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1 Uberblick iiber das Berichtsjahr

1.1 Einieitung
1.1.1 Gesamtpolitische Entwicklung

Der Datenschutz steht fiir einen wichtigen Teil unse-
rer freiheitlichen Ordnung. Es ist erfreulich, heute
feststellen zu koénnen, daB auch die Menschen in Ost-
und Mitteleuropa im Datenschutz ein wichtiges Ele-
ment ihrer politischen Neuorientierung erkennen. So
kiindigte auf der Internationalen Datenschutzkonfe-
renz Ende August 1989 in Berlin ein Teilnehmer aus
Ungarn unter dem Beifall aller Konferenzteilnehmer
an, sein Land werde demnéchst nicht nur der Daten-
schutzkonvention des Europarates beitreten, sondern
das Recht auf Datenschutz auch in der neuen Ungari-
schen Verfassung verankern. Im gleichen Sinn be-
zeichnete eine polnische Journalistendelegation, die
meine Dienststelle vor einiger Zeit besuchte, den Da-
tenschutz als essentiellen Teil einer Demokratie. Dies
verwundert nicht. Menschen, die in einer Gesell-
schaftsordnung leben, wo immer und uberall mit
Uberwachung durch im Geheimen arbeitende Dien-
ste zu rechnen ist, wissen am basten, wie wichtig es
ist, die Beschaffung und Verwertung personenbezo-
gener Daten iiber sie transparent zu machen und zu
kontrollieren.

Unsere Rechtsordnung geht zu Recht nicht von einem
Menschen ohne Schwéachen und Fehler aus. Wir be-
trachten es auch nicht als Aufgabe des Staates, den
Menschen so lange umzuerziehen, bis er dieses Ideal-
bild erreicht hat. Aber weil wir die menschlichen
Schwachen und Fehler kennen, legen wir grofien
Wert auf ein wirksamens System von Vorkehrungen
und Kontrollen gegen den MiBbrauch von Befugnis-
sen und gegen den exzessiven Gebrauch von Macht.
Die Datenschutzkontrolle ist die jiingste Auspriagung
dieses Gedankens. Sie soll dazu beitragen, das
Grundrecht auf freie Entfaltung der Personlichkeit zu
schiitzen. Sie wurde in dem BewubBtsein geschaffen,
daB der Biirger eine vom Staat und auch von anderen
Menschen zu respektierende Privatsphédre braucht,
und weil wir der Auffassung sind, dal der einzelne
grundsatzlich selbst entscheiden kénnen soll, welche
Informationen iiber ihn selbst andere besitzen sollen.
Der Datenschutz ist zugleich eine Antwort auf die
Herausforderungen der modernen Informationstech-
nik. Da diese sich rasant fortentwickelt, darf auch der
Datenschutz, der diese Risiken beherrschbar machen
soll, nicht auf der Stelle treten.

1.1.2 Innerdeutsche Entwicklung

Die politische Entwicklung in Mittel- und Osteuropa
hat sich in besonderer Weise auf das Verhaltnis zwi-
schen den beiden deutschen Staaten ausgewirkt.
Schon jetzt zeigt sich eine vermehrte Zusammenarbeit
zwischen offentlichen und privaten Stellen der Bun-
desrepublik Deutschland und solchen der Deutschen
Demokratischen Republik, die aller Voraussicht nach
schon sehr bald noch ganz erheblich zunehmen wird.
Diese Entwicklung fihrt zwangslaufig auch zu einem
vermehrtem Austausch personenbezogener Daten.

Gegen Ende 1989 haben beispielsweise erste
deutsch-deutsche Gesprache iber eine polizeiliche
Zusammenarbeit auf dem Gebiet der Rauschgiftbe-
kampfung stattgefunden. Auch eine innerdeutsche
Zusammenarbeit auf dem Gebiet der Sozialversiche-
rung, insbesondere zur Bekdmpfung von Schwarzar-
beit und zur Verhinderung von Leistungsmifibrauch
wird angestrebt. Andere Bereiche der 6ffentlichen
Verwaltung werden sicher folgen. Die damit verbun-
denen datenschutzrechtlichen Implikationen sind fiir
die Betroffenen von erheblicher praktischer Bedeu-
tung. Dies gilt insbesondere deshalb, weil es in der
DDR einen Datenschutz in unserem Sinn praktisch
nicht gibt. Angesichts der besonderen Lage wird den-
noch niemand verlangen, dafl die DDR als Vorbedin-
gung fiir den Austausch personenbezogener Daten
ein komplettes Datenschutzmodell vorweisen muf.
Andererseits kann angesichts der besonderen Quali-
tdt und Intensitat der angestrebten Zusammenarbeit
der Datenschutz nicht einfach ausgeklammert wer-
den. Ich habe deshalb empfohlen, die Fragen des Da-
tenschuizes von Anfang an in die deutsch-deutschen
Verhandlungen einzubeziehen. Denn die ersten Ver-
einbarungen mit der DDR iber die gegenseitige Zu-
sammenarbeit, in denen ein Austausch oder eine son-
stige Verarbeitung personenbezogener Daten vorge-
sehen wird, werden wesentlich fiir den datenschutz-
rechtlichen Standard sein, der in Zukunft bei der in-
nerdeutschen Zusammenarbeit angewandt wird.

1.1.3 Europédische Gemseinschaft

Im Berichtsjahr hat die Bedeutung des Datenschutzes
im internationalen Bereich, insbesondere aber fiir das
Gebiet der Europaischen Gemeinschaft, erheblich zu-
genommen. Das wird schon dadurch dokumentiert,
daB von den insgesamt acht EntschlieBungen, die die
Konferenz der Datenschutzbeauftragten des Bundes
und der Lander sowie der Datenschutzkommission
Rheinland-Pfalz 1989 gefalBit hat, allein drei europaéi-
sche Probleme zum Gegenstand haben (s. Anlagen 6,
8 und 9).

Die griBte aktuelle Bedeutung hat das sog. Schenge-
ner Ubereinkommen, mit dem sich Frankreich, die
Benelux-Lander und die Bundesrepublik Deutschland
verpflichtet haben, die Grenzkontrollen zwischen die-
sen Landern schrittweise abzubauen. Um Sicherheits-
defizite zu vermeiden, soll gleichzeitig die Zusam-
menarbeit der Behérden der beteiligten Staaten ver-
bessert werden, so etwa auf den Gebieten der Kontrol-
len an den AuBengrenzen, der polizeilichen Gefah-
renabwehr, der Strafverfolgung, des Auslédnderrechts,
des Asylverfahrens, der Bekdmpfung des Betdu-
bungsmittelmiBbrauchs und des Waffenrechts. Wel-
che zentrale Bedeutung dabei dem Datenschutz zu-
kommt, zeigt eindrucksvoll der Entwurf des diese
Zusammenarbeit regelnden Zusatziibereinkommens
zum Schengener Ubereinkommen. Es enthalt fir ei-
nen groBen Bereich datenschutzrechtlich gute Rege-
lungen, 1aBt aber insgesamt doch noch einige Wiin-
sche offen, worauf die Konferenz der Datenschutzbe-
auftragten des Bundes und der Linder sowie der Da-
tenschutzkommission Rheinland-Pfalz hingewiesen
hat (s. 27.6 sowie Anlage 6}.
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Mit dem grenziiberschreitenden Datenverkehr, des-
sen Bedeutung insbesondere als Folge des europdi-
schen Binnenmarktes erheblich anwachsen wird, ha-
ben sich sowohl die Internationale Datenschutzkonfe-
renz in Berlin als auch die Konferenz der Datenschutz-
beauftragten des Bundes und der Lander sowie der
Datenschutzkommission Rheinland-Pfalz befalt. In
den von beiden Gremien erarbeiteten Entschliefun-
gen {s. Anlagen 8 und 12) wird dringend gefordert,
innerhalb Europas ein moglichst einheitliches Daten-
schutzrecht auf hohem Niveau zu schaffen. Beide
Konferenzen haben ihrer Sorge Ausdruck gegeben,
daf zwar die technischen und organisatorischen Vor-
aussetzungen fiir die internationale Dateniibermitt-
lung immer weiter verbessert werden — z. B. durch
die schon 1992 zu erwartende europaweite Einfiih-
rung von [SDN —, der Entwicklung des Datenschut-
zes aber nicht die gleiche Prioritit gegeben wird. Be-
sonders beklagt wurde, daB gerade die Européische
Gemeinschaft sich durch eine groBe Enthaltsamkeit
auf dem Gebiet des Datenschutzes auszeichnet, ob-
wohl mit dem européischen Binnenmarkt ein informa-
tioneller Grofiraum von 320 Mio. Menschen geschaf-
fen wird. Es ist deshalb notwendig, daB die Europai-
schen Gemeinschaft die Bedeutung des Datenschut-
zes erkennt und bald entsprechende praktische Kon-
sequenzen zieht (s. 27.3).

1.1.4 Technische Entwicklung

Der technisch-industriell bedeutsame Wissensstand
verdoppelt sich derzeit nach ernstzunehmenden An-
gaben in einem Zeitraum von etwa 5 bis 6 Jahren. Von
besonderer Bedeutung ist dabei die Entwicklung von
Techniken zur Verarbeitung und Verbreitung von In-
formationen in der zweiten Hélfte unseres Jahrhun-
derts. Diese Entwicklung hat dazu gefiihrt, daB sich
unsere moderne Industriegesellschaft bereits auf dem
Weg in eine Informations- und Kommunikationsge-
sellschaft befindet, in der Information neben Arbeit,
Boden und Kapital zunehmend zum vierten Produlti-
onsfaktor wird. Die Méglichkeiten zur Beschaffung,
Aufzeichnung, Verkniipfung und Auswertung von In-
formationen sind in einem vor kurzem noch unvor-
stellbaren Ausmall gewachsen. Die Abschnitte dieses
Berichtes zu den Bereichen Post und Telekommunika-
tion sowie Datensicherung (s. 7 und 24), die nur einen
sehr kleinen Teil von Telekommunikationstechnik
ansprechen, zeigen, welche unterschiedlichen Mog-
lichkeiten sich in unserer Zeit fiir Kommunikation und
Datenverarbeitung ergeben haben.

Mit der Zunahme der Angebote moderner Technik fiir
Telekommunikation und Datenverarbeitung wachsen
freilich auch die Risiken fiir den privaten Freiraum des
Biirgers, den unsere Rechts- und Gesellschaftsord-
nung mit Recht als hohes Gut bewertet. Das fliichtig
gesprochene Wort und andere Tatsachen iiber ein
vertraulich gefithrtes Gespréch oder sonstige Informa-
tionen kénnen heute véllig problemlos und preisgiin-
stig festgehalten, verarbeitet und genutzt werden. Die
neue Technik 1Bt auch das Problem der Funktions-
und Datensicherung, z. B. bei der Identifizierung des
Kommunikationspartners entstehen. Bei den traditio-
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nellen Kommunikationsmitteln bereits bekannte
Schwaéchen fiir Funktions- und Datensicherheit erhal-
ten bei den neuen Techniken erheblich grofieres Ge-
wicht. Aus all diesen Griinden muf3 das Bemiihen zu-
nehmen, bei der Anwendung neuer Informationstech-
niken mehr Datenschutz und auch mehr technische
Sicherheit zu erreichen. Diese Forderung ist letztlich
aus dem Grundsatz abzuleiten, daB die neuen Infor-
mationstechniken — wie jede andere Technik auch —
nur unter Beachtung ethischer Prinzipien und von
Grundnormen unserer Rechtsordnung angewendet
werden diirfen.

Bei dem Versuch, eine Antwort auf diese Herausfor-
derung zu finden, darf die Sensibilitdt unserer Blirger
gerade fiir diesen Bereich der modernen gesellschaft-
lichen Entwicklung nicht iibersehen werden. Wenn
die neuen Informationstechniken und ihre Anwen-
dung akzeptiert werden sollen, ist eine Vertrauens-
werbung dafiir notwendig. Unserer Bevilkerung mufl
iiberzeugend dargelegt werden kénnen, daB der Staat
bei der Einfithrung der neuen Techniken und bei der
Festlegung der Normen fiir den Umgang mit ihnen
nicht nur den damit verbundenen Fortschritt an éko-
nomischer Effizienz und Erleichterung der Arbeit,
sondern auch den notwendigen Schutz der Privat-
sphére der Birger beachtet. Dazu konnte beitragen,
den Bundesbeauftragten fiir den Datenschutz recht-
zeitig vor der Einfiihrung solcher Techniken und der
Festlegung der Normen fiir den Umgang mit ihnen zu
beteiligen, wie es der Bundestag in seinem BeschluB
zu meinem Sechsten und Siebenten Tatigkeitsbericht
— Drucksache 10/6583 — gefordert hat. Bei der Erar-
beitung der Konzeption fiir ISDN war das leider nicht
der Fall.

Der Vertrauenswerbung wiirde es auch dienen, wenn
gerade die dffentliche Verwaltung bei der Anwen-
dung neuer Techniken den Schutz personenbezo-
gener Daten stets mit besonderer Sorgfalt achten und
die dafir geltenden Vorschriften peinlich genau ein-
halten wiirde. Aber gerade in diesem Bereich ist noch
manches zu verbessern. Das zeigt die Zusammenstel-
lung der Beanstandungen {s. 1.3), die zu einem guten
Teil Félle ausweist, die mit dem Einsatz von Informa-
tionstechnik zusammenhéngen. Es dient z. B. nicht
der Akzeptanz dieser Technik, wenn in einem Bun-
desministerium der Einsatz von Arbeitsplatzcompu-
tern ungeplant und unkontrolliert erfolgt, wenn die
Deutsche Bundespost bei ISDN Verbindungsdaten im
Widerspruch zu den Vorschriften der Telekommuni-
kationsordnung aufzeichnet, und wenn weder das
Bundeskriminalamt noch das Kraftfahrtbundesamt er-
kennen, dafl bestimmte Schaltungen von Online-Ver-
bindungen und die dadurch erméglichten Abrufe per-
sonenbezogener Daten nach den klaren Vorschriften
des Stralienverkehrsgesetzes untersagt waren,

Der Datenschutz tritt der Fortentwicklung und dem
Einsatz moderner Informationstechnik nicht feindlich
entgegen. Was er fordert, ist, da der Einsatz dieser
Technik ethisch verantwortbar und in einer Weise er-
folgt, die mit den Grundnormen unserer Verfassung
libereinstimmt sowie das Recht unserer Birger auf
Schutz ihrer Privatsphare im gréftméglichen Umfang
gewadhrleistet.
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1.1.5 Datenschutzrechtlich bedeutsame Gesetzgobung

Die Erwartung, 1989 kénne im Bundesbereich ein ent-
scheidendes Jahr zur Verbesserung des Datenschut-
zes werden, hat sich leider nicht erfiillt. Zu dem von
der Bundesregierung Ende 1988 vorgelegten Entwurf
eines Gesetzes zur Fortentwicklung der Datenverar-
beitung und des Datenschutzes hat der Bundesrat
eine groBe Zahl begriiBenswerter Anderungsvor-
schldge gemacht. In einer vom InnenausschuBl des
Deutschen Bundestages durchgefiihrten &ffentlichen
Anhérung habe ich zu dem Entwurf des Bundesdaten-
schutzgesetzes und zu der im Zusammenhang damit
vorgesehenen Ergdnzung des Verwaltungsverfah-
rensgesetzes Stellung genommen. In einer zweiten
Anhérung hatte ich Gelegenheit, meine Bewertung
derim gleichen Gesetzentwurf vorgesehenen Neufas-
sung des Verfassungsschutzgesetzes sowie der Ent-
wiirfe eines MAD- und eines BND-Gesetzes vorzutra-
gen. Dabei habe ich die Positionen vertreten, die ich
auch im 11. Tatigkeitsbericht {s. 25.1 und 19.1) einge-
nommen habe; diese entsprechen in allen wesentli-
chen Punkten den Forderungen der Konferenz der
Datenschutzbeaufiragten des Bundes und der Lander
(s. Anlagen 1 und 35). Die zustdndigen Ausschiisse des
Bundestages haben den vorerwihnten Gesetzentwurf
bisher noch nicht eingehend beraten. Ich bitte erneut
dringend darum, den Gesetzentwurf soweit irgend-
méglich zu verbessern und noch in dieser Legislatur-
pericde zu verabschieden. Die Biargerinnen und Biir-
ger unseres Landes brauchen maéglichst rasch Sicher-
heit iiber ihre Rechte auf dem Gebiet des Datenschut-
zes. Auch die Behdérden und die Wirtschaft miissen so
schnell wie méglich Klarheit liber den Umgang mit
personenbezogenen Daten erhalten, Es wére tief
zu beklagen, wenn mehr als sechs Jahre nach dem
Volkszéhlungsurteil des Bundesverfassungsgerichts
nicht die grundsatzlichen gesetzgeberischen Konse-
quenzen aus dem Urteil gezogen wiirden.

Ein datenschutzrechflich bedeutsames Gesetz, mit
dem ich mich zu befassen hatte, war das Poststruktur-
gesetz. Bei der im Laufe des Gesetzgebungsverfah-
rens durchgefiihrten Beratung des Deutschen Bun-
destages und der Bundesregierung konnten zwar
nicht alle wiinschenswerten Detaillierungen erreicht
werden; insgesamt bieten aber die datenschutzrecht-
lich bedeutsamen Vorschriften des Gesetzes eine ge-
eignete Grundlage fir eine angemessene Regelung
der anstehenden Datenschutzprobleme sowohl im 6f-
fentlichen wie im privaten Bereich. Es kommt jetzt
darauf an, daB die im Gesetz vorgesehenen Rechtsver-
ordnungen, mit denen bereichsspezifische Regelun-
gen geschaffen werden sollen, gute Lésungen enthal-
ten.

Auch im Gesetz iber die Einfiihrung des Sozialversi-
cherungsausweises konnten im Laufe des Gesetzge-
bungsverfahrens noch zusétzliche datenschutzrechtli-
che Regelungen verankert werden, die die mit der
Verwendung des Sozialversicherungsausweises ver-
bundenen datenschutzrechtlichen Fragen angemes-
sen lésen.

Erfreulich war auch, daff in das Rentenreformgesetz
ein eigener Abschnitt iiber den Datenschutz eingefiigt
wurde, der erheblich mehr Klarheit {iber den bei der

Verarbeitung persenenbezogener Daten in der Ren-
tenversicherung zu gewdhrleistenden Datenschutz
gibt.

Diese Ergebnisse zeigen, daB der Gesetzgeber die
Anforderungen einer modernen Verwaltung sehr
wohl mit den Notwendigkeiten des Datenschutzes in
Einklang bringen kann. Dem Bundesminister fiir Ar-
beit und Sozialordnung méchte ich in diesem Zusam-
menhang fir die gerade bei den letzigenannten Ge-
setzentwiirfen gezeigte kooperative Haltung dan-
ken.

1.1.8 Die Beratungsaufgabe des Bundesbheauftragten fiir den
Datenschutz

Angesichts des grofien Umiangs der Gesetzgebung
und sonstigen Rechtsetzung des Bundes kommt mei-
ner in § 19 Abs.1 Satz 2 BDSG vorgesehenen Bera-
tungsaufgabe eine hohe Bedeutung zu. Diese nimmt
meine Dienststelle in hohem Mafe in Anspruch. Nicht
selten ergeben sich bei der Beratung Probleme, weil
meine Beteiligung an den Entwiirfen entsprechender
Rechtsvorschriften nicht, wie es der Deutsche Bundes-
tag in der Drucksache 9/1623 gefordert hat, ,még-
lichst frithzeitig" erfolgt. Fallen mit vorbildlicher und
recht frither Beteiligung — etwa bei den Entwlrfen
der Gesetze zum Auslinderzentralregister und zum
Auslanderrecht sowie beim Entwurf des Strafverfah-
rensinderungsgesetzes — stehen solche gegeniiber,
bei denen eine Beteiligung iiberhaupt nicht oder zu
spat erfolgte. So wurde ich z. B. bei der Erarbeitung
des Entwuris eines Verbraucherkreditgesetzes nicht
beteiligt, cbwohl ich in meinem 11. Tatigkeitsbericht
auf das sich dabei ergebende datenschutzrechtliche
Grundproblem hingewiesen hatte. Von manchen Ent-
wiirfen von Gesetzen oder anderen Rechtsvorschrif-
ten erfahre ich erst im Zusammenhang mit der Vertei-
lung der Drucksachen des Deutschen Bundestages.
Ich bitte noch einmal dringend darum, mich bei der
Vorbereitung datenschutzrechtlich bedeutsamer Re-
gelungen méoglichst frithzeitig zu beteiligen. Dies
wire die beste Gewidhr dafiir, datenschutzrechtliche
Erfordernisse bereits bei der Ausarbeitung von Ge-
setzentwiirfen zu erkennen und die sich daraus erge-
benden Fragen durch entsprechende Vorschriften in
den Entwiirfen zu lésen.

Wiéhrend die Beteiligung im Bereich der Bundesregie-
rung teilweise zu wiinschen Ubrig 1abt, ist meine Zu-
sammenarbeit mit dem Deutschen Bundestag erfreu-
lich gut. Ich werde dort fast ausnahmslos mit meinen
Anliegen gehort und finde in den allermeisten Fallen
auch Verstandnis fiir meine Aufgabe. Ich wirde es
alierdings begriifen, wenn es in Zukunft gelange,
meine Tatigkeitsberichte im Bundestag frither zu be-
raten. Die Tétigkeitsberichte enthalten unter anderem
eine Darstellung meiner Beanstandungen und weisen
auf datenschutzrechtliche Probleme hin, iiber die kein
Einvernehmen mit der Bundesregierung erzielt wer-
den konnte. In diesen Féllen besteht haufig die ein-
zige Moglichkeit, die datenschutzrechtlichen Belange
unserer Biirger zu wahren, darin, dal der Deutsche
Bundestag bei der Beratung meiner Berichte die aus-
gesprochenen Beanstandungen und die dargestellten
Probleme politisch erdrtert und, soweit er sich meiner
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Auffassung anschliefit, entsprechende Forderungen
gegeniiber der Bundesregierung erhebt. Dieses Ver-
fahren ist umso wirksamer je zilgiger die Beratung der
Tatigkeitsberichte erfolgt. Mir ist natirlich bekannt,
wie belastet die zustdndigen Ausschiissse des Deut-
schen Bundestages sind. Gleichwohi mubB ich darauf
hinweisen, daB es mit der Wahrung der Rechte unse-
rer Biirger nur schwer vereinbar ist, wenn im Januar
1990 die Datenschutzberichte fir die Jahre 1987
und 1988 noch nicht im Bundestag beraten worden
sind.

1.1.7 Eingaben von Biirgerinnen und Biirgem

Sinn des Datenschutzes ist nicht die Durchsetzung
abstrakter datenschutzrechtlicher Grundsatze, son-
dern der praktische Schutz der Privatsphére der Biir-
ger, insbesondere ihrer personenbezogenen Daten.
Ein datenschutzrechtliches Engagement, das nicht auf
diese Wirkung zielte, wéare hohl und schal und letzt-
lich nicht gerechtiertigt. Ein guter Indikator dafiir, wo
Datenschutz geboten ist und wo es noch datenschutz-
rechtliche Defizite zu bereinigen gilt, sind die an mich
gerichteten Eingaben von Biirgerinnien und Burgern.
Nach § 21 BDSG kann sich jedermann an den Bun-
desbeauftragten fiir den Datenschutz wenden, wenn
er der Ansicht ist, bei der Verarbeitung seiner perso-
nenbezogenen Daten durch Behérden oder sonstige
dffentliche Stellen des Bundes in seinen Rechten ver-
letzt worden zu sein.

Die Eingaben der Biirger betreffen nahezu alle Berei-
che der Bundesverwaltung. ZahlenméBig im Vorder-
grund stehen die Sozialversicherung, insbesondere
die Arbeitslosenversicherung, gefolgt von der Deut-
schen Bundespost und den Sicherheitsbehdrden.

In nicht wenigen Féllen gelingt es mir, dem einzelnen
Biirger zu seinem Recht zu verhelfen. So konnte ich
z. B. erreichen, dafB}

— ein Petent, gegen den ein Ermittlungsverfahren
eingeleitet, aber spéter eingestellt worden war,
iber seine fortbestehende Speicherung in einer

« regionalen Taterkartei des Fahndungsdienstes der
Deutschen Bundesbahn und in der sogenannten
Schwarzfahrerdatei unterrichtet wurde

— ein begeisterter Segelflieger, dem die Fluglizenz
aus medizinischen Griinden entzogen worden war,
Einsicht in ein ihm bis dahin vorenthaltenes fiir ihn
positives drztliches Gutachten erhielt

— die Daten eines Biirgers, die nur deshalb in einem
Computer des Verfassungsschutzes gespeichert
worden waren, weil er einmal zur Unterstiitzung
der Spionageabwehrbehdérden Angaben gemacht
hatte, geléscht wurden

— die Bewertung einer Tatigkeit eines Bundesbeam-
ten aus den Jahren 1972 bis 1974 auf der Grund-
lage der neuen Sicherheitsrichtlinien noch einmal
mit dem Ergebnis iiberprift wurde, dal Bedenken
gegen eine Verwendung des Beamten im sicher-
heitsempfindlichen Bereich nicht mehr erhohen
wurden.

Manche Eingaben fithren dazu, daB nach meiner In-
tervention ganze Verwaltungsverfahren geéndert
werden. So hat z. B.

— der Bundesminister der Finanzen angeordnet, dal
bei der Abfertigung von geringwertigem Umzugs-
gut von Aussiedlern nur noch eine miindliche —
keine schriftliche — Zollanmeldung erfolgen mufj,
und auch keine schriftliche Abfertigung dieses Gu-
tes ,zum freien Verkehr” mehr ausgestellt wird,
wodurch in diesen Féllen auch die bisher prakti-
zierte 10jahrige Aufbewahrung des Abfertigungs-
bescheides bei den Hauptzollamtern entfallt

~— ein Sozialversicherungstrager sein Verfahren zur
Vernichtung von Computerausdrucken neu gere-
gelt und damit fir die Zukunft verhindert, daf sol-
che Schriftstiicke — wie geschehen — in Miillcon-
tainern gefunden werden.

In manchen Félien ist es mir nicht gelungen, eine biir-
gerireundliche Regelung zu erreichen, obwohl dies
notwendig ware. So hat sich der Bundesminister fiir
Post und Telekommunikation bisher nicht bereit ge-
funden, die in einer Eingabe kritisierte und auch nach
meiner Uberzeugung nach geltendem Recht unzulés-
sige Praxis der Deutschen Bundespost aufzugeben,
anfragenden Dritten, die nur die Nummer des Post-
faches eines Kunden kennen, auch dessen vollstdn-
dige Anschrift mitzuteilen.

Die Deutsche Bundespost — Telekom hat bisher leider
auch noch nichts an der mit der Telekommunikations-
ordnung unvereinbaren Praxis der Datenspeicherung
bei Mobilfunk und ISDN geéndert, gegen die sich Ein-
gaben von Biirgern und besonders von Mitarbeitern
der Telefonseelsorge gewandt haben.

Natiirlich sind nicht alle Eingaben von Biirgern be-
griindet. In solchen Fillen versuche ich die Petenten
davon zu liberzeugen, da und warum die Verwal-
tung richtig gehandelt hat. So konnte ich z, B. dem
Mieter eines in Eigentum des Bundes stehenden
Mietshauses, der die Streupflicht fiir die StraBe vor
dem Haus iibernommen hatte, erldutern, warum das
Bundesvermégensamt nicht gegen den Datenschutz
verstieB, als es seinen Namen einem Dritten mitteilte,
der begriindet dargelegt hatte, daB er infolge Verlet-
zung der Streupflicht einen Schaden erlitten hatte.

Ganz vereinzelt erreichen mich auch Beschwerden,
die sich gegen ihrer Meinung nach unberechtigten
und iibertriebenen Datenschutz wenden. Auch den
Anliegen dieser Biirger gehe ich mit groBer Sorgfalt
nach, weil Datenschutz ja nicht dazu dienen darf, Biir-
gern ungerechtfertigte Schwierigkeiten oder Nach-
teile zu bereiten. Ein Beispiel dafiir ist die Familien-
forschung. Seit Jahren schreiben mir Biirger, daB § 61
Abs. 1 des geltenden Personenstandsgesetzes sie an
der Familienforschung hindere, weil er fordere, dalBi
Personen, die nicht Abkémmlinge der Person sind,
nach der geforscht werden soll, ein ,rechtliches Inter-
esse” an der Auskunft darlegen missen. ich teile in
dieser Frage die Ansicht der Birger und habe dem
BMI empfohlen, die geltende Regelung dahin zu er-
gdnzen, daf} die Glaubhaftinachung eines ,berechtig-
ten Interesses” geniigt, wenn seit dem Tod des Be-
troffenen mindestens 30 Jahre oder seit seiner Geburt
120 Jahre vergangen sind.
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1.1.8 Datenschutzrechtliche Kontrollen

Die Kontrollen von Bundesbehorden durch meine
Dienstelle werden zu einem grofen Teil aufgrund ei-
nes zu Beginn des Berichtsjahres erstellten Arbeits-
planes durchgefiihrt. Bei dessen Erstellung werden
vorhandene Anhaltspunkte fiir mégliche VerstéBe ge-
gen datenschutzrechtliche Vorschriften aus den Vor-
jahren bertcksichtigt. Haufig veranlassen mich aber
auch Eingaben von Biirgern oder die Einfiihrung
neuver Datenverarbeitungen oder auch neue Rechts-
vorschriften zu KontrollmaBnahmen., Gelegentlich
wird mit einer Kontrolle aber einfach angestrebt, ei-
nen bisher noch nicht gepriiften Bereich niher ken-
nenzulernen.

Die datenschutzrechtliche Kontrolle ist ein unver-
zichtbares Instrument zur Durchsetzung eines wirksa-
men Datenschutzes. Dabei ist es nie das Ziel, eine
Behorde ,anzuschwarzen”. Ziel muB immer sein,
moglichst effektiven Datenschutz fiir die Biirger zu
erreichen. Derimmer mehr zunehmende Einsatz auto-
matisierter Datenverarbeitung fihrt dazu, daB die
Priifung von Verfahren der automatisierten Datenver-
arbeitung bei den Kontrollen immer gréflere Bedeu-
tung erlangt. Die Kontrollen fihren nicht selten zu
férmlichen Beanstandungen nach § 20 BDSG. Zum
tberwiegenden Teil enden sie aber — das ist erfreu-
lich — lediglich mit Empfehlungen fir weitere Ver-
besserungen des Datenschutzes, die in aller Regel von
den Behdrden dankbar akzeptiert werden.

1.1.9 Zusammenfassung

Dieser Bericht erhalt Erfreuliches und Tadelnswertes.
Erfreulich ist vor allem die hohe Akzeptanz des Daten-
schutzes im Bereich der Politik, insbesondere bei den
Abgeordneten des Deutschen Bundestages. Im Zuge
der Beratung von Gesetzentwiirfen kann ich immer
wieder deutliche datenschutzrechtliche Verbesserun-
gen an Regierungsvorlagen erreichen. Allerdings fie-
len auch im politischen Bereich vereinzelt Aulerun-
gen, die auf wenig Verstandnis fitr den Datenschutz
schlieBen lassen. So wurde z. B. nach dem furchtbaren
Terroranschlag auf den Sprecher der Deutschen Bank
Herrhausen im Zusammenhang mit den aufgrund die-
ses Ereignisses zu treffenden Mafinahmen gefordert,
die Datenschutzvorschriften zu iiberpriifen, weil Da-
tenschutz nicht zum Taterschutz werden durfe. Dies
geschah, obwohl nach der eindeutigen Sachlage nicht
der mindeste Anhaltspunkt dafir bestand, dafi der
Anschlag bei weniger Datenschutz hitte verhindert
werden kénnen

Auch im Bereich der Verwaltung stehen einem deut-
lich sichtbaren Streben nach Gewdhrleistung eines
guten Datenschutzstandards, fiir das besonders den
Datenschutzbeauftragten der Behérden zu danken ist,
gelegentlich eine Blickverengung nur auf die Erfiil-
lung der eigenen Aufgaben, ein geringes MaB an Sen-
sibilitat fir die Belange des Datenschutzes und wenig
Verstandnis fir das Amt des Bundesbeauftragten fir
den Datenschutz gegeniiber. Der Datenschutz ist
zwar weitgehend akzeptiert, vielfach aber noch nicht
so selbstverstandlich wie es eigentlich sein miifite.

Unabhéngige Datenschutzkontrolle ist weiter erfor-
derlich. Dies nicht deshalb, weil die Bediensteten in
unseren Behdrden grundsétzlich gegen den Daten-
schutz eingestellt sind, sondern weil Datenschutz in
aller Regel mehr Aufmerksamkeit, zusatzliche An-
strengung und vermehrten Aufwand fordert, und weil
jedes menschliche Tun mit der realen Maglichkeit des
Fehlers behaftet ist. Daran wird sich, weil es offenbar
zur Natur des Menschen gehért, auch in Zukunft
nichts dndern. Datenschutz mufl deshalb immer wie-
der zum Schutz der Privatsphére unserer Biirger auf
Schwachen von Verfahren und Einrichtungen der Da-
tenverarbeitung, unzureichende rechtliche Regelun-
gen, offenkundige Maéangel und Rechtsverstéfie hin-
weisen. Mit den ausgesprochenen Beanstandungen
und Empfehlungen leistet er einen Beitrag dafir, daf
unsere Rechts- und Gesellschaftsordnung freiheitlich
und menschenwiirdig bleibt,

1.2 Kontrollen und Beratungen

Bei folgenden Behérden haben Mitarbeiter meiner
Dienststelle im Berichtsjahr Kontrollen, Beratungen
oder Informationsbesuche durchgefithrt:

Verwaltung des Deutschen Bundestages
Bundeskanzleramt

Auswirtiges Amt

Bundesminister des Innermn

Bundesminister der Justiz

Bundesminister der Finanzen

Bundesminister fiir Arbeit und Sozialordnung
Bundesminister der Verteidigung

Bundesminister fiir Jugend, Familie, Frauen und Ge-
sundheit

Bundesminister fiir Umwelt, Naturschutz und Reak-
torsicherheit

Bundesminister fiir Post und Telekommunikation
Bundesminister fiir wirtschaftliche Zusammenarbeit
Bundesrechnungshof

Botschait Ankara

Generalkonsulat Istanbul
Bundesverwaltungsamt

Bundesamt fiir Verfassungsschutz
Bundeskriminalamt

Bundeszentralregister

Bundesaufsichtsamt fiir das Kreditwesen
Bundesamt fir Wirtschaft

Bundesanstalt fiir Arbeit

drei Arbeitsamter

Streitkrdfteamt
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Akademie fir psychologische Verteidigung der Bun-
deswehr

Bundesgesundheitsamt
Deutsche Bundesbahn
Bundesanstalt fiir Strallenwesen
Kraftfahrt-Bundesamt
Bundesanstalt fiir Flugsicherung
Umweltbundesamt
Bundesdruckerei

ein Postgiroamt

finf Fernmeldeamter

Verband Deutscher Rentenversicherungstrager
— Datenstelle —
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Verband der Angestellten-Ersatzkassen
Bundesverband der Betriebskrankenkassen

Betriebskrankenkasse des Bundesministers fir Ver-
kehr

Kaufménnische Krankenkasse Hannover
Versorgungsanstalt der Deutschen Bundespost
Versorgungsanstalten der Deutschen Biihnen und der
Deutschen Kulturorchester bei der Bayerischen Versi-
cherungskammer

Maschinenbau-Berufsgenossenschaft

See-Berufsgenossenschaft/Seekasse
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Nachiolgend sind wichtige aktuelle Themen und die Art ihrer Bearbeitung aufgefiihrt:

Thema

Entwurf eines Gesetzes zur Fortentwicklung der Da-
tenverarbeitung und des Datenschutzes (Neufassung
des Bundesdatenschutzgesetzes, Anderung des Ver-
waltungsverfahrensgesetzes, Neufassung des Bun-
desverfassungsschutzgesetzes, MAD-Gesetz, BND-
Gesetz)

Novellierung der Rechtsgrundlagen fiir Einzelstatisti-
ken, u. a. zu den Entwiirfen eines

— Rohstoffstatistikgesetzes,

— Handwerksstatistikgesetzes,

— Mikrozensusgesetzes,

— Gebdude- und Wohnungsstichprobengesetzes,

— Strafverfolgungsstatistikgesetzes

Entwurf eines Dritten Rechtsbereinigungsgesetzes

Entwurf eines Gesetzes zur Umsetzung der Richtlinie
des Rates tiber die Umweltvertraglichkeitspriifung

Poststrukturgesetz

Gesetz zur Einfihrung des Sozialversicherungsaus-
weises

Datei ADOS

Entwurf eines Katastrophenschutzerginzungsgeset-
zes

Rentenreformgesetz 1992 (RRG 1992)

Entwurf eines Gesetzes zur Verbesserung der Uber-
wachung des AuBenwirtschaftsverkehrs und Entwurf
eines Sechsten Gesetzes zur Anderung des AuBen-
wirtschaftsgesetzes

Gesetz iliber die Ermrichtung eines Bundesamtes fiir
Strahlenschutz

Art der Erledigung

— Anhérungen im Innenausschufi des Deutschen
Bundestages mit schriftlicher Stellungnahme

— Anhérung durch die Arbeitsgruppe Inneres der
CDU/CSU-Fraktion des Deutschen Bundestages
und schriftliche Stellungnahme

— Anhérung durch den Arbeitskreis I der SPD-Frak-
tion des Deutschen Bundestages und schriftliche
Stellungnahme

Beratung und schriftliche Stellungnahmen gegeniiber
Ausschiissen des Deutschen Bundestages und den zu-
stdndigen Bundesministerien

Schriftliche Stellungnahmen gegeniiber Ausschiissen
des Deutschen Bundestages sowie gegeniiber dem
BMA und dem BMV

Schriftliche und miindliche Stellungnahmen gegen-
iiber Ausschiissen des Deutschen Bundestages und
dem BMU

— Beratungen mit BMP, BMJ und BMWi

— Schriftliche und miindliche Stellungnahmen ge-
geniiber den zustindigen Ausschiissen des Deut-
schen Bundestages

Beratung und schriftliche Stellungnahme gegeniiber
dem Ausschufl fiir Arbeit und Sozialordnung, dem
InnenausschuB des Deutschen Bundestages und dem
BMA

Stellungnahme gegeniiber dem Innenausschuf des
Deutschen Bundestages und dem BMI, Informations-
besuch beim BfV

Schriftliche Stellungnahme gegeniiber dem Innen-
ausschufl des Deutschen Bundestages und dem BMI

Beratung und schriftliche Stellungnahme gegeniiber
dem Ausschufi fir Arbeit und Sozialordnung des
Deutschen Bundestages und dem BMA

Schriftliche Stellungnahme gegeniiber dem Wirt-
schaftsausschufl des Deutschen Bundestages und dem
BMWi

Beratung und schriftliche Stellungnahme gegeniiber
dem AusschuB fiir Umwelt, Naturschutz und Reaktor-
sicherheit des Deutschen Bundestages und dem
BMU

11
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Entwurf eines Geselzes zur Ergédnzung des Katastro-
phenschutzgesetzes und anderer Vorschriften

Entwurf einer Gemeinschaftscharta der Sozialen
Grundrechte

Gefahrgutbeauftragtenverordnung

Gefahrgutédnderungsverordnung Strafle

Entwurf eines Gesetzes iiber den Auswartigen
Dienst

Entwurf eines Gesetzes iiber das Auslanderzentralre-
gister sowie Entwurf einer Verordnung zur Durchfih-
rung dieses Gesetzes

Zusatziibereinkommen zum Ubereinkommen von
Schengen

Prifung der RechtméaBigkeit von ZEVIS-Abfragen
durch das Bundeskriminalamt anhand der Protokoll-
auswertungen durch das Kraftfahrt-Bundesamt

Entwicklung der Datenverarbeitung beim Bundeskri-
minalamt

Neufassung des Meldedienstes in Rauschgiftsachen

Auswirkungen meiner Prifung bei der Abteilung

Staatsschutz auf die Datenverarbeitung in APIS
L)

Verkartungspléne verschiedener Abteilungen des
BfV

Durchfithrung des Gesetzes iiber Personalausweise
und des PaBgesetzes

Entwurf einer Verordnung Uber die Benutzung des
Bundesarchivs

Entwurf eines Gesetzes zur Regelung der Rechtsver-
héltnisse der Helfer der Bundesanstalt THW und Ver-
ordnungen hierzu

Entwurf fiir ein Gesetz zur Neuregelung des Auslan-
derrechts

Entwurf eines Ersten Gesetzes zur Anderung des Mel-
derechtsrahmengesetzes

12

Art der FErledigung

Beratung und schriftliche Stellungnahme gegeniiber
dem Innenausschufl des Deutschen Bundestages und
dem BMI

Schriftliche Stellungnahme gegeniiber dem Bundes-
rat

Beratung und schriftliche Stellungnahme gegeniiber
dem Bundesrat und dem BMV

Beratung und schriftliche Stellungnahme gegeniiber
dem Bundesrat und dem BMV

Schriftliche Stellungnahme gegeniiber dem AA

Beratung und schriftliche Empfehiungen gegeniiber
dem BMI :

Beratung und schriftliche Stellungnahme gegeniiber
dem BMI; Mitwirkung am BeschluB der Konferenz der
Datenschutzbeauftragten des Bundes und der Lénder
sowie an der Erkliarung der Datenschutzkontrollinsti-
tutionen von Frankreich, Luxemburg und der Bundes-
republik Deutschland

Beratung und schriftliche Stellungnahme gegeniiber
dem BMI

Schriftliche Stellungnahme gegeniiber dem BMI

Beratung und schriftliche Stellungnahme gegentiber
dem BMI

Beratung, Erérterungen mit BMI und BKA

Beratung und schriftliche Stellungnahme gegeniiber
dem BMI

Schriftliche Empfehlungen an den BMI

Beratung und schriftliche Stellungnahme gegeniiber
dem BMI

Schriftliche Stellungnahme gegeniiber dem BMI

Beratung und schriftliche Stellungnahme gegeniiber
dem BMI

Beratung und schriftliche Stellungnahme gegeniiber
dem BMI
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Thema

Strafverfahrensanderungsgesetz

ZivilprozeBordnung

Arbeitsentwurf eines Dritten Gesetzes zur Anderung
des Bundeszentralregistergesetzes

Entwurf eines Betreuungsgesetzes

Regierungsentwurf eines Gesetzes zur Anderung von
Vorschriften iber das Schuldnerverzeichnis und Ent-
wurf einer Verordnung tber die Erteilung von Ab-
drucken und Listen aus dem Schuldnerverzeichnis

Entwurf eines Gesetzes bereichsspezifischer Daten-
schutzvorschriften im Anwendungsbereich der Abga-
benordnung

Entwurf einer Kontrollmitteilungsverordnung

Entwurf einer Steuerdaten-Abruf-Verordnung
Verfahren der zollrechtlichen Uberwachung
Versicherungsaufsichtsgesetz

Anpassung des Gewerbeverwaltungsrechts an die da-
tenschutzrechtlichen Vorgaben des Bundesverfas-
sungsgerichts

Férderung der Unternehmensberatung

Entwurf eines Erndhrungsvorsorgesetzes und Entwurf
eines Erndhrungssicherstellungsgesetzes

L)
Berufskrankheitenverordnung

Vorschlag der Kommission der Europdischen Ge-
meinschaften fiir die Verordnung (EWG) des Rates zur
Anderung der Verordnungen (EWG) Nr. 1408/71 und
Nr. 574/72 (Kindergeld nach iiberstaatlichem Recht;
Datenabgleich)

Gesetz zur Férderung der Einstellung der Landwirt-
schaftlichen Erwerbstatigkeit (FELEG)

KLIMACS {Klinisch-medizinische Analysen — Com-
puter Systern — Programm, das die klinische Doku-
mentation der Daten wvon AIDS-Patienten unter-
stiitzt) :

Neufassung der Sicherheitsrichtlinien fiir den Bereich
des BMVg (Zentrale Dienstvorschrift)

Art der Erledigung

Beratung und schriftliche Empfehlungen gegeniiber
BMJ

Schriftliche Empiehlungen zu verschiedenen Pro-
blembereichen gegeniiber dem BMJ

Beratung und schriftliche Stellungnahmen gegeniiber
dem BMJ

Schriftliche Stellungnahme gegeniiber dem BMJ

Schriftliche Stellungnahme gegeniiber dem BMJ

Schriftliche Stellungnahme gegeniiber dem BMF

Beratung und schriftliche Stellungnahme gegeniiber
dem BMF

Beratung gegeniiber dem BMF
Erdrterung mit dem BMF
Schriftliche Stellungnahme gegegeniiber dem BMF

Schriftliche Stellungnahme gegeniiber dem BMWj

Beratung und schriftliche Stellungnahme gegeniiber
dem BMWi und dem Bundesamt fiir Wirtschaft

Schriftliche Stellungnahme gegeniiber dem BML

Beratung des BMA

Beratung und schriftliche Stellungnahme gegeniiber
dem BMA und der Bundesanstalt fiir Arbeit

Beratung und schriftliche Stellungnahme gegeniiber
dem BMA

Beratung und schriftliche Stellungnahme gegeniiber
dem BMA

Beratung und schriftliche Stellungnahme gegeniiber
dem BMVg
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Thema

KLINAIDS (Multizentrische Studie zum Kklinischen
Verlauf der HIV-Infektion)

Anderung des Bundeskindergeldgesetzes (BKGG)

Kinder- und Jugendhilfegesetz (KJHG)

Entwurf eines Ersten Gesetzes zur Anderung des
Heimgesetzes

Gentechnikgesetz

Entwurf eines Gesetzes zur Anderung des Chemika-
liengesetzes

Verbrauchsdatenerfassung mit TEMEX
Zugangssicherung zum DATEX-P-Dienst
Cityruf-Dienst der DBP

Verbindungsdatenspeicherung bei Telekommunika-
tionsdiensten

Anderung der Postordnung

Anderung der Postgiroordnung

Btx-Kontonummernauskunft im Postgirodienst

Gesetz zum Abbau der Fehlsubventionierung im
Wohnungsbau

Einfithrung der automatisierten Fahrkartenausgabe
bei der Deutschen Bundesbahn

Schiilerbeférderung; Abrechnungsverfahren zwi-
schen den Landkreisen und der Deutschen Bundes-
bahn

Schwarzfahrerkartei
Wahrmehmung von Aufgaben der Betriebskranken-
kasse durch die Dienststellen des BMV

Europdischer und Internationaler Datenschutz

Krebsregister

14

Art der Erledigung

Beratung und schriftliche Stellungnahme gegeniiber
dem BMJFFG und dem BGA

Schriftliche  Stellungnahme  gegeniiber dem
BMJFFG

Schriftliche  Stellungnahme  gegeniiber dem
BMJFFG

Beratung des BMJFFG

Schrifttiche  Stellungnahme  gegeniiber dem
BMJFFG

Beratung und schriftliche Stellungnahme gegentiber
dem BMU

Beratungen von BMPT, BMJ und BMWi
Schriftliche Stellungnahme gegeniiber dem BEMPT
Beratung des BMPT

Beratungen und schriftliche Stellungnahmen gegen-
iiber dem BMPT

Beratung und schriftliche Stellungnahme gegeniiber
dem BMPT

Beratung und schriftliche Stellungnahme gegeniiber
dem BMPT

Schriftliche Empfehlung gegeniiber BMPT

Schriftliche Stellungnahme gegeniiber dem BMBau

Beratung der Deutschen Bundesbahn

Unterbreitung eines Vorschlages zur Anderung des
Verfahrens gegeniiber der Deutschen Bundesbahn

Kontrolle und Beratung des Geschéftsbereichs Bahn-
bus Rheinland

Beratung der Betriebskrankenkasse des BMV

Durchfithrung der 11. Internationalen Konferenz der
Datenschutzbeauftragten im August 1989, Entschlie-
Bungen u. a. Uber grenziiberschreitenden Datenver-
kehr

Miindliche und schriftliche Stellungnahme im Rah-
men der 4. GroBen Krebskonferenz am 5. Dezember
1989 in Bonn
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Thema

Einsatz von Arbeitsplatzcomputern

Automatisierte = Personaldatenverarbeitung  ein-
schlieilich APC-Einsatz, Bejhilfe-, Telefondaten- und
Textverarbeitung sowie entsprechende Dienstverein-
barungen

Wartung und Fernwartung von Telefonnebenstellen-
anlagen

Art der Erledigung

Beratungen und schriftliche Stellungnahmen und
Ubersendung einer Arbeitshilfe an die obersten Bun-
desbehérden

Beratungen und schriftliche Stellungnahmen gegen-
idber mehreren Behdrden und Personalveriretungen

Informationsgesprache und Beratungen mit Herstel-
lern

1.3 Beanstandungen

Die férmliche ,Beanstandung” nach § 20 Abs. 1 des
Bundesdatenschutzgesetzes ist meine ,schéariste
Waffe" gegeniiber der Verwaltung. Mehr als bean-
standen kann ich ihr gegeniiber nicht; das Bundesda-
tenschutzgesetz sieht insbesondere keine Maglich-
keit vor, Beanstandungen gegeniiber der Verwaltung
auch durchzusetzen. Die einzige Miglichkeit, eine
Behdrde, die sich weigert, einer Beanstandung zu ent-
sprechen — was auch im Berichtsjahr vorgekommen
ist — doch noch zum Einlenken zu bewegen, besteht
darin, daB ich mich nach § 19 Abs. 2 Satz 4 BDSG an
den Deutschen Bundestag wende. Von dieser Mog-
lichkeit mache ich auBerhalb des Tatigkeitsberichts
naturgemdB nur in Féllen von politischer Bedeutung
Gebrauch. Wenn ich feststelle, daB eine Behérde oder
offentliche Stelle des Bundes gegen das Bundesdaten-
schutzgesetz oder gegen andere Datenschutzbestim-
mungen verstofen hat oder wenn sonstige Mangel bei
der Verarbeitung personenbezogener Daten vorlie-

gen, so habe ich dies nach § 20 BDSG zu beanstan-
den; lediglich bei unerheblichen Méngeln kann ich
darauf verzichten (§ 20 Abs. 2 BDSG). Als unerheb-
liche Méngel bewerte ich insbesondere Verstéfle im
Einzelfall, bei denen die Behtrde den Rechtsverstofi
oder Mange! einrdumt und umgehend abstellt. Vor-
aussetzung ist ferner, dall noch keine schwerwiegen-
den Nachteile fiir den Betroffenen entstanden sind
oder bereits entstandene Schéaden umgehend besei-
tigt werden.

Habe ich eine Beanstandung nach § 20 Abs. 1 BDSG
ausgesprochen, kann allein aus der Tatsache der Be-
anstandung nicht stets auf die Schwere des Rechtsver-
stosses geschlossen werden; dazu bedarf es der
Kenntnis des konkreten vollstdndigen Sachverhaltes.
Die Zahl der im Berichtsjahr ausgesprochenen férmli-
chen Beanstandungen liegt ziemlich genau auf der
Hoéhe der beiden letzten Jahre. Einzelheiten zu den
Beanstandungen ergeben sich aus den jeweiligen Be-
richtsteilen, auf die jeweils verwiesen wird.

Beanstandungen wurden im Berichisjahr ausgesprochen gegeniiber:

BunQesMster des Innern

Bundesminister der Finanzen

Bundesminister der Verteidigung

Rechtswidrige automatisierte Abrufe von Fahrerlaub-
nisdaten aus dem Verkehrszentralregister und von
Daten aus dem Zentralen Fahrzeugregister beim
Kraftfahrt-Bundesamt (siehe 8.1.2)

— Unzulédssige Dateniibermittlung durch das Zollkri-
minalinstitut an eine Polizeidienststelle; VerstoB
gegen § 30 AO (siehe 18.1)

— Gewihrung des online-Zugriffs durch die Berliner
Polizei auf den Datenbestand ,Zollrechtliche
Uberwachung*; Verstof gegen § 10 BDSG {siehe
18.2)

Mangelnde Erforderlichkeit der Speicherung perso-
nenbezogener Daten zur rechtméBigen Erfilllung der
Aufgaben des Streitkrafteamtes (VerstoB gegen § 9
Abs. 1 BDSG), Unterlassung der Verdffentlichung
(VerstoB gegen § 12 BDSG), langjdhrige Nichtauf-
nahme von Dateien in die Dateieniibersicht {VerstoB
gegen § 15 BDSG), (siehe 20.1)
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Bundesminister fiir Verkehr

Bundesminister fiir Umwelt, Naturschutz und Reak-
torsicherheit

Bundesminister fiir Post und Telekommunikation

Bundesanstalt fiir Arbeit

Vorstand der Deutschen Bundesbahn

Bau-Berufsgenossenschaft Wuppertal

Versorgungsanstalt der Deutschen Bundespost

Verstof des Kraftfahrt-Bundesamtes gegen § 30a
StVG durch Gewdhrung eines unzulédssigen automati-
sierten Abrufs von Fahrerlaubnisdaten an das Bun-
deskriminalamt (siehe 8.1.2)

Nicht ordnungsgeméBer Einsatz von Arbeitsplatz-
computern in verschiedenen Arbeitseinheiten im Mi-
nisterium; VerstoB gegen §§ 6 und 15 BDSG (siehe
24.2.2)

— Unzulassige Speicherung der Verbindungsdaten
bei ISDN; Versto§ gegen § 9 BDSG (siehe 7.2.3)

— Zweckwidrige Verwertung einer Bundeszentralre-
gisterauskunft aus der Sicherheitsiiberpriifung in
einem Einzelfall (§ 41 Abs. 4 BZRG); (siehe 19.1)

— Unzureichende Sicherstellung des internen Daten-
schutzes bei einem Postgiroamt; Verstob gegen
§ 15 BDSG (siehe 7.8)

Verstol gegen § 35 SGB I (Sozialgeheimnis) durch
zwei Arbeitsdmter in Einzelfdllen sowie gegen § 84
SGB X (unzuléssige Datenspeicherung} durch zwei
weitere Arbeitsédmter in Einzelféllen (siehe 12.1 una
12.4)

Speicherung von Schwarzfahrten strafunmiindiger
Kinder; VerstoBl gegen § 9 BDSG (siehe 8.6.1)

Nicht ordnungsgeméBe Entsorgung von EDV-Listen/
unbefugte Offenbarung; VerstoB gegen § 35 SGB I
(siehe 15)

Unbefugte Offenbarung und fehlende MafBnahmen
zur Wahrung des Personaldatenschutzes und des
Schutzes von Gesundheitsdaten; VerstdBe gegen § 35
SGB I und Nr. 10 der Anlage zu § 6 BDSG (siehe
11.3)

Von diesen Mafinahmen messe ich den Beanstandun-
gen

— gegeniiber dem BMF betreffend die Gewahrung

. des online-Zugriffs durch die Berliner Polizei auf
den Datenbestand ,Zollrechtliche Uberwachung”
und

— gegeniiber dem BMPT wegen unzuldssiger Spei-
cherung der Verbindungsdaten bei ISDN

besondere Bedeutung zu, weil die beanstandeten
MaBnahmen zu Hunderttausenden unzuléssigen Da-
tenverarbeitungen fithren kénnen. Die zustandigen
Stellen haben in diesen Féllen auch noch keine Kon-
sequenzen aus meinen Beanstandungen gezogen.

Besonders hinzuweisen ist auch auf die Beanstandun-
gen

— gegeniiber dem Bundesminister des Innern und
dem Bundesminister fiir Verkehr wegen jahrelan-
ger unzuléssiger automatisierter Abrufe von Fahr-
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erlaubnisdaten aus dem Verkehrszentralregister
durch das Bundeskriminalamt

— gegeniiber dem BMVg wegen nicht erforderlicher
Datenspeicherungen fiir Aufgaben der psycholo-
gischen Verteidigung beim Streitkréfteamt und

— gegeniiber der Deutschen Bundesbahn wegen der
Speicherung von Daten strafunmiindiger Kinder,
die als Schwarzfahrer festgestellt worden waren,
iiber den Zeitpunkt der Zahlung des erhohten Be-
forderungsgeldes hinaus.

Die beiden letzteren Vorgdnge haben in den Medien
besondere Beachtung gefunden. Die Deutsche Bun-
desbahn setzt trotz meiner Beanstandung die Spei-
cherung strafunmiindiger Kinder auch nach Zahlung
des erhohten Beforderungsentgelts fort. Dagegen
wurden die unzuldssigen Abrufe aus dem Verkehrs-
zentralregister im Zusammenhang mit der von mir
durchgefiibrten Kontrolle unverziiglich eingestellt.
Auch der Bundesminister der Verteidigung hat die
beanstandete Datenspeicherung beim Streitkrafteamt
aufgegeben und die angelegten Dateien vernichtet.
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1.4 Zusammenarbeit mit den Landesbeauftragten
fiir den Datenschutz und der
Datenschutzkommission Rheinland-Pfalz sowie
mit anderen Stellen

Auch im Berichisjahr wurden datenschutzrechtlich
wichtige Themen zusammen mit den Landesbeauf-
tragten fiir den Datenschutz und der Datenschutz-
kommission Rheinland-Pfalz in EntschlieBungen der
Konferenz behandelt und in deren Arbeitskreisen dis-
kutiert. Auf den drei Konferenzen der Datenschutzbe-
auftragten des Bundes und der Lander, deren Vorsitz
im Berichtsjahr das Saarland hatte, wurden Entschlie-
Bungen zu folgenden Themen gefafit:

— Neuregelung des Bundesdatenschutzgesetzes
(EntschlieBung vom 5./6. April 1989, Anlage 1)

— Anderung des Gesetzes zu Artikel 10 GG und der
Strafprozefiordnung im Rahmen der Poststruktur-
reform (EntschlieBung vom 5./6. April 1989, An-
lage 2)

— Entwurf eines Gesetzes zur Anderung und Ergén-
zung des Strafverfahrensrechts (EntschlieBung
vom 5./6. April 1989, Anlage 3)

— Entwurf eines Rentenreformgesetzes 1992 (Ent-
schlieBung vom 5./6. April 1989, Anlage 4)

— Entwirfe eines Bundesverfassungsschutzgesetzes
(BVerfSch(Q), eines MAD-Gesetzes (MADG) und
eines BND-Gesetzes (BNDG) (Entschliefung vom
30. Mai 1989, Anlage 5)

— Entwurf eines Schengener Zusatziibereinkom-
mens Uber den schrittweisen Abbau der Grenz-
kontrollen (EntschlieBung vom 26./27. Oktober
1989, Anlage 6)

— Genomanalyse und informationelle Selbstbestim-
mung (EntschlieBung vom 26./27. Oktober 1989,
Anlage 7)

— Datenschutz in der Europdischen Gemeinschaft
(EntschlieBung vom 26./27. Oktober 1989, Anla-
ge 8)

~ Entwurf einer EG-Statistikverordnung (Entschlie-
Bung vom 26./27. Oktober 1989, Anlage 9}

Mit der Nationalen Kommission fiir die Informatik und
die Freiheiten (CNIL) der Franzdsischen Republik und
der beratenden Kommission nach dem Datenschutz-
gesetz des GroBherzogtums Luxemburg habe ich am
16. Mirz 1989 eine Erklarung zum Datenschutz bei
dem von den Unterzeichnerstaaten des Schengener
Ubereinkommens geplanten gemeinsamen Informa-
tionssystem erarbeitet (s. Anlage 12). Uberhaupt hat
sich im Berichtsjahr stérker als bisher gezeigt, da8 mit
demn Zusammenwachsen der europdischen Staaten
auch eine stérkere Kooperation mit ausldndischen Da-
tenschutzinstitutionen erforderlich ist {s. hierzu insbe-
sondere den Abschnitt 27 dieses Berichts).

Nach wie vor zeigte sich als wichtig, daB ich mich als
Teilnehmer an den Sitzungen und durch Mitarbeit in
besonderen Arbeitsgremien des Diisseldorfer Kreises,
in dem die Aufsichtsbehérden der Lénder ihre ge-
meinsamen Probleme beraten, iiber den Datenschutz
im nicht-6ffentlichen Bereich informieren kann. Ins-

besondere in den Fillen, in denen der Bundesgesetz-
geber oder Bundesbehérden aufgrund ihrer Zustan-
digkeiten EinfluB auf die Datenverarbeitung der Wirt-
schaft nehmen, zeigt sich, wie wichtig esist, daB ichim
Diisseldorfer Kreis als Bindeglied zwischen den jewei-
ligen Institutionen des Bundes und dem nicht-6ffent-
lichen Bereich wirken kann (s. nachfolgend Ab-
schnitte 21 und 26).

Mehrfach habe ich die Gelegenheit wahrgenommen,
mit den Vertretern von Firmen, die DV-Anlagen her-
stellen, liber zuklnftige technische und ékonomische
Entwicklungen und die daraus zu erwartende Folgen
fiir den Datenschutz zu diskutieren. Ich beabsichtige,
diese Gesprache ebenso fortzusetzen wie die mit Ver-
tretern von Wirtschaftszweigen, in denen in grofem
Umifang personenbezogene Daten verarbeitet werden
und in denen deshalb dem Datenschutz eine erhebli-
che Bedeutung zukommt.

Vertreter meiner Dienststelle haben auch im Berichts-
jabr regelméBig oder bei Bedarf an Sitzungen des in-
terministeriellen Ausschusses fiir die Sicherheit in der
Informationstechnik (ISIT), der Arbeitsgemeinschaft
fir wirtschaftliche Verwaltung (AWV) und von Gre-
mien des Deutschen Instituts fiir Normung e. V. (DIN)
teilgenommen.

1.5 Offentlichkeitsarbeit

Wie auch in den Vorjahren ist das Interesse der Of-
fentlichkeit an meiner Arbeit grofl. Auch im Berichts-
jahr hat meine Dienststelle iiber fiinfzig Besucher-
gruppen betreut. Ein starkeres Engagement in diesem
interessanten Aufgabenfeld ist aufgrund der Perso-
nalstarke der Dienststelle nicht mdglich. Ich freue
mich jedoch dariiber, daB mir von den Biiros mehrerer
Mitglieder des Deutschen Bundestages versichert
wurde, sie legten Wert darauf, regelméfBig Besucher-
gruppen schicken zu kénnen, da die Gruppen den
Besuch und die Information in meinem Hause haufig
als ,besonders interessant” bezeichnen. Diese posi-
tive Annahme ist fiir meine Mitarbeiter und mich sehr
wichtig, da gerade tUber die Besuchergruppen eine
Offentlichkeit erreicht wird, an die mit den mir sonst
zur Verfliigung stehenden Mitteln Informationen tber
den Datenschutz nur sehr schwer herangetragen wer-
den kénnen. Zugleich erhalte ich aus den oft sehr offe-
nen Gesprachen wertvolle Anregungen fiir meine Ar-
beit.

Nach wie vor grof} ist das Interesse an den von mir
herausgegebenen Broschiiren

— Biirgerfibel Datenschutz
— Der Birger und seine Daten.

Die Broschiire ,Der Biirger und seine Daten im Netz
der sozialen Sicherung” wird nach wie vor oft erbeten.
Leider konnte ich sie im Laufe des Berichtsjahres noch
nicht an die neueste Entwicklung (insbesondere Be-
ricksichtigung des Gesundheits-Reformgesetzes und
des Rentenreformgesetzes) anpassen. Ich hoffe, daB
mir dies 1990 gelingt und damit eine — wie die Erfah-
rung zeigt ~- wichtige Information den Biirgern wie-
der zur Verfigung gestellt werden kann. Aufgrund
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von Einzelanforderungen, aber auch von Sammelbe-
stellungen fir Unterrichts- und Schulungszwecke von
Bildungseinrichtungen, Behérden und Firmen, habe
ich im Berichtsjahr rund 78 000 Broschiiren ver-
sandt.

Uberwiegend aus akiuellemn AnlaB haben meine Mit-
arbeiter und ich zahlreiche Presse-, Rundfunk- und
Fernsehinterviews gegeben und Journalisten tiber
Fragen des Datenschutzes und die damit zusammen-
héngende Datenverarbeitung informiert, Mein Ein-
druck bleibt bestatigt, daB meine Dienststelle von vie-
len Journalisten als hilfreich empfunden wird, wenn
zum Verstandnis von politischen Ereignissen Hinter-
grundwissen aber die Datenverarbeitung in der Ver-
waltung erforderlich ist. In wenigen Féllen bin ich
wieder von mir aus mit Erkldrungen an die Offentlich-
keit getreten. In diesem Zusammenhang wird mir ge-
legentlich vorgehalten, daB ich von dieser Méglich-
keit, aktiv die Offentlichkeit zu informieren, zu selten
Gebrauch mache. Ich stelle jedoch haufig fest — und
dies zeigen insbesondere die Hintergrundgespréache
mit Journalisten —, dab sich nicht alle Vorgénge im
Bereich des Datenschutzes medienwirksam aufberei-
ten lassen. Auch gilt es fiir mich immer abzuwdégen,
was wichtiger ist: die Offentlichkeit zu informieren
oder in intensiven Gespréchen mit einer Behérde fir
die Biirger ein gutes Ergebnis zu erreichen, was hau-
fig leichter und rascher méglich ist, wenn eine ge-
wisse Diskretion gewahrt werden kann.

Zugenommen hat im Berichtsjahr die Nachfrage nach
Referenten aus meiner Dienststelle fiir Vortrage und
Seminarveranstaltungen, bei denen ich haufig auch
persénlich als Vortragender auftrete. Insbesondere
bei den Seminaren zeigte sich, dal der Wunsch, mehr
dariiber zu erfahren, wie man mit Computern sicher
arbeiten kann, deutlich h&ufiger als frither gedufiert
wird. Es ist erfreulich, daf die Bundesakademie fir
dffentliche Verwaltung sich gerade um die Veranstal-
tung solcher Seminare bemiiht und sogar bereit ist,
entsprechende Sonderseminare zu organisieren.

Der Bundesminister des Innern hat im Berichtsjahr
wieder Ergebnisse einer Untersuchung iiber Einstel-
lungen zu aktuellen Fragen der Innenpolitik vorge-
legt, die vom Mannheimer Institut fiir praxisorien-
tlerte Sozialforschung (iposj Ende April/Anfang Mai
1989 durchgefiihrt wurde. Die Ergebnisse dieser Un-
tersuchung sind représentativ fiir die wahlberechtigte
Bevélkerung in der Bundesrepublik Deutschland. Mit
dieser Untersuchung wurde wieder bestatigt, daB der
Bundesbeauftragte fiir den Datenschutz als eine sehr
wichtige Einrichtung angesehen wird. Dabei lag
meine Behérde unter den zehn vergegebenen Institu-
tionen aus dem Geschaftsbereich des Bundesminister
des Innern an der dritten Stelle, was angesichts der
geringen GréBe der Dienststelle ein sehr gutes Ergeb-
nis ist.

1.6 Die Dienststelle

Durch die Bewilligung von je einer Planstelle des ho-
heren und des gehobenen Dienstes im Haushaltsplan
1990 hat sich die Personalsituation meiner Dienststelle
verbessert. Es ist nunmehr der bei der Errichtung der
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Dienststelle im Jahre 1977 geplante Personalstand er-
reicht. Zwischenzeitlich hat es jedoch eine solche
Vielzahl von Entwicklungen gegeben, daB eine wei-
tere personelle Verstarkung notwendig ist. Wie ich
bereits in meinem 11. Tatigkeitsbericht ausgefihrt
habe, war die Einrichtung eines selbstandigen Refe-
rats ,Informationstechnik unumgénglich. Der durch
den rasch zunehmenden Einsatz von Arbeitsplatz-
Computern, Systemvernetzungen und den Neuen
Medien gekennzeichnete Entwicklungsstand der Da-
tenverarbeitungstechnik hat einen enormen Bera-
tungs- und Kontrolibedarf zur Folge; die Bundesbe-
hérden, einschlieBlich der bundesunmittelbaren Kor-
perschaften im Bereich der Sozialverwaltung, erwar-
ten — sensibilisiert durch Hackererfolge — zu Recht
mehr als bisher fachkundige Beratung durch den BfD
auf dem Gebiet der Datensicherheit. Dazu bin ich
gesetzlich verpflichtet.

Gesundheits- und Rentenreform wie auch aulerst
schwierige datenschutzrechtliche Probleme im Zu-
sammenhang mit Fragen der inneren Sicherheit, des
Auslénder- und Asylrechts, des Ausléanderzentralregi-
sters, des Extremismus, Terrerismus und der Spiona-
geabwehr, um nur einige Beispiele zu nennen, verlan-
gen immer mehr Beratung und Kontrolle.

Auch der stindige Aufgabenzuwachs im internationa-
len Rahmen ist offenkundig. Der Ausbau der Europdi-
schen Gemeinschaft und die zunehmende internatio-
nale Verflechtung riicken Fragen des Datenschutzes
immer mehr in den Mittelpunkt der Betrachtung und
bedingen inshesondere im Hinblick auf eine koordi-
nierte Entwicklung grofien Arbeitsaufwand.

Die Darstellung der Kontrollen und Beratungen unter
Nr. 1.2 zeigt deutlich, in welchem Ausmal} meine
Dienststelle durch die Beratungsaufgabe allein im Be-
reich der Gesetzgebung gefordert wird. Bei der Betei-
ligung an umfangreichen Gesetzgebungswerken
(etwa Rentenreform, Strafverfahrensénderungsge-
setz, Ausldndergesetz) ist fiir die Durchdringung der
Entwiirfe und ihre Bewertung unter Datenschutz-
aspekten eine sehr zeitraubende Mitpnifung erforder-
lich. Die dafiir aufzuwendende Arbeitskraft, deren
Einsatz unbedingt notwendig ist, reduziert naturge-
mah die Méglichkeit fiir Kontrollen. Angesichts des
zunehmenden Einsatzes von Datenverarbeitungs-
technik, der erfahrungsgemaB besondere Risiken mit
sich bringt, ist aber nicht eine Reduzierung. sondern
eine Erhéhung der Kontrolldichte erforderlich.

Vor diesem Hintergrund werde ich fiir den Haushalt
1991 meinen dringlichsten Stellenbedarf darstellen
und gleichzeitig entsprechend meinem Personalbe-
darf im Rahmen des Finanzplanungszeitraums anmel-
den.

Ich hoffe, daB ich die notwendige Unterstiitzung
finde.

2 Deutscher Bundestag — PARLAKOM —

Am 27. Februar 1986 beschloB der Aliestenrat des
Deutschen Bundestages, ,zur Verbesserung der Ar-
beitsmoglichkeiten und Arbeitsbedingungen seiner
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Mitglieder und der Mitarbeiterinnen und Mitarbeiter
ein gemeinsames Informations- und Kommunika-
tionssystem fiir das Parlament, die Fraktionen und die
Wahlkreisbiiros der Abgeordneten” einzufithren. Er
erkannte dabei die Notwendigkeit, ,den Problemen
von Datenschutz und Datensicherheit Rechnung zu
tragen” und verlangte bereits vor Beginn des vorge-
sehenen Modellversuchs die Einrichtung eines unab-
hangigen Datenschutzgremiums, in dem neben Ver-
tretern der Fraktionen auch die Verwaltung des Deut-
schen Bundestages mitwirken sollte. Seitdem wurden
flir PARLAKOM rund 60 Mio. DM ausgegeben und
die Biiros von etwa 240 Abgeordneten mit Arbeits-
platzcomputern ausgeristet sowie die sonstigen Vor-
aussetzungen geschaffen. Dabei handelt es sich
grundsatzlich um Einzelplatzsysteme, von denen je-
weils zwei im Bonner Biiro und eines im Wahlkreis-
biiro des Abgeordneten eingerichtet sind. Bis zu ei-
nem echten parlamentarischen Informationssystem ist
noch ein weiter Wegq: Ein schneller Informationsaus-
tausch — etwa eine Abfrage des Gesetzgebungs-In-
formationssystems GESTA vom Wahlkreisbiiro aus -
ist noch nicht méglich und nur wenige Abgeordnete
haben die Méglichkeit, iber das Netz der Deutschen
Bundespost Recherchen in externen Datenbanken
durchzufithren, wie z. B. in denen der Europaischen
Gemeinschaft.

In einer vom Altestenrat erbetenen Stellungnahme
hatte ich die Notwendigkeit eines integrierten Daten-
schutzkonzeptes betont, das von den rechtlichen und
organisatorischen Besonderheiten der drei Anwen-
dungsbereiche — Abgeordneter, Fraktion, Verwal-
tung — ausgeht und unter Bericksichtigung der
Grundsédtze von Datenschutz und Datensicherheit
Empfehlungen und Regelungen zum Schutz perso-
nenbezogener Daten enthalt. Ich habe betont, daB es
dabei auch darauf ankommt, Prinzipien fiir die Zulds-
sigheit der Verarbeitung personenbezogener Daten
zu entwickeln (vgl. 9. TB S. 13 {.; 10. TB S. 14).

Dem auf Empfehlungen des Altestenrates eingerich-
teten Datenschutzgremium liegen inzwischen von der
Verwaltung iiberarbeitete Entwiirfe eines ,Integrier-
ten Datenschutz- und Datensicherungskonzeptes flir
den Deutschen Bundestag” ({Datenschutzkonzept)
und von ,Empfehlungen an die Mitglieder des Deut-
schen Bundestages fiir den Einsatz von Informations-
und Kommunikationstechniken” vor.

Insbesondere das ,Datenschutzkonzept® gibt wich-
tige und praxisorientierte Hinweise, die nach meiner
Uberzeugung gut geeignet sind, die in PARLAKOM
verarbeiteten personenbezogenen Daten gegen un-
berechtigte Benutzung zu schiitzen und ihre Verfiig-
barkeit zu erhalten. Ich habe es begriifit, daB auch den
Abgeordneten und Fraktionen das Fithren von Be-
standsverzeichnissen — sowohl iiber die Art der ge-
speicherten personenbezogenen Daten als auch iiber
die Hard- und Software — empfohlen wird, wie sie die
Vorschriften des § 15 BDSG von den Behdrden der
Bundesverwaltung verlangen. Das ,Datenschutzkon-
zept” beriicksichtigt bisher nicht ausreichend die
rechtliche und organisatorische Unterschiedlichkeit
der drei Anwendergruppen und geht nicht auf die
Datenfliisse zwischen diesen Gruppen untereinander
— z. B. zwischen Abgeordneten und Ausschufl — so-

wie zwischen ihnen und anderen Stellen ein. Ent-
scheidender Schwachpunkt ist, daB materielle Fragen
des Datenschutzes — etwa nach der Zulédssigkeit der
Datenverarbeitung -~ bisher noch keine Berlicksichti-
gung gefunden haben. Ich hatte der Verwaltung des
Deutschen Bundestages zunachst empfohlen, den
Entwurf insoweit zu ergdnzen. Bei den weiteren Erdr-
terungen wurde allerdings darauf hingewiesen, daf
weder das geltende BDSG noch der Regierungsent-
wurf zu seiner Novellierung auf die besonderen Fra-
gen eingehen, die bei der Verarbeitung personenbe-
zogener Daten durch den Deutschen Bundestag und
seine Mitglieder auftreten, z. B. in bezug auf die Kon-
trolle der Datenverarbeitung. Die Kommission des Al-
stestenrates des Deutschen Bundestages fiir den Ein-
satz neuer Informations- und Kommunikationstechni-
ken und -medien hat deshalb den Altestenrat aufge-
fordert, sich im Rahmen der Novellierung des BDSG
um eine sachgerechte Lésung zu bemihen. Es bleibt
abzuwarten, welches Ergebnis diese Anregung haben
wird. Davon wird auch abhingen, welchen Inhalt die
notwendigen Erlduterungen und Hinweise zur Zulas-
sigkeit der Verarbeitung perscnenbezogener Daten
und zu den Pflichten der speichernden Stellen im Rah-
men von PARLAKOM haben werden.

Im iibrigen teile ich auch die Auffassung der Verwal-
tung des Deutschen Bundestages, die in den oben
genannten Entwiirfen zum Ausdruck kommt, daf der
Sicherung der in PARLAKOM verarbeiteten perso-
nenbezogenen Daten wegen der mdéglichen Folgen
bei einer mifbrauchlichen Einsichtnahme oder Ver-
wendung besondere Bedeutung beizumessen ist.

Um mir einen Eindruck vom erreichten Sicherheitsni-
veau zu verschaffen, kontrollierte ich im September
1989 die von der Verwaltung gemaéf § 6 BDSG getrof-
fenen organisatorischen und technischen Mafnah-
men zur Sicherstellung des Datenschutzes bei PAR-
LAKOM. Dabei beschrankte sich die Kontrolle auf sol-
che Gerate und Verfahren, die nur von der Verwal-
tung fiir eigene Zwecke eingesetzt waren. Mir wurde
erklart, dies treffe auf die etwa 90 Gerate im Schu-
lungszenirum und im Benutzer-Servicezentrum zu,
die zur Aus- und Weiterbildung sowie zur weiteren
Betreuung der Anwender im parlamentarischen Be-
reich betrieben werden. Nach Angaben der Verwal-
tung werden in diesem Zusammenhang ausschliefi-
lich ,Ubungsdateien” benutzt; personenbezogene
Daten existierender natiirlicher Personen werden we-
der gespeichert noch verarbeitet.

Von der Datenschutzkontrolle ausgenommen waren
sowohl die von den Abgeordneten selbst benutzten
Gerite als auch die etwa 30 im organisatorischen Um-
feld der parlamentarischen Arbeit eingesetzten Ge-
réte, d. h. im Bereich der Vizeprdsidenten und in den
Sekretariaten von sieben Ausschiissen des Deutschen
Bundestages.

Wie oben dargelegt, handelt es sich bei den PARLA-
KOM-Geraten um Einzelplatzrechner; die Hardware
kann aus einer Liste von derzeit sieben verschiedenen
Herstellern ausgesucht werden. Die vorhandene Soft-
ware erlaubt die Anwendungen
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— Textverarbeitung,
— Ablageverwaltung,
— Adrefiverwaltung,
— Terminkalender,
— Teletex,

— Zugang zu eigenen Datenbanken des Deutschen
Bundestages sowie

— fir die Abgeordneten, die bereits am Modellver-
such teilgenommen haben: Zugang zu 6ffentlichen
Datenbanken sowie zu anderen iiber das Daten-
netz der DBP erreichbaren Rechnern.

Ich habe den Eindruck gewonnen, daB sowohl die
Grundeinweisung und die Fortbildung als auch die
Unterstitzung der Anwender nach einem sorgféltig
durchdachten, iberzeugenden Konzept erfolgen. Po-
sitiv hervorzuheben ist, daf bereits im Rahmen eines
Basiskursus auf Probleme der Datensicherung sowie
Losungsmoéglichkeiten hingewiesen wird. Es er-
scheint jedoch unerlaBlich, auch auf Aspekte der Er-
forderlichkeit der Datenverarbeitung einzugehen und
die entsprechende Unterrichtseinheit insoweit zu er-
weitern. Fiir die bereits geschulten Anwender kommt
die Einrichtung entsprechender Workshops in Frage.
Begrifit habe ich, daB eine Reihe von Datensiche-
rungsforderungen bei den PARLAKOM-Geriten
schon Beriicksichtigung gefunden haben. So besteht
die Méglichkeit, durch Festlegen eines PaBwortes die
Adrefverwaltung und die Kommunikationsanwen-
dungen zu schitzen. Auch wurde mir mitgeteilt, dai
die AdreBdateien verschliisselt abgespeichert wer-
den. Dadurch sind dem Anwender mit ,normaler”
Ausbildung Zugriffe auf die entsprechenden Anwen-
dungen nur in dem Umfange erdffnet, wie sie ihm der
Befugte — z. B. der Abgeordnete — gestattet hat.
Einem Anwender mit weitergehenden Kenntnissen ist
es jedoch grundséatzlich méglich, sich Zugang zum
Betriebssystem zu verschaffen und dann die genann-
ten Schutzmechanismen zu umgehen. Ich habe daher
der Verwaltung des Deutschen Bundestages empioh-
len, zumindest bei der Verarbeitung sensiblerer per-
sonenbezogener Daten zusétzliche MaBnahmen zum
Schutz gegen unbefugten Zugriff zu treffen, Solche
«Sicherheitspakete” werden auf dem Markt von meh-
reren Herstellern angeboten (s. hierzu 24.2.4 sowie
11. TB S. 84f.). Damit kann auch ein generelles, hier
besonders wichtiges Problem der elektronischen Da-
tenverarbeitung geldst werden: ,Geléschte” Daten
{Briefe usw.) bleiben in der Regel im Speicher (Platte,
Diskette) erhalten und grundsétzlich lesbar; lediglich
der Dateiname wird im ,Inhaltsverzeichnis” geléscht
und damit das Auffinden erschwert. Einige Sicher-
heitspakete ermdglichen demgegeniiber ein wirkli-
ches (physikalisches) Léschen und erhéhen auch hier-
durch die Sicherheit.

Insgesamt habe ich den Eindruck gewonnen, dafl die
Verwaltung des Deutschen Bundestages in verstark-
tem MaBe den Problemen des Datenschutzes und der
Datensicherheit Aufmerksamkeit zugewandt hat.
Dies kommt u. a. in den erarbeiteten Entwiirfen einer
neuen ,Dienstanweisung Datenschutz” und einer
.Dienstanweisung zur Uberwachung der Einhaltung
datenschutzrechtlicher Vorschriften” zum Ausdruck.
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Ich gehe davon aus, dab diese Entwiirfe demndchst in
Kraft gesetzt werden.

3 Innere Verwaltung
3.1 Melderecht

Die Bundesregierung hat im Laufe des Berichtsjahres
den Entwurf eines Ersten Gesetzes zur Anderung des
Melderechtsrahmengesetzes verabschiedet. Die erste
Lesung im Bundesrat hat stattgefunden; der Deutsche
Bundestag hat den Entwurf u. a. an den Innenaus-
schuB iiberwiesen.

Die Bundesregierung hat im Laufe des bisherigen
Verfahrens nur sehr wenige meiner gegeniiber dem
Bundesminister des Innern gemachten Vorschlage
und Anregungen zu datenschutzrechtlichen Verbes-
serungen des Melderechtsrahmengesetzes (siche
auch 8. TB S. 10) iibernommen. Von diesen Anregun-
gen, die insbesondere auf Empfehlungen der Landes-
beauftragten fir den Datenschutz zuriickgehen — die
Lander sind bekanntlich fiir die Durchfiilhrung des
Melderechts verantwortlich — greife ich fir den Be-
richt zwei heraus, die fiir den Biirger von besonderer
Bedeutung sind:

— In § 12 MRRG ist geregelt, welche Wohnung eines
Einwchners, der mehrere Wohnungen hat, seine
Hauptwohnung ist; u. a. heilit es in § 12 Abs. 1
MRRG: ,Der Einwohner hat der Meldebehérde
mitzuteilen, welche Wohnung seine Hauptwoh-
nung ist.” Dieser Satz soll in dem vorliegenden
Entwurf gestrichen werden. Statt dessen erweitert
der Entwurf § 12 um einen Absatz 4, der den Ein-
wohner verpflichtet, Angaben zur Feststellung der
Sachverhalte nach den Absédtzen 2 und 3 zu ma-
chen. Damit wiirde eine neue Auskunfispflicht der
Meldepflichtigen gegeniiber der Meldebehdrde
begriindet. Hiernach kénnte die Meldebehorde
sehr sensible Angaben bei einem Betroffenen er-
fragen, um Anhaltspunkte und Griinde fir die vor-
wiegende Benutzung einer Wohnung zu erhalten
(z. B. dauerndes Getrenntleben von der Familie
oder Entscheidungen iiber das Personensorge-
recht). Ich halte die gegenwértige Regelung fir
ausreichend. Mir sind keine Griinde bekannt ge-
worden, die eine solche Erweiterung der Aus-
kunftspflicht gegeniiber den Meldebehoérden
rechtfertigen.

— Im Zusammenhang mit den im Jahre 1989 durch-
gefithrten Wahlen, wurde ich von verschiedenen
Seiten gefragt, welche Mdéglichkeiten ein Biirger
hat, sich gegen Wahlwerbung zu schiitzen, insbe-
sondere wenn der sogenannten Wahlwerbung
Kauf- und Abonnementsaufforderungen beigefiigt
sind, die iiber das hinausgehen, was als eigentliche
Wahlwerbung — némlich Darstellung der politi-
schen Ziele einer Partei — zu verstehen ist. Meine
Position, die sich auch in den Landesmeldegeset-
zen von Bayern und Berlin findet, den betroffenen
Biirgern ein Widerspruchsrecht gegen solche Aus-
kiinfte einzurdumen, versteht sich vor folgendem
Hintergrund: Nach § 22 Abs. 1 MRRG diirfen die
Meldebehiérden Parteien und Wahlergruppen im
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Zusammenhang mit Wahlen zum Deutschen Bun-
destag oder zum Europdischen Parlament in den
sechs der Wahl vorangehenden Monaten Auskunft
aus dem Melderegister iiber Vor- und Familienna-
men, akademische (Grade und Anschriften von
Wahlberechtigten erteilen. Fir die Zusammenset-
zung dieser sogenannten Melderegisterauskunft
in besonderen Féllen ist das Lebensalter der Be-
troffenen bestimmend; die Geburtstage der Wahl-
berechtigten diirfen dabei nicht mitgeteilt werden.
Nach dieser Vorschrift kann sich kein betroffener
Biirger einer solchen Wahlwerbung entziehen,
wenn Wahlen zum Deutschen Bundestag oder zum
Europaischen Parlament anstehen. Bei der Vielge-
staltigkeit unserer Parteienlandschaft ist es den
Meldebehérden und den Innenministerien der
Lander kaum mdglich, die Einhaltung der Zweck-
bestimmung dieser Daten zu kontrollieren. Jede
fiir eine Wahl zugelassene Partei kann somit — so
auch die Auffassung des Bundesministers des In-
nern — von jeglicher Meldebehdrde eine Auskunft
erlangen, die sich auf alle Wahlberechtigten be-
zieht. Eine im ganzen Bundesgebiet zugelassene
Partei kénnte sich somit beinahe ein komplettes
Register aller Bundesbiirger anlegen. Nach dem
Meiderechtsrahmengesetz und den Landesmelde-
gesetzen darf sie diese Daten zwar nur fir den
Zweck der Wahlwerbung verwenden. Eine Kon-
trolle der Einhaltung dieser Zweckbindung kann
aber auBerordentlich schwierig sein, z. B. bei einer
Partei, die sich nach einer Wahl wieder aufldst.

Der Bundesminister des Innern hat mir mittler-
weile signalisiert, dafl er sich einer Erweiterung
des § 22 Abs. 1 MRRG um ein Widerspruchsrecht
der Biirger nicht widersetzen wiirde, wenn eine
solche Ergénzung des Melderechtsrahmengeset-
zes in den Beratungen der Ausschiisse des Deut-
schen Bundestages vorgeschlagen werden sollte.

Ich werde diese und weitere Ubertegungen zur daten-
schutzrechtlichen Verbesserung des Melderechtsrah-
mengesetzes in die Ausschufiberatungen des Deut-
schen Bundestages einbringen.

3.2 ' Auslidnderzentralregister
3.2.1 Kontrolle beim Auslénderzentralregister

Aufgrund der Eingabe eines Biirgers habe ich beim
Auslanderzentralregister kontrolliert, ob Daten des
Petenten, der mittlerweile die deutsche Staatsangeho-
rigkeit erworben hatte, noch im Auslanderzentralregi-
ster (AZR) gespeichert waren. Dies war nicht der
Fall.

Im Zusammenhang hiermit habe ich mich auch mit
dem Benachrichtigungsverfahren befaBt, in dem das
AZR zwecks Léschung im Register iiber die Einbiirge-
rung eines Auslinders unterrichtet wird. Nach
Nr. 5.21 der Verwaltungsbestimmungen Uber den
Verkehr zwischen den Auslénderbehorden und dem
Bundesverwaltungsamt hat die Auslinderbehérde
das AZR iiber den Erwerb der deutschen Staatsange-
horigkeit oder der Rechtsstellung als Deutscher im
Sinne des Artikel 116 Abs. 1 GG zu unterrichten. Um

die Wirksamkeit des Benachrichtigungsverfahrens
kontrollieren zu kénnen, habe ich gemeinsam mit
dem Bundesverwaltungsamt ein zeitlich begrenztes
Priifprogramm zur Feststellung von Fallen entwickelt,
in denen mangels Mitteilung an das AZR die Daten
eingebirgerter Auslidnder dort nicht geléscht worden
sind., Die Auswertung hat eine unbefriedigend hohe
Fehlerquote ergeben. Von den 600 ausgesuchten Ein-
zelfallen war in 34 Fallen keine Mitteilung an das AZR
erfolgt. An der Auffassung des Bundesverwaltungs-
amtes, mit der im Rahmen des neuen AZR vorgesehe-
nen Datenferniibertragung von den Auslanderbehér-
den an das AZR lasse sich diese Fehlerrate verringern,
habe ich Zweifel gedufert. Ich habe vielmehr empfoh-
len zu priifen, ob nicht das bislang iber zwei Etappen
fihrende Informationsverfahren (Meldung der Ein-
biirgerungsbehdérde an die Auslidnderbehérde, so-
dann Mitteilung der Auslédnderbehérde an das AZR)
durch ein einstufiges Verfahren, namlich der direkten
Meldung der Einblrgerungsbehdrde an das AZR, er-
setzt werden muB. Zudem halte ich die Mitteilung an
das AZR flr so bedeutsam, daB sie in einer. Rechts-
norm geregelt werden sollte. Eine AuBerung des Bun-
desministers des Innern zu dieser Problematik liegt
mir bisher noch nicht vor.

Ebenfalls durch die Eingabe eines Biirgers bin ich dar-
auf aufmerksam geworden, dabB fiir eine Auskunft aus
dem Auslénderzentralregister eine Geblhr von
10,00 DM erhoben worden war. Dies ist zwar nach der
Datenschutzgebithrenordnung mdéglich, jedoch hat
der Bundesminister des Innern den obersten Bundes-
hehorden schon 1979 geraten, bei der Erhebung der
Gebiihren von der Ausnahmeregel des § 3 der Daten-
schutzgebiihrenordnung grofziigig Gebrauch zu ma-
chen. Danach kann auf die Gebiihr von 10,00 DM ver-
zichtet werden, wenn es sich z. B. um eine einfache
schriftliche Auskunft handelt.In dem mir bekannt ge-
wordenen Fall habe ich erreicht, daB dem Petenten
die bereits entrichtete Gebiihr erstattet worden ist.
Insofern begriiBe ich auch, daB im Rahmen der Novel-
Lierung des Bundesdatenschutzgesetzes die klare Re-
gelung vorgesehen wird, dafl eine Gebiihr fir die Aus-
kunftserteilung von Behdrden und sonstigen offentli-
chen Stellen an den Betroffenen nicht mehr erhoben
wird.

3.2.2 Regierungsentwurf eines Gesetzes iiber das
Auslénderzentralregister

Die Bundesregierung hat im August 1989 den Regie-
rungsentwurf eines Gesetzes tiber das Ausldnderzen-
tralregister (AZR-Gesetz, BT-Drucksache 11/5828j
beschlossen. Ein Vergleich dieses Entwurfs mit dem
fritheren Referentenentwurf, zu dem ich die wichtig-
sten datenschutzrechtlichen Kritikpunkte in meinem
Elften Titigkeitsbericht {S. 16f.) verdeutlicht habe,
1afBt erkennen, daB meine Vorschlige weitgehende
Beriicksichtigung gefunden haben. Unabhéangig hier-
von bleibt es freilich bei der schon in meinen fritheren
Berichten (9. TB S. 15f., 11. TB 5. 16{.) getroffenen
Aussage, daB es erganzend zu den registerrechtlichen
Vorschriften auch der Beseitigung von datenschutz-
rechtlichen Defiziten im Bereich des Ausldnderrechts
bedarf. Dies gilt namentlich fiir die auch von den Lan-
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desbeauftragten fiir den Datenschutz immer wieder
artikulierten Fragen, welche Ereignisse Einreisebe-
denken begriinden und in welcher Weise AZR-Aus-
kiinfte, in denen Einreisebedenken vermerkt sind,
verwertet werden diirfen.

Positive Erwahnung verdient, da8 der Bundesminister
des Innern meiner Forderung nach notwendiger Er-
gdnzung des Entwurfs um Regelungen tiber die Lé-
schung gespeicherter Daten durch Einfiigung einer
Vorschrift iber ,Berichtigung, Léschung und Sper-
rung von Daten” entgegengekommen ist. Wichtig ist
dabei besonders die ausdriickliche Klarstellung, daB
Daten von der Registerbehdrde zu l6schen sind, wenn
der Betroffene die deutsche Staatsangehdrigkeit er-
worben hat oder sich nach der Speicherung seiner
Daten herausstellt, daB er Deutscher im Sinne des
Artikels 116 Abs. 1 des Grundgesetzes ist (vgl. oben
3.2.1). Desgleichen folgt der Regierungsentwurf mei-
nen Empfehlungen, zum Zwecke datenschutzrechtli-
cher Kontrolle wie auch der Berichtigung unrichtiger
AZR-Auskunfte (z. B. nach Berichtigung eines unrich-
tig mitgeteilten und gespeicherten Datums durch die
mitteilende Ausléanderbehorde) eine Protokollierung
von Dateniibermittlungen verzusehen. Die vorgese-
hene Regelung umfaBt sowohl Auskiinfte, die im her-
kémmlichen Verfahren als auch solche, die automati-
siert erteilt werden. Positiv ist, daB auf die in meinem
Elften Tatigkeitsbericht zitierte und kritisierte Rege-
lung verzichtet wurde, die Aussiedler mit der Vermu-
tung belastet, Auslander zu sein, wenn ihr Status nach
sechs Monaten noch nicht festgestellt ist.

Die Regelung iber Abrufe im automatisierten Verfah-
ren betrachte ich als einen Kompromif. Das zweistu-
fige Konzept enthdlt einen Maximalkatalog von Be-
hérden, die zum automatisierten Abrufverfahren zu-
gelassen werden kénnen, unterwirft in diesem Rah-
men aber jede einzelne Behdrde einem Zulassungs-
verfahren nach Kriterien, die aufgrund meiner Emp-
fehlungen in den Entwurf Eingang gefunden haben.
Voraussetzung fir die Einrichtung eines automatisier-
ten Abrufverfahrens im Einzelfall ist, daB es wegen
der ,Vielzahl der Ubermittlungsersuchen* oder we-
gen ,der besonderen Eilbediirftigkeit unter Bertick-
sichtigung der schutzwiirdigen Interessen der Betrof-
fehen" angemessen ist. AuBerdem miissen die ,zur
Datensicherung erforderlichen technischen und orga-
nisatorischen MaBnahmen" ergriffen worden sein,
Diese Beschrankungen sollten — hierfiir enthélt der
Regierungsentwurf eine Verordnungsermachti-
gung — im Rahmen der in Vorbereitung befindlichen
Verordnung zur Durchfiihrung des AZR-Gesetzes
prézisiert werden, um — besonders von Landesbeauf-
tragten fiir den Datenschutz geduflerte — Befiirchtun-
gen auszurdumen, von den Mbglichkeiten des auto-
matisierten Abrufs konne in einem unangemessenen
und nicht erforderlichen MafBe Gebrauch gemacht
werden.

Kritik an dem Regierungsentwurf habe ich in bezug
auf eine Regelung geltend gemacht, die fiir nicht mit
grenzpolizeilichen Aufgaben betraute sonstige Poli-
zeivollzugsbehdrden sowie fiir Behdrden der Staats-
anwaltschaft die Moglichkeit vorsieht, iber im Regi-
ster ndher beschriebene Standarddaten des Betroffe-
nen hinaus die im Register gespeicherten ,weiteren
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Daten” im automatisierten Verfahren abzurufen (§ 10
Abs. 21. V. m. § 16 des Regierungsentwurfs). Die Re-
gelung des Entwurfs begegnet deshalb Bedenken,
weil einerseits § 10 Abs. 2 davon ausgeht, daB die liber
die Grunddaten hinausgehenden Daten nur dann fiir
diein § 10 Abs. 1 genannten Stellen erforderlich sind,
wenn die Grunddaten zur Aufgabenerfiilung nicht
ausreichen, was nur im Einzelfall gepriift werden
kann. Andererseits unterlage die abrufberechtigte
Stelle, wenn sie online abrufen kann, allenfalls einer
nachtriaglichen Kontrolle. Die Stellungnahme des
Bundesrates zu § 10 des Regierungsentwurfs (Nr, 18)
bringt leider keine Verbesserung, sondern eine daten-
schutzrechtliche Verschlechterung. Die Ubermittiung
der im Register gespeicherten Daten — also nicht nur
der Grunddaten — scll danach zur durchgéngigen
Routine der Antwort auf Auskunftsersuchen dieser
Behérden (und zusétzlich der Gerichte) werden. Ich
trete fiir eine gut kontrollierbare differenzierende Lo-
sung ein, die unter Gesichtspunkten des Datenschut-
zes wie auch der Praktikabilitat den automatisierten
Abruf auf die Informationen beschrénkt, die die ge-
nannten Behdrden tatsdchlich in der Regel brau-
chen,

3.3 Neuregelung des Ausliénderrechts

Auf die Notwendigkeit, Eingriffe in das informatio-
nelle Selbstbestimmungsrecht von Auslandern auf
klarere rechtliche Grundlagen zu stellen und daten-
schutzrechtliche Defizite nicht nur im Bereich des
Ausldnderzentralregisters, sondern auch im materiel-
len Auslénderrecht aufzuarbeiten, habe ich schon seit
Jahren hingewiesen (vgl. 11. TB S. 16{. sowie oben
3.2.2). Als eine Gelegenheit, nunmehr wesentliche
Verbesserungen zu erreichen, betrachte ich den Ent-
wurf fir ein Gesetz zur Neuregelung des Auslénder-
rechts. Wenn die engen Fristen fiir eine AuBerung zu
diesem mir Ende September 1989 zugegangenen Ent-
wurf auch kaum Médéglichkeiten fiir die notwendige
Abstimmung mit den Landesbeauftragten fiir den Da-
tenschutz lieBen, so 14Bt sich in vorldufiger Bewertung
doch feststellen, daB die in der urspriinglichen Fas-
sung des Entwurfs zundchst unzureichenden daten-
schutzrechtlichen Regelungen aufgrund meiner Stel-
lungnahmen sowie eines intensiven Dialogs mit dem
Bundesminister des Innern, in den auch andere Res-
sorts einbezogen waren, inzwischen deutliche Ver-
besserungen erfahren haben.

Besonders zu nennen sind:

— Das Prinzip, dafl personenbezogene Informationen
in erster Linie beim Betroffenen selbst zu erheben
sind.

Der Dialog mit dem Betroffenen soll also den Vor-
rang vor der Informationsgewinnung bei anderen
Stellen haben.

— Vermehrte Transparenz.

Die Rechte des Betroffenen, liber seine personen-
bezogenen Daten Auskunft zu erhalten und itber
Informationsfliisse an Dritte informiert zu werden,
sollen verstarkt werden.
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— Deutlichere Zweckbindung.

Personenbezogene Informationen sollen grund-
satzlich nur der Ausfithrung des vorgesehenen Ge-
setzes und auslanderrechtlicher Bestimmungen in
anderen Gesetzen dienen.

— Verbesserter Schutz besonderer Geheimhaltungs-
interessen, wie Arztgeheimnis, Sozialgeheimnis,
Steuergeheimnis ete.

Das Prinzip, daB bei der Informationsgewinnung
entsprechende gesetzliche Verwendungsregelun-
gen zu beachten sind, soll ausdricklich festgelegt
werden. Durchbrechungen sollen im iiberwiegen-
den Allgemeininteresse nur in sehr engen im Ge-
setz selbst prazis bestimmten Ausnahmeféllen zu-
ldssig sein.

Inzwischen ist der Gesetzentwurf vom Bundeskabi-
nett beschlossen und dem Bundesrat zugeleitet wor-
den. Ich werde die weiteren Beratungen mit Aufmerk-
samkeit verfolgen.

3.4 Gesundheitsdaten von Asylbewerbern

Im Zehnten und Elften Tatigkeitsbericht (S. 15 bzw.,
S. 16) habe ich zu der Frage einer ausreichenden
Rechtsgrundlage fiir routineméBige drztliche Untersu-
chungen von Asylbewerbern berichtet. Nach Mittei-
lung des Bundesministers fiir Jugend, Familie, Frauen
und Gesundheit hat der damit befaBte Ausschuf fir
Seuchenhygiene inzwischen einen Bericht iiber den
erforderlichen Umfang von Untersuchungen und ei-
nen darauf gestitzten Vorschlag vorgelegt; der Be-
richt ist in einem néchsten Schritt von der Arbeitsge-
meinschaft der Leitenden Medizinalbeamten der Lan-
der zu beraten.

Nach dem Bericht ist es in der Regel erforderlich, aber
auch ausreichend, dem Asylbewerber ein Programm
von Untersuchungen anzubieten, das nur mit Einwil-
ligung des Betroffenen durchgefiihrt wird. Das Pro-
gramm soll Untersuchungen auf libertragbare Krank-
heiten und - aus flirsorgerischen Grinden — auch
Untersuchungen hinsichtlich anderer Krankheiten
enthalten, deren Erkennung grundsétzlich allein im
Interesse des Asylbewerbers liegt. RoutineméBige
HIV-Untersuchungen werden entsprechend dem Be-
schluB der 59. Gesundheitsministerkonferenz vom
17./18. November 1988 nicht als erforderlich angese-
hen. Im Hinblick auf die Einwilligung soll der Asylbe-
werber in geeigneter Form iiber die Freiwilligkeit so-
wie iiber Zweck und Umfang der Untersuchungen
informiert werden.

Erganzend verweist der Bericht darauf, daB im Einzel-
fall bei Vorliegen bestimmter Voraussetzungen so-
wohl die Gesundheitsbehdrde nach dem Bundesseu-
chengesetz als auch die Auslinderbehérde auf der
Grundlage des Asylverfahrensgesetzes verpflich-
tende Anordnungen zu éarztlichen Untersuchungen
des Asylbewerbers treffen kann.

Aus der Sicht des Datenschutzes ist es erfreulich, daB
der Umfang der &rztlichen Untersuchungen, d. h. der
Eingriff in das informationelle Selbstbestimmungs-
recht des Asylbewerbers, unter dem Gesichtspunkt

der Erforderlichkeit eingegrenzt wird und die Ent-
scheidung iber die Durchfilhrung dieser Untersu-
chungen weitgehend bei dem Betroffenen selbst ver-
bleiben soll. Ich gehe dabei davon aus, dall der Asyl-
bewerber das jeweils angebotene Untersuchungs-
programm nicht nur vollsténdig akzeptieren oder ab-
lehnen kann, sondern seine Einwilligung auch auf
Teile des Untersuchungsprogramms beschrdanken
darf. Vor seiner Entscheidung ist der Asylbewerber
ausreichend zu unterrichten und — auch dies emp-
fiehlt der Bericht — dabei insbesondere darauf hinzu-
weisen, dafl die Ergebnisse der Untersuchungen kei-
nen Einflufl auf das Asylverfahren haben.

Soweit der Bericht als Grundlage fiir die Anordnung
von zwangsweisen Untersuchungen den § 20 Abs. 1
Satz 2 Asylverfahrensgesetz nennt, verweise ich auf
meinen Zehnten Tatigkeitsbericht (S. 15, in dem ich
vorgeschlagen habe, im Hinblick auf das Gebot der
Normenklarheit prazisere Gesetzesvorschriften fur
etwa erforderliche zwangsweise &rztliche Untersu-
chungen zu schaiffen.

3.5 Neue Personalausweise und Pisse
3.5.1 Datenilbermittiung an die Bundesdruckerei

Die Einhaltung datenschutzrechtlicher Vorschriften
durch Bundesbehérden im Verfahren der Beantra-
gung und Herstellung neuer Personalausweise und
Passe war fur mich auch im zurickliegenden Jahr ein
wichtiges Thema. Bei einer Kontrolle der Bundes-
druckerei habe ich erneut (s. 11. TB S. 18) festgestellt,
daB der Bundesdruckerei Antridge auf Ausstellung
von Personalausweisen und Péssen zugehen, die oft-
mals personenbezogene Daten enthalten, die zwar fiir
die Ausweisbehdrden, nicht aber fiir die Bundesdruk-
kerei von Bedeutung sind. Darauf habe ich den Bun-
desminister des Innern hingewiesen und ihn gebeten,
in Kontakten mit den Innenverwaltungen der Lander
fiir Abhilfe zu sorgen. Bedauerlicherweise halt der
Minister an seinem Standpunkt fest, es handele sich
nicht um Dateniibermittlungen von Ausweisbehérden
an die Bundesdruckerei. Die Bundesdruckerei produ-
ziere die Personalausweise und Reisepésse — so
driickt er sich aus — nur als ,Schreibmaschine” im
Auftrag der Personalausweis- und Pafbehérden der
Lander. Thre Verantwortung erschépfe sich in der
drucktechnischen Qualitat des fiir die zustandigen
Behdérden herzustellenden Ausweispapiers, wéhrend
die Personalausweis- und PaBbehdrden als ausstel-
lende Behédrden die alleinige Verantwortung fir Rich-
tigkeit und Vollstidndigkeit der Ausweisdokumente
triigen.

Von einer Datenverarbeitung im Auftrag kénnte aber
— wie ich schon in meinem Elften Tatigkeitsbericht
(S. 18£.) ndher aufgefiihrt habe — nur dann ausgegan-
gen werden, wenn sich der Auftrag ausschliefflich auf
die Verarbeitung personenbezogener Daten bezdge.
Nach dem Willen des Gesetzgebers ist der Bundes-
druckerei die Herstellung der Personalausweise und
Passe aber in eigener Verantwortung Gbertragen wor-
den. Eine fIbermitﬂung von Daten, die sie zu dieser
Aufgabenerfiillung nicht benétigt, ist mit dem Grund-
satz der Erforderlichkeit nicht vereinbar.
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Diese Auffassung wird auch von den Landesbeauf-
tragten fir den Datenschutz geteilt. Sie haben die
Innenminister ithrer Lander unterrichtet und entspre-
chende datenschutzrechtliche Empfehlungen gege-
ben. Der Bundesminister des Innern soilte — so emp-
fehle ich — Bemiihungen, hier Abhilfe zu schaffen,
nachdriicklich unterstiitzen.

3.5.2 Ruckgabe fehlerhafter Ausweise an die
Bundesdruckerei

Nach Ziffer 6.7.3 der Allgemeinen Verwaltungsvor-
schriften zur Durchfiihrung des PaBgesetzes hat die
PaBbehdrde bei fehlerhaft hergestellten Reisepéssen
den Antrag unter Vergabe einer neuen Seriennum-
mer erneut an die Bundesdruckerei zu senden. Dabei
sind in dem Antrag die bisherige Seriennummer
durchzustreichen und der fehlerhafte Reisepall beizu-
fiigen. Die Pafbehorde hat den fehlerhaften ReisepaB
zuver durch Abschneiden der linken unteren Ecke
ungiiltig zu machen. Stellt die Bundesdruckerei fest,
daB dies nicht geschehen ist, macht sie den Reisepal3
unverziiglich nach Eingang ungiiltig. Die fehlerhaften
und ungilltigen Reisepésse werden von der Bundes-
druckerei vernichtet. Uber die Vernichtung ist eine
Niederschrift anzufertigen. Zweck dieser unter mei-
ner Mitwirkung geschaifenen Vorschrift ist sicherzu-
stellen, daB zu einer Person nur ein giiltiger ReisepaB
besteht und kein falsches aber duBerlich korrektes
Personaldokument in Umlauf kommt.

Im Rahmen der Kontrolle bei der Bundesdruckerei
habe ich festgestellt, daB die PaBbehoérden in zuneh-
mendem MaBe diese Vorschrift nicht beachten und
den fehlerhaften Ausweis nicht an die Bundesdrucke-
rei zuriickgeben. Die Bundesdruckerei hat, um Nach-
teile fiir den Biirger zu vermeiden, zwar neue Reise-
passe hergestellt und der PaBbehdérde ausgeliefert,
intern aber die fehlende Riickgabe dokumentiert.

Ich habe den BMI gebeten, in Kontakten mit den
Innenressorts der Lénder aui die Einhaltung der ge-
nannten Vorkehrungen zur Gewaihrleistung der da-
tenschutzrechtlichen Prinzipien des PaBlgesetzes hin-
zuwirken. Dariiber hinaus habe ich ihn darauf hinge-
wiesen, daB sich die Problematik nicht nur in bezug
auf Reisepésse, sondern auch in Bezug auf Personal-
ausweise stellt. Gleichzeitig habe ich die Landesbe-
auftragten fiir den Datenschutz auf diese Problematik
aufmerksam gemacht.

Der Bundesminister des Innern ist meiner Empfeh-
lung erfreulicherweise gefolgt und hat die Innenmini-
ster/-senatoren der Lander darauf hingewiesen, da8
im Interesse eines liickenlosen Nachweises iiber den
Verbleib aller in der Bundesdruckerei hergestellten
Passe und Personalausweise die Einhaltung dieser
Regelungen unverzichtbar ist. Nach meinem bisheri-
gen Kenntnisstand ist aber im Verhalten der Personal-
ausweis- und PaBbehérden bislang keine Anderung
eingetreten. Falls die Bemiihungen auch der Landes-
beauftragten fir den Datenschutz nicht zu einer Ver-
besserung fiihren, wird zu erwégen sein, der Bundes-
druckerei zu empfehlen, die Auslieferung des Zweit-
dokuments jeweils auszusetzen, bis ihr — den Ver-
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waltungsvorschriften gemal — das fehlerhafte Erst-
dokument zugegangen ist.

3.6 Zivildienst
3.6.1 Aufbewahrung von Anerkennungsunterlagen

Uber Probleme der Aufbewahrung von Anerken-
nungsunterlagen der anerkannten Kriegsdienstver-
weigerer habe ich bereits mehrfach, zuletzt im Elften
Tatigkeitsbericht {S. 19), berichtet.

Mit dem Zweiten Gesetz zur Anderung des Kriegs-
dienstverweigerungs-Neuordnungsgesetzes hat der
Gesetzgeber nunmehr erfreulicherweise durch Er-
ganzung des § 2 des Kriegsdienstverweigerungsge-
setzes eine gesetzliche Regelung lber die Vernich-
tung der Akten des Anerkennungsverfahrens getroi-
fen. Danach werden diese Akten, die die besonders
schutzwiirdigen Daten iiber die Gewissensentschei-
dung des Betroffenen enthalten, mit Ausnahme des
Anerkennungsbescheides spétestens sechs Monate
nach Ableistung des Zivildienstes vernichiet. In den
Fallen, in denen ein anerkannter Kriegsdienstverwei-
gerer nicht zum Zivildienst herangezogen wird, wer-
den die Akten iiber die Anerkennungsverfahren nach
Ablauf des Jahres, in dem er das 32. Lebensjahr voll-
endet hat, vernichtet.

Auch fiir diejenigen Kriegsdienstverweigerer, die vor
dem Inkrafttreten dieser Regelung ihren Zivildienst
abgeleistet haben, sieht das Gesetz Regelungen vor:
Deren Akten iiber das Anerkennungsverfahren wer-
den innerhalb von drei Jahren nach Inkrafttreten des
Gesetzes vernichtet.

Der Bundesminister fiir Jugend, Familie, Frauen und
Gesundheit hat mich wissen lassen, das Bundesamt
fiir den Zivildienst werde in Kiirze in das Vernich-
tungsverfahren — iiber den gesetzlich vorgeschriebe-
nen Umfang hinaus — auch die Aktenvorgénge ein-
beziehen, die von den Kreiswehrersatzémtern tuber-
sandt worden sind (z. B. Unterlagen iiber das Muste-
rungsverfahren), also zeitlich ver dem Beginn des Zi-
vildienstes liegen.

3.6.2 Arbeitsherichte von Zivildienstleistenden

In meinem Elften Tétigkeitsbericht (S. 19) habe ich
empfohlen, die fiir Zivildienstleistende in der Indivi-
duellen Schwerstbehindertenbetreuung entwickelten
Grundsétze auch flir Kriegsdienstverweigerer bei den
Mbobilen Sozialen Hilfsdiensten zu {bernehmen.
Diese Prinzipien stellen sicher, dal} im Interesse des
Schutzes der Privatsphdre der Betreuten die Zivil-
dienstleistenden keine Angaben iiber die Art der ein-
zelnen Betreuungsleistungen, sondern nur iiber den
benétigten Zeitaufwand zu machen haben. Der Bun-
desminister fiir Jugend, Familie, Frauen und Gesund-
heit hat mir mitgeteilt mit der Arbeitsgemeinschaft der
Freien Wohlfahrtspflege sei vereinbart worden, daB
neben den in den Einsatzstellen gefithrten Wochen-
dienstplénen lber den Einsatz der Zivildienstleisten-
den im Mobilen Sozialen Hilfsdienst Aufzeichnungen
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liber die Art der von ihnen bei den Betreuten geleiste-
ten Verrichtungen nicht erfolgen. Ich begriiBe diese
Entscheidung.

3.7 Bundesanstalt Technisches Hilfswerk

In meinem Elften Tatigkeitsbericht (S. 18£) habe ich
iiber Ergebnisse einer datenschutzrechtlichen Kon-
trolle bei der Bundesanstalt Technisches Hilfswerk
berichtet. Der Bundesminister des Innern hat mich
inzwischen iiber die aufgrund meiner Empfehlungen
eingeleiteten oder bereits durchgefithrten Mafinah-
men informiert. Besonders zu erwahnen sind folgende
Punkte:

Inzwischen ist ein Grobkonzept fiir IT-Einsatzmog-
lichkeiten im nachgeordneten Bereich des THW erar-
beitet worden. Dieses Konzept enthélt auch erste Vor-
schlage zum ,Sicherungs- und Datenschutzkonzept”
sowie Hinweise zur wirtschaftlich sinnvollen Integra-
tion bereits vorhandener Hard- und Softwareausstat-
tung. Im Jahr 1990 ist als zweiter Schritt die Erstellung
des Feinkonzepts vorgesehen. Darin soll auch der zur
Lehrgangsbeschickung erforderliche Datenumfang,
den ich in meinem Elften Tatigkeitsbericht angespro-
chen habe, untersucht werden.

Im Rahmen von Lehrgéngen sind die Hauptsachge-
bietsleiter der Verwaltung der Landesverbénde sowie
die Geschéftsfiihrer mit den Anforderungen des Bun-
desdatenschutzgesetzes vertraut gemacht worden.
Auch dies entspricht einer meiner Empfehlungen.

Erfreulich ist auch, da — meinen Vorschligen fol-
gend —, die Helfer nunmehr bei der Abgabe ihrer
Verpilichtungserklarung tber ihre Einsichtsrechte in
ihre jeweilige beim THW gefiihrte Helferakte infor-
miert werden.

Auch in rechtlicher Hinsicht sind Fortschritte zu ver-
zeichnen: Im Rahmen der Vorbereitung des THW-
Helferrechtsgesetzes habe ich erreicht, dal Regelun-
gen Uiber die Erhebung, Verwendung und Zweckbin-
dung der personenbezogenen Daten der Helfer in das
Gesetz aufgenommen worden sind.

L}

4 Rechtiswesen
4.1 StrafprozeBordnung

Bemithungen des Bundesministers der Justiz um die
Schaffung von den Anforderungen des Bundesverfas-
sungsgerichts geniigenden Vorschriften fiir den Um-
gang mit personenbezogenen Daten im Strafverfah-
ren bildeten auch im Berichtsjahr einen Schwerpunkt
im Rahmen meiner Beratungsaufgaben bei Rechtset-
zungsverhaben (vgl. 9. TB S. 194., 10. TB 8. 22, 11. TB
S. 20). Zu dem Reierentenentwurf eines Gesetzes zur
Anderung und Ergénzung des Strafverfahrensrechts
— Strafverfahrensdnderungsgesetz 1988 — hat die
Konferenz der Datenschutzbeauftragten des Bundes
und der Lénder die wesentlichen Kritikpunkte in einer
EntschlieBung deutlich gemacht, die als Anlage 3 zu
diesem Bericht abgedruckt ist. Dariiber hinaus habe
ich dem Bundesminister der Justiz — der Ankiindi-

gung in meinem Elften Té&tigkeitsbericht entspre-
chend — zur Konkretisierung und Vertiefung meiner
Vorstellungen eine eingehende Stellungnahme zuge-
hen lassen.

Nach im April 1989 durchgefiihrten Erdrterungen mit
Vertretern von Justiz- und Innenressorts der Lander,
an denen auch ich beteiligt war, hat mir der Bundes-
minister der Justiz im Juni 1989 den Entwurf eines
Gesetzes zur Anderung und Ergénzung des Strafver-
fahrensrechts — Strafverfahrensénderungsgesetz
1989 — zugesandt, der gleichzeitig den Bundesres-
sorts zur Vorabstimmung und Vorbereitung eines Ka-
binettbeschlusses zugegangen ist. Dieser Entwurf
folgt — unbeschadet einer Reihe von Einzelpunkten,
zu denen ich schriftliche Stellungnahmen abgegeben
habe — nach meiner Einschatzung im wesentlichen
den Vorentwirfen. Die zentrale Frage ist nach wie
vor, wie angesichts zunehmend komplexerer Fahn-
dungsmethoden und wachsender Mittel und Méglich-
keiten der modernen Datenverarbeitung ein ange-
messener Ausgleich zwischen den Interessen an voll-
sténdiger Straftatenermittlung und Durchsetzung des
staatlichen Strafanspruchs einerseits sowie dem Recht
auf informationelle Selbsthestimmung andererseits
gefunden werden kann. Das Problem stellt sich in
besonderem MabBe dort, wo durch die Datenverarbei-
tung in Rechte Dritter eingegriffen wird, die weder
Beschuldigte noch Verddchtigte des Strafverfahrens
sind. In einer Reihe von Punkten besteht der Eindruck,
dafi der Entwurf nachzuvollziehen sucht, was die Pra-
xis in den vergangenen Jahren an neuen Instrumen-
ten entwickelt hat. Dabei bedarf die Frage nach den
bereits erkennbaren oder mit einiger Sicherheit zu
erwartenden Erfolgen der Anwendung dieser Instru-
mente — und damit nach deren Erforderlichkeit im
iiberwiegenden Allgemeininteresse — noch vertiefter
Prifung. Ansétze fiir die notwendige Flurbereinigung
im Bereich der polizeilichen und staatsanwaltschaftli-
chen Dateien sollten nicht durch eine Konzeption des
Nebeneinanders und damit der Verdoppelung oder
Vervielfachung der Speicherung von sensiblen Daten
im Bereich der Strafrechtspflege zunichte gemacht
werden.

Angesichts von in der 6ffentlichen Diskussion erkenn-
baren Widerstanden verschiedener Seiten gegen den
Entwurfl méchte ich — unbeschadet eines auch von
mir gesehenen weiteren Diskussionsbedarfs — die
dringende Notwendigkeit der Schaffung geeigneter
gesetzlicher Regelungen erneut betonen. Biirger wie
Strafverfolgungsbehdrden bendtigen mdglichst bald
Klarheit {iber die bei der Strafverfolgung zulassigen
Verfahren und Methoden.

4.2 ZivilprozeBordnung
4.2.1 Mehrzahl von Drittschuldnem

In meinem Zehnten Tatigkeitsbericht {S. 231) habe
ich {ber die datenschutzrechtliche Problematik be-
richtet, die entsteht, wenn Pfandungs- und Uberwei-
sungsbeschliisse gleichzeitig an mehrere Drittschuld-
ner gerichtet sind. Durch die gemeinsame Nennung in
einem Beschlufl erfahren z. B. der Kunde eines Liefe-
ranten oder der Patient eines Arztes davon, daB For-
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derungen auch gegen die anderen in dem Beschluf3
genannten Personen (Drittschuldner) bestehen, ohne
daB dies von der Sache her erforderlich ist. Meine Dis-
kussion hierzu mit dem Bundesminister der Justiz
dauert noch an. In ihrer Stellungnahme zu dieser auch
in meinem Elften Tatigkeitsbericht (S. 21) angespro-
chenen Thematik teilt die Bundesregierung mit, sie
werde bei der Uberarbeitung des Zwangsvollstrek-
kungsrechts in einer Arbeitsgruppe aus Vertretern
von Landesjustizverwaltungen unter Beteiligung des
Bundesministers der Justiz ,datenschutzfeste gesetz-
liche Regelungen iiber Pfindungs- und Uberwei-
sungsbeschlisse bei einer Mehrzahl von Drittschuld-
nern zur Erérterung stellen. Sie fliihrt erganzend aus,
die Landesjustizverwaltungen befiirworteten eine
«datenschutzfeste Festschreibung der bisher geilibten
Praxis”.

Die bisher geiibte Praxis ist mit § 828 ZPO nicht ver-
einbar; dieser spricht klar und eindeutig von .dem
Drittschuldner”. Eine Aufnahme einer Mehrzahl von
Drittschuldnern in einen Pféndungs- und Uberwei-
sungsbeschluf} ist daher von dieser Vorschrift nicht
gedeckt. Nur ein solches Verstindnis des § 829 ZPO
entspricht den Anforderungen des Volkszdhlungsur-
teils. Die durch das gegenwiértige Verfahren bedingte
Unterrichtung der Drittschuldner iber andere Dritt-
schuldner und ihre Beziehungen zum Schuldner ent-
halt jeweils einen empfindlichen Eingriff in das infor-
mationelle Selbstbestimmungsrecht der anderen
Drittschuldner. Ich habe dem Bundesminister der Ju-
stiz daher dringend empfohlen, auf eine Anderung
der derzeitigen Praxis hinzuwirken und im Falle einer
Novellierung der ZivilprozeBordnung die Unzulassig-
keit des bisher gelibten Verfahrens im Gesetz zu ver-
deutlichen und nicht, wie die Stellungnahme der Bun-
desregierung erwarten 1aft, die bisherige auch verfas-
sungsrechtlich bedenkliche Praxis zu bestatigen. Eine
Reaktion des Bundesministers der Justiz hierzu liegt
mir noch nicht vor.

4.2.2 Befugnisse der Gerichtsvollzieher

Von dem Regierungsentwurf eines Rechtspflege-Ver-
einfachungsgesetzes habe ich erst durch Drucksa-
chen des Bundesrates und des Bundestages Kenntnis
erhalten. Da der Entwurf Regelungen enthdlt, die das
informationelile Selbstbestimmungsrecht beriihren,
bedauere ich im Hinblick auf mein Beratungsrecht
nach § 19 Abs. 1 Satz 1 BDSG, nicht schon frither
beteiligt worden zu sein.

Dies gilt namentlich fiir die vorgesehene Erganzung
der Zivilprozefiordnung durch einen neuen § 806 a (in
der Fassung der BT-Drucksache 11/3621). Hiernach
hat bei erfolglosen Pfandungsversuchen der Gerichts-
vollzieher u. a. Kenntnisse von Geldforderungen des
Schuldners, die er ,anléflich der Zwangsvollstrek-
kung durch Befragung des Schuldners” erhalten hat,
dem Glaubiger mitzuteilen. Die vorliegende Fassung
unterstellt ein Recht des Gerichtsvollziehers, den
Schuldner nach Geldforderungen gegen Dritte zu be-
fragen und regelt die Verwendung dieser Information.
Die Befugnis selbst wird nach meinem Verstindnis
durch diese Vorschrift nicht geschaffen. Die Entwurfs-
begriindung deutet mit dem Hinweis, ,in der Praxis*
werde der Schuldner ,in diesen Fallen vom Gerichts-
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vollzieher . . . gefragt” darauf hin, dafl eine besondere
Befugnisnorm nicht besteht. Offen bleibt auch, ob der
angestrebten Mdglichkeit zu fragen, eine Pflicht des
Schuldners zu antworten entsprechen soll. Dem Bun-
desminister der Justiz habe ich empfohlen, sich in den
weiteren parlamentarischen Beratungen dafir einzu-
setzen, die Ermittlungsbefugnisse des Gerichtsvoll-
ziehers normenklar zu regeln. Die GegenduBerung
der Bundesregierung zur Stellungnahme des Bundes-
rates zu dieser Vorschrift 148t mich davon ausgehen,
daB jedenfalls in dieser Zielsetzung Einvernehmen
besteht. Dariiber hinaus halte ich an meiner Empfeh-
lung fest, daB die Gesetzesvorschrift erkennen lassen
sollte, ob neben dem Fragerecht des Gerichtsvollzie-
hers eine Antwortpflicht des Gefragten bestehen soll.
Zwischenzeitlich gefithrten Gesprachen mit dem Bun-
desminister der Justiz habe ich entnommen, daB in
Abstimmung mit anderen Ressorts ein neuer Formu-
lierungsvorschlag zur Fassung des § 806a ZPO erar-
beitet wird, der mir bei Redaktionsschlull des Tétig-
keitsherichts noch nicht vorlag.

4.2.3 Befugnisse gerichtlicher Sachverstindiger

Als einen weiteren Problembereich, in dem es einer
dringenden Uberarbeitung und Ergdnzung zivilpro-
zessualer Vorschriften bedarf, habe ich bereits in mei-
nem Elften Tatigkeitshbericht (S. 211} die Befugnisse
von gerichtlichen Sachverstandigen zur Feststellung
der Identitdt zu untersuchender Personen angespro-
chen. Der Bundesminister der Justiz hat diese Thema-
tik zwischenzeitlich mit den Landesjustizverwaltun-
gen erdrtert. Diese halten — so hat er mich unterrich-
tet — im Hinblick auf die Tragweite der im Abstam-
mungsprozef zu treffenden Entscheidungen zur Ab-
wehr und Aufklarung von Téuschungsversuchen ein
Lichtbild der untersuchten Person zum Zwecke der
sicheren Identifizierung fiir unerlaBlich. Nach mei-
nem Verstindnis ist die Frage offen, ob dieses Kon-
zept mit der Aufgabe der bisherigen Praxis der Finger-
oder FuBlabdriicke zur Identitatssicherung zu verbin-
den ist, oder ob etwa insoweit eine kumulative Iden-
titatssicherung, wie sie der Bundesminister der Justiz
ins Auge gefaBt hat, erforderlich ist. Er fiihrt zu dieser
Problematik aus, sich allein auf ein Lichtbild zu stiit-
zen, ,diirfte Schwierigkeiten bereiten, zumal in der
Praxis fast ausschliellich Sofortbildkameras Verwen-
dung finden, bei denen eine zufriedenstellende Bild-
qualitdt nicht stets gewdhrleistet ist.” Wenn das zu-
trifft, stellt sich die Frage, ob ein solches Lichtbild fir
das angestrebte Ziel der Identitatssicherung iber-
haupt geeignet ist.

Das Vorhaben des Bundesministers der Justiz, fiir den
Abstammungsproze durch Ergédnzung des § 372a
ZPO eine ausdrickliche Regelung fiir die qutachterli-
chen Befugnisse zur Priisfung und Sicherung der Iden-
titat der zu untersuchenden Person zu schaffen, folgt
im Ansatz meinen Empfehlungen. Dabei reicht es
aber nicht aus, eine Pflicht der zu untersuchenden
Person vorzusehen, ,die erforderlichen Mafnahmen
einschlieflich der Aufnahme von Finger- oder FuBiab-
driicken zu dulden”. GGerade die vom Bundesminister
der Justiz wiedergegebene Erdrterung mit den Lan-
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desjustizverwaitungen iiber die Erforderlichkeit und
Eignung der Mittel zeigt, dal} die Wahl der ,erforder-
lichen MafBnahmen® nicht der Rechtsanwendung in
der Praxis, inshesondere nicht dem einzelnen Gutach-
ter, iiberlassen bleiben darf. Aufnahme und Entge-
gennahme eines Lichtbildes durch eine staatliche
Stelle gegen den Willen des Betroffenen sind Eingriffe
in das Recht auf informationelle Selbstbestimmung,
fir die eine ausdriickliche gesetzliche Grundlage be-
stehen muB. Dies gilt erst recht dann, wenn nicht eine
staatliche Stelle, sondern ein Gutachter die MafBnah-
men aufgrund eines gerichtlichen Auftrages durch-
fihren socll.

Nach wie vor gilt auch meine Empfehlung, den be-
handelten Fragen nicht nur in bezug auf die Zivilpro-
zefjordnung, sondern auch in bezug auf andere Ver-
fahrensordnungen nachzugehen (vgl. 11. TB S, 22).
Der Bundesminister der Justiz hat ausgefihrt, im
Strafverfahren seien die Verpflichtungen des Be-
schuldigten und Dritter zur Duldung von MaBnahmen
der Identitatsfeststellung ,ausdriicklich nur in allge-
meiner Form geregelt”. Er verweist hierzu auf §§ 81b
1. Alternative und 163 b StPO. Ich vermag hierin keine
normenklaren Regelungen der Befugnisse von Sach-
verstandigen zu sehen, zur Identitatssicherung bei der
Erstellung von Blutgruppengutachten Lichtbilder und
Fingerabdriicke aufzunehmen.

Einer Erérterung des Rechtspflege-Vereinfachungs-
gesetzes (§ 407 a Abs. 4 i. d. F. der vorgesehenen Ein-
figung in die ZPO, BT-Drucksache 11/3621) mit dem
Bundesminisster der Justiz habe ich entnommen, daB
Aufbewahrungsifristen fir personenbezogene Daten
(Protokollbiicher mit Befunden, Durchschriften der
Gutachten und der Niederschriften) beim Gutachter
nach Erstattung des Gutachtens nicht schon im Rah-
men dieses Gesetzes bestimmt werden sollen. Soweit
der Bundesminister der Justiz dabei auf vergleichbare
Fragen der Aufbewahrung von Krankenunterlagen
durch Arzte hingewiesen hat, sehe ich eine Besonder-
heit der vorliegenden Problematik darin, daB den Be-
fugnissen zum Zwangseingriff, mit denen gerichtliche
Gutachter ausgestatiet sind, nicht lediglich eine pri-
vatrechtliche, sondern eine gerichtsverfahrensrechtli-
che Verantwortung fir den Schutz der ethobenen Da-
ten entsprechen mul, weil der Gutachter ,Hilfsor-
gan” des Richters ist. Zu bedenken ist auch, daf die in
den Berufsordnungen fiir Arzte festgelegten Aufbe-
wahrungsfristen fiir Patientenunterlagen sich nur an
behandelnde Arzte richten und daB in dem hier frag-
lichen Bereich auch Nicht-Mediziner (z. B. Molekular-
biologen) als Gutachter titig werden. Auch sollte der
Frage nachgegangen werden, ob dem Gericht iiber-
gebene Unlerlagen (Gutachten) nicht eine hinrei-
chende Grundlage bilden sollten, um den Gutachter
gegen spétere ungerechtfertigte Anspriiche (RegreB-
anspriiche) zu schiitzen. Wissenschaftlichen und ur-
heberrechtlichen Interessen des Gutachters an der
Bewahrung von gutachterlichen Erhebungen kann
auch bei weitgehender Ancnymisierung der verblei-
benden Unterlagen Rechnung getragen werden.

Ich halte eine Regelung der Aufbewahrungsfristen
beim Gutachter nach Erstattung des Gutachtens im
Gesetz selbst fiir geboten.

4.2.4 Ehescheidungsverbundurteile

Als einen weiteren Bereich der ZivilprozeBordnung,
der datenschutzrechtlicher Uberpriifung bedarf, habe
ich bereits in meinem Elften Tatigkeitsbericht (S, 21)
die sogenannten Ehescheidungsverbundurteile ge-
nannt, in denen neben dem Ausspruch der Scheidung
z. B. — als Folgesachen — gleichzeitig iiber den Um-
gang <ines Elternteils mit dem ehelichen Kind oder
uber die Zahlung eines Zugewinnausgleichs entschie-
den wird. In der Diskussion mit dem Bundesminister
der Justiz sind zwei zu unterscheidende Fragenkreise
deutlich geworden:

a) Vorlage von Ehescheidungsverbundurteilen bei
verschiedenen nicht am Verfahren beteiligten Drit-
ten, z. B. bei Behérden wie der Meldebehérde, dem
Standesamt (bei Wiederheirat), dem Finanzamt
oder beim Arbeitgeber.

Hier kann sich der Biirger angesichts der Zusam-
menfassung mehrerer Entscheidungen und der da-
zugehotrigen Grinde in einem Urteil nicht selten
gezwungen sehen, entgegen seinem Willen dieses
gesamte Urteil vorzulegen, obwohl es im Einzelfall
z. B. nur auf den Ausspruch iiber die Ehescheidung
ankommt.

b) Ubergabe von Ehescheidungsverbundurteilen an
den Gerichtsvollzieher zum Zwecke der Zwangs-
vollstreckung wegen darin enthaltener vermé-
gensrechtlicher Entscheidungen (z. B. Unterhalt,

Zugewinnausgleich).

—

Dabei ist davon auszugehen, daBl der Gerichtsvoll-
zieher keine Kenntnis iiber in dem Urteil enthal-
tene andere Entscheidungen — wie z. B. iiber das
Sorgerecht fiir ein eheliches Kind — benétigt.

In der noch andauernden Diskussion, in die ich auch
die Landesbeaufiragten fiir den Datenschutz einbezo-
gen habe, beginnt sich eine Lésung — zunédchst jeden-
falls fiir die erstgenannte Fallgruppe — abzuzeichnen,
uber die ich in meinem néchsten Tatigkeitsbericht
hoffe berichten zu kénnen.

4.3 Zentrales Handelsregister

In meinem Elften Tatigkeitsbericht (S. 22} habe ich
Bedenken gegen die Zuléssigkeit eines privaten zen-
tralen Handelsregisters erthoben und dargelegt, daB
§ 9 des Handelsgesetzbuches (HGB), auf den sich der
das Vorhaben betreibende Wirtschafisinformations-
dienst beruft, hierfiir nicht als Rechtsgrundlage heran-
gezogen werden kann.

Im Rahmen eines gerichtlichen Verfahrens gegen die
Zuruckweisung des Antrags des Wirtschaftsinforma-
tionsdienstes, ihm die Mikroverfilmung und elektroni-
sche Speicherung der Eintragungen des Handelsregi-
sters zu gestatten, lag die Sache inzwischen dem Bun-
desgerichtshof zur Entscheidung vor. Dieser hat in sei-
nem Beschlufl vom 12. Juli 1989 (NJW 1989 S. 28181i.)
entschieden, daB § 9 HGB kein Recht auf Gestattung
der Mikroverfilmung des gesamten Bestandes des
Handelsregisters gibt, um sie als eine Datei in Konkur-
renz zum Handelsregister gewerblich zu verwerten.
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Diese Entscheidung bestatigt meine Auffassung. Dies
gilt namentlich auch fir die Griinde des Beschlusses,
in denen dargelegt wird, der Wirtschaftsinformations-
dienst begehre ,etwas wesensmaBig anderes” als
+Einsicht” in das Handelsregister; sein Anliegen gehe
.lber eine Einsicht in das Register weit hinaus” und
werde ,vom Recht auf Einsichtin § 9 Abs. 1 HGB nicht
gedeckt”,

Der Bundesgerichtshof fithrt in seinem Beschlufl wei-
terhin aus, dab sich anderes auch nicht aus der — von
mir im Elften Tatigkeitsbericht ebenfalls angespro-
chenen — Richtlinie des Rates der Europédischen Ge-
meinschaften (Amtsblatt der EG vom 14, Marz 1968
Nr. L 65 Seite 8ff.) ergebe, wonach vollstandige oder
auszugsweise Abschriften der in einem Handels- oder
Gesellschaftsregister verzeichneten oder hinterlegten
Urkunden oder Angaben auf schriftliches Verlangen
zuzusenden sind. Demgemal sah der Bundesgerichts-
hof entgegen dem Antrag des Wirtschaftsinforma-
tionsdienstes davon ab, die Sache dem Eurcpéischen
Gerichtshof vorzulegen. Ich vermag in der genannten
Richtlinie des Rates der Europdischen Gemeinschaf-
ten ebenfalls keine Rechtsgrundlage fir das Anliegen
des Wirtschaftsinformationsdienstes zu erkennen.
Derzeit wird die Angelegenheit nach einer Schriftli-
chen Anfrage einer Abgeordneten des Europdischen
Parlaments zwischen der Kommission der Europdi-
schen Gemeinschaften und der Bundesregierung er-
ortert. Ich hoffe, daB es bei der getroffenen Entschei-
dung bleibt,

4.4 Verwaltungsgerichtserdnung

Zunehmend wird deutlich, daB nicht nur die Sirafpro-
zeBordnung und die ZivilprozeBordnung der Verbes-
serung unter datenschutzrechtlichen Gesichtspunk-
ten bediirfen, sondern daf es auch Licken und Unzu-
langlichkeiten in anderen Verfahrensordnungen gibt,
die zu einer gesetzgeberischen Uberprifung Aniaf
geben:

Eine Petentin, die in einem Verwaltungsrechtsstreit
gegen ein dffentliches Vorhaben zu klagen beabsich-
tigte, hat mir ihre Beflirchtungen mitgeteilt, daf per-
sonliche — insbesondere gesundheitliche — Griinde,
die sie zur Begrimdung der Klagebefugnis vorzutra-
gen hatte, einer gréBeren Zahl von weiteren Klagern
zugénglich wiirden. Die Petentin ging hierbei offen-
sichtlich von der Wahrscheinlichkeit eines Verbundes
von ,Verfahren tber den gleichen Gegenstand” im
Sinne des § 93 Verwaltungsgerichtsordnung (VwGQ)
sowie von dem Akteneinsichtsrecht der Beteiligten
— bzw. Recht, sich Ausfertigungen erteilen zu las-
sen — nach § 100 Abs. 1 und 2 VwGO aus.

Die Verfolgung eines gleichen cder &hnlichen Anlie-
gens durch eine Vielzahl von Klagern erfordert sicher
nicht, daB jeder Klager von jedem anderen Klager
erfahrt, welche personlichen und insbesondere ge-
sundheitlichen Grinde die jeweilige Klagebefugnis
ergeben kénnten.

Der Bundesminister der Justiz, den ich zu dieser Pro-
blematik um Stellungnahme gebeten habe, hat Zwei-
fel geduBert, ob iiberhaupt eine Verbindung der Ver-
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fahren nach § 93 VwQGO in Betracht komme, wenn es
um ,die verschiedensten Gesundheitsschidden” ver-
schiedener Birger geht. Eine Auslegung auch des
§ 100 Abs. 1 und 2 VwGO ,im Lichte des Volkszidh-
lungsurteils des Bundesverfassungsgerichts” diirfte
entgegenstehen, daB jeder Klager von einem anderen
Klager die Begrindung der Klagebefugnis erfahre.
Auferdem biete sich an, den Rechtsgedanken des § 99
Abs. 1 Satz 2 VwGO heranzuziehen. Danach kann
eine Behdrde die Vorlage von Urkunden und Akten
und die Erteilung der Auskunft gegeniiber einem Ver-
waltungsgericht u. a. dann verweigern, ,wenn die
Vorgédnge nach einem Gesetz oder ihrem Wesen nach
geheimgehalten werden miissen”. Namentlich bei
beamtenrechtlichen Konkurrentenklagen und gewer-
berechtlichen Streitigkeiten mit Konkurrentenbeteili-
gung hétten es die Verwaltungsgerichte — so fiihrt
der Bundesminister der Justiz aus — durch eine re-
striktive Akteneinsichtspraxis verstanden, die beson-
ders schitzenswerten Personal- und Betriebsdaten
auch anderen ProzeBbeteiligten gegeniiber geheim-
zuhalten. .

Ich begriife die Zielrichtung der Uberlegungen des
Bundesministers der Justiz, auch im verwaltungsge-
richtlichen Verfahren einer Beeintrachtigung schutz-
wiirdiger Belange der Betroffenen in angemessener
Weise entgegenzuwirken. Die genannten Gesichts-
punkte moégen hierfir Gbergangsweise eine gewisse
Orientierung bieten: auf Dauer halte ich aber eine
normenklare Regelung fiir unerlaBlich. Dies gilt um so
mehr, als der zitierte § 99 VwGO eine Vorschrift zum
Schutze offentlicher Interessen ist, als Gegenstick
eine Vorschrift zum Schutze des informationellen
Selbstbestimmungsrechts des einzelnen Biirgers aber
fehlt. Einen erfreulichen Ansatz sehe ich in der Mittei-
lung des Bundesministers der Justiz, dall in seinem
Hause fir die Bereiche der ZivilprozeBordnung, der
Freiwilligen Gerichtsbarkeit (FGG), der Verwaltungs-
gerichtsordnung und der Finanzgerichtsordnung ge-
priift werde, ob und inwieweit das Akteneinsichts-
recht einer Uberarbeitung bedarf. Ich hoffe, daB mit
dieser Uberpriifung bald auch eine breitere Diskus-
sionsbasis fiir mein Anliegen geschaffen wird.

4.5 Anwaltliche Beratungshilfe

Nach § 49a der Bundesrechtsanwaltsordnung (BRAO)
ist jeder Rechtsanwalt verpflichtet, Beratungshilfe zu
leisten. Nach einer solchen Tétigkeit kann er von der
Landeskasse Geschaftshesorgungs- oder Bespre-
chungsgebiihren verlangen (§ 132 Abs. 2 und 3
i. V. m. § 118 Bundesrechtsanwaltsgebihrenordnung
— BRAGO). Die den Ansatz der Geblihr rechtfertigen-
den Tatsachen hat er glaubhaft zu machen (§ 133
BRAGO i, V. m. § 128 Abs. 1 Satz 2 BRAGO, § 104
Abs, 2 und § 294 ZPO).

Biirger haben in Eingaben die Frage aufgeworien, ob
es zur Glaubhaftmachung der den Ansatz der Gebiihr
rechtfertigenden Tatsachen erforderlich ist, auch per-
sonenbezogene Daten des Beratenen zu offenbaren.
Ich habe dies gegeniiber dem Bundesminister der Ju-
stiz grundséatzlich verneint, aber fiir den Fall, daB es
zur Glaubhaftmachung nach Lage des Einzelfalles
wirklich einer Vorlage von Schrifistiicken bedarf,
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empfohlen zu priifen, ob nicht — wie bei einer Wei-
tergabe von gerichtlichen Entscheidungen an Nicht-
Verfahrensbeteiligte (vgl. hierzu 9. TB S. 20) — eine
anonymisierte Fassung ausreicht. In diesem Zusam-
menhange habe ich auch zu priifen angeregt, ob — in
Abénderung der zitierten Rechtsvorschriften — nicht
an die Stelle der Glaubhaftmachung die anwaltliche
Versicherung (als die eines Organs der Rechtspflege)
treten sollte,

Nach Erérterung mit den Landesjustizverwaltungen
hat der Bundesminister der Justiz geantwortet, er
gehe in Ubereinstimmung mit diesen davon aus, daB
das geltende Recht in ausreichendem Umfange den
Belangen des Datenschutzes und der Pilicht des
Rechtsanwalts zur Verschwiegenheit Rechnung
trage. Er hat ausdriicklich meine Auffassung bestéa-
tigt, daB auch dann, wenn im Einzelfall die Vorlage
von Schriftstiicken ausnahmsweise erforderlich ist, re-
gelméBig eine anonymisierte Fassung ausreicht. Ich
bewerte diese Antwort als einen weitgehenden Erfolg
meiner Bemithungen und habe die Landesbeauftrag-
ten fir den Datenschutz gebeten, sich gegeniiber der
Justizverwaltung ihres Landes fiir eine entsprechende
Praxis einzuseizen.

5 Finanzwesen

5.1 Bereichsspezifische Datenschutzvorschriften
fir die Finanzverwaltung

Im Elften Tatigkeitsbericht (S. 88f.) habe ich von dem
Gesetzentwurf des Bundesministers der Finanzen
itber bereichsspezifische Datenschutzvorschriften im
Anwendungsbereich der Abgabenordnung berichtet.
In Abstimmung mit den Landesheauftragten fir den
Datenschutz habe ich gegeniiber dem Bundesminister
der Finanzen inzwischen eingehend hierzu Stellung
genommen. Angesichts vielfiltiger Abweichungen
der Regelungen des Entwurfs gegeniiber dem gelten-
den Datenschutzrecht habe ich insbesondere kriti-
siert, daB der Entwurf hinter dem geltenden allgemei-
nen Datenschutzrecht des Bundes und der Léinder
deutlich zuriickbleibt.

Der Bundesminister der Finanzen hat mir hunmehr
mitgeteilt, nach Erdrterung der ihm vorliegenden
Stellungnahmen sei zwischen den Vertretern der
obersten Finanzbehérden des Bundes und der Lénder
Ubereinstimmung erzielt worden, das bisherige Kon-
zept ausschliefilicher bereichsspezifischer Daten-
schutzvorschriften im Regelungsbereich der Abga-
benordnung nicht weiter zu verfolgen. Man halte es
aber nach wie vor fir unabdingbar, zur Sicherstellung
eines bundeseinheitlichen Datenschutzrechits im Be-
steuerungsverfahren gesetzlich anzuordnen, daB sich
der Datenschutz insoweit nach einheitlichen Vor-
schriften richtet. Dies solle dadurch erreicht werden,
daB — voraussichtlich durch einen entsprechenden
Hinweis in der Abgabenordnung — die Geltung des
Bundesdatenschutzgesetzes auch fiir die Landesfi-
nanzhehodrden vorgeschrieben werde.

Diese Entscheidung ist insofern ein Erfolg fir den
Datenschutz, als sie meinem Anliegen entspricht, die
Einfithrung ausschlieBlicher und unzureichender be-

reichsspezifischer Datenschutzvorschriften zu verhin-
dern. Wenn der Bundesminister der Finanzen weiter-
hin erwéagt, fir das Besteuerungsverfahren bundes-
einheitlich die Geltung des Bundesdatenschutzgeset-
zes vorzusehen, so kann ich dieses Vorhaben nur un-
terstiitzen.

5.2 Steuerdaten-Abruf-Verordnung

Bereits im Zehnten und Elften Tatigkeitsbericht
(S. 251. bzw. 5. 231.) habe ich mich mit Fragen ausein-
andergesetzt, die sich bei der gemabB § 30 Abs. 6 Satz 2
bis 4 Abgabenordnung derzeit erarbeiteten ,Ver-
ordnung iiber den automatisierten Abruf von Steuer-
daten des Bundesamts fiir Finanzen, der Finanzdm-
ter und Gemeinden (Steuerdaten-Abruf-Verordnung
— StDAV)" ergeben haben. Im Berichtsjahr konnte
das Vorhaben aus datenschutzrechtlicher Sicht ent-
scheidend vorangebracht werden.

Nach eingehender Erdrterung mit dem Bundesmini-
ster der Finanzen habe ich mich davon Gberzeugen
kénnen, daff entgegen meiner grundsatzlichen Uber-
legung im Elften Tatigkeitsbericht (S. 23) eine Auf-
zeichnung sdmtlicher Datenabrufe durch Abrufbe-
rechtigte aus anderen als fiir die Sachbearbeitung zu-
stindigen Organisationseinheiten der speichernden
Behorde nicht erforderlich ist, um eine ausreichende
Kontrolle zu gewdhrleisten. Die arbeitsteilige Bear-
beitung der Vorgange bei verschiedenen Stellen eines
Finanzamtes mit jeweils eigenen Aufgaben (z. B. Ver-
anlagungsstelle, aber auch Finanzkasse) fithrt dazu,
daB andere als die sachbearbeitenden Organisations-
einheiten in einer Vielzahl von Féllen befugt auf die
Daten der sachbearbeitenden Organisationseinheit
zugreifen. Aus der Sicht des Schutzes dieser Daten vor
mifBbrdauchlichem Abruf stinde eine Protokollierung
alier dieser Abrufe auBler Verhdltnis zu einer mogli-
chen Gefahrdung durch unbefugte Abhrufe. Ich halte
es daher fiir angemessen, als Vorsorgemafinahme fiir
eine Kontrolle der Datenabrufe — wie im Entwurf vor-
gesehen — deren programmgesteuerte Aufzeichnung
in Form eines zufallsbestimmten Stichprobenverfah-
rens vorzuschreiben. Dabei sehe ich auch keinen
grundsétzlichen Unterschied darin, ob es um Daten-
abrufe von fir die Sachbearbeitung nicht zustandigen
Organisationseinheiten innerhalb der speichernden
Behdérde geht oder um Abrufe aus anderen Finanzbe-
hérden, denen aufgrund landesrechtlicher Regelung
nach § 17 Abs. 2 Satz 3 odernach § 17 Abs. 3 Satz 1 des
Finanzverwaltungsgesetzes die zentrale Erledigung
bestimmter Aufgaben (z. B. Veranlagung, Erhebung
der Steuern) iibertragen ist.

Wesentlich ist allerdings fiir mich — und insofern
habe ich eine Festlegung im Entwurf erreicht —, daB
sich die Haufigkeit der Stichproben entsprechend
dem Schutzbediirinis der Daten inshesondere nach
dem Umfang der ,Zugriffsbefdhigung” der abrufen-
den Organisationseinheit im Verhéltnis zur Anzahl
der in einermn Zeitraum zu bearbeitenden Faille richtet.
Je umfassender dabei die Zugriffsbefdhigung ist (z. B.
bei Betriebspriifungsstellen in der speichernden Be-
hérde cder in einer zentral beauftragten Finanzbe-
hérde), desto groBer ist das Schutzbedirfnis. Dann
kann es erforderlich sein, tiber den fiir die Stichprobe
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vorgesehenen Mindestsatz von 5 % der Abrufe erheb-
lich hinauszugehen.

Die Konferenz der Datenschutzbeauftragten des Bun-
des und der Lander hatte — wie im Elften Tatigkeits-
bericht (S. 23f.) berichtet — Bedenken dagegen erho-
ben, dafl im Entwurf der Steuerdaten-Abruf-Verord-
nung fiir besonders erméchtigte Amtstrager der ober-
sten Finanzbehorden und der Oberfinanzdirektionen
die Moglichkeit zum Abruf von Daten der Finanzdm-
ter vorgesehen werden soll. Fiir Amtstrager der ober-
sten Finanzbehdrden hat der Bundesminister der Fi-
nanzen auf die Méglichkeit einer Datenabrufberech-
tigung nahezu vollstindig verzichtet. Als einzige Aus-
nahme hélt der Bundesminister der Finanzen daran
fest, Amtstragern oberster Landesfinanzbehérden, die
mit der Erstellung und Wartung von Programmen zur
Verarbeitung von Daten im Sinne der Steuerdaten-
Abruf-Verordnung befalit sind, die Méglichkeit einer
Abrufberechtigung zur Beseitigung von Fehlern oder
zur Xontrolle der bestimmungsgemafen Arbeitsweise
der Programme einzurdumern, eine Regelung, die lan-
desrechtlichen Organisationsentscheidungen Rech-
nung tragen soll.

Wegen der im Entwurf vorgesehenen Abrufméglich-
keiten fiir Amtstrager von Oberfinanzdirekiionen ha-
ben sich Mitarbeiter meiner Dienststelle gemeinsam
mit Vertretern der Datenschutzkommission Rhein-
land-Pfalz und des Hessischen Datenschutzbeauf-
tragten bei der Oberfinanzdirektion Koblenz iiber die
praktische Bedeutung und die sachliche Notwendig-
keit des Abrufs von Daten der Finanzamter durch
Oberfinanzdirektionen unterrichtet. Aufgrund der
dort vermittelten Erkenntnisse kann ich mich nicht
dem Erfordernis verschlieBen, fir bestimmte Fall-
gruppen — z. B. Entscheidungen iiber Stundungsan-
trige, fir die u. a. der aktuelle Kontenstand beim
Finanzamt wesentlich ist — die Mdglichkeit zuzulas-
sen, besonders ermachtigten Amtstrdgern der Oberfi-
nanzdirektionen die Berechtigung zu Datenabrufen
zu geben. Entscheidend ist fiir mich dabei aber, dafl
diese Fallgruppen im einzelnen prézise im Entwurf
umschrieben und eingegrenzt werden. Der Bundes-
minister der Finanzen stimmt derzeit auf der Grund-
lage eines von mir vorgelegten Vorschlags fir eine
Eestlegung dieser Fallgruppen entsprechende Rege-
lungen mit den obersten Landesfinanzbehérden ab.

Angesichts des Bearbeitungsstandes des Entwurfs
gehe ich davon aus, daf die aus datenschutzrechtli-
cher Sicht wichtige Steuerdaten-Abruf-Verordnung
in absehbarer Zeit erlassen werden kann.

5.3 Abschriften von Urkunden an Finanzbehdrden

Die zustandigen Finanzbehiérden bendétigen fir die
ordnungsgemabe Durchfiihrung der Besteuerung die
jeweils relevanten personenbezogenen Daten des
Steuerpflichtigen und ggf. auch dritter Personen.
Wenn Gerichte, Notare und sonstige Urkundsbeam-
ten im Rahmen ihrer Anzeigepflicht nach § 34 Erb-
schaftsteuer- und Schenkungsteuergesetz (ErbStG)
gemdlB § 12 Abs. 1 und 5 Erbschaftsteuer-Durchfiih-
rungsverordnung (ErbStDV) vor allem beglaubigte
Abschriften der eréfineten Verfligungen von Todes
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wegen an das zustindige Finanzamt ibersenden,
werden dabei allerdings vielfach — zum Teil recht
persdnliche — Erklarungen mit personenbezogenen
Daten mitgeteilt, die steuerrechtlich chne Bedeutung
sind {z. B. Erlduterungen von Motiven des Erblassers;
Ratschlédge, Ermahnungen an die Erben). Gleiches gilt
z. B. auch fiir die Ubersendung beglaubigter Abschrif-
ten von Urkunden iber Schenkungen (vgl. § 13 Abs. 2
ErbStDV). Ebenso werden dem zustdndigen Finanz-
amt teilweise nicht bendtigte Daten Uibermitielt, wenn
Gerichte, Behorden und Notare diesem gemil § 18
Abs. 1 Grunderwerbsteuergesetz (GrEStG) Abschrif-
ten der Urkunden iiber Rechtsvorgange, die ein
Grundstiick betreffen, wie z. B. Abschriften von
Grundstiickskaufvertragen, iibersenden.

Ich habe den Bundesminister der Finanzen gebeten
zu priifen, ob Gerichte, Notare und sonstige Urkunds-
personen nicht anstelle der Ubersendung beglaubig-
ter Abschriften nach § 12 Abs. 1 und 5 sowie nach § 13
Abs, 2 ErbStDV eine schriftliche Erkldrung anhand
eines Formulars abgeben konnen, das ahnlich wie der
Vordruck ,Antrag auf Lohnsteuer-Jahresausgleich/
Einkommensteuererklarung” die in der Regel steuer-
lich maBgeblichen Fragen enthéalt; méglicherweise
lief3e sich der nach Muster 5 zu § 12 ErbStDV ohnehin
auszufiillende Vordruck entsprechend erweitern. Bei
Zweifeln und ergédnzenden Fragen des Finanzamts
kénnten, soweit erforderlich, beglaubigte Auszilge
ven erdffneten Verfiigungen von Todes wegen oder
von Schenkungsurkunden vorgelegt werden, in de-
nen steuerrechtlich unerhebliche Erklarungen ge-
schwarzt oder Uiberhaupt nicht mehr enthalten sind.
Soweit es um die Ubersendung von Abschriften von
Urkunden nach § 18 Abs. 1 GrEStG geht, habe ich
ebenfalls den Vorschlag einer schriftlichen Erklarung
anhand eines Formulars zu erwégen gegeben; magli-
cherweise konnte der nach dieser Vorschrift amtlich
vorgeschriebene Vordruck fir die ,Anzeige” des
Rechtsvorgangs an das zustdndige Finanzamt ent-
sprechend erweitert werden. Bei Nachfrage durch das
Finanzamt kénnte er wiederum durch die Vorlage
auszugsweiser Abschriften ergdnzt werden, die steu-
erlich unerhebliche Erklarungen nicht enthalten.

Eine Antwort des Bundesministers der Finanzen auf
mein erst gegen Ende des Berichtszeitraums iber-
sandtes Schreiben steht noch aus.

5.4 Abfertigung von Obersiedlungsgut

Die Bundeszollverwaltung fertigt bei der Einreise von
Aussiedlern aus Osteuropa deren Umzugsgut mit ei-
nem zweiseitigen Formular ,zum freien Verkehr” ab.
Dabei werden den Aussiedlern regelmdflig zeitlich
begrenzte Verfilgungsbeschréankungen tber ihr Um-
zugsgut (Ubersiedlungsgut) auferlegt. Blatt 1 des For-
mulars verbleibt fiir zehn Jahre als Beleg in einer
Sammlung der abfertigenden Zollstelle; Blatt 2 erhalt
der Aussiedler und Blatt 3 wird dem zustédndigen
Hauptzollamt zu einer Sammlung fiir die Uberwa-
chung der Verwendung des Ubersiedlungsgutes
ibersandt.
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Dieses Verfahren stiitzt sich auf die Verordnung
Nr. 918/83 des Rates der Europdischen Gemeinschai-
ten iiber das gemeinschaftliche System der Zollbefrei-
ungen (Amtsblatt der EG vom 23. April 1983 Nr. L 105
Seite 1ff.). Hiernach bleibt das Ubersiedlungsgut
zwar unter bestimmten Voraussetzungen frei von Ein-
gangsabgaben; es unterliegt jedoch grundséatzlich ei-
ner zwiélfmonatigen Zweckbindung, d. h. es darf wah-
rend dieser Zeit weder verliehen, verpféandet, vermie-
tet, verauBert oder sonst iiberlassen werden. Ob diese
Regelung sinnvoll ist und ihre Einhaltung iberhaupt
Uberwacht werden kann, ist von mir nicht zu beurtei-
len.

Durch eine Eingabe bin ich darauf hingewiesen wor-
den, daB das Ubersiedlungsqut der Aussiedler aus
Osteuropa vielfach nur von geringem Wert ist und
neben persénlichen Erinnerungsstiicken oft z. B. nur
gebrauchtes Bettzeug und veraltetes Kiichengerdt
umfafit. Ich bin an den Bundesminister der Finanzen
mit der Bitte herangetreten, insoweit die Erforderlich-
keit des Abfertiqungsverfahrens in der vorgenannten
Form einschlieBlich der bei der Zolistelle und beim
Hauptzollamt entstehenden Sammlungen von perso-
nenbezogenen Daten von Aussiedlern unter Beriick-
sichtigung des Grundsatzes der VerhdltnismaBigkeit
zu prufen. Dies gilt besonders deshalb, weil — wie
dargelegt — einerseits Blatt 1 des Formulars zehn
Jahre bei der Zollstelle aufbewahrt wird, wahrend
andererseits in der Verordnung Nr. 918/83 des Rates
der Européaischen Gemeinschaften nur eine zwoélfmo-
natige Zweckbindung des Ubersiedlungsgutes vorge-
sehen ist.

In seiner Antwort hat der Bundesminister der Finan-
zen auf die vorgenannten Regelungen der Verord-
nung Nr. 918/83 des Rates der Européischen Gemein-
schaften und die darin festgelegte grundsatzliche
zwolfmonatige Zweckbindung des Ubersiedlungsgu-
tes verwiesen. Er hat aber auch mitgeteilt, daB die
Verordnung bei Vorliegen aulergewdéhnlicher politi-
scher Umstinde Abweichungen von der zwolfmonati-
gen Zweckbindung des Ubersiedlungsgutes zulaft;
bei Aussiedlern aus Osteuropa sieht er die Vorausset-
zungen dafiir als gegeben an. Der Bundesminister der
Finanzen hat deshalb die Zollstellen aufgefordert, bei
Ubersiedlungsgut mit geringem Wert auf die férmli-
che Zollanmeldung zu verzichten, soweit die Merk-
male und Umstdnde offensichtlich sind und — wie
hier — von der Festsetzung der Bindungsirist ab-
gesehen werden kann; der Zoltantrag ist dann miind-
lich zu stellen (§ 18 Abs. 1 Allgemeine Zollord-
nung). Die Folge ist, daB Belege nicht anfallen und
nicht erforderliche Datensammlungen gar nicht erst
entstehen.

Die auf meine Initiative erreichte Regelung bedeutet
nicht nur einen beachtenswerten Fortschritt filr den
Datenschutz, sondern auch eine Verwaltungsverein-
fachung, deren Bedeutung durch das starke Anstei-
gen der Aussiedlerzahlen im Berichtsjahr erheblich
gewachsen ist.

6 Personalwesen

6.1 Bundesanstalt fiir das StraBenwesen

Im Berichtsjahr haben meine Mitarbeiter eine Kon-
trolle bei der Bundesanstalt fiir das StraBenwesen
(BASt) durchgefiihrt. Die Kontrolle fihrte im wesent-
lichen zu folgenden Feststellungen und Empfehlun-
gen:

— Telefondatenverarbeitung

Die Behorde hat noch wéhrend der Kontrolle eine
meinen Anregungen und den geltenden Dienstan-
schluBvorschriften entsprechende Anderung des
Verfahrens der Datenerhebung und -verarbeitung
sowie der Aufbewahrungsdauer von Gespréachs-
nachweislisten fiir Privatgespriache zugesagt.

- Personaldatei (PERSDAT)

Es wurde festgestellt, daB imm Rahmen des automa-
tisierten Personaldatenverarbeitungssystems freie
Abfragen der gespeicherten Daten und frei erstell-
bare Sortierungen und Auswertungen des Daten-
bestandes in geringer Anzahl vorgenommen wur-
den, obwohl dies in der zwischen Dienststelle und
Gesamtpersonalrat bestehenden Vereinbarung
liber die automatische Verarbeitung personenbe-
zogener Daten im Bereich der Personalverwaltung
nicht vorgesehen ist; diese Vereinbarung enthélt
vielmehr als Anlage den Datenkatalog und eine
Aufstellung aller zuldssigen Auswertungen.

Ich habe empfohlen, die bisher in der Vereinba-
rung nicht erfaBten, aber fir erforderlich gehalte-
nen ,freien Abfragen” inhaltlich festzulegen, mit
der Personalvertretung abzustimmen und in
den Anhang der Dienstvereinbarung aufzuneh-
men. Ein solches Verfahren tragt den schutzwiir-
digen Belangen der Mitarbeiter besonders Rech-
nung.

— Beihilfesachbearbeitung

‘Beihilfevorginge werden bei der BASt von Mitar-
beitern des Personalbiiros bearbeitet, in Zweifels-
fallen dem Leiter des Personalbiiros vorgelegt und
nach Bearbeitung jeweils der Vorprifstelle des
BMYV zugeleitet, die einen Prifungsvermerk an-
bringt.

Ich habe entsprechend meiner bereits frither (vgl.
10. TB 5.27; 9. TB 5. 22{.) vertretenen Auffassung
gefordert, die Beihilfestelle organisatorisch und
personell von der Personalbearbeitung zu trennen
und empfohlen, in Zukunft nicht mehr alle Beihil-
feantrdge an die Vorprifungsstelle des BMV zu
iibersenden, zumal der Bundesrechnungshof eine
Stichprobenprifung von Beihilfeantrdgen als aus-
reichend ansieht,
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6.2 Kontakte zwischen Personalvertretungen und
dem Bundesbeauftragten fiir den Datenschutz

Bereits in meinem Zehnten Tatigkeitsbericht habe ich
mich mit der Frage der Zulassigkeit unmittelbarer
Kontakte zwischen Personalvertretungen und meiner
Dienststelle beschaftigt (s. 10. TB S. 31).

Ein im Berichtsjahr vom Wissenschaftlichen Dienst
des Deutschen Bundestages erstelltes Rechtsgutach-
ten bestitigt in weitem Umfang meine Auffassung.
Danach kann ich mich jederzeit unmittelbar an jede
Personalvertretung wenden. Den Personalvertretun-
gen steht nach der im Gutachten vertretenen Auffas-
sung zwar ein Recht, den Bundesbeauftragten nach
§ 21 BDSG anzurufen, nicht zu; das heifit aber nicht,
daB damit jede Kontaktaufnahme einer Personalver-
tretung mit mir ausgeschlossen wére, Ganz im Gegen-
teil. Stellung, Aufgaben und Befugnisse des Bundes-
beauftragten bedingen, wie das Gutachten ausdriick-
lich betont, daf auch jede Personalvertretung chne
vorherige Einschaltung der Dienststelle Fragen und
Informationen — etwa ,liber Gefahrenlagen und Mil}-
stande sowie Verbesserungsvorschlige” — an mich
herantragen oder meine Beratung suchen kann. Un-
abhéngig hiervon kann sich natiirlich jedes einzelne
Personalratsmitglied wie jede andere natirliche Per-
son als personlich Betroffener oder als ermachtigter
Vertreter eines Mitarbeiters einer Bundesbehorde an
mich wenden. Um kiinftig Probleme in diesem Be-
reich zu vermeiden, empfehle ich nachdriicklich, im
Entwurf eines Gesetzes zur Anderung des Bundesper-
sonalvertretungsgesetzes eine entsprechende Klar-
stellung zu treffen.

6.3 Telefondatenverarbeitung

Auchim zurlickliegenden Jahr hatte ich mich ausfiihr-
lich mit Fragen der Telefondatenverarbeitung zu be-
schaftigen.

Eine Petenteneingabe betraf die Datenverarbeitung
im Zusammenhang mit privaten Telefongespréachen
bei der Fachhochschule des Bundes fiir offentliche
Verwaltung, Fachbereich Flugsicherung und Wetter-
dienst. Nach langeren Erérterungen konnte ich in die-
sem Fall eine Reihe datenschutzrechtlicher Unzuldng-
lichkeiten abstellen und eine Losung erreichen, die in
vorbildlicher Weise die Anforderungen des Daten-
schutzes beriicksichtigt. Ich erkenne insbesondere an,
daB auf meine Anregungen hin in Zusammenarbeit
mit der Herstellerfirma die Systemsoftware trotz der
hiermit verbundenen Kosten entsprechend geéndert
und damit der Verzicht auf die Speicherung der letz-
ten Ziffern der Zielnummer technisch erméglicht
wurde. Ich sehe damit meine Auffassung bestétigt,
daB eine derartige zur Gewdhrleistung des Daten-
schutzes erforderliche Softwareénderung bei gutem
Willen ohne groBe Schwierigkeiten moglich ist.

Leider waren meine Bemiithungen um eine daten-
schutzgerechte Telefondatenverarbeitung nicht iiber-
all erfolgreich. So hatte ich bereits 1988 die Bundes-
anstalt fiir Flugsicherung auf Unzuldnglichkeiten bei
der dort praktizierten Speicherung und Verarbeitung
von Telefondaten aufmerksarmn gemacht. Trotz mehre-
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rer Aufforderungen und zugesagter Antwort im Be-
richtsjahr hat sie auf meine datenschutzrechtlichen
Empfehlungen bis zum Redaktionsschluff nicht rea-
giert.

Auch die Deutsche Genossenschafisbank (DG-Bank)
hat sich bis RedaktionsschluB nicht bereit erklart, das
derzeit praktizierte Telefondatenerfassungsverfahren
datenschutzgerechter zu gestalten.

In beiden Fallen seheich einen bedauerlichen Mangel
an Aufgeschlossenheit fiir den Datenschutz und an
Kooperationsbereitschaft. Ich werde die Angelegen-
heiten weiterverfolgen.

6.4 Dezentrale Leistungs- und Kostenrechnung bei
der Deutschen Bundespost (DELKOS)

Die Deutsche Bundespost hat die Konzeption Hir ein
computergestiitztes System einer dezentralen Lei-
stungs- und Kostenrechnung im Jahrbuch der Deut-
schen Bundespost 1986 veréffentlicht.

Anfang 1988 kam es zwischen der Deutschen Bundes-
post und deren Hauptpersonalrat zu einer Auseinan-
dersetzung iber die Einfilhrung dieses Verfahrens.
Der Hauptpersonalrat stimmte der Einfithrung des Sy-
stems nicht zu. Die daraufhin eingeschaltete Eini-
gungsstelle beschloB, der Einfiihrung des Systems
DELKOS mit der MaBgabe zuzustimmen, daf} der
Bundesbeauftragte fiir den Datenschutz zur Stellung-
nahme aufzufordern und zwischen dem BMPT und
dem Hauptpersonalrat iiber die weitere Beteiligung
der Personalvertretungen eine Dienstvereinbarung
abzuschlieBen sei,

In mehreren Gesprachen, an denen Vertreter des
BMPT, des Hauptpersonalrats und ich beteiligt waren,
wurden die Konzeption von DELKOS und die damit
zusammenhdngenden datenschutzrechtlichen Pro-
bleme ausfihrlich erdrtert. In meiner abschliefenden
Bewertung bin ich im wesentlichen zu folgenden Fest-
stellungen und Empfehlungen gekommen:

Die Einfithrung von DELKOS dient der Bereitstellung
entscheidungsrelevanter Kosten- und Erlésdaten so-
wie der Kontrolle der Wirtschaitlichkeit auf allen Stu-
fen des Unternehmens. Es sind drei Dateien mit Per-
sonaldaten vorgesehen: eine Personalstammdatei,
eine Ausfalldatei zur Ermittlung der Ausfallzeiten so-
wie eine Zulagen- und Entschidigungsdatei. Die in
diesen Dateien enthaltenen Daten werden so lange
personenbezogen erfafft und gespeichert, bis ein ge-
plantes automatisiertes Personaldatenverwaltungssy-
stem in Betrieb geht, das die von DELKOS benétigten
aufbereiteten Daten zur Verfiigung stellen kann.

Ich habe empfohlen, die in den drei Dateien zu verar-
beitenden Datenarten in einer Dienstvereinbarung
sowie einer Dienstanweisung festzulegen.

Es besteht Ubereinstimmung, dab eine personenbezo-
gene Auswertung der in DELKOS erfafiten Daten fir
die Erfiilllung des angestrebten Zwecks nicht erforder-
lich ist und deshalb auch nicht erfolgen darf. Darum
muB eine personenbezogene Auswertung generell
und zwar auch fiir die Félle ausgeschlossen werden, in
denen nach Aufbereitung der Datenbestdnde fir
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DELKOS der Personenbezug nicht vollstindig aufge-
hoben ist. Eine mégliche Nutzung von DELKOS zur
Verhaltens- und Leistungskontrolle sollte in Dienst-
vereinbarung und Dienstanweisung ausdricklich
ausgeschlossen werden.

In Dienstanweisung und Dienstvereinbarung sollten
weiterhin angemessene Loschungsfristen fir die er-
hebenen personenbezogenen Daten sowie die Ver-
nichtung der im Rahmen von DELKOS verwendeten
Belege festgelegt werden.

Soweit vorgesehen ist, APC als Arbeitshilfen fiir DEL-
KOS-Sachbearbeiter zur Verfiigung zu stellen, um
Rechenarbeiten zu erledigen, habe ich angemessene
technische und organisatorische Schutzmalinahmen
empfohlen: Technisch ist die Einrichtung von Verbin-
dungen zwischen den APC und den DELKOS-Termi-
nals auszuschlieBen und sicherzustellen, daB mit den
APC auch auf andere Weise nicht auf DELKOS-Daten
zugegriffen wird oder Eingaben in das System vorge-
nommen werden. In organisatorischer Hinsicht sollte
das Eingabeverfahren fir personenbezogene Daten
so gestaltet werden, daB eine — unzuldssige — Nut-
zung eines APC keine Vorteile fiir den Benutzer zur
Folge hétte. Zusatzlich habe ich neben einer eindeu-
tigen Weisung, auf diesen APC keine personenbezo-
genen Daten zu verarbeiten, Belehrungen und Kon-
trollen in angemessenem Umfang fiir erforderlich er-
klart.

Die Verhandlungen zwischen dem BMPT und dem
Hauptpersonalrat (iber den Abschluf einer Dienstver-
einbarung werden voraussichtlich Anfang 1990 zum
Abschlufl kommen.

6.5 Arbeitszeitiiberwachung durch automatisierte
Kontrollsysteme

Aufgrund einer Eingabe hatte ich wéahrend des Be-
richtszeitraums die Zuldssigkeit eines automatisierten
Kontrollsystems zu beurteilen, das der Arbeitszeit-
uberwachung bei gleitender Arbeitszeit diente (vgl.
auch 3. TB S. 28 und S. 29 und 5. TB S. 29).

Gegen die vorgesehene stichprobenweise Auswer-
tung der automatisierten Aufzeichnungen durch den
Dienststellenleiter bestehen aus der Sicht des Daten-
schutzes keine Bedenken.

Ich habe ferner darauf hingewiesen, daB die im Rah-
men des Kontrollverfahrens gemachten Aufzeichnun-
gen nicht langer aufbewahrt werden dirfen, als es fiir
die angestrebten Zwecke erforderlich ist. Dabei
kommt den Fristen, die fiir die Aufrechnung der Ar-
beitszeiten vorgesehen sind {sie sollten einen Monat
nicht iberschreiten) besondere Bedeutung zu. Die
aufgezeichneten Daten sind nach Fristablauf zu 16-
schen.

Sollte ein Kontrollsystem iiber die Arbeitszeiterfas-
sung hinaus auch noch anderen Zwecken — z. B. der
Zugangssicherung und dem Nachweis des Aufenthal-
tes in einem gesicherten Bereich — dienen, sind fir
die diesen Zwecken dienenden Daten unter Sicher-
heitsaspekten gegebenenfalls ldngere Aufbewah-
rungsfristen festzulegen. Die Nutzung dieser Speiche-

rungen ist dann auf Sicherheitsrevisionen und Einzel-
auswertungen hei SicherheitsverstoBen zu bheschran-
ken.

In meiner Stellungnahme zu dem gepriiften System
habe ich auch zum Ausdruck gebracht, daB Auswer-
tungen der mit diesem Kontrollsystem gewonnenen
Daten zu anderen als den jeweils festgelegten Zwek-
ken, wie z. B. fiir eine Statistik, nur in anonymisierter
Form, aisc ohne Bezug zu den einzelnen Bedienste-
ten, zuléssig sind.

6.6 Boeihilfeverfahren

6.6.1 Eigene Rechtsstellung fiir Angehérige

— Eine von ihrem Ehemann getrennt lebende Peten-
tin hat sich dariiber beschwert, daf} sie gezwungen
sei, im Rahmen des Beihilfeverfahrens ihrem bei-
hilfeberechtigten Ehemann die drztlichen Befund-
unterlagen mit hochsensiblen Gesundheitsdaten
zugénglich zu machen.

— In einer anderen Eingabe hat mir eine Fachdérztin
fir Psychiatrie mitgeteilt, daB der Ehemann ihrer
Patientin das iiber diese im Rahmen des Beihilfe-
verfahrens erstattete und ihm Ubergebene Gutach-
ten zur Grundlage einer Scheidungsklage ge-
macht habe.

Diese Fille, die noch durch weitere ergénzt werden
kénnten, veranlaBten mich, gegeniiber dem Bundes-
minister des Innern eine Uberarbeitung der Beihilfe-
vorschriften anzuregen.

Nach dem geltenden Beihilferecht steht nur dem bei-
hilfeberechtigten Angehdrigen des offentlichen
Dienstes ein Anspruch auf Leistung fiir seine Famili-
enangehdrigen zu. Diese haben keinen selbstandigen
Beihilfeanspruch; sie sind vielmehr gezwungen, dem
Beihilfeberechtigten die Inanspruchnahme jeder Art
von beihilfefdhiger Leistung durch Ubermittlung der
Belege zur Vorlage bei der Beihilfestelle zu offenba-
ren.

Die friher in der gesetzlichen Krankenversicherung
geltende vergleichbare Rechtslage ist durch das Ge-
sundheits-Reformgesetz datenschutzfreundlich gedn-
dert worden. Geméh § 10 dieses Gesetzes sind die
Angehérigen eines Kassenmitgliedes nunmehr eben-
falls Versicherte mit eigenen Leistungsanspriichen
und insoweit den Kassenmitgliedern insbesondere
auch im Hinblick auf die Erhebung, Verarbeitung und
Léschung ihrer Daten und ihrer Auskunftsrechte
gleichgestellt.

Das Bundesministerium des Innern hat meine Anre-
gung aufgegriffen und insbesondere die Frage eines
eigenen Antragsrechts auf Beihilfe fiir bej der Beihiife
bericksichtigungsfahige Familienangehérige in der
Bund-Lander-Kommission fiir das Beihilferecht eror-
tert. Das Ergebnis war allerdings, daB die Einfiihrung
eines solchen Antragsrechts nicht mdglich sei. Ge-
stiitzt wird diese Entscheidung insbesondere darauf,
daBl aus dem Dienstverhaltnis resultierende Ansprii-
che nur dem Beamten selbst zustehen kénnten, weil
die Flrsorgepilicht nach § 79 Bundesbeamtengesetz
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keine eigenen Anspriiche einzelner Angehériger ge-
geniiber dem Dienstherrn begriinde. Das Bundesmi-
nisterium des Innern erwégt, meinem Anliegen ,auf
eng begrenzte Ausnahme- und Sondertatbestinde
beschréankt” durch folgende Verfahrensregelung
Rechnung zu tragen: Die betreffenden Familienange-
hérigen leiten ihre Unterlagen direkt der Beihilfestelle
zu, wihrend der Beihilfeberechtigte im Antragsfor-
mular hierauf lediglich Bezug nimmt; ebenso werden
die Unterlagen von der Beihilfestelle unmittelbar an
die Betroffenen zuriickgesandt.

Dieses vom Bundesministerium des Innern vorge-
schlagene Verfahren — soweit iberhaupt praktika-
bel — ist zwar ein Schritt in die richtige Richtung, wird
aber den Anspriichen des Rechts auf informationelle
Selbstbestimmung der betroffenen Angehdrigen noch
nicht gerecht. Ich bin nicht davon liberzeugt, dafl die
Einrdumung eines eigenen Beihilfeanspruchs fiir Fa-
milienangehérige tatsadchlich mit den hergebrachten
Grundsétzen des Berufsheamtentums unvereinbar ist.
Eine solche Regelung bevorzuge ich nach wie vor.
Dies auch deshalb, weil sie geeignet wére, auch an-
dere im Zusammenhang mit den Beihilfevorschriften
auftretende datenschutzrechtliche Probleme in Bezug
auf das Auskunftsrecht, die Berichtigung und L&-
schung gespeicherter Daten der Familienangehdrigen
zu losen.

Ich werde eine dem Datenschutz entsprechende Re-
gelung gegeniiber dem Bundesministerium des In-
nern weiterverfolgen. Gelegenheit zu einer sachge-
rechten Losung kénnte die vorgesehene gesetzliche
Regelung des Personalaktenrechts bieten, die auch zu
weiteren erwiinschten Verbesserungen des Beihilfe-
rechts im Hinblick auf den Datenschutz genutzt wer-
den sollte.

6.6.2 Automatisiertes Beihilfeverfahren

Mehrere oberste Bundesbehdrden sind im Begriff, die
Beihilfebearbeitung auf automatisierte Verfahren um-
zustellen. So befindet sich im Auswaértigen Amt ein
vom Land Baden-Wiirttemberg (ibernommenes und
den Belangen des Bundes angepaBtes Bildschirm-
Dialogverfahren ,BABSY" (Beihilfeabrechnungssy-
sten) in der Einfihrungsphase; der Bundesminister
der Verteidigung bereitet die Ubernahme dieses Sy-
stems vor. Der BMF entwickelt ein vergleichbares
Verfahren,

Wiihrend eines Informationsbesuchs im Auswartigen
Amt habe ich folgende datenschutzrechtlich relevan-
ten Feststellungen treffen kénnen: Das System umfalit
je eine Stammsatzdatei fiir Bedienstete und deren Fa-
milienangehorige, eine Belegedatei mit Daten von
Beihilfeantrigen und Belegen, eine Bearbeitungsda-
tei nicht abgeschlossener Beihilfefille und eine ,Zu-
griffsdatei” mit personenbezogenen Daten der Zu-
gritfsberechtigten. Diese Dateien werden im Rahmen
eines Meniis mit zahlreichen Masken genutzt, die in
einem ,BABSY-Handbuch" im einzelnen beschrie-
ben sind. Die Zugriffsberechtigungen sind streng
funktionsbezogen begrenzt.

Das Auswartige Amt hat zugesichert, dafl Diagnosen
nicht gespeichert werden. Dies trifft auch zu. Einige
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der zur korrekten Abrechnung der Beihilfe erforderli-
chen Daten, wie z. B. die Zahl der genehmigten psy-
chotherapeutischen Sitzungen oder die Starke von
Brillengldsern bzw. Haftschalen, lassen aber durchaus
gewisse Riuckschliisse auf gesundheitliche Beein-
trachtigungen zu. Ich werde gegeniiber dem Auswir-
tigen Amt darauf hinwirken, daf die Speicherung der-
artiger Daten auf das unerldBliche Mafi beschrankt
und die notwendigen MafBnahmen zur Gewdahrlei-
stung des Datenschutzes und der Datensicherung ge-
troffen werden.

8.7 Personalwesen — Einzelfille

Im Berichtszeitraum haben mich w. a. folgende Einzel-
fragen beschaftigt:

— Mit dem Inhalt von Bewerbungs- und Personalbé-
gen habe ich mich bereits in der Vergangenheit
mehrfach befa8t {siche 6. TB S. 21; 3. TB S. 26).
Einige Eingaben im Berichtsjahr deuten darauf
hin, daB die Praxis bei der Erhebung von Personal-
daten weiterhin sehr unterschiedlich ist. Ich habe
bereits frither die grundsétzliche Auffassung ver-
treten, daB Inhalt der Bewerbungsunterlagen aus-
schlieBlich die fiir die Entscheidung iber die Ein-
stellung des Bewerbers erforderlichen Informatio-
nen sein sollen. Die von den Bewerbungsunterla-
gen zu unterscheidenden Einstellungsunterlagen
diirfen auch Informationen enthalten, die z. B. fir
die Berechnung der Besoldung erforderlich sind.
An dieser Auffassung halte ich weiter fest.

— Der auf Beurteilungsrichtlinien zurlickgehende
Beurteilungsbogen der BfA enthdlt u. a. Feststel-
lungen zum Gesundheitszustand und zur duleren
Erscheinung des Beurteilten. Ich habe diese Fra-
gen unter Aspekten des Personaldatenschutzes als
unzulédssig bewertet. Gesundheitszeugnisse diir-
fen nur unter sehr eingeschrankten Voraussetzun-
gen in die Personalakte des Bediensteten aufge-
nommen werden (siche 8. TB S. 141.). Da der Beur-
teiter dariiber hinaus in der Regel medizinischer
Laie sein durfte, ist eine fachgerechte Bewertung
des Gesundheitszustandes durch ihn kaum zu er-
warten. Eine Beurteilung der dufieren Erscheinung
ist kaum objektivierbar. Die BfA hat sich bereit
erklart, von einer Bewertung des Gesundheitszu-
standes in den dienstlichen Beurteilungen kiinftig
abzusehen. Nach der auBeren Erscheinung des zu
beurteilenden Mitarbeiters soli allerdings weiter-
hin gefragt werden. Die BfA priift seit einiger Zeit
eine Anderung der Beurteilungsrichtlinien. Ein ab-
schliefendes Ergebnis steht noch aus.

— Eine Eingabe betraf die Weitergabe von personen-
bezogenen Daten in einer Dienststelle des Bundes-
ministers der Verteidigung. AnléBlich eines Beur-
teilungstermins wurden Listen mit Personaldaten
aller Soldaten eines Bataillions entsprechend der
Beurteilungsnote in einer Wertungsreihenfolge
zusammengestellt und von dem Bataillonskom-
mandeur allen Batteriechefs dieses Bataillons aus-
gehandigt. Die Batteriechefs hatten damit die
Méglichkeit, Kenntnis von Personaldaten ihnen
nicht unterstellier Soldaten zu nehmen. Ich habe
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die Verteilung der Listen als Verletzung des Perso-
nalaktengeheimnisses gewertet. Soweit die Batte-
riechefs keine Dienstvorgesetzien der Soldaten
waren, war die Bekanntgabe der personenbezoge-
nen Daten zur Durchfithrung des Dienstverhéltnis-
ses nicht erforderlich. Der BMVg hat eingerduint,
dal die Vorgehensweise nicht den einschliagigen
Weisungen auf dem Gebiet des Datenschutzes und
des Beurteilungswesens entsprach. Er hat den Vor-
fall, bei dem es sich um einen Einzelfall handelte,
zum Anlal einer entsprechenden Unterrichtung
seiner Fihrungskrifte genommen.

Ein Petent hat mir mitgeteilt, er sei von seinem
Vorgesetzten gefragt worden, ob er sich mit einer
datenschutzrechilichen Beschwerde an mich ge-
wandt habe. Er befiirchtet, da3 ihm aus einer wie
immer gearteten Antwort dienstliche Nachteile er-
wachsen kénnten. Ich vertrete hierzu die Auffas-
sung, daB eine solche Frage als unzulédssige Daten-
erhebung anzusehen ist, weil es insoweit an der
Erforderlichkeit fiir die Durchfithrung des Dienst-
verhaltnisses fehlt. Hinzu kommt, dall gemaB § 21
BDSG jedermann das Recht hat, sich an den Bun-
desbeauftragten fiir den Datenschutz zu wenden.
Es muBl gewdhrleistet sein, daB3 die Inanspruch-
nahme dieses Rechts zu keinerlei dienstlichen
Nachteilen fiihrt.

Bei der datenschutzrechtlichen Bewertung der au-
tomalisierten Personalverarbeitung der Physika-
lisch-Technischen Bundesanstialt, Braunschweig,
habe ich Bedenken gegen die vorgesehenen freien
Abfrageméglichkeiten geduBert.

Zu den datenschutzrechtlichen Risiken freier Ab-
fragesprachen habe ich bereits in meinem Neun-
ten Tatigkeitsbericht (S. 27) Stellung genommen
und im Zehnten Tétigkeitsbericht empfohlen, in
Vereinbarungen zwischen Dienststelle und Perso-
nalvertretung freie Abfragesprachen auszuschlie-
Ben {10. TB S. 32). Grundséatzlich lassen sich alle
Bearbeitungszwecke und die zu ihrer Umsetzung
erforderlichen Arbeitsschritte der Personaldaten-
verarbeitung jeweils im einzelnen festlegen. In
den mir bisher bekanntgewordenen Systemen au-
tomatisierter Personaldatenverarbeitung ist daher
— ‘teilweise allerdings erst auf mein Betreiben
hin — auf die Einrichtung freier Abfrageméglich-
keiten verzichtet worden.

Auch im Fall der Physikalisch-Technischen Bun-
desanstalt liefen sich keine iiberzeugenden
Grinde fir die Erforderlichkeit freier Abfrage-
moglichkeiten erkennen. Aus der Sicht des Daten-
schutzes ist zu begriiBen, daB die Bundesanstalt
meine Bedenken gegen die Einrdumung freier Ab-
fragemoglichkeiten aufgegriffen und die Auswer-
tungsverfahren nunmehr liickenlos festgelegt
hat.

Ein Petent war nach einem Freizeitunfall fiir einige
Monate dienstunféhig erkrankt. Er beschwerte
sich dariiber, daB sein Dienstherr ochne sein Wissen
Unterlagen iiber sein Krankheitshild bei der Reha-
Kiinik angefordert hatte, um sie vom amtsérztli-
chen Dienst im Hinblick auf eine mégliche Polizei-
dienstunfdhigkeit iberpriifen zu lassen. Ich habe

diese Verfahrensweise als Verstol gegen das
Recht auf informationelle Selbstbestimmung des
Petenten gewertet. Da wahrend der Zeit der
Dienstunféhigkeit persénliche Kontakte zwischen
Dienstherrn und Petenten bestanden, wéare es
méglich und geboten gewesen, den Petenten von
der beabsichtigten Einholung eines Befundberich-
tes zu unterrichten. Ich habe empfohlen, eine ent-
sprechende Unterrichtungspflicht in die Verfah-
rensbestimmungen zur Feststellung der Polizei-
dienstunféhigkeit aufzunehmen.

Eine Eingabe betraf die Durchfithrung einer Prii-
fung durch den Bundesrechnungshof im Ge-
schaftshereich des Bundesministers fiir Post und
Telekommunikation. Im Rahmen einer Analyse
von Personalausfdllen aus Krankheitsgriinden
wurde eine Vielzahl personenbezogener Daten der
Beschaftigten von den betroffenen Amtern in Li-
stenform zusammengestellt. Die Listen wurden un-
ter Abtrennung der Spalte ,Namen”, die in den
einzelnen Amtern verblieb, den Vorpriifungsstel-
len der Oberpostdirektionen zugeleitet, die die Li-
sten im Auftrag des Bundesrechnungshofes aus-
werteten. Die Namensspalten werden nach Ein-
gabe der Daten in die Datenverarbeitungsanlage
durch die Amter, die ibrigen Erhebungsbiégen
nach AbschluB des Priifungsverfahrens vernichtet.
Ich habe das Verfahren der Erstellung und Ver-
wendung der Personallisten unter Berlicksichti-
gung des Grundsatzes des Personalaktengeheim-
nisses sowie des Rechts auf informationelle Selbst-
bestimmung der betroffenen Beschaftigten als pro-
blematisch angesehen. Es begriindet die Gefahr,
dall auch bei getrennter Aufbewahrung der Na-
men — insbesondere bei kleineren Dienststellen —
eine Reidentifizierung des einzelnen Mitarbeiters
anhand der brigen Personaldaten chne weiteres
mdaglich ist. Um zu vermeiden, dal Mehrexem-
plare der Erhebungsbégen fiir personalwirtschaft-
liche Mallnahmen ausgewertet, inshesondere zur
Leistungs- und Verhaltenskontrolle genutzt wer-
den, habe ich dem BMPT empfohlen, auf die Ver-
nichtung der Mehrexemplare hinzuwirken. Der
BMPT hat daraufhin eine entsprechende Verfii-
gung an seine nachgeordneten Stellen erlassen.

Eine Personalvertretung wandte sich an mich mit
der Bitte um datenschutzrechtliche Uberpriifung
einer im Auftrag des BMPT durchgefiihrten Kran-
kenstandserhebung. Die Ergebnisse der Struktur-
untersuchung in einzelnen Amtern sollten Grund-
lage fiir den Entwurf einer , Arbeitsanweisung zur
Beobachtung des Krankenstandes" des BMPT
sein. Die Erhebung wurde in der Weise durchge-
fiihrt, daB in vier Amtern von der Personalstelle
Listen mit Personaldaten erstellt wurden, die u. a.
Namen und Zahl der Krankentage in den Jahren
1984 bis 1986 enthielten. Ein Vertreter des BMPT
wertete die Listen in den Amtern aus. Beabsichtigt
war, die Listen bis zum Abschluf der Untersu-
chung im Frithjahr 1989 im jeweiligen Amt aufzu-
bewahren.

Da nach Aussage des BMPT eine Uberpriifung
von Einzelfdllen zu keinem Zeitpunkt der Erhe-

35



Drucksache 11/6458

Deutscher Bundestag — 11. Wahlperiode

bung vorgesehen war, war die namentliche Be-
zeichnung aller Mitarbeiter in den Listen nicht er-
forderlich. Zur Kontrolle der Zuverlassigkeit der
Erhebung hatte es ausgereicht, Namen nur in Ein-
zelfdllen anzugeben. Die Aufbewahrung der Li-
sten in den einzelnen Amtern begriindet MiB-
brauchsmoglichkeiten, z. B. bei Heranziehung im
Rahmen von Personalentscheidungen.

Der BMPT hat mir inzwischen zugesichert, dafl die
Listen nunmehr im Ministerium aufbewahrt wer-
den sollen. Die Namen der Mitarbeiter in den Li-
sten sollen auflerdem unkenntlich gemacht wer-
den. Ich habe darum gebeten, mich an der weite-
ren Vorbereitung der ,Arbeitsanweisung zur Be-
obachtung des Krankenstandes” zu beteiligen.

7 Post und Telekommunikation

Unverandert groB ist die Anzahl der Blrger, die sich
telefonisch und schriftlich mit Anliegen an mich wen-
den, die den Bereich der Deutschen Bundespost be-
treffen. Oftmals brauche ich den Betroffenen lediglich
die sachlichen Griinde und die Rechtsgrundlage einer
von ihnen Kkritisierten Datenverarbeitung zu erlau-
tern. Dabei ist nicht selten festzustellen, daf} die Deut-
sche Bundespost durch bessere Erlduterung und Bera-
tung nicht nur zur Akzeptanz von MaBnahmen, son-
dern auch zu unter Datenschutzaspekten wiinschens-
werter Transparenz beitragen konnte.

Die Zusammenarbeit mit dem Bundesministerium fiir
Post und Telekommunikatlion war gekennzeichnet
von Verbesserungen sowohl des Arbeitsklimas als
auch des Informationsflusses. Einen wichtigen Beitrag
hierzu leisteten regelméBige Besprechungen tiber
Schwerpunktprobleme zwischen dem fiir den Daten-
schutz zustandigen Abteilungsleiter und mir. Dadurch
konnten fiir viele Probleme datenschutzgerechte und
praktische Losungen gefunden werden, In der fiir die
Zukunft besonders wichtigen Frage ,Speicherung
von Telefonverbindungsdaten” (s. 7.2.3) sind die
Standpunkte aber fast unverandert kontrovers.

BegriiBt habe ich, dafl Vertreter des Ministeriums an
von mir durchgefiihrten Datenschutzkontrollen ge-
maB § 19 Abs. 1 BDSG teilnahmen, denn auch dies
forderte das gegenseitige Verstdndnis fir die unter-
schiedlichen Aufgaben.

7.1 Neustrukturierung des Post- und
Fernmeldewesens und der Deutschen
Bundespost

In meinem Elften Tatigkeitsbericht (11. TB S, 301.)
hatte ich dargelegt, daB ich wegen nicht rechtzeitiger
Beteiligung zu dem Kabinettsentwurf eines Gesetzes
zur Neustrukturierung des Post- und Fernmeldewe-
sens und der Deutschen Bundespost (Poststrukturge-
setz) erst nachtraglich Stellung nehmen konnte. Im
Rahmen einer Anhérung des Ausschusses fiir das
Post- und Fernmeldewesen des Deutschen Bundesta-
ges im November 1988 hatte ich Gelegenheit, meine
datenschutzrechtlichen Uberlegungen vorzutragen.
Der Ausschufl bat mich daraufhin, fir seine weiteren
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Beratungen meine Vorstellungen tber datenschutz-
gerechte Vorschriften im Gesetzentwurf zu formulie-
ren. Nach kurzen, aber intensiven Gesprachen — ins-
besondere mit dem BMP und dem BMJ — konnte ich
dem AusschuB einen entsprechenden Vorschlag vor-
legen.

Auch im weiteren Verlauf der parlamentarischen Be-
handlung des Gesetzentwurfes hatte ich mehrfach
Gelegenheit, zu datenschutzrelevanten Aspekten des
Entwurfs Stellung zu nehmen und an Formulierungs-
vorschldgen mitzuwirken. Am 7. April 1989 beschlol
der AusschuB fiir das Post- und Fernmeldewesen An-
derungen des Gesetzentwurfs, die vom Deutschen
Bundestag am 20. April 1989 angenommen wurden.
Nach Zustimmung durch den Bundesrat am 12. Mai
1989 wurde das Poststrukturgesetz am 8. Juni 1989 im
Bundesgesetzblatt verkiindet (BGB! I Seite 10261f.);
es trat am 1. Juli 1989 in Kraft.

Das Gesetz geht einerseits von den Arbeitsergebnis-
sen der im Jahre 1985 eingesetzten Regierungskom-
mission Fernmeldewesen, andererseits von den im
,Griinbuch* der Kommission der Europdischen Ge-
meinschaften festgelegten Richtlinien und Prinzipien
der Telekommunikation fiir die europaischen Linder
aus, Ziele der darin enthaltenen Empfehlungen waren
zum einen die organisatorische Trennung zwischen
der Wahrnehmung hoheitlicher Aufgaben und der
unternehmerischen Durchfithrung der Telekommuni-
kationsdienste. Zum anderen sollte der Markt der Te-
lekommunikation der freien Konkurrenz gedifnet
werden. Auf die bei solchen Regelungen notwendi-
gen Anpassungen der einschldgigen Datenschutzvor-
schriften gingen die Empfehlungen nicht ein.

Den Strukturvorschldgen der EG-Kommission folgend
sieht das Poststrukturgesetz die Trennung der Ho-
heitsaufgaben, die vom Bundesministerium fir Post
und Telekommunikation wahrzunehmen sind, von
den Unternehmensaufgaben der Deutschen Bundes-
post vor, fir die drei 6ffentliche Unternehmen, nam-
lich die Deutsche Bundespost POSTDIENST, die
Deutsche Bundespost POSTBANK und die Deutsche
Bundespost TELEKOM geschaffen wurden. Die Off-
nung eines Teils des Marktes der Telekommunika-
tionsdienstleistungen fiir den Wettbewerb bedeutet:
Ubertragungsnetz und Telefondienst bleiben im Mo-
nopol der Deutschen Bundespost, sonstige Telekom-
munikationsdienste und der Endgerdtemarkt werden
dem Wettbewerb gedffnet.

Die aus Datenschutzgesichtspunkten entstandenen
Besorgnisse bezogen sich hauptsdchlich darauf, dal
kiinftig Telekommunikationsdienste im Wettbewerb
nicht nur von der DBP TELEKOM, sondern in zuneh-
mendem MaBe auch von Privaten angeboten werden.
Der Gesetzentwurf der Bundesregierung enthielt
zwar Bestimmungen, die es ermdoglicht hétten, den
bisherigen Datenschutzstandard bei der Deutschen
Bundespost zu erhalten, aber keine ausreichenden
Bestimmungen {iber den Datenschutz bei den priva-
ten Telekommunikationsdiensten.

Das Ergebnis meiner Bemiihungen im Gesetzge-
bungsverfahren ist, daB das Gesetz nun die Bundesre-
gierung verpflichtet, bereichspezifische Datenschutz-
vorschriften zu erlassen. Solche Vorschriften haben
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dem Grundsatz der VerhaltnismaBigkeit, insbeson-
dere der Beschrédnkung der Erthebung und Verarbei-
tung personenbezogener Daten auf das Erforderliche
sowie dem Grundsatz der Zweckbindung, Rechnung
zu tragen. Interessen der jeweiligen Unternehmen
diirfen nur soweit berilicksichtigt werden, wie diese
Grundsétze gewahrt bleiben. Den Datenschutz si-
chernde Vorschriften missen nicht nur fiir die Unter-
nehmen der Deutschen Bundespost, sondern auch
fiir die privaten Anbieter von Telekommunikations-
dienstleistungen erlassen werden.

Aus Sicht des Datenschutzes wére zu wiinschen ge-
wesen, daB auch die Kontrolle der Einhaltung der
datenschutzrechtlichen Vorschriften bei den priva-
ten Telekommunikationsdiensten in gleichwertiger
Weise wie bei der DBP TELEKOM vorgesehen wor-
den wére. Dieser Forderung tragt das Gesetz jedoch
nicht Rechnung; es bleibt nicht nur bei den im Bun-
desdatenschutzgesetz festgelegten Kontrollzustin-
digkeiten, sondern auch bei den fiir die Deutsche Bun-
despost und die Privatunternehmen unterschiedli-
chen Voraussetzungen und Inhalten datenschutz-
rechtlicher Kontrollen,

Besondere Bedeutung kommt dem Schutz der Kom-
munikationsinhalte zy, da die neuen Techniken deren
Speichern zumindest erleichtern. Fiir alle ,Erbringer
von Telekommunikationsdienstleistungen” — also so-
wohl fiir die DBP TELEKOM als auch fiir private Un-
ternehmen — bestimmt nun § 14 a Abs. 1 des Fern-
meldeanlagengesetzes, dafl ,Nachrichteninhalte nur
aufgezeichnet, Dritten zugénglich gemacht oder sonst
verarbeitet werden (durfen), soweit dies Gegenstand
oder aus verarbeitungstechnischen Griinden Bestand-
teil der Dienstleistung ist.” Damit ist die Speicherung
von Nachrichteninhalten aus anderen Griinden
— etwa fiir ,betriebliche Zwecke” — unzuldssig. Die
Bundesregierung wird iiberdies verpflichtet, fiir die
Speicherung von Nachrichteninhalten — soweit diese
erfolgt — bereichspezifische Datenschutzvorschriften
zu erlassen, und zwar sowohl fiir die DBP TELEKOM
als auch fiir private Anbieter. Damit ist einer von mir
wiederholt erhobenen datenschuizrechtlichen Forde-
rung Rechnung getragen worden.

Ein weiterer wichtiger Gesichtspunkt war die Sicher-
stellung der Einhaltung des grundgesetzlich ge-
schiitzten Fernmeldegeheimnisses. Zu diesem Zweck
wurde auf meinen Vorschlag durch eine Anderung
des § 10 des Fernmeldeanlagengesetzes klargestellt,
dabB nicht nur die Bediensteten der DBP TELEKOM,
sondern ,jeder, der eine fir den dffentlichen Verkehr
bestimmte Fernmeldeanlage betreibt, beaufsichtigt,
bedient und sonst bei ihrem Betrieb tatig ist, zur Wah-
rung des Fernmeldegeheimnisses verpflichtet” ist.

Mit den hier beschriebenen Anderungen des Regie-
rungsentwurfs des Poststrukturgesetzes ist es gelun-
gen, trotz der ungiinstigen Ausgangslage befriedi-
gende Regelungen fiir den Datenschutz zu erreichen.
Entscheidend fiir diesen Erfolg waren das Interesse an
Datenschutzfragen in den Ausschiissen des Deut-
schen Bundestages, insbesondere im Innenausschuf
und im Postausschul3, und die Bereitschaft, trotz des
groBen Zeitdrucks die notwendigen Regelungen noch
aufzunehmen, Fiir die einzelnen Telekommunika-
tionsdienste stehen die Konkretisierungen durch die

zu erlassenden Rechtsverordnungen zwar noch aus.
Die gesetzlichen Vorgaben bieten aber eine geeig-
nete Grundlage dafiir, daB bei der Weiterentwicklung
der Telekommunikation sowohl bei der Deutschen
Bundespost als auch bei den privaten Anbietern sol-
cher Dienstleistungen der Datenschutz angemessen
bericksichtigt werden kann.

7.2 Digitatisierung der Telekommunikation
7.2.1 Digitalisierung der Nachrichteninhaite

Seit der Erfindung des Telefons vor iber hundert Jah-
ren blieb das technische Grundprinzip der Sprach-
iibermittlung unverandert: Tonhdhe und Lautstidrke
des gesprochenen Wortes veranlassen einen elektri-
schen Strom zu analegen Schwankungen, die — nach
erforderlicher Verstdrkung — auf der Empfangerseite
wieder in hérbare Sprache umgewandelt werden.
Diese sogenannte ,analoge” Ubertragungstechnik
hat grundsétzliche Schwachen, die einer Erthéhung
der Ubertragungsqualildt sowie einer Verbesserung
der Leitungsauslastung entgegenstehen. Vor einigen
Jahren verlieB} die Deutsche Bundespost dieses tech-
nische Grundprinzip, als sie zunachst bei der Ubertra-
gung zwischen ihren Netzknoten auf digitale Verfah-
ren umstellte. Fiir Teilnehmeranschliisse wurde diese
Neuerung erstim Marz des Berichtsjahres angeboten,
als die DBP offiziell die erste Ausbaustufe des ISDN-
Netzes in Betrieb nahm (s. u. Nr. 7.2.3). Eine digitale
Steuerung des Verbindungsaufbaus, d. h. des Zusam-
menschaltens der einzelnen Leitungsstiicke zwischen
Anrufer und Angerufenem entsprechend der gewédhl-
ten Nummer, erfolgte zwar bereits seit 1978 in den
Telefon-Ortsvermittlungsstellen der DBP, die mit dem
Elektronischen Wéahlsystem (EWS) ausgestattet sind,
aber sowohl bei diesem als auch bei der seit etwa 1985
eingesetzten digitalen Vermittlungstechnik (DIVO)
wird die Sprache nach wie vor analeg Ubertragen.
Anders ist es bei der ISDN-Technik, die nicht nur von
der DBP, sondern bereits seit einigen Jahren in zahl-
reichen privaten Telefonanlagen in Betrieben und
Verwaltungen eingesetzt wird. Dabei wird bereits im
Telefonapparat das analoge Sprachsignal ,digitali-
siert”: In jeder Sekunde wird die Lautstérke viele tau-
send mal gemessen und jedem Meflwert eine digitale
Nummer" zugeordnet. Diese Nummern bezeichnen
also nicht die Buchstaben, mit denen ein Wort ge-
schrieben wird, sondern die Téne, aus denen das
Klangbild zusammengesetzt werden kann. Auf den
Leitungen und in den Vermittflungsrechnern der DBP
werden dann lediglich diese ,Nummern" als kontinu-
ierlicher Datenfluf} ibertragen. Stérungen und Verial-
schungen des Datenflusses kénnen dabei unter An-
wendung bekannter Verfahren der automatisierten
Datenubertragung in weitem Umfang ausgeglichen
und korrigiert werden. Auf der Empfangsseite werden
den einzelnen ,Nummern” dieselben Lautstarke-
werte zugeordnet und hieraus — zur Hérbarmachung
im Telefonhérer — wieder entsprechende Strom-
schwankungen erzeugt.

Diese Digitalisierung des gesprochenen Wortes er-
mdglicht nicht nur eine Erhéhung der Ubertragungs-
qualitit und verbesserte Ausnutzung der Ubertra-
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gungswege, sondern grundsatzlich auch die Verar-
beitung solcher Informationen in den elektronischen
Datenverarbeitungsanlagen. Dabei ist in erster Linie
an die Vermittlungsrechner der DBP zu denken, in
denen die Sprache lediglich vom Sprecher zum Hérer
+hindurchgeschoben” und dabei nur fiir tausendstel
Sekunden gespeichert wird,

Wenn die technischen Probleme der Spracherken-
nung und der Inhaltsanalyse von gesprochenen Tex-
ten einmal geldst sind, kénnte allerdings diese Spei-
cherung auch z. B. zu einer verstarkten Kontrolle
durch hierzu erméachtigte Strafverfolgungs- und Si-
cherheitsorgane genutzt werden: Wahrend derzeit
aufgrund faktisch-technischer Zwénge die Uberwa-
chung von Telefonaten wegen des sehr hohen Auf-
wandes nur in begrenztem Umiang méglich ist, kann
dies moglicherweise in naher Zukunft um ein vielfa-
ches ausgeweitet werden. Zu denken ist dabei an au-
tomatisch laufende Programme, die den Telefonver-
kehr zwischen zwei Anschliissen oder in ausgewahlte
Lander standig im Hinblick auf bestimmte Wéorter
oder Wortkombinationen iiberwachen und lediglich
bei deren Auftreten den vollstindigen Inhait eines
Telefonates registrieren.

Programme zur automatischen Wort- und Spracher-
kennung konnten sich verstarkt auf die Personlich-
keitsrechte von Betroffenen auswirken, wenn die
Sprache langerfristig auf Datentrdgern gespeichert
und ausgewertet wird, z. B. auch durch Unbefugte im
Rahmen des ,Anzapfens” einer Leitung.

Zum gegenwidrtigen Stand der Entwicklung ist festzu-
stellen, daB von den groBen EDV-Herstellern und ei-
nigen Hochschulen verschiedenartige Spracherken-
nungsprogramme erprobt werden, deren Leistungsfa-
higkeit jedoch noch sehr begrenzt ist. Die héchste
Erkennungssicherheit leisten dabei Programme, die
auf einen ganz bestimmten Sprecher und auf ein eng
umrissenes Fachgebiet ,trainiert” worden sind, wenn
der Sprecher sich darum bemiiht, daB seine Sprache
erkannt wird. Dazu muB er méglichst so sprechen, wie
wahrend des ,Trainings”, und er muB die einzelnen
gesprochenen Worter so voneinander durch kleine
Pausen trennen, daB die Wortgrenzen vom Programm
prkannt werden kénnen. Programme, die versuchs-
weise Satze verschiedener Sprecher aus einem nicht
umrissenen Fachgebiet erkennen sollen, befinden
sich demgegeniiber noch in einem Versuchsstadium,
das eine praktische Anwendung vorerst nicht erwar-
ten laBt. Gleichwohl werden solche Entwicklungen
mit groBer Aufmerksamkeit zu verfolgen sein, um
rechtzeitig — auch gesetzgeberische — MaBnahmen
mit dem Ziel eines maglichst sicheren Ausschlusses
von Gefahren fiir die Privatsphére des Biirgers einzu-
leiten,

AuBer den Verfahren, Sprache zum Zwecke des ein-
facheren Transports zu digitalisieren, gibt es noch ei-
nen anderen Trend zur Digitalisierung von Nachrich-
ten, namlich die zunehmende Ubertragung von Da-
ten, die bereits vor der Ubertragung digitalisiert vor-
liegen und fiir die deshalb die Umformung in eine
digitale Darstellung gar nicht erst erforderlich ist. Es
handelt sich um Nachrichten, die von Computern an
Computer gesendet werden und die deshalb auch
leicht von anderen Computern interpretiert werden
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kénnen. Sclche Nachrichten kénnen griofere Liefe-
rungen im industriellen Bereich, aber auch Bestelivor-
gange einzelner Personen oder den Austausch von
personenbezogenen Daten zwischen offentlichen
oder privaten Verwaltungen, z. B. beim bargeldlosen
Zahlungsverkehr, betreffen; auch die briefahnlichen
Nachrichten im Btx-Mitteilungsdienst sind in diesem
Sinne digitalisiert. All dies zeigt, dal die Zunahme
modemer Kommunikationsverfahren auch zum Ab-
bau der technischen Schwierigkeiten einer automati-
sierten Uberwachung fiihrt.

Vor dem Hintergrund dieser Entwicklung und der
Offnung des Telekommunikationsmarktes fiir private
Anbieter habe ich mich bei der Beratung des Post-
strukturgesetzes deshalb dafiir eingesetzt, daB durch
eine Anderung des Fernmeldeanlagengesetzes die
rechtlichen Vorkehrungen gegen eine miBbrauchli-
che Nutzung von Nachrichteninhalten wverbessert
worden sind (s.o. Nr. 7.1).

7.2.2 Digitalisierung der Verbindungssteuerung ‘

Schon seit langem wird in der sog. analogen Technik
der Verbindungsaufbau beim Telefonieren ,digital”,
d. h. mit dem Finger (lat.: digitus) in der Wihlscheibe
herbeigefiihrt. Und seit vielen Jahren erfolgt er — im
Selbstwiéhlverkehr — auch automatisch: Durch die
Wahl einer Ziffer wird z. B. in der weitverbreiteten
konventionellen EMD-Vermittlungstechnik ein elek-
trischer Motor so lange in Betrieb gesetzt, bis er einen
Schalter in die Position bewegt hat, die dieser Ziffer
entspricht. Damit wird dann schrittweise die gewéhlte
Leitungsverbindung geschaltet,

Mit Digitalisierung der Verbindungssteuerung be-
zeichnet man jedoch erst die Technik, in der die Ver-
bindung statt durch motorbetriebene Schalter durch
einen Computer hergestellt wird. Damit das gesche-
hen kann, muB der Computer die Nummer des anzu-
rufenden Anschlusses zunachst voribergehend spei-
chern, um dann durch sein Programm die Verbindung
herzustellen.

Anders als in der konventionellen Vermittlungstech-
nik, in der nach dem Ende der Verbindung die Schal-
ter wieder in ihre Ausgangsposition zuriickgehen und
ohne besondere Zusatzeinrichtungen dann keine In-
formation iiber die Nummer des Angerufenen mehr
vorhanden ist, kann die einmal im Computer gespei-
cherte Nummer dort festgehalten und leicht noch zu
anderen Zwecken verwendet werden, auch wenn die
Verbindung inzwischen langst beendet ist. Zugleich
kénnen auBer der Nummer des Anrufers auch noch
der Beginn und das Ende {oder die Dauer) der Verbin-
dung festgehalten werden. Dies ermdéglicht es z. B., fiir
den Kunden eine genaue Aufstellung der von ihm zu
bezahlenden Verbindungsgebiihren anzufertigen
oder ihm wenigstens im Reklamationsfall eine sclche
Aufstellung zum Beweis der Richtigkeit der Gebiih-
rensumme vorzuhalten,

Es ist auch méglich, die Verbindungsgebiihren nicht
mehr wie bisher aus den wéhrend einer hestehenden
Verbindung erzeugten Gebiihrenimpulsen nur nach
der Zahl der verbrauchten Einheiten in einem Z&hler
zu sammeln, sondern aus den Verbindungsdaten die
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Gebiihren zu errechnen. Weil dies auch noch lange
nach dem Ende der Verbindung médglich ist, kann
man den Vermittlungsrechner von der Gebiihrenver-
waltung entlasten und auch kempliziertere Gebiih-
renstrukturen der Abrechnung zugrunde legen.

Je nach den einzelnen Interessen mégen die weiteren
Nutzungen der bei der Digitalisierung der Verbin-
dungssteuerung anfallenden Daten sinnvoll erschei-
nen. Es darf aber nicht tibersehen werden, daf} eine
vollstdndige Speicherung nur aller Telefonverbin-
dungsdaten eine Sammlung von vielen Milliarden Da-
tensitzen pro Monat zur Folge hatte, die genau Aus-
kunft dariiber gibt, zwischen welchen Anschliissen
wann und wie lange eine Verbindung bestanden
hat.

Deshalb beklagen nicht nur technikkritische Biirger,
dafl mit der — wahrscheinlich unvermeidlichen —
Automatisierung in allen Bereichen von Wirtschaft
und Verwaltung eine standig intensivierte und verfei-
nerte Registrierung vieler Eigenschaften und Hand-
lungen des einzelnen einhergeht; das Schreckge-
spenst des ,Glasernen Menschen” wird méglich. Von
besonderer Bedeutung ist bei solchen Uberlegungen
zweifellos die zwischenmenschliche Kommunikation,
die sich im Zeitalter der elektronischen Datenverar-
beitung anscheinend unvermeidbar vom direkten Ge-
spriach und handgeschriebenen Brief hinweg in Rich-
tung auf das Telefonat und andere elektronische
Kommunikationsformen bewegt. Dadurch gewinnt
der Artikel 10 des Grundgesetzes, der jedem Biirger
eine — insbesondere vom Staat — unbeobachtete
Kommunikation garantiert, stindig wachsende Be-
deutung. Wenn nun im Rahmen der Modernisierung
des Telefon- und Datennetzes von der Deutschen
Bundespost solche Konzepte ausgewihlt werden, die
gerade eine liickenlose Registrierung aller techni-
schen Kommunikationsvorginge bedingen, so muB
dies auf grundsédtzliche Bedenken stoflen. Das
,Grundrecht auf unbeobachtete Kommunikation®
verlangt Konzepte, die dies gerade vermeiden: So wie
im konventionellen Telefonnetz nach Beendigung des
Gespriaches — aufler einer Weiterschaltung des Ge-
bithrenzéhlers — keine Spuren zuriickbleiben, so wa-
ren dhnlich einfache und damit datenvermeidende
Abrechnungsverfahren auch schon bei der Konzipie-
rung des Bildschirmtextdienstes (vgl. 11. TB S. 33 f.)
méglich gewesen. Jedenfalls aber darf die Ausgestal-
tung der digitalen Telefonvermittlungstechnik nicht
zu einer umfassenden Verbindungsdatenspeicherung
benutzt werden.

7.2.3 Verbindungsdatenspeicherung bei ISDN

Zusétzlich zu dem allen Biirgern bekannten, ,norma-
len” Telefon, das inzwischen allerdings in vielen zum
Teil komfortablen Ausfithrungen erhéltlich ist und in
der Postsprache ,Analoganschluf}* heift, gibt es jetzt
auch den moderneren und komfortableren ISDN-An-
schiufl, der auch ,Universalanschluf" genannt wird.
Bei dieser Art von Anschliissen werden sowohl die
Digitalisierung aller Kommunikationsinhalte (s.o.
7.2.1) als auch die Digitalisierung der Verbindungs-
steuerung (s. 0. 7.2.2) so konsequent durchgefihrt,
daB alle nutzbaren Telekommunikationsdienste tiber

dasselbe Netz {ISDN =Integrated Services Digital
Network) gefiihrt werden. Diese zunéchst nur fir die
groflen Ballungsraumen von der Post vorgesehenen
Anschlisse sollen ab 1993 flichendeckend zur Verfi-
gung stehen. Die Post strebt an, etwa im Jahr 2020 den
weit itberwiegenden Anteil des Telekommunikations-
verkehrs in dieser Technik abzuwickeln. Deshalb ist
die Frage, welche Daten dabei wie lange gespeichert
werden, schon heute von allgemeiner und grundsatz-
licher Bedeutung.

Im Rahmen einer Kontrolle habe ich mich iber die
Praxis der Verarbeitung der bei ISDN-Verbindungen
entstehenden Daten informiert. Dabei hat sich besté-
tigt, daB} die Post {iber alle von Universalanschliissen
aus gewdhlten Verbindungen auBer einigen techni-
schen Angaben fiir mehrere Monate die vollstdndige
Rufnummer des Anrufers und des Angerufenen, den
Tag, die genaue Zeit und die Dauer der Verbindung
speichert. Als Begriindung wird von der DBP angege-
ben, gerade beim ISDN-Anschluf sei es wegen der
Vielzahl mdglicher Dienste — neben Telefon, Telefax
und Teletex auch weitere — technisch wenig sinnvoll,
die Gebiihrenermittflung im Vermittlungsrechner
selbst vorzunehmen; vielmehr sei es notwendiq, dies
in einem zweiten Verarbeitungsschritt auBerhalb der
Vermittlungsstelle durchzufiihren. Diese Argumenta-
tion iiberzeugt nicht. Denn inshesondere die vollstan-
dige Nummer des Angerufenen spielt fiir die Hohe der
Gebiihren keine Rolle. Zur Berechnung geniigt offen-
sichtlich die Nummer des angewdhlten Ortsnetzes, Im
iibrigen stehen auch schon wihrend der Verbindung
Gebiihrendaten zur Verfliigung. Sie werden wie bis-
her an den Anschlufl des Anrufers gesendet, um dort
eine Gebiihrenberechnung zu erméglichen, von der
in vielen Telefonanlagen auch Gebrauch gemacht
wird. Es ist wenig iiberzeugend, wenn aus der Ent-
scheidung, auf die Nutzung dieser leicht verfiigbaren
Gebihreninformation zu verzichten, die Notwendig-
keit abgeleitet wird, Verbindungsdaten in einem weit
gréBeren Umfang zu speichern.

Deshalb fiihrt die Post als weitere Begrindung an, daB
sie nur bei ausnahmsloser und vollstandiger Speiche-
rung der Verbindungsdaten in der Lage sei, in einem
etwaigen Streit mit dem Zahlungspflichtigen die Rich-
tigkeit der Rechnung zu beweisen. Und weil sie durch
die neuen Techniken der Datenverarbeitung dazu
nun in der Lage sei, miisse sie diese auch so anwen-
den. Die Post trifft also mit der Verbindungsdatenspei-
cherung Vorsorge, um in einem méglicherweise kom-
menden Streit (iber die Gebtihrenhdhe mit Details aus
der Kommunikation argumentieren zu kénnen. Mit
dieser Frage hat sich der Deutsche Bundestag schon
einmal, namlich bei der Beratung meines Sechsten
und Siebenten Tatigkeitsberichts auseinandergesetzt,
in denen ich Probleme bei der Verbindungsdatenspei-
cherung dargestellt habe, nachdem ich schon frither
itber einen nach kurzer Zeit wieder eingesteliten
Versuch der Post zur Verbindungsdatenspeicherung
in einem Vorlaufersystem berichtet hatte (s. 5. TB
S. 32 £.}. In seiner EntschlieBung vom 10. Dezember
1986 hat der Deutsche Bundestag ausdriicklich die
Zusicherung der Deutschen Bundespost begriifit,
»daB es eine Vorratsspeicherung von Verbindungsda-
ten nicht geben wird" (s. BT-Drucksache 10/6583).
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Die auf der Basis dieser Festlegung gestaltete und
diese Fragen regelnde Telekommunikationsordnung
(TKO) bietet auch keine Rechtsgrundlage fiir die bei
ISDN praktizierte Speicherung: Zwar gestattet die
TKO, Gebithrendaten bis zu 80 Tagen nach Absen-
dung der Fernmelderechnung aufzubewahren (§ 451
Abs. 3 TKO), in der Definition der Gebiihrendaten in
Absatz 1 der Vorschrift sind jedoch weder Zeitpunkt
noch Rufnummer des angerufenen Teilnehmers ent-
halten. Diese bilden vielmehr geméaB § 450 Abs. 1 TKO
Verbindungsdaten, die gemaf Absatz 2 dieser Vor-
schrift umgehend nach Beendigung der einzelnen Te-
lefonverbindung zu léschen sind. Auch die von der
DBP gegebene Begriindung, nach der eine Fortdauer
der Speicherung lber das Verbindungsende hinaus
zur Klarung von Gebiihrenstreitigkeiten hilfreich sei,
fithrt zu Keiner anderen rechtlichen Bewertung. Denn
es sind zwarin § 450 Abs. 2 TKO Ausnahmen genannt,
die auch eine langere Speicherung von Verbindungs-
daten rechtfertigen. Von den dort genannten Még-
lichkeiten paBt aber allenfalls die wenig prazise for-
mulierte Ausnhahme ,aus sonstigen betrieblichen
Griinden”. Die Tatsache, daB eine Speicherung bei
ISDN zu relativ geringen Kosten méglich ist, kann
aber kein akzeptabler betrieblicher Grund dafiir sein,
daB aus einer Ausnahme, die fiir besondere Falle vor-
gesehen ist, fir den zukiinftigen Massendienst die
Regel gemacht wird. Deshalb habe ich diese Speiche-
rungspraxis gemaB § 20 BDSG gegeniiber dem Bun-
desminister fiir Post und Telekommunikation bean-
standet.

Bei der Frage, welche Kommunikationsdaten wie
lange gespeichert werden diirfen, handelt es sich kei-
neswegs nur um ein abstraktes Rechtsproblem, das fiir
die Biirger keine Bedeutung hat. So haben sich nicht
nur einzelne Biirger mit Briefen und Anrufen an mich
gewandt, die ihre Besorgnisse im Zusammenhang mit
der Vollspeicherung zurmn Ausdruck gebracht haben
und darin — auch wenn derzeit erst relativ wenige
Universalanschliisse bestehen — doch mittelfristig
eine Beeintriachtigung ihrer persénlichen Freiheit se-
hen. Besonders betroffen haben sich auch beratende
Institutionen gezeigt, wie z. B. Telefonseelsorgestel-
len der christlichen Kirchen und AIDS-Beratungsstel-
len, die eine Beeintrachtigung, wenn nicht gar Verei-
telung ihrer Bemithungen befiirchten, wenn die Hilfe-
suchenden damit rechnen miissen, daB ihre Telefon-
nummer — als Anrufer oder aber auch als Angerufe-
ner — von der DBP gespeichert wird. Ahnliche Beden-
ken dirften auch bei anderen Beratern wie Rechtsan-
wilten und Arzten, aber auch bei Abgeordneten und
Journalisten bestehen.

Deshalb ist es bescnders zu bedauern, daB der Bun-
desminister fiir Post und Telekommunikation meine
Beanstandung zurtickgewiesen und eine Einstellung
der Volispeicherung abgelehnt hat. Er argumentiert
aufler mit den oben dargelegten Begrindungen da-
mit, jeder Inhaber eines Universalanschlusses habe
mit seiner Aufiragserteilung an die Post in die Spei-
cherung der Verbindungsdaten eingewilligt; die
Speicherung sei deshalb zuldssig. Aber selbst wenn
eine der gesetzlichen Bestimmung in § 3 BDSG gentu-
gende Einwilligung des Anschlufiinhabers vorlage,
fehlte zur Zuldssigkeit der Speicherung noch die
ebenfalls notwendige Einwilligung derjenigen, die als
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Angerufene ja ebenfalls von der Datenspeicherung
betroffen sind. Deshalb eréfinet auch der Vorschlag
des Bundesministers fiir Post und Telekommunika-
tion, von einer Speicherung der vollstdndigen Verbin-
dungsdaten {nur) dann abzusehen, wenn der Inhaber
des Universalanschlusses sich dagegen entscheidet
und damit zugleich die Post von der ,Beweispflicht”
freistellt, noch keine angemessene Lésung des Pro-
blems.

Als Basis fiir eine den unterschiedlichen Interessen
sehr weitgehend Rechnung tragenden Losung habe
ich vorgeschlagen, daB im Regelfall bei der Verbin-
dungsdatenspeicherung die Nummer des angerufe-
nen Anschlusses nur verkiirzt gespeichert wird. Dabei
sollten mindestens die beiden letzten Ziffern nicht
gespeichert werden. Damit wére der Angerufene von
einem Unbeteiligten kaum noch herauszufinden, aber
der Anrufer kénnte sich bei gutem Willen in der Regel
noch anhand der verfiigbaren Ziffern an das Gespréch
erinnern, zumindest wenn es teuer (lang) war.

Eine solche Speicherung diirfte auch als-Beweis fiir
die erbrachte Verbindungsleistung ausreichen, weil
die fehlenden Ziffern fiir die Zahlungspflicht ohne
Bedeutung sind. Und wenn aus Rechtsgriinden im
Regelfall nicht mehr gespeichert werden darf, kann
der Postkunde auch keinen weitergehenden Beweis
verlangen. Im iibrigen bleibt die Aufschreibung durch
den Anrufer oder die Speicherung von Verbindungs-
daten in dessen eigener Telefonanlage als Mittel fiir
den Anrufer von der Entscheidung der Post unbe-

Von der normalerweise vorzunehmenden Speiche-
rung durch die Post konnte in einigen Sonderféllen
abgewichen werden:

— Wenn der angerufene Anschlubl die Telefonseel-
sorge (Nummern 11101 und 11102) ist, miiBten
wegen der Besonderheit -~ dreimal ,1“ am An-
fang — mindestens die letzten drei Ziffern entfal-
len. Damit wéaren diese Anrufe nicht mehr von
Anrufen von Telefcnansagen zu unterscheiden,
wenn auch in diesen Féllen nur ,11* gespeichert
wird.

— Wenn der angerufene AnschluBinhaber die Ge-
sprachsgebiihren ganz oder teilweise {ibernimmt,
wird seine vollstindige Nummer zur Gebiihrenzu-
rechnung bendtigt.

-~ Wenn bei bestimmten Dateniibertragungsdiensten
die Gebiihren von der Nummer des angewdhlten
Anschlusses abhdngen, miiite diese auch gespei-
chert werden.

— Entsprechend einem (besonders begriindeten)
Wunsch eines AnschluBlinhabers kénnte in Einzel-
fallen eine weitergehende Speicherung erfolgen.

— Auf Wunsch des AnschluBinhabers kénnte die
Speicherung reduziert werden.

Auch weitere Sonderfélle, z. B. aus technischen Griin-
den, kdnnten beriicksichtigt werden, weil die mo-
derne Datenverarbeitung keineswegs verlangt, daBin
allen Féllen gleich verfahren wird, sondern im Gegen-
teil sehr wohl Anpassungen an die jeweiligen Bedin-
gungen und damit weitgehend auch Selbstbestim-
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mung erlaubt. DaB solche Lisungen realisierbar sind,
weil} ich aus Diskussionen mit Fachleuten der Nach-
richtentechnik und der zugehorigen Datenverarbei-
tung.

Der Bundesminister fiir Post und Telekommunikation
hat sich zu einer soichen Losung (bisher) leider nicht
entschlieBen konnen: er fordert damit ohne Not Wi-
derstinde gegen die Durchsetzung der ISDN-Tech-
nik, weil diese Technik bei dem derzeit verfolgten
Konzept der Speicherung von Verbindungsdaten mit
dem Ende des unregisirierten Telefonierens verbun-
den wird.

7.3 Mcbile Funkanlagen

Wie oben dargelegt haben sich beim ,normalen”,
drahtgebundenen Telefon erst in den letzten Jahren
durch technische Weiterentwicklungen ernstere da-
tenschutzrechtliche Probleme ergeben: Da frither
keine automatisierten Registrierungen vorgenommen
wurden, entstanden zunéchst auch keine zu schiitzen-
den personenbezogenen Daten. Ganz anders sah dies
von Anfang an beim Funktelefon (,Autotelefon”) und
anderen mobilen Funkdiensten aus, bei denen zumin-
dest voriibergehend stets alle die Verbindung be-
schreibenden Daten — einschlieBlich der Rufnum-
mern der Beteiligten — registriert werden mulfiten.
Die sich daraus ergebenden Datenschutzprobleme
wurden in der Vergangenheit von mancher Seite
schon wegen ,quantitativer Geringfiigigkeit" nicht
sehr ernst genommen. In der Tat war die technische
Kapazitit des - lange Jahre einzigen — Funktelefon-
netzes B auf 26 000 Teilnehmer begrenzt; die hohen
Kosten machten ein Autotelefon iiberdies fiir den Noz-
malbiirger nahezu unerschwinglich. Fiir das 1985 in
Betrieb gegangene Nachfolge-Funktelefonnetz C
wird aber bereits fiir 1992 der Maximalausbau von
nahezu 500 000 Teilnehmern erwartet. Fiir das nach-
folgende paneuropéische digitale D-Netz werden im
Jahr 2000 in der Bundesrepublik Deutschland 1,5 bis 2
Millionen Teilnehmer und eurcpaweit 16 Millionen
Gerite geschatzt. Beim Cityruf rechnet die Deutsche
Bundespost bereits 1993 mit 430 000 Teilnehmern.
Diese Entwicklung wird nicht nur erméglicht und un-
terstiitzt durch die mit wachsenden Stiickzahlen dra-
stisch sinkenden Preise, sondern auch durch den ge-
rade in diesem Bereich erwarteten Wettbewerbsdruck
seitens privater Anbieter (siehe oben Nr. 7.1). Ange-
sichts dieser Entwicklungen kann auch der Daten-
schutz bei mobilen Funkdiensten nicht mehr als ein
eher exotisches Problem einer kleinen Gruppe ange-
sehen werden.

7.3.1 Funktelefondienst

Insbesondere wegen der praktizierten Vollspeiche-
rung der Telefonverbindungsdaten sowie der langen
Speicherungsdauer habe ich den Funktelefondienst
der DBP in den vergangenen Jahren wiederholt kriti-
sieren milssen, In meinem Elften Tatigkeitsbericht
(s. 11. TB S. 30ff.) habe ich Giber meine datenschutz-
rechtliche Kontrolle des C-Netzes sowie die formli-
chen Beanstandungen berichtet, die ich gegeniiber

dem Bundesminister fiir Post und Telekommunikation
vorzubringen hatte. Schwerpunkte dabei waren zum
einen von der Telekommunikationsordnung nicht ge-
deckte Speicherungen (u. a. der Telefonnummer des
Angerufenen), zum anderen das Fortdauern der Spei-
cherung der Daten ailer Verbindungen bis zu einer
Gesamtzeit von etwa drei Monaten und die Einrich-
tung von Verfahren zur Ubermittiung der gespeicher-
ten Daten an Stellen, fiir die die Kenntnis dieser Daten
nicht erforderlich ist.

Der BMPT hat fiir die Ubermittlung der gespeicherten
Daten restriktive Regelungen eingefithrt aber im tibri-
gen meine Beanstandungen zurlickgewiesen und
ausgeflihrt, daB sowohl die detaillierte, umfassende
Registrierung der Verbindungsdaten als auch deren
lange Speicherungsdauer unerléBlich seien. Er ver-
wendet in diesem Zusammenhang die gleichen Argu-
mente wie bei dem 1972 in Betrieb gegangenen B-
Netz. Grundaussage ist dabei, die technischen Eigen-
schaften eines Funktelefonnetzes erhéhten erheblich
die Méglichkeiten miBbréuchlicher Benutzung und
anderer manipulativer Eingriffe gegeniiber dem
drahtgebundenen Netz, Daher mifiten unter anderem
stets die Verbindungsdaten aller Verbindungen regi-
striert und unter dem Gesichtspunkt von Inplausibili-
taten und méglichen oder wahrscheinlichen Miibrau-
chen, aber auch im Hinblick auf etwaige von der DBP
zu vertretende gebithrenrelevante Fehler analysiert
werden.

Bereits beim B-Netz hatte ich mich kritisch zur Voll-
speicherung der Verbindungsdaten geduBert (7. TB
S. 25f) und gefordert, bei dem damals geplanten
neuen System die MiBbrauchsméglichkeiten so zu
vermindemn, daB diese Speicherung nicht mehr not-
wendig ist. Im April dieses Jahres habe ich die Aus-
wertung der Verbindungsdaten des alten B-Netzes
zum Zwecke der MiBbrauchserkennung und -aufkla-
rung datenschutzrechtlich kontrolliert. Ich habe dabei
den Eindruck gewonnen, daB die eingesetzten EDV-
Programme nur die Verbindungsdaten derjenigen
Funktelefonate weiterverarbeiten, fiir die tatséchliche
Anhaltspunkte fiir miBbrauchliche Benutzung — etwa
durch Verwendung manipulierter Funktelefonge-
réte — oder aber fiir technische Stérungen vorliegen.
Die von der betreffenden Dienststelle der DBP vorge-
legten Erfolgszahlen belegten dabei die Wirksamkeit
und damit auch die Erforderlichkeit dieses Verfah-
rens.

Anders ist die gegenwértige Praxis bei dem erst 1985
in Betrieb gegangenen C-Netz zu bewerten: Hier ist
— wie bereits in meinem Elften Tatigkeitsbericht dar-
gestellt (s. 0.) — die Benutzung eines Funktelefonge-
rites nur mit einer (Speicherchip-)Berechtigungskarte
moglich, die in einem gesicherten Verfahren dem Be-
rechtigten zugesandt wird. Das unberechtigte Regi-
strieren des Funkverkehrs — etwa zur Ausspdhung
der Sicherungsnummer — ist durch ein Verschlei-
erungsverfahren wesentlich erschwert. Anders als im
B-Netz kann iiberdies bei Milbrauchsverdacht die
betreffende Funktelefonnummer sofort gesperrt wer-
den. Schon von daher kénnen die dargelegten bishe-
rigen Argumente eine Vollspeicherung im C-Netz
nicht mehr rechtfertigen.
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Tatsdchlich konnte ich feststellen, daB die Verbin-
dungsdaten des C-Netzes — anders als im B-Netz —
bislang nicht systematisch automatisiert ausgewertet
werden, sondern daB dies vielmehr lediglich im Ein-
zelfall ausnahmsweise und manuell erfolgt. Mir
wurde allerdings mitgeteilt, daB seit langerer Zeit ein
Programmsystem zur MiBbrauchserkennung und
-aufklérung entwickelt wird, das demnéchst in Be-
trieb genommen werden soll. Ich hatte den BMPT
gebeten, mir anhand konkreter Fallkonstellationen
und -zahlen darzulegen, in welcher Weise ein solches
Programmsystem angemessen und erforderlich ist,
um Miflbrauchsféalle im C-Netz zu erkennen und auf-
zuklaren. Ich habe dabei den Eindruck gewonnen,
dab sich die MiBbrauchsproblematik zwar gegentiber
dem B-Netz wesentlich verringert hat, gleichwohl
aber fortbesteht. Ich halte es auch fiir méglich, daB mit
dem System in bestimmten Féallen nicht nur MiBbriu-
che erkannt, sondern auch aufgekléart werden kén-
nen. Diese Tatsache sowie die Praventivfunktion einer
MiBbrauchskontrolle kann daher unter Datenschutz-
gesichtspunkien — anders als in drahtgebundenen
Telekommunikationsnetzen (s. 0. Nr. 7.2.2) — die vor-
ibergehende Speicherung auch der Zielnummer
rechtfertigen. Jedoch miissen die automatisierten
Analyseprogramme so gestaltet sein, daB nur die Ver-
bindungsdaten solcher Gesprache weiterverarbeitet
werden, fiir die nach den Erfahrungen mit erhéhter
Wahrscheinlichkeit MiBbrauch in Betracht zu ziehen
ist, und die Daten aller iibrigen Gespréche — bis auf
die zur Rechnungsstellung erforderlichen — unver-
ziiglich geldscht werden. Der BMPT hat sich jedoch zu
einer so differenzierten Behandlung der Verbin-
dungsdaten nicht entschlieBen kénnen; er beabsich-
tigt, eine MiBbrauchsanalyse zur Erfassung kritischer
Verbindungsdaten durchzufithren und weiterhin die
Verbindungsdaten im bisherigen Umfang zu spei-
chern,

Wie bereits erwidhnt, soll im Jahre 1991 das paneuro-
ptische digitale Funktelefonnetz nach der GSM-
Norm (groupe spéciale mobile) der européischen
Fernmeldeverwaltungen in Betrieb gehen, das in der
Bundesrepublik D-Netz heiBt. Hier wird iibrigens ne-
ben dem von der DBP-TELEKOM betriebenen D1-
Netz ein weiteres von einem privaten Konsortium un-
ter der Bezeichnung ,D2-Netz" errichtet werden.
Uber die Einfilhrung des paneuropiischen Mobilfun-
knetzes wurde 1987 ein ,Memorandum of Understan-
ding” beschlossen, das bisher 18 européische Staaten
unterzeichnet haben. Wesentliche Merkmale dieses
Netzes sind die geplante grofie Teilnehmerkapazitit
— Uber zwei Millionen in der Bundesrepublik
Deutschland —, digitale Sprachiibertragung, ISDN-
Fahigkeit (vgl. oben Nr. 7.2.3} sowie durch europa-
weite Normung z. B. fiir einen Bundesbiirger die Még-
lichkeit, mit seinem Autotelefon im Urlaub von Sizi-
lien aus mit einer befreundeten Familie zu telefonie-
ren, die ihrerseits in Norwegen mit dem PKW unter-
wegs ist. Die dabei gespeicherten Telefonverbin-
dungsdaten werden zunéchst von der regionalen Be-
treibergesellschaft — im Beispiel in Italien — erfaBt
und dann der heimatlichen Betreibergesellschaft des
Teilnehmers iibermittelt. Bei diesem Verfahren wird
eine Vielzahl datenschutzrechtlicher Fragen erkenn-
bar, so z, B. nach Art und Umfang der registrierten
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Daten, Dauer und Sicherung ihrer Aufbewahrung, Art
und Sicherheit des Ubermittlungsweges und nach
dem Schutz gegeniiber unbefugtem Zugriff.

Angesichts der im B- und C-Netz seit Jahren bekann-
ten, sich im D-Netz verscharfenden Datenschutzpro-
bleme hitte ich es begriiit, wenn ich von der DBP so
rechtzeitig iiber datenschutzrelevante Planungen in-
formiert worden wiére, daB ich eine Méglichkeit ge-
habt hitte, etwaige Einwénde in die Planungen ein-
zubringen, solange die technischen Bedingungen
noch nicht international festgelegt sind. Bis heute ist
dies allerdings nicht geschehen. Ich gehe gleichwohl
davon aus, daB die genannten Datenschutzprobleme
als solche erkannt und Lésungen hierfiir oder zumin-
dest entsprechende Ausgestaltungsrahmen vorgese-
hen sind.

7.3.2 Cityruf

Die wohl auch noch in Zukunft recht hohen Kosten
halten manchen Interessenten von der Anschaffung
eines Funktelefongerétes ab. Fiir viele Zwecke reicht
es auch aus, einer dringend zu erreichenden Person
eine kurze Botschaft durchgeben zu kénnen, im ein-
fachsten Falle ein Signal, das sie verabredungsgeman
veranlaBt, iiber das ,normale” Telefon eine be-
stimmte Nummer anzurufen. Seit dem Friihjahr dieses
Jahres stellt die Deutsche Bundespost hierfiir den
Cityrufdienst zur Verfligung, der die jederzeitige Er-
reichbarkeit eines Teilnehmers — vorerst nur in den
Ballungsrdumen — sicherstellen soll. 1990 sollen alle
Stédte iiber 30 000 Einwohner versorgt sein, und fiir
1993 werden bereits iiber 400 000 Teilnehmer erwar-
tet.

Zur stindigen drahtlosen Erreichbarkeit fiihrt der
Teilnehmer einen kleinen Funkempfinger mit sich,
der kleiner als eine Zigarettenschachtel und nur un-
wesentlich schwerer ist. Je nach ,Komfortklasse* sei-
nes Empféngers kann er dann innerhalb des Funkver-
sorgungsgebietes — etwa ganz Berlin (West) — zu-
mindest ein Piepsignal empfangen, dessen Bedeu-
tung nattirlich vorher vereinbart sein sollte. Typische
Anwendungen betreffen z. B. den Kundendiensttech-
niker, den die Einsatzzentrale stets und iiberall auf
diese Weise erreichen kann. Dazu mub sie zunéchst
die Telefonnummer des Cityruf-Dienstes anrufen
— Z. B. 0164 — und dann die Funknummer des Tech-
nikers wéhlen, um sein Gerat zum Piepen zu bringen
und ihn damit zum Telefonanruf in der Zentrale auf-
zufordern. Im komfortabelsten Falle wird dem Teil-
nehmer auf einem im Gerét eingebauten Display eine
Nachricht angezeigt, die aus bis zu 80 Buchstaben und
Zahlen bestehen kann. Um eine solche Nachricht sy-
stemgerecht aufzugeben, muB der Absender tiber ei-
nen Personaicomputer mit PostanschluB oder aber ein
Bildschirmtextgerét verfiigen.

In allen Fillen ist zur Durchfithrung des Dienstes die
Speicherung personenbezogener Daten erforderlich:
Im einfachsten Fall lediglich die Tatsache, daB eine
Nachricht an das Gerét des Besitzers durchzugeben
ist, 1m letztbeschriebenen Fall zusétzlich die Nach-
richt selbst. Diese Speicherungen standen im Mittel-
punkt erster Erlduterungen des Cityrufdienstes, um
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die ich die DBP gebeten hatte. Unter Gesichtspunkten
des Datenschutzes stellen sich zum einen Fragen nach
der Speicherungsdauer der Nachricht sowie der Ver-
bindungsdaten, zum anderen nach der Sicherheit ge-
genitber unbefugtem Zugriff auf die Nachricht, etwa
durch Abhoren des Funkverkehrs.

Ich habe begriifit, dal die Speicherung der Nachricht
systemseitig nur solange erfolgt, bis ,der Ruf abge-
setzt ist*, d. h. vom Sender der DBP das Rufsignal
sowie ggf. die Nachricht ausgestrahlt worden sind.
Die Loschung erfolgt unmittelbar danach.

Schon aufgrund der kurzen Speicherdauer ist das Ri-
siko eines unbefugten Zugriffes auf die Nachricht im
Bereich der Deutschen Bundespost sehr gering. Die
Ubertragung der Nachrichten auf dem Funkwege er-
folgt jedoch unverschlisselt; die dabei verwendete
Codierung ist europaweit standardisiert und bekannt.
Daher ist es jedem, der iiber entsprechende Gerite
und Kenntnisse verfiigt, ohne groflen Aufwand mdg-
lich, alle im Cityruf tibertragenen Nachrichten abzu-
héren und auch die Funkgerdtenummer des Adressa-
ten festzustellen:; dessen Namen wird er in der Regel
allerdings zumindest so lange nur schwer ermitteln
kénnen, wie die DBP keine Teilnehmerverzeichnisse
herausgibt. Aus diesen Griinden ist auch der MiB-
brauchsanreiz gering, der darin besteht, ein eigenes
Gerit derart zu manipulieren, daB es die flir einen
Dritten bestimmten Nachrichten anzeigt.

Leider erfolgt die Funkiibertragung nicht nur beim
Cityruf, sondern allgemein in der Telekommunikation
nahezu ausschlieflich unverschlisselt. Angesichts
des beschrankten Nachrichtenumfanges einerseits
und der zu erwartenden typischen Anwendungen an-
dererseits kann dies beim Cityrufdienst solange hin-
genommen werden, wie den Betroffenen die Risiken
des Abhorens bekannt und die daraus entstehenden
Gefahren gering sind. Die heute zur Verfliigung ste-
hende Technik ermoglicht jedoch ohne gréBere
Schwierigkeiten eine verschliisselte Nachrichten-
iibertragung auf dem Funkwege. Um so unverstandli-
cher ist es, dafl weder die DBP noch private Anbieter
dem im nennenswerten Malle Rechnung tragen. So ist
auch im geplanten Funktelefon-D-Netz (sieche oben
Nr, 7.3.1) meines Wissens die kryptographische Ver-
schliisselung der Sprachiibertragung nicht serienma-
Big vorgesehen.

7.4 Sprachboxdienst

Besonders fiir den ,beruflichen Telefonierer” ist es
haufig wichtig, einem gewiinschten Partner unabhéan-
gig von dessen Aufenthaltsort und der Tageszeit eine
Nachricht zukommen zu lassen und sicher zu sein, daB
er sie dann auch wirklich erhélt. Der seit Jahren be-
kannte Telefon-Anrufbeantworter erfillt diese Forde-
rung nur unzureichend. Seit dem 1. Dezember 1985
hat die Deutsche Bundespost den Versuchsbetrieb des
Sprachboxdienstes aufgenommen, der diese Aufgabe
besser und sicherer losen soll. Er erméglicht es, von
jedem Telefon aus dem Inhaber einer elektronischen
+Sprachbox” eine gesprochene Nachricht zukommen
zu lassen. Der Inhaber der Sprachbox kann diese und
weitere in der Zwischenzeit eingegangene Nachrich-

ten von einem Telefon aus jederzeit abhdren. Sowohl
die Nachrichten selbst als auch die Verbindungsdaten
unterliegen dem grundrechtlichen Schutz des Fern-
meldegeheimnisses. Im Rahmen einer Datenschutz-
kontrolle habe ich die Einhaltung der aligemeinen
sowie der speziell hierzu erlassenen datenschutz-
rechtlichen Vorschriften beim Versuchsbetrieb zum
Sprachboxdienst in Hannover iiberpriift.

Beim Sprachboxdienst werden gesprochene Nach-
richten digitalisiert (s. 0. 7.2.1) und in einem Rechner
beim Fernmeldeamt Hannover in einer sog. Sprach-
box gespeichert, Sie kénnen vom Inhaber der Sprach-
box jederzeit abgerufen und geléscht werden. Dabei
kann die Nachricht grundsétzlich von einem beliebi-
gen Telefon aus — auch im Ausland — in diese Box
yhineingesprochen" und vom Boxinhaber ebenso von
einem beliebigen Telefon aus abgerufen und geléscht
werden. Voraussetzung ist jedoch, daB es sich bei den
verwendeten Telefonen um solche fiir das Mehrfre-
quenz-Wahlverfahren (MFV) handelt, die zwar im
Ausland bereits weit verbreitet, in Deutschland aller-
dings nur als Sondertelefone erhaltlich sind. Zum Ab-
héren der in seiner Sprachbox fir ihn hinterlegten
Nachrichten muB ein Boxinhaber zunéchst die bun-
deseinheitliche Telefonnummer des Sprachboxdien-
stes Hannover anrufen und sich dann durch Wahl sei-
ner personlichen ,ldentifikationsnummer” — die nur
ihm bekannt sein sollte — ails berechtigter Benutzer
ausweisen. Diese Identifikationsnummer stellt daher
gewissermaBen den Schiliissel zum Briefkasten
+Sprachbox* dar, der wie jeder Schliissel nicht nur
nachgemacht, sondern auch anderen, insbesondere
Unbefugten, zugénglich werden kann. Ein zusatzli-
ches Authentifikationshilfsmittel in Gestalt eines PaB-
wortes ist daher zur Datensicherung unerlafilich. Zwar
ist auch beim Sprachboxdienst die Verwendung eines
solchen PaBwortes mdglich, die Einrichtung wird je-
doch in das Belieben des Betroffenen gestellt, und er
wird auch hierzu nicht weiter angehalten. Da nicht
jeder Benutzer um die begrenzte Sicherheit der elek-
tronischen Datenfernverarbeitung weif}, habe ich der
DBP empfohlen, das System so zu gestalten, daf zu-
nachst die Einrichtung und Verwendung eines Benut-
zerpafiwortes zwingend verlangt werden. Erst wenn
der Benutzer nach Unterrichtung iiber die vorhande-
nen Risiken ein solches nicht fir erforderlich halt,
sollte er die Verwendung von sich aus ,ausschalten”
koénnen.

Ein Sprachboxteilnehmer kann fir einen anderen in
dessen Sprachbox eine Nachricht hinterlegen, indem
er zunichst die Rufnummer des Sprachboxdienstes
wihlt und sich durch Eingabe seiner eigenen Identifi-
kationsnummer ausweist. Durch Wahl einer weiteren
Kennziffer — fir ,Eingabe" — und der Sprachbox-
nummer des gewiinschten Adressaten erhiélt er dann
die Moglichkeit, diesem eine Nachricht ,hineinzu-
sprechen”. Auch einem Nicht-Sprachbozxteilnehmer
ist dies méglich, indem er sich von einer Bedienkraft
{.Operator”) manuell mit der Sprachbox verbinden
14Bt, far die die Nachricht bestimmt ist. Dieser Opera-
tor gibt auch — wenn gewiinscht — den Teilnehmern
Hilfen bei der Benutzung.

Den Schwerpunkt der Datenschutzkontrolle bildeten
die Mbglichkeiten und Berechtigungen sowohl des
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Operators als auch des mit der Wartung des Systems
befaiten Personals der DBP. Aus den Forderungen
der Anlage zu § 6 BDSG ergibt sich, da8 fiir die bei der
Datenverarbeitung Tatigen Zugriffs- und Einsichts-
rechte nur soweit zuldssig sind, wie dies fir die jewei-
lige Aufgabenerledigung unerlédBlich ist. Dies wird im
allgemeinen durch die Vergabe individueller und auf-
gabenspezifischer PaBworte erreicht, die von den Be-
schéaftigten selbst gewdhlt und verdndert werden kén-
nen. Auch der Rechner des Sprachboxdienstes sieht
solche PaBworte mit verschiedenen Berechtigungs-
ebenen (,Levels") vor. Beim Sprachboxdienst Hanno-
ver wurden diese Méglichkeiten jedoch nicht genutzt,
vielmehr waren die betreffenden PaBworte allen Be-
diensteten der Arbeitseinheit bekannt und waren
auch seit 1dngerer Zeit unverdndert. Damit kann eine
wichtige Forderung der Datensicherheit, ndmlich da
auch nachtraglich stets festgestellt werden kann, wer
welche Datenspeicherung wann vorgenommen hat,
nicht erfiillt werden. Dies wird insbesondere deshalb
problematisch, weil im Systemn auch eine Funktion
vorhanden ist, die das Aufheben des gesamten Paf-
wortschutzes erméglicht. Weder die Inhalte der Boxen
der Teilnehmer noch die Verwaltungsdaten und die
Programme wiaren dann paBwortgeschiitzt, sie kénn-
ten also leicht zur Kenntnis genommen oder willkiir-
lich veréndert werden. Nach Wiedereinschalten des
PaBwortschutzes wiirde dieser MiBbrauch zundchst
nicht bemerkt, jedenfalls wére der Urheber nicht
nachweisbar. Diese Risiken kénnen mdglicherweise
wihrend des laufenden Probebetriebes durch Stich-
probenkontrollen begrenzt werden; fiir einen nachfol-
genden Wirkbetrieb habe ich jedech dringend Ande-
rungen empfchlen, u. a. auch automatische Aufschrei-
bungen (logyging) zumindest iber die Nutzung be-
stimmter wichtiger Funktionen,

Die Stellungnahme der DBP zu diesen und weiteren
Empfehlungen und Anregungen lag mir bei Redak-
tionsschluBl noch nicht vor; mein Kontrollbericht war
nur wenige Wochen zuvor an die DBP gesandt wor-
den.

7.5 TEMEX

Seit einigen Jahren nutzt die Deutsche Bundespost die
Maéglichkeit, auf den fiir den Telefondienst verlegten
Kabeln zu ihren Vermittlungsstellen zusétzliche Sig-
nale zu libertragen. Das kann unabhangig davon ge-
schehen, ob gerade jemand das Telefon benutzt, und
auch ohne dai dadurch der Telefondienst beeintrdch-
tigt wird. Diese mogliche ,Zweitnutzung” bietet nur
eine geringe Kapazitat; sie reicht aber aus, um damit
digital dargestellte Zeichen schnell und von allen Stel-
len zu ibertragen, wohin Telefonkabel verlegt sind,
also beinahe von jedem Haus aus. In den Vermitt-
lungsstellen der Post werden diese Signale ,heraus-
gefiltert” und je nach ihrer verabredeten Bedeutung
weiterverarbeitet.

Eine besonders einfache Anwendung dieses TEMEX
(abgeleitet von telemetry exchange) genannten
Dienstes ist das Ubertragen von Alarmmeldungen,
z. B. aus durch Glasbruch- oder Bewegungsmeldern
iiberwachten Rdumen, die an Uberwachungsdienste
weitergeleitet werden, oder auch von Notrufen hilfs-
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bediirftiger Personen, durch die ein entsprechender
Hilfsdienst alarmiert wird. Solche Dienstleistungen
werden — regional unterschiedlich — schon angebo-
ten, und es zeigt sich, daB die wegen der Nutzung des
ohnehin vorhandenen Telefonnetzes relativ geringen
Gebiithren das Entstehen solcher Angebote férdern.

Mit derselben Technik lassen sich aber nicht nur so
einfache Informationen (wie ,Zustand normal” oder
«Eingreifen erforderlich”), sondern auch MeBwerte
z. B. fiir die Temperatur in einem Lagerraum {ibertra-
gen. Ebenso wiare es auch mdéglich, den hiuslichen
Verbrauch von Wasser und Energie mit fiir TEMEX
geeigneten Zahlern zu messen und die Ergebnisse zu
Abrechnungszwecken an die jeweiligen Versor-
gungsunternehmen weiterzuleiten. Und wenn diese
Installationen erst einmal geschaffen sind, dann wére
es auch mdglich, mit vernachlassighbaren Zusatzko-
sten den jeweiligen Verbrauch téglich, viertelstiind-
lich oder noch haufiger abzurufen. So verbrauchsnahe
Messungen konnen hilfreich sein, um die Entstehung
von Verbrauchsspitzen zu erforschen und. Mittel zu
ihrer Kappung einzusetzen, z. B. durch Tarife, bei
denen der Verbrauch zu den Tageszeiten besonders
viel kostet, in denen Spitzenlasten auftreten. Anhand
der detaillierten Verbrauchswerte der einzelnen
Haushalte wére es den Versorgungsunternehmen zu-
dem méglich, jeden Verbraucher — orientiert an sei-
nen Verbrauchsgewchnheiten — iber seine Mégtich-
keiten zur Energieeinsparung oder zur Minderung
seines Wasserverbrauchs zu beraten.

So interessant solche Anwendungsméglichkeiten der
modernen Technik auch sein mégen, so darf doch
nicht {ibersehen werden, daB hier ein erhebliches Ri-
siko einer Ausforschung des Privatlebens besteht,
Und wenn man auch daraus, wann z. B. jemand
duscht oder badet, kalt oder warm, morgens sein Brot
réstet, mit oder ohne Ei frithstiickt, kein Geheimnis
machen muf, so stellt sich doch die Frage, ob die Ver-
sorgungsunternehmen in der Lage sein sollen, sich
das per TEMEX bherichten zu lassen, oder ob nicht die
Grenzen der allgemein zumutbaren Detaillierung we-
sentlich friher erreicht sind.

Man kann sicher dariiber streiten, wie weit die Deut-
sche Bundespaost als Anbieter des Ubertragungsdien-
stes TEMEX eine Mitverantwortung fiir dessen daten-
schutzgerechte Anwendung tragt, ein innerer Zusam-
menhang zwischen der Bereitstellung dieses Instru-
ments und seiner Nutzung ist jedoch nicht von der
Hand zu weisen. Deshalb erhob der Bundesminister
der Justiz auch Bedenken gegen eine Anderung der
Telekommunikationsordnung, in der — ohne auf ein-
zelne Nutzungen einzugehen — eine Intensivierung
der Dateniibertragungen im TEMEX-Dienst geregelt
werden solite.

Daraufhin wurden die Probleme und die Lésungs-
moglichkeiten gemeinsam von den vorrangig daran
interessierten Ressorts (BMJ, BMP, BMI, BMWi) mit
Vertretern der Versorgungsunternehmen und mir be-
sprochen. Dabei zeigte sich, daB hier ein ernstzuneh-
mender Regelungsbedarf besteht, um den sinnvollen
und akzeptablen Einsatz von TEMEX fiir die Abrech-
nung von Versorgungsleistungen zu ermdéglichen,
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ohne dafl damit zugleich unverhaltnismasig viele Da-
ten aus dem héauslichen Bereich AuBenstehenden
ibermittelt und von diesen genutzt werden.

Bei den erwidhnten Gespriachen wurden die aufge-
zeigten Fragen weniger als ein Problem der Daten-
iibertragung durch die Post, sondern eher als ein Pro-
blem der Vertragsgestaltung durch die Versorgungs-
unternehmen angesehen. Dementsprechend sagte
der Bundesminister fiir Wirtschaft zu, etwa Mitte 1990
einen Entwurf fiir eine Datenschutzvorschrift in den
Allgemeinen Versorgungsbedingungen fiir die Elek-
trizitats- und Gasversorgung von Tarifkunden und
ggf. auch in den entsprechenden Verordnungen tiber
die Versorgung mit Fernwarme und Wasser vorzule-
gen. Geplant ist eine Regelung, die normalerweise
héchstens eine monatliche Erhebung des jeweiligen
Gesamtverbrauches vorsieht, der nach Zeitzonen auf-
gegliedert sein kann, etwa entsprechend den schon
heute gelegentlich vorgenommenen Differenzierun-
gen. Zusétzliche Erhebungen kénnen bei Anderun-
gen der Tarife und des Vertragsverhaltnisses erfol-
gen. Daneben kann mit dem Kunden eine detaillier-
tere Erfassung vereinbart werden, wenn er dies
— etwa zur Beratung tber den fiir ihn glinstigsten
Tarif oder ein zweckmaBiges Verbrauchsverhalten —
wiinscht.

Ich hoffe, dafl eine den verschiedenen Interessen ge-
recht werdende Losung bald vorliegt, damit die Ver-
sorgungswirtschaft und die Zahlerhersteller zuverlas-
sige Planungsgrundlagen erhalten. Im {ibrigen wiirde
ich es begriiBen, wenn bei neuen Zéhlern auch Aui-
zeichnungen oder zumindest Anzeigen des Verbrau-
ches (nur) fir die Kunden sichtbar, z. B. direkt am
Zahler, eingerichtet werden kénnten, weil damit die
Kunden selbst und schon wéhrend des Verbrauchs die
Wirkungen ihres Verhaltens erkennen kénnen.

7.6 Anschriftenprifung

Uber die datenschutzrechtliche Problematik bei der
Feststellung der aktuellen Anschrift eines Adressaten
und deren Ubermittlung an den Absender {Anschrif-
tenpriifung) durch die Deutsche Bundespost habe ich
bergichtet (5. TB S. 34 und 11. TB S. 36). Aufgrund
meiner Bemithungen ist nun das Verfahren der An-
schriftenprifung fiir den Postkunden transparenter
geworden. So enthalt § 38 Postordnung seit dem
1. September 1989 einen Hinweis darauf, dafi eine
gednderte Anschrift Dritten auf Anfrage mitgeteilt
werden darf. Die Post wird verpflichtet, den Betrotfe-
nen einer Anschriftenpriifung in geeigneter Weise auf
sein Recht hinzuweisen, schriftlich der Anschriften-
weitergabe zu widersprechen. Diese Neuregelungen
halte ich fiir eine datenschutzrechtlich akzeptable
Lésung.

7.7 Ermittiungen durch Postzusteller

Durch eine Eingabe ist mir die bisherige Praxis der
Beitreibungsstellen der Fernmeldeamter bekannat ge-
worden, die Postamter per Formschreiben aufzufor-
dern, ihre Postzusteller Gber personliche Lebensver-
hiltnisse von Postempfangern zu befragen. Die Zu-

steller sollten Angaben iiber Mietverhéltnis, Arbeits-
stelle, Verschuldung, Krankheit, Alter, Kinderzahl,
Kiz und Rente der in ihrem Zustellbezirk wohnenden
Postempfanger machen.,

Gegeniiber dem Bundesminister fiir Post und Tele-
kommunikation habe ich diese Art der Informations-
beschaffung kritisiert, weil sie zu einer Durchbre-
chung des Postgeheimnisses und des Amtsgeheimnis-
ses filhren kann. Wie ich bereits in fritheren Tatig-
keitsberichten (8. TB S. 23 und 9. TB 8. 34{.) dargelegt
habe, umfaht die Verschwiegenheitspflicht des Zu-
stellers auch solche Erkenntnisse, die er unmittelbar
oder durch Riickschliisse aus seiner amtlichen Tétig-
keit gewinnt. Im vorliegenden Fall hatte der Postzu-
steller zwangslaufig bei Erledigung des Auftrages
einer Beiireibungsstelle auch solche Informationen
verwerten miissen, die er den Postsendungen ent-
nommen hat.

Meinen Bedenken hat der Bundesminister flir Post
und Telekommunikation inzwischen Rechnung getra-
gen. Die bisherige Formblattanirage der Beitrei-
bungsstelle beim Postamt wurde eingestellt und das
Veriahren auf die Prifung von Anschriftsdaten be-
schrankt.

7.8 Kontrolle eines Postgiroamtes

Im Berichtsjahr habe ich eine Kontrolle bei einem
Postgiroamt durchgefithrt. Dabei traten Méangel in der
organisatorischen Sicherstellung des Datenschutzes
zutage. So konnte die Ubersicht gemé8 § 15 BDSG
tiber die beim Postgiroamt vorhandenen Dateien vom
internen Datenschutzbeaufiragten wéahrend der vier-
tdgigen Kontrolle nicht vorgelegt werden, obwohl
— wie sich nachtraglich herausgestellt hat — eine sol-
che Ubersicht im Amt existierte. Diesen Mangel habe
ich gegenliber dem Bundesminister fir Post und Tele-
kommunikation beanstandet, weil die zur Sicherstel-
lung des internen Datenschutzes beauftragten Mitar-
beiter Kenntnis vom Bestehen der Dateiitbersicht ha-
ben miissen. Dies ist nicht nur zur Erfillung der eige-
nen Aufgaben des Datenschutzbeauftragten unertaf-
lich, sondern auch zur Erledigung der Pflicht nach § 19
Abs. 3 BDSG, mich zu unterstitzen.

Schwerpunkt der Kontrolle bildete die erstmalige Prii-
fung des Verfahrens der Beantragung, Herstellung
und Aushandigung von eurocheque-Karten sowie der
Datenverarheitungsvorginge beim Abheben von Bar-
geld am Automaten. Ich konnte dabei feststellen, da
diese Verfahren zwar ausreichend sicher, jedoch in
einigen Punkten verbesserungsbediirftig sind.

So wird dem Postgirokunden, der eine eurocheque-
Karte beantragt, nicht transparent gemacht, daf seine
Girodaten auch in den nicht-6ffentlichen Bereich
libermittelt werden — z. B. an den Sparkassenverlag,
der die Karte herstellt, und an andere eurocheque-
Kreditinstitute, mit denen der Postgirodienst eine ge-
meinsame Evidenzzentrale betreibt. Diese Evidenz-
zentrale sammelt die Kontosperren sdmtlicher am eu-
rocheque-Verfahren beteiligten Kreditinstitute, fihrt
sie zusammen und schafft damit eine allen Instituten
zur Verfigung stehende Sperrdatei. Der Bundesmini-
ster fiir Post und Telekommunikation hat inzwischen
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zugesichert, kinftig die Postkunden mittels neuer An-
tragsformulare auf die Datentibermittlung zu Zwek-
ken der Herstellung von eurocheque-Karten hinzu-
weisen,

Auch habe ich die Praxis beméngelt, von Antragstel-
lern, die ihr Postgirokonto nicht als Gehaltskonto fiih-
ren wollen, Angaben zum Beruf zu verlangen. Diesem
Bedenken hat der Bundesminister fiir Post und Tele-
kommunikation inzwischen Rechnung getragen, so
daB kunftig auf Berufsangaben des Antragstellers ver-
zichtet wird.

Dariber hinaus habe ich die Praxis der Bonitatsprii-
fung kritisiert, weil der Umfang der hierbei vom An-
tragsteller erhobenen Daten nicht eindeutig von
Dienstanweisungen eingegrenzt wird. Das Verfahren
empfinden offenbar auch Bedienstete des Postgiroam-
tes nicht als ausreichend prézise geregelt. Ich habe
deshalb vorgeschlagen, in die Dienstanweisung eine
enumerative Auflistung der vom Kunden zum Nach-
weis seiner Bonitat vorzulegenden Unterlagen aufzu-
nehmen und solche im Regelfall sensible Daten ent-
haltende Schriftstiicke nach Einsichtnahme dem Kun-
den zurickzugeben. Auch diese Anregung hat der
Bundesminister fir Post und Telekommunikation be-
reits aufgegriifen, was ich ausdriicklich begriiBe.

Die Kontrolle befaflite sich auch mit der Arbeit der
Nachforschungsstelle des Postgiroamtes. Wie ich
durch Akteneinsicht feststellen konnte, gibt diese
Stelle auf Ersuchen Informationen aus dem Postgiro-
verhdltnis (Kontobewegungen, Kontostaffeln) zur
Aufkldrung von Straftaten nicht nur an die Staatsan-
waltschaft, sondern auch an Polizeibehérden weiter.
Der Bundesminister fiir Post und Telekommunikation
begriindet diese Auskunftspraxis unter Hinweis auf
§ 161 StrafprozeBordnung, der gegeniiber der Staats-
anwaltschaft eine gesetzliche Auskunftspflicht im
Sinne des § 6 Postgesetz festlege. Polizeibehdrden
kénnten sich zwar nicht auf ein dem Recht der Staats-
anwaltschaft gleichwertiges Auskunftsrecht berufen,
ihre Anfragen diirften jedoch nicht generell unter
Hinweis auf §§ 99, 100 StPO, wonach Beschiagnah-
men dem Gericht und der Staatsanwaltschaft vorbe-
halten sind, zuriickgewiesen werden. Dieser Rechts-
auffassung habe ich widersprochen, weil fiir eine ge-
netelle Auskunftspflicht gegeniiber Polizeibehérden
eine gesetzliche Grundlage nicht existiert. Eine solche
ist aber nach der klaren Regelung des § 6 PostG Vor-
aussetzung fiir Auskiinfte iber Postgiro- und Post-
sparguthaben. Meine Kritik hat der Bundesminister
fiir Post und Telekommunikation insoweit beriicksich-
tigt, als er angekiindigt hat, seinen der Auskunftspra-
xis der Postgirodmter zugrunde liegenden Erlaf zu
prézisieren. Danach ist eine Klarstellung zu erwarten,
wonach gemdB § 161 StrafprozeBordnung nur gegen-
iiber der Staatsanwaltschaft und den von ihr beauf-
tragten Polizeibehorden eine gesetzliche Auskunfts-
pflicht besteht.

7.9 Sperrdatei im Postgirodienst

In meinem Zehnten Tatigkeitsbericht (S. 421.) habe
ich iiber die datenschutzrechtliche Problematik der
sogenannten Sperrdatei berichtet. Dabei habe ich
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darauf hingewiesen, daB fur diese Datei, in die ehe-
malige Postkunden, die nicht mehr zum Postgiro-
dienst zugelassen sind, aufgenommen werden, eine
normenklare Rechtsgrundlage fehlt. In Abstimmung
mit mir hat der Bundesminister fiir Post und Telekom-
munikation nun mit § 9 a Postgiroordnung die notwen-
dige Rechtsgrundlage geschaffen. Die neue Vorschrift
legt die Voraussetzung der Eintragung in die Sperrda-
tei fest und gibt AufschluB iiber die Verwendung der
Daten, den Kreis der Verwendungsberechtigten und
die Speicherungsdauer. Damit ist eine datenschutz-
rechtlich einwandfreie Lésung gefunden worden,

7.10 Bix-Kontonummerauskunft im Postgirodienst

Der Bundesminister fiir Post und Telekommunikation
kiindigte im November 1988 durch eine Pressemittei-
lung die Einfithrung einer durch Bildschirmtext (Btx)
zuganglichen Auskunft iber Postgirokontonummern
und -bezeichnungen (Name und Anschrift der Konto-
inhaber) an, woraufhin mir zahlreiche Biirger ihre Be-
denken gegeniiber diesem erweiterten Informations-
angebot zum Ausdruck brachten. Als Rechtsgrund-
lage fiir das neue Auskunftsverfahren sah die Deut-
sche Bundespost § 4 Abs. 3 der Postgiroordnung an;:
Danach kdnnen die Postgirodmter iiber die Konto-
nummer und die Kontobezeichnung Dritten Auskunft
erteilen, soweit der Kontoinhaber nicht widerspro-
chen hat.

Bei meiner Uberpriifung des postinternen Pilotbe-
triebs habe ich datenschutzrechtliche Mangel des ge-
planten Auskunftsangebotes festgestellt: So konnte
das Verfahren nicht sicherstellen, daB bei der Btx-
Abfrage nur diejenigen personenbezogenen Informa-
tionen preisgegeben wurden, die auch im konventio-
nellen Verfahren, d. h. bei der Einzelanfrage beim
Postgiroamt, zulassigerweise erteilt worden wéren.
Das technische Konzept sah vielmehr vor, bei Na-
mensgleichheit von Kontoinhabern samtliche diesem
Namen zugeordneten Kontonummern und Kontobe-
zeichnungen dem anfragenden Bix-Kunden zur Aus-
wahl anzubieten. Ein derartiges ,Komplettangebot”
personenbezogener Informationen wére jedoch einer
teilweisen Wiedereinfiithrung eines éffentlichen Teil-
nehmerverzeichnisses der Postgirokunden gleichge-
kommen. Solche Teilnehmerverzeichnisse wurden
nach 1976 nicht mehr veréifentlicht, weil sie daten-
schutzrechtlich nicht zuldssig waren. I¢h habe deshalb
den Bundesminister fiir Post und Telekommunikation
gebeten, die technischen Vorkehrungen zu schaffen,
um den Umfang der per Btx iibermittelten Daten auf
das notwendige MaB im Sinne einer automatisierten
Einzelauskunft zu reduzieren. Ein datenschutzge-
rechtes Btx-Suchsystem hitte insbesondere auch si-
cherstellen miissen, daB Daten von Postgirokunden,
die nach § 4 Abs. 3 Postgiroordnung der Kontonum-
mermitteilung an Dritte widersprochen haben, nicht
mehr abrufbar sind.

Der Bundesminister sah sich jedoch auBerstande,
diese datenschutzrechtlichen Forderungen zu erfiil-
len. Ich begriiBe daher seine Entscheidung, das Vor-
haben Btx-Kontonummerauskunft im Postgirodienst
nicht weiterzuverfolgen.
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7.11 Waeitergabe der Anschrift von
Postfachinhabern

Ein Biirger, der ein Postfach besitzt, hat sich an mich
gewandt, weil die Deutsche Bundespost seine An-
schrift einem anfragenden Dritten mitgeteilt hatte.

Der Bundesminister fiir Post und Telekommunikation
sieht fiir diese Auskunftspraxis in den allgemeinen
Ubermittlungsregelungen des § 11 BDSG eine hinrei-
chende Rechtsgrundlage. Er vertritt die Auffassung,
daB die Einrichtung eines Postfaches nicht der Ge-
heimhaltung der Anschrift seines Inhabers dienen
kénne. Auskiinfte iiber die Anschrift von Postfachab-
holern fielen auch nicht unter das Postgeheimnis.

Die Rechtsauffassung des Bundesministers fiir Post
und Telekommunikation teile ich nicht. § 11 BDSG
vermag die Praxis der Deutschen Bundespost, anfra-
genden Dritten die Anschrift von Postfachinhabern
mitzuteilen, nicht ausreichend zu stiitzen. Abgesehen
von der schwierig zu entscheidenden Frage, welche
Anfragegriinde ausreichend sein sollen, um von
einem glaubhaft gemachten berechtigten Interesse an
der Auskunft sprechen zu kénnen, kann nicht allge-
mein davon ausgegangen werden, da} schutzwirdige
Belange des Postfachinhabers durch Weitergabe sei-
ner Anschrift nicht betroffen sind: Zahlreiche Post-
kunden, die von der Miglichkeit, Postsendungen
beim Postamt abholen zu kénnen, Gebrauch machen,
wahlen diese Zustellungsart, um ihre Anschrift nicht
preisgeben zu miussen. Postfachinhaber brauchen in-
folge Fehlens einer entsprechenden rechtlichen Rege-
lung auch nicht damit zu rechnen, daB das Postamt
ihre Anschrift Dritten mitteilt.

Ich habe daher den Bundesminister fiir Post und Tele-
kommunikation aufgefordert, sofern er seine Praxis,
Anschriften von Postfachinhabern weiterzugeben,
aufrechterhalten wolle, hierflir eine normenklare
Rechtsgrundlage zu schaffen, die zugleich auch das
Widerspruchsrecht des Postfachinhabers gegen die
Anschriftenweitergabe normieren miibte. Eine ver-
gleichbare Regelung enthélt — aufgrund meiner An-
regungen — bereits § 38 Postordnung im Zusammen-
hang mit der Anschriftenprifung (s. 7.6).
3

8 Verkehrswesen

Schwerpunkte meiner Tatigkeit auf dem Gebiet des
Verkehrswesens waren im Berichtsjahr

— Probleme im Zusammenhang mit dem Zentralen
Verkehrsinformationssystem (ZEVIS), insbeson-
dere zum Umfang und zur Auswertbarkeit von
ZEVIS-Protokollierungen (s. 8.1) sowie Kontrollen
und Beratungen in diesen Fragen (s. 8.1.1 und
8.1.2),

— Festlequng der Voraussetzungen, unter denen aus
datenschutzrechtlicher Sicht unbedenkliche Uber-
mittlungen von Kfz-Zulassungsdaten an Kfz-Her-
steller und Kfz-Importeure erméglicht werden
kénnen (s. 8.3),

— Kontrolle und Beratung der Deutschen Bundes-
bahn, inshesondere zu der Problematik der Spei-
cherung von Schwarzfahrten strafunmundiger
Kinder,

— Erhebung und Speicherung personenbezogener
Daten im Rahmen der Vorbereitung und Abwick-
lung des Flugverkehrs (s. 8.6.1).

Die personelle Situation meiner Dienststelle war auch
in diesem Berichtsjahr urséchlich dafir, daB auf dem
Gebiet des Verkehrswesens drei vorgesehene Kon-
trollen (ZEVIS-Abrufe durch den BGS und Zoll, eine
Wasser- und Schiffahrtsdirektion, Deutsches Hydro-
graphisches Institut} nicht durchgefiihrt und die Kon-
trolle und Beratung der Bundesanstalt fiir Flugsiche-
rung nicht abschlieBend bewertet werden konnten.

Erschwert wurde meine Arbeit dariiber hinaus da-
durch, dab der Bundesminister flir Verkehr meine
Dienststelle in Einzelfallen bei der Vorbereitung von
Gesetzen und Verordnungen nicht ausreichend oder
gar nicht beteiligt hat. Erst durch meine Intervention
beim Bundesrat wurden z. B. bei den Entwiirfen einer
Gefahrgutbeauftragtenverordnung und der 2, Stra-
Ben-Gefahrgutdnderungsverordnung datenschutz-
rechtlich unklare Regelungen geéndert. Bei der Vor-
bereitung des Entwurfs eines StraBenbenutzungsge-
biithrengesetzes wurde ich nach Abgabe einer Stel-
lungnahme zu einem Vorentwurf nicht mehr betei-
ligt. Erst iiber die Presse erfuhr ich von der Kabinetts-
entscheidung Uber den Gesetzentwurf. Ich habe
dem Bundesminister fiir Verkehr gleichwohl meine
Vorschldge fiir normenklare Regelungen zu der Fih-
rung der in diesem Zusammenhang zu schaffenden
Register unterbreitet. Die unzureichende Beteili-
gung meiner Dienststelle widerspricht dem mehr-
fach zum Ausdruck gebrachten Willen des Deut-
schen Bundestages (BT-Drucksachen 9/1623 und
10/6583); darauf habe ich den Bundesminister fiir
Verkehr hingewiesen.

8.1 Zentrales Verkehrsinformationssystem (ZEVIS)

Zur Vorbereitung des dem Deutschen Bundestag zu
Beginn des Jahres 1991 vorzulegenden ZEVIS-Erfah-
rungsberichtes (11. TB S. 37 — vgl. 7.1 —) habe ich
mich im Berichtszeitraum verstdrkt mit den Proble-
men des Aufbaus, des Betriebs und der Nutzung des
Zentralen Verkehrsinformationssystems befaBt. Das
Kraftfahrt-Bundesamt hat inzwischen mit meiner Un-
terstiitzung eine Verbesserung des Abrufverfahrens
und seiner organisatorischen Voraussetzungen er-
zielt. Die hierbei immer noch festgestellten Defizite
und Méngel, die von grundsatzlicher Bedeutung sind,
werden nachfolgend dargestelli; eine abschlieBende
Bewertung kann erst nach Eingang der aus Zeitgriin-
den noch nicht vorliegenden Stellungnahme des Bun-
desministers fiir Verkehr erfolgen. Im néchsten Be-
richtsjahr wird es darauf ankommen, die gewonnenen
Erkenntnisse durch weitere Kontrollen noch einmal zu
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iiberpriifen sowie die Erfahrungen der Landesbeauf-
tragten fiir den Datenschutz aufzubereiten, die unter
Beriicksichtigung des von einer Arbeitsgruppe der
Datenschutzbeauftragten des Bundes und der Léander
erarbeiteten Fahrzeugregister-Informationskonzep-
tes gewonnen wurden.

8.1.1 Probleme des Aufbaus und des Betriebs
Online-Anschliisse

Antrage auf Vergabe von ZEVIS-Berechtigungen ge-
hen dem Kraftfahrt-Bundesamt {KBA) in der Regel
iiber die jeweils zustandigen Landeskriminalamter
(ggf. liber das Bundeskriminalamt) nach deren Prii-
fung auf technische Realisierungsmoglichkeit zu. Vor
Schaltung der Berechtigungen werden die dienstauf-
sichtsfiihrenden Behdérden dieser Dienststellen um
Abgabe einer Erklarung dahingehend gebeten, daB
die Dienststellen Daten aus dem Zentralen Verkehrs-
informationssystem nur zu den gesetzmabigen Zwek-
ken nach § 36 des StraBenverkehrsgesetzes (StVG)
und § 12 Abs. 1 Satz 2 der Fahrzeugregisterverord-
nung (FRV) beim KBA abrufen. Nach Auffassung des
KBA ist hierdurch sichergestellt, daf3 Abrufe nur von
den berechtigten Dienststellen zu den gesetzlich vor-
gesehenen Zwecken erfolgen. Gleichwchl habe ich
festgestellt, daB das KBA aufgrund des Antrages eines
Landeskriminalamtes (LKA) eine ZEVIS-Berechti-
gung fir eine nicht abrufberechtigte Stelle vergeben
hatte. Obwohl dem Antrag ein MifBiversténdnis zu-
grunde lag und Abrufe wegen der vom LKA unterlas-
senen Weiterleitung der ZEVIS-Kennung nicht erfolg-
ten, bestatigt dieses Vorkommnis meine Auffassung,
dali die beim KBA als der speichernden Stelle lie-
gende Verantwortung fiir die Gewdhrung des ZEVIS-
Zugriffs mit besonderer Sorgfalt wahrgenommen wer-
den muB. Ich habe das KBA daher gebeten, die Abruf-
berechtigung jeder Stelle, deren Anschlufl beantragt
wird, auf ihre Plausibilitdt vor Schaltung einer ZEVIS-
Berechtigung zu priiffen, soweit erforderlich auch un-
ter Einschaltung der dienstaufsichtsfithrenden Behor-
den.

L)
Kennungsvergabe

Die Anderung der ZEVIS-Kennungen nach § 13 Abs, 1
FRV erfolgt in einem Turnus von jeweils 18 Monaten.
Ich habe dem KBA aus Griinden der DV-Sicherheit
vorgeschlagen, diesen Rhythmus auf sechs Monate
bis zu einem Jahr zu verkiirzen oder eine Selbstver-
gabe durch die abrufberechtigten Dienststellen in
kiirzeren Zeitabstinden einzufithren. Das Amt hat
dies unter Hinweis auf die Rechtslage und die perso-
nellen Engpéasse abgelehnt. Ich hedauere diese Ent-
scheidung, zumal das geltende Recht eine Verkiir-
zung ohne weiteres zulaft.

Die Entwicklung der Technik und die erkennbar stei-
gende Tendenz bei der Computerkriminalitdt machen
es erforderlich, mit ZEVIS-Kennungen in Zukunft
noch sorgfdltiger umzugehen, um unberechtigte Ab-
rufe zu verhindern. Dieses Problem wird wahrschein-
lich durch den zukiinftig verstirkten Einsatz von
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Funkterminals bei der Polizei noch an Bedeutung ge-
winnen. Dem KBA als ibermittelnde Stelle obliegt die
Verpflichtung, dafiir Sorge zu tragen, dall nicht durch
technische Manipulationen unberechtigte Daten-
iibermittlungen erfolgen kénnen; zumindest sollten
sie soweit irgend maéglich erschwert werden. Ich habe
dem KBA daher empfohlen, die dienstaufsichtsfiih-
renden Behérden auf die Problematik des méglichen
Miflbrauchs von ZEVIS-Abrufen hinzuweisen und zu
fordern, daB zumindest die Kennungen von Funkter-
minals kryptographisch zu verschliisseln sind. Uber
etwaige dariber hinaus gehende sinnvolle Mafinah-
men zur Sicherung gegen unberechtigte Abrufe
werde ich mit dem KBA weitere Gesprache fihren.

Fahrerlaubnisabfragen

Abrufe aus dem Verkehrszentralregister iber entzo-
gene Fahrerlaubnisse (*F-Anfragen) sind nach § 30a
des StraBenverkehrsgesetzes nur an die Fahrerlaub-
nisbehdérden und die Polizeien der Lander sowie an
die mit der polizeilichen Kontrolle des grenziiber-
schreitenden Verkehrs beauftragten Dienststellen des
Bundes zwecks Priifung der Berechtigung zum Fiih-
ren eines Kraftfahrzeuges erlaubt. Ich habe jedoch
festgestellt, daf} das Bundeskriminalamt in der Zeit
vom Oktober 1987 bis Juli 1989 insgesamt 201 *F-
Abrufe — nach Angaben des BKA iiberwiegend zu
Schulungszwecken — durchgefiihrt hat. Dies war nur
maglich, weil das KBA teils bestehende Anschliisse
des BKA nicht rechtzeitig abgeschaltet, teils neue An-
schliisse mit der unzulassigen Abrufberechtiqung ein-
gerichtet hat.

Das KBA hat eingeraumt, dafl die faktische Méglich-
keit zur Durchfilhrung von *F-Anfragen durch das
BKA noch bis Ende des Jahres 1988 bestanden hat
und daB die zu Beginn des Jahres 1989 fiir das BKA
geschalteten drei neuen Anschliisse noch mit der *F-
Abrufberechtigung versehen waren. Die rechtzeitige
Abschaltung dieser Abrufméglichkeit sei aus Verse-
hen unterblieben.

Diese gegen § 30a des StraBenverkehrsgesetzes ver-
stoBende Datenlibermittlungen habe ich gemas § 20
Abs. 1 BDSG gegeniiber dem Bundesminister fiir Ver-
kehr und dem Bundesminister des Innern (vgl. auch
8.1.2 dieses Berichts) beanstandet.

Auskiinfte iiber stillgelegte Fahrzeuge

Es sind Zweifel entstanden, ob § 36 Abs. 2 in Verbin-
dung mit § 35 Abs. 1 StVG eine Halterauskunft recht-
fertigt, wenn Anfragen an ZEVIS mit der Fahrzeug-
identifizierungsnummer auf Fahrzeuge treffen, die fir
den 6ffentlichen Strafenverkehr nicht mehr zugelas-
sen sind. In solchen Féllen werden ndmlich personen-
bezogene Daten des bisherigen Halters ibermittelt,
ohne dafl es sich um Halterdaten in bezug auf ein
zugelassenes Fahrzeug im Sinne von § 33 Abs. 1 Nr. 2
StVG handelt. Ich werde dieses Problem mit dem Bun-
desminister fiir Verkehr erfrtern.
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Speicherung von roten Kennzeichen zur
wiederkehrenden Verwendung

Die Speicherung entzogener oder zuriickgegebener
roter Kennzeichen zur wiederkehrenden Verwen-
dung wurde mit dem KBA vor allem unter dem Ge-
sichtspunkt ihrer Notwendigkeit diskutiert. Es beste-
hen Zweifel, ob es sich bei solchen Kennzeichen noch
um Fahrzeugdaten imm Sinne von § 33 Abs. 1 Nr. 1
StVG handelt und ob eine Speicherung dieser Daten
in den Fahrzeugregistern zuldssig ist. Auch diese
Rechtsfrage werde ich mit dem Bundesminister fiir
Verkehr noch erdrtern.

Realisierung der *P-Anfrage

Das Konzept fiir die Realisierung der sog. *P-Anfrage
{Abruf von Fahrzeug- und Halterdaten unter Verwen-
dung von Personalien) geht davon aus, daB8 der Such-
lauf beim KBA mit den in § 12 Abs. 1 Nr. 3 der Fahr-
zeugregisterverordnung als zuldssig genannten An-
fragedaten wegen nicht selten auftretender Namens-
gleichheit eine eindeutige Zuordnung zu einem Hal-
ter oft nicht ermdglicht. Das KBA hatte daher vorge-
schlagen, zur Reduzierung von Mehrfachauskiinften
zusdtzliche fahrzeugbezogene Eingrenzungskriterien
vorzusehen.

Ich habe den Bundesminister far Verkehr darauf hin-
gewiesen, daBl nach § 36 Abs. 4 StVG samtliche on-
line-Abrufe sich nur auf ein bestimmtes Fahrzeug
oder einen bestimmten Halter richten diufen. LaBt
sich eine eindeutige Zuordnung zum Halter eines
Fahrzeugs nicht erreichen, so darf nach der gegen-
wartigen Rechtslage der Umfang der Daten, mit de-
nen Anfragen unter Verwendung von Personalien
durchgefiihrt werden, nicht {iber den in § 12 Abs. 1
Nr. 3 der Fahrzeugregisterverordnung ausdriicklich
genannten Umfang hinaus erweitert werden. Die in
dieser Vorschrift enthaltenen Merkmale stellen nam-
lich eine abschlieBende Aufzdhlung der Personenda-
ten dar, mit deren Hilfe ein Abruf durchgefihrt wer-
den darf.

Der Bundesminister fiir Verkehr hat aufgrund eines
mit dem Bundesminister des Innern und mir gefithrten
Gesprachs nunmehr vorgeschlagen, zur besseren Ein-
grenzung der gesuchten Person entsprechend der An-
frage mit einem Teil des Kennzeichens (*A-Anfrage)
eine Voranfrage zu erdffnen und dariiber hinaus zur
Eingrenzung des technischen Suchlaufs die Erweite-
rung der Abrufdaten um die Anschrift vorzusehen.
Der Bundesminister fiir Verkehr ist bereit, die Fahr-
zeugregisterverordnung noch im Laufe des Jahres
1990 entsprechend zu ergdnzen.

Gegen diese Anderung der Verordnung habe ich
keine Bedenken. Ich habe dem Bundesminister fiir
Verkehr meine Beratung bei der Ausgestaltung der
neuen Abfrageart und der Festlegung des Auskunfts-
umfangs angeboten.

Mit dem Bundesminister fiir Verkehr und dem Bun-
desminister des Innern wurde Einigung iiber eine
Vorabregelung bis zur Anderung der Fahrzeugregi-
sterverordnung dahingehend erzielt, daB zur Eingren-

zung des Suchlaufs beim KBA die Abfragedaten bei
Anfragen unter Verwendung von Personalien um das
Unterscheidungszeichen des Kfz-Kennzeichens und
die Landerschliisselnummer als Hilfsmerkmale fiir die
spater vorzusehende Anschrift erweitert werden diir-
fen. Dariiber hinaus hat das KBA sicherzustellen, daB
bei trotzdem noch auftretenden Mehrfachauskiinften
nur Datensétze iibermittelt werden, die héchstens fiinf
verschiedenen Personen zuzuordnen sind. Unter die-
sen Voraussetzungen konnte die *P-Anifrage im Ja-
nuar 1990 realisiert werden.

ZEVIS-Protokollierungen

Ich habe dem KBA Vorschlage fiir eine Anderung der
ZEVIS-Protokollierung sowie fiir eine programmge-
steuerte Minimalauswertung der ZEVIS-Protokolle
gemacht. Ich messe dieser Initiative im Hinblick auf
deren Vorbildfunktion fiir die automatisierten &rtli-
chen Fahrzeugregister und der damit erreichbaren
Vergleichbarkeit von Auswertungen iiber Abrufe aus
den Fahrzeugregistern grobe Bedeutung bei.

Ich habe festgestellt, daB das KBA bei der Auswahl-
protokollierung geméB § 36 Abs. 7 StVG inzwischen
eine Plausibilitatsprifung hinsichtlich der Angabe der
zuldssigen Schliisselzahlen und der gesetzlich gefor-
derten Zusatzangaben durchfiihrt. Es ist jedoch noch
immer méglich, unsinnige oder falsche Zusatzanga-
ben zu machen, ohne daB das System den Abruf ab-
bricht; dies ist auch der Fall, wenn die Zusatzangabe
in keinem inneren Zusammenhang mit den Schliissel-
zahlen steht. Ich habe das KBA darauf hingewiesen,
daB die Plausibilitat der Zusatzangaben im Rahmen
der Auswahlprotokollierung — zumindest stichpro-
benweise — zu kontrollieren ist,

8.1.2 Nutzung durch das Bundeskriminalamt

Bei meiner Kontrolle der ZEVIS-Nutzung durch das
Bundeskriminalamt habe ich festgestellt, dal das BKA
keine generelle Weisung iiber Zulissigkeit, Art, Um-
fang und Dokumentation von ZEVIS-Abrufen erlas-
sen hat. Die Organisationsstruktur des BKA fiihrt bei
ZEVIS-Anfragen dazu, dalB} die fachliche Verantwor-
tung fiir Abrufe oft nicht feststellbar ist, die Dekumen-
tation der ZEVIS-Abrufe nicht nach einem einheitli-
chen Verfahren geschieht und die fiir die Abrufe maR-
geblichen Grinde nicht ausreichend dokumentiert
sind. Ich habe dem BKA daher empfohlen, eine Hand-
lungsanweisung der oben beschriebenen Art zu erlas-
sen sowie Anleitungen zur Dokumentation zu ge-
ben.

Das BKA bestreitet die Notwendigkeit zum ErlaB ei-
ner generellen Weisung, da nach seiner Auffassung
die polizeilichen/strafverfolgungsméfigen Belange
ausschlaggebend fiir eine Nutzung des Online-Sy-
stems seien. Im Gegensatz dazu halte ich gerade we-
gen der unterschiedlichen Aufgabenstellungen der
einzelnen Abteilungen eine zentrale Weisung zur Ge-
wihrleistung moéglichst einheitlicher Verfahren bei
ZEVIS-Abrufen und eine ausreichende Dokumenta-
tion fur erfordertich.
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innerhalb des BKA fanden bisher Kontrollen der ZE-
VIS-Abrufe nicht statt. Dies ist nach meiner Uberzeu-
gung mit ursachlich fir folgende von mir festgestellte,
mit dem Strafenverkehrsgesetz unvereinbare Abrui-
praktiken:

— Insgesamt 201 automatisierte Abrufe aus dem Ver-
kehrszentralregister iber entzogene Fahrerlaub-
nisse (*F-Anfrage) in der Zeit vom Oktober 1987
bis Juli 1989. Nach § 30a des StraBenverkehrsge-
setzes ist diese Abfrage nur den Fahrerlaubnisbe-
hérden und den Polizeien der Lander sowie den
mit der polizeilichen Kontrolle des grenziiber-
schreitenden Verkehrs beauftragten Dienststellen
des Bundes zwecks Prifung der Berechtigung zum
Fiihren eines Kraftfahrzeuges — also nicht dem
BKA — erlaubt.

— Automatisierte Abrufe aus dem zentralen Fahr-
zeugregister zur Ermittlung der Unfallgegner von
BKA-Dienstfahrzeugen, um zivilrechtliche {Scha-
densersatz-)Anspriche verfolgen zu kénnen.

Fiir diesen Zweck erlaubt § 36 StVG keine Online-
Abfrage.

Die gegen § 30a und § 36 StVG verstoflenden Daten-
iibermitlungen des Kraftfahrt-Bundesamtes an das
Bundeskriminalamt habe ich gegeniiber dem Bundes-
minister fiir Verkehr gema § 20 Abs. 1 BDSG bean-
standet (s. 8.1.1 — Fahrerlaubnisabfragen).

Die Verantwortung fiir die Ubermittlung personenbe-
zogener Daten durch Abruf im automatisierten Ver-
fahren trifft gleichermaBen auch die abrufende Stelle.
Das BKA hatte aber nichts unternommen, um derar-
tige unzulédssige Dateniibermittlungen durch die ab-
rufberechtigten Stellen seines Hauses zu verhindern.
Nicht zuletzt dadurch wurden rechtswidrige Datenab-
rufe der beschriebenen Art ermdglicht. Dieses habe
ich gegeniiber dem Bundesminister des Innern gemé5
§ 20 Abs. 1 BDSG beanstandet.

Das BKA hat geltend gemacht, die Abrufe aus dem
Verkehrszentralregister tiber entzogene Fahrerlaub-
nisse hatte Schulungszwecken gedient und bei den
automatisierten Abrufen aus dem Zentralen Fahr-
zeugregister seien keine Daten ilibermittelt worden,
die dem BKA bei konventioneller Anfrage hétten vor-
enthalten werden miissen. Das BKA hat die Rechts-
widrigkeit der dargestellten Verfahren eingerdumt,
aber die Auffassung vertreten, es lagen allenfalls un-
bedeutende Verstéfe vor, die keine Beanstandung
rechtfertigten. Diese Auffassung teile ich nicht. Die
Aufrechterhaltung dieser Online-Anschliisse und de-
ren Nutzung liber Jahre hinweg gegen klare gesetzli-
che Vorschriften bewerte ich vielmehr als gravieren-
den datenschutzrechtlichen VerstoS.

Die in den §§ 35 und 36 StVG vorgeschriebenen Pro-
tokollierungen der ZEVIS-Abrufe sollten nach dem
Willen des Gesetzgebers ausreichen, um eine effek-
tive Datenschutzkontrolle zu gewahrleisten. Ich habe
jedoch festgestellt, daB die durch die Organisations-
struktur des BKA bedingte Abrufpraxis eine derartige
Kontrolle tatsdachtich nicht ermdglicht. Die gesetzlich
vorgesehenen Protokollierungen reichen auBerdem
nicht aus, damit das BKA seiner Verantwortung fiir die
RechtmaBigkeit der von ihm ausgehenden ZEVIS-Ab-
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rufe gerecht wird und seine Verpflichtung zur Ge-
wahrleistung des Datenschutzes im Sinne des § 6
BDSG erfillt. Ich habe dem BKA daher vorgeschla-
gen, ergénzend eine manuelle Aufzeichnung der ZE-
VIS-Abrufe vorzunehmen, aus der sich insbesondere
der fiir den Abruf fachlich Verantwortliche ergibt. Das
BKA hat dieser Auffassung unter Hinweis auf die Re-
gelungen des StVG, nach denen dies nicht verlangt
wird, widersprochen. Ich werde das Problem mit dem
BKA weiter erdrtern. Sollte sich dabei keine Ldsung
ergeben, ist eine Ergdnzung des geltenden Rechts
unerldBlich, um eine wirksame Kontrolle der Abrufe
zu erméglichen.

8.2 Verkehrszentralregister

8.2.1 Stand der Gesetzgebung

Ich habe bereits mehrfach auf die Notwendigkeit nor-
menklarer gesetzlicher Regelungen fiir die Datenver-
arbeitung des Verkehrszentralregisters hingewiesen
(9. TB S. 36, 10. TB S. 46, 11. TB S. 94 Nr. 22). Der
Bundesminister fiir Verkehr hat dies bereits aufgrund
meiner im Jahre 1984 ausgesprochenen Beanstan-
dung anerkannt. Gleichwohl liegt auch jetzt — finf
Jahre nachdem das Regelungsdefizit erkannt
wurde — noch immer kein entsprechender Gesetzent-
wurf vor. Die vom Bundesminister fiir Verkehr im Vor-
griff auf die noch ausstehende Novellierung zum
1. August 1989 angeordnete Reduzierung der Daten-
ibermittlung (s. 8.2.2) ist zwar zu begriiBen, fir sich
allein aber nicht geeignet, bestehende Bedenken aus-
Zuraumen.

Die Priiffung der Frage einer Kooperation zwischen
Bundeszentralregister und Verkehrszentralregister ist
nach Mitteilung des Bundesministers fiir Verkehr
noch nicht abgeschlossen, soll jedoch im Zusammen-
hang mit der Novellierung der Vorschriften fiir das
Verkehrszentralregister entschieden werden.

8.2.2 Auskunftserteilung nach § 30 StVG (Vollauskunft)

Uber erste Uberlegungen des Bundesministers fiir
Verkehr fiir Teilauskunitsregelungen im Rahmen der
Novellierung der Vorschriften iiber das Verkehrszen-
tralregister habe ich berichtet {10. TB S. 48). Inzwi-
schen hat der Bundesminister fiir Verkehr mitgeteilt,
daf seit dem 1. August 1989 im Vorgriff auf die Novel-
lierung folgende Regelungen eingefihrt sind:

— Bei Anfragen fiir die Ausstellung von Ersatzfiihrer-
scheinen und fiir die Ausgabe von roten Kennzei-
chen zur wiederkehrenden Verwendung wird nur
noch eine Teilauskunft erteilt.

— Fiir Erteilung, Riicknahme und Widerruf der Aner-
kennung als Sehteststelle und fir die Anerken-
nung der Eignung einer ,anderen Stelle* fiir die
Unterweisung in SofortmaBnahmen am Unfallort
oder die Ausbildung in Erster Hilfe wird auf die
Vorlage einer Auskunft aus dem Verkehrszentral-
register ganz verzichtet.
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— Indeniibrigen Féllen wird wie bisher Vollauskunft
erteilt.

Fiir die Novellierung der Vorschriften iiber das Ver-
kehrszentralregister gehen die Uberlegungen des
Bundesministers fur Verkehr dahin, bei der Verfol-
gung von Ordnungswidrigkeiten nach anderen Ge-
setzen als dem Strafenverkehrsgesetz weitgehend
auf Auskiinfte aus dem Verkehrszentralregister zu
verzichten. Fir Verwaltungsmalinahmen sollen dage-
gen im wesentlichen Auskinfte fir die gleichen
Zwecke wie bisher gegeben werden, wobei der Inhalt
der Auskiunfte sich nach einem abgestuften System an
der Art und Weise der Datennutzung ausrichten sell.
Die in diesen Vorstellungen enthaltenen Auskunfts-
einschrankungen gehen in die richtige Richtung.

Ich hoffe, daB der Gesetzentwurf nunmehr in Kiirze
erstellt wird.

8.3 Ubermittlung von Kfz-Zulassungsdaten an die
Automobilindustrie

Uber die datenschutzrechtlichen Probleme, die nach
Inkrafttreten des Gesetzes zur Anderung des StraBen-
verkehrsgesetzes vom 28, Januar 1987 im Zusammen-
hang mit der Ubermittlung von Kfz-Zulassungsdaten
durch das Kraftfahri-Bundesamt an die Automobilher-
steller und -importeure entstanden waren, sowie iiber
Alternativen zur Lésung dieser Probleme habe ich
berichtet (10. TB S. 461., 11. TB S. 38).

Die Datenibermittlungen wurden inzwischen zum
Teil wieder aufgenommen, nachdem mit einzelnen
Firmen Einigungen liber datenschutzrechtlich gang-
bare Lésungen erzielt werden konnten. Unter ande-
rem wird bei diesen wie folgt verfahren:

Die iiberwiegende Zahl der Importeure erbittet bei
Verduferung eines Kfz die Zustimmung ihrer Kunden
zur Ubermittlung ihrer Zulassungsdaten (u. a. voll-
standige Fahrzeugidentifizierungs-Nummer) an die
Importeure auf dem Wege iiber die Handler und das
KBA. Der Wortlaut der dabei verwendeten Einwilli-
gungserklarung ist mit mir abgestimmt worden. Das
KBA sollte als Vertragspartner der Importeure das
Vorliegen dieser Einwilligungserklarung in Einzelfal-
len — zumindest stichprobenweise — kontrollieren.
Ich werde auch in Zukunft prifen, ob bei nicht erteil-
ter Zustimmung die Datentibermittlung auch tatsach-
lich unterbleibt und dieses Ergebnis nicht durch an-
derweitige Verpflichtungen der Handler gegeniber
den Importeuren unterlaufen werden kann.

Andere Importeure und einige Hersteller verzichten
auf die Ubermittlung von Kundendaten durch ihre
Handler. Wie ich in meinen 10. TB 5.47 dargelegt
habe, ist die Automobilindustrie nur mit Hilfe dieser
Informationen in der Lage, den Halter eines neu zuge-
lassenen Fahrzeugs festzustellen. Die praktizierte
Ubermittiung der teilanonymisierten Zulassungsda-
ten (u. a. gekirzte Fahrzeugidentifizierungs-Num-
mer) durch das KBA stellt sich damit als eine Uber-
mittlung anonymisierter Daten im Sinne des § 45
StVG dar, der § 35 Abs.2 Nr.1 StVG nicht entgegen-
steht.

Andere Hersteller fithren die Verarbeitung der Kun-
dendaten in Zukunft ausschlieflich im Auftrag und fir
Zwecke ihrer Handler durch. Damit verfiigen sie iiber
keinerlei (eigene) Kundendaten, so dafl auch nach
den unter meiner Mitwirkung erarbeiteten und mit
den Handlern abgeschlossenen Zusatzvereinbarun-
gen zum Héndlervertrag eine Verkniipfung dieser
Daten mit den teilanonymisierten Zulassungsdaten
und damit die Herstellung eines Personenbezuges
nicht mehr in Betracht kommt. Die Ubermittlung der
teilanonymisierten Zulassungsdaten durch das KBA
an diese Hersteller stellt daher eine zulassige Uber-
mittlung anonymisierter Daten im Sinne von § 45
StVG dar.

8.4 Fahrerlaubnisdaten

Uber die notwendige Verbesserung der bisher unzu-
reichenden gesetzlichen Regelung fiir die Erhebung
und Verarbeitung von Fahrerlaubnisdaten habe ich
berichtet (10. TB 5. 471.) und die Bereitschaft des Bun-
desministers fir Verkehr zu einer entsprechenden
Novellierung des Straflenverkehrsgesetzes begriiBt
(11. TB S. 94 Nr. 23).

Im Berichtsjahr wurde die Dringlichkeit dieser Ma8-
nahme deutlich, da im Zuge der fortschreitenden Au-
tomatisierung die Fahrerlaubnisbehérden und Son-
derfahrerlaubnisbehérden (z. B. Deutsche Bundes-
post) verstirkt dazu ubergehen, noch mehr Informa-
tionen als hisher zu speichern und diese Daten auch
fir andere Zwecke zu nutzen. Ich habe erhebliche
Zweifel, ob eine Datenspeicherung in diesem Umfang
fiir die Erfilllung der Aufgaben dieser Behérden tat-
séchlich erforderlich ist. Die Novellierung des Stra-
Benverkehrsgesetzes mufl dies mdglichst rasch kla-
ren. Ein entsprechender Gesetzentwurf ist mir bisher
allerdings nicht bekannt geworden, obwehl ein sol-
cher bereits im Jahre 1988 angekindigt worden
war.

8.5 Luftfahrt

Die aufgrund meiner in den Jahren 1984 und 1986
beim Luftfahrt-Bundesamt durchgefihrten Kontrollen
festgestellten Regelungsdefizite (7. TB S. 36, 9. TB
S. 36) wurden auch im Berichtsjahr noch nicht beho-
ben. Zusatzliche Rechtsfragen haben sich in bezug auf
die Erhebung und Verarbeitung personenbezogener
Daten im Zusammenhang mit der Vorbereitung und
Abwicklung des Flugverkehrs sowie der Zulassigkeit
der Herstellung, Freigabe, VerduBerung und Aufbe-
wahrung von Luftbildaufnahmen durch gewerbliche
Luftbildunternehmen ergeben.

8.5.1 Gesetzliche Regelungen auf dem Gebiet der Luftfahrt

Im Elften Tatigkeitsbericht (S. 39f.) habe ich an die
Notwendigkeit erinnert, die Verdéffentlichung von
personenbezogenen Daten der Eigentliimer von Luft-
fahrzeugen, die im Rahmen der Verkehrszulassung
erhoben und in der Luftfahrzeugrolle eingetragen
sind, auf eine ausreichende gesetzliche Grundlage zu
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stellen. Die mit dem Bundesminister fir Verkehr in
diesem Zusammenhang erérterten Anderungen des
Gesetzes liber das Luftfahri-Bundesamt und der Luft-
verkehrszulassungsordnung sind noch immer nicht
iiber das Entwurfsstadium hinausgekommen.

Der Bundesminister fiir Verkehr hatte die Notwendig-
keit der von mir bereits im Jahre 1984 geforderten
gesetzlichen Regelung fiir die Fihrung der Daten-
sammlung fiir Luftfahrer grundsétzlich anerkannt.
Leider sind mir auch in diesem Berichtsjahr keine Vor-
schlage zur Verbesserung der Rechtsgrundlagen be-
kannt geworden. Der Bundesminister fiir Verkehr hat
lediglich mitgeteilt, daB er ,weiterhin bemiiht ist, in
notwendiger Ubereinstimmung mit den beteiligten
Landesbehérden den Entwurf verbesserter Rechtsvor-
schriften zu erstellen”.

Zu der von mir geforderten ausreichenden gesetzli-
chen Grundlage fiir die Erhebung, Speicherung und
Ubermittlung von personenbezogenen Informationen
bei der Wahmehmung der Aufgaben der Flugunfall-
untersuchungsstelle des Luftfahrt-Bundesamtes hat
der Bundesminister fiir Verkehr mitgeteilt, daB inzwi-
schen Entwiirfe einer Verordnung tber die Untersu-
chung von Flugunféllen oder Stérungen beim Betrieb
von Luftfahrzeugen (LuftUV) sowie einer ergénzen-
den Verwaltungsvorschrift erstellt worden seien, die
jedoch noch innerhalb des Ministeriums sowie mit der
Flugunfalluntersuchungsstelle beim Luftfahrt-Bun-
desamt abgestimmt werden miiBten.

Auigrund einer Eingabe bin ich darauf aufmerksam
geworden, daB die Flugplatzhalter im Rahmen ihrer
Verpflichtung zur Fihrung eines Hauptflugbuches
oder andere von ihnen beauftragte Stellen personen-
bezogene Daten der Halter von Luftfahrzeugen und
von Luftfahrzeugfithrern speichern, chne dabB es hier-
fiir ausreichende Rechtsnormen gibt. Der Bundesmi-
nister far Verkehr hat anerkannt, dafl die Rechtslage
durch Anderungen der Luftverkehrs-Zulassungsord-
nung und der Luftverkehrsordnung prazisiert werden
sollte, Bis zum Erlaf} dieser Novellen hédlt er § 6 des
Luftverkehrsgesetzes (Festlequng von Auflagen im
Rahmen der Erteilung der Genehmigungen zum An-
legen und zum Betrieb von Flugpldtzen) im Hinblick
auf die durch die Flughafenbenutzungs-Ordnung pri-
vatrechtlich geregelten Verpflichtungen des Luftfahr-
zeugfiihrers fiir ausreichend.

Ich habe den Bundesminister fiir Verkehr gebeten,
mich bei entsprechenden Entwiirfen rechtzeitig zu
beteiligen.

8.5.2 Luftbildaufnahmen

Der von der Bundesregierung eingebrachte Entwurf
eines Gesetzes zur Novellierung des Bundesdaten-
schutzgesetzes begrenzt die Datenschutzkontrolle auf
inf Dateien gespeicherte personenbezogene Daten.
Auch dadurch wurde die Diskussion dariiber ver-
stirkt, ob und gegebenenfalls in welcher Weise das
Recht des einzelnen auf informationelle Selbstbestim-
mung durch Kenntnisnahme personenbezogener In-
formationen verletzt sein kann, auch ohne dall diese in
Dateien gespeichert sind. Ein Aspekt dieser Diskus-
sion ist auch die Herstellung, Aufbereitung und Ver-
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breitung von Bildern. Ich habe bereits vor Jahren
(8. TB 5. 26) die Auffassung vertreten, daB der gesetz-
liche Datenschutz kinftig auf Bilder ausgedehnt wer-
den muB.

Zu diesem Problemkreis gehort auch die Herstellung,
Freigabe, VerduBerung und Aufbewahrung von Luft-
bildaufnahmen durch gewerbliche Luftbildunterneh-
men. Ich werde mit dem Bundesminister fiir Verkehr
erdrtern, ob im Rahmen der Erteilung einer Erlaubnis
zur Anfertigung und Verbreitung von Luftbildaufnah-
men nach § 27 Abs. 2 des Luftverkehrsgesetzes Ge-
sichtspunkte der Beeintrachtigung des Personlich-
keitsrechts beriicksichtigt werden kénnen und ob zu
diesem Zweck die einschldgigen Vorschriften der
Luftverkehrszulassungsordnung zu erganzen sind.

8.6 Deutsche Bundesbahn

Uber die aus meiner Sicht verbesserungswiirdigen
organisatorischen Regelungen zur Sicherstellung der
datenschutzrechtlichen Verantwortung innerhalb der
Deutschen Bundesbahn habe ich berichtet (10. TB
S. 48). Die von der Deutschen Bundesbahn bereits im
letzten Berichtsjahr angekiindigte Untersuchung ih-
res Organisationsbereichs, inwieweit Verbesserun-
gen bei der Anwendung und Uberwachung der
datenschutzrechtlichen Vorschriften moéglich sind
(11. TB 8. 94 Nr. 24), liegen mir noch nicht vor. Ich
habe die Deutsche Bundeshahn gebeten, mir vor Her-
ausgabe neuer interner Datenschutzvorschriften Ge-
legenheit zur Stellungnahme zu geben.

8.6.1 Schwarzfahrerdatei

Zur Frage der Zuléssigkeit der Speicherung perso-
nenbezogener Daten strafunmindiger Kinder bei
Schwarzfahrten im Verbundverkehr (11. TB S. 40)
konnte mit der Deutschen Bundesbahn auch nach
einem Gesprédch auf Vorstandsebene keine Einigung
erzielt werden. Die Deutsche Bundesbahn ist nach wie
vor der Auffassung, daB die Erkennung von strafun-
mundigen Mehrfachtitern und die dadurch mogliche
Einwirkung auf die Erziehungsberechtigten diese
Speicherung rechtfertigen.

Ich stehe demgegeniiber auf dem Standpunkt, dab die
Deutsche Bundesbahn nach Zahlung des erhdéhten
Beforderungsentgelts kein berechtigtes Interesse
mehr an der Speicherung der Daten strafunmiindiger
Kinder hat. Ein berechtigtes Interesse fiir die Speiche-
rung dieser Daten kann nur geltend gemacht werden,
solange ein zivilrechtlicher Anspruch auf Zahlung des
erhéhten Beférderungsentgeltes besteht. Eine lén-
gere Speicherung kann fir diesen Personenkreis we-
der mit einem — nicht vorhandenen -~ Strafanspruch
nach § 265a StGB noch mit einem vermeintlichen
Recht der Deutschen Bundesbahn zur Unterrichtung
der Erziehungsberechtigten bei Wiederholungstitern
begriindet werden. Diese Auffassung vertreten aus-
nahmslos auch die Landesbeauftragten fiir den Da-
tenschutz, die ich wegen ihrer Zustandigkeit fiir die
ibrigen an Verkehrsverbinden beteiligten kommu-
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nalen Verkehrshetriebe um Stellungnahme hierzu ge-
beten hatte.

Der Deutschen Bundesbahn steht es frei, im Rahmen
der Erhebung des erhéhten Beférderungsentgelts die
Erziehungsberechtigten auf die jeweiligen Schwarz-
fahrten hinzuweisen und zu bitten, auf die Kinder
belehrend einzuwirken. Dies gilt auch fiir Wiederho-
lungstaten; insoweit sind Hinweise der Deutschen
Bundesbahn auf die begangenen Schwarzfahrten im
Rahmen des jeweiligen Verfahrens zur Erhebung des
erhohten Befirderungsentgelts gerechtfertigt. Nach
Zahlung dieses Entgelts kann es hingegen nur noch
Aufgabe der Erziehungsberechtigten und nicht der
Deutschen Bundesbahn sein, die Kinder von der
Rechtswidrigkeit ihres Tuns zu iiberzeugen.

Auch sonstige Grinde fiir die INotwendigkeit einer
Datenspeicherung nach Zahlung des Entgelts sind
nicht erkennbar. Insbesondere 1laBt § 12 Abs. 2 Satz 1
der Eisenbahnverkehrscrdnung keinen Ermessens-
spielraum fir die Festsetzung eines hoheren Entgelts
im Wiederholungsfalle zu. Die Datenspeicherung ist
deshalb zur Wahrung berechtigter Interessen nicht
erforderlich und beeintrachtigt die schutzwiirdigen
Belange der Betroffenen.

Die Deutsche Bundesbhahn ist auch nicht durch die
Mitgliedschaft in einem Verkehrsverbund daran ge-
hindert, die Daten strafunmiindiger Kinder nach Zah-
lung des erhohten Befdrderungsentgelts zu loschen,
denn Rechtsbeziehungen sind nur zwischen den ein-
zelnen Gesellschaften des Verkehrsverbundes und
den jeweiligen Fahrgédsten entstanden.

Die Speicherung der Daten strafunmiindiger Kinder
durch die Deutsche Bundesbahn nach Zahlung des
erhohten Beforderungsentgelts ist nicht mit § 31, V. m.
§ 23 BDSG zu vereinbaren. Diese durch einige Bun-
desbahndirektionen praktizierte Datenverarbeitung
habe ich daher gegeniiber dem Vorstand der Deut-
schen Bundesbahn geméB § 20 Abs. 1 BDSG bean-
standet. Die Deutsche Bundesbahn hat ihre gegentei-
lige Position unveréandert aufrecht erhalten.

8.6.2 Schillerbefrderung

L}
Die Deutsche Bundesbahn rechnet Kosten der Befor-
derung von Schillern mit den nach den jeweiligen
Landesgesetzen bestimmten Kostentragern ab.

Ein Landesbeauftragter fiir den Datenschutz hat an
mich die Frage herangetragen. ob bei der Ruckerstat-
tung wegen einer mit ,Ausgehunfahigkeit” verbun-
denen Krankheit eines Schiilers die Deutsche Bundes-
bahn die namentliche Krankmeidung des Schilers
und die arztlichen Atteste fiir Abrechnungszwecke
bendétigt. Seiner Auffassung nach braucht die Deut-
sche Bundesbahn fiir Abrechnungszwecke lediglich
die Zahl der erkrankten Schiiler und der Krankheits-
tage. Ich habe der Deutschen Bundesbahn darauthin
Lésungsvorschlage zur Reduzierung des Umfanges
der Dateniibermittlung unterbreitet.

Die Deutsche Bundesbahn ist nunmehr bereit, auf die
generelle Vorlage der arztlichen Bescheinigung bei
einer mit ,Ausgehunfdhigkeit” verbundenen Krank-
heit von mehr als vierzehn Tagen grundsétzlich zu

verzichten, wenn der Kostentrdger in den Kostener-
stattungsantradgen bescheinigt, dafl ihm die &rztlichen
Atteste oder Krankenhausbescheinigungen vorlie-
gen. Die Deutsche Bundesbahn 148t sich jedoch das
Recht einrdumen, die Angaben durch Einsicht in die
Bescheinigungen zu kontrollieren. Nach Mitteilung
der Deutschen Bundesbahn ist allerdings die Uber-
mittlung des Schillernamens zur ordnungsgemalen
Abwicklung der Kostenerstattung erforderlich.

Diese neuen Regelungen begriiBe ich, weil damit
Ubermittlungen personenbezogener Daten nur in
dem Umfang verlangt werden, die fir die Aufgaben-
erfiilllung tatséchlich erforderlich sind.

9 Statistik

9.1 Novellierung der Verkniipfungsregelung des
§ 13 Abs. 1 Nr. 3b) BStatG

Ich habe bereits an anderer Stelle {vgl. 9. TB §. 44 und
11. TB S. 41 und 42) iiber die Méglichkeit der Zusam-
menfihrung der aufgrund von einzelnen Wirtschafts-
und Umweltstatistikgesetzen gewonnenen statisti-
schen Erhebungen unter Inanspruchnahme der sog.
Adrefidateien nach § 13 des Bundesstatistikgesetzes
{BStatG) berichtet und auf die Gefahr hingewiesen,
daB bei so gewonnenen Angaben von Einzelhandels-
kaufleuten (als natiirlichen Personen) aussagekraftige
Teilabbilder entstehen kénnen, die das Recht auf in-
formationelle Selbstbestimmung berihren.

Uber die Auslegung der in § 13 Abs. 1 BStatG ein-
gangs enthaltenen Voraussetzung ,soweit ., . erfor-
derlich” ist es schon unmittelbar nach Verabschie-
dung des Gesetzes zu Meinungsverschiedenheiten in-
nerhalb der Bundesregierung und zwischen dem BMl
und mir gekommen. Ich habe zunéchst die Auffassung
vertreten, daf iiber die Erforderlichkeit von Verkniip-
fungen nur — wie bisher auch (vgl. z. B. §§ 3, 7 Agrar-
berichterstattungsgesetz 1980) — der Einzelgesetzge-
ber nach MaBgabe des Fachrechts befinden kann,
Zusammenfiihrungen im Sinne der Vorschrift also
nicht von der Verwaltung fir jede unter § 13 fallende
Statistik angeordnet werden kénnen. Deshalb habe
ich darauf gedrungen, bei der Novellierung von Stati-
stikgesetzen bereichsspezifische Verkniipfungsrege-
lungen zu schaffen. So habe ich erreicht, daB in dem
wihrend des Berichtszeitraums verabschiedeten
Agrarstatistikgesetz, iiber das ich bereits berichtet
habe (11. TB S. 411}, die zunéchst vorgesehene Rege-
lung iber die Mdglichkeit einer Verkniipfung von
Daten aus Landwirtschaftsstatistiken mit Daten aus
allen anderen Wirtschaftsstatistiken gestrichen
wurde. Nunmehr ist im neuen § 53 Agrarstatistikge-
setz eine Regelung enthalten, wonach fir Verknip-
fungen lediglich die Erhebungsmerkmale aus einigen
dortim einzelnen namentlich aufgefiihrten Statistiken
verwendet werden diirfen (s. nachfolgend 9.2).

Wie ich bereits an anderer Stelle berichtet habe
(11. TB S, 421), war im Entwurf des Bundesministers
fiir Arbeit und Sozialordnung fiir eine Anderung des
Lohnstatistikgesetzes in &hnlicher Weise zunéchst
eine Regelung vorgesehen, die die Verkniipfung per-
sonenbezogener Angaben Uber die Auskunitspflichti-
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gen mit Angaben von allen nachfolgenden Erhebun-
gen nach dem Lohnstatistikgesetz sowie mit allen son-
stigen Wirtschaftsstatistiken vorsah. Meine zunéachst
angestrebte Prazisierung des Ausschlusses von stati-
stischen Zuordnungen, Zusammenfithrungen und
Auswertungen im Sinne von § 13 BStatG im Lohnsta-
tistikgesetz habe ich nicht weiter verfolgt, nachdem
die Bundesregierung gegeniiber dem federfihrenden
Bundestagsausschufl fiir Arbeit und Sozialordnung
sowie in der Begriindung zum Lohnstatistikgesetz
klargestellt hat, dafl solche Verarbeitungen nicht be-
absichtigt seien (s. 9.8).

Bei der Novellierung weiterer Statistikgesetze aus
dem Bereich Wirtschaft und Umwelt stellt sich die
gleiche Problematik. Es sollte aber nicht in jedem
neuen Statistikgesetz um bereichsspezifische Rege-
lungen gerungen werden, die die Anwendung (oder
Nichtanwendung) des § 13 BStatG nédher regeln. Ich
habe deshailb der Entscheidung der Bundesregierung
zugestimmt, aus AnlaB der Novellierung des Rohstoff-
statistikgesetzes § 13 BStatG in der Weise zu ergén-
zen, daB fir die in § 13 Abs. 1 Nr. 3 Buchstabe b)
BStatG genannten statistischen Zuordnungen, Zu-
sammenfuhrungen und Auswertungen zusétzliche
datenschutzrechtliche Sicherungen vorgesehen und
zugleich die Vergabe einer Kenn-Nummer fiir jede
Erhebungseinheit (auch zur Fithrung der AdreBda-
teien) ausdricklich geregelt werden.

Mit dem Bundesminister des Innern, dem Bundesmi-
nister der Justiz und dem Statistischen Bundesamt
habe ich dazu intensive Gesprache gefiihrt. Diese ha-
ben zu der Ubereinstimmung gefiihrt, das Bundessta-
tistikgesetz durch einen § 13a zu ergédnzen. Nach der
vorgesehenen Regelung diirfen Datensdtze aus Wirt-
schafts- und Umweltstatistiken zusammengefiihrt
werden, soweit es zur Gewinnung ven Informationen
ohne zusatzliche statistische Erhebungen erfordertich
ist. Die Zusammenfithrungen diirfen jedoch nur mit-
tels einer Nummer erfolgen, die keinen Riickgriff auf
die im kiinftigen § 13 Abs. 2 BStatG zusétzlich einge-
fiilhrte Kenn-Nummer erlaubt, weil {iber diese eine
Identifizierung des einzelnen Wirtschaftsbetriebes
moglich wére. Dies bedeutet in der Praxis, daB es
vnmdglich ist, das durch Zusammenfiihrungen ge-
wonnene umfassende statistische Datenbild einem
einzelnen Auskunftspflichtigen zuzuordnen. Das so
gefundene Ergebnis ist ein tatsachlich anonymes Zah-
lenwerk, dessen Erstellung mangels Kenntnis von
Einzelpersonen oder -betrieben keinen Eingriff in das
informationelle Selbstbestimmungsrecht Betroffener
bedeutet. Unter dieser Voraussetzung war es mir
moglich, meine Bedenken gegen die Zulassung von
Verkniipfungen unterschiedlicher Statistiken zuriick-
zustellen.

Leider konnte die beabsichtigte Anderung des § 13
BStatG bisher weder mit der Neufassung des Rohstoff-
statistikgesetzes noch mit der Novellierung des Hand-
werkstatistikgesetzes verbunden werden. Die Bun-
desregierung beabsichtigt jecdoch, die gebotene Neu-
fassung der vorstehend beschriebenen Verkniip-
fungsregelung in eines der néchsten zur Beratung im
Bundestag anstehenden Statistikgesetze aufzuneh-
men.
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9.2 Agrarstatistikgesetz

Uber das Agrarstatistikgesetz habe ich bereits in mei-
nem Elften Tatigkeitsbericht {S. 41f.) berichtet. Im
Laufe des Gesetzgebungsverfahrens konnte iiber die
seinerzeit noch kontroversen Punkte Einvernehmen
erzielt werden. Das neue Gesetz entspricht damit im
wesentlichen den datenschutzrechtlichen Anforde-
rungen. Insbesondere befriedigt die gefundene Rege-
lung iber die Verkniipfung verschiedener Agrarstati-
stiken {vgl. insoweit 9.1).

Ein wesentlicher Punkt war fiir mich, dafl die den
Betriebsinhaber, seinen Ehegatten sowie die auf dem
Betrieb lebenden und dort mithelfenden Verwandten
und Verschwégerten betreffenden Fragen von diesen
Personen selbst auf jeweils einem eigenen Erhe-
bungsbogen beantwortet werden kénnen. Die Frage
nach der auflerbetrieblichen Tatigkeit und den sonsti-
gen auBerbetrieblichen Einkommensverhéltnissen
bei der Erhebung der sozialdkonomischen Verhalt-
nisse des Betriebsinhabers und seines Ehegatten wird
nun so gestellt, daB die Erhebungsmerkmale nicht
vom Betriebsinhaber jeweils fiir sich und seinen Ehe-
gatten getrennt erfragt, sondern fiir das Betriebsinha-
berehepaar zusammen erhoben werden. Dagegen
habe ich mich mit meiner Anregung nicht durchsetzen
koénnen, Verwandte und Verschwégerte, die nur vor-
ibergehend auf dem Betrieb leben und im Betrieb
nicht mitarbeiten, bei den Fragen nach der sozialen
Sicherung des Betriebsinhabers und seiner Familien-
angehdrigen von der Auskunftspflicht zu entbinden.

Unter Hinweis auf die Zusténdigkeit der Bundeslin-
der fiir die Durchfiihrung von Bundesstatistiken ist in
das Gesetz — einem Vorschlag des Bundesrates fol-
gend — eine Ermachtigung aufgenommen worden,
wonach die Landesregierungen die erforderlichen Re-
gelungen fiir die Bestimmung und Ausgestaltung der
Erhebungsstellen durch Rechtsverordnung treffen
kénnen. Insoweit wurde meine Forderung, derartige
Regelungen wegen ihrer Bedeutung fiir den Umfang
des Grundrechtseingriifes im Gesetz selbst zu treffen,
nicht aufgegriffen. Eine bundesgesetzliche Regelung
hétte sicher der Rechtseinheitlichkeit und der Geset-
zesbkonomie gedient. Ob die Lander rechtzeitig und
moglichst gleichlautend von der Verordnungser-
machtigung Gebrauch machen werden, bleibt abzu-
warten. In diesem Zusammenhang ist auch von Be-
deutung, daB nur etwa die Halfte der Bundeslander
iber Landesstatistikgesetze verfiigt, die wenigstens
eine allgemeine Bestimmung iiber die Abschottung
der Erhebungsstellen von der iibrigen Verwaltung
enthalten. Die Kontrolle der Einrichtung und Ausstat-
tung der Erhebungsstellen obliegt den Landesbeauf-
tragten fiir den Datenschutz.

9.3 Auslinderstatistik

An anderer Stelle (s. oben 3.2) habe ich mich bereits zu
dem vom Bundesminister des Innern vorgelegten Ent-
wurf eines Gesetzes iiber das Ausldnderzentralregi-
ster (AZRG) gedullert. Meiner in meinem Elften Tatig-
keitsbericht (S. 45) geduBerten Kritik an der Rechts-
grundlage fiir die Ausldnderstatistik hat der BMI
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durch Neufassung der Regelung Rechnung getragen.
Die einschlagige Vorschrift des § 17 AZRG kann als
eigene Rechtsgrundlage fir die Anordnung einer
Bundesstatistik im Sinne des Bundesstatistikgesetzes
angesehen werden. Sie enthalt allerdings nicht ganz
die nach § 9 Bundesstatistikgesetz erforderlichen Re-
gelungen. So wurde beispielsweise meine Forderung,
wenigstens eine Bestimmung tber den Berichtszeit-
raum zu treffen, nicht aufgegriffen.

Es werden zudem so viele Einzelmerkmale erhoben,
daB ich Bedenken habe, ob in allen Fallen eine hinrei-
chende faktische Anonymisierung mdéglich ist. Eine
solche ist insbesondere deshalb erforderlich, weil eine
Unterrichtung der Betroffenen unterbleibt, Leider ist
der BMI auf meinen Vorschlag, auf die Bezeichnung
der Auslanderbehérde zu verzichten und insefern nur
einen regionalen Bezug (etwa den zustandigen Regie-
rungsbezirk oder eine Gruppe von Auslanderbehor-
den) anzugeben, nicht eingegangen. Ich habe aber
erreicht, daf eine Deanonymisierung insoweit er-
schwert wird, als anstelle des Merkmals ,Tag der
Geburt” lediglich das Merkmal ,Monat und Jahr der
Geburt* erhoben wird. Durchgesetzt habe ich mich
auch mit meiner Forderung, die Regelung tber Pla-
nungsdaten von der iiber statistische Daten zu tren-
nen und dafir eine eigene Vorschrift zu schaffen.

Insgesamt handelt es sich bei dem gefundenen Kom-
promif um eine datenschutzrechtlich noch akzeptable
Lésung.

9.4 Mikrozensusgesetz

Die Geltungsdauer des 1985 vom Bundestag beschlos-
senen Gesetzes zur Durchfithrung einer Reprisenta-
tivstatistik tber die Bevilkerung und den Arbeits-
markt (Mikrozensusgesetz) endet im Jahr 1990. Da
der Mikrozensus fiir eine Vielzahl verschiedener
Zwecke Daten bereitstellt, nimmt er im System der
amtlichen Statistik eine zentrale Stellung ein, so daB
er weiterhin erhoben werden soll. Bereits in meinem
Ersten Tatigkeitsbericht (S. 18f.) habe ich mich mit
den Fragen nach der Zuldssigkeit bestimmter Erhe-
bungsmerkmale und der Auskunftspflicht beim Mi-
krozensus beschiftigt. An der Aktualitat dieser da-
mals aufgeworfenen Fragen hat sich bis heute nichts

“

geandert. .

Im Juni 1989 hat derWissenschaftliche Beirat fiir Mi-
krozensus und Volkszdhlung, iber dessen Aufgaben
ich bereits (s. 8. TB S. 27 und 9. TB 5. 45) berichtet
habe, seinen Bericht ,Mikrozensus im Wandel — Un-
tersuchungen zur inhaltlichen und methodischen Ge-
staltung* vorgelegt. Er kam zu dem Ergebnis, daf bei
freiwilligen Erhebungen in keinem Fall mit einer er-
forderlichen, nahe an 100 % reichenden Beteiligung
zu rechnen sei. Freiwillige Auskunftserteilung fiihre
keineswegs zu einer besseren Qualitdt der Ergeb-
nisse, sondern werde vielmehr dazu genutzt, an der
Befragung nicht teilzunehmen. Unter Einbeziehung
der Erfahrungen im Ausland, der empirischen Sozial-
forschung und der Ergebnisse von Testerhebungen
des Mikrozensus 1985 bis 1987 stehe fest, dali zwar fiir
eine Reihe von Themenbereichen unter bestimmten
Voraussetzungen die Auskunftserteilung auf freiwilli-

ger Basis mdglich sei. Fiir das Kernprogramm des Mi-
krozensus bleibe die Auskunftspflicht jedoch weiter-
hin erforderlich,

Unter Zugrundelegung dieses Berichts hat das Stati-
stische Bundesamt einen Gesetzentwurf fiir ein neues
Mikrozensusgesetz erarbeitet. Da der Entwurf jedoch
eine erhebliche Ausweitung des Fragenkatalogs — al-
lerdings mit einer Ausdehnung von freiwillig zu be-
antwortenden Erhebungsmerkmalen — beinhaltete,
ohne dal} anderweitig eine fiihlbare Reduzierung der
Erhebungsmerkmale, fir die Auskunftspflicht be-
steht, vorgenommen wurde, bestanden dagegen er-
hebliche Bedenken. Dies fiihrte dazu, daB dieser Ent-
wurf erfreulicherweise nicht weiterverfolgt wurde.

Unterstiitzt habe ich dagegen den Alternativentwurf
des Bundesministers des Innern, der im wesentlichen
die Verldngerung des jetzt geltenden Mikrozensusge-
setzes vorsieht. Dieser Entwurf halt unter Berlicksich-
tigung der Ergebnisse der eingangs genannten Test-
erhebungen und der grundsatzlichen Bedenken des
Wissenschafilichen Beirates gegen einen Verzicht auf
die Auskunftspflicht im Kernpregramm des Mikro-
zensus an der Auskunftspflicht im wesentlichen fest.
Er sieht aber auch vor, dab fir eine Reihe von Erhe-
bungsmerkmalen, fir die bisher Auskunftspflicht he-
stand, nunmehr eine Befrayung auf freiwilliger Basis
erfolgen soll. Diese Entwicklung halte ich fiir richtig,
wenn ich auch weiterhin noch gewisse Bedenken we-
gen des Umfanges der Erhebungsmerkmale habe.
Daneben sieht der Entwurf Testerhebungen in den
Jahren 1991 und 1992 zur Priifung der Frage vor, obin
kinftigen Mikrozensuserhebungen anstelle einer
jahrlichen Erhebung vierteljdhrliche Erhebungen
durchgefiihrt werden kénnen. Da der Auswahlsatz
jahrlich eins vom Hundert nicht libersteigen darf und
in jedem Erhebungsbezirk jahrlich nur eine Erhebung
stattfinden soll, ist sichergestellt, daft damit auf die
Biirger keine zusatzliche Belastung zukommt.

9.5 Gebdude- und Wohnungsstichprobe

Mit dem von der Bundesregierung beschlossenen Ent-
wwrf eines Gesetzes iiber die Durchfilhrung einer
Reprasentativstatistik auf dem Gebiet des Wohnungs-
wesens (Gebdude- und Wohnungsstichprobengesetz)
soll ein wesentlicher Teil aus der Regelung tber den
Mikrozensus ausgegliedert und in einem eigenen Ge-
setz behandelt werden. Der Bundesminister fiir Raum-
ordnung, Bauwesen und Stadtebau hat mich bei der
Vorbereitung des Gesetzentwurfs beteiligt. Dabei
konnte ich datenschutzrechtliche Verbesserungen er-
reichen. So wurde z. B. auf meine Anregung hin in den
Gesetzesentwurf eine Regelung aufgenommen, wo-
nach der Betroffene frei dariiber entscheiden kann, ob
er einen Erhebungsbogen fiir sich allein oder gemein-
sam mit anderen Haushaltsmitgliedern beantworten
will,

Meinen Bedenken gegen die Bestimmung des Ent-
wurfs, die die Ubermittlung von statistischen Ergeb-
nissen an die obersten Bundes- und Landesbehérden
regelt, wurde leider nicht Rechnung getragen. Es
wurde mir aber versichert, die Mdglichkeit, aus den
iibermittelten Daten Einzelpersonen zu reidentfizie-
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ren, sei nahezu ausgeschlossen, weil den Stellen, die
mit den Tabellen arbeiten, die Lage der in die Stich-
probe gekommenen Auswahlbezirke unbekannt sei.

Bedenken habe ich auch gegen einzelne Erhebungs-
merkmale vorgebracht, So habe ich deutlich gemacht,
daf die Begriffe ,soziale Stellung” und ,Familienzu-
sammenhang” einer ndheren Konkretisierung im Ge-
setz bediirfen. Auch habe ich in Zweifel gezogen, ob
es tatsdchlich notwendig ist, den Geburtsmonat zu
erfragen. Der BMBau hat mir zugesagt, meine Beden-
ken zu iiberpriifen. Auf meine vom BMJ unterstitzte
dringende Bitte hin, die Notwendigkeit des Erhe-
bungsmerkmales ,Form des Zusammenlebens und
-wohnens” zu lberpriifen, hat der Bundesminister
nachdriicklich erklart, dafl gerade die Erhebung die-
ses Merkmals angesichts der zunehmenden Zahl ehe-
ahnlicher Gemeinschaften unverzichthar sei; es stelle
sich zunehmend als Mangel heraus, iber diesen be-
reits mehrere Millionen Menschen umiassenden Per-
sonenkreis statistisch nichts zu wissen. Der Bundesmi-
nister beabsichtigt jetzt vorzuschlagen, dall die Frage
nach dem Zusammenleben als Frage nach der ,Zuge-
hérigkeit zu einer Wohngemeinschaft” gestellt wird.
Ob ich meine grundsatzlichen Bedenken gegeniber
einer derartigen, stark in die persdnliche Sphare der
Biirger eingreifenden Frage hintanstellen kann, kann
ich erst heurteilen, wenn mir die gednderte Fassung
des Erhebungskatalogs vorliegt. Hervorzuheben ist,
daB auf eine gemeinsame Anregung mit dem BMJ hin
sich der BMBau bereiterklast hat, beim Erhebungs-
merkmal ,Héhe des monatlichen Nettoeinkommens
nach Einkommensklassen® eine konkrete Staffelung
in das Gesetz aufzunehmen.

9.6 Hochschulstatistikgesetz

Der Novellierungsentwurf des Gesetzes tiber die Sta-
tistik fiir das Hochschulwesen (Hochschulstatistikge-
setz) trdgt den Belangen des Datenschutzes im we-
sentlichen Rechnung.

Besonders bedeutsam ist die Tatsache, dall der Bun-
desminister fiir Bildung und Wissenschaft in dem Ge-
setzentwurf auf die von den Bundeslindern ge-
wiinschte Studienverlaufsstatistik verzichtet hat. Ge-
gen die vorgesehene Ausweitung der Erhebungs-
merkmale und die ErschlieBung von neuen verlaufs-
analytischen Auswertungsmdéglichkeiten habe ich
nichts einzuwenden, solange eine Identifizierung
eines einzelnen Studenten nicht mdglich ist. Auf
Wunsch des Bundesrates soll in den Gesetzentwurf
eine Befragung von Abiturienten aufgenommen wer-
den, mit der die Studienwiinsche der Schiiler zu Pla-
nungszwecken ermittelt werden sollen. Da diese Be-
fragung auf freiwilliger Basis erfolgen soll, bestehen
dagegen aus datenschutzrechtlicher Sicht keine Be-
denken.

Bedenken habe ich jedoch gegen den Vorschlag des
Bundesrates geduBert, die Matrikel-Nummer als
Hilfsmerkmal zu erheben, Die Erhebung der Matri-
kel-Nummer bietet, wenn sie auch das Geburtsdatum
enthdlt, in einigen Bundeslénder die Mbglichkeit
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eines Abgleichs der Statistikdaten mit den Angaben
des Vorsemesters und der Bereinigung der Fallzah-
lung in den Hochschulverwaltungen. Dies wire eine
Verwendung fiir statistikfremde Aufgaben, die dem
Grundsatz der strikten Trennung von Statistik und
Verwaltungsvollzug widerspricht. Deshalb darf die
Matrikel-Nummer allenfalls ausschlieBlich fiir Riick-
fragen beim Auskunftspflichtigen erhoben werden.
Bedauerlicherweise habe ich mich mit meiner Auffas-
sung nicht durchsetzen kénnen. Die Bundesregierung
hat vielmehr dem Vorschlag des Bundesrates zuge-
stimmt. Sie hat allerdings in ihrer GegenaubBerung
darauf hingewiesen, daB die Matrikel-Nummer ge-
16scht werden mubB, sobald die I:J'berprﬁfung der Erhe-
bungs- und Hilfsmerkmale auf ihre Schliissigkeit und
Vollstandigkeit abgeschlossen ist, und daB ihre ge-
sonderte Aufbewahrung nach § 12 Abs. 2 BStatG so-
wie ihre Verwendung fiir einen Vergleich der Erhe-
bungsmerkmale mit denjenigen aus der nachfolgen-
den Erhebung unzulédssig sind. Ich hatte es begriift,
wenn diese Auffassung nicht nur als Auslegungshin-
weis in die Gegendullerung der Bundesregierung,
sondern in den Gesetzestext aufgenommen worden
wére.

Nicht unproblematisch ist auch die vom Bundesrat
vorgeschlagene und von der Bundesregierung in ihrer
Gegendullerung gebilligte Regelung, wonach Ergeb-
nisse der Hochschulstatistik auf einzelne Hochschu-
len und einzelne Hochschulstandorte bezogen verdi-
fentlicht werden diirfen. Gerade bei Studienfachern
mit geringer Studentenzahl an kleineren Hochschu-
len kdnnen den statistischen Ergebnissen so kleine
Mengen zugrunde liegen, dall mit geringem Zusatz-
wissen auf einen Studenten zuriickgeschlossen wer-
den kann.

9.7 Strafverfolgungsstatistikgesetz

Der Bundesminister der Justiz hat mir einen Arbeits-
entwurf eines Strafverfolgungsstatistikgesetzes zuge-
leitet, dessen datenschutzrechtliche Hauptproblema-
tik in der Mitwirkung des Bundeszentralregisters an
der kiinftigen Strafverfolgungsstatistik liegt.

Dem Bundeszentralregister sollen von den Geschéfts-
stellen der Gerichte und Staatsanwaltschaften statisti-
sche Daten sowie Daten, die nur zu Verwaltungs-
zwecken erhoben wurden, gemeinsam — wenn auch
méglicherweise auf einem jeweils eigenen Datentra-
ger — ibermittelt werden. Das BZR soll sodann nach
Erfassung der Daten fiir Registerzwecke den Statisti-
schen Landesamtern monatlich die statistischen Da-
ten tibermitteln. Wenn auch die Aufbereitung der Sta-
tistik im BZR in einer abgeschotteten Organisations-
einheit erfolgen soll, habe ich gegen das Verfahren im
Hinblick auf den verfassungsrechtlich gebotenen
Grundsatz der Trennung von Statistik und Verwal-
tungsvollzug datenschutzrechtliche Bedenken. Diese
ergeben sich insbesondere daraus, dafl nach dem bis-
herigen Konzept noch unklar ist, wann die statisti-
schen Daten von den Daten, die auch zu Verwaltungs-
zwecken erhoben wurden, getrennt werden.
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In meiner Stellungnahme habe ich mich auch gegen
die Erhebung der Geschaftsnummer des Gerichts
oder der Staatsanwaltschaft als Hilfsmerkmal ge-
wandt, weil mit ihrer Hilfe der Zugang zu den Ge-
richtsakten und damit zur Person des Betroffenen er-
moglicht wird. Ich habe dem BM.J deshalb vorgeschla-
gen, daB fir etwaige Ruckfragen anstelle der Ge-
schaftsnummer eine nicht sprechende Kenn-Nummer
als Identifikator verwendet wird.

Der Bundesminister wurde von mir ferner gebeten zu
erwiigen, ob die Schaffung des Strafverfolgungsstati-
stikgesetzes nicht dazu genutzt werden sollte, das
Bundeszentralregister ganzlich von statistischen Aui-
gaben zu befreien. Der beabsichtigte Verwaltungs-
vereinfachungseffekt konnte m. E, auch dadurch er-
zielt werden, daB die Meldungen der auskunftsge-
benden Stellen an das Bundeszentralregister und das
Statistische Landesamt auf durchschreibenden Erhe-
bungsbogen erteilt und jeweils gesondert an die Emp-
fanger versandt werden. Der vom Bundesminister an-
gefiihrte Finsparungseffekt durch das zentrale Einle-
sen der Erhebungsbogen beim Bundeszentralregister
diirfte mit der zunehmenden Ausstattung der Ge-
schéftsstellen von Gerichten und Staatsanwaltschaf-
ten mit Datenverarbeitungsanlagen erheblich an Be-
deutung verlieren. Wegen der Vielzahl und Schwere
der derzeit noch ungeklarten datenschutzrechtlichen
Probleme habe ich den Bundesminister gebeten, von
einem beabsichtigten Probelauf in drei Landgerichts-
bezirken abzusehen oder bei dem Probelauf keine
Originaldaten zu verwenden,

9.8 Lohnstatistikgesetz

Wie ich bereits in meinem Elften Téatigkeitsbericht
{S. 421) berichtet habe, habe ich mich insbesondere
gegen die namentliche Ubermittlung sensibler Ar-
beitnehmerdaten wie Bruttoverdienst und Qualifika-
tion im Neuentwurf des Lohnstatistikgesetzes ge-
wandt. Diese Regelung ist zwar im inzwischen verab-
schiedeten Gesetz nicht ganzlich gestrichen worden;
ich habe jedoch erreichen kénnen, daB der Name des
in die Erhebung einzubeziehenden Arbeitnehmers
nur'dann als Hilfsmerkmal verwendet werden darf,
wenn der auskunftspflichtige Arbeitgeber keine —
den Namen des Arbeitnehmers ersetzende — betrieb-
liche Kennziffer zur Statistik gemeldet hat. Fiir diesen
Fallist in das Gesetz eine Verpflichtung des Arbeitge-
bers aufgenommen worden, den betroffenen Arbeit-
nehmer itber die Meldung seiner personenbezogenen
Daten zur Statistik zu unterrichten. Diese Regelungen
enthalten eine deutliche Verstirkung des Rechts auf
informationelle Selbstbestimmung und entsprechen
den Anforderungen einer aussagefédhigen Statistik.

Im {ibrigen hatte ich mich im Elften Tatigkeitsbericht
gegen die Streichung der prazisen Regelung iiber die
zeitweilige Aufbewahrung von Namen und Anschrif-
ten von auskunftspflichtigen Arbeitgebern sowie Na-
men und Kennziffern der betroffenen Arbeiter ge-
wandt. Die Authebung dieser Regelung hitte es még-
lich gemacht, die viel weitergehende Vorschrift des
§ 13 BStatG anzuweden. Ich habe deshalb akzeptiert,
daB die bisherige Aufbewahrungsvorschrift in der

Neufassung des Lohnstatistikgesetzes erhalten ge-
blieben ist.

9.9 Ausbildungsférderungsstatistik

Sowohl im Zehnten (S. 62£.) als auch im Elften Tatig-
keitsbericht (S. 44) habe ich tber die datenschutz-
rechtlich bedenkliche Datenerhebung durch die Am-
ter fiir Ausbildungsférderung nach § 55 Abs. 3 des
Bundesausbildungsférderungsgesetzes (BAf6G) be-
richtet. Auf meine Intervention hin hat der Bundes-
tagsausschuf fiir Bildung und Wissenschaft davon ab-
gesehen, eine von der Bundesregierung vorgeschla-
gene Regelung der Ausbildungsférderungsstatistik zu
verabschieden, die weder unter datenschutzrechtli-
chen noch unter statistisch-fachlichen Gesichtspunk-
ten befriedigen konnte.

Im Entwurf zum Zwolften Gesetz zur Anderung des
BAf6G hat der Bundesminister fiir Bildung und Wis-
senschaft nunmehr meinen Bedenken Rechnung ge-
tragen. Auf meine Zweifel, ob die in § 55 BAf&G ent-
haltenen Erhebungsmerkmale von den Amtern fir
Ausbildungsférderung zur Durchfithrung des Geset-
zes und nicht lediglich zu statistischen Zwecken bené-
tigt werden, hat mir der Bundesminister ausdriicklich
und plausibel versichert, daB jedes im Entwurf ge-
nannte Erhebungsmerkmal fiir Zwecke der Durchfiih-
rung des Gesetzes zwingend erforderlich ist. Durch
die Neufassung des § 55 Abs. 3 und 4 BAISG werden,
wie von mir vorgeschlagen, die Regelungen iiber die
Hilfsmerkmale und die Auskunftspflicht den Anforde-
rungen des Bundesstatistikgesetzes angepaBt. Bei der
nunmehr erforderlichen Umstellung des von den Am-
tern fiir Ausbildungsférderung benutzten Erhebungs-
bogens (Formblatt) werde ich den BMBW beraten.

10 Wissenschaft und Forschung
10.1 Forschungsklauseln in neueren Gesetzen

Im Berichtszeitraum sind mir weitere Gesetzentwiirfe
zugeleitet worden, die Regelungen Uber die Informa-
tionsiibermittlung fiir wissenschaftliche Zwecke (For-
schungsklauseln) enthielten.

Der vom Bundesminister der Justiz vorgelegte Eni-
wurf eines Gesetzes zur Anderung und Ergéinzung des
Strafverfahrensrechts, iber den ich an anderer Stelle
{s. 4.1) bereits berichtet habe, enthdlt eine entspre-
chende Erganzung der Strafprozeflordnung. Danach
kénnen Hochschulen und andere Forschungseinrich-
tungen Akteneinsicht oder Auskunft aus Strafverfah-
rensakten erhalten, soweit dies fir die Durchfiihrung
bestimmter wissenschaftlicher Forschungsarbeiten
erforderlich ist und das 6ffentliche Interesse an der
Forschungsarbeit das schutzwiirdige Interesse der Be-
troffenen an dem AusschluB der Akteneinsicht oder
Aktenauskunit erheblich iiberwiegt.

Der Entwurf bringt gegentiber einer fritheren Fassung
den Vorrang von Berufs- und besonderen Amtsge-
heimnissen sowie sonstiger Geheimhaltungsregelun-
gen gegeniber Forschungsinteressen weniger deut-
lich zum Ausdruck. Er berticksichtigt auch nicht
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meine Forderung, wenigstens grundsatzlich die Ein-
willigung des Betroifenen als Voraussetzung fir die
Nutzung seiner Daten zu Forschungszwecken festzu-
legen. Zusétzlich habe ich als weitere Voraussetzung
fir die Auskunftserteilung aus Strafakten vorgeschta-
gen, daB der Zweck der Forschung nicht auf andere
Weise erreicht werden kann. Mein Vorschlag ent-
spricht den Regelungen in § 33 Abs, 1 Satz 2 des Hes-
sischen Datenschutzgeseizes und § 28 Abs. 2 des Da-
tenschutzgesetzes von Nordrhein-Westfalen, Fir den
Fall der Uberlassung von personenbezogenen Daten
an nicht-bffentliche Stellen zu Forschungszwecken
habe ich schlieBlich angeregt, dem Beispiel des § 33
Abs, 4 des Hessischen Datenschutzgesetzes zu folgen,
wonach eine Ubermittlung von Daten an eine solche
Stelle nur erfolgen darf, wenn sich der private Emp-
fanger der Kontrolie des Datenschutzbeauftragten un-
terwirft. Auch diese Empfehlungen sind bisher nicht
in den Gesetzentwurf iibernommen worden.

Die gleichen Hinweise und Bedenken habe ich auch
gegen die im Novellierungsentwurf des Bundeszen-
tralregistergesetzes enthaltene Forschungsklausel
geltend gemacht, die erkennbar der entsprechenden
Vorschrift im Strafverfahrensanderungsgesetz nach-
gebildet ist.

Bedenken habe ich auch gegen den Vorschlag des
BMJ geduBert, § 78 des Zehnten Buches des Sozialge-
setzbuches (SGB X) durch einen Absatz 2 in der Weise
zu erganzen, dal} in Strafakten oder in einer entspre-
chenden Datei befindliche Jugendgerichtshilfebe-
richte und andere unter das Sozialgeheimnis fallende
personenbezogene Daten zum Zweck der wissen-
schaftlichen Forschung ohne Riicksicht auf die beson-
deren Offenbarungsregelungen des Sozialgesetzbu-
ches unter den Voraussetzungen der in die Strafpro-
zeBordnung einzufiigenden Forschungsklausel iiber-
mittelt werden kénnen, Ich verkenne nicht, dal die
Anwendung einheitlicher Vorschriften die Praktikabi-
litdt der Bereitstellung von Daten aus Gerichtsakten
fir Forschungszwecke erhéht. Gleichwohl sollte nicht
der Aufbewahrungsort {Gerichtsakien} von Daten,
sondern ihre Sensibilitat entscheidend sein. Ich habe
den BMJ auf bereits bestehende bereichsspezifische
Forschungsklauseln hingewiesen. So diirfen nach
§ 287 Abs. 2 des Finften Buches des Sozialgesetzbu-
ches (SGB V) Forschungsvorhaben nur mit anonymi-
sierten und damit nicht personenbeziehbaren Daten
durchgefithrt werden. Es besteht fiir mich kein er-
kennbarer Grund, fiir andere unter das Sozialgeheim-
nis fallende Daten von dieser Regelung abzuwei-
chen.

10.2 Forschungsvorhaben ,Anonymisierung”

Im Elften Tatigkeitsbericht (S. 48) hatte ich iiber ein
Forschungsvorhaben berichtet, das der Lehrstuhl fiir
Methoden der empirischen Sozialforschung und an-
gewandte Soziologie der Universitit Mannheim zu-
sammen mit dem Statistischen Bundesamt und unter
Mitwirkung des Zentrums fiir Mikrodaten, einer Ab-
teilung des Zentrums fiir Umfragen, Meinungen und
Analysen {ZUMA), Mannheim, durchfiihrt.
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Das urspriinglich ins Auge gefalite Ziel, Ergebnisse
bereits im September 1989 vorzustellen, konnte nicht
verwirklicht werden. Die Beschaffung originaler Da-
ten sowie weiterer sozialwissenschaftlicher Erhebun-
gen zur ﬁberpn‘ifung von AnonymisierungsmaBnah-
men erforderte eine intensive Abstimmung zwischen
den beteiligten Stellen. Die ZUMA wird nunmehr vom
Landesamt fiir Datenverarbeitung und Statistik Nord-
rhein-Westfalen die fiir die Durchfiihrung des Projek-
tes erforderlichen Daten erhalten. Die Verzégerung
beruht auch darauf, daB fir die Uberpriifung eine
vorab nicht eingeplante Quelle von Zusatzwissen zu-
sétzlich beriicksichtigt werden mubBte. Entgegen der
urspringlichen Absicht, nur das in meinem Elften T4-
tigkeitsbericht erwéhnte, von der Gesellschaft fiir Ma-
thematik und Datenverarbeitung (GMD) entwickelte
Verfahren anzuwenden, soll nunmehr wegen der Pro-
bleme bei der praktischen Umsetzung dieser komple-
xen Methode ein weiteres, relativ einfaches Verfahren
in die empirischen Tests mit aufgenommen werden.
Aus diesem Grund wurde die Laufzeit des Projektes
um neun Monate verlingert, so daB die Ergebnisse
nunmehr im Juni 1990 vorgestellt werden sollen.

10.3 Gentechnologie

Im Elften Tatigkeitsbericht habe ich berichtet, da8
sich unter meiner Federfiilhrung eine Arbeitsgruppe
der Konferenz der Datenschutzbeaufiragten des Bun-
des und der Linder mit verschiedenen Themen be-
schdftigt, die im Bericht der Enquete-Kommission
«Chancen und Risiken der Gentechnologie* {(Bundes-
tags-Drucksache 10/6775) als datenschutzrelevant
ausgewiesen sind. Nach fachlicher Beratung hat die
Arbeitsgruppe als Hilfe fiir die Datenschutzbeauftrag-
ten des Bundes und der Lander ein Diskussionspapier
+~Genomanalyse und informationelle Selbstbestim-
mung” erarbeitet, in dem auBer einem allgemeinen
Teil Uberlegungen zur Verwendung der Genomana-
lyse im gerichtlichen Verfahren, bei Arbeithehmern,
im Versicherungswesen, bei der pranatalen Diagno-
stik und beim Neugeborenen-Screening enthalten
sind. Am 26./27. Oktober 1989 hat die Konferenz der
Datenschutzbeauftragten des Bundes und der Linder
sowie der Datenschutzkommission Rheinland-Pfalz
die in Anlage 7 abgedruckte EntschlieBung ,Genom-
analyse und informationelle Selbstbestimmung” ge-
fafit.

Die BeschluBempfehlung und der Bericht des Aus-
schusses fiir Forschung und Technologie (Drucksache
11/5320) zum Bericht der Enquete-Kommission
«Chancen und Risiken der Gentechnologie*, der An-
derungsantrag der Fraktion der SPD hierzu (Drucksa-
che 11/5468) und die noch nicht abgeschlossenen
Uberlegungen der unter Federfiihrung des Bundesmi-
nisters der Justiz arbeitenden Bund-Lénder-Arbeits-
gruppe ,Genomanalyse” machen deutlich, daB in die-
sem schwierigen Bereich sicherlich nicht in Kiirze mit
Ergebnissen in Form von Rechtsnormen zu rechnen
ist, die alle auftretenden Fragen regeln, In der Offent-
lichkeit wird aber gerade dieses als Mangel empfun-
den, da die Genomanalyse z. B. im gerichtlichen Ver-
fahren schon angewandt wird. Es ist deshalb notwen-
dig, moglichst rasch fiir diese Bereiche Rechtsnormen
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zu schaffen, die die Praxis steuern, damit nicht umge-
kehrt der Gesetzgeber durch bereits gedbte Verfah-
ren und Praktiken vor vollendete Tatsachen gestellt
wird und nur noch nachvollziehen kann, was Gerichte
und Verwaltung bereits vorentschieden haben.

11 Sozialwesen — Allgemeines —

11.1 Sozialversicherungsausweisgesetz

Mit dem Gesetz vom 6. Oktober 1989 wurde durch
Erganzung des SGB IV die Einfithrung des Sozialver-
sicherungsausweises ab 1991 in Verbindung mit flan-
kierenden neuen Meldevorschriften, u. a. auch fir
geringflgig Beschaitigte, die bereits ab Anfang 1990
gelten, beschlossen. Meine im Elften Tatigkeitsbe-
richt (S. 50/51) zum Ausdruck gebrachte Hoffnung, im
Gesetzgebungsverfahren noch einige bereits vorge-
schlagene datenschutzrechtlichen Verbesserungen
zu erreichen, hat sich im wesentlichen erfillt.

Eignung und Erforderlichkeit des Sozialversiche-
rungsausweises fiir den Gesetzeszweck der Aufdek-
kung von illegalen Beschaftigungsverhéltnissen und
von LeistungsmiBbrauch erscheinen mir plausibel be-
griindet, zumal seine Effizienz durch Meldepflichten
und Kontrollen verstarkt wird.

Meine Anregungen wurden insbesondere in folgen-
den Punkten aufgegriffen:

— Von der Anwendung des Gesetzes wurden gering-
fiigig Beschaftigte bis zum vollendeten 16. Lebens-
jahr, die eine allgemeinbildende Schule besuchen,
ausgenommen; nicht akzeptiert wurde meine An-
regung, auch Beschaftigte mit einer Minimalver-
gitung — etwa 100, — DM monatlich — auszuneh-
men.

— Aufgrund meiner Bedenken gegen die Anregung
des Bundesrates, den Sozialversicherungsausweis
generell mit einem Lichtbild auszustatten, wurde
dies auf die Falle derjenigen Beschiftigten be-
schrankt, die den Sozialversicherungsausweis mit-
zufithren haben. M. E. hétte es sogar ausgereicht,
in diesen Fallen die Mitfithrung eines mit Lichtbild
versehenen giiltigen amtlichen Ausweises in Ver-
bindung mit dem Sozialversicherungsausweis vor-
zusehen.

— Der Geselzentwurf wurde in § 95 Abs. 3 durch ein
klares grundsatzliches Verbot ergénzt, den Sozial-
versicherungsausweis zum automatisierten Abruf
personenbezogener Daten zu verwenden. Dies
diirfen ausnahmsweise lediglich die Bundesanstalt
fiir Arbeit, die Krankenkassen als Einzugsstellen
sowie die Trager der Rentenversicherung und das
auch nur, soweit es fiir den Gesetzeszweck erfor-
derlich ist.

AubBerdem ist der Kreis der Daten, die auf diesem
Weg abgerufen werden kénnen, auf Daten iiber
Meldungen zur Sozialversicherung, Kontrollmel-
dungen nach § 102, Sofortmeldungen nach § 103,
Meldungen fir geringfiigig Beschaftigte nach
§ 104, auf Daten zum Leistungsbezug bei der Bun-

desanstalt fiir Arbeit und {ber erteilte Arbeitser-
laubnisse abschlieBend begrenzt worden.

— Der Sozialversicherungsausweis darf nur fur die in
§ 95 Abs. 1 genannten Zwecke und die Erhebung
der Versicherungsnummer verwendet werden.
Ebenso prédzise wurden die Behérden bestimmt,
denen der mitzufithrende Sozialversicherungsaus-
weis vorzulegen ist.

— Die Meldungen fiir geringfiigig Beschéftigte nach
§ 104 sind bei der Datenstelle des Verbandes der
Rentenversicherungstrager (VDR) in einer beson-
deren Datei zu fiihren. Diese Regelung war im Vor-
feld verschiedentlich angegriffen worden. Sie ist
aber vor allem deswegen datenschutzrechtlich ge-
rechtfertigt, weil durch diese zentrale Dateifiih-
rung zum einen der Gesetzeszweck am ehesten
erreicht und zum anderen die strikte Abschottung
von den Daten der Rentenversicherten ebenso ge-
wahrleistet wird, wie mehr Transparenz fir die
Betroffenen und die Kontrollinstanzen. Die Spei-
cherungsdauer der Daten wird nach dem Erforder-
lichkeitsprinzip auf fiinf Jahre nach Ablauf des
Kalenderjahres, in dem die Abmeldung erfolgt ist,
begrenzt (§ 105 Abs. 3).

— Soweit durch die Vorschrift des § 95 Abs. 3 auch
die Vorentscheidung fiir eine Maschinenlesbarkeit
des Sozialversicherungsausweises getroffen wor-
den ist, habe ich hiergegen inshesondere deswe-
gen keine datenschutzrechtlichen Bedenken, weil
dieses Verfahren — abgesehen von seinen Ratio-
nalisierungseffekten — die Anzahl der fir Kon-
trollzwecke zu erhebenden und zu speichernden
personenbezogenen Daten der Beschiftigten auf
die Verdachtsfalle beschrankt.

11.2 See-Berufsgenossenschaft — Seekasse

See-Berufsgenossenschaft und Seekasse mit der ihr
angegliederten Seekrankenkasse sind zwei bundes-
unmittelbare Kérperschaften des éffentlichen Rechts,
bilden aber eine Verwaltungsgemeinschaft unter ge-
meinsamer Geschaftsfithrung. Getrennt nach den ein-
zelnen Zweigen der Seeménnischen Sozialversiche-
rung (Kranken-, Renten- und Unfallversicherung)
werden die Sach- und Barleistungen jeweils in eigen-
standigen Abteilungen erbracht. Die fir alle Zweige
gemeinsam anfallenden Aufgaben werden in Ge-
meinschaftsabteilungen erledigt, so z. B. Mitglieder-
verwaltung, Beitragseinzug, Gesundheitsabteilung/
Medizinischer Dienst. Hierzu bedienen sich die Tré-
ger der Seemannischen Sozialversicherung in Teilbe-
reichen auch eines bei der See-Berufsgenossenschaft
angesiedelten eigenen Rechenzentrums und fiir den
Bereich der Versicherungskontenfiihrung der Renten-
versicherung der Arbeiter des gemeinsam betriebe-
nen Rechenzentrums bei der LVA Hamburg. Durch
diese besondere Organisationsform entstehen daten-
schutzrechtlichen Probleme (s. 11.5).

Die Organisation des Datenschutzes bei den Tragermn
der Seeménnischen Sozialversicherung entspricht
den gesetzlichen Anforderungen. Als Ergebnis einer
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Kontrolle habe ich dariiber hinaus im wesentlichen
folgende Anregungen gegeben:

— Die Dienstanweisung zum Datenschutz und der
jéhrlich vom internen Datenschutzbeauftragten er-
stellte Bericht, der auch Hinweise zur Lésung der
aufgetretenen datenschutzrechtlichen Probleme
enthalten soll, sollte allen Mitarbeitern zugénglich
gemacht werden;

— die Belange des Datenschutzes sollten regelmafi-
ger Inhalt der Filhrungskréftebesprechungen und
der Aus- und Fortbildung aller Mitarbeiter sein;

— die Datentibersicht nach § 15 BDSG sollte durch
eine Aufstellung der aus den Dateien erstellten
Anwendungen erginzt werden;

~- der Datenschutzbeauftragte sollte alle Protokollie-
rungen auswerten, die der Kontrolle der Sicherheit
der Datenverarbeitungsverfahren dienen;

— die datenschutzrechtlichen Hinweise in Vordruk-
ken sollten die Rechtsgrundlagen der Datenerhe-
bung (u. a. § 9 Abs. 2 BDSG, §§ 60if. SGB X, 76
Abs. 2 SGB X), die Rechte und Pflichten und deren
Bedeutung fiir die Betroffenen verstandlich wie-
dergeben;

— Arztgutachten sowie Befundberichte sollten, so-
weit diese in den Aktenvorgéngen enthalten sind,
in verschlossenem Umschlag, dessen Offnung je-
weils unter Angabe von Zeitpunkt, Zweck/AnlaBl
und Name des (der) Sachbearbeiters(in) zu proto-
kollieren ist, verwahrt werden.

Ich habe meine Kontrolle auch zum Anlaf genommen,
die bisherige Umsetzung des Gesundheitsreformge-
setzes zu priifen (s. auch 13.1). Dabei konnte ich keine
nennenswerten Defizite feststellen.

See-Berufsgenossenschaft und Seekasse haben
meine Empfehlungen aufgegriifer, weitgehend um-
gesetzt und im ibrigen eine baldige Klarung zuge-
sagt.

11.3 Versorgungsanstalt der Deutschen
‘'  Bundespost

Die Versorgungsanstalt der Deutschen Bundespost
(VAP) ist eine Sozialeinrichtung der Deutschen Bun-
despost, die ihren Versicherten und deren Hinterblie-
benen u. a. eine zusatzliche Alters- und Hinterbliebe-
nenversorgung gewiahrt. Sie ist als rechtsfdhige An-
stalt des difentlichen Rechts fachlich nicht weisungs-
gebunden, unterliegt jedoch der Dienstaufsicht des
Sozialamts der Deutschen Bundespost {(SAP).

Im Rahmen einer Kontrolle habe ich insbesondere die
Organisation des Posteingangsverfahrens der VAP
geprift. Die Post wurde von Mitarbeitern des SAP
beim zustdndigen Postamt abgeholt, in der der Fach-
aufsicht des SAP unterstehenden Posteingangsstelle
gedffnet, in das entsprechende Fach der VAP einsor-
tiert und anschlieBend in verschlossenen Behiltern
zur VAP transportiert. Nach meinen Feststellungen
enthélt die Eingangspost der VAP Schriftstiicke mit
besonders sensiblem Inhalt wie Scheidungsurteile,
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Mitteilungen iiber Versorgungsbeziige, rztliche Gut-
achten, usw.

Ich habe diese Organisation des Posteingangsver-
fahrens als VerstoB gegen die Pflicht zur Wahrung
des Sozialgeheimnisses gemal § 35 SGB 1 sowie
die Grundsatze zur Wahrung des Personaldaten-
schutzes und des Schutzes von Gesundheitsdaten be-
anstandet. Diese Organisation ermdéglichte den mit
der Offnung der Postvorgidnge betrauten Mitarbei-
tern des SAP die Kenntnisnahme vom Inhalt an die
VAP gerichteter héchst sensibler Daten, ohne daf
dies aus der fachlichen Aufgabenzuweisung des
SAP heraus erforderlich ist und die Betroffenen davon
erfahren.

Auf meine Empfehlung hin wurde die Bearbeitung
der Eingangspost der VAP einschliefilich des Post-
transports vorlaufig vom SAP zur VAP verlagert. Eine
Besprechung der Problematik mit Vertretern des Bun-
desministers flir Post und Telekommunikation, des
SAP sowie des Bundesrechnungshofes ergab, daB die
gemeinsame Posteingangsstelle fiir das SAP und
die angegliederten Selbstverwaltungseinrichtungen
kiinftig der VAP zugeordnet und der Fachaufsicht der
Geschéftsiihrung der VAP unterstellt werden sollen.
Hinsichtlich weiterer Einzelheiten einer datenschutz-
gerechteren Verfahrensweise bin ich weiterhin mit
dem Bundesminister fiir Post und Telekommunikation
im Gespréch.

11.4 Bundesknappschaftsilteste

Aufgrund einer Eingabe habe ich mich im Berichts-
jahr mit der Aufgabenwahmehmung der ehrenamt-
lich tdtigen Knappschaftséltesten bei der Bundes-
knappschaft befafit. Diesen kommt nach § 39 Abs. 3
SGB 1V insbesondere die Aufgabe zu, eine ortsnahe
Verbindung des Versicherungstragers mit den Versi-
cherten und den Leistungsberechtigten herzustellen,
diese zu beraten und zu betreuen.

In dem der Eingabe zugrunde liegenden Fall war es
im Zusammenhang mit der Zustellung eines Schrei-
bens durch einen Knappschaftsédltesten zu einer Ver-
letzung des Sozialgeheimnisses nach § 35 SGB I ge-
kommen.

Ich habe diesen Fall zum Anlafl genommen, die Bun-
desknappschaft darum zu bitten, thr Zustellungsver-
fahren neu zu regeln und Schriftverkehr nur noch
dann Uber die Knappschaftsiltesten abzuwickeln,
wenn die Versicherten sich hiermit ausdricklich
schriftlich einverstanden erklért haben. Das bisherige
Verfahren kann dazu fiihren, daB Knappschaftsalte-
sten von Sozialdaten Kenntnis erhalten, obwohl dies
nicht erforderlich ist. Auf die Darstellung eines ahn-
lich gelagerten Problems im Zusammenhang mit Ver-
sichertenéltesten bei der Bundesversicherungsanstalt
fir Angestellte in meinem Elften Thtigkeitsbericht
S. 57 weise ich hin.

Die Bundesknappschaft hat eine entsprechende Prii-
fung zugesagt.
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11.5 Datenschutzrechtiiche Verantwortlichkeit bei
besonderen Organisationsformen von
Sozlalversicherungstrigern

Bei der von mir im Jahre 1988 durchgefiithrten Kon-
trolle der Landwirtschaftlichen Alterskasse Hessen-
Nassau hatten sich wegen der dort bestehenden Ver-
waltungsgemeinschaft mit der Landwirtschaftlichen
Berufsgenossenschaft und der Landwirtschaftlichen
Krankenkasse besondere Probleme im Hinblick auf
die Verantwortlichkeit fiir vorgenommene Datenspei-
cherungen und die Eingriffsberechtigung auf dort ge-
fiihrte Dateien gezeigt (vgl. 11. TB 8. 57, 58). Im An-
schluB daran hatte ich dem Bundesminister fir Arbeit
und Sozialordnung (BMA} empfohlen, diese Probleme
auch fiir andere, dhnlich organisierte Sozialversiche-
rungstrager zu priifen und datenschutzgerecht zu 16~
sen. Die inzwischen mit dem BMA schriftlich und
mindlich gefiihrten Erérterungen haben zu folgen-
den einvernehmlichen Ergebnissen gefiihrt:

Sozialversicherungstréger, bei denen eine juristische
Person Aufgaben verschiedener Zweige der Sozial-
versicherung wahrzunehmen hat — Beispiele sind die
LVA Oldenburg-Bremen als Trager der Kiinstlersozi-
alversicherung und die Bundesknappschaft — sind
speichernde Stellen fiir samtliche in ihrem Einflufibe-
reich gespeicherten und verarbeiteten personenbezo-
genen Daten; die Weiterleitung von Daten innerhalb
des Versicherungstrédgers ist keine Dateniibermitt-
lung im Sinne des Bundesdatenschutzgesetzes.
Gleichwohl ist es erforderlich zur Wahrung des Sozi-
algeheimnisses, die jeweiligen Zugriffsrechte und
-méglichkeiten strikt funktionsbezogen auf das zur
Aufgabenerfiillung jeweils Erforderliche zu beschran-
ken. Diese Auffassung ist inzwischen durch die im
Zuge der Rentenreform durchgefiihrte Erganzung des
§ 35 SGB I bestatigt worden.

Fir Sozialversicherungstrager, die in einer ,Verwal-
tungsgemeinschaft” zusammengeschlossen sind und
bei denen mehrere juristische Personen ggf. mehrere
Zweige der Sozialversicherung betreuen, — Beispiele
sind die Sozialversicherung der Seeleufe und die
Landwirtschaftliche Sozialversicherung — koénnen
sich hinsichtlich der Befugnis zu gemeinsamer Datei-
filkrung und der Befugnis des Organwalters eines
Versicherungstragers, fiir den anderen Versiche-
rungstrdger zu handeln, nach dem geltenden Recht
Besonderheiten ergeben.

So folgt fir die Landwirtschaftliche Sozialversiche-
rung aus der gesetzlichen Pilicht zur Zusammenar-
beit, daB die drei Versicherungstrager — Landwirt-
schaftliche Krankenkassen, Alterskassen und Berufs-
genossenschaften — gemeinsame Dateien Uber per-
sonenbezogene Daten ihrer Versicherten fithren diir-
fen, soweit Daten auch zur Aufgabenerfiillung des
jeweils anderen Tréagers erforderlich sind. Aus dem
Zusammenarbeitsgebot ergibt sich ferner, daB der ge-
meinsame Geschiéftsfiihrer der drei Versicherungstra-
ger aus ZweckmaéaBigkeitsgriinden Bedienstete eines
Versicherungstrigers der Verwaltungsgemeinschaft
damit betrauen kann, auch Aufgaben eines anderen
Versicherangstragers wahrzunehmen. Dementspre-
chend nehmen Organwalter jedes der drei Versiche-
rungstréger in erheblichem Umfang Funktionen far

andere wahr, obwohl alle drei jeweils eigenes Perso-
nal haben.

Die bei dieser engen Zusammenarbeit besonders
schwierige Frage danach, wer als speichernde Stelle
fur die im Informationssystem der Landwirtschaftli-
chen Sozialversicherung (IS-L5V) gespeicherten Da-
ten verantwortlich ist, wurde wie folgt geklart: Fur
Daten, die fiir mehrere der drei Versicherungstrager
erforderlich sind, ist jeder derartige Versicherungstra-
ger speichernde Stelle. Bei personenbezogenen Da-
ten, die nach § 76 SGB X nur mit Einschrankungen
anderen Trigern, die diese Daten bendtigen, offen-
bart werden diirfen — insbesondere medizinische Da-
ten — ist nur der Tréger speichernde Stelle, der dieses
Datum erhalten hat. Eine gemeinsame Speicherung
dieser medizinischen Daten ist unzulassig; ihre Offen-
bharung an einen anderen Leistungstrager der ,Ver-
waltungsgemeinschaft”, kommt nur unter den Vor-
aussetzungen des § 76 SGB X in Betracht.

Die Geschaftsfiihrer der Landwirtschaftlichen Sozial-
versicherungstrager werden eine Liste erarbeiten und
zur Verfiigung halten, aus der sich ergibt, welches
Feld der Datenbank welchem/welchen Versiche-
rungstrager/n der Verwaltungsgemeinschaft jeweils
als speichernder Stelle zuzuordnen ist. Ist ein Feld fiir
mehrere cder sdmtliche Versicherungstrager der Ver-
waltungsgemeinschaft zur Erfillung ihrer Aufgaben
erforderlich, kann der betroffene Versicherte gegebe-
nenfalls die betroffenen mehreren oder alle Versiche-
rungstrager in Anspruch nehmen. Diese datenschutz-
rechtliche Haftung gleichsam ,zur gesamten Hand"
kommt insbesondere fiir die gemeinsam genutzien
Einrichtungen Rechenzentrum und Teile des Verwal-
tungsgebaudes in Betracht. Unabhéngig von der nun-
mehr geklarten Frage der speichernden Stelle bleibt
das Erfordernis der strikt funktionsbezogen begrenz-
ten Zugriffsberechtigung der Organwalter jedes Ver-
sicherungstragers auf solche Datenfelder, die zur
Wahrnehmung seiner Aufgaben notwendig sind, die
inzwischen auch von der ausdriicklichen gesetzlichen
Regelung in § 35 Abs. 1 Satz 2 SGB I gefordert
wird,

Es ist beabsichtigt, die datenschutzrechtlichen Beson-
derheiten der Landwirtschaftlichen Sozialversiche-
rung bei der nichsten gesetzlichen Anderung dieses
Bereichs im Gesetz zu regeln.

Die Organisationsstruktur im Bereich der Sozialversi-
cherung der Seeleute ist bei der See-Berufsgenossen-
schaft und Seekasse mit See-Krankenkasse zwar ge-
setzlich etwas anders gestaltet; das Nahere habe ich
unter 11.2 dargestellt. Aber auch diese Sozialversiche-
rungstrdger diirfen nach den vorstehend dargelegten
Grundsédtzen Dateien gemeinsam fiihren, soweit sie
fir ihre Aufgabenerfiillung erforderlich sind. Fir Da-
ten, die sie gemeinsam benétigen, sind beide auch
speichernde Stellen.

11.6 Offenbarung von Versichertendaten
Verschoilener

Im Berichtszeitraum wurde ich mit zwei Eingaben be-~
faBt, die auf die Weigerung von Sozialversicherungs-
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tragern zuriickgingen, Anfragen zu beantworten, die
u. a. Tatsache und Zeitpunkt des Todes sowie die
letzte Anschrift von verschollenen Versicherten und
deren letzte Arbeitgeber betrafen:

-
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Ein Amtsgericht hatte im Rahmen eines Todeser-
kldrungsverfahrens einen Rentenversicherungs-
trdger um Angabe der Anschrift des verschollenen
Versicherten, seines Namens und der Anschrift
seines letzten Arbeitgebers gebeten. AnlaB dazu
war die Abwicklung einer NachlaBangelegenheit.
Der zustindige Sozialversicherungstrdger hatte
die im Rahmen der Amtshilfe erbetene Auskunft
mit der Begriindung abgelehnt, das anfragende
Amtsgericht benétige die Daten nicht zur Erfiil-
lung des gleichen Zwecks, zu dem der Sozialversi-
cherungstriager sie erhalten habe, was § 10 BDSG
voraussetze.

Das Amtsgericht, das sich an mich wandte, hielt
die Anwendung des § 10 BDSG in diesem Zusam-
menhang fiir unvereinbar mit dem Schutz der Per-
sonlichkeitsrechte des Verschollenen, auf den
§§ 67ff. SGB X abzielten.

Das Problem laBt sich meines Erachtens wie folgt
l6sen:

Ist dem Rentenversicherungstréger bekannt, daB
der Verschollene verstorben ist, so kann er dem
anfragenden Amtsgericht die Tatsache des Todes
und das Todesdatum mitteilen. § 35 SGB Ii. V. m.
§§ 671ff. SGB X stehen insoweit schon deswegen
nicht entgegen, weil die unmittelbare Schutzwir-
kung des Sozialgeheimnisses mit dem Tod endet.
Eine Vorschrift wie in § 203 Abs. 4 StGB, wonach
Privatgeheimnisse gegen unbefugte Offenbarung
auch noch nach dem Tode des Betroffenen ge-
schiitzt sind, fehlt in den bereichsspezifischen Re-
gelungen des Sozialgesetzbuchs. Unmittelbar auf
Grund der Verfassung ist aber ,die Fortwirkung
eines Personlichkeitsrechts nach dem Tode zu ver-
neinen, weil Trager dieses Grundrechts nur die
lebende Person isi; mit ihrem Tode erlischi der
Schutz aus diesem Grundrecht” (BVerfGE 30, 173,
194).

Der Bundesminister fiir Arbeit und Sezialordnung
hatte bereits 1986 in einem Schreiben klargestellt,
daf die Mitteilung von Tod und Todesdatum eines
Versicherten dem nachwirkenden Schutz des Sozi-
algeheimnisses nicht unterliegen. Ich habe die be-
troffenen Stellen auf diesen Erlafl hingewiesenund
meine zustimmende Auffassung im einzelnen be-
grandet,

Auch die Offenbarung der letzten Anschrift des
Versicherten und der Anschrift seines letzten Ar-
beitgebers durch den Rentenversicherungstrager
halte ich in diesem Fall fiir zuldssig. Beide Daten
sind zwar noch zu Lebzeiten des verstorbenen Ver-
sicherten entstanden. Die §§ 35 SGB I i. V. m.
§§ 761ff. SGB X sind aber auch auf solche Daten
nach dem Tod eines Tragers von Daten, die dem
Sozialgeheimnis unterlagen, nicht mehr anwend-
bar. Gleichwohl ist ein Verstorbener nicht vélig
schutzlos. Das Bundesverfassungsgericht hat im
Volkszahlungsurteil das Recht auf informationelle
Selbstbestimmung nicht nur als Personlichkeits-

recht aus Artikel 2 des Grundgesetzes, sondern
auch aus dem Gebot der Unverletzlichkeit der
Menschenwiirde des Artikel 1 Abs. 1 Grundgesetz
abgeleitet. Die hieraus resultierende Schutzwir-
kung endet im Gegensatz zu der aus Artikel 2 GG
nicht mit dem Tode (vgl. BVerfGE a. a. O.). Sie
umfaBt demnach grundsatzlich auch Sozialdaten
eines Verstorbenen iiber seien Tod hinaus, soweit
deren Offenbarung geeignet ist, die Menschen-
wirde des Verstorbenen zu verletzen. Es ist aberin
aller Regel nicht ersichtlich, dafl die Offenbarung
der letzten Anschrift und des letzten Arbeitgebers
die Menschenwiirde eines Verstorbenen beein-
trachtigen kdnnte.

Lebt der Verschollene noch und ist dem Versiche-
rungstrager auch seine Anschrift bekannt, erge-
ben sich mehrere Lésungsmiglichkeiten: Soweit
die Voraussetzungen des § 68 SGB X voiliegen,
kann die Anschrift im Rahmen der Amtshilfe offen-
bart werden. Bei Anfragen von Privatpersonen
sollte der Versicherungstrdger den Versicherten
iiber die vorliegende Anfrage informieren und ihm
anheimstelien, entweder in die Offenbarung ein-
zuwilligen, oder sich selbst zu melden. Dieses Ver-
fahren praktiziert z. B. die BfA seit lingerem.

— In einem anderen Fall hatte ein Enkel den vermu-
teten Rentenversicherungstrdger seines Grofiva-
ters um Auskunft u. a. itber das Bestehen eines
Versicherungsverhéltnisses, das Todesdatum und
die letzte Anschrift sowie dariiber gebeten, ob der
Grolivater wieder geheiratet habe. Das Auskunfts-
ersuchen wurde mit dem Interesse daran begrin-
det, etwaige Nachkommen aus einer maéglichen
zweiten Ehe des GroBvaters zu finden, der vor
Kriegsende in den Vertreibungsgebieten gelebt
hatte. Die Versicherungsanstalt der ehemaligen
Dienstbehérde des GroBvaters hatte die erbetenen
Auskiinfte unter Berufung auf § 35 SGBIi. V. m.
§§ 671f. SGB X insgesamt verweigert.

Im vorliegenden Falle halte ich eine einge-
schrénkte Offenbarung fir zulassig. Der Offenba-
rung der Tatsache des Todes, des Todesdatums
und — falls bekannt — der letzten Anschrift des
verstorbenen GroBvaters stehen nach den vorste-
hend entwickelten Grundsédtzen datenschutz-
rechtliche Bedenken nicht entgegen.

Ob eine Offenbarungsbefugnis im Hinblick auf
eine mogliche EheschlieBung des GroBvaters be-
steht, miiBte unter Beriicksichtigung aller Um-
stinde des Einzelfalles entschieden werden. Da
eine solche nur dann ausscheidet, wenn durch die
Offenbarung die Wiirde des Verstorbenen verletzt
wiirde, wird auch iiber dieses Datum in aller Regel
Auskunft gegeben werden kénnen.

11.7 Kinder- und Jugendhilfegesetz

Gegen den Entwurf des Kinder- und Jugendhilfege-
setzes (KJHG), mit dem u. a. das Jugendwohlfahrtsge-
setz abgelost werden soll, bestehen aus der Sicht des
Datenschutzes zwar keine grundsétzlichen Beden-
ken. Es fehlen jedoch normenklare Regelungen iber
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Befugnisse zur Erhebung, Speicherung, Léschung,
Auswertung und Weitergabe personenbezogener Da-
ten sowie organisatorische Regelungen, die bei der
Datenverarbeitung die erforderliche klare Abgren-
zung der unterschiedlichen Aufgaben der Jugend-
hilfe erméglichen. Ich habe dem BMJFFG im einzel-
nen folgende Ergdnzungen vorgeschlagen:

— Wie im Gesundheitsreformgesetz (vgl. §§ 2841f.
SGB V) und im Rentenreformgesetz (vgl. §§ 1481f.
SGB VI) sollte ein eigenes Kapitel tber die Infor-
mationsgrundlagen der Jugendhilfe, die Speiche-
rungszwecke, Offenbarung und Léschung von
personenbezogenen Daten geschaffen werden.

— Die Auskunftspflichten der Beteiligten und Dritter
(z. B. Arbeitgeber) sind im Gesetz moglichst pré-
zise aufzufithren.

— Es sollten Regelungen getroffenen werden, die die
Personlichkeitsrechte von Personen aus dem sozia-
len Umfeld von Minderjahrigen bei Akteneinsicht
und Auskiinften angemessen schiitzen.

— Der Gesetzentwurf muB sicherstellen, daB Er-
kenntnisse aus der Beratungstatigkeit nicht bei der
sonstigen Aufgabenerfiillung der Jugendidmter
verwertet und moéglicherweise gegen die Berate-
nen verwendet werden.

In einer ersten Besprechung mit dem BMJFFG, an der
u. a. auch der Bundesminister fiir Arbeit beteiligt war,
wurde grundsétzliche Ubereinstimmung dartber er-
zielt, daB datenschutzrechtliche Bestimmungen noch
im Verlaufe des Gesetzgebungsverfahrens in den Ent-
wurf eingefiigt werden soilen.

12 Arbeitsverwaltung

12.1 Kontrollen von Arbeitsdmtern

Im Laufe des Berichtsjahres habe ich mehrere Bera-
tungsgespriche mit Vertretern der Bundesanstalt fiir
Arbeit (BA) sowohl auf regionaler Ebene bei Arbeits-
dmtern als auch in der Hauptstelle in Nimberg ge-
fihnt.

— Aufgrund einer Eingabe habe ich mich mit der Pro-
blematik der Behandlung anonym eingegangener
Anzeigen von LeistungsmiBbrauchstatbestinden
durch die BA befafit. Die aus diesem Anlal im
betreffenden Arbeitsamt durchgefiihrie Kontrolle
hat folgende Praxis gezeigt: Anonyme Anzeigen
werden vom Arbeitsamt — soweit sie sich einem
bestimmten Leistungsempfanger zuordnen las-
sen — zu dessen Leistungsakte genommen. Das
Arbeitsamt ermittelt sodann, ob ein buBigeldpflich-
tiger oder strafbarer LeistungsmiBbrauchstatbe-
stand vorliegt. Auch dann, wenn die durchgefiihr-
ten Ermittlungen keineriei Verdachtsmomente fir
einen LeistungsmiBbrauch ergeben, wird der an-
onyme Hinweis mit der Begrindung, es kénnten
noch weitere Anzeigen in gleicher Sache einge-
hen, die eine Chance zur spateren Aufkldarung bo-
ten, bei der Leistungsakte belassen. Dariber hin-
aus 148t es nach Auffassung der BA das Prinzip der

Vollstandigkeit der Akten nicht zu, rechtmafig zu
den Akten gelangte Vorgdnge zu entfernen.

Ich vertrete dazu folgende Auffassung: Soweit die
Kenntnis personenbezogener Daten zur rechtmé-
Bigen Erfiilllung der in der Zustindigkeit der spei-
chernden Stelle liegenden Aufgaben nicht mehr
erforderlich ist, sind die Daten zu loschen. Anony-
men Anzeigen ist in diesem Zusammenhang még-
lichst unverziglich nachzugehen. Soweit die Er-
mittlungen der Behdrde den Inhalt bestatigen oder
hinreichend konkrete Verdachtsmomente fiir eine
Ordnungswidrigkeit oder Straftat des Betroffenen
AnlaB zu weiteren Nachprifungen geben, kann
die Anzeige zur Akte des Betroffenen genommen
werden. Anzeigen, deren Inhalt sich dagegen als
falsch oder nicht erweisbar herausstellt, sind zu
vernichten. Thre Aufbewahrung kénnte den Betrof-
fenen auch in Zukuni{t zu Unrecht belasten.

Ich habe hiernach im konkreten Fall die Aufbe-
wahrung einer ancnymen Anzeige in der Lei-
stungsakte als VerstoB gegen den u. a. in § 84
SGB X zum Ausdruck gebrachten Grundsatz, dafl
personenbezogene Daten zu ldschen sind, falls
und soweit ihre Kenntnis fiir die Aufgabenerledi-
gung der speichernden Stelle nicht mehr erforder-
lich ist, beanstandet. Zu dieser Entscheidung hat
beigetragen, daB bei dem betroffenen Arbeitsamt
noch ein weiterer Verstol gegen den Grundsatz,
daB nur erforderliche Daten gespeichert werden
diirfen, festgestellt worden war.

Bereits im Elften Tatigkeitsbericht (S. 52/53) hatte
ich mich mit der Gestaltung der Publikumszonen in
den Dienststellen der Bundesanstalt fir Arbeit
(BA) beschéftigt. Bei der Kontrolle eines Arbeits-
amtes habe ich hierzu erneut datenschutzrechtli-
che Probleme festgestellt. In diesem Arbeitsamt
haben sich Besucher der Abteilung Arbeitsvermitt-
lung/Arbeitsberatung zunédchst in der Anmelde-
und Bearbeitungsstelle zu melden. Dort werden
ihre Anliegen vorgeklart; sie werden beim Ausfil-
len von Anmeldebdgen und Antragsvordrucken
unterstiitzt und ggf. zu der zusténdigen Beratungs-
fachkraft weitergeleitet. Die Anmelde- und Bear-
beitungsstellen sind im Arbeitsamt selbst und in
der Nebenstelle in der Regel mit drei bis vier Mit-
arbeitern besetzt und in zwei, teilweise durch eine
Zwischentiir verbundenen Zimmern unterge-
bracht. Bei groBem Andrang wird an beiden
Schreibtischen je Zimmer gleichzeitig Publikums-
verkehr abgewickelt.

Meine Mitarbeiter konnten sich davon uberzeu-
gen, daB am Nachbartisch gefiihrte Gesprache von
unbeteiligten Besuchern mitgehért werden konn-
ten. Inhalt der Gespriache waren u. a. sensible per-
sonliche Daten, wie Familienstand, Krankheitszei-
ten und Bezug von Sozialleistungen. Dritten war
auch eine unbefugte Einsichtnahme in von Besu-
chern vorgelegte Unterlagen ohne besondere An-
strengung moglich.

Ich habe diese Organisation und Unterbringung
der Anmelde- und Bearbeitungsstellen als Verlet-
zung des Sozialgeheimnisses geman § 35 Sozialge-
setzbuch (SGB I) i. V. m. §§ 671f. SGB X beanstan-
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det. Der Bundesanstalt fiir Arbeit wurde nochmals
dringend empfohlen, ihre Richtlinien fir die rdum-
liche Unterbringung der Anmelde- und Bearbei-
tungsstellen sowie die Mdglichkeiten weiterge-
hender Schutzvorkehrungen gegen ein unbefug-
tes Mithoren und Mitlesen Dritter zu liberpriifen.
Die BA hat mir daraufhin mitgeteilt, eine generelle
Einzelzimmerunterbringung der Mitarbeiter in
den Anmelde- und Bearbeitungsstellen halte sie
im Hinblick auf den weniger sensiblen Gehalt der
erorterten Daten fiir einen unverhéltnismaBig ho-
hen Aufwand. Sie kiindigte an, daB die erforderki-
che Vertraulichkeit durch Trennwéande und ab-
schirmende Grinpflanzen sichergestellt werden
soll. Ich habe Zweifel, ob diese Planung meinem
Anliegen gerecht wird und werde mich von der
Wirksamkeit der Mafilnahmen iliberzeugen.

Im Rahmen einer Kontrolle habe ich im Verfahren
der computerunterstiitzten Arbeitsvermittlung (co-
Arb} der Bundesanstalt fiir Arbeit (s. auch 10. TB
S. 63). folgende Zugriffsméglichkeiten von Mitar-
beitern der Abteilung Arbeitsvermittlung/Arbeits-
beratung auf automatisiert gespeicherte Daten
festgestellt: Die Vermitthungsfachkrdfte (Haupt-
vermittler, Arbeitsberater}) haben lesenden und
verdndernden Zugriff auf die coArb-Daten aller
gegenwaértigen und frilheren Arbeitslosen des je-
weiligen Arbeitsamtsbezirks, in der Regel noch bis
zu vier Monate nach Beendigung der Arbeitslosig-
keit. Alle Mitarbeiter der Anmelde- und Bearbei-
tungsstellen haben lesenden, ein bis zwei Mitar-
beiter dariiber hinaus verdndernden Zugriff auf
die oben genannten coArh-Daten.

Die Notwendigkeit dieser Zugriffsméglichkeiten
wird durch die Bundesanstalt fiir Arbeit u. a. mit
zunehmenden , Unscharfen” am Arbeitsmarkt hin-
sichtlich des Herkunftsberufes des Bewerbers und
der Anforderungsprofile der zu besetzenden Stel-
len sowie der Méglichkeit des verbesserten regio-
nalen Ausgleichs innerhalb des Hauptamtes und
der Nebenstellen begriindet.

Ich habe darauf hingewiesen, dafl der Grundsatz
des Sozialgeheimnisses gemdf § 35 SGB 1 die
Sozialleistungstrager verpflichtet, personenbezo-
gene Daten auch intern nur in dem Umfang zu-
génglich zu machen, in dem die Kenntnis zur Auf-
gabenerledigung der jeweiligen Mitarbeiter unbe-
dingt erforderlich ist. Weitergehende Zugrifismég-
lichkeiten begrinden die Gefahr einer Verletzung
des Sozialgeheimnisses. Die Bundesanstalt fiir Ar-
beit sieht dieses Risiko offenbar im Grundsatz
auch. So werden z. B. die Bewerberdaten der eige-
nen Mitarbeiter, die zuvor arbeitslos gemeldet wa-
ren, nach Mafigabe eines entsprechenden Erlasses
unverziiglich nach Beendigung ihrer Arbeitslosig-
keit geloscht.

Ich habe schon deshalb Zweifel an der Erforder-
lichkeit der bisher eingerdumten Zugritfsméglich-
keit auf alle coArh-Daten, weil nach der organisa-
torischen Zustdndigkeitsregelung innerhalb der
Abteilung Arbeitsvermittlung/Arbeitsberatung die
einzelne Vermittlungsfachkraft sowie die An-
melde- und Bearbeitungsstelle jeweils nur fiir be-
stimmte Berufsgruppen zustandig ist. Da der Ar-

beitssuchende somit im Regelfall von bestimmten
fir seine Berufsgruppe zustindigen Mitarbeitern
betreut wird, diirfte ein Zugriff auf personenbezo-
gene Daten innerhalb des jeweiligen Zustandig-
keitsbereichs eines Mitarbeiters in der Regel aus-
reichen. Soweit im Einzelfall eine Mitbetreuung
durch weitere Vermittlungsfachkréfte erforderlich
erscheint, diirfte es geniigen, den weiteren Mitar-
beiter der Bundesanstalt fiir Arbeit persénlich ein-
zuschalten oder eine auf den jeweiligen Fall be-
schrankie weitergehende Zugriffsmdéglichkeit ein-
zurgumen.

Meine Auffassung ist in der Zwischenzeit durch
die im Zuge der Rentenreform erfolgte Ergdnzung
des § 35 Abs. 1 SGB I bestatigt worden.

Im Berichtszeitraum waren Auflenpriifungen der
BA insbesondere unter dem Gesichtspunkt der Er-
forderlichkeit der erhobenen personenhezogenen
Daten fiir die Aufgabenerledigung der BA Gegen-
stand einiger Eingaben. Ich habe der BA gegen-
iuber angeregt, bei systematischen Priifungen den
Umfang der Datenerhebung im Sinne des Verhalt-
nisméBigkeitsprinzips auf das wirklich Erforderli-
che zu beschréanken. Das kann es nahelegen, bei
systematischen Priifungen grundsatzlich zunéchst
nur Stichprobenpriifungen vorzusehen und dann
auf Grund der gewonnenen Erfahrungen gezielt
unter bestimmten Gesichtspunkten, die Indizien
tiir MiBbréuche sein kénnen, weiter zu priifen. Au-
Benprifungen, bei denen die personenbezogenen
Daten aller Arbeitnehmer des Betriebes erhoben
werden, sollten nur in Ausnahmefallen durchge-
fiihrt werden.

Ich bin {iberzeugt, daf} eine solche Regelung nicht
nur ein Beitrag fiir einen verbesserten Daten-
schutz, sondern auch fiir eine wirksamere und effi-
zientere Priifpraxis sein kénnte. Die BA beabsich-
tigt, die bestehende Weisung fir die Durchfithrung
von Auflenprifungen anlaBlich der Neufassung
des § 132 a AFG durch das Gesetz zur Einfilhrung
des Sozialversicherungsausweises zu iiberarbei-
ten. Die BA hat mir zugesagt, mich an der Neufas-
sung zu beteiligen.

In einem einer Eingabe zugrundeliegenden Fall
hat die BA die AuBlenpriifung so durchgefiihrt, dafl
sie die Daten einer bestimmten grofien Gruppe von
Mitarbeitern eines Betriebes erhoben und an-
schlieBend mit den Datenbestinden der BA auto-
matisiert abgeglichen hat. Dieses Verfahren ist
rechtlich problematisch. AuBenprifungen nach
§ 132 a Abs. 1 AFG beschridnken sich auf Ermitt-
lungen zur Feststellung, ob fiir den Betrieb Arbeit-
nehmer und Selbstéindige wéhrend einer Zeit tatig
sind oder tatig waren, fiir die sie Arbeitslosengeld
beantragt haben, beziehen oder bezogen haben
und darauf, ob die Angaben in der Arbeitsbeschei-
nigung nach § 133 AFG zutreffend bescheinigt
sind. Die BA ist insoweit u. a. berechtigt, Ge-
schiftsbicher und Geschaftsunterlagen einzuse-
hen. § 132 a AFG kann nicht ohne weiteres ent-
nommen werden, dall auch ein automatisierter Ab-
gleich von Datenbestéanden, wie er bei der erwahn-
ten AuBlenpriifung vorgenommen worden ist, zu-
lassig sein soll. Bei einem solchen Verfahren wer-
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den Uberwiegend Daten von Personen verarbeitet,
die selbst nicht verdéachtig sind. Es bedarf deshalb
einer besonderen gesetzlichen Grundlage, die die
Anwendung begrenzt und Sicherungen vorsieht.
So soll z. B. nach dem Eniwurf eines Strafverfah-
rensinderungsgesetzes der Datenabgleich im
Strafverfahren in neuen §§ 98 a und 98 b StPO
geregelt und nur sehr eingeschrankt auf richterli-
che Anordnung zugelassen werden. Nach dem
gleichen Entwurf soll eine Offenbarung von Daten,
die dem Sozialgeheimnis unterliegen, fiir Zwecke
einer Rasterfahndung nach den genannten Vor-
schriften der StPC unzuldssig sein.

Aus diesen Griinden habe ich den BMA gebeten
zu priifen, ob im Zusammenhang mit Aubenpri-
fungen der BA derartige Datenabgleiche zur Be-
kdmpfung von Schwarzarbeit und Leistungsmif-
brauch unbedingt erforderlich sind. Fiir diesen Fall
habe ich dringend empfohlen, méglichst rasch eine
normenklare gesetzliche Regelung mit den ent-
sprechenden Beschrénkungen und Sicherungen
zu schaffen. Gleichzeitig sollten Bestimmungen
iiber Art und Umfang der bei Aullenpriifungen zu
erhebenden Daten, die der Bundesanstalt zuste-
henden Befugnisse sowie die Rechte betroffener
Personen geschaffen werden.

Auf Grund einer Einzeleingabe habe ich bei einem
Arbeitsamt die Aufbewahrung von drztlichen Gut-
achten kontrolliert. Hierbei stellte ich fest, daB sich
in mehreren Féallen in den Vermittlungsunterlagen
arztliche Gutachten mit detaillierten Diagnose-
oder Anamnesedaten befanden, die nach Auffas-
sung der mit der Arbeitsvermittlung betrauten Mit-
arbeiter iiberwiegend fir ihre Arbeit nicht benotigt
wurden, beispielsweise ein 1983 erstelltes arztli-
ches Gutachten, dessen Aussagewert ausdriicklich
auf ein Jahr beschrankt war.

Ich habe die Aufbewahrung als Versto gegen § 9
BDSG, § 84 SGB X sowie gegen den Grundsatz der
internen Vertraulichkeit von Gesundheitsdaten
beanstandet und empiohlen, in den Vermitungs-
unterlagen lediglich die in den arztlichen Gutach-
ten gegebenen Hinweise auf etwaige Einschran-
kungen der beruflichen Verwendungsfahigkeit

‘und/oder entsprechende Verwendungsvorschlage
zu speichern. Arztliche Gutachten sollten nur ent-
sprechend dem fiir psychologische Gutachten vor-
gesehenen Verfahren (s. 11. TB S. 94 Nr. 27) bei der
Vermittlungsabteilung aufbewahrt werden. Um
die Aufbewahrung arztlicher Gutachten durch die
Vermittlungsabteilung tber deren medizinische
Aussagefahigkeit hinaus von vornherein auszu-
schlieBen, sollte der Arztliche Dienst bereits im
Gutachten selbst einen Hinweis auf die voraus-
sichtliche Dauer der Aussagefahigkeit des Gutach-
tens geben. Mit Ablauf dieser Frist sollte das Gut-
achten vernichtet werden. Eine Riickgabe an den
Arztlichen Dienst erscheint wegen der dort vor-
handenen Kopien nicht erforderlich.

Die Hauptstelle der Bundesanstalt fiir Arbeit halt
demgegeniiber diagnostische und anamnestische
Feststellungen unabhéngig davon, wann sie ge-
troffen wurden, fiir die Beurteilung relevanter Ge-
sundheitsstérungen des Arbeitssuchenden durch

die jeweilige Vermittlungsfachkraft fiir erforder-
lich. Nach ihrer Auffassung ist eine allgemeine
Festlegung der Gultigkeitsdauer arztlicher Gut-
achten nicht méglich. Der Arbeitsberater/Haupt-
vermittler habe vielmehr im Einzelfall zu entschei-
den, ob eine erneute Begutachtung aufgrund man-
gelnder Aktualitat einzelner Befunde erforderlich
sei. Die hiermit verbundene Verlagerung der arzt-
lichen Entscheidungskompetenz auf Nichtfach-
leute halte ich fiir eine wenig iiberzeugende Alter-
native zu dem von mir vorgeschlagenen Verfah-
ren,

Ich werde mich weiterhin fiir eine sach- und damit
auch datenschutzgerechtere Verfahrensweise ein-
setzen.

12.2 Nachweispflicht im Leistungsverfahren

In meinem Elften Tatigkeitsbericht hatte ich mich mit
der Frage beschaftigt, inwieweit die Bundesanstalt fiir
Arbeit Unterlagen, die zur Einkommensermittlung
von dem Arbeitslosen und den Angehdrigen vorge-
legt werden (z. B. Rentenbescheide; Vertriage, aus
denen Einkommen erwéachst usw.}, zur Akte nehmen
darf. Die Bundesanstalt fiir Arbeit hat das Verfahren
nunmehr wie folgt geregelt:

Unterlagen, die ihrem Typ nach leicht auszuwerten
sind (z. B. Rentenbescheide, Lebens-, Haftpflichtver-
sicherungspolicen usw.}, sind vom Antragsannehmer
nach Bestitigung der Ubereinstimmung mit der im
Vordruck erfolgten Eintragung durch Handzeichen
sofort zuriickzugeben. In den ilbrigen Fillen sollen
nach Entscheidung uber den Leistungsantrag grund-
satzlich nur diejenigen Unterlagen {in Ablichtung) in
der Leistungsakte bleiben, die nicht schon in sich
plausible Feststellungen (z. B. erheblich voneinander
abweichende Angaben in verschiedenen Unterlagen}
betreffen. In diesen Féllen sind personenbezogene
Daten unbeteiligter Personen, deren Identitat fiir die
Entscheidung und eine etwaige spatere Uberpriifung
des Leistungsfalles unerheblich ist, zu schwarzen.

Dariiber hinaus habe ich mich mit der Frage befalit,
welche Unterlagen Unterhaltsverpflichtete, die z. B.
im Verfahren der Gewédhrung von Arbeitslosenhilfe
ihre Leistungsféhigkeit anerkennen, vorzulegen ha-
ben. Eine Besprechung der Problematik mit dem Bun-
desminister fiir Arbeit und Sozialordnung erbrachte
u. a. folgende Ergebnisse:

— Die Bundesanstalt fiir Arbeit wird auf die genaue
Ermittlung des Einkommens eines unterhaltsver-
pflichteten Angehérigen kiinftig verzichten, wenn
dieser durch einen Steuerbescheid oder eine Be-
scheinigung seines Steuerberaters darlegt, dab
aufgrund der Hohe seines Einkommens Arbeitslo-
senhilfe an den Unterhaltsberechtigten nicht zu
zahlen ist.

— Soweit die Arbeitslosmeldung lediglich dem Ziel
dient, die Zeit der Arbeitslosigkeit gemal § 1259
RVO als Ausfallzeit fiir die Rentenversicherung
angerechnet zu bekommen, kann nunmehr auf
eine formelle Antragstellung verzichtet werden,
wenn anhand der vorgelegten Nachweise (z. B.
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Lohn- oder Gehaltsbescheinigung, Rentenbe-
scheide, vom Finanzamt bestatigte Erklarungen)
eindeutig erkennbar ist, daB eine Leistungsgew&h-
rung wegen fehlender Bediirftigkeit oder Anrech-
nung einer Abfindung nicht in Betracht kommt.
Die Bundesanstalt fiir Arbeit wird diese Informa-
tion in die Neuauflage des Merkblatts fir Arbeits-
lose ab April 1990 aufnehmen.

Diese Regelungen enthalten einen erfreulichen da-
tenschutzrechtlichen Fortschritt.

12.3 Verfahren bei der Gew#hrung von

Arbeitslosenhilfe

Héufig beschweren sich Unterhaitspflichtige dariiber,
daB ihr genaues Einkommen im Rahmen der Lei-
stungsgewadhrung dem Antragsteller bekannt wird

(s.

12.2). Ich habe bereits in fritheren Tatigkeitsberich-

ten (10. TB S. 64, 9. TB S. 49) zu diesem Problem Stel-
lung genommen. Der Bundesminister fiir Arbeit und
Sozialordnung teilt allerdings nicht meine bereits fri-
her dargestellte Auffassung, daBl im Interesse einer
Wahrung der Vertraulichkeit der Einkommensver-
héaltnisse der Unterhaltsverpflichteten die Angabe des
Anrechnungsbetrages im Bewilligungsbescheid aus-
reicht und weitere Angaben erst im Widerspruchsver-
fahren erforderlich werden. Er verweist u. a. auf das
Begriindungserfordernis fir Verwaltungsakte aus
§ 35 Abs. 1 SGB X sowie die Auskunftspflicht Unter-
haltspflichtiger gem4lB § 1605 BGB.

Das derzeitige Verfahren der Anrechnung fiktiver Un-
terhaltsanspriiche gemab § 137 Arbeitsférderungsge-
setz (AFG) soll in einer Ubergangsvorschrift geregelt
werden, die bis zum 31, Dezember 1992 gelten soll.
Ich werde mich in diesem Zusammenhang weiterhin
fir eine datenschutzgerechtere Verfahrensweise ein-
setzen.

12.4 Arbeitsverwaltung — Einzelfiile
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Bereits in fritheren Téatigkeitsberichten habe ich
mich mit der Problematik der Angabe des Zah-
Jungsgrundes (Art, Hohe und Zeitraum einer Sozi-
alleistung) auf den Uberweisungsbelegen der Bun-
desanstalt fiir Arbeit beschéftigt {s. 4. TB S. 19;
5. TB S. 58). Die Bundesanstalt fiir Arbeit sieht die
Angabe nach wie vor aus Griinden des Pfandungs-
schutzes gem&l § 55 SGB I und der besseren Iden-
tifizierbarkeit der Uberweisung durch den Emp-
fanger als erforderlich an. Auf meine Anregung hin
hat sie jedoch den zentralen KreditausschuB der
Deutschen Bundesbank auf die besonderen Ver-
wendungsbeschrinkungen bei Sozialleistungen
gemaB § 78 SGB X hingewiesen. Dieser hat das
Schreiben an die Spitzenverbénde des Kreditge-
werbes weitergeleitet, die die angeschlossenen
Kreditinstitute unterrichten werden. Ich gehe da-
von aus, daB diese Informationen dazu beitragen,
die Wahrung des Sozialgeheimnisses auch bei den
Kreditinstituten zu sichern.

Das Institut fiir Arbeitsmarkt- und Berufsforschung
der Bundesanstalt fiir Arbeit schrieb im Rahmen

einer Untersuchung die Empfinger von Uberbriik-
kungsgeld mit der Bitte an, einen Erhebungsbogen
mit Fragen zur gefoérderten Existenzgrindung zu
beantworten. Obwohl eine anonymisierte Auswer-
tung zugesichert wurde, lieBen einige Erhebungs-
bogen die Anschrift des Betroffenen, die sich beim
Ausfiillen des Adressenfeldes des Anschreibens
durchgedriickt hatte, erkennen. Die Bundesanstalt
fir Arbeit hat auf meine Bitte die auf die angege-
bene Weise identifizierbaren Erhebungsbégen ge-
gen anonymisierte ausgetauscht.

Durch eine Eingabe wurde mir ein Vordruck zur
Entbindung von der {irztlichen Schweigepflicht be-
kannt, der von der Arbeitsverwaltung Nordrhein-
Westfalen im Rahmen der Bewilligung von Kinder-
geld verwendet wird. Auf der Grundlage dieses
Vordruckes sollen Arzte in bestimmten Féllen von
der Schweigepflicht entbunden werden, um es
dem Arztlichen Dienst des Arbeitsamtes zu ermdég-
lichen, mit dem behandelnden Arzt des Kindes
Kontakt aufzunehmen und sich erforderlichenfalls
die zur Kldrung entscheidungserheblicher Fragen
notwendigen &rztlichen Unterlagen iibersenden
zu lassen. Dadurch soll insbesondere eine erneute
Untersuchung des Kindes vermieden werden. Ich
habe angeregt, die Erkldrung zur Entbindung von
der Schweigepflicht datenschutzfreundlicher zu
gestalten. Die Arbeitsverwaltung hat den Vor-
druck zwischenzeitlich Uberarbeitet und neu auf-
gelegt. Er enthalt nunmehr u. a. die Angabe des
Zweckes der Datenverwendung sowie die genaue
Bezeichnung des Arztes, der von der Schweige-
pflicht entbunden wird.

Ein Petent wandte sich gegen das namentliche
Aufrufverfahren, das in der Antragsannahmestelle
der Leistungsabteilung eines Arbeitsamtes pralkti-
ziert wurde, wodurch allen Wartenden die Namen
der Arbeitslosen bekannt wurden. Ich habe diese
Verfahrensweise gemdl § 20 Abs. 1 BDSG als Ver-
stoB gegen das Sozialgeheimnis nach § 35 Sozial-
gesetzbuch (SGB I) beanstandet. Den Verantwort-
lichen war schon langer bekannt gewesen, daB das
praktizierte namentliche Aufrufverfahren gegen
das Sozialgeheimnis verstdit. Sie hatten nichts da-
gegen unternommen, obwohl die Mdéglichkeit be-
stand, das Verfahren auf ein Nummernsystem um-
zustellen. Inzwischen wurde im gesamten Zustén-
digkeitsbereich des betroffenen Landesarbeitsam-
tes ein datenschutzgerechtes Wartenummern-Auf-
rufverfahren eingefiihrt. Ich begriife diese Ent-
scheidung.

Ein Arbeitsamt hatte ein Meldeversdumnis im
Sinne des § 120 AFG mit der Begrindung festge-
stellt, die vorgelegte Bescheinigung der Arztin
konne als sog. ,Gefdlligkeitsattest” die unterblie-
bene Vorsprache der Petentin nicht entschuldigen.
Im anschlieBenden Verfahren vor dem Sozialge-
richt fiihrte das Arbeitsamt zur Unterstiitzung sei-
ner Auffassung die Namen weiterer Leistungsbe-
zieher, die ebenfalls bei Meldeversdumnissen arzt-
liche Atteste dieser Arztin vorgelegt hatten, in das
Verfahren ein. Ich habe die Bekanntgabe der Na-
men anderer Leistungsempfénger in dem Verfah-
ren als VerstoB gegen das Sozialgeheimnis im
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Sinne des § 35 SGB I gewertet. Eine Offenbarung
der Namen war zur Erfilllung sozialer Aufgaben
der Bundesanstalt fiir Arbeit nicht erforderlich; es
hatte vielmehr ausgereicht, im Rahmen der Ab-
gabe einer Hintergrundinformation weitere Atte-
ste der Arztin anonymisiert zu bezeichnen. Die
Bundesanstalt fiir Arbeit hat eingerdumt, daB die
volle Namensnennung weiterer Leistungsbezieher
im Rahmen der Aufgabenerfiillung des Arbeitsam-
tes nicht erforderlich war und gegen § 35 SGB 1
verstieB. Sie wird den Eingabesachverhalt zum
AnlaBl nehmen, nochmals auf die gesetzlich eng
begrenzte Offenbarungsbefugnis auch in derarti-
gen Féllen hinzuweisen.

— Aufgrund einer Pressemitteilung wurde mir be-
kannt, daB bei Ausbildungspliitzen, die Arbeitsdm-
ter im Rahmen der Berufsberatung vermitteln, auf
Wunsch der ausbildungswilligen Betriebe Hin-
weise wie ,Keine Auslander”, ,Nur Deutsche”
u. 4. in das Datenverarbeitungsverfahren der BA
aufgenommen werden. Da dies zu nicht erforderli-
chen Datenerhebungen fithren kann, habe ich
mich an die BA gewandt.

Die BA hat mir auf meine Anfrage hin mitgeteilt,
daB das Verfahren durch bundesweit geltende
Weisungen fiir die Zukunft wie folgt geregelt wor-
den ist: Die Berufsberater/Ausbildungsstellenver-
mittler der Arbeitsimter werden Betriebe, die bei
Ausbildungsstellenangeboten die Einstellung von
Bewerbern bestimmter Nationalitdten ausschlie-
Ben, auf die Unzuldssigkeit dieser Einschrénkung
hinweisen. Beharrt der Betrieb trotz entsprechen-
der Belehrung auf seiner Einschrankung, wird das
Stellenangebot zuriickgewiesen. Eine Speiche-
rung des Datums ,Keine Ausldnder” o. . auf Aus-
bildungsstellenangeboten ist danach kiinftig aus-
geschlossen.

13 Krankenversicherung

13.1 Gesundheits-Reformgesetz
— Erste Erfahrungen —

In meinem letzten Tatigkeitsbericht habe ich iiber die
datenschutzrechtlichen Aspekte und Verbesserungen
des Gesundheits-Reformgesetzes berichtet (S. 55/56).
Die in dieses Gesetz unter meiner Mitarbeit aufge-
nommenen Datenschutzregelungen haben dazu ge-
fiihrt, daB inzwischen &hnliche bereichsspezifische
Vorschriften in das Rentenreformgesetz eingearbeitet
worden sind (s. 14.1). Eine &hnliche Ergénzung des
Entwurfs eines Kinder- und Jugendhilfegesetzes wird
auf meine Anregung hin gegenwartig erortert
(s. 11.7}.

Ich habe das Gesundheits-Reformgesetz letztlich als
.datenschutzrechtlich in Ordnung” bewertet, aber
auch verschiedentlich betont, da es — wie jedes an-
dere Gesetz — erst durch die Praxis mit Leben erfiillt
werden muBl. An dieser Auffassung halte ich fest.

Ob die Praxis datenschutzfreundlich gestaltet wird,
héngt auch von den Regelungen ab, die in den vorge-
sehenen Vereinbarungen zwischen den Verbanden

der Krankenkassen, der Kassenarztlichen Vereini-
gungen und der Ubrigen Leistungserbringer erarbei-
tet werden. Deshalb verfolge ich die einschlagigen
Verhandlungen mit Interesse. Meine Beratung bei der
Vorbereitung solcher Vereinbarungen habe ich ange-
boten.

Das Gesundheits-Reformgesetz hat eine Reihe von
datenschutzrechtlichen Problemen geldst, die immer
wieder aus der Praxis an mich herangetragen wurden.
Dies gilt insbesondere fir

— die Vorschriften der §§ 295, 301 und 302, welche
die Dateniibermittlung durch Arzte und sonstige
Leistungserbringer im Rahmen des Abrechnungs-
verfahrens erheblich praziser regeln als die vor der
Gesundheitsreform geltenden Bestimmungen;

-- die Festlegung eines eigenen Versichertenstatus
fiir mitversicherte Familienangehdérige, eine Rege-
lung, die ich auch im Beihilferecht fiir Beamte an-
strebe (s. 6.6.1);

— die Regelung des § 284 Abs. 4 SGB V, nach der
Leistungsdaten, inshesondere medizinische Daten
von Mitarbeitern der Krankenkassen und deren
Familienangehérigen nicht mehr Vorgesetzten mit
Personalentscheidungsbefugnissen  zugénglich
sein dirfen;

— schliefilich wird in der Krankenversichertenkarte
(spdtestens ab 1. Januar 1992) der Versichertensta-
tus ,Rentner” in Zukunft diskret zum Ausdruck
gebracht; die auffallige Kennzeichnung auf dem
bisherigen Krankenschein hat manchen Biirger
gestort.

Erste Erkenntnisse {iber die Auswirkungen des Ge-
sundheits-Reformgesetzes in der Praxis liegen mir aus
Kontrollen von Krankenkassen und Biirgereingaben
bereits vor. Wahrend bei den kontrollierten Kranken-
kassen keine gravierenden Méngel in der Umsetzung
festgestellt werden konnten (s. 11.2 und 13.2) und die
datenschutzrechtlich besonders interessanten Vor-
schriften {liber die Stichprobenprifung noch nicht
praktiziert werden, ergaben sich grundsétzliche Fra-
gen u. a.

— zur Auskunftspflicht iiber Einkommensverhéalt-
nisse gegeniiber Krankenkassen im Zusammen-
hang mit den Hartefallregelungen nach den §§ 61
und 62 SGB V;

— zur Meldepilicht {iber Versorgungsbeziige ein-
schliefilich Betriebsrenten gegeniiber der Kran-
kenkasse nach MaBgabe der Neuregelungen in
§§ 202, 226, 2291f. und 256 SGB V;

— zum Verbot, ab 1. Januar 1992 die Rentenversiche-
rungsnummer als Krankenversichertennummer zu
verwenden;

— zur Weitergabe von &rztlichen Informationen an
Kassenérztliche Vereinigungen und Krankenkas-
sen und an den Medizinischen Dienst;

— zur Anderungsmitteilung an Krankenkassen bei
stationdrer Krankenhausbehandlung;
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- zum Beratungsverfahren der Krankenkassen im
Rahmen einer verbesserten Gesundheitsvor-
sorge.

Die meisten dieser Fragen lassen sich in der Praxis
durch sinnvolle, am Gesetzeszweck ausgerichtete
Auslegung lésen. Ob zu einzelnen Punkten eine ge-
setzliche Klarstellung angestrebt werden sollte, kann
erst entschieden werden, wenn weitere Erfahrungen
gewonnen worden sind, insbesondere mit den Vor-
schriften, die bisher noch nicht praktiziert werden
konnten.

13.2 Kaufminnische Krankenkasse Hannover

Im Berichtsjahr habe ich eine datenschutzrechtliche
Kontrolle der Kaufménnischen Krankenkasse Hanno-
ver (KKH) durchgefiihrt und festgestellt, daBl die Or-
ganisation des Datenschutzes bei der gepriiften Kran-
kenkasse im allgemeinen den gesetzlichen Anforde-
rungen entspricht. Zur Verbesserung des Datenschut-
zes habe ich der KKH folgende Empfehlungen gege-
ben:

— Die in Einzeldienstanweisungen getroffenen Re-
gelungen des Datenschutzes und der Datensiche-
rung sollten in ein iiberschaubares Datenschutz-
handbuch fiir alle Mitarbeiter aufgenommen wer-
den.

— Der interne Datenschutzbeauftragte sollte jahrlich
einen Bericht uber alle datenschutzrechtlich rele-
vanten Vorgédnge erstellen, der allen Mitarbeitern
zuganglich gemacht wird und der auch Hinweise
fiir datenschutzgerechte Lésungen enthélt; er
sollte auch bei der Auswahl der in der automati-
sierten Verarbeitung personenbezogener Daten
tatigen Personen beratend beteiligt werden (§ 29
Nr. 4 BD5G). Wegen der bundesweiten Organisa-
tionsstruktur der KKH und der damit verbundenen
Aufgabenfiille sollten ihm zumindest auf Landes-
geschéftsstellenebene Ansprechpartner fir den
Datenschutz zur Seite gestellt werden.

— Fehlversuche bei der PaBworteingabe sollten do-
kumentiert und zumindest stichprohenweise liber-
prift werden; auch die auftragsgeméifle Pro-
grammanwendung und der datenschutzgerechte
APC-Einsatz sind laufend zu iiberpriifen.

— Der Einsatz privateigener APC cder Homecompu-
ter fiir den dienstlichen Gebrauch sollte verboten
werden.

— Die Ubersicht iiber die bei der KKH vorhandenen
Dateien und den automatisiert oder noch manuell
gefithrten Datenbestand sollte hinreichend diffe-
renziert werden und vor allern Angaben iiber Da-
tenherkunft, Rechtsgrundlagen fir die Datenerhe-
bung, Speicherung, Ubermittlung, Art der zu iiber-
mittelnden Daten und Zugriffsherechtigungen so-
wie Hinweise auf besondere Schutzwurdigkeit
(z. B. bei medizinischen Daten), Verbleib und Ver-
wendung aller Ausdrucke, Art und Umfang beste-
hender Auftragsdatenverarbeitung und Auftrag-
nehmer enthalten.

68

— Konirollen der Entsorgung von Datentrdgern soll-
ten vorgeschrieben werden.

Ich habe die Kontrolle auch zum Anlall genommen,
mich iiber die bisherige Umsetzung des Gesundheits-
Reformgesetzes zu informieren (s. auch 13.1). Dabei
konnte ich erfreulicherweise feststellen, daf die Vor-
schrift des § 284 Abs. 4 SGB V (Gesundheits-Reform-
gesetz) vorbildlich umgesetzt wurde: Die personenbe-
zogenen Leistungs- und Versichertendaten der Be-
schéftigten der Krankenkasse und ihrer Angehérigen
werden in einem eigenstdndigen Bereich von Mitar-
beitern ohne Personalverwaltungs- und -entschei-
dungsaufgaben betreut.

Demgegeniber habe ich im Zusammenhang mit der
Beihilfebearbeitung festgestellt, dah Personalverwal-
tung und Beihilfestelle in einer Einheit organisato-
risch zusammengefalit sind. Dies ist wegen der beson-
deren Sensibilitdt medizinischer Daten der betroffe-
nen Mitarbeiter nicht vertretbar (s. 10. TB S, 27, 9. TB
S.22/23). Die KKH hat noch wihrend der Kontrolle die
Einrichtung einer selbstdndigen Beihilfestelle zuge-
sagt und wird die endgiiltige Losung mit mir abstim-
men,

Ich habe die Kontrolle auch dazu benutzt, zwei Ein-
zelprobleme von grundsétzlicher Bedeutung zu kla-
ren, die durch Petenteneingaben an mich herangetra-
gen worden waren.

Fiir den Vorwurf, die KKH habe mit einem privaten
Krankenversicherungsunternehmen, den Austausch
von Anschriften der Versicherten chne deren Wissen
vereinbart, ergaben sich keine Anhaltspunkte. Die
KKH wies mit einer entsprechenden Dienstanweisung
nach, daB Abreden — auch mit weiteren Krankenver-
sicherungsunternehmen — nur unter dem Vorbehalt
getroffen worden sind, daB eine Anschriftenweiter-
gabe auf ausdriicklichen Wunsch und mit Einver-
standnis des jeweiligen Mitglieds erfolgen darf. Die
Mitarbeiter der Kasse wurden schriftlich auf die Ein-
haltung dieser Regelung hingewiesen. Die KKH hat
plausibel dargelegt, daB die Weitergabe von Versi-
chertendaten unter diesen Voraussetzungen erforder-
lich ist, um ihr Beratungsangebot, z. B. zur Sicherstel-
lung des Krankenversicherungsschutzes bei Aus-
landsreisen zum Ausgleich von Leistungseinschran-
kungen infolge des Gesundheits-Reformgesetzes, zu
erginzen.

Auch der in einer weiteren Eingabe geduBerte Ver-
dacht, bei der ehrenamtlichen Wahrnehmung der
Aufgaben ven AuBlenstellen durch nebenamtlich Téa-
tige konne es aufgrund von Interessenkollisionen zu
unzuldssigen Offenbarungen von Milgliederadressen
kommen, hat sich bei meiner Kontrolle nicht erhértet.
Vor Ort konnte bei einer der AuBenstellen festgestellt
werden, daB diese nur sehr begrenzte Einzelaufgaben
der Mitgliederbetreuung wahrnehmen, wie z. B. Aus-
gabe von Krankenscheinscheckheften gegen Ver-
brauchsnachweis, die Bereithaltung von Informa-
tionsmaterial zur gesundheitlichen Aufklarung und
iber die KKH sowie die Entgegennahme und Weiter-
leitung von Korrespondenz der Mitglieder an die zu-
stindige Geschéftsstelle. Die AuBenstellen halten flr
diesen Zweck auch nur wenige nicht besonders schiit-
zenswerte personenbezogene Daten, wie Name, An-
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schrift, Beginn der Mitgliedschatt, Geburtsdatum und
ggf. Datum der Ausgabe von Krankenscheinscheck-
heften vor. Die AuBenstellenleiter werden auf das So-
zialgeheimnis hingewiesen und in ihrem Vertrag auf
dessen Einhaltung verpflichtet, Die KKH betraut mit
der Leitung von Aulienstellen ausschlieBlich natiirli-
che Personen und keine Firmen, so daB auch eine per-
sonliche datenschutzrechtliche Verantwortlichkeit
begriindet wird. Ich habe der KKH empfohlen, bei der
Ubertragung einer AuBenstelle kiinftig noch starker
auf mégliche Interessenkollisionen, aus denen sich
besondere Datenschutzrisiken ergeben kodnnten, zu
achten.

Die KKH hat meine Empfehlungen aufgegriffen und
— soweit sich Defizite aufgezeigt haben — deren
schnelle Beseitigung zugesichert.

13.3 WerbemaBnahmen einer Krankenkasse

Der im Bereich der gesetzlichen Krankenversiche-
rung wachsende Konkurrenzdruck fiihrt gelegentlich
zu fragwiirdigen Methoden bei der Werbung neuer
Versicherter, die auch in das Recht der Betroffenen auf
informationelle Selbstbestimmung eingreifen. So hat
eine Bezirksgeschéftsstelle einer Ersatzkasse Be-
triebspriifungen bei Arbeitgebern dazu genutzt, per-
sonenbezogene Daten von Versicherten anderer
Krankenkassen unzuldssigerweise fiir Zwecke der ei-
genen Mitgliederwerbung zu erheben.

Die Ersatzkasse hat den VerstoB eingerdumt und ver-
bindlich zugesagt, dieses Verfahren nicht mehr zu
praktizieren.

14 Rentenversicherung
14.1 Rentenreformgesetz 1992

Das auch unter datenschutzrechtlichen Gesichts-
punkten hedeutsamste Gesetzgebungsvorhaben im
Bereich des Sozialwesens war im Berichtszeitraum die
Reform der gesetzlichen Rentenversicherung durch
das Rentenreformgesetz 1992 (RRG 1992).

1
Dieses Gesetz beinhaltet auch die Erhebung und Ver-
arbeitung personenbezogener Daten von Millionen
von Bundesbiirgern und greift damit in deren verfas-
sungsrechilich garantiertes Recht auf informationelle
Selbstbestimmung ein.

Ich hatte Gelegenheit, meine Uberlegungen fir einen
moglichst guten Datenschutz in der Rentenversiche-
rung gegeniiber dem Bundesminister fiir Arbeit und
Sozialordnung und vor mehreren Bundestagsaus-
schiissen {auch in einer offentlichen Anhérung des
Bundestagsausschusses fiir Arbeit und Sozialord-
nung) im einzelnen darzulegen. Auch die Konferenz
der Datenschutzbeauftragten des Bundes und der
Linder hat hierzu eine EntschlieBung gefaBt (s. An-
lage 4).

Im Ergebnis ist es auf diese Weise gelungen, das RRG
1992 in Einzelregelungen und einem eigenen Ab-
schnitt Datenschutz insgesamt datenschutzrechtlich
zufriedenstellend zu gestalten.

Im wesentlichen ging es darum, den Umfang der Da-
tenerhebung und -verarbeitung im Rahmen der ge-
setzlichen Pflichtversicherung auf das notwendige
MabB zu beschranken, den Verwendungszweck sowie
Art und Umfang der Daten bereichsspezifisch und
prizise zu bestimmen sowie Auskunfts- und L&-
schungsregelungen festzulegen.

Folgende wichtige datenschutzrechtliche Verbesse-
rungen méchte ich besonders hervorheben:

— Die Aufgaben der Rentenversicherungstrager wer-
den in einem Katalog festgelegt und die dateima-
fige Verarbeitung von personenbezogenen Versi-
chertendaten auf die Erflillung dieser Aufgaben
beschrankt (§ 148 Abs. 1).

— Besondere Schutzvorkehrungen sind fiir Daten ge-
troffen worden, aus denen die Art einer Erkran-
kung erkennbar ist: Diese Daten diirfen mit ande-
ren Daten in einer gemeinsamen Datei nur gespei-
chert werden, wenn die Zugriffsrechte der Mitar-
beiter strikt aufgabenbezogen abgegrenzt sind
(§ 148 Abs. 2). :

— Uber diese fiir die Rentenversicherung bereichs-
spezifisch getroffene Regelung hinaus wird der
Grundsatz, dali personenbezogene Daten — unab-
héangig von der jeweiligen Organisation eines Tra-
gers von Sozialleistungen — nur den Personen zu-
ganglich sein dirfen, die sie fiir die Erfiillung ihrer
Aufgaben bendtigen, durch die Ergdnzung des
§ 35 Abs. 1 SGB I mit genereller Wirkung fiir alle
Sozialleistungstréager gesetzlich verankert.

— Ebenfalls generell geregelt wird nunmehr in § 35
Abs. 1 SGB [, daB personenbezogene Leistungs-
und Versichertendaten der Beschéftigten von So-
zialversicherungstragern und deren Angehérigen
Mitarbeitern mit Personalverwaltungs- und
-entscheidungsfunktionen nicht zuganglich sein
oder offenbart werden diirfen.

— Die Einrichtung automatisierter Abrufverfahren ist
nur zwischen den Tragern der Rentenversicherung
und der gesetzlichen Krankenversicherung, der
Bundesanstalt fiir Arbeit und der Deutschen Bun-
despost, soweit sie mit der Berechnung oder Aus-
zahlung von Sozialleistungen betraut ist, zuldssig,
sofern dies fur diese Stellen zur Erfiillung ihrer
Aufgaben erforderlich ist.

Automatisierte Abrufverfahren auch mit Lei-
stungstragern aufierhalb des Geltungsbereichs des
RRG diirfen dartiber hinaus nur eingerichtet wer-
den, wenn keine Anhaltspunkte dafiir bestehen,
daB durch die Ubermittlung schutzwiirdige Be-
lange der betroffenen Personen beeintrachtigt
werden (§ 148 Abs. 3).

Die Regelungen iiber automatisierte Abrufverfah-
ren sind lediglich ein genereller Rahmen. Die Ein-
fithrung solcher Verfahren setzt neben der Einhal-
tung der datenschutzrechtlichen Bestimmungen
iiber die Einrichtung automatisierter Abrufverfah-
ren voraus, daB die Daten, die online zur Verfii-
gung gestellt werden sollen, nach dem SGB X of-
fenbart werden diirfen, In diesem Zusammenhang
gehe ich davon aus, daB die Novelle des BD5G
entsprechende gesetzliche Vorgaben fiir automati-
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sierte Abrufverfahren enthalten wird. Ich stimme
mit dem BundestagsausschuB fiir Arbeit und Sozia-
les darin iberein, daB entsprechend diesen Ge-
setzesvorgaben automatisierte Abrufverfahren nur
dann eingerichtet und in Anspruch genommen
werden dirfen, wenn dies unter Abwégung der
Interessen der Betroffenen und der Aufgaben der
beteiligten Stellen angemessen ist.

— Die Weitergabe von Daten an den Verband Deut-
scher Rentenversicherungstrager oder an dessen
Datenstelle ist nur strikt aufgabenbezogen oder
aufgrund ausdriicklicher gesetzlicher Bestimmung
zuldssig (§ 148 Abs. 4).

— Versicherungsnummern diirfen von den Trigern
der Rentenversicherung nur unter besonderen ge-
setzlichen Voraussetzungen vergeben werden.
Die personenbezogenen Merkmale, die in einer
Versicherungsnummer enthalten sein diirfen, sind
gesetzlich abschlieBend festgelegt (§ 147),

— Der Verband Deutscher Rentenversicherungstré-
ger darf nach Versicherungsnummern geordnete
Dateien nur bei der Datenstelle fiihren und nur
dann, wenn die Einrichtung der jeweiligen Datei
gesetzlich bestimmt ist (§ 146 Abs. 3). Die in die-
sem Zusammenhanyg bedeutendste Datei, die
Stammsatzdatei aller Personen mit Versicherungs-
nummern, wird hinsichtlich der Aufgaben, fir die
sie gefithrt werden darf, und der personenbezoge-
nen Daten, die in ihr enthalten sein diirfen, néher
bestimmt (§ 150).

— Die Einrichtung eines automatisierten Abrufver-
fahrens fiir eine Datei der Datenstelle ist nur unter
bestimmten Voraussetzungen und nur gegeniiber
bestimmten Stellen zulédssig; der Bundesbeauf-
tragte flir den Datenschutz ist von der Einrichtung
solcher Verfahren zu unterrichten (§ 150 Abs. 4).

— In § 146 Abs. 4 und 5 wurden bisher umstrittene
Fragen nunmehr eindeutig gesetzlich geklart: Da-
nach unterstehen der VDR und dessen Datenstelle
der Aufsicht des Bundesministers fiir Arbeit und
Sozialordnung; sie gelten als dffentliche Stellen
des Bundes im Sinne des BDSG und unterliegen
Hamit auch der Kontrolle des Bundesheauftragten
fir den Datenschutz,

— Voraussetzungen und Inhalt von Auskiinften, die
die Deutsche Bundespost den Sozialleistungstra-
gern und den ihnen gleichgestellten Stellen tiiber
die ihr bekannt gewordenen personenbezogenen
Daten der Rentenversicherung erteilen darf, wez-
den gesetzlich geregelt (§ 151 Abs. 1 und 2).

— Weitere Konkretisierungen, insbesondere hin-
sichtlich der Vergabe, Zusammensetzung und An-
derung der Versicherungsnummer, Art und Um-
fang des Datenaustausches, der Fiihrung des Ver-
sicherungskontos und der Léschungsfristen blei-
ben einer Rechtsverordnung vorbehalten (§ 152).

Ich werde die Auswirkungen des Rentenreformgeset-
zes auf die Praxis der Verarbeitung der personenbe-
zogenen Versichertendaten mit besonderer Aufmerk-
samkeit verfolgen.

7O

14.2 Rentenversicherung — Einzelfille

— DerBfA wurde im Rahmen eines Rentenverfahrens

bekannt, da der Antragsteller sich seit langerer
Zeit im Strafvollzug befand. Sie fragte daraufhin
bei der Justizvollzugsanstalt an, ob gemaB § 50
SGB | Rentenanspriiche auf diese iibergeleitet
werden sollen. Dies hatte u. a. zur Folge, daB sich
die Auszahlung der Rente um mehrere Monate
verzégerte. Auf meine Anfrage rdiumte die BfA ein,
daB das beschriebene Titigwerden von Amts we-
gen nicht erforderlich war, sondern den Bingang
einer schriftlichen Uberleitungsanzeige von Seiten
des Kostentrdgers vorausgesetzt hitte. Ich habe
die Anfrage der BfA als VerstoB gegen das Sozial-
geheimnis im Sinne des § 35 SGB I gewertet, aber
nicht férmlich beanstandet, weil es sich um einen
Einzelfall handelte, die BfA den VerstoB einge-
raumt und zur Vermeidung kiinftiger Verstésse
eine entsprechende Regelung in die fiir die Lei-
stungsabteilungen verbindliche Arbeitsanweisung
aufgenommen hat.

Ein Petent beschwerte sich dariiber, daB die BfA
aufgrund seines Antrags auf Berufs- bzw. Erwerbs-
unfdhigkeitsrente ohne sein vorheriges Wissen
einen Fragebogen an seinen Arbeitgeber mit der
Bitte um Beantwortung und anschliefende Riick-
sendung gerichtet hatte. Der Arbeitgeber erfuhr
damit erstmals vom Rentenantrag seines Mitarbei-
ters. Die BfA wird auf meine Anregung hin den
Fragebogen kiinftig dem Antragsteller selbst rnit
der Bitte tibersenden, ihn zur Ausfiillung an den
Arbeitgeber weiterzuleiten. Die Ricksendung an
die BfA kann durch den Antragsteller oder auf des-
sen Wunsch durch den Arbeitgeber erfolgen; dar-
auf wird in dem neu gefaBten Vordruck ausdriick-
lich hingewiesen.

Im Rahmen eines Besuches bei den Versorgungs-
anstalten der Deutschen Bithnen und Kulturorche-
ster in Miinchen stelite ich fest, daB die BfA zur
Abwicklung etwaiger Rentennachzahlungen mit
befreiender Wirkung Rentenbescheide und Ren-
tenbenachrichtigungen mit genauer Angabe des
Rentenbetrages iibersandt hatte, obwohl die Ver-
sorgungsanstalten die jeweiligen Nachweise im
Regelfall vom Versicherten anfordern und Anga-
ben iiber die Héhe der von der BfA gewdhrten
Renten nicht benétigen. Die BfA hat auf meine
Veranlassung ihre Mitarbeiter in einem Rund-
schreiben darauf hingewiesen, daff Mitteilungen
iber eine Rentenbewilligung von Amts wegen
kinftig zu unterbleiben haben. Entsprechende
personenbezogene Daten sind ausschlieflich auf
Anfrage der Zusatzversorgungskasse unter An-
gabe der im einzelnen bendétigten Informationen
weiterzugeben.

15 Unfallversicherung

— Bau-Berufsgenossenschaft Wuppertal —

Durch eine Eingabe wurde mir bekannt, daB nicht
mehr bendtigte EDV-Listen der Bau-Berufsgenossen-
schaft mit personenbezogenen Daten von einer Mitar-
beiterin in wohlmeinender Absicht einem Kindergar-
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ten als Malpapier zur Verfiigung gestellt worden wa-
ren. Diese Listen wurden spéter in einer Milltonne
gefunden.

Die Bau-Berufsgenossenschaft hat eingerdumt, den
Umgang mit Listenausdrucken nicht hinreichend ge-
regelt und iberwacht zu haben. Sie hat den Sachver-
halt zum AnlaB genommen, ihre Vorkehrungen tiir die
datenschutzgerechte Entsorgung von EDV-Listen und
anderen Datentrigern mit perscnenbezogenen Daten
zu iiberprifen und geeignete MaBnahmen zu ergrei-
fen, um vergleichbare Vorfalle fiir die Zukunft auszu-
schliefen.

Ich habe die unzureichenden organisatorischen Rege-
lungen iber Aufbewahrung und Vernichtung der
EDV-Listen mit personenbezogenen Daten und deren
dadurch erméglichte Weitergabe als unzuldssige Of-
fenbarung und Verstof gegen § 35 SGB I i V. m.
§§ 67ff. SGB X geméh § 20 Abs. 1 BDSG beanstan-
det.

16 Gesundheitswesen
16.1 Krebsregister

Am 5. Dezember 1989 tagte in Bonn die 4. Grofle
Krebskonferenz. Ein wichtiger Punkt der Beratungen
war die Erweiterung der Grundlagen fiir die Krebsepi-
demiologie, insbesondere durch den Auf- und Ausbau
eines flichendeckenden Netzes von regionalen
Krebsregistern.

Die Arbeitsgruppe .Epidemiologie"” des Deutschen
Gesamtprogramms zur Krebsbekdmpfung hat in
einem Votum vom April 1989 namentlich gefiihrte
Krebsregister gefordert. Ebenfalls fiir eine namentli-
che Registrierung von Krebserkrankten hat sich das
Komitee von Krebsexperten der Européischen Ge-
meinschaft in einer Resolution vom 25. Mai 1989 aus-
gesprochen.

Namentliche Meldungen an Krebsregister sind nur
mit Einwilligung der Patienten oder aufgrund von
Rechtsvorschriften zuldssig. Entsprechende Rechts-
vorschriften haben die Lander Hamburg, Saarland
und Nordrhein-Westfalen erlassen. Baden-Wiirttem-
berg hat in einer Feldstudie Krebsregistrierungen mit
Hilfe eines ,Verschliisselungsmedells” getestet, das
ein Melden von medizinischen Daten durch die be-
handelnden Arzte an ein Krebsregister ohne Einwilli-
gurig des Patienten zulaBt. Das Modell erméglicht es,
Patientendaten nicht personenbezogen zu melden.
Den Daten ist lediglich ein Identifikator beigefiigt, der
es dem meldenden Arzt ermdéglicht, die Daten im Be-
darfsfall auf den einzelnen Patienten zuriickzufiih-
ren,

In meiner Stellungnahme zu den mit einem Krebsre-
gister verbundenen rechtlichen Problemen, die ich im
Rahmen der 4. GroBen Krebskonferenz am 5. Dezem-
ber 1989 in Bonn abgegeben habe (s. Anlage 10), habe
ich auf die insbesondere datenschutzrechtlichen Vor-
teile eines Verschliisselungsmodells hingewiesen.
Wegen der Bedeutung des Themas mdéchte ich auch
an dieser Stelle deutlich machen, dafi ich die Bemii-
hungen, auf der Grundlage eines Verschlisselungs-

modelles ein flichendeckendes Netz von regionalen
Krebsregistern zu schaffen, unterstiitze. Mein Anlie-
gen ist es, die Erfordernisse der wissenschaftlichen
Forschung auf diesem wichtigen Gebiet mit dem
Recht der Biirger auf Wahrung ihrer Privatsphére, ins-
besondere des Arztgeheimnisses, in moglichst hohe
Ubereinstimmung zu bringen. Ich bin sicher, daB sich
dabei ein FHir beide Seiten gangbarer Weg finden 1a6t.
Nach meiner Auffassung bietet das Verschlisselungs-
modell von den bisher diskutierten Moéglichkeiten die
beste Grundlage fir die notwendigen weiteren Erdr-
terungen.

16.2 KLINAIDS und KLIMACS

Anfang des Berichtsjahres wurden mir die Datenver-
arbeitungs- programme KLINAIDS (Multizentrische
Studie zum Verlauf der HIV-Infektion) und KLIMACS
(Klinisch-medizinische Analysen — Computer Sy-
stem) bekannt, die zum Sofortprogramm der Bundes-
regierung zur AIDS-Bekédmpfung gehéren. -

KLINAIDS soll im Rahmen der Multizentrischen Ge-
meinschaftsstudie des Bundesministers fiir Jugend,
Familie, Frauen und Gesundheit Daten tiber Kranken-
hausaufenthalte von AIDS-Kranken in ausgewahlten
Zentren mit wissenschaftlicher Forschung erfassen.
Das Ziel der Gemeinschaftsstudie ist es, Zusammen-
hédnge von

— Alter und Geschlecht

— Ansteckungswegen

— Vorerkrankungen

— Symptomen bei der Aufnahme

— Art, Dauer und Erfolg der Behandlung
— sozialer Betreuung

— Art und Umfang der ambulanten Betreuung

zu erkennen und zu untersuchen.

Den Kiiniken, die sich an dieser Studie beteiligen,
wird das Softwarepaket KLINAIDS zur Verfligung ge-
stellt, KLINAIDS kann auf jedem Rechner, der unter
dem Betriebssysstem MS-DOS lauft, eingesetzt wer-
den.

Unabhéngig hiervon fordert der Bundesminister fiir
Arbeit und Sozialordnung die computergestiitzte
Krankendokumentation KLIMACS. KLIMACS soll
ebenfalls in Kliniken eingesetzt werden, die AIDS-
Patienten betreuen. Es soll deren derzeitige Behand-
lung und weitere klinische Uberwachung sowohl me-
dizinisch als auch organisatorisch verbessern. Hierzu
werden die dafiir relevanten Daten auf Arbeitsplatz-
rechnern (stand-alone) verarbeitet. Diese Rechner
laufen ebenfalls unter dem Betriebssystem MS-DOS,
sie werden im Rahmen der Férderung den Kliniken
zur Verfigung gestellt.

Beide Programme — die nach Information der betrof-
fenen Ministerien im Berichtsjahr noch in keiner Kli-
nik mit echten Patientendaten eingesetzt wurden —
sollen die Verarbeitung von medizinischen Daten von
Patienten unterstiitzen.
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Im Rahmen meiner Beratung habe ich die Ressorts
darauf hingewiesen, dafl die Patienten einen umfas-
senden Anspruch auf Auiklérung iber den Umfang
und den Zweck der automatisierten Datenverarbei-
tung einschlieBlich der getroffenen Mafinahmen zur
Datensicherung haben und daB ein Sicherheitskon-
zept fiir KLINAIDS und KLIMACS entwickelt werden
mufl, damit den Anforderungen des § 6 Bundesdaten-
schutzgesetz entsprochen wird. Meine detaillierten
Varschldge hierzu hat der Bundesminister fir Arbeit
und Sozialordnung auch der Enquete-Kommission
AIDS des Deutschen Bundestages bekannt gemacht.
Derzeit wird gepriift, ob und mit welchem Sicherheits-
konzept KLINAIDS tatsachlich eingesetzt werden soll.
Ein Sicherheitskonzept fiir KLIMACS wird auf der
Grundlage meiner Empfehlungen gegenwértig erar-
beitet,

Wenn die Ministerien mich schon in der Planungs-
phase um Beratung gebeten héatten, hatte sich vermei-
den lassen, daB} Softwarepakete erstellt, Rechner an
Kliniken gegeben und Handbicher fir die Nutzer
geschrieben wurden, die den Anforderungen des Da-
tenschutzes und der Datensicherheit nicht gerecht
wurden. Eine nachtrégliche Anpassung von Software
und auch die nachtragliche Einfiihrung eines Sicher-
heitspaketes fiir einen Rechner ist stets mit einem er-
heblichen Aufwand verbunden. Ich hoffe, da} ich zu-
kiinftig bei Projekten dieser Sensibilitat rechtzeitig
eingeschaltet werde.

16.3 Bundesgesundheitsamt

Im Rahmen eines Besuches habe ich das Bundesge-
sundheitsamt unter anderem zu Fragen der Datensi-
cherheit und zur Durchfithrung der klinischen Pri-
fung von Arzneimitteln beraten.

— Nach den IT-Richtlinien der Bundesregierung vom
18. August 1988 (GMBI 1988 S. 470ff.) sind Bun-
desbehdrden gehalten, ein Sicherheitskonzept zu
erstellen, bevor sie Rechner einsetzen (s. auch
24.1). In einer Behérde wie dem Bundesgesund-
heitsamt kommt einem solchen Sicherheitskonzept
besondere Bedeutung zu, da das Bundesgesund-
heitsamt an vielen Stellen besonders sensible per-
sonenbezogene Daten zum Teil mit Hilfe von Ar-
beitsplatzrechnern verarbeitet. Die Entscheidung
fir den Einsatz von Arbeitsplatzrechnern wird
— durchaus verstandlich — damit begrindet, daf
man aus Sicherheitsgriinden keinen Rechner be-
treiben mochte, der gleichzeitig anderen Benut-
zern zur Verfliigung steht. Auch diese Entschei-
dung ist aber nur zu verantworten, wenn vorher
ein Sicherheitskonzept festgelegt wird. Ich habe
dem Bundesgesundheitsamt insbesondere meine
Beratung fir die Anwendung eines sinnvollen Si-
cherheitspaketes fiir die eingesetzten Arbeits-
platzrechner mit dem Betriebssystem MS-DOS an-
geboten (s. auch 24.2.4}, Zu jedem Sicherheitskon-
zept gehdrt aber auch, dafl die konkrete Umge-
bung (Gebaude, Aufbau- und Ablauforganisation),
in der die Datenverarbeitung stattfinden soll, be-
ricksichtigt und méglicherweise gedndert werden
mub. In den Gesprachen mit den Verantwortlichen
des Bundesgesundheitsamtes wurde deutlich, da

72

fiir die dazu notwendige Systemanalyse nicht das
entsprechende Personal zur Verfligung steht. Das
Bundesgesundheitsamt hat aber Aufgaben wahr-
zunehmen, die nur sinnvoll erfillt werden kénnen,
wenn Vertrauen in die Sicherheit seiner automati-
sierten Datenverarbeitung hesteht. Dem Bundes-
gesundheitsamt sollten deshalb méglichst rasch
die erforderlichen Mittel zur Verfiijgung gestellt
werden, damit fir besonders schiitzenswerte Be-
reiche, wie z. B, das Robert-Koch-Institut, ein pro-
fessionelles Sicherheitsgutachten erstellt werden
kann.

— Der Entwurf einer EG-Richtlinie ,Good clinical
practice for trials on medicinal products in the
European Community” {GCP) sieht u. a. vor, die
klinische Prifung von Arzneimitteln besser kon-
trollierbar zu machen. Die Beachtung dieser Richt-
linie wiirde Manipulationen wéhrend einer sol-
chen klinischen Priifung erschweren. Das ist im
Interesse der Allgemeinheit ein erwiinschtes Er-
gebnis, weil damit Gesundheitsrisiken beim Ge-
brauch von Arzneimitteln gemindert werden kén-
nen. Ich habe gegeniiber dem Institut fiir Arznei-
mittel des Bundesgesundheitsamtes und dem Bun-
desminister fiir Jugend, Familie, Frauen und Ge-
sundheit jedoch deutlich gemacht, daBl nur vorran-
gige Interessen der Allgemeinheit rechtfertigen
konnen, das Arztgeheimnis im Rahmen der klini-
schen Priifung, wie sie die EG-Richtlinie vor-
schlagt, unter bestimmten Bedingungen auf der
Grundlage einer gesetzlichen Regelung zu durch-
brechen. Ich empfehle, in den Siebenten Abschnitt
des Arzneimittelgesetzes — Schutz des Menschen
bei der klinischen Priifung — eine entsprechende
Regelung mit aufzunehmen. Es sollten Rechtsvor-
schriften geschaffen werden, die der EG-Richtlinie
Rechnung tragen und die von dieser geforderten
MafBnahmen erlauben. Nach eingehender Bera-
tung mit Vertretern des Bundesministers fiir Ju-
gend, Familie, Frauen ungd Gesundheit wurde da-
von Abstand genommen, diese Erganzung in die
laufende Novellierung des Arzneimittelgesetzes
einzubringen. Mit dem Bundesminister besteht al-
lerdings Einigkeit, dafl nach einer Verabschiedung
der EG-Richtlinie das Arzneimittelgesetz ergénzt
werden muB. Von meinen Uberlequngen habe ich
auch den Bundesverband der Pharmazeutischen
Industrie informiert, der meines Erachtens an einer
entsprechenden Anderung des Ameimittelgeset-
zes schon aus Grinden des Ansehens und damit
auch der Konkurrenzfihigkeit der Deutschen
Pharmazeutischen Industrie interessiert sein
miifite.

16.4 Strahlenschutzregister beim Bundesamt fiir
Strahlenschutz

Bei den Beratungen des Entwurfs eines Gesetzes iiber
die Errichtung eines Bundesamtes fir Strahlenschutz
(BT-Drucksache 11/4036) wurde deutlich, daf der
Bundesminister fiir Umweit, Naturschutz und Reak-
torsicherheit die notwendigen Bestimmungen iiber
die Einrichtung und Nutzung eines zentralen Strah-
lenschutzregisters nicht auf der Ebene des Gesetzes,
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sondern lediglich durch Rechtsverordnung treffen
wollte. Entsprechend der zum Recht auf informatio-
nelle Selbstbestimmung und zur Wesentlichkeitstheo-
rie ergangenen Verfassungsrechtsprechung bedarf
jedoch die zwangsweise Verarbeitung personenbezo-
gener Daten einer normenklaren und verfassungsmaé-
Bigen Regelung in einem Gesetz. So ist auch die Ein-
richtung zentraler Register zur Speicherung perso-
nenbezogener Daten ohne Einwilligung des Betroffe-
nen auf anderen Gebieten der Staatstatigkeit jeweils
durch eine gesetzliche Regelung erfolgt.

Aus diesem Grunde habe ich bei den Beratungen des
Entwurfs dem federfihrenden Bundestagsausschul}
fiir Umwelt, Naturschutz und Reaktorsicherheit einen
Formulierungsvorschlag fiir eine entsprechende Er-
ganzung des Atomgesetzes (ibermittelt. Der Deutsche
Bundestag hat diesen Vorschlag voll ibernommen, so
daB sowohl die Einrichtung und der Betrieb des Strah-
lenschutzregisters als auch die Uberpritfung der beim
Umgang mit radioaktiven Stoffen téitigen Personen
{s. 19.1) auf einer klaren gesetzlichen Grundlage er-
folgen.

Inhaltlich ist neben der Errichtung und Zweckbestim-
mung eines Dosisregisters hereits im Gesetz eine
Pflicht zur Unterrichtung der Betroffenen tber die
Datenspeicherung vorgesehen. Daneben sind Bedin-
gungen fiir die Ubermittlung von Registerdaten fiir
Zwecke der wissenschaftlichen Forschung aufgenom-
men worden, mit denen sichergestellt werden soll,
daB die schutzwiirdigen Belange der Betroffenen ge-
wahrt bleiben. Einzelheiten des Betriebs des Registers
und Verfahrensfragen werden auf dieser gesetzlichen
Grundlage in der Strahlenschutzregisterverordnung
néher geregell, die die Bundesregierung inzwischen
dem Bundesrat zugeleitet hat.

17 Bundeskriminalamt

17.1 Folgerungen aus der Kontrolle der Abteilung
Staatsschutz des Bundeskriminalamtes

Meine im Vorjahr durchgefithrte Kontrolle bei der
Abteilung Staatsschutz {s. 11. TB 8. 63) und der dort
gefithrten Datei APIS war auch im Berichtsjahr Ge-
genstand weiterer Erérterungen mit dem Bundesmini-
ster des Innern.

Aufgrund meiner Beanstandung. daB mit den Daten
der sogenannten ,L-Gruppe” von APIS das auliere
Erscheinungsbild und das Verhalten von Personen
dargestellt werden kann (s. 11. TB 5. 64), ist der Kata-
log der Merkmale zur Personenbeschreibung redu-
ziert worden. Dies ist aus datenschutzrechtlicher Sicht
zu begriBen. Ich habe aber kritisiert, daB es moglich
bleiben soll, ,L-Gruppen" auch fiir ,andere Perso-
nen” — das sind Personen, die weder verdachtigt
noch beschuldigt sind — zu erfassen. Der BMI ist wei-
terhin der Auffassung, daB bei dieser Personengruppe
die ,L-Gruppe” zu erfassen sei, wenn die Personalien
der erfafiten Person nicht eindeutig feststiinden, z. B.
bei ausldndischen Namen mit unterschiedlichen
Schreibweisen. AuBerdem sei die Speicherung auch
fiir Zwecke der Observation und der polizeilichen Be-

obachtung erforderlich, um die Identifizierung zu er-
mdoglichen.

Die Speicherung von Daten der ,L-Gruppe"” bei ,an-
deren Personen” halte ich im Falle von unklaren Per-
sonalien fir weniger problematisch. Gegen die Spei-
cherung zum Zwecke der Observation oder der poli-
zeilichen Beobachtung habe ich jedoch erhebliche
Bedenken, weil es sich dabei um einen zusatzlichen
Eingriff gegentiber einer namentlich bereits festste-
henden nicht verddchtigten Person handelt. Der BM1
prift derzeit, in wie vielen Fallen ,L-Gruppen” zu
namentlich feststehenden ,anderen Personen” in
APIS erfafit und ob diese fir die Belange des Staats-
schutzes weiterhin erforderlich sind. Das Ergebnis
dieser Priifung soll in die weitere Erérterung einflie-
Ben.

Meine Anregung, ,andere Straftaten” nur dann zu
erfassen, wenn sie von der Schwere her mit den be-
nannten Staatsschutzdelikten vergleichbar sind,
wenn sie Uberdrtliche Bedeutung haben, wenn ihr
verfassungsfeindlicher Charakter eindeutig festge-
stellt oder aufgrund klarer Indizien vermutet werden
kann und wenn beim Tater Wiederholungsgefahr be-
steht, ist der BMI auch nach weiteren Erérterungen
nicht gefolgl. Es handelt sich hierbei um Straftaten des
allgemeinen Strafrechts, die in APIS erfalt werden,
wenn zu vermuten ist, daBl der Tater extremistische
Ziele verfolgt, z. B. Sachbeschidigung in Form von
Farbschmierereien {s. 11. TB S. 63). Nach Auffassung
des BMI wire es nicht mehr moglich, sog. extremisti-
sche Karrieren zu erfassen, wenn meiner Anregung
gefolgt wiirde. Er weist weiter darauf hin, daB grund-
satzlich nicht jede Straftat mit politischer Motivation
erfaBt wird; Erfassungskriterium sei vielmehr die ver-
fassungsfeindliche Zielrichtung des Straftaters. Im
Hinblick auf die bei meiner Prifung getroffene Fest-
stellung, daB 75 % aller in APIS gespeicherten Strafta-
ten eher leichierer Art waren, halte ich an meiner vor-
stehend geschilderten Auffassung fest und habe des-
halb gefordert, die Errichtungsanordnung fiir APIS
erheblich zu konkretisieren. Im Anschluff an meine
Prifung hat eine Fachkommission aus Bund und
Landern neue Kriterien fiir die Definition des Begriffs
«verfassungsfeindliche Zielsetzung” entwickelt. Der
BMI hat angeboten, diese Kriterien weiter einzugren-
zen und die mit APIS arbeitenden Polizeibeamten ent-
sprechend zu schulen. Das Ergebnis der Beratungen
der Kommission Staatsschutz soll weiter mit mir erdr-
tert werden. Ich habe meine Bereitschaft zur weiteren
Beratung erklart. Auch wenn meine Anregungen nur
teilweise berticksichtigt werden, kénnte dies zu einer
erheblichen Reduzierung der Erfassung ,anderer
Straftaten” fithren.

Einigkeit wurde mit dem BMI dahingehend erzielt,
daBl auch die sog. .klassischen” Staatsschutzdelikte
nicht schematisch erfaBt werden diirfen, wie ich dies
insbesondere bei der Speicherung von Straftaten nach
§ 86 a StGB in der Form des Verwendens von national-
sozialistischen Symbolen festgestellt habe (s. 11. TB
S. 64). Auch hier soll die Kommission Staatsschutz
zuséatzliche Erfassungskriterien — wie bei den ,ande-
ren Straftaten” — erarbeiten.
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17.2 Kontrolle beim Referat TB 22 des
Bundeskriminaiamtes

Das Referat TB 22, das die Datenerfassung und die
Datenpflege fiir den Aktennachweis des BKA durch-
fihrt, hat fur den Datenschutz im BKA zentrale Be-
deutung. Dort gehen tdglich etwa 2 000 Meldungen
ein, die zum Teil zu einer erstmaligen Einspeicherung
in das Polizeiliche Informationssystem fiihren (ca.
35%) zum iliberwiegenden Teil aber Verdnderungen
im Datenbestand auslésen. Daneben werden dort mo-
natlich rund 20 000 Datensatze geldscht.

Die Arbeit des Referates war erstmals im Jahre 1985
Gegenstand einer Datenschutzkontrolle, die zu bean-
standungen und zu zahlreichen Empfehlungen ge-
fihrt hatte. Mit der 1989 begonnenen Kontrolle sollte
geklart werden, ob diesen Empfehlungen entspro-
chen wurde und die Datenverarbeitung jetzt keinen
Anlafl zu Beanstandungen mehr bietet.

Die Kontrolle ist auBercrdentlich zeitaufwendig, weil
nur durch die Priifung der einer Speicherung zugrun-
deliegenden Meldungen und sonstigen Unterlagen
festgestellt werden kann, ob die Verarbeitungskrite-
rien insbesondere in bezug auf den Grund und die
vorgesehene Dauer einer Speicherung eingehalten
worden sind. Um aussagekréftige Ergebnisse zu errei-
chen, haben meine Mitarbeiter mehrere unterschied-
lich geschnittene Stichproben mit insgesamt iiber 200
Fillen gezogen.

Infolge der angespannten Personalsituation konnte
die im Juli begonnene Kontrolle im Berichtsjahr noch
nicht zu Ende gefiihrt werden; dies soll nun im Jahre
1990 geschehen.

17.3 Datenabfrage zur Besucherkontrolle

Im Jahre 1987 habe ich das vom Bundeskriminalamt
praktizierte Verfahren der Besucherkontrolle bean-
standet (s. 10. TB 8. 79). Das Bundeskriminalamt tiber-
priift Besucher, die nicht persénlich bekannt sind,
durch Abfrage seiner automatisierten Dateien. Findet
.sich eine nachteilige polizeiliche Information, so wird
der Besucher abgewiesen. Dies hatte beispielsweise
dazu gefiihrt, daB ein Journalist einen wissenschaftli-
chen Mitarbeiter des Amtes nicht an dessen Arbeits-
platz aufsuchen konnte, weil ein Landeskriminalamt
Daten eingegeben hatte, die auf polizeiliche Ermitt-
lung wegen des Verdachts einer Beleidigung mit poli-
tischem Bezug hinwiesen. Tatsdchlich war der Jour-
nalist von einem Restaurantbesitzer wegen Beleidi-
gung angezeigt worden, nachdem er dessen Leistun-
gen in einer alternativen Zeitschrift kritisiert hatte;
nur wegen des Charakters der Zeitschrift war erin den
Verdacht eines Staatsschutzdelikts geraten. Das Bun-
deskriminalamt hat mir kirzlich mitgeteilt, es habe
die Zugangskontrolle dahingehend geregelt, daB
amtsfremde Personen bzw. Personen chne Dienstaus-
weise aufgefordert werden, ihr Einverstdndnis far
eine ,personenbezogene Uberpriifung” zu erklaren.
Werde das Einverstindnis nicht erteilt, so wiirden die
Besucher in einem Raum vor dem Sicherheitsbereich
betreut,
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Diese Regelung bleibt datenschutzrechtlich unbefrie-
digend. Die geforderte Einverstdndniserkldrung geht
zu weit und ist inhaltlich uniklar. Ich hatte vorgeschla-
gen, die Abfrage von personenbezogenen Daten auf
die Ermittlung sicherheitsrelevanter Umsténde zu be-
schrénken, die Sicherheitsrelevanz der Erkenntnisse
im Einzelfall zu bewerten und sicherzustellen, daB
Dritte, inshesondere der besuchte Bedienstete, iiber
Erkenntnisse nur im erforderlichen Umfang unterrich-
tet werden. Ich habe das Bundeskriminalamt um Er-
lauterung gebeten, warum keinem dieser Punkte ge-
folgt werden soll. Die Antwort des BKA hat die Fragen
nicht gekldrt. Ich mub darauf hinweisen, daB sich der
oben beschriebene Fall nach der neuen Regelung ge-
nauso wiederholen kénnte.

17.4 Fortentwicklung der Datenverarbeitung beim
Bundeskriminalamt

Das Bundeskriminalamt betreibt zur Unterstiitzung
von Ermittlungsverfahren derzeit 42 SPUDOK-Da-
teien in den unterschiedlichsten Anwendungsgebie-
ten. Neben Anwendungen in den Deliktsbereichen
Terrorismus, Bandenkriminalitat und Kapitalverbre-
chen werden jetzt zunehmend auch in Féllen der all-
gemeinen Kriminalitat SPUDOK-Dateien eingesetzt.
Allein im Berichtsjahr wurden mir siebzehn neue
SPUDOK-Anwendungen gemeldet. Uber die mit dem
Verfahren SPUDOK méglichen Recherchen und die
damit verbundenen datenschutzrechtlichen Fragen
habe ich berichtet (7. TB S. 66; 8. TB S. 45). Problema-
tisch ist insbesondere die Speicherung von Daten ,an-
derer Personen®, d. h. Personen, die weder Beschul-
digte noch Verdachtigte sind.

Meine Anregung, Daten ,anderer Personen” nur im
Rahmen der Zwecke zu verwenden, denen die SPU-
DOK dient (s. 11. TB S, 63} hat der Bundesminister des
Innern inzwischen aufgegriffen. Ich gehe davon aus,
daB nunmehr eine Nutzung fiir andere Zwecke, ins-
besondere in der Form der Ubermittlung an Dritte,
ausgeschlossen ist.

Auf der anderen Seite hat sich fiir diesen Personen-
kreis jetzt eine erhebliche Verschlechterung ergeben,
weil entgegen der bisherigen Praxis die Daten nach
einjdhriger Speicherfrist nicht mehr geléscht werden,
sondern -- wie die Daten von Beschuldigten und Ver-
dachtigten — erst dann, wenn das zugrunde liegende
Strafverfahren rechtskréftig abgeschlossen ist. Nach
AbschluB der Ermittlungen werden die Daten ledig-
lich gesperrt. Eine Benachrichtigung der Betroffenen,
die durch Ziffer 4.5 der Dateienrichtlinien grundséatz-
lich vorgeschrieben ist, unterlaBt das BKA durchgén-
gig mit der stereotypen, bereits in den Errichtungs-
anordnungen niedergelegten Begriindung, daB sonst
die Ermittlungen gefdhrdet werden konnten. Die bei
einigen SPUDOK-Anwendungen vorgesehene Mig-
lichkeit der Auskunftserteilung auf Antrag der ,ande-
ren Person” mildert diese Verschlechterung kaum,
denn die Betroffenen, zu denen Daten oft nur erfait
sind, weil ihr Name in einer Kartei oder einem Notiz-
buch gefunden wurde, ahnen in aller Regel nichts
von ihrer datenméBigen Erfassung (s. auch 11. TB
S. 62f.).



Deutscher Bundestag — 11. Wahlperiode

Drucksache 11/6458

Die drei dltesten mir gemeldeten SPUDOK-Dateien,
in der Daten ,anderer Personen” gespeichert und bis
heute nicht geldscht sind, wurden 1983 eingerichtet.
Hier werden die Daten von ,anderen Personen” lan-
ger gespeichert als die Daten von Beschuldigten, die
im Verdacht von Straftaten geringer Bedeutung (z. B.
Diebstahl) stehen, wo die Speicherfrist drei Jahre be-
tragt. Ein AbschluB der Ermittlungen bei den genann-
ten drei Anwendungen, geschweige der rechtskraf-
tige AbschluB der Strafverfahren, ist noch nicht abzu-
sehen.

Auch der Einsatz von APC im BKA nimmt zu. Immer
mehr Datensammlungen, die bisher vom kriminalpo-
lizeilichen Sachbearbeiter als Handkartei gefihrt
worden sind, werden auf APC {bertragen. Das BKA
hat mir inzwischen siebzehn Anwendungen, die per-
sonenbezogene Daten enthalten und noch aktuell auf
APC betrieben werden, zum besonderen Dateien-Re-
gister gemeldet. Allein acht APC-Anwendungen wer-
den gefihrt, um Hinweise zu konkreten Ermittlungs-
verfahren auszuwerten. Zwar ist der Zugriff bei diesen
Anwendungen auf das zustindige Referat be-
schrankt, durch die Verwendung eines Datenbanksy-
stems, das die Recherche und Verkniipfung jedes Da-
tenfeldes erméglicht, wird jedoch eine neue Qualitét
der Datenverarbeitung erreicht. Die vom BKA ange-
kiindigte Dienstanweisung fir den Einsatz und den
Betrieb von APC (s. 11. TB 5. 63) ist noch nicht erlassen
worden. Im Hinblick auf die mit dem Einsatz von APC
verbundenen Datensicherheitsprobleme, iiber die ich
bereits mehrfach berichtet habe, (u. a. 8. TB 5. 561.)
und der Zahl der schon jetzt betriebenen APC-An-
wendungen halte ich eine solche Dienstanweisung fir
dringend geboten. In dieser Dienstanweisung sollte
auch geregelt werden, wann SPUDOK-Dateien ge-
schaffen und wann APC-Anwendungen betrieben
werden diirfen. Bisher kann ich keine klare Abren-
zung erkennen.

APC-Anwendungen dienen auch als Hilfe zur Ver-
dachtsverdichtung. Erfafit werden z. B. Hinweise Gber
Personengruppen, bei denen die Vermutung besteht,
daf} sie i Bereich der organisierten Kriminaiitat tatig
sein kif:nnten, ohne daB bisher ein Ermittlungsverfah-
ren eingeleitet ist. Die APC- Anwendung soll vielmehr
den Verdacht so weit erhédrten, dal ein Verfahren ein-
geleitet werden kann. Es handelt sich also um eine
Speicherung und Verarbeitung von Erkenntnissen im
Vorfeld eines Straftatverdachts im Sinne von § 160
Abs. 1 StPO, der die Eréffnung eines Ermittlungsver-
fahrens rechtfertigt. Eine automatisierte Verarbeitung
personenbezogener Daten im Vorfeld eines Ermitt-
lungsverfahrens erscheint rechtlich bedenklich.
Grundsétzlich sind MaBnahmen der Strafverfolgung,
die in die Rechte von Einzelpersonen eingreifen, an
einen Straftatverdacht gebunden, der die Eroffnung
eines Ermittlungsverfahrens rechtfertigt. Es ist Auf-
gabe des Gesetzgebers zu entscheiden, unter welchen
Voraussetzungen, in welchem Umfang und unter Be-
achtung welcher verfahrensméaBiger Grundrechtssi-
cherungen eine Vorverlagerung von Mafinahmen der
Strafverfolgung zuldssig sein soll. Ich habe den Bun-
desminister des Innern auf diese Problematik hinge-
wiesen,

Fiir problematisch halte ich auch die Speicherung ven
Daten iiber sog. ,andere Personen” in Dateien, die auf
APC gefiihrt werden. Wie bei den SPUDOK-Anwen-
dungen werden diese Personen nach Ablauf eines
Jahres entgegen den Dateien-Richtlinien nicht Uber
die Speicherung unterrichtet. Auch hier kénnen die
Fristen bis zur Loschung der Daten langer sein als
sonst bei den Daten Beschuldigter.

Die Vielzahl der beim BKA betriebenen DV-Anwen-
dungen erschwert mir die Ausiibung der datenschutz-
rechtlichen Kontrolle, wenn sich Betroffene an mich
gewandt haben. Bisher ist es erst in einigen wenigen
Fallen vorgekommen, daB das BKA auf meine An-
frage nicht alle in Betracht kommenden SPUDOK-
Dateien abgefragt hat, mit der Folge, dal den Betrof-
fenen unvollstandige, d. h. iehlerhafte Auskiinfte er-
teilt wurden, die dann spéter berichtigt werden mufl-
ten. Diese Gefahr vergroBert sich zwangsldufig mit
der Zahl der Dateien. Gleichzeitig verldngert sich die
Zeit, die das BKA bendétigt, um meine Fragen nach
vorhandenen Speicherungen personenbezogener Da-
ten korrekt beantworten zu kénnen. Das BKA muB die
erforderlichen organisatorischen Vorkehrungen tref-
fen, um solche Fehler und Schwierigkeiten zu vermei-
den. Es gehdrt zu den gesetzlichen Aufgaben des
BKA, auch fiir die Zukunft sicherzustellen, daB Betrof-
fenen, die sich direkt oder Gber mich nach der Spei-
cherung ihrer Daten erkundigen, in zumutbarer Frist
eine umfassende und korrekte Auskunit erteilt wer-
den kann. Ich mufite dem BKA mitteilen, daB ich eine
Bearbeitungsdauer von anndhernd drei Monaten
nicht akzeptieren kann. Die aufgezeigten Fehler und
Schwierigkeiten sollten aber auch AnlaB sein, die Not-
wendigkeit der einen oder anderen Datei kritisch zu
uberprifen. Gemal einer eigenen Verdifentlichung
des BKA (HAUSLESE vom 15. Oktober 1989) haben
nach der Errichtung von Dateien angestellte Effizienz-
prifungen ergeben, ,daB einige Dateien nicht not-
wendig waren oder mit bereits bestehenden Lésun-
gen hitten gekoppelt werden kénnen”. Ich rege
dringend an, derartige Effizienziiberlegungen regel-
méBig vor der Einrichtung neuer Dateien durchzu-
fihren.

17.5 Zugriff auf die Falidatei Rauschgift

Ich habe dariber berichtet {(s. 9. TB S. 58), daB in der
Falldatei Rauschgift (abweichend vom KAN-Konzept)
alle Straftaten zentral gespeichert werden, auch wenn
es sich nur vm Kleinkriminalitdt im Zusammenhang
mit Rauschgift handelt. Meine Forderung, Hinweise
auf diese Speicherungen nur bei Zugriffen von Dienst-
stellen auszugeben, die fir die Bekdmpiung der
Rauschgiftkriminalitit zustandig sind, hatte der Bun-
desminister des Innern bisher abgelehnt. Er hat mir
nunmehr mitgeteilt, da diese Hinweise grundsétzlich
nur noch dann ausgegeben werden, wenn es sich
um Félle handelt, die im Kriminalaktennachweis
zu erfassen sind. Damit ist meiner Forderung ent-
sprochen.
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18 Zollkriminalinstitut

18.1 Benachrichtigung anderer Dienststellen von
zolirachtlichen Ausschreibungen

Auf meine Forderung hin {vgl. 7. TB S. 72) sind die
Datenbestinde der zollrechtlichen Uberwachung im
INPOL — Personenfahndungsbestand — von den an-
deren Datenbestdnden der polizeilichen Beobachtung
getrennt worden. Nach der inzwischen durchgefiihr-
ten Anderung der Pelizeidienstvorschrift 384.2 ist ein
Informationsaustausch zwischen Zoll und Polizei im
Inland bei Ausschreibungen von Personen zur zoll-
rechtlichen Uberwachung ausgeschlossen, weil eine
Ubermittlung von personenbezogenen Daten dieser
Personen an Polizeidienststellen im Inland grundsétz-
lich nicht mit dem Steuergeheimnis vereinbar ist. Eine
Unterrichtung der Polizei halte ich dann fiir zulassig,
wenn bei zollrechtlichen Grenzkontrollen wegen
einer zollrechtlichen UberwachungsmaBnahme Be-
taubungsmittel aufgetunden worden sind. Fiir diesen
Fall sieht die PDV 386.1 auch eine Rauschgiftsofort-
meldung vor.

Wie ich feststellen konnte, hat das Zollkriminalinstitut
entgegen diesem Ubermittlungsverbot bei der Aus-
schreibung einer Person zur zollrechtlichen Uberwa-
chung das BKA hieriiber unterrichtet und damit ge-
gen das Steuergeheimnis verstoBen. Aufgrund eines
Hinweises, dessen Aussagekraft nicht weiter nachge-
priift werden konnte, vermutete man, daf die Person
zu einem bestimmten Zeitpunkt Betdubungsmittel ins
Ausland schmuggeln wiirde. Bei den Kontrollen, de-
nen sie unterzogen worden ist, wurden Betdubungs-
mittel indessen nicht gefunden. Die Ausschreibung
wurde daraufhin geldscht. Ich habe die Ubermittlung
der personenbezogenen Daten durch das Zollkrimi-
nalinstitut an das Bundeskriminalamt heanstandet.
Der Bundesminister der Finanzen hat — erst nach
einer langeren Auseinandersetzung uber die daten-
schutzrechtliche Beurteilung dieses Falles — das Zoll-
kriminalinstitut angewiesen, das Ubermittlungsver-
bot klnftig zu beachten. Zur Vermeidung von Zwei-
feln weise ich darauf hin, dafl ich selbstverstandlich
keine Bedenken gegen eine Ubermittlung von Daten
, der zollrechtlichen Uberwachung an die mit der poli-
zeilichen Kontrolle des grenziiberschreitenden Ver-
kehrs betrauten Polizeidienststellen habe, soweit die-
sen auch zollrechtliche Aufgaben und Befugnisse zu-
gewiesen sind, wie z. B. nach § 67 des BGS-Gesetzes.

18.2 Bereithaltung von Daten der zollrechtlichen
Oberwachung zum Abruf beim innerdeutschen
Flugverkehr

Der Datenbestand der ,Zollrechtlichen Uberwa-
chung* dient gemé&s der einschlédgigen PDV 384.2 der
Uberwachung nach zollrechtlichen Bestimmungen
durch Zolldienststellen, Im Rahmen der Pridffung einer
Eingabe habe ich festgestellt, daB die Berliner Polizei
die Daten der ,Zollrechtlichen Uberwachung” auch
bei der Kontrolle von Flugreisen von Berlin (West) in
das Bundesgebiet abruft und im Trefferfalle Meldun-
gen an das ausschreibende Zollkriminalinstitut ab-
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gibt. Ich habe das Bereithalten dieser Daten durch das
Zoltkriminalinstitut fir diesen Zweck wegen Versto-
Bes gegen § 3 BDSGin Verbindung mit § 2 Abs. 2 Nr. 2
BDSG und gegen das Steuergeheimnis nach § 30 Ab-
gabenordnung beanstandet.

Der Bundesminister der Finanzen ist der Auffassung,
daB es sich auf dem Hintergrund des besonderen Sta-
tus von Berlin bei den genannten Kontrollen der Bes-
liner Polizei um Grenzkontrollen handele. Die Berli-
ner Polizei erfiille insoweit gleiche Aufgaben wie der
Bundesgrenzschutz. Sie diirfe auf den Bestand der
.Zollrechtlichen Uberwachung* auch bei der Grenz-
abfertigung aufierhalb des internationalen Bereichs
zugreifen. Der Bundesminister der Finanzen beruft
sich im tibrigen auf die Order der Berliner Komman-
dantur BK/Q (70) 3 vom 29. Juni 1970 zur ,Kontrolle
von Reisedokumenten auf den Berliner Flughafen”.
Diese alliierte Order verpflichtet die Berliner Polizei,
hel Personen, die Berlin auf dem Luftwege verlassen,
.eine Kontrolle der Reisedokumente” durchzufiih-
ren.

Die Argumentation des BMF ist nicht schlissig. Es
kann dahingestellt bleiben, ob der Flugverkehr zwi-
schen Berlin und dem iibrigen Bundesgebiet grenz-
itherschreitender Verkehr im Sinne des Grenzpolizei-
rechts (etwa des BGS-Gesetzes) ist. Auf keinen Fall
wird bei solchen Fliigen aber eine Zollgrenze iber-
quert. Dem entspricht es, daB dabei die Reisenden
niemals befragt werden, ob sie etwas zu verzollen
haben. Eine zollrechtliche Kontrolle findet deshalb
sowohl rechtlich als auch tatséchlich bei Fliigen von
Berlin in das iibrige Bundesgebiet ebensowenig statt
wie bei Reisebewegungen zwischen anderen Flughéa-
fen der Bundesrepublik Deutschland. Auch dort wer-
den Daten der ,Zolirechtlichen Uberwachung” bei
Inlandsfliigen nicht abgerufen. Es ist nicht einzuse-
hen, warum bei Fliigen von Berlin in das @ibrige Bun-
desgebiet etwas anderes gelten soll.

Auch die vom BMF erwéhnte Order der Berliner Kom-
mandantur rechtfertigt Zollkontrollen bei Fliigen von
Berlin in das iibrige Bundesgebiet nicht. Die Order
enthélt nach Wortlaut und Regelungszweck keinerlei
Elemente, aus denen eine Verpflichtung zur Durch-
fuhrung von Zellkontrollen entnommen werden kann.
Noch weniger enthélt sie Anhaltspunkte dafir, da8
die Alliierten einen Abruf von Daten der ,Zollrechtli-
chen Uberwachung* bei der Kontrolle des Personen-
verkehrs von Berlin in das Bundesgebiet wiinschen,
Ich habe den Bundesminister der Finanzen auf die
Bedenken hingewiesen, ob den Alliierten iiberhaupt
eine Befugnis zukommt, einen Zugriff auf eine vom
Bund im Bundesgebiet betriebene Datei anzuordnen.
Der Bundesminister der Finanzen sieht diese Befugnis
gegeben. Er verweist hierzu auf die Verpilichtung der
Bundesrepublik nach Artikel 6 Abs. 2 des Deutsch-
landvertrages, mit den Drei Méachten zusammenzu-
wirken, um es ihnen zu erleichtern, ihren Verantwort-
lichkeiten in bezug auf Berlin zu gentgen. Auch die-
ses Argument erscheint mir unschlissig, da der Bun-
desminister der Finanzen weder vortrdgt, daB die Drei
Machte die Bundesrepublik um eine Mitwirkung in
der Form der Bereitstellung bestimmter Dateien zum
Zugriff durch die Berliner Polizeibehérden ersucht ha-
ben, noch ersichtlich ist, wie diese MaBnahme es den
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Drei Méchten erleichtern kénnte, ihren Verantwort-
lichkeiten in bezug auf Berlin zu genugen.

Der Bundesminister der Finanzen hatte schon vor mei-
ner Beanstandung darauf hingewiesen, dafl nach Arti-
kel 3 Abs. 2 des Gesetzes der Alliierten Kommanda-
tura Nr. 7 ,Gerichtsbarkeit auf den vorbehaltenen
Gebieten” in der Fassung des Anderungsgesetzes
Nr. 17 vom 27. August 1951 (GVBL S, 639), die mit der
Sache befaBten Berliner Behérden das Verfahren aus-
setzen und die Frage an den zustdndigen Sektorkom-
mandanten dann zu iberweisen haben, wenn iiber
das Bestehen, den Inhalt, die Rechtsgiltigkeit oder
den Zweck einer Anordnung der Besatzungsbehor-
den oder der Besatzungsstreitkrifte zu entscheiden
ist, und daB er — sollte ich meine Bedenken aufrecht-
erhalten — priifen werde, ob nicht entsprechend die-
ser Vorschrift zu verfahren sei. Ich habe demgegen-
iber deutlich gemacht, daB meine Beanstandung
keine Entscheidung dieses Inhalts erfordert, so dag fiir
eine Vorlage an die Sektorkommandanten kein Anlaf
besteht. Statt dessen habe ich daran erinnert, daB ich
schon im Jahre 1988 eine Korrektur der Zugrifisbefug-
nis der Berliner Polizei fir geboten erklart habe.
Gleichwohl hat der Bundesminister der Finanzen das
Auswartige Amt, das Bundeskanzleramt, den Bundes-
minister der Justiz und den Bundesminister fiir inner-
deutsche Beziehungen um Stellungnahme zu meiner
Beanstandung gebeten, ,ggf. mit dem Ziel, ein Ver-
fahren gemaB Artikel 3 Abs. 2 des Gesetzes der Alli-
ierten Kommandatura Nr. 7" einzuleiten. Ich halte
dieses Verfahren nach wie vor nicht fiir angebracht.
Dieses Verfahren kann im tibrigen leicht den Ein-
druck erwecken, deutsche Stellen seien bemiiht, sich
eine Auslegung einer Alliierten Weisung zu besorgen,
die weiterhin als scheinbare Rechtfertigung fir eine
dem deutschen Recht widersprechende Praxis bei der
Bereitstellung von Daten der Zollrechtlichen Uberwa-
chung fir die Kontrolle von Inlandsfligen durch die
Berliner Polizei dienen soll.

19 Bundesamt fiir Verfassungsschutz

19.1 Sicherheitsiiberpriifungen

)
Die neuen Sicherheitsrichtlinien, die die Sicherheits-
tUberpriifungsrichtlinien fiir Bundesbedienstete aus
dem Jahre 1971 abldsen, haben in vielen Bereichen
Verbesserungen gebracht. Insbesondere konnte dem
angestrebten Zweck ,mehr Qualitét als Quantitat”
Rechnung getragen werden. In der Vergangenheit
hat es sich immer als schwierig erwiesen, sicherheits-
emplindliche Bereiche zu definieren und abzugren-
zen. Aufgrund der neuen Richtlinien werden diese
Bereiche von den jeweils zustdndigen Geheimschutz-
beauftragten und dem Bundesminister des Innern
iiberprift. So konnte beispielsweise im Bereich der
Flugsicherung die Zahl der zu iiberpnifenden Perso-
nen um iber 3 000 gesenkt werden, weil deren Tatig-
keiten als nicht sicherheitsempfindlich im Sinne des
§ 3 Abs. 2 Nr. 4 der Sicherheitsrichtlinien eingestuft
wurden. Zum Jahresende hat das Kabinett eine Ande-
rung der Sicherheitsrichtlinien beschlossen, mit der
die Anzahl der Sicherheitsiiberpritfungen noch ein-
mal um 80 % auf dann ca. 30 000 verringert werden

soll. Nur noch ,eigentliche Geheimnistrager” sollen
iberprift werden, jedoch nicht mehr ganze Dienst-
stellen.

Nach wie vor erfolgen allerdings die Sicherheitsiiber-
prifungen und die damit verbundenen Eingriffe in
die informationelle Selbstbestimmung der Beteilig-
ten ohne eine ausreichende gesetzliche Grundlage
(s. 11. TB S. 60f.). Das seit langem angekiindigte Ge-
heimschutzgesetz wird, soweit absehbar, in der lau-
fenden Legislaturperiode nicht mehr zustande kom-
men. Bei Anfragen von Biirgern, die wissen wollen, ob
sie Auskunftspersonen benennen und iiber bestimmte
Auslandsreisen und -verbindungen Auskunft geben
miussen, habe ich bisher auf die Rechtsprechung des
Bundesverfassungsgerichts verwiesen, wonach eine
behdrdliche MaBnahme unter bestimmten Vorausset-
zungen im unerldfilichen Umfang weiter gefiihrt wer-
den darf, auch wenn keine ausreichende gesetzliche
Grundlage besteht (,Ubergangs-Bonus”). Sechs
Jahre nach Verkiindung des Volkszdhlungsurteils
kann ich bei den Fragestellern allerdings kaum noch
mit Verstandnis fir eine solche Argumentation rech-
nen. Es ist absehbar, dall es bei der Praxis der Sicher-
heitstiberpriiffungen erneut zu Schwierigkeiten kom-
men wird,

Praktische Probleme gibt es bei der Trennung von
Geheimschutz und Personalverwaltung. Ein Mitarbei-
ter der Deutschen Bundespost beschwerte sich bei
mir, nachdem ithm die Personalstelle Informationen
aus dem Bundeszentralregister vorgehalten hatte. Das
Bundeszentralregister hatte diese Information nach
§ 41 Abs. 1 Nr. 3 BZRG dem Bundesamt fiir Verfas-
sungsschutz fir die ihm {ibertragenen Sicherheitsauf-
gaben tbermittelt {unbeschrinkte Auskunft}. Von
dort war sie im Zusammenhang mit einer Sicherheits-
iberprifung an den Sicherheitsbeauftragten der
Dienststelle der Bundespost gelangt. Nach § 41 Abs. 4
BZRG wird dem Bundesamt fiir Verfassungsschutz die
Auskunft nur auf ausdriickliches Ersuchen und fir
den bestimmten Zweck Gbermittelt. Eine Verwen-
dung im Rahmen der Personalverwaltung ist danach
ausgeschlossen. Dementsprechend verlangt auch § 16
Abs. 1 der Sicherheitsrichtlinien ausdriicklich eine
Trennung zwischen Sicherheitsakten und Personal-
akten. Der Bundesminister fir Post und Telekommu-
nikation erklérte den Vorgang damit, daB der Ge-
heimschutzbeauftragte dem betroffenen Mitarbeiter
der Personalverwaltung unterstellt sei und ein gegen-
seitiges Vertretungsverhdltnis bestehe. Dies &ndert
allerdings nichts an der Zweckbindung der aus dem
Bundeszentralregister stammenden Informationen.
Nachdem ich eine Beanstandung ausgesprochen
hatte, hat der Bundesminister fir Post und Telekom-
munikation seine Mittelbehdrden auf die gebotene
strikte Trennung von Personalverwaltung und Sicher-
heitsiiberprifungsverfahren noch einmal besonders
hingewiesen.

Die Uberpriifung des Personals von Kernkraftwerken
hat im Berichtsjahr eine gesetzliche Regelung erfah-
ren (§ 12d Atomgesetz in der Fassung des Gesetzes
iiber die Errichtung eines Bundesamtes fir Strahlen-
schutz vom 9. Oktober 1989, BGBII S. 18301ff.). Dieses
als Zuverladssigkeitspriffung bezeichnete Verfahren
ist zwar der Sicherheitsiiberpriifung in manchem ahn-
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lich, unterscheidet sich aber doch in wichtigen Punk-
ten von dieser. Zur Unterstiitzung der parlamentari-
schen Beratungen habe ich — neben dem zustandigen
Ministerium — Hinweise gegeben, die weitgehend
ibernommen wurden. Von grundlegender Bedeu-
tung ist die nunmehr gesicherte Transparenz des Ver-
fahrens fir den Betroffenen: Schon dessen Einleitung
setzt sein Einverstdandnis voraus; wenn Bedenken ge-
gen die Zuverlassigkeit auftauchen, ist der Betroffene
dazu zu héren. Eine wie immer geartete heimliche
Uberpriifung und berufliche Nachteile, denen der Be-
trofiene wehrlos ausgesetzt ist, sollen damit vermie-
den werden. Diese Grundesétze miissen auch bei ver-
gleichbaren Uberpriifungsverfahren, etwa beziiglich
des im Luftverkehr tatigen Personals, Beachtung fin-
den.

19.2 Verbunddatei ADOS

Seit Anfang 1989 betreibt das Bundesamt fiir Verfas-
sungsschutz gemeinsam mit den Landesamtern fiir
Verfassungsschutz die Verbunddatei ADOS (Adres-
sen und Objekte Ost). Die Datei dient der Speiche-
rung der Wohnanschriften und der Beschéftigungs-
stellen von Aus- und Ubersiedlern aus den osteuropéi-
schen Landern und der DDR aus den Jahren vor deren
Ubertritt in die Bundesrepublik Deutschland. Namen
und aktuelle Anschriften der Betroffenen werden
nicht gespeichert. Die Namen und die Anschrift des
ersten in der Bundesrepublik genommenen Wohnsit-
zes sind jedoch mit Hilfe der Unterlagen der bundes-
deutschen Aufnahmestellen festzustellen, deren Ak-
tenzeichen in ADOS festgehalten werden. Die Datei
dient im Rahmen der Spionageabwehr dazu, im Be-
darfsfall Auskunftspersonen zu gewinnen, die etwas
iiber die Bewohner eines bestimmten Hauses oder die
Verhéltnisse an einer Arbeitsstatte zu einem bestimm-
ten Zeitpunkt sagen kénnen. Dadurch soll es méglich
sein, von gegnerischen Nachrichtendiensten einge-
schleuste Agenten zu erkennen oder einen entspre-
chenden Verdacht zu entkréften.

Als das Projekt Anfang 1987 vorgestellt worden war,
wurden mit Riicksicht auf die Bedeutung der Spiona-
‘geabwehr und den relativierten Personenbezug einer-
seits sowie im Hinblick auf die zu erwartende Schal-
fung einer bereichsspezifischen, die Datei ADOS ab-
deckende Rechtsgrundlage fiir die Datenverarbei-
tung der Verfassungsschutzbehdrden andererseits
keine grundsétzlichen Bedenken gegen das Projekt
der Verfassungsschutzbehdrden erhoben.

Vor dem Innenausschufl des Deutschen Bundestages
habe ich dargelegt, dab eine grundsétzliche Neube-
wertung des Verfahrens erfolgen sollte:

a} Die Anzah!l der Aus- und Ubersiedler liegt heute
um ein Mehrfaches hoher als von den Behdérden
damals vorausgesehen. An die geplante Erfassung
aller Personen iiber achtzehn Jahren ist nicht mehr
zu denken. Auswahlkriterien wurden nicht festge-
legt. Dies erscheint auch sehr schwierig, wenn das
bisher fiir die datenschutzrechtliche Bewertung
maBgebliche Konzept, nach dem die Erfassung
keinerlei diskriminierenden oder sonst bhelasten-
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den Charakter haben darf, nicht verlassen werden
soll.

b

——

Das urspringlich als hochrangige Verschlufisache
eingestufte Verfahren ist mittlerweile auch amtli-
cherseits in vielen Einzelheiten dffentlich bekannt-
gegeben worden. Sein Wert fiir die Sicherheit der
Bundesrepublik Deutschland ist dadurch entspre-
chend geringer.

c) Fir die rechtliche Beurteilung ist bedeutsam, dafi
der von der Bundesregierung vorgelegte Entwurf
eines Bundesverfassungsschutzgesetzes keine
spezielle Erméchtigung zur Erhebung und Verar-
beitung von Daten nicht verdéchtiger Personen
vorsieht. Eine Speicherung der Daten einer Viel-
zahl von Personen, die sich von der Bevélkerung
insgesamt nur dadurch unterscheiden, daB sie aus
der DDR oder aus osteuropdischen Staaten in die
Bundesrepublik gekommen sind und deshalb mit
einer sehr geringen statistischen Wahrscheinlich-
keit spater einmal, falls sich entsprechende Sach-
verhalte ergeben sollten, als Auskunftspersonen in
Betracht kommen kénnen, ist mit generalklausel-
artig gefaBten gesetzlichen Befugnissen, die sich
allgemein an der Erforderlichkeit zur Erfiillung né-
her spezifizierter Aufgaben orientieren, nicht zu
rechtfertigen. Wie sich nicht zuetzt an der geringen
Nutzungsquote erweist, stellt die Erfassung in
ADOS eine vorsorgliche MaBnahme dar, die die
Erfilllung von Aufgaben erleichtern soll, die sich
erst bei kiinftigen Sachverhalten ergeben. Die Da-
tei ADOS nahert sich damit stark einer Verarbei-
tung personenbezogener Daten auf Vorrat. Dies ist
nur dort vertretbar, wo der Gesetzgeber fiir die spe-
zielle Konfliktsituation entschieden hat, dafl das
Allgemeininteresse insoweit der informationellen
Selbstbestimmung vorgehen soll. '

d) Ein Teil der in ADOS gelangenden Daten stammt
aus dem Notaufnahmeverfahren. Das von den An-
tragstellern im Rahmen dieses Verfahrens auszu-
fillende Formular enthédlt u. a. Fragen nach den
Wohnanschriften der letzten zehn und den Arbeit-
gebern der letzten fiinfzehn Jahre. Diese Angaben
sind nicht im Sinne von § 9 Abs.2 BDSG als freiwil-
lig ausgewiesen, sondern werden den Antragstel-
lern obligatorisch abverlangt. Die Richtigkeit und
Vollstdndigkeit aller Angaben ist durch Unter-
schrift zu versichern. Da nicht erkennbar ist, daB
die geforderten Angaben fiir Zwecke des Aufnah-
meverfahrens bendtigt werden, habe ich den BMI
schon vor Jahren aus AnlaB einer Priffung in einem
Aufnahmelager auf die datenschutzrechtlichen Be-
denken hingewiesen. Der BMI hat darauf erwidert,
daf er meinen Bedenken im Rahmen einer beab-
sichtigten Umstellung des Verfahrens Rechnung
tragen wolle. Dazu ist es aber bis heute nicht ge-
kommen. Ich habe deshalb daran erinnert.

Ich begriiBe es, daf der BMI im Hinblick auf die poli-
tische Entwicklung in den Ostblockstaaten entschie-
den hat, die systematische Befragung von Aus- und
Ubersiedlern fir ADOS und die Speicherung bereits
erhobener Daten in ADOS vorléufig einzustellen, wie
er mir Mitte Dezember mitgeteilt hat. Die endgiiltige
Entscheidung soll danach noch mit den Landern ab-
gestimmt werden. Im Hinblick auf die datenschutz-



Deutscher Bundestag — 11. Wahlperiode

Drucksache 11/6458

rechtlichen Maéangel, mit denen die Datenerhebung
belastet ist, und angesichts des schon angesproche-
nen grundséitzlichen Wandels des gesamten Umfeldes
gehe ich davon aus, daB eine vollstandige Bereini-
gung vorzunehmen sein wird.

19.3 Kontrolle bei der Abteilung lll

Eine im Jahre 1983 beim Bundesamt fir Verfassungs-
schutz durchgefiihrte datenschutzrechtliche Kontrolle
der fiir die Beobachtung des Linksexstremimus zu-
standigen Abteilung III hatte schwerwiegende Man-
gel gezeigt (vgl. 6. TB S. 491.). In den folgenden Jah-
ren war daraufhin der Verkartungsplan, der die Infor-
mationsverarbeitung regelt, in weiten Teilen neu kon-
zipiert worden. 1989 habe ich die Abteilung III erneut
gepriift, um festzustellen, ob die Neuregelungen des
Verkartungsplans greifen. Zu diesem Zweck wurden
nach dem Zufallsprinzip 100 Akten ausgewdhlt, bei
denen im Jahre 1988 zumindest eine neue NADIS-
PZD-Fundstelle hinzugespeichert worden ist.

Das Ergebnis meiner Kontrolle war giinstiger als bei
der 1983 durchgefiihrten Kontrolle, zeigt aber immer
noch Méangel auf. Es 1aBt sich statistisch wie folgt zu-
sammenfassen:

— In 74 Fallen entsprach die Speicherung auch nach
meiner Auffassung dem Verkartungsplan; darin
waren auch solche enthalten, die durch Korrektu-
ren am Datensatz bereinigt werden konnten, wo-
bei die Berechtigung zur Speicherung nicht um-
stritten war.

— 16 Speicherungen wurden aus AnlaB der Kontrolle
geléscht. Darunter waren Speicherungen, die auch
nach Auffassung des BfV von vornherein nicht hét-
ten vorgenommen werden dirfen, und solche, bei
denen eine Fortdauer der Speicherung im Zeit-
punkt der Priffung nicht mehr erforderlich war.

— In 9 weiteren Fallen war die Zulassigkeit der Spei-
cherung nach meiner Auffassung zweifelhaft. Al-
lerdings erschien auch die vom BfV vorgenom-
mene Auslegung des Verkartungsplans vertret-
bar.!

— In einem Fall, bei dem eine listenméBige Mittei-
lung einer Polizeibehdrde zu einer Vielzah! von
Speicherungen gefiihrt hatte, ist zwischenzeitlich
ein Teil der konkreten Falle geléscht. Aus meiner
Sicht hatte sich das BfV nicht in bezug auf jede
betroffene Person davon iberzeugt, dal die im
Verkartungsplan fir eine Speicherung verlangten
tatsachlichen Voraussetzungen gegeben waren.
Die Meinungsverschiedenheit lber diese Frage
hesteht fort, so daB aus meiner Sicht weitere Fehler
dieser Art nicht auszuschlieBen sind.

Im Rahmen der Neufassung des Verkartungsplans
hatte ich Wert darauf gelegt, daB im Falle einer zeitli-
chen Verlingerung einer Speicherung die Ziffer des
Verkartungsplans, auf die diese Mafnahme gestittzt
wird, in der Akte vermerkt wird. Der neue Verkar-
tungsplan sieht eine solche Verpflichtung vor. In einer
Reihe von Féllen war diese Bestimmung aber nicht

beachtet worden. Das BfV hat eine Korrektur zugesi-
chert.

Ich habe weiterhin festgestellt, daB aufgrund von Fa-
milienanzeigen im Pressecrgan einer bestimmten als
verfassungsfeindlich bewerteten Partei personenbe-
zogene Informationen gespeichert worden waren. Das
Bundesamt hat diese Praxis inzwischen abgestellt.

Aufgrund weiterer Feststellungen, die hier aus Grin-
den des Geheimschutzes nicht dargelegt werden kén-
nen, habe ich weitere Prazisierungen im Verkartungs-
plan angeregt. Der BMI ist bisher nur einem kleinen
Teil dieser Anregungen gefolgt.

Die politischen Verdanderungen in Deutschland und
Europa werden sich auch auf die Verarbeitung perso-
nenbezogener Daten beim Verfassungsschutz auswir-
ken. Dies wird Anlall geben, insbesondere den Ver-
kartungsplan fiir die Abteilung III sehr bald erneut zu
iberarbeiten.

20 Verteidigung

20.1 Psychologische Verteidigung

Eine der Psychologischen Verteidigung gewidmete
Sendung des Fernseh-Magazins Monitor vom 17. Ja-
nuar 1989 hat mir Anla8 zu Informationsbesuchen und
datenschutzrechtlichen Kontrollen bei fiir die Psycho-
logische Verteidigung zustandigen Stellen im Ge-
schaftsbereich des Bundesministers der Verteidigung
gegeben. Dabei habe ich beim Streitkrafteamt als Da-
teien zu bewertende Sammlungen personenbezoge-
ner Daten festgestellt. Es handelte sich um

— eine Kartei von Vereinigungen, die sich an der gei-
stig-politischen Auseinandersetzung mit der Ver-
teidigung beteiligen, sowie

— einen Aktenordner mii Exponenten von Vereini-
gungen, die sich an der geistig-politischen Ausein-
andersetzung mit der Verteidigung beteiligen.

Gesammelt wurden Daten und AuBerungen von Per-
sonen, die aus der Sicht der Psychologischen Vertei-
digung als besonders bedeutsam angesehen wurden.
Dabei wurden auch Daten gespeichert, die in keiner-
lei Beziehung zur Aufgabe der Psychologischen Ver-
teidigung standen, so z. B. das im Zusammenhang mit
anderen Daten gespeicherte Merkmal ,alleinerzie-
hende Mutter”, Angaben iiber Berufsausbildung und
berufliche Tatigkeit sowie Beschaftigungsstelle, die
private Adresse, das genaue Geburtsdatum und der
Geburtsort.

Ich habe die Flihrung dieser Dateien in der bisherigen
Form wegen Verstoles gegen datenschutzrechtliche
Vorschriften geméB § 20 BDSG férmlich beanstandet.
Griinde hierfiir waren das Fehlen einer Rechtsgrund-
lage und die mangelnde Erforderlichkeit fiir die recht-
mabBige Erfilllung der Aufgaben des Streitkrafteamtes
{Verstof gegen § 9 Abs. 1 BDSG), die langjdhrige
Nichtaufnahme der in den Dateien enthaltenen Daten
in die Dateieniibersicht {Verstof} gegen § 15 Nr. 1
BDSG) und das Unterlassen der Verdffentlichung der
Dateien (VerstoB gegen § 12 BDSG).
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Etwaige Anhaltspunkte dafiir, daB Dienststellen der
Psychologischen Verteidigung personenbezogene
Daten mit verdeckten oder nachrichtendienstlichen
Mitteln erheben, haben sich bei meiner Kontrolle
nicht ergeben.

Der BMVg hat mich von Anfang an bei der Aufkla-
rung des Sachverhalts unterstutzt. Seine Stellung-
nahme auf meine Beanstandung enthdlt den Kern-
satz: ,PSV-MaBnahmen gegeniiber der eigenen Be-
volkerung sind als Einsatzmodalitét der Streitkrafte
im Frieden durch den Verfassungsauftrag zur Landes-
verteidigung nicht gedeckt.” Er bestitigt damit, daB
es fiir eine Datenverarbeitung zum Zwecke solcher
MaBnahmen gegeniiber der eigenen Bevélkerung
keine Erforderlichkeit im iiherwiegenden Allgemein-
interesse und auch keine Rechtsgrundlage gibt. Der
BMVg hat die Weiterfithrung der von mir beanstande-
ten Dateien umgehend eingestellt. Im Einvernehmen
mit mir standen diese wegen vieler Anfragen von Biir-
gern noch bis Ende September 1989 im BMVg aus-
schlieBlich zu dem Zwecke zur Verfligung, Betroffe-
nen gemah § 13 BDSG auf Antrag Auskunft iiber die
zu ihrer Person gespeicherten Daten zu erteilen. Da-
nach sind die Dateien vernichtet worden.

Meine Beanstandung stellt eine Auswertung von Pu-
blikationen im Rahmen der der Bundesregierung und
den Ressoris zustehenden Informationskompetenz
nicht in Frage. Als Rechtsgrundlage fiir eine Daten-
verarbeitung mit dieser Zweckbestimmung — geltend
fiir alle Bundesressorts — ist Artikel 65 Satz 2 des
Grundgesetzes anzusehen, wonach jeder Bundesmi-
nister innerhalb der Richtlinien des Bundeskanzlers
seinen Geschéftshereich selbsténdig und unter eige-
ner Verantwortung leitet. Zugleich habe ich deutlich
gemacht, daB auf dieser Grundlage nur Daten von
Personen gespeichert werden diirfen, die sich mit dem
Willen an der 6ffentlichen Diskussion beteiligen, dall
ihr Wort auch dokumentiert wird und einen nicht be-
stimmten Kreis von Adressaten erreicht. Dabei habe
ich unterstrichen, daf der Umfang zuléssiger Speiche-
rung personenbezogener Daten durch den Zweck be-
grenzt wird, Bedeutung und Wirkungskraft von Argu-
menten zu bestimmen. Diese Rechtslage mul auch in
bezug auf die Stelle, der eine Datenverarbeitung zu
diesem Zweck iibertragen worden ist, deutlich wer-
den. Eine Datenverarbeitung zu dem beschriebenen
Zweck durch ein Fachreferat im Bereich der Psycho-
logischen Verteidigung ist deshalb abzulehnen. Der
Dialog mit demn BMVg, bei dem es auch um eine Neu-
fassung der Zentralen Dienstvorschrift fir die Psycho-
logische Verteidigung geht, ist noch nicht abgeschlos-
sen.

20.2 Auskiinfte des Instituts fiir
Wehrmedizinaistatistik und Berichtswesen

Im Institut fiir Wehrmedizinalstatistik und Berichtswe-
sen werden alle &rztlichen Unterlagen, die in Verbin-
dung mit dem Wehrdienst entstehen, zentral archi-
viert, um bei Anfragen Auskiinfte erteilen zu kdnnen,
entweder an den Betroffenen oder — mit seinem aus-
driicklichen schriftlichen Einverstindnis -~ auch an
Dritte.
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In einem mir von einem Petenten geschilderten Fall
hat dieser um die Ubersendung von Fotokopien seiner
drztlichen Unterlagen gebeten. Trotz mehrmaliger
Anfragen wurde ihm dies vom Institut verweigert.
Zunachst hat das Institut ihn aufgefordert, einen Arzt
zu benennen, dem die Unterlagen iibersandt werden
sollten. Dann verwies es ihn aul die Moglichkeit, die
Unterlagen im Institut einzusehen. Dies akzeptierte
der Petent jedoch nicht; er beklagte sich fiber die ,Ge-
heimnistuerei” und wandte sich an mich.

In der erbetenen Stellungnahme hat mir der BMVyg
erkldrt, daB bisher die Unterlagen grundsétzlich dem
weiterhehandelnden Arzt zugesandt wurden, damit
dieser seinem Patienten bei Bedarf Erlauterungen ge-
ben kann. Dieses Verfahren habe sich in der Vergan-
genheit bewdhrt. Nunmehr ist der BMVg jedoch
— wie er mir mitgeteilt hat — zu der Auffassung ge-
langt, daB in den Fillen, in denen der Petent auf der
Ubersendung von Kopien an ihn selbst besteht, eine
Weigerung mit der heutigen Rechtsauffassung nicht
mehr vereinbar ist. Er hat deshalb das Institut fir
Wehrmedizinalstatistik und Berichtswesen angewie-
sen, dem Petenten Kopien aller Gesundheitsunterla-
gen zu libersenden und bei entsprechenden Anforde-
rungen kinftig in gleicher Weise zu verfahren. Ich
befiirworte diese Entscheidung.

20.3 Woeitergabe von Adressen an Dritte

In einer weiteren Eingabe riigte ein Petent, der BMVg
habe Namen und Anschriften von Offizieren der Re-
serve chne deren Einwilligung an einen privaten Zeit-
schriftenverlag weitergegeben. Dem Petenten wurde
die Zeitschrift mit einem Anschreiben des BMVg
iibersandt, in dem angekindigt wurde, daB in Fidh-
rungsfunktionen beorderte Angehérige der Reserve
in die Versorgung mit Zeitschriften der Truppeninfor-
mation einbezogen werden sollen. Dank einer Initia-
tive des privaten Verlages werde die in Zusammenar-
beit mit dem BMVg verlegte Zeitschrift den Reservi-
sten kostenfrei zur Verfiigung gestellt.

Der BMVg hat dargelegt, dal er dem Zeitschriftenver-
lag die Namen und Anschriften von 2 000 Offizieren
der Reserve zur Verfiigung gestellt hat. Die Einwilli-
gung der Adressaten zur Ubermittlung ihrer perso-
nenbezogenen Daten sei nicht eingeholt worden, weil
das zustdndige Referat davon ausgegangen sei, daB
schutzwirdige Belange der Betroffenen nicht beein-
trachtigt wiirden. Ferner sei die Aktion von der iiber-
wiegenden Zahl der belieferten Reserveoffiziere als in
ihrem Interesse liegend begriBt worden. Der Verlag
habe sich schriftlich zur vertraulichen Behandlung der
Daten verpflichtet.

Ergénzend hat der BMVg erkldrt, ihm seien keine
weiteren Falle bekannt, in denen Dienststellen seines
Ressorts Daten von aktiven Soldaten oder von Ange-
horigen der Reserve an Zeitschriftenverlage oder an-
dere entsprechende Stellen weitergegeben haben.

Mit gleichem Schreiben hat mir der BMVg mitgeteilt,
daB die beschriebene Aktion inzwischen eingestellt
und auf seine Veranlassung die personenbezogenen
Daten bei dem Verlag wieder geldscht worden sind.
Ferner hat er mir versichert, bei der Realisierung der
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vorgesehenen regelmafigen Einbeziehung der Reser-
visten in die Truppeninformation kiinftig die Bestim-
mungen des Bundesdatenschutzgesetzes zu beach-
ten. Ich gehe dementsprechend davon aus, daB kiinf-
tig das Einverstdndnis der Betroffenen eingeholt wird,
bevor deren Name und Anschrift an einen Zeitschrif-
tenverlag weitergegeben werden.

20.4 Ergebnisse meiner datenschutzrechtlichen
Kontrolle beim Militdrischen Abschirmdienst

Die Gesprdche mit dem BMVg Uber die Konsequen-
zen, die nach meiner datenschutzrechtlichen Quer-
schnittskontrolle beim Militarischen Abschirmdienst
(MAD) im Jahre 1988 zu ziehen sind, wurden im Be-
richtsjahr mit weiteren konkreten Ergebnissen fortge-
setzt. Der MAD wird seine Arbeitsweisung Nr. 5, in
der u. a. die Fristen fir die Speicherung personenbe-
zogener Daten in Dateien des MAD geregelt sind,
noch einmal iiberarbeiten. Er wird hierbei in zwei
wichtigen Punkten meinen Vorschldgen folgen:

a} Konnte durch die Ermittlungen des MAD der Ver-
dacht sicherheitsgefdhrdender Bestrebungen un-
mittelbar gegen die Bundeswehr zweifelsfrei aus-
gerdumt werden, so wird die Frist fir die Aufbe-
wahrung der entsprechenden Unterlagen, die der-
zeit zehn Jahre betragt, verkiirzt. Einzelheiten sind
noch festzulegen.

b

—

Eine wichtige zugesagte Neuerung betrifft die
Speicherung von Daten iiber Personen, die extre-
mistischen Organisationen angehéren, wéhrend
ihrer Zugehoérigkeit zur Bundeswehr aber keine
Bestrebungen unmittelbar gegen die Bundeswehr
unternehmen. Da letzteres u. a. Voraussetzung fir
die Zustéandigkeit des MAD ist, habe ich dessen
Praxis kritisiert, in solchen Fallen Daten auch dann
noch in Dateien zu speichemn, wenn die Betroffe-
nen die Bundeswehr bereits verlassen haben. Der
BMVg hat nunmehr zugesagt, daB in diesen Féllen
die Daten bei Beendigung der Bundeswehrzuge-
horigkeit geldscht werden. Dies dirfte spiirbare
Auswirkungen auf den Datenbestand im ,Ab-
wehrbereich verfassungsfeindliche Krafte” haben.
Da in den vergangenen Jahren kaum unmittelbar
gegen die Bundeswehr gerichtete extremistische
Bestrebungen bekannt geworden sind, betraf ein
GroBteil der dort gespeicherten Daten Personen,
fiir die jedenfalls nach Beendigung der Bundes-
wehrzeit allenfalls die Verfassungsschutzbehor-
den, nicht aber der MAD zusténdig war.

Der BMVg will meiner Kritik an der langen Dauer der
Bereinigungsarbeiten beim MAD Rechnung tragen.
Er strebt eine Bereinigung der gesamten Datenbe-
stdinde der Abwehrbereiche 1 (Sicherheitsiiberprii-
fung) und 2 (verfassungsfeindliche Kréftej bis Ende
1990 an. Auch im Abwehrbereich 3 {(Spionageabwehr)
werden samtliche Datenspeicherungen uberprift;
dies soll bis auf einige Restbesténde von ca. 20% bis
Ende 1990 erledigt sein. Der Zeitraum fiir die noch
anstehenden Bereinigungen wiirde sich damit von ur-
sprunglich acht bis zehn Jahren auf im wesentlichen
zwei Jahre reduzieren. Dies entsprache meinem Vor-
schlag. Die Datenbestéande des MAD werden sich da-
mit vermutlich noch einmal betrachtlich verringern.

Es ware zu wilnschen, daB auch die anderen Sicher-
heitsbehérden ihre gesamten Datenbesténde unter
datenschutzrechtlichen Gesichtspunkten durchfor-
sten und bereinigen.

Der BMVqg hat mir in seiner Stellungnahme ferner mit-
geteilt, daB einige kleinere Dateien bei einzelnen
MAD-Gruppen, deren Erforderlichkeit ich hinterfragt
hatte, nicht mehr weiter betrieben und vernichtet wer-
den.

Ich hatte in meinem Kontrollbericht auch Kritik daran
geduBert, dafl in einzelnen Fillen hei Befragungen
durch den MAD Mitarbeiter von Verfassungsschutz-
behdrden anwesend waren, ohne da} der Betroffene
dies wuBlite. Der BMVg stimmt mit mir darin {iberein,
daf} dies nicht zulassig ist. Eine zunéchst vorgesehen
entsprechende Klarstellung in den mafBgeblichen
Vorschriften, die ich fiir geboten halte, hat er nunmehr
aber abgelehnt.

Kritik hatte ich in meinem Kontrollbericht wie auch in
meinem Elften Tatigkeitsbericht (S. 71) an dem Um-
fang geiibt, in dem der MAD Daten, die im Rahmen
einer Sicherheitsiiberpriifung erhoben wurden, an
Verfassungsschutzbehérden weiteriibermittelt. Die
vom BMV(g angekiindigte Uberarbeitung der entspre-
chenden Vorschrift ist mir bislang noch nicht zuge-
gangen,

Nicht zufriedenstellend ist bislang die Stellungnahme
des BMVg zur Frage des Einsatzes nachrichtendienst-
licher Mittel durch den MAD. Ich hatte kritisiert, daB
nach meinem Eindruck die Schwelle fiir die Durch-
fihrung von Operationen mit nachrichtendienstlichen
Mitteln beim MAD zu niedrig ist. Der BMVg macht
geltend, wegen der geringen Zahl der in meine Uber-
prifung einbezogenen Vorgange komme meinen
Aussagen kein représentativer Charakter zu. Ich
werde mich der Angelegenheit weiter annehmen.

21 Wirtschaftsverwaltung
21.1 Anderung gewerberechtlicher Vorschriften

Das geltende Gewerbe- und Wirtschaftsverwaltungs-
recht geniigt in weiten Teilen nicht den Anforderun-
gen des Volkszahlungsurteils des Bundesverfas-
sungsgerichts. So besteht Anpassungsbedarf bei

— Regelungen, die recht unbestimmte Erméchtigun-
gen fiir die Verwaltung zum ErlaB von Rechtsver-
ordnungen enthalten und zum Erla von Vorschrif-
ten uber die Erhebung oder Verarbeitung perso-
nenbezogener Daten Gewerbetreibender genutzt
werden: § 34 Abs. 2Nr. 4, §34a Abs. 2, §34c Abs. 3
und § 38 der Gewerbeordnung sowie § 22 und § 3¢
des Gaststattengesetzes.

— Regelungen, die eine Anzeigepflicht von Gewer-
betreibenden begriinden, ohne zugleich die Vor-
aussetzungen der Ubermittlung der so gewonne-
nen Daten (z. B. aus dem Gewerberegister) an
dritte Stellen (u. a. Handwerkskammern und Indu-
strie- und Handelskammern) zu bestimmen: § 14
und § 55 ¢ der Gewerbeordnung. In diesem Zusam-
menhang ist auch die in § 35 Abs. 4 der Gewerbe-
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ordnung vorgesehene Anhdrung von staatlichen
Aufsichisbehoérden, Prifungsverbéanden, Indu-
strie- und Handelskammern sowie Handwerks-
kammern im Untersagungsverfahren zu nennen;
sie 1aBt ungeregelt, welche Unterlagen iber den
Gewerbetreibenden bei dieser Anhérung vorzule-
gen sind.

— Regelungen, die den Umfang der Datenerhebung,
z. B. im Rahmen einer Zuverlassigkeitspriifung,
nicht hinreichend bestimmen: § 4 des Gaststatten-
gesetzes und § 14 des Personenbeférderungsge-
setzes.

Angesichts dieser datenschutzrechtlichen Defizite be-
gribBe ich die Initiative des Bund-Lander-Ausschusses
+Gewerberecht”, mit einem Entwurf eines Gesetzes
zur Anderung gewerberechtlicher Vorschriften erst-
malig ausreichende Rechtsgrundlagen fiir die gewer-
berechtliche Datenverarbeitung schaffen zu wollen.
Der Gesetzentwurf begegnet jedoch in seiner ersten
Fassung noch datenschutzrechtlichen Bedenken. So
enthalten einige Regelungen, darunter die zentrale
Vorschrift des neuen § 11 Gewerbeordnung, unklare
und unvollsténdige Formulierungen zur Datenerhe-
bung und Dateniibermittlung, die den DatenfluBl ge-
geniiber der jetzigen Verfahrensweise sogar noch we-
niger eingrenzen wiirden.

Gemeinsam mit den wegen der landesrechtlichen
Auswirkungen des Gesetzentwurfs zustandigen Lan-
desbeauftragten fiir den Datenschutz werde ich dar-
auf hinwirken, dabB bei den weiteren Beratungen den
notwendigen datenschutzrechtlichen Empfehlungen
Rechnung getragen wird.

21.2 Bundesaufsichtsamt fiir das
Versicherungswesen

Im vergangenen Jahr habe ich tber eine Kontrolle
beim Bundesaufsichtsamt fiir das Versicherungswe-
sen berichtet (11. TB S. 76). Die von mir in einigen
Aufgabenbereichen festgestellten datenschutzrecht-
lichen Mangel hat der BMF bislang nicht ausge-
rdumt.

— Die Sammlung von Daten iiber Vorstandsmitglie-
der von Versicherungsgesellschaften entbehrt
einer ausreichenden rechtlichen Grundlage. Die
vom Bundesminister der Finanzen herangezoge-
nen Vorschriften des Versicherungsaufsichtsge-
setzes (§§ 8, 81, 87), die fir Vorstandsmitglieder
eine Eignungsbeurteilung vorsehen, ehe ihrem
Unternehmen die Erlaubnis zum Geschéftsbetrieb
erstmalig erteilt wird, sind auBerordentlich un-
scharf und als Datenerhebungsvorschrift ungeeig-
net. Kriterien wie Ehrbarkeit, fachlich geniigende
Vorbildung und ,sonst erforderliche Eigenschaf-
ten und Erfahrungen® lassen dem Betroffenen
nicht erkennbar werden, in welchem MabB er dem
Bundesaufsichtsamt persénliche Lebenssachver-
halte vor seiner Bestellung zum Vorstandsmitglied
offenbaren muB. Ein weiterer Mangel dieses ,Vor-
standsregisters” ist es, daB auch fiir die laufende
Kontrolle der Ehrbarkeit und Eignung einmal be-
stellter Vorstandsmitglieder oder spdter neu ein-
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tretender Vorstandsmitglieder das Versicherungs-
aufsichtsgesetz keine normenklare Rechtsgrund-
lage bietet.

— Bei meiner Kontrolle hatte ich festgestellt, daB das
Bundesaufsichtsamt in einer Kartei iiber Verun-
treuungen im VersicherungsauBendienst auch
personenbezogene Daten liber Aullendienstmitar-
beiter von Versicherungsunternehmen sammelt,
wenn diese Mitarbeiter von Versicherungsunter-
nehmen verdéchtigt werden, Veruntrenungen in
Hoéhe von mehr als 5 000,— DM begangen zu ha-
ben. Die betroffenen AuBlendienstmitarbeiter er-
halten seitens des Amtes keine Gelegenheit, sich
vor der Datenspeicherung zu der Beschuldigung
zu &ubern. Die Dateniibermittlung erfolgt auf-
grund eines Rundschreibens des Bundesaufsichts-
amtes aus dem Jahre 1973. Der Bundesminister der
Finanzen sieht auch diese Datenerhebung durch
§ 81 Versicherungsaufsichtsgesetz gedeckt; er ver-
tritt im dbrigen die Auffassung, daB ,im Rahmen
des Allgemeininteresses an einem sauberen und
vertrauenswiirdigen Auflendienst das Recht des
einzelnen auf Datenschutz zuricktreten muB." Ich
habe deutlich gemacht, daB fir die Verarbeitung
personenbezogener Daten von AuBendienstmitar-
beitern, die zudem ohne deren Kenntnis erfolgt,
keine ausreichende Rechtsgrundlage ersichtlich
ist; § B1 Versicherungsaufsichtsgesetz kann eine
klare Erméachtigung dazu nicht entnommen wer-
den. Meinen gravierenden datenschutzrechtlichen
Bedenken hat der Bundesminister der Finanzen
bislang nicht Rechnung getragen.

Im Zusammenhang mit Datenschutzproblemen der
privaten Versicherungswirtschaft begriie ich die Be-
reitschaft des Bundesministers der Finanzen, mich im
Vorfeld von Bedingungs- und Klauselgenehmigun-
gen durch das Bundesaufsichtsamt fiir das Versiche-
rungswesen zu unterrichten, damit ich auch insoweit
meiner Beratungsaufgabe nachkommen kann. Ich
gehe davon aus, daB diese Unterrichtung alle Falle
befrifft, in denen das Amt Regelungen treffen will, die
die Verarbeitung personenhezogener Daten durch die
Versicherungsunternehmen betreffen oder sich dar-
auf auswirken.

21.3 Bundesaufsichtsamt fiir das Kreditwesen

Beim Bundesaufsichtsamt fiir das Kreditwesen habe
ich die automatisierte Datenverarbeitung sowie den
damit verbundenen Umgang mit personenbezogenen
Daten bei der Erledigung der Fachaufgaben des Am-
tes kontrolliert. Besondere Méangel habe ich nicht fest-
gestellt: lediglich in den Bereichen der organisatori-
schen Sicherstellung des Datenschutzes und der Da-
tensicherung bestand Veranlassung, auf datenschutz-
rechtliche Defizite hinzuweisen. So enthielt z. B.
die gemdB § 15 BDSG zu fithrende Dateiiibersicht
nicht sdmtliche im Amt vorhandenen Dateien; dem
internen Datenschutzbeauftragten waren jedoch
die in der Ubersicht nicht aufgefiithrten Dateien be-
kannt.

Nach Auskunft des Bundesaufsichtsamtes sind die
bei der Prifung zutage getretenen organisatorischen
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und technischen Mangel inzwischen beseitigt wor-
den.

Im Rahmen seiner Aufgabenwahrmehmung verfigt
das Bundesaufsichtsamt fiir das Kreditwesen tber ei-
nen online-Zugriff auf einige Datenbanken der Deut-
schen Bundesbank. Diese Datensammlungen enthal-
ten u. a. Informationen iiber Geschaftsleiter von Kre-
ditinstituten sowie die der Bundesbank nach den Vor-
schriften des Kreditwesengesetzes zu meldenden
Grofi- und Millionenkreditnehmer. Das Bundesauf-
sichtsamt plant, in néchster Zeit an etwa 90 Arbeits-
platzen, die itber sémitliche Abteilungen des Amtes
verteilt sind, Terminals einzurichten, die den gleich-
berechtigten Zugriff auf die genannten Datenbe-
stéande der Deutschen Bundesbank bieten. Ich habe
den Bundesminister der Finanzen gebeten, mir zu er-
lautern, inwieweit es fiir die Aufgabenwahrmehmung
der fiir unterschiedliche Bereiche des Kreditwesens
(z. B. Genossenschaftshanken und Hypothekenban-
ken) zustandigen Bediensteten erforderlich ist, Uber
Informationen zu sdmtlichen Bereichen der Kredit-
wirtschaft zu verfiigen.

Eine Antwort des Bundesministers fiir Finanzen hat
mich vor Redaktionsschlufl dieses Berichtes noch
nicht erreicht,

21.4 Fbrderung der Unternehmensberatung

Uber datenschutzrechtliche Probleme bei der Forde-
rung von Unternehmensberatungen durch das Bun-
desamt fir Wirtschaft habe ich berichtet {10. TB S. 87
und 11. TB S. 75).

Der Bundesminister fiir Wirtschaft hat mit der seit
Januar 1990 geltenden Neufassung der Richtlinien
liber die Férderung von Unternehmensberatungen fiir
kleine und mittlere Unternehmen nunmehr meinen
datenschutzrechtlichen Anregungen Rechnung ge-
tragen. Die Richtlinien enthalten sémtliche vom Bun-
desminister fiir Wirtschaft im Vorjahr angekiindigten
Verbesserungen (11. TB S. 75). Hervorzuheben ist,
daB mit der vom Unternehmensberater erbetenen Ein-
willigung erstmals eine tragféhige Rechtsgrundlage
fur die Speicherung seiner Daten durch das Bundes-
amt flir Wirtschaft geschaffen worden ist. Der Wort-
laut der Einwilligungserkldrung bringt auch zum Aus-
druck, daB Beraterdaten von den Leitstellen nur ent-
gegengenommen und an das Bundesamt fir Wirt-
schaft weitergeleitet werden diirfen. Ich begrille in
diesem Zusammenhang die an die Leitstellen gerich-
tete unmifiverstandliche Aufforderung des Bundes-
amtes fiir Wirtschaft, die eingereichten Antragsunter-
lagen nach Bearbeitung weiterzuleiten und hiervon
keine Kopien zu fertigen und zurlickzubehalten.

21.5 Gesetzentwiirfe zur Verbesserung der
AuBenwirtschaftskontrolle

Die Gesetzentwiirfe der Bundesregierung zur Verbes-
serung der AuBenwirtschaftskontrolle bewirken eine
erhebliche Vorverlagerung der polizeilichen und zoll-
fahndungsmaBigen Kontrolle. Sie schrinken damit
den Grundsatz der Trennung des normalen Verwal-

tungsvollzugs von der polizeilichen Kontrolle deutlich
ein. Ob solche weitgehenden gesetzlichen Regelun-
gen geschaffen werden sollen, ist letztlich eine politi-
sche Entscheidung. Aus meiner Sicht ist aber zu for-
dern, daB solche Regelungen so klar wie méglich im
Gesetz formuliert werden. Von hieraus habe ich es
begriiBt, daB sich der Bundesminister fiir Wirtschaft
bereiterklart hat, in den Entwurf zu § 45 Aullenwirt-
schaftsgesetz die datenschutzrechtlich eriorderliche
Regelung des automatisierten Abrufverfahrens aufzu-
nehmen. Nach langeren Verhandlungen hat der
BMWi auch meine weiteren Anregungen aufgegrif-
fen. So sollen die Behérden, an die das Zollkriminalin-
stitut personenbezogene Daten, die auch dem Steuer-
geheimnis unterliegen konnen, weiterleiten darf, in
einer Rechtsverordnung benannt und auch der Um-
fang der Dateniibermittlung soll in dem vorgesehenen
neuen § 24a Atomgesetz hinreichend konkretisiert
werden,

Bislang liegen mir zum Konzept der beim Zollkrimi-
nalinstitut vorgesehenen Ausfuhrkontrolldatenbank
KOBRA keine ausreichenden Informationen vor, die
eine Beurteilung der konkreten Aufgaben und etwai-
gen datenschutzrechtlichen Risiken dieses Informa-
tionssystems erlauben wiirden.

Uberhaupt ist den Voriiberlegungen zu den Gesetz-
entwiirfen zu entnehmen, daB das Gesamtkonzept der
Bundesregierung offenbar auch einen intensivierten
und routineméBigen Datenaustausch zwischen dem
Bundesamt fiir Wirtschaft, dem Bundeskriminalamt
und dem Bundesnachrichtendienst vorsieht, ohne daB
hierzu Vorschlage zur Gesetzesédnderung gemacht
werden. Weil mir auch Einzelheiten dieser vorgesehe-
nen Zusammenarbeit nicht bekannt sind, sehe ich
mich insoweit zu einer abschlieBenden Bewertung des
Gesetzgebungsvorhabens auBerstande. Dies habe ich
dem AusschuB fiir Wirtschaft des Deutschen Bundes-
tages und dem BMWi mitgeteilt.

22 Umweltschutz

221 Gesetzentwurf zur Umsetzung der
EG-Richtlinie {iber die
Umweltvertriglichkeitspriiffung

Der Deutsche Bundestag hat im November das Gesetz
zur Umsetzung der Richtlinie des Rates der EG vom
27. Juni 1985 iiber die Umweltvertraglichkeitsprafung
bei bestimmten dffentlichen und privaten Projekten
(UVPQG) verabschiedet.

Die datenschutzrechtliche Problematik dieses Geset-
zes liegt darin, in den verwaltungsbehdrdlichen Ver-
fahren, die der Entscheidung iiber die Zulassigkeit
von Vorhaben dienen und die unter Einbeziehung der
Offentlichkeit durchgefithrt werden, einen angemes-
senen Ausgleich zwischen dem Geheimhaltungs-
interesse der Verfahrensbeteiligten und dem Informa-
tionsinteresse der Offentlichkeit zu schaffen.

Aufgrund meiner Empfehlungen in den Ausschufibe-
ratungen macht der Wortlaut des Gesetzes (§ 10) nun-
mehr deutlich, daB im UVP-Verfahren nicht nur die
eng gefaften, im staatlichen Interesse stehenden
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Rechtsvorschriften {iber Geheimhaltung zu beriick-
sichtigen sind, sondern auch der Schutz personenbe-
zogener Daten zu gewéhrleisten ist.

Ich begriile insbesondere den zum UVPG ergange-
nen BeschluB des Deutschen Bundestages, die Bun-
desregierung zu bitten, durch Anderung der einschla-
gigen Umweltgesetze sicherzustellen, dall in UVP-
Verfahren bei der Offenbarung personenbezogener
Daten Rechte Dritter und des Vorhabentragers nicht
heeintréachtigt werden. Zur Erreichung dieses Zieles
wird die Bundesregierung gebeten, die erforderlichen
Gesetzentwiirfe vorzulegen. Mit diesem BeschluB}, der
meine Empfehlungen beriicksichtigt, wird auf die
noch ausstehende Lésung eines wichtigen daten-
schutzrechtilichen Anliegens hingewiesen.

22.2 Gefahrstoffdatenbank

Der Bundesrat hat in seiner Stellungnahme zum Ge-
setzentwurf der Bundesregierung zur Anderung des
Chemikaliengesetzes mit einem Ergdnzungsvor-
schlag gefordert, in diesem Gesetz die rechtliche
Grundlage fir den Aufbau einer gemeinsamen Ge-
fahrstoffdatei der Lander zu schaffen. Diese Datei
solle der Uberwachungstétigkeit und der Unfallver-
hiitung durch die zustdndigen Aufsichtsbehérden und
Berufsgenossenschaften dienen.

Weil die zur Datei zu meldenden Daten auch perso-
nenbezogene Herstellerangaben sowie Betriebs- und
Geschéaftsgeheimnisse betreffen kénnen, habe ich in
Ressortbesprechungen und Stellungnahmen gegen-
{iber dem Bundesminister fiir Umwelt, Naturschutz
und Reaktorsicherheit empfohlen, den Vorschlag des
Bundesrates datenschutzgerecht zu fassen. So habe
ich zur Verhinderung eines unkontrollierbaren Daten-
flusses angeregt, den Kreis der an der Datentibermitt-
lung beteiligten Behdérden nach Aufgabenbereichen
zu konkretisieren und die Zweckbestimmung der Da-
tenverwendung deutlich werden zu lassen.

Ich bedauere, daB die Bundesregierung meine Vor-
stellungen in ihrer GegenduBerung zur Stellung-
nahme des Bundesrates nicht aufgegriffen hat. Sie
sieht vielmehr fiir die beim Aufbau einer Gefahrstoff-
datenbank notwendigen Datenverarbeitungsvor-
gange in den geltenden Datenschutzgesetzen eine
ausreichende rechtliche Grundlage. Ihren Gegenvor-
schlag, der Dateniibermittlungen im Wege der Amts-
hilfe vorsieht, halte ich aus datenschutzrechtlicher
Sicht fiir unzureichend. Eine Dateniibermittlung im
Wege der Amtshilfe erfolgt nur auf einzelne Ersuchen
hin; sie kann keine ausreichende Grundlage fiir eine
zum Aufbau einer Gefahrstoffdatenbank erforderli-
che regelmafige Dateniibermittlung sein.

23 Landwirtschaft

— Erndhrungssicherstellungsgesetz und Ernidh-
rungsvorsorgegesetz —

Der Bundesminister fiir Ernahrung, Landwirtschaft
und Forsten hatte mich bereits im Jahr 1988 an der
Vorbereitung der im September von der Bundesregie-
rung beschlossenen Entwiirfe eines Zweiten Gesetzes
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zur Anderung des Ernahrungssicherstellungsgesetzes
und eines Erndhrungsvorsorgegesetzes beteiligt. So
konnte das datenschutzrechtliche Problem der Ge-
setzentwirfe, die auf dem Ernéhrungssektor typi-
schen Informationsbediirfnisse der zustdndigen Be-
hérden trotz Unvorhersehbarkeit von Krisenentwick-
lungen einzugrenzen und inhaltlich zu umschreiben,
befriedigend gelést werden. Ich begriifle es, da8 die
Gesetzentwiirfe meine Empfehlungen weitgehend
bericksichtigen und Art und Umfang der zu iibermit-
telnden personenbezogenen Daten normenklar fest-
legen.

24 Datensicherung

Waihrend die Notwendigkeit, bei der automatisierten
Datenverarbeitung stets avch Fragen der Sicherheit
zu beriicksichtigen, in den letzten Jahren nur zéger-
lich akzeptiert wurde, ist das SicherheitsbewuBtsein
im Berichtsjahr erheblich gewachsen. Hauptursache
dafir war die Aufdeckung eines Falles, in dem Hacker
ihre Kenntnisse und Fahigkeiten, mehr noch aber die
Nachlassigkeiten einiger Betreiber und Benutzer von
DV-Anlagen zu Spicnagezwecken verwertet und da-
fir namhafte Betrdge erhalten hatten.

Wegen der weit verbreiteten Sorglosigkeit und des
daraus resultierenden Fehlens einer wirksamen Ei-
genkontrolle kann weder ausgeschlossen werden,
dal weitere Falle von so umfassender ,Selbstbedie-
nung” aus fremden Computern vorgekommen sind,
noch, daB inzwischen neue erfolgreiche Angriffe un-
ternommen wurden. Hoffentlich beeinfluft die 6ffent-
liche Behandlung dieses Falles das Bewullisein der
Datenverarbeiter so nachhaltig, daB Sicherheit der
Datenverarbeitung zu einem ernsthafter als bisher
verfolgten Arbeitsziel wird. Noch ist die Praxis defizi-
tar, wie die Ergebnisse der Priifungen durch den Bun-
desrechnungshof (s. Nr. 6.6.2 der Bemerkungen des
BRH 1989 zur Haushalts- und Wirtschaftsfiithrung,
Bundestagsdrucksache 11/5383) wie meiner eigenen,
im Berichtsjahr aus Kapazitdtsgrinden jedoch kaum
noch durchgefithrten Kontrollen von Rechenzentren
und groflen DV-Systemen der Verwaltung des Bundes
zeigen. Es ist aber hervorzuheben, daB die Ernsthaf-
tigkeit des Problems der sicheren Datenverarbeitung
erkannt wurde (s. dazu nachfolgend 24.1) und damit
Hinweise auf Risiken nicht mehr als unbegriindete
Fantasien abgetan werden. Sicher kam hier auch noch
hinzu, daB durch den zunehmenden Einsatz von Rech-
nern den Verantwortlichen in den Behorden deutlich
wurde, in welchem MaBe die Erfiilllung der Aufgaben
von einer funktionierenden und von ihnen beherrsch-
baren Datenverarbeitung abhéngig geworden ist.

Als neues und eher noch weniger beherrschtes Risiko
ist seit einigen Jahren der Einsatz von Arbeitsplatz-
computern hinzugekommen., Wenn diese Geréte un-
tereinander und mit anderen DV-Systemen vernetzt
werden, und damit der Millbrauch nicht mehr den
physischen Zugang zum einzelnen Gerit voraussetzt,
werden fiir eine Vielzahl von Stellen neue Probleme
auftreten, deren Losung zwar mdéglich ist, aber we-
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sentlich mehr Aufwand verlangt, als bisher geleistet
wird.

Deshalb begriiBe ich die Entscheidung des Bundesmi-
nisters der Verteidigung, in die Zentrale Dienstvor-
schrift 2/30 ,Sicherheit in der Bundeswehr“ Regelun-
gen zur Herstellung und Erhaltung der Sicherheit im
Bereich der Datenverarbeitung aufzunehmen. Da-
nach hat jede Dienststelle einen Sicherheitsbeauftrag-
ten/Sicherheitsoffizier und be: Bedarf einen DV-Si-
cherheitsbeauftragten zu bestellen. Der Sicherheits-
beauftragte ist u. a. fiir die Absicherung der Dienst-
stelle einschlieBlich der Uberwachung der Durchfiih-
rung der dafiir erforderlichen MaBnahmen zusténdig;
dazu gehoren aus der Sicht des Datenschuizes auch
MaBnahmen der Zugangs- oder Abgangskontrolle.
Der DV-Sicherheitsbeauftragte tberwacht u. a. die
Durchfiihrung aller Bestimmungen zum Herstellen
und Erhalten der DV-Sicherheit, uberprift DV-5y-
steme, wirkt bei deren Freigabe mit und arbeitet mit
der Stelle zusammen, die zur Wahrnehmung der Aui-
gaben nach dem Bundesdatenschutzgesetz beauf-
tragt ist (sofern er nicht selbst mit diesen Aufgaben
betraut ist). Beide Beauftragte haben ein unmittelba-
res Vortragsrecht beim Dienststellenleiter. Der BMVg
hat durch diese Regelungen deutlich gemacht, daB
sichere Datenverarbeitung vor allem eigens dafiir ein-
gesetztes aber auch entsprechend ausgebildetes Per-
sonal erfordert. Dieses Personal muB noch zur Verfa-
gung gestellt und geschult werden; aus meiner Sicht
hat der BMVg damit aber die wesentlichen Grundla-
gen fiir eine richtige Struktur zur Organisation der
Datensicherheit gelegt.

Diese Entscheidung des BMVy zeigt wieder einmal
die weitgehende Identitat von MaBnahmen zur Siche-
rung personenbezogener Daten und zur Sicherheit
der Datenverarbeitung im Interesse der Aufgaben-
wahrnehmung. Mit Blick auf MaBnahmendefizite in
diesem Bereich bei den meisten anderen Behorden
sollte dieses Beispiel Schule machen.

24.1 Aktivititen der Bundesregierung

Seit einigen Jahren arbeitet der Interministerielle Ko-
ofdinierungsausschuB fir die Sicherheit in der Infor-
mationstechnik (ISIT), in dem ich mitwirke, an Projek-
ten, die zu mehr Sicherheit in der Datenverarbeitung
und Dateniibertragung beitragen sollen. Diese Bemii-
hungen fithrten erstmals im Berichtsjahr zu deutlich
sichtbaren Ergebnissen.

Als langfristig am wirksamsten diirfte sich dabei die
allerdings noch nicht abgeschlossene Umwandlung
der Zentralstelle fir das Chiffrierwesen (ZfCh), die
frither fast ausschlieBlich fiir militdrische, geheim-
dienstliche und vergleichbare Zwecke arbeitete, in
die Zentralstelle fiir die Sicherheit in der Informations-
technik (ZSI) erweisen. Sie soll als Bundesoberbe-
horde mit der Bezeichnung ,Bundesamt fiir Sicherheit
in der Informationstechnik (BSI}"im Geschéftsbereich
des Bundesministers des Innern eingerichtet werden
und unabhingig vom Aufgabenbereich Sicherheitsri-
siken bei der Anwendung der Informationstechnik
untersuchen, MaBnahmen zur Gewéhrleistung der Si-
cherheit entwickeln, Kriterien fiir die Prifung und

Bewertung von Systemen und Komponenten der In-
formationstechnik erarbeiten und auf der Basis dieser
Kriterien fiir angebotene Systeme und Komponenten
Sicherheitszertifikate vergeben. Daneben soll sie ins-
besondere allgemein in Sicherheitsfragen beraten
und die zustandigen Stellen bei der Bekdmpfung kri-
mineller Aktivitaten gegen die Sicherheit bei der An-
wendung der Informationstechnik unterstiitzen. Auf
meine Forderung hin soll vorgesehen werden, dab sie
auch meine Arbeit im Bereich Datensicherung unter-
stiitzt, wobei meine Unabhéngigkeit gewahrt bleiben
mul},

Ich begriiBe, daB dieses Konzept die Billigung des
Bundeskabinetts gefunden hat, weil damnit deutlich
gemacht wird, daB die Sicherheit der Datenverarbei-
tung nicht auf Anwendungen in einigen Bereichen
beschréankt bleiben darf, insbesondere keine Auigabe
nur fir den Bereich der Geheimdienste ist. Das Kon-
zept macht klar, daB Sicherheit Bestandteil jeder Da-
tenverarbeitung sein muB. Denn nur eine gut organi-
sierte und sichere Datenverarbeitung setzt den Betrei-
ber in die Lage, seine Datenverarbeitung zu beherr-
schen, also vor allem ihre RechtméRBigkeit garantieren
zu kénnen. Ich hoffe, daB der bereits erfolgten Umbe-
nennung der erwahnten Zentralstelle bald die gesetz-
liche Zuweisung der neuen Aufgaben folgt.

Bereits unter dem neuen Namen hat die ZSI ,Kriterien
fiir die Bewertung der Sicherheit von Systemen der
Informationstechnik * (GMBI1 1989, S. 278{.) herausge-
geben. Damit wurden zum einen Funktionsklassen fiir
SicherheitsmaBnahmen und zum anderen Abstufun-
gen der Qualitat der Datensicherheit definiert. Dieser
Katalog soll die Grundlage fiir Zertifizierungen bilden
und wird auch als deutscher Beitrag in die entspre-
chenden europdischen Diskussionen eingebracht.
Weitere Arbeiten werden folgen und fir Hersteller
und Anwender von DV-Systemen die notwendigen
Orientierungshilfen bieten. Es wird jedoch voraus-
sichtlich noch einige Jahre dauern, bis diese in die
Zukunft gerichteten MaBnahmen in der Praxis der
Datenverarbeitung der (6ffentlichen und der privaten)
Anwender im notwendigen Umfang wirken.

Schneller wirksam kénnte das ebenfalls vom ISIT be-
ratene und vom Kabinett gebilligte ,Rahmenkonzept
zur Gewihrleistung der Sicherheit bei Anwendung
der Informationstechnik -IT-Sicherheitsrahmenkon-
zept" werden, das Hilfen fiir die von den einzelnen
Dienststellen in ihrem IT-Rahmenkonzept darzustel-
lenden Sicherheitskonzepte enthélt. Zum Erfolg sind
aber in erster Linie Anstrengungen in den Stellen
selbst nétig, die durch derartige Hilfen nur unterstiitzt
und auch durch die besten Rahmenkonzepte nicht
ersetzt werden kénnen. Deshalb ist es besonders zu
bedauern, daf nach einer vom Bundesminister des
Innern vorgenommenen Zusammenstellung der Aus-
und Fortbildungskonzepte der Ressorts fiir die insge-
samt 30 000 in der Informationstechnik zu schulenden
Mitarbeiter im Durchschnitt nur knapp DM 150 pro
Mitarbeiter und Jahr an Schulungsaufwand einge-
plant sind. Dieser Rahmen ist so eng, dal der Anteil,
der davon auf Schulung in Fragen der Datensicherheit
entfallen wird, kaum eine Gewdhr fiir die notwendige
rasche und durchgreifende Verbesserung der Situa-
tion bietet.
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24.2 Arbeitsplatzcomputer

In dem vom Bundesministerium des Innern herausge-
gebenen IT-Bestandsverzeichnis (Stand: 31. Dezem-
ber 1988} sind 15 225 gemeldete Datenverarbeitungs-
systeme ausgewiesen, Davon sind 10 741 Einplatzsy-
steme. Das macht deutlich, daf die Zahl der Arbeits-
platzcomputer (APC) in der Bundesverwaltung in den
letzten Jahren deutlich gestiegen ist. Unter der Be-
zeichnung Arbeitsplatzcomputer sind unterschiedli-
che Geréte im Einsatz. Bei der Mehrzahl handelt es
sich um IBM-kompatible Personalcomputer (PC) mit
dem Betriebssystem MS-DOS. Daneben werden ahn-
lich leistungsféhige Geréate anderer Art eingesetzt, Es
sind aber auch Homecomputer anzutreffen und in
neuester Zeit brieftaschengrofie Datenbankrechner.
Inzwischen findet man aber auch schon genauso
kleine Personalcomputer mit dem Betriebssystern MS-
DOS. Ein Teil dieser kleinen Computer hat eine
Schnittstelle, die eine Verbindung mit anderen Rech-
nern méglich macht. Damit setzt sich die Tendenz zur
Minijaturisierung und zur Preissenkung fiir DV-Lei-
stung fort. Leider halten die Datenschutz- und Daten-
sicherungsmaBnahmen mit dieser Entwicklung nicht
Schritt.

24.2.1 Ergebnis einer Umfrage

Nachdem mir durch Kontrollen bekannt geworden
war, dafl es beim Einsatz von Personalcomputern sehr
héufig zu erheblichen datenschutzrechtlichen Mén-
geln kommt (siehe auch meinen 11. TB S. 85ff.), habe
ich eine Umfrage bei den obersten Bundesbehirden
durchgefiithrt, um mir einen Uberblick {iber die MaB-
nahmen zur Organisation und Eigenkontrolle in die-
sem Bereich zu verschaffen. Dabei wurden folgende
Fragen gestellt:

1. Welche besonders auf die Anwendung von APC
eingehenden Vorschriften bestehen fiir ihren Ge-
schaftsbereich oder einzelne Dienststellen im Ge-
schéftsbereich?

2. Welche MaBnahmen sind besonders darauf gerich-
tet, die Anwender von APC mit den Datenschutz-
vorschriften vertraut zu machen?

3. Fur welche Stellen im Geschéftsbereich gibt es ein
Verzeichnis sdmtlicher DV-Anlagen oder sdmtli-
cher Arbeitsplatzcomputer? Wenn ja, welche An-
gaben iber die einzelnen Anlagen sind darin ent-
halten und mit welchen Mitteln wird die Vollstan-
digkeit des Verzeichnisses angestrebt?

4. Welche Vorschriften regeln den Einsatz, die Be-
schaffung oder die Erstellung von Programmen ins-
besondere fiir APC?

5. Welche Vorschriften (Verbote, Meldepflichten, Ge-
nehmigungsvorbehalte 0.4.) regeln die Verwen-
dung privater Homecomputer, PC und anderer pri-
vater, an DV-Anlagen anschlieBbarer Gerite (z. B.
Drucker oder Speichereinheiten) sowie privater
Datentrager?

6. Welche MaBnahmen werden durchgefiihrt, um die
tatsdchlich stattfindende Nutzung von APC und die
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Art der dabei tatsdchlich verarbeiteten Daten fest-
zustellen und zu kontrollieren?

Nach Auswertung der Antwaorten ergibt sich ein recht
unterschiedliches Bild.

Vorschriften, die den Einsatz von APC regeln, sind bei
einem Teil der befragten Stellen erst in Vorbereitung,
bei anderen sind sie in sehr detaillierter Form bereits
seitldngerem vorhanden. Dies ist offenkundig auf den
unterschiedlichen Zeitpunkt des Beginns des APC-
Einsatzes zuriickzufiihren,

Ahnliches gilt fiir Regelungen {iber Mafnahmen, die
die APC-Benutzer mit Datenschutzvorschriften ver-
traut machen sollen. Neben der Verpflichtung gemas
§ 5 BDSG werden héufig eine besondere Schulung,
aber auch die Aufnahme von entsprechendem Lehr-
stoff in die allgemeine Ausbildung erwihnt. Bei einer
Reihe von Stellen wird auch die stindige Beratung
durch den internen Datenschutzbeauftragten ge-
nannt, aber auch die Teilnahme der APC-Benutzer an
externen Seminaren.

Ein Verzeichnis der DV-Anlagen einschlieflich der
APC wird nach den eingegangenen Antworten bei
allen Stellen gefiihrt.

An Vorschriften zum Einsatz, fiir die Beschaffung oder
Erstellung von Software werden hiufig die ,Besonde-
ren Vertragsbedingungen” fiir DV-Leistungen der
KBSt und die ,Richtlinien fitr den Einsatz der Informa-
tionstechnik in der Bundesverwaltung (IT-Richtli-
nien)" genannt, ein Teil der Behorden antwortet je-
doch auch, das sei noch nicht geregelt,

Die Verwendung privater Homecomputer, APC und
sonstiger privater Hardware ist bei der weit {iberwie-
genden Mehrheit der befragten Stellen verboten, Die-
ser Anteil steigt, wie ich aus Riickfragen erfahren
habe.

Die Kontrolle des Einsatzes und der Verwendung der
APC ist anscheinend nach wie vor ein Problem. In den
Antworten der befragten Stellen wird zum Teil auf
diese Frage nicht eingegangen, zu einem anderen
Teil ist die Antwort vage (,im Rahmen der iiblichen
Dienstaufsicht”}), Ein Teil der Behérden raumt ein, es
gebe dazu noch keine Regelung. Einige der Stellen
geben jedoch auch an, es werde eine regelméBige
Kontrolle durchgefiihrt.

Eine Gesamtbewertung ist schwierig, weil die Rege-
lungen jeweils im Zusammenhang mit Art und Um-
fang des APC-Einsatzes beurteilt werden miissen. Bei
aller Unterschiedlichkeit fa1lt auf, daB doch recht hiu-
fig auf allgemein fiir die Datenverarbeitung geltende
Vorschriften verwiesen wird, die sich nach meinen
Erfahrungen als wenig geeignet und iiberwiegend
unzureichend erwiesen haben. Eine Ausnahme davon
bildet allein das weit verbreitete Verbot privater Ge-
rite, womit — wenn es konsequent durchgesetzt
wird — wenigstens einem der Risiken wirksam zu
begegnen ist.

Auffallend wenig detailliert sind die Vorschriften zur
Kontrolle der APC-Nutzung durch die Dienststellen
selbst, DaB hier ein wesentliches Defizit liegt, besta-
tigte sich auch in den von mir durchgefiithrten Kontrol-
len: Bisher habe ich noch keine einzige Behérde ange-
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troffen, in der APC von der Behdrde selbst oder einer
Fachaufsicht tatsachlich kontrolliert wurden. Das
hatte zur Folge, dab es in vielen APC Dateien mit per-
sonenbezogenem Inhalt gab, von deren Existenz we-
der der interne Datenschutzbeauftragte noch die
Dienststellenleitung wubBte.

Ahnliches gilt fiir die verwendete Software. So sind oft
auch nicht dienstlich beschaffte Programme vorhan-
den, bei denen zudem manchmal sogar der Bezug zur
Aufgabenerfiillung fehlt. Unter diesen Umstinden
kann die ordnungsgeméfie Anwendung der Daten-
verarbeitungsprogramme, deren Uberwachung in
§ 15 BDSG ausdriicklich verlangt wird, nicht gewéhr-
leistet werden.

24.2.2 Ergebnisse aus Prifungen

Weil mir die Schwierigkeiten beim Einsatz von APC
bei der Deutschen Bundespost bekannt waren (s. 11.
TB S. 35), habe ich auch im Berichtsjahr dort den Ein-
satz von APC kontrolliert. Dabei habe ich festgestellt,
daB die Praxis noch immer nicht der Weisungslage
entsprach. Noch immer gab es Dateien, die nicht zu
dem bei mir gefithrten Register gemas8 § 19 Abs. 4
BDSG gemeldet waren. Dariiber hinaus habe ich in
einem Fall den Einsatz eines privaten PC festgestellt.
Mit einem Rechner wurden Dienst- und Einsatzplane
erstellt, Auch die dafiir genutzten Dateien waren nicht
zum Register gemeldet. Eine Beteiligung des Perso-
nalrates nach § 75 Abs. 3 Nr. 17 BPersVG hatte nicht
stattgefunden.

Der BMPT hat mir darauthin mitgeteilt, ein Teil der
nicht gemeldeten Dateien sei geléscht worden; die
anderen wurden nachtraglich zum Register gemeldet.
Die Nutzung privateigener PC fiir dienstliche Zwecke
wurde fiir unzulassig erklért, der bei meiner Kontrolle
vorgefundene private PC aus den Dienstraumen ent-
fernt. Die Amtsleitung des gepriiften Amtes hat den
betreffenden Personalrat erneut tber die automati-
siert erstellten Dienstpline informiert. Dieser hat
keine Einwénde erhoben.

Der BMPT hat alle Behdrden der Bundespost noch
einmal auf das Verbot einer individuellen Datenverar-
beitung auBerhalb von genehmigten DV-Anwendun-
gen hingewiesen. Diese hatte namlich dazu gefiihrt,
daB Dateien entstanden, aber nicht zum Register ge-
meldet worden waren.

Der BMPT hat dariiber hinaus ,Merkblétter fiir Ein-
zelplatzsysteme" entwickelt und ist darum bemiht,
die dort getroffenen Regelungen in die Praxis umzu-
setzen. Wo sensible Daten verarbeitet werden, soll
kiinftig Sicherheitsoftware eingesetzt werden. Wei-
tere Beratungsgesprache mit mir wurden vereinbart.

Auch in den Bundesministerien gibt es eine grobe
Anzahl von Arbeitsplatzecomputern. Um mir ein Bild
von den hier durchgefiihrten Datenschutz- und Da-
tensicherungsmaBnahmen zu machen, habe ich den
APC-Einsatz in einem Ministerium gemaB § 19 Abs. 1
BDSG kontrolliert.

Vor dem Beginn einer Kontrolle des APC-Einsatzes im
Bundesministerium fiir Umwelt, Naturschutz und Re-

aktorsicherheit war mir mitgeteilt worden, es seien
sechzehn Personalcomputer vorhanden.

Im Laufe der Kontrolle wurde festgestellt, daB in die-
sem Ministerium aufer neunzehn dienstlich beschaff-
ten APC noch je ein APC einer nicht zum Ressort
gehorenden Korperschaft und des Telefonanlagen-
herstellers, der die Nebenstellenanlage betreut, sowie
eine unbekannte Anzahl privater PC beirieben wur-
den.

Zwblf der dienstlich beschafften APC arbeiten in ei-
nem zentral gesteuerten Netz. Sie haben kein Disket-
tenlaufwerk, sind mit einer Sicherheitssoftware in das
System eingebunden und mit mobiler Festplatte aus-
gestattet.

Diese APC werden {iberwiegend in Emulation als Ter-
minals des zentralen Systems genutzt. Thre Einbin-
dung ist angemessen gesichert. Der Benutzer hat nur
Zugriff auf die Arbeitsmittel, die er fiir seine Aufga-
benerfilllung bendtigt. Er kann keine eigenen Verfah-
ren entwickeln und Dateien einrichten, da er nicht
iiber eine freie Kommandosprache verfiigt, sondern
nur iber compilierte Programme. Dieses Konzept
habe ich aus datenschutzrechtiicher Sicht ausdriick-
lich begriibt.

Ganz anders waren die Verhaltnisse beim APC-Ein-
satz auBerhalb des vernetzten Systems. Dort waren
auf den Festplatten einiger der Gerdte Programme
vorhanden, die fiir die Aufgabenerfilllung nicht erfor-
derlich waren. Sicherheitssoftware wurde nicht ver-
wendet.

Gleichwohl wurden dort zum Teil personenbezogene
Daten verarbeitet. Eine Einbindung ins Netz des Res-
sorts erscheint mir daher dringend geboten. Sollte
dies in Einzelfallen nicht méglich sein, ist bei Verar-
beitung personenbezogener Daten jedenfalls die glei-
che Sicherheit herzustellen, die bei den vernetzten
APC hesteht.

Der Einsatz von nicht ressort-eigenen APC ist proble-
matisch; insbesondere gilt dies fiir die Verarbeitung
von Daten iiber Mitarbeiter des BMU in dem APC der
Firma, die die Nebenstellenanlage wartet. Das Ressort
ist Fir die Daten seiner Mitarbeiter verantwortlich. Die
Verfiigungsgewalt iiber das Gerat, die Daten und die
Programme zu ihrer Verarbeitung lag jedoch allein
bei der Firma. Dies ist datenschutzrechtlich nicht ver-
tretbar. Ebenso ist es nicht vertretbar, daB andere Da-
tenverarbeitungsanlagen, die sich nicht im Eigentum
des Ressorts befinden, dort fiir die Aufgabenerfiillung
verwendet werden, ohne dafl durch konkrete Verein-
barung die Verfiigung tiber die Daten und die Ergeb-
nisse der Datenverarbeitung fiir das Ressort gesichert
ist. Auch fehlt die gebotene Kontrolle. Eine solche
Kontrolle hitte verhindern miissen, daB in diesen APC
Programme vorgehalten werden, die offensichtlich
ohne Freigabe und zumindest zum Teil auch ohne
dienstliches Bediirfnis eingebracht wurden.

Ich habe diesen ungeregelten und unkontrollierten
Einsatz von APC beanstandet. BegriiBt habe ich die
wihrend der Kontrolle betonte Absicht, den Einsatz
privater Rechner zu untersagen. Fiir die Erstellung
einer Hausanordnung habe ich meine Beratung ange-
boten. Der BMU hat inzwischen nahezu alle Bean-
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standungen anerkannt und die Beseitigung der ange-
sprochenen Méngel zugesagt.

Die Ergebnisse aus diesen Kontrollen geben erneut
AnlaBl, darauf hinzuweisen, daf APC mit dem Be-
triebssystem MS-DOS chne zusétzliche Sicherheits-
software fir die Verarbeitung sensibler personenbe-
zogener Daten nicht geeignet sind, weil angemessene
Mafinahmen im Sinne des § 6§ BDSG nicht getroffen
werden kénnen.

Wenn keine zusitzliche Sicherheitssoftware einge-
setzt wird, ist es auch praktisch unméglich, die Benut-
zung von nicht dienstlich freigegebenen Programmen
zu verhindern. Fehlen dann sowchl Kontrollen als
auch eingehende und wirksame Belehrungen der Be-
nutzer, dann ist es nicht verwunderlich, daB selbster-
stellte oder privat erworbene Programme eingesetzt
werden. Das kénnen — und in einigen der kontrollier-
ten Félle lag diese Vermutung sehr nahe — dann auch
~Raubkopien” oder sonst von unklaren Quellen bezo-
gene Programme sein. Abgesehen davon, daB bei ei-
nem solchen Verfahren die ordnungsgemébBe Anwen-
dung der Datenverarbeitungsprogramme nicht ge-
wiahrieistet ist, kénnen mit so beschafften Program-
men auch Viren eingeschleppt und andere Stérungen
der Verfligbarkeit von Geréten, Daten und Program-
men verursacht werden. Die Gefdhrdungen sind also
keineswegs auf Verstdfle gegen Vorschriften zum
Schutz personenbezogener Daten beschréankt.

24.2.3 Empfehlungen fiir die Praxis

Ein wesentlicher Grund fiir die praktischen Mangel
beim Einsatz von APC diirfte darin liegen, daB den
Verantwortlichen in den einzelnen Dienststellen hiu-
fig die tatsachliche Situation in ihrer Dienststelle nicht
bekannt ist. Deshalb wird der QOrganisationsbedarf
nicht erkannt, und Weisungen bleiben ebenso ohne
praktische Auswirkungen wie z. B. die von der Koor-
dinierungs- und Beratungsstelle der Bundesregierung
fir Informationstechnik in der Bundesverwaltung
(KBSt) verdffentlichten ,Unterlagen fiir den Einsatz
von Arbeitsplatzrechnern in der Bundesverwaltung*
{Band 7 der Schriftenreihe der KBSt) oder andere gute
Hilfen,
L}

Auch vom typischen PC-Praktiker selbst sind von al-
lein kaum Bemilthungen um mehr Sicherheit und ins-
besondere mehr Kontrollierbarkeit zu erwarten. Es
handelt sich in der Regel um hochmotivierte und ak-
tive Mitarbeiter, die entsprechend stark mit Arbeit
belastet sind, und die tiberzeugt sind, ihre eigenen
Organisationsprobleme geldst zu haben.

Um trotzdem praktische Verbesserungen zu errei-
chen, habe ich in einem Rundschreiben an die ober-
sten Bundesbehdrden empfohlen, da8 in jeder Dienst-
stelle ein Verzeichnis der tatséchlich eingesetzten
APC und der dabei verwendeten Datentriager gefithrt
wird, Grundlage dieser Verzeichnisse sollen die ein-
fach auszufillenden Formblatter sein, die als Anlage
11 diesem Bericht beigefiigt sind. Auf diesen von mir
aufgrund einer Untersuchung im Bundesverwal-
tungsamt und mit der praktischen Unterstiitzung
durch die Bundesstelle fiir Biroorganisation und Bii-
rotechnik so entwickelten Formbléttern kénnen die
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tatsachlichen Verhéltnisse mit méglichst wenig Auf-
wand so dargestellt werden, daB daraus ein bestehen-
der weiterer Handlungsbedarf zu erkennen ist.

24.2.4 Sicherheitssoftware fiir PC

In meinem Elften Tatigkeitsbericht (S. 84) hatte ich
darauf hingewiesen, daB sich die technischen Még-
lichkeiten zur Unterstiitzung von PC-Sicherheit deut-
lich verbessert haben. Dieser Trend hat sich fortge-
setzt: Eine Vieizahl von Produkten aus dem In- und
Ausland werden angeboten. Fiir den PC-Benutzer ist
es oft schwierig, dieses breite Angebot zu iiber-
schauen. Inzwischen stehen aber Marktiibersichten
und Testberichte zur Verfiigung, an denen man sich
orientieren kann, Besonders hinzuweisen ist auf das
kostenlos abgegebene ,Angebotsverzeichnis PC-Si-
cherheitssoftware” (4. Auflage) der Gesellschaft fiir
Datenschutz und Datensicherung GPD. Es enthélt
Herstellerangaben u. a. zu Preis, Leistungsumfang
und Zahl der Installationen. Eine fiinfte Auflage soll
1990 erscheinen. Nach meinem Eindruck ist gegen-
wartig etwa ein halbes Dutzend ausgereifter Produkte
auf dem Markt, mit denen die Anforderungen des § 6
BDSG erfiillt werden kénnen. Mehrere Hersteller ha-
ben bei der ZSI Zertifikate fiir ihre Software bean-
tragt; erteilt wurde nach meiner Kenntnis erst ein Zer-
tifikat, ein weiteres Produkt wird zur Zeit gepriift.

Leider werden die vorhandenen Méglichkeiten zu sel-
ten genutzt, Die weit liberwiegende Zahl der APC, mit
denen personenbezogene Daten verarbeitet werden,
ist, sieht man einmal von einem Schiliisselschalter ab,
véllig ungeschiitzt. Es zeigt sich aber in der Praxis
immer wieder, daBl Gefdhrdungen gegeben sind; es
wurden z. B. mehriach PC mit sensiblen Daten auf der
Festplatte gestohlen. Es ist anzunehmen, daB es den
Téatern dabei weniger um die Daten als vielmehr um
das Gerat ging: es ist aber nicht auszuschlieBen, daff
Daten, deren Wert ein Tater erkennt, auch verkauft
oder auf andere Weise miBbrauchlich verwendet wer-
den. Deshalb ist die Sicherheitslage noch einmal dar-
zustellen:

Daten auf der Festplatte eines PC mit dem Betriebssy-
stem MS-DOS sind jedermann, der Zugang zu dem
Rechner hat, frei zugénglich. Deshalb miissen auf je-
den Fall die Réume gesichert werden. Ein Schliissel-
schalter am PC ist sinnvoll, weil damit bei vorilberge-
hender Abwesenheit die Benutzung durch Unbefugte
erheblich erschwert werden kann. Sein Wert darf aber
nicht zu hoch eingeschétzt werden, da er — wenn man
geniigend Zeit dafiir aufwenden kann — auch iiber-
briickt werden kann, Werden Daten mit einiger Aus-
sagefahigkeit verarbeitet, ist der Einsatz einer Sicher-
heitssoftware unverzichtbar, Sie solite mindestens fol-
gendes leisten:

— Benutzeridentifizierung und -authentifizierung,

— sichere Meniifiihrung, die einen Zugang zum Be-
triebssystem verhindert oder restriktiv regelt {auf
den Zugang nur zu eigenen Daten und nur mit
bestimmten Kommandos},

— wirkliches Loschen von Dateien (durch Uber-
schreiben),
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— sichere kryptografische Verschliisselung aller Da-
ten auf der Festplatte, den Disketten und — soweit
vorhanden — den Magnetbédndern,

— Protokollierung der Benutzeraktivitaten.

Der Einsatz einer Sicherheitssoftware bedingt, dab es
neben dem Benutzer auch einen Systemverwalter
gibt, der die Implementierung vornimmt und den Be-
nutzern ihre Rechte zuordnet {Benutzerprofil}. Die an-
gebotene Sicherheitssoftware sollte auch hinsichtlich
ihrer Benutzerfreundlichkeit ausgew&hlt werden. Der
Benutzer selbst sollte méglichst wanig von ihrem Vor-
handensein merken, und fiir den Systemverwalter
sollte sie bequem handhabbar sein. Nur dann, wenn
die Software leicht zu handhaben ist, werden bei der
Implementierung voraussichtlich auch alle Sicher-
heitskomponenten aktiviert; die Benutzeroberfliche
fir den Systemverwalter ist also nur scheinbar Neben-
sache. Die Aktivititen des Systemverwalters sollten
nachvollziehbar sein. Manche Produkte bieten daher
eine Revisionsfunktion an. Einige Produkte sehen
auch vor, dali die Funktionen der Systemverwaltung
stets von zwei Personen im Zusammenwirken ausge-
fihrt werden (Vieraugenprinzip).

24.2.5 Personaldaten auf Arbeitsplatzcomputern

Bereits in meinem Sechsten (S. 18 {.) und Siebenten
Tatigkeitsbericht (S. 19) habe ich von der Entwicklung
eines Personalinformationssystem bei einer obersten
Bundesbehérde berichtet. Damals war die Realisie-
rung des Vorhabens aul einem Grofirechnersystem
vorgesehen. Die Benutzung von Arbeitsplatzcompu-
tern (APC) kam nicht infrage, weil sich damit die An-
forderungen der Anlage zu § 6 BDSG nicht erfiillen
lieBen. Im Berichtszeitraum bat diese oberste Bundes-
behérde um eine Beratung, da nunmehr geplant war,
das Verfahren mit einem APC zurealisieren, und zwar
mit einem Rechner mit austauschbarer Festplatte und
dem Betriebssystem MS-DOS. Das Personalinforma-
tionssystem sollte mit einem Datenbanksystem ent-
wickelt und die einzelnen Programme compiliert wer-
den; dem Benutzer sollte also keine freie Abfrage zur
Verfiigung stehen. Um die Erfiillung der Anforderun-
gen des § 6 BDSG zu erméglichen (s. 8. TB S. 171,
S. 56f1.), sollte das Gerit ferner mit einer Sicherheits-
software ausgestattet werden. Nach einer grundséitz-
lichen Beratung {iber die notwendigen Sicherungs-
mafnahmen wurde das System entwickelt und mir
anschliefend vorgestellt. Dabei ergaben sich im Ver-
gleich zu den in meinem Achten Tétigkeitsbericht
beschriebenen Kriterien einige Probleme, fiir die sich
angemessene Losungen finden lieBen:

— Die Sicherheitssoftware bietet zwar die Méglich-
keit, Mindestanforderungen fir das PaBwort des
Benutzers zu setzen (Ldnge, Zusammensetzung,
Wechsel). Diese Kriterien gelten jedoch nicht fiir
das PaBwort des Systemverwallers. Dessen Benut-
zername war liberdies ,System”, was leicht zu er-
raten war, Dieser Name wurde gedndert und fiir
die Wahl des Pawortes wurden besondere Regeln
festgelegt.

— Die strikte Meniifiihrung war noch nicht gewahr-
leistet, da es sowohl vom Personalinformationssy-

stem als auch vom Textverarbeitungssystem Zu-
gang zum Betriebssystem gab. Der Zugang zum
Betriebssystem wird (ggf. mit einer neuen Version
der Sicherheitssoftware) abgestellt,

— Das elektronische Bauteil zum Verhindern des La-
dens eines anderen Betriebssystems iiber das Dis-
kettenlaufwerk paBte nicht zum Rechner. Das Dis-
ketten-Laufwerk wird zunéchst, bis ein passendes
Bauteil fiir diese wichtige Sicherheitsfunktion zur
Verfiigung steht, véllig aufier Betrieb gesetzt, Das
Gehiduse wird dann versiegelt.

— Es erfolgt keine kryptografische Verschliisselung,
Auf eine kryptografische Verschliisselung wird an-
gesichts der Aufbewahrung der Platte im Safe und
der Tatsache, daB der Rechner (nur offline) in dem
abgeschlossenen Bereich der Personalabteilung
von nur vier Benutzern betrieben wird, verzich-
tet.

— Im System werden drei Dokumentations-Dateien
gefiihrt, die zur Verhaltens- und Leistungskon-
trolle geeignet sind, die aber nach einer Vereinba-
rung zwischen der Behdrde und dem Personalrat
aus dem Jahre 1987 unzuléssig ist. Deshalb wurde
festgelegt, daf} die Dokumentationsdateien nur fiir
Zwecke des Datenschutzes und der Datensiche-
rung genutzt werden und daf darauf nur der in-
terne Datenschutzbeauftragte und der Systemver-
walter gemeinsam zugreifen diirfen.

Die Beteiligung an diesem Projekt war zwar recht per-
sonalintensiv; es zeigte sich jedoch erneut, daB mein
Beratungsauftrag dann sinnvoll realisiert werden
kann, wenn meine Beteiligung in einem frithen Ent-
wicklungsstadium erfolgt, weil dann Datenschutz-
aspekte noch ohne groBen Aufwand in die Entwick-
lung einiliefen kénnen.

24.3 Verbindungsdatenspeicherung in internen
Telefonanlagen

Unter Nr. 7.2.1 habe ich auf Probleme aufmerksam
gemacht, die sich insbesondere im neuen ISDN-Tele-
fonnetz der DBP aus der Digitalisierung der Verbin-
dungssteuerung und der Speicherung der Verbin-
dungsdaten ergeben. Schon seit einigen Jahren sind
in Behdrden und Unternehmen interne Telefonan-
lagen — frither Telefonnebenstellenaniagen, kiinf-
tig Telekommunikationsanlagen (TK-Anlage) ge-
nannt — in Betrieb, in denen in grolem Umfang Ver-
bindungsdaten registriert und weiterverarbeitet wer-
den. Ein nennenswerter Anteil dieser Anlagen ist be-
reits ,ISDNfahig" ausgeriistet, so daB diese Anlagen
grundsatzlich sofort dann mit dem éffentlichen ISDN-
Netz verbunden werden kénnen, wenn der regionale
Netzausbau der DBP dies zulaBt.

Wie in den Ortsvermittlungsstellen der Deutschen
Bundespost wird auch in den TK-Anlagen fiir jedes
Telefongespriach ein vollsténdiger Verbindungsda-
tensatz erzeugt, der u. a. genaue Angahen iiber Zeit-
punkt, Dauer und Gebiihreneinheiten sowie die ge-
wahlte Telefonnummer enthalt. Diese Daten kénnen
iiber das Verbindungsende hinaus gespeichert und
weiter verarbeitet werden. So kann nicht nur die im

89



Drucksache 11/6458

Deutscher Bundestag — 11. Wahlperiode

Verlauf eines Gesprachs entstandene Gebiihr errech-
net werden; es konnen vielmehr auch Ausdrucke ge-
macht werden, die Auflistungen aller gefithrten Ge-
spriche fiir einen bestimmten Zeitraum enthalten, ge-
ordnet nach Telefonnummern und/cder Organisati-
onseinheiten.

Neben den Verbindungsdaten werden jedoch — un-
abhingig von tatséchlich gefithrten Telefonaten — fir
jeden AnschluB administrative Daten gespeichert, die
den ,Bestandsdaten” im Telefondienst der DBP (§ 449
TKO) vergleichbar, meistens jedoch sehr viel umfang-
reicher sind: Name des Anschlufiinhabers, Art der
Berechtiqung (Ortsgesprache, Ferngesprache usw.),
Kurzwahlziele des Anschlufinhabers (oft gewdhlte
private und dienstliche Telefonnummern), Geheim-
nummer des elektronischen Telefonschlosses usw.
Diese sowie die Verbindungsdaten sind in der Regel
Daten iiber Beschiftigte der Stelle und geeignet, zur
Kontrolle von deren Verhalten und Leistung verwen-
det zu werden (siehe auch oben Nr.6.3).

Eine andere Problematik ergibt sich daraus, daB fiir
Bediensiete der Liefer- oder Servicefirma — im Rah-
men der Betreuung der Anlage — grundsatzlich die
Mbglichkeit besteht, die in der Anlage gespeicherten
Daten einzusehen oder sogar zu kopieren. Dies gilt fiir
Tétigkeiten im Rahmen der Wartung oder auch der
Softwarepflege, die bislang liberwiegend vor Ort von
einem Techniker vorgenommen werden. Dabei ist
keineswegs immer von miBbréuchlichem Handeln
auszugehen: Hat der Betreiber der TK-Anlage die
Verbindungsdaten nicht gegen Zugriff geschiitzt,
kénnen sie z. B. im Rahmen einer Wartung dem Tech-
niker angezeigt oder ausgedruckt werden, was gele-
gentlich die Fehlersuche erleichtern kann.

In zunehmenden Mafle — auch wegen der geringeren
Kosten — vereinbaren die Anlagenbetreiber eine so-
genannte Fernbetreuung oder -wartung. Zu diesem
Zweck ist die TK-Anlage tiber Leitungen der DBP mit
dem Fernbetreuungszentrum — einer Rechenan-
lage — der Betreuungsfirma verbunden. Dabei kon-
nen nicht nur viele Fehler behoben werden, die von
der TK-Anlage dem Rechner der Betreuungsfirma au-
tomatisch gemeldet werden, auch eine erforderliche
Reparatur vor Ort wird wesentlich erleichtert, wenn
der Techniker aufgrund der Fehlermeldung bereits
die auszutauschende Baugruppe zum Kunden mit-
nehmen kann. SchlieBlich kénnen der TK-Anlage
auch neue Softwaremodule iibermittelt werden, sei es
zur Softwarepflege, sei es, weil der Betreiber vertrag-
lich zusétzliche Leistungsmerkmale vereinbart hat.

Uber die Speicherung und Verarbeitung von Verbin-
dungs- und administrativen Daten in digitalen TK-
Anlagen habe ich mit zwei fihrenden Herstellern in-
tensive Gesprache gefiihrt. Die Ergebnisse lassen sich
in folgenden Empfehlungen fiir die Beschaffung und
den Betrieb solcher Anlagen zusammenfassen:

a) Art und Inhalt der Dateien

Die mit den Verhandlungen beauftragten Mitarbeiter
der Lieferfirma gehdren in der Regel der Vertriebsor-
ganisation des Unternehmens an. Sie sind daher sehr
haufig nicht oder nicht vollstandig dartiber informiert,
welche Dateien mit personenbezogenen {d. h. an-

90

schluBbezogenen) Daten vom System automatisch er-
zeugt werden und welche Daten sie im einzelnen ent-
halten, Diese Kenntnisse sind jedoch fiir die betrei-
bende Behérde als datenschutzrechtlich verantwortli-
che Stelle unerlaBlich. Auf entsprechenden Erlaute-
rungen, auch durch Experten, sollte bestanden wer-
den,

b) Schutz der Dateien

TK-Anlagen verfiigen iiber ein Betriebsterminal
— i.d.R. mit Drucker —, auf dessen Bildschirm fir
Administrations- und Wartungszwecke Dateienin-
halte angezeigt werden. Auch fiir dieses Terminal gel-
ten die Forderungen aus der Anlage zu § 6 BDSG. Es
ist daher durch geeignete Vorkehrungen sicherzustel-
len, daB das Terminal nur von Befugten benutzt wer-
den kann (z. B. durch Verwendung von Schlissel-
schaltern oder entsprechende Raumsicherung) und
daB nur Befugte die einzelnen Dateien im Rahmen
ihrer Aufgabenstellung einsehen und auswerten kon-
nen. Letzteres erfordert einen gestaffelten Pafwort-
schutz, der jedem Berechtigten nur den Zugriff zu den
vom Systemverwalter festgelegten Bereichen erlaubt.
Das Pafwort fir Behordenexterne (Wartungstechni-
ker usw.) darf grundsatzlich keinen Zugriff auf perso-
nenbezogene Daten der Behoérde erlauben und ist von
der betreibenden Behérde festzulegen. Abzulehnen
sind Lésungen, bei denen ein vom Hersteller festge-
legtes PaBwort den Zugriff auf Daten, Programme und
Funktionen schiitzt, das ,nur” der Kundendienstorga-
nisation dieses Herstellers (z. B. einheitlich fiir Eu-
ropa) bekannt ist. Solche PaBwérter kénnen aus orga-
nisatorischen Griinden tiber lange Zeit nicht gewech-
selt werden, liberdauern deshalb das Ausscheiden
von Mitarbeitern und konnen leicht bekannt wer-
demn.

Sofern das Betriebsterminal Hardcopy-Ausdrucke er-
méglicht, deren Anfertigung vom System nicht proto-
kolliert wird, soliten das Druckerpapier fortlaufend
numeriert und der Verbleib der Ausdrucke dokumen-
tiert werden.

¢) Unterdriickung einzelner Verbindungsdaten

In den TK-Anlagen werden die Verbindungsdaten der
Telefonate in der Regel sehr detailliert gespeichert,
sie enthalten z. B. hiufig den sekundengenauen Zeit-
punkt von Beginn und Ende des Telefonates sowie die
volle Rufnummer des Angerufenen. Fir die Speiche-
rung und Verarbeitung von Verbindungsdaten in TK-
Anlagen bestehen jedoch in der Regel Dienstverein-
barungen zwischen dem Dienstherrn und dem Perso-
nalrat der Behorde, in denen auch der Umfang der zu
speichernden Verbindungsdaten geregelt ist. Auch
gelten fiir die Benutzung der Telefonanlagen in den
Bundesbehoérden die ,DienstanschluBvorschriften”
des Bundesministers der Finanzen {vgl. 11. TB S. 26{.).
Oft wird eine derart detaillierte Verbindungsdatener-
fassung, wie sie die Technik der TK-Anlagen ermig-
licht, nach diesen Regelwerken nicht zuléssig sein. So
sieht die demnéchst in Kraft tretende Neufassung der
Dienstanschlufvorschriften die Erfassung der Uhrzeit
der Telefonate nicht vor und verlangt bei Privatge-
sprichen eine Kiirzung der angewahlten Telefon-
nummer um die letzten beiden Stellen. Vorliegende



Deutscher Bundestag — 11. Wahlperiode

Drucksache 11/6458

Erfahrungen lassen es erforderlich erscheinen, sich
vom Auftragnehmer die Einhaltung dieser Forderun-
gen ausdricklich zusichern zu lassen. Wenn die ent-
sprechenden Festlegungen bis zum Vertragsschluf
nicht erfolgt sind, sollte vertraglich geregelt werden,
zu welchen Bedingungen {Kosten, Fristen) und in wel-
chem Umfang die noch zu treffenden Festlegungen
technisch realisiert werden.

d} Verbindung zum Fernbetreuungszentrum

Die Verbindung von der TK-Anlage zum Fernbetreu-
ungszentrum erfolgt iber Wahlleitungen der Deut-
schen Bundespost. Gebrauchlich ist dabei die Ver-
wendung des Telefonnetzes — unter Verwendung ei-
nes Modems — oder aber des DATEX-Netzes. In bei-
den Féllen handelt es sich um ein offenes Wahlnetz,
das grundsatzlich die Méglichkeit bietet, daf ein Un-
befugter (,Hacker") den FernbetreuungsanschluB der
TK-Anlage anwihlt, um die gespeicherten Daten ein-
zusehen oder die Software zu beschidigen, Die Be-
hérde sollte sich deshalb darlegen lassen, welche Si-
cherungsvorkehrungen die Lieferfirma zur Verhinde-
rung solcher Zugriffe vorgesehen hat. ZweckméBig ist
z. B. die Einrichtung eines automatischen Riickrufes:
Wird die TK-Anlage ,angerufen*, wird nicht sofort
eine Verbindung zum Anrufer hergestellt, sondern
zunéchst die Verbindung beendet, danach die An-
schluinummer des Fernbetreuungszentrums angeru-
fen und erst damit die Verbindung zu diesem herge-
stellt. Eine Alternative besteht darin, den Modem (ma-
nuell) abzuschalten, so dafi ein Verbindungsaufbau
erst nach erneuter Schalterbetdtigung — durch die
Behorde — mdoglich ist.

e) Auslagerung sensibler Programme

Auch wenn technisch weitgehend sichergestellt wer-
den kann, daB nur Berechtigte — vor Ort oder iiber
Leitungen — Zugang zur TK-Anlage erhalten, muBf
doch sichergestellt werden, daB deren Zugriffe auch
im Einzelfall nur im Rahmen des Zuléssigen bleiben.
Lant sich dies durch einen PaBwortschutz erreichen,
so kann es erforderlich sein, das PaBwort far den spe-
ziellen Technikerzugang seitens der Behdrde geheim-
zuhaiten, es dem Techniker nur im Einzelfall bekannt-
zugeben und danach sofort &ndern. Hiufig ist es auch
zweckmdéBig, statt dessen die ,gefdhrlichen” Soft-
ware-Komponenten — z. B, diejenigen, die ein Kopie-
ren der gespeicherten Dateien erméglichen — nicht
stindig verfligbar zu halten, sondern erst im Bedarfs-
falle iiber Diskette zu laden und hinterher wieder zu
léschen. Auch hierfiir sollte die Behérde ein schliissi-
ges Konzept verlangen.

25 Entwicklung des allgemeinen
Datenschutzrechts

In meinem Elften Tatigkeitsbericht (S. 85.) habe ich
iber den von der Bundesregierung eingebrachten
Entwurf eines Artikelgesetzes zur Fortentwicklung
der Datenverarbeitung und des Datenschutzes be-
richtet und dabei insbesondere auf die zum Teil kon-
zeptionellen Méngel des darin enthaltenen Entwurfs
einer Neufassung des Bundesdatenschutzgesetzes

hingewiesen. Der Bundesrat hat in seiner insgesamt
69 Punkte umfassenden Stellungnahme zu diesem
Teil des Gesetzentwurfs und der damit verbundenen
Erganzung des Verwaltungsverfahrensgesetzes eben-
falls eine liberwiegend kritische Position bezogen.
Seine Stellungnahme deckt sich oft mit der von mir
vertretenen Meinung. Die Bundesregierung hat in ih-
rer GegenduBerung nur einem Teil der Vorschlage
des Bundesrates zugestimmt. In einer Reihe von we-
sentlichen Fragen hat sie sich dagegen eine AuBerung
im weiteren Gesetzgebungsverfahren vorbehalten.
Zu den Regelungskomplexen, in denen kein Konsens
zwischen Bundesrat und Bundesregierung erzielt
wurde, gehdren namentlich

— die vom Bundesrat geforderte Schaffung angemes-
sener Schutzvorschriften fiir die Datenverarbei-
tung in Akten auch im nicht-offentlichen Bereich
und eine Regelung der Datenerhebung im Bundes-
datenschutzgesetz (N1, 1 der Stellungnahme des
Bundesrates),

— die Authebung der Privilegierung sog. interner Da-
teien {Nr. 3),

— der Auftrag des Bundesrates zu priifen, ob das
«Nutzen" personenbezogener Daten als Phase der
Datenverarbeitung in die Legaldefinition der Da-
tenverarbeitung einbezogen werden kann
{Nr. 8),

— die Bindung der Einrichtung eines Direki-Abrui-
verfahrens im 6ffentlichen Bereich an eine spe-
zielle Rechtsvorschrift (Nr. 15),

— die Forderung des Bundesrates nach nur einge-
schrankter Freistellung der Sicherheitsbehorden
von der Auskunftspflicht {Nr, 27),

— die Erweiterung der Kontrolle durch den Bundes-
beauftragten fiir den Datenschutz durch Einbezie-
hung der Datenerhebung {Nr. 32},

-~ die Starkung und Erstreckung der Kontrollkompe-
tenz der Aufsichtsbehdérden auch auf die Verarbei-
tung personenbezogener Daten auBerhalb von Da-
teien (Nr. 40f1f.).

Die beabsichtigte Novellierung des Bundesdaten-
schutzgesetzes war auch Gegenstand von Anhérun-
gen der zustandigen Arbeitskreise der Fraktionen der
CDU/CSU und der SPD sowie des Innenausschusses
des Deutschen Bundestages, bei denen ich Gelegen-
heit hatte, meine Stellungnahmen und AuBSerungen
zu den Gesetzentwiirfen zu erldutern. Ich habe dabei
auch deutlich gemacht, daB angesichts des seit der
Entscheidung des Bundesverfassungsgerichts (Volks-
zéhlungsurteil) verstrichenen Zeitraums der Verab-
schiedung einer Novelle inzwischen héchste Dring-
lichkeit zukommt. Ich méchte darauf auch an dieser
Stelle nachdriicklich hinweisen. Die in der noch nicht
erfolgten Anpassung des BDSG an die verdnderte ver-
fassungsrechtliche Situation begriindete Unsicherheit
fir die rechtliche Beurteilung der Datenverarbeitung
sowahi bei den dffentlichen wie auch bei den privaten
Stellen muB jetzt endlich durch die Schaffung eines
der Rechtsprechung des Bundesverfassungsgerichts
folgenden neuen Rechts beseitigt werden. Trotz der
ebenfalls draingenden Probleme auf anderen Feldern
der Politik appelliere ich an den Gesetzgeber, das
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Gesetzgebungsverfahren noch in dieser Legislaturpe-
riode abzuschliefen. Anderenfalls droht dem Daten-
schutz insgesamt nicht nur bei unseren Biirgern, son-
dern auch bei den datenverarbeitenden Stellen ein
erheblicher Verlust an Glaubwiirdigkeit.

26 Nicht-6ffentlicher Bereich

26.1 Zusammenarbeit mit den Aufsichtsheh&rden
der Linder

Uber die wesentlichen datenschutzrechtlichen Fra-
genkomplexe aus dem Bereich der Privatwirtschaft
habe ich in den vergangenen Jahren ausfiihrlich be-
richtet (s. 10. TB S. 88ff., 11. TB 8. 76ff.). An dem
standigen Meinungsaustausch zwischen den Daten-
schutz-Aufsichisbehérden der Lander im ,Diisseldor-
fer Kreis" habe ich mich auch im Berichisjahr betei-
ligt.

Dariiber hinaus bin ich vermehrt auch von Verbanden
der Privatwirtschaft unmittelbar angesprochen und
um meine Stellungnahme zu datenschutzrechtlichen
Fragen gebeten worden. Dabei standen die beabsich-
tigte Novellierung des Bundesdatenschutzgesetzes
und ihre Auswirkungen fiir die Datenverarbeitung
der Privatwirtschaft stets im Vordergrund. Bei diesen
Gesprachen und Diskussionen wurde erneut deutlich,
dafB Teile der Privatwirtschaft dem Gesetzentwurf der
Bundesregierung skeptisch oder ablehnend gegen-
iiberstehen. Dies gilt insbesondere fir solche Wirt-
schaftszweige, fiur die personenbezogene Daten
gleichsam der ,Rohstoff* ihrer unternehmerischen
Tatigkeit sind. Gegen den Gesetzentwurf wird vor
allem eingewandt, dah eine verfassungsrechtliche
Notwendigkeit, auch die fiir die Unternehmen gelten-
den Datenschutzbestimmungen fortzuentwickeln
nicht bestehe, weil die Privatwirtschaft von der nach
dem Volkszidhlungsurteil verdnderten verfassungs-
rechtlichen Lage nicht betroffen sei; viele der vorge-
sehenen Bestimmungen schrankten die Moglichkei-
ten der Datenverarbeitung durch die Unternehmen
starker ein als dies verfassungsrechtlich zulassig sei
oder fithrten, wie der vorgesehene Schadensersatzan-
spruch, zu Wettbewerbsnachteilen gegeniiber den
eyropdischen Mitbewerbern.

Wo immer sich mir im Rahmen des Dialogs mit Ver-
tretern der Wirtschaft Gelegenheit bot, war ich be-
milht, Verstindnis und Offenheit fir die notwendige
Weiterentwicklung des Datenschutzes auch im Be-
reich der Privatwirtschaft zu wecken und zu entwik-
keln, wobei ich stets fiir differenzierte, den berechtig-
ten Belangen der Unternehmen, aber auch denen der
Biirger, Rechnuny {ragende Regelungen eingetreten
bin. Namentlich dort, wo der Birger auf den Umgang
mit den ihn betreffenden Informationen keinen mitge-
staltenen EinfluB nehmen kann (s. 11. TB S, 87{.) ist
eine Weiterentwicklung auch verfassungsrechtlich
geboten. Ich habe darliber hinaus versucht, erneut
deutlich zu machen, daff der Regierungsentwurf kei-
neswegs schon alle Erwartungen des Datenschutzes
befriedigt und in manchen Bereichen, so beim Adres-
senhandel und der Direktwerbung, hinter den Anfor-

derungen der Datenschutzkonvention des Europara-
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tes und den dazu ergangenen Empfehlungen (s. 27.2)
zuriickbleibt, In meinen Gesprdchen habe ich indes-
sen auch die Uberzeugung gewonnen, daB die betrof-
fenen Unternehmen beim Inkrafttreten der Novelle in
der Lage und bereit sind, fiir eine rasche Umsetzung
des neuen Rechts zu sorgen. Sehr nachteilig wiirde es
sich jedoch auswirken, wenn die jetzt schon seit Jah-
ren andauernde Unsicherheit iiber die weitere Rechts-
entwicklung nicht endlich durch die Verabschiedung
eines neuen Gesetzes beendet wiirde.

26.2 Verbraucherkreditgesetz

Der Bundesminister der Justiz hat leider meine Anre-
gung (s..11. TB S.78) nicht aufgegriffen, in den Ent-
wurf des Verbraucherkreditgesetzes auch Bestim-
mungen aufzunehmen, die die Verarbeitung von per-
sonenbezogenen Daten der Kreditnehmer bei der Ein-
gehung und Abwicklung von Kreditvertrigen sowie
zur Kreditinformation und Bonitatskontrolle regeln.
Da auch der Bundesrat in seiner Stellungnahme zu
dem Gesetzentwurf auf die Aspekte des Umgangs it
personenbezogenen Informationen nicht eingegan-
gen ist, sind die demnéchst beginnenden Ausschufi-
beratungen des Bundestages die letzte Gelegenheit
zur datenschutzrechtlichen Ergénzung des Gesetzge-
bungsverhabens.

In der Sache geht es in erster Linie darum, prazise zu
bestimmen, welche perscnenbezogenen Angaben bei
der Eingehung eines Kredits vom Kreditgeber erho-
ben und fiir welche Zwecke diese Daten gespeichert,
weiier verarbeitet, iibermittelt oder sonst genutzt wer-
den diirfen. Angesichts der inzwischen vorhandenen
mannigfaltigen Formen des Verbraucherkredits (z. B.
Ratenkredit, Rahmenkredit, Ratenkauf, Zielkauf, Lea-
sing, Kreditkarten) und seiner sowohl volkswirtschaft-
lich wie auch individuell grofen Bedeutung ist dabei
die Datenverarbeitung fiir Zwecke der Kreditinforma-
tion von besonderem Interesse. Der rechtliche Rah-
men, innerhalb dessen sich die Bonitatsprifung zur
Kreditentscheidung und -iiberwachung (kontinuierli-
che Bonititskontrolle bei bestehenden Kreditver-
pflichtungen) bewegen darf, muf} gesetzlich bestimmt
werden. Dazu gehéren auch Regelungen iiber den
Umfang der Nutzung von Daten, die aus gerichtlichen
und auBergerichtlichen Streitigkeiten infolge nicht
vertragsgemiBer Abwicklung von Verbraucherkredi-
ten stammen.

Ich habe die Auisichtshehdrden der Lander in meine
Gespréache mit dem Bundesminister der Justiz einbe-
zogen, um die von diesen gewonnenen Erfahrungen
aus der Praxis zu nutzen.

27 Ausland und internationales

Eine bemerkenswerte Entwicklung hat das Jahr 1989
auf dem Gebiet des internationalen Datenschutzes
gebracht. Eine Reihe von Ereignissen und MaBnah-
men, auf die im folgenden néher eingegangen werden
soll, belegt, dah in weitem Umfang erkannt worden
ist, welche entscheidende Bedeutung die internatio-
nalen Aspekte in den kommenden Jahren gerade
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auch fiir den Datenschutz haben werden. Erstmals hat
sich die internationale Datenschutzkonferenz ganz
auf ein Thema — den grenziiberschreitenden Daten-
verkehr — konzentriert und in einer Entschliefiung
auf den groBen Handlungsbedarf auf diesem Gebiet
hingewiesen, Die Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander ist — ebenso wie
die Konferenz der obersten Aufsichtsbehérden fir den
nicht-éffentlichen Bereich (Dusseldorfer Kreis) — da-
bei, einen besonderen Arbeitskreis fiir internationale
Fragen zu bilden. Seit dem Datenschutziibereinkom-
men des Europarats von 1981 wurde erstmals ein wei-
terer volkerrechtlicher Vertrag mit umfangreichen
Regelungen zum Datenschutz erarbeitet: das Schen-
gener Zusatziibereinkommen. Nach der Verabschie-
dung von Datenschutzgesetzen in Australien und Ja-
pan und einer entsprechenden Ankiindigung aus Un-
garn steht der Datenschutz heute an der Schwelle sei-
ner weltweiten Ausbreitung.

27.1 Zusammenarbeit der
Datenschutz-Kontrollinstanzen
— Elfte Internationale Konferenz der
Datenschutzbeauftragten in Berlin -~

Die Internationale Datenschutzkonferenz hatim Jahre
1989 unter deutscher Prasidentschaft Ende August in
Berlin im Reichstagsgebéude stattgefunden. Der Ber-
liner Datenschutzbeauftragte hat sich an der Organi-
sation der Konferenz maBgeblich beteiligt. Teilneh-
mer waren Vertreter von iiber dreifiig Datenschutz-
Kontrollinstanzen (einschlieBlich solcher von Bundes-
landern und vergleichbaren Teilstaaten), Regierungs-
vertreter aus acht Landern und Reprasentanten von
vier internationalen Organisationen sowie Wissen-
schaftler, Publizisten Verbandsvertreter und weilere
Fachleute — insgesamt etwa 130 Personen.

Die Konferenz stand unter dem Motto ,Datenflisse
ohne Grenzen — neue Aufgaben fir den Daten-
schutz*. Erértert wurden die gesetzlichen Regelungen
der verschiedenen Lander zur Problematik des grenz-
iiberschreitenden Datenverkehrs, die internationalen
Instrumente des Datenschuizes (Datenschutzkonven-
tion , des Furoparats, Datenschutz-Leitlinien der
OECD und Datenschutzgrundsétze der Vereinten Na-
tionen) und sektorale Schwerpunkte (Statistik, poli-
zeiliche Fahndung). Die Verhandlungen ergaben vél-
lige Ubereinstimmung, dafi es angesichts des inzwi-
schen erreichten Umfangs des grenziiberschreitenden
Datenverkehrs dringend geboten ist, die Bemiihun-
gen um den internationalen Datenschutz zu verstar-
ken. Da Lander mit Datenschutzgesetzen weltweit
noch klar in der Minderheit sind und auch Europa von
einem flichendeckenden Datenschutz noch weit ent-
fernt ist, bedeutet die Ubermittlung von Daten ins
Ausland fiir den Betroffenen in der groBen Mehrzahl
der Félle heute immer noch, daB er im Empfangerland
weder die Richtigkeit und Zuléssigkeit der Verarbei-
tung seiner Daten priifen noch die Zwecke ihrer Ver-
wendung kontrollieren und auch keinen unabhédngi-
gen Datenschutzbeauftragten anrufen kann. Die Da-
tenschutzbeauftragten haben deshalb in einer Ent-
schliefung die Regierungen aufgefordert, einzeln und
im Rahmen internationaler Organisationen darauf

hinzuarbeiten, da8 in allen Lindern ein gleichwerti-
ger gesetzlicher Datenschutz auf der Grundlage der
Datenschutzkonvention des Europarats und der
QECD-Leitlinien geschaffen wird. International ope-
rierende Datenverarbeitungssysteme sollen so aufge-
baut werden, daB der einzelne ohne unzumutbare
Schwierigkeiten seine Datenschutzrechte auch im
Ausland wahrnehmen kann. Die Datenschutzbeauf-
tragten der Léander der Europdischen Gemeinschaft
haben dariiber hinaus in einer gesonderten Erklarung
die Gemeinschaft und die Mitgliedstaaten aufgefor-
dert, in ihre Planungen fiir den Européischen Binnen-
markt den Datenschutz mit aufzunehmen. Insbeson-
dere sollen die Datenschutzkonvention des Europa-
rats fir alle Mitgliedstaaten wie auch fiir die Institu-
tionen der Gemeinschaft selbst verbindlich gemacht
und eine unabhédngige Datenschutz-Kontrollinstanz
auf eurcpdischer Ebene eingerichtet werden. Dane-
ben hat die internationale Datenschutzkonferenz
Grundsatze fiir offene Telekommunikationsnetze be-
schlossen. Die Beschliisse der Konferenz sind als An-
lage 12 abgedruckt.

Die praktische Zusammenarbeit zwischen den Daten-
schutz-Kontrollinstanzen hat sich weiter vertieft. In
zunehmendem Umfang wird sowohl bei Beratungs-
aufgaben als auch bei der rechtlichen Beurteilung von
Sachverhalten im Rahmen der Kontrolle von der Még-
lichkeit Gebrauch gemacht, die Erfahrungen der Part-
nerorganisationen abzufragen. AuBerordentlich niitz-
lich war auch die Zusammenarbeit zwischen den Da-
tenschutz-Institutionen der Schengen-Léander. [hre im
Marz 1989 formulierte gemeinsame Position zu den
datenschutzrechtlichen Grundsatzfragen, die das ge-
plante Schengener Informationssystem aufwirft,
wurde von den Regierungen weitestgehend akzep-
tiert und hat in den Regelungen des Vertragsentwurfs
konkreten Niederschlag gefunden. Die Tatsache, daB
der Datenschutz mit einem Munde sprach, erleich-
terte die Einigung bei den Verhandlungen der Regie-
rungen, verstarkte aber sichtbar zugleich das Gewicht
des Datenschutzes (zur Sache vergleiche unten
27.6).

27.2 Europarat

Nachdem im abgelaufenen Jahr Dénemark die Daten-
schutzkonvention des Europarats (Konvention 108)
ratifiziert hat, sind nunmehr die folgenden neun Léan-
der Vertragsparteien: Schweden, Norwegen, Frank-
reich, Bundesrepublik Deutschland, Spanien, Oster-
reich, Luxemburg, Grofbritannien und Dédnemark.
Weitere Beitritte werden in naher Zukunft erwartet.

Der Europarat setzt seine Politik fort, die Datenschutz-
konvention durch bereichsspezifische Empfehlungen
zu ergénzen. Bis zum Jahresende 1989 waren fol-
gende Empfehlungen verabschiedet:

— Empfehlung iiber medizinische Datenbanken

(R(81)1)

— Empfehlung zum Schutz personenbezogener Da-
ten fiir Zwecke der wissenschaftlichen Forschung
und Statistik (R(83)10)
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— Empfehlung zum Schutz personenbezogener Da-
ten bei der Verwendung fir Zwecke der Direkt-
werbung (R(85)20)

— Empfehlung zum Schutz personenbezogener Da-
ten in der sozialen Sicherung (R{86}1)

— Empfehlung iiber den Datenschutz bei der Verar-
beitung personenbezogener Angaben im Polizei-
sektor (R(87)15)

— Empfehlung iiber Datenschutz und Informations-
freiheit (R(B6)1037)

- Empfehlung tiber den Schutz personenhbezogener
Daten fir Beschéftigungszwecke {R(89)2).

Eine Empfehlung zum Schutz personenbezogener
Daten beim Zahlungsverkehr und damit verbundenen
Vorgangen steht zur Verabschiedung an. Weitere Ar-
beitsschwerpunkte des Expertenausschusses fiir Da-
tenschutz des Europarats liegen auf den Gebieten
technologischer Wandel und Telekommunikation,
Personen-Identifizierungsnummern, offentliche Da-
tenbestande, medizinische Daten, personenbezogene
Datenverarbeitung in den Bereichen Medien, Volks-
zdhlung und Versicherungen.

27.3 Datenschutz in der Européischen
Gemeinschaft

Eines der wesentlichen Ergebnisse der internationa-
len Datenschutzkonferenz in Berlin ist die gemein-
same Auffassung aller Datenschutz-Kontrollinstanzen
der Lander der Européischen Gemeinschaft, daB der
Datenschutz nicht linger aus dem Wirken der Ge-
meinschaft ausgeklammert bleiben darf. Schon zu
dem Ziel, Wettbewerbsverzerrungen und das Entste-
hen von Datenverarbeitungsoasen zu verhindern,
muf die Gemeinschaft an einem ausgeglichenen Da-
tenschutzniveau interessiert sein. Dies wird offen-
sichtlich auch von der Kommission so gesehen. Sie hat
in den vergangenen Jahren die Mitgliedslinder wie-
derholt auigefordert, die Europaratskonvention zu ra-
tifizieren. Der Erfolg war gering. Nach wie vor verfii-
gen folgende EG-Lénder Gber kein oder kein umfas-
sendes Datenschutzgesetz und kdénnen demgeméB
der Konvention nicht beitreten: Belgien, Niederlande,
Portugal, Italien und Griechenland. Hinzu kommt, dai
Spanien ratifiziert hat, ohne ein Datenschutzgesetz zu
haben. Bei manchen dieser Lander besteht wenig
Grund zu der Hoffnung, daB sie in absehbarer Zeit ein
Datenschutzgesetz erlassen, wenn sie nicht entspre-
chende Anstéfie von auBlen erhalten. Eine Gemein-
schaftsinitiative fiir den Datenschutz ist — unabhén-
gig von der wirtschaftspolitischen Sicht — heute drin-
gend notwendig, um das Eurcopa der Biirger voranzu-
bringen.

Die Beschliisse der Internationalen Datenschutzkon-
ferenz von Berlin sind den Organen der Gemeinschaft
unterbreitet worden. Die Uberlegungen innerhalb der
Kommission, ob eine Datenschutz-Initiative ergriffen
werden soll und wie diese auszusehen hétte, befinden
sich aber nach meiner Kenntnis noch ganz in den
Anfangen. Die negativen Erfahrungen der vergange-
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nen Jahre haben gezeigt, daBl die bisherigen Bemii-
hungen noch erheblich verstarkt werden miissen.

Die Gemeinschaft mufl auch selbst institutionell Vor-
sorge fiir den Datenschutz treffen. Nachdem der Euro-
parat und die OECD interne Datenschutzregelungen
erlassen und Datenschutz-Kontrollinstanzen einge-
richtet haben, kann die Gemeinschaft, die iiber einen
ungleich gréBeren Verwaltungsbereich mit einem
enisprechend groBeren Umfang personenbezogener
Datenverarbeitung verfiigt, nicht langer untatig blei-
ben. Nicht nur die Datenschutzbeauftragten der Mit-
gliedslander der Gemeinschaft, sondern auch die Or-
gane der Gemeinschaft, ihre Verwaltungseinrichtun-
gen und ihre Mitarbeiter brauchen dringend einen
europdischen Datenschutzbeauftragten. Die vielfalti-
gen und umfangreichen Aktivitdten der Gemein-
schaft, etwa auf den Gebieten der Informationstech-
nik, der Forschung und der Medizin — um nur einige
Beispiele zu nennen —, verlangen, daf} systematisch
geprift wird, welche Implikationen fiir den Daten-
schutz sie haben, und daB Grundsétze und MaBnah-
men des Datenschutzes in zielgerichteter und konsi-
stenter Weise entwickelt werden. So hétte es bei-
spielsweise nahegelegen, in die kiirzlich verabschie-
dete Sozialcharta den Arbeitnehmerdatenschutz mit
aufzunehmen. Auch die von der Gemeinschaft ange-
strebte Moglichkeit der Weitergabe statistischer Ein-
zelangaben von den nationalen Statistikdmtern an das
Statistische Amt der EG setzt voraus, daB dort eine
Datenschutzkontrolle besteht (vgl. Anlage 9). Ohne
eine besondere Institution, die den notwendigen
Sachverstand biindelt und den Datenschutz durch Be-
ratung und Kontrolle praktisch voranbringt, wird die
Gemeinschaft zwangslaufig noch weiter hinter das
europdische Datenschutzniveau zuriickfallen. Die
Konferenz der Datenschutzbeaufiragten des Bundes
und der Lander hatin einer Entschliefung vom 26./27.
Oktober 1989 (s. Anlage 8) auf den dringenden Hand-
lungsbedarf hingewiesen. Ich appelliere erneut an die
Bundesregierung wie auch an die Verantwortlichen in
den Organen der Gemeinschaft, geeignete Schritte zu
unternehmen, um den Datenschutz in der Européai-
schen Gemeinschaft Wirklichkeit werden zu lassen.
Insbesondere sollte die Bundesregierung ihr Engage-
ment verstirken. BloBes Interesse daran, ,daB auch
die Rechtsakte der EG Bestimmungen enthalten, die
den Erfordernissen des Datenschutzes in geeigneter
Weise Rechnung tragen” (vgl. die Antwort der Bun-
desregierung auf die Grofie Anfrage zu den Innenpo-
litischen Aspekten der Fortentwicklung der EG, BT-
Drcksache 11/5615 S. 5{.) reicht nicht aus, einen ent-
scheidenden datenschutzrechtlichen Fortschritt im
EG-Bereich zu erzielen.

27.4 Vereinte Nationen

Auch die Vereinten Nationen haben sich mit dem
Datenschutz beschéftigt. Im vergangenen Jahr hat die
Menschenrechtskommission .Richtlinien tUber auto-
matisierte Personendateien” beschlossen. Die Gene-
ralversammlung hat in ihrer 44. Sitzung am 15. No-
vember 1989 die Menschenrechtskommission aufge-
fordert, diese Richtlinien unter Bericksichtigung der
Stellungnahmen von Mitgliedsstaaten und internatio-
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nalen Organisationen erneut zu beraten und — soweit
erforderlich — mit entsprechenden Anderungen iber
den Wirtschafts- und Sozialausschuf der Generalver-
sammlung zur 45. Sitzung zur endgiiltigen BeschluB-
fassung erneut zuzuleiten.

Diese Richtlinien verstehen sich als Vorgabe flir die
Gesetzgebung der einzelnen Lédnder wie auch fiir Re-
gelungen internationaler Organisationen. Es ist be-
merkenswert, daB die Richtlinien der Vereinten Na-
tionen nicht den Charakter eines Minimalkonsenses
haben, sondern in mehreren Punkten durchaus rich-
tungweisend wirken. So wird beispielsweise ein Ver-
bot der Speicherung von Daten empfohlen, die mit
einer gewissen Wahrscheinlichkeit fiir ungesetzliche
oder wiltkiirliche MaBnahmen verwendet werden
kénnten (Verbot diskriminierender Daten). Ein beson-
derer Schwerpunkt liegt bei der Zweckbestimmung
und Zweckbindung von Daten; der Umfang der Spei-
cherung, die Weitergabe und die Speicherdauer miis-
sen sich an dem Zweck der Datenspeicherung orien-
tieren, der legitim sein muB und schon vor der Spei-
cherung spezifiert festgelegt und dffentlich bekannt-
gegeben werden mufl. Die Notwendigkeit einer Kon-
trollinstanz mit garantierter Unabhéngigkeit und
technischer Kompetenz gehort zu den unverzichtba-
ren Elementen einer Datenschutzregelung. SchlieB-
lich wird auch gefordert, die manuelle Verarbeitung
perscnenbezogener Daten — mit entsprechenden An-
passungen — in die gesetzliche Regelung einzubezie-
hen. Der Text der Richtlinien ist als Anlage 14 abge-
druckt.

27.5 Entwicklung des Datenschutzes im Ausland

Seit Ende 1988 verfiigt auch Japan {iber ein nationales
Datenschutzgesetz. Die Vertreter Ungarns haben auf
der Internationalen Datenschutzkonferenz in Berlin
angekiindigt, ihr Land werde in Kiirze ein Daten-
schutzgesetz verabschieden und der Datenschutzkon-
vention des Europarates beitreten. Nachdem 1988
schon Australien ein nationales Datenschutzgesetz
geschaffen hatte, verstérkt sich nun die geographi-
sche Basis des Datenschutzes deutlich. Zieht man
noch die jiingsten Aktivitdten der Vereinten Nationen
in Betracht, so 1aBt sich feststellen, daB der Daten-
schutz im Begriff ist, aus seinen westeuropdischen
Stammlanden herauszutreten und weltweit aner-
kannt zu werden.

In vielen Lindern liegt der Schwerpunkt der Aktivita-
ten inzwischen im bereichsspezifischen Datenschutz.
Einige Lander sind auch bemiiht, parallel zu einem
allgemeinen Datenschutzgesetz bereichsspezifische
Regelungen zu entwickeln. Schwerpunkte liegen da-
bei in den Bereichen Verbraucherkredit (Belgien,
Osterreich und Australien), Personenkennzeichen
und Bevélkerungsregister (Niederlande, Schweden,
Kanada) und Polizei (Niederlande, Schweden). Dabei
zeigt sich, daf die bereichsspezifischen Empfehlun-
gen des Europarats zunehmende Bedeutung als Richt-
schnur fiir nationale Aktivitdten gewinnen. Die Fort-
entwicklung bestehender Datenschutzgesetze folgt
weiterhin den schon bekannten Linien der Speziali-
sierung, der Verstarkung der Datenschutzinstanzen
durch bessere Befugnis und Entlastung von Routine

sowie der Anpassung an die technische Entwick-
lung.

27.6 Schengener Ubereinkommen

Im Schengener Ubereinkommen vom 14. Juni 1985
haben die Regierungen der Staaten der Benelux-Wirt-
schaftsunion, der franzésischen Republik und der
Bundesrepublik Deutschland vereinbart, die Kontrol-
len an den gemeinsamen Grenzen schrittweise abzu-
bauen. Auf der Grundlage dieser Vereinbarung
wurde im Berichtsjahr der Entwurf eines Staatsvertra-
ges (des sog. Schengener Zusatziibereinkommens)
ausgehandelt, in dem eine engere Zusammenarbeit
zwischen den Behdrden der beteiligten Staaten ver-
einbart wird. Damit soll eine Art Ausgleich fiir die
wegfallenden Grenzkontrollen geschaffen werden.
Dazu gehdren eine verstirkte und abgestimmte Kon-
trolle an den AuBengrenzen des Schengener Gebiets
sowie eine intensivere Zusammenarbeit der Vertrags-
staaten auf verschiedenen Gebieten der Justiz und
der Verwaltung. Schwerpunkte liegen bei der Straf-
verfolgung, bei der polizeilichen Gefahrenabwehr,
beim Ausldnderrecht, beim Asylrecht, beim Betédu-
bungsmittelrecht und beim Waffenrecht. Als Kern-
stiick betrachten die Vertragsstaaten das geplante
Schengener Informationssystem (S.1.5.), einen ge-
meinsamen polizeilichen Fahndungsdatenbestand,
der iiber je eine zentrale Behdrde der Vertragsstaaten
beschickt und in identischer Form den zustindigen
Behorden fiir Kontrollen an den AuBlengrenzen wie
auch im Binnenland zum direkten Abruf zur Veriii-
gung stehen soll.

Die datenschutzrechtlichen Voraussetzungen in den
beteiligten Landern sind sehr unterschiedlich. Frank-
reich und die Bundesrepublik Deutschland verfiigen
seit Gber einem Jahrzehnt Gber ein voll ausgebautes
Datenschutzsystem. Beide Linder haben die Daten-
schutzkonvention des Europarats ratifiziert. Dies gilt
auch fir Luxemburg, dessen Datenschutzgesetz von
1979 allerdings keiii unabhéngiges Kontrollorgan vor-
sieht, sondern lediglich einen beratenden Ausschuf.
Die Niederlande haben seit dem abgelaufenen Jahr
zwar ein Datenschutzgesetz, das aber nicht fiir die
Polizei gilt. Ein Spezialgesetz fiir diesen Bereich soll
1990 folgen. Belgien hat Datenschutzbestimmungen
fiir einige Spezialbereiche, jedoch kein allgemein gil-
tiges nationales Datenschutzgesetz.

Unter diesen Bedingungen konnte ich der in den Re-
gierungsverhandlungen urspringtich verfolgten Kon-
zeption, die Regelung des Datenschutzes im wesentli-
chen den Vertragsstaaten zu iiberlassen, nicht zustim-
men. Es geniigt auch nicht, den Datenschutz nur inso-
weit im Abkommen festzulegen, als aus technisch-
organisatorischen Gesichtspunkten eine einheitliche
Verfahrensweise erforderlich ist. Ein international
operierendes Informationssystem mit so groBer Be-
deutung fiir die Rechte des einzelnen darf vielmehr
nur dann eingerichtet werden, wenn ein effektiver
Datenschutz fiir das gesamte System sichergestellt ist.
Dies ist auch die Position der Datenschutzinstanzen
Frankreichs und Luxemburgs. Zusammen mit diesen
habe ich in einer gemeinsamen Frkldrung vom
16. Mérz 1989 in diesem Sinne Mindestbedingungen
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aufgestellt, die vor Inbetriebnahme des Systems er-
fiillt sein miissen (abgedruckt als Anlage 13). Dazu
gehoren vor allem eine rechtsverbindliche Bestim-
mung des Dateiinhaits und der Datenverwendung,
eine Garantie, dal die Betroffenen ihre Datenschutz-
rechte in allen Landern ausiiben kénnen, die Gewéhr-
leistung einer unabhangigen Datenschutzkontrolle in
den einzelnen Vertragsstaaten sowie die Installierung
eines gemeinsamen Kontrollorgans fiir ibergreifende
Kontrollaufgaben.

Diese Forderungen wurden von der Bundesregierung
als Verhandlungsziel iibernommen und sind in derim
Dezember 1989 erreichten Formulierung des Ver-
tragsentwurfs, soweit es um das Schengener Informa-
tionssystem geht, weitestgehend realisiert. So ver-
pflichten sich die Vertragsparteien, spatestens his
zumn Inkrafttreten des Ubereinkommens in jhrem na-
tionalen Recht die erforderlichen MaBnahmen zu tref-
fen, um die Grundsidtze der Datenschutzkonvention
des Europarats sowie der Empfehlung des Minister-
ausschusses des Europarats zum Datenschutz im Poli-
zeibereich vom 17. September 1987 zu verwirklichen
{Artikel 118 des Entwurfs). Jede Vertragspartei mul
auch eine unabhangige Kontreollinstanz besitzen, de-
ren Aufgabe darin besteht, den nationalen Schenge-
ner Datenbestand zu iberwachen (Artikel 115). Zur
Kontrolle des zentralen Datenbestandes, der voraus-
sichtlich in StraBburg gefiihrt werden scll, und zur
Behandlung {bergreifender datenschutzrechtlicher
Fragen soll eine gemeinsame Kontrollinstanz einge-
richtet werden, die sich aus je zwei Vertretern der
nationalen Kontrollinstanzen zusammensetzt (Arti-
kel 116). Nach langeren Verhandlungen wurde auch
eine Regelung durchgesetzt, die dem Betroffenen un-
abhéngig von seiner Nationalitat und seinem Wohn-
sitz das Recht gibt, in jedem Vertragsstaat Auskunft
Uber die zu seiner Person gespeicherten Daten zu er-
halten. Insgesamt betrachte ich die Regelungen zum
Schengener Informationssystem — von wenigen
Schwachstellen abgesehen — als eine tragfahige Lo-
sung, der auch Modellcharakter fitr andere internatio-
nale Informationssysteme zukommt,

Demgegentiber sind die datenschutzrechtlichen Re-
gelungen fiir die internationale Zusammenarbeit, die
guBerhaib des Schengener Informationssystems in
konventionellen Formen ablaufen soll, noch nicht voll
befriedigend. Zwar gibt es fiir drei Bereiche ausdriick-
liche datenschutzrechtliche Regelungen, so fiir den
Austausch von Daten von Asylbewerbern (Artikel 38),
fiir die Ubermittlung personenbezogener Daten zum
Zwecke der polizeilichen Gefahrenabwehr (Arti-
kel 46) und fiir die Unterrichtung liber Waifenerwer-
ber (Artikel 92), Diese Regelungen sind jedoch unter-
einander nicht abgestimmt, was zu Schwierigkeiten
bei der Anwendung fihren kann. Die Regelungen
zum Asyl- und zum Waffenrecht verweisen dariber
hinaus — und zwar in unterschiedlicher Weise — auf
das jeweilige nationale Recht, ohne inhaltliche
Grundsétze vorzugeben. Vor allemn aber sieht der Ent-
wurf fiir einige Bereiche eine intensive Zusammenar-
beit vor, die auch einen grenziiberschreitenden Aus-
tausch personenbezogener Daten umfafit, ohne daf
insoweit datenschutzrechtliche Vorkehrungen getrof-
fen werden. Dies gilt inshesondere fiir das Auslander-
recht, die Zusammenarbeit der nationalen Sicher-
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heitsdienste sowie die Kontrolle des Transports von
Gefahrgitern und der Ausfuhr von strategischen In-
dustriewaren und Technologien. Die Konferenz der
Datenschutzbeauftragten des Bundes und der Lander
hatte in einer EntschlieBung vom 26./27. Oktober 1989
besonders darauf hingewiesen, daf Regelungen tiber
den Datenschutz auch auf die im Zusatziibereinkom-
men vorgesehene konventionelle Datenverarbeitung
ausgedehnt werden miissen (abgedruckt als Anlage
6). Ich stehe mit den Datenschutzinstanzen der Schen-
gener Vertragsstaaten und mit den zustdndigen deut-
schen Stellen in Verbindung, um noch eine entspre-
chende Verbesserung des Vertragsentwurfs zu errei-
chen.

28 Bilanz

Auch diese Bilanz zeigt, daB fiir viele der im vergan-
genen Berichtsjahr aufgeworfenen Fragen befriedi-
gende Antworten gefunden werden konnten. In ande-
ren Bereichen konnten dagegen Probleme noch nicht
geldst werden.

1. Auf ungeléste Fragen bei der arztlichen Untersu-
chung von Asylbewerbern habe ich hingewiesen
(11. TB S. 16). Die Diskussion iber eine Ldsung
dauert an; siehe dazu Nr. 3.4.1 in diesem Be-
richt.

2. Zudem geplanten Gesetz iiber das Ausldnderzen-
tralregister habe ich eine Vielzahl von daten-
schutzrechtlichen Forderungen gestellt (11. TB
S. 16 {.). Der intensive Dialog mit dem Bundesmi-
nister des Innern hat zu erheblichen Verbesserun-
gen im inzwischen vorliegenden Regierungsent-
wurf geflhrt; siehe dazu Nr. 3.2.2 in diesem Be-
richt.

3. Fir eine datenschutzgerechte Organisation der
Datenverarbeitung bei der Bundesanstalt Techni-
sches Hilfswerk (THW) habe ich Anregungen ge-
geben (11. TB S. 18 f.). Der Bundesminister des
Innern hat meine Anregungen aufgegriffen; siehe
dazu Nr. 3.7 in diesem Bericht.

4. Eine gesetzliche Festlegung der Aufbewahrungs-
dauer fiir Unterlagen aus dem Anerkennungsver-
fahren fiir Kriegsdienstverweigerer habe ich ge-
fordert (11. TB S. 19). Mit dem Zweiten Gesetz zur
Anderung des Kriegsdienstverweigerungs-Neu-
ordnungsgesetzes ist eine datenschutzgerechte
Regelung getroffen worden; siehe dazu Nr. 3.6.1
in diesem Bericht.

5. Uber die Bereitschaft des Bundesministers der Ju-
stiz, Verbesserungen der Datenschutzbestim-
mungen des Bundeszentralregistergesetzes vor-
zunehmen, habe ich berichtet {11. TB S. 19f).
Nach gemeinsamen Besprechungen mit dem
Bundesminister der Justiz und den Justizverwal-
tungen der Lénder gehe ich davon aus, dall etwa
Mitte 1990 ein deren Ergebnisse beriicksichtigen-
der neuer Arbeitsentwurf vorgelegt werden
wird.

6. Im Rahmen der Diskussion tiber die Novellierung
der StrafprozeBordnung habe ich insbesondere
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10.

11.

12.

13.

auf die Problematik Uiberregionaler Datensamm-
lungen iiber Strafverfahren hingewiesen (11. TB
8. 20). An den weiteren Erdrterungen habe ich
mich beteiligt; eine auch aus Datenschutzgriin-
den gebotene hinreichende Koordinierung der
staatsanwaltschaftlichen mit der entsprechenden
polizeilichen Datenverarbeitung ist jedoch noch
nicht erreicht; siche dazu Nr. 4.1 in diesem Be-
richt,

. Auf Probleme, die sich aus der Zusammenfassung

der Entscheidungen iiber unterschiedliche Sach-
verhalte in Ehescheidungsverbundurteilen erge-
ben, habe ich aufmerksam gemacht {11. TB
S. 21 f). Meine Bemihungen haben Verstandnis
gefunden, die Diskussion hat aber noch zu keinen
konkreten Lésungen gefiihrt; siehe dazu Nr. 4.2.4
in diesern Bericht.

. Der Informationszentrale fiir Auslandsbeziehun-

gen {IZA), einer Organisationseinheit des Bun-
desamtes fiir Finanzen, habe ich im Rahmen einer
datenschutzrechtlichen Kontrolle zur Erfiillung
von Anforderungen, die das Bundesdatenschutz-
gesetz in Verfahrensfragen stellt, eine Reihe von
Verbesserungen empfohlen (11. TB §. 22). Die [ZA
ist meinen Empfehlungen im wesentlichen ge-
folgt.

. Verzégerungen beim Erlaff einer Rechtsverord-

nung fir Mitteilungen von Behoérden und &ffent-
lich-rechtlichen Kérperschaften an Finanzamter
liber Zahlungen z. B. an nebenberuflich tétige
Personen wie Vortragende, Ubersetzer oder Gut-
achter habe ich bedauert (11. TB S. 23). Der Bun-
desminister der Finanzen beabsichtigt, die Ver-
ordnung im Sommer 1990 zu erlassen.

Uber meine Mitwirkung am Entwurf der Steuer-
daten-Abruf-Verordnung habe ich berichtet
(11. TB S. 231.). Auch in der strittigen Frage der
Datenabrufberechtigung der Oberfinanzbehér-
den zeichnet sich eine datenschutzgerechte prak-
tikable Losung ab; siehe dazu Nr. 5.2 in diesem
Bericht.

Zur Personaldatenverarbeitung beim Deutschen
Patentamt habe ich verschiedene Empfehlungen
yegeben (11, TB S. 24 {.). Das Deutsche Patentamt
hat einige meiner Empfehlungen umgesetzt.

Uber die Ergebnisse meiner Mitwirkung in der
interministeriellen Arbeitsgruppe zur Neuord-
nung des Personalaktenwesens habe ich berichtet
(11. TB S. 251.). Gegen Ende des Berichtsjahres
hat der Bundesminister des Innern einen Referen-
tenentwurf zur Novellierung des Bundesbeam-
tengesetzes und des Beamtenrechtsrahmengeset-
zes vorgelegt, der zwar einige datenschutzfreund-
liche Regelungen enthélt, auf die besonderen Ge-
fahren der automatisierten Verarbeitung von Per-
sonaidaten der Beamten aber nicht hinreichend
eingeht und in weiteren wesentlichen Punkten,
z. B. in der Frage der konkreten Zweckbindung,
noch verbesserungsbedirftig ist.

Uber meine Mitwirkung am Entwurf der Neufas-
sung der DienstanschluBvorschriften habe ich be-
richtet (11. TB S. 26 {.}. Der Bundesminister fir

14.

15.

16.

17,

18.

19.

20.

21,

Finanzen hat den Entwurf inzwischen fertigge-
stellt, so daB diese Vorschriften voraussichtlich i
Fruhjahr 1990 in Kraft treten werden.

Zur Lésung datenschutzrechtlicher Probleme bei
einem Verfahren zur automatisierten Fahrkarten-
ausgabe habe ich Anregungen gegeben (11. TB
S. 27 £.). Bei der weiteren Ausgestaltung des Ver-
fahrens hat die Deutsche Bundesbahn diese auf-
gegriffen.

Zum Aufbau von Personalinformationssystemen
bei der Deutschen Bundesbahn habe ich mehrere
Anregungen gegeben (11. TB S, 28 {), die die
Deutsche Bundesbahn aufgegriffen hat.

Bei der Neustrukturierung des Post- und Fernmel-
dewesens habe ich vor allem gefordert, daB auch
bei den privaten Anbietern postalischer Dienstlei-
stungen der Datenschutz mindestens auf dem ge-
genwdértigen Niveau gewdhrleistet sein miisse
{11. TB S. 30). Die mittlerweile in Kraft getretenen
gesetzlichen Vorschriften haben die Vorausset-
zung daflir geschaifen; siehe dazu Nr. 7.1 in die-
sem Bericht,

Bei der Verarbeitung von Verbindungsdaten im
Funktelefondienst — C-Netz — habe ich verschie-
dene Mingel festgestellt (11. TB S. 30 ff.). Fiir die
Ubermittlungen und die Zugriffe auf diese Daten
sind jetzt restriktive Regelungen getrofien wor-
den. Die von mir beanstandete Speicherung aller
Verbindungsdaten fiir etwa drei Monate wird
aber fortgesetzt; sieche dazu Nr. 7.3.1 in diesem
Bericht.

Uber die Speicherung der Telefonverbindungsda-
ten im Rahmen des ISDN-Pilotversuches der
Deutschen Bundespost habe ich berichtet (11, TB
S. 32 £). Nach einer Kontrolle der Kommunika-
tionsdatenverarbeitung habe ich die auch im Re-
gelbetrieb etwa drei Monate dauernde Speiche-
rung der Verbindungsdaten aller von ISDN-An-
schliissen gefiihrten Telefongespriche beanstan-
det; siehe dazu Nr. 7.2.3 in diesem Bericht.

Uber Méngel beim Einsatz von Arbeitsplatzcom-
puter (APC) in einem Fernmeldeamt habe ich be-
richtet (11. TB S. 35). Eine Kontrolle in einem wei-
teren Fernmeldeamt zeigte auch dort Organisa-
tionsdefizite beim APC-Einsatz. Der Bundesmini-
ster fiir Post und Telekommunikation bemiiht sich
jedoch ernsthaft, durch Regelungen und MaBnah-
men Abhilfe zu schaffen; siehe dazu Nr. 24.2.2 in
diesem Bericht.

Zur Vermeidung von fehlerhaften Auskiinften
durch das Kraftfahrt-Bundesamt liber die Halter
von Kraftfahrzeugen habe ich geeignete organi-
satorische und technische MaBnahmen gefordert
(11. TB S. 38}. Das Kraftfahrt-Bundesamt hat in-
zwischen Verbesserungen an dem Verfahren zur
Aktualisierung der Daten vorgenommen, iiber de-
ren Auswirkungen mir noch keine konkreten Er-
fahrungen vorliegen.

Auf beim Kraftfahrt-Bundesamt bestehende Man-
gel bei der aus Sicherheitsgriinden vergenomme-
nen Auslagerung von Magnetbandkopien habe
ich wiederholt hingewiesen (11. TB S. 94, Nr. 21}.
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22,

23.

24.

25.

26.

27.

28,

29.
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Inzwischen sind fir die Sicherheitsauslagerung
eine zufriedenstellende Lisung realisiert und er-
folgsversprechende Vorarbeiten fir einen Wie-
deranlauf der Datenverarbeitung nach schweren
Betriebsstérungen durchgefithrt worden.

Auf datenschutzrechtliche Defizite bei der Bun-
desanstalt fiir Strafenwesen habe ich hingewie-
sen (11, TB S. 381.). Uber die zur Beseitigung der
Mangel erforderlichen Konzepte zum Daten-
schutz und zur Datensicherung sowie iiber die
gebotenen Anderungen in der Organisations-
struktur bin ich bisher nicht unterrichtet worden.
Zu einer weiteren Kontrolle dort siehe Nr. 6.1 in
diesem Bericht.

Auf datenschutzrechtliche Probleme bei der Ver-
wendung von AdreBdateien zur Verkniipfung von
Wirtschafts- und Umweltstatistiken habe ich hin-
gewiesen (11. TB S. 40f.). Der jetzt gefundene
Kompromil ist inhaltlich tragbar. Eine gesetzliche
Regelung steht noch aus; siehe dazu Nr. 9.1 in
diesem Bericht.

Gegen einzelne Regelungen im Entwurf des
Agrarstatistikgesetzes habe ich Bedenken gel-
tend gemacht (11. TB S. 41£.). Im Gesetzgebungs-
verfahren konnte eine zufriedenstellende Losung
gefunden werden; siehe dazu Nr, 9.2 in diesem
Bericht.

In dem Novellierungsentwurf zum Umweltstati-
stikgesetz habe ich die vorgesehene Erlaubnis
kritisiert, Einzelangaben in Tabellen fir Pla-
nungszwecke an die zusténdigen obersten Bun-
des- und Landesbehérden zu iibermitteln und be-
stimmte Einzelangaben zu verdffentlichen (11. TB
5. 43). Ich habe erreicht, daB die kritisierte Rege-
lung im Entwurf gestrichen wurde.

Gegen eine vom Bundesrat bei der Novellierung
des Strafenverkehrsunfallstatistikgesetzes ange-
strebte Regelung, nach der Einzelangaben an be-
stimmte Linderbehorden weitergegeben werden
kénnten, habe ich Bedenken angemeldet (11. TB
S. 43f.). Die Bundesregierung hat in ihrer Gegen-
duBerung zur Stellungnahme des Bundesrates die
datenschutzrechtlich bedenklichen Anderungs-
wiinsche zuriickgewiesen.

Uber die im Rahmen des Gesundheits-Reformge-
setzes erfolgte Neufassung der Vorschriften iber
die Krankenhausstatistik habe ich berichtet
(11. TB S. 441{.). Die Bundesregierung hat dazu
eine Rechtsverordnung beschlossen, die den da-
tenschutzrechtlichen Anforderungen genigt.

Die Ausldnderstatistik betreffende Regelungen
im Entwurf eines Gesetzes Uber das Auslédnder-
zentralregister habe ich kritisiert (11. TB 8. 45).
Die Beratungen mit dem BMI haben in einigen
Punkten schon zu tragbaren Ergebnissen gefiihrt;
siehe dazu Nr. 9.3 in diesem Bericht.

Eine Losung datenschutzrechtlicher Fragen der
Todesursachenstatistik im Rahmen der Novellie-
rung des Bevolkerungsstatistikgesetzes habe ich
gefordert (11. TB S. 47). Gegen den vom BMI erar-
beiteten Entwurf bestehen Bedenken.

30.

31.

32.

33.

34.

35.

36.

37.

38.

Zu datenschutzrechtlichen Problemen bei der
Einfithrung eines ,Informationstechnischen Sy-
stems zur Unterstiitzung bei Kostenrechnungen
im Dienstrechtsbereich (ISKD)* habe ich Anre-
gungen gegeben (11. TB S. 47). Der BMI hat diese
Anregungen aufgegriffen und insbesondere Ag-
gresationsverfahren so angelegt, daBl die nach-
tragliche Wiederherstellung eines Personenbezu-
ges nicht moglich ist,

Fiir einen Verzicht der Bundesanstalt fiir Arbeit
auf einen detaillierten Einkommensnachweis in
den Fallen, in denen es fir die Gewahrung von
Leistungen auf die genaue Hohe nicht ankommt,
habe ich mich eingesetzt {11. TB S. 53). Die Bun-
desanstalt fiir Arbeit hat dafiir jetzt eine daten-
schutzfreundliche Regelung eingefiihri; siehe
dazu Nr. 12.2 in diesem Bericht.

Nach einer Kontrolle einer Verwaltungsgemein-
schaft mehrerer Sozialversicherungstriger habe
ich dem Bundesminister fiir Arbeit und Sozialord-
nung (BMA) empfohlen, die Ergebnisse auch fiir
dhnlich organisierte Sozialversicherungstrager
auszuwerten {11. TB S. 57{.). Der BMA ist dieser
Empfehlung gefolgt; siehe dazu Nr. 11.5 in die-
sem Bericht.

Zur gesetzlichen Einfihrung des Sozialversiche-
rungsausweises habe ich Anregqungen gegeben
(11. TB S. 50f). Im Gesetzgebungsverfahren
konnte eine Reihe von Verbesserungen erreicht
werden; siehe dazu Nr. 11.1 in diesem Bericht.

Bei der Ubersendung von Versicherungsverlau-
fen durch die BfA an ihre Versichertendltesten
zum Zwecke der Einzelberatung eines Versicher-
ten habe ich angeregt, diesen stérker in das Ver-
fahren einzubeziehen (11. TB 8. 57). Diese daten-
schutzfreundliche Lésung ist wie erwartet einge-
fithrt worden.

Die vom Bundeskriminalamt geplante Dienstan-
weisung zum Einsatz von Personalcomputern
(11. TB 8. 63} liegt mir noch nicht vor; zur Daten-
verarbeitung beim Bundeskriminalamt siehe
Nr. 17.4 in diesem Bericht.

Eine Einschréankung der Speicherung von ,ande-
ren Straftaten” als den spezifischen Staatsschutz-
delikten in der von der Abteilung Staatsschutz des
BKA gefiihrten Datei APIS habe ich empfohlen
(11. TB S. 63f.). Eine Einigung wurde nicht er-
reicht; siehe dazu Nr. 17.1. in diesem Bericht.

Uber die — noch unzureichenden — Moadifikatio-
nen des Verfahrens der Einholung von Polizeiaus-
kiinften iiber Stellenbewerber durch den BGS
hatte ich berichtet (11. TB S, 651.). Die Abstim-
mung zwischen dem Bund und den Lindern dau-
ert noch an.

Bei der Anderung der Verkartungsplane fir die
Abteilung ,Linksextremismus” des BfV habe ich
den BMI beraten (11. TB S. 67{.). Inzwischen lie-
gen mir weitere Verkartungsplane des BfV vor,
deren datenschutzrechtliche Bewertung noch
nicht abgeschlossen ist; siehe auch Nr. 19.3 in die-
sem Bericht,
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38.

40,

Die praktische Anwendung neuer Vorschriften
fir die Einrichtung und Erweiterung von Dateien
mit personenbezogenen Daten beim BND wollte
ich liberprifen (11. TB S. 69). Eine Kontrolle der
Anwendung der Weisung fiir die Einrichtung per-
sonenbezogener Dateien beim BND war mir aus
Kapazitatsgriinden noch nicht méglich.

Uber meine Kontrolle beim MAD habe ich berich-
tet (11. TB 8. 70£.}. Die Gesprache mit dem BMVg

Bonn, den 14. Februar 1990

Dr. Einwag

41.

iber die Bewertung und Umsetzung der Ergeb-
nisse sind noch nicht abgeschlossen: siehe dazu
Nr. 20.4 in diesem Bericht.

Dem BMVg habe ich mehrere Anregungen zur
Verbesserung der Sicherheit in WEWIS gegeben
(11. TB S. 74f.). Er ist diesen iberwiegend ge-

folgt.
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Anlage 1 (zu 1.1.5, 1.4, 25)

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder sowie der
Datenschutzkommission Rheinland-Pfalz hat bei Stimmenthaltung von Bayern in ihrer Sitzung
vom 5./6. April 1989 zur

Neuregelung des Bundesdatenschutzgesetzes

folgende EntschlieBung gefafit:

1.

Die Datenschutzbeauftragten begriiBen die Be-
schliisse des Bundesrates zur Neufassung des Bun-
desdatenschutzgesetzes. Sie sehen darin eine Be-
statigung ihrer bisher dazu veriretenen Meinung
und erinnern an ihre Beschliisse vom 14. Marz 1986
und vom 6. Juni 1988.

. Die Datenschutzbeauftragten betonen nochmals

die Notwendigkeit,

— die Datenerhebung im Bundesdatenschutzge-
setz zu regeln;

— die Verarbeitung personenbezogener Daten in
Akten in das Bundesdatenschutzgesetz einzu-
beziehen;
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— die hickenlose Kontrolle durch die Datenschutz-
beauftragten zu gewahrleisten,;

— im &ffentlichen und nicht-6ffentlichen Bereich,
ungeachtet aller erforderlichen Differenzie-
rung, einen gleichwertigen Datenschutz sicher-
zustellen.

. Die Datenschutzbeauftragten weisen schlieBlich

mit Nachdruck darauf hin, daB eine Verabschie-
dung des Regierungsentwurfs ohne die gebotene
Nachbesserung, aber auch eine weitere Verzdge-
rung des Gesetzgebungsvorhabens die Gefahr ei-
ner Rechtszersplitterung verstdrken wirde, die
sich schon jetzt deutlich abzeichnet.
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Anlage 2 (zu 1.4)

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Léinder sowie der
Datenschutzkommission Rheinland-Pfalz vom 5./8. April 1989 zu den Anderungen des Gesetzes zu
Art. 10 GG und der StrafprozeBordnung im Rahmen der Poststrukturreform

Der im Rahmen der AusschuBberatungen zur Post-
strukturreform aus den Reihen des Bundestages ein-
gebrachte Entwurf zur Anderung des Gesetzes zu
Art. 10 GG (Gesetz zur Beschrankung des Brief-, Post-
und Fernmeldegeheimnisses) soll die Verfassungs-
schutzbehérden des Bundes und der Lander, den Mili-
tarischen Abschirmdienst und den Bundesnachrich-
tendienst u. a. dazu erméchtigen, den Fernmeldever-
kehr zu iiberwachen und aufzuzeichnen. Bisher war
den Diensten nach dem Gesetz zu Art. 10 GG nur
gestattet, ,den Fernschreibverkehr mitzulesen, den
Fernmeldeverkehr abzuhéren und auf Tontrager auf-
zunehmen®. Auch die Uberwachungsvorschriften der
StrafprozeBordnung (§§ 100a, 100Db) sollen entspre-
chend verandert werden,

Wihrend in der Vergangenheit neben dem Briefver-
kehr nur Telefongespriche und Fernschreiben kon-
trolliert und ausgewertet werden durften, soll dies
nach dem Entwurf in Zukunft fir den gesamten Fern-
meldeverkehr (z. B. Btx, Temex, Telefax, Datel-Dien-
ste, ISDN) zuléissig sein. Daraus liefe sich ableiten,
daB auch Abrechnungs-, Verbindungs- und Nut-

zungsdaten sowie im Rahmen elektronischer Dienste
gespeicherte Inhaltsdaten (z. B. bei Mailboxen, Btx
usw.} kontrolliert werden diirfen. Damit wiirde jeden-
falls fiir den Bereich der StrafprozeBordnung auch
eine riickwirkende Kontrolle legalisiert. Nicht auszu-
schlieBen ist auBerdem, daf Dienstebetreiber dazu
verpflichtet werden, fiir Uberwachungszwecke in gro-
Berem Umifang Daten zu speichern, als fur jhre be-
trieblichen Belange erforderlich und zuléssig ist.

Die Datenschutzbeauftragten sind deshalb der Aui-
fassung, daB derart weitgehende Eingriffe in Grund-
rechte einer griindlichen Priifung durch alle Beteilig-
ten bediirfen. Deshalb sollten im Rahmen der vom
Bundestag als dringlich angesehenen Poststrukturre-
form das Gesetz zu Art. 10 GG und die Strafprozel-
ordnung nur insoweit gedndert werden, als dies in
einem unmittelbaren Zusammenhang zu den geplan-
ten ordnungspolitischen Anderungen der Telekom-
munikation steht. In Betracht kdme insofern lediglich
die Einbeziehung der Betreiber privater Telekommu-
nikationsdienste in die Regelungen, die bislang nur
fur die Post gelten,
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Anlage 3 (zu 1.4, 4.1)

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Linder und
der Datenschutzkommission Rheinland-Pfalz vom 5./6. April 1989 zum Entwurf eines Gesetzes
zur Anderung und Ergénzung des Strafverfahrensrechts (Strafverfahrensinderungsgesetz

vom 3. November 1988)

Die Konferenz begriifit, daB ein Entwurf zur Regelung
des Datenschutzes im Strafverfahrensrecht vorgelegt
worden ist und daB darin fir die besonderen Ermitt-
lungs- und Fahndungsmethoden eigenstindige Be-
fugnisnormen vorgesehen sind sowie Regelungen zur
Verarbeitung personenbezogener Daten und zur Ak-
teneinsicht in die StrafprozeBordnung aufgencmmen
werden sollen.

Die im Entwurf vorgesehenen Datenschutzregelun-
gen sind an den verfassungsrechtlichen Grundsétzen
der VerhaltnisméBigkeit und Normenklarheit zu mes-
sen. Weil im Bereich der Grundrechtsausiibung nach
der Rechtsprechung des Bundesverfassungsgerichts
alle wesentlichen Entscheidungen vom Gesetzgeber
selbst zu treffen sind, ist die gesamte Informationsver-
arbeitung wegen ihres Eingriffscharakters in der
StrafprozeBordnung prézise und umfassend gesetz-
lich zu regeln.

Der vorliegende Entwurtf entspricht den sich aus dem
Recht auf informelle Selbstbestimmung ergebenden
Anforderungen noch nicht; er ist im iibrigen unvoll-
sténdig. Die Datenschutzkonferenz hebt deshalb un-
ter gleichzeitiger Bezugnahme auf ihren Beschluf
vom November 1986 folgende Kritikpunkte hervor:

1. Zu den Regelungen tiber die Ermittlungs- und
Fahndungsmethoden

— Die Erhebung und Weiterverarbeitung personen-
bezogener Daten durch Strafverfolgungsorgane
greift empfindlich in das Persénlichkeitsrecht der
Biirger ein. Umso wichtiger ist es, nach dem Grad
der Betroffenheit im Gesetz Abstufungen vorzu-
nehmen. Zwischen dem Beschuldigten, dem Ver-
déchtigen, dem von Vorfeldermittlungen Betroffe-
nen und dem erkennbar nicht Verdéchtigen (z. B.
Geschadigten, Zeugen) sollte daher unterschieden
werden. Vor allem die Regelungen iiber ,Kontakt-
und Begleitpersonen®, ,andere Personen” und
»Dritte” werden dem nicht gerecht,

— Es muB klargestellt werden, daf} die Ermittlungs-
generalklausel keine Eingriffe gestattet, die in ih-
rer Eingriffstiefe den besonders geregelten gleich-
kommen. So wéren z. B. die Voraussetzungen des
Einsatzes von V-Leuten besonders zu regeln. Auch
weiterentwickelte ,besondere Fahndungs- und
Ermittlungsmethoden* diirfen nicht auf die Ermitt-
lungsgeneralklausel gestiitzt werden. In die Straf-
prozeBordnung sind Verfahrensregelungen aufzu-
nehmen, die eine Information etwa der zustindi-
gen Parlamentsausschiisse iiber die beabsichtigte
Anwendung vorsehen. Vor dem Einsatz qualitativ
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neuer Methoden miissen auf jeden Fall gesetzliche
Regelungen geschaffen werden.

Der Entwurf betont zu recht, daf bei jeder einzel-
nen Emmittlungs- und DatenverarbeitungsmaB-
nahme der Grundsatz der VerhiltnismaBigkeit zu
beachten ist. Dies muB bereits in einzelnen Befug-
nisnormen zum Ausdruck kommen. Die bislang
vorgesehenen Straftatenkataloge sind mit dem
Ziel einer Einschrankung zu Uberpriifen; die bloBe
Ankniipfung an den Begriff der ,Straftat mit er-
heblicher Bedeutung* ohne weitere Differenzie-
rung reicht nicht aus.

Die Anordnung von Ermittlungs- und Fahndungs-
methoden, die besonders stark in das Recht auf
informationelle Selbstbestimmung eingreifen, ist
dem Richter vorzubehalten. Gleiches gilt, wenn
mit solchen besonderen Methoden erhobene Da-
ten fir andere Strafverfahren oder fiir andere
— polizeiliche — Zwecke verwendet werden sol-
len.

Wegen der Tiefe der Eingriffe bei besonderen Er-
mittlungs- und Fahndungsmethoden daif der Rich-
tervorbehalt — von besonderen Eilfallen abgese-
hen — nicht durch Entscheidungen der Staatsan-
waltschaft oder der Polizei ersetzt werden. Sowaeit
agusnahmsweise die Staatsanwaltschaft oder die
Polizei eine Anordnung treffen muB, dirfen er-
langte Daten nicht weiter verwendet werden,
wenn die richterliche Bestagigung ausbleibt; erho-
bene Daten sind zu 16schen.

Die Verwendung von durch besondere Ermitt-
lungs- oder Fahndungsmethoden erlangten Daten
tiir polizeiliche Zwecke muB neben dem Richter-
vorbehalt voraussetzen, dal das Polizeirecht ver-
gleichbare Eingriffe gestattet oder daB die Daten
zur Abwehr einer gegenwirtigen Gefahr fiir Leib
und Leben erforderlich sind.

. Zu den besonderen Regelungen iiber die

Datenverarbeitung

Regelungen iber die Datenverarbeitung im Strafver-
fahren setzen eine Gesamtkonzeption iiber die Infor-
mationsverarbeitung bei den Strafverfolgungsbehdr-
den voraus. Notwendig sind insbesondere klare Be-
stimmungen iiber die Zusammenarbeit zwischen
Staatsanwaltschaft und Polizei. Der vorliegende Ent-
wurf laBt den hierzu notwendigen Konsens jedoch
nicht erkennen.

— Der Gesetzgeber sollte méglichst genau regeln,

welche Arten von Daten fiir ,Zwecke des Strafver-
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fahrens”, fiir Zwecke anderer Strafverfahren oder
fiir die Aufklirung kinftiger Straftaten in automa-
tisierten Dateien landes- oder bundesweit zur Ver-
fligung stehen sollen und in welchem Verhéltnis
hierzu das Bundeszentralregister steht.

Der Gesetzgeber muB, auch um Doppelspeiche-
rungen zwischen staatsanwaltlichen und polizeili-
chen Informationssystemen zu vermeiden, eindeu-
tig festlegen, wem die Entscheidungsbefugnis
iiber die bei der Strafverfolgung angefallenen Da-
ten zusteht und fiir welche Zwecke sie verwendet
werden dirfen.

Daten, die fiir bloBe Tatigkeitsnachweise gespei-
chert werden (Vorgangsverwaltung}, diirfen fiir
andere Zwecke nicht verwendet werden und miis-
sen nach kurzen Fristen geldscht werden.

Die vorgesehene Speicherung von Daten iiber Per-
sonen, die ,bei einer kinftigen Strafverfolgung als
Zeugen in Betracht kommen*, oder die ,Opfer ei-
ner Straftat werden kénnten*, gibt zu Bedenken
AnlaB, weil das Anlegen von Dateien tiber beson-
dere Personengruppen wie z. B. Prostituierte, Ho-
mosexuelle und auslandische Gastwirte als erlaubt
angesehen werden kénnte.

Die Datenspeicherung iiber Personen, die mangels
hinreichendem Tatverdacht freigesprochen wor-
den sind oder bei denen das Ermittlungsverfahren
eingestellt oder die Anklage nicht zugelassen wor-

den ist, darf nur unter engeren Voraussetzungen
erfolgen.

3. Zur Akteneinsicht

Strafakten sind wegen ihres teilweise sehr sensiblen
Inhalts geheimzuhalten. Sie diirfen deshalb auch an-
deren dffentlichen Stellen nur unter engeren Voraus-
setzungen zugénglich sein. Nicht am Strafverfahren
beteiligte Personen diirfen auch iber Rechtsanwilte
allenfalls in besonderen Ausnahmefallen Einsicht
oder Auskunft aus Strafakten erhalten.

4, Fehlende Regelungen

Regelungsbediirftig sind auBerdem vor allem:

— die engere Festlegung der Zuldssigkeit erken-
nungsdienstlicher Behandlung und der Vorausset-
zungen fiir den Fahndungsabgleich sowie die wei-
tere Verwendung der dabei gewonnenen Daten,

— die Verbesserung des Schutzes der Personlich-
keitsrechte bei der Erhebung persénlicher Daten
von Angeklagten und Zeugen in Strafverfahren,

— der allenfalls begrenzte Einsatz der Genomanalyse
im Strafverfahren.
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Anlage 4 (zu 1.4, 14)

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Linder sowie der
Datenschutzkommission Rheinland-Pfalz vom 5./6. April 1989 zum Entwurf eines

Rentenreformgesetzes 1992

Die Rentenversicherung erfafit den weit iberwiegen-
den Teil der Bevilkerung mit Daten iiber das Einkom-
men sowie lUber familidre und gesundheitliche Ver-
haltnisse. Sowohl Pflichtmitglieder als auch freiwillige
Versicherte haben nur einen sehr begrenzten Einflufl
auf die Erhebung, Speicherung, Verwendung und
Weitergabe ihrer Daten. Dies fithrt zu Eingriffen in das
Recht auf informationelle Seibstbestimmung, die ei-
ner verfassungsmabBigen gesetzlichen Grundlage be-
diirfen.

Der Zwang zur Angabe personenbezogener Daten im
Rahmen des Versicherungsverhiltnisses setzt voraus,
dali der Gesetzgeber den Verwendungszweck sowie
Art und Umfang der erforderlichen Daten prazise be-
stimmt. Die Verwendung der Daten ist grundsétzlich
auf den gesetzlich bestimmten Zweck zu begrenzen.
Bei Anwendung dieser Grundsatze sind zur Verbesse-
rung des Datenschutzes Anderungen oder Erganzun-
gen des Rentenreformgesetzes notwendig. Dies gilt
insbesondere in folgenden Punkten:

1. Fir die Erhebung, Verarbeitung und Offenbarung
von Versichertendaten, inshesondere von Gesund-
heitsdaten, bedarf es konkreter Befugnisnormen,
die auf die verschiedenen Aufgaben der Renten-
versicherungstréger abstellen.

2. Um die zweckgebundene Verwendung der Versi-
chertendaten sicherzustellen, miissen auch die
Aufgaben der Rentenversicherung normenklar
und iibersichtlich im Gesetz dargestellt werden.

3. In das Gesetz sollten Regelungen iiber Aufbewah-
rungs- und Léschungsfristen aufgenommen wer-
den.
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4. Im Gesetz ist klarzustellen,

— welche versicherungserheblichen Daten im
Versicherungskonto gespeichert werden diir-
fen;

— welche Stellen am sog. Rentenauskunftsverfah-
ren teilnehmen und woriiber Auskiinfie erteilt
werden;

— welche Aufgaben der Deutschen Bundespost im
Zusammenhang mit der Rentenversicherung
obliegen und welche Dateniibermittlungen
zwischen Rentenversicherungstragern, Bun-
despost und anderen Beteiligten erfolgen;

— welche Daten in der Zentraldatei bei der Daten-
stelle der Rentenversicherungstrager (VDR) ge-
fihrt werden und wer auf diese Daten Zugriff
hat.

5. Um fir die eigenen Mitarbeiter der Rentenversi-
cherungstrager den Sozial- und Personaldaten-
schutz zu gewdhrleisten, sollte die organisatorische
und personelle Trennung der Sachbearbeitung von
der Personaldatenverarbeitung vorgeschrieben
werden.

6. Eine eindeutige Klarstellung der Rechtsaufsicht
und der Datenschutzkontrolle iiber die Datenstelle
der Rentenversicherungstriger ist erforderlich.
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Anlage 5 (zu 1.1.5, 1.4)

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lénder und der
Datenschutzkommission Rheinland-Pfalz zu den Entwirfen eines
Bundesverfassungsschutzgesetzes (BVerfSchG), eines MAD-Gesetzes (MADG) und eines

BND-Gesetzes (BNDG) vom 30. Mai 1989

L

Mit den von der Bundesregierung vorgelegten Ent-
wiirfen sollen die nach der Rechtsprechung des Bun-
desverfassungsgerichts erforderlichen bereichspezifi-
schen Rechtsgrundlagen firr die Informationsverar-
beitung der Verfassungsschutzbehérden und Nach-
richtendienste geschaffen werden. So dringend die
Beseitigung der bestehenden Regelungsdefizite auch
ist, miissen sich neue Gesetze gerade in diesem Be-
reich in besonderem MaBe daran messen lassen, daf
in die Freiheitsrechte der Birger nicht unverhaltnis-
méBig eingegriffen wird. Dieser Vorgabe werden
auch die nunmehr vorgelegten Entwiirfe in vielerlei
Hinsicht nicht gerecht.

IL

1. Da sich der zulassige Umfang der Informations-
verarbeitung nach den Aufgaben der datenverar-
beitenden Stelle bemift, bedarf es einer abschlie-
Benden, méglichst genauen gesetzlichen Be-
schreibung dieser Aufgaben. Fir den einzelnen
muB erkennbar sein, wann er die Schwelle von
der Ausiibung der Grundrechte zur verfassungs-
feindlichen Bestrebung tberschreitet. Die in § 3
Abs. 1 verwendeten Begriffe, wie etwa ,Bestre-
bungen gegen die freiheitliche demokratische
Grundordnung” oder ,Gefahrdung auswartiger
Belange* stellen dies nicht sicher. Insbesondere
bleibt unklar,

— ob der Begriff der Bestrebungen das Handeln
einer Mehrzahl von Personen in einem gewis-
sen Grad von Organisiertheit voraussetzt oder

« auch das Tatigwerden einer einzelnen Person
beinhaltet;

— ob es zulassig sein soll, Informationen auch
iiber solche Bestrebungen zu sammeln und zu
speichern, die erkennbar nicht gegen die frei-
heitliche demokratische Grundordnung ge-
richtet sind, an denen aber Personen beteiligt
sind, die an anderen gegen diese Grundord-
nung gerichteten Bestrebungen mitwirken;

— ob und ggf. in welchem Umfang Informationen
iiber nicht extremistische Organisationen ge-
sammelt und gespeichert werden dirfen, die
Gegenstand extremistischer Beeinflussung
(-sversuche) sind.

Zur weiteren Umschreibung der Aufgaben
kénnte auch der Inhalt von § 92 StGB mit heran-
gezogen werden.

2. Bei einer derartig vagen Umschreibung der Auf-
gaben wére es um so notwendiger, die Vorausset-

zungen fiir die Erhebung, Speicherung und son-
stige Verwendung personenbezogener Daten je
nach dem, welche seiner ganz unterschiedlichen
Aufgaben (Spionageabwehr, Extremismus- und
Terrorismusbeobachtung, Sicherheitsiiberprii-
fung) der Verfassungsschutz wahrnimmt, diffe-
renziert, prazise und fir den Biirger transparent
zu regeln. Stattdessen sieht der Entwurf pau-
schale Befugnisse fiir den Verfassungsschutz vor.
AuBerdem fehlen Regelungen dariber, ob und
ggf. in welchem Umfang, fiir welche Zwecke und
mit welchen Speicherungsfristen Daten Giber un-
verdidchtige und unbeteiligte Personen erhoben
und gespeichert werden diirfen.

. Unklar ist, welche rechtlichen Grenzen dem Ein-

satz nachrichtendienstlicher Mittel gesetzt sind.
AuBerdem mufl klargestellt werden, daf die Be-
fugnis zum Einsatz nachrichtendienstlicher Mittel
kein genereller Rechtfertigungsgrund fiir Ver-
stéBe gegen Straftatbestdnde ist, gegen wen sich
der Einsatz nachrichtendienstlicher Mittel richten
darf und was mit den ggf. dabei iiber Unverdach-
tige gewonnenen Daten geschehen darf. Auch im
{ibrigen sollten beim Einsatz nachrichtendienstli-
cher Mittel, die in ihrer Art und Schwere einer
Beschrankung des Brief-, Post- und Fernmeldege-
heimnisses gleichkommen, entsprechende
Schutzrechte wie im Gesetz zu Art. 10 Grundge-
setz vorgesehen werden (z. B. Verwertungsver-
bot, Unterrichtungen).

. Der Entwurf regelt im wesentlichen lediglich die

Speicherung personenbezogener Daten in Da-
teien, obwohl die Informationstechnik es schon
heute ermdéglicht, auch komplexe Datensamm-
lungen — bestehend aus Akten, Dateien und an-
deren Unterlagen — gezielt mit Hilfe automati-
scher Verfahren zu erschlieBen.

. Bei der Regelung insbesondere fir die gemeinsa-

men Verbunddateien der Verfassungsschutzbe-
hérden sollte auch klargestellt werden, daB in
Textdateien nur Daten iiber solche Personen ge-
speichert werden diirfen, die selbst in Verdacht
stehen, eine der im Gesetzentwurf aufgezdhlten
Straftaten zu planen, zu begehen oder begangen
zu haben. Dariiber hinaus ist sicherzustellen, da
in der Datei die fiir die Bewertung und Uberpri-
fung von Textzuséatzen mafigeblichen Unterlagen
angegeben werden.

. Die Frage, ob Einsicht in amtliche Register zulds-

sig sein soll, kann nur bereichsspezifisch geregelt
werden. Die Zulédssigkeit der Einsichtnahme in
Register rechtfertigt nicht die Einrichtung von on-
line-Anschliissen.
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Das Zweckbindungsgebot ist sowohl fiir Uber-
mittlungen an den Verfassungsschutz als auch fiir
solche durch den Verfassungsschutz nicht ausrei-
chend bericksichtigt. Die nunmehr vorgesehe-
nen Ubermittlungseinschrankungen reichen vor
allem deshalb nichi aus, weil die ibermittelnde
Stelle nicht ausdriicklich verpiflichtet wird zu prii-
fen, ob schutzwiirdige Belange entgegenstehen.
Auch innerhalb des Bundesamtes fiir Verfas-
sungsschutz darf nicht jede Information unabhén-
gig von ihrer Herkunft fiir jede Aufgabe verwen-
det werden.

. Aus dem Trennungsgebot flir Polizei- und Nach-

richtendienste folgt inshesondere, daB die Uber-
mittlung von Daten, die die Polizei unter Einsatz
dem Verfassungsschutz vorenthaltener Befug-
nisse, z. B. bei Hausdurchsuchungen, gewonnen
hat, nur nach Mafigabe einschrankender Verwer-
tungsregelungen erfolgen darf. Die Ansatz-
punkte, die im Entwurf der letzten Legislaturpe-
riode enthalten waren, soliten wieder aufgegrif-
fen werden.

Die Informationshilfe der Grenzpolizeien fiir den
Verfassungsschutz muf einschrankend geregelt
werden.

. Es fehlen auch befriedigende Léschungsregelun-

gen. Abgesehen davon, daB die Ldschung von
Daten in Akten nicht einmal erwdhnt wird, sollten
schon im Gesetz Regelfristen fiir die Uberpriifung
und Léschung der verarbeiteten Daten festgelegt
werden. Dabei sollte zwischen den einzelnen Auf-
gabenbereichen des Bundesamtes fiir Verfas-
sungsschutz unterschieden werden.

Die Einschrinkungen des Auskunfisrechts der
Biirger sind bereichsspezifisch im Bundesverfas-

11.

12.

sungsschutzgesetz zu regeln. Ein Auskunftsan-
spruch besteht in der Regel, wenn die Speiche-
rung nur auf einer Sicherheitsiiberprifung be-
rubt. Im {brigen bedarf es einer Abwégung im
Einzelfall. Die Ablehnung ist gegeniiber dem Be-
troffenen soweit zu begrinden, dad er sachge-
recht dariiber entscheiden kann, ob und welche
Rechtsmittel er einlegen will. AuBerdem ist der
Betroffene auf sein Recht hinzuweisen, sich an
den Datenschutzbeauftragten zu wenden.

Die Datenschutzbeauftragten begrifen es, daB
die Beteiligung des Verfassungsschutzes an Si-
cherheitsiiberpriifungen und Uberpriiffungen im
Rahmen des vorbeugenden personellen Sabota-
geschutzes in einem eigenen Geheimschutzge-
setz geregelt werden sollen. Sofern iiber die Si-
cherheitsiiberpriifung hinaus eine Mitwirkung an
anderen Verfahren fiir unabdingbar gehalten
wird, sind diese gesetzlich zu regeln.

Soweit die Entwiirfe {iir ein MAD-Gesetz und ein
BND-Gesetz auf das Bundesverfassungsschutz-
gesetz verweisen, gilt die hierzu geduBerte Kritik.
Die in den Entwiirfen vorgesehene Verweisungs-
technik erhéht fiir den Biirger die Schwierigkeit,
aus den Gesetzen klar zu erkennen, welche per-
sonenbezogenen Daten die Dienste bei welcher
Gelegenheit iiber ihn verarbeiten diirfen. Dariiber
hinaus bestehen Zweifel, ob die fiir das Bundes-
amt fiir Verfassungsschutz vorgesehenen Befug-
nisse pauschal auch fiir den Militarischen Ab-
schirmdienst notwendig sind, der als Teil der
Streitkréfte ein gegeniiber dem Bundesamt fiir
Verfassungsschutz deutlich unterschiedliches
Operationsgebiet hat.
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Anlage 6 (zu 1.1.3, 1.4, 27.6)

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lander sowie der
Datenschutzkommission Rheinland-Pfalz vom 26./27. Oktober 1989 zum

Entwurf eines Schengener Zusatziibereinkommens iiber den schrittweisen Abbau
der Grenzkontrollen

21

Am 14, Juni 1985 unterzeichneten die Regierun-
gen Frankreichs, der Bundesrepublik Deutsch-
fand und der Beneluxstaaten in Schengen/Lu-
xemburg ein Abkommen iiber den schrittweisen
Abbau der Grenzen zwischen ihren Léandern. Da-
bei kniipften sie den Wegfall der Grenzkontrollen
an eine Reihe von MaBinahmen, die die befiirchte-
ten Sicherheitsdefizite ausgleichen sellen. Die
Malinahmen sollen in einem Zusatziibereinkom-
men festgehalten werden. Hierzu gehért die Er-
richtung eines gemeinsamen automatisierten In-
formationssystems fiir den Bereich der Fahndung
{Schengener Informationssystem — SIS). Dieses
System dient vor allem der Ausschreibung zur
Festnahme und zur Zurtckweisung an der
Grenze, der verdeckten Registrierung und der Er-
mittlung des Aufenthalts von Zeugen im Strafver-
fahren. Uberdies sollen der Informationsaus-
tausch zum Zwecke der Bekémpfung bestimmter
Formen der Kriminalitat verstarkt, die auslénder-
und asylrechtlichen Enlscheidungen vereinheit-
licht und ein gemeinsames Verfahren fiir intensi-
vierte Kontrollen an den AuBengrenzen festgelegt
werden,

Die Vertragsstaaten verpflichten sich in dem Ent-
wurf zum Zusatziibereinkommen, Datenschutz-
vorschriften fiir das Schengener Informationssy-
stem entsprechend den Grundsdtzen der Daten-
schutzkonvention des Europarates und der Emp-
fehlung des Ministerkomitees des Europarats an
die Mitgliedsstaaten iber die Nutzung personen-
bezogener Daten im Polizeibereich als Mindest-
standard zu erlassen. Die Konferenz begriilt dies
und stellt zugleich fest, daB nach dem gegenwar-
tigen Stand der Verhandlungen auch die in der
Erklarung der Datenschutzorgane Frankreichs,
Luxemburgs und der Bundesrepublik Deutsch-
land vom 16. Marz 1989 enthsaltenen Forderungen
in wesentlichen Bereichen erfillt werden sclien.
Der Vertragsentwurf sieht fiir das Schengener In-
formationssystem vor: Auskunfts-, Berichtigungs-
und Klagerechte fir die Betroffenen; Kontrollor-
gane auf nationaler und internationaler Ebene;
eine Zweckbindung der Daten. Diese Elemente
miissen Bestandteile des Zusatziibereinkommens
bleiben, bediirfen aber noch der Verbesserung
und Ergédnzung, damit sich durch den grenziiber-
schreitenden Datenaustausch keine gravierenden
Verschlechterungen fiir den Datenschutz erge-
ben.

Die Datenschutzbeauftragten fordern fiir das SIS
insbesondere die

2.2

— Festlequng der Voraussetzungen, nach denen
unter Beriicksichtigung der VerhéltnisméBig-
keit (zum Beispiel nach der Schwere der Straf-
taten) Informationen aus dem nationalen in
den internationalen Fahndungsbestand iiber-
nommen werden sollen,

— Festlegung, unter welchen Voraussetzungen
und in welchem Umfang die verschiedenen
Inlandsbehérden auf die Daten zugreifen dir-
fen, ‘

— konkrete Beschreibung der Voraussetzungen,
unter denen verdeckie Registrierungen er-
laubt werden sollen (Straftatenkatalog),

— préazisere Beschreibung der Kriterien, nach de-
nen Zweckdurchbrechungen zur Verhitung
einer Straftat mit erheblicher Bedeutung sowie
aus schwerwiegenden Griinden der Staatssi-
cherheit erlaubt werden sollen, und

— Aufnahme einer Verpflichtung, Zweckénde-
rungen zu Kontrollzwecken zu deokumentie-
Ten.

Die Regelungen iiber den Datenschutz — insbe-
sondere die Rechte der Betroffenen und die Da-
tenschutzkontrolle — missen auf die im Zusatz-
ibereinkommen vorgesehene konventionelle
Verarbeitung personenbezogener Daten ausge-
dehnt werden. Dies gilt vor allem fiir den Informa-
tionsaustausch in den Bereichen des Auslander-
rechts und des Asylverfahrens.

Der Entwurf des Zusatziibereinkommens enthélt
eine pauschale Verpflichtung der Vertragspar-
teien, dalB ihre nationalen Sicherheitsdienste sich
untereinander unter Berlicksichtigung des natio-
nalen Rechts und nach MaBgabe ihrer jeweiligen
Zustandigkeit bei der Abwehr von Nachteilen fir
die Staatssicherheit Hilfe leisten.

Die Datenschutzbeauftragten weisen vorsorglich
darauf hin, daf eine solche Bestimmung nach
deutschem Verfassungsrecht keine tragfahige
Grundlage fiir einen umfassenden Datenaus-
tausch der Geheimdienste darstellt.

Der Vertragsentwurf verpflichtet jeden Vertrags-
staat, Auslander aus dritten Staaten an der Grenze
zuriickzuweisen, wenn ein anderer Vertragsstaat
ihn ,zur Einreiseverweigerung” ausgeschrieben
hat. Es ist nicht vorgesehen, dabh der vollziehende
Staat die Griinde der Ausschreibung zur Kenntnis
nimmt und rechtlich dberpriift. Die Datenschutz-
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beauftrsyten fordern die verbindliche Festlegung
der saculichen Voraussetzungen soicher Aus-
schreibungen und die Erméglichung einer Uber-
prifung.

Die Datenschutzbeauftragten machen darauf auf-
merksam, daB das Zusatziibereinkommen den
deutschen Gesetzgeber nicht von der dringenden
Notwendigkeit enthebt, vor Inkrafttreten des Zu-
satziibereinkommens fiir die polizeiliche Daten-

verarbeitung verfassungskonforme Rechtsgrund-
lagen zu schaffen.

Bevor die einzelnen Vertragsstaaten ihre im Ent-
wurf des Zusatziibereinkommens vorgesehene
Verpilichtung, spezielle nationale Regelungen fiir
das Erheben und Nutzen von Daten zu erlassen,
nicht erfiillt haben, dirfen Daten an diese Staaten
auf der Grundlage des Zusatzibereinkommens
nicht ibermittelt werden.
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Anlage 7 (zu 1.4, 10.3)

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lander sowie der
Datenschutzkommission Rheinland-Pfalz vom 26./27. 10. 1989 iiber

Genomanalyse und informationelle Seibstbestimmung

Die Konferenz der Datenschutzbeauftragten des Bun-
des und der Lander sowie der Datenschutzkommis-
sion Rheinland-Pfalz hat den AbschluBbericht der En-
quéte-Kommission des Deutschen Bundestages
,Chancen und Risiken der Gentechnologie* (Druck-
sache 10/6775) zum Anla genommen, die Risiken fir
die informationelle Selbstbestimmung jedes Betroffe-
nen abzuwégen gegeniber den Chancen, die die Ge-
nomanalyse bringt. Durch die Offenlegung geneti-
scher Daten eines Menschen kann dieser in seinem
Persénlichkeitsrecht und sonstigen schutzwiirdigen
Belangen nachhaltig beeintrachtigt werden. Informa-
tionen aus dem Kernbereich der Privatsphére, die dem
Betroffenen selbst bisher unbekannt waren, konnen
ihn zu einem an sich ungewollten Verhalten in seiner
Lebens- oder Berufsgestaltung veranlassen; ihre
Kenntnis kann zu einer psychischen und sozialen
Zwangslage fiir den Betroffenen fiihren. Wegen der
genetischen Bedingtheit solcher Informationen kén-
nen sich daher auch entsprechende Auswirkungen
auf dritte Personen, insbesondere die Familie, erge-
ben. Das Bekanntwerden solcher Informationen kann
den Betroffenen in seinem sozialen Umfeld diskrimi-
nieren mit der méglichen Folge gesellschaftlicher
Ausgrenzung.

Um den besonderen Risiken bei der Anwendung der
Genomanalyse zu begegnen, bedarf es der gesetzli-
chen Absicherung folgender Grundsétze:

1. Die Genomanalyse darf grundsatzlich nur auf frei-
williger Basis nach umfassender Aufklérung der
Betroffenen vorgenommen werden; ausgenomimen
gind Straf- und Abstammungsverfahren.

2. Die jederzeit widerrufliche Einwilligung muf} sich
auch auf die weitere Verwendung der genetischen
Informationen erstrecken. Im Falle eines Widerrufs
sind die gewonnenen Informationen zu lischen
oder an den Betroffenen herauszugeben.

3. Jede Genomanalyse mul zweckorientiert vorge-
nommen werden. Es ist diejenige genomanalyti-
sche Methode zu wahlen, die keine oder die ge-
ringste Menge an UberschuBinformationen bringt.
UberschuBinformationen sind unverziiglich zu ver-
nichten.

4. Es ist zu priifen, inwieweit genomanalytische Un-
tersuchungsmethoden einer staatlichen Zulassung
bediirfen. Fiir DNA-Sonden ist dies jedenfalls zu
bejahen.

5. Die Genomanalyse im gerichtlichen Verfahren
muB auf die reine Identitatsfeststellung beschrankt

werden; es diirfen keine genomanalytischen Me-
thoden angewandt werden, die Uberschuflinforma-
tionen zur Person liefern. Die Nutzung der Genom-
analyse im Strafverfahren setzt eine normenklare
gesetzliche Ermachtigung voraus. Prézise Rege-
lungen miissen u. a. sicherstellen, dal genomana-
lytische Befunde einer strengen Zweckbindung
unterworfen werden.

6. Im Arbeitsverhiltnis sind die Anordnung von Ge-
nomanalysen oder die Verwendung ihrer Ergeb-
nisse grundsétzlich zu verbieten. Ausnahmen be-
dirfen der gesetzlichen Regelung. Eine bloBe Ein-
willigung des Arbeitnehmers ist wegen der fakti-
schen Zwangssituation, der er im Arbeitsleben
hiufig unterliegt, nicht ausreichend.

7. Genomanalysen im Versicherungswesen sind
grundsétzlich nicht erforderlich und mit dem Prin-
zip der Versicherungen, Risiken abzudecken und
nicht auszuschlieBen, unvereinbar. Dies sollte
durch eine Klarstellung im Versicherungsvertrags-
gesetz deutlich gemacht werden.

8. Im Rahmen der pranatalen Diagnostik ddrfen nur
Informationen iiber das Vorhandensein oder Feh-
len von Erbanlagen erhoben werden, bei denen
eine Schadigung heilbar ist oder die zu einer so
schwerwiegenden Gesundheitsschadigung des
Kindes fithren wiirden, daf ein Schwangerschafts-
abbruch straffrei bliebe.

Reihenuntersuchungen an Neugeborenen diirfen
sich nur auf solche Erbkrankheiten erstrecken, die
bei friihzeitiger Erkennung eines genetischen De-
fekts geheilt oder zumindest spiirbar therapeutisch
begleitet werden kénnen. .

Die Eltern miissen: nach umfassender fachlkundiger
Beratung in voller Freiheit iiber die Anwendung
genomanalytischer Methoden entscheiden kon-
nen. Jegliche Beeinflussung, insbesondere jeder
individuelle und gesellschaftliche Druck, muf ver-
mieden werden,

Die informationelle Selbstbestimmung Dritter, zu
der auch das Recht auf Nichtwissen gehért, mul3
beriicksichtigt werden.

Die Konferenz versteht ihre Stellungnahme als Bei-
trag zur Diskussion mit allen Institutionen, die an den
Fragen der Genomanalyse arbeiten. Sie legt Wert dar-
auf, den Dialog mit der Wissenschaft fortzusetzen und
dabei neue wissenschaftliche Erkenntmsse einzube-
ziehen.
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Anlage 8 (zu 1.1.3, 1.4, 27.3)

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Linder sowie der
Datenschutzkommission Rheinland-Pfalz vom 26./27. Oktober 1989 iiber den

Datenschutz in der Européischen Gemeinschaft

Angesichts der fiir das Jahr 1993 zu erwartenden Er-
richtung eines Binnenmarktes in der Europdischen
Gemeinschaft zdhlt der grenziiberschreitende Daten-
austausch zu den dréingenden, ungelésten Problemen
des Datenschutzes.

Eine internationale Datenverarbeitung ist nicht nur
eine Grundbedingung fiir eine gemeinschaftsweite
privatwirtschaftliche Tatigkeit. Auch fir den 6ffentli-
chen Bereich gewinnt die Problematik zunehmend an
Bedeutung. Der Abbau der Grenzkontrollen in der
Européischen Gemeinschaft und das vor diesem Hin-
tergrund geschlossene ,Schengener Ubereinkom-
men” Uber die verstarkte informationelle Zusammen-
arbeit der Polizeibehodrden Frankreichs, der Bundes-
republik Deutschland und der Benelux-Staaten sind
daflir ein signifikantes Beispiel,

Ebenso werden die technischen Voraussetzungen fiir
internationale Dateniibermittlungen immer weiter
verhessert. Schon 1993 soll europaweit das digitale,
diensteintegrierende Kommunikationsnetz (ISDN)
zur Verfiigung stehen.

In der Européischen Gemeinschaft wird die Dynamik
der wirtschaftlichen Integration die Entwicklung zu
einem ,informationellen Grofraum” nachhaltig fér-
dern. Dies hat zur Folge, daB die Informationsverar-
beitung insbesondere in den Bereichen Umwelt-
schutz, Forschung, Arbeitsmarkt, soziale Sicherung,
Statistik und 6ffentliche Sicherheit erheblich zuneh-
men wird.

Die Beratungen der Internaticnalen Konferenz der
Datenschutzbeauftragten im August 1989 in Berlin
haben erneut gezeigt, daf die auf supranationaler
Ebene vorhandenen Regelungen, wie etwa die Euro-
paratskonvention von 1981, zwar wichtige Prinzipien
fiir einen fairen Datenumgang enthalten, aber keines-
wegs ausreichen, den etwa in der Bundesrepublik
Deutschland oder Frankreich durch das nationale Da-
tenschutzrecht erreichten Stand der Sicherung des
informationellen Selbstbestimmungsrechts des Biir-
gers zu gewdihrleisten, abgesehen davon, daB eine
Reihe von Mitgliedsstaaten der Gemeinschaft die
Konvention noch nicht ratifiziert hat.

Besonders bedenklich ist die Untétigkeit der EG im
Bereich des Datenschutzes. Rechtsakte der EG ver-
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pilichten in zunehmendem Umfang die Mitgliedslan-
der zur Erhebung, Verarbeitung und Ubermittiung
personenbezogener Daten, etwa im Bereich der Stati-
stik. Die Telekommunikationspolitik der EG ist auf
einen forcierten Ausbau europaweit standardisierter
und operierender Telekommunikationsdienste und
-netze gerichtet. Zwischen den verschiedenen natio-
nalen Datenschutzrechten der Mitgliedstaaten beste-
hen im Hinblick auf Verarbeitungsvoraussetzungen,
Rechte der betroffenen Personen und Kontrollmég-
lichkeiten groBe Unterschiede.

Die Konferenz bekraftigt daher die auf der Internatio-
nalen Konferenz in Berlin einmiitig erhobenen Forde-
rungen,

-~ daB bei der Entwicklung und Nutzung grenziiber-
schreitender Datennetze und Datendienste dem
Datenschutz der gleiche Stellenwert zukommen
muf}, wie der Férderung der technischen Infra-
struktur,

— daB die EG ein Gesamtkonzept fiir die Sicherung
des Datenschutzes sowohl in den Mitgliedslandern
als auch bei ihren eigenen Aktivititen entwickeln
muf}, das insbesondere die Gleichwertigkeit des
Schutzniveaus in der gesamten Gemeinschaft her-
stellt, und

— daB auf der EG-Ebene eine unabhéngige Daten-
schutzinstanz einzurichten ist, die die Institution
der Gemeinschaft in allen Datenschutzfragen be-
rat, die Verarbeitung personenbezogener Daten
durch die EG-Gremien iberwacht, Eingaben von
Bilirgern entgegennimmt und mit den nationalen
Datenschutzorganen zusammenarbeitet.

Die Konferenz der Datenschutzbeauftragten erklart
ihre ausdriickliche Bereijtschaft, ihre Kenntnisse und
Erfahrungen bei der Realisierung dieser MaBnahmen
einzubringen. Ansprechpartner sind dabei zum einen
die Organe der Gemeinschaft, insbesondere das Euro-
péische Parlament, zum anderen die an der Willens-
bildung der EG beteiligten deutschen Behorden des
Bundes und der Lander,
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EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lénder sowie der
Datenschutzkommission Rheinland-Pfalz vom 26./27. Oktober 1989 zum

Entwurf einer EG-Statistikverordnung

Die Kommission der Europaischen Gemeinschaften
hat den Entwurf einer Verordnung des Rates iiber die
Ubermittlung von unter die Geheimhaltungspflicht
fallenden Informationen an das Statistische Amt der
Europédischen Gemeinschaften vorgelegt.

Diese Verordnung darf nicht hinter dem datenschutz-
rechtlichen Standard der amtlichen Statistik in der
Bundesrepublik Deutschland zuriickbleiben.

Die nationalen Statistikamter sollen nach dem Vor-
schlag der EG-Kommission die Befugnis erhalten, ver-
trauliche statistische Daten dem Statistischen Amt der
Européischen Gemeinschaften auch dann zu ibermit-
teln, wenn sie einen Personenbezug aufweisen. Es ist
nicht auszuschliefen, daB auf nationaler Ebene kurz-
fristig fiir bestimmte statistische Zwecke vorgehaltene
personenbezogene Datenbestinde (z. B. noch nicht
anonymisierte Daten aus dem Mikrozensus) durch das
Statistische Amt der EG abgerufen werden. Deshalb
mub in der EG-Verordnung festgelegt werden, daf
die Ubermittlung personenbezogener Einzelangaben
nur ausnahmsweise durch einen weiteren Rechtsakt
der EG fiir bestimmyte statistische Zwecke (z. B. fir die
Produktions-, Industrie- und AuBenhandelsstatistik)
zugelassen werden darf und daB eine méglichst friih-
zeitige Anonymisierung stattfindet sowie notwendige
organisatorisch-technische MaBnahmen der Datensi-
cherung getroffen werden,

Die unabhéngige Datenschutzkontrolle auf Gemein-
schaftsebene ist bisher nicht gewé#hrleistet. Der ge-
plante Beratende AusschuB kann diese Kontrolle nicht
ersetzen.

Im Gemeinschaftsrecht sind bisher fiir die Verletzung
des Statistikgeheimnisses keine ausreichenden Sank-
tionen vorgesehen. Nicht einmal alle Mitgliedsstaaten
stellen einen derartigen Verstof unter Strafe.

Die Teilnehmer der 11. Internationalen Konferenz der
Datenschutzbeauftragten in Berlin haben am 30. Au-
gust 1989 diesen Fragenkreis diskutiert und sind
iibereingekommen, sich auf nationaler und internatio-
naler Ebene fiir eine starkere Berlicksichtiqung da-
tenschutzrechtlicher Belange im Verordnungsentwurf
einzusetzen.

Die Konferenz der Datenschutzbeauftragten appel-
liert daher an die Bundesregierung und den Minister-
rat, vor einer Verabschiedung des Verordnungsent-
wurfs die aufgezeigten Mdngel zu beseitigen, damit
den Personlichkeitsrechten der Gemeinschaftsbiirger
auch bei der stindig zunehmenden Zahl européischer
Statistiken und bei der fiir 1990 in den meisten ande-
ren EG-Mitgliedsstaaten vorgesehenen Vaolkszdhlung
Rechnung getragen wird.
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Anlage 10 (zu 16.1)

Statement fiir die 4. GroBe Krebskonferenz am 5. Dezember 1989 in Bonn

Von den wichtigen Aufgaben der Krebskonferenz ist
die Einrichtung von Krebsregistern, mit denen sich die
Arheitsgruppe Epidemiologie befaBt hat, fir den Da-
tenschutz von wesentlicher Bedeutung. In ihrem Vo-
tum vom April dieses Jahres hat die Arbeitsgruppe die
Griinde fiir ein Krebsregister dargelegt und gleichzei-
tig ein Konzept fiir ein regionales Krebsregister vorge-
stellt. Hiervon gehe ich aus.

. Ob Krebsregister und in welcher Struktur notwen-
dig sind, ob es genligt, wenn nur ein Teil der Bevol-
kerung davon betreut wird oder ob die Erfassung
der Gesamtbevélkerung erforderlich ist, ist eine
fachliche Frage, bei der Wissenschaftlern und Arz-
ten das entscheidende Urteil tiberlassen bleiben
mub.

II. Esistauch Aufgabe der Wissenschaftler und Arzte,
die Anforderungen an Krebsregister zu formulie-
ren. Dabei ist es allerdings notwendig, daB nach
gewonnenen Erfahrungen eine reelle Chance fir
die Realisierung des Konzepts besteht. Ein Kon-
zept fir Krebsregister mubB daher auf seine Schlis-
sigkeit, Plausibilitdt und Realisierbarkeit gepriift
werden. Aus den Erfahrungen, die inzwischen mit
der Feldstudie in Baden-Wirttemberg im Zusam-
menhang mit dem dortigen Verschliisselungsmo-
dell gewonnen worden sind (vgl. hierzu die Verdf-
fentlichung des Ministeriums fiir Arbeit, Gesund-
heit, Familie und Sozialordnung Baden-Wiirttem-
berg vom Juli 1989), ergeben sich unter diesen
Gesichtspunkten Fragen:

1. Nach dem Votum der Arbeitsgruppe Epidemio-
logie ist eine Vollerfassung aller Erkrankungs-
falle notwendig; andererseits soll — sicher zu-
treffend — von einer Meldepflicht abgesehen
werden. Nach der Untersuchung in Baden-
Wirttemberg wollen sich aber 8,3 % der Arzte in
keinem Fall an irgendeinem Krebsregistermo-
dell beteiligen (vgl. S. 27 der o. a. Verdffentli-
chung). Welchen EinfluB hat dies auf das Mo-
dell?

2. Die Notwendigkeit der Vollerfassung wird ins-
besondere damit begriindet, Veranderungen
auch bei seltenen Tumoren zu erkennen. Ge-
nugt es dann nicht, die Vollerfassung auf diese
seltenen Tumore zu beschranken?

3. Wichtige Lander, wie z. B. Bayern, setzen auf
den Ausbau Kklinikbezogener Krebsregister.
Kénnen, wenn diese Haltung nicht iiberwunden
werden kann, die angesirebten Ziele noch er-
reicht werden?

4. An einem Konzept eines Registers ohne Ver-
schliisselung und chne Einwilligung wollen sich
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nach einer Umfrage in Baden-Wiirttemberg nur
11,5 % der Arzte beteiligen. Da es auf die Bereit-
schaft der Arzte zur Beteiligung entscheidend
ankommt, spricht viel dafiir, daB ein Modell auf
dieser Basis nicht die gewilinschten und bens-
tigten Erkenntnisse liefert. Die Akzeptanz der
Modelle mit Einwilligung des Patienten oder
mit Verschliisselung ist fiinf- bis sechsmal héher
(vgl. 8. 27 der o. a. Verdffentlichung). Ist damit
nicht von vornherein der zu beschreitende Weg
veorgezeichnet?

5. Die Ergebnisse der Feldstudie in Baden-Wiirt-
temberg sprechen dafiir, daB eine namentliche
Meldung des Patienten an das Krebsregister
und dessen namentliche Speicherung nicht er-
forderlich sind. Sollten etwaige Probleme nicht
besser durch eine angemessene Fortentwick-
lung des Verschlisselungsmodells gelést wer-
den?

6. Baden-wiirttembergische Arzte schitzen den
Anteil der Patienten, die sie iiber ihre Krebser-
krankung aufkléren, und deshalb auch nur um
Einwilligung zur Meldung an das Krebsregister
bitten kdénnen, auf nur 46 %. Sie sind der Mei-
nung, daB von diesen auch nur die Halfte einer
Meldung an das Krebsregister zustimmt. Ist
nicht allein dadurch das Verschliisselungsmo-
dell, bei dem es auf die Einwilligung nicht an-
kommt, von vornherein iiberlegen?

7. Die Meldung durch pathologische Institute ist
von hoher Bedeutung (bei dem Feldversuch in
Baden-Wiirttemberg kamen 47 % der Meldun-
gen von dort). Die Einwilligung des Betroffenen
einzuholen, wirft bei solchen Instituten beson-
dere Probleme auf. Meldungen durch Institute
ohne Einwilligung des Patienten sind bei Ver-
schlisselung erheblich leichter zu rechtfertigen.
Verlangt nicht diese Ausgangslage ebenfalis
das Verschliisselungsmodell?

Wenn — was von Fachleuten zu beurteilen ist —
Krebsregister notwendig sind und nur bei Vollerfas-
sung aller Erkrankungen ihre Aufgabe erfiillen kon-
nen, hat ein Verschliisselungsmodell sowohl in bezug
auf die Qualitat der Meldungen als auch unter daten-
schutzrechtlichen Gesichtspunkten erhebliche Vor-
teile. Das in Baden-Wirttemberg praktizierte Modell
sollte deshalb auf der Grundlage des inzwischen vor-
liegenden Erfahrungsberichts auf seine Eignung fiir
die verfolgten Ziele geprift werden. Sollte sich dabei
die Notwendigkeit zu Verbesserungen ergeben, so
kann dieses Konzept sicher auch noch fortentwickelt
werden.
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Anlage 11 (zu 24.2.3)
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Empfehlungen des
Bundesbeauftragten fir den Datenschutz {BfD)
far den Einsatz vo?AAgg?itsplatzcomputern

A = APC mit Personaldaten oder anderen sensiblen personenbezogenen Daten
B = APC mit sonstigen personenbezogenen Daten
C = alle anderen APC

A B C

- keine privaten Gerate

- keine privaten Datentréger

- keine private Software

- Verzeichnis aller Geréte (siehe Rockseite)

- Kennzeichnung und Registrierung aller
Datentrager (slehe Verzeichnis der Datentrager)

- Zugangssicherung

- Systemverwalter (der nicht Nutzer ist)
- sichere Meniiflihrung
- Benutzeranmeldung (mit PaBwort)

- Protokolldatei (die nicht zur Verhaltens- und
Leistungskontrolle geeignet ist)

- krypiografisché ‘Verschlilsselung
- keine freie Abfragesprache

Personenbezogene Daten sind Angaben, dia siner bestimmten odar bestimmbaren Einzelperson zugeordnat
werden kdnnen. Dies sind also nicht nur Name und Anschrift, sonder z. B. auch Telefonnummer, Raumnum-
mer, Dienststellung, Kraftfahrzeugkennzeichen,Urlaubszeitan bitte wenden !

114



Deutscher Bundestag — 11. Wehlperiode Drucksache 11/6458

Nummer des ' . a)bescha drch .
Datentréigers *) | Datentrégers b) erhalten von Standort/Verbleib

TR TR

R

B R 0t e P R

*} Jeder Datééliager ist mit seiner Nummer zu kennzeichnen

SRR TR



Drucksache 11/6458

Deutscher Bundestag — 11. Wahlperiode

Anlage 12 (zu 1.1.3, 27.1)

Berliner Resolution der Internationalen Konferenz der Datenschutzbeauftragten

vom 30. August 1989

Die Telekommunikation befindet sich weltweit in ei-
ner raschen Entwicklung. Uber internationale Daten-
netze werden in wachsendem Umiang auch perso-
nenbezogene Daten transferiert, etwa im Zusammen-
hang mit der Verwendung von Kreditkarten, bei
Reise-Buchungs-Systemen und innerhalb multinatio-
naler Unternehmen. Die Nutzung dieser Technologie
kann bedeutende Vorteile mit sich bringen. Aber zu-
gleich wird es schwieriger, die Rechte derer zu schiit-
zen, deren persdnliche Daten rund um die Welt tiber-
mittelt werden.

Der Europarat, die OECD, die Vereinten Nationen
und weitere internationale Organisationen haben
Empfehlungen und Leitlinien zum Datenschutz ver-
abschiedet. Sie enthalten einen gemeinsamen Be-
stand von Grundsétzen fiir eine faire Praxis, wie sie
etwa in der Konvention des Europarats (Konvention
No. 108) und in den QOECD-Leitlinien zum Ausdruck
kommen. Sie bezwecken den Schutz der Privatheit
des einzelnen.

Bisher haben sich acht Staaten durch Beitritt zur Kon-
vention des Europarats international verpflichtet, ei-
nen bestimmten Datenschutzstandard einzuhalten.
Die Datenschutz-Kontrollinstanzen dieser Linder ha-
ben in gewissem Umfang die Befugnis, den grenz-
uberschreitenden Datenflul zu kontrollieren, wenn
dies zum Schutz einzelner nétig ist. Bei dieser Kon-
trolle ergeben sich allerdings schwerwiegende prakti-
sche Probleme. Dateniibermittlung ins Ausland be-
deutet deshalb fiir den einzelnen in der Mehrzahl der
Fille, daB er nicht mehr die GewiBheit haben kann,
daB die Grundsétze, die in nationalen Gesetzen und in
den verschiedenen internationalen Ubereinkommen
festgelegt sind, auf seine oder ihre Daten angewandt
werden. Zum Beispiel kann es dann keine Garantie
geben, daB die Daten auf dem neuesten Stand und
genau sind und nur fiir bestimmte Zwecke verwendet
wgrden. DPer einzelne kann auch sein Recht, einen
Datenschutzbeauftragten anzurufen, nicht wahrneh-
men.

Das Problem eines wirksamen internationalen Daten-
schutzes laBt sich nur durch gleichwertige gesetzliche
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Sicherungen in den iibermittelnden und empfangen-
den Landern l9sen. Diese Losung wird auch von den
oben genannten Empfehlungen und Leitlinien vorge-
zeichnet.

Nach Auffassung der Datenschutzbeauftragten muf
bei der Entwicklung und Nutzung internationaler Da-
tendienste dem Datenschutz die gleiche Prioritat ge-
geben werden, wie der Forderung der Datenverarbei-
tung und der Telekommunikation. Sie empfehlen des-
halb:

— Die Regierungen sollten sowohl einzeln als auch
im Rahmen internationaler Organisationen darauf
hinarbeiten, daB sobald wie méglich gleichwertige
gesetzliche Sicherungen geschaffen werden,

— Wer personenbezogene Daten iiber die Grenzen
vermitteit, mufl den Schutz beim Empfénger pri-
fen, damit die Beachtung der Rechte der Betroffe-
nen tatsachlich sichergestellt wird.

Das Ziel dieser MaBnahmen muB sein:

— Die Datenschutzgrundsatze der Konvention 108
und der OECD-Leitlinien werden unabhéngig von
einer grenziiberschreitenden Ubermittlung ge-
wihrleistet;

- international operierende Datenverarbeitungssy-
steme missen so aufgebaut sein, daB der einzelne
ohne unzumutbare Schwierigkeiten seine Daten-
schutzrechte wahrnehmen kann;

— Berichtigungen, Aktualisierungen und Léschun-
gen von Daten miissen auch im Ausland nachvoli-
zogen werden, wenn die Daten zuvor dorthin {iber-
mittelt worden sind;

— die durch den internationalen Datenaustausch er-
hohten Gefahren fiir das Recht der einzelnen, {iber
die Verwendung ihrer Daten zu bestimmen, miis-
sen durch internationale Zusammenarbeit der Da-
tenschutzbeauftragten ausgeglichen werden.
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Zusatzerkldrung der Datenschutzbeauftragten der EG-Lénder

Die Datenschutzbeauftragten der Lander der Europaéi-
schen Gemeinschaft sind der Uberzeugung, da8 die
Existenz und die Aktivititen der Gemeinschaft einer-
seits besondere Vorkehrungen des Datenschutzes er-
forderlich machen, andererseits aber auch verbesserte
Maoglichkeiten bieten, den Datenschutz iiber natio-
nale Grenzen hinaus wirksam zu machen,

Der fiir Ende 1992 angestrebte EG-Binnenmarkt ist
auf den freien Austausch von auch personenbezo-
genen Informationen gerichtet, etwa in den Berei-
chen Direktmarketing/Adressenhandel und Kre-
ditinformation.

Entscheidungen der Europdischen Gemeinschai-
ten verpflichten in zunehmendem Umfang die Mit-
gliedstander zur Erhebung und Verarbeitung per-
sonenbezogener Daten — so etwa im Bereich der
Landwirtschaftsstatistik — und zur grenziber-
schreitenden Dateniibermittlung — so beispiels-
weise im Umwelt-, Gesundheits- und Sozialbe-
reich.

Einige Lénder der Europdischen Gemeinschaft ar-
beiten an einem Pilot-Projekt fiir gemeinsame poli-
zeiliche Fahndungsdateien (Schengener Informa-
tionssystem) — gewissermalen als Ersatz fiir die
wegfallenden Kontrollen an den Binnengrenzen.

Die Einrichtungen der EG selbst fithren zuneh-
mend personenbezogene Datenbanken. Diese
Einrichtungen unterliegen jedoch keinem Daten-
schutzgesetz und sind daher nicht an die Grund-
sitze des Datenschutzes gebunden.

Die Européische Gemeinschaft und ihre Mitgliedstaa-
ten werden aufgefordert, in ihre Planungen fiir ,Eu-
ropa '92" die Notwendigkeit eines umfassenden und
konsistenten Ansatzes zur Verwirklichung der Grund-
sitze des Datenschutzes in den Mitgliedslindern und
in bezug auf die Aktivititen der Gemeinschaft selbst
einzubeziehen.

Im einzelnen schldgt die Konferenz vor:

— Durch entsprechende Rechtsakte der Europai-
schen Gemeinschaft sollten die Grundsitze der
Europaratskonvention 108 fir alle Mitgliedstaaten
ebenso wie fiir die Institutionen der EG selbst ver-
bindlich gemacht werden.

— Eine unabhingige Datenschutzkontrollinstanz
sollte eingerichtet werden. Sie sollte die Einrich-
tungen der EG in allen Datenschutzfragen beraten,
die Verarbeitung personenbezogener Daten inner-
halb der Einrichtungen der EG kontrollieren, Ein-
gaben von Betroffenen entgegennehmen und mit
den nationalen Datenschutzorganen zusammenar-
beiten.

Die Commission Nationale de I'Informatique et des
Libertés (die franzésische Datenschutzkommission)
wird gebeten, diese Vorschlage alsbald dem Vorsit-
zenden des Ministerrats sowie den Prasidenten des
Europaparlaments und der EG-Kommission zu unter-
breiten und um Unterstiitzung zu werben.
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Anlage 13 (zu 1.4, 27.6)

Erklérung zum Datenschutz bei dem von den Unterzeichnerstaaten des Schengener
Ubereinkommens geplanten gemeinsamen Informationssystem
vom 16, Mérz 1989

!. Die nationale Kommission fiir die Informatik und weitern, etwa auf den Erkennungsdienst oder

die Freiheiten {CNIL) der franzésischen Republik,
der Bundesbeauftragte fiir den Datenschutz der
Bundesrepublik Deutschland und die beratende
Kommission nach dem Datenschutzgesetz des
GroBherzogtums Luxemburg vom 31. Marz 1979
haben iiber das Vorhaben der Regierungen Frank-
reichs, der Bundesrepublik Deutschland und den
Benelux-Staaten beraten, auf der Grundlage des
Schengener Ubereinkommens gemeinsame auto-
matisierte Dateien der Polizei einzurichten.

. Die Datenschutzbeauftragten widersprechen nicht
dem Ziel, in einem Europa mit offenen Grenzen die
internationale Zusammenarbeit der Polizei durch
grenziiberschreitende Informationssysteme zu ver-
bessern. Sie machen aber darauf aufmerksam, daB
mit dem geplanten Schengener Informationssy-
stem (5.1.5.) eine neue Dimension der grenziiber-
schreitenden Verarbeitung personenbezogener
Daten bewirkt wird. Sie fordern deshalb, daB zu-
gleich mit der Planung dieses Systems ein wirksa-
mer Datenschutz sichergestellt wird.

. Diese Forderung ist von essentieller Bedeutung,
und zwar aus mehreren Griinden:

3.1. Das geplante Informationssystem kann die
Rechte der Biirger empfindlich treffen. Es
dient nicht nur der Ausschreibung von Ver-
d4chtigen zur Festnahme, sondern beispiels-
weise auch der Suche nach VermiBten (auch
Minderjdhrigen) und nach gestohlenen Aus-
weispapieren, der Ermittlung des Aufenthalts
von Personen, der teilweise wverdeckten
Sammlung von Informationen in allen Berei-
chen, der Zuriickweisung oder Abschiebung
unerwiinschter Ausldnder und der gezielten

' zollmaBigen Untersuchung beim Grenziiber-
tritt.

3.2. Einer der Unterzeichnerstaaten des Schenge-
ner Ubereinkommens hat noch kein Daten-
schutzgesetz. Zwei weitere haben zwar ein all-
gemeines Gesetz erlassen, aber noch keine
Regelungen fir den Polizeibereich.

3.3. Es ist beabsichtigt, das Schengener Modell
spater auf alle Mitgliedsléander der Européi-
schen Gemeinschaften zu erweitern, Gegen-
wartig haben aber fiinf der zwolf Mitgliedslin-
der noch kein Datenschutzgesetz.

3.4. Nach wenigen Jahren kann der Wunsch ent-
stehen, die gemeinsame Datenverarbeitung
liber die polizeiliche Fahndung hinaus zu er-

118

auf Daten liber alle Straftaten und Tatverdach-
tigen sowie auf Haftzeiten.

4. Nach Auffassung der Datenschutzbeauftragten

miissen die folgenden Mindestbedingungen erfiillt
sein, bevor das S5.1.S. in Betrieb genommen wird:

4.1. Der Inhalt gemeinsamer Dateien, ihr Zweck
und ihre Verwendung miissen prézise und ab-
schliefend rechtsverbindlich definiert wer-
den.

4.2. Der Einzelne muB in jedem Vertragsstaat ein
Recht auf Zugang zu den ihn betreffenden ge-
speicherten Daten haben — wobei Einschran-
kungen aus Griinden der polizeilichen Aufga-
benerfiillung in Betracht kommen — und ein
Recht auf Berichtigung unzutreffender sowie
auf Léschung nicht stichhaltiger Daten ha-
ben.

4.3. Die Verarbeitung und Nutzung der gespei-
cherten personenbezogenen Daten muf in al-
len Vertragsstaaten einer Kontrolle durch un-
abhéngige Organe unterliegen.

4.4. Es ist Aufgabe eines gemeinsamen Organs,
dafl aus Vertretern der nationalen Kontrollor-
gane der Vertragsstaaten zusammenzusetzen
ist, gemeinsame Kontrollaufgaben wahrzu-
nehmen und insbesondere die Probleme zu
erdrtern und einer harmonisierten Lésung zu-
zufiithren, die sich aus der Praxis der nationa-
len Kontrollorgane ergeben kénnen.

4.5. Ohne der Einrichtung dieses noch zu schaffen-
den gemeinsamen Organs vorzugreifen, soll-
ten die nationalen Datenschutzkontrollorgane
schon jetzt an der Ausarbeitung des S.I.S. be-
teiligt werden.

4.6. Die Bestimmungen des Datenschutziiberein-
kommens des Europarats sind als verbindliche
Mindestanforderungen zu betrachten.

. Auch auf den Gebieten des Auslanderrechts und

des Asylrechts wird der Datenaustausch eine neue
Dimension erreichen, um gemeinsame Ziele durch
abgestimmtes Vorgehen zu erreichen. Die Daten-
schutzbeauftragten werden auf allen Gebieten dar-
Uber wachen, daBl neue grenziiberschreitende Da-
tenfliisse und internationale Informationssysteme
nur eingerichtet werden, wenn die Mindestanfor-
derungen des Datenschutzes in allen Vertragsstaa-
ten erfiillt sind.
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Anlage 14 (zu 27.4)

Entwurf von Richtiinien betreffend personenbezogene Daten in automatisierten Dateien (von der
Menschenrechtskommission der Vereinten Nationen am 6. Mérz 1989 beschiossene Fassung,

MRK-Resolution 1989/43)

L

Grundsétze, die einen Mindeststandard iestlegen,
der bet der nationalen Gesetzgebung berticksichtigt
werden sollle

1. Grundsatz der RechtmdBighkeit und der
Ehilichkeit:

Personenbezogene Informationen sollten weder
auf unehrliche oder rechtswidrige Weise erhoben
oder verarbeitet werden, noch soliten sie fiir
Zwecke verwendet werden, die im Gegensatz zu
den Zielsetzungen und Grundséatzen der Charta
der Vereinten Nationen stehen.

2, Grundsaiz der Richtigkeit:

Die fiir die Zusammenstellung und Fihrung von
Dateien verantwortlichen Personen sind dazu ver-
pflichtet, die Richtigkeit und Relevanz der erfaB-
ten Daten regelmaBig zu uberprifen und dafir
Sorge zu tragen, daB sie regelméBig oder anlaB-
lich der Verwendung der in der Datei gespeicher-
ten Angaben auf den neuesten Stand gebracht
werden.

3. Grundsatz der Zweckbestimmung:

Der Zweck, fiir den die Datei verwendet werden
soll, sollte genau bestimmt werden, rechtmaBig
und éffentlich bekannt sein, bevor sie eingerichtet
wird. Dadurch soll anschliefend sichergestellt
werden kénnen, daB

‘a) alle erhobenen und erfabten personenbezoge-
nen Daten fir den solcherart festgelegten
Zweck relevant und angemessen bleiben

b) keine der genannten personenbezogenen Da-
ten filr Zwecke, die im Widerspruch mit den
solcherart festgelegten Zwecken stehen, ge-
nutzt oder tibermittelt werden, es sei denn, der
Betroffene hat eingewilligt

¢) der Zeitraum, iiber den die personenbezoge-
nen Daten aufbewahrt bleiben, nicht linger ist
als der Zeitraum, der zur Erfilllung des solcher-
art festgelegten Zwecks erforderlich ist.

4. Grundsatz der Mdéglichkeit des Betroffenen zur
Einsichtnahme:

Ungeachtet der Staatsangehdrigkeit oder des
Wohnortes hat jeder, der seine Identitdt nach-

weist, das Recht, Kenntnis davon zu erlangen, ob
seine Person betreffende Informationen verarbei-
tet werden und sie ochne unangemessene Verzo-
gerung oder Kosten in verstandlicher Form zur
Verfiigung gestellt zu bekommen sowie im Falle
unrechtméfiger, nicht erforderlicher oder unge-
nauer Eintragungen eine entsprechende Berichti-
gung bzw. Léschung zu erwirken. Entsprechende
Rechtsmittel sollten festgelegt werden. Die Ko-
sten einer Berichtigung sind von der fir die Datei
verantwortlichen Person zu tragen.

. Grundsatz der Nichidiskriminierung:

Vorbehaltlich der restriktiv im Grundsatz 6 nie-
dergelegten Ausnahmen sollten Daten, die leicht
zu ungesetzlicher oder willkiirlicher Diskriminie-
rung fiihren kénnen, insbesondere Angaben iiber
rassische oder ethnische Herkunft, Hautfarbe, Se-
xualleben, politische Anschauungen, religidse,
weltanschauliche und andere Uberzeugungen so-
wie die Mitgliedschaft in einer Vereinigung oder
einer Gewerkschaft, nicht erfalit werden.

. Ausnahmebefugnisse:

Abweichungen von den unter 1 bis 4 genannten
Grundsédtzen dirfen nur zugelassen werden,
wenn sie erforderlich sind, um die nationale Si-
cherheit, die 6ffentliche Ordnung, die éffentliche
Gesundheit oder Moral oder die Rechte und Frei-
heiten anderer, einschlieflich verfolgter Perso-
nen, zu schiitzen und durch Gesetz oder entspre-
chende Regelungen festgelegt sind. Diese Ge-
setze oder Regelungen miissen, in Ubereinstim-
mung mit der Rechtsordnung des jeweiligen Staa-
tes, ausdriicklich die Grenzen dieser Ausnahmen
festlegen und einen angemessenen Schutz ge-
wiihrleisten.

Ausnahmen von dem im Grundsatz 5 verankerten
Verbot der Diskriminierung diirfen, abgesehen
davon, daB fiir sie die fiir Ausnahmen von den
Grundsatzen 1 bis 4 vorzusehenden Schutzbe-
stimmungen bestehen miissen, nur zugelassen
werden, wenn sie mit der Allgemeinen Erklarung
der Menschenrechte und anderen maBgeblichen
Rechtsinstrumenten zum Schutz der Menschen-
rechte und der Verhiitung von Diskriminierung
vereinbar sind.

. Grundsatz der Sicherheit:

Geeignete Mafinahmen sollten ergriffen werden,
um die Dateien sowohl gegen Naturgefahren, wie
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zufélligen Verlust oder Zerstérung, als auch ge-
gen Gefahren durch menschliche Einwirkungen,
wie unerlaubten Zugang oder vorsatzlichen Mig-
brauch von Daten, zu schiitzen.

. Uberwachung und Sanktionen:

Im Gesetz des jeweiligen Landes ist festzulegen,
welche Stelle in Ubereinstimmung mit der Rechts-
ordnung des jeweiligen Staates dafir zustandig
sein soll, die Einhaltung der obigen Grundsétze zu
lberwachen. Diese Stelle mufl Garantien fiir Un-
parteilichkeit und fachliche Kompetenz bieten.
Fir den Fall der Verletzung der nationalen
Rechtsvorschriften, die zur Verwirklichung der
vorgenannten Prinzipien geschaffen worden sind,
sollten Kriminalstrafen und angemessene Rechts-
mittel vorgesehen werden.

. Grenziiberschreitender Datenverkehr:

Sofern bei einem grenziiberschreitenden Daten-
verkehr die Gesetzgebungen zweier oder mehre-
rer betroffener Staaten mehr oder weniger gleich-
wertige Sicherungen fiir den Schutz der Privat-
sphére bieten, sollten die Informationen zwischen
ihnen so frei wie innerhalb jedes Einzelstaates
ausgetauscht werden kénnen. Wenn keine ge-
genseitigen Schutzbestimmungen bestehen, diir-
fen Beschrankungen fir diesen Austausch nicht
unangemessen und nur insoweit zuldssig sein als
der Schutz der Privatsphére es erfordert.

Geltungsbereich:

Die obigen Bestimmungen sollten in erster Linie
fur alle dffentlichen und privaten automatisierten
Dateien gelten einschlieBlich manueller Dateien,
fiir die diese Bestimmungen unter dem Vorbehalt

entsprechender Anpassungen Giiltigkeit haben
sollten.

Zusétzlich sollten bei Bedarf spezielle Bestim-
mungen geschaffen werden, wodurch alle oder
ein Teil der Grundsétze auch fiir Dateien iiber
juristische Personen gelten sollen, wenn diese An-
gaben iber Einzelpersonen enthalten,

I

Anwendung der Richtlinien aunf personenbezogene
Daten in den Dateien internationaler staatlicher Or-
ganisationen

Die vorliegenden Richtlinien sollten fiir personenbe-
zogene Daten in Dateien staatlicher internationaler
Organisationen gelten, vorbehaltlich etwa erforderli-
cher Anpassungen in Bezug auf eventuelle Unter-
schiede zwischen internen Dateien betreffend Perso-
nal sowie vergleichbare Gruppen und externen PDa-
teien, die sich auf Dritte beziehen, welche mit der
Organisation in Verbindung stehen.

Eine Abweichung von diesen Prinzipien kann fiir Da-
teien vorgesehen werden (humanitdrer Vorbehalt),
deren Zweck auf den Schutz der Menschenrechte und
Grundfreiheiten des einzelnen oder humanitiren Bei-
stand gerichtet ist.

Jede Organisation solite eine Behorde benennen, die
eine gesetzliche Zustandigkeit fiir die Uberwachung
der Einhaltung dieser Regelungen besitzt.

Eine entsprechende Bestimmung sollte in der nationa-
len Gesetzgebung fiir die nicht-staatlichen internatio-
nalen Organisationen, fir welche dieses Gesetz An-
wendung findet, vorgesehen werden sowie fir die
staatlichen internationalen Organisationen, deren
Abkommen iiber den Sitz der Organisation nicht die
Anwendung der genannten nationalen Gesetzgebung
ausschlieBt.
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