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KAPITEL 1

HINWEISE FUR
DEN LESER

Im Anschluss an diese Hinweise folgen eine Aufgabenbe-
schreibung sowie ein Vorwort des Europdischen Daten-
schutzbeauftragten (EDSB), Peter Hustinx, und des stell-
vertretenden Datenschutzbeauftragten, Giovanni Butta-
relli, zum Jahresbericht 2011.

Kapitel 1 — Wichtigste Tatigkeiten 2011 legt die wich-
tigsten Arbeiten des EDSB im Jahr 2011 und die in den ver-
schiedenen Tatigkeitsbereichen erzielten Ergebnisse dar.

Kapitel 2 — Aufsicht beschreibt die Aktivitaten, mit
denen sichergestellt und Gberwacht werden soll, dass die
Organe und Einrichtungen der EU ihren datenschutz-
rechtlichen Verpflichtungen nachkommen. Dieses Kapitel
beleuchtet die wichtigsten Themen im Bereich der Vorab-
kontrollen, weitere Arbeiten in Bezug auf Beschwerden,
die Uberwachung der Einhaltung der Datenschutzbe-
stimmungen und die Beratung zu verwaltungsrechtli-
chen MaBnahmen im Jahr 2011. Des Weiteren werden
darin die vom EDSB verabschiedeten thematischen Leit-
linien zu Anti-Mobbing-Verfahren und Personalbeurtei-
lungen sowie der Follow-up-Bericht tiber die Videouber-
wachung behandelt.

Kapitel 3 — Beratung befasst sich mit den Entwicklun-
gen beziglich der beratenden Funktion des EDSB; im
Mittelpunkt stehen dabei die Stellungnahmen und Kom-
mentare zu Rechtsetzungsvorschlagen und damit zusam-
menhangenden Dokumenten sowie deren Auswirkun-
gen in einer immer grof3eren Anzahl von Bereichen. Dar-
Uber hinaus wird der Streitbeitritt des EDSB in vor dem
Gerichtshof verhandelten Rechtssachen erortert. Das
Kapitel beinhaltet zudem eine Analyse von Querschnitts-
themen betreffend neue Entwicklungen in Politik und
Rechtsetzung sowie die laufende Uberpriifung des EU-
Rechtsrahmens fiir den Datenschutz.

Kapitel 4 — Kooperation beschreibt die Arbeiten im Rah-
men zentraler Gremien wie der Artikel-29-Datenschutz-
gruppe sowie der Europdischen und der Internationalen

Datenschutzkonferenzen. Dariliber hinaus befasst es
sich mit der koordinierten Aufsicht (durch den EDSB und
die nationalen Datenschutzbehérden) lGber grofle
IT-Systeme.

Kapitel 5 — Kommunikation erldutert die Informa-
tions- und Kommunikationstatigkeit des EDSB und die
auf diesem Gebiet erzielten Ergebnisse, einschlief3lich
Medienarbeit, Sensibilisierungsveranstaltungen, Maf3-
nahmen zur Information der Offentlichkeit sowie
Online-Informationsmittel.

Kapitel 6 — Verwaltung, Haushalt und Personal
umfasst die wichtigsten Bereiche in der Einrichtung des
EDSB, darunter Haushalts- und Personalfragen sowie
Verwaltungsvereinbarungen.

— Im Kapitel Datenschutzbeauftragter
(DSB) beim EDSB werden unter Bezugnahme auf den
DSB-Aktionsplan und die verabschiedeten Durchfiih-
rungsbestimmungen die Fortschritte beleuchtet, die
hinsichtlich des Meldungsregisters, der in Fortsetzung
der Uberpriifungsrunde ,Friihjahr 2009* untersuchten
Einhaltung der Datenschutzbestimmungen und der
erforderlichen Informations- und SensibilisierungsmafR-
nahmen erzielt wurden.

Kapitel 8 — Wichtigste Ziele 2012 bietet einen kurzen
Ausblick auf die wichtigsten Prioritdten fiir das Jahr 2012.

Der Bericht schlieBt mit einer Reihe von Anhédngen.
Diese umfassen einen Uberblick tiber den einschldgigen
Rechtsrahmen, Bestimmungen der Verordnung (EG)
Nr. 45/2001, ein Verzeichnis der behordlichen Daten-
schutzbeauftragten, Verzeichnisse der Stellungnahmen
des EDSB im Rahmen der Vorabkontrolle, der beratenden
Stellungnahmen des EDSB, der Vortrage des Daten-
schutzbeauftragten und des stellvertretenden Daten-
schutzbeauftragten sowie ein Organigramm des
EDSB-Sekretariats.



Zum vorliegenden Bericht ist auch eine Zusammenfas-
sung verfiigbar, die einen Uberblick tiber die wichtigsten
Entwicklungen im Zusammenhang mit der Tatigkeit des
EDSB im Jahr 2011 gibt.

Weitere ausfiihrliche Informationen tGber den EDSB
sind auf unserer Website http://www.edps.europa.eu zu
finden. Dort kann auch unser Newsletter abonniert
werden.

Druckexemplare des Jahresberichts und der Zusam-
menfassung kénnen kostenlos beim EU Bookshop
(http://www.bookshop.europa.eu) bestellt werden.



KAPITEL 1

AUFGABENBESCHREIBUNG

Der Europdische Datenschutzbeauftragte (EDSB) stellt
sicher, dass die Grundrechte und Grundfreiheiten natuir-
licher Personen - insbesondere ihre Privatsphdre — von
den Organen und Einrichtungen der EU bei der Verarbei-
tung personenbezogener Daten geachtet werden.

Der EDSB hat folgende Zustandigkeiten:

— Er Gberwacht und stellt sicher, dass die Bestim-
mungen der Verordnung (EG) Nr. 45/2001" und
anderer Rechtsakte der EU zum Schutz der Grund-
rechte und Grundfreiheiten eingehalten werden,
wenn Organe oder Einrichtungen der EU perso-
nenbezogene Daten verarbeiten (,Aufsicht”).

— Er berét die Organe und Einrichtungen der EU in
allen die Verarbeitung personenbezogener Daten
betreffenden Angelegenheiten; dazu gehort auch
die Beratung in Bezug auf Rechtsetzungsvor-
schldage und die Verfolgung neuer Entwicklun-
gen, die sich auf den Schutz personenbezogener
Daten auswirken (,Beratung”).

— Er arbeitet mit den nationalen Kontrollbehdrden
und den im Rahmen der friiheren ,dritten Saule”
eingerichteten Kontrollinstanzen der EU mit dem
Ziel zusammen, die Koharenz im Bereich des
Schutzes personenbezogener Daten zu verbes-
sern (,Kooperation®).

Dementsprechend arbeitet der EDSB strategisch darauf

hin,

— eine,Kultur des Datenschutzes” in den Organen

und Einrichtungen zu férdern und somit auch zu
einem erhohten Verantwortungsbewuftsein der
Verwaltung beizutragen,

— die Achtung der Grundsétze des Datenschutzes in

den Rechtsvorschriften und politischen Maf3nah-
men der EU zu verankern, soweit dies relevant ist,

— die Qualitat der EU-Politik immer dann zu verbes-

sern, wenn ein wirksamer Datenschutz eine
Grundvoraussetzung fiir ihren Erfolg ist.






VORWORT

Wir freuen uns, hiermit im Einklang mit der Verordnung (EG) Nr. 45/2001 des Europaischen Parlaments und des Rates
sowie mit Artikel 16 des Vertrags Uiber die Arbeitsweise der Europdischen Union, der an die Stelle von Artikel 286 EG-
Vertrag getreten ist, dem Européischen Parlament, dem Rat und der Europdischen Kommission den Jahresbericht tiber
die Tatigkeiten des Europdischen Datenschutzbeauftragten (EDSB) vorzulegen.

Dieser Bericht bezieht sich auf das Jahr 2011, d. h. das siebte vollstandige Tatigkeitsjahr des EDSB, der als unabhangige
Kontrollbehdrde sicherzustellen hat, dass die Grundrechte und Grundfreiheiten natirlicher Personen, insbesondere ihr
Recht auf Privatsphare, bei der Verarbeitung personenbezogener Daten von den Organen und Einrichtungen der EU
geachtet werden. Darliber hinaus erfasst es das dritte Jahr unserer gemeinsamen Amtszeit als Mitglieder der Behorde.

Im Laufe des Jahres 2011 hat der EDSB in verschiedenen Tatigkeitsbereichen neue MaB3stabe gesetzt. Bei der Aufsicht tiber die
Organe und Einrichtungen der EU hinsichtlich der Verarbeitung personenbezogener Daten haben wir mit mehr behdérdlichen
Datenschutzbeauftragten in mehr Organen und Einrichtungen zusammengearbeitet als jemals zuvor. Dariiber hinaus wurden
die Auswirkungen unserer neuen Strategie fiir die Einhaltung der Durchsetzung der Datenschutzbestimmungen sichtbar:
Wenngleich einige Organe und Einrichtungen der EU ihre Anstrengungen zur Einhaltung der Datenschutzverordnung noch
verstarken sollten, verzeichnet die Mehrheit der Organe und Einrichtungen der EU diesbeziiglich gute Fortschritte.

Bei der Beratung zu neuen RechtsetzungsmalBnahmen haben wir eine Rekordzahl von Stellungnahmen zu einer Reihe
von Themen abgegeben. Die bedeutendste hat die Uberpriifung des EU-Rechtsrahmens fiir den Datenschutz zum
Gegenstand, die weiterhin im Mittelpunkt unseres Interesses steht. Darliber hinaus wirkten sich die Umsetzung des
Stockholmer Programms flir den Raum der Freiheit, der Sicherheit und des Rechts sowie die Digitale Agenda als Eckpfei-
ler fuir die Strategie Europa 2020 im Datenschutzbereich aus. Dies trifft auch auf verschiedene Themen in den Bereichen
Binnenmarkt, Gesundheit und Verbraucherschutz sowie grenziiberschreitende Durchsetzung von Vorschriften zu.

Zugleich haben wir die Zusammenarbeit mit anderen Kontrollbehorden vertieft und die Effizienz und Wirksamkeit unse-
rer Einrichtung weiter verbessert.

Wir mochten diese Gelegenheit nutzen, um all denjenigen zu danken, die im Europdischen Parlament, im Rat und in der
Kommission unsere Arbeit unterstiitzen, und auch den vielen anderen, die in den verschiedenen Organen und Einrichtun-
gen fir die Verwirklichung des Datenschutzes in der Praxis verantwortlich sind. Ferner méchten wir diejenigen ermutigen,
die sich mit den bedeutenden Herausforderungen befassen, die gegenwartig auf diesem Gebiet noch vor uns liegen.

Einen ganz besonderen Dank méchten wir schlieflich auch unseren eigenen Mitarbeitern aussprechen. Sie leisten her-
vorragende Arbeit und tragen dadurch in erheblichem MaB3e zu unserer Effektivitat bei.

X . : NNIR W”

Peter Hustinx Giovanni Buttarelli
Europdischer Datenschutzbeauftragter Stellvertretender Datenschutzbeauftragter



WICHTIGSTE
TATIGKEITEN 2011

1.1. Allgemeiner
Uberblick 2011

Die wichtigsten Tatigkeiten des EDSB im Jahr 2011
basierten auf derselben umfassenden Strategie wie
in den vorangegangenen Jahren, nahmen jedoch
an Umfang und Reichweite weiter zu. Zudem
wurde die Fahigkeit des EDSB, sowohl effizient als
auch wirkungsvoll einzugreifen, verbessert.

Der Rechtsrahmen?, in dem der EDSB tatig wird,
umfasst eine Reihe von Aufgaben und Befugnissen,
bei denen zwischen drei Hauptfunktionen unterschie-
den werden kann. Diese Funktionen, die weiterhin als
strategische Plattformen fiir die Arbeit des EDSB die-
nen, gehen aus der Aufgabenbeschreibung hervor:

- Die Aufsichtsfunktion besteht darin, zu tGber-
wachen und sicherzustellen, dass die Organe
und Einrichtungen der EU? bei der Verarbei-
tung personenbezogener Daten die bestehen-
den rechtlichen Garantien beachten.

- Die Beratungsfunktion besteht darin, die
Organe und Einrichtungen der EU bei allen

Siehe den Uberblick iber den Rechtsrahmen in Anhang A
und den Auszug aus der Verordnung (EG) Nr. 45/2001 in
Anhang B.

Die Begriffe ,Organe” und ,Einrichtungen” aus der Verord-
nung (EG) Nr. 45/2001 werden im gesamten Bericht verwen-
det. Dazu gehoren auch die Gemeinschaftsagenturen. Eine
vollstandige Auflistung ist auf folgender Website zu finden:
http://europa.eu/agencies/community_agencies/
index_de.htm.

einschlagigen Angelegenheiten, insbesondere
bei Vorschlagen fiir Rechtsvorschriften, die sich
auf den Schutz personenbezogener Daten aus-
wirken, zu beraten.

- Die Kooperation umfasst die Zusammenarbeit
mit den nationalen Aufsichtsbehérden und den
Kontrollinstanzen im Rahmen der friiheren
Ldritten Saule” der EU, wozu auch die polizeili-
che und justizielle Zusammenarbeit in Strafsa-
chen gehort, und zielt darauf ab, die Kohérenz
im Bereich des Schutzes personenbezogener
Daten zu verbessern.

Diese Funktionen werden in den Kapiteln 2, 3 und
4 dieses Jahresberichts naher ausgefiihrt, in denen
die Haupttatigkeiten des EDSB und die im Jahr 2011
erzielten Fortschritte dargelegt werden. Einige
wesentliche Elemente werden in diesem Abschnitt
zusammengefasst.

Den diesbeztiglichen Informations- und Kommunika-
tionstatigkeiten kommt eine so grof3e Bedeutung zu,
dass es gerechtfertigt ist, besonderes Augenmerk auf
den Bereich Kommunikation zu legen. Daher wird
dieser in Kapitel 5 gesondert behandelt. Vorausset-
zung fir alle diese Tatigkeiten ist eine effiziente Ver-
waltung der finanziellen, personellen und sonstigen
Ressourcen, die in Kapitel 6 beschrieben wird.

Aufsicht und Durchsetzung
Die Aufgaben im Bereich der Aufsicht reichen von

der Beratung und Unterstlitzung der Datenschutz-
beauftragten durch Vorabkontrollen riskanter



Datenverarbeitungen bis hin zur Durchfiihrung von
Untersuchungen, einschlie3lich Inspektionen vor
Ort und der Bearbeitung von Beschwerden. Die
Beratung der EU-Verwaltung kann des Weiteren
auch in Form von Konsultationen zu verwaltungs-
rechtlichen MaBhahmen oder der Veréffentlichung
thematischer Leitlinien erfolgen.

Alle Organe und Einrichtungen der EU miissen min-
destens einen behordlichen Datenschutzbeauf-
tragten (DSB) ernennen. Im Jahr 2011 betrug die
Zahl dieser behordlichen Datenschutzbeauftragten
insgesamt 54. Der regelmaBige Austausch mit die-
sen Beauftragten und ihrem Netzwerk ist eine
wichtige Voraussetzung fiir eine wirksame Aufsicht.
Der EDSB arbeitete eng mit der ,Vierergruppe der
behordlichen Datenschutzbeauftragten” zusam-
men. Diese Gruppe besteht aus den Datenschutz-
beauftragten des Rates, des Europdischen Parla-
ments, der Europdischen Kommission sowie der
Europdischen Behorde fir Lebensmittelsicherheit
und koordiniert das Netz der behordlichen Daten-
schutzbeauftragten (DSB). Auf den Sitzungen die-
ses Netzes, an denen der EDSB teilnimmt, besteht
die Moglichkeit, Gber den aktuellen Stand der
Tatigkeit des EDSB zu unterrichten, einen Uberblick
Uber die Entwicklungen im Bereich des Daten-
schutzes in der EU zu geben und Themen von
gemeinsamem Interesse zu erortern.

Die Vorabkontrolle riskanter Verarbeitungsvor-
gdnge bildete weiterhin einen wichtigen Aspekt
der Aufsichtstatigkeit. Im Jahr 2011 gingen beim
EDSB 164 Meldungen zur Vorabkontrolle ein. Der
EDSB nahm 71 Stellungnahmen im Rahmen von
Vorabkontrollen an, die Standardverwaltungsver-
fahren wie Personalbeurteilungen, Verwaltungsun-
tersuchungen, Disziplinarverfahren und Anti-Mob-
bing-Verfahren, aber auch Kerntatigkeiten wie das
Verbraucherschutzsystem, das Qualitatsmanage-
mentsystem und die Ex-post-Qualitatskontrollen
des HABM sowie das System fur den elektronischen
Austausch von Sozialversicherungsdaten der Euro-
paischen Kommission betrafen. Diese Stellungnah-
men sind auf der Website des EDSB abrufbar und
ihre Umsetzung wird systematisch weiterverfolgt.

Im Jahr 2011 stieg die Zahl der beim EDSB einge-
gangenen Beschwerden auf 107; davon wurden 26
flr zuldssig befunden. Zahlreiche nicht zuldssige
Beschwerden betrafen Themen auf nationaler
Ebene, die nicht in den Zustandigkeitsbereich des
EDSB fallen. In 15 der im Jahr 2011 untersuchten
Falle stellte der EDSB fest, dass entweder kein Ver-
stol3 gegen die Datenschutzbestimmungen vorlag
oder dass die notwendigen MaBnahmen fir die
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Einhaltung der Bestimmungen vom fir die Verar-
beitung Verantwortlichen bereits ergriffen worden
waren. In zwei anderen Féllen dagegen wurden
VerstdBe gegen datenschutzrechtliche Bestimmun-
gen festgestellt und Empfehlungen ausgespro-
chen, die sich an die fiir die Verarbeitung Verant-
wortlichen richteten.

Die Umsetzung der Verordnung durch die euro-
paischen Organe und Einrichtungen wird auch im
Rahmen regelmafliger Bestandsaufnahmen zu den
Leistungsindikatoren unter Berlicksichtigung aller
Organe und Einrichtungen der EU systematisch
Uberwacht. Der EDSB leitete seine dritte Bestands-
aufnahme zur Uberwachung der Einhaltung der
Datenschutzbestimmungen (Umfrage 2011) in die
Wege. Im zugehdrigen Bericht wurden die Fort-
schritte der Organe und Einrichtungen bei der
Umsetzung der Verordnung hervorgehoben und
etwaige Méangel aufgezeigt. Neben dieser allgemei-
nen MaBnahme wurden auch gezielte Uberwa-
chungsmalBnahmen durchgefiihrt, wenn der EDSB
infolge seiner Aufsichtstatigkeit Anlass zu Besorgnis
Uber die Einhaltung der Datenschutzbestimmungen
in bestimmten Organen oder Einrichtungen hatte.
Dabei wurde schriftlicher Kontakt mit dem Organ
oder der Einrichtung aufgenommen oder, wie im
Falle der Europdischen Eisenbahnagentur, des
Gemeinschaftlichen Sortenamts, der Europdischen
Stiftung zur Verbesserung der Lebens- und Arbeits-
bedingungen und der Agentur fiir das Europdische
GNSS, ein eintdgiger Besuch durchgefiihrt.

Des Weiteren fiihrte der EDSB Inspektionen vor
Ort beim Cedefop, beim OLAF und bei der EZB
durch, um die Einhaltung bestimmter Aspekte zu
Uberprifen.

Dariiber hinaus wurden die Tatigkeiten im Zusam-
menhang mit den Konsultationen zu verwal-
tungsrechtlichen MaBnahmen von den Organen
und Einrichtungen der EU in Bezug auf die Verar-
beitung personenbezogener Daten fortgefiihrt.
Dabei wurden zahlreiche Punkte zur Sprache
gebracht, z. B. die Veroffentlichung von Mitarbeit-
erfotos im Intranet, die Eigenschaft des fiir die Ver-
arbeitung Verantwortlichen beim Einsatz von
VideoUlberwachungssystemen in den Raumlichkei-
ten einer anderen Einrichtung und die Verarbei-
tung der E-Mails von Mitarbeitern.

Zudem nahm der EDSB Leitlinien zu Anti-Mob-
bing-Verfahren und Personalbeurteilungen an und
verfolgte die Fortschritte der Organe und Einrich-
tungen bei der Umsetzung der Leitlinien zur
Videolberwachung.



Beratung

Im Bereich der Beratung erwies sich das Jahr 2011
als Gberaus arbeitsintensiv: Der EDSB legte die
Rekordzahl von 24 Stellungnahmen, 12 férmlichen
Kommentaren und 41 informellen Kommentaren
vor. Der EDSB fiihrte die Umsetzung des proaktiven
Ansatzes fir die Beratung fort, der auf einer regel-
mafig aktualisierten Bestandsaufnahme der zur
Konsultation vorzulegenden Rechtsetzungsvor-
schldage beruht und die Bereitschaft des EDSB zur
Abgabe informeller Kommentare in den ersten Ent-
wicklungsphasen des Vorschlags vorsieht. Die Kom-
missionsdienststellen machten im Jahr 2011 regen
Gebrauch von der Mdéglichkeit, informelle Kom-
mentare des EDSB zu beantragen, sodass sich die
Zahl der informellen Konsultationen gegentiber
2010 nahezu verdoppelte.

Besondere Erwahnung verdienen die Arbeiten der
Kommission zur Modernisierung des Rechtsrah-
mens flr den Datenschutz in Europa. Der EDSB
verfolgte aufmerksam den Prozess zur Uberarbei-
tung der diesbeziiglichen Rechtsinstrumente und
leistete Beitrdge auf verschiedenen Ebenen.
So gab er z. B. im Januar eine Stellungnahme zur
Mitteilung der Kommission Uber ein Gesamtkon-
zept fur den Datenschutz in der Europaischen
Union ab und legte im Dezember informelle Kom-
mentare zu Entwirfen fir die Rechtsetzungsvor-
schldge vor.

Offenkundig gibt es eine allgemeine Diversifizie-
rung der Felder, die sich auf den Datenschutz aus-
wirken: Neben den traditionellen Prioritaten, wie
z.B. dem Raum der Freiheit, der Sicherheit und des
Rechts sowie internationalen Datentransfers,
gewinnen neue Themen an Bedeutung, wie sich an
der Vielzahl der abgegebenen Stellungnahmen
zum Binnenmarkt ablesen lasst. In Folgenden wird
eine Auswahl der in den entsprechenden Bereichen
abgegebenen Stellungnahmen vorgestellt.

Im Zusammenhang mit dem Raum der Freiheit,
der Sicherheit und des Rechts verdffentlichte der
EDSB mehrere besonders kritische Stellungnahmen
zu Themen wie dem Bewertungsbericht zur Richtli-
nie Uber die Vorratsdatenspeicherung (Richtlinie
2006/24/EG) und dem Vorschlag fiir einen Rahmen-
beschluss liber die Verwendung von Fluggastda-
tensdtzen zu Strafverfolgungszwecken. Fluggast-
datensatze waren zudem Gegenstand zweier Stel-
lungnahmen, die sich mit den Abkommen tber die
Ubermittlung derartiger Daten an Australien bzw.
die Vereinigten Staaten befassten. Der EDSB gab
ferner Kommentare zur Mitteilung der Kommission

Uber ein EU-System zum Aufsplren der Terroris-
musfinanzierung (TFTS) ab und stellte dessen Not-
wendigkeit infrage.

In Bezug auf die Informationstechnologien und
die Digitale Agenda veroffentlichte der EDSB eine
wegweisende Stellungnahme Ulber die Netzneutra-
litat, in der einige der Uberwachungspraktiken von
Internetdienstanbietern beleuchtet wurden. Er gab
auch erstmals eine Stellungnahme zu einem von
der EU finanzierten Forschungsprojekt ab, das die
Achtung der Privatsphare beim Einsatz biometri-
scher Verfahren zum Gegenstand hat.

Im Bereich Binnenmarkt gab der EDSB unter
anderem eine Stellungnahme zum Binnenmarkt-
Informationsystem (IMI) ab und forderte nach-
driicklich, dass fir die Zukunft geplante neue
Funktionalitaten klarer formuliert werden sollten.
Weitere beachtenswerte Stellungnahmen wurden
zur Integritat und Transparenz des Energiemarkts
sowie zu OTC-Derivaten, zentralen Gegenparteien
und Transaktionsregistern abgegeben. In den
genannten Féllen sollten nach Ma3gabe der Vor-
schldage Regulierungsbehdrden weitreichende,
nicht eindeutig abgegrenzte Untersuchungsbe-
fugnisse gewadhrt werden, sodass der EDSB eine
klarere Formulierung anmahnte.

Im Bereich der grenziiberschreitenden Durchset-
zung wurden mehrere Stellungnahmen abgege-
ben. Der EDSB formulierte z. B. Leitlinien zu den
Vorschldgen fir die Richtlinie zur Durchsetzung der
Rechte des geistigen Eigentums und forderte darin
die Festlegung eindeutiger Aufbewahrungsfristen
sowie die Klarung der Rechtsgrundlage fir eine
dazugehdrige Datenbank. Hinsichtlich des Vor-
schlags fur einen Europaischen Beschluss zur vor-
laufigen Kontenpfandung verwies der EDSB nach-
dricklich auf die Notwendigkeit, die Verarbeitung
personenbezogener Daten auf das notwendige
Mindestmal3 zu beschranken.

Im Bereich Gesundheit und Verbraucherschutz
gab der EDSB eine Stellungnahme zum System zur
Zusammenarbeit im Verbraucherschutz (CPCS) ab
und forderte den Gesetzgeber auf, die Aufbewah-
rungsfristen zu Gberdenken und die Moglichkeit
der Sicherstellung des ,Privacy by Design“-Kon-
zepts (eingebauter Datenschutz) zu priifen.

Der EDSB wurde auch in anderen Bereichen tatig,
so z. B. im Zusammenhang mit der Verordnung
Uber die Reform des OLAF, der Haushaltsordnung
der EU und der Verwendung digitaler Fahrten-
schreiber durch Berufskraftfahrer.



Rechtssachen

Im Jahr 2011 trat der EDSB fiinf Verfahren vor dem
Gerichtshof, dem Gericht und dem Gericht fir den
offentlichen Dienst als Streithelfer bei.

In einer der Rechtssachen ging es um die vermeint-
lich rechtswidrige Ubermittlung medizinischer Daten
durch den Arztlichen Dienst der Kommission an den
Arztlichen Dienst des Européaischen Parlaments. Das
Gericht fiir den offentlichen Dienst forderte erstmals
den EDSB zum Streitbeitritt auf. In seinem Urteil
folgte das Gericht der Argumentation des EDSB und
erkannte der Kldgerin Schadensersatz zu.

Drei andere Rechtssachen hatten den Zugang zu
Dokumenten von Organen der EU zum Gegenstand
und kdénnen als Folgeentscheidungen zum Urteil in
der Rechtssache Bavarian Lager angesehen werden.
In allen drei Rechtssachen sprach sich der EDSB fiir
eine gréBere Transparenz aus. In einer Rechtssache
folgte das Gericht dieser Argumentation; in einer
anderen Rechtssache bestatigte es die Entschei-
dung des Europaischen Parlaments, den Zugang zu
verweigern; die dritte Rechtssache war bei Redakti-
onsschluss noch anhangig.

Darlber hinaus trat der EDSB einem Vertragsver-
letzungsverfahren gegen Osterreich, in dem die
Unabhédngigkeit der Datenschutzbehorden behan-
delt wurde, als Streithelfer bei. Im Rahmen seines
Streitbeitritts brachte er vor, dass die Organisati-
onsstruktur der 6sterreichischen Datenschutzkom-
mission nicht dem nach der Richtlinie 95/46/EG
geforderten Maf3 an Unabhéangigkeit entspricht.
Bei Redaktionsschluss war diese Rechtssache
ebenfalls anhdngig.

Kooperation

Die wichtigste Plattform fiir die Kooperation zwi-
schen den Datenschutzbehérden in Europa ist die
Artikel-29-Datenschutzgruppe. Der EDSB betei-
ligt sich an den Tatigkeiten der Datenschutzgruppe,
die eine entscheidende Rolle bei der einheitlichen
Anwendung der Datenschutzrichtlinie spielt.

Der EDSB und die Artikel-29-Datenschutzgruppe
haben bei einer Reihe von Themen gut zusammen-
gearbeitet, vor allem im Hinblick auf die Untergrup-
pen ,Zentrale Bestimmungen” sowie ,Grenzen, Rei-
sen und Strafverfolgung”. In der Untergruppe ,Zen-
trale Bestimmungen” war der EDSB Berichterstatter
fur die Erarbeitung der Stellungnahme zum Begriff
LEinwilligung”.
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Neben der Mitwirkung in der Datenschutzgruppe
nach Artikel 29 setzte der EDSB seine enge Koope-
ration mit den Behdrden fort, die fiir die Ausliibung
der gemeinsamen Aufsicht iiber die IT-Gro8sys-
teme der EU eingerichtet wurden.

Ein wichtiges Element im Rahmen dieser Koopera-
tionsaufgaben ist Eurodac. Die Koordinierungs-
gruppe fir die Aufsicht Gber Eurodac - die sich aus
den nationalen Datenschutzbehdrden und dem
EDSB zusammensetzt - kam im Juni und Okto-
ber 2011 in Briissel zusammen. Die Koordinierungs-
gruppe schloss eine koordinierte Inspektion zum
Thema der vorgezogenen Léschung von Daten ab,
arbeitete einen gemeinsamen Rahmen fir das
geplante vollstandige Sicherheitsaudit weiter aus
und legte einen Termin fir eine weitere koordi-
nierte Inspektion fest, deren Ergebnisse im
Jahr 2012 mitgeteilt werden sollen. Ferner erorterte
die Gruppe informell das Thema der koordinierten
Aufsicht Gber das Visa-Informationssystem (VIS),
das im Oktober 2011 freigeschaltet wurde.

Die Aufsicht Gber das Zollinformationssystem
(Z1S) unterliegt einer dhnlichen Regelung. In die-
sem Zusammenhang beraumte der EDSB im
Jahr 2011 zwei Treffen der Koordinierungsgruppe
fur die Aufsicht Gber das Zollinformationssystem
an. Zu diesen Treffen kamen Vertreter der nationa-
len Datenschutzbehorden, der gemeinsamen Auf-
sichtsbehdrde fiir das Zollinformationssystem und
der Geschéftsstelle fur den Datenschutz beim Rat
der Europdischen Union zusammen. Bei dem Tref-
fen im Juni nahm die Gruppe einen Aktionsplan an,
in dem ihre flr 2011 und 2012 geplanten Aktivita-
ten dargelegt werden. Bei dem Treffen im Dezem-
ber wurde ein Beschluss Uber die ersten beiden
koordinierten Inspektionen gefasst. Die Ergebnisse
dieser Inspektionen werden im Laufe des Jah-
res 2012 vorgelegt werden.

Die Kooperation in anderen internationalen Gre-
mien wurde weiterhin aufmerksam verfolgt, insbe-
sondere die Europdische Konferenz der Daten-
schutzbeauftragten und die Internationale Konfe-
renz der Beauftragten fiir den Datenschutz und
den Schutz der Privatsphare. Im Jahr 2011 wurde
die Europdische Konferenz in Briissel von der Arti-
kel-29-Datenschutzgruppe und dem EDSB ausge-
richtet. In Mexiko-Stadt nahmen Datenschutzbe-
auftragte aus aller Welt eine Erklarung an, in der sie
eine wirksame Zusammenarbeit in einer Welt for-
derten, die durch den Austausch gigantischer
Datenmengen gekennzeichnet ist.



Einige EDSB-Kennzahlen 2011

- 71 angenommene Stellungnah-
men im Rahmen einer Vorabkontrol-
le, 6 Stellungnahmen zu Verarbei-
tungen, die nicht der Vorabkontrolle
unterliegen

-> 107 eingegangene Beschwerden,
von denen 26 fiir zuldssig erklart
wurden

Vorrangige Arten vermeintlicher
Verstol3e: Versto3e gegen die Vertrau-
lichkeit, die ibermaRige Erhebung
oder die vorschriftswidrige Verwen-
dung von Daten durch den fir die
Datenverarbeitung Verantwortlichen

-> 34 Konsultationen zu verwal-
tungsrechtlichen Malnahmen
Beratung zu einer Vielzahl von rechtli-
chen Aspekten im Zusammenhang
mit der Verarbeitung personenbezo-
gener Daten durch die Organe und
Einrichtungen der EU

-> 4 Inspektionen vor Ort

- 2 veroffentlichte Leitlinien zu
Anti-Mobbing-Verfahren und
Personalbeurteilungen

- 24 abgegebene Stellungnahmen,
unter anderem zu Initiativen bezlg-
lich des Raums der Freiheit, der
Sicherheit und des Rechts, technolo-
gischer Entwicklungen, internationa-
ler Zusammenarbeit, Datentransfers
und Binnenmarkt

- 12 abgegebene formliche Kom-
mentare, unter anderem zu Rechten
des geistigen Eigentums, zur Sicher-
heit in der Zivilluftfahrt, zur EU-Straf-
verfolgungspolitik, zum System zum
Aufspuren der Terrorismusfinanzie-
rung, zur Energieeffizienz und zum
Programm ,Rechte und
Unionsbirgerschaft”

= 41 informelle Kommentare

= Einstellung von 14 neuen
Mitarbeitern

1.2. Ergebnisse des
Jahres 2011

Im Jahr 2010 wurden die nachstehenden Haupt-
ziele festgelegt. Die meisten dieser Zielsetzungen
wurden im Jahr 2011 vollstandig oder teilweise
erreicht. In einigen Fallen werden die Arbeiten im
Jahr 2012 fortgesetzt.

e Sensibilisierung

Der EDSB wendete Zeit und Ressourcen fiir Sensibi-
lisierungsmafinahmen fiir Organe und Einrichtun-
gen der EU sowie fiir die behordlichen Daten-
schutzbeauftragten auf. Dabei wurden thematische
Leitlinien in den Bereichen Anti-Mobbing-Verfah-
ren und Personalbeurteilungen erarbeitet und
Workshops zum Thema “Datenschutz fur behordli-
che Datenschutzbeauftragte bzw. die fiir die Verar-
beitung Verantwortlichen” veranstaltet.

e Rolle der Vorabkontrollen

Im Jahr 2011 gingen beim EDSB 164 Meldungen
zur Vorabkontrolle ein. Das entspricht der zweit-
hochsten jemals verzeichneten Zahl. Hauptgriinde
dafur waren Besuche verschiedener Agenturen,
Inspektionen vor Ort und die Veroffentlichung
thematischer Leitlinien. Zudem trugen die Mel-
dungen neu geschaffener Agenturen zu dieser
Entwicklung bei. Der EDSB hat der Umsetzung von
Empfehlungen, die in den im Rahmen einer Vorab-
kontrolle abgegebenen Stellungnahmen ausge-
sprochen wurden, weiterhin hohen Stellenwert
beigemessen.

e Uberwachung und Uberpriifung

Der EDSB leitete seine dritte Bestandsaufnahme zur
Uberwachung der Einhaltung der Datenschutzbe-
stimmungen in die Wege (Umfrage 2011). Neben
dieser allgemeinen MaBBnahme wurden auch
gezielte UberwachungsmaBnahmen durchgefiihrt,
wenn der EDSB infolge seiner Aufsichtstatigkeit
Anlass zu Besorgnis tber die Einhaltung der Daten-
schutzbestimmungen in bestimmten Organen
oder Einrichtungen hatte. Einige dieser Uberwa-
chungsmaflinahmen beschrankten sich auf schriftli-
che Kontakte, wéhrend andere in Form eines einta-
gigen Kontrollbesuchs bei der betreffenden Ein-
richtung erfolgten, um gegen etwaige VerstoBe
gegen die Verordnung vorzugehen.



e Inspektionen

Inspektionen bilden ein entscheidendes Instrument,
das es dem EDSB gestattet, die Anwendung der Ver-
ordnung zu Uberwachen und durchzusetzen. Im
Jahr 2011 leitete der EDSB vier Inspektionen ein und
fuhrte die FolgemaBnahmen zu friiheren Inspektio-
nen durch. Dariiber hinaus wurde ein Sicherheitsau-
dit des Visa-Informationssystems (VIS) durchgefiihrt.

e Umfang der Beratung

Der EDSB steigerte erneut seine Leistung und gab
eine Rekordzahl von 24 Stellungnahmen und
12 formlichen Kommentaren ab. In vielen Féllen
hatte die Kommission den EDSB bereits vor der
Annahme ihrer Vorschlage konsultiert; aufgrund des-
sen wurden in 41 Fallen informelle Kommentare
abgegeben. Zahlreiche Stellungnahmen wurden
anschlieBend im Ausschuss fir birgerliche Freihei-
ten, Justiz und Inneres des Europaischen Parlaments
oder den zustandigen Arbeitsgruppen des Rates im
Rahmen einer Prasentation erldutert. Die Auswahl
der Vorschlage, zu denen Stellungnahmen veroffent-
licht wurden, erfolgte auf der Grundlage einer syste-
matischen Tatigkeitsvorausschau mit relevanten The-
men und Prioritaten des EDSB. Die Stellungnahmen,
die formlichen Kommentare und die Tatigkeitsvor-
ausschau sind auf der Website des EDSB abrufbar.

e Uberpriifung des Rechtsrahmens fiir
den Datenschutz

Der EDSB veroffentlichte eine Stellungnahme zu
der Mitteilung der Kommission liber ein Gesamt-
konzept fiir den Datenschutz in der Europdischen
Union sowie informelle Kommentare zu den Recht-
setzungsvorschlagen. Er verfolgte den Prozess
sorgfédltig und brachte sich ein, wo dies erforderlich
und angemessen war.

¢ Umsetzung des Stockholmer Programms

Der EDSB verfolgte mit groBer Aufmerksamkeit die
politischen Entwicklungen im Zusammenhang mit
dem Stockholmer Programm und veroffentlichte eine
Stellungnahme zum Vorschlag fir eine Richtlinie zur
Verwendung von Fluggastdatensatzen zum Zweck
der Strafverfolgung sowie formliche Kommentare zur
Einfihrung eines europdischen Systems zum Aufsp-
ren der Terrorismusfinanzierung (TFTS). Zwar wurden
keine Rechtsetzungsvorschldge zum Thema intelli-
gente Grenzen verdffentlicht, der EDSB ging jedoch
im Rahmen seiner Stellungnahme zur Mitteilung der
Kommission zur Migration auf dieses Thema ein.
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¢ Initiativen im Bereich Technologie

Der EDSB verdffentlichte seine erste Stellungnahme
zu einem aus EU-Mitteln finanzierten Forschungs-
projekt, das die Achtung der Privatsphare beim Ein-
satz biometrischer Verfahren zum Gegenstand hat.
Im Zusammenhang mit der Digitalen Agenda verof-
fentlichte er eine Stellungnahme zum Thema
Netzneutralitat.

e Sonstige Initiativen

Der EDSB veroffentlichte eine Vielzahl von Stellung-
nahmen und Kommentaren zu anderen Initiativen,
die Auswirkungen auf den Schutz personenbezo-
gener Daten hatten, z. B. zum Binnenmarkt-Infor-
mationssystem (IMI) und zum Einsatz von Korper-
scannern auf Flughéfen.

e Zusammenarbeit mit nationalen
Datenschutzbehorden

Der EDSB beteiligte sich aktiv an den Arbeiten der
Artikel-29-Datenschutzgruppe, insbesondere der
Untergruppen ,Zentrale Bestimmungen” und
,Grenzen, Reisen und Strafverfolgung”.

e Koordinierte Aufsicht

Der EDSB stellte den Datenschutzbehorden, die an
der koordinierten Aufsicht Gber Eurodac und das
Zollinformationssystem beteiligt sind, ein effizien-
tes Sekretariat zur Verfiigung. Mit Blick auf das
Visa-Informationssystem tauschten die in der Koor-
dinierungsgruppe fur die Aufsicht vertretenen
Datenschutzbehdrden im Rahmen einer der Sit-
zungen fir die koordinierte Aufsicht Gber Eurodac
erste Meinungen aus und erdrterten die Auswir-
kungen des Systems und das Konzept fir
die Aufsicht.

¢ Interne Organisation

Nach der Umstrukturierung des Sekretariats im
Jahr 2010 beschloss die Einrichtung, im Jahr 2011
eine strategische Uberpriifung all ihrer Tatigkeiten
in die Wege zu leiten. Daflir wurde eine Taskforce
,Strategische Uberpriifung” eingerichtet, in der der
Direktor und Vertreter aller Gruppen und Fachbe-
reiche vertreten sind. Die erste Phase der Uberprii-
fung wurde mit einer internen Sitzung der Einrich-
tung im Oktober 2011 abgeschlossen, bei der die
Mitglieder der Taskforce und die Mitarbeiter Gele-
genheit hatten, sich tiber ihre Aufgaben, Werte und
Zielsetzungen auszutauschen.



L Ressourcenmanagement

Der EDSB fuihrte in Zusammenarbeit mit dem Euro-
paischen Parlament eine eingehende Marktstudie
Uber Anbieter von Fallbearbeitungssystemen durch
und wahlte den Auftragnehmer mit dem zweck-
dienlichsten Produkt aus. Nach Unterzeichnung des
Vertrags Ende 2011 wurden die Arbeiten zur Ent-
wicklung eines mallgeschneiderten Systems
aufgenommen.

Im Jahr 2011 wurden ferner nach dem Abschluss
entsprechender Dienstglitevereinbarungen die
Arbeiten zur Integration des EDSB in IT-Anwendun-
gen im Bereich Humanressourcen fortgefiihrt: Sys-
log Formation wurde erfolgreich eingefiihrt, die
Arbeiten zu Sysper Il wurden eingeleitet, und es
wurde eine Vereinbarung zur Einfihrung von MIPS
im Jahr 2012 getroffen.






2.1. Einleitung

Dem EDSB obliegt in seiner Eigenschaft als
unabhdngige Aufsichtsbehérde die Uberwachung
der Verarbeitung personenbezogener Daten durch
die Organe oder Einrichtungen der EU (mit
Ausnahme des Gerichtshofes bei Handlungen in
seiner gerichtlichen Eigenschaft). Die

Verordnung (EG) Nr. 45/2001 (nachstehend
JVerordnung”) beschreibt und libertrigt dem EDSB
eine Reihe von Pflichten und Befugnissen, die es
ihm erméglichen, diese Aufgabe zu erfiillen.

Uber das gesamte Jahr 2011 hinweg hat der EDSB
weiterhin seine wichtigsten operativen Tatigkeiten
wahrgenommen, insbesondere in den Bereichen
Vorabkontrollen, Beschwerden und Konsultationen
zu verwaltungsrechtlichen Manahmen. Im Jahr 2011
bildete die Vorabkontrolle von Verarbeitungen, die
spezifische Risiken bergen, weiterhin einen wichti-
gen Aspekt der Aufsichtstatigkeit des EDSB. Dies war
insbesondere auf den Anstieg der Zahl der erhalte-
nen Meldungen zuriickzufiihren. Des Weiteren nah-
men die Zahl und die Komplexitat der vom EDSB ent-
gegengenommenen Beschwerden zu. Im Jahr 2011
wurden 15 Falle geklart. Im Rahmen der Konsultatio-
nen zu verwaltungsrechtlichen MaBnahmen unter-
suchte der EDSB eine Vielzahl von Themen.

Neben seiner gewdhnlichen Aufsichtstatigkeit ent-
wickelte der EDSB ferner im Einklang mit dem im
Dezember 2010 angenommenen Strategiepapier zur
Uberwachung und Durchsetzung der Einhaltung der
Datenschutzbestimmungen weitere Moglichkeiten,

AUFSICHT UND
DURCHSETZUNG

um die Einhaltung der Bestimmungen der Verord-
nung zu Uberwachen. Neben der allgemeinen
Bestandsaufnahme wurden auch gezielte Uberwa-
chungsmaBnahmen durchgefiihrt, wenn der EDSB
infolge seiner Aufsichtstatigkeit Anlass zu Besorgnis
Uber die Einhaltung der Datenschutzbestimmungen
in bestimmten Organen oder Einrichtungen hatte.
Dabei wurde schriftlicher Kontakt mit dem Organ
oder der Einrichtung aufgenommen. Dariiber hinaus
wurden eintdgige Besuche durch die Leitung durch-
gefiihrt, um gegen etwaige Versto3e gegen die Ver-
ordnung vorzugehen, oder Inspektionen zur Kont-
rolle der Einhaltung der Datenschutzbestimmungen
in speziellen Bereichen vorgenommen.

Zudem setzte der EDSB seine Sensibilisierungsmal3-
nahmen fort: Er fihrte insbesondere spezifische
Schulungen fiir behérdliche Datenschutzbeauftragte
in Form eines Workshops oder einer Telekonferenz
durch und erarbeitete fiir die Organe und Einrichtun-
gen thematische Leitlinien in den Bereichen Anti-
Mobbing-Verfahren und Personalbeurteilung.

2.2.Behordliche
Datenschutzbeauftragte

Die Organe und Einrichtungen der Europdischen
Union sind verpflichtet, einen behdordlichen Daten-
schutzbeauftragten (DSB) zu bestellen (Artikel 24
Absatz 1 der Verordnung). Einige Organe haben dem
DSB einen Assistenten oder Stellvertreter zur Seite
gestellt. Die Kommission hat aul3erdem einen DSB fiir
das Europdische Amt fiir Betrugsbekampfung (OLAF,
eine Generaldirektion der Kommission) bestellt.
Einige Organe haben Datenschutzkoordinatoren
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ernannt, die alle Aspekte des Datenschutzes in der
jeweiligen Direktion oder dem jeweiligen Referat
koordinieren sollen.

Im Jahr 2011 wurden sechs neue behdrdliche
Datenschutzbeauftragte in neuen Agenturen bzw.
gemeinsamen Unternehmen bestellt, wodurch sich
die Gesamtzahl der behoérdlichen Datenschutzbe-
auftragten auf 54 erhohte. Dariiber hinaus gab es
zahlreiche Wechsel bei Organen und bestehenden
Agenturen, da viele Amtszeiten in diesem Jahr
abgelaufen sind.

Seit mehreren Jahren halten die behérdlichen
Datenschutzbeauftragten regelmafige Zusammen-
kiinfte ab, um Erfahrungen auszutauschen und
Querschnittsfragen zu erdrtern. Diese informelle
Vernetzung hat sich als sehr niitzlich fir die Zusam-
menarbeit erwiesen und wurde im Jahr 2011
fortgefihrt.

Zur Koordinierung dieser Vernetzung wurde eine
Vierergruppe gebildet, die aus den behérdlichen
Datenschutzbeauftragten des Rates, des Europai-
schen Parlaments, der Europdischen Kommission
und der Europaischen Behoérde fiir Lebensmittelsi-
cherheit besteht. Der EDSB hat eng mit dieser Vie-
rergruppe zusammengearbeitet.

Der EDSB nahm an den Sitzungen der DSB im
April 2011 bei der Agentur der Europaischen Union
fur Grundrechte in Wien und im Oktober 2011 beim

Europdischen Birgerbeauftragten in Stral3burg teil
und nutzte diese Gelegenheiten, um die DSB uber
den aktuellen Stand der Arbeit des EDSB zu unter-
richten, ihnen einen Uberblick {iber die jiingsten
Entwicklungen im Bereich des Datenschutzes in der
EU zu geben und Themen von gemeinsamem Inte-
resse zu erortern.

Insbesondere nutzte der EDSB dieses Forum fiir die
Erorterung der Verfahren und Instrumente fir die
Vorabkontrolle, die Erlauterung der jlingsten Ent-
wicklungen im Bereich des Datenschutzes, die
Unterrichtung der DSB Uber den aktuellen Stand
der Uberpriifung des Rechtsrahmens, die Vorstel-
lung der thematischen Leitlinien und der
Umfrage 2011, die Information Gber Weiterbil-
dungsinitiativen und die Berichterstattung Utber
Fortschritte beim Follow-up-Bericht Uber die
Videoiiberwachung. Das Forum diente ferner dem
Austausch Uber Initiativen zum Europdischen
Datenschutztag (28. Januar).

Am 8. Juni 2011 veranstalte der EDSB als Teil seines
Orientierungsmalnahmenpakets einen Workshop
fir behordliche Datenschutzbeauftragte (siehe fer-
ner Abschnitt 2.7.2.). Ziel war die Durchfiihrung
einer Basisschulung fur behérdliche Datenschutz-
beauftragte, und zwar insbesondere fiir diejenigen,
die erst vor kurzem bestellt worden waren. Der
Workshop beinhaltete eine Einfihrung in die
Grundsatze und Definitionen der Verordnung
sowie Prasentationen zu bestimmten Themen, wie



z. B. die Rechtsgrundlage fiir die Datenverarbei-
tung, Rechte der betroffenen Personen, Dateniiber-
mittlung oder die Verarbeitung im Auftrag des fir
die Verarbeitung Verantwortlichen. Diese Prasenta-
tionen wurden durch konkrete Beispiele aus der
Aufsichtstatigkeit des EDSB untermauert. Thema
der Nachmittagssitzung war die Zusammenarbeit
zwischen den behordlichen Datenschutzbeauftrag-
ten und dem EDSB, wobei der Schwerpunkt auf
praktischen Aspekten bei der Bearbeitung von
Beschwerden, Verfahren fir Vorabkontrollen und
der Sicherheit von Verarbeitungsvorgangen lag.
Der Workshop war gut besucht, und dank der akti-
ven Mitwirkung der behdérdlichen Datenschutzbe-
auftragten fand ein produktiver Austausch von
Erfahrungen und Bedenken statt.

2.3.Vorabkontrollen

2.3.1. Rechtsgrundlage

Gemdl3 der Verordnung (EG) Nr. 45/2001 sind alle
Verarbeitungen, die aufgrund ihres Charakters, ihrer
Tragweite oder ihrer Zweckbestimmungen besondere
Risiken fiir die Rechte und Freiheiten der betroffenen
Personen beinhalten kbnnen, vom EDSB vorab zu
kontrollieren (Artikel 27 Absatz 1).

Artikel 27 Absatz 2 der Verordnung enthilt eine
nicht erschéopfende Auflistung von Verarbeitungen,
die derartige Risiken beinhalten kénnen. Im
Berichtszeitraum wendete der EDSB die in den ver-
gangenen Jahren aufgestellten Kriterien* bei der
Auslegung dieser Bestimmung weiterhin an, und
zwar sowohl bei Entscheidungen, dass eine Mel-
dung von einem behdordlichen Datenschutzbeauf-
tragten keiner Vorabkontrolle unterliegt, als auch
bei der Empfehlung im Rahmen einer Konsultation,
dass eine Vorabkontrolle erforderlich ist (siehe auch
Abschnitt 2.3.4.).

2.3.2. Verfahren

Meldung

Nach Erhalt einer Meldung vom behdrdlichen
Datenschutzbeauftragten muss der EDSB eine Vor-
abkontrolle durchfiihren. Sollte der behérdliche
Datenschutzbeauftragte darliber im Zweifel sein,
ob eine Verarbeitung einer Vorabkontrolle unter-

liegt, kann er mit dem EDSB diesbeziiglich Riick-
sprache halten (siehe Abschnitt 2.3.4.).

Vorabkontrollen betreffen Verarbeitungen, die
noch nicht im Gange sind, aber auch Verarbeitun-
gen, die vor dem 17. Januar 2004 (dem Datum der
Ernennung des ersten EDSB und seines Stellvertre-
ters) oder vor dem Inkrafttreten der Verordnung
eingeleitet wurden (sogenannte nachtragliche
oder Ex-post-Vorabkontrollen). In diesen Fallen fin-
det eine Priifung aufgrund von Artikel 27 streng
genommen nicht ,vorab” statt, sondern muss viel-
mehr nachtrdglich durchgefihrt werden.

Frist, Fristaussetzung und
Fristverlangerung

Der EDSB muss seine Stellungnahme binnen zwei
Monaten nach Erhalt der Meldung abgeben®. Bittet
er um weitere Ausklinfte, so wird die Zweimonats-
frist in der Regel ausgesetzt, bis er die betreffenden
Auskiinfte erhalten hat. Zum Zeitraum der Ausset-
zung gehort auch die Zeit, die dem behordlichen
Datenschutzbeauftragten fir Anmerkungen und
gegebenenfalls weitere Auskiinfte zum endgdlti-
gen Entwurf zugestanden wird. In komplexen Fal-
len kann der EDSB die urspriingliche Frist zudem
um weitere zwei Monate verlangern. Ist nach
Ablauf dieser gegebenenfalls verlangerten
Zweimonatsfrist keine Stellungnahme des EDSB
erfolgt, so gilt sie als positiv. Bislang hat sich der Fall
einer solchen stillschweigenden Zustimmung aller-
dings noch nie ergeben.

Register

Im Jahr 2011 gingen beim EDSB 164 Meldungen zur
Vorabkontrolle ein. Dieser drastische Anstieg stellt
fast eine Verdopplung der eingegangenen Meldun-
gen gegeniiber dem Jahr 2010 dar und entspricht
der zweithdchsten jemals verzeichneten Zahl. Zwar
hat der EDSB den Riickstand bei den Ex-post-Vor-
abkontrollen fiir die meisten EU-Organe aufgear-
beitet, doch hat die Zahl der Meldungen infolge
der Verarbeitungen der EU-Agenturen - hier insbe-
sondere der neu geschaffenen Agenturen -, der
FolgemaBBnahmen zu den veroéffentlichten Leitli-
nien sowie mehrerer Besuche bei Agenturen im
Jahr 2011 zugenommen.
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Gemal3 der Verordnung muss der EDSB ein Register
aller ihm zur Vorabkontrolle gemeldeten Verarbei-
tungen fiihren (Artikel 27 Absatz 5). Dieses Register
enthdlt die Angaben nach Artikel 25 und ist im Inte-
resse der Transparenz fiir die Offentlichkeit tiber die
Website des EDSB zuganglich (mit Ausnahme von
SicherheitsmalBnahmen, die nicht im Register auf-
gefiihrt werden).

Stellungnahmen

Der endgiiltige Standpunkt des EDSB wird dem fiir
die Verarbeitung Verantwortlichen und dem DSB
des Organs oder der Einrichtung in Form einer Stel-
lungnahme Gbermittelt (Artikel 27 Absatz 4). Im
Jahr 2011 verabschiedete der EDSB 71 Stellung-
nahmen im Rahmen von Vorabkontrollen und
sechs Stellungnahmen zu ,Verarbeitungen, die
nicht der Vorabkontrolle unterliegen” (siehe
Abschnitt 2.3.5.). Dies stellt einen erheblichen
Anstieg gegeniiber dem Vorjahr dar. Dabei ist zu
beriicksichtigen, dass sich der EDSB mit einer Viel-
zahl von Fallen in Sammelstellungnahmen befasst
hat: Im Jahr 2011 wurden zehn Sammelstellungnah-
men abgegeben, die sich mit insgesamt 52 Mel-
dungen befassten (z. B. eine Sammelstellungnahme
zu Gesundheitsdaten, die sich mit insgesamt
18 Meldungen befasste). Durch die Abgabe dieser
Sammelstellungnahmen nach der Veréffentlichung
von Leitlinien, z. B. zu Gesundheitsdaten und Anti-
Mobbing-Verfahren, hat der EDSB folglich die Effizi-
enz zu Lasten der statistischen AuBBenwahrneh-
mung verbessert.

Wie im Vorjahr richtete sich ein erheblicher Teil die-
ser Stellungnahmen - 16 Stellungnahmen im Rah-
men von Vorabkontrollen und drei Stellungnahmen

2009 2010 2011

zu Verarbeitungen, die nicht der Vorabkontrolle
unterliegen - an die Europdische Kommission. Im
Gegensatz zu den Vorjahren, als ein GroB3teil der
Ubrigen Stellungnahmen auf die anderen grof3eren
EU-Organe (Europdisches Parlament und Rat) entfiel,
folgten im Jahr 2011 auf den Platzen EU-Einrichtun-
gen und -Agenturen, an die der EDSB eine Rekord-
zahl von Stellungnahmen (teilweise in Form von
Sammelstellungnahmen) richtete: So betrafen sechs
Stellungnahmen Verarbeitungsvorgange beim
Gemeinschaftlichen Sortenamt, finf Stellungnah-
men richteten sich an die Europdische Stiftung zur
Verbesserung der Lebens- und Arbeitsbedingungen
und drei bzw. vier an andere EU-Agenturen. Folglich
haben die EU-Agenturen weiterhin Kerntatigkeiten
und Standardverwaltungsverfahren entsprechend
den vom EDSB eingefiihrten einschlagigen Verfahren
gemeldet (siehe Abschnitt 2.3.2.).

Die Stellungnahmen enthalten in aller Regel eine
Beschreibung des Verfahrens, eine Zusammenfas-
sung des Sachverhalts und eine rechtliche Analyse
der Frage, ob die Verarbeitung mit den einschlagigen
Bestimmungen der Verordnung im Einklang steht.
Gegebenenfalls werden Empfehlungen ausgespro-
chen, damit der fiir die Verarbeitung Verantwortliche
diese Bestimmungen erfillen kann. AbschlieBend
stellt der EDSB in der Regel fest, dass mit der jeweili-
gen Verarbeitung dann keine Bestimmung der Ver-
ordnung verletzt wird, wenn diese Empfehlungen
beriicksichtigt werden. Der EDSB kann jedoch selbst-
verstandlich auch andere ihm nach Ma3gabe von
Artikel 47 der Verordnung Ubertragene Befugnisse
ausliben. So hat der EDSB z. B. ein vorlaufiges Verbot
einer Verarbeitung verfligt, die als Versto gegen die
Grundsatze des Datenschutzes angesehen wurde
(siehe Abschnitt 2.3.3.10.).
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Sobald der EDSB seine Stellungnahme abgegeben
hat, wird sie veroffentlicht. Alle Stellungnahmen
werden in drei Sprachen (sobald die entsprechen-
den Fassungen vorliegen) und zumeist mit einer
Zusammenfassung des Sachverhalts auf der Web-
site des EDSB zur Verfligung gestellt.

Ein Handbuch gewahrleistet, dass das gesamte
Team auf der gleichen Grundlage arbeitet und die
Stellungnahmen des EDSB erst nach vollstéandiger
Prifung aller wichtigen Angaben angenommen
werden. Dieses Handbuch gibt ein Muster fiir den
Aufbau von Stellungnahmen vor, das sich auf die
bisherigen praktischen Erfahrungen griindet und
fortlaufend aktualisiert wird. Um sicherzustellen,
dass in einem bestimmten Fall alle Empfehlungen
befolgt werden und gegebenenfalls allen Durch-
flihrungsbeschliissen nachgekommen wird, wird
ein spezielles Fallbearbeitungssystem herangezo-
gen (siehe Abschnitt 2.3.6.).

Verfahren flir nachtragliche Vorab-
kontrollen bei EU-Agenturen

Im Oktober 2008 fiihrte der EDSB ein neues Verfah-
ren der nachtraglichen Vorabkontrolle bei EU-
Agenturen ein. Da die Standardverfahren in den
meisten EU-Agenturen Ubereinstimmen und auf
Kommissionsbeschlissen beruhen, sollen Meldun-
gen, die dhnliche Sachverhalte betreffen, zusam-
mengefasst werden. AnschlieBend wird entweder
eine Sammelstellungnahme (fir verschiedene

Agenturen) abgegeben oder aber eine ,begrenzte
Vorabkontrolle” durchgefiihrt, die sich auf die spe-
zifischen Bedurfnisse der betreffenden Agentur
beschrdankt. Um den Agenturen zu helfen, ihre Mel-
deformulare auszufiillen, fasst der EDSB die wich-
tigsten Aspekte und Schlussfolgerungen in Form
thematischer Leitlinien zusammen, die sich auf fri-
here im Rahmen der Vorabkontrolle abgegebene
Stellungnahmen zu dem jeweiligen Thema stiitzen
(siehe Abschnitt 2.7.).

Das erste Thema war die Einstellung von Perso-
nal. Hieraus ging im Mai 2009 eine Sammelstel-
lungnahme des EDSB hervor, die Meldungen von
zwolf Agenturen erfasste. Eine zweite Reihe von
Leitlinien wurde den Agenturen Ende Septem-
ber 2009 zum Thema Verarbeitung von Gesund-
heitsdaten Ubermittelt und flhrte zu einer im Feb-
ruar 2001 vorgelegten Sammelstellungnahme zu
den Verarbeitungsvorgdangen bei 18 Agenturen im
Zusammenhang mit Einstellungsuntersuchungen,
arztlichen Jahresuntersuchungen und krankheits-
bedingten Fehlzeiten. Im April 2010 legte der EDSB
Leitlinien zur Verarbeitung personenbezogener
Daten bei Verwaltungsuntersuchungen und Dis-
ziplinarverfahren durch EU-Organe und -Einrich-
tungen vor. Im Juni 2011 gab der EDSB eine Sam-
melstellungnahme zu diesbezliglichen Verarbei-
tungsvorgangen bei fiinf Agenturen ab. Weitere
Leitlinien zu Anti-Mobbing-Verfahren fihrten zur
Abgabe einer Stellungnahme im Oktober 2011, die
Meldungen von neun Agenturen erfasste (siehe
Abschnitt 2.7. zu thematischen Leitlinien).
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2.3.3. Hauptthemen der Vorabkontrollen

Stellungnahmen 2011 pro Hauptkategorie

Bewertung

Personalbeurteilung

E-Monitoring

Aufgliederung
der Bewertung

Sonstiges

Sonstiges

Einstellung
von Personal

2.3.3.1. Verarbeitung von Gesundbheits-
daten am Arbeitsplatz

Im Anschluss an die Veroffentlichung seiner Leitli-
nien zur Verarbeitung von Gesundheitsdaten am
Arbeitsplatz bewerkstelligte der EDSB eine beson-
ders anspruchsvolle Aufgabe, indem er 18 Meldun-
gen zur Vorabkontrolle Gber Verarbeitungsvor-
gange in 18 Agenturen im Zusammenhang mit
Einstellungsuntersuchungen, arztlichen Jahresun-
tersuchungen und krankheitsbedingten Fehlzeiten
priifte. In Anbetracht der Ahnlichkeiten der Verfah-
ren und der Datenschutzpraxis beschloss der EDSB,
am 11. Februar 2011 eine Sammelstellungnahme
abzugeben (Fall 2010-0071).

Organe, Einrichtungen und Agenturen der EU verarbeiten
gesundheitsbezogene Daten.



In der Sammelstellungnahme zur Verarbeitung von
Gesundheitsdaten am Arbeitsplatz wurden drei
zentrale Aspekte hervorgehoben:

- erstens, der weitgefasste Begriff der
»Gesundheitsdaten” und die Auswirkungen
der datenschutzrechtlichen Grundsatze auf
Verarbeitungsvorgange im Zusammenhang

Kommission im Bereich des Verbraucherschutzes
gemal der Verordnung (EG) Nr. 2006/2004 (iber die
Zusammenarbeit im Verbraucherschutz. Am
4. Mai 2011 gab der EDSB eine Stellungnahme im
Rahmen der Vorabkontrolle zu dem im Rahmen
dieser Zusammenarbeit zwischen den zustandigen
Behorden stattfindenden Informationsaustausch
ab, der sich auch auf personenbezogene Daten
erstreckt (Fall 2009-0019).

mit Einstellungsuntersuchungen, arztlichen
Jahresuntersuchungen und krankheitsbeding-
ten Fehlzeiten;

- zweitens, das Fehlen von wichtigen Elementen
in den Vertragen mehrerer Agenturen mit
externen medizinischen Dienstleistern, insbe-
sondere von SicherheitsmaBnahmen und
datenschutzrechtlichen Bestimmungen nach
Artikel 23 der Verordnung;

- drittens, der unzureichende Umfang der ver-
wendeten Datenschutzerklarungen: Damit die
Verarbeitung nach Mal3gabe von Artikel 11 und
12 der Verordnung rechtmaRig ist, hat der fiir
die Verarbeitung Verantwortliche der betroffe-
nen Person alle Informationen Uber die Verar-
beitungsvorgdange zur Verfiigung zu stellen,
insbesondere wenn die Verarbeitung auf der
Einwilligung der betroffenen Person beruht.

2.3.3.2. System zur Zusammenarbeit im
Verbraucherschutz (CPCS)

Das von der Kommission konzipierte und betrie-
bene IT-System zur Zusammenarbeit im Verbrau-
cherschutz (CPCS) fordert die Zusammenarbeit zwi-
schen den Behorden der Mitgliedstaaten und der

Moderne Informationstechnologien starken den
Verbraucherschutz.

Die Europdische Kommission spielt eine zentrale
Rolle bei der Konzeption der Systemarchitektur des
CPCS und beim Betrieb des Systems und unterliegt
der Aufsicht durch den EDSB. In seiner Stellung-
nahme empfahl der EDSB der Kommission die
Umsetzung technischer und organisatorischer
MaBnahmen. Viele der in dieser Stellungnahme
ausgesprochenen Empfehlungen - einschlief3lich
der Empfehlungen hinsichtlich Schulungen, der
Festlegung von Datenschutzleitlinien, der Informa-
tion der betroffenen Personen und der in die Sys-
temarchitektur integrierten Lésungen des ,ein-
gebauten Datenschutzes” - sollten daruber hin-
aus anderen Nutzern des Systems, wie den
zustandigen Behorden in den Mitgliedstaaten, die
Einhaltung der Datenschutzvorschriften

erleichtern.

2.3.3.3. Qualitdtsmanagementsystem
und Ex-post-Qualitdtskontrollen des
HABM

Seit 2007 fuhrt das Harmonisierungsamt fir den
Binnenmarkt (HABM) zu Qualitatskontrollzwecken
Ex-ante- und Ex-post-Qualitatskontrollen von Ent-
scheidungen der Markenprifer des HABM durch.
Die Ergebnisse dieser Kontrollen zeigen die ver-
schiedenen Kategorien der Fehler, die von den Pri-
fern gemacht wurden. Im September 2009 unter-
richtete das HABM die Prifer dariber, dass die
Ergebnisse der Ex-post-Qualitatskontrollen (EPQQC)
auch in die jahrliche Leistungsbeurteilung einflie-
Ben wiirden. Infolgedessen wurde das EPQC-Sys-
tem dem EDSB zur Vorabkontrolle vorgelegt, der
seine Stellungnahme am 9. Juni 2011 abgab
(Fall 2010-0869).



Angesichts des gedanderten Zwecks der Verarbei-
tung - die Daten werden nunmehr nicht nur fir die
allgemeine Qualitdtskontrolle, sondern auch fir die
Leistungsbeurteilung der einzelnen Mitarbeiter
erhoben - empfahl der EDSB dem HABM, einen
internen Beschluss mit angemessenen Daten-
schutzgarantien zu fassen und dafiir Sorge zu tra-
gen, dass die EPQC-Daten nicht als alleinige Grund-
lage fur die jahrliche Leistungsbeurteilung der Priifer
herangezogen wiirden. Der EDSB empfahl zudem
MaBnahmen, um die sachliche Richtigkeit der Daten
zu gewahrleisten, die Prifer Gber die Verarbeitung
zu unterrichten und zu gewahrleisten, dass ihnen als
betroffene Personen alle Rechte gewdhrt werden.

2.3.3.4. Zugangskontrollsystem —
Gemeinsame Forschungsstelle (JRC) —
Standort Ispra

Mit dem Zugangskontrollsystem am Standort Ispra
der Gemeinsamen Forschungsstelle (JRC) sollen die
Raumlichkeiten vor unbefugtem Zugang und
gegen externe und interne Bedrohungen geschiitzt
werden. Grund fir die Einleitung eines Vorabkont-
rollverfahrens war die Tatsache, dass der Zugang zu
einigen geschiitzten Bereichen durch biometrische
Lesegerate kontrolliert wurde, obwohl nur ein Teil
der Mitarbeiter Zugang zu diesen Bereichen hatte.
Der EDSB gab am 15. Juli 2011 diesbeziglich eine
Stellungnahme ab (Fall 2010-0902).

Der EDSB kam zu dem Schluss, dass sich die Europa-
ische Kommission mit der Installation und Inbetrieb-
nahme eines biometrischen Zugangskontrollsystems
ohne vorherige Meldung dieses Verarbeitungsvor-
gangs an den EDSB einer Zuwiderhandlung gegen
die Verordnung schuldig gemacht hat. Darlber hin-
aus sprach der EDSB gegeniiber der JRC u. a. die fol-
genden Empfehlungen aus:

- Erlass einer Rechtsgrundlage fiir die fiir ein bio-
metrisches Zugangskontrollsystem notwendi-
gen Verarbeitungsvorgange;

- Einhaltung der Videolberwachungsleitlinien
und Unterrichtung des EDSB Uber die in dieser
Hinsicht durchgefiihrten MaBhahmen;

- Uberdenken der getroffenen technischen Ent-
scheidungen durch eine Folgenabschidtzung,
einschlieBlich eines Zeitplans flr die Umset-
zung der technischen Anderungen.
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2.3.3.5. Studie der JRC zur Fingerabdruck-
erkennung bei Kindern unter 12 Jahren

Die Gemeinsame Forschungsstelle (JRC) fiihrte im
Rahmen des Visa-Informationssystems (VIS) eine
,Studie zur Fingerabdruckerkennung bei Kindern
unter 12 Jahren” durch. Im Rahmen der Studie
wurde die physiologische Entwicklung der Papillar-
leistenstruktur der Fingerkuppen von Kindern
(Abstand zwischen den Papillarleisten, Position der
Minuzien) und die sich ergebende Erkennungsrate
der an Kinder angepassten Matching-Algorithmen
untersucht. Da diese Verarbeitung im Zusammen-
hang mit biometrischen Daten steht, war eine Vor-
abkontrolle durch den EDSB erforderlich, um die
Gewabhrleistung strenger Datenschutzgarantien
sicherzustellen. Der EDSB verdffentlichte seine Stel-
lungnahme am 25. Juli 2011 (Fall 2011-0209).

Fingerabdruckerkennung ist eines der bekanntesten biometri-
schen Verfahren und bezeichnet eine automatisierte Methode
zur Ermittlung Ubereinstimmender menschlicher
Fingerabdriicke.

Der EDSB erkannte die Bedeutung der Studie zur
Biometrie an, unterstrich jedoch die Notwendig-
keit, dass der fiir die Verarbeitung Verantwortliche
eine Risikobewertung durchfiihrt und eine
Zugangsregelung fir den fraglichen Verarbei-
tungsvorgang festlegt.




2.3.3.6. Elektronischer Austausch von
Sozialversicherungsdaten — Europdiische
Kommission

Der EDSB fiihrte eine Vorabkontrolle eines von der
Europdischen Kommission entwickelten IT-Systems
zum grenziiberschreitenden Austausch von Sozial-
versicherungsdaten durch. Das System, das voraus-
sichtlich im Jahr 2012 funktionsfahig sein wird, soll
die Berechnung und die Auszahlung von Sozialleis-
tungen von Personen erleichtern, die in mehr als
einem Mitgliedstaat gearbeitet haben, und eine
effizientere Uberpriifung der Daten erméglichen.

beispielsweise biometrische Daten unwiderruflich
die Beziehung zwischen Korper und Identitat, da
sie die Merkmale des menschlichen Korpers
,maschinenlesbar” und einer weiteren Nutzung
zugéanglich machen. Diese Risiken rechtfertigen
eine Vorabkontrolle der Datenverarbeitung durch
den EDSB, der die Gewahrleistung strenger Daten-
schutzgarantien zu Uberprifen hat. Der EDSB gab
am 8. September 2011 seine Stellungnahme ab
(Fall 2010-0427).

In seiner Stellungnahme vom 28. Juli 2011
(Fall 2011-0016) begriiRte der EDSB den Vorschlag
zur Schaffung einer zentralen Anlaufstelle fur Ein-
zelpersonen, die ihre Rechte wahrnehmen wollen.
Dennoch forderte der EDSB die Europdische Kom-
mission auf, daflir Sorge zu tragen, dass die betrof-
fenen Personen ihre Rechte bei der zustandigen
Anlaufstelle im Mitgliedstaat in vollem Umfang
wahrnehmen kdnnen. Um die Datensicherheit zu
gewahrleisten, empfahl der EDSB dariiber hinaus
die Umsetzung einer Reihe technischer Mal3nah-
men, darunter die ausschlieBliche Ubertragung
verschliisselter Daten, um den Zugang der Europa-
ischen Kommission zum Inhalt der Gber das System
Ubermittelten sensiblen Daten zu verhindern. Da
sich das System noch in der Entwicklungsphase
befindet, betonte der EDSB, dass er von etwaigen
bedeutsamen Anderungen an der Auslegung des
Systems, die sich auf das Datenschutzniveau aus-
wirken, in Kenntnis gesetzt werden sollte.

Der EDSB begriifte, dass die Europdische Kommis-
sion ihn sehr friihzeitig konsultiert und dadurch die
Entwicklung eines datenschutzfreundlichen Kon-
zepts fur die Durchfihrung der fraglichen Verarbei-
tungsvorgange ermdglicht habe. Neben anderen
Aspekten des PACS analysierte der EDSB schwer-
punktmaBig die Kategorien betroffener Personen,
das Bestehen von Ausweichverfahren fiir Personen,
die grundsatzlich fur eine Erfassung nicht infrage
kommen (z. B. wegen beschadigter Fingerkuppen),
die Aufbewahrungsfristen und die eingefiihrten

2.3.3.7. Physisches Zugangskontrollsys-
tem - Europdische Kommission

Das physische Zugangskontrollsystem der Europai-
schen Kommission (PACS) erfullt alle physischen
Sicherheitsfunktionen und beruht auf der Nutzung
biometrischer Daten. Aufgrund einiger der die-
sen Daten innewohnenden Merkmale birgt
deren Nutzung besondere Risiken fur die Rechte
und Freiheiten betroffener Personen. So verandern

SicherheitsmaBnahmen.

2.3.3.8. Projekt ,,IDEAS — Ausschluss von
Experten durch Antragsteller” — ERCEA

Die der Exekutivagentur des Europdischen For-
schungsrates (ERCEA) vorgelegten Projektvor-
schldage unterliegen einer Peer-Review, also einer
Prifung durch Gremien, die mit unabhangigen Wis-
senschaftlern und Akademikern besetzt sind. Die
Stellungnahme des EDSB vom 21. September 2011
(Fall 2010-0661) befasst sich mit einem von der
ERCEA gemeldeten Verfahren, nach dem Antragstel-
ler, die einen Projektvorschlag einreichen, darum
ersuchen, dass bis zu drei bestimmte Personen bei
der Bewertung des Vorschlags nicht als Gutachter
mitwirken. Mit der Verarbeitung soll eine faire,
gerechte und objektive Beurteilung von Projektvor-
schldgen gewahrleistet werden. Zugleich sollen
Bedenken der Antragsteller bezliglich der Ord-
nungsmafigkeit des Bewertungsergebnisses und
der Objektivitat der Experten ausgeraumt werden.



Angesichts des Grundsatzes der Datenqualitat
ersuchte der EDSB die ERCEA zu priifen, ob anstatt
eines Freitextfeldes fir die Angabe spezifischer
Griinde fir den Ausschluss bestimmter Gutachter
vom Gremium vordefinierte Kategorien festgelegt
werden kdnnten. Der EDSB empfahl der ERCEA dar-
Uber hinaus die Einrichtung von Verfahren, mit
denen sichergestellt werde, dass das Auskunfts-
und Berichtigungsrecht eines Experten nur in Fal-
len eingeschrankt wird, in denen dies notwendig
ist. Vorbehaltlich der Einschrankungen gemaR Arti-
kel 20 der Verordnung sollten alle Experten z. B. die
Méoglichkeit erhalten zu prifen, ob sie eine eigene
Erklarung hinzuzufligen wiinschen, um die subjek-
tive Einschatzung des Antragstellers zu ,neutrali-
sieren” bzw. ,auszugleichen”.

2.3.3.9. Systeme zur Vertiefung der
Zusammenarbeit zwischen den
Zollbehérden — OLAF
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2.3.3.10. Leitlinie , Riickkehr an den
Arbeitsplatz” — EU-OSHA

Um Bediensteten nach einer Erkrankung die Riick-
kehr an den Arbeitsplatz zu erleichtern, ist der
betreffende Referatsleiter bzw. die Sektion Human-
ressourcen (HR) im Rahmen der Leitlinie ,Riickkehr
an den Arbeitsplatz” der Europaischen Agentur fur
Sicherheit und Gesundheitsschutz am Arbeitsplatz
(EU-OSHA) dafur verantwortlich, dass alle Ma3nah-
men zwischen Bedienstetem, Hausarzt, Vertrauens-
arzt, HR und anderen Beteiligten (z. B. Gewerk-
schafts- und Personalvertretern) koordiniert wer-
den. Dazu gehoren regelmallige Kontakte mit
erkrankten Bediensteten, Uberweisungen an einen
Arzt zur Begutachtung und individuelle Therapie
(z. B. Psychotherapie) sowie die Priifung der beruf-
lichen und medizinischen Beurteilungen des
Bediensteten, wodurch die Versetzung auf einen
anderen Arbeitsplatz oder eine Anpassung seiner
Arbeitszeit, Zustandigkeiten und Aufgaben not-
wendig werden kann.

Ziel der drei gemeldeten Systeme - Virtual Operati-
onal Cooperation Unit (Virtuelle Einheit fiir operative
Zusammenarbeit), Mutual Assistance Broker (Makler
fur gegenseitige Amtshilfe) und Zollinformations-
system -, die alle dieselbe Plattform nutzen, ist die
Vertiefung der Zusammenarbeit zwischen den Zoll-
behorden der Mitgliedstaaten, der Europdischen
Kommission sowie in einigen Fallen den Behorden
von Drittstaaten und internationalen Organisatio-
nen. Zu diesem Zweck ermdglichen sie bei vermute-
ten VerstoBBen gegen Zoll- und Agrarvorschriften
den Austausch von Informationen tUber Personen,
Unternehmen und Waren, um Partnerbehdrden um
bestimmte MalBnahmen zu ersuchen (z. B. gezielte
Kontrollen, verdeckte Registrierung). Die Systeme
verarbeiten sensible Daten (Verdacht auf kriminelles
Verhalten, Gesundheitsdaten).

In seiner Sammelstellungnahme zu den drei Syste-
men vom 17. Oktober 2011 (verbundene Félle 2010-
0797, 2010-0798, 2010-0799) ersuchte der EDSB das
OLAF, den betroffenen Personen bessere Informa-
tionen zur Verfligung zu stellen, und empfahl eine
Evaluierung der Notwendigkeit der Verarbeitung
bestimmter Datenkategorien und der anwendba-
ren Aufbewahrungsfristen.

In seiner Stellungnahme vom 24. Oktober 2011
(Fall 2011-0752) kam der EDSB zu dem Schluss, dass
einige Elemente der Verarbeitung gegen die Grund-
satze der Notwendigkeit und VerhaltnismaBigkeit
verstieBen und die Datenqualitdatsgrundsatze der
Zweckentsprechung, Erheblichkeit, Verhaltnisma-
Bigkeit und sachlichen Richtigkeit verletzten, und
verhdngte daher ein voriibergehendes Verbot der
Verarbeitung. Der EDSB stellte fest, zwar sei der
erklarte Zweck der zu prifenden Verarbeitung ein-
deutig die Feststellung der Arbeitsfahigkeit aus
arbeits- und praventivmedizinischer Sicht, jedoch
sei darauf hinzuweisen, dass nur medizinische Sach-
verstandige — und nicht etwa der Referatsleiter oder
die Sektion HR - in der Lage seien, diese Fragen
abschlieBend zu bewerten. Weitere Bedenken
betrafen die Frage, wie die EU-OSHA sicherstellen
kdnnte, dass die betroffene Person ihre Einwilligung
unter den gegebenen Umstdanden in voller Sach-
kenntnis und freiwillig gibt und dass nur Daten
erhoben, verarbeitet und weitergeleitet werden, die
den Zwecken entsprechen, fiir die sie erhoben wor-
den sind, dafiir erheblich sind und nicht dartber
hinausgehen.




2.3.4. Konsultationen bezuglich
der Notwendigkeit einer
Vorabkontrolle

Die blo3e Moglichkeit, dass in einem Fall sensible
Daten vorliegen, bedingt nicht automatisch eine
Vorabkontrolle. Dennoch sollte im Falle der Verar-
beitung sensibler Daten, wie beispielsweise von
gesundheitsbezogenen Daten oder Daten Uber
straf- bzw. zivilrechtliche Delikte, besonderes
Augenmerk auf die Einflihrung geeigneter Sicher-
heitsmalBnahmen im Einklang mit Artikel 22 der
Verordnung gelegt werden.

In Zweifelsfallen konnen die Organe und Einrich-
tungen der EU nach MaRgabe vom Artikel 27
Absatz 3 der Verordnung den EDSB beziiglich der
Notwendigkeit einer Vorabkontrolle konsultieren.
Im Jahr 2011 gingen beim EDSB 13 solche Konsul-
tationsersuchen von behdrdlichen Datenschutz-
beauftragten ein. Der EDSB befasste sich unter
anderem mit Verarbeitungsvorgangen hinsichtlich
der Mobilitat im Zusammenhang mit Umstruktu-
rierungen und der Nutzung elektronischer Kom-
munikationsmittel (Mobiltelefon, E-Mail und
Internet).

2.3.5. Meldungen, denen keine
Vorabkontrolle folgte oder die
zurlickgezogen wurden

Im Jahr 2011 wurde in sechs Fallen nach sorgfaltiger
Analyse eine Vorabkontrolle fur nicht erforderlich
gehalten. In solchen Fallen (auch bezeichnet als
JVerarbeitungen, die nicht der Vorabkontrolle
unterliegen”) kann der EDSB dennoch Empfehlun-
gen abgeben. Dariiber hinaus wurde eine Meldung
zurtickgezogen und eine Meldung ersetzt.

2.3.6. FolgemalBnahmen nach
Stellungnahmen im Rahmen der
Vorabkontrolle

Der EDSB schlief3t Stellungnahmen im Rahmen der
Vorabkontrolle in der Regel mit der Erkldrung ab,
dass die Verarbeitung nicht gegen die Verordnung
verstol3t, sofern bestimmte Empfehlungen
umgesetzt werden. Empfehlungen werden auch
abgegeben, wenn ein Fall daraufhin geprtift wird,
ob eine Vorabkontrolle erforderlich ist, und sich
zeigt, dass bei einigen kritischen Aspekten
Korrekturen vorgenommen werden sollten. Kommt
der fiir die Verarbeitung Verantwortliche diesen
Empfehlungen nicht nach, kann der EDSB die ihm
nach Mal3gabe von Artikel 47 der Verordnung
libertragenen Befugnisse ausiiben.

Bisher sind die Organe und Einrichtungen den
Empfehlungen des EDSB stets bereitwillig gefolgt,
und es waren keine Durchfiihrungsbeschliisse
erforderlich. In dem formlichen Schreiben, das mit
seinen Stellungnahmen tbermittelt wird, verlangt
der EDSB, dass ihm die Organe und Einrichtungen
innerhalb von drei Monaten mitteilen, welche Maf3-
nahmen sie zur Umsetzung seiner Empfehlungen
ergriffen haben.

Nach Auffassung des EDSB ist diese Weiterverfol-
gung fiir die Gewdhrleistung der uneinge-
schrankten Einhaltung der Verordnung von aus-
schlaggebender Bedeutung. Im Einklang mit sei-
nem 2010 veroffentlichten Strategiepapier zur
,Uberwachung und Gewihrleistung der Einhaltung
der Verordnung (EG) Nr. 45/2001” geht der EDSB
davon aus, dass die betreffenden Organe und Ein-
richtungen liber die Umsetzung der von ihm abge-
gebenen Empfehlungen Rechenschaft ablegen.

In seiner Stellungnahme vom 12. November 2009 (Fall 2009-0477) zum geplanten
Abgleich der Gleitzeiterfassung mit Daten zum physischen Zugang, die vom Rat der
Europdischen Union erhoben wurden, bekriftigte der EDSB seine Zweifel hinsichtlich
der Verhdltnismafigkeit des geplanten Verarbeitungsvorgangs. Er wies darauf hin, dass
der Verarbeitungsvorgang auf mehreren Ebenen gegen die Verordnung verstoflen wiirde
(Rechtmdfigkeit der Verarbeitung, Notwendigkeit und Verhdltnismdpfigkeit, Zweckdn-
derung, Datenqualitdt), wenn der Abgleich der Gleitzeiterfassung anhand von Daten
iiber physische Zugangsiiberpriifungen, wie in der Meldung beschrieben, auflerhalb des
Rahmens einer Verwaltungsuntersuchung ausgefiihrt werden sollte. Am 6. Juli 2011
wurde der EDSB mit Schreiben des behordlichen Datenschutzbeauftragten des Rates
dariiber in Kenntnis gesetzt, dass der fiir die Verarbeitung Verantwortliche nach der
vorstehenden Stellungnahme des EDSB im Rahmen der Vorabkontrolle die Meldung
zuriickgezogen habe und das geplante System nicht eingefiihrt worden sei.



Das bedeutet, sie tragen die Verantwortung fur
diese Umsetzung und miissen dies gegeniiber dem
EDSB belegen kdnnen. Kommt ein Organ oder eine
Einrichtung den Empfehlungen nicht nach, kann
der EDSB Durchsetzungsmafinahmen ergreifen.

2.3.7. Fazit

Die 71 Stellungnahmen des EDSB im Rahmen der Vor-
abkontrolle vermittelten wertvolle Einblicke in die
Verarbeitungen bei den europaischen Verwaltungen
und gaben dem EDSB die Gelegenheit, sein Fachwis-
sen auszubauen und allgemeine Orientierungsleitli-
nien in bestimmten Bereichen vorzugeben, wie bei-
spielsweise im Hinblick auf vielen Organen und Ein-
richtungen gemeinsame Verwaltungsverfahren.

Situation im Vergleich
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Besonders deutlich zeigt sich dies bei der Verarbei-
tung personenbezogener Daten im Zusammenhang
mit Personalbeurteilungen und Anti-Mobbing-Ver-
fahren (siehe Abschnitt 2.7., Thematische Leitlinien).
Der EDSB wird auch kiinftig solche Leitlinien fir
Organe und Agenturen bereitstellen und fiir eine
weitere Vereinfachung des Meldeverfahrens fir die
Agenturen Sorge tragen.

Im Jahr 2011 schloss der EDSB bei der Weiterverfol-
gung seiner Stellungnahmen im Rahmen von Vor-
abkontrollen 62 Félle ab. Der EDSB wird die Folge-
malnahmen auch weiterhin sorgfaltig beobachten,
um sicherzustellen, dass die Organe und Agenturen
die von ihm abgegebenen Empfehlungen zligig
und in zufriedenstellender Weise umsetzen.

B Meldungen
I Stellungnahmen
Geschlossene Akten

2004 2005

2006 2007

2.4. Beschwerden

2.4.1. Mandat des EDSB

Zu den Hauptaufgaben des EDSB gemdl3 der
Verordnung (EG) Nr. 45/2001 gehért, dass er
J[Beschwerden] hért und priift”und ,von sich aus

oder aufgrund einer Beschwerde Untersuchungen
durch[fiihrt]” (Artikel 46).

Grundsatzlich kann eine Beschwerde von einer Ein-
zelperson nur bei einem mutmaflichen Verstof3
gegen ihre Rechte betreffend den Schutz ihrer

2008 2009 2010 2011

personenbezogenen Daten vorgebracht werden.
Allerdings kdnnen EU-Beamte und -Bedienstete
unabhdngig davon, ob der Beschwerdefiihrer
direkt von der Datenverarbeitung betroffen ist oder
nicht, mutmaRliche Versto3e beanstanden. Auch
das Statut der Beamten der Europdischen Union
gestattet die Einreichung einer Beschwerde beim
EDSB (Artikel 90b).

Nach der Verordnung kann der EDSB nur Beschwer-
den prifen, die von natiirlichen Personen einge-
reicht werden. Beschwerden, die von Unternehmen
oder anderen juristischen Personen eingereicht
werden, sind nicht zulassig.



Beschwerdefiihrer missen ferner ihren Namen
angeben; anonyme Anfragen werden daher nicht
als ,Beschwerden” behandelt. Anonyme Angaben
kénnen jedoch im Rahmen eines anderen Verfah-
rens (z. B. einer selbst eingeleiteten Untersuchung
oder eines Ersuchens um Ubermittlung einer Mel-
dung beziiglich einer Datenverarbeitung und der-

Eine Beschwerde beim EDSB darf nur die Verar-
beitung personenbezogener Daten betreffen.
Der EDSB befasst sich nicht mit allgemeinen Miss-
standen in der Verwaltungstatigkeit, der inhaltli-
chen Anderung von Dokumenten, die ein
Beschwerdefiihrer anzufechten wiinscht, oder der
Gewadhrung von Schadensersatzzahlungen.

gleichen) berlicksichtigt werden.

Ein Bediensteter eines EU-Organs beschwerte sich dariiber, dass ihm der Zugang zu
einigen Daten in Dokumenten verweigert wurde, die im Rahmen einer vergleichenden
Wiirdigung in verschiedenen Phasen des streitigen Verfahrens zur Vergabe von Ver-
dienstpunkten erstellt wurden. Er ersuchte den EDSB, das Organ anzuweisen, thm
Zugang zu den betreffenden Dokumenten zu gewdhren, da sie personenbezogene Daten
iiber thn enthielten. Das Organ behauptete jedoch, das fragliche Dokument habe es nie
gegeben. Der Beschwerdefiihrer vertrat daher die Auffassung, das Organ sollte die
Lhicht verfiigbaren“ Dokumente erstellen. Der EDSB folgte der Argumentation des Be-
schwerdefiihrers nicht. Tatsdchlich fallt eine Verdachtsmeldung, der zufolge ein Organ
ein Verwaltungsverfahren nicht ordnungsgemdfl durchgefiihrt hat, weil es versdumt
hat, alle relevanten Dokumente zu erstellen, nicht in den Anwendungsbereich der Da-
tenschutzvorschriften. Daher wurde in diesem Fall kein Verstof3 gegen die Datenschutz-
bestimmungen festgestellt.

Einrichtung der EU handeln. Im Ubrigen ist der
EDSB keine Rechtsmittelinstanz gegen Entschei-
dungen der nationalen Datenschutzbehoérden.

Bei der Verarbeitung personenbezogener Daten,
gegen die eine Beschwerde eingelegt wird, muss es
sich um eine Tatigkeit eines Organs oder einer

Ein Drittstaatsangehoriger legte beim EDSB Beschwerde dariiber ein, dass thm und
seiner Familie offenbar auf der Grundlage von Informationen aus dem Schengen-Infor-
mationssystem (SIS) ein Visum fiir die Einreise in den Schengen-Raum versagt worden
war. Der Beschwerdefiihrer ersuchte den EDSB, ihm Zugang zu den im SIS erfassten
personenbezogenen Daten der gesamten Familie zu gewdhren. Es trifft zwar zu, dass
das SIS nach Mafgabe des EU-Rechts geschaffen wurde. Wenn es jedoch um das Aus-
kunftsrecht der betroffenen Personen geht, wird die Aufsicht nicht vom EDSB, sondern
von den nationalen Datenschutzbehorden auf einzelstaatlicher Ebene ausgeiibt. Daher
wurde dem Beschwerdefiihrer empjfohlen, sich nach Mafigabe des geltenden Schengen-
Ubereinkommens an die zustindige nationale Datenschutzbehorde zu wenden.

2.4.2.Verfahren fiir die Bearbei-
tung von Beschwerden

an die Hand geben soll. Dieser Leitfaden wurde im
September 2011 aktualisiert, um der veranderten
Organisationsstruktur des EDSB und den jlingsten

Der EDSB bearbeitet Beschwerden nach Mal3gabe
des bestehenden Rechtsrahmens, der allgemeinen
Grundsatze des EU-Rechts und der fir alle Organe
und Einrichtungen der EU geltenden guten Verwal-
tungspraxis. Im Dezember 2009 verabschiedete der
EDSB einen internen Leitfaden, der den Mitarbei-
tern Leitlinien fur die Bearbeitung von Beschwerden
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Entwicklungen in der Praxis der Bearbeitung von
Beschwerden Rechnung zu tragen. Ferner fiihrte
der EDSB ein statistisches Instrument zur Uber-
wachung der Tatigkeiten im Zusammenhang
mit Beschwerden ein, das insbesondere zur Uber-
wachung der Fortschritte in bestimmten Fallen
dienen soll.



In allen Phasen der Bearbeitung einer Beschwerde
halt sich der EDSB an die Grundséatze der Verhaltnis-
mafigkeit und Zumutbarkeit. Unter Beachtung der
Grundsatze der Transparenz und der Nichtdiskrimi-
nierung fuhrt er angemessene Mafinahmen durch,
bei denen er Folgendes in Betracht zieht:

- die Art und Schwere des behaupteten Versto-
Bes gegen die Datenschutzbestimmungen;

. die Hohe des Schadens, den eine oder mehrere
betroffene Personen als Folge des Verstol3es
erlitten haben konnen;

- die potenzielle gesamte Tragweite des Falles in
Bezug auf sonstige berthrte 6ffentliche und/
oder private Interessen;

- die Wahrscheinlichkeit, dass eine Zuwiderhand-
lung nachgewiesen werden kann;

- den genauen Zeitpunkt der Vorkommnisse,
jede Verhaltensweise, die keine Auswirkungen
mehr zu verzeichnen hat, die Beseitigung sol-
cher Auswirkungen oder eine geeignete Garan-
tie flir deren Beseitigung.

Im Februar 2011 verbesserte der EDSB das Verfah-
ren der Einreichung von Beschwerden durch die
Bereitstellung eines interaktiven Online-
Beschwerdeformulars auf seiner Website. Eine
vorldufige Fassung dieses Formulars ist seit
Anfang 2010 auf der Website des EDSB verfligbar.
Dieses Formular hilft den Beschwerdefiihrern bei
der Beurteilung der Zulassigkeit ihrer Beschwerde
und dabei, dem EDSB nur relevante Angelegenhei-
ten vorzutragen. Zudem ermdoglicht es dem EDSB,
vollstandigere und relevantere Informationen zu
erhalten, sodass die Bearbeitung der Beschwerden
beschleunigt und die Zahl der offenkundig unzu-
lassigen Beschwerden verringert werden kann. Das
Formular liegt in englischer, franzosischer und
deutscher Sprache vor. Seit September 2011 wird
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ein Beschwerdefiihrer, der per E-Mail eine
Beschwerde in einer dieser Sprachen einreicht, auf-
gefordert, das Online-Formular auszufillen. Durch
diese MaBnahme ging die Zahl unzuldssiger
Beschwerden im letzten Vierteljahr 2011 um etwa
60 % zurick.

Jede beim EDSB eingegangene Beschwerde wird
sorgfaltig geprift. Die Vorabprifung einer
Beschwerde dient im Besonderen der Feststellung,
ob eine Beschwerde die Voraussetzungen fiir eine
weitergehende Untersuchung erfiillt, und ferner, ob
es ausreichende Griinde fiir eine Untersuchung gibt.

Eine Beschwerde, die nicht in den rechtlichen
Zustandigkeitsbereich des EDSB fallt, wird fir
unzuldssig erklart, und der Beschwerdefiihrer wird
hiervon in Kenntnis gesetzt. In solchen Fallen ver-
weist der EDSB den Beschwerdefiihrer gegebenen-
falls an andere zustandige Stellen (z. B. den
Gerichtshof, den Blrgerbeauftragten, einzelstaatli-
che Datenschutzbehdrden usw.), bei denen die
Beschwerde eingereicht werden kann.

Beschwerden, die offenkundig unbedeutende
Tatsachen vorbringen oder deren Untersuchung
unverhidltnismaBige Anstrengungen erfordern
wirde, werden nicht weiter verfolgt. Der EDSB
kann nur Beschwerden prifen, die einen tatsachli-
chen oder potenziellen und nicht nur rein hypo-
thetischen Versto gegen die einschlagigen
Bestimmungen zur Verarbeitung personenbezoge-
ner Daten betreffen. Dabei priift er unter anderem,
welche alternativen Mdglichkeiten zur Kldrung der
betreffenden Frage durch den Beschwerdefiihrer
oder den EDSB bestehen. So kann der EDSB bei-
spielsweise sowohl eine Untersuchung aus eigener
Initiative zu einem allgemeinen Problem einleiten
als auch eine Untersuchung zu einem von dem
Beschwerdefiihrer vorgebrachten Einzelfall durch-
fuhren. In diesen Féllen wird der Beschwerdeflihrer
Uber alle verfliigbaren Verfahrensweisen
unterrichtet.

Ein Bediensteter tibermittelte dem EDSB einen umfangreichen Schriftverkehr mit dem
Organ, bei dem er beschdftigt war, und ersuchte den EDSB, alle vorgelegten Dokumente
auf die Einhaltung der Datenschutzbestimmungen hin zu tiberpriifen. Der Beschwerde-
fiihrer formulierte weder einen konkreten Verdacht auf einen Verstofi gegen die Daten-
schutzbestimmungen, noch nannte er Anhaltspunkte oder Verdachtsmomente fiir einen
solchen Verstof3. Der EDSB vertrat die Auffassung, dass die Beschwerde keinen tatsdch-
lichen oder potenziellen Verstof gegen die Datenschutzbestimmungen betreffe, und be-
schloss, den Fall ohne weitergehende Untersuchung abzuschlieflen.



Eine Beschwerde ist grundsatzlich unzuldssig,
wenn sich der Beschwerdeflihrer nicht zuerst an
das betreffende Organ oder die betreffende
Einrichtung gewandt hat, um Abhilfe zu schaffen.
Falls sich der Beschwerdefiihrer nicht an das Organ
oder die Einrichtung gewandt hat, sollte er dem
EDSB hinreichende Griinde dafiir nennen, warum
er dies unterlassen hat.

Wenn die Angelegenheit bereits von Verwal-
tungsstellen geprift wird, z.B. wenn eine interne
Untersuchung durch das betreffende Organ oder
die betreffende Einrichtung im Gange ist, ist die
Beschwerde grundsatzlich zuldssig. Der EDSB
kann jedoch auf der Grundlage der besonderen
Sachlage des jeweiligen Falles entscheiden, die
Ergebnisse dieser Verwaltungsverfahren abzu-
warten, bevor er eine Untersuchung einleitet.
Demgegeniiber wird die Beschwerde fiir unzulds-
sig erklart, wenn die gleiche Angelegenheit (der
gleiche Sachverhalt) bereits von einem Gericht
geprift wird.

Um eine einheitliche Behandlung von Beschwer-
den im Hinblick auf den Datenschutz zu gewahr-
leisten und unnotige Doppelarbeit zu vermeiden,
haben der Europaische Biirgerbeauftragte und
der EDSB im November 2006 eine gemeinsame
Absichtserkldarung unterzeichnet. In dieser
Absichtserkldrung heifl3t es unter anderem, dass
eine Beschwerde, die bereits untersucht wurde,
nicht durch die jeweils andere Einrichtung wieder
aufgenommen werden sollte, sofern keine bedeu-
tenden neuen Erkenntnisse unterbreitet werden.

Bezliglich der geltenden Fristen ist eine
Beschwerde beim EDSB grundsatzlich unzuldssig,
wenn der beanstandete Sachverhalt mindestens
zwei Jahre zurlickliegt. Die Zweijahresfrist beginnt
zu dem Zeitpunkt, an dem der Beschwerdefiihrer
von dem Sachverhalt Kenntnis erlangt hat.

Wird eine Beschwerde als zuldssig erachtet, leitet
der EDSB eine Untersuchung in angemessenem
Umfang ein. Diese Untersuchung kann ein Aus-
kunftsgesuch an das betreffende Organ bzw. die
betreffende Einrichtung, eine Uberpriifung rele-
vanter Unterlagen, ein Treffen mit dem fir die
Verarbeitung Verantwortlichen oder eine Inspek-
tion vor Ort umfassen. Der EDSB ist befugt, von
dem betreffenden Organ bzw. der betreffenden
Einrichtung Zugang zu allen personenbezogenen
Daten und zu allen fiir die Untersuchung erforder-
lichen Informationen zu verlangen. Zudem kann
er Zugang zu allen Raumlichkeiten erhalten, in
denen ein fir die Verarbeitung Verantwortlicher,

ein Organ oder eine Einrichtung seine/ihre Tatig-
keiten ausiibt.

Am Ende der Untersuchung wird dem Beschwerde-
fihrer wie auch dem fir die Verarbeitung von
Daten Verantwortlichen eine Entscheidung zuge-
sandt. In seiner Entscheidung legt der Europadische
Datenschutzbeauftragte seinen Standpunkt zu
einer moglichen Verletzung der Datenschutzbe-
stimmungen durch das betreffende Organ bzw. die
betreffende Einrichtung dar. Die Kompetenzen
des EDSB sind umfassend: So kann er die betroffe-
nen Personen beraten, den fir die Verarbeitung
Verantwortlichen ermahnen oder verwarnen, aber
auch die Verarbeitung von Daten verbieten oder in
der jeweiligen Sache den Gerichtshof anrufen.

Jede betroffene Partei kann innerhalb eines Monats
ab dem Tag der Entscheidung den EDSB um eine
Uberpriifung seiner Entscheidung ersuchen.
Betroffene Parteien kdnnen auch direkt beim
Gerichtshof gegen die Entscheidung Rechtsmittel
einlegen.

Im Jahr 2011 wurde keine Entscheidung des EDSB
von Beschwerdeflihrern angefochten.

In einem Fall focht der flr die Verarbeitung Verant-
wortliche die Entscheidung des EDSB vor dem
Gericht an (Rechtssache T-345/11). Der Antrag
wurde vom Gericht aus formalen Griinden abge-
lehnt. Den Gegenstand der Rechtssache erorterte
das Gericht nicht.

2.4.3. Vertraulichkeitsgarantie fur
die Beschwerdefiihrer

Der EDSB erkennt an, dass einige Beschwerdefiihrer
ihre berufliche Laufbahn riskieren, wenn sie
VerstdlSe gegen Datenschutzbestimmungen
melden, und dass den Beschwerdefiihrern und
Hinweisgebern, die dies wiinschen, daher
Vertraulichkeit zuzusichern ist. Andererseits hat
sich der EDSB dazu verpflichtet, auf transparente
Weise zu arbeiten und zumindest die Grundziige
seiner Entscheidungen zu veréffentlichen. Die
internen Verfahren des EDSB spiegeln diese heikle
Gratwanderung wider.

Beschwerden werden in aller Regel vertraulich
behandelt. Vertrauliche Behandlung bedeutet,
dass personenbezogene Daten nicht an Personen




Der EDSB sichert den Beschwerdefiihrern und Hinweisgebern,
die dies wiinschen, Vertraulichkeit und Anonymitat zu.

auBerhalb des EDSB weitergegeben werden. Um
die ordnungsgemaéRe Durchfiihrung der Untersu-
chung zu gewabhrleisten, kann es jedoch notwendig
sein, die relevanten Dienststellen des betreffenden
Organs oder der betreffenden Einrichtung und
beteiligte Dritte liber den Inhalt der Beschwerde
und die Identitat des Beschwerdefiihrers zu infor-
mieren. Der EDSB nimmt auBerdem den behordli-
chen Datenschutzbeauftragten des jeweiligen
Organs bzw. der jeweiligen Einrichtung beim
gesamten Schriftwechsel zwischen dem EDSB und
dem betreffenden Organ oder der betreffenden
Einrichtung in den Verteiler auf.

Wenn der Beschwerdefiihrer gegeniiber dem
betreffenden Organ bzw. der betreffenden Einrich-
tung, dem behdérdlichen Datenschutzbeauftragten
oder Dritten seine Anonymitat wahren mdochte,
wird er aufgefordert, seine Griinde hierfir zu erlau-
tern. Der EDSB analysiert daraufhin die Argumente
des Beschwerdefiihrers und priift die Auswirkun-
gen auf die Durchfiihrbarkeit der anschlieBenden
Untersuchung durch den EDSB. Entscheidet der
EDSB, dass er die Anonymitdt des Beschwerdefiih-
rers nicht gewahrleisten will, so erlautert er seine
Beweggriinde hierfir und fragt den Beschwerde-
fUhrer, ob er damit einverstanden ist, dass der EDSB
die Beschwerde untersucht, ohne seine Anonymitat
zu gewabhrleisten, oder ob er die Beschwerde lieber
zurlickziehen mochte. Entscheidet sich der
Beschwerdefiihrer dazu, die Beschwerde zurtickzu-
ziehen, wird das betreffende Organ bzw. die betref-
fende Einrichtung nicht Gber das Vorliegen der
Beschwerde in Kenntnis gesetzt. In einem solchen
Fall kann der EDSB andere Schritte in Bezug auf
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diese Angelegenheit ergreifen, ohne das betref-
fende Organ oder die betreffende Einrichtung Gber
die Beschwerde in Kenntnis zu setzen. So kann er
etwa aus eigener Initiative eine Untersuchung ein-
leiten oder um die Meldung einer Datenverarbei-
tung ersuchen.

Bei Beendigung einer Untersuchung bleiben
grundsatzlich alle mit der Beschwerde in Zusam-
menhang stehenden Dokumente, einschlief3lich
der endgliltigen Entscheidung, vertraulich. Sie wer-
den weder in vollstandiger Form veréffentlicht
noch an Dritte weitergegeben. Auf der Website des
EDSB und in seinem Jahresbericht kann jedoch eine
anonymisierte Zusammenfassung der Beschwerde
in einer Form veroffentlicht werden, die keine Iden-
tifizierung des Beschwerdefiihrers oder beteiligter
Dritter zuldsst. In wichtigen Féllen kann der EDSB
auch beschlieBen, die endgiltige Entscheidung in
vollem Umfang zu verdéffentlichen. Diese Veroffent-
lichung muss in einer Form erfolgen, die etwaige
Antrage eines Beschwerdefiihrers auf Vertraulich-
keit berticksichtigt und daher keine Identifizierung
des Beschwerdefiihrers oder anderer beteiligter
Personen zuldsst.

2.4.4. Behandelte Beschwerden
im Jahr 2011

2.4.4.1. Anzahl der Beschwerden

Im Jahr 2011 nahmen Zahl und Komplexitat der vom
EDSB entgegengenommenen Beschwerden zu. Im
Jahr 2011 gingen beim EDSB 107 Beschwerden
ein (ein Anstieg um 14 % gegenliber 2010). Davon
waren 81 Beschwerden unzulédssig, in den meisten
Fallen, weil sie sich auf die Verarbeitung von Daten
auf einzelstaatlicher Ebene bezogen und nicht etwa
auf eine Verarbeitung durch ein Organ oder eine
Einrichtung der EU.

Die verbleibenden 26 Beschwerden erforderten
eine eingehendere Untersuchung (ein Anstieg um
4 % gegenliber dem Vorjahr). Dartiber hinaus
befanden sich neun zuldssige Beschwerden, die in
friiheren Jahren eingereicht worden waren (eine im
Jahr 2008, finfim Jahr 2009 und drei im Jahr 2010),
am 31. Dezember 2011 noch in der Untersuchungs-,
Pruf- oder Follow-up-Phase.
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2.4.4.2. Beschwerdeftihrer

Von den 107 eingegangenen Beschwerden wurden
19 (18 %) von Bediensteten der Organe oder Ein-
richtungen der EU eingereicht, einschlieBlich ehe-
maliger Bediensteter und Stellenbewerbern. Bei
den Ubrigen 88 Beschwerden stand der Beschwer-
defiihrer offenbar in keinem Beschéaftigungsver-
héltnis zur EU-Verwaltung.

2.4.4.3. Von Beschwerden betroffene
Organe und Einrichtungen

Von den im Jahr 2011 eingereichten 26 zuldssigen
Beschwerden richteten sich die meisten gegen die
Europdische Kommission, das Europaische Par-
lament, das OLAF und das EPSO. Dies war zu
erwarten, da die Europdische Kommission und das
Europdische Parlament mehr personenbezogene
Daten verarbeiten als andere Organe und Einrich-
tungen der EU. Die relativ hohe Zahl der Beschwer-
den gegen das OLAF und das EPSO durfte auf die
Art der Tatigkeiten dieser Einrichtungen zuriickzu-
fuhren sein.
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Betroffene Organe und Einrichtungen der EU
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2.4.4.4. Sprache der Beschwerden 2.4.4.5. Art der mutmalSlichen Versto8e
Die meisten Beschwerden wurden auf Englisch Im Jahr 2011 brachten die Beschwerdefihrer in ers-
(57 %), Franzosisch (20 %) oder Deutsch (15 %) ein- ter Linie die folgenden Verstof3e vor:
gereicht. Beschwerden in anderen Sprachen kamen
vergleichsweise selten vor (8 %). - VerstoBe gegen die Rechte der betroffenen

Personen, wie beispielsweise gegen das Recht
auf Auskunft und Berichtigung (30 %) oder das
Recht auf Widerspruch und Léschung (13 %);

- VerstofBe gegen die Vertraulichkeit (30 %),
UbermaBige Erhebung personenbezogener
Daten (17 %), Datenverlust (9 %).



Art der mutmallichen VerstoRe

Datenverlust

UbermaBige
Datenerhebung
Vertraulichkeit
2.4.4.6. Ergebnisse der Untersuchungen schutzbestimmungen vorlag oder dass die notwen-
des EDSB digen MaBnahmen fiir die Einhaltung der Bestim-
mungen von den fir die Verarbeitung Verantwort-

In 15 der im Jahr 2011 untersuchten Falle stellte der lichen wahrend der Untersuchung des EDSB ergrif-
EDSB fest, dass kein Verstol3 gegen die Daten fen worden waren.

Im Zusammenhang mit dem Wechsel eines Beamten zu einem anderen Organ erhielt der
EDSB eine Beschwerde beziiglich der Ubermittlung der Fehlzeiten des Beamten aus
medizinischen Griinden wdhrend der vergangenen drei Jahre. Der EDSB bestdtigte,
dass diese Ubermittlung tatsdchlich erforderlich ist, damit das Organ, zu dem der Be-
amte wechselt, seinen Pflichten nach Artikel 59 Absatz 4 des Statuts der Beamten nach-

kommen kann. Daher kam der EDSB in diesem Fall zu dem Schluss, dass kein Verstof3
gegen die Datenschutzbestimmungen stattgefunden habe.

In zwei anderen Fallen hingegen wurden Verstof3e festgestellt und Empfehlungen ausgesprochen, die sich
gegen datenschutzrechtliche Bestimmungen an die flr die Verarbeitung Verantwortlichen richteten.

Beim EDSB ging eine Beschwerde dariiber ein, dass einige Dokumente mit iiberaus
sensiblen personenbezogenen Daten des Beschwerdefiihrers und anderer Personen meh-
rere Wochen lang auf dem Server einer EU-Einrichtung fiir alle Bediensteten abrufbar
gewesen waren. Der Zugang zu diesen Dokumenten wurde von dem fiir die Verarbeitung
Verantwortlichen erst nach Beanstandung durch den Beschwerdefiihrer eingeschrdinkt.
Nach einer Untersuchung der Angelegenheit befand der EDSB, dass die unbefugte Wei-
tergabe der in den betreffenden Dokumenten enthaltenen personenbezogenen Daten ei-
nen Verstofl gegen Artikel 22 der Verordnung (EG) Nr. 45/2001 dargestellt habe. Um fiir
die Zukunft das Risiko der Wiederholung einer derartigen Situation zu verringern, emp-
fahl der EDSB dem fiir die Verarbeitung Verantwortlichen die Einfiihrung eines umfas-
senden Systems von Zugriffsrechten fiir unterschiedliche Bereiche des Servers.

In einem Fall wurde ein Versto gegen daten- dieser nicht dem fiir die Verarbeitung Verantwortli-
schutzrechtliche Bestimmungen festgestellt, wobei chen anzulasten war.
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Beim EDSB ging eine Beschwerde eines Bewerbers in einem EPSO-Auswahlverfahren
dariiber ein, dass ein Dokument mit sensiblen personenbezogenen Daten vom Priifungs-
ausschuss des Auswahlverfahrens an eine verfahrensfremde Person tibermittelt worden
war. Nach einer Untersuchung der Angelegenheit befand der EDSB, dass der fiir die
Verarbeitung Verantwortliche angemessene Mafinahmen ergriffen habe, um eine solche
unbefugte Weitergabe zu verhindern und insbesondere zu gewdhrleisten, dass alle Mit-
glieder des Priifungsausschusses eine Erklirung unterzeichneten, mit der sie ausdriick-
lich iiber ithre Geheimhaltungspflicht unterrichtet wiirden. Der EDSB kam zu dem
Schluss, dass die Weitergabe personenbezogener Daten rechtswidrig und einem be-
stimmten Mitglied des Priifungsausschusses anzulasten gewesen sei. Der EDSB forderte
die Anstellungsbehérde auf, die Einleitung eines Disziplinarverfahrens gegen das betref-

fende Mitglied des Priifungsausschusses in Erwdgung zu ziehen.

2.5. Uberwachung der
Einhaltung der Vorschriften

Der EDSB ist fiir die Uberwachung und
Durchsetzung der Verordnung (EG) Nr. 45/2001
zusténdig. Die Uberwachung erfolgt im Wege
regelmdbBiger allgemeiner Umfragen. Neben
dieser allgemeinen Bestandsaufnahme wurden
auch gezielte UberwachungsmaBnahmen
durchgefiihrt, wenn der EDSB infolge seiner
Aufsichtstdtigkeit Anlass zu Besorgnis hinsichtlich
der Einhaltung der Datenschutzbestimmungen in
bestimmten Organen oder Einrichtungen hatte.
Einige dieser UberwachungsmaBnahmen
beschrédnkten sich auf schriftliche Kontakte,
wdéhrend andere in Form eines eintdgigen
Kontrollbesuchs bei der betreffenden Einrichtung
erfolgten, um gegen etwaige Verstél3e gegen die
Verordnung vorzugehen. SchlieSlich wurden in
bestimmten Organen und Einrichtungen
Inspektionen zur Kontrolle der Einhaltung der
Datenschutzbestimmungen in speziellen
Bereichen durchgefiihrt.

2.5.1. Allgemeine Uberwachung
und Uberprifung: Umfrage 2011

In seinem Strategiepapier vom Dezember 2010° kiin-
digte der EDSB an, er werde ,diese regelmdflligen
,Umfragen’ auch kiinftig fortfiihren, um sicherzugehen,
dass er liber ein reprdsentatives Bild von der Einhaltung
der Datenschutzvorschriften bei den Organen/Einrich-
tungen der EU verfiigt, und um angemessene interne
Ziele festzusetzen, um seine Ergebnisse umsetzen zu
kénnen”.

Siehe Strategiepapier des EDSB vom 13. Dezember 2010 zur
,Uberwachung und Gewéhrleistung der Einhaltung der Ver-
ordnung (EG) Nr. 45/2001% S. 8.

Im April 2011 leitete der EDSB seine dritte allge-
meine Bestandsaufnahme in die Wege. Die
Umfrage deckte ein weites Feld ab, namlich sechs
Organe und 52 Einrichtungen der EU, und konzent-
rierte sich auf Aspekte, die deutliche Hinweise auf
die von Organen und Einrichtungen erzielten Fort-
schritte bei der Anwendung der Verordnung
geben. Die Schlussfolgerungen aus dieser Umfrage
wurden in einem Bericht zusammengetragen.

Die Analyse und der Bericht basierten auf den Ant-
worten, die bis September 2011 von den Organen
und Einrichtungen der EU (einschlieBlich der Ein-
richtungen der frilheren zweiten und dritten Saule)
auf Schreiben des EDSB mit gezielten Fragen einge-
gangen waren. Inhaltlich unterschieden sich die
Schreiben des EDSB nach Status der Organe und
Einrichtungen geringfligig: Es wurde unterschie-
den, ob es sich um relativ neue oder seit langerem
bestehende Einrichtungen handelte und ob diese
einen behordlichen Datenschutzbeauftragten
bestellt hatten oder nicht.

Die Antworten wurden nach Gruppen von Organen
und Einrichtungen in einer vergleichenden Tabelle
dargestellt. Anhand der in den einzelnen Gruppen
erzielten Ergebnisse wurden Richtwerte festge-
legt, die Auskunft Gber den Schwellenwert geben,
bei dem davon ausgegangen werden kann, dass er
von einem Organ oder einer Einrichtung der betref-
fenden Gruppe auf jeden Fall erreicht werden kann.
Diese Richtwerte wurden vom EDSB in concreto
festgelegt, ergeben sich also aus den festgestellten
Tatsachen und ermdglichen einen Vergleich mit
einem bestimmten Umfeld.



Diese allgemeine Umfrage wurde als Teil der
Durchsetzungsstrategie des EDSB der Offentlich-
keit zugadnglich gemacht. Sie unterstreicht die von
den Organen und Einrichtungen erzielten Fort-
schritte, zeigt aber auch bestehende Defizite in
Bezug auf die Einhaltung der Datenschutzvorschrif-
ten auf.

Die Schlussfolgerungen dieser Umfrage werden
vom EDSB bei der Planung seiner kiinftigen Auf-
sichts- und Durchsetzungsaktivitaten bertcksich-
tigt. Dieses Programm wird eine Kombination von
Leitlinien fir Organe und Einrichtungen, Durch-
setzungsmafBlnahmen und weiteren MaBnahmen
zur Forderung der Rechenschaftspflicht sein. So
wurden auf der Grundlage der Ergebnisse der
Umfrage 2011 insbesondere Inspektionsbesuche
geplant, die aufgrund eines offensichtlichen Man-
gels an Engagement eines Organs oder einer Ein-
richtung angezeigt erschienen.

2.5.2. Gezielte Uberwachung

Einstellungsuntersuchung durch den Arzt-
lichen Dienst des Europdischen Parlaments
(Fall 2010-0279)

Im Laufe des Jahres 2010 stellten einige MdEP im
Falle der akkreditierten parlamentarischen Assis-
tenten die Angemessenheit der Nutzung des medi-
zinischen Fragebogens bei der Einstellungsuntersu-
chung infrage. Am 17. Médrz 2011 fuhrte der EDSB
eine Untersuchung durch, um Informationen tber
die diesbeziigliche Praxis des Arztlichen Dienstes
des Europaischen Parlaments zu gewinnen.

Nach Analyse der im Rahmen der Untersuchung
erhobenen Informationen empfahl der EDSB dem
Arztlichen Dienst des Parlaments, den akkreditier-
ten Assistenten folgende Punkte konkret
mitzuteilen:

- Status des medizinischen Fragebogens: Insbe-
sondere sollte darauf hingewiesen werden,
dass grundsatzlich alle Fragen fiir notwendig
und relevant zu erachten sind und dass bei
Nichtbeantwortung bestimmter Fragen die
Arzte empirisch und auf der Grundlage der
arztlichen Untersuchung beurteilen werden,
welche Informationen relevant sind oder nicht.

- Folgen der Nichtbeantwortung von Fragen, die
von den Arzten fiir notwendig erachtet wer-
den, und der Verweigerung der Teilnahme an
der Einstellungsuntersuchung.

Zweitens empfahl der EDSB, fiir alle Beteiligten im
Arztlichen Dienst schriftlich dokumentierte Leitli-
nien fir die Erhebung von Daten im Zusammen-
hang mit der Einstellungsuntersuchung
auszuarbeiten.

Im Rahmen der Folgemalinahmen erklérte der
EDSB den Fall fir abgeschlossen, sofern das Euro-
paische Parlament allen Beteiligten seines Arztli-
chen Dienstes die dokumentierten Leitlinien mit-
teilt und dafilir Sorge tragt, dass sie diese strikt
befolgen.

Besuche bei verschiedenen Agenturen

Aufgrund einiger Fragen, die im Zuge der 2009
durchgefiihrten Bestandsaufnahme und der diesbe-
zlglichen FolgemaBnahmen aufgeworfen wurden,
besuchte der EDSB von Januar bis September 2011
verschiedene EU-Agenturen, um deren unzurei-
chende Einhaltung der Datenschutzverordnung zu
erdrtern und besser zu verstehen. Zu erwdhnen
sind in diesem Zusammenhang insbesondere die
Europdische Eisenbahnagentur, das Gemeinschaftli-
che Sortenamt, die Europaische Stiftung zur Verbes-
serung der Lebens- und Arbeitsbedingungen und
die Agentur furr das Europdische GNSS.

Die Besuche liefen alle in ahnlicher Weise ab:

- Treffen zwischen dem Europdischen Daten-
schutzbeauftragten oder seinem Stellvertreter
und dem Direktor der Agentur;

- weitere Treffen unter Einbeziehung des
behordlichen Datenschutzbeauftragten und
der fur die Verarbeitungsvorgdnge
Verantwortlichen;

 Prasentationen zur Datenschutzverordnung
und zum Ansatz des EDSB fiir die Uberwachung
und Gewadhrleistung der Einhaltung der
Datenschutzbestimmungen.

Bei diesen Treffen hatte der EDSB Gelegenheit, kon-
krete Bedenken zu duBern, wahrend die Agenturen
die Moglichkeit hatten, Uber ihre Fortschritte im
Hinblick auf die Sicherstellung der Einhaltung der
Verordnung zu berichten.

Am Ende der einzelnen Besuche wurde ein spezifi-
scher Plan mit von den Agenturen zu ergreifenden
vorrangigen MaBnahmen zur Verbesserung der
Einhaltung der Verordnung vereinbart, dessen
Umsetzung der EDSB beobachten wird. Insgesamt



haben die besuchten Agenturen gebiihrende
Anstrengungen unternommen. Einrichtungen, die
fast keine Meldungen nach Artikel 25 aufzuweisen
hatten, erreichen nunmehr eine Quote von 60 %,
70 %, 80 % und in einem Fall sogar 100 %. Ferner
verfligt jede Einrichtung nun Uber eine gute und
verstandliche Bestandsaufnahme.

2.5.3. Inspektionen

Inspektionen bilden ein entscheidendes
Instrument, das es dem EDSB gestattet, die
Anwendung der Verordnung zu liberwachen und
durchzusetzen. Sie griinden sich auf Artikel 41
Absatz 2, Artikel 46 Buchstabe c und Artikel 47
Absatz 2 der Verordnung.

Die weitreichenden Befugnisse des EDSB, die es
ihm gestatten, zu allen fiir seine Untersuchungen
erforderlichen Informationen und
personenbezogenen Daten sowie zu sdmtlichen
Rdumlichkeiten, in denen ein fiir die Verarbeitung
Verantwortlicher, ein Organ oder eine Einrichtung
der EU ihre Tdtigkeiten ausliben, Zugang zu
erhalten, sollen gewdihrleisten, dass er tiber
ausreichende Mittel verfiigt, um seine Aufgabe
wahrzunehmen.

Er kann aus eigener Initiative oder aufgrund einer
Beschwerde Inspektionen durchfiihren.

Geman Artikel 30 der Verordnung sind die Organe
und Einrichtungen der EU gehalten, den EDSB bei
der Wahrnehmung seiner Aufgaben zu unterstit-
zen, indem sie auf Verlangen Auskiinfte erteilen
und Zugang gewadhren.

Bei den Inspektionen liberpriift der EDSB die
Gegebenheiten vor Ort, um sich zu vergewissern,
ob die Datenschutzbestimmungen eingehalten
werden. Nach Abschluss der Inspektionen erhalten
die gepriften Organe und Einrichtungen entspre-
chende Riickmeldungen.

Der EDSB hat im Jahr 2011 die FolgemaBBnahmen zu
friheren Inspektionen fortgefiihrt. Im Mai 2011
fuhrte der EDSB jeweils eine Inspektion beim Cede-
fop und beim OLAF durch. Nach Eingang von
Beschwerden fuhrte der EDSB ferner gezielte Ins-
pektionen bei der EZB (im Oktober 2011) und beim
OLAF (im Dezember 2011) durch.
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FolgemaBnahmen zu der Inspektion bei der
Gemeinsamen Forschungsstelle - Europdische
Kommission

Nach seiner Inspektion vor Ort bei der Gemeinsa-
men Forschungsstelle in Ispra Ende 2010 verabschie-
dete der EDSB einen Inspektionsbericht tUber die
Auswahl und Einstellung der Mitarbeiter der JRC
sowie die verschiedenen vom Sicherheitsdienst ein-
gefiihrten Verfahren (Sicherheitstiberprifung vor
der Einstellung, Sicherheitsuntersuchungen,
Zugangskontrolle und Aufzeichnung von Notrufen).

Im Jahr 2011 ergriff die JRC eine Reihe von Mal3nah-
men, um ihre Verarbeitungsvorgange auf der
Grundlage des vom EDSB verabschiedeten Inspek-
tionsberichts in Einklang mit der Datenschutzver-
ordnung zu bringen. Es sind jedoch weitere
Anstrengungen vonseiten der JRC erforderlich, um
die Einhaltung der Datenschutzbestimmungen in
vollem Umfang zu gewahrleisten. Der EDSB geht
davon aus, diese MaBnahmen im Jahr 2012
abschlieBen zu kénnen.

Inspektion beim Cedefop

Am 31. Mai und 1. Juni 2011 nahm der EDSB eine
Inspektion vor Ort beim Europaischen Zentrum fir
die Forderung der Berufsbildung (Cedefop) in Thes-
saloniki vor. Diese Inspektion war Bestandteil des
auf einer internen Risikobewertung basierenden
Jahresinspektionsplans des EDSB fiir das Jahr 2011.
Drei Hauptbereiche wurden kontrolliert: die Ein-
stellungsverfahren mit Schwerpunkt auf den aktu-
ellen und kunftigen Verfahren, die Zugangskont-
rolle zu den Raumlichkeiten durch die Sicherheits-
dienste sowie die Registrierung und das Verzeichnis
von Mitteilungen.

~—
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Fur den ESDB als Aufsichtsbehérde sind Inspektionen ein
wesentliches Instrument.



Die Hintergrundinformationen fir die Inspektion
stammten zum einen aus Vorabkontrollen und zum
anderen aus einer Analyse von Féllen, in denen der
EDSB beratend tatig geworden war. Auf der Grund-
lage seiner Ergebnisse erstellte der EDSB einen Ins-
pektionsbericht mit seinen Empfehlungen fir eine
bessere Einhaltung der EU-Datenschutzverord-
nung. Als FolgemaBnahme zum Inspektionsbericht
Ubermittelte das Cedefop die getroffenen Abhilfe-
maflinahmen und seine Bemerkungen zu den Emp-
fehlungen des EDSB. Dieser Fall diirfte im ersten
Vierteljahr 2012 abgeschlossen werden.

Inspektion beim OLAF

Am 14. und 15. Juli 2011 fiihrte der EDSB eine Ins-
pektion vor Ort in den Raumlichkeiten des OLAF
durch. Die Inspektion wurde auf der Grundlage von
Artikel 47 Absatz 2 der Verordnung als Folgema@3-
nahme zu verschiedenen Stellungnahmen des
EDSB zu externen und internen Untersuchungsver-
fahren des OLAF sowie zu den physischen und
elektronischen Zugangskontrollen des OLAF einge-
leitet. Die Untersuchung konzentrierte sich insbe-
sondere auf die Identifizierung betroffener Perso-
nen, die Sicherstellung der Einhaltung der Ver-
pflichtung zur Unterrichtung betroffener Personen
und die Gewadhrleistung der Einhaltung der Daten-
schutzverpflichtungen bei Datenitibermittlungen.
Am 12. Oktober 2011 wurde ein abschlieBender Ins-
pektionsbericht verabschiedet, in dem der EDSB
eine Reihe von Empfehlungen aussprach, zu denen
das OLAF bis Anfang 2012 Stellung beziehen soll.

Inspektion bei der Europdischen Zentralbank

Im Oktober 2011 fiihrte der EDSB eine Inspektion bei
der Europaischen Zentralbank (EZB) durch. Diese Ins-
pektion erfolgte im Rahmen einer Untersuchung
beziiglich des Schutzes personenbezogener Daten im
Rahmen der internen Verwaltungsuntersuchungen.
Die Inspektion bestand aus einer Vor-Ort-Uberprii-
fung verschiedener Akten im Zusammenhang mit
internen Untersuchungen, bei denen die EZB auf elek-
tronische Akten oder Verbindungsdaten zugegriffen
hatte. Im Anschluss an die Inspektion wurde der EZB
eine Reihe zusatzlicher Fragen im Zusammenhang mit
der Anwendung des Verwaltungsrundschreibens
01/2006 der EZB Uber interne Verwaltungsuntersu-
chungen und deren Grundsdtze lGbermittelt. Die
Untersuchung ist noch nicht abgeschlossen.

Gezielte Inspektion beim OLAF

Im Oktober 2009 gingen beim EDSB zwei Beschwer-
den gegen das OLAF beziiglich der Erhebung und

weiteren Verarbeitung personenbezogener Daten im
Rahmen einer externen Untersuchung in dem Unter-
nehmen ein, bei dem die Beschwerdeflihrer beschaf-
tigt waren. Nach sorgfaltiger Analyse der Beschwer-
den und der diesbeziiglichen Antworten des OLAF,
beschloss der EDSB, die Raumlichkeiten des OLAF zu
besuchen. Im Zuge des Besuchs sollten Fragen im
Zusammenhang mit der VerhaltnismaBigkeit der
Erhebung digitaler Beweismittel, einschliellich per-
sonenbezogener Daten, mittels kriminaltechnischer
Verfahren (z. B. Kopieren oder Beschlagnahmung
von Festplatten) durch das OLAF geklart werden.

Mit dem Besuch sollten die Gesamtverfahren fir
die Erhebung und weitere Verarbeitung digitaler
Beweismittel vor, wahrend und nach der externen
Untersuchung des OLAF bewertet werden. Dabei
erhielt der EDSB Zugang zu einschlagigem Material
im kriminaltechnischen Labor des OLAF. Die im
Zuge des Besuchs gewonnenen Informationen wer-
den herangezogen, um die Entscheidung des EDSB
bezliglich der oben genannten Beschwerden
fertigzustellen.

Visa-Informationssystem

Das Visa-Informationssystem (VIS) ermdglicht den
Datenaustausch zwischen den Mitgliedstaaten im
Schengen-Raum Uber Kurzaufenthaltsvisa. Das VIS
wurde durch die Entscheidung des Rates 2004/512/
EG vom 8. Juni 2004 und die Verordnung (EG)
Nr. 767/2008 des Europdischen Parlaments und des
Rates vom 9. Juli 2008 eingerichtet und ermdglicht
den zustandigen Behorden der Mitgliedstaaten
den Austausch von Daten Uber Visumantrage sowie
Uber erteilte, abgelehnte, annullierte, aufgehobene
oder verlangerte Visa. Im Rahmen des Betriebs des
VIS werden biometrische Daten verarbeitet.

Die Verordnung (EG) Nr. 767/2008 sieht eine koordi-
nierte Uberwachung durch die nationalen Daten-
schutzbehdrden und den EDSB vor. Insbesondere
wird in der Verordnung festgelegt, dass der EDSB
alle vier Jahre die Verarbeitung personenbezoge-
ner Daten im zentralen System und in der Kommu-
nikationsinfrastruktur Gberprift. Um diese Aufgabe
zu erfillen, stattete der EDSB im Juli und im
November 2011 zwei Besuche ab. Die Besuchster-
mine wurden so gewahlt, dass rechtzeitig vor der
Freischaltung des Systems Leitlinien zur Verfligung
gestellt und die umgesetzten Sicherheitsmalinah-
men Uberpriift werden konnten. Beim Besuch im
November konnte der EDSB Basisdaten gewinnen,
die er bei kiinftigen Inspektionen als Vergleichs-
grundlage heranziehen kann.



2.6. Konsultationen zu
verwaltungsrechtlichen
MafBnahmen

2.6.1. Konsultationen und Bera-
tung nach Artikel 28 Absatz 1 und
Artikel 46 Buchstabe d

Gemdl der Verordnung (EG) Nr. 45/2001 hat der
EDSB das Recht, liber verwaltungsrechtliche
Malinahmen im Zusammenhang mit der
Verarbeitung personenbezogener Daten
unterrichtet zu werden (Artikel 28 Absatz 1). Der
EDSB kann entweder auf Ersuchen der
betreffenden Organe oder Einrichtungen oder aus
eigener Initiative Stellungnahmen abgeben.

Unter einer ,verwaltungsrechtlichen MalBnahme”
ist ein allgemein anwendbarer Beschluss der Ver-
waltung zu verstehen, der sich auf die Verarbeitung
personenbezogener Daten durch das betreffende
Organ oder die betreffende Einrichtung bezieht
(z. B. MaBnahmen zur Durchfiihrung der Verord-
nung oder allgemeine interne Regelungen, Leitli-
nien oder Beschllisse der Verwaltung im Zusam-
menhang mit der Verarbeitung personenbezoge-
ner Daten).

Ferner sieht Artikel 46 Buchstabe d einen weiten
materiellen Anwendungsbereich fir Konsultatio-
nen vor, der alle ,Fragen, die die Verarbeitung per-
sonenbezogener Daten betreffen”, umfasst. Auf
dieser Grundlage berat der EDSB die Organe und
Einrichtungen zu konkreten Fallen, bei denen es
um Verarbeitungsvorgange geht, oder zu allgemei-
nen Fragen beziglich der Auslegung der
Verordnung.

Im Rahmen der Konsultationen zu den von Orga-
nen oder Einrichtungen geplanten verwaltungs-
rechtlichen Manahmen wurde im Jahr 2011 eine
Vielzahl von Themen untersucht, von denen einige
im Folgenden dargestellt werden.

2.6.1.1. Veroffentlichung von Arbeit-
nehmerfotos im Intranet

Im Rahmen des Projekts ,Who is who” sollten jeweils
ein Foto der Mitarbeiter des Ausschusses der Regi-
onen sowie ihre Aufgaben und Zustandigkeiten
veroffentlicht werden. Zu diesem Zweck beabsich-
tigte das Generalsekretariat den Mitarbeitern eine
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Outlook-Nachricht zukommen zu lassen, in der sie
Uber das Projekt sowie liber die Moglichkeit der
Ablehnung (Opt-out) der Einstellung ihres Fotos
durch Anklicken der Schaltflache ,Nein, ich méchte
nicht, dass mein Foto eingestellt wird” unterrichtet
wurden.

In seiner Antwort auf das Konsultationsersuchen
hob der EDSB hervor, dass das Erfordernis der
~ohne Zweifel gegebenen Einwilligung” nach
Artikel 5 Buchstabe d der Verordnung impliziere,
dass die betroffene Person in jedem Einzelfall frei
und ohne Zweifel ihre Einwilligung gegeben habe.
In dem vorgeschlagenen System sei nicht mit
Sicherheit zu sagen gewesen, ob ein Mitarbeiter,
der nichts unternimmt, damit wirklich ausdriicken
will, dass sein Foto eingestellt werden darf. Die
betroffenen Personen missten in vollem Umfang
erfassen konnen, dass und wozu sie eine Einwilli-
gung geben. Daher sollte zur Einholung der Einwil-
ligung am besten ein Opt-in-Mechanismus vorge-
sehen werden, bei dem der Mitarbeiter ausdruiick-
lich und im Voraus seine Einwilligung zur
Veroffentlichung seines Fotos geben muss.

Der EDSB empfahl daher, den Mitarbeitern die
Maoglichkeit einzurdumen, ihre Einwilligung durch
Anklicken einer Schaltflache ,Ja, ich wiinsche die
Veroffentlichung meines Fotos” zu geben. Des Wei-
teren empfahl der EDSB dem AdR, die Mitarbeiter
insbesondere darauf hinzuweisen, dass es ihnen
vollig frei stehe, ihre Einwilligung zu geben oder zu
versagen.

2.6.1.2. Rolle einer Agentur im Rahmen
eines Forschungsprojekts (Begriff der
Verantwortung fiir die Verarbeitung)

Die Europdische Arzneimittel-Agentur (EMA) kon-
sultierte den EDSB zu bestimmten rechtlichen Fra-
gen, die sich aus ihrer Beteiligung an der Durchfih-
rung einer klinischen Studie im Rahmen eines euro-
paweiten Forschungsprojekts ergeben hatten. Das
Forschungsprojekt wird von einem aus 29 Mitglie-
dern bestehenden Konsortium durchgefihrt, in
dem die EMA als Koordinator mitwirkt.

Der Datenschutzbeauftragte der Agentur erkun-
digte sich insbesondere, ob die EMA zusammen mit
allen anderen Teilnehmern des Forschungsprojekts
als ,gemeinsam fiir die Verarbeitung Verant-
wortlicher” einzustufen sei und ob die Verarbei-
tung personenbezogener Daten fir die klinische
Studie in den Anwendungsbereich der Daten-
schutzverordnung falle. Am 21. Marz 2011 nahm



der EDSB eine Stellungnahme an, in der die fol-
gende Aspekte des Begriffs der ,Verantwortung flr
die Verarbeitung” beleuchtet wurden:

+ Wenngleich die EMA ausfiihrte, dass die Zwe-
cke und Mittel der Verarbeitung durch einen
Lenkungsausschuss bestimmt werden, war der
EDSB in diesem Fall der Ansicht, dass der
Begriff des fiir die Verarbeitung Verantwort-
lichen in Bezug auf das Konsortium als Gan-
zes analysiert werden sollte.

- Der EDSB gelangte zu der Auffassung, dass Ent-
scheidungen Uber die Durchfiihrung der Studie
von allen Mitgliedern des Konsortiums gemein-
sam getroffen wiirden. Der EDSB war nicht in
der Lage, konkret zu beurteilen, inwieweit die
Mitglieder des Konsortiums - einzeln oder
gemeinsam - fur die Verarbeitung verantwort-
lich sind. Die Analyse des EDSB konzentrierte
sich auf die Zustandigkeiten der EMA, die als
einer der fur die Verarbeitung Verantwortlichen
einzustufen ist.

2.6.1.3. Durchfiihrung von Videoliber-
wachung in den Rédumlichkeiten einer
anderen Einrichtung

Die Exekutivagentur fiir das transeuropdische Ver-
kehrsnetz (TEN-T EA) konsultierte den EDSB hin-
sichtlich des Verhaltnisses zwischen dem fur die
Verarbeitung Verantwortlichen und dem Auftrags-
verarbeiter, wenn das Videolberwachungssystem
einer Agentur von einem Organ betrieben wird. Die
Kommission ist auf der Grundlage einer ,Dienstgi-
tevereinbarung” fir die Auslegung, die Einrichtung,
den Betrieb und die Verwaltung des Videolberwa-
chungssystems der Agentur verantwortlich.

In seiner Erwiderung vom 28. Juli 2011 verwies der
EDSB auf die Stellungnahme 1/2010 der Artikel-29-
Datenschutzgruppe zu den Begriffen ,flr die Verar-
beitung Verantwortlicher” und ,Auftragsverarbei-
ter”, in der betont werde, dass der Begriff ,,fiir die
Verarbeitung Verantwortlicher” ein funktiona-
les Konzept sei, das die Zuweisung der Verant-
wortlichkeiten anhand des tatsachlichen Einflusses
ermdoglichen sollte. In der Stellungnahme heif3t es
weiter, dass zur Ermittlung des fiir die Verarbeitung
Verantwortlichen im Zweifelsfall Elemente wie z. B.
der Grad der tatsachlich von einer Partei ausgetib-
ten Kontrolle, der den betroffenen Personen ver-
mittelte Eindruck und die berechtigten Erwartun-
gen der betroffenen Personen aufgrund dieser
AuBenwirkung herangezogen werden kdnnten.

Videouiberwachung darf nur verantwortungsvoll und mit wirksamen Garantien eingesetzt werden.
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Im Lichte der vorliegenden Fakten gehe die Rolle
der Kommission offenkundig tber die eines reinen
Auftragsverarbeiters hinaus und kénne zutreffen-
der als die Rolle des fiir die Verarbeitung Verant-
wortlichen beschrieben werden. Der EDSB wies
jedoch darauf hin, dass sich die Agentur nicht des-
halb ihrer Verantwortung als flr die Verarbeitung
Verantwortlicher entziehen kénne, weil sie einen
Vertrag mit der Kommission abschlielen musste,
der standardmafige Leistungen vorsehe, die die
Kommission allen ihren Partnern anbiete.

Die Agentur sollte bei der Priifung der einschldgi-
gen Verfahren der Kommission angemessene Sorg-
falt walten lassen, ihre Mitarbeiter und Besucher
Uber die Verfahren der Kommission unterrichten
und gegebenenfalls alle etwaigen Bedenken tber
die Rechtmafigkeit oder alle Fragen hinsichtlich
des kundenspezifischen Zuschnitts der Dienstleis-
tungen der Kommission an diese (und letztendlich
an den EDSB, falls es um die RechtmaBigkeit
bestimmter Verfahren gehe) richten.

2.6.1.4. Verarbeitung von Daten in E-Mails
von Mitarbeitern

Der Gerichtshof konsultierte den EDSB zu einigen all-
gemeinen Fragen im Zusammenhang mit der Daten-
verarbeitung bei der Bereitstellung eines E-Mail-
Zugangs fiir Mitarbeiter. Der EDSB antwortete am
2. September 2011 und hob folgende Aspekte hervor:

- Die Bereitstellung eines E-Mail-Zugangs fiir
Mitarbeiter entspricht der Verarbeitung per-
sonenbezogener Daten nach Mal3gabe der
Verordnung. Ein Arbeitgeber muss den darin
festgelegten gesetzlichen Vorgaben und dem
in Artikel 8 der Konvention zum Schutze der
Menschenrechte und Grundfreiheiten sowie in
Artikel 7 der Charta der Grundrechte der Euro-
paischen Union verankerten Grundsatz der Ver-
traulichkeit der Kommunikation entsprechen.

- Zwar kdnnte eine bestimmte Abteilung (z. B.
das IT-Referat) ausdriicklich als primar verant-
wortlich und als Kontaktstelle fiir diese Verar-
beitung benannt werden, doch der Gerichtshof
wird letztendlich als fiir die Verarbeitung Ver-
antwortlicher angesehen.

-+ Es obliegt dem fiir die Verarbeitung Verant-
wortlichen, die Modalitaten fir die Verarbei-
tung personenbezogener Daten im Rahmen
der E-Mail-Nutzung festzulegen und diese den
Nutzern auf transparente Weise mitzuteilen.
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Die Nutzung von E-Mails geht mit der Verarbeitung von Daten
einher.

Der EDSB empfiehlt die Verabschiedung von
»Leitlinien fiir die E-Mail-Nutzung”, anhand
derer Zweck und Modalitaten der Verarbeitung
definiert werden. Der fiir die Verarbeitung Ver-
antwortliche tragt fur die Notwendigkeit der
Verarbeitung und die VerhaltnisméaBigkeit der
diesbezliglich getroffenen MaBnahmen Sorge.
Die Leitlinien missen nach einer mdglichen
Konsultation der Personalvertreter allen Nut-
zern zur Kenntnis gebracht werden.

In den vorgenannten Leitlinien fir die E-Mail-Nut-
zung sollten insbesondere folgende Aspekte defi-
niert werden:

- Zweck(e) der Verarbeitung personenbezoge-
ner Daten im Zusammenhang mit der Nutzung
von E-Mails. Der Zweck muss rechtmaBig sein
(z. B. Gewahrleistung des Funktionierens und
der Sicherheit eines E-Mail-Systems, aber nicht
Kontrolle der Nutzung des Systems in einem
konkreten Fall);

- Modalitaten fir die private Nutzung von
E-Mails (z. B. durch die Verpflichtung der Nut-
zer, in der Betreffzeile oder im Ablageordner
eindeutig den privaten Charakter der Korres-
pondenz anzugeben);

- Aufbewahrungsfrist(en) fir die Nachrichten
und Sicherheitskopien im System gemal3 dem
Grundsatz der VerhaltnismaBigkeit. Ferner ist
es ratsam, den Zeitraum anzugeben, nach dem
die E-Mail-Nachrichten endglltig vom Server
geldscht werden;

- die unterschiedlichen Arten der ergriffenen
SicherheitsmafBnahmen;

- flr die IT-Mitarbeiter festgelegte Zugriffs-
rechte, um das ordnungsgemale Funktionie-
ren des E-Mail-Systems zu gewahrleisten;



- die vom fir die Verarbeitung Verantwortlichen
umgesetzten UberwachungsmaBBnahmen,
die in einem angemessenen Verhéltnis zum
Zweck der Verarbeitung stehen und fir die
Nutzer transparent sein mussen (keine ver-
deckte Uberwachung der E-Mail-Nutzung). In
diesem Zusammenhang wurde auf die Orien-
tierungshilfe in dem von der Artikel-29-Arbeits-
gruppe veroffentlichten Arbeitsdokument zur
Uberwachung der elektronischen Kommunika-
tion von Beschaftigten hingewiesen.’

2.6.1.5. Nutzung statistischer Daten in
einer Datenbank fiir die
Personalbeurteilung

Die Europdische Eisenbahnagentur (ERA) konsul-
tierte den EDSB hinsichtlich ihrer Absicht, statisti-
sche Daten iiber die Zahl der im ABAC-System
validierten Finanzvorgange (,Accrual Based
ACcounting - Periodenrechnung”) fur die Beurtei-
lung der fir die Einleitung von Finanzvorgdngen
verantwortlichen Bediensteten (,financial initiating

~

Das Dokument kann Uber http://ec.europa.eu/justice/poli-
cies/privacy/docs/wpdocs/2002/wp55_de.pdf abgerufen
werden.

agents”) heranzuziehen. Die Daten Uber die tatsach-
liche Zahl der von jedem Bediensteten validierten
Transaktionen kann in ABAC online eingesehen und
auch durch Erstellung eines ,Business Object
Reports” abgerufen werden.

In seiner Erwiderung vom 5. Mai 2011 vertrat der
EDSB die Auffassung, die ERA habe es versaumt, die
Notwendigkeit der Nutzung der ABAC-Daten fir
die Personalbeurteilung nachzuweisen, zumal sie
bereits im Rahmen der Beurteilung der beruflichen
Entwicklung entsprechende Daten erfasse. Zudem
sehe keines der geltenden Rechtsinstrumente die
Verarbeitung der genannten Daten fir den
gewilinschten Zweck vor. Nach Artikel 6 Absatz 1
der Verordnung muss die Verarbeitung von Daten
fur andere Zwecke als die, fir die sie erhoben wur-
den, ausdriicklich durch die jeweiligen internen
Vorschriften erlaubt sein. Mithin misse die Nut-
zung von Daten, die urspriinglich fir die Rech-
nungslegung erfasst wurden, fir die Zwecke der
Beurteilung bestimmter Bediensteter ausdriicklich
erlaubt werden.

Der EDSB ersuchte ferner darum, rechtzeitig vor der
Einfuhrung dieses neuen Verfahrens eine Meldung
zur (echten) Vorabkontrolle einzureichen.

Statistiken konnen personenbezogene Daten enthalten.
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2.7. Orientierungsvorgaben
fiir den Datenschutz

Die bei der Anwendung der Datenschutzverordnung
gesammelte Erfahrung ermdglichte es den
Mitarbeitern des EDSB, ihr Fachwissen in allgemeine
Orientierungsvorgaben fiir die Organe und
Einrichtungen umzusetzen. Im Jahr 2011 bezogen
sich diese Orientierungsvorgaben auf Schulungen
fiir neue behordliche Datenschutzbeauftragte oder
fiir die Verarbeitung Verantwortliche sowie auf
thematische Leitlinien in den Bereichen
Personalbeurteilung und Verarbeitung
personenbezogener Daten in Anti-Mobbing-
Verfahren. Der EDSB erarbeitet gegenwairtig
Leitlinien fiir Urlaub und Abwesenheiten,
Ausschreibungsverfahren, Auswahl von
Sachverstdndigen, elektronische Uberwachung und
Datentibermittlungen.

2.7.1. Thematische Leitlinien
Leitlinien zu Anti-Mobbing-Verfahren

Im Februar 2011 veroffentlichte der EDSB Leitlinien
zu der Frage, wie die Verarbeitung personenbezo-
gener Daten in Mobbingverfahren zu regeln ist. Die
Leitlinien befassen sich mit dem informellen Ver-
fahren, das bei den Organen und Einrichtungen der
EU eingefiihrt wurde, um Mobbing zu begegnen,
aber auch vorzubeugen. Das Dokument geht auch
auf die Wahl der Vertrauenspersonen ein, die in
diesem Verfahren eine entscheidende Rolle
spielen.

Grundstein des informellen Verfahrens ist die von
der betroffenen Person erwartete Vertraulichkeit.
Von der Warte des Datenschutzes aus besteht die
Herausforderung darin, die Vertraulichkeit der
Daten zu gewahrleisten, dabei aber zugleich die
Pravention von Mobbing zu ermdglichen. Die Leit-
linien unterscheiden daher zwischen harten (objek-
tiven) Daten, die unter bestimmten Umstanden
strukturell an die Personalabteilung Ubermittelt
werden kdnnen, um zur Aufdeckung von Mehr-
fach- und Wiederholungsféllen beizutragen, und
weichen (subjektiven) Daten, die mit Blick auf die
Wahrung des vertraulichen Charakters des Verfah-
rens grundsétzlich keine strukturelle Ubermittlung
erlauben.

Der EDSB verwies zudem nachdricklich auf den
Grundsatz, dass die betroffenen Personen ein Recht
auf Auskunft und Information haben. Nach dem
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Grundsatz der VerhaltnismaBigkeit gelten in Einzel-
fallen Einschrankungen fiir diese Rechte.

Die Leitlinien sollen zum einen von den Agenturen
bei der Meldung einschldgiger Verfahren zur Vor-
abkontrolle durch den EDSB herangezogen wer-
den, zum anderen aber auch als praktischer Leitfa-
den fir alle Organe und Einrichtungen dienen. Der
EDSB nahm am 21. Oktober 2011 eine Sammelstel-
lungnahme zu Meldungen von neun Agenturen zur
Vorabkontrolle unter Beriicksichtigung dieser Leit-
linien an.

Leitlinien zu Personalbeurteilungen

Im Juli 2011 legte der EDSB Leitlinien zur Verarbei-
tung personenbezogener Daten bei Personalbeur-
teilungen durch EU-Organe und -Einrichtungen
VOor.

Die Leitlinien sollen allen behérdlichen Daten-
schutzbeauftragten und fur die Verarbeitung Ver-
antwortlichen praktische Orientierung und Hilfestel-
lung bei der Aufgabe bieten, dem EDSB bestehende
und/oder kiinftige Datenverarbeitungsvorgange in
den folgenden gesetzlich vorgeschriebenen Verfah-
ren zu melden:

jahrliche Beurteilung / Beurteilung der berufli-
chen Entwicklung,

» Probezeit,

.

Beférderung von Beamten,

Neueinstufung von Zeitbediensteten,

Evaluierung der Fahigkeit, in einer dritten Spra-
che zu arbeiten, als Voraussetzung fir eine
erste Beférderung,

- Umwandlung eines befristeten Vertrags in
einen unbefristeten Vertrag oder Verldngerung
eines befristeten Vertrags,

Zertifizierung von AST-Beamten,

- ,Bescheinigungsverfahren” (,attestation”) im
Zusammenhang mit friheren C- und
D-Beamten.



Im Mai 2011 wurde das Netz der behordlichen
Datenschutzbeauftragten zum Entwurf der Leitli-
nien konsultiert, und im Oktober 2011 wurden die
Leitlinien bei einem Treffen mit den behoérdlichen
Datenschutzbeauftragten im Rahmen einer Prasen-
tation vorgestellt.

In den Leitlinien duBBerte der EDSB seine Bedenken
hinsichtlich der Gbermafig langen Aufbewah-
rungsfrist der in der jahrlichen Beurteilung, in Pro-
bezeitberichten und in den Begleitunterlagen zu
anderen Beurteilungsverfahren in Personalakten
erfassten personenbezogenen Daten. Er empfahl
die Uberpriifung der Fristen, die (iber die Beschéf-
tigungsdauer des betroffenen Bediensteten hin-
ausgehen, und schlug als vorbildliches Verfahren
eine Aufbewahrungsfrist von héchstens fiinf Jah-
ren nach der jeweiligen Beurteilung vor.

Darilber hinaus wurden die behoérdlichen Daten-
schutzbeauftragten aufgefordert, dem EDSB etwa-
ige ausstehende Meldungen bis zum 21. Okto-
ber 2011 zu Gbermitteln. Bis Ende Dezember 2011
gingen 43 Meldungen von 21 Organen und Einrich-
tungen ein, die 57 Beurteilungsverfahren zum
Gegenstand hatten. Der EDSB beabsichtigt, alle
relevanten Beurteilungsverfahren in einer Sammel-
stellungnahme nach EU-Organ oder EU-Einrich-
tung zu behandeln.

Follow-up-Bericht tiber die Leitlinien zur
Videouberwachung

Im Marz 2010 verabschiedete der EDSB kraft der
ihm nach Artikel 47 Absatz 1 Buchstabe a der Ver-
ordnung (EG) Nr. 45/2001 Uibertragenen Befugnisse
Leitlinien zur Videoiiberwachung?.

Der im Laufe des Jahres 2011 erstellte und
Anfang 2012 veroffentlichte Follow-up-Bericht ent-
halt eine systematische Vergleichsanalyse der von
insgesamt 42 Organen und Einrichtungen der EU
Ubermittelten Lageberichte. Neben der Ermittlung
vorbildlicher Verfahren werden in dem Bericht
Mangel in den Organen und Einrichtungen aufge-
zeigt, die mit ihren Bemihungen zur Gewahrleis-
tung der Einhaltung der Leitlinien im Rickstand
sind. Dartiber hinaus werden bestimmte Aspekte
der Leitlinien erlautert, zu denen von den Einrich-
tungen bei der Ausarbeitung ihrer Videoiberwa-
chungsstrategie Fragen gestellt wurden oder bei

denen im Rahmen der Analyse der Sachstandsbe-
richte Klarungsbedarf festgestellt wurde.

Der EDSB nahm in dem Bericht die erheblichen
Anstrengungen der Organe und Einrichtungen, die
im Jahr 2011 ihre Sachstandsberichte vorgelegt
hatten, zur Kenntnis und sah insgesamt seine Auf-
fassung bestatigt, dass die Leitlinien zur Scharfung
des Bewusstseins und zur Starkung der Transparenz
in Bezug auf Fragen der Videoiliberwachung in den
Organen und Einrichtungen der EU beitragen.

Allerdings war der EDSB mehr als ein Jahr nach der
Verabschiedung der Leitlinien und nahezu zwei
Jahre nach Einleitung des Konsultationsverfahrens
darliber enttduscht, dass die Umsetzung der Leitli-
nien in mehreren Organen und Einrichtungen auf
Eis gelegt worden war oder erheblichen Riickstand
aufwies.

2.7.2. Weiterbildung

Am 10. Februar 2011 veranstaltete der EDSB als Fol-
gemalnahme zu seinem Besuch bei der ENISA im
September 2010 eine Weiterbildung fir die
Bediensteten der ENISA. Der EDSB vermittelte prak-
tische Orientierungshilfe zum Thema ,Auswahl und
Einstellung von Personal”. Das Thema wurde ausge-
wahlt, da noch eine Folgemaflinahme nach einer
Stellungnahme im Rahmen der Vorabkontrolle aus-
stand und der EDSB bereits thematische Leitlinien
zu diesem Thema veroéffentlicht hatte. An der Wei-
terbildung nahmen Mitarbeiter der Sektion
Humanressourcen, der behordliche Datenschutz-
beauftragte, der Direktor und der Leiter des Refe-
rats Verwaltung teil.

Am 8. Juni 2011 veranstaltete der EDSB einen einta-
gigen Workshop zum Datenschutz fiir die behord-
lichen Datenschutzbeauftragten der Organe und
Einrichtungen der EU. Ziel war die Durchfiihrung
einer Basisschulung fir behoérdliche Datenschutz-
beauftragte, und zwar insbesondere fiir diejenigen,
die erst vor kurzem bestellt worden waren. Der
Workshop begann mit einer Einflhrung zu den
Grundsatzen und Definitionen der Datenschutzver-
ordnung. AnschlieBend folgte eine Diskussions-
runde, die Prasentationen zu rechtlichen Themen
umfasste (z. B. Rechtsgrundlage fiir die Datenverar-
beitung, Rechte der betroffenen Personen, Daten-
Ubermittlung, Verarbeitung im Auftrag des fiir die
Verarbeitung Verantwortlichen). Thema der Nach-
mittagssitzung war die Zusammenarbeit zwischen
den behordlichen Datenschutzbeauftragten und
dem EDSB, wobei der Schwerpunkt auf praktischen
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Bei Personalbeurteilungen verarbeiten die Organe und Einrichtungen der EU personenbezogene Daten.

Aspekten bei der Bearbeitung von Beschwerden,
Verfahren fiir Vorabkontrollen und der Sicherheit
von Verarbeitungsvorgangen lag.

Der Workshop war gut besucht, und dank der akti-
ven Mitwirkung der behérdlichen Datenschutzbe-
auftragten fand ein produktiver Austausch von
Erfahrungen und Bedenken statt. Der EDSB wird
auf diesen Erfahrungen aufbauen und auf der
Grundlage der erhaltenen Riickmeldungen im
Jahr 2012 einen dhnlichen Workshop fir die Daten-
schutzkoordinatoren organisieren.

Im November 2011 flhrten Mitarbeiter des EDSB
beim Auditors Forum, einer monatlichen Konferenz
flr die internen Priifer der Europaischen Kommis-
sion, eine Schulung durch. Im Rahmen einer Pra-
sentation wurde eine allgemeine Einfihrung zum
Datenschutz und zur Einhaltung der Datenschutz-
vorschriften durch die internen Auditdienste in

Ausiibung ihrer Pflichten gegeben. An der Weiter-
bildung nahmen zahlreiche Beamte und Bediens-
tete der Kommission teil. Zudem wurde sie tber
Videokonferenz von den internen Auditdiensten
des Europdischen Rechnungshofes, des Gerichtsho-
fes und der Europaischen Zentralbank verfolgt.

Auf Ersuchen des behordlichen Datenschutzbeauf-
tragen der Exekutivagentur fir das transeuropai-
sche Verkehrsnetz (TEN-T EA) fUhrten Mitarbeiter
des EDSB am 1. Dezember 2011 eine allgemeine
Schulung fiir die Mitarbeiter der TEN-T EA lber den
Datenschutz und die einschlagige Verordnung
durch. Der erste Teil der Schulung hatte den Daten-
schutz und die Grundsatze der Verordnung zum
Gegenstand. Anschlielend folgten eine Prasenta-
tion zur Strategie des EDSB fur die Einhaltung der
Durchsetzung sowie eine Frage-und-Antwort-
Runde. An der Schulung nahmen zahlreiche
Bedienstete der TEN-T EA teil.
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3.1. Jahresriickblick und
wichtigste Tendenzen

Im Jahr 2011 veroéffentlichte die Kommission zahl-
reiche Rechtsetzungsvorschldage im Datenschutz-
bereich und erzielte deutliche Fortschritte im Hin-
blick auf die Schaffung eines neuen allgemeinen
und umfassenden Rechtsrahmens flr den Daten-
schutz in Europa.

Anfang und Ende des Jahres 2011 standen im
Zeichen der laufenden Arbeiten zu den neuen
Rechtsvorschriften (iber den Datenschutz: Der EDSB
verdffentlichte am 14. Januar seine Stellungnahme
zur Mitteilung der Kommission (iber ein
Gesamtkonzept fiir den Datenschutz in der
Europdischen Union und libermittelte im Dezember
der fiir den neuen Rechtsrahmen zustdndigen GD
Justiz informelle Kommentare zu den
Rechtsetzungsvorschldgen. In beiden Fdillen leistete
der EDSB einen substanziellen Beitrag zum
Gesetzgebungsverfahren und wird dies auch im
Jahr 2012 tun.

Dieses Projekt war im Jahr 2011 ein wichtiges Thema
auf der Agenda des EDSB und wird auch in den
nachsten Jahren mit Fortschreiten des Gesetz-
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gebungsverfahrens nicht an Bedeutung verlieren.
Sobald die Kommission im Jahr 2012 ihren Vorschlag
und die zugehorige Mitteilung vorlegt, wird der
EDSB eine Stellungnahme abgeben. AnschlieBend
wird der Vorschlag vom Europdischen Parlament
und vom Rat erdrtert.

Nach dem Trend der vergangenen Jahre hat sich
die Vielfalt der bei den Stellungnahmen des EDSB
behandelten Themenbereiche weiter vergroert.
Neben traditionellen Prioritdten, wie z. B. der Wei-
terentwicklung des Raums der Freiheit, der Sicher-
heit und des Rechts oder internationalen Daten-
transfers, gewinnen neue Themen an Bedeutung.
Im Jahr 2011 wurde eine Reihe von Stellungnahmen
zu Themen im Zusammenhang mit dem Binnen-
markt, der Fischereiaufsicht und Agrarsubventions-
regelungen veroffentlicht.

In Bezug auf den Raum der Freiheit, der Sicherheit
und des Rechts war die Frage der Notwendigkeit ein
standiges Thema. Der EDSB gab mehrere Stellung-
nahmen ab, in denen dieser Grundsatz des Daten-
schutzes eine herausragende Rolle spielte. Dies war
z.B. der Fall bei der Stellungnahme zum Bewertungs-
bericht der Kommission zur Richtlinie Gber die Vor-
ratsdatenspeicherung, zur Mitteilung der Kommis-
sion zur Migration und zum Vorschlag flr einen
Rahmenbeschluss Gber die Verwendung von Flug-
gastdatensdtzen zu Strafverfolgungszwecken.



Notwendigkeit ist beim Datenschutz ein zentraler
Begriff. Dabei ist dieser Mal3stab eher nach strengen
Kriterien auszulegen, die Frage der ,Geeignetheit”
darf nur eine untergeordnete Rolle spielen: Eine
MaBBnahme kann nur dann als notwendig
angesehen werden, wenn die entsprechenden
Ergebnisse nicht mit anderen Mitteln hdtten erreicht
werden kdnnen, welche die Privatsphdre weniger
stark verletzen. Insbesondere bei der Bewertung
bestehender MalBnahmen muss dieser Mal3stab mit
dullerster Strenge angewendet werden. Dieser
Beweismalstab ist im europdischen Recht
verankert und kommt in der Rechtsprechung des
Gerichtshofes der Europdischen Union in
Luxemburg und des Europdischen Gerichtshofes fiir
Menschenrechte in StralSburg regelmdBig zum
Tragen, und zwar fiir gewdhnlich in engem
Zusammenhang mit dem Grundsatz der
VerhdiltnismdBigkeit.

Des Weiteren wurde das Thema Fluggastdaten-
satze mehrfach behandelt: Der EDSB wurde zu Ini-
tiativen auf dem Gebiet der internationalen Straf-
verfolgung und der Zusammenarbeit im Sicher-
heitsbereich konsultiert und gab Stellungnahmen
zu den Vorschldagen fiir Abkommen mit den Verei-
nigten Staaten und Australien ab.

Die steigende Zahl der Stellungnahmen im Zusam-
menhang mit dem Binnenmarkt ist eine neue Ent-
wicklung: Der EDSB nahm Stellungnahmen u. a.
zum Binnenmarkt-Informationssystem und zu
aullerbdrslichen (OTC) Derivaten an.

Als weitere Premiere veroffentlichte der EDSB seine
erste Stellungnahme zu einem von der EU finan-
zierten Forschungsprojekt, in der er Empfehlun-
gen zu europdischen FuE-Aktivitdten aussprach.
Mit dieser Stellungnahme wurde dem Strategiepa-
pier ,Der EDSB und Forschung und technologische
Entwicklung in der EU” erstmals in der Praxis Rech-
nung getragen.

Die breite Palette der vom EDSB im Rahmen seiner
Beratungstatigkeit behandelten Themen belegt,
dass sich die Verarbeitung personenbezogener
Daten und der Datenschutz in der Tat zu Quer-
schnittsthemen entwickelt haben, die nicht auf
bestimmte Politikbereiche beschrankt werden kén-
nen. Stattdessen handelt es sich dabei um Themen
von horizontaler Bedeutung, die zugleich die wich-
tige Funktion des EDSB als kompetenter Berater der
Organe und Einrichtungen der EU bestatigen.

Dieses Kapitel des Jahresberichts befasst sich nicht
nur mit der Beratung bei Rechtsetzungsvorschldagen,
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sondern behandelt auch das Verhéltnis zwischen dem
EDSB und den Gerichten der EU sowie die Uberwa-
chung neuer Entwicklungen insbesondere im Bereich
neuer Technologien durch den EDSB. Die Zusammen-
arbeit mit den nationalen Datenschutzbehdérden, ein-
schlieBlich der koordinierten Uberwachung groBer
IT-Systeme, wird in Kapitel 4 dargestellt.

3.2, Strategischer Rahmen
und Prioritaten

3.2.1. Umsetzung der
Beratungsstrategie

Obwohl sich die Arbeitsverfahren des EDSB auf
dem Gebiet der Beratung im Laufe der Jahre wei-
terentwickelt haben, hat sich doch das grundle-
gende Konzept der Einflussnahme nicht gedndert.
Das im Marz 2005 verabschiedete Strategiepapier
mit dem Titel ,Der EDSB als Berater der Organe und
Einrichtungen der Gemeinschaft im Zusammen-
hang mit Vorschlagen fiir Rechtsvorschriften und
zugehorigen Dokumenten” ist nach wie vor aktu-
ell, wenngleich es jetzt im Lichte des Vertrags von
Lissabon gelesen werden muss.

Die wichtigsten Instrumente der Beratungstdtigkeit
des EDSB sind seine — auf der Grundlage von
Artikel 28 Absatz 2 oder Artikel 41 der
Verordnung (EG) Nr. 45/2001 erlassenen -
formlichen Stellungnahmen, welche eine
vollstdndige Analyse aller datenschutzbezogenen
Elemente eines Vorschlags der Kommission oder
sonstigen relevanten Instruments beinhalten.

Die Beratung bei Rechtsetzungsvorschldagen auf
der Grundlage von Artikel 28 Absatz 2 der Verord-
nung (EG) Nr. 45/2001 bildet den Kern der Bera-
tungsfunktion des EDSB. Nach diesem Artikel kon-
sultiert die Kommission den Europdischen Daten-
schutzbeauftragten, wenn sie einen Vorschlag fir
Rechtsvorschriften beziiglich des Schutzes der
Rechte und Freiheiten von Personen annimmt. In
seinen Stellungnahmen analysiert der EDSB umfas-
send die datenschutzrechtlichen Aspekte eines
Vorschlags oder sonstigen Texts.

In der Regel verfasst der EDSB Stellungnahmen zu
nichtlegislativen Dokumenten (wie den Arbeitsdo-
kumenten, Mitteilungen oder Empfehlungen der



Kommission) nur dann, wenn fir diese der Daten-
schutz eine zentrale Rolle spielt. Gelegentlich ver-
fasst er Kommentare mit starker beschrankter Ziel-
setzung, um rasch eine grundlegende politische
Botschaft zu vermitteln, einen oder mehrere techni-
sche Aspekte zu beleuchten oder frilhere Bemerkun-
gen zusammenzufassen oder zu wiederholen. Bei-
spielsweise Gbermittelte der EDSB zwei Schreiben zu
verschiedenen Rechtsetzungsvorschlagen, die rest-
riktive MaBnahmen vorsehen, da er die sich aus die-
sen Vorschldgen ergebenden datenschutzrechtli-
chen Fragen grof3tenteils in dhnlicher Weise bereits
in friheren Stellungnahmen behandelt hatte.

Zudem stehen dem ESDB weitere Instrumente zur
Verfligung, wie beispielsweise Prasentationen,
erlauternde Schreiben, Pressekonferenzen oder
Pressemitteilungen. So werden haufig im Anschluss
an die Veroéffentlichung von Stellungnahmen Pra-
sentationen im Ausschuss fir birgerliche Freihei-
ten, Justiz und Inneres des Europdischen Parla-
ments oder in den zustandigen Arbeitsgruppen
des Rates durchgefihrt.

Der EDSB begleitet die Organe und Einrichtungen
der EU in allen Phasen der Politikentwicklung und
Gesetzgebung und macht sich im Rahmen seiner
beratenden Funktion ein breites Spektrum weiterer
Instrumente zunutze. Auch wenn dies unter
Umstdanden enge Kontakte mit den Organen vor-
aussetzt, bleibt fir den EDSB die Gewahrleistung
seiner Unabhdngigkeit von Ulberragender
Bedeutung.

Die Beratungen mit der Kommission finden in ver-
schiedenen Stufen der Ausarbeitung von Vorschla-
gen statt; sie fallen je nach Themenstellung und
der Herangehensweise der Dienststellen der Kom-
mission unterschiedlich haufig aus. Dies gilt insbe-
sondere fiir langfristige Projekte wie die Reform
des Rechtsrahmens fiir das OLAF, fur die der EDSB
in unterschiedlichen Phasen Beitrdge leistete.

Formalen BeratungsmafBnahmen gehen recht hau-
fig informelle Kommentare voraus. Wenn die Kom-
mission eine neue Gesetzgebungsmalinahme mit
Auswirkungen auf den Datenschutz erarbeitet, wird
der Entwurf in aller Regel dem EDSB wahrend der
dienststelleniibergreifenden Konsultation, also vor
seiner Veroffentlichung, Gbermittelt. Diese infor-
mellen Kommentare - im Jahr 2011 gab es deren
41 - ermoglichen die Behandlung datenschutz-
rechtlicher Fragen zu einem friihen Zeitpunkt, zu
dem der Text eines Vorschlags noch relativ prob-
lemlos gedndert werden kann. Die Ubermittlung
informeller Kommentare an die Kommission ist ein
probates Mittel, um zu gewahrleisten, dass den
Grundsatzen des Datenschutzes bereits in der Ent-
wurfsphase eines Rechtsetzungsvorschlags ord-
nungsgemall Rechnung getragen wird. Auf diese
Weise kdnnen kritische Fragen sehr hdufig bereits
in dieser Phase geklart werden. Die informellen
Kommentare sind grundsatzlich nicht 6ffentlich.
Wenn anschlieBend eine Stellungnahme oder férm-
liche Kommentare verfasst werden, nehmen diese
fir gewohnlich darauf Bezug, dass zuvor informelle
Kommentare vorgelegt wurden.

Nach der Vorlage von Kommentaren oder Stel-
lungnahmen des EDSB finden regelméBige Kon-
takte mit den einschldagigen Dienststellen des
betreffenden Organs statt. In manchen Fallen sind
der EDSB und seine Mitarbeiter eng in die Debat-
ten und Verhandlungen im Europadischen Parla-
ment und im Rat eingebunden. In anderen Fallen
ist die Kommission in der Anschlussphase der
wichtigste Gesprachspartner.

3.2.2. Ergebnisse des Jahres 2011

Im Jahr 2011 setzte sich die stetige Zunahme der
Zahl der angenommenen Stellungnahmen fort. Der
EDSB gab 24 Stellungnahmen, 12 formliche Kom-
mentare und 41 informelle Kommentare zu einer
breiten Palette von Themen ab.
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Entwicklung der Zahl der Stellungnahmen zu Rechtsetzungsvorschlagen 2004-2011
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In der Tatigkeitsvorausschau 2011 wurden vier
Haupttatigkeitsbereiche bestimmt:

a) auf dem Weg zu einem neuen Rechtsrahmen fiir
den Datenschutz,

b) Weiterentwicklung des Raums der Freiheit, der
Sicherheit und des Rechts,

c) technologische Entwicklungen und Digitale
Agenda,

d) sonstige Initiativen mit erheblichen Auswirkun-
gen auf den Datenschutz.

3.3. Uberpriifung des
Rechtsrahmens der EU fiir
den Datenschutz

3.3.1. Ein Gesamtkonzept fiir den
Datenschutz in der Europaischen
Union

Am 14. Januar 2011 veroffentlichte der EDSB eine
Stellungnahme zur Mitteilung der Kommission
tiber die Uberpriifung des EU-Rechtsrahmens fiir
den Datenschutz. Diese Mitteilung ist ein Meilen-
stein auf dem Weg zu einem neuen Rechtsrahmen,
der als wichtigste Entwicklung im Bereich des EU-
Datenschutzrechts seit der Verabschiedung der EU-
Datenschutzrichtlinie vor 17 Jahren gelten darf.

Der EDSB begrif3te die Absicht der Kommission,
den EU-Rechtsrahmen fir den Datenschutz zu
Uberprifen - ein Anliegen, das er zuvor mehrfach
vorgebracht hatte'® und das bereits in den Jah-
ren 2009 und 2010 zu den obersten Prioritdten des
EDSB gehorte. Er teilte die Auffassung der Kommis-
sion, dass in Zukunft ein starkes Datenschutzsys-
tem unverzichtbar ist, das auf der Pramisse basiert,
dass die bestehenden allgemeinen Grundséatze des
Schutzes der Privatsphare und des Datenschutzes
weiterhin Giltigkeit besitzen.

In seiner Stellungnahme teilte der EDSB die Ausflih-
rungen der Kommission hinsichtlich der wesentli-
chen Probleme und Herausforderungen, forderte
jedoch ehrgeizigere Losungen, um das System
effektiver zu gestalten und den Biirgern eine bes-
sere Kontrolle tUber ihre personenbezogenen Daten
zu ermoglichen.

Nach Auffassung des EDSB sollte sich der Uberprii-
fungsprozess hauptsachlich an den folgenden Zie-
len orientieren:

- Die Rechte des Einzelnen sollten gestarkt
werden: Der EDSB schlagt vor, in allen wichti-
gen Bereichen eine obligatorische Meldung
von Sicherheitsverletzungen und insbeson-
dere im Online-Umfeld neue Rechte einzufiih-
ren, wie etwa das Recht auf Vergessenwerden
und die Datenlibertragbarkeit. Aullerdem soll-
ten Daten von Minderjahrigen besser
geschiitzt werden.

. Starkung der Verantwortung der Organisa-
tionen: Der neue Rechtsrahmen muss den fiir
die Datenverarbeitung Verantwortlichen im
offentlichen oder privaten Sektor Anreize bie-
ten, proaktiv neue Losungen zur Gewahrleis-
tung der Einhaltung der Datenschutzbestim-
mungen in ihre operativen Prozesse zu integ-
rieren (Grundsatz der Rechenschaftspflicht).
Der EDSB schlégt vor, allgemeine Bestimmun-
gen Uber die Rechenschaftspflicht und den
eingebauten Datenschutz (,Privacy by Design”)
einzufihren.

- Die Einbeziehung der polizeilichen und jus-
tiziellen Zusammenarbeit in den Rechtsrah-
men ist eine unabdingbare Voraussetzung fiir
einen wirksamen Datenschutz in der Zukunft.

- Eine weitere Harmonisierung muss zu den
wichtigsten Zielen der Uberpriifung gehéren.
Die Datenschutzrichtlinie sollte durch eine
direkt anwendbare Verordnung ersetzt
werden.

« Der neue Rechtsrahmen muss technologisch
neutral formuliert sein und darauf abzielen,
langfristig Rechtssicherheit zu schaffen.

« Neben der Starkung der Durchsetzungsbefug-
nisse der Datenschutzbehorden ist auch eine
bessere Gewahrleistung ihrer Unabhangigkeit
erforderlich.




Die Kommission wird Anfang 2012 zwei Rechtset-
zungsvorschldage verabschieden, zum einen fir
eine Datenschutz-Grundverordnung und zum
anderen fiir eine Richtlinie Giber den Datenschutz
im Strafverfolgungsbereich. Der EDSB wird selbst-
verstandlich den Gesetzgebungsprozess aufmerk-
sam verfolgen und gegebenenfalls weitere Bei-
trage dazu leisten.

3.4. Raum der Freiheit, der
Sicherheit und des Rechts
sowie internationale
Zusammenarbeit

3.4.1.Vorratsdatenspeicherung

Nach Maf3gabe der Richtlinie tber die Vorratsspei-
cherung von Daten sind die Anbieter 6ffentlich
zuganglicher elektronischer Kommunikations-
dienste (Festnetz-, Mobilfunk- und Internet-
dienstanbieter) zur Vorratsspeicherung von Ver-
kehrs-, Standort- und Teilnehmerdaten zum Zwe-
cke der Ermittlung, Feststellung und Verfolgung
von schweren Straftaten verpflichtet.

In seiner am 31. Mai 2011 angenommenen Stellung-
nahme analysierte der EDSB den Bericht der Kom-
mission, in dem die Umsetzung und Anwendung

KAPITEL 3

der Richtlinie Giber die Vorratsdatenspeicherung
bewertet und ihre Auswirkungen auf Wirtschafts-
beteiligte und Verbraucher abgeschatzt werden.

Der EDSB vertrat die Ansicht, dass die Richtlinie den
sich aus den Grundrechten auf Schutz der Privat-
sphédre und Datenschutz ergebenden Anforde-
rungen aus folgenden Griinden nicht entspricht:

- Die Notwendigkeit der Vorratsdatenspeiche-
rung in der in der Richtlinie vorgesehenen
Form ist nicht hinreichend nachgewiesen
worden.

- Die Vorratsdatenspeicherung hatte in einer
Weise geregelt werden kénnen, die weniger
stark in die Privatsphare eingreift.

+ Die Richtlinie lasst den Mitgliedstaaten bei der
Entscheidung, flir welche Zwecke die Daten
verwendet werden kénnten, und wer unter
welchen Bedingungen auf sie zugreifen konnte,
einen allzu weiten Ermessensspielraum.

Der EDSB wies darauf hin, dass die von den Mit-
gliedstaaten zur Verfligung gestellten Informatio-
nen nicht ausreichend seien, um ein positives Fazit
Uber die Notwendigkeit einer Vorratsdatenspeiche-
rung zu ziehen, wie sie in der Richtlinie entwickelt
worden sei. Es sei eine weitere Untersuchung der
Notwendigkeit und VerhéaltnismaBigkeit erforder-

Die Richtlinie Gber die Vorratsdatenspeicherung stellt eine massive Verletzung der Privatsphére dar.



lich, insbesondere eine Priifung alternativer, weni-
ger in die Privatsphare eingreifender Mittel.

Der Bewertungsbericht der Kommission spielt
eine Rolle bei moéglichen Entscheidungen zur
Anderung der Richtlinie. Der EDSB hat daher die
Kommission aufgefordert, ernsthaft alle Optionen
in diesem Prozess zu Uberprifen, einschlief3lich
der Moglichkeit der Aufhebung der Richtlinie,
moglicherweise in Kombination mit einem Vor-
schlag fiir eine Alternative in Form einer gezielte-
ren EU-Mafl3nahme.

Falls auf der Grundlage neuer Informationen die
Notwendigkeit eines EU-Instruments zur Vorratsda-
tenspeicherung nachgewiesen wiirde, sollte dieses
den folgenden grundlegenden Anforderungen
entsprechen:

- Es sollte umfassend sein und eine wirkliche
Harmonisierung der Vorschriften tGber die Ver-
pflichtung zur Vorratsdatenspeicherung sowie
Uber den Zugang zu und die weitere Verwen-
dung von Daten durch die zustédndigen Behor-
den herbeifiihren.

- Es sollte erschopfend sein, also einen klaren
und genauen Zweck haben und keine Rege-
lungsliicken offenlassen.

- Es sollte verhdltnismaBig sein und nicht Gber
das Erforderliche hinausgehen.

3.4.2. System zum Aufspliren der
Terrorismusfinanzierung (TFTS)

Am 25. Oktober 2011 Gibermittelte der EDSB der
EU-Kommissarin fir Inneres seine Kommentare
zur Mitteilung der Kommission vom 13. Juli 2011
Gber ein EU-System zum Aufspiren der Terroris-
musfinanzierung. Er unterstiitzte samtliche von
der Artikel-29-Datenschutzgruppe in ihrem Schrei-
ben vom 29. September 2011 vorgebrachten
Punkte, die insbesondere in Bezug auf: die Grund-
satze der Notwendigkeit und VerhaltnismaBigkeit,

das Verhaltnis zwischen den fir die Verarbeitung
Verantwortlichen und den Auftragsverarbeitern,
die MassenlUbertragung von Daten, die Arten der
verarbeiteten Daten, die Aufbewahrung, die
Rechte betroffener Personen, die Datenschutzbe-
horden, die Datensicherheit und die Zusammenar-
beit zwischen den Mitgliedstaaten. Dartber hin-
aus bezeichnete er die Notwendigkeit und Ver-
haltnismaBigkeit als die Verfahrensgarantien,
die unbedingt in ein EU-System zum Aufspiiren
der Terrorismusfinanzierung aufgenommen wer-
den sollten.

3.4.3. Fluggastdatensatze in Europa

Wie in den Vorjahren warf auch im Jahr 2011 die
vorgeschlagene Verarbeitung von Fluggastdaten-
satzen (PNR) durch die Strafverfolgungsbehorden
aus europaischer Perspektive datenschutzrechtli-
che Fragen auf.

In seiner am 25. Marz 2011 angenommenen Stellung-
nahme analysierte der EDSB den neuen Vorschlag
der Kommission, der Fluggesellschaften verpflichtet,
den EU-Mitgliedstaaten personenbezogene Daten
von Fluggasten, die in die EU einreisen oder aus der
EU ausreisen (Passenger Name Record — PNR), zu Zwe-
cken der Bekampfung schwerer Kriminalitdt und des
Terrorismus zur Verfligung zu stellen.

In seiner Stellungnahme wies der EDSB darauf hin,
dass die Notwendigkeit, groBe Mengen personen-
bezogener Daten zu sammeln und zu speichern,

zwischen Verwendung und Ergebnis gerechtfer-
tigt werden musse (Grundsatz der Notwendigkeit).
Dies sei eine wesentliche Voraussetzung fir jegli-
che Entwicklung eines PNR-Systems. Nach Ansicht
des EDSB konnten die vorliegenden Rechtsakte die
Notwendigkeit und VerhaltnismaBigkeit eines
Grof3systems, das eine umfangreiche Sammlung
von Fluggastdatensatzen zu Zwecken einer syste-
matischen Uberpriifung aller Fluggéste mit sich
bringt, nicht belegen.

durch den klaren Nachweis des Verhaltnisses




3.4.4. Abkommen zwischen der EU
und Australien tUber
Fluggastdatensatze

Am 15. Juli 2011 nahm der EDSB eine Stellung-
nahme zu einem Vorschlag der Kommission flr ein
Abkommen zwischen der Europdischen Union und
Australien (iber die Verarbeitung und Ubermittlung
von Fluggastdatensatzen (Passenger Name Record -
PNR) an. Der EDSB begrif3te die im Vorschlag ins-
besondere hinsichtlich der konkreten Umsetzung
des Abkommens vorgesehenen Datenschutzgaran-
tien und hob dabei vor allem Datensicherheitsas-
pekte und die Uberwachungs- und Durchsetzungs-
bestimmungen hervor.

Insbesondere beim Anwendungsbereich des
Abkommens, bei der Definition von Terrorismus
und der Aufnahme einiger Ausnahmezwecke sowie
bei der Aufbewahrungsfrist fir PNR-Daten bestand
jedoch nach Ansicht des EDSB bedeutendes Ver-
besserungspotenzial. Nach seinem Dafirhalten
sollte auch die Rechtsgrundlage des Abkommens
Uberdacht werden: Das Abkommen sollte sich auf
Artikel 16 des Vertrags liber die Arbeitsweise der
Europaischen Union (AEUV) beziehen.
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Des Weiteren verwies der EDSB darauf, dass dies
vor dem Hintergrund der Frage nach der Rechtma-
Bigkeit einer jeden PNR-Regelung zu begreifen sei,
verstanden als systematische Erhebung von Flug-
gastdaten zum Zweck der Risikobewertung. Ein
Vorschlag kdnne nur dann den anderen Anforde-
rungen des Datenschutzrahmens entsprechen,
wenn die Regelung die grundlegenden Anforde-
rungen der Notwendigkeit und der Verhaltnisma-
Bigkeit gemal Artikel 7 und 8 der Charta der
Grundrechte und Artikel 16 AEUV erfiille.

Der EDSB sprach u. a. die folgenden Empfehlungen
aus:

- Anwendungsbereich: Im Hinblick auf die
erfassten Straftatbestande sollte der Anwen-
dungsbereich viel starker eingeschrankt wer-
den. Der EDSB empfahl, weniger schwerwie-
gende Straftaten ausdriicklich zu definieren
und aus dem Anwendungsbereich auszuschlie-
Ben und den Mitgliedstaaten die Moglichkeit
zu nehmen, diesen zu erweitern.

- Aufbewahrung der Daten: Daten sollten nur
dann langer als 30 Tage in identifizierbarer

Schon vor Antritt einer Reise erheben Fluggesellschaften oder Reisebiiros bei der Reservierung personenbezogene Fluggastdaten.
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Form gespeichert werden, wenn weitere Unter-
suchungen erforderlich sind.

- Grundsdtze des Datenschutzes: Insbeson-
dere im Hinblick auf die Rechte der betroffenen
Personen und die Dateniibermittlung an Dritt-
lander sollte ein hoheres Garantieniveau entwi-
ckelt werden.

- Liste der Fluggastdaten: Der EDSB begrif3te
die Tatsache, dass in der Liste der zu erheben-
den Daten keine sensiblen Daten enthalten
sind, doch sei die Liste weiterhin zu umfang-
reich und sollte weiter verkirzt werden.

- Bewertung des EU-PNR-Systems: Die Uberprii-
fung der Umsetzung des Systems sollte sich auf
umfangreiche statistische Daten stiitzen, ein-
schlie8lich der Zahl der Personen, die tatsachlich
auf der Grundlage der Verarbeitung ihrer perso-
nenbezogenen Daten nicht nur strafrechtlich
verfolgt, sondern auch verurteilt wurden.

Schlief3lich wies der EDSB darauf hin, dass die Not-
wendigkeit, grole Mengen personenbezogener
Daten zu sammeln und zu speichern, durch den
klaren Nachweis des Verhaltnisses zwischen Ver-
wendung und Ergebnis gerechtfertigt werden
misse (Grundsatz der Notwendigkeit). Dies sei eine
wesentliche Voraussetzung fir jegliche Entwick-
lung eines PNR-Systems. Nach Ansicht des EDSB
konnten der Vorschlag und die beigefligte Folgen-
abschatzung die Notwendigkeit und Verhaltnisma-
Bigkeit eines Gro3systems, das eine umfangreiche
Sammlung von Fluggastdatensatzen zu Zwecken
einer systematischen Uberpriifung aller Fluggéaste
mit sich bringt, nicht belegen.

3.4.5. Abkommen zwischen der EU
und den Vereinigten Staaten uber
Fluggastdatensatze

Der EDSB &uferte sich kritisch zum neuen Vor-
schlag fiir ein Abkommen zwischen der EU und den
Vereinigten Staaten Uber den Austausch von Flug-
gastdatensatzen (PNR), da die Notwendigkeit und
VerhiltnismafBigkeit der PNR-Regelungen noch
nicht bewiesen wurden. In seiner Stellungnahme
vom 9. Dezember 2011 beanstandete er:

- die 15-jahrige Aufbewahrungsfrist: Der EDSB
empfahl, die Daten nach ihrer Analyse oder
spatestens nach sechs Monaten zu l6schen;

- die zu weit gefasste Definition der Zwecke:
Fluggastdatensatze sollten nur zur Bekamp-
fung des Terrorismus oder der in einer klar defi-
nierten Liste erfassten schweren grenziiber-
schreitenden Straftaten genutzt werden;

- die Menge der an das Department of Home-
land Security (DHS) zu iibermittelnden Daten:
Sie sollte begrenzt werden und sensible Daten
ausschlieBen;

- die Ausnahmen zur ,,Push”-Methode: Die US-
Behorden sollten die Daten nicht direkt abru-
fen kénnen (,Pull”~-Methode);

- die Beschrankungen hinsichtlich der Aus-
libung der Rechte der betroffenen Perso-
nen: Jeder Birger sollte ein Recht auf wirksa-
men Rechtsschutz haben;

- die Bestimmungen iiber die Weitergabe von
Daten: Das DHS sollte die Daten nicht an
andere US-Behdrden oder an Drittlander Gber-
mitteln, wenn diese nicht ein gleichwertiges
Schutzniveau gewahrleisten konnen.

Der EDSB vertrat die Auffassung, dass die wichtigs-
ten Bedenken, die der EDSB und die nationalen
Datenschutzbehorden der EU zuvor geauBlert
haben, unbeachtet blieben. Dies gelte auch fir die
Bedingungen, die das Européische Parlament fir
seine Zustimmung gefordert habe.

3.4.6. Paket zur
Korruptionsbekdampfung

Am 6. Juli 2011 gab der EDSB férmliche Kommen-
tare zum Paket zur Korruptionsbekampfung ab.
Dieses Paket umfasst eine Mitteilung der Kommis-
sion, in der der Korruptionsbekampfungsansatz der
Europdischen Union dargelegt wird, einen
Beschluss der Kommission (iber die Einfiihrung
eines Berichterstattungsmechanismus fir die regel-
maflige Bewertung der Korruptionsbekdmpfung in
der EU und einen Bericht tber die Modalitaten der
Mitwirkung der Europaischen Union in der Europa-
rats-Gruppe von Staaten gegen Korruption.

Gegenstand der Mitteilung ist eine geplante Strate-
gie zur Verbesserung der Finanzermittlungen und
zur Férderung der Sammlung und Auswertung von
Finanzinformationen, einschlieBlich deren Weiter-
gabe innerhalb der einzelnen Mitgliedstaaten, zwi-
schen den Mitgliedstaaten und den EU-Agenturen
sowie an Drittlander. Diesbeziiglich forderte der



EDSB die Kommission dazu auf, in dieser zukiinfti-
gen Strategie ein hinreichend hohes Daten-
schutzniveau zu gewdhrleisten. Er empfahl dari-
ber hinaus, die im Antikorruptionsbericht der EU
vorgesehene gemeinsame Nutzung erfolgreicher
Ansatze dahin gehend auszulegen, dass auch
erfolgreiche Ansdtze zur Gewadhrleistung des
Datenschutzes im Rahmen von Ermittlungen zur
Korruptionsbekdampfung beriicksichtigt werden.

3.4.7. Rechtsetzungsvorschlage zu
bestimmten restriktiven
MalBnahmen

Am 16. Mdrz und am 9. Dezember 2011 Gbermit-
telte der EDSB als Antwort auf die Konsultation der
Kommission zu verschiedenen Rechtsetzungsvor-
schldagen Uber bestimmte restriktive Mallnahmen
gegen den Iran, Guinea-Bissau, Coéte d’lvoire, Bela-
rus, Tunesien, Agypten, Libyen, Syrien, Afghanistan
und Birma/Myanmar Schreiben an die Europadische
Kommission, das Europaische Parlament, den Rat
und die Hohe Vertreterin der Union fir Au3en- und
Sicherheitspolitik. In seinen Schreiben bekraftigte
der EDSB erneut seine Auffassung, dass im Zusam-
menhang mit der Einleitung restriktiver MaBnah-
men gegen Einzelpersonen durch Organe und Ein-
richtungen der EU Datenschutzgrundséatze und
gegebenenfalls erforderliche Einschrankungen
dieser Grundsidtze umfassend formuliert und
eindeutig festgelegt werden miissen.

Die Vorschlage der Kommission zielen darauf ab,
gegen Menschenrechtsverletzungen vorzugehen,
indem restriktive MaBnahmen - namentlich das
Einfrieren von Vermégenswerten und wirtschaftli-
chen Ressourcen - gegen natrliche und juristische
Personen verhangt werden, die im Verdacht ste-
hen, an solchen Verletzungen beteiligt zu sein. Zu
diesem Zweck werden ,schwarze Listen” der betref-
fenden natirlichen oder juristischen Personen ver-
offentlicht und bekannt gemacht.

Der EDSB kritisierte, dass zwar der urspriinglich von
der Europaischen Kommission und der Hohen Ver-
treterin vorgeschlagene Text umfassende Verweise
auf Datenschutzvorschriften enthalten habe, diese
jedoch vom Rat erheblich aufgeweicht wurden. Der
EDSB bekraftigte seine Empfehlung an die Kommis-
sion, die Hohe Vertreterin der Union fur AuRen- und
Sicherheitspolitik und den Rat, ihren bisherigen
unsystematischen Ansatz — der spezifische Daten-
schutzvorschriften je nach Land und Organisation
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vorsieht — aufzugeben und einen in sich schiliissi-
gen Rahmen fiir restriktive MaBnahmen zu ent-
wickeln, um die Achtung der Grundrechte und ins-
besondere des Grundrechts auf Schutz der perso-
nenbezogenen Daten zu gewdhrleisten.

3.4.8. Migration

Im Jahr 2011 erarbeitete die Kommission einen
umfassenden Ansatz zur Migrationspolitik. In ihrer
diesbeziliglich im Mai veroffentlichten Mitteilung
legte die Kommission ihren Standpunkt und ihre
Agenda dar. Am 7. Juli 2011 nahm der EDSB eine
Stellungnahme zu dieser Mitteilung an.

In seiner Stellungnahme stellte der EDSB insbeson-
dere darauf ab, dass die Notwendigkeit vorge-
schlagener neuer Instrumente wie des Einreise-/
Ausreise-Systems nachgewiesen werden miisse.
Dazu erinnerte er an die Rechtsprechung des Euro-
paischen Gerichtshofes flir Menschenrechte und des
Europdischen Gerichtshofes, nach der als Beweis-
maf3stab fiir Eingriffe in das Recht auf Schutz der Pri-
vatsphare und Datenschutz nur das zuldssig sei, ,was
in einer demokratischen Gesellschaft notwendig ist”
und erlduterte den Begriff der Notwendigkeit.

Dariiber hinaus ging der EDSB auf den Einsatz bio-
metrischer Verfahren ein. In diesem Zusammen-
hang sprach sich der EDSB nachdrticklich dafir aus,
dass der Einsatz biometrischer Verfahren von
strengen Garantien flankiert und durch ein
Alternativverfahren fir Personen ergédnzt wer-
den sollte, deren biometrische Kennzeichen még-
licherweise nicht lesbar sind. AuBerdem forderte
er die Kommission konkret auf, von einer Wie-
deraufnahme des Vorschlags, Strafverfolgungs-
behorden Zugriff auf Eurodac (ein IT-Gro8system
zur Speicherung von Fingerabdriicken, siehe
Abschnitt 4.2.) zu gewadhren, abzusehen.

r

Der Einsatz biometrischer Verfahren sollte mit strengen
Garantien einhergehen.



Indem der EDSB ausdriicklich seinen Standpunkt zu
diesem Thema darlegte, vermittelte er der Kommis-
sion Anhaltspunkte fir deren Vorgehensweise zur
Evaluierung der Notwendigkeit. Den anschlieBend
erarbeiteten Dokumenten der Kommission, wie
z. B. der Mitteilung zu intelligenten Grenzen, ist zu
entnehmen, dass verstarktes Augenmerk auf die-
sen Ansatz gelegt wurde.

3.4.9. Opfer von Straftaten

Am 17. Oktober 2011 veroffentlichte der EDSB seine
Stellungnahme zum Legislativpaket fir die Opfer
von Straftaten, in der er sich schwerpunktmagig
mit den die Privatsphare betreffenden Aspekten
des Schutzes der Opfer von Straftaten befasste. Der
EDSB begriite die politischen Ziele der Vorschlage
und billigte grundsatzlich den Ansatz der Kommis-
sion. Dennoch stellte er fest, dass der Schutz der
Privatsphare und der personenbezogenen Daten
der Opfer im Richtlinienvorschlag hatte gestarkt
und klarer definiert werden kénnen.

Bezlglich des Vorschlags fiir eine Verordnung tiber
die gegenseitige Anerkennung von Schutzmalnah-
men in Zivilsachen, in der der Schutz von Einzelper-
sonen vor anderen gefahrdenden Personen (,Stal-
ker”) geregelt werden soll, empfahl der EDSB, dass
der gefdahrdenden Person nur diejenigen perso-
nenbezogenen Daten der zu schiitzenden Person
mitgeteilt werden sollten, die fiir die Ausiibung der
MaBnahme strikt erforderlich sind.

3.5. Digitale Agenda und
Technologie

Im Jahr 2011 fiihrte die Kommission bedeutsame
Arbeiten in den Bereichen Informationsgesellschaft
und neue Technologien durch. Besonderes Augen-
merk galt der Umsetzung der Digitalen Agenda
und der Strategie Europa 2020. Einige dieser MaR3-
nahmen waren fir den Datenschutz von erhebli-
cher Relevanz und wurden daher vom EDSB sorg-
faltig verfolgt. Der EDSB (iberwachte dariiber hin-
aus wichtige europadische Projekte im Bereich
Forschung und technologische Entwicklung und
leistete entsprechende Beitrdge.

Neben den unten genannten Initiativen gab der
EDSB ferner Empfehlungen zu weiteren Vorschla-
gen ab, darunter zum Aktionsplan fir die Digitale
Agenda, namentlich zur 6ffentlichen Anhérung
Uber die Richtlinie zur Durchsetzung der Rechte

des geistigen Eigentums™ und zum Rechtsrahmen
fir das System zur Zusammenarbeit im Verbrau-
cherschutz (CPCS)™2.

3.5.1 Netzneutralitat

Am 7. Oktober 2011 nahm der EDSB eine Stellung-
nahme zu der Mitteilung der Kommission ,Offenes
Internet und Netzneutralitat in Europa” an.

Der EDSB wies auf die schwerwiegenden Auswir-
kungen einiger Uberwachungspraktiken von Inter-
netdienstanbietern auf das Grundrecht der Nut-
zer auf Schutz ihrer Privatsphdre und ihrer
Daten insbesondere im Hinblick auf die Vertrau-
lichkeit der Kommunikation hin. Er forderte die
Kommission zur Einleitung einer Debatte unter Ein-
beziehung aller wichtigen Beteiligten auf, um zu
kldren, wie der Datenschutzrechtsrahmen in
diesem Zusammenhang anzuwenden ist.

Das Thema Netzneutralitdt wirft eine Reihe datenschutzrele-
vanter Fragen auf.

Nach den Empfehlungen des EDSB sind Leitlinien in
den folgenden Bereichen angezeigt:

- bei der Bestimmung rechtmaBiger Untersu-
chungstechniken wie sie beispielsweise zu
Sicherheitszwecken benétigt werden;

+ bei der Bestimmung, wann die Einwilligung
der Nutzer fiir die Uberwachung erforderlich
ist, beispielsweise in Fallen, in denen Filterung
der Inhalte den Zugriff auf bestimmte Anwen-
dungen und Dienste wie etwa Peer-to-Peer
begrenzen soll.

Insbesondere sollten die Leitlinien die Anwendung
der notwendigen Datenschutzgarantien wie z. B.
Zweckbindung und Sicherheit abdecken.



3.5.2 Technologieprojekt , Turbine”

Am 1. Februar 2011 gab der EDSB eine Stellung-
nahme ab, die auf seinem Strategiepapier aus dem
Jahr 2008 mit dem Titel ,Der EDSB und Forschung
und technologische Entwicklung in der EU” auf-
baut. In diesem Papier wird beschrieben, welche
moglichen Rollen der EDSB in Projekten im Bereich
der Forschung und technologischen Entwicklung
(FTE-Projekten) im Umfeld des Rahmenprogramms
fur Forschung und technologische Entwicklung der
Kommission spielen kdnnte.

In seiner Stellungnahme analysierte der EDSB das
Forschungsprojekt Turbine (TrUsted Revocable Bio-
metric ldeNtitiEs), dessen allgemeine Projektziele
darin bestehen,

- eine innovative Technologie zu entwickeln, die
sowohl einen verbesserten Datenschutz als
auch eine sichere Erkennung von elektroni-
schen Benutzern (elD) per Fingerabdruck-
Biometrie ermdglicht, und

+ zu zeigen, dass diese Technologie aufgrund
ihrer Leistung und Sicherheit fiir den Einsatz in
gewerblichen Anwendungen fir das elektroni-
sche Identitatsmanagement (elIDM) geeignet
ist und dem Biirger Nutzen bringt, weil sie
einen besseren Datenschutz gewahrleistet und
das Vertrauen der Nutzer in das elektronische
Identitdtsmanagement durch die Verwendung
von Fingerabdriicken erhoht.

Die Analyse des EDSB hatte schwerpunktmaBig fol-
gende wichtige Projektmerkmale zum Gegenstand:
den Schutz des biometrischen Template durch eine
verschliisselte Umwandlung der Fingerabdruckin-
formationen in einen nicht umkehrbaren Schlis-
sel (der also keine Riickkehr zu den originalen bio-
metrischen Informationen erlaubt), und die Wider-
ruflichkeit dieses Schlissels (dass sich also ein
neuer unabhdngiger Schlissel erzeugen lasst,
damit biometrische Identitdten neu ausgestellt
werden konnen). Dariiber hinaus wurde in der

Turbine - TrUsted Revocable Biometric IdeNtitiEs
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Testphase des Projekts die Umsetzung dieser Merk-
male anhand konkreter Szenarien gepriift.

Der EDSB begriif3te das Projekt, weil es deutlich
macht, dass die Einbindung des zentralen Grund-
satzes des ,eingebauten Datenschutzes” in die For-
schung eine wirksame MalBnahme ist, um Losun-
gen zu gewahrleisten, die den gesetzlichen Daten-
schutzanforderungen geniigen.

3.6. Binnenmarkt,
einschliefllich Finanzdaten

3.6.1.
Binnenmarkt-Informationssystem

In seiner Stellungnahme vom 22. November 2011
gab der EDSB eine Reihe von Empfehlungen zur
weiteren Starkung des Datenschutzrahmens fir das
Binnenmarkt-Informationssystem (IMl) ab. Der
EDSB unterstitzte einen einheitlichen Ansatz fir
den Datenschutz durch die Einrichtung eines elek-
tronischen Systems fiir den Austausch von Informa-
tionen, einschlief3lich sachdienlicher personenbe-
zogener Daten.

Der EDSB begrifSte, dass die Kommission einen
horizontalen Rechtsakt fir das IMI in Form einer
Verordnung des Europdischen Parlaments und des
Rates vorgeschlagen habe, in dem die wichtigsten
Datenschutzaspekte fiir das IMI umfassend
beleuchtet werden sollten. Ferner gab der EDSB zu
Bedenken, dass der Aufbau eines einzigen zentrali-
sierten elektronischen Systems fir mehrere Berei-
che der Verwaltungszusammenarbeit Risiken mit
sich bringe. Im Hinblick auf den Rechtsrahmen fiir
das IMI, der kraft der vorgeschlagenen Verordnung
geschaffen werden sollte, lenkte der EDSB die Auf-
merksamkeit auf zwei zentrale Herausforderungen:
Gewahrleistung der Koharenz bei gleichzeitiger
Wahrung der Vielfalt und Herstellung eines aus-
gewogenen Verhiltnisses zwischen Flexibilitat
und Rechtssicherheit.

Der EDSB halt Flexibilitat zwar fiir notwendig, um
die Zusammenarbeit der Verwaltungsbehorden in
den verschiedenen Politikbereichen abzudecken,
besteht jedoch darauf, dass diese Flexibilitat von
Rechtssicherheit begleitet werden sollte. Vor die-
sem Hintergrund empfahl der EDSB eine weiterge-
hende Prazisierung bereits vorgesehener Funktio-
nalitdten des IMI und die Verbindung der Auf-
nahme neuer Funktionalitdten mit angemessenen
Verfahrensgarantien wie der Vorbereitung einer
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Datenschutz-Folgenabschatzung sowie einer Kon-
sultation des EDSB und der nationalen
Datenschutzbehoérden.

In seiner Stellungnahme forderte der EDSB dariiber
hinaus, die Rechte betroffener Personen zu starken
und die Verlangerung der derzeitigen Aufbewah-
rungsfrist von sechs Monaten zu Uberdenken,
sofern keine angemessene Rechtfertigung erfol-
gen kann.

SchlieB3lich begruRte der EDSB die Bestimmungen
ber die koordinierte Uberwachung und empfahl
deren weitere Festigung, um eine wirksame und
aktive Zusammenarbeit zwischen den beteiligten
Datenschutzbehdrden zu gewahrleisten.

3.6.2. Integritat und Transparenz
des Energiemarkts

Am 21. Juni 2011 nahm der EDSB eine Stellung-
nahme zum Vorschlag fiir eine Verordnung tber
die Integritat und Transparenz des Energiemarkts
an. Der Vorschlag zielt in erster Linie darauf ab,
Marktmanipulation und Insider-Handel auf Ener-
giegroBhandelsmarkten (Gas und Strom) zu verhin-
dern. Der EDSB ging in seinen Kommentaren auf
mehrere Aspekte des Vorschlags ein, darunter auf
die Bereiche Marktiiberwachung und Meldepflich-
ten sowie Untersuchung und Durchsetzung.

Der EDSB &uf3erte vor allem Bedenken angesichts
der Tatsache, dass dem Vorschlag Klarheit und
angemessene Garantien fiir den Datenschutz im
Zusammenhang mit den den nationalen Regulie-
rungsbehorden gewdhrten Untersuchungsbefug-
nissen fehlten. Daher empfahl der EDSB, folgende
Punkte zu klaren:

« Zum einen die Frage, ob Ermittlungen vor Ort
auf die Geschéftsraume von Unternehmen
beschrankt sein sollten oder auch in Privatrau-
men von Einzelpersonen durchgefiihrt werden
kdonnten. Im letztgenannten Fall missten Not-
wendigkeit und VerhaltnismaBigkeit dieser
Befugnis klar begriindet sowie eine gerichtli-
che Anordnung und zusatzliche Garantien vor-
geschrieben werden.

« Zum anderen sollte der Umfang der Befug-
nisse klargestellt werden, ,bereits existierende
Aufzeichnungen von Telefongesprachen und
Datenibermittlungen anzufordern”. In dem
Vorschlag sei eindeutig festzulegen, welche
Aufzeichnungen von wem angefordert

Der EDSB nahm den Vorschlag fiir eine Verordnung tiber den
Energiemarkt genau unter die Lupe.

werden kdnnen. Die Tatsache, dass keine Daten
von Anbietern 6ffentlich zugénglicher elektro-
nischer Kommunikationsdienste angefordert
werden dirften, sei ausdriicklich zu erwdhnen.
In dem Vorschlag fiir die Verordnung sollte fer-
ner gekldrt werden, ob die Behdrden auch pri-
vate Aufzeichnungen von Einzelpersonen (z. B.
von privaten mobilen Geradten versendete Text-
nachrichten) anfordern konnten. Sollte dies der
Fall sein, misste die Notwendigkeit und Ver-
haltnismaBigkeit dieser Befugnis eindeutig
begriindet werden. Zudem sollte im Vorschlag
festgelegt werden, dass eine gerichtliche
Anordnung erforderlich ist.

Ein weiteres heikles Thema des Vorschlags war die
Meldung von und Datenerhebung zu verdachtigen
Transaktionen. Diesbeziiglich forderte der EDSB
eine Klarung der betreffenden Bestimmungen und
angemessene Garantien, wie z. B. eine enge Zweck-
bindung und strenge Aufbewahrungsfristen.

3.6.3 Verknlipfung von
Unternehmensregistern

Am 6. Mai 2011 nahm der EDSB eine Stellungnahme
zum Vorschlag fiir eine Richtlinie zur Anderung von
drei bestehenden Richtlinien Gber die Verkniipfung



von Unternehmensregistern an. Das Ziel des Vor-
schlags besteht darin, die grenziiberschreitende
Zusammenarbeit und den Informationsaustausch
zwischen Unternehmensregistern in der Europai-
schen Union zu erleichtern und zu verstarken und
auf diese Weise die Transparenz und Zuverlassig-
keit der grenziiberschreitend verfligbaren Informa-
tionen zu verbessern.

Die Bedenken des EDSB beziehen sich insbeson-
dere darauf, dass nach dem Vorschlag in seiner
aktuellen Fassung wichtige Bereiche wie Gover-
nance, Funktionen, Zustandigkeiten und Aufgaben
in delegierten Rechtsakten festgelegt wiirden. Um
Rechtssicherheit hinsichtlich der Zustéandigkeiten
und die Festlegung und Anwendung angemesse-
ner Garantien fir den Datenschutz zu gewdhrleis-
ten, empfahl der EDSB die Behandlung dieser
Schlisselbereiche in der vorgeschlagenen
Richtlinie.

3.6.4.
Wohnimmobilienkreditvertrage

Am 25. Juli 2011 nahm der EDSB eine Stellung-
nahme zu einem Vorschlag der Kommission fur
eine Richtlinie Glber Wohnimmobilienkreditvertrage
an. Der Vorschlag definiert verantwortliche Kredit-
vergabe als die Kreditgebern und Kreditvermittlern
obliegende Sorgfaltspflicht, Verbrauchern Kredit-
vertrdge anzubieten, die sie sich leisten kdnnen
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Wohnimmobilienkreditvertrage unterliegen dem Anwen-
dungsbereich der Grundsétze des Datenschutzes.
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und die ihren Bedirfnissen und ihrer finanziellen
Situation entsprechen. Im Vorschlag wird die
Ansicht vertreten, dass das unverantwortliche Ver-
halten einiger Marktteilnehmer die Ursache der
Finanzkrise war. Mit dem Vorschlag werden daher
aufsichtsrechtliche Anforderungen fir Kreditgeber
sowie Rechte und Pflichten fiir Kreditnehmer ein-
gefihrt, um einen klaren rechtlichen Rahmen zu
schaffen. Damit soll der Hypothekenmarkt in der
EU vor den zerstoérerischen Auswirkungen, die wah-
rend der Finanzkrise zutage traten, geschitzt
werden.

Der EDSB begriif3te, dass in dem Vorschlag konkret
auf die Richtlinie 95/46/EG verwiesen werde. Er
schlug jedoch einige Textdanderungen vor, um die
Anwendbarkeit der Grundséatze des Datenschut-
zes auf die Verarbeitungsvorgange insbesondere
in Bezug auf Kreditauskiinfte, die in fast allen Mit-
gliedstaaten moglich sind, zu verdeutlichen.

3.6.5. OTC-Derivate, zentrale
Gegenparteien und
Transaktionsregister

Schwerpunkt der am 19. April 2011 abgegebenen
Stellungnahme waren die spezifischen Untersu-
chungsbefugnisse, die der Europaischen Wertpa-
pier- und Marktaufsichtsbehorde (ESMA) nach der
vorgeschlagenen Verordnung gewéahrt werden sol-
len, insbesondere die Befugnis, ,Aufzeichnungen
von Telefongesprdachen und Datenverkehr
anzufordern”.

In seiner Stellungnahme hob der EDSB hervor, dass
Untersuchungsbefugnisse, die in unmittelbarem
Zusammenhang mit Datenlibermittlungen stehen,
aufgrund ihres méglicherweise in die Privatsphdre
eingreifenden Charakters den Erfordernissen der
Notwendigkeit und VerhdltnismdBigkeit
entsprechen miissten. Es komme also wesentlich
darauf an, dass sie im Hinblick auf ihren persénlichen
und materiellen Geltungsbereich sowie auf die
Umstédnde und Bedingungen, unter denen sie
wahrgenommen werden kénnen, eindeutig
formuliert sind. Darliber hinaus seien gegen die
Gefahr des Missbrauchs angemessene Garantien
vorzusehen.

Nach Ansicht des EDSB werden diese Anforderun-
gen in der vorgeschlagenen Verordnung nicht
erfillt, da die betreffenden Befugnisse zu weit
gefasst sind. So sind insbesondere der personli-
che und materielle Geltungsbereich der Befug-
nisse sowie die Umstande und Bedingungen,



unter denen sie wahrgenommen werden kénnen,
nicht definiert. Daher forderte der EDSB grof3ere
Klarheit und empfahl dem Gesetzgeber:

- die eindeutige Festlegung der Kategorien von
Aufzeichnungen von Telefongesprachen und
Datenibermittlungen, die Transaktionsregister
aufbewahren und/oder den zustdndigen
Behorden zur Verfiigung stellen miissen;

« die Begrenzung der Befugnis zur Anforderung
von Aufzeichnungen von Telefongesprachen und
Datenuibermittlungen auf Transaktionsregister;

- einen ausdricklichen Hinweis darauf, dass ein
Zugriff auf Telefongesprache und Dateniber-
mittlungen direkt bei Telekommunikationsun-
ternehmen ausgeschlossen ist.

Darliber hinaus empfahl der EDSB, die Ausiibung
der Befugnisse auf genau festgelegte und
schwerwiegende VerstoBBe gegen die vorgeschla-
gene Verordnung und auf Falle zu beschranken, in
denen ein begriindeter Verdacht auf einen Ver-
stol3 bestehe. Zudem unterbreitete er den Vor-
schlag, die Anforderung einer vorherigen gericht-
lichen Genehmigung (zumindest in den Fallen, in
denen diese nach dem einzelstaatlichen Recht
erforderlich ist) sowie angemessene Verfahrensga-
rantien gegen die Gefahr eines Missbrauchs
vorzusehen.

3.6.6. Technische Vorschriften fir
Uberweisungen und Lastschriften
in Euro

Am 23. Juni 2011 nahm der EDSB eine Stellung-
nahme zu einem Vorschlag der Kommission fur eine
Verordnung zur Festlegung der technischen Vor-
schriften fiir Uberweisungen und Lastschriften in
Euro an, die mit den Einheitlichen Euro-Zahlungs-
verkehrsraum (SEPA) im Zusammenhang steht.

Ziel des SEPA ist die Schaffung eines Binnenmarkts
fir den Massenzahlungsverkehr in Euro durch die
Uberwindung der technischen, rechtlichen und
marktbedingten Hemmnisse, die aus der Zeit vor
der Einfihrung der Einheitswdhrung stammen.
Nach Vollendung des SEPA wird es keinen Unter-
schied mehr zwischen innerstaatlichen und grenz-
Uberschreitenden Zahlungen in Euro geben.

Einfihrung und Ausbau des SEPA schlieBen mehrere
Datenverarbeitungsvorgange ein: Namen, Konto-
nummern und Vertragsinhalte missen zur Gewahr-
leistung einer reibungslosen Uberweisung unmittel-
bar zwischen Zahlern und Zahlungsempfangern
und mittelbar Uber ihre jeweiligen Zahlungsdienst-
leister ausgetauscht werden. Der Vorschlag sieht fer-
ner eine neue Aufgabe fiir die nationalen Behérden
vor, die fiir die Uberwachung der Einhaltung der Ver-
ordnung zustandig sind und mit allen erforderlichen
MaBnahmen daflir zu sorgen haben, dass die

Einfihrung und Ausbau des SEPA beinhalten mehrere Datenverarbeitungsvorgéange.



Verordnung eingehalten wird. Diese Aufgabe spielt
zwar eine grundlegende Rolle bei der Gewahrleis-
tung einer wirksamen Umsetzung des SEPA, kdnnte
jedoch auch weitreichende Befugnisse zur Weiter-
verarbeitung personenbezogener Daten durch die
Behorden beinhalten, einschliel3lich des Gesamtbe-
trags von Uberweisungen in Euro zwischen natiirli-
chen und juristischen Personen.

Der EDSB empfahl daher einige Textanderungen,
um sicherzustellen, dass beim Austausch derar-
tiger Daten die einschldgigen geltenden Rechts-
vorschriften und insbesondere die Grundsatze der
Notwendigkeit, VerhaltnismaBigkeit und Zweckbin-
dung eingehalten werden.

3.6.7. Korperscanner an Flughafen

Am 17. Oktober 2011 Gbermittelte der EDSB dem
Vizeprasidenten der Europdischen Kommission,
Siim Kallas, ein Schreiben zu drei Vorschlagen zur
Durchfiihrung der gemeinsamen Grundstandards
in der Luftsicherheit beziiglich des Einsatzes von
Sicherheitsscannern an EU-Flughéfen. Die Verord-
nungsentwiirfe waren von der Kommission im
Wege des Komitologie-Verfahrens angenommen
worden.

Der EDSB begrii3te sowohl die in die Verordnungs-
entwirfe aufgenommenen Garantien als auch die
Tatsache, dass es einen EU-Ansatz fur Sicher-
heitsscanner gebe, weil dadurch nicht nur Rechtssi-
cherheit, sondern auch ein einheitliches
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Grundrechtschutzniveau gewahrleistet werden
konne. Er stellte jedoch die Notwendigkeit und
die VerhdltnismaBigkeit derartiger Malnahmen
infrage und erinnerte daran, dass die Datenschutz-
vorschriften anzuwenden seien.

Der EDSB bedauerte zudem, dass Kérperscanner
zugelassen werden sollten, die ein genaues
Abbild des menschlichen Korpers erzeugten,
besonders da man sich fur eine Vorrichtung hatte
entscheiden kdnnen, bei der sensibler mit der Pri-
vatsphdre umgegangen werde (d. h. fiir einen Kor-
perscanner, der anstelle eines menschlichen Kor-
pers ein ,Strichmannchen” zeige).

3.7. Grenziiberschreitende
Durchsetzung

3.7.1. Richtlinie zur Durchsetzung
der Rechte des geistigen
Eigentums

Am 8. April 2011 veroffentlichte der EDSB seine
Antwort auf die von der Europdischen Kommission
eingeleitete Anhorung zur Anwendung der Richtli-
nie zur Durchsetzung der Rechte des geistigen
Eigentums. Der EDSB gab einen groben Uberblick
Uber die datenschutzrechtlichen Fragen, die im
Zusammenhang mit der Durchsetzung der Rechte
des geistigen Eigentums im Internet zu berticksich-
tigen sind. Er betonte, dass die Durchsetzung der
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Die Durchsetzung der Rechte des geistigen Eigentums im Internet erfordert angemessene Garantien fiir den Datenschutz.



Rechte des geistigen Eigentums im Internet gro3e
Herausforderungen mit sich bringe und angemes-
sene Garantien fiir den Datenschutz erforderlich
seien. Dies gelte insbesondere fiir die Uberwa-
chung von Internetaktivitaten, um mutmafliche
Rechtsverletzer zu ermitteln, oder fiir die Einho-
lung personenbezogener Informationen (wie des
Namens eines Teilnehmers in Verbindung mit einer
konkreten IP-Adresse) von Mittelspersonen wie
Internetdienstanbietern.

Darliber hinaus hob der EDSB hervor, wie wichtig
es sei, das Gleichgewicht zwischen dem Grund-
recht auf Datenschutz und dem Recht auf geis-
tiges Eigentum herzustellen. Er vertrat die Auffas-
sung, dass die in der Richtlinie vorgesehenen
Bestimmungen - auf der Grundlage eines ausge-
wogenen Verhéltnisses entsprechend dem gewerb-
lichen Ausmal der Verletzung - angemessen seien,
obwohl in einigen Bereichen noch Klarungsbedarf
bestehe.

AbschlieBend sprach der EDSB einige Empfehlun-
gen aus, um die Kommission bei einer starker
zukunftsgerichteten Position zu unterstiitzen. Ins-
besondere sollte der Datenschutz bei der Bewer-
tung der Durchfiihrung der geltenden Richtli-
nie, ihrer Weiterverfolgung und méglichen kinfti-
gen Anderungen der Rechtsvorschriften
bertcksichtigt werden.

3.7.2. Durchsetzung der Rechte des
geistigen Eigentums durch die
Zollbehorden

Am 12. Oktober 2011 nahm der EDSB eine Stellung-
nahme zu einem Vorschlag fir eine Verordnung zur
Durchsetzung der Rechte des geistigen Eigentums
durch die Zollbehorden an. In seiner Stellungnahme
begriifite der EDSB, dass im Vorschlag ausdrticklich
auf die Anwendbarkeit der Richtlinie 95/46/EG und
der Verordnung (EG) Nr. 45/2001 auf die unter die
Verordnung fallenden Verarbeitungen personenbe-
zogener Daten hingewiesen werde.

Dariiber hinaus unterstrich der EDSB das Informati-
onsrecht der betroffenen Person, die Notwendigkeit
der Erarbeitung eines datenschutzkonformen
Antragsformblatts, die Festlegung der Frist fiir die
Aufbewahrung der vom Rechteinhaber eingereich-
ten personenbezogenen Daten sowohl auf nationa-
ler Ebene als auch auf Ebene der Kommission und
die Notwendigkeit der Klarung der Rechtsgrund-
lage fur den Aufbau einer neuen zentralen Daten-
bank der Kommission (COPIS).

3.7.3. Gerichtliche Zustandigkeit
sowie Anerkennung und
Vollstreckung von Entscheidungen
in Zivil- und Handelssachen

Am 20. September 2011 tUbermittelte der EDSB
Kommentare zum Vorschlag flr eine Verordnung
Uber die gerichtliche Zustandigkeit und die Aner-
kennung und Vollstreckung von Entscheidungen in
Zivil- und Handelssachen. Der EDSB hob die Bedeu-
tung der Erleichterung der Beilegung grenziiber-
schreitender Streitigkeiten auch fiir den Bereich
des Datenschutzes hervor. Der EDSB betonte, dass
es notwendig sei, auch im Zusammenhang mit der
laufenden Uberpriifung des Datenschutzrahmens
in der EU weitere Uberlegungen hinsichtlich einiger
der in dem Vorschlag angesprochenen Themen
anzustellen:

- Essollte Uberdacht werden, ob die Vorschriften
Uber die gerichtliche Zustandigkeit die schwa-
chere Partei auch in Datenschutzstreitigkeiten
schitzen sollten, was bereits im Arbeitsrecht,
Versicherungsrecht und im Verbraucherschutz
der Fall sei.

« Hinsichtlich der Beibehaltung der Anerken-
nung und Vollstreckung vorausgehender Ver-
fahren (,Exequatur”) bei Entscheidungen im
Zusammenhang mit dem Schutz der Privat-
sphare, dem Schutz vor Verleumdung oder Ver-
letzungen der Personlichkeitsrechte sowie der
Moglichkeit des Versagens der Anerkennung
von Entscheidungen aus Griinden der &ffentli-
chen Ordnung in diesen Féllen betonte der
EDSB die Notwendigkeit einer engen Ausle-
gung dieser Ausnahmeregelungen.

«+ Es sei nicht klar, ob die erwahnte Ausnahmere-
gelung bei Rechten im Zusammenhang mit
dem Schutz der Privatsphdre auch Verstol3e
gegen die in der Datenschutzrichtlinie festge-
legten Bestimmungen Uber die Verarbeitung
personenbezogener Daten abdecken sollte,
und wenn ja, in welchem MalBe. Dies kénne zu
Auslegungsschwierigkeiten fiihren und werde
kaum zu der Rechtssicherheit beitragen, die
mit dem Vorschlag eigentlich hergestellt wer-
den sollte.

+ Es sollte tiberdacht werden, wie die Zustandig-
keit der Gerichte besser mit derjenigen der
Datenschutzbehdérden in Einklang gebracht
werden konne.



3.7.4. Europaischer Beschluss zur
vorlaufigen Kontenpfandung

Am 13. Oktober 2011 nahm der EDSB eine Stellung-
nahme zu einem Vorschlag fur eine Verordnung zur
Einfiihrung eines Europdischen Beschlusses zur vor-
ldufigen Kontenpfandung im Hinblick auf die
Erleichterung der grenziiberschreitenden Eintrei-
bung von Forderungen in Zivil- und Handelssachen
an. Der EDSB begriuf3te die Bemihungen um
Beriicksichtigung der verschiedenen durch den
Vorschlag flr ein Instrument eines EuBvKpf aufge-
worfenen datenschutzrechtlichen Aspekte. Insbe-
sondere wurdigte er die Anwendung des Grundsat-
zes der Notwendigkeit und die Verweise auf diesen
Grundsatz.

Dessen ungeachtet vertrat der EDSB die Ansicht,
dass noch weitere Verbesserungen und Klarstellun-
gen im Verordnungsvorschlag erforderlich seien.
Der EDSB empfahl u. a.:

- dem Antragsteller die Mdglichkeit einzurdu-
men, die Entfernung seiner Anschrift aus den
dem Antragsgegner Ubermittelten Informatio-
nen zu verlangen;

- die optionalen Datenfelder aus Anhang | der
Verordnung zu streichen (Telefonnummer und
E-Mail-Adresse des Antragsgegners), wenn kein
tatsachlicher Bedarf nachgewiesen werden
kdnne;

- vom Antragsteller lediglich Angaben zu verlan-
gen, die fur die Identifizierung des Antragsgeg-
ners und zur Ermittlung seiner Bankkonten
notwendig sind.

Die grenzuberschreitende Eintreibung von Forderungen
beinhaltet die Verarbeitung personenbezogener Daten.

KAPITEL 3

3.8. Gesundheit und
Verbraucherschutz

3.8.1. System zur Zusammenarbeit
im Verbraucherschutz

Am 4. Mai 2011 gab der EDSB eine Stellungnahme
zum Rechtsrahmen fiir das System zur Zusammen-
arbeit im Verbraucherschutz (CPCS) ab. Das CPCS
ist ein von der Kommission konzipiertes und betrie-
benes IT-System. Es fordert die Zusammenarbeit
zwischen den zustandigen Behorden in den EU-
Mitgliedstaaten und der Kommission im Bereich
des Verbraucherschutzes. Im Rahmen ihrer Zusam-
menarbeit erfolgt ein Informationsaustausch zwi-
schen den zustdandigen Behorden, der auch perso-
nenbezogene Daten umfasst.

Der EDSB begriBte die Tatsache, dass die CPC-Ver-
ordnung im Laufe der Zeit durch eine diesbezigli-
che Durchfiihrungsentscheidung und eine Reihe
von Datenschutzleitlinien erganzt wurde, die
nahere Einzelheiten zur Verarbeitung sowie beson-
dere Datenschutzgarantien enthalten.

Zu den wichtigsten Empfehlungen der Stellung-
nahme zahlen:

« Hinsichtlich der Aufbewahrungsfrist sollten
Amtshilfeersuchen innerhalb von spezifisch
festgelegten Fristen abgeschlossen werden;
falls keine Ermittlungs- oder Durchsetzungs-
maBnahmen durchgefiihrt werden, sollten
Warnmeldungen zurlickgezogen und inner-
halb von sechs Monaten nach ihrer Ausgabe
geldscht werden. Des Weiteren sollte die Kom-
mission den Zweck und die Angemessenheit
einer Aufbewahrung aller Daten im Zusam-
menhang mit abgeschlossenen Fallen lber
einen zuséatzlichen Zeitraum von fiinf Jahren
klarstellen und tGberdenken.

- Darilber hinaus sollte die Kommission erneut
prifen, welche zuséatzlichen technischen und
organisatorischen Maf3nahmen ergriffen werden
kéonnten, um sicherzustellen, dass der Schutz
der Privatsphdre und der Datenschutz in die Sys-
temarchitektur des CPCS ,eingebaut” (,einge-
bauter Datenschutz”) und angemessene Kont-
rollen umgesetzt werden, mit denen die Einhal-
tung der datenschutzrechtlichen Bestimmungen
gewidbhrleistet und der Nachweis hierfiir erbracht
wird (,Rechenschaftspflicht”).



3.9. Weitere Themen

3.9.1. Verordnung Uber die Reform
des OLAF

Am 1. Juni 2011 nahm der EDSB eine Stellungnahme
zu einem Vorschlag fiir eine Verordnung an, mit der
die derzeit geltenden Bestimmungen fiir die Unter-
suchungen des Europdischen Amtes flr Betrugsbe-
kampfung (OLAF) gedndert werden sollen. Ziel des
Vorschlags ist es, die Effizienz, Wirksamkeit und
Rechenschaftspflicht des OLAF zu stdrken und
zugleich seine Unabhangigkeit bei Untersuchun-
gen zu wahren.

Der EDSB unterstiitzte die Ziele der vorgeschlage-
nen Anderungen und begriiBte den Vorschlag.
Trotz des positiven Gesamteindrucks kénnte der
Vorschlag nach Auffassung des EDSB aus daten-
schutzrechtlicher Sicht weiter verbessert werden,
ohne dass die angestrebten Ziele gefdahrdet
wiurden.

Daher unterbreitete der EDSB einige Empfehlun-
gen, die bei der Anderung des Textes aufgegriffen
werden sollten. Insbesondere sollte bei dem Vor-
schlag Folgendes beachtet werden:

- eindeutige Nennung des Rechts der verschiede-
nen Kategorien betroffener Personen (Verdach-
tige, Zeugen usw.) auf Information sowie auf
Auskunft und Berichtigung in allen Phasen der
vom OLAF durchgefiihrten Untersuchungen;

- Klarung des Verhaltnisses zwischen der not-
wendigen Vertraulichkeit der Untersuchun-
gen und den wdhrend der Untersuchungen
anzuwendenden Datenschutzvorschriften;

« Klarung der allgemeinen Datenschutzgrund-
satze, aufgrund derer das OLAF Informatio-
nen, einschlielllich personenbezogener Daten,
an andere Einrichtungen und Agenturen der EU
libermitteln und von diesen entgegenneh-
men kann, sowie Betrauung des Generaldirek-
tors mit der Aufgabe, dafiir zu sorgen, dass eine
methodische und umfassende Aufstellung
der verschiedenen Verarbeitungsvorgange
beim OLAF durchgefiihrt, laufend aktualisiert
und transparent gemacht wird.

3.9.2. Haushaltsordnung der EU

Am 15. April 2011 nahm der EDSB eine Stellung-
nahme zum Vorschlag der Kommission fiir die

Uberarbeitung der Haushaltsordnung fiir den Jah-
reshaushaltsplan der Europdischen Union (,EU-
Haushaltsordnung”) an. Der Vorschlag umfasst
mehrere Bereiche, die die Verarbeitung personen-
bezogener Daten durch die Organe der EU und Ver-
waltungseinheiten auf Ebene der Mitgliedstaaten
betreffen.

Eines der wichtigsten durch den Vorschlag einge-
fihrten neuen Elemente ist die Mdglichkeit,
Beschlisse Uber verwaltungsrechtliche und finanzi-
elle Sanktionen zu veréffentlichen. Eine solche Ver-
offentlichung wiirde die Offenlegung von Informa-
tionen mit sich bringen, mittels derer die betrof-
fene Person identifizierbar ware. Nach Auffassung
des EDSB entspricht diese Vorschrift in ihrer gegen-
wartigen Form nicht den Anforderungen der
datenschutzrechtlichen Bestimmungen.

Im Sinne einer verstarkten Einhaltung der Daten-
schutzvorschriften sollte die fragliche Regelung
dadurch verbessert werden, dass zum einen der
Zweck der Offenlegung explizit angegeben und
zum anderen sichergestellt wird, dass diese M6g-
lichkeit — die in der Tat der 6ffentlichen Anprange-
rung von Personen gleichkommt —, in kohdrenter
Weise angewendet wird. Dartiber hinaus sind ein-
deutige Kriterien erforderlich, um die Notwendig-
keit einer Offenlegung nachzuweisen.

Die Empfehlungen des EDSB umfassten dariiber
hinaus folgende Aspekte:

- Informanten: Der Gesetzgeber sollte die Ver-
traulichkeit der Identitédt von Informanten wah-
rend der Untersuchungen sicherstellen, aul3er
in Féllen, in denen dies gegen einzelstaatliche
verfahrensrechtliche Bestimmungen verstoRe.

- Veroffentlichung von Informationen liber
die Empfinger von Haushaltsmitteln: In der
Verordnung sollte der Zweck der Veroffentli-
chung ausdriicklich angegeben und die Not-
wendigkeit der Offenlegung von Informatio-
nen lber die Empfanger von Haushaltsmitteln
erldutert werden.

« Zentrale Ausschlussdatenbank: In dem Vor-
schlag ist die Errichtung einer Datenbank mit
Informationen Uber Einzelpersonen und Fir-
men, die von der Teilnahme an Ausschreibun-
gen ausgeschlossen sind, vorgesehen. Der
Zugang zu dieser Datenbank durch Behorden
von Drittlandern sollte den spezifischen Daten-
schutzvorschriften beziglich der Datentber-
mittlung an Drittlander entsprechen.



3.9.3. Europaische Statistiken tber
den Schutz vor Kriminalitat

Am 19. September 2011 nahm der EDSB eine Stel-
lungnahme zum Vorschlag der Kommission fiir eine
Verordnung Uiber europaische Statistiken Uber den
Schutz vor Kriminalitdt an. Ziel des Vorschlags war
die Durchfiihrung einer neuen EU-Erhebung Gber
den Schutz vor Kriminalitat. Die Erhebung enthalt
detaillierte Fragen Uber etwaige vom Lebenspart-
ner oder anderen Personen ausgehende sexuelle
oder physische Gewalt gegeniliber den Auskunfts-
personen, ihre friiheren Beziehungen, ihren sozio-
demografischen Hintergrund, ihr Sicherheitsgeflhl
und ihre Einstellung zu Strafverfolgung und
Sicherheitsvorkehrungen.

Der EDSB stellte fest, er sei sich der Bedeutung der
Entwicklung, Erstellung und Verbreitung statisti-
scher Daten bewusst. Dennoch habe er Bedenken
hinsichtlich der geplanten Fragen zur physi-
schen oder sexuellen Gewalt und der Moglich-
keit, die mutmaBlichen Opfer und Tater zu iden-
tifizieren. Er sprach eine Reihe von Empfehlungen
aus, die darauf abzielen, die Gefahr der direkten
oder indirekten ldentifizierung zu verringern, die
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Relevanz und VerhaltnismaBigkeit der zu erheben-
den und zu verarbeitenden Kategorien personen-
bezogener Daten im Hinblick auf den jeweiligen
konkreten Zweck zu gewahrleisten und die Daten
technischen und organisatorischen MalBnahmen zu
unterziehen, die geeignet sind, im Einklang mit
datenschutzrechtlichen Grundsatzen die Vertrau-
lichkeit und Sicherheit personenbezogener Daten
bis zu ihrer Anonymisierung zu gewahrleisten.

3.9.4. Verkehrswesen

Am 6. Oktober 2011 nahm der EDSB eine Stellung-
nahme zu dem Vorschlag der Kommission tber
die Anderung der EU-Rechtsvorschriften zu Fahr-
tenschreibern als Mittel zur Uberpriifung der Ein-
haltung der Sozialvorschriften in diesem Bereich
an. Dabei handelt es sich um ein im StraBenver-
kehr eingesetztes Gerat zur Kontrolle der Lenk-
und Ruhezeiten von Berufskraftfahrern. Die Ande-
rung sieht vor, neue technologische Entwicklun-
gen zur Verbesserung der Wirksamkeit von
digitalen Fahrtenschreibern gegentber ihren
manuellen Vorgangern zu nutzen, und zwar
besonders durch die Verwendung von Ortungsge-
raten und Fernkommunikationseinrichtungen.

Die Einflihrung eines neuen digitalen Fahrtenschreibers kdnnte sich als massiver Eingriff in die Privatsphare erweisen.



Durch diese Initiative wird die Privatsphdre von
Berufsfahrern ganz offensichtlich verletzt, da sie
nicht nur die standige Uberwachung ihres Aufent-
haltsorts, sondern auch die Ferniiberwachung
durch Kontrollbehorden gestattet, die direkten
Zugriff auf im System gespeicherte personenbezo-
gene Daten der Fahrer haben.

Der EDSB betonte, dass zur Gewahrleistung eines
zufriedenstellenden Datenschutzniveaus im Sys-
tem zusatzliche Datenschutzgarantien erforder-
lich seien, und sprach insbesondere die folgenden
Empfehlungen aus:

« Der Einbau und die Nutzung von Geraten zum
unmittelbaren und vorrangigen Zweck, Arbeit-
gebern die Moéglichkeit zu geben, aus der
Ferne und in Echtzeit die Bewegungen und
Aufenthaltsorte ihrer Beschiftigten zu
liberwachen, sollten ausgeschlossen werden.

- Die allgemeinen Modalitaten fiir die Verar-
beitung personenbezogener Daten in Fahr-
tenschreibern sollten in dem Vorschlag unmiss-
verstandlich dargelegt werden (z. B. die Arten
der in Fahrtenschreibern und Ortungsgeraten
zu speichernden Daten, die Empfanger der
Daten und die Datenaufbewahrungsfristen).

- Die im Vorschlag festgelegten Sicherheitsan-
forderungen fir digitale Fahrtenschreiber
missten weiterentwickelt werden, insbeson-
dere zur Wahrung der Vertraulichkeit der
Daten, zur Gewahrleistung der Datenintegritat
und zur Verhinderung von Betrug und rechts-
widriger Manipulation.

- Bei Einfiihrung etwaiger technologischer Aktu-
alisierungen (z. B. Fernkommunikation oder
intelligente Transportsysteme) bei Fahrten-
schreibern sollten entsprechende Beurteilun-
gen der Auswirkungen auf den Datenschutz
(Datenschutzfolgenabschatzung) erstellt wer-
den, um die sich hieraus fur den Datenschutz
ergebenden Risiken abzuschéatzen.

Diese Garantien werden zudem im weiter gefassten
Kontext der Geolokalisierungstechnologien von
Bedeutung sein: Zwar kdnnen diese Technologien
dazu beitragen, Effizienz und Qualitat im Verkehrs-
wesen zu verbessern, sie bergen aber auch die
Gefahr einer verschirften Uberwachung von
Kraftfahrern.

3.9.5. Gemeinsame Agrarpolitik
nach 2013

Am 14. Dezember 2011 nahm der EDSB eine Stel-
lungnahme zu den Gesetzesvorschlagen fir die
Gemeinsame Agrarpolitik (GAP) nach 2013 an. Der
EDSB stellte fest, dass viele fiir den Datenschutz
zentrale Fragen nicht in die Vorschldage aufgenom-
men wurden, sondern vielmehr im Wege von
Durchfiihrungs- oder delegierten Rechtsakten
geregelt werden. Den Empfehlungen des EDSB
zufolge sollten jedoch zumindest die folgenden
Elemente in den Vorschlagen geregelt werden, um
Rechtssicherheit zu gewahrleisten.

- Der spezifische Zweck jeder Verarbeitung
sollte ausdriicklich angegeben werden.

+ Die Kategorien der zu verarbeitenden Daten
sollten vorgesehen und festgelegt werden, da
der Umfang der Verarbeitung in vielen Fallen
nicht klar sei.

« Die Zugriffsrechte sollten verdeutlicht werden,
insbesondere in Bezug auf den Zugriff auf Daten
durch die Kommission. Es sollte festgelegt wer-
den, dass die Kommission nur dann personen-
bezogene Daten verarbeiten diirfe, wenn dies
z. B. zu Kontrollzwecken notwendig sei.

«+ Es sollten maximale Aufbewahrungsfristen
festgelegt werden, da diesbeziiglich in den
Vorschlagen mitunter nur Mindestzeitraume
genannt wiirden.

« Die Rechte betroffener Personen sollten
angegeben werden, insbesondere beziiglich
des Rechts Beglnstigter und Dritter auf
Information.

- Umfang und Zweck von Ubermittlungen an
Drittstaaten sollten ebenfalls angegeben wer-
den, wobei die in den Datenschutzbestimmun-
gen festgelegten Anforderungen zu erfiillen
seien.

Ferner sollten insbesondere fiir computergestitzte
Datenbanken und Systeme SicherheitsmaB3nah-
men vorgesehen werden. Da auch Daten zu Straf-
taten oder mutmaBlichen Straftaten verarbeitet
werden kdnnten (z. B. im Zusammenhang mit
Betrugsfallen), kdnne die Verarbeitung zudem einer



Vorabkontrolle durch den EDSB oder die nationalen
Datenschutzbehorden unterliegen.

3.9.6. Kontrollregelung im Bereich
der Fischereipolitik

Die am 28. Oktober 2011 veréffentlichte Stellung-
nahme befasste sich mit verschiedenen techni-
schen Aspekten im Zusammenhang mit der Verord-
nung der Kommission zu Durchfiihrungsbestim-
mungen zur Kontrollregelung fiir die gemeinsame
Fischereipolitik. Der EDSB hatte bereits im
Marz 2009 eine Stellungnahme zu einer sachver-
wandten Verordnung veroffentlicht, wurde aber
vor Annahme der vorliegenden Durchflihrungsver-
ordnung dennoch nicht von der Kommission
konsultiert.

Die Tatigkeiten der Fischereifahrzeuge werden sys-
tematisch und im Detail mithilfe modernster tech-
nologischer Mittel Giberwacht, zu denen auch Satel-
litenortungsanlagen und computergestiitzte
Datenbanken gehoéren. Dabei werden Ortungsda-
ten wie geografische Position, Kurs und Geschwin-
digkeit von Fischereifahrzeugen ermittelt und auf-
bewahrt. Alle diese Daten werden systematisch
mittels computergestiitzter Algorithmen und auto-
matisierter Mechanismen abgeglichen, analysiert

KAPITEL 3

und Uberprift, um Unstimmigkeiten oder mutmaf3-
liche VerstoRe zu ermitteln.

Wenn diese Daten mit identifizierten oder identifi-
zierbaren Personen (z. B. mit dem Kapitdn des
Schiffs, dem Schiffseigner oder den Besatzungsmit-
gliedern) verkniipft werden kdénnen, beinhaltet
eine solche Uberwachung die Verarbeitung per-
sonenbezogener Daten. Daher muss das Kontroll-
system ausgewogen sein, und es miissen angemes-
sene Garantien vorgesehen werden, damit die
Rechte der Beteiligten nicht ungebiihrlich einge-
schrankt werden.

3.10. Zugang der
Offentlichkeit zu
Dokumenten mit
personenbezogenen Daten

Von Beginn an hat sich der EDSB mit dem zuweilen
komplizierten Verhéltnis zwischen den EU-Vorschrif-
ten (iber den Zugang der Offentlichkeit zu Doku-
menten und den EU-Vorschriften Gber den Daten-
schutz befasst. Zunachst verfolgte er dabei den
Ansatz, den EU-Organen diesbezlgliche Orientie-
rungsvorgaben an die Hand zu geben. So veréffent-
lichte er beispielsweise im Jahr 2005 ein

Die Tatigkeiten der Fischereifahrzeuge werden systematisch und umfassend mithilfe modernster technologischer Mittel Gberwacht.



Hintergrundpapier mit dem Titel ,Der Zugang der
Offentlichkeit zu Dokumenten und Datenschutz”, in
dem er Leitlinien fiir die Organe und Einrichtungen
der EU vorlegte.

Vor dem Hintergrund des Urteils des Gerichtshofes
in der Rechtssache Bavarian Lager hat die im Hinter-
grundpapier vorgenommene Analyse zum Teil ihre
Gliltigkeit verloren (siehe Abschnitt 3.11.1. unten).
Daher veroffentlichte der EDSB am 24. Méarz 2011
ein Hintergrundpapier tber den Zugang der
Offentlichkeit zu Dokumenten mit personenbezo-
genen Daten, das den EU-Organen und -Einrich-
tungen als Orientierungshilfe dienen soll. In
dem Papier wird der aktualisierte Standpunkt des
EDSB zu diesem Thema erldutert, nachdem der
Gerichtshof in der Rechtssache Bavarian Lager sein
Urteil darliber gesprochen hat, wie das Grundrecht
auf den Schutz der Privatsphare und den Daten-
schutz mit dem Grundrecht auf Zugang zu Doku-
menten und Transparenz zu vereinbaren ist.

Bei der offentlichen Verbreitung personenbezoge-
ner Daten durch EU-Organe und -Einrichtungen
stellt ein solcher proaktiver Ansatz sicher, dass die
Betroffenen gut informiert sind und sich auf ihre
Datenschutzrechte berufen kénnen. Er wére auch
fur die Organe und Einrichtungen von Vorteil, weil
er den kiinftigen Verwaltungsaufwand der fir die
Datenverarbeitung und die Bearbeitung der
Antrige auf Zugang der Offentlichkeit verantwort-
lichen Mitarbeiter verringern wiirde.

Der EDSB forderte die EU-Verwaltung auf, klare
interne Richtlinien zu erarbeiten, um fir
bestimmte personenbezogene Daten in konkreten
Fallen (z. B. Dokumente mit personenbezogenen
Daten, die ausschliellich die berufliche Tatigkeit
der betreffenden Person zum Gegenstand haben)
eine Offenheitsvermutung zu begriinden. Der
EDSB betont jedoch auch, dass die Vorschriften
iber den Zugang der Offentlichkeit gedndert wer-
den mussten, und ermutigt den Rat und das Euro-
paische Parlament, den anstehenden Uberarbei-
tungsprozess zu beschleunigen.

Im Rahmen seiner Beitrdge versucht der EDSB, die Perspektive
des Datenschutzes zu verdeutlichen.

3.11. Rechtssachen

3.11.1. Beteiligung des EDSB an
Gerichtsverfahren

In Bezug auf die Beteiligung des EDSB an Verfahren
vor den europaischen Gerichten war das Jahr 2011
Uberaus arbeitsintensiv. Die Mitarbeiter des EDSB
erlauterten in vier Rechtssachen den Standpunkt
des EDSB in miindlichen Verhandlungen vor den
Gerichten, wobei in drei Verfahren bereits ein Urteil
ergangen ist.

In der Rechtssache V./Europdisches Parlament
(F-46/09) wurde der EDSB vom Gericht fiir den
offentlichen Dienst aufgefordert, dem Verfahren als
Streithelfer beizutreten. Gegenstand des Verfahrens
war die vermeintlich rechtswidrige Ubermittlung
medizinischer Daten durch den Arztlichen Dienst
der Kommission an den Arztlichen Dienst des Euro-
pdischen Parlaments. Der EDSB vertrat die Sache
der Kldgerin und brachte vor, die Ubermittlung sei
nicht mit den Datenschutzbestimmungen vereinbar
gewesen, da sie nicht notwendig gewesen sei und
keine ordnungsgemafle Rechtsgrundlage gehabt
habe. In seinem Urteil vom 5. Juli 2011 folgte das
Gericht fur den o6ffentlichen Dienst der Argumenta-
tion des EDSB und entschied zugunsten der
Klagerin.

Die drei anderen Rechtssachen betrafen allesamt
das Verhaltnis zwischen den EU-Vorschriften Gber
den Zugang der Offentlichkeit zu Dokumenten und
den EU-Vorschriften tGber den Datenschutz. Wie
bereits in Abschnitt 3.10. beschrieben, war der
EDSB mit dieser Thematik befasst. Die drei Rechts-
sachen kénnen als rechtliche Folgeentscheidungen
zum wegweisenden Urteil des Gerichthofes vom
29. Juni 2010 in der Rechtssache Bavarian Lager
(C-28/08 P) angesehen werden. In den drei



muindlichen Verhandlungen erlauterte der EDSB
seinen im Hintergrundpapier vom 24. Marz 2011
dargelegten Standpunkt.

In seinem Urteil vom 7. Juli 2011 in der Rechtssache
Valero Jordana/Kommission (T-161/04) befand das
Gericht, die Kommission habe einen Antrag auf
Zugang zu bestimmten persdnlichen Daten zu
Unrecht nicht nach MaBgabe der Datenschutzbe-
stimmungen gewiirdigt. Diese Schlussfolgerung
entsprach dem Vorbringen des EDSB zu den Argu-
menten des Gerichts.

In seinem Urteil vom 23. November 2011 in der
Rechtssache Dennekamp/Europdisches Parlament
(T-82/09) stellte das Gericht fest, dass der Klager -
ein Journalist, der sich nach den Namen der Parla-
mentsmitglieder erkundigte, die an einer Ruhege-
haltserganzungsregelung teilnahmen - nicht die
Notwendigkeit nachgewiesen hatte, die Daten
offentlich zu machen. Der EDSB hatte die gegentei-
lige Auffassung vertreten, da ein Ausgleich der
unterschiedlichen beteiligten Interessen zu einer
Weitergabe der Daten an den Journalisten hatte
fuhren sollen.

In der dritten Rechtssache, Egan & Hackett/Europdii-
sches Parlament (T-190/10) ist bei Redaktionsschluss
noch kein Urteil des Gerichts ergangen. Gegen-
stand der Rechtssache war ein Antrag auf Zugang
zu den Namen der Assistenten von Mitgliedern des
Europdischen Parlaments.

Neben den erwdhnten vier Rechtssachen trat der
EDSB einem Vertragsverletzungsverfahren - Kom-
mission/Osterreich (C-614/10) - als Streithelfer bei,
in dem die unzureichende Unabhangigkeit der
Osterreichischen Datenschutzkommission verhan-
delt wurde. Der EDSB reichte einen Streithilfeschrift-
satz ein, in dem er sich den Schlussfolgerungen der
Kommission anschloss, dass die Unabhangigkeit der
Osterreichischen Datenschutzkommission infolge
ihrer Ansiedlung beim Bundeskanzleramt nicht hin-
reichend gewahrt sei.

SchlieBllich befasste die ENISA das Gericht mit einer
Entscheidung des EDSB zu einer Beschwerde
(T-345/11). Die Klage wurde aus Verfahrensgriinden
flr offenkundig unzuldssig erklart.
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3.11.2 Rechtsprechung im
Datenschutzbereich

Die europaischen Gerichte erlieBen weitere fiir den
Datenschutz relevante Urteile. Im Folgenden wer-
den drei Urteile des Gerichtshofes kurz erlautert.

In der Rechtssache Deutsche Telekom (C-543/09)
wurde die Frage erortert, ob nach der Datenschutz-
richtlinie fir elektronische Kommunikation ein
Unternehmen, das Endnutzern Telefonnummern
zuweist, berechtigt ist, Daten Uber diese Endnutzer
an ein anderes Unternehmen weiterzugeben, das
offentlich zugangliche Auskunftsdienste oder Teil-
nehmerverzeichnisse anbietet, ohne dass von den
betroffenen Teilnehmern eine erneute Zustim-
mung erteilt worden ist. Der Gerichtshof vertrat in
seinem Urteil vom 5. Mai 2011 die Auffassung, dass
eine erneute Einwilligung nicht erforderlich sei, da
die Teilnehmer bereits zuvor ordnungsgemal tiber
diese Mdglichkeit unterrichtet wurden.

In seinem Urteil vom 24. November 2011 in der
Rechtssache ASNEF und FECEMD (verbundene
Rechtssachen C-648/10 und C-469/10) antwortete
der Gerichtshof einem spanischen Gericht, das um
Klarung einer Bestimmung der Datenschutzrichtli-
nie ersucht hatte, die die Verarbeitung personen-
bezogener Daten ermdglicht, wenn sie der Verwirk-
lichung eines berechtigten Interesses dient und
nicht das Interesse der betroffenen Person tber-
wiegt. Nach spanischem Recht war dies nur bei
bereits 6ffentlich zuganglichen personenbezoge-
nen Daten moglich. Nach Auffassung des Gerichts-
hofes entspricht diese einzelstaatliche Einschran-
kung nicht den Vorgaben der Richtlinie, die in die-
sem Punkt unmittelbare Wirkung hat.

Am 24. November 2011 erlieB der Gerichtshof in
einem belgischen Fall eine Vorabentscheidung in
Bezug auf die Verpflichtung eines Internetdienstan-
bieters (Scarlet Extended), das Surfverhalten seiner
Kunden zu lGberwachen, um die Verletzung von
Rechten des geistigen Eigentums zu verhindern
(C-70/10). Nach Auffassung des Gerichtshofes ent-
sprach die Verpflichtung einer allgemeinen Uber-
wachungspflicht, die nach den EU-Vorschriften fiir
den elektronischen Geschéaftsverkehr verboten ist.
Der Gerichtshof stellte zudem fest, dass eine derar-
tige Verpflichtung kein angemessenes Gleichge-
wicht zwischen der Durchsetzung des Rechts am
geistigen Eigentum und verschiedenen in der
Charta der Grundrechte verankerten Grundrechten
und Grundfreiheiten darstelle, zu denen auch das
Recht auf Datenschutz zéhle.



3.12. Kiinftige
technologische
Entwicklungen

In der sogenannten Informationsgesellschaft oder
digitalen Welt interagieren Biirger, Kunden, Verwal-
tungsbehorden und Unternehmen dank der Techno-
logie starker als jemals zuvor. Durch die Technologie
werden Erstellung, Austausch und Speicherung von
Informationen (einschlieBlich personenbezogener
Daten) vereinfacht, und traditionelle Begrenzungen
wie der geografische Standort, die Sprache oder
sogar die Infrastrukturkosten verlieren zunehmend
an Bedeutung.

Darliber hinaus werden die Grenzen zwischen digi-
taler und realer Welt durch neue technologische
Entwicklungen verwischt (die Daten befinden sich
in der digitalen Sphére, die betroffenen Personen,
die fur die Verarbeitung Verantwortlichen und die
Auftragsverarbeiter dagegen nicht). In nicht allzu
ferner Zeit werden beide Welten zu einer einzigen
Realitdt mit gemeinsamen Regeln verschmelzen.
Zuganglichkeit und Benutzerfreundlichkeit der
Technologie werden zunehmend verbessert, und
sie wird nicht nur von betroffenen Personen, son-
dern haufig auch von den fir die Verarbeitung Ver-
antwortlichen genutzt.

Der EDSB erwartet, dass die folgenden sechs The-
men ab dem Jahr 2012 besondere Bedeutung
erlangen:

« Zunahme der Verarbeitungsvorgdnge im Rah-
men des Cloud-Computing. Das ,Cloud“-Konzept
ist vor einigen Jahren aufgekommen. Mit einer hin-
reichend grof3en Infrastruktur bietet die Cloud nun-
mehr beachtliche Vorteile in Form von Kostensen-
kungen, sodass Unternehmen, staatliche Organisa-
tionen und Birger immer bereitwilliger ihre
Datenverarbeitungsvorgange in die Cloud verla-
gern. Aus datenschutzrechtlicher Sicht stellen sich
jedoch dabei neue Herausforderungen, wie z. B.:
(i) Verlust der Kontrolle der fiir die Verarbeitung
Verantwortlichen liber die Datenverarbeitungsvor-
gange aufgrund der Komplexitat der neuen Szena-
rien, (ii) Verlagerung der Daten und Wechselwir-
kung verschiedener Gerichtsbarkeiten in Verbin-
dung mit einer fehlenden Harmonisierung der
Datenschutzbestimmungen auf internationaler
Ebene, (iii) Zunahme der an den Datenverarbei-
tungsvorgangen Beteiligten und unklare Verteilung
der Zustandigkeiten, (iv) Verarbeitung groBer Men-
gen von Daten durch Einzelpersonen, die ohne hin-
reichende Kenntnis ihrer Pflichten als fir die

Verarbeitung Verantwortliche fungieren, und (v)
bedeutsame Herausforderungen im Hinblick auf
die Sicherheit und die Durchsetzung der Rechte
betroffener Personen.

Angesichts der stetig sinkenden Kosten fir Spei-
cherkapazitaten, Rechenleistung und Netzband-
breite bei allen Formen des Cloud-Computing (Inf-
rastruktur, Plattform oder Dienstleistung) wird bald
der Punkt erreicht werden, an dem der traditionelle
Zusammenhang zwischen Datenvolumen und Kos-
ten der zugehorigen Infrastruktur aufgehoben
wird. Mit anderen Worten: Mit sinkenden Infra-
strukturkosten werden auch die letzten Schranken
fir den Zugang zur Verarbeitung groBer Daten-
mengen fallen. Diese Entwicklung wird es Einzel-
personen und kleinen Unternehmen ermdglichen,
Datenmengen in einer GréBenordnung zu verar-
beiten, die bislang Regierungen, Behérden und
groBBen Unternehmen vorbehalten war.

- Zunehmende Verarbeitungsvorgidnge iiber
intelligente mobile Endgerate. Intelligente
mobile Engerdte, z. B. Smartphones bieten immer
mehr Méglichkeiten zur Datenverarbeitung. Aktu-
elle Endgerate sind ununterbrochen eingeschaltet
und in der Lage, in Echtzeit Informationen auszu-
tauschen, zu verandern und zu verarbeiten. Die
Endgerate der neuen Generation werden noch leis-
tungsfahiger sein, und verbesserte Schnittstellen,
bessere Konnektivitat und grof3ere Speicherkapazi-
tat bieten sowie nahtlos in die Cloud integriert sein.
Im Jahr 2012 werden Vierkernprozessoren stan-
dardmafig in Smartphones eingebaut, neue Mobil-
funknetze nach dem LTE-Standard™ werden in
Betrieb genommen und die Endgerate werden sich
mit der Cloud verbinden, um Sprachbedienung zu
ermoglichen. Zudem wird das Konzept der erwei-
terten Realitat ausgebaut, und biometrische Tech-
nologien wie Gesichts- oder Stimmerkennung wer-
den standardmaBig Einzug halten.

Neben den erweiterten Funktionen der neuen End-
gerate kdnnen Nutzer auf die Rechenleistung der
Cloud zugreifen, und das alles in einem benutzer-
freundlichen integrierten Gerat. Sie werden in der
Lage sein, in einem nie dagewesenen Mal3e Infor-
mationen zu generieren und in die Cloud hochzula-



den sowie kontinuierlich eigene und fremde perso-
nenbezogene Daten zu verarbeiten.

«IPv6. Im Jahr 2011 wurden die letzten verbleiben-
den IPv4-Addressen (nach dem gegenwartig im
Internet verwendeten System zur Festlegung der
Netzwerkadressen) vergeben, sodass nun das Inter-
net-Protokoll IPv6 in den Mittelpunkt riickt. Der
neue Standard ermdglicht u. a. einen praktisch
unbegrenzten IP-Adressraum und folglich die Ver-
gabe eindeutiger Kennungen fiir jedes einzelne an
das Netzwerk angeschlossene Gerat (z. B. IP-
basierte RFID-Gerate). IP-Adressen sind somit kein
knappes Gut mehr, und kiinftig wird die Vergabe
einer eindeutigen Adresse giinstiger sein als die
einer dynamischen Adresse.

Vor diesem Hintergrund kommt der bei der Interna-
tionalen Datenschutzkonferenz in Mexiko ange-
nommenen EntschlieBung' zu IPv6 grof3e Bedeu-
tung zu. In der EntschlieBung wird gefordert, ein-
deutige Kennungen nicht ohne die Einwilligung
der Nutzer zu verwenden und ihnen zu gestatten,
standardmaBig temporéare und nicht permanente
IPv6-Adressen (dynamische Adressen) zu nutzen.
Daruber hinaus sollte etwaigen Sicherheitsbeden-
ken beim Ubergang von IPv4 zu IPv6 gebiihrende
Aufmerksamkeit gewidmet werden.

- Neue Mensch-Maschine-Schnittstellen werden
verfligbar sein. Die aktuellen Tablet-PCs und Smart-
phones haben die Kommunikation zwischen
Mensch und Maschine vereinfacht. In Kiirze werden
diese Schnittstellen in andere Gerate Eingang fin-
den, darunter in Sicherheitssysteme, Pkw, Fernse-
her und Spielgerate. Berlihrungsempfindliche, trag-
bare, visuelle und sprachgesteuerte Benutzer-
schnittstellen werden zum Alltag gehoren. Die zur
Unterstiitzung des Menschen konzipierten Infor-
mationssysteme werden Gesichter, Gesichtsausdru-
cke, Bewegungen, Stimmen, Verhalten und sogar
den Gesundheitszustand erkennen und interpretie-
ren kdnnen. Tatsachlich werden intelligente Sys-
teme bald in der Lage sein, auf der Grundlage von
Verhaltensmustern das korperliche und sogar das
seelische Befinden zu Uiberwachen. Eine Anwen-
dung fir elektronische Gesundheitsdienste, die
eine Fernliberwachung von Patienten ermdoglicht,
damit sie nicht stationdr in einem Krankenhaus ver-
sorgt werden mussen, bietet Vorteile fiir die Blirger
und kann moglicherweise Kosteneinsparungen im
Gesundheitswesen bewirken. Sie sollte jedoch
nicht zu Lasten des Rechts auf Datenschutz und Pri-
vatsphére eingefiihrt werden.
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Vom gesellschaftlichen Standpunkt aus werden
diese Entwicklungen enormen Einfluss haben.
Gerade der Datenschutz wird eine zunehmend
wichtige Rolle spielen missen, um zu gewahrleis-
ten, dass angemessene Garantien vorgesehen wer-
den und der Grundsatz des eingebauten Daten-
schutzes bei der Umsetzung dieser Technologien
eingehalten wird. Dabei konnen durchaus Losun-
gen gefunden werden, die eine uneingeschrankte
Funktionsfahigkeit und zugleich die Achtung der
Privatsphére des Einzelnen gewahrleisten, wenn
die Systeme von Beginn an richtig konzipiert
werden.

« Intelligente Stromnetze. Gegenwartig nehmen
verschiedene neuartige Stromnetztechnologien
Gestalt an, wie z. B. Vehicle-to-Grid (V2G, Nutzung
von Fahrzeugen als Energiespeicher), Storungsma-
nagement-Systeme (OMS) oder Mikrostromnetze.
Vor allem (Wasser- und Strom-)Versorgungsunter-
nehmen haben bereits mit der Einfllhrung moder-
ner Zahler begonnen, die den Versorgern und
gegebenenfalls auch dem Verbraucher wesentlich
mehr Informationen lber Verbrauchsmuster lie-
fern. Diese Informationen werden fiir eine bessere
Abschatzung des Verbrauchs und Anpassung des
Netzes an die Verbrauchernachfrage verwendet
und werden voraussichtlich die Effizienz bei der
Nutzung knapper Ressourcen wie Wasser oder
Strom, insbesondere durch die Automatisierung
der Verteilernetze, verbessern.

Das Konzept der intelligenten Stromnetze geht
jedoch darlber hinaus und kann weitreichende
Auswirkungen haben, wenn zusatzlich intelligente
Gerate an das Netz angeschlossen werden und
Informationen austauschen. Ungeachtet der mogli-
chen wirtschaftlichen Vorteile liegt es zudem auf
der Hand, dass eine nie dagewesene Informations-
menge Uber das Verhalten der Verbraucher tber-
mittelt und von unzdhligen Akteuren verarbeitet
wird.

Um das Recht des Einzelnen auf Datenschutz zu
wahren, missen diese Datenverarbeitungsvor-
gange also in einem angemessenen Rahmen statt-
finden und den Grundsatzen des Datenschutzes
wie z. B. Verhaltnismafigkeit, Notwendigkeit oder
RechtmaBigkeit geniigen.

« Aufgrund groBerer Sicherheitsbedenken wird
die Cybersicherheit einen nie gekannten Stellen-
wert einnehmen. Zwar ist das Ausmal3 der Internet-
Schattenwirtschaft insgesamt nicht bekannt, doch
allein die jiingsten Schatzungen der Unternehmen
dadurch entgehenden Gewinne belaufen sich auf



750 Mrd. EUR jahrlich.”® Die Anzahl der im Netz ver-
Ubten Straftaten nimmt zu, und die kriminellen
Aktivitaten werden zusehends raffinierter und
internationaler. Es gibt klare Hinweise darauf, dass
die Gruppierungen der organisierten Kriminalitat
Zulauf haben, aus der Hacker- und der Internet-
Subkultur stammende Einzelpersonen sich zu
neuen Gruppen zusammenschlieBen und selbst
einige Regierungen verwickelt sind.

Besonderes Augenmerk sollte den verschiedenen
Rechtsvorschriften gelten, um zu gewahrleisten,
dass angemessene Sicherheitsmalnahmen fiir den
Schutz personenbezogener Daten ergriffen werden
und dass diese MaBhahmen sowie die Verfahren fir
die Meldung von VerstoBen gegen die Daten-
schutzbestimmungen an die zustandigen Behor-
den und die betroffenen Personen harmonisiert
werden. Insbesondere ist zu beachten, dass nach
der von der Kommission vorgeschlagenen neuen
Datenschutz-Grundverordnung die Verpflichtung
zur Meldung von Verletzungen des Schutzes perso-
nenbezogener Daten auf alle fiir die Verarbeitung
Verantwortlichen ausgedehnt werden soll'.

Informationssysteme sind zu einem zentralen
Bestandteil unseres Alltags geworden, und wir
mussen uns auf Technologien und Systeme verlas-
sen, die wir nicht vollstandig begreifen. Daher sind
wir auf Dritte angewiesen, die sich anhand von Ver-
fahren dafiir verbirgen, dass Privatsphare und
Sicherheit im Rahmen dieser Informationssysteme
gewahrleistet werden. Vor diesem Hintergrund ist
mit einem stetigen Wachstum des Zertifizierungs-
geschafts und der Prozesse zu rechnen, anhand
derer gewdhrleistet werden soll, dass bewahrte
Verfahren den Grundsatzen der Rechenschafts-
pflicht entsprechen.

3.13. Prioritaten fiir 2012

Im Januar 2012 wird der EDSB seine sechste
offentliche Tdtigkeitsvorausschau in seiner
Eigenschaft als Berater zu EU-Rechtsetzungs-
vorschldgen vorlegen, in der seine Prioritéten im
Bereich der Beratung fiir das kommende Jahr
festgelegt werden. Der EDSB steht vor der
Herausforderung, seiner zunehmenden Bedeutung
bei der Rechtsetzung gerecht zu werden und dabei
trotz der immer stdrker begrenzten Ressourcen
hochwertige und weithin anerkannte Beratungs-
dienste zu leisten.

Seit einigen Jahren zeichnen sich mehrere aus
datenschutzrechtlicher Sicht bemerkenswerte Ten-
denzen ab:

« Esist eine verstarkte Tendenz zu beobachten,
den Verwaltungsbehorden sowohl auf EU- als
auch auf einzelstaatlicher Ebene leistungsfa-
hige Datenerhebungs- und Untersuchungsins-
trumente an die Hand zu geben. Dies trifft ins-
besondere fir den Raum der Freiheit, der
Sicherheit und des Rechts und in Bezug auf die
Uberarbeitung des Rechtsrahmens fiir die
Finanzaufsicht zu.

- Die EU-Rechtsvorschriften ermdglichen zuse-
hends einen erheblichen Austausch von Infor-
mationen zwischen den einzelstaatlichen
Behorden, wobei oftmals EU-Einrichtungen und
immer gréBere Datenbanken (mit oder ohne
zentrale Komponente) mit immer starkerer
Rechenleistung einbezogen sind. Aufgrund der
maoglichen gravierenden Folgen dieses Informa-
tionsaustauschs fir die Privatsphéare der Bir-
ger — indem z. B. die Uberwachung des Lebens
der Biirger erleichtert wird — mlssen daher die
politischen Entscheidungstrager und Akteure
bei der Festlegung von Datenschutzanforde-
rungen im Zuge des Gesetzgebungsverfahrens
sorgfiltige Uberlegungen anstellen.

« In den letzten Jahren waren, vornehmlich
bedingt durch die weitverbreitete Nutzung des
Internets und von Geolokalisierungstechnolo-
gien, weitreichende technologische Entwicklun-
gen zu verzeichnen. Diese Entwicklungen haben
einschneidende Auswirkungen auf das Recht
der Biirger auf Privatsphare und Datenschutz.



Die beschriebenen politischen und technologi-
schen Entwicklungen belegen, dass sich Daten-
schutz und Privatsphare zu echten Querschnittsthe-
men entwickelt haben. Das bedeutet ferner, dass
die Nachfrage nach Empfehlungen des EDSB zu vor-
geschlagenen Gesetzesvorhaben steigen wird.

Angesichts dessen hat der EDSB Themen von stra-
tegischer Bedeutung ermittelt, die die Eckpfeiler
seiner Beratungstatigkeit im Jahr 2012 bilden wer-
den. Zugleich wird er dafiir Sorge tragen, dass
andere Gesetzgebungsverfahren, in denen der
Datenschutz betroffen ist, gebiihrende Berlcksich-
tigung finden.

Der EDSB verpflichtet sich daher, im Jahr 2012
umfassende Ressourcen fiir die Analyse von Vor-
schldgen mit strategischer Bedeutung bereitzustel-
len. Dariiber hinaus hat der EDSB eine Reihe von
Initiativen von geringerem strategischen Stellen-
wert ermittelt, die unter Umstanden dennoch fur
den Datenschutz bedeutsam sind. Die Tatsache,
dass diese in die Tatigkeitsvorausschau des EDSB
aufgenommen wurden, bedeutet zwar, dass sie
regelmaBig verfolgt werden, heif3t aber nicht, dass
der EDSB stets Stellungnahmen oder férmliche
Kommentare zu diesen Initiativen abgeben wird.

In seiner Tatigkeitsvorausschau nennt der EDSB die
folgenden Hauptprioritaten:
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Auf dem Weg zu einem neuen Rechtsrahmen
fir den Datenschutz
. Uberpriifung des Rechtsrahmens der EU fiir

den Datenschutz

Technologische Entwicklungen und Digitale
Agenda sowie Rechte des geistigen Eigentums

und Internet

- Gesamteuropaischer Rahmen fiir elektroni-

sche Identifizierung, Authentifizierung und
Signatur

. Uberwachung des Internets (z. B. Durchset-

zung der Rechte des geistigen Eigentums,
Verfahren zur Entfernung von Inhalten)

- Dienstleistungen im Bereich Cloud

Computing

+ eGesundheit
Weiterentwicklung des Raums der Freiheit, der

Sicherheit und des Rechts

« EU-Fluggastdatensatze

« EU-TFTS

+ Grenzkontrollen

. Uberarbeitung der Richtlinie tber die

Vorratsdatenspeicherung

+ Verhandlungen Uber Datenschutzabkom-

men mit Drittlandern
Reform des Finanzsektors

- Regulierung der Finanzmarkte sowie Auf-

sicht Gber diese Méarkte und ihre Akteure




4.1. Artikel-29-
Datenschutzgruppe

Die Artikel-29-Datenschutzgruppe ist das durch
Artikel 29 der Datenschutzrichtlinie (95/46/EG)
eingesetzte unabhdngige Beratungsgremium. Sie
berdit die Europdische Kommission unabhdngig zum
Thema Datenschutz und leistet einen Beitrag zur
Entwicklung harmonisierter Datenschutzstrategien
in den EU-Mitgliedstaaten."”

Ihre Aufgaben sind in Artikel 30 der Richtlinie fest-
gelegt und lassen sich wie folgt zusammenfassen:

. Stellungnahme zu Fragen des Datenschutzes
gegeniiber der Kommission in Form von Sachver-
standigenbeitrdgen aus den Mitgliedstaaten;

- Forderung der einheitlichen Anwendung der
allgemeinen Grundsatze der Richtlinie in allen
Mitgliedstaaten durch die Zusammenarbeit der
Aufsichtsbehorden fiir den Datenschutz;

« Beratung der Kommission hinsichtlich aller
GemeinschaftsmaBnahmen, die sich auf die
Rechte und Freiheiten natirlicher Personen bei

KOOPERATION

der Verarbeitung personenbezogener Daten
auswirken;

- Abgabe von Empfehlungen gegeniiber der All-
gemeinheit und insbesondere gegeniber den
Organen der EU zu Angelegenheiten, die den
Schutz natirlicher Personen bei der Verarbei-
tung personenbezogener Daten in der Europa-
ischen Union betreffen.

Der EDSB ist seit Anfang 2004 Mitglied der Artikel-
29-Datenschutzgruppe (,WP29"), die seiner Auffas-
sung nach ein duBerst wichtiges Forum fir die
Kooperation mit den nationalen Aufsichtsbehor-
den darstellt. Zudem liegt es auf der Hand, dass die
Gruppe bei der einheitlichen Anwendung der
Richtlinie und der Auslegung ihrer allgemeinen
Grundsatze eine zentrale Rolle spielen sollte.

Im Jahr 2011 konzentrierte die Datenschutzgruppe
ihre Tatigkeiten wie bereits im Jahr 2010 auf die in
ihrem Arbeitsprogramm 2010/2011 genannten vier
strategischen Schwerpunktthemen:

- Umsetzung der gednderten Datenschutz-
richtlinie fur elektronische Kommunikation
und Schaffung eines neuen, umfassenden
Rechtsrahmens;

- Bewadltigung der Globalisierung;

- Antworten auf technologische Herausfor-
derungen;



- Steigerung der Effektivitat der Artikel-29-Daten-
schutzgruppe und der Datenschutzbehorden.

In diesem Sinne nahm die Datenschutzgruppe
unter anderem die folgenden Dokumente an:

« Stellungnahme 9/2011 zu dem Uiberarbeiteten
Vorschlag der Branche flr einen Rahmen fiir
Datenschutzfolgenabschatzungen fir RFID-
Anwendungen (WP 180);

+ Stellungnahme 10/2011 zu dem Vorschlag fir
eine Richtlinie des Europdischen Parlaments
und des Rates Uber die Verwendung von Flug-
gastdatensdtzen zu Zwecken der Verhiitung,
Aufdeckung, Aufklarung und strafrechtlichen
Verfolgung von terroristischen Straftaten und
schwerer Kriminalitat (WP 181);

- Stellungnahme 15/2011 zur Definition von Ein-
willigung (WP 187);

+ Stellungnahme 16/2011 zur Best-Practice-Emp-
fehlung von EASA und IAB zu verhaltensorien-
tierter Online-Werbung (WP 188).

Dariiber hinaus nahm die Datenschutzgruppe zu ver-
schiedenen Themen in Form von Schreiben Stellung,
darunter zur Umsetzung des Systems zum Aufspiiren
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der Terrorismusfinanzierung (TFTS) und zu dem von
der Industrie entwickelten Selbstregulierungsrah-
men zu verhaltensorientierter Online-Werbung.

Der EDSB leistete in verschiedenen Themenberei-
chen aktiv Beitrage zur Tatigkeit der Artikel-29-Da-
tenschutzgruppe. Er wirkte insbesondere an den
Arbeiten mehrerer Untergruppen mit, darunter der
Untergruppe ,Technologie”, der Untergruppe
,Grenzen, Reisen und Strafverfolgung” und der
Untergruppe ,Zentrale Bestimmungen”, die zu einer
gemeinsame Auslegung wesentlicher Bestimmun-
gen der Richtlinie 95/46/EG fiihren sollen. In Bezug
auf die letztgenannte Untergruppe war er Verfasser
der Stellungnahme zum Begriff der Einwilligung
(Stellungnahme 15/2011). Zudem wirkte der EDSB in
der Untergruppe ,Zukunft des Datenschutzes”
intensiv an der Initiative der Kommission fiir einen
neuen Rechtsrahmen fiir den Datenschutz mit.

Der EDSB arbeitet auch mit den nationalen Auf-
sichtsbehorden zusammen, soweit dies zur Erful-
lung seiner Pflichten nétig ist. Dies geschieht insbe-
sondere durch den Austausch aller nitzlichen
Informationen und die Anforderung oder Erbrin-
gung von Unterstiitzungsleistungen bei der Wahr-
nehmung ihrer Aufgaben (Artikel 46 Buchstabe f
Ziffer i der Verordnung). Diese Kooperation erfolgt
auf Einzelfallbasis.

Im Jahr 2011 stellten die technologischen Herausforderungen eines der wichtigsten strategischen Themen der Artikel-29-Daten-
schutzgruppe dar.



Eine zunehmende Bedeutung gewinnt die direkte
Zusammenarbeit mit den nationalen Behérden im
Zusammenhang mit der Entwicklung groBer inter-
nationaler Systeme wie Eurodac, fiir deren Aufsicht
ein koordiniertes Konzept erforderlich ist (siehe
Abschnitte 4.2. und 4.3.).

4.2. Koordinierte Aufsicht
tiber Eurodac

Die wirksame Aufsicht tiber Eurodac fulSt auf einer
engen Zusammenarbeit zwischen den nationalen
Datenschutzbehdrden und dem EDSB.

Eurodac ist ein IT-Grof3system zur Speicherung von
Fingerabdriicken von Asylsuchenden und Perso-
nen, die beim illegalen Uberschreiten der AuBen-
grenzen der EU und mehrerer assoziierter Lander
aufgegriffen werden.®

Im Jahr 2011 richtete die Koordinierungsgruppe fir
die Aufsicht tGber Eurodac (nachstehend ,Gruppe”),
die sich aus Vertretern der nationalen Datenschutz-
behodrden und dem EDSB zusammensetzt, ihre
Tatigkeiten an ihrem Anfang 2010 angenommenen
Arbeitsprogramm 2010/2011 aus.

Die Gruppe hielt zwei Treffen in Brissel ab, eines im
Juni und ein weiteres im Oktober 2011. Das Treffen
im Oktober war das erste, das vom EDSB in Alleinre-
gie veranstaltet wurde; es wurde von den Teilneh-
mern im Hinblick auf Organisation und Ergebnisse
als Erfolg bezeichnet.

4.2.1 Bericht Uber die vorgezogene
Loschung von Daten

Eine der wichtigsten Leistungen der Gruppe im ver-
gangenen Jahr war die koordinierte Inspektion
zum Thema der vorgezogenen Léschung. Vorgezo-
gene Léschung bezeichnet die Loschung von
Daten im zentralen System vor Ablauf der Aufbe-
wahrungsfrist. Dies erfolgt z. B., wenn eine Person
die EU verlasst, die Staatsangehorigkeit eines Mit-
gliedstaates oder einen Aufenthaltstitel erwirbt.
Durch die Loschung der Daten dieser Personen aus
der Datenbank werden ihre Rechte gewahrt, wah-
rend zugleich die Datenqualitat verbessert wird.

Mit dieser MalBnahme sollte u. a. der aktuelle Stand
der Anwendung der Vorschriften (iber die vorgezo-
gene Loschung in den Mitgliedstaaten ermittelt
und untersucht werden, ob alternative Loésungen
erforderlich sind.

Im Abschlussbericht wird bestatigt, dass zahlreiche
Mitgliedstaaten bereits angemessene Verfahren
umgesetzt haben. Jene Mitgliedstaaten, in denen
dieser Schritt noch aussteht, berichten fiir gewohn-
lich von sehr wenigen oder keinen Fallen, in denen
die vorgezogene Loschung erforderlich gewesen
ware. Empfohlen wurde u. a. die Einflihrung solcher
Verfahren, soweit sie noch nicht umgesetzt worden
waren, die verbesserte Unterrichtung betroffener Per-
sonen und die Verstarkung der Bemiihungen um eine
verbesserte statistische Basis zu diesem Phdanomen.

Der Bericht wurde an die wichtigsten institutionel-
len Interessentrager in der EU und an einschlagige
internationale Organisationen Ubermittelt.

4.2.2 Neue MalBlnahme im
Jahr 2012: unlesbare
Fingerabdriicke

Da hinsichtlich der Neufassung der Eurodac-Verord-
nung im Jahr 2011 keine Fortschritte verzeichnet
wurden, musste die Koordinierungsgruppe ihr
Arbeitsprogramm entsprechend abandern und
einige Punkte verschieben. Im Zuge dieser Ande-
rung wurde eine neue koordinierte Inspektion zum
Thema unlesbarer Fingerabdriicke vorgesehen, die
im Jahr 2012 durchgefiihrt werden soll.

Die Verarbeitung biometrischer Daten wie Finger-
abdruckdaten geht mit besonderen Herausforde-
rungen und Risiken einher und bedarf entspre-
chender Schutzvorkehrungen. Eines der Hauptrisi-
ken in diesem Zusammenhang ist das Problem des
sogenannten ,failure to enrol” (Schwierigkeiten bei
der Erfassung) — also eine Situation, in der eine Per-
son feststellt, dass ihre Fingerabdriicke aus irgend-
einem Grund nicht verwendbar sind.

Im Rahmen der MalBnahme sollen in erster Linie die
in allen Mitgliedstaaten bestehenden Verfahren
geprift werden, die in derartigen Situationen zur
Anwendung kommen. Zudem soll abgeschatzt wer-
den, ob diesbezliglich neue Losungen angezeigt
erscheinen. Ahnlich wie bei der MaBnahme zur vor-
gezogenen Loschung sollte diese Untersuchung
eher als eine Sondierung angesehen werden, um



- bewahrte Verfahren zu ermitteln (sei es in Form
von technischen Funktionen, internen Leitli-
nien oder Verwaltungsverfahren) und die
umfassende Nutzung dieser Verfahren zu
empfehlen;

- ggf. weitere Empfehlungen auszusprechen,
wenn sich aus der MaBnahme ergibt, dass das
gegenwdrtige System Defizite aufweist.

4.2.3. Fragebogen fir das koordi-
nierte Sicherheitsaudit

In den beiden Eurodac-Sitzungen im Jahr 2011 wur-
den die laufenden Vorbereitungen fir das koordi-
nierte Sicherheitsaudit erortert. Auf der Grundlage
der in einem nationalen Audit herangezogenen
Methodik werden Anstrengungen unternommen,
um einen gemeinsamen Rahmen fiir eine Methodik
fur Sicherheitsaudits zu erarbeiten, die den natio-
nalen Behorden als Hilfestellung dienen und
zugleich Eurodac insgesamt kohdrente und zweck-
dienliche Ergebnisse gewdhrleisten kann. Die dies-
beziiglichen Arbeiten werden im Jahr 2012 fortge-
fuhrt, um vor Jahresende einen gemeinsamen Rah-
men zu verabschieden.

4.2.4 Visa-Informationssystem

Anlasslich der Inbetriebnahme des Visa-Informati-
onsystems (VIS) im Oktober 2011 erorterte die
Gruppe informell das Thema der koordinierten Auf-
sicht. Die Gruppe vereinbarte die schrittweise
Anwendung eines pragmatischen Konzepts bis
Ende 2012. Daraus folgt, dass in den nachsten Euro-
dac-Sitzungen das Thema VIS - wenngleich infor-
mell - einen Grof3teil der Tagesordnung einneh-
men wird.

4.3. Aufsicht liber das
Zollinformationssystem (ZIS)

Ziel des Zollinformationssystems (ZIS) ist die Schaf-
fung eines Warnsystems im Rahmen der Betrugs-
bekdampfung, das jedem Mitgliedstaat, der Daten
in das System eingibt, die Moglichkeit verschafft,
einen anderen Mitgliedstaat um Feststellung und
Unterrichtung, verdeckte Registrierung, eine
gezielte Kontrolle oder operative und strategische
Analysen zu ersuchen.

Das ZIS speichert Informationen tGber Waren, Trans-
portmittel, Personen und Unternehmen sowie lber
die Zurickhaltung, Beschlagnahme oder
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Einziehung von Waren und Barmitteln mit dem Ziel
der Pravention, Ermittlung und Verfolgung von
Handlungen, die dem Zoll- oder Agrarrecht (ehe-
mals ,erste Saule der EU") zuwiderlaufen oder gra-
vierende VerstoBe gegen einzelstaatliche Rechts-
vorschriften (ehemals ,dritte Sdule” der EU) darstel-
len. Der letztgenannte Bereich wird von einer
Gemeinsamen Kontrollinstanz aus Vertretern der
nationalen Datenschutzbehorden Giberwacht.

Die Koordinierungsgruppe fiir die Aufsicht

Uber das ZIS wurde als Plattform konzipiert,

auf der die nach MaBgabe der Verordnung (EG)
Nr. 766/208)' fir die Aufsicht Gber das ZIS
zustandigen Datenschutzbehdérden - d. h. der
EDSB und die nationalen Datenschutzbehorden -
entsprechend ihren Zustandigkeiten
zusammenarbeiten, um eine koordinierte
Aufsicht Giber das ZIS zu gewahrleisten.

Die Koordinierungsgruppe hat die folgenden
Aufgaben:

(@) Untersuchung von Problemen im Zusammen-
hang mit der Durchfiihrung von ZIS-Operationen;

(b) Untersuchung von Schwierigkeiten, die im Zuge
der Kontrollen durch die Aufsichtsbehérden ent-
deckt wurden;

(c) Untersuchung von Problemen mit der Ausle-
gung oder Anwendung der ZIS-Verordnung;

(d) Ausarbeitung von Empfehlungen fiir gemein-
same Losungen fiir bestehende Probleme;

(e) Bemuhungen um die Verbesserung der Zusam-
menarbeit zwischen den Aufsichtsbehorden.

Im Jahr 2011 berief der EDSB zwei Treffen der Koor-
dinierungsgruppe fir die Aufsicht Gber das ZIS (im
Juni und Dezember) ein. Diese Treffen versammel-
ten Vertreter der nationalen Datenschutzbehérden,
der gemeinsamen Aufsichtsbehdrde fiir das Zollin-
formationssystem und der Geschéftsstelle fiir den
Datenschutz beim Rat der Europdischen Union
zusammen.



Beim Treffen im Juni wahlte die Gruppe Herrn Gio-
vanni Buttarelli, den stellvertretenden europai-
schen Datenschutzbeauftragten, zum Vorsitzenden
und Herrn Gregor Konig, den dsterreichischen
Delegierten und Vorsitzenden der gemeinsamen
Aufsichtsbehorde fir das Zollinformationssystem,
zum stellvertretenden Vorsitzenden. Des Weiteren
erorterte und verabschiedete die Gruppe ein
Arbeitsprogramm, in dem ihre Tatigkeiten fiir 2011
und 2012 beschrieben werden, und bekraftigte ihre
Absicht, in Bereichen von gemeinsamem Interesse
uneingeschrankt mit der Aufsichtsbehorde fir das
Zollinformationssystem zusammenzuarbeiten.
Beim Treffen im Dezember erorterte die Gruppe die
Orientierungsvorgaben fir ihre ersten Inspektio-
nen im Hinblick auf den Zugang zum System und
die Rechte betroffener Personen, die im Jahr 2012
durchgefiihrt werden sollen.

4.4, Polizeiliche und
justizielle Zusammenarbeit:
Kooperation mit GKI/GK/GAB
und WPPJ

Der EDSB arbeitet zudem mit den fir die Aufsicht
Uber konkrete Einrichtungen oder grol3 angelegte
IT-Systeme zustandigen Gremien zusammen, wie
den Gemeinsamen Kontrollinstanzen (GKI) von
Europol und Eurojust, der Gemeinsamen Kontrollin-
stanz (GK) fiir das Schengener Informationssystem
(SIS) und der Gemeinsamen Aufsichtsbehotrde
(GAB) fur die ehemals unter die , dritte Saule” fallen-
den Aspekte des Zollinformationssystems (ZIS).
Diese Zusammenarbeit erfolgt in Form der gegen-
seitigen Unterrichtung tUber Aspekte von gemein-
samem Interesse, wie beispielsweise in Fallen, in
denen der EDSB und eine GKI/GK/GBA fir die Auf-
sicht Uber verschiedene Teile desselben Systems
zustandig sind.

Die Nutzung von DNA-Profilen durch die Strafverfolgungsbehérden stand auf der Tagesordnung der WPPJ.



Im Jahr 2011 erfolgte die Zusammenarbeit grof3ten-
teils im Hinblick auf das ZIS. Da sich der EDSB und
die GAB des ZIS die Aufsichtsfunktion Gber das-
selbe System teilen, ist es sinnvoll, ihre diesbezlgli-
chen Tatigkeiten weitestmoglich zu koordinieren.
Daher lud der EDSB Vertreter der GAB zu den Tref-
fen zur koordinierten Aufsicht Gber das ZIS ein
(siehe Abschnitt 4.3.). In diesem Sinne wurden Ver-
treter des EDSB zu bestimmten Teilen der Sitzun-
gen der GAB eingeladen, in denen Punkte von
gemeinsamem Interesse erdrtert wurden.

Daruber hinaus beteiligt sich der EDSB an den Sit-
zungen und Tatigkeiten der Arbeitsgruppe Polizei
und Justiz (WPPJ). Die WPPJ befasste sich im
Jahr 2011 mit mehreren Themen, wie z. B. der Nut-
zung von DNA-Profilen durch die Strafverfolgungs-
behorden (einschlief3lich des Austauschs von DNA
Uber das Interpol-Gateway), der Festlegung einer
gemeinsamen Uberwachungspolitik und gemein-
samer Risikobewertungen hinsichtlich der Verarbei-
tung personenbezogener Daten im Bereich der
Strafverfolgung in Europa.

Im Jahr 2011 sprach die WPPJ ferner das Thema
ihrer eigenen Zukunft an, da sich die WP29 zuneh-
mend mit Bereichen befasst, die traditionell in die
Zustandigkeit der WPPJ fallen. Bei der Europaischen
Konferenz (siehe Abschnitt 4.5. Europaische Konfe-
renz unten) wurde die WPPJ beauftragt, ihre Tatig-
keit auf die Integration ihrer EU-spezifischen Kom-
petenzen und Fachkenntnisse in die Artikel-29-Da-
tenschutzgruppe auszurichten, die ihrerseits
aufgefordert wurde, den Status ihrer Untergruppe
LStrafverfolgung” und die Mdglichkeiten der Teil-
nahme von Drittlandern zu klaren.

4.5. Europaische Konferenz

Die Datenschutzbehdrden der Mitgliedstaaten der
Europdischen Union und des Europarats treffen
sich jahrlich zu einer Friihjahrskonferenz, um
Angelegenheiten von gemeinsamem Interesse zu
besprechen, und Informationen und Erfahrungen
Uber unterschiedliche Themen auszutauschen.

Im Berichtsjahr fand die Europdische Konferenz der
Datenschutzbeauftragten am 5. April 2011 in Bris-
sel statt. Die Konferenz hatte diesmal einen auB3er-
gewodhnlichen Rahmen, da sie vom EDSB in enger
Zusammenarbeit mit der Artikel-29-Datenschutz-
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gruppe ausgerichtet wurde, die auch am Morgen
desselben Tages eine Sitzung hatte.

Die Sitzungen dieser Konferenz hatten unter ande-
rem die folgenden Themen zum Gegenstand:

- Uberblick tiber Entwicklungen im Bereich der
Rechtsvorschriften: Vertrag von Lissabon, EU-
Rechtsrahmen, Ubereinkommen 108, OECD-
Leitlinien usw.;

- Rolle der Artikel 29-Datenschutzgruppe;

- Aufsicht im Raum der Freiheit, der Sicherheit
und des Rechts.

Obwohl der kiinftige Rahmen fiir den Daten-
schutz zu diesem Zeitpunkt noch von der Europii-
schen Kommission ausgearbeitet wurde, stellte er
ein zentrales Diskussionsthema dar und fihrte zur
Annahme einer EntschlieBung zu der Notwendig-
keit eines umfassenden Datenschutzrahmens.

4.6. Internationale Konferenz

Datenschutzbehérden und Datenschutzbeauftragte
aus Europa und anderen Teilen der Welt, u. a.
Kanada, Lateinamerika, Australien, Neuseeland,
Hongkong, Japan und anderen Staaten im
asiatisch-pazifischen Raum, treffen sich seit vielen
Jahren im Herbst zu einer Jahreskonferenz.

Die 33. Internationale Konferenz der Beauftragten
fir den Datenschutz und den Schutz der Privat-
sphare wurde vom 1. bis 3. November 2011 in
Mexiko-Stadt unter dem Titel ,Datenschutz im glo-
balen Zeitalter” veranstaltet. Ziel der Konferenz war
es, die Moglichkeiten auszuloten, um Verbindun-
gen und Instrumente zu entwickeln, die fiir den
Schutz der personenbezogenen Daten Uber die
nationalen Grenzen hinweg erforderlich sind.

In Mexiko-Stadt hatte bereits am 31. Oktober eine
Vorkonferenz unter dem Titel ,Privacy as Freedom”
(Datenschutz als Freiheit) stattgefunden. Am
1. November folgten zwei von der Organisation fiir
wirtschaftliche Zusammenarbeit und Entwicklung
und dem Datenschutzbeauftragten (Information
and Privacy Commissioner) von Ontario, Kanada,
ausgerichtete Veranstaltungen. Die Konferenz bot
den europdischen Akteuren im Datenschutzbereich
Gelegenheit, mit Kollegen u. a. aus Kanada, den Ver-



einigten Staaten, Lateinamerika, Australien, Neusee-
land, China und Japan zusammenzukommen.

In der Schlusssitzung wurde die sogenannte Erkla-
rung von Mexiko-Stadt vorgestellt, die von der ver-
anstaltenden Behdorde unter Mitwirkung der ande-
ren Delegationen erarbeitet worden war. In der
Erklarung werden die Interessentrager nachdriick-
lich aufgefordert, sich gemeinsam und gezielt fur
die Bewaltigung der neuen Herausforderungen
einzusetzen, darunter die effektive Durchsetzung
der Datenschutzbestimmungen in einer Welt, die
durch den Austausch gigantischer Datenmengen
(‘Big Data’) gekennzeichnet ist.

Eines der wichtigsten Ergebnisse der Konferenz war
die Initiative zur Vertiefung der globalen Zusam-
menarbeit zwischen den Beauftragten fur den
Datenschutz und den Schutz der Privatsphare. Es

wurde ein Exekutivausschuss unter der Leitung des
Vorsitzenden der Artikel-29-Datenschutzgruppe
und unter Mitwirkung von Teilnehmern aus aller
Welt eingerichtet, um die Handlungsfahigkeit der
Internationalen Konferenz zwischen den jahrlichen
Treffen zu starken. Besonderes Augenmerk soll
dabei auf die globale Zusammenarbeit bei der
Durchsetzung der Datenschutzbestimmungen
gelegt werden. Ein gesondertes Treffen zu Fragen
der Durchsetzung wurde fiir Mai 2012 in Montreal
angekiindigt.

Unter den namhaften Rednern waren u. a. Peter
Hustinx, EDSB, und Giovanni Buttarelli, stellvertre-
tender Datenschutzbeauftragter, die beide meh-
rere Sitzungen der Konferenz leiteten.

Die 34. Internationale Konferenz findet im Okto-
ber 2012 in Uruguay statt.






Der Informations- und Kommunikationsarbeit
kommt wesentliche Bedeutung zu, wenn es darum
geht, die wichtigsten Tatigkeiten des EDSB starker
ins Blickfeld zu riicken und das Bewusstsein fir
die Arbeit des EDSB und den Datenschutz im Allge-
meinen zu scharfen. Dies ist umso wichtiger, als
die Sensibilisierung fiir die Rolle und die Aufgaben
des EDSB auf EU-Ebene noch weiter gestarkt wer-
den muss, obwohl diesbeziiglich bereits erhebliche
Fortschritte erzielt wurden. Indikatoren wie etwa
die Zahl der Informationsersuchen seitens der EU-
Blrger, der Medien- und Interviewanfragen, der
Abonnenten des Newsletters sowie der Einladun-
gen zu Vortragen auf Konferenzen und der Zugriffe
auf die Website zeigen, dass der EDSB auf EU-Ebene
eine mal3gebliche Instanz fiir Fragen des Daten-
schutzes ist.

Die verbesserte Wahrnehmung des EDSB auf insti-
tutioneller Ebene tragt der Bedeutung seiner drei
Hauptaufgaben Rechnung: seiner Aufsichtsfunk-
tion gegentber allen Organen und Einrichtungen
der EU, die an der Verarbeitung personenbezoge-
ner Daten beteiligt sind, seiner Beratungsfunktion
far die Organe (Kommission, Rat und Parlament),
die an der Ausarbeitung und Annahme neuer
Rechtsvorschriften und politischer Konzepte betei-
ligt sind, die Auswirkungen auf den Datenschutz
haben kénnen, sowie seiner Kooperationsfunktion
gegeniiber den nationalen Aufsichtsbehérden und
den verschiedenen Kontrollinstanzen auf dem
Gebiet der Sicherheit und des Rechts.

Die Kommunikationspolitik des EDSB wird entspre-
chend spezifischen Merkmalen gestaltet, die mit
Blick auf das Alter, die GroBe und das Mandat der
Behorde sowie der Bedirfnisse ihrer Anspruchs-
gruppen von Belang sind. Mithilfe der Kommunika-
tionspolitik werden die verfligbaren Mittel auf die
jeweiligen Zielgruppen zugeschnitten und kdnnen
an eine Reihe von Sachzwdngen und Anforderun-
gen angepasst werden.

Die Kommunikationspolitik und -tatigkeiten der
Mehrheit der anderen Organe und Einrichtungen
der EU folgen einer allgemeineren Ausrichtung und
sprechen die EU-Blrger insgesamt an. Der unmit-
telbare Einwirkungsbereich des EDSB ist viel deutli-
cher umrissen. Er erstreckt sich in erster Linie auf
die Anspruchsgruppen des EDSB: Organe und Ein-
richtungen der EU, von der Datenverarbeitung
betroffene Personen im Allgemeinen und Bediens-
tete der EU im Besonderen, politische Interessen-
gruppen der EU sowie ,Datenschutzkollegen”.
Dementsprechend ist fiir die Kommunikationspoli-
tik des EDSB keine Strategie der ,Massenkommuni-
kation” erforderlich. Stattdessen hangt die Sensibi-
lisierung der EU-Blrger fur Datenschutzbelange
wesentlich von einem eher indirekten Vorgehen ab,
das beispielsweise iber die nationalen Daten-
schutzbehoérden erfolgt.



Ungeachtet dessen interagiert der EDSB aber
durchaus mit der Offentlichkeit, und zwar durch
eine Reihe von Kommunikationsmitteln (Website,
Newsletter, Sensibilisierungsveranstaltungen),
wobei er in regelmaBigem Kontakt mit interessier-
ten Kreisen steht (z. B. durch Studienbesuche beim
EDSB) und an &ffentlichen Veranstaltungen, Sitzun-
gen und Konferenzen teilnimmt.

Die Kommunikationspolitik des EDSB tragt der
Besonderheit seines Tatigkeitsbereichs Rechnung.
Datenschutzfragen kénnen dem Laien bisweilen zu
technisch und schwer verstandlich erscheinen.
Daher wird die Sprache, in der sich der EDSB mitteilt,
zielgruppengerecht angepasst. Wenn es um Infor-
mations- und Kommunikationsmittel geht, die sich
an die breite Offentlichkeit wenden, ist daher eine
klare und verstandliche Sprache ohne unnétigen
Fachjargon zu verwenden. Insbesondere bei der
Kommunikation mit der breiten Offentlichkeit und
der allgemeinen Presse werden bestandige Anstren-
gungen in dieser Hinsicht unternommen, die darauf
abzielen, die ibermaflig ,juristisch” gepragte Vor-
stellung vom Datenschutz zu korrigieren.

Wird das Fachpublikum angesprochen (z. B. Daten-
schutzfachleute, EU-Interessengruppen) ist die Ver-
wendung der einschldagigen Fachsprache angemes-
sen. Demnach sind unterschiedliche Kommunikati-
onsstile und Sprachmuster erforderlich, um
dieselben Sachverhalte verschiedenen Zielgruppen
zu vermitteln.

Seit 2010 werden die Mitteilungen des EDSB im
Rahmen seiner Presse- und Kommunikationstatig-
keit in mindestens drei Sprachen veroffentlicht:
Englisch, Franzdsisch und Deutsch. Dadurch soll ein
grofBtmaogliches Publikum erreicht werden.

Der EDSB bemiiht sich, so weit wie mdglich fur
Journalisten ansprechbar zu sein, sodass die Offent-
lichkeit seine Tatigkeiten verfolgen kann. Er infor-
miert die Medien regelmaflig in Pressemitteilun-
gen, Interviews und Hintergrundgesprachen. Die
Bearbeitung von Medienanfragen ermdglicht
zusatzliche regelmaBige Kontakte mit den Medien.

Im Jahr 2011 gab der Pressedienst 12 Pressemittei-
lungen heraus. Die meisten betrafen die Tatigkei-
ten des EDSB im Bereich der Beratung, d. h. neue
Stellungnahmen zu Rechtsetzungsvorschlagen,
die fir die breite Offentlichkeit von unmittelbarer
Relevanz waren. Zu den behandelten Themen
zdhlten die Strategie fiir eine Reform des Daten-
schutzes, die Leitlinien fiir gute Verwaltungspraxis
in Bezug auf Datenschutz und Transparenz, die EU-
Regelung flr Fluggastdatensatze, die EU-Haus-
haltsordnung, die Uberpriifung der Richtlinie
iliber die Vorratsspeicherung von Daten, verhal-
tensorientierte Werbung im Internet, Kontrollge-
rate im StraBenverkehr, Netzneutralitdt und Inter-
net sowie das Binnenmarkt-Informationssystem.

Die Pressemitteilungen werden auf der Website des
EDSB und in der interinstitutionellen Datenbank
der Europaischen Kommission fiir Pressemitteilun-
gen (RAPID) auf Englisch, Franzdsisch und Deutsch
veroffentlicht. Dartiber hinaus werden sie an einen
regelmadfig aktualisierten Empféngerkreis von
Journalisten und anderen Interessenten verteilt.
Die in den Pressemitteilungen enthaltenen Infor-
mationen ziehen in der Regel eine umfassende
Berichterstattung sowohl in der allgemeinen als
auch in der Fachpresse nach sich. Aul3erdem wer-
den Pressemitteilungen hdufig auf institutionellen
und nichtinstitutionellen Websites veroffentlicht.
Das Spektrum reicht hier von den Organen und Ein-
richtungen der EU Uber Biirgerrechtsgruppen und
akademische Institutionen bis hin zu
IT-Unternehmen.

Im Jahr 2011 gab der EDSB 14 Direktinterviews fiir
Journalisten von Printmedien, Rundfunk und Fern-
sehen sowie elektronischen Medien in ganz
Europa, wobei ein erheblicher Teil der Anfragen aus
der deutschen, dsterreichischen, niederlandischen,
franzosischen und EU-Fachpresse kam.

Die Interviews wurden entweder in Form von Arti-
keln in der allgemeinen oder auf IT-Themen spezia-
lisierten internationalen, nationalen und EU-eige-
nen Presse veroffentlicht oder im Rundfunk
ausgestrahlt.

Gegenstand der Interviews waren horizontale The-
men wie die gegenwartigen und bevorstehenden
Herausforderungen auf dem Gebiet des Schutzes der
Privatsphare und des Datenschutzes. Des Weiteren
wurden dabei konkretere Themen angesprochen, die



im Jahr 2011 fir Schlagzeilen gesorgt hatten, darun-
ter die Datenlibertragungen zwischen der EU und
den Vereinigten Staaten, die Uberpriifung des EU-
Rechtsrahmens fir den Datenschutz, die Bedenken
hinsichtlich der Privatsphéare im Zusammenhang mit
sozialen Netzen, das Profiling von Verbrauchern, die
Rechte ,digitaler” Biirger, die Vorratsdatenspeiche-
rung und die Datensicherheit.

Am 15. Juni 2011 organisierte der EDSB seine Pres-
sekonferenz im Europdischen Parlament in Brissel,
um den Jahresbericht 2010 vorzustellen und die
wichtigsten Merkmale der im Jahr 2010 im Hinblick
auf die Aufgaben des EDSB in den Bereichen Auf-
sicht, Beratung und Kooperation vorgenommenen
Tatigkeiten zu umreillen (siehe Abschnitt 5.7.1.).

Bei der Pressekonferenz hatten ferner Peter Hus-
tinx, EDSB, und Giovanni Buttarelli, stellvertreten-
der Datenschutzbeauftragter, Gelegenheit, sich zu
der dynamischen Entwicklung und den kiinftigen
Herausforderungen im Bereich des Datenschutzes
in der EU zu duBlern sowie Fragen der Journalisten
zuU beantworten.

In Jahr 2011 gingen beim EDSB etwa 46 schriftliche
Medienanfragen ein, in denen der EDSB um Kom-
mentare, die Kldrung von Sachverhalten sowie Stel-
lungnahmen und Informationen ersucht wurde. Im
Jahr 2011 konzentrierte sich das Medieninteresse
vornehmlich auf den Schutz der Privatsphéare im
Internet, insbesondere auf neue Online-Tools wie
beispielsweise Anwendungen zur Standortbestim-
mung, Suchmaschinen und soziale Netze, wobei
zum letztgenannten Bereich die meisten Anfragen
eingingen.

Im Ubrigen galt das Medieninteresse der internati-
onalen Dateniibermittlung, der Uberpriifung des
EU-Rechtsrahmens fur den Datenschutz, der Richt-
linie zur Vorratsspeicherung von Daten, dem
Thema der Datensicherheit, den Regelungen lber
Verletzungen des Datenschutzes sowie der Ver-
wendung von Fluggastdatensatzen und deren
Ubermittlung an die Vereinigten Staaten.

Peter Hustinx und Giovanni Buttarelli stellen den Jahresbericht 2010 in einer Pressenkonferenz vor.
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In Prozent

Il Schutz der Privatsphéare im Internet*
Il Internationale Datenlbermittlung

Il EU-Rechtsrahmen fiir den Datenschutz
Il Vorratsdatenspeicherung

Die Zahl der Anfragen der Biirger nach Informatio-
nen oder Unterstlitzung nahm 2011 um 39 % gegen-
Uber dem Vorjahr zu (196 Anfragen gegeniiber 141
im Jahr 2010). Diese Entwicklung ist auf das
gescharfte Profil des EDSB bei den Anspruchsgrup-
pen im Datenschutzbereich zuriickzufiihren und
wurde zudem durch die Nutzung verschiedener
Informations- und Kommunikationsmittel verstarkt.

Informationsanfragen werden von Einzelpersonen
und anderen Akteuren eingereicht. Hierbei reicht
das breite Spektrum von im EU-Umfeld und/oder
im Bereich des Schutzes der Privatsphare, des
Datenschutzes und der Informationstechnologie
tatigen Interessengruppen (Anwaltskanzleien,
Unternehmensberater, Lobbyisten, NRO, Verbande,
Universitaten usw.) bis hin zu Biirgern, die sich wei-
ter Uber Fragen der Privatsphére informieren méch-
ten oder um Unterstiitzung beim Umgang mit dies-
bezliglichen Problemen ersuchen.

Bei der grof3ten Gruppe von Anfragen, die im
Jahr 2011 eingingen, handelte es sich um Beschwer-
den von EU-Biirgern iber Themen, die nicht in den

[l Datensicherheit
Il Role und Aufgaben des EDSB

Il Biometrische Daten**

Zustandigkeitsbereich des EDSB fallen. Diese
Beschwerden bezogen sich zumeist auf mutmagli-
che Verletzungen des Datenschutzes durch Behor-
den, staatliche oder private Unternehmen sowie
Online-Dienste und -Technologien wie Online-
Spiele, Blogs, Standortbestimmungsdienste, soziale
Netze und Messaging-Tools. Andere Falle betrafen
unter anderem die Sicherheit von Bankdaten, das
Recht auf Zugang zu von den einzelstaatlichen
Behorden verwalteten Dokumenten, die Offenle-
gung personenbezogener Daten gegenuber Drit-
ten ohne Zustimmung der betroffenen Person
sowie Antrage auf Anfechtung von Entscheidungen
nationaler Datenschutzbehdrden. Wenn diese
Beschwerden auflerhalb der Zustandigkeit des
EDSB liegen, ergeht eine Antwort an den Beschwer-
deflhrer, in der der Aufgabenbereich des EDSB
erldutert und dem Betroffenen empfohlen wird,
sich an die zustandige nationale Stelle zu wenden,
d. h. in der Regel an die Datenschutzbehorde des
jeweiligen Mitgliedstaates.

Die zweitgroBte Gruppe der im Jahr 2011 eingegan-
genen Anfragen hatte Datenschutzgesetze in EU-
Mitgliedstaaten und/oder deren Umsetzung auf
einzelstaatlicher Ebene zum Gegenstand. In solchen
Fallen rat der EDSB den Betroffenen, sich an die
jeweilige Datenschutzbehdrde und gegebenenfalls



an das fiir den Datenschutz zustandige Referat der
Europaischen Kommission zu wenden.

Bei der drittgroBten Gruppe handelte es sich um
Informationsanfragen zu datenschutzrelevanten
Themen in der EU-Verwaltung, wie z. B. Verarbei-
tungsvorgangen von Organen, Einrichtungen und
Agenturen der EU.

Zu den Ubrigen Arten von Informationsanfragen
gehorten Fragen in Bezug auf die Tatigkeiten, Rolle
und Funktion des EDSB, die EU-Rechtsvorschriften
zum Datenschutz, die Privatsphdre im Internet, die
internationale Ubermittlung von Daten, IT-GroBsys-
teme wie z. B. VIS, SIS und Eurodac sowie die Uberprii-
fung des EU-Rechtsrahmens fiir den Datenschutz.

Im Rahmen seiner Bemiihungen um die Sensibilisie-
rung fiir den Datenschutz und den Ausbau seiner
Kontakte zu akademischen Kreisen empfangt der
EDSB regelmalig Gruppen, die sich auf europai-
sches Recht, Datenschutz und/oder IT-Sicherheits-
fragen spezialisiert haben. Im Jahr 2011 kamen vier
Gruppen von Studierenden aus unterschiedlichen
Landern zu Studienbesuchen in das Bilro des EDSB.
Beispielsweise empfing der EDSB im Dezember 2011
eine Gruppe von Studierenden des deutschen und
europadischen Rechts von der Universitat zu Koln,
stellte ihnen seine Funktion und Tatigkeiten vor und
erdrterte mit ihnen datenschutzrelevante Themen
auf EU-Ebene. Zu den lbrigen Besuchergruppen
zdahlten Studierende des Science and Technology
Law Institute in Taipei (Taiwan), der Nanyang

Hauptthemenbereiche der Informationsanfragen der Offentlichkeit im Jahr 2011
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W Beschwerden, fiir die der EDSB nicht zustandig ist

Il Datenschutzrelevante Fragen in der EU-Verwaltung

Il Aufgaben und Aktivitaten des EDSB

Il EU-Rechtsvorschriften zum Datenschutz

Il Schutz der Privatsphare im Internet
H Internationale Datenlibermittlung
l GroBe IT-Systeme (SIS, VIS, Eurodac)

B Uberpriifung des EU-Rechtsrahmens fiir den Datenschutz



Technological University (Singapur) und der Univer-
sité Pierre-Mendés-France in Grenoble (Frankreich).

Um eine breitere Offentlichkeit zu erreichen, emp-
fing das Blro des EDSB auBBerdem vier Gruppen
oder Vereinigungen, die an datenschutzrelevanten
Themen und Belangen der Privatsphare interessiert
waren: Mitglieder der Evangelischen Kirche in
Deutschland, den Verband Jeunes Européens-Bor-
deaux (Frankreich), die Politieacademie (Nieder-
lande) und den Unterausschuss Kommunikation
der Praktikanten der Europdischen Kommission.

Die Website stellt weiterhin den wichtigsten Kom-
munikations- und Informationskanal des EDSB dar.
Sie wird taglich aktualisiert. Uber die Website kdn-
nen auch verschiedene Dokumente abgerufen wer-
den, die aus den Tatigkeiten des EDSB hervorgehen
(z. B. Stellungnahmen im Rahmen von Vorabkontrol-
len sowie zu Vorschlagen fur EU-Rechtsvorschriften,
Arbeitsprioritdten, Veroffentlichungen, Vortrage des
EDSB und des stellvertretenden Datenschutzbeauf-
tragten, Pressemitteilungen, Newsletter und Infor-
mationen liber Veranstaltungen).

Die bedeutendste Weiterentwicklung der Website
war im Jahr 2011 die Einrichtung einer elektroni-
schen Plattform fiir die Einreichung von Beschwer-
den. Durch das Online-Beschwerdeformular wird
das Verfahren der Einreichung von Beschwerden
vereinfacht und deren Bearbeitung durch die
Dienststellen des EDSB beschleunigt.

Wie im Jahresbericht 2010 angekiindigt, wurde die
Website dartiber hinaus um den Bereich ,Press Kit”
erweitert, in dem Medienvertretern relevante Mate-
rialien und Ressourcen bereitgestellt werden sol-
len, die sie in ihren Artikeln und Meldungen ver-
wenden kdnnen.

Von September bis November 2011 wurde eine
Online-Befragung zur Qualitat der EDSB-Website
durchgefiihrt. Insgesamt waren die zu der Website
geauBerten Meinungen positiv, und die Mehrheit
der Befragten war mit dem Inhalt der Website
zufrieden. Ferner wurde angegeben, dass die Infor-
mationen auf der Website korrekt, aktuell und

leicht verstandlich seien. Zwar wurde die Website
als recht benutzerfreundlich eingestuft, jedoch
werden im Jahr 2012 weitere Verbesserungen hin-
sichtlich der Funktion ,Erweiterte Suche” und des
Meldungsregisters vorgenommen.

Dariiber hinaus ist eine Uberarbeitung der Bereiche
Aufsicht und Beratung geplant, um die Suche und
Navigation nach thematischen Kategorien zu ver-
bessern. Als weitere Verbesserungen sind die Ein-
richtung eines Bereichs als ,Treffpunkt Daten-
schutzbeauftragter” und die Implementierung der
RSS-Feed-Funktion vorgesehen.

Einer Analyse der Verkehrs- und Navigationsdaten
zufolge wurde die Website im Jahr 2011 von insge-
samt 65 599 Einzelbesuchern aufgerufen, wobei in
den Monaten Januar, Mai und Juni mehr als
6 000 Besucher verzeichnet wurden.

Nach der Startseite wurden die Seiten ,Presse &
Aktuelles”, ,Aufsicht” und ,Beratung” am haufigs-
ten angezeigt, aber auch die Seiten ,Veroffentli-
chungen” und ,Veranstaltungen” waren bei den
Besuchern beliebt. Ferner geht aus den Statistiken
hervor, dass die meisten Besucher tber eine direkte
Adresse, ein Lesezeichen, einen Link in einer E-Mail
oder einen Link von einer anderen Seite - z. B. dem
Europa-Portal oder der Website einer nationalen
Datenschutzbehorde — auf die Website zugreifen.
Links von Suchmaschinen werden nur von einigen
wenigen Besuchern verwendet.

Der Newsletter des EDSB ist nach wie vor ein wert-
volles Instrument, um Informationen Uber die
juingsten Tatigkeiten des EDSB bereitzustellen und
auf Neuigkeiten auf der Website aufmerksam zu
machen. Er vermittelt Informationen Uber die neu-
esten Stellungnahmen des EDSB zu EU-Rechtset-
zungsvorschldagen und zu Vorabkontrollen im Rah-
men seiner Aufsichtsfunktion. AuBerdem finden
sich dort ndhere Angaben zu einschlagigen Konfe-
renzen und sonstigen Veranstaltungen sowie die
jungsten Vortrage des Datenschutzbeauftragten
und seines Stellvertreters. Der Newsletter ist auf
der Website des EDSB in englischer, franzdsischer
und deutscher Sprache abrufbar und kann tiber die
entsprechende Seite auch abonniert werden.

Im Jahr 2011 wurden vier Ausgaben des EDSB-News-
letters veréffentlicht, im Durchschnitt eine Ausgabe
alle drei Monate. Die Zahl der Abonnenten stieg von



1 500 am Ende des Jahres 2010 auf etwa 1 750 am
Ende des Jahres 2011. Zu den Abonnenten gehdren
u. a. Mitglieder des Europdischen Parlaments,
Bedienstete der EU-Organe und der nationalen
Datenschutzbehorden sowie Journalisten, akademi-
sche Kreise, Telekommunikationsunternehmen und
Anwaltskanzleien.

Der Jahresbericht ist eine der wichtigsten Verof-
fentlichungen des EDSB. Er gibt einen Uberblick
Uber die Tatigkeiten des EDSB in seinen Schwer-
punktbereichen Aufsicht, Beratung und Koopera-
tion wahrend des Berichtsjahres und umreif3t die
wichtigsten Prioritaten fiir das Folgejahr. AuBerdem
werden in ihm die Entwicklungen in den Bereichen
Offentlichkeitsarbeit sowie Verwaltung, Haushalt
und Personal beschrieben. Den Tatigkeiten des
behordlichen Datenschutzbeauftragten beim EDSB
ist ein eigenes Kapitel gewidmet.

Der Bericht kann fur verschiedene Gruppen und
Einzelpersonen auf internationaler, europaischer
und nationaler Ebene von Interesse sein; hierzu
zahlen von der Datenverarbeitung betroffene Per-
sonen im Allgemeinen und EU-Bedienstete im

Jahreshericht
2010

Jahresbericht 2010 des EDSB

Besonderen, die Organe und Einrichtungen der EU,
Datenschutzbehdrden, Datenschutzfachleute, in
diesem Bereich tadtige Interessengruppen und
Nichtregierungsorganisationen, Journalisten sowie
andere Interessenten, die Informationen lber den
Schutz personenbezogener Daten auf EU-Ebene
suchen.

Der Europdische Datenschutzbeauftragte und sein
Stellvertreter legten den EDSB-Jahresbericht 2010
am 15. Juni 2011 dem Ausschuss fir birgerliche
Freiheiten, Justiz und Inneres des Europaischen
Parlaments vor. Zudem wurden die wichtigsten
Punkte des Berichts bei der am selben Tag veran-
stalteten Pressekonferenz vorgestellt.

Die vorbereitenden Arbeiten an themenspezifi-
schen ,Fact Sheets” zu datenschutzrelevanten Fra-
gen, die von strategischer Bedeutung fiir den EDSB
sind, haben begonnen. Ziel ist die Veroffentlichung
gezielter Informationen als Orientierungshilfe fiir
die Allgemeinheit und andere interessierte Kreise.
Der erste Satz von ,Fact Sheets” wird Themen wie
Verletzungen des Datenschutzes, Datenschutz in
der elektronischen Kommunikation, das SWIFT/
TFTP-Abkommen und Fluggastdatensatze (PNR)
zum Gegenstand haben.

Der EDSB ist bestrebt, sich bietende Gelegenheit zu
nutzen, um die zunehmende Relevanz der Achtung
der Privatsphadre und des Datenschutzes hervorzu-
heben und das Bewusstsein der Allgemeinheit fir
die Rechte der betroffenen Personen und die dies-
bezlglichen Pflichten der EU-Verwaltung zu
scharfen.

Am 28. Januar 2011 begingen die Mitgliedstaaten
des Europarates sowie die Organe und Einrichtun-
gen der EU zum flinften Mal den Europaischen
Datenschutztag. Dieser findet am Jahrestag der



Ein Besucher nimmt wahrend des Datenschutztags 2011 am
Informationsstand des EDSB an einem Quiz teil.

Annahme des Ubereinkommens des Europarates
zum Schutz personenbezogener Daten (Uberein-
kommen Nr. 108) statt, des ersten rechtsverbindli-
chen internationalen Rechtsakts im Bereich des
Datenschutzes.

Der EDSB nutzt diese Gelegenheit, um auf die
Bedeutung der Achtung der Privatsphdre und des
Datenschutzes hinzuweisen und vor allem, um die
Bediensteten der EU fir ihre Rechte und Pflichten
im Bereich des Datenschutzes zu sensibilisieren.
Am Datenschutztag wird stets in Zusammenarbeit
mit dem behordlichen Datenschutzbeauftragten

des betreffenden Organs von den Mitarbeitern
des Biros des EDSB und seines behdrdlichen
Datenschutzbeauftragten ein Informationsstand
in den Raumlichkeiten des Rates, der Europai-
schen Kommission und des Européischen Parla-
ments eingerichtet und betreut. Die Besucher
haben die Mdglichkeit, Fragen zu stellen und ihr
Wissen Giber den Datenschutz in der EU in einem
Quiz zu testen.

Auch im Jahr 2011 griff der EDSB diese MaBnahme
erneut auf, wobei er weitere Anstrengungen unter-
nahm, den Bediensteten der EU das Thema Daten-
schutz bewusst zu machen. Zudem wurde eine
Videobotschaft des Datenschutzbeauftragten und
seines Stellvertreters an institutionelle Interessen-
gruppen verteilt und sowohl in einer Kurz- als auch
in einer Langfassung auf der EDSB-Website bereit-
gestellt, um die Funktion des EDSB vorzustellen
und die im Laufe des Jahres 2011 anstehenden Her-
ausforderungen zu erlautern.

Dariiber hinaus nahm der EDSB an verschiedenen
Veranstaltungen teil, die anldsslich des Daten-
schutztages organisiert wurden, wie z. B. an der
internationalen Konferenz ,Computer, Privatsphdre
und Datenschutz”, die eine Briicke zwischen Politi-
kern, Wissenschaftlern, Fachleuten aus der Praxis
und Aktivisten schlagen soll, indem sie ihnen die
Méoglichkeit bietet, neu aufkommende Fragen hin-
sichtlich der Achtung der Privatsphare, des Daten-
schutzes und der Informationstechnologie zu dis-
kutieren. Fiir diese vierte internationale Veranstal-
tung wurde das Titelthema ,Europadischer
Datenschutz: rundum gesund?” gewahlt. Die Kon-
ferenz fand vom 25. bis 27. Januar 2011 statt und
umfasste zwei eintdgige Veranstaltungen Uber
,eGesundheit” und Uberwachung sowie ein Rund-
tischgesprach liber Kérperscanner. Mitarbeiter des
EDSB-Sekretariats nahmen an Podiumsdiskussio-
nen teil, und Peter Hustinx hielt die Abschlussan-
sprache der Konferenz.



Am 7. Mai 2011 nahm der EDSB wie gewdhnlich am
Tag der offenen Tir der EU-Organe teil, der im
Europaischen Parlament in Brussel ausgerichtet
wurde. Der Tag der offenen Tir der EU bietet dem
EDSB eine hervorragende Gelegenheit, um das
Bewusstsein der breiten Offentlichkeit dafiir zu
scharfen, dass die Privatsphare und personliche
Informationen geschiitzt werden missen.

Mitarbeiter des EDSB-Sekretariats beantworteten die
Fragen der Besucher an einem Informationsstand

des EDSB im Hauptgebaude des Europdischen Parla-
ments. Ebenso wie beim EDSB-Stand fiir den Daten-
schutztag wurde ein Quiz zum Thema Achtung der
Privatsphare und Datenschutz auf EU-Ebene veran-
staltet, und es wurden Informationsmaterialien an
Besucher verteilt. Die Installation einer an einem gro-
Ben Bildschirm angeschlossenen Warmebildkamera
war einer der grof3en Publikumsmagnete des Stan-
des. Zwar gab es keinen direkten Bezug zur Verarbei-
tung personenbezogener Daten, doch den Besu-
chern wurden auf augenfallige und unterhaltsame
Weise die potenziellen Risiken neuer Technologien
fur die Privatsphdre bewusst gemacht.

Besucher probieren wéhrend des Tags der offenen Tiir der EU 2011 am Stand des EDSB beim Europdischen Parlament eine Warme-
bildkamera aus.






6.1. Einleitung

Das Inkrafttreten des Vertrags von Lissabon hat
sich unmittelbar auf die Aufgaben und Tatigkeiten
des EDSB ausgewirkt. Nach Mal3gabe des Vertrags
wird dem Datenschutz in den Organen und Einrich-
tungen der EU ein héherer Stellenwert beigemes-
sen. Daher ist die Arbeitsbelastung des EDSB und
damit auch des Referats Personal, Haushalt und
Verwaltung gestiegen.

Mit der in den letzten Jahren planmaBig erfolgten
moderaten Aufstockung des Stellenplans konnten
diese neuen Aufgaben und Funktionen nicht bewal-
tigt werden. Daher war es erforderlich, eine Reihe
von Zeit- und Vertragsbediensteten einzustellen
und Datenschutzsachverstandige aus anderen EU-
Organen und Datenschutzbehdrden der Mitglied-
staaten abzuordnen, um den EDSB angesichts der
gestiegenen Arbeitsbelastung zu unterstiitzen.

Im Jahr 2011 wurde ein strategischeres und effizien-
teres System fur die Festlegung von Prioritaten und
die Verwaltung von Ressourcen entwickelt, was
gerade in Zeiten der Sparpolitik und Haushaltskonso-
lidierung besonders wichtig ist. Im Laufe des Jahres
wurde eine strategische Uberpriifung der Tatigkeit
des EDSB auf den Weg gebracht und eine Taskforce
,Strategische Uberpriifung” eingerichtet, in der unter
dem Vorsitz des Direktors des EDSB Vertreter aller
Teams mitarbeiten. In einer internen Sitzung im
Oktober 2011 hatten die verschiedenen Teams des
EDSB Gelegenheit, sich tber ihre Aufgaben, Werte
und Zielsetzungen auszutauschen und auch fiir den
EDSB diesbeziigliche Uberlegungen fiir die kommen-
den Jahre anzustellen. Im Jahr 2012 wird sich eine

VERWALTUNG,
HAUSHALT UND
PERSONAL

externe Konsultation der Interessentrager mithilfe
von Online-Befragungen, Zielgruppen und Work-
shops anschlie3en. Die Ergebnisse werden im Rah-
men einer 6ffentlichen Konferenz vorgestellt.

In Jahr 2011 zeitigten die MaBBnahmen zur Effizienz-
verbesserung greifbare Ergebnisse, wie z. B. die
Bereitstellung des Zugangs zum Weiterbildungsan-
gebot der Kommission Uber Syslog Formation, die
Annahme ausfuhrlicher interner Leitfaden fir die
Einstellung verschiedener Mitarbeiterkategorien
und die Einflihrung eines neuen Verfahrens fiir die
Kontrolle des Haushaltsvollzugs. Letztgenannter
Schritt fhrte zu einer substanziellen Steigerung
der Mittelverwendungsrate.

Im Jahr 2012 sind weitere Effizienzverbesserungen
im Personalbereich absehbar, sobald der Zugang
zu Sysper (Verwaltungssystem fiir Personalakten)
und MIPS (Anwendung fir die Koordinierung von
Dienstreisen) bereitgestellt wird. Diese Systeme
werden die Wahrnehmung routinemafiger Verwal-
tungsaufgaben erleichtern und Ressourcen freiset-
zen, mit denen sich das Personalteam besser als ein
verldsslicher strategischer Partner des Verwaltungs-
gremiums des EDSB aufstellen kann.

6.2. Haushalt

Im Jahr 2011 wurden dem EDSB Haushaltsmittel in
Hohe von 7 564 137 EUR zugewiesen. Dies entspricht
einer Zunahme von 6,47 % gegeniiber dem Vorjahr.
Berlicksichtigt man jedoch die Gesamtentwicklung
und die hohere Arbeitsbelastung der Behérde, stellt
dies einen eher moderaten Anstieg dar.



Diese maf3volle Aufstockung der Haushaltsmittel floss
weitgehend in die Haushaltslinie flir Gehalter, den
groflten Posten im Haushaltsplan des EDSB. Ein
erheblicher Teil der Haushaltsmittel wird fiir die Uber-
setzung der Stellungnahmen des EDSB zu Rechtset-
zungsvorschldgen in alle Amtssprachen aufgewen-
det. Sie kdnnen gemeinsam mit den EU-Rechtsvor-
schriften und der Rechtsprechung des Gerichtshofes
im Amtsblatt der Europdischen Union verdffentlicht
werden, damit sichergestellt ist, dass die Standpunkte
des EDSB von Fachleuten aus der Praxis und Gerich-
ten problemlos gefunden werden kénnen. Andere
vom EDSB angenommene Dokumente (z. B. im Rah-
men der Vorabkontrolle abgegebene Stellungnah-
men) werden in die Arbeitssprachen des EDSB lber-
setzt (Englisch, Franzésisch und Deutsch).

In der Zuverldssigkeitserklarung des Europdischen
Rechnungshofes fiir das Haushaltsjahr 2010 wurden
keine Bedenken gedufBert oder Empfehlungen an
den EDSB gerichtet. Dennoch wurden mit Blick auf
eine wirtschaftliche Haushaltsfiihrung und auf die
Verbesserung der Verldsslichkeit und Qualitat der
Finanzdaten des EDSB die folgenden Schritte
unternommen:

a) Einfihrung eines neuen internen Finanz-
prifungssystems fir die Arbeitsabldaufe im
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Finanzwesen, einschlief3lich Checklisten fir alle
Ebenen von Finanztransaktionen;

b) «Erstellung eines vierteljahrlichen Berichts Gber
die Ausfiihrung des Haushaltsplans, einschlief3lich
einer detaillierten Darstellung der Inanspruch-
nahme der Haushaltsmittel nach Haushaltslinien;

c) Annahme neuer Dienstreiseformulare fir eine
bessere Kontrolle und verstarkte Transparenz;

d) Ausarbeitung von Leitlinien fir geringwertige
Anschaffungen;

e) Erstellung neuer Tabellen fiir Finanzberichte.

Infolge dieser Initiativen verbesserte sich die Mit-
telverwendungsrate des EDSB deutlich von 76 % im
Jahr 2010 auf nahezu 85 % im Jahr 2011.

Die Europdische Kommission leistete im Jahr 2011
vor allem im Hinblick auf die Rechnungsfiihrung
weiterhin Unterstitzung in Finanzangelegenhei-
ten — der Rechnungsfiihrer der Kommission ist
zugleich Rechnungsfiihrer des EDSB. Sofern keine
konkreten Regelungen festgelegt wurden, wendet
der EDSB die internen Vorschriften der Kommission
fur die Ausfiihrung des Haushaltsplans an.

2004 2005 2006 2007 2008 2009 2010 2011 2012



6.3. Personal

6.3.1. Einstellung von Personal

Die Ausdehnung des Aufgabenbereichs und die
zunehmende Aulenwirkung des EDBS fiihrten zu
einer hoheren Arbeitsbelastung und einer Auswei-
tung der Tatigkeiten, denen durch eine entspre-
chende Aufstockung des Personals Rechnung
getragen werden muss.

Dank einer Dienstgitevereinbarung mit dem Euro-
paischen Amt fir Personalauswahl (EPSO) wurde im
Jahr 2009 ein allgemeines Auswahlverfahren zum
Datenschutz durchgefiihrt, um hoch spezialisierte
Mitarbeiter zu gewinnen. Im Sommer 2010 wurden
drei Reservelisten fiir die Besoldungsgruppen AD 9,
AD 6 und AST 3 mit einer Giltigkeitsdauer von drei
Jahren bereitgestellt. Mittlerweile wurden 82 % der
in die drei Reservelisten aufgenommenen Bewer-
ber eingestellt. Aus der AST3-Liste kdnnen alle EU-
Organe geeignete Bewerber einstellen.

Nach der Veroffentlichung dieser Listen im
Jahr 2010 fiihrte der EDSB ein umfangreiches Ein-
stellungsverfahren durch, in dessen Rahmen mit
Bewerbern aus den Reservelisten sowie gemaf}

Artikel 29 des Statuts der Beamten der Europai-
schen Union mit Beamten anderer Organe Gespra-
che geflihrt wurden. Das Einstellungsverfahren
wurde im Jahr 2011 fortgeflhrt. In der Zeit vor 2011
wurden neue Mitarbeiter hauptsachlich aus EPSO-
Reservelisten ausgewdhlt. Im Jahr 2011 gingen all-
mahlich zahlreiche Bewerbungen von EU-Beamten
aus anderen Organen oder Einrichtungen beim
EDSB ein, was die zunehmende Auflenwirkung des
EDSB als attraktiver Arbeitgeber belegt.

Um die steigende Zahl von Bewerbungen effizien-
ter zu bearbeiten und ein faires und professionelles
Einstellungsverfahren zu gewahrleisten, erstellte
das Personalteam mehrere Einstellungsleitfaden
fir alle Mitarbeiterkategorien, in denen die von
den Mitarbeitern der Personalverwaltung und den
Vorgesetzten im Zuge des Einstellungsverfahrens
zu befolgenden Verfahren beschrieben werden.

Neben Beamten stellte der EDSB drei Vertragsbe-
dienstete ein und begriBte den ehemaligen
behordlichen Datenschutzbeauftragten des Rates,
der nun zum EDSB abgeordnet wurde, um das Refe-
rat Aufsicht zu verstarken. Um im Jahr 2011 voriiber-
gehenden Bedarf zu decken, wurden zwei Zeitar-
beitskrafte und ein externer Vertragsbediensteter
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fur die Pflege und Entwicklung der EDSB-Website
eingestellt. Insgesamt nahmen im Jahr 2011 14 neue
Kollegen ihre Tatigkeit beim EDSB auf.

Das Ende 2010 eingeleitete Verfahren zur Beset-
zung des Direktors des EDSB-Sekretariats wurde
abgeschlossen. Nach einem interinstitutionellen
Auswahlverfahren wurde der Direktor ausgewahlt
und im Marz 2011 eingestellt.

Im Jahr 2005 wurde ein Praktikantenprogramm ein-
gefiihrt, das Hochschulabsolventen die Gelegen-
heit bieten soll, ihre theoretischen Kenntnisse in
der Praxis einzusetzen und dabei im Rahmen der
taglichen Arbeit des EDSB praktische Erfahrungen
zu gewinnen. Dies verschafft dem EDSB zudem die
Maoglichkeit, seine AuBenwirkung gegeniiber jin-
geren EU-Burgern zu erhdhen, vor allem gegen-
Uber Universitatsstudenten und -absolventen, die
sich auf den Datenschutz spezialisiert haben.

Im Rahmen des Programms werden im Durch-
schnitt vier Praktikanten pro Praktikumszeitraum
aufgenommen, wobei zwei Praktikumszeitraume
von je finf Monaten pro Jahr (Méarz bis Juli und
Oktober bis Februar) angeboten werden. In Aus-
nahmefallen und unter strengen Zulassungskrite-
rien kann der EDSB auch unbezahlte Praktikanten
aufnehmen, die im Rahmen ihres Studiums oder
ihrer beruflichen Entwicklung Erfahrungen im
Bereich des Datenschutzes sammeln mochten. Die
Kriterien werden im neuen, am 25. Oktober 2001
angenommenen Beschluss des EDSB festgelegt,
der auch die Bestimmungen fiir das Praktikanten-
programm enthalt. Im neuen Beschluss gilt den
datenschutzrechtlichen Aspekten besonderes
Augenmerk, um die Bewerber besser Uber ihre
Rechte aufzuklaren.

Alle Praktikanten, sowohl die bezahlten als auch die
unbezahlten, tragen zur theoretischen und zur
praktischen Arbeit der Behorde bei und kdnnen
dabei gleichzeitig niitzliche Erfahrungen aus erster
Hand gewinnen.

Auf der Grundlage einer Dienstglitevereinbarung
mit der Kommission erhielt der EDSB Verwal-
tungsunterstlitzung vom Praktikantenbiro der
Generaldirektion Bildung und Kultur der Kommis-
sion, das ihm dank der umfangreichen Erfahrung
seiner Mitarbeiter weiterhin mit wertvoller Hilfe
zur Seite stand.

Das Programm fiir abgeordnete nationale Sachver-
standige beim EDSB lief im Januar 2006 an. Im
Durchschnitt werden jahrlich zwei nationale Sach-
verstandige von den Datenschutzbehorden der
Mitgliedstaaten zum EDSB abgeordnet. Durch diese
Abordnungen kann der EDSB von den Kompeten-
zen und Erfahrungen solcher Mitarbeiter profitie-
ren und seine AuBBenwirkung auf einzelstaatlicher
Ebene erhéhen. Im Gegenzug verschafft dieses
Programm den abgeordneten nationalen Sachver-
standigen die Gelegenheit, sich mit Datenschutz-
fragen auf EU-Ebene vertraut zu machen. Im
Jahr 2011 wurde ein interner Leitfaden herausgege-
ben, in dem das Auswahlverfahren fir diese Mitar-
beiter geregelt ist.

Das Organigramm des EDSB blieb nach Errichtung
der Behorde im Jahr 2004 zunéchst unverandert,
bis 2009 mit der Schaffung des Postens des Direk-
tors als Leiter des Sekretariats die ersten Schritte
far eine Umstrukturierung unternommen wurden.

Im Jahr 2010 wurde das Organigramm einer umfas-
senden Verdanderung unterzogen, indem das Perso-
nal in flinf Sektoren eingeteilt wurde: Die Leiter der
Sektoren werden jeweils auf der mittleren Fih-
rungsebene benannt.

Die umfangreichen Einstellungsaktivitaten im
Anschluss an die Veroffentlichung der Reservelisten
des EPSO fiihrten zu einer erheblichen VergroRe-
rung dieser drei Sektoren. Daher wurden die grof3-
ten Sektoren des EDSB, namlich Aufsicht und Durch-
setzung, Politik und Beratung sowie Personal, Haus-
halt und Verwaltung, in Referate umgewandelt.

Aufgrund dieser Veranderungen wurde ein neues
Organigramm erstellt, das auf der Website des
EDSB zur Verfligung steht.

Die im Jahr 2005 beim EDSB eingefiihrte Gleitzeit-
regelung wird von den Mitarbeitern Uberaus
geschatzt. Viele nutzen diese Moglichkeit, um
Arbeits- und Privatleben besser miteinander zu
vereinbaren.



Im Jahr 2011 wurde der Beschluss zur Gleitzeitrege-
lung Uberprift, um das Verfahren zu straffen und
zu vereinfachen und die Gleichbehandlung aller
Mitarbeiter zu gewahrleisten. Darliber hinaus sieht
der neue Beschluss eine Angleichung der beim
EDSB geltenden Vorschriften an jene der Européi-
schen Kommission vor, um die Einfiihrung des Zei-
terfassungsmoduls Sysper Il im Jahr 2012 zu
vereinfachen.

Im Jahr 2011 wurden zwei Bedienstete (ein Mitar-
beiter aus dem Personalreferat und einer aus der
Personalvertretung) zu ,Vertrauensleuten” ernannt,
die den Kollegen in Féllen von Beldstigung am
Arbeitsplatz als Gesprachspartner zur Verfligung
stehen. Die beiden Bediensteten nahmen an einer
Fachschulung der Kommission teil, um sich auf den
Umgang mit mdglichen Fallen vorzubereiten und
konkrete Richtlinien zur Vermeidung der Belasti-
gung am Arbeitsplatz umzusetzen.

Im Jahr 2011 wurde Syslog Web Formation beim
EDSB eingefiihrt, das den elektronischen Zugang
zum Weiterbildungsangebot der Kommission
ermdglicht. Seit dessen Einfihrung kénnen Weiter-
bildungsmafBnahmen erheblich effizienter und
zligiger geplant und durchgefiihrt werden. Infolge-
dessen wurde im Jahr 2011 der Grof3teil der Haus-
haltsmittel fiir Weiterbildung in Anspruch genom-
men (88 % der Gesamtmittel - 102 499 EUR).

Allgemeine Schulungen

(bei der Kommission, einschlieBlich 21,75 %
Sprachkurse)

EAS-Schulungen 48,70 %
Externe Schulungen 17,55 %

Die hohe Verwendungsrate der Haushaltsmittel fir
Weiterbildung belegt den Erfolg der Umstrukturie-
rung des EDSB und tragt zur Verwirklichung des
erklarten Ziels des Verwaltungsgremiums der
Behorde bei, den Bedurfnissen der EDSB-Mitarbei-
ter zu entsprechen und den EDSB zu einem attrak-
tiven Arbeitgeber fiir EU-Beamte aus anderen
Organen und Einrichtungen der EU zu entwickeln.

Die EAS veranstaltete eine ma3geschneiderte zwei-
tagige Schulung zum Thema ,Erste Schritte als Fiih-
rungskraft” fiir 16 Bedienstete der Funktionsgruppe
Administration des EDSB. Im Rahmen der Schulung
sollten Flihrungskompetenzen vermittelt werden,
wobei der Schwerpunkt auf die Bereiche Grundla-
gen der Teamfiihrung, Vielfalt und Kommunikation

gelegt wurde. Durch die Schulung gewannen die
Bediensteten ein besseres Verstandnis der sich der
mittleren Fiihrungsebene stellenden Herausforde-
rungen und erhielten eine wertvolle Vorbereitung
auf kiinftige Fihrungsaufgaben. Aufgrund des
Erfolgs der Schulung wird die Veranstaltung im
Jahr 2012 wiederholt.

Im Jahr 2011 nahmen die in den Jahren 2010 und
2011 eingestellten EDSB-Bediensteten der mittle-
ren Fiihrungsebene an einer Fachschulung fiir Fih-
rungskrafte teil. Sie erhielten ferner sowohl einzeln
als auch im Team ein einschldgiges Coaching, das
vom Coaching-Koordinator der Europaischen Kom-
mission durchgefiihrt wurde. Diese Angebote fiihr-
ten zum einen zu einer Verbesserung der individu-
ellen Tatigkeit des Direktors und der Referatsleiter
und zum anderen zu einer verbesserten Zusam-
menarbeit als Filhrungsteam, sodass eine greifbare
Optimierung der Planung, Koordinierung und
Umsetzung der vom Verwaltungsgremiums der
Behorde beschlossenen Leitlinien bewerkstelligt
werden konnte.

Der EDSB wirkte weiterhin an der Arbeit verschie-
dener interinstitutioneller Ausschiisse mit. Diese
Mitwirkung erleichtert die Zusammenfiihrung des
Weiterbildungsbedarfs und die Erzielung von Gro-
Benvorteilen in einem Bereich, in dem alle Organe
und Einrichtungen der EU einen im Wesentlichen
dhnlichen Bedarf haben. Im Dezember 2011 wurde
die sechste Anderung des Protokolls tiber Sprach-
kurse unterzeichnet, ein Bereich, in dem ebenfalls
ein beachtlicher Anstieg der Weiterbildungsanfra-
gen zu verzeichnen war.

Auf Ersuchen des Weiterbildungskoordinators aktu-
alisierte der EDSB im Oktober 2011 seinen Beschluss
zu Fragen der Weiterbildung, um den EDSB-
Bediensteten zusatzliche Weiterbildungsmaoglich-
keiten anbieten zu kénnen.

Der EDSB profitiert von einer Kooperationsverein-
barung mit der Kommission, in deren Rahmen die
Eingliederung von neu eingestellten Bediensteten
von der Kommission unterstiitzt wird, beispiels-
weise durch rechtliche Hilfe in privaten Angelegen-
heiten (Mietvertrag, Steuern, Immobilien usw.) und
das Angebot zur Teilnahme an verschiedenen sozi-
alen Veranstaltungen und zur Mitwirkung in Net-
zen. Neue Mitarbeiter werden vom Datenschutzbe-
auftragten, seinem Stellvertreter und dem Direktor
des EDSB personlich begrii3t. Neben ihrem Tutor
treffen die neuen Kollegen auch Mitarbeiter des



Referats Personal, Haushalt und Verwaltung, die
ihnen einen verwaltungstechnischen Leitfaden
aushandigen und sie Uber die tUibrigen besonderen
Verfahren beim EDSB informieren.

Der EDSB baute die interinstitutionelle Zusammen-
arbeit im Bereich der Kinderbetreuung weiter aus:
Die Kinder seiner Mitarbeiter haben Zugang zu den
Kinderkrippen, den Europaischen Schulen, den Ein-
richtungen zur nachschulischen Betreuung und
den Ferienbetreuungszentren der Kommission.
Zudem nimmt der EDSB als Beobachter an den Sit-
zungen des Beratenden Ausschusses des Europai-
schen Parlaments zu Pravention und Schutz am
Arbeitsplatz teil, der die Verbesserung des Arbeits-
umfelds zum Ziel hat.

Im Jahr 2011 organisierten EDSB-Mitarbeiter in
enger Zusammenarbeit mit der Personalvertretung
der Behorde verschiedene soziale Veranstaltungen,
die sich allesamt groBer Beteiligung erfreuten.

Das seit 2006 bestehende interne Kontrollsystem
dient dem Management des Risikos der Verfehlung
operativer Ziele. Im Jahr 2011 wurden erhebliche
Anstrengungen unternommen, um die Normen fiir
die interne Kontrolle umzusetzen. Die Liste der
MaBnahmen wurde erweitert, um eine effizientere
interne Kontrolle der vorhandenen Verfahren zu
gewahrleisten. So wurden beispielsweise im
Zusammenhang mit den Normen fiir die interne
Kontrolle die folgenden MaBnahmen durchgefiihrt:
Sensibilisierung fiir ethische Fragen, harmonisierte
Funktionsbezeichnungen fir alle Mitarbeiter, Men-
toring-Programm, Anpassung an die neuen
Arbeitsablaufe im Finanzwesen, Plan fur die
Betriebskontinuitdt und eine Aktualisierung des
Leitfadens fur Dienstreisen. Im Jahr 2012 wird der
Beschluss liber die Normen fir die interne Kontrolle
aktualisiert, um das Konzept zu vereinfachen, die
Wirksamkeit der Normen zu verbessern und die
Eigenverantwortung zu starken.

Der EDSB nahm den jahrlichen Tatigkeitsbericht
und die vom bevollméachtigten Anweisungsbefug-
ten unterzeichnete Zuverlassigkeitserklarung zur
Kenntnis. Insgesamt ist der EDSB der Auffassung,
dass das derzeitige interne Kontrollsystem hinrei-
chende Gewahr fir die RechtmaBigkeit und Ord-
nungsmafligkeit der Vorgange bietet, fur die er ver-
antwortlich ist.

Der Interne Auditdienst (IAS) der Kommission ist
zugleich der Priifer des EDSB. In Januar 2011 wurde
im Rahmen eines Besuchs eine Risikobewertung
durchgefiihrt und die Prifstrategie des IAS fir die
Tatigkeit des EDSB fiir den Zeitraum 2011 bis 2013
festgelegt. Samtliche Prozesse des EDSB wurden
sorgfaltig vom IAS gepriift. Zudem wurde das Profil
eines Risikoportfolios erstellt und Schwellenwerte
fur Prifbesuche festgelegt.

Im Juli 2011 fand auf Ersuchen des EDSB ein weite-
rer Besuch des IAS statt, um eine spezifische Risiko-
bewertung im IT-Bereich durchzufihren. Da sich
die Dienstraume des EDSB in den Raumlichkeiten
des Europdischen Parlaments befinden und der
EDSB dessen IT-Infrastruktur nutzt, werden die
Arbeiten mit der IT-Abteilung des Europaischen
Parlaments im Jahr 2012 fortgefihrt.

SchlieBlich wurde im November 2011 eine Priifung
der Stellungnahmen im Rahmen von Vorabkontrol-
len, der verwaltungsrechtlichen MaBnahmen und
der Inspektionen durchgefiihrt. Der Bericht tber
diese Prifung wird im Jahr 2012 verfuigbar sein.

Im Hinblick auf die FolgemaBnahmen zu den bei-
den Risikobewertungen steht die Umsetzung von
sechs Empfehlungen aus. Drei davon sollen
Anfang 2012 befolgt und den drei anderen soll zu
einem spateren Zeitpunkt 2012 oder 2013 entspro-
chen werden, da sie langerfristige Projekte betref-
fen, wie z. B. die Entwicklung eines Fallbearbei-
tungssystems (siehe Abschnitt 6.6.3.) oder die
Risikomanagementstrategie.

Da der EDSB und der IAS - soweit es um die Einhal-
tung der Datenschutzbestimmungen geht - ein
gemeinsames Interesse im Bereich der Priifungen
haben, hat der EDSB dem IAS die Unterzeichnung
einer Absichtserklarung vorgeschlagen, die es bei-
den ermdoglicht, ihren Aufgaben so effizient wie
moglich nachzukommen. Die Absichtserkldarung
soll im Jahr 2012 unter voller Wahrung der jeweili-
gen Rechte und Pflichten sowie der Unabhéngig-
keit der beiden Parteien nach MaBBgabe der ein-
schlagigen Rechtsinstrumente unterzeichnet
werden.

Als Einrichtung der EU wird der EDSB vom Europdi-
schen Rechnungshof gepriift. Nach Mal3gabe von
Artikel 287 des Vertrags Giber die Arbeitsweise der
Europdischen Union fiihrt der Rechnungshof eine



jahrliche Prifung der Einnahmen und Ausgaben
des EDSB durch und legt eine Erklarung tber die
Zuverldssigkeit der Rechnungsfiihrung sowie die
RechtmaBigkeit und Ordnungsmafigkeit der
zugrunde liegenden Vorgénge vor. Diese erfolgt im
Rahmen des sogenannten Entlastungsverfahrens
anhand von Prifungsfragen und Interviews.

Hinsichtlich der Entlastung fiir das Jahr 2010 wur-
den die vom Rechnungshof gestellten Fragen vom
EDSB in zufriedenstellender Weise beantwortet.

In 2011 wurden im Sicherheitsbereich erhebliche
Ressourcen fir das interne Fallbearbeitungssystem
des EDSB aufgewendet, das auf die spezifischen
Bedurfnisse der Behdrde zugeschnitten und im
Jahr 2012 implementiert werden soll, wobei beson-
deres Augenmerk den umzusetzenden Sicherheits-
maBnahmen gilt. Im Dezember 2011 wurde mit
Unterstiitzung des Europdischen Parlaments der
Vertrag mit dem Unternehmen unterzeichnet, das
mit der Entwicklung des Systems beauftragt wurde.

Im Juli 2011 flhrte unser interner Prifer eine Risiko-
bewertung im IT-Bereich durch. Zwar liegen noch
keine abschlieBenden Ergebnisse vor, jedoch wur-
den aufgrund der Risikobewertung bereits einige
MaRnahmen eingeleitet, wie z. B. die Einsetzung
eines IT-Lenkungsausschusses, der erstmals im
Januar 2012 zusammenkam.

Dariber hinaus nahm der EDSB im Jahr 2011 hin-
sichtlich der fiir Personal und Raumlichkeiten gel-
tenden Gesundheits- und Sicherheitsvorschriften
einen Plan fur die Betriebskontinuitdt an. Im
Jahr 2012 wird nach dem geplanten Umzug in die
neuen Raumlichkeiten in enger Zusammenarbeit
mit anderen Einrichtungen eine neuer Plan
erarbeitet.

Da mehrere Mitarbeiter des EDSB im Zuge ihrer
Dienstpflichten Zugang zu EU-Verschlusssachen
bendtigen, wurden diese einer Sicherheitsliberpri-
fung durch die zustandigen nationalen Sicherheits-
behorden unterzogen. Dadurch ist der EDSB in der
Lage, Sicherheitsinspektionen im Bereich der IT-
GroRsysteme oder anderer wichtiger sensibler Stel-
len durchzufiihren.

Uber die Tatigkeiten des EDSB wurde regelmaBig
berichtet; in diesem Zusammenhang ist ein Vortrag
Uber die Aufgaben und den Auftrag des EDSB zu
nennen, der vor den lokalen Sicherheitsbeauftrag-
ten (LSO) und den Beauftragten fir die lokale

IT-Sicherheit (LISO) der Europaischen Kommission
gehalten wurde.

Gemal der nachfolgend beschriebenen Vereinba-
rung Uber die Verwaltungszusammenarbeit befin-
den sich die Dienstraume des EDSB in den Raum-
lichkeiten des Europdischen Parlaments, das den
EDSB dartber hinaus in den Bereichen IT und Infra-
struktur unterstitzt.

Da es in dem Gebaude, in dem der EDSB unterge-
bracht ist, (Montoyer 63) regelméaBig zu Engpassen
hinsichtlich der Bliiroraume kommt und der ent-
sprechende Mietvertrag demnadchst auslauft, hat
das Europdische Parlament einen Gebdudeaus-
schuss eingesetzt, in dem der EDSB mitgewirkt hat,
um ein neues Gebdude fir die Dienstraume des
EDSB auszuwahlen.

Das neue Gebadude wurde im Jahr 2011 ausgewahlt,
und der Umzug ist fir Mitte 2012 geplant. Unter der
Bezeichnung ,EDPS by design” wurde eine
Taskforce eingerichtet und beauftragt, ,alle
Aspekte im Zusammenhang mit der Gestaltung
eines neuen Gebdudes und des entsprechenden
Umzugs (z. B. Planung, Raumaufteilung, IT-Themen
sowohl auf kurze als auch auf lange Sicht, Sicher-
heit oder Datenschutzbelange) im Laufe des Jah-
res 2012 zu analysieren und diesbeziiglich Lésun-
gen zu erarbeiten, damit der Umzug reibungslos
durchgefiihrt wird und die Unterbrechung der
Tatigkeit der Behérde auf ein Minimum reduziert
wird.”

Das Bestandsverzeichnis flir Mobiliar und IT-Aus-
stattung wurde vom EDSB eigenverantwortlich mit
Unterstutzung der Dienststellen des Europdischen
Parlaments weitergefiihrt.

Der EDSB kann sich aufgrund einer 2004 mit den
Generalsekretariaten von Kommission, Parlament
und Rat geschlossenen Vereinbarung, die 2006 (um
drei Jahre) und 2010 mit der Kommission und dem
Parlament (um zwei Jahre) verlangert wurde, in
zahlreichen Bereichen auf die interinstitutionelle



Zusammenarbeit stitzen. Im Dezember 2011
wurde eine Verlangerung der zweijahrigen Verein-
barung von den Generalsekretdaren der Kommission
und des Parlaments sowie vom Direktor des EDSB
unterzeichnet. Diese Zusammenarbeit ist fiir den
EDSB von zentraler Bedeutung, da sie eine héhere
Effizienz und GroBenvorteile ermdoglicht.

Im Jahr 2011 wurde die enge interinstitutionelle
Zusammenarbeit mit verschiedenen Generaldirekti-
onen der Kommission (Humanressourcen und
Sicherheit, Haushalt, Interner Auditdienst, Bildung
und Kultur), dem Amt fir die Feststellung und
Abwicklung individueller Anspriiche (PMO), der
Europdischen Verwaltungsakademie (EAS), dem
Ubersetzungszentrum fiir die Einrichtungen der
Européischen Union und verschiedenen Dienststel-
len des Europdischen Parlaments (IT-Dienststellen,
insbesondere mittels Vereinbarungen tber die War-
tung und Entwicklung der Website des EDSB, Aus-
stattung der Raumlichkeiten, Gebaudesicherheit,
Druck, Post, Telefon, Burobedarf usw.) fortgesetzt.
In zahlreichen Féllen erfolgt diese Zusammenarbeit
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im Rahmen von Dienstglitevereinbarungen, die
regelmaBig aktualisiert werden. Zudem nahm der
EDSB weiterhin an interinstitutionellen Ausschrei-
bungen teil und konnte so seine Effizienz in vielen
Verwaltungsbereichen steigern und Fortschritte im
Hinblick auf die Erlangung einer gréBeren Autono-
mie erzielen.

Der EDSB ist Mitglied verschiedener interinstitutio-
neller Ausschiisse und Arbeitsgruppen. Er gehort
unter anderem dem Kollegium der Verwaltungs-
chefs, dem Verwaltungsausschuss der gemeinsa-
men Krankheitsflirsorge, dem Ausschuss fir die
Vorbereitung von Statutsfragen (Comité de Prépara-
tion pour les Questions Statutaires), dem Statutsbei-
rat (Comité du Statut), der interinstitutionellen
Arbeitsgruppe der EAS, dem Leitungsausschuss des
EPSO, der EPSO-Arbeitsgruppe, dem gemeinsamen
paritatischen Ausschuss (Commission paritaire com-
mune) und dem Ausschuss fiir die Vorbereitung
sozialer Angelegenheiten (Comité de préparation
pour les affaires sociales) an.

EDSB Ausfiihrung des Haushaltsplans im Wege der interinstitutionellen Zusammenarbeit
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Im Jahr 2011 wurden verschiedene interne Rege-
lungen fir das reibungslose Funktionieren des
EDSB verabschiedet. Soweit diese Bestimmungen
Bereiche betreffen, in denen der EDSB Unterstt-
zung vonseiten der Kommission oder des Europadi-
schen Parlaments erhélt, ahneln die Regelungen
jenen der Organe, wenn auch einige Anpassungen
vorgenommen wurden, um den spezifischen Merk-
malen des Biiros des EDSB Rechnung zu tragen.

Im Jahr 2011 wurden bei der Leitungssitzung (Leiter
der Referate oder Sektoren und Direktor) erste
Uberlegungen zu der Verabschiedung allgemeiner
gehaltener interner Regelungen angestellt. Ein ers-
ter Vorschlag wurde dem Verwaltungsgremium des
EDSB vorgelegt. Der EDSB plant, diese Regelungen
sowie eine Uberarbeitete Fassung des Verhaltens-
kodex des EDSB im Jahr 2012 zu verabschieden.

Der EDSB wahlte ein Dokumenten- und Archivma-
nagementsystem mit Fallbearbeitungsfunktion aus
und veranlasste dessen Beschaffung. Der gesamte
Prozess wurde mit Unterstiitzung der IT-Dienststel-
len des Europaischen Parlaments abgewickelt.

Die benutzerspezifische Anpassung und Konfigura-
tion des Systems, bei der den speziellen Anforde-
rungen des EDSB entsprochen werden sollte,
begann Ende des Jahres. Die aktuellen Datenban-

ken des EDSB wurden harmonisiert und fiir die Mig-
ration zum neuen System vorbereitet.

Im Laufe des Jahres 2011 wurden Planung und Kon-
trolle der Tatigkeiten des EDSB verbessert. Drei Pla-
nungsebenen wurden umgesetzt: ein strategischer
Plan (3 bis 5 Jahre), ein jahrlicher Managementplan
und eine ausfihrliche Tatigkeitsplanung:

a) Strategischer Plan
Ein friihzeitiges Ergebnis der Strategischen Uber-
prifung war die Ausarbeitung eines genauen
und ausfuhrlichen strategischen Plans. Diese
strategische Planung wird es dem Verwaltungs-
gremium ermdoglichen, die Ressourcen mittelfris-
tig effizienter zu verwalten.

b) Managementplan
Der jahrliche Managementplan enthalt die
Detailplanung flr das Jahr auf der Grundlage der
im strategischen Dreijahresplan festgelegten
Ziele und Tatigkeiten.

¢) Wochentliche Tatigkeitsplanung

Mit der wéchentlichen Feinplanung der Tatig-
keiten soll gewahrleistet werden, dass der EDSB
seinen gesetzlichen Verpflichtungen nach-
kommt und die Fristen einhdlt. Die Planung
stellt zudem eine wirksame Zusammenarbeit
zwischen den verschiedenen Teams innerhalb
des EDSB sicher.






BEHORDLICHER
DATENSCHUTZ-
BEAUFTRAGTER

7.1. Das Team des
behordlichen
Datenschutzbeauftragten
beim EDSB

Im Jahr 2010 gehdrten dem Team des behordlichen
Datenschutzbeauftragten zwei DSB (ein DSB und
eine stellvertretende DSB) an, die vom EDSB im
September 2010 benannt worden waren. Nach dem
Ausscheiden des DSB im Marz 2011 beschloss der
EDSB, die stellvertretende DSB - die erfolgreich am
Zertifizierungsprogramm 2010 teilgenommen
hatte - als amtierende DSB zu nominieren. Die
amtierende DSB wurde im Dezember 2011 zur DSB
berufen, nachdem ihr eine Planstelle in der Funkti-
onsgruppe AD zugewiesen worden war.

Die Funktion des DSB beim EDSB ist mit zahlreichen
Herausforderungen verbunden: Er muss unabhan-
gig sein innerhalb einer unabhangigen Einrichtung
und den hohen Erwartungen seiner Kollegen ent-
sprechen, die fir Datenschutzfragen besonders
stark sensibilisiert sind und ein besonderes Gesplir
dafiir haben. Zugleich muss er Lésungen vorlegen,
die anderen Organen und Einrichtungen als Ma@3-
stab dienen kénnen.

Zur Starkung ihrer Unabhangigkeit und Vertiefung
ihrer Fachkenntnisse absolviert die behoérdliche
Datenschutzbeauftragte beim EDSB die im vom

BEIM EDSB

Netz der behérdlichen Datenschutzbeauftragten
herausgegebenen DSB-Papier tiber berufliche
Standards empfohlene IAPP-Schulung (Internatio-
nal Association of Privacy Professionals).°

7.2. Register der
Verarbeitungsvorgange

Im Jahr 2011 befasste sich die DSB nicht nur mit
neuen Meldungen, sondern auch mit der erneuten
Uberpriifung aller bereits vorliegenden Meldungen
Uber Verarbeitungsvorgange beim EDSB. Sieben
Meldungen wurden griindlich tGberprift, da beim
EDSB nach seiner internen Umstrukturierung insbe-
sondere im Personalwesen neue Verfahren einge-
fihrt worden waren. Acht neue Meldungen wur-
den angefordert, vorwiegend von den fiir Personal
und Kommunikation zustandigen Teams. Zudem
befasste sich die DSB mit einer Meldung zu den
Verarbeitungsvorgdangen beim EDSB im Zusam-
menhang mit eingereichten Beschwerden. Diese
Meldungen beziehen sich auf Artikel 25 der Verord-
nung (EG) Nr. 45/2001.

Zugleich verfasste die behordliche Datenschutzbe-
auftragte im Einklang mit den EDSB-Leitlinien die
nach MaBgabe von Artikel 27 Absatz 2 der Verord-
nung (EG) Nr. 45/2001 an den EDSB zu Gibermitteln-
den Meldungen. Von den 17 eingereichten Meldun-
gen nach Artikel 25 der Verordnung waren neun
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Berufliche Standards flir Datenschutzbeauftragte der
Organe und Einrichtungen der EU im Rahmen der Verord-
nung (EG) Nr. 45/2001, 14. Oktober 2010.



nach Artikel 27 der Verordnung (EG) Nr. 45/2001
meldepflichtig, wobei 89 % dieser Meldungen die
Personalverwaltung zum Gegenstand hatten.

Hauptziel der behordlichen Datenschutzbeauftrag-
ten fir das Jahr 2012 ist die Anforderung von Mel-
dungen fir alle Verarbeitungsvorgange, die im
Bestandsverzeichnis der Verarbeitungen erfasst
sind, aber bislang von den fiir die Verarbeitung Ver-
antwortlichen noch nicht vorgenommen wurden.

7.3. EDSB-Umfrage 2011

Im Mérz 2011 unterrichte der Direktor den EDSB in
einem Schreiben Uber samtliche Arbeiten, die
durchgefiihrt wurden, um den Vorgaben der Ver-
ordnung (EG) Nr. 45/2001 zu entsprechen. Der EDSB
hat diese Dokumente bei seiner Umfrage 2011
beriicksichtigt. Der zu 95 % umgesetzte Aktions-
plan 2010 wurde positiv beurteilt. Der EDSB
betonte, dass alle Meldungen nach Artikel 27 abge-
schlossen wurden.

7.4. Information und
Sensibilisierung

Die behordliche Datenschutzbeauftragte misst
sowohl intern als auch extern der Sensibilisierung
fir und der Kommunikation tGber die Einhaltung
der Datenschutzbestimmungen beim EDSB einen
hohen Stellenwert bei.

Was die externe Kommunikation betrifft, so
wurde auf der Website des EDSB der Bereich der
Datenschutzbeauftragten, in dem diese grundle-
gende Informationen tber Aufgabe und Tatigkei-
ten behordlicher Datenschutzbeauftragter bereit-
stellt, Uberarbeitet, sodass nunmehr das aktuali-
sierte Register der gemeldeten Verarbeitungen und
die neueste Fassung der Meldungen von jeder-
mann konsultiert werden kdnnen.

Zudem nimmt die behdordliche Datenschutzbeauf-
tragte an den Treffen des Netzes der behérdli-
chen Datenschutzbeauftragten teil, die eine ein-
zigartige Moglichkeit bieten, sich auszutauschen,
gemeinsame Probleme zu erértern und Gber vor-
bildliche Verfahren zu sprechen.

Im Hinblick auf die interne Kommunikation bietet
das Intranet des EDSB eine wirksame Mdglichkeit
zur Kommunikation mit den Mitarbeitern. Der DSB-
Bereich im Intranet stellt fiir die Mitarbeiter nutzli-
che Informationen bereit: die zentralen Aspekte
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der Aufgaben des DSB, die Durchfiihrungsbestim-
mungen, den DSB-Aktionsplan und Informationen
Uber die Tatigkeiten des DSB.

Der DSB-Bereich im Intranet wurde um eine detail-
lierte Liste von datenschutzrelevanten Erklarungen
Uber die Verarbeitungsvorgange beim EDSB
erganzt, die allen Mitarbeitern durch entspre-
chende Unterrichtung die Wahrnehmung ihrer
Rechte (Artikel 11 und 12 der Verordnung (EG)
Nr. 45/2001) ermdglicht.

Der Sensibilisierung diente ferner eine Prasentation
der behordlichen Datenschutzbeauftragten mit
dem Titel ,EinfUhrung in die Verordnung (EG)
Nr. 45/2001“, die speziell flir neue Mitarbeiter und
Beamte mit wenig Erfahrung im Datenschutzbe-
reich bestimmt war. Mit der Prasentation sollen die
Mitarbeiter an datenschutzrelevante Themen sowie
an den Auftrag und die Werte des EDSB herange-
fuhrt werden.



Fir das Jahr 2012 wurden die im Folgenden aufge-
fihrten Ziele festgelegt: Uber die diesbeziiglich
erreichten Ergebnisse wird im Jahr 2013 berichtet
werden.

8.1. Aufsicht und
Durchsetzung

Im Einklang mit dem im Dezember 2010 angenom-
menen Strategiepapier zur Uberwachung und
Gewahrleistung der Einhaltung der Datenschutz-
bestimmungen hat der EDSB fiir den Bereich Auf-
sicht und Durchsetzung die folgenden Ziele
festgesetzt:

e Sensibilisierung

Der EDSB wird Zeit und Ressourcen fir die Erstel-
lung von Leitlinien flr die Organe und Einrichtun-
gen der EU aufwenden. Diese Leitlinien sind erfor-
derlich, um eine gréBere Rechenschaftspflicht der
Organe und Einrichtungen zu verwirklichen. Die
Leitlinien werden in Form von Themenpapieren
Uber Standardverwaltungsverfahren und Quer-
schnittsthemen wie e-Monitoring, Transfers und
Rechte der betroffenen Personen vorgelegt. Dari-
ber hinaus werden Schulungen und Workshops fiir
behordliche Datenschutzbeauftragte oder Daten-
schutzkoordinatoren veranstaltet, sei es auf
Anfrage eines bestimmten Organs oder einer
bestimmten Einrichtung oder bei Bedarf auf Initia-
tive des EDSB. Die Website des EDSB wird weiter-
entwickelt, um den behordlichen Datenschutzbe-
auftragten sachdienliche Informationen bereitzu-
stellen. Zudem wird der Zugang zum 6ffentlichen

WICHTIGSTE ZIELE FUR
DAS JAHR 2012

Register der Meldungen zur Vorabkontrolle nach
einer gemeinsamen thematischen Taxonomie
ermdoglicht.

e Vorabkontrollen

Beim EDSB gehen weiterhin Meldungen zur nach-
traglichen (Ex-post-)Vorabkontrolle ein, die entwe-
der im Zusammenhang mit Standardverwaltungs-
verfahren oder mit bereits laufenden Verarbei-
tungsvorgangen stehen. Im Jahr 2012 werden
MaBnahmen ergriffen, um angemessene Verfahren
fur den Umgang mit diesen Meldungen zu definie-
ren und sicherzustellen, dass die Meldungen zur
nachtraglichen Vorabkontrolle nur in begriindeten
Ausnahmesituationen zuldssig sind. Die Folgemal3-
nahmen zu den Empfehlungen, die in den Stellung-
nahmen im Rahmen von Vorabkontrollen ausge-
sprochen werden, bilden eine tragende Saule der
Durchsetzungsstrategie des EDSB. Der EDSB wird
auch weiterhin starkes Augenmerk auf die Umset-
zung der in seinen Stellungnahmen im Rahmen
von Vorabkontrollen abgegebenen Empfehlungen
richten und fiir eine angemessene Weiterverfol-
gung sorgen.

e Allgemeine Bestandsaufname

Im Jahr 2011 leitete der EDSB eine allgemeine
Bestandsaufnahme in die Wege, die als Gradmesser
fir die Einhaltung der Vorschriften durch die
Organe und Einrichtungen dienen sollte, die
bestimmten Verpflichtungen unterliegen (Bestel-
lung eines behordlichen Datenschutzbeauftragten,
Annahme von Durchfiihrungsbestimmungen, Zahl
der Meldungen nach Artikel 25, Zahl der



Meldungen nach Artikel 27). Der EDSB wird auf der
Grundlage der von diesen Organen und Einrichtun-
gen erhaltenen Informationen einen Bericht erstel-
len. In dem Bericht werden die bei der Umsetzung
der Verordnung erzielten Fortschritte hervorgeho-
ben und zugleich bestehende Madngel aufgezeigt.
Die Umfrage aus dem Jahr 2011 wird im Jahr 2012
durch eine spezifische MaBnahme zum Status der
behordlichen Datenschutzbeauftragten erganzt,
mit der auBerdem im Einklang mit dem Grundsatz
der Rechenschaftspflicht die Funktion der behord-
lichen Datenschutzbeauftragten gestarkt werden
soll. Zudem wird der EDSB im Jahr 2012 speziell fir
die Kommission eine Umfrage in Auftrag geben,
mit der unmittelbar Informationen aus den ver-
schiedenen Generaldirektionen der Kommission
erhoben werden sollen.

e Besuche

Auf der Grundlage der Indikatoren der Umfrage aus
dem Jahr 2011 hat der EDSB Organe und Einrichtun-
gen fur die Durchfiihrung von Besuchen ausge-
wahlt (sechs Besuche sind geplant). Besuche sind
angezeigt bei offensichtlich unzureichendem Enga-
gement oder fehlender Kommunikation seitens der
Verwaltung oder wenn Organe oder Einrichtungen
die fir ihre Vergleichsgruppe festgelegte Bench-
mark nicht erfillen.

¢ Inspektionen

Inspektionen bilden ein zentrales Instrument, das
es dem EDSB gestattet, die Anwendung der Verord-
nung zu Uberwachen und durchzusetzen. Eine Stei-
gerung der Zahl der Inspektionen ist nicht nur als
Instrument fir die Durchsetzung von elementarer
Bedeutung, sondern auch als Mittel zur Scharfung
des Bewusstseins fir Datenschutzfragen und die
Tatigkeit des EDSB. Neben den vollstandigen Ins-
pektionen werden kiinftig auch schlankere, geziel-
tere Inspektionen durchgefiihrt, sodass die
Gesamtzahl der Inspektionen 2012 zunehmen wird.
Einige Organe und Einrichtungen verarbeiten per-
sonenbezogene Daten im Rahmen ihrer Kerntatig-
keit; dem Datenschutz kommt hier folglich eine
Schlisselbedeutung zu. Nach Ermittlung dieser
Organe und Einrichtungen werden sie zielgerichte-
ten (papiergestiitzten) UberwachungsmaBnahmen
oder Inspektionen unterzogen. Zudem sind im
Jahr 2012 fir IT-GroBsysteme allgemeine Inspektio-
nen vorgesehen. Diese werden auf der Grundlage
gesetzlicher Verpflichtungen ausgewahlt. Themati-
sche Inspektionen werden in den Bereichen einge-
setzt, in denen der EDSB Leitlinien erarbeitet hat,
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deren Einhaltung er in der Praxis Uberprifen
mochte (z. B. bei der Videolberwachung).

8.2. Politik und Beratung

Die Hauptziele des EDSB in Bezug auf seine bera-
tende Funktion werden in der Tatigkeitsvoraus-
schau und dem begleitenden Memorandum
beschrieben. Beide Dokumente werden auf der
Website des EDSB verdoffentlicht. Der EDSB steht vor
der Herausforderung, seine immer wichtiger wer-
dende Rolle im Rahmen der Rechtsetzung auszufil-
len und dabei trotz der begrenzten Ressourcen
hochwertige und weithin anerkannte Beitrdge zu
leisten. Angesichts dessen hat der EDSB Themen
von strategischer Bedeutung ermittelt, die die Eck-
pfeiler seiner Beratungstatigkeit im Jahr 2012 bil-
den werden. Zugleich wird er dafiir Sorge tragen,
dass andere Gesetzgebungsverfahren, in denen der
Datenschutz betroffen ist, geblihrende Beriicksich-
tigung finden.

e Auf dem Weg zu einem neuen Rechtsrah-
men fiir den Datenschutz

Der EDSB wird den Arbeiten am neuen Rechtsrah-
men flr den Datenschutz in der EU Vorrang einrau-
men. Er wird eine Stellungnahme zu den Rechtset-
zungsvorschlagen fur den Rahmen abgeben und
bei Bedarf an den Debatten in den nachsten Stufen
des Gesetzgebungsverfahrens mitwirken.

e Technologische Entwicklungen und Digi-
tale Agenda sowie Rechte des geistigen
Eigentums und Internet

Technologische Entwicklungen, insbesondere im
Bereich des Internets, sowie die diesbeziiglichen
politischen MaBnahmen werden im Jahr 2012 einen
weiteren vorrangigen Tatigkeitsbereich des EDSB
darstellen. Zu den Themen zahlen die Plane fur
einen gesamteuropdischen Rahmen fir elektroni-
sche Identifizierung, Authentifizierung und Signa-
tur, die Frage der Uberwachung des Internets (z. B.
Durchsetzung der Rechte des geistigen Eigentums,
Verfahren zur Entfernung von Inhalten), Dienstleis-
tungen im Bereich Cloud Computing und eGesund-
heit. Dartiber hinaus wird der EDSB seine techni-
schen Fachkenntnisse vertiefen und sich fir die
Entwicklung von Technologien einsetzen, deren
Anwendung die Privatsphére starkt.



e Weiterentwicklung des Raums der Freiheit,
der Sicherheit und des Rechts

Der Raum der Freiheit, der Sicherheit und des
Rechts wird weiterhin einen zentralen Politikbe-
reich des EDSB darstellen. Zu den wichtigen anste-
henden Vorschlagen gehoren das EU-System zum
Aufspiren der Terrorismusfinanzierung (TFTS) und
intelligente Grenzen. Zudem wird der EDSB weiter-
hin die Uberarbeitung der Richtlinie tiber die Vor-
ratsdatenspeicherung verfolgen. Des Weiteren wird
er aufmerksam die Verhandlungen lber Daten-
schutzabkommen mit Drittlandern beobachten.

e Reform des Finanzsektors

Der EDSB wird weiterhin neue Vorschlage zur Regu-
lierung der Finanzmarkte sowie zur Aufsicht tGber
diese Méarkte und ihre Akteure verfolgen und ein-
gehend prifen, sofern sie das Recht auf Privat-
sphare und Datenschutz beriihren.

e Sonstige Initiativen

Der EDSB wird zudem Vorschldge in anderen Poli-
tikbereichen verfolgen, die erhebliche Auswirkun-
gen auf den Datenschutz haben. Er wird auch wei-
terhin als formeller und informeller Berater bei Vor-
schlagen zur Verfligung stehen, die das Recht auf
Privatsphare und den Datenschutz beriihren.

8.3. Kooperation

Der EDSB wird weiterhin seine Aufgaben im Bereich
der koordinierten Aufsicht erfiillen. Zudem wird er
Kontakte zu den nationalen Datenschutzbehérden
und internationalen Organisationen knipfen.

e Koordinierte Aufsicht

Der EDSB wird an der koordinierten Aufsicht Gber
Eurodac, das Zollinformationssystem und das Visa-
Informationssystem (VIS) mitwirken. Die koordinierte
Aufsicht Gber das VIS, das im Oktober 2011 freige-
schaltet wurde, steckt noch in den Kinderschuhen.
Nach informellen Gesprachen im Rahmen der Treffen
zur koordinierten Aufsicht Uber Eurodac wurde als
Ziel fiir 2012 die schrittweise Konsolidierung der Auf-
sicht in diesem Bereich ausgegeben. Das SIS Il wird
nach seiner Inbetriebnahme ebenfalls der koordi-
nierten Aufsicht unterliegen; die Freischaltung ist fir
2013 geplant, und die Vorbereitungen werden auf-
merksam verfolgt. Der EDSB wird bei Bedarf oder
sofern gesetzlich vorgeschrieben Inspektionen der
zentralen Bestandteile dieser Systeme durchfiihren.

e Zusammenarbeit mit Datenschutz-
behorden

Der EDSB wird sich nach wie vor aktiv an den Tatig-
keiten der Artikel-29-Datenschutzgruppe beteili-
gen und zu ihrem Erfolg beitragen, indem er im
Einklang mit seinen Prioritaten fir Koharenz und
Synergien zwischen der Datenschutzgruppe und
den Standpunkten des EDSB sorgt und konstruk-
tive Kontakte zu den nationalen Datenschutzbe-
horden pflegt. Als Berichterstatter fiir bestimmte
Dossiers wird der EDSB die Annahme von Stellung-
nahmen der Datenschutzgruppe lenken und
vorbereiten.

e Datenschutz in internationalen
Organisationen

Internationale Organisationen unterliegen in aller
Regel nicht den Datenschutzvorschriften in ihrem
Gastland; allerdings haben nicht alle internationa-
len Organisationen angemessene Datenschutzbe-
stimmungen verabschiedet. Der EDSB wird im Rah-
men eines Workshops zur Scharfung des Bewusst-
seins und zur Verbreitung bewahrter Verfahren
Kontakt zu internationalen Organisationen
knlpfen.

8.4. Weitere Bereiche

¢ Information und Kommunikation

Information, Kommunikation und Pressetatigkeit
werden weiterentwickelt und verbessert, wobei
besonderes Augenmerk auf Sensibilisierung, Verof-
fentlichungen und Online-Informationen liegen
wird. Darliber hinaus wird der EDSB nach Konsulta-
tion der wichtigsten Interessentrager die Uberprii-
fung seiner Informations- und Kommunikations-
strategie einleiten. Durch die Umgestaltung einiger
wichtiger Bereiche der EDSB-Website soll ihre Nut-
zerfreundlichkeit verbessert und die Suchfunktion
sowie die Navigation durch die verfligbaren Infor-
mationen vereinfacht werden.

e Interne Organisation

Die strategische Uberpriifung des EDSB wird {iber
das gesamte Jahr 2012 hindurch fortgefiihrt wer-
den, wobei mithilfe von Online-Befragungen, Inter-
views, Fokusgruppen und Workshops eine externe
Konsultation der Interessentrager durchgefiihrt
werden soll. Im Lichte der direkten Ergebnisse der
im Jahr 2011 eingeleiteten Uberpriifung wurde
beschlossen, ein starker strategisch ausgerichtetes



Konzept fur die Aufsichts- und Beratungstatigkeit
zu entwickeln und im Jahr 2012 den neuen Sektor
IT Policy zu schaffen. Nach Abschluss der Uberprii-
fung und Analyse der Ergebnisse wird der EDSB
seine mittelfristige Strategie fertig stellen und die
fur die Evaluierung der zentralen Elemente dieser
Strategie erforderlichen Instrumente zur Leistungs-
bewertung (KPI) erarbeiten.

° Ressourcenmanagement

Im Jahr 2012 wird der EDSB die Arbeiten zur Entwick-
lung eines mafl3geschneiderten Fallbearbeitungssys-
tems fortsetzen. Zudem werden nach Abschluss ent-
sprechender Dienstglitevereinbarungen die IT-
Anwendungen im Bereich Humanressourcen
weiterentwickelt. Dies gilt insbesondere fur die
Implementierung von Sysper Il, die 2012 abgeschlos-
sen werden soll, und die Einfiihrung von MIPS.
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Anhang A — Rechtsrahmen

Das Amt des Europdischen Datenschutzbeauftrag-
ten wurde durch Verordnung (EG) Nr. 45/2001 des
Europdischen Parlaments und des Rates zum
Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten durch die Organe und
Einrichtungen der Gemeinschaft und zum freien
Datenverkehr geschaffen. Die Verordnung stiitzte
sich auf Artikel 286 EG-Vertrag, der nunmehr durch
Artikel 16 des Vertrags Uiber die Arbeitsweise der
Européischen Union (AEUV) ersetzt wurde. In der
Verordnung wurden ferner entsprechende Vor-
schriften flr die Organe und Einrichtungen im Ein-
klang mit den zum damaligen Zeitpunkt geltenden
EU-Rechtsvorschriften lGber den Datenschutz fest-
gelegt. Sie trat 2001 in Kraft.”'

Mit dem Inkrafttreten des Vertrags von Lissabon
am 1. Dezember 2009 muss Artikel 16 AEUV als
Rechtsgrundlage fir den EDSB gelten. Artikel 16
unterstreicht die Bedeutung des Schutzes perso-
nenbezogener Daten in einem allgemeineren Sinn.
Sowohl Artikel 16 AEUV als auch Artikel 8 der — nun-
mehr rechtsverbindlichen - Charta der Grund-
rechte der EU sehen eine Kontrolle der Einhaltung
der Datenschutzbestimmungen durch eine unab-
hangige Behorde vor. Auf EU-Ebene nimmt der
EDSB diese Funktion wahr.

Weitere Rechtsakte der EU im Datenschutzbereich
sind die Richtlinie 95/46/EG, durch die ein allgemei-
ner Rahmen fiir die Datenschutzbestimmungen in
den Mitgliedstaaten festgelegt wird, die Richtlinie
2002/58/EG liber den Schutz der Privatsphare in
der elektronischen Kommunikation (in der durch
Richtlinie 2009/136/EG gednderten Fassung) und
der Rahmenbeschluss 2008/977/J1 des Rates Uber
den Schutz personenbezogener Daten, die im Rah-
men der polizeilichen und justiziellen Zusammen-
arbeit in Strafsachen verarbeitet werden. Diese drei
Rechtsinstrumente sind als Ergebnis einer rechtli-
chen Entwicklung zu betrachten, die Anfang der
1970er Jahre im Europarat begann.

Hintergrund

In Artikel 8 der Europdischen Konvention zum
Schutze der Menschenrechte und Grundfreiheiten
(EMRK) ist das Recht auf Achtung des Privat- und
Familienlebens verankert, das nur unter bestimm-
ten Bedingungen eingeschrankt werden darf. Im
Jahr 1981 gelangte man jedoch zu der Auffassung,

dass ein zusatzliches Ubereinkommen uber den
Datenschutz erforderlich ist, um einen positiven
und strukturellen Ansatz fiir den Schutz der Grund-
rechte und Grundfreiheiten zu schaffen, die durch
die Verarbeitung personenbezogener Daten in
einer modernen Gesellschaft beeintrachtigt wer-
den kénnten. Das Ubereinkommen, das auch als
Ubereinkommen Nr. 108 bezeichnet wird, wurde
inzwischen von Uber 40 Mitgliedstaaten des Euro-
parates, darunter auch von samtlichen EU-Mitglied-
staaten, ratifiziert.

Die Richtlinie 95/46/EG basierte auf den Grundsat-
zen des Ubereinkommens Nr. 108, prazisierte diese
jedoch und entwickelte sie in vielerlei Hinsicht wei-
ter. Mit der Richtlinie sollten ein hohes Schutzni-
veau und der freie Verkehr personenbezogener
Daten in der EU gewahrleistet werden. Als die Kom-
mission Anfang der 1990er Jahre den Vorschlag fir
diese Richtlinie vorlegte, erklarte sie, dass fur die
Organe und Einrichtungen der Gemeinschaft dhnli-
che rechtliche Garantien gelten sollten und es ihnen
ermoglicht werden sollte, vorbehaltlich gleichwerti-
ger Datenschutzbestimmungen am freien Verkehr
personenbezogener Daten teilzuhaben. Bis zur
Annahme von Artikel 286 EGV fehlte jedoch eine
Rechtsgrundlage fiir eine derartige Regelung.

Durch den Vertrag von Lissabon wurde der Schutz
der Grundrechte auf unterschiedliche Weise ver-
bessert. Die Achtung des Privat- und Familienle-
bens und der Schutz personenbezogener Daten
werden in Artikel 7 und Artikel 8 der Grund-
rechtecharta, die sowohl fiir die Organe und Ein-
richtungen als auch fur die Mitgliedstaaten der EU
bei der Anwendung des Unionsrechts rechtsver-
bindlich geworden ist, als eigenstandige Grund-
rechte behandelt. Auch in Artikel 16 AEUV wird der
Datenschutz als Querschnittsthema behandelt.
Dies zeigt deutlich, dass der Datenschutz als grund-
legender Bestandteil von ,Good Governance”
angesehen wird. Eine unabhdngige Aufsicht ist ein
wesentliches Element dieses Schutzes.

Verordnung (EG) Nr. 45/2001

Bei ndaherer Betrachtung der Verordnung ist
zunachst festzustellen, dass sie nach MaBgabe ihres
Artikel 3 Absatz 1 auf die ,Verarbeitung personen-
bezogener Daten durch alle Organe und Einrich-
tungen der Gemeinschaft Anwendung [findet],
soweit die Verarbeitung im Rahmen von Tatigkei-
ten erfolgt, die ganz oder teilweise in den Anwen-
dungsbereich des Gemeinschaftsrechts fallen”, Seit
dem Inkrafttreten des Vertrags von Lissabon und
der Abschaffung der Saulenstruktur — deren



Verweise auf ,Gemeinschaftsorgane” und das
»,Gemeinschaftsrecht” dadurch obsolet geworden
sind — deckt die Verordnung jedoch grundsatzlich
alle Organe und Einrichtungen der EU ab, sofern
nicht andere EU-Rechtsvorschriften anderslau-
tende Bestimmungen beinhalten. Die konkreten
Auswirkungen dieser Anderungen werden derzeit
noch geprift und bedirfen moglicherweise einer
weiteren Klarung.

Die Begriffsbestimmungen und der Inhalt der Ver-
ordnung sind eng an den Ansatz der Richtli-
nie 95/46/EG angelehnt. Die Verordnung (EG)
Nr. 45/2001 stellt gewissermaen die Umsetzung
dieser Richtlinie auf europdischer Ebene dar. Die
Verordnung behandelt demnach generelle Grund-
satze wie die rechtmaBige Verarbeitung nach Treu
und Glauben, die VerhdltnismaBigkeit und die
Zweckbestimmung, besondere Kategorien sensib-
ler Daten, die Informationspflicht gegenilber der
betroffenen Person, die Rechte der betroffenen
Person, die Pflichten der fiir die Verarbeitung Ver-
antwortlichen — wobei gegebenenfalls auf spezifi-
sche Umstande auf EU-Ebene eingegangen wird -
sowie die Themen Kontrolle, Durchsetzung und
Rechtsbehelfe. Ein eigenes Kapitel betrifft den
Schutz personenbezogener Daten und der Privat-
sphdre im Rahmen interner Telekommunikations-
netze. Mit diesem Kapitel wird die friihere Richtli-
nie 97/66/EG Uber die Verarbeitung personenbezo-
gener Daten und den Schutz der Privatsphédre im
Bereich der Telekommunikation auf europaischer
Ebene umgesetzt.

Ein interessanter Aspekt der Verordnung ist die Ver-
pflichtung der Organe und Einrichtungen der EU,
zumindest eine Person als behordlichen Daten-
schutzbeauftragten (DSB) zu bestellen. Dieser
Datenschutzbeauftragte hat die Aufgabe, die inner-
behordliche Anwendung der Bestimmungen der
Verordnung, einschlie8lich der ordnungsgemafBen
Meldung von Verarbeitungen, in unabhangiger
Weise zu gewahrleisten. Inzwischen haben alle
Organe und die Mehrzahl der Einrichtungen der EU
einen solchen behdrdlichen Datenschutzbeauftrag-
ten ernannt; einige von ihnen sind schon seit vielen
Jahren tatig. Das bedeutet, dass bereits wichtige
Schritte zur Umsetzung der Verordnung unternom-
men wurden, obwohl es noch keine Kontrollinstanz
gab. Diese behordlichen Datenschutzbeauftragten
sind unter Umstdnden besser in der Lage, in einem
friihen Stadium beratend tatig zu werden oder ein-
zugreifen und zur Entwicklung bewahrter Verfahren
beizutragen. Da die behdordlichen Datenschutzbe-
auftragten formlich verpflichtet sind, mit dem EDSB
zu kooperieren, bilden sie ein sehr wichtiges und
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wertvolles Netz, mit dem der EDSB weiterhin
zusammenarbeiten wird und das weiter ausgebaut
werden soll (siehe Abschnitt 2.2.).

Aufgaben und Befugnisse des EDSB

Die Aufgaben und Befugnisse des EDSB sind in Arti-
kel 41, Artikel 46 und Artikel 47 der Verordnung
(siehe Anhang B) sowohl allgemein als auch im
Detail eindeutig festgelegt. In Artikel 41 ist der all-
gemeine Auftrag des Europdischen Datenschutzbe-
auftragten verankert, namlich im Hinblick auf die
Verarbeitung personenbezogener Daten sicherzu-
stellen, dass die Grundrechte und Grundfreiheiten
naturlicher Personen, insbesondere ihr Recht auf
Privatsphare, von den Organen und Einrichtungen
der EU geachtet werden. Dariiber hinaus werden
einige spezifische Aspekte seines Auftrags in
Grundziigen erldutert. Diese allgemeinen Zustan-
digkeiten werden in Artikel 46 und Artikel 47 im
Rahmen einer detaillierten Auflistung der Pflichten
und Befugnisse naher ausgefiihrt.

Die Zustdndigkeiten, Pflichten und Befugnisse sind
im Wesentlichen mit denen der einzelstaatlichen
Kontrollbehorden vergleichbar: Anhérung und Prii-
fung von Beschwerden, Durchfliihrung sonstiger
Untersuchungen, Unterrichtung der fiir die Verar-
beitung Verantwortlichen und der betroffenen Per-
sonen, Durchfiihrung von Vorabkontrollen, wenn
Verarbeitungen besondere Risiken aufweisen usw.
Durch die Verordnung erhdlt der EDSB die Befugnis,
Zugang zu einschldgigen Informationen und Rdum-
lichkeiten zu verlangen, falls dies fiir die Untersu-
chungen erforderlich ist. Er kann ferner Sanktionen
verhdangen und einen Fall an den Gerichtshof ver-
weisen. Diese Aufsichtstatigkeiten werden in Kapi-
tel 2 dieses Berichts ausfuhrlicher erértert.

Der Europdische Datenschutzbeauftragte hat ferner
einige besondere Aufgaben: Die Aufgabe, die Kom-
mission und andere Gemeinschaftsorgane im
Zusammenhang mit neuen Rechtsakten zu beraten
(hervorgehoben in Artikel 28 Absatz 2, in dem die
Kommission férmlich dazu verpflichtet wird, den
EDSB zu konsultieren, wenn sie einen den Schutz
personenbezogener Daten betreffenden Rechtset-
zungsvorschlag annimmt), gilt auch fir Entwdirfe
von Richtlinien und sonstige MaBnahmen, die auf
einzelstaatlicher Ebene angewandt oder in nationa-
les Recht umgesetzt werden sollen. Diese Aufgabe
hat strategische Bedeutung und erméglicht es dem
EDSB, auch im Bereich der ehemaligen ,dritten
Saule” (polizeiliche und justizielle Zusammenarbeit
in Strafsachen) in einem frihen Stadium der Gesetz-
gebung die Auswirkungen auf den Schutz der



Privatsphare zu prifen und mogliche Alternativen
zu erdrtern. Die Beobachtung von Entwicklungen,
die Auswirkungen auf den Schutz personenbezoge-
ner Daten haben kdnnen, und der Streitbeitritt bei
vor dem Gerichtshof anhdngigen Rechtssachen stel-
len weitere wichtige Aufgaben dar. Diese beraten-
den Tatigkeiten des EDSB werden in Kapitel 3 dieses
Berichts ausfuhrlicher behandelt.

Die Pflicht zur Zusammenarbeit mit den nationalen
Aufsichtsbehorden sowie mit den Kontrollinstan-
zen im Rahmen der friheren ,dritten Saule” hat
eine vergleichbare Wirkung. Als Mitglied der Arti-
kel-29-Datenschutzgruppe, die zur Beratung der
Europdischen Kommission und zur Entwicklung
harmonisierter Strategien eingesetzt wurde, kann
der EDSB auf dieser Ebene mitwirken. Durch die
Zusammenarbeit mit den Kontrollbehérden im
Rahmen der frilheren ,dritten Sdule” erhélt er Gele-
genheit, die Entwicklungen in diesem Kontext zu
beobachten und unabhangig von der ,Saule” oder
dem spezifischen Kontext zu einer gré3eren Koha-
renz des Rahmens flir den Schutz personenbezoge-
ner Daten beizutragen. Auf diese Kooperation wird
in Kapitel 4 dieses Berichts ndher eingegangen.



Anhang B — Auszug aus der
Verordnung (EG) Nr. 45/2001

Artikel 41 — Der Europaische
Datenschutzbeauftragte

(1) Hiermit wird eine unabhangige Kontrollbehorde,
der Europdische Datenschutzbeauftragte,
eingerichtet.

(2) Im Hinblick auf die Verarbeitung personenbezo-
gener Daten hat der Europaische Datenschutzbe-
auftragte sicherzustellen, dass die Grundrechte und
Grundfreiheiten naturlicher Personen, insbeson-
dere ihr Recht auf Privatsphare, von den Organen
und Einrichtungen der Gemeinschaft geachtet
werden.

Der Europdische Datenschutzbeauftragte ist
zustandig furr die Uberwachung und Durchsetzung
der Anwendung der Bestimmungen dieser Verord-
nung und aller anderen Rechtsakte der Gemein-
schaft zum Schutz der Grundrechte und Grundfrei-
heiten natirlicher Personen bei der Verarbeitung
personenbezogener Daten durch ein Organ oder
eine Einrichtung der Gemeinschaft sowie fir die
Beratung der Organe und Einrichtungen der
Gemeinschaft und der betroffenen Personen in
allen die Verarbeitung personenbezogener Daten
betreffenden Angelegenheiten. Zu diesem Zweck
erfullt er die Aufgaben nach Artikel 46 und lbt die
Befugnisse nach Artikel 47 aus.

Artikel 46 — Aufgaben

Der Europdische Datenschutzbeauftragte

a) hort und priift Beschwerden und unterrichtet die
betroffene Person innerhalb einer angemesse-
nen Frist Gber die Ergebnisse seiner Prifung;

b) fihrt von sich aus oder aufgrund einer Beschwerde
Untersuchungen durch und unterrichtet die betrof-
fenen Personen innerhalb einer angemessenen
Frist Gber die Ergebnisse seiner Untersuchungen;

¢) kontrolliert die Anwendung der Bestimmungen
dieser Verordnung und aller anderen Rechtsakte
der Gemeinschaft, die den Schutz naturlicher
Personen bei der Verarbeitung personenbezoge-
ner Daten durch ein Organ oder eine Einrichtung
der Gemeinschaft betreffen, mit Ausnahme des
Gerichtshofs der Europaischen Gemeinschaften
bei Handlungen in seiner gerichtlichen Eigen-
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schaft, und setzt die Anwendung dieser Bestim-
mungen durch;

d) berdt alle Organe und Einrichtungen der
Gemeinschaft von sich aus oder im Rahmen
einer Konsultation in allen Fragen, die die Verar-
beitung personenbezogener Daten betreffen,
insbesondere bevor sie interne Vorschriften fir
den Schutz der Grundrechte und Grundfreihei-
ten von Personen bei der Verarbeitung perso-
nenbezogener Daten ausarbeiten;

e) Uberwacht relevante Entwicklungen, insoweit als
sie sich auf den Schutz personenbezogener Daten
auswirken, insbesondere die Entwicklung der
Informations- und Kommunikationstechnologie;

f) i) arbeitet mit den einzelstaatlichen Kontrollstel-
len nach Artikel 28 der Richtlinie 95/46/EG der
Lander, fur die diese Richtlinie gilt, zusammen,
soweit dies zur Erfullung der jeweiligen Pflich-
ten erforderlich ist, insbesondere durch den
Austausch aller sachdienlichen Informationen,
durch die Aufforderung einer solchen Kontroll-
stelle oder eines solches Gremiums, ihre Befug-
nisse auszutiben, oder durch die Beantwortung
eines Ersuchens einer solchen Kontrollstelle
oder eines solchen Gremiums;

i) arbeitet ferner mit den im Rahmen des Titels VI
des Vertrags Uber die Europdische Union ein-
gerichteten Datenschutzgremien zusammen,
insbesondere im Hinblick auf die Verbesserung
der Kohdrenz bei der Anwendung der Vor-
schriften und Verfahren, fir deren Einhaltung
sie jeweils Sorge zu tragen haben;

g) nimmt an den Arbeiten der durch Artikel 29 der
Richtlinie 95/46/EG eingesetzten Gruppe fir den
Schutz von Personen bei der Verarbeitung per-
sonenbezogener Daten teil;

h) legt die Ausnahmen, Garantien, Genehmigungen
und Voraussetzungen nach Artikel 10 Absatz 2
Buchstabe b sowie Abséatze 4, 5 und 6, Artikel 12
Absatz 2, Artikel 19 und Artikel 37 Absatz 2 fest
und begriindet und verdffentlicht sie;

i) fuhrt ein Register der ihm aufgrund von Artikel 27
Absatz 2 gemeldeten und gemal Artikel 27
Absatz 5 registrierten Verarbeitungen und stellt
die Mittel fir den Zugang zu den von den
behordlichen Datenschutzbeauftragten nach
Artikel 26 gefiihrten Registern zur Verfligung;



j) nimmt eine Vorabkontrolle der ihm gemeldeten
Verarbeitungen vor;

k) legt seine Geschaftsordnung fest.

Artikel 47 — Befugnisse

(1) Der Europaische
Datenschutzbeauftragte
kann

a) betroffene Personen bei der Auslibung ihrer
Rechte beraten;

b) bei einem behaupteten Verstol3 gegen die
Bestimmungen fiir die Verarbeitung personen-
bezogener Daten den fiir die Verarbeitung Ver-
antwortlichen mit der Angelegenheit befassen
und gegebenenfalls Vorschlage zur Behebung
dieses VerstoBes und zur Verbesserung des
Schutzes der betroffenen Personen machen;

) anordnen, dass Antrdge auf Ausiibung bestimm-
ter Rechte in Bezug auf Daten bewilligt werden,
wenn derartige Antrage unter Verstol gegen die
Artikel 13 bis 19 abgelehnt wurden;

d)den fir die Verarbeitung Verantwortlichen
ermahnen oder verwarnen;

e) die Berichtigung, Sperrung, Loéschung oder Ver-
nichtung aller Daten, die unter Verletzung der
Bestimmungen fir die Verarbeitung personen-
bezogener Daten verarbeitet wurden, und die
Meldung solcher MaBnahmen an Dritte, denen
die Daten mitgeteilt wurden, anordnen;

f) die Verarbeitung voriibergehend oder endgiltig
verbieten;

g) das betroffene Organ oder die betroffene Ein-
richtung der Gemeinschaft und, falls erforder-
lich, das Europaische Parlament, den Rat und die
Kommission mit der Angelegenheit befassen;

h) unter den im Vertrag vorgesehenen Bedingun-
gen den Gerichtshof der Europdischen Gemein-
schaften anrufen;

i) beim Gerichtshof der Europaischen Gemeinschaf-
ten anhdngigen Verfahren beitreten.

(2) Der Europaische
Datenschutzbeauftragte ist
befugt,

a) von einem fir die Verarbeitung Verantwortlichen
oder von einem Organ oder einer Einrichtung
der Gemeinschaft Zugang zu allen personenbe-
zogenen Daten und allen fiir seine Untersuchun-
gen erforderlichen Informationen zu erhalten;

b) Zugang zu allen Rdumlichkeiten zu erhalten, in
denen ein fur die Verarbeitung Verantwortlicher
oder ein Organ oder eine Einrichtung der
Gemeinschaft ihre Tatigkeiten austiben, sofern
die begriindete Annahme besteht, dass dort
eine Tatigkeit gemal3 dieser Verordnung ausge-
Ubt wird.



Anhang C —
Abkiirzungsverzeichnis

ACTA

AdR

AEUV

ANS

CPAS

DAS

DG INFSO

DG MARKT

DIGIT

DPA

DPC

DSB

EAS

EASA

ECDC

EUA

EEA

EFSA

EG

EIB

Abkommen zur Bekdmpfung von
Produkt- und Markenpiraterie

Ausschuss der Regionen

Vertrag Uber die Arbeitsweise der
Europdischen Union

Abgeordneter nationaler
Sachverstandiger

Comité de Préparation pour les Affaires
Sociales

Zuverlassigkeitserklarung
(Declaration of Assurance)

Generaldirektion Informationsgesell-
schaft und Medien

Generaldirektion Binnenmarkt und
Dienstleistungen

Generaldirektion Informatik
Nationale Datenschutzbehdrde
Datenschutzkoordinator

Behordlicher
Datenschutzbeauftragter

Europdische Verwaltungsakademie

Europadische Agentur fiir
Flugsicherheit

Europdisches Zentrum fir die Praven-
tion und die Kontrolle von
Krankheiten

Europdische Umweltagentur;

Europdische Ermittlungsanordnung

Europdische Behorde fir
Lebensmittelsicherheit

Europaische Gemeinschaften

Europdische Investitionsbank

EMRK

ENISA

EPSO

ERCEA

ERH

ESA

EU

EuGH

EWRS

EZB

FRA

FuE

GFS

GKI/GK

HABM

HR

IAS

IKT

IMI

IOM

ISS

JRO

JSIMC
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Europdische
Menschenrechtskonvention

Europdische Agentur fiir Netz- und
Informationssicherheit

Europaisches Amt fir
Personalauswahl

Exekutivagentur des Europdischen
Forschungsrates

Europaischer Rechnungshof
Europdische Schutzanordnung
Europdische Union

Gerichtshof der Europdischen Union
Frihwarn- und Reaktionssystem
Europdische Zentralbank

Agentur der Europaischen Union fir
Grundrechte

Forschung und Entwicklung
Gemeinsame Forschungsstelle
Gemeinsame Kontrollinstanz

Harmonisierungsamt flir den
Binnenmarkt

Humanressourcen
Interner Auditdienst

Informations- und
Kommunikationstechnologie

Binnenmarkt-Informationssystem

Internationale Organisation fur
Migration

Strategie der inneren Sicherheit
Informationstechnologie
Gemeinsame Ruckfihrungsaktionen

Verwaltungsausschuss der Gemeinsa-
men Krankheitsflirsorge



LIBE

LISO

LSO

OLAF

PNR

RFID

SIS

SOC

s-TESTA

SWIFT

TFTP

TURBINE

UNHCR

VIS

WP29

WPP)J

Wz0

ZIS

Ausschuss fir biirgerliche Freiheiten,
Justiz und Inneres beim
Europdischen Parlament

Beauftragter fur die lokale
IT-Sicherheit

Lokaler Sicherheitsbeauftragter

Europdisches Amt fur
Betrugsbekdampfung

Fluggastdatensatze
Funkfrequenzkennzeichnung
Schengener Informationssystem
Betriebszentrum

Gesicherte transeuropaische Telema-
tikdienste fur Behorden

Society for Worldwide Interbank
Financial Telecommunication

Programm zum Aufspiren der
Finanzierung des Terrorismus

TrUsted Revocable Biometrics
IdeNtitiEs

Hoher Fliichtlingskommissar der
Vereinten Nationen

Visa-Informationssystem
Artikel-29-Datenschutzgruppe
Arbeitsgruppe ,Polizei und Justiz”

Weltzollorganisation

Zollinformationssystem
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Anhang D — Verzeichnis der behordlichen
Datenschutzbeauftragten

ORGANISATION
Europaisches Parlament (EP)

Rat der Europdischen Union
(Consilium)

Europdische Kommission

Gerichtshof der Europaischen
Union (CURIA)

Europaischer Rechnungshof
(ERH)

Europaischer Wirtschafts-
und Sozialausschuss (EWSA)
Ausschuss der Regionen (AdR)

Europdische Investitionsbank
(EIB)

Europdischer Auswartiger Dienst

Europaischer
Biirgerbeauftragter

Europaischer Datenschutzbe-
auftragter (EDSB)

Europdische Zentralbank (EZB)

Europdisches Amt fiir Betrugs-
bekampfung (OLAF)

Ubersetzungszentrum fiir die
Einrichtungen der Europaischen
Union (CdT)

Harmonisierungsamt fiir den
Binnenmarkt (HABM)

Agentur der Europdischen
Union fiir Grundrechte (FRA)

Europdische Arzneimittel-Agen-
tur (EMA)

Gemeinschaftliches Sortenamt
(CPVO)

Europdische Stiftung fiir
Berufsbildung (ETF)

Europdische Agentur fiir Netz-
und Informationssicherheit
(ENISA)

Europaische Stiftung zur
Verbesserung der Lebens-
und Arbeitsbedingungen
(Eurofound)

>>>

NAME
Jonathan STEELE

Carmen LOPEZ RUIZ
Philippe RENAUDIERE
Valerio Agostino PLACCO
Johan VAN DAMME
Maria ARSENE

Rastislav SPAC
Jean-Philippe MINNAERT

Ingrid HVASS
Loic JULIEN

Sylvie PICARD

Frederik MALFRERE
Laraine LAUDATI

Edina TELESSY

Ignacio DE MEDRANO
CABALLERO

Nikolaos FIKATAS
Alessandro SPINA
Véronique DOREAU

Tiziana CICCARONE

Ulrike LECHNER

Markus GRIMMEISEN

E-MAIL

Data-Protection@europarl.
europa.eu

Data.Protection@consilium.
europa.eu

Data-Protection-officer@
ec.europa.eu

Dataprotectionofficer@curia.
europa.eu
Data-Protection@eca.europa.eu

Data.Protection@eesc.europa.eu

Data.Protection@cor.europa.eu
Dataprotectionofficer@eib.org

Ingrid.HVASS@eeas.europa.eu
DPO-euro-ombudsman@
ombudsman.europa.eu

Sylvie.picard@edps.europa.eu

DPO@ech.int
Laraine.Laudati@ec.europa.eu

Data-Protection@cdt.europa.eu

DataProtectionOfficer@oami.
europa.eu
Nikolaos.Fikatas@fra.europa.eu
Data.Protection@emea.europa.eu
Doreau@cpvo.europa.eu

Tiziana.Ciccarone@etf.europa.eu

Dataprotection@enisa.europa.eu

mgr@eurofound.europa.eu



ORGANISATION

Europdische Beobachtungs-
stelle fiir Drogen und Drogen-
sucht (EBDD)

Europdische Behorde fiir
Lebensmittelsicherheit (EFSA)

Europaische Agentur fiir die
Sicherheit des Seeverkehrs
(EMSA)

Europaisches Zentrum fiir die
Forderung der Berufsbildung
(Cedefop)

Exekutivagentur Bildung,
Audiovisuelles und Kultur
(EACEA)

Europaische Agentur fiir Sicher-
heit und Gesundheitsschutz am
Arbeitsplatz (OSHA)

Europadische Fischereiaufsichts-
agentur (EUFA)

Satellitenzentrum der
Europaischen Union

Europdisches Institut fiir
Gleichstellungsfragen

Aufsichtsbehorde fiir das
Europdische GNSS (GSA)

Europaische Eisenbahnagentur
(ERA)

Exekutivagentur fiir Gesundheit
und Verbraucher (EAHC)

Europdisches Zentrum fiir die
Pravention und die Kontrolle
von Krankheiten (ECDC)

Europaische Umweltagentur
(EUA)

Europdischer Investitionsfonds
(EIF)

Europdische Agentur fiir die
operative Zusammenarbeit an
den AuBBengrenzen der Mit-
gliedstaaten der Europdischen
Union (Frontex)

Europaische Agentur fiir Flugsi-
cherheit (EASA)

Exekutivagentur fiir Wettbe-
werbsfahigkeit und Innovation
(EACI)

Exekutivagentur fiir das trans-
europadische Verkehrsnetz
(TEN-T EA)

Europdische Bankenaufsichts-
behorde (EBA)

>>>

NAME

Ignacio Vazquez MOLINI

Claus REUNIS

Malgorzata NESTEROWICZ

Spyros ANTONIOU

Hubert MONET

Eusebio RIAL GONZALES

Rieke ARNDT
Jean-Baptiste TAUPIN
Ramunas LUNSKUS
Triinu VOLMER
Zografia PYLORIDOU
Beata HARTWIG

Rebecca TROTT

Olivier CORNU
Jobst NEUSS

Sakari VUORENSOLA

Francesca PAVESI

Elena FIERRO SEDANO

Zsofia SZILVASSY

Joseph MIFSUD

E-MAIL
Ignacio.Vazquez-Molini@emcdda.
europa.eu
Dataprotectionofficer@efsa.
europa.eu
Malgorzata.Nesterowicz@emsa.

europa.eu

Spyros.Antoniou@cedefop.
europa.eu

eacea-data-protection@
ec.europa.eu

rial@osha.europa.eu

cfca-dpo@cfca.europa.eu
j.taupin@eusc.europa.eu
Ramunas.Lunskus@eige.
europa.eu
Triinu.Volmer@gsa.europa.eu
Dataprotectionofficer@era.
europa.eu

Beata.Hartwig@ec.europa.eu

Rebecca.trott@ecdc.europa.eu

Olivier.Cornu@eea.europa.eu
J.Neuss@eif.org

SakariVuorensola@frontex.
europa.eu

Francesca.Pavesi@easa.europa.eu

Elena.Fierro-Sedano@
ec.europa.eu

Zsofia.Szilvassy@ec.europa.eu

Joseph.MIFSUD@eba.europa.eu
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ORGANISATION NAME E-MAIL
Europiische Chemikalienagen-  Alain LEFEBVRE data-protection-officer@echa.
tur (ECHA) europa.eu
Exekutivagentur des Europai- Nadine KOLLOCZEK Nadine.Kolloczek@ec.europa.eu
schen Forschungsrates (ERCEA)
Exekutivagentur fiir die For- Evangelos TSAVALOPOULOS Evangelos.Tsavalopoulos@
schung (REA) ec.europa.eu
Europadischer Ausschuss fiir Frederik MALFRERE DPO@ech.int
Systemrisiken (ESRB)
Fusion for Energy (Europdisches Radoslav HANAK Radoslav.Hanak@f4e.europa.eu

gemeinsames Unternehmen fiir
den ITER und die Entwicklung
der Fusionsenergie)

Gemeinsames Unternehmen Daniella PAVKOVIC Daniella.Pavkovic@sesarju.eu
Sesar (SESAR)

Gemeinsames Unternehmen Anne SALAUN Anne.Salaun@artemis-ju.
Artemis europa.eu

Gemeinsames Unternehmen Silvia POLIDORI Silvia.Polidori@cleansky.eu
Clean Sky

Initiative Innovative Arzneimit- Estefania RIBEIRO Estefania.Ribeiro@imi.europa.eu
tel (IMI)

Gemeinsames Unternehmen Nicolas BRAHY Nicolas.Brahy@fch.europa.eu
Brennstoffzellen und

Wasserstoff

Europadische Aufsichtsbehorde  Catherine COUCKE catherine.coucke@eiopa.

fiir das Versicherungswesen europa.eu

und die betriebliche Altersver-
sorgung (EIOPA)

Europdische Polizeiakademie
(CEPOL)

Europdisches Innovations-und Roberta MAGGIO roberta.maggio@eit.europa.eu
Technologieinstitut (EIT)

Europaische Verteidigungs- Alain-Pierre LOUIS alain-pierre.louis@eda.europa.eu
agentur (EDA)

ENIAC Joint Undertaking Marc JEUNIAUX Marc.Jeuniaux@eniac.europa.eu



Anhang E — Verzeichnis der
Stellungnahmen im Rahmen
von Vorabkontrollen

Vergabeverfahren - EFCA

Stellungnahme vom 21. Dezember 2011 zur Mel-
dung fiir eine Vorabkontrolle betreffend die Verga-
beverfahren bei der Europdischen Fischereiauf-
sichtsagentur (Fall 2011-0890)

Videoiiberwachungssystem - ERH

Schreiben vom 20. Dezember 2011 zur Meldung fir
eine Vorabkontrolle betreffend das Videoulberwa-
chungssystem beim Europaischen Rechnungshof
(ERH) (Fall 2011-0989)

360-Grad-Feedback-Erhebung fiir
Fiihrungskrafte

Stellungnahme vom 20. Dezember 2011 zur Mel-
dung flr eine Vorabkontrolle betreffend die
,360-Grad-Feedback-Erhebung fir Fiihrungskrafte”
beim Ausschuss der Regionen (Fall 2011-0926)

Verfahren fiir die
Personalbeurteilung - Eurofound

Stellungnahme vom 19. Dezember 2011 zur Mel-
dung fiir eine Vorabkontrolle betreffend Probezeit-
berichte, Beurteilungen und Beférderungen bei der
Europdischen Stiftung zur Verbesserung der
Lebens- und Arbeitsbedingungen (Fall 2011-0628)

Tatigwerden der Chambre d’écoute bei der
Neuorganisation des OLAF

Stellungnahme vom 16. Dezember 2011 zur Mel-
dung fiir eine Vorabkontrolle betreffend das Tatig-
werden der Chambre d’écoute bei der Neuorganisa-
tion des OLAF (Fall 2011-1021)

Verfahren im Zusammenhang mit den
Invaliditdtsausschiissen - Gerichtshof

Stellungnahme vom 15. Dezember 2011 zur Mel-
dung fiir eine Vorabkontrolle betreffend das ,Ver-
fahren im Zusammenhang mit den Invaliditatsaus-
schissen” (Fall 2011-0655)

Verfahren fiir die Personalbeurteilung -
Europdische Chemikalienagentur

Stellungnahme vom 15. Dezember 2011 zur Mel-
dung fiir eine Vorabkontrolle betreffend Verfahren
fur die Personalbeurteilung bei der Europaischen
Chemikalienagentur (ECHA) (Fall 2011-0945)

Personalbeurteilungen - Agentur fiir die
Zusammenarbeit der
Energieregulierungsbehérden

Stellungnahme vom 15. Dezember 2011 zur Mel-
dung fiir eine Vorabkontrolle betreffend Probezeit-
berichte und Personalbeurteilungen, einschlieBlich
der Beurteilung des Direktors bei der Agentur fir
die Zusammenarbeit der Energieregulierungsbe-
horden (ACER) (Fall 2011-0953)

Probezeitberichte, Personalbeurteilungen,
Neueinstufung - ERCEA

Stellungnahme vom 15. Dezember 2011 zur Mel-
dung fir eine Vorabkontrolle betreffend die jahr-
liche Beurteilung, die Probezeit, die Neueinstu-
fung und die Bewertung der Fahigkeit, in einer
dritten Sprache zu arbeiten, bei der Exekutiv-
agentur des Europaischen Forschungsrats
(Falle 2011-0955/0956/0963)

Verfahren fiir die Personalbeurteilung -
Exekutivagentur fiir das transeuropdische
Verkehrsnetz

Sammelstellungnahme vom 14. Dezember 2011 zu
Meldungen fiir eine Vorabkontrolle betreffend die
Personalbeurteilungsverfahren bei der Exekutiv-
agentur fur das transeuropaische Verkehrsnetz
(TEN-T EA) (Fall 2011-0990)

Verfahren zur Versetzung in den Vorruhestand
ohne Kiirzung der
Ruhegehaltsanspriiche - CPVO

Stellungnahme vom 13. Dezember 2011 zur Mel-
dung fir eine Vorabkontrolle betreffend das Ver-
fahren zur Versetzung in den Vorruhestand ohne
Kiirzung der Ruhegehaltsanspriiche beim Gemein-
schaftlichen Sortenamt (CPVO) (Fall 2011-0304)

Ubermittlung von Inspektionsberichten - EFCA

Sammelstellungnahme vom 30. November 2011 zu
zwei Meldungen fiir eine Vorabkontrolle betreffend
die Verarbeitungen bei der ,Ubermittlung von Ins-
pektionsberichten im Zusammenhang mit dem



gemeinsamen Einsatzplan fir den Roten Thun” und
der ,Ubermittlung von Inspektionsberichten (NAFO/
NEAFQ)” bei der Europaischen Fischereiaufsichts-
agentur (EFCA) (Falle 2011-0615 und 2011-0636)

Vergabeverfahren und damit verbundene
Auftrage - CPVO

Stellungnahme vom 30. November 2011 zur Mel-
dung fir eine Vorabkontrolle betreffend die Verar-
beitung ,Vergabeverfahren und damit verbundene
Auftrdge” beim Gemeinschaftlichen Sortenamt
(Fall 2011-0740)

Elektronisches Verfahren zur Einstellung von
Bediensteten im Rahmen des Graduierten-
Programms (GRAD) - EIB

Schreiben vom 24. November 2011 zur Meldung fir
eine Vorabkontrolle betreffend das ,Elektronische
Verfahren zur Einstellung von Bediensteten im Rah-
men des Graduierten-Programms (GRAD)” bei der
Europdischen Investitionsbank (Fall 2009-0761)

Auswahl von Experten - ERA

Sammelstellungnahme vom 22. November 2011 zu
Meldungen fiir eine Vorabkontrolle betreffend die
Aufforderungen zur Einreichung von Bewerbungen
zur Erstellung von Listen potenzieller unabhangi-
ger Experten, die die Arbeitsgruppen der Europai-
schen Eisenbahnagentur bei ihrer Arbeit in den
Bereichen Eisenbahnsicherheit und Eisenbahninte-
roperabilitat unterstiitzen (verbundene Falle
2011-0667/0668)

Bewertung und Zuschussverwaltung - ERCEA

Stellungnahme vom 21. November 2011 zur Mel-
dung fir eine Vorabkontrolle betreffend die Bewer-
tung von Vorschlagen und die Zuschussverwaltung
bei der Exekutivagentur des Europaischen For-
schungsrates (ERCEA) (Fall 2011-0845)

Auswahl und Einstellung von Bediensteten und
Praktikanten - Gemeinsames Unternehmen
~Brennstoffzellen und Wasserstoff”

Stellungnahme vom 15. November 2011 zu den
Meldungen fiir eine Vorabkontrolle betreffend die
Auswahl und Einstellung von Bediensteten und
Praktikanten fir das Gemeinsame Unternehmen
,Brennstoffzellen und Wasserstoff” (FCH JU)
(Falle 2011-0833/0834)
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Auswahlverfahren fiir Vertragsbedienstete -
Europdische Kommission

Schreiben vom 11. November 2011 zur Meldung fir
eine Vorabkontrolle betreffend Auswahlverfahren
flr Vertragsbedienstete bei den Dienststellen der
Europdischen Kommission (Fall 2011-0820)

Videoiiberwachungssystem - ECHA

Schreiben vom 25. Oktober 2011 zur Meldung fir
eine Vorabkontrolle betreffend das Videolberwa-
chungssystem bei der Europaischen Chemikalien-
agentur (ECHA) (Fall 2011-0012)

Konzept ,Riickkehr an den
Arbeitsplatz” - EU-OSHA

Stellungnahme vom 24. Oktober 2011 zur Meldung
fir eine Vorabkontrolle betreffend das Konzept
+Ruckkehr an den Arbeitsplatz” bei der Europai-
schen Agentur fir Sicherheit und Gesundheits-
schutz am Arbeitsplatz (EU-OSHA) (Fall 2011-0752)

Auswahl von Vertrauenspersonen und Konzept
zur Bekdampfung von Beldstigung

Stellungnahme vom 21. Oktober 2011 zu Meldun-
gen fir eine Vorabkontrolle betreffend das ,Kon-
zept zur Bekdampfung von Beldstigung” und die
»+Auswahl von Vertrauenspersonen” bei bestimm-
ten EU-Agenturen (Fall 2011-0483)

Einstellung von Personal - Gerichtshof

Schreiben vom 21. Oktober 2011 zur Meldung fir
eine Vorabkontrolle betreffend die Verarbeitung
von Daten im Zusammenhang mit der ,Einstellung
von Personal” beim Gerichtshof der Europaischen
Union (Fall 2011-0388)

Probezeit beim CPVO

Stellungnahme vom 19. Oktober 2011 zur Meldung
fur eine Vorabkontrolle betreffend die Verarbeitung
»Beurteilung und Berichterstattung tber Probezei-
ten” beim Gemeinschaftlichen Sortenamt
(Fall 2011-0298)

Virtuelle Einheit fiir operative Zusammenarbeit
(Virtual Operational Cooperation Unit), Makler
fiir gegenseitige Amtshilfe (Mutual Assistance
Broker) und Zollinformationssystem - OLAF

Sammelstellungnahme vom 17. Oktober 2011 zu Mel-
dungen fiir eine Vorabkontrolle betreffend die



Verarbeitungen ,Virtual Operational Cooperation
Unit”, ,Mutual Assistance Broker” und Zollinformati-
onssystem (verbundene Falle 2010-0797/0798/0799)

Auswahl von Teilnehmern fiir (interne/externe)
Lern- und EntwicklungsmaBnahmen - Europii-
sche Kommission

Stellungnahme vom 17. Oktober 2011 zur Meldung
fur eine Vorabkontrolle betreffend die ,Auswahl
von Teilnehmern fir (interne/externe) Lern- und
EntwicklungsmaBnahmen” (Fall 2011-0627)

Interne Mobilitat von Bediensteten - EACEA

Stellungnahme vom 17. Oktober 2011 zur Meldung
fur eine Vorabkontrolle betreffend die Verarbeitung
LInterne Mobilitat von Bediensteten der EACEA”
(Fall 2011-0672)

Elektronischer Lebenslauf

Stellungnahme vom 4. Oktober 2011 zur Meldung
des Datenschutzbeauftragten des Europaischen
Parlaments fiir eine Vorabkontrolle betreffend den
elektronischen Lebenslauf (Fall 2011-0568)

Auswahlverfahren fiir die Mitgliedschaft im
Verwaltungsrat - EFSA

Stellungnahme vom 3. Oktober 2011 zur Meldung
fur eine Vorabkontrolle betreffend das ,Auswahl-
verfahren fiir die Mitgliedschaft im Verwaltungsrat
der Europaischen Behorde fiir Lebensmittelsicher-
heit (EFSA)” (Fall 2011-0575)

Auswahl und Einstellung von ANS, Praktikanten
und Zeitarbeitskraften - Eurofound

Stellungnahme vom 27. September 2011 zur Mel-
dung fiir eine Vorabkontrolle betreffend die Aus-
wahl und Einstellung von ANS, Praktikanten und
Zeitarbeitskraften (Fall 2011-0645/0646/0647)

PMO - Einfiihrung individueller
Produktionsindikatoren

Stellungnahme vom 23. September 2011 zur Mel-
dung fiir eine Vorabkontrolle betreffend die Einflih-
rung von individuellen Produktionsindikatoren
(Fall 2011-0368)

Datenbank der GD INFSO zur Erfassung der
Kompetenzen und Erwartungen der
Bediensteten

Stellungnahme vom 23. September 2011 zur Mel-
dung fir eine Vorabkontrolle betreffend die
,Datenbank der GD INFSO zur Erfassung von Kom-
petenzen und Erwartungen von Bediensteten”
(Fall 2011-0614)

Projekt ,IDEAS - Ausschluss von Experten
durch Antragsteller” - ERCEA

Stellungnahme vom 21. September 2011 zur Mel-
dung fiir eine Vorabkontrolle betreffend das Pro-
jekt ,IDEAS —Ausschluss von Experten durch
Antragsteller” der Exekutivagentur des Europai-
schen Forschungsrats (ERCEA) (Fall 2010-0661)

Festlegung und Zahlung von Gehdltern und
Zulagen

Stellungnahme vom 19. September 2011 zur Mel-
dung fir eine Vorabkontrolle betreffend die Verar-
beitung personenbezogener Daten durch die
Dienststellen der Europdischen Stiftung zur Verbes-
serung der Lebens- und Arbeitsbedingungen
(Eurofound) im Bereich der ,Festlegung und Zah-
lung von Gehiéltern und Zulagen” (Fall 2011-0644)

Verwaltungsuntersuchungen und
Disziplinarverfahren - Gerichtshof

Stellungnahme vom 12. September 2011 zur aktua-
lisierten Meldung fiir eine Vorabkontrolle betref-
fend Verwaltungsuntersuchungen und Disziplinar-
verfahren beim Gerichtshof der Europdischen
Union (Fall 2011-0806)

Fortbildung von Fiihrungskréaften der
GD Ubersetzung

Stellungnahme vom 9. September 2011 zur Mel-
dung fir eine Vorabkontrolle betreffend das Feed-
back zur Fortbildung von Fihrungskréften der GD
Ubersetzung (Fall 2011-0511)

Auswahl und Einstellung von ANS bei Fusion
for Energy

Stellungnahme vom 9. September 2011 zur Mel-
dung fir eine Vorabkontrolle betreffend die Verar-
beitung von Daten im Zusammenhang mit der Aus-
wahl und Einstellung von ANS bei Fusion for Energy
(F4E) (Fall 2011-0340)



Abgeordnete nationale Sachverstandige

Schreiben vom 9. September 2011 zur Meldung fir
eine Vorabkontrolle betreffend die Verarbeitung von
Daten im Zusammenhang mit ,abgeordneten natio-
nalen Sachverstandigen” (ANS) (Fall 2011-0557)

Physisches Zugangskontrollsystem (PACS) der
Kommission

Stellungnahme vom 8. September 2011 zur Mel-
dung fiir eine Vorabkontrolle betreffend das ,Physi-
sche Zugangskontrollsystem (PACS)” der Kommis-
sion: ,PSG Projet de Sécurisation Globale” (Projekt
L,Umfassende Sicherung”) (Fall 2010-0427)

Auswahlverfahren fiir Zeitbedienstete

Stellungnahme vom 29. Juli 2011 zur Meldung fir
eine Vorabkontrolle betreffend die Verarbeitung im
Zusammenhang mit dem von der Europadischen
Kommission organisierten Auswahlverfahren fir
Zeitbedienstete zur Besetzung von ,Stellen auf3er-
halb von Aufsicht und Beratung ohne EPSO-Aus-
wahlverfahren” (Fall 2011-0559)

System fiir den elektronischen Austausch von
Sozialversicherungsdaten

Stellungnahme vom 28. Juli 2011 zur Meldung fur
eine Vorabkontrolle betreffend das System fiir den
elektronischen Austausch von Sozialversicherungs-
daten (,EESSI”) (Fall 2011-0016)

Antréage auf Teilzeitbeschaftigung - CPVO

Stellungnahme vom 28. Juli 2011 zur Meldung fir
eine Vorabkontrolle betreffend Antrage auf Teilzeit-
beschaftigung beim Gemeinschaftlichen Sorten-
amt (Fall 2011-0299)

Mobilitatsverfahren

Stellungnahme vom 27. Juli 2011 zur Meldung fur
eine Vorabkontrolle betreffend den Vorgang
»Mobilitatsverfahren” (Fall 2011-0648)

Exekutivausschuss und technischer Beirat von
Fusion for Energy

Sammelstellungnahme vom 26. Juli 2011 zu Mel-
dungen des Datenschutzbeauftragten von
Fusion for Energy flr eine Vorabkontrolle betref-
fend die Aufforderungen zur Interessensbekun-
dung fur externe Sachverstandige, die in den
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Exekutivausschuss und den technischen Beirat
von Fusion for Energy berufen werden sollen (ver-
bundene Falle 2011-0363/0364)

Studie zur Fingerabdruckerkennung bei Kin-
dern unter 12 Jahren

Stellungnahme vom 25. Juli 2011 zur Meldung fur
eine Vorabkontrolle betreffend die Verarbeitung
.Fingerabdruckerkennung bei Kindern unter
12 Jahren” (Fall 2011-0209)

Verwaltung von Kinderkrippen des Europdi-
schen Parlaments in Briissel

Stellungnahme vom 25. Juli 2011 zur Meldung fir
eine Vorabkontrolle betreffend die ,Verwaltung
von Kinderkrippen des Europdischen Parlaments in
Brussel” (Fall 2010-0385)

Zugangskontrollsystem

Stellungnahme vom 15. Juli 2011 zur Meldung fir
eine Vorabkontrolle betreffend das Zugangskont-
rollsystem am Standort Ispra der Gemeinsamen
Forschungsstelle (Fall 2010-0902)

Verarbeitungen bei Verwaltungsuntersuchun-
gen und Disziplinarverfahren - EASA

Schreiben vom 13. Juli 2011 zur Meldung fir eine
Vorabkontrolle betreffend die Verarbeitungen bei
Verwaltungsuntersuchungen und Disziplinarver-
fahren bei der Europaischen Agentur fir Flugsi-
cherheit (EASA) im Lichte der Leitlinien des EDSB
Uber Verwaltungsuntersuchungen und Disziplinar-
verfahren (Fall 2011-0558)

Krankheitsbedingte Fehlzeiten beim HABM

Stellungnahme vom 12. Juli 2011 zur Meldung fir
eine Vorabkontrolle betreffend die Uberwachung
und Verwaltung krankheitsbedingter Abwesenhei-
ten beim Harmonisierungsamt fiir den Binnen-
markt (Fall 2010-0263)

Leiharbeitskréafte — Ausschuss der Regionen

Schreiben vom 30. Juni 2011 zur Meldung fir eine
Vorabkontrolle betreffend die Verarbeitung von
Daten Uber Leiharbeitskrafte beim Ausschuss der
Regionen (Fall 2010-0796)



Verarbeitungen bei Verwaltungsuntersuchun-
gen und Disziplinarverfahren

Sammelstellungnahme vom 22. Juni 2011 zu Mel-
dungen fir eine Vorabkontrolle betreffend die ,Ver-
arbeitungen bei Verwaltungsuntersuchungen und
Disziplinarverfahren” bei bestimmten EU-Agentu-
ren (Fall 2010-0752)

Qualitdtsmanagementsystem und
Ex-post-Qualitatskontrollen - HABM

Stellungnahme vom 9. Juni 2011 zur Meldung fiir
eine Vorabkontrolle betreffend das Qualitatsma-
nagementsystem und die Ex-post-Qualitatskontrol-
len des Harmonisierungsamts fiir den Binnenmarkt
(,HABM") (Fall 2010-0869)

Auswahl von Praktikanten - CPVO

Schreiben vom 1. Juni 2011 zur Meldung fiir eine
Vorabkontrolle betreffend die Verarbeitung von
Daten im Zusammenhang mit der Auswahl von
Praktikanten beim CPVO (Fall 2011-0214)

Auswahlverfahren fiir ANS - JRC

Stellungnahme vom 30. Mai 2011 zur Meldung fur
eine Vorabkontrolle betreffend das ,Auswahlver-
fahren fir ANS bei der JRC” (Fall 2008-0141)

Personalbeurteilung beim CEDEFOP

Stellungnahme vom 24. Mai 2011 zur Meldung fir
eine Vorabkontrolle betreffend die Personalbeur-
teilung beim Europaischen Zentrum fir die Forde-
rung der Berufsbildung (Fall 2010-0620)

Leistungsnachweisverfahren - CPVO

Stellungnahme vom 19. Mai 2011 zur Meldung fur
eine Vorabkontrolle betreffend das Leistungsnach-
weisverfahren beim Gemeinschaftlichen Sortenamt
(Fall 2011-0055)

System zur Zusammenarbeit im Verbraucher-
schutz (CPCS)

Stellungnahme vom 4. Mai 2011 zur Meldung fir
eine Vorabkontrolle betreffend das System zur
Zusammenarbeit im Verbraucherschutz (,CPCS")
(Fall 2009-0019)

Ausschreibungsverfahren - EACEA

Stellungnahme vom 29. April 2011 zur Meldung fir
eine Vorabkontrolle betreffend die Ausschrei-
bungsverfahren bei der Exekutivagentur Bildung,
Audiovisuelles und Kultur (Fall 2011-0135)

Verfahren zur Auftragsvergabe und Gewah-
rung von Finanzhilfen, einschlieB3lich Aufrufen
zur Interessenbekundung - EUA

Stellungnahme vom 18. April 2011 zur Meldung fiir
eine Vorabkontrolle betreffend ,Verfahren zur Auf-
tragsvergabe und Gewahrung von Finanzhilfen, ein-
schlie8lich Aufrufen zur Interessenbekundung” bei
der Europaischen Umweltagentur (Fall 2011-0103)

Auswahl der Mitglieder des Beratenden
Wissenschaftlichen Ausschusses des Europai-
schen Ausschusses fiir Systemrisiken - EZB

Stellungnahme vom 13. April 2011 zur Meldung fir
eine Vorabkontrolle betreffend die ,Auswahl der
Mitglieder des Beratenden Wissenschaftlichen
Ausschusses des Europaischen Ausschusses fir
Systemrisiken” bei der Europaischen Zentralbank
(Fall 2011-0101)

»MaBBnahmen zur Bekampfung von Beldstigung
und Aufbau eines agenturiibergreifenden Netzes
von Vertrauenspersonen” und ,Auswahl von
Vertrauenspersonen”

Stellungnahme vom 11. April 2011 zu Meldungen
fur eine Vorabkontrolle betreffend ,Manahmen
zur Bekampfung von Beldstigung und Aufbau eines
agenturiibergreifenden Netzes von Vertrauensper-
sonen” und die ,Auswahl von Vertrauenspersonen”
(Fall 2011-0151)

Auswahl und Einstellung von Beamten,
Bediensteten auf Zeit und
Vertragsbediensteten - F4E

Schreiben vom 7. April 2011 zur Meldung fiir eine
Vorabkontrolle betreffend die Auswahl und Einstel-
lung von Beamten, Bediensteten auf Zeit und Ver-
tragsbediensteten bei Fusion for Energy (F4E)
(Fall 2010-0454)

»Urlaubsverwaltung” und ,Verwaltung von
Urlaub aus personlichen Griinden und unbe-
zahltem Urlaub” - CPVO

Sammelstellungnahme vom 28. Marz 2011 zu zwei
Meldungen fir eine Vorabkontrolle betreffend



LUrlaubsverwaltung” und die ,Verwaltung von
Urlaub aus persdnlichen Griinden und unbezahl-
tem Urlaub” beim Gemeinschaftlichen Sortenamt
(CPVO) (Félle 2010-0073/0075)

Auswahl und Ernennung der Mitglieder des
Wissenschaftlichen Ausschusses und der
Wissenschaftlichen Gremien der EFSA - EFSA

Stellungnahme vom 21. Marz 2011 zur Meldung fir
eine Vorabkontrolle betreffend die ,Auswahl und
Ernennung der Mitglieder des Wissenschaftlichen
Ausschusses und der Wissenschaftlichen Gremien
der EFSA” (Fall 2010-0980)

Verwaltung der Einstellungsakten fiir
Bedienstete auf Zeit - JRC

Stellungnahme vom 9. Médrz 2011 zur Meldung fir
eine Vorabkontrolle betreffend die Verwaltung
von Einstellungsakten fiir Bedienstete auf Zeit bei
der Gemeinsamen Forschungsstelle (JRC)
(Fall 2008-0143)

Analytische Rechenschafts- und
Leistungsberichte - HABM

Stellungnahme vom 2. Méarz 2011 zur Meldung fir
eine Vorabkontrolle betreffend ,Analytische Rechen-
schafts- und Leistungsberichte” (Fall 2009-0771)

Verarbeitung von Daten im Zusammenhang
mit der Auswahl und Einstellung von
Praktikanten - ERA

Schreiben vom 2. Méarz 2011 zur Meldung fiir eine
Vorabkontrolle betreffend die Auswahl und Einstel-
lung von Praktikanten bei der ERA (Fall 2010-0313)

CRIS-Nachverfolgung der Verfiligbarkeit von
Sachverstindigen fiir Einsdtze innerhalb von
Rahmenvertragen - Europadische Kommission

Stellungnahme vom 23. Februar 2011 zur Meldung
fur eine Vorabkontrolle betreffend die ,CRIS-Nach-
verfolgung der Verfligbarkeit von Sachverstandi-
gen fir Einsdtze innerhalb von Rahmenvertragen”
(Fall 2010-0465)

Verarbeitung von Gesundheitsdaten am
Arbeitsplatz

Stellungnahme vom 11. Februar 2011 zu Meldun-
gen fur eine Vorabkontrolle betreffend die ,Verar-
beitung von Gesundheitsdaten am Arbeitsplatz”
(Fall 2010-0071)
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Verarbeitungsvorgange ,Listening Points/Infor-
melle Verfahren” - EMA

Stellungnahme vom 7. Februar 2011 zur Meldung
far eine Vorabkontrolle betreffend die Verarbei-
tungsvorgange ,Listening Points/Informelle Ver-
fahren” (Umgang mit Féllen psychischer oder sexu-
eller Belastigung) (Fall 2010-0598)

Beurteilung des EBDD-Direktors

Stellungnahme vom 26. Januar 2011 zur Meldung
fir eine Vorabkontrolle betreffend die Probezeit,
die Probezeit von Flhrungskréaften und die jahrli-
che Leistungsbeurteilung des Direktors der Europa-
ischen Beobachtungsstelle fiir Drogen und Drogen-
sucht (Fall 2010-0895)



Anhang F — Verzeichnis der
Stellungnahmen und
formlichen Kommentare zu
Rechtsetzungsvorschlagen

Stellungnahmen zu
Rechtsetzungsvorschlagen

Gemeinsame Agrarpolitik nach 2013

Stellungnahme vom 14. Dezember 2011 zu den
Gesetzesvorschldgen fiir die Gemeinsame Agrarpo-
litik nach 2013

Verwendung von Fluggastdatensatzen und
deren Ubermittlung an das United States
Department of Homeland Security

Stellungnahme vom 9. Dezember 2011 zu dem Vor-
schlag fiir einen Beschluss des Rates Uber den
Abschluss des Abkommens zwischen der Europai-
schen Union und den Vereinigten Staaten von
Amerika Uber die Verwendung von Fluggastdaten-
satzen und deren Ubermittlung an das United Sta-
tes Department of Homeland Security

Binnenmarkt-Informationssystem (,,IMI”)

Stellungnahme vom 22. November 2011 zum Vor-
schlag der Kommission fiir eine Verordnung des
Europadischen Parlaments und des Rates Uber die
Verwaltungszusammenarbeit mithilfe des Binnen-
markt-Informationssystems (,IMI*)

Gemeinschaftliche Kontrollregelung zur
Sicherstellung der Einhaltung der Vorschriften
der gemeinsamen Fischereipolitik

Stellungnahme vom 28. Oktober 2011 zur Durch-
fihrungsverordnung (EU) Nr. 404/2011 der Kom-
mission vom 8. April 2011 mit Durchfiihrungsbe-
stimmungen zu der Verordnung (EG) Nr. 1224/2009
des Rates zur Einflhrung einer gemeinschaftlichen
Kontrollregelung zur Sicherstellung der Einhaltung
der Vorschriften der gemeinsamen Fischereipolitik

Legislativpaket iiber die Opfer von Straftaten

Stellungnahme vom 17. Oktober 2011 zu dem Legis-
lativpaket fiir die Opfer von Straftaten, einschliel3-
lich eines Vorschlags fiir eine Richtlinie Gber Min-
deststandards fur die Rechte und den Schutz von
Opfern von Straftaten sowie fiir die Opferhilfe und

eines Vorschlags fur eine Verordnung Uber die
gegenseitige Anerkennung von Schutzmafinah-
men in Zivilsachen

Europdischer Beschluss zur vorldufigen
Kontenpfiandung

Stellungnahme vom 13. Oktober 2011 zu einem
Vorschlag flr eine Verordnung des Europaischen
Parlaments und des Rates zur Einfihrung eines
Européischen Beschlusses zur vorldaufigen Konten-
pfandung im Hinblick auf die Erleichterung der
grenziiberschreitenden Eintreibung von Forderun-
gen in Zivil- und Handelssachen

Durchsetzung der Rechte des geistigen
Eigentums durch die Zollbeh6rden

Stellungnahme vom 12. Oktober 2011 zum Vor-
schlag fur eine Verordnung des Europdischen Parla-
ments und des Rates zur Durchsetzung der Rechte
geistigen Eigentums durch die Zollbehorden

Netzneutralitat

Stellungnahme vom 7. Oktober 2011 iber Netzneu-
tralitat, Verkehrssteuerung und den Schutz der Pri-
vatsphare und personenbezogener Daten

Kontrollgerate im StraBenverkehr

Stellungnahme vom 5. Oktober 2011 zum Vorschlag
fir eine Verordnung des Europdischen Parlaments
und des Rates zur Anderung der Verordnung (EWG)
Nr. 3821/85 des Rates lber das Kontrollgerat im
StraBenverkehr und zur Anderung der Verord-
nung (EG) Nr. 561/2006 des Europdischen Parla-
ments und des Rates

Europaische Statistiken iliber den Schutz vor
Kriminalitat

Stellungnahme vom 19. September 2011 zum Vor-
schlag fur eine Verordnung des Europaischen Parla-
ments und des Rates Uber europdische Statistiken
Uber den Schutz vor Kriminalitat

Wohnimmobilienkreditvertrdage
Stellungnahme vom 25. Juli 2011 zu dem Vorschlag

flir eine Richtlinie des Europaischen Parlaments und
des Rates Giber Wohnimmobilienkreditvertrage



PNR - Australien

Stellungnahme vom 15. Juli 2011 zum Vorschlag fir
einen Beschluss des Rates liber den Abschluss eines
Abkommens zwischen der Europaischen Union und
Australien Gber die Verarbeitung von Fluggastda-
tensdatzen (Passenger Name Records — PNR) und
deren Ubermittlung durch die Fluggesellschaften
an die australische Zoll- und Grenzschutzbehérde

Migration

Stellungnahme vom 7. Juli 2011 zu der Mitteilung
der Kommission an das Europdische Parlament, den
Rat, den Europdischen Wirtschafts- und Sozialaus-
schuss und den Ausschuss der Regionen zur
Migration

Technische Vorschriften fiir Uberweisungen
und Lastschriften in Euro

Stellungnahme vom 23. Juni 2011 zum Vorschlag
flir eine Verordnung des Europdischen Parlaments
und des Rates zur Festlegung der technischen Vor-
schriften fiir Uberweisungen und Lastschriften in
Euro und zur Anderung der Verordnung (EG)
Nr. 924/2009

Integritat und Transparenz des Energiemarkts

Stellungnahme vom 21. Juni 2011 zu dem Vorschlag
fur eine Verordnung des Europdischen Parlaments
und des Rates Uber die Integritat und Transparenz
des Energiemarkts

Untersuchungen des Europaischen Amtes fiir
Betrugsbekdampfung (OLAF)

Stellungnahme vom 1. Juni 2011 zum Vorschlag fir
eine Verordnung des Europdischen Parlaments und
des Rates zur Anderung der Verordnung (EG)
Nr. 1073/1999 Uber die Untersuchungen des Euro-
paischen Amtes fir Betrugsbekdampfung (OLAF)
und zur Aufhebung der Verordnung (Euratom)
Nr. 1074/1999

Bewertungsbericht der Kommission an den Rat
und das Europdische Parlament zur Richtlinie
iliber die Vorratsdatenspeicherung (Richtlinie
2006/24/EG)

Stellungnahme vom 31. Mai 2011 zum Bewertungs-
bericht der Kommission an den Rat und das Euro-
paische Parlament zur Richtlinie Gber die Vorratsda-
tenspeicherung (Richtlinie 2006/24/EG)
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Verkniipfung von Zentral-, Handels- und
Gesellschaftsregistern

Stellungnahme vom 6. Mai 2011 zu einem Vor-
schlag fir eine Richtlinie des Européischen Parla-
ments und des Rates zur Anderung der Richtlinien
89/666/EWG, 2005/56/EG und 2009/101/EG in
Bezug auf die Verknlipfung von Zentral-, Handels-
und Gesellschaftsregistern

System zur Zusammenarbeit im Verbraucher-
schutz (,CPCS*)

Stellungnahme vom 5. Mai 2011 zum Beschluss der
Kommission 2011/141/EU zur Anderung der Entschei-
dung der Kommission 2007/76/EG (iber das System
zur Zusammenarbeit im Verbraucherschutz (,CPCS")
und zur Empfehlung der Kommission 2011/136/EU
hinsichtlich der Leitlinien fir die Anwendung der
Datenschutzbestimmungen im CPCS

OTC-Derivate, zentrale Gegenparteien und
Transaktionsregister

Stellungnahme vom 19. April 2011 zum Vorschlag
flr eine Verordnung des Europdischen Parlaments
und des Rates Uber OTC-Derivate, zentrale Gegen-
parteien und Transaktionsregister

Haushaltsordnung fiir den Jahreshaushalts-
plan der Europdischen Union

Stellungnahme vom 15. April 2011 zum Vorschlag
flr eine Verordnung des Europadischen Parlaments
und des Rates Uber die Haushaltsordnung fiir den
Jahreshaushaltsplan der Europaischen Union

Fluggastdatensitze

Stellungnahme vom 25. Marz 2011 zum Vorschlag
flir eine Richtlinie des Europdischen Parlaments
und des Rates Uber die Verwendung von Fluggast-
datensatzen zu Zwecken der Verhiitung, Aufde-
ckung, Aufklarung und strafrechtlichen Verfolgung
von terroristischen Straftaten und schwerer
Kriminalitat

Turbine (TrUsted Revocable Biometric
IdeNtitiEs)

Stellungnahme vom 1. Februar 2011 zu einem von
der Europaischen Union durch das Siebte Rahmen-
programm (RP7) fiir Forschung und technologische
Entwicklung (FTE) finanzierten Forschungsprojekt —
Turbine (TrUsted Revocable Biometric IdeNtitiEs)



Gesamtkonzept fiir den Datenschutz in der
Europdischen Union

Stellungnahme vom 14. Januar 2011 zur Mitteilung
der Kommission an das Europdische Parlament, den
Rat, den Europaischen Wirtschafts- und Sozialaus-
schuss und den Ausschuss der Regionen - ,Gesamt-
konzept fur den Datenschutz in der Europaischen
Union”

Formliche Kommentare zu
Rechtsetzungsvorschlagen

Geadnderter Vorschlag zur OLAF-Verordnung (EG)
Nr. 1073/1999

Schreiben vom 19. Dezember 2011 zu einem neuen
Artikel und Erwdagungsgrund im gednderten Vor-
schlag zur OLAF-Verordnung (EG) Nr. 1073/1999

Programm ,Rechte und Unionsbiirgerschaft”

Schreiben vom 19. Dezember 2011 zum Vorschlag
fur eine Verordnung des Europdischen Parlaments
und des Rates zur Auflegung des Programms
sRechte und Unionsbiirgerschaft” fir den Zeit-
raum 2014 bis 2020

Umsetzung des harmonisierten EU-weiten
bordeigenen Notrufsystems (,eCall”)

Kommentare des EDSB vom 12. Dezember 2011 zur
Empfehlung der Kommission und der dazugeho-
renden Folgenabschatzung der Umsetzung des
harmonisierten EU-weiten bordeigenen Notrufsys-
tems (,eCall”)

Kommentare des EDSB zu verschiedenen
Rechtsetzungsvorschldgen liber bestimmte
restriktive MaBnahmen gegen Afghanistan,
Syrien und Burma/Myanmar

Schreiben vom 9. Dezember 2011 an den Prasiden-
ten des Rates der Europdischen Union betreffend
verschiedene Rechtsetzungsvorschldge Uber
bestimmte restriktive MalBnahmen gegen Afgha-
nistan, Syrien und Burma/Myanmar

Kommentare des EDSB zum Vorschlag fiir eine
Richtlinie zur Energieeffizienz

Schreiben vom 27. Oktober 2011 an Herrn Gulnther
H. Oettinger, Kommissar fiir Energie, zum Vorschlag
fir eine Richtlinie des Europdischen Parlaments

und des Rates zur Energieeffizienz und zur Aufhe-
bung der Richtlinien 2004/8/EG und 2006/32/EG

System zum Aufspiiren der
Terrorismusfinanzierung (TFTS)

Kommentare zur Mitteilung der Kommission an das
Europaische Parlament, den Rat, den Europdischen
Wirtschafts- und Sozialausschuss und den Ausschuss
der Regionen vom 13. Juli 2011: ,Optionen fir ein EU-
System zum Aufspuren der Terrorismusfinanzierung”

Auf dem Weg zu einer europdischen
Strafrechtspolitik: Gewahrleistung der
wirksamen Umsetzung der EU-Politik durch
das Strafrecht

Kommentare des EDSB vom 24. Oktober 2011 zur
Mitteilung der Kommission ,Auf dem Weg zu einer
europdischen Strafrechtspolitik: Gewahrleistung
der wirksamen Durchfiihrung der EU-Politik durch
das Strafrecht”

Gemeinsame Grundstandards in der
Luftsicherheit

Kommentare vom 17. Oktober 2011 zu den Vor-
schldgen fiir eine Verordnung der Kommission zur
Anderung der Verordnung (EG) Nr. 272/2009 (,Vor-
schlag fir eine Verordnung”) und fir eine Durch-
fiihrungsverordnung der Kommission zur Ande-
rung der Verordnung (EG) Nr. 185/2010 (,Vorschlag
fur eine Durchfiihrungsverordnung®) zur Durchfih-
rung der gemeinsamen Grundstandards in der
Luftsicherheit beziiglich des Einsatzes von Sicher-
heitsscannern an EU-Flughafen

Kommentare des EDSB zur gerichtlichen
Zustandigkeit und die Anerkennung und
Vollstreckung von Entscheidungen in
Zivil- und Handelssachen

Schreiben vom 20. September 2011 an Frau Viviane
Reding, Vizeprasidentin der Europdischen Kommis-
sion, zum Vorschlag fir eine Verordnung des Euro-
paischen Parlaments und des Rates uber die
gerichtliche Zustandigkeit und die Anerkennung
und Vollstreckung von Entscheidungen in Zivil-
und Handelssachen

Kommentare des EDSB zum Paket zur
Korruptionsbekampfung

Schreiben des EDSB vom 6. Juli 2011 zur Mitteilung
der Kommission ,Korruptionsbekampfung in der
EU” und zum Beschluss der Kommission uber die



Einfiihrung eines Berichterstattungsmechanismus
flr die regelmaBige Bewertung der Korruptionsbe-
kampfung in der EU

Richtlinie zur Durchsetzung der Rechte des
geistigen Eigentums

Antwort des EDSB vom 8. April 2011 auf die Anho-
rung der Kommission zu ihrem Bericht iber die
Anwendung der Richtlinie zur Durchsetzung der
Rechte des geistigen Eigentums

Verschiedene Rechtsetzungsvorschlage iiber
bestimmte restriktive MaBnahmen gegen den
Iran, Guinea-Bissau, Cote d’lvoire, Belarus,
Tunesien, Libyen und Agypten

Schreiben vom 16. Marz 2011 zu verschiedenen
Rechtsetzungsvorschlagen liber bestimmte restrik-
tive MaBnahmen gegen den Iran, Guinea-Bissau,
Cote d’lvoire, Belarus, Tunesien, Libyen und
Agypten.
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Anhang G — Vortrage des
Datenschutzbeauftragten
und des stellvertretenden
Datenschutzbeauftragten
im Jahr 2011

Der Europdische Datenschutzbeauftragte und sein
Stellvertreter verwendeten im Laufe des Jah-
res 2011 erneut betrachtliche Zeit und Mihe darauf,
im Rahmen von Vortrdgen und dhnlichen Beitrdgen
bei verschiedenen Organen und Einrichtungen und
in diversen Mitgliedstaaten ihren Auftrag zu erlau-
tern und das Bewusstsein fiir den Datenschutz im
Allgemeinen sowie fiir verschiedene Einzelprob-
leme zu scharfen.

Europdisches Parlament

12. Januar

26. Januar

14. Marz

31. Mérz

13. April

27. April

15. Juni

Datenschutzbeauftragter,
Ausschuss JURI, AG fir Verwal-
tungsrecht (Brissel)

Datenschutzbeauftragter,
Ausschuss JURI, Thema: Sensible
Daten im Internet (Brissel)

Stellvertretender Datenschutzbe-
auftragter, Ausschuss ITRE,
Thema: Vorschlag fir eine
Verordnung tiber ENISA (Briissel)

Datenschutzbeauftragter,
ETICA-Konferenz - Ethik und
Governance der neuen und
kiinftigen IKT (Brussel) (*)

Datenschutzbeauftragter,
Ausschuss LIBE, Thema: Zugang
der Offentlichkeit zu Dokumen-
ten (Brussel) (¥)

Datenschutzbeauftragter,
Ausschuss JURI, Konferenz tiber
Verwaltungsrecht (Ledn)

Datenschutzbeauftragter und
stellvertretender Datenschutzbe-
auftragter, Ausschuss LIBE,
Thema: Jahresbericht 2010
(Brissel) (**)

4. Oktober

10. November

Rat

17. Januar

27. Januar

1. Marz

4. Mai

16. Juni

23. Juni

21. September

18. November

23. November

Datenschutzbeauftragter,
Ausschuss LIBE, Thema: Cyber-
Angriffe auf Informationssysteme
(Brassel) (*)

Datenschutzbeauftragter,
Ausschuss LIBE, Thema: Charta
der Grundrechte der EU
(Brussel) (*)

Datenschutzbeauftragter, Gruppe
JInformationsaustausch und
Datenschutz” (Brussel)

Datenschutzbeauftragter,
Standige Vertretung Polens,
Datenschutztag (Brissel)

Stellvertretender Datenschutzbe-
auftragter, Gruppe ,ENISA-Ver-
ordnung” (Briissel) (¥)

Stellvertretender Datenschutzbe-
auftragter, Gruppe ,Informations-
austausch und Datenschutz”
(Brissel) (*)

Datenschutzbeauftragter und
stellvertretender Datenschutzbe-
auftragter, Internationale Daten-
schutzkonferenz (Budapest) (¥)

Stellvertretender Datenschutzbe-
auftragter, Gruppe ,Allgemeine
Angelegenheiten”, Thema
EU-Fluggastdatensdtze (Brissel)

Datenschutzbeauftragter,
Internationale Datenschutzkonfe-
renz (Warschau)

Stellvertretender Datenschutzbe-
auftragter, Ministerkonferenz
Uber elektronische Behorden-
dienste (Posen) (*)

Stellvertretender Datenschutzbe-
auftragter, Gruppe ,Statistik”,
Thema: Schutz vor Kriminalitat
(Brissel) (*)



Europdische Kommission

28. Januar

22.Juni

22. Juni

15. September

28. September

20. Oktober

Datenschutzbeauftragter,
Gemeinsames Treffen hochrangi-
ger Vertreter am Datenschutztag
(Brussel) (*)

Datenschutzbeauftragter,
Konferenz Giber die Vorratsdaten-
speicherung (Brussel)

Stellvertretender Datenschutzbe-
auftragter, Europaische Gruppe
fr Ethik (EGE) (Brussel)

Datenschutzbeauftragter,
Generalsekretér und
Generaldirektoren

Stellvertretender Datenschutzbe-
auftragter, Kommission/ETSI,
Thema: Normen in der Cloud (*)

Stellvertretender Datenschutzbe-
auftragter, Sechstes Sicherheits-
symposium (Brissel) (¥)

Weitere Organe und Einrichtungen der EU

11. Januar

28. Januar

7. Februar

9. Februar

28. Marz

8. Juni

Stellvertretender Datenschutzbe-
auftragter, Europaischer Wirt-
schafts- und Sozialausschuss
(Briissel)

Datenschutzbeauftragter und
stellvertretender Datenschutzbe-
auftragter, Datenschutztag
(Brussel) (**)

Datenschutzbeauftragter,
Europdische Verwaltungsakade-
mie, Erasmus (Brissel)

Stellvertretender Datenschutzbe-
auftragter, Europaischer Wirt-
schafts- und Sozialausschuss
(Briissel) (*)

Datenschutzbeauftragter,
Europdische Verwaltungsakade-
mie, Erasmus (Brissel)

Stellvertretender Datenschutzbe-
auftragter, Workshop fiir die
behordlichen Datenschutzbeauf-
tragten (Brissel)

13. Oktober

20. Oktober
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Datenschutzbeauftragter,
Direktoren der EU-Agenturen
(Helsinki)

Stellvertretender Datenschutzbe-
auftragter, Europaische Verwal-
tungsakademie, Erasmus (Brissel)

Internationale Konferenzen

27. Januar

27. Januar

10. Marz

5. April

12. Juli

1. November

21. November

30. November

2. Dezember

6. Dezember

Datenschutzbeauftragter,
Computer, Privatsphare und
Datenschutz (Brissel)

Stellvertretender Datenschutzbe-
auftragter, Computer, Privatsphare
und Datenschutz (Brissel) (¥)

Datenschutzbeauftragter, IAPP
Global Privacy Summit (Washing-
ton DQ)

Datenschutzbeauftragter und
stellvertretender Datenschutzbe-
auftragter, Europaische Konferenz
der Datenschutzbeauftragten
(Brussel)

Datenschutzbeauftragter, Privacy
Laws & Business (Cambridge)

Datenschutzbeauftragter und
stellvertretender Datenschutzbe-
auftragter, Internationale Konfe-
renz der Beauftragten fir den
Datenschutz und den Schutz der
Privatsphare (Mexiko-Stadt)

Stellvertretender Datenschutzbe-
auftragter, Europarat, Thema:
Rechte des Kindes 2012-2015
(Monaco) (¥)

Datenschutzbeauftragter, IAPP
Europe (Paris)

Stellvertretender Datenschutzbe-
auftragter, UN-ISPAC und CNPDS,
Thema: Computerkriminalitat
(Courmayeur) (*)

Datenschutzbeauftragter,
Datenschutz und Privatsphare in
der EU (Brdssel)



Sonstige Veranstaltungen

19. Januar

26. Januar

3. Februar

10. Februar

11. Februar

17. Februar

21. Februar

23. Februar

24. Februar

24. Februar

2. Marz

21. Marz

23. Marz

Datenschutzbeauftragter, Ludwig
Boltzmann Institut fir Menschen-
rechte (Wien)

Datenschutzbeauftragter, GSM
Association (Brussel)

Stellvertretender Datenschutzbe-
auftragter, FIDE-Forum, Thema:
Datenschutz in der EU (Madrid)

Datenschutzbeauftragter,
European Policy Centre (Brissel)

Datenschutzbeauftragter,
Universitat Lowen, Juristische
Fakultat (Lowen)

Datenschutzbeauftragter, Centre
for European Policy Studies
(Briussel)

Datenschutzbeauftragter, Senat
des niederlandischen Parlaments
(Den Haag)

Datenschutzbeauftragter,
Internet Society / INET-Konferenz
(Frankfurt) (¥%)

Datenschutzbeauftragter,
Datenschutzkonferenz (Briissel)

Stellvertretender Datenschutzbe-
auftragter, CRID-Workshop zum
Thema Cloud Computing
(Briissel)

Datenschutzbeauftragter,
IT-Sicherheit und Datenschutz in
der elektronischen Kommunika-
tion (Kopenhagen)

Stellvertretender Datenschutzbe-
auftragter, Gerechtigkeit und
Schutz der Birger (Brissel)

Datenschutzbeauftragter,
Workshop Datenschutzgrund-
satze (Kopenhagen)

24. Marz

29. Marz

30. Marz

8. April

14. April

3. Mai

5. Mai

6. Mai

9. Mai

12. Mai

12. Mai

17. Mai

20. Mai

Datenschutzbeauftragter,
Expertenseminar im Sachsen-
Verbindungsburo tiber E-Justiz
(Brassel) (*)

Stellvertretender Datenschutzbe-
auftragter, Digitales Rundtischge-
sprach zu EUROISPA (Briissel)

Datenschutzbeauftragter,
Anhorung italienische Abgeord-
netenkammer (Rom) (¥)

Stellvertretender Datenschutzbe-
auftragter, ital. Kassationsgericht,
Thema: Strafrecht im Internet
(Rom)

Datenschutzbeauftragter,
Computer- Datenschutzforum
(Kopenhagen)

Datenschutzbeauftragter,
Europarat, Thema: Zugang der
Offentlichkeit zu Dokumenten
(Briissel)

Datenschutzbeauftragter, C-PET,
Thema: Beziehungen zwischen
der EU und den Vereinigten
Staaten (Washington)

Datenschutzbeauftragter,
RISE-Konferenz tiber biometri-
sche Verfahren (Washington)

Stellvertretender Datenschutzbe-
auftragter, Universitat Rom, Thema:
Grundrechte in der EU (Rom)

Datenschutzbeauftragter, Clyde &
Co, Datenschutzseminar (London)

Stellvertretender Datenschutzbe-
auftragter, European Banking
Forum (Brissel)

Datenschutzbeauftragter, Europa-
ischer Datenschutztag (Berlin)

Stellvertretender Datenschutzbe-
auftragter, AIDP, Thema: Daten-
schutz am Arbeitsplatz (Cagliari)



25. Mai

26. Mai

26. Mai

27. Mai

8. Juni

15. Juni

28. Juni

5./6. Juli

7. Juli

19. September

20. September

27. September

28. September

Stellvertretender Datenschutzbe-
auftragter, Rechenschaftspflicht
Phase Il (Madrid)

ISMS Forum, Thema: Grenziiber-
schreitende Datenlibermittlung
(Madrid)

Datenschutzbeauftragter,
Biometrics Institute Australia
(Sydney) (*) und (**)

Datenschutzbeauftragter, Annual
European Data Protection
Intensive (London)

Stellvertretender Datenschutzbe-
auftragter, Konferenz des PSC
Europe Forum Uber Videoliber-
wachung (Brussel) (¥)

Datenschutzbeauftragter,
Europdisches Seminar tber
biometrische Verfahren (Brissel)

Datenschutzbeauftragter,
Internet der Dinge (Briissel)

Stellvertretender Datenschutzbe-
auftragter, Consent Social
Networking Summit (Gottingen)

*)

Datenschutzbeauftragter,
Universitat Edinburgh, Fachbe-
reich Rechtswissenschaft (¥)

Datenschutzbeauftragter, FD
Blueprint, Thema: Uberpriifung
des Rechtsrahmens zum Daten-
schutz (Brussel)

Datenschutzbeauftragter,
Medienrecht und Datenschutz
(London)

Datenschutzbeauftragter,

10. Jahrestag des Forums der
Europdischen Datenschutzbeauf-
tragten (EPOF) (Briissel)

Datenschutzbeauftragter, RIM
Informationssicherheit (Berlin)

29. September

4. Oktober

28. Oktober

9. November

18. November

25. November

10. Dezember
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Datenschutzbeauftragter, Centre
for European Reform (Briissel)

Datenschutzbeauftragter, Lisbon
Council: Gipfel zur Digitalen
Agenda (Brissel)

Datenschutzbeauftragter,
Datenschutz im Strafverfahren
(Madrid)

Datenschutzbeauftragter,
NAID-ARMA-Konferenz (London)

Stellvertretender Datenschutzbe-
auftragter, Lobbyismus, Transpa-
renz und EU-Organe (Brissel)

Datenschutzbeauftragter,
Konferenz liber die Beurteilung
der Auswirkungen auf den
Datenschutz (Berlin)

Datenschutzbeauftragter, Felix
Meritis, Bescherming Burgerrech-
ten (Amsterdam)



Anhang H — Zusammensetzung des Sekretariats des
Europdischen Datenschutzbeauftragten

Der EDSB und der Stellvertreter EDSB mit einem Grof3teil ihrer Mitarbeiter

Direktor, Leiter des Sekretariats

Christopher DOCKSEY



 Aufsicht und Durchsetzung

Sophie LOUVEAUX
Amtierende Referatsleiterin

Laurent BESLAY (*)
Koordinator fiir Sicherheit und Technologie

Maria Verdénica PEREZ ASINARI
Coordinateur consultations

Bart DE SCHUITENEER
Technischer Referent
Beauftragter fiir die lokale IT-Sicherheit/LISO

Elisabeth DUHR
Abgeordnete nationale Sachverstdndige

John-Pierre LAMB (*)
Abgeordneter nationaler Sachverstdndiger

Xanthi KAPSOSIDERI
Rechtsreferentin

Dario ROSSI

Assistent im Bereich Aufsicht und Durchsetzung
Rechnungsfiihrungskorrespondent
Sachbearbeiter External Data Warehouse

Tereza STRUNCOVA
Rechtsreferentin

« Politik und Beratung

Hielke HIJMANS
Referatsleiter

Herke KRANENBORG
Koordinator fiir Gerichtsverfahren

Rosa BARCELO (*)
Rechtsreferentin

Gabriel Cristian BLAJ
Rechtsreferent

Isabelle CHATELIER
Rechtsreferent

Priscilla DE LOCHT
Rechtsreferentin / Vertragsbedienstete

Owe LANGFELDT
Rechtsreferent / Zeitarbeit

Parminder MUDHAR
Assistentin im Bereich Politik und Beratung

Vera POZZATO
Rechtsreferentin
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Pierre VERNHES
Rechtsberater

Jaroslaw LOTARSKI
Coordinateur réclamations

Athena BOURKA
Abgeordnete nationale Sachverstdndige

Raffaele DI GIOVANNI BEZZI
Rechtsreferent

Delphine HAROU
Rechtsreferentin

Ute KALLENBERGER
Rechtsreferentin

Luisa PALLA
Assistentin im Bereich Aufsicht und Durchsetzung

Galina SAMARAS
Assistentin im Bereich Aufsicht und Durchsetzung

Michaél VANFLETEREN
Rechtsreferent

Bénédicte HAVELANGE (¥)

Koordinatorin fiir groBBe IT-Systeme und Grenzpolitik

Anne-Christine LACOSTE
Koordinatorin fiir die Zusammenarbeit mit den
nationalen Datenschutzbehérden

Zsuzsanna BELENYESSY
Rechtsreferentin

Alba BOSCH MOLINE
Rechtsreferent

Katarzyna CUADRAT-GRZYBOWSKA
Rechtsreferent

Per JOHANSSON
Rechtsreferent

Roberto LATTANZI (¥)
Abgeordneter nationaler Sachverstdndiger

Alfonso SCIROCCO (¥)
Behérdlicher Datenschutzbeauftragter
Qualitdtsmanagement

Luis VELASCO
Technischer Referent



 Registrierung und operative Unterstiitzung

Andrea BEACH Marta CORDOBA-HERNANDEZ
Sektorleiterin Verwaltungsassistentin
Christine HUC (¥) Kim DAUPHIN
Verwaltungsassistentin Verwaltungsassistentin

Milan KUTRA Kim Thien LE
Verwaltungsassistent Verwaltungsassistentin

Ewa THOMSON

Verwaltungsassistentin

e Information und Kommunikation

Nathalie VANDELLE (*) Olivier ROSSIGNOL
Sektorleiterin Amtierender Sektorleiter
Agnieszka NYKA Benoit PIRONET

Assistentin im Bereich Information und Web-Entwickler Auftragnehmer

Kommunikation

- Personal, Haushalt und Verwaltung

Leonardo CERVERA NAVAS Isabelle DELATTRE

Referatsleiter Assistentin im Bereich Finanzen und
Rechnungsfiihrung

Anne LEVECQUE Vittorio MASTROJENI

Assistentin im Bereich Personalwesen Personalreferent

GECO

Julia MALDONADO MOLERO Daniela OTTAVI

Vertragsbedienstete Assistentin im Bereich Finanzen und
Rechnungsfiihrung

Aida PASCU Sylvie PICARD

Verwaltungsassistentin Behérdliche Datenschutzbeauftragte

Stellvertretende LSO COFo/ICC

Anne-Francoise REYNDERS Maria SANCHEZ LOPEZ

Verwaltungsassistentin Referentin im Bereich Finanzen und

Rechnungsfiihrung
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