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Im Anschluss an diese Hinweise folgen eine Aufgabenbe-
schreibung sowie ein Vorwort des Europaischen Daten-
schutzbeauftragten, Peter Hustinx, und des stellvertre-
tenden Datenschutzbeauftragten, Giovanni Buttarelli,
zum Jahresbericht 2012.

Kapitel T — Wichtigste Tatigkeiten 2012 legt die wich-
tigsten Arbeiten des EDSB im Jahr 2012, die Ergebnisse
der strategischen Uberpriifung und die in den verschie-
denen Téatigkeitsbereichen erzielten Ergebnisse dar.

Kapitel 2 — Aufsicht beschreibt die Aktivitdten, mit denen
sichergestellt und Gberwacht werden soll, dass die Organe
und Einrichtungen der EU ihren datenschutzrechtlichen Ver-
pflichtungen nachkommen. Dieses Kapitel beleuchtet die
wichtigsten Themen im Bereich der Vorabkontrollen, wei-
tere Arbeiten in Bezug auf Beschwerden, die Uberwachung
der Einhaltung der Datenschutzbestimmungen und die
Beratung zu verwaltungsrechtlichen MafBnahmen im Jahr
2012. Des Weiteren beinhaltet dieses Kapitel Informationen
Uber die vom EDSB verabschiedeten Leitlinien zu Konsulta-
tionen im Bereich Aufsicht und Durchsetzung sowie tiber die
Leitlinien zur Verarbeitung personenbezogener Daten im
Rahmen der Erfassung von Abwesenheiten und Gleitzeit.

Kapitel 3 — Beratung befasst sich mit den Entwicklungen
bezliglich der beratenden Funktion des EDSB; im Mittel-
punkt stehen dabei die Stellungnahmen und Kommentare
zu Rechtsetzungsvorschlagen und damit zusammenhan-
genden Dokumenten sowie deren Auswirkungen in einer
immer gréBeren Anzahl von Bereichen. Darliber hinaus
wird der Streitbeitritt des EDSB in vor dem Gerichtshof der
Europdischen Union verhandelten Rechtssachen erortert.
Das Kapitel beinhaltet zudem eine Analyse von Quer-
schnittsthemen betreffend neue Entwicklungen in Politik
und Rechtsetzung sowie die laufende Uberpriifung des EU-
Rechtsrahmens fiir den Datenschutz.

Kapitel 4 — Kooperation beschreibt die Arbeiten im Rah-
men zentraler Gremien wie der Artikel-29-Datenschutz-
gruppe sowie der Europdischen und der Internationalen

KAPITEL 1

HINWEISE FUR DEN LESER

Datenschutzkonferenzen. Darliber hinaus befasst es sich
mit der koordinierten Aufsicht (durch den EDSB und die
nationalen Datenschutzbehdrden) tiber IT-GroBsysteme.

Kapitel 5 — Uberwachung von Technologien vermittelt
einen umfassenden Uberblick iiber die technologischen
Entwicklungen, die geeignet sind, in naher Zukunft Auswir-
kungen auf den Schutz der Privatsphéare und personenbezo-
gener Daten zu zeitigen.

— Kommunikation erldutert die Informa-
tions- und Kommunikationstatigkeit des EDSB und die
auf diesem Gebiet erzielten Ergebnisse, einschlie3lich
Medienarbeit, Sensibilisierungsveranstaltungen, Maf3-
nahmen zur Information der Offentlichkeit sowie
Online-Informationsmittel.

—Verwaltung, Haushalt und Personal
umfasst die wichtigsten Bereiche in der Einrichtung des
EDSB, darunter Haushalts- und Personalfragen sowie
Verwaltungsvereinbarungen.

Kapitel 8 — Behordliche Datenschutzbeauftragte (DSB)
beim EDSB beinhaltet einen Bericht tiber die Aktualisie-
rung des Registers der Verarbeitungsvorgange im Jahr
2012, die 25 neue Meldungen nach sich zog.

Wichtigste Ziele fiir 2013 bietet einen
Uberblick tiber die Tatigkeit des EDSB und seine wich-
tigsten Prioritdten fur das Jahr 2013.

Der Bericht schlieBt mit einer Reihe von Anhédngen.
Diese umfassen einen Uberblick tiber den einschldgigen
Rechtsrahmen, Bestimmungen der Verordnung (EG) Nr.
45/2001, ein Verzeichnis der behoérdlichen Datenschutz-
beauftragten, Verzeichnisse der Stellungnahmen des
EDSB im Rahmen der Vorabkontrolle, der beratenden
Stellungnahmen des EDSB, der Vortrdge des Daten-
schutzbeauftragten und des stellvertretenden Daten-
schutzbeauftragten sowie ein Organigramm des
EDSB-Sekretariats.



Zum vorliegenden Bericht ist auch eine Zusammenfassung verfiigbar, die einen Uberblick Giber die wichtigsten
Entwicklungen im Zusammenhang mit der Tatigkeit des EDSB im Jahr 2012 gibt.

Druckexemplare des Jahresberichts und der Zusammenfassung kénnen kostenlos beim EU Bookshop
(http://www.bookshop.europa.eu) bestellt werden.

Weitere ausfuhrliche Informationen Gber den EDSB sind auf unserer Website http://www.edps.europa.eu
zu finden.

Dort kann auch unser Newsletter abonniert werden.

y @EU_EDPS



KAPITEL 1

AUFGABENBESCHREIBUNG,
WERTE UND PRINZIPIEN

Der Europaische Datenschutzbeauftragte ist die unabhan-
gige Datenschutzbehorde der Europdischen Union, die
nach Mal3gabe der Verordnung (EG) Nr. 45/2001 (im Fol-
genden: ,Verordnung”)' errichtet wurde. Er hat die Aufgabe,
den Schutz personenbezogener Informationen und die
Achtung der Privatsphdre zu gewahrleisten und den Einsatz
bewahrter Verfahren in den Organen und Einrichtungen
der EU zu férdern.

- Der EDSB liberwacht und gewahrleistet den
Datenschutz und die Achtung der Privatsphére
bei der Verarbeitung personenbezogener Daten
durch die Organe und Einrichtungen der EU.

- Er berat die Organe und Einrichtungen der EU in
allen die Verarbeitung personenbezogener Daten
betreffenden Angelegenheiten. Er wird vom EU-
Gesetzgeber zu vorgeschlagenen Rechtsvor-
schriften und zu neuen Strategien konsultiert, die
sich auf die Privatsphare auswirken kénnen.

- Er iberwacht neue Technologien, die den Schutz
personenbezogener Daten beeintrachtigten
kénnen.

«  Er tritt Verfahren vor dem Gerichtshof der Euro-
paischen Union als Streithelfer bei, um fachkun-
digen Rat bei der Auslegung des Datenschutz-
rechts zu erteilen.

- Er arbeitet mit den nationalen Kontrollbehorden
und anderen Kontrollinstanzen zusammen, um
die Kohdrenz im Bereich des Schutzes personen-
bezogener Daten zu verbessern.

Bei der Bewaltigung seiner Aufgaben und der Zusam-
menarbeit mit seinen Interessentragern orientiert sich
der EDSB an den folgenden Grundwerten und
Leitprinzipien:

Grundwerte

- Unparteilichkeit — Der EDSB arbeitet innerhalb des
ihm vorgegebenen rechtlichen und politischen
Rahmens, ist unabhdngig und objektiv und
bemdiht sich um einen guten Interessenausgleich.

+ Integritat — Der EDSB wird den hdchsten Verhal-
tensnormen gerecht und handelt korrekt, wenn
dies auch zuweilen unpopuldr sein mag.

- Transparenz — Der EDSB erklédrt und begriindet
seine Tatigkeiten in einer klaren, leicht verstandli-
chen Sprache.

«  Pragmatismus — Der EDSB erkennt die Bedurf-
nisse der Beteiligten an und sucht nach praktika-
blen Losungen.

Leitprinzipien

- Der EDSB dient dem Interesse der Offentlichkeit,
indem er gewahrleistet, dass die Einrichtungen
und Organe der EU datenschutzrechtlichen Stra-
tegien folgen und einschldgige praktische Vorga-
ben umsetzen. Er leistet ferner Beitrdge zu ande-
ren Politikbereichen, sofern sie den europdischen
Datenschutz beriihren.

- Der EDSB ist bestrebt, mittels seines Sachverstan-
des, seiner Autoritat und seiner formellen Befug-
nisse das Bewusstsein dafiir zu starken, dass der
Datenschutz ein Grundrecht darstellt und fir die
Einrichtungen und Organe der EU ein entschei-
dender Bestandteil verantwortungsvoller 6ffent-
licher Politik und Verwaltung ist.

- Der EDSB konzentriert seine Aufmerksamkeit und
seine Bemiihungen auf Politik- und Verwaltungs-
bereiche, in denen das Risiko der Nichteinhaltung
der Datenschutzbestimmungen oder der Auswir-
kungen auf den Datenschutz am groBten ist.
Dabei geht er selektiv und verhaltnismaBig vor.






VORWORT

Wir freuen uns, hiermit im Einklang mit der Verordnung (EG) Nr. 45/2001 sowie mit Artikel 16 des Vertrags Uiber die
Arbeitsweise der Europaischen Union dem Europdischen Parlament, dem Rat und der Europdischen Kommission den
Jahresbericht Giber die Tatigkeiten des Europdischen Datenschutzbeauftragten (EDSB) vorzulegen.

Dieser Bericht bezieht sich auf das Jahr 2012, d. h. das neunte vollstandige Tatigkeitsjahr des EDSB, der als unabhdngige
Kontrollbehorde sicherzustellen hat, dass die Grundrechte und Grundfreiheiten natirlicher Personen, insbesondere ihr
Recht auf Privatsphare, bei der Verarbeitung personenbezogener Daten von den Organen und Einrichtungen der EU
geachtet werden. Daruiber hinaus erfasst er das vierte Jahr unserer gemeinsamen Amtszeit als Mitglieder der Behorde.

In diesem Jahr wurden besondere Anstrengungen unternommen, um die Effizienz und Wirksamkeit unserer Einrichtung
vor dem Hintergrund der derzeit verfolgten Sparpolitik zu verbessern. In diesem Zusammenhang haben wir eine umfas-
sende strategische Uberpriifung abgeschlossen, welche die Festlegung klarer Ziele fiir den Zeitraum 2013 bis 2014, die
Verabschiedung einer Geschaftsordnung fir alle Tatigkeiten des EDSB und die Annahme eines jahrlichen Management-
plans zum Ergebnis hatte.

Im Laufe des Jahres 2012 hat der EDSB erneut in verschiedenen Tatigkeitsbereichen neue Mal3stdbe gesetzt. Bei der
Aufsicht tber die Organe und Einrichtungen der EU hinsichtlich der Verarbeitung personenbezogener Daten haben wir
mit mehr behoérdlichen Datenschutzbeauftragten in mehr Organen und Einrichtungen zusammengearbeitet als jemals
zuvor. Dartiber hinaus wurden die Auswirkungen unserer neuen Strategie fiir die Durchsetzung der Datenschutzbestim-
mungen sichtbar: Wenngleich einige Organe und Einrichtungen der EU ihre Anstrengungen zur Einhaltung der Daten-
schutzverordnung noch verstarken sollten, verzeichnen die meisten, darunter auch zahlreiche Agenturen, diesbeziiglich
gute Fortschritte.

Bei der Beratung zu neuen Rechtsetzungsmaflnahmen haben wir eine Rekordzahl von Stellungnahmen zu einem breiten
Spektrum von Themen abgegeben. Die Uberpriifung des EU-Rechtsrahmens fiir den Datenschutz stand im Mittelpunkt
unseres Interesses. Darliber hinaus wirkten sich die Umsetzung des Stockholmer Programms fiir den Raum der Freiheit,
der Sicherheit und des Rechts sowie die Digitale Agenda im Datenschutzbereich aus. Gleiches gilt fiir einige Themen im
Bereich des Binnenmarkts, wie beispielsweise die Reform des Finanzsektors, sowie im Gesundheitswesen und im Ver-
braucherschutz. Ferner haben wir unsere Zusammenarbeit mit anderen Kontrollbehérden verstarkt.

Wir méchten diese Gelegenheit nutzen, um all denjenigen zu danken, die im Europdischen Parlament, im Rat und in der
Kommission unsere Arbeit unterstiitzen, und auch den vielen anderen, die in den verschiedenen Organen und Einrichtun-
gen fir die Verwirklichung des Datenschutzes in der Praxis verantwortlich sind. Ferner méchten wir diejenigen ermutigen,
die sich mit den bedeutenden Herausforderungen befassen, die gegenwartig auf diesem Gebiet noch vor uns liegen.

Einen ganz besonderen Dank m&chten wir schlieflich auch unseren eigenen Mitarbeitern aussprechen. Sie leisten her-
vorragende Arbeit und tragen dadurch in erheblichem Maf3e zu unserer Effektivitat bei.

X’ ) . yOVzeeed W”

Peter Hustinx Giovanni Buttarelli
Europdischer Datenschutzbeauftragter Stellvertretender Datenschutzbeauftragter



WICHTIGSTE TATIGKEITEN 2012

1.1. Allgemeiner Uberblick 2012

Die wichtigsten Tatigkeiten des EDSB nahmen im Jahr
2012 an Umfang und Reichweite weiter zu, wahrend
zugleich seine Ressourcen aufgrund von Budgetbe-
schrankungen effektiv zuriickgefahren wurden. Die im
vorangegangenen Jahresbericht angekiindigte strate-
gische Uberpriifung wurde abgeschlossen. In der dar-
aus hervorgegangenen Strategie fiir den Zeitraum
2013 bis 2014 wird die erforderliche Vision und Metho-
dik erldutert, um die Fahigkeit des EDSB zu verbessern,
ungeachtet der gegenwartig verfolgten Sparpolitik
effizient und wirksam zu arbeiten. Ergédnzend zu dieser
Strategie wurden eine Geschéftsordnung und ein jahr-
licher Managementplan verabschiedet. Diese drei
Dokumente stehen in einem engen Zusammenhang
und werden in Kapitel 1.2 unten erlautert.

Der Rechtsrahmen? in dem der EDSB téatig wird,
umfasst eine Reihe von Aufgaben und Befugnissen,
bei denen zwischen drei Hauptfunktionen unter-
schieden werden kann: Aufsicht, Beratung und
Kooperation. Diese Funktionen, die weiterhin als
strategische Plattformen fiir die Arbeit des EDSB die-
nen, gehen aus der Aufgabenbeschreibung hervor:

- Die Aufsichtsfunktion besteht darin, zu tGber-
wachen und sicherzustellen, dass die Organe
und Einrichtungen der EU3 bei der Verarbei-

tung personenbezogener Daten die bestehen-
den rechtlichen Garantien beachten.

- Die Beratungsfunktion besteht darin, die
Organe und Einrichtungen der EU bei allen ein-
schldgigen Angelegenheiten, insbesondere bei
Vorschlagen fiir Rechtsvorschriften, die sich auf
den Schutz personenbezogener Daten auswir-
ken, zu beraten.

- Die Kooperation umfasst die Zusammenarbeit
mit den nationalen Aufsichtsbehérden und den
Kontrollinstanzen im Rahmen der friiheren
Ldritten Sdule” der EU, wozu auch die polizeili-
che und justizielle Zusammenarbeit in Strafsa-
chen gehort, und zielt darauf ab, die Koharenz
im Bereich des Schutzes personenbezogener
Daten zu verbessern.

Diese Funktionen werden in den Kapiteln 2, 3 und 4
dieses Jahresberichts naher ausgefiihrt, in denen
Vision und Haupttatigkeiten des EDSB sowie die im
Jahr 2012 erzielten Fortschritte dargelegt werden.
Einige wesentliche Elemente werden jedoch in die-
sem Abschnitt zusammengefasst.

Im Jahr 2012 wurde ein neuer Sektor IT Policy einge-
fuhrt, um die Bewaltigung der unterschiedlichen Pro-
blemstellungen im Zusammenhang mit dem Einsatz
neuer Informationstechnologien zu verbessern. Infol-
gedessen wurde ein neues Kapitel 5 in diesen Bericht
aufgenommen, durch das der Uberwachung neuer
Technologien groBeres Gewicht eingerdumt wird.

Auch die Bedeutung der Informations- und Kommuni-
kationstatigkeiten nimmt im Rahmen der zentralen
Tatigkeiten des EDSB weiter zu. Der Bereich Kommuni-
kation wird in Kapitel 6 gesondert behandelt. Voraus-
setzung fiir alle diese Tatigkeiten ist eine sachdienliche
Verwaltung der finanziellen, personellen und sonstigen
Ressourcen, die in Kapitel 7 beschrieben wird.



Aufsicht und Durchsetzung

Die Aufgaben des EDSB im Bereich der Aufsicht
sind breit gefachert und reichen von der Beratung
und Unterstltzung der behoérdlichen Datenschutz-
beauftragten (DSB) Uber die Bereitstellung von
Handlungsempfehlungen und Schulungen bis hin
zur Durchfiihrung von Vorabkontrollen riskanter
Datenverarbeitungen oder Untersuchungen, ein-
schlieB3lich Inspektionen vor Ort.

Fir den EDSB sind die DSB zentrale Akteure im
Rahmen der Gewahrleistung der Einhaltung der
Datenschutzverordnung. Aus diesem Grund hat
der EDSB seine Unterstlitzung der Arbeit der DSB
durch die Teilnahme an DSB-Sitzungen, die Orga-
nisation von WeiterbildungsmaBnahmen oder
Workshops fiir DSB, Einzelgesprache mit DSB, die
spezifischen Beratungsbedarf hatten, die Einrich-
tung einer Hotline, Giber die DSB Fragen stellen
kénnen, und die Entwicklung eines eigenen DSB-
Bereichs auf seiner Website fortgesetzt.

Im Mai 2012 leitete der EDSB im Rahmen seiner
Bemihungen um die Unterstlitzung der Arbeit der
DSB eine Umfrage Uiber deren Status ein. Anhand
von Fragebogen wurden im Rahmen dieser
Umfrage Aufgabenbereich, Stellung und Ressour-
cen der DSB untersucht, um kohéarente Informatio-
nen Uber Stand und Entwicklung ihrer Funktion zu
erheben. Die Schlussfolgerungen dieser Untersu-
chung wurden in einem Bericht zusammengefasst,
in dem eine Reihe positiver Ergebnisse, aber auch
einige problematische Bereiche beleuchtet wer-
den, die der EDSB sorgfiltig iberwachen wird.

Die Vorabkontrolle riskanter Verarbeitungen bildete
weiterhin einen wichtigen Aspekt der Aufsichtstatig-
keit. Im Jahr 2012 gingen beim EDSB 119 Meldungen
zur Vorabkontrolle ein, zu denen 71 Stellungnahmen
im Rahmen von Vorabkontrollen angenommen wur-
den. In elf Fallen wurde nach sorgféltiger Analyse eine
Vorabkontrolle fiir nicht erforderlich gehalten. Anders
als in den Vorjahren, in denen die Stellungnahmen
des EDSB haufig an groBe EU-Organe gerichtet
waren, betraf im Jahr 2012 die Mehrheit seiner Stel-
lungnahmen Agenturen und andere Einrichtungen
der EU. Im GroBen und Ganzen hatten die im Jahr
2012 angenommenen Stellungnahmen Standardver-
waltungsverfahren wie Personalbeurteilungen oder
die Verarbeitung von Gesundheitsdaten zum Gegen-
stand, betrafen aber auch Kerntatigkeiten wie Verar-
beitungsvorgange im Zusammenhang mit dem Ein-
frieren von Vermdgenswerten durch die Kommission,
die gednderten Untersuchungsverfahren des OLAF
und jahrliche Interessenerkldarungen. Im Rahmen der
Folgemalinahmen nach Stellungnahmen des EDSB
konnte im Jahr 2012 die erfreuliche Zahl von 92 Féllen
abgeschlossen werden.

Im Jahr 2012 gingen 86 Beschwerden beim EDSB
ein, dies entspricht einem Riickgang um etwa 20 %
gegeniliber dem Vorjahr und bestatigt die
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Wirksamkeit des Online-Beschwerdeformulars im
Hinblick auf die Senkung der Zahl der unzuldssigen
Beschwerden. Von den eingegangenen Beschwer-
den waren 46 offenkundig unzuldssig. Zu den ver-
bleibenden 40 Beschwerden wurden eingehendere
Untersuchungen durchgefiihrt. In 26 der im Jahr
2012 untersuchten Falle stellte der EDSB fest, dass
entweder kein Versto3 gegen die Datenschutzbe-
stimmungen vorlag oder dass die notwendigen
MaBnahmen bereits ergriffen worden waren. In vier
anderen Féllen dagegen wurden Verst6Be gegen
datenschutzrechtliche Bestimmungen festgestellt
und Empfehlungen ausgesprochen, die sich an die
fur die Verarbeitung Verantwortlichen richteten.

Neben der allgemeinen Uberwachungstétigkeit,
wie beispielsweise betreffend den Status der DSB,
wurden auch gezielte UberwachungsmalBnahmen
durchgefiihrt, wenn der EDSB Anlass zu Besorgnis
beziglich der Einhaltung der Datenschutzbestim-
mungen in bestimmten Organen oder Einrichtun-
gen hatte. Im Jahr 2012 besuchte der EDSB sechs
Agenturen, bei denen ein Verdacht auf ein unzurei-
chendes Engagement fir die Einhaltung der
Datenschutzbestimmungen bestand oder eine
unzureichende Kommunikation zwischen der
Agentur und dem EDSB stattfand. Diese Besuche
erwiesen sich im Hinblick auf die Sensibilisierung
und die Starkung des Engagements der Fiihrungs-
ebene fir die Einhaltung der Verordnung als sehr
wirksam. Der EDSB nahm bei 15 Organen oder Ein-
richtungen der EU Inspektionen vor und fiihrte
Folgemal3inahmen zu friiheren Inspektionen durch.

Am 23. November 2012 nahm der EDSB Leitlinien
zu Konsultationen im Bereich Aufsicht und
Durchsetzung an. Dieses Papier bietet Organen
und Einrichtungen der EU sowie ihren DSB Hand-
lungsempfehlungen fiir die Konsultation des EDSB
auf der Grundlage von Artikel 28 Absatz 1 und Arti-
kel 46 Buchstabe d der Verordnung, wobei auf die
Rechenschaftspflicht der Organe und Einrichtungen
sowie die zentrale Rolle ihrer DSB abgehoben wird.




Dariiber hinaus stellte der EDSB Handlungsemp-
fehlungen fiir die Organe und Einrichtungen der
EU in Form von Leitlinien zur Verarbeitung per-
sonenbezogener Daten im Rahmen der Erfas-
sung von Abwesenheiten und Gleitzeit bereit.

Wie bereits in den Vorjahren nahm die Beratungsta-
tigkeit im Zusammenhang mit Rechtsvorschriften
weiter zu: Der EDSB legte die Rekordzahl von 33 Stel-
lungnahmen, 15 férmlichen Kommentaren und 37
informellen Kommentaren vor. Die Tatsache, dass
dem EDSB immer mehr Rechtsetzungsvorschlage zur
Konsultation vorgelegt werden, schldgt sich in seiner
Tatigkeitsvorausschau nieder und ist Beleg fir die
zunehmende Relevanz und Beriicksichtigung des
Datenschutzes in den Rechtsvorschriften der EU.

Der EDSB war weiterhin eng in die laufenden Arbeiten
an der Reform des EU-Rechtsrahmens fiir den Daten-
schutz eingebunden. # Im Marz nahm der EDSB eine
Stellungnahme zum Datenschutzreformpaket an,
das im Januar vorgelegt worden war und unter ande-
rem einen Verordnungs- und einen Richtlinienvor-
schlag umfasste. Auch im Anschluss daran wies er in
seinen Reden und Pressemitteilungen sowie in ande-
ren Foren das ganze Jahr Uber immer wieder auf
potenzielle Problembereiche und mogliche Verbesse-
rungen hin. Insgesamt begrii3t der EDSB die vorge-
schlagene Verordnung als einen gewaltigen Schritt
vorwadrts, da sie unmittelbar in allen Mitgliedstaaten
gilt. Zugleich bedauert er jedoch die Entscheidung,
den Bereich der Strafverfolgung in einem gesonderten
Rechtsinstrument - der vorgeschlagenen Richtlinie -
zu regeln, das ein deutlich niedrigeres Schutzniveau
bietet. Da die vorgeschlagene Richtlinie nicht die
Anforderung eines kohdrenten und hohen Daten-
schutzniveaus erfiillt, bleibt sie erheblich hinter der
vorgeschlagenen Verordnung zurlick. Die Haupt-
schwadche des Pakets liegt darin, dass der EU-Daten-
schutzrahmen nach wie vor kein wirklich umfassendes
Instrument darstellt.

Der Datenschutz gewinnt weiterhin an Bedeutung:
Neben den Ublichen Prioritaten, wie beispielsweise
dem Raum der Freiheit, der Sicherheit und des Rechts
oder internationalen Datentransfers, waren im Jahr
2012 zunehmend auch der Binnenmarkt und das
Gesundheitswesen Gegenstand der Stellungnahmen
des EDSB. Inzwischen schlagen sich die rasanten Ent-
wicklungen im Bereich der Digitalen Agenda in einer
Fille einschldagiger Rechtsetzungsvorschlage nieder.
Im Folgenden wird eine Auswahl der in den genannten
Bereichen abgegebenen Stellungnahmen vorgestellt.

In Bezug auf den Raum der Freiheit, der Sicherheit
und des Rechts war die Frage der Notwendigkeit ein

standiges Thema, da Strafverfolgungsbehorden zum
Zwecke der Verbrechenspravention einen umfassende-
ren Zugang zu anderen Datenbanken forderten. In sei-
nen Stellungnahmen zu Eurodac, zum SIS Il sowie zum
Europdischen Zentrum zur Bekdmpfung der Cyberkrimi-
nalitat wandte sich der EDSB gegen diese Tendenz zu
einer schleichenden Ausweitung der Zweckbestim-
mung und betonte die méglichen schadlichen Folgen
einer solchen Vorgehensweise. In diesem Zusammen-
hang standen auch GberméaBige Datentransfers und die
offenkundige Missachtung des Nutzens der Einflihrung
angemessener Datenschutzgrundsétze fiir die Gewahr-
leistung des Erfolgs von StrafverfolgungsmafBRnahmen.
Diese Bedenken duferte der EDSB in seinen Kommenta-
ren zu EUROSUR bzw. zur Strategie der EU zur Beseiti-
gung des Menschenhandels 2012-2016.

Im Bereich Digitale Agenda und Technologie verof-
fentlichte der EDSB eine Stellungnahme zum Cloud-
Computing, in der er die durch Cloud-Computing ent-
stehenden Herausforderungen fiir den Datenschutz
hervorhebt und erklart, wie diese nach Ma3gabe der
vorgeschlagenen Datenschutzverordnung angegan-
gen werden. Die Auswirkungen neuer Technologien
sind — und bleiben - in diesem Bereich von héchster
Bedeutung und zeigen deutlich die Notwendigkeit der
Einflihrung von Datenschutzgrundsatzen wie bei-
spielsweise des eingebauten Datenschutzes (Privacy by
Design) und datenschutzfreundlicher Voreinstellungen
(Privacy by Default). Dies betonte der EDSB auch in
anderen Stellungnahmen zu diesem Themenbereich,
wie beispielsweise in seiner Stellungnahme zu intelli-
genten Messsystemen und in seinen Kommentaren zur
Netz- und Informationssicherheit in der EU sowie zum
Thema offenes Internet und Netzneutralitat.

Zum Thema Binnenmarkt veroffentlichte der EDSB
ein Paket von Stellungnahmen zu Reformvorschlagen
fur eine verbesserte Aufsicht lber die Finanzmarkte,
insbesondere beziiglich der datenschutzrechtlichen
Auswirkungen grenziiberschreitender Datentransfers
und der Uberwachung von Finanzdaten. Obgleich der
Wunsch nach einer starkeren Kontrolle von Finanzda-
ten durchaus seine Berechtigung hat, unterstreicht der
EDSB, dass derartige Daten auch personenbezogene
Informationen umfassen kdnnen und diesbeziigliche
Vorschlage daher angemessene Garantien vorsehen
missen. Besonders hervorzuheben sind fiir das Jahr
2012 ferner die Stellungnahmen des EDSB zur Zusam-
menarbeit der Verwaltungsbehérden auf dem Gebiet
der Verbrauchsteuern, zu Abschlusspriifungen, Euro-
paischen Risikokapitalfonds und Europaischen Fonds
fur soziales Unternehmertum sowie zu den Themen
Versicherungsvermittlung, Koordinierung der Rechts-
und Verwaltungsvorschriften betreffend bestimmte
Organismen fiir gemeinsame Anlagen in Wertpapieren
(OGAW) und Basisinformationsblatter fiir Anlagepro-
dukte. Wiederholt sprach der EDSB die Empfehlung
aus, den Umfang der Ermittlungsbefugnisse der Regu-
lierungsbehdrden klarer zur definieren.

Die Abwdagung zwischen Transparenz und Daten-
schutz stellt im Rahmen der Tatigkeit des EDSB ein



immer wiederkehrendes Thema dar. Im Jahr 2012
nahm der EDSB mehrere Stellungnahmen in unter-
schiedlichen Bereichen an, welche die Veréffentli-
chung personenbezogener Daten zum Gegenstand
hatten. Dabei wurden unterschiedliche Themen
abgedeckt, wie beispielsweise die Weiterverwendung
von Informationen des 6ffentlichen Sektors (Public
Sector Information, PSI) und die 6ffentliche Anprange-
rung von Unternehmen oder Einzelpersonen. In die-
sen und anderen Stellungnahmen unterstrich der
EDSB die Notwendigkeit, ein Gleichgewicht zwischen
dem Grundsatz der Transparenz, dem Recht auf Pri-
vatsphare, dem Datenschutz und der Notwendigkeit
spezifischer Garantien zu finden.

Im Bereich Gesundheit und Verbraucherschutz
beobachtete der EDSB eine zunehmende Tendenz,
neue digitale Technologien mit vorhandenen Verfah-
ren zu verschmelzen, um die Qualitat der Leistungen
zu verbessern. Derartige Bemiihungen sind empfeh-
lenswert, zumal personalisierte Behandlung und Leis-
tungen ein groBBes Potenzial bergen. Angesichts der
Sensibilitdt personenbezogener Gesundheitsdaten ist
es aber nur dann maoglich, das Vertrauen der Verbrau-
cher in neue Dienste zu férdern und zu erhalten, wenn
grundlegende Datenschutzgrundsatze gewahrt blei-
ben. Das Zusammenfiihren von zuvor irrelevanten
Daten und Informationen, die zu anderen Zwecken
erhoben wurden, stellt nach wie vor eine fiir diesen
Bereich charakteristische Herausforderung dar.

Der EDSB duBerte sich auch zu anderen Vorschlagen,
wie beispielsweise zum Vorschlag fir eine Verord-
nung zur Einrichtung des Europaischen Freiwilligen-
korps fur humanitare Hilfe, zu einem Vorschlag in
Bezug auf die Bestimmung des Europaischen Hoch-
schulinstituts in Florenz zum Standort der histori-
schen Archive der Europdischen Organe und zum
Vorschlag fiir eine Verordnung tber das Statut und
die Finanzierung europaischer politischer Parteien
und europadischer politischer Stiftungen.

Rechtssachen

Im Jahr 2012 trat der EDSB vier Verfahren vor dem
Gerichtshof der Europdischen Union und dem
Gericht fur den offentlichen Dienst als Streithelfer
bei.
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In der ersten Rechtssache ging es um die vermeint-
lich mangelnde Unabhangigkeit der 6sterreichi-
schen Datenschutzkommission (DSK). Der EDSB
unterstitzte den Standpunkt der Kommission, dem-
zufolge die nach Osterreichischem Recht vorgese-
hene funktionelle Unabhangigkeit der DSK unzurei-
chend war. Das Gericht folgte dieser Argumentation
und befand, dass aufgrund ihrer engen Beziehungen
zum Bundeskanzleramt die DSK nicht lGber jeden
Verdacht der Parteilichkeit erhaben sein konne.

Das zweite Verfahren, dem der EDSB als Streithelfer
des Klagers beitrat, betraf die Rechtssache Egan und
Hackett/Europdisches Parlament (Rechtssache
T-190/10). Dies war seit dem wegweisenden Urteil
des Gerichts vom 29. Juni 2010 in der Rechtssache
Bavarian Lager (C-28/08 P) die letzte von drei Rechts-
sachen, in denen das Gericht tUber das Verhaltnis
zwischen der Verordnung Ulber den Zugang der
Offentlichkeit zu Dokumenten und der Datenschutz-
verordnung befinden musste. Wie in den beiden
anderen Rechtssachen sprach sich der EDSB auch in
diesem Fall fUrr eine groBere Transparenz aus.

Der EDSB trat zwei weiteren Verfahren als Streithel-
fer bei, die bei Redaktionsschluss noch anhéngig
waren. Der erste Fall betraf ein Vertragsverlet-
zungsverfahren gegen Ungarn, das die Unabhan-
gigkeit der Datenschutzbehorde zum Gegenstand
hatte. Die zweite Rechtssache wurde vor dem
Gericht fir den 6ffentlichen Dienst verhandelt und
betraf einen mutmallichen Versto3 gegen die EU-
Datenschutzverordnung (EG) Nr. 45/2001 wahrend
eines internen Untersuchungsverfahrens der EIB
wegen Mobbings.

Mehrere weitere Rechtssachen verfolgte der EDSB
mit groBer Aufmerksamkeit, ohne den Verfahren
als Streithelfer beizutreten, darunter den spani-
schen Google-Fall, in dessen Zentrum die Frage der
Anwendbarkeit der spanischen Rechtsvorschriften
zur Umsetzung der europdischen Datenschutzricht-
linie im Hinblick auf die Tatigkeiten von Google
steht, sowie zwei weitere Rechtssachen im Zusam-
menhang mit der Giltigkeit der europaischen
Richtlinie Gber die Vorratsdatenspeicherung.

Kooperation

Die wichtigste Plattform fiir die Kooperation zwischen
den Datenschutzbehdrden in Europa ist die Artikel-
29-Datenschutzgruppe (WP29), die eine entschei-
dende Rolle bei der einheitlichen Anwendung der
Datenschutzrichtlinie spielt.

Der EDSB und die Artikel-29-Datenschutzgruppe
haben bei einer ganzen Reihe von Themen zusam-
mengearbeitet, vor allem bei der Erarbeitung der Stel-
lungnahmen zu den Themen Zweckbindung und Ver-
einbarkeit der Nutzung, Muster fir die
Datenschutzfolgenabschéatzung fiir intelligente Netze
und offene Daten, fiir die der EDSB als Berichterstatter



fungierte. Darlber hinaus hatte der EDSB wesentlichen
Anteil an den angenommenen Stellungnahmen mit
weiteren Beitrdgen zur Diskussion der Datenschutzre-
form, zum Cloud-Computing, zur Ausnahme von Coo-
kies von der Einwilligungspflicht und zu Entwicklun-
gen im Bereich biometrischer Technologien.

Des Weiteren brachte sich der EDSB duf3erst aktiv in die
koordinierte Aufsicht Giber Gro3datenbanken ein, wie
beispielsweise liber Eurodac, eine europdische Daten-
bank zur Speicherung der Fingerabdriicke von Asylsu-
chenden und illegalen Einwanderern. Die Koordinie-
rungsgruppe fir die Aufsicht Giber Eurodac - die sich
aus den nationalen Datenschutzbehorden und dem
EDSB zusammensetzt — kam im Jahr 2012 zweimal in
Briissel zusammen. Die Gruppe nahm einen standardi-
sierten Inspektionsplan fiir die nationalen Zugangsstel-
len an, um diese bei ihren nationalen Inspektionen zu
unterstiitzen, und fasste die Vereinbarung eines ein-
heitlichen Verfahrens fiir den Umgang mit unlesbaren
Fingerabdriicken unmittelbar nach dem Abschluss des
einschlagigen Berichts im Jahr 2013 ins Auge.

Die Aufsicht Uber das Zollinformationssystem (ZIS)
unterliegt einer dhnlichen Regelung. Der EDSB
beraumte im Jahr 2012 zwei Treffen der Koordinie-
rungsgruppe fiir die Aufsicht Gber das Zollinformati-
onssystem an. Bei diesen Treffen verabschiedete die
Gruppe eine in Zusammenarbeit mit der Gemeinsa-
men Aufsichtsbehorde des ZIS verfasste gemeinsame
Stellungnahme zum FIDE-Handbuch sowie den Tétig-
keitsbericht fir die vorangegangenen zwei Jahre, wah-
rend das Sekretariat zwei Berichtsentwiirfe vorlegte,
die, wenn sie 2013 angenommen werden, kiinftig die
Grundlage fiir mdgliche FolgemaBBnahmen der Gruppe
bilden werden.

Darliber hinaus fand im November 2012 das erste Tref-
fen der Koordinierungsgruppe fiir die Aufsicht tGber
das Visa-Informationssystem (VIS) statt. Als eine
Datenbank mit Informationen (darunter biometrische
Daten) tiber die Visumantrage Drittstaatsangehoriger
wird das VIS herangezogen, um Visumbetrug und dem
so genannten ,Visa-Shopping” in mehreren Mitglied-
staaten vorzubeugen, die Identifizierung der Visumin-
haber in der EU zu erleichtern und sicherzustellen, dass
Visa von derselben Person beantragt und genutzt wer-
den. Die Gruppe, die in erster Linie die Aufgabe hat, die
laufende, schrittweise Einflihrung des Systems zu
beaufsichtigen und die Zusammenarbeit zwischen den
Mitgliedstaaten zu erleichtern, erérterte ihr erstes
Arbeitsprogramm und tauschte Informationen liber
die Tatigkeiten des EDSB und die nationalen Inspektio-
nen in verschiedenen Mitgliedstaaten aus.

Die Kooperation in anderen internationalen Gremien
wurde weiterhin aufmerksam verfolgt, insbesondere
die Europaische Konferenz der Datenschutzbeauftrag-
ten und die Internationale Konferenz der Beauftragten
fur den Datenschutz und den Schutz der Privatsphare.
Im Jahr 2012 wurde die Europdische Konferenz in
Luxemburg ausgerichtet. lhr Schwerpunkt lag auf den

jungsten Entwicklungen bei der Modernisierung der
Datenschutzrahmen der EU, des Europarates und der
OECD. Gegenstand der Internationalen Konferenz, die
in Uruguay stattfand, war der allgemeine Themenbe-
reich Privacy and Technology in Balance [Datenschutz
und Technologie im Gleichgewicht], wobei besonderes
Augenmerk auf Schwellenldander und Fragen im
Zusammenhang mit Profiling und Big Data gelegt
wurde.

Interne Organisation

Im Jahr 2012 wurde die Organisation um einen neuen
Sektor IT Policy erganzt, der das Fachwissen des EDSB
im Bereich Informationstechnologie und Datenschutz
erweitern und fokussieren soll. Der Sektor setzt sich
aus IT-Sachverstandigen mit Erfahrung in praktischen
IT-Fragen sowie in den Bereichen Politik und Aufsicht
zusammen. Er verbessert die Fahigkeiten des EDSB im
Hinblick auf die Bewertung der mit neuen Technolo-
gien einhergehenden Datenschutzrisiken, die Zusam-
menarbeit mit den Technologie-Sachverstandigen

Einige EDSB-Kennzahlen 2012

- 71 angenommene Stellungnahmen im
Rahmen einer Vorabkontrolle, elf
Stellungnahmen zu Verarbeitungen,
die nicht der Vorabkontrolle
unterliegen

- 86 eingegangene Beschwerden, von
denen 40 fiir zuldssig erklart wurden

-> 27 Konsultationen zu
verwaltungsrechtlichen MaBnahmen

-> 15 Inspektionen vor Ort und sechs
Besuche

- eine Veroéffentlichung mit Leitlinien zur
Verarbeitung personenbezogener Daten
im Rahmen der Erfassung von
Abwesenheiten und Gleitzeit

- 33 abgegebene Stellungnahmen zu
Rechtsetzungsvorschldagen, unter
anderem zu Initiativen bezlglich des
Raums der Freiheit, der Sicherheit und des
Rechts, technologischer Entwicklungen,
internationaler Zusammenarbeit,
Datentransfers, des Gesundheitswesens
und des Binnenmarktes

- 15 abgegebene formliche Kommentare,
unter anderem zu Rechten des geistigen
Eigentums, zur Sicherheit in der
Zivilluftfahrt, zur EU-
Strafverfolgungspolitik, zum System zum
Aufsplren der Terrorismusfinanzierung,
zur Energieeffizienz und zum Programm
,Grundrechte und Unionsbiirgerschaft”

- 37 informelle Kommentare




anderer Datenschutzbehorden und die Bereitstellung
von Handlungsempfehlungen beziiglich der Grund-
satze des eingebauten Datenschutzes (Privacy by
Design) und datenschutzfreundlicher Voreinstellun-
gen (Privacy by Default). Des Weiteren sorgt der neue
Sektor dafir, dass der EDSB seine Aufsichtsverfahren
und -instrumente im Einklang mit dem technischen
Fortschritt weiterentwickeln kann, insbesondere im
Hinblick auf IT-GroRsysteme, die der koordinierten
Aufsicht unterliegen. Ferner wird der Sektor die Ent-
wicklung einer kohdrenteren internen IT-Politik des
EDSB unterstutzen.

Ressourcenmanagement

Den vierteljahrlichen Berichten lber die Ausfiih-
rung des Haushaltsplans zufolge, in die auch der
Verwaltungsrat einbezogen wird, stieg die Ausfiih-
rungsrate des Haushaltsplans des EDSB von 75,66 %
im Jahr 2010 auf 90,16 % im Jahr 2012. Neue IT-
Tools, wie beispielsweise Sysper2 (Personal) und
MIPs (Dienstreisemanagement), ermdglichten eine
erhohte Effizienz und Professionalisierung im
Personalbereich.

1.2. Vision und Methodik:
strategische Uberpriifung,
Geschaftsordnung und jahrli-
cher Managementplan

Von links nach rechts, die Mitglieder des Verwaltungsgremiums
des EDSB: Giovanni Buttarelli, Stellvertretender Beauftragter,
Peter Hustinx, Beauftragter, und Christopher Docksey, Direktor

Im Jahr 2012 erreichte die Einrichtung ihre volle
Funktionsfahigkeit. Dies war das Ergebnis koordinier-
ter Prozesse, die im Dezember ihren Abschluss in der
Annahme von drei Dokumenten fanden: des Berichts
tber die strategische Uberpriifung, der Geschéfts-
ordnung und des jahrlichen Managementplans.

Diese drei Dokumente stehen in einem engen Zusam-
menhang. So sind die im Zuge der strategischen Uber-
prifung formulierten Grundwerte und Leitprinzipien in
Artikel 15 der Geschaftsordnung verankert. Die MaR3-
nahmen zur Unterstltzung der neuen Strategie fiir den
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Zeitraum 2013 bis 2014 wurden in den jahrlichen
Managementplan fiir 2013 aufgenommen.

Alle drei Dokumente bauen auf den Erfahrungen
und MalBBnahmen auf, die vor oder wahrend ihrer
Erarbeitung gewonnen bzw. durchgefiihrt wurden.
So wurde in den im Rahmen der strategischen Uber-
prifung eingegangenen Beitrdgen der Interessen-
trager die Notwendigkeit unterstrichen, die Kennt-
nisse lUber IT-Fragen zu vertiefen sowie eine
kohdrente und mafgebliche Vision vom Einfluss der
Globalisierung und Technologie auf den Daten-
schutz in der EU zu entwickeln. Als Reaktion darauf
wurde, wie im vorstehenden Abschnitt erwdhnt, im
Jahr 2012 der Sektor IT Policy geschaffen.

1.2.1 Strategische Uberpriifung
und Strategie 2013-2014

Strategy

2013-2014

Wie im Vorjahresbericht festgestellt, hat der EDSB im
Juli 2011 eine strategische Uberpriifung eingeleitet.
Diese MaBnahme war aufgrund mehrerer Faktoren
notwendig geworden. Erstens war die Uberpriifung
der letzte Schritt eines internen Umstrukturierungs-
prozesses, den die Datenschutzbeauftragten im Okto-
ber 2009 eingeleitet hatten. Seit seiner Griindung hat
sich der EDSB von einer Einrichtung mit zwei Mitglie-
dern und einem kleinen Sekretariat zu einer voll aus-
gereiften Behorde mit fast 50 Mitarbeitern entwickelt.
Im Rahmen dieses Prozesses wurde das Sekretariat im
Jahr 2010 durch die Einflihrung eines institutionellen
Rahmens effektiv umstrukturiert.

Zweitens begann fiir die Behérde nach dem Inkraft-
treten des Vertrags von Lissabon eine Phase, in der
sich neue Herausforderungen stellten, darunter ins-
besondere die immer rascher zunehmende Nutzung
des Internets und neuer Technologien, die Entwick-
lung neuer Programme wie beispielsweise des Stock-
holmer Programms und der Digitalen Agenda, die
Uberpriifung des EU-Rechtsrahmens fiir den Daten-
schutz und die Anwendung des Vertrags von Lissa-
bon selbst. Diese Entwicklungen verursachten eine
deutliche Zunahme der Tatigkeiten des EDSB und
einen erheblichen Anstieg seiner Arbeitsbelastung.

Drittens ist es aufgrund der knappen Ressourcen
zunehmend erforderlich, ,mit weniger mehr zu errei-
chen”. Zwar wurden die Ressourcen allmahlich ausge-
baut, jedoch entspricht diese Aufstockung nicht dem
Uber die Jahre hinweg erfolgten kontinuierlichen
Zuwachs in allen Tatigkeitsbereichen des EDSB.

Infolgedessen wurde die strategische Uberpriifung
in die Wege geleitet, um Prioritaten zu ermitteln und



anschlieend die Ressourcen so effizient und wirk-
sam wie moglich auf die Tatigkeiten abzustimmen.
Der Prozess wurde von einer Taskforce aus dem
Direktor und Vertretern aller Gruppen und Fachbe-
reiche des Hauses durchgefiihrt. Die Uberpriifung
wurde 2012 nach einem intensiven Konsultationsver-
fahren unter internen Akteuren und externen Inter-
essentragern abgeschlossen. Dieses Verfahren
erfolgte mittels interner Sitzungen und einer Online-
Umfrage unter etwa 500 externen Interessentrdgern,
gefolgt von Fokusgruppen und Interviews.

Insgesamt lobten die externen Beteiligten den EDSB
als eine sachkundige und mafRgebliche Behorde, die
sich durch starke Flihrungskraft und hervorragende
Fachkenntnisse auf dem Gebiet des Datenschutzes
auszeichnet. Fir die weitere Arbeit machten sie
jedoch mehrere Vorschlage. Demnach sollte der
EDSB unter anderem

- enger mit den Interessentrdgern zusammenar-
beiten und gréBeres Verstandnis flir deren Poli-
tik und institutionelle Zwange zeigen,

. sich starker darum bemiihen, das Bewusstsein
fir Datenschutzfragen zu starken und diese
Thematik besser zuganglich zu machen,

- seine Kenntnisse im IT-Bereich verbessern,

- selektiv vorgehen und den Schwerpunkt auf
Bereiche von hoher Prioritat oder mit hohem
Risiko legen, und

- die behordlichen Datenschutzbeauftragten
(DSB) und die Datenschutzkoordinatoren /Kon-
taktstellen (DSK) unterstiitzen, die in den Orga-
nen und Einrichtungen der EU in Sachen
Datenschutz an vorderster Front stehen.

Dank dieser wertvollen Beitrage konnte der EDSB
seine Grundwerte und Leitprinzipien erarbeiten
und einen konkreten Aktionsplan zur Umsetzung
seiner strategischen Ziele sowie eine Liste zentraler
Leistungsindikatoren fiir die Erfolgsmessung
aufstellen.
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Die daraus hervorgegangene Strategie wurde im
Dezember 2012 in Form eines Berichts Uber die
Strategie fiir den Zeitraum 2013 bis 2014 mit dem
Titel Fiir Exzellenz im Datenschutz verabschiedet.
Der Bericht wurde am 22. Januar 2013 vero6ffent-
licht und einer Gruppe ausgewahlter Interessentra-
ger aus den Organen und Einrichtungen der EU
sowie der Datenschutzgemeinschaft vorgestellt.
Der Bericht und ein kurzes Video der Prasentation
stehen auf der Website des EDSB zur Verfligung.

Entsprechend den Vorschlagen seiner Interessen-
trager hat der EDSB seine Prioritdten neu bewertet
und eine Neuzuweisung seiner Ressourcen vorge-
nommen, um seine Effizienz und Wirksamkeit in
einem anspruchsvollen und sich standig wandeln-
den Umfeld zu steigern.

Durch ein selektives Vorgehen unter Wahrung der
VerhaltnisméaBigkeit wird er sich dafiir einsetzen,
dass der Datenschutz in allen Kompetenzbereichen
der EU fest in Politik und Recht verankert wird.

Der EDSB konzentriert seine Aufmerksamkeit und
seine Bemuhungen auf Politik- und Verwaltungsbe-
reiche, in denen das Risiko der Nichteinhaltung der
Datenschutzbestimmungen oder der Auswirkun-
gen auf den Datenschutz am grof3ten ist.

Unter Einsatz seines Sachverstandes, seiner Autori-
tat und seiner formellen Befugnisse ist der EDSB
bestrebt, das Bewusstsein daftir zu starken, dass
der Datenschutz ein Grundrecht darstellt und fiir
die Einrichtungen und Organe der EU ein entschei-
dender Bestandteil verantwortungsvoller 6ffentli-
cher Politik und Verwaltung ist.

Insbesondere hat der EDSB MaBnahmen festgelegt,
durch die die Rechenschaftspflicht der politischen
Entscheidungstrager und der fiir die Datenverarbei-
tung Verantwortlichen starker hervorgehoben wird
bzw. die auf der entscheidenden Rolle der DSB auf-
bauen. Diese Tatigkeiten werden eine Schlisselrolle
bei den vorgeschlagenen legislativen Reformen spie-
len, und der EDSB hofft, damit aufzeigen zu kénnen,
wie sich die Einhaltung der Bestimmungen trotz
bestehender Haushaltszwange verbessern lasst.

Die Strategie, die im Jahr 2012 angenommen wurde,
soll es dem EDSB erméglichen, dem Datenschutz auf
EU-Ebene zu groBtmoglicher Wirkung zu verhelfen
und durch eine optimale Ressourcennutzung die Effi-
zienz zu steigern. Der EDSB wird die Strategie weiter-
entwickeln und sich fiir Exzellenz im Datenschutz
Uber das Jahr 2014 hinaus einsetzen.

1.2.2 Geschaftsordnung

Die Geschaftsordnung nach Artikel 46 Buchstabe k
der Verordnung wurde ebenfalls im Dezember
2012 angenommen. Die Annahme dieser internen
Regelungen stellt einen wichtigen Schritt in der
Entwicklung des EDSB als einer Behorde der Euro-
paischen Union dar.



Die Geschaftsordnung geht auf denselben Prozess
zuriick, der zum Abschluss der strategischen Uber-
prifung flhrte. Mit ihr werden in einem einzigen,
erschopfenden Dokument die Organisation und
die Arbeitsverfahren des EDSB festgelegt. Sie
basiert auf umfassenden Erfahrungen und tragt
Verfahren Rechnung, die im Laufe der Jahre entwi-
ckelt wurden - insbesondere nach der administra-
tiven Umstrukturierung im Jahr 2010.

Diese internen Regelungen ergadnzen die Bestim-
mungen der Verordnung sowie weitere EU-Rechts-
vorschriften Gber die Pflichten und Befugnisse des
EDSB, wie beispielsweise das Statut der Beamten, die
Haushaltsordnung und die verschiedenen Vorschrif-
ten Uber die koordinierte Aufsicht.

Zum einen werden somit in der Geschaftsordnung
die Grundsatze der Unabhangigkeit, der Good
Governance und der guten Verwaltungspraxis in
Erinnerung gerufen und angewendet sowie die
Anstellungsbehorde, der bevollméachtigte Anwei-
sungsbefugte und der Rechnungsfiihrer bestimmt.

Zum anderen sind darin ausfiihrliche Regelungen
flr die internen Entscheidungsprozesse, die Auf-
gaben der Datenschutzbeauftragten und des Ver-
waltungsrates, die Organisation und die Tatigkeit
des Sekretariats, die Planung, die interne Verwal-
tung sowie die Offenheit und Transparenz der
Behorde festgeschrieben. Wie oben festgestellt,
sind in der Geschéaftsordnung zudem die im Zuge
der strategischen Uberpriifung entwickelten
Grundwerte und Leitprinzipien verankert.

Der Grof3teil der Regelungen betrifft die konkreten
Verfahren fir die Austibung der Kerntatigkeiten
des EDSB. Einige dieser Verfahrensregelungen
sind bereits in der Verordnung selbst beschrieben,
wie beispielsweise das Verfahren fir die Vorab-
kontrolle von Verarbeitungen, und werden durch
die Geschaftsordnung ergédnzt. Andere Regelun-
gen werden in der Verordnung nicht oder nur zum
Teil behandelt, wie beispielsweise die Regelungen
Uber die Zusammenarbeit mit DSB und deren
Unterstiitzung sowie die Regelungen lber Konsul-
tationen zu verwaltungsrechtlichen MaBBnahmen
bzw. die Beratung bei Rechtsetzungsvorschlagen.

Die Geschaftsordnung kann auf der Website des
EDSB abgerufen werden und wird im Amtsblatt in
allen EU-Amtssprachen veroffentlicht.

Artikel 13 der Geschéftsordnung sieht vor, dass der
EDSB gemal3 den Grundsatzen guter Verwaltungs-
praxis und wirtschaftlicher Haushaltsfiihrung einen
jahrlichen Managementplan erstellt.

Der jahrliche Managementplan bildet die Grund-
lage fur die Planung der Tatigkeiten und das
Management der Arbeitsbelastung. Er erganzt und

vervollstindigt die im Zuge der strategischen Uber-
prifung entwickelte langfristige strategische Pla-
nung sowie die wochentliche kurzfristige Planung.
Im Jahr 2012 wurde ein Pilotprojekt durchgefihrt,
das zeigte, dass die regulatorische und beratende
Tatigkeit des EDSB ihrem Wesen nach nicht voll-
standig geplant werden kann. Der EDSB ist an
bestimmte Ressourcen gebunden und muss somit
in der Lage sein, seine Planung entsprechend anzu-
passen. Die gewonnenen Erkenntnisse flihrten
dazu, dass Ende 2012 der erste jahrliche Manage-
mentplan fir das Jahr 2013 angenommen wurde.

Entsprechend den in der Strategie fiir den Zeitraum
2013 bis 2014 festgelegten konkreten Zielen und
MaBnahmen werden im jahrlichen Management-
plan die Tatigkeiten beschrieben, die im Jahr 2013
zur Verwirklichung der einzelnen Ziele durchzufiih-
ren sind. Um die Fortschritte im Hinblick auf seine
Ziele zu bewerten, wird der EDSB regelmafig die
Leistungsdaten fiir diese Tatigkeiten prifen.

Dariiber hinaus wurde im Zuge der strategischen
Uberpriifung eine Reihe von Tatigkeiten ermittelt,
die fiir die Realisierung der Ziele des EDSB eine ent-
scheidende Rolle spielen und die daher die Grund-
lage fiir die folgenden zentralen Leistungsindikato-
ren bilden:

1. Zahl der durchgefiihrten Inspektionen/Besuche

2. Zahl der organisierten oder mitorganisierten
Sensibilisierungs- und Weiterbildungsinitiati-
ven in EU-Organen und -Einrichtungen

3. Grad der Zufriedenheit der DSB/DSK mit Wei-
terbildung und Handlungsempfehlungen

4. Zahl der dem Gesetzgeber vom EDSB unterbrei-
teten Stellungnahmen sowie férmlichen und
informellen Kommentaren

5. Bearbeitungsrate bei den Féllen aus der Tatig-
keitsvorausschau, fuir die Handlungsbedarf fest-
gestellt wurde

6. Zahl der von der Artikel-29-Datenschutzgruppe
bearbeiteten Fille, zu denen der EDSB einen
wesentlichen schriftlichen Beitrag geleistet hat

7. Zahl der Félle, in denen Handlungsempfehlun-
gen zu technologischen Entwicklungen ausge-
sprochen wurden

8. Zahl der Zugriffe auf die EDSB-Website
9. Ausfiihrungsrate des Haushaltsplans
10. Weiterbildungsquote der EDSB-Mitarbeiter

Anhand dieser zentralen Leistungsindikatoren ist
es moglich, Gber die Auswirkungen der Arbeit des
EDSB und die Effizienz bei der Ressourcennutzung
Bericht zu erstatten. Die Indikatoren werden regel-
mafig Uberprift und gegebenenfalls angepasst,
um die Leistungen des EDSB kiinftig noch weiter zu
verbessern. Die ersten Ergebnisse werden in den
Jahrlichen Tatigkeitsbericht 2013 aufgenommen.



Strategisches Ziel

Forderung einer ,Kultur des Datenschutzes” in den
Organen und Einrichtungen der EU, so dass diese
sich ihrer Verpflichtungen bewusst und hinsichtlich
der Einhaltung der Datenschutzanforderungen
rechenschaftspflichtig sind.

Leitprinzipien

1. Der EDSB nutzt seinen Sachverstand und seine
Autoritat zur Wahrnehmung seiner Aufsichts-
und Durchsetzungsbefugnisse. Sein Anliegen
ist die Sicherung des Schutzes personenbezo-
gener Daten und die Schaffung eines ange-
messenen Gleichgewichts zwischen dem
Datenschutz und anderen Strategien und poli-
tischen Zielen.

2. Inseiner Aufsichts- und Durchsetzungstatigkeit

- erkennt der EDSB an, dass in erster Linie die
Einrichtungen und Organe - d. h. die fiir die
Datenverarbeitung Verantwortlichen und
DSB/DSK - rechenschaftspflichtig sind;

- bemiiht sich der EDSB um die Unterstiit-
zung der Einrichtungen und Organe, sodass
sie ihren Verantwortlichkeiten wirksam
nachkommen kdénnen, und sorgt in diesem
Zusammenhang fir die Bereitstellung der
angemessenen Unterstlitzung, Weiterbil-
dung und Beratung;

- nimmt der EDSB seine Aufsichtsbefugnisse
wahr, um die Verantwortlichkeit der Akteure
zu starken;

- ist der EDSB bereit, erforderlichenfalls seine
Durchsetzungsbefugnisse wahrzunehmen.

AUFSICHT UND
DURCHSETZUNG

2.1. Einleitung

Dem EDSB obliegt in seiner Eigenschaft als
unabhdingige Aufsichtsbehérde die Uberwachung der
Verarbeitung personenbezogener Daten durch die
Organe oder Einrichtungen der EU (mit Ausnahme des
Gerichtshofes bei Handlungen in seiner gerichtlichen
Eigenschatft). Die Verordnung (EG) Nr. 45/2001
(nachstehend ,Verordnung”) beschreibt und (ibertrdgt
dem EDSB eine Reihe von Pflichten und Befugnissen,
die es ihm ermdglichen, diese Aufgabe zu erfiillen.

Uber das gesamte Jahr hinweg hat der EDSB weiterhin
seine wichtigsten Aufsichtstatigkeiten wahrgenommen,
insbesondere in den Bereichen Vorabkontrollen,
Beschwerden und Konsultationen zu verwaltungsrecht-
lichen MaBnahmen. Im Jahr 2012 bildete die Vorabkon-
trolle von Verarbeitungen, die spezifische Risiken ber-
gen, weiterhin einen wichtigen Aspekt der
Aufsichtstatigkeit des EDSB. Trotz des Riickgangs der
Zahl der erhaltenen Meldungen war bei der Zahl der
angenommenen Stellungnahmen ein leichter Zuwachs
zu verzeichnen (71 Stellungnahmen, davon 14 Sammel-
stellungnahmen, die sich mit 44 Meldungen befassten).
Obwohl die Zahl der eingegangenen Beschwerden
ebenfalls um 20 % sank, stieg die Zahl der Entscheidun-
gen (26 Falleim Jahr 2012). Im Rahmen der Konsultatio-
nen zu verwaltungsrechtlichen MalBnahmen nahm der
EDSB Leitlinien zu Konsultationen im Bereich Aufsicht
und Durchsetzung an. Mit diesem Papier sollen Organen
und Einrichtungen der EU sowie DSB Handlungsemp-
fehlungen fiir die Konsultation des EDSB auf der Grund-
lage von Artikel 28 Absatz 1 und Artikel 46 Buchstabe d
der Verordnung geboten werden. Im Jahr 2012 gingen
beim EDSB 27 Konsultationen zu verwaltungsrechtli-
chen MalBnahmen ein, auf die 23 Antworten ergingen.

Neben seiner gewdhnlichen Aufsichtstatigkeit entwi-
ckelte der EDSB ferner im Einklang mit dem im Dezem-



ber 2010 angenommenen Strategiepapier zur Uber-
wachung und Durchsetzung der Einhaltung der
Datenschutzbestimmungen weitere Méglichkeiten,
um die Einhaltung der Bestimmungen der Verord-
nung zu Gberwachen. Der EDSB fiihrte zwei Umfragen
durch, eine zum Status der behordlichen Datenschutz-
beauftragten (DSB) in allen Einrichtungen und Orga-
nen der EU und eine zur Funktion der Datenschutzko-
ordinatoren bei der Europdischen Kommission. Die
Ergebnisse dieser Umfragen wurden in Berichten
zusammengefiihrt, deren erster — zum Status der DSB
- im Dezember 2012 veroffentlicht wurde. Neben die-
sen Bestandsaufnahmen wurden auch gezielte Uber-
wachungsmaflinahmen durchgefiihrt, wenn der EDSB
infolge seiner Aufsichtstétigkeit Anlass zu Besorgnis
beziiglich der Einhaltung der Datenschutzbestimmun-
gen in bestimmten Organen oder Einrichtungen hatte.
Dabei wurde schriftlicher Kontakt mit dem Organ oder
der Einrichtung aufgenommen. Dariiber hinaus wur-
den eintdgige Besuche durch die Leitung durchge-
fihrt, um gegen etwaige Versto3e gegen die Verord-
nung vorzugehen, oder Inspektionen zur Kontrolle der
Einhaltung der Datenschutzbestimmungen in speziel-
len Bereichen vorgenommen.

Zudem setzte der EDSB seine Sensibilisierungsmafnah-
men und Beratungstatigkeit fort, um die Férderung
einer Datenschutzkultur in den Einrichtungen und
Organen der EU zu unterstiitzen. Im Jahr 2012 erfolgte
dies in Form von Leitlinien zur Verarbeitung personen-
bezogener Daten im Rahmen der Erfassung von Abwe-
senheiten und Gleitzeit, mittels Weiterbildungsmal-
nahmen fiir Datenschutzkoordinatoren und Workshops
fur die fur die Verarbeitung Verantwortlichen sowie
durch die Entwicklung eines eigenen Bereichs fiir DSB
auf der Website des ESDB und einer Hotline fiir DSB.

2.2. Behordliche Datenschutz-
beauftragte

Die Organe und Einrichtungen der Europdischen
Union sind verpflichtet, mindestens einen behordli-
chen Datenschutzbeauftragten (DSB) zu bestellen
(Artikel 24 Absatz 1 der Verordnung). Einige Organe
haben dem DSB einen Assistenten oder Stellvertreter
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zur Seite gestellt. Die Kommission hat aulSerdem
einen DSB fiir das Europaische Amt fiir Betrugsbe-
kdmpfung (OLAF, eine Generaldirektion der Kommis-
sion) bestellt, da dieses unabhdngige Funktionen
wahrnimmt. Einige Organe haben Datenschutzkoordi-
natoren (DSK) oder Kontaktstellen ernannt, die alle
Aspekte des Datenschutzes in der jeweiligen Direktion
oder dem jeweiligen Referat koordinieren sollen.

Im Jahr 2012 wurden elf neue behérdliche Daten-
schutzbeauftragte sowohl in den bestehenden Orga-
nen und Einrichtungen als auch in neuen Agenturen
bzw. gemeinsamen Unternehmen bestellt, wodurch
sich die Gesamtzahl der behordlichen Datenschutz-
beauftragten auf 58 erhéhte (der DSB der Europdi-
schen Zentralbank fungiert auch als DSB des Europa-
ischen Ausschusses fiir Systemrisiken).

Seit mehreren Jahren halten die behérdlichen Daten-
schutzbeauftragten regelmaBige Zusammenkiinfte
ab, um Erfahrungen auszutauschen und Quer-
schnittsfragen zu erortern. Diese informelle Vernet-
zung hat sich als sehr nitzlich fir die Zusammenar-
beit erwiesen und wurde im Jahr 2012 fortgefiihrt.

Zur Koordinierung dieser Vernetzung wurde eine
Vierergruppe gebildet, die aus den behérdlichen
Datenschutzbeauftragten des Rates, des Europai-
schen Parlaments, der Europaischen Kommission
und der Europdischen Behorde fiir Lebensmittelsi-
cherheit besteht. Der EDSB hat eng mit dieser Vie-
rergruppe zusammengearbeitet.

Der EDSB nahm an den Sitzungen der DSB im Marz
2012 bei der Europdischen Chemikalienagentur
(ECHA) in Helsinki und im November 2012 bei der
Europdischen Zentralbank teil und nutzte diese Gele-
genheiten, um die DSB tiber den aktuellen Stand der
Arbeit des EDSB zu unterrichten und ihnen einen
Uberblick tber die jingsten Entwicklungen im
Bereich des Datenschutzes in der EU zu geben. In die-
sem Jahr legte der EDSB dabei den Schwerpunkt auf
die Datenschutzreform, die Entwicklungen auf inter-
nationaler Ebene, seinen Fahrplan fiir das Jahr 2012,
in dem seine Aufsichtstatigkeit fiir dieses Jahr
beschrieben ist, den Bericht Giber den Status der DSB
und die strategische Uberpriifung des EDSB. Die Sit-
zungen boten zudem Raum fiir offene Gesprache zwi-
schen den DSB und dem EDSB Uiber Fragestellungen
und Probleme von gemeinsamem Interesse, wie bei-




spielsweise die Speicherung personenbezogener
Daten in Beurteilungsverfahren.

Der EDSB veranstaltete im Jahr 2012 mehrere Weiter-
bildungsmaBnahmen und Workshops fiir DSB und
DSK (siehe Abschnitt 2.7, Orientierungsvorgaben fir
den Datenschutz). Dariiber hinaus fanden Einzelge-
sprache zwischen Mitarbeitern des EDSB und einigen
DSB statt, um deren spezifischem Beratungsbedarf zu
entsprechen.

Die Mitarbeiter des Referats Aufsicht und Durchset-
zung beantworten zudem telefonische Anfragen von
DSB und leisten nach Mdglichkeit unmittelbare Unter-
stlitzung und bieten Orientierungshilfen zu bestimm-
ten Fragen, wahrend komplexere Fragen in schriftli-
chen Konsultationen geklart werden missen. Im
zweiten Halbjahr 2012 wurden mehr als 40 solcher
telefonischer Anfragen von Mitarbeitern beantwortet.
Als Reaktion auf die Zunahme der telefonischen
Anfragen wurde eine direkte Hotline fiir DSB einge-
richtet, unter der zu bestimmten Zeiten ein Mitarbei-
ter fur die telefonische Beantwortung von Fragen zur
Verfligung steht. Diese MaBnahme hat sich als sinn-
voll erwiesen, da sie es dem EDSB gestattet, einfache
Fragen rasch und informell zu beantworten und
zugleich die Zusammenarbeit und die Beziehungen
zwischen DSB und ESDB zu intensivieren.

2.3. Vorabkontrollen

2.3.1. Rechtsgrundlage

Gemdl der Verordnung (EG) Nr. 45/2001 sind alle
Verarbeitungen, die aufgrund ihres Charakters, ihrer
Tragweite oder ihrer Zweckbestimmungen besondere
Risiken fiir die Rechte und Freiheiten der betroffenen
Personen beinhalten kénnen, vom EDSB vorab zu
kontrollieren (Artikel 27 Absatz 1).

Artikel 27 Absatz 2 der Verordnung enthilt eine nicht
erschopfende Auflistung von Verarbeitungen, die
derartige Risiken beinhalten kénnen. Im Jahr 2012
wendete der EDSB die in den vergangenen Jahren
aufgestellten Kriterien® bei der Auslegung dieser
Bestimmung weiterhin an, und zwar sowohl bei Ent-
scheidungen, dass eine Meldung von einem behérd-
lichen Datenschutzbeauftragten nicht der Vorabkon-
trolle unterliegt, als auch bei der Empfehlung im
Rahmen einer Konsultation, dass eine Vorabkontrolle
erforderlich ist (siehe auch Abschnitt 2.3.4.).

2.3.2. Verfahren

Nachdem der behérdliche Datenschutzbeauftragte
per E-Mail und unter Verwendung des Standard-

Formblatts des EDSB eine Meldung beim Sekretariat
eingereicht hat, muss eine Vorabkontrolle durchge-
fuhrt werden (Artikel 19 der Geschiftsordnung). Jede
zusatzliche Information liber die gemeldete Verarbei-
tung ist dem Meldeformblatt als Anhang beizufiigen.
Ist der behordliche Datenschutzbeauftragte dariiber
im Zweifel, ob eine Verarbeitung einer Vorabkontrolle
unterliegt, kann er mit dem EDSB diesbeztiglich Riick-
sprache halten (siehe Abschnitt 2.3.4.).

Vorabkontrollen betreffen Verarbeitungen, die noch
nicht im Gange sind, aber auch Verarbeitungen, die
vor dem 17. Januar 2004 (dem Datum der Ernennung
des ersten EDSB und seines Stellvertreters) oder vor
dem Inkrafttreten der Verordnung eingeleitet wurden
(sogenannte nachtrdgliche oder Ex-post-Vorabkont-
rollen). In diesen Fallen findet eine Priifung aufgrund
von Artikel 27 streng genommen nicht ,vorab” statt,
sondern muss vielmehr nachtraglich durchgefiihrt
werden. Als der EDSB seine Tatigkeit aufnahm, sah er
sich einem Riickstand bei den Ex-post-Vorabkontrol-
len betreffend die bereits laufenden Verarbeitungen
gegeniiber, den es aufzuarbeiten galt. Daher wurde
beschlossen, Meldungen zur Ex-post-Vorabkontrolle
zu akzeptieren, obwohl es keine Rechtsgrundlage fiir
dieses Vorgehen gab. Diese Phase ndhert sich nun
ihrem Ende, da davon auszugehen ist, dass die Ein-
richtungen und Organe der EU ausreichend Zeit hat-
ten, ihre laufenden Verarbeitungen gemaf Artikel 27
der Verordnung zu melden.

Aus diesem Grund erinnerte der EDSB die fir die
Verarbeitung Verantwortlichen daran, die Meldung
aller sensiblen Verarbeitungen an den DSB sicher-
zustellen, um diesem die Moglichkeit zu geben, sei-
nerseits dem EDSB bis Juni 2013 alle ausstehenden
Meldungen zur Vorabkontrolle zu melden.

Gemal Artikel 27 Absatz 4 der Verordnung und Artikel
21 der Geschaftsordnung muss der EDSB seine Stel-
lungnahme binnen zwei Monaten nach Erhalt der Mel-
dung abgeben. Bittet er um weitere Auskinfte, so wird
die Zweimonatsfrist in der Regel ausgesetzt, bis er die
betreffenden Auskiinfte erhalten hat. In komplexen
Fallen kann der EDSB die urspriingliche Frist zudem
einmal um weitere zwei Monate verlangern. Ist nach
Ablauf dieser gegebenenfalls verldngerten Zweimo-
natsfrist keine Stellungnahme des EDSB erfolgt, so gilt
sie als positiv. Bislang hat sich der Fall einer solchen
stillschweigenden Zustimmung allerdings noch nie
ergeben. Die Frist lauft ab dem Tag nach Eingang des
Meldeformulars. Ist der letzte Tag der Frist ein Feiertag
oder ein anderer Tag, an dem das Biiro des EDSB
geschlossen ist, gilt der darauffolgende Arbeitstag als
letzter Termin fur die Vorlage der Stellungnahme.

Der EDSB ist verpflichtet, vor der Annahme einer
Stellungnahme deren Entwurf der betreffenden
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Einrichtung zukommen zu lassen, die sich bin-
nen einer Frist von zehn Tagen zu praktischen
Aspekten und sachlichen Ungenauigkeiten
auBern kann. Auf Antrag des fiir die Verarbei-
tung Verantwortlichen ist eine weitere Verlange-
rung dieser Frist moglich, sofern dies gerechtfer-
tigt ist. Gehen innerhalb der Frist keine
Rickmeldungen ein, fahrt der EDSB mit der
Annahme der Stellungnahme fort (Artikel 22 der
Geschéftsordnung).

Im Jahr 2012 gingen beim EDSB 119 Meldungen
zur Vorabkontrolle ein, von denen zwei zurlickge-
zogen wurden. Zwar hat der EDSB den Riickstand
bei den Ex-post-Vorabkontrollen fiir die meisten
EU-Organe aufgearbeitet, doch hat die Zahl der
Meldungen infolge der Verarbeitungen der EU-
Agenturen - hier insbesondere der neu geschaffe-
nen Agenturen -, der Folgemanahmen zu den
verdffentlichten Leitlinien sowie mehrerer Besuche
bei Agenturen im Jahr 2012 zugenommen.

2.3.2.4. Stellungnahmen

2008 2009 2010 2011

2012

2.3.2.3. Register

Im Jahr 2012 gingen beim EDSB 119 Meldungen zur
Vorabkontrolle ein, von denen zwei zuriickgezogen
wurden. Zwar hat der EDSB den Riickstand bei den Ex-
post-Vorabkontrollen fiir die meisten EU-Organe aufge-
arbeitet, doch hat die Zahl der Meldungen infolge der
Verarbeitungen der EU-Agenturen — hier insbesondere
der neu geschaffenen Agenturen —, der Folgemaf3nah-
men zu den verdffentlichten Leitlinien sowie mehrerer
Besuche bei Agenturen im Jahr 2012 zugenommen.

Gemal3 der Verordnung muss der EDSB ein Register
aller ihm zur Vorabkontrolle gemeldeten Verarbei-
tungen fiihren (Artikel 27 Absatz 5). Dieses Register
enthalt die Angaben nach Artikel 25 sowie die Fristen
fur die Umsetzung der in den Stellungnahmen aus-
gesprochenen Empfehlungen. Im Interesse der
Transparenz fiir die Offentlichkeit ist das Register
Uber die Website des EDSB zuganglich (mit Aus-
nahme von SicherheitsmaBnahmen, die nicht im
Register aufgefiihrt werden).

Vom EDSB im Rahmen von Vorabkontrollen abgegebene Stellungnahmen pro Jahr
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Der endgililtige Standpunkt des EDSB bezliglich einer
Verarbeitung wird dem fiir diese Verarbeitung Ver-
antwortlichen und dem DSB des Organs oder der Ein-
richtung in Form einer Stellungnahme Gbermittelt
(Artikel 27 Absatz 4). Im Jahr 2012 verabschiedete der
EDSB 71 Stellungnahmen im Rahmen von Vorab-
kontrollen und elf Stellungnahmen zu ,Verarbei-
tungen, die nicht der Vorabkontrolle unterliegen”
(siehe Abschnitt 2.3.5). Dabei ist zu bericksichtigen,
dass sich der EDSB mit einer Vielzahl von Fallen in
Sammelstellungnahmen befasst hat: Im Jahr 2012
wurden 13 Sammelstellungnahmen abgegeben, die
sich mit insgesamt 41 Meldungen befassten (eine
kurze Erlauterung des Begriffs Sammelstellung-
nahme ist Abschnitt 2.3.2.5 zu entnehmen).

Anders als in den Vorjahren, in denen die Stellung-
nahmen des EDSB haufig an groe EU-Organe
(Europaische Kommission, Europdisches Parlament
und Rat) gerichtet waren, betraf im Jahr 2012 die
Mehrheit seiner Stellungnahmen Agenturen und
andere Einrichtungen der EU. Die EU-Agenturen
haben weiterhin Kerntatigkeiten und Standardver-
waltungsverfahren entsprechend den vom EDSB
eingefiihrten einschlagigen Verfahren gemeldet
(siehe Abschnitt 2.3.2.).

Die Stellungnahmen enthalten in aller Regel eine
Beschreibung des Verfahrens, eine Zusammenfas-
sung des Sachverhalts und eine rechtliche Analyse
der Frage, ob die Verarbeitung mit den einschlagi-
gen Bestimmungen der Verordnung in Einklang
steht. Gegebenenfalls werden Empfehlungen aus-
gesprochen, damit der fiir die Verarbeitung Verant-
wortliche diese Bestimmungen erfiillen kann.
AbschlieBend stellt der EDSB in der Regel fest, dass
mit der jeweiligen Verarbeitung dann keine Bestim-
mung der Verordnung verletzt wird, wenn diese
Empfehlungen beriicksichtigt werden. Der EDSB
kann jedoch selbstverstandlich auch andere ihm
nach MaBgabe von Artikel 47 der Verordnung liber-
tragene Befugnisse ausiiben.

Sobald der EDSB seine Stellungnahme abgegeben
hat, wird sie veroffentlicht. Alle veréffentlichten Stel-
lungnahmen werden in drei Sprachen (sobald die
entsprechenden Fassungen vorliegen) und zumeist
mit einer Zusammenfassung des Sachverhalts auf
der Website des EDSB zur Verfligung gestellt.

Ein Handbuch gewahrleistet, dass das gesamte
Team demselben Konzept folgt und die Stellung-
nahmen des EDSB erst nach vollstandiger Priifung
aller wichtigen Angaben angenommen werden.
Dieses Handbuch gibt ein Muster fir den Aufbau
von Stellungnahmen vor, das sich auf die bisheri-
gen praktischen Erfahrungen griindet und regel-
maRig prazisiert und aktualisiert wird. Um sicherzu-
stellen, dass in einem bestimmten Fall alle
Empfehlungen befolgt werden und gegebenenfalls
allen Durchfiihrungsbeschliissen nachgekommen
wird, zieht der EDSB ein spezielles Fallbearbei-
tungssystem heran (siehe Abschnitt 2.3.6.).

Im Oktober 2008 fiihrte der EDSB ein Verfahren der
nachtraglichen Vorabkontrolle bei EU-Agenturen
ein. Da die Standardverwaltungsverfahren in den
meisten EU-Agenturen Ubereinstimmen und in
aller Regel auf Kommissionsbeschliissen beruhen,
sollen Meldungen, die dhnliche Sachverhalte
betreffen, zusammengefasst werden. Anschlieend
wird entweder eine Sammelstellungnahme (fiir ver-
schiedene Agenturen) abgegeben oder aber eine
.begrenzte Vorabkontrolle” durchgefiihrt, die sich
auf die spezifischen Bedirfnisse der betreffenden
Agentur beschrénkt. Um den Agenturen zu helfen,
ihre Meldeformulare auszufillen, fasst der EDSB die
wichtigsten Aspekte und Schlussfolgerungen in
Form thematischer Leitlinien zusammen, die sich
auf friihere im Rahmen der Vorabkontrolle abgege-
bene Stellungnahmen zu dem jeweiligen Thema
stltzen (siehe Abschnitt 2.7.).

Das Thema der ersten Reihe von Leitlinien des EDSB
war die Einstellung von Personal. Hieraus ging im
Mai 2009 eine Sammelstellungnahme des EDSB her-
vor, die Meldungen von zwoélf Agenturen erfasste.
Eine zweite Reihe von Leitlinien wurde den Agentu-
ren Ende September 2009 zum Thema Verarbeitung
von Gesundheitsdaten (ibermittelt und fiihrte zu
einer im Februar 2011 vorgelegten Sammelstellung-
nahme zu den Verarbeitungsvorgangen bei 18 Agen-
turen im Zusammenhang mit Einstellungsuntersu-
chungen, drztlichen Jahresuntersuchungen und
krankheitsbedingten Fehlzeiten. Im April 2010 legte
der EDSB Leitlinien zur Verarbeitung personenbezo-
gener Daten bei Verwaltungsuntersuchungen und
Disziplinarverfahren durch EU-Organe und -Ein-
richtungen vor. Im Juni 2011 gab der EDSB eine Sam-
melstellungnahme zu diesbeziiglichen Verarbei-
tungsvorgangen bei fiinf Agenturen ab. Weitere
Leitlinien zu Anti-Mobbing-Verfahren fihrten zur
Abgabe einer Stellungnahme im Oktober 2011, die
Meldungen von neun Agenturen erfasste.

Im Juli 2011 veroffentlichte der EDSB seine Leitlinien
zur Beurteilung von Beamten und Bediensteten im
Zusammenhang mit der jahrlichen Beurteilung sowie
mit Probezeit, Beférderung oder Zertifizierung und
Bescheinigungsverfahren. Einem anderen Ansatz fol-
gend nahm der EDSB nach Méglichkeit Stellungnah-
men zu den Beurteilungsverfahren insgesamt fiir jede
einzelne Agentur an. Seit der Veroffentlichung dieser
Leitlinien hat der EDSB auf der Grundlage von 48 ein-
gegangenen Meldungen 24 Stellungnahmen ange-
nommen (davon 21 im Jahr 2012).

Im Dezember 2012 verdffentlichte der EDSB Leitlinien
zur Verarbeitung personenbezogener Daten im Rah-
men der Erfassung von Abwesenheiten und Gleit-
zeit (zur thematischen Leitlinie siehe Abschnitt 2.7).
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2.3.3. Hauptthemen der Vorabkontrollen

Stellungnahmen 2012 pro Hauptkategorie

Bewertung

E-Monitoring

Sonstiges

2.3.3.1. Verarbeitung personenbezogener
Daten im Zusammenhang mit
Verordnungen, die als Teil restriktiver
Malsnahmen im Rahmen der Gemeinsamen
AulSen- und Sicherheitspolitik das Einfrieren
von Vermégenswerten vorschreiben

Am 22. Februar 2012 legte der EDSB eine Stellung-
nahme zur Vorabkontrolle der Verarbeitung perso-
nenbezogener Daten durch die Kommission als Teil
restriktiver Malinahmen im Rahmen der Gemeinsa-
men AuBen- und Sicherheitspolitik vor. Die MaB3-
nahmen, von denen einige auf UN- und andere auf
EU-Ebene verabschiedet wurden, schlieBen unter
anderem das Einfrieren von Geldern ein. In seiner
Stellungnahme beschrieb der EDSB ausfiihrlich die
Errichtung eines Rahmens fiir eine langfristige Vor-
gehensweise hinsichtlich dieser MalBnahmen.

Um ihre Aufgaben nach MaBgabe der verschiede-
nen Rechtsgrundlagen fir solche MaBnahmen
wahrnehmen zu kénnen, verarbeitet die Kommis-
sion personenbezogene Daten der in der Liste auf-
gefiihrten Personen und ihrer Anwdlte. Diese Infor-
mationen werden flr den Schriftverkehr mit den in
der Liste aufgefiihrten Personen, fiir ein Uberprii-
fungsverfahren und fir die Veroffentlichung von
Sanktionslisten herangezogen. Diese Listen werden
im Amtsblatt der EU veroffentlicht und dienen dar-
Uber hinaus als Grundlage fiir eine konsolidierte
Liste, die im Internet veroffentlicht wird.

Der EDSB spricht unter anderem die Empfehlung
aus, die Verarbeitung personenbezogener Daten
auf ein Maf zu reduzieren, das tatsachlich fur die
Identifizierung der in der Liste aufgefiihrten Perso-
nen erforderlich ist, das Uberpriifungsverfahren zu
verbessern und den in der Liste aufgefiihrten Perso-
nen mehr Informationen zur Verfligung zu stellen.

Aufgliederung
der Bewertung

Personalbeurteilung

Sonstiges

Einstellung
von Personal

Diese Empfehlungen sollten auch in kiinftigen Ver-
ordnungen Beriicksichtigung finden, durch die rest-
riktive MaBnahmen verhdangt werden.

2.3.3.2. Gedinderte Untersuchungsverfahren
des OLAF

Am 3. Februar 2012 veroffentlichte der EDSB eine
Stellungnahme zu einer Vorabkontrolle der neuen
Untersuchungsverfahren des OLAF. Zwar waren die
Anderungen vorwiegend organisatorischer Natur,
jedoch nahm der EDSB insgesamt Bezug auf die
Empfehlungen, die er in seinen friiheren Stellung-
nahmen zu OLAF-Verfahren ausgesprochen hat,
und brachte einige zusatzliche konkrete Empfeh-
lungen an. Insbesondere richtete der EDSB die fol-
genden Empfehlungen an den fiir die Verarbeitung
Verantwortlichen:

- Starkung des Datenschutzes und der Garan-
tien beim Umgang mit besonderen Datenkate-
gorien im Rahmen von Untersuchungen;

- Evaluierung der Notwendigkeit und Verhaltnis-
maBigkeit der gegenwartig geltenden Fristen fiir
die Aufbewahrung personenbezogener Daten;

- Ubermittlung der Abschlussberichte interner
Untersuchungen, insbesondere wenn keine
Folgemallnahme empfohlen wird, ausschliel3-
lich auf der Grundlage einer konkreten Evalu-
ierung der Frage, ob eine solche Ubermitt-
lung tatsdchlich notwendig ist;

- Einrichtung eines wirksamen Mechanismus fiir
die Vorgehensweise in Fallen, in denen im
Zusammenhang mit Uberpriifungen, Vor-Ort-
Kontrollen oder kriminaltechnischen Untersu-
chungen von Computern vom Widerspruchs-
recht Gebrauch gemacht oder eine Verletzung
der Datenschutzbestimmungen geltend
gemacht wird.



Des Weiteren betonte der EDSB die unvermeidbaren
Risiken im Hinblick auf die Verletzung der Privatsphare
im Zusammenhang mit der kriminaltechnischen
Untersuchung von Computern, wenn forensische
Kopien ganzer Festplatten mit Mitarbeiterdaten ange-
fertigt werden. Daher forderte er das OLAF auf, einen
Beurteilungsbericht tiber die Durchfiihrung seines ein-
schldagigen Protokolls zu erarbeiten und dabei den
Schwerpunkt auf Aspekte zu legen, die in einem enge-
ren Zusammenhang mit der Verarbeitung personen-
bezogener Daten stehen, um gegebenenfalls eine
Uberarbeitung des Protokolls und der gegenwirtigen
Verfahren vornehmen zu kénnen.

Im Rahmen des Verfahrens stellte sich heraus, dass das
OLAF die Einrichtung einer neuen internen Datenbank
plant, deren Zweck darin bestehen wird, neu einge-
hende Informationen mit aus anderen Akten abge-
fragten Informationen (Datenfeldern) abzugleichen,
um Ubereinstimmungen zu ermitteln. Diese Analyse
wiirde das Verfahren fir die Auswahl von Féllen und
die mdgliche anschlieBende Untersuchung unterstuit-
zen. Der EDSB stellte fest, die neue Datenbank miisse
unabhédngig gemeldet und einer Vorabkontrolle im
Hinblick auf ihre konkreten Merkmale unterzogen
werden, und forderte das OLAF daher auf, die Einrich-
tung und Nutzung der Datenbank bis zum Abschluss
der Vorabkontrolle auszusetzen.

2.3.3.3.,,Safe Mission Data”

Die Erhebung von Daten im System ,Safe Mission
Data” (SMD) des Europaischen Parlaments (EP) dient
dem Zweck, EP-Delegationen aullerhalb der drei
Hauptarbeitsorte in Notsituationen rasch und wirksam
Zu unterstlitzen.

In seiner Stellungnahme vom 24. Mai 2012 konzent-
rierte sich der EDSB auf einen der eigentlichen Griinde
fur den Aufbau des SMD-Systems: die Verarbeitung
von Gesundheitsdaten, um die lebenswichtigen Inter-
essen der betroffenen Personen zu wahren. Grundsatz-
lich ist die Verarbeitung von Gesundheitsdaten unter-
sagt, aber die Zustimmung der betroffenen Person
bildet eine der Ausnahmen, die eine solche Verarbei-
tung ermdglichen.

Der EDSB vertrat die Auffassung, dass diese Ausnahme
fur das SMD-System gilt: Die verarbeiteten Gesund-
heitsdaten werden von betroffenen Personen auf frei-
williger Basis mittels eines Erhebungsformulars bereit-
gestellt, das explizit besagt, dass keine Verpflichtung
zur Erteilung dieser Informationen besteht. In seiner
Stellungnahme wies der EDSB auch darauf hin, dass
die Gesundheitsdaten unbedingt auf dem aktuellen
Stand gehalten werden und korrekt sein miissen.

2.3.3.4. Organisation von Ratssitzungen
der Staats- und Regierungschefs,
Gipfeltreffen oder offiziellen Sitzungen
mit Drittldndern

Am 16. Mdrz 2012 gab der EDSB eine Stellungnahme
zu einer Meldung des Datenschutzbeauftragten des
Rates der Europaischen Union fiir eine Vorabkont-
rolle betreffend die Organisation von Sitzungen und
Mabhlzeiten anldsslich der Sitzungen der Staats- und
Regierungschefs, Gipfeltreffen oder offizieller Sitzun-
gen mit Drittlandern sowie des Rates der Europai-
schen Union und anderer Sitzungen auf Ministere-
bene oder héher heraus.

Der Zweck der Erhebung personenbezogener Daten
fur die verschiedenen Sitzungen besteht darin zu
gewadhrleisten, dass den Teilnehmern Mahlzeiten
serviert werden, die mit ihren etwaigen medizini-
schen oder sonstigen Erndahrungseinschrankungen
sowie mit religiésen und philosophischen Uberzeu-
gungen vereinbar sind. Die Erhebung der Blut-
gruppe der Delegationsleiter erfolgt zum Zweck der
Nutzung in medizinischen Notfallen.

Der EDSB vertrat die Ansicht, dass die Verarbeitung
dieser Daten gerechtfertigt ist, sofern die Teilnehmer
die Informationen Uber ihre medizinischen Erndh-
rungseinschrankungen und ihre Blutgruppe freiwil-
lig erteilen. Uberdies sollte die Zustimmung auf den



Informationen basieren, die den betroffenen Perso-
nen vom Rat zum Grund der Anforderung der Daten
erteilt werden. Die Verarbeitung der Blutgruppe ist
ebenfalls gerechtfertigt, da sie erforderlich ist, um
die lebenswichtigen Interessen der betroffenen Per-
sonen zu wahren.

AbschlieBend betonte der EDSB die Bedeutung der
Datenschutzerkldrung, die der Rat allen Teilnehmern
zur Verfligung stellen sollte, und empfahl, dass die
Bediensteten des Rates spezifische Vertraulichkeits-
erklarungen unterzeichnen sollten.

2.3.3.5. Telearbeit — Rat der
Europdischen Union

Am 23. November 2012 nahm der EDSB eine Stel-
lungnahme zu einer Meldung des Datenschutzbe-
auftragten des Rates der Europdischen Union fiir
eine Vorabkontrolle betreffend ,Telearbeit” an.

Zwar bestanden Zweifel daran, ob Verarbeitungen im
Zusammenhang mit Telearbeit der Vorabkontrolle
unterliegen, jedoch vertrat der EDSB die Auffassung,
dass dies in dem betreffenden Fall im Hinblick auf die
Bewertung und Auswahl der hierfiir in Frage kom-
menden Mitarbeiter gegeben sei (Artikel 27 Absatz 2
Buchstabe b). In einigen anderen Fallen werden unter
Umstanden Gesundheitsdaten verarbeitet, was eben-
falls eine Vorabkontrolle durch den EDSB rechtferti-
gen wirde (Artikel 27 Absatz 2 Buchstabe a).

Zweck der fraglichen Verarbeitung war die Verarbei-
tung der nach einem Aufruf zur Interessenbekun-
dung fir Telearbeit eingegangenen Bewerbungen
(administrative Unterstiitzung des Verfahrens zur
Auswahl der Bewerber) und die Verwaltung der
Telearbeitsvereinbarungen. Der fiir die Verarbeitung
Verantwortliche nimmt demnach eine Bewertung im
Sinne von Artikel 27 Absatz 2 Buchstabe b vor.

In seiner Stellungnahme berlicksichtigte der EDSB
seine Empfehlungen aus der von ihm genehmigten
Pilotregelung zur Telearbeit, d. h. der Rat muss nach
Ablauf der Pilotphase und vor der vollstandigen Ein-
fuhrung der Telearbeit alle Schlussfolgerungen und
vorgenommenen Anderungen vorlegen sowie die
personliche Motivation der Bewerber fiir die Telear-
beit als Beurteilungskriterium beriicksichtigen. Ferner
durfen nur Informationen verarbeitet werden, die fur
die Zwecke der Telearbeit erforderlich sind.

2.3.3.6. Jdhrliche Interessenerklédrungen

Das Europaische Zentrum fiir die Pravention und die
Kontrolle von Krankheiten (ECDC) Gbermittelte dem
EDSB eine Meldung liber eine Verarbeitung zum
Zwecke der Wahrung der Unabhangigkeit des ECDC
von der Industrie, insbesondere bei der Abfassung
von Gutachten, Leitlinien und Empfehlungen sowie
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im Rahmen seiner Beratungstatigkeit beziiglich neu
auftretender Bedrohungen flr die menschliche
Gesundheit durch Infektionskrankheiten.

Das ECDC hat eine Regelung eingefiihrt, der zufolge
die Mitglieder des Verwaltungsrates und des Beirats,
alle Sachverstandigen, abgeordneten nationalen
Sachverstandigen und Bediensteten (AST 5 oder
hoher) jahrliche Interessenerklarungen und spezi-
fische Interessenerklarungen abgeben miissen.

In seiner Stellungnahme vom 19. Juli 2012 empfahl
der EDSB dem ECDC, das Grundrecht auf Datenschutz
und das Recht auf den Zugang der Offentlichkeit zu
Dokumenten sorgféltig gegeneinander abzuwdgen
und in diesem Zusammenhang die Notwendigkeit zu
begriinden, das Verfahren der Interessenerklarung
auf alle ECDC-Bediensteten auszudehnen, sowie die
Richtlinien fir die Veroffentlichung von Interess-
enerklarungen und den mdglicherweise 6ffentlichen
Charakter der im Rahmen spezifischer Interessenerk-
larungen erhobenen Daten klarzustellen.

Im Hinblick auf die Veroéffentlichung der jahrlichen
Interessenerklarungen und die mégliche Offenle-
gung spezifischer Interessenerklarungen empfahl
der EDSB ferner ein proaktives Vorgehen des ECDC,
indem beispielsweise die betroffene Person tber
die mogliche Offenlegung aufgeklart und vor der
Veroffentlichung im Falle eines entsprechenden
Antrags auf Zugang zu Dokumenten ihre Zustim-
mung eingeholt und sie auf ihre Rechte nach
MafRgabe der Datenschutzverordnung sowie der
Verordnung liber den Zugang der Offentlichkeit zu
Dokumenten hingewiesen wird.

In seinem Antwortschreiben begriindete das ECDC die
Ausdehnung des Verfahrens der Interessenerklarun-
gen auf alle Bediensteten mit dem Hinweis auf deren
mogliche Mitarbeit in Bewertungsausschiissen und
wissenschaftlichen Gremien. Im Hinblick auf die
Veroffentlichung der Interessenerklarungen wurden
die Richtlinien des ECDC aktualisiert und das Wider-
spruchsrecht in die Informationen aufgenommen, die
der betroffenen Person zur Verfligung gestellt werden.

2.3.3.7. Internetiiberwachung durch das
Cedefop (Datenverarbeitung im
Zusammenhang mit einem Proxy-System)




Am 15. November 2012 gab der EDSB eine Stel-
lungnahme Uiber die Internetiiberwachung beim
Europaischen Zentrum fir die Férderung der
Berufsbildung (Cedefop) heraus.

Er begriiBte die vom Cedefop fiir die Uberwachung
der Internetnutzung herangezogene Methodik, die
auf den Grundpfeilern Transparenz und Vorabinfor-
mation, einem Stufenkonzept fiir das E-Monitoring
und den Rechten der Bediensteten basiert.

Insbesondere war der EDSB erfreut liber die Tatsa-
che, dass das Cedefop einen allgemeinen Schwel-
lenwert festgelegt hat, oberhalb dessen eine lber-
méafBige Internetnutzung einsetzt, und eine
Methodik eingefiihrt wurde, die es den Mitarbei-
tern ermoglicht, den Grad ihrer Internetnutzung in
Echtzeit festzustellen.

Der EDSB hob einige Aspekte der Verarbeitungs-
verfahren hervor, die einer Anderung bedurften.
Unter anderem sprach er die Empfehlung aus, das
Cedefop solle technische Schutzmechanismen ein-
richten, um zu gewahrleisten, dass eine versehent-
liche Verarbeitung besonderer Datenkategorien
(die nicht mit der Untersuchung in Zusammenhang
stehen) moglichst gering gehalten wird und es nur
in tatsachlich unausweichlichen Féllen zu einer sol-
chen Verarbeitung kommt. In derartigen Féllen soll-
ten die Informationen nicht erfasst oder in den
anschlieBenden Verfahrensschritten weiterverar-
beitet werden. Des Weiteren muss das Cedefop die
Nutzer individuell aufklaren, indem es ihnen bei-
spielsweise per E-Mail seine Richtlinien fir die
Internetnutzung und seine Datenschutzerkldrung
Ubermittelt.

2.3.4. Konsultationen bezuglich der
Notwendigkeit einer Vorabkontrolle

In Zweifelsfallen kénnen die Organe und Einrich-
tungen der EU nach MaBgabe vom Artikel 27
Absatz 3 der Verordnung den EDSB beziiglich der
Notwendigkeit einer Vorabkontrolle konsultieren.
Im Jahr 2012 gingen beim EDSB acht solche Konsul-
tationsersuchen von behérdlichen Datenschutzbe-
auftragten ein.

2.3.4.1. Erhebung zur
Mitarbeiterzufriedenheit bei der
Exekutivagentur ftir Wettbewerbsfdhigkeit
und Innovation (EACI)

Die Exekutivagentur fiir Wettbewerbsfahigkeit und
Innovation (EACI) legte eine Meldung tber ihre Erhe-
bung zur Mitarbeiterzufriedenheit am Arbeitsplatz
vor, da die Verarbeitungen fiir diese Studie eine Ein-
schatzung der Hierarchie und der EACI durch die
Mitarbeiter einschlieBen, die unter den allgemeinen
Artikel 27 Ziffer 1 der Datenschutzverordnung fallt.

In seiner Antwort vom 19. Oktober 2012 kam der
EDSB zu dem Ergebnis, dass die Verarbeitung keine
Vorabkontrolle erforderte. Wie der EDSB auf3erdem
feststellte, kdnnte zwar die Verarbeitung einiger
Antworten von Mitarbeitern im Rahmen der Studie
unter anderen Umstdnden als Verarbeitung perso-
nenbezogener Gesundheitsdaten gewertet wer-
den, in diesem speziellen Fall seien jedoch mehrere
SchutzmaBnahmen ergriffen worden (keine Ver-
pflichtung der Mitarbeiter zur Teilnahme an der
Studie, Verwendung aggregierter Daten fiir die
Analyse, lediglich Veroffentlichung der allgemei-
nen Ergebnisse usw.).

Dennoch formulierte der EDSB einige Empfehlun-
gen, um die ordnungsgemaf3e Einhaltung der Ver-
ordnung (EG) Nr. 45/2001 sicherzustellen; sie
betreffen unter anderem die Aufbewahrung von
Rohdaten in dem fiir die Durchfiihrung der Zufrie-
denheitserhebung herangezogenen Tool, Ande-
rungen der Datenschutzerkldrung, mittels derer die
Mitarbeiter Uber die Rechtsgrundlage der Verarbei-
tung unterrichtet werden, und das Verfahren fir
die Kompilierung der aggregierten Informationen.

2.3.5. Meldungen, denen keine
Vorabkontrolle folgte oder die
zurlickgezogen wurden

Im Jahr 2012 wurde in acht Fallen nach sorgfaltiger
Analyse eine Vorabkontrolle fir nicht erforderlich
gehalten. In solchen Féllen (auch bezeichnet als
.Verarbeitungen, die nicht der Vorabkontrolle
unterliegen”) kann der EDSB dennoch Empfehlun-
gen abgeben. Dariiber hinaus wurden zwei Meldun-
gen zuriickgezogen und eine Meldung ersetzt.

2.3.5.1. Flexible Arbeitszeit und die
Anwendung MATRIX bei der FRA

Am 12. April 2012 und am 12. September 2012
befand der EDSB, dass die in zwei Meldungen der
Agentur der Europdischen Union fir Grundrechte
(FRA) beschriebenen Verarbeitungen nicht der Vor-
abkontrolle unterlagen, namentlich die Verarbei-



tungen im Zusammenhang mit der flexiblen
Arbeitszeit und der Anwendung MATRIX. Diese bei-
den Meldungen standen in einem Zusammenhang,
da die Verarbeitungen im Rahmen des Informati-
onsmanagementsystems (namens MATRIX) der
Agentur erfolgen.

Der EDSB kam zu dem Schluss, die Verarbeitungen
zur flexiblen Arbeitszeit unterlagen nicht der Vorab-
kontrolle, weil die Datenverarbeitung nicht dazu
bestimmt sei, die Leistung, Kompetenz oder Arbeits-
fahigkeit zu bewerten. Dennoch sprach der EDSB
einige Empfehlungen im Hinblick auf die Gewahrleis-
tung der vollstdndigen Einhaltung der Verordnung
im Rahmen der Datenverarbeitung aus. Er ersuchte
die Agentur, in ihrem Verfahren klar darauf hinzuwei-
sen, dass der Zweck der Verarbeitungen nicht mit
einer Leistungsbewertung in Zusammenhang steht.
Dariliber hinaus forderte er die Agentur auf, einen
Informationsvermerk fiir die Bediensteten einzufiih-
ren und den Nachweis dafiir zu erbringen, dass die-
ser dem Personal zur Verfligung gestellt wurde.

Im Hinblick auf die Meldung fiir eine Vorabkont-
rolle bezlglich der Verarbeitungen im Rahmen der
Anwendung MATRIX kam der EDSB zu dem Ergeb-
nis, dass es nach MaBgabe der Verordnung keine
Grundlage dafiir gebe, die im Rahmen von MATRIX
durchgeflihrten Verarbeitungen, wie sie von der
Agentur gemeldet wurden, einer Vorabkontrolle zu
unterziehen. Der Zweck der Verarbeitungen liege
nicht in der Beurteilung Einzelner, sondern in der
Evaluierung des Projektstatus und der Fortschritte
der Agentur insgesamt im Hinblick auf die in ihrem
Jahresarbeitsprogramm festgelegten Ziele.

Der EDSB empfahl der Agentur, die Notwendigkeit
ihrer Vorgehensweise hinsichtlich der Aufbewah-
rung der im MATRIX-System gespeicherten Daten
zu iberdenken. Des Weiteren sprach der EDSB die
Empfehlung aus, die personenbezogenen Daten zu
anonymisieren, sobald sie fiir die Zwecke des Pro-
jektmanagements im Rahmen des Mehrjahresrah-
mens nicht mehr erforderlich sind, und dem EDSB
die gednderte Aufbewahrungsfrist mitzuteilen.
SchlieBlich ersuchte der EDSB die Agentur, einen
Informationsvermerk fiir die Bediensteten einzu-
fuhren und den Nachweis dafiir zu erbringen, dass
dieser dem Personal zur Verfligung gestellt wurde.

Der EDSB wurde zu der Frage konsultiert, ob eine
Erhebung lber die Work-Life-Balance (Vereinbarkeit
von Berufs-, Privat- und Familienleben) der weibli-
chen Mitglieder des Europdischen Parlaments (EP)
einer Vorabkontrolle bedurfte. Am 23. Oktober 2012
entschied der EDSB, dass die betreffenden Verarbei-
tungen nicht der Vorabkontrolle unterliegen.
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Zweck der Datenverarbeitung war die Ermittlung
von Zusammenhangen zwischen dem Berufs-, Fami-
lien- und Privatleben der MdEP und die Erhebung
von Informationen zu der Frage, was die Verwaltung
unternehmen kdnnte, um Frauen die Tatigkeit im EP
zu erleichtern.

Grundsatzlich hatte Artikel 27 Absatz 2 Buchstabe a
die Grundlage fiir eine Vorabkontrolle bilden kdnnen
(mogliche Verarbeitungen von Gesundheitsdaten).
Die Entscheidung des EDSB, dass die Verarbeitung
nicht der Vorabkontrolle unterliegt, basierte auf einer
Analyse der MaBnahmen, die im Hinblick auf die Ein-
dammung der in Artikel 27 Absatz 2 Buchstabe a der
Verordnung beschriebenen Risiken ergriffen worden
waren. Der EDSB beriicksichtigte die Tatsache, dass
der Zweck der Verarbeitung nicht die Verarbeitung
von Gesundheitsdaten war, sondern die Berechnung
statistischer Schlussfolgerungen aus aggregierten
Daten. Des Weiteren wurden die MdEP in einer
Datenschutzerklarung dariiber unterrichtet, dass sie
nicht verpflichtet waren, an der Erhebung teilzuneh-
men, dass es den Teilnehmern freistand, Fragen nach
Belieben nicht zu beantworten, und dass nicht mehr
Informationen verarbeitet wiirden, als erforderlich.

In seinen Empfehlungen schlug der EDSB dem EP
vor, zwischen der Speicherung der individuellen Fra-
gebogen und der aggregierten Daten zu unterschei-
den, da der Zweck der Verarbeitung darin lag, die
Informationen in aggregierter Form zu nutzen, um
statistische Schlussfolgerungen abzuleiten, und eine
sehr kurze Aufbewahrungsfrist fiir die einzelnen Ant-
worten vorzusehen. Des Weiteren ersuchte er das EP,
seinen Entwurf der Einwilligungserklarung dahinge-
hend zu vervollstandigen, dass er Artikel 11 und Arti-
kel 12 der Verordnung entspreche.

2.3.6. FolgemafBnahmen nach
Stellungnahmen im Rahmen der
Vorabkontrolle

Der EDSB schlie3t Stellungnahmen im Rahmen der
Vorabkontrolle in der Regel mit der Erkldrung ab,
dass die Verarbeitung nicht gegen die Verordnung
verstot, sofern bestimmte Empfehlungen
umgesetzt werden. Empfehlungen werden auch
abgegeben, wenn ein Fall daraufhin gepriift wird,
ob eine Vorabkontrolle erforderlich ist, und sich
zeigt, dass bei einigen kritischen Aspekten
Korrekturen vorgenommen werden sollten. Der
EDSB rdumt den Organen und Einrichtungen eine
Frist von drei Monaten ab der Annahme der
Stellungnahme ein, um Riickmeldungen zur
Umsetzung der darin ausgesprochenen
Empfehlungen zu libermitteln. Kommt der fiir die
Verarbeitung Verantwortliche diesen Empfehlungen
nicht nach, kann der EDSB die ihm nach MaBgabe
von Artikel 47 der Verordnung tibertragenen
Befugnisse austiben.




Bisher haben sich die Organe und Einrichtungen stets
dafiir entschieden, den Empfehlungen des EDSB zu
folgen, und mithin waren keine Durchfiihrungsbe-
schlisse erforderlich. In dem formlichen Schreiben,
das mit seinen Stellungnahmen ibermittelt wird, for-
dert der EDSB die Organe und Einrichtungen auf, ihm
von drei Monaten mitzuteilen, welche MaBnahmen
sie zur Umsetzung seiner innerhalb Empfehlungen
ergriffen haben.

Nach Auffassung des EDSB ist diese Weiterverfolgung
fiir die Gewahrleistung der uneingeschrankten Ein-
haltung der Verordnung von ausschlaggebender
Bedeutung. Im Einklang mit seinem 2010 veroffentlich-
ten Strategiepapier zur ,Uberwachung und Gewéhrleis-
tung der Einhaltung der Verordnung (EG) Nr. 45/2001"
geht der EDSB davon aus, dass die betreffenden Organe
und Einrichtungen Uber die Umsetzung der von ihm
abgegebenen Empfehlungen Rechenschaft ablegen.
Das bedeutet, sie tragen die Verantwortung fiir diese
Umsetzung und missen dies gegeniiber dem EDSB
belegen kdnnen. Kommt ein Organ oder eine Einrich-
tung den Empfehlungen nicht nach, kann der EDSB
Durchsetzungsmal3nahmen ergreifen.

2.3.7. Fazit

Die 71 Stellungnahmen im Rahmen der Vorabkont-
rolle vermittelten wertvolle Einblicke in die Verar-
beitungen bei der europadischen Verwaltung und
gaben dem EDSB die Gelegenheit, Empfehlungen
auszusprechen, die zu einer kohadrenten Gewahr-
leistung des Grundrechts des Einzelnen auf Daten-
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schutz beitragen werden. Die Bedeutung dieser
Tatigkeit liegt darin, dass sie dem EDSB die Mog-
lichkeit verschafft, die Einhaltung der Datenschutz-
bestimmungen zu priifen, bevor eine Verarbeitung
eingefiihrt wird.

Diese Kontrolle wird in Fallen vorgenommen, die
spezifische Risiken bergen und entsprechend den
in der Verordnung beschriebenen Kriterien ausge-
wahlt werden. Dieser selektive Ansatz der Aufsicht-
statigkeit des EDSB ermdoglicht es ihm, sich auf jene
Falle zu konzentrieren, in denen Grundrechte in
Gefahr sein kdnnten, und dabei eine praventive
und vorbeugende Rolle zu spielen.

Die im Jahr 2012 durchgefiihrten Vorabkontrollen
gaben dem EDSB die Mdglichkeit, die Einhaltung
zahlreicher wesentlicher Aspekte des Schutzes per-
sonenbezogener Daten zu gewahrleisten, wie bei-
spielsweise der Datenminimierung, des eingebau-
ten Datenschutzes, der VerhaltnismaBigkeit usw.
Der EDSB wird auch kiinftig solche Leitlinien fir
Organe und Agenturen bereitstellen und fiir eine
weitere Vereinfachung des Meldeverfahrens fiir die
Agenturen Sorge tragen.

Im Jahr 2012 schloss der EDSB bei der Weiterverfol-
gung seiner Stellungnahmen im Rahmen von Vor-
abkontrollen 92 Félle ab. Der EDSB wird die Befol-
gung seiner Empfehlungen auch kiinftig sorgféltig
beobachten und weiterverfolgen, um sicherzustel-
len, dass die Organe und Agenturen die von ihm
abgegebenen Empfehlungen ziigig und in zufrie-
denstellender Weise umsetzen.
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2.4. Beschwerden

2.4.1. Mandat des EDSB

Zu den Hauptaufgaben des EDSB gemdl3 der
Verordnung (EG) Nr. 45/2001 gehort, dass er
J[Beschwerden] hért und priift”und ,von sich aus
oder aufgrund einer Beschwerde Untersuchungen
durchl[fiihrt]” (Artikel 46).

Grundsatzlich kann eine Beschwerde von einer Einzel-
person nur bei einem mutmallichen Versto3 gegen
ihre Rechte betreffend den Schutz ihrer personenbe-
zogenen Daten vorgebracht werden. Allerdings kon-
nen EU-Beamte und -Bedienstete unabhangig davon,
ob der Beschwerdefiihrer direkt von der Datenverar-
beitung betroffen ist oder nicht, mutmafliche Ver-
stoBe beanstanden. Auch das Statut der Beamten der
Europdischen Union gestattet die Einreichung einer
Beschwerde beim EDSB (Artikel 90b).

Nach der Verordnung kann der EDSB nur Beschwer-
den priifen, die von natiirlichen Personen einge-
reicht werden. Beschwerden, die von Unternehmen
oder anderen juristischen Personen eingereicht
werden, sind nicht zuldssig.

Beschwerdefiihrer missen ferner ihren Namen ange-
ben; anonyme Anfragen werden daher nicht bertick-
sichtigt. Anonyme Angaben konnen jedoch im Rahmen
eines anderen Verfahrens (z. B. einer selbst eingeleite-
ten Untersuchung oder eines Ersuchens um Ubermitt-
lung einer Meldung beziiglich einer Datenverarbeitung
und dergleichen) beriicksichtigt werden.

Eine Beschwerde beim EDSB kann nur die Verar-
beitung personenbezogener Daten betreffen. Der
EDSB befasst sich nicht mit allgemeinen Missstan-
den in der Verwaltungstatigkeit, der inhaltlichen
Anderung von Dokumenten, die ein Beschwerde-
fahrer anzufechten wiinscht, oder der Gewahrung
von Schadensersatzzahlungen.

Bei der Verarbeitung personenbezogener Daten,
gegen die eine Beschwerde eingelegt wird, muss es
sich um eine Tatigkeit eines Organs oder einer
Einrichtung der EU handeln. Im Ubrigen ist der
EDSB keine Rechtsmittelinstanz gegen Entschei-
dungen der nationalen Datenschutzbehorden.

2.4.2. Verfahren fiur die Bearbei-
tung von Beschwerden

Der EDSB bearbeitet Beschwerden nach Mal3gabe
des bestehenden Rechtsrahmens, der Geschaftsord-
nung des EDSB, der allgemeinen Grundsatze des EU-
Rechts und der fir alle Organe und Einrichtungen
der EU geltenden guten Verwaltungspraxis.
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Ein leitender Mitarbeiter eines Forschung-
sinstitutes hatte an einem Forschungsprojekt
unter der Leitung eines EU-Organs mitgear-
beitet und beschwerte sich tiber das Ergebnis
eines Audits dieses Projekts. Der Auditdienst
des Organs, welches das Projekt finanziert
hatte, erachtete einige der Ausgaben des Be-
schwerdefiihrers als ungerechtfertigt und
forderte ihre Erstattung. Im Zuge des Audits
hatten die Priifer einige personenbezogene
Daten verarbeitet, und nach Auffassung des
Beschwerdefiihrers war das Audit unrecht-
mdifig, weil die betroffenen Personen nicht in
die Verarbeitung ihrer personenbezogenen
Daten eingewilligt hatten. Der EDSB folgte
der Argumentation des Beschwerdefiihrers
nicht, da sich die Verarbeitung personen-
bezogener Daten im Zuge eines Audits auf
eine andere Rechtsgrundlage stiitzt als die
Einwilligung der betroffenen Person. Daher
wurde in diesem Fall keine Untersuchung zu
der Beschwerde eingeleitet.

In allen Phasen der Bearbeitung einer Beschwerde
halt sich der EDSB entsprechend Artikel 33 seiner
Geschéftsordnung an die Grundséatze der Verhalt-
nismaBigkeit und Zumutbarkeit. Unter Beachtung
der Grundsatze der Transparenz und der Nichtdis-
kriminierung fihrt er angemessene MalBnahmen
durch, bei denen er Folgendes in Betracht zieht:

- die Art und Schwere des behaupteten Versto-
Bes gegen die Datenschutzbestimmungen;

. die Hohe des Schadens, den eine oder mehrere
betroffene Personen als Folge des VerstoB3es
erlitten haben kénnen;

Ein britischer Staatsangehoriger reichte
beim EDSB Beschwerde iiber die Weigerung
der osterreichischen Datenschutzbehorde ein,
seine Beschwerde in englischer statt in
deutscher Sprache zu bearbeiten. Der Be-
schwerdefiihrer ersuchte den EDSB, die 6s-
terreichische Datenschutzbehorde anzu-
weisen, seine Beschwerde in englischer
Sprache zu bearbeiten, oder die Beschwerde
und ihre Anhdnge ins Deutsche zu iiberset-
zen. Der EDSB Fkldrte den Beschwerdefiihrer
dariiber auf, dass der EDSB weder fiir die
Aufsicht iiber die nationalen Datenschutzbe-
horden noch dafiir zustindig sei, Biirgern
Ubersetzungsdienste zur Verfiigung zu stel-
len, welche sich bei der Ausiibung ihrer
Rechte in unterschiedlichen Mitgliedstaaten
Sprachbarrieren gegeniibersdhen.



- die potenzielle gesamte Tragweite des Falles in
Bezug auf sonstige berihrte 6ffentliche und/
oder private Interessen;

. die Wahrscheinlichkeit, dass eine Zuwider-
handlung nachgewiesen werden kann;

- den genauen Zeitpunkt der Vorkommnisse,
jede Verhaltensweise, die keine Auswirkungen
mehr zu verzeichnen hat, die Beseitigung sol-
cher Auswirkungen oder eine geeignete Garan-
tie flr deren Beseitigung.

Im Februar 2011 aktualisierte der EDSB das Verfah-
ren der Einreichung von Beschwerden durch die
Bereitstellung eines interaktiven Online-
Beschwerdeformulars auf seiner Website. Dieses
Formular hilft den Beschwerdefiihrern bei der Beur-
teilung der Zulassigkeit ihrer Beschwerde und
dabei, dem EDSB nur relevante Angelegenheiten
vorzutragen. Zudem ermoglicht es dem EDSB die
Analyse vollstandigerer und relevanterer Informati-
onen, sodass die Bearbeitung der Beschwerden
beschleunigt und die Zahl der offenkundig unzu-
lassigen Beschwerden verringert werden kann. Das
Formular liegt in englischer, franzdsischer und
deutscher Sprache vor. Seit September 2011 wird
ein Beschwerdefiihrer, der per E-Mail eine
Beschwerde in einer dieser Sprachen einreicht, auf-
gefordert, das Online-Formular auszufillen. Durch
diese MaBnahme ging die Zahl unzuldssiger
Beschwerden im Jahr 2012 um etwa 38 % zuriick.

Der Beschwerdefiihrer muss in der Beschwerde ein-
deutig angegeben sein. Des Weiteren muss die
Beschwerde schriftlich in einer der Amtssprachen
der EU eingereicht werden und alle erforderlichen
Informationen beinhalten, die ein besseres Ver-
standnis der Sachlage ermdglichen. Jede beim
EDSB eingegangene Beschwerde wird sorgfiltig
gepruft. Die Vorabprifung einer Beschwerde dient
im Besonderen der Feststellung, ob eine
Beschwerde die Voraussetzungen fiir eine weiter-
gehende Untersuchung erfillt, und ferner, ob es
ausreichende Griinde fiir eine Untersuchung gibt.

Der interne Leitfaden des EDSB soll den Mitarbeitern
Leitlinien fur die Bearbeitung von Beschwerden an
die Hand geben. Dieser Leitfaden wurde im Septem-

ber 2011 aktualisiert, um der verdanderten Organisati-
onsstruktur des EDSB und den jlingsten Entwicklun-
gen in der Praxis der Bearbeitung von Beschwerden
Rechnung zu tragen. Ferner fiihrte der EDSB ein sta-
tistisches Instrument zur Uberwachung der Tatigkei-
ten im Zusammenhang mit Beschwerden ein, das
insbesondere der Beobachtung der Fortschritte in
bestimmten Fallen dienen soll.

Eine Beschwerde, die nicht in den Zustandigkeits-
bereich des EDSB féllt, wird flr unzuldssig erklart,
und der Beschwerdefiihrer wird hiervon in Kennt-
nis gesetzt. Darliber hinaus verweist der EDSB den
Beschwerdefiihrer gegebenenfalls an andere
zustandige Stellen (z. B. den Gerichtshof, den Biir-
gerbeauftragten, einzelstaatliche Datenschutzbe-
horden usw.), bei denen die Beschwerde einge-
reicht werden kann.

Beschwerden, die eindeutig unbedeutende Tatsa-
chen vorbringen oder deren Untersuchung unver-
hédltnismaBige Anstrengungen erfordern wiirde,
werden nicht weiter verfolgt. Der EDSB kann nur
Beschwerden priifen, die einen tatsachlichen oder
potenziellen und nicht nur rein hypothetischen
Versto3 gegen die einschldagigen Bestimmungen
zur Verarbeitung personenbezogener Daten betref-
fen. Dabei prift er unter anderem, welche alterna-
tiven Moglichkeiten zur Klarung der betreffenden
Frage durch den Beschwerdefiihrer oder den EDSB
bestehen. So kann der EDSB beispielsweise sowohl
eine Untersuchung aus eigener Initiative zu einem
allgemeinen Problem einleiten als auch eine Unter-
suchung zu einem von dem Beschwerdefiihrer vor-
gebrachten Einzelfall durchfiihren. In diesen Fallen
wird der Beschwerdefiihrer tiber alle verfiigbaren
Verfahrensweisen unterrichtet.

Eine Beschwerde ist grundsatzlich unzulassig,
wenn sich der Beschwerdefiihrer nicht zuerst an
das betreffende Organ oder die betreffende Ein-
richtung gewandt hat, um Abhilfe zu schaffen.
Falls sich der Beschwerdefiihrer nicht an das Organ
oder die Einrichtung gewandt hat, sollte er dem
EDSB hinreichende Grinde dafiir nennen, warum
er dies unterlassen hat.

Wenn die Angelegenheit bereits von einer Verwal-
tungsstelle geprift wird, z. B. wenn eine interne
Untersuchung durch das betreffende Organ oder



die betreffende Einrichtung im Gange ist, ist die
Beschwerde grundsatzlich zuldssig. Der EDSB kann
jedoch auf der Grundlage der besonderen Sachlage
des jeweiligen Falles entscheiden, die Ergebnisse
dieser Verwaltungsverfahren abzuwarten, bevor er
eine Untersuchung einleitet. Demgegeniiber wird
die Beschwerde fiir unzuldssig erklart, wenn die
gleiche Angelegenheit (der gleiche Sachverhalt)
bereits von einem Gericht geprift wird.

| 4 _\
\ .
haben der Europdische

Biirgerbeauftragte und

der EDSB im November 2006 eine gemeinsame
Absichtserklarung unterzeichnet. Wurde beim
Europdischen Biirgerbeauftragten eine Beschwerde
Uber dieselben Tatsachen eingereicht, prift der
EDSB deren Zuldssigkeit im Lichte dieser Absichts-
erklarung. Darin heif3t es unter anderem, dass eine
Beschwerde, die bereits untersucht wurde, nicht
durch die jeweils andere Einrichtung wieder aufge-
nommen werden sollte, sofern keine bedeutenden
neuen Erkenntnisse unterbreitet werden.

Um eine einheitliche
Behandlung von
Beschwerden im Hin-
blick auf den Daten-
schutz zu gewahrleisten
und unnétige Doppelar-
beit zu vermeiden,

Nach MaBgabe von Artikel 32 Absatz 3 der
Geschéftsordnung des EDSB muss eine Beschwerde
innerhalb einer bestimmten Frist eingereicht wer-
den. Eine Beschwerde ist grundsatzlich innerhalb
von zwei Jahren ab dem Zeitpunkt einzureichen, an
dem der Beschwerdefiihrer von dem betreffenden
Sachverhalt Kenntnis erlangt hat.

Wird eine Beschwerde als zulassig erachtet, leitet
der EDSB eine Untersuchung in angemessenem
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Umfang ein. Diese Untersuchung kann ein Aus-
kunftsgesuch an das betreffende Organ bzw. die
betreffende Einrichtung, eine Uberpriifung rele-
vanter Unterlagen, ein Treffen mit dem fir die Ver-
arbeitung Verantwortlichen oder eine Inspektion
vor Ort umfassen. Der EDSB ist befugt, von dem
betreffenden Organ bzw. der betreffenden Einrich-
tung Zugang zu allen personenbezogenen Daten
und zu allen fiir die Untersuchung erforderlichen
Informationen zu verlangen. Zudem ist ihm Zugang
zu allen Raumlichkeiten zu gewahren, in denen ein
far die Verarbeitung Verantwortlicher, ein Organ
oder eine Einrichtung seine/ihre Tatigkeiten
ausubt.

Am Ende der Untersuchung wird dem Beschwerde-
fihrer wie auch dem fir die Verarbeitung von
Daten Verantwortlichen eine Entscheidung zuge-
sandt. In seiner Entscheidung legt der Europdische
Datenschutzbeauftragte seinen Standpunkt zu
einer moglichen Verletzung der Datenschutzbe-
stimmungen durch das betreffende Organ bzw. die
betreffende Einrichtung dar. Die Kompetenzen
des EDSB sind umfassend: So kann er die betroffe-
nen Personen beraten, den fiir die Verarbeitung
Verantwortlichen ermahnen oder verwarnen, aber
auch die Verarbeitung von Daten verbieten oder in
der jeweiligen Sache den Gerichtshof anrufen.

Jede betroffene Partei kann um eine Uberpriifung
der Entscheidung des EDSB ersuchen. Der Antrag
auf Uberpriifung muss binnen eines Monats ab
dem Datum des Eingangs der Entscheidung einge-
reicht werden und darf nur auf neue Aspekte oder
rechtliche Argumente abzielen, die der EDSB zuvor
nicht bericksichtigt hat. Unabhangig von einem
mdglichen Antrag auf Uberpriifung der Entschei-
dung des EDSB kénnen nach MaBgabe der Bestim-
mungen von Artikel 263 AEUV auch vor dem
Gerichtshof der Europdischen Union Rechtsmittel
gegen die Entscheidung eingelegt werden.

Im Jahr 2012 wurde keine Entscheidung des EDSB vor
dem Gerichtshof angefochten.




2.4.3. Vertraulichkeitsgarantie fur
die Beschwerdefihrer

Der EDSB erkennt an, dass einige Beschwerdefiihrer
Risiken ftir ihr Privatleben oder ihre berufliche
Laufbahn eingehen, wenn sie VerstdlSe gegen
Datenschutzbestimmungen melden, und dass den
Beschwerdefiihrern und Hinweisgebern, die dies
wiinschen, daher Vertraulichkeit zuzusichern ist.
Andererseits hat sich der EDSB dazu verpflichtet, auf
transparente Weise zu arbeiten und zumindest die
Grundzlige seiner Entscheidungen zu
verdffentlichen. Die internen Verfahren des EDSB
spiegeln diese heikle Gratwanderung wider.

Beschwerden werden in aller Regel vertraulich
behandelt. Vertrauliche Behandlung bedeutet,
dass der EDSB personenbezogene Daten ausschlief3-
lich fuir die Bearbeitung der Beschwerde verwendet.
Um die ordnungsgemaBe Durchfiihrung der Unter-
suchung zu gewahrleisten, ist es jedoch in der Regel
notwendig, die relevanten Dienststellen des betref-
fenden Organs oder der betreffenden Einrichtung
und, sofern dies fiir die Untersuchung erforderlich ist,
beteiligte Dritte tiber den Inhalt der Beschwerde und
die Identitat des Beschwerdefiihrers zu informieren.
Gemal Artikel 33 Absatz 3 der Geschéftsordnung des
EDSB legt dieser den Inhalt einer Beschwerde und
die Identitdt des Beschwerdefiihrers nur in dem fir
die ordnungsgemaf3e Durchfiihrung der Untersu-
chung erforderlichen Mal3e offen. Der EDSB nimmt
aullerdem den behérdlichen Datenschutzbeauftrag-
ten des jeweiligen Organs bzw. der jeweiligen Ein-
richtung beim gesamten Schriftwechsel zwischen
dem EDSB und dem betreffenden Organ oder der
betreffenden Einrichtung in den Verteiler auf.

Wenn der Beschwerdefiihrer gegeniiber dem betref-
fenden Organ bzw. der betreffenden Einrichtung,
dem behordlichen Datenschutzbeauftragten oder
Dritten seine Anonymitat wahren mochte, wird er
aufgefordert, seine Griinde hierfiir zu erldutern. Der
EDSB analysiert daraufhin die Argumente des
Beschwerdefiihrers und priift die Auswirkungen auf
die Durchflihrbarkeit der anschlieBenden Untersu-
chung durch den EDSB. Ist der EDSB der Auffassung,
dass die Anonymitat des Beschwerdefiihrers nicht
gewadhrleistet werden kann, so erldautert er seine
Beweggriinde hierfiir und fragt den Beschwerdefiih-
rer, ob er damit einverstanden ist, dass der EDSB die
Beschwerde untersucht, ohne seine Anonymitat zu
gewadhrleisten, oder ob er die Beschwerde lieber
zurlickziehen méchte.

Entscheidet sich der Beschwerdefiihrer daflir, die
Beschwerde zuriickzuziehen, wird das betreffende

Organ bzw. die betreffende Einrichtung nicht Gber das
Vorliegen der Beschwerde in Kenntnis gesetzt. In einem
solchen Fall kann der EDSB andere Schritte in Bezug auf
diese Angelegenheit ergreifen, ohne das betreffende
Organ oder die betreffende Einrichtung Uber die
Beschwerde in Kenntnis zu setzen. So kann er etwa aus
eigener Initiative eine Untersuchung einleiten oder um
die Meldung einer Datenverarbeitung ersuchen.

Wahrend einer Untersuchung sowie nach ihrer Been-
digung werden alle mit der Beschwerde in Zusam-
menhang stehenden Dokumente, einschlie3lich
der endgliltigen Entscheidung, nicht an Dritte wei-
tergegeben, es sei denn, der EDSB ist gesetzlich
hierzu verpflichtet. Auf der Website des EDSB und in
seinem Jahresbericht kénnen jedoch Informationen
Uber die Beschwerde in einer Form verdéffentlicht
werden, die keine Identifizierung des Beschwerde-
flhrers oder beteiligter Dritter zulasst.

2.4.4. Behandelte Beschwerden im
Jahr 2012

Im Jahr 2012 gingen 86 Beschwerden beim EDSB ein
(dies entspricht einem Riickgang um etwa
20 % gegeniiber dem Vorjahr und bestatigt die Wirk-
samkeit des auf der Website des EDSB verfligbaren
Online-Beschwerdeformulars im Hinblick auf die
Senkung der Zahl der unzuldssigen Beschwerden).
Davon waren 46 Beschwerden offenkundig unzulas-
sig, in den meisten Fallen, weil sie sich auf die Verar-
beitung von Daten auf einzelstaatlicher Ebene bezo-
gen und nicht etwa auf eine Verarbeitung durch ein
Organ oder eine Einrichtung der EU.

Die verbleibenden 40 Beschwerden erforderten
eine eingehende Untersuchung (ein Anstieg um
54 % gegeniiber dem Vorjahr). Dariiber hinaus
befanden sich 15 zuldssige Beschwerden, die in fri-
heren Jahren eingereicht worden waren (vier im
Jahr 2009, drei im Jahr 2010 und acht im Jahr
2011),am 31. Dezember 2012 noch in der Untersu-
chungs-, Priif- oder Follow-up-Phase.

Von den 86 eingegangenen Beschwerden wurden
20 (23 %) von Bediensteten der Organe oder Ein-
richtungen der EU eingereicht, einschliel3lich ehe-
maliger Bediensteter und Stellenbewerbern. Bei
den Ubrigen 66 Beschwerden stand der Beschwer-
deflihrer offenbar in keinem Beschaftigungsver-
haltnis zur EU-Verwaltung.
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Zahl der eingegangenen Beschwerden
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2.4.4.3. Betroffene Organe und
Einrichtungen und Anzahl der
Beschwerden

Von den im Jahr 2012 eingereichten 40 zuldssigen

Beschwerden richteten sich die meisten gegen die
Europdische Kommission, das OLAF, das Europdische

Parlament, und das EPSO. Dies war zu erwarten, da
die Europdische Kommission und das Europdische
Parlament mehr personenbezogene Daten verarbei-
ten als andere Organe und Einrichtungen der EU. Die
relativ hohe Zahl der Beschwerden gegen das OLAF
und das EPSO diirfte auf die Art der Tatigkeiten die-
ser Einrichtungen zuriickzufihren sein.



Art der mutmafBlichen Versto3e

Sonstiges

Datenqualitit und A. UbermaBige

Unterrichtung
der betroffenen
Personen

2.4.4.4. Sprache der Beschwerden

Die meisten Beschwerden wurden auf Englisch
(69 %), Franzosisch (13 %) oder Deutsch (8 %) ein-
gereicht. Beschwerden in anderen Sprachen kamen
vergleichsweise selten vor (10 %).

2.4.4.5. Art der mutmalflichen VerstoBe

Im Jahr 2012 brachten die Beschwerdefiihrer in ers-
ter Linie die folgenden Verstoe vor:

- VerstoB3e gegen die Rechte der betroffenen
Personen, wie beispielsweise gegen das Recht
auf Auskunft und/oder Berichtigung (23 %)
oder das Recht auf Widerspruch und/oder
Loschung (13 %);

- UbermaBige Erhebung personenbezogener
Daten (18 %), Ubermittlung personenbezogener
Daten (15 %), Datenqualitat und Unterrichtung
der betroffenen Personen (10 %), Datensicher-
heit (10 %) und Offenlegung von Daten (8 %).

2.4.4.6. Ergebnisse der Untersuchungen
des EDSB

In 26 der im Jahr 2012 untersuchten Falle stellte der
EDSB fest, dass kein Verstol3 gegen die Datenschutzbe-
stimmungen vorlag oder dass die notwendigen Maf3-
nahmen fir die Einhaltung der Bestimmungen von
den fir die Verarbeitung Verantwortlichen wahrend
der Untersuchung des EDSB ergriffen worden waren.

Der EDSB erhielt eine Beschwerde, wonach
einige Akten der Personalvertretung einer
EU-Einrichtung fiir alle Mitarbeiter frei
zuganglich seien. Der EDSB befand, es liege
kein Hinweis auf einen signifikanten Ver-
stofs gegen die Datenschutzbestimmungen
vor, der eine weitere Untersuchung der An-
gelegenheit rechtfertige. Infolgedessen
schloss der EDSB den Fall ab.

In vier anderen Fallen hingegen wurden VerstoBe
gegen datenschutzrechtliche Bestimmungen festge-

36

Datenerhebung

Ubermittlung
von Daten

stellt und Empfehlungen ausgesprochen, die sich an
die fiir die Verarbeitung Verantwortlichen richteten.

In einer beim EDSB eingereichten Beschw-
erde wurde geltend gemacht, dass eine EU-
Einrichtung den Namen eines Informanten,
der ein Bediensteter eines EU-Organs war,
an dessen Vorgesetzte weitergegeben habe.
Nach einer Untersuchung der Angelegenheit
befand der EDSB, dass die Offenlegung der
Identitit des Informanten eine unbefugte
Weitergabe personenbezogener Daten und
damit einen Verstof; gegen Artikel 22 der Ver-
ordnung dargestellt habe.

In einem Fall entschied der EDSB aufgrund der ihm
im Rahmen einer Beschwerde lbermittelten
Anschuldigungen, eine umfassendere Inspektion
vor Ort in den Rdumlichkeiten des betreffenden EU-
Organs durchzufihren.

2.5. Uberwachung der
Einhaltung der Vorschriften

Der EDSB ist fiir die Uberwachung und
Durchsetzung der Verordnung (EG) Nr. 45/2001
zustéindig. Die Uberwachung erfolgt im Wege
regelmdfBiger allgemeiner Umfragen. Neben
dieser allgemeinen Bestandsaufnahme wurden
auch gezielte UberwachungsmafBnahmen
durchgefiihrt, wenn der EDSB infolge seiner
Aufsichtstdtigkeit Anlass zu Besorgnis hinsichtlich
der Einhaltung der Datenschutzbestimmungen in
bestimmten Organen oder Einrichtungen hatte.
Diese Uberwachungsmalinahmen erfolgten in
Form eines eintdgigen Kontrollbesuchs bei der
betreffenden Einrichtung, um gegen etwaige
Verstdl3e gegen die Verordnung vorzugehen.
Schlie3lich wurden in bestimmten Organen und
Einrichtungen Inspektionen zur Kontrolle der
Einhaltung der Datenschutzbestimmungen in
speziellen Bereichen durchgefiihrt.




2.5.1. Allgemeine Uberwachung und
Berichterstattung: Bericht (iber den
Status der behérdlichen
Datenschutzbeauftragten und
Umfrage zur Funktion des
Datenschutzkoordinators

In seinem Strategiepapier vom Dezember 2010 kiin-
digte der EDSB an, er werde ,diese regelmdflligen
,Umfragen’ auch kiinftig fortfiihren, um sicherzugehen,
dass er (ber ein reprdsentatives Bild von der Einhaltung
der Datenschutzvorschriften bei den Organen/Einrich-
tungen der EU verfiigt, und um angemessene interne
Ziele festzusetzen, um seine Ergebnisse umsetzen zu
kénnen”.

Der EDSB setzt sich seit jeher fiir eine Starkung der
Funktion der behordlichen Datenschutzbeauftragten
in der EU-Verwaltung ein. Daher leitete er im Mai
2012 eine Umfrage zu den behérdlichen Daten-
schutzbeauftragten (DSB) in die Wege, um die Ein-
haltung von Artikel 24 der Verordnung durch die
Organe und Einrichtungen der EU zu tberprifen. Die
Bedeutung der Funktion der DSB wird auch im Paket
von Vorschldgen fiir eine Reform der EU-Regeln zum
Datenschutz anerkannt, das gegenwartig vom EU-
Gesetzgeber erortert wird.

Anhand von Fragebogen wurden im Rahmen dieser
Umfrage Aufgabenbereich, Position und Ressourcen
(Zeit, Unterstiitzung und Weiterbildung) der DSB
untersucht, um kohéarente Informationen tiber Stand
und Entwicklung der Funktion der DSB zu erheben.
Die im Zuge dieser Umfrage gezogenen Schlussfol-
gerungen wurden in einem Bericht zusammengetra-
gen. Um einen Vergleich zu ermdglichen, wurden die
Antworten nach Gruppen von Organen und Einrich-
tungen in drei Tabellen dargestellt.

In seinen Schlussfolgerungen begrii3te der EDSB die
Tatsache, dass nahezu alle Organe und Einrichtungen
der EU einen DSB benannt haben, die allgemeine Ein-
haltung einer Amtszeit zwischen zwei und finf Jahren,
die bereits innerhalb des Netzes der DSB gewonnenen
Erfahrungen, die administrative Zuordnung der meis-
ten DSB zur Leitung des Organs oder der Einrichtung
sowie die Tatsache, dass viele DSB Uber einen unter-
stitzenden Mitarbeiterstab verfligten.

Auf der anderen Seite wird in dem Bericht jedoch
auch auf mehrere Bereiche hingewiesen, die Anlass
zu Bedenken geben. Insbesondere wird der EDSB die
tatsachliche Dauer der Amtszeit von DSB, die Ver-
tragsbedienstete sind, die zahlreichen Wechsel bei
den DSB und die méglichen Interessenkonflikte sorg-
faltig im Auge behalten. Letzteres gilt insbesondere
fur jene DSB, die in Teilzeit tatig und der Verwaltung
zugeordnet sind. Gegebenenfalls wird sich der EDSB
auf Einzelfallbasis mit diesen Problemstellungen
befassen.
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Des Weiteren wird er die Schlussfolgerungen dieses
Berichts bei der Planung seiner kiinftigen Tatigkeiten
im Bereich Aufsicht und Durchsetzung beriicksichti-
gen. Der Bericht tiber den Status der DSB wurde im
Dezember 2012 verdffentlicht.

Im Juni 2012 leitete der EDSB eine Umfrage (iber die
Funktion des Datenschutzkoordinators (DSK) bei der
Europadischen Kommission in die Wege. Diese Frage-
bogenerhebung ist Teil eines umfassenderen Pro-
jekts, welches die Funktion der DSK in allen Einrich-
tungen, Organen oder Dienststellen der
Europdischen Union zum Gegenstand hat, die ein
Netz von Datenschutzkoordinatoren eingerichtet
haben. Die im Zuge dieser allgemeinen Umfrage
erhobenen Daten werden anschlieend fiir die Erar-
beitung eines Papiers tiber die Funktion der DSK in
den Einrichtungen und Organen der EU herangezo-
gen. Die Ergebnisse der Umfrage werden in einem
Bericht zusammengefasst, der im Jahr 2013 verof-
fentlicht werden soll.

2.5.2. Besuche

Der EDSB unterstiitzt den Ansatz der Rechenschafts-
pflicht der Organe und Einrichtungen, wird jedoch
gegebenenfalls auch selbst aktiv. Ein Besuch ist eine
typische gezielte Malnahme des EDSB.

Ein Besuch ist ein Instrument zur Férderung der Ein-
haltung der Rechtsvorschriften, dessen Zweck darin
besteht, das Engagement des leitenden Manage-
ments eines Organs oder einer Agentur fiir die Ein-
haltung der Verordnung zu verbessern. Die Entschei-
dung fiir einen Besuch wird in der Regel bei einer
unzureichenden Einhaltung der Datenschutzbestim-
mungen, bei fehlender Kommunikation oder mit
dem Ziel der Sensibilisierung getroffen. Grundlage
dieser Entscheidung sind die Informationen, die der
EDSB im Zuge der Uberwachung der Einhaltung der
Vorschriften, beispielsweise im Rahmen einer allge-
meinen Umfrage, erhoben hat. Zunéchst findet ein
Vor-Ort-Besuch des EDSB oder seines Stellvertreters
statt, gefolgt von einem Schriftverkehr Gber einen
spezifischen Plan, der zwischen dem EDSB und der
besuchten Einrichtung vereinbart wird.

Zwischen Januar und Dezember 2012 besuchte der
EDSB sechs EU-Agenturen: REA, ERCEA, ETF, EASA,
ECDC und Frontex.

MaBstab fiir die Bewertung der Ergebnisse dieser
Besuche ist das Ausmaf, in dem das Bewusstsein fur
den Datenschutz gestarkt, die Einhaltung der
Datenschutzbestimmungen aufgrund des Engage-
ments der Flilhrungsebene verbessert, die Kennt-
nisse des EDSB Uiber die Agenturen vertieft und ins-
gesamt die Zusammenarbeit mit den besuchten
Agenturen ausgebaut und gefordert wurde. Insbe-
sondere die ETF arbeitete aktiv mit dem EDSB



zusammen und verabschiedete konkrete Maf3nah-
men zur Umsetzung der im Plan vereinbarten
Empfehlungen.

Im Rahmen der Bemiihungen um eine Sensibilisie-
rung fir die Einhaltung der Datenschutzbestim-
mungen und die Forderung des Engagements der
Fihrungsebene nahm der stellvertretende EDSB,
Giovanni Buttarelli, im Oktober 2012 in Stockholm
an der Sitzung der Direktoren der EU-Agenturen
teil. Er stellte die wichtigsten Grundsatze des Ent-
wurfs der neuen Datenschutzverordnung vor — wie
beispielsweise Rechenschaftspflicht, Verringerung
des Verwaltungsaufwands, Transparenz, Sicherheit
sowie wirksame Aufsicht und Durchsetzung -, um
die Notwendigkeit zu unterstreichen, die Integra-
tion dieser Konzepte in die EU-Agenturen vorweg-
zunehmen. Dariliber hinaus betonte er die Bedeu-
tung der Rolle der DSB und verwies nachdriicklich
darauf, wie wichtig es sei, die DSB zu unterstiitzen.
Ferner ergriff Herr Buttarelli die Gelegenheit, die
neue Strategie des EDSB fiir Konsultationen im
Bereich Aufsicht und Durchsetzung vorzustellen
(siehe Abschnitt 2.6.1).

2.5.3. Inspektionen

Inspektionen bilden ein weiteres wichtiges
Instrument, das es dem EDSB gestattet, die
Anwendung der Verordnung zu liberwachen und
durchzusetzen. Sie griinden sich auf Artikel 41
Absatz 2, Artikel 46 Buchstabe c und Artikel 47
Absatz 2 der Verordnung.

Der EDSB verfiigt liber weitreichende Befugnisse,
die es ihm gestatten, zu allen flir seine
Untersuchungen erforderlichen Informationen,
einschliel8lich personenbezogener Daten, sowie zu
sdmtlichen Rdumlichkeiten, in denen ein fiir die
Verarbeitung Verantwortlicher, ein Organ oder
eine Einrichtung der EU ihre Tdtigkeiten austiben,
Zugang zu erhalten. Diese Befugnisse
gewdhrleisten, dass er (iber ausreichende Mittel
verfligt, um seine Aufgabe wahrzunehmen.

Er kann aus eigener Initiative oder aufgrund einer
Beschwerde Inspektionen durchfiihren.

Gemam Artikel 30 der Verordnung sind die Organe
und Einrichtungen der EU gehalten, den EDSB bei
der Wahrnehmung seiner Aufgaben zu unterstit-
zen, indem sie auf Verlangen Auskiinfte erteilen
und Zugang gewdhren.

Bei den Inspektionen liberpriift der EDSB die
Gegebenheiten vor Ort, um sich zu vergewissern,
dass die Datenschutzbestimmungen eingehalten
werden. Nach Abschluss der Inspektionen erhalten
die gepriiften Organe und Einrichtungen stets ent-
sprechende Riickmeldungen.

Der EDSB hat im Jahr 2012 FolgemaBnahmen zu
friiheren Inspektionen fortgefiihrt. Darliber hinaus
nahm der EDSB im Februar bzw. April Inspektionen
bei Eurodac und beim HABM vor. Gezielte Inspekti-
onen vor Ort fanden im Juni und Juli bei 13 EU-
Organen und Einrichtungen in Brissel statt, wobei
untersucht wurde, wie diese die Offentlichkeit Gber
die Videolberwachung ihrer Rdumlichkeiten
unterrichten.

FolgemalRnahmen zu der Inspektion bei
der Gemeinsamen Forschungsstelle —
Europaische Kommission

Ende 2010 nahm der EDSB eine Inspektion vor Ort bei
der Gemeinsamen Forschungsstelle in Ispra vor. In
seinem diesbezlglichen Inspektionsbericht befasste
sich der EDSB mit der Auswahl und Einstellung der
Mitarbeiter der JRC und beschrieb gravierende Man-
gel in den verschiedenen vom Sicherheitsdienst ein-
gefiihrten Verfahren (Sicherheitstberpriifung vor der
Einstellung, Sicherheitsuntersuchungen, Zugangs-
kontrolle und Aufzeichnung von Notrufen). Im Jahr
2012 Gberwachte der EDSB die Umsetzung seiner
Empfehlungen mittels vierteljahrlicher Berichte der
JRC. Der vierte und letzte Bericht der JRC ging im
Spatsommer 2012 ein.

Der Teil des Inspektionsberichts, der die Auswahl und
Einstellung der Mitarbeiter der JRC zum Gegenstand
hat, wurde Ende 2012 abgeschlossen, wahrend die
Empfehlungen des EDSB zu den analysierten Sicher-
heitsfragen dazu fiihrten, dass die Européische Kom-
mission ein Verfahren im Rahmen der Sicherheits-
Uberprifung abschaffte. Darliber hinaus wurde eine
Reihe neuer Sicherheitsregeln verabschiedet. Die Mel-
dungen Uber diese neuen Sicherheitsverfahren wur-
den dem EDSB im Dezember 2012 Gibermittelt und
werden im Jahr 2013 untersucht.

FolgemalRnahmen zum Sicherheitsaudit
der Zentraleinheit des Visa-
Informationssystems

Im November 2011 fiihrte der EDSB ein Sicher-
heitsaudit der Zentraleinheit des Visa-Informati-
onssystems (VIS) durch. Im Zuge des Audits wurde
untersucht, ob physische Infrastruktur, Personal,
Organisation und IT-Einrichtungen den in den
anwendbaren Rechtsvorschriften sowie im
Beschluss der Kommission tber den Sicherheits-
plan fir den Betrieb des Visa-Informationssystems
(2010/260/EU) vorgegebenen Sicherheitsbestim-
mungen entsprachen.

Zwar wurden keine entscheidenden Sicherheitspro-
bleme festgestellt, die ein voriibergehendes Verarbei-
tungsverbot gerechtfertigt hétten, jedoch ermittelte
der EDSB mehrere bedeutende Sicherheitsrisiken, die
er in seinem Bericht vom Juni 2012 beschrieb. Auf-



grund dieser Risiken verlangte er umgehende MaR3-
nahmen der Verwaltungsbehorde.

Die Europdische Kommission Gibermittelte dem
EDSB entsprechende Berichte tiber die Folgemal-
nahmen. Bei der Umsetzung der im Zusammen-
hang mit dem Sicherheitsaudit ausgesprochenen
Empfehlungen wurden erhebliche Fortschritte
erzielt, jedoch waren zum Zeitpunkt der Ubergabe
des Systems an die neue Europdische Agentur fiir
das Betriebsmanagement von IT-GroBBsystemen
mehrere Probleme weiterhin ungelost. Diese Agen-
tur nahm ihre Tatigkeit am 1. Dezember 2012 auf.

Inspektion von EURODAC

Im Februar 2012 nahm der EDSB eine zweite Ins-
pektion von Eurodac vor. Gegenstand dieser zwei-
ten Inspektion war die Uberpriifung der Umset-
zung der Empfehlungen des EDSB aus der ersten
Inspektion des Jahres 2006 und dem Sicherheitsau-
dit des Jahres 2007 sowie die Bewertung der allge-
meinen organisatorischen und technischen Verfah-
ren fir den Schutz personenbezogener Daten und
die Sicherheit in Eurodac plus.

Die Inspektion umfasste ein Sicherheitsaudit und
erstreckte sich auf die Informationssysteme der ope-
rativen Zentraleinheit (Central Unit, CU) und der
Backup-Zentraleinheit (Business Continuity Unit, BCU).
Alle von der Eurodac-Zentraleinheit durchgefiihrten
Datenverarbeitungen wurden auf Anwendungs-,
Datenbank- und Serverebene gepriift. Darliber hin-
aus wurden die einschldgigen organisatorischen,
technischen und physischen Sicherheitsma3nahmen
untersucht.

Der EDSB stellte ein hohes allgemeines Datenschutz-
und Sicherheitsniveau der Eurodac-Zentraleinheit
fest. Die Vorschriften der Eurodac-Verordnung
beziiglich der Datenverarbeitung werden eingehal-
ten (Art der gespeicherten Informationen, Datenauf-
bewahrungsfristen, spezifische Vorschriften fir die
vorgezogene Loschung und die Sperrung von Daten
usw.). Es wird eine spezifische Sicherheitsstrategie
verfolgt, in der die Aufgaben und Zustandigkeiten
des Eurodac-Managements klar festgelegt sind und
die ausfiihrliche Verfahren fiir verschiedene Aspekte
der IT-Sicherheit vorsieht.

Fir den Schutz personenbezogener Daten auf
Anwendungs-, Datenbank- und Serverebene wurde
eine Reihe technischer SicherheitsmaBBnahmen
implementiert. An allen Eurodac-Standorten gibt es
strenge physische SicherheitsmaBnahmen. Die
meisten Empfehlungen des EDSB aus der Inspek-
tion (2006) und dem Sicherheitsaudit (2007) wur-
den bei Eurodac plus beriicksichtigt.

Inspektion beim HABM

Im April 2012 nahm der EDSB eine Inspektion beim
Harmonisierungsamt fiir den Binnenmarkt (HABM)
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vor, um dort das Bewusstsein fliir den EDSB, seine
Befugnisse und die Bedeutung der Einhaltung der
Datenschutzbestimmungen zu scharfen. Das HABM
wurde aufgrund einer Risikobewertung fir die Ins-
pektion ausgewadhlt — das Amt hatte in der EDSB-
Umfrage 2011 eine der fiir seine Vergleichsgruppe
festgelegten Benchmarks nicht erfillt. Allgemeine
Ziele der Inspektion waren die Uberpriifung von
Sachverhalten und Verfahren, insbesondere als Fol-
gemalinahme zu bestimmten Beschwerden, und
die Kontrolle der vollstandigen Umsetzung der in
einer Reihe von Stellungnahmen im Rahmen von
Vorabkontrollen ausgesprochenen Empfehlungen.

Das HABM kooperierte wahrend der gesamten Ins-
pektion umfassend und konstruktiv. Nach einer
griindlichen Priifung der erhobenen Daten sprach
der EDSB eine Reihe von Empfehlungen aus. Das
HABM setzte diese zligig um, sodass der Fall im
November 2012 abgeschlossen werden konnte.

Gezielte Inspektion zur Videouiberwachung

Am 14. November 2012 veroffentlichte der EDSB
einen Bericht Giber die Ergebnisse einiger Inspekti-
onen vor Ort, die zwischen dem 15. Juni und dem
18. Juli 2012 in den Raumlichkeiten von 13 Orga-
nen und Einrichtungen der EU mit Sitz in Brissel
durchgefiihrt worden waren. Diese thematischen
Inspektionen waren Teil der MaBhahmen, die im
Follow-up-Bericht des ESDB vom Februar 2012
Uber den Stand der Einhaltung der Leitlinien des
EDSB zur Videoliberwachung durch die Organe
und Einrichtungen der EU aus dem Jahr 2010 ange-
kiindigt worden waren.

Auf der Grundlage seiner Erkenntnisse sprach der
EDSB Empfehlungen fiir die untersuchten Organe
und Einrichtungen der EU aus, um eine bessere
Unterrichtung der Offentlichkeit tiber die Video-
Uberwachung zu gewahrleisten. Diese Empfehlun-
gen betrafen unter anderem

- das Anbringen, den Standort und den Inhalt von
Hinweisen vor Ort (Piktogramme mit einigen
grundlegenden Angaben), die kenntlich
machen, dass der betreffende Bereich lber-
wacht wird;



- eine ausfiihrlichere Datenschutzerklarung, in
der Griinde und Form der Videoliberwachung
sowie die Schutzvorkehrungen und die Moglich-
keiten des Einzelnen zur Wahrnehmung seiner
Rechte zusammenfassend dargestellt sind;

- eine online verfligbare Videolberwachungsstra-
tegie, in welcher das Konzept des betreffenden
Organs bzw. der betreffenden Einrichtung aus-
fuhrlich beschrieben wird.

Die Rickmeldungen der untersuchten Organe und
Einrichtungen werden derzeit gepruft.

2.6. Konsultationen zu
verwaltungsrechtlichen
MafBnahmen

2.6.1. Konsultationen und
Beratung nach Artikel 28 Absatz 1
und Artikel 46 Buchstabe d

Am 23. November 2012 nahm der EDSB Leitlinien
zu Konsultationen im Bereich Aufsicht und Durch-
setzung an. Mit diesem Papier sollen Organen und
Einrichtungen der EU sowie DSB Handlungsemp-
fehlungen fiir die Konsultation des EDSB auf der
Grundlage von Artikel 28 Absatz 1 und Artikel 46
Buchstabe d der Verordnung geboten werden.

Nach MaBgabe von Artikel 28 Absatz 1 der Verord-
nung unterrichten die Organe und Einrichtungen
der EU den EDSB uber die Ausarbeitung verwal-
tungsrechtlicher Malnahmen im Zusammenhang

mit der Verarbeitung personenbezogener Daten.
Des Weiteren hat der EDSB gemaf Artikel 46 Buch-
stabe d der Verordnung die Aufgabe, die Organe
und Einrichtungen der EU von sich aus oder im
Rahmen einer Konsultation in allen Fragen, die die
Verarbeitung personenbezogener Daten betreffen,
zu beraten.

Bei der Ausarbeitung von MaBnahmen, die das
Recht auf Datenschutz berihren, missen die
Organe und Einrichtungen der EU sicherstellen,
dass vor der Annahme der MaBnahme der Einhal-
tung ihrer Verpflichtungen nach Ma3gabe der Ver-
ordnung angemessene Aufmerksamkeit gewidmet
wird. Eine der wirksamsten Vorgehensweisen
besteht hier darin, die DSB von Beginn an einzubin-
den und ihre Empfehlungen als interne Sachver-
standige einzuholen.

Wie in den Leitlinien des EDSB erlautert, sind die fur
die Verarbeitung Verantwortlichen gehalten, den
EDSB ausschlie8lich dann zu konsultieren, wenn
die Angelegenheit entweder a) eine gewisse Neu-
heit oder Komplexitat birgt (bezliglich derer der
DSB oder das Organ/die Einrichtung tatsachlich im
Zweifel ist) oder b) eindeutig die Rechte der betrof-
fenen Personen beriihrt (beispielsweise aufgrund
der mit der Verarbeitung verbundenen Risiken, auf-
grund der GréBenordnung der MalBnahme usw.).
Grundsatzlich sollte sich der EDSB nur mit Konsul-
tationen befassen, die zundachst dem DSB des
betreffenden Organs bzw. der betreffenden Ein-
richtung vorgelegt wurden (Artikel 24 Absatz 3 der
Geschaftsordnung).

Im Rahmen der Konsultationen zu den von Orga-
nen oder Einrichtungen geplanten verwaltungs-
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rechtlichen MalBnahmen wurde im Jahr 2012 eine
Vielzahl von Themen untersucht, von denen einige
im Folgenden dargestellt werden.

2.6.1.1. Inrechnungstellung der Kosten
flir private Festnetztelefonate der
einzelnen Mitarbeiter durch die EFSA

Am 1. Mérz 2012 antwortete der EDSB auf ein Konsulta-
tionsersuchen bezliglich der Verfahrensvorschriften der
Europédischen Behorde fiir Lebensmittelsicherheit,
denen zufolge jedem einzelnen Mitarbeiter die Kosten
fur seine privaten Festnetztelefonate in Rechnung
gestellt werden.

Der EDSB befasste sich zunachst mit der Frage, ob ihm
diese Verfahrensvorschrift der EFSA zur Vorabkontrolle
gemeldet werden musste. Der EDSB betonte, es sei zu
unterscheiden zwischen der Verarbeitung von Daten
ausschlieB3lich fir die verwaltungstechnische Abrech-
nung des Telefonverkehrs ohne jede Bewertung des
Verhaltens des Einzelnen einerseits und der Verarbei-
tung von Daten mit dem Ziel der Uberwachung und
Beurteilung des Verhaltens des Einzelnen andererseits
(beispielsweise, um eine Gibermafige oder unerlaubte
Nutzung des Telefons durch Mitarbeiter aufzudecken).
Wahrend die erstgenannte Form der Datenverarbei-
tung als solche nicht der Vorabkontrolle unterliegt, ist
fur Letztere durchaus eine derartige Kontrolle vorzu-
nehmen. Zwar enthielten die schriftlichen Verfahrens-
vorschriften der EFSA einen Verweis auf die Priifung der
genehmigten Nutzung der Telekommunikationssys-
teme, jedoch stellte der DSB der EFSA klar, dass der ein-
zige Zweck der Regelung in der Abrechnung und Ver-
waltung der Haushaltsmittel liege, und schlug daher
vor, diesen Verweis zu streichen.

Der EDSB vertrat die Auffassung, dass einige der in der
Musterrechnung des Telekommunikationsunterneh-
mens enthaltenen Datenkategorien fiir die Abrech-
nung nicht erforderlich seien. Insbesondere schlug er
vor, die Datenfelder mit Informationen zur Identifizie-
rung der angerufenen Personen und der nicht ange-
nommenen Anrufe aus der Rechnung zu streichen.

Darliber hinaus empfahl der EDSB, nur einer begrenz-
ten Zahl von Personen Zugang zu den Daten zu gewah-
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ren und diese befugten Personen daran zu erinnern,
dass der einzige Zweck der Daten in der Abrechnung
und Verwaltung der Haushaltsmittel besteht. SchlieB3-
lich sollte die EFSA ihren gegenwartigen und kiinftigen
Mitarbeitern angemessene Informationen gemaf Arti-
kel 11 oder Artikel 12 der Verordnung zur Verfligung
stellen.

2.6.1.2. Verbffentlichung des amtlichen
Verzeichnisses der Beamten und
Bediensteten der europdischen Organe
und Einrichtungen im Internet

Die Veroffentlichung der Namen, Aufgaben und
Kontaktangaben von Beamten und Bediensteten
auf den Websites europdischer Organe oder Ein-
richtungen ist mit der Verarbeitung personenbezo-
gener Daten durch die betreffenden Organe oder
Einrichtungen verbunden und unterliegt somit der
Verordnung. Dementsprechend muss die Verof-
fentlichung dieser Daten auf einem der in Artikel 5
der Verordnung aufgefiihrten Griinde fir die Verar-
beitung basieren.

In seiner Stellungnahme vom 8. Februar 2012 befand
der EDSB, die Veroffentlichung eines Mitarbeiterver-
zeichnisses konne auf Artikel 5 Buchstabe a der Ver-
ordnung basieren, da sie im offentlichen Interesse
erfolge, d. h. um die Zuganglichkeit und Transparenz
entsprechend Artikel 1 EUV und Artikel 15 AEUV zu
verbessern. Allerdings obliegt es den betreffenden
Organen oder Einrichtungen, im Einzelfall oder nach
Mitarbeiterkategorien zu evaluieren, ob eine solche
Veroffentlichung in bestimmten Fallen erforderlich ist
und welche Daten veroffentlicht werden mussen (bei-
spielsweise aufgrund der Aufgaben und Zustandig-
keiten der Mitarbeiter, ihrer haufigen Kontakte mit
externen Anspruchsgruppen usw.).

Im Sinne der Starkung und Klarstellung der Rechts-
grundlage fiir die Verarbeitung empfahl der EDSB, die
betreffenden Organe oder Einrichtungen sollten
einen Beschluss oder einen anderen Verwaltungsakt
verabschieden, um den Zweck, die Voraussetzungen
und Modalitaten fiir die Veroffentlichung und andere
relevante Merkmale des Verzeichnisses festzulegen.

Die gegenwartigen und kiinftigen Mitarbeiter soll-
ten nach MaBgabe der Verordnung (Artikel 11 und
Artikel 12) klare und verstandliche Informationen
erhalten und das Recht haben, aus zwingenden
und schutzwiirdigen Griinden Widerspruch gegen
die Veroffentlichung einzulegen (Artikel 18). Dari-
ber hinaus sollten die betreffenden Organe oder
Einrichtungen alle erforderlichen MaBnahmen
ergreifen, um zu verhindern, dass im Verzeichnis
enthaltene personenbezogene Daten flir Zwecke
des Direktmarketings, des Spammings oder ande-
rer boswilliger Handlungen verwendet werden (vgl.
Artikel 38 Absatz 2).



2.6.1.3. EACI - flir unbefristete Vertrdge
sollten nur relevante Bescheinigungen
erfasst werden

Der EDSB wurde vom DSB der Exekutivagentur fir
Wettbewerbsfahigkeit und Innovation (EACI) gemaf3
Artikel 46 Buchstabe d der Verordnung (EG) Nr.
45/2001 beziiglich der Erfassung von CAST-Bes-
cheinigungen aller bei der EACI beschaftigten Ver-
tragsbediensteten konsultiert.

Ziel der Bearbeitung von CAST-Bescheinigungen ist
es, die Personalakten von Vertragsbediensteten zu
vervollstandigen und zu aktualisieren, da dies die
Voraussetzung fiir einen unbefristeten Vertrag mit
der EACI ist. In seiner Antwort vom 23. Juli 2012
befand der EDSB, dass die Verarbeitung prinzipiell
der Verordnung entspricht.

Allerdings stellte der EDSB fest, dass die Mitarbeiter
der EACI von der Personalabteilung auch um Vor-
lage von CAST-Bescheinigungen gebeten werden,
die sich auf eine andere Funktionsgruppe als diejen-
ige beziehen, fiir die sie bei der EACI eingestellt wur-
den und flr die sie einen unbefristeten Vertrag
erhalten sollen. Fiir diesen besonderen Fall hob der
EDSB hervor, dass CAST-Bescheinigungen nicht als
fur den neuen Zweck relevant betrachtet werden
kénnen und empfahl, die Personalabteilung solle
lediglich diejenigen CAST-Bescheinigungen verlan-
gen, die fiir die Funktionsgruppe, fiir die die Bedien-
steten eingestellt wurden, relevant sind.

2.6.1.4. Konsultation zu den
liberarbeiteten Mustern fiir
Datenschutzklauseln des Europdischen
Amtes flir Betrugsbekdmpfung (OLAF), die
in Vereinbarungen (iber die
Verwaltungszusammenarbeit mit
Drittlandsbehérden und internationalen
Organisationen Verwendung finden sollen
In seinen Stellungnahmen vom 3. April 2012 und

vom 16. Juli 2012 erkannte der EDSB an, dass die
Fahigkeit des OLAF zum Informationsaustausch mit

Drittlandsbehdrden und internationalen Organisati-
onen bei der Bekampfung von Betrug mit internati-
onaler Dimension eine wichtige Rolle spielt. Jegli-
cher Austausch personenbezogener Daten muss
allerdings im Einklang mit dem bestehenden recht-
lichen Rahmen fiir die grenziiberschreitende Uber-
mittlung personenbezogener Daten durch Organe
und Einrichtungen der EU erfolgen, insbesondere
mit Artikel 9 der Verordnung.

Der EDSB forderte das OLAF nachdriicklich auf, die
vorhandenen substanziellen Garantien, die Mecha-
nismen fir die Einhaltung der Vorschriften und die
Rechtsbehelfsmechanismen zu starken. Unter
anderem sprach der EDSB die folgenden Empfeh-
lungen aus:

- Das OLAF sollte seine Partner mit Bedacht aus-
wahlen und eine erste Beurteilung ihrer Fahigkeit
und Bereitschaft vornehmen, die Klauseln der
Vereinbarungen iiber die Verwaltungszusam-
menarbeit und ihrer Anhédnge einzuhalten.

- Das OLAF sollte die erforderlichen MaBnahmen
ergreifen, mit denen sich, soweit méglich, die
korrekte Anwendung der Vereinbarung durch
die Partner Uberpriifen lasst, und dem EDSB
regelmafig Bericht erstatten.

- Tritt ein Problem auf, sollten OLAF und seine
Partner alles in ihren Kraften Stehende fiir des-
sen Losung unternehmen; dazu gehoéren gege-
benenfalls und bei Bedarf auch konkrete Zuge-
standnisse an betroffene Personen.

2.6.1.5. Ubermittlung medizinischer Daten
aus Einstellungsuntersuchungen zwischen
den drztlichen Diensten der Organe

Entsprechend dem Urteil des Gerichts flr den
offentlichen Dienst in der Rechtssache F-46/09, V/
Europaisches Parlament, reichte die Generaldirek-
tion Humanressourcen und Sicherheit der Europai-
schen Kommission ein Konsultationsersuchen nach
Artikel 28 Absatz 1 der Verordnung beztiglich der
Ubermittlung medizinischer Daten aus Einstel-
lungsuntersuchungen zwischen den arztlichen
Diensten der Organe ein. Die GD HR ubermittelte
den vom Kollegium der Verwaltungsleiter zu
genehmigenden Entwurf einer Schlussfolgerung,
eine Erlauterung zu diesem Entwurf, einen Entwurf
eines Formblatts fur eine Einwilligungserklarung
und eine Datenschutzerklarung.

Der EDSB ermittelte drei Bereiche, zu denen Analy-
sen vorzunehmen waren.

« Im Hinblick auf die RechtmdBigkeit der Verarbei-
tung stellte er klar, dass die Verarbeitung nicht
ausschlieBlich auf einer Einwilligung basieren



diirfe, da diese im Kontext einer Beschaftigung
eine schwache Rechtsgrundlage darstelle und
somit lediglich als ergdnzende SchutzmaR-
nahme fiir den Datentransfer zu gelten habe. Er
empfahl, die Kommission solle eindeutig dar-
auf hinweisen, dass die internen Regelungen
die wichtigste Rechtsgrundlage darstellen, wie
dies in Artikel 5 Buchstabe a der Verordnung
(EG) Nr. 45/2001 vorgeschrieben sei.

Zum Grundsatz der Notwendigkeit unterstrich
die Kommission den ,Nutzen” der Grinde fir
den Datentransfer: Die Vermeidung einer zwei-
ten Untersuchung durch ein weiteres Organ
verringere die Kosten, beschleunige das Ver-
fahren und wirke Betrugsversuchen entgegen.
Der EDSB verwies auf das Urteil in der Rechtssa-
che V/Europdisches Parlament (Randnummer
131), in dem der Grundsatz der Notwendigkeit
durch die Verwendung des Begriffs der ,Uner-
lasslichkeit” gestarkt wurde. Der EDSB empfahl
der Kommission, Griinde vorzubringen, aus
denen der Transfer notwendig und unerlasslich
im Sinne von Artikel 7 der Verordnung sei, und
jeden Verweis auf einen reinen ,Nutzen” zu
unterlassen.

Bezlglich der Einwilligung und des Rechts, diese
zurtickzuziehen, hatte die Kommission einen
Opt-in-Mechanismus vorgesehen. Der EDSB
schlug jedoch vor, die Kommission solle kon-
kret angeben, dass die betroffenen Personen
ihre Einwilligung jederzeit und nicht nur inner-
halb von zehn Tagen zuriickziehen und unbe-
schadet ihrer Rechte ihre Einwilligung verwei-
gern kénnen. Ferner sollten betroffene
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Personen, die ihre Einwilligung verweigern,
nicht des Betrugs verdachtigt werden.

Im Rahmen des Follow-up zu dieser Konsultation
stellte der EDSB fest, dass die Kommission ange-
messene MaBnahmen zur Umsetzung seiner Emp-
fehlungen ergriffen hat. Die Kommission wird
daher ihren Entwurf einer Schlussfolgerung dem
Kollegium der Verwaltungsleiter zur Genehmigung
vorlegen, sodass die Organe und Einrichtungen der
EU im Sinne einer Harmonisierung dieselben inter-
nen Regelungen verabschieden kénnen.

2.7. Orientierungsvorgaben
fiir den Datenschutz

Die bei der Anwendung der Datenschutzverordnung
gesammelte Erfahrung erméglichte es den
Mitarbeitern des EDSB, ihr Fachwissen in allgemeine
Orientierungsvorgaben fiir die Organe und
Einrichtungen umzusetzen. Im Jahr 2012 erfolgte dies
mittels FolgemalBnahmen zu den zuvor verabschiede-
ten Leitlinien zur Verarbeitung personenbezogener
Daten im Rahmen der Erfassung von Abwesenheiten
und Gleitzeit, durch WeiterbildungsmalSnahmen fiir
DSK und Workshops fiir die fiir die Verarbeitung
Verantwortlichen sowie durch die Einrichtung eines
eigenen Bereichs fiir DSB auf der Website des ESDB
und einer telefonischen Hotline fiir DSB.

Der EDSB erarbeitet gegenwirtig Leitlinien fiir Urlaub
und Abwesenheiten, Ausschreibungen, Auswahl von
Sachverstdndigen, elektronische Uberwachung und
Datentibermittlungen.




2.7.1. Thematische Leitlinien

Follow-up-Bericht tiber die Leitlinien zur
Videoliberwachung

Im Februar 2012 hat der EDSB einen Follow-up-
Bericht vorgelegt, in dem er den Stand der Einhaltung
seiner im Marz 2010 veroffentlichten Leitlinien zur
Videouberwachung durch die EU-Organe und -Ein-
richtungen erortert.

Dieser Follow-up-Bericht stellt eine systematische und
vergleichende Analyse der Sachstandsberichte dar, die
von 42 EU-Organen und -Einrichtungen eingereicht
wurden. Im Ergebnis konnte sich der EDSB vergewis-
sern, dass die Leitlinien dazu beigetragen hatten,
Bewusstsein und Transparenz im Hinblick auf die Video-
Uberwachung innerhalb der Einrichtungen zu starken.

Der EDSB stellte fest, dass die Organe und Einrichtun-
gen, von denen Sachstandberichte eingegangen
sind, betrachtliche Anstrengungen unternommen
haben, um die Leitlinien einzuhalten. Dies gilt insbe-
sondere im Hinblick auf den Umfang der Beteiligung
insgesamt, den begrenzten Einsatz von Videoiiberwa-
chungssystemen, die die Privatsphare stark verletzen,
sowie die Ansatze zu einem ,Privacy by design” (ein-
gebauter Datenschutz).

Zugleich dulerte der EDSB seine Enttduschung dar{-
ber, dass beinahe zwei Jahre nach der Annahme der
Leitlinien und mehr als zwei Jahre nach Beginn des
Beratungsprozesses die Umsetzung der Leitlinien in
mehreren Einrichtungen auf Eis gelegt worden sei
oder mit erheblichen Verzégerungen stattfinde. Dies
betreffe Aspekte wie den Inhalt der vor Ort anzubrin-
genden Hinweise auf die Videolberwachung, die Ver-
offentlichung von Videoliberwachungsrichtlinien im
Internet, fehlende Folgenabschatzungen sowie unzu-
reichende Datenschutzschulungen.

In seinem Follow-up-Bericht wies der EDSB nicht nur
auf vorbildliche Verfahren hin, sondern beleuchtete
auch die Defizite in denjenigen Organen und Einrich-

tungen, die hinsichtlich ihrer Bemiihungen um die
Gewadhrleistung der Einhaltung der Leitlinien im
Riickstand sind. Darliber hinaus kiindigte er Folge-
maBnahmen an.

Leitlinien zur Verarbeitung
personenbezogener Daten im Rahmen
der Erfassung von Abwesenheiten und
Gleitzeit

Im Dezember 2012 verdffentlichte der EDSB Leitlinien
zur Verarbeitung personenbezogener Daten im Rah-
men der Erfassung von Abwesenheiten und Gleitzeit.

Die Leitlinien haben die Verarbeitung personenbe-
zogener Daten im Rahmen der Erfassung krank-
heitsbedingter Fehlzeiten, des Jahresurlaubs und
aller Formen der Dienstbefreiung im Zusammen-
hang mit den Arbeitsbedingungen von Beamten,
Bediensteten auf Zeit, Vertragsbediensteten und
abgeordneten nationalen Sachverstandigen zum
Gegenstand. Dariiber hinaus beinhalten sie eine
Analyse der Verarbeitungen im Rahmen des Zeiter-
fassungssystems fiir die Gleitzeit.

Die Leitlinien sollen allen behdordlichen Daten-
schutzbeauftragten und fir die Verarbeitung Ver-
antwortlichen praktische Orientierung und Hilfe-
stellung bei der Aufgabe bieten, dem EDSB
bestehende und/oder kiinftige Datenverarbei-
tungsvorgange zu melden. Das Netz der behérdli-
chen Datenschutzbeauftragten wurde im Oktober
2012 zu dem Entwurf konsultiert. Die Leitlinien sol-
len jenen Organen und Einrichtungen, die bislang
keine Verfahren gemeldet haben, als Grundlage fiir
die Meldung dienen und von allen Organen und
Einrichtungen als praktische Handlungsempfeh-
lung herangezogen werden.

Im Hinblick auf die Verarbeitungen im Zusammen-
hang mit Abwesenheiten verweist der EDSB nach-
driicklich auf die Vertraulichkeitspflicht der mit der
Verarbeitung gesundheitsbezogener Daten (besonde-




rer Datenkategorien) betrauten Personen sowie auf
die Verpflichtung, die Qualitat der verarbeiteten Daten
zu gewahrleisten. Ein weiterer wichtiger Aspekt, auf
dem besonderes Augenmerk liegen muss, ist die Auf-
bewahrungsfrist fiir Daten tGber Abwesenheiten.

Im Hinblick auf die Verarbeitung von Daten fiir die
Gleitzeiterfassung nennt der EDSB Beispiele fir
Falle, in denen eine Meldung zur Vorabkontrolle
erforderlich bzw. nicht erforderlich ist. Der EDSB
verweist zudem nachdriicklich auf das Recht der
betroffenen Personen auf Auskunft und Berichti-
gung. SchlieBlich analysiert er in den Leitlinien die
Méglichkeiten fiir eine Verkniipfung der Daten aus
Zeiterfassungssystemen mit anderen Systemen.

2.7.2. Weiterbildung und Workshops

Am 14. Juni und am 20. September 2012 organisierte
der EDSB in Briissel zwei Workshops flir Daten-
schutzkoordinatoren (DSK). Mit 42 bzw. 13 Teilneh-
mern waren beide Veranstaltungen gut besucht.
BegriiRt wurden Datenschutzkoordinatoren aus sie-
ben Organen und Einrichtungen (Kommission, Euro-
paisches Parlament, Rat, Europdische Zentralbank,
Europaische Investitionsbank, Europaischer Auswarti-
ger Dienst, Rechnungshof). Im Zuge dieser Workshops
hielten DSB und Mitarbeiter des EDSB aus dem Bereich
Aufsicht Vortrdage, die gute Einblicke sowohl in die
Theorie als auch in vorbildliche Verfahren vermittel-
ten. Die Teilnehmer duBerten sich positiv Gber die
Workshops und betonten unter anderem den wertvol-
len Austausch mit Kollegen aus anderen Organen und
Einrichtungen sowie mit Mitarbeitern des EDSB.

Nach der Veroffentlichung der Leitlinien des EDSB
Uber Personalbeurteilungen® und diesbeziglicher
Stellungnahmen im Rahmen von Vorabkontrollen, in
denen er sich erneut mit den Aufbewahrungsfristen
fur Beurteilungsdaten befasst hatte, veranstaltete der
EDSB am 4. Dezember 2012 einen Workshop Uber die
Aufbewahrung von Daten im Rahmen von Personal-
beurteilungen. Zu den Teilnehmern des Workshops,
der in den neuen Dienstraumen des EDSB stattfand,
zdhlten Vertreter von Personalabteilungen, Beauf-
tragte fir die Verwaltung von Dokumenten, DSB des
Rates, der Kommission, des Europaischen Parlaments,
der EZB und der Exekutivagenturen sowie Mitarbeiter
des EDSB. Ziel dieses Workshops war es, die Erorte-
rung der geltenden Aufbewahrungsfristen fiir Beur-
teilungsdaten in Personalakten und der diesbezigli-
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chen Datenschutzregelungen voranzutreiben. Der
EDSB hoffte, ein besseres Verstandnis fur die Erforder-
nisse der EU-Verwaltung zu gewinnen und Aufbe-
wahrungsfristen flr die in diesem Zusammenhang
erfassten und verarbeiteten Dokumente festzulegen.

Letztendlich vereinbarten die Teilnehmer, eine
Umfrage durchzufiihren, um Informationen (aus-
fuhrliche Beispiele) iber die Erfordernisse der Ver-
waltung im Hinblick auf die Aufbewahrung beson-
derer Kategorien von Dokumenten zu erheben.
Diese sollte nach ihrem Abschluss an alle DSB zur
Weiterleitung an die einschlagigen Abteilungen
Ubermittelt werden, um weitere Beitrdge einzuho-
len. Die so zusammengetragenen Informationen
konnten die Grundlage fir die Erarbeitung eines
Vorschlags fiir angemessene Aufbewahrungsfristen
fir besondere Kategorien von Dokumenten
bilden.

2.7.3.,DPO Corner” und andere
Instrumente
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Wie im Jahresbericht 2011 angekiindigt, wurde im
Juli 2012 auf der Website des EDSB die ,DPO Corner”
eingerichtet. Dabei handelt es sich um einen
geschiitzten Bereich, zu dem nur die DSB der Organe
und Einrichtungen der EU Zugang haben. Er bietet
einschlagige Informationen und praktische Instru-
mente zu Unterstlitzung der DSB bei der Wahrneh-
mung ihrer Aufgaben, wie beispielsweise Informatio-
nen Uber Rolle und Aufgaben der DSB, eine Vielzahl
von Mustern und Prdsentationen fiir die Sensibilisie-
rungstatigkeit der DSB, Zusammenfassungen der
jungsten Entwicklungen aus der Welt des Daten-
schutzes und einen Veranstaltungskalender (Weiter-
bildungsmaBnahmen und Sitzungen). Diese Informa-
tionen werden regelmafig aktualisiert.

Dariiber hinaus wurde eine Hotline eingerichtet, Gber
die DSB Antworten auf grundlegende Fragen erhalten
oder an einen Sachbearbeiter weitergeleitet werden,
der Fragen zu einem bestimmten Thema oder Fall
beantworten kann (siehe Abschnitt 2.2, Behordliche
Datenschutzbeauftragte).



Strategisches Ziel

Sicherstellung der Anerkennung der Datenschutzan-
forderungen durch den EU-Gesetzgeber (Kommis-
sion, Parlament und Rat) und der Einbeziehung des
Datenschutzes in neue Rechtsvorschriften

Leitprinzipien

- Der EDSB ist bestrebt, bereits in einer frithen
Phase der politischen Entscheidungsfindung
konstruktiv mit politischen Entscheidungstra-
gern zusammenzuarbeiten.

- Der EDSB stiitzt sich auf seine Kenntnisse in
den Bereichen Recht und Technologie, um kre-
ative Losungen zu finden, die sowohl den poli-
tischen Zielen als auch den Grundsatzen des
Datenschutzes und des Schutzes der Privat-
sphare férderlich sind.

- Der EDSB erarbeitet praktische Losungen, ins-
besondere in komplexen Politikbereichen, in
denen es bisweilen schwer ist, ein Gleichge-
wicht herzustellen und eine angemessene
Beurteilung vorzunehmen.

- Der EDSB setzt sich dafiir ein, dass der Daten-
schutz in allen Kompetenzbereichen der EU
fest in Politik und Recht verankert wird.

3.1. Einleitung:
Jahresriickblick und
wichtigste Tendenzen

Im Jahr 2012 waren im Datenschutz bedeutende
Veranderungen zu beobachten. Die Kommission
veroffentlichte auch in diesem Jahr eine ganze Reihe
von Rechtsetzungsvorschldagen mit Auswirkungen
auf den Datenschutz, wobei die umfassende Reform
der geltenden Datenschutzbestimmungen das wich-
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tigste Thema bildete. Dieses Projekt stellte im Jahr
2012 erneut einen wichtigen Punkt der Agenda des
EDSB dar und wird auch mit Fortschreiten des Recht-
setzungsverfahrens nicht an Bedeutung verlieren.
Die vergangenen und laufenden Debatten im Euro-
paischen Parlament und im Rat haben fiir ein zuneh-
mendes Interesse an dieser Reform seitens zahlrei-
cher offentlicher und privater Interessentrager
sowohl innerhalb als auch auBBerhalb der EU gesorgt.
Der Prozess hat ferner ein grundlegendes Verstand-
nis der EU-Organe und Einrichtungen fiir die der
Reform zugrundeliegenden Prinzipien offenbart.

Im Trend der vergangenen Jahre hat sich die Vielfalt
der in den Stellungnahmen des EDSB behandelten
Themenbereiche weiter vergrof3ert. Neben traditio-
nellen Prioritaten, wie z. B. der Weiterentwicklung des
Raums der Freiheit, der Sicherheit und des Rechts
oder internationalen Datentransfers, gewinnen neue
Themen an Bedeutung. Bei mehreren der 2012 ange-
nommenen Stellungnahmen standen der digitale
Markt und der Verbraucherschutz im Online-Umfeld
im Mittelpunkt. Besonders hervorzuheben sind hier
die Themen personenbezogene Gesundheitsdaten
und personenbezogene Kreditinformationen.

Ferner veroffentlichte der EDSB im Jahr 2012 eine
Stellungnahme zum Cloud-Computing, in der er
nachdriicklich auf die Datenschutzgrundsatze und
die Bedeutung ihrer ordnungsgemaf3en Umsetzung
in diesem wichtigen Bereich hinwies und die erforder-
lichen Standards fiir den Datenschutz in der Cloud
ausflhrlich beschrieb und begriindete. Zweck solcher
Stellungnahmen ist die Bereitstellung von Hand-
lungsempfehlungen und Benchmarks fiir in den Mit-
telpunkt des 6ffentlichen Interesses riickende The-
men und datenschutzrechtliche Fragen.

Die fortschreitende Interoperabilitat zwischen
modernen Verbrauchertechnologien und dem
Internet (wie beispielsweise bei intelligenten Gera-
ten) ist mit neuen Herausforderungen verbunden,



wenn es darum geht, die Verarbeitung personenbe-
zogener Daten auf die Zwecke zu beschranken, fiir
die diese Daten erhoben wurden. Der Zugang zu ver-
traulichen Informationen sowie die Nutzung zuvor
irrelevanter oder unzuganglicher Daten zu neuen
Zwecken standen im Zentrum einiger der jlingsten
Arbeiten des EDSB. Ein Beispiel fiir diese Entwicklung
sind intelligente Messsysteme, zu denen der EDSB
eine Stellungnahme abgegeben hat. Derartige Sys-
teme kdnnen zwar erhebliche Energieeinsparungen
ermoglichen, bergen jedoch zugleich des Potenzial
fir eine Form der hauslichen Uberwachung.

In Bezug auf den Raum der Freiheit, der Sicherheit
und des Rechts war die Frage der Notwendigkeit ein
standiges Thema. Der EDSB gab mehrere Stellung-
nahmen ab, in denen dieser Grundsatz des Daten-
schutzes eine herausragende Rolle spielte. Dies war
der Fall bei den Stellungnahmen des EDSB zu Euro-
dac’, zum SIS 118 und zum Europadischen Zentrum zur
Bekdmpfung der Cyberkriminalitat®. Der EDSB ist sich
der zunehmenden Neigung der Strafverfolgungsbe-
horden voll bewusst, zum Zwecke der Verbrechen-
spravention einen umfassenderen Zugang zu ande-
ren Datenbanken, wie beispielsweise der Zoll- und
Einwanderungsbehorden, zu fordern.

Auch zum Binnenmarkt wurden 2012 mehrere Stel-
lungnahmen verfasst, wobei ein zusatzlicher Schwer-
punkt auf dem digitalen Markt lag. Unter anderem
nahm der EDSB ein Paket von vier Stellungnahmen
zum Thema Finanzmarktregulierung an.

3.2, Strategischer Rahmen und
Prioritaten

3.2.1. Umsetzung der Beratungsstrategie

Obwohl sich die Arbeitsverfahren des EDSB auf dem
Gebiet der Beratung im Laufe der Jahre weiterent-
wickelt haben, hat sich das grundlegende Konzept
nicht gedndert. Das im Marz 2005 verabschiedete
Strategiepapier mit dem Titel Der EDSB als Berater der
Organe und Einrichtungen der Gemeinschaft im
Zusammenhang mit Vorschldgen fiir Rechtsvorschrif-
ten und zugehérigen Dokumenten ist nach wie vor

Die wichtigsten Instrumente der Beratungstdtigkeit
des EDSB sind seine — auf der Grundlage von Artikel
28 Absatz 2 oder Artikel 41 der Verordnung (EG) Nr.
45/2001 angenommenen — formlichen Stellung-
nahmen, welche eine vollstéindige Analyse aller da-
tenschutzbezogenen Elemente eines Vorschlags der
Kommission oder sonstigen relevanten Instruments
beinhalten.
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aktuell, wenngleich es jetzt im Lichte des Vertrags
von Lissabon gelesen werden muss.

Die Beratung bei Rechtsetzungsvorschlagen auf der
Grundlage von Artikel 28 Absatz 2 der Verordnung
bildet den Kern der Beratungsfunktion des EDSB.
Nach diesem Artikel konsultiert die Kommission den
Europdischen Datenschutzbeauftragten, wenn sie
einen Vorschlag fiir Rechtsvorschriften beziiglich des
Schutzes der Rechte und Freiheiten von Personen
annimmt. In seinen Stellungnahmen analysiert der
EDSB umfassend die datenschutzrechtlichen Aspekte
eines Vorschlags oder sonstigen Texts.

In der Regel verfasst der EDSB Stellungnahmen zu
nichtlegislativen Dokumenten (wie Arbeitsdokumen-
ten, Mitteilungen oder Empfehlungen der Kommis-
sion) nur dann, wenn fiir diese der Datenschutz eine
zentrale Rolle spielt. Gelegentlich verfasst er Kom-
mentare mit starker beschrankter Zielsetzung, um
rasch eine grundlegende politische Botschaft zu ver-
mitteln, einen oder mehrere technische Aspekte zu
beleuchten oder friihere Bemerkungen zusammenzu-
fassen oder zu wiederholen.

Der EDSB begleitet die Organe und Einrichtungen der
EU in allen Phasen der Politikentwicklung und Gesetz-
gebung als Berater und macht sich im Rahmen seiner
beratenden Funktion ein breites Spektrum weiterer
Instrumente zunutze. Auch wenn diese Tatigkeit
enge Kontakte mit den Organen voraussetzt, bleibt
fur den EDSB die Gewdhrleistung seiner Unabhdngig-
keit von liberragender Bedeutung.

Zudem stehen dem ESDB weitere Instrumente zur
Verfligung, wie beispielsweise Prasentationen,
erlauternde Schreiben, Pressekonferenzen oder
Pressemitteilungen. So werden haufig im Anschluss
an die Veroffentlichung von Stellungnahmen Pra-
sentationen im Ausschuss fiir birgerliche Freihei-
ten, Justiz und Inneres (LIBE) des Europaischen Par-
laments oder in den zustdandigen Arbeitsgruppen
des Rates durchgefiihrt.

Unlangst wurde die Veroéffentlichung von Prospektiv-
stellungnahmen in das Instrumentarium des EDSB
aufgenommen. Der EDSB bedient sich dieses neuen
Instruments, um Bedeutung und Nutzen der ord-
nungsgemalen Umsetzung der Datenschutzgrund-
satze zu erlautern. Diese Stellungnahmen, die der
EDSB auf eigene Initiative verfasst, stehen nicht mit
einem bestimmten Rechtsetzungsvorschlag in
Zusammenhang, sondern sollen vielmehr Handlungs-
empfehlungen geben und als Priifsteine fiir grundle-
gende datenschutzrechtliche Fragestellungen und
Grundsatze dienen.

Die Beratungen mit der Kommission finden in ver-
schiedenen Stufen der Ausarbeitung von Vorschla-
gen statt; je nach Themenstellung und der Herange-
hensweise der Dienststellen der Kommission variiert
die Haufigkeit solcher Kontakte. Dies gilt insbeson-
dere fir langfristige Projekte wie die Reform des



Rechtsrahmens fur das OLAF, fir die der EDSB in
unterschiedlichen Phasen Beitrage leistete.

Formalen Beratungsmalinahmen gehen recht haufig
informelle Kommentare voraus. Wenn die Kommis-
sion eine neue Rechtsetzungsmalinahme mit Aus-
wirkungen auf den Datenschutz erarbeitet, wird der
Entwurf dem EDSB in aller Regel wahrend der
dienststellentibergreifenden Konsultation, also vor
der abschlieBenden Fertigstellung und Veroffentli-
chung des Vorschlags, Gibermittelt. Diese informel-
len Kommentare — im Jahr 2012 waren es 37 -
ermoglichen die Behandlung datenschutzrechtlicher
Fragen zu einem frithen Zeitpunkt, zu dem der Text
eines Vorschlags noch relativ problemlos gedndert
werden kann. Die Ubermittlung informeller Kom-
mentare an die Kommission ist ein probates Mittel,
um zu gewabhrleisten, dass den Grundsatzen des
Datenschutzes bereits in der Entwurfsphase eines

Rechtsetzungsvorschlags ordnungsgemal Rech-
nung getragen wird. Auf diese Weise konnen kriti-
sche Fragen sehr hdufig bereits in dieser Phase
geklart werden. Die informellen Kommentare sind
grundsatzlich nicht 6ffentlich. Wenn anschlie3end
eine Stellungnahme oder formliche Kommentare
verfasst werden, nimmt der EDSB darin fiir gewohn-
lich darauf Bezug, dass zuvor informelle Kommen-
tare vorgelegt wurden.

Nach der Vorlage von Kommentaren oder Stel-
lungnahmen des EDSB finden regelmaflige Kon-
takte mit den einschlagigen Dienststellen des
betreffenden Organs statt. In manchen Féllen sind
der EDSB und seine Mitarbeiter stark in die Debat-
ten und Verhandlungen im Europdischen Parla-
ment und im Rat eingebunden. In anderen Fallen
ist die Kommission in der Anschlussphase der
wichtigste Gesprachspartner.

Anzahl der legislativen Stellungnahmen zwischen 2004 und 2012
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3.2.2. Ergebnisse des Jahres 2012

Im Jahr 2012 setzte sich die stetige Zunahme der
Zahl der angenommenen Stellungnahmen fort. Der
EDSB gab 33 Stellungnahmen, 15 férmliche Kom-
mentare und 37 informelle Kommentare zu einer
breiten Palette von Themen ab. Mit diesen Stel-
lungnahmen und anderen Instrumenten der Ein-
flussnahme setzte der EDSB die Prioritaten fiir das
Jahr 2012 um, wie sie in seiner Tatigkeitsvoraus-
schau abgesteckt wurden.

3.3. Uberpriifung des
Rechtsrahmens der EU fiir
den Datenschutz

Das wichtigste Rechtsetzungsvorhaben des Jahres
2012 war fur den EDSB zweifelsohne das Daten-
schutzreformpaket. Er unterstrich wiederholt die
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Notwendigkeit auf den neuesten Stand gebrachter
und strengerer EU-Datenschutzvorschriften, und
am 25. Januar verabschiedete die Kommission ihr
Reformpaket, das zwei Rechtsetzungsvorschldage
umfasst: einen Vorschlag fir eine allgemeine Ver-
ordnung zum Datenschutz und einen Vorschlag fir
eine spezielle Richtlinie zum Datenschutz im
Bereich Polizei und Justiz.

In einer ersten Reaktion begriiSte der EDSB die all-
gemeine Verordnung als einen riesigen Schritt vor-
warts flir den Datenschutz in Europa und einen
ausgezeichneten Ausgangspunkt fiir die Annahme
europdischer Regeln zum Datenschutz, die robust
genug sind, um den Herausforderungen, vor die
uns die Informationstechnologie stellt, gerecht zu
werden.

Andererseits dulerte er sich jedoch duflerst kritisch
Uber den unzureichenden Inhalt der Richtlinie. Er
betonte, dass die Kommission ihrem Versprechen,



ein robustes System fir den
Datenschutz im Bereich Polizei
und Justiz zu schaffen, nicht
gerecht geworden sei, und stellte
die Frage, warum die Kommission
diesen Bereich von ihrer Absicht,
einen umfassenden Rechtsrah-
men vorzulegen, ausgeschlossen
habe.

Am 7. Mdrz 2012 nahm der EDSB
eine Stellungnahme an, in der er
seinen Standpunkt zu den bei-
den Vorschldagen ausfiihrlicher
darlegte. In einer 6ffentlichen
Erklarung kam er zu dem Schluss,
dass mit den beiden Rechtset-
zungsvorschldgen Europa nach
wie vor weit von einem umfas-
senden Paket von Datenschutz-
regeln auf nationaler und EU-
Ebene in allen Politikbereichen
der EU entfernt sei. Dies sei insbesondere darauf
zuriickzufiihren, dass die Vorschldge zahlreiche
existierende EU-Datenschutzregeln unangetastet
lieBen, so zum Beispiel die Datenschutzregeln fir
die EU-Organe und -Einrichtungen, sowie alle spe-
zifischen Instrumente im Bereich der
Strafverfolgung.

Was die vorgeschlagene Richtlinie betrifft, so
begriBte der EDSB die Tatsache, dass der Vor-
schlag auch die innerstaatliche Verarbeitung per-
sonenbezogener Daten abdeckt, als besondere
Verbesserung. Zugleich betonte er jedoch, dass
diese Garantie nur dann einen Mehrwert habe,
wenn die Richtlinie das Datenschutzniveau in dem
Bereich deutlich anhebe, was aber nicht der Fall
sei.

Er unterstrich, dass die vorgeschlagenen Regeln fiir
den Datenschutz im Strafverfolgungsbereich unan-
nehmbar schwach seien. Er stellte fest, dass es in
vielen Fallen keine wie auch immer geartete Recht-
fertigung dafiir gebe, von den in der Verordnung
vorgeschlagenen Regeln abzuweichen. Des Weite-
ren betonte er, der Strafverfolgungsbereich brau-
che einige spezielle Regeln, aber keine generelle
Absenkung des Datenschutzniveaus.

Der EDSB duBerte sich insbesondere besorgt Uber
die folgenden Aspekte:

« Mangel an Rechtssicherheit beziiglich der Wei-
terverwendung personenbezogener Daten
durch Strafverfolgungsbehorden;

- Fehlen einer allgemeinen Verpflichtung fir
Strafverfolgungsbehorden, die Einhaltung der
Datenschutzbestimmungen zu belegen;
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Der EDSB Peter Hustinx trifft Sabine Leutheusser-Schnarrenberger,
die Bundesjustizministerin Deutschlands

In seiner Stellungnahme zum Datenschutzreformpa-
ket unterstrich der EDSB mehrere positive Aspekte der
Verordnung:

- Die Vorschriften werden in allen Mitgliedstaaten
unmittelbar gelten;

- sie werden viele komplexe Regelungen und
Unstimmigkeiten beseitigen, die aus den derzeit
geltenden verschiedenen Umsetzungsgesetzen
der Mitgliedstaaten herriihren;

- sie werden die Rechte natirlicher Personen
starken;

- sie werden die Rechenschaftspflicht der fiir die Ver-
arbeitung Verantwortlichen fiir ihren Umgang mit
personenbezogenen Daten starken;

« durch sie werden die Rolle und die Befugnisse der
nationalen Aufsichtsbehorden deutlich aufgewer-
tet, und zwar nicht nur auf nationaler Ebene, son-
dern auch auf EU-Ebene im Rahmen des Européi-
schen Datenschutzausschusses (EDPB).

Zugleich duBerte der ESDB Bedenken unter anderem
zu den folgenden Aspekten:

- Es bestehen Moglichkeiten, grundlegende Prinzi-
pien und Rechte einzuschranken;

- es gibt mogliche Ausnahmeregelungen fir die
Datenibermittlung in Drittlander;

- der Kommission werden im Mechanismus fur
die Gewahrleistung der Kohdrenz zwischen den
Aufsichtsbehoérden tGberméafBige Befugnisse
Ubertragen;

« es sind neue Griinde fiir Ausnahmen vom Prinzip
der Zweckbindung vorgesehen.




- unzureichende Bedingungen fiir Datenliber-
mittlungen in Drittlander;

- unangemessen eingeschrankte Befugnisse der
Aufsichtsbehorden.

Im Laufe des Jahres hielt der EDSB mehrere Vortrage,
in denen er seinen Standpunkt zum Reformpaket
erlauterte, und beteiligte sich an den einschlagigen
Diskussionen. Er stand dem EU-Gesetzgeber weiterhin
mit Empfehlungen oder Erlauterungen zu seiner Posi-
tion zur Verfligung. Ferner leistete er im Rahmen sei-
ner Mitwirkung in der Artikel-29-Datenschutzgruppe
Beitrdge zu mehreren konkreteren Fragestellungen.

Dariiber hinaus unternahm der EDSB Anstrengun-
gen, um die Diskussion voranzutreiben. Im Septem-
ber und November organisierte er in enger Zusam-
menarbeit mit der Europaischen Rechtsakademie
(ERA) zwei Seminare zu den Vorschlagen. Bei diesen
Seminaren kamen zahlreiche Sachverstandige aus
nationalen Verwaltungen, Datenschutzbehérden,
Organen der EU, wissenschaftlichen Einrichtungen,
Drittlandern und dem privaten Sektor zusammen.
Ferner wurde eine Website zum Reformprozess ein-
gerichtet, auf der alle einschldagigen Dokumente
bereitgestellt werden und die lber einen Link auf
der Website des EDSB zugédnglich ist.

Die beiden Vorschldage wurden im Europdischen Par-
lament und im Rat ausgiebig erértert und haben die
Aufmerksamkeit zahlreicher Interessengruppen aus
dem o6ffentlichen Sektor, der Privatwirtschaft und
der Zivilgesellschaft auf sich gezogen. Die Lobbyak-
tivitaten in diesem Rechtsetzungsverfahren waren
auBlergewohnlich intensiv.

Als federflihrender Ausschuss fiir das Reformpaket
wurde der Ausschuss fiir biirgerliche Freiheiten, Justiz
und Inneres (LIBE) des Parlaments benannt. Fir die
Verordnung und die Richtlinie wurden zwei Berichter-
statter ernannt, die eng zusammenarbeiteten. Aktuelle
Informationen Uber die erzielten Fortschritte wurden
in mehreren Arbeitsdokumenten erfasst, in denen die
Ausgangspunkte und die wichtigsten Aspekte fiir die
weiterflihrende Debatte erldutert wurden. Die jahrli-
che Interparlamentarische Ausschusssitzung im Okto-
ber 2012 war den beiden Vorschldagen gewidmet. Die
beiden Berichtsentwiirfe wurden noch im Jahr 2012
zur Ubersetzung gesandt und am 9. Januar 2013 verdf-
fentlicht. Die Abstimmung im Plenum ist fiir das zweite
Halbjahr 2013 geplant. Gegen Ende des Jahres 2012
wurden Berichtsentwiirfe mehrerer anderer Aus-
schisse verdffentlicht.

Im Rat schritt der Prozess langsamer voran. In einer
Reihe langer, zweitdgiger Sitzungen der Arbeits-
gruppe ,Informationsaustausch und Datenschutz”
(DAPIX) erorterte der Rat unter der Federfiihrung
des danischen und des zyprischen Ratsvorsitzes
jeden einzelnen Artikel der Vorschlage. Der Verord-
nung wurde bei diesen Sitzungen die grofite Auf-

merksamkeit gewidmet, da die vorgeschlagene
Richtlinie insgesamt weniger begeistern konnte.

Im Rat wurden zeitgleich mehrere zentrale Themen
erortert, wie beispielsweise eine mogliche Differenzie-
rung zwischen dem offentlichen und dem privaten
Sektor in der Verordnung, die Verringerung des Ver-
waltungsaufwands der fiir die Verarbeitung Verant-
wortlichen und die Ausweitung der Befugnisse der
Kommission bezliglich der Verabschiedung von dele-
gierten Rechtsakten und Durchfiihrungsrechtsakten.
Unter irischem Vorsitz kiindigte der Rat an, im Jahr
2013 zlgiger voranzuschreiten, und fasste den
Abschluss der ersten Lesung fiir Anfang 2013 ins Auge.

3.4. Raum der Freiheit, der
Sicherheit und des Rechts
sowie internationale
Zusammenarbeit

Im Jahr 2012 nahm der EDSB drei formliche Kom-
mentare und drei Stellungnahmen zum Thema
RFSR und internationale Zusammenarbeit an.

3.4.1. EUROSUR

Am 8. Februar 2012 legte der EDSB Kommentare zum
Vorschlag fiir eine Verordnung des Europaischen Par-
laments und des Rates zur Errichtung eines Europai-
schen Grenziiberwachungssystems (EUROSUR) vor.
Ziel dieses Vorschlags ist die Verbesserung der Koor-
dinierung zwischen den Grenzkontrollbehérden und
der Grenzliberwachung. Hierzu errichten die Mit-
gliedstaaten nationale Koordinierungszentren, deren
Bewertungen in das von FRONTEX erarbeitete ,euro-
paische Lagebild” einflieBen.

Obgleich die Verarbeitung personenbezogener
Daten nicht die Absicht des Vorschlags ist, sind Situa-
tionen vorstellbar, in denen eine solche Verarbeitung
vorkommen kénnte. Daher empfahl der EDSB die Ein-
fihrung einer Bestimmung, die explizit und erschop-
fend die Umsténde aufzahlt, unter denen personen-
bezogene Daten in EUROSUR verarbeitet werden
diirfen, sowie die Klarstellung der Vorschriften tber
den Austausch von Informationen mit Drittlandern.

3.4.2. Sicherstellung und Einziehung
von Ertragen aus Straftaten in der
Europaischen Union

Am 18. Juni 2012 richtete der EDSB ein Schreiben an
die Europdische Kommission, in dem er sich zum Vor-
schlag fiir eine Richtlinie Gber die Sicherstellung und
Einziehung von Ertrdgen aus Straftaten in der EU
auBerte. Wenngleich der Vorschlag nicht direkt die
Verarbeitung personenbezogener Daten beinhaltet,



machte der EDSB die Kommission auf einige Aspekte
im Zusammenhang mit den Auswirkungen aufmerk-
sam, die einige Bestimmungen bei Umsetzung auf
nationaler Ebene auf den Datenschutz haben kénnen.

3.4.3. Europaisches Zentrum zur
Bekampfung der Cyberkriminalitat

Am 29. Juni 2012 nahm der EDSB eine Stellung-
nahme zur Mitteilung der Europdischen Kommis-
sion zur Errichtung eines Europdischen Zentrums
zur Bekdmpfung der Cyberkriminalitat (EC3) an. Er
empfahl, Position und Zustandigkeit des EC3 im
Hinblick auf den geltenden Rechtsrahmen und Auf-
gabenbereich von Europol zu kldren. Des Weiteren
warnte der EDSB vor den mit der geplanten direk-
ten Kommunikation zwischen dem EC3 und dem
Privatsektor sowie mit internationalen Datentrans-
fers verbundenen Datenschutzrisiken.

3.4.4. Migration zu SIS Il

Am 9. Juli 2012 nahm der EDSB eine Stellungnahme
zum Vorschlag fir eine Verordnung des Rates tGber
die Migration vom Schengener Informationssystem
(SIS) zum Schengener Informationssystem der zwei-
ten Generation (SIS Il) (Neufassung) an. Nach seiner
Inbetriebnahme wird das SIS Il erweiterte Funktiona-
litdten bieten, wie beispielsweise die Méglichkeit zur
Nutzung biometrischer Daten, neue Kategorien von
Ausschreibungen, die Moglichkeit zur Verkniipfung
unterschiedlicher Ausschreibungen (z. B. Personen-
und Fahrzeugausschreibungen) sowie eine Fazilitat
fur direkte Abfragen.

Der EDSB begriifite die im Vorschlag vorgenom-
mene Klarstellung, zu welchem Zeitpunkt der Migra-
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tion die SIS-II-Verordnung in Kraft treten wird. Er
wies jedoch auch auf Aspekte hin, die wichtige Risi-
ken darstellen konnten und folglich thematisiert
werden sollten, um sicherzustellen, dass die Migra-
tion wie geplant ablaufen wird.

Im Einzelnen sprach der EDSB die folgenden Emp-
fehlungen aus: Bessere Definition des Umfangs der
Migration im Rahmen des Vorschlags, da eindeutig
klargestellt werden sollte, welche Datenkategorien
migriert werden, ob die Migration eine Umwand-
lung der Daten beinhaltet, und wenn dies der Fall
ist, welche Anderungen vorgenommen werden; es
sollte eine umfassende Analyse der mit der Migra-
tion verbundenen Risiken sowie der MalBnahmen
zur Verringerung dieser Risiken durchgefiihrt wer-
den; es sollte eine konkrete Verpflichtung vorgese-
hen werden, die im Zuge der Migration vorgenom-
menen Verarbeitungen zu protokollieren; die
Testpflichten sollten strenger geregelt werden; es
sollten spezifische Sicherheitsmanahmen mit Blick
auf die mit der Migration verbundenen Risiken auf-
genommen werden.

3.4.5. Menschenhandel

Am 10. Juli 2012 veréffentlichte der EDSB seine Kom-
mentare zur Mitteilung der Kommission Uber eine
Strategie der EU zur Beseitigung des Menschenhan-
dels flr den Zeitraum 2012 bis 2016. Der EDSB
begrifte die Strategie und deren Ausrichtung auf
den Schutz der Grundrechte, wies jedoch darauf hin,
dass die Bekampfung des Menschenhandels ein
Bereich ist, der erhebliche Datenverarbeitungen
erforderlich macht, die in vielen Fallen auch perso-
nenbezogene Daten betrifft und folglich Risiken der
Verletzung der Privatsphare mit sich bringt.




Er betonte, dass der Datenschutz eine Grundvoraus-
setzung flr das gegenseitige Vertrauen sowohl zwi-
schen den Opfern und den an der Bekdampfung des
Menschenhandels beteiligten Behorden als auch zwi-
schen den Behorden selbst darstellt. Des Weiteren
zeigte der EDSB anhand praktischer und durchfiihrba-
rer Vorschlage auf, welchen Beitrag der Datenschutz
zu einer effektiveren und effizienteren Zusammenar-
beit zwischen allen Akteuren leisten kann.

3.4.6. Eurodac-Verordnung

Am 5. September 2012 nahm der EDSB eine Stel-
lungnahme zum gednderten Vorschlag fiur eine
Verordnung des Europdischen Parlaments und des
Rates Uber die Einrichtung von Eurodac fiir den
Abgleich der Fingerabdruckdaten von Asylbewer-
bern an. Eine bedeutsame Anderung in dieser Neu-
fassung des Vorschlags ist der Zugang von Strafver-
folgungsbehorden zu Eurodac-Daten.

Der EDSB rdaumte ein, dass die Verfiigbarkeit einer
Fingerabdruckdatenbank ein weiteres hilfreiches
Instrument zur Verbrechensbekdmpfung sein kann,
wies jedoch darauf hin, dass der Zugang zu Euro-
dac zu Strafverfolgungszwecken schwerwiegende
Auswirkungen auf den Schutz der personenbezo-
genen Daten einer gefahrdeten Bevolkerungs-
gruppe hat, und stellte in Frage, ob die Notwendig-
keit und die VerhaltnismaBigkeit eines solchen
Zugangs tatsachlich gegeben seien.

Sofern allerdings Notwendigkeit und Verhédltnisma-
Bigkeit eines Zugangs zu Eurodac zu Strafverfol-

gungszwecken ausreichend durch solide Nachweise
und zuverldssige Statistiken belegt sind, wéren nach
Auffassung des EDSB dennoch wirksamere Garantien
in den Vorschlag aufzunehmen, wie beispielsweise
das Vorliegen eindeutiger Hinweise, dass der mut-
mafiliche Tater Asyl beantragt hat, eine tatsachlich
unabhéangige Priifung und dieselben Zugangsbedin-
gungen fiir Europol wie fir die Mitgliedstaaten.

3.4.7. Sonderausschuss fur
organisiertes Verbrechen,
Korruption und Geldwasche (CRIM)
des Europaischen Parlaments

Ziel des im Jahr 2012 vom Europaischen Parlament
eingesetzten Sonderausschusses fiir organisiertes
Verbrechen, Korruption und Geldwasche (CRIM) ist
es, die GroBenordnung dieser Aktivitdten und ihrer
Auswirkungen auf die Europaische Union sowie die
derzeitige Umsetzung von EU-Vorschriften in diesem
Zusammenhang zu analysieren und zu bewerten.

Zum Ende seines Mandats am 1. April 2013 muss
der Ausschuss seine strategischen Empfehlungen
im Hinblick auf MalBnahmen und Initiativen in die-
sen Bereichen und damit zusammenhéangenden
Feldern der Sicherheitspolitik vorlegen. Da diese
Fragen erhebliche Auswirkungen auf den Daten-
schutz haben, war der EDSB erfreut, eine dauerhafte
Einladung zu den Sitzungen des CRIM-Ausschusses
zu erhalten. Er verfolgte die Arbeit des Ausschusses
und leistete gegebenenfalls Beitrage.



3.5. Binnenmarkt,
einschliefllich Finanzdaten

Im Jahr 2012 nahm der EDSB eine Reihe von Stel-
lungnahmen an, in denen er sich mit MaBnahmen
zum Binnenmarkt befasste und von denen einige
die Finanzmarkte zum Gegenstand hatten.

3.5.1. Zusammenarbeit der
Verwaltungsbehorden auf dem
Gebiet der Verbrauchssteuern

Am 27. Januar 2012 nahm der EDSB eine Stellung-
nahme zum Vorschlag der Kommission fir eine
Verordnung des Rates Uber die Zusammenarbeit
der Verwaltungsbehorden auf dem Gebiet der Ver-
brauchssteuern an. Ziel des Vorschlags ist in erster
Linie eine Uberarbeitung der Bestimmungen tiber
den automatischen Informationsaustausch sowie
Uber den Informationsaustausch auf Ersuchen zwi-
schen den Mitgliedstaaten.

Obgleich eine engere Zusammenarbeit zwischen
Steuerbehdérden im Hinblick die Bekdmpfung des
Betrugs bei Verbrauchssteuern von Nutzen sein
konnte, vertrat der EDSB die Auffassung, dass starkere
Garantien bezuglich der Verarbeitung und des Aus-
tauschs von Informationen erforderlich sind.

3.5.2. Anderung der Richtlinie iber
die Anerkennung von
Berufsqualifikationen

Am 8. Marz 2012 nahm der EDSB eine Stellungnahme
zum Vorschlag der Kommission fiir eine Anderung
der Richtlinie Gber die Anerkennung von Berufsquali-
fikationen an. Die beiden zentralen Aspekte des Vor-
schlags betreffen die Einfiihrung eines Vorwarnungs-
mechanismus sowie eines freiwilligen Europdischen
Berufsausweises. Die Verarbeitung personenbezoge-
ner Daten soll Giber das Binnenmarktinformationssys-
tem (IMI) erfolgen. Der EDSB beharrte darauf, dass der
von der Kommission vorgeschlagene Vorwarnungs-
mechanismus verhaltnismaBig bleiben misse, und
verlangte weitere Datenschutzgarantien. Unter
Berticksichtigung der VerhaltnismaBigkeit und des
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Abwagens von Rechten und Interessen, einschlieBlich
der Unschuldsvermutung, empfahl der EDSB unter
anderem, der Vorschlag solle festlegen, dass Vorwar-
nungen nur Ubermittelt werden diirfen, nachdem
eine zustandige Behorde oder ein Gericht eines Mit-
gliedstaates entschieden hat, einer Person die Aus-
Ubung ihres Berufs in dessen Hoheitsgebiet zu unter-
sagen, bestimmen, dass die Vorwarnung keine
Informationen Uber die Umstande und Grinde des
Verbots beinhalten darf, den Zeitraum fiir die Spei-
cherung der Vorwarnungen klaren und auf das abso-
lute Mindestmaf beschranken sowie sicherstellen,
dass die Empfangerbehérde samtliche Informationen,
die sie im Zusammenhang mit Vorwarnungen erhalt,
vertraulich behandelt und nicht weitergibt oder ver-
offentlicht, sofern nicht die Daten im Einklang mit den
Rechtsvorschriften des Mitgliedstaats veroffentlicht
wurden, der sie Ubermittelt hat.

3.5.3. Vorschlage fur eine Reform
der Finanzmarktregeln

Mehrere Vorschldge der Kommission fiir die Reform
der Finanzmarktregeln gaben Anlass zu dhnlichen
datenschutzrechtlichen Bedenken. Dies zeigt, dass
konzertierte Bemiihungen unternommen werden
missen, um diesen Bedenken zu begegnen und
Datenschutzgarantien in die Reformvorschlage
aufzunehmen.

Am 10. Februar 2012 veroffentlichte der EDSB ein
Paket von vier Stellungnahmen zu den Vorschldagen
der Kommission fiir die Reform der Finanzmarktregeln
in der EU. Die vier Vorschlage betreffen allesamt die
Uberwachung von Finanzdaten und haben somit
erhebliche Auswirkungen auf das Grundrecht auf
Datenschutz. Die Stellungnahmen haben die Reform
der Bankrechtsvorschriften, die Richtlinie und die Ver-
ordnung Uber Insider-Geschafte und Marktmanipula-
tion, die Verordnung und die Richtlinie Gber Markte
fiir Finanzinstrumente und die Uberarbeitung der Ver-
ordnung (iber Ratingagenturen zum Gegenstand.

Alle diese Vorschldge gaben Anlass zu dhnlichen
datenschutzrechtlichen Bedenken. Daher sprach der
EDSB die folgenden {ibergreifenden Empfehlungen
aus: Aufnahme materiellrechtlicher Bestimmungen,
durch welche die Anwendbarkeit der geltenden
Datenschutzvorschriften starker betont wird; Ergan-
zung der Vorschriften tiber Datentransfers in Drittlan-
der um konkrete Garantien; Beschrankung des
Zugangs zu Privatrdumen; Beschrankung der Auf-
zeichnung von Telefongesprachen und Dateniiber-
mittlungen auf ganz bestimmte, gravierende VerstoRe
gegen die vorgeschlagenen Rechtsvorschriften; klare
Nennung der Kategorien von Aufzeichnungen von
Telefongesprachen und Datenlbermittlungen, die
von Finanzinstituten gespeichert und/oder Uberwa-
chungsbehoérden zur Verfiigung gestellt werden miis-
sen; Bewertung der Notwendigkeit und Verhaltnisma-



Bigkeit der vorgeschlagenen Vorschriften Gber die
offentliche Bekanntmachung von Sanktionen, wobei
angemessene Garantien beziiglich der Verpflichtung
zur offentlichen Bekanntmachung festzulegen sind;
Sicherstellung des Schutzes der Identitat von Whist-
leblowern (internen Hinweisgebern); Gewahrleistung
der Wahrung des Rechts der beschuldigten Person auf
Verteidigung und Anhérung sowie des Rechts, gegen
eine sie betreffende Entscheidung oder MaBhahme
wirksame Rechtsmittel einzulegen.

3.5.4. Abschlussprifung

Am 13. April 2012 veréffentlichte der EDSB eine
Stellungnahme zu zwei Vorschlagen der Kommis-
sion bezliglich Abschlusspriifungen von Jahresab-
schliissen und konsolidierten Abschlissen. Die Vor-
schldage gaben in mehreren Bereichen - darunter
Informationsaustausch, Dokumentation, Veroffent-
lichung von Sanktionen und Meldung von Versto-
Ben - Anlass zu datenschutzrechtlichen Bedenken.

3.5.5. Europaische Risikokapitalfonds
und Europaische Fonds fiir soziales
Unternehmertum

Am 14. Juni 2012 veroffentlichte der EDSB eine Stel-
lungnahme Uber die Vorschldage der Kommission fir
eine Verordnung Uber Europaische Risikokapitalfonds
und fiir eine Verordnung liber Europaische Fonds fiir
soziales Unternehmertum. Der EDSB &uBerte in erster
Linie Bedenken dariiber, dass die vorgeschlagenen
Verordnungen im Hinblick auf die Datenschutzfragen
zu allgemein gehalten seien. In einigen Fallen sei nicht
klar, ob es zu einer Verarbeitung personenbezogener
Daten im Rahmen gewisser Bestimmungen der vorge-
schlagenen Verordnungen kommen werde, zum Bei-
spiel im Hinblick auf den Informationsaustausch, die
Ermittlungsbefugnisse der zustandigen Behérden und
die Einrichtung der Datenbanken der Europdischen
Wertpapier- und Marktaufsichtsbehorde (ESMA).
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3.5.6. Verbesserung der
Wertpapierabrechnungen in der
Europaischen Union

Am 9. Juli 2012 veroffentlichte der EDSB eine Stel-
lungnahme zu einem Vorschlag der Kommission
beziiglich Wertpapierabrechnungen in der Europa-
ischen Union und Zentralverwahrern. Der EDSB
auBerte Bedenken hinsichtlich der Bestimmungen
Uber die Ermittlungsbefugnisse der zustandigen
Behorden sowie den Informationsaustausch und
forderte die Aufnahme besonderer Garantien.

3.5.7. Entsendung von
Arbeitnehmern im Rahmen der
Erbringung von Dienstleistungen

Am 19. Juli 2012 veroffentlichte der EDSB eine Stel-
lungnahme zum Vorschlag der Kommission fiir eine
Richtlinie des Europdischen Parlaments und des
Rates zur Durchsetzung der Richtlinie 96/71/EG liber
die Entsendung von Arbeitnehmern im Rahmen der
Erbringung von Dienstleistungen und zum Vor-
schlag der Kommission fiir eine Verordnung des
Rates Uber die Ausiibung des Rechts auf Durchfiih-
rung kollektiver MaBnahmen im Kontext der Nieder-
lassungs- und der Dienstleistungsfreiheit.

Der EDSB begriifite die in dem Vorschlag Gber die
Entsendung von Arbeitnehmern unternommenen
Bemiihungen, auf datenschutzrechtliche Bedenken
einzugehen, sowie die Tatsache, dass fir die Verwal-
tungszusammenarbeit die Nutzung eines bestehen-
den Systems, namlich des Binnenmarktinformati-
onssystems (IMI), vorgeschlagen wird. In der Praxis
bietet das IMI bereits eine Reihe von Datenschutzga-
rantien. Dessen ungeachtet bestehen nach wie vor
gewisse Bedenken, hauptsachlich im Zusammen-
hang mit dem bilateralen Austausch, dem Zugriff
auf Register und dem ,Warnmechanismus”. Der
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EDSB empfahl eine weitere Klarstellung und Garan-
tien, um diese Bedenken auszurdaumen.

3.5.8. Versicherungsvermittlung,
OGAW und Basisinformationsblatter
fur Anlageprodukte

Am 23. November 2012 verdffentlichte der EDSB
eine Stellungnahme zu drei Vorschlagen der Kom-
mission bezliglich der Basisinformationsblatter fir
Anlageprodukte fur Kleinanleger, der Versiche-
rungsvermittlung und des Schutzes von Anlegern,
die Anteile von Investmentfonds kaufen. Die grof3-
ten datenschutzrechtlichen Bedenken des EDSB
betrafen die Notwendigkeit der Kldrung der Ermitt-
lungsbefugnisse der zustandigen Behorden, die
Einrichtung einer Datenbank durch die Europai-
sche Aufsichtsbehorde firr das Versicherungswesen
und die betriebliche Altersversorgung (EIOPA), die
Veroffentlichung verwaltungsrechtlicher Sanktio-
nen, einschlieBllich der Identitét der verantwortli-
chen Personen, und die Meldung von Rechtsverlet-
zungen (sogenannte whistle-blowing schemes).

3.6. Digitale Agenda und
Technologie

Im Jahr 2012 unternahm die Kommission erhebli-
che Anstrengungen, um die Umsetzung der Digita-
len Agenda und der Strategie Europa 2020 voran-
zutreiben. Einige dieser MaBnahmen waren fir

den Datenschutz von erheblicher Relevanz und
wurden daher vom EDSB sorgféltig verfolgt.

Neben den unten beschriebenen Initiativen gab der
EDSB ferner Empfehlungen zu weiteren im Rahmen
des Aktionsplans fiir die Digitale Agenda vorgeleg-
ten Vorschlagen ab, namentlich zum Rechtsrahmen
fur die kollektive Wahrnehmung von Urheber- und
verwandten Schutzrechten und die Vergabe von
Mehrgebietslizenzen, zum Vorschlag fiir eine Verord-
nung Uber die EU-weite Online-Beilegung verbrau-
cherrechtlicher Streitigkeiten', zur Mitteilung tber
eine Europaische Verbraucheragenda' und zur Mit-
teilung liber die Errichtung eines Europdischen Zen-
trums zur Bekdmpfung der Cyberkriminalitat'.

3.6.1. Cloud-Computing

Am 16. November 2012 nahm der EDSB eine Stel-
lungnahme zur Mitteilung der Kommission Uber die
Freisetzung des Cloud-Computing-Potenzials in Europa
an, in welcher er die mit dem Cloud-Computing ver-
bundenen Herausforderungen fiir den Datenschutz
beleuchtete. Die Zuweisung von Verantwortung und
Rechenschaftspflicht sowie der Zugriff auf die ,in der
Cloud” gespeicherten Daten stehen weiterhin im
Zentrum der meisten dieser Problemstellungen.
Daher betonte der EDSB die Bedeutung der Schaf-
fung eindeutiger Rechtsgrundlagen fiir diese und



andere Datenschutzgrundsatze, um jede Ambiguitat
in ihrer Anwendbarkeit und praktischen Umsetzung
zu vermeiden.

Mit seiner Stellungnahme reagierte der EDSB nicht
nur auf die Mitteilung, sondern beleuchtete auch die
im Allgemeinen mit dem Cloud-Computing verbun-
denen Herausforderungen fiir den Datenschutz und
erklarte, wie diesen mittels der vorgeschlagenen
Datenschutzverordnung begegnet wird, wenn die
Uberarbeiteten Regelungen in Kraft treten.

In seiner Stellungnahme zum Cloud-Computing
unterstrich der EDSB, es sei notwendig, dass die
Anbieter von Cloud-Diensten Verantwortung uber-
nehmen und fir die von ihnen angebotenen
Dienste in vollem Umfang rechenschaftspflichtig
sind, sodass sie gemeinsam mit den Cloud-Kunden
ihre Datenschutzverpflichtungen erfiillen kdnnen.

Des Weiteren betonte er, die vorgeschlagene Daten-
schutzverordnung sehe klare Regelungen vor, die
nach ihrer Verabschiedung mit dafiir sorgen wiirden,
dass sich die Verantwortung fir den Datenschutz
nicht ,in den Wolken” verfliichtige. Der EDSB warnte
ferner, die Komplexitat der Cloud-Computing-Tech-
nologie kdnne nicht als Rechtfertigung fiir eine Her-
absetzung von Datenschutzstandards dienen.

Der EDSB richtete unter anderem die folgenden
Empfehlungen an die zustdndigen politischen
Entscheidungstrager:

- Entwicklung standardisierter allgemeiner
Geschaftsbedingungen, die Datenschutzvoraus-
setzungen flir Handelsvertrage, offentliches
Auftragswesen und internationale Dateniber-
mittlung festlegen;

« Klarstellung und weitere Anleitung dazu, wie
wirksame Datenschutzmal3nahmen in der Praxis
und die Anwendung verbindlicher unterneh-
mensinterner Vorschriften zu gewdhrleisten sind;

« Unterstltzung der Entwicklung vorbildlicher
Verfahren zu Themen wie beispielsweise der
Verantwortung der fiir die Verarbeitung Verant-
wortlichen/der Auftragsverarbeiter, der Fristen
fur die Aufbewahrung der Daten in der Cloud,
der Ubertragbarkeit von Daten und der Wahr-
nehmung der Datenschutzrechte durch die
betroffenen Personen;

+ Entwicklung von Standards und Zertifizierungs-
verfahren, die Datenschutzkriterien in vollem
Umfang berticksichtigen, und gesetzliche Defi-
nition des Begriffs der Ubermittlung von Daten
und der Kriterien fir Zugang zu Daten in der
Cloud durch Strafverfolgungsbehdrden aufer-
halb der EWR-Lander.

3.6.2. Offene-Daten-Paket

Am 18. April 2012 nahm der EDSB eine Stellung-
nahme zum Offene-Daten-Paket an, in der er die Not-
wendigkeit unterstrich, stets konkrete Datenschutz-
garantien aufzunehmen, wann immer Informationen
des offentlichen Sektors (PSI) personenbezogene
Daten beinhalten. Er empfahl, 6ffentliche Stellen soll-
ten einen proaktiven Ansatz verfolgen, wenn sie per-
sonenbezogene Daten fir eine Weiterverwendung
bereitstellen. Darliber hinaus sollte die betreffende
offentliche Stelle eine datenschutzrechtliche Beurtei-
lung vornehmen, bevor sie PSI, die personenbezo-
gene Daten beinhalten, zur Verfligung stellt.

In den Vorschlag sollte eine Bestimmung aufgenom-
men werden, der zufolge die Lizenzbedingungen fir
die Weiterverwendung von Informationen des
offentlichen Sektors eine Datenschutzklausel enthal-
ten. Gegebenenfalls sollten die Daten vollstandig
oder teilweise anonymisiert werden, und in den
Lizenzbedingungen sollte ausdriicklich die erneute
Bestimmung natlrlicher Personen und die Weiter-
verwendung personenbezogener Daten fiir Zwecke
verboten werden, die die betroffenen Personen indi-
viduell beriihren kénnten.

Weiter empfahl der EDSB, die Kommission solle wei-
tere Leitlinien zu den Themen Anonymisierung und
Lizenzen formulieren und die Artikel-29-Daten-
schutzgruppe (ein Beratungsgremium, in dem
neben der Kommission die Datenschutzbehdrden
der EU-Mitgliedstaaten sowie der EDSB vertreten
sind) konsultieren.

3.6.3. Intelligente Messsysteme

P

Am 8. Juni 2012 nahm der EDSB eine Stellungnahme
zur Empfehlung der Kommission zu Vorbereitungen fiir
die Einflihrung intelligenter Messsysteme an.

Darin betonte er, die europaweite Einfiihrung intel-
ligenter Messsysteme kdnne zwar viele Vorteile mit
sich bringen, ermdgliche jedoch auch die massive
Erhebung personenbezogener Daten aus europai-
schen Haushalten, sodass genau verfolgt werden
kdnne, was die Mitglieder eines Haushalts in der Pri-
vatsphare ihrer Wohnung tun. Daher warnte der
EDSB, dass Kundenprofile weitaus mehr als nur den



Energieverbrauch Gberwachen wiirden, falls keine
angemessenen Garantien vorgesehen wiirden.

Angesichts dieser Risiken forderte er die Kommis-
sion auf zu priifen, ob auf EU-Ebene weitere recht-
setzende MaBnahmen erforderlich seien. Dariiber
hinaus sprach der EDSB pragmatische Empfehlun-
gen fiir solche Rechtsinstrumente aus und schlug
vor, dass einige MaBnahmen bereits mit einer Ande-
rung der Energieeffizienzrichtlinie, die seinerzeit im
Européischen Parlament und im Rat beraten wurde,
umgesetzt werden kdonnten. Dies solle zumindest
die Verpflichtung der fiir die Verarbeitung Verant-
wortlichen umfassen, eine Datenschutzfolgenab-
schatzung vorzunehmen und Versto3e gegen den
Schutz personenbezogener Daten zu melden.

Der EDSB empfahl, bis zur Verabschiedung oder in
Ergdnzung weiterer legislativer MaBnahmen solle die
Task Force der Kommission fiir intelligente Netze ein
Muster fiir die Durchfiihrung von Datenschutzfolgen-
abschdtzungen erarbeiten. Des Weiteren solle eine
genauere Hilfestellung zu den folgenden Aspekten
gegeben werden: Rechtsgrundlage der Verarbeitung
und der Wahlmaoglichkeiten fiir betroffene Personen
(einschlieB3lich der Haufigkeit der Ablesung der Mess-
gerate), Anwendung von Technologien zum Schutz
der Privatsphare und anderer verfligbarer Techniken
fir die Datenminimierung, Aufbewahrungsfristen
und direkter Zugang der Verbraucher zu ihren Ener-
gieverbrauchsdaten, darunter auch Empfehlungen
hinsichtlich der Offenlegung individueller Profile
gegeniber Kunden, der Logik der fiir das Data Mining
verwendeten Algorithmen und der Aufklarung Gber
das Vorhandensein einer Fern-Ein-/Ausschaltung.

3.6.4.Verordnung uber elektronische
Vertrauensdienste

Am 27. September 2012 nahm der EDSB eine Stel-
lungnahme zum Vorschlag der Kommission fiir eine
Verordnung Uber Vertrauen und Zutrauen in elektro-
nische Transaktionen im Binnenmarkt an, die an die
Stelle des derzeit geltenden Rechtsrahmens fir elek-
tronische Signaturen treten soll (festgelegt in der
Richtlinie 1999/93/EQG). Ziel des Vorschlags ist zum
einen die Starkung des Vertrauens in europaweite
elektronische Transaktionen und zum anderen die
Gewadbhrleistung der grenziibergreifenden rechtlichen
Anerkennung der elektronischen Identifizierung und
Authentifizierung, elektronischer Signaturen sowie
der damit verbundenen Vertrauensdienste.

Der EDSB wies nachdriicklich darauf hin, dass bei allen
unter die vorgeschlagene Verordnung fallenden Daten-
verarbeitungsvorgangen die Datenschutzbestimmun-
gen eingehalten werden missen, und zwar insbeson-
dere durch die folgenden Mal3nahmen: angemessene
Information der Nutzer von Vertrauensdiensten tber
die Verarbeitung ihrer personenbezogenen Daten,
Bestimmung der Kategorien personenbezogener
Daten, die fiir den Zweck der grenziiberschreitenden
Identifizierung verarbeitet werden sollen, Férderung
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der Nutzung von Technologien des eingebauten
Datenschutzes bei elektronischen Diensten, um zu
erreichen, dass keine bzw. weniger personenbezogene
Informationen offen gelegt werden (Beispiel: Pseudo-
nymisierung), Festlegung eines gemeinsamen Katalogs
von Sicherheitsvorkehrungen fiir Vertrauensdienste
und Identifizierungssysteme, Sicherstellung, dass die in
dem Vorschlag eingefiihrten Verpflichtungen bei Ver-
letzungen des Datenschutzes mit den in anderen
Rechtsvorschriften zum Datenschutz vorgesehenen
Verpflichtungen im Einklang stehen (d. h. mit der
Datenschutzrichtlinie fiir elektronische Kommunikation
und der vorgeschlagenen Datenschutzverordnung).

3.6.5. Besseres Internet fur Kinder

Am 17. Juli 2012 veroffentlichte der EDSB eine Stel-
lungnahme zu der von der Europdischen Kommis-
sion vorgelegten Europdischen Strategie fiir ein besse-
res Internet fiir Kinder. In dieser Strategie ist eine Reihe
von MafRnahmen fliir Branchenunternehmen, Mit-
gliedstaaten und die Kommission vorgesehen. Zu
ihnen zahlen unter anderem die Starkung der elterli-
chen Kontrolle sowie die Ausweitung von Daten-
schutzeinstellungen, Alterseinstufungen, Meldemdog-
lichkeiten, Hotlines und der Zusammenarbeit
zwischen Branchenunternehmen, Hotline-Anbietern
und Strafverfolgungsbehdrden.

Der EDSB begrii3te die Anerkennung des Datenschut-
zes als Schliisselelement und zeigte die konkreten Mit-
tel auf, die helfen kdnnen, den Schutz und die Sicher-
heit von Kindern im Online-Umfeld aus Sicht des
Datenschutzes zu verbessern. Insbesondere sprach
der EDSB die folgenden Empfehlungen aus: Verweis
auf Datenschutzrisiken und Praventivmalinahmen im
Rahmen von Sensibilisierungskampagnen, Einfiihrung
von datenschutzfreundlicheren Voreinstellungen fiir
Kinder, einschlieBlich Schutzmechanismen im Hinblick
auf die Anderung der Voreinstellungen, Anwendung
geeigneter Instrumente fiir die Altersiiberpriifung, die
aus datenschutzrechtlicher Sicht keinen unangemes-
senen Eingriff in die Privatsphére darstellen, Vermei-
dung von Direktmarketing und verhaltensorientierter
Internetwerbung, die konkret auf Minderjahrige abzie-
len. Er forderte die Kommission auf, die Ausweitung
datenschutzfreundlicher Selbstregulierungsmal3nah-
men zu unterstiitzen und die Moglichkeit weiterer
gesetzlicher Regelungen auf EU-Ebene zu priifen.

Dariiber hinaus duf3erte der EDSB Bedenken in Bezug
auf die Initiativen zur Bekdmpfung des sexuellen Miss-
brauchs und der sexuellen Ausbeutung von Kindern
im Internet und sprach unter anderem die folgenden
Empfehlungen aus: Der Einsatz von Meldemdglichkei-
ten sollte sich auf eine geeignete Rechtsgrundlage
stlitzen und es sollte klar definiert werden, welche For-
men unrechtmaBiger Aktivitdten gemeldet werden
konnen; die Meldemdglichkeiten tiber Hotlines sollten
klarer festgelegt und harmonisiert werden, z. B. durch
einen Europadischen Verhaltenskodex, in dem gemein-
same Meldeverfahren und eine Meldevorlage unter



Beriicksichtigung datenschutzrechtlicher Garantien
festgelegt sind; die Modalitaten fiir die Zusammenar-
beit zwischen Unternehmen und Strafverfolgungsbe-
horden miissen klarer geregelt werden.

Das legitime Ziel, gegen illegale Inhalte vorzugehen,
und die hierfir eingesetzten Mittel miissen in einem
angemessenen Verhaltnis zueinander stehen. Einige
Aufgaben, wie etwa die Uberwachung der Telekom-
munikationsnetze, sollten in erster Linie den Strafver-
folgungsbehdrden vorbehalten bleiben.

3.6.6. Netz- und Informationssicherheit
in der EU

In seinen Kommentaren vom 10. Oktober 2012 zur
Strategie firr die Netz- und Informationssicherheit in
der EU hob der EDSB die besondere Bedeutung hervor,
die der Berticksichtigung des Datenschutzes bei der
Erarbeitung einer solchen Strategie zukommt. Er ver-
wies insbesondere auf Fragen im Zusammenhang mit
der klaren Definition von Gefahren fiir die Netzsicher-
heit und deren Meldung sowie mit den Bedingungen
und Garantien fiir den Informationsaustausch zwi-
schen dem nichtoffentlichen Sektor und 6ffentlichen
Einrichtungen. Ferner betonte er, dass sich in diesem
Zusammenhang die Gelegenheit biete, Grundsatze
wie den des eingebauten Datenschutzes umzusetzen.

3.6.7. Offenes Internet und
Netzneutralitat

Am 15. Oktober 2012 legte der EDSB als Reaktion auf
die 6ffentliche Konsultation der Kommission Kommen-
tare vor, in denen er betonte, wie bereits in seiner Stel-
lungnahme zu Netzneutralitat (7. Oktober 2011) ausge-
fuhrt, gdben Verfahren der Internetverkehrssteuerung
Anlass zu datenschutzrechtlichen Bedenken.

Unter anderem sollten zahlreiche Datenschutzgrund-
sdtze — wie Zweckbindung, Angemessenheit und
Rechenschaftspflicht — bei der Ausarbeitung alternati-
ver Verfahren, die einen weniger starken Eingriff in die
Privatsphadre darstellen, als Orientierungspunkte die-
nen. Darliber hinaus schlug der EDSB einige Moglich-
keiten vor, wie Internetdienstanbieter die Transparenz
ihrer Verfahren der Internetverkehrssteuerung fiir die
Endnutzer verbessern kdnnten, indem sie insbesondere
Uber starker in die Privatsphére eingreifende Formen
der Verarbeitung Informationen bereitstellen und die
Endnutzer dariiber aufkldren, wie sie ihre Einwilligung
in Fallen zurtickziehen kdnnen, in denen diese die
Rechtsgrundlage fiir die Verarbeitung darstellt.

3.7. Gesundheit und
Verbraucherschutz

Im Jahr 2012 nahm der EDSB im Bereich Gesund-
heit und Verbraucherschutz eine Reihe formlicher
Kommentare und drei Stellungnahmen zu mehre-
ren Vorschlagen der Kommission an.

3.7.1. Formen der alternativen
Beilegung grenziibergreifender
verbraucherrechtlicher Streitigkeiten
und Verordnung uber die Einrichtung
einer Plattform fiir die Online-
Streitbeilegung

Am 12. Januar 2012 nahm der EDSB eine Stellung-
nahme zu den Vorschlagen fiir eine Richtlinie Gber For-
men der alternativen Beilegung grenziibergreifender
verbraucherrechtlicher Streitigkeiten und eine Verord-
nung Uber die Einrichtung einer Plattform fiir Online-
Streitbeilegung an.

Zwar wurden in den Vorschldgen bereits Datenschutz-
grundsdtze beriicksichtigt, jedoch empfahl der EDSB
eine Konkretisierung der Zustandigkeiten der fiir die
Verarbeitung Verantwortlichen, eine angemessene
Unterrichtung der betroffenen Personen und eine Klar-
stellung der Beschrankung der Zugangsrechte.

3.7.2. Fruhwarn- und Reaktionssystem
und grenzuberschreitende
Gesundheitsbedrohungen

Am 28. Médrz 2012 verabschiedete der EDSB eine
Stellungnahme zum Vorschlag der Kommission tber
die Ausweitung des bestehenden Friihwarn- und
Reaktionssystems (Early Warning Response System,
EWRS) auf neue grenziiberschreitende Gesundheits-
bedrohungen wie beispielsweise Bedrohungen bio-
logischen oder chemischen Ursprungs sowie
umweltbedingte Bedrohungen.

Der EDSB empfahl eine Klarstellung der Regelungen
Uber die Ermittlung von Kontaktpersonen sowie der
Beziehung zwischen EWRS und Ad-hoc-Uberwa-
chungsnetzen. Des Weiteren sollten die Anforderun-
gen an Datensicherheit und Vertraulichkeit konkre-
tisiert werden.

3.7.3. Europaische
Verbraucheragenda

Am 16. Juli 2012 veroffentlichte der EDSB Kommen-
tare zur Europdischen Verbraucheragenda fiir mehr
Vertrauen und mehr Wachstum, in denen er die
Hebung von Synergien zwischen MalBnahmen zum
Schutz von Verbraucherrechten und zum Schutz
personenbezogener Daten insbesondere im digita-
len Umfeld empfahl.

Die in der Europaischen Verbraucheragenda vorge-
schlagenen Sensibilisierungskampagnen, Schu-
lungsprogramme und Verhaltenskodizes kdnnen
noch groBere Wirkung entfalten, wenn sie Ele-
mente zum Schutz der Privatsphdre und personen-
bezogener Daten beinhalten.
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3.7.4.Klinische Prifungen

Am 19. Dezember 2012 nahm der EDSB eine Stel-
lungnahme zum Vorschlag der Kommission tber
klinische Priifungen mit Humanarzneimitteln an. Der
EDSB begriif3te die Tatsache, dass in der vorgeschla-
genen Verordnung besonderes Augenmerk auf den
Datenschutz gelegt wurde, fand allerdings auch
Verbesserungsmoglichkeiten.

Er empfahl, in der vorgeschlagenen Verordnung aus-
driicklich auf die Verarbeitung personenbezogener
Gesundheitsdaten Bezug zu nehmen, zu klaren, ob
personenbezogene Gesundheitsdaten in den EU-
Datenbanken fiir klinische Priifungen verarbeitet wer-
den missen, und gegebenenfalls klarzustellen, fir
welchen Zweck eine solche Verarbeitung erfolgt. Des
Weiteren sollte auf das Recht von Privatpersonen auf
Sperrung ihrer personenbezogenen Daten hingewie-
sen und eine Maximalspeicherfrist fiir die Aufbewah-
rung personenbezogener Daten festgelegt werden.

3.8. Veroffentlichung
personenbezogener
Informationen

Die Abwagung zwischen Transparenz und Daten-
schutz stellt im Rahmen der Tatigkeit des EDSB ein
immer wiederkehrendes Thema dar. Im Jahr 2012
nahm der EDSB mehrere Stellungnahmen an, in
denen er sich intensiv mit der Verdéffentlichung per-
sonenbezogener Informationen befasste.

Zunachst veroffentlichte er am 10. Februar 2013
ein Paket von vier Stellungnahmen zu verschiede-
nen Vorschlagen fiir die Reform der Finanzmarktre-
geln'. Diese Vorschldge sahen unter anderem die
offentliche Anprangerung von Unternehmen oder
Einzelpersonen vor. Ahnliche Themen waren
Gegenstand der Stellungnahmen zur Verbesserung
der Wertpapierabrechnungen in der Europaischen

Union™ (9. Juli) sowie zu den Themen Versiche-
rungsvermittlung, OGAW und Basisinformations-
blatter fir Anlageprodukte’ (23. November).

In all diesen Stellungnahmen unterstrich der EDSB
die Notwendigkeit, ein Gleichgewicht zwischen dem
Grundsatz der Transparenz, dem Recht auf Privat-
sphare, dem Datenschutz und der Notwendigkeit
spezifischer Garantien zu finden. Er betonte, die Auf-
gabe des Schutzes der Privatsphére und des Daten-
schutzes sei es nicht, den 6ffentlichen Zugang zu
Informationen zu verhindern, wann immer perso-
nenbezogene Informationen im Spiel seien, oder die
Transparenz Uber Gebihr einzuschrianken. Der
Schutz der Privatsphare und der Datenschutz sollten
sicherstellen, dass personenbezogene Daten nur
dann veréffentlicht werden, wenn dies gerechtfer-
tigt ist und den unterschiedlichen Interessen der
Betroffenen Rechnung getragen wird.

Der Umfang der Veréffentlichung personenbezogener
Daten sollte proaktiv und zum friihestmaoglichen Zeit-
punkt analysiert werden, wobei die betroffenen Perso-
nen entsprechend zu unterrichten sind, sodass sie die
Moglichkeit haben, ihre Rechte wahrzunehmen.

Am 18. April 2012 nahm der EDSB eine Stellung-
nahme zum Offene-Daten-Paket an'’. Da dieser Vor-
schlag MaBnahmen umfasste, die auf eine Auswei-
tung der Weiterverwendung von Informationen des
offentlichen Sektors abzielten, ersuchte der EDSB
um weitere Einzelheiten dartber, in welchen Situati-
onen und unter welchen Bedingungen personenbe-
zogene Daten mdoglicherweise fiir eine Weiterver-
wendung zur Verfligung gestellt wiirden.

Er analysierte die einzelnen Vorschlage vor dem Hin-
tergrund der Urteile des Gerichtshofes in den
Rechtssachen Bavarian Lager (C-28/08P) und Sche-
cke (C-92/09 und C-93/09). Die Anderung des Vor-
schlags fir die Finanzierung, die Verwaltung und



das Kontrollsystem der Gemeinsamen Agrarpolitik
(GAP), zu dem der EDSB am 9. Oktober 2012 eine
Stellungnahme angenommen hat, war in der Tat
eine FolgemalBnahme zum Urteil in der Rechtssache
Schecke. Darin waren die EU-Rechtsvorschriften
Uber die Offenlegung personenbezogener Informa-
tionen von Inhabern landwirtschaftlicher Betriebe,
die Gelder aus EU-Fonds erhalten, fir ungiiltig
erklart worden, da keine Mafnahmen in Erwdgung
gezogen worden waren, welche einen weniger
schweren Eingriff in die Privatsphare darstellten.

In mehreren Vorschlagen hatte die Kommission ein-
deutig versucht, in den Rechtsvorschriften ein
Gleichgewicht zwischen Transparenz und Daten-
schutz herzustellen. Die Anmerkungen des EDSB
bezogen sich im Wesentlichen auf die fehlende klare
Definition des Zwecks der Offenlegung.

Dariber hinaus gab es keinen Hinweis darauf, dass die
verschiedenen Verfahren, Modalitaten und Detailtiefen
der offentlichen Bereitstellung personenbezogener
Daten tatsachlich sorgfaltig geprift worden waren, um
die MalBnahme zu ermitteln, die den geringsten Ein-
griff in die Privatsphére darstellen wiirde. Wiederholt
musste der EDSB auf die Sensibilitat der betroffenen
Informationen hinweisen (z. B. personenbezogene
Daten, die auf politische Ansichten schlie8en lassen
oder mit Straftaten in Zusammenhang stehen), die bei
der Beurteilung und Rechtfertigung ihrer Veréffentli-
chung sowie der Einbeziehung geeigneter Garantien
Berlcksichtigung finden mussen.

Gleiches gilt fiir den Vorschlag fiir das Statut und die
Finanzierung europdischer politischer Parteien und
europaischer politischer Stiftungen, zu dem der
EDSB am 13. Dezember 2012 eine Stellungnahme
angenommen hat. In seinen Empfehlungen befasste
sich der EDSB mit einer Reihe relevanter Aspekte im
Zusammenhang mit der Veroffentlichung von Daten
Uber Mitglieder, Spender und Beitragszahler dieser
Einrichtungen.

3.9. Weitere Themen

Im Jahr 2012 veroffentlichte der EDSB auch Stel-
lungnahmen zu Themen, bei denen der Daten-
schutz keine zentrale, sondern eher eine Neben-
rolle spielte, namentlich zum Vorschlag fir eine
Verordnung zur Einrichtung des Europaischen Frei-
willigenkorps fur humanitare Hilfe und zum Vor-
schlag der Kommission fiir eine Verordnung des
Rates Uber die Bestimmung des Europdischen
Hochschulinstituts in Florenz zum Standort der his-
torischen Archive der Europdischen Organe.

3.10. Strategie des EDSB fiir
den Zugang zu Dokumenten

Als Einrichtung der EU unterliegt der EDSB der Ver-
ordnung des Jahres 2001 lber den Zugang der
Offentlichkeit zu Dokumenten. Die Zahl der Antrége
auf Zugang zu vom EDSB verwalteten Dokumenten
ist gegeniliber den Vorjahren gestiegen. Im Jahr 2012



gingen zehn Antrdage auf Zugang zu Dokumenten
ein. Zudem wurde der EDSB in zwei Féallen von EU-
Organen zu entsprechenden Antragen konsultiert. In
allen diesen zwolf Fallen wurde der Zugang zu Doku-
menten oder Informationen gewahrt.

Um die derzeitige Praxis zu konsolidieren und eine
koharente Anwendung der Regelungen zu gewahr-
leisten, hat der EDSB ein Handbuch mit Handlungs-
empfehlungen fiir seine Mitarbeiter, die mit Antragen
auf Zugang der Offentlichkeit zu Dokumenten befasst
sind, angenommen. Ein Assistent wurde ausdricklich
mit der Aufgabe betraut, die ordnungsgemafe
Umsetzung dieses Handbuches zu gewéhrleisten.

Um die Bedeutung zu unterstreichen, die der EDSB
diesem Thema beimisst, ist fiir seine Website die Ein-
richtung eines speziellen Bereichs geplant, in dem
seine Transparenzpolitik beschrieben und ein nutzer-
freundliches Tool flir Antrage auf Zugang zu Doku-
menten bereitgestellt werden soll. Die Inbetrieb-
nahme des Bereichs ist fiir 2013 geplant.

3.11. Rechtssachen

Im Jahr 2012 wurde keine Entscheidung des EDSB vor
dem Gerichtshof der Europdischen Union angefoch-
ten, und der EDSB seinerseits veranlasste keine Ver-
fahren gegen andere Organe oder Einrichtungen der
EU. Der Gerichtshof urteilte in zwei Féllen, denen der
EDSB als Streithelfer beigetreten war. Dariiber hinaus
beantragte der EDSB in zwei weiteren Fallen, die noch
anhangig sind, seine Zulassung als Streithelfer.

Im ersten Urteil ging es um die vermeintlich man-
gelnde Unabhéangigkeit der dsterreichischen Daten-
schutzkommission (DSK). In der Rechtssache Kommis-
sion/Osterreich (C-614/10) trat der EDSB dem
Verfahren als Streithelfer der Kommission bei.

In seinem Urteil vom 16. Oktober 2012 entschied das
Gericht, dass die 6sterreichische Datenschutzkommis-
sion nicht Gber die in der Datenschutzrichtlinie vorge-
schriebene Unabhangigkeit verfligte. Insbesondere
befand das Gericht, dass die nach 6sterreichischem
Recht vorgesehene funktionelle Unabhangigkeit der
DSK unzureichend sei und diese aufgrund ihrer engen
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Beziehungen zum Bundeskanzleramt nicht Gber jeden
Verdacht der Parteilichkeit erhaben sein kénne.

Nach der Rechtssache Kommission/Deutschland
(C-518/07) war dies bereits das zweite Verfahren, das
die Unabhéangigkeit von Datenschutzbehdrden zum
Gegenstand hatte und dem der EDSB als Streithelfer
beitrat. Der EDSB begrii8te das Urteil des Gerichts
vom 9. Marz 2009, das weitgehend der von ihm bei
der gerichtlichen Anhoérung im April vorgebrachten
Argumentation folgte.

Nach dem Urteil in der Rechtssache Kommission/Oster-
reich erklarte der EDSB, das Gericht habe erneut unter-
strichen, dass die vollstandige Unabhdngigkeit der
Datenschutzbehorden eine verpflichtende gesetzliche
Vorschrift darstelle. Dieses Urteil stiitze die Bedeutung
des Datenschutzes als ein Grundrecht sowie die Not-
wendigkeit der Unparteilichkeit als Voraussetzung fir
seinen wirksamen Schutz im einzelstaatlichen Recht.
Die Entscheidung des Gerichts sei auch fiir die Uber-
prifung des Rechtsrahmens fiir den Datenschutz rele-
vant, durch den die Rolle der Datenschutzbehorden
gestarkt werden mdsse.

Das zweite Verfahren, dem der EDSB als Streithelfer
beitrat, betraf die Rechtssache Egan und Hackett/Euro-
pdisches Parlament (T-190/10). Dies war seit dem weg-
weisenden Urteil des Gerichts vom 29. Juni 2010 in
der Rechtssache Bavarian Lager (C-28/08 P) die letzte
von drei Rechtssachen, in denen das Gericht Gber das
Verhaltnis zwischen der Verordnung tber den Zugang
der Offentlichkeit zu Dokumenten und der Daten-
schutzverordnung befinden musste. Zuvor war der
EDSB in den beiden anderen Verfahren als Streithelfer
aufgetreten, namentlich in den Rechtssachen Valero
Jordana/Kommission (T-161/04) und Dennekamp/
Europaisches Parlament (T-82/09), in denen die Urteile
im Jahr 2011 ergingen.

Die beiden Klagerinnen in der Rechtssache Egan und
Hackett/Europdisches Parlament hatten Zugang zu
zwei Dokumenten beantragt, die mit den Antragen
von zwei MdEP auf Zulage fiir parlamentarische Assis-
tenzin Zusammenhang standen und in denen Namen
von Assistenten genannt wurden. Das Parlament
hatte den Zugang mit der Begriindung verweigert, die
Namen stellten personenbezogene Informationen
dar, deren Offenlegung die Privatsphare der betroffe-
nen Personen verletzen wirde.

Der EDSB trat dem Verfahren als Streithelfer der Kla-
gerinnen bei und brachte vor, das Parlament habe es
versaumt, eine konkrete und individuelle Priifung
nach MaBgabe der Verordnung tiber den Zugang
der Offentlichkeit zu Dokumenten durchzufiihren
und einen mdglichen Zugang gemaf der Daten-
schutzverordnung in Erwagung zu ziehen. In seinem
Urteil vom 28. Marz 2012 erklarte das Gericht die
Verweigerung des Zugangs fir nichtig, da das Parla-
ment nicht nachgewiesen habe, in welchem Male



die Offenlegung von Dokumenten, die Namen ehe-
maliger Assistenten von MdEP enthielten, deren
Recht auf Privatsphare konkret und tatsachlich
beeintrachtigen wiirde.

Der erste der beiden bei Redaktionsschluss noch
anhdngigen Fille betrifft ein weiteres Vertragsverlet-
zungsverfahren im Zusammenhang mit der Unabhan-
gigkeit der Datenschutzbehoérden, das sich in diesem
Fall gegen Ungarn richtet (C-288/12). Der EDSB hat
seine Zulassung als Streithelfer beantragt.

Das zweite anhangige Verfahren betrifft die Rechtssa-
che ZZ/EIB vor dem Gericht fiir den 6ffentlichen
Dienst (F-103/11). Wahrend eines internen Untersu-
chungsverfahrens der EIB wegen Mobbings war die
vollstandige Beschwerde {iber das angebliche Mob-
bing, einschlieBlich der damit in Zusammenhang ste-
henden Dokumente (darunter drztliche Gutachten)
dem Beschuldigten tGbermittelt worden. Die Klagerin
macht geltend, dies stelle einen Verstol3 gegen die
Datenschutzverordnung dar. Der EDSB ist dem Ver-
fahren als Streithelfer der Klagerin beigetreten, da die
Klage auf einem mutmaBlichen Verstol3 gegen die
Datenschutzbestimmungen basiert.

Mehrere weitere Rechtssachen verfolgte der EDSB
im Jahr 2012 mit groBBer Aufmerksamkeit, ohne den
Verfahren als Streithelfer beizutreten: Zunachst wur-
den dem Gerichtshof im spanischen Google-Fall
(C-313/12) Fragen beztiglich der Anwendbarkeit der
spanischen Rechtsvorschriften zur Umsetzung der
europaischen Datenschutzrichtlinie im Hinblick auf
die Tatigkeiten von Google vorgelegt, die physisch
in vollem Umfang auBerhalb der EU erbracht
werden.

Zwei weitere Rechtssachen standen in Zusammen-
hang mit der Giiltigkeit der europdischen Richtlinie
Uber die Vorratsdatenspeicherung. Nach Ma3gabe
dieser Richtlinie miissen die Mitgliedstaaten Anbieter
von Telekommunikationsdiensten zur Speicherung
von Telefonverbindungsdaten (mit Ausnahme des
Inhalts der Gesprache) ihrer Kunden fiir einen Zeit-
raum zwischen sechs und zwolf Monaten verpflichten.
In Deutschland wurde nach der Nichtigerklarung der
Umsetzungsvorschriften durch das Bundesverfas-
sungsgericht diesbezliglich kein neues Gesetz verab-
schiedet. Die Europaische Kommission leitete gegen
Deutschland ein Vertragsverletzungsverfahren wegen
des Versdumnisses der Umsetzung der Richtlinie ein
(Rechtssache C-329/12). Deutschland begriindete die-
ses Versaumnis mit dem Argument, die Richtlinie ver-
stoBe gegen die Charta der Grundrechte. Dieselbe
Frage nach der Vereinbarkeit der Richtlinie Gber die
Vorratsdatenspeicherung mit Grundrechten wurde im
Zusammenhang mit einer Vorabentscheidung aufge-
worfen, um die ein irisches Gericht ersucht hatte
(Rechtssache C-293/12). Im Jahr 2012 hatte der
Gerichtshof noch in keiner dieser drei Rechtssachen
ein Urteil erlassen.

3.12. Prioritaten fiir 2013

Im Januar 2013 wird der EDSB seine siebte 6ffentliche
Tatigkeitsvorausschau in seiner Eigenschaft als Bera-
ter zu EU-Rechtsetzungsvorschlagen vorlegen, in der
seine Prioritaten im Bereich der Beratung fiir das
kommende Jahr festgelegt werden. Der EDSB steht
vor der Herausforderung, seiner zunehmenden
Bedeutung bei der Rechtsetzung gerecht zu werden
und dabei trotz der begrenzten Ressourcen hochwer-
tige und weithin anerkannte Beitrage zu leisten.

Seit einigen Jahren zeichnen sich mehrere aus
Datenschutzsicht bemerkenswerte Tendenzen ab:

1.

Die Notwendigkeit, die Auswirkungen vorge-
schlagener Rechtsinstrumente auf den Schutz
der Privatsphare und den Datenschutz zu
beriicksichtigen, gewinnt in allen EU-Politikbe-
reichen zunehmend an Bedeutung. Immer
deutlicher zeigt sich, dass es nicht moglich ist,
das Grundrecht auf Datenschutz alleine durch
Datenschutzvorschriften zu regeln, sondern
dass der Datenschutz in vielen verschiedenen
Politikbereichen eine Rolle spielen muss.

Es ist eine verstarkte Tendenz zu beobachten,
den Verwaltungsbehoérden sowohl auf EU- als
auch auf einzelstaatlicher Ebene wirksame
Datenerhebungs- und Untersuchungsinstru-
mente an die Hand zu geben. Dies trifft insbe-
sondere fur den Raum der Freiheit, der Sicher-
heit und des Rechts und in Bezug auf die
Uberarbeitung des Rechtsrahmens fiir die
Finanzaufsicht zu.

In diesem Zusammenhang ist die zunehmende
Bedeutung der Uberwachung des Internets
sowohl durch Behoérden als auch durch private
Akteure im Kontext von Missstanden im Inter-
net zu betrachten, von der Bekdmpfung von
Kinderpornografie und Cyberkriminalitat bis
hin zum Schutz von Rechten des geistigen
Eigentums.

Die EU-Rechtsvorschriften ermdglichen zuse-
hends einen erheblichen Austausch von Infor-
mationen zwischen den einzelstaatlichen
Behorden, wobei oftmals EU-Einrichtungen
und IT-Gro3systeme (mit oder ohne Zentral-
einheit) mit immer starkerer Rechenleistung
einbezogen sind. Aufgrund der méglichen Fol-
gen dieses Informationsaustauschs fir die Pri-
vatsphére der Biirger — indem z. B. die Uberwa-
chung des Lebens der Biirger erleichtert wird
- missen daher die politischen Entschei-
dungstrager und Akteure bei der Festlegung
von Datenschutzanforderungen im Zuge des
Rechtsetzungsverfahrens sorgfiltige Uberle-
gungen anstellen.




5. In den letzten Jahren waren, vornehmlich
bedingt durch die weitverbreitete Nutzung des
Internets und von Geolokalisierungstechnolo-
gien, beeindruckende technologische Entwick-
lungen zu verzeichnen. Diese Entwicklungen
haben einschneidende Auswirkungen auf das
Recht der Birger auf Privatsphare und
Datenschutz.

Die beschriebenen politischen und technologischen

Entwicklungen belegen, dass sich Datenschutz und

Privatsphare zu echten Querschnittsthemen entwi-

ckelt haben. Das bedeutet ferner, dass die Nachfrage

nach Empfehlungen des EDSB zu vorgeschlagenen

Rechtsetzungsvorhaben steigen wird, und dies zu

einer Zeit, in der er nur lber begrenzte Ressourcen

verfligt.

In der Strategie des EDSB fiir den Zeitraum 2013 bis
2014 wurde daher als allgemeines Prinzip festgelegt,
dass der EDSB seine Aufmerksamkeit und seine
Bemiihungen auf Politikbereiche konzentrieren wird,
welche die grof3ten Auswirkungen auf den Daten-
schutz haben, wobei er selektiv und verhédltnismaBig
vorgehen wird.

Infolgedessen verpflichtet sich der EDSB, im Jahr 2013
umfassende Ressourcen fiir die Analyse von Vorschla-
gen mit strategischer Bedeutung bereitzustellen.

Dariiber hinaus hat der EDSB eine Reihe weniger
augenfalliger Initiativen von geringerem strategi-
schem Stellenwert ermittelt, die unter Umstanden
dennoch flr den Datenschutz bedeutsam sind. Die
Tatsache, dass sie in die Tatigkeitsvorausschau des
EDSB aufgenommen wurden, bedeutet zwar, dass sie
regelmafig verfolgt werden, heif3t aber nicht, dass
der EDSB stets Stellungnahmen oder formliche Kom-
mentare zu diesen Initiativen abgeben wird.

In seiner Tatigkeitsvorausschau nennt der EDSB die
folgenden Hauptprioritaten:
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a) Auf dem Weg zu einem neuen Rechtsrahmen
fir den Datenschutz

« Vorschldge fur eine allgemeine
Datenschutzverordnung und eine Richtlinie
im Bereich der Strafverfolgung vom 25.
Januar 2012

+ Anstehende Vorschldge, insbesondere im
Zusammenhang mit dem Datenschutz in
den Organen und Einrichtungen der EU

b) Technologische Entwicklungen und Digitale
Agenda sowie Rechte des geistigen Eigentums
und Internet

- Uberwachung des Internets (z. B. Bekimpfung
der Kinderpornografie und Durchsetzung von
Rechten des geistigen Eigentums)

« Cybersicherheit
+ Cloud-Computing

¢) Weiterentwicklung des Raums der Freiheit, der
Sicherheit und des Rechts

« Eurojust-Reform

« Europol-Reform

« Cyberkriminalitat

- Paket ,Intelligente Grenzen”

- Verhandlungen lber
Datenschutzabkommen mit Drittlandern

d) Finanzsektor

- Regulierung der Finanzmarkte sowie
Aufsicht Uber diese Markte und ihre Akteure

- Bankenaufsicht
- Geldwasche
e) Elektronische Gesundheitsdienste

- Vorschlage Uber klinische Priifungen und
Medizinprodukte

- Aktionsplan fiir elektronische
Gesundheitsdienste




Strategisches Ziel

Ausbau der guten Zusammenarbeit mit Daten-
schutzbehorden und insbesondere der Artikel-
29-Datenschutzgruppe zur Gewahrleistung einer
starkeren Koharenz des Datenschutzes in der EU

Leitprinzipien

- Der EDSB stiitzt sich auf seine Fachkompetenz
und Erfahrung im Bereich der Datenschutzbe-
stimmungen und ihrer praktischen Umsetzung.

- Der EDSB ist bestrebt, die Koharenz der Daten-
schutzbestimmungen innerhalb der EU zu stér-
ken.

4.1. Artikel-29-Datenschutzgruppe

Die Artikel-29-Datenschutzgruppe ist ein durch
Artikel 29 der Datenschutzrichtlinie (95/46/EG)
eingesetztes unabhdngiges Beratungsgremium. Sie
berdit die Europdische Kommission unabhdngig
zum Thema Datenschutz und leistet einen Beitrag
zur Entwicklung harmonisierter
Datenschutzstrategien in den EU-Mitgliedstaaten.

Die Artikel-29-Datenschutzgruppe setzt sich aus Ver-
tretern der nationalen Datenschutzbehorden, des
EDSB und der Kommission zusammen (wobei Letz-
tere auch die Sekretariatsgeschéfte der Gruppe wahr-
nimmt). Sie spielt eine zentrale Rolle bei der einheitli-
chen Anwendung der Richtlinie 95/46/EG.

Im Jahr 2012 leistete der EDSB weiterhin aktiv Bei-
trage zu den Tatigkeiten der Datenschutzgruppe, ins-

KOOPERATION

besondere im Rahmen seiner Mitwirkung in den
Untergruppen zu bestimmten Themenbereichen wie
»Grenzen, Reisen und Strafverfolgung”, ,Elektronische
Behordendienste”, ,Finanzangelegenheiten”,
+Zukunft des Datenschutzes”, ,Internationale Daten-
Ubermittlung”, ,Zentrale Bestimmungen” und ,Tech-
nologie”.

Des Weiteren war der EDSB Berichterstatter bzw.
Mitberichterstatter fir die Stellungnahme zu
Zweckbindung und Vereinbarkeit der Nutzung
(Untergruppe ,Zentrale Bestimmungen®), die Stel-
lungnahme zum Muster fiir die Datenschutzfolgen-
abschatzung fir intelligente Netze (Untergruppe
sTechnologie”) und die Stellungnahme zu offenen
Daten (Untergruppe ,Elektronische Behorden-
dienste”). Die Annahme dieser drei Stellungnah-
men ist flir Anfang 2013 geplant.

Dariber hinaus leistete der EDSB wesentliche Bei-
trdge zu den im Jahr 2012 angenommenen Stellung-
nahmen zur Erérterung der Datenschutzreform (zwei
Stellungnahmen)'®, zum Cloud-Computing'®, zur Aus-
nahme von Cookies von der Einwilligungspflicht?®
und zu Entwicklungen im Bereich biometrischer Tech-
nologien?'.



Des Weiteren wirkte der EDSB an Tatigkeiten der
Datenschutzgruppe zu anderen Themen mit, zu
denen diese in Form von Schreiben Stellung nahm.
Ein bekanntes Beispiel hierfir ist das Schreiben zu
den Anderungen in der Datenschutzerkldrung von
Google.

Der EDSB arbeitet auch mit den nationalen Daten-
schutzbehorden zusammen, soweit dies zur Erful-
lung seiner Pflichten nétig ist. Dies geschieht insbe-
sondere durch den Austausch aller niitzlichen
Informationen und die Anforderung oder Erbrin-
gung von Unterstiitzungsleistungen bei der Wahr-
nehmung ihrer Aufgaben (Artikel 46 Buchstabe f
Ziffer i der Verordnung (EG) Nr. 45/2001). Diese
Kooperation erfolgt auf Einzelfallbasis.

Eine zunehmende Bedeutung gewinnt die direkte
Zusammenarbeit mit den nationalen Behorden bei
der Entwicklung internationaler Grof3systeme wie
Eurodac, flir deren Aufsicht ein koordinierter Ansatz
erforderlich ist (siehe Abschnitt 4.2.).

4.2. Koordinierte Aufsicht
4.2.1. EURODAC

f

Die wirksame Aufsicht (iber Eurodac fulSt auf einer
engen Zusammenarbeit zwischen den nationalen
Datenschutzbehoérden und dem EDSB.

Eurodac ist ein IT-Grof3system zur Speicherung von
Fingerabdriicken von Asylsuchenden und Personen,
die beim illegalen Uberschreiten der AuBengrenzen
der EU und mehrerer assoziierter Lander aufgegrif-
fen werden?.

Die Koordinierungsgruppe fiir die Aufsicht Gber
Eurodac setzt sich aus Vertretern der nationalen
Datenschutzbehoérden und dem EDSB zusammen.
Der EDSB nimmt die Sekretariatsgeschafte der
Koordinierungsgruppe wahr und organisierte in
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dieser Funktion im Juni und November des Jahres
2012 jeweils ein Treffen in Brissel. Die Koordinie-
rungsgruppe richtete ihre Tatigkeiten an ihrem
Arbeitsprogramm fiir den Zeitraum 2010 bis 2012
aus und nahm im Jahr 2012 mehrere Vorhaben in
Angriff:

Eine Methodik fiir nationale
Inspektionen

Eine der wichtigsten Leistungen der Gruppe war in
diesem Jahr die Ausarbeitung des standardisierten
Inspektionsplans fiir die nationalen Zugangsstellen
von Eurodac, der bei dem Treffen im November ange-
nommen wurde. Dieser Fragebogen ist nicht verbind-
lich vorgeschrieben, sondern soll die Zugangsstellen
bei ihren nationalen Inspektionen unterstiitzen. Er
umfasst die bestehenden formellen und informellen
Verfahren, mit denen eine sichere und rechtmaflige
Erhebung, Speicherung, Bearbeitung, Ubertragung
und sonstige Verarbeitung von Eurodac-Informatio-
nen in, zwischen, zu und von den nationalen
Zugangsstellen und der Zentraleinheit gewahrleistet
werden soll.

MaRnahme zu unlesbaren
Fingerabdriicken

Bei den beiden Treffen der Eurodac-Gruppe im
Jahr 2012 wurden die laufenden Vorbereitungen
fir die Malinahme zu unlesbaren Fingerabdri-
cken erortert. Grundsatzlich einigte man sich dar-
auf, dass ein EU-weit einheitliches Verfahren
sowohl fur Asylbewerber als auch fiir Asylbehor-
den von Vorteil wére. Die Arbeiten dauern noch
an, die Annahme des Abschlussberichts ist fur
Mitte 2013 geplant.

Das nachste Treffen der Eurodac-Gruppe wird im
Frihjahr 2013 stattfinden.

4.2.2.VIS

Das Visa-Informationssystem (VIS) ist eine Daten-
bank mit Informationen iber Visumantrage Dritt-
staatsangehdriger, in der unter anderem auch bio-
metrische Daten gespeichert werden. Diese
Informationen werden erhoben, wenn ein Visum-
antrag bei einem Konsulat eines EU-Mitgliedstaats
eingereicht wird, und herangezogen, um Visumbe-
trug und sogenanntem ,Visa-Shopping” in mehre-
ren Mitgliedstaaten vorzubeugen, die Identifizie-
rung der Visuminhaber in der EU zu erleichtern und
sicherzustellen, dass Visa von derselben Person
beantragt und genutzt werden. Das VIS wurde auf
regionaler Ebene eingefiihrt und im Oktober 2011
in Nordafrika in Betrieb genommen. AnschlieBend
wurde das VIS in zwei weiteren Regionen einge-
fuhrt: im Mai 2012 im Nahen Osten und im Oktober
2012 in der Golfregion.



Im November 2012 war der EDSB Gastgeber des ers-
ten Treffens der Koordinierungsgruppe fiir die Auf-
sicht Uber das Visa-Informationssystem. Die Gruppe
setzt sich aus den nationalen DSB und dem EDSB
zusammen und hat die Aufgabe, die schrittweise
Einflhrung des Systems zu Giberwachen, etwaige
Probleme zu untersuchen - beispielsweise im
Zusammenhang mit der Tatsache, dass Mitglied-
staaten externe Dienstleistungserbringer mit
gemeinsamen Aufgaben betrauen - und fur den
Erfahrungsaustausch zwischen den einzelnen Lan-
dern zu sorgen.

Die Koordinierungsgruppe erorterte den Entwurf
ihres ersten Arbeitsprogramms und tauschte Infor-
mationen Uber die Tatigkeiten des EDSB und die
nationalen Inspektionen in verschiedenen Mitglied-
staaten aus. Das ndchste Treffen wird im Frihjahr
2013 stattfinden.

4.2.3.ZIS

Zweck des Zollinformationssystems (ZIS) ist die
Schaffung eines Warnsystems im Rahmen der
Betrugsbekampfung, das jedem Mitgliedstaat die
Maoglichkeit verschafft, Daten in das System einzuge-
ben und einen anderen Mitgliedstaat um Feststel-
lung und Unterrichtung, verdeckte Registrierung,
gezielte Kontrollen oder operative und strategische
Analysen zu ersuchen.

Das ZIS speichert Informationen Gber Waren, Trans-
portmittel, Personen und Unternehmen sowie lber
die Zurilickhaltung, Beschlagnahme oder Einziehung
von Waren und Barmitteln mit dem Ziel der Praven-
tion, Ermittlung und Verfolgung von Handlungen,
die dem Zoll- oder Agrarrecht (ehemals ,erste Saule
der EU”) zuwiderlaufen oder gravierende Versto3e
gegen einzelstaatliche Rechtsvorschriften (ehemals
Ldritte Saule” der EU) darstellen. Der letztgenannte
Bereich wird aufgrund seiner Rechtsgrundlage von
einer Gemeinsamen Aufsichtsbehorde (GAB) aus
Vertretern der nationalen Datenschutzbehorden
beaufsichtigt.

Die Koordinierungsgruppe flir die Aufsicht tiber
das ZIS wurde als Plattform konzipiert, auf der
die nach MaB3gabe der Verordnung (EG) Nr.
766/2008% flir die Aufsicht liber das ZIS
zustdndigen Datenschutzbehdrden — der EDSB
und die nationalen Datenschutzbehérden

— entsprechend ihren Zustdndigkeiten
zusammenarbeiten, um eine koordinierte
Aufsicht tiber das ZIS zu gewdhrleisten.

Die Koordinierungsgruppe hat die folgenden
Aufgaben:

- Untersuchung von Problemen im Zusammen-
hang mit der Durchfiihrung von ZIS-Operatio-
nen;

« Untersuchung von Schwierigkeiten, die im
Zuge der Kontrollen durch die Aufsichtsbehor-
den entdeckt wurden;

- Untersuchung von Problemen mit der Ausle-
gung oder Anwendung der ZIS-Verordnung;

« Ausarbeitung von Empfehlungen fiir gemein-
same Losungen fir bestehende Probleme;

- Bemihungen um die Verbesserung der Zusam-
menarbeit zwischen den Aufsichtsbehoérden.

Der EDSB nimmt die Sekretariatsgeschéafte der
Koordinierungsgruppe wahr und organisierte in
dieser Funktion im Jahr 2012 zwei Treffen in Bris-
sel (im Juni und Dezember). Beim Junitreffen ver-
abschiedete die Gruppe eine in Zusammenarbeit
mit der GAB des ZIS verfasste gemeinsame Stel-
lungnahme zum FIDE-Handbuch sowie den Tatig-
keitsbericht fir die vorangegangenen zwei Jahre.
Nach der Erérterung des aktuellen Stands der
Neufassung der Verordnung (EG) Nr. 515/97 wur-
den zwei Arbeitsdokumente an die Gruppe (ber-
mittelt, auf deren Grundlage bis zum néachsten
Treffen vollstandige Berichte ausgearbeitet wer-
den sollen.

Bei dem Treffen im Dezember stellte der EDSB die
zentralen Aspekte der FolgemafBnahmen zu den
Vorabkontrollen beim OLAF vor. Anschlie3end
folgte eine Prasentation der Kommission (OLAF)
zu den jungsten Entwicklungen bei der Folgenab-
schatzung zur Anderung der Verordnung (EG) Nr.
515/97 des Rates und den technischen Fortschrit-
ten beim ZIS. Das Sekretariat legte zwei Berichts-
entwdurfe vor, zu denen noch Antworten und
einige Klarstellungen ausstanden und in denen
die moglichen Tatigkeiten der Gruppe fiir das Jahr
2013 beschrieben wurden, namentlich die Beur-
teilung der ZweckmaRBigkeit des Zugangs zu ZIS
und FIDE sowie die Untersuchung der Méglichkei-
ten fur eine Sensibilisierung fir die Rechte der
betroffenen Person.



4.3. Europaische Konferenz

"

2012

Spring Conferen
of €uropean Data
Protection Authorities

Die Datenschutzbehdrden der Mitgliedstaaten
der Europdischen Union und des Europarats
treffen sich jdhrlich zu einer Friihjahrskonferenz,
um Angelegenheiten von gemeinsamem
Interesse zu besprechen, und Informationen und
Erfahrungen (iber unterschiedliche Themen
auszutauschen.

Am 3./4. Mai 2012 fand die Europdische Konferenz
der Datenschutzbeauftragten in Luxemburg statt.
Ihr Schwerpunkt lag auf den jingsten Entwicklun-
gen bei der Modernisierung der Datenschutzrah-
men der EU, des Europarates und der OECD. Die
Konferenzteilnehmer duflerten sich anerkennend
zu den gegenwadrtigen Bemihungen um die
Sicherstellung umfassenderer Rechte fir Blirger
und Verbraucher sowie um wirksame Wege fir
ihre Wahrnehmung unter Beriicksichtigung von
technologischen Veranderungen und Globalisie-
rung.

Verstarktes Augenmerk lag bei der Konferenz auf
der europaischen Datenschutzreform. Die Daten-
schutzbeauftragten verabschiedeten eine Ent-
schlieBung, in der sie zahlreiche Aspekte der Kom-
missionsvorschlage begrifiten, die auf eine
Starkung der Rechte des Einzelnen und auf Koha-
renz abzielten, jedoch auch feststellten, dass wei-
tere Verbesserungen erforderlich seien, insbeson-
dere um sicherzustellen, dass die vorgeschlagene
Richtlinie Gber den Datenschutz in den Bereichen
Polizei und Strafverfolgung den Grundprinzipien
der vorgeschlagenen allgemeinen Datenschutz-
verordnung entspreche.
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4.4, Internationale Konferenz

Datenschutzbehdrden und Datenschutzbeauftragte
aus Europa und anderen Teilen der Welt, u. a.
Kanada, Lateinamerika, Australien, Neuseeland,
Hongkong, Japan und anderen Staaten im
asiatisch-pazifischen Raum, treffen sich seit vielen
Jahren im Herbst zu einer Jahreskonferenz.

Auf der 34. Internationalen Konferenz der Beauf-
tragten fur den Datenschutz und den Schutz der
Privatsphare, die am 25./26. November 2012 in Uru-
guay stattfand, sprachen mehr als 90 Redner aus 40
Landern. Im Fokus der Konferenz zu dem allgemei-
nen Themenbereich Privacy and Technology in
Balance [Datenschutz und Technologie im Gleich-
gewicht] stand das Phanomen gigantischer Daten-
mengen, der so genannten Big Data. Unter den
namhaften Rednern waren u. a. Peter Hustinx, EDSB,
und Giovanni Buttarelli, stellvertretender Daten-
schutzbeauftragter, die beide verschiedene Sitzun-
gen der Konferenz leiteten.

Bei der Konferenz wurden zwei EntschlieBungen
verabschiedet - zum Thema Cloud-Computing und
zur Zukunft des Datenschutzes. Ein weiterer
Schwerpunkt lag auf der Notwendigkeit einer Ver-
tiefung der Zusammenarbeit im Sinne der Gewahr-
leistung eines hohen Schutzniveaus fir Privat-
sphare, Daten und IT-Sicherheit, um die mit der
Nutzung des Cloud-Computing verbundenen Risi-
ken einzudammen, die gemeinsamen Herausforde-
rungen im Hinblick auf den Datenschutz wirksamer
zu bewaltigen und kiinftige datenschutzrechtliche
Bedenken auszurdumen.

Als Folgemal3inahme zu den Erdrterungen, die im
Jahr 2011 in Mexiko-Stadt Gber die weltweite Erhe-
bung und Verarbeitung immer grof3erer Mengen
personenbezogener Daten (Big Data) sowohl durch
private als auch durch 6ffentliche Akteure gefiihrt
worden waren, wurde die Uruguay-Erklarung zum
Profiling verabschiedet. In der Erklarung wird unter-
strichen, dass die allgemeinen Grundséatze des
Datenschutzes und des Schutzes der Privatsphare,
insbesondere der Grundsatz der Zweckbindung,
weiterhin die Basis bilden werden, auf der Verarbei-
tungen beurteilt werden sollten.

Vor oder zeitgleich mit der Konferenz wurden zahl-
reichen Nebenveranstaltungen organisiert, wie bei-
spielsweise die ,Public Voice Conference” mit Teil-
nehmern aus der Zivilgesellschaft und ein Empfang
des Europarates anlasslich des bevorstehenden Bei-
tritts Uruguays als erstem aul3ereuropdischen Land
zum Ubereinkommen 108.

Die 35. Internationale Konferenz findet im Septem-
ber 2013 in Warschau statt.



4.5. Drittlander und
internationale Organisationen

4.5.1. Ubereinkommen 108 zum
Schutz des Menschen bei der
automatischen Verarbeitung
personenbezogener Daten

Das Ubereinkommen 108 des Europarates wurde
1981 zur Unterzeichnung aufgelegt und umfasst
vor dem Hintergrund des zunehmenden grenz-
Uberschreitenden Datenflusses in automatischen
Verfahren eine Reihe von Datenschutzgarantien
fiir den Einzelnen. Das Ubereinkommen bildete die
Grundlage fur die Richtlinie 95/46/EG und wird
derzeit selbst in einem gesonderten Verfahren
einer Priifung unterzogen. In seiner Funktion als
Beobachter mit Rederecht nahm der EDSB im Sep-
tember und November des Jahres 2012 an zwei
Sitzungen des Beratenden Ausschusses zum Uber-
einkommen 108 teil. Dies war fiir ihn eine wichtige
Gelegenheit, um die laufende Uberarbeitung des
Ubereinkommens zu verfolgen und Einfluss darauf
zu nehmen.

In der Septembersitzung erdrterte das Biiro des
Beratungsausschusses die vorgeschlagenen Ande-
rungen am Text des Ubereinkommens. Der EDSB
schlug einige Moglichkeiten fiir eine Starkung des
Datenschutzes vor, wie beispielsweise die Harmoni-
sierung des vorgeschlagenen Textes, um die Koha-
renz des Ubereinkommens zu gewihrleisten, die
Beibehaltung der Vorschrift iber die ausdriickliche
Einwilligung und die Klarstellung des Unterschieds
zwischen der Verarbeitung personenbezogener
Daten und einer datei mit personenbezogenen daten.
Nach der Sitzung wurde eine gedanderte Fassung
des Textes mit der Bitte um schriftliche Anmerkun-
gen verteilt.

Der neue vorliufige Entwurf des Ubereinkommens,
in dem viele der Empfehlungen des EDSB beriicksich-
tigt wurden, wurde in der Novembersitzung verab-
schiedet. Diese schloss mit der Vereinbarung, dem
Ministerrat Anfang 2013 einen Entwurf des liberar-
beiteten Ubereinkommens vorzulegen.

4.5.2. Internationaler Workshop
zum Datenschutz in internationalen
Organisationen

WORLD CUSTOMS ORGANIZATION
ORGANISATION MONDIALE DES DOUANES

Am 8./9. November 2012 organisierte die Weltzollor-
ganisation (WZO) mit Unterstlitzung des EDSB in
Brissel den 4. Internationalen Workshop zum Daten-
schutz in internationalen Organisationen. Der Work-
shop bot ein Forum fiir Diskussionen Uber den
Datenschutz in internationalen Organisationen. Es
kamen Fachleute aus den Organen und Einrichtun-
gen der EU sowie aus internationalen Organisatio-
nen zusammen, um vorbildliche Verfahren zu eré6r-
tern und auszutauschen.

Im Rahmen der zweitdgigen Veranstaltung fanden
mehrere Sitzungen unter der Leitung von Vertretern
des EDSB und der WZO statt. Diese Sitzungen stell-
ten eine Gelegenheit dar, die Teilnehmer ber die
jungsten fiir internationale Organisationen relevan-
ten Entwicklungen zu unterrichten, darunter auch
Uber die Themen Datenschutz (Europarat und
OECD), européisches Reformpaket zum Datenschutz,
Einhaltung der Datenschutzbestimmungen, Uber-
mittlung von Daten an Dritte, Verarbeitung von Mit-
arbeiterdaten, Sicherheitsverstof3e und deren Mel-
dung sowie Cloud-Computing. Der Workshop war
wieder ein voller Erfolg, da er den Teilnehmern die
Gelegenheit gab, sich auszutauschen, und damit zur
Intensivierung der Zusammenarbeit und des Erfah-
rungsaustauschs zwischen den DSB der Organe und
Einrichtungen der EU sowie den fiir den Datenschutz
zustandigen Mitarbeitern anderer internationaler
Organisationen beitrug.



Aus technologischen Entwicklungen erwachsen hau-
fig neue Herausforderungen fiir den Datenschutz.
Neue Informations- und Kommunikationstechnolo-
gien fiihren ihrerseits zu gesetzgeberischen und regu-
latorischen MaBnahmen. Der rasante technologische
Fortschritt im IKT-Bereich wirkt sich auf zahlreiche
Bevolkerungsgruppen aus, ist mit den entsprechen-
den Risiken der Verarbeitung personenbezogener
Informationen verbunden und sorgt damit flr eine
zunehmende Bedeutung des Schutzes der Privat-
sphare und des Datenschutzes.

Um diesbeziiglich zweckmaBige Beitrage leisten zu
konnen, miissen Datenschutzbehorden, darunter
auch der EDSB, Analysen durchfiihren, die den aktu-
ellen technologischen Chancen und Risiken Rech-
nung tragen. Infolgedessen hat der EDSB im Zuge
der in Kapitel 1.2 beschriebenen Uberpriifung seiner

Strategie die interne Organisationsstruktur entspre-
chend angepasst und einen Sektor IT Policy einge-
richtet, der einschlagiges Fachwissen bereitstellt,
wichtige Erkenntnisse beisteuert und damit die
Fahigkeiten des EDSB zur Uberwachung technologi-
scher Entwicklungen starkt. Im Rahmen dieser Aufga-
ben wurde auch dieses Kapitel verfasst, in dem die
zukunftsorientierte Analyse der verschiedenen eror-
terten Themen durch die IT-Sachverstandigen des
EDSB vorgestellt wird.

Der EDSB wirkt aktiv in einer Reihe von Taskforces,
mit Technologie befassten Untergruppen der Arti-
kel-29-Datenschutzgruppe, Arbeitsgruppen der
Kommission, Standardisierungsinitiativen und
ausgewahlten Konferenzen mit, um sicherzustel-
len, stets auf dem aktuellen Stand der fir den
Datenschutz relevanten Entwicklungen und der
vorbildlichen Verfahren im Technologiebereich zu
sein.

Erist bemiiht, seine Fihigkeiten zur Uberwachung
im technischen Bereich auszubauen und den fiir
die Verarbeitung Verantwortlichen Handlungs-
empfehlungen fiir die technischen Aspekte der
Einhaltung der Datenschutzbestimmungen zur
Verfligung zu stellen. Darliber hinaus spricht er im
Rahmen themenspezifischer Leitlinien fachliche
Empfehlungen aus.

Er berat den EU-Gesetzgeber in der Frage, wie den
Auswirkungen technologischer Initiativen und
MaBnahmen auf den Datenschutz in Politik und
Gesetzgebung Rechnung getragen werden kann.

Der EDSB wendet die Grundsétze des Datenschut-
zes auf seine internen IT-spezifischen Aufgaben-
stellungen an, wie beispielsweise auf die Verwal-
tung des kiinftigen Fallbearbeitungssystems.




Im Wege einer kontinuierlichen Beurteilung der tech-
nologischen Entwicklungen und ihrer potenziellen
Folgen fiir den Datenschutz unterstiitzt der Sektor
den EDSB bei der Wahrnehmung seiner Aufgaben in
den Bereichen Aufsicht und Durchsetzung sowie
Politik und Zusammenarbeit.

Seit ihren friithen Tagen in den 70er Jahren war das
Potenzial der automatischen Datenverarbeitung
eine treibende Kraft fiir die Bemiihungen der Gesell-
schaft um den Schutz der Grundrechte des Einzel-
nen. Selbst in jenen Tagen, als ein Grof3rechner
weniger leistungsstark war als ein Smartphone von
heute, waren sich die Verfechter des Datenschutzes
des Potenzials der Technologie bewusst, Kontrolle
Uber den Einzelnen zu ermdglichen und die person-
lichen Freiheiten zu beschneiden.

Den Grundstein des Datenschutzes bildeten Grund-
prinzipien wie Transparenz, Zweckbindung, Daten-
minimierung und unabhangige Aufsicht, deren Ent-
wicklung mit dem gesellschaftlichen, wirtschaftlichen
und technologischen Wandel einherging. Sie wurden
mit beachtlicher Voraussicht formuliert und haben
bis heute Giiltigkeit. Inzwischen sind viele der techni-
schen Beschrankungen der Vergangenheit Gberwun-
den worden, und angesichts der ganzlich neuen
Méglichkeiten der Datenverarbeitung ist es nun not-
wendiger denn je, diese technologischen Entwick-
lungen zu beobachten, zu bewerten, um einen wirk-
samen Datenschutz zu gewahrleisten. Nach
MafBgabe der Datenschutzverordnung, in der auch
die Errichtung des EDSB verankert ist, hat dieser die
Aufgabe, fiir eine solche Boebachtung zu sorgen und
die Offentlichkeit sowie den européischen Gesetzge-
ber (iber die Relevanz der Entwicklungen zu unter-
richten.

Es ist allgemein anerkannt, dass die unter dem
Begriff Big Data stattfindenden Entwicklungen
direkt auf die Fortschritte in der Informations-
technologie zurlickzufiihren sind, welche die Ein-

richtung von Data-Warehouses im Petabyte-
Bereich moglich und die Verarbeitung riesiger
Datenmengen erschwinglich gemacht haben. Es
heift, dass mittlerweile Tag fiir Tag eine Daten-
menge von 2,5 Quintillionen Bytes erzeugt
wird,** was bedeutet, dass nahezu der gesamte
heute vorhandene digitale Datenbestand (90 %)
in den beiden letzten Jahren produziert wurde.
Diese Produktionsrate kann kilinftig nur weiter
steigen.

Ungeachtet dieser beeindruckenden Quantitdten
steht eine qualitative Bestimmung nach wie vor
aus: Der Begriff Big Data entbehrt noch immer einer
eindeutigen und allgemeinen Definition. Derzeit
sind Big Data definiert als eine riesige Menge unter-
schiedlichster Daten, die zur Verbesserung des Ver-
brauchererlebnisses und letztendlich zur Ertrags-
steigerung genutzt werden?. Die kiinftigen
Entwicklungen werden zu einem praziseren Begriff
der Big Data und einer Differenzierung der ver-
schiedenen Datenkategorien und Anwendungsbe-
reiche flihren.

Die derzeitigen Malinahmen zur Umsetzung der
Offene-Daten-Strategien, welche die Bereitstellung
von Daten des offentlichen Sektors fiir die Nutzung
im Privatsektor vorsehen, dirfte ein zentraler
Ansatzpunkt flr Initiativen im Bereich der Big Data
werden. Zugleich wird die Zahl der analytischen
Anwendungen fir die Verwaltung unterschiedli-
cher Datenkategorien, die durch den Einzelnen
erzeugt werden — wie Text-, Video- und Audiodaten
- in erheblichem Mal3e steigen.

Die Klarstellung des Begriffs Big Data wird parallel
zu den Bemiihungen um die Bewaltigung der tech-
nischen Herausforderungen verlaufen, welche nach
wie vor mit der Verarbeitung riesiger Datenmen-
gen verbunden sind. Sowohl der 6ffentliche als
auch der private Sektor haben ein Interesse daran,
verwertbare Informationen® hervorzubringen, die
zu einer Verbesserung der Wirksamkeit, Produktivi-
tat und Entscheidungsfindung sowie der Leistung
insgesamt beitragen kdnnten.

Mit einem besseren Verstandnis der Methoden und
Instrumente fiir die Analyse von Big Data und einer
Differenzierung der Anwendungsbereiche wird
deutlich werden, dass nicht alle Big Data zwangs-



laufig auch ,personenbezogene” Daten sind. Den-
noch wird die Verarbeitung von Big Data zweifels-
ohne Herausforderungen fir den Schutz
personenbezogener Daten mit sich bringen. Ein
Bereich, in dem dies bereits zu beobachten ist, sind
die sozialen Daten, die durch die aktive Nutzung
sozialer Netzwerke erzeugt werden.

Wahrend Betreiber sozialer Netzwerke immer neue
Nutzer akquirieren missen, um geschéftlich zu
Uberleben, und sei es nur fiir den Erhalt und die
Verjingung ihrer Nutzergruppen, ist es wahr-
scheinlich, dass auch fiir jeden einzelnen Nutzer
mehr soziale Daten erzeugt werden. In einem
gewissen MaBe wird dies durch die Einfihrung
neuer Funktionen und die intensivere Nutzung
von Anwendungen in sozialen Medien im Rahmen
der Soziogramme der Nutzer vorangetrieben.

Die zunehmende Aktivitdt wird zu einem Anstieg
der standigen Einspeisung von Nachrichten und
der Nutzungszeiten fiihren. Noch wichtiger ist,
dass sich soziale Netzwerke, um mit ihren Tatigkei-
ten Geld zu verdienen, darum bemuhen, ihre
Bestédnde an personenbezogenen Informationen
durch die Zusammenarbeit mit externen Partnern
zu erweitern. Die Nutzer sozialer Netze erhalten
bereits auf der Grundlage der Berechtigungen
ihrer sozialen Profile Zugang bei verschiedenen
Online-Diensten und - Plattformen, beispielsweise
zu Inhalten (Musik, Videos), Spielen, speziellen
sozialen Diensten (Dating, Reisen) oder Shopping-
Angeboten. Mit diesen Verkniipfungen kann ein
soziales Netzwerk Informationen Gber die Transak-
tionen seiner Nutzer bei diesen Diensteanbietern
erheben und den kommerziellen Wert seines
Datenbestands beispielsweise fiir Marketing- und
Werbezwecke steigern.

Des Weiteren bieten soziale Medien haufig neue
und starker auf den Nutzer zugeschnittene Leis-
tungen sowohl fir Unternehmen als auch fiir Ver-
braucher an, die sie auf der Grundlage immer aus-
gefeilterer Analyse- und Profilingtechniken
entwickeln. Das Soziogramm, d. h. die digitale Dar-
stellung der Beziehungen zwischen den Nutzern
eines sozialen Netzwerks, bietet mit groBer Wahr-
scheinlichkeit umfassende Einblicke in bestimmte
Nutzergruppen (indem beispielsweise deren Vor-
lieben fir bestimmte Marken oder die Fanseiten
von Prominenten ausgewertet werden). Auf der
Grundlage dieser Techniken entwickelte Dienst-
leistungen werden auch Verbrauchern angeboten.
Sie ermoglichen die Durchfiihrung griindlicherer
Suchen anhand personlicher Profile und die Vertie-
fung von Beziehungen aufgrund gemeinsamer
Interessen.

Kommunikationsgerate erheben nicht langer nur
reine Kommunikationsdaten. Mobile ortungsba-
sierte Dienstleistungen werden fir die verstarkte
Nutzung von Ortungsdaten eine zentrale Rolle
spielen. Da die Nutzung von Ortungsdaten einen
besonders starken Eingriff in die Privatsphére dar-
stellen kann, hat ihr der EU-Gesetzgeber strenge
Grenzen gesetzt, wie beispielsweise in den Rechts-
vorschriften iber elektronische Kommunikation
und die Speicherung von Verbindungsdaten zu
Strafverfolgungszwecken.

Ortungsdaten aus anderen Quellen, wie beispiels-
weise aus der Nutzung von RFID oder, allgemeiner
ausgedriickt, des Internets der Dinge, sind Gegen-
stand einer politischen und wissenschaftlichen
Debatte, in der versucht wird, die Auswirkungen
dieser Technologien auf die Privatsphére zu verrin-
gern. Auf der Suche nach Méglichkeiten, hohere
Ertrage zu generieren, werden sich Unternehmen
sehr fur die immensen Mengen von Ortungsdaten
aus geographischen Informationssystemen (GIS) und
globalen Systemen zur Positionsbestimmung (GPS)
interessieren, die integraler Bestandteil der meisten
intelligenten Gerate sind. Um jedoch von der Nut-
zung ortungsbasierter Dienstleistungen profitieren
zu kénnen, missen die Unternehmen gewabhrleis-
ten, dass die Verbraucher ihnen vertrauen und sich
bewusst sind, dass ihre Daten erhoben und genutzt
werden.

Eine Moglichkeit fur die Begrenzung der Auswir-
kungen der Nutzung von Ortungsdaten auf die Pri-
vatsphdre konnte die Anwendung von Anonymisie-
rungsalgorithmen sein. Die Wirksamkeit der
+~Anonymisierung von Ortungsdaten” mit dem Ziel
des Schutzes der Privatsphare ist unter Computer-
wissenschaftlern ein viel diskutiertes, vielleicht
sogar kontroverses Thema. Es gibt deutliche Hin-
weise darauf, dass die Léschung aller identifizieren-
den Merkmale aus den Daten nicht ausreicht.
Zusatzliche Techniken wie das Blurring (Verwischen
der Genauigkeit von Ortungsdaten) und der Aus-
schluss bestimmter Bereiche (Privatsphare) aus der
Ortung sowie die Eingrenzung der Ortungszeit-
raume kénnten sich hier als zweckmaBig erweisen.

Zweifelsohne werden diese Techniken die Aufmerk-
samkeit der Unternehmen auf sich ziehen?. Die aus
den gegenwadrtigen Verfahren in einigen Markten
gewonnenen Erfahrungen (China, Japan und Sidko-



rea) werden fiir den afrikanischen, europaischen und
nordamerikanischen Markt angepasst.

Die Nachfrage nach der Integration des
Schutzes der Privatsphare und des
Datenschutzes in intelligente Gerate
dirfte in Zukunft steigen.

Intelligente Gerdte wie Smartphones, Tablets und
damit in Zusammenhang stehende Dienstleistungen
sind auf dem Vormarsch und verdandern unsere Mog-
lichkeiten der Interaktion. Die Erhebung, Ubermitt-
lung und Verarbeitung von Daten in Echtzeit bietet
den Nutzern nie dagewesene Mehrwertdienste. Diese
reichen von auf Ortungsdaten basierenden Kontext-
diensten Uber Entfernungssensoren, die automati-
sche Anpassung an die Praferenzen der Verbraucher
und mobile Gesundheitsdienste, bei denen medizini-
sche Informationen verarbeitet und an Arzte und
Gesundheitszentren tbermittelt werden, bis hin zur
Nutzung von Chipkarten in Smartphones fir Zahlun-
gen mittels NFC-Technologie®.

In einem solchen Umfeld sehen sich die Nutzer Pro-
blemen bezlglich Datenkontrolle und Datenmana-
gement gegeniber. Die Informationen werden hau-
fig standardmaBig und in nicht transparenter Weise
erhoben. GroBe Datenmengen werden an App-
Eigentlimer und Anbieter verhaltensorientierter
Werbung libermittelt, ohne dass eine in voller Sach-
kenntnis und freiwillig erteilte Einwilligung vorliegt,
wobei die betroffene Person nur unzureichend,
wenn Uberhaupt, tber die Art und den Grund der
Erhebung und Weiterverwendung ihrer personen-
bezogenen Daten unterrichtet wird. Mobile Sicher-
heit ist noch nicht hinreichend ausgereift, um mit
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den verarbeiteten kritischen Daten angemessen
umzugehen.

Sichere, vertrauenswiirdige und datenschutzfreund-
liche mobile Umgebungen, die ebenfalls reibungs-
lose Nutzererfahrungen gewahrleisten, werden
daher fir die dauerhafte Akzeptanz und die sichere
Nutzung intelligenter Gerdte und der damit verbun-
denen Dienstleistungen von allergré3ter Bedeutung
sein. Alle Akteure der Wertschopfungskette, ein-
schlie3lich der Plattformentwickler, App-Entwickler,
App-Stores und Telekommunikationsunternehmen,
missen an dieser Entwicklung mitwirken.

Die Nutzung intelligenter Messgerate
und Netze wird sich als vorteilhaft
erweisen, wenn erst die
datenschutzrechtlichen und
sicherheitstechnischen Bedenken
ausgeraumt sind.

Die intelligente und bedarfsgerechte Erzeugung,
Verteilung und Nutzung von Energie, insbesondere
von Strom und Gas, sind fiir eine nachhaltige Wirt-
schaft von entscheidender Bedeutung. Intelligente
Messgerate und intelligente Netze gelten als zent-
rale Voraussetzungen, um eine Stromversorgung zu
gewahrleisten und dem Verbraucher (Privatperso-
nen sowie Unternehmen), die Méglichkeit zu Koste-
neinsparungen und umweltfreundlichem Verhalten
zu bieten. Zu diesem Zweck werden Informationen
Uber die Nutzer erhoben - in erster Linie Verbrauchs-
daten durch regelmaBige Ablesungen, in Zukunft
moglicherweise aber auch weitere, detailliertere
Informationen.

Industrie, Verbraucherverbdande und andere Interes-
sentrdager arbeiten gemeinsam mit der Kommission



an der Koordinierung der Manahmen zur Einfiih-
rung intelligenter Messgerate und intelligenter
Netze. Man bemiiht sich unter anderem um eine
Standardisierung, um fiir Interoperabilitat und siche-
ren Betrieb zu sorgen und die Akzeptanz der Nutzer
zu erreichen, indem die Vorteile aufgezeigt und der
Schutz der Privatsphare sowie der personenbezoge-
nen Daten gewahrleistet werden.

Mit der Einflihrung intelligenter Messgerate werden
die Risiken fiir Datenschutz und Sicherheit steigen.
Die Nutzung verschiedener Kommunikationsnetze
sowie die Verlagerung von Hacker-Aktivitaten auf
kritische Infrastrukturen, die Industrie und das Inter-
net der Dinge sorgen fiir eine weitere Verscharfung
der Risiken fiir die Cyber-Sicherheit. Die Erhebung
von Informationen Uber das Verbraucherverhalten
kénnte Energieanbieter dazu verleiten, aus perso-
nenbezogenen Informationen Kapital zu schlagen.

Die Privatsphdre der Nutzer muss durch die Gewahr-
leistung von Grundprinzipien wie Datenminimierung
oder -vermeidung, Notwendigkeit und Zweckbin-
dung geschiitzt werden. Eingebauter Datenschutz und
beste verfligbare Techniken sind Datenschutzgrund-
satze, die nachdriicklich durchgesetzt werden mds-
sen, beispielsweise durch die Nutzung von Anonymi-
sierung/Pseudonymisierung und
Aggregationstechniken. Datenschutzfolgenabschat-
zungen sind Instrumente flr eine risikobasierte Beur-
teilung von Datenschutzrisiken.

Cloud-Computing durfte die IT-Industrie grundle-
gend verandern. Verglichen mit dem herkémmli-
chen Modell der IT-Dienstleistungen bietet Cloud-
Computing sowohl dem Einzelnen als auch
Organisationen erhebliche Vorteile, wie beispiels-
weise Kosteneinsparungen, héhere Flexibilitat,
schnellere Einfliihrung und nutzungs- statt kapazi-
tatsabhangige Entgelte. Es ist davon auszugehen,
dass der Markt fur Cloud-Dienste drastisch wach-
sen wird.

Bislang ist die Entwicklung hinter den Erwartungen
zuriickgeblieben. Viele Unternehmen fiirchten, mit
dem Umzug in die Cloud die Kontrolle tber ihre
Dateninfrastruktur aufzugeben, und bringen die-
sen Diensten daher nur wenig Vertrauen entgegen.
Einige Cloud-basierte Lésungen bergen ein hohes
potenzielles Risiko eines Lock-in-Effekts. Darliber
hinaus werden auch Sicherheitsbedenken als ein
reales Problem wahrgenommen. Die fiir die Lésung
dieser Probleme erforderlichen Technologien ste-
cken noch in den Kinderschuhen und sind auf
bestimmte Cloud-Anbieter oder Software-as-a-ser-

vice-Modelle zugeschnitten. Es sind noch erhebli-
che Anstrengungen im Hinblick auf Entwicklung
und Standardisierung vonndten, um weithin aner-
kannte Sicherheitsniveaus zu schaffen.

Cloud-Computing ist ein Trend, den die europai-
schen Organe unter keinen Umstanden auf3er Acht
lassen diirfen. Es werden also Leitlinien fiir die Nut-
zung des Cloud-Computing in 6ffentlichen Verwal-
tungen erarbeitet werden mussen. Wie der EDSB in
seiner letzten Stellungnahme zu diesem Thema
erlautert hat, stellt die Tatsache, dass Cloud-Kun-
den in aller Regel wenig Einfluss auf die Geschafts-
bedingungen fiir die von Cloud-Anbietern erbrach-
ten Dienstleistungen haben, ein gro3es Problem
dar. Cloud-Kunden miissen gewahrleisten, dass sie
in der Lage sind, ihren datenschutzrechtlichen Ver-
pflichtungen dennoch nachzukommen.

Mit seiner weiteren Verbreitung wird das Cloud-
Computing wahrscheinlich auch fir kriminelle
Anwendungen interessant, sei es als Instrument zur
Unterstilitzung von Straftaten, sei es als deren Ziel-
scheibe. Angesichts dieser Entwicklung werden
Strafverfolgungsbehdrden neue Wege fiir die
Durchfiihrung von Ermittlungen sowie die Erhe-
bung und Sicherung von Beweisen finden miissen.

Die Cloud-Forensik ist die neue wissenschaftliche
Disziplin fur die Ermittlung, Erhebung, Untersu-
chung und Analyse von Cloud-Daten, wobei
zugleich die Integritat der Informationen und die
Uberwachungskette der Daten strikt gewahrt
bleibt. Die Cloud-Umgebung schafft eine neue
Komplexitat und ermoglicht es, Beweise durch
Fernzugriff, von den im Netzwerk verfligbaren vir-
tuellen Maschinen sowie in grof3em Stil zu erhe-
ben.

Noch komplexer wird das Verfahren dadurch, dass
viele Cloud-Akteure eingebunden werden missen,
wie beispielsweise Provider, Verbraucher, Informa-
tionsmakler, Telekommunikationsunternehmen
und Prifer, sowie durch die vielschichtigen Eigen-
timerstrukturen und Rechtsverhdltnisse. Vor die-
sem Hintergrund konnten die im Bereich der
Cloud-Forensik tatigen Akteure datenschutzrecht-
liche Belange leicht aus den Augen verlieren. Es
liegt auf der Hand, dass kreative Lésungen entwi-
ckelt werden miissen, um zu gewdhrleisten, dass
die Privatsphére der betroffenen Personen, welche
die Cloud-Infrastruktur gemeinsam nutzen, nicht
durch forensische Aktivitaten verletzt wird.

Datenschutzbehoérden werden sich denselben
Schwierigkeiten gegeniibersehen.



Angesichts der weiterhin steigenden Zahl der Rei-
senden werden die vorhandenen Infrastrukturen an
internationalen Grenziibergangen bei der Bewalti-
gung dieses erhohten Reiseverkehrs unter extremen
Druck geraten. Um ein kosteneffizientes Funktionie-
ren weiterhin sicherzustellen, werden neue Kon-
zepte und Losungen erarbeitet. Bei automatischen
Grenzkontrollen werden Passagiere an Grenzliber-
gangen mittels neuer Technologien kontrolliert, die
unter Aufsicht von Grenzschutzbeamten eingesetzt
werden. Dank automatischer Grenzkontrollsysteme
konnten sich die Grenzschutzbeamten auf Personen
konzentrieren, die als risikobehaftet gelten, wahrend
die Mehrheit der Reisenden das automatische Sys-
tem passieren kann.

Die Einfliihrung automatischer Grenzkontrollsysteme
wird zwar gemeinhin beflirwortet, Zeitablauf und
Methoden missen allerdings noch festgelegt wer-
den. Was den Zeitpunkt der Einfiihrung betrifft, so
bestehen die groBten Herausforderungen in der
Sicherstellung der globalen Interoperabilitat der Sys-
teme, der Heranfiihrung der Reisenden an die Nut-
zung der Systeme und der Schulung der Grenz-
schutzbeamten, sodass diese in der Lage sind, ein
Gleichgewicht zwischen Sicherheit und Arbeitser-
leichterung zu wahren. Die Methoden miissen noch
festgelegt werden, klar ist jedoch, dass biometrische
Technologien, die nach wie vor Anlass zu daten-
schutzrechtlichen Bedenken geben, bei automati-
schen Grenzkontrollsystemen eine zentrale Rolle
spielen werden. Derzeit sind Fingerabdriicke und
Gesichtserkennung die am haufigsten eingesetzten
Verfahren, es ist jedoch davon auszugehen, dass in
absehbarer Zeit noch weitere Methoden (beispiels-
weise Iris-Scanner) eingefiihrt werden.

Darlber hinaus wird mit zunehmender Automatisie-
rung der Grenzkontrollsysteme der Ruf nach deren
Integration in zentrale Datenbanken (wie SIS, VIS,
Datenbanken bekannter Straftater usw.) laut wer-
den, die wiederum datenschutzrechtliche Bedenken
aufwerfen wird.

Korperscanner werden an europdischen Flughéafen
etwa seit 2007 eingesetzt und haben mittlerweile in
der ganzen Welt Verbreitung gefunden. Im Jahr 2010
zog die niederlandische Polizei die Nutzung einer
mobilen Variante dieser Technologie auf den Straf3en
in Erwdgung, um Personen mit einem gewissen
Abstand nach Waffen zu durchsuchen und dadurch
individuelle Korperkontrollen zu vermeiden. In den
Vereinigten Staaten gibt es ahnliche Programme seit
Anfang 2012, als der New Yorker Polizeidienst (NYPD)

mit der Erprobung die-
ser Gerdte begann, die
auf den Polizeifahrzeu-
gen montiert waren.
Anfang 2013 wurden
diese mobilen Korper-
scanner flir das NYPD
bestellt.

Es ist wahrscheinlich,
dass diese Scanner im
Laufe des Jahres 2013
in den Vereinigten
Staaten weitere Ver-
breitung finden wer-
den. Der EDSB wird die
Entwicklungen in die-
sem Bereich sorgfaltig beobachten und sich dabei auf
die Plane furr den Einsatz dieser neuen Technologie
durch europaische Strafverfolgungsbehdrden konzent-
rieren. Zundchst werden Reichweite und Auflésung die-
ser Scanner begrenzt sein. Mit der Verbesserung der
Technologie wird jedoch auch die Reichweite vergro-
Bert, sodass es moglich sein wird, Personen auf der
Strale verdeckt zu scannen, wahrend eine verbesserte
Auflésung die Erzeugung detaillierterer Bilder erlauben
wird.

Der EDSB befasst sich bereits seit mehreren Jahren
mit Videolberwachungssystemen und veroffent-
lichte 2012 Leitlinien fiir deren Einsatz in den Orga-
nen und Einrichtungen der EU. Mit dem zunehmen-
den Einsatz dieser Systeme steigt die Menge der zu
verarbeitenden Informationen. Aufnahmen von
Videoliberwachungssystemen beinhalten eine Fiille
von Informationen, sofern der fiir die Verarbeitung
Verantwortliche Uiber die erforderlichen Ressourcen
verfligt, um den Inhalt zu analysieren.

Um diesem Problem zu begegnen, suchen Strafver-
folgungsbehorden nach Methoden fiir eine Automa-
tisierung der Analyse von Aufnahmen aus der Video-
iberwachung. Beispielsweise wird mit dem
EU-finanzierten Projekt INDECT unter anderem das
Ziel verfolgt, eine Losung fiir die intelligente Uber-
wachung der Aufnahmen aus der Videolberwa-
chung und die automatische Entdeckung von ver-
dachtigen Verhaltensweisen oder Gewalt in
stadtischen Gebieten mit automatischen Riickmel-
dungen an die Strafverfolgungsbehdrden zu finden.

Bei der Arbeit an Projekten wie INDECT mdissen sich
Wissenschaftler auch mit der Frage auseinanderset-
zen, welche Auswirkungen die Instrumente und Sys-
teme auf die Grundrechte auf Schutz der Privatsphare
und Datenschutz haben kdnnen, wenn die Inhalte
weiterverwendet werden. Um bei einem Projekt ein



angemessenes Gleichgewicht zwischen Sicherheit
und Rechten wie dem Recht auf Schutz der Privat-
sphéare herzustellen, ist es ratsam, dieses Gleichge-
wicht bereits von Beginn an im Auge zu behalten.

Technische Optionen wie die Anonymisierung von
Daten, begrenzte Aufbewahrungsfristen usw. kdn-
nen einbezogen werden, wenn entsprechende For-
schungsziele festgelegt wurden. Es besteht das
Risiko, dass ohne diese Kriterien entwickelte Tech-
nologien nur schwer oder gar nicht betrieben wer-
den kdnnen, ohne die Biirgerrechte zu verletzen.

Ferngesteuerte Flugsysteme (RPAS), auch bekannt als
unbemannte Flugkorper (UAV) oder Drohnen, wurden
fur die militarische Anwendung entwickelt und wer-
den nach wie vor liberwiegend in diesem Bereich ein-
gesetzt. Kiirzlich wurde im Internet eine mit einer
1,8-Gigapixel-Kamera ausgestattete Drohne dokumen-
tiert, die aus einer Hohe von 5,3 Kilometern operiert
und ein Gebiet von 2,5 Quadratkilometern erfasst®.

Inzwischen werden auch zunehmend zivile und
wissenschaftliche Anwendungen mit unterschiedli-
chen Merkmalen verfligbar. Sie beinhalten zumeist
eine Form der Fernerkundung, -beobachtung oder
-Uberwachung anhand von Aufnahmen einer hoch-
auflésenden Kamera. Die Technologie selbst wird
weiterentwickelt, und es wird nicht mehr lange
dauern, bis sie im grofB3en Stil eingesetzt wird. So
werden mittlerweile Drohnen auch bei einigen
Sportveranstaltungen zur Uberwachung einge-
setzt®.

Um die wirtschaftlichen Auswirkungen dieser neuen
Technologie zu untersuchen, hat die GD Unterneh-
men der Kommission eine umfassende Konsultation
Uber die Zukunft der zivilen Anwendung von Droh-
nen in Europa durchgefiihrt. Drohnen kénnen
gewinntrachtige kommerzielle fluggestitzte Dienst-
leistungen fir unterschiedlichste Einsatzgebiete
ermdglichen, beispielsweise in den Bereichen Prazi-
sionslandwirtschaft und -fischerei, Strom- oder Gas-
leitungstiberwachung, Infrastrukturkontrolle, Kom-
munikations- und Rundfunkdienste, drahtlose
Kommunikationsrelais- und satellitenbasierte Ergan-
zungssysteme, Uberwachung natiirlicher Ressour-
cen, Medien und Unterhaltung, digitale Kartierung,
Land- und Wildtierbewirtschaftung, Luftqualitats-
kontrolle und management. Die Kommission sieht
fur diese Technologie ein enormes Potenzial und
somit auch die Notwendigkeit von Rechtsvorschrif-
ten, um eine sichere Integration von Drohnen in den
europaischen Luftraum zu bewerkstelligen.

Im Gegensatz zu fest installierten Videoliberwachungs-
systemen fliegen Drohnen. Sie bergen also das Poten-
zial, einzigartige Perspektiven zu bieten, weil sie die
Beobachtung offentlicher Platze aus der Luft ermogli-
chen kénnten. lhre Beweglichkeit kann genutzt wer-
den, um sich fortbewegenden Objekten oder Personen
zu folgen, ohne mehrere Videoaufzeichnungen aus
verschiedenen fest installierten Kameras zusammen-
flihren zu mussen.

Eine Drohneniiberwachung ist nicht immer augenfillig
und hdufig quasi anonym. Drohnen sind zwar unbe-
mannt, werden jedoch manuell gesteuert, und die von
ihnen aufgezeichneten Bilder kdnnen in Systeme ein-
gespeist werden, die das Bildmaterial analysieren. Tech-
nisch gesehen kénnten die Aufnahmen unbegrenzt
gespeichert werden. Die rasante Entwicklung der Droh-
nentechnologie stellt unser Verstandnis von Uberwa-
chung und Beobachtung in Frage.



Nach MaBgabe der vorgeschlagenen Datenschutz-
verordnung mussen die fir die Verarbeitung Ver-
antwortlichen und die Auftragsverarbeiter Folgen-
abschatzungen fiir Verarbeitungen durchfiihren,
die besondere Risiken flir die Rechte und Freiheiten
betroffener Personen bergen. Darliber hinaus
schreibt der Vorschlag einen eingebauten Daten-
schutz und datenschutzfreundliche Voreinstellun-
gen als verpflichtende Verfahren fir die Gewahr-
leistung eines angemessenen Datenschutzes vor.

Die ersten Bemihungen um die Ausgestaltung
eines Rahmens fiir die Datenschutzfolgenabschdit-
zung auf EU-Ebene richteten sich auf RFID-Anwen-
dungen?'. Der zweite Versuch wird von der Indust-
rie fur intelligente Netze und intelligente
Messsysteme sowie deren Interessengruppen
unternommen. Die Ergebnisse des von der Kom-
mission kofinanzierten Projekts PIAF3*? wurden Ende
2012 veroffentlicht. Darunter ist eine Reihe von
Empfehlungen fiir Politik und Praxis im Zusammen-
hang mit Datenschutzfolgenabschatzungen. In
absehbarer Zukunft wird auch die internationale
Normungsorganisation 1SO ein diesbeziigliches
Normungsvorhaben in Angriff nehmen.

In vielen Bereichen, in denen Risiken fiir die Privat-
sphare bestehen, werden Konzepte des eingebauten
Datenschutzes umgesetzt, so beispielsweise fiir das
Identitats- und Vertrauensmanagement, Cloud-
Computing-Dienste, intelligente Messgerate und
Netze, biometrische Technologien und vieles
andere. Es ware hilfreich, wenn die im Zuge der For-
schungsarbeiten gewonnenen Erkenntnisse in der
Praxis getestet und angewendet wiirden.

Datenschutzmanagement und eingebauter Datenschutz
werden auch Gegenstand eines ISO/IEC-Normungsver-
fahrens sein. Die Kommission ist gehalten, die Mdglich-

keit einer Beauftragung der europdischen Normungsor-
ganisationen (CEN/CENELEC/ETSI) mit der Entwicklung
einer Norm fiir den eingebauten Datenschutz in der
Sicherheitsbranche zu priifen.

Wie in den Vorjahren war auch 2012 ein breites
Spektrum von Unternehmen und Organisationen
von Datenschutzverletzungen betroffen. Internati-
onale Internet-Unternehmen und grof3e nationale
Unternehmen, deren Kundendaten kompromit-
tiert wurden, waren von einer ganzen Reihe von
Angriffen gegen die Sicherheit von personenbezo-
genen Daten betroffen. Auch dies ist Beleg dafiir,
dass im Online-Umfeld niemand vor Angriffen
gefeit ist.

Wird eine solche Datenschutzverletzung 6ffentlich
bekannt, zieht dies in aller Regel gravierende Fol-
gen fir die Stelle nach sich, die fiir den Schutz der
kompromittierten Daten zustandig war. Nicht sel-
ten wird berichtet, dass die Bereinigung eines sol-
chen Vorfalls Hunderttausende von Euro (oder ver-
gleichbare Summen in anderen Wahrungen)
gekostet hat, wie beispielsweise im Fall LinkedIn,
einem weithin bekannten sozialen Netzwerk fir
Fach- und Fihrungskréafte, in dem die verschliissel-
ten Passworter der Nutzer im Internet veroffent-
licht wurden. LinkedIn gab bekannt, man habe
alleine fur diesen Vorfall anndhernd 1 Mio. USD
(etwa 740 000 EUR) fur ,forensische Ermittlungen
und andere Wiederherstellungskosten” ausgege-
ben. Uber die Kosten fiir die Nutzer, die wahren
Opfer dieser VerstoBe, sind keine Informationen
verfligbar.

Dem Data Breach Investigations Report 2012 von
Verizon zufolge wéren 97 % ,der VerstdBe durch
einfache oder zwischengeschaltete Kontrollen ver-
meidbar gewesen”. Es ist wahrscheinlich, dass sich
diese bedauerliche Entwicklung in den nachsten
Jahren fortsetzen wird und gréBere Anstrengun-
gen unternommen werden missen, um die Grund-
sicherheit zu verbessern sowie die fiir die Verarbei-
tung Verantwortlichen rechenschaftspflichtig zu
machen und sie zu verpflichten, die betroffenen
Personen Uber Datensicherheitsverletzungen zu
unterrichten. Jiingste Studien aus den USA lassen
darauf schlieBen, dass in jedem vierten Fall von
Datensicherheitsverletzungen die betroffene Per-
son Opfer von Identitatsdiebstahl wird. Die daraus
resultierenden Schaden zeigen nachdriicklich die
Notwendigkeit, diese Entwicklungen zu liberwa-
chen, um sicherzustellen, dass der Schutz der Pri-
vatsphdre und der Datenschutz Berticksichtigung
finden, wann immer dies moglich ist.



Strategisches Ziel

Entwicklung einer effektiven Kommunikationsstra-
tegie

6.1. Einleitung

Der Informations- und Kommunikationsarbeit
kommt wesentliche Bedeutung zu, wenn es darum
geht, dass der EDSB in der EU-Verwaltung und in
der Offentlichkeit Gehér findet und richtig verstan-
den wird. Ziel des EDSB ist es, das Bewusstsein
daflr zu scharfen, dass der Datenschutz ein Grund-
recht darstellt und fiir die Organe der EU ein unab-
dingbarer Bestandteil guter &ffentlicher Politik und
Verwaltung ist. Um dies zu erreichen, wurde die
Entwicklung einer kreativen und effektiven Kom-

INFORMATION UND
KOMMUNIKATION

munikationsstrategie als zentrales Ziel in die Strate-
gie des EDSB fiir den Zeitraum 2013 bis 2014 aufge-
nommen. Dariber hinaus wurde in Artikel 52 der
Geschéftsordnung des EDSB die Verpflichtung ver-
ankert, der Offentlichkeit Informationen zur Verfii-
gung zu stellen.

Mittels dieser Strategie soll der EDSB auf EU-Ebene
zu einer maligeblichen Instanz fiir alle in seinen
Zustandigkeitsbereich fallende Angelegenheiten
werden, fir eine verbesserte Wahrnehmung auf
institutioneller Ebene sorgen und das Bewusstsein
sowohl fiir seine Haupttatigkeiten (Stellungnah-
men zu Rechtsetzungsvorschlagen und im Rahmen
von Vorabkontrollen, spezifische Informationen fiir
betroffene Personen, Schulung der EU-Daten-
schutzbeauftragten) als auch fir den Datenschutz
im Allgemeinen schéarfen.
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Diesbeziiglich wurden zwar bereits erhebliche Fort-
schritte erzielt, jedoch muss die Sensibilisierung fir
die Rolle und die Aufgaben des EDSB auf EU-Ebene
noch weiter gestarkt werden, wobei seine Kommu-
nikationstatigkeit eine entscheidende Rolle spielt.

Die verbesserte Wahrnehmung des EDSB auf insti-
tutioneller Ebene trdgt der Bedeutung seiner drei
Hauptaufgaben Rechnung: seiner Aufsichtsfunk-
tion gegeniiber allen Organen und Einrichtungen
der EU, die personenbezogene Daten verarbeiten
beteiligt sind, seiner Beratungsfunktion fir die
Organe (Kommission, Rat und Parlament), die an
der Ausarbeitung und Annahme neuer Rechtsvor-
schriften und politischer Konzepte beteiligt sind,
die Auswirkungen auf den Datenschutz haben kon-
nen, sowie seiner Kooperationsfunktion gegeniiber
den nationalen Aufsichtsbehérden und den ver-
schiedenen Kontrollinstanzen auf dem Gebiet der
Sicherheit und des Rechts.

Indikatoren wie etwa die Zahl der Informationser-
suchen seitens der EU-Birger, der Medien- und
Interviewanfragen, der Abonnenten des Newslet-
ters, der Follower des EDSB auf Twitter sowie der
Einladungen zu Vortragen auf Konferenzen und der
Zugriffe auf die Website zeigen, dass der EDSB
erfolgreich sein Ziel realisiert, auf EU-Ebene eine
mafgebliche Instanz fiir Fragen des Datenschutzes
zu werden.

Die Ausgestaltung der Kommunikationspolitik des
EDSB ist auf seine Zielgruppen zugeschnitten und
erfolgt flexibel, d. h. entsprechend spezifischen Merk-
malen, die mit Blick auf das Alter, die Grof3e und das
Mandat der Behorde sowie die Bediirfnisse ihrer
Anspruchsgruppen von Belang sind.

Die Kommunikationspolitik und -tatigkeiten der
meisten anderen Organe und Einrichtungen der EU
sprechen in aller Regel die EU-Biirger insgesamt an.
Der unmittelbare Einwirkungsbereich des EDSB ist
viel deutlicher umrissen. Er bezieht sich in erster
Linie auf die Anspruchsgruppen (Stakeholder) des
EDSB: Organe und Einrichtungen der EU, von der
Datenverarbeitung betroffene Personen im Allge-
meinen und Bedienstete der EU im Besonderen,
politische Interessengruppen der EU sowie die
Datenschutzgemeinschaft. Dementsprechend ist fiir
die Kommunikationspolitik des EDSB keine ,Massen-
kommunikation” erforderlich. Stattdessen hangt die
Sensibilisierung der EU-Blirger fiir Datenschutzbe-
lange wesentlich von einem eher indirekten Vorge-

hen ab, das beispielsweise liber die nationalen
Datenschutzbehorden erfolgt.

Dessen ungeachtet interagiert der EDSB aber durchaus
mit der Offentlichkeit, und zwar durch eine Reihe von
Kommunikationsmitteln, wie beispielsweise seine
Website, Twitter, Newsletter und Sensibilisierungsver-
anstaltungen, wobei er in regelmaBigem Kontakt mit
interessierten Kreisen steht - z. B. durch Studienbesu-
che beim EDSB - und an 6ffentlichen Veranstaltungen,
Sitzungen und Konferenzen teilnimmt.

Die Kommunikationspolitik des EDSB kann nur dann
wirksam sein, wenn sie der Besonderheit seines Tatig-
keitsbereichs Rechnung tragt. Datenschutzfragen
erscheinen Laien haufig als zu technisch und schwer
verstandlich. Um dem zu begegnen, muss die Spra-
che, in der sich der EDSB mitteilt, zielgruppengerecht
angepasst werden. Wendet sich der EDSB in seiner
Informations- und Kommunikationsarbeit an die
breite Offentlichkeit, ist daher eine klare und ver-
standliche Sprache ohne unnétigen Fachjargon von
entscheidender Bedeutung. Wie in den Vorjahren
wurden auch im Jahr 2012 insbesondere bei der Kom-
munikation mit der breiten Offentlichkeit und der all-
gemeinen Presse bestdandige Anstrengungen in die-
ser Hinsicht unternommen. Das Uibergeordnete Ziel
lautet in diesem Zusammenhang, die iberméfig
Juristisch” und ,technisch” gepragte Vorstellung vom
Datenschutz zu korrigieren. In seiner Strategie fir den
Zeitraum 2013 bis 2014 verpflichtet sich der EDSB
daher, in einer fiir die Offentlichkeit leicht verstandli-
chen Weise zu kommunizieren.

Wird ein Fachpublikum angesprochen, wie beispiels-
weise Datenschutzfachleute, EU-Interessengruppen
usw., ist selbstverstandlich die Verwendung der ein-
schlagigen Fachsprache angemessen. Der EDSB
nutzt gezielt die Moglichkeiten des Einsatzes unter-
schiedlicher Kommunikationsstile und Register, um
dieselben Nachrichten unterschiedlichen Zielgrup-
pen zu vermitteln.

Bereits seit dem Jahr 2010 erfolgt die Presse- und
Kommunikationstatigkeit des EDSB in mindestens
drei Sprachen - Englisch, Franzosisch und Deutsch.
Dadurch soll ein groBtmdgliches Publikum erreicht
werden.

Um sein Image als kommunikativer und zuverlassiger
Partner zu pflegen und auf EU-Ebene zu einer unabhan-
gigen, mafBgeblichen Instanz fiir den Datenschutz zu
werden, verfolgt der EDSB das Ziel, regelmafige Kon-
takte zu allen Medien aufzubauen und zu erhalten.

Der EDSB bemdiht sich, so weit wie moglich flr Jour-
nalisten ansprechbar zu sein, sodass die Offentlichkeit
seine Tatigkeiten verfolgen kann. Er kommuniziert
mit den Medien regelmaflig mittels Pressemitteilun-



gen, Interviews und Presseveranstaltungen. Die Bear-
beitung der regelmaBigen Medienanfragen bedeutet
eine weitere Gelegenheit, um mit den Medien in Kon-
takt zu bleiben.

Im Jahr 2012 gab der Pressedienst 17 Pressemittei-
lungen heraus. Die meisten betrafen die Tatigkeiten
des EDSB in den Bereichen Aufsicht und Beratung,
insbesondere neue Stellungnahmen zu Rechtset-
zungsvorschlédgen, die fiir die breite Offentlichkeit
von unmittelbarer Relevanz waren. Zu den in Presse-
mitteilungen behandelten Themen zahlten die Stra-
tegie fiir eine Reform des Datenschutzes, der Bericht
Uber die allgemeine Umfrage zur Einhaltung der
Vorschriften, die Finanzmarkte, das Abkommen zur
Bekampfung von Produkt- und Markenpiraterie
(ACTA), intelligente Messsysteme, Fahrerkarten fir
Berufskraftfahrer, Videoliberwachung, das Offene-
Daten-Paket, die Anderung der Eurodac-Verord-
nung, die Rechtssache Kommission/Osterreich,
Cloud-Computing und die Leitlinien des EDSB fiir
behordliche DSB.

Die Pressemitteilungen werden auf der Website des
EDSB und in der interinstitutionellen Datenbank der
Kommission fiir Pressemitteilungen (RAPID) auf Eng-
lisch, Franzosisch und Deutsch veroffentlicht. Dartiber
hinaus werden sie an einen regelmaBig aktualisierten
Empfangerkreis von Journalisten und anderen Interes-
senten verteilt. Die in den Pressemitteilungen enthal-
tenen Informationen ziehen in der Regel eine umfas-
sende Berichterstattung sowohl in der allgemeinen als
auch in der Fachpresse nach sich. AuBerdem werden
Pressemitteilungen haufig auf institutionellen und
nichtinstitutionellen Websites wiederveréffentlicht.
Das Spektrum reicht hier von den Organen und Ein-
richtungen der EU Uber Biirgerrechtsgruppen und
akademische Institutionen bis hin zu IT-Unternehmen
und anderen Akteuren.

Im Jahr 2012 gaben der EDSB und der stellvertre-
tende EDSB 40 Direktinterviews fiir Journalisten von
Printmedien, Rundfunk und Fernsehen sowie elekt-
ronischen Medien in ganz Europa und den Vereinig-
ten Staaten.

Die Interviews wurden entweder in Form von Arti-
keln in der allgemeinen oder auf IT- oder EU-Themen
spezialisierten internationalen, nationalen und euro-
paischen Presse verdffentlicht oder in Rundfunk und
Fernsehen ausgestrahlt.

Gegenstand der Interviews waren horizontale The-
men wie die gegenwartigen und bevorstehenden
Herausforderungen auf dem Gebiet des Schutzes
der Privatsphare und des Datenschutzes. Des Weite-
ren wurden dabei konkretere Themen angespro-
chen, die im Jahr 2012 fir Schlagzeilen gesorgt hat-
ten, darunter ACTA, intelligente Messgerate,
Cloud-Computing, Eurodac, die Uberpriifung des
EU-Rechtsrahmens fiir den Datenschutz, die Beden-
ken hinsichtlich der Privatsphare im Zusammenhang
mit sozialen Netzwerken, digitale Rechte, die Vor-
ratsdatenspeicherung und die Datensicherheit.

Im Jahr 2012 fanden drei erfolgreiche Presseveran-
staltungen statt: am 7. Marz ein Pressefriihstiick zum
Datenschutzreformpaket der EU, am 20. Juni eine
Pressekonferenz zur Vorstellung des Jahresberichts
2011 des EDSB - die auch die Gelegenheit bot, die
Reformvorschlage weiter zu diskutieren — und
schlieBlich am 16. November ein weiteres Pressefriih-
stiick zum Thema Cloud-Computing.

Bei diesen Veranstaltungen hatten Journalisten die
Mdglichkeit, Peter Hustinx, EDSB, und Giovanni Butta-
relli, stellvertretender ESDB, Fragen konkret zu diesen
Themen zu stellen, aber auch zum weiteren Kontext des
EU-Datenschutzes und den Herausforderungen, die sich
kinftig in diesem Zusammenhang stellen werden.

In Jahr 2012 gingen beim EDSB etwa 46 schriftli-
che Medienanfragen ein, in denen der EDSB um
Kommentare, die Klarung von Sachverhalten
sowie Stellungnahmen und Informationen
ersucht wurde. Das Medieninteresse richtete sich
auf ein breites Themenspektrum, wie beispiels-
weise Cookies, elektronische Gesundheitsdienste,
Fluggastdatensdtze, Eurodac, Videolberwa-
chung - viele Anfragen hatten allerdings die EU-
Datenschutzreform, intelligente Messgerate,
Cloud-Computing und ACTA zum Gegenstand.

Im Jahr 2012 befasste sich der EDSB mit 116 Anfra-
gen von Biirgern oder Interessengruppen, in denen
er um Informationen oder Unterstiitzung ersucht
wurde. Diese Zahl ist zwar niedriger als im Vorjahr,
fir eine kleine Einrichtung ist sie aber dennoch
bemerkenswert. Der Stellenwert des EDSB bei den



Anspruchsgruppen im Datenschutzbereich, ver-
starkt durch seine Kommunikationsarbeit und deut-
liche Verbesserungen seiner Website sowie neue
Kommunikationsmittel wie Informationsblatter und
Twitter, sorgen dafiir, dass der EDSB seine Botschaf-
ten immer wirksamer kommuniziert.

Informationsanfragen werden von Einzelpersonen
und anderen Akteuren eingereicht. Hierbei reicht
das breite Spektrum von im EU-Umfeld und/oder im
Bereich des Schutzes der Privatsphére, des Daten-
schutzes und der Informationstechnologie tatigen
Interessengruppen (wie beispielsweise Anwaltskanz-
leien, Unternehmensberater, Lobbyisten, NRO, Ver-
bande, Universitdaten usw.) bis hin zu Birgern, die
sich weiter iber Fragen der Privatsphére informieren
mochten oder um Unterstiitzung beim Umgang mit
diesbezlglichen Problemen ersuchen.

Bei den meisten dieser Anfragen handelte es sich im
Jahr 2012 tatsachlich um Beschwerden von EU-Biir-
gern Uber Themen, die nicht in den Zustandigkeitsbe-
reich des EDSB fallen. Diese Beschwerden bezogen sich
zumeist auf mutmaBliche Verletzungen des Daten-
schutzes durch Behorden, staatliche oder private
Unternehmen sowie Online-Dienste und Technolo-
gien. Andere Fille betrafen unter anderem den Daten-
schutz in den Mitgliedstaaten, die Ubermittlung von
Daten, die (ibermafige Erhebung von Daten und die
langen Reaktionszeiten von Datenschutzbehorden.

Wenn diese Beschwerden auBerhalb der Zustandig-
keit des EDSB liegen, ergeht eine Antwort an den
Beschwerdefiihrer, in der der Aufgabenbereich des
EDSB erldutert und dem Betroffenen empfohlen
wird, sich an die zustandige nationale Stelle zu wen-
den, d. h. in der Regel an die Datenschutzbehdorde
des jeweiligen Mitgliedstaates oder gegebenenfalls
die Europaische Kommission oder andere zustan-
dige Organe und Einrichtungen der EU.

Zu den Ubrigen Arten von Informationsanfragen
gehorten Fragen in Bezug auf die Tatigkeiten, Rolle
und Funktion des EDSB, die EU-Rechtsvorschriften
zum Datenschutz und ihre Uberpriifung, Cloud-
Computing, ACTA, elektronische Gesundheits-
dienste, Cookies und Schutz der Privatsphdre in der
elektronischen Kommunikation, biometrische Tech-
nologien, Einwilligung, IT-GroBsysteme wie SIS und
Eurodac sowie auf die datenschutzrelevanten The-
men in der EU-Verwaltung, wie z. B. Verarbeitungs-
vorgdnge von Organen und Einrichtungen der EU.

Im Rahmen seiner Bemiihungen um die Sensibilisie-
rung fiir den Datenschutz empfangt der EDSB regel-
maBig die unterschiedlichsten Gruppen. In den letz-
ten Jahren handelte es sich dabei haufig um
Wissenschaftler und Forscher oder um Sachverstan-
dige fir europdisches Recht, Datenschutz oder IT-
Sicherheitsfragen.

Im Jahr 2012 zdhlten Vertreter der Datenschutzbe-
horden Norwegens und der ehemaligen jugoslawi-
schen Republik Mazedonien zu den Besuchern. Am
17. April begriiBte der EDSB die Teilnehmer der
Delegation aus der ehemaligen jugoslawischen
Republik Mazedonien in seinen Dienstraumen und
sprach mit ihnen tiber Videolberwachung, koordi-
nierte Aufsicht und Datenschutz am Arbeitsplatz.
Die norwegische Delegation besuchte den EDSB am
3. Dezember und interessierte sich sehr fur seine
Ausfiihrungen Uber die EU-Datenschutzreform, die
Artikel-29-Datenschutzgruppe und die Aufsichts-
funktion des EDSB im o6ffentlichen Sektor der EU.
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Die Website stellt weiterhin den wichtigsten Kommu-
nikationskanal des EDSB dar und wird als solcher tag-
lich aktualisiert. Uber diese Plattform kénnen auch
verschiedene Dokumente abgerufen werden, die aus
den Tatigkeiten des EDSB hervorgehen: Stellungnah-
men im Rahmen von Vorabkontrollen sowie zu Vor-
schldgen fiir EU-Rechtsvorschriften, Arbeitspriorita-
ten, Veroffentlichungen, Vortrage des EDSB und des
stellvertretenden Datenschutzbeauftragten, Presse-
mitteilungen, Newsletter und Informationen tber
Veranstaltungen usw.

Bei der Weiterentwicklung der Website des EDSB
wurden im Jahr 2012 grof3e Fortschritte erzielt. Am
bedeutendsten war diesbeziiglich die Uberarbei-
tung der Bereiche Aufsicht und Beratung. Um die
Suchfunktion und die Navigation nach themati-
schen Kategorien zu verbessern, wurde ein Filter-
system eingefiihrt. Fur die Besucher der Website
sollte es nun einfacher sein, nach Dokumenten zu
den verschiedenen Themen zu suchen, mit denen
sich der EDSB befasst.

Des Weiteren wurde eine neue Suchfunktion fir
das EDSB-Register entwickelt, das eine Suche nach
Dokumenten nicht nur nach Themen, sondern
auch nach Organen oder Daten erlaubt.

Im Jahr 2012 wurde auf der Website ein eigener
Bereich fiir DSB eingerichtet, das ,DPO Corner”. Das



DPO Corner wurde als passwortgeschiitztes Extra-
net gestaltet und dient als Kommunikationsplatt-
form fir alle behordlichen DSB der Organe und
Einrichtungen der EU. Innerhalb nur weniger
Monate nach ihrer Freischaltung erhielt die DPO
Corner ein enormes positives Feedback als ein
Forum, das die Kontakte zwischen EDSB und
behoérdlichen DSB erleichtert.

Dartiber hinaus wurden an der Website die folgen-
den Verdanderungen vorgenommen:

Implementierung des RSS-Feeds;

weitere Verbesserung des 2011 eingefiihrten
elektronischen Beschwerdeformulars;

grafische Anderungen der Homepage.

Im Jahr 2013 wird der EDSB seine Bemiihungen um
eine Verbesserung der Leistung der Website fort-
setzen.

Einer Analyse der Verkehrs- und Navigationsdaten
zufolge wurde die Website des EDSB im Jahr 2012
von insgesamt 83.618 neuen Besuchern aufgeru-
fen, was einem deutlichen Anstieg gegeniiber 2011
(+27,5 %) entspricht. Die Gesamtzahl der Besuche
belief sich im Jahr 2012 auf 179 542 und war damit
um 40,4 % hoher als im Vorjahr. Im Oktober und
November 2012 wurden jeweils mehr als 18 000
Besucher verzeichnet.

Ab dem 1. Januar 2013 wird die Zahl der Zugriffe
auf die Website einen der zehn zentralen Leis-
tungsindikatoren des EDSB darstellen (siehe oben,
Abschnitt 1.2 zur strategischen Uberpriifung des
EDSB sowie die Uber die Website abrufbare Strate-
gie 2013-2014).

Nach der Startseite wurden die Seiten ,Beratung”,
JPresse & Aktuelles”, ,Veroffentlichungen” und
+Aufsicht” am haufigsten angezeigt. Aus den Statis-
tiken geht hervor, dass die meisten Besucher Giber
einen Link von einer anderen Seite - z. B. dem
Europa-Portal oder der Website einer nationalen
Datenschutzbehorde - auf die Website zugreifen.
Etwa 40 % der Zugriffe erfolgten lber eine direkte
Adresse, ein Lesezeichen oder einen Link in einer
E-Mail. Links von Suchmaschinen werden nur von
einigen wenigen Besuchern verwendet.

Der Newsletter des EDSB ist ein wertvolles Instru-
ment, um die Leser liber die die jlingsten Tatigkeiten
des EDSB zu informieren und auf Neuigkeiten auf der
Website aufmerksam zu machen. Er vermittelt einen
Uberblick tiber einige der neuesten Stellungnahmen
des EDSB zu EU-Rechtsetzungsvorschlagen und zu
Vorabkontrollen im Rahmen seiner Aufsichtsfunktion,
in denen er besondere Auswirkungen auf den Daten-
schutz und den Schutz der Privatsphare erortert.

AuBerdem finden sich dort ndhere Angaben zu den
anstehenden und den jlingsten Konferenzen und
sonstigen Veranstaltungen sowie Vortrdage des Daten-
schutzbeauftragten und seines Stellvertreters. Der
Newsletter ist auf der Website des EDSB in englischer,
franzosischer und deutscher Sprache abrufbar, und
die Leser kdnnen sich tiber ein Online-Abonnement in
die Mailing-Liste aufnehmen lassen.

Im Jahr 2012 wurden fiinf Ausgaben des EDSB-News-
letters veroffentlicht, im Durchschnitt eine Ausgabe
alle zwei Monate (ausgenommen Juli und Septem-
ber). Die Zahl der Abonnenten stieg von 1 750 am
Ende des Jahres 2011 auf 1 950 am Ende des Jahres
2012. Zu den Abonnenten gehdren u. a. Mitglieder
des Europaischen Parlaments, Bedienstete der EU-
Organe und der nationalen Datenschutzbehorden
sowie Journalisten, akademische Kreise, Telekommu-
nikationsunternehmen und Anwaltskanzleien.

Twitter ist ein weltweit beliebtes soziales Medium.
Der Nutzer kann textbasierte Nachrichten von bis zu
140 Zeichen, so genannte Tweets, veroffentlichen
und lesen. Der Dienst wird als die SMS des Internets
beschrieben, allerdings sind Tweets grundsatzlich fir
jedermann lesbar.

Am 1. Juni 2012 ist auch der EDSB zur Twitter-
Gemeinde gestoBen (@EU_EDPS) und hat damit
den ersten Schritt hin zu einer interaktiven Online-
Kommunikation getan. Bis zu diesem Zeitpunkt war
der EDSB nur passiv in Twitter vertreten, da sowohl
er selbst als auch datenschutzrelevante Themen
regelmaBig Gegenstand von Twitter-Botschaften
waren.

Die Nutzungspolitik des EDSB fiir Twitter kann auf
seiner Website eingesehen werden. Sie entspricht
seinem schrittweisen Ansatz, sich eines modernen
Informations- und Kommunikationsinstruments zu
bedienen, das mit begrenzten Ressourcen verwal-
tet werden kann.

Im Einklang mit dieser Nutzungspolitik beziehen
sich die Tweets des EDSB in erster Linie auf die fol-
genden Themen:

Pressemitteilungen;
neue Stellungnahmen;
neue Veroffentlichungen;
Reden und Artikel;
Videos;

Links zu interessanten, den EDSB oder den
Datenschutz betreffenden Artikeln;

Ankiindigung der Teilnahme an Veranstaltun-
gen.



Bis zum Ende des Jahres 2012 veréffentlichte der EDSB
83 Tweets, folgte 150 anderen Twitter-Nutzern und
hatte selbst 312 Follower. Im Jahr 2013 wird der Erfolg
des Twitter-Kontos tiberpriift und die Nutzungspolitik
gegebenenfalls Gberarbeitet und aktualisiert.
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Der Jahresbericht ist eine der wichtigsten Verof-
fentlichungen des EDSB. Er erlautert die Tatigkeiten
des EDSB in seinen Schwerpunktbereichen Auf-
sicht, Beratung und Kooperation wahrend des
Berichtsjahres und umreif3t die wichtigsten Priorita-
ten flr das Folgejahr. AuBerdem werden in ihm die
Ergebnisse der Offentlichkeitsarbeit sowie Entwick-
lungen in den Bereichen Verwaltung, Haushalt und
Personal beschrieben. Den Tatigkeiten des behord-
lichen Datenschutzbeauftragten beim EDSB ist ein
eigenes Kapitel gewidmet.

Der Bericht kann fiir verschiedene Gruppen und Ein-
zelpersonen auf nationaler, europaischer und inter-
nationaler Ebene von Interesse sein; hierzu zéhlen
von der Datenverarbeitung betroffene Personen im
Allgemeinen und EU-Bedienstete im Besonderen,
die Organe und Einrichtungen der EU, Datenschutz-
behorden, Datenschutzfachleute, in diesem Bereich
tatige Interessengruppen und Nichtregierungsorga-
nisationen, Journalisten sowie andere Interessenten,

die Informationen Uiber den Schutz personenbezo-
gener Daten auf EU-Ebene suchen.

Der Europaische Datenschutzbeauftragte und sein
Stellvertreter legten den EDSB-Jahresbericht 2011
am 20. Juni 2012 dem Ausschuss fiir blrgerliche
Freiheiten, Justiz und Inneres (LIBE) des Europai-
schen Parlaments vor. Zudem wurden die wichtigs-
ten Punkte des Berichts bei der am selben Tag ver-
anstalteten Pressekonferenz vorgestellt.

Your personal information
and the EU administration:
What are your rights?

Transparency in the
EU administration:
Your right to access documents
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Im Jahr 2012 vero6ffentlichte der EDSB auf seiner
Website sein erstes thematisches Informations-
blatt mit dem Titel /hre personenbezogenen Daten
und die EU-Verwaltung: Welche Rechte haben Sie?
Das Informationsblatt ist in englischer, franzosi-
scher und deutscher Sprache verfiigbar.

Die Informationsblatter dienen der Veroffentli-
chung gezielter Informationen tber datenschutz-
relevante Fragen, die von strategischer Bedeutung
fir den EDSB sind, als Orientierungshilfe fir die
Allgemeinheit und andere interessierte Kreise. Zu
den weiteren Themen der Informationsblatter
zahlen die Transparenz der EU-Verwaltung: lhr
Recht auf Zugang zu Dokumenten, der Schutz der
Privatsphare in der elektronischen Kommunika-
tion, intelligente Messgerate, Verletzungen des
Datenschutzes, Videolberwachung und die Auf-
sichtsfunktion des EDSB. Der EDSB plant, bis Ende
2013 moglichst viele dieser Informationsblatter
auf seiner Website in englischer, franzosischer und
deutscher Sprache zu veroffentlichen.

Der EDSB ist bestrebt, sich bietende Gelegenheiten zu
nutzen, um die zunehmende Relevanz der Achtung
der Privatsphare und des Datenschutzes hervorzuhe-
ben und das Bewusstsein der Allgemeinheit fiir die
Rechte der betroffenen Personen und die diesbeziig-
lichen Pflichten der EU-Verwaltung zu scharfen.



Am 28. Januar 2012 begingen die im Europarat vertre-
tenen Lander sowie die Organe und Einrichtungen
der EU zum flinften Mal den Europaischen Daten-
schutztag. Dieser findet am Jahrestag der Annahme
des Ubereinkommens des Europarates zum Schutz
personenbezogener Daten (Ubereinkommen Nr. 108)
statt, des ersten verbindlichen internationalen Rechts-
akts im Bereich des Datenschutzes.

Dieser Tag ist fiir den EDSB eine hervorragende
Gelegenheit, um die Bediensteten der EU und
andere Interessierte fiir ihre Rechte und Pflichten im
Bereich des Datenschutzes zu sensibilisieren. Eine
Videobotschaft des Datenschutzbeauftragten und
seines Stellvertreters wurde an institutionelle Inter-
essengruppen verteilt und auf der Website des EDSB
bereitgestellt. Thema der Botschaft waren der
Schutz der Privatsphare und der Datenschutz als
Grundrechte, wobei auch die tagliche Verarbeitung
personenbezogener Daten und die damit verbunde-
nen Risiken beleuchtet wurden.

Wie jedes Jahr bot der EDSB auch dieses Mal seine
Unterstiitzung fiir die Sensibilisierungsbemiihungen
der DSB in den Organen und Einrichtungen der EU an.

Ebenfalls wie gewohnlich nahm er zudem an den
von der Kommission und dem Rat organisierten Ver-
anstaltungen teil. Am 25. Januar hielten der EDSB
und sein Stellvertreter Vortrage bei einem Friih-
stlickstreffen mit den DSB und DSK der Kommission.

Dariliber hinaus nahm der EDSB an anderen Veran-
staltungen teil, wie z. B. an der flinften internatio-
nalen Konferenz ,Computer, Privatsphdre und
Datenschutz”, die vom 25. bis zum 27. Januar in
Briissel stattfand und eine Briicke zwischen Politi-
kern, Wissenschaftlern, Fachleuten aus der Praxis
und Aktivisten schlagen soll, indem sie ihnen die

Méoglichkeit bietet, neu aufkommende Fragen hin-
sichtlich der Achtung der Privatsphare, des Daten-
schutzes und der Informationstechnologie zu dis-
kutieren. Der europdische Datenschutzrahmen
sowie der Datenschutz im Zusammenhang mit der
Durchsetzung von Rechten geistigen Eigentums
und grenziiberschreitenden Strdomen personenbe-
zogener Daten waren Themen nur einiger der Podi-
umsdiskussionen, an denen der EDSB teilnahm. Die
Abschlussansprache der Konferenz hielt wie tiblich
der EDSB.

Am 12. Mai 2012 nahm der EDSB erneut am Tag der
offenen Tir der EU-Organe teil. Der Tag der offenen
Tir der EU bietet dem EDSB eine hervorragende
Gelegenheit, um das Bewusstsein der breiten
Offentlichkeit dafiir zu scharfen, dass die Privat-
sphare und personliche Informationen geschiitzt
werden missen, und auf die Rolle des EDSB auf-
merksam zu machen.

Mitarbeiter des EDSB begriiSten die Besucher an
einem Informationsstand des EDSB im Hauptge-
baude des Europdischen Parlaments und beant-
worteten Fragen zum Recht der EU-Biirger auf
Datenschutz und Schutz der Privatsphare. Die
Besucher konnten auflerdem an dem unterhaltsa-
men Datenschutzquiz des EDSB teilnehmen und
erhielten Informationsmaterial. Die an einem gro-
3en Bildschirm angeschlossene Infrarotkamera war
einer der groBBen Publikumsmagnete des Standes.
Zwar gab es keinen direkten Bezug zur Verarbei-
tung personenbezogener Daten, doch den Besu-
chern wurden die potenziellen Risiken neuer Tech-
nologien fir die Privatsphare auf eine Weise
bewusst gemacht, die ins Auge stach und zum
Nachdenken anregte.




Bessere Nutzung der personellen, finanziellen, tech-
nischen und organisatorischen Ressourcen des EDSB

Der EDSB ist bestrebt, zu einer maf3geblichen Ins-
tanz in Datenschutzfragen zu werden. Im Sinne
einer wirksamen Zusammenarbeit mit seinen
Anspruchsgruppen sorgt er darum fiir den Ausbau
der Fachkenntnisse und die Starkung des Selbst-
vertrauens seiner Mitarbeiter.

Vor dem Hintergrund der Sparpolitik nahm der EDSB
2012 zum zweiten Mal drastische Haushaltskiirzun-
gen vor. Um mit weniger mehr zu erreichen, wurden
neue Kontrollmechanismen wie beispielsweise vier-
teljahrliche Uberpriifungen der Ausfiihrung des
Haushaltsplans und drei Planungsebenen (monat-
lich, jahrlich und strategisch) eingefiihrt, die eine
bessere Uberwachung der Tatigkeiten sowie eine
wirksamere Ressourcenzuweisung ermdglichten.

Strategisches Denken, eine bessere Planung, eine
wirksamere Zuweisung und Verwendung von Res-
sourcen standen 2012 auch im einem weiteren
Sinne ganz oben auf der Agenda des EDSB.

Ende 2012 zog der EDSB von seinen bisherigen
Dienstraumen in der Rue Montoyer 63 in neue Biiro-
rdume in der Rue Montoyer 30 um. Wie bereits zuvor
wurden diese neuen Blirordume im Rahmen einer
interinstitutionellen Vereinbarung vom Europai-
schen Parlament gemietet, dessen Dienststellen den
EDSB auch weiterhin in allen die Bereiche IT, Infra-
struktur und Logistik betreffenden Angelegenheiten
unterstiitzen. Dieser erfolgreiche und mehrfach ver-

zdgerte Umzug war das Ergebnis von Brainstorming-
MaBnahmen und der Arbeit einer internen
Taskforce, die wiederum Teil der allgemeinen strate-
gischen Uberpriifung des EDSB waren.

Darliber hinaus wurden im Jahr 2012 deutliche Effi-
zienzverbesserungen im Personalbereich realisiert,
indem Sysper2 (Verwaltungssystem flir Personalak-
ten) und MIPS (Anwendung fiir die Koordinierung
von Dienstreisen) integriert wurden, zwei Systeme,
die im Wesentlichen fiir die Europdische Kommis-
sion entwickelt wurden.

Zudem wurde dank einer verbesserten Zuweisung
und Kontrolle der Finanzressourcen eine hohe Mit-
telverwendungsrate von etwa 90 % erzielt.

Entsprechend dem jahrlichen Managementplan
2012 wurde eine Beschaffungsfunktion eingerichtet.
Diese ermdglichte die Einleitung von Beschaffungs-
verfahren, die in vollem Umfang vom EDSB verwal-
tet werden.
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Im Jahr 2012 wurden dem EDSB Haushaltsmittel in
Hoéhe von 7.624.090 EUR zugewiesen. Dies ent-
spricht einer Zunahme um 0,79 % gegeniiber dem
Vorjahreshaushalt. Berticksichtigt man jedoch die
fir 2012 prognostizierte Inflationsrate von 1,9 %,
sind die Haushaltsmittel nominal zurlickgegangen.

In einer Phase der Sparpolitik und im Einklang mit
anderen EU Organen, Einrichtungen und Mitglied-
staaten hat der EDSB massive Anstrengungen im
Hinblick auf eine signifikante Konsolidierung seines
Haushalts unternommen. Bei einem kleinen Haus-
halt ist dies eine besonders schwierige Aufgabe. Im
Unterschied zu anderen, seit langem bestehenden
EU-Organen und -Einrichtungen mit relativ
umfangreichen Ressourcen, ist der EDSB eine kleine
Behorde am Anfang ihrer Entwicklung. Dank einer
grundlegenden Umverteilung von Ressourcen und
der Ermittlung negativer Prioritdten gelang es dem
EDSB, seine Haushaltsmittel zu kiirzen.

Um dieser Situation, in der zum einen die Haus-
haltsmittel geklrzt werden, zugleich aber die
Zustandigkeiten zunehmen, gerecht zu werden,
hat der EDSB eine Strategie der optimierten Res-
sourcennutzung eingefiihrt, um mit weniger Einsatz
mehr zu erreichen. Die 2011 eingefiihrte vierteljahr-
liche Uberpriifung der Ausfithrung des Haushalts-
plans wurde verbessert und erwies sich als das zen-
trale Instrument fur die wirksame Nutzung der
begrenzten Ressourcen des EDSB.

Infolge dieser Vorgehensweise verbesserte sich die
Mittelverwendungsrate des EDSB deutlich von 76 %
im Jahr 2010, auf 85 % im Jahr 2011 und prognosti-
zierten 90 % fiir 2012.

In der Zuverlassigkeitserklarung des Europdischen
Rechnungshofes fir das Haushaltsjahr 2011 wur-
den keine Bedenken geduBert oder Empfehlungen
an den EDSB gerichtet. Dennoch wurden mit Blick
auf eine wirtschaftliche Haushaltsfiihrung und auf
die Verbesserung der Verlasslichkeit und Qualitat
der Finanzdaten des EDSB die folgenden Schritte
unternommen:

a) Ausarbeitung einer Charta der Aufgaben und
Verantwortlichkeiten der bevollméachtigten
Anweisungsbefugten und nachgeordnet bevoll-
machtigten Anweisungsbefugten, die im Januar
2013 verabschiedet werden soll;

b) Ausarbeitung einer Erlauterung fir geringwer-
tige Anschaffungen, die ausgefillt und jedem
Auftragsschein oder Vertrag beigefiigt werden
soll; die Annahme dieser Erlauterung ist fir
Januar 2013 geplant;

¢) Einfuhrung der Anwendung fiir die Koordinie-
rung von Dienstreisen (MIPS) zur Verbesserung
der Kontrolle und Transparenz;

d) Aufnahme eines neuen Titels Il in den Haus-
haltsplan des EDSB, um der mdglicherweise
bevorstehenden Einrichtung eines Europdischen
Datenschutzausschusses zu entsprechen, dessen
Sekretariat dem EDSB obliegen wird (zu diesem
Zeitpunkt waren noch keine zusatzlichen Mittel-
zuweisungen beantragt);

e) Annahme eines internen Verfahrens fur die
Erstattung von Reprasentationsausgaben.



Die Kommission leistete im Jahr 2012 vor allem im
Hinblick auf die Rechnungsfiihrung weiterhin
Unterstlitzung in Finanzangelegenheiten - der
Rechnungsfiihrer der Kommission ist zugleich
Rechnungsfiihrer des EDSB.

Im Sinne einer gréBeren Autonomie bei der Ver-
gabe von Auftragen verabschiedete der EDSB im
Juni 2012 seine eigenen Step-by-step procurement
Guidelines for low value contracts [Leitlinien fir
geringwertige Vertrage: Schritt fir Schritt]®.

In der Folge wurden 2012 zwei Verfahren in die
Wege geleitet: im Juni ein wettbewerbliches Ver-
handlungsverfahren lber eine Videoproduktion
und im Dezember ein Verhandlungsverfahren tber
Unterstlitzung im IT-Bereich. Fiir die diesbezliglich
zu unterzeichnenden Vertrage wurden insgesamt
73 200 EUR veranschlagt.

Der EDSB ist eine vergleichsweise kleine Einrichtung
der EU, die von ihren Mitarbeitern Vielseitigkeit und
die Bewaltigung einer hohen Arbeitsbelastung ver-
langt. Die Folge daraus ist, dass jedes Ausscheiden
eines Mitarbeiters problematisch ist, da nur schwer
Ersatz zu finden ist und bis dahin die ohnehin schon
hohe Arbeitsbelastung der librigen Kollegen noch
steigt. Es ist also von vorrangiger Bedeutung,
schnellstmoglich geeignete Mitarbeiter einzustellen,
und das Personalteam nimmt diese Aufgabe mit
groBBer Sorgfalt wahr, um die Folgen des Ausschei-
dens von Mitarbeitern moglichst gering zu halten.

Im Mehrjahrigen Finanzrahmen fiir den Zeitraum
2007 bis 2013 bestimmten der Rat und das Europai-
sche Parlament fiir den EDSB eine Politik des mode-
raten, aber stetigen Wachstums. Dank dieser Politik
war es dem EDSB maoglich, sein Personal bis 2013
Jahr fiir Jahr um zwei Mitarbeiter aufzustocken. Im
Jahr 2013 schlieBlich sollten alle Planstellen gemaf
Stellenplan besetzt sein. Neue Kollegen wurden
unverziiglich zur Unterstiitzung bei der Bewiltigung
der infolge der wachsenden Bedeutung des Daten-
schutzes, der verbesserten Wahrnehmung des EDSB
und des Inkrafttretens des Vertrags von Lissabon
zunehmenden Arbeitsbelastung eingesetzt.

Nach dem allgemeinen Auswahlverfahren zum
Datenschutz im Jahr 2009 fiihrte der EDSB in den

darauf folgenden Jahren zahlreiche Einstellungsver-
fahren durch. Mittlerweile sind die Reservelisten aus
dem Auswahlverfahren zum Datenschutz praktisch
ausgeschopft. Zudem gingen zahlreiche Bewerbun-
gen von EU-Beamten aus anderen Organen oder Ein-
richtungen beim EDSB ein, was die zunehmende
AuBenwirkung des EDSB als attraktiver Arbeitgeber
belegt.

Im Jahr 2012 stellte der EDSB sieben Beamte ein, von
denen drei dem neuen Sektor IT Policy (siehe
Abschnitt 7.3.5), zwei dem Referat Personal, Haushalt
und Verwaltung - nachdem dort ein Mitarbeiter aus-
geschieden und eine interne Umstrukturierung des
Referats vorgenommen worden war — und jeweils
einem den beiden Datenschutzreferate zugewiesen
wurden.

Neben diesen Beamten wurden eine abgeordnete
nationale Sachverstandige (fiir das Referat Aufsicht
und Durchsetzung) und drei Vertragsbedienstete (fiir
die Referate Aufsicht und Durchsetzung sowie Politik
und Beratung) eingestellt. Insgesamt nahm das Refe-
rat Personal, Haushalt und Verwaltung im Jahr 2012
die Einstellung von elf neuen Mitarbeitern vor, die
aufgrund der Mitarbeiterfluktuation oder der Aufsto-
ckung des Personalbestands notwendig wurden.

Die unten stehende Grafik zeigt das signifikante
Wachstum der Behorde in den letzten drei Jahren,
nach der Einrichtung von drei neuen Sektoren
(Information und Kommunikation, Operation, Pla-
nung und Unterstlitzung sowie IT Policy). In den
Referaten (Aufsicht und Durchsetzung, Politik und
Beratung sowie Personal, Haushalt und Verwaltung)
wurden keine signifikanten Personaleinsparungen
vorgenommen.

Nachdem das Personalteam in Jahr 2011 mehrere
interne Leitfaden und Beschliisse angenommen
hatte, verfasste es seinen ersten Bericht liber die
Personalkennzahlen sowie vergangene und
geplante Aktivitaten, der dem Verwaltungsrat des
EDSB im Jahr 2012 zur Priifung vorgelegt wurde.

Des Weiteren ermdglichten die umfassenden
Bemiihungen und Verhandlungen des EDSB mit
mehreren Dienststellen der Europaischen Kommis-
sion schlieBlich die Nutzung der Sysper2-Soft-
warefamilie. Das Ergebnis ist eine Vereinfachung
und Professionalisierung des Personalbereichs der
kompakten Behorde des EDSB.

Im Zuge der Vorbereitung auf einen Besuch des
internen Auditdienstes fuhrte das Personalteam
eine umfassende Uberpriifung all seiner Tatigkei-
ten durch. Dabei wurden die Beschliisse, Arbeitsab-
laufe, Prozesse, Archivmanagementverfahren usw.
im Zusammenhang mit jeder einzelnen Tatigkeit
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grindlich analysiert, um etwaige Inkoharenzen
oder Ineffizienzen zu ermitteln, die aus dem Wachs-
tum der Einrichtung in den letzten Jahren entstan-
den sein kénnten. Viele dieser Aspekte wurden
2012 in Angriff genommen und die verbliebenen
werden im Jahr 2013 ausgerdaumt.

Als eine Folge dieser Uberpriifung wurden mehrere
Durchfiihrungsbeschliisse des EDSB aktualisiert
und 16 Datenschutzmeldungen lGbermittelt oder
aktualisiert.

Im Jahr 2012 investierte der EDSB weiter in das 2005
eingefiihrte Praktikantenprogramm. Dieses Pro-
gramm bietet Hochschulabsolventen die Gelegen-
heit, ihre theoretischen Kenntnisse in der Praxis ein-
zusetzen. Sie haben die Moglichkeit, in den
operativen Referaten, dem Referat Personal, Haushalt
und Verwaltung, dem Sektor Information und Kom-
munikation sowie dem Sektor IT Policy im Rahmen
der taglichen Arbeit des EDSB praktische Erfahrungen
Zu gewinnen.

Im Rahmen des Programms werden im Durchschnitt
vier Praktikanten pro Praktikumszeitraum aufgenom-
men, wobei pro Jahr zwei Praktikumszeitrdume von je
finf Monaten (Mérz bis Juli und Oktober bis Februar)
angeboten werden. In Ausnahmefallen und unter
strengen Zulassungskriterien kann der EDSB auch
unbezahlte Praktikanten aufnehmen, die im Rahmen
ihres Studiums oder ihrer beruflichen Entwicklung
Erfahrungen sammeln méchten. Die Zulassungskrite-
rien und sonstigen Bestimmungen fir das Praktikan-
tenprogramm sind in dem einschldgigen Beschluss des
EDSB festgelegt, der auf seiner Website verfiigbar ist.

Alle Praktikanten, sowohl die bezahlten als auch die
unbezahlten, tragen zur theoretischen und zur prak-
tischen Arbeit der Behérde bei und kénnen dabei
natzliche Erfahrungen aus erster Hand gewinnen.
Urspriinglich wurden die Praktikanten in den Refera-
ten Politik und Beratung, Aufsicht und Durchsetzung
sowie Personal, Haushalt und Verwaltung eingesetzt.
Im Jahr 2012 wurden zusatzlich Praktikanten fiir den
Sektor Information und Kommunikation sowie den
neu eingerichteten Sektor IT Policy eingestellt.

Seit Oktober 2012 kann aufgrund der gréf3eren
Raumlichkeiten im neuen Gebaude die Einstellung
weiterer unbezahlter Praktikanten in Erwagung gezo-
gen werden.

Das Programm fiir abgeordnete nationale Sach-
verstandige beim EDSB lief im Januar 2006 an. Im
Durchschnitt werden jahrlich ein bis zwei natio-
nale Sachverstandige von den Datenschutzbehor-

den der Mitgliedstaaten zum EDSB abgeordnet.
Durch diese Abordnungen kann der EDSB von den
Kompetenzen und Erfahrungen solcher Mitarbei-
ter profitieren und seine AuBenwirkung in den
Mitgliedstaaten erh6hen. Im Gegenzug verschafft
dieses Programm den abgeordneten nationalen
Sachverstandigen die Gelegenheit, sich mit Daten-
schutzfragen auf EU-Ebene vertraut zu machen.

Im Jahr 2012 endete der Abordnungszeitraum
einer deutschen nationalen Sachverstandigen.
Daher wurde eine neue nationale Sachverstandige
von der Datenschutzbehorde des Vereinigten
Konigreichs (ICO) abgeordnet.

Das Organigramm des EDSB wurde 2012 aktualisiert.
Am 1. April 2012 wurde der neue Sektor IT Policy ein-
gerichtet. Dieser Sektor umfasst zwei aus dem Refe-
rat Aufsicht und Durchsetzung Ubertragene Stellen,
eine Stelle aus dem Referat Politik und Beratung
sowie eine neue Stelle, die von der Haushaltsbe-
horde fiir 2012 genehmigt und mit dem Sektorleiter
besetzt wurde. Im Jahr 2013 wird dieser Sektor durch
einen weiteren Posten verstarkt.

Der zunehmend wichtigen Rolle der Koordinatoren
wurde ebenfalls Rechnung getragen. Diese Funk-
tion wurde im Jahr 2012 weiter ausgebaut, indem
die bereits vorhandenen Koordinatoren bestatigt
sowie neue Koordinatoren benannt und ihre Funk-
tionen und Zustandigkeiten gekldrt wurden. Des
Weiteren wurde der Begriff Leiter eines Tdtigkeitsbe-
reichs eingefiihrt. AnschlieBend wurden sechs sol-
cher Leiter einzelner Tatigkeitsbereiche benannt
(drei im Referat Aufsicht und Durchsetzung, zwei
im Referat Politik und Beratung und einer im Refe-
rat Personal, Haushalt und Verwaltung).

Die Arbeitsbedingungen sind fiir den EDSB (wie fiir
andere Einrichtungen der EU auch) im Statut der
Beamten und in den Beschéaftigungsbedingungen
fir die sonstigen Bediensteten der Europdischen
Gemeinschaften festgelegt. Innerhalb des begrenz-
ten Ermessensspielraums, den dieser Rechtsrah-
men zulasst, ist das Personalteam bemuht, fur die
Mitarbeiter so attraktive und flexible Bedingungen
wie moglich zu schaffen, insbesondere fir Mitar-
beiter mit Kindern.

Die Gleitzeitregelung wird von den Mitarbeitern
sehr geschatzt. Derzeit erfassen 99,5 % aller Mitar-
beiter ihre Arbeitsstunden in Sysper2. 10 % nutzen
die Gleitzeitregelung nur, um in den Genuss der
flexiblen Arbeitszeiten zu kommen, wahrend die
Ubrigen das System nicht nur wegen der flexiblen
Arbeitszeiten nutzen, sondern auch, um einen Frei-
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zeitausgleich fiir geleistete Uberstunden in
Anspruch zu nehmen (Tage oder halbe Tage).

Seit Mai 2012 wird das Gleitzeitverfahren im Zeiter-
fassungsmodul von Sysper2 verarbeitet. Alle
Antrdge und Genehmigungen laufen Uber diese
Anwendung.

Nach zahlreichen Gesprachen zwischen der EDSB-
Leitung und der Personalvertretung erging im Juli
2012 ein Beschluss des EDSB (iber die Einflihrung
der Telearbeit, der sich weitgehend an einem &hn-
lichen Beschluss der Kommission orientierte.
AnschlieBend wurde die Telearbeitsregelung im
September 2012 als Pilotprojekt eingefiihrt. Die
Pilotphase wird im Februar 2013 enden, woraufhin
gegebenenfalls Anpassungen vorgenommen wer-
den. Es stehen zwei Telearbeitsregelungen zur Aus-
wahl: strukturell und punktuell. Bei der strukturel-
len Telearbeit wird regelmafig zu Hause gearbeitet
(hochstens einen Tag oder zwei halbe Tage
wochentlich), wahrend die punktuelle Regelung
Situationen abdecken soll, in denen ein Mitarbeiter
aus irgendeinem Grund nicht ins Biro kommen
kann, aber dennoch in der Lage ist, zu arbeiten
(hochstens zwolf Tage pro Jahr).

In der Pilotphase nutzten zwei Mitarbeiter die
strukturelle Telearbeit, wahrend 19 Antragen auf
punktuelle Telearbeit stattgegeben wurde.
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7.3.7. Weiterbildung

Im Bereich Weiterbildung und Laufbahnentwick-
lung wurden beim EDSB im Jahr 2011 im Hinblick
sowohl auf die Zahl der absolvierten Schulungen als
auch auf die Vielfalt der Schulungen erhebliche Ver-
besserungen erzielt. Dieser Trend setzte sich im Jahr
2012 fort, da sich das Personal zunehmend mit den
Uber Syslog2 (ein System, in dem das Weiterbil-
dungsangebot der Kommission und die Schulungs-
antrage verwaltet werden) bereitgestellten Ange-
boten vertraut machte.

In der Folge stieg die Zahl der Schulungstage deut-
lich an (um 60,51 % gegeniiber 2011). Der Anteil der
tatsachlich wahrgenommenen Schulungstage im
Verhdltnis zu den zu Jahresbeginn in den Weiterbil-
dungsplanen geschatzten Tagen stieg ebenfalls von
56,82 % im Jahr 2011 auf 77,59 % im Jahr 2012.

Die drei wichtigsten Anbieter von Weiterbildungs-
maflnahmen fiir die Mitarbeiter des EDSB sind die
Kommission, die Europdische Verwaltungsakademie
(EUSA), auf die etwa ein Drittel aller vom EDSB-Per-
sonal absolvierten Schulungen entfillt, sowie
andere externe Anbieter wie beispielsweise europa-
ische Ausbildungsinstitute, die einige insbesondere
fur Rechtsreferenten wichtige spezifische Schulun-
gen anbieten. Die unten stehende Abbildung zeigt
den Verlauf der Entwicklung.
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Im Jahr 2012 wurden fiir die EDSB-Mitarbeiter zwei
maBgeschneiderte Schulungen angeboten: eine Fort-
setzung der von der europdischen Verwaltungsaka-
demie angebotenen Schulung Erste Schritte als Fiih-
rungskraft sowie eine speziell fiir das Referat Aufsicht
konzipierte Schulung zu Befragungen im Rahmen von
Inspektionen. Diese letztgenannte Schulung (die von
Mitarbeitern der franzdsischen Datenschutzbehdrde,
der CNIL, absolviert und empfohlen wurde) war ins-
besondere vor dem Hintergrund der Aufsichtsbefug-
nisse des EDSB relevant (Artikel 47 Absatz 1 der Ver-
ordnung (EG) Nr. 45/2001). An jeder dieser
Schulungen nahmen zwolf EDSB-Mitarbeiter teil.

Die fiir die neuen Bediensteten der mittleren Fiih-
rungsebene angebotene Fachschulung fiir Fiih-
rungskrafte wurde im Jahr 2012 fortgesetzt und
hatte eine greifbare Optimierung der Planung, Koor-
dinierung und Umsetzung von Leitlinien bei der Lei-
tungssitzung des Direktors zur Folge.

Der EDSB profitiert von einer Kooperationsvereinba-
rung mit der Kommission, in deren Rahmen die Ein-
gliederung von neu eingestellten Bediensteten von
der Kommission unterstiitzt wird, beispielsweise
durch rechtliche Hilfe in privaten Angelegenheiten
(Mietvertrag, Steuern, Immobilien usw.) und das
Angebot zur Teilnahme an verschiedenen sozialen
Veranstaltungen und zur Mitwirkung in Netzen. Neue
Mitarbeiter werden vom Datenschutzbeauftragten,
seinem Stellvertreter und dem Direktor personlich
begrii3t. Neben ihrem Tutor treffen die neuen Kolle-
gen auch Mitarbeiter des Referats Personal, Haushalt
und Verwaltung, die ihnen einen verwaltungstechni-
schen Leitfaden aushdandigen und sie tber die Ubri-
gen besonderen Verfahren beim EDSB informieren.
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Der EDSB baute die interinstitutionelle Zusammenar-
beit im Bereich der Kinderbetreuung weiter aus: Die
Kinder seiner Mitarbeiter haben Zugang zu den Kin-
derkrippen, den Europdischen Schulen, den Einrich-
tungen zur nachschulischen Betreuung und den Feri-
enbetreuungszentren der Kommission. Zudem
nimmt der EDSB als Beobachter an den Sitzungen des
Beratenden Ausschusses des Europaischen Parla-
ments zu Pravention und Schutz am Arbeitsplatz teil,
der die Verbesserung des Arbeitsumfelds zum Ziel
hat.

Im Jahr 2012 wurden unter tatkraftiger Mithilfe der
Personalvertretung verschiedene soziale Veranstal-
tungen organisiert.

In den neuen Raumlichkeiten wurde den Mitarbeitern
ein Pausenraum, die Cloud, zur Verfligung gestellt, in
dem sie sich zu einem Kaffee, zum Mittagessen oder
zu sozialen Aktivitaten zusammenfinden kénnen. Dar-
Uber hinaus finden in diesem Raum die Sitzungen der
Personalvertretung statt.

Das seit 2006 bestehende interne Kontrollsystem
dient dem Management des Risikos der Verfehlung
operativer Ziele. Im Jahr 2012 wurde die Liste der
Umsetzungsmalinahmen erweitert, um eine effizi-
entere interne Kontrolle der vorhandenen Verfah-
ren zu gewahrleisten. So wurden beispielsweise zur
Umsetzung der Normen fir die interne Kontrolle
unter anderem die folgenden MaBnahmen ergrif-
fen: Bereitstellung einer iberarbeiteten Version
aller Stellenbeschreibungen, Verabschiedung einer
Geschaftsordnung (Artikel 46 Buchstabe k der Ver-



ordnung (EG) Nr. 45/2001), Vorstellung der Tatig-
keiten der Referate fir alle Mitarbeiter, Handbuch
fir den Zugang zu Dokumenten und Einfiihrung
eines neuen Risikoregisters.

Im Januar 2013 wird ein Gberarbeiteter Beschluss
Uber die Normen fiir die interne Kontrolle ange-
nommen werden, um das Konzept zu vereinfachen,
die Wirksamkeit der Normen zu verbessern und die
Eigenverantwortung zu starken.

Nach der Verabschiedung des jéhrlichen Manage-
mentplans zu Jahresbeginn erging im Juli 2012 ein
Beschluss zum Risikomanagement, der moderne
Instrumente vorsieht, die bei der Ermittlung von
Risiken und maoglicher Vorgehensweisen helfen.
Risikomanagement ist mehr als nur eine Bewertung
von Risiken. Es bedeutet auch, dass Kontrollen und
MaBnahmen eingerichtet werden, die anschlie-
Bend weiterverfolgt werden miissen. Infolgedessen
wurde das Risikomanagement als ein wesentliches
Element in der Gesamtstrategie fiir das umfassende
Qualitdtsmanagement des EDSB verankert.

Der EDSB nahm den jahrlichen Tatigkeitsbericht
und die vom bevollméachtigten Anweisungsbefug-
ten unterzeichnete Zuverlassigkeitserklarung zur
Kenntnis. Insgesamt ist der EDSB der Auffassung,
dass das derzeitige interne Kontrollsystem hinrei-
chende Gewahr fiir die RechtmaBigkeit und Ord-
nungsmafigkeit der Vorgange bietet, fir die er ver-
antwortlich ist.

Der interne Prufer der Kommission, der Leiter des
internen Auditdienstes (IAS), ist zugleich der
interne Prifer des EDSB.

In Folge des Berichts Gber die im November 2011
vorgenommene Priifung der Stellungnahmen im
Rahmen von Vorabkontrollen, der verwaltungs-
rechtlichen MaBnahmen und der Inspektionen
wurde im April 2012 ein weiterer Bericht mit einer
Reihe von Empfehlungen vorgelegt, die Folgemal-
nahmen erfordern.

Im Juni 2012 legte der IAS des Weiteren einen Bera-
tungsbericht Gber das Inspektionsverfahren beim
EDSB vor. Ziel dieser Beratung war die Bereitstel-
lung von Empfehlungen fiir eine weitere Verbesse-
rung dieses Verfahrens. Als verbesserungsfiahig
wurden unter anderem genannt: das strategische
Konzept, die Inspektionsverfahren, das Ressourcen-
management und die vom EDSB im Sinne einer effi-
zienten und wirksamen Durchfiihrung des Verfah-
rens eingerichteten Beobachtungsmal3nahmen.

Im Mai 2012 legte der IAS den Jahresbericht 2011
Gber das interne Audit (Artikel 86 Absatz 3 der
Haushaltsordnung) vor, in dem die im Jahr 2011
beim EDSB vorgenommenen internen Prifungen
zusammenfassend beschrieben werden.

Die FolgemaBnahmen zu zwei der sechs anhangi-
gen offenen Empfehlungen aus friiheren Audits
wurden vom IAS abgeschlossen, wahrend die ubri-
gen vier wahrscheinlich im Laufe des Jahres 2013
abgeschlossen werden.

Da der EDSB und der IAS ein gemeinsames Inter-
esse im Bereich der Prifungen haben, wurde im
Mai 2012 eine Absichtserklarung unterzeichnet, die
es beiden ermoglicht, ihren Aufgaben so effizient
wie moglich nachzukommen. Die Absichtserkla-
rung wurde unter voller Wahrung der jeweiligen
Rechte und Pflichten sowie der Unabhangigkeit der
beiden Parteien nach Mal3gabe der einschldgigen
Rechtsinstrumente unterzeichnet.

Zugleich wurde eine Dienstglitevereinbarung zwi-
schen dem |IAS und dem EDSB unterzeichnet. Seit
der interne Priifer der Kommission im September
2004 zum internen Prifer des EDSB bestimmt
wurde, hat der IAS seine Auditdienste im Rahmen
einer Interinstitutionellen Vereinbarung zwischen
Europdischem Parlament, Europdischer Kommis-
sion und EDSB erbracht. Da die interinstitutionelle
Vereinbarung mit der Kommission im Dezember
2013 auslauft, wird diese Dienstglitevereinbarung
als eigenstandiges Dokument fungieren, auf des-
sen Grundlage solche Auditdienste kiinftig
erbracht werden.

SchlieBlich wurde im Mai 2012 auch die Aufgaben-
charta des IAS unterzeichnet. In dieser Charta sind
die Aufgaben, Zielsetzungen sowie die Berichter-
stattungs- und Arbeitsbedingungen verankert, die
fir eine ordnungsgemdfle Wahrnehmung der
Funktion des IAS gegeniiber dem EDSB wesentlich
sind.

Als Einrichtung der EU wird der EDSB vom Europai-
schen Rechnungshof gepriift. Nach Mal3gabe von
Artikel 287 des Vertrags Uber die Arbeitsweise der
Europaischen Union fihrt der Rechnungshof eine



jahrliche Prifung der Einnahmen und Ausgaben
des EDSB durch und legt eine Erklarung lber die
Zuverlassigkeit der Rechnungsfiihrung sowie die
RechtmaBigkeit und Ordnungsmafiigkeit der
zugrunde liegenden Vorgange vor. Dies erfolgt im
Rahmen des sogenannten Entlastungsverfahrens
anhand von Priifungsfragen und Interviews.

Hinsichtlich der Entlastung fiir das Jahr 2011 wur-
den die vom Rechnungshof gestellten Fragen vom
EDSB in zufriedenstellender Weise beantwortet. Im
Juni 2012 befand der Rechnungshof in einem
Schreiben an den EDSB, dass ,sich aus der durchge-
flihrten Priifung keine Bemerkungen ergeben” haben.

Der Rechnungshof (Artikel 143 der Haushaltsord-
nung) stellte fest, er habe keine wesentlichen Man-
gel in den gepriiften Bereichen ermittelt und die
infolge seiner Prifung getroffenen Mallnahmen
(Sozialzulagen) seien wirksam. Der EDSB hat die
Analyse des Rechnungshofes zur Kenntnis genom-
men und gedenkt, sein System fiir eine zeitnahe
Uberwachung und Kontrolle weiter zu verbessern.

Im Januar 2012 nahm der Direktor des EDSB an der
Sitzung des Haushaltskontrollausschusses des
Europdischen Parlaments teil, bei der die Entlas-
tung des EDSB erértert wurde, und beantwortete
die Fragen der Ausschussmitglieder. Das Europai-
sche Parlament erteilte dem EDSB Entlastung zur
Ausfihrung seines Haushaltsplans fiir das Haus-
haltsjahr 2010

Die Dienstraume des EDSB befinden sich in einem der
Gebdude des Europdischen Parlaments. Aufgrund
einer interinstitutionellen Vereinbarung tber die Ver-
waltungszusammenarbeit unterstiitzt das Parlament
des EDSB dariiber hinaus in den Bereichen IT und Inf-
rastruktur.

Nach langen und sorgféltigen Vorbereitungen im
Jahr 2011 und einem Grof3teil des Jahres 2012 fand
schlieB8lich der Umzug des EDSB in seine neuen Biiro-
rdume in der Rue Montoyer 30 in Briissel statt. Dank
der engen Zusammenarbeit mit dem Europdischen
Parlament waren die effiziente Planung und rei-
bungslose Durchfiihrung des Umzugs im Oktober
2012 gewahrleistet, wobei die Unterbrechung der
Tatigkeit der Behorde auf ein Minimum reduziert wer-
den konnte. Der EDSB nutzte die Gelegenheit des
Umzugs fir IT-Investitionen und die Aktualisierung
einiger IT-Einrichtungen. So wurde beispielsweise ein
Videokonferenzsystem erworben, das Einsparungen
im Bereich der Ausgaben fiir Dienstreisen ermogli-
chen soll, da diese Technologie die Teilnahme des
EDSB an externen Sitzungen von seinen Dienstrau-
men aus erlaubt.

Das Bestandsverzeichnis fiir Mobiliar wurde vom
EDSB eigenverantwortlich weitergefihrt, wahrend
das Bestandsverzeichnis fiir IT-Ausstattung im Rah-
men einer ,Flat-Rate”-Vereinbarung mit dem EP von
der GD ITEC des Parlaments gefiihrt wird.

Der EDSB kann sich aufgrund einer 2004 mit den
Generalsekretariaten von Kommission, Parlament
und Rat geschlossenen Vereinbarung, die 2006 (um
drei Jahre) und 2010 mit der Kommission und dem
Parlament (um zwei Jahre) verlangert wurde, in
zahlreichen Bereichen auf die interinstitutionelle
Zusammenarbeit stiitzen. Im Dezember 2011
wurde eine Verlangerung der zweijahrigen Verein-
barung von den Generalsekretdren der Kommission
und des Parlaments sowie vom Direktor des EDSB
unterzeichnet.

Angesichts des Umzugs des EDSB in seine neuen
Dienstraume wiinschte das Europaische Parlament
im Jahr 2012 jedoch eine Uberarbeitung seiner all-
gemeinen Verwaltungsvereinbarung mit dem
EDSB, einschlieBlich deren Anhédngen Uber Infra-
struktur, Sicherheit, IT usw., um den Anforderungen
und Verpflichtungen beider Seiten besser gerecht
zu werden und die entsprechenden Texte zu ver-
einfachen und zu harmonisieren. Uber die Inhalte
der neuen allgemeinen Verwaltungsvereinbarung
und ihrer Anhdnge einigte man sich im Jahr 2012,
die Unterzeichnung wird zu Beginn des Jahres 2013
erfolgen. Diese Verwaltungszusammenarbeit ist fiir
den EDSB von zentraler Bedeutung, da sie eine
hohere Effizienz und Skaleneffekte erméglicht.

Im Jahr 2012 wurde die enge interinstitutionelle
Zusammenarbeit mit verschiedenen Generaldirek-
tionen der Kommission (Humanressourcen und
Sicherheit, Haushalt, Interner Auditdienst, Bildung
und Kultur), dem Amt fir die Feststellung und
Abwicklung individueller Anspriiche (PMO), der
Europdischen Verwaltungsakademie (EUSA), dem
Ubersetzungszentrum fiir die Einrichtungen der
Europdischen Union und verschiedenen Dienststel-
len des Europdischen Parlaments (IT-Dienststellen,
insbesondere mittels Vereinbarungen Uber die
Wartung und Entwicklung der Website des EDSB,
Ausstattung der Raumlichkeiten, Gebaudesicher-
heit, Druck, Post, Telefon, Blirobedarf usw.) fortge-
setzt. Diese Zusammenarbeit erfolgt im Wesentli-
chen im Rahmen von Dienstguitevereinbarungen,
die regelmaBig aktualisiert werden. Zudem nahm
der EDSB weiterhin an interinstitutionellen Aus-



schreibungen teil und konnte so seine Effizienz in
vielen Verwaltungsbereichen steigern und Fort-
schritte im Hinblick auf die Erlangung einer gréBe-
ren Autonomie erzielen. Ein gutes Beispiel fiir die
Ergebnisse dieser interinstitutionellen Zusammen-
arbeit ist die Kooperation mit der GD DIGIT und der
GD HR der Kommission sowie mit dem PMO, wel-
che im Jahr 2012 die Integration der Sysper2- und
MIP-Softwarefamilien erméglicht hat.

Der EDSB ist Mitglied verschiedener interinstitutio-
neller Ausschiisse und Arbeitsgruppen. Er gehort
unter anderem dem Kollegium der Verwaltungs-
chefs, dem Verwaltungsausschuss der gemeinsa-
men Krankheitsfiirsorge, dem Ausschuss fiir die
Vorbereitung von Statutsfragen (Comité de Prépara-
tion pour les Questions Statutaires), dem Statutsbei-
rat (Comité du Statut), der interinstitutionellen
Arbeitsgruppe der EUSA, dem Leitungsausschuss
des EPSO, der EPSO-Arbeitsgruppe, dem gemeinsa-
men paritatischen Ausschuss (Commission paritaire
commune) und dem Ausschuss fiir die Vorberei-
tung sozialer Angelegenheiten (Comité de prépara-
tion pour les affaires sociales) an.

Am 22. Oktober 2012 besuchte das Team Personal,
Haushalt und Verwaltung den Rechnungshof und
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nahm an einer Reihe von Workshops liber bewahrte
Verfahren in den Bereichen Personalverwaltung,
Haushalt/Finanzen und Verwaltung teil. Im Ergeb-
nis der dabei gefiihrten Diskussionen werden im
Jahr 2013 neue Arbeitsverfahren und Ideen umge-
setzt.

7.6.2. Dokumentenverwaltung

Im Jahr 2012 erfolgte die Anpassung eines Doku-
menten- und Archivmanagementsystems mit Fall-
bearbeitungsfunktion an die Anforderungen der
Tatigkeit des EDSB. Dieses System ist in der Lage,
Dokumente und Archive in Fallakten fir alle Tatig-
keiten des EDSB zu speichern. Die Akten werden
entsprechend einem Ablageplan klassifiziert.

Das System umfasst neben einer komplexen
Zugangskontrolle Funktionen wie Posterfassung,
Aufbewahrungszeitpldane, Stoppen von Aufbe-
wahrungsfristen aus rechtlichen Griinden, Versi-
onskontrolle, Verschlagwortung, Volltext- und
Datenbanksuche, Prifpfade, Berichterstattung
und Arbeitsablaufe.

Das System soll ab dem Jahr 2013 eingesetzt wer-
den.

EDSB Ausfiihrung des Haushaltsplans im Wege der interinstitutionellen Zusammenarbeit
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8.1. Das Team der behordlichen
Datenschutzbeauftragten beim
EDSB

Die Funktion der behdérdlichen DSB beim EDSB ist mit
zahlreichen Herausforderungen verbunden: Sie muss
unabhéngig sein innerhalb einer unabhéngigen Ein-
richtung und den hohen Erwartungen ihrer Kollegen
entsprechen, die fiir Datenschutzfragen besonders
stark sensibilisiert sind und ein besonderes Gespiir
dafiir haben. Zugleich muss sie Lésungen vorlegen, die
anderen Organen und Einrichtungen als Maf3stab die-
nen kénnen.

Zur Starkung ihrer Unabhdngigkeit und Erweiterung
ihrer Fachkenntnisse hat die behdrdliche Datenschutz-
beauftragte beim EDSB die im vom Netzwerk der

Meldungen nach Artikel 25

2012

2011

BEHORDLICHE DATEN-
SCHUTZBEAUFTRAGTE
BEIM EDSB

behordlichen Datenschutzbeauftragten herausgege-
benen DSB-Papier tiber berufliche Standards empfoh-
lene IAPP-Schulung (International Association of Privacy
Professionals) absolviert und die Prifung zur Certified
Information Privacy Professional/Europe (CIPP/E) erfolg-
reich abgelegt. Darliber hinaus nahm die DSB im
November 2012 am IAPP-Kongress teil, um ihre Fach-
kenntnisse weiter zu vertiefen.

8.2. Register der
Verarbeitungsvorgange

Nach der erneuten Uberpriifung aller bereits vorlie-
genden Meldungen (iber Verarbeitungsvorgange
beim EDSB im Jahr 2011 wurden das Bestandsver-
zeichnis und seine Umsetzung im Jahr 2012 aktua-
lisiert. Es wurden 25 neue Meldungen eingereicht
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Uberprifte Meldungen

20 25 30

B Neue Meldungen

34

Berufliche Standards fiir Datenschutzbeauftragte der Organe
und Einrichtungen der EU im Rahmen der Verordnung (EG)
Nr.45/2001, 14. Oktober 2010.
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Meldungen nach Artikel 25 nach Referaten/Sektoren des EDSB

4 - —-——-———-——-——-—-

12 +---

Anzahl

B Personal
Politik
Direktor
B Aufsicht
DSB
I Kommunikation

M RK

Referate/Sektoren

und zwei bereits vorliegende Meldungen erneut
Uberprift.

Es wurden folglich 93,02 % der im Bestandsver-
zeichnis erfassten Verarbeitungen gemeldet und
eingeflhrt.

Die 25 neuen Meldungen nach Artikel 25 der Verord-
nung (EG) Nr.45/2001 waren wie im Grafik oben ange-
zeigt auf die Referate und Sektoren des EDSB verteilt.

Dank der erheblichen Anstrengungen des Perso-
nalteams konnten alle Meldungen tber Verarbei-
tungsvorgange abgeschlossen werden. Andere
Referate, Sektoren und Funktionen (wie der Direk-
tor, die DSB und der Rechnungsfiihrungskorres-
pondent/RK) hatten jeweils weniger Verarbeitungs-
vorgange zu melden. Insgesamt entfielen auf diese
anderen fir die Verarbeitung Verantwortlichen
jedoch 52 % der neuen Meldungen. Die oben ste-
hende Grafik vermittelt einen allgemeinen Uber-
blick Gber alle Verarbeitungsvorgdange beim EDSB.

Im Einklang mit den EDSB-Leitlinien verfasste die
behordliche Datenschutzbeauftragte die nach
Maf3gabe von Artikel 27 Absatz 2 der Verordnung
(EG) Nr. 45/2001 an den EDSB zu Ubermittelnden
Meldungen. Letzten Endes waren 2012 nur einige
wenige neue Meldungen gemaR dieser Vorschrift
abzugeben.

Die wichtigste Zielsetzung der DSB fiir das Jahr
2013 ist es, die drei fehlenden Meldungen (eine
Meldung beziiglich des Fallbearbeitungssystems,
das im Laufe des Jahres 2012 vollstandig in Betrieb
genommen wird, und zwei weitere Meldungen der

Personalvertretung) sowie von Meldungen uber
etwaige neue Verarbeitungsvorgange, die sich im
Laufe des Jahres 2013 als notwendig erweisen soll-
ten, zu erhalten und zu bearbeiten.

8.3. EDSB-Umfrage 2012 zum
Status der behordlichen
Datenschutzbeauftragten

Im Mai 2012 leitete der EDSB eine fragebogenge-
stlitzte Umfrage zum Status der behordlichen DSB
in die Wege, um die Einhaltung von Artikel 24 der
Verordnung (EG) Nr. 45/2001 durch die Organe und
Einrichtungen der EU zu Uberprifen. Im Juni legte
der Direktor des EDSB in Beantwortung der
Umfrage einen vollstindigen Uberblick iiber den
Status und die Entwicklung der Funktion der
behdordlichen DSB beim EDSB selbst vor. Die vorge-
legten Informationen betrafen Bestellung und
Mandat, Weiterbildung, Position und Ressourcen
der DSB.

8.4. Information und
Sensibilisierung

Die behordliche Datenschutzbeauftragte misst
sowohl intern als auch extern der Sensibilisierung
der an unterschiedlichen Verarbeitungsvorgangen
beteiligten Mitarbeiter und der Kommunikation tber
die Einhaltung der Datenschutzbestimmungen beim
EDSB einen hohen Stellenwert bei.



Was die externe Kommunikation betrifft, so wird
der eigene DSB-Bereich auf der Website des EDSB, in
dem Informationen Uber Aufgabe und Tatigkeiten
behérdlicher Datenschutzbeauftragter bereitstellt
werden, regelmaBig aktualisiert, sodass das aktuali-
sierte Register und alle gemeldeten Verarbeitungen
von jedermann konsultiert werden kénnen. Im Okto-
ber 2012 ging bei der DSB der erste Antrag auf
Zugang der Offentlichkeit zu Dokumenten ein. Die
Antwort mit einem Link zum Register auf der EDSB-
Website wurde umgehend am nachsten Tag ver-
sandt.

Im Jahr 2012 nahm die behérdliche DSB an den Tref-
fen des Netzes der behordlichen Datenschutzbe-
auftragten in Helsinki und Frankfurt teil. Diese Tref-
fen bieten eine einzigartige Mdglichkeit, sich
auszutauschen, gemeinsame Probleme zu erértern
und Uber vorbildliche Verfahren zu sprechen. Es
wurde vereinbart, dass der EDSB Gastgeber des Tref-
fens des Netzwerks der behordlichen Datenschutz-
beauftragten im zweiten Halbjahr 2013 sein wird.

Im Hinblick auf die interne Kommunikation bietet
das Intranet des EDSB eine wirksame Moglichkeit zur
Kommunikation mit den Mitarbeitern. Der DSB-
Bereich im Intranet stellt fiir die Mitarbeiter nitzliche
Informationen bereit: die zentralen Aspekte der Auf-
gaben der DSB, die Durchfiihrungsbestimmungen,

den DSB-Aktionsplan und Informationen lber die
Tatigkeiten der DSB.

Der DSB-Bereich im Intranet beinhaltet eine sehr
detaillierte Liste von Datenschutzerklarungen (25
neue rechtliche Vermerke) mit allen relevanten Infor-
mationen (gemaf Artikel 11 und Artikel 12 der Ver-
ordnung (EG) Nr. 45/2001) Uber die Verarbeitungs-
vorgange beim EDSB, die allen Mitarbeitern die
Wahrnehmung ihrer Rechte ermdéglicht.

Zudem wurde die DSB zur méglichen Nutzung von
Twitter beim EDSB konsultiert. Aufgrund ihrer Emp-
fehlung entschied der Verwaltungsrat zugunsten der
Nutzung dieses neuen Instruments fiir die Kommuni-
kation mit Interessengruppen. Die infolgedessen
erforderliche Erklarung Giber den Haftungsausschluss
beziiglich der Nutzung von Twitter als Informations-
plattform wurde auf der Website des EDSB veroffent-
licht®.

Dariliber hinaus tragt die DSB zur Sensibilisierung
des Personals bei, indem sie regelmaflig eine Ein-
flihrung in die Verordnung (EG) Nr. 45/2001 fir neue
Mitarbeiter, Praktikanten und Beamte anbietet, die
unter Umstanden keine Experten fiir Datenschutz
sind. Mit dieser Prasentation sollen die Mitarbeiter
an datenschutzrelevante Themen sowie an den
Auftrag und die Werte des EDSB herangefiihrt wer-
den.



Fiir das Jahr 2013 wurden in der allgemeinen Stra-
tegie fiir den Zeitraum 2013 bis 2014 die im Fol-
genden aufgefiihrten Ziele ausgewahlt. Uber die
diesbeziiglich erreichten Ergebnisse wird im Jahr
2014 berichtet.

9.1. Aufsicht und Durchsetzung

e Ex-post-Vorabkontrollen

Als der EDSB im Jahr 2004 eingerichtet wurde, sah
er sich einem Rickstand bei Vorabkontrollen, die
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sich auf bereits laufende Verarbeitungen bezogen
(sog. Ex-Post-Vorabkontrollen) gegeniiber, den es
aufzuarbeiten galt. Daher wurde beschlossen, Mel-
dungen zur Ex-post-Vorabkontrolle zu akzeptieren,
obwohl es keine Rechtsgrundlage fiir dieses Vorge-
hen gab. Diese Phase nédhert sich nun ihrem Ende,
da davon auszugehen ist, dass die Einrichtungen
und Organe der EU ausreichend Zeit hatten, um
dem EDSB ihre laufenden Verarbeitungen zu mel-
den. Diesbeziiglich schrieb der EDSB die Organe
und Einrichtungen der EU im Juli 2012 an und for-
derte sie auf, bis Juni 2013 alle ausstehenden Mel-



dungen zur Ex-post-Vorabkontrolle einzureichen.
Infolgedessen ist beim EDSB fiir das erste Halbjahr
2013 eine Zunahme der Arbeitsbelastung zu erwar-
ten.

¢ Handlungsempfehlungen und Weiterbildung

Die Einbeziehung des Begriffs der Rechenschafts-
pflicht in den Datenschutzrahmen bedeutet auch,
dass die EU-Verwaltungen alle erforderlichen MaR3-
nahmen ergreifen missen, um die Einhaltung der
Datenschutzbestimmungen zu gewahrleisten und
die Wirksamkeit dieser MaBBnahmen zu dokumen-
tieren. Der EDSB ist der Auffassung, dass behordli-
che DSB und DSK in Programmen zur Starkung der
Rechenschaftspflicht stets eine bedeutende Rolle
spielen. Um die Arbeit der behdordlichen DSB und
DSK sowie die Forderung einer Datenschutzkultur
in den Organen und Einrichtungen der EU zu unter-
stitzen, wird der EDSB auch kiinftig Handlungs-
empfehlungen und WeiterbildungsmaBnahmen
anbieten und sich fir die Pflege enger Kontakte
zum Netzwerk der behdordlichen Datenschutzbe-
auftragten einsetzen.

e Engerer Dialog mit den Organen und Einrich-
tungen der EU

Im Konsultationsverfahren im Rahmen der strategi-
schen Uberpriifung unterstrichen die Stakeholder
des EDSB die mit der Sicherstellung der Einhaltung
der Datenschutzbestimmungen und der Berlick-
sichtigung der Zwange der EU-Verwaltung verbun-
denen Herausforderungen. Der EDSB kann hier nur
dann erfolgreich sein, wenn die fiir die Verarbei-
tung Verantwortlichen sowie die DSB und DSK die
Anforderungen des Datenschutzes zur Ganze ver-
standen haben. Im Rahmen von Ziel 1 seiner Strate-
gie flr den Zeitraum 2013 bis 2014 wird der EDSB
den engen Kontakt und Dialog mit den Organen
und Einrichtungen der EU fortsetzen, um fiir ein
besseres Verstandnis des institutionellen Kontextes
zu sorgen und die pragmatische und praktische
Anwendung der Verordnung zu férdern. Dieser
Dialog kénnte in unterschiedlicher Form erfolgen,
insbesondere bieten sich hier Workshops zu
bestimmten Themen, Sitzungen oder Konferenz-
schaltungen an.

¢ Allgemeine Bestandsaufnahme

Der EDSB plant die Einleitung einer neuerlichen
Bestandsaufnahme in allen Organen und Einrich-
tungen der EU. Dies ist Teil einer regelméaBig durch-
gefiihrten MaBnahme, im Zuge derer der EDSB
schriftliche Rlickmeldungen einholt, die als Grad-
messer flr die Einhaltung der jeweiligen Verpflich-
tungen durch die Organe und Einrichtungen die-
nen sollen. Die Ergebnisse dieser Umfrage werden
dazu dienen, jene Organe und Einrichtungen zu
ermitteln, die bei der Umsetzung der Vorschriften

hinter ihrem Plan zurlickbleiben, und etwaige fest-
gestellte Mangel in Angriff zu nehmen.

e Besuche

Das Engagement der Managementebene ist fiir die
erfolgreiche Gewahrleistung der Einhaltung der
Datenschutzbestimmungen in der EU-Verwaltung
von entscheidender Bedeutung. Der EDSB wird
seine Sensibilisierungsbemihungen auf allen
Managementebenen fortsetzen und dabei gegebe-
nenfalls auch von seinen Durchsetzungsbefugnissen
Gebrauch machen. Er wird Besuche in jenen Orga-
nen oder Einrichtungen durchfiihren, die es an Kom-
munikation mit dem EDSB fehlen lassen oder bei
denen ein offensichtlich unzureichendes Engage-
ment fir die Einhaltung der Datenschutzvorschriften
festzustellen ist.

e Inspektionen

Inspektionen bilden ein hilfreiches Instrument, das
es dem EDSB gestattet, die Anwendung der Verord-
nung zu Uberprifen und durchzusetzen. Der EDSB
beabsichtigt, seine Inspektionsstrategie naher zu
spezifizieren und das Verfahren im Zusammenhang
mit dem Inspektionsprozess zu verfeinern. Er wird
auch kinftig gezielte Inspektionen nicht nur in
Bereichen durchfiihren, fir die er Handlungsemp-
fehlungen angeboten hat, sondern auch in ande-
ren Bereichen, um dort den Stand der Dinge zu
Uberprifen.

9.2. Politik und Beratung

Das Hauptziel des EDSB in seiner beratenden Funk-
tion besteht darin, dafiir zu sorgen, dass sich der EU-
Gesetzgeber der Datenschutzanforderungen
bewusst ist und in neuen Rechtsvorschriften den
Datenschutz berticksichtigt sowie die MaBnahmen
verankert, die der EDSB fir die Realisierung dieses
Ziels erarbeitet hat. Der EDSB steht vor der Heraus-
forderung, seiner zunehmenden Bedeutung im
Rechtsetzungsprozess gerecht zu werden und dabei
trotz der immer starker begrenzten Ressourcen
hochwertige und weithin anerkannte Beratungs-
dienste zu leisten. Angesichts dessen hat der EDSB
fur seine Tatigkeitsvorausschau politische Themen
von strategischer Bedeutung ermittelt, welche die
Eckpfeiler seiner Beratungstatigkeit im Jahr 2013 bil-
den werden (die Vorausschau und die zugehorige
Erlauterung sind auf der Website des EDSB verfiig-
bar).

e Auf dem Weg zu einem neuen Rechtsrah-
men fiir den Datenschutz

Der EDSB wird die laufende Uberarbeitung des
Rechtsrahmens fiir den Datenschutz in der EU als
eine Prioritat ansehen. Er hat eine Stellungnahme
zu den Rechtsetzungsvorschlagen fiir den Rahmen



abgegeben und wird auch weiterhin bei Bedarf an
den Debatten in den nédchsten Stufen des Rechtset-
zungsverfahrens mitwirken.

e Technologische Entwicklungen und
Digitale Agenda sowie Rechte des
geistigen Eigentums und Internet

Technologische Entwicklungen, insbesondere im
Bereich des Internets, sowie die politischen Ant-
worten auf sie werden im Jahr 2013 einen weiteren
vorrangigen Tatigkeitsbereich des EDSB darstellen.
Zu den Themen zdhlen die Plane flr einen gesamt-
europaischen Rahmen fiir elektronische Identifizie-
rung, Authentifizierung und Signatur, die Frage der
Uberwachung des Internets (wie beispielsweise die
Durchsetzung der Rechte des geistigen Eigentums
und Verfahren zur Entfernung von Inhalten) sowie
Dienstleistungen im Bereich Cloud-Computing.
Dariiber hinaus wird der EDSB seine technischen
Fachkenntnisse vertiefen und sich fiir die Entwick-
lung von Technologien einsetzen, deren Anwen-
dung die Privatsphare starkt.

e Weiterentwicklung des Raums der Freiheit,
der Sicherheit und des Rechts

Der Raum der Freiheit, der Sicherheit und des Rechts
wird weiterhin einen zentralen Politikbereich fiir die
Arbeit des EDSB darstellen. Zu den wichtigen anste-
henden Vorschlagen gehoren die Einrichtung einer
Europdischen Staatsanwaltschaft, um Verbrechen zu
Lasten des EU-Haushalts zu bekdmpfen, sowie die
Reform von Eurojust. Darliber hinaus wird der EDSB
die im letzten Jahr in die Wege geleiteten Initiativen
weiterverfolgen, wie beispielsweise die Europol-
Reform und das Paket ,intelligente Grenzen”. Des
Weiteren wird er aufmerksam die Verhandlungen
Uber Datenschutzabkommen mit Drittlandern beob-
achten.

e Reform des Finanzsektors

Der EDSB wird weiterhin neue Vorschlage zur Regu-
lierung der Finanzmarkte sowie zur Aufsicht tGber
diese Méarkte und ihre Akteure verfolgen und ein-
gehend priifen, sofern sie das Recht auf Privat-
sphare und Datenschutz beriihren. Dies ist umso
wichtiger, als gegenwartig eine wachsende Zahl
von Vorschldgen fiir eine Harmonisierung und zen-
trale Uberwachung des Finanzsektors vorgelegt
wird.

e Elektronische Gesundheitsdienste

Angesichts der zunehmenden Tendenz, bei der
Erbringung von Gesundheitsdiensten digitale
Technologien zu nutzen, ist die Festlegung klarer
Regeln fir die Verwendung personenbezogener
Daten in diesem Bereich von (iberragender Bedeu-
tung, zumal es sich bei Gesundheitsdaten um sehr
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sensible Daten handelt. Der EDSB wird die Entwick-
lungen in diesem Bereich verfolgen und gegebe-
nenfalls eingreifen, um sicherzustellen, dass die
Datenschutzgrundsatze respektiert und durchge-
setzt werden.

e Sonstige Initiativen

Der EDSB plant die Veréffentlichung so genannter
Prospektivstellungnahmen, um einen wertvollen
Beitrag dazu zu leisten, dass fundamentale Daten-
schutzgrundsatze und -belange in anderen EU-Poli-
tikbereichen wie beispielsweise Wettbewerb und
Handel in Zukunft berlicksichtigt werden.

9.3. Kooperation

Der EDSB wird im Hinblick auf die Zusammenarbeit
mit anderen Datenschutzbehérden und internatio-
nalen Organisationen sowie im Rahmen seiner
Zustandigkeiten im Bereich der koordinierten Auf-
sicht besonderes Augenmerk auf die Umsetzung
der Strategie fiir den Zeitraum 2013 bis 2014 legen.

e Koordinierte Aufsicht

Der EDSB wird weiterhin an der koordinierten Auf-
sicht liber Eurodac, das Zollinformationssystem (ZIS)
und das Visa-Informationssystem (VIS) mitwirken. In
dieser Funktion begleitete er die Errichtung der
Koordinierungsgruppe fiir die Aufsicht Gber das VIS
im November 2012. Das Schengen-Informations-
System der zweiten Generation (SIS Il) wird ebenfalls
der koordinierten Aufsicht unterliegen und soll im
Jahr 2013 in Betrieb genommen werden. Da die
neue Europdische Agentur fiir das Betriebsmanage-
ment von IT-GroBsystemen erst im Dezember 2012
ihre Tatigkeit aufgenommen hat, wird der EDSB die
vorbereitenden Arbeiten fir die Inbetriebnahme des
neuen Systems sorgfaltig verfolgen. Der EDSB wird
bei Bedarf oder wenn gesetzlich vorgeschrieben Ins-
pektionen der Zentraleinheiten dieser Systeme
durchfiihren.

e Zusammenarbeit mit Datenschutzbehor-
den

Der EDSB wird sich nach wie vor aktiv an den Tatig-
keiten der Artikel-29-Datenschutzgruppe beteili-
gen und zu ihrem Erfolg beitragen, indem er im
Einklang mit seinen Prioritaten flir Kohdrenz und
Synergien zwischen der Datenschutzgruppe und
dem EDSB sorgt. Darliber hinaus wird er seine
guten Kontakte zu den nationalen Datenschutzbe-
horden pflegen. Als Berichterstatter flir bestimmte
Dossiers wird der EDSB die Annahme von Stellung-
nahmen der Artikel-29-Datenschutzgruppe lenken
und vorbereiten.



e Datenschutzin internationalen Organisati-
onen

Internationale Organisationen unterliegen haufig
nicht den Datenschutzvorschriften in ihrem Gast-
land; allerdings haben nicht alle internationalen
Organisationen eigene angemessene Datenschutz-
bestimmungen verabschiedet. Der EDSB wird
daher auch kinftig im Rahmen eines jahrlichen
Workshops zur Scharfung des Bewusstseins und
zum Austausch bewdhrter Verfahren Kontakte zu
internationalen Organisationen kniipfen.

9.4. Weitere Bereiche

¢ Information und Kommunikation

Entsprechend seiner Strategie fiir den Zeitraum
2013 bis 2014 wird sich der EDSB auch weiterhin
nicht nur fir die Sensibilisierung der Mitarbeiter der
EU-Verwaltung fiir den Datenschutz einsetzen, son-
dern auch fiir die Unterrichtung des Einzelnen Gber
seine grundlegenden Rechte auf Schutz der Privat-
sphare und Datenschutz. Um hier wirksam vorzuge-
hen, wird er eine kreative Kommunikationsstrategie
entwickeln, um sowohl das Vertrauen der Offent-
lichkeit zu gewinnen als auch das Engagement der
Organe und Einrichtungen der EU zu fordern. In
diesem Zusammenhang wird er unter anderem die
folgenden MaRnahmen ergreifen:

- Aktualisierung und Weiterentwicklung der Web-
site;

- Erarbeitung neuer Kommunikationsmittel, um sei-
nen Kerntitigkeiten gréBere Offentlichkeitswir-
kung zu verleihen;

- Verwendung einer einfachen Sprache und leicht
verstandlicher Beispiele, um dem Laien fachliche
Aspekte leichter zuganglich zu machen.

e Ressourcenmanagement und Professiona-
lisierung des Personalbereichs

Angesichts knapper Ressourcen und der Notwen-
digkeit ,mit weniger mehr zu erreichen”, wird die
Strategie fiir das Qualitdtsmanagement weiterent-
wickelt, um den EDSB in die Lage zu versetzen, sei-
nen Aufgaben so effizient wie moglich nachzukom-
men. In diesem Zusammenhang werden unter
anderem die folgenden MalBnahmen ergriffen:

- schwerpunktmaBige Umsetzung einer neuen Wei-
terbildungspolitik, um die beruflichen Kompeten-
zen sowie die Laufbahnentwicklung der Mitarbei-
ter zu fordern und ihre Leistungen zu verbessern;

- fortgesetzte Bemiihungen um eine bessere Pla-
nung, Durchfiihrung und Uberwachung der
Finanzausgaben;

- starker strategisch ausgerichtetes Personalma-
nagement;

« Entwicklung und Umsetzung eines umfassenden
Qualitdtsmanagementsystems mit eindeutigen
Bezligen zwischen Normen fiir die interne Kont-
rolle, Risikomanagement und Gemeinsamem Qua-
litdtsbewertungssystem.

Daruber hinaus wird der EDSB eine strategische
Betrachtung des mittel- und langfristigen Ressour-
cenbedarfs in die Wege leiten, insbesondere vor
dem Hintergrund des kiinftigen Europdischen
Datenschutzausschusses.

e [T-Infrastruktur

Im Laufe des Jahres beabsichtigt der EDSB die Inbe-
triebnahme des neuen Fallbearbeitungssystems,
sodass entsprechend dem angestrebten Zeitplan
Ergebnisse erzielt werden. Dabei werden die not-
wendigen Sicherheits- und Datenschutzgarantien
angemessene Berlicksichtigung finden.



Anhang A - Rechtsrahmen

Das Amt des Europaischen Datenschutzbeauftrag-
ten wurde durch die Verordnung (EG) Nr. 45/2001
des Europdischen Parlaments und des Rates zum
Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten durch die Organe und
Einrichtungen der Gemeinschaft und zum freien
Datenverkehr geschaffen. Die Verordnung stiitzte
sich auf Artikel 286 EG-Vertrag, der nunmehr durch
Artikel 16 des Vertrags Uber die Arbeitsweise der
Europaischen Union (AEUV) ersetzt wurde. In der
Verordnung wurden ferner entsprechende Vorschrif-
ten fur die Organe und Einrichtungen im Einklang
mit den zum damaligen Zeitpunkt geltenden EU-
Rechtsvorschriften liber den Datenschutz festgelegt.
Sie trat 2001 in Kraft®®.

Mit dem Inkrafttreten des Vertrags von Lissabon am
1. Dezember 2009 muss Artikel 16 AEUV als Rechts-
grundlage fir den EDSB gelten. Artikel 16 unter-
streicht die Bedeutung des Schutzes personenbezo-
gener Daten in einem allgemeineren Sinn. Sowohl
Artikel 16 AEUV als auch Artikel 8 der — nunmehr
rechtsverbindlichen — Charta der Grundrechte der
EU sehen eine Kontrolle der Einhaltung der Daten-
schutzbestimmungen durch eine unabhangige
Behorde vor. Auf EU-Ebene nimmt der EDSB diese
Funktion wahr.

Weitere Rechtsakte der EU im Datenschutzbereich
sind die Richtlinie 95/46/EG, durch die ein allgemei-
ner Rahmen fiir die Datenschutzbestimmungen in
den Mitgliedstaaten festgelegt wird, die Richtlinie
2002/58/EG Uber den Schutz der Privatsphare in der
elektronischen Kommunikation (in der durch Richtli-
nie 2009/136/EG gednderten Fassung) und der Rah-
menbeschluss 2008/977/J1 des Rates lber den
Schutz personenbezogener Daten, die im Rahmen
der polizeilichen und justiziellen Zusammenarbeit in
Strafsachen verarbeitet werden. Diese drei Rechtsin-
strumente sind als Ergebnis einer rechtlichen Ent-
wicklung zu betrachten, die Anfang der 1970er Jahre
im Europarat begann.

Hintergrund

In Artikel 8 der Europdischen Konvention zum
Schutze der Menschenrechte und Grundfreiheiten
(EMRK) ist das Recht auf Achtung des Privat- und
Familienlebens verankert, das nur unter bestimmten
Bedingungen eingeschrankt werden darf. Im Jahr
1981 gelangte man jedoch zu der Auffassung, dass
ein zusatzliches Ubereinkommen tiber den Daten-
schutz erforderlich ist, um einen positiven und struk-
turellen Ansatz fiir den Schutz der Grundrechte und
-freiheiten zu schaffen, die durch die Verarbeitung

personenbezogener Daten in einer modernen Gesell-
schaft beeintrachtigt werden kénnten. Das Uberein-
kommen, das auch als Ubereinkommen Nr. 108
bezeichnet wird, wurde inzwischen von Uber 40 Mit-
gliedstaaten des Europarates, darunter auch von
samtlichen EU-Mitgliedstaaten, ratifiziert.

Die Richtlinie 95/46/EG basierte auf den Grundsat-
zen des Ubereinkommens Nr. 108, prazisierte diese
jedoch und entwickelte sie in vielerlei Hinsicht wei-
ter. Mit der Richtlinie sollten ein hohes Schutzni-
veau und der freie Verkehr personenbezogener
Daten in der EU gewadhrleistet werden. Als die Kom-
mission Anfang der 1990er Jahre den Vorschlag fiir
diese Richtlinie vorlegte, erklarte sie, dass fiir die
Organe und Einrichtungen der Gemeinschaft dhnli-
che rechtliche Garantien gelten sollten und es
ihnen ermoglicht werden sollte, vorbehaltlich
gleichwertiger Datenschutzbestimmungen am
freien Verkehr personenbezogener Daten teilzuha-
ben. Bis zur Annahme von Artikel 286 EGV fehlte
jedoch eine Rechtsgrundlage fiir eine derartige
Regelung.

Durch den Vertrag von Lissabon wurde der Schutz
der Grundrechte auf unterschiedliche Weise ver-
bessert. Die Achtung des Privat- und Familienle-
bens und der Schutz personenbezogener Daten
werden in Artikel 7 und Artikel 8 der Grund-
rechtecharta, die sowohl fiir die Organe und Ein-
richtungen als auch fiir die Mitgliedstaaten der EU
bei der Anwendung des Unionsrechts rechtsver-
bindlich geworden ist, als eigenstandige Grund-
rechte behandelt. Auch in Artikel 16 AEUV wird der
Datenschutz als Querschnittsthema behandelt.
Dies zeigt deutlich, dass der Datenschutz als grund-
legender Bestandteil von ,Good Governance”
angesehen wird. Eine unabhangige Aufsicht ist ein
wesentliches Element dieses Schutzes.

Verordnung (EG) Nr. 45/2001

Bei naherer Betrachtung der Verordnung ist
zunachst festzustellen, dass sie nach Maf3gabe
ihres Artikel 3 Absatz 1 auf die ,Verarbeitung per-
sonenbezogener Daten durch alle Organe und
Einrichtungen der Gemeinschaft Anwendung [fin-
det], soweit die Verarbeitung im Rahmen von
Tatigkeiten erfolgt, die ganz oder teilweise in den
Anwendungsbereich des Gemeinschaftsrechts fal-
len”. Seit dem Inkrafttreten des Vertrags von Lissa-
bon und der Abschaffung der Saulenstruktur —
deren Verweise auf ,Gemeinschaftsorgane” und
das ,Gemeinschaftsrecht” dadurch obsolet gewor-
den sind - deckt die Verordnung jedoch grund-
satzlich alle Organe und Einrichtungen der EU ab,
sofern nicht andere EU-Rechtsvorschriften anders-
lautende Bestimmungen beinhalten. Die konkre-
ten Auswirkungen dieser Anderungen bediirfen
moglicherweise einer weiteren Klarung.



Die Begriffsbestimmungen und der Inhalt der Ver-
ordnung sind eng an den Ansatz der Richtlinie
95/46/EG angelehnt. Die Verordnung (EG) Nr.
45/2001 stellt gewissermalen die Umsetzung dieser
Richtlinie auf europaischer Ebene dar. Die Verord-
nung behandelt demnach generelle Grundsatze wie
die rechtmafige Verarbeitung nach Treu und Glau-
ben, die VerhaltnismaBigkeit und die Zweckbestim-
mung, besondere Kategorien sensibler Daten, die
Informationspflicht gegenliber der betroffenen Per-
son, die Rechte der betroffenen Person, die Pflichten
der fiir die Verarbeitung Verantwortlichen - wobei
gegebenenfalls auf spezifische Umstande auf EU-
Ebene eingegangen wird - sowie die Themen Kont-
rolle, Durchsetzung und Rechtsbehelfe. Ein eigenes
Kapitel betrifft den Schutz personenbezogener
Daten und der Privatsphdre im Rahmen interner
Telekommunikationsnetze. Mit diesem Kapitel wird
die frihere Richtlinie 97/66/EG Uber die Verarbei-
tung personenbezogener Daten und den Schutz der
Privatsphare im Bereich der Telekommunikation auf
europdischer Ebene umgesetzt.

Ein interessanter Aspekt der Verordnung ist die
Verpflichtung der Organe und Einrichtungen der
EU, zumindest eine Person als behérdlichen Daten-
schutzbeauftragten (DSB) zu bestellen. Dieser
Datenschutzbeauftragte hat die Aufgabe, die inner-
behordliche Anwendung der Bestimmungen der
Verordnung, einschlie3lich der ordnungsgemaf3en
Meldung von Verarbeitungen, in unabhéangiger
Weise zu gewadhrleisten. Inzwischen haben alle
Organe und die Mehrzahl der Einrichtungen der EU
einen solchen behdérdlichen Datenschutzbeauf-
tragten ernannt; einige von ihnen sind schon seit
vielen Jahren tdtig. Diese behordlichen Daten-
schutzbeauftragten sind hdufig besser in der Lage,
in einem friihen Stadium beratend tatig zu werden
oder einzugreifen und zur Entwicklung bewéhrter
Verfahren beizutragen. Da die behdordlichen Daten-
schutzbeauftragten formlich verpflichtet sind, mit
dem EDSB zu kooperieren, bilden sie ein sehr wich-
tiges und wertvolles Netz, mit dem der EDSB wei-
terhin zusammenarbeiten wird und das weiter aus-
gebaut werden soll (siehe Abschnitt 2.2.).

Aufgaben und Befugnisse des EDSB

Die Aufgaben und Befugnisse des EDSB sind in Arti-
kel 41, Artikel 46 und Artikel 47 der Verordnung
(siehe Anhang B) sowohl allgemein als auch im
Detail eindeutig festgelegt. In Artikel 41 ist der all-
gemeine Auftrag des Europdischen Datenschutzbe-
auftragten verankert, namlich im Hinblick auf die
Verarbeitung personenbezogener Daten sicherzu-
stellen, dass die Grundrechte und Grundfreiheiten
natirlicher Personen, insbesondere ihr Recht auf
Privatsphére, von den Organen und Einrichtungen
der EU geachtet werden. Dariiber hinaus werden
einige spezifische Aspekte seines Auftrags in Grund-
zligen erldutert. Diese allgemeinen Zusténdigkeiten

werden in Artikel 46 und Artikel 47 im Rahmen einer
detaillierten Auflistung der Pflichten und Befug-
nisse naher ausgefiihrt.

Die Zustandigkeiten, Pflichten und Befugnisse sind
im Wesentlichen mit denen der einzelstaatlichen
Kontrollbehorden vergleichbar: Anhérung und Pri-
fung von Beschwerden, Durchfiihrung sonstiger
Untersuchungen, Unterrichtung der fiir die Verar-
beitung Verantwortlichen und der betroffenen Per-
sonen, Durchfiihrung von Vorabkontrollen, wenn
Verarbeitungen besondere Risiken aufweisen usw.
Durch die Verordnung erhalt der EDSB die Befugnis,
Zugang zu einschldgigen Informationen und Rdum-
lichkeiten zu verlangen, falls dies fiir die Untersu-
chungen erforderlich ist. Er kann ferner Sanktionen
verhdngen und einen Fall an den Gerichtshof ver-
weisen. Diese Aufsichtstatigkeiten werden in Kapi-
tel 2 dieses Berichts ausfihrlicher erortert.

Der Europaische Datenschutzbeauftragte hat ferner
einige besondere Aufgaben: Die Aufgabe, die Kom-
mission und andere Gemeinschaftsorgane im
Zusammenhang mit neuen Rechtsakten zu beraten
(hervorgehoben in Artikel 28 Absatz 2, in dem die
Kommission formlich dazu verpflichtet wird, den
EDSB zu konsultieren, wenn sie einen den Schutz
personenbezogener Daten betreffenden Rechtset-
zungsvorschlag annimmt), gilt auch fir Entwirfe
von Richtlinien und sonstige MalBnahmen, die auf
einzelstaatlicher Ebene angewandt oder in nationa-
les Recht umgesetzt werden sollen. Diese Aufgabe
hat strategische Bedeutung und ermdglicht es dem
EDSB, auch im Bereich der ehemaligen ,dritten
Saule” (polizeiliche und justizielle Zusammenarbeit
in Strafsachen) in einem friihen Stadium der Gesetz-
gebung die Auswirkungen auf den Schutz der Pri-
vatsphare zu priifen und maogliche Alternativen zu
erortern. Die Beobachtung von Entwicklungen, die
Auswirkungen auf den Schutz personenbezogener
Daten haben kdnnen, und der Streitbeitritt bei vor
dem Gerichtshof anhdangigen Rechtssachen stellen
weitere wichtige Aufgaben dar. Diese beratenden
Tatigkeiten des EDSB werden in Kapitel 3 dieses
Berichts ausfiihrlicher behandelt.

Die Pflicht zur Zusammenarbeit mit den nationalen
Aufsichtsbehoérden sowie mit den Kontrollinstanzen
im Rahmen der friheren ,dritten Saule” hat eine
vergleichbare Wirkung. Als Mitglied der Artikel-
29-Datenschutzgruppe, die zur Beratung der Euro-
paischen Kommission und zur Entwicklung harmo-
nisierter Strategien eingesetzt wurde, kann der
EDSB auf dieser Ebene mitwirken. Durch die Zusam-
menarbeit mit den Kontrollbehérden im Rahmen
der friiheren ,dritten Saule” erhédlt er Gelegenheit,
die Entwicklungen in diesem Kontext zu beobach-
ten und unabhéangig von der ,Sdule” oder dem spe-
zifischen Kontext zu einer gréf3eren Koharenz des
Rahmens fiir den Schutz personenbezogener Daten
beizutragen. Auf diese Kooperation wird in Kapitel
4 dieses Berichts naher eingegangen.



Anhang B — Auszug aus der
Verordnung (EG) Nr. 45/2001

Artikel 41 — der Europaische
Datenschutzbeauftragte

(1) Hiermit wird eine unabhangige Kontrollbe-
horde, der Europaische Datenschutzbeauftragte,
eingerichtet.

(2) Im Hinblick auf die Verarbeitung personenbezo-
gener Daten hat der Europaische Datenschutzbe-
auftragte sicherzustellen, dass die Grundrechte und
Grundfreiheiten natirlicher Personen, insbeson-
dere ihr Recht auf Privatsphére, von den Organen
und Einrichtungen der Gemeinschaft geachtet wer-
den.

Der Europdische Datenschutzbeauftragte ist
zustéandig firr die Uberwachung und Durchsetzung
der Anwendung der Bestimmungen dieser Verord-
nung und aller anderen Rechtsakte der Gemein-
schaft zum Schutz der Grundrechte und Grundfrei-
heiten natirlicher Personen bei der Verarbeitung
personenbezogener Daten durch ein Organ oder
eine Einrichtung der Gemeinschaft sowie fiir die
Beratung der Organe und Einrichtungen der
Gemeinschaft und der betroffenen Personen in
allen die Verarbeitung personenbezogener Daten
betreffenden Angelegenheiten. Zu diesem Zweck
erfillt er die Aufgaben nach Artikel 46 und lbt die
Befugnisse nach Artikel 47 aus.

Artikel 46 — Aufgaben

Der Europdische Datenschutzbeauftragte

a) hort und prift Beschwerden und unterrichtet die
betroffene Person innerhalb einer angemesse-
nen Frist Uber die Ergebnisse seiner Priifung;

b) fihrt von sich aus oder aufgrund einer Beschwerde
Untersuchungen durch und unterrichtet die betrof-
fenen Personen innerhalb einer angemessenen
Frist Gber die Ergebnisse seiner Untersuchungen;

¢) kontrolliert die Anwendung der Bestimmungen
dieser Verordnung und aller anderen Rechtsakte
der Gemeinschaft, die den Schutz natirlicher
Personen bei der Verarbeitung personenbezoge-
ner Daten durch ein Organ oder eine Einrichtung
der Gemeinschaft betreffen, mit Ausnahme des
Gerichtshofs der Europdischen Gemeinschaften
bei Handlungen in seiner gerichtlichen Eigen-
schaft, und setzt die Anwendung dieser Bestim-
mungen durch;

d) berat alle Organe und Einrichtungen der
Gemeinschaft von sich aus oder im Rahmen
einer Konsultation in allen Fragen, die die Verar-
beitung personenbezogener Daten betreffen,
insbesondere bevor sie interne Vorschriften fiir
den Schutz der Grundrechte und Grundfreihei-
ten von Personen bei der Verarbeitung perso-
nenbezogener Daten ausarbeiten;

e) iiberwacht relevante Entwicklungen, insoweit als
sie sich auf den Schutz personenbezogener
Daten auswirken, insbesondere die Entwicklung
der Informations- und Kommunikationstechno-
logie;

(f) i) arbeitet mit den einzelstaatlichen Kontroll-
stellen nach Artikel 28 der Richtlinie 95/46/EG
der Lander, fur die diese Richtlinie gilt, zusam-
men, soweit dies zur Erfiillung der jeweiligen
Pflichten erforderlich ist, insbesondere durch
den Austausch aller sachdienlichen Informati-
onen, durch die Aufforderung einer solchen
Kontrollstelle oder eines solches Gremiums,
ihre Befugnisse auszuliben, oder durch die
Beantwortung eines Ersuchens einer solchen
Kontrollstelle oder eines solchen Gremiumes;

ii) arbeitet ferner mit den im Rahmen des Titels
VI des Vertrags Uber die Europdische Union
eingerichteten Datenschutzgremien zusam-
men, insbesondere im Hinblick auf die Ver-
besserung der Kohdrenz bei der Anwendung
der Vorschriften und Verfahren, fiir deren Ein-
haltung sie jeweils Sorge zu tragen haben;

g) nimmt an den Arbeiten der durch Artikel 29 der
Richtlinie 95/46/EG eingesetzten Gruppe fiir den
Schutz von Personen bei der Verarbeitung per-
sonenbezogener Daten teil;

h) legt die Ausnahmen, Garantien, Genehmigun-
gen und Voraussetzungen nach Artikel 10
Absatz 2 Buchstabe b) sowie Abséatze 4, 5 und 6,
Artikel 12 Absatz 2, Artikel 19 und Artikel 37
Absatz 2 fest und begriindet und veréffentlicht
sie;

i) fuhrt ein Register der ihm aufgrund von Artikel
27 Absatz 2 gemeldeten und gemaR Artikel 27
Absatz 5 registrierten Verarbeitungen und stellt
die Mittel fiir den Zugang zu den von den
behordlichen Datenschutzbeauftragten nach
Artikel 26 gefiihrten Registern zur Verfligung;

j) nimmt eine Vorabkontrolle der ihm gemeldeten
Verarbeitungen vor;

k) legt seine Geschaftsordnung fest.



Artikel 47 — Befugnisse

1. Der Europaische
Datenschutzbeauftragte
kann

a) betroffene Personen bei der Auslibung ihrer
Rechte beraten;

b) bei einem behaupteten Versto gegen die
Bestimmungen fiir die Verarbeitung personen-
bezogener Daten den fiir die Verarbeitung Ver-
antwortlichen mit der Angelegenheit befassen
und gegebenenfalls Vorschlage zur Behebung
dieses Verstof3es und zur Verbesserung des
Schutzes der betroffenen Personen machen;

¢) anordnen, dass Antrage auf Ausiibung bestimm-
ter Rechte in Bezug auf Daten bewilligt werden,
wenn derartige Antrdge unter VerstoR gegen die
Artikel 13 bis 19 abgelehnt wurden;

d) den fiir die Verarbeitung Verantwortlichen ermah-
nen oder verwarnen;

e) die Berichtigung, Sperrung, Loschung oder Ver-
nichtung aller Daten, die unter Verletzung der
Bestimmungen fiir die Verarbeitung personen-
bezogener Daten verarbeitet wurden, und die
Meldung solcher MaBnahmen an Dritte, denen
die Daten mitgeteilt wurden, anordnen;

f) die Verarbeitung voriibergehend oder endgiiltig
verbieten;

g) das betroffene Organ oder die betroffene Ein-
richtung der Gemeinschaft und, falls erforder-
lich, das Europdische Parlament, den Rat und die
Kommission mit der Angelegenheit befassen;

h) unter den im Vertrag vorgesehenen Bedingun-
gen den Gerichtshof der Europdischen Gemein-
schaften anrufen;

i) beim Gerichtshof der Europaischen Gemeinschaf-
ten anhangigen Verfahren beitreten.

2. Der Europaische
Datenschutzbeauftragte
ist befugt,

a) von einem fiir die Verarbeitung Verantwortlichen
oder von einem Organ oder einer Einrichtung
der Gemeinschaft Zugang zu allen personenbe-
zogenen Daten und allen fiir seine Untersuchun-
gen erforderlichen Informationen zu erhalten;

b) Zugang zu allen Rdumlichkeiten zu erhalten, in
denen ein fir die Verarbeitung Verantwortlicher
oder ein Organ oder eine Einrichtung der
Gemeinschaft ihre Tatigkeiten ausiben, sofern
die begriindete Annahme besteht, dass dort
eine Tatigkeit gemaR dieser Verordnung ausge-
Ubt wird.



Anhang C —
Abkiirzungsverzeichnis

ACTA

ZIS
ERH
AdR

CPAS

DAS

DG INFSO

DG MARKT

DIGIT
DPA
DSK
DSB
EAS

EASA

EG
EZB

ECDC

EuGH

EDSB

EUA

EFSA

EIB
EEA

ENISA

EMRK

Handelstibereinkommen zur
Bekampfung von Produkt- und
Markenpiraterie

Zollinformationssystem
Europdischer Rechnungshof
Ausschuss der Regionen

Comité de Préparation pour les
Affaires Sociales

Zuverlassigkeitserklarung

Generaldirektion
Informationsgesellschaft und Medien

Generaldirektion Binnenmarkt und
Dienstleistungen

Generaldirektion Informatik

Nationale Datenschutzbehérde
Datenschutzkoordinator

Behordlicher Datenschutzbeauftragter
Europdische Verwaltungsakademie

Europdische Agentur fir
Flugsicherheit

Europdische Gemeinschaften
Europdische Zentralbank

Europdisches Zentrum fir die
Pravention und die Kontrolle von
Krankheiten

Gerichtshof der Europdischen Union
Europaischer Datenschutzbeauftragter
Europdische Umweltagentur

Europaische Behorde fir
Lebensmittelsicherheit

Europdische Investitionsbank
Europdische Ermittlungsanordnung

Europdische Agentur fiir Netz- und
Informationssicherheit

Europdische
Menschenrechtskonvention

ESA
EPSO

ERCEA

EU
EWRS

FRA

HR
IAS

IKT

IMI

IOM

ISS

IRC
JRO
GAB
GKI

JSIMC

LIBE

LISO

LSO

HABM

OLAF

PNR
RFID
SIS

ANS

SOC

Europdische Schutzanordnung
Europdisches Amt fiir Personalauswahl

Exekutivagentur des Europdischen
Forschungsrates

Europdische Union
Frihwarn- und Reaktionssystem

Agentur der Europaischen Union fir
Grundrechte

Humanressourcen
Interner Auditdienst

Informations- und
Kommunikationstechnologie

Binnenmarkt-Informationssystem

Internationale Organisation fir
Migration

Strategie der inneren Sicherheit
Informationstechnologie
Gemeinsame Forschungsstelle
Gemeinsame Rickfiihrungsaktion
Gemeinsame Aufsichtsbehorde
Gemeinsame Kontrollinstanz

Verwaltungsausschuss der
Gemeinsamen Krankheitsfiirsorge

Ausschuss flr birgerliche Freiheiten,
Justiz und Inneres beim Europaischen
Parlament

Beauftragter fir die lokale
IT-Sicherheit

Lokaler Sicherheitsbeauftragter

Harmonisierungsamt fiir den
Binnenmarkt

Europdisches Amt fir
Betrugsbekdampfung

Fluggastdatensatze
Funkfrequenzkennzeichnung
Schengener Informationssystem

Abgeordneter nationaler
Sachverstandiger

Betriebszentrum



s-TESTA

SWIFT

TFTP

TFTS

AEUV

Gesicherte transeuropaische
Telematikdienste fiir Behtrden

Society for Worldwide Interbank
Financial Telecommunication

Programm zum Aufspuiiren der
Finanzierung des Terrorismus

System zum Aufspiren der
Terrorismusfinanzierung

Vertrag Uber die Arbeitsweise der
Europdischen Union

TURBINE

UNHCR

VIS
WzZ0
WP29

WPPJ

TrUsted Revocable Biometrics
IdeNtitiEs

Hoher Fliichtlingskommissar der
Vereinten Nationen

Visa-Informationssystem
Weltzollorganisation
Artikel-29-Datenschutzgruppe

Arbeitsgruppe ,Polizei und Justiz”



Anhang D — Verzeichnis der behordlichen Datenschutzbeauftragten

ORGANISATION
Europdisches Parlament (EP)

Rat der Europadischen Union
(Consilium)

Europdische Kommission

Gerichtshof der Europdischen
Union (CURIA)

Europaischer Rechnungshof
(ECA)

Europaischer Wirtschafts- und
Sozialausschuss (EWSA)

Ausschuss der Regionen (AdR)

Europdische Investitionsbank
(EIB)

Europdischer Auswartiger
Dienst

Europdischer
Biirgerbeauftragter

Europdischer
Datenschutzbeauftragter
(EDSB)

Europdische Zentralbank (EZB)

Europaisches Amt fiir
Betrugsbekampfung (OLAF)

Ubersetzungszentrum fiir die
Einrichtungen der Europdischen
Union (CdT)

Harmonisierungsamt fiir den
Binnenmarkt (HABM)

Agentur der Europaischen
Union flir Grundrechte (FRA)

Europdische Arzneimittel-
Agentur (EMA)

Gemeinschaftliches Sortenamt
(CPVO)

Europaische Stiftung fiir
Berufsbildung (ETF)

Europdische Agentur fiir Netz-
und Informationssicherheit
(ENISA)

Europadische Stiftung zur
Verbesserung der Lebens- und
Arbeitsbedingungen
(Eurofound)

NAME
Secondo SABBIONI

Carmen LOPEZ RUIZ
Philippe RENAUDIERE
Valerio Agostino PLACCO
Johan VAN DAMME
Maria ARSENE

Rastislav SPAC
Alberto SOUTO DE MIRANDA

Ingrid HVASS.

a.i Carine CLAEYS
Rosita AGNEW
Sylvie PICARD
Frederik MALFRERE

Laraine LAUDATI

Edina TELESSY

Gregor SCHNEIDER
Nikolaos FIKATAS
Alessandro SPINA
Véronique DOREAU
Tiziana CICCARONE

Ulrike LECHNER

Markus GRIMMEISEN

Europiische Beobachtungsstelle Ignacio Vazquez MOLINI

fir Drogen und Drogensucht
(EBDD)

E-MAIL

Data-Protection@europarl.europa.eu

Data.Protection@consilium.
europa.eu

Data-Protection-officer@
ec.europa.eu

Dataprotectionofficer@curia.
europa.eu
Data-Protection@eca.europa.eu

Data.Protection@eesc.europa.eu

Data.Protection@cor.europa.eu
Dataprotectionofficer@eib.org

Ingrid.HVASS@eeas.europa.eu

Carine.CLAEYS@eeas.europa.eu

DPO-euro-ombudsman@ombuds-
man.europa.eu

Sylvie.picard@edps.europa.eu
DPO@ecb.int
Laraine.Laudati@ec.europa.eu

Data-Protection@cdt.europa.eu

DataProtectionOfficer@oami.
europa.eu
Nikolaos.Fikatas@fra.europa.eu
Data.Protection@emea.europa.eu
Doreau@cpvo.europa.eu

Tiziana.Ciccarone@etf.europa.eu

Dataprotection@enisa.europa.eu

mgr@eurofound.europa.eu

Ignacio.Vazquez-Molini@emcdda.
europa.eu

>>>



ORGANISATION

Europdische Behorde fiir
Lebensmittelsicherheit (EFSA)

Europaische Agentur fiir die
Sicherheit des Seeverkehrs
(EMSA)

Europadisches Zentrum fiir die
Forderung der Berufsbildung
(Cedefop)

Exekutivagentur Bildung,
Audiovisuelles und Kultur
(EACEA)

Europdische Agentur fiir
Sicherheit und
Gesundheitsschutz am
Arbeitsplatz (OSHA)

Europdische
Fischereiaufsichtsagentur
(EUFA)

Satellitenzentrum der
Europdischen Union

Europadisches Institut fiir
Gleichstellungsfragen

Aufsichtsbehorde fiir das
Europdische GNSS (GSA)

Europdische Eisenbahnagentur
(ERA)

Exekutivagentur fiir Gesundheit
und Verbraucher (EAHC)

Europdisches Zentrum fiir die
Pravention und die Kontrolle
von Krankheiten (ECDC)

Europdische Umweltagentur
(EUA)

Europadischer Investitionsfonds
(EIF)

Europadische Agentur fiir die
operative Zusammenarbeit an
den AuBBengrenzen der
Mitgliedstaaten der
Europaischen Union (Frontex)

Europdische Agentur fiir
Flugsicherheit (EASA)

Exekutivagentur fiir
Wettbewerbsfahigkeit und
Innovation (EACI)

Exekutivagentur fiir das
transeuropdische Verkehrsnetz
(TEN-T EA)

Europdische
Bankenaufsichtsbehoérde (EBA)

NAME
Claus REUNIS

Malgorzata NESTEROWICZ

Spyros ANTONIOU

Hubert MONET

Emmanuelle BRUN

Rieke ARNDT

Jean-Baptiste TAUPIN
Ramunas LUNSKUS
Triinu VOLMER
Zografia PYLORIDOU
Beata HARTWIG

Rebecca TROTT

Olivier CORNU
Jobst NEUSS

Sakari VUORENSOLA

Francesca PAVESI
a.i. Frank Manuhutu

Elena FIERRO SEDANO

Zso6fia SZILVASSY

Joseph MIFSUD

E-MAIL

Dataprotectionofficer@efsa.
europa.eu

Malgorzata.Nesterowicz@emsa.
europa.eu

Spyros.Antoniou@cedefop.
europa.eu

eacea-data-protection@
ec.europa.eu

brun@osha.europa.eu

cfca-dpo@cfca.europa.eu

j.taupin@eusc.europa.eu
Ramunas.Lunskus@eige.europa.eu
Triinu.Volmer@gsa.europa.eu
Dataprotectionofficer@era.
europa.eu

Beata.Hartwig@ec.europa.eu

Rebecca.trott@ecdc.europa.eu

Olivier.Cornu@eea.europa.eu
J.Neuss@eif.org

Sakari.Vuorensola@frontex.
europa.eu

Francesca.Pavesi@easa.europa.eu

Elena.Fierro-Sedano@ec.europa.eu

Zsofia.Szilvassy@ec.europa.eu

Joseph.MIFSUD@eba.europa.eu

>>>



ORGANISATION

Europdische
Chemikalienagentur (ECHA)

Exekutivagentur des
Europdischen Forschungsrates
(ERCEA)

Exekutivagentur fiir die
Forschung (REA)

Europdischer Ausschuss fiir
Systemrisiken (ESRB)

Gemeinsames Unternehmen
Fusion for Energy

Gemeinsames Unternehmen
Sesar (SESAR)

Gemeinsames Unternehmen
Artemis

Gemeinsames Unternehmen
Clean Sky

Initiative Innovative
Arzneimittel (IMI)

Gemeinsames Unternehmen
Brennstoffzellen und
Wasserstoff

Europdische Aufsichtsbehorde
fir das Versicherungswesen und
die betriebliche
Altersversorgung (EIOPA)

Europdische Polizeiakademie
(CEPOL)

Europdisches Innovations- und
Technologieinstitut (EIT)

Europdische
Verteidigungsagentur (EDA)

Gemeinsames Unternehmen
ENIAC

Gremium Europadischer
Regulierungsstellen fiir
elektronische Kommunikation
(GEREK)

Agentur fiir die
Zusammenarbeit der
Energieregulierungsbehorden
(ACER)

Europdisches
Unterstiitzungsbiiro fiir
Asylfragen (EASO)

NAME
Bo BALDUYCK

Nadine KOLLOCZEK

Evangelos TSAVALOPOULOS
Frederik MALFRERE

Angela BARDENEWER-RATING
Daniella PAVKOVIC

Anne SALAUN

Bruno MASTANTUONO
Estefania RIBEIRO

Nicolas BRAHY

Catherine COUCKE

Roberta MAGGIO

a.i. Francesca LOMBARDO
Alain-Pierre LOUIS

Marc JEUNIAUX

Michele Marco CHIODI

Paul MARTINET

Paula McCLURE

E-MAIL

data-protection-officer@echa.
europa.eu

Nadine.Kolloczek@ec.europa.eu

Evangelos.Tsavalopoulos@ec.
europa.eu

DPO@ecbh.int
Angela.Bardenhewer@f4e.europa.
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Anhang E — Verzeichnis der
Stellungnahmen im Rahmen
von Vorabkontrollen und der
Verarbeitungen, die nicht
der Vorabkontrolle
unterliegen

E-Mail-System - ERA

Stellungnahme vom 6. Dezember 2012 zur Mel-
dung fir eine Vorabkontrolle betreffend das E-Mail-
System und das Back-End E-Mail-System der ERA
(Falle 2012-136 und 137)

Internet-System - ERA

Stellungnahme vom 6. Dezember 2012 zur Mel-
dung fiir eine Vorabkontrolle betreffend das Inter-
net-System der ERA (Fall 2012-0135)

Datenbank hausinterner wissenschaftlicher
Sachverstindiger - EFSA

Stellungnahme zur Meldung fiir eine Vorabkont-
rolle betreffend die ,Datenbank hausinterner wis-
senschaftlicher Sachverstandiger der EFSA” (Fall
2011-0882)

Internes Mobilitatsverfahren - ERCEA

Stellungnahme vom 3. Dezember 2012 zur Mel-
dung fiir eine Vorabkontrolle betreffend das
interne Mobilitatsverfahren der ERCEA fiir Bediens-
tete auf Zeit und Vertragsbedienstete (Fall 2012-
0870)

Klinische Studie im Rahmen des Forschungspro-
jekts PROTECT WP4 -EMA

Stellungnahme vom 29. November 2012 zur Mel-
dung fir eine Vorabkontrolle betreffend die ,klini-
sche Studie im Rahmen des Forschungsprojekts
PROTECT WP4" (Fall 2012-0704)

Auswahlverfahren fiir die Position eines Mit-
glieds des Verwaltungsrats - EMA

Stellungnahme zur Meldung fiir eine Vorabkontrolle
betreffend das Auswahlverfahren fiir die Position
eines Mitglieds des Verwaltungsrats der Europai-
schen Arzneimittel-Agentur (EMA) sowie fiir die
Position eines Mitglieds der nachstehend genannten
wissenschaftlichen Ausschisse der EMA: Ausschuss
fur neuartige Therapien, Ausschuss fiir Arzneimittel
fur seltene Krankheiten, Padiatrieausschuss und
Pharmakovigilanzausschuss flr Risikobewertung
(Fall 2011-1166)

Telearbeit - Rat der Europdischen Union

Avis du 23 novembre 2012 sur la notification d‘un
contréle préalable recue du délégué a la protection
des données du Secrétariat Général du Conseil a
propos du dossier ,télétravail” (Dossier 2012-0661)

Anti-Mobbing-Verfahren - EMSA

Stellungnahme vom 23. November 2012 zur Mel-
dung fir eine Vorabkontrolle betreffend die Anti-
Mobbing-Verfahren bei der EMSA (Fall 2012-0302)

Verwaltungsuntersuchungen - FRA

Stellungnahme vom 23. November 2012 zur Mel-
dung fir eine Vorabkontrolle betreffend die Ver-
waltungsuntersuchungen bei der Agentur fir
Grundrechte (FRA) (Fall 2012-0683)

Invaliditatsausschuss - Eurofound

Stellungnahme vom 20. November 2012 zur Mel-
dung fir eine Vorabkontrolle betreffend den Invali-
ditatsausschuss bei Eurofound (Fall 2011-0643)

Bescheinigungsverfahren - Cedefop

Stellungnahme vom 19. November 2012 zur Meldung
fur eine Vorabkontrolle betreffend das Bescheini-
gungsverfahren beim Cedefop (Fall 2012-0706)

Internetitberwachung - Cedefop

Stellungnahme vom 15. November 2012 zur Mel-
dung fir eine Vorabkontrolle betreffend die Inter-
netiberwachung (Datenverarbeitung im Zusam-
menhang mit einem Proxy-System) beim Cedefop
(Fall 2011-1069)

Verfahren fiir die Personalbeurteilung - EASA

Stellungnahme vom 22. Oktober 2012 zur Meldung
flr eine Vorabkontrolle betreffend die Verfahren fiir
die Personalbeurteilung bei der EASA (Fall 2011-1113)

Probezeitbericht, Jahresbeurteilung, Beforde-
rung und Neueinstufung - F4E

Stellungnahme vom 16. Oktober 2012 zu Meldun-
gen fir eine Vorabkontrolle betreffend Probezeit-
bericht, Jahresbeurteilung, Beférderung und Neu-
einstufung bei Fusion for Energy (Falle 2012-404,
405, 406, 407 und 408)

Unterstiitzung, Sachverstindige fiir Menschli-
che Faktoren, Untersuchung von Eisenbahnun-
fallen - ERA

Stellungnahme vom 10. Oktober 2012 zur Meldung
fur eine Vorabkontrolle betreffend die ,Aufforde-
rung zur Einreichung von Bewerbungen zur Auf-
nahme in eine Liste von Sachverstandigen fur
Menschliche Faktoren zur Unterstiitzung der Natio-



nalen Untersuchungsstelle in einigen Mitgliedstaa-
ten bei der Untersuchung von Eisenbahnunfallen”
der ERA (Fall 2012-0635)

»Instance spécialisée en matiére d‘irrégularités
financiéres” - Rat der Europdischen Union

Stellungnahme vom 26. September 2012 zur Mel-
dung fir eine Vorabkontrolle beziglich der
sInstance spécialisée en matiére d‘irrégularités
financieres” — Rat der Europaischen Union (Fall
2012-0533)

Gesundheitsdaten - EACEA

Stellungnahme vom 12. September 2012 zur Mel-
dung fiir eine Vorabkontrolle betreffend die Verar-
beitung von Gesundheitsdaten bei der EACEA (Fall
2012-0537)

Zutrittsgenehmigung und Zugangskontrolle
(ZES und ZEK) fiir den physischen Schutz bei der
JRC-ITU in Karlsruhe - Europdische Kommission

Stellungnahme vom 24. Juli 2012 zur Meldung fur
eine Vorabkontrolle betreffend die Zutrittsgeneh-
migung und Zugangskontrolle (ZES und ZEK) fiir
den physischen Schutz bei der JRC-ITU in Karlsruhe,
Europdische Kommission (Fall 2008-0726)

Jahrliche Interessenerklarung - ECDC (Euro-
paisches Zentrum fiir die Pravention und die
Kontrolle von Krankheiten)

Stellungnahme vom 19. Juli 2012 zur Meldung fir
eine Vorabkontrolle betreffend die jahrliche Inter-
essenerklarung beim ECDC (Fall 2010-0914)

Mitarbeiterbeurteilung - CdT

Stellungnahme vom 19. Juli 2012 zur Meldung fur
eine Vorabkontrolle betreffend die Mitarbeiterbe-
urteilung beim CdT (Fall 2012-475)

»Désignation du 3éme/2éme médecin dans la
commission d‘invalidité et commission médi-
cale” - Gerichtshof

Stellungnahme vom 18. Juli 2012 zur Meldung fur
eine Vorabkontrolle betreffend die ,Désignation du
3éme/2éme médecin dans la commission
d‘invalidité et commission médicale” - Gerichtshof
(Fall 2011-0775)

Beschwerden gemaB Artikel 90a des Personal-
statuts - OLAF

Stellungnahme vom 16. Juli 2012 zur Meldung fiir
eine Vorabkontrolle betreffend die Verarbeitung
personenbezogener Daten im Zusammenhang mit

Beschwerden gemaR Artikel 90a des Personalsta-
tuts (Fall 2012-0274)

Disziplinarverfahren und Verwaltungsuntersu-
chungen - CdT

Stellungnahme vom 6. Juli 2012 zur Meldung fir
eine Vorabkontrolle betreffend Disziplinarverfah-
ren und Verwaltungsuntersuchungen - Uberset-
zungszentrum (Fall 2011-0916)

Interinstitutioneller Austausch von Mitarbeitern
der Sprachendienste

Gemeinsame Stellungnahme vom 5. Juli 2012 zur
Meldung der Datenschutzbeauftragten der Europa-
ischen Kommission, des Rates, des Europaischen
Parlaments, der Europdischen Zentralbank, des
Ubersetzungszentrums fiir die Einrichtungen der
Europaischen Union, des Europdischen Wirtschafts-
und Sozialausschusses, des Ausschusses der Regio-
nen und des Europdischen Rechnungshofes fir
eine Vorabkontrolle Gber den interinstitutionellen
Austausch von Mitarbeitern der Sprachendienste
der Organe und Einrichtungen der Europaischen
Union (Verbundene Félle 2011-0560 und 2011-
1029)

Auswahl und Benennung von zwei Interessen-
gruppen - EIOPA

Stellungnahme vom 3. Juli 2012 zur Meldung fir
eine Vorabkontrolle betreffend die Auswahl und
Ernennung der zwei Interessengruppen bei der
Europaischen Aufsichtsbehorde fiir das Versiche-
rungswesen und die betriebliche Altersversorgung
(EIOPA) (Fall 2012-0264)

»Gestion du Bureau Véhicules de Service” - Rat
der Europdischen Union

Stellungnahme vom 27. Juni 2012 zur Meldung fir
eine Vorabkontrolle betreffend die ,Gestion du
Bureau Véhicules de Service” - Rat der Europai-
schen Union (Fall 2012-0157)

Leistungsnachweisverfahren - CdT

Stellungnahme vom 11. Juni 2012 zur Meldung fir
eine Vorabkontrolle betreffend das Leistungsnach-
weisverfahren, Ubersetzungszentrum (Fall 2011-
1156)

Beforderung, Laufbahnentwicklung sowie Beur-
teilung der oberen und mittleren Fiihrungs-
ebene - Cedefop

Stellungnahme vom 11. Juni 2012 zur Meldung fiir
eine Vorabkontrolle betreffend die Beférderung,
Laufbahnentwicklung sowie Beurteilung der obe-



ren und mittleren Filhrungsebene, Cedefop (Falle
2012-009 und 2012-010)

Probezeit, Laufbahnentwicklungsberichte (CDR)
und Neueinstufung - EAHC

Stellungnahme vom 11. Juni 2012 zur Meldung fir
eine Vorabkontrolle betreffend Probezeit, Laufbah-
nentwicklungsberichte (CDR) und Neueinstufung,
Exekutivagentur fir Gesundheit und Verbraucher
(Falle 2010-828 und 2012-149)

Probezeitberichte - ERA

Stellungnahme vom 14. Juni 2012 zu den Meldun-
gen fir eine Vorabkontrolle betreffend Probezeit-
berichte, Laufbahnentwicklungsberichte (CDR),
Neueinstufung, Beurteilung der Fahigkeit zum
Arbeiten in einer dritten Sprache, Verwendung von
Leistungsindikatoren in den Laufbahnentwick-
lungsberichten von ,Financial Initiating Agents”
sowie Verlangerung von Beschédftigungsvertragen
von Bediensteten der ERA (Falle 2011-960, 2011-
961, 2011-962, 2012-087 und 2012-138)

Gesundheitsdaten - F4E

Schreiben vom 7. Juni 2012 zur Meldung fir eine
Vorabkontrolle betreffend die Verarbeitung von
Gesundheitsdaten bei F4E (Falle 2011-1088, 2011-
1089, 2011-1090, 2011-1091)

Aufzeichnung von Telefongesprachen

Stellungnahme vom 7. Juni 2012 zur Meldung fir
eine Vorabkontrolle betreffend die ,Aufzeichnung
der Telefongesprdche auf einer Leitung, die fir
Anrufe beim technischen Dienst im Hinblick auf
MaBnahmen in den Gebduden der EU in Luxem-
burg reserviert ist (12 oder 32220)" (Fall 2011-0986)

eRecruitment - EBDD

Stellungnahme vom 31. Mai 2012 zur Meldung fir
eine Vorabkontrolle betreffend die eRecruitment-
Verfahren bei der EBDD (Fall 2012-0290)

Mitarbeiterbeurteilung, Probezeit und Neuein-
stufung - FRONTEX

Stellungnahme vom 30. Mai 2012 zur Meldung fiir
eine Vorabkontrolle betreffend Mitarbeiterbeurtei-
lung, Probezeit und Neueinstufung bei Frontex
(Fall 2011-969)

Jahrliche Beurteilung - EACI

Stellungnahme vom 29. Mai 2012 zur Meldung fir
eine Vorabkontrolle betreffend die jéhrliche Beurtei-
lung, Neueinstufung, Probezeit und Beurteilung der

Fahigkeit, in einer dritten Sprache zu arbeiten, Exe-
kutivagentur fur Wettbewerbsfahigkeit und Innova-
tion (Falle 2011-998, 2011-999 and 2011-1000)

Aufzeichnung von Telefongesprachen - EK

Stellungnahme vom 24. Mai 2012 zur Meldung fiir
eine Vorabkontrolle betreffend die ,Aufzeichnung
der Telefonleitung, die fiir Berichte des Wachdiens-
tes und Anrufe im Hinblick auf MaBnahmen, die mit
dem System der Zugangskontrolle zu den Gebau-
den der Kommission (Briissel) verbunden sind, ver-
wendet wird” (Fall 2011-0987)

System ,Safe Mission Data” - EP

Stellungnahme vom 24. Mai 2012 zur Meldung fir
eine Vorabkontrolle betreffend das System ,Safe
Mission Data” (Daten fur sichere Dienstreisen) (Fall
2012-0105),

Siehe auch

Vacances d‘emploi hors encadrement - Europa-
ische Kommission

Stellungnahme vom 22. Mai 2012 zur Meldung fiir
eine Vorabkontrolle betreffend ,Vacances d'emploi
hors encadrement” (Fall 2012-0276)

Erfassung von Telefongespradchen - EIB

Stellungnahme vom 15. Mai 2012 zur Meldung fir
eine Vorabkontrolle betreffend den Fall ,Erfassung
von Telefongesprachen (Mobiltelefonie)”, Europai-
sche Investitionsbank (Fall 2009-0704)

Stipendienregelung - F4E

Stellungnahme vom 11. Mai 2012 zur Meldung fiir
eine Vorabkontrolle betreffend das Auswahlverfah-
ren im Rahmen der Stipendienregelung von F4E
und die Verwaltung der Regelung, Fusion for
Energy (Fall 2012-246)

Verfahren zur Gewahrung und Verwaltung von
Finanzhilfen - EACEA

Stellungnahme vom 11. Mai 2012 zur Meldung fir
eine Vorabkontrolle von Verfahren zur Gewdhrung
und Verwaltung von Finanzhilfen, Exekutivagentur
Bildung, Audiovisuelles und Kultur (Fall 2011-1083)

Verarbeitung personenbezogener Daten durch
den Ethik- und Compliance-Ausschuss - EIB

Stellungnahme vom 11. April 2012 zur Meldung fiir
eine Vorabkontrolle betreffend die Verarbeitung
personenbezogener Daten durch den Ethik- und
Compliance-Ausschuss der Europaischen Investiti-
onsbank (Fall 2011-1141)



Akkreditierung von Journalisten beim Europai-
schen Parlament

Stellungnahme vom 3. April 2012 zur Meldung fiir
eine Vorabkontrolle betreffend die Akkreditierung
von Journalisten beim Européischen Parlament
(Fall 2011-0991)

Qualitatsiiberwachung und Beurteilung von als
Hilfskradften beschéaftigten Konferenzdolmet-
schern - EK

Stellungnahme vom 29. Marz 2012 zur Meldung fiir
eine Vorabkontrolle betreffend die kontinuierliche
Qualitatstiberwachung und Beurteilung von als
Hilfskraften beschéaftigten Konferenzdolmetschern
(ACI) bei der GD Dolmetschen, Europdische Kom-
mission (Fall 2010-912)

Jahrliche Beurteilung und Neueinstufung von
Bediensteten auf Zeit - ENISA

Stellungnahme vom 27. Mérz 2012 zur Meldung fir
eine Vorabkontrolle betreffend die jahrliche Beur-
teilung und Neueinstufung von Bediensteten auf
Zeit, Europaische Agentur fiir Netz- und Informati-
onssicherheit (Falle 2010-936 und 2010-937)

Beforderung und Neueinstufung - EFSA

Stellungnahme vom 26. Marz 2012 zur Meldung fir
eine Vorabkontrolle betreffend die Beférderung
und Neueinstufung, Europdische Behorde fiir
Lebensmittelsicherheit (Fall 2012-0079)

Aufruf zur Interessenbekundung fiir die Aus-
wahl von Sachverstindigen - EACEA

Stellungnahme vom 22. Méarz 2012 zur Meldung fiir
eine Vorabkontrolle betreffend einen Aufruf zur
Interessenbekundung fiir die Auswahl von Sachver-
standigen (Fall 2012-0007)

Uberwachung der Arbeit externer Sachverstin-
diger - EACEA

Stellungnahme vom 22. Mérz 2012 zur Meldung fir
eine Vorabkontrolle betreffend die Uberwachung
der Arbeit externer Sachverstandiger bei der EACEA
(Fall 2012-0008)

Leistungsbewertung - FRA

Stellungnahme vom 21. Mérz 2012 zu Meldungen
flir eine Vorabkontrolle betreffend die Leistungsbe-
wertung, Probezeit, Laufbahnweiterentwicklung
und Neueinstufung sowie die Bewertung und Pro-
bezeit des Direktors, Europdische Agentur fir
Grundrechte (Falle 2011-938, 2011-954, 2011-1076
und 2011-1077)

Organisation von Sitzungen und Mahlzeiten
anlasslich der Sitzungen der Staats- und Regie-
rungschefs - Rat der Europaischen Union

Stellungnahme vom 16. Marz 2012 zur Meldung fiir
eine Vorabkontrolle betreffend die ,Organisation
von Sitzungen und Mahlzeiten anldsslich der Sit-
zungen der Staats- und Regierungschefs, Gipfeltref-
fen oder offizieller Sitzungen mit Drittldndern
sowie des Rates der Europaischen Union und ande-
rer Sitzungen auf Ministerebene oder héher” (Fall
2011-0933)

Verordnungen, die das Einfrieren von Vermo-
genswerten vorschreiben

Stellungnahme zur Meldung fiir eine Vorabkont-
rolle betreffend die Verarbeitung personenbezoge-
ner Daten im Zusammenhang mit Verordnungen,
die als GASP-spezifische restriktive MaBnahmen
das Einfrieren von Vermdgenswerten vorschreiben,
Europadische Kommission (Fall 2010-0426)

Ferienkolonien - Rat der Europdischen Union

Stellungnahme vom 22. Februar 2012 zur Meldung
fir eine Vorabkontrolle betreffend den Vorgang
JFerienkolonien”, Rat der Europdischen Union (Fall
2011-0950)

Telearbeit - AdR

Stellungnahme vom 13. Februar 2012 zur Meldung
fur eine Vorabkontrolle betreffend den Fall ,Telear-
beit”, Ausschuss der Regionen (Fall 2011-1133)

Probezeit von Referatsleitern/neu ernannten
Direktoren - EuRH

Stellungnahme vom 13. Februar 2012 zur Meldung
fir eine Vorabkontrolle betreffend die ,Probezeit
von Referatsleitern/neu ernannten Direktoren,
Europaischer Rechnungshof” (Fall 2011-0988)

Verfahren fiir die Personalbeurteilung - EACEA

Stellungnahme vom 6. Februar 2012 zur Meldung
fur eine Vorabkontrolle von Laufbahnentwick-
lungsberichten (CDR), Probezeit und Neueinstu-
fung, Exekutivagentur Bildung, Audiovisuelles und
Kultur (verbundene Falle 2010-589, 2011-1071 und
2011-1072)

Verfahren fiir die Personalbeurteilung - EUFA

Stellungnahme vom 6. Februar 2012 zur Meldung
fur eine Vorabkontrolle betreffend Mitarbeiterbeur-
teilungen, Probezeitverfahren fir Vertragsbediens-
tete und Neueinstufungen von Bediensteten auf
Zeit bei der Europdischen Fischereiaufsichtsagen-
tur (EUFA) (Fall 2011-0952)



Untersuchungsverfahren - OLAF

Stellungnahme vom 3. Februar 2012 zu den Mel-
dungen fir eine Vorabkontrolle betreffend neue
Untersuchungsverfahren des OLAF (interne Unter-
suchungen, externe Untersuchungen, abgewiesene
Falle und eingehende Hinweise ohne Ermittlungs-
interesse, Koordinierungsfalle und Umsetzung der
OLAF-Empfehlungen), Europdisches Amt fur
Betrugsbekampfung (OLAF) (Falle 2011-1127,
2011-1129,2011-1130,2011-1131,2011-1132)

Verwaltungsuntersuchungen und Disziplinar-
verfahren - CPVO

Stellungnahme vom 3. Februar 2012 zur Meldung
fir eine Vorabkontrolle betreffend die Verarbei-
tung von Verwaltungsuntersuchungen und Diszip-
linarverfahren beim Gemeinschaftlichen Sortenamt
(CPVO) (Fall 2011-1128)

Ernennung von Beamten auf Probe zu Beamten
auf Lebenszeit/Verwaltung von Probezeitbe-
richten der Beamten - AdR

Stellungnahme vom 26. Januar 2012 zur Meldung
fir eine Vorabkontrolle betreffend das Dossier
JTitularisation des fonctionnaires stagiaires/Gestion
des rapports de stage des agents” (Ernennung von
Beamten auf Probe zu Beamten auf Lebenszeit/Ver-
waltung von Probezeitberichten der Beamten),
Ausschuss der Regionen (Fall 2011-1118)

Probezeit und Leistungsbewertungsverfahren
- EBDD

Stellungnahmen vom 17. Februar 2012 und vom 8.
Marz 2012 zu den Meldungen fiir eine Vorabkont-
rolle betreffend die Probezeit und die Leistungsbe-
wertungsverfahren bei der Europaischen Beobach-
tungsstelle fiir Drogen und Drogensucht (Félle
2011-0822 und 2011-1080)

Beforderungsverfahren - Rat der Europdischen
Union

Stellungnahme vom 17. Februar 2012 zur Meldung
fir eine Vorabkontrolle betreffend die Beforde-
rungsverfahren beim Rat der Européischen Union
(Fall2011-1161)

Einstellungsverfahren - IMI

Stellungnahme vom 13. Februar 2012 zur Meldung
fur eine Vorabkontrolle betreffend die Einstellungs-
verfahren bei der Initiative Innovative Arzneimittel
(IMI) (Fall 2011-0872)

Verfahren fiir die Einstellung und Beurteilung
von Personal - CleanSky

Stellungnahme vom 13. Februar 2012 zur Meldung
fur eine Vorabkontrolle betreffend die Verfahren

far die Einstellung und Beurteilung von Personal
bei CleanSky (Fall 2011-0839)

Einstellungsverfahren - Artemis JU

Stellungnahme vom 27. Januar 2012 zur Meldung
fur eine Vorabkontrolle betreffend die Einstellungs-
verfahren beim Gemeinsamen Unternehmen Arte-
mis (Fall 2011-0831)

Auswahl von Vertrauenspersonen und infor-
melle Verfahren fiir Mobbingfélle - CPVO

Stellungnahme vom 23. Januar 2012 zur Meldung
fuir eine Vorabkontrolle betreffend die Auswahl von
Vertrauenspersonen und die informellen Verfahren
fir Mobbingfélle beim Gemeinschaftlichen Sorten-
amt (CPVO) (Fall 2011-1073)

Verfahren der Auftragsvergabe und der Gewédh-
rung von Finanzhilfen - Cedefop

Stellungnahme vom 19. Januar 2012 zur Meldung
flr eine Vorabkontrolle betreffend Verfahren der
Auftragsvergabe und der Gewahrung von Finanz-
hilfen beim Europaischen Zentrum fir die Forde-
rung der Berufsbildung (Cedefop) (Fall 2011-0542)

Verfahren fiir die Personalbeurteilung - JU FCH

Stellungnahme vom 16. Januar 2012 zur Meldung
fur eine Vorabkontrolle betreffend die jahrliche
Beurteilung und die Probezeit beim Gemeinsamen
Unternehmen Brennstoffzellen und Wasserstoff
(Fall 2011-835)

Beschaffungsverfahren - EUFA

Stellungnahme vom 13. Januar 2012 zur Meldung
fur eine Vorabkontrolle betreffend den Aufruf zur
Interessenbekundung Nr. CFCA/2010/CEI/01 und
die anschlieBende Auftragsvergabe der Europai-
schen Fischereiaufsichtsagentur (EUFA) (Fall 2011-
1001)

~Sous-traitance partielle de la Caisse Maladie”
-EIB

Schreiben vom 10. Januar 2012 zur geanderten
Meldung fiir eine Vorabkontrolle betreffend das
Dossier ,Sous-traitance partielle de la Caisse Mala-
die”, Europaische Investitionsbank (Fall 2011-1039)

Verfahren fiir die Personalbeurteilung - EU-
OSHA

Sammelstellungnahme vom 9. Januar 2012 zu den
Meldungen fiir eine Vorabkontrolle betreffend die
Verfahren fiir die Personalbeurteilung bei der Euro-
paischen Agentur fir Sicherheit und Gesundheits-
schutz am Arbeitsplatz (EU-OSHA) (Falle 2011-957,
2011-958, 2011-959)



Verzeichnis der Verarbeitungen, die nicht
der Vorabkontrolle unterliegen, 2012

Professional Profile Map - ECDC

Schreiben vom 20. Dezember 2012 zur Meldung fir
eine Vorabkontrolle betreffend die Verarbeitungs-
vorgange im Zusammenhang mit der ,ECDC Pro-
fessional Profile Map” (Fall 2012-0900)

Bedienstete - ERCEA

Schreiben vom 20. Dezember 2012 zur Meldung fiir
eine Vorabkontrolle betreffend die Verarbeitungen
im Zusammenhang mit dem Ausscheiden aus dem
Dienst von Bediensteten der ERCEA (Fall 2012-
0898)

Schulungsaktivitiaten - ERCEA

Schreiben vom 19. Dezember 2012 zur Meldung fir
eine Vorabkontrolle betreffend die ,Verwaltung
von Schulungsantrdgen und Schulungsaktivitaten
fur Bedienstete der ERCEA” (Fall 2012-0915)

Telefonnutzung - ETF

Antwort vom 11. Dezember 2012 zur Meldung fir
eine Vorabkontrolle betreffend die Verarbeitung
personenbezogener Daten im Zusammenhang mit
der Telefonnutzung bei der Europaischen Stiftung
flr Berufsbildung (ETF) (Fall 2012-0917)

Erhebung zur Mitarbeiterzufriedenheit - EACI

Antwort vom 9. Oktober 2012 zur Meldung fiir eine
Vorabkontrolle betreffend die ,Erhebung zur Mitar-
beiterzufriedenheit bei der Exekutivagentur fir
Wettbewerbsfahigkeit und Innovation (EACI)” (Fall
2012-0527)

Verarbeitungsvorgange im Rahmen der Anwen-
dung MATRIX - FRA

Antwort vom 12. September 2012 zur Meldung fir
eine Vorabkontrolle betreffend die Verarbeitungs-

vorgange im Rahmen der Anwendung MATRIX bei
der Agentur fiir Grundrechte (FRA) (Fall 2012-0090)

»Search Facility” - OLAF

Stellungnahme vom 10. August 2012 zur Meldung
fur eine Vorabkontrolle betreffend die Verarbei-
tung personenbezogener Daten im Zusammen-
hang mit der ,Search Facility” beim Européischen
Amt fiir Betrugsbekampfung (OLAF)

Flexible Arbeitszeit - FRA

Antwort vom 13. April 2012 zur Meldung fiir eine
Vorabkontrolle betreffend die Verarbeitungen zur
flexiblen Arbeitszeit bei der Agentur der Europai-
schen Union fur Grundrechte (FRA) (Fall 2012-0089)

Transaktionsprotokoll der Europdischen Union
(EUTL) - EK

Antwort vom 13. April 2012 zur Meldung fir eine
Vorabkontrolle betreffend die Verarbeitungsvor-
gdnge im Transaktionsprotokoll der Europdischen
Union (EUTL) bei der Europaischen Kommission
(Fall 2011-1153)

Nebentatigkeiten - Europdischer Biirgerbeauf-
tragter

Antwort vom 12. Januar 2012 zur Meldung fiir eine
Vorabkontrolle betreffend die Verarbeitungen im
Zusammenhang mit Nebentatigkeiten der Mitglie-
der des Biiros des Europaischen Blrgerbeauftrag-
ten (Fall 2012-0005)

Computergestiitzte Lernmodule - Rat der Euro-
pdischen Union

Antwort vom 10. Januar 2012 zur Meldung fir eine
Vorabkontrolle betreffend die Verarbeitungsvor-
gange zu computergestiitzten Lernmodulen zur
Sicherheitssensibilisierung beim Rat der Europai-
schen Union (Fall 2011-1058)



Anhang F — Verzeichnis der
Stellungnahmen und
formlichen Kommentare zu
Rechtsetzungsvorschldagen

Stellungnahmen zu
Rechtsetzungsvorschlagen

Klinische Priifungen mit Humanarzneimitteln

Stellungnahme vom 19. Dezember 2012 zum Vor-
schlag der Kommission fir eine Verordnung tber
klinische Prifungen mit Humanarzneimitteln und
zur Aufhebung der Richtlinie 2001/20/EG

Statut und Finanzierung europdischer politi-
scher Parteien

Stellungnahme vom 13. Dezember 2012 zum Vor-
schlag fiir eine Verordnung Uber das Statut und die
Finanzierung europaischer politischer Parteien und
europaischer politischer Stiftungen

Europaisches Freiwilligenkorps fiir humanitare
Hilfe

Stellungnahme vom 23. November 2012 zum Vor-
schlag fiir eine Verordnung zur Einrichtung des
Europdischen Freiwilligenkorps fiir humanitare
Hilfe

Versicherungsvermittlung, OGAW und Basisin-
formationsblatter fiir Anlageprodukte

Stellungnahme vom 23. November 2012 zu den
Vorschldgen fiir eine Richtlinie iber Versicherungs-
vermittlung, eine Richtlinie zur Anderung der Richt-
linie 2009/65/EG zur Koordinierung der Rechts- und
Verwaltungsvorschriften betreffend bestimmte
Organismen fiir gemeinsame Anlagen in Wertpa-
pieren und eine Verordnung lber Basisinformati-
onsblatter flr Anlageprodukte

Cloud-Computing in Europa

Stellungnahme vom 16. November 2012 zur Mittei-
lung der Kommission Uber die ,Freisetzung des
Cloud-Computing-Potenzials in Europa”

Bestimmung des Europaischen Hochschulinsti-
tuts in Florenz zum Standort der historischen
Archive der Europadischen Organe

Stellungnahme vom 10. Oktober 2012 zum Vor-
schlag der Kommission fiir eine Verordnung des
Rates zur Anderung der Verordnung (EWG/Eura-
tom) Nr. 354/83 in Bezug auf die Bestimmung des
Europdischen Hochschulinstituts in Florenz zum

Standort der historischen Archive der Europaischen
Organe

Finanzierung, Verwaltung und Kontrollsystem
der Gemeinsamen Agrarpolitik (Transparenz,
post-Schecke)

Stellungnahme vom 9. Oktober 2012 zur Anderung
des Vorschlags der Kommission KOM(2011)628
endgiiltig/2 fiir eine Verordnung des Europaischen
Parlaments und des Rates Uber die Finanzierung,
die Verwaltung und das Kontrollsystem der
Gemeinsamen Agrarpolitik

Elektronische Vertrauensdienste

Stellungnahme vom 27. September 2012 zum Vor-
schlag der Kommission fiir eine Verordnung des
Europdischen Parlaments und des Rates (iber Ver-
trauen und Zutrauen in elektronische Transaktio-
nen im Binnenmarkt (Verordnung liber elektroni-
sche Vertrauensdienste)

Einrichtung von ,EURODAC” fiir den Abgleich
von Fingerabdruckdaten

Stellungnahme vom 5. September 2012 zum geén-
derten Vorschlag fiir eine Verordnung des Europai-
schen Parlaments und des Rates Uber die Einrich-
tung von ,EURODAC" fiir den Abgleich von
Fingerabdruckdaten zum Zwecke der effektiven
Anwendung der Verordnung (EU) Nr. [.../...] [.....]
(Neufassung)

Entsendung von Arbeitnehmern im Rahmen der
Erbringung von Dienstleistungen

Stellungnahme vom 19. Juli 2012 zum Vorschlag
der Kommission fiir eine Richtlinie des Europai-
schen Parlaments und des Rates zur Durchsetzung
der Richtlinie 96/71/EG uber die Entsendung von
Arbeitnehmern im Rahmen der Erbringung von
Dienstleistungen und zum Vorschlag der Kommis-
sion fiir eine Verordnung des Rates (iber die Aus-
libung des Rechts auf Durchfiihrung kollektiver
MaBnahmen im Kontext der Niederlassungs- und
der Dienstleistungsfreiheit

Europdische Strategie fiir ein besseres Internet
fiir Kinder

Stellungnahme vom 17. Juli 2012 zur Mitteilung der
Kommission an das Europdische Parlament, den
Rat, den Europaischen Wirtschafts- und Sozialaus-
schuss und den Ausschuss der Regionen — ,Europa-
ische Strategie fiir ein besseres Internet fir Kinder”

Verbesserung der Wertpapierabrechnungen in
der Europdischen Union

Stellungnahme vom 9. Juli 2012 zum Vorschlag der
Kommission fiir eine Verordnung des Europaischen



Parlaments und des Rates zur Verbesserung der
Wertpapierabrechnungen in der Europdischen
Union und iiber Zentralverwahrer sowie zur Ande-
rung der Richtlinie 98/26/EG

Schengener Informationssystem der zweiten
Generation (SIS I)

Stellungnahme vom 9. Juli 2012 zum Vorschlag fir
eine Verordnung des Rates liber die Migration vom
Schengener Informationssystem (SIS) zum Schen-
gener Informationssystem der zweiten Generation
(SIS 1) (Neufassung)

Vereinfachung der Verbringung von in einem
anderen Mitgliedstaat zugelassenen Kraftfahr-
zeugen

Stellungnahme vom 9. Juli 2012 zum Vorschlag fir
eine Verordnung des Europdischen Parlaments und
des Rates zur Vereinfachung der Verbringung von
in einem anderen Mitgliedstaat zugelassenen Kraft-
fahrzeugen innerhalb des Binnenmarkts

Europdisches Zentrum zur Bekampfung der
Cyberkriminalitat

Stellungnahme vom 29. Juni 2012 zur Mitteilung
der Europdischen Kommission an den Rat und das
Europdische Parlament Uiber die Errichtung eines
Europadischen Zentrums zur Bekdampfung der
Cyberkriminalitat

Europadische Risikokapitalfonds

Stellungnahme vom 14. Juni 2012 zu den Vorschla-
gen fir eine Verordnung lber Europdische Risiko-
kapitalfonds und fiir eine Verordnung tber Europa-
ische Fonds fiir soziales Unternehmertum

Intelligente Messsysteme

Stellungnahme vom 8. Juni 2012 zur Empfehlung
der Kommission zu Vorbereitungen fiir die Einfih-
rung intelligenter Messsysteme

Unionsregister fiir den am 1. Januar 2013 begin-
nenden Handelszeitraum

Stellungnahme vom 11. Mai 2012 zur Verordnung
der Kommission zur Festlegung eines Unionsregis-
ters flir den am 1. Januar 2013 beginnenden Han-
delszeitraum des EU-Emissionshandelssystems und
die darauffolgenden Handelszeitraume

Handelsiibereinkommen zur Bekampfung von
Produkt- und Markenpiraterie (ACTA)

Stellungnahme vom 24. April 2012 zum Vorschlag
fur einen Beschluss des Rates Uber den Abschluss
des Handelslibereinkommens zur Bekampfung von
Produkt- und Markenpiraterie zwischen der Euro-
paischen Union und ihren Mitgliedstaaten, Austra-

lien, Kanada, Japan, der Republik Korea, den Verei-
nigten Mexikanischen Staaten, dem Konigreich
Marokko, Neuseeland, der Republik Singapur, der
Schweizerischen Eidgenossenschaft und den Verei-
nigten Staaten von Amerika

Offene-Daten-Paket

Stellungnahme vom 18. April 2012 zum ,Offene
Daten-Paket” der Europdischen Kommission mit
einem Vorschlag fiir eine Richtlinie zur Anderung
der Richtlinie 2003/98/EG Uber die Weiterverwen-
dung von Informationen des 6ffentlichen Sektors,
zu einer Mitteilung zum Thema ,Offene Daten” und
dem Beschluss 2011/833/EU der Kommission tber
die Weiterverwendung von Kommissionsdokumen-
ten

Abschlusspriifungen

Stellungnahme vom 13. April 2012 zu den Vorschla-
gen der Kommission fiir eine Richtlinie zur Ande-
rung der Richtlinie 2006/43/EG Uber Abschlusspri-
fungen von Jahresabschliissen und konsolidierten
Abschliissen und fiir eine Verordnung lber spezifi-
sche Anforderungen an die Abschlussprifung bei
Unternehmen von offentlichem Interesse

Abkommen zwischen der EU und Kanada zur
Sicherheit der Lieferkette

Stellungnahme vom 13. April 2012 zum Vorschlag
fir einen Beschluss des Rates Giber den Abschluss
des Abkommens zwischen der Europaischen Union
und Kanada in Bezug auf Fragen im Zusammen-
hang mit der Sicherheit der Lieferkette

Grenziiberschreitende Gesundheitsbedrohun-
gen

Stellungnahme vom 28. Mérz 2012 zum Vorschlag
flir einen Beschluss des Europdischen Parlaments
und des Rates zu schwerwiegenden grenziber-
schreitenden Gesundheitsbedrohungen

Uberpriifung der Richtlinie iiber Berufsqualifi-
kationen

Stellungnahme vom 8. Marz 2012 zum Vorschlag
der Kommission fiir eine Richtlinie des Europai-
schen Parlaments und des Rates zur Anderung der
Richtlinie 2005/36/EG Uber die Anerkennung von
Berufsqualifikationen und der Verordnung [...]
Uber die Verwaltungszusammenarbeit mithilfe des
Binnenmarktinformationssystems

Datenschutzreformpaket

Stellungnahme vom 7. Méarz 2012 zum Daten-
schutzreformpaket



Integration der Funktionen einer Fahrerkarte in
Fihrerscheine

Stellungnahme vom 17. Februar 2012 zum Vor-
schlag der Kommission fiir eine Richtlinie des Euro-
piischen Parlaments und des Rates zur Anderung
der Richtlinie 2006/126/EG des Europaischen Parla-
ments und des Rates liber den Fihrerschein in
Bezug auf die Integration der Funktionen einer
Fahrerkarte

Ratingagenturen

Stellungnahme vom 10. Februar 2012 zum Vor-
schlag der Kommission fiir eine Verordnung des
Europaischen Parlaments und des Rates zur Ande-
rung der Verordnung (EG) Nr. 1060/2009 Uber
Ratingagenturen

Insider-Geschéafte und Marktmanipulation

Stellungnahme vom 10. Februar 2012 zu den Vor-
schldagen der Kommission fiir eine Verordnung des
Europaischen Parlaments und des Rates (ber Insi-
der-Geschafte und Marktmanipulation und fiir eine
Richtlinie des Europdischen Parlaments und des
Rates Uber strafrechtliche Sanktionen fiir Insider-
Geschifte und Marktmanipulation

Markte fiir Finanzinstrumente

Stellungnahme vom 10. Februar 2012 zu den Vor-
schldagen der Kommission fiir eine Richtlinie des
Europadischen Parlaments und des Rates Uber
Markte fur Finanzinstrumente zur Aufhebung der
Richtlinie 2004/39/EG des Europaischen Parlaments
und des Rates und fiir eine Verordnung des Europa-
ischen Parlaments und des Rates liber Markte fir
Finanzinstrumente und zur Anderung der Verord-
nung Uber OTC-Derivate, zentrale Gegenparteien
und Transaktionsregister

Zugang zur Tatigkeit von Kreditinstituten

Stellungnahme vom 10. Februar 2012 zu den Vor-
schlagen der Kommission fir eine Richtlinie tGber
den Zugang zur Tatigkeit von Kreditinstituten und
die Beaufsichtigung von Kreditinstituten und Wert-
papierfirmen sowie flir eine Verordnung Gber Auf-
sichtsanforderungen an Kreditinstitute und Wert-
papierfirmen

Zusammenarbeit zwischen der EU und den USA
im Zollbereich

Stellungnahme vom 9. Februar 2012 zum Vorschlag
flir einen Beschluss des Rates liber den Standpunkt
der EU im Gemischten Ausschuss EU-USA fur
Zusammenarbeit im Zollbereich in Bezug auf die
gegenseitige Anerkennung des Programms fir
zugelassene Wirtschaftsbeteiligte der Europdischen
Union und des Programms ,Customs-Trade Part-

nership Against Terrorism” der Vereinigten Staaten
von Amerika

Zusammenarbeit der Verwaltungsbehoérden auf
dem Gebiet der Verbrauchssteuern

Stellungnahme vom 27. Januar 2012 zum Vorschlag
fur eine Verordnung des Rates UGber die Zusammen-
arbeit der Verwaltungsbehorden auf dem Gebiet
der Verbrauchssteuern

Alternative und Online-Verfahren zur Beilegung
verbraucherrechtlicher Streitigkeiten

Stellungnahme vom 12. Januar 2012 zu den Vor-
schlagen fiir Rechtsvorschriften lber alternative
und Online-Verfahren zur Beilegung verbraucher-
rechtlicher Streitigkeiten

Formliche Kommentare zu Rechtsetzungs-
vorschlagen

Interoperabler EU-weiter eCall-Dienst

Kommentare vom 19. Dezember 2012 {iber die
delegierte Verordnung der Kommission zur Ergan-
zung der Richtlinie 2010/40/EU des Europdischen
Parlaments und des Rates in Bezug auf die harmo-
nisierte Bereitstellung eines interoperablen EU-
weiten eCall-Dienstes (C(2012) 8509 endgiiltig)

Konsultation iiber die Selbstregulierung

Kommentare vom 19. Dezember 2012 zur offentli-
chen Konsultation der Kommission Giber Selbstre-
gulierung

Verhaltenskodex fiir Archive

Schreiben vom 3. Dezember 2012 an Frau Day,
Generalsekretarin der Europdischen Kommission,
mit Kommentaren Uber die Plane des European
Board of National Archivists (EBNA) und der Euro-
paischen Archivgruppe (EAG), einen Verhaltensko-
dex flir den Archivsektor auszuarbeiten, um unter
Berlicksichtigung der Besonderheiten dieses Sek-
tors den Datenschutzanforderungen Gentlige zu
tun

Schutz personenbezogener Daten in Neusee-
land

Schreiben vom 9. November 2012 an Frau Fran-
coise Le Bail, Generaldirektorin der GD Justiz, mit
Kommentaren zum Entwurf des Durchfiihrungsbe-
schlusses der Kommission liber den angemessenen
Schutz personenbezogener Daten in Neuseeland
gemal der Richtlinie 95/46/EG

Offenes Internet

Kommentare des EDSB vom 15. Oktober 2012 zur
offentlichen Konsultation der GD Connect ,Specific



aspects of transparency, traffic management and
switching in an Open Internet” (Spezifische Fragen
der Transparenz, der Verkehrssteuerung und des
Anbieterwechsels in einem offenen Internet)

Verbesserung der Netz- und Informationssicher-
heit in der EU

Kommentare des EDSB vom 10. Oktober 2012 zur
offentlichen Konsultation der GD Connect liber die
Verbesserung der Netz- und Informationssicherheit
in der EU

Kollektive Wahrnehmung von Urheberrechten

Schreiben vom 9. Oktober 2012 an Herrn Michel
Barnier, Kommissar fiir Binnenmarkt und Dienstleis-
tungen, mit Kommentaren zur vorgeschlagenen
Richtlinie Gber die kollektive Wahrnehmung von
Urheberrechten

Von Vermittlern gespeicherte illegale Inhalte im
Internet

Kommentare vom 13. September 2012 zur 6ffentli-
chen Konsultation der GD Markt zu den Melde- und
Abhilfeverfahren gegen von Vermittlern gespei-
cherte illegale Inhalte

Europdische Verbraucheragenda fiir mehr Ver-
trauen und mehr Wachstum

Kommentare vom 16. Juli 2012 zur Mitteilung der
Kommission — Eine Europdische Verbraucher-
agenda flr mehr Vertrauen und mehr Wachstum

Strategie der EU zur Beseitigung des Menschen-
handels 2012-2016

Kommentare zur Mitteilung der Kommission an das
Europdische Parlament, den Rat, den Europadischen
Wirtschafts- und Sozialausschuss und den Aus-

schuss der Regionen - ,Die Strategie der EU zur
Beseitigung des Menschenhandels 2012-2016"

Vorschlag fiir eine Richtlinie iiber die Sicherstel-
lung und Einziehung von Ertragen aus Strafta-
ten in der Europdischen Union

Schreiben vom 18. Juni 2012 an Frau Cecilia Malm-
strom, Kommissionsmitglied fiir innere Angelegen-
heiten, zum Vorschlag fiir eine Richtlinie Gber die
Sicherstellung und Einziehung von Ertrdgen aus
Straftaten

Sonderausschuss Organisiertes Verbrechen,
Korruption und Geldwasche (CRIM)

Schreiben vom 7. Juni 2012 an Frau Sonia Alfano,
MdEP, mit Kommentaren zur Einbeziehung des
EDSB in den Sonderausschuss Organisiertes Verbre-
chen, Korruption und Geldwasche (CRIM)

Europaischer Markt fiir Karten-, Internet- und
mobile Zahlungen

Schreiben vom 11. April 2012 zum Griinbuch der
Kommission ,Ein integrierter europdischer Markt
fur Karten-, Internet- und mobile Zahlungen”

Europdisches Grenziiberwachungssystem
(EUROSUR)

Kommentare vom 8. Februar 2012 zum Vorschlag
der Kommission fiir eine Verordnung des Europai-
schen Parlaments und des Rates zur Errichtung
eines Europadischen Grenziiberwachungssystems
(EUROSUR)

Verantwortungsbewusste Unternehmen

Schreiben vom 10. Januar 2012 zu dem von der
Kommission am 25. Oktober 2011 angenommenen
Paket ,Verantwortungsbewusste Unternehmen”



Anhang G — Vortrage des
Datenschutzbeauftragten
und des stellvertretenden
Datenschutzbeauftragten im
Jahr 2012

Der Europaische Datenschutzbeauftragte und sein
Stellvertreter verwendeten im Laufe des Jahres
2012 erneut betrachtliche Zeit und Mihe darauf,
ihren Auftrag zu erldutern und das Bewusstsein fiir
den Datenschutz im Allgemeinen zu scharfen.
Zudem behandelten sie in ihren Vortragen im Rah-
men unterschiedlicher Veranstaltungen bei Orga-
nen und Einrichtungen der EU, in Mitgliedstaaten
und in Drittlandern konkrete Einzelprobleme.

Europdisches Parlament

8. Februar Datenschutzbeauftragter, S&D-
Konferenz Giber eine verbesserte

Schengen-Governance (Brissel) (*)

6. Méarz Datenschutzbeauftragter, Konfer-
enz zur genetischen Diskriminier-

ung (Brussel)

15. Marz Datenschutzbeauftragter, Konfer-
enz Uiber das EU-Verwaltungsrecht

(Briissel)

27. Mérz Datenschutzbeauftragter, Verans-
taltung der European Internet
Foundation zum Cloud-Computing

(Brissel)

28. Marz Datenschutzbeauftragter, Daten-
schutzplattform zur vorgeschla-
genen Datenschutzverordnung

(Brissel)

Stellvertretender Datenschutz-
beauftragter, Ausschuss IMCO:
Wachstum und Mobilitat (Brissel)
*)

Stellvertretender Datenschutz-
beauftragter, Ausschuss LIBE: ACTA
(Brissel) (*)

25. April

26. April

16. Mai Stellvertretender Datenschutz-
beauftragter, Ausschuss LIBE:

Workshop zum ACTA (Brussel) (*)

29. Mai Datenschutzbeauftragter, Auss-
chuss LIBE: Workshop zur vorge-
schlagenen Datenschutzverord-

nung (Brussel) (¥)

20. Juni Datenschutzbeauftragter und
stellvertretender Datenschutz-
beauftragter, Ausschuss LIBE:

Jahresbericht 2011 (Brussel) (¥)

26. Juni Datenschutzbeauftragter, Die
Griinen/Europadische Freie Allianz:
Konferenz zum Thema ,Entsteht
eine elektronische Festung

Europa?” (Brissel) (*)

28. Juni Datenschutzbeauftragter, Die
Griinen/Europadische Freie Allianz:
Anhorung zur Datenschutzreform

(Briissel) (¥)

10. Oktober  Datenschutzbeauftragter, Interpar-
lamentarische Ausschusssitzung

zur Datenschutzreform (Brussel) (*)

11. Oktober  Datenschutzbeauftragter, Auss-
chuss LIBE: Eurodac-Verordnung

(Brissel) (*)

Rat

24. Januar Datenschutzbeauftragter, Standige
Vertretung Polens, Datenschutztag
(Brussel)

2. Februar Datenschutzbeauftragter, Konfer-
enz des danischen Ratsvorsitzes
zum Thema ,Ein Europa - ein

Markt” (Kopenhagen) (¥)

14. Mérz Datenschutzbeauftragter, Arbeits-
gruppe Datenschutz und Informa-

tionsaustausch (Brissel)

4. Oktober Datenschutzbeauftragter, Interna-
tionale Konferenz zum Cyberspace

(Budapest)

Europédische Kommission
25. Januar Datenschutzbeauftragter und

stellvertretender Datenschutz-
beauftragter, DSB und DSK am
Datenschutztag (Brissel)

19. Marz Datenschutzbeauftragter, EU-Kon-
ferenz: Privatsphére und Schutz
personenbezogener Daten

(Washington DC) (¥)

30. Mai Datenschutzbeauftragter,
Europaische Archivgruppe:

Datenschutzreform (Kopenhagen)

21. Juni Datenschutzbeauftragter, Digitale
Versammlung zur Datenschutzre-

form (Brussel)

24. September Datenschutzbeauftragter, Seminar
der EU-Koordinatorin zur Bekamp-
fung des Menschenhandels
(Brussel)



Weitere Organe und Einrichtungen der EU

10. Mai Datenschutzbeauftragter, Agentur
fur Grundrechte: Datenschutzre-
form (Wien) (*)

16. Mai Stellvertretender Datenschutz-
beauftragter, Seminar bei der
Europaischen Rechtsakademie:
Zentrum zur Bekampfung von
Cyberkriminalitat bei Europol
(Brussel) (¥)

20. September Datenschutzbeauftragter und
stellvertretender Datenschutz-
beauftragter, Konferenz der
Europaischen Rechtsakademie:
Datenschutzverordnung (Trier)

19. Oktober Stellvertretender Datenschutz-
beauftragter, Direktoren der
EU-Agenturen (Stockholm) (¥)

5.November Datenschutzbeauftragter und
stellvertretender Datenschutz-
beauftragter, Konferenz der
Europaischen Rechtsakademie zur
neuen Datenschutzrichtlinie (Trier)

8.November Datenschutzbeauftragter und
stellvertretender Datenschutz-
beauftragter, Workshop Internatio-
nale Organisationen (Brissel)

Internationale Konferenzen

27. Januar Datenschutzbeauftragter, Konfer-
enz Uber Computer, Privatsphare
und Datenschutz (Brissel)

9. Marz Datenschutzbeauftragter, IAPP
Global Privacy Summit (Brissel)

3. Mai Datenschutzbeauftragter und
stellvertretender Datenschutz-
beauftragter, Europdische Daten-
schutzbehoérden (Brissel)

7. Mai Datenschutzbeauftragter,
Europaischer Datenschutztag
(Berlin)

9. Oktober Datenschutzbeauftragter, Amster-
dam Privacy Conference
(Amsterdam)

22.Oktober  Datenschutzbeauftragter, Public
Voice Conference (Punta del Este,
Uruguay)

23. Oktober

15. November

3. Dezember

4, Dezember

Datenschutzbeauftragter und
stellvertretender Datenschutz-
beauftragter, Internationale Konferenz
der Beauftragten fiir den Datenschutz
und den Schutz der Privatsphare
(Punta del Este, Uruguay)

Datenschutzbeauftragter, IAPP
Europe: Data Protection Congress
(Briissel)

Datenschutzbeauftragter, IAPP
Europe: Knowledge Net confer-
ence (Brussel) (¥)

Datenschutzbeauftragter, Dritte
alljahrliche Europaische Daten-
schutzkonferenz (Brissel) (¥)

Sonstige Veranstaltungen

18. Januar

20. Januar

26. Januar

17. Februar

22. Februar

24. Februar

5. Marz

8. Marz

15. Marz

20. Mérz

21. Marz

26. Marz

Datenschutzbeauftragter, 5. Jahres-
konferenz - Verarbeitung personen-
bezogener Daten (Paris) (*)

Datenschutzbeauftragter, Ameri-
kanische Handelskammer: Digitale
Wirtschaft (Brussel)

Datenschutzbeauftragter,
Europdische Akademie Berlin:
Datenschutzreform (Berlin)

Datenschutzbeauftragter, Euro-
pean Association for Biometrics
(Brissel)

Datenschutzbeauftragter, Work-
shop zur Rechenschaftspflicht
(Bruissel)

Datenschutzbeauftragter, Konfer-
enz (iber die neuen Herausforder-
ungen im Datenschutzrecht
(Melbourne) (* und **)

Datenschutzbeauftragter, Euro-
pean Affairs Platform (Briissel)

Datenschutzbeauftragter, West-
minster eForum: Datenschutzre-
form (London)

Datenschutzbeauftragter, Forum
zu verbindlichen unternehmensin-
ternen Vorschriften (Amsterdam)

Datenschutzbeauftragter, C-PET:
Datenschutzreform (Washington
DQ)

Stellvertretender Datenschutz-
beauftragter, Konferenz zum
Cloud-Computing (Brissel) (¥)

Datenschutzbeauftragter, Euro-
pean Voice: Datenschutzreform
(Brussel)



27. Marz

29. Marz

12. April

16. April

20. April

24. April

26. April

27. April

22. Mai

31. Mai

6. Juni

8. Juni

8. Juni

11. Juni

12. Juni

15. Juni

18. Juni

19. Juni

Datenschutzbeauftragter, Ameri-
kanische Handelskammer in
Frankreich (Paris) (*)

Datenschutzbeauftragter, nieder-
landischer Datenschutzverband
(Utrecht)

Datenschutzbeauftragter, Tech
America: Datenschutzreform
(Brissel)

Datenschutzbeauftragter, Work-
shop Uber nationale Menschen-
rechtsinstitute (LOwen)

Datenschutzbeauftragter und
stellvertretender Datenschutz-
beauftragter, Datenschutzseminar
(Cambridge)

Datenschutzbeauftragter, EU-US-
Forum zum Wirtschaftsrecht
(Brissel)

Datenschutzbeauftragter, Berkeley
Law Forum (Palo Alto, USA) (¥)

Datenschutzbeauftragter, Future of
Privacy Forum (Mountain View, USA)

Datenschutzbeauftragter, Privacy
Law Forum (Frankfurt)

Datenschutzbeauftragter, Work-
shop zur Rechenschaftspflicht
(Brussel)

Datenschutzbeauftragter, ISMS
Forum: Datenschutzreform
(Madrid)

Datenschutzbeauftragter, DIGI-
TALEUROPE: Datenschutzreform
(Brussel)

Stellvertretender Datenschutz-
beauftragter, Columbia Institute
for Tele-Information (New York) (¥)

Datenschutzbeauftragter, Reuters-
Gipfel zur Datenschutzreform
(London)

Datenschutzbeauftragter, Daten-
schutz und Freiheit der Meinung-
sauBerung (Oxford) (¥)

Datenschutzbeauftragter, Konfer-
enz zum Datenschutzrecht
(Freiburg)

Datenschutzbeauftragter, DuD
2012: Datenschutzreform (Berlin) (¥)

Datenschutzbeauftragter, Digital
E-Forum: Datenschutzreform
(Luxemburg)

20. Juni

21. Juni

21. Juni

25. Juni

26. Juni

27. Juni

12. Juli

12. September

19. September

3. Oktober

16. Oktober

7. November

13. November

14. November

26. November

28. November

30. November

Datenschutzbeauftragter,
Eurosmart: Datenschutzreform
(Brussel)

Datenschutzbeauftragter, Time.Lex
(Brissel)

Stellvertretender Datenschutz-
beauftragter, Amerikanische
Handelskammer in Italien und
US-Vertretung (Rom) (¥)

Datenschutzbeauftragter,
Wirtschaftsrat: Datenschutzreform
(Brussel)

Datenschutzbeauftragter, Cabinet
DN: Datenschutzreform (Brissel)

Datenschutzbeauftragter, Biomet-
rics Institute (London)

Datenschutzbeauftragter, Micro-
soft: Datenschutzreform (Brissel)

Datenschutzbeauftragter, Freedom
- Not Fear (Briissel)

Datenschutzbeauftragter, World
Smart Week: Datenschutzreform
(Nizza)

Datenschutzbeauftragter, CEPS:
elektronische Uberwachung
(Brussel)

Datenschutzbeauftragter,
GSMA-ETNO-Seminar: Datenschutz
in der elektronischen Kommunika-
tion (Brussel) (¥)

Datenschutzbeauftragter, Sch-
weizer Rick: Globaler Datenschutz
(Zurich)

Datenschutzbeauftragter, Internet
of Things Europe (Briissel)

Datenschutzbeauftragter, E-Com-
merce Europe (Brissel)

Datenschutzbeauftragter, ECTA:
Datenschutzreform (Bruissel)

Datenschutzbeauftragter, Euro-
commerce: Datenschutzreform
(Bruissel)

Datenschutzbeauftragter, Conseil
National de I'Ordre des Médecins
(Briissel)



Anhang H — Zusammensetzung des Sekretariats des
Europdischen Datenschutzbeauftragten

Der Beauftragte und der Stellvertretende Beauftragte mit einem Grof3teil ihrer Mitarbeiter.

Direktor, Leiter des Sekretariats
Christopher DOCKSEY



 Aufsicht und Durchsetzung

Sophie LOUVEAUX
Amtierende Referatsleiterin

Jaroslaw LOTARSKI (¥)
Leiter Beschwerden

Delphine HAROU
Leiterin Vorabkontrollen

Raffaele DI GIOVANNI BEZZI
Rechtsreferent

Daniela GUADAGNO
Abgeordnete nationale Sachverstdndige

Xanthi KAPSOSIDERI
Rechtsreferentin

Antje PRISKER
Rechtsreferentin

Tereza STRUNCOVA
Rechtsreferentin

« Politik und Beratung

Hielke HIJMANS
Referatsleiter

Anne-Christine LACOSTE

Leiterin Internationale Kooperation und Rechtspolitik

Gabriel Cristian BLAJ
Rechtsreferentin

Isabelle CHATELIER
Rechtsreferentin

Priscilla DE LOCHT
Rechtsreferentin

Elise LATIFY
Rechtsreferentin

Owe LANGFELDT (*)
Kommissarischer Rechtsreferent

Galina SAMARAS
Assistentin im Bereich Politik und Beratung

Pierre VERNHES (*)
Rechtsberater

Maria Verénica PEREZ ASINARI
Leiterin Konsultationen zu verwaltungsrechtlichen
MalBnahmen

Athena BOURKA (¥)
Abgeordnete nationale Sachverstdndige

Elisabeth DUHR (*)
Abgeordnete nationale Sachverstdndige

Ute KALLENBERGER
Rechtsreferentin

Luisa PALLA
Assistentin im Bereich Aufsicht und Durchsetzung

Dario ROSSI

Assistent im Bereich Aufsicht und Durchsetzung
Rechnungsfiihrungskorrespondent
Nachtrdgliche Finanzpriifung

Michaél VANFLETEREN
Rechtsreferentin

Herke KRANENBORG
Leiter Rechtsstreitigkeiten und Rechtspolitik

Zsuzsanna BELENYESSY
Rechtsreferentin

Alba BOSCH MOLINE
Rechtsreferentin

Katarzyna CUADRAT-GRZYBOWSKA (¥)
Rechtsreferentin

Amanda JOYCE
Assistentin im Bereich Politik und Beratung

Per JOHANSSON
Rechtsreferentin

Vera POZZATO
Rechtsreferentin



« IT Policy
Achim KLABUNDE
Sektorleiter

Andy GOLDSTEIN
Technologie- und Sicherheitsreferent

Luis VELASCO (*)
Technologiereferent

Massimo ATTORESI
Technologie- und Sicherheitsreferent

Bart DE SCHUITENEER
Technologiereferent
LISO

« Operation, Planung und Unterstiitzung

Andrea BEACH
Sektorleiterin

Kim DAUPHIN
Kommissarische Verwaltungsassistentin

Kim Thien LE
Verwaltungsassistentin

Marta CORDOBA-HERNANDEZ
Verwaltungsassistentin

Milan KUTRA
Verwaltungsassistent

Ewa THOMSON
Verwaltungsassistentin

e Information und Kommunikation

Olivier ROSSIGNOL
Sektorleiter

Agnieszka NYKA
Sachverstdndige im Bereich Information
und Kommunikation

Parminder MUDHAR
Sachversténdige im Bereich Information und
Kommunikation

Benoit PIRONET
Web-Entwickler

 Personal, Haushalt und Verwaltung

Leonardo CERVERA NAVAS
Referatsleiter

Pascale BEECKMANS
Assistentin im Bereich Finanzen
GEMI

Isabelle DELATTRE (*)
Assistentin im Bereich Finanzen
und Rechnungsfiihrung

Vittorio MASTROJENI
Personalreferent

Daniela OTTAVI
Referentin im Bereich Finanzen und Auftragswesen

Sylvie PICARD
Datenschutzbeauftragte
ICC

Maria SANCHEZ LOPEZ
Leiterin Finanzen

Laetitia BOUAZZA-ALVAREZ
Verwaltungsassistentin

Anne LEVECQUE
Assistentin im Bereich Personalwesen
und behdrdliche Abwesenheitsverwaltung

Julia MALDONADO MOLERO (*)
Kommissarische Verwaltungsassistentin

Aida PASCU
Verwaltungsassistentin
LSO

Anne-Francoise REYNDERS
Assistentin im Bereich Personalwesen
und Weiterbildungskoordinatorin
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