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Im Anschluss an diese Hinweise folgen eine Aufgabenbeschrei-
bung sowie ein Vorwort des Europaischen Datenschutzbeauftrag-
ten, Peter Hustinx, und des stellvertretenden Datenschutzbeauf-
tragten, Giovanni Buttarelli, zum Jahresbericht 2013.

Kapitel 1 — Wichtigste Tatigkeiten 2013 stellt die wichtigsten
Aspekte der Tatigkeit des EDSB im Jahr 2013 vor und vermittelt
einen Uberblick tiber die Ergebnisse, die in den verschiedenen
Tatigkeitsbereichen — gemessen an den Leistungsindikatoren —
erzielt wurden.

Kapitel 2 — Aufsicht beschreibt die Aktivitdten, mit denen sicher-
gestellt und Gberwacht werden soll, dass die Organe und Einrich-
tungen der EU ihren datenschutzrechtlichen Verpflichtungen
nachkommen. Dieses Kapitel beleuchtet die wichtigsten Themen
im Bereich der Vorabkontrollen sowie weitere Tatigkeiten in Bezug
auf Beschwerden, die Uberwachung der Einhaltung der Daten-
schutzbestimmungen und die Beratung zu verwaltungsrechtli-
chen MaBnahmen im Jahr 2013. Dariiber hinaus enthalt dieses
Kapitel Informationen tber die Orientierungshilfe zum Daten-
schutz, die von EDSB entweder in Form themenbezogener Leitli-
nien oder aber im Zusammenhang mit Schulungen und Work-
shops geleistet wurde.

Kapitel 3 — Beratung befasst sich mit den Entwicklungen bezlig-
lich der beratenden Funktion des EDSB; im Mittelpunkt stehen
dabei die Stellungnahmen und Kommentare zu Rechtsetzungs-
vorschldagen und damit zusammenhéngenden Dokumenten sowie
deren Auswirkungen in einer immer gré3eren Anzahl von Berei-
chen. Das Kapitel enthélt zudem eine Analyse von Querschnitts-
themen, darunter neue Entwicklungen in Politik und Rechtsetzung
sowie die laufende Uberpriifung des EU-Rechtsrahmens fiir den
Datenschutz. Dartliber hinaus wird der Streitbeitritt des EDSB in vor
dem Gerichtshof der Europdischen Union verhandelten Rechtssa-
chen erortert.

Kapitel 4 — Kooperation beschreibt die Arbeit des EDSB im Rah-
men zentraler Gremien wie der Artikel-29-Datenschutzgruppe und
der verschiedenen Gruppen, die fiir die koordinierte Aufsicht

KAPITEL 1

HINWEISE FUR DEN LESER

(durch den EDSB und die nationalen Datenschutzbehorden) Giber
IT GroB3systeme verantwortlich zeichnen, sowie der Europaischen
und der Internationalen Datenschutzkonferenz. Dariber hinaus
behandelt das Kapitel die Kooperation des EDSB mit internationa-
len Organisationen und Drittlandern.

Kapitel 5 — Uberwachung von Technologien vermittelt einen
umfassenden Uberblick tiber die technologischen Entwicklungen,
die geeignet sind, in naher Zukunft Auswirkungen auf den Schutz
der Privatsphare und personenbezogener Daten zu zeitigen.

— Kommunikation erldutert die Informations- und
Kommunikationstatigkeit des EDSB und die auf diesem Gebiet
erzielten Ergebnisse, einschlieBlich Medienarbeit, Sensibilisie-
rungsveranstaltungen, MaBnahmen zur Information der Offent-
lichkeit sowie Online-Informationsmittel.

— Verwaltung, Haushalt und Personal umfasst die
wichtigsten Bereiche in der Einrichtung des EDSB, darunter Haus-
halts- und Personalangelegenheiten sowie Verwaltungs-
vereinbarungen.

Kapitel 8 — Behordlicher Datenschutzbeauftragter (DSB) beim
EDSB beinhaltet einen Bericht tiber die Aktualisierung des Regis-
ters der Verarbeitungsvorgange im Jahr 2013.

— Wichtigste Ziele fiir das Jahr 2014 bietet einen
Uberblick tiber die wichtigsten Priorititen des EDSB fiir das Jahr
2014.

Der Bericht schlie8t mit einer Reihe von Anhé@ngen. Diese umfas-
sen einen Uberblick iiber den einschldgigen Rechtsrahmen,
Bestimmungen der Verordnung (EG) Nr. 45/2001, ein Verzeichnis
der behordlichen Datenschutzbeauftragten, Verzeichnisse der
Stellungnahmen des EDSB im Rahmen der Vorabkontrolle, der
beratenden Stellungnahmen des EDSB, der Vortrage des Daten-
schutzbeauftragten und des stellvertretenden Datenschutzbeauf-
tragten sowie ein Organigramm des EDSB-Sekretariats.



Zum vorliegenden Bericht ist auch eine Zusammenfassung verfiigbar, die einen Uberblick {iber die wichtigsten Entwicklungen im
Zusammenhang mit der Tatigkeit des EDSB im Jahr 2013 gibt.

Druckexemplare des Jahresberichts und der Zusammenfassung kénnen kostenlos beim EU Bookshop
(http://www.bookshop.europa.eu) bestellt werden.

Weitere ausfiihrliche Informationen iber den EDSB sind auf unserer Website
http://www.edps.europa.eu zu finden.

Dort kann auch der EDSB-Newsletter abonniert werden.

y @EU_EDPS



KapITEL 1

AUFGABENBESCHREIBUNG,
WERTE UND PRINZIPIEN

Der Europaische Datenschutzbeauftragte ist die unabhangige
Datenschutzbehorde der Europaischen Union, die nach Ma3gabe
der Verordnung (EG) Nr. 45/2001 (im Folgenden: ,Verordnung”)'
errichtet wurde. Er hat die Aufgabe, den Schutz personenbezoge-
ner Informationen und die Achtung der Privatsphéare zu gewahr-
leisten und den Einsatz bewahrter Verfahren in den Organen und
Einrichtungen der EU zu férdern.

*  Der EDSB iiberwacht und gewahrleistet den Daten-
schutz und die Achtung der Privatsphére bei der Verar-
beitung personenbezogener Daten durch die Organe
und Einrichtungen der EU.

*  Er berdt die Organe und Einrichtungen der EU in allen
die Verarbeitung personenbezogener Daten betreffen-
den Angelegenheiten. Er wird vom EU Gesetzgeber zu
Vorschldgen fiir Rechtsvorschriften und zu neuen Stra-
tegien konsultiert, die sich auf den Schutz der Privat-
sphare auswirken konnten.

*  Er iiberwacht neue Technologien, die den Schutz per-
sonenbezogener Daten beeintrachtigen konnten.

»  Ertritt Verfahren vor dem Gerichtshof der Europdischen
Union als Streithelfer bei, um fachkundigen Rat bei der
Auslegung des Datenschutzrechts zu erteilen.

*  Er arbeitet mit den nationalen Kontrollbehérden und
anderen Kontrollinstanzen zusammen, um die Koharenz
im Bereich des Schutzes personenbezogener Daten zu
verbessern.

Bei der Bewaltigung seiner Aufgaben und der Zusammenarbeit
mit seinen Interessentrdagern orientiert sich der EDSB an den fol-
genden Werten und Grundsatzen:

Grundwerte

Unparteilichkeit — Der EDSB arbeitet innerhalb des ihm
vorgegebenen rechtlichen und politischen Rahmens, ist
unabhéngig und objektiv und bemiiht sich um einen
guten Interessenausgleich.

Integritat — Der EDSB wird den hdchsten Verhaltensnor-
men gerecht und handelt korrekt, wenn dies auch
zuweilen unpopulér sein mag.

Transparenz — Der EDSB erklart und begriindet seine
Tatigkeit in einer klaren, leicht verstandlichen Sprache.

Pragmatismus — Der EDSB erkennt die Bedurfnisse der
Beteiligten an und sucht nach praktikablen Losungen.

Leitprinzipien

Der EDSB dient dem Interesse der Offentlichkeit, indem
er gewabhrleistet, dass die Einrichtungen und Organe
der EU datenschutzrechtlichen Strategien folgen und
einschlagige praktische Vorgaben umsetzen. Er leistet
ferner Beitrdge zu anderen Politikbereichen, sofern sie
den europdischen Datenschutz berihren.

Der EDSB ist bestrebt, mittels seines Sachverstandes, sei-
ner Autoritat und seiner formellen Befugnisse das
Bewusstsein daflir zu starken, dass der Datenschutz ein
Grundrecht darstellt und fir die Einrichtungen und
Organe der EU ein entscheidender Bestandteil verant-
wortungsvoller 6ffentlicher Politik und Verwaltung ist.

Der EDSB konzentriert seine Aufmerksamkeit und seine
Bemihungen auf diejenigen Politik- und Verwaltungs-
bereiche, in denen das Risiko der Nichteinhaltung der
Datenschutzbestimmungen oder von Auswirkungen
auf den Datenschutz am groBten ist. Dabei geht er
selektiv und verhaltnisméaBig vor.






VORWORT

Wir freuen uns, im Einklang mit der Verordnung (EG) Nr. 45/2001 sowie mit Artikel 16 des Vertrags tUber die Arbeitsweise der Europdischen
Union dem Europadischen Parlament, dem Rat und der Europaischen Kommission den Jahresbericht tber die Tatigkeit des Europdischen
Datenschutzbeauftragten (EDSB) vorlegen zu kénnen.

Dieser Bericht bezieht sich auf das Jahr 2013, d. h. das zehnte Tatigkeitsjahr des EDSB, der als unabhangige Kontrollbehérde die Aufgabe
hat sicherzustellen, dass die Grundrechte und Grundfreiheiten naturlicher Personen, insbesondere ihr Recht auf Privatsphare, bei der Ver-
arbeitung personenbezogener Daten von den Organen und Einrichtungen der EU geachtet werden. Zudem ist das Berichtsjahr 2013 das
letzte Jahr unserer gemeinsamen Amtszeit als Mitglieder dieser Behorde.

Die Strategie 2013-2014 des EDSB sowie die Geschéaftsordnung und der jéhrliche Managementplan bieten wertvolle Orientierungshilfe,
denn in diesen Dokumenten sind die strategische Vision und die Methodik formuliert, die benétigt werden, um die Féhigkeit des EDSB zu
verbessern, ungeachtet der gegenwartig verfolgten Sparpolitik effizient und wirkungsvoll zu arbeiten. Die Behérde des Europdischen Daten-
schutzbeauftragten hat inzwischen ihre volle institutionelle Reife erreicht und arbeitet auf der Grundlage klar definierter Ziele und
Leistungsindikatoren.

Bei unseren Aktivitaten im Verlauf des Jahres 2013 standen insbesondere die verschiedenen Tatigkeitsbereiche im Blickpunkt, mit denen
der in der Strategie des EDSB verankerte Aktionsplan umgesetzt wird. Bei der Aufsicht tiber die Organe und Einrichtungen der EU hinsicht-
lich der Verarbeitung personenbezogener Daten haben wir mit mehr behérdlichen Datenschutzbeauftragten in mehr Organen und Einrich-
tungen zusammengearbeitet als jemals zuvor. Darliber hinaus wurden mehrere Umfragen durchgefiihrt, die ergaben, dass die meisten
Organe und Einrichtungen der EU, darunter auch zahlreiche Agenturen, bei der Einhaltung der Datenschutzverordnung gute Fortschritte
verzeichnen, wenngleich durch manche Stellen noch verstérkte Anstrengungen unternommen werden sollten.

Bei der Beratung zu neuen RechtsetzungsmaBnahmen stand die Uberpriifung des EU Rechtsrahmens fiir den Datenschutz weiterhin ganz
oben auf unserer Prioritatenliste. Weitere Themenschwerpunkte des Jahres 2013 bildeten die Digitale Agenda und die mit neuen Techno-
logien einhergehenden Datenschutzrisiken. Doch auch die Umsetzung des Stockholmer Programm:s fiir den Raum der Freiheit, der Sicher-
heit und des Rechts sowie Themen im Bereich des Binnenmarkts, wie beispielsweise die Reform des Finanzsektors, und auf dem Gebiet von
Gesundheit und Verbraucherschutz hatten Auswirkungen auf den Datenschutz. Ferner vertieften wir die Zusammenarbeit mit anderen
Aufsichtsbehorden, vor allem im Hinblick auf IT-GroBsysteme.

Wir mochten diese Gelegenheit nutzen, um all denjenigen zu danken, die im Europaischen Parlament, im Rat und in der Kommission unsere
Arbeit unterstltzen, und auch den vielen anderen, die in den verschiedenen Organen und Einrichtungen fiir die Verwirklichung des Daten-
schutzes in der Praxis verantwortlich sind. Ferner mochten wir all denjenigen Mut zusprechen, die sich mit den grof3en Herausforderungen
befassen, die gegenwartig auf diesem Gebiet noch vor uns liegen.

Unser ganz besonderer Dank gilt nicht zuletzt unseren Mitarbeitern. Sie leisten hervorragende Arbeit und haben dadurch wesentlich zur
Effektivitat der Behdrde wahrend unserer gesamten Amtszeit beigetragen.

X, . R Wf

Peter Hustinx Giovanni Buttarelli
Europdischer Datenschutzbeauftragter Stellvertretender Datenschutzbeauftragter



WICHTIGSTE
TATIGKEITEN 2013

1.1. Allgemeiner Uberblick 2013

Zehn Jahre nach ihrer Griindung hat die Behérde des
Europaischen Datenschutzbeauftragten (EDSB) ihre vol-
len institutionellen Reifegrad erreicht und ist in der Lage,
sich mit den vielféltigen Herausforderungen, die in einem
hoch dynamischen Umfeld an eine Datenschutzbehdrde
gestellt werden, wirkungsvoll auseinanderzusetzen. Im
operativen Bereich bestand die wichtigste Herausforde-
rung im Jahr 2013 darin, dass sowohl der Umfang als auch
die Reichweite der Tatigkeit des EDSB weiter zunahmen,
wahrend zugleich die Haushaltsbeschréankungen und die
personellen MaBnahmen aufgrund der Finanzkrise weiter-
hin Bestand hatten.

Die Strategie 2013-2014 des EDSB sowie die Geschafts-
ordnung und der jahrliche Managementplan bieten wert-
volle Orientierungshilfe, denn in diesen Dokumenten sind
die strategische Vision und die Methodik formuliert, die
benotigt werden, um die Fahigkeit des EDSB zu verbes-
sern, ungeachtet der gegenwartig verfolgten Sparpolitik
effizient und wirkungsvoll zu arbeiten.

Der Rechtsrahmen?, in dem der EDSB tdtig wird, umfasst
eine Reihe von Aufgaben und Befugnissen, bei denen zwi-
schen den drei Hauptfunktionen des EDSB unterschieden
wird: Aufsicht, Beratung und Kooperation. Diese Funkti-
onen, die weiterhin als strategische Plattformen fiir die
Tatigkeit des EDSB dienen, gehen aus der Aufgabenbe-
schreibung hervor:

- Die Aufsichtsfunktion besteht darin, zu Gberwachen und
sicherzustellen, dass die Organe und Einrichtungen der
EU? bei der Verarbeitung personenbezogener Daten die

bestehenden rechtlichen Garantien beachten.

- Die Beratungsfunktion besteht darin, die Organe und
Einrichtungen der EU bei allen einschldgigen Angele-
genheiten, insbesondere bei Vorschlagen fiir Rechts-
vorschriften, die sich auf den Schutz personenbezo-
gener Daten auswirken, zu beraten.

- Die Kooperation umfasst die Zusammenarbeit mit
den nationalen Aufsichtsbehorden und anderen
einschlagigen Kontrollinstanzen und zielt darauf
ab, die Kohdrenz im Bereich des Schutzes perso-
nenbezogener Daten zu verbessern.

Diese Funktionen werden in den Kapiteln 2, 3 und 4 die-
ses Jahresberichts naher ausgefiihrt, in denen Vision
und Haupttatigkeiten des EDSB sowie die im Jahr 2013
erzielten Fortschritte dargelegt werden. Einige wesent-
liche Elemente werden jedoch in diesem Abschnitt
zusammengefasst.

Die technischen Mdéglichkeiten der Behorde konnten 2013
weiter verbessert werden. In Kapitel 5 wird ausfiihrlich auf
die Beobachtung bestimmter Entwicklungen im Technolo-
giebereich eingegangen, die fiir den Datenschutz und den
Schutz der Privatsphare von besonderer Relevanz sind.

Auch die Bedeutung von Information und Kommunikati-
on nimmt im Rahmen der Kerntatigkeiten des EDSB immer
weiter zu; ausfiihrliche Angaben zu den Aktivitdten des
EDSB im Kommunikationsbereich finden sich in Kapitel 6.

Voraussetzung fiir alle diese Tatigkeiten ist eine sachdien-
liche Verwaltung der finanziellen, personellen und sonsti-
gen Ressourcen, die in Kapitel 7 beschrieben wird.



Aufsicht und Durchsetzung

Im Rahmen des Tatigkeitsbereichs der Aufsicht und Durch-
setzung stieg die Zahl der Meldungen fiir die Zwecke der
Vorabkontrolle. Dieser Anstieg ist hauptsachlich darauf
zuriickzufiihren, dass die Frist fiir Meldungen zur nach-
traglichen oder Ex-post-Vorabkontrolle fur bereits lau-
fende Verarbeitungen im Juni 2013 endete. Zwar ist der
EDSB bei nachtraglichen Vorabkontrollen nicht an die Frist
von zwei Monaten fir die Abgabe einer Stellungnahme
gebunden, doch bemiiht sich die Behorde stets um eine
moglichst zeitnahe Stellungnahme. Auch der Anstieg der
Zahl der in diesem Jahr abgegebenen Stellungnahmen
des EDSB ist auf die grof3e Zahl der eingegangenen Mel-
dungen zuriickzufiihren. Die Weiterverfolgung der Emp-
fehlungen, die in bereits abgegebenen Stellungnahmen
des EDSB im Rahmen von Vorabkontrollen ausgesprochen
wurden, wurde fortgefiihrt, und eine betrachtliche Anzahl
von Féllen konnte abgeschlossen werden.

Die Zahl der eingegangenen Beschwerden entwickelte
sich riicklaufig, was zum Teil auf die bessere Information
und Aufklarung tber die Zustéandigkeiten des EDSB, zum
Teil aber auch auf die Wirksamkeit des Beschwerdeformu-
lars zurlickzufiihren ist.

Der in der Strategie 2013-2014 des EDSB festgelegte Akti-
onsplan sieht unter anderem vor, eine ,Kultur des Daten-
schutzes” bei den Organen und Einrichtungen der EU zu
fordern, so dass diese sich ihrer Verpflichtungen bewusst
und hinsichtlich der Einhaltung der Datenschutzanforde-
rungen rechenschaftspflichtig sind.

Daher wurden vom EDSB weiterhin Handlungsempfehlun-
gen und Weiterbildungsmafnahmen fiir die fuir die Daten-
verarbeitung Verantwortlichen, behoérdliche Datenschutz-
beauftragte (DSB) und Datenschutzkoordinatoren (DSK)
ngeboten. Dies geschah 2013 hauptséachlich in Form von
Leitlinien fir die Verarbeitung personenbezogener Daten
bei der Vergabe 6ffentlicher Auftrage, der Gewahrung von
Finanzmitteln und der Auswahl und dem Einsatz externer
Sachverstandiger, durch Grundlagenschulungen fiir neue
Datenschutzbeauftragte zum Verfahren der Vorabkont-
rolle sowie durch spezielle WeiterbildungsmaBnahmen
fur die Datenschutzbeauftragten von fiinf Gemeinsamen
Unternehmen der EU. Im Rahmen der vom EDSB durch-
geflihrten SensibilisierungsmalRnahmen bei den Organen
und Einrichtungen der EU fanden bei der Europdischen
Stiftung fur Berufsbildung (ETF) und der Européischen
Verteidigungsagentur (EDA) Workshops fiir die fiir die Ver-
arbeitung Verantwortlichen statt, auBerdem wurden allge-
meine Workshops zu den Themenbereichen elektronische
Kommunikation, Nutzung mobiler Gerdte am Arbeitsplatz
sowie von den Organen und Einrichtungen der EU betrie-
bene Websites angeboten.

Ein weiteres wichtiges Element der Arbeit des EDSB bilde-
te die verstarkte Sensibilisierung fiir den Datenschutz auf
allen Ebenen der Verwaltung; insbesondere wurden hierzu
diejenigen Organe oder Einrichtungen vom EDSB person-
lich aufgesucht, bei denen Defizite bei der Einhaltung der
Datenschutzvorschriften bzw. bei deren Kommunikation
festgestellt wurden. Bei diesen Besuchen findet grundsatz-
lich vor Ort ein Gesprach mit dem EDSB oder dem stellver-
tretenden EDSB statt, das in der Regel positive Ergebnisse
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nach sich zieht, d. h. ein verstarktes Engagement der Fiih-
rungsebene und eine vermehrte Sensibilisierung fir die
Belange des Datenschutzes.

Eine wichtige Rolle kam auch dem anhaltenden Dialog
mit den fir die Datenverarbeitung Verantwortlichen, den
behoérdlichen Datenschutzbeauftragten (DSB) und den
Datenschutzkoordinatoren (DSK) zu, durch den die Arbeit
der Datenschutzbeauftragten unterstiitzt wird. Durch
diese Gesprache erhalt der EDSB einen besseren Einblick
in die Sachzwange, denen die Organe und Einrichtungen
unterliegen, und kann so seine Ratschldge an der Praxis
ausrichten. In diesem Zusammenhang fanden entweder
im Zuge der Vorabkontrolle oder aber im Rahmen der Wei-
terverfolgung von Stellungnahmen und Entscheidungen
zahlreiche Treffen mit fur die Verarbeitung Verantwort-
lichen statt. Als nutzliche Kommunikationskanéle fur die
Zusammenarbeit mit den Datenschutzbeauftragten und
Datenschutzkoordinatoren erwiesen sich auch die Sit-
zungen des Netzes der behdordlichen Datenschutzbeauf-
tragten, bilaterale Treffen und die telefonische Hotline flr
behordliche Datenschutzbeauftragte.

Am 17. Juni 2013 leitete der EDSB im Rahmen seiner Akti-
vitdten zur Uberwachung der Einhaltung der Datenschutz-
vorschriften seine vierte allgemeine Bestandsaufnahme
- die Umfrage 2013 - ein, deren Ergebnisse Anfang 2014
veroffentlicht werden. AuBerdem wurde im Januar 2013
ein Bericht mit den Ergebnissen der Umfrage tber den
Status der Datenschutzkoordinatoren bei der Europai-
schen Kommission vorgelegt.

Ferner wurde 2013 die Inspektionsstrategie des EDSB ver-
abschiedet, in der die wesentlichen Elemente des vom
EDSB angewandten Inspektionsverfahrens festgelegt sind;
sie dient der Orientierung der Betroffenen und gewabhrleis-
tet die Transparenz gegeniber den Interessengruppen.
Ein umfassendes Handbuch fiir die interne Inspektion, das
auf der Grundlage bei friiheren Inspektionen gesammel-
ter Erfahrungen erstellt wurde und das Leitlinien fir die
mit Inspektionen befassten Mitarbeiter des EDSB bietet,
wurde ebenfalls angenommen.

Beratung

Wahrend in den letzten Jahren bei der Zahl der Stellung-
nahmen des EDSB zu EU Rechtsetzungsvorschlagen und
den damit zusammenhdngenden Dokumenten ein steti-
ger Zuwachs zu verzeichnen war, ist die Zahl dieser Stel-
lungnahmen 2013 zuriickgegangen: Neben 20 legislati-
ven Stellungnahmen wurden 13 férmliche Kommentare



abgegeben, ferner wurden 33 informelle Ratschldge an
die Kommission und andere Organe verfasst. Die beiden
Hauptgriinde fiir diesen Riickgang sind darin zu sehen,
dass zum einen die Bemiihungen der Behorde, sich bei
ihrer Tatigkeit auf die strategischen Schwerpunkte zu
konzentrieren, erfolgreich waren, und dass zum anderen
die Ressourcen zum grof3en Teil auf die Reform des Daten-
schutzrahmens konzentriert wurden.

Wahrend des gesamten Jahres 2013 war der EDSB weiter
eng in die Arbeiten zur Reform des EU-Datenschutzrah-
mens eingebunden. Am 15. Méarz 2013 libermittelte er
zusatzliche Bemerkungen zu der Reform an das Europai-
sche Parlament, die Kommission und den Rat. Auch an den
Beratungen sowohl im Parlament als auch im Rat war der
EDSB weiterhin beteiligt.

Dariiber hinaus verdffentlichte die Kommission zahlreiche
Rechtsetzungsvorschlédge, die Auswirkungen auf das Grund-
recht auf den Schutz personenbezogener Daten haben.

Auf den Themenbereich ,Digitale Agenda und Internet”
ging der EDSB bei verschiedenen Gelegenheiten ein, u.
a. in der Stellungnahme zur Mitteilung der Kommission
,Die Digitale Agenda fiir Europa - digitale Impulse fir das
Wachstum in Europa“, der Stellungnahme zum europai-
schen Binnenmarkt der elektronischen Kommunikation
und der Stellungnahme zum ,Griinbuch Uber die Vorbe-
reitung auf die vollsténdige Konvergenz der audiovisuel-
len Welt: Wachstum, Schépfung und Werte”.

In Bezug auf den Raum der Freiheit, der Sicherheit und
des Rechts gab der EDSB Stellungnahmen zu Europol, zur
Cybersicherheitsstrategie der EU und zur Initiative ,Intelli-
gente Grenzen” sowie zum Abkommen zwischen der EU
und Kanada (iber die Ubermittlung von Fluggastdatensét-
zen und zum Europdischen Modell fiir den Informations-
austausch ab.

Mit Blick auf den Binnenmarkt waren die Stellungnahmen
des EDSB zu den Anti-Geldwdsche-Vorschldgen, zur Terro-
rismusfinanzierung, zu Zahlungsdiensten im Binnenmarkt,
zum Européischen Gesellschaftsrecht und Corporate
Governance sowie zur elektronischen Rechnungsstellung
bei 6ffentlichen Auftrdgen erwdhnenswert.

Auf dem Gebiet der elektronischen Gesundheitsdienste
sind vor allem die Stellungnahmen des EDSB zu Medizin-
produkten, Drogenausgangsstoffen und dem Aktionsplan
fir elektronische Gesundheitsdienste zu nennen.

Rechtssachen

Im Jahr 2013 trat der EDSB mehreren Verfahren vor dem
Gerichtshof und dem Gericht fur den 6ffentlichen Dienst
der Europaischen Union als Streithelfer bei.

Der EDSB auf3erte sich in einer Verhandlung vor der Gro-
Ben Kammer des Gerichtshofs in einem Vorabentschei-
dungsverfahren. Die Verhandlung betraf die verbunde-
nen Rechtssachen Digital Rights Ireland (C-293/12) und
Seitlinger u. a. (C-293/12), die sich beide auf die Giltigkeit
der Richtlinie zur Vorratsdatenspeicherung (Richtlinie
2006/24/EG) bezogen.

Im Rahmen der Verhandlung war der EDSB vom Gerichts-
hof erstmals zu einem Vorabentscheidungsverfahren gela-
den worden. Fiir den EDSB war dies als ein bedeutender
Schritt zu werten, der zu einer wegweisenden Entschei-
dung in einer Frage fiihren kdnnte, die von der Behorde
bereits seit Jahren mit groRem Interesse verfolgt wird.

Ferner gab der EDSB in der Verhandlung in der Rechtssache
Kommission/Ungarn (C-288/12) eine Stellungnahme ab.
Dies ist die dritte Rechtssache, die Vertragsverletzungen
hinsichtlich der Unabhangigkeit von Datenschutzbehdrden
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betrifft, die beiden anderen Rechtssachen — Kommissi-
on/Osterreich (C-614/10) und Kommission/Deutschland
(C-518/07) — wurden bereits 2012 bzw. 2010 entschieden.

Weitere Rechtssachen, denen der EDSB beitrat, sind noch
anhédngig, so z. B. Pachtitis/Kommission und EPSO (T-374/07),
Pachtitis/Kommission (F-35/08), ZZ/EIB (F-103/11) sowie
Dennekamp/Europaisches Parlament (T-115/13).

Im Oktober 2013 beantragte der EDSB, als Streithelfer in
zwei weiteren Rechtssachen -Elmaghraby und El Gazaerly/
Rat der Europdischen Union (T-319/13) und CN/Europai-
sches Parlament (T-343/13) - zugelassen zu werden.

Kooperation

Im Bereich der Kooperation leistete der EDSB weiterhin
einen aktiven Beitrag zur Tatigkeit der Artikel 29-Daten-
schutzgruppe. Insbesondere war der EDSB als Berichter-
statter und Mitberichterstatter stark in die Erarbeitung der
Stellungnahmen zu Zweckbindung und Vereinbarkeit der
Nutzung (Untergruppe ,Zentrale Bestimmungen”), der
Stellungnahme zum Muster fiir die Datenschutzfolgenab-
schatzung fir intelligente Netze (Untergruppe ,Techno-
logie”) und der Stellungnahme zu offenen Daten (Unter-
gruppe ,E Government”) eingebunden.

Die direkte Zusammenarbeit mit den nationalen
Behorden spielt auch im Hinblick auf den Aufbau
groB3er internationaler Datenbanken wie Eurodac,
das Visa-Informationssystem (VIS), das Schengener
Informationssystem Il (SIS 1) und das Zollinformati-
onssystem (ZIS) eine wichtige Rolle, denn die Auf-
sicht Gber diese Systeme erfordert eine koordinierte

Vorgehensweise. Der EDSB tibernahm 2013 die Sekre-
tariatsaufgaben firr die neu eingerichtete Koordinie-
rungsgruppe fir die Aufsicht tiber das SIS Il und flihrte
weiterhin den Vorsitz der Koordinierungsgruppen fur
die Aufsicht Giber Eurodac, VIS und ZIS.

Anderungen bei der koordinierten Aufsicht im Jahr 2013
brachten neue Herausforderungen mit sich. Die neue
Eurodac-Verordnung enthélt Anderungen in wesentlichen
Punkten, beispielsweise gewahrt sie Strafverfolgungsbe-
hoérden Zugang zu Eurodac-Daten. AuBerdem wurde das
SIS Ilin Betrieb genommen. Um den finanziellen und biiro-
kratischen Aufwand sowie den Aufwand fiir Dienstreisen
zu verringern, wurden die Sitzungstermine der Koordinie-
rungsgruppen so gelegt, dass sie unmittelbar aneinander
anschlieBen, ferner wird angestrebt, die Aufsichtsmalnah-
men fir die IT GroBsysteme durchgangig moglichst ein-
heitlich zu gestalten.

Das Modell der Koordinierungsgruppen wird 2014 um
eine neue Koordinierungsgruppe fur die Aufsicht tber
das Binnenmarktinformationssystem (IMI) erweitert. Im
Zuge der Vorbereitung auf die fiir 2014 vorgesehene
erste Sitzung dieser Gruppe wurden 2013 die nationa-
len Datenschutzbehoérden und die Kommission zum
aktuellen Sachstand und den weiteren Entwicklungen
bei der IMI-Verordnung konsultiert.

Das Modell der koordinierten Aufsicht gehért fiir den EU
Gesetzgeber inzwischen zum Standard - die Kommission
hat es in eine Reihe von Rechtsetzungsvorschldgen, u. a. zu
Europol, zu intelligenten Grenzkontrollsystemen, Eurojust
und der Europdischen Staatsanwaltschaft, eingebracht.

Die Kooperation in internationalen Gremien wurde



weiterhin aufmerksam verfolgt, insbesondere die Euro-
paische Konferenz der Datenschutzbeauftragten und die
Internationale Konferenz der Beauftragten fiir den Daten-
schutz und den Schutz der Privatsphére. Im Jahr 2013
wurde die Europdische Konferenz in Lissabon ausgerich-
tet. Ihr Schwerpunkt lag auf den jiingsten Entwicklungen
bei der Modernisierung der Datenschutzrahmen der EU,
des Europarates und der OECD. Im Mittelpunkt der Bera-
tungen standen dabei vor allem die Konzepte der perso-
nenbezogenen Daten, der Rechte des Einzelnen im Inter-
net und der Informationssicherheit.

Im Blickpunkt der Internationalen Konferenz, die in
Warschau stattfand, standen die Reformen des Daten-
schutzes auf der ganzen Welt, die Interaktion mit dem
Technologiebereich sowie Rollen und Perspektiven der
unterschiedlichen Akteure, u. a. der betroffenen Perso-
nen, der fiir die Verarbeitung Verantwortlichen und der
Aufsichtsbehoérden.

Im Rahmen des Europarates nahm der EDSB an drei
Sitzungen des Beratenden Ausschusses zum Uberein-
kommen 108 des Europarates teil. Damit bot sich fiir ihn
eine wichtige Gelegenheit, die laufende Uberarbeitung
des Ubereinkommens zu verfolgen und darauf Einfluss zu
nehmen.

Der EDSB war auch Mitglied der Expertengruppe, die mit
der Aktualisierung der Leitlinien zum Schutz der Privat-
sphéare der Organisation fiir wirtschaftliche Zusammenar-
beit und Entwicklung (OECD) beauftragt wurde.

Dariliber hinaus beteiligte sich der EDSB mit wichtigen
Beitragen zu Datenschutzfragen in zahlreichen weiteren
bedeutenden Gremien, darunter die Asiatisch-Pazifische
Wirtschaftskooperation (APEC), die Vereinigung der fran-
zosischsprachigen Datenschutzbehorden (AFAPDP) und
die Internationale Arbeitsgruppe fiir den Datenschutz in
der Telekommunikation (,Berliner Gruppe”).

IT-Politik

Im Rahmen seiner IT Politik wirkte der EDSB an mehreren
Stellungnahmen zu Vorschlagen der Kommission mit, die
fur die Zukunft der digitalen Gesellschaft in Europa von
strategischer Bedeutung sind. Aufgrund seiner IT Kom-
petenz war der EDSB im Zusammenhang mit der Migra-
tion zu SIS Il auch federfiihrend an einem Besuch bei der
Europdischen Agentur fir das Betriebsmanagement von
IT GroBsystemen beteiligt. Bei der Wahrnehmung seiner
Aufsichtsfunktion, u. a. bei Beschwerden, Vorabkontrollen
und Inspektionen, hat sich diese IT Kompetenz als sehr
nutzlich erwiesen.

Auch im Austausch mit den maf3geblichen Dienststellen
der EU Verwaltung bei der Ausarbeitung von Leitlinien des
EDSB zu Datenschutz- und Technologiefragen erwies sich
das IT Fachwissen als hilfreich; angesichts der Erkenntnisse
Uber die Schwachstellen haufig eingesetzter Verschllsse-
lungs- und Sicherheitstools wurden durch diesen Aus-
tausch bei den EU Organen Diskussionen {iber den allge-
meinen Ansatz in Bezug auf Risikobewertung und Sicher-
heitsmaBnahmen angestofBen.

Einige EDSB-Kennzahlen fiir 2013

- 91 angenommene Stellungnah-
men im Rahmen der Vorabkontrolle,
21 Stellungnahmen zu Verarbeitun-
gen, die nicht der Vorabkontrolle
unterlagen

- 78 eingegangene Beschwerden,
von denen 30 fiir zuldssig
erklart wurden

- 37 Konsultationen zu verwal-
tungsrechtlichen MaBBnahmen

-> 8 Inspektionen vor Ort
(darunter 2 Erkundungsbesuche)
und 3 Besuche

- Veroffentlichung einer Leitlinie
zur Verarbeitung personenbezoge-
ner Daten bei der Vergabe 6ffentli-
cher Auftrdage

-> 20 legislative Stellungnahmen zu
Vorschldgen fiir Rechtsvorschriften

= 13 sets of formal comments
issued

= 33 informelle Kommentare

Information und Kommunikation

Im Kommunikationsbereich wurde durch die Wahr-
nehmung der drei Hauptfunktionen des EDSB - Auf-
sicht, Beratung und Kooperation — die Sichtbarkeit der
Behorde auf institutioneller Ebene weiter verbessert.
Diese Einschdtzung beruht auf der Auswertung ver-
schiedener Indikatoren, wie der Zahl der Informations-
anfragen von Birgern, der Medienanfragen und Inter-
viewanfragen (Pressearbeit), der Zahl der Abonnenten
des EDSB-Newsletter, der Follower auf Twitter sowie
der Einladungen zu Konferenzen und der Zahl der Auf-
rufe der EDSB-Website. Sémtliche Indikatoren belegen,
dass das Amt des EDSB auf EU Ebene zunehmend als



wichtige OrientierungsgrofBe fir Fragen des Daten-
schutzes wahrgenommen wird. Die Zahl der Besuche
auf der EDSB-Website ist im Laufe des Jahres 2013 kon-
tinuierlich gestiegen (um 63 % gegeniiber dem Jahr
2012), ebenso hat sich die Zahl der Studienbesuche
erhoht (17 Besuchergruppen gegeniiber zwei im Jahr
2012), und auch die Zahl der Informations- und Bera-
tungsanfragen von Einzelpersonen hat deutlich zuge-
nommen (176 schriftliche Anfragen bedeuten einen
Anstieg um 51 % gegentiber 2012). Seit Dezember ist
der EDSB auf LinkedIn vertreten - eine weitere Mog-
lichkeit, die Bekanntheit der Institution des EDSB zu
steigern, ihre Prasenz im Internet zu starken und ihre
Sichtbarkeit zu verbessern.

Interne Organisation

Nach dem Ausscheiden der Leiterin des Sektors Operation,
Planung und Unterstiitzung nach der Inbetriebnahme des
Archivmanagementsystems (CMS) im Oktober 2013 wurde
die Organisationsstruktur des EDSB neu geordnet; das
Archivverwaltungsteam ist nun unmittelbar dem Direktor
zugeordnet.

Den Empfehlungen des Internen Auditdienstes (IAS) fol-
gend wurde zur Verbesserung der Effizienz die Funktion
des fiir die interne Kontrolle zustandigen Koordinators aus
dem Referat Personal, Haushalt und Verwaltung herausge-
I6st und unmittelbar dem Direktor unterstellt.

Ressourcenmanagement

Die Ausfiihrungsrate des Haushaltsplans des EDSB konnte
2013 gesteigert werden. Jedoch blieb das Ergebnis wegen
der Entscheidung des Gerichtshofs iber die Angleichung
der Dienst- und Versorgungsbeziige der EU Bediensteten
letztlich hinter den Erwartungen zuriick. Da diese uner-
wartete Entscheidung erst gegen Jahresende erging, ver-
blieb nur wenig Spielraum fiir Umgruppierungen. Durch
die Weigerung des Rates, Ubertragungen aus der Haus-
haltslinie ,Gehalter” in andere Haushaltslinien in Betracht
zu ziehen, wurde der Spielraum weiter eingeschrankt.
Wenn es — wie von der Kommission beabsichtigt - vor
Jahresende zu einer Einigung zwischen dem Rat und dem
Parlament gekommen wiére, wére die endgliltige Ausfiih-
rungsrate hoher ausgefallen (87,2 % statt 84,7 %).

1.2. Strategie 2013-2014

Strategie

2013-2014

In seiner Strategie 2013-2014 formulierte der EDSB eine
Reihe strategischer Ziele, die dazu beitragen sollen, den
Kernaktivitaten der Behorde fiir den Datenschutz auf euro-
pdischer Ebene zu gré3tmdglicher Wirkung zu verhelfen.
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Um die Fortschritte bei der Verwirklichung dieser Ziele
einschétzen zu kénnen, wurden diejenigen Tatigkeiten
bestimmt, die fiir die Zielerfullung von entscheidender
Bedeutung sind. Sie bilden die Grundlage fiir die zugeh6-
rigen zentralen Leistungsindikatoren (Key Performance
Indicators — KPI), anhand derer es mdglich ist, die Wir-
kung der Arbeit des EDSB und die Effizienz bei der Res-
sourcennutzung zu Gberwachen und ggf. Anpassungen
vorzunehmen.

Im vorliegenden Bericht wird die Leistung bei der Aus-
fuhrung der Aktivitaten im Jahr 2013 nach Ma3gabe der
in der Strategie 2013-2014 festgelegten strategischen
Ziele und des ebenfalls dort vorgegebenen Aktionsplans
dargestellt. Der Abschnitt ,Allgemeiner Uberblick 2013
(Abschnitt 1.1) vermittelt einen Uberblick tiber die Aktivi-
taten zur Ausfiihrung des Aktionsplans.

Insgesamt gesehen lassen die Ergebnisse eine positive
Leistungsentwicklung erkennen. Die Umsetzung der Stra-
tegie verlauft weitgehend nach Plan, Eingriffe zur Korrek-
tur sind derzeit nicht erforderlich.

Der KPI-Anzeiger

Der KPI Anzeiger enthilt eine kurze Beschreibung der
zentralen Leistungsindikatoren (KPI) und der Methoden
fur deren Berechnung. In dem meisten Fallen werden die
Indikatoren an den vorgegebenen Zielen gemessen. Bei
drei Indikatoren bilden die Ergebnisse des Jahres 2013 die
jeweilige BezugsgroRe fiir die kommenden Jahre.

Von links nach rechts die Mitglieder des EDSB-Verwaltungsrats:
Christopher Docksey, Direktor; Peter Hustinx, EDSB; Giovanni
Buttarelli, Stellvertretender Beauftragter



Beschreibung Ergebnisse 2013 Zielvorgabe fiir 2013

KPI 1 Zahl der durchgefiihrten 3 Besuche Mindestens 8
Inspektionen/Besuche 8 Inspektionen
Messung: Vergleich mit der Zielvorgabe

KPI 2 Zahl der vom EDSB organisierten oder 4 Schulungen 8 Workshops + Schulungen
mitorganisierten Sensibilisierungs- und 4 Workshops (3 in
Weiterbildungsinitiativen bei EU Organen Zusammenarbeit
und Einrichtungen (Workshops, Treffen, mit ITP)

Konferenzen, Schulungen und Seminare)

Messung: Vergleich mit der Zielvorgabe

KPI 3 Grad der Zufriedenheit der DSB/DSK mit Grundlagenschulung 60 % positive Bewertungen
Weiterbildung und Anleitung fiir DSB: 70 % positive
Messung: Umfrage zur Zufriedenheit Bewertungen
der DSB/DSK nach jeder Mitarbeiterschulung
Schulungsveranstaltung bzw. bei der EDA: 92 %
Herausgabe einer Anleitung positive Bewertungen
KPI 4 Zahl der vom EDSB an den Gesetzgeber Stellungnahmen: 20 2013 als BezugsgroRe
Ubermittelten formlichen und informellen
Stellungnahmen Férmliche

Kommentare: 13

Messung: Vergleich mit dem Vorjahr
Informelle

Kommentare: 33

KPI 5 Bearbeitungsrate bei den Fallen aus 90 % (18/20) 90 %
der Tatigkeitsvorausschau, bei denen
Handlungsbedarf festgestellt wurde

Messung: Prozentualer Anteil der mit,rot”
gekennzeichneten Initiativen (bei denen
die Kommentarfrist abgelaufen war), die
wie in der Tatigkeitsvorausschau 2013
geplant bearbeitet wurden

KPI1 6 Zahl der von der Artikel-29- 13 2013 als BezugsgroRe
Datenschutzgruppe bearbeiteten Fille,
zu denen der EDSB einen wesentlichen
schriftlichen Beitrag geleistet hat

Messung: Vergleich mit dem Vorjahr

KPI17 Zahl der Félle, in denen Orientierung zu tech- 21 20
nologischen Entwicklungen gegeben wird
Messung: Vergleich mit der Zielvorgabe

KPI 8 Zahl der Zugriffe auf die EDSB-Website 293 029 (+63 % 2013 als Bezugsgrofe
gegeniiber 2012)

Messung: Vergleich mit dem Vorjahr
KPI9 Ausflihrungsrate des Haushaltsplans 84.7 % 85 %

Messung: Hohe der wahrend des Jahres
getatigten Zahlungen geteilt durch die fiir
das Jahr eingestellten Haushaltsmittel

KPI10  Weiterbildungsquote beiden 85 % 80 %
EDSB-Mitarbeitern

Messung: Zahl der tatsachlichen
Schulungstage geteilt durch die Zahl der
veranschlagten Schulungstage



Mit den KPI werden die Ziele der Strategie wie folgt umgesetzt:

1. Forderung einer ,Kultur des Datenschutzes” bei den Organen und Einrichtungen
der EU, so dass diese sich ihrer Verpflichtungen bewusst und hinsichtlich der
Einhaltung der Datenschutzanforderungen rechenschaftspflichtig sind

KPI 1, 2 und 3. Alle Zielvorgaben wurden erreicht.
2. Sicherstellung der Anerkennung der Datenschutzanforderungen durch den
EU Gesetzgeber (Kommission, Parlament und Rat) und der Einbeziehung des

Datenschutzes in neue Rechtsvorschriften

KPI 4 und 5. Die Zielvorgabe fiir KPI 5 wurde erreicht. Die Zielvorgabe fiir den KPI 4 wird
anhand der Ergebnisse des Jahres 2013 festgelegt.

3. Ausbau der guten Zusammenarbeit mit den Datenschutzbehdrden und der
Artikel 29-Datenschutzgruppe zur Gewadhrleistung einer starkeren Koharenz des
Datenschutzes in der EU
Die Zielvorgabe fiir den KPI 6 wird anhand der Ergebnisse des Jahres 2013 festgelegt.
KPI 7 bezieht sich auf die Ziele 1, 2 und 3 der Strategie. Die Zielvorgabe wurde erreicht.

4. Entwicklung einer kreativen und effektiven Kommunikationsstrategie

Die Zielvorgabe fiir den KPI 8 wird anhand der Ergebnisse des Jahres 2013 festgelegt.

5. Bessere Nutzung der personellen, finanziellen, technischen und organisatorischen
Ressourcen des EDSB (durch zweckmaBige Prozesse, Kompetenz und Fachwissen)

KP19 und 10. Die Zielvorgabe fiir KPI 10 wurde erreicht.

Die Zielvorgabe fiir KPI 9 wurde nicht erreicht. Zwar konnte die Ausfiihrungsrate des
Haushaltsplans gesteigert werden, doch wurde die Zielvorgabe infolge der Entscheidung
des Gerichtshofs tber die Angleichung der Dienst- und Versorgungsbeziige der EU
Bediensteten letztlich nicht erreicht. Hatte der Gerichtshof die von der Kommission
vorgeschlagene Vorgehensweise gebilligt, ware die endgultige Ausfihrungsrate héher
ausgefallen (87,2 % statt 84,7 %) und die Zielvorgabe ware erreicht worden.



Strategisches Ziel

Forderung einer ,Kultur des Datenschutzes” bei den Orga-
nen und Einrichtungen der EU, so dass diese sich ihrer Ver-
pflichtungen bewusst und hinsichtlich der Einhaltung der
Datenschutzanforderungen rechenschaftspflichtig sind.

Leitprinzipien

1. Der EDSB nutzt seinen Sachverstand und seine Auto-
ritdt zur Wahrnehmung seiner Aufsichts- und Durch-
setzungsbefugnisse. Sein Anliegen ist die Sicherung
des Schutzes personenbezogener Daten und die
Schaffung eines angemessenen Gleichgewichts zwi-
schen dem Datenschutz und anderen Strategien und
politischen Zielen.

2. Beiseiner Aufsichts- und Durchsetzungstatigkeit

- erkennt der EDSB an, dass in erster Linie die Einrich-
tungen und Organe - d. h. die fur die Datenverarbei-
tung Verantwortlichen und Datenschutzbeauftragten/
Datenschutzkoordinatoren - rechenschaftspflichtig
sind;

« bemdiht sich der EDSB um die Unterstlitzung der
Einrichtungen und Organe, so dass sie ihrer Verant-
wortung wirksam nachkommen kdénnen, und sorgt
in diesem Zusammenhang fir die Bereitstellung der
angemessenen Unterstilitzung, Weiterbildung und
Beratung;

- nimmt der EDSB seine Aufsichtsbefugnisse wahr,
um das Verantwortungsbewusstsein der Akteure zu
starken;

- ist der EDSB bereit, erforderlichenfalls seine Durchset-
zungsbefugnisse einzusetzen.

AUFSICHT UND
DURCHSETZUNG

2.1. Einleitung

Dem EDSB obliegt in seiner Eigenschatft als
unabhdngige Aufsichtsbehérde die Uberwachung der
Verarbeitung personenbezogener Daten durch die
Organe oder Einrichtungen der EU (mit Ausnahme des
Gerichtshofes bei Handlungen in seiner gerichtlichen
Eigenschaft). Die Verordnung (EG) Nr. 45/2001
(nachstehend ,Verordnung”) beschreibt und tibertrdgt
dem EDSB eine Reihe von Pflichten und Befugnissen,
die es ihm ermdglichen, diese Aufgabe zu erfiillen.

Im Jahr 2013 richtete sich die Aufmerksamkeit des EDSB im
Rahmen seiner regelmaBigen Aufsichtstatigkeit insbeson-
dere auf den in der Strategie 2013 2014 des EDSB festge-
legten Aktionsplan. Dieser sieht u. a. vor, bei den Organen
und Einrichtungen der EU eine ,Kultur des Datenschutzes”
zu fordern, um zu gewahrleisten, dass diese sich ihrer Ver-
pflichtungen bewusst und hinsichtlich der Einhaltung der
Datenschutzanforderungen rechenschaftspflichtig sind.

Mit Blick auf dieses Ziel wurden weiterhin Handlungsemp-
fehlungen und WeiterbildungsmaBnahmen fiir die furr die
Datenverarbeitung Verantwortlichen, behordliche Daten-
schutzbeauftragte (DSB) und Datenschutzkoordinatoren (DSK)
angeboten in Form von Leitlinien fiir die Verarbeitung perso-
nenbezogener Daten bei der Vergabe &ffentlicher Auftrage,
der Gewdhrung von Finanzmitteln und der Auswahl und dem
Einsatz externer Sachverstandiger, durch Grundlagenschu-
lungen fiir neue Datenschutzbeauftragte zum Verfahren der
Vorabkontrolle sowie durch spezielle WeiterbildungsmafBnah-
men fiir die Datenschutzbeauftragten von fiinf Gemeinsamen
Unternehmen der EU. Im Rahmen der vom EDSB durchge-
fiihrten SensibilisierungsmaBBnahmen bei den Organen und
Einrichtungen der EU fanden bei der Européischen Stiftung
fur Berufsbildung (ETF) und der Europdischen Verteidigungs-
agentur (EDA) Workshops fiir die fur die Verarbeitung Verant-
wortlichen statt, auBerdem wurden allgemeine Workshops zu
den Themenbereichen elektronische Kommunikation, Nut-
zung mobiler Gerate am Arbeitsplatz sowie von den Organen
und Einrichtungen der EU betriebene Websites angeboten.



Ein weiteres wichtiges Element der Arbeit des EDSB bilde-
te die verstarkte Sensibilisierung fiir den Datenschutz auf
allen Ebenen der Verwaltung; insbesondere wurden hierzu
diejenigen Organe oder Einrichtungen vom EDSB persén-
lich aufgesucht, bei denen Defizite bei der Einhaltung der
Datenschutzvorschriften bzw. bei deren Kommunikation
festgestellt wurden. Bei diesen Besuchen findet grundsatz-
lich vor Ort ein Gesprach mit dem EDSB oder dem stellver-
tretenden EDSB statt, das in der Regel positive Ergebnisse
nach sich zieht, d. h. ein verstarktes Engagement der Fiih-
rungsebene und eine vermehrte Sensibilisierung fiir die
Belange des Datenschutzes.

Eine wichtige Rolle kommt auch der Férderung des Dia-
logs mit den fiir die Datenverarbeitung Verantwortlichen,
den behérdlichen Datenschutzbeauftragten (DSB) und
den Datenschutzkoordinatoren (DSK) zu, durch den die
Arbeit der Datenschutzbeauftragten unterstitzt wird.
Durch diese Gesprache erhalt der EDSB einen besseren
Einblick in die Sachzwénge, denen die Organe und Einrich-
tungen unterliegen, und kann so seine Ratschldage an der
Praxis ausrichten. In diesem Zusammenhang fanden ent-
weder im Zuge der Vorabkontrolle oder aber im Rahmen
der Weiterverfolgung von Stellungnahmen und Entschei-
dungen zahlreiche Treffen mit fiir die Verarbeitung Ver-
antwortlichen statt. Als nitzliche Kommunikationskanale
fur die Zusammenarbeit mit den Datenschutzbeauftrag-
ten und Datenschutzkoordinatoren erwiesen sich auch die
Sitzungen des Netzes der behordlichen Datenschutzbe-
auftragten, bilaterale Treffen und die telefonische Hotline
fur behordliche Datenschutzbeauftragte.

Am 17. Juni 2013 leitete der EDSB im Rahmen seiner Akti-
vitaten zur Uberwachung der Einhaltung der Datenschutz-
vorschriften seine vierte allgemeine Bestandsaufnahme
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- die Umfrage 2013 - ein, deren Ergebnisse Anfang 2014
veréffentlicht werden. AuBerdem wurde im Januar 2013
ein Bericht mit den Ergebnissen der Umfrage tiber den Sta-
tus der Datenschutzkoordinatoren bei der Europdischen
Kommission vorgelegt.

Ferner wurde 2013 die Inspektionsstrategie des EDSB ver-
abschiedet, in der die wesentlichen Elemente des vom
EDSB angewandten Inspektionsverfahrens festgelegt sind;
sie dient der Orientierung der Betroffenen und gewéhrleis-
tet die Transparenz gegentiber allen Interessengruppen.
Auf der Grundlage der bei frilheren Inspektionen gesam-
melten Erfahrungen wurde ein umfassendes Handbuch
flr die interne Inspektion erstellt, das Leitlinien fir die mit
Inspektionen befassten Mitarbeiter des EDSB enthalt.

Ein weiterer Schwerpunkt lag wahrend des gesamten
Jahres auf der Aufsichtstatigkeit in den Bereichen Vorab-
kontrollen, Beschwerden, und Konsultationen zu verwal-
tungsrechtlichen MalBnahmen. Die Vorabkontrolle von
Verarbeitungen, die spezifische Risiken bergen, bildete
auch 2013 wieder einen wichtigen Aspekt der Aufsichtsta-
tigkeit des EDSB. Die Zahl der eingegangenen Meldungen
stieg sehr stark an, ebenso die Zahl der angenommenen
Stellungnahmen (80 Stellungnahmen und 15 Stellung-
nahmen zu ,Verarbeitungen, die nicht der Vorabkontrolle
unterliegen”, davon 9 Sammelstellungnahmen, die sich
mit 38 Meldungen befassten).

Die Zahl der eingegangenen Beschwerden entwickelte sich
ricklaufig, was zum einen auf eine bessere Information
Uber die Zustdndigkeiten des EDSB zurlickzufiihren ist und
zum anderen auf die Effektivitdt des Online-Beschwerde-
formulars. 2013 gingen beim EDSB 37 Konsultationen zu
verwaltungsrechtlichen Maflnahmen ein.




2.2. Behordliche
Datenschutzbeauftragte

Nach MaBgabe von Artikel 24 Absatz 1 der Verordnung
sind die Organe und Einrichtungen der Européischen
Union verpflichtet, mindestens einen behordlichen Daten-
schutzbeauftragten (DSB) zu bestellen. Einige Organe und
Einrichtungen haben dem Datenschutzbeauftragten einen
Assistenten oder Stellvertreter zur Seite gestellt. Die Kom-
mission hat aulBerdem einen eigenen Datenschutzbeauf-
tragten fur das Europdische Amt fiir Betrugsbekdmpfung
(OLAF) bestellt, da das Amt unabhdngige Funktionen
wahrnimmt. Einige Organe und Einrichtungen haben
Datenschutzkoordinatoren (DSK) oder Kontaktstellen
ernannt, die die Aufgabe haben, alle Aspekte des Daten-
schutzes in der jeweiligen Direktion oder dem jeweiligen
Referat zu koordinieren.

Im Jahr 2013 wurden fuinf neue behérdliche Datenschutz-
beauftragte sowohl bei den bestehenden Organen und
Einrichtungen als auch bei neuen Agenturen bzw. gemein-
samen Unternehmen bestellt, wodurch sich die Gesamt-
zahl der behordlichen Datenschutzbeauftragten auf 62
erhohte (der Datenschutzbeauftragte der Europdischen
Zentralbank fungiert auch als Datenschutzbeauftragter des
Europaischen Ausschusses fiir Systemrisiken, beim Cedef-
op gibt es zwei Datenschutzbeauftragte).

Seit mehreren Jahren halten die behdérdlichen Daten-
schutzbeauftragten regelméaBlige Zusammenkinfte ab,
um Erfahrungen auszutauschen und Querschnittsfragen
zu erdrtern. Dieses informelle Netz hat sich fir die Zusam-
menarbeit als sehr nitzlich erwiesen, so dass die Treffen
auch im Jahr 2013 fortgefiihrt wurden.

Zur Koordinierung des Netzwerks wurde eine Vierergrup-
pe gebildet, die aus den behdrdlichen Datenschutzbeauf-
tragten des Rates, des Europaischen Parlaments, der Euro-
paischen Kommission und der Européischen Behorde fiir
Lebensmittelsicherheit besteht. Der EDSB arbeitet weiter-
hin eng mit dieser Vierergruppe zusammen.

Der EDSB nahm an der Sitzung der behérdlichen Daten-
schutzbeauftragten im Marz 2013 am Sitz der Europai-
schen Beobachtungsstelle fiir Drogen und Drogensucht
(EMCDDA) in Lissabon teil und richtete im November selbst
eine Sitzung in Brissel aus. In diesem Jahr legte der EDSB
den Schwerpunkt auf die Datenschutzreform, die Entwick-
lungen auf europaischer und internationaler Ebene, Sach-
standsberichte Uber einschldgige Gerichtsverfahren sowie
mafBgebliche Entwicklungen im Rahmen seiner Tatigkeit,
wie z. B. den Bericht Gber den Status von behdrdlichen
Datenschutzbeauftragten und Datenschutzkoordinato-
ren, Leitlinien und Workshops des EDSB sowie das Ende
der Frist fir Meldungen zur nachtraglichen Vorabkont-
rolle fiir bereits laufende Verarbeitungen. Die Sitzungen
boten zudem Gelegenheit fiir offene Gesprache zwischen

den Datenschutzbeauftragten und dem EDSB Uiber Frage-
stellungen und Probleme von gemeinsamem Interesse,
wie beispielsweise die Verarbeitung personenbezogener
Daten im Zusammenhang mit der Nutzung des Internets
und Kommunikationsnetzen sowie Interessenkonflikte.

Der EDSB veranstaltete im Jahr 2013 mehrere Weiterbil-
dungsmaBnahmen und Workshops fiir Datenschutzbe-
auftragte und Datenschutzkoordinatoren (siehe Abschnitt
2.7, Orientierungsvorgaben flir den Datenschutz). Dariiber
hinaus fanden Einzelgesprdache zwischen Mitarbeitern
des EDSB und einigen Datenschutzbeauftragten statt, um
deren spezifischem Beratungsbedarf nachzukommen.
Auch durch seine Mitwirkung am EIPA-Schulungs- und
Zertifizierungsprogramm fir behordliche Datenschutz-
beauftragte setzte sich der EDSB fiir die Tatigkeit und die
Funktion der behordlichen Datenschutzbeauftragten ein.

Die Mitarbeiter des Referats Aufsicht und Durchsetzung
beantworten zudem telefonische Anfragen von Daten-
schutzbeauftragten und leisten nach Méglichkeit unmit-
telbare Unterstlitzung und bieten Orientierungshilfen
zu bestimmten Fragen, wahrend komplexere Fragen in
schriftlichen Konsultationen geklart werden miissen. Als
Reaktion auf die Zunahme der telefonischen Anfragen
wurde eine direkte Hotline fiir behordliche Datenschutzbe-
auftragte eingerichtet, unter der zu bestimmten Zeiten ein
Mitarbeiter des EDSB fiir die telefonische Beantwortung
von Fragen zur Verfligung steht. Diese MalBnahme hat sich
als sinnvoll erwiesen, da sie es dem EDSB gestattet, einfa-
che Fragen rasch und informell zu beantworten und den
Datenschutzbeauftragten spezifische Beratung zu bieten.
Durch die direkte Hotline wurden zudem die Zusammen-
arbeit und die Beziehungen zwischen den Datenschutzbe-
auftragten und dem EDSB weiter intensiviert.

2.3. Vorabkontrollen
2.3.1. Rechtsgrundlage

Gemdl8 der Verordnung (EG) Nr. 45/2001 sind alle
Verarbeitungen, die aufgrund ihres Charakters, ihrer
Tragweite oder ihrer Zweckbestimmungen besondere
Risiken fiir die Rechte und Freiheiten der betroffenen
Personen beinhalten kbnnen, vom EDSB vorab zu
kontrollieren (Artikel 27 Absatz 1).

Artikel 27 Absatz 2 der Verordnung enthélt eine nicht
erschopfende Auflistung von Verarbeitungen, die derartige
Risiken beinhalten kdnnen. Im Jahr 2013 wendete der EDSB
bei der Auslegung dieser Bestimmung weiterhin die in den
vergangenen Jahren aufgestellten Kriterien* an, und zwar
sowohl bei der Entscheidung, ob eine Meldung von einem
behordlichen Datenschutzbeauftragten der Vorabkontrolle
unterliegt, als auch bei der Empfehlung im Rahmen einer
Konsultation, ob eine Vorabkontrolle erforderlich ist.



2.3.2. Verfahren

Wenn beim EDSB per E-Mail und unter Verwendung
des Standardformulars des EDSB eine Meldung eingeht,
muss eine Vorabkontrolle durchgefiihrt werden (Artikel
19 der Geschaftsordnung). Jede zusatzliche Information
Uber die gemeldete Verarbeitung ist dem Meldeformular
als Anhang beizufligen.

Vorabkontrollen betreffen Verarbeitungen, die noch
nicht im Gange sind, aber auch Verarbeitungen, die vor
dem 17. Januar 2004 (dem Zeitpunkt der Ernennung des
ersten EDSB und seines Stellvertreters) oder vor dem
Inkrafttreten der Verordnung eingeleitet wurden (soge-
nannte nachtragliche oder Ex-post-Vorabkontrollen).
In diesen Féllen findet eine Prifung aufgrund von Arti-
kel 27 streng genommen nicht ,vorab” statt, sondern
muss vielmehr nachtraglich durchgefiihrt werden. Als
der EDSB seine Tatigkeit aufnahm, sah er sich einem
Rickstand bei den Ex-post-Vorabkontrollen betreffend
bereits laufende Verarbeitungen gegeniiber, den es auf-
zuarbeiten galt. Daher wurde beschlossen, Meldungen
zur Ex-post-Vorabkontrolle zu akzeptieren, obwohl es fir
dieses Vorgehen keine Rechtsgrundlage gab.

Um den Riickstand an Ex-post-Vorabkontrollen aufzuar-
beiten, wurden die Organe und Einrichtungen der EU am
5. Juli 2012 aufgefordert dafiir Sorge zu tragen, dass alle
Verarbeitungen, die der Vorabkontrolle unterliegen, dem
EDSB bis Ende Juni 2013 gemeldet werden (mit Ausnah-
me bestimmter Tatigkeiten, die von neu gegriindeten
Einrichtungen durchgefiihrt werden, bei denen unter
Umsténden eine Vorabmeldung nicht moglich ist, wie z.
B. Personaleinstellungen). Daraufhin gingen beim EDSB
im Zeitraum von Anfang Juni 2013 bis Ende Juli 2013 138
Meldungen ein (bei insgesamt 272 Meldungen im gesam-
ten Jahr 2013).
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Konsultationen zur Notwendigkeit einer Vorabkont-
rolle: Nach Artikel 27 Absatz 3 der Verordnung kdnnen die
behordlichen Datenschutzbeauftragten in Zweifelsfallen
den EDSB zur Notwendigkeit einer Vorabkontrolle konsul-
tieren. Im Jahr 2013 gingen beim EDSB 31 derartige Konsul-
tationen von behordlichen Datenschutzbeauftragten ein.

Der Datenschutzbeauftragte des Gerichtshofs der Europdi-
schen Union (EuGH) konsultierte den EDSB bei drei Verar-
beitungsvorgdngen zu der Frage, ob eine Meldung fiir die
Zwecke der Vorabkontrolle erforderlich sei; diese Falle betra-
fen: die allgemeine IT Infrastruktur, die Archivierung von
Protokolldateien fir IT Anwendungen und die Verfahren
zur Uberwachung der Internetnutzung durch die Mitarbei-
ter des Gerichtshofs. Hinsichtlich der beiden erstgenannten
Verarbeitungsvorgange entschied der EDSB, dass die betref-
fenden Verarbeitungen als solche nicht der Vorabkontrolle
unterliegen, da sie eine Vielzahl einzelner Verarbeitungs-
vorgange betreffen, die gesondert zu analysieren sind. So
kann beispielweise die IT Infrastruktur fiir unterschiedliche
Anwendungen und Zwecke genutzt werden, z. B. fir das
E-Mail-System, das Fallverwaltungssystem, den Internet-Zu-
gang usw. Ebenso kénnen die Protokolldateien in vielen ver-
schiedenen Anwendungen und fiir unterschiedliche Zwecke
archiviert und verarbeitet werden.

Allerdings gelangte der EDSB zu dem Schluss, dass die
Uberwachung der Internetnutzung durch die Mitarbeiter
des EuGH einer Vorabkontrolle unterliegen sollte, da der
Zweck der Verarbeitung darin bestand, personenbezoge-
ne Gesichtspunkte zu bewerten und potenziell ein Bezug
zu mutmaBlichen Straftaten bestand. Der EDSB sprach die
Empfehlung aus, eine Priifung von E Mails unter Identifizie-
rung des Nutzers nur dann vorzunehmen, wenn ein hinrei-
chender Verdacht auf Fehlverhalten besteht, der durch kon-
krete erste Beweise erhdrtet wird, und wenn dies im Rahmen
einer Verwaltungsuntersuchung geschieht.

Meldungen an den EDSB
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Gemal Artikel 27 Absatz 4 der Verordnung und Artikel 21
der Geschéftsordnung muss der EDSB seine Stellungnahme
binnen zwei Monaten nach Erhalt der Meldung abgeben®.
Bittet er um weitere Auskiinfte, so wird die Zweimonatsfrist
in der Regel ausgesetzt, bis er die betreffenden Auskinf-
te erhalten hat. In komplexen Féllen kann der EDSB die
urspriingliche Frist zudem einmal um weitere zwei Mona-
te verldngern. Ist nach Ablauf dieser gegebenenfalls ver-
ldangerten Zweimonatsfrist keine Stellungnahme des EDSB
erfolgt, so gilt sie als positiv. Bislang hat sich der Fall einer
solchen stillschweigenden Zustimmung allerdings noch nie
ergeben. Die Frist lIduft ab dem Tag nach Eingang des Mel-
deformulars. Ist der letzte Tag der Frist ein Feiertag oder ein
anderer Tag, an dem das Biiro des EDSB geschlossen ist, gilt
der darauffolgende Arbeitstag als letzter Termin fir die Vor-
lage der Stellungnahme.

Der EDSB ist verpflichtet, vor der Annahme einer Stel-
lungnahme deren Entwurf dem betreffenden Organ
zukommen zu lassen, das sich binnen einer Frist von
zehn Tagen zu praktischen Aspekten und sachlichen
Ungenauigkeiten duBern kann. Auf Antrag des fiur die
Verarbeitung Verantwortlichen ist in begriindeten
Fallen eine Verlangerung dieser Frist moglich. Geht
nach Verstreichen der Frist keine Riickmeldung ein,
nimmt der EDSB die Stellungnahme an (Artikel 22 der
Geschéftsordnung).

Im Jahr 2013 gingen beim EDSB 272 Meldungen zur Vor-
abkontrolle ein, von denen zwei zuriickgezogen wurden.
Zwar hat der EDSB den Riickstand bei den Ex-post-Vorab-
kontrollen furr die meisten EU Organe aufgearbeitet, doch
hat die Zahl der Meldungen infolge der Verarbeitungen

bei den EU Agenturen - hier insbesondere bei den neu
geschaffenen Agenturen -, der Folgemanahmen zu den
verdffentlichten Leitlinien sowie mehrerer Besuche bei
Agenturen im Jahr 2013 deutlich zugenommen.

GemanB der Verordnung muss der EDSB ein Register aller
ihm zur Vorabkontrolle gemeldeten Verarbeitungen fiih-
ren (Artikel 27 Absatz 5). Dieses Register enthdlt die Anga-
ben nach Artikel 25 sowie die Fristen fiir die Umsetzung
der in den Stellungnahmen ausgesprochenen Empfeh-
lungen. Im Interesse der Transparenz fiir die Offentlich-
keit ist das Register tUiber die Website des EDSB zugdnglich
(mit Ausnahme von SicherheitsmaBnahmen, die nichtim
Register aufgefiihrt werden).

Der endgliltige Standpunkt des EDSB bezliglich einer
Verarbeitung wird dem fiir diese Verarbeitung Ver-
antwortlichen und dem Datenschutzbeauftragten des
Organs oder der Einrichtung in Form einer Stellungnah-
me Ubermittelt (Artikel 27 Absatz 4). Im Jahr 2013 ver-
abschiedete der EDSB 91 Stellungnahmen im Rahmen
von Vorabkontrollen und 21 Stellungnahmen zu ,Ver-
arbeitungen, die nicht der Vorabkontrolle unterliegen”
(siehe Abschnitt 2.3.4). Dabei ist zu berlicksichtigen, dass
sich der EDSB mit einer Vielzahl von Fallen in Sammel-
stellungnahmen befasst hat: Im Jahr 2013 wurden acht
Sammelstellungnahmen abgegeben (davon drei zu ,Ver-
arbeitungen, die nicht der Vorabkontrolle unterliegen®),
die sich mit insgesamt 36 Meldungen befassten.

Auch im Jahr 2013 war die Mehrzahl der Stellungnahmen
des EDSB an Agenturen und Einrichtungen der EU gerich-
tet. Die EU-Agenturen haben weiterhin Kerntatigkeiten
und Standardverwaltungsverfahren entsprechend den
vom EDSB eingefiihrten einschlagigen Verfahren gemeldet
(siehe Abschnitt 2.3.2.1).

Vom EDSB im Rahmen von Vorabkontrollen
abgegebene Stellungnahmen
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Die Stellungnahmen enthalten in aller Regel eine Beschrei-
bung des Verfahrens, eine Zusammenfassung des Sach-
verhalts und eine rechtliche Analyse der Frage, ob die
Verarbeitung mit den einschlagigen Bestimmungen der
Verordnung im Einklang steht. Gegebenenfalls werden
Empfehlungen ausgesprochen, damit der fiir die Verarbei-
tung Verantwortliche diese Bestimmungen erfiillen kann.
AbschlieBend stellt der EDSB in der Regel fest, dass mit der
jeweiligen Verarbeitung dann keine Bestimmung der Ver-
ordnung verletzt wird, wenn diese Empfehlungen bertick-
sichtigt werden. Der EDSB kann jedoch selbstverstandlich
auch andere ihm nach Ma3gabe von Artikel 47 der Verord-
nung libertragene Befugnisse ausiiben.

Sobald der EDSB seine Stellungnahme abgegeben hat, wird
sie veroffentlicht. Alle veroffentlichten Stellungnahmen
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werden in drei Sprachen (sobald die entsprechenden
Fassungen vorliegen) und zumeist mit einer Zusammenfas-
sung des Sachverhalts auf der Website des EDSB zur Verfi-
gung gestellt.

Ein Handbuch gewéhrleistet, dass das gesamte Team dem-
selben Konzept folgt und die Stellungnahmen des EDSB
erst nach vollstandiger Priifung aller wichtigen Angaben
angenommen werden. Dieses Handbuch gibt ein Muster
fir den Aufbau von Stellungnahmen vor, das auf den bis-
herigen praktischen Erfahrungen basiert und regelmagig
prazisiert und aktualisiert wird. Um sicherzustellen, dass
in einem bestimmten Fall alle Empfehlungen befolgt wer-
den und gegebenenfalls allen Durchfiihrungsbeschliissen
nachgekommen wird, zieht der EDSB ein spezielles Fallbe-
arbeitungssystem heran (siehe Abschnitt 2.3.6).

2.3.3. Hauptthemen der Vorabkontrollen

Stellungnahmen 2013 pro Hauptkategorie

Nicht erforderliche
Ucrahkantrnllen

Urlaubsplanung _"

Personal-
beurteilung _

Aufgliede- o~ Sonstiges
rung der
Bewertung /
Einstellung von
Personal -

Sonstiges _.I

Verdachtsfalle und
Straftaten

Mehrere der im Jahr 2013 analysierten Falle beziehen
sich auf die Definition der Vereinbarkeit der Nutzung und
machen eine moégliche Tendenz bei der Weiterverwen-
dung von Daten deutlich, die urspriinglich fiir einen ande-
ren Zweck erhoben wurden. Das Konzept der Zweckbin-
dung stellt einen wichtigen ersten Schritt bei der Anwen-
dung des Datenschutzrechts dar. Zweckbindung bedeutet,
dass personenbezogene Daten nur fiir festgelegte, eindeu-
tige und rechtmaBige Zwecke erhoben werden dirfen.
Dieser Grundsatz tragt zu Transparenz, Rechtssicherheit
und Vorhersagbarkeit bei und soll natirliche Personen
schiitzen, indem Grenzen hinsichtlich der Frage gesetzt
werden, wie ihre Daten genutzt werden.

* ¥

“ . efsam

European Food Safety Authority

\'-\.
ot

-_ Ausschreibungen

Eine Meldung der Europdischen Behérde fiir Lebensmit-
telsicherheit (EFSA) bot dem EDSB Gelegenheit, die Ver-
einbarkeit der Nutzung von Daten zu kldren, die aus einem
Zugangskontrollsystem stammten. Die EFSA beabsichtigte,
Daten, die mittels Zugangsausweisen erhoben wurden, zur
Kontrolle der Anwesenheit von Mitarbeitern in den Rdumen
der Behoérde zu verwenden. Der EDSB stellte in seiner Ant-
wort vom 9. April 2013 zwar fest, dass die betreffende Ver-
arbeitung nicht der Vorabkontrolle unterlag, machte jedoch
die Bedeutung des Grundsatzes der Zweckbindung deut-
lich. Immer dann, wenn die Weiterverwendung personen-
bezogener Daten in Erwdgung gezogen wird, muss unter-
schieden werden zwischen zusétzlichen Verwendungen,
die ,vereinbar” sind, und anderen Verwendungen, die als
Jhicht vereinbar” bewertet werden. So ware beispielsweise
die Méglichkeit, eine Zugangskontrolldatenbank mit einer
Zeitmanagementdatenbank zu verkniipfen, nicht mit dem
Grundsatz der Zweckbindung vereinbar, da hiermit eine
strukturelle Anderung der Zweckbestimmung verbunden
ware. Im Falle der EFSA konnte die Verwendung der Daten
im Hinblick darauf als vereinbar angesehen werden, dass sie
den Beschaftigten zugute kam, indem sie die Aufzeichnung
flexibler Arbeitszeiten ermdglichte. Allerdings duBlerte der
EDSB Zweifel an der Notwendigkeit der Einflihrung eines



solchen Systems, da andere Moglichkeiten zur Verfligung
stehen, bei denen die Nutzung von Aufzeichnungen aus
dem Zugangskontrollsystem nicht erforderlich ist.

Die Europdische Investitionsbank (EIB) konsultierte den
EDSB zur Frage der Rechtmafigkeit der Auswertung von
aus einem Zugangssicherungssystem bzw. aus einem
Zeiterfassungssystem stammenden Daten fiir andere
Zwecke, und zwar zur Durchfiihrung von Untersuchun-
gen fir DisziplinarmaBBnahmen. In seiner Analyse vom
17. April 2013 verwies der EDSB auf den Grundsatz der
Zweckbindung, hielt allerdings auch fest, dass dieser
Grundsatz der EIB auch ein gewisses MaR3 an Flexibilitat
biete. Nach einer Analyse der Vorschriften fiir Disziplinar-
maBnahmen und Untersuchungen der EIB zur Betrugs-
bekdampfung gelangte der EDSB zu der Schlussfolgerung,
dass bei der Verwendung solcher Daten bei Disziplinar-
verfahren folgende Einschrankungen zu beachten sind:

- Die Verwendung muss auf die Zwecke von Disziplinar-
verfahren und Untersuchungen zur Betrugsbekamp-
fung bei der EIB beschréankt sein und die Verhéltnis-
maBigkeit und Notwendigkeit der Verarbeitung der
Daten missen beachtet werden;

« die Weiterverwendung dieser Informationen fiir einen
anderen Zweck ist nur in Zusammenhang mit einem
offenen Disziplinarverfahren fiir einen konkreten Fall
erlaubt und kein Anlass fur Ermittlungen ,ins Blaue
hinein” (Versuche, durch das Sammeln vieler Informa-
tionen — haufig Gber damit nicht in Zusammenhang
stehende Angelegenheiten oder Fragen von geringe-
rer Bedeutung oder auch heimlich - Fakten iber einen
Sachverhalt herauszufinden).

In mehreren Fallen wurden dem EDSB Verarbeitungsvor-
gange mitgeteilt bzw. wurde der EDSB zu Verarbeitungs-
vorgangen konsultiert, die elektronische Kommunikation
oder elektronische Uberwachung beinhalteten.

ul FRA

EURQPEAN UNION AGENCY FOR FUNDAMENTAL RIGHTS

In einer Konsultation zu den Daten der Anrufiiberwachung
des einheitlichen Kommunikationssystems (UniComm) bei
der Agentur der Europdischen Union fiir Grundrechte (FRA)
erlauterte der EDSB die Falle, in denen bei elektronischer
Kommunikation eine Mitteilung tber eine Vorabkontrolle
erforderlich ist. In seiner Antwort vom 1. Februar 2013 legte
der EDSB dar, dass elektronische Kommunikation (und ins-
besondere die Verarbeitung von Telefonverkehrsdaten)
unter drei Bedingungen grundsatzlich einer Vorabkontrol-
le zu unterziehen ist:

1. bei einem strukturbedingten Versto3 gegen die Vertrau-
lichkeit der Kommunikation,

2. wenn die Verarbeitung mutmaRliche Straftaten oder
Sicherheitsmanahmen betrifft oder

3. wenn personliche Aspekte einer natirlichen Person aus-
gewertet werden sollen.

Im Fall der FRA wurden die personenbezogenen Informa-
tionen offensichtlich nur verarbeitet, um das gute Funktio-
nieren des Systems UniComm bzw. die Ermittlung und die
Bewadltigung gegen das System gerichteter Sicherheitsbe-
drohungen zu gewahrleisten. Entsprechend wird durch
die Verarbeitung offensichtlich nicht die Vertraulichkeit
der Kommunikation verletzt, da bestimmte Daten (iber den
Informationsverkehr nur verarbeitet werden, um den Perso-
nen die Identifizierung ihrer privaten Anrufe zu ermdglichen,
wobei keine Eingriffe in den Inhalt dieser Kommunikation
erfolgen. Der EDSB kam daher zu dem Schluss, dass die Ver-
arbeitungsvorgdnge nicht der Vorabkontrolle unterlagen.

Der EDSB nahm auch eine eingehende Priifung der Stra-
tegie zur Uberwachung des E-Mail-Verkehrs bei der Euro-
paischen Eisenbahnagentur (ERA) vor, mit der Stérungen
und der Missbrauch durch Mitarbeiter verhindert werden
sollen. Als Ergebnis dieser Priifung dréngte der EDSB auf
Anderungen in mehreren Bereichen. In seiner Antwort auf
die Meldung zur Vorabkontrolle verwies er auf folgende
grundsatzliche Gesichtspunkte:

- jede E-Mail-Uberwachung muss notwendig und ange-
messen sein,

+ sie muss zundchst automatisch und anonym erfolgen,

- die Prfung von E Mails unter Identifizierung des Nut-
zers darf im Einzelfall nur dann vorgenommen wer-
den, wenn hinreichend Verdacht auf Fehlverhalten
besteht, der durch konkrete Anfangsbeweise erhértet
wird, und wenn dies im Rahmen einer Verwaltungsun-
tersuchung geschieht.

Unter anderem wurde die ERA aufgefordert, die Anwend-
barkeit ihrer E-Mail-Policy auf private Webmail-Accounts
auszuschlieBen und die Befugnisse der Agentur zur Ein-
sichtnahme in private Mitteilungen aufzuheben oder
zumindest erheblich einzuschranken.

Ein zweiter Fall, ebenfalls bei der Europaischen Eisen-
bahnagentur (ERA), betraf die elektronische Uberwachung,
durch die festgestellt werden sollte, ob bei der Internet-
nutzung die Vorgaben der internen Strategiedokumente
der ERA eingehalten werden. In seiner Stellungnahme im
Rahmen der Vorabkontrolle wandte der EDSB dieselben
Untersuchungsmethoden und Leitlinien an wie schon bei
seinen vorangegangenen Stellungnahmen; er wies auf Fol-
gendes hin:

- Eine generelle Uberwachung der privaten Internet-
nutzung, ohne dass ein konkreter Verdacht vorliegt,
ist Ubertrieben;

- es sollte eine Strategie angewandt werden, die eine
schrittweise Verschirfung der Uberwachung in
Abhéngigkeit von den konkreten Erfordernissen und
Umstdanden ermdglicht;



- eine individuelle Uberwachung der Internetnutzung
sollte nur bei einem angemessenen, durch Beweise
erharteten Verdacht und im Rahmen einer Verwal-
tungsuntersuchung stattfinden;

- bevor eine individuelle Uberwachung eingeleitet wird,
sollten nach Mdéglichkeit andere, weniger einschnei-
dende MalBnahmen (wie etwa allgemeine Erinnerun-
gen oder Ermahnungen) in Betracht gezogen werden.

Das Thema der Ubermittlung von Daten an interne und
externe Empfanger, beispielweise im Rahmen von Sicher-
heitsuntersuchungen und im Fall von Betrug und finanziel-
ler UnregelmaBigkeiten bei der Verwaltung von EU Mitteln,
kam in den Fallen, mit denen der EDSB im Jahr 2013 befasst
war, immer wieder vor.

European Union
EXTERNAL ACTION

Am 1. Februar 2013 veroffentlichte der EDSB seine Stellung-
nahme zur ersten Vorabkontrolle betreffend die Datenver-
arbeitung des Europadischen Auswartigen Dienstes (EAD).
Diese Vorabkontrolle bezog sich auf die von der Abteilung
furr Sicherheit und Sicherheitspolitik des EAD durchgefiihr-
ten Sicherheitsuntersuchungen. Die urspriingliche Meldung
des EAD umfasste verschiedene SicherheitsmalBnahmen, die
im Rahmen der Untersuchung geklart und hinsichtlich ihres
Umfangs eingeschrankt wurden.

In seinen Schlussfolgerungen empfahl der EDSB eine Ande-
rung der vorgeschlagenen Sicherheitsstrategie. Eine wei-
tere Empfehlung betraf die Ubermittlung von Daten - da
es sich um den auswartigen Dienst handelt, kann dies die
Ubermittlung von Daten an Drittlinder und internationale
Organisationen einschlieBen. In diesem Zusammenhang
verwies der EDSB auf sein Papier (iber Dateniibermittlun-
gen, das demnéchst verdffentlicht werden soll.

Die allgemeinen Aufgaben des Sicherheitsdienstes bei der
Gemeinsamen Forschungsstelle (JRC) in Petten (Belgien) sind
durch einen Sicherheitsbeschluss der Kommission geregelt.
Vor dem Hintergrund der Uberpriifung dieses Beschlusses
und der bevorstehenden Annahme einer Vereinbarung zwi-
schen der Generaldirektion Humanressourcen und Sicherheit
der Europaischen Kommission und der JRC {iber bestimmte
sicherheitsbezogene Nachforschungen meldete die JRC dem
EDSB Verarbeitungsvorgange, die im Rahmen von Sicher-
heitsuntersuchungen durchgefiihrt werden. Der Zweck der
Verarbeitung besteht darin, Informationen im Zusammen-
hang mit sicherheitsbezogenen Vorfillen wie Verkehrsunfal-
len, Falschparken und Vandalismus zu gewinnen, zu denen
es auf dem Geldnde der JRC in Petten gekommen ist und die
letztlich in einem Bericht erfasst wurden.

Die Hauptsorge des EDSB bei dieser Verarbeitung, die er in
seiner Stellungnahme vom 19. Marz 2013 darlegte, betraf
die Ubermittlung von Daten an Empfianger wie Organe und
Einrichtungen der EU oder einzelstaatliche Behorden (etwa
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Polizei und Justizbehdrden) und die mégliche Verwendung
der Daten durch die Empfanger. Der EDSB schlug daher
vor, den Empfangern einen Vermerk zur Zweckbindung zu
Ubermitteln. AufBerdem verwies er nachdriicklich darauf,
dass vor der Ubermittlung von Daten in jedem einzelnen
Fall die Notwendigkeit ordnungsgemal} bewertet und
dokumentiert werden muss.

Die Investigative Data Consultation Platform (IDCP) ist
eine Projektdatenbank, die den Austausch von Informatio-
nen liber Ermittlungen zur Betrugsbekdampfung zwischen
dem OLAF und seinen internationalen Partnerbehérden
erleichtern soll. Die IDCP enthélt eine Teilmenge der Daten
aus den Ermittlungsakten des OLAF und ausgewadhlter
internationaler Partner des OLAF (IDCP-Partners). Zweck
dieses Instruments ist es, den IDCP-Nutzern einen effizi-
enten Austausch von Untersuchungsdaten zu laufenden
Féllen zu ermdglichen. Vom OLAF ist beabsichtigt, dass
die IDCP hauptsachlich das Auffinden von grundlegenden
Informationen zu Ermittlungen erméglichen soll. Anhand
der in der IDCP gespeicherten Teilmenge von Daten kon-
nen die Partner feststellen, ob eine andere Stelle Informa-
tionen besitzt, die fiir ihre Ermittlungen von Belang sind,
auBerdem kdnnen spezifische Kooperationsanfragen nach
MaRgabe der jeweiligen Vereinbarungen tber die Verwal-
tungszusammenarbeit (Administrative Cooperation Arran-
gement — ACA) gestellt werden.

EUROPEAN ANTI-FRAUD OFFICE

Das OLAF meldete die IDCP dem EDSB im Mé&rz 2012 - deut-
lich vor Abschluss der Implementierung der Plattform — zur
Vorabkontrolle. Die Untersuchung der Verarbeitung gemaf
Artikel 27 und die Entwicklung der IDCP fanden mehr oder
weniger parallel statt.

Nach sorgféltiger Priifung gelangte der EDSB zu dem
Schluss, dass bei der Durchfiihrung der geplanten Verar-
beitung verschiedene Bedingungen und Einschrankun-
gen beachtet werden miissen, damit die Bestimmungen
der Datenschutzverordnung (EG) Nr. 45/2001 eingehalten
werden. Unter anderem wurden folgende Empfehlungen
ausgesprochen:

- Die Aufteilung der Zustandigkeiten zwischen dem
OLAF und anderen IDCP-Partnern im Hinblick auf die
Wahrung der in der Verordnung festgelegten Anfor-
derungen sollte eindeutig festgelegt werden.

- Die Modalitaten fiir den Zugang zu der Datenbank
sollten deutlich begrenzt werden, damit sie den
Grundsatzen der Erforderlichkeit und Verhaltnisma-
Bigkeit entsprechen.

. Ausreichend hiufige (zumindest jahrliche) Uberprii-
fungen der Richtigkeit, Vollstandigkeit und Aktuali-
tat der personenbezogenen Daten der IDCP sollten
gewahrleistet werden.



- Das OLAF sollte eine vollstédndige Risikoanalyse durch-
fihren und die spezifischen Sicherheitskontrollen, die
implementiert werden mussen, damit die Risiken auf
ein fir die Leitung des OLAF akzeptables Niveau redu-
ziert werden, im Einzelnen definieren.

Ferner forderte der EDSB das OLAF auf, eine besondere
Genehmigung gemal Artikel 9 Absatz 7 der Verordnung zu
beantragen. Mit dieser Genehmigung soll sichergestellt wer-
den, dass ausreichende Garantien hinsichtlich Privatsphare
und Datenschutz vorhanden sind.

European Investment Bank

Die Europdische Investitionsbank (EIB) verfolgt das Ziel,
durch Kontrollen der Bekampfung von Geldwasche (AML)
und Terrorismusfinanzierung (CFT) dafiir zu sorgen, dass
in diesen Bereichen ,Best Banking Practices” angewandt
werden und die Gefahren fir Integritdt und Ruf der Banken
moglichst gering gehalten werden.

In seiner Stellungnahme im Rahmen einer Vorabkontrolle
forderte der EDSB die EIB auf, die geltende Rechtsgrundla-
ge zu starken. AuBerdem verwies er auf die Notwendigkeit,
eine Reihe von Garantien einzufiihren, um die Qualitdt der
verarbeiteten personenbezogenen Daten zu verbessern.
Personenbezogene Informationen, die fiir das verfolgte
Ziel nicht von Belang sind, sollten nicht verarbeitet werden.
Unbestéatigte Gerilichte und Presseberichte, sowie sonstige
Anschuldigungen sind mit Vorsicht zu behandeln. Nicht
zuletzt sollte die EIB Verfahren einsetzen, mit denen sicher-
gestellt wird, dass die genutzten Informationen zutreffend
und aktuell sind.

Am 8. Marz 2013 meldete das Europdische gemeinsame
Unternehmen fiir den ITER und die Entwicklung der Fusi-
onsenergie (FAE) seine Verarbeitungsvorgdnge der Interes-
senerklarungen der Mitglieder seines Exekutivausschusses.
Solche Erklarungen schitzen die Unabhdngigkeit dieser
Mitglieder und vermeiden Interessenkonflikte, die mit ihrer
Tatigkeit kollidieren kdnnten. Auf Antrag kénnen diese
Interessenerkldrungen verdffentlicht werden.

In seiner Stellungnahme vom 30. Mai 2013 legte der EDSB
dar, dass eine solche Veréffentlichung gerechtfertigt sein

kann, um eine Kontrolle durch Fachleute, Kollegen und die
Offentlichkeit zu ermdglichen, je nachdem, welche Aufga-
ben die Mitglieder des Exekutivausschusses wahrnehmen.
Organe und Einrichtungen sollten den potenziell 6ffent-
lichen Charakter personenbezogener Daten bei deren
Erhebung prifen und die betroffenen Personen tber die
mogliche Veroffentlichung dieser Daten sowie Uber ihr
Widerspruchsrecht informieren.

Dariiber hinaus wies der EDSB darauf hin, dass die Her-
ausgabe von Interessenerkldrungen in der Tat einer
Datenibermittlung entspricht. Wie im Papier des EDSB
zum Thema Zugang der Offentlichkeit zu Dokumen-
ten mit personenbezogenen Daten nach dem Urteil in
der Rechtssache Bavarian Lager ausgefiihrt, muss ein
Organ den berechtigten Interessen und Standpunkten
der betroffenen Person(en) Rechnung tragen, um einen
Interessenausgleich zwischen allen Betroffenen zu schaf-
fen und eine fundierte Entscheidung treffen zu kdnnen.
Nach dem Erachten des EDSB ist eine Einwilligung nicht
erforderlich, da der Interessenausgleich in diesem Fall
andernfalls gegenstandslos ware. Trotz alledem haben
natiirliche Personen das Recht, der Veréffentlichung
aus zwingenden und schutzwirdigen Grinden zu
widersprechen.

2.3.4. Meldungen die
zurickgenommen wurden bzw.
denen keine Vorabkontrolle folgte

Im Jahr 2013 wurde in 41 Fallen eine Vorabkontrolle fiir
nicht erforderlich gehalten. In solchen Féllen, die nicht
der Vorabkontrolle unterliegen, kann der EDSB dennoch
Empfehlungen aussprechen. Auerdem wurden zwei Mel-
dungen zuriickgenommen und eine Meldung durch eine
neue Meldung ersetzt. Der deutliche Anstieg der Zahl der
unsachgerecht gemeldeten Falle (41 gegenliber acht im
Jahr 2012) ist darauf zurlickzufihren, dass vom EDSB eine
Frist fUr die Abarbeitung des Riickstands bei den Meldun-
gen zur nachtrdglichen Vorabkontrolle gesetzt worden
war (siehe Abschnitt 2.3.2.1). Die meisten Félle, die nicht
der Vorabkontrolle unterlagen, wurden unmittelbar vor
Ablauf der Frist eingereicht.

Gelegentlich sieht sich der EDSB veranlasst, den fir die
Verarbeitung Verantwortlichen aufzufordern, eine Mel-
dung zurlickzunehmen, weil die eingereichten Anga-
ben unvollstéandig, unzutreffend oder irrefliihrend sind.
Im Jahr 2013 wurden auf Veranlassung des EDSB zwei
Meldungen zurlickgenommen und ersetzt. Die erste
Meldung stimmte nicht mit friheren Meldungen zur
Vorabkontrolle fur dhnliche Verarbeitungsvorgange
Uberein, der Zweck der Verarbeitung war nicht eindeutig
angegeben und es wurde nicht auf eine genaue Rechts-
grundlage Bezug genommen. Im zweiten Fall wurde
der fiir die Verarbeitung Verantwortliche aufgefordert,
die urspriingliche Meldung zur Vorabkontrolle zuriick-
zunehmen, weil bei dem gemeldeten Vorhaben in den
Entwicklungsphase erhebliche Anderungen gegeniiber
der in der Meldung enthaltenen Beschreibung vorge-
nommen wurden.



2.3.5. FolgemalBnahmen nach
Stellungnahmen im Rahmen der
Vorabkontrolle

Der EDSB schlief3t Stellungnahmen im Rahmen der
Vorabkontrolle in der Regel mit der Erkldrung ab,
dass die Verarbeitung nicht gegen die Verordnung
verstol3t, sofern bestimmte Empfehlungen
umagesetzt werden. Empfehlungen werden auch
abgegeben, wenn ein Fall daraufhin gepriift wird,
ob eine Vorabkontrolle erforderlich ist, und sich
zeigt, dass bei einigen kritischen Aspekten
Korrekturen vorgenommen werden sollten. Der
EDSB rdumt den Organen und Einrichtungen eine
Frist von drei Monaten ab der Annahme der
Stellungnahme ein, um Riickmeldungen zur
Umsetzung der darin ausgesprochenen
Empfehlungen zu tibermitteln. Kommt der fiir die
Verarbeitung Verantwortliche diesen Empfehlungen
nicht nach, kann der EDSB die ihm nach MaBgabe
von Artikel 47 der Verordnung libertragenen
Befugnisse austiben.

Bisher haben sich die Organe und Einrichtungen stets
dafir entschieden, den Empfehlungen des EDSB zu fol-
gen, und mithin waren keine VollstreckungsmalBnahmen
erforderlich. In dem formlichen Schreiben, das mit seinen
Stellungnahmen tbermittelt wird, fordert der EDSB die
betroffenen Organe oder Einrichtungen auf, ihm inner-
halb von drei Monaten mitzuteilen, welche MaBnahmen
sie zur Umsetzung seiner Empfehlungen ergriffen haben.

Wie in der Geschéftsordnung (Artikel 25 Absatz 2) darge-
legt, ist diese Weiterverfolgung nach Auffassung des EDSB
fur die Gewahrleistung der uneingeschrankten Einhaltung
der Verordnung von ausschlaggebender Bedeutung. Im
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Einklang mit seinem 2010 veréffentlichten Strategiepapier
,Uberwachung und Gewéhrleistung der Einhaltung der
Verordnung (EG) Nr. 45/2001" geht der EDSB davon aus,
dass die betreffenden Organe und Einrichtungen Uber
die Umsetzung der von ihm abgegebenen Empfehlungen
Rechenschaft ablegen. Das bedeutet, sie tragen die Verant-
wortung dafiir, dass die Empfehlungen umgesetzt werden
und missen dies gegeniiber dem EDSB belegen kdnnen.
Kommt ein Organ oder eine Einrichtung den Empfehlun-
gen nicht nach, kann der EDSB formale Durchsetzungs-
mafnahmen ergreifen.

2.3.6. Fazit

Die 91 Stellungnahmen im Rahmen der Vorabkontrolle ver-
mittelten wertvolle Einblicke in die Verarbeitungen bei der
europdischen Verwaltung und gaben dem EDSB die Gele-
genheit Empfehlungen auszusprechen, die zu einer koha-
renten Gewahrleistung des Grundrechts des Einzelnen
auf Datenschutz beitragen werden. Die Bedeutung dieser
Tatigkeit liegt darin, dass sie dem EDSB die Moglichkeit
verschafft, die Einhaltung der Datenschutzbestimmungen
zu priifen, bevor eine Verarbeitung eingefiihrt wird.

Diese Kontrolle wird in Fallen vorgenommen, die spezifi-
sche Risiken bergen und entsprechend den in der Verord-
nung beschriebenen Kriterien ausgewahlt werden. Dieser
selektive Ansatz der Aufsichtstatigkeit des EDSB ermdg-
licht es ihm, sich auf jene Félle zu konzentrieren, in denen
Grundrechte in Gefahr sein kdnnten, und dabei eine pra-
ventive und vorbeugende Rolle wahrzunehmen.

Im Jahr 2013 schloss der EDSB bei der Weiterverfolgung
seiner Stellungnahmen im Rahmen von Vorabkontrollen
87 Falle ab. Der EDSB wird die Befolgung seiner Empfeh-
lungen auch kiinftig sorgfaltig beobachten und weiter-
verfolgen, um sicherzustellen, dass die Organe und Agen-
turen die von ihm abgegebenen Empfehlungen zligig
und in zufriedenstellender Weise umsetzen.
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2.4. Beschwerden

2.4.1. Mandat des EDSB

Zu den Hauptaufgaben des EDSB gemdl der
Verordnung (EG) Nr. 45/2001 gehoért, dass er
J[Beschwerden] hért und priift” und ,von sich aus
oder aufgrund einer Beschwerde Untersuchungen
durch[fiihrt]” (Artikel 46).

Grundsatzlich kann eine Beschwerde von einer Einzelper-
son nur bei einem mutmaBlichen Verstol3 gegen ihre Rech-
te betreffend den Schutz ihrer personenbezogenen Daten
vorgebracht werden. Allerdings kdnnen EU-Beamte und
-Bedienstete unabhéngig davon, ob der Beschwerdefiihrer
direkt von der Datenverarbeitung betroffen ist oder nicht,
mutmalliche Verst6Be beanstanden. Auch das Statut der
Beamten der Europaischen Union gestattet die Einrei-
chung einer Beschwerde beim EDSB (Artikel 90b).

Nach der Verordnung kann der EDSB nur Beschwerden
priifen, die von natiirlichen Personen eingereicht werden.
Beschwerden, die von Unternehmen oder anderen juristi-
schen Personen eingereicht werden, sind nicht zuldssig.

Beschwerdefiihrer missen ferner ihren Namen angeben;
anonyme Anfragen werden daher nicht bericksichtigt.
Anonyme Angaben kénnen jedoch im Rahmen eines ande-
ren Verfahrens (z. B. einer auf eigene Initiative eingeleite-
ten Untersuchung oder eines Ersuchens um Ubermittlung
einer Meldung beziiglich einer Datenverarbeitung und
dergleichen) beriicksichtigt werden.

Eine Beschwerde beim EDSB darf nur die Verarbeitung
personenbezogener Daten betreffen. Der EDSB befasst
sich nicht mit allgemeinen Missstanden in der Verwal-
tungstétigkeit, der inhaltlichen Anderung von Dokumen-
ten, die ein Beschwerdefiihrer anzufechten wiinscht, oder
der Gewahrung von Schadenersatzzahlungen.

Bei der Verarbeitung personenbezogener Daten, gegen
die eine Beschwerde eingelegt wird, muss es sich um
eine Tatigkeit eines Organs oder einer Einrichtung
der EU handeln. Im Ubrigen ist der EDSB keine Rechts-
mittelinstanz gegen Entscheidungen der nationalen
Datenschutzbehorden.

2.4.2. Verfahren fur die
Bearbeitung von Beschwerden

Der EDSB bearbeitet Beschwerden nach Mal3gabe des
bestehenden Rechtsrahmens, der Geschéftsordnung des
EDSB, der allgemeinen Grundséatze des EU-Rechts und der
fur alle Organe und Einrichtungen der EU geltenden guten
Verwaltungspraxis.

In allen Phasen der Bearbeitung einer Beschwerde halt sich
der EDSB entsprechend Artikel 33 seiner Geschaftsordnung
an die Grundsatze der VerhaltnismaBigkeit und Zumutbar-
keit. Unter Beachtung der Grundsatze der Transparenz und
der Nichtdiskriminierung fiihrt er angemessene Maf3nah-
men durch, bei denen er Folgendes in Betracht zieht:

- die Art und Schwere des behaupteten VerstoBes
gegen die Datenschutzbestimmungen;

- die Hohe des Schadens, den eine oder mehrere
betroffene Personen als Folge des VerstoRes erlitten
haben kénnen;

- die potenzielle gesamte Tragweite des Falles in Bezug
auf sonstige beriihrte 6ffentliche und/oder private
Interessen;

- die Wahrscheinlichkeit, dass eine Zuwiderhandlung
nachgewiesen werden kann;

- den genauen Zeitpunkt der Vorkommnisse, jede Ver-
haltensweise, die keine Auswirkungen mehr zu ver-
zeichnen hat, die Beseitigung solcher Auswirkungen
oder eine geeignete Garantie fiir deren Beseitigung.

Im Februar 2011 aktualisierte der EDSB das Verfahren
zur Einreichung von Beschwerden durch die Bereitstel-
lung eines Online-Beschwerdeformulars in deutscher,
englischer und franzésischer Sprache auf seiner Website.
Dieses Formular hilft den Beschwerdefiihrern bei der Beur-
teilung der Zulassigkeit ihrer Beschwerde und dabei, dem
EDSB nur relevante Angelegenheiten vorzutragen. Zudem
ermodglicht es dem EDSB die Analyse vollstandigerer
Informationen, sodass die Bearbeitung der Beschwerden
beschleunigt und die Zahl der offenkundig unzuldssigen
Beschwerden verringert werden kann.
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Der Beschwerdefiihrer muss in der Beschwerde eindeu-
tig angegeben sein. Des Weiteren muss die Beschwerde
schriftlich in einer der Amtssprachen der EU eingereicht
werden und alle erforderlichen Informationen beinhalten,
die ein besseres Verstdandnis der Sachlage ermdglichen.
Jede beim EDSB eingegangene Beschwerde wird sorg-
faltig gepruft. Die Vorabpriifung einer Beschwerde dient
im Besonderen der Feststellung, ob eine Beschwerde die
Voraussetzungen fiir eine weitergehende Untersuchung
erfillt, und ferner, ob es ausreichende Griinde fiir eine
Untersuchung gibt.

Der interne Leitfaden des EDSB soll den Mitarbeitern Leit-
linien fiir die Bearbeitung von Beschwerden an die Hand
geben. Ferner fiihrte der EDSB ein statistisches Instru-
ment zur Uberwachung der Tatigkeiten im Zusammen-
hang mit Beschwerden ein, das insbesondere der Beob-
achtung der Fortschritte in bestimmten Féllen dienen soll.

Eine Beschwerde, die nicht in den Zustandigkeitsbe-
reich des EDSB fallt, wird fur unzulassig erklart, und der
Beschwerdeflihrer wird hiervon in Kenntnis gesetzt.
Dartiber hinaus verweist der EDSB den Beschwerdefiihrer
gegebenenfalls an andere zustidndige Stellen (z. B. den
Gerichtshof, den Biirgerbeauftragten, einzelstaatliche
Datenschutzbehodrden usw.), bei denen die Beschwerde
eingereicht werden kann.

Beschwerden, die eindeutig unbedeutende Tatsa-
chen vorbringen oder deren Untersuchung unverhilt-
nismaBige Anstrengungen erfordern wiirde, werden
nicht weiterverfolgt. Der EDSB kann nur Beschwerden
prifen, die einen tatsdchlichen oder potenziellen
und nicht nur rein hypothetischen Verstof3 gegen die
einschldgigen Bestimmungen fiir die Verarbeitung per-
sonenbezogener Daten betreffen. Dabei prift er unter
anderem, welche alternativen Méglichkeiten zur Kldrung
der betreffenden Frage durch den Beschwerdefuhrer
oder den EDSB bestehen. So kann der EDSB beispiels-
weise sowohl eine Untersuchung aus eigener Initiative
zu einem allgemeinen Problem einleiten als auch eine
Untersuchung zu einem von dem Beschwerdefiihrer vor-
gebrachten Einzelfall durchfiihren. In diesen Féllen wird
der Beschwerdefiihrer tiber alle anwendbaren Verfah-
rensweisen unterrichtet.

KAPITEL 2

Eine Beschwerde ist grundsétzlich unzuldssig, wenn sich
der Beschwerdefiihrer nicht zuerst an das betreffende
Organ oder die betreffende Einrichtung gewandt hat,
um Abhilfe zu schaffen. Falls sich der Beschwerdefiihrer
nicht an das Organ oder die Einrichtung gewandt hat,
sollte er dem EDSB hinreichende Griinde daflir nennen,
warum er dies unterlassen hat.

Wenn die Angelegenheit bereits von einer Verwaltungs-
stelle gepriift wird, z. B. wenn eine interne Untersuchung
durch das betreffende Organ oder die betreffende Ein-
richtung im Gange ist, ist die Beschwerde grundsatzlich
weiterhin zuldssig. Der EDSB kann jedoch auf der Grund-
lage der besonderen Sachlage des jeweiligen Falles ent-
scheiden, die Ergebnisse dieser Verwaltungsverfahren
abzuwarten, bevor er eine Untersuchung einleitet. Hin-
gegen wird die Beschwerde fiir unzuldssig erklart, wenn
dieselbe Angelegenheit (derselbe Sachverhalt) bereits
von einem Gericht gepriift wird.

Um eine einheitliche Behandlung von
Beschwerden im Hinblick auf den
Datenschutz zu gewahrleisten und

| \
F
b unndtige Doppelarbeit zu vermeiden,
unterzeichneten der Europaische Biir-

- /
gerbeauftragte und der EDSB im

November 2006 eine gemeinsame Absichtserkldrung.
Wurde beim Europdischen Blrgerbeauftragten eine
Beschwerde liber dieselben Sachverhalte eingereicht,
prift der EDSB deren Zuldssigkeit im Lichte dieser
Absichtserkldarung. Darin heif3t es unter anderem, dass
eine Beschwerde, die bereits untersucht wurde, nicht
durch die jeweils andere Einrichtung wieder aufgenom-
men werden sollte, sofern keine bedeutenden neuen
Erkenntnisse unterbreitet werden.

Nach MaRgabe von Artikel 32 Absatz 3 der Geschéftsord-
nung des EDSB muss eine Beschwerde innerhalb einer
bestimmten Frist eingereicht werden. Eine Beschwerde
ist grundsatzlich innerhalb von zwei Jahren ab dem Zeit-
punkt einzureichen, zu dem der Beschwerdefiihrer von
dem betreffenden Sachverhalt Kenntnis erlangt hat.

Wird eine Beschwerde fiir zuldssig erachtet, leitet der EDSB
eine Untersuchung in angemessenem Umfang ein. Diese
Untersuchung kann ein Auskunftsersuchen an das betref-
fende Organ bzw. die betreffende Einrichtung, eine Uber-
prifung relevanter Unterlagen, ein Treffen mit dem fiir die
Verarbeitung Verantwortlichen oder eine Inspektion vor
Ort umfassen. Der EDSB ist befugt, von dem betreffenden
Organ bzw. der betreffenden Einrichtung Zugang zu allen
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personenbezogenen Daten und zu allen fir die Untersu-
chung erforderlichen Informationen zu verlangen. Zudem
ist ihm Zugang zu allen Raumlichkeiten zu gewdhren, in
denen ein fir die Verarbeitung Verantwortlicher, ein Organ
oder eine Einrichtung seine/ihre Tatigkeit austibt.

Am Ende der Untersuchung wird dem Beschwerdefiihrer
wie auch dem fir die Verarbeitung von Daten Verant-
wortlichen eine Entscheidung zugesandt. In seiner Ent-
scheidung legt der Européische Datenschutzbeauftragte
seinen Standpunkt zu einer moglichen Verletzung der
Datenschutzbestimmungen durch das betreffende Organ
bzw. die betreffende Einrichtung dar. Die Kompetenzen
des EDSB sind umfassend: So kann er die betroffenen Per-
sonen beraten, den fiir die Verarbeitung Verantwortlichen
ermahnen oder verwarnen, aber auch die Verarbeitung
von Daten verbieten oder in der jeweiligen Sache den
Gerichtshof anrufen.

Jede betroffene Partei kann um eine Uberpriifung der Ent-
scheidung des EDSB ersuchen. Der Antrag auf Uberpriifung
muss binnen eines Monats ab dem Datum des Eingangs der
Entscheidung eingereicht werden und darf nur auf neue
Aspekte oder rechtliche Argumente abzielen, die der EDSB
zuvor nicht bericksichtigt hat. Unabhangig von einem még-
lichen Antrag auf Uberpriifung einer Entscheidung des EDSB
kénnen nach MaBgabe der Bestimmungen von Artikel 263
AEUV auch vor dem Gerichtshof der Europédischen Union
Rechtsmittel gegen die Entscheidung eingelegt werden.

Im Jahr 2013 wurde keine Entscheidung des
EDSB vor dem Gerichtshof angefochten.

2.4.3. Vertraulichkeitsgarantie fur

die Beschwerdefiihrer

Der EDSB erkennt an, dass manche Beschwerdefiihrer
Risiken fiir ihr Privatleben oder ihre berufliche
Laufbahn eingehen, wenn sie Verst63e gegen
Datenschutzbestimmungen melden, und dass den
Beschwerdefiihrern und Hinweisgebern, die dies
wiinschen, daher Vertraulichkeit zuzusichern ist.
Andererseits hat sich der EDSB dazu verpflichtet, auf
transparente Weise zu arbeiten und zumindest die
Grundziige seiner Entscheidungen zu veréffentlichen.
Die internen Verfahren des EDSB spiegeln diese heikle
Gratwanderung wider.

Beschwerden werden in aller Regel vertraulich behandelt.
Vertrauliche Behandlung bedeutet, dass der EDSB perso-
nenbezogene Daten ausschlieBlich fiir die Bearbeitung der
Beschwerde verwendet. Um die ordnungsgeméfe Durch-
fihrung der Untersuchung zu gewahrleisten, ist es jedoch
in der Regel notwendig, die relevanten Dienststellen des
betreffenden Organs oder der betreffenden Einrichtung
und, sofern dies fur die Untersuchung erforderlich ist,
beteiligte Dritte Uber den Inhalt der Beschwerde und die
Identitdt des Beschwerdefiihrers zu informieren. GemaR
Artikel 33 Absatz 3 der Geschéftsordnung des EDSB legt
dieser den Inhalt einer Beschwerde und die Identitdt des
Beschwerdefiihrers nur in dem fiir die ordnungsgemafle
Durchfiihrung der Untersuchung erforderlichen Umfang
offen. Der EDSB nimmt auBerdem den behdrdlichen
Datenschutzbeauftragten des jeweiligen Organs bzw. der
jeweiligen Einrichtung beim gesamten Schriftwechsel zwi-
schen dem EDSB und dem betreffenden Organ oder der
betreffenden Einrichtung in den Verteiler auf.

Wenn der Beschwerdefiihrer gegentiber dem betreffenden
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Organ bzw. der betreffenden Einrichtung, dem behérdlichen
Datenschutzbeauftragten oder Dritten seine Anonymitat
wahren maochte, wird er aufgefordert, seine Griinde hierfiir zu
erlautern. Der EDSB analysiert daraufhin die Argumente des
Beschwerdefiihrers und priift die Auswirkungen auf die Durch-
fuhrbarkeit der anschlieBenden Untersuchung durch den
EDSB. Ist der EDSB der Auffassung, dass die Anonymitat des
Beschwerdefiihrers nicht gewahrleistet werden kann, so erlau-
tert er seine Beweggriinde hierfiir und fragt den Beschwer-
defiihrer, ob er damit einverstanden ist, dass der EDSB die
Beschwerde untersucht, ohne seine Anonymitét zu gewdhr-
leisten, oder ob er die Beschwerde lieber zurlickziehen méchte.

Entscheidet sich der Beschwerdefiihrer dafiir, die Beschwerde
zurlickzuziehen, wird das betreffende Organ bzw. die betref-
fende Einrichtung nicht tiber das Vorliegen der Beschwerde in
Kenntnis gesetzt. In einem solchen Fall kann der EDSB andere
Schritte in Bezug auf diese Angelegenheit ergreifen, ohne das
betreffende Organ oder die betreffende Einrichtung Gber die
Beschwerde in Kenntnis zu setzen. So kann er etwa aus eige-
ner Initiative eine Untersuchung einleiten oder um die Mel-
dung einer Datenverarbeitung ersuchen.

Wahrend einer Untersuchung und bei Beendigung
einer Untersuchung bleiben grundsatzlich alle mit der
Beschwerde in Zusammenhang stehenden Doku-
mente, einschlieBlich der endglltigen Entscheidung,
vertraulich; sie werden gegeniiber Dritten nur offenge-
legt, wenn der EDSB rechtlich hierzu verpflichtet ist.

2.4.4. Behandelte Beschwerden im
Jahr 2013

KAPITEL 2

Im Jahr 2013 gingen 78 Beschwerden beim EDSB ein
(dies entspricht einem Rlickgang um etwa 9 % gegen-
Uber 2012 und bestatigt die Wirksamkeit des auf der
Website des EDSB verfiigbaren Online-Beschwerdefor-
mulars im Hinblick auf die Verringerung der Zahl nicht
zuldssiger Beschwerden). Davon waren 48 Beschwer-
den unzuldssig, in den meisten Féllen, weil sie sich auf
die Verarbeitung von Daten auf einzelstaatlicher Ebene
bezogen und nicht auf eine Verarbeitung durch ein
Organ oder eine Einrichtung der EU.

Die verbleibenden 30 Beschwerden erforderten eine
eingehende Untersuchung (ein Riickgang um etwa
25 % gegeniiber dem Vorjahr). Dariiber hinaus befan-
den sich 20 zuldssige Beschwerden, die in friitheren
Jahren eingereicht worden waren (zwei im Jahr 2009,
eine im Jahr 2010, vier im Jahr 2011 und 13 im Jahr
2012) am 31. Dezember 2013 noch in der Untersu-
chungs-, Priif- oder Follow-up-Phase.

Von den 78 eingegangenen Beschwerden wurden 23
(29 %) von Bediensteten der Organe oder Einrichtungen
der EU eingereicht, einschlief3lich ehemaliger Bediensteter
und Stellenbewerbern. Bei den tbrigen 55 Beschwerden
stand der Beschwerdefiihrer offenbar in keinem Beschafti-
gungsverhaltnis mit der EU-Verwaltung.

Von Beschwerden betroffene Organe und Einrichtungen der EU

Andere Einrich- OLAF
tungen der

Kommission
(ohne EPSO
und OLAF ) EU

Europaisches FRA
Parlament

Gerichtshof HABM




Rechtmaligkeit
der Verarbeitung

Zugang zu Daten

Datenqualitat
und
Unterrichtung
der Betroffenen

Ubermittlung von
Daten

Vorrats-
speicherung

Sicherheit der
Verarbeitung

UbermaRige
Erhebung

Von den im Jahr 2013 eingereichten 30 zuldssigen
Beschwerden richteten sich die meisten gegen die Europai-
sche Kommission, das OLAF und das Europaische Parlament.
Dies war insofern zu erwarten, als die Europdische Kommissi-
on und das Europdische Parlament mehr personenbezoge-
ne Daten verarbeiten als andere Organe und Einrichtungen
der EU. Die relativ hohe Zahl der Beschwerden gegen das
OLAF diirfte auf die Art der Tatigkeiten dieser Einrichtung
zurlickzufiihren sein. Eine nicht unerhebliche Anzahl an
Beschwerden war allerdings auch gegen die Agentur der
Europaischen Union fiir Grundrechte (FRA) gerichtet.

Die meisten Beschwerden wurden auf Englisch (50 %),
Deutsch (17 %), Franzdsisch (15 %) und Italienisch (8 %)
eingereicht. Beschwerden in anderen Sprachen kamen
vergleichsweise selten vor (10 %).

Im Jahr 2013 brachten die Beschwerdefihrer in erster Linie
die folgenden Verst6e gegen die Datenschutzbestim-
mungen vor:

- Offenlegung von Daten (47 %), Versto3e gegen die
Rechte betroffener Personen, wie beispielsweise tber-
maBige Erhebung personenbezogener Daten (13 %),
Ubermittlung von Daten (10 %), Datenqualitit und
Unterrichtung der betroffenen Personen (10 %)

- Zugang zu Daten (7 %), RechtméRigkeit der Verarbei-
tung (3 %) und Vorratsspeicherung von Daten (3 %)

In vier der im Jahr 2013 untersuchten Félle stellte der EDSB
fest, dass kein Verstof3 gegen die Datenschutzbestimmun-
gen vorlag oder dass die notwendigen MalBnahmen fur
die Einhaltung der Bestimmungen von den fir die Verar-
beitung Verantwortlichen wahrend der Untersuchung des
EDSB ergriffen worden waren.

In sechs anderen Fallen wurden hingegen Verst6Be gegen
datenschutzrechtliche Bestimmungen festgestellt und
Empfehlungen ausgesprochen, die sich an die fiir die Ver-
arbeitung Verantwortlichen richteten.

In zwei Féllen entschied der EDSB aufgrund der ihm im
Rahmen einer Beschwerde Gbermittelten Anschuldigun-
gen, eine umfassendere Inspektion vor Ort in den Raum-
lichkeiten des betreffenden EU Organs vorzunehmen.



2.5. Uberwachung der Einhaltung
der Vorschriften

Der EDSB ist fiir die Uberwachung und
Durchsetzung der Verordnung (EG) Nr. 45/2001
zustdndig. Die Uberwachung erfolgt im Wege
regelmdfiger allgemeiner Umfragen. Neben dieser
allgemeinen Bestandsaufnahme wurden auch
gezielte Uberwachungsmalinahmen durchgefiihrt,
wenn der EDSB infolge seiner Aufsichtstdtigkeit
Anlass zu Besorgnis hinsichtlich der Einhaltung der
Datenschutzbestimmungen bei bestimmten
Organen oder Einrichtungen hatte. Diese
UberwachungsmaBnahmen erfolgten 2013 in Form
eines eintdgigen Kontrollbesuchs bei der
betreffenden Einrichtung, um gegen etwaige
VerstéBe gegen die Verordnung vorzugehen.
AuBBerdem wurden bei bestimmten Organen und
Einrichtungen Inspektionen zur Kontrolle der
Einhaltung der Datenschutzbestimmungen in
speziellen Bereichen durchgefiihrt.

2.5.1. Allgemeine Uberwachung und
Berichterstattung Umfrage 2013:
Umfrage zur Funktion des
Datenschutzkoordinators bei der
Europdischen Kommission und
Allgemeiner Bericht

In den letzten Jahren wurden bei einigen der gréBeren
Organe und Einrichtungen Netze von Datenschutzkoordina-
toren (DSK) eingerichtet, die die Funktion einer Schnittstelle
fur die jeweiligen Datenschutzbeauftragten wahrnehmen.
Dem Netz bei der Europaischen Kommission, das seit 2002
aufgebaut wurde, sind inzwischen grundsatzlich alle Gene-
raldirektionen angeschlossen.

Im Juni 2012 leitete der EDSB eine Umfrage zur Funktion des
Datenschutzkoordinators bei der Kommission ein. Im Januar
2013 wurde ein Bericht mit den Ergebnissen dieser Umfrage
vorgelegt.

Die Ergebnisse lassen betrachtliche Unterschiede zwischen
den Ressourcen erkennen, die der Funktion des Daten-
schutzkoordinators bei den einzelnen Generaldirektionen
zugewiesen werden: Zwischen 5 % und 100 % der Arbeits-
zeit des jeweiligen Datenschutzkoordinators sind der Wahr-
nehmung dieser Funktion vorbehalten. Allerdings wurde
allen Datenschutzkoordinatoren eine Reihe von Aufgaben
zugewiesen, die von ihnen wahrgenommen werden mus-
sen, unabhdngig davon, wie viel Zeit ihnen dafir zur Verfi-
gung steht. Eine der ersten Schlussfolgerungen des Berichts
des EDSB lautet daher, dass Mindestkriterien festgelegt wer-
den missen, die von den Generaldirektionen einzuhalten
sind, damit der Nutzen dieser Funktion erhalten bleibt.

KAPITEL 2

Dariiber hinaus ging der EDSB in seinen Schlussfolgerungen
unter anderem auf folgende Aspekte ein:

- im Ernennungsbeschluss sollte die Mindestdauer des
Mandats angegeben werden;

- die Stellenbeschreibung sollte eine besondere Erwah-
nung der Rolle des Datenschutzkoordinators enthalten;

- die notwendigen Ressourcen, wie z. B. Zeit fur die
Teilnahme an den Sitzungen des DSK-Netzes, sollten
sichergestellt werden und

+ bei der Personalbeurteilung sollten die Aufgaben des
Datenschutzkoordinators berticksichtigt werden.

AuBerdem wird in dem Bericht auf beispielhafte Verfah-
rensweisen einzelner Generaldirektionen hingewiesen, wie
z. B. die Einrichtung eines Funktionspostfachs (,functional
mailbox”), das fiir die Konsultation des Datenschutzkoor-
dinators genutzt werden kann, die Einrichtung einer spe-
ziellen Intranet-Seite zu Fragen des Datenschutzes, die
Aufnahme der Funktion des Datenschutzkoordinators in
das Organigramm, die Strukturierung des Zugangs des
Datenschutzkoordinators zu den héheren Hierarchieebe-
nen sowie die Sicherstellung der wirksamen Information des
Datenschutzkoordinators.

Der EDSB wiirdigte in seinem Bericht die Funktion des
Datenschutzkoordinators als Beitrag zu einer verantwor-
tungsvollen Verwaltungsfiihrung. Die Datenschutzkoor-
dinatoren, deren Funktion organisationsintern anerkannt
ist, tragen dazu bei, die Rechenschaftspflicht der Gene-
raldirektionen im Hinblick auf den Datenschutz zu stér-
ken - ein wesentlicher Aspekt der aktuellen Reform des
Datenschutzrechts.

Am 17. Juni 2013 leitete der EDSB seine vierte allgemeine
Bestandsaufnahme - die Umfrage 2013 - ein, mit der die
Fortschritte bei der Umsetzung der Verordnung bei allen 62
Organen und Einrichtungen der EU ermittelt wurden. Neben
den Themen, die bereits bei friiheren Umfragen abgedeckt
wurden (Zahl der Meldungen an die Datenschutzbeauftrag-
ten, Zahl der Vorabkontrollen usw.) wurden Fragen zu fol-
genden Themen gestellt:

- den Schulungsangeboten fiir Bedienstete zum Thema
Datenschutz

- den Vertragsbedingungen fiir Auftragsverarbeiter

- der Einbindung der Datenschutzbeauftragten in die
Konzeption neuer Verarbeitungen

- Datentibermittlungen an Empfanger, die keinen einzel-
staatlichen Vorschriften zur Umsetzung der Richtlinie
95/46/EG unterliegen

Anhand der allgemeinen Umfragen ldsst sich feststellen, bei
welchen Organen und Einrichtungen noch Defizite hinsicht-
lich der Einhaltung bestehen, so dass gegebenenfalls geziel-
te MaBnahmen ergriffen werden kénnen, um die Probleme
abzustellen. Die Ergebnisse der Umfrage werden Anfang
2014 veroffentlicht.



2.5.2. Besuche

Der EDSB unterstlitzt den Ansatz der Rechenschafts-
pflicht, wird aber gegebenenfalls auch proaktiv tatig.
Ein Besuch ist eine typische gezielte Malinahme des
EDSB. Ein Besuch ist ein Instrument zur Forderung der
Einhaltung der Rechtsvorschriften, dessen Zweck darin
besteht, das Engagement der Fiihrungsebene eines
Organs oder einer Agentur fiir die Einhaltung der Ver-
ordnung zu verbessern.

Die Entscheidung zu einem Besuch wird in der Regel
bei unzureichender Einhaltung der Datenschutzbestim-
mungen, bei mangelnder Kommunikation oder auch
mit dem Ziel der Sensibilisierung getroffen. Grundlage
dieser Entscheidung sind die Informationen, die der
EDSB im Zuge der Uberwachung der Einhaltung der Vor-
schriften, beispielsweise im Rahmen einer allgemeinen
Umfrage, erhoben hat. Zunéchst findet ein Vor-Ort-Be-
such des EDSB oder seines Stellvertreters statt, gefolgt
von einem Schriftverkehr tiber einen spezifischen Plan
fur das weitere Vorgehen, der zwischen dem EDSB und
der besuchten Einrichtung vereinbart wird.

Die Ergebnisse der Besuche lassen sich anhand der folgen-
den Aspekte bewerten:

- verstdrkte Sensibilisierung fiir den Datenschutz

- Verbesserung der Einhaltung der Datenschutzbestim-
mungen durch das Engagement der Fihrungsebene

- Vertiefung der Kenntnisse des EDSB lber die
Agenturen

- Forderung einer besseren Zusammenarbeit mit den
besuchten Agenturen

Im Laufe des Jahres 2013 besuchte der EDSB zwei EU Agen-
turen: ESMA und EIGE. Mit der eu LISA fand ein Treffen auf
Arbeitsebene statt.

ESMA

Die Europaische Wertpapier- und Marktaufsichtsbehorde
(ESMA) in Paris nahm am 1. Januar 2011 ihre Tatigkeit auf.
Zwar wurde der EDSB zu den Durchfiihrungsvorschriften
furr die Funktion des Datenschutzbeauftragten konsultiert,
doch wurde der Datenschutzbeauftragte erst im Friihjahr
2013 ernannt, und bis zu diesem Zeitpunkt waren keine
Meldungen zur Vorabkontrolle tibermittelt worden. Um
bei der ESMA ein stéarkeres Bewusstsein flr die Belange des
Datenschutzes zu schaffen, fand im April 2013 in Briissel ein
Treffen des Stellvertretenden Europdischen Datenschutz-
beauftragten mit der Exekutivdirektorin der ESMA sowie
dem neu ernannten Datenschutzbeauftragten statt. Nach
diesem Treffen verstérkte die ESMA ihre Anstrengungen zur
Einhaltung der Datenschutzbestimmungen deutlich und hat
inzwischen ein Niveau erreicht, das sich mit dem der tibrigen
neueren Agenturen vergleichen lasst.

EIGE

Das Europaische Institut fiir Gleichstellungsfragen
(EIGE) in Vilnius nahm im Sommer 2010 offiziell seine
Tatigkeit auf. Das EIGE lieferte seine Antworten auf die
allgemeine Umfrage 2011 des EDSB mit Verspatung
und hatte Anfang 2013 noch keine einzige Meldung
zur Vorabkontrolle tibermittelt. Daher stattete der
Stellvertretende Europdische Datenschutzbeauftrag-
te im Mai 2013 dem EIGE einen Besuch ab. Bei dem
halbtédgigen Besuch traf er mit Vertretern der Filhrung
des EIGE, den fiir die Verarbeitung verantwortlichen
Mitarbeitern sowie dem Datenschutzbeauftragten und
dessen Stellvertreter zusammen. Im Anschluss an den
Besuch einigten sich das EIGE und der EDSB auf einen
Plan, mit dem die uneingeschradnkte Einhaltung der
Datenschutzbestimmungen erreicht werden soll. Bis-
her wurden die in dem Plan vorgesehenen Schritte ein-
gehalten, so dass das EIGE mit Blick auf die Einhaltung
inzwischen einen besseren Stand erreicht hat als viele
andere neuere Agenturen.

eu-LISA

Die Europdische Agentur flr das Betriebsmanagement
von IT GroBsystemen (eu LISA), die im Dezember 2012 ihre
Tatigkeit aufnahm, ist derzeit zustandig flr das Betriebs-
management von Eurodac, VIS und SIS II. Der Hauptsitz der
Agentur befindet sich in Tallinn, die technischen Mitarbei-
ter und das Haupt-Datenzentrum sind jedoch in StraBburg
angesiedelt. Im Mai 2013 fanden sich Mitarbeiter des EDSB
zu einem Arbeitsbesuch bei der Agentur in StraBburg ein,
um sich einen Uberblick tiber die Aktivititen der Agentur
zu verschaffen und sich tber die SicherheitsmaBnahmen
und den Stand der Migration zur neuen Version des Schen-
gener Informationssystems zu informieren. Dieser Besuch,
der nicht auf der Filhrungsebene angesiedelt war und bei
dem es auch nicht um Fragen der Einhaltung ging, fand auf
Arbeitsebene statt. Das Treffen diente der Férderung einer
guten Zusammenarbeit und der Vermittlung technischer
Einblicke in die Betriebsabldufe der neuen EU Agentur.

Die Weiterverfolgung fritherer Besuche ebenso wie der
Umsetzung der vereinbarten Plane wurde fortgefihrt. Die
Europaische Stiftung fiir Berufsbildung (ETF) stellte ihre
aktive Zusammenarbeit mit dem EDSB dadurch in beson-
derem Mal3e unter Beweis, dass sie konkrete MaBnahmen
zur Umsetzung der in dem Fahrplan festgehaltenen Emp-
fehlungen einleitete.



2.5.3. Inspektionen

Inspektionen bilden ein weiteres wichtiges Instru-
ment, das es dem EDSB gestattet, die Anwendung der
Verordnung zu (iberwachen und durchzusetzen. Sie
griinden sich auf Artikel 41 Absatz 2, Artikel 46 Buch-
stabe c und Artikel 47 Absatz 2 der Verordnung.

Der EDSB verfiigt liber weitreichende Befugnisse, die
es ihm gestatten, zu allen fiir seine Untersuchungen
erforderlichen Informationen, einschlie8lich perso-
nenbezogener Daten, sowie zu sdmtlichen Rdumlich-
keiten, in denen ein fiir die Verarbeitung Verantwort-
licher, ein Organ oder eine Einrichtung der EU ihre
Tdtigkeiten ausliben, Zugang zu erhalten. Diese
Befugnisse gewdhrleisten, dass er liber ausreichende
Mittel verfiigt, um seine Aufgabe wahrzunehmen.

Er kann aus eigener Initiative oder aufgrund einer
Beschwerde Inspektionen durchfiihren.

Gemal Artikel 30 der Verordnung sind die Organe und
Einrichtungen der EU gehalten, den EDSB bei der Wahr-
nehmung seiner Aufgaben zu unterstitzen, indem sie auf
Verlangen Auskiinfte erteilen und Zugang gewahren.

Bei den Inspektionen liberpriift der EDSB die Gege-
benheiten vor Ort, um sich zu vergewissern, dass die
Datenschutzbestimmungen eingehalten werden. Nach
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Inspektion bei der EMA

Im Juni 2013 nahm der EDSB eine Inspektion bei der Euro-
paischen Arzneimittel-Agentur (EMA) in London vor, bei
der zwei Verarbeitungsvorgange im Blickpunkt standen:
EudraVigilance, eines der zentralen Geschéftssysteme der
EMA, sowie die Videoliberwachung der Rdumlichkeiten der
Agentur. EudraVigilance wurde aus zwei Griinden ausge-
wahlt: zum einen, weil die Datenbank groBe Mengen an
sensiblen medizinischen Daten enthalt, und zum anderen,
um die Weiterverfolgung einer veranlassten Vorabkontrol-
le zu beschleunigen.
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Abschluss der Inspektionen erhalten die gepriiften Organe
und Einrichtungen stets entsprechende Riickmeldungen.

Im November 2013 verabschiedete der EDSB ein umfas-
sendes Inspektionshandbuch mit Leitlinien flir die mit
Inspektionen befassten Mitarbeiter des EDSB. Neben einer
Beschreibung des Verwaltungsverfahrens und der Aufga-
ben der Inspektoren enthélt das Handbuch Ausfiihrungen
zu Sicherheitsaspekten, die bei Inspektionen zu beachten
sind, sowie Standardvordrucke fiir die Erstellung der Ins-
pektionsunterlagen. Ergdnzt wird das Handbuch durch
eine Inspektionsstrategie und Leitlinien fiir die Inspektion.
In der Inspektionsstrategie sind als Orientierung fir die
beteiligten Akteure und zur Gewahrleistung der Transpa-
renz die grundlegenden Elemente des Inspektionsverfah-
rens festgelegt. Die Leitlinien fiir die Inspektion gehen den
betroffenen Organen und Einrichtungen vor einer Inspek-
tion zu. In den Leitlinien, die das Bindeglied zwischen Stra-
tegie und Handbuch bilden, wird sowohl auf den Ablauf
der Inspektion als auch auf rechtliche Fragen eingegangen.

Der EDSB hat im Jahr 2013 Folgemal3nahmen zu friiheren
Inspektionen fortgefiihrt. Im Juni 2013 fand eine Inspekti-
on bei der EMA statt, auBerdem wurden im Juli vier geziel-
te Inspektionen vor Ort bei Organen und Einrichtungen
der EU in Luxemburg durchgefiihrt, bei denen untersucht
wurde, wie diese die Offentlichkeit tiber die Videoiiberwa-
chung ihrer Rdumlichkeiten unterrichten. Ferner wurde
eine Inspektion von ZIS, MAB und ANS beim OLAF durch-
gefiihrt und es fanden zwei Informationsbesuche statt.
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EudraVigilance enthélt Informationen tGber Nebenwirkun-
gen von in der EU zugelassenen Arzneimitteln und Arznei-
mitteln, die in klinischen Studien eingesetzt werden. Die
Datenbank dient dazu, medizinische Nebenwirkungen und
weitere Sicherheitsrisiken im Zusammenhang mit Arznei-
mitteln zu ermitteln. Derzeit enthélt die Datenbank tber
vier Millionen Eintrdge. Im Rahmen der Inspektion wurden
Sachverhalte und Praktiken im Zusammenhang mit Eudra-
Vigilance Gberprift.

Mit Blick auf die Videoliberwachung wurde bei der
gezielten Inspektion — wie bereits 2012 in Brissel - die



Einhaltung der Leitlinien des EDSB fiir die VideoUberwa-
chung Uberprift; hierbei spielte auch der erhdhte Einsatz
von VideolberwachungsmaBnahmen im gastgebenden
Mitgliedstaat eine Rolle.

Die EMA kooperierte umfassend und konstruktiv mit dem
Inspektionsteam. Zum Zeitpunkt der Abfassung des vorlie-
genden Jahresberichts befand sich der Inspektionsbericht
in der Fertigstellungsphase.

Gezielte Inspektion zur Videoliberwachung

Im Februar 2012 veroffentlichte der EDSB einen Fol-
low-up-Bericht (iber den Stand der Einhaltung der Leitli-
nien des EDSB zur Videoliberwachung aus dem Jahr 2010
durch die Organe und Einrichtungen der EU, in dem der
EDSB auch Empfehlungen aussprach. In dem Bericht wur-
den verschiedene FolgemaBnahmen zu dem Thema ange-
kiindigt, darunter auch die Durchfiihrung einer Reihe the-
menspezifischer Inspektionen.

Nachdem er im Juni und Juli 2012 Inspektionen in den
Raumlichkeiten von 13 Organen und Einrichtungen der EU
mit Sitz in Briissel durchgefiihrt hatte, nahm der EDSB am 9.
und 10. Juli 2013 entsprechende Inspektionsbesuche bei vier

Tch glnwlm, Wir
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Organen und Einrichtungen der EU in Luxemburg vor.

Wie bereits 2012 lag der Schwerpunkt der Inspektion auf dem
Aspekt, wie die in Luxemburg ansdssigen Organe und Einrich-
tungen der EU die Offentlichkeit (iber die Videoiiberwachung
unterrichten, unter anderem

- das Vorhandensein, den Anbringungsort und den
Inhalt von Hinweisen vor Ort (z. B. Piktogramme mit
einigen grundlegenden schriftlichen Ausfiihrungen),
die kenntlich machen, dass der betreffende Bereich
Uiberwacht wird;

- eine ausfiihrlichere Datenschutzerklarung, in der
Griinde und Form der Videoliberwachung sowie die
Schutzvorkehrungen und die Méglichkeiten des Ein-
zelnen zur Wahrnehmung seiner Rechte zusammen-
fassend dargestellt sind;

- eine online verfiigbare Videoliberwachungsstrategie,
in welcher das Konzept des betreffenden Organs bzw.
der betreffenden Einrichtung ausfiihrlich beschrieben
wird.

Die Ergebnisse der Inspektionen bei den Organen und Ein-
richtungen der EU werden derzeit ausgewertet.
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Inspektion von ZIS, MAB und ANS beim
OLAF

Im Dezember 2013 fiihrte der EDSB eine Inspektion
beim Europaischen Amt fiir Betrugsbekdmpfung (OLAF)
in Briissel durch. Im Blickpunkt standen dabei verschie-
dene Teile des Informationssystems fiir die Betrugsbe-
kdampfung (AFIS), ndmlich das Zollinformationssystem
(Z1S), die Amtshilfevermittlung ,Mutual Assistance Bro-
ker” (MAB) und das Aktennachweissystem fiir Zollzwe-
cke (ANS). Dartiber hinaus wurde auch der Sicherheits-
rahmen des AFIS untersucht.

Die genannten Systeme dienen der Unterstiitzung der
Zusammenarbeit der Zollbehérden der Mitgliedstaaten
untereinander und der Zusammenarbeit zwischen den
Zollbehorden und dem OLAF. MAB und ZIS enthalten
Informationen Uber die Beschlagnahmung von Schmug-
gelware und Verdachtsfélle von Warenschmuggel sowie
sonstige Verstoe gegen Rechtsvorschriften im Zoll- und
Agrarbereich. Beim ANS handelt es sich um ein Verzeich-
nis von Personen und Korperschaften, gegen die Ermitt-
lungen gefiihrt werden bzw. die wegen Zollvergehen
verurteilt wurden.

Das Protokoll und der Bericht tiber die Inspektion werden
derzeit ausgearbeitet.

Informationsbesuche

Im Januar und Mai 2013 fiihrte der EDSB zwei Informati-
onsbesuche beim OLAF durch, die mit zwei verschiedenen
Beschwerdeféllen im Zusammenhang standen.

KAPITEL 2

2.6. Konsultationen zu verwal-
tungsrechtlichen MaBnahmen

2.6.1 Konsultationen und
Beratung nach Artikel 28 Absatz
1 und Artikel 46 Buchstabe d

Am 23. November 2012 nahm der EDSB Leitlinien zu Konsul-
tationen in den Bereichen Uberwachung und Durchsetzung
an. Dieses Papier soll Organen und Einrichtungen der EU
sowie Datenschutzbeauftragten Hilfestellung bei der Kon-
sultation des EDSB auf der Grundlage von Artikel 28 Absatz
1 und Artikel 46 Buchstabe d der Verordnung bieten.

Nach MaRgabe von Artikel 28 Absatz 1 der Verordnung
unterrichten die Organe und Einrichtungen der EU den
EDSB uber die Ausarbeitung verwaltungsrechtlicher Maf3-
nahmen im Zusammenhang mit der Verarbeitung perso-
nenbezogener Daten. Des Weiteren hat der EDSB gemaf3
Artikel 46 Buchstabe d der Verordnung die Aufgabe, die
Organe und Einrichtungen der EU von sich aus oder im Rah-
men einer Konsultation in allen Fragen zu beraten, die die
Verarbeitung personenbezogener Daten betreffen.

Bei der Ausarbeitung von MaBnahmen, die das Recht auf
Datenschutz beriihren, missen die Organe und Einrichtun-
gen der EU sicherstellen, dass ihre aus der Verordnung resul-
tierenden Verpflichtungen vor der Annahme der Mal3nahme
angemessen beriicksichtigt werden. Eine der wirksamsten
Vorgehensweisen besteht hier darin, die Datenschutzbeauf-
tragten von Anfang an einzubinden und ihre Empfehlungen
als interne Sachverstandige einzuholen.

Wie in den Leitlinien des EDSB erlautert, sind die fur die Ver-
arbeitung Verantwortlichen dazu angehalten, den EDSB aus-
schlie8lich dann zu konsultieren, wenn die Angelegenheit a)
einen neuen oder komplexen Sachverhalt betrifft, der vom
behordlichen Datenschutzbeauftragten oder dem Organ/
der Einrichtung nicht eindeutig zu kldren ist, oder b) entwe-
der wegen der mit den Verarbeitungsvorgangen verbunde-
nen Risiken oder aufgrund der Tragweite der MalBnahme
eindeutig Auswirkungen auf die Rechte der betroffenen
Personen hat.

Grundsétzlich befasst sich der EDSB nur mit Konsultationen,
die zundchst dem Datenschutzbeauftragten des betreffen-
den Organs bzw. der betreffenden Einrichtung vorgelegt
wurden (Artikel 24 Absatz 3 der Geschéftsordnung). 2013
gingen beim EDSB 37 Konsultationen zu verwaltungs-
rechtlichen MafBnahmen ein. Bei den Konsultationen zu
den geplanten verwaltungsrechtlichen Manahmen von
Organen oder Einrichtungen ging es im Jahr 2013 um eine
Vielzahl unterschiedlicher Themen, von denen einige im Fol-
genden erlautert werden.

Der Datenschutzbeauftragte einer EU Agentur konsultierte
den EDSB zur Frage der Ubermittlung personenbezogener



Daten von Bediensteten an die Standigen Vertretungen
der Mitgliedstaaten. Hauptaufgabe der Standigen Vertre-
tungen ist es, gemeinsam im Rahmen des Ausschusses der
Standigen Vertreter (AStV) die Arbeit des Rates der Europa-
ischen Union vorzubereiten.

In seiner Antwort vom 9. April 2013 wies der EDSB dar-
auf hin, dass bei derartigen Ersuchen immer ein Zweck
angegeben werden muss und die Ersuchen einer ein-
deutigen Rechtsgrundlage unterliegen missen, wie
etwa Artikel 15 Unterabsatz 2 des Protokolls Nr. 7 (Vor-
rechte und Befreiungen der Europdischen Union) des
Vertrags Uber die Arbeitsweise der Europdischen Union
(AEUV). Dieser Artikel besagt, dass Namen, Dienstrang
und stellung sowie Anschrift der Beamten und sonsti-
gen Bediensteten dieser Gruppen ,den Regierungen der
Mitgliedstaaten in regelmafBigen Zeitabstanden mitge-
teilt” werden.

Am 17. April 2013 beantwortete der EDSB das Ersuchen
einer EU Einrichtung, die ihn zu der Frage konsultiert hatte,
ob die Auswertung von personenbezogenen Daten, die
aus einem Zugangssicherungssystem bzw. einem Zeit-
managementsystem stammen, fiir einen anderen Zweck
rechtmaBig ist. Konkret ging es hierbei um die Verwen-
dung dieser Daten fiir Untersuchungen im Vorfeld eines
Disziplinarverfahrens.

In seiner Antwort analysierte der EDSB den Sachverhalt
anhand des Grundsatzes der Zweckbindung (Artikel 4)
und der Vorgaben zur Anderung der Zweckbestimmung
(Artikel 6).

Der EDSB kam zu dem Schluss, dass die Vorschriften fir
Disziplinarverfahren und Betrugsuntersuchungen die Ver-
wendung aller mageblichen Arten von Daten im Zusam-
menhang mit Disziplinaruntersuchungen zulassen. Ferner
vertrat er die Auffassung, dass bei Disziplinarverfahren die
Verarbeitung von Daten, die aus dem Zugangssicherungs-
system oder dem Zeitmanagementsystem stammen, als
vereinbar angesehen werden kann.

Diese Genehmigung ist jedoch restriktiv auszulegen, so
dass die VerhéltnismaBigkeit und die Notwendigkeit der
Verarbeitung gegeben sind. Die Wiederverwendung fir
einen anderen Zweck sollte nur im Zusammenhang mit
einem bereits er6ffneten Disziplinarverfahren in einem
konkreten Fall gewdhrt werden. Zu dhnlichen Fragestel-
lungen hat sich der EDSB im Zusammenhang mit Vorab-
kontrollen geduflert (siehe Abschnitt 2.3.3.1).
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EUROPEAN CENTRAL BANK

Am 20. September 2013 antwortete der EDSB auf eine
Anfrage der Europdischen Zentralbank (EZB), die den
Zugang der Offentlichkeit zu einem Register betraf, das
im Rahmen der Dienstvorschriften der EZB fiir Geschenke
an Mitarbeiter der EZB eingerichtet worden war.

Unter Beriicksichtigung der Entscheidung der EZB zuguns-
ten des Zugangs der Offentlichkeit und der Sachlage ins-
gesamt stiitzte sich der EDSB bei seiner Analyse auf das
Urteil des Gerichtshofs der Europaischen Union in der
Rechtssache Bavarian Lager sowie auf das Papier des EDSB
,Zugang der Offentlichkeit zu Dokumenten mit personen-
bezogenen Daten nach dem Urteil in der Rechtssache
Bavarian Lager”. Der EDSB kam zu dem Schluss, dass der
Antrag auf Zugang der Offentlichkeit als Ubermittlung zu
betrachten ist, die im Einklang mit der Verordnung (EG) Nr.
45/2001 stehen muss. Die EZB muss zwischen den Interes-
sen des Empfangers und denen der Einrichtung abwégen;
zum einen muss die Notwendigkeit der Informationstiber-
mittlung gegeben sein, zum anderen muss gepruft wer-
den, ob die berechtigten Interessen eines Einzelnen még-
licherweise durch die Gewahrung des Zugangs zu seinen
personenbezogenen Daten beeintréchtigt werden.

Beim Abwdgen der Interessen sollten auBBerdem die Kate-
gorien von betroffenen Mitarbeitern beriicksichtigt wer-
den, da Transparenzforderungen die Veroffentlichung der
personenbezogenen Daten von Geschéftsfiihrern oder
anderen Mitgliedern der hoheren Fiihrungsebene recht-
fertigen kénnen.

Der EDSB stellte fest, dass die EZB den potenziell 6ffentli-
chen Charakter des Geschenkregisters bedenken und die
im Register erfassten Personen dariiber informieren sollte,
in welchem Umfang die Daten mdglicherweise offenge-
legt werden. Infolgedessen miisste der Einzelne informiert
werden, bevor seine personenbezogenen Daten zum
ersten Mal weitergegeben werden, und sollte das Recht
haben, gemaR der EU Datenschutzverordnung aus zwin-
genden, schutzwiirdigen Griinden gegen die Weitergabe
Widerspruch einzulegen.



2.7. Orientierungsvorgaben fiir
den Datenschutz

Die bei der Anwendung der
Datenschutzverordnung gesammelte Erfahrung
ermdglichte es den Mitarbeitern des EDSB, ihr
Fachwissen in konkrete Orientierungsvorgaben fiir
die Organe und Einrichtungen umzusetzen. Dies
geschah 2013 in Form von Leitlinien fiir die
Verarbeitung personenbezogener Daten bei der
Vergabe offentlicher Auftrige, der Gewdhrung von
Finanzmitteln und der Auswahl und dem Einsatz
externer Sachverstdndiger sowie durch
FolgemalSnahmen zu den zuvor verabschiedeten
Leitlinien fiir die Verarbeitung personenbezogener
Daten im Bereich Urlaub und Gleitzeit, durch
Weiterbildungsmalinahmen fiir die behérdlichen
Datenschutzbeauftragten, Workshops fiir die fiir die
Verarbeitung Verantwortlichen und die
Datenschutzbeauftragten, durch die Einrichtung
eines eigenen Bereichs fiir Datenschutzbeauftragte
auf der Website des EDSB und einer telefonischen
Hotline fiir Datenschutzbeauftragte.

2.7.1. Thematische Leitlinien

Entsprechend dem Aktionsplan, derim Rahmen der Strate-
gischen Uberpriifung 2013-2014 festgelegt wurde, und um
dem Wunsch der Interessenvertreter nach mehr Orientie-
rungsvorgaben fiir den Datenschutz nachzukommen, hat
der EDSB seine Arbeit fortgefiihrt und weitere thematische
Leitlinien veroffentlicht. Diese betreffen nicht nur die Berei-
che, die der Vorabkontrolle durch den EDSB unterliegen,
sondern auch Querschnittsthemen.
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In den Bereichen, die vom EDSB vorab zu priifen sind,
haben die Leitlinien dazu beigetragen, den Arbeitsauf-
wand flr Vorabkontrollen zu verringern, so dass sich der
EDSB in seinen Stellungnahmen auf die von den Leitli-
nien abweichenden Aspekte der Verarbeitung konzent-
rieren kann.

- Leitlinien flr die Verarbeitung personenbezogener
Daten bei der Vergabe 6ffentlicher Auftrage, der
Gewdhrung von Finanzmitteln und der Auswahl und
dem Einsatz externer Sachverstandiger

Im Juni 2013 veroffentlichte der EDSB Leitlinien fiir die Ver-
arbeitung personenbezogener Daten im Zusammenhang
mit der Vergabe offentlicher Auftrage, der Gewahrung von
Finanzmitteln und der Auswahl und dem Einsatz externer
Sachverstandiger. Alle diese Verfahren basieren auf der
Haushaltsordnung der EU und beinhalten eine Bewer-
tung der jeweiligen Bieter anhand einheitlicher Kriterien.
Hauptschwerpunkt der Leitlinien war die Aufbewahrung
personenbezogener Daten in diesem Zusammenhang.
Der EDSB verwies auf die mal3geblichen Vorschriften
der Anwendungsbestimmungen der Haushaltsordnung
der EU, nach denen die Daten fir Finanzkontroll- und
Auditzwecke bis zu sieben Jahre nach Unterzeichnung
des entsprechenden Vertrags bzw. der entsprechenden
Vereinbarung aufbewahrt werden kénnen.

- Umfrage Uber die Aufbewahrung personenbezoge-
ner Daten im Zusammenhang mit Bewertungen

Als FolgemaBnahme zu den 2011 veréffentlichten Leitli-
nien fiir die Verarbeitung personenbezogener Daten bei
der Bewertung von Bediensteten wurde im Juni 2013 eine
Umfrage iber die Aufbewahrung personenbezogener
Daten im Zusammenhang mit Bewertungen durchgefiihrt.
Hierzu wurde den Teilnehmern des 2012 ausgerichteten
Workshops zum Thema Datenaufbewahrung ein Frage-
bogen Gbermittelt, mit dem Personalexperten und Beauf-
tragte flir die Dokumentenverwaltung zu den Griinden fir




die festgesetzten Aufbewahrungsfristen und fiir die Spei-
cherung in elektronischen Dateien befragt wurden.

- Leitlinien fur die Verarbeitung von personenbezoge-
nen Daten im Bereich Urlaub und Gleitzeit

Ende 2012 gab der EDSB Handlungsempfehlungen fiir die
Organe und Einrichtungen der EU in Form von Leitlinien
furr die Verarbeitung personenbezogener Daten im Bereich
mit Urlaub und Gleitzeit heraus. Die Leitlinien sollen allen
behordlichen Datenschutzbeauftragten und fiir die Ver-
arbeitung Verantwortlichen praktische Orientierung und
Hilfestellung bei der Aufgabe bieten, dem EDSB bestehen-
de und/oder kiinftige Datenverarbeitungsvorgdnge in die-
sem Bereich zu melden.

Im Jahr 2013 wurden im Zusammenhang mit diesen Leitli-
nien zahlreiche Meldungen fiir Vorabkontrollen von Orga-
nen und Einrichtungen der EU beim EDSB eingereicht.
Anhand dieser Meldungen konnte die Umsetzung der
Leitlinien genauer analysiert werden. Statt einer allgemei-
nen Stellungnahme zu allen eingegangenen Meldungen
gab der EDSB spezifische Stellungnahmen zu den Verar-
beitungsvorgdngen im Zusammenhang mit Urlaub und
Gleitzeit bei den einzelnen Agenturen ab; dabei konzen-
trierte er sich in seiner Analyse auf die von den Leitlinien
abweichenden Aspekte der Verarbeitung.

2.7.2. Weiterbildung und Workshops

Am 31. Januar 2013 wurde eine spezielle Weiterbildung
fur die Datenschutzbeauftragten von fiinf gemeinsamen

Unternehmen der EU, darunter Artemis, Clean Sky, ENIAC,
IMI und SESAR durchgefiihrt. Themenschwerpunkte der
Referate waren die Rolle und die Aufgaben der Daten-
schutzbeauftragten, die Leitlinien auf der Website des
EDSB (speziell in der ,DPO Corner”, dem eigens fir die
behoérdlichen Datenschutzbeauftragten eingerichteten
Bereich), die Instrumente zur Uberpriifung der Einhaltung
der Datenschutzverordnung und die Durchsetzungsbe-
fugnisse des EDSB.
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Am 25. Februar 2013 veranstaltete der EDSB auf Anfrage
der Europdischen Stiftung fiir Berufsbildung (ETF) eine
themenbezogene Schulung fiir die in den Bereichen
Personal, IT und Vergabe offentlicher Auftrage tatigen
Mitarbeiter der Agentur. Die Teilnehmer bestatigten
mehrheitlich, dass sie neue Erkenntnisse zur praktischen
Umsetzung der Leitlinien des EDSB in den genannten
Bereichen gewonnen hatten und dass die Schulung
Gelegenheit zu einem niitzlichen Erfahrungsaustausch
mit den Mitarbeitern des EDSB bot. Interessant ist die
Feststellung, dass einigen Teilnehmern klar geworden ist,
wie wichtig das Meldeverfahren fiir Vorabkontrollen ist,
dass Vorabkontrollen ein niitzliches Instrument sind und
dass sie sich bei der Erarbeitung von MalBnahmen und
Verfahren auf der Website des EDSB dariiber informieren
sollten, ob entsprechende Handlungsempfehlungen und
Stellungnahmen vorliegen.

Am 10. April 2013 fiihrte der EDSB auf Anfrage des Daten-
schutzbeauftragten der Europdischen Verteidigungs-
agentur (EDA) eine Schulung fir die fiir die Verarbeitung
Verantwortlichen in verschiedenen Bereichen der Agentur
durch. Dabei ging es den Mitarbeitern des EDSB vorrangig
darum, die Bedeutung der Einreichung von Meldungen
beim Datenschutzbeauftragten hervorzuheben, zu erldu-
tern, wie die Meldungen von den fiir die Verarbeitung
Verantwortlichen auszufillen sind und anhand konkreter
Beispiele Uiber die Rechte der Betroffenen zu informieren.
Diese Schulung hat Friichte getragen, denn sie hat die fiir
die Verarbeitung Verantwortlichen sensibilisiert und dazu
motiviert, Meldungen beim Datenschutzbeauftragten
der Agentur einzureichen, der diese anschlieend an den
EDSB zur Vorabkontrolle Gbermittelte.

Am 17. April 2013 veranstaltete der EDSB eine allgemei-
ne Schulung fiir die Datenschutzbeauftragten der Orga-
ne und Einrichtungen der EU, bei der das Verfahren der
Vorabkontrolle im Mittelpunkt stand. Die Referate bezo-
gen sich auf die Pflichten der behérdlichen Datenschutz-
beauftragten in diesem Bereich, die einzelnen Schritte
des Verfahrens der Vorabkontrolle, die geltenden Fristen
sowie die auf der Website des EDSB abrufbaren Leitlinien.
Bestandteil der Schulung war eine Gruppenarbeit, bei der
die Teilnehmer ein konkretes Meldeformular fiir eine Vor-
abkontrolle auszufiillen hatten.

Der EDSB initiierte zudem mehrere Workshops, die
als Grundlage fur die Erarbeitung von Leitlinien zu



technologiebezogenen Themen dienten. Bei den Dis-
kussionen in den Workshops wurde deutlich, dass ein
gemeinsamer Ansatz zum Schutz personenbezogener
Daten notwendig und der Erfahrungsaustausch zwischen
den Organen und Einrichtungen der EU Uber bewdhrte
Verfahren beim Datenschutz hilfreich ist. Dies gilt beson-
ders in den komplexen und sich rasch entwickelnden
Technologiebereichen.

Am 12. Juni 2013 fand der erste dieser Workshops statt,
der die Nutzung der elektronischen Kommunikation am
Arbeitsplatz zum Thema hatte. Die 75 Teilnehmer, darun-
ter Datenschutzbeauftragte, Datenschutzkoordinatoren
und Mitarbeiter aus den Bereichen IT und Personal, ver-
traten den grofBten Teil der Organe und Einrichtungen der
EU. Mit Berichten Uber ihre Erfahrungen bei der Nutzung
von Telefon, Internet und E-Mail bei ihrer taglichen Arbeit
leisteten sie wertvolle Beitrdge. Im Rahmen von weiteren
Treffen und E Mail Kontakten mit Netzen von Datenschutz-
beauftragten bzw. Datenschutzkoordinatoren sowie mit
Mitarbeitern, die in IT- und Personalabteilungen und
anderen Bereichen der EU Verwaltung tatig sind, sollen
weitere sachbezogene Informationen als Grundlage fur
entsprechende Handlungsempfehlungen zusammenge-
tragen werden.

Am 19. September 2013 fiihrte der EDSB zwei Workshops
zur Nutzung mobiler Gerdte am Arbeitsplatz sowie zu
Websites durch, die von den Organen und Einrichtungen
der EU bereitgestellt werden. An jedem der beiden Work-
shops nahmen (iber 60 Personen teil. Im Vorfeld wurden
die angemeldeten Teilnehmer des Workshops aufgefor-
dert, sich an der Umfrage des EDSB Uber ihre eigene Praxis
zu beteiligen. So erhielt der EDSB wertvolle Informationen
Uber die Erfahrungen und Ansichten zu den Themen, die
spater im Workshop erértert wurden, beispielsweise zur
Nutzung von Cookies fiir Websites und zur Verwendung
privater Mobilgerdte am Arbeitsplatz.

Workshop zur Ubermittlung
personenbezogener Daten

Fur Datenschutzbeauftragte wurde am 22. Novem-
ber 2013 ein Workshop Uber die grenziiberschreitende
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Ubermittlung personenbezogener Daten veranstaltet.
Dabei standen zwei Ziele im Vordergrund: Zum einen soll-
ten die Eckpunkte der gesetzlichen Regelung, wie sie in
Artikel 9 der Verordnung (EG) Nr. 45/2001 festgelegt sind,
erldutert werden, und zum anderen sollte der Workshop
als Forum fiir den Erfahrungsaustausch der behérdlichen
Datenschutzbeauftragten lber konkrete Félle, Bedirfnis-
se und aufgetretene Probleme in diesem Bereich dienen.
Eroffnet wurde die Veranstaltung mit einem Referat, in
dem auf den Begriff der Ubermittlung von Daten, den
Anwendungsbereich von Artikel 9, den Grundsatz des
angemessenen Schutzes, Ausnahmeregelungen, geeigne-
te Schutzbestimmungen, die Gesetzgebung und bilaterale
Vereinbarungen sowie die Aufsicht und Durchsetzung bei
Datenlbermittlungen eingegangen wurde. Der Workshop
war gut besucht und bot Gelegenheit zu einem niitzlichen
Erfahrungsaustausch.

2.7.3.,DPO Corner” und andere
Instrumente

Bei der ,DPO Corner” auf der Website des EDSB handelt
es sich um einen geschiitzten Bereich, zu dem nur die
Datenschutzbeauftragten der Organe und Einrichtungen
der EU Zugang haben. Er bietet einschlagige Informati-
onen und praktische Instrumente zur Unterstlitzung der
Datenschutzbeauftragten bei der Wahrnehmung ihrer
Aufgaben, wie beispielsweise Informationen tber Rolle
und Aufgaben der Datenschutzbeauftragten, Vorlagen
und Prasentationen fiir die Sensibilisierungstatigkeit
der Datenschutzbeauftragten, Zusammenfassungen der
jungsten Entwicklungen aus der Welt des Datenschutzes
und einen Veranstaltungskalender (Weiterbildungsmaf-
nahmen und Sitzungen). Diese Informationen werden
regelmafig aktualisiert.

Daruber hinaus wurde eine telefonische Hotline einge-
richtet, Gber die Datenschutzbeauftragte Antworten
auf grundlegende Fragen erhalten oder an einen Sach-
bearbeiter weitergeleitet werden, der Fragen zu einem
bestimmten Thema oder Fall beantworten kann (siehe
Abschnitt 2.2, Behordliche Datenschutzbeauftragte)®.
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Strategisches Ziel

Sicherstellung der Anerkennung der Datenschutzanfor-
derungen durch den EU Gesetzgeber (Kommission, Parla-
ment und Rat) und der Einbeziehung des Datenschutzes in
neue Rechtsvorschriften

Leitprinzipien

- Der EDSB ist bestrebt, bereits in einer frithen Phase der
politischen Entscheidungsfindung konstruktiv mit poli-
tischen Entscheidungstragern zusammenzuarbeiten.

- Der EDSB stiitzt sich auf seine Kenntnisse in den Berei-
chen Recht und Technologie, um kreative L6sungen
zu finden, die sowohl den politischen Zielen als auch
den Grundséatzen des Datenschutzes und des Schut-
zes der Privatsphare férderlich sind.

- Der EDSB erarbeitet praktische Lésungen, insbesondere
in komplexen Politikbereichen, in denen Abwagungen
und Beurteilungen bisweilen schwierig sein kdnnen.

- Der EDSB setzt sich dafiir ein, dass der Datenschutz in
allen Kompetenzbereichen der EU fest in Politik und
Recht verankert wird.

3.1. Einleitung:
Jahresriickblick und
wichtigste Tendenzen

Auch im Jahr 2013 vollzogen sich im Bereich des Daten-
schutzes wichtige Entwicklungen, von denen zwei wesent-
lichen Einfluss auf die Tatigkeit des EDSB hatten.

Im Zuge der durch die Enthillungen von Edward Snow-
den angestoBenen Debatte riickten die Methoden der
Masseniiberwachung in der EU und den Vereinigten Staa-

BERATUNG

ten in den Blickpunkt des Interesses. Snowdens Enthil-
lungen haben wesentlich dazu beigetragen, dass sich die
Offentlichkeit bewusster mit Fragen des Schutzes der Pri-
vatsphdre und des Datenschutzes auseinandersetzt, und
boten dem EDSB Gelegenheit, dem EU Gesetzgeber und
anderen interessierten Kreisen beratend zur Seite zu ste-
hen. Bei der 6ffentlichen Anhorung vor dem Ausschuss fiir
birgerliche Freiheiten, Justiz und Inneres (LIBE) zur mas-
senhaften elektronischen Uberwachung von EU Biirgern
im Oktober 2013 wies der EDSB mit Nachdruck darauf hin,
dass es an der Zeit ist, dass wir in der EU die Kontrolle tiber
unsere Privatsphare zuriickgewinnen. Im November 2013
ersuchte die Kommission den EDSB um eine Stellungnah-
me zu ihrer Mitteilung Wiederherstellung des Vertrauens
beim Datenaustausch zwischen der EU und den Vereinigten
Staaten. Zusétzlich zu den informellen Kommentaren, die
der EDSB bereits Gbermittelt hat, wird er Anfang 2014 eine
formliche Stellungnahme zu diesem Thema vorlegen.

Die Reform der bestehenden Datenschutzvorschriften
in der EU war das zweite beherrschende Thema des Jah-
res. Dieses Vorhaben rangierte 2013 weit oben auf der
Agenda des EDSB und wird auch im weiteren Verlauf des
Rechtsetzungsverfahrens einen hohen Stellenwert behal-
ten. Die laufenden Debatten im Europdischen Parlament
und im Rat haben fiir ein enormes Interesse seitens des
offentlichen und privaten Sektors sowohl innerhalb als
auch auBerhalb der EU gesorgt. Der Prozess hat ferner
ein grundlegendes Verstandnis der Organe und Einrich-
tungen der EU fir die der Reform zugrundeliegenden
Prinzipien offenbart. Am 15. Marz 2013 lbermittelte der
EDSB dem Europaischen Parlament, der Kommission und
dem Rat seine zusatzlichen Anmerkungen zu der Reform.
AuBerdem beteiligte sich der EDSB weiterhin an den Dis-
kussionen im Parlament und im Rat.

Unabhangig von diesen Fragestellungen hat sich, wie
bereits in den vergangenen Jahren zu beobachten war, die
Vielfalt der in den Stellungnahmen des EDSB behandelten
Themen weiter vergroBert. Im Jahr 2013 legte die Kommis-
sion eine Vielzahl von Rechtsetzungsvorschlagen vor, die
das Grundrecht auf den Schutz personenbezogener Daten



betrafen. Neben den traditionellen Schwerpunkten wie
der Weiterentwicklung des Raums der Freiheit, der Sicher-
heit und des Rechts oder der internationalen Datenuber-
mittlung treten neue Bereiche in den Vordergrund, wie z.
B. die Digitale Agenda und das Internet sowie Finanzfra-
gen und elektronische Gesundheitsdienste.

Auf die Digitale Agenda und das Internet ging der EDSB
in seiner Stellungnahme zur Mitteilung der Kommission
,Die Digitale Agenda fiir Europa - digitale Impulse fiir das
Wachstum in Europa”, in seiner Stellungnahme zum euro-
paischen Binnenmarkt der elektronischen Kommunikation
und in seiner Stellungnahme zu einem ,Griinbuch Gber die
Vorbereitung auf die vollstandige Konvergenz der audiovi-
suellen Welt: Wachstum, Schépfung und Werte” ein.

Im Zusammenhang mit dem Raum der Freiheit, der
Sicherheit und des Rechts veroffentlichte der EDSB Stel-
lungnahmen zu Europol, zur Cybersicherheitsstrategie
der Europdischen Union und zur Schaffung eines intel-
ligenten Grenzkontrollsystems sowie zum Abkommen
zwischen der EU und Kanada iiber die Ubermittlung von
Fluggastdatensdtzen und zum Europdischen Modell fir
den Informationsaustausch.

Mit Blick auf den Binnenmarkt gab der EDSB Stellungnah-
men zur Bekampfung der Geldwasche und zur Terroris-
musfinanzierung, zu Zahlungsdiensten im Binnenmarkt,
zum Européischen Gesellschaftsrecht und Corporate
Governance sowie zur elektronischen Rechnungstellung
bei 6ffentlichen Auftragen ab.

Auf dem Gebiet der elektronischen Gesundheitsdienste
sind vor allem die Stellungnahmen des EDSB zu Medizin-
produkten, Drogenausgangsstoffen und zum Aktionsplan
fur elektronische Gesundheitsdienste zu nennen.

3.2. Strategischer Rahmen
und Prioritaten

3.2.1. Umsetzung der
Beratungsstrategie

Zwar haben sich die Arbeitsverfahren des EDSB auf dem
Gebiet der Beratung im Laufe der Jahre weiterentwi-
ckelt, doch hat sich sein grundlegendes Interventions-
konzept nicht gedndert. Das im Marz 2005 verabschie-
dete Strategiepapier mit dem Titel Der EDSB als Bera-
ter der Organe und Einrichtungen der Gemeinschaft im
Zusammenhang mit Vorschldgen fiir Rechtsvorschriften
und zugehérigen Dokumenten ist nach wie vor aktuell,
wenngleich es jetzt im Lichte des Vertrags von Lissabon
gelesen werden muss.

Die wichtigsten Instrumente der Beratungstatigkeit des
EDSB sind seine - auf der Grundlage von Artikel 28 Absatz
2 oder Artikel 41 der Verordnung (EG) Nr. 45/2001 erlasse-
nen - férmlichen Stellungnahmen, die eine vollstandige
Analyse aller datenschutzbezogenen Elemente eines Vor-
schlags der Kommission oder sonstigen relevanten Instru-
ments beinhalten.

KAPITEL 3

Die Beratung bei Rechtsetzungsvorschldgen auf der
Grundlage von Artikel 28 Absatz 2 der Verordnung bildet
den Kern der Beratungsfunktion des EDSB. Nach diesem
Artikel konsultiert die Kommission den Europdischen
Datenschutzbeauftragten, wenn sie einen Vorschlag fur
Rechtsvorschriften beziiglich des Schutzes der Rechte und
Freiheiten von Personen annimmt. In seinen Stellungnah-
men analysiert der EDSB umfassend die datenschutzrecht-
lichen Aspekte eines Vorschlags oder sonstigen Texts.

In der Regel verfasst der EDSB Stellungnahmen zu nicht
legislativen Dokumenten (wie den Arbeitsdokumenten,
Mitteilungen oder Empfehlungen der Kommission) nur
dann, wenn hierbei der Datenschutz eine zentrale Rolle
spielt. Gelegentlich verfasst er Kommentare mit starker
beschrankter Zielsetzung, um rasch eine grundlegende
politische Botschaft zu vermitteln, einen oder mehrere
fachliche Aspekte zu beleuchten oder friihere Bemerkun-
gen zusammenzufassen oder zu wiederholen.

Der EDSB begleitet die Organe und Einrichtungen der EU
in allen Phasen der Politikentwicklung und Gesetzgebung
als Berater und macht sich im Rahmen seiner beraten-
den Funktion ein breites Spektrum weiterer Instrumente
zunutze. Auch wenn dies enge Kontakte mit den Organen
voraussetzt, bleibt fiir den EDSB die Gewahrleistung seiner
Unabhangigkeit von lberragender Bedeutung.

Dem EDSB stehen zudem weitere Instrumente zur Ver-
figung, wie beispielsweise Prasentationen, erlduternde
Schreiben, Pressekonferenzen oder Pressemitteilungen. So
finden nach der Veréffentlichung von Stellungnahmen héu-
fig Prasentationen im Ausschuss fiir biirgerliche Freiheiten,
Justiz und Inneres (LIBE) des Europdischen Parlaments oder
in den zustandigen Arbeitsgruppen des Rates statt.

Unléngst wurde die Veroffentlichung von wegweisenden
Leitlinien und vorldufigen Stellungnahmen in das Instru-
mentarium des EDSB aufgenommen. Ziel des EDSB ist es, in
diesen Veroffentlichungen die Bedeutung und den Nutzen
der ordnungsgemafen Umsetzung der Datenschutzgrund-
sdtze zu erldutern. Sie werden vom EDSB auf eigene Initia-
tive verfasst, stehen nicht mit einem bestimmten Rechtset-
zungsvorschlag in Zusammenhang und sollen politischen
Entscheidungstrdagern und Regulierungsbehdrden einen
Bezugsrahmen fiir die Anwendung wichtiger Grundsatze
bei der kiinftigen Politikgestaltung an die Hand geben.

Beratungen mit der Kommission finden in verschiedenen
Stufen der Ausarbeitung ihrer Vorschldge und - je nach
Themenstellung und der Herangehensweise in den Dienst-
stellen der Kommission — unterschiedlich haufig statt.

Formalen Beratungen geht in vielen Fallen ein Ersuchen um
informelle Kommentare voraus. Wenn die Kommission eine
neue Gesetzgebungsmafinahme mit Auswirkungen auf den
Datenschutz erarbeitet, wird der Entwurf dem EDSB in aller
Regel wéahrend der dienststellentibergreifenden Konsulta-
tion, also vor der abschlieBenden Fertigstellung und Verof-
fentlichung des Vorschlags, Gibermittelt. Diese informellen
Kommentare — im Jahr 2013 waren es 33 - ermdglichen die
Behandlung datenschutzrechtlicher Fragen zu einem fri-
hen Zeitpunkt, zu dem der Text eines Vorschlags noch rela-
tiv problemlos gedndert werden kann. Die Ubermittlung
informeller Kommentare an die Kommission ist ein proba-



tes Mittel um zu gewahrleisten, dass den Grundséatzen des
Datenschutzes bereits in der Entwurfsphase eines Rechts-
etzungsvorschlags ordnungsgemaB Rechnung getragen
wird. So kénnen kritische Fragen sehr haufig bereits in
dieser Phase geklart werden. Die informellen Kommenta-
re sind grundsétzlich nicht 6ffentlich. Wenn anschlieBend
eine Stellungnahme oder férmliche Kommentare verfasst
werden, nimmt der EDSB in der Regel auf die informellen
Kommentare Bezug, die zuvor vorgelegt wurden.

Nach der Vorlage von Kommentaren oder Stellungnah-
men des EDSB finden regelmafige Kontakte mit den ein-
schldgigen Dienststellen des betreffenden Organs statt.
In manchen Féllen sind der EDSB und seine Mitarbeiter
eng in die Debatten und Verhandlungen im Européischen
Parlament und im Rat eingebunden. In anderen Fallen

ist die Kommission in der Anschlussphase der wichtigste
Gesprachspartner.

3.2.2. Ergebnisse des Jahres 2013

Im Jahr 2013 ging die in den Vorjahren stetig gestiegene
Zahl der Stellungnahmen des EDSB leicht zuriick. Dies
ist im Wesentlichen darauf zurtickzufihren, dass sich die
Behorde erfolgreich auf strategische Schwerpunkte, wie
z. B. die Uberpriifung des Rechtsrahmens fiir den Daten-
schutz, konzentriert hat. Der EDSB gab 20 Stellungnah-
men, 13 férmliche Kommentare und 33 informelle Kom-
mentare zu einer Vielzahl von Themen ab. Mit diesen
Stellungnahmen und anderen Instrumenten der Einfluss-
nahme setzte der EDSB die in seiner Tatigkeitsvorausschau
fiir 2013 festgelegten Prioritaten um.
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3.3. Uberpriifung des
Rechtsrahmens der EU fiir
den Datenschutz

Nach zahlreichen Aktivitaten zur EU Datenschutzreform im
Jahr 2012 und der Veréffentlichung der Stellungnahme im
Marz 2012 Gbermittelte der EDSB am 15. Marz 2013 zusatz-
liche Anmerkungen an das Europdische Parlament, die
Kommission und den Rat. Diese Anmerkungen bezogen
sich auf bestimmte Bereiche, in denen Klarstellungsbedarf
bestand, und auBBerdem ging der EDSB auf die von den
zustandigen Ausschiissen des Europadischen Parlaments
vorgeschlagenen Abanderungen ein.

In den Anmerkungen wies der EDSB erneut darauf hin,
dass pseudonymisierte Daten weiterhin personenbezo-
gene Daten (oder personenbezogene Informationen)
bleiben und als solche geschiitzt werden sollten. Jegli-
che Definition anonymer oder pseudonymer Daten sollte
daher der Begriffsbestimmung der personenbezogenen
Daten voll und ganz gerecht werden und nicht zu einer
ungerechtfertigten Herausnahme bestimmter Kategorien
personenbezogener Daten aus dem Anwendungsbereich
des Rechtsrahmens fiir den Datenschutz fiihren. Der EDSB
sprach sich auBerdem dagegen aus, bestimmte Sektoren
vom Anwendungsbereich des Rechtsrahmens der EU
fur den Datenschutz auszunehmen und den rdumlichen
Anwendungsbereich der vorgeschlagenen allgemeinen
Datenschutzverordnung zu beschrénken.



Die Streichung der Mdglichkeit zur Weiterverarbeitung
von Daten fiir unvereinbare Zwecke wurde vom EDSB
unterstiitzt, der zugleich hervorhob, dass die Definition
der expliziten Einwilligung beibehalten werden sollte.
Beflirwortet wurden auch die von der Kommission vorge-
schlagene Definition und die Zustandigkeiten der fiir die
Verarbeitung Verantwortlichen und der Auftragsverarbei-
ter ebenso wie der Grundsatz der Rechenschaftspflicht,
der flr das gesamte Paket gelten sollte. Der EDSB begrif3-
te einige Elemente des so genannten risikoorientierten
Ansatzes, er verwies jedoch darauf, dass — wie in der Ver-
ordnung vorgesehen - fiir alle Verarbeitungsvorgdnge der
volle Schutz gelten sollte. Hinsichtlich des internationalen
Datenaustauschs empfahl der EDSB eine Klarstellung der
Vorschriften und befiirwortete die Anderungen, die die
Aufnahme eines neuen Artikels zu Datenlibermittlungen,
die nach EU Recht nicht zuldssig sind, vorsehen.

Was den Vorschlag fiir eine Richtlinie zum Datenschutz
fir Zwecke der Strafverfolgung angeht, sprach sich
der EDSB im Interesse der Koharenz fiir eine starkere
Angleichung der vorgeschlagenen Richtlinie an die vor-
geschlagene Verordnung aus. Der EDSB begriifite auch
die Anderungen, mit denen spezielle Bedingungen und
Schutzklauseln fuir den Zugang der Strafverfolgungsbe-
hoérden zu Daten eingefiihrt werden, die urspriinglich fir
andere Zwecke verarbeitet wurden, und legte Wert auf
die Feststellung, dass jede Datenlibermittlung an nicht
mit der Strafverfolgung befasste Behorden oder Privat-
personen streng begrenzt werden sollte.

Nach schwierigen Verhandlungen und zahlreichen poli-
tischen Kompromissen nahm der Ausschuss flr burgerli-
che Freiheiten, Justiz und Inneres (LIBE) des Europdischen
Parlaments in der Abstimmung am 21. Oktober 2013 sei-
nen Bericht an. Wichtige Fortschritte wurden erreicht,
doch ist der politische Prozess im Parlament noch nicht
abgeschlossen, denn als nachster und zugleich letzter
Schritt der ersten Lesung im Parlament steht die Abstim-
mung im Plenum an.

Im Rat geht die Arbeit langsamer voran. Die Verhandlun-
gen zwischen den Mitgliedstaaten {iber wichtige Teile
des Rechtsrahmens dauern an — neben anderen politisch
sensiblen und rechtlich komplizierten Fragestellungen
wird z. B. weiter liber eine zentrale Anlaufstelle und die
Kombination von Verordnung und Richtlinie in einem
Paket verhandelt.

Im Verlauf des Jahres 2013 setzte der EDSB seine Bera-
tungstatigkeit fur das Europdische Parlament und den
Rat fort und beteiligte sich an der Diskussion. Auch an der
Einleitung des Prozesses zur Uberarbeitung der Verord-
nung (EG) Nr. 45/2001, die die Verarbeitung personenbe-
zogener Daten durch die Organe und Einrichtungen der
Gemeinschaft regelt, war der EDSB mit einem Schreiben
an die Kommission, in dem er seine ersten Uberlegungen
zum Ausdruck brachte, beteiligt.

KAPITEL 3

3.4. Raum der Freiheit, der
Sicherheit und des Rechts
sowie internationale
Zusammenarbeit

3.4.1. Starkung der
Zusammenarbeit mit den
Strafverfolgungsbehdrden in der
EU: Das Europadische Modell fir
den Informationsaustausch

Am 29. April 2013 nahm der EDSB eine Stellungnahme
zur Mitteilung der Kommission mit dem Titel Stdrkung
der Zusammenarbeit der Strafverfolgungsbehérden in der
EU: Das Europdische Modell fiir den Informationsaustausch
an. In seiner Stellungnahme wiirdigte der EDSB, dass
der Datenschutz in der Mitteilung bericksichtigt wird,
und begriBte die Schlussfolgerung der Mitteilung, dass
weder neue Strafverfolgungsdatenbanken auf EU Ebene
noch neue EU Instrumente fur den Informationsaus-
tausch erforderlich sind.

Er unterstrich jedoch die Notwendigkeit einer griindlichen
Bewertung der bestehenden Instrumente und Initiativen
im Bereich Justiz und Inneres, deren Ergebnisse in eine
umfassende, integrierte und strukturierte EU Politik fiir
das Informationsmanagement und den Informationsaus-
tausch einflieen sollten.

3.4.2. Europol

Am 31. Mai 2013 nahm der EDSB eine Stellungnahme
zum Vorschlag der Kommission tiber einen neuen Rechts-
rahmen fir die Agentur der Européischen Union fiir die
Zusammenarbeit und die Aus- und Fortbildung auf dem
Gebiet der Strafverfolgung (Europol) an. Darin betont
er, dass der Vorschlag erhebliche Auswirkungen auf den
Datenschutz hat, da die Verarbeitung von Informationen,
einschlie3lich personenbezogener Daten, einer der Haupt-
griinde fiir die Existenz von Europol ist. Ein solider Rahmen
ist nach Ansicht des EDSB nicht nur fir die Betroffenen
wichtig, sondern tragt auch zum Erfolg der polizeilichen
und justiziellen Zusammenarbeit bei.

Der EDSB rdaumte ein, dass er die Notwendigkeit innovati-
ver und flexibler Ansatze in der Pravention und Bekdamp-
fung von schweren Straftaten versteht, er verlangte aber
auch strenge Schutzmal3nahmen. So soll zum Beispiel klar
festgelegt werden, zu welchem Zweck Europol Daten ver-
arbeitet und welche Kriterien fiir die Datenlibermittlung
an Drittlander und internationale Organisationen gelten.
Der EDSB empfahl, die fiir Europol geltende Datenschutz-
regelung weiter zu verbessern, und begrii3te insbesonde-
re die starke Kontrollarchitektur fiir Datenverarbeitungen,
die die Aufsicht durch den EDSB einschliet und in die
gegebenenfalls auch die nationalen Datenschutzbehor-
den aktiv eingebunden werden kénnen.



In seinen Schreiben vom November 2013 an den Rat und
das Parlament begriindete der EDSB die Notwendigkeit
einer strengen Uberwachung des Datenschutzes bei Euro-
pol ausftihrlich.

3.4.3. Cybersicherheitsstrategie der EU

Am 14. Juni 2013 veroéffentlichte der EDSB eine Stellung-
nahme zur Cybersicherheitsstrategie der Europadischen
Union. Er hob hervor, dass die Cybersicherheit, wenn
sie zum Schutz personenbezogener Daten in der Online
Umgebung beitragen soll, nicht als Ausrede fiir die unbe-
grenzte Uberwachung und Analyse persénlicher Daten
missbraucht werden darf. Zwar ist zu begrifBen, dass die
Strategie die Wichtigkeit der Datenschutzgrundsatze bei
der Gewahrleistung der Sicherheit im Internet anerkennt,
doch bleibt sie unklar in der Frage, wie diese Grundsatze
praktisch umgesetzt werden sollen.

Der EDSB stellte fest, dass nicht geklart ist, wie die vor-
geschlagenen MaBnahmen in bestehende und geplante
Rechtsvorschriften zum Datenschutz und zur Datensi-
cherheit integriert werden sollen. Er bedauerte, dass die
Rolle der Datenschutzbehdrden bei der Umsetzung und
Vollstreckung der Sicherheitsverpflichtungen und der
Forderung der Cybersicherheit nicht ausreichend beriick-
sichtigt wurde. Dariiber hinaus bietet der Austausch von
Sicherheitsinformationen zwischen den fiir die Netz- und
Informationssicherheit zustandigen nationalen Behorden
in der Form, wie er im Vorschlag vorgesehen ist, keine
Garantie fiir ein ausreichendes Sicherheitsniveau und den
Schutz personenbezogener Daten.

3.4.4. Intelligente Grenzen

Am 18. Juli 2013 veroffentlichte der EDSB seine Stellung-
nahme zum Thema intelligente Grenzen, die sich insbe-
sondere auf das Einreise-/Ausreisesystem bezieht. Darin
stellte er fest, dass es keine eindeutigen Belege dafiir gibt,
dass die Ziele der Kommissionsvorschlage zur Schaffung
eines intelligenten Grenzkontrollsystems fiir die Auf3en-
grenzen der EU erreicht werden. Erklartes Ziel der Vor-
schlage ist beispielsweise, das bestehende ,langsame und
unzuverldssige System” zu ersetzen, doch die Bewertun-
gen der Kommission deuten nicht darauf hin, dass die
Alternative effizient genug sein wird, um die Kosten und
die Eingriffe in die Privatsphare zu rechtfertigen.

Der EDSB teilte die Auffassung, dass die angestrebte Ver-
besserung des Managements der Grenzkontrollen ein
legitimes Anliegen ist. Er wies allerdings darauf hin, dass
es effektiver wére, die dazu notwendigen Schritte erst
durchzufiihren, wenn eine eindeutige europaische Politik
zum Umgang mit sogenannten ,Overstayern” (Personen,
die ihre Aufenthaltsgenehmigung tberschritten haben)
festgelegt worden ist. Solange eine solche Politik fehlt,
ist die Einrichtung einer weiteren Datenbank zur Spei-
cherung enormer Mengen an personenbezogenen Daten
eine unverhaltnismaBige Reaktion auf ein Problem, das
auch mit Hilfe von anderen kiirzlich eingerichteten Syste-
men beseitigt werden kdnnte. Es ware sowohl unter wirt-
schaftlichen als auch unter praktischen Gesichtspunkten
sinnvoll, die bestehenden Systeme zu evaluieren, und sei
es nur, um die Kohérenz und die Anwendung bewahrter
Praktiken sicherzustellen.




3.4.5. Abkommen zwischen der EU
und Kanada lber die Ubermittlung
von Fluggastdatensatzen (PNR)
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Am 30. September 2013 legte der EDSB eine Stellung-
nahme zu den Vorschldgen der Kommission tber den
Abschluss und die Unterzeichnung des Abkommens zwi-
schen Kanada und der Européischen Union iiber die Uber-
mittlung und Verarbeitung von Fluggastdatensatzen vor.

Wie bereits in friiheren Stellungnahmen zu EU Abkommen
Uber Fluggastdatensatze stellte der EDSB die Notwendig-
keit und VerhaltnismaBigkeit von PNR-Konzepten und
die Massenibertragung von PNR Daten an Drittlander
in Frage. AuBBerdem duBerte er Zweifel an der Wahl der
Rechtsgrundlage und vertrat die Ansicht, dass sich das
Abkommen vorrangig auf Artikel 16 AEUV zum Daten-
schutz und nicht auf Artikel 82 Absatz 1 Buchstabe d und
Artikel 87 Absatz 2 Buchstabe a zur justiziellen Zusammen-
arbeit in Strafsachen und zur polizeilichen Zusammenar-
beit stlitzen sollte.

Der EDSB zeigte sich zudem besorgt Uber die einge-
schrankte Verflugbarkeit eines unabhdngigen verwal-
tungsrechtlichen Rechtsbehelfs und eines umfassenden
gerichtlichen Rechtsbehelfs fiir Unionsbirger, die sich
nicht in Kanada aufhalten, und stellte in Frage, ob ein
Verwaltungsabkommen angemessen ist, um deren Ein-
leitung zu gewahrleisten. Auch empfahl er, klarzustellen,
dass keine andere kanadische Behorde direkten Zugang
zu PNR Daten hat oder PNR Daten bei den Fluggesellschaf-
ten anfordern kann.

3.5. Binnenmarkt,
einschliefllich Finanzdaten

3.5.1. Europaisches Gesellschaftsrecht
und Corporate Governance
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In ihrem Aktionsplan Europdisches Gesellschaftsrecht und
Corporate Governance - ein moderner Rechtsrahmen fiir
engagierte Aktiondre und besser (iberlebensfidhige Unter-
nehmen, in dem es darum geht, einen Ausgleich zwischen
der Privatsphdre von Anlegern und der Notwendigkeit
von Regulierungsaufsicht und Transparenz zu schaffen,
stellte die Kommission ihre Initiativen zur Modernisierung
des Rahmens fiir das Gesellschaftsrecht und die Corporate
Governance in Europa vor.

Der EDSB erinnerte die Kommission in seinem Schreiben
vom 27. Mérz 2013 daran, dass in samtlichen Legislati-
vvorschldagen, mit denen die Transparenz von Beteili-
gungen erhéht werden soll, das Recht der Aktionare auf
Schutz ihrer personenbezogenen Daten angemessen
berlicksichtigt werden muss. Die politischen Entschei-
dungstrdger missen die offentlichen politischen Ziele, die
mit der verbesserten Transparenz verfolgt werden, nach
gewissenhafter Priifung klar formulieren und sie gegen
die Gefahren fiir die Rechte der Aktiondre auf Schutz ihrer
Privatsphare abwagen.

Eine bessere Uberwachung der Vergiitungspolitik
durch die Aktiondre ist ein weiterer Bereich in dem
Vorschlag, bei dem es gilt, die Transparenz und das
Recht des Einzelnen auf Schutz seiner Privatsphare
und seiner Daten in Einklang zu bringen. Sollen per-
sonenbezogene Daten 6ffentlich zuganglich gemacht
werden, empfiehlt der EDSB, unterschiedliche Metho-
den, Vorkehrungen und Abstufungen zu priifen, damit
sichergestellt ist, dass die getroffenen Mallnahmen
dem jeweiligen Szenario entsprechen, das den Zugang
der Offentlichkeit zu Informationen Uber die Vergi-
tung einzelner Mitglieder von Vorstanden und/oder
Aufsichtsraten ermoglicht.

3.5.2.Verordnung uber die
Marktiberwachung von Produkten

In seiner Stellungnahme vom 30. Mai 2013 analysierte der
EDSB die von der Kommission vorgeschlagene Verord-
nung lber die Marktiiberwachung von Produkten, mit der
gewadbhrleistet werden soll, dass Produkte keine Gefdhr-
dung fiir die Gesundheit, Sicherheit oder andere Aspekte
des offentlichen Interesses darstellen und den Anforde-
rungen der Harmonisierungsrechtsvorschriften der EU
entsprechen. In seiner Stellungnahme hob der EDSB her-
vor, dass in einem Vorschlag grundsatzlich berticksichtigt
werden sollte, ob die EU Datenschutzvorschriften anwend-
bar sind. Dies gilt besonders dann, wenn ein Informations-
austausch — unabhdngig davon, ob dieser lber spezielle IT
Plattformen erfolgt oder nicht - zul&ssig ist.

Normalerweise gelangen immer dann, wenn ein Legisla-
tivvorschlag auch mit der Verarbeitung personenbezo-
gener Daten verbunden ist, selbst wenn dies nicht sein
Hauptzweck ist, die nationalen Vorschriften zur Umset-
zung der Datenschutzrichtlinie 95/46/EG bzw. der Ver-
ordnung (EG) Nr. 45/2001 zur Anwendung. Daher gelten
ganz bestimmte Bedingungen, wenn personenbezogene
Daten erhoben, ausgewertet oder verarbeitet werden
sollen. So sollten beispielsweise nur personenbezoge-
ne Daten erhoben werden, die fiir den erklarten Zweck
unbedingt erforderlich sind, und es sollten spezielle Fris-



ten fiir die Speicherung der so erhobenen Informationen
festgelegt werden.

Der EDSB hat zudem hervorgehoben, dass in Féllen, in
denen personenbezogene Daten Uber einen Wirtschafts-
teilnehmer (z. B. den Hersteller, dessen Bevollmachtigten,
den Importeur und/oder den Handler eines auf dem EU
Markt verfligbaren Produkts) veréffentlicht werden mius-
sen, in einer Datenschutzerklarung, die den Betroffenen
im Vorfeld vorzulegen ist, ausdriicklich auf die Art der zu
verdffentlichenden personenbezogenen Daten sowie auf
die Griinde hierfiir hinzuweisen ist.

3.5.3. Zahlungskontogebihren

Am 27. Juni 2013 legte der EDSB formliche Kommentare
zum Vorschlag der Kommission fiir eine Richtlinie tiber
die Vergleichbarkeit von Zahlungskontogebihren, den
Wechsel von Zahlungskonten und den Zugang zu Zah-
lungskonten mit grundlegenden Funktionen vor. In dem
Vorschlag werden die MaBnahmen zur Vergleichbarkeit
von Zahlungskontogebiihren erldutert, die den Verbrau-
chern einen Uberblick Giber die Angebote auf dem Markt
ermdglichen, und die MalBnahmen beschrieben, die den
Wechsel von Zahlungskonten erleichtern, wenn ein besse-
res Angebot verfligbar ist. Alle diese Elemente zielen darauf
ab, den Wettbewerb auf dem Finanzdienstleistungsmarkt
zugunsten der Verbraucher zu verstarken. Damit jedoch
gewahrleistet werden kann, dass méglichst viele Verbrau-
cher von den Vorteilen dieser Verbesserungen profitieren,
muss jeder EU Birger lber ein Zugangsrecht zu grundle-
genden Zahlungskontodiensten verfiigen.

Der EDSB begriifite die Tatsache, dass jeder Austausch
personenbezogener Verbraucherdaten durch Anbieter
von Zahlungsdiensten in der Wechselphase die vorherige
schriftliche und ausdriickliche Einwilligung des Verbrau-
chers voraussetzt. Erfreut zeigte er sich auch dariiber, dass
in der vorgeschlagenen Richtlinie explizit auf den Grund-
satz der Erforderlichkeit beim Informationsaustausch zwi-
schen Zahlungsdienstleistern hingewiesen wird. Nach
Ansicht des EDSB sollte jedoch im Vorschlag erwdhnt wer-
den, dass die mafgeblichen EU Datenschutzbestimmungen
im Zusammenhang mit den durch die Richtlinie eingefiihr-
ten Verpflichtungen in vollem Umfang anwendbar bleiben.

3.5.4. Bekampfung der Geldwasche

Am 4. Juli 2013 legte der EDSB eine Stellungnahme zum
Vorschlag der Kommission fiir eine Richtlinie zur Verhin-

derung der Nutzung des Finanzsystems zum Zweck der
Geldwasche und der Terrorismusfinanzierung und zum
Vorschlag fiir eine Verordnung {iber die Ubermittlung
von Angaben zum Auftraggeber bei Geldtransfers vor. Er
erkannte an, dass die Transparenz Uber die Herkunft von
Zahlungen, Geldeinlagen und Geldtransfers ein rechtmafi-
ges Ziel im Zusammenhang mit der Bekdmpfung von Ter-
rorismus und Geldwasche ist, drangte aber darauf, dass zur
Umsetzung internationaler Standards auf EU Ebene Daten-
schutzanforderungen in die Rechtsvorschriften aufgenom-
men werden mussen. Der EDSB duBlerte sein Bedauern,
dass weder in der vorgeschlagenen Richtlinie noch in der
Verordnung Datenschutzbelange umfassend beriicksich-
tigt wurden und die Anwendung der EU Datenschutzvor-
schriften auf die betroffenen Verarbeitungsvorgange nicht
eindeutig geklart wird. Die Vorschldge enthalten keine
materiellrechtlichen Bestimmungen zu Datenschutzfragen.

Konkret brachte der EDSB seine Bedenken hinsichtlich der
groBen Menge an personenbezogenen Informationen zum
Ausdruck, die zum Zweck der Bekampfung von Geldwdsche
und Terrorismus erfasst werden, insbesondere von Angeho-
rigen bestimmter Berufszweige, die die Sorgfaltspflichten
gegeniiber dem Kunden wahrnehmen. Er empfahl, den
Grundsatz der Zweckbindung zwingend einzuhalten und
fur die jeweiligen Berufszweige weitere Hilfestellungen zu
den Daten zu geben, die von ihnen zu erfassen bzw. nicht
zu erfassen sind. Er wies zudem darauf hin, dass in den Tex-
ten ausfiihrlicher auf die Rolle der Rechte der betroffenen
Personen eingegangen werden sollte und insbesondere
die jeweiligen Berufsgruppen und Kunden sensibilisiert
werden sollten. Hervorgehoben wurde auBerdem, dass die
Einschrankung der Rechte Einzelner nur gerechtfertigt ist,
wenn diese erwiesenermalien notwendig ist.

Angesichts der wiederholten, massenhaften und struktu-
rierten Ubermittlung personenbezogener Daten, die im
Rahmen der vorgeschlagenen Richtlinie und der vorge-
schlagenen Verordnung stattfinden wird, hat der EDSB die
Risiken verdeutlicht, die mit derartigen Ubermittlungen in
Drittlander verbunden sind. AuBerdem empfahl er, eigene
materiellrechtliche Bestimmungen iiber die Ubermittlung
personenbezogener Daten aufzunehmen, z. B. eine Uber-
prifung der VerhdltnismaBigkeit, um den ordnungsge-
maBen Schutz natiirlicher Personen bei der Ubermittlung
ihrer Daten zu gewahrleisten.

Der EDSB wies ferner darauf hin, dass die gewahlten
Aufbewahrungsfristen gerechtfertigt sein missen. Auch
bestand er darauf, dass bei der Veréffentlichung von Sank-
tionen, die gegen Dienstleister verhdangt wurden, welche
ihren in diesen Texten festgelegten Pflichten nicht nach-
kommen, der Grundsatz der VerhaltnismaBigkeit eingehal-
ten werden muss.

3.5.5. Internethandel mit
gefalschten Waren

Am 11.Juli 2013 veroffentlichte der EDSB seine Kommenta-
re zum Bericht der Kommission tber die Wirkungsweise des
Memorandum of Understanding (MoU) iber den Internet-
handel mit gefalschten Waren. Er begriif3te die Verétffentli-
chung dieses Berichts, der Informationen dartiber enthalt,
wie Internetplattformen, die am MoU beteiligt sind, Verfah-



ren zur Meldung und Entfernung umgesetzt haben, sowie
zu den Mechanismen, die von ihnen zur Zusammenarbeit
und zum Austausch von Informationen - einschlieBlich per-
sonenbezogener Daten mutmalilicher Rechtsverletzer - mit
den Rechteinhabern eingerichtet wurden.

Er nahm die Rolle der Kommission zur Kenntnis, die sich
Uber die Wichtigkeit dieser Themen im Klaren ist und den
Dialog zwischen Unternehmen und Handelsverbanden for-
dert, um sicherzustellen, dass alle angewandten Maf3nah-
men mit den anwendbaren Rechtsvorschriften vereinbar
sind und die Rechte natiirlicher Personen auf Schutz der
Privatsphdre und Datenschutz uneingeschrankt gewahrt
werden. Der EDSB brachte zum Ausdruck, dass er in den
laufenden Dialog einbezogen werden maochte.

3.5.6. Markenschutz

Am 11. Juli 2013 legte der EDSB eine Stellungnahme zum
Vorschlag der Kommission fiir eine Richtlinie zur Anglei-
chung der Rechtsvorschriften der Mitgliedstaaten lber die
Marken und zum Vorschlag fiir eine Verordnung zur Ande-
rung der Verordnung tber die Gemeinschaftsmarke vor.
Darin hob er hervor, dass die Erfassung und Verarbeitung
personenbezogener Daten durch die Zentralbehorden der
Mitgliedstaaten fur den gewerblichen Rechtsschutz und
das Harmonisierungsamt fiir den Binnenmarkt (HABM)
unter Einhaltung der geltenden Datenschutzbestimmun-
gen erfolgen muss.
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AufBlerdem empfahl er, die Modalitaten fiir den Informati-
onsaustausch durch gemeinsame oder vernetzte Marken-
datenbanken und -portale klar zu regeln. Dies trifft insbe-
sondere auf die Festlegung der berechtigten Empfanger
personenbezogener Daten, der Datenarten, des Zwecks
eines solchen Austauschs und die Aufbewahrungsdauer
in diesen IT Systemen zu. Auch empfahl er, dass in Fallen,
in denen der Austausch von Informationen zwischen dem
HABM und den nationalen Markenamtern personenbezo-
gene Daten einschlieBt, dieser Austausch sowie die Daten-
arten erldutert werden sollten.

3.5.7. Elektronische Rechnungsstellung
bei offentlichen Auftragen

Am 11. November 2013 legte der EDSB eine Stellungnah-
me zu dem Vorschlag der Kommission fiir eine Richtlinie
Uber die elektronische Rechnungsstellung bei 6ffentlichen
Auftragen vor. Darin unterstitzte er die von der Kommissi-
on angestrebte Férderung der papierlosen elektronischen
Rechnungsstellung. Gleichzeitig machte er auf die Risiken
fur die Privatsphédre und den Datenschutz aufmerksam,
die aufgrund der immer gréBeren Verfligbarkeit von Rech-
nungsdaten in papierloser und maschinenlesbarer Form fiir
weitere Zwecke zunehmen.

Er rdumte ein, dass die weitere Verwendung von Daten
zuldssig sein kann, beispielsweise im Zusammenhang
mit elektronischen Zahlungen und elektronischen Archi-




vierungen, warnte jedoch davor, dass andere Zwecke,
wie etwa das automatisierte Profiling und Data Mining
im Rahmen des Vollzugs steuerrechtlicher und anderer
gesetzlicher Vorschriften, wahrscheinlich als unvereinbar
erachtet werden und nur zuldssig sind, wenn sie den Aus-
nahmen und strengen Kriterien nach Artikel 13 der Richt-
linie 95/46/EG entsprechen.

3.5.8. Zahlungsdienste im
Binnenmarkt

Am 5. Dezember 2013 veréffentlichte der EDSB eine Stel-
lungnahme zum Vorschlag fiir eine Richtlinie iber Zah-
lungsdienste im Binnenmarkt. Der EDSB begri3te die
Aufnahme einer Bestimmung im verfligenden Teil, die
besagt, dass die Verarbeitung personenbezogener Daten
fur den Zweck der vorgeschlagenen Richtlinie im Einklang
mit den einzelstaatlichen Vorschriften zur Umsetzung der
Richtlinie 95/46/EG und der Richtlinie 2002/58/EG sowie
der Verordnung (EG) Nr. 45/2001 zu erfolgen hat.

Er empfahl, bei Verweisen auf das anzuwendende Daten-
schutzrecht konkrete Garantien anzufiihren, die fur alle
Situationen gelten, in denen die Verarbeitung perso-
nenbezogener Daten vorgesehen ist. Es sollte zudem
ausdricklich klargestellt werden, dass die Verarbeitung
personenbezogener Daten erfolgen darf, sofern sie flir
die Erbringung von Zahlungsdiensten erforderlich ist.
Zudem verwies er auf andere datenschutzrechtliche Fra-
gen, zum Beispiel im Zusammenhang mit dem Austausch
von Informationen, dem Zugang von Dritten zu Infor-
mationen Uber Zahlungskonten und die Meldung von
Sicherheitszwischenfallen.

3.6. Digitale Agenda und
Technologie

3.6.1. Funkanlagen

Die von der Kommission vorgeschlagene Richtlinie zur Har-
monisierung der Rechtsvorschriften der Mitgliedstaaten
Uber die Bereitstellung von Funkanlagen auf dem Markt soll
die Richtlinie 1999/5/EG (iber Funkanlagen und Telekom-
munikationsendeinrichtungen und die gegenseitige Aner-
kennung ihrer Konformitat (FUTKEE-Richtlinie) ersetzen.

Von einigen Ausnahmen abgesehen, fillt jede Anlage,
bei der Funkwellen oder Telekommunikationsfrequen-
zen genutzt werden, in den Anwendungsbereich dieser
Vorschriften. Dies gilt beispielsweise fiir mit SIM Karten
ausgestattete Kraftfahrzeuge, die Funkanlagen nutzen,
wie dies beim integrierten eCall Dienst der Fall ist, auf den
weiter unten noch eingegangen wird. Da der Einsatz sol-
cher Technologien die Feststellung des Standortes von
Fahrzeugen (und damit auch von Personen) gestattet,
hat er Auswirkungen auf die Privatsphére des Einzelnen.
In seinen formlichen Kommentaren vom 27. Februar 2013
stellte der EDSB fest, dass die FUTKEE Richtlinie fir die
Hersteller solcher Anlagen Anreize flr den eingebauten
Datenschutz (,Privacy by Design”) geschaffen hatte.

Daher zeigte sich der EDSB erfreut dartiber, dass der
Vorschlag in Sachen Privatsphdre und Datenschutz auf
dem bereits in der FUTKEE Richtlinie enthaltenen Ansatz
aufbaut, da diese beiden Aspekte auch weiterhin als
grundlegende Anforderungen fiir die Konstruktion von
Funkanlagen gelten. Begriif3t wurde ferner, dass in dem
Vorschlag die Hersteller unmissverstandlich dafir ver-
antwortlich gemacht werden, dass die auf den Markt
kommenden Funkanlagen von ihrer Bauart und Herstel-
lung her so beschaffen sind, dass sie unter anderem tber
Sicherheitsvorrichtungen verfiigen, die den Schutz perso-
nenbezogener Daten und der Privatsphére der Verbrau-
cher gewahrleisten. Der EDSB bedauerte jedoch, dass die
Festnetz Endeinrichtungen aus dem Anwendungsbereich
der Richtlinie gestrichen wurden, was dazu flihrt, dass der
Anreiz geringer wird, auch in diesen Einrichtungen fiir ein-
gebauten Datenschutz zu sorgen. Dies ist umso bedauer-
licher, als diese Endeinrichtungen eine zunehmend wich-
tige Rolle beim Schutz der Privatsphére spielen und es in
den anderen Rechtsvorschriften firr nicht funkgestitzte
Telekommunikationsendeinrichtungen keine vergleichba-
re Vorschrift zum Schutz personenbezogener Daten und
der Privatsphare gibt.

Daher sollte in den Vorschlag eine Bestimmung aufge-
nommen werden, wonach die Kommission Gberwachen
muss, ob die Telekommunikationsendeinrichtungen den
Anforderungen des Datenschutzes gentligen, und im
Bedarfsfall geeignete MalBnahmen ergreifen muss.

3.6.2. Die Digitale Agenda fiir
Europa - digitale Impulse fiir das
Wachstum in Europa

In ihrer Mitteilung Die Digitale Agenda fiir Europa - digi-
tale Impulse fiir das Wachstum in Europa hat die Kom-
mission verschiedene Politikbereiche genannt, auf die
sie sich bei der Schaffung giinstiger Bedingungen fur
die Entwicklung der digitalen Wirtschaft konzentrieren
wird, so zum Beispiel den digitalen Binnenmarkt, ein
sehr schnelles Internet — Angebot und Nachfrage, Cloud
Computing sowie ein sicheres und vertrauenswirdiges
Internetumfeld.

In seiner Stellungnahme vom 10. April 2013 wies der
EDSB darauf hin, dass bei der Entwicklung und Einfiih-
rung neuer Informations- und Kommunikationstech-
nologien (IKT) und der entsprechenden Anwendungen
und Losungen flr das digitale Umfeld den Daten-
schutzgrundsatzen Rechnung getragen werden muss,
vor allem, weil der Grundsatz des eingebauten Daten-
schutzes (,Privacy by Design”) durch den vorliegenden
Vorschlag fir eine Datenschutzverordnung rechtsver-
bindliche Wirkung erlangen wird. Der EDSB erinnerte
die Kommission auch daran, dass neben geeigneten
datenschutzrechtlichen Garantien eine angemessene
Rechtsgrundlage fir den Einsatz der Interoperabilitat
als Mittel zur Erleichterung des Datenaustauschs zwi-
schen Datenbanken vorhanden sein sollte.

Zum Cloud Computing verwies der EDSB auf die ausflihr-
lichen Leitlinien zur Anwendung der geltenden Daten-
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schutzbestimmungen und zu den Auswirkungen der
vorgeschlagenen Datenschutzverordnung, die sowohl
von den Datenschutzbehdrden als auch vom EDSB zur
Verfligung gestellt wurden. Die Kommission wurde auf-
gefordert, sich an diese Leitlinien zu halten und so dazu
beizutragen, das Vertrauen von Privatpersonen und Kun-
den in die neuen Technologien zu férdern, wodurch deren
erfolgreiche Einfiihrung sichergestellt wird.

3.6.3. Vorbereitung auf die
vollstandige Konvergenz der
audiovisuellen Welt: Wachstum,
Schopfung, Werte

Am 24. April 2013 veroffentlichte die Kommission ein
Griinbuch Uber die Vorbereitung auf die vollstandige Kon-
vergenz der audiovisuellen Welt: Wachstum, Schépfung
und Werte. Mit dem Griinbuch wurde eine 6ffentliche
Konsultation tber die Auswirkungen des gegenwadrtigen
Wandels der audiovisuellen Medienlandschaft gestartet:
Audiovisuelle Mediendienste werden nicht mehr aus-
schlief3lich auf traditionellem Wege und tiber herkdmmli-
che Rundfunkunternehmen erbracht, sondern auch durch
Abrufdienste Uber das Internet bereitgestellt und von
Verbrauchern haufig iber (so genannte ,intelligente”)
Fernsehgerdte mit zusatzlicher Internetanbindung, PCs,
Laptops oder Tablet-Computer und andere mobile Gerate
wie Smartphones empfangen.

In seinem Kommentar vom 30. August 2013 hob der EDSB
hervor, dass diese neuen Arten der Verbreitung und des
Konsums audiovisueller Werke neue Formen der Erfassung

und Verarbeitung von personenbezogenen Nutzerdaten
mit sich bringen. Mdglicherweise ist den Nutzern aber
nicht immer bewusst, dass ihr Konsum audiovisueller
Werke und die Interaktion mit den zugehérigen Diensten
in unterschiedlichen Phasen der Dienstleistungserbrin-
gung zur Verarbeitung personenbezogener Daten fiihrt
(z. B. durch ihr Gerat, ihren Internetdiensteanbieter bzw.
Rundfunkunternehmen), oder welches Ausmal diese Ver-
arbeitung annehmen kann, so dass die Nutzer keine Kont-
rolle Gber ihre Daten haben.

Der EDSB sprach sich dafiir aus, dass alle politischen Ent-
scheidungen in diesem Bereich in vollem Umfang mit
dem rechtlichen Rahmen der EU zum Datenschutz in
Einklang stehen sollten. Unter anderem hob er hervor,
dass gegeniiber den Nutzern eine umfassende Transpa-
renz gewahrleistet werden muss, sowohl im Hinblick auf
die Arten personenbezogener Daten, die lber sie erfasst
werden, als auch dariiber, wer diese Daten erfasst. Die Ein-
willigung der Nutzer in die Verarbeitung ihrer Daten sollte
eingeholt werden, und dem Schutz der Privatsphare und
der personenbezogenen Daten von Kindern sollte beson-
dere Aufmerksamkeit gelten, insbesondere im Bereich der
Werbung. Technische Instrumente sollten zum Schutz der
personenbezogenen Daten von Kindern beitragen.

3.6.4. Europaischer Binnenmarkt
der elektronischen Kommunikation

Am 14. November veréffentlichte der EDSB eine Stel-
lungnahme zu dem Vorschlag der Kommission fiir eine
Verordnung zur Harmonisierung von elektronischen
Kommunikationsdiensten in der EU.



Darin warnte der EDSB davor, dass die vorgeschlage-
nen MaBnahmen die Freiheit des Internets unangemes-
sen einschranken wirden. Er begriilte die Aufnahme
des Grundsatzes der Netzneutralitdt — d. h. der neutra-
len Ubermittlung von Informationen im Internet - in
den Text, merkte aber auch an, dass dieser Grundsatz
dadurch ausgehohlt wird, dass Internetanbieter ein
fast unbegrenztes Recht erhalten, den Internetverkehr
zu beeinflussen. Er sprach sich gegen die Nutzung von
MaBnahmen aus, die tief in die Privatsphére eingreifen,
sei es unter einem weitgefassten Konzept der Krimina-
litatspravention oder um Inhalte, die nach nationalem
oder EU-Recht illegal sind, zu filtern, da diese mit dem
Grundsatz eines offenen Internets nicht vereinbar ist.

Das Vertrauen in unsere digitale Umwelt in der Zukunft
wird von unseren Fahigkeiten abhangen, rechtliche und
technische Infrastrukturen bereitzustellen, die in der
digitalen Gesellschaft Vertrauen schaffen und erhalten
kénnen. Durch die verschiedenen Uberwachungsskan-
dale der letzten Zeit wurde dieses Vertrauen bereits
ernsthaft untergraben. Um das Verbrauchervertrauen im
Markt fur elektronische Kommunikation in der EU wie-
derherzustellen, mussen Nutzer sich sicher sein kdnnen,
dass ihre Rechte auf Privatsphéare und den Schutz ihrer
personenbezogenen Daten geachtet werden. Der EDSB
forderte die Kommission daher auf, die Griinde fir den
Einsatz von Verkehrsmanagementmaf3nahmen genau-
er zu erldutern. Jeder Eingriff in ihre Rechte muss den
Nutzern klar mitgeteilt werden, so dass sie zu Anbietern
wechseln kénnen, deren Verkehrsmanagement weniger
in die Privatsphére eingreift.

Abschlielend betonte der EDSB, dass die Rolle der nati-
onalen Datenschutzbehorden bei der Aufsicht Gber die
Anwendung von VerkehrsmanagementmafRnahmen
durch Dienstanbieter gestarkt werden sollte, um sicher-
zustellen, dass die Rechte der Nutzer auf Privatsphare
und Datenschutz in vollem Umfang eingehalten werden.

3.7. Gesundheit und
Verbraucherschutz

3.7.1. Drogenausgangsstoffe und
Drittlander

Am 18. Januar 2013 veroffentlichte der EDSB eine Stellung-
nahme zu den Vorschlagen der Kommission zur Anderung
der Verordnungen tiber den Handel mit Drogenausgangs-
stoffen innerhalb der EU und mit Drittldndern (Drogenaus-
gangsstoffe sind legale Substanzen, die zur unerlaubten
Herstellung von Suchtstoffen und psychotropen Stoffen
verwendet werden). Er begriifte, dass in den Vorschlagen
auf die Anwendbarkeit der EU Datenschutzvorschriften
verwiesen wird, dass viele der zu verarbeitenden Daten-
kategorien aufgefiihrt werden und dass der Grundsatz
der Zweckbindung in dem Vorschlag Gber den Handel mit
Drittlandern erwdhnt wird.

Allerdings empfahl er, in den Hauptrechtstexten die
wesentlichen Elemente der Verarbeitungsvorgange, wie
den Ausschluss der Verarbeitung sensibler Daten, zu regeln.
Auflerdem sollten alle zu verarbeitenden Datenkategorien
zumindest in delegierten Rechtsakten festgelegt werden,
vorzugsweise aber auch in den Vorschlagen.

Der EDSB regte weiter an, dass im Vorschlag tiber den Han-
del innerhalb der EU darauf hingewiesen wird, dass perso-
nenbezogene Daten liber verddchtige Vorgange nur zum
Zweck der Vermeidung der Abzweigung erfasster Stoffe
verwendet werden diirfen, dass Hochstaufbewahrungsfris-
ten flr alle Verarbeitungen festgelegt werden und dass fir
internationale Ubermittlungen personenbezogener Daten
angemessene Datenschutzgarantien vorgesehen werden.

Ferner sollte nach Ansicht des EDSB geklart werden, wer
Zugang zur neuen europaischen Datenbank fiir Drogenaus-
gangsstoffe hat, und dass die koordinierte Aufsicht durch
den EDSB und nationale Datenschutzbehdrden, ahnlich der
Aufsicht flr das Binnenmarktinformationssystem, gewahr-
leistet wird. Auch empfahl er, die Verbindung der europédi-
schen Datenbank mit Datenbanken, die fiir andere Zwecke
geschaffen wurden, nicht zu erlauben.

3.7.2. Medizinprodukte

In den von der Kommission vorgeschlagenen Verordnun-
gen liber Medizinprodukte und In vitro Diagnostika ist die
Verarbeitung und Speicherung gro3er Mengen personen-
bezogener Daten vorgesehen, wobei mdoglicherweise sen-
sible Daten, wie etwa Patientendaten, in einer zentralen
europdischen Datenbank (Eudamed) gespeichert werden.

In seiner Stellungnahme vom 8. Februar 2013 wiirdigte und
begriiBte der EDSB die besondere Beriicksichtigung des
Datenschutzes in den Verordnungsvorschlagen. Allerdings
vertrat er die Ansicht, dass weitere Verbesserungen und
Klarstellungen, beispielsweise zu den Kategorien der zu ver-
arbeitenden personenbezogenen Daten erforderlich sind,
vor allem was die mdgliche Verarbeitung und Speicherung
sensibler Patientendaten angeht. Er empfahl, in den vor-
geschlagenen Verordnungen festzulegen, unter welchen
Umstanden personenbezogene Gesundheitsdaten in die
Datenbank Eudamed aufgenommen werden kénnen, und
auBerdem zu erldutern, welche Sicherheitsvorkehrungen
furr die Verarbeitung und Speicherung getroffen werden.



3.7.3. Aktionsplan fur elektronische
Gesundheitsdienste
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In seiner Stellungnahme vom 27. Mérz 2013 zur Mitteilung
der Kommission Uber den Aktionsplan fiir elektronische
Gesundheitsdienste 2012 2020 - innovative Gesundheits-
fiirsorge im 21. Jahrhundert begruf3te der EDSB, dass der
Datenschutz in der Mitteilung beriicksichtigt wurde. Bei
den personenbezogenen Daten, die im Bereich der elek-
tronischen Dienste fir die Gesundheit und das Wohlerge-
hen tber Anwendungen der Informations- und Kommu-
nikationstechnologien (IKT) verarbeitet werden, handelt
es sich haufig um Gesundheitsdaten, daher ist hier ein
verstarkter Datenschutz erforderlich.

E

Der EDSB forderte die Wirtschaft, die Mitgliedstaaten und
die Kommission nachdrticklich auf, bei der Durchfiihrung
von Initiativen fiir elektronische Gesundheitsdienste die
Auswirkungen auf den Datenschutz sorgfaltig zu bertick-
sichtigen. Der Kommission empfahl er, seine Behorde zu
konsultieren, bevor weitere legislative und nicht legisla-
tive MalBnahmen, wie sie in der Mitteilung beschrieben
sind, unternommen werden.

3.7.4. Abkommen mit Russland
uber Drogenausgangsstoffe

Am 23. April 2013 nahm der EDSB eine Stellungnahme
zum Vorschlag der Kommission tiber den Abschluss eines
Abkommens zwischen der Europdischen Union und der
Russischen Foderation liber Drogenausgangsstoffe an.
Ziel des Abkommens ist es, die Zusammenarbeit zu ver-
starken, um so zu verhindern, dass legale Substanzen (so
genannte Drogenausgangsstoffe) zur illegalen Herstellung
von Suchtstoffen und psychotropen Stoffen verwendet
werden. Das Abkommen wird unter anderem die Uber-
mittlung personenbezogener Daten Uber verdéchtige
Transaktionen mit Drogenausgangsstoffen ermdglichen.

Der EDSB begriiRte die Bestimmungen lber den Schutz
personenbezogener Daten im Text des Abkommens
ebenso wie die Aufnahme verbindlicher Datenschutz-
grundsatze in den Anhang. Angesichts seiner Bedenken,
ob diese Grundsatze tatsachlich durchsetzbar sind, emp-
fahl er jedoch, dass die Datenschutzbehérden der EU und
der Russischen Foderation die Durchfiihrung des Abkom-
mens gemeinsam Uberwachen. Angeregt wurde auch, im
Wortlaut ausdriicklich festzulegen, dass das Abkommen
ausgesetzt oder gekiindigt werden kann, wenn Daten-
schutzgrundsétze nicht eingehalten werden.
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Der EDSB riet auBerdem dazu, die Datenschutzgarantien,
beispielsweise den Zweck der Ubermittlung personenbe-
zogener Daten, die Aufbewahrungsfristen, die Kategorien
der auszutauschenden Daten und den Schutz von Daten
Uber verdachtige Transaktionen, genauer zu erldutern.
Zur Ergdnzung der verbindlichen Datenschutzgrundsatze
schlug er vor, Bestimmungen Uber sensible Daten, Daten-
sicherheit und die Beschrankung der Weiterleitung von
personenbezogenen Daten aufzunehmen.

3.7.5. Preise von Humanarzneimitteln

Am 30. Mai 2013 hat der EDSB eine Stellungnahme zum
gednderten Vorschlag der Kommission flr eine Richtlinie
Uber die Transparenz von MalSnahmen zur Regelung der
Preisfestsetzung bei Humanarzneimitteln und ihrer Aufnah-
me in die staatlichen Krankenversicherungssysteme abge-
geben. Mit dem Vorschlag soll gewdhrleistet werden, dass
die nationalen Vorschriften fir die Preisfestsetzung und
Erstattung von Arzneimitteln nicht dem Grundsatz des
freien Warenverkehrs in der EU zuwiderlaufen.

Der EDSB hob dabei hervor, dass sich die personenbezo-
genen Daten, die im Zusammenhang mit den Verfahren
der nationalen Gesundheitsbehdrden zur Preisfestsetzung
und Erstattung verarbeitet werden, auf Gesundheitsdaten
von Patienten beziehen kénnen. Infolgedessen bedarf
es hier eines hoheren Datenschutzniveaus. Der EDSB
empfahl, dass alle Gesundheitsdaten von Patienten, die
in den von Pharmaunternehmen fiir die Zulassung eines
Arzneimittels vorgelegten Daten enthalten sind, vollstan-
dig anonymisiert werden — das bedeutet, dass die Iden-
titat der Person nicht festgestellt werden kann -, bevor
diese Daten zur weiteren Verarbeitung an die nationalen
Gesundheitsbehodrden libermittelt werden. AuBerdem
stellte er die Notwendigkeit und VerhaltnisméaRigkeit der
obligatorischen Veréffentlichung von Namen und Interes-
senerkldarungen von Sachverstandigen, Mitgliedern von
Entscheidungsgremien und Mitgliedern von Gremien, die
fiir Rechtsbehelfsverfahren zusténdig sind, in Frage.

3.8. Veroffentlichung
personenbezogener
Informationen

3.8.1. Verordnung uber
Insolvenzverfahren

Am 27. Mérz 2013 nahm der EDSB eine Stellungnahme
zum Vorschlag der Kommission fiir eine Verordnung tber
Insolvenzverfahren an. Er begriif3te den in dem Vorschlag
enthaltenen Verweis, dass bei der Verarbeitung personen-
bezogener Daten die EU Rechtsvorschriften zum Daten-
schutz anzuwenden sind. Allerdings empfahl er, in den
materiellrechtlichen Bestimmungen klarer zu erldutern,
wie die Datenschutzgrundsatze konkret auf Insolvenzver-
fahren anzuwenden sind, und zwar insbesondere auf die
zwischen den Betroffenen ausgetauschten Informationen,
die mitunter auch veréffentlicht werden.



Er zeigte sich besorgt dartiber, dass im Zusammenhang
mit der Er6ffnung und Beendigung von Insolvenzverfah-
ren Informationen in Insolvenzregistern veroffentlicht
werden, die im Internet fiir die Offentlichkeit gebiihren-
frei zuganglich sind. Die Férderung der Transparenz und
Kommunikation zwischen den Betroffenen erkannte er als
legitimes Ziel an, doch er verwies darauf, dass diese spezi-
elle Veroffentlichungsmethode besondere Risiken mit sich
bringt und einen Eingriff in die Privatsphare darstellt.

Er machte darauf aufmerksam, dass die VerhaltnismaBigkeit
dieser MaBnahme nicht nachgewiesen wurde, da im Gegen-
satz zu der Empfehlung im Urteil in der Rechtssache Schecke
keine Alternative, das hei3t keine andere Veréffentlichungs-
methode, die weniger in das Recht der Betroffenen auf Pri-
vatsphare eingreifen wiirde, in Erwagung gezogen wurde.
Der EDSB riet daher, dass fiir die Verarbeitung von Daten
Verantwortliche ernannt werden, eine Aktualisierung der
ausgetauschten oder verdffentlichten Daten vorgenommen
wird, die Aufbewahrungsfristen der verarbeiteten Daten
geregelt und Verfahren eingefiihrt werden, mit denen die
betroffenen Personen Uber die Verarbeitung ihrer personen-
bezogenen Daten informiert werden.

3.9. Verkehr

3.9.1. Meldung von Ereignissen in
der Zivilluftfahrt

Als Ereignis gilt jeder Vorfall, durch den die Flugsicher-
heit beeintrachtigt werden kdnnte, einschliefilich Unfélle,
Schaden, Stérungen und andere Probleme im Zusammen-
hang mit dem Einsatz von Luftfahrzeugen. Umfassendere
und bessere Meldungen kdnnen dem Vorschlag zufolge
dadurch erreicht werden, dass ein System zur Erstattung
freiwilliger Meldungen eingefiihrt wird, das die Systeme
zur Erfassung meldepflichtiger Ereignisse erganzt und
Organisationen, nicht nur Mitgliedstaaten, zur Meldung
von Ereignissen ermutigt. AuBerdem sieht der Vorschlag
vor, dass den Personen, die Ereignisse melden, ein har-
monisierter Schutz vor Bestrafung oder Verfolgung durch
vorgesetzte Stellen eingerdumt wird, und dass ein ange-
messener Zugang zu den Informationen im Europdischen
Zentralspeicher gewahrleistet wird.

In seiner Stellungnahme vom 10. April 2013 zum Vor-
schlag der Kommission fir eine Verordnung tber die
Meldung von Ereignissen in der Zivilluftfahrt begrifte
der EDSB, dass der Datenschutz in dem Vorschlag beriick-
sichtigt wurde, insbesondere durch MaBnahmen zur Ano-
nymisierung des gré3ten Teils der verarbeiteten Daten. Er
betonte jedoch, dass bestenfalls eine teilweise Anonymi-
sierung gewahrleistet ist, so dass es sich bei den verarbei-
teten Daten weiter um personenbezogene Daten handelt,
die dem Datenschutzrecht der EU unterliegen.

Mehrere Punkte sollten in dem Text naher erldutert wer-
den, um die Daten besser zu schiitzen und sie nach M6g-
lichkeit vollstandig zu anonymisieren. Dartiber hinaus emp-
fahl der EDSB, dass bei den einzelnen Datenbanken der fir
die Verarbeitung Verantwortliche eindeutig genannt wird,
dass die vorgesehenen Fristen fiir die Speicherung von

Daten in Datenbanken geregelt und die Rechte der Betrof-
fenen sowie die anzuwendenden SicherheitsmaRnahmen
aufgefiihrt werden. Der EDSB befilirwortete zusatzliche
Garantien fiir die Ubermittlung von Daten an Drittstaaten
ebenso wie fir die Verarbeitung sensibler Daten.

3.9.2. Intelligente Verkehrssysteme

Am 13. Juni 2013 veréffentlichte der EDSB férmliche
Anmerkungen zu zwei Entwirfen fiir Verordnungen der
Kommission Uber intelligente Verkehrssysteme, die zu
diesem Zeitpunkt vom Europdischen Parlament und vom
Rat geprift wurden. Die Entwiirfe fur diese Instrumente
betreffen die Erfassung und Bereitstellung von Daten fiir
Informationsdienste zur Verkehrssicherheit (ein Entwurf
bezieht sich auf allgemeine Verkehrsinformationen, der
andere auf Parkmdglichkeiten fiir Lastkraftwagen).

Der EDSB begrii3te, dass er bei der Erarbeitung des Entwurfs
konsultiert wurde und dass Datenschutzelemente in den
Entwiirfen der Kommission beriicksichtigt wurden. Es ist
davon auszugehen, dass sich Informationsdienste zum Stra-
Benverkehr in der Zukunft starker auf Informationen stiitzen
werden, die Uber zahlreiche in Fahrzeugen installierte oder
von den Fahrern mitgefiihrte mobile Gerate erfasst werden,
z. B. iber Mobiltelefone mit Standortbestimmung, GPS Navi-
gationssysteme und andere intelligente Verkehrssysteme
wie Kameras, die Kennzeichen lesen kdnnen.

Der EDSB hob die Bedeutung des Datenschutzes in den Féllen
hervor, in denen ein Grofteil der erfassten Verkehrsdaten mit
bestimmten oder bestimmbaren Personen zusammenhangt.
Er begriiBte, dass diese Uberlegungen in die Verordnungen
einflieBen, erlduterte jedoch auch, dass sich Sicherheitsmaf3-
nahmen wie die Anonymisierung von Daten zunehmend
schwieriger gestalten, wenn immer genauere Daten erfasst
werden (aus einer Studie lber Standortdaten ging hervor,
dass Betroffene iiber eine sehr begrenzte Zahl an standortbe-
zogenen Datenpunkten ohne weitere Informationen ermit-
telt werden kénnen). Die Datenkombination in Verkehrsinfor-
mationssystemen, einschlieBlich der Wiederverwendung von
Informationen im offentlichen Sektor (offene Daten) muss
daher immer unter Berlicksichtigung angemessener daten-
schutzrechtlicher Garantien umgesetzt werden.

3.9.3. eCall-System

Am 29. Oktober 2013 veroffentlichte der EDSB eine Stel-
lungnahme zum Vorschlag der Kommission fiir eine Verord-



nung iber Anforderungen fir die Typengenehmigung zur
Einfiihrung des bordeigenen eCall-Systems und zur Ande-
rung der Richtlinie 2007/46/EG. Darin verwies er auf das
potenzielle Eindringen des 112 eCall Systems in die Privat-
sphéare und verlangte, dass trotz der wesentlichen Daten-
schutzgarantien, die bereits in dem Vorschlag enthalten
sind, weitere zusatzliche Garantien aufgenommen werden.

Zudem wird die Regelung, nach der ab dem 1. Oktober
2015 alle neuen Fahrzeugtypen mit eCall Systemen ausge-
riistet sein missen, nicht nur fir die weitere Verbreitung
und das Funktionieren des 112 eCall Systems sorgen, son-
dern auch eine eingebettete Geolokalisierungsplattform
vorsehen, die fiir private eCall Dienste und Mehrwert-
dienste genutzt werden kann. Der EDSB hob hervor, dass
bei der Verarbeitung personenbezogener Daten durch das
bordeigene eCall System die Richtlinie 95/46/EG eingehal-
ten werden muss. Er bedauerte daher, dass die mit privaten
eCall Diensten und Diensten mit Zusatznutzen verbunde-
nen Auswirkungen auf den Datenschutz in dem Vorschlag
nicht berticksichtigt wurden, und verlangt, dass auf diese
Dienste gleichwertige Datenschutzgarantien angewandt
werden, die er in seiner Stellungnahme naher erlautert.

3.10. Weitere Themen

3.10.1. Automatischer Austausch
von Informationen im Bereich der
Besteuerung

Am 5. November 2013 nahm der EDSB Bemerkungen zum
Vorschlag der Kommission zur Anderung einer Richtlinie
beziiglich der Verpflichtung zum automatischen Austausch
von Informationen im Bereich der Besteuerung an. In sei-
nem Schreiben forderte der EDSB den Gesetzgeber nach-
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driicklich auf, genau festzulegen, welche Daten gemaR der
Richtlinie ausgetauscht werden dirfen, und die Zwecke
und den Kontext fir den Austausch personenbezogener
Daten praziser zu bestimmen. Zudem hob er hervor, dass
im Einklang mit der Richtlinie die Grundsédtze der Erforder-
lichkeit und VerhaltnismaRigkeit gewahrt werden mussen.

Der EDSB wies ferner darauf hin, dass weder die derzeitige
Richtlinie noch der neue Vorschlag Bestimmungen dazu
enthalten, wie der Transparenzgrundsatz in der Praxis
umgesetzt werden soll, beispielsweise dazu, ob (und wie)
der Informationsaustausch der breiten Offentlichkeit ver-
mittelt werden soll oder wie betroffene Personen tiber die
Datenverarbeitung unterrichtet werden sollen. Daher for-
derte der EDSB den Gesetzgeber nachdriicklich auf, eine
Bestimmung Uber die Transparenz des vorgeschlagenen
Informationsaustauschs anzunehmen.

3.11. Strategie des EDSB fiir
den Zugang zu Dokumenten

Als Einrichtung der EU und gemaR seiner Geschaftsordnung
unterliegt der EDSB der Verordnung (EG) Nr. 1049/2001
iber den Zugang der Offentlichkeit zu Dokumenten. Die
Zahl der Antrage auf Zugang zu vom EDSB verwalteten
Dokumenten steigt seit Jahren stetig an. Konkret bedeutet
dies, dass im Jahr 2013 mit 28 Antrdgen doppelt so viele
Antrage eingereicht wurden wie die 14 im Vorjahr.

2013 bearbeitet der EDSB vier Zweitantrage oder Antra-
ge auf eine interne Uberpriifung der ersten Entscheidung
einer Einrichtung, ein Dokument nicht oder nur teilweise
offentlich zugédnglich zu machen. Erwdhnenswert ist in
diesem Zusammenhang, dass elf dieser 28 Antrage liber
die Website zur Information Gber den Zugang zu Doku-
menten, www.asktheeu.org, gestellt wurden. AsktheEU.
org ist ein Portal der Organisation Access Info Europe, tber
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das bei 6ffentlichen Einrichtungen der EU der Zugang zu
Dokumenten beantragt werden kann. Das Portal soll der
Offentlichkeit den Zugang zu Informationen erleichtern.

Grundlage fir die Bearbeitung der Antréage ist das 2012
vom EDSB gebilligte Handbuch tber den Zugang zu
Dokumenten. Dieses Handbuch, das regelmafig tberar-
beitet und aktualisiert wird, bietet den Mitarbeitern des
EDSB Handlungsempfehlungen fiir die Bearbeitung von
Antragen auf 6ffentlichen Zugang zu Dokumenten. Wie im
Handbuch festgelegt, wird in einem speziellen Bereich auf
der Website des EDSB (iber die Transparenzpolitik seiner
Behorde informiert.

Angesichts der steigenden Zahl der Antrage auf Zugang
zu Dokumenten, die der EDSB erhélt, sind ausfiihrlichere
Leitlinien zur praktischen Anwendung der Richtlinie Gber
den Zugang der Offentlichkeit zu Dokumenten notwen-
dig, vor allem solche, die die Offenlegung personenbezo-
gener Daten betreffen. Zwischen dem EDSB und der Euro-
paischen Kommission, dem Europdischen Parlament und
dem Rat der EU wurden separate informelle Treffen auf
Arbeitsebene durchgefiihrt. Bei der Sitzung der behérd-
lichen Datenschutzbeauftragten am 21. November 2013
forderten diese Organe den EDSB auf, einen gemeinsamen
Workshop mit dem Europdischen Birgerbeauftragten
(dem eine besondere Verantwortung fur die Transparenz
in der EU Verwaltung zukommt) zu organisieren, um die-
ses Thema zu erdrtern und Leitlinien zu erarbeiten.

3.12. Rechtssachen

Im Jahr 2013 wurde keine Entscheidung des EDSB vor dem
Gerichtshof der Europdischen Union angefochten, und der
EDSB seinerseits veranlasste keine Verfahren gegen ande-
re Organe und Einrichtungen der EU.

« Digital Rights Ireland und Seitlinger u. a.

Am 9. Juli 2013 wurde der EDSB zu einer Verhandlung
vor der Groen Kammer des Gerichtshofs in einem Vor-
abentscheidungsverfahren eingeladen. Die Verhandlung
betraf die verbundenen Rechtssachen Digital Rights Ireland
(C-293/12) und Seitlinger u. a (C-594/12), die sich beide auf
die Gultigkeit der Richtlinie 2006/24/EG Uber die Vorrats-
speicherung von Daten bezogen.

Auf der Grundlage von Artikel 24 seiner Satzung hatte
der Gerichtshof den EDSB erstmals zu einer Verhandlung
in einem Vorabentscheidungsverfahren eingeladen und
zu bestimmten Punkten befragt. In seinen Ausfiihrun-
gen betonte der EDSB, dass zwischen Artikel 7 (Achtung
des Privat- und Familienlebens) und Artikel 8 (Schutz per-
sonenbezogener Daten) der Charta der Grundrechte der
Europdischen Union unterschieden werden muss. Diese
Bestimmungen hangen zwar eng zusammen, sind aber
unterschiedlicher Natur. Der Gerichtshof sollte daher bei
der Feststellung, welche Rechtsakte nach der Charta gel-
ten, eine doppelte Priifung vornehmen, um zu beurteilen,
ob die unterschiedlichen Vorgaben der beiden Artikel 7
und 8 erfillt wurden.

Am 12. Dezember 2013 legte Generalanwalt Pedro Cruz
Villalén seine Schlussantrage in diesen Rechtssachen vor.
Er flihrte aus, dass mit der Richtlinie zur Vorratsdatenspei-
cherung ein legitimes Ziel verfolgt wird, das darin besteht,
die Verfugbarkeit von Verkehrs- und Standortdaten
zum Zweck der Ermittlung, Feststellung und Verfolgung
schwerer Straftaten sicherzustellen. Allerdings rdumte er
ein, dass die Richtlinie zur Vorratsdatenspeicherung einen
schwerwiegenden und nicht gerechtfertigten Eingriff in
das Grundrecht der Biirger auf Achtung des Privatlebens
darstellt, das in Artikel 7 der Charta der Grundrechte der
EU verankert ist. Er machte insbesondere geltend, dass
der Unionsgesetzgeber, wenn durch einen Rechtsakt Ver-
pflichtungen auferlegt werden, die einen solchen Eingriff
darstellen, die notwendigen Garantien festlegen muss
und dies nicht den Mitgliedstaaten tberlassen darf. Unter
anderem hatte der Begriff der schweren Straftaten prazi-
ser beschrieben werden missen, und es ware erforderlich
gewesen, in der Richtlinie zumindest die grundlegenden
Prinzipien fiir den Zugang zu den auf Vorrat gespeicherten
Daten und deren Auswertung festzulegen.

Fiir den EDSB war dies als ein bedeutender Schritt zu wer-
ten, der zu einer wegweisenden Entscheidung in einer
Frage fihren konnte, die von der Behorde bereits seit Jah-
ren mit grof3em Interesse verfolgt wird. Der EDSB erwartet
mit Spannung, ob der Gerichtshof der Argumentation des
Generalanwalts folgen wird.

« Kommission/Ungarn (C-288/12)

Am 15. Oktober 2013 nahm der EDSB an einer Verhand-
lung in der Rechtssache Kommission/Ungarn (C-288/12)
teil. Dies ist die dritte Rechtssache, die Vertragsverletzun-
gen hinsichtlich der Unabhangigkeit von Datenschutzbe-
horden betrifft; die beiden anderen Rechtssachen - Kom-
mission/Osterreich (C 614/10) und Kommission/Deutschland
(C518/07) - wurden bereits 2012 bzw. 2010 entschieden.
In seinem Pladoyer fiihrte der EDSB aus, dass Ungarn sei-
ner Verpflichtung, sicherzustellen, dass die nationalen
Kontrollstellen ihre Aufgaben in vélliger Unabhangigkeit
wahrnehmen, nicht nachgekommen ist. Eine Gesetze-
sanderung rechtfertigt an sich nicht die Beendigung des
Mandats des Datenschutzbeauftragten. Die Tatsache, dass
die Anderungen vom Verfassungsgesetzgeber beschlos-
sen wurden, beeintrachtigt den Vorrang des Unionsrechts
nicht. Das Urteil wird Anfang 2014 erwartet.



Die weiteren Rechtssachen, denen der EDSB beitrat, sind
noch anhangig.

« Pachtitis/Kommission und EPSO (T-374/07) und
Pachtitis/Kommission (F-35/08)

Der Klager Pachtitis verlangte die Aufhebung der Ent-
scheidung des Europdischen Amts fiir Personalauswahl
(EPSO), mit der der Antrag des Klagers auf Zugang zu
den Prifungsfragen abgelehnt worden war. Diese Fragen
waren Teil des Allgemeinen Auswahlverfahrens (EPSO/
AD/77/06), an dem der Klager teilgenommen hatte. Der
EDSB leistete Streithilfe zugunsten des Kldgers und mach-
te geltend, dass die Fragen wesentlicher Bestandteil der
personenbezogenen Daten des Kladgers sind und die Ver-
weigerung des Zugangs daher einen Versto3 gegen die
Verpflichtung zur Anwendung der Verordnung (EG) Nr.
45/2001 von Amts wegen darstellt.

Im Dezember 2011 fragte das Gericht bei den Parteien an,
ob angesichts des Urteils in der Rechtssache T 361/10P
eine erneute Uberpriifung im Hinblick auf das ,legitime
Interesse” des Kldgers erfolgen soll’. Der EDSB vertrat in
dieser Angelegenheit den Standpunkt, dass der Antrag
von Herrn Pachtitis auf Zugang zu den Fragen weiterhin
rechtmagig ist.

» ZZ/EIB (F-103/11)

Wéhrend eines internen Untersuchungsverfahrens der EIB
wegen Mobbings war die vollstandige Beschwerde tiber
das mutmafBliche Mobbing, einschlief3lich der damit in
Zusammenhang stehenden Dokumente (darunter arztli-
che Gutachten), den Beschuldigten tGbermittelt worden.
In ihrer Klage vor dem Gericht fiir den 6ffentlichen Dienst
machte die Kldgerin geltend, dass dies einen VerstoR3
gegen die Verordnung (EG) Nr. 45/2001 darstellt.

Im Juni 2012 Gbermittelte der EDSB eine schriftliche Stel-
lungnahme, in der er die Kldgerin unterstiitzte, da sich die
Klage auf einen mutmafBilichen Verstof3 gegen die darin
festgelegten Datenschutzvorschriften bezog.

« Dennekamp/Europdisches Parlament (T-115/13)

Unldngst GUbermittelte der EDSB eine schriftliche Vorbrin-
gung zur zweiten Rechtssache Dennekamp, Dennekamp/
Europdisches Parlament (T-115/13), die sich auf die Notwen-
digkeit bezieht, ein angemessenes Gleichgewicht zwischen
dem Zugang der Offentlichkeit und dem Datenschutz
herzustellen. Der Klager, ein niederldndischer Journalist,
beantragte beim Europdischen Parlament Zugang zu einer
Reihe von Dokumenten, aus denen hervorgeht, welche
Abgeordneten des Europdischen Parlaments am freiwil-
ligen Altersversorgungssystem teilnehmen. In der ersten
Rechtssache Dennekamp entschied das Gericht zuguns-
ten des Europdischen Parlaments und vertrat die Auffas-
sung, dass der Kldger keine ausdriicklichen und legitimen
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Griinde genannt hatte, aus denen die Notwendigkeit einer
Ubermittlung der Informationen an ihn hervorging.

In den schriftlichen Stellungnahmen zur zweiten Rechts-
sache Dennekamp machte der EDSB geltend, dass die
Ubermittlung der Informationen aus Griinden notwendig
ist, die eng mit dem o6ffentlichen Interesse der Transparenz
verbunden sind. Der EDSB vertrat die Auffassung, dass
die Anerkennung dieser Notwendigkeit keinem speziel-
len Zugangsrecht fiir Journalisten gleichkommt, sondern
lediglich die Tatsache widerspiegeln wiirde, dass Journa-
listen in besonderer Weise fiir das offentliche Interesse
eintreten. Indem der EDSB die Bedeutung des Rechts auf
freie MeinungsduBerung in einer demokratischen Gesell-
schaft anerkennt, tragt er in Fallen wie diesem dazu bei,
dass der Offenheit Vorrang eingerdumt wird, wenn die
jeweiligen unterschiedlichen Interessen gegeneinander
abgewogen werden.

Im Oktober 2013 beantragte der EDSB, in zwei Rechtssa-
chen als Streithelfer zugelassen zu werden.

» Elmaghraby und El Gazaerly/Rat der Europdischen
Union (T-319/13)

In dieser Rechtssache forderten die Kldger das Gericht
auf, den Beschluss des Rates Uber restriktive MaBnahmen
gegen bestimmte Personen, Organisationen und Einrich-
tungen angesichts der Lage in Agypten fiir nichtig zu
erklaren und die Behauptungen zu streichen, dass beide
Klager in Agypten fiir die rechtswidrige Verwendung
staatlicher Gelder verantwortlich und Gegenstand straf-
rechtlicher Ermittlungen seien. Die Kldager machten einen
VerstoB gegen Datenschutzbestimmungen gemal3 der
Datenschutzrichtlinie 95/46/EG und der Datenschutzver-
ordnung (EG) Nr. 45/2001 geltend.

Der EDSB betrachtete diese Rechtssache als Gelegenheit,
zu untersuchen, welche Probleme sich aus den restriktiven
MaBnahmen der EU Organe fiir den Datenschutz ergeben.

o CN/Europaisches Parlament (T 343/13)

Der Klager verlangte Schadenersatz fiir den materiellen
und immateriellen Schaden, den er infolge der Veroffent-
lichung eines Auszugs aus einer von ihm eingereichten
Petition auf der Website des Europdischen Parlaments
erlitten hatte; in diesem Auszug befanden sich eine Reihe
von personlichen Daten (darunter Informationen zu sei-
nem Gesundheitszustand und zu einer behinderten Per-
son in der Familie). Der EDSB beantragte, als Streithelfer
zugelassen zu werden, um den Kldger bei seinem Antrag
zu unterstutzen.

Im Dezember 2013 legte der EDSB seine siebte offentliche
Tatigkeitsvorausschau in seiner Eigenschaft als Berater zu
EU-Rechtsetzungsvorschldgen vor, in der seine Prioritdten
im Bereich der Beratung fiir das kommende Jahr festge-
legt sind. Der EDSB steht vor der Herausforderung, seiner
zunehmenden Bedeutung bei der Rechtsetzung gerecht
zu werden und dabei trotz der begrenzten Ressourcen
hochwertige und weithin anerkannte Beitrdge zu leisten.




3.13. Prioritaten fljr 2014 zu nehmen und seine Arbeit in den Bereichen ,Big

Data” und ,Daten als Wahrung” weiter fortzusetzen.

Die folgenden wichtigen Trends wurden als Schwerpunkte 4. Die EU-Rechtsvorschriften ermdglichen zunehmend
fur das Jahr 2014 ermittelt: einen erheblichen Austausch von Informationen

Im Zuge der durch die Enthdiillungen Gber die massen-
hafte Uberwachung angestoRenen Debatte wurden
die Praktiken auf beiden Seiten des Atlantiks starker
in den Blickpunkt des Interesses gertickt. In diesem
Zusammenhang haben die Starkung der Privatspha-
re und des Datenschutzes als wichtige Grundrechte
einen noch héheren Stellenwert auf der politischen
Agenda der EU erhalten. Der Datenschutz wurde als
zentrales Thema in den Gesprachen genannt, die zur
Vorbereitung des Freihandelsabkommens zwischen
der EU und den Vereinigten Staaten gefiihrt werden,
und die Safe Harbour Vereinbarung zwischen der EU
und den Vereinigten Staaten wird derzeit tiberarbei-
tet. Insbesondere die Debatte, die durch die Enthiil-
lungen Uber die Programme auslandischer und euro-
paischer Geheimdienste ausgeldst wurde, hat dazu
beigetragen, die Offentlichkeit fiir den Schutz der
Privatsphare und den Datenschutz zu sensibilisieren.
Angesichts dieser Entwicklung wird der EDSB den EU
Gesetzgeber und andere interessierte Kreise mit wei-
teren Leitlinien und Beitrdgen unterstiitzen. In einem
ersten Schritt wird der EDSB zur Mitteilung der Kom-
mission vom 27. November 2013 Uber die Wiederher-
stellung des Vertrauens beim Datenaustausch zwi-
schen der EU und den Vereinigten Staaten Stellung
nehmen und dabei auch die Ergebnisse der Unter-
suchung des Ausschusses flir birgerliche Freiheiten,
Justiz und Inneres (LIBE) zur massenhaften elektroni-
schen Uberwachung von EU Biirgern beriicksichtigen.

Es ist eine verstarkte Tendenz zu beobachten, den Ver-
waltungsbehérden sowohl auf EU- als auch auf ein-
zelstaatlicher Ebene wirksame Datenerhebungs- und
Untersuchungsinstrumente an die Hand zu geben.
Dies trifft insbesondere fiir den Raum der Freiheit,
der Sicherheit und des Rechts und in Bezug auf die
Uberarbeitung des Rechtsrahmens fiir die Finanzauf-
sicht zu. In diesem Zusammenhang ist die wachsende
Bedeutung der Uberwachung des Internets sowohl
durch Behorden als auch durch private Akteure vor
allem im Verhaltnis zu den beobachteten Unregelma-
Rigkeiten im Internet sorgféltig zu bewerten.

Jeden Tag werden enorme Mengen an personenbe-
zogenen Informationen ins Internet gestellt. Unter-
nehmen sammeln in groem Stil personenbezogene
Daten, um ihre Kunden an sich zu binden und neue
Kunden zu gewinnen. Diese personenbezogenen
Daten kdnnen an andere interessierte Parteien ver-
kauft werden und sind bereits zu einem immateriellen
Vermdogenswert geworden, der in den Unternehmens-
bilanzen nicht erscheint. Auch eine weitere Nutzung
dieser riesigen Informationsmengen fir Strafverfol-
gungszwecke ist denkbar. Angesichts dieser Entwick-
lungen gewinnt der Zusammenhang zwischen dem
Datenschutz und dem Wettbewerbsrecht zuneh-
mend an Bedeutung. Nach seiner Stellungnahme zum
Cloud-Computing plant der EDSB, auch zur Rolle des
Datenschutzes im Wettbewerbsrecht der EU Stellung

zwischen den einzelstaatlichen Behorden, an dem
oftmals EU Einrichtungen und immer gréBere Daten-
banken (mit oder ohne Zentraleinheit) mit noch star-
kerer Rechenleistung beteiligt sind. Mit den neuen
Programmen fiir den Raum der Freiheit, der Sicherheit
und des Rechts (Nachfolgeprogramme des Stockhol-
mer Programms) diirfte sich dieser Trend auch 2014
fortsetzen. Aufgrund der moglicherweise erheblichen
Folgen dieses Informationsaustauschs fiir die Privat-
sphare der Blirger - die z. B. darin bestehen, dass die
Uberwachung des Lebens der Biirger erleichtert wird
- missen die politischen Entscheidungstréager und
Akteure daher sorgfiltig priifen, welche Datenschut-
zanforderungen im Zuge des Gesetzgebungsverfah-
rens festgelegt werden mdissen.

5. Um die finanzielle Belastung der EU Biirger zu ver-
ringern, die durch die Finanzkrise entstanden ist,
koordinieren die Mitgliedstaaten ihre MaBnahmen
zur Bekdmpfung von Steuerbetrug und Steuerhinter-
ziehung zunehmend auf EU-Ebene. Dies geschieht,
indem sie die Wirksamkeit der Instrumente der Ver-
waltungszusammenarbeit im Steuersektor verbes-
sern, beispielsweise im Rahmen der G20 Initiativen
zur Aufhebung des Bankgeheimnisses. Gleichzeitig
hat die EU mit mehreren Drittlandern Verhandlun-
gen Uber den Abschluss internationaler Abkommen
aufgenommen, deren Ziel darin besteht, durch den
Austausch von Steuerdaten den Mehrwertsteuerbe-
trug zu bekdmpfen. Auch wenn diese Initiativen mit
einem zwingenden o&ffentlichen Interesse gerecht-
fertigt werden kdnnen, muss die Einhaltung der
Datenschutzvorschriften, insbesondere des Grund-
satzes der VerhaltnismaBigkeit, gewahrleistet wer-
den. Diese Initiativen werden 2014 weit oben auf der
Agenda des EDSB stehen.

Der EDSB verpflichtet sich, im Jahr 2014 umfassende
Ressourcen fur die Analyse von Vorschldagen mit strate-
gischer Bedeutung bereitzustellen. Darliber hinaus hat
der EDSB eine Reihe weniger augenfélliger Initiativen von
geringerem strategischem Stellenwert ermittelt, die unter
Umstdnden dennoch fiir den Datenschutz bedeutsam
sind. Die Tatsache, dass sie in die Tatigkeitsvorausschau
des EDSB aufgenommen wurden, bedeutet zwar, dass sie
regelmaflig verfolgt werden, dies heil3t aber nicht, dass
der EDSB stets Stellungnahmen oder férmliche Kommen-
tare zu diesen Initiativen abgeben wird.
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In seiner Tatigkeitsvorausschau nennt der EDSB die folgen-
den Hauptschwerpunkte:

a. Auf dem Weg zu einem neuen Rechtsrahmen fiir
den Datenschutz

- Vorschldge fir eine allgemeine
Datenschutzverordnung und eine Richtlinie im
Bereich der Strafverfolgung vom 25. Januar 2012

-« Anstehende Vorschldge, insbesondere im
Zusammenhang mit dem Datenschutz in den
Organen und Einrichtungen der EU

b. Wiederherstellung des Vertrauens in die globalen
Datenstrome nach dem Bekanntwerden von PRISM

- Folgemalnahmen zur Mitteilung der
Kommission vom 27. November 2013 Uber
die Wiederherstellung des Vertrauens beim
Datenaustausch zwischen der EU und den
Vereinigten Staaten

« Uberpriifung der Umsetzung des PNR
Abkommens

+ Analyse der Funktionsweise des Safe Harbour
Systems

c. Initiativen zur Unterstiitzung des
Wirtschaftswachstums und der Digitalen Agenda

- Binnenmarkt der elektronischen Kommunikation
(Rechte des geistigen Eigentums, Netz- und
Informationssicherheit, Datenschutz)

+ Vorschldge zum elektronischen
Beschaffungswesen, zu elektronischen
Gesundheitsdiensten und offenen Daten

- Uberarbeitung der Wettbewerbsvorschriften
+ Cybersicherheit
+ Cloud-Computing

d. Weiterentwicklung des Raums der Freiheit, der
Sicherheit und des Rechts

+ Nachfolgeprogramm zum Stockholmer Programm

« Reform von Agenturen und Einrichtungen (z. B.
Eurojust, OLAF, EPPO)

- Initiativen zur Bekdmpfung von Terrorismus und
Extremismus

- Verhandlungen tiber Datenschutzabkommen mit
Drittlandern

e. Reform des Finanzsektors

- Regulierung der Finanzmarkte sowie Aufsicht
Uber diese Markte und ihre Akteure

- Bankenaufsicht

f. Steuerbetrug und Bankgeheimnis
- Auf dem Weg zu einem endgdltigen MwSt-System

- Verhandlungen tiber Abkommen fiir den
Austausch von MwSt-Daten mit Drittlandern

- Bankgeheimnis




Strategisches Ziel

Ausbau der guten Zusammenarbeit mit Datenschutzbe-
hérden und insbesondere der Artikel-29-Datenschutz-
gruppe zur Gewahrleistung einer starkeren Koharenz des
Datenschutzes in der EU

Leitprinzipien
- Der EDSB stitzt sich auf seine Fachkompetenz und
Erfahrung im Bereich der Datenschutzbestimmungen

und ihrer praktischen Umsetzung.

- Der EDSB ist bestrebt, die Koharenz der Datenschutz-
bestimmungen innerhalb der EU zu starken.

4.1. Artikel-29-
Datenschutzgruppe

Die Artikel-29-Datenschutzgruppe ist ein durch
Artikel 29 der Datenschutzrichtlinie 95/46/EG
eingesetztes unabhdngiges Beratungsgremium.
Sie setzt sich aus Vertretern der nationalen
Datenschutzbehérden, des EDSB und der
Kommission zusammen. Sie berdit die Europdiische
Kommission unabhdngig zum Thema Datenschutz
und leistet einen Beitrag zur Entwicklung
harmonisierter Datenschutzstrategien in den

EU Mitgliedstaaten.

Im Jahr 2013 beteiligte sich der EDSB weiter aktiv an der
Arbeit der Artikel 29 Datenschutzgruppe, insbesonde-
re im Rahmen der Mitwirkung in den Untergruppen zu
bestimmten Themenbereichen wie ,Grenzen, Reisen
und Strafverfolgung”, ,Elektronische Behdrdendienste”,

KOOPERATION

+Finanzangelegenheiten”, ,Zukunft des Datenschutzes”,
JInternationale Datenubermittlung”, ,Zentrale Bestim-
mungen” und ,Technologie”.

Insbesondere war der EDSB Berichterstatter bzw. Mitbe-
richterstatter fir die Stellungnahmen zu Zweckbindung?®
und legitimen Interessen in der Untergruppe ,Zentrale
Bestimmungen”. Diese Untergruppe wurde vom Plenum
beauftragt, fundierte Stellungnahmen liber die Auslegung
der wichtigsten Grundsétze der Datenschutzrichtlinie zu
erarbeiten, um so eine einheitliche Auslegung der gel-
tenden Vorschriften zu unterstiitzen und Empfehlungen
fur die zuklinftige Reform des EU Rechtsrahmens fiir den
Datenschutz zu geben.

AuBerdem wurde der EDSB umfassend in die Erarbeitung
von zwei Stellungnahmen zum Muster fiir die Datenschutz-
folgenabschdtzung fir intelligente Netze® (Untergruppe
JTechnologie”) und der Stellungnahme zu den offenen
Daten' (Untergruppe ,Elektronische Behordendienste”)
eingebunden.

Neben der Beteiligung an den laufenden Diskussionen
zum Profiling widmete der EDSB im Jahr 2013 einen
wesentlichen Teil seiner Ressourcen den Stellungnahmen
und Arbeitsunterlagen zu folgenden Themen:



- Diskussionen zur Reform des Datenschutzrahmens
(Durchfiihrungsrechtsakte)"

- Leitlinien zur Einwilligung zur Verwendung von
Cookiest'

« Apps auf intelligenten Endgeraten'
- mobile Anwendungen

Der EDSB leistete zudem mafB3gebliche Beitrage zu meh-
reren Schreiben und Analysen zu den Enthiillungen von
Edward Snowden und zur weltweiten Uberwachung, zu
PNR Abkommen, erweiterten Fluggastdaten (APl Daten),
zum neuen |ATA System zur Erstellung von Flugpreisan-
geboten, zum grenziibergreifenden Zugang zu Daten im
Zusammenhang mit der Cyberkriminalitat, zu verbindli-
chen unternehmensinternen Vorschriften sowie zu Fragen,
die die Bekdampfung der Geldwasche betreffen.

Der EDSB arbeitet auch mit den nationalen Datenschutz-
behorden zusammen, soweit dies zur Erfullung der jewei-
ligen Pflichten erforderlich ist, insbesondere durch den
Austausch aller sachdienlichen Informationen und durch
die Anforderung oder Erbringung von Unterstiitzungsleis-
tungen im Zuge der Wahrnehmung ihrer Aufgaben (Artikel
46 Buchstabe f Ziffer i der Verordnung (EG) Nr. 45/2001).
Diese Kooperation erfolgt auf Einzelfallbasis.

4.2. Koordinierte Aufsicht

Die direkte Zusammenarbeit mit den nationalen Behor-
den ist ein Bereich, der angesichts der Entwicklung grof3er
internationaler Datenbanken wie Eurodac, dem Visa Infor-
mationssystem (VIS), dem Schengener Informationssystem
der zweiten Generation (SIS Il) und dem Zollinformations-
system (ZIS) zunehmend an Bedeutung gewinnt, denn die
Aufsicht iber diese Systeme erfordert eine koordinierte
Vorgehensweise.

Der EDSB tibernahm 2013 die Sekretariatsaufgaben fiir die
neu eingerichtete Koordinierungsgruppe fiir die Aufsicht
Uber das SIS Il und fiihrte den Vorsitz der Koordinierungs-
gruppen fiir die Aufsicht iber Eurodac, das Visa Informati-
onssystem und das Zollinformationssystem.

Die Anderungen im Jahr 2013 brachten Herausforderun-
gen im Hinblick auf die koordinierte Aufsicht mit sich.
Die neue Eurodac-Verordnung enthélt Anderungen in
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wesentlichen Punkten, die unter anderem darin bestehen,
dass Strafverfolgungsbehérden Zugang zu Eurodac-Daten
erhalten. AuBerdem wurde das SIS Il in Betrieb genommen.
Um den finanziellen und burokratischen Aufwand sowie
den Aufwand fiir Dienstreisen zu verringern, wurden die
Sitzungstermine der Koordinierungsgruppen so gelegt,
dass sie unmittelbar aneinander anschlieBen; ferner wird
angestrebt, die AufsichtsmaBnahmen fiir die IT Grof3syste-
me durchgdngig moglichst einheitlich zu gestalten.

TDas Modell der Koordinierungsgruppen wird 2014 um
eine neue Koordinierungsgruppe fir die Aufsicht Gber
das Binnenmarktinformationssystem (IMI)' erweitert. Im
Zuge der Vorbereitung auf die fiir 2014 vorgesehene erste
Sitzung dieser Gruppe wurden 2013 die nationalen Daten-
schutzbehorden und die Kommission zum aktuellen Sach-
stand und den weiteren Entwicklungen bei der IMI-Verord-
nung konsultiert.

Das Modell der koordinierten Aufsicht gehort fir den EU
Gesetzgeber inzwischen zum Standard - die Kommission
hat es in eine Reihe von Rechtsetzungsvorschldgen, u. a. zu
Europol, zu intelligenten Grenzkontrollsystemen, Eurojust
und der Europdischen Staatsanwaltschaft, eingebracht.

4.2.1. Eurodac




Eurodac ist ein IT Gro3system zur Speicherung von Finger-
abdriicken von Asylsuchenden und Personen, die beim ille-
galen Uberschreiten der AuBengrenzen der EU und mehre-
rer assoziierter Lander'® aufgegriffen werden.

Der EDSB organisierte im April und im November 2013"
jeweils ein Treffen der Koordinierungsgruppe fir die Auf-
sicht tiber Eurodac. Die Gruppe, die sich aus Vertretern der
nationalen Datenschutzbehérden und des EDSB zusam-
mensetzt, richtete ihre Tatigkeiten an ihrem Arbeitspro-
gramm fiir den Zeitraum 2013-2014 aus.

Die Koordinierungsgruppe fiir die Aufsicht iber Eurodac
verabschiedete ihr Arbeitsprogramm fiir den Zeitraum
2013 2014. Der Schwerpunkt des Programmes liegt auf der
notwendigen Uberwachung der Umstellung auf die Euro-
dac Regeln, die nach der neuen Eurodac Verordnung im
Juli 2015 in Kraft treten werden.'® AuBerdem tauschte die
Gruppe Informationen Gber nationale Inspektionen in ver-
schiedenen Mitgliedstaaten aus und wurde von der Kom-
mission Uiber aktuelle Entwicklungen unterrichtet.

Bericht liber unlesbare Fingerabdriicke™

Unter Berticksichtigung der eingegangenen Stellungnah-
men wurden in den Bericht mehrere Empfehlungen fiir die
zustandigen Behorden in den Mitgliedstaaten aufgenom-
men, die besagen, dass klare und verbindliche Verfahren
eingeflihrt werden sollten.

Diese Empfehlungen sollen dazu beitragen, dass in der
gesamten EU einheitliche Verfahren fir Asylbewerber
angewandt werden (und so eine mogliche Diskriminie-
rung vermieden wird). In den Verfahren sollte festgelegt
werden, dass unlesbare Fingerabdriicke nicht grundsatz-
lich zuungunsten des Asylbewerbers ausgelegt werden
dirfen und dass nachteilige Folgen fiir Asylbewerber, die
sich daraus ergeben konnten, durch hinreichende Beweise
zu rechtfertigen sind.

Als bewahrtes Verfahren wird unter anderem empfohlen,
die zustdndigen Behorden in den Mitgliedstaaten zu ver-
pflichten, nach einer bestimmten Zeit (beispielsweise nach
zwei Wochen), in der sich die Hautrillen an den Fingerkup-
pen erneut bilden kdnnen, noch einmal Fingerabdriicke
abzunehmen und dabei soweit méglich kriminaltechni-
sche Spezialisten hinzuzuziehen. Um den Verwaltungsauf-
wand und die damit verbundene Belastung zu verringern,
sollte ein einheitlicher Zeitraum festgelegt werden, nach
dem die Abnahme von Fingerabdriicken friihestens wie-
derholt werden kann. Dies ist sowohl im Sinne der Asyl-
bewerber als auch der nationalen Behdrden. Auch sollte
geregelt werden, ob Asylbewerber bei ihrer Inhaftierung

dariber informiert werden sollen, dass die Abnahme der
Fingerabdriicke wiederholt wird.

Das Recht von Asylbewerbern, gegen die zustéandigen nati-
onalen Behérden oder die nationalen Datenschutzbehor-
den zu klagen, sollte ebenfalls gewédhrleistet werden.

Das néachste Treffen der Koordinierungsgruppe fiir die Auf-
sicht Gber Eurodac wird im Frihjahr 2014 stattfinden.

4.2.2.VIS

Das Visa-Informationssystem (VIS) ist eine Datenbank mit
Informationen Uber Visumantrage Drittstaatsangehoriger,
in der unter anderem auch biometrische Daten gespei-
chert werden. Diese Informationen werden erhoben, wenn
ein Visumantrag bei einem Konsulat eines EU Mitglied-
staats eingereicht wird, und herangezogen, um Visumbe-
trug und dem so genannten ,Visa Shopping” in mehre-
ren Mitgliedstaaten vorzubeugen, die Identifizierung der
Visuminhaber in der EU zu erleichtern und sicherzustellen,
dass die Person, die ein Visum nutzt, auch die Person ist,
die es beantragt hat. Das Visa Informationssystem wurde
auf regionaler Ebene eingefiihrt und am 11. Oktober 2011
in Nordafrika erstmals in Betrieb genommen. AnschlieBend
wurde das Visa Informationssystem in acht weiteren Regi-
onen eingefihrt.?

Die Koordinierungsgruppe fiir die Aufsicht tGber das
Visa-Informationssystem setzt sich aus Vertretern der nati-
onalen Datenschutzbehdrden und des EDSB zusammen.
Der EDSB organisierte fiir die Koordinierungsgruppe fiir
die Aufsicht tber das Visa-Informationssystem im April
und im November 2013% jeweils eine Sitzung in Brissel,
die beide unmittelbar im Anschluss an die Sitzungen der
Koordinierungsgruppen fir die Aufsicht Giber Eurodac und
SIS Il durchgefiihrt wurden.

Die Koordinierungsgruppe fiir die Aufsicht Gber das
Visa-Informationssystem hat ihre Geschéftsordnung sowie
das Arbeitsprogramm 2013-2014 angenommen. Haupt-
schwerpunkt des Arbeitsprogramms ist die Starkung der
Zusammenarbeit bei Inspektionen durch die Festlegung
eines einheitlichen Rahmens fiir nationale Inspektionen
um zu ermitteln, wie die Mitgliedstaaten und externe
Anbieter kooperieren und wie bei der Bearbeitung von
Visumantragen die Datenschutzbestimmungen ange-
wandt werden.

Mehrere Mitglieder der Koordinierungsgruppe wurden
damit beauftragt, an einer Studie lber die Zusammenar-
beit zwischen Mitgliedstaaten und externen Anbietern zu
arbeiten und zu erértern, wie die Aufsicht Uber das Visa
Informationssystem langfristig gestaltet werden soll.



Die Mitglieder der Koordinierungsgruppe fiir die Aufsicht
Uber das Visa-Informationssystem tauschten Informatio-
nen Uber die nationalen Inspektionen in den verschiede-
nen Mitgliedstaaten aus. Von der Kommission wurde die
Gruppe Uber den Stand der Einflhrung des Visa Informa-
tionssystems und andere aktuelle Entwicklungen, die sich
auf den Datenschutz auswirken, informiert.

Die néchste Sitzung der Koordinierungsgruppe fiir die Auf-
sicht Gber das Visa Informationssystem wird im Frihjahr
2014, unmittelbar im Anschluss an die Treffen der anderen
Koordinierungsgruppen fiir IT GroBsysteme (Eurodac und
SIS 1), stattfinden.

4.2.3.7Z1S

Zweck des Zollinformationssystems (ZIS) ist die Schaffung
eines Warnsystems im Rahmen der Betrugsbekampfung,
das es jedem Mitgliedstaat ermoglicht, einen anderen Mit-
gliedstaat um Feststellung und Unterrichtung, verdeckte
Registrierung, gezielte Kontrollen oder operative und stra-
tegische Analysen zu ersuchen.

Im ZIS werden Informationen tber Waren, Transportmit-
tel, Personen und Unternehmen sowie lber die Zurlickhal-
tung, Beschlagnahme oder Einziehung von Waren und Bar-
mitteln gespeichert, mit dem Ziel, die Pravention, Ermitt-
lung und Verfolgung von Handlungen, die dem Zoll- oder
Agrarrecht (ehemals ,erste Sdule der EU”) zuwiderlaufen
oder gravierende Verst6e gegen einzelstaatliche Rechts-
vorschriften (ehemals ,dritte Saule” der EU) darstellen, zu
unterstiitzen. Der letztgenannte Bereich wird von einer
gemeinsamen Kontrollinstanz aus Vertretern der nationa-
len Datenschutzbehdrden liberwacht.
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Die Koordinierungsgruppe fiir die Aufsicht liber
das ZIS wurde als Plattform fiir die
Datenschutzbehédrden eingerichtet, die nach
Malgabe der Verordnung (EG) Nr. 766/2008% fiir
die Aufsicht liber das Zollinformationssystem
zustdndig sind. Der EDSB und die nationalen
Datenschutzbehérden arbeiten entsprechend
ihren Zustdndigkeiten zusammen, um eine
koordinierte Aufsicht liber das
Zollinformationssystem zu gewdhrleisten.

Die Koordinierungsgruppe hat die folgenden Aufgaben:

+ Untersuchung von Problemen, die mit Verarbeitungs-
vorgangen im Rahmen des Zollinformationssystems in
Zusammenhang stehen;

+ Untersuchung von Schwierigkeiten, die im Zuge der
Kontrollen durch die Aufsichtsbehorden auftreten;

- Untersuchung von Problemen mit der Auslegung oder
Anwendung der ZIS Verordnung;

« Erarbeitung von Empfehlungen zu gemeinsamen
Losungen fir bestehende Probleme;

- Verbesserung der Zusammenarbeit zwischen den
Aufsichtsbehorden.

Im Jahr 2013 organisierte der EDSB fiir die Koordinierungs-
gruppe fir die Aufsicht Gber das ZIS zwei Sitzungen in
Brissel.

Die sechste Sitzung dieser Koordinierungsgruppe fand im
Juni 2013 statt. Da die Mandate des Vorsitzenden und des
stellvertretenden Vorsitzenden abgelaufen waren, wurde
eine geheime Wahl zur Neubesetzung dieser Funktionen
durchgefiihrt. Herr Giovanni Buttarelli, der Vorsitzende der
Gruppe, und Herr Gregor Konig, der stellvertretende Vorsit-
zende, wurden beide im Amt bestétigt.

Die Gruppe befasste sich auBerdem mit dem Berichtsent-
wurf Uber die koordinierte Inspektion des Verzeichnisses
der Behorden, die Zugriff auf das ZIS und das Aktennach-
weissystem fiir Zollzwecke (ANS) haben, sowie mit dem
Berichtsentwurf tiber die Rechte von Betroffenen im Rah-
men des ZIS.

Nach dem Ausscheiden von Herrn Gregor Kénig wurde
in der Sitzung im Dezember 2013 ein neuer stellver-
tretender Vorsitzender gewahlt. Der EDSB informierte
die Gruppe Uber den Sachstand der Inspektionen im
Zollinformationssystem. Von der Kommission wurden
die jungsten Entwicklungen im Zusammenhang mit
der Verordnung (EG) Nr. 515/97 des Rates, die tech-



nischen Fortschritte beim ZIS und insbesondere der
aktuelle Stand der Veroéffentlichung des Verzeichnisses
der Behorden, die Zugriff auf ZIS und ANS haben, vor-
gestellt. Die Gruppe diskutierte tiber mogliche Themen
fur das Arbeitsprogramm 2014 2015.

4.2.4. Schengener
Informationssystem (SIS 1)

Das Schengener Informationssystem (SIS) ist ein IT Grof3-
system, das nach der Abschaffung der Grenzkontrollen
an den Binnengrenzen des Schengen Raums eingerich-
tet wurde. Das SIS ermdglicht den zusténdigen Behdrden
in den Mitgliedstaaten den Austausch von Daten fir die
Durchfiihrung von Personen- und Sachkontrollen an den
AuBengrenzen oder in ihrem Hoheitsgebiet sowie fir die
Erteilung von Visa und Aufenthaltsgenehmigungen.

Das im Mai 2013 in Betrieb genommene Schengener Infor-
mationssystem der zweiten Generation (SIS Il) ersetzt somit
das oben erwdhnte SIS; es besteht aus einer zentralen
Datenbank, dem so genannten Zentralen Schengener Infor-
mationssystem (C SIS), fur dessen Betrieb die Kommission
sorgt und das mit den von jedem Mitgliedstaat festgeleg-
ten nationalen Zugangsstellen (NI SIS) verbunden ist.

Die Koordinierungsgruppe fiir die Aufsicht (iber
das SIS Il dient als Plattform fiir die
Datenschutzbehérden, die nach der Verordnung
(EG) Nr. 1987/2006 des Europdischen Parlaments
und des Rates vom 20. Dezember 2006 (iber die
Einrichtung, den Betrieb und die Nutzung des
Schengener Informationssystems der zweiten
Generation sowie nach dem Beschluss 2007/533/J1
des Rates vom 12. Juni 2007 liber die Einrichtung,
den Betrieb und die Nutzung des Schengener
Informationssystem der zweiten Generation fiir
die Aufsicht liber das SIS zustéindig sind. Der EDSB
und die nationalen Datenschutzbehd6rden
arbeiten entsprechend ihren Zustédndigkeiten
zusammen, um eine koordinierte Aufsicht tiber
das SIS zu gewdhrleisten.

Die Koordinierungsgruppe hat die folgenden Aufgaben:

+ Untersuchung von Problemen, die mit Verarbeitungen
im Rahmen des Schengener Informationssystems in
Zusammenhang stehen;

+ Untersuchung von Schwierigkeiten, die im Zuge der
Kontrollen durch die Aufsichtsbehérden auftreten;

+ Untersuchung von Problemen mit der Auslegung oder
Anwendung der SIS-Verordnung;

- Erarbeitung von Empfehlungen zu gemeinsamen
Losungen fiir bestehende Probleme;

» Verbesserung der Zusammenarbeit zwischen den
Aufsichtsbehorden.

Im April 2013 lGbernahm die Koordinierungsgruppe fir
die Aufsicht Gber das SIS Il die Funktion der gemeinsamen
Kontrollinstanz und fiihrte im Juni und im Oktober jeweils
eine Sitzung in Brissel durch. Auf der Tagesordnung der
Sitzung im Juni standen Verwaltungsfragen, wie z. B. die
Wahl des Vorsitzenden und des stellvertretenden Vorsitzen-
den, bei der Frau Clara Guerra, die Vertreterin der Daten-
schutzbehdérde Portugals, bzw. Herr David Cauchi, Vertre-
ter der Datenschutzbehdrde Maltas, gewahlt wurden, die
Annahme der Geschaftsordnung fiir die Gruppe sowie die
Anerkennung des Beobachterstatus von Bulgarien, Zypern,
Irland, Ruménien und des Vereinigten Konigreichs.

Wichtige Sachthemen wie der Hackerangriff auf den dani-
schen Teil des Schengener Informationssystems, der Stand
der Migration zu SIS Il und eine SIS Il Informationskampa-
gne, wurden ebenfalls erortert. Die Gruppe befasste sich
auBBerdem mit den nachsten Schritten, die von der Kom-
mission und der EU Agentur fir IT GroBsysteme (EU LISA)
insbesondere im Hinblick auf die SIS Il Sicherheitsstrategie
ergriffen werden missen, sowie mit kiinftigen Aktivitaten
der Koordinierungsgruppe fiir den Zeitraum 2013 2014.

Auf der Sitzung im Oktober diskutierte die Gruppe erneut
Uber den Hackerangriff auf den dénischen Teil des Schen-
gener Informationssystems und die Notwendigkeit, die
Koordinierungsgruppe fir die Aufsicht Gber das SIS Il in
die Verfolgung dieses Vorfalls einzubeziehen. Dies wurde
gegeniber der Kommission klar zum Ausdruck gebracht,
die auf der Sitzung Uber die Ergebnisse der Arbeit der
Untergruppe fiir die Sicherheit des SIS Il berichtete, die sie
nach dem Hackerangriff eingerichtet hatte.

Weitere Diskussionsthemen der Gruppe waren der Entwurf
des Arbeitsprogramms zum SIS Il und ein méglicher Rah-
men fir einheitliche Audits der Koordinierungsgruppen fir
die Aufsicht tber SIS Il, VIS und Eurodac sowie die Einrich-
tung einer gemeinsamen Sachverstandigenuntergruppe
fur diese Koordinierungsgruppen.



4.3. Europaische Konferenz

Die Datenschutzbehdrden der Mitgliedstaaten der
Europdischen Union und des Europarats treffen
sich jéhrlich zu einer Friihjahrskonferenz, um
Angelegenheiten von gemeinsamem Interesse zu
besprechen und Informationen und Erfahrungen
tiber unterschiedliche Themen auszutauschen.

Spring

X )
'1 Conference

Data [Protection
Lisbon 2013

Im Jahr 2013 wurde die Europdische Konferenz der Daten-
schutzbeauftragten am 16. und 17. Mai in Lissabon aus-
gerichtet. Im Mittelpunkt der Konferenz standen mehrere
Themen im Zusammenhang mit den jiingsten Entwicklun-
gen bei der Modernisierung der Datenschutzrahmen der
EU, des Europarates und der OECD. Die Beratungen bezo-
gen sich dabei vor allem auf die Konzepte der personenbe-
zogenen Daten, der Rechte des Einzelnen im Internet und
der Informationssicherheit.

Auch ging es darum, wie die Aufsicht und die Zusammen-
arbeit der Datenschutzbehorden gestarkt werden kénnen,
wie die Koharenz im Hinblick auf die Rolle und die Kom-
petenzen der Datenschutzbehorden gewahrleistet werden
kann und wie diese Behdrden besser zusammenarbeiten
und eine Fiihrungsrolle Gbernehmen kénnen.

Bei der Konferenz wurden drei EntschlieBungen verab-
schiedet: Die erste betrifft die Zukunft des Datenschutzes
in Europa, die zweite die Gewahrleistung des Datenschut-
zes in einer transatlantischen Freihandelszone und die drit-
te ein angemessenes Datenschutzniveau bei Europol.

4.4, Internationale Konferenz

Datenschutzbehérden und Datenschutzbeauftragte
aus Europa und anderen Teilen der Welt, u. a.
Kanada, Lateinamerika, Australien, Neuseeland,
Hongkong, Japan und anderen Staaten im
asiatisch-pazifischen Raum, treffen sich seit vielen
Jahren im Herbst zu einer Jahreskonferenz.

. 35”" INTERNATIONAL CONFERENCE OF DATA
[ FROTECTION AND PRIVACY COMMISSIONERS
| PRIVACY: A COMPASS IN TURBULENT WORLDO

Wiarsaw, 2316 Septenber 2013

Die 35. Internationale Konferenz der Beauftragten fiir den
Datenschutz und den Schutz der Privatsphére fand vom
22. bis 26. September 2013 in Warschau statt. Im Fokus der
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Konferenz standen insbesondere die Reformen des Daten-
schutzes auf der ganzen Welt (allen voran diejenigen in der
EU, im Europarat und in der OECD), die Interaktion mit dem
Technologiebereich sowie die Rollen und Perspektiven der
unterschiedlichen Akteure, u. a. der betroffenen Personen,
der fir die Verarbeitung Verantwortlichen und der Auf-
sichtsbehérden. Zu den namhaften Rednern zahlten Peter
Hustinx, EDSB, und Giovanni Buttarelli, stellvertretender
Datenschutzbeauftragter.

In der Konferenz wurden mehrere EntschlieBungen ange-
nommen, beispielsweise zur ,Appifizierung” der Gesell-
schaft, also der weit verbreiteten Verwendung so genann-
ter Apps, zum Profiling und zur internationalen Koordinie-
rung der Durchsetzung.

Die internationale Koordinierung der Durchsetzung stand
bereits auf der Tagesordnung der vorherigen Konferenz in
Uruguay. Wie wichtig dieses Thema ist, zeigt die Tatigkeit
der Arbeitsgruppe fiir die Koordinierung der Durchsetzung
(IEWG), die untersuchen soll, wie eine gemeinsame Grund-
lage fir die Zusammenarbeit zwischen den Aufsichtsbe-
horden auf der ganzen Welt geschaffen werden kann. In
der Arbeitsgruppe fiir die Koordinierung der Durchsetzung
beteiligt sich der EDSB auch daran, die Méglichkeiten und
Hindernisse fiir eine Zusammenarbeit bei der Durchset-
zung zu analysieren. Die nachste Konferenz zum Thema
Durchsetzung auf internationaler Ebene wird am 3. und 4.
April 2014 in Manchester stattfinden.

Des Weiteren wurde eine EntschlieBung tiber die Veran-
kerung des Datenschutzes und des Schutzes der Privatsphd-
re im internationalen Recht angenommen. Als Reaktion
auf die Enthlllungen vom Sommer Uber die weltweite
Uberwachung durch die amerikanischen Geheimdienste
zielte diese EntschlieBung darauf ab, die Anerkennung
dieser grundlegenden Werte auf internationaler Ebene
sicherzustellen.

Im Vorfeld bzw. zeitgleich mit der Konferenz wurden zahl-
reichen Nebenveranstaltungen organisiert, wie beispiels-
weise die ,Public Voice Conference” mit Teilnehmern aus
der Zivilgesellschaft sowie der Phaedra Workshop zur
Entwicklung der internationalen Zusammenarbeit bei der
Durchsetzung.

Die 36. Internationale Konferenz findet im Oktober 2014
auf Mauritius statt.

4.5. Sonstige internationale
Zusammenarbeit

4.5.1. Europarat

Das Ubereinkommen des Europarats von 1981 zum Schutz
des Menschen bei der automatischen Verarbeitung perso-
nenbezogener Daten (Ubereinkommen 108) ist das ilteste
verbindliche internationale Instrument zu diesem Thema,
an dem sich auch die Richtlinie 95/46/EG orientiert. Es zielt
darauf ab, vor dem Hintergrund des zunehmenden gren-
zliberschreitenden Datenflusses in automatischen Prozes-



sen den Datenschutz fiir den Einzelnen zu starken. Im Mai
und Oktober 2013 nahm der EDSB in seiner Funktion als
Beobachter mit Rederecht an zwei Sitzungen des Beraten-
den Ausschusses zum Ubereinkommen 108 teil. Die Teil-
nahme an diesen Sitzungen bot dem EDSB eine wichtige
Gelegenheit, die laufende Uberarbeitung des Ubereinkom-
mens zu verfolgen und darauf Einfluss zu nehmen.

Seitdem das Zusatzprotokoll zum Ubereinkommen im
November 2012 in der Sitzung des Beratenden Ausschus-
ses zum Ubereinkommen zum Schutz des Menschen bei
der automatischen Verarbeitung personenbezogener
Daten angenommen wurde, konzentriert sich der EDSB
in seinen Kommentaren auf den erlduternden Bericht.
Der EDSB nahm auBerdem als Beobachter an den Sitzun-
gen des Ad-hoc-Ausschusses zum Datenschutz (CAHDA-
TA) teil, der die Arbeit des Beratenden Ausschusses zum
Ubereinkommen auf ministerieller Ebene verfolgt. Die
Kommentare des EDSB zielen darauf ab, den Datenschutz
durch eine Harmonisierung des vorgeschlagenen Texts zu
starken, um die Kohérenz sowohl innerhalb des Uberein-
kommens als auch mit dem kinftigen Datenschutzrah-
men auf EU Ebene sicherzustellen.

Der EDSB verfolgte nicht nur die Arbeit des Beraten-
den Ausschusses zum Ubereinkommen sowie des
Ad-hoc-Ausschusses zum Datenschutz, er beteiligte sich
auch an den Diskussionen im Ausschuss zum Uberein-
kommen tber Computerkriminalitat. Als Berichterstat-
ter trug der EDSB zu den schriftlichen Kommentaren zur
geplanten Uberarbeitung des Ubereinkommens iiber
Computerkriminalitat bei, die von der Artikel 29 Arbeits-
gruppe an das Biiro des Ausschusses tibermittelt wurden.
Auch die Arbeit des Lenkungsausschusses fiir Medien und
Informationsgesellschaft (CDMSI) wurde von der Behérde
aufmerksam verfolgt.

4.5.2. OECD

&) OECD

BETTER POLICIES FOR BETTER LIVES

Der EDSB war Mitglied der Sachverstandigengruppe fiir
die Aktualisierung der Datenschutzleitlinien (Arbeitsgrup-
pe ,Informationssicherheit und Privatsphare” - WPISP)
der Organisation fiir Wirtschaftliche Zusammenarbeit und
Entwicklung (OECD). Diese Sachverstandigengruppe unter
dem Vorsitz der kanadischen Datenschutzbeauftragten
Jennifer Stoddart setzte sich aus Vertretern von Regierun-
gen, Datenschutzbehdérden, Hochschulen, der Wirtschaft
und Zivilgesellschaft sowie Fachleuten fiir die Entwicklung
des Internets zusammen.

Als Mitglied dieser Gruppe nahm der EDSB an mehreren
Sitzungen teil und legte schriftliche Kommentare zum
Entwurf einer aktualisierten Fassung der Leitlinien vor.
Bezug genommen wurde unter anderem auf die Starkung
der Rolle der Aufsichtsbehdrden, die Rechenschaftspflicht
der fiir die Verarbeitung Verantwortlichen und die Verbes-
serung der Rechtssicherheit bei Datentibermittlungen.
Die Uberarbeiteten Leitlinien wurden am 11. Juli 2013
angenommen?,

4.5.3. APEC

Asia-Pacific
Economic Cooperation

Die 21 Mitgliedslander der Asiatisch-Pazifischen Wirt-
schaftskooperation (APEC), zu denen die Vereinigten
Staaten, Kanada, Japan, China, Russland, Stidkorea und
Australien zdhlen, haben ein System fiir grenziiberschrei-
tende Datenschutzregelungen (CBPR) entwickelt, um
die Privatsphdre zu schiitzen und Dateniibermittlung zu
gewdbhrleisten.

Die grenziiberschreitenden Datenschutzregelungen sind
mit den verbindlichen unternehmensinternen Vorschriften
(BCR) vergleichbar, die fiir européische Datenlibermittlun-
gen gelten. Beispielsweise sind beide fiir internationale
Datenilibermittlungen von Unternehmen anwendbar und
werden zundchst von den Datenschutzbehdrden oder
befugten Dritten tGberpriift.

Die Artikel 29 Datenschutzgruppe hat die Entwicklung
der grenziiberschreitenden Datenschutzregelungen auf-
merksam verfolgt und in Zusammenarbeit mit den APEC
Landern untersucht, ob ein gemeinsamer Referenzrah-
men furr die Wirtschaft eingefiihrt werden kann, in dem
Ubereinstimmungen und Unterschiede zwischen beiden
Systemen hervorgehoben werden. Im Jahr 2013 beteilig-
te sich der EDSB in der APEC Untergruppe fir den Schutz
der Privatsphére sowie in den Sitzungen von EU und APEC
mafgeblich an den Diskussionen und der Erarbeitung von
Vorschldgen, die darauf abzielen, eine duale ,Zertifizie-
rung” fiir Verfahren zur Einhaltung grenziiberschreitender
Datenschutzregelungen (CBPR) und verbindlicher unter-
nehmensinterner Vorschriften (BCR) einzufiihren.
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4.5.4.Vereinigung der
franzosischsprachigen
Datenschutzbehdrden (AFAPDP)

ASSOCIATION FRANCOPHONE @ o
DES AUTORITES DE PROTECTION §—
DES DONNEES PERSONNELLES |

Hauptanliegen der franzésischsprachigen Datenschutzbe-
horden ist es, eine Debatte lGber die Herausforderungen,
die sich dem Datenschutz im franzosischsprachigen Raum
stellen, anzusto3en und ein Netz fir den Austausch und
die Zusammenarbeit zwischen den unabhdngigen Daten-
schutzbehorden einzurichten.

Als besonderer Beitrag des EDSB zu den jahrlichen Sitzun-
gen der Vereinigung ist das Referat hervorzuheben, in dem
der EDSB Lander wie Marokko und Burkina Faso, die selbst
Rechtsvorschriften fiir den Datenschutz entwickeln, Gber
den Datenschutzrahmen der EU informierte. Im vergange-
nen Jahr fand die Sitzung der Vereinigung am 20. und 21.
November in Marrakesch statt.

4.5.5. Berliner Gruppe

Die Internationale Arbeitsgruppe zum Datenschutz in der
Telekommunikation (IWGDPT, ebenfalls bekannt als ,Ber-
liner Gruppe”) setzt sich aus Sachverstandigen fir Daten-
schutz und Privatsphdre aus Europa, Amerika und Asien
sowie aus Datenschutzexperten der Wirtschaft zusammen.

Der EDSB nimmt an den Sitzungen der Gruppe teil und
unterstitzt sie bei der Vorbereitung von Dokumenten,
zu denen 2013 u. a. Arbeitspapiere zum Webtracking, zur
Indexierung und zu Luftiiberwachungsdrohnen zahlten.
Ein Arbeitspapier zum Recht auf vertrauliche Telekom-
munikation diente als Grundlage fiir den Vorschlag einer
EntschlieBung, der auf der internationalen Konferenz vor-
gelegt wurde.



Beurteilung der sich aus neuen Technologien ergebenden
Risiken flr den Datenschutz durch eine bedarfsgerechte
Erfassung und Analyse von Informationen

Im Jahr 2012 hat der EDSB die interne Organisationsstruk-
tur angepasst und ein Team fur IT Politik eingerichtet, das
einschldgiges Fachwissen bereitstellt, wichtige Erkennt-
nisse beisteuert und damit die Fahigkeiten des EDSB zur
Uberwachung technologischer Entwicklungen stérkt. 2013
war das erste vollstdndige Jahr, in dem das Team die Aus-
wirkungen technologischer Entwicklungen auf den Daten-
schutz und die Privatsphdre bewerten konnte. Dank dieser
kontinuierlichen Uberwachung verfiigt der EDSB iiber das
aktuelle Fachwissen, das es ihm erméglicht, die Aufsichts-,
Beratungs- und Kooperationsaufgaben angemessen wahr-
zunehmen, die eine fachliche Analyse erfordern.

Das Team fir IT Politik prift zudem die Optionen fiir die
internen IT Erfordernisse des EDSB, nicht nur um sicher-
zustellen, dass die Behorde ihre eigenen Empfehlungen
einhélt, sondern auch um die Anwendung vorbildlicher
Verfahren fiir den Datenschutz zu gewahrleisten.

Entwickler neuer Standards, Tools und Dienste derzeit nur
selten von Datenschutzexperten beraten werden, wenn es
um die praktischen Mdglichkeiten zur Umsetzung daten-
schutzfreundlicher Lésungen geht. Im Rahmen einer brei-
ter angelegten Diskussion tiber den technischen Ansatz fiir
den Datenschutz kdnnten Entwickler Gber die Grundsatze
informiert und die Méglichkeiten fiir eine systematische
Berlicksichtigung des Datenschutzes im Entwicklungs-
stadium untersucht werden, damit Programmierer den

Grundsatz des eingebauten Datenschutzes in ihrer prakti-
schen Arbeit besser umsetzen kdnnen.

Der Ausbau der Kontakte des EDSB zu Technologie Sach-
verstandigen in den von ihm beaufsichtigten EU Einrich-
tungen sowie im privaten Sektor, in Hochschulen und
anderen Bereichen kdnnte deshalb dazu beitragen, die
technische Unterstiitzung fiir den Datenschutz zu verbes-
sern und den Datenschutzexperten die technischen M6g-
lichkeiten aufzuzeigen. So haben beispielsweise die Vor-
arbeiten zu den Leitlinien des EDSB fiir die Verwendung
von Websites und mobilen Geréten bereits bewirkt, dass
konkret Giber bestimmte technische und datenschutzbezo-
gene Fragen diskutiert wird.

Der EDSB wirkt aktiv in einer Reihe von Taskforces, mit
Technologie befassten Untergruppen der Artikel-29-Da-
tenschutzgruppe, Arbeitsgruppen der Kommission,
Standardisierungsinitiativen und ausgewdhlten Konfe-
renzen mit, um sicherzustellen, stets auf dem aktuellen
Stand der fiir den Datenschutz relevanten Entwicklun-
gen und der vorbildlichen Verfahren im Technologiebe-
reich zu sein.

Er ist bemiiht, seine technischen Fihigkeiten zur Uber-
wachung auszubauen und den fiir die Verarbeitung
Verantwortlichen Handlungsempfehlungen fiir die
technischen Aspekte der Einhaltung der Datenschutz-
bestimmungen zur Verfiigung zu stellen. Darlber hin-
aus spricht er im Rahmen themenspezifischer Leitlinien
fachliche Empfehlungen aus.

Er berdt den EU-Gesetzgeber in der Frage, wie den Aus-
wirkungen technologisch bestimmter Initiativen und
MaBnahmen auf den Datenschutz in Politik und Gesetz-
gebung Rechnung getragen werden kann.

Der EDSB wendet die Grundsatze des Datenschutzes
auf seine internen IT spezifischen Aufgabenstellun-
gen an, wie beispielsweise auf die Verwaltung des
Fallbearbeitungssystems.




Die Beteiligung an diesen Diskussionen und die Férderung
datenschutzfreundlicher Technologien, fir die sich der
EDSB gemeinsam mit anderen Datenschutzbehoérden ein-
setzt, wird auch zukinftig ein wichtiger Tatigkeitsbereich
des EDSB sein.

In diesem Kapitel wird tiber die Erkenntnisse berichtet, die
der EDSB im Rahmen der Uberwachung von Technologien
gewonnen hat, und es werden ausgewahlte Entwicklun-
gen mit besonderer Relevanz fiir die Privatsphare und den
Datenschutz vorgestellt.

Seit den Anfdangen des Internets werden Anstrengungen
unternommen, um die Sicherheit im Internet zu gewahr-
leisten. Angesichts des stetigen Wandels, dem das Internet
(hinsichtlich seiner Dimension und Nutzung) unterworfen
ist, und der sich verandernden Art der Bedrohungen wird
das Thema Sicherheit weiterhin ein zentrales Thema fiir die

verschiedenen Akteure bleiben. Die jlingsten Berichte Uber
die pausenlose Uberwachung des Internetverkehrs haben
jedoch viele iiberrascht, denn das AusmaR dieser Uber-
wachung war bei der Gestaltung zahlreicher Internetpro-
tokolle nicht vorausgesehen worden. Diese Enthiillungen
verdeutlichen, dass viele der heute angewandten Prak-
tiken den Schutz der Endnutzer nicht gewahrleisten und
erschitterten das Vertrauen in den digitalen Markt . Zwar
basierten einige Angriffe auf anspruchsvollen Techniken,
doch in den allermeisten Fallen wurden lediglich einfache
Sicherheitsliicken genutzt, die auch bei Versté3en gegen
Datenschutzbestimmungen regelmaBig eine Rolle spielen.

In diesem Abschnitt wird vorrangig auf die technischen
Aspekte eingegangen, insbesondere in den Bereichen,
in denen die Sicherheit im Internet gefahrdet ist. Verbes-
serungen in diesen Bereichen werden dazu fiihren, dass
der Schutz gegen zahlreiche Angriffe erhoht, der unbe-
rechtigte Zugang erschwert und die Kosten fiir Angreifer
in die Hohe getrieben werden. Bei der Sitzung der Inter-
net Engineering Task Force (IETF) im November 2013%, in
Vancouver legten die Ingenieure, die Internetprotokolle
entwickeln, fest, dass der massive Zugang zu Metadaten

(Verkehrs- und Standortdaten) Uber den Zeitpunkt und
den Ort einer Kommunikation sowie Uber die eigentlichen
Kommunikationsinhalte als Angriff gewertet werden sollte
und dass ihr Modell fiir die Abwehr von Bedrohungen ent-
sprechend angepasst werden muss.

Kryptografische Primitive sind gangige, grundlegende
kryptografische (programmierte) Algorithmen, die haufig
bei der Entwicklung von Computersicherheitssystemen
eingesetzt werden. Die Sicherheit im Internet hangt ent-
scheidend von wirksamen kryptografischen Primitiven wie
Hash Funktionen, Zufallszahlengeneratoren, Integritats-
und Verschlisselungsalgorithmen usw. ab. Diese Primiti-
ven sind die Grundlage fir eine sichere Kommunikation
Uber das Internet und dienen als Bausteine fiir komplexere
Systeme. Mit der Kryptoanalyse sollen diese Sicherheitssys-
teme ausgeschaltet werden, was Wissenschaftler bereits
mehrfach versucht haben (z. B. mit Verschliisselungen wie
RC4); das gesamte Spektrum der Moglichkeiten und des
Wissens in diesem Bereich ist jedoch weiterhin unbekannt.
Neben den potenziellen Fortschritten in der Kryptoanalyse
haben Gerlichte lGber Hintertliren in elliptischen Kurven
und Zufallszahlengeneratoren zur Verunsicherung dartiber
gefuhrt, welche Algorithmen ,sicher” verwendet werden
kénnen und inwieweit Einfluss auf das Normungsverfahren
genommen wurde.

Die Kommunikation im Internet basiert weitgehend auf
standardisierten Protokollen — einem System digitaler
Regeln fiir den Austausch von Nachrichten innerhalb oder
zwischen Computern — wie dem HTTP Protokoll fiir die
Internetplattform, dem TLS Protokoll als dem gdngigen
Tool furr die Sicherheit von Internettransaktionen und ver-
schiedenen E Mail Protokollen. Kryptografische Primitive
sind Bausteine in diesen Kommunikationsprotokollen.
Grundlage dieser Protokolle ist eine Architektur, die die
Kommunikation im gesamten Internet ermoglicht. Eine
Architektur besteht aus mehreren Einzelbausteinen, aus
denen ein grofleres Gebilde geformt wird. Die Web 2.0
Architektur beispielsweise nutzt nicht nur HTTP Protokolle,
sondern baut auch auf HTML, JavaScript und TLS auf, um
die Sicherheit zu gewdhrleisten.



Aufgrund der Entwicklungen in den Unternehmen wird
verstarkt ein serverzentriertes Design eingesetzt, bei dem
die Daten haufig bei einem zentralen Cloud Dienst gespei-
chert werden (statt nach einem Peer-to-Peer Modell zu
verfahren, bei dem verschiedene Rechner gleichberechtigt
miteinander kommunizieren). Die Verknlipfung verschie-
dener Anwendungen im Internet in so genannten ,Mash
Ups” ist zur Norm geworden. Allerdings wird dadurch die
Ausspahung und Uberwachung erleichtert, weil auf diese
Weise wenige Unternehmen in der Lage sind, grof3e Daten-
mengen zu sammeln.

Beim Design verschiedener Kommunikationsarchitektu-
ren, wie etwa VolP (Sprachiibertragung) oder auch E Mail,
wurden keine wirksamen Gegenmaflinahmen getroffen, um
die einfache Erhebung von Verkehrsdaten zu unterbinden.
Verkehrsdaten, die in der 6ffentlichen Diskussion zur Unter-
scheidung von den eigentlichen Kommunikationsinhalten
héufig als Metadaten bezeichnet werden, geben Aufschluss
dartiber, wann, wo und mit wem eine Interaktion stattfin-
det. Wie sich gezeigt hat, sind diese Verkehrsdaten fiir Ana-
lysten von grof3em Wert.

Vielfach bleibt dem Endnutzer keine andere Wahl als ent-
weder seine Daten fiir eine Anwendung freizugeben oder
auf die Nutzung dieser Anwendung zu verzichten. Dieser
Trend durfte sich weiter fortsetzen, da sich auch die Unter-
nehmen erhebliche Vorteile von der Auswertung grofBer
Datenmengen versprechen, fiir die eine massive Erhebung
von Nutzerdaten erforderlich ist. Es versteht sich von selbst,
dass diese riesigen Datenbestdnde auch ein begehrtes
Angriffsziel fiir Hacker sind.

Wenn die Entwicklung von Protokollen und Architektu-
ren (in der Regel durch Normungsorganisationen) abge-
schlossen ist, missen die Spezifikationen in lauffahige
Programme umgewandelt werden (Implementierung). Bei
der Programmierung hohe Qualitdtsstandards einzuhal-
ten ist schwierig und erfordert geschulte Programmierer
sowie Verfahren, die sicherstellen, dass die erforderlichen
Tests durchgefiihrt werden und schnell auf Fehlerberichte
reagiert werden kann.

Bei der Implementierung kdnnen jedoch zahlreiche
Sicherheitsliicken auftreten, wie beispielsweise fehlende
Sicherheitsmerkmale. Dazu zdhlen Sicherheitsschwach-
stellen (wie sie in der Liste der zehn hdufigsten Sicher-
heitsschwachstellen bei Internetanwendungen aufgefiihrt
sind), unzureichende Pseudo-Zufallszahlengeneratoren
und sogar Trojaner in der Hardware, die fiir die Kunden
bestimmt ist. Zudem kdnnen Hintertiiren in die Software
eingebaut werden, vor allem, weil viele Produktimplemen-
tierungen nicht 6ffentlich verfiigbar sind.

Diese Sicherheitsschwachstellen konnen verschiedene
Akteure, darunter auch Kriminelle, ausnutzen.

Sobald Produkte oder Dienste implementiert sind, kon-
nen sie beispielsweise lber eine Smartphone-Anwendung
oder einen Internetdienst verbreitet werden. Viele wichtige
Design Entscheidungen, die in dieser Phase getroffen wer-
den missen, kdnnen Auswirkungen auf die Privatsphéare
und die Sicherheit haben. So kann etwa ein E Mail Provider
Uber den Standort seiner Serverinfrastruktur entscheiden,
ob der Vertraulichkeitsschutz auf die gesamte Kommunika-
tion angewandt wird und wie streng die Authentifizierung
sein wird. Bei anderen Produkten miissen Entscheidungen
Uber die Hard- und Software Plattform getroffen werden.

Unzureichende Sicherheitsvorkehrungen von Unterneh-
men und Produkte, bei denen zu wenig auf die Sicherheit
geachtet wird, haben den Missbrauch von Netzwerken
und Nutzerdaten erleichtert. Dies hat dazu gefiihrt, dass
das Vertrauen in die Internetkommunikation nachhaltig
erschittert wurde.

Wissenschaftler und Entwickler fir die Architektur von
Internetprotokollen suchen deshalb nach Méglichkeiten,
ein System so zu gestalten dass es der Gesellschaft nutzt,
zugleich aber den Einzelnen schiitzt.

Folgende MaBBnahmen kénnten hierzu beitragen:

Transparenz und Offenheit im Normungsverfahren,
um sicherzustellen, dass keine Partei das Verfahren
steuern und die Normungsergebnisse negativ beein-
flussen kann;

vermehrter Einsatz von Open Source Software, bei der
interessierte Kreise den Quellcode von Produkten ein-
sehen kénnen, der Einbau von Hintertiiren erschwert
wird und die Qualitat des Quellcodes hdufig besser ist;

Starkung der Sicherheit und der Privatsphare bei der
Entwicklung von Internetprotokollen. Dazu gehort
die Entwicklung besserer Techniken, die die Sicher-
heit vom Ursprungspunkt der Kommunikation bis zu
ihrem Endpunkt gewahrleisten, sowie von alternati-
ven Kommunikationsarchitekturen, durch die weni-
ger Metadaten bei Vermittlern erzeugt werden;

Forderung staatlicher Initiativen mit dem Ziel, die Ver-
breitung von Diensten zu verbessern, die Sicherheit
und Privatsphare respektieren;

Steigerung der Vielfalt der angebotenen Dienste. Gibt
es beispielsweise statt eines groen Anbieters meh-
rere Anbieter von E Mail Diensten und sozialen Netz-
werken, missen mehr Ziele angegriffen werden, um
die Daten ebenso vieler Internetnutzer auszuspahen.

Parallel dazu mussen Unternehmen ihre Praxis andern
und wirksamere MaBnahmen fir die Sicherheit im Internet
und den Schutz der Privatsphare treffen. Wenn dies nicht
geschieht, werden sich die Verbraucher nicht mehr beden-
kenlos eine App flr ihr Smartphone herunterladen oder fiir
den neuesten Webdienst anmelden.



Privacy

Vor dem Hintergrund der aktuellen Datenschutzreform
wird intensiv liber verschiedene Themen, wie das Recht,
Lvergessen zu werden”, und das Profiling, diskutiert. Die
Anonymisierung von Daten nach der neuen Datenschutz-
regelung wird gravierende Auswirkungen haben, da es sich
bei der Anonymisierung um ein Kernkonzept des Daten-
schutzes handelt. Deshalb stellt sich die Frage, was perso-
nenbezogene Daten und was vollig anonyme Daten sind?.

In der Debatte vertreten einige die Auffassung, dass es
verschiedene Arten von Daten gibt, die entsprechend
dem angenommenen Risiko, das firr die Daten besteht,
geschitzt werden sollten, und pladieren fir den so
genannten risikoorientierten Ansatz. Bei diesem Ansatz
kénnen anonyme Daten per Definition nicht bis zur betref-
fenden Person zuriickverfolgt werden bzw. wurde eine
Ruckidentifizierung von Personen in der Praxis erheblich
erschwert, so dass diese Daten ungehindert verarbeitet
werden kénnen und kein hohes Schutzniveau erfordern.
Im Gegensatz dazu muss fur Daten, die sich auf eine
bestimmbare Person beziehen, der Datenschutzrahmen
angewandt werden.

Dies hat eine Diskussion dariiber ausgelst, ob die Verar-
beitung personenbezogener Daten durch die Einflihrung
des Begriffs der pseudonymen Daten flexibler gestaltet
werden kann. In einem pseudonymisierten Datensatz wer-
den Angaben, die eine Identifikation ermdglichen, durch
ein Pseudonym ersetzt. Dies erschwert die Identifizierung
einer bestimmten Person. Dabei ist allerdings zu beachten,
dass pseudonymisierte Daten personenbezogene Daten
bleiben, weil sie einer bestimmten Person zugeordnet
werden kénnen. Ein typisches Beispiel ist die medizinische
Forschung, wo Wissenschaftler die Patienten nicht person-
lich kennen, sondern nur Gber die medizinisch relevanten
Angaben verfiigen. Zur Unterscheidung von Patientenda-
ten werden Nummern verwendet und nur ein begrenzter
Personenkreis kennt den Namen und das Geburtsdatum
des Patienten, der sich hinter einer bestimmten Nummer
verbirgt.

Im Zusammenhang mit der neuen Datenschutzverord-
nung wurde dariiber diskutiert, ob eine Definition fiir pseu-

donyme Daten aufgenommen werden soll. In dieser Frage
gehen die Meinungen jedoch auseinander und es wird
befiirchtet, dass dadurch der Datenschutz aufgeweicht
werden konnte.? Andererseits versprechen sich manche
Unternehmen von der Aufnahme pseudonymer Daten, die
umfassend verarbeitet werden kdnnen?, positive Auswir-
kungen auf ihre Geschiftstatigkeit.

Die Anonymisierung wurde bis vor kurzem als
wirksames Instrument zum Schutz der Privatsphdire
angesehen. Immer gré3ere Datenmengen (Big Data)
erschweren sie jedoch zunehmend. In Zukunft wird
das Datenaufkommen weiter steigen und es ist
durchaus denkbar, dass die Anonymisierung dieser
riesigen Datenmengen dann nicht mehr méglich ist.®

Aus Datenschutzgriinden kénnte der Einsatz pseudonymer
Daten als zusatzlicher Mechanismus zum Schutz personen-
bezogener Daten niitzlich sein und zur Minimierung der
Risiken beitragen. Dabei ist allerdings zu beachten, dass
pseudonyme Daten personenbezogene Daten bleiben und
als solche geschiitzt werden miissen.?®

Was ansteht, ist eine ausfiihrliche Analyse der Techniken,
die zur Anonymisierung von Daten eingesetzt werden, und
es muss geklart werden, wie diese Techniken umgesetzt
werden sollen. Zu den fortgeschrittenen Verfahren gehort
beispielsweise die Differential Privacy. Bei dieser Methode
kénnen Datenbankabfragen von Dritten Uber einen Filter
durchgefiihrt werden, der die Ergebnisse (bis zu einem
gewissen Grad) verfalscht, um die Identitat der betroffe-
nen Person zu schiitzen. Je mehr Datenbankabfragen von
Dritten durchgefiihrt werden, umso starker werden die
Daten verfalscht. An dieser Technik, die auf einer mathe-
matischen Grundlage basiert, wird seit mehreren Jahren
gearbeitet. Ihre Anwendung ist jedoch kompliziert*® und
sie ist moglicherweise nicht fir alle Arten von personenbe-
zogenen Daten geeignet.

Zudem konnte sich die Anonymisierung von bestimmten
Datenarten, beispielsweise von Standortdaten, als Giberaus
schwierig erweisen, wie eine aktuelle Studie des Massa-



chusetts Institute of Technology belegt.®' In dieser Studie
wurden die Standortdaten von Personen (die z. B. iiber
Mobiltelefonverbindungen zu Mobilfunkmasten gesam-
melt wurden) ausgewertet. Das Uberraschende Ergebnis
zeigt, dass 95 % der betroffenen Personen mit nur vier
Eintrdgen in einem Datensatz, der die Mobilitdtskoordi-
naten von 1,5 Millionen Nutzern Gber einen Zeitraum von
15 Monaten enthalt, identifiziert werden kénnen. Es kann
also festgestellt werden, wo sich eine bestimmte Person
zu einem bestimmten Zeitpunkt in einem Gebiet von der
GroBe einer Region eines Mitgliedstaats aufgehalten hat.

Die Diskussion uber dieses Thema muss weitergefiihrt
werden und fiir die fiir die Verarbeitung Verantwortlichen
sind Leitlinien erforderlich, in denen festgelegt ist, wie ver-
schiedene Arten von personenbezogenen Daten, wie etwa
Finanz-, Gesundheits- und Telekommunikationsdaten, ano-
nymisiert werden sollen.>2.

Techniken, mit denen die Gefahr einer Rlckidentifizierung
verringert werden kann, missen entwickelt und geférdert
werden, doch der Schutz, den der Rechtsrahmen bietet,
darf dadurch nicht beeintrachtigt werden. Viele Akteure
mochten mehr Daten mit weniger Vorgaben verarbeiten
und versuchen deshalb, eine rechtliche Genehmigung fiir
innovative Verfahren zur Verarbeitung von Informationen
zu erhalten, die in Datensatze umgewandelt wurden, bei
denen einzelne Personen nur indirekt bestimmt werden
kénnen.

Der Gesetzgeber darf die fiir die Definition personenbezo-
gener Daten festgelegten Grenzen nicht neu ziehen und
damit den Schutz der Betroffenen verringern. In solchen
Datensatzen ist eine Rlckidentifizierung weiterhin moglich
und angesichts der zunehmenden Tendenz, gro3e Men-
gen an Informationen liber jeden Menschen zu sammeln,
wiirden die Datenschutzrisiken sogar noch steigen.
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Jeder Zugriff auf eine Website kann durch den
Webserver nachverfolgt werden.

Meist sind sich Internetnutzer nicht darlber im Klaren, dass
beim Aufrufen einer Website eine Interaktion zwischen

ihrem Gerét (PC, Tablet, Smartphone usw.) und dem Server
stattfindet, Uber den der Inhalt der Website bereitgestellt
wird. Anders als bei einer Fernseh- oder Radiosendung,
einem gedruckten Buch, einer Zeitung, einer Werbetafel
oder einem Plakat auf der Stra8e wird eine Webseite nur
angezeigt, wenn sie Uber den Browser des Nutzers aufge-
rufen wird. Bei diesem Aufruf muss das Gerat des Nutzers
identifiziert werden, um dem Server mitzuteilen, wohin die
aufgerufene Seite geschickt werden soll. Diese direkte
Interaktion erlaubt eine sehr elementare Form der Nach-
verfolgung, die darin besteht, dass gespeichert wird, wie
oft und wann eine bestimmte Website aufgerufen wird.

Das Internet Okosystem hat sich seit den Tagen, in denen
Webseiten noch statisch waren und fir alle Betrachter
gleich aussahen, grundlegend gewandelt. Heute sind Web-
seiten in der Regel mit gezielten Inhalten auf den einzelnen
Nutzer zugeschnitten, hdufig mit dem Ziel, den wirtschaft-
lichen Wert der Seitenansicht dadurch zu steigern, dass
attraktive gewerbliche Angebote angezeigt werden oder
Werbung eingeblendet wird, die den Nutzer erreichen soll.

Diese benutzerspezifische Gestaltung von Webseiten
erfordert weit mehr Informationen tGber den Nutzer als
beim einfachen Aufruf einer Webseite ibermittelt werden,
was dazu gefiihrt hat, dass komplexere Trackingmecha-
nismen entwickelt und eingesetzt werden. Hinzu kommt,
dass der Inhalt von Webseiten nicht mehr nur Gber einen
Server bereitgestellt wird, sondern dass daran verschie-
dene Akteure beteiligt sind. So werden zum Beispiel auf
Nachrichtenseiten hauptsachlich Nachrichten angezeigt,
wahrend andere Teile des Bildschirms von verschiedenen
Werbeanbietern ausgefiillt werden, die alle auf die groBt-
maogliche Aufmerksamkeit des Nutzers in der begrenzten
Zeit hoffen, in der sich der Nutzer die Seite ansieht.

1995 wurden die so genannten Cookies standardisiert; sie
gehoren zu den gangigsten Tools, mit denen Angaben
Uber die Préferenzen und das Verhalten von Nutzern im
Internet gespeichert werden kdnnen. Gleichzeitig wuchs
die Sorge Uber das zunehmende Tracking und deshalb
legten Verbrauchergruppen 2007 die ersten Vorschlage
fir Mechanismen vor, mit denen das Tracking verhindert
werden sollte (,Do Not Track” Mechanismen — DNT).

Auf Gesetzgebungsebene sollten die Anderungen der EU
Datenschutzrichtlinie fiir die elektronische Kommunikation
im Jahr 2009 fiir mehr Transparenz und eine bessere Kont-
rolle der Nutzer Gber Cookies und andere Tracking Mecha-
nismen sorgen, die Daten auf den Geraten der Nutzer spei-
chern. Bislang wurden die angestrebten Ziele noch nicht
vollstandig erreicht, da die Nutzer derzeit auf vielen Websi-
tes nur in einem allgemeinen Hinweis iber den Einsatz von
Cookies informiert werden. Meist erhalten die Nutzer keine
naheren Angaben und haben kaum eine andere Wahl, als
entweder die Cookies zu akzeptieren oder auf die Nutzung
der Website zu verzichten.

Mit der wachsenden Zahl der Internetunternehmen
hat auch das Tracking zugenommen. Strengere
Vorschriften fiir die Verwendung von Cookies
haben zur Entwicklung neuer Tracking
Mechanismen gefiihrt, mit denen diese Regeln
umgangen werden.




Eine Alternative zu Cookies ist der so genannte virtuel-
le Fingerabdruck, der darin besteht, dass moglichst viele
Informationen tiber Merkmale des Gerats gesammelt wer-
den, das ein Nutzer verwendet. Dazu zdhlen technische
Elemente wie BildschirmgroRe, Browser, Art und Version
des Betriebssystems, installierte Schriftarten und Zusatz-
funktionen sowie Benutzereinstellungen wie Sprache,
Zoomfaktor, Zeichenkodierung usw.

Je mehr Merkmale bekannt sind, umso groBer ist die Wahr-
scheinlichkeit, dass ein Profil eindeutig dem Gerat eines
bestimmten Nutzers zugeordnet werden kann. Wahrend
einige Server nur die Merkmale verwenden, die der Nutzer,
oder genauer gesagt das Gerdt des Nutzers, zum Aufruf
einer auf seine Praferenzen und Kapazitaten abgestimmten
Webseite libermitteln muss (passiver virtueller Fingerab-
druck), wird bei anderen Servern der Browser aufgefordert,
einen Code, wie z. B. JavaScript, auszufiihren, damit zusatz-
liche Merkmale zur Erstellung eines umfassenderen Profils
erfasst werden kdnnen (aktiver virtueller Fingerabdruck).

Als eine der Organisationen, die Normen fiir das Internet
entwickeln, hat das World Wide Web Consortium (auch
W3C genannt) mit der Standardisierung eines Do Not
Track Headers im gangigsten Internetprotokoll HTTP eine
Maoglichkeit geschaffen, tiber die Nutzer mitteilen kénnen,
dass sie kein Tracking wiinschen. Diese Standardisierungs-
bemiihungen kommen nur langsam voran und die geplan-
ten Termine konnten in mehreren Féllen nicht eingehalten
werden, doch es besteht die Hoffnung, dass die endgiiltige
technische Spezifikation 2014 vorgelegt wird.

ihren Zugangsdaten (in der Regel einem Benutzernamen
und einem Passwort) anmelden und unabhéngig von dem
genutzten Gerat eindeutig identifiziert werden. Das Identi-
tatsmanagement ist fiir personalisierte Dienste, z. B. Web-
mail oder Dienste im sozialen Netz, notwendig.

Mittlerweile wird fir immer mehr Dienste, wie Spiele oder
das Streaming von Inhalten, eine Identifizierung der Nut-
zer verlangt. Weil es flr die Nutzer schwierig ist, sich die
zahlreichen unterschiedlichen Passworter fir all die Web-
sites, auf denen sie sich anmelden, zu merken, wurden
interoperable Identitdtsmanagementsysteme entwickelt.
Diese Systeme ermdglichen es den Nutzern, ihre Konten,
etwa bei einem Dienst in einem sozialen Netz, fir mehrere
Websites zu nutzen, ohne auf jeder Seite ein neues Konto
anlegen zu muissen.

Zwar bieten im Internet zahlreiche Dienste ein mehrfach
einsetzbares Identitdtsmanagement an, doch die Websites
mussen ihre Dienste fiir jeden Identitatsanbieter konfigu-
rieren. Um den dafir notwendigen Aufwand méglichst
gering zu halten, beschranken die Anbieter ihre Unterstiit-
zung auf die fiihrenden Identitatsprovider, was zur Folge
hat, dass die bei Facebook und Google genutzten Identita-
ten am haufigsten unterstiitzt werden.

Interoperable Identitdtsmanagementsysteme er-
moglichen ein wirksameres Tracking als Cookies
und der virtuelle Fingerabdruck, weil bei diesen Sys-
temen die Aktivitcten der Nutzer tiber verschiedene
Gerdte hinweg nachverfolgt werden kénnen.

Trotz gewisser Vorbehalte, die die Qualitdt des
Tracking betreffen, wird zunehmend vom virtuellen
Fingerabdruck Gebrauch gemacht, wie eine
aktuelle Studie der KU Leuven belegt.*

Unabhangig davon haben mehrere Browser Hersteller ihre
Produkte mittlerweile so angepasst, dass die Do Not Track
Funktion unterstltzt wird: Microsoft hat angekiindigt, dass
diese Funktion im Internet Explorer 10 und im Internet Explo-
rer 11 automatisch eingestellt wird. Apple ldsst in seinem
Safari Browser seit einiger Zeit keine Cookies von Dritten
mehr zu und im Februar 2013 teilte Mozilla mit, dass beab-
sichtigt ist, Cookies von Dritten nicht mehr zuzulassen. Diese
Ankiindigung wurde aber noch nicht in die Tat umgesetzt.
Apple hat sich nicht nur auf den Browser beschrankt, son-
dern unterstiitzt den Do Not Track Header auch in dem
Betriebssystem iOS 6, das auf den Smartphones des Unter-
nehmens eingesetzt wird.

Andererseits wurden vollig neue Tracking-Moglichkeiten
geschaffen und die Ingenieure haben sich bei der Entwick-
lung noch ausgefeilterer Tracking Methoden als Gberaus
kreativ erwiesen, wie das Verfahren zum Tracking der
Cursor Bewegung auf dem Bildschirm verdeutlicht. Inte-
roperable Identitdtsmanagementsysteme erlauben ein
Tracking Gber mehrere Websites hinweg. Mit dem Identi-
tdtsmanagement kénnen sich Nutzer auf einer Website mit

Browser sind nur eine Méglichkeit, ins Internet zu gelangen.
Wer ein Smartphone oder ein Tablet benutzt, kann aus
umfangreichen Katalogen Anwendungen, so genannte
Apps, auswahlen und herunterladen. Werden Apps auf dem
Gerdt des Nutzers ausgefiihrt, so konnen sie auf ein breites
Spektrum an personenbezogenen Daten zugreifen. Die Her-
steller von Smartphones und mobilen Betriebssystemen, wie
Apple, Google oder Microsoft, haben Tracking Mechanismen
in die Betriebssysteme und in die Hardware eingebaut, um
so eine Infrastruktur zu schaffen, die eine detaillierte Analyse
der nachverfolgten Interaktionen mit Hilfe von in die Hard-
ware integrierten eindeutigen Identifikatoren erméglicht.

Die Entwickler von Anwendungen kénnen auch die Ana-
lysesoftware anderer Anbieter in ihre Apps einbauen. Eine
solche Software verfolgt samtliche Aktivitdten der Nutzer
und liefert den App Entwicklern Informationen, wie sie
ihre Apps benutzerfreundlicher gestalten kdnnen; gleich-
zeitig gewahrt sie dem Anbieter der Analysesoftware aber
Zugang zu Nutzerdaten in zahlreichen Apps und Geraten.

Die néichste Herausforderung fiir die Entwickler von
Tracking Mechanismen besteht darin, lber die
Nutzung des Internets durch Browser und Apps
hinaus Informationen (iber das Verhalten der
Nutzerim und aulBerhalb des Internets zu sammeln.




Beim Tracking und der Werbung gibt es in vielen Bereichen
neue Entwicklungen, so zum Beispiel bei Unterhaltungs-
elektroniksystemen und speziellen Spielekonsolen, die
vermehrt auch Dienstleistungen zu den Anwendungen
anbieten, darunter Identitdtsmanagementfunktionen und
Programmierschnittstellen fiir Werbung. Spiele, die als
einer Art lebendes Labor dienen, um die Reaktionen der
Nutzer auf bestimmte Reize zu testen, sind eine Mdglich-
keit, um vollig neue Tracking Methoden, z. B. liber einge-
baute Kameras, zu erschlieBen.

Auch andere Endgerdte werden zunehmend mit Funktio-
nen ausgestattet, Gber die Informationen gesammelt und
Aktivitaten nachverfolgt werden kdnnen. Der herkdmmli-
che Fernseher wird durch Geréte ersetzt, die eine Verbin-
dung mit dem Internet herstellen und auf bestimmten
Webservern nach Programmangeboten suchen kénnen.
Kabelmodems sind heute zugleich Internet Geréte, die
Daten mit den Servern der Kabelnetzbetreiber austau-
schen und so routinemdBig zumindest den betreffenden
Haushalt identifizieren, um zu kontrollieren, ob der Zugang
zu Mehrwertdiensten oder Premiumangeboten mit dem
Abonnement Gbereinstimmt.

Auf diesem Weg erhalten die Betreiber von Mediendiens-
ten aber auch detaillierte Informationen tber die Medien-
nutzung ihrer Kunden, anhand derer sie die Interessen,
Gewohnheiten, Préferenzen und Einflisse - von politi-
schen Sendungen bis hin zu Werbespots - prazise und
ausfiihrlich analysieren kdnnen. Zwar wurden die Auswir-
kungen dieser Entwicklungen auf die Privatsphare und den
Datenschutz bislang noch nicht umfassend untersucht,
doch zeigen erste Studien, dass Anlass zu erheblicher
Sorge besteht: In einer von der niederlandischen Daten-
schutzbehorde durchgefiihrten Untersuchung des Betrei-
bers eines Netz-TV-Dienstes wurden schwerwiegende Ver-
stoBe gegen Datenschutzvorschriften festgestellt.

Die Erfassung von Ortungsdaten und deren Nutzung
flir verschiedene gewerbliche Zwecke nimmt weiter
zu. Durch die wachsende Konzentration im Markt fiir
Mobilgerdite und Kommunikationsdienste wird die
Rolle der wenigen weltweit fiihrenden Akteure ge-
stdrkt, die Ortungs- und andere kommunikationsbe-
zogene Daten erfassen.

Das Geolokalisierungs Tracking nimmt auch in anderen
Bereichen weiter zu, beispielsweise beim Bluetooth- und
WiFi Tracking und beim Tracking von Mobiltelefonen auf
kurzen Entfernungen, die tiber die abgegebenen Funksig-
nale oder bei einer Interaktion mit diesen Gerdten erfolgt.
Hinzu kommt, dass viele andere Gerate mittlerweile mit
Kommunikations- und Tracking Funktionen ausgestattet
sind, beispielsweise biometrische Sensoren fir sportliche
Aktivitdten, Satellitennavigationssysteme, automatische
Mautzahlungssysteme und elektronische Fahrkarten fir
den o6ffentlichen Nahverkehr (siehe hierzu Abschnitt 5.2.7
Uber das Internet der Dinge).

Der zunehmende Einbau von Kommunikations-, Ortungs-
und Verarbeitungssystemen in Kraftfahrzeugen, wie er
etwa im Zuge der flichendeckenden Verbreitung eines
eCall Systems geplant ist, das ab 2015 in allen neuen Per-

sonenkraftwagen in Europa eingebaut werden soll, wird
das Interesse wecken, diese Plattform nicht nur fiir Not-
rufdienste, sondern auch fiir andere Dienste zu nutzen.
Vorschldge wie der, die Kraftfahrzeugversicherungsbei-
trdge anhand der Fahrleistung zu bemessen und dabei
auch gezielt die benutzten Strecken sowie das Verhalten
des Fahrers (z. B. hdufiges Beschleunigen und Bremsen)
zu beriicksichtigen, sind nur ein Beispiel fiir die kreativen
Ideen, die es fiir die Verwendung von Mobilitatsdaten gibt.
Immer haufiger werden Forderungen laut, Kennzeichener-
kennungsdaten aus bestehenden Mautsystemen auch fiir
Strafverfolgungszwecke zu nutzen, ebenso wie Daten aus
Geschwindigkeitskontrollsystemen, die an Autobahnauf-
und -abfahrten die Kennzeichen von Fahrzeugen erfassen,
um deren Durchschnittsgeschwindigkeit im betreffenden
Streckenabschnitt zu ermitteln.

Gewerbliche Tracking Tools werden auch fiir die
Uberwachung durch den Staat eingesetzt.

Aktuellen Medienberichten zufolge werden Tracking
Daten nicht nur fiir gewerbliche Zwecke, sondern auch von
Regierungsseite fiir die zunehmenden staatlichen Uberwa-
chungsmaflinahmen verwendet. So kann das Tracking Gber
Cookies beispielsweise auch ein Mittel sein, um sich
Zugang zum Gerat eines bestimmten Nutzers zu verschaf-
fen und dort heimlich eine Spédhsoftware zu installieren.
Mit dem Tracking Cookie PREF von Google werden gezielt
Informationen lber die Kommunikationsaktivitdten auf
den Computern bestimmter Nutzer gesammelt, und mit
mobilen Anwendungen wird der Aufenthaltsort von Mobil-
gerdtenutzern festgestellt. Die Auswirkungen, die das
gewerbliche Tracking auf die Grundrechte der Privatsphare
und des Datenschutzes hat, beschranken sich nicht allein
auf wirtschaftliche Interessen.

Mit dem Begriff Internet der Dinge wird die Vision einer
Zukunft beschrieben, in der Alltagsgegenstande wie Tele-
fone, Autos, Haushaltsgeréte, Kleidungsstiicke, Verkehr und
Logistik Gber die Internet Technologie drahtlos miteinander
verbunden sind und so Daten austauschen und untereinan-
der kommunizieren kénnen. Das Internet der Dinge wird in
innovativen Konzepten wie Intelligenten Stédten eingesetzt,
wo Daten erfasst werden, um Probleme im stadtischen



Raum, wie z. B. Verkehrsstaus und Umweltverschmutzung,
in den Griff zu bekommen. Diese Vision des Internets der
Dinge gab den AnstoB flir die Anstrengungen, die auf politi-
scher Ebene sowie auf Forschungs- und Entwicklungsebene
unternommen wurden, um einen Regelungsrahmen und
allgemeine Grundsatze fiir ein breites Spektrum an Geraten
und Diensten zu entwickeln.

In den letzten zehn Jahren wurden zahlreiche Fragen auf-
geworfen. Wie wird das Internet der Dinge das Internet in
der Form, wie wir es heute kennen, verdndern? Sind neue
Protokolle fiir die Kommunikation im Internet der Dinge
erforderlich? Gilt der bestehende Regelungsrahmen fir
die Hersteller von Kommunikationsgerdten und Dienst-
leistungsanbieter sowie fiir alle Hersteller von Endgeraten?
Wie werden Verbraucher (und andere Akteure) eingebun-
den? Welche Normen sind erforderlich?

Bislang existiert noch keine einheitliche Norm fiir das Inter-
net der Dinge (also die Kommunikation zwischen Maschi-
nen — M2M). Vielmehr wurden zahlreiche unterschiedliche
Normen fiir verschiedene Zwecke entwickelt.

Statt auf die neue, umfassende Architektur fur das Internet
der Dinge zu warten, haben zahlreiche Unternehmen auf
der Basis bestehender Internet Protokolle operative Losun-
gen fiir das Internet der Dinge entwickelt und Anwendun-
gen geschaffen, um diese mit der vorhandenen Internet
Infrastruktur zu verbinden. Diese pragmatische Vorgehens-
weise scheint zwar relativ einleuchtend, doch seit langem
herrscht die Auffassung, dass fur die riesigen Mengen an
kleinen Sensoren und Aktoren, aus denen das Internet der
Dinge besteht, spezifische neue Kommunikationsstan-
dards und mechanismen erforderlich sind.

Fachkreise werten die wachsende Zahl von Einzelldsun-
gen als Beweis dafiir, dass die vorhandene Infrastruktur
der Internet Protokolle die Entwicklung von Lésungen fiir
das Internet der Dinge unterstiitzen kann. Wenngleich
dieser Ansatz zunachst zur Entstehung mehrerer separa-
ter ,Insel”-Losungen fiihren kénnte, etwa fir bestimmte
Wirtschaftszweige oder Anwendungsbereiche, wird davon
ausgegangen, dass sich daraus wirtschaftlich rentable
Geschaftsmodelle entwickeln kdnnten, die bei der Schaf-
fung eines umfassenden Modells fiir das Internet der Dinge
durchaus konkurrenzfahig waren.

Aus diesem pragmatischen Ansatz heraus ist eine brei-
te Palette von Gerdten entstanden, die Informationen
Uber Personen erfassen und an verschiedene Webdienste
Ubermitteln, wie dies z. B. bei Geraten der Fall ist, die zur
Auswertung sportlicher Aktivitaten am Korper getragen
werden. Zur Férderung dieser Entwicklungen mussten die
Unternehmen Systeme entwickeln, die mit den begrenzten
Kapazitdten kleiner Gerate ohne ein Protokoll funktionie-
ren, das die direkte Kommunikation zwischen verschieden-
artigen Geraten unterschiedlicher Hersteller unterstiitzt.
Die Sensoren kommunizieren nur selten auf gleicher Ebene
miteinander, sondern tGbermitteln stattdessen Daten tber
zentrale Dienste in Cloud Computing Umgebungen.

Diese zentrale Ausrichtung vereinfacht zwar das Manage-
ment der Sicherheits- und Zugangskontrolle, sie hat jedoch
tiefgreifende Auswirkungen auf den Datenschutz und die
Privatsphare, weil riesige Mengen an personenbezogenen
Daten anfallen, die auch fiir andere Zwecke ausgewertet
und genutzt werden kénnten. Gerate flr das Internet der
Dinge verhalten sich ebenso wie viele andere Internet
Dienste, das heif3t, sie sammeln nicht nur die unbedingt
erforderlichen Daten, sondern die gro3tmaogliche Menge
an verfligbaren Daten. Die Nutzer akzeptieren diesen
Trend zwar noch, doch mit Blick auf das Internet der Dinge
bestehen dieselben Datenschutzrisiken, wie beim Cloud
Computing und bei Big Data Technologien.

Durch die Anwendung der bewdhrten Datenschutzgrund-
sdtze der Datenminimierung und der Zweckbindung wédre
ein wirksamer Schutz vor den gréten Datenschutzrisi-
ken zu erreichen. Bedauerlicherweise wurde weder bei
der Entwicklung des Internets noch bei der Konzeption
von Anwendungen fiir Mobilgerate nach diesen Leitsat-
zen verfahren. Dieselbe nachladssige Herangehensweise
zeichnet sich nun auch beim Internet der Dinge ab. Derzeit
gibt es nur wenige oder gar keine Anreize fir Dienstleis-
tungsanbieter, die die Software fiir Gerate fiir das Internet
der Dinge entwickeln, sich ernsthaft mit Datenschutz-
und Sicherheitsfragen zu befassen, was vor allem darauf
zurlickzufuihren ist, dass diese Ziele in den bestehenden
Normen nicht berlicksichtigt werden.

Auch die Sicherheit ist nach wie vor ein Problem. Experten
befiirchten, dass derzeit die ndchste Generation einer wichti-
gen, aber unsicheren Infrastruktur entsteht, weil keine stren-
gen Regeln fir eingebettete Gerate vorgegeben werden 3
Um die Entwicklungskosten dieser kleinen Gerate mdoglichst
gering zu halten, wird haufig an der Sicherheit gespart. Es
bleibt abzuwarten, ob es mit den derzeitigen Bemuhun-
gen um eine starkere Sensibilisierung firr diese wachsende
Gefahr gelingen wird, die Akteure, die weltweit an der Ent-
wicklung des Internets der Dinge beteiligt sind, zur Anwen-
dung besserer SicherheitsmaBnahmen zu bewegen.

In der Zwischenzeit kdnnen die technischen Alternativen
aus dem Open Source Bereich genutzt werden. Mit preis-
werten Geraten (die zwischen 20 und 40 EUR kosten) kon-
nen Verbraucher mit geringen IT Kenntnissen ihre eigenen
Ideen zum Internet der Dinge ausprobieren. Gerate wie
Arduino und Raspberry Pi sind in Schulen beliebt und wer-
den dort eingesetzt, um Kinder und Jugendliche mit den
Grundlagen der Informatik vertraut zu machen. Was die
Server angeht, so ist ein vielfédltiges Angebot an Web- und
Cloud-Software vorhanden. Entwickler, die auf den Daten-
schutz Wert legen und mit diesen Tools arbeiten, kénnen
datenschutzfreundliche Anwendungen entwickeln und so
Beispiele fiir bewdhrte Verfahren aufzeigen oder Alternati-
ven zu den Produkten gro3er Konzerne schaffen.
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Im Jahr 2003 konnte eine Forschergruppe das Humange-
nomprojekt erfolgreich abschlieBen, bei dem das Erbgut
des Menschen vollstéandig entschlisselt wurde. Damit
wurde die Voraussetzung dafiir geschaffen, dass heute in
vielen Bereichen Gentests durchgefiihrt werden kénnen.
Bei den Tests wird zwar nur ein kleiner Teil des gesamten
Genoms untersucht, aber die sehr prazisen Ergebnisse lie-
gen héufig schon innerhalb weniger Tage vor.

Die Reihenfolge der DNA Bausteine in unseren Genen
entscheidet liber unsere Fahigkeit, zu tberleben und
uns fortzupflanzen. Beim Menschen besteht das Genom
aus rund drei Milliarden DNA-Basenpaaren, und winzige
Abweichungen sorgen dafiir, dass jeder von uns einen
einzigartigen Code besitzt. Diese riesige Menge an Infor-
mationen im Genom eines Menschen ist das biometri-
sche Aquivalent seiner Identitit. Da die in einem Genom
enthaltenen Informationen nur schwer zu anonymisieren
sind, kdnnen sie als biometrischer Identifikator dienen. Es
liegt auf der Hand, dass die personenbezogene Genomik
eine Herausforderung fiir den Schutz personenbezogener
Daten darstellt.

In der medizinischen Forschung werden Gentests einge-
setzt, um Mutationen in unseren Genen zu ermitteln und
so die Entwicklung von Therapien zur Verhiitung von
Krankheiten wie Krebs, Alzheimer, Herzerkrankungen usw.
zu unterstitzen. Genetische Informationen kénnen zudem
furr viele andere Zwecke genutzt werden, in einigen Fallen
mit erheblichen Auswirkungen auf den Datenschutz. So ist
zum Beispiel denkbar, dass Versicherungen und Arbeitge-
ber sich weigern, gesunde Menschen aufzunehmen bzw.
einzustellen, wenn ein genetisch bedingtes Krankheitsrisi-
ko vorliegt, oder dass Unternehmen, die Gentests anbie-
ten, ihren Kunden mit bestimmten genetischen Merkma-
len Uber soziale Netzwerke die Mdglichkeit bieten, mitein-
ander in Kontakt zu treten.

Sobald Daten liber genetische Merkmale in gro3em Stil
verfligbar sind, werden Pharmaunternehmen, Kranken-
hauser und sogar Regierungen darin eine wertvolle Res-
source sehen. Im Vereinigten Kénigreich wurden kiirzlich
im Rahmen des Humangenomprojekts zahlreiche Freiwil-
lige dazu aufgefordert, ihre genetischen Daten freizuge-
ben, damit diese weltweit fiir wissenschaftliche Zwecke
genutzt werden kdnnen. Da eine genetische Information
innerhalb einer Familie weitergegeben und geteilt wird,
betrifft die Entscheidung der Teilnehmer daher nicht nur
sie selbst, sondern in gewisser Weise auch ihre Verwand-
ten und Nachkommen. Die Bedenken und Risiken, die im
Hinblick auf den Datenschutz bei gro3en IT Datenbanken
mit Verbraucherinformationen bestehen, gelten auch fir
umfangreiche Datenbanken mit genetischen Informatio-
nen, unabhdngig davon, ob diese von gewerblichen Orga-
nisationen oder von wissenschaftlichen Einrichtungen
gefiihrt werden.

Bei der Verknlpfung der Fotos von Personen mit ihren
personenbezogenen Daten spielen die sozialen Medien
eine zentrale Rolle. Durch Fortschritte in der Gesichtser-
kennungstechnologie und die stetig wachsende Menge an
visuellen Informationen®, die ins Internet gestellt werden,
ist es einfacher geworden, liber die hochgeladenen Fotos
Profile fiir Personen zu erstellen; diese Profile knnen mit
den Informationen verbunden werden, die von den betref-
fenden Personen selbst oder tiber sie in den sozialen Medi-
en oder auf anderen Websites verbreitet werden.

Die Verbreitung von Smartphones und anderen mobilen
Gerédten hat zur Folge, dass die Gesichtserkennung in Ver-
bindung mit Cloud Computing Diensten und Programmen
zur Analyse gro3er Datenmengen genutzt werden kon-
nen, um diese 6ffentlich verfiigbaren Informationen Gber
Personen zu sammeln. Damit ist jeder in der Lage, Profile
von anderen zu erstellen. Angesichts der technischen Fort-
schritte, die dies ermdglichen, muss dartiber nachgedacht
werden, wo die Grenzen fiir eine solche Verarbeitung
gezogen werden sollen.



Bei der Sicherung der EU Grenzen ist die Zusammenarbeit
zwischen den Mitgliedstaaten von groB8er Bedeutung.
Diese Zusammenarbeit erfordert jedoch haufig die Verar-
beitung personenbezogener Daten. Mehrere IT Gro3da-
tenbanken zur Uberpriifung von Personen, die in die EU
einreisen (VIS, SIS Il, Eurodac), wurden bereits eingerich-
tet, Uber die auch Strafverfolgungsbehérden auf die dort
gespeicherten Informationen zugreifen konnen. Die Euro-
paische Kommission halt mehr gro3e Datenbanken fiir
erforderlich®; deshalb sollen das Einreise-/Ausreisesystem
(Entry/Exit System - EES) und das Registrierungsprogramm
fir Reisende (RTP) schon bald europaweit in Betrieb
genommen werden.

Das Einreise-/Ausreisesystem (EES) dient dazu, ,Overstay-
er” (also die Reisenden, die ein Visum fiir eine bestimmten
Zeitraum erhalten, nach dessen Ablauf aber in der EU blei-
ben) zu ermitteln, indem Zeitpunkt und Ort der Ein- und
Ausreise von Drittstaatsangehdrigen in die EU bzw. aus
der EU erfasst werden. So konnen Zollbeamte den Status
eines Reisenden feststellen, ohne in einem bisweilen zeit-
aufwendigen und schwierigen Verfahren die Stempel in
seinem Pass Uberpriifen zu missen. Es ist geplant, dass zu

einem spédteren Zeitpunkt auch Strafverfolgungsbehérden
Zugang zu den Daten des EES erhalten?.

Das Registrierungsprogramm fiir Reisende (RTP) erleichtert
die Einreise in die EU fiir Vielreisende aus Drittlandern, die
vorab kontrolliert und auf ihren Hintergrund tberpriift wur-
den. Reisende, die ihre personenbezogenen Daten vor ihrer
Reise ibermitteln, kdnnen also bei Grenzkontrollen von
einem schnelleren und einfacheren Verfahren profitieren.

Die Debatte Uber die Vorschlage fiir das EES und das RTP3®
dauert noch an (siehe Abschnitt 3.4.4). Beide Systeme sehen
die Erfassung von noch mehr personenbezogenen Daten,
darunter biometrische Informationen (Fingerabdriicke),
ebenso wie die Integration des Automatischen Grenzkon-
trollsystems (automatische Kontrolle von Passagieren an
Grenziibergdngen mittels neuer Technologien, die unter der
Aufsicht von Grenzschutzbeamten eingesetzt werden) vor.

Wie der Sicherheitszwischenfall bei SIS Daten®® im Jahr
2013 zeigt, kann sich eine Sicherheitsverletzung bei diesen
IT GroB3systemen in erheblichem Umfang auf die personen-
bezogenen Daten von Personen in der gesamten EU aus-
wirken. Werden mehr Datenbanken eingerichtet und wird
der Zugang zu den dort gespeicherten Daten ausgewei-
tet, steigt auch das Risiko, dass personenbezogene Daten
gefahrdet oder missbraucht werden.
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Drohnen, auch bekannt als ferngesteuerte Flugsysteme
(RPAS) oder unbemannte Flugkorper (UAV), sind Luft-
fahrzeuge ohne einen Piloten an Bord. Drohnen werden
Uberwiegend flr militdrische Zwecke eingesetzt, aber



mittlerweile nimmt auch ihre wissenschaftliche und zivi-
le Nutzung fiir Aufgaben zu, deren Ausfiihrung mit der
vorhandenen Flugzeugtechnik zu schwierig oder zu teuer
wadre. Die neuesten Drohnenmodelle sind belastbarer als
friher und durch ihre Autopilotfunktion konnten der Zeit-
aufwand, der Personaleinsatz und die Kosten fur ihren Ein-
satz verringert werden.

Drohnen mit hoch auflésenden Kameras eignen sich zum
Live Videostreaming und zur Echtzeit Uberwachung. Das
potenzielle Datenschutzrisiko hdngt daher unter anderem
auch von der Art der Sensoren, mit denen die Drohnen
ausgestattet sind, sowie von der Gro3e und Sichtbarkeit
des damit bestiickten Flugkorpers ab.

Da der Einsatz von Drohnen nicht auf 6ffentliche Rdume
im Freien begrenzt ist, kdnnen diese tief in die Privatspha-
re eingreifen. Betroffene haben so gut wie keine Moglich-
keit, gegen die Uberwachung durch Drohnen vorzugehen.
Selbst wenn eine solche Drohne entdeckt wird, kann es
schwierig sein, den Betreiber, den Zweck oder die einge-
setzte Technologie zu ermitteln.

Angesichts der Weiterentwicklung der Drohnentechno-
logie ist die Sorge Uber die damit verbundenen Auswir-
kungen auf den Schutz der Privatsphéare weiterhin grof3.
Dennoch wurden bislang kaum Anreize dafiir geschaffen,
dass der Grundsatz des eingebauten Datenschutzes ange-
wandt wird.



Entwicklung einer kreativen und effektiven Kommunika-
tionsstrategie

Die Informations- und Kommunikationstatigkeit spielt
eine Schlisselrolle, wenn es darum geht, die Aufgaben,
MafBnahmen und Entscheidungen des EDSB starker ins
Bewusstsein der EU Verwaltung und der Offentlichkeit zu
ricken. Der EDSB nutzt ein breites Spektrum an Kommu-
nikationsmitteln und MaBnahmen, die auf die verschie-
denen Zielgruppen und ihren unterschiedlichen Wissens-
stand Uber den Datenschutz zugeschnitten sind. Seine
Politik zur Sensibilisierung fiir wichtige Themenbereiche
schlieBt Aktivitdten wie regelméBige Pressemitteilungen,
Veroffentlichungen, Veranstaltungen, Twitter Botschaften
und aktuelle Informationen auf seiner Website ein.

Zu den Ubergeordneten Zielen der Strategie des EDSB fur
den Zeitraum 2013-2014 gehort es, das Bewusstsein dafiir
zu scharfen, dass der Datenschutz ein Grundrecht darstellt
und fur die Organe der EU ein unabdingbarer Bestandteil
guter offentlicher Politik und Verwaltung ist.

Zu diesem Zweck setzte der EDSB im Jahr 2013 seine
Anstrengungen weiter fort, um sowohl das Bewusstsein
fur seine Tatigkeit — Stellungnahmen zu Rechtsetzungs-
vorschlagen und im Rahmen von Vorabkontrollen, Rechte
und Pflichten beim Datenschutz, Schulung der behérd-
lichen Datenschutzbeauftragten in den Organen und
Einrichtungen der EU - als auch fiir den Datenschutz im
Allgemeinen zu schéarfen. Sein Ziel ist es, eine ,Kultur des
Datenschutzes” in den Organen und Einrichtungen der
EU zu fordern, so dass diese sich ihrer Verpflichtungen
bewusst und hinsichtlich der Einhaltung der Datenschut-
zanforderungen rechenschaftspflichtig sind.




In der zweiten Jahreshélfte waren die Datenschutzre-
form und die Enthiillungen tiber die massenhafte Uber-
wachung die Themen, die die Schlagzeilen beherrsch-
ten. Dies hatte zur Folge, dass sich die Arbeit der beiden
Datenschutzbeauftragten und ihrer Mitarbeiter stark
auf diese Bereiche konzentrierte - von Medienanfragen,
Presseinterviews und Informationsanfragen bis hin zu Vor-
trdgen und Anhoérungen.

Der gestiegene Bekanntheitsgrad des EDSB als Institu-
tion wird durch Indikatoren wie etwa die Zahl der Infor-
mationsersuchen seitens der EU Biirger, der Medien- und
Interviewanfragen, der Abonnenten des Newsletters, der
Follower des EDSB auf Twitter sowie der Einladungen zu
Vortragen auf Konferenzen und die Zugriffe auf die Websi-
te belegt. Sie alle zeigen, dass sich der EDSB auf EU Ebene
zunehmend zu einer mafBgeblichen Instanz fiir Fragen des
Datenschutzes entwickelt hat.

Die Kommunikationspolitik des EDSB ist auf seine Ziel-
gruppen zugeschnitten und erfolgt flexibel, d. h. entspre-
chend spezifischen Merkmalen, die mit Blick auf das Alter,
die GroBe und das Mandat der Behorde sowie die Beduirf-
nisse ihrer Interessengruppen von Belang sind.

Wahrend viele Organisationen, darunter auch die anderen
Organe und Einrichtungen der EU, die EU Birger insge-
samt ansprechen und ihre Zielgruppen nach Alter, Beruf,
Geschlecht, Familienstand, Bildungsniveau, Region usw.
auswahlen koénnen, ist der unmittelbare Wirkungsbereich
des EDSB wesentlich starker eingegrenzt.

Aufgrund seiner Aufsichtsfunktion fiir die Organe und
Einrichtungen der EU zdhlen diese zu den wichtigsten
Zielgruppen und die Mitteilungen des EDSB sind dem-
entsprechend auf die Bediensteten der EU zugeschnitten.
Weitere Zielgruppen sind betroffene Personen im Allge-
meinen, politische Interessengruppen der EU und die
Datenschutzgemeinschaft.

Eine ,Massenkommunikation” ist daher fiir die Kommu-
nikationspolitik des EDSB nicht erforderlich. Stattdessen
hangt die Sensibilisierung der EU-Blirger fir Datenschutz-
belange wesentlich von einem eher indirekten Vorgehen
ab, das beispielsweise liber die nationalen Datenschutz-
behdorden erfolgt.

Der EDSB kommuniziert mit der Offentlichkeit {iber eine
Reihe von Kommunikationsmitteln, wie beispielsweise
seine Website, Twitter, Veroffentlichungen, darunter sein
Newsletter und Informationsblatter, Sensibilisierungsver-
anstaltungen und seine regelméaBligen Kontakte mit inter-
essierten Kreisen — z. B. durch Studienbesuche beim EDSB
- und die Teilnahme an 6ffentlichen Veranstaltungen, Sit-
zungen und Konferenzen.

In der Strategie 2013-2014 des EDSB wird beriicksichtigt,
dass Datenschutzfragen dem Laien héufig als zu technisch
und schwer verstandlich erscheinen. Deshalb wird aus-
driicklich hervorgehoben, dass der EDSB in seiner Kom-
munikationsarbeit eine einfache Sprache und leicht ver-
standliche Beispiele verwendet, um dem Laien fachliche
Aspekte leichter zugdnglich zu machen.

Im Jahr 2013 hat der EDSB grof3e Fortschritte bei der Ver-
wirklichung seines Ziels einer leicht verstandlichen Sprache
erreicht, insbesondere bei seiner Kommunikation mit der
Offentlichkeit und der Presse. Das ibergeordnete Ziel lau-
tet in diesem Zusammenhang, die Gbermafig ,juristisch”
und ,technisch” gepragte Vorstellung vom Datenschutz zu
korrigieren.

Wird das Fachpublikum angesprochen, wie beispielsweise
Datenschutzfachleute, ist selbstverstandlich die Verwen-
dung der einschlagigen Fachsprache angemessen. Der
EDSB ist sich dariiber im Klaren, dass unterschiedliche Kom-
munikationsstile und Sprachformen sinnvoll sein kénnen,
um dieselben Nachrichten unterschiedlichen Zielgruppen
zu vermitteln.

Bereits seit dem Jahr 2010 erfolgt die Presse- und Kommu-
nikationstatigkeit des EDSB in mindestens drei Sprachen
- Deutsch, Englisch und Franzésisch -, um ein moglichst
breites Publikum zu erreichen.

Der EDSB bemiht sich, so weit wie moglich fiir Journa-
listen ansprechbar zu sein, da ihnen bei der Information
der Offentlichkeit tiber seine Tatigkeit eine Schliisselrolle
zukommt. Die regelmaBige Interaktion mit den Medien
Uber Pressemitteilungen, Interviews und Presseveranstal-
tungen unterstiitzt den EDSB dabei, sein Image als kom-
munikativer und zuverldssiger Partner zu pflegen und sich
auf EU Ebene zu einer unabhangigen, maBgeblichen Ins-
tanz fiir den Datenschutz zu positionieren.

Eine weitere Gelegenheit, um mit den Medien in Kon-
takt zu bleiben, bietet die Bearbeitung der regelmai-
gen Medienanfragen; im Jahr 2013 konnte der EDSB die
beachtliche Liste seiner Medienkontakte weiter aktualisie-
ren und pflegen.



Im Jahr 2013 gab der EDSB elf Pressemitteilungen heraus.
Die meisten betrafen die Beratungstatigkeit des EDSB,
insbesondere neue Stellungnahmen zu Rechtsetzungs-
vorschligen, die fiir die breite Offentlichkeit von unmittel-
barer Relevanz waren. In den Pressemitteilungen wurden
Themen behandelt wie die EU Datenschutzreform, Euro-
pol, Cybersicherheit, Bekdmpfung der Geldwésche, intelli-
gente Grenzen und elektronische Kommunikation.

Die Pressemitteilungen werden auf der Website des EDSB
und in der interinstitutionellen Datenbank der Kommissi-
on fiir Pressemitteilungen (RAPID) auf Deutsch, Englisch
und Franzosisch veroffentlicht. Darlber hinaus werden sie
an einen regelmagBig aktualisierten Empfangerkreis von
Journalisten und anderen Interessenten verteilt.

Die in den Pressemitteilungen enthaltenen Informationen
ziehen in der Regel eine umfassende Berichterstattung
sowohl in der allgemeinen Presse als auch in der Fachpres-
se nach sich. Auflerdem werden Pressemitteilungen hadu-
fig auf institutionellen und nicht-institutionellen Websites
veroffentlicht. Das Spektrum reicht hier von den Organen
und Einrichtungen der EU {iber Biirgerrechtsgruppen und
Hochschuleinrichtungen bis hin zu IT-Unternehmen und
anderen Akteuren.
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Im Jahr 2013 gaben der EDSB und sein Stellvertreter 45
Direktinterviews fur Journalisten von Printmedien, Rund-
funk und Fernsehen sowie elektronischen Medien in Euro-
pa und anderen Landern der Welt.

Die Interviews wurden entweder in Form von Artikeln in
der allgemeinen Presse oder der auf IT- oder EU-Themen
spezialisierten internationalen und nationalen Presse
sowie in EU-Pressemedien veréffentlicht oder in Rundfunk
und Fernsehen ausgestrahlt.

Gegenstand der Interviews waren Querschnittsthemen
wie die aktuellen und kiinftigen Herausforderungen im
Hinblick auf den Schutz der Privatsphare und den Daten-
schutz. Des Weiteren wurden dabei konkrete Themen
angesprochen, die im Jahr 2013 fiir Schlagzeilen gesorgt
hatten, darunter die Uberpriifung des EU Rechtsrahmens
fir den Datenschutz, die Lobbyaktivitdten in diesem

Zusammenhang, die massenhafte Uberwachung, die
durch die Enthillungen tber die NSA bekannt geworden
war, Internetsicherheit, Grenzkontrollen, Vorratsdaten-
speicherung und -erfassung, ,Big Data”, nationale Daten-
schutzbehérden, aber auch Uberlegungen zum Mandats-
ende des EDSB.

Unmittelbar im Anschluss an die Vorstellung seines Jah-
resberichts 2012 vor dem Ausschuss fir birgerliche Frei-
heiten, Justiz und Inneres (LIBE) des Europdischen Parla-
ments veranstaltete der EDSB am 29. Mai 2013 mittags
eine Pressekonferenz.

Bei dieser Veranstaltung hatten Journalisten Gelegenheit,
mit Peter Hustinx, EDSB, und Giovanni Buttarelli, dem stell-
vertretenden EDSB, (iber die Auswirkungen der EU Daten-
schutzreform und insbesondere lber die massiven Ver-
suche der Einflussnahme auf den EU Gesetzgeber durch
die Wirtschaft und Drittlander zu diskutieren. Nach dieser
gut besuchten Konferenz und den lebhaften Diskussionen
wurde EU-weit in der Presse ausflihrlich Gber die Position
berichtet, die der EDSB im Hinblick auf die Reform der
Datenschutzbestimmungen vertritt.

In Jahr 2013 gingen beim EDSB etwa 34 schriftliche
Medienanfragen ein, in denen der EDSB um Kommen-
tare, die Klarung von Sachverhalten sowie Stellungnah-
men und Informationen ersucht wurde. Das Medien-
interesse richtet sich auf ein breites Themenspektrum,
wie beispielsweise die massenhafte Uberwachung und
die Reform der EU Datenschutzbestimmungen. Weitere
Themen waren die Funktion des EDSB, Eurodac, eCall,
intelligente Grenzen, IP Tracking, die Meldung von Miss-
standen, INDECT, Verst6Be gegen Datenschutzbestim-
mungen, ,Big Data”, Cybersicherheit, Zugang zu Doku-
menten, Artikel 29 Datenschutzgruppe, Google und der
Fingerabdrucksensor beim iPhone.

Im Jahr 2013 befasste sich der EDSB mit 176 Anfragen, in
denen er um Informationen oder Unterstiitzung ersucht
wurde. Damit wurden mehr Anfragen als im Vorjahr (116
Anfragen) eingereicht, und gemessen an der Gro3e der Ein-
richtung ist die Zahl der Anfragen relativ hoch. Der Stellen-
wert des EDSB bei den Interessengruppen im Datenschutz-
bereich, verstarkt durch seine Kommunikationsarbeit und
deutliche Verbesserungen seiner Website sowie neue Kom-
munikationsmittel, darunter Informationsblatter und Twit-
ter, sorgen dafiir, dass der EDSB seine Botschaften immer
wirksamer kommuniziert.

Die meisten Informationsanfragen wurden von nicht mit
EU Organen in Verbindung stehenden Einzelpersonen
eingereicht, die sich ausflhrlicher Gber Fragen der Pri-
vatsphdare informieren wollten oder Unterstiitzung bei



Problemen wie der Sicherheit ihrer personenbezogenen
Daten oder deren Missbrauch benétigten. Zudem erhielt
der EDSB Informations- und Beratungsanfragen von einem
breiten Spektrum an Akteuren, das von Mitarbeitern von
EU-Organen Uber Anwalte und Anwaltskanzleien, private
Unternehmen und Industrieverbédnde bis hin zu Studieren-
den und NRO reicht.

Bei einem grofBen Teil dieser Anfragen handelte es sich im
Jahr 2013 um Beschwerden von EU-Burgern tiber Angele-
genheiten, die nicht in den Zustdndigkeitsbereich des EDSB
fallen. Diese Beschwerden bezogen sich zumeist auf mut-
malliche Verletzungen des Datenschutzes durch Behorden,
staatliche oder private Unternehmen sowie Online-Diens-
te und Technologien. Andere Fille betrafen beispielsweise
den Datenschutz in den Mitgliedstaaten, die Ubermittlung
von Daten, die liberméBige Erhebung von Daten und die
langen Reaktionszeiten von Datenschutzbehorden.

Wenn diese Beschwerden auf3erhalb der Zustandigkeit des
EDSB liegen, ergeht eine Antwort an den Beschwerdefiih-
rer, in der der Aufgabenbereich des EDSB erldutert und dem
Betroffenen empfohlen wird, sich an die zustandige natio-
nale Stelle zu wenden, d. h. in der Regel an die Datenschutz-
behdrde des jeweiligen Mitgliedstaates, oder gegebenen-
falls die Europdische Kommission oder andere zustandige
Organe und Einrichtungen der EU.

Im Rahmen seiner Bemiihungen um die Sensibilisierung
fur den Datenschutz empfangt der EDSB regelmagig die
unterschiedlichsten Gruppen. In den letzten Jahren han-
delte es sich dabei hdufig um Wissenschaftler und For-
scher oder um Sachverstandige fiir europaisches Recht,
Datenschutz oder IT-Sicherheitsfragen.

Im Jahr 2013 empfing der EDSB 17 verschiedene Besuch-
ergruppen. In der Mehrzahl waren dies Studierende oder
Wissenschaftler aus der EU oder aus Island, Norwegen und
den Vereinigten Staaten, aber auch europdische Journa-
listen und Vertreter politischer Verbdande zahlten zu den
Besuchern.

Die meisten Gruppen wollten mehr lber das Mandat
und die Tatigkeiten des EDSB erfahren, gro3es Interesse
bestand aber auch an anderen Themen wie der EU-Daten-
schutzreform, der internationalen Zusammenarbeit, dem
Cloud Computing, dem Online Profiling und den Auswir-
kungen der Vorratsdatenspeicherung und der Uberwa-
chung auf die Privatsphédre und den Datenschutz.
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Die Website stellt weiterhin den wichtigsten Kommunika-
tionskanal des EDSB dar und wird als solcher taglich aktu-
alisiert. Uber diese Plattform kénnen auch verschiedene
Dokumente abgerufen werden, die aus der Tatigkeit des
EDSB hervorgehen (Stellungnahmen im Rahmen von Vor-
abkontrollen sowie zu Vorschlagen fiir EU-Rechtsvorschrif-
ten, Arbeitsschwerpunkte, Veroffentlichungen, Vortrage
des EDSB und des stellvertretenden Datenschutzbeauf-
tragten, Pressemitteilungen, Newsletter und Informatio-
nen Uber Veranstaltungen usw.).

Seit Juli 2013 basiert die Website des EDSB auf dem HTTPS
Protokoll, so dass die gesamte Kommunikation mit den
Nutzern dieser Seite verschllsselt wird, wie dies einer
guten Sicherheitspraxis entspricht.

Einer Analyse der Verkehrs- und Navigationsdaten
der Website zufolge wurde die Website des EDSB im
Jahr 2013 von rund 136 293 neuen Besuchern
aufgerufen, was im Vergleich zu 83 618 Besuchern im
Jahr 2012 einen deutlichen Anstieg um 63 % darstellt.
Die Gesamtzahl der Aufrufe belief sich im Jahr 2013
aufrund 293 029 im Vergleich zu 179 542 Aufrufen im
Jahr 2012 und war damit um 63,2 % hoher.*°

Nach der Startseite wurden die Seiten ,Beratung”, ,Auf-
sicht” und ,Veroffentlichungen” am haufigsten aufgeru-
fen. Aus den Statistiken geht hervor, dass die meisten
Besucher Uber einen Link von einer anderen Seite - z. B.
dem Europa-Portal oder der Website einer nationalen
Datenschutzbehorde - auf die Website zugreifen. Etwa
35% der Zugriffe erfolgten Uber eine direkte Adresse, ein
Lesezeichen oder einen Link in einer E-Mail. Links von
Suchmaschinen werden nur von wenigen Besuchern
verwendet.
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Der Newsletter des EDSB ist ein wertvolles Instrument,
um die Leser Uber die aktuellen Aktivitaten des EDSB zu
informieren und auf Neuigkeiten und Verbesserungen
auf der Website aufmerksam zu machen. Er vermittelt
einen Uberblick Giber einige der neuesten Stellungnah-
men des EDSB zu EU-Rechtsetzungsvorschldagen und zu
Vorabkontrollen im Rahmen seiner Aufsichtsfunktion, in
denen er besondere Auswirkungen auf den Datenschutz
und den Schutz der Privatsphare erortert. Aulerdem
finden sich dort Informationen Uber anstehende und
kirzlich durchgefiihrte Konferenzen und sonstige Ver-
anstaltungen sowie Vortrage des Datenschutzbeauftrag-
ten und seines Stellvertreters. Der Newsletter ist auf der
Website des EDSB in deutscher, englischer und franzosi-
scher Sprache abrufbar und die Leser konnen sich tiber
ein Online-Abonnement in die Mailing-Liste aufnehmen
lassen.

Das Format des Newsletters wurde im Oktober 2009 ein-
geflhrt; fir die Gestaltung der einzelnen Ausgaben ist die
Abteilung fir Information und Kommunikation zustandig.
Im Herbst 2013 stellte der EDSB ein neues Konzept fiir den
Newsletter vor, das in einem ldngeren Prozess gemeinsam
mit dem Amt fiir Ver6ffentlichungen der Europaischen
Union in Luxemburg erarbeitet wurde, um das Erschei-
nungsbild des Newsletters zu erneuern und den Herstel-
lungsprozess zu beschleunigen und professioneller zu
gestalten. Die Reaktionen auf den neugestalteten News-
letter, der im Oktober 2013 erstmals in der neuen Form
veroffentlicht wurde, sind bislang durchweg positiv.

Im Jahr 2013 wurden fuinf Ausgaben des EDSB-Newslet-
ter veroffentlicht, im Durchschnitt eine Ausgabe alle zwei
Monate (ausgenommen Juli und August). Die Zahl der
Abonnenten stieg von 1 750 Ende des Jahres 2012 auf 1
950 zum Jahresende 2013. Zu den Abonnenten gehdren
u. a. Mitglieder des Europédischen Parlaments, Bedienstete
der EU Organe und der nationalen Datenschutzbehérden
sowie Journalisten, wissenschaftliche Fachkreise, Telekom-
munikationsunternehmen und Anwaltskanzleien.

Twitter ist ein Online Dienst in Form eines sozialen Netz-
werks, Uber den Sofortnachrichten im Mikro Blog-Format
verschickt werden kdnnen. Twitter unterscheidet sich
von anderen Diensten durch das Format der Nachrichten,
denn die so genannten Tweets, die von den Nutzern ver-
schickt werden, sind auf 140 Zeichen begrenzt. Die SMS
des Internets, wie Twitter auch genannt wird, ist in allen
Landern weit verbreitet.

Am 1. Juni 2012 ist auch der EDSB zur Twitter-Gemeinde
gestoflen (@EU_EDPS) und hat damit den ersten Schritt hin
zu einer interaktiven Online-Kommunikation getan. Bis zu
diesem Zeitpunkt bestand die Prasenz des EDSB darin, dass
sowohl er selbst als auch datenschutzrelevante Themen
regelméaBig Gegenstand der Twitter-Botschaften von ande-
ren waren.

Die Nutzungspolitik des EDSB fiir Twitter kann auf sei-
ner Website eingesehen werden. Sie entspricht seinem
schrittweisen Ansatz, sich eines modernen Informations-
und Kommunikationsinstruments zu bedienen, das mit
begrenzten Ressourcen verwaltet werden kann. Der
bisherige Ansatz wurde daher auch im Jahr 2013 beibe-
halten, 2014 wird der EDSB den Erfolg des Twitter Kon-
tos Uberpriifen und die Nutzungspolitik gegebenenfalls
aktualisieren.

Entsprechend dieser Nutzungspolitik beziehen sich die
Tweets des EDSB in erster Linie auf Pressemitteilungen,
neue Stellungnahmen, neue Verdffentlichungen, Reden
und Artikel, Videos, Links zu interessanten, den EDSB oder
den Datenschutz betreffenden Artikeln und die Ankiindi-
gung der Teilnahme an Veranstaltungen.

Bis zum Ende des Jahres 2013 veréffentlichte der EDSB
228 Tweets, folgte 322 anderen Twitter-Nutzern und hatte
selbst 952 Follower.
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LinkedIn ist eine Online Plattform fiir professionelle Kon-
takte mit weltweit iber 225 Millionen Nutzern. Die Ziel-
gruppe des Netzwerks sind Einzelpersonen. Auf LinkedIn
sind jedoch auch rund drei Millionen professionelle Nutzer
(Unternehmen und Berufsorganisationen) mit einer eige-
nen Unternehmensseite vertreten, darunter zahlreiche EU
Einrichtungen und Datenschutzbehorden.

Fir den EDSB erstellte LinkedIn automatisch eine Unter-
nehmensseite, als anhand der von den Nutzern hochge-
ladenen Informationen deutlich wurde, dass es sich beim
EDSB um einen Arbeitgeber handelt. Da die Informatio-
nen auf dieser Seite unvollstandig und ungenau waren,
Gbernahm der EDSB im Dezember 2013 die Seite, um so
Aktualisierungen vornehmen und die Seite professionell
gestalten zu kénnen.

Die Seite ist eine weitere Moglichkeit, die Bekanntheit des
EDSB als Institution zu steigern, seine Prdsenz im Internet
zu starken und seine Sichtbarkeit zu verbessern. Ende 2013
hatte der EDSB 104 Follower.

Der EDSB beobachtet die zahlreichen Risiken fir den
Datenschutz, die mit der Nutzung sozialer Netzwerkdiens-
te verbunden sind, weiter sehr aufmerksam und halt sich
bei der Verwendung solcher Dienste an klare Regeln.

Jahresbericht
2012
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Der Jahresbericht gehort zu den wichtigsten Veroffentli-
chungen des EDSB. Er gibt einen Uberblick tiber die Tatig-
keit des EDSB in seinen Schwerpunktbereichen Aufsicht,
Beratung und Kooperation sowie liber Entwicklungen im
IT Bereich wahrend des Berichtsjahres und umreif3t die
wichtigsten Prioritdten fiir das Folgejahr. AuBerdem wer-
den darin die Ergebnisse der Offentlichkeitsarbeit sowie
Entwicklungen in den Bereichen Verwaltung, Haushalt
und Personal beschrieben. Der Tatigkeit der behdordlichen
Datenschutzbeauftragten beim EDSB ist ebenfalls ein
Kapitel gewidmet.

Wie die Riickmeldungen zeigen, ist der Bericht fiir verschie-
dene Gruppen und Einzelpersonen auf internationaler,
europaischer und nationaler Ebene von besonderem Inte-
resse; hierzu zéhlen von der Datenverarbeitung betroffene
Personen im Allgemeinen und EU-Bedienstete im Beson-
deren, EU Organe, Datenschutzbehdrden, Datenschutz-
fachleute, in diesem Bereich tatige Interessengruppen und
Nichtregierungsorganisationen, Journalisten sowie andere
Interessenten, die Informationen tiber den Schutz perso-
nenbezogener Daten auf EU Ebene suchen.

Der Européische Datenschutzbeauftragte und sein Stell-
vertreter legten den EDSB Jahresbericht 2012 am 29. Mai
2013 dem Ausschuss fur biirgerliche Freiheiten, Justiz und
Inneres (LIBE) des Europdischen Parlaments vor.

K 1=
T — | L9

® O T S -

’ =

Der EDSB:
Aufsicht iiber Organe und

= www.edps.europa. ey

Im Jahr 2012 veroffentlichte der EDSB auf seiner Website
sein erstes thematisches Informationsblatt mit dem Titel
Ihre personenbezogenen Daten und die EU Verwaltung:
Welche Rechte haben Sie? Das Informationsblatt ist in
deutscher, englischer und franzdsischer Sprache verfiligbar.



Zur Information der breiten Offentlichkeit und anderer
interessierter Kreise wurden 2013 drei weitere Informati-
onsbldtter in den genannten Sprachen veréffentlicht:

Informationsblatt 2 — Transparenz der EU Verwaltung:
Ihr Recht auf Zugang zu Dokumenten

Informationsblatt 3 - Aufsicht (iber Organe und
Einrichtungen der EU und Durchsetzung der
Datenschutzgrundsdtze

Informationsblatt 4 — Videoliberwachung in der EU Ver-
waltung im Auge behalten
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Der EDSB ist bestrebt, sich bietende Gelegenheiten zu
nutzen, um die zunehmende Relevanz der Achtung der
Privatsphdre und des Datenschutzes hervorzuheben und
das Bewusstsein furr die Rechte der betroffenen Personen
und die diesbezlglichen Pflichten der EU-Verwaltung zu
scharfen.

Zwar sind die beiden Datenschutzbeauftragten das offiziel-
le Sprachrohr des EDSB, doch werden auch ihre Mitarbeiter
als Vertreter der Behorde angesehen, die in dieser Funktion
die Aufgabe haben, bei ihren Kontakten mit wichtigen Ziel-
gruppen die Aussagen des EDSB zum Datenschutz wirksam
zu vermitteln.

Die Datenschutzbeauftragten nehmen jedes Jahr an zahlrei-
chen Veranstaltungen teil und nutzen diese Gelegenheiten
soweit dies mdglich und angebracht ist, um die Kernaussa-
gen des EDSB zu verbreiten.

Im Jahr 2013 besuchte der Europdische Datenschutzbeauf-
tragte Peter Hustinx rund 57 Veranstaltungen, 50 davon
als Referent. Giovanni Buttarelli, der stellvertretende EDSB,
nahm an ca. 42 Veranstaltungen teil, bei 33 dieser Veranstal-
tungen trat er als Redner auf.

Viele dieser Tagungen und Konferenzen standen mit dem
Datenschutz und dem Schutz der Privatsphéare im Zusam-
menhang, und so belegen diese Zahlen, dass diese The-

men inzwischen bewusster wahrgenommen werden und
das Interesse am Datenschutz ebenso wie an der Instituti-
on des EDSB als maf3geblicher Instanz fiir den Datenschutz
gewachsen ist.

Am 28. Januar 2013 begingen die 47 im Europarat vertre-
tenen Lander sowie die Organe, Agenturen und Einrich-
tungen der EU zum siebten Mal den Européischen Daten-
schutztag. Dieser findet am Jahrestag der Annahme des
Ubereinkommens des Europarates zum Schutz des Men-
schen bei der automatischen Verarbeitung personenbezo-
gener Daten statt, des ersten rechtsverbindlichen interna-
tionalen Instruments im Bereich des Datenschutzes.

Die jéhrlich wiederkehrende Veranstaltung bot dem EDSB
und den behoérdlichen Datenschutzbeauftragten der EU
Organe erneut Gelegenheit, die Bediensteten der EU und
andere fiir ihre Datenschutzrechte und pflichten zu sen-
sibilisieren, deren Umsetzung in der EU Verwaltung durch
den EDSB beaufsichtigt wird.

Zu den SensibilisierungsmafRnahmen des EDSB gehorte
ein kurzer Film, in dem auf informative und unterhaltsame
Weise einige Datenschutzrechte und risiken aufgezeigt
werden, die sich in unserem Alltag prasentieren.

In Zusammenarbeit mit dem Europaischen Parlament
organisierte der EDSB zudem eine gemeinsame Konferenz
zu der Frage, was sich durch die Datenschutzreform fiir EU
Bedienstete und Blrger andern wird. Die Konferenz war
ein enormer Erfolg - bereits wenige Minuten, nachdem
der Generalsekretar des Europaischen Parlaments, Klaus
Welle, mit der BegriiBung begonnen hatte, waren samtli-
che Plétze belegt und nur noch Stehplétze verfiigbar.

Nach mehreren kurzen Vortrdagen nahmen Peter Hustinx,
Europaischer Datenschutzbeauftragter, Giovanni Butta-
relli, stellvertretender Datenschutzbeauftragter, und Paul
De Hert, Professor der Freien Universitat Briissel, an einer
Podiumsdiskussion teil.

Zusammen mit der Freien Universitat Brissel und der bel-
gischen Datenschutzkommission beteiligte sich der EDSB
auBerdem an der Finanzierung der Kunstausstellung ,A
look inside”, die den Themen Privatsphire und Uberwa-
chung gewidmet war.

Am Samstag, 4. Mai 2013, nahm der EDSB am alljahrli-
chen Tag der offenen Tiir der EU Organe in Brissel teil,
der anlasslich des Jahrestags der Schumann Erkldrung
veranstaltet wird. Der Tag der offenen Tir der EU bie-
tet dem EDSB eine hervorragende Gelegenheit, um das
Bewusstsein der breiten Offentlichkeit dafiir zu scharfen,
dass die Privatsphare und persénliche Informationen
geschiitzt werden missen, und auf die Rolle des EDSB
aufmerksam zu machen.



Der Stand des EDSB im Hauptgebaude des Européischen
Parlaments hatte dank der Attraktionen, die dort geboten
wurden, gro3en Zulauf. Unermdlich beantworteten die
Mitarbeiter des EDSB Fragen, die die Rechte von EU Biir-
gern in den Bereichen Datenschutz und Schutz der Privat-
sphare betrafen.

Eine mit einer Kamera ausgestattete Drohne machte
Live- Aufnahmen rund um den Stand des EDSB (die nicht
gespeichert wurden) und (bertrug sie auf einen Bild-
schirm. Mit dieser auBergewdhnlichen Aktion sollte der
Einsatz von Drohnen (siehe Abschnitt 5.5) demonstriert

und verdeutlicht werden, welche Auswirkungen neue
Technologien auf die Privatsphare haben. Auf den bei-
den Computern am Stand des EDSB war auBerdem ein
Programm zum Web Tracking installiert. Hier konnten
sich die Besucher selbst ein Bild davon machen, wie viele
ihrer Online Aktivitaten beim Surfen im Internet nach-
verfolgt werden, und die Mitarbeiter des EDSB standen
bereit, um Fragen zu beantworten und Tipps zu geben.

Dariber hinaus konnten die Besucher beim Datenschutz
Quiz mitmachen und Informationsmaterial mit nach
Hause nehmen.



Strategisches Ziel

Bessere Nutzung der personellen, finanziellen, techni-
schen und organisatorischen Ressourcen des EDSB

Leitprinzipien

Der EDSB ist bestrebt, zu einer maf3geblichen Instanz in
Datenschutzfragen zu werden. Im Sinne einer wirksamen
Zusammenarbeit mit seinen Interessengruppen sorgt er
darum fiir den Ausbau der Fachkenntnisse und die Star-
kung des Selbstvertrauens seiner Mitarbeiter.

7.1. Einleitung

Der EDSB stand angesichts der anhaltenden Sparpolitik
und der Haushaltskonsolidierung das zweite Jahr in Folge
vor der Herausforderung, mit weniger mehr zu erreichen. Er
setzte deshalb seine Anstrengungen zur Verbesserung der
Planung, Uberwachung und wirksameren Ressourcenzu-
weisung weiter fort.

Vor dem Hintergrund der SparmalBnahmen erwies sich
die Aufstellung des Haushaltsentwurfs fuir das Jahr 2014
als besonders schwierig, weil sie mit der Erarbeitung des
neuen mehrjahrigen Finanzrahmens 2014 2020 zusammen-
fiel. Die Vorausplanung wurde dadurch erschwert, dass das
Ergebnis der Uberarbeitung des EU Rechtsrahmens fiir den
Datenschutz noch nicht vorlag und nicht abzusehen war,
welche Auswirkungen sich daraus auf die Funktionen und
Zustandigkeiten des EDSB ergeben werden.

Im Jahr 2013 widmete der EDSB der weiteren Professiona-
lisierung des Personalbereichs erhebliche Anstrengungen
und Ressourcen, um so Kapazitaten fiir wichtige Personal-
verfahren freizusetzen, die bisher flr rein administrative
oder burokratische Aufgaben gebunden waren. So wurde
zum Beispiel Sysper2 erfolgreich mit neuen Modulen fiir die
Personalverwaltung, darunter NDP (Numérisation de Dos-

VERWALTUNG, HAUSHALT
UND PERSONAL

sier Personnel) ausgestattet, Uber die alle Mitarbeiter des
EDSB direkten Zugang zu ihren Personalakten haben.

Mit den begrenzten Ressourcen des EDSB kann es mitunter
schwierig sein, die strategischen Erwartungen mit dem, was
tatsachlich erreicht werden kann, in Einklang zu bringen.

7.2. Haushalt, Finanzen und
Beschaffung

7.2.1. Haushalt

Im Jahr 2013 wurden dem EDSB Haushaltsmittel in Hohe
von 7 661 409 EUR zugewiesen. Dies entspricht einer
Steigerung von 0,49 % gegeniiber dem Vorjahreshaus-
halt. Berticksichtigt man jedoch die Inflationsrate fur das
Jahr 2013 von 1,9 %, sind die Haushaltsmittel nominell
zuriickgegangen.

Dies ist das zweite Jahr, in dem die Haushaltsmittel des
EDSB in einer Phase gekiirzt wurden, in der zugleich sein
Tatigkeitsbereich erweitert wurde. Verglichen mit ande-
ren Organen verflugt der EDSB Uber einen kleinen Haus-
halt, was zur Folge hat, dass die Personalkosten 51 % des
Gesamthaushalts ausmachen und der Spielraum des EDSB
dementsprechend begrenzt ist. Dennoch konnte durch
die Reduzierung bzw. das Einfrieren eines wesentlichen
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Teils der Ausgaben auf dem bisherigen Niveau erreicht
werden, dass der Anstieg der Haushaltsmittel unter dem
Wert von 1,9 % lag, der von der Kommission als Grenze
festgelegt worden war; die Haushaltsmittel des EDSB stie-
gen insgesamt um 0,49 %, zuziiglich der zusétzlichen Mit-
tel fur neues Personal.

Moglich wurde dies durch die konsequente Festlegung
von Prioritdten, eine strategische Umverteilung der Res-
sourcen und das stete Bemihen, ,mit weniger mehr zu
erreichen”. Die vierteljahrlichen Uberpriifungen der Aus-
fuhrung des Haushaltsplans trugen dazu bei, dass die Mit-
telverwendungsraten von Jahr zu Jahr verbessert werden
konnten: von 76,9 % im Jahr 2011 auf 83,2 % im Jahr 2012
und auf 84,7 % im Jahr 2013.4

Eine Mittelverwendungsrate von lber 85 % ist angesichts
der oben erwdhnten Besonderheiten des EDSB Haushalts
nur sehr schwer zu erreichen; die Hauptgriinde hierflir
sind unabwendbare Ereignisse wie die Personalfluktuati-
on in der zweiten Jahreshalfte, die sich erheblich auf die
Mittelverwendungsrate auswirkte.

Hinzu kam, dass sich aus der unerwarteten Entscheidung
des Gerichtshofs der Europaischen Union zur Angleichung
der Dienst- und Versorgungsbezilige negative Auswirkun-

gen auf die endgliltige Ausfiihrungsrate ergaben. Ware
die 2011 vorgenommene Angleichung der Dienst- und
Versorgungsbeziige im Jahr 2013 bezahlt worden, hétte
sich die Ausfiihrungsrate des Haushaltsplans fiir das Jahr
2013 auf 87,2 % erhoht.

Die in der Finanziellen Vorausschau flir 2007 2013 vorge-
sehene moderate, aber nachhaltige Steigerung ermdglich-
te es dem EDSB, seinen Stellenplan erfolgreich umzuset-
zen und die beiden von der Haushaltsbehdrde genehmig-
ten neuen Stellen zu schaffen. Diese neuen Mitarbeiter sol-
len den EDSB bei folgenden Kernaufgaben unterstiitzen:

- Verstarkung der Anstrengungen in den Bereichen Auf-
sicht und Durchsetzung;

- Bereitstellung von Ressourcen fiir den neuen Sektor
IT Politik, der die Aufgabe hat, dafiir zu sorgen, dass
technologische Entwicklungen im IT Bereich ange-
messen berlicksichtigt werden;

- Beitrag zu den laufenden Diskussionen tber den neuen
Rechtsrahmen fiir den Datenschutz, insbesondere zur
Uberarbeitung der Verordnung (EG) Nr. 45/2001;

- Starkung der Zusammenarbeit mit den nationalen
Aufsichtsbehdrden bei der koordinierten Aufsicht Giber
IT-Gro3systeme, da in den Jahren 2012 und 2013 drei
neue Systeme unter die Zustandigkeit des EDSB fielen

- Schaffung geeigneter Mechanismen fiir eine bessere
Planung und Koordinierung sowie eine wirksamere
Zuweisung und Verwendung von Ressourcen, damit
in Zukunft mit denselben oder weniger Mitteln mehr
erreicht werden kann.

Ausgehend von den Diskussionen, die derzeit im Rat und
im Parlament Uber den von der Kommission am 25. Januar
2012 vorgeschlagenen neuen Rechtsrahmen fiir den Daten-

mHaushaltsplan



schutz gefiihrt werden, kdnnten sich zukiinftig neue Funkti-
onen und Zustandigkeiten fiir den EDSB ergeben. Denkbar
ware hier insbesondere, dass der EDSB ein unabhangiges
Sekretariat fiir den neuen Datenschutzausschuss bereitstellt,
der furr die Koordinierung und die Koharenz des Datenschut-
zes auf EU Ebene zustédndig sein wird.

In den Haushaltsplan des EDSB wurde ein neuer Titel Il auf-
genommen, damit die moglichen Auswirkungen der Reform
auf diese kleine Einrichtung berticksichtigt werden kénnen.
Fur das Jahr 2013 wurden jedoch noch keine zusatzlichen
Mittel fiir den neuen Titel lll angefordert, da die Verhandlun-
gen zwischen dem Rat und dem Parlament noch andauern.

In der Zuverlassigkeitserklarung des Europaischen Rech-
nungshofes flr das Haushaltsjahr 2012 wurden keine
Bedenken geduflert oder Empfehlungen an den EDSB
gerichtet. Dennoch wurden mit Blick auf eine wirtschaft-
liche Haushaltsfiihrung und die Verbesserung der Verlass-
lichkeit und Qualitat der Finanzdaten des EDSB die folgen-
den Schritte unternommen:

a. die Charta der Aufgaben und Verantwortlichkeiten
der bevollmachtigten Anweisungsbefugten und der
nachgeordneten bevollmdchtigten Anweisungs-
befugten wurde in der ersten Jahreshilfte 2013
unterzeichnet;

b. eine Erlauterung fiir geringwertige Anschaffungen,
die ausgefllt und jedem Auftragsschein oder Ver-
trag beigefligt werden soll, wurde im Januar 2013
angenommen;

¢. im Juni 2013 wurde eine Entscheidung zur Festle-
gung der Vorschriften tiber die Kostenerstattung fiir
externe Sachverstandige, die flr die Durchfiihrung
spezifischer Aufgaben eingesetzt werden, gebilligt.

Die Kommission leistete im Jahr 2013 vor allem im Hinblick
auf die Rechnungsfiihrung weiterhin Unterstiitzung in
Finanzangelegenheiten - der Rechnungsfiihrer der Kom-
mission ist zugleich Rechnungsfiihrer des EDSB. Im Mai
2013 wurde mit der Generaldirektion Haushalt der Kom-
mission eine Dienstgltevereinbarung hierfiir ebenso wie
furr die Nutzung des IT Rechnungsfiihrungssystems (ABAC)
der Kommission unterzeichnet.

Die Charta fiir die bevollméchtigten Anweisungsbefugten
und die nachgeordneten bevollmachtigten Anweisungs-
befugten wurde vom Direktor des EDSB und vom Leiter
des Referats Personal, Haushalt und Verwaltung vorberei-
tet und unterzeichnet.

Nach dem Inkrafttreten der neuen Haushaltsordnung am
1. Januar 2013 verabschiedete der EDSB am 30. Januar
2013 eine aktualisierte Fassung seiner eigenen Step-by-
step procurement Guidelines for low value contracts (Leit-
linien fir geringwertige Vertrage). Im Jahr 2013 wurden
jedoch keine Beschaffungsverfahren eingeleitet.

In seinem Bestreben, mehr Autonomie zu erlangen,
begann der EDSB, am interinstitutionellen Ausschrei-
bungsverfahren teilzunehmen. So konnten Einzelvertrage
direkt mit den Unternehmen, mit denen entsprechende
Rahmenvertrdge bestehen, geschlossen werden, ohne
dass groBere Einrichtungen als Vermittler eingeschaltet
werden mussten, die im Namen des EDSB Vertrage schlos-
sen. Der EDSB ist hauptsachlich an Ausschreibungen in
den Bereichen Technik und IT interessiert.

Die Einstellung von Mitarbeitern zadhlt zu den Hauptaufga-
ben im Personalbereich und ist fiir den EDSB von strategi-
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scher Bedeutung. Daran beteiligt sind neben der Personal-
abteilung auch die im Auswahlgremium vertretenen Leiter
der Fachbereiche sowie Kollegen. Die Personalauswahl ist
zeitaufwandig, aber sie ist ein wichtiges Element, wenn
es darum geht, eine freie Stelle méglichst schnell mit der
richtigen Person zu besetzen.

Trotz ihrer vergleichsweise geringen Grof3e gelten fir die
Behorde des EDSB dieselben hohen Einstellungsstandards
wie fiir die groBeren europdischen Organe und Einrichtun-
gen (in denen die Auswahl- und Einstellungsverfahren von
eigens dafiir abgestellten Mitarbeitern durchgefiihrt wer-
den) und dieselben Vorschriften, die im Statut der Beam-
ten der Européischen Union festgelegt sind. Die Mitar-
beiter des EDSB im Personalbereich miissen deshalb sehr
vielseitig sein und ein breites Spektrum unterschiedlicher
Aufgaben wahrnehmen, fiir die in gréBeren Einrichtungen
verschiedene Referate oder Direktionen zustandig waren.

Nach dem Beamtenstatut sind die Mitarbeiter des EDSB
Beamte oder Vertragsbedienstete. Darliber hinaus werden
abgeordnete nationale Sachverstiandige, Leiharbeitskrafte,
Praktikanten usw. eingestellt.

Die Beamten des EDSB sind entweder Personen, die bei
anderen europdischen Organen und Einrichtungen tatig
waren, bevor sie zum EDSB wechselten, oder Kandidaten
aus den Reservelisten der allgemeinen Auswahlverfahren
des Europadischen Amts fiir Personalauswahl (EPSO). In den
vergangenen vier Jahren wurden die meisten der auf den
Datenschutz spezialisierten Beamten aus der Kandidaten-
liste eines Auswahlverfahrens ausgewahlt, das vom EPSO
im Auftrag des EDSB durchgefiihrt worden war. Ende des
Jahres 2013 waren die Listen ausgeschopft. Angesichts der
geplanten Ausweitung der Sekretariatsaufgaben des EDSB
wurden mit dem EPSO Gesprache aufgenommen, um zu
klaren, ob ein neues Auswahlverfahren fiir Fachkrafte im
Datenschutz durchgefiihrt werden kann.

Im letzten Quartal des Jahres 2013 genehmigte die Haus-
haltsbehérde zwei neue Beamtenstellen. Diese Stellen
kénnen jedoch erst 2014 besetzt werden, wenn die Vor-
gaben der Haushaltsbehorde fiir schrittweise, aber erheb-
liche Kiirzungen im Stellenplan (Zahl der Planstellen der
einzelnen EU Organe und der entsprechenden Perso-
nalkosten) umgesetzt worden sind. Diese Anpassungen
gelten nach dem neuen Beamtenstatut, das am 1. Januar
2014 in Kraft tritt, fir alle EU-Organe.

Im Jahr 2013 wurde ein EU Beamter fiir das Referat Politik
und Beratung eingestellt. Zudem wurde das Personal in
allen vier Referaten mit Ausnahme des Sektors IT Politik
mit acht Vertragsbediensteten aufgestockt.

Vertragsbedienstete werden fiir einen Zeitraum von eini-
gen Monaten bis zu drei Jahren eingestellt, um kurzfristi-
gen Personalbedarf zu decken (beispielsweise als Vertre-
tung fur Mitarbeiter in Elternzeit) oder zur Unterstiitzung
bei einem erhéhten Arbeitsaufkommen, das mit dem vor-
handenen Personal allein nicht bewéltigt werden kann.

Ansonsten wurden nur die Stellen der ausgeschiedenen
Mitarbeiter neu besetzt, so dass die Zahl der Beschaftig-
ten im Jahr 2013 weitgehend konstant geblieben ist (siehe
untenstehende Grafik)

Im Februar 2013 legte das Personalteam dem Verwal-
tungsrat des EDSB seinen zweiten Bericht tber die Per-
sonalkennzahlen sowie vergangene und geplante Aktivi-
taten vor.

Das Team fiir den Personalbereich setzte die im Programm
der Europdischen Kommission zur Professionalisierung
des Personalbereichs vorgesehenen Malnahmen sorg-
faltig um und besuchte mehrere Seminare und Weiter-
bildungsveranstaltungen. Sdmtliche Tatigkeiten der Mit-
arbeiter des EDSB wurden von dem fiir dieses Programm
zustandigen Berater der GD Humanressourcen und Sicher-
heit der Europdischen Kommission tberpriift. Anschlie-
Bend wertete der EDSB die Ergebnisse aus und erstellte
auf dieser Grundlage einen Aktionsplan, der im Dezember
2013 angenommen wurde. Dieser Aktionsplan zielt unter
anderem darauf ab, die interne Kommunikation und die
Arbeitsbedingungen zu verbessern.

Alle diese Aktivitdten trugen zur weiteren Professionalisie-
rung des Personalbereichs in der vergleichsweise kleinen
Behorde des EDSB bei.

Im Jahr 2013 investierte der EDSB weiter in das 2005 ein-
gefiihrte Praktikantenprogramm. Dieses Programm bie-
tet Hochschulabsolventen die Gelegenheit, ihre theore-
tischen Kenntnisse in der Praxis einzusetzen. Bei einem
Praktikum beim EDSB kénnen auBerdem sowohl in den
operativen Referaten als auch im Referat Personal, Haus-
halt und Verwaltung (PHV) und im Sektor Information und
Kommunikation (I&K) im Rahmen der taglichen Arbeit des
EDSB praktische Erfahrungen gesammelt werden.

Im Rahmen des Programms werden im Durchschnitt vier
Praktikanten pro Praktikumszeitraum aufgenommen,
wobei pro Jahr zwei Praktikumszeitrdume von je funf
Monaten (Méarz bis Juli und Oktober bis Februar) angebo-
ten werden. In Ausnahmeféllen und wenn strenge Zulas-
sungskriterien eingehalten werden, kann der EDSB auch
unbezahlte Praktikanten aufnehmen, die im Rahmen ihres
Studiums oder ihrer beruflichen Entwicklung Erfahrungen
sammeln moéchten. Die Zulassungskriterien und sonsti-
gen Bestimmungen fiir das Praktikantenprogramm sind
in dem einschldagigen Beschluss des EDSB festgelegt, der
auf seiner Website abgerufen werden kann.

Alle Praktikanten, sowohl die bezahlten als auch die unbe-
zahlten, tragen zur theoretischen und praktischen Arbeit
der Behdorde bei und kénnen dabei niitzliche Erfahrungen
aus erster Hand gewinnen.

Das Programm flir abgeordnete nationale Sachverstan-
dige beim EDSB lief im Januar 2006 an. Im Durchschnitt
werden jahrlich ein bis zwei nationale Sachverstandige



von den Datenschutzbehdrden der Mitgliedstaaten zum
EDSB abgeordnet. Durch diese Abordnungen kann der
EDSB von den Kompetenzen und Erfahrungen solcher
Mitarbeiter profitieren und seine Auflenwirkung in den
Mitgliedstaaten erhdhen. Im Gegenzug verschafft dieses
Programm den abgeordneten nationalen Sachverstan-
digen die Gelegenheit, sich mit Datenschutzfragen auf
EU-Ebene vertraut zu machen.

Im Jahr 2012 endete der Abordnungszeitraum einer deut-
schen nationalen Sachverstandigen, eine neue nationale
Sachverstdandige wurde von der Datenschutzbehérde des
Vereinigten Konigreichs (ICO) abgeordnet. Da der Vertrag
der Sachverstandigen aus dem Vereinigten Kénigreich
im April 2014 endet, hat der EDSB Ende 2013 das Aus-
wahlverfahren fiir einen neuen abgeordneten nationalen
Sachverstandigen in die Wege geleitet.

Abgesehen von einer geringfiigigen Anderung, die die
Trennung und Neustrukturierung der Bereiche Planung
und Archivmanagement betraf, blieb das Organigramm
des EDSB im Jahr 2013 unverandert.

Die Arbeitsbedingungen beim EDSB sind (ebenso wie bei
anderen Organen der EU) im Beamtenstatut und in den
Beschéftigungsbedingungen fir die sonstigen Bediens-
teten der Europadischen Gemeinschaften festgelegt.
Innerhalb dieses Rechtsrahmens ist das Personalteam
bemiht, flr die Mitarbeiter so attraktive und flexible
Bedingungen wie moglich zu schaffen, insbesondere fiir
Mitarbeiter mit familidren Verpflichtungen.

Die Gleitzeitregelung wird von den Beschaftigten sehr
geschatzt. Die meisten Mitarbeiter erfassen ihre Arbeits-
stunden in Sysper2. Zehn Prozent nutzen die Gleitzeitre-
gelung nur, um in den Genuss flexibler Arbeitszeiten zu

kommen, wahrend die tibrigen die Regelung nicht allein
wegen der flexiblen Arbeitszeiten nutzen, sondern auch,
um einen Freizeitausgleich fiir geleistete Uberstunden in
Anspruch zu nehmen (ganze oder halbe Tage).

Seit Mai 2012 wird das Gleitzeitverfahren tber das Zeiter-
fassungsmodul von Sysper2 abgewickelt. Alle Antrdge und
Genehmigungen laufen tiber diese Anwendung.

Die Pilotphase der Telearbeitsregelung beim EDSB wurde
bis Ende Juni 2013 verldngert, im Anschluss daran wurden
geringfligige Anpassungen vorgenommen. Es stehen zwei
Telearbeitsregelungen zur Auswahl: strukturell und punk-
tuell. Bei der strukturellen Telearbeit wird regelmagig zu
Hause gearbeitet (hdchstens einen Tag oder zwei halbe Tage
wochentlich), wahrend die punktuelle Regelung Situationen
abdecken soll, in denen ein Mitarbeiter aus legitimen Griin-
den nicht ins Biiro kommen kann, aber dennoch in der Lage
ist, zu arbeiten (hochstens zwolf Tage pro Jahr).

Im Jahr 2013 nutzten funf Mitarbeiter die strukturel-
le Telearbeit und es wurden 70 Antrage auf punktuelle
Telearbeit gestellt.

Im Jahr 2013 wurden die Bereiche Weiterbildung und Per-
sonalentwicklung weiter ausgebaut. In der Strategie des
EDPS 2013 2014 wird die Bedeutung der Weiterbildung
hervorgehoben und die Weiterbildung als zentraler Leis-
tungsindikator (KPI) genannt, mit dem die Zahl der von
den Mitarbeitern absolvierten Schulungstage gemessen
wird.

2013 wurden bis Ende Dezember von den 277,5 Schu-
lungstagen, die in den Weiterbildungsplanen fir die Mitar-
beiter des EDSB vorgesehen waren, 235,85 Schulungstage
tatsachlich wahrgenommen. Dies entspricht einer Weiter-
bildungsquote von 85 %

In der nachfolgenden Tabelle ist die Zahl der von den einzelnen Teams absolvierten Schulungstage aufgefiihrt (die Schu-
lungen fir das neue Fallbearbeitungssystem (CMS) sind hier nicht berlicksichtigt):

A&D
P&B
ITP
OPU
1&K
PHV

Direktor

68,07 %
64,31 %
79,56 %
42,61 %
43,62 %
82,25 %

100,00 %



In der folgenden Tabelle wird angegeben, aus welchen Griinden Schulungen, die im Jahr 2013 angeboten wurden, nicht
wahrgenommen werden konnten bzw. nicht wahrgenommen wurden, und welche Konsequenzen (bezogen auf die Zahl
der Tage und die Haushaltsmittel) sich daraus ergeben:

Ausscheiden von Mitarbeitern 18 3025
Elternzeit 9 1485
Keine Schulung verfligbar (oder

. 12 3110
ausgebucht oder ungeeignet)
Teilnehmer nicht akzeptiert
(keine Ausnahme von den 1,5 0
Teilnahmevoraussetzungen)

3,5 856
Ersatzkurs (Differenz zwischen den beiden (Differenz zwischen den beiden
Kursen) Kursen)

Vorgesehener Kurs weitgehend
identisch mit einem anderen 500
bereits absolvierten Kurs
Geanderte Kursdauer
(Abmeldung aufgrund einer 0
Teilzeitbeschaftigung)
Kursabsage durch den Veranstalter
(Mindestteilnehmerzahl nicht 600
erreicht)
Kursabsage durch die Teilnehmer 335
(arbeitsbedingt)
Gesamt 51,5 9911

Fiir die Fihrungskrafte des EDSB wurde im Jahr 2013 eine spezifische Schulung zu den Themen Planung und Kontrolle

durchgefihrt.

Der EDSB profitiert von einer Kooperationsvereinbarung
mit der Kommission, in deren Rahmen die Eingliederung
von neu eingestellten Bediensteten von der Kommission
unterstltzt wird, beispielsweise durch rechtliche Hilfe bei
privaten Angelegenheiten (Mietvertrag, Steuern, Immobili-
en usw.) und das Angebot zur Teilnahme an sozialen und
sonstigen Aktivitdten zur besseren Vernetzung.

Neue Mitarbeiter werden vom Datenschutzbeauftragten,
seinem Stellvertreter und dem Direktor personlich begriift.
Neben ihrem Tutor treffen die neuen Kollegen auch Mitarbei-
ter des Referats Personal, Haushalt und Verwaltung, die ihnen
einen verwaltungstechnischen Leitfaden aush@ndigen und
sie Uber die besonderen Verfahren beim EDSB informieren.

Der EDSB baute die interinstitutionelle Zusammenarbeit im
Bereich der Kinderbetreuung weiter aus: Die Kinder seiner
Mitarbeiter haben Zugang zu den Kinderkrippen, den Euro-
paischen Schulen, den Einrichtungen zur nachschulischen
Betreuung und den Ferienbetreuungszentren der Kommis-
sion. Zudem nimmt der EDSB als Beobachter an den Sitzun-



gen des Beratenden Ausschusses des Europdischen Parla-
ments flr Vorbeugung und Gesundheitsschutz teil, der die
Verbesserung des Arbeitsumfelds zum Ziel hat.

Im Jahr 2013 wurden gemeinsam mit der Personalver-
tretung des EDSB verschiedene soziale Veranstaltungen
organisiert.

The Cloud, ein Sozialraum im neuen Gebdude des EDSB,
wird fir zahlreiche Aktivitaten genutzt, beispielsweise fir
Geburtstagsfeiern, Friihstiickstreffen und einen wochent-
lichen Pilates Kurs. AuBBerdem finden in diesem Raum die
Sitzungen der Personalvertretung statt.

Das seit 2006 bestehende interne Kontrollsystem des
EDSB dient dazu, das Risiko, dass operative Ziele nicht
erreicht werden, zu minimieren. Im Jahr 2012 wurde die
Liste der MaBnahmen erweitert, um eine effizientere inter-
ne Kontrolle der vorhandenen Verfahren zu gewahrleisten.
Auf der Grundlage der im Januar 2013 angenommenen
Uberarbeiteten Fassung des Beschlusses tiber die Normen
flr die interne Kontrolle soll das Konzept vereinfacht, die
Wirksamkeit der Normen verbessert und die Eigenver-
antwortung gestirkt werden. Das Instrument zur Uber-
wachung der Umsetzung des internen Kontrollsystems
wurde entsprechend dem Beschluss tiber die Normen fir
die interne Kontrolle sorgfiltig Gberarbeitet. Der interne
Auditdienst (IAS) der Europaischen Kommission bezeich-
nete das interne Kontrollsystem bei der 2013 durchge-
fuhrten Sitzung zum globalen Risikomanagement als ein
wirksames Instrument.

Nach dem Beschluss des EDSB vom Juli 2012 zum Risiko-
management (demzufolge das System der Risikobewer-
tung durch die Ermittlung geeigneter Instrumente auf
die Beseitigung dieser Risiken ausgeweitet wird) wurde
im Januar 2013 das erste Risikoregister in den jahrli-
chen Managementplan aufgenommen. Im Anschluss an
die Gesprdache mit allen Teamleitern, in denen Anfang
des Jahres die Risiken ermittelt wurden, veréffentlich-
te der EDSB im Juli 2013 einen Fortschrittsbericht zum
Risikomanagement.

Die fir die interne Kontrolle zustdandige Koordinatorin
(ICC) des EDSB wiirdigte, dass samtliche Teams grof3e
Anstrengungen unternommen haben und die in den Sit-
zungen festgelegten Uberpriifungen und Kontrollen gréB-
tenteils durchgefiihrt wurden. Die Risiken, die mit einer
hohen Arbeitsbelastung infolge einer zu ehrgeizigen Pla-
nung verbunden sind, und der Druck, der durch das Man-
datsende des EDSB und seines Stellvertreters verursacht
wird, werden durch die von allen Teams eingefiihrten
Uberpriifungen und Kontrollen verringert. Dies hat sich
positiv auf die Arbeit des EDSB ausgewirkt.

Das Risikomanagement ist ein wesentliches Element der
Gesamtstrategie flir das umfassende Qualitdtsmanage-
ment des EDSB. Im Rahmen dieser Strategie wurde 2013
eine Weiterbildung zum Gemeinsamen Europdischen
Qualitdtsbewertungssystem (CAF) durchgefiihrt, die die
furr interne Kontrollen zustdndige Koordinatorin des EDSB
besuchte. Zur Bewertung aller operativen und administra-
tiven Verfahren einer Einrichtung ist ein Fragenkatalog zur
Selbstbewertung, dem eine Liste mit Kriterien beigefugt
ist, auszufillen. Das CAF vermittelt einen umfassenden
Uberblick und zeigt Verfahren auf, bei denen Verbesse-
rungsbedarf besteht.

Auf der Grundlage des jahrlichen Tatigkeitsberichts und
der vom bevollmachtigten Anweisungsbefugten unter-
zeichneten Zuverlassigkeitserklarung ist der EDSB der Auf-
fassung, dass das derzeitige interne Kontrollsystem hinrei-
chende Gewihr fiir die RechtmaBigkeit und Ordnungsma-
Bigkeit der Vorgange bietet, fiir die er verantwortlich ist.

Der interne Priifer der Kommission, der Leiter des inter-
nen Auditdienstes (IAS), ist zugleich der interne Priifer des
EDSB.

Im Oktober 2013 legte der IAS den Jahresbericht 2012
Uber das interne Audit (Artikel 99 Absatz 3 der Haushalts-
ordnung) vor, in dem die im Jahr 2012 beim EDSB vor-
genommenen internen Priifungen zusammenfassend
beschrieben werden.

Nachdem das vom IAS fiir 2013 geplante Audit des Per-
sonalbereichs nicht durchgefiihrt werden konnte, wurde
eine interne Uberpriifung dieses Bereichs vorgenommen,
die zu greifbaren Verbesserungen fiihrte.

Bei einem Folgeaudit im Juni 2013 stellte der IAS fest, dass:

zwei wichtige Empfehlungen, die der IAS anldsslich
der auf die internen Kontrollnormen beschrankten
Uberpriifung ausgesprochen hatte, ordnungsgemaR
umgesetzt wurden (Kontrollen beziiglich Dienstrei-
sen und bei der Aufsicht Gber Personalakten);

eine als wiinschenswert ausgesprochene Empfeh-
lung, die der IAS im Zusammenhang mit dem Audit
der Aufsicht und Durchsetzung gegeben hatte, ord-
nungsgemafl umgesetzt wurde;

sechs Empfehlungen des IAS im Zusammenhang mit



dem Audit der Bereiche Aufsicht und Durchsetzung
von der Bewertung ausgenommen wurden, weil
deren Umsetzungsfrist zum Zeitpunkt des Kontroll-
besuchs noch nicht abgelaufen war. Aufgrund dieser
Empfehlungen wurden jedoch in der neuen Fassung
des Handbuchs des EDSB zu Vorabkontrollen, das im
Juli 2013 angenommen wurde, einige Anderungen
vorgenommen.

Eine noch nicht umgesetzte Empfehlung betrifft die
Dokumentenverwaltung. Wie in Abschnitt 7.6.2. erldu-
tert, wurde das Fallbearbeitungssystem im Oktober
2013 in Betrieb genommen, so dass davon auszugehen
ist, dass die Umsetzung dieser Empfehlung demnéchst
erfolgen wird.

Zusatzlich zu diesem nachfassenden Audit fiihrte der IAS
im September und Oktober 2013 in den Raumlichkeiten
des EDSB eine allgemeine Risikobewertung der Tatig-
keiten des EDSB durch. Insgesamt bescheinigte der IAS
dem EDSB betrachtliche Fortschritte, durch die wesentli-
che Verbesserungen im Vergleich zur letzten Bewertung
im Jahr 2011 herbeigefiihrt worden waren. Die meisten
der Verfahren, die zuvor als unausgereift eingestuft wur-
den oder weiter beobachtet werden sollten, wurden ver-
bessert, und an den wenigen Verfahren, bei denen noch
Handlungsbedarf besteht, wird derzeit gearbeitet (die
Arbeiten dauern noch an).

Als EU Organ im Sinne der Haushaltsordnung wird der
EDSB vom Europdischen Rechnungshof gepriift. Nach
MafBgabe von Artikel 287 des Vertrags tiber die Arbeitswei-
se der Europdischen Union fiihrt der Rechnungshof eine
jahrliche Prifung der Einnahmen und Ausgaben des EDSB
durch und legt eine Erkldrung lber die Zuverldssigkeit der
Rechnungsfiihrung sowie die Rechtmafigkeit und Ord-
nungsmafigkeit der zugrunde liegenden Vorgéange vor.
Dies erfolgt im Rahmen des so genannten Entlastungsver-
fahrens anhand von Priifungsfragen und Interviews.

Hinsichtlich der Entlastung fir das Jahr 2012 wurden die
vom Rechnungshof gestellten Fragen vom EDSB zufrie-
denstellend beantwortet. Im Juni 2013 befand der Rech-
nungshof in einem Schreiben an den EDSB, dass ,sich aus
der durchgefiihrten Priifung keine Bemerkungen erge-
ben” haben.

Der Rechnungshof (Artikel 162 der Haushaltsordnung)
stellte fest, er habe keine wesentlichen Méngel in den
gepriften Bereichen ermittelt. Die infolge seiner Priifung
im Jahr 2009 getroffenen MalBnahmen (Sozialzulagen)
seien wirksam. Der EDSB hat die Analyse des Rechnungs-
hofes zur Kenntnis genommen und beabsichtigt, sein Sys-
tem fiir eine zeitnahe Uberwachung und Kontrolle weiter
zu verbessern.

Am 22. Januar 2013 nahm der Direktor des EDSB an der
Sitzung des Haushaltskontrollausschusses des Europa-
ischen Parlaments teil, bei der die Entlastung des EDSB
erdrtert wurde, und beantwortete die Fragen der Aus-
schussmitglieder. Das Europdische Parlament erteilte dem

EDSB Entlastung fiir die Ausfiihrung seines Haushaltsplans
fur das Haushaltsjahr 2011.

Die Dienstrdume des EDSB befinden sich in einem Gebaude
des Europdischen Parlaments. Anfang Oktober 2012 konnte
erfreulicherweise der Umzug in die neuen Blroraume in der
Rue Montoyer 30 in Brissel durchgefiihrt werden. Die Miete
und die sonstigen Nebenkosten werden vom EDSB getra-
gen. Das Bestandsverzeichnis fiir Mobiliar wird vom EDSB
eigenverantwortlich weitergefiihrt. Die GD ITEC des Parla-
ments unterstiitzt den EDSB im Hinblick auf die IT Ausstat-
tung und die Infrastruktur und erhalt dafiir eine gemeinsam
festgelegte IT Kostenpauschale.

Im Jahr 2013 fiihrte der EDSB mehrere Ma3nahmen zur
Ausstattung der neuen Raumlichkeiten durch, darunter die
Neugestaltung des grof3en Besprechungsraums im Erdge-
schoss, der fir Workshops und Seminare genutzt wird. Dar-
Uber hinaus wurde ein Videokonferenzsystem angeschafft
und eingebaut, das es dem EDSB ermdglicht, an zahlreichen
externen Veranstaltungen teilzunehmen, ohne die eigenen
Raumlichkeiten zu verlassen. Dadurch konnten Reise- und
Unterbringungskosten eingespart werden.

Das Bestandsverzeichnis fiir Mobiliar wird vom EDSB eigen-
verantwortlich weitergefiihrt, wéhrend das Bestands-
verzeichnis fur IT-Ausstattung im Rahmen einer ,Flat-Ra-
te”-Vereinbarung mit dem Europaischen Parlament von der
GD ITEC des Parlaments gefiihrt wird.

Der EDSB kann sich aufgrund einer 2004 mit den Generalse-
kretariaten von Kommission, Parlament und Rat geschlosse-
nen Vereinbarung, die 2006 (um drei Jahre) und 2010 (um
zwei Jahre) mit der Kommission bzw. dem Parlament ver-
langert wurde, in zahlreichen Bereichen auf die interinstitu-
tionelle Zusammenarbeit stlitzen. Im Dezember 2011 wurde
eine Verldngerung der Vereinbarung um zwei Jahre von
den Generalsekretdren der Kommission und des Parlaments
sowie vom Direktor des EDSB unterzeichnet.

Angesichts des Umzugs des EDSB in seine neuen Dienstrau-
me wiinschte das Europdische Parlament im Jahr 2012 eine
Uberarbeitung seiner allgemeinen Verwaltungsvereinbarung
mit dem EDSB, einschlief3lich der dazugehérigen Anhdnge
Uber Infrastruktur, Sicherheit, IT usw., um den Anforderun-
gen und Verpflichtungen beider Seiten besser gerecht zu
werden und die entsprechenden Texte zu vereinfachen und
zu harmonisieren. Die technischen Aspekte der neuen Ver-
waltungsvereinbarung wurden 2012 festgelegt, und im Juli
2013 wurde sie offiziell unterzeichnet. Diese Verwaltungszu-
sammenarbeit ist flr den EDSB von zentraler Bedeutung, da
sie eine hohere Effizienz und GréBenvorteile ermdglicht.
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Nach seinem Umzug in die neuen Birordaume erstellte der
EDSB Anfang 2013 in enger Zusammenarbeit mit dem Euro-
paischen Parlament einen neuen Plan zur Aufrechterhaltung
des Geschéftsbetriebs.

Ein Entwurf fiir einen neuen Sicherheitsbeschluss wurde
erarbeitet; die Annahme des Beschlusses ist fir Anfang 2014
vorgesehen.

Im Jahr 2013 wurde die enge interinstitutionelle Zusammen-
arbeit mit verschiedenen Generaldirektionen der Kommission
(Humanressourcen und Sicherheit, Haushalt, Interner Audit-
dienst, Bildung und Kultur), dem Amt fiir die Feststellung und
Abwicklung individueller Anspriiche (PMO), der Europaéischen
Verwaltungsakademie (EAS) und dem Ubersetzungszentrum
fur die Einrichtungen der Europaischen Union fortgesetzt.
Diese Zusammenarbeit erfolgt im Rahmen von Dienstgtite-
vereinbarungen, die regelmagig aktualisiert werden.

Zudem nahm der EDSB weiterhin an interinstitutionellen Aus-
schreibungen teil und konnte so seine Effizienz in vielen Ver-
waltungsbereichen steigern und Fortschritte im Hinblick auf
die Erlangung einer gré3eren Autonomie erzielen.

Der EDSB ist Mitglied verschiedener interinstitutioneller Aus-
schiisse und Arbeitsgruppen. Er gehért unter anderem dem
Kollegium der Verwaltungschefs, dem Verwaltungsausschuss
der gemeinsamen Krankheitsfiirsorge, dem Ausschuss fiir die
Vorbereitung von Statutsfragen (Comité de Préparation pour les
Questions Statutaires), dem Statutsbeirat (Comité du Statut), der
interinstitutionellen Arbeitsgruppe der EAS, dem Leitungsaus-
schuss des EPSO, der EPSO Arbeitsgruppe, dem gemeinsamen
paritatischen Ausschuss (Commission patitaire commune) und
dem Ausschuss fiir die Vorbereitung sozialer Angelegenheiten
(Comité de préparation pour les affaires sociales) an.

KAPITEL 7

7.6.2. Dokumentenverwaltung

Im Oktober 2013 nahm der EDSB das neue Fallbearbeitungssys-
tem in Betrieb. Das System wurde nach der Bewertung mehrerer
Produkte auf dem Markt und einer griindlichen Analyse der Anfor-
derungen des EDSB im Hinblick auf Funktionalitét, Einsatzmdglich-
keiten, wirtschaftliche Aspekte, Sicherheit und Datenschutzerfor-
dernisse ausgewahlt. Neben den Geschéftsverhandlungen und
der funktionalen Anpassung wurden die Sicherheitsmanage-
mentsysteme der Anbieter bewertet und detaillierte Vorgaben zu
Sicherheit und Datenschutz in die Vertrdge und Dienstgtiteverein-
barungen aufgenommen.

Im Laufe des Jahres 2013 wurde das gesamte Archiv der vom EDSB
bearbeiteten Félle erfolgreich in das Fallbearbeitungssystem tiber-
tragen, ohne dass der Betrieb unterbrochen werden musste. Zu
gegebener Zeit soll das System schrittweise um zusétzliche Kom-
ponenten erweitert werden.

Die Einfuihrung des Fallbearbeitungssystems wurde durch einige
organisatorische Anderungen unterstiitzt. Fiir den Betrieb des
Fallbearbeitungssystems sowie das Sicherheits- und Projektma-
nagement ist das Team fiir IT Politik zusténdig. Deshalb wurde in
diesem Team die Position eines Beauftragten fiir die Dokumenten-
verwaltung/Archivars geschaffen, der die Hauptverantwortung
fiir die Funktionsfahigkeit des Systems und der durch das System
unterstltzten Geschaftsprozesse tragt. Die Position schlief3t zudem
die Funktion des Business Administrators fiir das Fallbearbeitungs-
system sowie den internen Support fiir komplexere Stérungen
(Second Level Support) ein.

Fiir die Losung einfacherer Probleme (First Level Support) wird in
jedem Team ein so genannter Super User ernannt. Diese Super User
erhalten eine spezielle Schulung und Betreuung und kénnen so
ihren Kollegen bei der Beseitigung von Problemen helfen, die in der
Einflihrungsschulung fiir das Fallbearbeitungssystem nicht ange-
sprochen wurden. Mit ihrem Feedback tiber das Funktionieren des
Systems helfen die Super User dem Beauftragten fiir die Dokumen-
tenverwaltung bei der Ermittlung potenzieller Schwachstellen.
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8.1. Die Rolle des behordli-
chen Datenschutzbeauftrag-
ten beim EDSB

Die Funktion des behéordlichen Datenschutzbeauftragten
beim EDSB ist mit zahlreichen Herausforderungen verbun-
den: Er muss innerhalb einer unabhangigen Einrichtung
unabhangig sein und den hohen Erwartungen von Kollegen
gerecht werden, die in Bezug auf Datenschutzfragen beson-
ders sachkundig und sensibel sind. Zugleich muss er Lésun-
gen vorlegen, die anderen Organen und Einrichtungen als
Richtschnur dienen kénnen.

Zur Starkung ihrer Unabhangigkeit und um ihre Fachkennt-
nisse zu erweitern, hat die derzeitige behordliche Daten-
schutzbeauftragte beim EDSB erfolgreich die Weiterbil-
dung zum Certified Information Privacy Professional/Euro-
pe (CIPP/E) absolviert; sie plant auBerdem, im Jahr 2014 die
Prifung zum Certified Information Privacy Manager (CIPM)
abzulegen.

Meldung iiber Verarbeitungsvorgiange

BEHORDLICHER
DATENSCHUTZBEAUFTRAGTER
BEIM EDSB

8.2. Register der
Verarbeitungsvorgange

Nach Artikel 26 der Verordnung muss der behdérdliche
Datenschutzbeauftragte ein Register aller Verarbeitungs-
vorgdnge flhren, die ihm gemeldet werden. Darin werden
alle relevanten Verarbeitungsvorgange beim EDSB erfasst
und s@mtliche Meldungen, die diese Verarbeitungsvorgan-
ge betreffen, aufgelistet.

Nach der Uberpriifung aller bereits vorliegenden Meldun-
gen Uber Verarbeitungsvorgdange beim EDSB — wenn sich
die Bedingungen fiir einen Verarbeitungsvorgang dndern
und Auswirkungen auf personenbezogene Daten haben,
muss die Meldung dieses Verarbeitungsvorgangs erneut
Uberpriift werden - im Jahr 2011 und der 2012 vorgenom-
menen Aktualisierung, die das Bestandsverzeichnis (in dem
alle maf3geblichen Verarbeitungsvorgénge des EDSB, das fuir
die Verarbeitung zustdndige Team und das Datum der Mel-
dung aufgefiihrt sind) und seine Umsetzung betraf, stand
2013 die Umsetzung des Bestandsverzeichnisses im Vorder-
grund. Es wurden vier neue Meldungen eingereicht und vier
bereits vorliegende Meldungen erneut Uiberpriift.

Folglich wurden 97,7 % der im Bestandsverzeichnis erfass-
ten Verarbeitungen gemeldet und durchgefihrt.

Im Einklang mit den EDSB Leitlinien verfasste die Daten-
schutzbeauftragte die nach Ma3gabe von Artikel 27 Absatz
2 der Verordnung (EG) Nr. 45/2001 an den EDSB zu Gbermit-
telnde Meldungen. Im Jahr 2013 waren jedoch nur einige
wenige Meldungen gemaR dieser Vorschrift abzugeben.

Artikel 27 Absatz 2 der Verordnung enthalt eine nicht voll-
standige Auflistung von Verarbeitungen, die besondere Risi-
ken fiir die Rechte und Freiheiten der betroffenen Personen
beinhalten kénnen. Diese sind vom EDSB vorab zu kontrollie-
ren (Artikel 27 Absatz 1).




Das wichtigste Ziel der Datenschutzbeauftragten fiir das
Jahr 2014 ist die erneute Uberpriifung aller Meldungen
zu Verfahren im Personalbereich, die die Umsetzung des
neuen Beamtenstatuts betreffen. Verarbeitungsvorgéange
im Zusammenhang mit Verwaltungsuntersuchungen, Diszi-
plinarverfahren und Anti Mobbing Verfahren sollen, sobald
diese genehmigt sind, im Laufe des Jahres 2014 ebenfalls
gemeldet werden.

8.3. EDSB-Umfrage 2013 zum
Status der behordlichen
Datenschutzbeauftragten

Im Juni 2013 leitete der EDSB eine fragebogengestiitzte
Umfrage zum Status der behordlichen Datenschutzbeauf-
tragten in die Wege, um die Einhaltung von Artikel 24 der
Verordnung (EG) Nr. 45/2001 durch die Organe und Ein-
richtungen der EU zu Gberprifen. In seiner Antwort legte
der Direktor des EDSB im Juli einen vollstindigen Uber-
blick Giber den Status und die Entwicklung der Funktion des
Datenschutzbeauftragten beim EDSB selbst vor.

Diese Informationen betrafen das Bestandsverzeichnis der
Verarbeitungsvorgange, das gemal Artikel 26 eingefiihrte
Register, die Schulungsangebote fiir Mitarbeiter zum Thema
Datenschutz, die Vertragsbedingungen fiir Auftragsverar-
beiter, die Einbindung der Datenschutzbeauftragten in die
Konzeption neuer Verarbeitungen sowie Datenlibermittlun-
gen an Empfanger, die keinen einzelstaatlichen Vorschriften
zur Umsetzung der Richtlinie 95/46/EG unterliegen.

8.4. Information und
Sensibilisierung

Die behordliche Datenschutzbeauftragte misst der Sensi-
bilisierung der an unterschiedlichen Verarbeitungsvorgén-
gen beteiligten Mitarbeiter und der Kommunikation tber
die Einhaltung der Datenschutzbestimmungen beim EDSB
einen hohen Stellenwert bei.

Zu den externen Kommunikationsaktivitdten beim EDSB,
an denen die Datenschutzbeauftragte beteiligt ist, zdhlt der
eigens flr die behordliche Datenschutzbeauftragte einge-
richtete Bereich auf der Webseite des EDSB (siehe hierzu
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auch Abschnitt 2.7.3.). Auf der Website werden Informatio-
nen Uber Aufgabe und Téatigkeit der Datenschutzbeauftrag-
ten bereitgestellt und regelmaBig aktualisiert, so dass das
Register und alle gemeldeten Verarbeitungen von jeder-
mann konsultiert werden kénnen.

Die Datenschutzbeauftragten der EU Organe und Einrich-
tungen treffen sich regelméaBig, um Erfahrungen auszu-
tauschen und wichtige Themen zu erértern. Im Marz 2013
nahm die behérdliche Datenschutzbeauftragte des EDSB als
Mitglied dieses produktiven Netzwerks an der Sitzung des
Netzes der behordlichen Datenschutzbeauftragten in Lissa-
bon teil, im November 2013 richtete sie als Gastgeberin die
Sitzung des Netzes aus. Diese Zusammenkiinfte bieten eine
gute Gelegenheit sich auszutauschen, gemeinsame Proble-
me zu erdrtern und Uber vorbildliche Verfahren zu sprechen.

Die Ausrichtung der Sitzung der behérdlichen Datenschutz-
beauftragten in Brissel hat sich fiir die Datenschutzbeauf-
tragte als Uberaus positiv erwiesen, denn sie bot ihr die
Méglichkeit, ihr Netzwerk zu starken und sicherzustellen,
dass furr die behordlichen Datenschutzbeauftragten wichti-
ge Themen erértert und am zweiten Sitzungstag den Mit-
arbeitern dem EDSB und seinem Stellvertreter vorgetragen
wurden.

In den Workshops wurde Uber den interessanten Zusam-
menhang zwischen der Verordnung (EG) Nr. 45/2001 (iber
den Datenschutz und der Verordnung (EG) Nr. 1049/2001
liber den Zugang der Offentlichkeit zu Dokumenten disku-
tiert. Dabei standen folgende Themen im Vordergrund:

1. der Zugang zu Dokumenten, die neben dem Namen
von Personen auch Einzelheiten tber deren Status
(Beamte im aktiven Dienst/nicht im aktiven Dienst,
Beamte der Funktionsgruppe AD/der Funktionsgrup-
pe AST/externe Mitarbeiter) enthalten;

2. derZugang zu Dokumenten, die sonstige personenbe-
zogene Daten (z. B. liber Beurteilungen oder den Status
der Beschaftigten) enthalten;

3. die Notwendigkeit der Datenlibermittlung und die
maogliche Beeintrachtigung der berechtigten Interes-
sen der betroffenen Person gemaf Artikel 8 der Ver-
ordnung (EG) Nr. 45/2001;

4.  der Zugang zu grof3en Mengen an Daten oder Doku-
menten und der Grundsatz der Zumutbarkeit;

5. die Bedeutung, die der Einwilligung und der Informati-
on beim Zugang zu Dokumenten zukommt.

Bei den Workshops, die wahrend der Sitzung stattfanden,
hatten die Datenschutzbeauftragten Gelegenheit zum Aus-
tausch tber ihre praktischen Erfahrungen in diesem Bereich.

Peter Hustinx, der das Netz der Datenschutzbeauftragten
in den vergangenen zehn Jahren geleitet hatte, nahm in
Bruissel zum letzten Mal vor dem Ablauf seines Mandats als
EDSB an einer Sitzung des Netzes teil. In einer informellen
Abschiedsfeier blickten die Datenschutzbeauftragten auf
die gemeinsame Arbeit zurlick und gaben einige Anekdo-
ten aus dieser Zeit zum Besten.



Was die interne Kommunikation anbelangt, ist das Intranet
des EDSB ein wirksames Instrument zur Kommunikation
mit den Mitarbeitern. Im Intranet Bereich der behérdlichen
Datenschutzbeauftragten werden fiir die Mitarbeiter niitzli-
che Informationen bereitgestellt. Diese betreffen die zent-
ralen Aspekte der Aufgaben der behérdlichen Datenschutz-
beauftragten, die Durchflihrungsbestimmungen, den Akti-
onsplan der behordlichen Datenschutzbeauftragten und
Informationen Uber ihre Tatigkeit.

AuBerdem steht dort eine detaillierte Liste von Datenschut-
zerkldrungen mit allen relevanten Informationen (gemaf}

Artikel 11 und Artikel 12 der Verordnung (EG) Nr. 45/2001)
Uber die Verarbeitungsvorgange beim EDSB zur Verfi-
gung, die allen Mitarbeitern die Wahrnehmung ihrer Rechte
ermoglicht.

Die Datenschutzbeauftragte trégt ferner zur Sensibilisierung
der Mitarbeiter bei, indem sie regelmaRig eine Einfiihrung in
die Verordnung (EG) Nr. 45/2001 fiir neue Mitarbeiter, Prak-
tikanten und Beamte anbietet, die unter Umstanden keine
Experten fiir Datenschutzfragen sind. Mit dieser Prasentati-
on sollen die Mitarbeiter an datenschutzrelevante Themen
sowie an Auftrag und Werte des EDSB herangefiihrt werden.



Im Rahmen der tibergreifenden Strategie fiir den Zeitraum
2013-2014 wurden fiir das Jahr 2014 die folgenden Ziele
festgelegt. Uber die Ergebnisse wird 2015 Bericht erstattet.

9.1. Aufsicht und Durchsetzung

Der EDSB wird den Grundsatz der Rechenschaftspflicht
weiter férdern, der im Zuge der Anderung des Daten-
schutzrahmens gestarkt wird. Dies bedeutet, dass die
EU Verwaltung die erforderlichen MaBnahmen ergreifen
muss, um die Einhaltung der Datenschutzverordnung zu
gewahrleisten und die Wirksamkeit dieser MaBnahmen zu
dokumentieren.

WICHTIGSTE ZIELE FUR
DAS JAHR 2014

e Handlungsempfehlungen und Weiterbildung

Die behordlichen Datenschutzbeauftragten und Daten-
schutzkoordinatoren spielen bei der Gewahrleistung
der Rechenschaftspflicht eine wichtige Rolle. Um ihre
Arbeit zu unterstiitzen, wird der EDSB daher weiterhin
Handlungsempfehlungen und WeiterbildungsmafBnah-
men anbieten und sie zu engen Kontakten zu anderen
behordlichen Datenschutzbeauftragten und zum Netz der
behordlichen Datenschutzbeauftragten ermutigen.

Hierzu beabsichtigt der EDSB, Schulungsangebote fiir neue
Datenschutzbeauftragte zu entwickeln, einen Workshop zu
den Rechten der Betroffenen auszurichten, und Leitlinien
zu bestimmten Themen, wie z. B. Interessenerklarungen,



Dateniibermittlungen und elektronische Kommunikati-
on zu erarbeiten. Ferner ist geplant, bereits vorliegende
Leitlinien zu aktualisieren, um sie an neue Entwicklungen
anzupassen. Im Rahmen der geplanten Unterstiitzung der
behordlichen Datenschutzbeauftragten wird der EDSB
seine Aktivitdten zum EIPA-Zertifizierungsprogramm fir
Datenschutzbeauftragte fortfiihren.

e Besuche

Das Engagement der Flihrungsebene und die Sensibilisie-
rung derjenigen, die in der EU Verwaltung mit der Verar-
beitung von Daten befasst sind, bilden die Grundvoraus-
setzung dafiir, dass die Einhaltung der Datenschutzver-
ordnung sichergestellt werden kann. Der EDSB wird daher
seine Bemiihungen zur Sensibilisierung auf allen Ebenen
fortsetzen und auch weiterhin - vorrangig anlasslich per-
sonlicher Besuche - das Engagement der Fiihrungsebene
einfordern.

e Engerer Dialog mit den Organen und
Einrichtungen der EU

Zu den standigen Aufgaben im Rahmen der Aufsichtsta-
tigkeit des EDSB gehort es, fir die ordnungsgemafe Ein-
haltung der Datenschutzvorschriften in der EU Verwaltung
zu sorgen. Hierzu wird der Dialog mit den fiir die Verar-
beitung Verantwortlichen fortgefiihrt; dariiber hinaus ist
beabsichtigt, die Stellungnahmen des EDSB noch deutli-
cher als bisher zu formulieren, um damit zu einer pragma-
tischen Anwendung der Verordnung in der Praxis beizu-
tragen. Auch soll das Format der Stellungnahmen verbes-
sert werden, damit deren Inhalt méglichst zuganglich ist.

e Inspektionen

Auch kiinftig werden Inspektionen ein wichtiger Bestand-
teil der EDSB-Strategie zur Kontrolle der Einhaltung und
Durchsetzung der Vorschriften sein; die Inspektionen wer-
den auf der Grundlage der in der Inspektionsstrategie von
2013 festgelegten Kriterien durchgefiihrt.

e FolgemaBnahmen nach Stellungnahmen und
Entscheidungen des EDSB

Dadurch, dass die Frist fiir Meldungen zur nachtréglichen
Vorabkontrolle fiir bereits laufende Verarbeitungen im
Juni 2013 endete, war die Zahl der Stellungnahmen im
Rahmen der Vorabkontrolle in den letzten Jahren sehr
stark angestiegen. Fiir 2014 besteht die Aufgabe nun-
mehr darin, dafiir zu sorgen, dass die Empfehlungen, die
in diesen Stellungnahmen abgegeben wurden, auch tat-
sachlich umgesetzt werden. Dies betrifft neben den Vor-
abkontrollen auch die Beschwerden, Konsultationen zu
verwaltungsrechtlichen Entscheidungen, Inspektionen
und Besuche.

9.2. Politik und Beratung

Das Hauptziel des EDSB in seiner beratenden Funktion
besteht darin, dafiir zu sorgen, dass sich der EU Gesetz-
geber der Datenschutzanforderungen bewusst ist, den
Datenschutz in neuen Rechtsvorschriften beriicksichtigt
und Maf3nahmen zur Verwirklichung dieses Ziels vorsieht.

Der EDSB steht vor der Aufgabe, seiner zunehmenden
Bedeutung bei der Rechtsetzung gerecht zu werden und
trotz zunehmend eingeschréankter Ressourcen zeitnah
qualifizierte Beratung zu leisten. Angesichts dessen hat
der EDSB in seiner Tatigkeitsvorausschau Themen von
strategischer Bedeutung ausgewahlt, welche die Eckpfei-
ler seiner Beratungstéatigkeit im Jahr 2014 bilden werden
(die Vorausschau und die zugehorige Erlauterung sind auf
der Website des EDSB verfligbar).

e Neuer Rechtsrahmen fiir den Datenschutz

Mit Blick auf das Ziel einer moglichst raschen Annahme
des Gesetzespakets wird der EDSB weiterhin mit allen
wichtigen Akteuren in dem laufenden Prozess fir einen
neuen Rechtsrahmen interagieren, ebenso mit den ein-
schldgigen Interessengruppen und interessierten Kreisen
auf allen Ebenen.

e Wiederherstellung des Vertrauens in die
globalen Datenstrome nach dem
Bekanntwerden von PRISM

Der EDSB wird die weitere Entwicklung im Zusammen-
hang mit den Enthillungen tber das Programm PRISM
genau verfolgen und wird sich in die von den EU Orga-
nen, insbesondere der Kommission, eingeleiteten Initiati-
ven einbringen, durch die das Vertrauen in die globalen
Datenstrome wiederhergestellt werden soll.

e Initiativen zur Unterstiitzung des
Wirtschaftswachstums und der Digitalen
Agenda

Ein GroBteil der Aktivitdten, die von der Kommission im
Bereich Informationsgesellschaft und neue Technologien
fir 2014 geplant sind, wurde bereits im Jahr 2013 einge-
leitet. Dabei steht als Ziel im Blickpunkt, das Wirtschafts-
wachstum in der EU zu unterstiitzen. Bei einigen der
geplanten Initiativen ist von einer erheblichen Relevanz
fur den Datenschutz auszugehen.

e Weiterentwicklung des Raums der Freiheit, der
Sicherheit und des Rechts

Das 2010 in Stockholm angenommene Programm fiir den
Raum der Freiheit, der Sicherheit und des Rechts wird
2014 abgeschlossen. Im Gefolge werden neue strategische
Leitlinien und ein auf mehrere Jahre angelegter Fahrplan
angenommen werden; einige der 2013 eingeleiteten Mal3-
nahmen werden fortgefiihrt.

e Reformen im Finanzsektor

Nach dem Ausbruch der Wirtschaftskrise hat die Kommis-
sion eine umfassende Uberarbeitung der Haushaltsord-
nung und der Aufsicht Gber die Finanzen eingeleitet. 2013
legte der EDSB sein besonderes Augenmerk auf die Ent-
wicklungen in der Finanzgesetzgebung. Abgesehen von
dem angestrebten ,Neuen europdischen Ansatz zur Verfah-
rensweise bei Firmenpleiten und Unternehmensinsolvenzen”,
zu dem der EDSB gegebenenfalls einen Kommentar oder
eine Stellungnahme abgeben wird, handelt es sich bei der
Mehrzahl der fiir 2014 geplanten MaBnahmen um Fortfih-
rungen aus dem Jahr 2013.



e Bekampfung von Steuerbetrug und Aufhebung
des Bankgeheimnisses

Dem im Jahr 2013 zu beobachtenden Trend zufolge ist
davon auszugehen, dass die auf EU Ebene eingeleiteten
Initiativen zur Bekdmpfung von Steuerbetrug und zur
Aufhebung des Bankgeheimnisses auch aus Sicht des
Datenschutzes relevant sind. Abgesehen vom EU Rechts-
rahmen zur Mehrwertsteuer fallt die Steuerpolitik nicht in
die Zustandigkeit der EU. Unabhdngig hiervon setzt sich
die EU in Ausiibung der Befugnisse, die ihr mit Artikel 6
AEUV Ubertragen wurden, zunehmend fiir die Unterstut-
zung, Koordinierung und Erganzung der Mal3nahmen der
Mitgliedstaaten zur Verwaltungszusammenarbeit im Steu-
erbereich ein.

e Sonstige Initiativen

Im Rahmen der vom EDSB verfolgten Strategie, bei den
Organen und Einrichtungen der EU eine Kultur des Daten-
schutzes zu férdern und die Achtung der Grundsatze des
Datenschutzes in den Rechtsvorschriften und politischen
MaBnahmen der EU, u. a. auch im Wettbewerbsbereich,
zu verankern, kann sich der EDSB gegebenenfalls von
sich aus beratend in Diskussionen Uber Entwicklungen im
rechtlichen und gesellschaftlichen Bereich einschalten, die
erhebliche Auswirkungen auf den Schutz personenbezo-
gener Daten nach sich ziehen kdnnen. Mit diesen vorldu-
figen Stellungnahmen beabsichtigt der EDSB, einen von
Kenntnis der Sachlage gepragten Dialog zu diesen wichti-
gen Fragen anzustof3en, der fiir die spétere Ausarbeitung
einer ausfuhrlichen Stellungnahme und von Empfehlun-
gen hilfreich sein kdnnte.

9.3. Kooperation

Der EDSB wird im Hinblick auf die Zusammenarbeit mit
anderen Datenschutzbehérden sowohl im Bereich der
koordinierten Aufsicht als auch im Rahmen weiterer wich-
tiger Zusammenhange besonderes Augenmerk auf die
Umsetzung der Strategie 2013-2014 legen. Auch bei rele-
vanten Entwicklungen in internationalen Organisationen
wird er sich weiterhin aktiv einbringen.

o Koordinierte Aufsicht

Im Rahmen der koordinierten Aufsicht tiber Eurodac, ZIS
und VIS wird der EDSB auch zukiinftig in enger Zusam-
menarbeit mit den Datenschutzbehoérden der Mitglied-
staaten eine unterstiitzende Funktion ausiiben und diese
Aufgabe im Hinblick auf das Schengener Informations-
systems der zweiten Generation (SIS Il) weiterentwickeln.
Fiir 2014 ist im Zuge der koordinierten Aufsicht auch von
ersten Aktivitdten zum Binnenmarktinformationssystem
(IMI) auszugehen.

e Artikel-29-Datenschutzgruppe

Der EDSB wird sich weiterhin aktiv an der Tatigkeit und an
der Weiterentwicklung der Artikel-29-Datenschutzgruppe
beteiligen, indem er — unter Berlicksichtigung der jewei-
ligen Prioritaten - fir Kohdrenz und Synergien zwischen
den Aufgaben der Datenschutzgruppe und seinen eigenen
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Aufgaben sorgt. Zudem wird er auch kiinftig seine guten
Kontakte zu den nationalen Datenschutzbehorden pfle-
gen. Als Berichterstatter fiir bestimmte Dossiers wird der
EDSB die Annahme von Stellungnahmen der Datenschutz-
gruppe weiterhin lenken und vorbereiten.

¢ Internationale Organisationen

Internationale Organisationen wie der Europarat und
die OECD spielen bei der Festlegung von Standards und
der Politikentwicklung in verschiedenen Bereichen, ein-
schlieBlich des Datenschutzes und verwandter Themen-
bereiche, eine wichtige Rolle. Zugleich unterliegen die
meisten internationalen Organisationen selbst nicht den
Datenschutzvorschriften des jeweiligen gastgebenden
Landes, jedoch existieren nicht bei allen Organisationen
angemessene eigene Datenschutzvorschriften. Der EDSB
wird sich daher auch weiterhin um Kontakte zu interna-
tionalen Organisationen bemiihen, um sich entweder an
deren Arbeit zur Festlegung von Standards und zur Poli-
tikentwicklung zu beteiligen oder um die Organisationen
in Workshops einzubeziehen, die der Sensibilisierung fiir
Datenschutzbelange und dem Austausch bewahrter Ver-
fahrensweisen dienen.

9.4. IT-Politik

Die Beobachtung von Entwicklungen in der Informati-
onstechnologie, die sich auf den Datenschutz auswirken,
und die damit zusammenhangende Diskussion liber die
Technologiepolitik und einschldagige Entwicklungen im
Wirtschaftsbereich diirften dazu beitragen, dass der EDSB
bei seiner Aufsichtstatigkeit und in seinen Kommentaren
zu politischen Initiativen auf EU Ebene technische Aspekte
besser einschatzen kann. Dabei diirfte sich auch die enge
Zusammenarbeit mit anderen Datenschutzbehoérden und
externen Sachverstandigen positiv auf die Effektivitdt der
Tatigkeit des EDSB in diesem Bereich auswirken.

Auch fur die verstdrkte Sensibilisierung fiir die Erforder-
nisse und fiir Methodiken zur Bewertung der mit der Ver-
arbeitung personenbezogener Daten bei den Organen
und Einrichtungen der EU verbundenen Risiken wird sich
der EDSB weiter einsetzen. Gemeinsam mit Sachverstan-
digen von innerhalb und auf3erhalb der Organe und Ein-
richtungen wird sich der EDSB darum bemihen, auf die
Hilfsmittel und Anséatze hinzuweisen, die zur Auswahl der
geeigneten technischen und organisatorischen Schutz-
mafBnahmen fiir den Umgang mit diesen Risiken zur Ver-
fugung stehen.

Gemeinsam mit den einschldagigen Akteuren bei der EU
und den nationalen Behdrden sowie den nationalen
Datenschutzbehérden wird der EDSB auch in Zukunft an
einzelnen Initiativen zur Bewertung und Sicherstellung
der Sicherheit spezifischer IT Systeme der EU mitwirken.

o Leitlinien fiir die Organe und Einrichtungen der EU

Nach dem 2013 erfolgten Erfahrungsaustausch mit IT
Managern, Sicherheitsfachleuten, Webmastern und wei-
teren Fachleuten bei den Organen und Einrichtungen der
EU wird der EDSB seine Leitlinien zu rechtlichen Anfor-



derungen und technischen MaBnahmen fiir den Schutz
personenbezogener Daten, die durch EU Websites, mit
Mobiltelefonen und in Cloud-Computing-Umgebungen
verarbeitet werden, fertigstellen. Ausgehend von diesen
Leitlinien sollen spéter auch Methoden und Tools fiir die
systematische und regelmaBige Aufsicht in diesen Berei-
chen entwickelt werden.

e Starkere Beriicksichtigung des Datenschutzes
bei Entwicklungen im Internet

Gemeinsam mit anderen Datenschutzbehdrden wird der
EDSB darauf hinarbeiten, die Kommunikation zwischen
Datenschutzfachleuten und Entwicklern zu verbessern.
Als Instrumente dienen hierbei spezielle Workshops, Kon-
ferenzen und Arbeitsgruppen, durch die ein besseres
Verstandnis der Erfordernisse der jeweils anderen Seite
geschaffen und praktische Moglichkeiten zur Implemen-
tierung von Anforderungen zum Datenschutz und zum
Schutz der Privatsphére in neue Protokolle, Tools, Kom-
ponenten, Anwendungen und Dienste entwickelt werden
sollen.

Daneben wir d sich der EDSB auch darum bemiihen, Wege
aufzuzeigen, wie sichergestellt werden kann, dass der
Datenschutz und der Schutz der Privatsphére bei der Aus-
bildung von Informatikern und Entwicklern einen héheren
Stellenwert erhalten. Ferner sollen Forschungseinrichtun-
gen dahingehend beraten werden, dass sie eine ,daten-
schutzfreundliche” Entwicklung im Technologiebereich
unterstitzen.

e |T-Infrastruktur

Mit Blick auf die eigenen IT Erfordernisse der Behorde wird
sich der EDSB weiterhin fiir eine Verbesserung der Effizi-
enz der behordeneigenen IT Infrastruktur einsetzen und
daflir Sorge getragen, dass diese samtlichen Anforderun-
gen im Hinblick auf Datenschutz und Sicherheit gerecht
wird. Die internen Verfahren und die Zusammenarbeit mit
den Dienstleistungsanbietern des EDSB sollen weiter ver-
bessert werden.

Auch wird dafiir gesorgt werden, dass der Bereich der
Informationstechnologie in den Weiterbildungsprogram-
men fir die Bediensteten des EDSB in angemessener
Weise berticksichtigt wird

9.5. Weitere Bereiche

Information und Kommunikation

Entsprechend seiner Strategie 2013-2014 wird der EDSB
weiterhin auf eine verstérkte Sensibilisierung der EU Ver-
waltung fiir den Datenschutz hinwirken, aber auch seine
Bemuihungen fortsetzen, die Biirgerinnen und Burger tiber
ihr Grundrecht auf Privatsphare und Datenschutz zu unter-
richten. Hierzu wird sich der EDSB verstarkt darum bem-
hen, den Bekanntheitsgrad der Behorde, u. a. bei der Pres-
se und auch in der Offentlichkeit, als Fachzentrum fiir den
Datenschutz zu erhéhen und damit zum einen das Ver-
trauen der Offentlichkeit zu stirken und zum anderen das
Engagement der EU Organe zu fordern.

Im Kommunikationsbereich sind flir 2014 unter anderem
folgende MaBnahmen vorgesehen:

« Aktualisierung der Website und Entwicklung eines eige-
nen Bereichs fir Bemerkungen zur IT Politik;

- Uberpriifung und Aktualisierung des vorhandenen Inst-
rumentariums fir Information und Kommunikation (Ver-
offentlichungen, Website usw.) zur Vorbereitung auf den
Ubergang in die neue Amtszeit des EDSB;

- Weiterhin die Verwendung einer einfachen Sprache und
leicht verstéandlicher Beispiele, um fachliche Aspekte fiir
Laien leichter zuganglich zu machen.

Ressourcenmanagement und
Professionalisierung des
Personalbereichs

Flir 2014 ist vom Beginn der dritten Amtszeit des EDSB
auszugehen. In den zehn Jahren seit ihrer Griindung ist die
Behorde als Institution gereift, und so sieht sie sich nicht
langer mit den Herausforderungen ihrer Konsolidierung
konfrontiert, sondern vielmehr mit Fragen der Organisa-
tionsentwicklung, des Qualitdtsmanagements, der Strate-
gieplanung und der Mittelaufteilung sowie der Aufgabe,
Mitarbeiter zu halten und zu motivieren.

Mit Inkrafttreten des neuen Beamtenstatuts im Januar
2014 werden auch zahlreiche Durchfiihrungsmaf3nah-
men zu einem breiten Spektrum an Personalfragen (Beur-
teilung, Urlaubsplanung, Arbeitsbedingungen usw.) einer
Aktualisierung unterzogen. Dies bedeutet fiir die Verwal-
tung eine enorme Aufgabe, die sorgfaltige Planung, die
Anhorung der Personalvertretung des EDSB sowie proak-
tive Kommunikation mit allen Mitarbeitern erfordert.

Das neue Mandat des EDSB wird erwartungsgemaf auch
fur das Referat Personal, Haushalt und Verwaltung mit
einer betrachtlichen Arbeitsbelastung verbunden sein.
Zum einen mussen neue Mitarbeiter mit den anspruchs-
vollen Aufgaben der personell kleinen Einrichtung ver-
traut gemacht werden, zum anderen gilt es, die sich
dadurch ergebenden Veranderungen organisatorisch zu
bewadltigen und umzusetzen.

Die Aktivitaten im Personalbereich, die im Jahr 2013 ein-
geleitet wurden, werden fortgefiihrt (u. a. eine vermehrt
strategische Ausrichtung der Weiterbildungs- und Perso-
nalentwicklungspolitik und die Uberarbeitung des Verhal-
tenskodex), hinzu kommen neue Aktivitaten, wie z. B. Ver-
besserungen bei den Einstellungsverfahren.

Um die Kapazitat des Personalbereichs der Organisation
zu erhohen, werden die derzeitigen Teams im Personal-
und Verwaltungsbereich kiinftig zusammengelegt.

Wie in den Jahren zuvor, gilt das Hauptaugenmerk des
EDSB auch kiinftig den Mitarbeitern. Der EDSB ist bestrebt,
innerhalb der Vorgaben des Statuts bestmdgliche Arbeits-
bedingungen fir die Mitarbeiter zu schaffen, damit die
Behdrde auch weiterhin als ein idealer Arbeitsplatz mit
hoch motivierten und engagierten Mitarbeitern wahrge-
nommen wird.



Anhang A - Rechtsrahmen

Das Amt des Europaischen Datenschutzbeauftragten
wurde durch die Verordnung (EG) Nr. 45/2001 des Europa-
ischen Parlaments und des Rates zum Schutz natirlicher
Personen bei der Verarbeitung personenbezogener Daten
durch die Organe und Einrichtungen der Gemeinschaft
und zum freien Datenverkehr geschaffen. Die Verordnung
stltzte sich auf Artikel 286 EG-Vertrag, der nunmehr durch
Artikel 16 des Vertrags uber die Arbeitsweise der Europa-
ischen Union (AEUV) ersetzt wurde. In der Verordnung
wurden ferner entsprechende Vorschriften fir die Orga-
ne und Einrichtungen im Einklang mit den zum damali-
gen Zeitpunkt geltenden EU-Rechtsvorschriften lber den
Datenschutz festgelegt. Sie trat 2001 in Kraft.*?

Mit dem Inkrafttreten des Vertrags von Lissabon am 1.
Dezember 2009 muss Artikel 16 AEUV als Rechtsgrundla-
ge fur den EDSB gelten. Artikel 16 unterstreicht die Bedeu-
tung des Schutzes personenbezogener Daten in einem all-
gemeineren Sinn. Sowohl Artikel 16 AEUV als auch Artikel
8 der Charta der Grundrechte der EU sehen eine Kontrolle
der Einhaltung der Datenschutzbestimmungen durch eine
unabhédngige Behorde vor. Auf EU-Ebene nimmt der EDSB
diese Funktion wahr.

Weitere Rechtsakte der EU im Datenschutzbereich sind
die Richtlinie 95/46/EG, durch die ein allgemeiner Rah-
men fir die Datenschutzbestimmungen in den Mitglied-
staaten festgelegt wird, die Richtlinie 2002/58/EG uber
den Schutz der Privatsphére in der elektronischen Kom-
munikation (in der durch Richtlinie 2009/136/EG gedn-
derten Fassung) und der Rahmenbeschluss 2008/977/J1
des Rates Uber den Schutz personenbezogener Daten,
die im Rahmen der polizeilichen und justiziellen Zusam-
menarbeit in Strafsachen verarbeitet werden. Diese drei
Rechtsinstrumente sind als Ergebnis einer rechtlichen Ent-
wicklung zu betrachten, die Anfang der 1970er Jahre im
Europarat begann.

Hintergrund

In Artikel 8 der Européischen Konvention zum Schutz der
Menschenrechte und Grundfreiheiten (EMRK) ist das Recht
auf Achtung des Privat- und Familienlebens verankert,
das nur unter bestimmten Bedingungen eingeschrankt
werden darf. Im Jahr 1981 gelangte man jedoch zu der
Auffassung, dass ein zusatzliches Ubereinkommen iiber
den Datenschutz erforderlich ist, um einen positiven und
strukturellen Ansatz fir den Schutz der Grundrechte und
-freiheiten zu schaffen, die durch die Verarbeitung per-
sonenbezogener Daten in einer modernen Gesellschaft
beeintréichtigt werden kénnten. Das Ubereinkommen, das
auch als Ubereinkommen Nr. 108 bezeichnet wird, wurde
inzwischen von iber 40 Mitgliedstaaten des Europarates,
darunter auch samtliche EU-Mitgliedstaaten, ratifiziert.

Die Richtlinie 95/46/EG basierte auf den Grundsatzen des
Ubereinkommens Nr. 108, prazisierte diese jedoch und
entwickelte sie in vielerlei Hinsicht weiter. Mit der Richtli-
nie sollten ein hohes Schutzniveau und der freie Verkehr
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personenbezogener Daten in der EU gewahrleistet wer-
den. Als die Kommission Anfang der 1990er Jahre den
Vorschlag fiir diese Richtlinie vorlegte, erklarte sie, dass fiir
die Organe und Einrichtungen der Gemeinschaft dhnliche
rechtliche Garantien gelten sollten und es ihnen ermdg-
licht werden sollte, vorbehaltlich gleichwertiger Daten-
schutzbestimmungen am freien Verkehr personenbezo-
gener Daten teilzuhaben. Bis zur Annahme von Artikel 286
EGV fehlte jedoch eine Rechtsgrundlage fiir eine derartige
Regelung.

Durch den Vertrag von Lissabon wurde der Schutz der
Grundrechte auf unterschiedliche Weise verbessert. Die
Achtung des Privat- und Familienlebens und der Schutz
personenbezogener Daten werden in Artikel 7 und Arti-
kel 8 der Grundrechtecharta, die sowohl fiir die Organe
und Einrichtungen als auch fiir die Mitgliedstaaten der EU
bei der Anwendung des Unionsrechts rechtsverbindlich
geworden ist, als eigenstandige Grundrechte behandelt.
Auch in Artikel 16 AEUV wird der Datenschutz als Quer-
schnittsthema behandelt. Dies zeigt deutlich, dass der
Datenschutz als grundlegender Bestandteil ,verantwor-
tungsvollen Regierens” angesehen wird. Eine unabhangi-
ge Aufsicht ist ein wesentliches Element dieses Schutzes.

Verordnung (EG) Nr. 45/2001

Bei ndherer Betrachtung der Verordnung ist zunéchst fest-
zustellen, dass sie nach Maf3gabe ihres Artikels 3 Absatz
1 auf die ,Verarbeitung personenbezogener Daten durch
alle Organe und Einrichtungen der Gemeinschaft Anwen-
dung [findet], soweit die Verarbeitung im Rahmen von
Tatigkeiten erfolgt, die ganz oder teilweise in den Anwen-
dungsbereich des Gemeinschaftsrechts fallen”. Seit dem
Inkrafttreten des Vertrags von Lissabon und der Abschaf-
fung der Saulenstruktur — deren Verweise auf ,Gemein-
schaftsorgane” und das ,Gemeinschaftsrecht” dadurch
obsolet geworden sind - deckt die Verordnung jedoch
grundsatzlich alle Organe und Einrichtungen der EU ab,
sofern nicht andere EU Rechtsvorschriften anderslautende
Bestimmungen beinhalten. Die konkreten Auswirkungen
dieser Anderungen bediirfen méglicherweise einer weite-
ren Klarung.

Die Begriffsbestimmungen und der Inhalt der Verordnung
sind eng an den Ansatz der Richtlinie 95/46/EG angelehnt.
Die Verordnung (EG) Nr. 45/2001 stellt gewissermallen die
Umsetzung dieser Richtlinie auf europdischer Ebene dar.
Die Verordnung behandelt demnach generelle Grundsat-
ze wie die rechtmafige Verarbeitung nach Treu und Glau-
ben, die VerhaltnismaBigkeit und die Zweckbestimmung,
besondere Kategorien sensibler Daten, die Informations-
pflicht gegeniiber der betroffenen Person, die Rechte der
betroffenen Person, die Pflichten der fir die Verarbeitung
Verantwortlichen — wobei gegebenenfalls auf spezifische
Umstande auf EU-Ebene eingegangen wird - sowie die The-
men Kontrolle, Durchsetzung und Rechtsbehelfe. Ein eige-
nes Kapitel betrifft den Schutz personenbezogener Daten
und der Privatsphare im Rahmen interner Telekommuni-
kationsnetze. Mit diesem Kapitel wird die friihere Richtlinie
97/66/EG Uber die Verarbeitung personenbezogener Daten
und den Schutz der Privatsphare im Bereich der Telekom-
munikation auf europaischer Ebene umgesetzt.



Ein interessanter Aspekt der Verordnung ist die Verpflich-
tung der Organe und Einrichtungen der EU, zumindest
eine Person als behordlichen Datenschutzbeauftrag-
ten (DSB) zu bestellen. Dieser Datenschutzbeauftragte
hat die Aufgabe, die innerbehordliche Anwendung der
Bestimmungen der Verordnung, einschlie8lich der ord-
nungsgemdBen Meldung von Verarbeitungen, in unab-
hangiger Weise zu gewahrleisten. Inzwischen haben alle
Organe und die Mehrzahl der Einrichtungen der EU einen
solchen behdrdlichen Datenschutzbeauftragten ernannt;
einige von ihnen sind schon seit vielen Jahren tétig. Diese
behordlichen Datenschutzbeauftragten sind haufig bes-
ser in der Lage, in einem frithen Stadium beratend tétig zu
werden oder einzugreifen und zur Entwicklung bewahr-
ter Verfahren beizutragen. Da die behordlichen Daten-
schutzbeauftragten formlich verpflichtet sind, mit dem
EDSB zu kooperieren, bilden sie ein sehr wichtiges und
wertvolles Netz, mit dem der EDSB weiterhin zusammen-
arbeiten wird und das weiter ausgebaut werden soll (siehe
Abschnitt 2.2.).

Aufgaben und Befugnisse des EDSB

Die Aufgaben und Befugnisse des EDSB sind in Artikel 41,
Artikel 46 und Artikel 47 der Verordnung (siehe Anhang B)
sowohl allgemein als auch im Detail eindeutig festgelegt.
In Artikel 41 ist der allgemeine Auftrag des Europaischen
Datenschutzbeauftragten verankert, namlich im Hinblick
auf die Verarbeitung personenbezogener Daten sicherzu-
stellen, dass die Grundrechte und Grundfreiheiten natiir-
licher Personen, insbesondere ihr Recht auf Privatsphare,
von den Organen und Einrichtungen der EU geachtet wer-
den. Daruiber hinaus werden einige spezifische Aspekte
seines Auftrags in Grundzligen erldutert. Diese allgemei-
nen Zustandigkeiten werden in Artikel 46 und Artikel 47
im Rahmen einer detaillierten Auflistung der Pflichten und
Befugnisse naher ausgefihrt.

Die Zustandigkeiten, Pflichten und Befugnisse sind im
Wesentlichen mit denen der einzelstaatlichen Kontroll-
behorden vergleichbar: Anhorung und Prifung von
Beschwerden, Durchfiihrung sonstiger Untersuchungen,
Unterrichtung der fiir die Verarbeitung Verantwortlichen
und der betroffenen Personen, Durchfiihrung von Vorab-
kontrollen, wenn Verarbeitungen besondere Risiken auf-

weisen usw. Durch die Verordnung erhélt der EDSB die
Befugnis, Zugang zu einschldgigen Informationen und
Raumlichkeiten zu verlangen, falls dies fur die Untersu-
chungen erforderlich ist. Er kann ferner Sanktionen ver-
hdngen und einen Fall an den Gerichtshof verweisen. Diese
Aufsichtstatigkeiten werden in Kapitel 2 dieses Berichts
ausfuhrlicher erértert.

Der Europaische Datenschutzbeauftragte hat ferner einige
besondere Aufgaben: Die Aufgabe, die Kommission und
andere Gemeinschaftsorgane im Zusammenhang mit
neuen Rechtsakten zu beraten (hervorgehoben in Artikel
28 Absatz 2, in dem die Kommission formlich dazu ver-
pflichtet wird, den EDSB zu konsultieren, wenn sie einen
den Schutz personenbezogener Daten betreffenden
Rechtsetzungsvorschlag annimmt), gilt auch fiir Entwir-
fe von Richtlinien und sonstige MaBnahmen, die auf ein-
zelstaatlicher Ebene angewandt oder in nationales Recht
umgesetzt werden sollen. Diese Aufgabe hat strategische
Bedeutung und ermdglicht es dem EDSB, auch im Bereich
der ehemaligen ,dritten Sdule” (polizeiliche und justizielle
Zusammenarbeit in Strafsachen) in einem frilhen Stadium
der Gesetzgebung die Auswirkungen auf den Schutz der
Privatsphére zu priifen und mégliche Alternativen zu eror-
tern. Die Beobachtung von Entwicklungen, die Auswir-
kungen auf den Schutz personenbezogener Daten haben
kénnen, und der Streitbeitritt bei vor dem Gerichtshof
anhdngigen Rechtssachen stellen weitere wichtige Aufga-
ben dar. Diese beratenden Tatigkeiten des EDSB werden
in Kapitel 3 dieses Berichts ausfiihrlicher behandelt; auf
technische Aspekte wird in Kapitel 5 ndher eingegangen.

Die Pflicht zur Zusammenarbeit mit den nationalen Auf-
sichtsbehdrden sowie mit den Kontrollinstanzen im Rah-
men der friiheren ,dritten Sdule” hat eine vergleichbare
Wirkung. Als Mitglied der Artikel-29-Datenschutzgruppe,
die zur Beratung der Europédischen Kommission und zur
Entwicklung harmonisierter Strategien eingesetzt wurde,
kann der EDSB auf dieser Ebene mitwirken. Durch die
Zusammenarbeit mit den Kontrollbeh&érden im Rahmen
der friitheren ,dritten Saule” erhalt er Gelegenheit, die Ent-
wicklungen in diesem Kontext zu beobachten und unab-
hadngig von der ,Saule” oder dem spezifischen Kontext
zu einer groBeren Koharenz des Rahmens fiir den Schutz
personenbezogener Daten beizutragen. Auf diese Koope-
ration wird in Kapitel 4 dieses Berichts naher eingegangen.



Anhang B - Auszug aus der
Verordnung (EG) Nr. 45/2001

Artikel 41 — Der Europaische
Datenschutzbeauftragte

1. Hiermit wird eine unabhangige Kontrollbehorde, der
Européische Datenschutzbeauftragte, eingerichtet.

2. Im Hinblick auf die Verarbeitung personenbezoge-
ner Daten hat der Europdische Datenschutzbeauftragte
sicherzustellen, dass die Grundrechte und Grundfreiheiten
natirlicher Personen, insbesondere ihr Recht auf Privat-
sphare, von den Organen und Einrichtungen der Gemein-
schaft geachtet werden.

Der Europdische Datenschutzbeauftragte ist zustandig
fiir die Uberwachung und Durchsetzung der Anwendung
der Bestimmungen dieser Verordnung und aller anderen
Rechtsakte der Gemeinschaft zum Schutz der Grundrechte
und Grundfreiheiten natirlicher Personen bei der Verar-
beitung personenbezogener Daten durch ein Organ oder
eine Einrichtung der Gemeinschaft sowie fiir die Beratung
der Organe und Einrichtungen der Gemeinschaft und der
betroffenen Personen in allen die Verarbeitung personen-
bezogener Daten betreffenden Angelegenheiten. Zu die-
sem Zweck erfiillt er die Aufgaben nach Artikel 46 und (bt
die Befugnisse nach Artikel 47 aus.

Artikel 46 — Aufgaben

The European Data Protection Supervisor shall:

(@) hort und priift Beschwerden und unterrichtet die
betroffene Person innerhalb einer angemessenen Frist
Uber die Ergebnisse seiner Priifung;

(b) flihrt von sich aus oder aufgrund einer Beschwerde
Untersuchungen durch und unterrichtet die betroffe-
nen Personen innerhalb einer angemessenen Frist tiber
die Ergebnisse seiner Untersuchungen;

(c) kontrolliert die Anwendung der Bestimmungen dieser
Verordnung und aller anderen Rechtsakte der Gemein-
schaft, die den Schutz nattrlicher Personen bei der
Verarbeitung personenbezogener Daten durch ein
Organ oder eine Einrichtung der Gemeinschaft betref-
fen, mit Ausnahme des Gerichtshofs der Europaischen
Gemeinschaften bei Handlungen in seiner gerichtli-
chen Eigenschaft, und setzt die Anwendung dieser
Bestimmungen durch;

(d) berét alle Organe und Einrichtungen der Gemeinschaft
von sich aus oder im Rahmen einer Konsultation in
allen Fragen, die die Verarbeitung personenbezogener
Daten betreffen, insbesondere bevor sie interne Vor-
schriften fiir den Schutz der Grundrechte und Grund-
freiheiten von Personen bei der Verarbeitung perso-
nenbezogener Daten ausarbeiten;
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(e) Uberwacht relevante Entwicklungen, insoweit
als sie sich auf den Schutz personenbezoge-
ner Daten auswirken, insbesondere die Entwick-
lung der Informations- und Kommunikations-
technologie;

(f)i) arbeitet mit den einzelstaatlichen Kontrollstellen
nach Artikel 28 der Richtlinie 95/46/EG der Lander, fr
die diese Richtlinie gilt, zusammen, soweit dies zur
Erfullung der jeweiligen Pflichten erforderlich ist, ins-
besondere durch den Austausch aller sachdienlichen
Informationen, durch die Aufforderung einer solchen
Kontrollstelle oder eines solches Gremiums, ihre Befug-
nisse auszuiiben, oder durch die Beantwortung eines
Ersuchens einer solchen Kontrollstelle oder eines sol-
chen Gremiums;

ii) arbeitet ferner mit den im Rahmen des Titels VI des
Vertrags Uber die Europdische Union eingerichte-
ten Datenschutzgremien zusammen, insbesondere
im Hinblick auf die Verbesserung der Koharenz bei
der Anwendung der Vorschriften und Verfahren, fur
deren Einhaltung sie jeweils Sorge zu tragen haben;

(g9) nimmt an den Arbeiten der durch Artikel 29 der Richtli-
nie 95/46/EG eingesetzten Gruppe fiir den Schutz von
Personen bei der Verarbeitung personenbezogener
Daten teil;

(h) legt die Ausnahmen, Garantien, Genehmigungen und
Voraussetzungen nach Artikel 10 Absatz 2 Buchstabe
b) sowie Absatze 4, 5 und 6, Artikel 12 Absatz 2, Artikel
19 und Artikel 37 Absatz 2 fest und begriindet und ver-
offentlicht sie;

(i) fihrt ein Register der ihm aufgrund von Artikel 27
Absatz 2 gemeldeten und gemaRB Artikel 27 Absatz 5
registrierten Verarbeitungen und stellt die Mittel fur
den Zugang zu den von den behérdlichen Datenschutz-
beauftragten nach Artikel 26 gefiihrten Registern zur
Verfigung;

(j) nimmt eine Vorabkontrolle der ihm gemeldeten Verar-
beitungen vor;

(k) legt seine Geschéaftsordnung fest.

Artikel 47 — Befugnisse

1. Der Europaische
Datenschutzbeauftragte
kann

(a) betroffene Personen bei der Ausiibung ihrer Rechte
beraten;

(b) bei einem behaupteten VerstoR gegen die Bestimmun-
gen fir die Verarbeitung personenbezogener Daten



den fiir die Verarbeitung Verantwortlichen mit der
Angelegenheit befassen und gegebenenfalls Vorschla-
ge zur Behebung dieses VerstoBBes und zur Verbesse-
rung des Schutzes der betroffenen Personen machen;

(c) anordnen, dass Antrdge auf Auslibung bestimmter
Rechte in Bezug auf Daten bewilligt werden, wenn der-
artige Antrage unter Verstof3 gegen die Artikel 13 bis 19
abgelehnt wurden;

(d) den fiir die Verarbeitung Verantwortlichen ermahnen
oder verwarnen;

(e) die Berichtigung, Sperrung, Léschung oder Vernich-
tung aller Daten, die unter Verletzung der Bestimmun-
gen fir die Verarbeitung personenbezogener Daten
verarbeitet wurden, und die Meldung solcher MaB3-
nahmen an Dritte, denen die Daten mitgeteilt wurden,
anordnen;

(f) die Verarbeitung voriibergehend oder endgiiltig
verbieten;

(g) das betroffene Organ oder die betroffene Einrichtung
der Gemeinschaft und, falls erforderlich, das Europai-
sche Parlament, den Rat und die Kommission mit der
Angelegenheit befassen;

(h) unter den im Vertrag vorgesehenen Bedingungen
den Gerichtshof der Europdischen Gemeinschaften
anrufen;

(i) beim Gerichtshof der Europdischen Gemeinschaften
anhangigen Verfahren beitreten.

2. Der Europadische
Datenschutzbeauftragte
ist befugt,

(a) von einem fiir die Verarbeitung Verantwortlichen oder
von einem Organ oder einer Einrichtung der Gemein-
schaft Zugang zu allen personenbezogenen Daten und
allen fiir seine Untersuchungen erforderlichen Informa-
tionen zu erhalten;

(b) Zugang zu allen Rdumlichkeiten zu erhalten, in denen
ein fur die Verarbeitung Verantwortlicher oder ein
Organ oder eine Einrichtung der Gemeinschaft ihre
Tatigkeiten austiben, sofern die begriindete Annahme
besteht, dass dort eine Tatigkeit gemaR dieser Verord-
nung ausgeubt wird.



Anhang C -
Abkiirzungsverzeichnis

ACTA

AdR

AEUV

ANS

CPAS

DAS

DSB

DSK

EAS

EASA

ECDC

EDSB

EEA

EFSA

EG

EIB

EMRK

ENISA

EPSO

ERCEA

ERH

ESA

Handelsiibereinkommen zur Bekdmpfung
von Produkt- und Markenpiraterie
(Anti-Counterfeiting Trade Agreement)

Ausschuss der Regionen

Vertrag iber die Arbeitsweise der
Européischen Union

Abgeordneter nationaler Sachverstandiger

Comité de Préparation pour les Affaires
Sociales

Zuverlassigkeitserklarung (Declaration of
Assurance)

Behordlicher Datenschutzbeauftragter
Datenschutzkoordinator

Europaische Verwaltungsakademie
(European Administrative School)

Europdische Agentur fir Flugsicherheit
(European Aviation Safety Agency)

Europaisches Zentrum fiir die Pravention
und die Kontrolle von Krankheiten
(European Centre for Disease Prevention
and Control)

Européischer Datenschutzbeauftragter
Europdische Ermittlungsanordnung
Européische Behorde fiir
Lebensmittelsicherheit (European Food
Safety Authority)

Europdische Gemeinschaften
Europaische Investitionsbank
Europadische Menschenrechtskonvention
Europdische Agentur fuir Netz- und
Informationssicherheit (European Network

and Information Security Agency)

Europaisches Amt fiir Personalauswabhl
(European Personnel Selection Office)

Exekutivagentur des Europdischen
Forschungsrates (European Research
Council Executive Agency)

Europdischer Rechnungshof

Europdische Schutzanordnung

EU

EUA

EuGH

EWRS

EZB

FRA

GD DIGIT

GD INFSO

GD MARKT

GKI/GK

HABM

HR

IAS

IKT

IMI

IOM

ISS

JRC

JRO

JSIMC

LIBE

LISO

LSO

OLAF
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Europdische Union
Europdische Umweltagentur
Gerichtshof der Europaischen Union

Frihwarn- und Reaktionssystem (Early
Warning Response System)

Européische Zentralbank

Agentur der Europaischen Union fur
Grundrechte

Generaldirektion Informatik

Generaldirektion Informationsgesellschaft
und Medien

Generaldirektion Binnenmarkt und
Dienstleistungen

Gemeinsame Kontrollinstanz
Harmonisierungsamt fiir den Binnenmarkt
Humanressourcen

Interner Auditdienst (Internal Auditing
Service)

Informations- und
Kommunikationstechnologie

Binnenmarktinformationssystem (Internal
Market Information System)

Internationale Organisation fiir Migration

Strategie der inneren Sicherheit (Internal
Security Strategy)

Informationstechnologie

Gemeinsame Forschungsstelle (Joint
Research Centre)

Gemeinsame Rickfiihrungsaktion (Joint
Return Operation)

Verwaltungsausschuss der Gemeinsamen
Krankheitsflrsorge (Joint Sickness
Insurance Management Committee)

Ausschuss fiir burgerliche Freiheiten,
Justiz und Inneres beim Europaischen

Parlament

Beauftragter fir die lokale IT-Sicherheit
(Local Information Security Officer)

Lokaler Sicherheitsbeauftragter (Local
Security Officer)

Europdisches Amt fiir Betrugsbekampfung



PNR

RFID

SIS

SOC

s-TESTA

SWIFT

TFTP

Fluggastdatensatz (Passenger Name
Record)

Funkfrequenzkennzeichnung (Radio
Frequency Identification)

Schengener Informationssystem

Betriebszentrum (Service and Operational
Centre)

Gesicherte transeuropadische
Telematikdienste fiir Behorden (Secure
Trans-European Services for Telematics
between Administrations)

Society for Worldwide Interbank Financial
Telecommunication

Programm zum Aufsplren der
Finanzierung des Terrorismus (Terrorist
Finance Tracking Programme)

TFTS

TURBINE

UNHCR

VIS

WP 29

WPPJ

Wz0

ZIS

System zum Aufspliren der
Terrorismusfinanzierung (Terrorist Finance
Tracking System)

TrUsted Revocable Biometrics IdeNtitiEs
Hoher Fliichtlingskommissar der Vereinten
Nationen (United Nations High
Commissioner for Refugees)
Visa-Informationssystem

Artikel 29-Datenschutzgruppe

Arbeitsgruppe ,Polizei und Justiz”
(Working Party on Police and Justice)

Weltzollorganisation

Zollinformationssystem



Anhang D - Verzeichnis der behordlichen

Datenschutzbeauftragten

ORGANISATION

Europaisches Parlament (EP)

Rat der Europaischen Union
(Consilium)

Europdische Kommission

Gerichtshof der Europdischen Union
(CURIA)

Europaischer Rechnungshof (ECA)

Europadischer Wirtschafts- und
Sozialausschuss (EWSA)

Ausschuss der Regionen (AdR)
Europadische Investitionsbank (EIB)

Europdischer Auswaértiger Dienst
(EAD)

Europaischer Biirgerbeauftragter

Europaischer
Datenschutzbeauftragter (EDSB)

Europadische Zentralbank (EZB)

Europdisches Amt fiir
Betrugsbekampfung (OLAF)

Ubersetzungszentrum fiir die
Einrichtungen der Europdischen
Union (CdT)

Harmonisierungsamt fiir den
Binnenmarkt (HABM)

Agentur der Europdischen Union fiir
Grundrechte (FRA)

Europaische Arzneimittel-Agentur
(EMA)

Gemeinschaftliches Sortenamt
(CPVO)

Europaische Stiftung fiir
Berufsbildung (ETF)

Europaische Agentur fiir Netz- und
Informationssicherheit (ENISA)

Europaische Stiftung zur
Verbesserung der Lebens- und
Arbeitsbedingungen (Eurofound)

Europaische Beobachtungsstelle fiir
Drogen und Drogensucht (EMCDDA)

Europaische Behorde fiir
Lebensmittelsicherheit (EFSA)

Europaische Agentur fiir die
Sicherheit des Seeverkehrs (EMSA)

NAME
Secondo SABBIONI

Carmen LOPEZ RUIZ

Philippe RENAUDIERE
Valerio Agostino PLACCO

Johan VAN DAMME
Lucas CAMARENA JANUZEC

Rastislav SPAC
Alberto SOUTO DE MIRANDA
Carine CLAEYS

Christina KARAKOSTA (m.d.W.d.G.b.
DSB)

Rosita AGNEW
Sylvie PICARD

Frederik MALFRERE
Laraine LAUDATI

Martin GARNIER

Gregor SCHNEIDER
Nikolaos FIKATAS
Alessandro SPINA
Véronique DOREAU
Tiziana CICCARONE
Ulrike LECHNER

Markus GRIMMEISEN

Ignacio Vézquez MOLINI
Claus REUNIS

Malgorzata NESTEROWICZ
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E-MAIL

Data-Protection@europarl.europa.eu

Data.Protection@consilium.europa.eu

Data-Protection-officer@ec.europa.eu

Dataprotectionofficer@curia.europa.
eu

Data-Protection@eca.europa.eu

Data.Protection@eesc.europa.eu

Data.Protection@cor.europa.eu
Dataprotectionofficer@eib.org

Ingrid.HVASS@eeas.europa.eu
Carine.CLAEYS@eeas.europa.eu

DPO-euro-ombudsman@ombudsman.
europa.eu

Sylvie.picard@edps.europa.eu

DPO@ecb.int

Laraine.Laudati@ec.europa.eu

Data-Protection@cdt.europa.eu

DataProtectionOfficer@oami.europa.
eu

Nikolaos.Fikatas@fra.europa.eu
Data.Protection@emea.europa.eu
Doreau@cpvo.europa.eu
Tiziana.Ciccarone@etf.europa.eu

Dataprotection@enisa.europa.eu

mgr@eurofound.europa.eu

Ignacio.Vazquez-Molini@emcdda.
europa.eu

Dataprotectionofficer@efsa.europa.eu

Malgorzata.Nesterowicz@emsa.euro-
pa.eu

>>>



ORGANISATION

Europaisches Zentrum fiir die
Forderung der Berufsbildung
(Cedefop)

Exekutivagentur Bildung,
Audiovisuelles und Kultur (EACEA)

Europaische Agentur fiir Sicherheit
und Gesundheitsschutzam
Arbeitsplatz (EU-OSHA)

Europadische
Fischereiaufsichtsagentur (CFCA)

Satellitenzentrum der Europdischen
Union (EUSC)

Europaisches Institut fiir
Gleichstellungsfragen (EIGE)

Aufsichtsbehoérde fiir das
Europdische GNSS (GSA)

Europadische Eisenbahnagentur
(ERA)

Exekutivagentur fiir Gesundheit und
Verbraucher (EAHC)

Europdisches Zentrum fiir die
Pravention und die Kontrolle von
Krankheiten (ECDC)

Europaische Umweltagentur (EUA)
Europaischer Investitionsfonds (EIF)

Europaische Agentur fiir die
operative Zusammenarbeit an den
AuBBengrenzen der Mitgliedstaaten
der Europdischen Union (Frontex)

Europdische Agentur fiir
Flugsicherheit (EASA)

Exekutivagentur fiir
Wettbewerbsfahigkeit und
Innovation (EACI)

Exekutivagentur fiir das
transeuropdische Verkehrsnetz
(TEN-T EA)

Europadische
Bankenaufsichtsbehorde (EBA)

Europaische Chemikalienagentur
(ECHA)

Exekutivagentur des Europdischen
Forschungsrates (ERCEA)

Exekutivagentur fiir die Forschung
(REA)

Europaischer Ausschuss fiir
Systemrisiken (ESRB)

Gemeinsames Unternehmen Fusion
for Energy

Gemeinsames Unternehmen Sesar
(SESAR)

Gemeinsames Unternehmen Artemis

NAME
Spyros ANTONIOU
Jesus BUSTAMANTE

Hubert MONET

Emmanuelle BRUN

Rieke ARNDT

Jean-Baptiste TAUPIN

Ramunas LUNSKUS

Triinu VOLMER

Zografia PYLORIDOU

Beata HARTWIG

Rebecca TROTT

Olivier CORNU

Jobst NEUSS
Andrzej GRAS

Francesca PAVESI

Elena FIERRO SEDANO

Caroline MAION (m.d.W.d.G.b. DSB)

Joseph MIFSUD

Bo BALDUYCK

Nadine KOLLOCZEK

Evangelos TSAVALOPOULOS

Frederik MALFRERE

Angela BARDENHEWER-RATING

Daniella PAVKOVIC

Anne SALAUN

E-MAIL
Spyros.Antoniou@cedefop.europa.eu
Jesus.Bustamante@cedefop.europa.eu

eacea-data-protection@ec.europa.eu

brun@osha.europa.eu

cfca-dpo@cfca.europa.eu

j.taupin@eusc.europa.eu

Ramunas.Lunskus@eige.europa.eu

Triinu.Volmer@gsa.europa.eu

Dataprotectionofficer@era.europa.eu

Beata.Hartwig@ec.europa.eu

Rebecca.trott@ecdc.europa.eu

Olivier.Cornu@eea.europa.eu

J.Neuss@eif.org

Andrzej.gras@frontex.europa.eu

Francesca.Pavesi@easa.europa.eu
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Anhang E - Verzeichnis der
Stellungnahmen im Rahmen
von Vorabkontrollen und der
Verarbeitungen, die nicht
der Vorabkontrolle
unterliegen

Verwaltung von Urlaub und Gleitzeit - IMI

Stellungnahme vom 20. Dezember 2013 zur Meldung fiir
eine Vorabkontrolle des Datenschutzbeauftragten der Ini-
tiative Innovative Arzneimittel im Zusammenhang mit der
Verwaltung von Urlaub und Gleitzeit (Fall 2013-0463)

Vergabe oéffentlicher Auftrage - HABM

Stellungnahme vom 20. Dezember 2013 zur Meldung zur
Vorabkontrolle der Vergabe 6ffentlicher Auftrage, Harmo-
nisierungsamt fiir den Binnenmarkt (Fall 2013-0668)

Anonyme Befragung der behinderten Bedienste-
ten des Europdischen Parlaments - Europdisches
Parlament

Stellungnahme vom 18. Dezember 2013 zur Meldung des
Datenschutzbeauftragten des Europédischen Parlaments
fur eine Vorabkontrolle beziiglich des Falls ,Anonyme
Befragung der behinderten Bediensteten des Europai-
schen Parlaments” (Fall 2013-0656)

Anwendung und Erteilung von Urlaub - GEREK

Stellungnahme vom 18. Dezember 2013 zur Meldung des
Datenschutzbeauftragten der GEREK fiir eine Vorabkon-
trolle der Verfahren im Zusammenhang mit der Anwen-
dung und der Erteilung jeder Art von Urlaub (einschlief3-
lich Sonderurlaub) (Fall 2013-0405)

Vergabe o6ffentlicher Auftrage - ECHA

Stellungnahme vom 18. Dezember 2013 zur Meldung fir
eine Vorabkontrolle der Vergabe &ffentlicher Auftrage
(Fall 2013-0010)

Verfahren fiir die Personalbeurteilung - EIT

Stellungnahme vom 16. Dezember 2013 zu einer Meldung
fuir eine Vorabkontrolle tiber die Beurteilung von Bediens-
teten des Europdischen Innovations- und Technologieins-
tituts (EIT) in der Probezeit (Fall 2013-0813)

Bescheinigungsverfahren - HABM

Stellungnahme vom 16. Dezember 2013 zu einer Meldung
fur eine Vorabkontrolle Giber das Bescheinigungsverfahren
beim HABM (ehemalige Laufbahngruppen C und D (Fall
2013 0797)

Fahigkeit, in einer dritten Sprache zu arbeiten -
Gerichtshof der Europaischen Union

Stellungnahme vom 10. Dezember 2013 zur Meldung des
Datenschutzbeauftragten des Gerichtshofs der Europai-
schen Union fiir eine Vorabkontrolle tiber die ,Fahigkeit,
in einer dritten Sprache zu arbeiten” (Fall 2013-0771)

Beurteilungsverfahren und Verfahren fiir Probezeitbe-
richte - SESAR

Stellungnahme vom 2. Dezember 2013 zu den Meldungen
des Datenschutzbeauftragten des gemeinsamen Unter-
nehmens SESAR, welche die Beurteilungsverfahren des
gemeinsamen Unternehmens und das Verfahren fir Pro-
bezeitberichte betreffen, zur Vorabkontrolle (Félle 2013-
0699 und 2013-0700)

Urlaubsverwaltung - EDA

Stellungnahme vom 21. November 2013 zur Meldung
des Datenschutzbeauftragten der Europédischen Vertei-
digungsagentur (EDA) fiir eine Vorabkontrolle tGber die
Urlaubsverwaltung (Fall 2013-0741)

Auswabhl, Einstellung und Verwaltung von Bedienste-
ten und Praktikanten - TEN-T EA

Stellungnahme vom 21. November 2013 zur Meldung
fur eine Vorabkontrolle betreffend die interne Mobilitat
(Fall 2013-0871) sowie die Auswahl, Einstellung und Ver-
waltung von Zeitarbeitnehmern (2013-0871), von ,Blue
Book"-Praktikanten (2013-0872) und von atypischen Prak-
tikanten (2013-0873) bei der Exekutivagentur fiir das tran-
seuropdische Verkehrsnetz (TEN-T EA).

Verfahren zur Verhinderung von Mobbing und sexu-
eller Beldstigung und zur Auswahl von Vertrauensper-
sonen - F4E

Stellungnahme vom 21. November 2013 zur Meldung
zur Vorabkontrolle tiber Verfahren zur Verhinderung von
Mobbing und sexueller Belastigung und zur Auswahl von
Vertrauenspersonen bei F4E (Fall 2013-0326)

Zuschiisse fiir Dolmetschkurse an Hochschulen - Euro-
pdisches Parlament

Stellungnahme vom 21. November 2013 zur Meldung zur
Vorabkontrolle im Zusammenhang mit der Verarbeitung
personenbezogener Daten im Rahmen des Verfahrens zur
Genehmigung von ,Zuschissen fiir Dolmetschkurse an
Hochschulen” (Fall 2013-0653)

Vergabe offentlicher Auftrage - FRA

Stellungnahme vom 19. November 2013 zu der Meldung
zur Vorabkontrolle der Verarbeitung personenbezogener
Daten im Zusammenhang mit der Vergabe &ffentlicher
Auftrdge bei der Agentur der Europdischen Union fir
Grundrechte (Fall 2013-0660)



Urlaubs- und Arbeitszeitverwaltung - ECHA

Stellungnahme vom 14. November 2013 zur Meldung des
Datenschutzbeauftragten der Europdischen Chemikalien-
agentur zur Vorabkontrolle der Urlaubs- und Arbeitszeit-
verwaltung (Fall 2013-0345)

Zeit- und Fehlzeitenmanagement - ECDC

Stellungnahme vom 14. November 2013 zur Meldung des
Datenschutzbeauftragten des Europédischen Zentrums fir
die Pravention und die Kontrolle von Krankheiten zur Vor-
abkontrolle des Zeit- und Fehlzeitenmanagements (Fall
2013-0362)

Auswahl des Vorsitzenden des Aufsichtsgremiums -
Europaisches Parlament

Stellungnahme vom 14. November 2013 zu der Meldung
fur eine Vorabkontrolle im Hinblick auf die Auswahl des
Vorsitzenden des Aufsichtsgremiums (Fall 2013-1090)

Auswahl und Einstellung - EDA

Stellungnahme vom 5. November 2013 zu der Meldung
furr eine Vorabkontrolle betreffend das ,Auswahl- und Ein-
stellungsverfahren fiir Bedienstete auf Zeit, Vertragsbe-
dienstete, abgeordnete nationale Sachverstandige und
Praktikanten” der Europdischen Verteidigungsagentur
(Fall 2013-0743)

Personalbeurteilungsverfahren - EUA

Stellungnahme vom 5. November 2013 zur Meldung des
Datenschutzbeauftragten der Europdischen Umweltagen-
tur (EUA) fir eine Vorabkontrolle betreffend die Personal-
beurteilungsverfahren der EUA (Fall 2013-0791)

Vergabe offentlicher Auftrage und Gewdahrung von
Finanzmitteln - EFSA

Stellungnahme vom 31. Oktober 2013 zur Meldung zur
Vorabkontrolle der Verarbeitung personenbezogener
Daten im Zusammenhang mit den Verfahren zur Vergabe
offentlicher Auftrage und der Gewahrung von Finanzmit-
teln bei der Europdischen Behorde fiir Lebensmittelsicher-
heit (Fall 2012-0666)

Vergabe o6ffentlicher Auftrage - EASA

Stellungnahme vom 31. Oktober 2013 zur Meldung zur
Vorabkontrolle betreffend die Verarbeitung personen-
bezogener Daten im Zusammenhang mit der Vergabe
offentlicher Auftrage und der entsprechenden Vertrags-
verwaltung bei der Europaischen Agentur fir Flugsicher-
heit (Fall 2012-0647)

Urlaubsverwaltung - Gerichtshof der Europdischen
Union

Stellungnahme vom 29. Oktober 2013 zu den Meldun-
gen des Datenschutzbeauftragten des Gerichtshofs der
Europaischen Union fiir eine Vorabkontrolle im Zusam-
menhang mit Akten bezliglich der Verwaltung von Son-
derurlaub und Mutterschaftsurlaub (Fall 2013-0189), der
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Verwaltung der Arbeitszeitgestaltung (Teilzeit) (2013-
0223), der Verwaltung von Elternurlaub und Urlaub aus
familidren Griinden (2013-0267) sowie der Verwaltung
von Urlaub aus personlichen Griinden im Hinblick auf das
Personal des Gerichtshofs (2013-0337)

Urlaubsverwaltung - CEPOL

Stellungnahme vom 29. Oktober 2013 zur Meldung des
Datenschutzbeauftragten der Europaischen Polizeiaka-
demie zur Vorabkontrolle der Verwaltung von Krankenur-
laub, Jahresurlaub und Sonderurlaub und der Verwaltung
von Arbeitszeiten und Gleitzeit (Fall 2013-0315)

Whistleblowing-Verfahren - TEN-T EA

Stellungnahme vom 28. Oktober 2013 zu einer Meldung
des Datenschutzbeauftragten der Exekutivagentur fiir das
transeuropaische Verkehrsnetz (TEN-T EA) fiir eine Vorab-
kontrolle Gber Whistleblowing-Verfahren (Fall 2013-0916)

Vergabe offentlicher Auftrage - ERCEA

Stellungnahme vom 21. Oktober 2013 zur Meldung fur
eine Vorabkontrolle der Verarbeitung personenbezoge-
ner Daten im Zusammenhang mit der Vergabe &ffentli-
cher Auftrage bei der Exekutivagentur des Europaischen
Forschungsrates (Fall 2012-0921)

Einstellungsverfahren - EFCA

Stellungnahme vom 21. Oktober 2013 zur
Meldung flr eine Vorabkontrolle der Verarbeitung
personenbezogener Daten im Zusammenhang mit
dem Verfahren zur Einstellung von Bediensteten
auf Zeit, Vertragsbediensteten und abgeordneten
nationalen Sachverstandigen (Fall 2013-0735) und mit
Dienstleistungsvertragen fiir Praktikanten im Einklang
mit dem Abkommen Uber die Zusammenarbeit im
Bildungsbereich mit der Universitat Vigo (Fall 2013-0736)
bei der Europdischen Fischereiaufsichtsagentur

Vergabe offentlicher Auftrage und Gewdhrung von
Finanzmitteln - ECDC

Stellungnahme vom 17. Oktober 2013 zur Meldung zur
Vorabkontrolle betreffend die Verarbeitung personenbe-
zogener Daten im Zusammenhang mit Verfahren fiir die
Vergabe offentlicher Auftrdge und die Gewdhrung von
Finanzhilfen beim Européischen Zentrum fiir die Praven-
tion und die Kontrolle von Krankheiten (Fall 2012-1089)

Verfahren zur Mitarbeiterbeurteilung - EDA

Stellungnahme vom 16. Oktober 2013 zur Meldung des
Datenschutzbeauftragten der Europaischen Verteidi-
gungsagentur (EDA) zur Vorabkontrolle betreffend das
JVerfahren zur Mitarbeiterbeurteilung” (Fall 2013-0744)

Verarbeitung personenbezogener Daten im Zusam-
menhang mit Praktika - FRA

Stellungnahme vom 16. Oktober 2013 zur Meldung fur
eine Vorabkontrolle betreffend die Verarbeitung perso-
nenbezogener Daten im Zusammenhang mit Praktika bei



der Agentur der Europdischen Union fiir Grundrechte (Fall
2013-0654)

Probezeitberichte fiir Bedienstete auf Zeit und Ver-
tragsbedienstete - EUA

Stellungnahme vom 14. Oktober 2013 zu einer Meldung
des Datenschutzbeauftragten der Europdischen Umwel-
tagentur (EUA) zur Vorabkontrolle (iber die Verarbeitung
von Probezeitberichten der EUA fiir Bedienstete auf Zeit
und Vertragsbedienstete (Fall 2013 0787)

Probezeitberichte - EDA

Stellungnahme vom 14. Oktober 2013 zur Meldung
zur Vorabkontrolle der Probezeitberichte der EDA (Fall
2013-0742)

Urlaubsverwaltung - Artemis

Stellungnahme vom 14. Oktober 2013 zur Meldung des
Datenschutzbeauftragten des gemeinsamen Unterneh-
mens Artemis flr eine Vorabkontrolle der Urlaubsverwal-
tung (Fall 2013-0346)

Bescheinigungs- und Zertifizierungsverfahren - F4E

Stellungnahme vom 14. Oktober 2013 zu Meldungen des
Datenschutzbeauftragten des europdischen gemeinsa-
men Unternehmens fiir den ITER und die Entwicklung der
Fusionsenergie fiir eine Vorabkontrolle iber das Beschei-
nigungs- und Zertifizierungsverfahren (Fall 2013-708)

Urlaubsverwaltung - EMSA

Stellungnahme vom 8. Oktober 2013 zur Meldung des
Datenschutzbeauftragten der Europaischen Agentur fir
die Sicherheit des Seeverkehrs fiir eine Vorabkontrolle der
Urlaubsverwaltung (Fall 2013-0474)

Urlaubsverwaltung - EIF

Stellungnahme vom 2. Oktober 2013 zur Meldung des
Datenschutzbeauftragten des Europdischen Investitions-
fonds (Fall 2013-0349)

Antrége auf Teilzeitarbeit - Europdischer
Biirgerbeauftragter

Stellungnahme vom 2. Oktober 2013 zur Meldung des
Datenschutzbeauftragten des Europaischen Biirgerbeauf-
tragten fiir eine Vorabkontrolle der Antrage auf Teilzeitar-
beit (Fall 2013-0507)

Urlaubsantrédge - F4E

Stellungnahme vom 2. Oktober 2013 zur Meldung des
Datenschutzbeauftragten des europdischen gemeinsa-
men Unternehmens fiir den ITER und die Entwicklung der
Fusionsenergie fiir eine Vorabkontrolle tiber Urlaubsantra-
ge (Fall 2013-0323)

Verwaltungsuntersuchungen und Disziplinarverfah-
ren - ENISA

Stellungnahme vom 1. Oktober 2013 zur Meldung fur
eine Vorabkontrolle der Verarbeitung personenbezoge-
ner Daten im Rahmen von Verwaltungsuntersuchungen
und DisziplinarmaBBnahmen bei der Agentur der Europa-
ischen Union fiir Netz- und Informationssicherheit (Fall
2013-0715)

Beurteilung von Bediensteten in der Probezeit - Euro-
paischer Biirgerbeauftragter

Stellungnahme vom 1. Oktober 2013 zur Meldung des
Datenschutzbeauftragten des Europaischen Birgerbe-
auftragten flr eine Vorabkontrolle der Beurteilung von
Bediensteten in der Probezeit (Fall 2013-0533)

Auswahl des Vorsitzenden des Aufsichtsrats - EZB

Stellungnahme vom 20. September 2013 zu einer Mel-
dung zur Vorabkontrolle gemaRB Artikel 27 Absatz 4 der
Verordnung (EG) Nr. 45/2001 betreffend die Auswahl des
Vorsitzenden des Aufsichtsrats (Fall 2013-1007)

Einstellungsverfahren fiir Zeitarbeitskrafte - Europai-
sches Parlament

Stellungnahme vom 10. September 2013 zur Meldung
fur eine Vorabkontrolle betreffend die Verarbeitung per-
sonenbezogener Daten im Rahmen des Verfahrens zur
Einstellung von Zeitarbeitskraften durch das Europdische
Parlament (Fall 2013-0799)

Personalverwaltungssystem Allegro - EU-OSHA

Stellungnahme vom 9. September 2013 betreffend das
Personalverwaltungssystem ,EU HR Allegro” (einschlieB3-
lich Gleitzeit) bei der Europaischen Agentur flr Sicherheit
und Gesundheitsschutz am Arbeitsplatz (Falle 2011-1102
und 2013-0236)

Minderleistungsverfahren - EZB

Stellungnahme vom 30. August 2013 zur Meldung des
Datenschutzbeauftragten der Europaischen Zentralbank
fiir eine Vorabkontrolle des Minderleistungsverfahrens der
EZB (Fall 2013-0892)

Urlaubsverwaltung - EFCA

Stellungnahme vom 29. August 2103 zur Meldung des
Datenschutzbeauftragten der Europaischen Fischereiauf-
sichtsagentur Giber das Management von Urlaub, krank-
heitsbedingter Abwesenheit und anderen Fehlzeiten (Fall
2013-0456)

Verwaltung von Erholungszeiten - GD Dolmetschen

Stellungnahme vom 18. Juli 2013 zur Meldung des Daten-
schutzbeauftragten der Europaischen Kommission fir
eine Vorabkontrolle der Verwaltung von Erholungszei-
ten fiir Dolmetscher der GD Dolmetschen mit Hilfe der
Anwendung ,INDISPONIBILITE” (Fall 2011 0512)



Investigative Data Consultation Platform - OLAF

Stellungnahme vom 18. Juli 2013 zur Meldung des Daten-
schutzbeauftragten des Europaischen Amtes fiir Betrugs-
bekdmpfung (OLAF) fiir eine Vorabkontrolle liber die
Investigative Data Consultation Platform (Fall 2012-0280)

Einberufung von Vertrauenspersonen - ECHA

Stellungnahme vom 17. Juli 2013 zur Meldung zur Vorab-
kontrolle betreffend die ,Einberufung von Vertrauensper-
sonen” bei der Europdischen Chemikalienagentur (ECHA)
(Fall 2013-0572)

Medizinische Kontrolluntersuchungen - F4E

Stellungnahme vom 16. Juli 2013 zu einer Meldung zur
Vorabkontrolle von Verarbeitungen im Zusammenhang
mit medizinischen Kontrolluntersuchungen bei krank-
heits- oder unfallbedingter Abwesenheit (medizini-
sches Kontrollverfahren) bei Fusion for Energy (F4E) (Fall
2012-0864)

Invaliditatsverfahren vor dem Invaliditatsausschuss
-F4E

Stellungnahme vom 16. Juli 2013 zu einer Meldung des
Datenschutzbeauftragten von F4E zur Vorabkontrolle
beziiglich des ,Invaliditatsverfahrens vor dem Invaliditdts-
ausschuss” (Fall 2012-0863)

Gemeinsame Einsatzpldne in
EU Gewassern - EFCA

Stellungnahme vom 16. Juli 2013 zu einer Meldung des
Datenschutzbeauftragten der Europdischen Fischereiauf-
sichtsagentur fiir eine Vorabkontrolle tber die ,Verarbei-
tung von Inspektionsberichten tGiber gemeinsame Einsatz-
plane in EU Gewassern” (Fall 2013-0539)

Videoiiberwachungssystem — EFSA

Stellungnahme vom 16. Juli 2013 zur Meldung fiir eine
Vorabkontrolle des Videoliberwachungssystems bei der
Europaischen Behorde fir Lebensmittelsicherheit (EFSA)
(Fall 2013-0429)

Urlaubs- und Abwesenheitsverwaltung - ETF

Stellungnahme vom 4. Juli 2013 zur Meldung des Daten-
schutzbeauftragten der Europaischen Stiftung fiir Berufs-
bildung fiir eine Vorabkontrolle der Urlaubs- und Abwe-
senheitsverwaltung (Fall 2013-0234)

Urlaubsverwaltung - FRA

Stellungnahme vom 4. Juli 2013 zur Meldung des Daten-
schutzbeauftragten der Agentur der Europaischen Union
fur Grundrechte fiir eine Vorabkontrolle der Verarbeitung
personenbezogener Daten im Rahmen der Urlaubsverwal-
tung (Fall 2013-0352)
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Urlaubsverwaltung - Cedefop

Stellungnahme vom 3. Juli 2013 zur Meldung des Daten-
schutzbeauftragten des Europdischen Zentrums fiir die
Forderung der Berufsbildung fiir eine Vorabkontrolle der
Urlaubsverwaltung (Fall 2012-0265)

Urlaubs- und Abwesenheitsverwaltung - ERCEA

Stellungnahme vom 21. Juni 2013 zur Meldung des Daten-
schutzbeauftragten des Europdischen Forschungsrates fiir
eine Vorabkontrolle der Urlaubs- und Abwesenheitsver-
waltung (Fall 2013-0327)

Urlaub und Gleitzeit - EACEA

Stellungnahme vom 21. Juni 2013 zur Meldung des Daten-
schutzbeauftragten der Exekutivagentur Bildung, Audio-
visuelles und Kultur fiir eine Vorabkontrolle der Verarbei-
tung personenbezogener Daten im Bereich Urlaub und
Gleitzeit (Fall 2013-0336)

Urlaubsverwaltung - EASA

Stellungnahme vom 20. Juni 2013 zur Meldung des Daten-
schutzbeauftragten der Europdischen Agentur fir Flugs-
icherheit fiir eine Vorabkontrolle der Urlaubsverwaltung
(Fall 2011-1096)

Aufzeichnung von Telefonzentralen- und Sicherheits-
raum-Telefongesprachen - EIB

Stellungnahme vom 20. Juni 2013 zur Meldung des Daten-
schutzbeauftragten der Europaischen Investitionsbank
fur eine Vorabkontrolle der Aufzeichnung von Telefon-
zentralen- und Sicherheitsraum-Telefongesprachen (Fall
2013-0297)

Urlaubsverwaltung - EACI

Stellungnahme vom 20. Juni 2013 zur Meldung des Daten-
schutzbeauftragten der Exekutivagentur fiir Wettbewerbs-
fahigkeit und Innovation fiir eine Vorabkontrolle der
Urlaubsverwaltung (Fall 2013-0335)

Sicherheits- und Vertrauenswiirdigkeitskontrolle
(,Security Trustworthiness Check”) - JRC

Stellungnahme vom 19. Juni 2013 zur Meldung fir eine
Vorabkontrolle der Sicherheits- und Vertrauenswiirdig-
keitskontrolle (,Security Trustworthiness Check”) bei der
Gemeinsamen Forschungsstelle Ispra (Fall 2012-1090)

Personaleinstellung - Europdische Kommission

Stellungnahme vom 19. Juni 2013 zur Meldung fir eine
Vorabkontrolle der Auswahlverfahren der GD HOME im
Zusammenhang mit der Einstellung von Personal bei der
europadischen Agentur eu LISA (Fall 2013-0156)



Verwaltung von Abwesenheiten und Arbeitsleistun-
gen - Ausschuss der Regionen

Stellungnahme vom 18. Juni 2013 zur Meldung des Daten-
schutzbeauftragten des Ausschusses der Regionen fiir
eine Vorabkontrolle der Verwaltung von Abwesenheiten
und Dispensationen vom Dienst sowie von Arbeitsleistun-
gen (Fall 2013-0342)

PERSEO - Europaischer Biirgerbeauftragter

Stellungnahme vom 12. Juni 2013 zur Meldung des Daten-
schutzbeauftragten des Europdischen Birgerbeauftragten
furr eine Vorabkontrolle zu PERSEO (Fall 2013-0235)

Vertragsverwaltungssystem - EIB

Stellungnahme vom 7. Juni 2013 zu einer Meldung des
Datenschutzbeauftragten der Europaischen Investitions-
bank fiir eine Vorabkontrolle des PJ-CMS - Vertragsver-
waltungssystem der Direktion Projekte mit integriertem
Register der Berater (Fall 2013-0034)

Arbeitsregelungen, Urlaubs- und Anwesenheitsver-
waltung - REA

Stellungnahme vom 4. Juni 2013 zur Meldung des Daten-
schutzbeauftragten der Exekutivagentur fiir die Forschung
zur Vorabkontrolle von Arbeitsregelungen, Urlaubs- und
Anwesenheitsverwaltung (Fall 2012-0952)

Urlaubsverwaltung - EUA

Stellungnahme vom 4. Juni 2013 zur Meldung des Daten-
schutzbeauftragten der Europaischen Umweltagentur zur
Vorabkontrolle der Urlaubsverwaltung (Fall 2011-0851)

Umgang mit moglichen Interessenkonflikten der Mit-
glieder des Exekutivausschusses - F4E

Stellungnahme vom 30. Mai 2013 zu einer Meldung des
Datenschutzbeauftragten des europdischen gemeinsa-
men Unternehmens fiir den ITER und die Entwicklung
der Fusionsenergie (Fusion for Energy —F4E) fiir eine
Vorabkontrolle Gber die praktischen Verfahren fiir den
Umgang mit méglichen Interessenkonflikten der Mitglie-
der des Exekutivausschusses von Fusion for Energy (Fall
2013-0269)

Verwaltung von Kranken- und Familienurlaub - FCH JU

Stellungnahme vom 27. Mai 2013 zur Meldung des Daten-
schutzbeauftragten des gemeinsamen Unternehmens
LBrennstoffzellen und Wasserstoff” (FCH JU) zur Vorab-
kontrolle der Verwaltung von Kranken- und Familienur-
laub (Fall 2011-0836)

Jahresbeurteilung - EAD

Stellungnahme vom 23. Mai 2013 zur Meldung des Daten-
schutzbeauftragten des Europdischen Auswartigen Diens-
tes fir eine Vorabkontrolle {iber die Jahresbeurteilung
(Fall 2013-0206)

Urlaubsverwaltung - EU-OSHA

Stellungnahme vom 14. Mai 2013 zur Meldung des Daten-
schutzbeauftragten der Europaischen Agentur fiir Sicher-
heit und Gesundheitsschutz am Arbeitsplatz fiir eine Vor-
abkontrolle der Urlaubsverwaltung (Fall 2013-0281)

Sonderurlaub - Eurofound

Stellungnahme vom 8. Mai 2013 zur Meldung des Daten-
schutzbeauftragten der Européischen Stiftung zur Verbes-
serung der Lebens- und Arbeitsbedingungen fiir eine Vor-
abkontrolle der Verfahren betreffend Sonderurlaub (Fall
2013-0272)

Urlaubsverfahren - EASO

Stellungnahme vom 29. April 2013 zur Meldung des
Datenschutzbeauftragten des Europaischen Unterstit-
zungsbiiros flr Asylfragen fiir eine Vorabkontrolle der
Urlaubsverfahren (Fall 2013-0248)

Verarbeitungen im Zusammenhang mit der Verwen-
dung von Chipkarten - EFSA

Stellungnahme vom 9. April 2013 zur Meldung fiir eine
Vorabkontrolle tiber Verarbeitungen im Zusammenhang
mit der Verwendung von Chipkarten als Informationsinst-
rument fiir das Personal Uiber die Anwesenheit im Biiro im
Rahmen der Zeiterfassung (Fall 2013-0171)

Mobbing und sexuelle Beldstigung - ERA

Stellungnahme vom 9. April 2013 zu einer Meldung fir
eine Vorabkontrolle betreffend die Verarbeitungsvorgan-
ge im Zusammenhang mit dem informellen Verfahren fir
Falle von Mobbing und sexueller Beldstigung und der Aus-
wahl von Vertrauenspersonen fiir das informelle Verfahren
fur Falle von Mobbing und sexueller Beldstigung bei der
Europadischen Eisenbahnagentur (ERA) (Félle 2012-0902/3)

Initiativbewerbungen - ERCEA

Stellungnahme vom 9. April 2013 zu einer Meldung fir
eine Vorabkontrolle betreffend ,Initiativbewerbungen”
bei der Exekutivagentur des Europdischen Forschungsra-
tes (Fall 2013-0181)

Bescheinigungsverfahren - Europadischer
Biirgerbeauftragter

Stellungnahme vom 9. April 2013 zur Meldung fiir eine
Vorabkontrolle betreffend das Bescheinigungsverfahren
beim Europdischen Biirgerbeauftragten (Fall 2013-0217)

»Individuelles Produktionsmonitoring” — Rat der Euro-
pdischen Union

Stellungnahme vom 25. Mérz 2013 zur Meldung fiir eine
Vorabkontrolle der Verarbeitung personenbezogener
Daten im Rahmen des ,Individuellen Produktionsmonito-
rings” beim Rat der Europaischen Union (Fall 2013-0017)



Sicherheitsuntersuchungen - Gemeinsame For-
schungsstelle Petten

Stellungnahme vom 19. Médrz 2013 zu einer Meldung des
Datenschutzbeauftragten der Kommission fiir eine Vorab-
kontrolle der Sicherheitsuntersuchungen in der Gemeinsa-
men Forschungsstelle Petten (Fall 2012-0782)

Fragebogen zur Selbsteinschdatzung ,,PERFORMANSE”

Stellungnahme vom 15. Méarz 2013 zur Meldung des
Datenschutzbeauftragten der Europaischen Kommission
fur eine Vorabkontrolle des Fragebogens zur Selbstein-
schatzung ,PERFORMANSE” der Europdischen Verwal-
tungsakademie (Fall 2012-0590)

Analyse und Ubermittlung von Informationen im
Zusammenhang mit Betrugsféllen an das OLAF - EACI

Stellungnahme vom 14. Méarz 2013 zur Meldung des
Datenschutzbeauftragten der Exekutivagentur fir Wett-
bewerbsfahigkeit und Innovation fiir eine Vorabkontrolle
betreffend ,Analyse und Ubermittlung von Informationen
im Zusammenhang mit Betrugsféllen an das OLAF” (Fall
2012-0652)

Auswahl und Einstellung abgeordneter nationaler
Sachverstindiger - ERCEA

Stellungnahme vom 28. Februar 2013 zur Meldung fiir
eine Vorabkontrolle betreffend die Verarbeitung perso-
nenbezogener Daten im Zusammenhang mit der Aus-
wahl und Einstellung abgeordneter nationaler Sachver-
standiger, Praktikanten und Leiharbeitskrafte bei der
Exekutivagentur des Europdischen Forschungsrates (Fall
2012-0997)

Verwaltungsuntersuchungen und Disziplinarverfah-
ren - ECDC

Stellungnahme vom 27. Februar 2013 zu einer Meldung
fuir eine Vorabkontrolle betreffend die Verarbeitung von
Verwaltungsuntersuchungen und Disziplinarverfahren
beim Europaischen Zentrum fiir die Pravention und die
Kontrolle von Krankheiten (Fall 2012 1088)

Externes Entwicklungszentrum - Rat der Europdischen
Union

Stellungnahme vom 25. Februar 2013 zur Meldung des
Datenschutzbeauftragten des Rates der Europdischen
Union fir eine Vorabkontrolle betreffend die Mitwirkung
von Bediensteten des Generalsekretariats in einem exter-
nen Entwicklungszentrum (Fall 2012 0773)

AML-CFT-Datenverarbeitung - EIB

Stellungnahme vom 7. Februar 2013 zur Mitteilung des
Datenschutzbeauftragten der Europaischen Investitions-
bank betreffend die Verarbeitung von Daten im Zusam-
menhang mit der Bekampfung der Geldwésche und der
Terrorismusfinanzierung (AML-CFT) (Fall 2012-0326)
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Sicherheitsuntersuchungen - EAD

Stellungnahme vom 1. Februar 2013 zu einer Meldung des
Datenschutzbeauftragten des Europaischen Auswartigen
Dienstes fiir eine Vorabkontrolle von Sicherheitsuntersu-
chungen (Fall 2011-1059)

Qualitatsmanagementsystem - Ex-post-Qualitatskon-
trollen - HABM

Stellungnahme vom 29. Januar 2013 zur Meldung des
Datenschutzbeauftragten des Harmonisierungsamtes fiir
den Binnenmarkt (HABM) fiir eine Vorabkontrolle des Qua-
lititsmanagementsystems des HABM — Ex-post-Qualitéts-
kontrollen (Fall 2012-0999)

Personalbeurteilungsverfahren - ECDC

Gemeinsame Stellungnahme vom 11. Januar 2013 zu den
Meldungen des Datenschutzbeauftragten des Europai-
schen Zentrums fiir die Pravention und die Kontrolle von
Krankheiten zur Vorabkontrolle von Personalbeurteilungs-
verfahren (Falle 2012 881, 2012-883 und 2012-884)

Verzeichnis der Verarbeitungen, die nicht
der Vorabkontrolle unterliegen

Ernennung des Vorsitzenden und des stellvertreten-
den Vorsitzenden des Aufsichtsgremiums - Rat der
Europdischen Union

Schreiben vom 20. Dezember 2013 zur Meldung der
Ernennung des Vorsitzenden und des stellvertreten-
den Vorsitzenden des Aufsichtsgremiums (einheitlicher
Aufsichtsmechanismus) fur eine Vorabkontrolle (Fall
2013-1238)

Feststellung individueller Anspriiche - EASA

Schreiben vom 20. Dezember 2013 zur Meldung fiir eine
Vorabkontrolle bezliglich der Feststellung individueller
Anspriiche der Mitarbeiter der Europdischen Agentur fir
Flugsicherheit (EASA) (Fall 2013-1222)

Auswahlverfahren fiir den EDSB - Rat der Europii-
schen Union

Antwort vom 20. Dezember 2013 zu den Verarbeitungs-
vorgangen betreffend das Auswahlverfahren fiir den Euro-
paischen Datenschutzbeauftragten und dessen Stellver-
treter (Fall 2013-1243

Verwaltung von Sysper 2 - TEN-T EA

Schreiben vom 19. Dezember 2013 zu der von der Exeku-
tivagentur fur das transeuropdische Verkehrsnetz (TEN-T
EA) eingereichten Meldung fiir eine Vorabkontrolle Gber
die ,Verwaltung von Sysper 2 (Fall 2013-1287)



Auswahlverfahren fiir den EDSB - Europdische
Kommission

Schreiben vom 16. Dezember 2013 bezuglich der Aktuali-
sierung einer Meldung betreffend die Auswahl der Bewer-
ber fir die Stelle des Europdischen Datenschutzbeauftrag-
ten (EDSB) und dessen Stellvertreter (Fall 2013-1334)

Ortliche Bedienstete - EIB

Stellungnahme vom 5. November 2013 zu einer Meldung
zur Vorabkontrolle betreffend ortliche Bedienstete der
Europaischen Investitionsbank (Fall 2013-0606)

Bezahlung der Mobiltelefonrechnungen von ENI-
SA-Mitarbeitern - ENISA

Schreiben vom 31. Oktober 2013 zur Meldung der Verar-
beitung personenbezogener Daten im Zusammenhang
mit der Bezahlung der Mobilfunkrechnungen von Mitar-
beitern der ENISA fiir eine Vorabkontrolle (Fall 2013-1156)

Ex-post-Priifungen - EACI

Schreiben vom 9. Oktober 2013 beziiglich der Meldung
der EACI fiur die Vorabkontrolle von Ex-post-Priifungen
(Fall 2013-0826)

Zugangskontrolle zu Rdumlichkeiten - EDA

Schreiben vom 1. Oktober 2013 zur Meldung fiir eine Vor-
abkontrolle betreffend den Zugang zu den Raumlichkei-
ten der Europdischen Verteidigungsagentur (EDA) (Fall
2013-0765)

Bestimmung von Rechten und Anspriichen bei Aus-
scheiden/Einberufung von Bediensteten - F4E

Schreiben vom 10. September 2013 zur Meldung zur Vor-
abkontrolle der Bestimmung von Rechten und Ansprii-
chen bei Ausscheiden der Bediensteten (Fall 2013-0728)
und der Bestimmung von Rechten bei Einberufung/
Dienstantritt von Bediensteten bei Fusion for Energy (Fall
2013-0729)

Beschwerden und Anfragen - F4E

Schreiben vom 10. September 2013 zur Meldung fiir eine
nachtragliche Vorabkontrolle im Zusammenhang mit
,Beschwerden und Fragen” bei F4E (Fall 2013-0709)

Verwaltung des Berechtigungsstatus - EDA

Schreiben vom 10 September 2013 zu den Meldungen fiir
eine Vorabkontrolle der Verwaltung von Sicherheitsbe-
scheiden fiir Unternehmen (Facility Security Clearances
- FSC) und Sicherheitsermachtigungen (Personnel Secu-
rity Clearance - PSC) bei der Europdischen Verteidigungs-
agentur (Falle 2013-0763 und 2013-0764)

Ubertragung von Ruhegehaltsanspriichen - F4E

Schreiben vom 5. September 2013 zur Meldung fir eine
Vorabkontrolle betreffend ,Antridge auf Ubertragung von

Ruhegehaltsanspriichen” bei Fusion for Energy (FAE) (Fall
2013 0706)

Verwaltung von Personalakten - EUA

Schreiben vom 2. September 2013 zur Meldung fiir eine
Vorabkontrolle betreffend die Verwaltung von Persona-
lakten bei der Europdischen Umweltagentur (EUA) (Fall
2013-0793)

Kompetenzen von Mitarbeitern - ERCEA

Schreiben vom 7. Mai 2013 zur Meldung fiir eine Vorab-
kontrolle der Verarbeitungsvorgange betreffend die , List
of Staff Expertise” (Liste mit Angaben zu Kompetenzen
von Mitarbeitern) der Abteilung B der Exekutivagentur des
Europdischen Forschungsrates (Fall 2013-0166)

Verwendung von Chipkarten - EFSA

Schreiben vom 9. April 2013 zur Meldung fiir eine Vorab-
kontrolle Gber Verarbeitungen im Zusammenhang mit der
Verwendung von Chipkarten als Informationsinstrument
fuir das Personal iber die Anwesenheit im Biiro im Rahmen
der Zeiterfassung (Fall 2013-0171)

Ubermittlung von Daten an den Wissenschaftlichen
Rat - ERCEA

Schreiben vom 8. April 2013 zur Meldung fiir eine Vorab-
kontrolle zur ,Ubermittlung von Daten an den Wissen-
schaftlichen Rat” durch die Exekutivagentur des Europa-
ischen Forschungsrates (Fall 2013-0831)

Genehmigung in Bezug auf Nebentéatigkeiten - EASA

Schreiben vom 23. Februar 2013 zur Meldung fiir eine Vor-
abkontrolle Uber die Verarbeitungsvorgdnge im Zusam-
menhang mit der ,Genehmigung der EASA in Bezug auf
Nebentatigkeiten oder Auftrage auflerhalb der Union”
(Fall 2012-1039)

Anhang F - Verzeichnis der
Stellungnahmen und formlichen
Kommentare zu
Rechtsetzungsvorschlagen

Stellungnahmen zu
Rechtsetzungsvorschlagen

Zahlungsdienste

Stellungnahme vom 5. Dezember 2013 zu einem Vorschlag
fur eine Richtlinie des Europaischen Parlaments und des
Rates iiber Zahlungsdienste im Binnenmarkt, zur Anderung
der Richtlinien 2002/65/EG, 2006/48/EG und 2009/110/
EG sowie zur Aufhebung der Richtlinie 2007/64/EG, und
fur eine Verordnung des Europdischen Parlaments und
des Rates Uber Interbankenentgelte bei kartengestiitzten
Zahlungsvorgangen



Europdischer Binnenmarkt der elektronischen
Kommunikation

Stellungnahme vom 14. November 2013 zum Vorschlag
fur eine Verordnung des Europdischen Parlaments und des
Rates liber Mallnahmen zum europaischen Binnenmarkt
der elektronischen Kommunikation und zur Verwirklichung
des vernetzten Kontinents und zur Anderung der Richtlinien
2002/20/EG, 2002/21/EG und 2002/22/EG und der Verord-
nungen (EG) Nr. 1211/2009 und (EU) Nr. 531/2012

Elektronische Rechnungsstellung bei 6ffentlichen
Auftragen

Stellungnahme vom 11. November 2013 zu dem Vorschlag
der Kommission flr eine Richtlinie des Europdischen Parla-
ments und des Rates (iber die elektronische Rechnungsstel-
lung bei 6ffentlichen Auftrdgen

Einfiihrung des eCall-Systems

Stellungnahme vom 29. Oktober 2013 zum Vorschlag fr
eine Verordnung des Europdischen Parlaments und des
Rates tiber Anforderungen fiir die Typengenehmigung zur
Einfihrung des bordeigenen eCall-Systems in Fahrzeuge
und zur Anderung der Richtlinie 2007/46/EG

Fluggastdatensatze - Abkommen zwischen Kanada
und der Europdischen Union

Stellungnahme vom 30. September 2013 zu den Vorschla-
gen fiir Beschliisse des Rates tiber den Abschluss und die
Unterzeichnung des Abkommens zwischen Kanada und der
Européaischen Union tiber die Ubermittlung und Verarbei-
tung von Fluggastdatensdtzen (Passenger Name Records
-PNR)

Einreise /Ausreisesystem (EES) und Registrierungspro-
gramm fiir Reisende (RTP)

Stellungnahme vom 18. Juli 2013 zu den Vorschldgen fir
eine Verordnung Uber ein Einreise-/Ausreisesystem (EES)
und eine Verordnung lber ein Registrierungsprogramm fir
Reisende (RTP)

Gemeinschaftsmarke

Stellungnahme vom 11. Juli 2013 zum Vorschlag fir eine
Richtlinie des Europdischen Parlaments und des Rates zur
Angleichung der Rechtsvorschriften der Mitgliedstaaten
Uber die Marken (Neufassung) und zum Vorschlag fiir eine
Verordnung des Europdischen Parlaments und des Rates
zur Anderung der Verordnung (EG) Nr. 207/2009 iiber die
Gemeinschaftsmarke

Verhinderung von Geldwéasche und
Terrorismusfinanzierung

Stellungnahme vom 4. Juli 2013 zu einem Vorschlag fiir eine
Richtlinie des Europdischen Parlaments und des Rates zur
Verhinderung der Nutzung des Finanzsystems zum Zwecke
der Geldwésche und der Terrorismusfinanzierung und zu
einem Vorschlag fiir eine Verordnung iiber die Ubermittlung
von Angaben zum Auftraggeber bei Geldtransfers
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Cybersicherheitsstrategie der Européaischen Union - ein
offener, sicherer und geschiitzter Cyberraum

Stellungnahme vom 14. Juni 2013 zur Gemeinsamen Mittei-
lung der Kommission und der Hohen Vertreterin der Union
fur AuBen- und Sicherheitspolitik ,Cybersicherheitsstra-
tegie der Europédischen Union - ein offener, sicherer und
geschitzter Cyberraum” und zum Vorschlag der Kommissi-
on fir eine Richtlinie Gber MaBnahmen zur Gewahrleistung
einer hohen gemeinsamen Netz- und Informationssicher-
heit in der Union

Agentur der Europdischen Union fiir die Zusammenar-
beit und die Aus- und Fortbildung auf dem Gebiet der
Strafverfolgung (Europol)

Stellungnahme vom 31. Mai 2013 zum Vorschlag fiir eine
Verordnung des Europaischen Parlaments und des Rates
Uber die Agentur der Europdischen Union fiir die Zusam-
menarbeit und die Aus- und Fortbildung auf dem Gebiet
der Strafverfolgung (Europol) und zur Aufhebung der
Beschliisse 2009/371/J1 und 2005/681/J1

Transparenz von MaBnahmen zur Regelung der Preis-
festsetzung bei Humanarzneimitteln

Stellungnahme vom 30. Mai 2013 zum gednderten Vor-
schlag der Kommission fiir eine Richtlinie betreffend die
Transparenz von MaBnahmen zur Regelung der Preisfest-
setzung bei Humanarzneimitteln und ihrer Aufnahme in
die staatlichen Krankenversicherungssysteme

Marktiiberwachung

Stellungnahme vom 30. Mai 2013 zum Vorschlag der Kom-
mission fiir eine Verordnung des Europdischen Parlaments
und des Rates liber die Marktliberwachung von Produkten
und zur Anderung verschiedener Rechtsinstrumente des
Europaischen Parlaments und des Rates

Europdisches Modell fiir den Informationsaustausch
(EIXM)

Stellungnahme vom 29. April 2013 zur Mitteilung der Kom-
mission an das Europdische Parlament und den Rat ,Stér-
kung der Zusammenarbeit der Strafverfolgungsbehérden
in der EU: das Europdische Modell fiir den Informationsaus-
tausch (EIXM)"

Drogenausgangsstoffe

Stellungnahme vom 23. April 2013 zu den Vorschlagen fiir
einen Beschluss des Rates Uber die Unterzeichnung und
einen Beschluss des Rates Giber den Abschluss des Abkom-
mens zwischen der Europaischen Union und der Russischen
Foderation Uiber Drogenausgangsstoffe

Zivilluftfahrt

Stellungnahme vom 10. April 2013 zum Vorschlag der Kom-
mission fur eine Verordnung liber die Meldung von Ereig-
nissen in der Zivilluftfahrt und zur Aufhebung der Richtlinie
2003/42/EG, der Verordnung (EG) Nr. 1321/2007 der Kom-
mission, der Verordnung (EG) Nr. 1330/2007 der Kommissi-
on und des Artikels 19 der Verordnung (EU) Nr. 996/2010



Die Digitale Agenda fiir Europa

Stellungnahme vom 10. April 2013 zu der Mitteilung der
Kommission ,Die Digitale Agenda fiir Europa - digitale
Impulse fir das Wachstum in Europa”

Insolvenzverfahren

Stellungnahme vom 27. Marz 2013 zum Vorschlag der
Kommission fiir eine Verordnung des Rates zur Ande-
rung der Verordnung (EG) Nr. 1346/2000 des Rates lber
Insolvenzverfahren

Aktionsplan fiir elektronische Gesundheitsdienste
2012-2020

Stellungnahme vom 26. Mérz 2013 zu der Mitteilung der
Kommission lber den ,Aktionsplan flr elektronische
Gesundheitsdienste 2012-2020 - innovative Gesundheits-
fursorge im 21. Jahrhundert”

In-vitro-Diagnostika

Stellungnahme vom 8. Februar 2013 zu den Vorschlagen
der Kommission fiir eine Verordnung iber Medizinproduk-
te und zur Anderung der Richtlinie 2001/83/EG, der Ver-
ordnung (EG) Nr. 178/2002 und der Verordnung (EG) Nr.
1223/2009 und eine Verordnung liber In-vitro-Diagnostika

Drogenausgangsstoffe

Stellungnahme vom 18. Januar 2013 zum Vorschlag fiir
eine Verordnung zur Anderung der Verordnung (EG) Nr.
273/2004 betreffend Drogenausgangsstoffe und zum Vor-
schlag fiir eine Verordnung zur Anderung der Verordnung
(EG) Nr. 111/2005 des Rates zur Festlegung von Vorschriften
fur die Uberwachung des Handels mit Drogenausgangsstof-
fen zwischen der Gemeinschaft und Drittldndern

Formliche Kommentare zu
Rechtsetzungsvorschlagen

Allgemeine Datenschutzverordnung

Kommentare des EDSB vom 9. Dezember 2013 zur
Anwendung der vorgeschlagenen Allgemeinen
Datenschutzverordnung

Leitlinien fiir die Weiterverwendung von Informationen
des offentlichen Sektors

Kommentare des EDSB vom 22. November 2013 im Rahmen
der von der Europdischen Kommission durchgefiihrten
offentlichen Konsultation zu den geplanten Leitlinien Gber
empfohlene Standardlizenzen, Datensatze und die Erhe-
bung von Gebiihren fiir die Weiterverwendung von Infor-
mationen des &ffentlichen Sektors

Kontrolle von Europol
Schreiben vom 13. November 2013 an den LIBE-Ausschuss

des Europaischen Parlaments (iber die Datenschutzkontrolle
von Europol

Zusammenarbeit der Verwaltungsbehdrden im Bereich
der Besteuerung

Bemerkungen des EDSB vom 5. November 2013 zum Vor-
schlag fiir eine Richtlinie des Rates zur Anderung der Richtli-
nie 2011/16/EU liber die Zusammenarbeit der Verwaltungs-
behorden im Bereich der Besteuerung

Vorbereitung auf die vollstindige Konvergenz der audi-
ovisuellen Welt: Wachstum, Schépfung und Werte

Offizieller Kommentar des EDSB vom 30. August 2013 zum
Griinbuch der Kommission tiber die Vorbereitung auf die
vollstdndige Konvergenz der audiovisuellen Welt: Wachs-
tum, Schépfung und Werte

Internethandel mit gefalschten Waren

Kommentare des EDSB vom 11. Juli 2013 zum Bericht der
Kommission an das Europdische Parlament und den Rat
Uber die Wirkungsweise des Memorandum of Understan-
ding (MoU) iber den Internethandel mit gefélschten Waren

Zahlungskonten

Kommentare des EDSB vom 27. Juni 2013 zu der Konsul-
tation zum Vorschlag fur eine Richtlinie des Europaischen
Parlaments und des Rates Uber die Vergleichbarkeit von
Zahlungskontogebiihren, den Wechsel von Zahlungskon-
ten und den Zugang zu Zahlungskonten mit grundlegen-
den Funktionen

Intelligente Verkehrssysteme

Formliche Anmerkungen des EDSB vom 13. Juni 2013 zur
delegierten Verordnung der Kommission zur Ergdnzung der
Richtlinie 2010/40/EU des Europdischen Parlaments und
des Rates in Bezug auf ,Daten und Verfahren fiir die még-
lichst unentgeltliche Bereitstellung eines Mindestniveaus
allgemeiner fir die StraBenverkehrssicherheit relevanter
Verkehrsmeldungen fiir die Nutzer” und ,Bereitstellung von
Informationsdiensten fiir sichere Parkplatze fir Lastkraftwa-
gen und andere gewerbliche Fahrzeuge”

Europdisches Gesellschaftsrecht und Corporate
Governance

Kommentare des EDSB vom 27. Marz 2013 zum Aktionsplan:
Europaisches Gesellschaftsrecht und Corporate Governan-
ce — ein moderner Rechtsrahmen flir engagiertere Aktionére
und besser tiberlebensfahige Unternehmen

Datenschutzreformpaket

Zusétzliche Anmerkungen des EDSB vom 15. Mdrz 2013 zum
Datenschutzreformpaket

Harmonisierung der Rechtsvorschriften der
Mitgliedstaaten

Formliche Kommentare des EDSB vom 27. Februar 2013 zu
einem Vorschlag fir eine Richtlinie ,zur Harmonisierung der
Rechtsvorschriften der Mitgliedstaaten tiber die Bereitstellung
von Funkanlagen auf dem Markt” zur Ersetzung der Richtli-
nie 1999/5/EG Uber Funkanlagen und Telekommunikations-
endeinrichtungen



Anhang G - Vortrage des
Datenschutzbeauftragten
und des stellvertretenden
Datenschutzbeauftragten im
Jahr 2013

Der Européische Datenschutzbeauftragte und sein Stell-
vertreter verwendeten im Laufe des Jahres 2013 erneut
betrdchtliche Zeit und Mihe darauf, ihren Auftrag zu
erldutern und das Bewusstsein fiir den Datenschutz im
Allgemeinen zu scharfen. Zudem gingen sie in ihren Vor-
trdgen im Rahmen unterschiedlicher Veranstaltungen bei
Organen und Einrichtungen der EU, in Mitgliedstaaten
und in Drittlandern auf konkrete Einzelprobleme ein.

Europdisches Parlament
Stellvertretender Datenschutzbeauf-

tragter, Ausschuss LIBE: Datenschutzre-
form (Brussel) (¥)

10. Januar

28. Januar Datenschutzbeauftragter und stellver-
tretender Datenschutzbeauftragter,
Konferenz zum Europdischen Daten-
schutztag (Brissel)

19. Februar Datenschutzbeauftragter, STOA-Konfe-
renz Uber elektronische Behorden-
dienste (e Government) (Brissel) (¥)

19. Marz Datenschutzbeauftragter, Berichterstat-
ter des LIBE: Datenschutzreform
(Briissel)

20. Mérz Datenschutzbeauftragter, Ausschuss
LIBE: Datenschutzreform (Briissel)
29. Mai Datenschutzbeauftragter und stellver-
tretender Datenschutzbeauftragter,
Ausschuss LIBE: Jahresbericht 2012
(Briissel)

19. Juni Datenschutzbeauftragter, Datenschutz-
plattform: Definition personenbezoge-
ner Daten (Brussel)

20. Juni Datenschutzbeauftragter, Interparla-
mentarischer Ausschuss: Stockholmer
Programm (Brissel) (*)

7. Oktober Datenschutzbeauftragter, Ausschuss
LIBE: Anfrage zur elektronischen
Masseniiberwachung (StraBburg) (¥)
28.November Datenschutzbeauftragter, Ausschuss
IMCO: eCall-Verordnung (Briissel)

5. Dezember Datenschutzbeauftragter, Konferenz
der Griinen zur Bekdmpfung der
Geldwasche (Brussel)
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Rat

22. Januar Datenschutzbeauftragter, Standige
Vertretung Polens: Europdischer
Datenschutztag (Brissel)

25. April Stellvertretender Datenschutzbeauf-

tragter, Arbeitsgruppe ,Insolvenzver-

fahren” (Brussel)
5.September  Datenschutzbeauftragter, Arbeits-
gruppe ,Vorschlag flr eine Europol-Ver-
ordnung” (Briissel)
17.September  Datenschutzbeauftragter, Konferenz
des Ratsvorsitzes zum Thema ,Europai-
scher Staatsanwalt” (Vilnius)
Europdische Kommission
19. Mérz Stellvertretender Datenschutzbeauf-
tragter, Sitzung der Gruppe der fiir
Ressourcen zustandigen Direktoren
(Briissel)
14. Juni Datenschutzbeauftragter, Europdische
Verwaltungsakademie, Mittagskonfe-
renz (Brissel)
15. Oktober Datenschutzbeauftragter, Europdische
Gruppe fir Ethik: Datenschutzreform
(Bruissel)
18. Oktober Datenschutzbeauftragter, EU-Koordina-
tor fur die Bekampfung des Menschen-
handels, Konferenz (Vilnius)
14.November  Datenschutzbeauftragter, Europdische
Verwaltungsakademie, Mittagskonfe-
renz (Briissel)
Weitere Organe und Einrichtungen der EU
22. Januar Datenschutzbeauftragter und stellver-
tretender Datenschutzbeauftragter,
Strategische Uberpriifung des EDSB
(Briissel)
28. Januar Datenschutzbeauftragter, Europaischer
Datenschutztag — Kunstausstellung
(Brussel) (*)
6. Marz Datenschutzbeauftragter, EWSA-Konfe-
renz zur verantwortungsbewussten
Nutzung des Internet (Brissel) (¥)

Stellvertretender Datenschutzbeauf-
tragter, Schulung fiir Datenschutzbe-
auftragte bei der EU (Briissel)

17. April

12. Juni Stellvertretender Datenschutzbeauf-
tragter, Workshop des EDSB zum
Thema ,Elektronische Kommunikation”

(Briissel)



24.-26. Juni

4, Juli

19. September

11. Oktober

18. November

2. Dezember

11. Dezember

Datenschutzbeauftragter und stellver-
tretender Datenschutzbeauftragter,
Datenschutzzertifizierungs- und
-schulungsprogramm des EIPA
(Maastricht)

Datenschutzbeauftragter, EUI-Sommer-
akademie zum Europdischen Daten-
schutzrecht (Florenz)

Stellvertretender Datenschutzbeauf-
tragter, Workshop des EDSB zum
Thema ,Website und mobile Endge-
rate” (Brissel)

Datenschutzbeauftragter, Frontex-Kon-
ferenz Giber automatische Grenzkont-
rolle (Warschau)

Datenschutzbeauftragter, ERA-Konfe-
renz zum Europdischen Datenschutz-
recht (Trier) (¥)

Datenschutzbeauftragter, Expertenfo-
rum zu Internet und Datenschutz beim
EuGH (Luxemburg)

Datenschutzbeauftragter, ENISA-Konfe-
renz Uber Cyber-Sicherheit (Brissel)

Internationale Konferenzen

9. Januar

25. Januar

31. Januar

21. Marz

24. April

14. Mai

16. Mai

30. Mai

Datenschutzbeauftragter, Konferenz
Uber die ethischen Aspekte des
Datenschutzes (Tallinn) (¥)

Datenschutzbeauftragter, Konferenz
Uber Computer, Schutz der Privat-
sphéare und Datenschutz (Briissel)

Stellvertretender Datenschutzbeauf-
tragter, Internationaler Taiex-Workshop
zum Thema ,Datenschutz” (Zagreb)

Datenschutzbeauftragter, CONSENT
Conference zur Uberpriifung des
Datenschutzes (Malta)

Datenschutzbeauftragter, IAPP
Intensive on Data Protection Review
(London)

Datenschutzbeauftragter, Europaischer
Datenschutztag (Berlin)

Datenschutzbeauftragter und stellver-
tretender Datenschutzbeauftragter,
Europaische Datenschutzkonferenz
(Lissabon)

Datenschutzbeauftragter, UN-Konfe-
renz zum Thema ,e-Government”
(Helsinki)

26. September

10. Oktober

24. Oktober

6. Dezember

11. Dezember

Datenschutzbeauftragter, Internatio-
nale Datenschutzkonferenz (Warschau)

*

Datenschutzbeauftragter, IIC Telecom-
munication and Media Forum (London)

Stellvertretender Datenschutzbeauf-
tragter, Datenschutz im Justizwesen
(Budapest) (*)

Datenschutzbeauftragter, Konferenz
des Europarats tber Cyberkriminalitat
(Straf3burg)

Datenschutzbeauftragter, IAPP-Panel
Uber grenziiberschreitende Daten-
strome (Brussel)

Sonstige Veranstaltungen

23. Januar

23. Januar

23. Januar

8. Februar

19. Februar

21. Februar

22. Februar

5. Marz

5. Marz

8. Marz

14. Mérz

Datenschutzbeauftragter, Anhérung
zur Uberpriifung des Datenschutzes im
niederlandischen Parlament (Den Haag)

Datenschutzbeauftragter, Future of
Privacy Forum zur Uberpriifung des
Datenschutzes (Brissel)

Stellvertretender Datenschutzbeauf-
tragter, Konferenz ,Computer, Privat-
sphare und Datenschutz” (Briissel)

Datenschutzbeauftragter, SURF-Konfe-
renz zur Uberpriifung des Datenschut-
zes (Amsterdam)

Datenschutzbeauftragter, CIPL-Work-
shop ,Analytik” (Brissel)

Datenschutzbeauftragter, Workshop
+Rechenschaftspflicht“(Warschau)

Stellvertretender Datenschutzbeauf-
tragter, Italienischer Senat, ,EU-Reform
und Gesundheitsdaten” (Rom)

Stellvertretender Datenschutzbeauf-
tragter, Future of Privacy Forum
,Privacy by Design” (Washington DC)

Stellvertretender Datenschutzbeauf-
tragter, Unterrichtung von Vertretern
der EU Mitgliedstaaten tiber die
EU-Reform (Washington DC)

Stellvertretender Datenschutzbeauf-
tragter, IAPP Global Privacy Summit
(Washington DC)

Datenschutzbeauftragter, niederlandi-
sches Justizministerium, ,Uberpriifung
des Datenschutzes” (Den Haag)



15. Mérz

26. Marz

27. Marz

28. Mérz

4./5. April

8. April

13. April

16. April

19. April

23. April

23. April

24. April

13. Mai

20. Mai

21. Mai

23. Mai

Datenschutzbeauftragter, franzosische
Anwaltskammer, ,Européisches
Datenschutzrecht” (Brissel) (¥)

Datenschutzbeauftragter, Westminster
e-Forum, ,Uberpriifung des Daten-
schutzes” (London)

Datenschutzbeauftragter, C-PET
Briefing, ,Uberpriifung des Datenschut-
zes" (Brussel)

Datenschutzbeauftragter, Le Point
Conference, ,Vernetzte und intelligente
Haustechnik” (Paris) (*)

Datenschutzbeauftragter und stellver-
tretender Datenschutzbeauftragter,
»Datenschutz in Strafverfahren”
(Barcelona)

Stellvertretender Datenschutzbeauf-
tragter, CEPS Digital Forum zum Thema
,Datenverarbeitung im Internet”
(Briissel)

Stellvertretender Datenschutzbeauf-
tragter, ,Schutz der Privatsphare und
Offenheit”, italienische Justizverwal-
tung (Rom)

Datenschutzbeauftragter, Forum on
EU-US Legal and Economic Affairs
(Briissel)

Stellvertretender Datenschutzbeauf-
tragter, Italienische Hochschule fiir
Wirtschaft und Finanzen (Rom)

Datenschutzbeauftragter, EMC-Seminar
Uber ,Big Data” (Breukelen)

Datenschutzbeauftragter, Hogan
Lovells, ,Uberpriifung des Datenschut-
zes” (London)

Stellvertretender Datenschutzbeauf-
tragter, franzosische Anwaltskammer
(Paris) (¥)

Datenschutzbeauftragter, HUB-Vortrag
zum Thema ,Uberpriifung des Daten-
schutzes” (Brissel)

Datenschutzbeauftragter, Privacy Law
Forum (Chantilly)

Stellvertretender Datenschutzbeauf-
tragter, litauisches Justizministerium,
,Uberpriifung des Datenschutzes”
(Vilnius)

Stellvertretender Datenschutzbeauf-
tragter, Forum zum Datenschutztag
(Pisa)

30. Mai

5. Juni

13. Juni

20. Juni

2. Juli

5. Juli

9. Juli

10. Juli

3. September

4. September

10. September

12. September

17. September

18. September

19. September

20. September

24. September
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Stellvertretender Datenschutzbeauf-
tragter, ,Kontrollmdglichkeiten flr
Kunden im Zeitalter der allgegenwarti-
gen Datenverarbeitung” (Briissel)

Datenschutzbeauftragter, Health
Privacy Summit (Washington DC)

Datenschutzbeauftragter, Seminar
Covington, ,Datenschutz und Wettbe-
werb” (Brissel) (¥)

Datenschutzbeauftragter, Wilson &
Sonsini, Buchvorstellung (Brissel)

Datenschutzbeauftragter, EFC-Work-
shop ,Datenschutz und Forschung”
(Briissel)

Stellvertretender Datenschutzbeauf-
tragter, Konferenz zur Uberpriifung des
Datenschutzes in der EU (Barcelona)

Stellvertretender Datenschutzbeauf-
tragter, Universitat, Institut fur Informa-
tionsrecht (Amsterdam)

Datenschutzbeauftragter, EPC, ,Nach
der Umsetzung des Stockholmer
Programms” (Brussel)

Datenschutzbeauftragter, CEPS Policy
Meeting, ,Intelligente Grenzen”
(Bruissel)

Datenschutzbeauftragter, EPIF-Work-
shop zum Thema ,Bekdampfung der
Geldwasche” (Briissel)

Datenschutzbeauftragter, 12. Daten-
schutz-Jahreskonferenz (London)

Datenschutzbeauftragter, Forum on
EU-US Legal and Economic Affairs
(Berlin)

Stellvertretender Datenschutzbeauf-
tragter, 4. Europdische Jahreskonferenz
zum Datenschutz und Schutz der
Privatsphare (Briissel)

Datenschutzbeauftragter, DMEXCO,
,Schutz der Privatsphéare im Internet”
(Koln)

Datenschutzbeauftragter, Digital
Enlightenment Forum (Brussel) (¥)

Datenschutzbeauftragter, European
Banking Federation (Briissel)

Stellvertretender Datenschutzbeauf-
tragter, erster Workshop des Projekts
Phaedra (Warschau)



30. September

30. September

2. Oktober

4, Oktober

14. Oktober

22. Oktober

25. Oktober

30. Oktober

Datenschutzbeauftragter, ,Freiheit statt
Angst” (Brissel)

Datenschutzbeauftragter, Rotary,
,Datenschutz nach Snowden”
(Tervuren)

Stellvertretender Datenschutzbeauf-
tragter, Benzi Foundation, ,Biotechno-
logie und innovative Wissenschaft”
(Bari)

Stellvertretender Datenschutzbeauf-
tragter, Industrieverband, ,EU-Reform”
(Rom)

Datenschutzbeauftragter, Compliance
Week, ,Uberpriifung des Datenschut-
zes"” (Brussel)

Datenschutzbeauftragter, European
Voice, Datenschutzkonferenz (Paris)

Datenschutzbeauftragter, ,Datenschutz
in Strafverfahren” (Barcelona)

Datenschutzbeauftragter, Europa-Insti-
tut, Vortrag Uber die Datenschutzre-
form (Zurich) (*)

31. Oktober

7.November

12. November

25. November

30. November

3. Dezember

12. Dezember

Datenschutzbeauftragter, Universitat
Zirich, Konferenz tber ,Big Data”
(Zrich)

Datenschutzbeauftragter, BBA Seminar
,Uberpriifung des Datenschutzes”
(London)

Datenschutzbeauftragter, Datenschutz-
konferenz (Valencia-Castellon)

Datenschutzbeauftragter, King's
College Alumni Association (Briissel)

Datenschutzbeauftragter, CCBE Plenary,
»Masseniiberwachung” (Briissel)

Datenschutzbeauftragter und stellver-
tretender Datenschutzbeauftragter,
AECA, ,Uberpriifung des Datenschut-
zes” (Brissel)

Stellvertretender Datenschutzbeauf-
tragter, IAPP Europe Data Protection
Congress 2013 (Briissel)

(*) Der Text steht auf der Website des EDSB zur

Verfiigung
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Anhang H - Zusammensetzung des Sekretariats des
Europdischen Datenschutzbeauftragten

Der EDSB und der stellvertretende EDSB mit einem GrofBteil ihrer Mitarbeiter

Direktor, Leiter des Sekretariats

Christopher DOCKSEY

 Aufsicht und Durchsetzung

Sophie LOUVEAUX Maria Verénica PEREZ ASINARI

Amtierende Referatsleiterin Leiterin Konsultationen zu verwaltungsrechtlichen
MaBnahmen

Delphine HAROU Stephen ANDREWS

Leiterin Vorabkontrollen Assistent im Bereich Aufsicht und Durchsetzung

Raffaele DI GIOVANNI BEZZI* Daniela GUADAGNO

Rechtsreferent Rechtsreferentin/ Abgeordnete nationale Sachverstédndige

Ute KALLENBERGER Xanthi KAPSOSIDERI

Rechtsreferentin Rechtsreferentin

Owe LANGFELDT Antje PRISKER

Rechtsreferentin Rechtsreferentin

Bénédicte RAEVENS Dario ROSSI

Rechtsreferentin Assistent im Bereich Aufsicht und Durchsetzung

Rechnungsfiihrungskorrespondent
Nachtrdgliche Finanzpriifung

Tereza STRUNCOVA Michaél VANFLETEREN
Rechtsreferentin Rechtsreferentin



« Politik und Beratung

Hielke HIJMANS
Referatsleiter

Herke KRANENBORG*
Leiterin Rechtsstreitigkeiten und Rechtspolitik

Zsuzsanna BELENYESSY
Rechtsreferentin

Alba BOSCH MOLINE
Rechtsreferentin

Christian D’'CUNHA
Rechtsreferent

Elena JENARO
Rechtsreferentin

Elise LATIFY
Rechtsreferentin

Vera POZZATO
Rechtsreferentin

« IT-Politik

Achim KLABUNDE
Sektorleiterin

Andy GOLDSTEIN
Technologie- und Sicherheitsreferent
LISO

Bart DE SCHUITENEER
Technologiereferent

« Dokumentenverwaltung

Andrea BEACH*
Sektorleiterin

Kim DAUPHIN*
Verwaltungsassistentin

Milena KEMILEVA
Verwaltungsassistentin

Kim Thien LE
Verwaltungsassistentin

Ewa THOMSON*
Verwaltungsassistentin

Anna BUCHTA
Leiterin Rechtsstreitigkeiten und Rechtspolitik

Anne-Christine LACOSTE
Leiterin Internationale Kooperation und Rechtspolitik

Gabriel Cristian BLAJ
Rechtsreferent

Isabelle CHATELIER
Rechtsreferentin

Priscilla DE LOCHT
Rechtsreferentin

Amanda JOYCE
Assistentin im Bereich Politik und Beratung

Per JOHANSSON
Rechtsreferentin

Galina SAMARAS*
Assistentin im Bereich Politik und Beratung

Massimo ATTORESI
Technologie- und Sicherheitsreferent

Luisa PALLA
Dokumentenverwaltung/Archivarin

Hannes TSCHOFENIG*
Technologiereferent

Marta CORDOBA-HERNANDEZ
Verwaltungsassistentin

Alicia DUARTE
Verwaltungsassistentin

Milan KUTRA*
Verwaltungsassistentin

Séverine NUYTEN
Verwaltungsassistentin
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e Information und Kommunikation

Olivier ROSSIGNOL
Sektorleiter

Agnieszka NYKA
Sachverstdndige im Bereich Information und
Kommunikation

Parminder MUDHAR
Sachverstdndige im Bereich Information und
Kommunikation

Benoit PIRONET
Web-Entwickler

 Personal, Haushalt und Verwaltung

Leonardo CERVERA NAVAS
Referatsleiter

Pascale BEECKMANS
Assistent im Bereich Finanzen
GEMI

Fabienne DUCAUD
Verwaltungsassistentin

Vittorio MASTROJENI
Personalreferent

Daniela OTTAVI
Referentin im Bereich Finanzen und Auftragswesen

Sylvie PICARD
Behérdliche Datenschutzbeauftragte ICC

Maria SANCHEZ LOPEZ
Leiterin Finanzen

Laetitia BOUAZZA-ALVAREZ
Verwaltungsassistentin

Anne LEVECQUE
Assistentin im Bereich Personalwesen
und behérdliche Abwesenheitsverwaltung

Julia MOLERO
Assistentin im Bereich Finanzen

Aida PASCU
Verwaltungsassistentin
LSO

Anne-Francoise REYNDERS
Assistentin im Bereich Personalwesen
und Weiterbildungskoordinatorin
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