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Vorbemerkung

Mit diesem Tatigkeitsbericht wird die Entwicklung des Datenschutzes beim Rundfunk
Berlin-Brandenburg (rbb) fir die Zeit vom 01.04.2019 bis 31.03.2020 dokumen-
tiert. Der Tatigkeitsbericht umfasst meine Aktivitaten als Beauftragte fir den Daten-
schutz im journalistisch-redaktionellen Bereich und als betriebliche Datenschutzbe-

auftragte im wirtschaftlich-administrativen Bereich.

Seit Juli 2019 bin ich hauptamtlich Datenschutzbeauftragte und als unabhangige
Stabsstelle der Intendanz angegliedert. Vor dem Hintergrund der gestiegenen Be-
deutung des Datenschutzes und der neu hinzugekommenen Aufgaben nach Wirk-
samwerden der EU-Datenschutzgrundverordnung (DSGVO) im Mai 2018 hatte die
Intendantin im Frihjahr 2019 entschieden, die Funktion der Datenschutzbeauftrag-
ten zukUnftig hauptamtlich zu besetzen und direkt in der Intendanz anzusiedeln. Bis
zu diesem Zeitpunkt hatte ich die Funktion nebenamtlich zu meinen Aufgaben als
juristische Mitarbeiterin im Justitiariat wahrgenommen. Mit der Herausldsung des
Amts aus dem Justitiariat wurde die von der DSGVO geforderte ,,vollige Unabhan-
gigkeit" der Datenschutzbeauftragten auch formal hergestellt. Die ersten Monate im
Hauptamt haben gezeigt, dass die Entscheidung der Intendantin zur richtigen Zeit
kam. Der Aufgabenumfang wdre im Nebenamt rein quantitativ GUberhaupt nicht mehr

zu bewaltigen gewesen.

Im Berichtszeitraum bildete die Neuorganisation des Datenschutz-Bereiches einen
Schwerpunkt meiner Arbeit. Das zuvor gemeinsam mit dem Justitiariat genutzte Do-
kumentenmanagement-System wurde auf meine Veranlassung hin getrennt. Diese
Trennung hat zur Folge, dass der Datenschutz nunmehr eine separate Datenhaltung
und Administration des Systems fur seinen Bereich durchflihrt. Die organisatorische
Selbstandigkeit der Datenschutzbeauftragten und die verdnderten Anforderungen
der DSGVO haben auch die Festlegung vollig neuer Workflows erforderlich gemacht.
Zusatzlich zu diesen Herausforderungen galt es, eine schwierige rdumliche Situation

zu bewdltigen. Aufgrund der generellen Raumknappheit im rbb konnten fir die
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Datenschutzbeauftragte und ihren Assistenten zundchst keine zusammmenhangen-
den Raume gefunden werden. Dies hatte zur Folge, dass ich bis Marz 2020 weiterhin
in meinem angestammten Buro im Justitiariat im Fernsehzentrum (FSZ) am Theo-
dor-Heuf-Platz in Berlin saf3 (und damit den Raum fir meine Nachfolgerin im Justiti-
ariat blockiert habe). Flir meinen Assistenten war nach [angerer Suche ein kleiner
Raum im Haus des Rundfunks (HdR) gefunden worden. Dieser unbefriedigende Zu-
stand, der mit vielen taglichen Gangen zwischen HdR und FSZ fUr meinen Mitarbeiter
und mich verbunden war, hat im April 2020 ein Ende gefunden. Zusammen mit Kol-
leg*innen aus den Abteilungen Personalstrategie und -entwicklung, Personalma-
nagement, Lizenzen und Rechnungswesen ist der Bereich Datenschutz fir ca. 14
Monate an den neuen Standort des rbb am Saatwinkler Damm umgezogen. (Die Er-
richntung dieses neuen Standortes war fir den rbb wegen der geplanten Umbaumap-
nahmen im FSZ flr das zukunftige Crossmediale Newscenters erforderlich gewor-
den.) Richtig einleben konnten wir uns dort bislang allerdings nicht: Wegen der
Corona-Pandemie befinden sich die Datenschutzbeauftragte und ihr Mitarbeiter - wie
alle anderen nicht senderelevanten Bereiche - seit Mitte Marz Gberwiegend im Home-

office.

Einen weiteren Schwerpunkt bildete im Berichtszeitraum Restarbeiten im Zusam-
menhang mit der Umsetzung der DSGVO. Das betrifft u.a. die Anpassung von inter-
nen Regelwerken und die Uberarbeitung von Vertragsmustern, Formularen und Fra-
gebogen sowie die Erarbeitung von bereichsspezifischen Léschkonzepten. Das neue
Verarbeitungsverzeichnis (VVT) gemaf3 Art. 30 DSGVO, in dem alle Verfahren mit

personenbezogenen Daten dokumentiert werden missen, wurde weiter aufgebaut.

Das Thema Datensicherheit nimmt im rbb stetig an Bedeutung zu. Der Aufwand fur
die Beseitigung und Abwehr von Angriffen auf unser Netzwerk wird kontinuierlich
grofer, da immer haufiger auch die Netzwerke 6ffentlicher Einrichtungen Ziele von
Hackerangriffen sind. Als einer der spektakularsten Falle in Berlin ist sicherlich der
Angriff im September 2019 auf das Computersystem des Kammergerichts zu nen-

nen. Der rbb ist vergleichsweise gut aufgestellt. Die im rbb eingesetzte Software ist
.



aktuell und bietet daher vergleichsweise wenig Angriffsfldche. Mittels spezieller Soft-
ware konnten zudem die kleineren Angriffe, die es gegeniber dem rbb im Berichts-
zeitraum gab, von den Kollegen aus der IT frihzeitig entdeckt und abgewehrt wer-
den. Und auch organisatorisch haben wir weitere Verbesserungen erreichen kdnnen.
Datenschutz und Informationssicherheit wurden noch enger als bislang verzahnt. Im
Rahmen der regelmafig stattfindenden Schulungen zu Datenschutz und Informati-
onssicherheit sensibilisieren der Informationssicherheitsbeauftragte und die Daten-
schutzbeauftragte gemeinsam fir die Gefahren durch Hackerangriffe. Dabei geben
wir konkrete Tipps zum Verhalten am Arbeitsplatz. Selbstverstandlich ist uns be-
wusst, dass wir mit allen im rbb ergriffenen technischen und organisatorischen Maf3-

nahmen die Angriffsrisiken niemals ganzlich ausschliefen kdnnen.

Die Vielzahl der Einzelvorgange, mit denen die Datenschutzbeauftragte im Berichts-
zeitraum befasst war, macht es erforderlich, sich in diesem Tatigkeitsbericht auf die

Darstellung von grundsatzlichen und exemplarischen Einzelfragen zu beschranken.

Meinem Mitarbeiter Christoph Schneider und meinem Stellvertreter Herrn Axel Kauf-
fmann sowie dem Informationssicherheitsbeauftragten Michael Kalisch und seinem
Mitarbeiter Marcel Kuring danke ich fur intensive und produktive Zusammenarbeit
im zurlckliegenden Jahr. Dank gebuhrt auch in diesem Jahr wieder dem Personalrat

fur die vertrauensvolle Kooperation.

Bei der Bewadltigung von schwierigen Situationen und Entscheidungen konnte ich mir
der Rickendeckung seitens der Intendanz stets gewiss sein. Alle meine Wiinsche be-
zuglich raumlicher und personeller Ausstattung sowie Arbeitsmaterialien und Fort-
bildungen wurden prompt erfillt. Auch dadurch wurde mir das Gefihl vermittelt, dass

meine Arbeit geschatzt wird. Daflr mdchte ich mich herzlich bedanken.



Dieser Tatigkeitsbericht wird - wie die Vorgangerberichte - im Online-Angebot des

rbb veroffentlicht.

Er wird unter

http://www.rbb-online.de/unternehmen/der_rbb/struktur/datenschutz/daten-

schutz_im_rbb.html

abrufbar sein.



A. Die Stellung der Beauftragten fiir den Datenschutz des Rund-

funk Berlin-Brandenburg

I. Gesetzliche Grundlagen

Gemaf § 38 Abs. 1 rbb-Staatsvertrag (rbb-StV) bestellt der Rundfunkrat einen Be-
auftragten oder eine Beauftragte fir den Datenschutz. Der oder die Beauftragte fur
den Datenschutz ist in Ausiibung seines/ihres Amtes unabhdngig und nur dem Ge-
setz unterworfen. Im Ubrigen untersteht er/sie der Dienstaufsicht des Verwaltungs-

rates.

Gemadp Abs. 2 Satz 2 Gberwacht er/sie die Einhaltung der Datenschutzvorschriften
des rbb-Staatsvertrages und anderer Vorschriften Uber den Datenschutz, soweit der
rbb personenbezogene Daten zu eigenen, journalistisch-redaktionellen oder literari-
schen Zwecken verarbeitet. Konkretisiert werden die Aufgaben und Befugnisse der
Rundfunkdatenschutzbeauftragten nunmehr durch Art. 51 ff. DSGVO.

Soweit eine Befugnis des oder der Beauftragten fir den Datenschutz nach Abs. 2
Satz 1 nicht gegeben ist, obliegt die Kontrolle der Einhaltung von Datenschutzbe-
stimmungen beim rbb dem oder der Landesbeauftragten fir den Datenschutz des
Landes Berlin. Die Kontrolle erfolgt im Benehmen mit dem oder der Landesbeauf-

tragten des Landes Brandenburg (Abs. 8).

Far die Sicherstellung des Datenschutzes im wirtschaftlich-administrativen Bereich
ist beim rbb auperdem - wie bei allen Berliner Behdrden und sonstigen 6ffentlich-
rechtlichen Stellen - eine/ein betriebliche/r Datenschutzbeauftragte/r sowie jeweils
eine/ein Stellvertreterin/Stellvertreter zu bestellen. Diese Pflicht ergibt sich aus

§ 36 Abs. 1 rbb-StVi. V. m. & 4 Abs. 1 Berliner Datenschutzgesetzes (BInDSG).
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Gemaf} Art. 57 DSGVO haben die datenschutzrechtlichen Aufsichtsbehdérden - und
damit auch die rbb-Datenschutzbeauftragte im journalistisch-redaktionellen Bereich

- u. a. folgende Aufgaben:

e Uberwachung der Einhaltung der DSGVO,

e Beratung, Aufkldrung und Sensibilisierung der Offentlichkeit und der Verant-
wortlichen fir die Risiken im Zusammenhang mit der Verarbeitung von perso-
nenbezogenen Daten,

e Bearbeitung von Datenschutzbeschwerden,

e Zusammenarbeit mit den anderen datenschutzrechtlichen Aufsichtsbehérden
und

e Erstellung eines jahrlichen Tatigkeitsberichts.

Nach Art. 39 DSGVO hat der betriebliche Datenschutzbeauftragte - und damit auch
die rbb-Datenschutzbeauftragte im wirtschaftlich-administrativen Bereich - mindes-

tens folgende Aufgaben zu erfillen:

e Unterrichtung und Beratung des Verantwortlichen und der Beschaftigten, die
Datenverarbeitungen durchflhren, hinsichtlich ihrer Pflichten nach der
DSGVO sowie der sonstigen Datenschutzvorschriften,

e kontinuierliche Uberwachung der Einhaltung der datenschutzrechtlichen
Bestimmungen sowie der Strategien des Verantwortlichen fiir den Schutz per-
sonenbezogener Daten einschlieflich der Zuweisung von Zustandigkeiten, der
Sensibilisierung und Schulung der an den Verarbeitungsvorgangen beteiligten
Beschéftigten und der diesbeziiglichen Uberpriifungen,

e Beratung im Zusammenhang mit der Datenschutz-Folgenabschatzung
(DSGFA) und Uberwachung ihrer Durchfiihrung,

e Zusammenarbeit mit der Aufsichtsbehdrde und

o Tatigkeit als Anlaufstelle flr die Aufsichtsbehdrde in mit der Verarbeitung zu-
sammenhdngenden Fragen, einschlief3lich der vorherigen Konsultation gemap

Art. 36 DSGVO, und gegebenenfalls Beratung zu allen sonstigen Fragen. Die
11



Gegenuberstellung der Aufgaben der Aufsichtsbehérde und des betrieblichen
Datenschutzbeauftragten, dessen Kompetenzen durch die DSGVO erweitert
wurden (,,Uberwachung”, anstatt wie zuvor , Hinwirken auf die Einhaltung der
Datenschutzgesetze"), zeigt viele Uberschneidungen. Das bedeutet fiir die Da-
tenschutzbeauftragte des rbb, dass es bei der taglichen Arbeit kaum einen
Unterschied macht, ob sie in der einen oder anderen Funktion tatig wird, zumal
sie oftmals auch im wirtschaftlich-administrativen Bereich von den Mitarbei-
terinnen und Mitarbeitern und Geschaftspartnern als erste Anlaufstelle fir da-

tenschutzrechtliche Beschwerden gesehen wird.

1. Konkrete Situation

Auf seiner Sitzung am 20.06.2019 hat mich der Rundfunkrat gemap3 § 38 Abs. 1
rbb-StV auf Vorschlag der Intendantin fur eine weitere Amtszeit von vier Jahren fiur
den Zeitraum 01.07.2019 bis 30.06.2023 zur Beauftragten fir den Datenschutz
bestellt. Parallel dazu hat mich die Intendantin flr den gleichen Zeitraum zur betrieb-
lichen Datenschutzbeauftragten gemap § 4 Abs. 1 BInDSG bestellt. Ich nehme die
Funktion der Rundfunkdatenschutzbeauftragten gemaf § 38 Abs. 1 rbb-StV und der
betrieblichen Datenschutzbeauftragten gemap § 4 BInDSG hauptamtlich und in Per-
sonalunion wahr. Zusatzlich bekleide ich seit 01.07.2019 das Amt der Compliance-

beauftragten.

Seit dem 01.04.2014 ist Herr Axel Kauffmann stellvertretender betrieblicher Daten-
schutzbeauftragter. Herr Kauffmann war bis Ende August 2019 Mitarbeiter der in-
ternen Revision. Seit 01.09.2019 leitet er diese Abteilung. Trotz der dadurch be-
dingten héheren Arbeitsbelastung hat sich Herr Kauffmann bereit erklart, auch wei-
terhin als stellvertretender betrieblicher Datenschutzbeauftragter zur Verfligung zu
stehen. Wahrend ich Herrn Kauffmann in den zurtckliegenden Jahren bei gréf3eren
Projekten fortlaufend mit einbeziehen konnte, steht er inzwischen aufgrund dieser

neuen Tatigkeit im Wesentlichen nur noch als Abwesenheitsvertreter zur Verfigung.
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Zusatzlich hat er auch im Berichtszeitraum wieder eine Reihe von Datenschutzschu-

lungen durchgefihrt (s. G.)

Seit August 2018 hat die Datenschutzbeauftragte Unterstitzung durch einen Assis-
tenten. Herr Christoph Schneider erledigt Sekretariatsarbeit und entlastet mich bei
der Routine-Sachbearbeitung. Ab Juli 2020 wird die rbb-Datenschutzbeauftragte

auch eigene Rechtsreferendare ausbilden.
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B. Entwicklung des Datenschutzrechts

I. Europa

1. Normen und Abkommen

1.1 EU-Datenschutzgrundverordnung

Seit 25.05.2018 ist die EU-Datenschutzgrundverordnung (DSGVO) in allen Mit-
gliedsstaaten der Europdischen Union (EU) unmittelbar geltendes Recht. Zu den
Rechtsfolgen habe ich zuletzt im 15. Tatigkeitsbericht Stellung genommen (S. 11 ff.)
Far konkrete Umsetzungsfragen im Zusammenhang mit der DSGVO ist u.a. die Recht-

sprechung des Europdischen Gerichtshofs (EuGH) mafgeblich (s. dazu 2.).

1.2 ePrivacy-Verordnung

Wie im 15. Tatigkeitsbericht erwahnt (S. 12 ff.) soll die ePrivacy-Verordnung Vorga-
ben zum Datenschutz bei der Bereitstellung und Nutzung von Telemediendiensten,
klassischen Kommunikationsdiensten wie Telefonie und SMS und internetbasierten
Kommunikationsdiensten, insbesondere Messenger wie Skype oder WhatsApp re-
geln. Urspringlich war geplant, zeitgleich mit der DSGVO auch die ePrivacy-Verord-
nung in Kraft treten zu lassen. Leider ist dies nicht geschehen. Die Mitglieder der EU
konnten sich bis heute nicht auf deren Inhalt einigen. Dies ist besonders misslich, weil
sich durch dieses Regelungsvakuum viele Rechtsfragen stellen - u. a. im Zusammen-
hang mit dem Webtracking, das auch fir den rbb relevant ist. Eine zeitnahe Klarung
dieser hochst umstrittenen Rechtsfragen durch die Verabschiedung der ePrivacy-

Verordnung wdre winschenswert.
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1.3 Whistleblower-Richtlinie

Die EU hat am 23.10.2019 die Richtlinie 2019/1937 ,,zum Schutz von Personen,
die Verstope gegen das Unionsrecht melden” erlassen (sog. Whistleblower-Richtli-
nie). Sie wurde am 26.11.2019 im Amtsblatt veroffentlicht und muss von den Mit-
gliedstaaten bis zum 17.12.2021 in nationales Recht umgesetzt werden. Wie sich
aus dem Erwdgungsgrund 14 ergibt, wird die Meldung von Hinweisgebern als beson-
ders nltzlich angesehen, wenn dadurch Sicherheitsvorfalle oder Verstof3e gegen die
Datenschutzvorschriften der EU verhindert werden. Deshalb sollen beispielsweise
auch Hinweise von Informanten im Hinblick auf die DSGVO durch diese Vorschrift

geschutzt werden.

1.4 Privacy Shield

Der sog. ,Privacy Shield"” gestattet es US-amerikanischen Unternehmen, Daten eu-
ropdischer Barger zu verarbeiten, wenn sie sich gegentber dem US-Handelsministe-
rium dazu verpflichten, dessen Datenschutzgrundsatze anzuerkennen und sie sich
entsprechend zertifizieren lassen. Dieses transatlantische Datenschutzabkommen
ist hoch umstritten und auch gerichtlich angefochten. Zwar schafft der Privacy
Shield gegenlber dem friheren Safe-Harbor-Abkommen verbesserte Datenschutz-
bedingungen. Es gibt aber nach wie vor Regelungslicken. Dennoch hat die EU-Kom-
mission auch Ende 2019 in ihrer jahrlichen Uberpriifung erneut festgestellt, dass
unter dem Regime des Privacy Shield ein angemessenes Datenschutzniveau herr-
sche. Der Privacy Shield steht auf dem Prifstand beim EuGH. Eine Entscheidung

ergeht voraussichtlich noch in der ersten Jahreshalfte 2020 (s. dazu 2.5).
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2. Entscheidungen

2.1 Urteil des EuGH zum ,,Like"-Button

Der EuGH hat zum ,,Gefallt-mir"” bzw. , Like"-Button von Facebook am 29.07.2019
eine grundsétzliche Entscheidungen getroffen (AZ.: C-40/17 - Fashion ID) Dieser
Entscheidung lag folgender Sachverhalt zugrunde: Fashion ID, ein Online-Handler fir
Modeartikel, hatte im Jahre 2015 auf seiner Webseite das Plugin , Gefallt mir" bzw.
.Like"-Button des sozialen Netzwerks Facebook eingebunden. Diese Einbindung
hatte zur Folge, dass beim Aufrufen der Webseite von Fashion ID automatisch die
personenbezogenen Daten des Nutzers an Facebook Irland Ubermittelt wurden. Die
Ubermittiung erfolgte, ohne dass sich der Nutzer dessen bewusst war und unabhan-
gig davon, ob er Mitglied des sozialen Netzwerks Facebook war, oder den ,Gefallt

mir“-Button angeklickt hatte.

Die Verbraucherzentrale Nordrhein-Westfalen (NRW) erhob gegen Fashion ID beim
Landgericht (LG) Dusseldorf Klage auf Unterlassung und erhielt teilweise recht. Die
Sache ging in die Berufungsinstanz zum Oberlandesgericht (OLG) Dusseldorf. Das
OLG Dusseldorf setzte das Berufungsverfahren aus und legte dem EuGH mehrere

Fragen zur Vorabentscheidung vor.

Die wesentlichen Aussagen des EuGH-Urteils:

Neben den Datenschutzbehdrden und den eigentlich Betroffenen kbnnen Verbrau-
cherverbande im Fall von Datenschutzverletzungen gegen den Verletzer vorgehen.
(Die Entscheidung erging noch zur alten Datenschutzrichtlinie 95/46/EG. Mit der
Geltung der DSGVO ist diese Frage mittlerweile gesetzlich geklart, denn Art. 80 Abs.
2 DSGVO sieht diese Moéglichkeit nun ausdrucklich vor.)

Fashion ID kann flr die Vorgange des Erhebens der in Rede stehenden Daten und

deren Weiterleitung durch Ubermittlung an Facebook Irland als gemeinsam mit
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Facebook verantwortlich angesehen werden, da (vorbehaltlich der vom OLG vorzu-
nehmenden Nachprifung) davon ausgegangen werden kann, dass Fashion ID und Fa-
cebook Irland gemeinsam Uber die Zwecke und Mittel der Datenverarbeitung ent-
scheiden. Fashion ID habe Uber die Mittel durch Einbindung des , Like"-Buttons ent-

schieden.

Offengelassen hat der EuGH die Frage, ob die Verwendung von Social Plugins immer
einer Einwilligung bedarf. Dariber muss nun das OLG Dusseldorf befinden. Das Ge-
richt hat die Aufgabe festzustellen, welche Rechtsgrundlage (berechtigte Interessen
oder Einwilligung) tatsachlich im Falle der Verwendung des , Like"-Buttons erforder-
lich ist. Der EuGH hat fir beide mdglichen Falle die Verantwortlichkeiten geklart:
Sollte der Einsatz des ,Like-,,Buttons auf die berechtigten Interessen gemap Art. 6
Abs. 1 f DSGVO gestltzt werden kénnen, muss jeder der Verantwortlichen (Fashion
ID und Facebook) jeweils ein eigenes berechtigtes Interesse vorweisen kénnen. Sollte
hingegen eine Einwilligung erforderlich sein, musste der Webseitenbetreiber die Ein-
willigung fir die Erhebung und Weiterleitung der personenbezogenen Daten einho-
len. Facebook musste demgegentber eine Einwilligung fir die anschliefende Verar-

beitung der Webseitenbesucherdaten einholen.

Diese Aussagen des EuGH sind auf alle Social-Media-Plugins Ubertragbar. Fir den rbb
gibt es nach dem Urteil allerdings keinen unmittelbaren Handlungsbedarf, da er in
seinen Telemedienangeboten seit langem eine sog. Zwei-Klick-Lésung implementiert
hat. Das bedeutet, dass die Buttons zu den Social Media Kandlen in die Web-Angebote
des rbb ohne eine automatische Verbindung zu den Social-Media-Anbietern inte-

griert sind. Erst mit Anklicken eines Buttons wird eine Verbindung hergestellt.

2.2 Urteil des EuGH zur wirksamen Erteilung einer Einwilligung fiir Cookies

Mit Urteil vom 01.10.2019 (C-673/17) hat der EuGH in der Sache ,Planet 49" die
Anforderungen an eine wirksame Einwilligung zur Speicherung von Informationen

oder zum Zugriff auf Informationen, die bereits im Endgerat des Nutzers einer
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Webseite gespeichert sind, konkretisiert. Danach reicht ein voreingestelltes Ankreuz-
kastchen, das der Nutzer zur Verweigerung seiner Einwilligung abwahlen muss, nicht
aus. Es mache insoweit keinen Unterschied, ob es sich bei den im Gerat des Nutzers
gespeicherten oder abgerufenen Informationen um personenbezogene Daten han-
delt oder nicht. Das Unionsrecht soll den Nutzer ndmlich vor jedem Eingriff in seine
Privatsphdre schitzen, insbesondere gegen die Gefahr, dass ,,Hidden Identifiers” (=
versteckte Kennungen) oder dhnliche Instrumente in sein Gerat eindringen. Der
EuGH stellt ferner klar, dass der Diensteanbieter gegenltber dem Nutzer u.a. auch
Angaben zur Funktionsdauer der Cookies und zur Zugriffsmoglichkeit Dritter ma-

chen muss.

Das Urteil hat vermehrt zu Fragen der Zuldssigkeit des Einsatzes von Cookies in den
Online-Angeboten der Rundfunkanstalten gefuhrt, wenngleich dardber gar nicht ent-
schieden wurde. Zur Klarstellung hat die Rundfunkdatenschutzkommission (RDSK)
daher in einem Positionspapier die Rechtslage zusammengefasst (Anlage 4). Danach

ergibt sich Folgendes:

Nach Art. 6 der EU-Datenschutz-Grundverordnung kann der Einsatz von Cookies
Uber eine Einwilligung oder Uber andere Erlaubnistatbestdnde gerechtfertigt sein.

Eine Einwilligung ist nicht nétig, wenn die mit dem Einsatz des Cookies verbundene
Speicherung oder der Zugang zu den entsprechenden Daten unbedingt erforderlich
ist, damit der Anbieter eines Dienstes der Informationsgesellschaft, der vom Teilneh-
mer oder Nutzer ausdricklich gewlnscht wurde, diesen Dienst zur Verflgung stellen
kann. Danach bedtrfen jedenfalls sogenannte ,funktionale Cookies' keiner Einwilli-
gung, die etwa dem Verantwortlichen eine (technische) Fehleranalyse ermdglichen,
der Sicherheit seines Angebots dienen, die Login-Daten seiner Nutzer speichern, flr
Transaktionen (Warenkorbfunktion) oder zur Individualisierung von Webseiteninhal-

ten erforderlich sind.
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Die in den Telemedienangeboten des 6ffentlich-rechtlichen Rundfunks praktizierte
anonyme Nutzungsmessung stltzt sich auf die Rechtsgrundlagen Art. 6 Abs. 1 S. 1

lit. e) bzw. f) DSGVO und bedarf daher ebenfalls keiner Einwilligung.

Der o6ffentlich-rechtliche Rundfunk verbreitet Telemedien, um seinen verfassungs-
rechtlichen Funktionsauftrag zu erflllen. Nach der Rechtsprechung des Bundesver-
fassungsgerichts (BVerfG) darf (und muss) er sein von den Beitragszahlern finanzier-
tes Angebot im gesellschaftlichen Interesse auf allen publizistisch relevanten Platt-
formen zugdnglich machen. Ob, wo und wie er damit seinen publizistischen Auftrag
erflllt, hangt von der Konfiguration dieses Angebots ab. Die Rundfunkanstalten sind
dazu auf Erkenntnisse zur Akzeptanz und Nutzung ihres Angebots angewiesen. Dies
gilt allerdings ausschlieflich fir anonyme Auswertungen, wie sie auch im linearen
Rundfunk Ublich sind. Vergleichbar statistisch belastbare Methoden wie etwa die
Messung der Zuschauerquoten (Fernsehen) oder die Media-Analyse (Horfunk) ste-
hen daflr im Online-Bereich bislang nicht zur Verfigung. Die Rundfunkanstalten ha-
ben daher im Rahmen ihres verfassungsrechtlichen Funktionsauftrags ein berechtig-
tes Interesse am Einsatz von Cookies, die diese Aufgabe flr ihr Onlineangebot Gber-

nehmen.

2.3 Urteil des EuGH zur Verpflichtung zur Arbeitszeiterfassung

Mit Urteil vom 14.05.2019 (C-55/18) hat der EuGH entschieden, dass die Mitglied-
staaten Arbeitgeber dazu verpflichten missen, ein System einzurichten, mit dem die
tagliche Arbeitszeit der Mitarbeiter gemessen werden kann. Die Mitgliedstaaten
massten alle erforderlichen Mapnahmen treffen, dass den Arbeitnehmern die tagli-
chen und wochentlichen Mindestruhezeiten und die Obergrenze fur die durchschnitt-
liche wochentliche Arbeitszeit der Arbeitszeitrichtlinie tatsachlich zugutekommen.
Nur so kdnne der durch die EU-Grundrechtecharta und die Arbeitszeitrichtlinie be-
zweckte Gesundheitsschutz der Arbeitnehmer tatsachlich einer Kontrolle durch Be-
horden und Gerichte zugefihrt werden. Die gesamte Arbeitszeit sei vollstandig zu

dokumentieren.
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Diese Entscheidung des EuGH ist ein Ruckschritt fur die digitale Arbeitswelt. Home-
office und mobiles Arbeiten haben - auch vor dem Hintergrund von ,,Corona” - inzwi-
schen Einzug auch in den Arbeitsalltag der meisten rbb-Mitarbeiterinnen und Mitar-
beiter gefunden. Durch die Verpflichtung zur aktiven Zeiterfassung kdonnte diese

neue Flexibilitat wieder stark eingegrenzt werden.

Abzuwarten bleibt, wie der deutsche Gesetzgeber die Verpflichtung zur Arbeits-
zeiterfassung umsetzen wird. Jedenfalls bis zur Verabschiedung eines entsprechen-

den Gesetzes besteht fir den rbb kein Handlungsbedarf.

2.4 Urteile des EuGH zum "Recht auf Vergessen"

Schon vor rund sechs Jahren hat der EuGH entschieden, dass Suchmaschinenbetrei-
ber verpflichtet sind, Suchergebnisse zu I6schen, wenn diese Personlichkeitsrechte
europdischer Birger verletzen. Mit Urteil vom 24.09.2019 (C-507/17) hat der EuGH
sein Grundsatzurteil nun prazisiert und sich zur geografischen Reichweite des sog.
Auslistungsanspruchs geduf3ert. Demnach ist ein Suchmaschinenbetreiber nach EU-
Recht nicht verpflichtet, das "Recht auf Vergessen" auperhalb der EU-Mitgliedslan-
der zu realisieren. Die Suchergebnisse mussen lediglich in allen europaischen Versi-
onen der Suchmaschine ausgelistet werden. Weiterhin hat der Suchmaschinenbetrei-
ber verlassliche Manahmen zu ergreifen, die verhindern, dass Internetnutzer von
Mitgliedstaaten aus mit Hilfe einer Nicht- EU-Version der Suchmaschine auf die per-

sonenbezogenen, ausgelisteten Verlinkungen zugreifen.

In einem weiteren Urteil desselben Tages (C-136/17) hat sich der EuGH zur Verant-
wortung des Betreibers einer Suchmaschine im Umgang mit personenbezogenen Da-
ten besonderer Kategorien i. S. von Art. 9 DSGVO gedupert. Das sind Daten, aus de-
nen die rassische und ethnische Herkunft, politische Meinungen, religiése oder welt-
anschauliche Uberzeugungen oder die Gewerkschaftszugehdrigkeit hervorgehen, so-

wie die Verarbeitung von genetischen Daten, biometrischer Daten zur eindeutigen
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Identifizierung einer natdrlichen Person, Gesundheitsdaten oder Daten zum Sexual-

leben oder der sexuellen Orientierung einer natirlichen Person.

Der EuGH hat eine grundsdatzliche Auslistungspflicht von Suchmaschinenbetreibern
in Bezug auf solche Links verneint, die zu Webseiten mit besonders sensiblen perso-
nenbezogenen Daten fihren. Allerdings hat er zugleich die Pflicht des Anbieters sta-
tuiert, im Falle des Ldschantrags eines Betroffenen zu prifen, ob die Aufnahme des
entsprechenden Links in die Liste der Suchergebnisse unbedingt erforderlich ist, um
das Recht auf Informationsfreiheit der anderen Nutzer zu schitzen (s. dazu Art. 9
Abs. 2 lit. g) DSGVO). Daruber hinaus hat der EuGH die Anforderungen in Bezug auf
die Veroffentlichung von Informationen zu einem Strafverfahren prazisiert. Einem
Antrag auf Auslistung sei immer dann stattzugeben, wenn sich die Informationen auf
einen friheren Verfahrensabschnitt beziehen und nicht mehr der aktuellen Situation
entsprechen. Selbst wenn dem Antrag nicht stattgegeben wird, sei der Suchmaschi-
nenbetreiber verpflichtet, den Antrag zum Anlass zu nehmen, seine Suchergebnis-
liste so auszugestalten, dass sich daraus fur den Suchmaschinennutzer das Gesamt-

bild der aktuellen Rechtslage widerspiegelt.

2.5 EuGH-Verfahren zur Zulassigkeit des Datentransfers in die USA

Im Jahr 2015 erreichte der dsterreichische Jurist Max Schrems mit seiner Klage ge-
gen Facebook, dass der EuGH das sog. Safe-Harbor-Abkommen der EU-Kommission
fUr ungultig erklarte. Bis dahin hatte die EU anerkannt, dass US-Unternehmen, die
sich den Safe-Harbor-Prinzipien unterwarfen, ausreichenden Datenschutz garantie-
ren. An diese Unternehmen durften danach Daten aus der EU geschickt werden. Der
EuGH konstatierte, dass fur einen Datentransfer in die USA der Datenschutz gleich-
wertig mit dem in der EU sein misse. Die EU-Kommission habe das Datenschutzni-
veau in den USA gar nicht hinreichend geprift. Daher missten die nationalen Daten-
schutzbeauftragten “mit aller gebotenen Sorgfalt” und anhand genauer Kriterien
prufen, ob die Ubermittelten Daten in den USA ausreichend geschutzt werden. Da-

raufhin teilte die fir Facebook zustandige irische Datenschutzbehérde Max Schrems
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Ende 2015 mit, Facebook habe die Ubermittlung der Daten in die USA von Anfang
an nicht auf Grundlage des Safe-Harbor-Abkommens vorgenommen, sondern auf
Grundlage sog. Standardvertragsklauseln. Das sind von der EU-Kommission aner-
kannte Formulierungen, mit denen Unternehmen die Einhaltung ausreichender Da-
tenschutzstandards garantieren kdnnen. Aufgrund dieser Garantien genehmigen die
Datenschutzbehdrden Datenlbertragungen auch in Staaten ohne angemessenes Da-
tenschutzniveau. Dieses Verfahren greift Schrems mit seiner aktuellen Klage nicht
an. Seine neuerliche Klage richtet sich vielmehr dagegen, dass Unternehmen gegen
ihre eigenen Garantien in den Standardvertragsklauseln verstoffen kdnnten. Er hat
darauf hingewiesen, dass Facebook nach den US-Gesetzen die Daten - wenn gefor-
dert - auch gegen den Willen der Nutzer den amerikanischen Ermittlungsbehérden
zuganglich machen musste. Auperdem geht es in dem neuen Verfahren auch um das

Nachfolgeinstitut zum Safe Harbor-Abkommen, dem Privacy-Shield (s. dazu 1.4).

Gemadf3 dem Schlussantrag des EuGH-Generalanwaltes vom 19.12.2019 kénnen die
aktuellen Regeln fur Datentransfers aus Europa vermutlich in Kraft bleiben. Der Be-
schluss der Kommission Uber die Standardvertragsklauseln ist nach seiner Auffas-
sung gultig. Die Verantwortlichen fir die Datenverarbeitung und die Kontrollbehor-
den seien allerdings verpflichtet, die Ubermittlung zu stoppen, wenn gegen Daten-
schutz-Vorgaben verstofen werde. Der Generalanwalt stellte zundchst fest, dass es
im Ausgangsrechtsstreit nur um die Feststellung gehe, ob der Beschluss 2010/87
gulltig sei, mit dem die Kommission die Standardvertragsklauseln festgelegt hat, die
fir die in der Beschwerde von Schrems genannten Ubermittlungen geltend gemacht
worden seien. Nach Auffassung des Generalanwaltes fihrt der Umstand, dass der
Beschluss und die darin enthaltenen Standardvertragsklauseln die Behdrden des
Drittbestimmungslandes nicht binden, fir sich allein nicht zur Ungultigkeit des Be-
schlusses. Die Wirksamkeit des Beschlusses hange vielmehr davon ab, ob ausrei-
chend wirksame Regelungen besttinden, mit denen sich sicherstellen lasse, dass die
auf die Standardvertragsklauseln gestiitzten Ubermittlungen ausgesetzt oder verbo-
ten wirden, wenn die Klauseln verletzt wirden oder es unmadglich ist, sie einzuhalten.

Dies sei dann der Fall, wenn eine Pflicht - der fir die Datenverarbeitung
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Verantwortlichen und, bei deren Unté&tigkeit, der Kontrollstellen - bestehe, eine Uber-
mittlung auszusetzen oder zu verbieten, wenn aufgrund eines Konflikts zwischen den
sich aus den Standardvertragsklauseln ergebenen Pflichten und den durch das Recht
des Drittbestimmungslandes auferlegten Pflichten diese Klauseln nicht eingehalten

werden kdnnten.

Far die Entscheidung Uber den Ausgangsrechtsstreit hdlt es der Generalanwalt nicht
far erforderlich, dass der EuGH Uber die Giltigkeit des Privacy-Shield entscheidet, da
der Rechtsstreit nur die Gultigkeit des Beschlusses zu den Standardvertragsklauseln
betreffe. Gleichwohl fihrt der Generalanwalt in seinem Schlussantrag auch aus, aus
welchen Grianden sich fur ihn im Hinblick auf die Rechte auf Achtung des Privatle-
bens, auf Schutz personenbezogener Daten und auf einen wirksamen Rechtsbehelf

Fragen bezuglich der Gultigkeit des Privacy-Shields stellen.

Il. Bund
1. Normen

1.1 Zweites Gesetz zur Anpassung des Datenschutzrechts an die DSGVO

Zum 26.11.2019 sind mit dem Zweiten Datenschutz-Anpassungs- und Umsetzungs-
gesetz EU (,,2. DSAnpUG-EU") Anderungen im Bundesdatenschutzgesetz (BDSG) und
in zahlreichen bereichsspezifischen Gesetzen in Kraft getreten. Es wurden insbeson-
dere Begriffsbestimmungen, Verweisungen, Rechtsgrundlagen, Betroffenenrechte
und Vorgaben zu technischen und organisatorischen Mafnahmen angepasst bzw.
neu geregelt. Flr den rbb besonders relevant ist die Regelung in § 26 Abs. 2 S. 3
BDSG n.F.. Danach muss die Einwilligung im Beschaftigtenkontext nunmehr nicht
mehr zwingend grundsatzlich schriftlich, sondern kann auch ohne besondere Begrin-
dung in elektronischer Form erteilt werden. Auperdem wurde mit dem 2. DSAnpUG-
EU auch das Deutsche-Welle-Gesetz gedndert und die sog. gespaltene Kontrollzu-

standigkeit neu eingefihrt. Der Rundfunkdatenschutzbeauftragte der Deutschen
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Welle (DW) ist jetzt - wie schon bislang die Datenschutzbeauftragten von Radio Bre-
men (RB), Hessischem Rundfunk (HR) und rbb - nur noch fir den journalistisch-re-
daktionellen Bereich Aufsichtsbehdrde i. S. d. DSGVO. Ansonsten unterliegt die DW

der Aufsicht des Bundesdatenschutzbeauftragten.

1.2 Gesetz zum Schutz von Geschéaftsgeheimnissen

Seit 26.04.2019 ist das Gesetz zum Schutz von Geschaftsgeheimnissen (Gesch-
GehG) in Kraft (s. dazu auch 15. Tatigkeitsbericht, S. 22 f.). Damit wurde die euro-
paische ,Richtlinie 2016/943 zum Schutz vertraulichen Know-hows und Geschéafts-
geheimnissen vor rechtswidrigem Erwerb sowie rechtswidriger Nutzung und Offen-

legung” in nationales Recht umgesetzt.

Von besonderer Bedeutung ist, dass das GeschGehG einheitlich festlegt, was ein Ge-
schaftsgeheimnis ist. Dies ist nach § 2 Nr. 1 jede Information, die

a) weder insgesamt noch in der genauen Anordnung und Zusammensetzung ih-

rer Bestandteile den Personen in den Kreisen, die Ublicherweise mit dieser Art

von Informationen umgehen, allgemein bekannt oder ohne weiteres zugang-

lich ist und daher von wirtschaftlichem Wert ist,

b) Gegenstand von den Umstanden nach angemessenen Geheimhaltungsmaf-

nahmen durch ihren rechtmapigen Inhaber ist und

c) bei der ein berechtigtes Interesse an der Geheimhaltung besteht.

Die Voraussetzungen aus a), b) und c) missen kumulativ, also nebeneinander vorlie-
gen. Zuklnftig erhadlt demnach nur noch derjenige Know-how-Schutz, der ausrei-
chende Geheimhaltungsmafnahmen getroffen hat und diese entsprechend belegen
kann. Nur dann kann er Anspriche gegen den Verletzer eines Geschaftsgeheimnisses
gerichtlich geltend machen. Leider |asst das Gesetz offen, was unter ,,angemessenen
Geheimhaltungsmapnahmen” zu verstehen ist. Die Begrindung zum Gesetzentwurf
sieht als Geheimhaltungsmafnahmen grundsatzlich sowohl physische Zugangsbe-

schrankungen als auch vertragliche Sicherungsmechanismen vor. Da
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Geschaftsgeheimnisse vielfach vertrauliche Geschaftsinformationen Uber Kunden,
Personen und Lieferanten enthalten, ist gleichzeitig der parallel im Interesse der Be-
troffenen bestehende datenschutzrechtliche Schutzauftrag zu erfillen. Der rbb wird
den Anforderungen des GeschGhG - wie auch des Datenschutzes - zukUnftig durch
sein neues Klassifizierungskonzept fir Daten und Informationen (s. C 1 1.) Rechnung

tragen.

2. Entscheidungen

2.1 Urteile des BVerfG zum ,,Recht auf Vergessen"

In zwei Entscheidungen hat sich das BVerfG am 06.11.2019 erneut mit der Reich-
weite des Rechts auf Vergessen in Online-Archiven befasst und damit seine bisherige

Rechtsprechung erganzt und konkretisiert.

Der ersten Entscheidung - 1 BVR 16/13 (Recht auf Vergessen |) lag folgender Sach-

verhalt zugrunde:

Der Beschwerdeflhrer wurde im Jahr 1982 rechtskraftig wegen Mordes zu einer
lebenslangen Freiheitsstrafe verurteilt, weil er 1981 an Bord einer Yacht auf Hoher
See zwei Menschen erschossen hatte. Uber den Fall veréffentlichte DER SPIEGEL
1982 und 1983 unter Auseinandersetzung mit der Person des namentlich genann-
ten Beschwerdeflhrers drei Artikel in seiner gedruckten Ausgabe. Seit 1999 stellt
Spiegel Online die Berichte in einem Onlinearchiv kostenlos und ohne Zugangsbarri-
eren zum Abruf bereit. Gibt man den Namen des Beschwerdefihrers in einem gangi-
gen Internetsuchportal ein, werden die Artikel unter den ersten Treffern angezeigt.
Nachdem der 2002 aus der Haft entlassene Beschwerdeflhrer erstmals Kenntnis
von der Online-Vero6ffentlichung erlangt hatte, erhob er nach erfolgloser Abmahnung
Unterlassungsklage mit dem Antrag, es der Beklagten zu untersagen, tber die Straf-
tat unter Nennung seines Familiennamens zu berichten. Der Bundesgerichtshof
(BGH) hatte die Klage abgewiesen. Das BVerfG hat seiner Entscheidung die deut-

schen Grundrechte als Prifungsmafstab zugrunde gelegt, da die in Streit stehende
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Verbreitung von Presseberichten unter das sog. Medienprivileg falle, fir dessen Aus-
gestaltung den Mitgliedstaaten unionsrechtlich ein Umsetzungsspielraum zusteht.
Auf Seiten des Beschwerdeflhrers war sein allgemeines Persdnlichkeitsrecht (Art. 2
Abs. 1i.V.m. Art. 1 Abs. 1 GG) einzustellen. Auf Seiten Spiegel Online hat das BVerfG
die Meinungs- und Pressefreiheit (Art. 5 Abs. 1 Satz 1 und 2 GG) herangezogen. Das
BVerfG ist der Auffassung, dass unter den heutigen Bedingungen der Informations-
technologie und der Verbreitung von Informationen durch das Internet die Beruck-
sichtigung der Einbindung von Informationen in die Zeit eine neue rechtliche Dimen-
sion erhalte. Wahrend Informationen friher als Printmedien und Rundfunksendun-
gen der Offentlichkeit nur in einem engen zeitlichen Rahmen zuganglich gewesen
seien und anschliefend weithin in Vergessenheit gerieten, blieben sie heute - einmal
digitalisiert und ins Netz gestellt - langfristig verfagbar. Die Informationen kdnnten
jederzeit von vollig unbekannten Dritten aufgegriffen werden, wirden Gegenstand
der Erdrterung im Netz, kdnnten dekontextualisiert neue Bedeutung erhalten und in
Kombination mit weiteren Informationen zu Profilen der Persénlichkeit zusammen-
gefuhrt werden, wie es insbesondere mittels Suchmaschinen durch Namensbezo-
gene Abfragen verbreitet sei. Bei der Auslegung und Anwendung des allgemeinen
Persénlichkeitsrechts sei diesem Umstand Rechnung zu tragen. Allerdings folge aus
dem allgemeinen Persodnlichkeitsrecht kein ,,Recht auf Vergessenwerden” in einem
grundsatzlich allein von den Betroffenen beherrschbaren Sinn. Auf der Gegenseite
sei ndmlich dem Schutzgehalt der Meinungs- und Pressefreiheit angemessen Rech-
nung zu tragen. Eine Begrenzung auf eine anonymisierte Berichterstattung bedeute
eine gewichtige Beschrdnkung von Informationsméglichkeiten der Offentlichkeit so-
wie des Rechts der Presse, selbst zu entscheiden, worlber sie wann, wie lange und
in welcher Form berichtet. Online-Archive ermdglichten einen einfachen Zugang zu
Informationen und sind zugleich eine wichtige Quelle fur journalistische und zeithis-

torische Recherchen.
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Zusammengefasst gilt nach dem BVerfG folgendes:

Ein Verlag darf anfanglich rechtmapig veroffentlichte Berichte grundsatzlich auch in
ein Onlinearchiv einstellen. Schutzmapnahmen kénnen erst dann geboten sein, wenn
Betroffene sich an ihn gewandt und ihre Schutzbedurftigkeit ndher dargelegt haben.
Welche Bedeutung verstrichener Zeit fur den Schutz gegentber einer urspringlich
rechtmapigen Veroffentlichung zukommt, liege mapgeblich in Wirkung und Gegen-
stand der Berichterstattung, insbesondere darin, wieweit die Berichte das Privatle-
ben und die Entfaltungsmaoglichkeiten der Person als ganze beeintrachtigen. Die Be-
lastung der Betroffenen hdnge auch daran, wieweit eine Information im Netz tatsach-
lich breitenwirksam gestreut, etwa wieweit sie von Suchmaschinen prioritdar kommu-

niziert wird.

Far den Ausgleich seinen zudem Abstufungen hinsichtlich der Art méglicher Schutz-
mapnahmen seitens des Presseverlags zu berucksichtigen, die die sich dndernden
Bedeutungen von Informationen in der Zeit abfedern. Anzustreben sei ein Ausgleich,
der einen ungehinderten Zugriff auf den Originaltext moéglichst weitgehend erhalt,
diesen bei Schutzbedarf - insbesondere gegenliiber namensbezogenen Suchabfragen

mittels Suchmaschinen - aber einzelfallbezogen doch hinreichend begrenzt.

Die angegriffene Entscheidung halt nach Auffassung des BVerfG diesen Anforderun-
gen nicht in jeder Hinsicht stand. Vorliegend sei in Betracht zu ziehen gewesen, ob
dem beklagten Presseunternehmen auf die Anzeige des Beschwerdefihrers hin zu-
mutbare Vorkehrungen hatten auferlegt werden kénnen und mussen, die zumindest
gegen die Auffindbarkeit der Berichte durch Suchmaschinen bei namensbezogenen
Suchabfragen einen gewissen Schutz bieten, ohne die Auffindbarkeit und Zugang-

lichkeit des Berichts im Ubrigen (ibermapig zu hindern.

In der zweiten Entscheidung (1 BvR 276/17 - Recht auf Vergessen Il) wies das
BVerfG am selben Tag eine Verfassungsbeschwerde gegen eine Entscheidung des
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Oberlandesgerichts (OLG) Celle zurick. In diesem Fall forderte eine Frau vom Such-
maschinenbetreiber Google, die Verknlipfung ihres Namens mit einem Beitrag des
Norddeutschen Rundfunks (NDR) aus dem Jahr 2010 aufzuheben. Sie hatte flr den
Beitrag des Magazins ,Panorama” mit dem Titel ,Kindigung: Die fiesen Tricks der
Arbeitgeber” ein Interview gegeben. Der Beitrag stellte die Kindigung eines damali-
gen Mitarbeiters eines Unternehmens dar, das sie als Geschaftsfihrerin leitete. Die
Beschwerdeflhrerin verwahrte sich gegen die Nennung des Begriffs ,fiese Tricks" in
der Uberschrift des Suchergebnisses. Das Suchergebnis rufe eine negative Vorstel-
lung Uber sie als Person hervor. Sie habe solche Tricks niemals angewandt. In diesem
Fall sind nach Angaben der Verfassungsrichter grundsatzlich nicht die deutschen,
sondern die Unionsgrundrechte mafgeblich, da die Grundrechte durch den Anwen-
dungsvorrang des Unionsrechts verdrangt werden. Die Grundrechte auf Achtung des
Privat- und Familienlebens und der Schutz der personenbezogenen Daten gegen das
Recht auf unternehmerische Freiheit des Suchmaschinenbetreibers und das Recht
auf Meinungsfreiheit des durch die Entscheidung belasteten NDR sowie das Informa-
tionsinteresse der Offentlichkeit seien abzuwégen. Ein wichtiger Faktor sei auch in
diesem Fall die Zeit. Das OLG habe einen Anspruch auf Auslistung zum jetzigen Zeit-
punkt noch nicht als gegeben angesehen. Dies sei verfassungsrechtlich nicht zu be-

anstanden.

2.2 Urteil des BVerwG zur Mdglichkeit der Untersagung des Betriebs einer
Facebook-Fanpage

Gemadf3 einem Urteil des Bundesverwaltungsgerichts (BVerwG) vom 11.09.2019 (6
C 15.18) kann der Betreiber einer sog. Fanpage bei Facebook verpflichtet werden,
seine Fanpage abzuschalten, falls die von Facebook zur Verfligung gestellte digitale

Infrastruktur schwerwiegende datenschutzrechtliche Mangel aufweist.

Gegenstand des Revisionsverfahrens war eine Anordnung der schleswig-holsteini-
schen Datenschutzaufsicht, mit der die Kldgerin, eine in Kiel ansdssige Bildungsein-
richtung, unter der Geltung der Datenschutzrichtlinie (RL 95/46/EG) verpflichtet
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worden war, die von ihr bei Facebook betriebene Fanpage zu deaktivieren. In dem
Bescheid wurde beanstandet, dass Facebook bei Aufruf der Fanpage auf personen-
bezogene Daten der Internetnutzer zugreife, ohne dass diese gema[3 den Bestimmun-
gen des Telemediengesetzes Uber Art, Umfang und Zwecke der Erhebung sowie ein
Widerspruchsrecht gegen die Erstellung eines Nutzungsprofils fir Zwecke der Wer-
bung oder Marktforschung unterrichtet wirden. Ein gegentber der Kldgerin als Be-
treiberin der Fanpage erklarter Widerspruch des Nutzers bleibe mangels entspre-

chender technischer Einwirkungsmaoglichkeiten folgenlos.

Die Klage hatte in den Vorinstanzen noch Erfolg. Das Oberverwaltungsgericht (OVG)
hatte eine datenschutzrechtliche Verantwortlichkeit der Kldagerin abgelehnt, weil sie
keinen Zugriff auf die erhobenen Daten habe. Dagegen wandte sich der Beklagte im
vorliegenden Revisionsverfahren. Auf Vorlage des BVerwG hat der EuGH mit Urteil
vom 05.06.2018 entschieden, dass der Betreiber einer Fanpage fur die durch Face-
book erfolgende Datenverarbeitung mitverantwortlich ist. Denn er ermdégliche Face-
book durch den Betrieb seiner Fanpage den Zugriff auf die Daten der Fanpage-Besu-
cher (15. Tatigkeitsbericht, S. 15).

Das BVerwG hat auf der Grundlage dieser bindenden Vorgabe jetzt das Berufungsur-
teil aufgehoben und den Rechtsstreit an das schleswig-holsteinische OVG zurlckver-
wiesen. Zur Frage der Rechtswidrigkeit der beanstandeten Datenverarbeitungsvor-
gange bedarf es nach Auffassung des BVerwG einer ndheren Aufklarung der tatsach-
lichen Umstande durch das Berufungsgericht. Die Rechtmapigkeit der bei Aufruf der
klagerischen Fanpage ablaufenden Datenverarbeitungsvorgange sei an den Vorga-
ben des im Zeitpunkt der letzten Behdrdenentscheidung giltigen Datenschutzrechts,
insbesondere an den Vorschriften des Telemediengesetzes, denen die Klagerin als

Betreiberin unterliege, zu messen.

Um das von der Datenschutzrichtlinie bezweckte hohe Datenschutzniveau méglichst

zugig und wirkungsvoll durchzusetzen, habe sich der Beklagte bei der Auswahl unter
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mehreren datenschutzrechtlichen Verantwortlichen vom Gedanken der Effektivitat
leiten lassen und ermessenfehlerfrei die Kldagerin fur die Herstellung datenschutz-
konformer Zustande bei Nutzung ihrer Fanpage in die Pflicht nehmen kénnen. Er
habe nicht gegen eine der Untergliederungen oder Niederlassungen von Facebook
vorgehen mussen, weil das wegen der fehlenden Kooperationsbereitschaft von Fa-
cebook mit erheblichen tatsdchlichen und rechtlichen Unsicherheiten verbunden ge-
wesen ware. Wirden sich die bei Aufruf der Fanpage ablaufenden Datenverarbeitun-
gen als rechtswidrig erweisen, so stelle die Deaktivierungsanordnung ein verhaltnis-
mapiges Mittel dar, weil der Klagerin keine anderweitige Moglichkeit zur Herstellung

datenschutzkonformer Zustande offenstehe.

Die Entscheidung des schleswig-holsteinischen OVG bleibt abzuwarten.

2.3 Urteil des BVerwG zur Hartefallbefreiung

Unter Aufgabe seiner bisherigen Rechtsprechung hat das BVerwG mit Urteil vom
30.10.2019 entschieden, dass ein besonderer Hartefall gemap § 4 Abs. 6 Satz 1
Rundfunkbeitragsstaatsvertrag (RBStV) vorliegt, wenn das monatlich fir den Le-
bensbedarf zur Verfigung stehende Einkommen von Beitragsschuldnern, die keine
Leistungen im Sinne von § 4 Abs. 1 RBStV erhalten und Uber kein verwertbares Ver-
maogen verfigen, nach Abzug der Wohnkosten unterhalb des fir den Bezug von Hilfe
zum Lebensunterhalt mafgebenden Regelsatzes liegt (BVerwG 6 C 10.18). In diesem

Fall bestehe ein Anspruch auf Befreiung von der Rundfunkbeitragspflicht.

Dieses Urteil hat eine Studentin erstritten, die wegen Studienfachwechsel keine Ba-
foG-Leistungen mehr erhdlt und gegenuber dem zustandigen Bayerischen Rundfunk
(BR) nachgewiesen hatte, dass ihr Einkommen nach Abzug der Wohnkosten mit dem
Einkommen der Empfdnger von Sozialleistungen nach dem SGB Xll vergleichbar und

kein verwertbares Vermdgen vorhanden ist.

Bislang haben die Rundfunkanstalten einen besonderen Hartefall mit Verweis auf die
Rechtsprechung des BVerwG in Fallen, in denen die beitragspflichtige Person - wie
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hier - zwar dem Grunde nach von den Fallgestaltungen des Absatzes 1 erfasst wird,
sie aber deren Voraussetzungen nicht bzw. nicht vollstandig erfallt, verneint. Ein An-
trag auf Befreiung nach § 4 Abs. 6 S.1 RBStV, der allein auf den Fakt eines geringen
Einkommens gestltzt war, wurde stets abgelehnt. Es bestand lediglich eine bescheid-
gebundene Befreiungsmdglichkeit. Diese Praxis entsprach auch der Intention des Ge-
setzgebers, der mit der Neuregelung von § 6 Abs. 3 Rundfunkgeblhrenstaatsvertrag
(RGebStV) (Vorgangerregelung zu § 4 Abs. 6 RBStV) die zuvor rechtlich gebotene
aufwandige Berechnung des geringen Einkommens fur die Frage der Rundfunkge-

bahrenpflicht abgeschafft hatte.

Das BVerwG hat seine zu § 6 Abs. 3 RGebStV ergangene Rechtsprechung nun unter
Verweis auf den Schutz des Existenzminimums aufgegeben. Wahrend die nach § 4
Abs. 1 Nr. 1 RBStV von der Rundfunkbeitragspflicht befreiten Personen nicht auf das
monatlich ihnen zur Verfigung stehende Einkommen in Hohe der Regelleistungen
zur Erfullung der Beitragspflicht zurlickgreifen missen, weil dieses Einkommen aus-
schlieplich zur Deckung ihres Lebensbedarfs einzusetzen ist, missten Personen wie
die Klagerin auf ihr der H6he nach den Regelleistungen entsprechendes oder diese
Hohe sogar unterschreitendes Einkommen zurtckgreifen, weil sie aus dem System
der Befreiung nach § 4 Abs. 1 RBStV herausfallen. Sie wiirden dadurch schlechter
gestellt, obwohl beide Personengruppen in Bezug auf ihre finanzielle Bedurftigkeit
miteinander vergleichbar seien. Eine solche Ungleichbehandlung beruhe nicht auf ei-

nem sachlichen Grund.

Nach dem Urteil mussen die Rundfunkanstalten bzw. der Zentrale Beitragsservice
(ZBS) nun in vergleichbaren Fallen eine aufwandige Bedurftigkeitsprifung durchfih-
ren. Hierfar missen die Beitragsschuldner ihnen die erforderlichen Nachweise vorle-
gen. Erfdllen Antragsteller die ihnen rechtmapig auferlegten Mitwirkungspflichten
trotz angemessener Fristsetzung nicht, ist die Befreiung zu versagen. Der ZBS muss
nun ein neues Verfahren fur eine solche Bedirftigkeitsprifung aufsetzen. Da in die-

sem Zusammenhang in groem Umfang sensible personenbezogene Daten
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verarbeitet werden, muss das neue Verfahren mit den Datenschutzbeauftragten der

Rundfunkanstalten abgestimmt werden.

I1l. Berlin/Brandenburg
1. Normen

1.1 22. Rundfunkanderungsstaatsvertrag

Am 01.05.2019 ist der 22. Rundfunkdnderungsstaatsvertrag (RAndStV) in Kraft ge-
treten. Er hat vor allem die zeitgemdpe Ausweitung des Telemedienauftrags des 6f-
fentlich-rechtlichen Rundfunks zum Gegenstand. Die Kernpunkte der Novellierung
betreffen die Herstellung eigenstandiger audiovisueller Inhalte fir die Online-Ver-
breitung, das Angebot der Inhalte auch auferhalb des daflir jeweils eingerichteten
Portals, die Neuregelung zur Feststellung presseahnlicher Telemedien sowie die Er-
weiterung des inhaltlichen Umfangs von Telemedienkonzepten. Die Gestaltung der
Telemedienangebote soll die Belange der Menschen mit Behinderungen besonders

bertcksichtigen.

1.2 23. Rundfunkanderungsstaatsvertrag

Am 01.06.2020 wird der 23. RAndStV in Kraft treten. Er wurde auf der Ministerpra-
sidentenkonferenz im Oktober 2019 unterzeichnet. Schwerpunkte des 23. RAndStV
sind zum einen die Umsetzung der Vorgaben des BVerfGs zur Befreiung von der
Rundfunkbeitragspflicht fir Zweitwohnungsinhaber*innen und zum anderen die Ein-
fihrung eines regelmdpigen alle vier Jahre stattfindenden Meldedatenabgleichs -
beginnend ab dem Jahr 2022. Bezuglich der personenbezogenen Daten ist dabei
eine klare Zweckbindung gegeben und nicht erforderliche Daten werden unverzug-
lich geldscht. Der regelmdpige Meldedatenabgleich soll dann nicht durchgefihrt wer-
den, wenn die Kommission zur Ermittlung des Finanzbedarfs (KEF) im Rahmen ihres
Berichts feststellt, dass der Datenbestand der Landesrundfunkanstalten hinreichend

aktuell ist. Mit diesem Instrument soll die Verhdltnismdpigkeit zwischen
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Beitragsgerechtigkeit und dem Recht auf informationelle Selbstbestimmung gewahrt
werden. Die weiteren Anpassungen sind Folgedanderungen aufgrund der DSGVO. Un-
ter anderem wird der Umfang des datenschutzrechtlichen Auskunftsanspruchs in ei-
ner Art und Weise, die den Anforderungen des Art. 23 DSGVO gerecht wird, konkre-

tisiert.

In der am 29.04.2019 stattgefundenen nichtoffentlichen mindlichen Anhdrung der
Lander hat die rbb-Datenschutzbeauftragte gemeinsam mit dem Vorsitzenden des
Arbeitskreises der Datenschutzbeauftragten des 6ffentlich-rechtlichen Rundfunks
(AK DSB), Herrn Dr. Heiko Neuhoff, die Positionen des AK DSB zu dem Entwurf vor-
getragen. Danach handelt es sich bei dem vorgesehenen regelmafigen Meldedaten-
abgleich nicht um eine unzulassige Vorratsdatenspeicherung. Er ist zur angestrebten
Vermeidung eines Vollzugsdefizits und Herstellung groferer Beitragsgerechtigkeit

geeignet und verhaltnismapig.

1.3 Entwurf des neuen Medienstaatsvertrags

Der Rundfunkstaatsvertrag qgilt bisher nur fir ausgewahlte Medienformen, wie Tele-
medien oder Plattformen und regelt den privaten und 6ffentlichen Rundfunk aus-
fuhrlich. Am 05.12.2019 haben die Ministerprasidenten einen Beschluss zu dem Ent-
wurf fir einen neuen Medienstaatsvertrag gefasst. Danach sollen auch fir Online-
Anbieter wie Google und Facebook kinftig wichtige Grundsdtze des Medienrechts
gelten. Um den neuen Regelungsinhalt auch nach aufen zu verdeutlichen, wird der
Rundfunkstaatsvertrag in Medienstaatsvertrag umbenannt. Reformiert werden soll
unter anderem die Zulassungspflicht fir Rundfunkangebote. Bisher gab es immer
wieder Arger, weil zum Beispiel Youtuber mit mehr als 500 gleichzeitigen Zuschau-
ern fur ihre Live-Videos Lizenzen brauchten. Kinftig sollen solche Anbieter keine
Zulassung bendtigen, wenn sie im Durchschnitt weniger als 20.000 gleichzeitige Nut-
zer erreichen oder nur eine geringe Bedeutung fir die individuellen und 6ffentliche
Meinungsbildung entfalten. Ferner wird der Begriff ,,Medienintermediare” einge-
fuhrt. In diese Sparte fallen Plattformen wie Google und Facebook. Aber auch fir
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Sprachassistenten und smarte Lautsprecher wie ,,Alexa" sollen kiinftig die Regelun-

gen des Staatsvertrages gelten.

1.4 Entwurf eines Ersten Medienanderungsstaatsvertrags

Auf Vorlage des Regierenden Burgermeisters hat der Berliner Senat am 31.03.2020
dem Entwurf des Ersten Medienanderungsstaatsvertrages zugestimmt und ihn zur
Unterzeichnung nach Unterrichtung des Abgeordnetenhauses ermachtigt. Inhalt des
Ersten Medienanderungsstaatsvertrages ist zum einen die Umsetzung der von der
KEF inihrem 22. KEF-Bericht ausgesprochenen Empfehlung, den Rundfunkbeitrag in
der ndachsten Beitragsperiode (Zeitraum 2021 bis 2024) von derzeit 17,50 € auf
dann 18,36 € zu erhdhen. Zum anderen wird eine Anpassung des zugunsten von RB
und des Saarlandischen Rundfunks (SR) bestehenden ARD-Finanzausgleichs durch
schrittweise Anhebung der Finanzausgleichsmasse vorgenommen. Mit der Bei-
tragsanpassung wird an die Rundfunkanstalten die Erwartung geknupft, ihre bisheri-
gen Reformbemihungen fortzusetzen und weitere, Uber reine Rationalisierungspro-

zesse hinausgehende Einsparungen zu erzielen.

2. Entscheidungen

2.1 Beschluss des OVG Berlin-Brandenburg zum Umfang des Informations-
anspruchs der rbb-Freienvertretung

Mit Beschluss vom 19.12.2019 hat das OVG Berlin-Brandenburg einen Antrag der
Freienvertretung auf regelmépige Uberlassung von umfangreichen Informationen
Uber arbeitnenmerdhnliche Personen im rbb zuriickgewiesen. Dem Beschluss lag fol-

gender Sachverhalt zugrunde:

Zur Erfullung ihrer Aufgaben dbermittelt die HA Personal der Freienvertretung re-
gelmapig auf der Grundlage von § 36 Freienstatut (FS) verschiedene anonymisierte
Listen mit Angaben zu den beim rbb beschaftigten arbeitnehmerahnlichen Personen.
Nach Auffassung der Freienvertretung bendtigt sie weitere Informationen zur Erfal-

lung ihrer Aufgaben nach dem FS. Mit Schreiben vom 15.04.2016 forderte sie eine
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pseudonymisierte Liste sowie gesondert eine namentliche Liste - jeweils mit zahlrei-
chen Einzelangaben - an. Diese Forderung lehnte die HA Personal - gestutzt auf ein
Votum der rbb-Datenschutzbeauftragten - ab, da Gber die bereits erteilten regelma-
Bigen Informationen hinaus kein Anspruch auf weitere Datentbermittlung bestehe.
Auperdem seien einige erbetene Informationen technisch nicht zu ermitteln. Am
06.04.2017 hat die Freienvertretung daraufhin beim Verwaltungsgericht (VG) Ber-
lin den Antrag gestellt festzustellen, dass der rbb verpflichtet ist, ihr quartalsweise
1. eine pseudonymisierte Liste sowie 2. eine namentliche Liste jeweils mit genau ge-
nannten Daten (u. a. Merkmale besonderer Schutzbedirftigkeit wie Schwerbehinde-
rung, chronische Krankheiten, Schwangerschaft) arbeitnehmerahnlicher Mitarbeite-
rinnen und Mitarbeiter zur Verfigung zu stellen. Mit Beschluss vom 03.07.2019 hat
das VG Berlin den Antrag zurtckgewiesen. Dagegen hat die Freienvertretung beim
OVG Berlin-Brandenburg teilweise Zulassung der Berufung beantragt. Nach mandli-
cher Verhandlung am 19.12.2019, an der die Datenschutzbeauftragte als Prozess-
beobachterin teilgenommen hat, hat das OVG die Beschwerde zurtickgewiesen. Die
Freienvertretung begehre mit der pseudonymisierten Liste Uber samtliche arbeit-
nehmerahnliche Mitarbeiterinnen und Mitarbeiter gleichsam einen Steckbrief jeder
einzelnen Person ohne Namensnennung. Von einem solchen Anspruch seiin § 36
Abs. 2 Nr. 1 FS nicht die Rede. Das FS mache eine Uber § 36 Abs. 2 Nr. 1 hinausge-
hende, intensivere, insbesondere personenbezogene Information dber den in Nr. 1
geregelten Lebenssachverhalt zum Sonderfall. Die Anmeldung eines weitergehenden
Informationsbedarfs, eines Sonderfalls, setze voraus, dass die Freienvertretung ei-
nen bestimmten Prifanlass nenne. Diesen habe sie zwar hier geltend gemacht, indem
sie anhand der ihr bereits vorliegenden Informationen auf eine durchschnittlich ge-
ringere Honorierung von Frauen bei annahernd derselben Arbeitszeit wie Manner
verweise. Dieser angeflihrte Sonderfall verpflichte indes die Beteiligte nicht zur halb-
jahrlichen Herstellung und Uberlassung von Listen mit dem beantragten Inhalt. Ge-
messen an dem von der Antragstellerin benannten Anlass, auf die Férderung der fi-
nanziellen Gleichberechtigung von Frauen und Mdnnern hinzuwirken, seien die von
ihr angeforderten Unterlagen nicht ,erforderlich” im Sinne von § 36 Abs. 1 FS. Ob

Unterlagen erforderlich sind, ergebe sich in der Abwagung von Informations- und
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Datenschutzbelangen. Diese gehe zum Nachteil der Freienvertretung aus. Nach Art.
6 Abs. 1 Satz 1 Buchstabe e) DSGVO sei die Verarbeitung personenbezogener Daten
rechtmapig, wenn sie fur die Wahrnehmung einer Aufgabe erforderlich ist, die im
Offentlichen Interesse liegt oder in Austbung offentlicher Gewalt erfolgt, die dem
Verantwortlichen Gbertragen wurde. Es erschlieffe sich flr den Senat nicht, warum
die Fulle der angeforderten Informationen, die mehr als nur im Einzelfall den RUuck-
schluss auf die natUrliche Person erlaube, zur Aufklarung des Anlasses bendtigt wird.
Dies betreffe insbesondere die Krankheitsdaten, die gemaf Art. 36 Abs. 1 des rbb-
StVi. V.m. § 14 BInDSG nur unter besonderen Voraussetzungen erlaubt sei. Es liege
auf der Hand, das die Fllle der Informationen in den Steckbriefen den Rlckschluss
auf die natlrliche Person erheblich erleichtert und dass gerade auch in ihrer Sinn-
haftigkeit fur den Prifanlass zweifelhafte Informationen wie etwa die Zahl der Kinder
oder eine spezifische Schutzbedurftigkeit aufgrund vorhandenen Wissens bei Mit-
gliedern der Freienvertretung den Ruckschluss auf bestimmte Personen und das von
ihnen erzielte Gehalt erlauben. Gesundheitsdaten in den Steckbriefen wdren einer
natlrlichen Person zuzuordnen. Das gehe weit Uber das hinaus, was fiur die Aufkla-
rung der Ursachen flr anscheinend vorhandene Unterschiede der Honorierung not-
wendig und angemessen ist. Wegen grundsatzlicher Bedeutung hatte das OVG
Rechtsbeschwerde gegen den Beschluss zugelassen. Nachdem die Freienvertretung
von dieser Moéglichkeit keinen Gebrauch gemacht haben, ist der Beschluss rechts-

kraftig.

2.2 Bupgeldbescheid der Berliner Datenschutzbeauftragte gegen die Deut-
sche Wohnen SE

Am 30.10.2019 hat die Berliner Beauftragte flr Datenschutz und Informationsfrei-
heit gegen die Deutsche Wohnen SE einen Buf3geldbescheid in Hohe von rund 14,5

Millionen Euro wegen Verstépen gegen die DSGVO erlassen.

Bei Vor-Ort-Priufungen im Juni 2017 und im Mdrz 2019 hatte die Aufsichtsbehoérde

festgestellt, dass das Unternehmen flr die Speicherung personenbezogener Daten
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von Mieter*innen ein Archivsystem verwendete, das keine Mdglichkeit vorsah, nicht
mehr erforderliche Daten zu entfernen. Personenbezogene Daten der Mieter*innen
wurden gespeichert, ohne zu Uberprifen, ob eine Speicherung zulassig oder Uber-
haupt erforderlich ist. In begutachteten Einzelfdllen konnten daher teilweise Jahre
alte private Angaben betroffener Mieter*innen eingesehen werden, ohne dass diese
noch dem Zweck ihrer urspringlichen Erhebung dienten. Es handelte sich dabei um
Daten zu den personlichen und finanziellen Verhaltnissen, wie z. B. Gehaltsbeschei-
nigungen, Selbstauskunftsformulare, Auszige aus Arbeits- und Ausbildungsvertra-
gen, Steuer-, Sozial- und Krankenversicherungsdaten sowie Kontoausztge. Nachdem
die Berliner Datenschutzbeauftragte im ersten Priftermin 2017 die dringende Emp-
fehlung ausgesprochen hatte, das Archivsystem umzustellen, konnte das Unterneh-
men auch im Marz 2019, mehr als eineinhalb Jahre nach dem ersten Priftermin und
neun Monate nach Wirksamwerden der DSGO, weder eine Bereinigung ihres Daten-
bestandes noch rechtliche Griinde fir die fortdauernde Speicherung vorweisen. Zwar
hatte das Unternehmen Vorbereitungen zur Beseitigung der aufgefundenen Miss-
stande getroffen. Diese Mapnahmen hatten jedoch nicht zur Herstellung eines recht-

mafigen Zustands bei der Speicherung personenbezogener Daten geflhrt.

Die Sanktion gegentber der Deutschen Wohnen SE fuhrt deutlich vor Augen, wie gra-
vierend ein mangelndes bzw. mangelhaftes Loschkonzept von der Aufsichtsbehdrde
bewertet wird. Die Erarbeitung angemessener Loschkonzepte ist daher ein zentraler

Bestandteil des neuen Datenschutzmanagements beim rbb.
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C. Datenschutz und Datensicherheit im rbb

I. Neue Regelwerke

1. Dienstanweisung Informationsmanagement

Wie im letzten Tatigkeitsbericht (15. Tatigkeitsbericht, S. 28 ff.) erwdhnt, hatte die
Geschaftsleitung am 24.04.2019 auf Vorschlag des ,,Projekts zur Umsetzung der
DSGVO" beschlossen, die alte Datenschutz-Dienstanweisung aus dem Jahr 2005
durch eine zeitgemdfe und DSGVO-konforme Anweisung zu ersetzen und auch die
Dienstanweisung Auftragsdatenverarbeitung an die DSGVO anzupassen. Die beiden
gednderten Dienstanweisungen gelten seit ihrer Veroffentlichung am 10.05.2019.
Seitdem haben u. a. Verdnderungen in der eingesetzten Hard- und Software und das
verstarkte mobile Arbeiten weitere Uberarbeitungen des rbb-internen Regelungs-
werkes erforderlich gemacht. Gemeinsam mit den Kollegen aus der Informationssi-
cherheit habe ich daher den Entwurf flr eine Dienstanweisung Informationsmanage-
ment mit elf Anlagen erarbeitet. Darin werden nun samtliche rbb-internen Anforde-
rungen an die Verarbeitung von Daten und Informationen insgesamt neu geordnet
und in einer einheitlichen Dienstanweisung zusammengefasst. Gleichzeitig werden
das Auffinden und die Aktualisierung von konkreten Handlungsanweisungen durch
die Verschiebung in die jeweiligen Anlagen erleichtert. Neu ist unter anderem ein
Klassifizierungskonzept fir Daten und Informationen. Danach missen die Nutzer*in-
nen fur jedes Dokument eine Schutzklasse auswahlen. An die Schutzklasse knipfen
jeweils entsprechende technische und organisatorische Mafnahmen an. Die Dienst-
anweisung Informationsmanagement wird folgende bisher bestehenden Dienstan-

weisungen ersetzten:
e Datenschutz-Dienstanweisung vom 06.05.2019,
e Dienstanweisung Auftragsverarbeitung vom 06.05.2019,

e Dienstanweisung IT-Nutzung vom 24.08.2017,
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e Dienstanweisung zur Gewahrleistung der Informationssicherheit vom
23.04.2014 und

e Dienstanweisung fur die Bearbeitung und Verwaltung von Dokumenten und
Akten vom 29.03.2011.

Wir haben den Entwurf mit dem Kreis der Datenschutz-Koordinatoren (s. Il 1.) und
den Mitgliedern des IT-Sicherheitskreises (s. Il 2.) abgestimmt. Die Mitarbeitervertre-
tungen waren ebenfalls an dem Abstimmungsprozess beteiligt und haben den Ent-
wurf aktiv zur Kenntnis genommen. Zum Zeitpunkt des Redaktionsschlusses dieses
Tatigkeitsberichts dauerte die Befassung der Geschaftsleitung mit dem Entwurf der

neuen Dienstanweisung noch an.
Il. Arbeitsgruppen und iibergeordnete Projekte

1. Datenschutz-Koordinatoren

Das Datenschutz-Management des rbb sieht sog. Datenschutz-Koordinatoren vor.
Danach benennt jede Direktion einen Datenschutz-Koordinator/ eine Datenschutz-
Koordinatorin. Zusdatzlich haben auch die Intendanz und das Justitiariat einen Daten-

schutz-Koordinator bzw. eine Datenschutz-Koordinatorin benannt.

Die Datenschutz-Koordinatoren stellen das Bindeglied zwischen der Datenschutzbe-
auftragten und der jeweiligen Direktion dar. Konkret fallen den Datenschutzkoordi-

natoren folgende Aufgaben zu:

e Vermittlung von datenschutzrechtlichen Vorgaben in die Direktion bzw. in die

Intendanz und das Justitiariat,

o frihzeitige Information der Datenschutzbeauftragten Uber datenschutzrecht-
lich relevante Vorhaben und Projekte aus der Direktion bzw. aus der Intendanz

und dem Justitiariat,
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e Unterstutzung der Datenschutzbeauftragten bei der Organisation von Daten-

schutzunterweisungen,

e Unterstitzung der Informationsverantwortlichen bei Meldungen zum Ver-
zeichnis von Verarbeitungstatigkeiten (VVT) gemdap Art. 30 DSGVO,

e Unterstitzung der Informationsverantwortlichen bei der Formulierung von
Datenschutz-Informationen gemdap Art. 13. und 14 DSGVO und

e Unterstatzung der Datenschutzbeauftragten bei dem Entwurf von konkreten

und praktikablen datenschutzrechtlichen Vorgaben im rbb.

An den Treffen der Datenschutz-Koordinatoren nehmen neben der Datenschutzbe-
auftragten, inrem Stellvertreter und ihrem Mitarbeiter die Datenschutz-Koordinato-
ren sowie der Informationssicherheitsbeauftragte und dessen Stellvertreter teil. Je

nach Bedarf und Thema werden auch die Mitarbeitervertretungen einbezogen.

Am 24.10.2019 fand das erste Datenschutz-Koordinatoren-Treffen statt. Themen
waren das neue Datenschutz-Management im rbb, insbesondere die Rolle der Daten-
schutz-Koordinatoren. Auferdem wurden diverse Einzelfragen besprochen und Ver-
abredungen zur Arbeitsweise des Kreises der Datenschutz-Koordinatoren getroffen.
In den Sitzungenam 21.11.2019 und am 09.01.20 hat sich das Gremium monothe-
matisch mit dem Entwurf der neuen Dienstanweisung Informationsmanagement be-
fasst. In der gemeinsamen Sitzung mit dem Informationssicherheitskreis am
10.03.2020 wurde der Entwurf der Dienstanweisung Informationsmanagement ab-
schliefend behandelt.
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2. Informationssicherheitskreis

Der vom Informationssicherheitsbeauftragten geleitete Informationssicherheits-
kreis, dem auch die Datenschutzbeauftragte angehért, tagte im Berichtszeitraum am
29.04.und 18.11.2019 sowie am 10.03.2020. Am 29.04.2019 hat sich der Kreis
mit dem Stand des Projekts ,,Sicherheitskonzept rbb" (s. dazu Ill. 4.), mit dem Sicher-
heitskonzept fir MS Office 365 und mit einzelnen Sicherheitsvorfallen im rbb be-
schaftigt. Schwerpunktthemen der Sitzung am 18.11.2019 waren u. a. die Konfigu-
ration mobiler Endgerate, die geplante Datenklassifizierung, der Stand des Projekts
.MS Office 365" (s. Il 1.) sowie der Entwurf einer neuen Passwortrichtlinie. In der
gemeinsamen Sitzung mit dem Kreis der Datenschutz-Koordinatoren am
10.03.2020 wurde der Entwurf der Dienstanweisung Informationsmanagement ab-
schliefend behandelt.

3. Jour Fixe IT-Projekte

In regelmdpigen Terminen hatte die damalige Bereichsleiterin ,,Projekte und Organi-
sation” der ehemaligen Abteilung Organisation und IT (OUI) in der Vergangenheit die
Mitglieder des Personalrats, die Schwerbehindertenvertretung und die Datenschutz-
beauftragte in einem informellen Rahmen Uber geplante und laufende Projekte in-
formiert. Dieser Rahmen ermdoglichte es, offen Uber Ideen und Probleme zu reden
und Beteiligungsrechte zu einem maoglichst frihen Zeitpunkt zu identifizieren. Im Be-
richtszeitraum fand ein Termin am 17.06.2019 statt. An dem Termin hat der stell-
vertretende Datenschutzbeauftragte teilgenommen. Es ging um nachfolgende The-

men:
e EinfGhrung von MS Office 365 (s. lll 1.),
e ,print at work"” - Druckermanagementsystem im rbb (s. C Il 8.) und

e geplanter gemeinsamer Zentraler Service Desk in der ARD.
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Die Abteilung OUI existiert nach der Neuorganisation der Hauptabteilung Mediensys-
teme und IT (MIT) in seiner urspringlichen Form nicht mehr. Ob es eine Fortsetzung
des Jour Fixe IT-Projekte gibt, ist nicht bekannt. Aus Sicht der Datenschutzbeauf-

tragten ware dies winschenswert.

4. Restarbeiten aus dem Projekt zur Umsetzung der DSGVO

Im Rahmen des Projekts zur Umsetzung der DSGVO, dessen Laufzeit im Frihjahr 2019
beendet war (s. 15. Tatigkeitsbericht S. 35 ff.), konnten nicht alle Bereiche im rbb
individuell angesprochen werden. Da eine individuelle Ansprache gerade bei grund-
legenden Verdnderungen sehr wichtig ist, wurden seitens der Datenschutzbeauftrag-
ten nach dem Projektende die entsprechenden Informationsmafnahmen weiterge-
fuhrt. In diesem Zusammenhang sind die folgenden Informationsveranstaltun-

gen/Gesprdche zu erwdhnen:

e Informationsveranstaltung fir Schwerbehindertenvertretung, Frauenbeauf-
tragte und Suchtbeauftragten am 05.04.2019

e Informationsveranstaltung HA Personal am 03.05.2019

e Gesprdch mit Konfliktmanagerin am 13.05.2019

e Informationsveranstaltung HA Medienproduktion 14.06.2019

e Informationsveranstaltung Qualitatsmanagement und Medienforschung am
22.08. 2019

e Gesprach mit Sendeleitung Fernsehen 25.09.2019

e Gesprach mit On-Air Design und Prasentation 25.09.2019

e Gesprach mit Online Koordination 25.09.2019

e Gesprach mit Programmbegleitende Dienste 23.10.2019

e Gesprdch mit Antenne Brandenburg 23.10.2019

e Gesprach mit Programmplanung 23.10.2019

e Gesprdch mit HA Programm-Management 26.11.2019

e Gesprach mit zibb / Super.Markt 26.11.2019

e Gesprach mit Programmkoordination 05.12.2019
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e Gesprdch mit Herstellungs- und Etatmanagement 05.12.2019
e Gesprach mit Radio Fritz 17.01.2020
e Gesprach mit radioeins 17.01.2020

In diesen Terminen wurde jeweils individuell zum Datenschutz bei der Blroorganisa-
tion (u. a. Dienstplangestaltung und Dienstreiseplanung) und bei der Durchfihrung
der spezifischen Aufgaben der jeweiligen Bereiche nach Maf3gabe der DSGVO bera-
ten. Diese spezifischen Informationsveranstaltungen werden im neuen Berichtsjahr

fortgesetzt.

l1l. IT-Projekte

1. MS Office 365

1.1 Stand des Projektes

Wie berichtet (zuletzt 15. Tatigkeitsbericht, S. 40 ff.) hat der rbb die Entscheidung
getroffen, zur besseren Unterstltzung seiner Geschdaftsprozesse die zentralen
Microsoft Office-Anwendungen auf die cloudbasierte Losung Office 365 zu migrie-
ren. Zu den grundsatzlichen Zweifeln an der DSGVO-Konformitat der Microsoft-
Cloud habe ich mich in meinen friheren Tatigkeitsberichten (zuletzt 15. Tatigkeits-
bericht, S. 40 ff.) gedufert. Die Zweifel konnte Microsoft bis heute nicht vollends
ausrdumen. Problematisch ist, dass Microsoft neben den Funktions- und Inhaltsdaten
bei der Bereitstellung von Office 365 eine Vielzahl sog. Diagnosedaten verarbeitet.
Diese Daten werden fur die Nutzung verschiedener Funktionalitdten wie die Recht-
schreibpriifung, Ubersetzungen und Office Hilfe benétigt. Microsoft behélt sich bei
14 verschiedenen Arten dieser Diagnosedaten eine Nutzung auch zu eigenen Zwe-
cken (Qualitatsverbesserung) vor. Allerdings bietet Office 365 mittlerweile die Op-
tion an, die Ubertragung dieser Daten zu deaktivieren. Der rbb hat die Ubertragung
der Diagnosedaten Uberall dort deaktiviert, wo es flr den rbb nicht zu gréperen Ein-
buffen in der Nutzbarkeit fuhrt.
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Bereits am 15.09.2017 hat der rbb einen Probebetrieb mit Fokussierung auf die Ap-
plikationen SharePoint, OneDrive flr Business und das Office pro Plus-Paket (Word,
Excel, PowerPoint, OneNote etc.) gestartet, an dem die ehemalige Abteilung OUI
(jetzt HA MIT) und die gesamte Geschaftsleitung sowie weitere Bereiche des rbb teil-
nehmen. Der Probebetrieb war urspringlich bis August 2018 befristet und wurde
zundchst bis Ende Februar 2019 verlangert. Es folgte eine weitere Verlangerung und
Ausweitung des Probebetriebs auf das Mail-System Outlook und Exchange. Unter-
dessen hat die Geschaftsleitung entschieden, sich zunachst auf Outlook als neues
Programm fir Mails, Kalender und Kontakte zu fokussieren. Am Ende des ersten

Quartals 2020 waren im Wesentlichen alle rbb-Mitarbeiter auf Outlook migriert.

Wie berichtet hatte die PricewaterhouseCoopers GmbH Wirtschaftsprifungsgesell-
schaft (PWC) im Auftrag der Datenschutzbeauftragten im Februar 2019 die bis dahin
vorgelegten Planungskonzepte der HA MIT bewertet. PWC war seinerzeit zu dem Er-
gebnis gekommen, dass die Gewahrleistung des Datenschutzes in den Konzepten
noch nicht mit der notwendigen Prazision geplant worden war. Besonders kritisch
wurde von PWC das Vorhaben eingeschatzt, den rbb-Mitarbeiter*innen und Dritten
Vollzugriff auf die rbb-Cloud mit rbb-fremden Geraten zu gewdhren. Mit den ur-
springlich zum Erwerb geplanten Lizenzen hatte im Falle einer Kompromittierung
dieser Gerate durch Schadsoftware eine unerlaubte Weitergabe personenbezogener
Daten durch denrbb weder erkannt noch verhindert werden kdnnen. Diesen Lizenzen
fehlen wesentliche Leistungsmerkmale zur Steuerung und Uberwachung von Zugrif-
fen auf sensible Daten seitens des rbb. Ihre Zustimmung zur Verlangerung des Pro-
bebetriebs hatte die Datenschutzbeauftragte daher davon abhangig gemacht, dass
das urspringliche Datenschutzkonzept Uberarbeitet und um Feinkonzepte erweitert
wird. Dies schloss den Erwerb Lizenzen mit zusatzlichen Schutzfunktionen ein. Auf
ihrer Sitzung am 31.07.2019 hat die Geschaftsleitung nach Anhérung der Daten-
schutzbeauftragten beschlossen, den notwendigen Schutz fur Office 365 durch zu-
satzliche technische und organisatorische Mafnahmen (insbesondere durch Be-

schaffung der zusatzlichen Schutz bietenden Lizenzen) zu realisieren. Gleichzeitig
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hat sie entschieden, allen festen und freien Mitarbeiter*innen die Nutzung von Office

365 auch mit privaten Endgeraten zu gestatten.

Wahrend MS Office 365 im rbb verteilt wurde, hat die Datenschutzbeauftragte ge-
meinsam mit dem Informationssicherheitsbeauftragten und der Projektleitung Hand-
lungsanweisungen und Tipps far die Nutzer*innen zur individuellen Erhéhung des
Datenschutzes beim Gebrauch von MS Office 365 erarbeitet. Auferdem war sie an
der Erstellung der endgultigen Fassung des Sicherheitskonzepts beteiligt und hat das
Betriebs-, das Berechtigungs- und das Supportkonzept gepruft. Dartber hinaus hat
sie die Projektleitung beim Ausflllen des VVT-Erfassungsbogens und bei der Formu-
lierung der Nutzungsbedingen unterstitzt. Schlieflich hat sie an der finalen Fassung
des Entwurfs fr die Dienstvereinbarung zu Office 365 mitgearbeitet. Dabei wurden
die von der RDSK in einem Eckpunkte-Papier fur den Einsatz cloudbasierter Office-
Systeme definierten Anforderungen berucksichtigt (s. dazu Anlage 2). Nachdem die
Dokumentenlage vollstandig und den Anforderungen des Datenschutzes weitestge-
hend Rechnung getragen worden war, konnte die Datenschutzbeauftragte dem Re-

gelbetrieb von Office 365 zustimmen.

Schneller als urspringlich geplant, wurden im Mdrz 2020 wahrend einer urlaubsbe-
dingten Abwesenheit der Datenschutzbeauftragten mit Zustimmung ihres Stellver-
treters die Systemkomponenten Teams und OneDrive ,,ausgerollt” (=verteilt). Hin-
tergrund war die Corona-bedingte Notwendigkeit des virtuellen Zusammenarbeitens.
Teams bietet eine Moglichkeit flr die vernetzte Zusammenarbeit in Teams und Pro-
jekten mit Dokumentenablage, Chat sowie (Video-)Anruf und Besprechungsfunktio-
nen. OneDrive ist der zentrale, persdnliche Speicherort fir die Daten der Beschaftig-
ten in Office 365 und erganzt das bislang zur Verfligung stehende H-Laufwerk. Die
Nutzung von Teams bedeutet nach Einschdatzung der Datenschutzbeauftragten einen
echten Gewinn fir die tdgliche Arbeit. Den spezifischen datenschutzrechtlichen
Problempunkten konnte mit entsprechenden Empfehlungen zur Nutzung im Hinweis-

papier zum Datenschutz fur die Nutzer*innen begegnet werden.
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1.2 Schulungsplattform fiir MS Office 365

Im Sommer 2019 hat der rbb seinen Mitarbeiter*innen eine Lernplattform zur Ver-
figung gestellt, mit deren Hilfe sie sich Kenntnisse im Umgang mit der neuen Buro-
software MS Office 365 aneignen kénnen. Anbieter dieser Plattform ist ein Stuttgar-
ter Unternehmen, das bereits beim SWR ein dhnliches Angebot erfolgreich etabliert
hat. Die Plattform wurde an das rbb-Intranet angebunden. Die Nutzer kdnnen Uber
das Intranet in die Lernumgebung des Anbieters wechseln. Auf der Plattform gibt es
Texte und Videos, in denen die einzelnen Anwendungen von MS Office 365 erklart
werden. Zur Authentifizierung als Mitarbeiter*in des rbb Ubermittelt der rbb beim
Klick auf den Link im Intranet einen zufallsgenerierten sog. Globally Unique Identifier
(GUID). Dieser GUID dient auperdem zur Registrierung, an welcher Stelle ein Nutzer
bzw. eine Nutzerin ein Lehrvideo stoppt; anhand dieser Information kann der Nut-
zer/die Nutzerin zu einer spateren Zeit wieder am gleichen Punkt in das Video ein-
steigen. Auflerdem kdnnen sich die Nutzer*innen persdnliche Favoriten markieren.
Der GUID ist kein personenbezogenes Datum. Selbst im Falle eines kollusiven Zusam-
menwirkens der Administratoren im rbb und der Anbieterfirma ware die Méglichkeit
einer Zuordnung des GUID zu einer konkreten Person im rbb ausgeschlossen, da der
GUID beim Anbieter verschlisselt wird. Die Datenschutzbeauftragte hatte keine da-

tenschutzrechtlichen Einwdande gegen den Einsatz der Schulungsplattform beim rbb.

2. Mobiles Arbeiten im Homeoffice wahrend der Corona-Pandemie

Anfang Mdrz 2020 haben die Corona-Pandemie und die in diesem Zusammenhang
getroffenen Regierungsanordnungen zur Beschrankung der sozialen Kontakte auch
im rbb zu massiven Anderungen der Arbeitsweise gefiihrt. Alle nicht senderelevan-
ten Mitarbeiter*innen wurden ins Homeoffice geschickt. In dieser Situation war und
ist es ein grofer Vorteil, dass der rbb mit der EinfGhrung von MS Office 365 bereits
die Mdglichkeiten des mobilen Arbeitens vorbereitet hatte. In gebotener Eile wurde
mit Zustimmung des stellvertretenden Datenschutzbeauftragten die EinfUhrung der

Applikationen Teams und OneDrive vorgezogen (s. 1.1). Fur all diejenigen, die im
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Rahmen ihrer Tatigkeit sensible Daten in speziellen Systemen des rbb verarbeiten (z.
B. die Mitarbeiterinnen und Mitarbeiter der HA Personal, des Justitiariats und der
Datenschutzbeauftragten) wurde die Moéglichkeit fir einen sicheren Zugriff auf das
rbb-Netzwerk von auf3en eingerichtet. Zu diesem Zweck wurden an Uber tausend Mit-
arbeiter*innen Laptops ausgegeben, mit denen per sog. VPN-Tunnelung (verschlls-
selte Verbindung Uber das Internet) eine Verbindung zu den rbb-Servern aufgebaut

werden kann.

Die besondere Herausforderung beim Homeoffice besteht darin, auch bei dieser Ar-
beitsform die Vertraulichkeit, Integritat und Verfugbarkeit der schitzenswerten Da-
ten zu wahren. Die Gefahren, die das Arbeiten im Homeoffice in datenschutzrechtli-
cher Hinsicht mit sich bringt, sind nicht zu unterschatzen. Eine Gefahrenquelle stellt
die Nutzung der Privatgerate fir dienstliche Zwecke dar. Fur diese Gerate kann der
rbb aus Kapazitatsgrianden keinen Support leisten. Das bedeutet, dass der rbb auf
das Sicherheitsniveau der genutzten privaten Hardware keinen unmittelbaren Ein-
fluss hat. Zur Eindammung dieser Risikoguelle hat der rbb spezielle Lizenzen bei
Microsoft beschafft, mit denen der Zugriff auf sensitive Daten gesteuert und Uber-
wacht werden kann. Hinzu kommt beim mobilen Arbeiten generell die Gefahr, dass
Unbefugte wie Familienmitglieder oder andere Mitbewohner Zugriff auf dienstliche
Daten erhalten. Zur Einddmmung dieser Gefahr haben der Informationssicherheits-
beauftragte und die Datenschutzbeauftragte umfangreiche Informationsmafinah-
men ergriffen. Zu erwahnen sind insbesondere die im Intranet verdéffentlichten aus-
fuhrlichen Hinweise zu den Moglichkeiten des mobilen Arbeitens unter Einhaltung

von Datenschutz und Datensicherheit.

3. SAP- Prozessharmonisierung - Projekt ,,(D)ein SAP"

Im letzten Tatigkeitsbericht hatte die Datenschutzbeauftragte Uber den Start des
ARD-Projekts ,,(D)ein SAP" berichtet (15. Tatigkeitsbericht, S. 42 f.). Auf der Grund-

lage einer Kooperationsvereinbarung sollen alle IT-gestltzten
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betriebswirtschaftlichen Prozesse gemeinsam neugestaltet werden. Ziel ist es, 90%
der SAP-Prozesse anstaltsibergreifend identisch zu gestalten und 70% mit Stan-
dardlésungen zu realisieren. Auch der Zentrale Beitragsservice (ZBS) ist dem SAP-
Harmonisierungsprojekt beigetreten. Nach dem inzwischen gultigen ,,Plan B" ist der
Produktivstart des Rollout-Cluster 1 (Planung, Buchung und Abrechnung von Dienst-
reisen) bis spatestens 01.01.2022 geplant. Um dies zu erreichen, soll die Produktiv-
setzung der Prozesse mit einem Piloten durchgefihrt werden. Der Produktivstart
dieses Piloten, der beim Mitteldeutschen Rundfunk (MDR) und Radio Bremen (RB)

zum Einsatz kommen soll, ist aktuell fir den 01.01.2021 vorgesehen.

Das Projekt besteht aus 29 Einzelprojekten. Nachdem das Thema Datenschutz ur-
springlich zusammen mit Usability und Informationssicherheit zum Einzelprojekt 4.3
gehorte, ist es inzwischen direkt bei einem der Gesamtprojektleiter, Herrn Martin
Backhaus vom MDR, angesiedelt. Die rbb-Kollegin Monika Wolf kimmert sich um die
Erarbeitung der datenschutzrechtlichen Rahmenbedingungen. Sie befindet sich dies-
bezlglich in engem Kontakt zum AK DSB. Als ortsansdssige Datenschutzbeauftragte

bin ich fur sie neben dem Vorsitzenden des AK DSB eine Hauptansprechpartnerin.

Im November 2019 haben die Entwicklungsarbeiten und Tests fur das neue SAP-
System begonnen. Das dafir genutzte System, der SAP-Solution Manager, verarbei-
tet derzeit noch keine Echtdaten, sondern nur fiktive Inhaltsdaten. Allerdings fallen
personenbezogene Daten der mit dem System arbeitenden Projektbeteiligten an, die
zur Analyse und Korrektur technischer Fehler, zur Gewahrleistung der Systemsicher-
heit und -verfiagbarkeit, zur Optimierung des Systems und zur Projektsteuerung ge-
nutzt werden. Die Datenschutzbeauftragten der beteiligten RUndfunkanstalten
konnte dem Testbetrieb zustimmen, nachdem alle datenschutzrechtlich notwendi-

gen Dokumente vorlagen. Dabei handelt es sich um folgende Dokumente:

e Ergebnis der Schutzbedarfsfeststellung des rbb-Informationssicherheitsbe-

auftragten,

e Systembeschreibung,
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e VVT-Erfassungsbogen inklusive einer Stellungnahme zur Informationssicher-
heit durch den stellvertretenden Informationssicherheitsbeauftragten des IVZ

sowie

e alle notwendigen Auftragsverarbeitungsvertrage.

Allerdings ist anzumerken, dass SAP sich nicht auf den ARD-Mustervertrag zur Auf-
tragsverarbeitung eingelassen hat. Fur den Testbetrieb wurde das SAP-Dokument
zur Auftragsverarbeitung akzeptiert. Fir den Regelbetrieb muss aber alles unter-

nommen werden, um unseren eigenen Vertrag durchzusetzen.

Am 14.11.2019 hat die rbb-Datenschutzbeauftragte beim Deutschlandradio (DLR)
gemeinsam mit dem betrieblichen Datenschutzbeauftragten des MDR, Herrn
Matthias Meincke, eine Datenschutz-Schulung fur die Gesamtprojektmanager und
alle Einzel-Projektleiter*innen durchgefihrt. Ziel war die Vermittlung der daten-
schutzrechtlichen Grundsatze, die bei der Erarbeitung der Konzepte von vornherein
mitberdcksichtigt werden missen. Einen besonderen Schwerpunkt bildeten die The-

men Berechtigungs- und Loschkonzept.

Ende 2019 wurde beschlossen, dass das Informationsverarbeitungszentrum (IVZ)
die Steuerung der Vereinheitlichung der SAP-Prozesse Ubernehmen wird. Derzeit be-
reitet das Projekt unter Beteiligung des AK DSB und der Informationssicherheitsbe-
auftragten der ARD erste EU-Ausschreibungen fir (D)ein SAP vor. Dabei wird es u.a.

um die Frage gehen, inwieweit Cloud-Technologien zum Einsatz kommen kdnnen.

4. Neues Ausweis- und Berechtigungsmanagementsystem

Wie berichtet (15. Tatigkeitsbericht S. 44 f.), beabsichtigt der rbb, im Rahmen des
Projektes ,,Sicherheitskonzept” durch die Umsetzung baulicher, technischer und or-
ganisatorischer Mainahmen die Sicherheit in den Gebduden und auf dem Betriebs-
gelande des rbb zu erhdhen. In der ersten Phase des Projekts wurden im Sommer

2019 in den Zugangsbereichen FSZ und HdR Personenvereinzelungsanlagen
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errichtet. Die bisher genutzte Hausausweisdatenbank konnte die fachlichen Anfor-
derungen, die an diese komplexe Zutritts- und Berechtigungsverwaltung gestellt
werden, nicht erflllen. Vor diesem Hintergrund hat der rbb ein professionelles Aus-
weis- und Berechtigungsmanagementsystem beschafft. Mit diesem System werden
nun die Verwaltung der Personaldaten und Zutrittsberechtigungen, die Steuerung
der Zugangsanlagen und die Erstellung der neuen elektronischen Hausausweise

durchgeflhrt.

Alle notwendigen Dokumente fur die Zutritts- und Berechtigungsverwaltung wurden
in Zusammenarbeit mit der Datenschutzbeauftragten erstellt. Mit der Hersteller-
firma wurden Vereinbarungen zur Auftragsverarbeitung abgeschlossen, da sie auch

die Wartung des Systems Ubernimmt.

Zu dem urspringlich bis zum 17.07.2019 geplanten Probebetrieb konnte aus Sicht
des Datenschutzes eine Zustimmung erteilt werden. Nachdem der Probebetrieb
zweimal verlangert wurde, ging das Verfahren zu Beginn des Jahres 2020 im We-

sentlichen unverandert in den Regelbetrieb.

5. Neue Regelung zum Umgang mit Dienstschliisseln

Im Zuge der Inbetriebnahme der Zutrittskontrollanlagen ist auch die Regelung zum
Umgang mit Dienstschlisseln gedndert worden. Gemaf der Dienstanweisung Melde-
pflicht bei Verlusten und Schdaden wurden Schllssel von Dienstraumen bislang in der
Regel vom Empfangsdienst verwaltet. Die dauerhafte Mitnahme von Dienstschlis-
seln war nur in betrieblich begrindeten Fallen mdéglich. Seit August 2019 haben alle
Beschaftigten die Mdglichkeit, ihren Einzelschltssel fur ihren fest zugeordneten bzw.
eigenen Arbeitsraum fur den Zeitraum ihres Beschaftigungsverhdltnisses auf Antrag
personlich zu verwahren, sofern keine Sicherheitsbelange dagegensprechen. Die In-
anspruchnahme dieser Mdglichkeit ist freiwillig. Das Recht, den Schlissel auch wei-

terhin am Empfang zu belassen, bleibt unberdhrt. An der Anpassung der
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Dienstanweisung Uber die Verwahrung von Gegenstanden und die Meldepflicht bei

Verlusten und Schdden war die Datenschutzbeauftragte beteiligt.

6. Neues Besucheranmeldesystem

Durch die Einfihrung der Zutrittskontrollanlagen war es notwendig geworden, auch
das Verfahren fir die Anmeldung von Besuchern, Auszubildenden, Praktikanten und
neuen freien sowie neuen festen Mitarbeitern neu zu gestalten. Zur Gewdahrung des
elektronischen Zutritts ist die Ausgabe von temporaren Hausausweisen erforderlich.
Far die Empfangsanmeldung hat der rbb daher eine browserbasierte Software ange-
schafft, Uber welches Besucher von rbb-Mitarbeiterinnen und -Mitarbeitern angemel-
det werden kdnnen. Durch diese Form der Anmeldung erhalten die Empfange eine
Ubersicht der Personen, welche durch die Beschaftigten des rbb zum Betreten bzw.
zum Erhalt eines Hausausweises legitimiert sind. Hierdurch kbénnen die Mitarbeiter
des Sicherheitsdienstes an den Empfangen zielgerichtet Personen empfangen und

werden auch in die Lage versetzt, diesen Personen fachkundig zu helfen.

Alle fur die Einfihrung notwendigen Dokumente wie Berechtigungs- und Léschkon-
zept, VVT-Erfassungsbogen und Datenschutzinformation sind in Zusammenarbeit
mit der Datenschutzbeauftragten entstanden, sodass sie dem Probebetrieb ab
25.11.2019 zustimmen konnte. Der Probebetrieb ist bis zum 22.05.2020 befristet.

7. Datenschutzinformation fiir die Videokameras

Zum Schutz des Betriebseigentums vor Diebstahl und Vandalismus sowie vor Bedro-
hungen jedweder Art nutzt der rbb auf seinem Gelande Videokameras. Nach einer
langer andauernden Klarung der Zustandigkeiten hat sich im Frihjahr 2020 die Ab-
teilungsleiterin Gebdudemanagement/Infrastruktur einer schon langer bestehenden
Forderung seitens des Datenschutzes angenommen und einen konkreten Vorschlag
fur die Umsetzung der Verpflichtung nach DSGVO zur Datenschutzinformation fir

die Videokameras gemacht. Ein entsprechender Text an den Kameras mit Verweis
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auf eine ausfuhrliche Erlduterung im Internet ist mit der Datenschutzbeauftragten

abgestimmt und wird in Kirze veroéffentlicht.

8. Print at Work - Druckermanagementsystem

Ende 2018 hatte die Geschaftsleitung die Abteilung OUI damit beauftragt, den Gera-
tepark insgesamt zu optimieren und zukUnftig auf Arbeitsplatzdrucker weitgehend
zu verzichten (s. dazu 15. Tatigkeitsbericht, S. 46 ff.). Im Oktober 2019 konnte der
Zuschlag fur die Anmietung von Druckern und Multifunktionsgeraten inkl. ,,Full-Ser-
vice" fur mindestens finf Jahre an einen Dienstleister erteilt werden. Der rbb wurde
mit finf verschiedenen Geratetypen mit den Funktionen ,Scannen, Drucken, Faxen
und Kopieren" beliefert. Der Dienstleister ist auch fir den Support, die Wartung und
Reparatur der Gerdte zustandig. Das mitgelieferte Druckermanagementsystem un-
terstlitzt dabei alle Prozesse von der Installation Uber die Konfiguration bis hin zum
laufenden Betrieb. Aus Datenschutzsicht zu begrifen ist die Tatsache, dass mit den
neuen Geradten ein vertrauliches Drucken méglich ist. Das heift, dass beliebig viele
Druckauftrdge online an einen Drucker abgeschickt und erst spater vor Ort zum
Druck freigegeben werden kénnen. Zur Authentifizierung muss der Hausausweis an
ein Lesegerat gehalten werden. Die Datei selbst bleibt bis zur Abholung auf einem
sicheren Server. Wird ein Druckauftrag nicht ausgel6st, so wird er nach 24 Stunden
automatisch gel6scht. Die Mdglichkeit des vertraulichen Drucks ist deshalb beson-
ders wichtig, weil Arbeitsplatzdrucker weitgehend abgeschafft wurden. Die neuen
Gerate befinden sich auf zentralen Druckerinseln und werden von mehreren Perso-
nen bzw. Bereichen gemeinsam genutzt. Bei der Erarbeitung der fur den Betrieb aus
Datenschutzsicht notwendigen Dokumente hat die Datenschutzbeauftragte das Pro-
jektteam unterstitzt. Dabei handelt es sich u. a. um die beiden VVT-Erfassungsbdgen
far die Nutzung der Gerdte und fur das Druckermanagementsystem. Der Probebe-
trieb ist bis zum 30.04.2020 befristet.

52



9. Unified Communication

In meinen letzten Tatigkeitsberichten hat die Datenschutzbeauftragte tUber die pro-
beweise Einfihrung des Kommunikationsdienstes ,,Unified Communication” (UC) be-
richtet (zuletzt 15. Tatigkeitsbericht, S. 43 f.). Zusatzlich zu den Funktionen einer
herkémmlichen Telefonanlage, die in der Dienstvereinbarung Telekommunikations-
anlagenverbund beschrieben sind, bietet UC verschiedene weitere Leistungsmerk-
male, die u. a. Telefonkonferenzen und Videotelefonie sowie Chat-Funktionen umfas-
sen. Auf der Grundlage der von der ARGE Rundfunk-Betriebstechnik (RBT) durchge-
fuhrten Schutzbedarfsfeststellung und des ebenfalls von der RBT nach BSI-Grund-
schutz-Standard erstellten Informationssicherheitskonzepts konnte seitens des Da-
tenschutzes im Jahr 2018 dem Probebetrieb zugestimmt werden. Der Probebetrieb
mit einer Teilnehmeranzahl von 100 Personen war zundchst bis zum 31.12.2018
befristet. Er wurde bis zum 30.06.2019 verlangert und auf weitere ca. 100 Personen
erweitert. Es folgte eine abermalige Verlangerung des Probebetriebs bis zum
31.12.2019. Gleichzeitig wurde die Teilnehmerzahl am Probebetrieb um weitere
200 Personen erhdht. Erst Anfang 2020 ist mit der verabredeten Evaluation des
Probebetriebs begonnen worden. Mit den Arbeiten am Entwurf einer Dienstverein-
barung ist ebenfalls erst vor kurzem begonnen worden. Bis heute konnte das Verfah-
ren nicht in das VVT aufgenommen werden, da es immer noch an der langst angefor-
derten notwendigen Dokumentation fehlt. Dessen ungeachtet hat der Personalrat
dem Antrag vom 10.12.2019 auf eine weitere Verlangerung des Probebetriebs bis
zum 30. 06.2020 zugestimmt.

10. Neues Materialdispositionssystem

Wie in friheren Tatigkeitsberichten mitgeteilt, befindet sich seit 2017 das Material-
dispositionssytem ,Easyjob” im Testbetrieb beim rbb. Die notwendigen Tests konn-
ten aufgrund verschiedener Umstdnde noch nicht abgeschlossen werden. Inzwischen

wurde entschieden, dass ARD-weit ein einheitliches Materialdispositionssystem
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eingefuhrt werden soll. Zu diesem Zweck wurde ein ARD-Projekt ins Leben gerufen,
bei dem der NDR die Federflihrung hat. Der rbb hat sich diesem Projekt angeschlos-
sen. Die Ausschreibung konnte Ende 2019 abgeschlossen werden. Danach hat
.Easyjob” den Zuschlag erhalten. Vor diesem Hintergrund wurde der Testbetrieb im
rbb bis zum 31.12.2020 verlangert.

IV. Beschaftigtendatenschutz

1. SAP-Web-Anwendung xSS

Im Herbst 2019 hat der rbb fur das elektronische An- und Abwesenheitsmanage-
ment die Lotus Notes-basierte L-Net Anwendung abgeldst und durch eine SAP Web-
Anwendung (xSS Abwesenheit, Teamkalender, Arbeitszeiterfassung und Beantra-
gung Urlaub und Freizeitausgleich) ersetzt (s. auch 15. Tatigkeitsbericht, S. 49 ff.).
Damit kénnen alle Arbeitnehmer*innen ihren Urlaub und Ausgleich aus dem Freizeit-
konto Uber eine Web-Anwendung beantragen. Zusatzlich kdnnen auch Arbeitszeit
bzw. zuschlagspflichtige Arbeitstage in dem System erfasst werden. Somit wurden
die bisher sehr heterogen gestalteten Prozesse in einem System (SAP) zusammen-
gefiihrt, was die Ubertragungsfehleranfélligkeit deutlich reduziert und die Aktualitat
der Daten deutlich erhoht hat.

Auf der Grundlage der vorliegenden notwendigen datenschutzrelevanten Doku-
mente wie Schutzbedarfsfeststellung, Stellungnahme des Informationssicherheits-
beauftragten, ausgefillte VVT-Erfassungsbégen konnte dem Probebetrieb seitens

des Datenschutzes zugestimmt werden.

Anfang 2020 erreichte die Datenschutzbeauftragte zu dem neuen System eine Be-
schwerde aus der Mitarbeiterschaft. Unter anderem stellte sich heraus, dass die Ab-
wesenheitszeiten - anders als verabredet und bei dem Dienstleister in Auftrag gege-
ben - nicht pauschal als Abwesenheiten im Teamkalender sichtbar waren, sondern
ausdifferenziert nach Urlaub, Krankheit, Elternzeit etc.. Dieser Fehler konnte
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inzwischen behoben werden. In der Beschwerde wurde aufferdem beanstandet, dass
der Teamkalender rickwirkend ab 01.01.2019 fur das ganze Team sichtbar ist. Die
Datenschutzbeauftragte hat die zustandige Bereichsleiterin gebeten zu prifen, ob
eine Unterscheidung zwischen der Sichtbarkeit fir diejenigen Berechtigten, die eine
lange ruckwirkende Einsehbarkeit bendtigen (insbesondere die Disponenten) und far
die Ubrigen Mitglieder des Teams madglich ist. Die Bereichsleiterin hat eine entspre-
chende Prifung in Aussicht gestellt. Die Beschwerde flhrte auch zu der Erkenntnis,
dass abgeschlossene Fehlmeldungen vom Fehlmelder zurzeit zu lange rickwirkend
einsehbar sind, namlich rickwirkend bis zum 02.09.2019. Die Bereichsleiterin hat
zugesagt, dass der Zeitraum der rackwirkenden Einsehbarkeit zukinftig auf vier Wo-

chen verklrzt werden soll.

2. Dispositionssystem Malu

Zur Disposition von Personal- und Sachmitteln werden im rbb leider zurzeit unter-
schiedliche Verfahren mit unterschiedlichen Softwareprogrammen praktiziert. Bei
Kulturradio und in der Audioproduktion kommt seit 01.01.2014 die Software Malu
zum Einsatz. Diese Software war von Anfang an als Interimslésung vorgesehen. Sie
wurde in kurzer Zeit eigenentwickelt und an die Bedurfnisse der Bereiche angepasst.
Aus der Datenschutzbeauftragten nicht bekannten Grinden wurde Malu bis heute
nicht von dem ansonsten im rbb fihrenden Dispositionssystem MIRAAN abgeldst. Es
ware winschenswert, wenn die HA MIT in absehbarer Zeit eine einheitliche Ldsung

fur die Disposition im rbb erreichen kénnte.

Eine Datenschutzbeschwerde aus der Belegschaft und die Notwendigkeit, die Dispo-
sition mit Malu in das VVT aufzunehmen, fihrten im Februar 2020 dazu, dass sich
die Datenschutzbeauftragte mit dem System noch einmal ndher befasst hat. Es
zeigte sich, dass es fur Malu bislang kein Léschkonzept gibt. Auch ist erforderlich,
das Berechtigungskonzept zu optimieren und die technischen Auswertungsmaoglich-

keiten zu minimieren, falls das System nicht in den ndchsten Monaten abgeldst wird.
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Soist z. B. die Auswertung von Fehlzeiten mit Malu nicht zuldssig. Derartige Auswer-
tungen sind der HA Personal vorbehalten und werden von ihr ausschlief3lich in dem
System xSS durchgefihrt. Hat ein Vorgesetzter einen begrindeten Anlass, sich die
Fehlzeiten seiner Mitarbeiter*innen genauer anzuschauen, muss er sich an die HA
Personal wenden. Technisch bestehen aber sehr wohl auch Auswertungsmaglichkei-
ten mit dem System Malu. Die Schwachen des Systems mussen bis zu seiner Abl6-
sung mit arbeitsorganisatorischen Anweisungen (z. B. dem Verbot, bestimmte Aus-
wertungen durchzuflhren) ausgeglichen werden. Die Datenschutzbeauftragte hat
die betreffenden Bereiche eindringlich auf das Verbot eigener Fehlzeiten-Auswer-

tungen hingewiesen und auf baldige Ablésung des Systems gedrungen.

3. Meldeportal des neuen Versicherungsmaklers der ARD

Der Norddeutsche Rundfunk (NDR) hat mit Wirkung auch fur die anderen ARD-Rund-
funkanstalten einen Vertrag mit einem neuen Versicherungsmakler abgeschlossen.
Der Vertrag hat eine Laufzeit vom 01.07.2019 bis 31.12.2021. Betreut werden die
Sach- und Transportversicherungen sowie die Haftpflichtversicherungen der Rund-
funkanstalten. Der Versicherungsmakler hat den Rundfunkanstalten ein Tool zur
Verfligung gestellt, Gber das die Rundfunkanstalten ihre Schaden eigenstandig an
den Versicherungsmakler melden kénnen. Der rbb ist eine der wenigen Rundfunkan-
stalten, die dieses Tool bislang nicht nutzen. Ausschlaggebend ist die Tatsache, dass
nach dem aktuellen Berechtigungskonzept die Versicherungsabteilungen samtlicher
beteiligter Rundfunkanstalten die nicht anonymisierten Schadensmeldungen auch
der Kolleg*innen der anderen beteiligten Hauser einsehen kdnnen. Dass diese Konfi-
guration einen klaren Verstof3 gegen den Datenschutz darstellt, hatte bereits die zu-
standige Fachabteilung Infrastruktur von sich aus erkannt. Bei der Datenschutzbe-
auftragten hatten sich die Kolleginnen lediglich eine Bestatigung ihrer Haltung ein-
geholt. Dieser Umstand ist insofern erfreulich, als er zeigt, wie sehr das Bewusstsein

far den Datenschutz unter den Kolleg*innen inzwischen ausgeprdagt ist.
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4. Ubermittlung von Mitarbeiterdaten im Rahmen einer Berufsunféhigkeitsver-
sicherung

Im Herbst 2019 hat der rbb die fur seine Mitarbeiter*innen vorteilhafte Méglichkeit
angeboten, Uber die Fa. BVUK eine Versicherung zur Abdeckung des Berufsunfahig-
keitsrisikos abzuschliefen. Dabei tritt die BVUK als Versicherungsmakler auf und
dbernimmt zusatzlich die nachfolgende Verwaltung der Versicherungsverhdltnisse.
Zur Umsetzung eines Versicherungsverhaltnisses Ubermittelt der rbb auf der Grund-
lage einer Einwilligung der Arbeitnehmerin/des Arbeitnehmers die fir die Versiche-
rung relevanten Daten an die BVUK. Von dort aus werden die Daten an die Versiche-
rung weitergeleitet. Fir den Datenaustausch zwischen BVUK und rbb wurde eine ent-
sprechende SAP-Schnittstelle geschaffen. In die Verhandlungen mit der BVUK war
die Datenschutzbeauftragte einbezogen. Urspringlich vertrat die BVUK die Meinung,
dass sie auch bei der Verwaltung der Versicherungsverhdltnisse keine Auftragsver-
arbeitung fur den rbb praktiziere, sondern die Verwaltung vollig weisungsungebun-
den durchfuhren kénne. In der Diskussion mit der BVUK konnte die Datenschutzbe-
auftragte diese davon Uberzeugen, dass die Durchfihrung der Meldungen an die Ver-
sicherung eigentlich Aufgabe des rbb ist und die Meldungen daher in seiner Verant-
wortung liegen. Dies hatte zur Folge, dass sich die BVUK schlieflich bereiterklart hat,
mit dem rbb eine Vereinbarung zur Auftragsverarbeitung abzuschliefen. In der Kon-
sequenz musste die BVUK gegentber dem Informationssicherheitsbeauftragten und
der Datenschutzbeauftragten darlegen, wie sie mit den Versichertendaten umgeht
und ihre technischen und organisatorischen Mainahmen zu Datenschutz und Daten-
sicherheit offenlegen. Nachdem der Informationssicherheitsbeauftragte die Mafnah-
men fdr ausreichend befunden und auch die SAP-Schnittstelle als unbedenklich ein-
gestuft hatte, konnte dem Vorhaben zugestimmt werden. Es wurde darauf geachtet,
dass der BVUK im Vorfeld der Informationsveranstaltungen noch keine Mitarbeiter-
daten vom rbb zur Verfigung gestellt wurden. Erst nach dem bekundeten Interesse
eines Mitarbeiters bzw. einer Mitarbeiterin an einer Versicherung und mit dessen/de-
ren ausdrucklicher Einwilligung hat der rbb konkrete Daten als Basis einer ersten in-
dividuellen Beratung durch die BVUK zur Verfigung gestellt.
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5. Administration von Fort- und Weiterbildungsmafnahmen durch die ems
School

Ende 2019 teilte die Abteilung Personalstrategie- und entwicklung der Datenschutz-
beauftragten mit, dass sie zukinftig Teile der Seminarorganisation durch die Electro-
nic Media Scool (ems) durchfihren lassen wolle. Fur die Planung von Terminen und
die organisatorische Abwicklung von Seminaren bendtigen die Mitarbeiter*innen der
ems Zugriff auf einen gemeinsamen Arbeitsbereich im rbb. Die ems verwaltet ihre
PC-Clients selbst. Damit ist kein einheitliches Sicherheitsniveau gewahrleistet. Aus
diesem Grund hat der rbb der ems keinen direkten Zugang auf sein Netzwerk ge-
wahrt. Die Kollegen aus der HA MIT konnten jedoch eine Losung bereitstellen, bei der
zwei soq. virtuelle rbb-Clients eingerichtet wurden, zu denen die Mitarbeiter*innen
der ems per Remotedesktop eine Verbindung herstellen kénnen. Auf diese Weise
kénnen sie sich an den virtuellen Clients mit ihrem personenbezogenen Benutzer-
Account anmelden und erhalten Zugriff auf das rbb-Netzwerk. Da die ems bei der
Planung und organisatorischen Abwicklung von Weiterbildungsmapnahmen Kenntnis
von personenbezogenen Beschdaftigtendaten erhdlt, hat der rbb mit der ems eine

Vereinbarung zur Auftragsverarbeitung geschlossen.

6. Schritte-Challenge

In der Zeit vom 13. bis 27.01.2020 fand beim rbb eine sogq. ,,Schritte-Challenge”
statt. Sie diente dazu, die Mitarbeiter*innen zu mehr Bewegung im Alltag anzuspor-
nen. Die Teilnahme war selbstverstandlich freiwillig. Die Mitarbeiter*innen mussten
sich beim Betrieblichen Gesundheitsmanagement fir die Schritte-Challenge anmel-
den. Anschliefend haben sie eine kostenlose App von Google auf ihr Smartphone
geladen, die die im Aktionszeitraum zurtckgelegten Schritte aufgezeichnet hat. Nach
dem Zieleinlauf haben die Teilnehmer*innen ihre Gesamtschrittzahl an das Betrieb-
liche Gesundheitsmanagement gesandt. Der Gewinn (einen Monat lang jede Woche
ein grof3er Obstkorb) kam der gesamten Abteilung des Siegers zugute. Die Daten-

schutzbeauftragte war von Anfang an skeptisch. Wann immer etwas gratis im
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Internet angeboten wird, ist Vorsicht geboten. Und tatsachlich: Ein technisch versier-
ter Mitarbeiter hat herausgefunden, dass Google bei dieser App mit verschiedenen
Trackern arbeitet, die die Nutzerdaten an Dritte weiterleiten. Letztlich hatte die Da-
tenschutzbeauftragte die Durchfihrung der Challenge aber fur vertretbar gehalten,
weil die Teilnehmer*innen wissen konnten, auf was sie sich einlassen. Daruber, dass
die grof3en US-amerikanischen Anbieter wie Google, Facebook und Co. nicht vollstan-
dig DSGVO-konform arbeiten, hat auch der rbb in der Vergangenheit immer wieder
berichtet.

7. Zuldssigkeit der Weitergabe des Wahlerverzeichnisses an ver.di

Ende Mai 2020 endet die Amtszeit des Personalrats, was eine Neuwahl zur Folge hat.
Der neue Personalrat wird per Listenwahl gewahlt. Im Vorfeld der Personalratswahl
hat ver.di im Marz wieder eine Vorwahl als Briefwahl durchgefihrt. Allen rbb-Mitar-
beiter*innen wurde die Moglichkeit eingeraumt, sich an der Vorwahl zu beteiligen,
um auf diese Weise die Reihenfolge der Kandidat*innen auf der offenen Liste ver.di
mitzubestimmen. Zur Durchfihrung der Vorwahl hatte ver.di die HA Personal um
Herausgabe des kompletten Wahlerverzeichnisses (Vorname, Nachname, Abteilung
bzw. Hauspostadresse) gebeten. In der Vergangenheit war die HA Personal einem
vergleichbaren Wunsch stets nachgekommen. Aus der Belegschaft erreichte die Da-
tenschutzbeauftragte die Anfrage, ob dieses Vorgehen datenschutzkonform sei und
aufgrund welcher Rechtsgrundlage die Datentbermittiung an ver.di erfolge. Der Vor-
wahlvorstand hatte sein Begehren auf Art. 6 Abs. 1 f) DSGVO (,,berechtigtes Inte-
resse") gestutzt. Auperdem hat er zugesichert, die Daten einmalig und ausschlieflich
zum Zweck des Anschreibens an die wahlberechtigten Mitarbeiter*innen zu nutzen
und den entsprechenden Datensatz sofort nach Ausdruck der Etiketten zu vernich-
ten. Da unklar war, ob die genannte Norm als geeignete Rechtsgrundlage herange-
zogen werden kénne, hat sich die Datenschutzbeauftragte an das Justitiariat ge-
wandt. Die Kolleginnen sind nach Prifung zu dem Ergebnis gekommen, dass Art. 6
Abs. 1 lit. f) DSGVO als geeignete Rechtsgrundlage fiir die Ubermittlung des Wahler-

verzeichnisses anzusehen sei. Die von ver.di vorgetragenen Interessen seien
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berechtigt, die Ubermittlung des Wahlerverzeichnisses fiir die Durchfiihrung der Vor-
wahl erforderlich und es miisse auch nicht von einem Uberwiegen der Interessen der
Betroffenen ausgegangen werden, zumal alle im Wahlerverzeichnis aufgefihrten Da-
ten bereits im Intranet verdffentlicht seien. Angesichts dieser Uberzeugenden Ein-
schatzung des Justitiariats hat die Datenschutzbeauftragte ihre datenschutzrechtli-

chen Bedenken zurickgenommen.

8. Datenschutz bei der Beschaftigung von Leiharbeitnehmern

Beim rbb werden derzeit in verschiedenen Bereichen (u.a. beim Buhnenaufbau, in der
Lichttechnik und in der HA MIT) Leiharbeitnehmer*innen eingesetzt. Sie gelten im
Verhaltnis zum rbb als Beschaftigte im datenschutzrechtlichen Sinne. Daraus folgt u.
a., dass sie - wie auch die Arbeitnehmer*innen und freien Mitarbeiter*innen des rbb
vor Aufnahme ihrer Tatigkeit beim rbb auf den Datenschutz verpflichtet werden mas-
sen. Fur die datenschutzrechtliche Verpflichtungserkldrung der Leiharbeitneh-
mer*innen hat die Datenschutzbeauftragte einen Entwurf erarbeitet, der allen in-
frage kommenden Fachbereichen zur Verfligung gestellt wurde. Ferner hat sie ge-
genuber den Fachbereichen darauf hingewiesen, dass der rbb bei der Verarbeitung
der personenbezogenen Daten der Leiharbeitnehmer*innen - insbesondere der von
den Verleihfirmen zur Verfigung gestellten Profile - Verantwortlicher i. S. v. Art 4
Ziffer 7 DSGVO ist. Es gelten die datenschutzrechtlichen Grundsatze. Danach dirfen
die Profildaten nur so lange aufgehoben werden, wie dies rechtlich erforderlich ist
(Datensparsamkeit). Nach dem Minimalprinzip dtrfen nur diejenigen Personenim rbb
von den Profildaten Kenntnis erhalten, die sie flr ihre Arbeit bendtigen. Die Abteilung
Einkauf bewahrt die Profildaten - auch von Verleihfirmen, die keinen Zuschlag erhal-
ten haben - aus handelsrechtlichen Grundsatzen 10 Jahre auf. Flr alle anderen Stel-
len, an die Profildaten gehen (HA Personal, HA Finanzen, Fachabteilungen und Per-
sonalrat), gelten kdrzere Aufbewahrungsfristen. Dort missen die Profildaten derje-
nigen, die beim rbb nicht zum Einsatz kommen, zeitnah geldscht werden. Die Profil-
daten der beim rbb zum Einsatz kommenden Leiharbeitnehmer*innen missen dort

spatestens dann geléscht werden, wenn der Einsatz beendet ist. Die
60



Datenschutzbeauftragte hat schlieflich darauf aufmerksam gemacht, dass die Leih-
arbeitnehmer*innen gemap Art. 13 DSGVO auch eine Datenschutzinformation Uber
die beim rbb zu ihrer Person verarbeiteten Daten erhalten missen. Den notwendigen
Inhalt einer Datenschutzinformation hat sie in einer Checkliste im Intranet veroffent-
licht. Aufgrund der unterschiedlichen Einsatzorte und der zu verarbeitenden perso-
nenbezogenen Daten wurde vereinbart, dass die Fachabteilungen jeweils eigene Da-

tenschutzinformationen erarbeiten und an die Leiharbeitnehmer*innen verteilen.

9. Mitarbeiterumfragen

Mitarbeiterumfragen spielen eine immer gréfere Rolle im rbb. Sie erfolgen auf un-
terschiedliche Weise zu den unterschiedlichsten Zwecken, wie nachfolgend ausge-
fahrt wird.

9.1 Elektronische Umfragen

Inzwischen finden die Mitarbeiterbefragungen fast ausschlieflich als Online-Befra-
gungen statt. Der Informationssicherheitsbeauftragte und ich haben vor einiger Zeit
das Online-Umfragetool des Berliner Webdienstes ,LamaPoll" getestet und als
DSGVO-konform eingestuft. Das hat dazu gefihrt, dass im rbb inzwischen viele Um-
fragen mit diesem Tool stattfinden. Im Berichtszeitraum wurden folgende Mitarbei-

terumfragen mit LamaPoll durchgefihrt:

e Mitarbeiter*innen-Abfrage im Rahmen des Veranderungsprozesses der HA
MIT

Die Mitarbeiter*innen der HA MIT waren aufgefordert mitzuteilen, wo sie sich
selbst kdnftig sehen, in welchem Team sie ihre Kompetenzen, Erfahrungen
und Fahigkeiten einbringen wollen und ob sie in einem der Teams die Rolle
der/des Produkt-Owner*s (ibernehmen wollen. Die Teilnahme an der Umfrage

war freiwillig. Rechtsgrundlage fur Verarbeitung der Mitarbeiterdaten war
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also die "Einwilligung" (Art. 6 Abs. 1 lit. a) DSGVO) der Mitarbeiter*innen. Da-
rauf und auf die Moglichkeit des Widerrufs der Einwilligung wurde in der mit
der Datenschutzbeauftragten gemeinsam erarbeiten Datenschutzinformation
ausdricklich hingewiesen. Technisch war sichergestellt, dass zundchst die Da-
tenschutzinformation zur Kenntnis genommen werden musste, bevor die Ein-
willigung auf dieser Grundlage erteilt werden konnte. Auch die anschliefende
Auswertung erfolgte datenschutzkonform. An ihr war nur ein kleines Team

beteiligt.

Umfrage des Justitiariats zur Zufriedenheit mit seiner Arbeit

Das Justitiariat hat zur Ermittlung von Verbesserungspotentialen mit Unter-
stUtzung einer Beratungsfirma eine Umfrage zur Zufriedenheit mit seiner Ar-
beit unter den Mitgliedern des erweiterten Flihrungskreises durchgefihrt. Die
Teilnahme war freiwillig, so dass die Verarbeitung der Mitarbeiterdaten auch
in diesem Fall auf Einwilligung gestttzt werden konnte. Die Umfrage wurde
von der Beratungsfirma online gestellt und ausgewertet. Kenntnis von perso-
nenbezogenen Ergebnissen erhielten ausschlief3lich die Mitarbeiter*innen des
Justitiariats. Auch in diesem Fall wurden die Hinweise zum Datenschutz mit
mir gemeinsam formuliert. Mit der Beratungsfirma wurde eine Vereinbarung

zur Auftragsverarbeitung abgeschlossen.

Umfrage zur Evaluation der Perspektivgesprache fir freie Mitarbeiter*innen

Im Beschluss der Geschaftsleitung von 2015 zur Einfihrung von Perspektiv-
gesprachen fur freie Mitarbeiter*innen war eine Evaluation der Gesprache bis
September 2019 vorgesehen. Zu diesem Zweck fand im Herbst 2019 eine
anonyme Umfrage unter den freien Mitarbeiter*innen und den zustdndigen
Fahrungskraften statt. Far die Umfrage unter den freien Mitarbeiter*innen

wurde das Tool LamaPoll genutzt. Dabei wurden lediglich die
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Abteilung/Redaktion abgefragt, in welcher das Gesprach stattgefunden hat,
um guantitative Angaben far unterschiedliche Organisationseinheiten zu er-
halten. Die Daten wurden ausschlieplich aggregiert verarbeitet. An die Flh-
rungskrafte wurden Fragebdgen per Mail verschickt. Auch hier wurden ledig-
lich anonyme Daten abgefragt. Die Ricklaufe an die HA Personal erfolgten

ebenfalls per Mail.

9.2 Umfrage per Hauspost zur Qualitdt der ems

Eines der jahrlichen Ziele des im Justitiariat angesiedelten Beteiligungsmanage-
ments ist eine umfassende Analyse der ems. An dieser in Potsdam angesiedelten
Ausbildungsstatte fir angehende Journalist*innen ist der rbb beteiligt. Um eine Vor-
stellung von der Qualitat des Volontariats zu bekommen, hat das Beteiligungsma-
nagement an alle Leiter*innen der rbb-Redaktionen, die Volontariats-Absolvent*in-
nen der ems beschaftigen, per Hauspost einen Fragebogen geschickt, der ausgefullt
ebenfalls per Hauspost wieder an das Beteiligungsmanagement zurtckgesandt
wurde. Zur Wahrung der Anonymitat wurden die Adressaten der Umfrage dazu an-

gehalten, Angaben zu namentlich genannten Volontdr*innen zu unterlassen.

10. Datenschutzvorfall beim Versand der Gehaltsabrechnungen

Am 20.12.2019 kam es beim Versand der Gehaltsabrechnungen zu einer Verletzung
des Schutzes personenbezogener Mitarbeiterdaten. Dem lag folgender Sachverhalt

zugrunde:

Versehentlich waren alle Gehaltsabrechnungen, die normalerweise per Hauspost an
die aktiven Mitarbeiter*innen verteilt werden, an die dem rbb bekannten Privatad-
ressen verschickt worden. Zudem waren aufgrund eines technischen Fehlers an der
Kuvertiermaschine einige Gehaltsbriefe nicht verschlossen. Bereits am Sonntag,
22.12.2019, erreichten die Datenschutzbeauftragte erste Beschwerden. In Abstim-

mung mit der HA Personal hat sie - wie gesetzlich vorgeschrieben-am 27.12.2019
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den Vorfall an die Berliner Datenschutzbeauftragte als zustandige Aufsichtsbehdrde
gemeldet. Inzwischen sind die Ursachen fur den Datenschutzvorfall aufgeklart und
die mit der Datenschutzbeauftragten abgestimmten Mafnahmen zur Vermeidung

weiterer vergleichbarer Vorfdlle umgesetzt. Im Einzelnen:

Die rbb-Gehaltsabrechnungen werden im IVZ gedruckt. Die dort eingesetzte Kuver-
tiermaschine wurde einer technischen Prifung unterzogen. Der ,,Schwamm®”, wel-
cher den physischen Kontakt zur Briefverklebung herstellt, wies Verschleierschei-
nungen auf, obwohl ein technischer Check durch den Hersteller ca. drei Monaten zu-
vor keinen Verschleif3 festgestellt hatte. Der Schwamm wurde ausgetauscht. Das IVZ-
Personal wurde in die Technik eingewiesen. Zukunftig Gberpriuft das IVZ-Personal

regelmapig vor Kuvertierung den Zustand der Kuvertiermaschine.

Es wurden vier speziell gekennzeichnete abschlieBbare Metallbehdlter fir die Post-
stelle angeschafft, die ausschlieflich fur den Transport der Gehaltsabrechnungen ge-
nutzt werden. Das Verfahren zum Transport der Gehaltsabrechnungen ist in einer
mit mir abgestimmten Handlungsanweisung beschrieben. Von allen Mitarbeiter*in-
nen der Poststelle, die noch keine Vertraulichkeitserklarung unterschrieben hatten,

wurde diese nachtraglich eingeholt.

Nachdem die technische Mdglichkeit besteht, sich seine Gehaltsabrechnungen in xSS
anzeigen zu lassen und der vertrauliche Druck seit Mitte Marz Gberall im rbb umge-
setzt ist (s. lll 8.) liegt die Zusage der HA Personal vor, dass der elektronische Ge-
haltsnachweis (eine langjdhrige Forderung der Datenschutzbeauftragten) nun zeit-
nah eingeflhrt wird. Das wdre aus Datenschutzsicht die einfachste Lésung, um Feh-

ler wie die beschriebenen in Zukunft zu vermeiden.
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11. Mangelndes Berechtigungskonzept fiir das ,,Active Directory"

Anfang Mdrz 2020 ging der Datenschutzbeauftragten vom Leiter der Revision fol-

genden Hinweis zu:

Im Zuge einer Einzelfallprifung der IT habe sich die Revision den Bereich ,,Assisten-
tinnen-Netzwerk" innerhalb der Software Confluence ndher angesehen. (Confluence
ist eine kommerzielle Wiki-Software, die hauptsachlich fir die Dokumentation und
Kommunikation von Wissen und den Wissensaustausch in Unternehmen und Organi-
sationen verwendet wird.) Dabei habe sie festgestellt, dass die User des Bereichs (ein
eingeschrankter Kreis von Assistentinnen) tber den Link ,, Suche von Mitarbeiterkdr-
zeln" einen direkten Zugang zum sog. Active Directory (AD) und somit Einblick in

personenbezogene Daten aller Beschaftigten erhalten konnten.

Beim AD handelt es sich um einen Verzeichnisdienst von Microsoft fir Windows-Netz-
werke. Das Verzeichnis ermoglicht es, die Struktur einer Organisation nachzubilden
und die Verwendung von Netzwerkressourcen oder -objekten zentral zu verwalten.
Das AD wird im rbb als fihrendes Verzeichnis hauptsachlich zur Authentifizierung

verschiedener Anwendungen im rbb wie OpenMedia und Helpmatics etc. genutzt.

Die sichtbaren personenbezogen Daten bezogen sich u.a. auf den Benutzernahmen,
Nachnamen, Vornamen, Befristung des Beschaftigungsverhdaltnisses, Dauer des Be-
schaftigungsverhadltnisses und Art der Tatigkeit. Auf Nachfrage in der HA MIT war zu
erfahren, dass die AD-Suche fur samtliche Mitarbeiter*innen tGber den Browser mog-
lich war. Einzige Voraussetzung war die Kenntnis des entsprechenden Zugangspfa-
des. Zum grof3en Erstaunen war dieser datenschutzwidrige Zustand innerhalb der HA
MIT bekannt. Die Datenschutzbeauftragte hat daraufhin eine sofortige Beschrankung
des Zugriffs auf den Kreis der berechtigten Administrator*innen gefordert. Dieser
Forderung ist die HA MIT unverziglich nachgekommen. Damit ist der Zugriff fir Un-
befugte nicht mehr mdglich.
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V. Datenschutz bei der Produktion und im Programm

1. Filebasierte Produktion

Wie berichtet (zuletzt im 15. Tatigkeitsbericht, S. 59), nutzt der rbb seit Ende 2016
das Video Produktionssystem VPMS. Im Sommer 2017 war die Einfihrung von VPMS
im gesamten rbb abgeschlossen. Alle Redaktionen arbeiten seither bandlos. Nach-
traglich - erst Ende 2017 - hatte der Systembetreiber im rbb die ARGE Rundfunk-
Betriebstechnik-Ingenieurblro von ARD und ZDF (RBT) mit der Erstellung eines Si-
cherheitskonzepts beauftragt. Da zundchst nicht alle im Sicherheitskonzept empfoh-
lenen Malnahmen umgesetzt worden waren, befand sich das System fir lange Zeit
im Probebetrieb. Dieser Probebetrieb wurde im Laufe der Zeit schrittweise, immer
wieder entsprechend der erreichten Ausbaustufe angepasst und erweitert. Nachdem
die offenen Punkte des Sicherheitskonzepts im Wesentlichen umgesetzt waren,
konnte mit Zustimmung des Informationssicherheitsbeauftragten und der Daten-
schutzbeauftragten im Oktober 2019 der Regelbetrieb aufgenommen werden. FUr
die Zustimmung der Datenschutzbeauftragten waren folgende Aspekte ausschlagge-
bend:

Personenbezogene Daten befinden sich Gberwiegend als Inhalte in dem System, in
den einzelnen ,Files”. Fur diese Daten gilt das Medienprivileg. Es ist daher keine spe-
zielle Rechtsgrundlage fur die Verarbeitung dieser Daten erforderlich. Die Verarbei-
tung der personenbezogenen Nutzungsdaten der Mitarbeiter*innen erfolgt auf der
Rechtsgrundlage § 36 rbb-Staatsvertrag i. V. m. § 18 BInDSG i. V. m. § 26 BDSG
(Arbeitnehmer*innen) bzw. Art. 6 Abs. 1 b) DSGVO (freie Mitarbeiter*innen).

Gemeinsam mit dem Fachverantwortlichen hat die Datenschutzbeauftragte den
VVT-Erfassungsbogen ausgefillt. Inzwischen liegen die notwendigen Auftragsver-
einbarungen mit den beiden Wartungsfirmen vor. Eine gemeinsam mit der Daten-

schutzbeauftragten erarbeitete Datenschutzinformation fir die Mitarbeiter*innen
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ist Bestandteil der Schulungsunterlagen. Diese Information ist zusatzlich im Intranet

veroffentlicht.

2. Mobile Reporting

Im letzten Tatigkeitsbericht (15. Tatigkeitsbericht, S. 59 ff.) wurde darUber infor-
miert, dass der rbb im Herbst 2018 zusatzlich zu der herkémmlichen Produktions-
form das Mobile Reporting (= das Produzieren von TV-Beitrdgen mit dem Smart-
phone) eingeflihrt hat. Reporter*innen drehen mit dem Smartphone und schneiden

das Material anschlieffend mit dem Laptop selbst.

Die Datenschutzbeauftragte hatte dem Probebetrieb seinerzeit zugestimmt. Aus-
schlaggebend war, dass beim Mobile Reporting ausschlieplich rbb-Gerdte zum Ein-
satz kommen. Diese sind durch das sog. ,,Mobile Device Management" (Mobilgerate-
verwaltung) geschitzt. Die zentrale Verwaltung umfasst die Inventarisierung, die
Software-, Daten- und Richtlinienverteilung sowie den Schutz der Daten auf den Ge-

raten.

In den von der Datenschutzbeauftragten Ende 2018 abgehaltenen Schulungen zum
Datenschutz und Recht am eigenen Bild wurde deutlich, dass einige der Kameraleute
und Reporter bei der Nutzung eines iPhones auf den EB-Einheiten verunsichert sind.
Sie befiirchten eine Ubermittlung ihrer Bewegungsdaten und des Anrufverlaufs an
den Geratehersteller Apple sowie unbemerkte Ton- und Bildaufzeichnungen Uber
ihre eigene Person durch das Gerat. Aus diesem Grund hatte ich die zustandige OUI
(jetzt HA MIT) darum gebeten, die Konfiguration der mobilen Dienstgerate transpa-
rent zu machen. Im Herbst 2019 hatten wir damit begonnen, konkrete Hinweise zur
datenschutzfreundlichen Nutzung der Gerate flr die Nutzer zu formulieren. Es stellte
sich heraus, dass die im Einsatz befindlichen mobilen Dienstgerate fir ganz unter-

schiedliche Zwecke eingesetzt werden.
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Da bislang nicht klar ist, welche Anforderungen die jeweiligen Nutzergruppen haben,
konnten noch keine Vorgaben fur die technische Konfiguration definiert werden. Das
Vorhaben hat sich aufgrund der Neustrukturierung der technischen Bereiche im
Herbst/Winter 2019 verzoégert. Fir das Mobile Reporting ist die sichere Nutzung mit-
tels Mobile Device Management vorgegeben. Apps kdnnen grundsatzlich nur gemein-
sam nach Prifung durch den Informationssicherheitsbeauftragten freigegeben wer-
den. Nutzer- identifizierende Apps werden auf den MoJo (=Mobile Journalist) -Sets

nicht aktiviert.

Im Marz 2020 haben die Fachverantwortlichen beim Personalrat die Zustimmung
zum Regelbetrieb beantragt. Diesem Antrag hat der Personalrat zugestimmt. Leider
wurde die Datenschutzbeauftragte vor Beantragung des Regelbetriebs nicht noch
einmal gehdrt und hatte somit keine Mdglichkeit, an die Datenschutzinformation fir
die Nutzer*innen der mobilen Gerate, insbesondere der fur die MoJos zu erinnern.
Gemeinsam mit den Fachverantwortlichen und den Kollegen aus der HA MIT haben
wir nun aber verabredet, die Information zur datenschutzfreundlichen Nutzung der

mobilen Dienstgerdte moglichst bald fertigzustellen.

3. zibb-Messenger

Wie berichtet (15. Tatigkeitsbericht, S. 61 f.), hat die Redaktion der Fernsehsendung
zibb ihre jeweiligen Angebote und Informationen seit Herbst 2018 auch Uber die
Messenger-Dienste WhatsApp und Telegram verbreitet (sog. zibb-Messenger). Dabei
hatte zibb eine echte Kommunikation in beide Richtungen eingerichtet. Neben blofen
Abstimmungen und Meinungsumfragen hatte die Redaktion auch zur Einsendung von
selbst generiertem Content (Bilder, Videos, Kommentare etc.) aufgerufen, der auch
in das Fernsehprogramm einfloss. Die Datenschutzbeauftragte hatte dem Probebe-
trieb zugestimmt. Dabei hatte sie Wert darauf gelegt, dass dem Grundsatz der Trans-
parenz hinreichend Rechnung getragen wird. Uber die Anmeldeseite zum Messenger-

Dienst hatten die Nutzer auf die mit der Datenschutzbeauftragten inhaltlich
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abgestimmte Datenschutzinformation und die Nutzungsbedingen Zugriff. Fur eine
wirksame datenschutzrechtliche Einwilligung mussten sie bei der Registrierung die

Datenschutzerklarung per Checkbox akzeptieren.

Der Pilotbetrieb des zibb-Messengers lief seit April 2019 und war ursprunglich bis
Dezember 2019 angesetzt.Seit dem 07.12.2019 wird der Massenversand von Nach-
richten von WhatsApp nicht mehr geduldet. Das Unternehmen gab bekannt, dass die
Verbreitung solcher Nachrichten ab dem 07.12.2019 verboten sei und gerichtlich
gegen Unternehmen oder Personen vorgegangen werde, die die Nutzungsbedingun-
gen missachten. Bis dahin hatte WhatsApp den Massenversand von Nachrichten Gber
die App zwar als nicht persénliche Kommunikation verurteilt, aber weitgehend tole-
riert. Daraufhin hat zibb den Betrieb des zibb-Messengers zum 08.12.2019 aufge-

geben.

4. zibb-Wetterwisser

Seit Sommer 2019 werden ausgewadhlte Zuschauer*innen in den neu gestalteten
Wetterblock bei zibb als sog. Wetterwisser eingebunden. Daflr haben sie von zibb
eine Wetterwarte erhalten, die Messdaten des lokalen Wetters liefert und von den
Wetterwissern online an die Redaktion gesendet werden, um sie in Form von kleinen
Beitrdagen in die Sendung einzubinden. Die Wetterwisser stehen laut Vertrag zibb re-
gelmapig von Montag bis Freitag zu den dblichen Geschaftszeiten zur Verfigung, um
Wetterdaten zu Ubermitteln. AupBerdem zeichnen die Wetterwisser regelmapig Bilder,
Videos und Wetterdaten mit dem eigenen Handy in digitaler Form auf und stellen sie
der Redaktion zur Verfligung. Dies geschah urspringlich tGber den zibb-Messenger
und erfolgt seit Einstellung seines Betriebs (siehe 3.) Uber die sog. ARD/ZDF-Box. Die
Datenschutzbeauftragte hat bei der Gestaltung des Vertrages mit den Wetterwissern
auf datenschutzkonforme Vereinbarungen und einen sicheren Ubertragungsweg hin-

gewirkt.
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5. Voting- und Interaktions-Tool ,,meinrbb.de"

Seit Januar 2020 setzt der rbb als erster 6ffentlich-rechtlicher Sender das neue Vo-
ting- und Interaktions-Tool des amerikanischen Anbieters Megaphone TV ,mein-
rbb.de” ein. Dieses Tool bietet die Mdglichkeit, mit den Zuschauer*innen in Kontakt
zu treten. Die Zuschauer*innen haben die Mdglichkeit, sich durch Aufrufen einer im
Fernsehprogramm eingeblendeten URL auf einem zweiten Bildschirm (second

screen) an der Sendung durch diverse Mdglichkeiten einer Abstimmung zu beteiligen.

Bei dem Voting werden die Daten der Zuschauer*innen verschlisselt in der durch
den Dienstleister genutzten Amazon Cloud in den USA gespeichert. Die Prtufung des
Informationssicherheitsbeauftragten hat ergeben, dass die technischen und organi-
satorischen Mafnahmen, die der Dienstleister fir die Datensicherheit ergriffen hat,

ausreichen.

Das urspringliche Konzept von Megaphone TV war nicht europarechtskonform. Es
sah die Speicherung der beim Voting anfallenden Verbindungsdaten fir die gesamte
Dauer des Vertrages mit dem rbb vor. Eine Mdglichkeit, Teildaten zu I6schen, war
nicht vorgesehen. Datenschutzrechtlich bedenklich war auch die vorgesehene Ver-
knUpfung der Nutzerdaten mit ihren Daten auf Social Media-Plattformen. Auf3erdem
war die Verwendung des Webanalyse-Tools Google Analytics vorgesehen. Dieser kos-
tenlose Dienst von Google ist deshalb umstritten, weil er unter anderem die Herkunft
der Besucher, ihre Verweildauer auf einzelnen Seiten, und die Bereiche, in denen sie
am meisten klicken, registriert. Damit ist es Google moglich, ein umfassendes Benut-

zerprofil von Besuchern einer Webseite zu erzeugen.

Die Datenschutzbeauftragte konnte den zustandige Programmbereichsleiter davon
Uberzeugen, dass der Einsatz dieses Tools beim rbb nur unter der Voraussetzung von
Nachbesserungen im Datenschutz méglich sei. Da Megaphone TV offenbar ein gro-

Bes Interesse daran hat, sich auf dem Europdischen Markt zu etablieren, konnte auf
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dem Verhandlungsweg der Verzicht auf die Einbindung von Google Analytics erreicht
werden. AuBerdem findet keine Verknlpfung mit den Daten auf Social Media-Platt-
formen statt. Schlieplich hat sich der rbb vertraglich zusichern lassen, dass Mega-
phone TV innerhalb von maximal drei Monaten ab Kooperationsbeginn die IP-Adres-
sen spatestens nach jeweils sieben Tagen anonymisiert. Kontaktdaten werden nur
mit ausdricklicher Einwilligung der User erhoben. Alle Zusagen wurden eingehalten.

Inzwischen verzichtet Megaphone TV ganzlich auf die Speicherung von IP-Adressen.

Bei der Durchsetzung der DSGVO-Standards hat die Datenschutzbeauftragte der Da-
tenschutz-Koordinator der Programmdirektion intensiv unterstitzt. An dieser Stelle
hat sich das neue Datenschutz-Management im rbb mit den Datenschutz-Koordina-
toren in allen Direktionen, der Intendanz und im Justitiariat bewdhrt. (Siehe dazu
auch 1l 1.)

Die konkreten Verabredungen mit Megaphone TV sind in der Vereinbarung dber Auf-
tragsverarbeitung niedergelegt. Zusatzlich hat der rbb die bei Datenverarbeitungen
auferhalb Europas vorgeschriebenen Standardvertragsklauseln mit Megaphone TV

abgeschlossen.

6. ScribbleLive

Scribble Live ist ein Kuratierdienst, mit dem fir das Online-Angebot des rbb Informa-
tionen (vorwiegend aus sozialen Netzwerken) ausgewahlt, zusammengestellt und
aufbereitet werden. Den Rahmenvertrag mit Scribble Live hat der Stidwestrundfunk
(SWR) federfuhrend fir die ARD abgeschlossen. Vertraglich ist eine datenschutzkon-

forme Integration von Drittanbieterinhalten vereinbart.

Schon im Frihjahr 2019 ging beim rbb die Beschwerde eines Webseiten-Nutzers ein.
Dieser machte den rbb darauf aufmerksam, dass beim Aufruf der rbb-Seiten mit Scri-
bbleLive-Blogs Verbindungen zu Dritt-Servern hergestellt werden. Eine Rickfrage
bei der Online-Koordination hat ergeben, dass dieser vertragswidrige Zustand im

Herbst 2018 schon einmal aufgetreten war. Damals konnte das Problem von
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Scribble-Live behoben werden. Im aktuellen Fall ist ScribbleLive trotz wiederholter
Aufforderung durch den Federfihrer SWR und durch den rbb nicht in der Lage ge-
wesen, den vereinbarten datenschutzkonformen Zustand herzustellen, sodass beim
Aufruf der rbb-Seiten mit Scribble-Liveblog auch weiterhin automatisch Verbindun-
gen zu Facebook, Google, Twitter Co aufgebaut und personenbezogene Daten Uber-
mittelt wlrden. Dem rbb blieb nichts andere ubrig, als mit einer sog. Vorschaltseite
sicher zu stellen, dass eine Verbindung zu der Plattform erst dann aufgebaut wird,

wenn sich die User aktiv dafur entscheiden (sog. Zwei-Klick-Losung).

7. Nachbarschaftsaktion ,,WIR WEIHNACHTEN"

~WIR WEIHNACHTEN" war eine weihnachtliche Programmaktion, die der rbb gemein-
sam mit dem Nachbarschaftsportal nebenan.de gestaltet hat. Ziel war es, dem Prob-
lem ,Vereinsamung"” an Weihnachten eine soziale Losung entgegenzusetzen. Die
Webseite wirweihnachten.de, die gemeinsam von nebenan.de und dem rbb gestaltet
wurde, hat die Anbieter von privaten Weihnachtsfesten mit Teilnahmeinteressent*in-
nen zusammengebracht. Aus diesen Treffen wurden viele spannende Geschichten
und Bekanntschaften. Der rbb hat die Aktion in fast allen Fernseh- und Horfunk-Pro-

grammen begleitet.

Vertraglich hatten der rbb und nebenan.de vereinbart, dass fir die Datenverarbei-
tung auf der Plattform allein nebenan.de Verantwortlicheri. S.v. Art. 4 Ziff. 7 DSGVO
ist. Allerdings hatte der rbb dadurch, dass er die Nutzung dieser Plattform aktiv im
Rahmen der Kooperation beworben hat, eine faktische Mitverantwortung fur die Da-
tenverarbeitung. Aus diesem Grund hat sich die Datenschutzbeauftragte gemeinsam
mit der Online-Koordination im Vorfeld sehr intensiv mit der geplanten Datenverar-
beitung auf der Plattform auseinandergesetzt und festgestellt, dass die urspringli-
chen Plane nicht vollstandig den Standards des 6ffentlich-rechtlichen Rundfunks ent-
sprachen. Auf dem Verhandlungsweg konnte der rbb viele Verbesserungen im da-
tenschutzrechtlichen Sinn erreichen. So wurde auf der Seite wirweihnachten.de auf

die urspringlich geplante Einbindung von Social Media Plug-ins wie auch auf
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bestimmte Tracking-Tools verzichtet. Auferdem hat nebenan.de fir nicht notwen-
dige funktionale Cookies ein sog. Opt-In-Verfahren installiert, so dass die Nutzer*in-
nen jeweils frei entscheiden konnten, ob sie Cookies zur Personalisierung des Ange-
bots, flir Marketing/Werbung oder fir statistische Auswertungen zulassen, oder

nicht.

8. Gastelistenmanagement-Tool

Wie im letzten Tatigkeitsbericht erwdhnt (15. Tatigkeitsbericht, S. 62f.), befindet sich
bei der Jugendwelle Radio Fritz seit 2017 ein neues Gdastelistenmanagement-Tool
im Probebetrieb. Das Tool ist eine Eigenentwicklung und unterstttzt Fritz bei der Or-
ganisation und Durchfihrung von Veranstaltungen - insbesondere beim Einladen, In-
formieren und Erfassen von Gasten. Schonam 28.06.2017 fand eine Schutzbedarfs-
feststellung der mit dem Tool verarbeiteten Gastedaten durch den Informationssi-
cherheitsbeauftragten statt, an dem neben den Verantwortlichen von Fritz auch der
stellvertretende Datenschutzbeauftragte teilnahm. Dabei wurde verabredet, dass
nur die notwendigen Daten der Gaste wie Anrede, Vor- und Zuname, Firma und Mail-
Adresse verarbeitet werden. Nach jeder Veranstaltung werden die Daten innerhalb
einer kurzen Frist geléscht. Nachdem Radio Fritz im Januar 2020 endlich alle daten-
schutzrelevanten Dokumente vorgelegt hatte, konnte die abschliefende daten-
schutzrechtliche Freigabe erfolgen. Das Gastelistenmanagement-Tool soll nun auch

in anderen Bereichen des rbb zur Anwendung kommen.

9. Datenschutz in der Abteilung Innovationsprojekte

Die Abteilung Innovationsprojekte arbeitet zusammen mit europdischen Partnern an
EU-gefdrderten Forschungs- und Entwicklungsprojekten. Dazu fihrt sie regelmafig
Nutzertests mit unterschiedlichen Proband*innen durch. Die Tests werden als soqg.
.Labtests"” (Tests in den Raumlichkeiten des rbb) und als Feldtests gestaltet. Bei den
Feldtests wird vor allem mit Online-Frageb6gen gearbeitet. Da es unter anderem um

die Weiterentwicklung von barrierefreien Angeboten geht, werden in diesem
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Zusammenhang mitunter sensible personenbezogene Daten wie z.B. Grad der
Schwerhorigkeit u.d. verarbeitet. Auf Einladung der Abteilung hat die Datenschutz-
beauftragte am 19.06.2019 mit den Kolleg*innen ausfihrlich ganz grundsatzlich
Uber Datenschutz bei der Probandenakquise und bei der Durchflihrung der Tests ge-
sprochen. Im Nachgang wurden die schriftlichen Datenschutzinformationen fir die
Nutzer*innen Uberarbeitet. Auferdem hat die Datenschutzbeauftragte die Abteilung
inzwischen bei zahlreichen konkreten Projekten im Datenschutz unterstitzt. Vielfach

ist dabei das Umfragetool LamaPoll zum Einsatz gekommen (s. dazu auch IV.9).

10. Warn-App Nina des Bundesamtes fiir Bevolkerungsschutz

Der rbb ist rechtlich verpflichtet, Warnmeldungen des Katastrophenschutzes zu ver-
breiten. Daflr ist er wie alle Rundfunkanstalten an das MoWa$S (modulares Warn-Sys-
tem) des Bundes ,,angeschlossen”. Der rbb erhdlt die Warnmeldungen Uber seinen
Agentureingang per Satellit. Diese Meldungen gehen wie alle Agenturmeldungen in
das Redaktionssystem OpenMedia und missen dann entsprechend im Hérfunk und

im Fernsehen verbreitet werden.

Alle Meldungen des Katastrophenschutzes laufen parallel auch in der NINA-App des
Katastrophenschutzes ein. Da fir die Warnmeldungen eine sehr hohe Verflagbarkeit
gebraucht wird, hat der Informationssicherheitsbeauftragte im Zuge derCorona-Pan-
demie vorgeschlagen, diese App auf allen Dienstgeraten als Standard zu installieren.

Das hat zwei Vorteile:

1. Sollte eine Stérung in der Empfangskette bestehen, erhalten die Redak-
teur*innen mit dem Dienstgerat trotzdem Katastrophen-Meldungen und kon-

nen entsprechende Mafnahmen einleiten.

2. Die Mitarbeiter*innen werden mit dem Dienstgerat auch unterwegs tiber mdg-

liche Gefahren informiert.

Die App nutzt zur statistischen Auswertung den Webanalysedienst Google Analytics.
Dabei werden die IP-Adressen aber ausschlieflich anonymisiert an Google Analytics

Ubermittelt. Standortdaten und Pushnachrichten werden erst dann erfasst, wenn die
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Nutzer*innen dies aktiv in der App genehmigen. Vor diesem Hintergrund konnte die

Datenschutzbeauftragte der Installation der App auf den Dienstgeraten zustimmen.

11. Audiofingerprinting

Auf ARD/ZDF-Ebene wurde beschlossen, Musikmeldungen an die Verwertungsgesell-
schaften GEMA und GVL weitestgehend zu automatisieren und zentral auszulagern.
Zu diesem Zweck wurde das durch einen externen Dienstleister betriebene sog. Au-
diofingerprintingsystem (AFPS) zur technischen Musiktitelerkennung ARD/ZDF-weit
eingefuhrt. Ziel des AFPS ist es, den Befassungsaufwand mit den Musikmeldungen in
den Rundfunkanstalten erheblich zu reduzieren. Federfiihrend fir das ARD/ZDF-Ge-
samtprojekt ist der hr. Gegenstand des rbb-internen Projektes ist der rbb-interne An-
schluss an das zentral betriebene System und die Einrichtung der entsprechenden
Workflows. Der externe Dienstleister wurde beauftragt, samtliche im Programm ein-
gesetzte Industrietontragermusik durch den Einsatz der Fingerprinting-Technologie
automatisch zu erkennen und gemdap den Anforderungen von GEMA und GVL an
diese zu melden. Somit missen im rbb kinftig lediglich diejenigen Musiken erfasst
und zwecks Erkennung durch das AFPS an den Dienstleister zugeliefert werden, wel-
che noch keinen sog. Fingerprint haben. Dies betrifft insbesondere Eigen- und Auf-
tragsmusiken oder Live-Musiken, welche nicht am Markt erhaltlich sind und welche
dem Dienstleister somit erst ,,bekannt gemacht” werden missen. Die Workflows zur
Musikmeldung im rbb haben sich daher grundlegend geandert. Im Ergebnis bedeutet
dies eine Vereinfachung bzw. einen Wegfall der Aufwande fir die Einsatze von In-
dustrietontragern in Horfunk und Fernsehen. Dem Antrag auf Probebetrieb vom
10.10.2019 konnte die Datenschutzbeauftragte zustimmen, nachdem folgende Do-

kumente flr das System erarbeitet und mit ihr abgestimmt worden waren:
e die Vereinbarung zur Auftragsverarbeitung mit dem Dienstleister
e die Schutzbedarfsfeststellung des Informationssicherheitsbeauftragten und
e seine Stellungnahme zur Informationssicherheit und

e der vollstandig ausgefullte Erfassungsbogen zum VVT.
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Der Probebetrieb war urspringlich bis zum 31.12.2019 befristet. Inzwischen wurde
er bis zum 30.06.2020 verldngert, da fir die weitere Evaluation und Etablierung der

neuen Abldufe im Zusammenhang mit dem AFPS noch mehr Zeit benétigt wird.

12. Projekt HbbTV-Teletext-Mandantensystem

Das ARD Play-Out-Center (POC) hat im Frihjahr 2019 gemeinsam mit dem ARD Text
und mit allen Teletexten der ARD-Rundfunkanstalten das technische Projekt ,,HbbTV-
Teletext-Mandantensystem” gestartet. Ziel des Projektes ist die Erweiterung der be-
stehenden ARD-Text HbbTV-Version, so dass die Verbreitung aller Teletexte (die be-
reits Uber den klassischen Weg im Broadcast verbreitet werden) als HbbTV-Version
ermdglicht wird. Am 03.04.2019 hat ein Kick-Off-Treffen mit dem Dienstleister
stattgefunden, der das System entwickelt hat. Von Anfang an wurden der Informati-
onssicherheitsbeauftragte und die Datenschutzbeauftragte in die Planungen einbe-
zogen. Alle datenschutzrechtlichen Dokumente wurden gemeinsam erarbeitet. Mit
den Dienstleistern wurden entsprechende Vereinbarungen zur Auftragsverarbeitung
abgeschlossen. Fir die Nutzer*innen der HbbTV-Teletext-Angebote und flr die Mit-
arbeiter*innen der Rundfunkanstalten, die mit dem System arbeiten, wurden mit der
Datenschutzbeauftragten abgestimmte Datenschutzinformationen entworfen. Nach-
dem auch der Erfassungsbogen fir das VVT ausgefillt war, konnte die Datgenschutz-

beauftragte dem Probebetrieb ab Anfang 2020 zustimmen.

VI. Sonstiges

1. Neue Revisions-Software
Wie berichtet, hat die interne Revision Anfang 2019 eine datenbankgestitzte Soft-
ware fur das Revisionsmanagement angeschafft. Die Software bietet insbesondere

bei der Berechnung von Unternehmensrisiken Unterstttzung. Sie wird in einer Client-

Server-Umgebung im Netzwerk des rbb betrieben. Da der Softwarehersteller die
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Schulungen durgefthrt und auch die Wartung des Systems Gbernommen hat, hat der

rbb mit ihm eine Vereinbarung zur Auftragsverarbeitung abgeschlossen.

Nach Durchfliihrung einer Schutzbedarfsfeststellung und Freigabe der Software
durch den Informationssicherheitsbeauftragten sowie der Durchfihrung einer Da-
tenschutzfolgenabschatzung (DSFA) aufgrund der zum Teil sehr sensiblen personen-
bezogenen Daten, die mit dem System verarbeitet werden, hat die Datenschutzbe-
auftragte der Aufnahme des Probebetriebs, der bis Ende 2019 befristet war, zuge-
stimmt. Seit Anfang 2020 befindet sich das Verfahren mit Zustimmung des Informa-
tionssicherheitsbeauftragten und der Datenschutzbeauftragten im Regelbetrieb. Ge-
meinsam mit dem Leiter der Revision hat die Datenschutzbeauftragte den Erfas-
sungsbogen fur das VVT Uberarbeitet. Ein Datenschutzhinweis wurde entworfen, der

inzwischen auf jeder Prifungsankindigung vorhanden ist.

2. Datenschutz beim Rundfunkdatenschutzbeauftragten von BR, SR, WDR,
Deutschlandradio und ZDF

Seit Januar 2019 nimmt der ehemalige Direktor fir Recht und Unternehmensent-
wicklung des rbb Herr Dr. Binder gemeinsam fur BR, SR, WDR, Deutschlandradio und
ZDF sowie fir die von diesen verantworteten Gemeinschaftseinrichtungen das Amt
des Rundfunkdatenschutzbeauftragten wahr. Herr Dr. Binder hat seinen Sitz in den
Rdumlichkeiten der von den Mitgliedern der ARD und dem Deutschlandradio getra-
genen Stiftung Deutsches Rundfunkarchiv in Potsdam. Organisatorisch, administra-
tiv und technisch wird der Rundfunkdatenschutzbeauftragten von BR, SR, WDR,
Deutschlandradio und ZDF durch den rbb betreut. In datenschutzrechtlicher Hinsicht
ist der rbb insoweit Auftragsdatenverarbeiter des Rundfunkdatenschutzbeauftrag-
ten, sodass ein entsprechender Vertrag zur Auftragsverarbeitung zu vereinbaren
war. Dieser Vertrag sieht die strikte Trennung der fir den Rundfunkdatenschutzbe-
auftragten zu verarbeitenden personenbezogenen Daten von den rbb-Daten und an-
gemessene technische und organisatorische Mapnahmen zum Schutz dieser Daten

gegen unbefugten Zugriff vor. An der Gestaltung der Vereinbarung zur
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Auftragsverarbeitung zwischen Herrn Dr. Binder und dem rbb haben der Informati-

onssicherheitsbeauftragte und die Datenschutzbeauftragte mitgewirkt.

D. Datenschutz beim Rundfunkbeitragseinzug

I. Allgemeines

Far den Einzug der Rundfunkbeitrage betreiben die Landesrundfunkanstalten auf der
Grundlage von § 10 Abs. 7 RBStV im Rahmen einer nichtrechtsfahigen offentlich-
rechtlichen Verwaltungsgemeinschaft den Zentralen Beitragsservice (ZBS) in Kdln.
In der Verwaltungsvereinbarung ,,Rundfunkbeitragseinzug” von ARD, ZDF und DLR
werden die Struktur des ZBS beschrieben und seine Aufgaben von denen der dezent-
ralen Einheiten in den jeweiligen Landesrundfunkanstalten abgegrenzt. Die aktuelle
Fassung der Verwaltungsvereinbarung wurde von den Intendantinnen und Intendan-

ten 2019 im Sommer 2019 unterzeichnet.

Soweit der ZBS fur den rbb tatig wird, gelten neben der DSGVO und den bereichsspe-
zifischen Datenschutzregelungen des RBStV erganzend die Regelungen des BInDSG.
Die betriebliche Datenschutzbeauftragte des rbb ist gemap § 4 BInDSG fiir die Uber-
wachung der ordnungsgemafen Datenverarbeitung beim Beitragseinzug zustandig.
Zustandige Aufsichtsbehtérde gemaf Art. 51 DSGVO ist die Beauftragte fir den Da-
tenschutz des Landes Berlin (§ 38 Abs. 8 rbb-StV).

Unbeschadet der Zustdandigkeit des nach Landesrecht fur die jeweilige Landesrund-
funkanstalt zustandigen Datenschutzbeauftragten ist beim ZBS gemaf3 § 11 Abs. 2
Satz 1 RBStV ein/e behdrdliche/r Datenschutzbeauftragte/r zu bestellen. Die/der
behordliche Datenschutzbeauftragte arbeitet zur Gewahrleistung des Datenschutzes
mit dem/der nach Landesrecht fir die jeweilige Rundfunkanstalt zustandigen Daten-
schutzbeauftragten zusammen und unterrichtet diese/n Uber Verstofe gegen Da-
tenschutzvorschriften sowie tiber die dagegen getroffenen Mapnahmen. Im Ubrigen

gelten die fir die/den behordlichen Datenschutzbeauftragten anwendbaren
78



Bestimmungen der DSGVO entsprechend. Seit 05.07.2018 Ubt Frau Katharina Aye
das Amt der behordlichen Datenschutzbeauftragten des ZBS aus. Frau Aye wird
durch ihren standigen Stellvertreter Herr Christian Kruse unterstitzt. Durch die Mit-
gliedschaft von Frau Aye und Herrn Kruse im AK DSB (s. H I.) ist ein zeitnaher Aus-

tausch zu beitragsrelevanten Themen gewahrleistet.

Um grdfere Themen besser vorbereiten zu kdnnen, hat der AK DSB einen Unterar-
beitskreis ,Beitragsdatenverarbeitung” gegrindet, dessen Mitglied auch die Daten-
schutzbeauftragte des rbb ist. Am 19.09.2019 kamen die Mitglieder des Unterar-
beitsreises zu einer Sitzung beim ZBS in Kdln zusammen. Auf der Tagesordnung
standen das neue Loschkonzept (s. dazu Il) und die Joint Controller-Vereinbarung (s.

dazu lll.).

1. Neues Loschkonzept beim ZBS

Bereits in ihren beiden friheren Berichten (zuletzt im 15. Tatigkeitsbericht, S. 74)
hatte die Datenschutzbeauftragte Uber die Aktivitaten beim ZBS zur Erarbeitung ei-
nes neuen Ldschkonzepts berichtet. Diese Aktivitaten, die im Rahmen des Projekts
EUDAGO PRO stattfinden, bestanden im Berichtsjahr im Wesentlichen in der Erstel-
lung des Grobkonzepts zur Datenhaltung und Datenléschung im Beitragsdatenverar-
beitungs-System RUBIN. Das Konzept wurde in Anlehnung an die DIN Norm
66398:2016-05 , Leitlinie zur Entwicklung eines Léschkonzepts mit Ableitung von
Loschfristen flr personenbezogene Daten erstellt. Es umfasst neben den regulato-
rischen Vorgaben zum Ldschen auch ein Inventar samtlicher relevanter Datenarten
in RUBIN. Identifiziert wurden also all diejenigen Datensatze, die personenbezogene
Daten enthalten. Jede dieser Datenarten wurde einer Loschklasse zugeordnet. Auf-
grund der Komplexitat, der diversen Abhangigkeiten und der aus den verschiedens-
ten Gebieten stammenden Anforderungen in Bezug auf die Aufbewahrung von Daten
wurde dieses Grobkonzept - neben den Wirtschaftsprifern und dem Autoren der DIN-

Norm - auch mit der Unterarbeitsgruppe des AK DSB und anschliefend auch dem
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gesamten AK DSB abgestimmt. In diesem Zusammenhang ist auf Folgendes hinzu-

weisen:

Das Datenschutzrecht gibt vor, dass Daten zu I6schen sind, wenn der Zweck entfallen
ist, es sei denn, einer Loschung stehen gesetzliche Pflichten, beispielsweise zur wei-
teren Aufbewahrung entgegen. Bei den Fragen, welche Daten einer gesetzlichen Auf-
bewahrungspflicht unterliegen und wie lange diese aufzubewahren sind, handelt es
sich in erster Linie nicht um datenschutzrechtliche Fragestellungen. Diese sind viel-
mehr von den zustandigen Fachverantwortlichen zu kldren. Deren Vorgaben werden
von den Datenschutzbeauftragten nicht grundsatzlich hinterfragt, sondern lediglich
auf Plausibilitat gepraft. Das Projekt wird voraussichtlich noch bis Mitte 2021 andau-

ern.

Ill. Joint-Controller-Vereinbarung ZBS

Da die Rundfunkanstalten gemeinsam fir die Datenverarbeitung durch den ZBS ver-
antwortlich sind, muss in Erganzung zur Verwaltungsvereinbarung gemap Art. 26
DSGVO noch eine soq. ,,Joint Controller-Vereinbarung" Gber die konkrete Verteilung
von Verantwortlichkeiten geschlossen werden. Die Rundfunkdatenschutzbeauftrag-
ten haben daflr einen Entwurf erarbeitet. Dabei galt es u. a., das Bedurfnis des ZBS,
nicht jegliche datenschutzrelevante Handlung mit jeder einzelnen Rundfunkastalt in-
dividuell abstimmen zu mussen, mit dem Interesse der Rundfunkanstalten an mdg-
lichst umfassender Kontrolle des ZBS in Einklang zu bringen. Zum Zeitpunkt des Re-
daktionsschlusses dieses Berichts war die Befassung der den Gremien von ARD, ZDF

und DLR mit dem Entwurf noch nicht abgeschlossen.

IV. Neue Verwaltungspraxis bei der Befreiung von Zweitwohnungen

Das BVerfG hat in seiner Entscheidung vom 18.07.2018 zur Verfassungsmapigkeit
der Erhebung des Rundfunkbeitrags festgelegt, dass bis zur Neuregelung durch den

Gesetzgeber und ab dem Tag der Urteilsverkiindung diejenigen Personen auf Antrag

80



von der Beitragspflicht fir ihre Nebenwohnungen befreit werden kdnnen, die bereits
nachweislich den Rundfunkbeitrag fur inre Hauptwohnung zahlen. Wie im letzten Ta-
tigkeitsbericht erwdhnt, hat das Urteil hinsichtlich der Umsetzung eine Vielzahl von
Fragen aufgeworfen (15. Tatigkeitsbericht, S. 73 ff.). Urspringlich hatten die Rund-

funkanstalten das Urteil folgendermafen umgesetzt:

Einen Anspruch auf Befreiung hatten nur diejenigen Zweitwohnungsinhaber, die

nachwiesen, dass sie selbst einen Rundfunkbeitrag flr die Hauptwohnung bezahlen.

Die Befreiung konnte riackwirkend auf den Zeitpunkt der Verkindung des Urteils er-

folgen.

Zum 01.11.2019 wurde das Befreiungsverfahren fir Nebenwohnungen geandert.
Neu ist, dass auch diejenigen von der Beitragspflicht fir Nebenwohnungen befreit
werden kdnnen, deren Ehepartner oder eingetragene Lebenspartner den Rundfunk-
beitrag fur die gemeinsame Hauptwohnung entrichten. Der Befreiungsantrag ist nun-
mehr binnen drei Monaten nach Vorliegen der Befreiungsvoraussetzungen, also etwa
dem Einzug in eine Nebenwohnung, beim Beitragsservice zu stellen. Wird der Antrag
spater gestellt, erfolgt die Befreiung nicht ab dem Monat des Einzugs, sondern erst
ab dem Monat der Antragstellung. Eine rickwirkende Befreiung ist nicht Idanger vor-

gesehen.

Mit dieser geanderten Befreiungspraxis fir Inhaber*innen von Nebenwohnungen hat
der Beitragsservice bereits im Vorgriff dem 23. RAndStV Rechnung getragen (s.B IlI
1.2). Im 23. RAndStV, der zum 01.06.2020 in Kraft treten wird, sieht § 4 a RBStV n.

F. folgende Abweichungen von der bisherigen Verwaltungspraxis vor:

Es sollen sich auch diejenigen von der Beitragspflicht fir Nebenwohnungen befreien
lassen kdnnen, deren Ehepartner oder eingetragener Lebenspartner den Rundfunk-

beitrag fur die gemeinsame Hauptwohnung entrichten.
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Die Befreiung erfolgt erst auf Antragstellung bzw. nur drei Monate rickwirkend,
wenn der Befreiungsschuldner innerhalb von drei Monaten nach Vorliegen der Vo-
raussetzungen die Befreiung beantragt. Die Datenschutzbeauftragte des ZBS hat die
Vorbereitungen zur Umstellung der Verwaltungspraxis - einschlieflich des Entwurfs

der neuen Antragsformulare - datenschutzrechtlich begleitet.

V. Auskunftsersuchen und Eingaben

1. Bearbeitung durch den ZBS

Die Rundfunkanstalten haben die Bearbeitung von datenschutzrechtlichen Anfragen
und sonstigem Routineschriftwechsel in Beitragsangelegenheiten dem ZBS Ubertra-
gen. Die Bearbeitung von Geschaftsvorfallen mit grundsatzlichem Charakter und von
individuellen Anfragen mit besonderer datenschutzrechtlicher Bedeutung haben sie
sich selbst vorbehalten. Urspringlich war diese Aufgabe bei der behérdlichen Daten-
schutzbeauftragten und ihrem Stellvertreter angesiedelt. Mit Beginn des Jahres
2019 hat der ZBS diese Aufgabe vollstandig in die Hande eines gesonderten, speziell

geschulten Sachbearbeitungsteams gegeben.

Der Prozess der Beauskunftung ist zweistufig ausgestaltet. In der ersten Stufe wer-
den im Wesentlichen die aktuellen Stammdaten zu einem Beitragskonto mitgeteilt.
Zugleich wird darauf hingewiesen, dass im Einzelfall weitere Daten vorhanden sein
kénnen, die bei weiterer Nachfrage zur Verfligung gestellt werden. Neben der Mdg-
lichkeit, ein schriftliches Auskunftsersuchen an den ZBS zu richten, besteht die M6g-
lichkeit, eine Datenschutzauskunft elektronisch zu beantragen. Fur den Abruf Gber
das ZBS-Onlineportal werden in diesem Fall vorab vom ZBS die Zugangsdaten per

Post versandt.

Im Zeitraum 01.01.-31.12.2019 hat der ZBS fir den rbb insgesamt 781 einfache
Eingaben bearbeitet. Davon wurden 218 elektronisch beantragte Datenauskiinfte
erteilt. Eine erweiterte Datenauskunft wurde nur in 14 Fallen beantragt und an-

tragsgemap erteilt. Im Vergleich dazu hatte der ZBS fir den rbb im Jahr 2018
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insgesamt 651 Vorgange bearbeitet. Flr das Jahr 2019 ist folglich eine Steigerung

um insgesamt 144 Vorgdnge im Vergleich zu 2018 zu verbuchen.

In der nachfolgenden Ubersicht wird ein zusammengefasster Uberblick tiber die mo-
natliche Entwicklung der datenschutzrechtlichen Eingaben bzw. der entsprechend

ausgeldsten Briefe beim ZBS fur alle Landesrundfunkanstalten gegeben:

Jan. Feb. | Marz | April | Mai Juni | Juli | Aug. | Sep. | Okt. | Nov. | Dez.
766 611 | 684 |534 |744 |486 |630 |621 |474 |580 |577 |1444
(181)* | (148) | (163) | (164) | (183) | (171) | (204) | (206) | (198) | (242) | (228) | (178)

(* Bei den in Klammern angegebenen Werten handelt es sich um die elektronisch
beantragten einfachen Datenausklnfte, bei denen vorab jeweils automatisiert ein

Brief mit Zugangsdaten versandt wurde.)

Es wird deutlich, dass die Anzahl der Antrage auf Auskunft sowie der Eingaben mit
Datenschutzbezug vor allem im Dezember 2019 signifikant gestiegen ist. Eine Ursa-
che dafur ist hochstwahrscheinlich der Umstand, dass seit Dezember 2019 vor allem

Uber die Internetseite www.hallo-meinung.de vehement zu Stérungs- und Boykottak-

tionen gegen den Beitragseinzug und den 6ffentlich-rechtlichen Rundfunk aufgeru-
fen wird. In diesem Zusammenhang werden sogar Formulare zur Beantragung von
Datenauskinften zum Ausdrucken und/oder Download zur Verfligung gestellt. Kom-
munikativ begleitet wird dies im Rahmen einer umfassenden Kampagne in den sozi-

alen Medien.
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2. Bearbeitung durch die Datenschutzbeauftragte des rbb

Far die Zeit vom 01.01.2019 bis 31.12.2019 ergibt sich fur die rbb-Datenschutz-

beauftragte in Bezug auf die Beitragsdatenverarbeitung die folgende Statistik:

Auskunftsersuchen 16
Loéschbegehren 3
Sonstige Schreiben 6
Unspezifische Auskunftsersuchen: 7
Unspezifische Loschbegehren: 1

Anzahl der Vorgange im Zeitraum
01.01. bis 31.12.2019 insgesamt: 33

Zum Vergleich: Im Jahr 2018 wurden insgesamt 50 Eingaben im Zusammenhang

mit betragsrechtlichen Eingaben durch die rbb-Datenschutzbeauftragten bearbeitet.

Die Auskunftsersuchen und Loschbegehren wurden direkt an den ZBS zur Bearbei-
tung abgegeben. Auf die nicht spezifischen Auskunftsersuchen und das Léschbegeh-
ren habe ich zundchst mit einem standardisierten Zwischenbescheid reagiert und um
eine Spezifikation des Begehrens gebeten. Ziel dieses zweistufigen Verfahrens ist es,
eine gezielte und datensparsame Abfrage innerhalb des rbb zu ermdglichen. Auf den
Zwischenbescheid haben lediglich drei Personen nochmals reagiert. Davon begehr-
ten zwei Antragsteller eine Beauskunftung in Beitragsangelegenheiten. Diese Ver-

fahren konnten an den ZBS abgegeben werden. Einer der Antragsteller bestand auf
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der Prifung aller Bereiche im rbb, die die Datenschutzbeauftragte daraufhin veran-
lasst habe (s. F).

Uber die zustdndige Aufsichtsbehdrde, die Berliner Beauftragte fiir Datenschutz, er-
reichten die rbb-Datenschutzbeauftragte insgesamt fiinfzehn Beschwerden. Ein

Verfahren mindete in einer Verwarnung.

In mehreren Féllen ging es um die Uberschreitung der gesetzlich geltenden Monats-
frist zur Beantwortung der datenschutzrechtlichen Auskunftsbegehren. (Vergleich-
bare Beschwerden erreichten auch die Rundfunkdatenschutzbeauftragten anderer
Landesrundfunkanstalten.) Diese Beschwerden waren jeweils begrindet. Grund der
FristUberschreitungen war, dass diese Schreiben nach Eingang bei der elektroni-
schen Schlagwortsuche und Postverteilung nicht als Auskunftsersuchen erkannt
worden waren, da die elektronische Schlagwortsuche lediglich auf der ersten Seite
der Schreiben stattfand. In all diesen Beschwerdefallen handelte es sich um Mischs-
achverhalte, bei denen ein datenschutzrechtliches und ein beitragsrechtliches Be-
gehren miteinander verbunden worden war. Wenn ein Beitragsschuldner sowohl ein
beitragsrechtliches als auch ein datenschutzrechtliches Begehren verfolgte und das
datenschutzrechtliche Begehren weder im Betreff noch an einer anderen Stelle auf
der ersten Seite erwahnte, wurde dies durch die automatische Beleglesung und
Schlagwortsuche nicht erkannt mit der Folge, dass der Vorgang in einen Postkorb
zur normalen Sachbearbeitung gesteuert wurde, bei dem nicht sichergestellt war,
dass die Vorgange innerhalb eines Monats bearbeitet werden. Zur Vermeidung von
weiteren Fristversaumnissen wurde die Schlagwortsuche auf alle Seiten des Schrei-
bens ausgedehnt. Auferdem wurde der Schlagwortkatalog auf weitere Begriffe aus-

geweitet.

Das Beschwerdeverfahren, in dem die Berliner Datenschutzbeauftragte erstmals
eine Verwarnung gemap Art. 58 Abs. 2 b) DSGVO gegeniber dem rbb ausgesprochen

hat, betraf einen Fall, in dem die Sachbearbeitung den Widerruf einer
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Einzugsermachtigung tGbersehen hatte, so dass es zu weiteren Abbuchungen gekom-
men war. In ihrer Stellungnahme gegentber der Aufsichtsbehérde hat die Daten-
schutzbeauftragte dargelegt, dass die Verwarnung aus ihrer Sicht unangemessen
sei, da sich derartige Fehler im Massengeschaft des Rundfunkbeitragseinzugs nicht
vollstandig vermeiden lassen. Eine Verwarnung ware aus Sicht der Datenschutzbe-
auftragten erst im Falle von strukturellen Organisationsdefiziten gerechtfertigt. Sol-
che Organisationsdefizite lagen in diesem Fall erkennbar nicht vor. Sowohl die Berli-
ner Datenschutzbeauftragte als auch der rbb haben den Fall zwischenzeitlich far er-

ledigt erklart.

E. Datenschutz im Informationsverarbeitungszentrum

l. Allgemeines

Beim rbb ist die Gemeinschaftseinrichtung Informationsverarbeitungszentrum (1VZ)
der ARD-Anstalten und des DLR angesiedelt. Dort werden u.a. alle Personal- und Ar-
chivdaten fur die Rundfunkanstalten verarbeitet. Das IVZ wird auch die Steuerung
der Vereinheitlichung der SAP-Prozesse fir den gesamten o6ffentlich-rechtlichen
Rundfunk Gbernehmen (s. C IIl. 3.)

Ende 2018 hat das IVZ seinen Sitz vom Standort Berlin in vom rbb angemieteten
Raumlichkeiten in Potsdam verlegt. Eine grof3e Zweigstelle ist auch beim WDR in KdIn
angesiedelt. Auferdem gibt es deutschlandweit mehrere Blrostandorte. Flr die Kon-
trolle des Datenschutzes und der Datensicherheit sind alle Rundfunkdatenschutzbe-
auftragten der am IVZ beteiligten Rundfunkanstalten zustdandig. Als Datenschutzbe-
auftragte der Sitzanstalt ist die Datenschutzbeauftragte des rbb federfGhrend fur

das IVZ zustandig.

Einmal jahrlich findet beim IVZ das ,Jahrestreffen IT-Sicherheit und Datenschutz”
statt. Auf diesem Treffen informieren der Geschaftsfihrer und der Informationssi-

cherheitsbeauftragte des IVZ Uber datenschutzrelevante Themen des
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zurlckliegenden Jahres. Das letzte Jahrestreffen fand am 11.12.2019 per Video-
schalte statt. Schwerpunkte waren die positiven Ergebnisse des 2. 1S027001-Uber-
wachungs-Audits im Oktober 2019, die geplante Verlegung des Rechenzentrums
weg von Berlin hin nach Kéln Bocklemind und das Projekt (D)einSAP. Kontrovers
diskutiert wurde die Tatsache, dass kunftig wohl einige (D)ein SAP-Komponenten

Uber Clouddienste abgebildet werden missen.

1. Mobiles Arbeiten im IVZ

Wie im letzten Tatigkeitsbericht berichtet (15. Tatigkeitsbericht S. 83 f.), hat das IVZ
am 14.01.2019 ein zweijdhriges Pilotprojekt ,,Mobiles Arbeiten” gestartet. Das Pro-
jekt soll dazu dienen, Erfahrungen zu sammeln und zu evaluieren, ob die Form des
flexiblen Arbeitens fur das IVZ dauerhaft infrage kommt. Die Teilnahme an dem Pro-
jekt ist den ca. 80 Mitarbeiterinnen und Mitarbeitern, die zuvor am IVZ-Standort in
Berlin gearbeitet haben, vorbehalten. Es besteht weder eine Verpflichtung noch ein

Rechtsanspruch auf mobile Arbeit.

Jede Mitarbeiterin und jeder Mitarbeiter erhalt flr die Teilnahme einen Laptop als
Endgerdt. Die Gerdte werden einheitlich administriert, erhalten dieselben Sicher-
heitsvorgaben und werden einheitlich konfiguriert. Die Nutzung von Privatgeraten
fUr dienstliche Zwecke ist verboten. Aufgrund dieser technischen Rahmenbedingun-
gen und der datenschutzfreundlichen Nutzungsregelungen konnte die Datenschutz-
beauftragte ihre Zustimmung zu dem Pilotprojekt erteilen. Das Projekt lduft noch.
Negative Datenschutzaspekte sind in den regelmafig durchgefihrten Reviews nicht
bekannt geworden. Derzeit wird geplant, den Piloten voraussichtlich im April 2020
auf den Standort Kdln auszuweiten. Dafir und far die generelle Beurteilung des Er-
folgs ist geplant, den Pilotbetrieb um ein Jahr bis 2022 zu verlangern. Der rbb konnte
von den beim IVZ gesammelten Erfahrungen unmittelbar profitieren und sich bei der
Festlequng der Bedingungen fir das mobile Arbeiten beim rbb (insbesondere wdah-

rend der Corona-Pandemie) daran anlehnen.
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F. Sonstige Eingaben und Beschwerden

Neben den unter D V. 2. erwdhnten Beschwerden zum Datenschutz beim Beitrags-
einzug hat die Datenschutzbeauftragte im Berichtszeitraum weitere 21 Eingaben
und Beschwerden aus anderen Bereichen bearbeitet. Mehrere Beschwerden bezo-
gen sich auf die Ubermittiung falscher Daten an das Finanzamt im M&rz 2019. Uber
diese Meldepanne hat die Datenschutzbeauftragte in ihrem letzten Tatigkeitsbericht
ausfuhrlich berichtet (15. Tatigkeitsbericht, S. 54 f.). Vier Beschwerden erreichten
die Datenschutzbeauftragte aus der Kollegenschaft im rbb. Eine Beschwerde bezog
sich auf den Aushang einer Geburtstagsliste der Mitarbeiterinnen und Mitarbeiter ei-
nes Bereichs. Da nicht alle Beteiligten mit dem Aushang einverstanden waren, wurde
er auf Intervention der Datenschutzbeauftragten entfernt. Eine weitere Eingabe be-
traf das neue Zugangskontrollsystem. Die Vermutung, es finde mit Hilfe des Systems
eine Arbeitszeiterfassung statt, konnte die Datenschutzbeauftragte ausrdaumen, da
die Hausausweise nur beim Betreten, nicht aber beim Verlassen des rbb registriert
werden. Die beiden weiteren Beschwerden bezogen sich auf die Dispositionssysteme
Malu und Miraan. Wahrend die Probleme bei Malu inzwischen geklart werden konnten
(C IV 2.), dauert die Klarung fur das Dispositionssystem Miraan immer noch an. Meh-
rere offensichtlich begrindete Eingaben zur Verletzung des Rechts am eigenen Bild
bzw. zur Veroffentlichung von personenbezogenen Daten wie z. B. Kontaktdaten in
den Programmangeboten im rbb hat die Datenschutzbeauftragte selbst bearbeitet
und eine umgehende Loschung des Bildmaterials veranlasst. Grundsatzlich gilt aber:
Die Datenverarbeitung zu journalistisch-redaktionellen Zwecken unterliegt gemap §
9 cRStVi.V.m. §19 BInDSG i. V. m. § 36 Abs. 2 rbb-StV dem Medienprivileg - mit
der Folge, dass die Datenschutzgesetze nur sehr eingeschrankt gelten. Das Daten-
schutzrecht wird durch das Presserecht verdrangt. Beschwerden, die auf die Verlet-
zung des Presserechts gestutzt wird, werden im rbb zustandigkeitshalber durch das
Justitiariat bearbeitet. Aus diesem Grund hat die Datenschutzbeauftragte den Fall,
in dem in einem Abendschau-Beitrag versehentlich fir kurze Zeit eine Patientenakte

eingeblendet worden war, nach sofortiger Veranlassung der Sperrung des Beitrags
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im rbb-Archiv an das Justitiariat zur weiteren Bearbeitung abgegeben. Eine Be-
schwerde bezog sich auf das im Online-Angebot des rbb genutzte Kuratiertool ,,Scri-
bble Live" (s. C V 6.). Die sonstigen Beschwerden hatten in der Mehrzahl einzelne
Formulierungen in den Datenschutzerklarungen der unterschiedlichen Online-Ange-
bote zum Gegenstand. In den Fallen, in denen die Beschwerden begrindet waren,

wurden die Datenschutzerklarungen entsprechend Uberarbeitet.

G. Informationsmafinahmen

Neben den in diesem Bericht an anderen Stellen bereits erwahnten Informationsmap-
nahmen im Zusammenhang mit der DSGVO und den anderen spezifischen Informati-
onsterminen haben die Datenschutzbeauftragte und ihr Stellvertreter im Berichts-

zeitraum folgende Datenschutzschulungen durchgefihrt:

Gemeinsam mit dem Informationssicherheitsbeauftragten hat die Datenschutzbe-
auftragte die fur die FiUhrungskrafte obligatorische Schulung zu Datenschutz und In-
formationssicherheit an folgenden Terminen durchgefthrt: 15.05.,13.11.,15.11.
und 20.11.2019 sowie 23.01. und 29.01.2020. Normalerweise bieten der Informa-
tionssicherheitsbeauftragte und die Datenschutzbeauftragte zwei FUhrungskrafte-
schulungen pro Jahr an. Die zusatzlichen Termine im Berichtszeitraum fanden auf-
grund der Neustrukturierungen innerhalb der Produktions- und Betriebsdirektion
Ende 2019 statt, da zahlreiche neue Fihrungskrafte ernannt worden waren und es
gerade in diesen Bereichen sehr wichtig ist, die datenschutzrechtlichen Grundsatze

und die notwendigen Mapinahmen zum Schutz der Informationssicherheit zu kennen.

Der stellvertretende Datenschutzbeauftragte hat gemeinsam mit jeweils unter-
schiedlichen Mitarbeiterinnen und Mitarbeitern der enemaligen Abteilung OUI (jetzt
HA MIT) im Berichtszeitraum an folgenden Tagen die fir SAP-Nutzer obligatorische
Datenschutzschulung durchgefihrt: 09.04., 18.06.,13.08.,22.10.und 10.12.19 so-
wie 24.02.2020.

89



Gemeinsam mit dem Informationssicherheitsbeauftragten hat der stellvertretende
Datenschutzbeauftragte am 27.09.2019 die neuen Auszubildenden in Datenschutz

und Datensicherheit geschult.

Der Schulungsbedarf im Datenschutz wachst durch die Neueinfihrungen von techni-
schen Systemen und die Verdnderungen bei den rechtlichen Rahmenbedingungen
immer weiter. Der Datenschutzbeauftragten und ihrem Stellvertreter ist es nicht lan-
ger mdglich, diesen immensen Schulungsbedarf allein abzudecken. In diesem Zusam-
menhang sei auch der Hinweis erlaubt, dass es nach der DSGVO eigentlich nicht Auf-
gabe der Datenschutzbeauftragten ist, derartige Schulungen durchzufihren. Die
Verantwortung daflr liegt vielmehr beim rbb als sog. Verantwortlichen im daten-
schutzrechtlichen Sinne. Seit vielen Jahren ist die Datenschutzbeauftragte daher mit
der HA Personal zum Thema E-Learning im Datenschutz im Gesprach. Im Sommer
2019 hat die HA Personal den Bedarf endqgiltig anerkannt und der ems einen ent-
sprechenden Auftrag zur Erstellung eines eLearning-Angebots im Datenschutz er-
teilt. Daraufhin hat die Datenschutzbeauftragte der ems als Arbeitsgrundlage ihr ei-
genes umfangreiches Schulungsmaterial zur Verfligung gestellt und den designier-
ten Autoren zu einer FUhrungskrafteschulung beim rbb eingeladen. Beides wurde
dankend angenommen. Auf den Entwurf des Storyboards fir das eLearning wartet

der rbb leider bis zum Redaktionsschluss dieses Tatigkeitsberichts vergeblich.

Weitere Termine:

o Am 28.05.2019 hat der stellvertretende Datenschutzbeauftragte ein Referat
im Rahmen des Treffens aller Schwerbehindertenvertreter*innen der
ARD/ZDF beim rbb gehalten.

o Am 07.08.2019 hat die Datenschutzbeauftragte vor Mitgliedern der Vereini-
gung der Berliner und Brandenburgischen Pressesprecher einen Vortrag zum
Datenschutz und Presserecht einschlieflich dem Recht am eigenen Bild ge-

maf Kunsturhebergesetz gehalten.
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o Am 29.10.2019 hat die Datenschutzbeauftragte in den Raumlichkeiten des
rbb vor einer chinesischen Delegation einen Vortrag zum Thema ,, Journalis-

mus und Rechtstaatlichkeit einschlief3lich Datenschutz" gehalten.
H. Sonstiges

I. Arbeitskreis der Datenschutzbeauftragten von ARD, ZDF und DLR

Die Datenschutzbeauftragten der 6ffentlich-rechtlichen Rundfunkanstalten arbeiten
im AK DSB zusammen. Ein wesentliches Ziel ist es dabei, den Datenschutz bei den
gemeinsamen Programmangeboten und beim Beitragseinzug nach mdaglichst ein-
heitlichen Kriterien und Standards - sicherzustellen. Zudem setzt das bei Beschaf-
fungen im offentlich-rechtlichen Rundfunk immer hdufiger durchgefihrte
Leadbuyer-Verfahren, bei dem eine Rundfunkanstalt federflihrend die Verhandlun-
gen auch fur alle anderen Rundfunkanstalten flhrt, voraus, dass im Datenschutz alle
Rundfunkanstalten das gleiche Verstandnis - beispielsweise hinsichtlich des Schutz-

bedarfs der mit einem System zu verarbeitenden Daten - haben.

Im Berichtszeitraum hat der AK DSB unter dem Vorsitzenden des Datenschutzbeauf-
tragten des NDR, Herrn Dr. Heiko Neuhoff, am 11./12.04.2019 bei RB in Bremen
und am 07./08.11.2019 beim BR in Miinchen getagt.

Schwerpunkte der Sitzung am 11./12.04.2019 bildeten
o Umsetzungsfragen im Zusammenhang mit dem geplanten 23. RAndStV,
o Umsetzungsfragen im Zusammenhang mit der DSGVO,
o die geplante SAP-Harmonisierung und der

o Umstieg auf Microsoft Office 365.
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Auf der Sitzung am 07./8.11.2019 ging es u.a. um
o das neue Loschkonzept beim ZBS,
o den Entwurf des Joint-Controller-Vertrages fur den ZBS,
o den Umstieg auf Microsoft Office 365 und

o die aktuelle Rechtsprechung des EuGH zur Verwendung von Cookies und dem

., Gefallt mir”-Button von Facebook.

Auperdem hat uns die ARD.ZDF Medienakademie, eine gemeinnltzige Bildungsein-
richtung fir den Medienbereich mit Trainingszentren in Nirnberg und Hannover, ihr
E-Learning-Angebot zum Datenschutz prdsentiert. Dieses Angebot ist im Auftrag von
BR und ZDF entstanden. Leider ist es fur den rbb nach meiner Einschatzung nicht

geeignet.

1. Rundfunkdatenschutzkonferenz

Mit dem Wirksamwerden der DSGVO wurde fur die meisten Rundfunkanstalten auch
die datenschutzrechtliche Aufsicht gesetzlich neu geregelt. Wahrend zuvor nur die
Pflicht zur Bestellung von eigenen Rundfunkdatenschutzbeauftragten bestand,
musste nun in den meisten Rundfunkanstalten jeweils ein betrieblicher Datenschutz-
beauftragter und eine datenschutzrechtliche Aufsichtsbehérde neu installiert wer-
den. BR, SR, WDR, ZDF und DLR haben inzwischen einen gemeinsamen Rundfunkda-
tenschutzbeauftragten als Aufsichtsbehoérde. Dieses Amt wird von dem ehemaligen
Direktor fur Recht und Unternehmensentwicklung des rbb, Herrn Dr. Reinhart Binder,
bekleidet (s. C VI 2.). Bei SWR und NDR besteht die Besonderheit, dass die jeweiligen
Landesgesetze keine Bestellung von betrieblichen Datenschutzbeauftragten vor-
schreiben. Diese beiden Rundfunkanstalten haben eigene Rundfunkdatenschutzbe-
auftragte als Aufsichtsbehoérden. Bei HR, RB und rbb und neuerdings auch bei der DW
besteht nach wie vor eine gespaltene Kontrollzustdndigkeit. Dort treten die Rund-

funkdatenschutzbeauftragten nur flar den journalistisch-redaktionellen Bereich an
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die Stelle der staatlichen Aufsichtsbehdrden. Im Ubrigen verbleibt es bei der Aufsicht

der staatlichen Aufsichtsbehorden. (s. A I.).

Im Mai 2019 hat sich die Rundfunkdatenschutzkonferenz (RDSK) konstituiert. Mit-
glieder sind ausschlieflich die fur die Datenschutzaufsicht im 6ffentlich-rechtlichen
Rundfunk zustandigen Stellen. Die Datenschutzbeauftragten des HR, RB und rbb so-
wie DW sind als Aufsichtsbehdérden fur den journalistisch-redaktionellen Teil der Da-

tenverarbeitung der jeweiligen Rundfunkanstalten Mitglieder der RDSK.

Zu den Aufgaben der RDSK gehort es insbesondere, die Aufgaben nach Art. 57
DSGVO und die Befugnisse nach Art. 58 DSGVO zu koordinieren und gemeinsame
Positionen zu wichtigen datenschutzrechtlichen Fragen zu entwickeln. Im Verhaltnis
zum AK DSB, der sich nach dieser Neugrindung mehr auf den operativen Bereich
konzentriert, kann die RDSK etwa bei Fragen nach der datenschutzrechtlichen Zu-
lassigkeit vorab konsultiert werden oder um eine generelle Einschatzung gebeten
werden. Eine Geschaftsordnung regelt die wichtigsten Fragen zur Verstandigung im
Wege von Beschlissen, EntschlieBungen oder Empfehlungen, fur Themen, fur die
grundsatzlich Einvernehmen angestrebt wird. Kinftig sollen alle wichtigen Themen

der RDSK auch auf einer eigenen Homepage verdffentlicht werden.

Folgende Sitzungen der RDSK fanden im Berichtszeitraum statt:

o Sitzung am 11.04.2019 in Bremen; Themen u. a.: Grindung der Konferenz
der Rundfunkdatenschutzbeauftragten, Definition der Aufgaben der Konfe-
renz der Rundfunkdatenschutzbeauftragten, Entwurf einer Geschaftsord-
nung, Personalien: Zum ,,Ubergangsvorsitzenden* bis zum Abschluss einer
Geschaftsordnung wurde Herr Dr. Neuhoff vom NDR und zu seinem Stellver-

treter Herr Schwarze vom MDR gewahlt.
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O

Sitzung am 26.06.2019 in Bonn; Themen u. a.: Aufsichtsrechtliche Zusam-
menarbeit bei Gemeinschaftsvorhaben, Zusammenarbeit mit Dritten, Aufsicht

Uber Gemeinschaftseinrichtungen und Beteiligungsunternehmen.

Sitzung am 18.09.2019 in Kbéln; Themen u.a.: Verabschiedung der Geschafts-
ordnung, die mit Wirkung zum 01.10.2019 in Kraft getreten ist, Interne Auf-
bewahrungs- und Ldschfristen, Austausch Uber die aufsichtsrechtliche Praxis,
AuPenauftritt der RDSK, Webanalyse/First-Party Cookies.

Sitzung am 06./07.11.2019 in Miinchen; Themen u.a.: Datenschutzfolgenab-
schatzung; Austausch Uber die aufsichtsrechtliche Praxis, Entschliefung zum
SAP-Gesamtprojekt, Eckpunkte zum Einsatz cloudbasierter Office-Anwendun-

gen.

Folgende Positionspapiere hat die RDSK im Berichtszeitraum verabschiedet:

O

Positionspapier zum IP-Autostart bei der Nutzung von HbbTV - Stand Dezem-

ber 2019 (Anlage 1)

Datenschutzrechtliche Eckpunkte zum Einsatz cloudbasierter Office-Systeme

(insbesondere MS 365) - Stand Dezember 2019 (Anlage 2)
Datenschutzbeauftragte in Gemeinschaftseinrichtungen und gemeinschaftli-
chen Beteiligungsunternehmen der Rundfunkanstalten - Stand Dezember

2019 (Anlage 3)

Empfehlungen der RDSK zum Einsatz von Cookies in Online-Angeboten der

Rundfunkanstalten - Stand Februar 2020 (Anlage 4).
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Ill. Zusammenarbeit der Aufsichtsbehorden

Nach dem BDSG féallt dem Bundesdatenschutzbeauftragten die Aufgabe zu, auf die
Zusammenarbeit der 6ffentlichen Stellen, die fir die Kontrolle der Einhaltung der

Vorschriften Uber den Datenschutz in den Landern zustandig sind, hinzuwirken

(§ 16 Abs. 5).In § 18 Abs. 1 BDSG ist zudem festgehalten, dass die Aufsichtsbehor-
den des Bundes und der Lander in Angelegenheiten der Europdischen Union die nach
Art. 85 und 91 DSGVO eingerichteten spezifischen Aufsichtsbehdrden beteiligen, so-
fern diese von der Angelegenheit betroffen sind. Seit 01.01.2019 ist der Informati-

ker Herr Ulrich Kelber im Amt.

Im Mai 2019 hat die Datenschutzkonferenz der staatlichen Datenschutzbeauftrag-
ten (DSK) beschlossen, sich regelmapig zweimal jahrlich mit den ,,spezifischen” Auf-
sichtsstellen auszutauschen. Dazu gehdren neben den Datenschutzbeauftragten der
Kirchen auch die Mitglieder der RDSK. Auferdem hat sie auch ihre Arbeitskreise fur
die spezifischen Aufsichtsbehérden gedtffnet. Durchweg akzeptieren die Arbeits-
kreise der DSK aber nur eine Beteiligung von Vertretern der RDSK im Rahmen eines
,Gaststatus”. Aus Zeitgrinden war es mir im Berichtszeitraum nicht mdglich, fur die
RDSK an den Austauschtreffen bzw. an den Sitzungen der Arbeitskreise teilzuneh-
men. Die RDSK war allerdings in dem meisten Sitzungen jeweils durch eine Kollegin

bzw. einen Kollegenvertreten.

IV. Teilnahme an Fortbildungen und Veranstaltungen

Am 10.10.2019 hat die Datenschutzbeauftragte auf der 13. Sitzung der AG Smart-
Media in Frankfurt die Position der 6ffentlich-rechtlichen Rundfunkanstalten zu den
Auswirkungen der DSGVO auf die Zulassigkeit des IP-Autostarts und der Reichwei-

tenmessung bei HbbTV -Angeboten unter Verwendung von Cookies vorgetragen.
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Am 17.12.2020 hat sie sich im rbb zusammen mit einigen Kollegen der RDSK und
der Leitung des ARD-POC mit Vertretern der privaten Rundfunkveranstalter zum In-

formationsaustausch uber den aktuellen Rechtsrahmen fir HbbTV getroffen.

Zur Erhaltung und Erweiterung ihres Fachwissens hat die Datenschutzbeauftragte

im Berichtszeitraum an folgenden Fortbildungsveranstaltungen teilgenommen:

e 22.05.bis 23.05.2019 20. Datenschutzkongress 2019 Euroforum

Auf der Agenda standen insbesondere ein Erfahrungsaustausch in der Anwen-
dung mit der DSGVO und ein Ausblick in die weitere datenschutzrechtliche

Entwicklung

e 11.11.2019 Deutscher Biuhnenverein ,Datenschutzrechtlicher Workshop mit

Fachdiskussion”

Im Mittelpunkt stand die Entwicklung der Gesetzgebung und Rechtsprechung.

Der Mitarbeiter der Datenschutzbeauftragten an folgenden Fortbildungen teilge-

nommen:
e 22.08.2019 PowerPoint - Aufbaukurs
e 16.-17.12.2019 ,Das moderne Office-Management”

Samtliche Fortbildungsveranstaltungen fanden in Berlin statt.
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Berlin, im Mai 2020

gez. Anke Naujock-Simon
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Anlagen:

1. Positionspapier zum IP-Autostart bei der Nutzung von HbbTV - Stand Dezember
2019

2. Datenschutzrechtliche Eckpunkte zum Einsatz cloudbasierter Office-Systeme
(insbesondere MS 365) - Stand Dezember 2019

3. Datenschutzbeauftragte in Gemeinschaftseinrichtungen und gemeinschaftlichen
Beteiligungsunternehmen der Rundfunkanstalten - Stand Dezember 2019

4. Empfehlungen der RDSK zum Einsatz von Cookies in Online-Angeboten der
Rundfunkanstalten - Stand Februar 2020
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Positionspapier der Rundfunkdatenschutzkonferenz (RDSK) zum IP-Autostart
bei der Nutzung von HbbTV

Bei HbbTV (Hybrid Broadcast Broadband TV) kann sowohl das Rundfunksignal
(Broadcasting) als auch das Breitbandinternet (Broadband) genutzt werden, um den
Fernsehzuschauerinnen und -zuschauern neben der Rundfunksendung weitere
Zusatzinformationen anzubieten. Bei Nutzung des Breitbandinternets wird bereits bei Aufruf
eines Senders mittels einer Uber das Rundfunksignal versandten URL automatisch eine
Internet-Verbindung zum Server des HbbTV-Anbieters hergestellt. Dadurch werden die
Zusatzinformationen schon vor dem Driicken des Red-Buttons auf der Fernbedienung im
Hintergrund geladen. Dies ist bei Nutzung der Online-Verbindung vom HbbTV-Standard so
zwingend vorgegeben und hat u.a. zur Folge, dass die Zusatzangebote den Zuschauerinnen
und Zuschauern unmittelbar nach dem Driicken des Red-Button ohne zeitliche Verzégerung
zur Verfugung stehen.

Die Rundfunkdatenschutzkonferenz (RDSK) vertritt dazu folgende Rechtspositionen:

1. Die Datenverarbeitung im Zusammenhang mit der Verbreitung von
Rundfunkangeboten im HbbTV-Standard ist von der Offnungsklausel in Art. 85 Abs.
2 EU-Datenschutzgrundverordnung (DSGVO) erfasst. Sie unterliegt daher der
Kontrolle der rundfunkspezifischen Datenschutzaufsicht. Auch bei den
Rundfunkanstalten mit einer gespaltenen Kontrollzustandigkeit (Radio Bremen,
Hessischer Rundfunk, Rundfunk Berlin-Brandenburg und Deutsche Welle) sind die
Angebote von einer staatlichen Aufsicht ausgenommen und unterliegen
ausschlieflich der Kontrolle der Datenschutzbeauftragten der Rundfunkanstalten.

2. HbbTV gehdrt zum gesetzlichen Auftrag der 6ffentlich-rechtlichen Rundfunkanstalten.
Das folgt aus der verfassungsrechtlich verbrieften Bestands- und
Entwicklungsgarantie des offentlich-rechtlichen Rundfunks.

3. Der IP-Autostart ist auch nach Wirksamwerden der DSGVO rechtlich zuldssig.
Rechtsgrundlage flr den IP-Autostart ist Art. 6 Abs. 1 lit. €) DSGVO in Verbindung mit
den gesetzlichen bzw. staatsvertraglichen Aufgabenzuweisungen an die
Rundfunkanstalten. AuRerdem konnen sich die Rundfunkanstalten auch auf Art. 6
Abs. 1 S. 1 lit. f) DSGVO (,berechtigtes Interesse®) stiitzen.

4. Fir die effiziente Nutzung der hybriden Zusatzangebote ist der [P-Autostart
erforderlich. Nur auf diese Weise ist gewahrleistet, dass die Nutzung der
Zusatzangebote unmittelbar nach dem Drucken des Red-Button beginnen kann.



Wirde die IP-Verbindung erst nach dem Driicken des Red-Button aufgebaut, kdme
es zu einer unzumutbaren Verzdgerung bei der Nutzung der Zusatzangebote. Zudem
ist bei der DSMCC-Option die Speicherung einer Zustimmung der Nutzerin / des
Nutzers nur bei einem kleinen Prozentsatz der Gerate mdglich. Auch wére eine Reihe
von HbbTV-Zusatzangeboten (z.B. Internet Link Services bei DVB T2, Hinweisdienste
etc.) nur noch mit signifikanten Umwegen fur die Zuschauer zu realisieren. Au3erdem
kadme es aufgrund der begrenzten Bandbreite zu nicht hinnehmbaren inhaltlichen
Einschrankungen in der Darstellung und im Umfang des Angebots.

5. Ausweislich des ,Digitalisierungsberichts 2019 Video* verfiigt inzwischen die Mehrheit
der TV-Haushalte {ber ein internetfahiges TV. Das Angebot von hybriden
Zusatzdiensten ist mittlerweile Standard. Der Anteil der on-demand genutzten TV-
Inhalte (Mediatheken) steigt stetig. Mit diesen Entwicklungen hat sich auch das
Bewusstsein der Zuschauerinnen und Zuschauer verandert. lhnen ist bewusst, dass
bereits mit der bei Installation ihres Gerates hergestellten Verbindung zum Internet
die Médglichkeit der Ubertragung der IP-Adresse erdffnet ist. Wer sein Fernsehgerét
mit dem Internet verbindet, der weil3, dass eine Kommunikation nur Uber eine |IP-
Adresse maoglich ist. HbbTV ist heute der mit Abstand wichtigste und am meisten
genutzte Weg zur Darstellung der 6ffentlich-rechtlichen Mediatheken auf TV-Geraten.

6. Die RDSK weist darauf hin, dass die IP-Adresse vor dem Dricken des Red-Button
ausschlief3lich zur Ubertragung von Zusatzangeboten und nicht zur Bildung von
Nutzerprofilen genutzt werden darf.

Stand: Dezember 2019



Einsatz cloudbasierter Office-Systeme (insbes. Microsoft Office
365): Datenschutzrechtliche Eckpunkte

Auf der Grundlage eines DSGVO-konformen Vertrages! darf der Verantwortliche
cloudbasierte Office-Systeme wie insbesondere Microsoft Office 365 nur unter den
folgenden Voraussetzungen einfihren und nutzen:

Organisatorisch

e Erfassung der Prozesse und Bewertung der Schutzbedarfe
Um den adaquaten Umgang mit Daten im Unternehmen festzulegen, hat der
Verantwortliche die datenschutzrechtlich relevanten Prozesse zu erfassen und ihre
Schutzbedarfe jeweils zu bewerten, Art. 30 DSGVO. Da es sich bei Office 365 um eine
neue Technologie mit weitreichenden Konsequenzen handelt, ist grundsatzlich eine
Datenschutz-Folgenabschatzung (Art. 35 DSGVO) durchzufihren. Ein Verzicht muss
sorgfaltig begrindet werden.

Ein Schema zur Datenklassifikation schafft hierflr nicht nur eine schlissige Basis,
sondern vereinfacht auch die anschliefende Umsetzung von Schutzmapnahmen. Ein
solches Schema sollte sowohl eine Vorgabe zur grundsatzlichen Einstufung der Daten als
auch zur Kennzeichnung der Dateien enthalten. In Betracht kommt dabei auch eine
automatisierte Kennzeichnung mit technisch vorgegebenen Speicherorten.

e Autorisierung und Authentifikation
Die fur das Access und Identity Management (Autorisierung und Authentifizierung)
gewadhlten Verfahren missen dem Schutzbedarf und den potentiellen Gefahrdungen
entsprechen. Soweit ein Hersteller (wie etwa Microsoft) Autorisierung und
Authentifizierung aus einer Hand bietet, hat der Verantwortliche die damit verbundenen
Vorteile und Risiken sorgfaltig abzuwagen.

e Private Nutzung und dienstliche Nutzung von Privatgeraten
Der Verantwortliche muss auf3erdem die Regeln zur privaten Nutzung von Hard- und
Software festlegen. Gestattet er die private Nutzung, muss er auch berlcksichtigen, dass
der Mitarbeiter als privater Nutzer sein Auskunftsrecht in Bezug auf Telemetriedaten
geltend machen kann.

Sofern der Verantwortliche den Zugriff auf Daten von Geraten erlaubt, die nicht in das
unternehmensweite Client-Management eingebunden sind (bspw. Privatgerate), muss er
zusatzliche Mapnahmen zur Datenintegritat und Vertraulichkeit vorsehen.

1 siehe dazu die Stellungnahme des AKDSB zu wichtigen vertraglichen Voraussetzungen fiir den Einsatz von Office 365
aus dem Jahr 2017 - noch vor Inkrafttreten der DSGVO.
Im Vorfeld ist zu kldren, ob und inwiefern Microsoft als Auftragsverarbeiter oder Joint Controller handelt.



Personell

e Verbindliche Anwendungsvorgaben
Der Verantwortliche muss verbindliche Vorgaben zur Anwendung der eingesetzten
Systeme erlassen, bspw. in Form von Dienstanweisungen sowie - insbesondere fur frei
Beschaftigte - vertraglichen Vereinbarungen. Entsprechende Reqularien kdnnen
technisch-betrieblich (bspw. Endgerdte-Richtlinie) oder organisatorisch (bspw.
Verhaltensregeln zum Umgang mit Daten) sein. In Bezug auf Kollaborations-Funktionen
sollte der Verantwortliche auferdem festlegen, welche Informationen hiertber
ausgetauscht werden durfen und welche nicht.

e Aufklarung und Sensibilisierung
Die Anwender missen die Schutzbedurftigkeit der Daten, mit denen sie arbeiten, ebenso
kennen wie die Verhaltensvorgaben. Der Verantwortliche muss deshalb solche Regeln
nicht nur vorgeben, sondern auch klar kommunizieren.

Technisch

e Deaktivierung nicht bendtigter Tools und Funktionen
Der Verantwortliche sollte alle nicht bendtigten Tools und Funktionen deaktivieren. Da
herstellerseitig (insbesondere von Microsoft) vorgesehene Sicherheitsfunktionen mit
einem erheblichen Informationstransfer verbunden sein kdnnen, muss der
Verantwortliche sie auf Sinnhaftigkeit und Angemessenheit prifen. Auch Art und Umfang
der Diagnosedaten zur Programmverbesserung kénnen stark eingeschrankt werden.

e Verschlisselung
Jedenfalls im Falle der Verarbeitung der Daten in einem Cloud-Dienst muss der
Verantwortliche die Daten je nach Schutzbedarf verschlisseln. Da der Eigentimer und
Treuhdnder des SchlUssels auf die Daten zugreifen kann, bedarf es dann auferdem
geeigneter Vorgaben zur Schlisselverwaltung.

Dezember 2019
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Datenschutzbeauftragte in Gemeinschaftseinrichtungen
und gemeinschaftlichen Beteiligungsunternenmen der Rundfunkanstalten

l. Obligatorische Benennung von Datenschutzbeauftragten
1. Gesetzliche Ausgangslage

a) Einschlagige Vorschriften

Gemal Art. 37 Abs. 1 DSGVO ernennt der Verantwortliche ,auf jeden Fall“ einen Daten-
schutzbeauftragten, wenn

a) die Verarbeitung von einer Behorde oder 6ffentlichen Stelle durchgefuhrt wird,

b) die Kerntatigkeit des Verantwortlichen in der Durchfihrung von Verarbeitungsvorgangen
besteht, welche aufgrund ihrer Art, ihres Umfangs und/oder ihrer Zwecke eine umfangrei-
che regelmaRige und systematische Uberwachung von betroffenen Personen erforderlich
machen, oder

c) die Kerntatigkeit des Verantwortlichen in der umfangreichen Verarbeitung besonderer
Kategorien von Daten gemal3 Art. 9 oder 10 besteht.

Erganzend dazu verpflichtet § 38 Abs. 1 BDSG nF. den Verantwortlichen dazu, eine/n Da-
tenschutzbeauftragte/n zu bestellen, soweit er in der Regel mindestens zwanzig Personen
standig mit der Verarbeitung personenbezogener Daten beschaftigt (S. 1), sowie — unab-
hangig davon — wenn er Verarbeitungen vornimmt, die einer Datenschutz-Folgenabschat-
zung nach Art. 35 DSGVO unterliegen, oder soweit er personenbezogene Daten geschéfts-
maRig zur Ubermittlung, der anonymisierten Ubermittlung oder fiir Zwecke der Markt- oder
Meinungsforschung verarbeitet (S. 2).

b) Verbindliche Kriterien
Daraus folgt, dass in den folgenden Fallen zwingend ein/e Datenschutzbeauftragte/r zu
bestellen ist:
e Verantwortlich ist eine Behdrde oder 6ffentliche Stelle.
e Verantwortlich ist ein Unternehmen, das mehr als 20 Personen regelmaf3ig mit der
Verarbeitung personenbezogener Daten beschaftigt.
e Das Unternehmen verarbeitet — alternativ oder kumulativ - Daten mit Bezug zu
Rasse
Herkunft
Politischer Meinung
Religion / Weltanschauung
Gewerkschaftszugehorigkeit
Gesundheit
Sexualleben
¢ Das Unternehmen verarbeitet genetische oder biometrische Daten.

O O O O o0 O O
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e Die Kerntatigkeit des Unternehmens besteht in der Verarbeitung — auch anonymi-
sierter — personenbezogener Daten.

e Das Unternehmen setzt mindestens einen Geschaftsprozess ein, fur den eine Da-
tenschutzfolgenabschatzung (Art. 35 DSGVO) erforderlich ist.

e Das Unternehmen setzt personenbezogene Daten zur Markt- und Meinungsfor-
schung ein.

2. Konsequenzen

a) Rundfunkanstalten

Die Rundfunkanstalten selbst sind nach Art. 37 Abs. 1 DSGVO grundsatzlich dazu ver-
pflichtet, eine/n Datenschutzbeauftragte/n zu bestellen: soweit es um den Beitragseinzug
geht, handeln sie als Behorde, und im Ubrigen sind sie in jedem Fall als ,6ffentliche Stelle*
zu qualifizieren.

b) Gemeinschaftseinrichtungen

aa) Gegenstand

Die Rundfunkanstalten lassen — vor allem im Verbund der ARD — zahlreiche Aktivitaten in
allen Aufgabenbereichen durch gemeinsam eingerichtete und getragene, unterschiedlich
konfigurierte und organisierte Stellen abwickeln. Grundlage dafir ist in der Regel jeweils
eine Verwaltungsvereinbarung der an der Stelle beteiligten Rundfunkanstalten; die einzige
Ausnahme ist die Funktion des Programmdirektors Deutsches Fernsehen, die unmittelbar
der ARD-Staatsvertrag konstituiert.

Unabhangig von ihrer jeweiligen konkreten Ausgestaltung handelt es sich bei jeder diesen
Organisationen jedoch durchweg um nichtrechtsfahige Verwaltungseinrichtungen; lediglich
fur Teilaspekte wie die Arbeitgebereigenschaft kann im Einzelfall eine Teilrechtsfahigkeit in
Betracht kommen. Die Aktivitaten jeder Gemeinschaftseinrichtung verantwortet eine Per-
son, der die beteiligten Rundfunkanstalten diese Funktion — zum Beispiel als (Programm-)
Geschaftsfuhrer/in, Chefredakteur/in, Leiter/in 0.a. - befristet Gbertragen. Die beteiligten
Rundfunkanstalten finanzieren und kontrollieren auch den Etat der Gemeinschaftseinrich-
tung und verantworten im Aufl3enverhaltnis, insbesondere im Rechtsverkehr, deren Han-
deln.

bb) Gemeinschaftseinrichtungen als ,,6ffentliche Stelle“?

Maoglicherweise kénnen diese Gemeinschaftseinrichtungen trotz ihrer fehlenden Rechtsfa-
higkeit als ,6ffentliche Stelle” im Sinne des Art. 37 Abs. 1 lit. a) DSGVO und damit als da-
tenschutzrechtlich ,verantwortlich® zu qualifizieren sein. Immerhin prasentieren sich etliche
von ihnen — wie etwa die Programmdirektion Deutsches Fernsehen, das ARD Hauptstadt-
studio Berlin, das IVZ und andere — im Aul3enverhaltnis wie eigenstandige Organisationen,
und in Teilbereichen agieren sie auch durchaus so.

Eine Verantwortung im datenschutzrechtlichen Sinne lasst sich daraus jedoch nicht ablei-
ten. Nach Art. 4 Nr. 7 DSGVO ist ,Verantwortlicher” die naturliche oder juristische Person,
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Behorde, Einrichtung oder andere Stelle, die allein oder gemeinsam mit anderen tber die
Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet. Allein
kann jedoch nur eine Organisation Uber die Zwecke und Mittel der Verarbeitung entschei-
den, die rechtlich selbststandig ist; entsprechendes gilt fur die Entscheidung ,gemeinsam
mit anderen®, weil dieser Terminus eine rechtliche Gleichrangigkeit impliziert. Daher ist all-
gemein anerkannt, dass Untergliederungen wie etwa Abteilungen oder unselbststandige
Zweig- bzw. Aulenstellen etc. nicht unter den Begriff der ,Stelle“ zu subsumieren sind und
daher auch nicht als ,Verantwortliche” im Sinne von Art. 4 Nr. 7 in Betracht kommen.

cc) Gesetzliche Ausnahmeregelung

Die einzige Ausnahme dieser sich aus den allgemeinen Grundsétzen ergebenden Regel
gilt fur den Beitragsservice. Er ist zwar ebenfalls eine nichtrechtsfahige Gemeinschaftsein-
richtung, auf deren Tatigkeit fir die Rundfunkanstalten jedoch gemaf3 8§ 11 Abs. 1 RBStV
die Vorschriften zur Auftragsverarbeitung anzuwenden sind und fur die ,unbeschadet der
Zustandigkeit des nach Landesrecht fur die Landesrundfunkanstalt zustandigen Daten-
schutzbeauftragten“ gemaf § 11 Abs. 2 RBStV ein behdrdlicher Datenschutzbeauftragter
zu bestellen ist.

dd) Gemeinsame Verantwortung der Rundfunkanstalten

Datenschutzrechtlich verantwortlich fur die von ihnen gegriindeten und finanzierten Ge-
meinschaftseinrichtungen sind die jeweiligen Trageranstalten gemeinsam. Die bei ihnen
bestellten Datenschutzbeauftragten sind daher grundsatzlich auch fir jede Gemeinschafts-
einrichtung zustandig, die die Rundfunkanstalt (mit)verantwortet. Die Einzelheiten richten
sich nach den verbindlichen Absprachen zwischen den Trageranstalten bzw. den Daten-
schutzbeauftragten.

c) Beteiligungsunternehmen

Beteiligungsunternehmen der Rundfunkanstalten sind ,Verantwortliche® im Sinne von Art. 4
Nr. 7 DSGVO, wenn und soweit sie als juristische Personen des Privatrechts — etwa als
GmbH, gGmbH oder Stiftung - organisiert sind. Die Anzahl der Anteilseigner und die kon-
kreten Beteiligungsverhaltnisse sind insoweit ebenso irrelevant wie die Frage, ob es sich
um unmittelbare oder mittelbare Beteiligungen der Rundfunkanstalten handelt.

Ob diese Beteiligungsunternehmen eine/n Datenschutzbeauftragte/n zu bestellen haben,
richtet sich daher nach den unter Ziff. 1 genannten gesetzlichen Kriterien. Die oder der je-
weilige Verantwortliche (Geschéftsfihrung, Vorstand etc.) hat selbststandig zu prifen, ob
sich daraus eine entsprechende Verpflichtung ergibt.

Il. Fakultative Benennung von Datenschutzbeauftragten

1. Gesetzlicher Rahmen

Die Regelungen des Art. 37 Abs. 1 DSGVO sowie von § 38 BDSG legen nur den fur die
Bestellung einer oder eines Datenschutzbeauftragten mafl3geblichen Mindeststandard fest.



RDSK

Rundfunkdatenschutzkonferenz

Wie Art. 37 Abs. 4 DSGVO klarstellt, kann im Ubrigen jeder Verantwortliche diese Funktion
auch freiwillig einrichten. Auch in diesem Fall hat die betreffende Person die sich aus Art.
37 DSGVO ergebende Rechtsstellung.

2. Mogliche Kriterien

Fur die freiwillige Ernennung einer oder eines Datenschutzbeauftragten in Gemeinschafts-
einrichtungen und gemeinsamen Beteiligungsunternehmen des 6ffentlich-rechtlichen Rund-
funks sprechen generell die folgenden Gesichtspunkte:

Treuhandfunktion

Der offentlich-rechtliche Rundfunk hat eine spezifische Verantwortung gegentber
der Gesellschaft. Sowohl im administrativen als auch erst recht im journalistischen
Bereich hat er gleichsam die Funktion eines Gewahrstragers fir Zuverlassigkeit und
Integritat, gleich ob es um das Betatigungsfeld der Rundfunkanstalten selbst oder ih-
rer nichtrechtsfahigen Verwaltungs- bzw. Gemeinschaftseinrichtungen geht. Dieses
Grundverstandnis bedingt zugleich hchste Anspriche an die Gewahrleistung des
Datenschutzes. Entsprechendes gilt jedenfalls fir die Mehrheits-Beteiligungsunter-
nehmen der Rundfunkanstalten.

Vernetzung

Der o6ffentlich-rechtliche Rundfunk ist — mindestens innerhalb der ARD, aber auch
darlber hinaus — ein vielfaltig und hochgradig vernetzter Verbund. Jede Schwach-
stelle kann sich auf dieses System insgesamt auswirken: unmittelbar in Gestalt ent-
sprechender Datensicherheitsrisiken, mittelbar in Gestalt von Imageschaden. Daher
gibt es ein objektives Interesse an einem Hochstmald an geeigneten Vorkehrungen,
um die Risiken zu minimieren. Dazu z&hlt auch die Benennung einer bzw. eines Da-
tenschutzbeauftragten.

Wahrnehmung in der Offentlichkeit

Als beitragsfinanziertes System ist der 6ffentlich-rechtliche Rundfunk in besonderer
Weise auf die Akzeptanz der Gesellschaft angewiesen. Verstol3e gegen objektiv-
rechtliche Vorgaben kénnen von interessierter Seite stets zur Skandalisierung in-
strumentalisiert werden, um diese Akzeptanz in Frage zu stellen. Dazu eignen sich
nicht zuletzt Datenschutzverstole.

DarlUber hinaus gibt es einige spezifische Griinde, die es nahelegen kénnen, fir eine Ge-
meinschaftseinrichtung oder ein Beteiligungsunternehmen freiwillig eine/n Datenschutzbe-
auftragte/n zu benennen:

Systemrelevanz
Die Funktionsfahigkeit bzw. datenschutzrechtliche Integritat einer Gemeinschaftsein-
richtung oder eines Beteiligungsunternehmens ist fiir das System des offentlich-
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rechtlichen Rundfunks relevant, weil sie Leistungen fir die Gesamtheit oder mehrere
beteiligte Rundfunkanstalten erbringt.

e Publizistische Bedeutung
Eine Gemeinschaftseinrichtung hat eine spezifische publizistische bzw. funktionale
Rolle fuir die Gemeinschatft, die besonders auch mit datenschutzrechtlichen Frage-
stellungen verbunden ist.

e Kapazitat
Eine Gemeinschaftseinrichtung ist so grol3 und/oder nimmt derart spezifische Auf-
gaben wahr, dass sie von der oder dem Datenschutzbeauftragten der federfihren-
den Rundfunkanstalt aus zeitlichen oder inhaltlichen Griinden nicht oder nur einge-
schrankt adaquat betreut werden kann.

e Spezifische Beteiligungsstruktur
An der Gesellschaft sind Unternehmen oder Einrichtungen beteiligt, die nicht dem
offentlich-rechtlichen Rundfunk zuzuordnen sind, sodass sich — auch in datenschutz-
rechtlicher Hinsicht — unterschiedliche Erwartungen oder Anforderungen ergeben
konnen.

e Prasenz vor Ort
Eine Gemeinschaftseinrichtung ist organisatorisch und / oder rdumlich faktisch so
weitgehend aus den Tréageranstalten ausgegliedert, dass dies die Prasenz einer
bzw. eines Datenschutzbeauftragten vor Ort nahelegt.

e Auftragnehmer fur Datenverarbeitung
Das Unternehmen verarbeitet personenbezogene Daten im Auftrag einer oder meh-
rerer Rundfunkanstalten oder Dritter, die sich ihrerseits vertraglich dadurch absi-
chern, dass sie auf der Benennung einer Ansprechperson fur datenschutzrechtliche
Fragen bestehen (vgl. zB. Kihling/Buchner, Kommentar zu DSGVO und BDSG, 2.
Aufl. 2018, Art. 37 Rn. 26)

3. Empfehlung

Zu empfehlen ist, fir jede Gemeinschaftseinrichtung bzw. jede gemeinschaftliche Beteili-
gungsgesellschaft, auf die mindestens eines der genannten Kriterien zutrifft, eine/n eige-
ne/n Datenschutzbeauftragte/n zu bestellen. Davon zu unterscheiden ist die Frage, ob die
Funktion dann intern oder extern, haupt- oder nebenamtlich, und gegebenenfalls auch mit
welchem Zeitbudget sie wahrgenommen werden soll. Dies kann, wie sonst auch, einzelfall-
abhangig festgelegt werden.

Dezember 2019
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EMPFEHLUNGEN DER RDSK ZUM EINSATZ VON COOKIES
IN ONLINE-ANGEBOTEN DER RUNDFUNKANSTALTEN

Das Urteil des EuGH vom 1. Oktober 2019 - C 673/17 - in der Sache ,,Planet 49"
konkretisiert die Anforderungen an eine wirksame Einwilligung zur Speicherung von
Informationen oder den Zugriff auf Informationen, die bereits im Endgerat des Nut-
zers einer Website gespeichert sind. Es hat vermehrt zu Fragen zur Zuldssigkeit des
Einsatzes von Cookies in den Online-Angeboten der Rundfunkanstalten geflhrt. Die
wichtigsten Grundsadtze dazu sind hier unter I., einige Handlungsempfehlungen fur
die Rundfunkanstalten unter Il. zusammengefasst.

I. ZULASSIGKEIT VON COOKIES

Nach Art. 6 der EU-Datenschutz-Grundverordnung kann der Einsatz von Cookies
Uber eine Einwilligung oder Uber andere Erlaubnistatbestande gerechtfertigt sein:

1. Allgemeiner Erlaubnistatbestand: Einwilligung der betroffenen Person

Ist keine gesetzliche Ermachtigung einschlagig (siehe Ziff. 2) darf der Verantwortli-
che ein Cookie nur mit der ausdrtcklichen Einwilligung der betroffenen Person ein-
setzen (Opt-In).

Auf eine solche Einwilligung kann sich der Verantwortliche berufen, wenn die be-
troffene Person die entsprechende Erklarung a) zweifelsfrei aktiv, b) freiwillig und
¢) in Kenntnis aller fur die Datenverarbeitung relevanten Umstande abgegeben hat.

Diese Voraussetzungen sind im allgemeinen nur dann erfillt, wenn der Verantwort-
liche die Person Uber die mit dem Cookie verbundene Datenverarbeitung umfas-
send informiert hat und ihr die Méglichkeit gibt, das Einverstandnis durch eigenes
Handeln bzw. eine eigene Willenserklarung, etwa durch Ankreuzen eines entspre-
chenden Kastchens, zu erteilen, ohne dass sie im Falle der Ablehnung mit Nachtei-
len rechnen muss.

Die Person muss die Einwilligungserklarung leicht als solche erkennen kénnen. Das
schliept zwar nicht aus, dass der Verantwortliche sie mit weiteren Willensbekun-
dungen verbindet. Dann muss die Einwilligungserkldrung aber von den anderen
Sachverhalten klar unterscheidbar sein.

Eine Einwilligung kann sich auch auf mehrere Cookies beziehen, wenn diese jeweils
denselben Zweck verfolgen.

2. Besondere Erlaubnistatbestande
a) Unbedingt erforderliche Cookies

Eine Einwilligung ist nicht n6tig, wenn die mit dem Einsatz des Cookies verbundene
Speicherung oder der Zugang zu den entsprechenden Daten unbedingt erforderlich
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ist, damit der Anbieter eines Dienstes der Informationsgesellschaft, der vom Teil-
nehmer oder Nutzer ausdricklich gewinscht wurde, diesen Dienst zur Verfigung
stellen kann.

Danach bedlrfen jedenfalls sogenannte ,funktionale Cookies' keiner Einwilligung,
die etwa
e dem Verantwortlichen eine (technische) Fehleranalyse ermdéglichen,
der Sicherheit seines Angebots dienen,
die Login-Daten seiner Nutzer speichern,
far Transaktionen (Warenkorbfunktion) oder
zur Individualisierung von Webseiteninhalten erforderlich sind.

b) Sonstige Cookies

Bisher erlaubt § 15 Abs. 3 TMG dem Verantwortlichen die Auswertung pseudony-
misierter Nutzungsdaten der betroffenen Person fir Zwecke der Werbung, der
Marktforschung oder zur bedarfsgerechten Gestaltung seines Online-Angebots
auch ohne Einwilligung der betroffenen Person (Opt-Out). Allerdings durfte diese
Vorschrift mit dem europdischen Recht nicht mehr vereinbar sein.

Die Verarbeitung personenbezogener Daten kann jedoch auch durch einen der Er-
laubnistatbestande gerechtfertigt sein, die Art. 6 Abs. 1 S. 1 lit. b) bis f) DSGVO
nennt. Diese betreffen jeweils sehr spezifische Konstellationen und kommen des-
halb fir den Einsatz von Cookies nur in besonders gelagerten Fallen in Betracht.
Nach dem Urteil des EuGH vom 1.10.2019 kann das allgemeine Interesse des Ver-
antwortlichen an einer Erfassung und Auswertung des Nutzungsverhaltens (insbe-
sondereindenin § 15 Abs. 3 TMG genannten Fallgruppen) nicht per se als ,,be-
rechtigtes Interesse” im Sinne von Art. 6 Abs. 1 S. 1 lit. f) DSGVO qualifiziert wer-
den. Hier bedarf es einer sorgfaltigen Abwagung mit den Interessen und Grund-
rechten der betroffenen Personen.

c) Insbesondere: Nutzungsmessung des offentlich-rechtlichen Rundfunks

Der 6ffentlich-rechtliche Rundfunk verbreitet Telemedien, um seinen verfassungs-
rechtlichen Funktionsauftrag zu erfillen. Nach der Rechtsprechung des Bundesver-
fassungsgerichts darf (und muss) er sein von den Beitragszahlern finanziertes An-
gebot im gesellschaftlichen Interesse auf allen publizistisch relevanten Plattformen
zuganglich machen. Ob, wo und wie er damit seinen publizistischen Auftrag erfullt,
hangt von der Konfiguration dieses Angebots ab. Die Rundfunkanstalten sind dazu
auf Erkenntnisse zur Akzeptanz und Nutzung ihres Angebots angewiesen. Dies gilt
allerdings ausschlieplich fir anonymisierte Auswertungen, wie sie auch im linearen
Rundfunk Ublich sind. Vergleichbar statistisch belastbare Methoden wie etwa die
Messung der Zuschauerquoten (Fernsehen) oder die Media-Analyse (Horfunk) ste-
hen dafir im Online-Bereich jedoch bislang nicht zur Verfiagung. Die Rundfunkan-
stalten haben daher im Rahmen ihres verfassungsrechtlichen Funktionsauftrags ein
berechtigtes Interesse am Einsatz von Cookies, die diese Aufgabe fur ihr Onlinean-
gebot Ubernehmen. Sie verfolgen damit also kein (markt-)wirtschaftliches, sondern
ein ausschlieflich publizistisches Ziel, und die anonymisierte Nutzungsmessung ist
zudem erforderlich, damit sie die ihnen durch Art. 5 Abs. 1 S. 2 GG Ubertragene
Aufgabe optimal wahrnehmen kénnen, Art. 6 Abs. 1 S. 1 lit. e) bzw. f) DSGVO.
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Il. EMPFEHLUNGEN FUR DIE RUNDFUNKANSTALTEN

Rechtsgrundlage priifen

Die Rundfunkanstalten sollten jedes von ihnen eingesetzte Cookie darauf Uberpri-
fen, ob sie es auf einen Erlaubnistatbestand stltzen kénnen. Dies kann einer der in
Art. 6 Abs. 1 S. 1 lit. b) - f) DSGVO genannten Tatbestdnde und muss ansonsten
stets eine Einwilligung der betroffenen Person sein.

Die RDSK empfiehlt den Rundfunkanstalten, den Einsatz von Cookies nicht (mehr)
auf § 15 Abs. 3 TMG zu stitzen.

Wirksamkeit der Einwilligungserklarung sichern

Die Rundfunkanstalten sollten die von ihnen eingesetzten Tools, mithilfe derer sie
die im Regelfall erforderliche Einwilligung der betroffenen Person einholen, darauf-
hin Uberprifen, ob sie die Anforderungen erfillen, die sich aus Art. 4 Nr. 11, Art. 7
und ggf. Art. 8 DSGVO und der Rechtsprechung des EuGH ergeben.

Datenschutzerkldarung/Cookie-Hinweis anpassen
Die Datenschutzerklarung muss Hinweise zur Funktion des jeweiligen Cookies mit
mindestens allen Angaben enthalten, die Art. 13 DSGVO fordert.

Spezifische Aufgabe des offentlich-rechtlichen Rundfunks erklaren
Zu recht erwarten die Nutzer vom 6ffentlich-rechtlichen Rundfunk einen besonders
hohen Datenschutzstandard. Da im allgemeinen gerade Cookies, die das Nutzungs-
verhalten erfassen und auswerten, nur mit ausdricklicher Einwilligung der be-
troffenen Person eingesetzt werden dirfen, entsteht erhéhter Aufklarungs- und
Beratungsbedarf, wenn die Rundfunkanstalten weiterhin fir einzelne Cookies keine
Einwilligung einholen. Sie sollten daher ihre Datenschutzerklarungen bzw. Cookie-
Hinweise besonders sorgfaltig und verstandlich formulieren. Allgemeinplatze wie
etwa das Bestreben, mithilfe eines Cookies ,,den Nutzern ein bestmdgliches Ange-
bot zur Verfligung zu stellen”, werden dem nicht gerecht. Insbesondere sollten die
Rundfunkanstalten daher die spezifische Aufgabe und Funktion des 6ffentlich-
rechtlichen Rundfunks erldutern und die sich daraus ergebende Rechtsgrundlage
flr den Einsatz des betreffenden Cookies nennen.
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