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1.1

1.2
1.2.1

1. VORBEMERKUNGEN

Einleitung

Der erste Datenschutzbéauftragte des Landes
Hessen wurde auf Grund des Hessischen Daten-
schutzgesetzes vom 7. Oktober 1970 am 8. Juni

1971 vom Hessischen Landtag auf Vorschlag der .

Landesreglerung gewdhlt. Er- trat-am gleichen
Tag sein Amt an.

‘Die seitdem gemachten Erfahrungen ermog-
lichen noch keine umfassende Darstellung aller

den Datenschutz beriithrenden Probleme, die sich
aus der Einfithrung der maschinellen Datenver-
arbeitung in der 6ffentlichen Verwaltung er-
geben. Einmal war die Zeit zu kurz, um ein so
grofies und komplexes Terrain zu erforschen.
Zum anderen ist die Entwicklung der elektro-

nischen Datenverarbeitung (EDV) noch alles -

andere als abgeschlossen

Trotzdem haben die wenigen Monate der Tatlg—
keit des .Datenschutzbeauftragten gezeigt, wie .
vielschichtig die Probleme des Datenschutzes

und der Datensicherung sind. Die Notwendig-

keit, diesen Problemkrei§ zu erkennen, zu ana- .
lysieren; friihzeitig  umnerwiinschte Tendenzen
und - Gefahrenherde festzustellen und Gegen-

maBnahme anzuregen, hat sich bestitigt.

‘Am Anfang der Tétigkeit stand eine Bestands--

aufnahme der maschinellen Datenverarbeitung
in der 6ffentlichen Verwaltung des Landes Hes-
sen. Sie war Ausgangshasis fiir die Uberlegun-

" gen, in welcher Form und mit welchen Mitteln -

der Datenschutzbeauftragte seine Uberwachungs-
funktion ausiiben sollte. Fiir eine fundierte Be-
urteilung der hessischen Situation war es dar-

. iiber hinaus unumgénglich, die Entwicklung von

Automation und Datenverarbeitung auf einer
méglichst breiten Ebene zu verfolgen und ander—
wirts gemachte Erfahrungen il verwerten

Vorgeschichte

Die elektronische Datenverar-
beitung in der Verwaltung .

Die rasche Fortentwicklung der modernen In-
dustriegesellschaft macht in immer stérkerem
MaBe eine umfassende planerische Vorsorge
notwendig. Diese Entwidklung fiihrte zu einem

' sprunghaften Anwachsen der offenthchen Auf-

gaben. Der traditionelle Obrigkeitsstaat war
dleser Aufgabenflut nicht gewachsen Er wurde
vom modernen sozialen Leistungsstaat abgeldst.

Um die neuen Aufgaben sachgemiB und recht- '

zeitig erledigen zu konnen, mufite die Verwal-

* tung ihre Struktur und ihre Arbeitsmethoden
- iiberpriifen und Skonomischer gestalten. Ihre

Entscheidungen beeinflussen das Leben der Ge-
meinschaft und des einzelnen in erheblichem

MaBe. Um richtige Entscheidungen féllen zu
kénnen, bendtigt die Verwaltung mdglichst um- .
fassende Informationen, d. h. die Qualitdt ihrer
Entscheidungen ist in erster Linie abhéngig von
der Quantitdt und Qualitét der verfiigharen In-
formationen. Das groBe Problem fiir jede Ver-
waltung ist deshalb. der Informationsflufi, denn

‘veraltete, unvollstindige und fehlerhafte Infor- .

mationen konnen zu Fehlentscheidungen mit

. unter Umsténden katastrophalen Folgen fithren.

Die herkémmliche Art und Weise, in der die
Verwaltung sich die fiir ihre Arbeit erforder-

lichen Informationen beschafft, beruht auf der
. historisch gewachsenen — nicht immer sachge-

recht begriindeten — Aufteilung ihrer Arbeits-
gebiete. Jedes Arbeitsgebiet besorgt sich seine
speziellen Informationen, ohne sich dabei mit
anderen Arbeitsgebieten abzustimmen. So wer-
den zahlreiche Informationen vielfach- erfragt
und festgehalten. Die Grunddaten .fiir jeden
Biirger — wie Name, Anschrift, Geburtsdatum,
Familienstand usw. — 'sind heute in weit iiber
100 verschiedenen Kartelen enthalten. Diese
Mehrarbeit wird kiinftig vermeidbar sein: Im -
Rahmen eines integrierten Informationssystems
brauchen diese Angaben nur an ejner Stelle ge-
speichert zu sein, von der jede berechtigte Be-
hérde sie abrufen kann, um sie mit anderen In-
formationen zu kombinieren und zu verarbeiten.

Zur Erfassung, Speicherung und Verafbeitung
von Informationen bedient sich die Verwaltung
daher in zunehmendem Umfang der elektro-

‘nischen Datenverarbeitung. Sie ermdglicht bei

zweckentsprechender Organisation einen schnel-
len FluB und eine umfassende, exakte und ge-
zielte Auswertung der Informationen. Sie macht

" den Verwaltungsablauf sicherer, wirtschaft-

licher und transparenter. Diese moderne Infor-

‘mationstechnik ist ein Hilfsmittel fiir die Ver-

waltung. Es gibt ihr die Moglichkeit.zu schnellen
und sachlich qualifizierten Entscheidungen fiir
ihr operatives und planerisches Handeln. Beim
operativen ‘Handeln stehen die Aufgaben sowie,
die Mittel und Verfahren zu ihrer Erledigung
fest; der Entscheldungsspwlraum ist genau be-
grenzt.

Bei der Plaﬁung hingegen ist das Ziel bekannt,

"und es wird untersucht und dariiber entschie-

den, wie dieses Ziel mit den verfugbaren Mit-
teln erreicht werden kann.:

Es liegt im Interesse des einzelnen Biirgers wie
der Gemeinschaft, daB der Verwaltung fiir ihre
Entscheidungen moglichst umfassende Informa-
tionen zur Verfiigung stehen. Gleichzeitig ent-
stehen damit aber auch neue Probleme fiir das_

- Verhiltnis des Biirgers zum Staat:



1.2.2

Die Behorden, denen der Biirger im Interesse
der Ordnung des Gemeinwesens oder als Vor-
aussetzung fiir staatliche Leistungen Auskiinfte
tiber seine persénlichen Lebensverhiltnisse gibt,
waren seither auf den in der Regel iiberschau-
baren lokalen oder regionalen Bezirk begrenuat.
Dies &ndert sich, wenn die Individualinforma-
tionen in Datenbanken oder integrierten Infor-
mationssystemen gespeichert werden. Dem Biixr-
ger bleibt es verborgen, wohin und fiir welche
Zwecke seine Individualdaten weitergegeben
werden, AuBlerdem bildete bisher die arbeits-
teilige Aufgliederung in selbstéindige Ressorts
eine Barriere gegen die ,Allwissenheit® des
Staates. Das integierte Informationssystem
hebt diese Barrieren auf durch die Méglichkei-
ten des Vielfachzugriffs und der Dateniibertra-
gung tiber groBe Entfernungen hinweg.

Die Vorteile fiir Regierung und Verwaltung
liegen auf der Hand. Andererseits bedroht diese
Technik die freie und unkontrollierte Entfal-
tungsmoglichkeit des Menschen durch Einblicke
in seine Privatsphire und durch die Méglich-
kejten der Manipulation mit den so gewonnenen
Informationen. Wenn auch die Fihgikeiten eines
noch so vollkommenen Informationssystems
natiirliche Grenzen haben und ein Wunder-
glaube an den Computer verfehlt wire, so diir-
fen doch die MiBlbrauchsmdglichkeiten eines der-
artigen technischen Systems nicht unterschitzt
werden. Es ist auch ein Instrument staatlicher
Machtausiibung und birgt die Verlockung in
sich, es so umfassend, wie die Technik es er-
mdglicht, zu gebrauchen. Dabei kénnen leicht
die Schranken iiberschritten werden, welche dic
Grundrechte und die demokratischen Prinzipien
des Staates ziehen,

Gleichzeitig mit der Einfilhrung und dem Aus-
bau der elektronischen Datenverarbeitung muB
daher sorgfiltig gepriift werden, ob die be-
stehenden Sicherheits- und Geheimhaltungsbe-
stimmungen fiir die neuen Techniken noch aus-
reichen, ob neue Vorkehrungen erforderlich sind

- und welche Auswirkungen sich dabei fiir die

bisher angewandten Bestimmungen ergeben.

Eifnfiihrung der EDV in Hessen

In Hessen erkannte man schon sehr frith die Be-
deutung der elektronischen Datenverarbeitung
fiir die Rationalisierung der Verwaltung. Durch
eine Reihe verwaltungsinterner Untersuchungen
bereitete man den Boden vor fiir eine moglichst
weitgehende Erfassung der diversen Verwal-
tungszweige durch ein integriertes Informa-
tionssystem. )

Am 16. Dezember 1969 verabschiedete der

Landtag das Gesetz iiber die Errichtung der
Hessischen Zentrale fiir Datenverarbeitung
(HZD) und Kommunaler Gebietsrechenzentren
(KGRZ) (GVBL. I S. 304). Das Gesetz gab die
rechtliche Grundlage fiir den Aufbau einer in-
tegrierten Datenverarbeitung fiir die staatliche
und kommunale Verwaltung..

1.2.3

Ende 1971 wurden im Bereich der Landesver-
waltung in Hessen mit Hilfe der EDV 157 Auf-
gaben voll und 87 teilweise erledigt, und zwar
in den Bereichen Einwohnerwesen, Finanz-
wesen, Personalwesen, Gesundheitswesen, So-
zialwesen, Bildungswesen, Offentliche Sicherheit
und Ordnung, Rechtswesen, Landwirtschaft und
Forsten und Technik. Weitere rund 250 An-
gaben sollen spiter durch die Datenverarbei-
tung erfaBt werden. Die Ubernahme anderer
Bereiche der Landesverwaltung in die Daten-
verarbeitung befindet sich im Vorbereitungs-
stadium.

Diese schnelle Ausbreitung der elektronischen
Datenverarbeitung ist um so bemerkenswerter,
~ weil bisher nur Massen- und Routinearbeiten
erfaBt wurden. Hier ist der Vorteil der elektro-
nischen Datenverarbeitung unumstritten. Bei
der Berechnung von Beziigen, von Renten odexr
von Steuerschulden, bei der Aufarbeitung sta-
" tistischer Unterlagen oder im Einwohner- und
Meldewesen, aber auch in anderen Sachbereichen
hat sich gezeigt, daB die 6ffentliche Verwaltung
ihre Aufgaben ohne die Automation nicht mehr
bewiltigen konnte. Dynamische Renten z. B.
sind ohne Computer praktisch kaum noch be-
rechenbar. Trotzdem ist die Leistungsfiihigkeit
der Anlagen noch keinesfalls voll ausgenutzt.
Und die Integration, d. h. der Verbund verschie-
dener Dateien, Datenbanken und Informations-
systeme untereinander, befindet sich erst im
Anfangsstadium bzw. im Stadium der Vorbe-
reitung. Aber schon heute kann festgestellt wer-
den, daB die 6ffentliche Verwaltung in Zulunft
immer mehr auf die maschinelle Datenverarbei-
tung angewiesen sein wird. Auf diese Entwick-
lung bezog sich Ministerprisident Osswald im
Vorwort zu ,,Hessen '80 — Datenverarbeitung*
mit den Worten: ,,Regieren und Verwalten wird
in Zukunft mit der Entwicklung von Informa-
tionssystemen und Datenbanken untrennbar
verbunden sein. Diese Modernisierung der Ver-
waltung wird .... dem wachsenden Informa-

tionsbediirfnis von Legislative und Exekutive
Rechnung tragen.“

Die Landesregierung gab damit zu erkennen,
daB sie bereits im damaligen Zeitpunkt die Not-
wendigkeit sah, ein Informationsgleichgewicht
zwischen Legislative und Exekutive sicherzu-
stellen, obwohl dieses Problem in der Ausein-
andersetzung iiber die Méglichkeiten und Pro-

'blematik der elektronischen Datenverarbeitung

erst in jiingster Zeit die ihm zukommende Be-

deutung erhalten hat und auch im Gesetz iiber -
- die Errichtung der Hessischen Zentrale fiir Da- -

tenverarbeitung (HZD) und Kommunasler Ge-
bietsrechenzentren (KGRZ) vom 25. Juni 1970
noch nicht erwéihnt worden ist.

Notwendigkeit und Problematik
des Datenschutzes

Die maschinelle Datenverarbeitung liefert der
offentlichen Verwaltung nicht nur verbesserte
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Informatmnen sie schafft auch neue Moglich-
keiten des InformationsmiBbrauchs. Es muf
deshalb sichergestellt sein, daf -

1. das Personlichkeitsrecht des Biirgers beriick-

sichtigt und nur soviel Informationen iiber
ihn gespeichert werden, wie die Verwaltung
fiir ihre Entscheidungen benétigt,

2. die Datenbestéinde vor unberechtigten Zu-

griffen und Veranderungen geschiitzt sind

und

3. die Parlamente aller Ebenen ein — allerdings:

auf nicht personenbezogene Daten begrenz-
tes — Zugriffsrecht auf die Datenbestinde
erhalten.

Fiir Inhalt und Umfang des Schutzes des Per-
sonlichkeitsrechts des Biirgers hat das Bundes-
verfassungsgericht in verschiedenen neueren Ur-
teilen MaBstibe entwickelt. Danach ist es mit
der Menschenwiirde nicht vereinbar,

»wenn der Staat das Recht fiir sich in An-,

spruch nehmen konnte, den Mensthen
zwangsweise in seiner ganzen Personlichkeit
Zu reglstrleren und zu katalog1s1eren, sei es
auch in der Anonyxmtat einer statistischen
Erhebung, und ihn damit wie eine Sache zu
behandeln, die einer Bestandsaufnahme in
jeder Hinsicht zugénglich ist. . . . .. Dem
einzelnen (muB) um der freien und selbst-
verantwortlichen Erhaltung seiner Person-
lichkeit willen ein ;Innenraum‘ verbleiben
,in den er sich zuriickziehen kann, zu dem
dle Umwelt keinen Zutritt hat, in dem man
in Ruhe’ gelassen wird und ein Recht auf
Einsamkeit genieBt‘ (Wintrich, Die Pro-
blematik der Grundrechte, 1957 8. 15 £.).
" . In diesem Bereich kann der Staat . ...
" bereits durch eine — wenn auch bewertungs-
neutrale — Einsichtnahme eingreifen, die
die freie Entfaltung  der Personlichkeit
durch psychischen Druck offentlicher An-
teilnahme zu hemmen vermag. ....."

‘.Anderersems miiB jedermann ,als gemeln-
schaftsbezogener und gemeinschaftsgebun-
dener Biirger . ... die Notwendigkeit sta-
tistischer Erhebungen iiber seiner Person in
gewissem Umfang, wie z. B. bei einer Volks-
zshlung, als Vorbedingung fiir die Plan-
miBigkeit staatlichen Handelns hinneh-
men. .....

Eine statistische Befragung Zur Person kann
deshalb dort als entwiirdigend und als
Bedrohung des Selbstbestimmungsrechtes
empfunden - werden, wo sie den Bereich
menschlichen Eigenlebens erfafit, der von
Natur aus Geheimnischarakter hat, und da-
mit auch diesem inneren Bezirk zu stati-

stisch erschliefbarem und erschlieBungsbe- '

diirftigem Material erklirt. ....Wo da-
gegen die statistische Erhebung nur an das
Verhalten des Menschen in der AuBenwelt

in dem er ,sich selbst’ besitzt und

,anknupft wird die menschhche Personlich-
keit in aller Regel noch nicht in- ihrem un-
antastbaren Bereich privater Lebensgestal-
tung erfaBt.“ (Vgl. BVerfGE, Beschlu8 v.
6. 7. 1969) :

An anderer Stelle sagt das Bundesverfassungs~
gericht:

Dem Schutz der Integmtat der menschlichen
Person in geistig-seelischer Beziehung ist
- ein besonders hoher Wert beizumessen.
(Vgl. BVerfGE 27, 1 und 344) ‘

" Welche einzelnen personenbezogenen Daten zZu

diesem — auch: Intimsphére genannten— Bereich,
des Personlichkeitsrechts gehéren, kann nicht
eindeutig bestimmt werden. Der Name, das Ge-
schlecht, der Wohnsitz, das Geburtsdatum, der-
Familienstand, kurz Merkmale, die den einzel-

. nen identifizieren, sind meistens offenkundig.
. Dagegen gehoren Angaben iiber Krankheiten,

itber Aufenthalt in geschlossenen Anstalten,

_ liber die Zugehorigkeit oder Nichtzugehorig-

keit zu einer Kirche, einer Religions- oder Welt-
anschanungsgemeinschaft, iiber Betriebsum-
sitze, gewerbliche Herstellungsverfahren, iiber
Einkommen- und Vermogensverhaltmsse zu der
Kategorie .von Merkmalen einer Person, die
ihrer Natur nach Geheimnischarakier haben.
Sie werden einem Dritten in der Regel nur offen-
bart, wenn die Diskretion auf Grund eines be-
sonderen Vertrauensverhiltnisses verbiirgt ist,
wie beim Arzt, Pfarrer, Rechtsherater, Fiirsor-

‘ger. Andererseits sind diese oder &hnliche Da-~

ten der Intimsphire ohne Geheimnischarakter,
wenn die Person, auf die sie sich beziehen, un-

-bekannt bleibt und ibre Identifizierung auch

nicht durch Riickschliisse mdglich ist. Dies trifft
in der Regel fiir Tatbestinde zu, die fiir stati-
stische Zwecke erfaflt werden. Solche ,harm-
losen® Daten konnen jedoch ihre Qualitdt ver-
dndern, wenn sie mit Identifizierungsmerk-
malen verbunden werden, weil dadurch. person-
liche Eigenschaften oder Verhaltensweisen des
betroffenen Biirgers bloBgelegt werden. Die Ge-
fahr der Zusammenfithrung von Daten aus dem
,Bereich menschlichen Eigenlebers . ..., der

"von Natur Geheimnischarakter hat“, mit Iden-

tifizierungsmerkmalen des einzelnen Biirgers
wachst mit dem Fortschreiten des Verbundes
einzelner Dateien aus verschiedenen Aufgaben-

‘bereichen der 6ffentlichen Verwaltung zu Daten—

banken und Informatlonssystemen

In diesem Zusammenhang stellt sich die Frage,
ob es Daten gibt, die wegen.ihres Charakters
von vornherein von der Datensammlung auszu-
schlieBen sind, so wie etwa unzulissig erwor-
bene Beweise oder Beweismittel im Gerichtsver-
fahren unberiicksichtigt bleiben miissen. Unter
diesem Gesichtspunkt ist z. B. auch die Daten-

"bank des Hessischen Landeskriminalamtes zu.

priifen.. Das Perstnlichkeitsrecht des Biirgers
wird beeintrichtigt, wenn in bezug auf seine

- Person Daten'gesammelt werden, die keine ob-
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jektiv nachgewiesenen, sondern nur vermutete
Merkmale oder Verhaltensweisen seiner Person
fixieren.

Das gleiche muf gelten, wenn unbestimmte, auf
persoulich-subjektive Einschitzungen beruhende
Urteile und Annahmen als Daten erfaft wer-
den. Denn hier geht es fiir den Betroffenen nicht
nur darum, in bestimmtem Umfang unbeobach-
tet und unkontrolliert zu sein, Hinzu tritt die
oft noch unertriglichere Gefahr, subjektiv oder
objektiv von der Umwelt falsch eingeschiitzt zu
werden. Werden solche Daten auch nur be-
schrinkt weitergegeben, so kann bereits eine
einzige nachteilige Information die Entfaltungs-
chancen des Betroffenen empfindlich beeintrich-
tigen. Denn der Empfinger wird die Informa-

- tion in der Regel nicht richtig einschéitzen kon-

nen, weil er die Bedingungen, unter denen sie
zustande gekommen sind, nicht kennt.

Die sich hieraus ergebenden Bedenken sprichen
fiir einen radikalen Verzicht auf die Verarbei-
tung und Speicherung solcher Daten. Dem
stehen die spezifischen Informationsbediirfnisse
vieler Bereiche der Verwaltung entgegen. Im
Personalwesen und im Ausbildungssektor wird
man ohne Leistungsbeurteilungen nicht aus-
kommen. Arztliche Diagnosen oder polizeilich-
kriminalistische Aufzeichnungen sind unent-
behrlich. Hier kommt den Beschriinkungen und
Kontrollen besonderes Gewicht zu. Die Verar-
beitung und Verwertung solcher Daten muf} ein

interner Vorgang der zustéindigen Verwaltung
bleiben.

Die rechtliche Frage, inwieweit der Biirger we-

gen der vom Bundesverfassungsgericht ange-.

sprochenen Sozialbindung solche MaBnahmen
der Verwaltung z. B. im Interesse einer wirk-
samen Verbrechensbekdmpfunghinnehmen mu8,
ist vom Datenschutzbeauftragten nicht zu ent-
scheiden. Auf die Problematik muf jedoch hin-
gewiesen werden (siehe auch unter 4.113¢).

Zum Schutz der Privatsphire gibt es bereits
eine Reibe von Vorschriften im BGB und im
StGB, im Gesetz iiber die Statistik fiir Bundes-
zwecke, in der Gewerbeordnung, in der Reichs-
abgabenordnung und in den Geheimhaltungs-
und Verschwiegenheitsvorschriften fiir 6ffent-
liche Bedienstete. Aber diese Vorschriften ent-
sprechen nicht mehr dem technischen Stand der
elektronischen Datenverarbeitung und sind
nicht umfassend genug. ,,Simtliche zur Zeit exi-
stierende Schutzmafnahmen sind auf eine ganz
andere Informationsstruktur zugeschnitten. Ge-
rade weil elektronische Anlagen eine neue In-
formationsqualitit garantieren, bedarf es auch
neuer, an den spezifischen Eigenschaften der
elektronischen Datenverarbeitung ausgerichteten
Regeln® (Simitis in NJW 1971, S. 677).

Zur Regelung des Datenschuizes und der Daten-
sicherung  kommen berufsethisch-personelle,
rechtliche, technische und organisatorische MaB-
nahmen in Betracht. Die SchutzmaBnahmen

1.3
1.3.1

sollen die Datenverarbeitung nicht tiber Gebiihr
behindern, weil sonst der Nutzen der Automa-
tion in Frage gestellt wiirde. AuBerdem miissen
die Kosten der einzelnen Vorkehrungen in
einem vertretbaren Verhiltnis zu den Gesamt-
kosten der Datenverarbeitung stehen. Daten-
verarbeitung ohne wirksamen Datenschutz darf
es jedoch nicht geben. Ist bei einzelnen Auto-
mationsprojekten eine wirtschaftliche Ldsung
der Datenschutzproblematik nicht méoglich, so
diirfen nicht etwa die Sicherheitsanforderungen
herabgeschraubt werden. Vielmehr mu man die
betreffenden Projekte zuriickstellen. Damit
wird nur die Konsequenz aus der Erkenntnis
gezogen, daB eine freie, d. h. nur technisch und
wirtschaftlich begrenzte Entwicklung der Auto-
mation nicht mehr den heutigen sozialen Be-
diirfnissen der Gesellschaft gerecht wird. Der
Datenschutz ist eine der sozialen Grenzen, die
die Gesellschaft dem technologischen Fortschritt
stecken muf}.

Die Bundesregierung hat als Diskussionsbasis
den Plan fiir ein allgemeines Informationssy-
stem vorgelegt, das sowohl den &ffentlichen als
auch den privaten Bereich umfaBt (Das Infor-
mationsbankensystem, Carl Heymanns Verlag
KG 1971). In Rheinland-Pfalz ist bereits ein
Einwohnerinformationssystem in Betrieb ge-
nommen worden, das die Datenfernverarbei-

tung verwendet. An ihm sind 16 staatliche und
"~ versuchsweise — 3 kommunale Behorden be-

teiligt. Die Entwicklung der elektronischen Da-
tenverarbeitung ist bereits so weit fortgeschrit-
ten, daB die damit verbundenen Gefahren klar
erkennbarsind. Integrierte Informationssysteme
sind in Vorbereitung und 'teilweise bereits in
Ansétzen vorhanden.

In der wissenschaftlichen Literatur dominiert
die Ansicht, daB die Rechtsordnung Gefahr
laufe, ,der Entwicklung hinterher zu hinken"
(Simitis; &hnlich Steinmiiller, Kamlah), ,Schutz-
mafnahmen gegen die miBbriuchliche Verwen-
dung elektronischer Anlagen diirfen niemals
nur nachtrégliche Reaktionen auf bittere Exfah-
rungen sein, sie miissen vielmehr den zwangs-
laufigen normativen Kontext jeder Einrichtung
einer elektronischen Datenbank bilden* (Simi-
tis a.a.0. 8. 677).

In Hessen wurde mit dem Datenschutzgesetz
vom 7. Oktober 1970 der Versuch unternommen,
diese Aufgabe zu l5sen.

Das Hessische Datenschutzgesetz
»vVorstofl ins Neuland®

Die Hessische Landesregierung legte, in Ergin-
zung des Gesetzes iiber die Errichtung der Hes-
sischen Zentrale fiir Datenverarbeitung (HZD)
und Kommunaler Gebietsrechenzentren (KGRZ)
vom 16. Dezember 1969, am 25. Juni 1970 den
Entwurf fiir ein Datenschutzgesetz vor (Hes-
sicher Landtag, 6. Wahlperiode, Drucks. Nr.
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3065). Darin wurde neben dem Schutz der Pri-
vatsphére auch ein Informationsrecht des Land-
tags und der kommunalen Vertretungsorgane
festgelegt. In der Begriindung zu dem Gesetz
betonte die Landesregierung, ,sie ergreife mit
der Vorlage des Datenschutzgesetzes die Initia-
tive, um nachteiligen Auswirkungen des Ein-
satzes der elektronischen Datenverarbeitung in
Regierung und Verwaltung vorzubeugen®.

Es gelte vor allem,
»die Privatsphire des Biirgers zu sichern,

die Datenbestéinde vor unberechtigten Zu-
griffen zu schiitzen und ] '

die Parlamente aller Ebenen, dem Landtag,
den Kreistagen und den Gemeindevertretun-
gen Zugang zu den gespeicherten Informa-
tionen zu gewéhren.“ -

Mit der Verabschiedurig des Datenschutzgeset-
zes und der Einrichtung der Institutionen des

. Datenschutzbeauftragten betrat Hessen juristi-

1.3.2

2*'

"sches ,Neuland“. Es gibt keine vergleichbare

Einrichtung. Parlament und Regierung warcn
sich dabei bewuft, daB es bei dem derzeitigen
Stand der Entwicklung nicht méglich war, ein
Gesetz vorzulegen, das viele Jahre oder gar
Jahrzehnte unverdndert gelten kann. Der Ge-
setzgeber hielt es aber fiir besser, bereits jetat
eine — wenn auch ergénzungsbediirftige — Re-
gelung zu schaffen, anstatt eine perfekte Rege-
lung verspétet zu verabschieden.

Bereich und-Inhalt des Gesetzes

Das Hessische Datenschutzgesetz gilt nur im
Bereich der dffentlichen Verwaltung des Lan-
des. Es erfaBt in diesem Bereich alle Unterla~
gen, die fiir die Zwecke der maschinellen Datén-
verarbeitung hergestellt werden sowie alle ge-
speicherten Daten und die Ergebnisse ihrer
Verarbeitung (§ 1). Das Gesetz muBte sich auf

eine Regelung fiir die 6ffentliche Verwaltung’
beschriinken, weil Regelungen im Bereich des .-

Privatrechts unwirksam geblieben wiren, sei es,
daB sie mit geltendem Bundesrecht kollidieren,
sei es, daB sie wegen der riumlichen Begren-
zung auf das Land leicht umgangen ' werden
kénnen. Das Gesetz gilt daher nicht fiir die

-maschinelle Datenverarbeitung im privatrecht-

lichen Bereich, also nicht fiir den einzelnen
Biirger, fiir Vereine oder Gesellschaften des

- biirgerlichen oder des Handelsrechts, welche
DV-Anlagen fiir ihre persénlichen, beruflichen .

oder gewerblichen Zwecke einsetzen.

Der Datenschutz greift jedoch ein, wenn eine

Behorde oder Stelle der 6ffentlichen Verwaltung
im Sinne des § 1 einen Privatunternehmer- be-

auftragt, Unterlagen oder Daten herzustellen

bzw. zu verarbeiten. Es kommt darauf an, ob
mit dem Einsatz der EDV eine kronkrete Auf-
gabe der bffentlichen Verwaltung erfiillt wer-
den soll, nicht jédoch darauf, wo der technische
Vorgang vollzogen wird. ’

1.4

1.4.1

Der Datenschutzbeauftragte

Die Schwierigkeiten einer Realisierung des Da-
tenschutzes liegen weniger im Bereich der tech-
nischen Sicherung: wie z. B. Schutz der Daten-
triger vor Verlust, Beschddigung und gegen

_unbefugte Verwendung, als vielmehr im rechts-

politischen Bereich: Schutz vor MiBlbrauch der
Individualinformationen sowie im verfassungs-
politischen Bereich: Machthalance zwischen den

" Verfassungsorganen Parlament und Regierung

auf der staatlichen und der kommunalen Ebene.

" Das Datenschutzgesetz versucht den Daten-

schutz im umfassenden Sinne- mit mehreren
Mafnahmen in den Griff zu bekommen: Einer-
seits regelt es auf die herkémmliche Weise
durch eine generelle Anweisung an die Verwal-

. tung den Umgang mit Daten und mit Unterla-

gen fiir die maschinelle Datenverarbeitung un-
ter dem beherrschenden Gesichtspunkt des Per-

sonlichkeitsschutzes (§ 2 Datenschutzgesetz —

Inhalt des Datenschutzes). Erginzend kommt
hinzu eine spezielle, subsidir geltende Ver-
schwiegenheitspflicht der in der Datenverarbei-

- tung tétigen Bediensteten. Die Bedeutung die-

ser Verschwiegenheitspflicht wird jedoch da-

durch wesentlich eingeschrinkt, daB der iiber -
die Unterlagen, Daten und Ergebnisse Verfii-

gungsberechtigte das Schweigegebot aufheben

kann (vgl. § .3 DSG, unter 1.3).

- Andererseits schafft das Daténschutzgesetz eine

neuartige Einrichtung mit umfassenden Kon-

‘trollaufgaben: den unabhiingigen, von Weisun-

gen freien Datenschutzbeauftragten.

Pflichten und Rechte

Der Datenschutzbeauftragte wird vom Landtég

- auf Vorschlag der: Landesregierung fiir die

Dauer einer Legislaturperiode gewdhlt. Er hat
fiir die Einhaltung der Vorschriften des Daten-

_ schutzgesetzes und der iibrigen Vorschriften,

die ‘dem Datenschutz dienen, zu sorgen (§ 10
Abs. 1). Er hat zu beobachten, ob die Auswir-

kungen der Datenverarbeitung zu Verschiebun-

gen in der Gewaltenteilung zwischen den Ver-
fassungsorganen des Landes, zwischen den Or-
ganen der kommunalen Selbstverwaltung und
zwischen staatlicher und kommunaler Selbst-
verwaltung fithren (§ 10 Abs. 2). Gegebenen- -
falls schlidgt er GegenmaBnahmen vor, meldet
der zustéindigen Aufsichtsbehdrde festgestellte

- VerstdBe ‘gegen Schutzbestimmungen und regt
© Vorkehrungen zur Verbesserung des Daten-

schutzes an.

Der Datenschutzbeauftragte kann vom Biirger

angerufen werden (§ 11). Der Landtag und die .
kommunalen Parlamente konnen ihn mit einer .
Untersuchung beauftragen, wenn nach ihrer
Auffassung ihre ,, Auskunftsersuchen nicht oder
nicht ausreichend beantwortet werden® (§ 12).
Der Datenschutzbeauftragte hat ein Auskunfts-

+ recht gegeniiber allen vom Datenschutz erfaften

Behdrden und Stellen (§ 13). Er verfiigt aber
— dhnlich wie die Rechnungshéfe des Bundes
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und der Linder — nicht itber Eingriffsbefug-
nisse. '

Verhdltnis zu Legislative
und Exekutive

Die Einrichtung des Datenschutzbeauftragten
als einer unabhéingigen, weisungsfreien Auf-
sichts- und Beobachtungsinstanz trigt der
Erkenntnis Rechnung, daB die maschinelle, ins-
besondere die elektronische Datenverarbeitung
als Hilfsmittel der Verwaltung und der Regie-
rung den Rahmen der herkémmlichen Methoden
der Verwaltung und der Abwehr von Verwal-

“tungsmiBbrauch sprengt und neuartige Gefah-

renquellen erschlieBt, denen mit spezifischen
Mitteln begegnet werden muf. Daher hat das
Datenschutzgesetz den Aufgabenbereich des Da-
tenschutzbeauftragten (§ 10) umfassend defi-
niert und fiir die Anpassung an die fortschrei-
tende Automation der 6ffentlichen Verwaltung
und die Fortentwicklung der Techniken der Da-
tenverarbeitung offen gehalten. Von anderen
Einrichtungen mit Kontrollfunktion gegeniiber
der Verwaltung unterscheidet sich der Daten-
schutzbeauftragte grundsitzlich dadurch, daB
er in erster Linie priventiv titig ist. Er soll
Gefahren aufspiiren und als Warner und Bera-
ter von Parlament und Regierung wirksam wer-
den. Die Abwehr von Gefahren oder von Schi-
den, die auf dem Einsatz der elektronischen
Datenverarbeitung in der 6ffentlichen Verwal-
tung beruhen, nicht ihre Beseitigung charakte-

' risiert seinen  Aufgabenbereich. Hieraus recht-

fertigt es sich, dem Datenschutzbeauftragten
keine Eingriffsbefugnisse zu verleihen, sondern
seine Befugnisse auf Auskunfts- und Vor-
schlagsrechte zu beschrinken. Dabei ist der
Standort des Datenschutzbeauftragten im Or-
ganisationssystem des Staates niher dem Par-
lament in seiner Funktion als oberstes Kontroll-
organ gegeniiber der Regierung und Verwal-
tung angesiedelt als der Exekutive, zu der er

zu rechnen ist, weil er weder legislatorisch noch
rechtsprechend titig ist und — anders als der
Landesanwalt (6ffentlicher Kliger beim Staats-
gerichtshof — Art. 130 HV) — nicht als beson-
deres Verfassungsorgan in der Landesverfas-
sung verankert ist. Mangels eines Verfassungs-
ranges wire der Datenschutzbeauftragte, wenn
er mit Bingriffshefugnissen gegeniiber der Ver-
waltung ausgestattet wiire, ein Exekutivorgan.
Er wire dann notwendigerweise einer obersten
Landesbehtrde unterstellt, welche die parla-
mentarische Verantwortung fiir ihn triige (Axrt.
102 HV). Der Kontrollierende wiirde jedoch
damit ein Glied des von ihm. kontrollierten Ap-

_ parates. Diese Inkompatibilitéit wird richtiger-

weise vermieden.

In der wissenschaftlichen Kritik des Hessischen
Datenschutzgesetzes ist geltend gemacht wor-
den, die Titigkeit des Datenschutzbeauftragten
kénne nicht die angestrebte Wirkung erreichen,
wenn er keine Anordnungsbefugnisse gegeniiber
den kontrollierten Behdrden habe. Diese Be-
fiirchtung wird nicht geteilt. Gegenteilige Er-
fahrungen, die diesen Einwand rechtfertigen
konnten, liegen jedenfalls bisher nicht vor.
Vielmehr hat sich mehrfach die Exwartung be-
stitigt, daBl die obersten Landesbehorden An-
regungen und Vorschlige des Datenschutzbe-
auftragten so bewerten, wie es der Absicht des
Gesetzgebers entspricht. Die Titigkeit des Da-
tenschutzbeauftragten ist 6ffentlich. Eine der
Funktionen des Berichts, den der Datenschutz-
beauftragte nach § 14 DSG dem Landtag und
dem Ministerprésidenten zu erstatten hat, ist
es, seine Amisfithrung vor jedermann offenzu-
legen. Das geschieht einmal durch die Bericht-
erstattung iiber festgestellte VerstéBe gegen den
Datenschutz oder iiber strukturelle Veriinde-
rungen im verfassungsméiBigen Kriifteausgleich
aller Ebenen und zum anderen durch die Vor-
schldge, wie thnen vorgebeugt oder entgegenge-
wirkt werden sollte.
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2. RECHTLICI—IE REGELUNGEN DES DATENSCHUTZES
' AUSSERHALB HESSENS

¢

- Andere Linder — Uberblick

Die Bemiihungen’ der. Léinder um eine gesetz-
liche Regelung des Datenschutzes unterscheiden
sich erheblich, und zwar nach Inhalt, Reichweite
und Entwicklungsstand. Vier. Gruppen lassen
sich unterscheiden:

— Liander, in denen ein Dateﬁschutzgesetz in
‘Kraft ist (bislang nur Hessen), :

— Linder, in denen ein Datenschutzgesetz sich |

im Gesetzgebungsgang . befindet (Rhein-
land-Pfalz, Hamburg, Nordrhein-Westfa~

len) oder doch geplant erd (Baden-Wiirt- -

temberg, Berlin),

— Li#nder, die sich auf einzelne Datenschutz-
bestimmungen im Rahmen der EDV-Orga-
nisationsgesetze beschrinkt haben (Baden-
Wiirttemberg, Bayern),

— Liinder, die eine gesetzliche Regelung des

"Datenschutzes z. Z. weder kennen noch an-. -

streben (Bremen, Saarland, Niedersachsep,
Schleswig-Holstein), z. T.. jedoch verwal-

- tungsinterne Regelungen besitzen (Nieder-
sachsen, Schleswig-Holstein).

In chrénologischer Reihenfolge ergibt sich fiir

die Linder im einzelnen folgendes Bild: .

Schleswig-Holstein

In Schleswig-Holstein hat die dortige Datenzen~
trale am’ 3. Februar 1970 fiir ihren Bereich
eine Dienstanweisung iiber. Daten—
schutz und Datengeheimnis erlassen.

Die Dienstanweisung verweist auf die allgemei-
nen Geheimhaltungsvorschriften, erklart jedoch
auch iiber deren Geltungsbereich hinaus alle
Daten und Programme fiir besonders schutzbe-
diirftig (Datengeheimnis). Entsprechend wer-

‘den eine Reihe von allgemeinen Sorgfaltsvor-
schriften sowie Auskunfts-, Verwertungs- und .

Manipulationsverbote aufgestellt. Alle Mitar-

" beiter sind férmlich zu verpflichten und jihrlich
- erneut zu belehren. .

Bayern
Das bayerische ED V.- Organlsatlons-

- gesetzvom 12. Oktober 1970 (GVBL. S.457)

verpflichtet die mit der Datenverarbeitung be-
faBten Stellen, speziell auch dann fiir die Ein-
haltung ‘der Amtsverschwiegenheit und der
sonstigen Geheimhaltungspflichten zu sorgen,

-wenn andere Stellen in das Verfahren einge-~
Art. 16 bedroht den- -

schaltet sind (Art. 15).
jenigen ‘mit Freiheitsstrafe bis zu einem Jahr
und mit Geldstrafe, der im Zusammenhang mit
der Datenverarbeitung sich ein fremdes Ge-

heimnis ;unbefugt verschafft, es offenbart oder -

2.1.3

2.1.4

T

verwertet. Die Strafdrohung kommt jedoch nur
dann zum Zuge, wenn kein anderes Strafgesetz
eingreift und wenn der Verletzte Strafantrag
gestellt hat. '

Fiir die Information der gesetzgebenden Kor-

perschaften gilt eine abgestufte Regelung. Land-
tag und Senat haben nach Art. 1 II. Zugriff auf

. die gespeicherten Daten mit allgemeinem Infor-
. mationsgehalt und planerischer Zielsetzung. Die

zur niheren Ausgestaltung nach dem Gesetz er-

" forderliche Rechtsverordnung ist noch nicht er-

gangen. Dariiber hinaus besteht ein Anspruch -
des Landtags, seiner Fraktionen und des Senats
gegeniiber der Staatsregierung auf Auskunft.

-auf Grund der gespeicherten Daten,-soweit nicht

Gehelmha,ltungsvorschrlften entgegenstehen.
/

Rhelnland Pfalz‘v ,

Der von der’ CDU- Fraktion des Landtags von

Rheinland-Pfalz erstmals am 7. Oktober 1970
eingebrachte Entwurf (LT-Drucks. VI/2300)

‘sieht vor, den Datenschutz durch ein eigenes

Gesetz zu regeln. Wegen des Ablaufs der Legis-
laturperiode wurde der Entwurf am 15. Sep-
tember 1971 mit einigen Anderungen erneut
eingebracht (LT-Drucks. 7/283). Die Haupt-
unterschiede gegeniiber dem hessischen Modell
sind folgende: Die Regelungen beziehen sich
auf alle Daten, die der Amtsverschwiegenheit
oder der Geheimhalturg unterliegen, insbeson-
dere personenbezogene Daten. Bei selbstindiger
Dateniibermittlung besteht eine Protokollpflicht
(§ 2TII). Der Betroffene soll ein Auskunfts-
recht erhalten. VerstoBe gegeri den Datenschutz
solleri nicht nur mit einer GeldbuBle, sondern
mit Freiheitsstrafe bis zu zwei Jahren geahndet
werden. Die fahrlidssige Regelung wird jedoch
nicht erfaBt (§ 14).

Die Uberwachung soll durch einen gemlschten

" AusschuB aus drei Landtagsabgeordneten und

zwei Beamten oder Richtern erfolgen (§ 6).

Seine Aufgaben beschridnken sich auf den Per-
sonlichkeitsschutz (§ 7). Alle Behorden ete. ha--
ben dem AusschuB. detailliert iiber die EDV-

" Projekte zu berichten (§ 10 II). Untersuchungen

zur Unterstiitzung der parlamentarischen In-

* formationsrechte oder in bezug auf die Ein-
fliisse der EDV auf die Gewalienbalance zwi-

schen den staatlichen Organen sind nicht vorge-
sehen

Niedersachsen

In Niedersachsen wurde der Datenschutz fiir
den Bereich der Rechenzentrén der Landesver-
waltung durch einen Runderlal des In-
nenministers geregelt (RAErl. vom
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9. November 1970 — I/2 — 118.055 — GiitlL
MdI9/84 —, Nds. MinBl. Nr.46/1970 S.1326).
Was die einzelnen Schutzvorkehrungen betrifft,
handelt es sich um die bisher konkreteste Re-
gelung. Im einzelnen wird zwischen MaBnahmen
der Dienstaufsicht, der riumlichen und pro-
grammtechnischen Sicherung sowie Regelung

und Kontrolle des Betriebsablaufverfahrens -

unterschieden. Fiir jedes Rechenzentrum ist ein
sogenannter Datenschutzbeauftragter zu bestel-
len, der im Zusammenwirken mit dem Dienst-
stellenleiter die Mafinahme des Datenschutzes
und der Datensichérheit durchfiihrt, iiberwacht
und entsprechende Dienstanweisungen aufstellt.
Nach Stellung und Aufgabe handelt es sich um
einen eng betriebsbezogenen Sicherheitsheauf-
tragten, der mit dem hessischen Modell nicht
vergleichbar ist.

Baden-Wiirttemberg

Das GesetziiberdieDatenzentrale
Baden-Wiirttemberg vom 17. November 1970
(GesBI. 8. 492) bestimmt in § 13 I, daB die Re-
chenzentren {iber Datenbestinde mit personen-
bezogenen Daten nur mit Zustimmung derjeni-
gen Stellen verfiigen diirfen, von welchen sie
diese erhalten haben. AuBlerdem wird angeord-
net, die Daten durch technische und organisato-
rische Vorkehrungen vor dem Zugriff Unbefug-
ter zu schiitzen (§ 131I). Diese Regelungen sind
dem § 5 des HZD-Gesetzes entnommen,

Fiir den Landtag gibt es ein Recht, sich der Da-
tenzentrale zu bedienen (§ 121), jedoch kein
besonderes Informationsrecht. Nach ErlaB des
Bundesdatenschutzgesetzes soll ein ergéinzendes
Landesdatenschutzgesetz ergehen. Auch das ge-
plante integrierte Landesinformationssystem
soll durch Gesetz geregelt werden (§ 21 Ziff. 5).

Nordrhein-Westfalen

Dem rordrhein-westfilischen Landtag liegt ein
von der CDU-Fraktion eingebrachter Entwurf
eines Datenschutzgesetzes vor (LT-Drucks. 7/835
vom 11. Juni 1971).

Erstmals wird vorgesehen, dafB sich der Daten-
schutz nicht nur auf die maschinelle, sondern

. auch auf die herkdmmliche Datenverarbeitung

erstrecken soll. Andererseits ist er auf die per-
sonenbezogenen Daten beschrinkt (§ 1). Der
Biirger soll ein Auskunftsrecht erhalten, dar-
iiber hinaus aber auch bei der Ersteingabe und
danach jéhrlich iiber die ihn betreffenden Auf-
zeichnungen unterrichtet werden (§§ 5, 13).
Die Regelung der Datenweitergabe (§§ 7 II,
12 1, TI) entspricht derjenigen im Initiativent-
wurf fiir ein Bundesdatenschutzgesetz der Ab-
geordneten Hirsch, Dichgans, Kirst und Genos-
sen vom 2. Dezember 1971, BT-Drudks. VI/2885
(vgl. unter 2.2.2). : '

Alle Dateien mit personenbezogenen Daten sind
bei einem offentlichen Datenbankregister anzu-
melden (§§ 9, 10). Bei maschinellen Datenban-
ken besteht eine umfassende Protokollpflicht

2.1.7

2.1.8

2.2

(§ 11). Der Betroffene kann iiber die ihn be-
treffenden Vorgéinge Auskunft aus dem Proto-
koll verlangen.

Zur Uberwachung soll ein gemischter Ausschuf3
aus drei Landtagsabgeordneten, einem Vertre-
ter des Rechnungshofes, einem Verwaltungs-
richter und einem h¢heren Beamten aus der
Praxis der Datenverarbeitung eingesetzt wer-
den, von denen die letzteren drei ihre Titigkeit
hauptamtlich wahrnehmen sollen.

Der AusschuB soll — abgesehen davon, daB
Untersuchungen im-Auftrag der Volksvertre-
tungen und ihrer Gliederungen nicht vorgesehen
sind — die gleichen Aufgaben haben wie der
Hessische Datenschutzbeauftragte, dariiber hin-
aus ist er mit der Fithrung des Datenbankregi-
sters betraut. Seine Dienststelle soll der Land-
tagsverwaltung zugeordnet werden.

In begrenztem Umfang soll der Ausschuf auch
materielle Eingriffsrechte besitzen. So kann er
von der zustéindigen Fachaufsichtsbehdrde die
Loschung oder anderweitige Korrekturen ver-
langen, wenn der Zwedk einer Datenbank oder
die Art von gesammelten Daten unzumutbar in
das Personlichkeitsrecht eingreift. Im Weige-
rungsfalle soll der Landtag unterrichtet wer- :
den (§ 17).

Der Entwurf enthiillt sowohl Straf- als auch i
Ordnungswidrigkeitsvorschriften (§§ 19, 20). °
Ein in Arbeit befindlicher Regierungsentwurf
wurde mit Riicksicht auf die Absichten des Bun-
des zuriickgestellt.

Hamburg

Auch der von der Hamburger CDU-Fraktion
der Biirgerschaft vorgelegte Entwurf eines Da-
tenschutzgesetzes (Drucks. VII/1460 vom 5.0k~ -
tober 1971) entspricht weithin den Vorstellun- -
gen des Entwurfs BT-Drucks. VI/2885 und ent-
hilt deshalb viele Parallelen zum nordrhein-
westfilischen Entwurf. Anders als dieser ent-
hilt er jedoch keine Beschrinkung auf perso-
nenbezogene Daten (§ 1). Eine periodische Be-
nachrichtigung ist nicht vorgesehen, ebenso- -
wenig eine Protokollpflicht. Die Uberwachung
soll einem dem nordrhein-westfilischen Modell
weitgehend nachgebildeten AusschuB obliegen. .
Der Rechnungshof soll jedoch keinen Vertreter °
entsenden. Es fehlt die Beobachtungsfunktion -
in bezug auf die Gewaltenteilung.

Berlin, Bremen, Saarl,and

In den iibrigen Lindern liegen noch keine Vor-
schriften oder Gesetzentwiirfe vor. In Berlin ist
jedoch beim Senat ein Datenschutzgesetz in -
Vorbereitung.

Gesetzgebungsstand im Bund

Auf Bundesebene bestehen drei Ansiitze zur ge-
setzlichen Losung der Datenschutzproblematik.
Zunéchst wird im Bundesinnenministerium ein
Datenschutzgesetz vorbereitet. Der Entwurf
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sollte urspriinglich im Jahre 1971 vorgelegt
werden, 148t jedoch immer noch auf sich war-
ten. Die Behandlung des schon genannter Ent-

" wurfs BT-Drucks. VI/2885 wurde im Plenum

ausgesetzt; damit der erwartete Regierungsent-
wurf einbezogen werden kann. Im gleichen
Sinne hat sich der Innenausschull des Bundes-
tages beziiglich des ihm vorliegenden Entwurfs
des Bundesmeldegesetzes entschieden, der eben-

falls wichtige ’ Datenschutzbestlmmungen ent-
" hilt.

'Bundesmeldeges'et‘z

Mit dem Entwurf eines Bundesmeldegesetzes
(BT-Drucks. VI/2654) sollen die bundesrecht-
lichen Grundlagen fiir das geplante Einwohner-
informationssystem geschaffen werden. So wer-
den eine Biirgernummer (Personenkennzeichen,
~PK¥) eingefithrt und eine Reihe vereinheit-

* lichender und koordinierender Vorkehrungen

getroffen.
Der Gesetzentwurf zielt auf die Erlelchterung

- und Intensivierung .des Austauschs von Ein-

wohnerdaten, Um den damit verbundenen Ge~
fahren und MiBbrauchsmoglichkeiten entgegen-
zutreten, werden auch einige spezielle fiir das

Meldewesen geltende Datenschutzbestimmungen

vorgesehen. So soll der Biirger einen Aus-
kunfts- und Berichtigungsanspruch beziiglich

der von der Meldebehdrde iiber ihn gespeicher- -

ten Daten erhalten (§ 18). Die Ubermittlung
von Daten an andere Behorden soll nur inso-
weit zuldssig sein, als die Angaben .dort zur
Aufgabenerfiillung bendtigt werden (§ 16 I).

Falls die Daten unmittelbar abrufbar sind,

miissen entsprechende Sperren in das System
eingebaut sein. Auflerdem miissen .in diesem
Falle Zeitpunkt, Empfinger und Art der iiber-

mittelten Daten protokolliert werden (§ 16 II). -

Privatpersonen sollen nur noch Auskunft er-
halten tiber Namen, Anschrift und Datum des

~ Ein- oder Auszugs aus der Wohnung, bei be-

rechtigtem Interesse auch iiber Personenkenn-

. zeichen, Geburfstag und -ort, frithere Namen

und Wohnungen, Familienstand und Staatsan-

‘gehorigkeit. Fiir den Betroffenen soll die Mog--

lichkeit geschaffen werden, einen Teil seiner
Daten gegeniiber Privatauskiinften sperren zu
lassen (§ 19). DatenschutzverstéBe von Ange-
horigen der Meldebehorden oder sonst an
Meldewesen beteiligten Personen  sollen mit

Freiheitsstrafe bis zwei Jahren geahndet wer- -

den, wobei ein Strafantrag des Verletzten Vor-
aussetzung ist. ‘

Buné‘l‘esda:tenschutzgesefz.;
Entwurf der Abgeordneten

Hirsch, Dichgans, Kirst und

Genossen BT-Drucks. VI/2885

Der am 2. Dezember 1971 emgebrachte Ent-
wurf (BT-Drucks.. VI/2885) ist das Ergebnis
mehrjéhriger Vorarbeiten im Rahmen der In-
terparlamentarischen Arbeitsgemeinschaft. Er

" Verfahren eingesetzt werden (§ 1)

trifft Regelungen S(;WOhl fiir die Datenbanken -
des Bundes als auch fiir die von privaten Unter-
nehmen.

Ebenso wie in den Fraktionsentwiirfen in Ham-
burg und Nordrhein-Westfalen soll, der Daten-
schutz auch dort gelten, wo keine maschinellen
fast alle
Einzelvorschriften sind jedoch nur bei perso-
nenbezogenen Daten anzuwenden. Der Entwurf

* vereinigt nahezu alle in der bisherigen Diskus-

sion herausgebildeten Forderungen. Zur Infor-

‘mation der Betroffenen dient eine Mitteilungs-

pflicht bei Ersteingabe (§§ 91, '17) sowie ein
Auskunftsanspruch, der sich niché nur auf die
gespeicherten Daten (§§ 3 I, 9 I, 17), sondern

- auch auf das Protokoll bezieht (§§ 9 III, 17),
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das bei allen Auskunftserteilungen iiber Einzel-
angaben zu fiihren ist (§§7, 15). Bei Falsch-
informationen oder :rechtswidrigen Informa-
tionsvorgingen kommen weitgehende Berichti--
gungs- und Schadensersatzanspriiche zum Zuge
(Gefdhrdungshaftung). '

Die Weitergabe von Informationen soll grund-
gitzlich ,,verrechtlicit* werden. Datenbanken
des Bundes sollen personenbezogene Daten nur

noch demjenigen weitergeben, dem auf Grund

einer Rechtsvorschrift ein Recht auf Kenntnis-
nahme zusteht (§ 8 I,.IT). Bei privaten Daten-
banken’ soll auch ein sonstiger Rechtfertigungs-
grund ausreichen (§ 16 I).

Ein noch zu bestimmender Bundesminister soll

die Funktion einer Aufsichtsbehorde iiber die
dem Gesetz unterstehenden Datenbanken erhal-
ten. Er soll ein 6ffentliches Register fiihren, das
insbesondere itber die Art der Daten sowie iiber
Zweck und Methode des Systems jeder einzelnen
Datenbank Aufschlufl gibt. Gegen private Da-
tenbanken konnen bei Eingriffen in ‘das Per-

" sdnlichkeitsrecht besondere MaBinahmen getrof-

fen werden, im &ffentlichen Bereich werden die
zustandige Fachaufsmhtsbehorde unterrichtet
und = Abhilfemafinahmen vorgeschlagen. Wie
auch bei allen anderen vorgeschlagenen Uber-
wachungsorganen vorgesehen, soll die Auf-
sichtshehdrde jidhrlich dem Parlament einen
Tétigkeitsbericht vorlegen.

Bundesdatenschutzgesetz —
Regierungsentwurf

"Ein Referentenentwurf liegt dem Vernehmen -

©  nach im Bundesinnenministerium zwar bereits

seit ldngerem vor. Er wird jedoch noch vertrau-
lich behandelt.- Lediglich - einige, z. T. freilich

" noch vage Grundsétze wurden bereits publiziert.

(vgl. Auernhammer/Keller, Personenkennzei-
chen und Datenschutz, Beilage 19/71 zum BAnz.
Nr. 142 vom 5. August 1971 S. 14 1.).

" Die Schwerpunkte dieses Entwurfs sollen in

folgenden Befeicheq liegen:

Die Privatsphére im 6ffentlichen und privaten
Bereich soll gleichwertig geschiitzt werden, und
zwar unabhiingig von der Verarbeitungsmetho-
dik. Welche Rechte der Betroffene haben soll,
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ist noch nicht genau erkennbar. Grundsétzlich

* soll die Zuldssigkeit der Ermittlung und Wei-

texgabe von Daten im offentlichen Bereich an
der Aufgabenerfiillung der betreffenden Be-
horde orientiert werden. Im privaten Bereich
soll sie aus einer Giiter- und Interessenabwii-
gung zwischen den Beteiligten folgen. Die Er-
richtung neuer Uberwachungsorgane wird abge-

. lehnt.” Manipulationsverbote, Geheimhaltungs-
.und Strafvorschriften sind geplant.

Entwurf eines Einfiihrungs-
gesetzes zum Strafgesetzbuch

Nach Art. 18 Ziffer 80 des Entwurfs eines Ein-
fiihrungsgesetzes zum Strafgesetzbuch (BR-Drs.
1/72 vom 3. Januar 1972) soll das StGB einen
neuen 15. Abschnitt erhalten. Seine Vorschrif-
ten betreffen die Verletzung des personlichen
Lebens- und Geheimnisbereichs. §§ 203, 204
regeln u. a. die Verletzung von Privatgeheim-
nissen durch Amtstréiger.

Der Entwurf hélt diese Materie damit fiir ab-
schlieflend geregelt und hebt deshalb die beson-
deren Vorschriften der Linder iiber die Verlet-
zung der Geheimhaltung im Rahmen der Daten-
verarbeitung auf. Davon wird u. a. die BufB-
geldvorschrift des § 16 DSG betroffen (vgl.
2.4.6).

Ausland
USA

In Kalifornien wurde im Jahre 1968 ein Gesetz
erlassen, das die Publizitit der Akten der
Gffentlichen Verwaltung aus Griinden des. Per-
sonlichkeitsschutzes einschrinkt. Der Biirger
hat jedoch weiterhin Einsicht in die ihn betref-
fenden Unterlagen. Ein weitergehender Gesetz-
entwurf, der eine Registrierung der Datenban-
ken der &ffentlichen Verwaltung, einen Berich-
tigungsanspruch und ein Verbot der Heraus-
gabe von Listen mit persénlichen Daten vorsah,
ist nicht verabschiedet worden.

Der Bereich der Auskiinfte iiber die Kreditwiir-
digkeit fiir Zwedke der Krediterteilung, des'Ver-
sicherungsabschlusses und der Personalbeur-
teilung wurde 1970 auf Bundesebene durch den
Fair Credit Reporting Act gesetzlich geregelt.
Danach diirfen grundsétzlich keine Angaben
tiber Ereignisse usw. weitergegeben werden, die
weiter als sieben Jahre zuriickliegen. Der Be-

troffene ist von der Einholung der Kreditaus-

kunft unter Belehrung iiber seine Rechte zu
unterrichten und auf Anfrage iiber Natur und
Gegenstand der angeforderten Nachforschung
aufzuklidren. Der Betroffene kann auBerdem
jederzeit erfahren, welche Informationen iiber
ihn gespeichert sind und an wen innerhalb der
letzten sechs Monate — bei Personalbeurteilun-
gen zwei Jahre — Auskiinfie erteilt worden
sind. Wird die Richtigkeit von Angaben be-
stritten, so ist die Auskunftei zu weiteren Nach-
forschungen verpflichtet. Bleibt die Meinungs-
verschiedenheit auch danach bestehen, so muBl
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eine kurz gefafite Gegendarstellung dos Betrof-
fenen aufgenommen werden. Fithrt eine Aus-
kunft zu einer fiir den Betroffenen nachteiligen
Entschieidung, so ist ihm dies unter Benennung
der Auskunftei mitzuteilen. Bei schuldhaften
Verstdflen kann der Betroffene Schadensersatz
verlangen.

GroBbritannien, Kanada

In GroBbritannien und in der kanadischen Pro-
vinz Ontario sind im Jahre 1969 inhaltsgleiche
Gesetzentwiirde eingebracht, jedoch nicht verab-
schiedet worden. Mit ihnen sollte die Daten-
schutzproblematik umfassend und weitgehend
einheitlich fiir den 6ffentlichen und den priva-
ten Bereich geldst werden. Im einzelnen waren
vorgesehen: Ein Datenbankregister, eine Proto-
kollierungspflicht bei Abruf personenbezogener
Daten sowie weitgehende Auskunfts- und Be-
richtigungsrechte des Betroffenen.

Frankreich

In Frankreich wurde Ende 1970 der National-
versammlung durch die Initiative der unabhiin-
gigen Republikaner ein Gesetzesvorschlag unter~

breitet. Hauptziel war die Einrichtung einer
Dateniiberwachungskommission (Comité de sux-
veillance de I'informatique), deren 9 Mitglieder
teils vom Parlament, teils von der Regierung
bestimmt werden sollten. Die Kommission sollte
sowohl die Sffentliche als auch die private Da-
tenverarbeitung kontrollieren. Hierzu waren die

Einrichtung eines offentlichen Registers und

weitgehende Untersuchungsrechte vorgesehen.
Im Falle von Beanstandungen sollte eine ncue,
besonders spezialisierte Abteilung des Ver-
waltungsgerichtshofes (,tribunal de I'informa-
tique®) verbindlich entscheiden.

Der Entwurf ist nicht verabschiedet worden.

Tendenzen der Datenschutzgesetzgebung
Die allgemeine Lage ist durch eine Vielzahl von

Gesetzentwiirfen und Pléinen gekennzeichnet,
denen ein recht kleiner Bestand an in Kraft ge-

tretenen gesetzlichen Bestimmungen gegeniiber-
steht. Auch im internationalen Rahmen ist das
Hessische Datenschutzgesetz noch immer das
einzige, zwar auf den offentlichen Sektor be-
schrinkte, hier aber umfassende Modell. Einige
Bundeslédnder haben ihre Projekte bewuBt einst-
weilen zuriickgestellt, bis eine inhaltliche Koor-
dinierung mit der Bundesdatenschutzgesetzge-

bung méglich wird. Eine Abstimmung wird vor -
allem dann unumgéinglich, wenn der Geltungs-

bereich des Bundesgesetzes nicht auf die Bun-
desverwaltung beschriinkt, sondern — wie beab-
sichtigt sein soll — allgemein auf die Durchfiih~
rung von Bundesrecht erstreckt wird (vgl. die
Beantwortung einer Kleinen Anfrage durch den
Bundesinnenminister, BT-Drucks.V1/1223 8. 2).
Auflerdem besteht nach wie vor eine gewisse Un-

sicherheit in bezug auf die Konsequenzen ver-
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schiedener Regelungen. Die Frage, ob gesetz-
lich MaBnahmen notwendig sind, ist jedoch —
jedenfalls in der Bundesrepublik — mittlerweile
eindeutig positiv entschieden. Um so wichtiger
sind die Auseinandersetzungen um die éinzelnen
Regelungselemente. .

Anwendungsbereich

" Abgesehen von der Differenzierung nach priva-

tem und &ffentlichem Bereich und hier nach
Bundes- sowie Landes- und Kommunalverwal-

tung; die sich aus der Aufteilung der Gesetz-

gebungskompetenzen ergeben, ‘werden fiir den
Anwendungshereich der Datenschutzvorschrif-
ten noch drei weitere Unterscheidungen gemacht.
Hinsichtlich des Informationsgegenstandes geht

es um die Frage, ob nur personenbezogene oder "

grundsitzlich alle Daten (so Hessen, Hamburg)
umfaft werden sollen. Nach der Zwecksetzung

der Datenbanken wird zwischen austauschorien-

tierten und internen Systemen unterschieden
(Initiativ-Entwurf BT-Drucks. V1/2885). Nach
der Methodik der Informationsverarbeitung soll
zur Zeit auch die ,,konventionelle Datenverar-
beitung®, d. h. auch der manuelle Ubergang mit
jeder Art von Aufzeichnungen, einbezogen wer-

den (so der Imitiativ-Entwurf BT-Drucks. VI/

2885 und Referentenentwurf des Bundesinnen-
ministeriums, CDU-Entwiirfe in Nordrhein-
Westfalen und Hamburg).

Diese Abgrenzung der Bereiche steht mit unter- ‘

schiedlichen Zwedksetzungen in Zusammenhang.

‘So scheinen die Befiirworter einer nur dem Per-

stnlichkeitsschutz verpflichteten Datenschutz-
regelung davon auszugehen, dafl andere als per-
sonenbezogene Daten ohne Interesse seien. Nux
intern benutzte Datenbanken werden zuwi Teil
als unterhalb der Reizschwelle liegend ange-
sehen: Auf der anderen Seite bemiiht man sich,
eine Umgehung der Schutzvorschriften dadurch
zu 'verhindern, da man auch konventionell ge-

© fithrte. Verzeichnisse, Register efc. einbezieht.

Sollen dagegen auch die mehr gesellschaftlichen
Gefahren der neuen Informationstechnologien
gemeistert werden, will man also die Informa-
tlonsrechte der Parlamente und die Funktion

- der Gewaltenteilung unterstiitzen bzw. sichern,

s0 kann die Uberwachung vom Informationsge-
halt her ebensowenig eingeschréinkt werden wie
vom Verwendungszweck der jeweiligen Infor-
mationseinrichtung.

Eine Erstreckung auf nicht automatisierte In-
formationsbereiche diirfte sich jedoch — unab-
héngig von den verfolgten Zwecken — mnicht
empfehlen. Denn die Gefahren, sowohl fiir den
einzelnen als auch fiir den politischen ProzeB,
haben erst durch die technisch bewirkte erhshte
Verfiigbarkeit und Aussagekraft der Daten die-
jenige Intensitdt. erreicht, die tiber die tradi-
tionellen Sicherungen hinaus besondere MaB-
nahmen erforderlich macht. Zudem fiihrt eine
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derart weite Regelung zwangsliufig zu zahl- ’

reichen, im eirizelnen noch nicht absehbaren

- Staats-

Kollisionen. Die dadurch notwendigen vielfdl-.
tigen Ausnahmen und Vorbehalte miiBten die
Effektivitit des Gesetzes erheblich belasten,
wenn nicht in Frage stellen. Umgehungen, die
in der weiteren Entwicklung zu befiirchten sind,;
kann mit MaBnahmen entgegengetreten werden,
die auf die spez1ellen Probleme zugeschnitten

sind.

.'Zie.lsetzung

Wihrend das hessische Gesetz den Datenschutz .
noch komplex sieht und dem Personlichkeits-
schutz gleichrangige MaSnahmen zur Sicherung
demokratisch-rechtsstaatlicher ~ Informations-
strukturen zur Seite stellt, hat sich in der wei-
teren. Entwicklung die -Aufmerksamkeit mehr
und mehr auf die Individualrechte verengt.
Zwar sind parlamentarische Informationsrechte
zum, Teil noch vorgesehen (EDV-Gesetz Bayern,
CDU-Entwiirfe in Rheinland-Pfalz, Nordrhein-
Westfalen). Eine institutionelle Unterstiitzung

‘hierfiir entsprechend der Regelung des § 12

Hessisches Datenschutzgesetz wird nicht mehr

.angeboten. Die Untersuchung, ob die Datenver- .
_arbeitung Veréinderungen in der Arbeitsweise

und' den Entscheidungsbefugnissen verursacht,
die das Prinzip der Gewaltenteilung und der
kommunalen Selbstverwaltung tangieren (vgl.
§ 10 II Hessisches Datenschutzgesetz), ist als
Aufgabe lediglich im nordrhein-westfilischen
Entwurf enthalten.

Der Riickzug auf den Privatsphire- Aspekt

diirfte zum Teil darauf zuriickzufithren sein,
daB. die Bedrohungen hier leichter greifhar sind.

. So spielt auch in der amerikanischen allgemei-

nen und populdrwissenschaftlichen Publizistik
das Privacy-Problem eine klar dominierende
Rolle. Der tiefere Grund wird jedoch darin lie-
gen, dafl das politische Denken sich-immer noch
stark am konventionellen Modell ‘des liberalen
Rechtsstaates orientiert. Die Frage des recht-
lichen Schutzes des Individuurs vor staatlicher
— allmihlich auch vor ‘gesellschaftlicher —
Macht wird fiir wichtiger gehalten als das Pro-
blem der Erhaltung und des Ausbaues der de-
mokratischen Strukturen. Diese  Betrachtungs-
weise entspricht nicht mehr dem .. heutigen
und Gesellschaftsverstindnis, denn
wenn der politische EntscheidungsprozeB seinen
demokratischen Charakter verliert, geraten iiber
kurz oder lang auch die Freiheitsrechte in Ge-
fahr. Deshalb sollte eine Strategie der Freiheits-
sicherung unbedingt beide Aspekte verfolgen.
In den USA, wo computerunterstiitzte Fiih-

. rungsinstrumente seit einigen Jahren in ver-

schiedenen Bereichen der Verwaltung und Re-
gierung eingesetzt werden, ist bereits eine um-
fangreiche wissenschaftliche Literatur iiber die
damit zusammenh#ngenden politischen Fragen
entstanden (vgl. insbesondere den Sammelband
Information Technology in a Democracy, Her-
ausgeber Alan F, Westln Cambrldge/Mass
1971).
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Die vorliegenden Arbeitsergebnisse lassen die
Prognose zu, daBl die Informationstechnologie
auch in der Bundesrepublik in absehbarer Zeit
Probleme fiir die Fortentwicklung der demo-
kratischen Strukturen aufwirft, die intensiver

"Untersuchung bediirfen und méglichst frithzei-

tige MaBnahmen erfordern (vgl. unter 3.5.4).
AuBlerdem ist die Erwartung nicht unberechtigt,
daB sich aus der Analyse der gesellschaftlich-
politischen Funktionen der EDV auch wertvolle
neue Ansitze fiir die Losung der Privatsphire-
problematik gewinnen lassen.

Datenbankregister

Die Forderung nach Schaffung eines 6ffentlichen
Datenbankregisters wird zu Recht als eine Kern-
forderung der Datenschutzgesetzgebung be-
trachtet und ist in fast allen.Entwiirfen bertick-
sichtigt. Je nach Detailliertheit gibt das Register
einen groben bis feinen Uberblick iber das
durch die Datenbanken iiber die Gesellschaft
und ihren Lebensraum gezogene ,, Informations-
netz“.

Das Register kann einerseits als erster Weg-
weiser zu gesuchten Informationen dienen. An-
dererseits macht es die bestehende Informa-

- tionsstruktur fir Biirger, politische Instanzen
-und Wissenschaften transparent und bildet in-

soweit die Voraussetzung fiir eine planmiBige,
den Interessen der Gesellschaft entsprechende
Fortentwicklung.

Diese Funktion kann freilich nur dann richtig
zur Geltung kommen, wenn im Register alle
Datenbanken, unabhingig vom (personen~ oder
sachbezogenen) Gegenstand erfa8t werden. Dies
unterstreicht die Kritik, die (unter 2.4.2) an der
einseitigen Zielsetzung geiibt wurde.

Freilich ist zu bedenken, daB bisher nirgends
ein derartiges Register verwirklicht ist, so daB
Aufwand, Nutzen und optimale Gestaltung vor-
erst nur abgeschiitzt werden kénnen.

-Protokollierung

Auch das Prinzip der Protokollierung ist in
allen neueren Entwiirfen vorgesehen. Eine be-
reits in Kraft befindliche Vorschrift besteht je-
doch, soweit ersichtlich, nur in USA mit dem
Fair Credit Reporting Act. Uber praktische Er-
fahrungen ist noch nichts bekannt geworden.
Ob der mitunter erhobene Einwand, der erfor-
derliche technische Aufwand stehe in keinem
Verhéltnis zum Nutzen, zutrifft, ist auch unter
Experten noch umstritten. Uberall dort, wo ein
direkter Zugriff auf fremde Informations-
bestinde an die Stelle eines Informationsersu-
chens tritt, entfdllt kiinftig die Uberpriifung
der Berechtigung durch einen Bearbeiter. Die
automatische Protokollierung ist dann das ein-
zige Mittel, mit dem sich eine miBbraunchliche

Datennutzung aufdecken 148t. Wo es um emp-

findliche Daten geht und ein MiBbrauch zu be-

fiirchten ist, ist die Protokollierung deshalb ein
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unverzichtbares Kontrollinstrument. Die nihere
Ausgestaltung muB sich nach den Umstéinden
des jeweiligen Projektes richten.

Rechte des Betroffenen

Lediglich Hessen kennt bereits einen beson-
deren Wiederherstellungs- und Unterlassungs-
anspruch. Ein Auskunftsanspruch besteht noch
im amerikanischen Fair Credit Reporting Act.
Im iibrigen gibt es nur Gesetzentwiirfe. - Sie
sehen durchweg Auskunfts- und Berichtigungs-
anspriiche vor. Unterschiede bestehen beim
Schadensersatzrecht sowie bei dem Anspruch
auf Auskunft nach dem Protokoll und auf Ver-
sendung von Korrekturmitteilungen durch die
Datenbank an- frithere Empfinger beanstan-
deter Informationen.

Diese Differenzen beruhen zum Teil auf einer
unterschiedlichen Einschitzung der Realisier-
barkeit, vor allem wegen der zu erwartenden
Anzah] von Auskunftshegehren, Beanstandun-
gen ete. Die Gesetzgeber stehen deshalb vor dem
doppelten Risiko, entweder unerfiillbare Rechte
zu gewihren oder vor einem vermeintlichen Auf-
wand zu kapitulieren. Diese Unsicherheit liefie
sich jedoch durch demoskopische Umfragen, sy-
stematische Auswertung anderweitiger Exfah-
rungen und eine Studie {iber den technischen
und organisatorischen Aufwand stark redu-
zieren. Solche Untersuchungen sollten deshalb
nicht linger aufgeschoben werden.

Straf- und BuBBigeldvorschriften

Besondere Straf- und Bufigeldvorschriften mit
allerdings recht unterschiedlichen Tatbestands-
und Rechtsfolgeregelungen sind in allen Daten-
schutzgesetzentwiirfen enthalten. Die mit dem
Entwurf eines Einfiihrungsgesetzes zum Straf-
gesetzbuch (vgl. oben 2.2.4) vorgesechene Ver-
einheitlichung ist deshalb zwar grundsitzlich
zu begriifen. Der Entwurf nimmt jedoch die
Grenze der Strafbarkeit erheblich zuriick. So
sollen fahrldssige VersttBe generell sanktions-
los bleiben. Auch wer sich vorsiitzlich unbefugt
Informationen verschafft, hat nichts zu befiirch-
ten. Eine Verwertung der so erlangten Infor-
mation wird nur bei Amtspersonen bestraft.
Dem Ziel, einen mdoglichst liickenlosen Daten-
schutz aufzubauen, wire mit der zur Zeit vor-
gesehenen Fassung nicht gedient.

Uberwachung des Datenschutzes

Die Forderung nach einem unabhingigen Uber-
wachungsorgan ist eines der Hauptergebnisse
der deutschen und internationalen Datenschutz-
diskussion. Fast alle Gesetzentwiirfe wollen sie
verwirklichen. Nur der Referentenentwurf des -
Bundesinnenministers scheint auf besondere
Kontrollorgane verzichten zu wollen. Verwirk-
licht ist die Forderung bisher allein in Hessen.
Wie das Uberwachungsorgan eingerichtet sein
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soll, wie es in den Staatsaufbau eingegliedert
und welche Befugnisse es haben soll, ist noch
lebhaft umstritten. Die wichtigsten bisher ent-
wickelten Modelle sind folgende:

a) Die Aufgabe wird einem Bundesminister/ V

iibertragen (Initiativentwurf BT-Drucks.
V1/2885).

b) Ein besonderer Ausschuf}, in dem Parla-
ment und Regierung (Verwaltung) vertreten
sind, wird geschaffen (Mehrzahl der in den
Léndern 'vorliegenden Gesetzentwiirfe).

¢) Eine unabhingige Behorde wird errichtet

(Vorschlag in der deutschen und auslén- -

dischen Literatur).

'd) Ein Datenschutzgericht soll die Aufgabe er- -

fiillen (Vorschlag in der Literatur, franzo-
sischer Entwurf). .

e) Eine einzelne Person wird als unabhéngiger
Datenschutzbeauftragter eingesetzt (Hess.
Datenschutzgesetz, ein ,information-om-
budsman® wurde in den USA gefordert).

‘Zwar hat jedes Modell Vorziige und Nachteile; -

sie sind jedoch nicht gleichwertig. Die Unab-
hingigkeit der Stellung eines Aufsichtsorgans

‘wird zu Recht als zentrale Forderung angesehen.

Der Vorschlag a) kann deshalb nicht befrie-

+ digen. Ein ‘Bundesminister wird als Mitglied
“der Exekutive in Zweifelsfallen eher dazu nei-

gen, dem Interesse der Regierung und der of-

- fentlichen Verwaltung Vorrang vor dem Schutz

des Personlichkeitsrechts des Biirgers zu geben.
Er untersteht ferner der Richtlinienkompetenz
des Regierungschefs. Der Interessenkonflikt

- i
zwischen Biirgerintersse und Kabinettsloyalitit
wird. geradezu herausgefordert.  Unzutriglich-
keiten im Verhélinis zu anderen Ministerien
wiren kaum zu vermeiden. SchlieBlich miiBte
der Minister sich zum Teil selbst kontrollieren.

Das AusschuSmodell (b). vermeidet zwar die
' Elnghederung in die Exekutive. Doch bringt

seine Zusammensetzung andere Nachteile. Die

Willensbildung wére relativ umstéindlich und

fiir die Offentlichkeit undurchsichtig. L
Der Vorschlag einer unabhiingigen Behdrde (c)

hat seine Vorbilder vor allem in den Federal
Commissions der USA. Diese haben weitgehende

Regelungsbefugnisse. AuBerdem unterscheiden

sie sich von der hessischen Losung des Daten-

schutzbeauftragten durch ihre kollegiale Ver-

fassung.

Auch ein Datenschutzgericht (d) stellt keine be-

friedigende Losung dar. Der Daténschutz ist

‘keine Aufgabe der Rechtsprechung, d. h. der
Streitentscheidung, sondern eine Verwaltungs- -

aufgabe. Rechtsverletzungen sind seitens der
Verwaltung durch MaBnahmen und’ Vorkeh-
rungen zu verhmdern, dle der Verwaltung eigen

sind.
Die Aufgabe, als ,,Datenschutzbeauftragter“

oder als ;,,Ombudsman fiir den Datenschutz®

dem Biirger zur Seite zu stehen und seine In-
teressen gegeniiber der Verwaltung zu vertre-
ten, kann durch eine dffentliche Vertrauensper-
son, die jederzeit anrufbar und deren Hand-

' lungsweise transparent ist, besser- erfiillt wer-

den. Dies’ bélegén die Erfahrungen mit dem
Wehrbeauftragten und den skandlnawschen ‘

‘Ombuds-Ménnern.
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3. DIE DATENVERARBEITUNG

Auf Anregung des Datenschutzbeauftragten hat
die Landesregierung mit Beschlu vom 6. Juli
1971 als erste MaBnahme eine Bestandsauf-
nahme der Beh&rden und Stellen veranlafit, die
Unterlagen fiir die maschinelle Datenverarbei-
tung herstellen oder Daten speichern und ver-
arbeiten. Gleichzeitig hat sie einen Bericht iiber
die von diesen Behtrden und Stellen angewand-
ten personellen und technischen Vorkehrungen
fiir"den Datenschutz angefordert. Eine solche
Bestandsaufnahme war notwendig, damit sich
der Datenschutzbeauftragte einen Uberblick
dariiber verschaffte, inwieweit die maschinelle,
inshesondere die elektronische Datenverarbei-
tung bereits in die 6ffentliche Verwaltung des
Landes Eingang gefunden hat. Erst aus diesem
Uberblick konnte sich ergeben, welchen Umfang
seine Uberwachungsaufgaben haben und vor-
aussichtlich kiinftig annehmen werden.

Fiir die Beurteilung der Frage, in welchem MaSBe
die beiden Rechtsgiiter — Personlichkeitsschutz
und Informationsgleichgewicht — durch die Ein-
fithrung der Automation in der &ffentlichen
Verwaltung beeintriichtigt werden oder welche
kiinftigen Gefahren zu erwarten sind, muB die
Bestandsaufnahme auch erkennen lassen, bis
zu welchen Behordeninstanzen die maschinelle
Datenverarbeitung eingefiihrt ist und ob — und
ggf. wo —-sich irgendwelche Schwerpunkte hin-
sichtlich der Anhiufung von technischen Ein-
richtungen gebildet oder Zusammenziehungen
von verschiedenen Verwaltungsaufgaben statt-
gefunden haben. Ferner sollte festgestellt wer-
den; inwieweit die Zusammenfiihrung einzelner
Dateien zu Datenbanken oder andere Formen

. der Integration bereits vorliegen. SchlieBlich

sollte der BeschluB der Landesregierung einen
Uberblick iiber die personellen oder technischen
Vorkehrungen geben, welche die Behorden be-
reits getroffen haben, um die Datenbestinde
wirksam gegen unbefugten Zugriff und vor Ka-
tastrophen zu schiitzen und welche Erfahrungen
sie dabei sammeln konnten.

Bestandsaufnahme

Bis Februar 1972 haben 286 Behorden, Stellen
und Korperschaften des offentlichen Rechts
liber ihre Datenschutzvorkehrungen berichtet
und teilweise Vordrucke (Erfassungsbigen)
resp. Datentriiger vorgelegt. Darunter befinden
sich 216 der rund 1 200 Gemeinden des Landes
Hessen. In den meisten Fillen bedient man sich
zur Datenverarbeitung der Einrichtung der
HZD oder eines der KGRZ. Es werden aber
auch Privatfirmen oder Zentralen von Korper-
schaften des offentlichen Rechts fiir Datener-
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IN DER OFFENTLICHEN VERWALTUNG DES LANDES HESSEN

fassung oder Datenverarbeitung in Anspruch
genomimen.

Insgesamt haben iiber 800 Erfassungsbégen,

Lochkartenformulare und andere Datentriiger
vorgelegen. Mehr als 50% davon enthalten
personenbezogene Daten mit rund 1 500 Infor-
mationen. Diese Angaben werden in den ver-
schiedenen Aufgabenbereichen mehrfach beng-
tigt, so da} es zu Doppel- und Vielfach-Erfas-
sungen kommt. Der Familienname, der Vor-
name, das Geburtsdatum und die Wohnung
werden z. B. insgesamt 30mal erfragt. Beriick-
sichtigt man diese Mehrfach-Erfassungen, so
verbleiben 300 verschiedene personenbezogene
Einzelangaben, die in bestimmten Kombinatio-
nen schutzbediirftig sind. Dieses Schutzbediirf-
nis gilt ebenso fiir die iibrigen sachbezogenen
Daten, die zwar keine Identifikationsmerkmale
aufweisen, die aber fiir den Datenschutz beacht-
lich werden, wenn man sie mit personenbezoge-
nen Daten verbindet.

Beurteilung der Bestandsaufnahme

Die vorgelegten Berichte sind jedoch offensicht-
lich noch liickenhaft, so daB noch kein abge-
schlossenes Bild gewonnen werden konnte. Aus
Griinden der Verwaltungsvereinfachung war von
Fehlanzeigen abgesehen worden, wenn keine
Datenverarbeitungsanlagen bestehen und auch
keine Unterlagen fiir die maschinelle Datenver-
arbeitung hergestellt werden. Deshalb kann der
Datenschutzbeauftragte nicht feststellen, welche

_Liicken in der Berichterstellung noch vorhan-
den sind.

Von der Staatskanzlei und den ihr unmittelbar
unterstehenden Beh6rden liegen die Meldungen

vollstéindig vor. Die Meldungen der Ressorts -
scheinen dagegen von unterschiedlicher Dichte

zu sein. Die Zahl der 6ffentlich-rechtlichen Kér-

perschaften, Anstalten und Stiftungen, die Mel-
dungen vorgelegt haben, ist auffallend niedrig. -
Es fehlen z. B. Meldungen von der Hessischen
Landesbank — Girozentrale, der Nassauischen '

Sparkasse, den offentlich-rechtlichen Brand-
versicherungsanstalten, den berufsstindischen
Kammern, die als 6ffentlich-rechtliche Kérper-
schaften gebildet worden sind, u. a. mehr.

schreibt, verursacht (s. unter 4.1.3). So hatten
z. B. die #rztlichen Kérperschaften des 6ffent-
lichen Rechts die Vorstellung, daB das Auf-
sichtsrecht und Auskunftsrecht des Daten-
schutzbeauftragten mit dem &rztlichen Schweige-

" Das Fehlen dieser Meldungen ist moglicherweise
durch eine miBverstindliche Auffassung iiber -
den Bereich, den das Gesetz in § 1 um- -
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gebot unvereinbar seien. Dieses MiBverstind-
nis konnte bei einer personlichen Aussprache
aufgekldrt werden.

Auffallend ist auch die geringe Anzahl der Mel-

dingen von Gemeinden und Gemeindeverbéin- . .

den. Wenn auch mit Sicherheit angenommen
werden kann, daBl viele — insbesondere klei-
nere — Gemeinden {iber keine DV-Anlagen ver-
fiigen, so fehlen doch auch Meldungen von gro-
Beren Gemeinden und Stiédten, die aller Wahr-

scheinlichkeit nach DV-Anlagen betreiben oder

doch Unterlagen fiir die maschinelle Datenver-
arbeitung in einzelnen Bereichen ihrer Verwal-
tungsaufgaben herstellen. )

Offensichtlich wird das rechtliche Interesse des
Datenschutzbeauftragten unterschitzt, einen
Uberblick iiber die Behérden und Stellen zu
gewinnen, die — ohne selbst Daten zu verarbei-

. ten — Unterlagen fiir die maschinelle Datenver-

arbeitung herstellen. Das Gesetz bezieht sich

zwar nicht auf die herkdmmliche oder manuelle .

Sammlung von Daten; der Datenschutz setzt

jedoch bereits mit der Herstellung der Unter- -

lagen fiir die maschinelle Datenverarbeitung
ein, Aus diesem Grunde ist der Berichtspflicht
auf Grund des Beschlusses derLéndesregierung
nicht allein dadurch geniigt, daB, wie vielfach
geschehen, nur darauf hingewiesen wurds, daB
die Speicherung und Verarbeitung der im &rt-
lichen Bereich gewonnenen Daten von dem zu-
sténdigen KGRZ oder von der HZD ausgefuhrt
wird.

Auch von den Universititen und Hochschulen

liegen nur unvollstindige Meldungen vor. Z. B..

hat die Philipps-Universitit in Marburg/L.

keinen Bericht eingereicht, obwohl sie vom Kul-
- tusminister mehrfach dazu aufgefordert wurde.

Gerade in diesem Bereich scheint aber der Da-~
tenschutz eine besondere Bedeutung zu gewin-
nen (s. unter 4.1.1. 2)

Beriicksichtigt man diese Einschrinkungen, so
kann auf Grund der vorliegenden Berichte fest-
gestellt werden, dafl die Automation der 6ffent-
lichen Verwaltung in Hessen weit fortgeschrit-
ten ist. Eine starke Konzentration der Daten-
verarbeitung ist bei der HZD und bei den
KGRZ festzustellen. Letzteres ist fiir die Beur-
teilung der. Datensicherung (vgl 4.3) von Be-
deutung, weil diese tffentlich-rechtlichen Kor-
perschaften, welche die Datenverarbeltung als
Dienstleistung betreiben, in dieser Hinsicht ein
vorbildliches Modell bilden.

Fiir den Schutz des Persénlichkeitsrechts wer-
den bisher nur die traditionellen organisatori- -
schen und personellen Sicherheitsvorkehrungen
getroffen. Dies braucht z. Z. nicht zu beunruhi-
gen, weil die Bedrohung des Persénlichkeits-
rechts des Biirgers und die Beeinflussung der

‘Gewaltenbalance zwischen der Legislative und
‘der Exekutive noch keine aktuelle Bedeutung
hat. Trotz Einfilhrung der Automation ist die

Integrierung der Dateien der einzelnen Behor-
den, innerhalb der-einzelnen Verwaltungsbe-
reiche und der Verwaltungsbereiche unterein-
ander, noch wenig entwickelt. Die herkémm- -
lichen Kontrollverfahren der lokalen oder re-.
gmnalen Behorden bisten daher noch - einen
einigermafBeén ausreichenden Schutz gegen miB-
bréiuchliche Verwendung der Daten. ' ‘

Die Bestandsaufnahme zeigt jedoch, daB die
Notwendigkeit des Datenschutzes fiir die be-
vorstehende Entwicklung noch nicht an allen
Orten erkannt und anerkannt wird. Es bedarf
weiterer Anstrengung, die Behdrden und Stel-
len der offentlichen Verwaltung des Landes
hieriiber aufzukldren und sie zu veranlassen,
mit den in § 2 DSG vorgeschriebenen personel-
len und technischen Vorkehrungen nicht erst zu
warten, bis ein erster MiBbrauch ein Alarmzei-
chen setzt.
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4.1.1

4. AUFGABEN UND TATIGKEITEN
. DES DATENSCHUTZBEAUFTRAGTEN

Das Datenschutzgesetz fiithrt in § 10 als Schutz-
objekte des Datenschutzbeauftragten die Per-
sonlichkeitsrechte des Biirgers und die verfas-
sungsméifBige Gewaltenbalance auf.

Der Schutz des Personlichkeitsrechts

An erster Stelle nennt das Gesetz (§ 10, Abs. 1)
die Aufgabe des Datenschutzbeauftragten, dar-
iiber zu wachen, daB die Angaben der Biirger
und die iiber die einzelnen Biirger vorhandenen
Unterlagen bei der maschinellen Datenverarbei-
tung durch die Beh6rden und Stellen der 6ffent-
lichen Verwaltung des Landes vertraulich be-
handelt werden. Die Uberpriifung der auf
Grund des Beschlusses der Landesregierung
vom 6. Juli 1971 eingegangenen Berichte sowie
eigene Recherchen geben zu folgenden kritischen
Bemerkungen Anlaf.

Der Umgang mit personenbezo-
genen Daten

Personenbezogene Daten und Datenbestiinde

_diirfen nach dem Grundsatz, der in § 5 Daten-

schutzgesetz seinen Ausdruck gefunden hat,
nur weitergegeben werden, wenn sie keine Ein-
zelangaben iiber natiirliche oder juristische
Personen enthalten und keine Riickschliisse auf
solche Einzelangaben zulassen; nur in den in

§ 5 Abs. 1 und Abs. 3 Datenschutzgesetz vor-

gesehenen Fillen ist auch die Weitergabe sol-
cher Daten, die Identifizierungsmerkmale ent-
halten, zuldssig. Dieser Grundsatz wird, wie im
folgenden dargelegt wird, vielfach miBachtet.

4.1.1.1 Der Datenschutz (§ 2 DSG) setzt bereits mit

der Erfassung der Daten fiir die Unterlagen
ein, die fiir die maschinelle Datenverarbeitung
erstellt werden. Die Vertraulichkeit der Anga-
ben der Biirger sollte daher bereits bei der Er-
fassung der Daten, d. h. bei der Fixierung der
Tatbestinde in den Erfassungsbogen und For-
mularen berticksichtigt werden. Nur so ist die
Gefahr des Vertrauensbruches oder des MiB-
brauchs der Daten von vornherein weitestmig-
lich auszuschlieBen. An erster Stelle sollte stets
gepriift werden, ob es fiir die Erfiillung der
Aufgabe unverzichtbar ist, iberhaupt Identifi-

' zierungsmerkmale des Biirgers in die Unterla-

gen fiir die maschinelle Datenverarbeiturig auf-
zunehmen, oder auf welche dieser einzelnen
Merkmale verzichtet werden kann. Die gleiche
Priifung sollte angestellt werden, bevor Unter-
lagen mit Identifizierungsmerkmalen weiterge-
geben werden. Die MiBbrauchsgefahr wird um
so groBer, je weiter die Integration der vielfach
noch gesondert gefithrten Dateien oder Daten-
banken kleineren Umfanges fortschreitet.

Die personliche Verschwiegenheitspflicht der
mit dem Umgang mit Daten befaBten Angehb-~
rigen des Offentlichen Dienstes (§ 3 DSG) ge-
withrt keine hinreichende Sicherung des Persén-
lichkeitsrechts des Biirgers. Der personelle Um-
fang der staatlichen und kommunalen Lei-
stungsverwaltung ist so grof, daB8 es fiir den
Biirger uniibersehbar ist, welche Bediensteten
oder welche Verwaltungsabteilungen von seinen

vertraulich zu behandelnden Daten Kenntnis

haben oder Kenntnis erhalten; die Quelle von
Indigkretionen ist meistens nicht auffindbar.

Zahlreiche Erhebungen personenbezogener Da-
ten im Bereich der G&ffentlichen Verwaltung
dienen statistischen Zwecken und beruhen auf
Bundesgesetzen, die von den Léindern als eigene
Angelegenheiten (Art. 83 GG) ausgefiihrt wer-
den. Auf diesem Gebiet kinnte der Bundesge-
setzgeber einen wirksamen Beitrag zum Daten- :

‘schutz dadurch leisten, daB er die Erhebung -

von Identifizierungsmerkmalen des Biirgers und
ihre Weitergabe an andere Stellen auf das un- i
abdingbar notwendige MaB beschriinkt. Da vor- i
aussichtlich eine allgemeine bundesgesetzliche
Regelung des Datenschutzes in absehbarer Zeit
nicht zu erwarten ist, muB in den einzelnen Ge-
setzen des Bundes, auf Grund deren personen-
bezogene Daten der Biirger erfaBt und gesam-
melt werden, dem MiBbrauch von Individual-

* informationen durch entsprechende Regelungen

entgegengewirkt werden. Die Dringlichkeit dic-
ses Anliegens wird durch folgende Erwiigungen
verdeutlicht:

Der Bund bereitet ein umfassendes Informa- .

" tionsbankensystem vor. Mit dem Aufbau einer

statistischen Datenbank, die ein Teil dieses In-
formationssystems bilden soll, ist schon 1969
begonnen worden. Ein unselbstindiger Bestand-
teil dieser statistischen Datenbank soll die hoch-
schulspezifische Datenbank sein, die auf Grund
des § 18 Hochschulstatistikgesetz vom 31. Au-
gust 1971 (BGBL I S. 1473) errichtet wird. In
der Begriindung zu dem Entwurf dieser Vor-
schrift fithrt die Bundesregierung aus, daB Ein-
gabe- und Ausgabemdglichkeiten geschaffen -
werden sollen, die im Wege der Ferniiberira- |
gung den direkten Zugriff gestatten.

Das Statistische Bundesamt verweist ehenfalls
in seiner Schrift ,Das Arbeitsgebiet der Bun-
desstatistik“ (Verlag Kohlhammer 1971 8. 11,
13, 30 ff.) auf den in Vorbereitung befindlichen
Aufbau einer statistischen Datenbank als Teil
eines automatisierten Informationssystems hin; -
es erfordert, daf8 in der Regel — aber eben nur -
in der Regel — statistische Ergebnisse
(Summenangaben u. dgl.) und nicht das Ur-
material der Erfassung der statistischen Daten
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in die statlst1sche Datenbank aufgenommen '

werden sollen (S. 30/31).

Wenn aber sichergestellt werden soll, da$ der
.Datenbank keine Individualdaten entnommen

werden, darf die Regel keine Ausnahme haben.

4.1.1.2 Nach §§ 4 bis 14 des Hochschulstatl-

stikgesetzes werden eine Reihe von Tat-
bestéinden erhoben, welche personenbeozgene
. Daten der Studenten, der Teilnehmer an.Wei-
terbildungskursen, der Doktoranden, des wis-
senschaftlichen, kiinstlerischen Personals, von
Schiilern der Sekundarstufe IT efc. umfassen.

Unter anderem, wird auch nach der Finanzie- .

rung des Promotlonsstudlums und nach ande-
ren individuellen Angaben fiir beurlaubte oder

exmatrikulierte Studenten gefragt. Die Notwen- -

digkeit, in eine hochschulspezifische Datenbank
Identifizierungsmerkmale der statistisch erfaf-
ten Personen aufzunehmen, muf in Frage ge-
stellt werden.

DasBundesausbildungsférde-

rungsgesetz (BAf6G) vom 26. August

-1971 (BGBL I S.1409) sieht ebenfalls eine
jéhrliche Bundesstatistik vor, die den Namen,
das Geschlecht und das Geburtsdatum sowie
weitere personliche Daten, insbesondere auch
Angaben iiber die Einkommens- und Vermd-
gensverhiltnisse sowohl des Auszubildenden
als auch seines Ehegatten und seiner Eltern er-
faBt. Dag Ausbildungsférderungsgesetz wird
von allen Bundesldndern mit Hilfe elektroni-
scher Datenverarbeitungsanlagen - ausgefiihrt.
Eine allgemeine Verwaltungsvorschrift legt das
Programm zur Berechnung des Forderungsbe-
trages und das Verzeichnis der Individualdaten
fest. Die Datenbanken der Liénder haben die
auf Grund dieses Gesetzes erhobenen Tatbe-
stdnde dem Statistischen Bundesamt mitzutei-
len, das eine jihrliche Bundesstatistik zu erstel-
len hat.

Audh hier erhebt sich die Frage, ob d1e We1ter~-

gabe der Identifizierungsmerkmale der Betrof-
fenen fiir die statistischen Zwedke unabdingbar
ist.

Die gleiche Frége:' stellt sich auch bei dem -

Graduiertenforderungsgesetsz
(GFG) v. 2. September 1971 (BGBL I §. 1465).

In beiden Gesetzen wird dariiber -hinaus der
Grundsatz, da8 die Angaben des Biirgers iiber
seine Einkommens- und Vermégensverhiltnisse

von den Finanzimtern absolut vertraulich zu

behandeln sind, durchbrochen:

Die Finanzbehérden haben den Amtern fiir
Ausbildungsforderung bzw. Hochschulen Aus-
kiinfte itber Einkommens- und Vermdgensver-
héltnisse des Auszubildenden bzw. Stipendia-
ten, seines Ehegatten und nach dem "BAfoG
auch seiner Eltern zu geben. Ehegatten und

Eltern sind daneben auch unmittelbar zur Aus--

kunft gegeniiber den Amtern fiir Ausbildungs-
forderung bzw. der Hochschule, die das Stipen-
dium gewdhrt, zur Auskunft verpflichtet, und

-zwar unabhéngig davon, ob sie von dem Antrag

. des Auszubildenden oder des Stipendiaten iiber-

haupt Kenntnis hatten oder thm zustimmten. .

Der Datenschutz ist insbesondere deswegen an-
gesprochen, weil die Auskiinfte der Finanzbe-

horden sowohl bei den Amtern fiir Aushil-

dungsforderung als auch bei den Hochschulen
statistisch erfaBt werden und in eine jahrlich
durchzufithrende Bundesstatistik {iber Ausbil-

dungsférderung bzw. in die Hochschulstatistik

nach dem Hochschulstatistikgesetz eingehen.
Beide Dateien werden Teile der Statistischen
Datenbank werden, die beim Statistischen Bun-

desamt eingerichtet wird (vgl. unter 4.1.1.1).
Keines dieser Gesetze enthilt jedoch Regelungen _

gegen MiBbrauchsgefahren.

Auch in dem Entwurf eines W'o hnu ngs’-
.stichprobengesetzes 1972 — BT-
Drucks. VI/2543 — ist die Erfassung personen-

bezogener Daten vorgesehen, die tief in die .
" -Privatsphire des Auskunféspflichtigen eindrin-

gen. Wenn auch der Name und die Anschrift des
Auskunftspflichtigen nicht offen erhoben wer-
den, so lassen doch Angaben iiber die Lage
des Grundstiicks Riickschliisse auf die Einzel-

-person zu. Die Bedenken gegen dieses Verfah- -

ren werden dadurch verstirkt, daB diese Stati-
stik vermutlich in die geplante Statis_tische Da-
tenbank des Statistischen Bundesamtes einge-

hen wird, zumal da nach der amtlichen Begriin--
. dung des Gesetzentwurfs die Ergebnisse dieser
Statistik auch fiir die Familienberichte der Bun- .

destegierung ausgewertet werden sollen.

Diese Beispiele aus der Bundesgesetzgebung .

der jingsten Zeit erweisen, daB die Grundvor-

stellungen des Hessischen Datenschutzgesetzes :

iiber den Schutz des Burgers vor Eingriffen in
sein Personlichkeitsrecht in der Bundesgesetz-

gebung nicht oder nicht genugend verwirklicht

werden.

Hierdurch wird die Aufgabe des Datenschutz-
beauftragten erheblich erschwert; denn die Bun-
desgesetze sind durch die Behdrden und Stellen
der Landesverwaltung auszufithren; sei es als

“eigene Angelegenheit, sei’ es im Auftrage des

Bundes (Art. 83 £f. GG). Soweit die Landesver-
waltung sich hierbei der Mittel der EDV be-
dient, unterliegt sie der Kontrolle des Daten-

schutzbeauftragten . (§ 1 DSG). Andererseits .

enthalten die hierfiir in Betracht kommenden

Bundesgesetze in der Regel auch Vorschriften

iiber das von den Landesbehorden einzuhal-
tende Verwaltungsverfahren. Diese nach Art.
84, 85 GG zuldssigen Verwaltungsvorschriften

sind fiir die Behtrden des Landes,verbindlich. .

_‘Infolgedessen treten'die Grundsitze des Hessi-.

schen Datenschutzgesetzes, soweit sie dem Biir-
ger einen besonderen, ‘durch den Einsatz der
EDV veranlaBten Perstnlichkeitsschutz gewéh-

ren, gegeniiber abweichenden konkreten Rege- -

lungen des Bundes zuriidk. Insoweit kann daher
das Hessische Datenschutzgesetz keine volle

. erksamkelt entfalten.
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41.1.3Tm Bereich der Landesverwal-
tun g besteht

2)

bei der HZD und den KGRZ eine be-
sondere Lage. HZD und KGRZ betreiben

die Datenverarbeitung als Dienstleistung; .

sie ist der Zweck ihrer Einrichtung, nicht
ein Hilfsmittel ihrer Tétigkeit. Daher ist
der Datenschutz ein wesentlicher Bestand-
teil ihrer Verwaltungsaufgabe, und zwar so-
wohl hinsichtlich des Personlichkeitsschut-
zes als auch in der Datensicherung (vgl.
4.3). Die Grundlage hierfiir ist neben den
Vorschriften des Datenschutzgesetzes die
Bestimmung iiber den Zugriff auf Datenbe-
stinde in § 5 DVG. Danach haben lediglich
die Mitglieder und die Auftraggeber ein
Zugriffsrecht, und zwar nur auf die eigenen
eingegebenen Daten. Ferner ist durch ge-
eignete Vorkehrungen sicherzustellen, daf
die Daten nicht durch Unbefugte abgerufen
werden konnen. Neben den Vorkehrungen
der Datensicherung dient dem Schutz des
Perstnlichkeitsrechts des Biirgers auch hier

‘nur die allgemeine fiir den offentlichen

Dienst geltende Pflicht der Bediensteten zur
Verschwiegenheit.

Auch im Statistischen Landes-
am+t wird Datenverarbeitung in grofiem
Umfange, jedoch als notwendiges Hilfsmit-
tel fiir die Verwaltungsaufgabe betrieben.
Gleichwohl begniigt man sich neben den
Vorkehrungen der Datensicherung als Mit-
tel zum $chutz des Personlichkeitsrechts mit
der allgemeinen Verschwiegenheitsverpflich-
tung der Bediensteten. Diese Situation ist
nicht frei von Bedenken. Im Statistischen
Landesamt fallen eine Fiille von personen-
bezogenen Daten oder Datensammlungen
mitIdentifizierungsmerkmalen der einzelnen
Biirger an. Obwohl seither kein Fall eines
MiBbrauchs der personenbezogenen Daten
in Erscheinung getreten ist, wird man die
Situation unter dem Gesichtspunkst des § 2
DSG erneut iiberdenken miissen.

Eines der aufwendigsten und fiir den Da-
tenschutz wichtigsten EDV-Projekte inner-
halb der Landesverwaltung ist das bereits
im Aufbau befindliche polizeiliche Informa-
tionssystem des Landeskriminal-
amtes. Die erste Ausbaustufe, die 1973
in Betrieb gehen soll, sieht im wesentlichen
ein personenbezogenes Auskunftssystem
vor. Uber etwa 30 Terminals, die iiber das
Land verteilt werden sollen, wird das
System auf Anfrage in wenigen Sekunden
angeben, welche Erkenntnisse iiber eine
bestimmte Person bekannt sind. Hierzu ge-
hdren neben personlichen Daten, Angaben
ilber Fahndungen und Aktenzeichen von
Personenakten und erkennungsdienstlichen
Unterlagen auch Angaben iiber Straftaten,
die der Betreffende begangen hat oder de-
ren er verdichtig ist, sowie Hinweise zur

Charakterisierung seiner Personlichkeit, wie
z. B. ,gewalttiitig”, ,Ansteckungsgefahr®,
»geisteskrank®, ,Simulant® oder ,stichtig®.
Hierbei handelt es sich nicht um eindeutige
und objektiv feststehende Merkmale, son-
dern um Beurteilungen, die stark von sub-
jektiven Faktoren abhéngen. Welche Merk-
male gespeichert werden und welche Straf-
taten dem Betreffenden durch entsprechende
Verkniipfungen im System ,angehiingt“
werden, entscheidet in der Regel allein der
einzelne Polizeibeamte, der den Fall bear-
beitet. Die sachliche Notwendigkeit, fiir die
kriminalistische Tétigkeit auch Informatio-
nen iiber Fille bloBen Verdachts, vermutete
Eigenschaften und Verhaltensweisen bereit-
zustellen, soll nicht bestritten werden. Die
von der Automation erhofften Vorteile einer
aktuellen, gezielten Information sind ohne
Beriicksichtigung auch derartiger Daten
nicht zu erzielen. Eine Kontrolle durch die
Betroffenen wire mit dem Zwedt der Ein-
richtung unvereinbar. Andererseits greift
dieses Informationssystem vom Inhalt der
Daten her tief in das Persénlichkeitsrecht :
des Betroffenen ein, und zwar auch in den ;
grundsitzlich unantastbaren Intimbereich !
(vgl. 1.2.3). Der Aufbau und die Unterhal- :
tung eines solchen Systems ist aus héher~ °
wertigen Interessen des Gemeinwohls nur
dann zu rechtfertigen, wenn Weitergabe
und Verwendung der Informationen so eng
wie moglich geregelt sind und optimal
wirksame Sicherungen gegen unberechtigte
Kenntnisnahme und Verwendung bestehen.
Schon die geltenden Richtlinien bestimmen, -
daB die kriminalpolizeilichen Personenak-
ten ausschlieBlich fiir den internen polizei-
lichen Gebrauch benutat werden diirfen und -
untersagen jegliche Auskunft an AuBenste-

hende. Wenn dagegen die polizeilichen Pex-

sonenakten auch fiir Zwecke der Personal-

beurteilung verwendet wiirden, ginge das

iiber die Zwecke der Verbrechensbekiimp-

fung und der polizeilichen Gefahrenabwehr

hinaus. Diese Frage wird noch einer Uber-

priifung unterzogen werden miissen. Beson-

derer Aufmerksamkeit wird auch die Uber-
wachung und Sicherung des Systems bediir- .
fen. Die MaBnahmen liegen einerseits auf
dem personellen Sektor. Hier gilt es, fiir -
verantwortungsvolle Positionen nur beson-

ders zuverlissige Beamte einzusetzen. Alle

Bediensteten miissen verstirkt auf die Be-

deutung des Datenschutzes und die Folgen

von VerstoBen hingewiesen werden. Zum

anderen bedarf es technischer und organisa-

torischer MaBnahmen, die die MiBbrauchs-

gefahr mindern. Zwar kénnen unbercchtigte
Abfragen nicht unméglich gemacht werden. -
Um so wichtiger ist es, VerstsBe zu erken-

nen und Konsequenzen zu ziehen. Voraus-
setzung dafiir ist cine liidtenlose Aufzeich-
nung aller Zugriffe in der Weise, daB unbe-

rechtigte Abfragen rekonstruierbar sind.
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e)

Zusammen mit gelegentlichen stichprobewei-

sen Kontrollen wire dadurch bereits ein ho- -

hesMaB an préventiver Sicherheit erreichbar.

Beémerkenswert ist schlieBlich, daB sich
einige Verwaltungen zur Erfiillung ihrer
Verwaltungsaufgabe dexr Hilfepriva-

ter Unternehmen béedienen. -Die

Staatskasse setzt als Kopfbank fiir. die Aus-
zahlung des Wohngeldes sowohl 6ffentlich-
rechtliche Sparkassen als auch private Ban-
ken ein. Die Zentralen der Kreditinstitute
erhalten .die Datentriiger, auf denen die
Zahlungsempféanger und der auszuzahlende
Betrag fixiert sind. Obwohl dieses von der
HZD organisierte Verfahren sehr rationell
ist, bleibt doch zu bedenken, dafl die an die
Privatbanken gegebenen Datentriger mit
den personenbezogenen Daten zwar durch

das privatrechtliche Bankgeheimnis abge-

sichert, aber dem behérdlichen Datenschutz
faktisch entzogen sind. Rechtlich bleiben die
Daten und die Verarbeitungsergebnisse im
Bereich des Datenschutzes im-Sinne des § 1
DSG auch dann, wenn sich eine Behdrde
oder Stelle der Offentlichen Verwaltung
eines Privatunternehmers bedient, um eine

_ konkrete 6ffentliche Aufgabe zu erfiillen

(vgl. 1.3.2). Eine vergleichbare Zusammen-
-arbeit zwischen der 6ffentlichen Verwaltung
und privatrechtlichen Unternehmungen fin-
det auch im Bereich der Sozialversicherung
statt, und zwar zwischen den Trégern der

. Sozialversicherung und den .Arbeitge_bern
(vgl. die Verordnung iiber die Dateniiber-

mittlung in der gesetzlichen Rentenversiche-
rung — DUVO — vom 24. April 1971 —
BGBI. LS. 362). o ‘ ‘

Das Hessische Landesamt fiir Lan d-
wirtschaft in Kassel erhebt zur Durch-

fithrung des Gasolverwendungsgesetzes —
Landwirtschaft — bei der Antragstellung
personenbezogene Daten, wie Name, An-
schrift und Einzelheiten der Betriebsver-
hiltnisse des Antragstellers. Als Daten-

_ schutz sind in dem Bericht des Landesamtes

nur die allgemeinen Vorschriften iiber die
Verschwiegenheitspflicht ' der Bediensteten
aufgefiihrt. Die Antrige werden mit Hilfe

der maschinellen Datenverarbeitung erle-

digt, und zwar in der Weise, da8 die Daten-

verarbeitungsanlage auch die schriftliche

Zahlungsanweisung ausdrudkt, Aus diesem
Grunde ist eine Anonymisierung des An-
tragstellers zur Wahrung der Vertraulich-
kkeit seiner Angaben hicht méglich; anderer-
seits macht, wie unterstellt werden kann,
die volle Automatisierung des Verwaltungs-
vorganges bis zur schriftlichen Zahlungsan-
weisung den Einsatz derEDV erst rationell.
Vereinfachung und Verbilligung des Ver-
waltungsverfahrens haben hier Vorrang vor
dem- Datenschutz. ‘

Zugunsten der Verwaltung kann jedoch be-
rlicksichtigt werden, daBl die. Angaben iiber

"die Betriebsverhiltnisse weitestgehend of-

fenkundig sein werden und die spezifischen - :

Gefahren der EDV fiir die Wahrung des
Personlichkeitsrechtes erst aktuell werden,
wenn solche einzelnen Dateien zu einer Da-
tenbank verbunden werden, : :

B :f)‘Der Schutz der Privatsphire spielt auch im -

Verhédltnis der Kirchen zum Staat
eine' Rolle. Unter Berufung auf das Hes-
sische Kirchensteuergesetz (vgl. oben 1.3.2)
haben kirchliche Organisationen von einer
Gemeinde verlangt, ihnen di¢ Verinderun-
. gen in der Einwohnerkartei auch beziiglich
der Einwohner, die nicht Mitglieder der
 Kirchen sind, fortlaufend mitzuteilen. Ob .
diese Forderung berechtigt war, brauchte
der Datenschutzbeauftragte nicht zu ent-
scheiden, weil die Verwaltung sie abgelehnt
" hat. Zu diesem Ergebnis hétte auch die An- .
- wendung der Datenschutzgrundsitze ge-
tithrt. Zugehorigkeit und Nichtzugehorig-
keit zu einer Kirche, einer Religions- oder
einer Weltanschauungsgemeinschaft geho-
ren wegen des Grundrechts der Bekenntnis-
freiheit, das auch eine ,negative Bekennt-
nisfreiheit einschlieBt (Art.4 GG, Art. 9
" HV, vgl. StGH Urteil vom 27. Oktober 1965
P.St. 388 StAnz. 1965 S.1394),.zu dem
Bereich menschlichen Eigenlebens, der Ge-
heimnischarakter hat (vgl. oben 1.2.3). Der
Zugriff auf Daten dieses Bereichs ist vom
Datenschutz her nur zugelassen, wenn hier-
fiir eine spezielle Befugnis durch Gesetz
oder auf Grund eines Gesetzes begriindet
ist (vgl. auch unter 4.1.2).

412 Befugnis | '

Der Datenschutz ist nach § 2 DSG darauf ge-
richtet, daB Unbefugte weder Zugang zu den -
Unterlagen, Daten und Ergebnissen der maschi-
nellen Datenverarbeitung noch Einwirkungs-
moglichkeiten auf sie haben. Weder das Daten-
verarbeitungsgesetz noch das Datenschutzgesetz
bestimmen, wer befugt oder wer unbefugt ist.
Nach § 3 DSG ist, wer iiber Unterlagen, Daten
und Ergebnisse verfiigungsberechtigt ist, auch
befugt, von der Schweigepflicht zu entbin-
den. Nach § 5 und § 23 DVG hat das Zugriffs-
recht auf Datenbestdnde nur, wer Mitglied oder
Auftraggeber der HZD bzw. eines KGRZ ist.
Diese Regelung 148t folgende im Berichtszeit-
raum aufgetretenen Fragen offen:

A a) Kann das Mitglied oder der Auftréggeber

der HZD bzw. einem KGRZ kraft seines.
Zugriffsrechtes auf seine eigenen Datenbe-
stinde bestimmen, wer befugt ist, Einsicht
in sie zu nehmen? ‘

Diese Frage stellte sich bei dem Verlangen einer
kirchlichen Organisation an eine Gemeindever-
tretung, das zustdndige KGRZ zu beauftragen,

- ihr die vollstindige Einwohnerdatei der Ge-
-meinde zu {ibermitteln (vgl. unter 4.1.1.3)
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b) Inwieweit sind die Behorden und Stellen
der 6ffentlichen Verwaltung befugt, Einsicht
in Datenbestdnde (durch Auskunft, durch
Ausdruck oder auf sonstige Weise) im
Wege der Amtshilfe zu gewihren?

Art. 35 GG gibt keine Antwort, weil er nach
wohl einhelliger Auffassung in Literatur und
Praxis eine Rahmenvorschrift darstellt, die
zwar die allgemeine Pflicht zur gegenseitigen
Amtshilfe begriindet, deren Voraussetzungen,
Umfang und Durchfiihrung zu regeln. jedoch
dem einfachen Gesetzgeber iiberlaBt.

Die nach herrschender Auffassung giiltigen Re-
geln fiir die Amtshilfe sind im § 5 bis § 7 des
Entwurfs der Bundesregierung fiir ein Verwal-
tungsverfahrensgesetz — BT-Drucks. VI/1173 —
zusammengefafft. Danach gilt w. a. fir die
Durchfithrung der Amtshilfe das fiir die er-
suchte Behdrde geltende Recht; sie ist fiir die
Durchfithrung der Amtshilfe verantwortlich.

Diese Frage stellte sich in verschiedener Hin-
sicht, etwa bei der Verwaltungsitbung der Sta-
tistischen Landesdmter, Datenbestinde mitein-
ander auszutauschen, wenn dies die ,,funktio-
nale Mitwirkung® anderer Landesiimter erfor-

‘dert; oder an Statistische Amter der Gemeinden

Datenbestéinde, soweit sie deren regionalen Be-
reich betreifen, ,auszuleihen, wie es beispiels-
weise mit der Scheidungsstatistik geschieht, die
auf Grund § 4 des Bevolkerungsstatistikgeset-
zes vom 4. Juli 1957 — BGBL I S. 694 — er-
hoben wird und die Religionszugehdrigkeit, den
Wohnort der ProzeSparteien, die gesetzliche
Vorschrift, auf welche die Scheidung gestiitzt
wird (Scheidungsgrund), sowie das Aktenzei-
chen des Gerichts enthélt.

Zur Rechtfertigung der Weitergabe personen-
bezogener Daten, die mehr oder weniger stark

“in die Intimsphére des Biirgers Einblick ge-

wihren, wird in der Regel auf die Verschwie-

- genheitspflicht der Bediensteten der empfangen-

den Stelle hingewiesen und der Vorgang offen-
bar als ein Internum einer durch die gleiche
Schweigeverpflichtung verbundenen Gemein-
schaft angesehen. Diese Betrachtungsweise wi-
derspricht der Grundkonzeption des Daten-
schutzgesetzes. Sie beriicksichtigt nicht die
durch die EDV bewirkte Verinderung des Ver-
waltungsablaufs mit ihren neuartigen Gefahren
mifibriuchlicher Verwendung der Auskiinfte
des Biirgers aus seinem Privatbereich. Sie ver-
harmlost die Schweigepflicht des ,,abgebenden*
Bediensteten, der die Erfiillung seines Gel6b-
nisses zur Verschwiegenheit einem anderen

~ schweigepflichtigen Bediensteten iiberlassen zu

konnen glaubt. AuBerdem 148t die personale,
auf den einzelnen Bediensteten abgestellte
Schweigepflicht die Frage unberiihrt, nach wel-
chen Grundsitzen die Behorde oder Stelle der
offentlichen Verwaltung Amtshilfe durch die
Weitergabe vertraulicher Auskiinfte des Biir-
gers leisten darf. Die , Amts“-pflicht zur Ver-
traulichkeit beruht auf den Grundsitzen der

GesetzméBigkeit der Verwaltung und der Ge-
wihrleistung der Grundrechte des Biirgers.
Demgemi8 ist die Zulissigkeit der oben cror-
terten Amtshilfeverfahren am Maf3stab der Ziel-
setzung des Gesetzes, den Personlichkeitsschutz
des Biirgers zu gewihrleisten, zu messen. § 3
DSG gibt keinen hinreichenden MaBstab.

Bereich des Gesetzes

Bei der Bestandsaufnahme, mit welcher der
Einsatz der EDV in_der 6ffentlichen Verwal-
tung festgestellt werden sollte, hat sich erge-
ben, daBl verschiedentlich Unklarheiten dariiber
bestehen, welche Behorden oder Stellen zum
Bereich des Datenschutzes im Sinne des § 1
DSG gehoren (vgl. oben 1.3.2).

4.1.3.1 Eine Offentlich-rechtliche Korperschaft vertrat

die Auffassung, daB eine Uberwachung des Da-
tenschutzes in ihrem Betriebe unnétig, wenn
nicht sogar unzulissig sei, weil sie ihren Be-
trieb auf privatrechtlicher Grundlage betreibe
und der Inhalt ihrer Datensammlungen ohne-
hin dem Bankgeheimnis unterliege.

Der Datenschutzbeauftragte hat hierzu gegen-
itber dem Hessischen Ministerprisidenten —
Staatskanzlei — folgende AuBlerung abgegeben:

Das Datenschutzgesetz gilt fiir alle Unter-
lagen, die in der offentlichen Verwaltung
fiir Zwecke der maschinellen Datenverarbei-
tung hergestellt werden, sowie fiir alle in
der offentlichen Verwaltung gespeicherten
Daten und fiir die Ergebnisse ihrer Bear-
beitung. A

Zweds des Gesetzes ist es, den besonderen °
Gefahren, die aus der maschinellen, vor
allem aus der elektronischen Datenverarbei-
tung erwachsen kénnen, durch hierauf aus-
gerichtete SchutzmaBnahmen (Datenschutz
— Datensicherung) entgegenzuwirken. Piir
die Ausfithrung des Datenschutzgesetzes ist
es unerheblich, ob die Aufgaben der 6ffent-
lichen Verwaltung mit den Mitteln des 6f-
fentlichen Rechts oder mit denen des Privai-
rechts wahrgenommen werden. Denn der
Datenschutz betrifft nur das technische In-
strument, das bei der Erfiilllung der Auf-
gabe benutzt wird, nicht dagegen den sach-
lichen Gehalt der Aufgabe, zu deren Erfiil-
lung das Instrument benutzt wird. Daher
unterliegt die maschinelle Datenverarbei-
tung — und die Herstellung der hierfiir be-
stimmten Unterlagen — dem Datenschutz,
unabhiingig davon, ob die Daten, die ge-
sammelt, gespeichert und verarbeitet wer~
den, aus dem staatlichen oder kommunalen ,
Aufgabenbereich oder aus den privatwirt- -
schaftlichen Rechtsheziehungen der 6ffent- -
lich-rechtlichen K&rperschaft stammen. )

Die Vorschriften des Hessischen Daten~
schutzgesetzes lassen die dem Privatrecht
zugehdrigen Vorgiinge, die in den Daten
verschliisselt sind, véllig unberiibrt. Sie



dienen nur derﬁ' ‘Schutz dieser Daten vor
dem Zugriff und der Einsicht durch Unbe-

fugte und sichern somit, im Hinblick . . . °

(auf die Aufgaben dieser offentlich-recht-
lichen K8rperschaft), auch das Bankgeheim-
nis gegen die neuartigen Gefahren ab, die

aus der elektronischen Datenverarbeitung

erwachsen konnen.

In einem anderen Fall vertrat ein kommunales

Unternehmen die Auffassung, ,,dafl unsere aus-
schlieflich kommerziell benutzte (EDV-)Anlage-

nicht unter das Datenschutzgesetz fillt“. In der

. Anlage wiirden die , Perstnlichkeit des Biirgers

betreffende Daten nicht verarbeitet”. Vielmehr
sel sie einer Anlage gleichzusetzen, die bei Un-

ternehmen in der Privatwirtschaft betrieben”

werden.

Der Datenschutzbeauftragte trat dieser Auffas-
sung mit den bereits genannten -Argumenten
entgegen. '

4.1.3.2 Eine oberste Landesbehsrde hat die Frage auf-

geworfen, ob sich das Datenschutzgesetz auch
auf die Sammlung rein technischer Daten be-
ziehe, die ihrer Natur nach mcht personenbe-

-zogen sind. :
Hierzu vertritt der Datenschutzbeailftragte fol-

gende, dem Hessischen Ministerprésidenten —
Staatskanzlei — mitgeteilte Auffassurig:

Das Datenschutzgesetz erstreckt. sich sowoh]

auf personenbezogene als auch auf sachbe- -

zogene Daten und macht fiir Unterlagen und
Daten, die ausschlieBlich technische Berech-
-nungen betreffen, keine Ausnahme.  Die
Zielrichtung des Gesetzes wiirde verfehlt

" werden, wenn der Datenschutz in der 6ffent-

lichen Verwaltung nicht moglichst lickenlos

geregelt wire; denn die Entwicklung wird .

ither kurz oder lang zur Integration der von

den einzelnen Verwaltungen zunichst noch

getrennt geftihrten Dateien fiihren, und in
der integrierten Datenbank konnen sachbe-
zogene Daten, wenn sie mit personenbezo-
genen kombiniert werden, unvorhergesehen
eine neue Qualitdt erhalten, fiir die der
Datenschutz erforderlich ist.

Diese unter dem Gesichtspunkt des Schutzes
des Personlichkeitsrechtes des Biirgers begriin-
dete Stellungnahme wird auch  der weiteren
Zielsetzung des Gesetzes gerecht, eine Verschie-
bung in der Gewaltenteilung zwischen den Ver-

- fassungsorganen des Landes zu Lasten der Le-

gislative zu verhindern. Dieser Zweck des Ge-
setzes verbietet eine restriktive Auslegung des
in § 1 DSG bewullt weit gefaliten Bereiches dés
Datenschutzes., Da der Datenschutzbeauftragte

© nach § 10 Abs. 2 DSG auch die verfassungspoli-

tischen Auswirkungen des Einsatzes der EDV
in- der offentlichen Verwaltung zu beobachten
hat, muB er iiber den Einsatz der EDV in der
offentlichen Verwaltung umfassend. und unein-

- geschrénkt unterrichtet sein.

4.1.4 An-iufungsreéht des Biirgers

4.2

Von dem Anrufungsrecht nach § 11 DSG hat im
Berichtszeitraum kein Biirger Gebrauch - ge-

" macht. Ebensowenig ist bekannt geworden, dafi

im Berichtszeitraum Anspriiche nach § 4 Abs. 2.
auf Wiederherstellung des fritheren Zustandes
oder auf Unterlassung erhoben worden sind. -

Daraus kann jedoch nicht gefolgert werden, dall
alle von der 6ffentlichen Verwaltung gespeicher--
ten Daten richtig seien und daf dieTatbestinde

" des § 4 Abs. 2 DSG in keinem einzigen Falle .

objektiv erfiillt wiren.

Vielmehr ist zu berucks1cht1gen dafl § 4 Abs 1
DISG eine unvollstandlge Vorschrift ist, weil
mangels einer gesetzlich begriindeten Aus-:

- kunftspflicht der 6ffentlichen Verwaltung der
_ Biirger mehr oder weniger nur durch Zufall'er-

fahren wird, ob itber ihn gespeicherte Daten
unrichtig sind. In den Entwiirfen von Daten--
schutzgesetzen oder vergleichbaren gesetzlichen
Regelungen sowohl des Bundes als auch ande-
rer Lénder ist eine Verpflichtung der Behdrden
vorgesehen, dem Biirger unter bestimmten Vor- -

aussetzungen von Amts wegen oder auch auf

Antrag Auskiinfteiiber die tiber ihn gespeicher-
ten Daten zu erteilen.,

Da die 6ffentliche. Verwaltung des Landes nur
an der Speicherung richtiger Daten interessiert
sein kann, wird empfohlen, ‘Auskunftsverlan- '
gen der Biirger iiber die gespeicherten Daten,
die sie betreffen, nicht wegen des Fehlens einer

‘ausdriicklichen gésetzlichen Regelung abzuleh-

nen. Denn das Datenschutzgesetz verbiestet der
Verwaltung nicht, solche Auskiinfte zu erteilen.

Erhaltung der Gewaltentexlung

“§ 10 Abs. 2 des Datenschutzgesetzes stellt. dem

Datenschutzbeauftragten die Aufgabe, Auswir-

_ kungen der maschinellen Datenverarbeltung‘_

dahingehend zu beobachten, ob sie zu Verschie- .
bungen der verfassungsmaﬁlgen Gewaltentei-
lung fithren und ggf. GegenmaBnahmen anzu-
regen. Der Gesetzgeber hat damit beriicksich-
tigt, daB die neuartigen Informationsinstru-
mente nicht nur das Verhiltnis zwischen. den
Biirgern als den Betroffenen und den Beh6rden
als den Inhabern- verindert, sondern ebenso
Auswirkungen auf das Verhiltnis der staat-
lichen Organe zueinander haben kann. Dies be-
ruht auf dem Umstand, da8’ die verschiedenen
Teile der staatlichen Organisation in hochst un-
terschiedlicher Weise an der Datenverarbeitung
partizipieren. Da sich der Einsatz neuer Metho-
den und Techniken im AufBlenverhalten der In-
stitutionen bemerkbar macht, wird sich zwangs-
lsufig auch ihr funktionelles Zusammenwirken

* versindern. Unserem Staatsaufbau liegt der Ge- -

danke einer mehrfachen Gewaltenteilung, einer

" wechselseitigen Machtkontrolle und eines dar- -

aus resultierenden Gleichgewichts zugrunde.
Deshalb fithrt jeder Funktionsverlust oder -zu-

- wachs - einer Teilgewalt unmittelbar zu der

Frage, ob er das Gleichgewicht gefdhrdet und
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mit welchen GegenmafBnahmen es ggf. aufrecht-
erhalten werden kann.

Gewaltenteilung besteht nicht nur zwischen den ’
drei klassischen Staatsgewalten Legislative,

Exekutive und Judikative. Sie realisiert sich
auch im foderativen Staatsaufbaun sowie im

- Prinzip der kommunalen Selbstverwaltung. Sie

kommt zum Ausdruck in der Verteilung der
Aufgaben und in einem komplizierten System
wechselseitiger Beeinflussung und Abhéngig-
keit. Verschiebungen der Gewaltenteilung sind
deshalb nicht ohne weiteres wahrnehmbar. Viel-
mehr kommt es darauf an, zunichst festzustel-
len, welche Veréinderungen wahrscheinlich oder
doch denkbar sind, die tatséchliche Entwicklung
unter diesen Aspekten gezielt zu untersuchen
und den Befund sodann zu bewerten. Da die
fiir'die Gewaltenteilung besonders wichtigen
Planungs- und Entscheidungshilfen z. Z. prak-
tisch noch keine Rolle spielen, darf hier noch

nicht mit handgreiflichen Resultaten gerechnet

werden. Es wird aber an der Aufstellung eines
Programmes im dargelegten: Sinne gearbeitet.

Parlament — Regierung

Das Verhiltnis des Parlaments zur Exekutive
wird durch den automatischen Vollzug von Mas-
senarbeiten nicht tangiert. Hier handelt es sich
um Gesetzesanwendung. Die Programmierung
besitzt dabei inhaltlich keine weitergehenden
Folgen als andere Formen der verwaltungsinter-
nen Prézisierung von Gesetzen wie etwa Erlasse
und Richtlinien. Dagegen betreffen Planungs-
und Entscheidungshilfen den rechtlich grund-
sétzlich ungebundenen Bereich freier politischer
Gestaltung. Hier liegt der Schwerpunkt der par-
lamentarischen Auseinandersetzung iiber poli-
tische Ziele und Programme. Wenn allein die
Regierung in diesem Bereich modernste Mana-
gementtechniken anwendet, dann sind fiir ‘die
Handlungschancen des Parlaments Auswirkun-
gen vor allem in folgenden Richtungen zu er-
warten: '

Die von der Regierung entwickelten Pline wer-
den dank besserer Informationssammlung und
-verarbeitung genauer auf die sozialen, wirt-
schaftlichen und natiirlichen Bedingungen zuge-
schnitten, d. h. realitiitsgerechter sein, als dies
bislang moglich war. Dies macht es fiir das Par-
lament zunehmend schwieriger, Kritik anzu-
bringen oder Alternativen aufzubauen, die ge-
geniiber Argumenten der. Regierung Bestand
haben. Die Regierung erhilt in der ,Sachargu-
mentation® einen deutlichen Vorsprung.

Ein weiterer Faktor kann die Chancen der

Volksvertretung, auf die Pline der Regierung
inhaltlich Einflu zu nehmen, stark mindern:
die durch systemanalytische Verfahren zu be-
wirkende Abstimmung zwischen den verschiede-
nen Einzelplénen (integrierte Planung). Sie hat
zur Folge, daB jeder #ndernde Eingriff wie eine
Stérung eines genau ausregulierten Systems
wirkt, der weitreichende, im einzelnen gar nicht

absehbare disharmonische Konsequenzen be-
filrchten 148t.

Gegeniiber einer mit modernsten Methoden
und Techniken arbeitenden Planungsbiirokratie
kdnnte das Parlament leicht in die Rolle eines
Storenfriedes geraten. Eine solche Entwicklung
miite die demokratische Glaubwiirdigkeit auf

die Dauer untergraben.

Besonders deutlich wird die Gefahr einer tech-
nokratischen Aushdhlung des Parlamentaris-
mus, wenn die Regierung moderne Techniken
nicht nur zur Sach- oder Aufgabenplanung,
sondern auch zur Absicherung ihrer eigenen
Machtstellung verwendet. Zwar ist bislang von
einem , integrierten Planungs- und Machterhal-
tungssystem® nichts bekannt geworden. Ein
solches Projekt lige aber durchaus in der Kon-
sequenz eines (weit verbreiteten) Denkens, das
moderne Planungs- und Entscheidungsmetho-
den ausschlieBlich unter dem Aspekt jhrer Ver-
wendbarkeit fiir die Regierungen betrachtet.

Allerdings ist darauf hinzuweisen, daB es ge-
genwirtig noch keine ausreichenden Erfah-
rungen gibt, um die Auswirkungen moderner
Managementtechniken auf den politischen Pro-
zeB endgiiltig zu beurteilen. So ist z. B. noch
nicht geklért, ob systemanalytische Planungs-
techniken die politische Diskussion tatsichlich
austrocknen, wie dies oben angedeutet wurde.
Moglicherweise wird uingekehrt durch die in
diesem Verfahren enthaltene Offenlegung der
Planungsziele und ihrer Ableitung aus iiberge-
ordneten gesellschaftlichen Werten eine bisher
nicht gekannte Transparenz hergestellt, die die
politischen Diskussionen in Parlament und
Offentlichkeit auBerordentlich befruchten und
dadurch zu Rickwirkungen auf die Planziele
fithren kinnte.

"Unabhiingig davon, welche Prognosen man im

einzelnen fiir zutreffend hilt, 148t sich doch
insgesamt nicht verkennen, daB der Einsatz
moderner Verfahren durch dieRegierungen eine
Herausforderung der Parlamente darstellt, Dies
in mehrfacher Beziehung.

Minimalbedingung fiir eine Funktionserhaltung
des Parlaments ist eine ausreichende Vertraut-

heit mit dem neuen Instrumentarium. Gegen-

iiber einer Regierung, die sich auf die Objek-

tivitit ihrer Computerergebnisse beruft, kénnte -

eine pauschale Kritik wenig bewirken. Vielmehr

wird eine Kritik erst dann sinnvoll, wenn sie

den Schein der Objektivitit durchbricht, indem
sie aufzeigt, auf Grund welcher Bedingungen
und Entscheidungen die Computer zu diesen -
Ergebnissen gelkommen sind. Um aber heraus- .

zufinden, ob ungenaue Daten, unzureichende
Programme oder politische Entscheidungen in
Form von Vorgaben oder Annahmen mit im
Spiel sind, ist nicht nur eine gewisse Transpa-~

renz des Informationssystems erforderlich. Vor :
allem miissen die Kritiker iiber dié entspre- -

chende Kenntnisverfiigen, damit sie die neural-
gischen Punkte aufspiiren und damit den Weg
fiir Alternativen 6ffnen konnen.

*
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Das Parlament muf sich aber nicht nur reaktiv
auf eine Regierung einstellen, die neue Techni-
ken verwendet; es muB vor allem auch seinen

. eigenen Standpunkt zu dieser neuen Technik
entwidseln. Dies betrifft nicht nur die Frage,

wie es den Gebrauch der Instrumente durch die
Regierung beeinflussen mochte. Es geht vor
allem darum, ob und ggf. wie das Parlament
sich die neuen Methoden auch fiir die eigene

 Tétigkeit zunutze machen kann. Prinzipiell sind .

hier drei Losunhgen denkbar: Enthaltsamkeit,
der "Aufbau eigener Systeme und die Partizipa-
tion an den Projekten der Exekutive.

Wollte das Parlament auf die Nutzung moder-

ner Planungs- und' Informationsmethoden ver-
zichten, wihrend die Regierung sie nutzt, so

bedeutete das einen politischen Machtverlust.’

Dieser Weg sollte deshalb nicht ernstlich in Be-
tracht gezogen werden. '

Der Aufbau eines eigenen parlamentarischen
Informationssystems wiirde zwar dem Modell

der Gewaltenteilung am chesten entsprechen. .

Als langerfristige Moglichkeit darf er auch kei-
neswegs ausgeschlossen werden. Andererseits
diirfte aber die Entwicklung und Unterhaltung
eines vollig selbstindigen Systems kaum in
Betracht kommen. Dies wiirde den Aufbau
eine ,,Gegenverwaltung® voraussetzen und doch
weitgehend nur zu einem Ebenbild der von der
Regierung betriebenen Systeme fiihren. Sowohl
verfassungsrechtliche als auch wirtschaftliche
Argumente stiinden einer solchen Losung ent-
gegen. -

Als drittes Modell bleibt die Teilnahme des
Parlaments an den Systemen der Regierung,
wie sie im Hessischen Datenschutzgesetz sowie
einigen anderen’ Gesetzen und Entwiirfen in
Form besonderer ~parlamentari§cher Informa-

tionsrechte auch bereits angedeutet ist. Hier

diirfte eine durchaus praktikable mittelfristige
Perspektive liegen. Allerdings wird dieses Mo-
dell nur dann einen etwa einigermaBen gleich-
wertigen Ersatz fiir eigene Systeme darstellen,
.wenn die Beteiligung nicht auf die bloBe Benut-
zung eines von der Exekutive bestimmten An-
gebots beschrinkt bleibt. Es muB vielmehr ein
wesentlich weitergehender Einfluf der parla-
mentarischen Instanzen gesichert sein, Zwar
fehlen bislang noch eingehendere Untersuchun-

gen ither den-Informationsbedarf der Parla-.

mente. Man wird aber nicht ohne weiteres da-
von ausgehen konnen, daB sich der Informa-
tionsbedarf der Parlamente ausschlieBlich in-
nerhalb des Bereichs bewegt, den die Exekutive
tiir ihre eigenen Zwecke bendtigt. Soll auch der
dariiber hinausgehende Bedarf beriicksichtigt
werden, so wird es einer Beteiligung des Parla-
ments schon in der Phase der Systemplanung
bediirfen. Hierfiir miiBten zuniichst geeignete
Kooperationsformen gefunden werden. :
Naturgem&B ergeben sich aus dem Koopera-
‘tionsmodell einige besondere Schwierigkeiten.
Zwar wird wegen des weitgehend offentlichen
Charakters der Parlamentstitigkeit eine Ge-

heimhaltung von ,parlamentarischen® Daten-
bereichen. gegeniiber der Regierung kaum in°
Betracht kommen. Dagegen sollte die' Art und
Weise der Benutzung des Systems grundsitz-
lich der Geheimhaltung unterliegen. Denn wenn
ein Benutzer - vorbereitende  Untersuchungen,
Planspiele oder andere gedanklichie Experimente
durchfithrt, so wird er Wert darauf legen, dies
unbeobachtet und ohne die Befiirchtung tun zu
konnen, daBl andere Interessierte schon in die-

- sem Stadium Kenntnis von seinen Vorhaben er-
- langen. Dieses Bediirfnis ist legitim. Denn nur

so ist es mdoglich, auch unorthodoxe Modelle
durchzuspielen und ‘damit ggf. eine umfassende

. Neuorientierung Vqrzuberei’pen.. )

In der Praxis wiirde eine solche Geheimhaltung
allerdings auf Schwierigkeiten stofien, wenn die

" Rechenzentren organisatorisch voll dem Regie- -

4.2.2

rungsapparat eingegliedert wiren. Dagegen bie-
tet die in Hessen gewihlte Organisationsform
besonderer('iffentlich-,rechtlicherKtirperscha-ften,
in deren. Leitungsgremien auch Parlamentsab-

_geordnete vertreten sind, die institutionellen

Voraussetzungen, um auch den parlamentari-
schen Bediirfnissen gerecht zu werden.

Eine parlamentarische Beteiligung gibt auch
der — bisher nur in Baden-Wiirttemberg posi-
tiv entschiedenen (vgl.oben2.1.5) — Frageneue '
Aktualitdt, ob und wieweit die Informations-
systeme einer gesetzlichen Grundlage bediirfen.

Land—Kommunen

Das Verhiltnis zwischen dem. Land und den
Kommunen kann durch die Datenverarbeitung

" in zweifacher Weise betroffen werden: durch

die Aufbauorganisation der DV, insbesondere
der Rechenzentren, und durch die Ausgestal-
tung der Informationssysteme.

Die mit dem HZD-Gesetz gewihlte Organisa-

~ tionsstruktur eines Verbundmodells wurde, vor -

allem von Kritikern auBerhalb des Landes, als
eine zentralistische Losung bezeichnet, die den
Interessen der Kommunen nicht gerecht werde.
Diese Kritik ist durch Erfahrungen des Daten-
schutzbeauftragten in der Berichtszeit nicht be-

‘stitigt worden. Ein Zwang zur Nutzung der

EDV und zu kooperativer Losung ‘der organi-
satorischen Probleme folgt aus der Natur der:

-Sache, nicht aus einem speziellen Organisations-

konzept. Durch die Struktur der Leitungsorgane _
im hessischen Modell sind die kommunalen In-
teressen gewahrt. Die Vorteile einer institutio-
nalisierten Koordination zwischen Landes- und
Kommunalbereich, “vor allem im Hinblidk auf

vertikal integrierte Systeme, sind mittlerweile

allgemein anerkannt, was sich in vielen Léndern

in der Einrichtung besonderer Koordinierungs-

gremien niedergeschlagen hat. Auch die Finan-
zierung der Kommunalen Gebietsrechenzentren
durch das Land wird man nicht als Beeintrich-
tigung der kommunalen Selbstverwaltung be-
zeichnen . konnen. Im Gegenteil liegt hier eine
wichtige Voraussetzung fiir den ziigigen Aus-
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bau der. Datenverarbeitung auch auf der kom-
munalen Seite.

Die Erhshung der Verwaltungskraft der Kom-
munen sollte synchron mit der Entwicklung bei
der Landesverwaltung verlaufen. Eine technolo-
gische Riickstindigkeit, die den Tendenzen zur
Einschrinkung der kommunalen Selbstverwal-
tung Vorschub leisten wiirde, darf nicht ein-
treten. Dies gilt nicht nur fiir den Vollzugssek-
tor, sondern gerade auch fiir den Bereich der
Entscheidungshilfen. Hier wird es darauf an-
kommen, mit den Projekten des Landes gleich-
auf zu bleiben, damit sichergestellt wird, dafB
die wechselseitigen Verbindungen von vorn-
herein entsprechend den Bediirfnissen beider
Seiten mit einbezogen werden. Beziiglich des
Zuganges zu den Daten’ist im Grundsatz eine
weitgehende wechselseitige Offenheit wiinschens-
wert, um eine inhaltliche Abstimmung der Pla-
nungen zu férdern. Andererseits wird es mog-
licherweise aber auch besonderer Sicherungen
bediirfen, um Daten, welche die Verfiigungsbe-
rechtigten geheimhalten wollen, abzuschirmen.

Der Datenverarbeitung wird oft eine Tendenz
zur Zentralisierung zugeschrieben. Diese An-
nahme hat sich bisher nur sehr beschrinkt be-
stitigt. Die Anforderungen, die die Datenver-
arbeitung an die Organisation stellt, wurden
bisher im wesentlichen nicht durch eine Zentra-
lisierung von Befugnissen oder einen Zusam-
menschluf zu gréBeren Einheiten erfiillt, son-
den konnten mit den Mitteln der Koordination
und Kooperation aufgefangen werden. So er-
lauben die Kommunalen Gebietsrechenzentren
eine dezentrale Nutzung der Datenverarbeitung,
wobei allerdings eine weitgehende Angleichung
der Arbeitsmethoden und Verfahrensablidufe
erforderlich ist.

Parlamentarische Informations-
rechte :

§ 6 des Datenschutzgesetzes gibt dem Landtag
und den kommunalen Vertretungsorganen ein
besonderes Informationsrecht gegeniiber den
Rechenzentren und Behorden, die Datenverar-
beitungsanlagen betreiben. Die praktische Aus-
ibung, dieses Rechts setzt voraus, daB} die Be-
rechtigten wissen, welche Datenbestéinde ihnen
offenstehen und welche Auswertungsprogramme
vorhanden sind. Diese Voraussetzungen sind
bisher im Bereich der Statistik gegeben, nicht
dagegen im Verwaltungsvollzug. Hier ist die
Gewinnung von Entscheidungshilfen als eine
Art Nebenprodukt zwar auch moglich, zuvor
miissen jedoch die Dateien aufbereitet und spe-
zielle Programme geschrieben werden. Einen sy-
stematischen Ansatz hierzu stellt das Projeki
»Hessisches Planungsinformations- und Ana-
lyse-System® (HEPAS) dar, das unter 4.2.4 be-
handelt wird. Erst mit dem Fortschreiten dieses
Vorhabens werden die Informationsrechte des
§ 6 DSG griBere praktische Bedeutung erlangen.

Von der Moglichkeit, wegen mangelhafter Be-
antwortung eines Auskunftsersuchens den Da-
tenschutzbeaufiragten mit der Untersuchung
der Ursachen zu betrauen (§ 12 DSG), ist im
Berichtszeitraum nicht Gebrauch gemacht wor-
den.

424 Hessisches Planungsinforma-

tions- und Analyse-System
(HEPAS)

Ein erster Schritt in Richtung auf die Realisie-
rung planungs- und entscheidungsorientierter
Informationssysteme wurde vor kurzem von der
Hessischen Zentrale fiir Datenverarbeitung mit
der Vorlage einer ersten Konzeption fiir ein
»Hessisches Planungsinformations- und Ana-

vz —zz]yse-System® (HEPAS) vollzogen. Die HZD

folgt damit ihrem Satzungsauftrag, Informa-
tionssysteme zu errichten (§ 3 Nr. 3 der von der
Landesregierung genehmigten Satzung). IIEPAS
will die Informationsgrundlage fiir Planungen
und Entscheidungen von Grund auf verbessern.
Die relevanten Daten sollen hauptsiichlich aus
den Dateien des automatisierten Verwaltungs-
vollzugs gewonnen werden, dariiber hinaus auch
aus der Statistik und aus Erhebungen. Zur Auf-
bereitung, Analyse und Darstellung sollen Pro-
gramme entwickelt werden, die groBenteils auf
sozialwissenschaftlichen Methoden aufbauen.
HEPAS soll nicht nur iiber die zuriickliegende -
Entwicklung und den gegenwirtigen Stand der
wichtigsten Bereiche informieren, sondern mit .
Prognose- und Simulationsmodellen auch kiinf- -
tige Trends und die zu erwartenden Auswir-
kungen verschiedener Alternativpline deutlich
machen. Dagegen bleiben die Entscheidungen -
selbst den zustéindigen Stellen vorbehalten.

-—Die Studie versteht sich als Diskussionsgrund-

lage, die noch der Abstimmung mit der Verwal-
tung bedarf. Die Realisierung des HEPAS soll
stufenweise erfolgen, wobei z. B. die Gemeinde-
datei relativ kurzfristiz und die Einwohner-
Planungsdatei mittelfristig (4 bis 5 Jahre) auf-
gebaut werden konnen. Fiir die anderen Be-
standteile werden lingere Zeitréiume veran-
schlagt.

Fiir die weitere Entwicklungsarbeit hat der Pla-
nungsausschufl der Landesregierung die Bil-
dung der Arbeitsgruppen ,Datenbasis” und
. Methodenbasis“ beschlossen, in denen Ver-

" waltung und HZD zusammenarbeiten. Thre Aul-

gabe ist es, den Informationsbedar{ niher zu’
analysieren, detaillierte Sollvorstellungen iiber .
die bendtigten Dateien und Programme zu er-
arbeiten und Priorititen fiir das weitere Vor-:
gehen festzulegen. Beide Arbeitsgruppen haben ;
ihre T#tigkeit inzwischen aufgenommen. :

Ein besonderes Entscheidungsverfahren zuri
Steuerung des Aufbaues des HEPAS ist derzeiti
noch nicht vorgesehen. Das fiir Automations-:
vorhaben aus dem Bereich des Verwaltungsvoll-}

zuges geltende Verfahren, bei welchem der Ar-g
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beitsausschufl fiir die Automation von Aufgaben
der Landesverwaltung iiber die sachliche Aus-
gestaltung und der Koordinierungsausschufl
tiber den Zeitpunkt der Ubernabme jedes Pro-
jekts entscheiden, kommt hier nicht zur An-
wendung. Auch aus dem bereits erwihnten § 3
Nr. 3 der Satzung der HZD sind keine eindeu-
tigen Folgerungen fiir die weitere Prozedur ab-
zuleiten.

Im Hinblick auf die unter 4.2.1 angestellten
Uberlegungen ist festzustellen, daB sich die
Planungen fiir das HEPAS noch im ersten An-
fangsstadium befinden. Das weitere Verfahren
ist noch in jeder Beziehung offen. Andererseits
liegt aber eine bereits relativ konkrete Diskus-
sionsgrundlage vor, und die Detailplanungen
sind angelaufen. Insofern wire der gegenwér-
tige Zeitpunkt geeignet, die Interessen des Par-
laments in die weitere Arbeit einzubringen.

Datensicherung

Unter dem umfassenden Begriff Datenschutz
versteht das Hessische Datenschutzgesetz

a) den Schutz der natiirlichen oder juristischen
Personen und Personengruppen, iiber die
Daten erfaflt, gespeichert und verarbeitet
werden, vor Eingriffen in die Privat- und
Geheimsphére durch unbefugten . Zugriff,
unbefugte Anderung, Weitergabe, Unter-
driickung oder Vernichtung ihrer personen-
bezogenen Daten;

b) die Erhaltung der Gewaltenteilung zwischen
Parlament, Regierung und Gemeinden ein-
mal durch Sicherung eines Informations-
rechtes des Landtags und der kommunalen
Vertretungsorgane und zum anderen durch
Aufstellen von Grundsétzen, die bei der

Weiterentwicklung der Informations- und

Kommunikationsstrukturen beachtet werden
miissen, sowie

¢) die Sicherung der Daten und Datenbesténde
durch personelle, organisatorische und tech-
nische Vorkehrungen gegen unbefugten Zu-
griff, Diebstahl oder Zerstérung.

. Dieser dritte- Bereich, in dessen Vordergrund *
- nicht diePerson, sondern die Daten stehen, wird
als Datenswherung bezeichnet. -

Dabei handelt es sich demnach um kon.krete |

SchutzmaBnahmen, - dle den storungsfreien Ab-
lauf der automatisierten Verfahren-gewihrlei-
sten, Daten, Dateien und Programme vor Ver-
filschung, Entwertung und unberechtigten Zu-

 griff schiitzen und Beschadlgungen und Beein-
trichtigungen der EDV-Anlage sowie der Hilfs-
" einrichtungen abwehren. Hierzu dienen eine -

Vielzahl von EinzelmaBnahmen, die auf ver-

schiedenen Ebenen  ansetzen kénnen. Neben
" personellen und rechtlichen Vorkehrungen sind -

programm- und maschinentechnische, bauhche
und orgamsatomsche Zu nennen. ‘

4.3.1

Wichtige Teilaufgaben der Datensicherung sind
z.B. die Abschirmung des Maschinensaals gegen
unbefugten Zutritt, die geschiitzte Aufbewah-
rung und der sichere Transport von Daten-
trdgern sowie eine klare, arbeitsteilige Organi-
sation mit genau abgegrenzten Verantwortlich-
keiten im Rechenzentrum. Die Einzelmafnah-
men miissen aufeinander abgestimmt sein und
in ihrem Zusammenwirken ein liickenloses
Sicherheitssystem ergeben.

Wéhrend in der ersten Aufbauphase der Daten-
verarbeitung die Sicherheitsprobleme wenig be-
achtet wurden, wird ihnen in jlingster Zeit so-
wohl in der EDV-Wirtschaft als auch bei den
Anwendern besondere Aufmerksamkeit gewid-
met. Man versucht, die entstandene Sicherheits-
liicke mdglichst rasch zu schlieBen.

Im Vergleich zu den privaten EDV-Anwendern
ist die Situation innerhalb der 6ffentlichen Ver-
waltung relativ giinstig. Hier war das Sicher-
heitsdenken niemals villig dem Effizienzdenken
untergeordnet. Auch die geringere Personal-
fluktuation macht sich positiv bemerkbar. Sy-
stematische Bemiihungen um die Losung des
Sicherheitsproblems sind jedoch auch hier rela-
tiv neuen Datums.

HZD und KGRZ

Der Koordinierungsausschufl des hessischen
Datenverarbeitungs-Verbundes hat 1970 eine
Arbeitsgruppe mit dem Auftrag eingesetzt, ein
fiir alle Rechenzentren anwendbares Sicher-
heitskonzept zu erarbeiten. Dieses Projekt ist-
noch nicht abgeschlossen. In mehreren Zwischen-
berichten wurden jedoch Teilergebnisse vorge-
legt, u. a. ein nach Ablaufphasen und Gefahren
gegliederter Katalog der empfehlenswerten
SicherheitsmafBnahmen.

Soweit Gestaltung und technische Ausriistung
der Baulichkeiten beriihrt sind, werden die
Empfehlungen bei den laufenden Bauvorhaben
beriidksichtigt, wie sich bei einer Reihe von Ge-
spréchen und Besichtigungen ergeben hat. Z. B..

 wurde der Zugang zum Maschinensaal und zum

4.3.2

Datentrigerarchiv so gestaltet, da3 Unbefugten
der Zutritt zu diesen Rdumen nicht moglich ist.
Die. Lagerrdume’ fiir die Datentriger wurden

. gegen’ Feuer- und Embruchsgefahr besonders

abgesichert. In anderen Bereichen steht die
Realisierung der Empfehlungen noch aus. An

- der Ausarbeitung von Dienstanweisungen, die

die Grundlage der organisatorischen Sicherheit

“bilden sollen wird zur: Zelt gearbeltet

AuBerhalb des Datenvera,rbe1-
tungs=Verbundes

AuBerhalb des hessischen Datenverarbeltungs— a
Verbundes ‘wird der Datensicherung noch-nichf -

‘iiberall dié gebiihtende -Aufmerksamkeit ge--

widmet. Manche Stellen haben noch kelne be-

-sonderen MaBnahmen ergljlffen oder haben sich’
- mit einer Belehrung bzw. Verpflichtung der Be-

c
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diensteten auf das Datenschutzgesetz begniigt
(s. unter.3.2). Die Datentriger sind nicht iiber-
all ausreichend gegen Entwendung oder unbe-
rechtigten Einblidk geschiitzt. Dies gilt sowohl
fiir die Aufbewahrung als auch fiir den Trans-
port zwischen Verwaltung und Rechenzentrum
oder Erfassungsstelle. Zum Teil lieBe sich das
Risiko dadurch mindern, daB man Unterlagen
vernichtet, sobald sie nicht mehr bendtigt wer-

den. So sollten z. B. Lochkarten vernichtet wer-

den, sobald ihre Daten auf Magnetband oder
-platte iiberspielt sind.

"Im Zusammenhang mit dem geplanten Personen-

kennzeichen gewinnen die Sicherungsvorkeh-
rungen bei der Datenerfassung und -verarbei-

"tung im Einwohnerwesen besondere Bedeutung.

Unter Anleitung der HZD Haben einige Gemein-
den einen Modell-Versuch in der Ersterfassung
im Einwohnerwesen unternommen. Der Daten-
schutzbeanftragte hat sich in den Gemeinden
Geisenheim und Eltville iiber die veranlaBten
SicherungsmafBnahmen in Verbindung mit der

Datenerfassung, dem Datentransport und der
bestehenden Organisation an Ort und Stelle ein-
gehend informiert. Die zu diesem Zeitpunkt er-
forderlichen SchutzmaBnahmen waren ausrei-
chend und wurden beachtet.

Trotz der noch bestehenden Mingel sind keine
konkreten Verstifie gegen MiBbrauchsfille be-
kannt geworden. Die Computerkriminalitit, dic
privaten . EDV-Anwendern zunehmend Sorge
bereitet, konnte in der Sffentlichen Verwaltung
noch nicht Fufl fassen. Obwohl die Téter meist
nur den eigenen Vorteil anstreben und deshalb
die Rechte der Biirger im allgemeinen nicht un-
mittelbar bedroht sind, ist die Computerkrimi-
nalitét auch fiir den Datenschutz von grofiem
Interesse. Die bekannt gewordenen Fiélle zeigen
die Schwachstellen im Sicherheitssystem, die
auch potentielle Gefahren fiir die Geheimhal-
tung darstellen. Eine Analyse dieser Fiille kann
deshalb wertvolle Hinweise fiir die Verbesse-
rung des Sicherheitssystems ergeben, was auch
dem Datenschutz zugute kéme.
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5.2

5.3

5.4

5. ANREGUNGEN

Wie die vorstehenden Abschnitte 1. bis 4. des
Berichts zeigen, hat der Datenschutzbeauftragte
bei seiner bisherigen Titigkeit keine direkten
VerstéBe gegen die Datenschutzbestimmungen
feststellen konnen. Ihm wurden jedoch eine
Reihe von Tatsachen bekannt, die den Grund-
sitzen des Datenschutzes widersprechen. Be-
richte aus dem In- und Ausland zeigen dariiber
hinaus, daf} bei den Vorausplanungen fiir inte-
grierte Informationssysteme der Datenschutz
ofi unbeachtet bleibt oder als stérender Faktor
angesehen wird, der die Weiterentwicklung nur
hemmen kann. Den Grundsatz ,Datenschutz
kommt vor DatenfluB“ mochte man gern um-
kehren. =

Auf Grund seiner Feststellungen und Uber-
legungen tréigt der Datenschutzbeauftragte fol-
gende Anregungen vor: :

Verzicht auf Identifizierungsmerkmale

Um die unberechtigte Identifizierung des ein-
zelnen aus Daten zu verhindern oder zu er-
schweren, sollte sowohl der Gesetzgeber als
auch die Verwaltung bei der Sammlung von Da-
ten von ‘vornherein priifen, ob auf Identifizie-
rungsmerkmale, Name, Geburtsdatum, Wohn-
ort u. a., verzichtet werden kann oder, wenn dies
nicht moglich ist, ob die Identifizierung des ein-
zelnen durch eine Verschliisselung oder Anony-
misierung der iiber ihn gesammelten Daten er-
schwert werden kann (vgl. unter 4.1.1).

Getrennte Aufbewahrung

Bei besonders empfindlichen Informationen
sollten die Identifizierungsmerkmale schon bei
der Erfagsung von den iibrigen Daten getrennt
gespeichert und unter besonderem Verschlufl
aufbewahrt werden. An andere Beh6rden oder
Stellen sollten sie nur weitergegeben werden,
wenn dies aus sachlichen Griinden zwingend ge-
boten ist. Im Interesse des Personlichkeits-

schutzes mufl in Kauf genommen werden, dall

durch dieses Verfahren bestimmte Rationali-
sierungseffekte wegfallen.

Statistik ohne Individualdaten

Fiir statistische Zwecke sollten grundsitzlich
keine Individualdaten gespeichert werden, son-
dern nur statistische Ergebnisse (vgl. unter
4.1.1), ‘

Regelung des Zugriffs

Wie die Erfahrungen zeigen (vgl. unter 4.1.2),
ist die Frage, wer Zugriff auf Daten hat, weder

5.5

5.6

(<]
-3

im Datenschutzgesetz noch im Datenverarbei-
tungsgesetz befriedigend geregelt. Die Frage
gewinnt, wenn-es sich um Daten aus dem Intim-
bereich handelt, besondere Bedeutung. Die
Schwierigkeit, den Kreis der Befugten im Sinne
des § 2 DSG zu bestimmen, wird nicht verkannt.
Eine gesetzliche Regelung oder eine Regelung
durch Rechtsverordnung kann auf Grund der
bisher vorliegenden Erfahrungen nicht empfoh-
len werden. Dagegen kdnnte durch Verwaltungs-
anordnungen sichergestellt werden, dal iiber
die Weitergabe von Daten, die zum Intimbe-
reich eines Biirgers gehoren, der Leiter der ab-
gebenden Behorde oder ein anderer besonders
verpflichteter Bediensteter entscheidet.

Zusammenarbeit mit privaten Stellen

Soweit Unterlagen, auf die das Datenschutz-
gesetz Anwendung findet, im Rahmen einer Zu-
sammenarbeit zwischen Verwaltungen oder
Rechenzentren und privaten Stellen — im Rah-
men des rechtlich Zuldssigen — weitergegeben
oder doch dem Zugriff AuBenstehender ausge-
setzt werden, sind besondere Sicherungsmafi-
nahmen notwendig. Durch entsprechende Auf-
lagen muf} ein gleichwertiger Schutz gewahr-
leistet werden. Ihre Einhaltung ist zu kontrol-
lieren.

Verantwortlichkeit der Verwaltungen

Entgegen manchen AuBerungen und Erwartun-
gen ist daran zu erinnern, daB die volle Ver-
antwortung fiir die Durchfiihrung des Daten-
schutzes den Behorden und Stellen obliegt, die
mit der maschinellen Datenverarbeitung befafit
sind. Die besondere Uberwachungsfunktion des
Datenschutzbeauftragten soll diese Verantwor-
tung nicht schmdlern, sondern stirken.

Aus- und Forthildung

Die Verwirklichung des Datenschutzes ist nicht
nur eine Frage entsprechender Gesetze und
technischer Vorkehrungen, sondern hingt stark
von den Einstellungen der Menschen ab, denen
der Datenschutz in der Praxis anvertraut ist.
Deshalb sollte der Datenschutz einen festen
Standort in der Aus- und Fortbildung der Be-
diensteten der 6ffentlichen Hand erhalten.

Auch auBerbalb des &ffentlichen Dienstes 148t
sich im Rahmen der politischen Bildungsarbeit
am Beispiel des Datenschutzes gut exemplifi-
zieren, welche Chancen und Gefahren die mo-
derne Technologie fiir Individuum und Demo-
kratie mit sich bringt und wie die Gesellschaft
diese Probleme angeht.
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5.8

5.9 -

5.10

Datensicherung

Wie unter 4.3.1 dargestellt, weist bei vielen mit
der Datenverarbeitung befafiten Stellen das
Sicherheitssystem noch Liicken auf; zum Teil ist
es erst in Ansétzen vorhanden. Ein Nachholbe-
darf besteht inshesondere in folgenden Punkten:

— Aufbewahrung und Transport von Daten-
trigern,

— planméfige Vernichtung obsoleter Daten-
bestinde,

— Organisation in den Maschinensélen.

In der niheren Zukunft wirft die Datenfernver-
arbeitung, die z. B. im Einwohnerwesen und
von der Polizei eingesetzt werden soll, zusitz-
liche Datensicherungsprobleme auf. Thnen muf
schon in der laufenden Planung besondere Be-
achtung geschenkt werden.

Parlamente und Informationssysteme

‘Wie unter 4.2.1 im einzelnen erdrtert, stellt die
kiinftig zu erwartende Verwendung EDV-ge-
stiitzter Entscheidungshilfen durch Regierung
und Verwaltung-fiir das Parlament eine zwei-
fache Herausforderung dar. Zum einen erfor-
dert seine Kontrollfunktion, daB es die von der
Exekutive benutzten Instrumente kennt. Zum
anderen geht es darum, die Datenverarbeitung
auch zur Verbesserung der parlamentarischen
Information heranzuziehen. Die tatsichlichen
Voraussetzungen fiir die Wahrnehmung der In-

formationsrechte des § 6 DSG miissen geschaf-

fen werden (vgl. 4.2.3). Dariiber hinaus stellt
sich. fiir den Landtag die Frage, ob und in
welcher Weise er seine speziellen Informations-
bediirfnisse schon bei der Entwidklung von In-
formationssystemen zur Geltung bringen sollte.
Besonders aktuell ist dieser Punkt bei dem von
der HZD geplanten ,,Hessischen Planungsinfor-
mations- und Analyse-System® (HEPAS, vgl.
4.2.4).

Auskunftsverlangen ‘des Biirgers

Zwar besteht nach dem Datenschutzgesetz keine
Auskunftspflicht der Verwaltung gegeniiber dem
Biirger. Da die Verwaltung aber nur an der

Speicherung richtiger Daten interessiert sein

kann, sollte die Landesregierung die Verwal-
tung anweisen, dem Auskunfisverlangen des
Biirgers iiber die ihn betreffenden Daten nach
Mbglichkeit zu entsprechen (vgl. unter 4.1.4).

5.11

5.12

5.13

Gesetzgebung des Bundes und Bundesdaten-
schutzgesetz

Die Analyse neuerer Gesetze des Bundes hat
ergeben, daf den Belangen des Datenschutzes
nicht immer ausreichend Rechnung getragen
wird (vgl. unter 4.1.1). Um hier eine bessere
Koordination zu erméglichen, sollten die Grund-
stitze des. geplanten Bundesdatenschutzgesetzes
bald verdffentlicht werden, damit sie fiir an-
dere Gesetzesvorhaben als MaBstab dienen
kénnen.

Forschungsauftrige

Die Vérzﬁgei'ung in der Datenschutzgesetz-
gebung beruht zum Teil darauf, daB die wirt-
schaftlichen Konsequenzen bestimmter vorge-

“schlagener Regelungen nicht abschitzbar sind.

So weil man nicht, mit welcher Hiufigkeit die
Biirger von Auskunfts- und Berichtigungs-
rechten Gebrauch machen werden (vgl. 2.4.5 und

. 5.10). Ebenso fehlt es an Berechnungen des

Kosten- und Arbeitsaufwands fiir die automa-
tische Protokollierung (vgl. 2.4.4). Um die Ent-
scheidung der Gesetzgeber auf cine sichere
Grundlage zu stellen, sollten bald entsprechende
Forschungsauftrige an demoskopische Institute
vergeben und Kosten-Nutzen-Studien beziiglich
verschiedener Modelle veranlat werden. Diir
die Durchfiihrung der Untersuchungen kdnnte
der Datenschutzbeauftragte die Veraniwortung
iibernehmen, um méglichst objektive Ergebnisse
zu erreichen.

Wissenschaftsférderung

Das Verhiiltnis von Informationstechnologie und
Demokratie wird in den industriell fortgeschrit-
tenen Léndern rasch zu einer der Kernfragen
der politisch-gesellschaftlichen Fortentwicklung
werden. Wenn zukunftsweisende Antworten ge-
funden werden sollen, ist zun#chst eine umfag-
sende wissenschaftliche Aufhellung des Pro-
blemkreises erforderlich. Die staatliche Forde-
rung der Informationstechnologie darf deshalb
nicht bei EDV-Technik und -Anwendung ste-
henbleiben (EDV-Férderungsprogramme des
Bundes), sondern sollte méglichst bald auch
die sozialwissenschaftliche Seite mit einbezie-
hen. Dabei konnte auf die Exrfahrungen ameri-
kanischer Forschungsprojekte zuriickgegriffen

werden. '



5%

6. SCHLUSSBEMERKUNGEN \

Der vorliegende Erste Tétigkeitsbericht des Hes-
sischen Datenschutzbeauftragten versucht, auf
dem Hintergrund des gegenwirtigen Entwick-
lungsstandes von Automation und Datenverar-
beitung in der hessischen §ffentlichen Verwal-
tung die Probleme des Datenschutzes und der
Datensicherung darzustellen. Er untersucht die
Ritckwirkungen auf den Schutz der Privat-
sphire und auf die verfassungsméifBige Gewal-
tenteilung und gibt Anregungen, wie man die-
sen Gefahren begegnen konnte. :

*

In vielen Fillen konnten nur Probleme und
Tendenzen aufgezeigt, aber keine Losungen an-
geboten werden. Die von der maschinellen Da-
tenverarbeitung initiierten Wandlungen in den
Verfahrensweisen der 8{fentlichen Verwaltung

und im Verh#ltnis der Staatsorgane zueinander

sind #uBerst komplex. Viele Probleme wurden
aufgeworfen. Ihre Losung sollte von Wissen-
schaft, Legislative, Exekutive und Judikative
gemeinsam angestrebt werden.

*

Zu diesem Problemkreis gehort auch die Frage,
wie die fiir die Uberwachung des Datenschutzes
verantwortliche Institution organisiert und wie
sie in das staatliche Gefiige eingegliedert wer-
den soll (vgl. unter 2.4.7). Nach den vorliegen-
den Erfahrungen kann gesagt werden, dafl sich
die hessische Losung bewihrt.

Damit dieses System funktioniert, miissen dem
Datenschutzbeauftragten die notwendigen Hilfs-
krifte nach § 15 DSG zur Verfiigung stehen.

Es war richtig, daB die Dienststelle anfangs
sehr klein gehalten wurde. Zunichst muBten
Erfahrungen: dariiber gesammelt werden, in
welcher Form und mit welchen Mitteln — aber
ohne jeden unnétigen Aufwand — die Aufgabe
des Datenschutzes wirksam wahrgenommen
werden konnte.

In § 15 Abs. 1 des Datenschutzgesetzes ist be-
stimmt, daB dem Datenschutzbeauftragten hei

‘Bedarf zur Erfiilllung seiner Aufgaben Hilfs-

krifte von der Staatskanzlei zur Verfiigung ge-
stellt werden konnen. Dementsprechend waren
fiir die Haushaltsjahre 1971 und 1972 im Ein-
zelplan der Staatskanzlei eine Amtmannstelle
und eine Stelle fiir eine Schreibkraft vorgese-
hen. AuBerdem bietet der § 15 Abs. 2 DSG die
Méglichkeit, fiir bestimmte Einzelfragen Dritte
zur Mitarbeit heranzuziehen.

Im Verhiltnis zur Aufgabenstellung erwies sich
diese Ausstattung der Dienststelle als unzurei-
chend. Die Anfangsschwierigkeiten konnten ge-
meistert werden, da es gelang, einen erfahrenen

Juristen und einen mit Fragen der elektroni-
schen Datenverarbeitung vertrauten jiingeren
Wissenschaftler fiir eine heratende Mitarbeit zu
gewinnen. AuBlerdem wurden von zwei verschie-
denen Ressorts ein technischer Amtsrat und ein
Beamter des hoheren Dienstes ab 15. Oktober
1971 bzw. 1. Januar 1972 zur Staatskanzlei
abgeordnet und dem Datenschutzbeauftragten
zur Verliigung gestellt. Die Amtmannstelle
wurde nicht in Anspruch genommen.

Es-erscheint unumginglich notwendig, die haus-
haltsmiBigen Voraussetzungen fiir eine bessere
Ausstattung zu schaffen. Sie sollte, soweit es
um die Personalstellen geht, mindestens vier
Stellen des héheren bzw. des gehobenen Dien-

" stes umfassen, und zwar eine Stelle fiir einen

Mitarbeiter mit Exfahrung in Parlaments- und
Regierungsarbeit, eine Stelle fiir einen qualifi-
zierten Juristen, eine Stelle fiir einen Mitarbei-
ter mit rechts- bzw. sozialwissenschaftlichen
Kenninissen und eine Stelle fiir einen erfahre-
nen EDV-Fachmann sowie zwei Stellen fiir’
Schreibkriifte. AuBerdem wiren ausreichende
Sachmittel bereitzustellen, die es gestatten wiir-
den, die wissenschaftliche Literatur zu verfolgen
und eine zusitzliche Beratung durch die Ver-

. gabe von Gutachten usw. sicherzustellen.

Die voraussichtlichen Ansitze im Landeshaus-
halt fiir die integrierte Datenverarbeitung (Lan-
des- und Kommunalverwaltung) werden in den .
kommenden Jahren in einer Grofenordnung

" von 80 Millionen DM jihrlich liegen. Die hier

vorgeschlagenen Aufwendungen fiir die Dienst-
stelle des Datenschutzbeauftragten machen nur
einen Bruchteil von einem Prozent dieses Betra~
ges aus. Beriicksichtigt man, daf man im pri-
vaten Anwendungsbereich von EDV-Anlagen
damit réchnet, dafl die DatenschutzmaBnahmen
heute etwa 5%¢ der Investitionen ausmachen
und sich dieser Prozentsatz in naher Zukunft
noch wesentlich erhhen wird, so erscheinen die
mit der vorgeschlagenen Ausstattung der
Dienststelle des Datenschutzbeauftragten ver-
bundenen Kosten durchaus vertretbar.

®

Zahlreiche Gespriche haben gezeigt, daff beim
Biirger und selbst bei den Repriisentanten gro-
Berer Institutionen und Verbénde 