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1 Einfithrung

Mit dem 16. Tétigkeitsbericht, den ich dem Deut-
schen Bundestag vorlege, gebe ich einen Uberblick
dber die Schwerpunkte meiner Arbeit in den.Jahren
1995 und 1996 und einen Ausblick auf anstehende
wichtige Fragen. Dieser Tatigkeitsbericht ist zugleich
der zweite in meiner Amtszeit als Bundesbeauftrag-
ter fiir den Datenschutz. Vor allem den Mitgliedern
des Deutschen Bundestages danke ich fiir vielfache
Unterstiitzung und Aufgeschlossenheit. Den Mitar-
beiterinnen. und Mitarbeitern meiner Dienststelle
danke ich besonders fiir zuverldssige und engagierte
Zusammenarbeit.

Datenschutz muB dem Schutz des allgemeinen Per-
sonlichkeitsrechts ebenso genligen wie dem An-
spruch der Allgemeinheit auf erforderliche Informa-
tionten. Richtiges AugenmaB ist hier die Richtschnur.
Kontroversen in diesem Zusammenhang sehe ich
deshalb nicht nur als unausweichlich, sachliche Kon-
troversen als ausgesprochen niitzlich.

1.1 Einstleg in das Informationszeitalter -
Der Kunde im Glashaus?

Vor 20 Jahren hatte das Bundesdatenschutzgesetz —
mit ihm auch der Bundesbeaufiragte fiir den Daten-
schutz - seine Geburtsstunde. Entsprechend unserer
Grundrechtstradition geht das Gesetz auch nach ein-
zelnen Anderungen vor allem von dem Gedanken
eines informationellen Abwehrrechts des selbstbe-
stimmten Biirgers gegeniiber einem machtigen Staat
aus. [n der Tat waren manche staatliche Behérden fiir
manchen Birger informationshungrig. Nach 20 Jah-
ren hat der Datenschutz im Verhéltnis Staat — Biirger
aber ein insgesamt hohes MaB an Akzeptanz und
Normalitdt gewonnen, in Recht und Gesetz ist er
weitgehend und sicher verankert,

Demgegeniiber kennzeichnen Multimedia, welt-
weite Kommunikation im Internet und die Verbrei-
tung der Datenverarbeitung im privaten Bereich die
Situation fiir den Datenschutz im ausgehenden
20. Jahrhundert. Langst hat die neue Wirklichkeit
begonnen, ,Surfen im Internet” verspricht nicht nur
einen FreizeitspaB, sondem weite informationelle
Rdume. Immer mehr private Rechner sind vemetzt
und kénnen untereinander Informationen austau-
schen. Hierbei fallen Informationen gleichsam ne-
benbei an. Smartcards sind bald in jedem Lebensbe-
reich zu finden ~ nicht nur bei Banken und beim Ein-
kauf, auch im Gesundheitssektor. Anbieter haben ein
groBes wirtschaftliches Interesse an dieser Entwick-
lung, und bei vielen Kunden sto8t diese auf Zustim-
mung. Auch der Datenschutz steht dieser Entwick-
lung nicht im Wege. Dennoch machen sich bereits
bei vielen Kunden Skepsis und Sorge breit. Langst ist
fir bestimmte Unternehmen von «Geldwert®, das
Konsumverhalten der Kunden im einzelnen zu stu-
dieren. Zu einer guten Kundenbetreuung gehért es
mittlerweile, auBer vom Kunden den Namen, die An-
schrift, das Alter und den Beruf auch zu wissen, was
und wieviel er gekauft hat und in welchem Zeitraum,
ob er ein guter oder ein sdumiger Kunde ist oder ob
er mit Reklamationen eher Schwierigkeiten macht.

BD 16.TB 1995-1996

Sein Interesse kann mit Preisausschreiben und Wer-
begeschenken getestet werden, am Ende will man
Risikokunden frihzeitig erkennen, um deren Ab-
wanderung zu verhindern. Das Szenario 145t sich be-
liebig fortsetzen, denn es ist bereits Realitit. Den-
noch mubB festgestellt werden: Dem legitimen Inter-
esse von Handel und Wirtschaft auf Verkauf steht
das Interesse des Biurgers gegeniiber auf Durchsich-
tigkeit und Beherrschbarkeit der privaten Datenver-
arbeitung. Den Kunden im Glashaus will unsere Ver-
fassung nicht haben.

In einer Umfrage konnte man jiingst nachlesen, daf
auf einer Skala von Bedrohungen, vor denen sich die
Burger am meisten flirchten, an erster Stelle und mit
deutlichem Abstand die Befiirchtung steht, die eige-
nen Daten wirden zu Werbezwecken miBbraucht,
Erst danach kamen Angste wie Opfer einer Straftat
zu werden oder im Straienverkehr zu verungliicken.

1.2 Datenschutz im Umbruch

Die bereits vorhandenen und weiter steigenden In-
formationssammlungen und -verarbeitungen in pri-
vater Hand fithren zu verdnderten Datenschutzpro-
bhlemen, deren Gefdahrlichkeit angesichts ihrer Vor-
teile nicht fiir jedermann auf den ersten Blick er-
kennbar ist. Gemeinsam ist den neuen Technologien,
daB sie zu mehr Datenspuren, Datensammlungen
und Datenabgleichen imstande sind. Wer zur unbe-
grenzten Preisgabe seiner Daten verlockt wird, muf
wissen, dall am Ende umfassende Profile {iber ihn er-
stellt werden kdnnen, was in der Regel ungeahnte
Einsichten in seine Persénlichkeit erlaubt,

Damit ist auf langere Sicht das Konzept eines Daten-
schutzes in Frage zu stellen, das sich bislang auf den
Staat als Informationsverarbeiter konzentriert und
die private Datenverarbeitung eher am Rande wahi-
nimmt. Fiir den Datenschutz ist dies eine Herausfor-

derung, an die zur Zeit des Volkszihlungsurteils in

1983 niemand denken konnte. Auch zukiinftig wird
nach unserer Verfassung zwischen staatlichem Ver-
halten einerseits und privatem, wirtschaftlichem Ver-
kehr andererseits zu trennen sein. Fir den Grund-
rechtsschutz im Hinblick auf die informationelie
Selbstbestimmung des Biirgers wird aber die Unter-
scheidung nach offentlicher und nicht-6ffentlicher
Urséchlichkeit zunehmend an Bedeutung verlieren.

1.3 EG-Datenschutzrichtlinie — Chance fiir
modernes Datenschutzrecht

Nach der Unterzeichnung der EG-Datenschutzricht-
linie im Oktober 1995 miissen alle EU-Mitgliedsstaa-
ten ihr Datenschutzrecht bis Oktober 1998 harmoni-
sieren. Dies ist ein bedeutsamer Schritt in Richtung
internationaler Verbindlichkeit auf dem Gebiet des
Datenschutzes, Manche der deutschen Datenschutz-
vorschriften sind zu wesentlichen Teilen in die euro-
pdische Datenschutzrichtlinie eingeflossen. Sie ha-
ben damit Vorbildcharakter und sind zu einem Ex-
portmodell geworden. Dies kann nicht hoch genug
gewlirdigt werden, insbesondere nachdem Daten-
schutz in Deutschland in friiheren Jahren eher hiufig
auf Kritik und auch Ablehnung gestoBen ist. Zu
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Recht stellt die Richtlinie fest, dal Datenverarbei-
tungssysteme im Dienste des Menschen stehen.

Mit der Umsetzung der EG-Datenschutzrichtlinie in
nationales Recht sind die Vorschriften fir den &ffent-
lichen und den privaten Bereich weitgehend zu ver-
einheitlichen. Unter anderem werden die Rechte der
Betroffenen auf Information durch die datenverarbei-
tenden Stellen iiber die Verwendung ihrer Daten
ebenso erweitert wie die Rechte auf Auskunft und
Widerspruch und hinsichtlich der Einwilligung. Bei
der Vorbereitung von Regelungen mit Auswirkun-
gen auf den Datenschutz werden Risikoanalyse, Vor-
abkontrolle, Technikfolgenabschétzung sowie Ver-
pflichtung zur Beteiligung der Datenschutzbeauf-
tragten verpflichtend vorgeschrieben. Uber die allge-
meinen Datenschutzgesetze von Bund und Lindern
hinaus sind zahlreiche bhereichsspezifische daten-
schutzrechtliche Regelungen zu Gberpriifen. Bedenkt
man, dad die Vorarbeiten zur letzten Reform des Bun-
desdatenschutzgesetzes in 1990 mehr als 4 Jahre ge-
dauert haben, dann zeigt sich die Eilbediirftigkeit
dieses Vorhabens.

Wie meine Kollegen in den Landern appelliere ich an
den Gesetzgeber, die Umsetzung der Richtlinie nicht
nur als Beitrag zur européischen Integration zu ver-
stehen, sondern auch als Aufforderung und Chance,
den Datenschutz fortzuentwickeln. Angesichts der
sich rapide verdndernden Welt der Datenverarbei-
tung, der Medien und der Telekommunikation ist
eine Modernisierung des deutschen Datenschutz-
rechts notwendig, damit der einzelne auch kiinftig
iiber die Verwendung seiner persénlichen Daten so
weit wie méglich selbst bestimmen kann, In diesem
Rahmen habe ich der Bundesregierung ein detallier-
tes Positionspapier zur Umsetzung der Europédischen
Datenschutzrichtlinie und zur Novellierung des Bun-
desdatenschutzgesetzes libergeben.

Den Datenschutzbeauftragten geht es dabei um
mehr als durch Gemeinschaftsrecht erzwungene Mi-
nimalkorrekturen. Mit mein=n Kollegen aus den Lan-
dern bin ich der Auffassung, daB die Anpassuny des
deutschen Rechts an die EU-Richtlinie genutzt wer-
den solite, das Datenschutzrecht in Deutschland von
iiberholten Konzepten zu befreien und zugleich den
Regelungserfordemissen einer von Multimedia, Inter-
net und Chipkarten gepragten Zukunft gerecht zu
werden. Nur wenn diese Chance ergriffen wird, kann
das Datenschutzrecht Ende des ausgehenden 20. Jahr-
hunderts seine Rolle fiir das informationelle Selbstbe-
stimmungsrecht des Einzelnen erfiillen (s. Nr. 2.1).

1.4 Forderungen fiir den Datenschutz im privaten
Sektor auf dem Weg ins Jahr 2000

Entwicklungen in den unterschiedlichsten privaten
Bereichen machen deutlich, daB8 das Personlichkeits-
recht der Biirger nicht hinter diesen zuriickbleiben
darf, sondern mit ihnen Schritt halten muf. Fir eine
Starkung des Persdnlichkeitsrechts sehe ich Hand-
lungsbedarf besonders in folgenden Punkten:

- Zur Verhittung von Diebstdhlen oder Uberfallen
haben Videoiiberwachungen im privaten Bereich
rasant zugenommen. Sie erfolgen teils offen, teils
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aber auch verdeckt. Kaum noch ein Kaufhaus oder
ein Verkehrsbetrieb kommen ohne den Einsatz
von Videokameras aus. So sehr dieser Einsatz von
Videoliberwachung beispielsweise zur Vorbeu-
gung von Straftaten notwendig oder vertretbar ist,
so dringend ist der datenschutzrechtliche Rege-
lungsbedarf in Bezug auf die Erhebung und Verar-
beitung der Daten von zumeist vielen Menschen,
Hier fehlt es bisher véllig an Datenschutzvorschrif-
ten. Es mufB daher Rechtsklarheit dariiber herge-
stellt werden, unter welchen Voraussetzungen
@berhaupt eine Videoiliberwachung zuldssig ist.
Notwendig ist insbesondere eine Vorschrift, wo-
nach die Blirger in bestimmten Féllen ausdriick-
lich auf die Videoiliberwachung hingewiesen wer-
den miissen. Ferner ist zu regeln, fiir welche
Zwecke die Aufnahmen benutzt werden diirfen
(s. Nr. 31.1).

Besondere Datenschutzvorschriften fordere ich
auch filr die Entwicklung und den Einsatz von
Chipkarten. Insbesondere ist festzulegen, daB per-
sonenbezogene Daten auf der Chipkarte auf den
unbedingt erforderlichen Umfang zu beschranken
sind. Der Kartenherausgeber oder Systembetrei-
ber ist zu verpilichten, durch technisch-organisa-
torische MaBnahmen zu gewdhrleisten, daf die
Kartendaten nur entsprechend ihrer jeweiligen
Zweckbindung verarbeitet werden koénnen. Er
sollte die Pflicht haben, dem Betroffenen die Médg-
lichkeit zur kostenlosen, vertrauenswiirdigen und
ohne groBen Aufwand realisierbaren Selbstinfor-
mation zu gewihrleisten, wozu in bestimmten Fal-
len auch die Information gehért, wer wann auf
welche Daten zugegriffen hat (s. Nr. 9).

Fir die privaten Krankenversicherungen gibt es
bisher anders als bei den gesetzlichen Kranken-
versicherungen nur sehr allgemeine Regelungen
zum Datenschutz. In umfassendem Malle werden
aber auch bei den privaten Krankenversicherun-
gen besonders sensible Gesundheitsdaten, wie
Diagnose und Therapie, die in Arztpraxen oder
Krankenhdusem dem strafbewehrten Arztgeheim-
nis unterliegen, verarbeitet. Fiir die Durchbre-
chung des Arztgeheimnisses ist hier bislang aus-
schlieflich maBgeblich die Einwilligungserkla-
rung des Versicherten. Wie mit dem strengen So-
zialdatenschutz fiir die gesetzliche Krankenversi-
cherung im Sozialgesetzbuch X geregelt, mufl
sorgfaltig gepriift werden, welche speziellen
Rechtsnormen fiir die private Krankenversiche-
rung zum Schutz der Gesundheitsdaten der frei-
willig Versicherten unabdingbar sind.

Die starke Kriminalitdtsentwicklung hat auch dazu
gefiihrt, dag private Sicherheitsdienste z. B. zum
vorbeugenden Schutz vor Straftaten in besonde-
rem Mafle beauftragt werden. In das Visier der pri-
vaten ,Hilfssheriffs* kommen aber nicht nur be-
scholtene, sondern auch unbescholtene Bilirger
Dossiers liber Personen oder Warndateien sowie
verdeckte Ermittlungen und Observationen sind
Stichworte, die ein Licht auf die Datenschutzpro-
blematik der wachsenden Sicherheitsbranche wer-
fen. Auch im Hinblick auf das staatliche Gewalt-
monopol ist daher vor allem zu klaren, welche
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Daten private Sicherheitsdienste erheben diirfen,
in welcher Form und zu welchem Zweck dies még-
lich sein soll, an wen die Daten weitergegeben

. werden diirfen und wann sie zu léschen sind
(s. Nt. 31.1).

— Die stark zunehmende Werbepost zeigt, da
AdreBhande] und Direkt-Marketing wie nie zuvor
boomen. Mehr als je zuvor wenden sich aber auch
Biirger an mich, die bei Werbeaktionen einen MiB-
brauch jhrer persénlichen Daten befiirchten. In
Umsetzung der EG-Datenschutzrichtlinie st zu er-
warten, daf im Bundesdatenschutzgeseiz ein
Recht auf Information liber die Méglichkeit des
Widerspruchs vor der ersten Weitergabe an Dritte
eingeflihrt wird, Uber diese Vorschrift hinaus for-
dere ich zur Verstarkung des Schutzes gegeniiber
Adresshandel und Direkt-Marketing, diese Infor-
mationen bereits bei VertragsschluB zu geben,
wenn die Nutzung oder Weitergabe der Daten fiir
diese Zwecke von vornherein beabsichtigt ist. Eine
Verwendung der Daten fiir Werbung oder Markt-
und Meinungsforschung sollte nur nach vorheri-
ger Information des Betroffenen iiber sein Wider-
spruchsrecht méglich sein. Ebenso muB das wer-
bende Unternehmen verpflichtet werden, Aus-
kunft liber die Datenquellen zu geben.

1.5 Leitplankensystem an der Datenautobahn
mit Léchern?

In dem Arbeitsprogramm der Enquete-Kommission
oZukunft der Medien" heiBt es: ,In den Industrie-
staaten vollzieht sich gegenwidirtig ein Wandel, der in
seinen Wirkungen vergleichbar mit dem Ubergang
von der Agrar- zur Industriegesellschaft im letzten
Jahrhundert ist.* Ein besonderes Wirtschaftswachs-
tum wird bei den Netzen fiir multimediale Informa-
tions- und Kommunikationsdienste erwartet. Die Ein-
zelheiten dieser neuen Markte sind heute erst in Um-
rissen erkennbar. Die anBerordentlichen Vorteile der
informationstechnischen Revolution werden aber erst
dann voll zur Geltung kommen, wenn wirksame Re-
geln zum Schutz der Privatsphiire und als Vertrau-
ensbasis fiir geschiftliche Beziehungen geschaffen
werden, d. h. die Informationsgesellschaft braucht
die Akzeptanz der Menschen. Zur Zeit ist die Unsi-
cherheit der Biirger gegeniiber den neuen Informati-
onstechnolegien immer noch grof. Berichte iiber die
-anarchischen” Zustdnde im Internet haben viele ab-
geschreckt. Wenn auch vereinzelt noch darauf spe-
kuliert wird, neben den Entgelten von Kunden und
den Einnahmen aus der Werbung in den Multime-
dianetzen mit den im Prinzip herstellbaren Kunden-
profilen eine dritte Einnahmequelle zu haben, haben
viele wirtschaftlich orientierte Anbieter lingst er-
kannt, dall Datenschutz das Vertrauen des Nutzers in
die Vertraulichkeit und VerldBlichkeit der neuen
Dienste in grofBem Mafe mitbestimmt, Neben Ver-
braucherschutz und IT-Sicherheit wird Datenschutz
der gewiinschte Begleiter sein, ohne den die Biirger
den Weg in die Informationsgesellschaft nicht gehen
werden. Oder anders auvsgedriickt: Datenschutz ist
einer der Erfolgsfaktoren fiir die neuen Informations-
technologien.
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Der von der Bundesregierung im Dezember 1996 be-
schlossene Entwurf des Informations- und Kommuni-
kationsdienstegesetzes trigt diesen Anforderungen
in weiten Teilen Rechnung. Als besonders positiv ist
hervorzuheben, daff sich die Gestaltung und Aus-
wahl technischer Einrichtungen fiir Teledienste an
dem Ziel auszurichten haben, keine oder so wenig
wie méglich personenbezogene Daten zu erheben
und zu verarbeiten. Damit finde ein Grundsatz, fiir
den Datenschiitzer stets eingetreten sind, erstmals in
dieser Deutlichkeit Eingang in ein Gesetz,

Zu meinem Bedauern enthilt der Gesetzentwurf
nicht mehr die urspriinglich vorgesehene Méglich-
keit, ein ,Datenschutzaudit” einzurichten. Damit
kénnten zur Verbesserung von Datenschutz und
Datensicherheit Diensteanbieter ihr Datenschutz-
konzept sowie ihre technischen Einrichtungen
durch unabhdngige und zugelassene Gutachter
prifen und bewerten sowie das Ergebnis der Prii-
fung verdffentlichen lassen. Angesichts der techni-
schen Entwicklungen im Bereich der neuen Infor-
mations- und Kommunikationsdienste wére das Da-
tenschutzaudit eine richtige Antwort auf das gestie-
gene Datenschutzbewufitsein bei der Verarbeitung
personenbezogener Daten. Es wire ein Instrument,
im Wege der Selbstregulierung und der Schaffung
marktgerechter Anreize ein hohes Datenschutzni-
veau sicherzustellen. Das Fehlen eines Qualititssie-
gels wie des Audits verhindert oder erschwert dem-
gegeniiber die Orientierung, die fiir eine breite Ak-
zeptanz notwendig ist und die den massenhaften
Einstieg ins informationstechnische Zeitalter itber-
haupt erst ermdéglicht,

GroBe Bedenken habe ich gegen die im Gesetzent-
wurf vorgesehene Verpflichtung der Diensteanbieter,
der Polizei, den Nachrichtendiensten und Verwal-
tungsbehérden auf Verlangen die Bestandsdaten ih-
rer Kunden zu {ibermitteln, Eine derart weitreichen-
de Zugriffsbefugnis auf personenbezogene Daten bei
privaten Dienstleistern wiirde beispielsweise Anbie-
ter von home-banking, tele-learning-Diensten oder
von online-Zeitungen dazu verpflichten, der Polizei
oder Verwaltungsbehérden ohne weitere Vorausset-
zungen Auskunft iiber die Nutzer ihrer Dienste zu
geben. Derartige Eingriffe in das Recht auf informa-
tionelle Selbstbestimmung mit der Méglichkeit der
Erstellung von Nuizerprofilen und der Gefahr einer
Uberwachung auch von Unverdichtigen sind nicht
akzeptabel. Die Teledienste sollen als moderne Infor-
mations- und Kommunikationsdienste herkommliche
Angebote von Dienstleistungen und Giitern ergin-
zen und ersetzen. Es ist daher tiberhaupt nicht er-
sichtlich, warum Angebote in elektronischer Form
anders als herkémmliche Angebote behandelt wer-
den sollen, fiir deren Anbieter eine derartige Aus-
kunftspflicht iiber Kunden nicht besteht. Sowohl das
Strafprozefirecht als auch die Polizeigesetze enthal-
ten in diesem Bereich bereits ausreichende Eingriffs-
befugnisse zur Strafverfolgung bzw. Gefahrenab-
wehr. :

Ich hoffe daher sehr, daB im weiteren Gesetzge-
bungsverfahren hierzu noch Korrekturen erfolgen
und den Nutzern der Teledienste ein solch weitrei-
chender Eingriff in die Informations- und Meinungs-
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freiheit erspart bleibt. Ebenso hoffe ich auf Nachbes-
serungen des Gesetzgebers beim Datenschutzaudit
{s. Nr. 8.1).

1.6 Spannungsverhiltnis ,GroBer Lauschangriff* -
Datenschutz

Mein besonderes Plidoyer gilt einer Neuorientierung
des Datenschutzes im privaten Bereich vor dem Hin-
tergrund der rasanten Entwicklung neuer Medien.
Aber auch die herkdmmliche, ,klassische” Thematik
des Datenschutzes im Verhdltnis Staat - Blirger hat
an Bedeutung nicht verloren. Die aktuelle Diskussion
ist besonders von dem Thema ,Grofier Lauschan-
griff" gepragt. Wahrend fithrende Stimmen und auch
Fachleute davor wamen, die akustische Wohnraum-
iiberwachung als Allheilmittel zur Bekdmpfung der
organisierten Kriminalitit zu sehen, wird in Teilen
der politischen Diskussion schon gefordert, zugleich
auch die Videoilberwachung in Privatwohnungen
einzufithren. Vielfach vernachldssigt die Diskussion
andere Problemfelder der ebenso bedrohlichen allge-
meinen Kriminalitdtssituation in Deutschland.

Wahrend um die akustische Wohnraumiiberwachung
bei der Verbrechensbekdmpfung politisch gerungen
wird, ist der Lauschangriff im Bereich der Gefahren-
abwehr seit z. T. langerer Zeit fester Bestandteil der
Landespolizeigesetze. In 15 der 16 Bundesldnder ist
das Abhéren und Aufzeichnen von Gesprichen und
Wohnungen und sonstigen Rdumen unter bestimm-
ten Voraussetzungen erlaubt, Trotz dieser Befugnisse
werden aber die technischen Mittel der Wohnraum-
fiberwachung im Bereich Gefahrenabwehr offen-
sichtlich wenig genutzt.

Auch die Konferenz der Datenschutzbeauftragten
des Bundes und der Lander hat sich mit dem Thema
der akustischen Wohnraumiiberwachung beschaftigt
und dazu Empfehlungen vorgelegt.

Unabhingig davon, daB die meisten Landesdaten-
schuizbeauftragten der Einfilhrung der akustischen
Wohnraumiiberwachung ablehnend gegeniiberste-
hen, sehe ich in den Empfehlungen der Konferenz
einen konstruktiven Beitrag fir die weitere politische
Beratung. Nach meinem Empfinden wird in der poli-
tischen Auseinandersetzung zu sehr auf Gangster
und Verdichtige abgestellt. DaB aber auch zu einem
wesentlichen Teil unverddchtige und unbescholtene
Dritte von der akustischen Wohnraumiiberwachung
betroffen sein werden, koramt in der Diskussion zu
kurz,

Angesichts des offenkundigen Spannungsverhaltnis-
ses zwischen dem Hinsatz der akustischen Wohn-
raumiiberwachung und dem Persénlichkeitsrecht der
Betroffenen haben mich AuBerungen, Datenschuiz
habe mit der Thematik nichts zu tun, verwundert
und iiberrascht. Insgesamt hoffe ich, daB die vom Ge-
setzgeber zu schaffende gesetzliche Regelung den
datenschutzrechtlichen Kermanliegen Rechnung tra-
gen wird, geht es doch hier nicht nur um ,Gangster-
wohnungen®, sondemn auch um einen Eingriff in das
durch die Menschenwiirde geschiitzte private Refu-
gium anderer Betroffener (s. Nr. 6.1.1).
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1.7 Fahndungspannen und Datenschutz -
Vorwiirle ohne Sinn und Verstand

Im Herbst 1995 fliichtete der mehrfache Mérder Holst
aus einer Hamburger Klinik, wo er nach seiner Verur-
teilung untergebracht war. Erst Ende 1995 stellte er
sich der Polizei. Ebenfalis im Herbst 1995 entwichen
11 Haftlinge aus der JVA Lingen, wo sie als Untersu-
chungs- oder Strafhiftlinge einsafien. Auch diese
Haftlinge konnten nicht bzw. nicht kurzfristig wieder
gefalit werden.

Beide Fille fanden ein aufierordentlich lebhaftes
Presseecho. Der MiBerfolg der FahndungsmaGnah-
men wurde anfangs in der Presse besonders dem Da-
tenschutz angelastet. Wegen Datenschutzes sei ein
akiuelles Fahndungsfoto von Holst zuriickbehalten
worden, nach den Ausbrechern aus der Lingener
Haftanstalt habe man zunéchst ohne Foios gefahn-
det.

Im Zusammenhang mit dem Mordfall Kim Kerkow
Anfang 1997 wurden Vorwirfe erhoben, die aus Da-
tenschutzgriinden erfolgte Vernichtung von Akten
des bereits einmal straffilli¢ gewordenen mutmaBli-
chen Titers habe die Ermittlungen der Polizei verzd-
gert.

Wie sich schlieBlich gezeigt hat, hatten alle diese
Fille mit Datenschutz nichts zu tun. Derartige vor-
schnelle Schuldzuweisungen kénnen jedoch einen
Vertrauensschaden nach sich ziehen, Fiir die Biirge-
rinnen und Biirger fithren diese unhaltbaren Unter-
stellungen zudem zu Verunsicherungen. Meist wird
gerade die Polizei alleingelassen, wenn es gilt, mogli-
cherweise unpopulire Entscheidungen zu treffen, Da
ist es sehr bequem, dem Datenschutz den ,Schwar-
zen Peter” zuzuschieben.

Bisher habe ich in keinem einzigen Fall vom Bundes-
kriminalamt erfahren, daB eine konkrete daten-
schutzrechtliche Regelung sich aufgrund der gewon-
nenen FErfahrungen als wirkliches Hindernis fur eine
effektive Strafverfolgung erwiesen hat. Ich bin jeder-
zeit zu Gespréchen und auch zur Mitverantwortung
bereit, wenn es darum gehen sollte, datenschutz-
rechtliche Schranken fiir ein Tatigwerden der Stral-
verfolgungsbehérden bet der Kriminalititsbekdmp-
fung zu erdrtern und -~ wenn méglich ~ zu beheben.

1.8 Datenschutzrechiliche Regelungen
im Strafverfahren - Silberstreif am Horlzont

Seit langem weise ich auf die lingst iberfallige Liik-
ke des Personlichkeitsschutzes im Strafverfahren in
so wichtigen Bereichen wie der Aktenauskunft, Ak-
teneinsicht und der Offentlichkeitsfahndung hin.
Auch hier geht es nicht nur um Daten von «Laang-
stern”, sondern ebenso um Daten von Verbrechens-
opfern, Tatzeugen und Unbeteiligten - haufig ermit-
telt unter Zeugniszwang und unter Eingriff in die Pri-
vatsphdire,

Im Dezember 1996 hat die Bundesregierung einen
Gesetzentwurf tiiber bereichsspezifische Daten-
schutznormen im Strafverfahren verabschiedet. In
wesentlichen Teilen schafft dieser Entwurf prazise
und meinen Forderungen entsprechende Regelun-
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gen, z. B. fir die Offentlichkeitsfahndung wie die
Ausschreibung zur Aufenthaltsermittlung eines Zeu-
gen. Dieser Entwurf stellt aus meiner Sicht ein tragf-
higes Konzept fiir die erforderliche gesetzliche Rege-
lung der Datenverarbeitung im Strafverfahren dar. Er
konnte durchaus als Silberstreif am Horizont gesehen
werden, ware da nicht ein Bundesratsentwurf mit er-
heblichen, massiven Verschlechterungen. Meines Er-
achtens wird der Bundesrats-Entwurf den vom Bun-
desverfassungsgericht im Volkszahlungsurteil aufge-
stellten MaBstdben der VerhaltnismaBigkeit und Nor-
menklarheit, an denen sich gesetzesférmige Eingriffe
in das Grundrecht auf Datenschutz zu messen haben,
nicht gerecht. Er fallt vielmehr hinter den Standard
der allgemeinen Datenschutzgesetze zuriick. Ich
hoffe sehr, daB sich der Gesetzgeber hiervon nicht
beeindrucken 14Bt, sondern die verfassungsrechtlich
gebotenen, im Interesse der Rechtssicherheit und
Rechtsklarheit notwendigen Rechtsgrundlagen schafft
(s.Nr. 6.1.2).

1.9 Sozialdatenschutz:
Datenabgleich und kein Ende?

Unser Sozialstaat hat ein umfassendes Netzwerk ge-
kniipit. Insgesamt mehr als 90 Prozent unserer Bevél-
kerung gehéren zu diesem sozialen Sicherungs-
system. Gerade im Sozialbereich spielt die daten-
schutzrechtliche Problematik eine besondere Rolle,
was sich auch zu einem groBen Teil in den jahrlich
etwa 3 000 Anfragen oder Eingaben von Biirgern an
mein Haus niederschldgt. Einerseits geht es darum,
dem Biirger in einer Vielzahl von Bedarfssituationen
vom Gesetz vorgesehene Sozialleistungen zukom-
men zu lassen. Andererseits geht damit eine hohe
Datendurchlassigkeit zwischen verschiedenen Syste-
men einher. Wenn aber einerseits aus sozialstaat-
lichen Gesichtspunkten ein weilgehender Informa-
tionsflull akzeptiert werden muli, so miissen damit
andererseits Informationsrechte des Betroffenen ver-
bunden sein. Auch im Berichtszeitraum bin ich fiir
das aus meiner Sicht unerlafliche Korrektiv der
Datentransparenz fiir den Betroffenen mehrfach ein-
getreten; so z. B. bei dem am 1. Januar dieses Jahres
in Kraft getretenen SGB VII (Unfallversicherungs-
recht), bei dem es mein vorrangiges Ziel war, den
Versicherten soweit wie méglich in das Verfahren zur
Feststellung der Berufskrankheit einzubeziehen und
ihm die einzelnen Verfahrensschritte transparent zu
gestalten (s. Nr. 23.1),

Die Forderung nach mehr Transparenz ist insheson-
dere dort von entscheidender Bedeutung, wo auto-
matisierte und pauschalierte Dateniibermittiungs-
und Datenabgleichsverfahren zum Einsatz kommen.
Deren Ziel ist es in aller Regel, einen rechtswidrigen
Bezug von Sozialleistungen aufzudecken. Die Zahl
derartiger Verfahren ist in jiingster Zeit weiter ange-
stiegen. Forderungen nach weiteren Verfahren wer-
den immer wieder von verschiedenen Seiten gestellt.
Soweit das Ziel eines Datenabgleichs im einzelnen
Fall auch unterstiitzenswert ist, so besteht anderer-
seits aber die Gefahr, daB immmer mehr pauschalierte
Dateniibermittlungs- und Datenabgleichsverfahren
tatsdchlich zum ,glisemmen Beitragszahler oder Lei-
stungshezieher* im Sozialbereich fiihren. Daher
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kann die Einfiihrung entsprechender Verfahren nur
unter resfriktiven Voraussetzungen zuldssig sein. Der
Deutsche Bundestag hat sich in seiner EntschlieBung
zu meinem 14. TB zur Frage des Datenabgleichs ge-
duBert. Er hat die Bundesregierung aufgefordert, je-
weils zu priifen, ob ein vorgesehenes Datenab-
gleichsverfahren im Interesse des Gemeinwohls zur
Erreichung eines konkreten Zieles erforderlich und
verhdltnism&Big ist. Er hat hierzu gefordert, daBi die
Birger auf Datenabgleiche zur Verhinderung von
Leistungsmifbrauch durch Hinweise in Vordrucken
und Merkbléttern sowie in Veréffentlichungen auf-
merksam gemacht werden sollen.

Datenabgleiche, insbesondere in derart massiver
Weise, beriihren das Persénlichkeitsrecht vieler Men-
schen und geben AnlaB zur Sorge, lediglich zum Ob-
jekt der Datensysteme zu werden. Aus meiner Sicht
ist s daher hochste Zeit, die bestehenden Datenab-
gleichsverfahren in ihrer praktischen Bedeutung und
Auswirkung auf den VerhiltnisméBigkeits- und Ei-
forderlichkeitsgrundsatz zu iiberpriifen.

1.10 Rechtistatsachenforschung:
Kurz nach dem Start fehit Beschleunigung

Wie auch Antworten der Bundesregierung auf parla-
mentarische Anfragen zeigen, ist das vorhandene
Wissen iiber die Wirksamkeit besonders einschnei-
dender strafprozessualer Ermittlungsbefugnisse, wie
z. B. der Telefoniiberwachung, eher liickenhaft und
unzureichend. Vielfach mangelt es daran, daf Lan-
desjustiz und Landesbehdérden konkrete Erkennt-
nisse sammeln und den Bundesbehérden zur Verfii-
gung stellen. Zugleich gilt aber fiir jede Forderung
nach neuen staatlichen Eingriffsbefugnissen, daf
diese auf sorgfaltigen Tatsachenermittlungen und
vertretbaren Einschdtzungen beruhen. Nach der
Rechtsprechung des Bundesverfassungsgerichtes be-
darf es einer griindlichen Bestandsaufnahme und
Evaluierung des strafprozessualen und polizeirechtli-
chen Instrumentariums, um sowohl mit Blick auf die
gebotene Effizienz als auch mit Blick auf die Ein-
schrénkung von Grundrechten Verdachtiger und erst
recht Unbeteiligter das richtige Ma8 zu finden, Des-
halb missen neue Eingriffshefugnisse nach ihrer
Einfithrung und Anwendung hinsichtlich ihrer Wir-
kungen bewertet werden kénnen, um sowohl ein
Unter- als auch ein UbermaB zu vermeiden.

1994 hat die Innenministerkonferenz die Einrichtung
einer sogenannten Rechtstatsachensammlung be-
schlossen, die der Erhebung und Verarbeitung poli-
zeilicher Ermittlungsmethoden und Eingriffsbefug-
nisse dienen soll. Dazu hat das Bundeskriminalamt
von der Innenministerkonferenz den Auftrag erhal-
ten, eine sogenannte Bund/Lander-Fallsammlung
einzurichten. An der 1995 angelaufenen Informa-
tionserhebung haben sich allerdings bis Ende 1996
neben dem Bundeskriminalamt, dem Zolikriminal-
amf und der Grenzschutzdirektion bislang nur 6 Lan-
deskriminaldmter beteiligt. Aufgrund der z. Z. noch
geringen Beteiligung der Polizeidienststellen habe
ich erhebliche Zweifel, ob gegenwdirtig eine hin-
reichend ausreichende Aufarbeitung von Rechtstat-
sachen méglich ist.
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Ich hoffe daher sehr, daB die beschlossene Rechts-
tatsachensammlung nicht bereits kurz nach dem
Startschuf zum Stehen kommt. Gesetzgeberische
Aktivitdten in diesem Bereich kann es nur mit ausrei-
chender Uberpriiffung der rechtstatsdchlichen Aus-
wertungen geben (s. Nr. 11.2].

1.11 Liberalisierung von Telekom und Post -
vom Datenschutz hegleitet

Telekommunikationsdienste

Mit dem am 1. August 1996 in Kraft getretenen Tele-
kommunikationsgesetz wurde mir die Datenschutz-
kontrolle fiir alle Unternehmen #bertragen, die fur
die geschiftsméBige Erbringung von Telekommuni-
kationsdiensten Daten von natiirlichen und juristi-
schen Personen erheben, verarbeiten oder nutzen,
Hierdurch wurde meine Zustindigkeit auch auf die
privaten Telekommunikationsunternehmen erwei-
tert. Wichtigster Grund fir den deutlich zunehmen-
den Umfang der Beratungs- und Kontrollaufgabe ist
der nach wie vor starke Zuwachs an Untemehmen,
die Telekommunikationsdienste erbringen. Mit Stand
vom 22. Januar 1997 gehérten dazu 1 151 Unterneh-
men. Ebenso stark ist der Zuwachs bei den Kun-
denzahlen, insbesondere im Bereich der Mobilfunk-
dienste (Ende 1995: 3,8 Mio, Teilnehmer, Ende 1996:
iiber 5,8 Mio. Teilnehmer). Fiir das Jahr 2000 werden
ca. 14 Mio, Mobilfunkteilnehmer erwartet. Ab 1. Ja-
nuar 1998 wird der Telekommunikationssektor in vol-
lem Umfang privatisiert sein. Bis zu diesem Zeitpunkt
und auch dariiber hinaus wird ein véllig neuer Markt
entstehen.

Bereits jetzt ist festzustellen, daB die Netzbetreiber
sowie die gréBeren Serviceprovider und die Mobil-
funkunternehmen mein Haus um umfassende Bera-
tung bitten (s. Nr. 10.1).

Postdiensileistungen

Fur die Liberalisierung der Postdienstleistungen ent-
hilt die sogenannte Postreform III die entscheidende
Weichenstellung. Indem die Regulierungsbehdrde
Lizenzen an geeignete Unternehmen erteilt, erhalten
auch andere private Beforderungsunternehmen Zu-
gang zum Markt der Postdienstleistungen. Da die
bisherigen &ffentlichen Aufgaben der Post von Priva-
ten wahrgenommen werden, ist die besondere Her-
ausforderung fiir den Datenschutz, das bisherige
Schutzniveau (Postgeheimnis) sowohl fiir Kunden als
auch fiir Postempfanger beizubehalten. Dies ist weit-
gehend gelungen.

Bei den Uberlegungen fiir den Entwurf eines neuen
Postgesetzes habe ich Bedenken besonders insoweit,
als eine Verpflichtung der Postdienstunternehmen
zur Ubermittlung von Vertragsdaten iiber Postdienst-
leistungen z. B. an Nachrichtendienste, Polizei- und
Ordnungswidrigkeitsbehérden sowie an das Zollkri-
minalamt vorgesehen ist. Sie enthélt auch keine Ab-
stufung danach, ob es sich um Bagatellfdlle oder
Schwerkriminalitat handelt. Grundsétzlich ist meines
Erachtens zu klaren, ob unter dem Gesichtspunkt der
Privatisierung derart weitreichende Eingriffsbefug-
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nisse, die im Widerspruch zu der angesirebien
Liberalisierung des Marktes stehen, iiberhaupt ge-
wiinscht sein konnen (s, Nr. 29).

1.12 Beratungen und Kontrollen, insbesondere
Beanstandungen

Ohne die Kenntnis der tatsdchlichen Ablaufe bei der
Erfiillung von Aufgaben fiele mir die Beratung des
Deutschen Bundestages und der Bundesregierung
sehr viel schwerer. Diese Kenntnis erlange ich liber-
wiegend durch Kontrollen und Informationsbesuche.
Deshalb sind die mir gesetzlich zugewiesenen Auf-
gaben der Beratung und Kontrolle von &ffentlichen
Stellen des Bundes ausgesprochen wichtig. Im Be-
richtszeitraum habe ich nicht nur zu zahlreichen Ge-
setzesvorhaben und datenschutzrechtlichen Fragen
Bundesbehprden und sonstige Sffentliche Stellen des
Bundes beraten, sondern ich habe auch viele Kon-
trollen und Informationsbesuche durchgefiihrt. Die
von mir kontrollierten Stellen sind in Anlage 2 aufge-
fithrt.

Nach dem Bundesdatenschutzgesetz muf ich Ver-
stofe gegen datenschutzrechtliche Vorschriften férm-
lich beanstanden (§ 25 BDSG). Von einer Beanstan-
dung kann ich u. a. absehen, wenn die VerstéBe oder
Mangel von geringer Bedeutung sind, aber auch
wenn ein aus meiner Sicht datenschutzrechtliches
Fehlverhalten sofort gedndert wird. Hierauf ist zu-
riickzufithren, daB die Zahl der Beanstandungen im
Berichtszeitraum deutlich gesunken ist. Zu den Be-
anstandungen im einzelnen siehe Anlage 3.

1.13 Hinweis fiir die Ausschiisse des Deutschen
Bundestages

In der Anlage 1 habe ich dargestellt, welche Kapitel
dieses Berichts fiir welchen Ausschuf des Deutschen
Bundestages von besonderem Interesse sein konn-
ten.

2  Der informationelle GroBraum Europa

2.1 Europlische Datenschutzrichtlinie

2.1.1 Eine verbindliche supranationale Datenschutz-
regelung als Antwort auf die Herausforderungen
des informationellen GroBraums Europa

Die EG-Datenschutzrichtlinie, @ber deren Entste-
hungsgeschichte und wichtigste Etappen auf dem
Weg zu ihrer Verabschiedung ich in den zuriicklie-
genden Tatigkeitsberichten (13. TB 5. 8% {f., 14. TB
S. 159 £., 15. TB Nr. 33.1) berichtet habe, wurde finf
Jahre nach der Vorlage des Entwurfs durch die Euro-
paische Kommission am 24. Oktober 1995 verab-
schiedet. Die ,Richtlinie 95/46/EG zum Schutz natir-
licher Personen bei der Verarbeitung personenbezo-
gener Daten und zum freien Datenverkehr®, so der
exakte Wortlaut, war zuvor auf der Grundlage des so-
genannten Gemeinsamen Standpunkts vom 20. Fe-
bruar 1995 (s. 15. TB Nr. 33.1.1) mit einzelnen kleine-
ren Korrekturen im Wortlaut und in den Erwidgungs-
griinden aufgrund von Anderungswinschen aus der
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2. Lesung im Européischen Parlament vom 15. Juni
1995 im Eurcpdischen Ministerrat am 24, Juli des-
selben Jahres angenommen worden. Mit Ausnahme
des Vereinigten Ké&nigreichs, das sich der Stimme
enthielt, haben alle Mitgliedstaaten der Union fiir die
Richtlinie gestimmt, die damit einstimmig ange-
nommen wurde. Als ,versffentlichungsbediirftiger
Rechtsakt" nach Artikel 191 EG-Vertrag wurde die
Richtlinie im Amtsbiatt der Europdischen Gemein-
schaften bekannt gemacht (ABL Nr. L 281 vom
23. November 1995, S. 31 §f).

Die Richtlinie bedeutet nach dem Europaratsiiberein-
kommen zum Schutz des Menschens bei der automa-
tischen Verarbeitung personenbezogener Daten aus
dem Jahre 1981 (Konvention 108) einen weiteren
wichtigen Schritt in Richtung internationaler Ver-
bindlichkeit auf dem Gebiet des Datenschutzes. Mit
der Richtlinje findet eine Erweiterung und Vertiefung
des Personlichkeitsschutzes auf europdischer Ebene
statt. Fiir die Mitgliedstaaten der Europaischen
Union schafft sie erstmals einen - rechtsverbind-
lichen — grenziiberschreitenden Rahmen, in dem mit
personenbezogenen Daten nach weitgehend einheit-
lichen Regeln umgegangen werden muB. Unbestreit-
bar ist der gemeinschaftsrechtliche Zugang zum
Datenschutz auch marktwirtschaftlicher Natur, Die
Richtilinie stiitzt sich auf die Regelungskompetenz
~Angleichung der Rechts- und Verwaltungsvorschrif-
ten der Mitgliedstaaten zur Ermreichung des Binnen-
marktes” gem. Artikel 100 a EG-Vertrag. Zugleich ist
die Richtlinie ein wichtiger Beitrag zum «Europa der
Biirger”, das zu den vordringlichen Zielen der Ge-
meinschaftspolitik zdhit. Aus deutscher Sicht - hier
ist spétestens seit dem Volkszdhlungsurteil aus dem
Jahre 1983 (BVerfGE 65, S. 1{f.) an das verfassungs-
rechtlich abgesicherte und im BDSG und den Lan-
desdatenschutzgesetzen konkretisierte Recht auf
informationelle Selbstbestimmung zu denken — liegt
es daher nahe, das europarechtliche Gegenstiick
nunmehr auf der Grundrechtsebene von Gemein-
schaft und Union zu suchen. Insofern kommt dem
Vertrag {iber die Europdische Union (Maastricht-Ver-
trag) eine besondere Bedeutung zu, der, ankniipfend
an eine langjahrige Rechtsprechung des EuGH, die
Union - und damit auch deren Mitgliedstaaten ~ zur
Achtung der Grundrechte verpflichtet (Artikel F
Abs. 2}, Durch diese doppelte Zuordnung zur markt-
wirtschaftlich-industriellen Entwicklung und zur
rechtlich-kulturellen Entfaltung erhélt die Richtlinie
ihren ganz besonderen Stellenwert fiir das Europa an
der Schwelle des Informationszeitalters.

2.1.2 Aufbau und wichtigste Merkmale der Richtlinie

Die Richtlinie, deren wesentliche Bestandteile auf
den schon vorhandenen européischen Datenschutz-
konzepten beruhen (s. 15, TB Nr. 33.1.2}, ist als Quer-
schnitistregelung angelegt, die durch bereichsspe-
zifische Gemeinschaftsvorschriften erganzt werden
kann und soll, wie z.B. durch die ISDN-Richtlinie
(s. u. Nr. 10.3),

Sie zielt nicht auf einen gleichférmigen europaischen
Einheitsdatenschutz, sondern auf harmonisierte na-
tionale Datenschutzsysteme. Sie fordert von den Mit-
gliedstaaten ein Titigwerden, iiberldft ihnen aber in
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der konkreten Ausgestaltung die Wahl zwischen
mehreren Moglichkeiten, wie z. B.

— zwischen verschiedenen Verfahrensweisen beim
Widerspruchsrecht gegen Datennutzung fiir Mar-
ketingzwecke (Artikel 14),

- zwischen Dateienregistrierung bei der Kontroll-
stelle und einer internen Umsetzung durch be-
triebliche und behérdliche Datenschutzbeauf-
tragte (Artikel 18) und

— zwischen einem administrativen Typ der Kontroll-
stelle nach dem Modell der Aufsichtsbehorden
und einem mehr politischen, auf die parlamenta-
rische Verwaltungskontrolle bezogenen Modell
nach dem Vorbild des Bundesbeauftragten fiir den
Datenschutz (Artikel 28),

Dieses Konzept der Offenheit zeigt sich besonders an
Artikel 5, der es den Mitgliedstaaten iiberlaBt, die
naheren Voraussetzungen zu bestimmen, unter de-
nen die Verarbeitung personenbezogener Daten
rechtmabBig ist. Die Erwdgungsgriinde stellen dazu
fest, daB den Mitgliedstaaten ein Spielraum zusteht,
in dem sie die Bedingungen rechtmaBiger Verarbei-
tung festlegen koénnen, wobei eine Verbesserung des
Schutzes anzustreben ist (Erwigungsgrund 9).

Fir eine gewisse Offenheit sorgen auch die zahlrei-
chen in der Richtlinie enthaltenen Generalklauseln,
Mit ihnen entspricht die Richtlinie dem in Artikel 3b
des EG-Vertrages niedergelegten Subsidiaritatsprin-
zip und erlaubt den Mitgliedstaaten in einem gewis-
sen Rahmen, bewéhrie nationale datenschutzrecht-
liche Regelungen beizubehalten und neue Lésungen
zu finden, die ihren jeweiligen Rechtstraditionen ent-
sprechen,

Die Richtlinie, die den Schutz der Grundrechte und
Grundfreiheiten, insbesondere den Schutz der Pri-
vatsphére nattirlicher Personen hei der Verarbeitung
personenbezogener Daten garantieren soll, will dies
dadurch erreichen, daB von den Mitgliedstaaten ver-
langt wird,

- Regelungen zu den Voraussetzungen einer Daten-

verarbeitung und zur Zweckbestimmung zu tref-
fen,

— Informations-, Auskunfts-, Berichtigungs~, Wider-
spruchs- und Loéschungsrechte zugunsten der Be-
troffenen zu verankern,

- die Sicherheit der Datenverarbeitung zu garantie-
ren,

- Pflichten zur Meldung und zur Kontrolle festzu-
legen,
- Haftungs- und Schadensersatzfragen zu lsen,

- unabhdngige Datenschutzkontrollinstanzen einzu-
richten und

~ den Datenverkehr mit Drittlindemn einheitlich zu
handhaben.

Auch wenn in einigen Punkten Kompromisse nétig
waren, kann als Ergebnis festgehalten werden, daf
das gemeinsame Ziel der Harmonisierung des euro-
paischen Datenschutzes auf hohem Niveau erreicht
wurde (s. schon 15, TB Nr. 33.1.3}.
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Die in den Bestimmungen der Richtlinie getroffe-
nen Kernaussagen wurden im 15, Tatigkeitsbericht
(Nr. 33.1.4) dargestellt. Da sich nach der Verabschie-
dung des Gemeinsamen Standpunkts vom 20. Februar
1995 keine wesentlichen Anderungen ergeben ha-
ben, kann darauf verwiesen werden (zur Frage der
Ubermittlung in Drittilander s.u. Nr. 2.1.4}.

2.1.3 Die Datenschutzgruppe nach Artikel 29

Fiir die laufende Zusammenarbeit der Kontrollstel-
len im Hinblick auf die Koordinierung der Kontroil-
praxis und die Weiterentwicklung des Datenschut-
zes auf Gemeinschaftsebene sieht die Richtlinie
eine ,Gruppe fiir den Schufz von Personen bei der
Verarbeitung personenbezogener Daten” vor, wel-
che die Richtlinie kurz als ,Gruppe” bezeichnet
(Artikel 29 Abs. 1). Die Gruppe bérdt die Kommis-
sion und trdgt zur einheitlichen Anwendung der
zur Umsetzung der Richtlinie erlassenen einzel-
staatlichen Vorschriften bei. Bei der Wahmehmung
ihrer Aufgaben ist sie nach Erwagungsgrund 65
vollig unabhdngig.

Die Gruppe hat sich am 17. Januar 1996 erstmals
getroffen und sich in ihrer dritten Sitzung im Sep-
tember 1996 eine vorliufige Geschiftsordnung ge-
geben. In diesem Gremium sind alle Mitgliedstaa-
ten mit unabhéngigen Datenschutzkontrollbehérden
vertreten, Beobachterstatus haben Norwegen und
Island. Der foderalen Struktur der deutschen Daten-
schutzkontrolle wird dadurch Rechnung getragen,
daB an den Sitzungen auch je ein Vertreter der
Landesbeauftragten und der obersten Aufsichits-
behérden der Lander teilnimmt. Der Gruppe gehért
auch ein Vertreter der Kommission sowie ein Ver-
treter der Stelle bzw. der Stellen an, die die Daten-
schutzkontrolle bei den Institutionen und Organen
der Gemeinschaft wahmehmen, Allerdings sind
diese bisher nicht eingerichtet (zur defizitaren Lage
des Datenschutzes auf Gemeinschafts- und Unions-
ebene s, u. Nr. 2.2).

Die Arbeitsgruppe leistet Hilfestellung bei der Um-
setzung der Richtlinie in innerstaatliches Recht der
Mitgliedstaaten und schaltet sich bei Zweifelsfragen
der Interpretation der Richtlinie ein. In den vier Sit-
zungen des Jahres 1996 wurden hierzu Arbeitsdoku-
mente u.a zur Behandlung der Medien und zur
Regelung der Meldepflicht beraten. Von deutscher
Seite wurde unter dem Titel ,Der Datenschutzbeauf-
tragte in Behorden und privaten Unternehmen
(DSB)* das deutsche Modell der internen Daten-
schutzkontrolle erlautert und als von der Richtlinie
zugelassene Alternative zu umfassenden Melde-
pflichten empfohlen, Die Kommission hat der Gruppe
alle europdischen Regelungsprojekte mit Daten-
schutzbezug zur Stellungnahme vorzulegen. Zu den
Aufgaben der Gruppe wird es auch gehoren, in
Zweitelsfallen das Datenschutzniveau in Staaten
auBerhalb der Gemeinschaft, in die personenbezo-
gene Angaben lbermittelt werden sollen, auf seine
Angemessenheit im Vergleich mit dem nach der
Richtlinie verbindlichen gemeinschaftsweiten Stan-
dard zu iiberpriifen. Hierzu lduft gegenwartig eine
methodische Studie (vgl. im folgenden).
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2 1.4 Ubermittlungen personenbszogener Daten
in DrittiAnder

Einen der wichtigsten Teile der Richtlinie bildet das
Kapitel IV mit seinen Bestimmungen Uber Daten-
transfers in Drittstaaten, also in einen der etwa 150
Staaten auBerhalb der Européischen Union. Wahrend
kiinftig innergemeinschaftliche Dateniibermittlun-
gen iiber die Grenzen des jeweiligen Mitgliedstaates
hinweg den inldndischen gleichzustellen sind, soll
nach den Artikeln 25 und 26 bel Dateniibermittlun-
gen aus dem Gebiet der Gemeinschaft eine Harmoni-
sierung erreicht werden. Danach muB das personen-
bezogene Daten empfangende Drittland mindestens
ein ,angemessenes Schutzniveau” gewdéhrleisten. Ist
dies nicht der Fall, so ist die Ubermittlung personen-
bezogener Daten in dieses Land grundsétzlich unzu-
lissig (Artikel 25 Abs. 1, Erwdgungsgrund 57). Die
Angemessenheit des Schutzniveaus, das ein Dritt-
land bietet, ist unter Beriicksichtigung aller Umstan-
de im Hinblick auf eine Ubermittlung oder eine Kate-
gorie von Ubermittiungen zu beurteilen (Artikel 25
Abs. 2). In bestimmten Féllen kénnen die Mitglied-
staaten eine Ubermittlung unabhdngig vom Schutz-
niveau im Empfingerstaat zulassen, so z. B. bei Ein-
willigung der betroffenen Person, im Rahmen der
Erfillung eines Vertrages, zur Wahrung wichtiger
ffentlicher Interessen oder im Rahmen eines Ge-
richtsverfahrens. Auch kann die Ubermittlung zuge-
lassen werden, wenn besondere Mafinahmen - die
sich insbesondere aus entsprechenden Vertragsklau-
seln ergeben kénnen — getroffen werden, die das un-
zureichende Schutzniveau in dem Drittstaat fir den
betreffenden Vorgang ausgleichen (zum Inhalt der
Artikel 25 und 26 s. im einzelnen 15. TB Nr. 33.1.4.9).

In den Beratungen der Gruppe nach Artikel 29 stand
bisher das Thema der Angemessenheit des Schutz-
niveaus in Drittstaaten im Vordergrund und insbe-
sondere der Versuch, einen Kriterienkatalog zu ihrer
Beurteilung zu erarbeiten. Die Europdische Kommis-
sion hat dazu einem belgischen Universitdtsinstitut
den Auftrag zur Erstellung einer ,Methodologie”
erteilt, Bereits beraten wurde eine Untersuchung
zweier amerikanischer Professoren zur Beurteilung
des Datenschutzniveaus in den Vereinigten Staaten
(Paul Schwartz und Joel Reidenberg, Data Privacy
Law - A Study of United States Data Protection,
Charlottesville/Virginia, 1996}, Die Thematik wird
die Arbeit der Gruppe noch geraume Zeit bestim-
mern.

2.1.5 Umsetzung der Richtiinie — Novellierung der
Datenschutzgesetze — Modernisierung des
Datenschutzrechis

Die Richtlinie verpflichtet die Mitgliedstaaten, ihr
Datenschutzrecht binnen dreier Jahre zu harmonisie-
ren (Artikel 32 Abs. 1). Ausgehend von ihrer Unter-
zeichnung durch die Prisidenten von Européischem
Parlament und Ministerrat am 24, Oktober 1995 muB
die Richtlinie damit spatestens zum 24, Oktober 1998
in nationales Recht umgesetzt sein.

Bei der Umsetzung der Richtlinie in das deutsche
Recht ist der Bundesgesetzgeber nicht nur fir den
sffentlichen Bereich des Bundes zustdndig, sondem
aufgrund seiner Gesetzgebungsbefugnis nach Arti-
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kel 74 GG auch fiir den nicht-6ffentlichen Bereich,
wo die meisten Anderungen zu erwarten sind. Die
Federfiihrung fiir die Umsetzung liegt fiir die Bun-
desregierung beim Bundesministerium des Innern.
Da nicht nur das Bundesrecht, sondemn — vorzugs-
weise im &ffentlichen Bereich - auch die Landesda-
tenschutzgesetze mit den Vorgaben der Richtlinie in
Einklang zu bringen sind, haben auch die Linder
thre jeweilige Datenschutzgesetzgebung anzupas-
sen. Uber die allgemeinen Datenschutzgesetze hin-
aus ist eine Vielzahl bereichsspezifischer daten-
schutzrechtlicher Regelungen des Bundes und der
Lédnder zu Uberpriifen, Bedenkt man, daB die letzte
Reform des BDSG (1990) mehr als vier Jahre dauerte,
dann zeigt sich die Eilbedirftigkeit der Angelegen-
heit.

Zur Konzeption der Umsetzung hat die 51, Konferenz
der Datenschutzbeauftragten des Bundes und der
Linder im Mérz 1996 mit einer EntschlieBung unter
dem Titel ,Modemisierung und europdische Harmo-
nisierung des Datenschutzrechts” Posititon bezogen
{s. Anlage 15). Die Datenschutzbeauftragten appel-
lieren an den Gesetzgeber in Bund und Lindern, die
Umsetzung der Richtlinie nicht nur als Beitrag zur
europdischen Integration zu verstehen, sondern auch
als Aufforderung und Chance, den Datenschuiz fort-
zuentwickeln. Angesichts der sich rapide verandem-
den Welt der Datenverarbeitung, der Medien und
der Telekommunikation sprechen sie sich fiir eine
Modernisierung des deutschen Datenschutzrechts
aus, damit der einzelne auch kiinftig tiber den Um-
lauf und die Verwendung seiner persénlichen Daten
soweit wie moglich selbst bestimmen kann.

Im Juni 1996 habe ich der Bundesregierung ein auf
dieser Linie liegendes detailliertes Positionspapier
zur Umsetzung der europiischen Datenschutzricht-
linie und zur Novellierung des Bundesdatenschutz-
gesetzes ithermittelt.

Den Datenschutzbeauftragten geht es dabei um
mehr als durch Gemeinschaftsrecht erzwungene Mi-
nimalkorrekturen. Mit meinen Kollegen aus den Lan-
demn bin ich der Auffassung, daB das Gebot der An-
passung der deutschen Rechtslage an die EG-Richt-
linie als Chance wahrgenommen werden muB, das
Datenschutzrecht in Deutschland von {iberholten
Konzepten zu befreien und den Regelungserforder-
nissen einer von Multimedia {s.u. Nr. 8.1), Internet
(s.u. Nr. 8.2) und Chipkarten (s.u. Nr, 9) gepragten
Zukunft gerecht zu werden. Nur in diesem Dreiklang

~ Umsetzung der europdischen Datenschutzricht-
linie
- Novellierung des Bundesdatenschutzgesetzes, der

Landesdatenschutzgesetze und Anpassung bzw.
Schaffung bereichsspezifischer Regelungen

- Modernisierung des Datenschutzrechts
kann das Datenschutzrecht auch am Ende dieses

Jahrtausends seine Rolle fiir das informationelle
Selbstbestimmungsrecht des einzelnen erfiillen.

Demgegeniiber vertrat die Bundesregierung bei den
Beratungen meines 15, Tatigkeitsherichts im Deut-
schen Bundestag die Auffassung, daB die Richtlinie
eine weitergehende ,Modermisierung* des gesamten
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Datenschutzrechts nicht fordere. Die Umsetzung der
Richtlinie zum AnlaB fiir eine Anpassung des gelten-
den Rechts an die veridnderten rechtlichen, techni-
schen und sozialen Entwicklungen zu nehmen, gehe
daher iiber den Regelungsrahmen der Richtlinie hin-
aus. Zwar sei mein Anliegen angesichts der daten-
schutzrechtlichen Probleme, die die Fortentwicklung
der sog. Informationsgesellschaft mit sich bringt,
durchaus berechtigt. Meine Forderungen kénnten je-
doch nicht im Zusammenhang mit der Umsetzung
der Richtlinie, die sich ausschlieBlich auf die Novel-
lierung des allgemeinen Datenschutzrechts (BDSG
und Landesdatenschutzgesetze) beziehe, erhoben
werden. Neue Entwicklungen, die unter dem Stich-
wort Multimedia* bereits zu bereichsspezifischen
gesetzgeberischen MaBnahmen der Bundesregie-
rung gefiihrt hitten (Informations- und Kommunika-
tionsdienstegesetz, IuKD-Gesetz), wiirden vom Gel-
tungsbereich der Richtlinie nicht umfaBt, da diese
dhnlich dem BDSG als Querschnittsmaterie kongzi-
piert sei, der bereichsspezifische Richtlinien folgen
sollen,

Auch mir ist bewubBt, daB das primére Regelungsziel
der Richtlinie zundchst in der Schaffung allgemeiner
Datenschutzgesetze in den Mitgliedstaaten der
Union liegt, um das unterschiedliche Datenschutz-
niveau in Europa im Wege der Harmonisierung zu
Uberwinden. Ich vermag aber keine iiberzeugenden
Griinde dafiir zu erkennen, die Novellierung des
BDSG auf die unumgénglichen Anpassungen an die
europdischen Vorgaben zu reduzieren. Sicher wiirde
dies die Gesetzgebung kurzfristiq entlasten und den
in den Jahren 1998 bis 2001 zu leistenden Umstel-
lungsaufwand (Artikel 32) begrenzen. Aber der Pra-
xis wdre ein Bdrendienst geleistet, wenn einer gerade
abgeschlossenen Europdisierung die dann noch drin-
gendere Modemisierung mit der Notwendigkeit
einer erneuten Umstellung auf dem FuBe folgte.

Die Regelungen des geplanten IuKD-Gesetzes fiir den
Bereich ,Multimedia* decken zwar einen wichtigen
Teilaspekt der geforderten rechtlichen Antworten auf
die ungeheuren Méglichkeiten der Informations-
und Kommunikationstechnik, aber eben nur einen
Teilaspekt ab. Zugleich bedarf es umfassender Rege-
lungskonzepte - und zwar entsprechend dem Subsi-
diaritdtsprinzip und zur Férderung der praktischen
Einfithrung neuer [uK-Anwendungen nicht erst auf-
grund abzuwartender bereichsspezifischer Vorgaben
aus Briissel - wie etwa im Bereich der Chipkarten. In
meinem der Bundesregierung im Juni 1996 {ibermit-
telten Positionspapier habe ich hierzu einen Katalog
erstellt, der die folgenden Forderungen beinhaltet:

- Festlegung, daB auf der Chipkarte selbst ergéin-
zend zum allgemeinen Erforderlichkeitsprinzip
eine Beschrdnkung der personenbezogenen Daten
auf den unbedingt erforderlichen Umfang erfolgt,

- beiroffenenfreundliche Regelung der Rechtewahr-

nehmung {entspr. §§ 6 Abs. 2, 7 Abs. 4 BDSG),

- Verpflichtung des Kartenherausgebers oder Sy-
stembetreibers, durch technisch-organisatorische
MaBnahmen zu gewdhrleisten, daff die Kartenda-
ten nur entsprechend ihrer (jeweiligen) Zweckbin-
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dung verarbeitet werden kénnen (Multifunktions-
karte),

- Finbeziehung des infrastrukturellen Umfelds in
die technisch-organisatorischen MaBinahmen,

~ gesetzliche oder (gesetzlich vorstrukturierte) ver-
tragliche Verteilung der Verantwortung zwischen
den am VerarbeitungsprozeB Beteiligten,

— Pflicht des Herausgebers bzw. Betreibers, dem
Betroffenen die Moglichkeit zur kostenlosen, ver-
tranenswiirdigen und ohne grofien Aufwand reali-
sierbaren Selbstinformation zu gewahrleisten, wo-

-zu in bestimmten Fillen auch die Information ge-
héit, wer wann auf welche Daten zugegriffen hat
{2. B. realisierbar durch ein auf der Karte gespei-
chertes Logbuch),

- Transparentmachung des Verfahrens fiir den Be-
troffenen (unabhdngig von der Moglichkeit zur
umfassenden Selbstinformation).

Der Referentenentwurf der Bundesregierung (Ent-
wur eines Gesetzes zur Anderung des Bundesdaten-
schutzgesetzes) ist mir inzwischen am 20. Februar
1097 zugegangen,

2.2 Datenschutz bei den Organen und Einrichtungen
von Europ#ischer Gemeinschaft und Union

Mit der Verabschiedung der EG-Datenschutzricht-
linie s.o. Nr. 2.1.1) hat sich an der marginalen Rolle,
die der Datenschutz bei den Organen und Einrich-
tungen von Europdischer Gemeinschaft und Union
seit jeher spielt, nichts gedndert. Da die Richtlinie
allein fiir den européischen Binnenmarkt konzipiert
ist — ausgeschlossen hat sie ihren Anwendungsbe-
reich nach Artikel 3 Abs. 2 etwa fir die Bereiche der
Gemeinsamen Aufien- und Sicherheitspolitik und die
Zusammenarbeit in den Bereichen Justiz und Inneres
des Vertrages (iber die Européische Union - und da
sie nach Artikel 34 ausschlieBlich an die Mitglied-
staaten gerichtet ist, erstreckt sich ihr Geltungsan-
spruch nicht auf die Organe und Einrichtungen von
Gemeinschaft und Union. Abgesehen von einzelnen
sektoriellen Bestimmungen fehlt es fir diese aber
nach wie vor an den notwendigen datenschutzrechi-
lichen Regelungen, was bereits schwerwiegende Sto-
rungen beim Informationsaustausch zur Folge hatte
(vgl. 12. TB S. 49, 13. TB S. 57 £., 15. TB Nr, 33.6).

Mit diesem unhaltbaren Zustand haben sich die Da-
tenschutzbeauftragten der Mitgliedstaaten der Euro-
paischen Union anldflich der 17. Internationalen
Konferenz am 8. September 1995 in Kopenhagen
eingehend befaBt (s.u. Nr. 32.2.1). Mit Blick auf die
1996 begonnene Regierungskonferenz zur Uberprii-
fung des Vertrages iiber die Europdische Union
(,Maastricht 1I*) haben die europaischen Daten-
schutzbeauftragten eine von mir vorgelegte Erkla-
rung verabschiedet, die als ,Kopenhagener Resolu-
tion* (s. Anlage 4) die nachfolgend wiedergegebe-
nen Forderungen enthalt:

~ Verankerung eines europdischen Grundrechts auf
Datenschutz im Grundrechiskatalog einer ge-
schriebenen EU-Verfassung
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- Schaffung eines verbindlichen Datenschutzrechts
fiir die Verarbeitung personenbezogener Daten
durch die Organe und Einrichtungen von Gemein-
schaft und Union

— Finrichtung eines unabhdngigen europdischen
Datenschutzbeauftragten.

Im gleichem Sinne hat sich die Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander in th-
rer EntschlieBung vom 9./10. November 1995 zur
Weiterentwicklung des Datenschutzes in der Euro-
péischen Union” (s. Anlage 12) ausgesprochen.

Der BeschiuB von Kopenhagen wurde im Vorfeld der
Regierungskonferenz zur Uberpriifung des Vertrages
iiber die Européische Union den deutschen Mitglie-
dern der sog. Reflexionsgruppe zugeleitet. Der Vor-
sitzende der Reflexionsgruppe wurde durch den
danischen Konferenzvorsitzenden fliber die Forde-
rungen der Kopenhagener Resolution unterrichtet.
Ich habe den Chef des Bundeskanzleramtes, den
Bundesminister des Auswirtigen, den Bundesmini-
ster des Innern, die Bundesministerin der Justiz und
den Bundesminister fiir Wirtschaft hieriiber infor-
miert,

Leider habe ich, wie auch meine suropiischen Kolle-
gen, hierauf bisher lediglich abwartende Antworten
erhalten.

Auch die Reaktionen aus Briissel zu diesen seit lan-
gem bekannten Forderungen — diejenigen nach Schaf-
fung verbindlicher Verarbeitungsgrundlagen und
einer unabhingigen Kontrollinstanz stammen bereits
aus der Zusatzerklarung der Datenschutzbeauftragten
der EG-Lander zur Berliner Resolution der Internatio-
nalen Konferenz der Datenschutzbeauftragten vom
30. August 1989 - kénnen nur als zégerlich und hin-
haltend bezeichnet werden. Zwar haben sich Rat und
Kommission. aus AnlaB der Annahme des Gemeinsa-
men Standpunktes im Hinblick auf die Richtlinie ver-
pflichtet, deren Schutzprinzipien auf sich anzuwenden
(Ratsdok. 4730/95 ECO 20 vom 8. Februar 1995}. Da-
nach sollen tm Hinblick auf eine zusammenhéngende
und einheitliche Anwendung der Schutzregeln in der
Union fiir die Datenverarbeitungen, die von Institutio-
nen und Organen der EU durchgefiihrt werden, die-
selben Schutzprinzipien gelten wie fiir die von der
Richtlinie erfaBten Verarbeitungen.

Europiische Kommission und Rat miissen sich jedoch
dariiber im klaren sein, daB interne Organisations-
regelungen von der rechtlichen Qualitdt her nicht
ausreichend sind. Die gemeinsame Erkldrung von
Rat und Kommission, in der die beiden Gemein-
schaftsorgane die ,Ansicht* verireten, dafB ihre Da-
tenverarbeitungen und die der anderen Institutionen
und Gremien der Union den gleichen wie den in der
Richtlinie enthaltenen Schutzprinzipien unterliegen
,sollten*, fithrt nur die mangelnde Bindungswirkung
der Richtlinie im Hinblick auf die Organe und Ein-
richtungen von Gemeinschaft und Union vor Augen.
Die gewahlten Formulierungen verdeutlichen, daB
— angesichts des Umstandes, dabB die Richtlinie sich
nach Artikel 34 ausschlieBlich an die Mitgliedstaaten
richtet — eine rechtliche Verpflichtung nicht einzu-
lésen ist.
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Unabdingbar sind daher die institutionelle Absiche-
rung einer unabhéngigen ewuropdischen Daten-
schutzkontrollinstanz in den Vertrigen iber die
Europdische Union sowie europarechtliche Rechts-
grundlagen fiir die Verarbeitung und insbesondere
die Weitergabe personenbezogener Daten an und
durch Dienststellen von Gemeinschaft und Union —
und zwar unabhéangig von einem Selbstbindungswil-
len der Gemeinschafts- und Unionsorgane. Solange
die europdischen Gremien nicht (iber einen Daten-
schutzstandard verfiigen, der dem in den Mitglied-
staaten gleichwertig ist, ist aus Sicht des Datenschut-
zes gegeniiber der Einfithrung neuer Datentibermitt-
lungen von den Mitgliedstaaten an Organe und Ein-
richtungen der Gemeinschaft besondere Zuriickhal-
tung geboten. Aber auch lang praktizierte Formen
des Datenaustausches werden spéitestens dann iiber-
prift werden miissen, wenn - mit dem Ablauf der
Umsetzungsfrist fiir die Richtlinie - der gemein-
schaftliche Datenschutz verbindlich wird. Der Daten-
schutz fiir die Organe und Einrichtungen der Ge-
meinschaft ist daher mit gleicher Dringlichkeit wie
der in den Mitgliedstaaten voranzutreiben.

Zur sonstigen Entwicklung des Datenschutzes in und
auBerhalb Europas siehe unten Nr. 32.

3 Datenschutz beim Bundesprisidialamt
= Ehrung von Alters- und Ehejubilaren -

Zu den hergebrachten Aufgaben des Bundesprasi-
denten gehdrt es, dlteren Mitbiirgern zu hohen Ge-
burtstagen und anldBlich besonderer Hochzeitstage
zu gratulieren.

Die fir die Gratulation notwendigen Daten der Jubi-
lare erhalt der Bundesprisident von den Landern.
Das dabei zu beachtende Verfahren ist in den sog.
Grundsétzen iber die Ehrung von Alters- und Ehe-
jubilaren durch den Bundesprisidenten geregelt.
Neben Namen, Anschrift und Art des Jubilaums wird
auch - ,soweit bekannt” - eine im Glitckwunsch-
schreiben zu beriicksichtigende Information iiber
den Gesundheitszustand des Jubilars erbeten. Zu-
sdtzlich soll angegeben werden, ob eine bestimmte
Einkommensgrenze ,offenkundig” iiberschritten
wird, was das im Regelfall vorgesehene Geldge-
schenk unangebracht erscheinen laft.

In bezug auf die erbetenen Angaben iiber Gesund-
heitszustand und Vermégenssitnation der Jubilare
bin ich aus dem Kreis der Landesbeauftragten fiir
den Datenschutz darauf aufmerksam gemacht wor-
den, daB frotz der vorgenannten Einschrinkungen
aufgrund miBverstindlicher Formulierungen in den
Grundsédtzen der Eindruck entstehen kénnte, das
Bundesprédsidialamt fordere in diesen sehr sensiblen
Lebensbereichen umfangreiche Datenerhebungen.
Gleichzejtig wurde geltend gemacht, hierfiir und fiir
die Dateniibermittlungen an das Bundesprisidialamt
bediirfe es einer bereichsspezifischen gesetzlichen
Grundlage. Wegen der Gefahrs, daB die Grundsétze
in den Landemn falsch ausgelegt und dementspre-
chend doch Datenermittlungen durchgefithrt werden
kénnten, habe ich die Bedenken meiner Kollegen in
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den Léandern aufgegriffen und die Angelegenheit mit
dem Bundesprésidialamt besprochen.

Das Bundesprasidialamt hat zu der Frage, warum es
fir die Gratulation Informationen iiber die Einkom-
mensverhdltnisse des Jubilars benétige, auf haus-
haltsrechtlich zwingende Griinde verwiesen. Zu den
gewtinschten Angaben iiber den Gesundheitszu-
stand legte es dar, in der Vergangenheit hatten sich
immer wieder Angehdrige von Jubilaren iiber den
Text des Glickwunschschreibens beschwert, wenn
die Wiinsche fir die Gesundheit des Jubilars nicht
dem tatsdchlichen Gesundheitszustand entsprochen
hatten.

Trotz dieses vertretbaren Informationsbediirfnisses
war seitens des Bundesprésidialamtes nie eine ge-
sonderte Datenerhebung hierzu in den Heimat-
gemeinden der Jubilare verlangt worden. Das Bun-
desprdsidialamt hat mir bestétigt, daB weder Ermitt-
lungen zum Einkommen durchgefiihrt noch medizi-
nische Befunde erhoben werden sollen. Nur wenn
die vorgegebene Einkommensgrenze ,offenkundig®
Uberschritten werde, sei dies dem Bundesprisidial-
amt mitzuteilen; bei der Beantwortung dieser Frage
solle groBziigig verfahren werden, Die Angaben {iber
den Gesundheitszustand sollten allgemeiner Art sein
und nur mitgeteilt werden, soweit sie ,bekannt”
sind.

Auf meine Empfehiung hin hat das Bundesprasidial-
amt dies in einem Schreiben an die Staats- und Se-
natskanzleien der Lander klargestelit, Mogliche MiB-
verstiandnisse Uber den Regelungsinhalt der Grund-
sétze diirften damit ausgerdumt worden sein. Ebenso
sehe ich bei dieser Sachlage nicht die Notwendigkeit
einer bereichsspezifischen gesetzlichen Regelung.

4 Auswirtiger Dienst

4.1 Weltweiter Einsatz automatisierter Verfahren

In den letzten Jahren hat das Auswértige Amt (AA)
zunehmend automatisierte Verfahren in seinen Aus-
landsvertetungen eingesetzt, um die Arbeitsabliufe
rationeller zu gestalten. Die Mitarbeiter des AA
sollen in allen Auslandsvertretungen die gleichen
ihnen bekannten Systeme und Programme vorfin-
den, damit zeitaufwendige und teure Fortbildungs-
mabBnahmen eingespart werden kénnen.

Mit dem Einsatz von Informationstechnik kommen
auf die Auslandsvertretungen jedoch neue Anforde-
rungen zu, wie z. B. die Gewihrleistung der Sicher-
heit von vernetzten oder Einzelplatz-Personalcompu-
tern, die Sicherung personenbezogener Daten auf
Disketten, Festplatten und Netzservern, die Abwehr
von Computerviren oder die Umsetzung des erhéh-
ten Schutzbedarfs in besonders sensiblen Arbeitsbe-
reichen wie etwa bei den Militdrattachés. Der ganz
liberwiegende Teil der von mir anlaBlich meiner Be-
ratungen und Kontrollen in den Auslandsvertretun-
gen festgestellten Probleme konnte mit dem AA kon-
struktiv gelost werden.

In einer mir wichtigen Frage hat sich das AA aber
bislang nicht meiner Auffassung anschliefen kén-
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nen. Es handelt sich dabei um den Zugangsschutz
fiir Arbeitsplatzeomputer im Einzelplatzbetrieb.
Diese verfiigen regelmaBig nur iiber ein sogenanntes
BIOS-PaBwort, dessen Geheimhaltung nicht immer
sichergestellt werden kann, wie z. B. bei Vertretung
des Benutzers wihrend Urlaub oder Krankheit. Die-
ser Zugangsschutz entspricht nicht den iiblichen da-
tenschutzrechtiichen Anforderungen, zumal das Pal-
wort-Anderungsverfahren sehr zeit- und arbeitsauf-
wendig ist und deshalb hdufig unterbleibt. Hinzu
kommt, daB keine differenzierten Rechte- und Zu-
griffsregelungen - insbesondere fiir Diskettenlauf-
werke und die Betriebssystemebene — méglich sind.
Die Kenntnis eines PaBwortes ermdglicht dem Benut-
zer daher zwangslaufig den Zugang zu allen auf der
Festplatte gespeicherten Daten. Auch das Einspielen
oder Kopieren von Programmen oder Daten {iber das
Diskettenlaufwerk kann nicht verhindert werden.
Zwar hat das AA auf seinen Arbeitsplatzcomputern
eine Benutzeroberfliche installiert, die einige Funk-
tionalititen einer Sicherheitssoftware aufweist. Da-
mit kénnen die vorgenannten Probleme jedoch nur
ansatzweise bewiltigt werden. Vor diesem Hinter-
grund habe ich wiederholt den Einsatz einer Sicher-
heitssoftware - zumindest fiir Bereiche mit besonders
sensibler Datenverarbeitung -- angeregt. Das AA hat
diese Empfehlung zu meinem Bedauem bislang
nicht aufgegriffen.

Im Rahmen meiner Beratungen und Kontrollen habe
ich mir regelméBig auch den Betrieb spezieller auto-
matisierter Verfahren vorfithren lassen. Beispielhaft
mdchte ich hier nennen: .

— die in fast allen Arbeitseinheiten der Auslandsver-
tretungen eingesetzten Kontaktpflegedateien,

— das in den Zahlstellen genutzte Zahlungs- und
Anordnungsprogramim,

— das in den Visaabteilungen vorgehaltene ,elektro-
nische Fahndungsbuch” sowie

- das Message-Handling System Auslands-Vertre-
tungen (MHSAV).

Beim MHSAV handelt es sich um ein vom AA ent-
wickeltes Kommunikationssystem zwischen den
Auslandsvertretungen und der Zentrale in Bonn, Die-
ses System ist an ein kryptographisches Verfahren
gekoppelt, so daf die Kommunikation datenschutz-
gerecht nur in verschlisselter Form erfolgen kann. Es
hat sich gezeigt, daB die Mitarbeiter des AA verant-
wortungsbewuft und damit in der Regel auch daten-
schutzgerecht mit den neuen technischen Méglich-
keiten umgehen, die ihnen durch die vorgenannten
Programme erbffaet werden.

4.2 Visaverfahren

4.21 Bonitit des Gastgebers

In den beiden letzten Jahren war ich wiederholt mit
einem besonderen datenschutzrechtlichen Aspekt
der Visaerteilung durch deutsche Auslandsvertretun-
gen befaBt. Es handelte sich um Fille, in denen dem
Antrag auf Erteilung eines Besuchervisums fiir die
Bundesrepublik Deutschland eine entsprechende
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Einladung eines in Deutschland lebenden Gastge-
bers zugrundelag.

Die fur die Visaerteilung zustindigen deutschen
Auslandsvertretungen haben jeweils im Einzelfall zu
priifen, ob die firr die Erteilung eines beantragten
Visums erforderlichen Voraussetzungen vorliegen
und kein Versagungsgrund entgegensteht. Eine Auf-
enthaltsgenehmigung wird u. a. dann versagt, wenn
der Auslinder seinen Lebensunterhalt wéahrend sei-
nes Aufenthaltes in der Bundesrepublik Deutschland
nicht aus eigenen Mitteln bestreiten kann. Diesem
Versagungsgrund kann in Fallen einer Einladung da-
durch begegnet werden, daf der Gastgeber eine sog.
Verpflichtungserkldrung nach § 84 Ausléndergesetz
(AuslG) abgibt. Darin verpflichtet er sich der Aus-
linderbehérde in Deutschland oder der deutschen
Auslandsvertretung gegentiber, die Kosten flr den
Lebensunterhalt des Eingeladenen wéhrend des
Besuchsaufenthaltes zu tragen.

In den mir bekanntgewordenen Fallen haben sich
die Auslandsvertretungen fiir die Bearbeitung von
Visaantragen diverse Unterlagen wie Reisepall, Hei-
ratsurkunde, Einkommensnachweis, Kontoauszug,
Krankenversicherungsnachweis u. 4. vorlegen lassen.
In einem Fall sollte der Gastgeber der Auslandsver-
tretung die geforderten Unterlagen sogar iiber den
Antragsteller des Visums vorlegen. Auf diese Weise
erhalt der Bingeladene ohne sachlichen Grund Ein-
blick in personliche Verhéltnisse des Gastgebers, die
ihm méglicherweise sonst nicht bekannt sind oder
bekannt wirden, Sicherlich kann es im Einzelfall
erforderlich sein, die Bonitit eines Gastgebers bzw.
dessen Identitit zu {iberpriiffen und die hierzu not-
wendigen Nachweise zu verlangen. Dies kann aber
nur dann zuldssig sein, wenn die Auslandsvertretung
begriindete Zweifel hieran hat.

Das AA teilt zwar grundsétzlich meine Auffassung.
Es verweist jedoch darauf, daB bislang ein einheit-
licher MaBstab fiir die Priifung von Verpflichtungs-
erklirungen fehlt, so daB allein eine vom Gastgeber
gegeniiber der Auslinderbehérde in Deutschland
abgegebene Verpflichtungserklarung die Auslands-
vertretung nicht von ihrer Priifungspflicht entbinde.
Wegen der unterschiedlichen Praxis bet den einzel-
nen Auslanderbehérden kénnten sich die Auslands-
vertretungen nicht ausreichend auf die dort gemach-
ten Angaben des Einladenden verlassen. Win-
schenswert wire, wenn die Auslinderbehdrden in
Deutschland im Fall einer Verpflichtungserklarung
grundsétzlich selbst die Bonitdt und - falls erforder-
lich - auch die Identitit des Gastgebers zu priilen
hatten. Dann wére eine entsprechende Priiftdtigkeit
der Auslandsvertretungen regelmaBig entbehrlich;
deren Datenerhebungen kénnten insoweit unterblei-
ben, Einen entsprechenden Vorschlag hat das AA
dem BMI unterbreitet. Es bleibt abzuwarten, ob diese
Anregung aufgegriffen wird.

Das BMI erarbeitet derzeit Verwaltungsvorschriften
zu § 84 AuslG. Darin sollen jedenfalls im einzelnen
die konkreten Anforderungen der Bonitdtsprifung
festgelegt werden, Auch die Frage, welche Belege
von dem Einladenden vorzulegen sind, soil dort gere-
gelt werden, damit ein verbindlicher und einheit-
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licher MaBstab bei den Ausldnderbehérden sicherge-
stellt werden kann. Ein einheitliches Formular fiir die
Abgabe von Verpflichtungserklarungen liegt bereits
vor. Dieses wird sowohl von den Auslanderbehérden
als auch von den Auslandsvertretungen benutzt.

4.2.2 Unzulissige Spontaniibermittlungen

Durch eine Eingabe bin ich darauf aufmerksam ge-
macht worden, daB eine deutsche Auslandsvertre-
tung personenbezogene Daten von Visumantragstel-
lern an das Bundesamt fiir die Anerkennung auslin-
discher Flichtlinge (BAF]) in Niimberg iibermittelt
hat, ohne von diesem dazu ersucht worden zu sein,

Die Auslandsvertretung hétte die ihr vorliegenden
Informationen tliber die Visumantragsteller nach § 8
Abs. 1 Asylverfahrensgesetz (AsylViG) aber nur auf
Ersuchen an das BAFI {ibermitteln diirfen.

Nach der gesetzlichen Vorgabe hat das BAFI] nach
Stellung eines Asylantrages zu priifen, ob es mit dem
Auswdértigen Amt oder der jeweils zustindigen Aus-
landsvertretung Kontakt aufnehmen soll, um die Um-
stande der Beantragung und Erteilung eines Visums
aufzukliren. Ich schliefie nicht aus, daB das BAFI
nicht nur zur Priifung einzelner Asylantriage, sondern
‘auch beispielhaft zum Zwecke der Verhiitung ver-
gleichbarer Fille einzelne Antragsfille, denen eine
mifibrduchliche oder gar kriminelle Visumserschlei-
chung vorausging, mit dem AA personenbezogen
erdrtert. Fiir einen diesbeziiglichen Informationsaus-
tausch mufi die Initiative aber ausschlieBlich vom
BAFI ausgehen (s. auch Nr. 5.2),

Im vorliegenden Fall hatte eine Botschaft dem BAF]
gegeniiber eine ,Regelanfrage” fiir alle aus ihrem
Amtshezirk stammenden Asylbewerber angeregt,
weil nach ihrer Auffassung mitteilungsbedurftige
Sachverhalte nicht nur in den iibermittelten Féallen,
sondern regelmiBig vorligen. Dieses Anliegen hitte
die Auslandsvertretung jedoch auch ohne gleich-
zeitige Ubermittiung personenbezogener Daten vor-
bringen konnen, um gegebenenfalls anschliefend
aufgrund einer entsprechenden Anfrage durch das
BAF] und nach Prifung der Voraussetzungen des § 8
Abs. 1 AsylVIG dem BAFI personenbezogene Daten
der Visumantragsteller mitzuteilen,

Das AA hat die durch die Botschaft veranlaBte Daten-
ubermittlung damit gerechtfertigt, daB in dem Bermii-
hen des BMI um eine verbesserte Zusammenarbeit
im Interesse einer wirksamen Bekdmpfung des Asyl-
miBbrauchs ein Ersuchen zur Dateniibermittlung in
allgemeiner Form gesehen werden kénne. Dem kann
nicht zugestimmt werden. Wegen der nach § 8 Abs. 1
AsylVIG gebotenen Abwidgung, ob einer Uber-
mittlung personenbezogener Daten iiberwiegende
schutzwiirdige Interessen des Betroffenen entgegen-
stehen, wire ein derartig pauschales Ersuchen in all-
gemeiner Form mit dem Schutzzweck der Vorschrift
nicht vereinbar.

Obwohl ich mich dem Anliegen von AA und BMI,
dem Asylmifbrauch wirksam zu begegnen, nicht ver-
schliefe, habe ich wegen des offenkundigen Versto-
fles gegen § 8 Abs. 1 AsvlVIG die Dateniibermittlung
férmlich beanstandet. Trotz gegenteiliger Auffassung
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in der Sache hat das AA seine Auslandsvertretungen
angewiesen, kiinftig entsprechend meiner Rechts-
auffassung zu verfahren,

5 Innere Verwaltung
5.1 Umsetzung des AZR-Gesetzes und der
AZRG-Durchfiihrungsverordnung

5.1.1 Aligemeine Verwaltungsvorschriften zum AZR-
Gesetz und zur AZRG-Durchfithrungsverordnung

In meinem 15, TB (Nr. 3.1) habe ich iiber vorbereiten-
de Arbeiten des BMI an der AZRG-Durchfiihrungs-
verordnung berichtet, bei deren Gestaltung ich auf-
grund der frithzeitigen und intensiven Beteiligung
Verbesserungen erreichen konnte. Die inzwischen in
Kraft getretene Durchfithrungsverordnung enthilt zu
einzelnen Vorschriften des Gesetzes nahere Regelun-
gen und ermdglicht damit eine leichtere Hand-
habung des Gesetzes in der Praxis. Inshesondere ent-
hélt sie Einzelheiten zum Inhalt des Registers, zur
Datentibermittiung an und durch die Registerbehér-
de, zur Auskunft an den Betroffenen sowie zu den
Aufzeichnungen bei Dateniibermittlungen und zur
Sperrung und Léschung von Daten.

Eine weitere Hilfe fiir die Praxis sind die Allgemei-
nen Verwaltungsvorschriften zum Gesetz iiber das
Ausldnderzentralregister und zur AZRG-Durchtiih-
rungsverordnung. Auch bei der Erarbeitung dieser
Vorschriften bin ich durch das BMI in einem frithen
Stadium beteiligt worden, so daB ich auch hier in
zahlreichen Detailfragen Verbesserungen erreichen
konnte. Die Allgemeinen Verwaltungsvorschriften
sind in dem vom Bundesministerium des Innern her-
ausgegeben Gemeinsamen Ministerialblatt Nr. 24
vom 24. Juni 1996 versffentlicht worden.

Bereits kurz nach Inkrafttreten des das Auslinder-
zentralregister betreffenden Regelwerkes habe ich
mir einen Eindruck von der Umsetzung der Vor-
schriften durch die Registerbehérde verschafft, IHier-
liber wird unter Nrn. 5.1.2 bis 5.1.5 sowie unter 5.3.1
berichtet.

5.1.2 Identititsfindung

Ein Problem, das sich bei Registern stellt, die vielen
Stellen zur Abfrage zur Verfiigung stehen - sei es
uber Papierbelege, iiber Datentriger oder im Wege
der Fernabfrage — ist die sichere Identititsfeststel-
lung. Ich habe mich beim Bundesverwaltungsamt als
der Registerbehdrde des AZR kurz nach Inkraftireten
des AZR-Gesetzes ausfiihrlich dariiber informiert,
wie die Identitdt gefunden und festgestellt wird. Das
Gesetz enthélt hierfiir in § 10 Abs. 2 und 3 Regeln.
Danach muB das Ersuchen, das die anfragende Stelle
an das AZR richtet — wenn méglich - die Grundperso-
nalien des Betroffenen und die AZR-Nummer ent-
halten. Fehlt die AZR-Nummer und stimmen die in
dem Ubermittlungsersuchen bezeichneten Persona-
lien mit den gespeicherten Daten nicht {iberein, ist
die Dateniibermittiung unzulissig, es sei denn, Zwei-
fel an der Identitiat bestehen nicht. Nur dann, wenn
die Registerbehérde nicht selbst die Identitit eindeu-
tig feststellen kann, darf sie die Identititsfeststellung
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der ersuchenden Stelle {iberlassen, Hierzu hat sie ihr
neben Hinweisen auf aktenfithrende Auslinderbe-
hérden die Grundpersonalien und weitere Persona-
lien Ahnlicher Personen zu tbermitteln (auch als
,Ahnlichen-Service* bezeichnet).

Bei meiner Kontrolle habe ich beziiglich des automa-
tisierten Abrufverfahrens festgestellt, dad die Regi-
sterbehérde eine Trefferliste dieses Inhalts schon im-
mer dann fibermittelte, wenn die Anfragedaten nicht
exakt mit denen eines vorhandenen Datensatzes
{ibereinstimmten. Wichtiger Punkt meiner Bemiihun-
gen war daher, hier eine Korrektur zu erwirken, nach
der die Registerbehérde die Identitdtsfindung in den
Fallen selbst treffen muB, in denen - trotz gewisser
Abweichungen in den Daten - Identitatszweifel nicht
bestehen. Dariiber hinaus kounte sich zum Zeitpunkt
meiner Kontrolle eine ersuchende Behdrde zu jedem
der in der Trefferliste angezeigten Datensatze den
vollen Datensatz des AZR (im Umfang der §§ 15{f.
AZR-Gesetz) anzeigen lassen, Das war ihr auch dann
noch méglich, nachdem sie die Identittsentschei-
dung getroffen hatte. Ich habe der Registerbehérde
pachdriicklich empfohlen, auch dieses Verfahren
umgehend zu &ndern,

Sie ist meiner Empfehlung gefolgt und hat entspre-
chende Programménderungen eingeleitet: So erhalt
die ersuchende Stelle den vollen Datensatz erst dann,
wenn sie entschieden hat, welche Grundpersonalien
in der Trefferliste zu dem Fall gehdren, zu dem sie
eine Anfrage gestellt hat. Und sie erhélt den vollen
Datensatz auch nur zu dem , Treffer, fiir den sie sich
entschieden hat,

Ein anderes Problem stellt sich nach meinen Feststel-
lungen im Zusammenhang mit Anfragen und Aus-
kiinften im Wege des Magnetband- und des Beleg-
verfahrens. Das AZR-Gesetz steht hier die Ubermitt-
lung der AZR-Nummer zum Zwecke der Identitéts-
feststellung zu den in der Trefferliste aufgefiihrien
Personen nicht vor. Dies bedeutet, daB einer Be-
horde, die auf der Basis der von der Registerbehdrde
iibermittelten Personalien einen Datensatz als den
des Betroffenen identifiziert hat, das eindeutige Iden-
tifizierungsmerkmal ,AZR-Nummer” nicht zur Ver-
fiigung steht. Wenn diese Behorde sich - mit den Per-
sonalien der identifizierten Person — wieder an die
Registerbehdrde wendet, um von ihr den vollen Da-
tensatz zu dieser Person zu erhalten, wird ihr bisher
im Regelfall wiederum nur eine Trefferliste Gbermit-
telt, Diese nachteiligen Folgen flir die Praxis sind im
Rahmen des Gesetzgebungsverfahrens offensichtlich
nicht erkannt worden,

Ich habe dem BMI empfohlen, das AZR-Gesetz bet
nichster Gelegenheit dahingehend zu erginzen, dal
die Ubermittlung der AZR-Nummer im Zusammen-
hang mit der Identitdtsfindung stets zugelassen wird.
Dag BMI hat meine Empfehlung positiv aufgenomren.

5.1.3 ,Kombi-Abfrage® und ,Kombi-Anwort* im AZR
und Schengener Informationssystem

Das BVA, verwaltet neben dem AZR auch den natio-
nalen Teil der im Schengener Informationssystem ge-
speicherten personenbezogenen Daten zur Einreise-
verweigerung nach Artikel 96 des Schengener
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Durchfiihrungsitbereinkommens (nachfolgend als
.SIS-Datenbestand” bezeichnet); hier ist es Auftrag-
nehmer des BKA,

Im Einklang mit den geltenden Vorschriften werden
diese Datenbestinde im Bundesverwaltungamt ge-
tiennt gefithrt. Erhebliche datenschutzrechtliche Pro-
bleme bereitete dem BVA aber die Datenverarbei-
tung zur Beantwortung sogenannter kombinierter
Abfragen der Ausldanderbehérden, die Zugriff auf
den S8IS-Datenbestand haben und nach dem AZR-
Gesetz zugleich befugt sind, Informationen aus dem
Auslinderzentralregister zu erhalten. Das BVA hat
das Abfrageverfahren bisher dergestalt eingerichtet,
daB Auslinderbehorden die AZR-Abfrage zwingend
,mit Personalien” vomehmen miissen, und das BVA
hat programmtechnische MaBnahmen dahingehend
getroffen, daB mit diesen Personalien auch der SIS-
Datenbestand abgefragt wird. Gegentiber dem BVA
habe ich deutlich gemacht, dal dies einen Verzicht
auf die AZR-Nummer als eindeutiges Identifizie-
rungsmittel bei der AZR-Abfrage auch in solchen
Fallen bedeutet, in denen den Auslinderbehdrden
die AZR-Nummer zur Verfiigung steht. Dies lduft
jedoch dem Gebot zuwider, Identititszweifel soweit
méglich zu vermeiden. In Abstimmung mit dem BMI
und dem BVA wurde ein neues Kombi-Verfahren
konzipiert: Wenn die abfrageberechtigte Stelle tiber
die AZR-Nummer verfiigt, so hat die Abfrage beim
AZR mit dieser AZR-Nummer zu erfolgen, um eine
eindeutige Identifizierang im AZR-Datenbestand zu
erméglichen. Die im gefundenen Datensatz des Aus-
linderzentralregisters mit der AZR-Nummer verbun-
denen Grundpersonalien {im Sinne des § 3 Nr. 4
AZR-Gesetz) werden dann zur Abfrage des SIS-Da-
tenbestandes verwandt. In Fillen, in denen die ab-
frageberechtigte Stelle nicht Gber die AZR-Nummer
verfiigt, bleibt es selbstverstindlich bei der Kombi-
Abfrage ,mit Personalien”. Nach wie vor darf es aber
auch eine Kombi-Antwort geben: In der Bildschirm-
maske sind auch Hinweise {(etwa in der FuBleiste) auf
den jeweils anderen Datenbestand zuldssig.

5.1.4 Datensicherheit beim Ausliéinderzentralregister

Das BVA hat durch technische und organisatorische
MabBnahmen fiir eine sichere Datenverarbeitung des
Auslanderzentralregisters zu sorgen. Besonders
wichtig in diesem Zusammenhang ist, durch welche
MaBnahmen die Registerbehorde sicherstellt, dab die
zur Kommunikation mit dem Register berechtigten
offentlichen Stellen auch nur den fiar sie gesetzlich
vorgesehenen Datenumfang zur Verfigung gestelit
bekommen. Hierzu hat die Registerbehdrde die Er-
teilung eines sog. Behérdenkennzeichens zur Vor-
aussetzung fiir die Berechtigung gemacht, aus dem
Register Auskiinfte zu erhalten oder Informationen
im Register zu speichern. Sie hat ein sorgféltiges
Priifverfahren entwickelt, um festzustellen, ob die
beantragende Stelle auch tatsdchlich eine berech-
tigte Stelle i.S.d. AZR-Gesetzes ist. Dartiber hinaus
hat sie durch programmtechnische Manahmen ent-
sprechende Vorkehrungen dafiir getroffen, dab die
berechtigten Behorden auch nur den gesetzlich fest-
gelegten Datenumfang speichern bzw. iibermittelt
bekommen kénnen,
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Vom BVA mit einem Behérdenkennzeichen verse-
hene Stellen haben die Méglichkeit, im sog. C-Beleg-
verfahren (Papier), im Datentrigeraustauschverfah-
ren {(Magnetband) oder im Wege der Direkteingabe
(s. auch Nr. 5.1.5) mit dem AZR zu kommunizieren,
Die Kommunikationswege einschlieBlich der Anzahl
der Datenanlieferungen (Auskunftsersuchen und
Anderungen der Datensitze) fiir das Jahr 1995 sind
in Abbildung 1 dargestellt. Meine Uberpriifung der
Mafinahmen der Registerbehérde zur Verhinderung
von Manipulationen bei der Anlieferung, Verarbei-
tung und Auskunfiserteilung hat ergeben, daB diese
gut sind und den Anforderungen des Datenschutz-
rechts entsprechen,

5.1.5 Zulassung zum automatisierten Abruf

Schon bald nach Inkrafitreten des Gesetzes fiber das
Auslinderzentralregister (AZR-Gesetz) und der Ver-
ordnung zur Durchfithrung dieses Gesetzes (AZRG-
DV) haben mich das BMI und das BVA um Beratung
zu folgendem gebeten: Im Rahmen des vorgeschrie-
benen Zulassungsverfahrens zum automatisierten
Verfahren nach § 22 AZR-Gesetz i. V. m. § 10 AZRG-
DV miissen die die Zulassung beantragenden Stellen
u. a. ,die zur Datensicherung erforderlichen techni-
schen und organisatorischen MaBnahmen* treffen.
In der Praxis hat sich gezeigt, daB die Beschreibung
der nach § 9 BDSG getroffenen MaBnahmen, die von
der Registerbehérde zu bewerten sind, uneinheitlich
war. So haben einige Stellen detailliert erlutert, wel-
che konkreten DatensicherungsmaBnahmen sie ge-
troffen haben und entsprechende Unterlagen {iber-
sandt; andere Stellen erklarten lediglich, daB sie die
notwendigen Mafinahmen nach § 9 BDSG oder nach
den entsprechenden Vorschriften der Landesdaten-
schutzgesetze getroffen hitten. Der Registerbehérde
war somil eine zuverlissige Beurteilung und Ent-
scheidung iiber die Zulassung nach § 22 AZR-Gesetz
nur mit erheblichem Zeitaufwand méglich.

Mit dem Ziel einer sicheren und auch rationellen Prii-
fung der Antrdge auf Zulassung zum automatisierten
Verfahren haben die Registerbehdrde und das BMI
eine sog. ,Datenschutzrechtliche Checkliste fiir den,
Direktanschlufi nach § 22 AZR-Gesetz* entworfen
und mit mir abgestimmt. Die Checkliste enthalt unter
den Uberschriften, die der Anlage zu § 9 Satz 1
BDSG entsprechen, eine Reike von konkreten MaB-
nahmen zur Datensicherung. Die den automatisier-
ten Abruf beantragenden Stellen haben die von
ihnen getroffenen MaBnahmen anzukreuzen bzw, zu
erlautern.

In der Erprobungsphase hat sich gezeigt, daB die
Checkliste positiv von den betroffenen Stellen auf-
genommen wurde. Das BMI hat im November 1995
diese Checkliste offiziell den Innenressorts der Lan-
der zur Kenntnis gegeben und daranf hingewirkt,
daB sie kiinftig einheijtlich benutzt wird.

Dieses Verfahren erméglicht es nunmehr der Regi-
sterbehérde, schnell und einheitlich zu beurteilen, ob
die notwendigen technischen und organisatorischen
MabBnahmen von den beantragenden Stellen getrof-
fen worden sind und ob Rickfragen oder Erganzun-
gen erforderlich sind. Dariiber hinaus nutzt die Regi-
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sterbehérde die ausgefiillte Checkliste, um ihrer Ver-
pilichtung nach § 22 Abs. 1 Satz 3 AZR-Gesetz nach-
zukommen, mich von der Zulassung zu unterrichten,
und zwar in der Form, daB sie mir jeweils eine Ab-
lichtung der Checkliste der von ihr zugelassenen
Stelle zur Verfiigung stellt.

5.2 MiBbrauch von Visa zur Stellung
von Asylantrigen

Sowohl das BMI als auch das AA versuchen Erkennt-
nisse dariiber zu erlangen, in welchen Fillen Ausldn-
der die ihnen von deutschen Auslandsvertretungen
erteilten Visa in der Weise miBbrauchen, daB sie nach
der Einreise in die Bundesrepublik Deuischland
einen Asylanirag stellen. Ich habe in diesem Zusam-
menhang darauf hingewiesen, daB nach Inkrafttreten
des Gesetzes iiber das Ausldnderzentralregister
(AZR-Gesetz) fiir die Registerbehérde die Méglich-
keit besteht, statistische Auswertungen - d. h, Aus-
wertungen ohne Personenbezug — zu erstellen. So
kénnten Hinweise darauf gewonnen werden, bei
welchen Auslandsvertretungen in welchem Zeitraum
und fir wieviele Personen Visa beantragt wurden
und wieviele dieser Personen zu einem spéiteren Zeit-
punkt einen Asylantrag gestellt haben. Die fiir die
Erstellung einer solchen Geschiftsstatistik erforder-
lichen programmtechnischen Vorbereitungen sind
beim Auslinderzentralregister bislang aber noch
nicht abgeschlossen. Vor diesem Hintergrund halte
ich ausnahmsweise und fiir eine kurze Ubergangs-
Zeit die Ersatzldsung fiir vertretbar, daf Visadaten an
das Bundesamt fiir die Anerkennung auslindischer
Fliichtlinge (bermittelt werden und dort mit dem
System ASYLON zur Gewinnung ausschlieflich der-
artiger statistischer Informationen abgeglichen wer-
den. Ein solcher Abgleich mit zufallig ausgewdhiten
Visadaten bestimmter weniger Auslandsvertetungen
wird derzeit realisiert,

Uber diese statistischen Angaben hinaus halt das AA
eine bessere Information der Auslandsvertetungen
Uber diejenigen Auslander fiir erforderlich, die mit
einem Visum eingereist sind und dann einen Asyl-
antrag gestellt haben. Es besteht allseits Einverneh-
men, daB die vom Auswartigen Amt gewiinschte Un-
terrichtung der Auslandsvertretungen wichtige Hin-
weise auf miBbrduchliches Verhalten geben kann.
Die Vorschriften der §§ 15, 21 und 32 Abs. 2 des
AZR-Gesetzes lassen in ihrer derzeitigen Fassung
solche Dateniibermittlungen jedoch nicht zu. Schon
jetzt kann das BAFI aber im Asylverfahren auf sein
Ersuchen gemaB § 32 AZR-Gesetz aus der Visadate:
des Auslénderzentralregisters erfahren, ob und ggf.
wo ein Asylantragsteller ein Visum beantragt hat. Es
kann dann im Zusammenhang mit der Notwendig-
keit, fiir das Asylverfahren Informationen tiber die
Art der Einreise zu erlangen, gem. §8 Abs. 1
AsylVIG wiederum auf sein Ersuchen bei der Aus-
landsvertretung, bei der der Antragsteller das Visum
beantragt hat, die ndheren Umstiande zu diesem An-
trag erfahren. Auf diese Weise erhilt auch die Aus-
landsvertretung davon Kenntnis, daB das von ihr er-
teilte Visum fiir eine Einreise in die Bundesrepublik
zum Zweck der Stellung eines Asylantrags genutzt
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Abbildung 1

Auslanderzentralregister
- Kommunikationswege —
{einschlieBlich Darstellung der Zahlen der Datenanlieferung im Jahre 1995)

Datenanliefernde Stellen
{z. B. Auslanderbehérden, BAF|,
BGS, Polizeivollzugsdienststellen etc.)]

§|l‘ | s’

Magnetband
4.479.115

C-Belege
1.226.688 (Meldungen)

-, Dialogabfrage/|
~  -Anderung
9.578.777

Summe: 15.284.580

Auslianderzentralregister
Gesamteingang
(ginschl. anderer Kommunikationsmittel und formloser Mitteilungen)
fiir das Jahr 1995:

TS~———__ 19.075.262
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worden ist. Gegen diese Verfahrensweise habe ich
keine Bedenken.

5.3 Kontrolle und Beratung des Bundesamtes
fiir die Anerkennung auslindischer Fliichtlinge
und seiner AuBenstellen

5.3.1 Kommunikation mit dem AZR

Beim BAF! habe ich mich tiber die Anwendung des
Regelwerkes zum AZR nicht nur aus der Sicht der
Aufgabenstellung der Registerbehérde, sondern
auch aus der eines ,Bedarfstrigers" informiert. Das
Bundesamt ist nach § 6 Abs. 1 Nr. 41.V. m. § 2 Abs. 2
Nr. 1 AZR-Gesetz verpflichtet, der Registerbehorde
Daten ,im Falle" der Stellung eines Asylantrages zu
libermitteln. Dieses Verfahren der Direkteingabe im
Sinne des § 7 i. V. m, § 22 Abs. 1 AZR-Gesetz habe
ich im Asylverfahrenssekretariat der AuBenstelle
Zirndorf kontroliiert. Dabei konnte ich eine erfreulich
groBe Sorgfalt bei der Erhebung und Ubermittung
derin § 3 Nrn. 4 und 5 AZR-Gesetz genannten Per-
sonalien feststellen: Die Mitarbeiter des BAFI priifen
die in der von der Zentralen Aufnahmeeinrichtung
des Landes Bayern ausgestellten +Bescheinigung
Uber die Meldung des Asylbewerbers" enthaltenen
Angaben in Anwesenheit des Asylbewerbers und
unter Einsatz eines Dolmetschers auf der Basis der
verfligbaren Ausweise und Unterlagen des Betroffe-
nen (im Sinne des § 15 Abs. 2 Nrn. 4 und 5i. V. m.
Abs. 3, insbesondere Nr. 1 AsylVIG). Dabei ver-
suchen sie, sich etwa ergebende Unklarheiten und
Widerspriche aufzukliren. Das elektronische Ver-
fahren der Erstmeldung entspricht § 5 Abs. 1 Satz 1
AZRG-Durchfiihrungsverordnung, vor der Direktein-
gabe ,durch Abruf im automatisierten Verfahren
festzustellen, ob im allgemeinen Datenbestand des
Registers zu dem Betroffenen bereits ein Datensaiz
besteht”. Zu begriifen ist hierzu der in der Eingabe-
anweisung des Bundesamtes enthaltene Hinweis:
«Im AZR sind alle bekannten Daten fiir einen Such-
Iauf einzugeben, um ein qualifiziertes Ergebnis zu er-
halten. Unzureichende Angaben kénnen zu Doppel-
erfassungen fihren.*

Unbeschadet der guten Eindricke in der BAFI-
Auflenstelle Zirndorf muB ich nach zwischenzeitli-
chen Hinweisen der Registerbehérde aber davon
ausgehen, daB weiterer Bedarf der Mitarbeiterschu-
lung in den AuBenstellen des BAFI besteht. Ich habe
empfohlen, durch Stichproben der hausinternen Da-
tenschutzbeauftragten sowohl das Direktabrufver-
fahren mit dem AZR als auch das Verfahren der Di-
rekteingabe verstirkt zu kontrollieren, um bei allen
AuBenstellen die nétige Sorgfalt bei Anwendung die-
ses Verfahrens sicherzustellen.

§.3.2 Einsatz von Dolmetschern und Obersetzern
beim Bundesamt fiir die Anerkennung
ausléndischer Fliichtlinge

Beim BAF] habe ich mich auch iiber die Verarbeitung
personenbezogener Daten von beim BAFI eingesetz-
ten Dolmetschern informiert. Vor seinem ersten Ein-
satz als Dolmetscher wird der Betroffene zur Uber-
priifung seiner Eignung und Zuverlissigkeit aufge-

BfD 16.TB 1995-1996

fordert, ein Behérdenfiihrungszeugnis gem. § 30
Abs. 5 BZRG beizubringen und einen mehrseitigen
Erklirungsvordruck auszufiillen. Dieser enthalt eine
Vielzahl von teilweise sehr sensiblen Fragen, wie
. B. iiber im In- und Ausland anhdngige oder bereits
abgeschlossene Strafverfahren. Ich habe kritisiert,
daB die verwendete Fragestellung dem Betroffenen
nicht deutlich macht, daB Taten im Ausland, die in
der Bundesrepublik einen Straftatbestand erfiillen
oder Auslandsstraftaten, die auch in der Bundesrepu-
blik sanktioniert werden, bei der Beantwortung der
Frage relevant sind; Taten, die diese Voraussetzun-
gen nicht erfiillen, hingegen nicht. Inzwischen hat
das BAF! den Erklarungsvordruck unter Beriicksich-
tigung meiner Empfehlungen iiberarbeitet,

Zur Feststellung der Eignung eines Dolmetschers
wird neben der Auswertung der Angaben des Erkli-
rungsvordruckes und des Fithrungszeugnisses auch
das BfV um dessen Uberpriifung gebeten. Dies ge-
schieht mangels gesetzlicher Ermachtigung mit Ein-
willigung (per Vordruck) des Bewerbers. Ich teile die
Auffassung des BMI nicht, daB diese Uberpriifung
nach §§ 17 Abs. 1 und 19 Abs. 1 BVerfSchG zuldssig
sei, weil diese Vorschriften lediglich die Dateniiber-
mittlung durch das BfV an andere Behérde regeln,
nicht aber eine Grundlage fiir die Anfrage beim
Verfassungsschutz bilden. Auch eine Einwilligung
halte ich nicht fiir die angemessene Lisung: Solche
Art von Routineiiberpriffungen sollten nur aufgrund
gesetzlicher Regelung erfolgen (s. hierzu 15. TB
Nr. 26.4).

Ferner habe ich gepriift, wie im Zusammenhang mit
dem Einsatz von Dolmelschern in den AuBenstel-
len des BAFI deren Daten verarbeitet werden. Fiir
Zwecke der Beauftragung sowie der Abrechnung
von Honoraren werden eine Vielzahl von personen-
bezogenen Daten der Dolmetscher erhoben und ge-
speichert. Daher habe ich angeregt, in einer Dienst-
anweisung zu regeln, welche Daten erhoben und wie
lange diese Informationen — auch zum Zwecke der
Rechnungspritfung - aufgehoben werden sollen. In-
zwischen hat das BAF! eine umfangreiche Dienstan-
weisung in Kraft gesetzt, die meinen Anforderungen
Rechnung tragt.

In der BAFl-AuBenstelle Zirndorf werden auBerdem
bundesweit ﬂbersetzungsauftrége koordiniert, die
im Zusammenhang mit konkreten Asylverfahren
stehen. Zu {ibersetzende Texte, Schreiben von Asyl-
bewerbern und Dokumente werden zunéchst per
Telefax von den anderen AuBenstellen an die AuBen-
stelle Zirndorf iibermittelt. Der von dieser beaui-
tragte Ubersetzer erhalt die zu iibersetzenden Unter-
lagen in der Regel ebenfalls per Telefax mit der Auf-
forderung, dieses Fax zusammen mit seiner Uberset-
zung der AuBenstelle Zirndorf wieder zuriickzusen-
den. In meinen Empfehlungen an das BAFI habe ich
deutlich gemacht, daB verbindliche Regelungen ge-
troffen werden missen, die sicherstellen, daB der mit
dem ["Ibersetzungsau.ftrag Betraute keine Kopten der
zu ubersetzenden Texte und seiner Ubersetzungen
(auch nicht in elektronischer Form) erstellt, aufbe-
wahrt oder weitergibt, Das BAF! hat daraufhin einen
solchen Passus in die mit den Ubersetzern zu schlie-
Benden Vereinbarungen aufgenommen.
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5.3.3 Kommunikation mit Vertragsstaaten des
Schengener und des Dubliner Ubereinkommens

Nach Artikel 31 des Schengener Durchfiihrungs-
iibereinkommens (SD{)) sind die Vertragsparteien
bestrebt, mdglichst schnell zu klaren, welcher Mit-
gliedstaat fiir die Behandlung eines Asylbegehrens
zustandig ist. Zu diesem Zweck koénnen die in Arti-
kel 38 Abs. 2 SDU abschliefend genannten Daten
zwischen den Vertragsparteien ausgetauscht wer-
den. Das Ubereinkommen sieht vor, daB ein derarti-
ger Datenaustausch nur auf Anirag eines Mitghied-
staates und nur zwischen solchen Behérden stattfin-
den kann, die dem aufgrund des Ubereinkommens
von den Vertragsparteien eingerichteten Exekutiv-
ausschuB mitgeteilt worden sind. Fir die Bundes-
republik Deutschland ist dies das BAFL. Das BAFl hat
zur Durchfithrung dieser Aufgaben eine eigene Or-
ganisationseinheit, die ,Koordinierungstelle Schen-
gen/Dublin - Internationale Aufgaben (KSD/IA)",
eingerichtet. Somit wird vermieden, daB jede AuBen-
stelle des BAF] mit den Schengener Vertragsstaaten
unmittelbar in Kontakt tritt.

Uber die Dateniibermittlungen auf Ersuchen ven
Vertragsstaaten nach Artikel 38 SDU sowie iiber Ent-
scheidungen iiber und die Durchfiihrung von Uber-
nahmeersuchen aus und an Vertragsstaaten nach Ar-
tikel 31 SDU habe ich mich beim BAFl - KSD/IA ~in-
formiert, Die Erhebung, Speicherung und Ubermitt-
lung personenbezogener Daten von Asylbewerbern
durch die KSD/IA, die sich zum Zeitpunkt meiner
Kontrolle noch in der Aufbauphase befand, geht in
einzelnen Arbeitsschritten dber das erforderliche
Maf hinaus. Schon wihrend meines Besuches in der
KSD/1A hat das BAFl von mir festgestellte Méngel
abgestellt bzw. zugesagt, diese so schnell wie mdg-
lich zu beseitigen.

Bei stichprobenartigen Kontrollen ist mir zudem auf-
gefalien, daB die in dem beim BAF] gefithrten DV-
System ASYLON dokumentierten Verfahrenssach-
stinde nicht immer mit denen des Ausldnderzentral-
registers iibereinstimmten. Nach Aussagen des BAF1
sei dies darauf zuriickzufithren, daB nach dem SDU
vom BAF] wahrzunehmende neue Aufgaben in bei-
den DV-Systemen programmtechnisch noch nicht so
umgesetzt seien, um alle Verfahrensschritte vollstan-
dig zu dokumentieren und nachzuvollziehen. Das
BMI hat mir inzwischen bestitigend mitgeteilt, dah
die Programmierung der ASYLON-Anpassung und
somit die Finfithrung der Sachstande noch nicht ab-
geschlossen ist. Dabei hat mir das BMI zugesagt,
nach Abschluf dieser Programmierarbeiten von der
KSD/IA veranlaBte Meldungen sowohl im System
ASYLON als auch im Auslanderzentralregister auf
Richtigkeit zu kontrollieren und erforderlichenfalls
zu korrigieren.

5.4 Austausch von Asylbewerberdaten mit
der Schweiz

5.4.1 Absprache iiber den einmaligen Abgleich
von Fingerabdruckblfitiern von Asylbewerbern
zu statistischen Zwecken

Das BMI hat wiederholt die Bedeutung einer ent-
schlossenen Bekimpfung des AsylmiBbrauchs und
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des Schlepperunwesens hervorgehoben und ver-
deutlicht, daB es fiir eine erfolgreiche Asylpolitik un-
erlaBlich ist, iiber naticnale Grenzen hinweg Er-
kenntnisse iiber Mehrfachantrage sowie vor allem
iiber die Verwendung von Mehrfachidentititen zu
gewinnen. Mit Blick auf das bisherige Niveau der
Normsetzung fiir grenziiberschreitende Ubermittlun-
gen von Asylbewerberdaten kann die gebotene Ent-
scheidungsfindung aber nicht allein der Verwaitung
{iberlassen bleiben, sondern es miissen fir die not-
wendigen MaBnahmen prézise rechtliche Vorgaben
geschaffen werden. Auch habe ich empfohlen, auf
der Basis von Verwaltungsvereinbarungen zeitlich
befristete, u. U. auch fir eine Ubergangszeit, Aus-
nahmen lediglich zur Gewinnung statistischer Er-
kenntnisse zuzulassen. Dies kénnte auch als ,Vor-
griff* auf zwischenstaatliche, von der Bundesrepu-
blik durch Ratifizierungsgesetz umzusetzende, Uber-
einkommen geschehen.

Zu diesen Empfehlungen hat das BMI Einvernehmen
signalisiert: Schon im Vorfeld der Vorbereitung einer
Absprache mit der Schweiz liber den Abgleich von
Fingerabdriicken von Asylbewerbern hat das BMI im
Juli 1994 entschieden, den Innenausschulfl des Deut-
schen Bundestages zu beteiligen. Wesentliche Merk-
male dieser Absprache sind, daB es sich um eine ein-
malige Aktion, bezogen auf einen begrenzten Zeit-
raum, und um die Verwendung der personenbezoge-
nen Daten ausschlieBlich zu statistischen Zwecken
handelt. Bei der Vorbereitung der Absprache bin ich
frithzeitig beteiligt worden. Ich habe erreichen kon-
nen, da® hinsichtlich des Umfangs der zu Ubermit-
telnden Daten, der Bestimmungen {iber ihren Trans-
port und iber ihre Auswertung deutliche Préazisie-
rungen aufgenommen worden sind. Dem Innenaus-
schuB des Deutschen Bundestages hat das BMI das
Vorhaben am 25. Oktober 1995 vorgestellt. Der
InnenausschuB hat zustimmend Kenntnis genom-
men. Die Absprache ist daraufhin Ende November
1995 in Bern unterzeichnet worden.

Beim Bundeskriminalamt habe ich mich davon {iber-
zeugt, daB nach MaBgabe der Absprache verfahren
wird: Es wurden von nach einem Zufallsprinzip aus-
gesuchten Fingerabdruckbléittern Kopien gefertigt
und der Schweiz iibergeben. Dort wurden sie dann
ausgewertet. Mein schweizerischer Kollege hat mir
Gelegenheit gegeben, ikn bei der Kontrolle der Stel-
len zu begleiten, die die Auswertung der Fingerab-
druckblatter und die sich daran anschliefende stati-
stische Aufbereitung vornehmen. Als Ergebnis seiner
Kontrolle, das auch meinem Eindruck entspricht, hat
er festgestellt, daB die datenschutzrechtlichen Vor-
schriften der Absprache durch die Stellen in der
Schweiz eingehalten werden.

5.4.2 Austausch persohenbezogener Daten
zum Zwecke der Verwendung im Asylverfahren

Aufgrund von Hinweisen auf - im Zeitpunkt der Hin-
weise aber bereits beendete - regelmafige Ubermitt-
lungen personenbezogener Daten von Agylbewer-
bern an die Schweiz zwecks Verwendung in dort ge-
fiihrten Asylverfahren habe ich das BAF! hierzu Mitte
November 1995 kontrolliert.
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Nach meinen Feststellungen sind in der Zeit von
1986 bis zum 23. Oktober 1995 auf Anfragen des
Schweizer Bundesamites fiir Fliichtlinge in einer Viel-
zahl von Féllen personenbezogene Daten von Asyl-
bewerbern an die Schweiz zur Verwendung in dort
anhdngigen Asylverfahren iibermitteit worden. Den
Anfragen waren unterschiedlich gestaltete ,Ermich-
tigungen* des Asylbewerbers beigefiigt: In einigen
Féllen waren sie auf einem besonderen Formular ent-
weder in deutscher oder in franzédsischer Sprache, in
anderen Féllen in beiden Sprachen ausgefertigt. Bis-
weilen bin ich auch darauf gestoBen, dab diese oEl-
méchtigung” des Asylbewerbers erst am Ende eines
z. B, zwiliseitigen Anhérungshogens erteilt wurde.
In vielen Fillen wurde die Erméchtigung zur Aus-
kunftseinholung in einem ,europédischen Drittstaat”
mit einer Erméchtigung gegeniiber ,sdmtlichen eid-
gendssischen, kantonalen und kommunalen Behor-
den, dem Bundesamt fiir Fliichtlinge und den zustén-
digen Behérden” so verbunden, daB der Asylbewer-
ber nur die Méglichkeit hatte, diese Ermachtigungen
zusammen zu erteilen,

In einem von mir festgestellten Einzelfall einer An-
frage der Botschaft der Schweiz richtete sich das Er-
suchen auf die ,Zustellung einer Kopie der Daktylo-
skopie”, Meine Kontrolle hat aber keine Anhalts-
punkte dafiir ergeben, daB auf solche Anfragen tat-
sdchlich Fingerabdruckblitter oder Kopien hiervon
an schweizerische Behdrden iibermittelt wurden,
Wie mir erlutert wurde, sei dies schon deshalb
nicht méglich gewesen, weil Fingerabdruckblatter
nicht Bestandteil der Asylbewerberunterlagen des
BAF] sind. In den Fillen, in denen das BAF] Unterla-
gen iiber die genannte Person fand, lautete die Ant-
wort regelméBiq: ,Beigefiigt erhalten Sie die ge-
wiinschten Kopien aus der Asylakte”. Aus dieser
Formulierung 148t sich im nachhinein nicht erken-
nen, welche Unterlagen im Einzelfall iibermittelt
worden sind. Wenig hilfreich waren in diesem Zu-
sammenhang auch die unter ,Anlagen” gemachten
Eintragungen in den Akten des BAFI, die standard-
mabig .diverse Kopien* lauteten. Mir ist durch das
BAF! erldutert worden, daB es sich hierbei um Ko-
pien der Niederschrift, der Anhérung und des Be-
scheides des BAF] und in seltenen Fillen, da solche
Unterlagen nur ausnahmsweise durch den Asylbe-
werber vorgelegt wiirden, auch um Kopien von Per-
sonaldokumenten (PaB, Personalausweis) gehandelt
haben kénnte,

Ich halte es fiir erforderlich, daB fiir derartige Daten-
Uibermittlungen eine klare normative Grundlage ge-
schaffen wird. Das BMI habe ich darauf hingewiesen,
dabB fiir den DatenfluB in der umgekehrten Richtung,
nédmlich von auslindischen Behérden in die Bundes-
republik mit § 7 Abs. 2 AsylVfG bereits eine Rechts-
vorschrift besteht.

Die Ubermitthung personenbezogener Daten von
Asylbewerbern an Behérden von Staaten, mit denen
die Bundesrepublik innerhalb der Europdischen
Union besonders eng verbunden ist, ist im Schenge-
ner Ubereinkommen vom 19. Juni 1990 und im
Dubliner Ubereinkommen vom 15. Juni 1990 sowie
in den zu diesen Ubereinkommen beschlossenen
Ratifizierungsgesetzen vom 15. Juli 1993 und vom
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27. Juni 1994 geregelt. Die wichtigsten Elemente der
damit geschaffenen gesetzlichen Grundlagen sind:

— die Prazisierung zuldssiger Ubermittlungsinhalte
{Artikel 15 Abs. 2 des Dubliner Ubereinkommens,
Artikel 38 Abs. 2 des Schengener Ubereinkom-
mens),

- die Verpflichtung zu Richtigkeit und Aktualitat
(Artikel 15 Abs. 6 des Dubliner Ubereinkommens,
Artikel 38 Abs. 6 des Schengener Ubereinkom-
mens),

— das absolute Verbot der Verwendung der {ibermit-
telten Informationen fir asylverfahrensfremde
Zwecke (Artikel 15 Abs. 5 des Dubliner Uberein-
kommens, Artikel 38 Abs. 5 des Schengener Uber-
einkommens),

~ die Verpflichtung zu praziser Dokumentation des
Datenaustausches {Artikel 15 Abs. 8 des Dubliner
Ubereinkommens, Artikel 38 Abs. 8 des Schenge-
ner Ubereinkommens),

~ Informationsrechte des Betroffenen beziiglich der
ausgetauschten Informationen (Artikel 15 Abs. 7
des Dubliner Ubereinkommens, Artikel 38 Abs, 7
des Schengener ﬁbereinkommens}.

Das BMI teilt meine Auffassung bislang nicht. In
einem Ende Oktober 1996 mit dem zustandigen
Staatssekretdr gefiihrten Gespriach konnte aber ein
KompromiB erreicht werden, der darauf zielt, in der
Praxis entsprechende Gewdhrleistungen durchzu-
setzen:

- Eine gesonderte Einwilligungserklarung des Asyl-
bewerbers zur Ubermittlung seiner personenbezo-
genen Daten in seiner jeweiligen Sprache;

- eine prdzise und abschliefende Beschreibung der
Unterlagen, die weitergegeben werden diirfen;

— Transparenz beziglich der Folgewirkung der Ein-
willigung: Soweit davon Gebrauch gemacht wird,
wird der Asylbewerber von den zustindigen Be-
hérden in Kenntnis gesetzt;

- Transparenz auch fiir den Fall der Nicht-Einwilli-
gung: Dem Asylbewerber wird deutlich gemacht,
daB im Falle der Unterschriftsverweigerung das
Asylverfahren unter Zugrundelegung der gegen-
wiértigen Aktenlage bearbeitet werden kann;

- Zweckbindung: Die ibermittelten Daten werden
nur fur die Bearbeitung des Asylantrages genutzt.

Mit dem BMI habe ich abgesprochen, daff eine Aus-
dehnung dieses Einwilligungsverfahrens auf weitere
Staaten nicht ohne meine vorherige Konsultation er-
folgt.

5.5 Europiisches daktyloskopisches
Fingerabdrucksystem zur ldentifizierung
voh Asylbewerbern - EURODAC -

In meinem 15. Tatigkeitsbericht (Nr. 3.2.2} berichtete
ich bereits {iber europdische Uberlegungen, ein dem
nationalen AFIS-System entsprechendes elektroni-
sches System zur Speicherung und zum Abgleich
aller Fingerabdriicke europdischer Asylsuchender
einzurichten. Grundlage fiir die Einrichtung dieses
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Systems ist Artikel 15 des im Juni 1990 unterzeichne-
ten Dubliner (Tbereinkommens {iber die Bestimmung
des zustindigen Staates fir die Priifung eines in
einem Mitgliedstaat der Européischen Union gestell-
ten Asylantrages. Nach diesem Ubereinkommen
ibermittelt jeder Mitgliedstaat dem beantragenden
Mitgliedstaat die personenbezogenen Informationen,
die erforderlich sind, um den fir die Prifung des ge-
stellten Asylantrages zustdndigen Mitgliedstaat zu
bestimmen. Nach Artikel 15 Abs. 2 des Dubliner
Ubereinkommens handelt es sich bei diesen perso-
nenbezogenen Informationen insbesondere um die
zur Identifizierung des Antragstellers erforderlichen
Merkmale, Fingerabdriicke sind hierbei ein wichti-
ges Indiz zur zweifelsfreien Identifizierung des An-
tragstellers.

Wihrend der italienischen EU-Ratsprasidentschaft
im ersten Halbjahr 1996 wurde erstmals ein Konven-
tionsentwurf zur Einrichtuny von EURODAC vorge-
legt. Dieser Entwurf wurde in der Folgezeit intensiv
auf internationaler und der jeweiligen nationalen
Ebene diskutiert und weiter iiberarbeitet, Das BMI
hat mich frithzeitig beteiligt und mir so auch die
Méglichkeit gegeben, an Sitzungen der Arbeits-
gruppe EURODAC beim Rat der Europdischen Union
teilzunehmen, um mich tiber den jeweiligen Diskus-
sionstand zu informieren,

Inzwischen zeichnet sich ak, daB in einem noch fest-
zulegenden Mitgliedstaat der EU eine Stelle einge-
richtet werden soll, bei der alle Fingerabdruckbilder
von jedem Asylbewerber, der in einem EU-Mitglied-
staat einen Antrag gestellt hat, elektronisch gespei-
chert und abgeglichen werden, In diese zentrale Da-
tenbank sollen keine Personalien des Asylantragstel-
lers aufgenommen werden; die Reidentifizierung soll
nur anhand einer von dem einspeichernden Mit-
gliedstaat zu vergebenen Kennummer ermdglicht
werden. Naheres iiber die Struktur und Organisation
der Vergabe der Kennummer ist noch nicht bestimmt.
Gleichwohl billige ich diesen Ansatz, weil dieses Ver-
fahren ein hohes MaB an Gewdéhr fiir die Verhinde-
rung etwaiger Miflbrduche und filr die Durchsetzung
der vorgesehenen Zweckbindungsregel bietet, wo-
pach eine Nutzung filr andere als in Artikel 15 Abs. 1
des Dubliner Ubereinkommens genannten Zwecke
nicht zuldssig ist.

Beim BMI und BMJ setze ich mich dariiberhinans da-
fiir ein, daf in den in der Konvention vorgesehenen
Regelungen iiber Auskunfts-, Berichtigungs- und L&-
schungsanspriiche des Betroffenen, in den Regelun-
gen in bezug auf die Verantwortung der einspej-
chernden Mitgliedstaaten fiir die Richtigkeit der Da-
ten sowie in den Regelungen {iber organisatorische
und technische MaBnahrnen zur Datensicherheit
sowie beziiglich der Kontrollrechte ein hoher Daten-
schutzstandard verankert wird.

5.6 Riickiibernahmeabkommen
5.6.1 Vietnam

Zwischen der Bundesregierung und der Regierung
der Sozialistischen Republik Vietnam ist im Juli 1993
ein Abkommen tber die Riickilbernahme von viet-
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namesischen Staatsangehdrigen geschlossen wor-
den, die keinen giiltigen Aufenthaltstitel fiir die Bun-
desrepublik Deutschland haben.

Dér Vertrag enthilt aus datenschutzrechtlicher Sicht
positiv zu bewertende Zweckbindungsregelungen
und Auskunftsrechte der Betroffenen, Der , Selbstan-
gabe“-Fragebogen, der Anlage zum Durchfiihrungs-
protokoll ist und mit dem Angaben iiber Reisewege
und ausgeiibte Tatigkeiten, tiber den Grund der Ein-
reise sowie die Aufenthaltsorte in Deutschland erho-
ben werden, schien mir dagegen unverhdltnismalig
{s. auch 15. TB Nr. 3.2.2).

Das BMI hat mir hierzu erldutert, das Selbstangabe-
formular sei auf Wunsch der vietnamesischen Seite in
das Protokoll aufgenommen worden, da ein entspre-
chendes Formular auch bei der Rilckfithrung von
Yietnamesen aus anderen Staaten verwendet werde,
Der Fragebogen solle von den Riickkehrern freiwil-
lig ausgefiillt werden. Sofern der Fragebogen nicht
oder nicht vollstindig ausgefillt werde, seien von der
die Riickfiihrung betreibenden Behorde die Angaben
des Antragsformulars auf Ausstellung eines Paf-
ersatzes und, falls diese Angaben nicht zu erlangen
seien, die im Durchfiihrungsprotokoll bezeichneten
Mindestangaben - bestimmte Personalien, Staatsan-
gehérigkeit, letzter Wohnort in Vietnam, sowie — 50-
weit méglich — Angaben liber nahe Verwandte in
Vietnam - zu machen {Artikel 1 Abs. 2 Satz 5 des
Durchfithrungsprotokolls).

Meine Bedenken waren mit diesem ausdriicklichen
Hinweis auf die Freiwilligkeit im Zusammenhang mit
der Ausfiillung des Fragebogens ausgerdumt. Dem
BMI habe ich empfohlen, sein Verstdndnis des Arti-
kel 1 Abs. 2 des Durchfiihrungsprotokolls den Innen-
ministerien der Linder mitzuteilen, damit die zustdn-
digen Behorden das Ubereinkommen auch richtig
austithren kénnen. Das BMI hat meiner Bitte entspro-
chen. Gegeniiber den Landesbeauftragten fir den
Datenschutz habe ich angeregt, sich unter Beriick-
sichtiqung der Interpretation des BMI fir eine prakti-
sche Anleitung zur Umsetzung des Ubereinkommens
und des Durchfiihrungsprotokolls einzusetzen und
die Handhabung in der Praxis zu {iberwachen. Dies
ist meines Wissens geschehen,

Es ist bedauerlich, daB das BMI mich nicht frihzeiti-
ger beteiltigte. Das wére in dieser empfindlichen An:
gelegenheit sicher auch mit Blick auf die Offentlich-
keit angebracht gewesen.

5.6.2 Jugoslawlen

Ahnlich war es bei dem mit der Bundesrepublik Ju-
goslawien im Oktober 1896 geschlossenen Rickfih-
rungs- und Riickibernahmeabkommen. Auch hier
bin ich nicht schon bei der Vorbereitung des Vertra-
ges beteiligt worden. Ungereimtheiten gab es hier
insofern, als, abweichend von dem Text des Abkom-
mens (Artikel 6), der eine abschliefiende Aufzéhlung
der zu libermittelnden personenbezogenen Daten
enthalt, das Durchfiihrungsprotokoll (in Artikel 1 un-
ter Abs. 2 A.b und in Artikel 4 Abs, 2 sowie in den
Anlagen 1 und 3) Angaben auch ,zum Gesundheits-
zustand und lateinischer Name einer eventuellen an-
steckenden Krankheit” und ,Hinweise auf even-
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tuelle Abhdngigkeit der Person von fremder Hilfe,
Pflege und Firsorge wegen Krankheit oder Alter®
vorsieht.

Es mag Fille geben, in denen zur Abwehr und Re-
kéampfung von Seuchengefahren eine Ubermittlung
von Krankheitsdaten auf der Basis internationaler
Vereinbarungen - ggf. auch gegen den Willen des
Betroffenen - zwingend geboten ist. Insoweit hat der
aufnehmende Staat sicherlich Anspruch auf die not-
wendigen Informationen, um seine Bevolkerung vor
der Einschleppung ansteckender Krankheiten zu be-
wahren. Die Formulierungen des Protokolls und sei-
ner Anlagen gehen hieriiber aber weit hinaus.

Nachdem Nachbesserungen des Ubereinkommens
nicht mehr zu erreichen waren, habe ich dem BMI
umso dringender empfohlen, bei der Unterrichtung
der Lander, die das Abkommen auszufithren haben,
mit aller Deutlichkeit auf die Beachtung notwendiger
Differenzierungen hinzuwirken und darauf hinzu-
weisen, daf die Gesundheitsdaten in dem vorgese-
henen Umfang nur mit Einwilligung des Betroffenen
erhoben und iihermittelt werden diirfen. Das BMI ist
meinen Empfehlungen gefolgt: In seinem Schreiben
an die Innenminister und -senatoren der Linder hat
es darum gebeten, sicherzustellen, daB Gesundheits-
daten, soweit sie nicht ansteckende Krankheiten
nach dem Bundesseuchengesetz betreffen, nur mit
Einwilligung des Betroffenen erhoben und iibermit-
telt werden dirfen. Auch hier habe ich die Landesbe-
auftragten fiir den Datenschutz gebeten, sich fir eine
enisprechende Handhabung einzusetzen.

8.7 Staatsangehbrigkeitsdatei
im Bundesverwaltungsamt

Beim Bundesverwaltungsamt wird seit 1982 antoma-
tisiert die Staatsangehorigkeitsdatet — Stada — ge-
fihrt. Im Oktober 1996 umfaBte die Stada 2,8 Millio-
nen Datensétze, wovon 893 000 aus dem AZR stamm-
ten. Der Datensatz ist in der Regel wie folgt aufge-
baut:

- Personalien (z.B. Familienname, Vomame, Ge-
burtsdatum)

— Fundstellen {z. B. Behorde, die iiber die Einbiirge-
rung entschieden hat).

Die Daten wurden u. a. aus folgenden Unterlagen in
die Stada libernommen:

— Unterlagen des ehemaligen Reichs- und PreuBi-
schen Ministeriums des Innern zur Einbiirgerung

- Unterlagen iiber Sammeleinbiirgerungen 1939 bis
1945, z. B, Danzig-Land oder Gotenhafen

~ Unterlagen iiber RuBilandumsiedler
— Unterlagen ,Stidwestafrika/Sitidafrika”

- Karteikarten ,Donauschwaben” 1940 bis 1945
(Personen, die im Zweiten Weltkrieqg als gefangen
gemeldet wurden oder als vermifit galten)

— Unterlagen deutscher Auslandsvertretungen (z. B.
1845 bis 1938 Matrikelbdnde der deutschen Bot-
schaft in Buenos Aires/Argentinien)
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- Unterlagen iiber den Verlust der deutschen Staats-
angehorigkeit (z. B. 1933 bis 1945 Aberkennung
und Widerruf der deutschen Staatsangehérigkeit
oder 1920 bis 1950 Verlust durch Entlassung aus
der deutschen Staatsangehorigkeit Landratsamt
Unterallgdu in Mindelheim oder 1922 bis 1924
Verlust durch Option fiir Polen)

- Einbiirgerungsmitteilungen der USA ab 1956

- Daten eingebiirgerter Auslinder (die Datensitze
werden aus dem Auslanderzentralregister iiber-
nommen).

Das BMI will fiir die Stada mit der Neuregelung des
Staatsangehdérigkeitsrechts die erforderliche Rechts-
grundlage schaffen. Diese fehlt bislang vollig fiir die
Gruppe der Deutschen, deren Daten bis zu ihrer Ein-
biirgerung im AZR waren oder die die deutsche
Staatsangehérigkeit abgegeben haben. Fiir die histo-
rischen Datensétze (iiberwiegend Artikel 116 GG -
Deutsche) 1d8t sich eine Aufbewahrung der Daten
beim Bundesverwaltungsamt nach dem BDSG rechi-
fertigen, weil es die Behérden nicht mehr gibt, die
die Unterlagen fiihren durften; das Bundesverwal-
tungsamt ist insofern Rechtsnachfolger. Bisher
konnte mir das BMI aber keine zwingenden Griinde
darlegen, warum die anderen Daten zentral automa-
tisiert gespeichert sein miissen. Umso dringlicher ist
eine Entscheidung des Gesetzgebers.

Bis zu dieser Entscheidung des Gesetzgebers hat sich
das BMI mit mir auf folgende Feststellungen verstan-
digt:

a) Die Staatsangehorigkeitsdatei bedarf einer umfas-
senden gesetzlichen Grundlage; die bisherigen
rechtlichen Regelungen geniigen nicht den sich
aus dem Recht auf informationelle Selbstbestim-
mung ergebenden Anforderungen,

b} Hinsichtlich der ,historischen* Datenbestinde in
der Staatsangehérigkeitsdatei ist die Speicherung
und Nutzung der Daten sinnvoll und liegt im
Interesse der Betroffenen. Femer ist es sachlich
geboten, daB diese Aufgabe von einer Behérde

des Bundes wahrgenommen wird.,

Die aus dem AZR dberfithrten Daten iiber ehe-
malige Ausldnder, die durch Einbirgerung die
deutsche Staatsangehérigkeit erworben haben,
werden heute kaum genutzt. Inwieweit sie kiinftig
bendtigt werden, 145t sich erst abschlieBend beur-
teilen, wenn feststeht, wie die Regelungen iiber
Erwerb, Verlust und Nachweis der deutschen
Staatsangehdrigkeit im Rahmen der Neuregelung
des deutschen Staatsangehérigkeitsrechts gestal-
tet werden. Eine zentrale Speicherung auf Bun-
desebene wird dabei nicht notwendig sein, wenn
den Beweisinteressen der Betroffenen durch MaBg-
nahmen auf Landesebene (z. B. hinreichende Auf-
bewahrungsfristen fiir Einbiirgerungsvorgénge
oder fiir Durchschriften der Einbiirgerungsurkun-
den) geniigt werden kann.

—

c

—

d) Bis zur Entscheidung des Gesetzgebers iiber die
Neuregelung des deutschen Staatsangehérig-
keitsrechts sollen keine MaBnahmen getroffen

werden, die in seine Gestaltungsfreiheit eingrei-

—
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fen. Insbesondere kommt eine Léschung von Da-
ten nicht in Betracht, weil sonst kein Entschei-
dungsspielraum verbliebe. Die Daten iiber einge-
biirgerte Personen sollen vorlaufig weiter aus dem
AZR an die Staatsangehérigkeitsdatei tibermittelt
werden.

e) Die aus dem AZR stammenden Daten in der
Staatsangehdrigkeitsdatei (im November 1996 ca.
904 000 Personen), werden bis zu einer gesetz-
lichen Neuregelung eingefroren. Auskiinfte aus
diesem Datenbestand diirfen nur an die Betroffe-
nen selbst oder mit deren ausdriicklicher Einwilli-

gung erfolgen.

5.8 Datenlibermitdung von Aussledleraufnahme-
daten des Bundesverwaltungsamtes an den
Suchdienst des Deutschen Roten Kreuzes
in Hamburg

Das BMI hat mich emneut im Zusammenhang mit der
Ubermittlung von personenbezogenen Daten aus
dem Aussiedleraufnahmeverfahren des Bundesver-
waltungsamtes an den Suchdienst des Deutschen
Roten Kreuzes (DRK) um Beratung gebeten (siehe
auch 14, TB Nr. 4.8). Dabei bin ich davon ausgegan-
gen, daf der DRK-Suchdienst Hamburg insoweil als
im Aufnahmeverfahren mitwirkende Behorde i.5.4.
§ 29 Abs. 1 Bundesvertriebenengesetz (BVFG}) ange-
sehen werden und Daten aus diesem Verfahren er-
halten kann, als er Aufgaben des Aussiedleraufnah-
meverfahrens wahmimmt, Eine der Aufgaben des
DRK-Suchdienstes bestand in der Abrechnung der
Fahr- und PaBkosten der in Deutschland eintreffen-
den Spétaussiedler. Diese Aufgabe wird aber seit
1995 vom BVA selbst wahrgenommen.

In den mit BMI, BVA und DRK-Suchdienst Hamburg
gefithrten Gesprachen wurde deutlich, dab die der-
zeitige Aufgabenerledigung des DRK-Suchdienstes
Hamburg durch die Suchdienstvereinbarung vom
28. Mai 1958 nicht mehr getragen wird. So liegt
heute der Schwerpunkt der Aufgaben des DRK-
Suchdienstes Hamburg weniger in der Suchdienst-
tatigkeit, sondem mehr in der Familienzusammen-
fithrung und Unterstiitzung von noch in den Aussied-
lungsgebieten lebenden Deutschen.

Zu den Aufgaben, die der DRK-Suchdienst Hamburg
im Zusammenhang mit dem Aussiedleraufnahmever-
fahren wahrmimmt, zahlt die Suche nach einem im
Bundesgebiet lebenden Bevollméchtigten als Ver-
waltungsverfahrenshelfer zur Durchfiihrung des Auf-
nahmeverfahrens beim BVA. Dariiber hinaus berdt
der DRK-Suchdienst Hamburg Ausreisewillige iiber
die jeweiligen Ausreisebestimmungen des Landes
und bearbeitet einen Grofteil der sog. Wysows (An-
forderungen). Hierbei handelt es sich um eine vom
Ausreisewilligen nach wie vor in den meisten der
heutigen Staaten der ehemaligen Sowjetunion vorzu-
legende Bestitigung, daBl die Aufnahmevorausset-
zungen in der Bundesrepublik vorliegen. Nur bei
Vorlage eines Wysows wird dem Antragsteller ein
ReisepaB ausgestellt. Allerdings ist nicht zwingend
vorgeschrieben, daB alle Wysow-Anirdge tber den
DRK-Suchdienst gestellt werden, Vielmehr kénnen
sie auch den Ausreisewilligen nach Ubersetzung
durch ein privates Ubersetzerbiiro und nach amt-
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licher Bestitigung der Richtigkeit (Vorliegen eines
Aufnahmebescheides) durch die zustdndige kommu-
nale Behérde direkt zugesandt werden, Weitere Auf-
gaben des DRK-Suchdienstes Hamburg sind allge-
meine Beratungen von Ausreisewilligen zur Durch-
fiilhrung des Aussiedleraufnahmeverfahrens, Amts-
hilfe in anderen Verwaltungsverfahren auf konkretes
Ersuchen der diese Verfahren durchfilhrenden Stel-
len, wie z.B. Staatsangehorigkeitsfeststellungsver-
fahren oder Rentenangelegenheiten, und klassische
Suchdiensttitigkeiten zum Zwecke der Familienzu-
sammenfithrung von Spétaussiedlerfamilien.

Zur Aufgabenerledigung greift der DRK-Suchdienst
auf einen eigenen Datenpool zuriick, den er aus In-
formationen von beim DRK gestellten Wysow-Antra-
gen, vom BVA bislang iibermittelten Daten von Uber-
nahmeantrigen, Aufnahmebescheid- sowie Regi-
strierdaten und vom DRK selbst erhobenen Daten
von ratsuchenden Aussiedlern gebildet hat. Der
DRK-Suchdienst stellt anhand dieser Daten familidre
Verkniipfungen (“Familienverbdnde®) dar, mit de-
nen das Auffinden gesuchter Personen erleichtert
wird,

Einvernehmlich mit dem BMI habe ich festgestellt,
daB diese Aufgaben zwar eng mit dem Aussiedler-
aufnahmeverfahren vgrbunden sind, sie aber nicht
mehr die permanente Ubermittlung von Spétaussied-
lerdaten durch das BVA an den DRK-Suchdienst
Hamburg auf Vorrat rechtfertigen. Das BVFG (§ 29
Abs. 2) erlaubt die Datentibermittiung vom BVA an
den DRK-Suchdienst auf Ersuchen im Einzelfall fir
Zwecke der Datenverwendung in einem bestimmten
Aufnahmeverfahren; die Vorschrift ist aber keine
Basis fiir einen stindigen Datenflufl zur Stitzung von
DRK-Aufgaben in ihrer gegenwiértigen Breite.

Ich habe dem BMI deshalb empfohlen, eine konkrete
Absichtserklirung dergestalt abzugeben, dal die
Bundesregierung in absehbarer Zeit eine gesetzliche
Regelung anstrebt, die im einzelnen bhestimmt,
welche personenbezogenen Daten der DRK-Such-
dienst Hamburg fiir seine Suchdienstaufgaben aus
dem Aussiedleraufnahmeverfahren des BVA und
gegebenenfalls anderen ndher zu bezeichnenden
Quellen erhilt, Eine notwendige Ubergangsregelung
muB vor allem Aussagen iiber die konkreten Aufga-
ben, die Zweckbindung der Daten und die vom DRK
zu treffenden technischen und organisatorischen
MabBnahmen zur Datensicherheit (§ 9 BDSG} enthal-
ten.

59 Unterlagen des Staatssicherheitsdienstes
der ehemaligen DDR

5.9.1 Verwendung von Stasi-Unterlagen flir Zwecke
parlamentarischer Untersuchungsausschilsse

Zu den Entscheidungen des Bundesbeauftragten fir
die Unterlagen des Staatssicherheitsdienstes der
ehemaligen Deutschen Demokratischen Republik
(BStU), die ein hohes Mab an dffentlicher Aufmerk-
samkeit gefunden haben, zdhlt die Anfang Mérz
1995 erfolgte Ubermittiung von Stasi-Unterlagen an
den 1. Untersuchungsausschuf der 13. Wahlperiode
im Schleswig-Holsteinischen Landtag, den sog.
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Schubladen-Ausschuf, in Antwort auf dessen Ersu-
chen vom Juni 1894,

Der an den BStU gerichteten ,Beweismittelanforde-
rung” lag der Auftrag des Untersuchungsausschus-
ses zugrunde, der als Untersuchungsgegenstand ins-
besondere ,weitere Kontakte jeglicher Art” zwischen
bestimmten namentlich genannten Personen und
nanderen Personen aus dem Kreis der SPD, der SPD-
gefiihrten Landesregierung und ihren jeweiligen
Mitarbeitern sowie weiteren Personen vor und nach
der Landtagswahl 1987 sowie deren AnlaB, Inhalt
und weitere Umstinde” nannte. Die Anforderung
gab den Beschlufl des Ausschusses wieder, ,Akten
des ehemaligen Ministeriums fiir Staatssicherheit in
der DDR zum Zwecke der Beweisverwertung beizu-
ziehen, die zu folgenden Personen existieren oder
Beziige zu ihnen aufweisen: . ..". Bei den vom BStU
ibermittelten Unterlagen handelt es sich um In-
formationen aus Ferngesprichen. Sie sind Produkte
der als ,Funkaufklirung” beschriebenen Tatigkeit
der Abteilung Il des Staatssicherheitsdienstes in
Rostock, die teils aus sogenannten «Mitschriftproto-
kollen*, teils aus ausschnittsweisen Wiedergaben der
Gesprache unter Nennung der Gesprachspertner be-
stehen. :

Ich habe erhebliche rechtliche Bedenken, auf der
Grundlage des geltenden § 22 StUG Stasi-Unterla-
gen an einen UntersuchungsausschuB zu iibermit-
teln, wenn seine Beweiserhebung ersichtlich in kei-
nem Zusammenhang mit den Zielen steht,

- die Einflufnahme des Staatssicherheitsdienstes
auf das ,persénliche Schicksal” einer Person zu
kldren,

~ den einzelnen vor einer Beeintrichtigung seines
Persénlichkeitsrechts durch den Umgang mit Stasi-
Unterlagen zu schiitzen,

- die Tatigkeit des Staatssicherheitsdienstes histo-
risch, politisch oder juristisch aufzukliren.

Mit Blick auf die Normqualitéit des § 22 StUG bin ich
allerdings zu der Uberzeugung gelangt, daB die be-
stehenden Unsicherheiten tiber Inhalt und Tragweite
des Zugriffsrechts parlamentarischer Untersuchungs-
ausschiisse auf Unterlagen des MfS nicht im Verant-
wortungsbereich des BStU liegen,

Ich habe daher der Bundesregierung empfohlen, im
Rahmen ihrer Rechtsaufsicht nach § 35 Abs. 5 Satz 3
StUG unter Bericksichtigung auch jiingerer Recht-
sprechung des Bundesverfassungsgerichts ein
Rechtsverstindnis der maBgeblichen Vorschriften
des Stasi-Unterlagen-Gesetzes sicherzustellen, das
Zweifel an einer verfassungskonformen Rechtsan-
wendung ausschlieft. In solchen Hinweisen der Bun-
desregierung sehe ich keinen Widerspruch zu der in
§ 35 Abs. 5 Satz 2 StUG verbiirgten Unabhéngigkeit
des BStU in Ausiibung seines Amtes.

Meiner dringlichen Empfehlung, die Unterlagen zu-
rickzuverlangen, ist das BMI nicht gefolgt. Dieses
Problem hat sich zwischenzeitlich insofern erledigt,
als die Unterlagen vom UntersuchungsausschuB an
den BStU zurtickgegeben sind, nachdem das Amts-
gericht und das Landgericht Kiel entschieden hatten,
daf die Einsichtnahme in die vom BStU zur Verfii-
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gung gestellten Unterlagen unzuldssig ist. Da die
Stellungnahme der Bundesregierung noch aussteht,
ist weiterhin nicht gelést, wie in Zukunft mit Abhr-
protokollen der Stasi zu verfahren ist, wenn erneut
von einem UntersuchungsausschuB des Bundes- oder
eines Landesparlaments Unterlagen vom BStU ange-
fordert werden fiir Recherchen zu Fragen, die mit
den Zielvorstellungen des Stasi-Unterlagen-Gesetzes
nichts zu {tun hahen,

5.9.2 Waitere Kontrollen und Beratungen des BStU
und seiner AuBensteilen

Meine Kontrollen sowohl in der Zentrale des BStU in
Berlin als auch in zwei seiner AuBenstellen haben
folgendes ergeben:

Der Aufbau der Datei ,Elekironisches Personeniegi-
ster” (EPR) ist mittlerweile weit vorangeschritten. In
das EPR wurden bisher im wesentlichen rd. 180 de-
zentrale Karteien aus den Diensteinheiten des ehe-
maligen MIfS, rd. 350000 Personendatensitze, die
bei der ErschlieBung der in den Mf$-Diensteinheiten
aufgefundenen Aktenbestinde ermittelt wurden,
Disziplinarunterlagen des ehemaligen MiS und ver-
schiedene Sonderkarteien eingegeben. Unterlagen,
die vormals aufgrund ihrer Vielzahl und Gré8e kaum
fiir Recherchen genutzt werden konnten, stehen hier-
fr nunmehr zur Verfiigung.

Zugleich stellt sich die Frage, ob und welche Wirkun-
gen hiermit in bezug auf in zuriickliegender Zeit er-
teilte Auskiinfte des BStU verbunden sind. § 4 Abs. 3
StUG verpflichtet den BStU, personenbezogene In-
formationen, die aufgrund eines Ersuchens nach den
§§ 20 bis 25 StUG ibermittelt wurden und die sich
hinsichtlich der Person, auf die sich das Ersuchen be-
zog, nach ihrer Ubermittlung als unrichtig erweisen,
~gegeniiber dem Empfinger zu berichtigen, es sei
denmn, daB dies fiir die Beurteilung eines Sachverhal-
tes ohne Bedeutung ist* (s. auch 15. TB Nr. 3.6.2).
Bisher wurden rd. 2 Millionen Auskiinfte gegeben.
Ein Abgleich aller dieser Auskiinfte mit dem EPR ist
nach Ansicht des BStU ein nicht leistbarer Arbeits-
aufwand, Insofern werden die Auskiinfte stets und
ausdriicklich unter dem Vorbehalt des aktuellen Er-
schlieBungsstandes gegeben und dem Empfinger
eine an der jeweiligen Bedarfs- und Interessenlage
orientierte Zweit- bzw. Neuanfrage empfohlen. Die
unter ausdriicklichem Bezug auf den aktuellen Er-
schlieBungsstand gegebenen Auskiinfte wiirden
nicht dadurch unrichtig, daB sich durch spitere Er-
schlieBung weiterer Unterlagen zusétzliche Erkennt-
nisse ergdben. Auch bestehe nach § 4 Abs. 3 StUG
eine Verpilichtung zur Nachberichtigung gegeniiber
dem Empfénger der friheren Auskunft nur dann,
wenn sich die Unrichtigkeit der Unterlagen als Folge
eines Bearbeitungsfehlers des MIS (z. B. bei einer
Personenverwechselung durch das MfS} erweise.

Ich habe Verstdndnis fiir die Hinweise des BStU auf
den hohen Aufwand, zumal es mit dem Abgleich von
EPR-Daten mit den Datensétzen von Personen, zu
denen eine Auskunft erteilt wurde, nicht getan wdre.
Vielmehr kommt es auf einen Vergleich zwischen
Auskunfts- und Akteninhalten an. Dem kommt ent-
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gegen, daB nicht schon die ErschlieBung neuer Un-
terlagen und die Erstellung neuer Datensétze allein
im EPR eine Verpflichtung auslést, Manahmen nach
§ 4 Abs. 3 StUG zu prifen, Die Schllisselrolle kommt
hier dem Begriff ,erweisen® zu: Erweisen sich — im
Sinne deutlicher Erkenntnisse — durch den BStU frii-
her erteilte Auskiinfte im Vergleich zu neu erschlos-
senen Stasi-Unterlagen als inhaltlich unrichtig, sei es
durch Feststellung von Gerichten, durch Hinweise
der betroffenen Personen selbst, von dritter Seite
oder sei es durch Erkenntnisse des BStU bei Gele-
genheit der Bearbeitung eines neuen Ersuchens, so
15st dies m. E. eine Nachberichtspflicht gemdB § 4
Abs. 3 StUG aus. Aus Sicht des Datenschutzes, des-
sen Aufgabe es ist, den einzelnen davor zu schiitzen,
daB er durch den Umgang mit seinen persocnenbezo-
genen Daten in seinem Personlichkeitsrecht beein-
trachtigt wird, ist dies mindestens dann zu fordem,
wenn es sich bei den neuen Informationen um ent-
lastende Informationen handelt, die ein deutlich an-
deres Bild der ,Beurteilung des Sachverhaltes” erge-
ben, als frither iibermittelte [nformationen. Die Dis-
kussion mit dem BStU zu dieser Frage ist noch nicht
abgeschlossen. Ich hoffe, auch hier eine einvernehm-
liche Losung zu erzielen.

5.9.3 Vorgesehene Anderungen
des Stasi-Unteriagen-Gesetzes

Dem am 29. Januar 1991 in Kraft getretenen Stasi-
Unterlagen-Gesetz (StUG) kommt aus datenschutz-
rechtlicher Sicht eine herausragende Bedeutung zu.
Das StUG verfolgt die Befriedung und den Ausgleich
von zum Teil erheblich widerstreitenden Intéressen
in einem besonders sensiblen und konflikttrachtigen
Bereich politischen wie juristischen Neulandes.
Wenngleich dem StUG dies grundsétzlich gelungen
ist, steht es — wohl unausweichlich — in besonderer
Weise unter einem stindigen Priifvorbehalt der in
der Praxis, das heiBt insbesondere durch die Arbeit
des BStU gewonnenen Erfahrungen. Das StUG wur-
de bereits zweimal novelliert {vgl. 15. TB Nr. 3.6.1).
1996 wurde das Dritte Gesetz zur Anderung des
Stasi-Unterlagen-Gesetzes (3. StUAndG, BT-Druck-
sache 13/4356) als gemeinsamer Entwurf der Fraktio-
nen der Koalition und der SPD in zweiter und dritter
Lesung verabschiedet. Der Regelungsgehalt der
Novellierung ist aus datenschutzrechtlicher Sicht zu
begriifen.

Die von mir bereits in meinem 14. TB (Nr. 4.4.1) drin-
gend gegebene Empfehlung, das — auch vom BStU
als novellierungsbediirftiy bezeichnete (vgl. den
2. Tatigkeitsbericht des BStU Nr. 2.3.1, 5. 14) - Recht
auf Auskunft, Einsicht und Herausgabe begziiglich
der dem Staatssicherheitsdienst der ehemaligen DDR
{iberlassenen Justizakten zu erweitern, wurde auch
im vorliegenden Gesetzentwurf nicht aufgegriffen.
Das StUG verweist im hier einschldgigen § 18 auf
die ,jeweiligen gesetzlichen Verfahrensordnungen®,
ohne zu beriicksichtigen, dal es sich durchweg um
Unterlagen aus Strafverfahren handelt, in denen der
Staatssicherheitsdienst die Untersuchungen gefithrt
hat, und die daher mit gewdhnlichen Justizakten
nicht vergleichbar sind. Der fiir das Strafverfahren
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einschldgige § 147 StPO ist auf das Informationsinter-
esse vor der Urteilsfindung zugeschnitten, da in
einem rechtsstaatlichen Verfahren nach dessen
rechtskraftigem Abschlu8 in der Regel kein weiterer
Informationshedarf besteht. Bei den Justizakten han-
delt es sich jedoch tiberwiegend um solche aus abge-
schlossenen Verfahren, Dem Betroffenen wurde sei-
nerzeit durch die Stasi Einblick in diese Akten ver-
wehrt. Im Ergebnis erfahren Betroffene daher bet
Justizakten” im Vergleich mit anderen Stasi-Unter-
lagen eine deutliche Einschrankung ihrer Rechie,
Die Problematik wiirde jedoch wesentlich entschérit,
wenn sich die Uberlegungen realisierten, im Rahmen
des angestrebten Gesetzes zur Anderung und Ergén-
zung des Strafverfahrensrechts - Strafverfahrensdn-
derungsgesetz 1996 (vgl. hierzu Nr. 6.1.2) - in § 147
StPO ausdriicklich auch Informationsrechte des Be-
schuldigten ,nach rechtskraftigem Abschlul des
Verfahrens* aufzunehmen. Ich werde daher eine An-
derung oder Ergdnzung des Strafverfahrensrechts
auch unter diesem Gesichtspunkt aufmerksam ver-
folgen.

Bereits 1991, bei der Vorbereitung des StUG, habe
ich mit Blick auf das Bundeszentralregistergesetz
vorgeschlagen, angemessene Resozialisierungsele-
mente vorzusehen und eine Regelung {iber eine ,Zu-
gangsverjahrung" zu schaffen, die dem Zeitablauf
seit Beendigung der Stasi-Mitarbeit Rechnung tragt
(s. 14. TB Nr. 4.4.1). Die nunmehr vorgesehene Ge-
setzesregelung kommt diesen Uberlegungen deut-
lich entgegen: Danach unterbleiben Mitteilung, Ein-
sichtgewdhrung oder Herausgabe, wenn keine Hin-
weise fiir eine tuber den 31. Dezember 1975 hinaus-
gehende Tatigkeit fir den Staatssicherheitsdienst
oder einen ausldndischen Nachrichtendienst vorlie-
gen. Ich verschlieBe mich dem Postulat nicht, daB
hierbei fiir bestimmte politische Amter Ausnahmen
gelten sollen.

Im Verlauf der nunmehrigen Beratungen habe ich
meinen Vorschlag wiederholt, die Vorschriften der
§5 20, 21 - jeweils Abs. 1 Nr. 6 und 7 - sowie § 13
Abs. 6 StUG, die die Mitteilung einer Stasi-Tatigkeit
von Personen bis zum Alter von 18 Jahren ausschlie-
Ben, auf Heranwachsende (18 bis 21jdhrige) auszu-
weiten, Der Gesetzentwurf ist ein Schritt in diese
Richtung, indem er eine Erweiterung der ,Jugend-
siindenregelung” der vorbezeichneten Vorschriften
mit Ausnahme des § 13 Abs. 6 StUG insoweit vor-
sieht, als eine Verwendung von Informationen tber
geringfiigige Tatigkeiten wéhrend des Wehrdienstes
oder Wehrersatzdienstes bzw. dann unterbleibt,
wenn nach dem Inhalt der erschlossenen Unterlagen
feststeht, daf trotz einer Verpflichtung zur Mitarbeit
keine Informationen geliefert worden sind. Diese Re-
gelung ist eine wesentliche datenschutzrechtliche
Verbesserung. Es solite aber auch fiir die Zukunft im
Auge behalten werden, ob nicht in der Entlastung
yon Verfehlungen in jungem Lebensalter ein weite-
rer Schritt gegangen werden kann.

Im Zusammenhang mit dem sog. Schubladen-Aus-
schuft (s. 0. Nr. 5.9.1) ist deutlich geworden, dab es
Unsicherheiten in der Handhabung des in § 5 StUG
verankerten sogenannten Nachteilverbotes bereits
mit Blick auf den Normadressaten dieser Vorschrift
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gibt. Nach meiner Ansicht ist Adressat dieses grund-
satzlichen Verbotes, personenbezogene Informatio-
nen iiber Betroffene zum Nachteil dieser Personen zu
verwenden, nicht erst der Untersuchungsausschup
oder ein sonstiger ('Jbermitﬂungsempféinger, sondemn
bereits der BStU als {ibermittelnde Stelle selbst. Ich
gehe insoweit von einer gestuften Verantwortung im
Rahmen der im jewelligen Verfahrensstadium gege-
benen Beurteilungsmdéglichkeiten des BStU als iiber-
mittelnder Stelle wie auch des jeweiligen Ubermitt-
lungsempfangers aus. Meine Anrequng, dies unmiB-
verstindlich zu regeln, hat der vorliegende Gesetz-
entwurf leider nicht aufgegriffen,

5.10 Melderecht - Wahlwerbung der politischen
Parteien - AdreBbiicher auf CD-ROM

Die Meldebehdrden haben zum einen die Aufgabe,
die in der jeweiligen Gemeinde wohnhaften Biirger
Zu registrieren, um deren Identitat und Wohnungen
feststellen und nachweisen zu kénnen, Zum anderen
sollen sie Daten an andere Behdrden und sonstige
offentliche Stellen sowie an Personen und Stellen
auflerhalb des offentlichen Bereichs ibermitteln.
Grundlage fir das Meldewesen sind das Melde-
rechtsrahmengesetz, die Landesmeldegesetze und
die nach diesen Gesetzen erlassenen Rechtsverord-
nungen. Obwohl der Bund hier nur eine Rahmen-
kompetenz hat, wenden sich immer wieder Birger
an mich, weil sie Probleme mit den Meldebehérden
oder Fragen zum Meldewesen haben. Ich gebe diese
Eingaben in der Regel an die dafiir zustdndigen Lan-
desbeauftragten fir den Datenschutz ab. Gelegent-
lich wird mir jedoch dadurch ein Problem bekannt,
bei dem es notwendig ist, sich an den Deutschen
Bundestag oder an das BMI zu wenden.

Im Berichtszeitraum gab es zwei derartige Probleme,
einen Brief im Zusammenhang mit Wahlwerbung
und die AdreBbiicher auf CD-ROM. Ende 1996 gab
es dariberhinaus erste Uberlegungen, die Melde-
register fitr kiinftige Zensen, Konkret fiir die , Volks-
zéhlung 2001*, zu nutzen (s. hierzu Nr. 30.8).

- Zur Wahlwerbung:

Im Zusammenhang mit den Wahlen in Rheinland-
Pifailz und Baden-Wiirttemberg beschwerten sich
schriftlich und telefonisch bei mir und bei den
Landesbeauftragten fiir den Datenschutz viele,
insbesondere &ltere Biirger dariiber, dab sie Wahi-
werbung von der CDU direkt adressiert erhalten
hatten. Die Wahlwerbung war ein Schreiben des
Bundeskanzlers und Parteivorsitzenden Dr. Hel-
mut Kohl. Auch die Presse griff dieses Problem
auf. Unabhangig von der Zustindigkeit habe ich
gerade auch wegen des &ffentlichen Drucks die
CDU-Parteizentrale in Bonn gebeten, mir mitzu-
teilen, ob nach ihrer Kenntnis die Adressen der
Angeschriebenen auf der Grundiage der nach
den Landesmeldegesetzen zuldssigen Auskiinfte
im Zusammenhang mit Wahlen erhoben worden
seien. Dies wurde mir bestitigt.
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Fir die Zukunft halte ich es fiir hilfreich und dies
wiirde sicher auch die Anzahl der Protestschreiben
verringern, daB auf derartigen Schreiben ein Hin-
weis auf die Quelle fiir die Adresse, wie z. B, ,Thre
Anschrift habe ich gem. § 35 Meldegesetz Rhein-
land-Pfalz von der fiir Sie zustédndigen Meldebe-
hérde erhalten. * gegeben wird.

Zu Adrefibiichern auf CD-ROM

Im Sommer 1996 machte eine CD-ROM Furore,
mit der ein Verzeichnis von Fernsprechteilneh-
mern verbreitet wurde und die zudem Indikatoren
zu der Adresse enthielt, wie z. B. , Villengegend*.
Die dazu gefiihrte 6ffentliche Diskussion griff auch
die 1995 begonnenen Uberlegungen zu gesetz-
geberischen MaBnahmen auf, den Biirgern andere
Méglichkeiten des Einflusses auf die Weitergabe
ihrer Adressen durch die Meldebehérden an
AdreBbuchverlage zu geben, als sie bisher in den
Landesmeldegesetzen vorgesehen sind. In diesem
Zusammenhang ging man davon aus, daB auch
AdreBbuchverlage dazu iibergehen wiirden, ihre
Erzeugnisse nicht nur in Buchform, sondern auch
als CD-ROM anzubieten. Dies hat sich inzwischen
bestdtigt.

Nach den Landesmeldegesetzen darf die Meldebe-
horde Adrefbuchverlagen eine einfache Meldere-
gisterauskunft iiber samtliche Einwohner erteilen,
die das 18. Lebensjahr vollendet haben. Die einfa-
che Melderegisterauskunft umfalit Vor- und Fami-
lienname, akademischer Grad sowie Anschriften.
Der Betroffene hat das Recht, der Weitergabe seiner
Daten zu widersprechen. Hierauf ist er in der Regel
bei der Anmeldung sowie mindestens einmal jihr-
lich durch &ffentliche Bekanntmachung hinzuwei-
sen. Eine Unterscheidung nach Art der Verbreitung
~ Buch oder elektronisches Verzeichnis — ist.bisher
nicht vorgesehen. Zum Schutz der informaticnellen
Selbstbestimmung ist es jedoch geboten, dem Be-
troffenen hier differenziertere Entscheidungsmég-
lichkeiten gesetzlich zu garantieren. So sollte der
Betroffene EinfluB auf den Umfang des Eintrages in
das AdreBbuch haben (z. B, kein Vorname), er sollte
wdhlen kénnen, ob seine Daten nur in Druckwer-
ken (aber nicht in elektronische Verzeichnisse) auf-
genommen werden, und es muB sichergestellt wer-
den, daB nicht nur die AdreBbuchverlage, die die
Daten von der Meldebehérde beziehen, sondern
auch etwaige weitere Verwerter der Daten diese
Entscheidung des Betroffenen beachten. Auch mus
in diesem Zusammenhang diskutiert werden, ob
das einfache Widerspruchsrecht hier noch ausreicht
oder ob nicht vielmehr die Einwilligung des Betrof-
fenen geboten ist.

Das BMI hat sich zwar mit meinen Anregungen
wohlwollend auseinandergesetzt, sieht sich jedoch
nicht in der Lage, hierzu im Melderechtsrahmen-
gesetz eine Vorschrift zu schaffen. Bislang besteht
Einigkeit mit den Bundesliandern darin, daf der
Bund keine Rahmenkompetenz fiir eine Regelung
zur Dateniibermittlung an AdreBbuchverlage hat.
Insofern kénnen nur die Linder Regelungen in
ihren Landesmeldegesetzen schaffen. Gleichwohl
sieht das BMI im Zusammenhang mit der Novellie-
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rung des BDSG eine Chance, die informationelle
Selbstbestimmung des Betroffenen hier auf dhn-
liche Weise wie im Telekommunikationsrecht
zu gewdhrleisten (s. Nm. 2.1.5 und 10.1.4 i V. m.
33.3).

Der Unterausschul ,Melde-, PaB- und Personal-
ausweiswesen" des Arbeitskreises I der Standigen
Konferenz der Innenminister der Lander hat zu
diesem Problem im Mai 1996 beschlossen:

.Im UnterausschuB bestand Einvernehmen, daB
die Zulissigkeit von Melderegisterauskiinften an
AdreBbuchverlage ausschlieBlich nach dem jewei-
ligen Landesmelderecht zu beurteilen ist. Im Hin-
blick darauf, daB keine eindeutige rechtliche Mag-
lichkeit besteht, Dritte zu hindern, die Daten der
verdtfentlichten AdreBbiicher einzulesen und da-
nach in elektronischen Verzeichnissen herauszu-
geben, wird eine Prézisierung im Bundesdaten-
schutzgesetz (§ 28) fiir erforderlich gehalten.

Neben dieser Initiative gibt es mittlerweile in meh-
reren Bundeslindern Uberlegungen, im Landes-
melderecht die Selbstbestimmung des einzelnen
im Zusammenhang mit der Herausgabe von
Adressen an Adrefbuchverlage zu verbessern,
Hier wird jedoch den Vertretern der Innenministe-
rien, aber auch den Landesbeauftragten gelegent-
lich entgegengehalten, daB die Verdnderung der
Vorschriften iiber die Weitergabe von Daten an
Adrefibuchverlage, insbesondere die Anderung
von der Widerspruchs- zur Einwilligungslésung,
schwerwiegende Folgen fiir die Arbeitsplatze bei
den AdreSbuchverlagen nach sich zége. Diese Ar-
gumente scheinen mir aber ungeeignet — auch un-
ter dem Aspekt der Gleichbehandlung mit den
Herausgebem von elektronischen Fernsprechver-
zeichnissen ~ die aus der Sicht des Datenschutzes
notwendige Verbesserung des Rechtes auf infor-
mationelle Selbstbestimmung abzulehnen.

In der Praxis sind einige Innenministerien dazu
{ibergegangen, den Meldebehérden zu empfeh-
len, Daten nur noch an AdreBbuchverlage weiter-
zugeben, wenn diese zusichern, da8 sie die Adrel3-
biicher nur als Druckwerke und nicht als CD-
ROM herausgeben. In einzelnen Léndern ist sogar
empfohlen worden, mit den AdreBbuchverlagen
zu vereinbaren, daB die Teile der Adrefibiicher, die
nicht nach Namen, sondern nach Straflen sortiert
sind, nicht mehr erstellt werden sollen.

Diese MaBnahmen helfen sicher nur wenig, das
Unbehagen vieler Biirger abzubauen, denen die
neuen Méglichkeiten im Zusammenhang mit Net-
zen, Chipkarten oder CD-ROM’s fremd sind, und
weil sie nicht wissen, wie sie hierauf EinfluB neh-
men sollen.' Insofern wire es wiinschenswert,
wenn wenigstens durch die Novellierung des
BDSG in diesem Bereich ein weiteres Stiick
Selbstbestimmung fir den einzelnen gewonmnen
werden konnte.

5.11 Ordensangelegenheiten

In meinem 15. TB (Nr. 3.7) habe ich die Datenerhe-
bung im Zusammenhang mit Ordensverleihungen

erstmals problematisiert und dem BMI empfohlen,
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eine bereichsspezifische Rechtsgrundlage zu schaf-
fen. Zunichst sah das BMI hierfiir kein Erfordemis,
Nach Besprechungen mit BPrasA, BMI und BMJ ha-
be ich inzwischen den Eindruck, daB die Uberzeu-
gung wichst, das Verfahren der Ordensverleihung in
Zukunft unter Beriicksichtigung datenschutzrechtli-
cher Belange zu gestalten. Die Gespréche haben ge-
zeigt, daB die Praxis zur Vorbereitung einer Ordens-
verleihung weit komplizierter und auch uneinheitli-
cher ist, als von mir zunichst angenommen. Als nicht
richtig stellte sich die mir friiher zugegangene Infor-
mation heraus, auch der BND und der MAD wiirden
bei der Priiffung der Ordenswiirdigkeit des Betroffe-
nen bheteiligt.

Die Priifung der Voraussetzungen fiir eine Ordens-
verleihung, namlich, ob die Verdienste des Betroffe-
nen eine Ordensverleihung rechtfertigen und ob der
Betroffene auch wiirdig ist, eine soclche Auszeich-
nung zu tragen, wird in der Regel von den Landern
in eigener Zustandigkeit durchgefiihrt. Anregungen
fiir eine Ordensverleihung kann jedermann an die
Vorschlagsberechtigten richten. Vorschlagsberech-
tigt sind die Ministerprasidenten der Lander und die
Leiter der obersten Bundesbehorden. Die Verdienste
und die Ordenswiirdigkeit werden in der Regel von
den Ordenskanzleien {Staats- und Senatskanzleien)
selbst gepriift, teilweise delegieren Lander aber auch
Aufgaben auf die Ebene der Regierungsprasidien
oder Kommunen.

{Tblich ist, daB alle vorschlagsberechtigten Stellen
Auskunftsersuchen an das Bundeszentralregister
und in vielen Fillen an den Bundesbeauftragten fiir
die Unterlagen des Staatssicherheitsdienstes der
ehemaligen DDR richten. Darliber hinaus weichen
die Verfahrensweisen in den Landern allerdings
stark voneinander ab, insbesondere soweit es um die
Beteiligung der Polizei, der Staatsanwaltschaft und
des jeweiligen Landesamtes fiir Verfassungsschutz
sowie um die zeitliche Abfolge der Prifung von Ver-
diensten einerseits und der Priifung der Ordenswir-
digkeit andererseits geht. So werden diese Priifun-
gen in neun Bundesldndern parallel vorgenommen,
in zwei Landern wird vor der Priiffung der Verdienste
zundchst die Ordenswitrdigkeit festgestellt, und in
fiinf Bundeslandern wird die Priffung der Ordens-
wiirdigkeit erst nach abgeschlossener Priifung der
Verdienste eingeleitet. Letztere Verfahrensweise
halte ich nach dem Stand der bisherigen Diskussion
fiir die datenschutzrechtlich vertretbare; die beiden
anderen Verfahren, wonach Daten mit potentiell be-
lastendem Inhalt {Ausschliefungsgrinde fir eine Or-
densverleihung) parallel oder sogar vor der Prifung
der Verdienste erhoben werden, sind mir bislang
nicht plausibel.

Eine Frhebung potentiell belastender Daten ist aus
meiner Sicht solange nicht erforderlich, als sie még-
licherweise entbehrlich ist. Ihr Inhalt ist fiir die zu
treffende Entscheidung iiberfliissig, wenn die Ver-
dienste nicht zumindest glaubhaft dargelegt sind
oder die Verdienste nicht von solcher Qualitat sind,
daB der Betroffene fiir einen Vorschlag zur Verlei-
hung des Verdienstordens emsthaft in Betracht zu
ziehen ist.
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Die Informationsgewinnung, inshbesondere beim BZR
aber auch beim BStU, stelle ich nicht in Frage, halte
hierfiir aber eine konkrete Erhebungsnorm fiir erfor-
derlich. In diesem Zusammenhang ist an den Grund-
satz des § 13 BDSG bzw. der entsprechenden Vor-
schriften der Landesdatenschutzgesetze zu erinnern,
wonach personenbezogene Daten beim Betroffenen
oder zumindest mit seiner Mitwirkung zu erheben
sind. Eine Erhebung ist im tibrigen auch dann nicht
erforderlich, wenn der Betroffene den Orden ablehnt
oder signalisiert, fiir einen Ordensvorschlag nicht in
Betracht kommen zu wollen.

Vor diesem Hintergrund trete ich fiir ein zweistufiges
Verfahren ein, wonach zunichst die Verdienste des
Betroffenen zu prifen sind und in einem zweiten
Schritt die Priifung der Ordenswiirdigkeit einzuleiten
wire. Von einer Unterrichtung des Betroffenen in der
ersten Phase 146t sich aus meiner Sicht absehen, so-
weit es darum geht, daB sich die vorschlagsberech-
tigte Stelle von der Richtigkeit der vorgetragenen
Verdienste {iberzeugen méchte. Insoweit halte ich
auch die Befragung Dritter chne Unterrichtung des
Betroffenen fiir vertretbar,

Die Prifung der Ordenswiirdigkeit und die dafiir er-
forderlichen Datenerhebungen diirfen jedoch nicht
ohne Einwilligung des Betroffenen erfolgen. Der Be-
troffene muB Gelegenheit haben zu erfahren, daB
und welche Daten iiber seine Person bei welchen
Stellen erhoben werden. Den Betroffenen zusitzlich
dariiber in Kenntnis zu setzen, daB es nicht nur auf
die autonome Entscheidung des Bundesprisidenten,
sondern zuvor schon auf das Ergebnis einer Priifung
seiner Ordenswiirdigkeit ankommt, ist ansatzweise
schon jetzt aus den Ordensvorschriften ersichtlich
und sollte kiinftig noch mehr verdeutlicht werden.
Erteilt der Betroffene seine Einwilligung nicht, ist das
Verfahren abgeschlossen; es kommt zu keinen weite-
ren Datenerhebungen und -verarbeitungen, aber
auch nicht zu einer Ordensverleihung. Durch diese
umfassende Information kénnte die ,Erwartungshal-
tung® des Betroffenen ~ vom BMI und dem Bundes-
prasidialamt bislang angefiihrte Begriindung fiir eine
Nichtbeteiligung — minimjert werden.

Der gegenwirtige Diskussionsstand bestirkt mich in
meiner Empfehlung, im Ordensgesetz eine bereichs-
spezifische Regelung zur Erhebung und Verarbei-
tung personenbezogener Daten zu schaffen, die fiir
eine Wiirdigkeitspriifung erforderlich sind.

5.12 Neufassung des Personenstandsgesetzes

Uber notwendige Verbesserungen des Personen-
standsrechts habe ich schon vor Jahren berichtet
(s. 10. TB 8. 17 £.). Nachdem die Arbeiten an der
geplanten Anderung des Personenstandsgesetzes
— P5tG -~ nach Herstellung der deutschen Einheit zu-~
nichst geruht hatten und dann unter Beteiligung der
neuen Bundeslinder wieder aufgenommen worden
waren, hat das BMI im Mérz 1996 einen neuen Vor-
entwurf vorgelegt, zu dem ich Stellung genommen
habe. :

Der Entwurf des BMI berlicksichtigt bereits die vor-
aussichtlichen Anderungen des PStG durch den Ent-
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wuf eines Gesetzes zur Neuordnung des Eheschlie-
Bungsrechts (EheSchlRG). Die fiir mich bedeutsam-
ste und schon seit langem geforderte Bestimmung in
diesem Entwurf ist die Abschaffung des 6ffentlichen
Aufgebotes; eine Andemng, die von der Bundesre-
gierung bereits 1983 angekiindigt wurde.

Auch wird den jahrelangen Forderungen der Daten-
schutzbeauftragten, die in die Personenstandsbiicher
einzutragenden Angaben auf die Daten zu beschrin-
ken, die fir den Beurkundungszweck von Bedeu-
tung sind, Rechnung getragen. So soll u. a. kiinftig
im Heiratsbuch auf die Angaben iiber den Beruf und
die Religionszugehdérigkeit der Ehegatten sowie tiber
den Beruf und das Alter der Zeugen verzichtet wer-
den. Positiv bewerte ich auch die Absicht, die Nut-
zung der Personenstandshbiicher in der Art zu erleich-
tern, daB hierzu allgemein das Vorliegen eines be-
rechtigten Interesses ausreicht, wenn seit dem Tod
des Betroffenen mindestens 30 Jahre oder, falls der
Todestag nicht bekannt ist, seit seiner Geburt minde-
stens 120 Jahre vergangen sind. Diese Neuregelung
wird insbesondere den Ahnenforschem zugute kom-
men, die sich haufig bei mir dariiber beklagen, daB
ihnen der Zugang zu Informationen iiber Vorfahren
in den Seitenlinien dadurch unméglich ist, daB bis
dato ein rechtliches Interesse daran nachgewiesen
werden mub.

In meinem 10. Tatigkeitsbericht bin ich auch auf das
Vorhaben eingegangen, die Gewéhrung von Infor-
mationen zum Zwecke wissenschaftlicher Forschung
gesetzlich zu regeln. Der neue Vorentwwrf sieht zwar
eine derartige Regel (§ 61 d) vor, ich habe jedoch
empfohlen, deutlicher zu formulieren, da8 die Ge-
wahrung von Auskunft aus einem oder Einsicht in
einen Personenstandseintrag grundsidtzlich nur mit
Einwilligung des Betroffenen erfolgen darf,

Erhebliche datenschutzrechtliche Bedenken habe ich
- in Ubereinstimmung mit einer Reihe von Landes-
beauftragten fiir den Datenschutz - gegen die in § 66
PStAndG vorgesehene Generalklausel zur Daten-
Ubermittlung. Diese geniigt nicht den Anforderun-
gen, die das Bundesverfassungsgericht im Volkszah-
lungsurteil (BVerfGE 65, S. 1 ff.) als Voraussetzung
fir eine normenklare bereichsspezifische Datenver-
arbeitungsregel bezeichnet hat. Bereits im Beschlufi
der Konferenz der Datenschutzbeauftragten des Bun-
des und der Lander vom 14. Mdrz 1988 wurde ausge-
fiihrt, daB es fiir die Mitteilungspflichten des Stan-
desbeamten praziser Rechtsgrundlagen bedarf. Im
Gesetz sollten daher - wie hereits im Vorentwurf vom
Maérz 1989 vorgesehen - die als Mitteilungsempfan-
ger vorgesehenen Behérden und Stellen genannt,
der Umfang der Mitteilungsinhalte beschrieben und
dargestellt werden, zu welchem Verwendungszweck
die Mitteilung erfolgen darf.

Wie bereits 1983 (vgl. 6. TB S. 12) und 1988 (vgl
10. TB S. 18) habe ich nochmals empfohlen, vor
allem Sterbeurkunden so zu fassen, daB bei Angaben
iber Ort und Zeitpunkt des Todes Peinlichkeiten fiir
die Hinterbliebenen vermieden werden und Dritten
kein Anlal} zu Spekulationen ber die niheren Um-
stande des Todes gegeben wird.
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§ 5 PStAndG regelt erstmalig den Einsatz der auto-
matisierten Datenverarbeituny in den Standesdam-
tern. Neben dem Personenstandsbuch in Papierform,
das im Hinblick auf das Erfordernis der dauernden
Aufbewahrung der Personenstandsbiicher als unver-
zichtbar gilt, soll der Standesbheamte kiinftig den fiir
die Beurkundung erhobenen Datenbestand weiter
fiir spatere Ausdrucke von Personenstandsurkunden
bereithalten diifen. Eine Kopie des fortgeschrie-
benen Datenbestandes kann mit festgesetzten Lo-
schungsfristen als Zweitbuch gefiihrt werden. § 44
Abs. 2 PStAndG sieht vor, das Zweitbuch in einem
anderen als in dem Gebaude aufzubewahren, in dem
sich das Standesamt mit den Erstbiichemn befindet.
Das reicht als Mafnahme zur Datensicherung nicht
aus. Unter Beriicksichtigung der Schutzwiirdigkeit
der Personenstandsdaten sollten zusétzlich die erfor-
derlichen technischen und organisatorischen MaB-
nahmen zur Datensicherung gemaB § 9 BDSG (z. B.
Zugangskontrolle, Speicherkontrolle, Datentrager-
kontrolle) zumindest im Grundsatz im PStG selbst
geregelt werden. Einzelheiten kénnten dann in der
Dienstanweisung tfiir die Standesheamten bestimmt
werden.

5.13 Geplante Anderung des Bundeswahligesetzes

Bereits in meinem 2. Tatigkeitsbericht fiir das Jahr
1979 habe ich darauf hingewiesen, daB die difent-
liche Auslegung des Wahlerverzeichnisses in der
heutigen Zeit keine Berechtigung mehr hat, da von
dem Einsichtsrecht nur noch sehr vereinzelt Ge-
brauch gemacht wird. Schon damals habe ich die Ab-
schaffung der Auslegung gefordert. Auch in den dar-
auf folgenden 17 Jahren bin ich wiederholt mit dieser
Forderung an das BMI herangetreten. Sie wurde je-
doch stets mit dem Hinweis auf die Notwendigkeit
der Offentlichkeit der Wahlhandlung zurlickgewie-
sen (s. auch Anlage 5). Umso erfreulicher ist es, dal
in einem vom BMI erstellten Referentenentwurf zur
Anderung des Bundeswahlgesetzes nunmehr die
Abschaffung der Auslegung des Wahlerverzeichnis-
ses vorgesehen ist und durch ein an bestimmte Vor-
aussetzungen gebundenes Einsichtsrecht ersetzt
werden soll. Ich hoffe, daB dieser Passus des Entwur-
fes noch in dieser Legislaturperiode von allen zustdn-
digen Gremien gebilligt wird

Der Entwurf enthalt fiir die Wahlstatistik, deren
Durchfithrung der Deutsche Bundestag fiir die Bun-
destagswahl am 16. Oktober 1994 wegen erheblicher
Bedenken ausgesetzt hatte (s. 15. TB Nr. 22.6), nun-
mehr angemessene Regelungen zur Gewahrleistung
des Wahlgeheimnisses auch in den Wahliokalen, in
denen die Wahlstatistik durchgefihrt werden soll.

6 Rechtswesen

6.1 Strafverfahrensinderungsgesetz 1996

6.1.1 Akustische Wohnraumiiberwachung

Das Thema ,Lauschangriff” ist unter den Vorzeichen
notwendiger MaPnahmen filr die Strafverfolgung
wie auch des Schutzes des Persénlichkeitsrechts
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nach wie vor ein herausragendes Thema politischer
und &ffentlicher Diskussion. Der Begriff ,Lausch-
angriff* bezeichnet die akustische Wohnraumiiber-
wachung fiir Strafverfolgungszwecke. Die besondere
Schattenseite hierbei ist, daB die Wohnraumiber-
wachung nicht nur Tatverdachtige, sondern auch
unbescholtene Biirger treffen kann,

BMJ und BMI haben am 13. Juni 1996 ,Eckpunkte
der Wohnraumiiberwachung zur Beweismittelgewin-
nung*® verdffentlicht. Zur Vorbereitung der Kabinett-
vorlagen hat das BMJ den obersten Bundesbehoérden
und mir im August 1996 den Entwurf eines Gesetzes
zur Anderung des Grundgesetzes (Artikel 13 GG) so-
wie den Entwurf eines Strafverfahrensénderungsge-
setzes 1996 zugesandt. Auf der Basis der vorgesehe-
nen Verfassungsdnderung ist die Schaffung einer ge-
setzlichen Grundlage fiir die akustische Wohnraum-
iiberwachung ein wichtiges Regelungsziel des letat-
genannten Entwurfs.

Die aktuelle Diskussion um eine Verfassungsdnde-
rung zur akustischen Uberwachung von Wohn- und
Geschiftsrdumen war auch fiir die Konferenz der
Datenschutzbeauftragten des Bundes und der Lan-
der am 22./23. Oktober 1996 in Hamburg erneut
AnlaB, sich mit diesem Thema intensiv zu beschaf-
tigen. Unabhéngig davon, daf eine Mehrheit der Da-
tenschutzbeauftragten dieser Mafinahme nach wie
vor ablehnend gegentibersteht, sehe ich in den Emp-
fehlungen der Konferenz, die nach langen, inten-
siven Diskussionen gegeben wurden, im Vorfeld
endgiiltiger Entscheidungsfindung auf Bundes- und
Linderebene einen konstruktiven Beitrag fiir die
weiteren parlamentarischen Beratungen. Dies habe
ich dem BMI, dem BMJ, den Fraktions- bzw. Grup-
penvorsitzenden im Deutschen Bundestag, den Vor-
sitzenden des Innen- und des Rechtsausschusses des
Deutschen Bundestages sowie den Berichterstattern
und den fiir den Datenschutz zustdndigen Abgeord-
neten in diesen Ausschiissen itbermittelt.

Die Empfehlungen lauten wie folgt:
»1. Im Grundgesetz selbst ist festzulegen,

- daB der Einsatz technischer Mittel zur Wohn-
raumiiberwachung nur zur Verfolgung
schwerster Straftaten, die im Hinblick auf ihre
Begehungsform oder Folgen die Rechtsord-
nung nachhaltig gefdhrden und die im Gesetz
einzeln bestimmt sind,

- und nur auf Anordoung eines Kollegialge-
richts

erfolgen darf.

2. Die MaBnahme darf sich nur gegen den Beschul-
digten richiten. Erfolgt ein Lauschangriff in der
Wohnung eines Dritten, miissen konkrete An-
haltspunkte die Annahme rechtfertigen, daf sich
der Beschuldigte in der Wohnung aufhilt. In
allen Fallen muB die durch Tatsachen begriin-
dete Erwartung vorliegen, daB in der {iberwach-
ten Wohnung zur Strafverfolgung relevante Ge-
spriache gefiihrt werden.

3. Das Mittel der Wohnungsiiberwachung darf nur
dann angewandt werden, wenn andere Metho-
den zur Erforschung des Sachverhalts erschépft
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oder untauglich sind. Bei einem Lauschangriff in
Wohnungen dritter Personen bedeutet dies auch,
daf die MaBnahme nur durchgefiithrt werden
darf, wenn aufgrund bestimmter Tatsachen anzu-
nehmen ist, daB jhre Durchfiihrung in der Woh-
nung des Beschuldigten allein nicht zur Erfor-
schung des Sachverhalts oder zur Ermittlung des
Aufenthaltsorts des Téters fiihren wird.,

4. Das Zengnisverweigerungsrecht von Berufs-
geheimnistrdgern und Personen, die aus person-
lichen Griinden zur Verweigerung des Zeugnis-
ses berechtigt sind, muB gewahrt werden.

5. Die Dauer der MaBnahme ist zeitlich eng zu be-
grenzen. Auch die Méglichkeit der Verlingerung
der MaBnahme ist zu befristen.

6. Eine anderweitige Verwendung der erhobenen
Daten (Zweckdnderung) ist weder zu Beweis-
zwecken noch als Ermittlungsansatz fiir andere
als Katalogtaten zuldssig.

Personenbezogene Erkenntnisse aus einem
Lauschangriff diirfen zur Abwehr von konkreten
Gefahren fiir gewichtige Rechtsgiiter verwendet
werden.

7. Wenn sich der urspriingliche Verdacht nicht be-
statigt, sind die durch den Lauschangriff erhobe-
nen Daten unverziiglich zu léschen.

8. Die Betroffenen miissen unverziiglich und voll-
stdndig {ber die Durchfithrung der MaBnahme
informiert werden, sobald dies ohne Gefahrdung
des Ermittlungsverfahrens méglich ist,

9. Eine Verfahrenssicherung durch den Zwang zur
eingehenden Begriindung und durch detaillierte
jdhrliche Berichtspflichten der Staatsanwalt-
schaft fiir die Offentlichkeit dhnlich den gericht-
lichen Wire-Tap-Reports in den USA einschlief-
lich einer Erfolgskontrolle ist vorzusehen. An-
hand der Berichte ist jeweils — wegen der Schwe-
re des Eingriffs - in entsprechenden Fristen: zu
iberpriifen, ob die gesetzliche Regelung weiter-
hin erforderlich ist.

10. Die effektive Kontrolle der AbhérmaBnahme und
der Verarbeitung und Nutzung der durch sie
gewonnenen Erkenntnisse durch Gerichte und
Datenschutzbeauftragte ist sicherzustellen. *

6.1,2 Regierungsentwurf StVAG 1996

Meinen Appell, endlich die lingst iberfalligen
Licken des Persénlichkeitsschutzes im Strafverfah-
ren in so wichtigen Bereichen wie der Aktenauskunft
und der Akteneinsicht sowie der Offentlichkeitsfahn-
dung durch geeignete Regelungen zu beseitigen,
habe ich inzwischen mehrfach wiederhoit (14, TB,
5.1.4; 15. TB, 4.2.1). Dabei mdchte ich auch bewubt
machen, daB es nicht um die personenbezogenen
Daten von ,Gangstern” oder nur von Verdichtigen,
sondern ebenso um Daten von Verbrechensopfern,
Tatzeugen und Unbeteiligten geht. Die Bundesregie-
rung hat in ihrer Stellungnahme zu dem im Oktober
1894 vom Bundesrat beschlossenen Entwurf eines
StVAG 1994 (BR-Drucksache 620/94 BeschluB; BT-
Drucksache 13/194) erklirt, es stehe ,auBer Frage,
da8 die zu schaffenden Regelungen in jeder Bezie-
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hung verfassungsrechilichen und datenschutzrecht-
lichen Anforderungen gentigen miissen”; von einer
Stellungnahme im einzelnen wolle sie daher absehen
und ,alsbald einen Regierungsentwurf® vorlegen,
Die Vorlage erfolgte im Dezember 1996. Ich begriiBe,
dal mit dem vom Bundeskabinett beschlossenen
Entwurf eines StVAG 1996 Regelungen zur Wohn-
raumiiberwachung von dem im August 1996 ver-
teilten Referentenentwurf gleichen Namens (s. o.
Nr. 6.1.1) getrennt wurden, um die Verabschiedung
der sonstigen dringend regelungsbediirftigen Inhalte
dieses Entwurfes nicht weiter zu verzégern. Zu die-
sen habe ich gegeniiber BMI und BMJ im August
1996 detailliert Stellung genommen; hier méchte ich
nur einige Anmerkungen machen:

- Der Entwwrf schafft fir die Offentlichkeitsfahn-
dung, insbesondere fiir die Ausschreibung zur
Aufenthaltsermittlung eines Zeugen unter dem
Gesichtspunkt der VerhdltnismaBigkeit prazise
Regelungen. Dies entspricht meinen Forderungen.
Regelungen iber die Offentlichkeitsfahndung
sind urn so wichtiger, je breiter die Offentlichkeit
ist, die men mit Hilfe auch neuer Kommunika-
tionsmittel erreicht. Gerade die Fahndung im
Internet zeigt, wie sehr es auf geeignete Abstufun-
gen ankommt (vgl. Anlage 16}).

- Mit den vorgesehenen Regelungen iiber die lan-
gerfristige Observation — dies sind planmésig an-
gelegte Beobachtungen, die linger als 24 Stunden
dauern oder an mehr als zwei Tagen stattfinden —
wird anerkannt, daB es sich hierbei um einen Ein-
griff von einer Tiefe handelt, der {iber eine all-
gemeine ErmitthungsmaBnahme hinausgeht. Es
kommt deshalb, wie in vergleichbaren Féllen, be-
sonders auf Transparenz und die Bildung von Ver-
trauen an, sobald dies ohne Gefihrdung des
Untersuchungszwecks geschehen kann. Ich habe
daher eine frithestmégliche Benachrichtigung der
Personen empfohlen, gegen die sich die Mafinah-
me gerichtet hat. Dies gilt vor allem fiir unbeschol-
tene Kontaktpersonen.

— Zur Erteilung von Auskiinften und zur Aktenein-
sicht habe ich mit Unterstiitzung der Landesbeauf-
tragten fiir den Datenschutz schon gegeniiber
dem Entwurf des Bundesrats gefordert, ein recht-
liches - und nicht nur ein berechtigtes - Interesse
zur Voraussetzung einer Ubemmittlung personen-
bezogener Daten aus Ermittlungsakten an private
Personen oder nicht-6ffentliche Stellen zu ma-
chen. Leider ist man meinem Vorschlag bislang
nicht gefolgt.

- Ein zentrales datenschutzrechtliches Anliegen
sind Zweckbindungs- und Verwendungsregelun-
gen. Eine der Fragen ist, wie Regelungen in be-
reichsspezifischen Vorschriften - ohne Bezug zu
Strafverfahren - zur Verwendung von Daten und
ihrer Zweckbindung wirken, wenn diese Daten
gleichwohl fiir Strafverfahren genutzt werden sol-
len. Die beabsichtigte Unzulassigkeit der Informa-
tionserhebung bei entgegenstehenden Verwen-
dungsregelungen ist in diesem Zusammenhang
eine gute Losung. Ich hoffe sehr, daB hiermit dem
Vorschlag des Bundesratsentwurfs eine endgiiltige
Absage erteilt ist, der die Informationserhebung
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nur dann gehindert sehen will, wenn eine gesetz-
liche Vorschrift die Verwendung fiir Strafverfahren
ausdriicklich ausschlie8it.

6.2 Genomanalyse im Strafverfahren

Die Genomanalyse als verfeinerte kriminalistische
Untersuchungsmethode gewinnt bei der Verfolgung
und Ahndung von Straftaten zunehmende Bedeu-
tung. So hat das Bundesverfassungsgericht {BVG)
jlingst bestatigt, daB grundsétzlich keine verfas-
sungsrechtlichen Bedenken bestehen, auch eine gro-
Be Zahl von Personen genanalytisch zu untersuchen,
die ein gemeinsames — auch nur potentiell - tatrele-
vantes Merkmal verbindet, das einen Tatverdacht
begriindet (BVG, BeschluBb vom 2. August 1996 -
2 BvR 1511/96). Wegen der Eingriffstiefe und der
nicht abschdtzbaren Entwicklung der Mdglichkeiten
der Gentechnologie habe ich bereits in meinem
15. Tatigkeitsbericht (s. 15. TB Nr. 4.2.2) dem Gesetz-
geber geraten, die unerldBlichen Regelungen Gber
den Einsatz gentechnischer Methoden im Strafver-
fahren zu schaffen, nachdem dies in der zuricklie-
genden Legislaturperiode nicht gelungen war. Inzwi-
schen wurden in den Beratungen des Rechtsaus-
schusses des Deutschen Bundestages der Gesetz-
entwurf der Bundesregierung vom Marz 1995 (BT-
Drucksache 13/667) und der Entwurf der Fraktion
der SPD vom November 1995 (BT-Drucksache
13/3116) einander angendhert. Dieser Kompromif
wurde im Dezember 1996 vom Bundestag angenom-
men {BT-Drucksache 13/6420). Damit ist noch in die-
ser Legislaturperiode rechtliche Klarheit in dieser
Frage zu erwarten.

Ich habe im Vorfeld und im bisherigen Verlauf der
Beratungen, u. a. in einer Anhérung im Rechtsaus-
schuf des Deutschen Bundestages im Juni 1996,
Empfehiungen zu den Entwirfen vorgetragen. Er-
freulicherweise besteht Einvernehmen daritber, dab
sich die Genomanalyse im Strafverfahren nicht auf-
die Bereiche des menschlichen Genoms erstrecken
darf, die Informationen iiber erbliche Eigenschaften
enthalten. Zuldssiger Zielbefund des Einsatzes der
Genomanalyse im Strafverfahren ist ausschlieSlich
die durch den Vergleich zweier Proben gefundene
und in einem Ja-/Nein-Befund bestehende Antwort
auf die Frage nach dem Bestehen oder Nichtbe-
stehen einer Abstammung bzw. der Erzeugung oder
Nichterzeugung des Spurenmaterials durch den Be-
schuldigten oder den Verletzten.

Zu bedauern sind hingegen die weiterhin fehlenden
prizisen Grenzziehungen in der Frage, ob bzw.
inwieweit im Laufe der molekulargenetischen Unter-
suchung anfallende Ergebnisse (Test-, Zwischen-,
Teil- und Endergebnis) in anderen Strafverfahren
bzw. anderen als Strafverfahren verwendet werden
diirfen. Denn das Ergebnis einer — regelmédBig in
einem Gutachten niedergelegten - genetischen
Untersuchung, die Gegenstand der miindlichen Ver-
handlung und als solche Grundlage der Entschei-
dung und notwendiger Bestandteil der Verfahrens-
akte wird, erschépft sich nicht in dem beschriebenen
Ja-/Nein-Befund, sondern umschliefit auch die dem
konkreten Untersuchungsbefund zugrundeliegen-
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den Gendaten bzw, das im Laufe der Untersuchung
erstellte DNA-Profil. Damit legt ein Identifizierungs-
merkmal vor, das insbesondere wegen der Méglich-
keit der Digitalisierung von Untersuchungsergebnis-
sen auch den computergesteuerten Abgleich mit au-
Berhalb des jeweiligen Strafverfahrens gewonnenen
DNA-Profilen erlaubt. Leider wurde meine Empfeh-
lung zu den Geseizentwiirfen der Bundesregierung
und der SPD, eine méglichst restriktive Befugnis zur
zweckindemnden Verwendung des DNA-Profils vor-
zusehen, in der vom Bundestag nunmehr angenom-
menen Fassung nicht aufgegriffen. Die Erhebung
und Verarbeitung der DNA-Profile in Datenbanken
ermoéglicht die Abgleichung mit anderen automa-
tisiert gespeicherten DNA-Profilen. Dabei stellt sich
auch die Frage einer Speicherung in dem durch das
Verbrechenshekdmpfungsgesetz geschaffenen Zen-
tralen Staatsanwaltschaftlichen Verfahrensregister
(ZStV), in das neben den Personendaten des Be-
schuldigten — soweit erforderlich — andere zur Iden-
tifizierung geeignete Merkmale einzutragen sind
(§ 474 Abs. 2 Satz 1 Nr, 1 StPO). Auch zu dieser Fra-
ge gibt der angenommene Entwurl keine Antwort,
Angesichts der Neuartigkeit des Einsatzes der Ge-
nomanalyse im Strafverfahren soliten erst einmal
Erfahrungen gesammelt werden. Diese konnten
dann Grundlage fiir eine gesetzgeberische Entschei-
dung zu dem Problem der digitalisierten und auto-
matisiert gespeicherten sogenannten genetischen
Fingerabdriicke in Datenbanken sein,

DNA-Analysen sind empfindliche Eingriffe in die Pri-
vatsphire des einzelnen. Ich begriiBe, dafi sich - ent~
gegen den Vorschligen des Bundesrates - durchge-
setzt hat, die Anordnung der Untersuchung mit mole-
kulargenetischen Methoden einem ausschlieflichen
Richtervorbehalt zu unterstellen, d. h. eine staatsan-
waltschaftliche Eilzustdndigkeit hierfiir nicht zuzu-
lassen. Eilfallen ist durch die Maglichkeit der Anord-
nung der Entnahme des Untersuchungsmaterials
durch die Staatsanwaltschaft bzw. deren Hilfsbeam-
ten hinreichend Rechnung getragen.

Eingehend diskutiert wurde die Frage, ob bzw.
inwieweit die genomanalytische Untersuchung ano-
nymisiert, z. B. unter einem Code durchgefiihrt wer-
den sollte. Der KompromiB vom Dezember 1996 sieht
vor, dem Sachverstandigen das Untersuchungsmate-
rial ohne Mitteilung des Namens, der Anschrift und
des Geburtstages und -monats des Betroffenen zu
tibergeben. Damit ist der datenschutzrechtlichen
Notwendigkeit zur Anonymisierung des Untersu-
chungsverfahrens in hohem MaBe Rechnung getra-
gen.

Das Recht des Betroffenen auf Auskunft und Infor-
mation ist eines der zenfralen Mitwirkungs- und
Kontrollrechte des Biirgers, das ihn erst in die Lage
versetzt, seine eigenen Rechte frithzeitig und effektiv
wahrzunehmen. Daher ist es besonders erfreulich,
daB in den Beratungen des Rechtsausschusses des
Deutschen Bundestages diese wichtige datenschutz-
rechtliche Garantie aufgegriffen und im nunmehr an-
genommenen Gesetzentwurf durch Aufnahme des
neuen § 8le StPO in den Katalog des § 101 Abs. 1
StPO, der bestimmte Benachrichtigungspflichten re-
gelt, realisiert wurde.
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6.3 Vernehmung unter Einsatz von Videotechnik
zum Opfer- und Zeugenschutz

Die Uberlegungen zur Verbesserung des Opfer- und
Zeugenschutzes, die aus der polizeilichen, staats-
- anwaltschaftlichen oder richterlichen Vernehmung
erwachsenden Belastungen besonders schutzbediizf-
tiger Zeugen durch Einsatz der Videotechnik in
Grenzen zu halten, verfolge ich sehr aufmerksam.
Ein Gesetzentwurf des Bundesrates (BR-Druck-
sache 175/96 BeschluB3, BT-Drucksache 13/4983), der
Vorschldge zur Vernehmung kindlicher Zeugen in
der Hauptverhandlung enthilt, gibt mir AnlaB zu
folgenden Bemerkungen:

a) Auch andere Personen kénnen besonders schutz-
bediirftig sein, wie z. B. Opfer von Gewalttaten so-
wie alte, kranke, gebrechliche oder extrem geféhr-
dete Zeugen. Insofern hoffe ich auf ergénzende In-
itiativen der Bundesregierung.

b) Inhaltlich geht es um zwei MaBnahmen, die ge-
trennt zu bewerten sind, namlich um

— die Bild-Ton-Aufzeichnung zur Vermeidung im-
mer wieder neuer Vermehmungen und

~ die Bild-Ton-Direktiibertragung der Verneh-
mung aus einem anderen Raum in den Ver-
handlungssaal.

Nach meinen Beobachtungen ist die Problematik
der Vielzahl der Vernehmungen und damit der
Bedarf, die Wiederholung der Vernehmung im
Vorfeld des Hauptverfahrens zu vermeiden, deut-
lich gréfier als im Hauptverfahren selbst. Die Bun-
desregierung hat daher zu Recht angemerkt, daf
die Zuldssigkeit der Erstellung von Bild-Ton-Auf-
zeichnungen bei polizeilichen und staatsanwalt-
schaftlichen Zeugenvernehmungen der gesetz-
lichen Klarstellung bediirfe. Ich empfehle, alsbhald
gesetzgeberische Aussagen zu treffen, in welchen
Féllen und unter welchen Voraussetzungen solche
MaBnahmen der Strafverfolgungsbehérden gebo-
ten sind.

c) Was die Maglichkeiten eines gleichzeitigen Ein-
satzes beider Mafnahmen in der Hauptverhand-
lung anbelangt, némlich der Direktiibertragung
und der Aufzeichnung, so erachte ich es als we-
sentlich, daB iiber diese beiden Manahmen - zu-
néchst durch den Gesetzgeber wie dann im jewei-
ligen Einzelfall aufgrund richterlicher Entschei-
dung - getrennt entschieden wird. Mit anderen
Worten: Direktiibertragung und Aufzeichnung
miissen nicht zwangsldufig miteinander gekoppelt
werden.

d) Dies gilt um so mehr, als die Video-Aufzeichnung
nicht nur den Vorteil der Vermeidung der Wieder-
holung bietet, sondern potentiell auch die Gefahr
der im herkémmlichen Verfahren unzulissigen
Fixierung des naturgemaB fliichtigen Erschei-
nungsbildes eines Zeugen, seines Gesichtsaus-
drucks, seiner Kérpersprache, seiner Emotionen
etc. schafft. Dieser potentielle Nachteil fiihrt dann
zu einer Verletzung des Persénlichkeitsrechts des
Zeugen, wenn die Video-Aufzeichnung nicht erst
anstelle einer erneuten Zeugenvernchmung ge-
nutzt wird, sendern schon an die Stelle eines Fin-
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blicks in das Protokoll bzw. einer Protokollverle-
sung oder eines Vorhalts aus dem Protokoll treten
soll. Zum genannten Entwurf sind sich Bundesrat
und Bundesregierung darin einig, daB die Video-
Aufzeichnung das Protokoll nicht ersetzt - wenn
auch offen ist, ob eine entsprechende Klarstellung
verzichtbar ist. Um so weniger verstindlich ist mir,
daB die Bundesregierung beim Vorhalt gegeniiber
einem Zeugen anstelle der {iblichen Protokollver-
lesung zur Gedéchtnisunterstiitzung nach § 253
StPO dem Bundesrat in der Regelungsabsicht
folgt, das Abspielen der Bild-Ton-Aufzeichnung
zuzulassen. Ich empfehle, dies nur ausnahmsweise
dann geschehen zu lassen, wenn der Zeuge aus-
driicklich beantragt, statt mit dem Protokoll mit
der Video-Aufzeichnung seiner fritheren Verneh-
mung konfrontiert zu werden.

6.4 Novellierung des Geldwaschegesetzes

Das Gesetz iiber das Aufspliren von Gewinnen aus
schweren Straftaten (Geldwdischegesetz — GwG) ist im
November 1993 in Kraft getreten. Nach weniger als
drei Jahren zeichnet sich mit dem Entwurf eines Ge-
setzes zur Verbesserung der Geldwéschebekimp-
fung (BT-Drucksache 13/6620 vom 19. Dezember 96)
bereits eine erste, nicht nur marginale Anderung ab.
Der Gesetzentwurf sieht vor,

- den Anwendungsbereich der Strafvorschrift gegen
Geldwaésche zu erweitern,

- das strafprozessuale Ermittlungsinstrumentarium
zu verbessem,

~ Unsicherheiten bei der Handhabung des Geld-
wiischegesetzes zu beseitigen und

- die Aufsicht des Bundesaufsichtsamtes fiir das
Kreditwesen auch auf Wechselstuben zu erstrek-
ken.

Die aus datenschutzrechtlicher Sicht besonders sen-
sible Verpflichtung der Geldinstitute, als quasistaatli-
che Ermittlungshelfer Verdachtsfille der Geldwische
anzuzeigen (§ 11 Abs. 1 Satz 1 GwG), soll nach dem
Entwurf unverdandert bleiben,

Wegen der verfassungsrechtlich ungewdéhnlichen
und nicht unproblematischen Verpflichtung der Kre-
ditinstitute als quasipolizeilicher verlingerter Arm
der Staatsanwaltschaft hielte ich es fiir wichtig, wenn
die hohe Zahl der im Ergebnis nicht zu einer straf-
rechtlichen Verfolgung bzw. Ahndung fiithrenden
Verdachtsanzeigen (Gesamtzahlen 1995: 2 935 Erst-
hinweise, 1. Halbjahr 1996: 1420 Ersthinweise)
wesentlich reduziert werden kénnte, Mit jeder Ver-
dachtsanzeige werden Wirtschaftsdaten von Privat-
personen und/oder Unternehmen offenbart und da-
mit ein besonders sensibler Bereich privater, grund-
sétzlich staatsfreier Lebensfithrung offengelegt, Dies
ist mit Blick auf das verfassungsrechtliche Gebot der
VerhéltnismaBigkeit staatlicher EingriffsmaBnahmen
bedenklich und kann auf Dauer nur dann hingenom-
men werden, wenn die Effektivitdt (, Trefferquote*)
der Verdachtsanzeigen — bei gleichzeitig deutlicher
Reduzierung ihrer Anzahl — erheblich zunimmt,
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Eine effektive Information (,Feedback") der Kredit-
institute durch die Strafverfolgungsbehérden mit
dem Ziel einer noch besseren Sensibilisierung fiir be-
kannte und typische, aber auch fiir neue Formen der
Geldwische scheint mir hierfilr unerldBlich. Ob da-
bei iiber ein einzelfallunabhdngiges, ,generalisier-
tes" Feedback hinaus eine detaillierte Information
der Kreditinstitute iiber die Folgen jeder einzelnen
Verdachtsanzeige geboten ist, halte ich fiir duflerst
zweifelhaft. Ausweislich der Begriindung der ge-
planten Novellierung des Geldwéschegesetzes strebt
die Bundesregierung an, ,im Zusammenhang mit
dem Stralverfahrensiinderungsgesetz eine gesetzli-
che Regelung der Mdglichkeit einer Riickmeldung
herbeizufiihren.” Diese Absicht sehe ich jedoch in
dem Entwurf eines Strafverfahrensinderungsgeset-
zes 1996 (s, 0. NT. 6.1) nicht realisiert. Die dort in § 475
Abs. 4 i V. m. Abs. 1 StPO vorgesehene Erméch-
tigung zur Erteilung von Auskinften auf Antrag im
Einzelfall deckt eine ,automatische” Information der
Kreditinstitute ohne besonderen Antrag nach jeder
einzelnen Verdachtsanzeige sicherlich nicht ab. So-
fern ein Feedback in jedem Einzelfall eingefiihrt wer-
den soll, wird die gebotene Regelung auch Antwort
auf die Fragen geben miisser,

- ob die Kreditinstitute anders oder zu einem frithe-
ren Zeitpunkt als der - unmittelbar betroffene -
Beschuldigte von der Einleitung eines Ermitt-
lungsverfahrens in Kenntris gesetzt werden sollen
und

- ob es - mit Blick auf § 170 Abs. 2 StPO - Fille ge-
ben soll, in denen dem Kreditinstitut die Einstel-
lung des Verfahrens mitgeteilt wird, ohne dab der
Betroffene von der Staatsanwaltschaft auch nur er-
fahren hat, dal gegen ihn Ermittlungen eingeleitet
worden waren.

Schon bei der Vorbereitung des Entwurfs eines Geld-
wischegesetzes habe ich darauf gedrungen, dab alle
Informationsbeziehungen im Dreiecksverhaltnis zwi-
schen Kreditinstituten, Kunden und Strafverfol-
gungsbehérden in die Betrachting einzubeziehen
und dabei insbesondere auch die oben skizzierten
Fragen sorgfaltig zn priifen sind.

Der Vorschlag des Bundesrates, zur Ermittlung in
Geldwéscheverdachtsfdllen die Telefoniiberwachung
zuzulassen (BR-Drucksache 554/96 BeschluB vom
18. Oktober 1996), sollte von einer eingehenden
Uberpriifung der Verfahren, der Wirksamkeit und
VerhiltnismaBigkeit der Telefoniiberwachung ab-
hangig gemacht werden (zuletzt im 15. TB Nr. 4.1.1).

6.5 MaBRnahmen zur Korruptionsbekdmpfung

Selbstverstandlich unterstiitze ich das Ziel von Ge-
setzgebung und Verwaltung, der Korruption ent-
schieden entgegenzutreten. Gerade hier kommt es
auf die Eignung und Effizienz der vorzusehenden
MaBnahmen besonders an. Unter diesen Vorzeichen
verfolge ich mit grofier Aufmerksamkeit gemeinsam
mit meinen Kollegen in den Landern die Planungen
fiir ein Korruptionsbekampfungsgeseiz. Der Gesetz-
entwurf des Bundesrates vom 3. November 1995
{BR-Drucksache 298/95 BeschluB, BT-Drucksache
13/3353) sieht vor, Bestechlichkeit und Bestechung in
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den Kreis derjenigen Tatbestdnde aufzunehmen, bei
deren Verdacht die Uberwachung des Fernmelde-
verkehrs angeordnet werden darf, Zu diesem hat
sich die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander besonders kritisch gedufert
{s. Anlage 13). Die Bundesregierung hatle, ebenso
wie die Fraktionen von CDU/CSU und FDP in text-
gleichen Entwiirfen (BT-Drucksache 13/5584) MaB-
nahmen der Priavention deutlicher in den Vorder-
grund gestelit und auf die Telefoniiberwachung als
Mittel der Strafverfolgung verzichtet. Vor dem Hin-
tergrund der Stellungnahme des Bundesrates hat
nunmehr die Bundesregierung das Anliegen der

_Telefoniiberwachung als berechtigt bezeichnet (BT-

Drucksache 13/6424). Ich hoffe, daB die Empfehlun-
gen der Datenschutzbeauftragten in den weiteren
Beratungen nochmals bedacht werden.

6.6 Schutz der Vertraulichkeit des Wortes —
nur noch eine private Angelegenheit?

Der Bundesrat hat in seiner Sitzung am 1. Méarz 1996
den Entwurf eines Zweiten Gesetzes zur Entlastung
der Rechtspflege - Strafrechtlicher Bereich (BR-
Drucksache 633/95) beschlossen, der als Zielsetzung
die ,Straffung des Prozefiablaufs unter Wahrung
rechtsstaatlicher Erfordernisse” verfolgt. Artikel 2
Nr. 40 a dieses Gesetzentwurfes sieht vor, die Verge-
hen nach § 201 Abs. 1 und 2 $tGB, also die straf-
rechtliche Sanktionierung einer Verletzung der Ver-
traulichkeit des Wortes, in den Katalog der Privat-
klagedelikte gemal § 374 Abs, 1 StPO aufzunehmen,
Zur Begriindung fihrt der Entwurf aus, die unter
Strafe gestellte Verletzung der Privatsphare (§ 201
StGB) sei typischerweise eine Handlung, deren Be-
strafung nicht im unmittelbaren éffentlichen Inter-
esse liege. Es sei dem Verletzten auch zuzumuten,
die Bestrafung des Téters dieser sich iiblicherweise
im privaten Bereich abspielenden strafbaren Hand-
lung erforderlichenfalls im Wege der Privatklage
durchzusetzen.

Mit Blick auf die Stellungnahme der Bundesregie-
rung habe ich gegeniiber dem BMJ dieser Auffas-
sung widersprochen und darauf hingewiesen, daB
das Privatklageverfahren bei bestimmten leichten
Vergehen angemessen ist, die die Allgemeinheit in
der Regel wenig berithren. Dies ist jedoch beim Straf-
tatbestand des § 201 Abs. 1 und 2 StGB entgegen der
Auffassung des Bundesrates nicht der Fall. Das
Rechtsgut des § 201 StGB, namlich die Privatsphare
des Menschen unter dem Aspekt, die Unbefangen-
heit seiner miindlichen AuBerungen zn wahren, spie-
gelt nicht nur das Interesse des im Einzelfall Betroffe-
nen wider, sondern ebenso das Interesse der Allge-
meinheit an einer Gewahrleistung der Voraussetzun-
gen einer ungehinderten miindlichen Kommunika-
tion. Der Schutz der Unbefangenheit der mensch-
lichen Komrmunikation ist ein so bedeutsames
Rechtsgut, daB die mit der Ausgestaltung als Privat-
klagedelikt einhergehende Verringerung des straf-
rechtlichen Schutzes (z. B. durch Fehlen eines Ermitt-
lungsverfahrens gemal §§ 158 ff. StPO) nicht hinge-
nommen werden kann. Es gilt daher, hier bereits frith
einer Entwicklung Einhalt zu gebieten, die den straf-
rechtlichen Schutz des Persénlichkeitsrechts - als oft-
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mals einzig wirksamen - entscheidend relativiert,
indem sie ihn der Privatinitiative des einzelnen iiber-
antwortet.

Ich bedauere, daB die Bundesregierung den Uber-
legungen des Bundesrates nicht eine deutliche Ab-
sage ertejlt, sondern sich auf die Bewertung be-
schrankt hat, die vorgeschlagene Regelung ,er-
scheine” dadurch, daB durch die Verletzung der Ver-
traulichkeit des Wortes im Einzelfall ein schwerwie-
gender Schaden eintreten kénne, ,nicht unproble-
matisch”,

Ich hoffe, daB der Bundestag diesen weitgehenden
Abbau des strafrechtlichen Schutzes der vertrau-
lichen Kommunikation nicht zulassen wird.

6.7 Novellierung des Strafvollzugsgeseatzes

Seit 1991 diskutiere ich mit dem BMJ {iber notwen-
dige Anderungen des Strafvollzugsgesetzes (5. auch
14. TB Nr. 5.5). Im Sommer 1995 und im April 1996
wurden neue Referentenentwiirfe erstellt. Der jling-
ste Entwurf enthdlt in einem gesonderten Titel Vor-
schriften iiber den Datenschutz. Diese berticksichti-
gen in erfreulichem Umfang meine Empfehlungen.
S0 ist eine friher vorgesehens Ausnahmeregelung
von der Unterrichtung eines Betroffenen iiber eine
ohne seine Kenntnis erfolgte Erhebung personen-
bezogener Daten gestrichen worden. Mein Vorschlag
zur Formulierung einer Regelung, fir welche

Zwecke personenbezogene Daten aus den Akten |

auch nach Ablauf eines Jahres seit der Entlassung
des Gefangenen noch iibermittelt oder genutzt wer-
den diirfen, ist ibernommen worden (§ 128 d Abs. 2
in der Fassung von 1995 hzw. § 184 Abs. 2 in der Fas-
sung von 1996).

Besonders erwdhnenswert ist auch die Regelung
iber erkennungsdienstliche Unterlagen, die zur
Sicherung des Strafvollzuges angelegt werden: In
der Neufassung des § 86 Abs. 3 Satz 2 soll zwingend
vorgesehen werden, den Gefangenen nicht nur bei
seiner erkennungsdienstlichen Behandlung, sondem
auch bei der Entlassungsverhandlung dariiber aufzu-
kldren, daB er die Vernichtung dieser Unterlagen ver-
langen kann, sobald die Vollstreckung der richter-
lichen Entscheidung, die dem Vollzug zugrundegele-
gen hat, abgeschlossen ist (z. B. nach Ablauf der zur
Bewdhrung ausgesetzten Reststrafe). Hierin liegt
eine deutliche datenschutzrechtliche Verbesserung,
wenngleich sie hinter meiner Empfehlung zuriick-
bleibt, § 86 Abs. 3 dahingehend zu dndern, daB die
erkennungsdienstlichen Unterlagen nach Ablauf der
vorbezeichneten Frist in jedem Fall zu vernichten
sind.

Daneben enthdlt der jingste Entwurf aber auch
Regelungen, die ich gegeniiber dem BMJ kritisiert
habe. Dazu folgendes Beispiel: § 180 Abs. 5 sieht un-
ter ndher bezeichneten Voraussetzungen vor, daB die
Vollzugsbehérde auf schriftlichen Antrag offent-
lichen und nicht-6ffentlichen Stellen mitteilen darf,
ob sich eine Person in Haft befindet oder ob ihre Ent-
lassung voraussichtlich innerhalb eines Jahres bevor-
steht. Meine Bedenken richten sich dagegen, daB
nach § 180 Abs. 7 mit dieser Mitteilung weitere per-

BfD 16.TB 1995-1596

sonenbezogene Daten des Betroffenen oder eines
Dritten in Akten iibermittelt werden diirfen, wenn
diese mit den nach Abs. 5 {ibermittelten Daten #50
verbunden (sind}, daB eine Trennung nicht oder nur
mit unvertretbarem Aufwand méglich ist, . . . soweit
nicht berechtigte Interessen des Betroffenen oder
eines Dritten an deren Geheimhaltung offensichtlich
iiberwiegen”. Einen Fall, daB derartige Informa-
tionen in der beschriebenen Weise miteinander ver-
bunden sind, kann ich mir kaum vorstellen. Ich habe
daher um kldrende Hinweise gebeten, andernfalls
die Streichung des Verweises auf Abs. 5 in Abs, 7
empfohlen. Leider wurde diese Empfehlung, wie
auch andere meiner Anderungsvorschlige zu dem
Entwurf von 1995, in dem Entwurf von 1996 nicht be-
riicksichtigt.

Bei Anerkennung der datenschutzrechtlichen Ver-
besserungen, die der Referentenentwurf von 1996
gegeniiber der Fassung des Jahres 1991 erfahren
hat, bleibt zu hoffen, daB die von mir und den Lan-
desbeauftragten fiir den Datenschutz gegeniiber den
Justizministerien gegebenen Empfehlungen im
Strafvollzugsgesetz mdéglichst weitgehend beriick-
sichtigt werden.

6.8 Eingriffsbefugnisse zur Strafverfolgung im
Informations- und Telekommunikationsbersich

Die Entwicklung der modernen Informationstechnik
und Telekommunikation beeinfluBt zunehmend das
Privat- und Berufsleben sowie das Kommunikations-
und Konsumverhalten des einzelnen. Damit einher
gehen aber auch die Maglichkeiten ihrer mibrauch-
lichen Nutzung zu kriminellen Zwecken. Das hat
wiederum die Gefahr zur Folge, daB die bestehenden
Instrumentarien der Strafverfolgung zum Teil ihre
Wirkkraft einbiiien. Dem muB der Gesetzgeber mit
neuen Regelungen entgegentreten kénnen, wobei
die bestehenden Grenzen fiir die Eingriffsbefugnisse’
der Strafverfolgungsbehiérden erhalten bleiben miis-
sen. Die Datenschutzbeauftragten des Bundes und
der Linder haben sich im Rahmen ihrer 52. Konfe-
renz mit dieser Thematik befafit (s. Entschliefung
vom 22./23. Oktober 1996, Anlage 19). Sollte es hier-
zu in absehbarer Zeit gesetzliche Initiativen geben,
sind diese an den Anforderungen der EntschlieBung
Zu messen.

6.9 Landeriibergreifendes staatsanwaltschaftliches
Verfahrensregister

Auch in den zurickliegenden zwei Jahren habe ich
mit Empfehlungen die notwendigen Arbeiten fiir das
durch das Verbrechensbekdmpfungsgesetz vorgese-
hene linderiibergreifende staatsanwaltschaftliche
Verfahrensregister (§§ 474 ff. StPO) begleitet.

Das Ergebnis ist nicht zufriedenstellend: Die am
7. August 1995 vom BMJ mit Zustimmung des Bun-
desrates erlassene ,Allgemeine Verwaltungsvor-
schrift (iber eine Errichtungsanordnung fiir das lin-
deriibergreifende staatsanwaltschaftliche Verfah-
rensregister” enthélt u. a. folgende Aussage:

»Die Ubermittlung der. . . genannten Daten erfolgt
an die Staatsanwaltschaft bzw. an die in steuer-
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strafrechtlichen Angelegenheiten ihr gleichge-
stellte Finanzbehérde, von der eine Miiteilung
iiber ein neues Ermittlungsverfahren eingeht. Fer-
ner darf eine Ubermittlung dieser Daten auf Ersu-
chen der Strafverfolgungsbehdrden erfolgen.”

Dabei macht das Wort ,ferner” deutlich, dal es im
zitierten ersten Satz um etwas anderes geht als um
die Ubermittlung ,auf Ersuchen”. Meine schon im
15, Tatigkeitsbericht (N1, 4.1.2) gegebenen Hinweise,
dal der Begriff der ,Auskunit” in § 474 Abs. 3 Satz 2
StPO ein Ersuchen voraussetzt, waren ebenso ver-
geblich wie meine an das BMJ gerichteten Hinweise
auf die herkémmliche Verwendung des Begriffes der
JAuskunft® zum Beispiel im Bundeszentralregister-
gesetz (BZRG).

Zweifel an ihrem Einklang mit der gesetzlichen Vor-
gabe 148t auch ein weiterer Satz der genannten Ver-
waltungsvorschrift aufkommen:

J,Kann die Registerbehérde ... eine Mitteilung
oder ein Ersuchen einem Datensalz nur teilwelise
zuordnen, darf sie zur Identitdtspriifung auch die
Angaben derjenigen Ermittlungsverfahren liber-
mitteln, die im staatsanwaltschaitlichen Verfah-
rensreqgister unter abweichenden, aber dhnlichen
Personendaten gespeichert sind. ”

Der Inhalt dieser Regelung bedeutet ein grundlegen-
des Abricken von einem wichtigen Prinzip perso-
nenbezogener Auskunftserteilung aus Grofiregistern,
wie z. B. aus dem Bundeszentralregister, wonach die
Registerbehdrde einen Datensatz nur dann weiter-
gibt, wenn sie ein gewisses MaB an Uberzeugung da-
von gewonnen hat, daB dieser Datensatz sich auf die
im Auskunftsersuchen beschriebene Person bezieht.
Dabei ist nicht ausschlaggebend, ob die Daten
»gleich” oder nur ,dhnlich* sind, sondern daB die
Registerbehdrde die Verantwortung fir diese Iden-
titatsfindung tragt. Da hiervon - unter bestimmten
Voraussetzungen und nach bestimmten MaBgaben —
abzuweichen in bezug aufl ein staatsanwaltschaft-
liches Register durchaus sinnvoll erscheinen kann,
habe ich das BMJ schon im Vorfeld der Bemithun-
gen um gesetzliche Regelungen fiir dieses Register
auf das Auslanderzentralregistergesetz (§ 10 Abs. 2
und 3) hingewiesen. Die Vorschriften nennen be-
stimmte Voraussetzungen, unter denen die Iden-
titatsfindung dem Datenempfinger iiberlassen wer-
den darf, und gebieten ihm, ,alle Daten, die nicht
zum Betroffenen gehéren, nnverziiglich zu léschen”
{auch als , Ahnlichen-Service” bezeichnet),

Ich habe der Behandlung auch dieser Fragen beson-
dere Aufmerksamkeit geschenkt bei der daten-
schutzrechtlichen Bewertung der gemdB Nr. 10 der
Errichtungsanordnung erstzllten ,Leitlinien zur Re-
gelung organisatorischer und technischer Einzelhei-
ten", insbesondere zur Kommunikation zwischen
den anliefernden Behorden und der Registerbehdrde
und zum Datenschutz und zur Datensicherheit. Lei-
der wurde mein Hinweis nicht aufgegriffen, dal die
Offnung des Registers fiir einen , Ahnlichen-Service*
nicht durch Verwaltungsvorschriften (Nr. 4.1 der
Leitlinien), sondern nur auf der Grundlage eines for-
mellen Gesetzes erfolgen kann.
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Erfreulich ist demgegeniiber, daB die urspriinglich in
den Leitlinien enthaltene rechtliche Fiktion, wonach
jede Mitteilung iiber die Einleitung eines Ermitt-
lungsverfahrens zugleich auch ein Ersuchen um Aus-
kunft aus dem Verfahrensregister sef, nicht aufrecht-
erhalten wurde. Statt dessen wurde die KompromiB-
16sung aufgegriffen, wonach mit der Mitteilung tber
die Einleitung eines Ermittlungsverfahrens in aller
Regel ein Ersuchen um Auskunft aus dem Verfah-
rensregister zu verbinden sei, Die Praxis wird zeigen,
ob damit den Bedirfnissen des Datenschutzes hinrei-
chend Rechnung getragen werden kann.

Erfolgreich war mein Hinweis, dal das BZRG es nicht
zulaBt, eine Auskunft aus diesem Register an Bedin-
gungen zu kniipfen, wie z. B. einer kiinftigen Mittei-
lung zum Zentralen Staatsanwaltschaftlichen Verfah-
rensregister: Diese in der urspriinglichen Fassung
der Leitlinien {08 und 09 unter Nr. 3.2.1) enthaltene
Méglichkeit ist in der jiingsten Fassung nicht mehr
vorgesehen.

Besondere Bedeutung habe ich von Beginn an der
Verschlisselung der Daten auf dem Transportweg
(Nr. 10 der Errichtungsanordnung) beigemessen.
Obwohl die Errichtungsanordnung in Nr. 9 Satz 1
die in das Verfahrensregister aufzunehmenden Da-
ten als . besonders sensibel” einstuft, stellen die Leit-
linien (Nr. 8) lediglich die Pritfung der eventuellen
Erforderlichkeit einer Verschiisselung der Daten auf
dem Ubertragungsweq in Aussicht. Der zur Begriin-
dung angefithrten Feststellung (,Zur Funktions-
fahigkeit von Verschhisselungsverfabren und deren
Akzeptanz in gréBeren, heterogenen Benutzergrup-
pen liegen noch keine ausreichend belastbaren
Erkenntnisse vor.") habe ich gegeniiber dem BMJ
wiederholt widersprochen - u. a. auch unter Hinweis
auf die EntschlieBung der Datenschutzbeauftragten
des Bundes und der Lander vom 9. Mai 1996 zu For-
derungen zur sicheren Ubertragung elektronisch ge-
speicherter personenbezogener Daten (s. Anlage 18).
Die Leitlinien (Nr. 8) weisen ausdricklich auf das Er-
fordernis hin, ,im fachlichen und dv-technischen
Feinkonzept die notwendigen Voraussetzungen fitr
eine Erweiterungsfihigkeit des Systems hinsichtlich
einer Verschliisselung der Daten auf dem Ubertra-
gungsweg zu beriicksichtigen.” Ich hoffe, daB in der
weiteren Realisierung des Registers eine tragfihige
Lésung dieses aus datenschutzrechtlicher Sicht we-
sentlichen Problems gefunden werden kann.

6.10 Bundeszentralregister - Novellierung
des Bundeszentralregistergesetzes -

Bereits 1986 hat der Deutsche Bundestag die Bun-
desregierung aufgefordert, das Bundeszentralregi-
stergeseiz (BZRG) zu novellieren (s. auch 15. TB
Nr. 4.4.2). Nachdem das BMJ einen ersten Referen-
tenentwurf vorgelegt hatte, liegt nunmehr ein iiber-
arbeiteter Entwurf vom November 1996 vor. Durch
meine friithzeitige Beteiligung konnten prézisierende
Anrequngen und Verbesserungsvorschlage in die
Diskussion eingebracht werden.

So weist die Begriindung auch zu dem jetzigen Ent-
wurf die Beriicksichtigung vieler meiner Verbesse-
rungsvorschlage auf. Auch soll die praktisch lebens-
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lange Eintragung einmal festgestellter Schuldunfa-
higkeit im Bundeszentralregister (§ 11 BZRG) entfal.
len und eine Regelung geschaffen werden, die dem
Votum des Gutachters sowohl bei der Eintragung als
auch - in Kombination mit einer Fristenregelung -
bei einer Entfernung aus dem Register maBgebliche
Bedeutung zuweist,

Dariiber hinaus ist die Uberarbeitung des Gesetzes
in datenschutzrechtlich so bedeutsamen Bereichen
vorgesehen wie der Auskunftserteilung fiir wissen-
schaftliche Forschungsvorhaben und der Protokollie-
rungspflicht beziiglich aller erteilten Auskiinfte und
Hinweise durch die Registerbehérde.

6.11 Keine Resozialisierung bei der Verfahrens-
einstellung unter Auflagen und Weisungen ?

Ohne Frage bedeutet § 153a StPO, der in bestimm-
ten Fallen einer strafrechtlichen Schuld die ,Einstel-
lung des Verfahrens bei Erfiillung von Auflagen und
Weisungen” zuldBt, nicht nur eine Entlastung der
Rechtspflege; auch und gerade mit Blick auf die
Interessen der Betroffenen verdient die Regelung
eine positive Bewertung.

Eine andere Frage ist, welches Recht auf Resoziali-
sierung ein Betroffener hat. Einer Eingabe habe ich
entnommen, dafl es der Praxis entspricht, in Strafsa-
chen die Akten von nach § 153 a StPO eingestellten
Verfahren auch dann noch beizuziehen, wenn die Tat
sehr lange zuriickliegt, um daraus Riickschliisse zu
ziehen und sie zur Uberzeugungsbildung und Be-
weisfihrung zu verwenden. Dies geschieht sogar
noch zu einem Zeitpunkt, zu dem - unterstellt, es
wire nicht zur Einstellung des Verfahrens nach
§ 153a StPO, sondermn zu einer Verurteilung und
somit zu einer Eintragung im Bundeszentralregister
gekommen - die Informationen dem Verwertungs-
verbot des § 51 Abs. 1 BZRG unterlagen.

Ich habe daher dem BMJ empifohlen, darauf hinzn-
wirken, daB § 51 Abs. 1 BZRG entsprechend ange-
wendet wird mit der Folge, den Betroffenen nach
Zeitablauf nicht mehr das Geschehene vorzuhalten,
Das Ministerium hat dem mit dem Argument wider-
sprochen, das Yorhaltungs- und Verwertungsverbot
fiir tilgungsreife Verurteilungen sei eingefithrt wor-
den, um den Verurteilten schlieBlich vom $trafmakel
zu befreien. Damit habe der Gesetzgeber die gericht-
liche Aufklarungspflicht allein im Hinblick auf das
Resozialisierungsbediirfnis des Betroffenen einge-
schrinkt. Diese Voraussetzungen seien bei Einstel-
lungen nach §§ 153 ff. StPO deshalb nicht gegeben,
weil insoweit ein sicherer Schuldnachweis nicht er-
folge bzw. nicht vorausgesetzt werde,

Diese Rechtsauffassung teile ich nicht, soweit es um
§ 153 a StPO geht: Informationen aus Verfahren, die
nach dieser Vorschrift gegen Auflagen eingestellt
wurden, miissen nach meiner Uberzeugung dem
Vorhaltungs- und Verwertungsverbot des § 51 BZRG
oder zumindest einem vergleichbaren eingeschrank-
ten Zugriff unterliegen, weil die Einstellung gegen
Auflagen gemdB § 153 a StPO einen Schuldvorwurf
voraussetzt. Den ,Makel”, von dem das BMJ spricht,
und damit ein Resozialisierungsbediirfnis des Betrof-
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fenen sehe ich durchaus auch dann, wenn es um die
Tatsache geht, Beschuldigter in einem nach § 153a
StPO eingestellten Verfahren gewesen zu sein, das
mit Auflagen und Weisungen abgeschlossen wurde.
Ich vermag auch nicht einzusehen, daB bei gleichem
Zeitablauf ein Geschehen, das zu einer Einstellung
nach § 153a StPO gefiihrt hat, noch herangezogen
werden miifte, wahrend hierauf dann verzichtet
wird, wenn es zu einer Verurteilung gekommen ist,
Ich habe das BMJ gebeten, seine Rechtsauffassung
unter diesen Gesichtspunkten nochmals zu iiberden-
ken.,

6.12 Bundesverfassungsgericht

Das Bundesministerium der Justiz hat einen Referen-
tenentwurf fiir ein Sechstes Gesetz zur Anderung des
Bundesverfassungsgerichtsgesetzes vorgelegt. Die-
ser enthdlt eine Reihe von datenschutzrechtlich be-
deutsamen Bestimmungen,

6.12.1 Horfunk- und Fernsehaufnahmen

Das Verbot von , Ton- und Fernseh-Rundfunkaufnah-
men sowie Ton- und Filmaufnahmen zum Zwecke
der &ffentlichen Vorfithrung oder Verdffentlichung
ihres Inhalis” nach § 169 Satz 2 GVG ist nach §17
Bundesverfassungsgerichtsgesetz fiir das Bundes-
verfassungsgericht ,entsprechend” anzuwenden,
Zweck des unmittelbar an die Straf- und Zivilge-
richtsbarkeit gerichteten Verbots im GVG ist der
Schutz der Persénlichkeitsrechte aller Verfahrensbe-
teiligten und die Sicherung der Wahrheitsfindung im
Proze8. Den ProzeBparteien, den Zengen und Sach-
verstdndigen sollen {iber die - bereits durch den
Grundsatz der Offentlichkeit geprigie - Prozefsitua-
tion hinausgehende Belastungen erspart werden.
Auch sollen die ProzeBbeteiligten wihrend ihrer
Aussagen nicht abgelenkt werden oder sich in Ver-
halten und Aussagen auf die Anwesenheit von Hér-
funk und Fernsehen einstellen miissen. Dem Schutz
des allgemeinen Persénlichkeitsrechts dient auch die
Erstreckung des Verbots des § 169 Satz 2 GVG auf
die Verkiindung des Urteils.

In Verfahren vor dem Bundesverfassungsgericht sind
die ProzeBbeteiligten jedoch, anders als in Zivil- und
Strafverfahren weitgehend nicht in ihrer Privatsphére
betroffen, da sie vielfach als ProzeBvertreter, Organ-
walter oder als Personen des $ffentlichen Lebens auf-
treten. Dies gilt jedenfalls fiir die klassischen Verfas-
sungsstreitigkeiten wie z.B. flir Verfahren zur ab-
strakten Normenkontrolle oder fiir Organstreitigkei-
ten, die - regelmaBig ohne Bezug zu einer Einzelper-
son - verfassungsrechtliche Rechtsfragen zum Ge-
genstand haben. Aber auch soweit Verfassungsbe-
schwerdeverfahren, die dem Rechtsschutz des ein-
zelnen Biirgers dienen, miindlich verhandelt werden,
ist dies grundsétzlich nicht anders. Auch in diesen
Féllen stehen in der Regel allgemeine verfassungs-
rechtliche Fragen im Vordergrund.

Verfahren, die vor dem Bundesverfassungsgericht
miindlich verhandelt werden, betreffen in aller Regel
gerade Verfassungsfragen von erheblicher politi-
scher Bedeutung, die zuvor nicht selten in der
Offentlichkeit mit groBem Engagement ausfithrlich

45



Drucksache 13/7500

Deutscher Bundestag - 13. Wahlperiode

diskutiert worden sind. Dem entspricht ein erheb-
liches Interesse der Offentlichkeit an diesen Verfah-
ren und den darin ergehenden Entscheidungen.

Diesen Uberlegungen trdgt der vorgenannte Gesetz-
entwurf Rechnung, der vorsieht, daf Hérfunk-, Fermn-
seh- und Filmaufnahmen beim Bundesverfassungs-
gericht abweichend von § 169 Satz 2 Gerichtsverfas-
sungsgesetz (GVG) in der miindlichen Verhandlung
so lange zuléissig sind, bis das Gericht die Anwesen-
heit der Beteiligten festgestellt hat. AuSerdem sollen
Aufnahmen bei der offentlichen Verkindung von
Entscheidungen zuldssig sein. Zur Wahrung schutz-
wiirdiger Interessen der Beteiligten oder Dritter
gsowie zur Sicherstellung eines ordnungsgeméifen
Ablaufs des Vertahrens soll das Bundesverfassungs-
gericht die Aufnahmen oder deren Ubertragung ganz
oder teilweise ausschliefen nder von der Einhaltung
von Auflagen abhéngig machen kdnnen.

Bei den Beratungen des Referentenentwurfs habe ich
die Notwendigkeit des Schutzes des allgemeinen
Persdnlichkeitsrechts der an Verfahren beteiligten
Privatpersonen deutlich hervorgehoben. Ein aus-
driicklicher Hinweis auf das Persénlichkeitsrecht als
zu schiitzendes Rechtsgut wurde daraufhin in die
Begriindung der entsprechenden Vorschrift des Ent-
wurfs anfgenommen.

Da das Bundesverfassungsgericht nach dem Gesetz-
entwurf zur Wahrung der schutzwiirdigen Interessen
der Beteiligten oder Dritter die hierzu notwendigen
Mafnahmen treffen kann, sind die ausreichenden
Méglichkeiten vorgesehen, Beeintrdchtigungen da-
tenschutzrechilicher Belange durch Hérfunk-, Fern-
seh- und Filmauvfnahmen zu verhindern.

6.12.2 ,Vorstiicklisten“ bei Verfahren
tliber Verfassungsbeschwerden

Der Gesetzentwurf enthilt u. a. auch bereichsspezi-
fische Regelungen zur Aktenauskunft und Aktenein-
sicht. In diesem Zusammenhang ist eine dort vorge-
sehene Vorschrift zu erwdhnen, wonach das Bundes-
verfassungsgericht in einem verfassungsgericht-
lichen Verfahren zu den Akien gelangte personenbe-
zogene Daten fiir ein anderes verfassungsgericht-
liches Verfahren nutzen darf, Diese Regelung betrifft
die Praxis des Gerichts, den in Verfassungsbeschwer-
deverfahren gefiihrten Akten eine sog. « Vorstiick-
liste”, d.h. eine Aufstellung aller von einem be-
stimmten Beschwerdefithrer beim Bundesverfas-
sungsgericht anhidngig gemachten Verfahren vorzu-
heften. Sie soll im Hinblick auf die datenschutzrecht-
liche Zweckdnderung durch die Verwendung von
Daten aus einem Verfahren in einem anderen Ver-
fahren auf eine gesetzliche Grundlage gestelll wer-
den.

Aufgrund von Eingaben hatte ich mich bereits vor
dem Gesetzentwurf mit den Vorstiicklisten zu pefas-
sen. Im Rahmen meiner Erdrterung dieser Frage mit
dem Bundesverfassungsgericht vertrat dieses die
Auffassung, daB es sich hierbei um eine MabBnahme
der richterlichen Tatigkeit handelt, die daher nach
§ 24 Abs, 3 BDSG meiner Kontrolle und Bewertung
entzogen ist. Dieser Auffassung habe ich mich ange-
schlossen. Im Zuge der Klirung dieser Frage wurde
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mir die Notwendigkeit dieser Liste erldutert. Das
Erfordernis von Vorstiicklisten ergibt sich aus der
Besonderheit, daB in zahlreichen Eingaben an das
Bundesverfassungsgericht von dem jeweiligen An-
tragsteller hiufig nicht lediglich eine Beschwerde ge-
gen einen konkreten Hoheitsakt erhoben wird, Viel-
mehr wird oft ein komplexer Lebenssachverhalt vor-
getragen mit dem Ziel, sdmtliche diesen Lebenssach-
verhalt betreffenden Handlungen der &ffentlichen
Gewalt (Gerichte, Behorden, Kérperschaften u. a} in
ihrer Gesamtheit durch das Bundesverfassungsge-
richt iiberpriifen zu lassen. In diesen Fillen muf
allein schon im Hinblick auf die Zustdndigkeit inner-
halb des Gerichts und seiner Senate festgestellt wer-
den, ob beziiglich des vorgetragenen Sachverhalts
bereits Verfahren desseiben Beschwerdefiihrers an-
héngig sind oder waren. Diese Kennntnis ermdglicht
dem Gericht, die Verfahren zu koordinieren und ent-
sprechende sachleitende Verfilgungen wie z.B. die
Beiziehung von Akten fritherer Verfahren zu treffen.

In einer Besprechung mit dem Bundesverfassungsge-
richt iiber die Vorstlicklisten teilte mir dieses mit, es
sei beabsichtigt, die Listen nicht mehr wie bisher bei
den Verfahrensakten vorgeheftet zu lassen, die von

_anderen Verfahrensbeteiligten eingesehen werden

kénnen. Sie wiirden vielmehr in einem nicht der
Akteneinsicht unterliegenden Sonderheft aufbe-
wabhrt. Ich begriie dieses inzwischen bereits prak-
tizierte Verfahren.

6.13 Justizmitteilungen aus gerichtlichen und
staatsanwaitlichen Verfahren an andere Stellen

In meinem 15. Tatigkeitshericht (Nr. 4,10} habe ich
zum wiederholten Male auf die dringende Notwen-
digkeit einer gesetzlichen Grundlage fiir Spontan-
mitteilungen der ordentlichen Gerichtsbarkeit und
der Staatsanwaltschaften aus den dortigen Verfahren
an Gerichte, Behdrden und sonstige difentliche Stel-
len fiir andere Zwecke als die des Verfahrens hinge-
wiesen. Nachdem das Gesetzgebungsverfahren fir
den damals vorliegenden Regierungsentwurf eines
entsprechenden Justizmitteilungsgesetzes (JuMiG,
BT-Drucksache 12/3199) in der abgelaufenen Wahi-
periode nicht mehr abgeschlossen worden war, hat
die Bundesregierung in dieser Legiflaturperiode er-
neut einen Entwurf erstellt (BT-Drucksache 13/4709).
Er beriicksichtigt insbesondere auch die Einwendun-
gen des Bundesrates gegeniiber dem vorangegange-
nen Entwurf und liegt inzwischen dem Deutschen
Bundestag vor.

Die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander hat noch wdhrend der Vorbe-
reitung des jetzigen Gesetzentwurfs vor allem zwei
Punkte kritisiert und dies der Vorsitzenden der Kon-
ferenz der Justizministerinnen wund Justizminister
mitgeteilt,

Der Entwurf sieht zum einen nicht mehr vor, dali der
Betroffene gleichzeitig mit einer Mitteilung an eine
dffentliche Stelle des Bundes oder eines Landes
grundsétzlich iiber deren Inhalt und den Adressaten
dieser Mitteilung unterrichlet wird. Stattdessen soll
der Betroffene ~ von einigen Ausnahmen ahgesehen
— nur auf Antrag hieriiber Auskunft erhalten. Die Be-
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denken der Datenschutzbeauftragten richten sich da-
gegen, dab das vorgesehene Gesetz nicht klar genug
flir den Einzelfall erkennen 48t, wann welche Daten
an wen zu welchem Zweck {ibermittelt werden diir-
fen. Denn es sollen erst weitere Verwaltungsvor-
schriften erlassen werden, in denen die Gruppen der
zuldssigen Datenibermittlungen konkret festgelegt
werden, Da das JuMiG noch ausfiillungsbediirftige
Regelungen enthalten soll, wiirde die Festlegung der
Verpilichtung, alle Betroffenen grundsatzlich jeweils
von Amts wegen liber den [nhalt und den Empfanger
der Mitteilung zu unterrichten, eine verfassungs-
rechtlich gebotene Ergédnzung der bisher vorgesehe-
nen Bestimmungen bilden.

Der Regierungsentwurf siehi andererseits — abwei-
chend vom Vorentwurf -- nicht mehr vor, daB in he-
stimmten Féllen schwieriger Abwagungsfragen der
Richter, der Staatsanwalt oder der Beamte des geho-
benen Justizdienstes die Mitteilungen im Einzelfall
anordnet. Entsprechende Regelungen sollen erst in
die Verwaltungsvorschriften fiir die Durchfiihrung
des JuMiG aufgenommen werden. Da Justizmittei-
Iungen erhebliche Auswirkungen fiir die Betroffenen
haben kénnen, sollte die Entscheidung iber die Mit-
teilung — wenn im Einzelfall schwierige Abwégungs-
vorgange nétig sind - besonders qualifizierten Be-
diensteten lbertragen werden. Dies ergibt sich aus
der Rechtsprechung des Bundesverfassungsgerichts
im Volkszdhlungsurteil, wonach dem Recht auf infor-
mationelle Selbstbestimmung auch durch organisa-
torische MaBnahmen Rechnung zu tragen ist. Das
Fehlen einer entsprechenden Regelung im derzei-
tigen Regierungsentwurf und die Regelung der An-
ordnungskompetenz lediglich in Verwaltungsvor-
schriften bedeuten einen deutlichen datenschutz-
rechtlichen Riickschritt gegeniiber dem vorangegan-
genen Entwurf,

Ich habe diese Kritik im Rahmen weiterer Empfeh-
lungen dem Rechtsausschuff des Deutschen Bundes-
tages mitgeteilt, der inzwischen seine Beratungen
zu dem Regierungsentwurf aufgenommen hat. Dort
hoffe ich auf Unterstlitzung meines Anliegens.

6.14 Aufbewahrungshestimmungen
und Dateiregelungen im Justizbereich

Die Aufbewahrung von Akten und die Speicherung
personenbezogener Daten in Dateien der Justiz tiber
einen langen Zeitraum bedeuten fiir die Betroffenen
im allgemeinen einen erheblichen Eingriff in ihr in-
formationelles Selbstbestimmungsrecht, Als Bei-
spiele sind Strafurteile und Strafbefehle, psycholo-
gische Gutachten — auch in Zivilsachen - sowie Ehe-
scheidungsakten zu nennen.

Da es bislang an einer gesetzlichen Grundlage fir
die Aufbewahrung von Akten und die Speicherung
personenbezogener Daten in Dateien der Justiz fehlt,
hat sich die Konferenz der Datenschutzbeauftragten
des Bundes und der Lander schon vor geraumer Zeit
mit diesem Thema befafit. Auf ihrer 49. Sitzung im
Frithjahr 1995 verabschiedete sie eine EntschlieBung
zu ,Aufbewahrungsbestimmungen und Dateirege-
lungen im Justizbereich" (s. Anlage 6). Darin wird
auf die Notwendigkeit hingewiesen, die Aufhewah-
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rung, Aussonderung und Vernichtung von Akten
und die Speicherung personenbezogener Daten in
Dateien in diesem Bereich nach den vom Bundesver-
fassungsgericht im Volkszahlungsurteil (BVerfGE 65,
5. 1) aufgestellten Grundsétzen fiir die Gerichte,
Staatsanwaltschaften und Strafvollzugsbehérden ge-
setzlich zu regeln, wobei sich die Aufbewahrungs-
dauer am Recht auf informationelle Selbstbestim-
mung im allgemeinen und am Zweck der Speiche-
rung im besonderen zu orientieren hat. Die Eni-
schlieBung stellt auBerdem fest, daB die Aufbewah-
rungsfristen zu vereinfachen und zu verkiirzen sind.
Ferner werden Einzelfragen wie der Beginn des Ab-
laufs der Aufbewahrungsfristen und die Behandlung
von Akten und Datentrdgern angesprochen, die Da-
ten mehrerer beteiligter Personen enthalten.

Das BMJ hat zu der EntschlieBung mitgeteilt, es prii-
fe die Erforderlichkeit bereichsspezifischer Regelun-
gen fiir die Aufbewahrung von Akten im Justizhe-
reich. Diese Priifung werde lingere Zeit in Anspruch
nehmen, da andere Vorhaben vorrangig betrieben
werden miiBten.

Ich bedauere diese Entscheidung des BMJ. Denn es
sollte nicht tibersehen werden, daB es sich im Hin-
blick auf die Sensibilitat und die Vielzahl der in Rede
stehenden Daten um eine vorrangige Aufgabe han-
delt, die grundsétzlich nicht zuriickgestellt werden
darf.

Dies habe ich in meiner Antwort an das BMJ darge-
legt. Dariiber hinaus habe ich ausgefiihrt, da8 ent-
sprechend den Vorgaben des Bundesverfassungsge-
richts - neben dem zu beachtenden Erfordernis der
Normenklarheit - um so weniger auf das nur allge-
mein gefalite Bundesdatenschutzgesetz und die ent-
sprechenden Datenschutzgesetze der Lander zuriick-
gegriifen werden kann, je intensiver der Eingriff in
das Persdnlichkeitsrecht der Betroffenen ist. Somit
bedarf es bereichsspezifischer gesetzlicher Grund-
lagen, wihrend eine bereichsspezifische Interpreta-
tion der allgemeinen Datenschutzgesetze die erfor-
derlichen eigene Regelung nicht ersetzen kann. Die
allgemeinen Datenschutegesetze kommen als ausrei-
chende gesetzliche Grundlagen nur in Betracht,
wenn es sich gewissermaBen um alltégliche Verar-
beitungsvorginge handelt, die iiblicherweise keine
besonderen Belastungen fiir die Betroffenen bringen,
wie etwa die Verarbeitung von Daten im Rahmen der
allgemeinen Verwaltung. Da es sich bei der Aufbe-
wahrung von Daten im Justizbereich {iber lange Jah-
re jedoch um intensive Eingriffe in das Personlich-
keitrecht der Betroffenen handelt, kann die Notwen-
digkeit derartiger gesetzlicher Regelungen hier nicht
in Frage stehen.

Auch habe ich gegeniliber dem BMJ hervorgehoben,
dal die Prifung der Notwendigkeit bereichsspezi-
fischer gesetzlicher Regelungen nicht daran hindern
sollte, gleichzeitig die fir die datenschutzrechtliche
Praxis unmittelbar wichtige Frage der Dauer der der-
zeitigen Autbewahrungsfristen anzugehen und diese
Fristen unter Beachtung des Persdnlichkeitsrechts
der Betroffenen und des Zwecks der Speicherung
kritisch zu tberpriffen. Mébglicherweise kénnten
viele Fristen — gegebenenfalls im Vorgriff auf spe-
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zielle Regelungen - bei Beriicksichtigung daten-
schutzrechtlicher Erfordemisse verkiirzt werden.

Dabei ist mir bewuBt, dal die Schaffung solcher
Regelungen fiir Aufbewahrungsfristen und Datei-
regelungen im Justizbereich einschliefilich der Uber-
prifung der bisherigen Fristen eine umfangreiche
Aufgabe bedeutet, Gerade deshalb solite sie aber mit
méglichst groBem Nachdruck vorangebracht wer-
den.

6.15 Bereichsspezifischer Datenschutz bei Notaren

Die Bundesregierung hat im Maérz 1996 den Entwurf
eines Dritten Geseizes zur Anderung der Bundes-
notarordnung und anderer Gesetze vorgelegt (BT-
Drucksache 13/4184), um — neben anderen Zielen —
im Anschluf an die Wiedervereinigung auch auf dem
Gebiet des Berufsrechts der Notare die Rechiseinheit
in Deutschland wiederherzustellen.

Bei der Vorbereitung des Regierungsentwurfs habe
ich zu den datenschutzrechtlichen Bestimmungen
gegeniiber dem BMJ Stellung genommen. Dabei
konnte ich erreichen, da8 sich die Priifung und Uber-
wachung der Amtsfithrung der Notare durch die Auf-
sichtsbehdrde nach § 93 Bundesnotarordnung auch
auf die ordnungsgemife Verarbeitung personenbe-
zogener Daten in den Notariaten erstreckt. Demge-
geniitber war es mir nicht méglich, das BMJ fiir eine
datenschutzgerechte Formulierung der beabsichtig-
ten Anderung von § 1 Abs. 5 Rechtsberatungsgesetz
zu gewinnen. Nach dem Regierungsentwwrf diirfen
Gerichte und Behérden grundsatzlich personenbezo-
gene Daten, die fiir die Riicknahme oder den Wider-
ruf der Erlaubnis oder zur Einleitung eines Riigever-
fahrens ,von Bedeutung sein kénnen”, der fiir die
Entscheidung zustéindigen Behorde iibermitteln, Da-
mit diirffen personenbezogene Daten auch dann
tibermittelt werden, wenn dies nicht fiir die Aufga-
benerfillung der die Daten empfangenden Behdrde
erforderlich ist. Der insoweit vorgesehene niedrigere
Priffungsmafstab kann somit dazu flihren, daB perso-
nenbezogene Daten in vielen Fallen unzulédssig ither-
mittelt werden. Ich werde den Punkt im weiteren Ge-
setzgebungsverfahren gegeniber dem Rechtsaus-
schubB des Deutschen Bundestages aufgreifen.

7 Finanzwesen

7.1 Abgabenordnung immer noch ohne
ausreichenden Datenschutz

Im 15. TB (Nr. 5.1) hatte ich {iber meine seit langem
gegeniiber dem BMF erhobenen Forderung berich-
tet, den bereichsspezifischen Datenschutz in der
Abgabenordnung (AQO) zu verbessern. Die darin in
Abstimmung mit den Landesbeauftragten fiir den
Datenschutz (LID) angekiindigten Vorschlige liegen
inzwischen vor.

Dazu fand eine Besprechung mit Vertretern der ober-
sten Finanzbehdérden des Bundes und der Lander
statt, an der neben Mitarbeitern meiner Dienststelle
Vertreter des BMJ und der LfD Nordrhein-Westfalen
tetlnahmen, die den Vorsitz im Arbeitskreis ,Steuer-
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verwaltung' der Datenschutzbeauftragten des Bun-
des und der Lander innehat. Auf Wunsch des BMF
wurde eingehend die Grundsatzfrage erdrtert, ob die
AO tiberhaupt aus datenschutzrechtlicher Sicht zu
dndern oder zu erganzen ist.

Fiir eine Anderung der AQ spricht, daB

- die im wesentlichen am 1. Januar 1977 in Kraft ge-
tretene AO damals noch nicht unter Datenschutz-
gesichtspunkten formuliert worden ist, wie bei-
spielsweise bereits die Verwendung des Wortes
,dient" in § 30 Abs. 4 Nm. 1 und 4 sowie in Abs. 6
Nr. 1 anstelle der datenschutzrechtlich zutreffen-
den Formulierung ,erforderlich ist” zeigt;

— die AQ bisher noch nichi gezielt unter Daten-
schutzgesichtspunkten iberarbeitet worden ist,
das BMF aber durch zwei frithere eigene Entwiirfe
eine Notwendigkeit hierfiir bereits anerkannt hat;

~ Korrekturbedarf bei verschiedenen Vorschriften,
z. B. wegen Abweichungen von der Gblichen Ter-
minologie des Datenschutzes oder wegen zu we-
nig priziser Formulierung besteht;

- die AO der Erganzung, z. B. um Regelungen Gber
die Verarbeitung von Steuerdaten durch private
Dritte, zum Auskunftsanspruch und zur Frage der
Berichtigung oder Léschung von Daten bedarf,
soweit nicht die Bestimmungen der allgemeinen
Datenschutzgesetze gelten sollen.

In der sehr kontrovers verlaufenen Sitzung duBerten
die Vertreter der obersten Finanzbehdrden nahezu
ausschlieBlich nachdriickliche Ablehnung gegen-
iiber einer Anderung oder Erganzung der AQ und
meinen hierzu vorgelegten Vorschligen. Sie duber-
ten wiederholt die Befiirchtung, hierdurch wiirden
Eingriffsméglichkeiten und fiir die Besteuerung er-
forderliche Verfahren beeintrdchtigt. Der Hinweis,
bei einer Anderung oder Ergénzung der AO sei stets
ein Ausgleich zwischen den berechtigten Belangen
der Steuerverwaltung und dem Persénlichkeitsrecht
der Betroffenen zu finden und im iberwiegenden
sffentlichen Interesse erforderliche Eingriffsméglich-
keiten der Steuerverwaltung wiirden hierbei nicht
eingeschriinkt, blieb dagegen unbeachtet.

Eine Stellungnahme des BMF zu meinen Empfehlun-
gen wird noch im Kreis der obersten Finanzbehdrden
des Bundes und der Lander abgestimmt. Im Interesse
der Steuerpflichtigen wire es sehr zu begritfien,
wenn trotz der bislang ablehnenden Haltung der
Finanzverwaltung letzilich doch noch Einvernehmen
iiber die Notwendigkeit datenschutzrechtlicher Ver-
besserungen in der AO erzielt werden kdnnte.

7.2 Automatisiertes Abrufverfahren fir Steuerdaten

Der Bundesrat hatte das BMF wegen Bedenken der
kommunalen Spitzenverbidnde gegen Regelungen
der vorgesehenen Steuerdaten-Abruf-Verordnung
gebeten, den hierfiir vorgelegten Entwurf nochmals
mit diesen zu erdrtern {s. auch 15. TB Nr. 35 unter 4.}.
Die kommunalen Spitzenverbdnde hatten geltend
gemacht, in der Verordnung wirden die Bedtrfnisse
und technischen Méglichkeiten der Gemeinden nicht
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ausreichend beriicksichtigt. Nachdem eine vom BMF
zur Vorbereitung der Gespriache mit den kommuna-
len Spitzenverbinden versuchte Abstimmung mit
den obersten Finanzbehorden der Linder iiber eine
mogliche Regelung fiir die Gemeinden ohne Erfolg
geblieben ist, beabsichtigt das BMF nunmehr, ge-
meinsam it den obersten Finanzbehérden der
Lander eine einvernehmliche bundeseinheitliche
»Steuerdaten-Abruf-Verwaltungsregelung” zu errei-
chen. Diese soll dann durch ErlaB des Bundes gegen-
iber dem Bundesamt fiir Finanzen und durch ent-
sprechende Regelungen der Linder fiir die Landes-
finanzbehérden umgesetzt werden. Hierfiir wird der
bisherige Text des Entwwrfs fiir die Rechtsverord-
nung Gberarbeitet und vor allem der aktuellen tech-
nischen Entwicklung angepaBt. Die geplante Ver-
waltungsregelung bezieht sich allerdings nicht auf
die Gemeinden,

Mit der Verwaltungsregelung wird aber zunéchst
wenigstens fiir den Bereich des Bundes und der Lin-
der, in dem der Schwerpunkt der automatisierten
Abrufe von Steuerdaten liegt, eine zwischen diesen
unter Beteiligung der Datenschutzseite abgestimmte
Regelung fiir die Praxis getroffen.

Abgesehen von der Frage der Rechtsform einer Ver-
waltungsregelung sehe ich darin eine gute und not-
wendige MaBinahme. Dieser Weg wurde im Hinblick
auf die Rechtsauffassung des BMF und der obersten
Finanzbehérden der Linder gewihlt, wonach § 30
Abs. 6 Satz 1 Abgabenordnung (AO) bereits unmit-
telbar als Rechisgrundlage fiir automatisterte Abrufe
von Steuerdaten ausreiche. Gegen diese Ansicht ha-
be ich - ebenso wie auch Landesbeauftragte fiir den
Datenschutz - erhebliche Bedenken. Denn § 30
Abs. 6 Satz 1 AO reicht nicht als Rechtsgrundlage fiir
den automatisierten Abruf von Steuerdaten aus.
Diese Vorschrift entspricht fiir sich allein nicht dem
Gebot der Normenklarheit, wonach der Biirger die
Voraussetzungen und den Umfang der Beschriankun-
gen seines Persénlichkeitsrechts durch den Umgang
mit seinen Daten klar aus einer gesetzlichen Rege-
lung erkennen kénnen soll. Weitere gesetzliche Re-
gelungen in Form der Rechtsverordnung nach § 30
Abs. 6 AO miissen hinzutreten,

Neben diesen Erwdgungen ist fiir mich ebenso
wesentlich, daB der erforderliche Schutz der Steuer-
daten nicht davon abhingen kann, welche Stelle sie
im Einzelfall abruft: Der datenschutzrechtliche
Schutz muB bei allen Stellen, denen die Befugnis
zum automatisierten Abruf eingerdumt wird, dersel-
be sein, d. h. beim Bundesamt fiir Finanzen, bei den
Landesfinanzverwaltungen und ebenso bei den Ge-
meinden, soweit sie mit Steuerdaten umgehen. Dies
bedeutet, dafi die Gemeinden ebenfalls den fiir die
Bundes- und Landesfinanzverwaltungen geltenden
Standard einhalten miissen, wenn sie Steuerdaten
automatisiert abrufen méchten.

Hierzu hat mir das BMF mitgeteilt, wenn der (iber-
arbeitete Text fiir eine Steuerdaten-Abruf-Verwal-
tungsregelung vorliege, beabsichtige es, an die kom:
munglen Spitzenverbande heranzutreten, um so zu
versuchen, dem Anliegen des Bundesrates zu ent-
sprechen, die Gemeinden in Regelungen iiber den
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automatisierten Abruf von Steuerdaten einzubezie-
hen.

Ich unterstiitze dieses Vorhaben des BMF nach-
dricklich. Wenn es gelingt, das Einverstindnis der
kommunalen Spitzenverbdnde zu erreichen, stitnde
dem ErlaB einer Rechtsverordnung nichts mehr im
Wege,

Im 15. Tatigkeitshericht (Nr. 35, dort Nr. 4) hatte ich
auch auf die Zusage des BMF hingewiesen, eine
Anderung des § 30 Abs. 6 AO in dem Sinne vorzu-
schlagen, daB auch den Rechnungsprifungsbehér-
den ausdriicklich die Méglichkeit eingerdumt ist,
Steuerdaten automatisiert abzurufen. Die Abgaben-
ordnung wurde inzwischen im Rahmen des Jahres-
steuergesetzes 1996 mit dieser Ergdnzung geéndert.

7.3 ,Glasernes" Fahrtenbuch
fiir steuerliche Zwecke ?

Mit dem Jahressteuergesetz 1996 ist die ertragsteuer-
liche Behandlung der privaten Kfz-Nutzung verein-
facht worden. Danach wird der private Nutzungs-
anteil eines zum Betriebsvermégen des Steuerpflich-
tigen gehérenden oder eines dem Arbeitnehmer vom
Arbeitgeber zur Verfiigung gestellten Kraftfahrzeugs
pauschal in Héhe von monatlich 1 v. H. des Anschaf-
fungswerts (inldndischer Listenpreis) berticksichtigt.
Die Pauschalregelung kann allerdings zu einer deut-
lichen Steuermehrbelastung fiihren, wenn das Fahr-
zeug nicht oder nur in geringem Umfang privat ge-
nutzt wird. Deshalb wurde dem Steuerpflichtigen
eingerdumt, anstelle der Pauschalierung die auf
Privatfahrten tatsdchlich anfallenden Kosten anzuset-
zen. Nimmt er diese Mdglichkeit in Anspruch, so
muB er die fiir das Fahrzeug insgesamt entstehenden
Aufwendungen belegen. Fir den Nachweis der pri-
vaten und betrieblichen Fahrten hat er ein Fahrten-
buch mit folgenden Angaben zu fiihren:

— Datum und Kjlometerstand zu Beginn und Ende
der Geschaftsfahrt,

- Reiseziel mit Reiseroute,

- Reisezweck mit Angabe des aufgesuchten Ge-
schéftspartners,

- jewetlige Abfahrts- und Ankunftszeit, soweit Ver-
pflegungsmehraufwendungen geltend gemacht
werden,

~ Aufzeichnung der Privatfahrten im einzelnen,
jedoch ohne Angabe des Reiseweqs,

~ kurzer Vermerk im Fahrtenbuch fiir die arbeitstag-
lichen Fahrten zwischen Wohnung und Arbeits-
oder Betriebsstétte,

Zum Umfang der geforderten Fahrtenbuchaufzeich-
nungen sind mir mehrere Anfragen besorgter Biirger
zugegangen, die um eine datenschutzrechtliche Prii-
fung baten. Die Betroffenen mubBte ich darauf hinwei-
sen, daB eine Bewertung der Erhebung und Verar-
beitung personenbezogener Daten durch die Finanz-
dmter in die Zustdndigkeit der Landesbeauftragten
fiir den Datenschutz fillt. Daneben habe ich das
BMF um eine Stellungnahme zu der allgemeinen
Frage gebeten, ob und ggf. warum derart umfangrei-
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che Fahrtenbuchaufzeichnungen fiir Zwecke der Be-
steuerung erforderlich seien. Insbesondere erschien
mir bedenklich, in das Fahrtenbuch Angaben tiber
die auigesuchten Geschiftspariner, also Dritte, auf-
zunehmen und dem Finanzamt zu iibermitteln, wo-
bei dies regelmiBig ohne deren Kenntnis geschehen
diirfte. AuBerdem habe ich auf die besonderen Pro-
bleme bei Patientenbesuchen von Arzten im Hinblick
auf die Wahrung des Arzt- bzw. Patientengeheimnis-
ses hingewiesen.

Das BMF hat mir mitgeteilt, mit den obersten Finanz-
behérden der Linder bestehe Einvernehmen dar-
iiber, dall zum Umfang der Fahrtenbuchaufzeichnun-
gen berufsspezifischen Belangen jeweils Rechnung
zu tragen sei. Bei Arzten, die typischerweise Hausbe-
suche machen, reiche der Vermerk ,Patientenbe-
such” und die Ortsangabe, ohne die Namen der auf-
gesuchten Patienten anzugeben. Ahnliche Erleichte-
rungen seien z. B. fir Handelsvertreter und Taxifah-
rer vorgesehen, Insoweit konnten die datenschutz-
rechtlichen Bedenken also ausgerdumt werden.

Grundsitzlich halte die Finanzverwaltung aber die
Angabe des aufgesuchten Geschdftspartners fir den
Nachweis der betrieblichen oder beruflichen Ver-
anlassung det Fahrt fiir unverzichtbar, weil das Fahr-
tenbuch ohne diese Angaben keine schliissige Do-
kumentation darstelle und als Beweismittel ungeeig-
net sei. Zudem sei meine Annahme, die im Fahrten-
buch enthaltenen Angaben wiirden regelmabig den
Finanzimtern iibermittelt, unzutreffend. Die Fahr-
tenbiicher wiirden ,in der Regel ... (nur)" bei Be-
triebspriifungen eingesehen, wobei die Daten durch
das Steuergeheimnis nach § 30 Abgabenordnung
ausreichend geschiitzt seien.

Die Argumente des BMF habien mich noch nicht voll-
standig {iberzeugt, und zwar einerseits im Hinblick
auf die Notwendigkeit dieser Angaben . allgemein
und beziiglich des Verfahrens der Vorlage an das
Finanzamt sowie andererseits auch und gerade we-
gen der fehlenden Transparenz fiir die betroffenen
Dritten, die Geschéftspartner.

7.4 Kontrolimitteilungen

7.4.1 Regelmiifiige Kontrolimiiteilungen
von Hauptzolldmtern an Finanzimter

Im 15. TB (Nr. 5.2) habe ich dariber berichtet, dafi
regelmiBige Kontrollmitteilungen von Hauptzoli-
amtern an Finanzémter in einigen Féllen nicht auf
eine hinreichende gesetzliche Erméchtigung gestiitzt
werden konnten und deshalb nach § 25 Abs. 1 BDSG
zu beanstanden waren,

Im Berichtszeitraum habe ich bei mehreren Kontrol-
len von Hauptzollimtern festgestellt, daf diese
Dienststellen bei der Weitergabe regelmagiger Kon-
trollmitteilungen an Finanzamter sehr unterschied-
lich verfahren:

~ Bei einigen Amtern wurde mir erkldrt, alle Zahlun-
gen - gleich welcher Hohe und aus welchem
Rechtsgrund - wiirden stets dem fir den Zah-
lungsempfinger zustdndigen Finanzamt mitge-
teilt.
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- In anderen Fillen waren solche Mitteilungen nur
fiir bestimmte Verfahren, z. B, Erstaltung von
Einfuhrumsatzsteuer in Héhe von mindestens
50,- DM, vorgesehen.

- Andere Hauptzollimter erklirten, sie wirden
keine regelmiBigen Kontrollmitteilungen erstat-
ten.

Das BMF hat mir in seinen Stellungnahmen mitgeteilt,
regelméBige Kontrollmitteilungen seien grundséatzlich
erforderlich, um eine gleichméBige Besteuerung nach
§ 85 Abgabenordnung (AO) sicherzustellen. Um be-
werten zu kénnen, ob und ggf. fir welche Verfahren
regelméaBige Kontrollmitteilungen zulassig sind, hatte
ich das BMF gebeten, mir mitzuteilen, fiir welche Ar-
ten von Zahlungen und ggf. ab welcher Hohe solche
Mitteilungen aus fachlicher Sicht unverzichtbar seien,
und welche Rechtsrundlage ihnen jeweils zugrunde
liege. Hierauf habe ich vom BMF noch keine ausrei-
chende Antwort bekommen, obwohl ich nochmals
dargelegt habe, daB eine abschliefiende Bewertung
der Praxis von Kontrollmitteilungen voraussetzt, daB
der Sachverhalt insoweit vollstindig aufgekldrt wird.
Ich hoffe auf eine baldige zufriedenstellende Antwort,
auf deren Grundlage ich zu einer Regelung beitragen
kann, die sowohl den fachlichen Erfordernissen der
Finanzverwaltung als auch den datenschutzrecht-
lichen Belangen der Betroffenen gerecht wird.

7.4.2 Entwurf einer Zweiten Anderungsverordnung
zur Mitteilungsverordnung

In diesem Zusammenhang ist auch der Entwurf einer
Zweiten Anderungsverordnung zur Mitteilungsver-
ordnung - MV - {vgl. auch 15. TB Nr. 5.11) bedeut-
sam, den mir das BMF im Mairz 1996 iibersandt hat.
Der Entwurf sieht u. a. vor, fiir regelmaBige Mittei-
lungen von Zollbehdrden an Landestinanzbehdrden
iiber gewdhrte Ausfuhrerstattungen eine Rechts-
grundlage zu schaffen (§ 4a des Entwurfs). Das BMF
hat dies unter Hinweis auf § 85 AQ damit begrindet,
die Mitteilungen seien sowohl im Veranlagungsver-
fahren als auch bei AuBen- und Betriebsprifungen
erforderlich, um festzustellen, ob die Empfanger
diese Zahlungen als Betriebseinnahmen vollstandig
erfaBit haben.

Auf seine Begriindung hin habe ich dem BMF zu be-
denken gegeben, daB der mit einer regelmaBigen,
spontanen Ubermittlung personenbezogener Daten
verbundene Eingriff in das Personlichkeitstecht
der Betroffenen nach der Rechtsprechung des
Bundesverfassungsgerichts im Volkszdhlungsurteil
(BVerfGE 65, 1ff) - neben weiteren Voraussetzun-
gen — nur dann zuldssig ist, wenn er ,zum Schutz
dffentlicher Interessen unerlaBiich ist.* Durch den
aligemeinen Hinweis auf § 85 AO allein sei das Er-
fordernis regelmiBiger Ubermittlungen noch nicht
nachgewiesen. Aufierdem wiirde die beabsichtigte
Regelung dem in § 93 Abs. 1 AQ normierten Grund-
saftz zuwiderlaufen, die fiir die Besteuerung erheb-
lichen Sachverhalte zunéchst bei den Steuerpflichti-
gen selbst zu erheben.

Das BMF hat mir im Oktober1996 erneut einen Ent-
wurf filr eine Zweite Verordnung zur Anderung der
Mitteilungsverordnung zur Kenntnisnahme zugelei-
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tet, der hinsichilich der vorgeschlagenen Vorschrift
iber die Mitteilung von Ausfuhrerstattungen und der
Begriindung hierzu inhaltlich unverandert geblieben
ist. Zu den von mir erhobenen Bedenken hat sich das
BMF leider nicht geduBert, so daB ich nicht erkennen
kann, aus welchen Griinden sie nicht beriicksichtigt
worden sind, Ich verfolge die Sache weiter.

7.5 Automatisiertes Vollstreckungssystem
bei den Hauptzollamtern

Die den Vollstreckungsstellen der Hauptzollimter
ubertragenen Aufgaben werden seit mehreren Jah-
ren mit dem Automatisierten Vollstreckungssystem
(AVS) abgewickelt, In diesem Verfahren werden u. a.
folgende Angaben iiber Vollstreckungsschuldner
und Drittschuldner verarbeitet;: Name, Vorname,
Anschrift, Geburtsdatum, Geburtsort, Beruf und auf-
fraggebende Stelle. Daneben enthilt dag Programm
ein Freitextfeld ,Notizen*, '

7.5.1 Umfang der Speicherung
personenbezogener Daten

Bei zahlreichen Kontrollen von Hauptzollimtern ha-
be ich {estgestellt, daB Angaben in den Datenfeldern
nGeburisort” und ,Beruf* zur Erfiillung der den
Vollstreckungsstellen obliegenden Aufgaben regel-
mdfBig nicht erforderlich sind. Meine Einschétzung
wurde von den Mitarbeitern der besuchten Vollstrek-
kungsstellen bestdtigt. Da eine Verarbeitung nicht
bendtigter personenbezogener Daten nach §5 4
Abs. 1, 14 Abs. 1 BDSG unzuldssig ist, habe ich das
BMF gebeten, diese Felder aus der Datensatzstruktur
des Systems zu entfernen. Nachdem die Frage der
Erforderlichkeit mit dem BMF iiber lingere Zeit erdr-
tert wurde, konnte schlieflich eine Kompromiflésung
gefunden werden, derzufolge Angaben zum Ge-
burtsort und zum Beruf kiinftig nur erhoben und
gespeichert werden, wenn hierfiir im Einzelfall ein
unmittelbares Nutzungsbediirfnis besteht. Fiir be-
reits vorhandene Speicherungen ist bei der Bearbei-
tung eines Vollstreckungsfalls jeweils zu priifen, ob
die Angaben (weiterhin) benétigt werden; ggf. ist der
Datenbestand insoweit zu bereinigen, Das BMF hat
die betroffenen Dienststellen inzwischen entspre-
chend angewiesen.

Sog. Freitextfelder, wie das Feld ,Notizen*” im AVS,
sind datenschutzrechtlich problematisch, weil hier
ohne programmseitige Einschréankung Eintrige vor-
genommen werden kénnen, die geeignet sind, das
Persénlichkeitsrecht der Betroffenen unzuldssig zu
beeintrachtigen. Erfreulicherweise habe ich bei mei-
nen Kontrollen insoweit keine DatenschutzverstéBe
festgestellt, da das Feld ,Notizen” entweder unbe-
nutzt blieb oder lediglich unbedenkliche Bearbei-
tungsvermerke enthielt. Um dieses Verfahren bei
den Vollstreckungsstelien aller Hauptzollimter zu
gewdéhrleisten, habe ich das BMF gebeten, die
Dienststellen entsprechend anzuweisen und insbe-
sondere zu untersagen, dafl in dieses Feld diskrimi-
nierende Angaben iber Betroffene aufgenommen
werden. Das BMF war jedoch zunéchst der Ansicht,
auch Eintrige wie ,Alkoholismus*, ,Neigung zur

Gewalttatigkeit” oder ,kriminelles Umfeld” seien
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zum Schutz der Vollziehungsbeamten erforderlich
und damit zuldssig. Nach weiteren Gesprichen mit
dem BMF wurde auch hierzu Einvernehmen iiber ein
datenschutzgerechtes Verfahren erzielt. Das BME
hat die Vollstreckungsstellen nunmehr angewiesen,
in das Freitextfeld ,Notizen" keine Daten einzutra-
gen, die eine diskriminierende Wertung beinhalten
oder zu solchen Wertungen verleiten kénnten. So-
weit objektive Feststellungen etwa zum Schutz der
Voliziehungsbeamten bedeutsam sind, kann in das
Feld ,Notizen" ein Hinweis auf die Akten aufgenom-
men werden.

7.5.2 Qrganisatorische DatenschutzmaBnahmen

Bereits im September 1992 hatte ich dem BMF anliB-
lich einer Kontrolle mitgeteilt, die seinerzeit firr das
AVS ergangene , Vorldufige Anweisung Datenschutz
und Datensicherung” sei ergédnzungs- und verbesse-
rungsbedirftig und Anregungen fiir eine Neufas-
sung gegeben. Das BMF sagte mir daraufhin im
Dezember 1992 eine entsprechende Neufassung zu.
Bel weiteren Kontrollen von Hauptzolldimtern habe
ich dber lingere Zeit festgestellt, daB entgegen die-
ser und weiterer Zusagen und ungeachtet meiner
mehrfachen Erinnerungen bei den besuchten Voll-
streckungsstellen ohne eine Dienstanweisung mit
den erfordetlichen Datenschutzregelungen gearbei-
tet wurde. Daraufhin habe ich die Verarbeitung per-
sonenbezogener Daten im AVS ohne ausreichende
Datenschutzvorkehrungen wegen VerstoBes gegen
§ 18 Abs. 1 und Abs, 2 Satz 3 BDSG im Marz 1995
nach § 25 Abs. 1 BDSG beanstandet und weiterhin
—zuletzt im Oktober 1996 — nachdriicklich das Fehlen
dieser Regelungen angemahnt. Ende November
1996 hat mir das BMF den Entwurf einer ,Vorlau-
figen Dienstanweisung fiir den Einsatz des IT-Ver-
fahrens AVS-APC bei den Volistreckungsstellen der
Hauptzollimter® (Stand: Juni 1996) iibersandt. Die
Priifung dieses Entwurfs war bis RedaktionsschluB
noch nicht abgeschiossen.

7.5.3 Technische MaBnahmen zur Datensicherheit

Ferner hatte ich gegeniiber dem BMF die programm-
seitigen Schutzmechanismen fiir den Zugang zum
AVS beméngelt. Das BMF wies hierzu auf die an-
stehende hard- und softwaremédfige Neukonzeption
des Systems hin, mit der die aufgezeigten Mingel
behoben werden kénnten. Ob die Sicherheitsméange)
inzwischen bei allen eingesetzten Systemen tatsdch-
lich beseitigt worden sind, habe ich noch nicht voll-
stdndig nachpriifen kénnen.

7.6 Einsatz tragbarer PC in der Zollverwaltung

Der Einsatz tragbarer Rechner -~ wie Laptops und
Notebooks — bei Oberfinanzdirektionen und Haupt-
zollamtern fiir Zwecke der Betriebs- und AuBenprii-
fung genigt nicht immer den datenschutzrecht-
lichen Anforderungen. Das BMF hat den Einsatz
tragbarer Rechner zwar nur unter der Bedingung
zugelassen, dafl personenbezogene Daten — unab-
héngig von Speichermedium und Speicherort - aus-
schlieBlich verschliisselt verarbeitet werden (vgl.
13. TB Nr. 30.2). Die Umsetzung dieser Vorgabe ge-
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staltet sich jedoch sehr schwierig, So stand zwar bei
den meisten von mir kontrollierten Stellen eine Off-
line-Verschliisselungssoftware zur Verfiigung, ord-
nungsgemaf eingesetzt wurde diese aber nur in we-
nigen Fillen. Die unverschliisselte Speicherung per-
sonenbezogener Daten auf tragbaren Rechnern ist
gemaB §§ 9 (mit Anlage) und 18 BDSG unzuldssig
und wurde deshalb von mir mehrfach beanstandet.

Auf meine Bitte, geeignete MaBnahmen zu treffen,
die die Sicherheitsliicken beim Einsatz tragbarer
Rechner kiinftig schlieBen, hat mir das BMF mitge-
teilt, alle betroffenen Stellen seien auf die besondere
Problematik der Speicherung personenbezogener
Daten auf tragbaren Rechnern hingewiesen worden.
Nachfolgende Kontrolien haben leider ergeben, daB
bei einem GroBteil der gepriiften Gerdte personenbe-
zogene Daten nach wie vor unverschliisselt verarbei-
tet wurden. Die Mitarbeiter fithrten hierfiir im we-
sentlichen folgende Griinde an:

e Die Bedienung des bereitgestellten Verschliisse-
lungsprogrammes sei benutzerunfreundlich. Die
Verschliisselung einer Datei sei zu aufwendig, die
Vorgaben {iir die einzugebenden Schliissel seien
zu komplex. Ein Austausch von Dateien mit ande-
ren Mitarbeitern sei nicht moglich.

e Ein Teil der benutzten Rechner (Rechner mit 286er
und 3868X-Prozessoren) sei zu langsam, Die Ver-
schliisselung einer Datei dauere bis zu 30 Minu-
ten. Dadurch werde der weitere Arbeitsfortgang
erheblich behindert.

o Fehibedienungen des Programms fiihrten dazu,
daf Dateien nicht mehr entschlisselt werden
koénnten.

e Die Schliisselverwaltung sei zu aufwendig und
nétige dazu, die Schliissel an irgendeiner Stelle zu
notieren.

e Eine Schulung in der Bedienung des Programms
habe nicht oder nicht ausreichend stattgefunden.

Nachdem ich wiederholt auf die Beschwerden der
Mitarbeiter hingewiesen habe, hat das BMF erfreu-

licherweise das Verfahren gedndert. Nunmehr sollen |
alle neuen tragbaren Rechner mit einer geeigneten |

Online-Verschliisselung ausgestaitet werden, so daf}
der Aufwand der Bearbeiter fiir die Verschliisselung
und die Schliisselverwaltung entféllt. Die dlteren Ge-
rite sollen sukzessive ersetzi werden. Bis alle Gerate
ausgetauscht bzw. umkonfiguriert worden sind, wer-
den die Dienststellen das bisherige Verschliisse-
lungsverfahren anwenden. Diese Verfahrensdnde-
rung entspricht meinen datenschutzrechtlichen For-
derungen.

7.7 Sicherheitsmingel bei Zollzahistellen

Bei den Zahlstellen der Hauptzollimter werden die
Kassengeschéfte im Zahlstellen-DV-Verfahren auto-
matisiert abgewickelt. Dabei werden auch besonders
schutzbediirftige personenbezogene Daten verarbei-
tet (z. B. aus Straf- oder Buigeldverfahren, aus Abga-
benbescheiden oder aus Vollstreckungsauftragen),
die zudem iiberwiegend einem besonderen Amts-
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geheimnis (Steuer- oder Sozialgeheimnis} unterlie-
gen,

Bereits vor langerer Zeit hatte ich im Rahmen von
Kontrollen den Zugangsschutz des Zahlstellen-DV-
Verfahrens beméangelt. Fiir den Programmzugang ist
zwar die Eingabe einer Benutzerkennung und
eines Palwortes erforderlich. Die Benutzerkennung
ist aber fiir alle Mitarbeiter identisch, so daB eine
eindeutige Zuordnung des Programmzugangs oder
eines Zugangsversuchs hierdurch nicht méglich ist.
AubBerdem akzeptiert das Programm sehr einfach ge-
staltete PaBworter und 136t beliebig viele Fehlver-
suche zu, ohne das Terminal zu sperren. Daher war
es meinen Mitarbeitern méglich, auch ohne Kenntnis
eines PaBworls bereits nach wenigen Versuchen in
die Anwendung zu gelangen und auf die gespeicher-
ten Daten zuzugreifen.

Das Bundesministerium der Finanzen {BMF} hatte
mir bereits im Jahre 1992 angekiindigt, bei den Zahl-
stellen werde ein neues DV-Verfahren ohne die auf-
gezeigten Mangel eingerichtet. Bei weiteren Kontrol-
len von Hauptzollamtern habe ich jedoch festgestellt,
daB die Zahlstellen noch iiber mehrere Jahre mit
dem alten Zahlstellen-DV-Verfahren arbeiteten. Die
Sicherheitsméngel waren nicht beseitigt worden.
Auch die angekiindigte Umstellung auf das neue
Verfahren war bei diesen Amtern auf absehbare Zeit
nicht vorgesehen. Daraufhin habe ich die Verarbei-
tung personenbezogener Daten im Zahlstellen-DV-
Verfahren ohne wirksame Benutzerkontrolle und
ohne ausreichenden Zugangsschutz beanstandet
(VerstoB gegen die §§ 91.V. m. Nm. | und 4 der An-
lage und 18 Abs. 2 Satz 3 BDSG).

Das ,Neue IT-unterstiitzte Zollzahlstellenverfahren
(NIZZA)* ist mir nunmehr bei einem Hauptzollamt
im Probebetrieb vorgestellt worden. AuBerdem hat
mir das BMF seine zeitliche Planung fir den Einsatz
des Verfahrens NIZZA schriftlich mitgeteilt. Danach
sollen alle Zolizahlstellen bis Mitte 1998 den Echtbe-
trieb mit dem neuen Verfahren aufgenommen haben.

Unter Abwigung der Angemessenheit gebotener
SchutzmaBnahmen nach § 9 Satz 2 BDSG und insbe-
sondere im Hinblick darauf, daff die Rdumlichkeiten
der Zollzahlstellen schon aus Griinden der Kassensi-
cherheit gegen unbefugten Zutritt besonders ge-
schiitzt sind, habe ich Verstdndnis fiir den Zeitplan
der Verfahrensumstellung. Dabei gehe ich davon
aus, daB - soweit die Zahlstellen noch mit dem alten
Verfahren arbeiten - alle ibrigen SicherheitsmaB-
nahmen strikt eingehalten werden,

7.8 Unzulassige Speicherung von
Ferngesprichsdaten bei Hauptzoliimtern

Bei mehreren Hauptzollimtern habe ich festgestellt,
dall die Erfassung und Speicherung von Fermnge-
sprachsdaten durch die eingesetzten Telekommuni-
kationsanlagen ({TK-Anlagen) nicht immer den da-
tenschutzrechtlichen Vorgaben der DienstanschluB-
vorschriften entsprach, So wurden z. B. bei einer TK-
Anlage neben den erforderlichen und damit zulas-
sigen Daten auch die Uhrzeit und die Dauer der Ge-
sprache erfaBt. Dariiber hinaus wurden auch blobe
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Gesprichsversuche registriert, bei denen keine Ver-
bindung zustande kam. Bereits nachdem die fiir Pri-
vatgespridche vorgesehene persénlichen Kennziffer
eingegeben wurde, erzeugte die TK-Anlage einen
Datensatz, cbwohl anschliefend kein Gespréach ge-
fiihrt wurde. Eine Erfassung und Speicherung sol-
cher Daten ist weder fiir die Abrechnung privater
noch fiir die Haushaltsmittelkontrolle dienstlicher
Gespréache erforderlich. Sie stellt damit einen unzu-

ldssigen Eingriff in das Persénlichkeitsrecht der Mit-

arbeiter dar.

Die zustindige Oberfinanzdirektion hatte die daten-
schutzrechtlichen Méngel bei der Gesprachsdatener-
fassung zwar bereits erkannt und sich um Abhilfe be-
mitht, konnte aber wegen der mit einer Anderung
der TK-Anlage verbundenen Kosten keine daten-
schutzgerechte Lisung herbeifiihren.

Ich habe das BMF gebeten, fir diesen und ggf. ver-
gleichbare Félle geeignete MaBnahmen zu treffen,
die eine rechiswidrige Erfassung und Speicherung
von Gesprdchsdaten kiinftig verhindern. Darauf hat
mir das BMF mit dem Hinweis, die beanstandete TK-
Anlage sei bereits vor Inkrafttreten der Datenschutz-
bestimmungen in den Dienstanschlufivorschriften in
Betrieb genommen worden, zundchst mitgeteilt, von
einer Umriistung der TK-Anlage werde wegen der
zu erwartenden Kosten aus Haushaltsgriinden abge-
sehen. Hierzu habe ich gegeniiber dem BMF fol-
gende Einwénde erhoben:

- Die unzuldssig gespeicherten Daten sind aus
Datenschutzsicht hochsensibel und unterliegen
dem Schutz des Artikel 10 GG (Fernmeldege-
heimnis),

— Eine Erhebung und Verarbeitung nicht erforder-
licher personenbezogener Daten ist nach §§ 13
Abs. 1 bzw. 4 Abs. 11.V. mit 14 Abs. 1 BDSG unzu-
léssig. Dabei ist es unerheblich, ob die technischen
Voraussetzungen, die zu den rechiswidrigen Spei-
cherungen fiihren, bei Inkrafttreten der gednder-
ten DienstanschluBvorschriften bereits vorlagen.

- Eine Abwiagung im Hinblick auf die aufwandsbe-
zogene Angemessenheit erforderlicher MaBnah-
men nach § 9 Satz 2 BDSG kommt nur hinsichilich
der Sicherung zuldssiger Speicherungen in Be-
tracht. Die Behebung eines rechtswidrigen Zu-
stands ist unabhéngig davon in jedem Fall erfor-
derlich.

Erfreulicherweise hat das BMF nunmehr die Dienst-
stellen seines Geschéftsbereichs angewiesen, TK-
Anlagen, mit denen Daten iiber private Gesprichs-
verbindungen aufgezeichnet werden, deren Erfas-
sung nach den Dienstanschlufivorschriften jedoch
unzuldssig ist, entsprechend umezuriisten. Bis zur
Umriistung solcher Anlagen sind die betroffenen
Dienststellen gehalten, die automatisierte Erfassung
der privaten Verbindungsdaten auBer Betrieb zu set-
zen und die fiir die Gebiihrenabrechnung benétigten
Angaben manuell zu verarbeiten. Mit dieser Rege-
lung hat das BMF einen Weg gefunden, meinen
Empfehlungen trotz der schwierigen Haushaltslage
weitgehend zu folgen,
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7.2 Inter- und supranationale Zusammenarbeit
7.9.1 Datenschutzlkiausel fiir Doppelbesteuerungs-
abkommen :

Nachdem mit dem BMF Einvernehmen dariiber
erzielt werden konnte, die vom BMI federfithrend
erarbejtete Datenschutzklausel als Muster fiir Dop-
pelbesteuerungsabkommen der Bundesrepublik
Deutschland mit anderen Staaten zu verwenden (vgl.
15, TB Nr. 5.4), bin ich durch das Sekretariat des
Finanzausschusses des Deutschen Bundestags dar-
Uber unterrichtet worden, daB bei Verhandlungen
dber solche Abkommen mit einigen Staaten Pro-
bleme im Hinblick auf die Datenschutzklausel auf-
getreten sind. Unter Hinweis darauf, daB die Da-
tenschutzklausel weitgehend mit dem deutschen
(8 30 AQ) und internationalen Steuergeheimnis (Arti-
kel 26 OECD-Muster-Doppelbesteuerungsabkommen)
iibereinstimmt, hat das BMF nach dem einzuschla-
genden Verfahren gefragt, wenn die deutsche Daten-
schutzklausel vom jeweiligen Verhandlungspartner
teilweise oder ingesamt nicht akzeptiert wird. Es hat
in diesem Zusammenhang geltend gemacht, die
»sachfremde Materie des Datenschutzes* sorge regel-
mdBig fiir Konflikte bei den Verhandlungen.

In einer Sitzung des Finanzausschusses im Oktober
1996 habe ich deutlich gemacht, das iiber 30 Jahre
alte Musterabkommen der OECD werde heutigen
datenschutzrechtlichen Anforderungen nicht mehr
gerecht. Auflerdem miisse kiinftig nach Artikel 25
der EG-Datenschutzrichtlinie beim Datenverkehr mit
Drittlandern ein angemessenes Schutzniveau sicher-
gestellt werden. Dem fiir die Datenschutzklausel
federfiihrenden BMI habe ich darin zugestimmt, daB
fiir den grenziiberschreitenden Austausch personen-
bezogener Informationen awf zusdtzliche Daten-
schutzregeln (wie z. B. zum Auskunftsanspruch der
Betroffenen) in einer Datenschutzklausel insoweit
verzichtet werden konne, als sie im naticnalen Recht
des Vertragspartners bereits vorhanden seien. Bei
Verhandlungen mit Staaten, deren innerstaatliches
Recht keine oder nur unzureichende Datenschutzvor-
kehrungen vorsehe, miisse hingegen die Wahrung
des Persénlichkeitsrechts der Betroffenen durch ent-
sprechende Regelungen im Text des Ablkommens
sichergestellt werden. Die Datenschutzklausel solle
als Rahmen verstanden werden, der eine sachge-
rechte, unterschiedliche Ausgestaltung des Abkom-
mens mit dem jeweiligen Vertragspartner zulasse,

Nachdem der FinanzausschuB der Bundesregierung
aufgegeben hatte, die strittigen Punkte mit den be-
teiligten Ressorts und mir zu kliren, hat das BMF die-
sem nach Erdrterung mit BMI, BMJ und mir mitge-
teilt, zur Behebung der Schwierigkeifen bei der Um-
setzung der Datenschutzklausel in Doppelbesteue-
rungsabkommen sei folgende praxisnahe Regelung
gefunden worden:

— Auch bei kiinftigen Vertragsverhandlungen wird
zunéchst grundséatzlich an der Datenschutzklausel
festgehalten.

- Die in der Klausel vorgesehenen Regelungen tiber
die Zweckbindung und die weitere Ubermitilung
der Daten an andere Stellen wird in Artikel 26 des
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OECD-Musterabkommens itbernommen,
dort noch nicht enthalten.

- Nach Umsetzung der EG-Datenschutzrichilinie
konnen fiir den innergemeinschaftlichen Daten-
austausch iiber den Richtlinienstandard hinausge-
hende Anforderungen nicht gestellt werden. Uber-
mittlungen personenbezogener Daten in Drittldn-
der sind grundsédtzlich nur zuldssig, wenn der
Empfédngerstaat ein angemessenes Schutzniveau
gewéhrleistet, Hiervon darf nur abgewichen wer-
den, wenn im Einzelfall ein besonders wichtiges
dffentliches Interesse einen Datenaustausch ge-
bietet.

- Im iibrigen kann die Datenschutzklausel bereits
jetzt unter Beriicksichtigung des Datenschutzstan-
dards des Verhandlungspartners und der Bedeu-
tung des Abkommens hinsichtlich einzelner Rege-
lungen abgeandert werden.

Da ich gegeniiber dem BMF seit 1993 die Auffassung
vertrete, daB fiir einzelne Abkommen differenzierie
Datenschutzvorkehrungen sachgerecht sein kénnen,
habe ich gegen jeweils notwendige Anpassungen
der Datenschutzklausel keine grundsédtzlichen Be-
denken. Ich wiirde es allerdings begriifen, wenn das
BMF mich bei auftretenden Problemen friihzeitig
beteiligte.

soweit

7.9.2 Zolizusammenarbeit
mit der Russischen Foderation

Bereits im 14. TB (Nr. 6.7.3) hatte ich {iber daten-
schutzrechtliche Mingel in Vertrdgen iiber die Zoll-
zusammenarbeit mit Staaten auBerhalb der EU (u. a.
mit der Russischen Féderation) berichtet. Zu dem in-
zwischen ratifizierten Vertrag mit der Russischen
Foderation fiber die Zusammenarbeit und die gegen-
seitige Unterstiitzung der Zollverwaltungen hatte
das BMF angeboten, die vertraglich vorgesehenen
Datenschutzregeln in den Durchfithrungsbestim-
mungen zu prazisieren (vgl, 15. TB Nr. 35, dort 7.).
Fiir die Vorbereitung der deutsch-russischen Exper-
tenbesprechungen zur Abstimmung dieser Durch-
filhrungsbestimmungen hatte mich das BMF um For-
mulierungsvorschlige gebeten, Dabei habe ich dem
BMF u. a. empfohlen,

- den Begriff ,personenbezogene Daten" zu defi-
nieren,

~ die vertraglichen Voraussetzungen fiir eine Uber-
mittlung personenbezogener Daten enger zu inter-
pretieren,

- klarzustellen, von welchen Behorden Betroffene
Auskunft iiber zu ihrer Person gespeicherte Daten
erhalten kénnen, und

- vorzusehen, daB iibermittelte personenbezogene
Daten geléscht werden, wenn ihre weitere Spei-
cherung zu dem Zweck, fiir den sie libermiitelt
worden sind, nicht mehr erforderlich ist.

Das BMF hat meine Anregungen aufgegriffen und
mich an der Erérterung der Datenschutzfragen mit
der russischen Delegation beteiligt. Diese legte einen
Text vor, der u. a. vorsieht, die zentralen und regiona-
len Behérden festzulegen, die aufgrund des Vertrags
Direktbeziehungen zueinarder unterhalten. Damit
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wiirden die Adressaten fiir Auskunftsersuchen hin-
reichend bestimmt, AuBerdem sollen die (ibermittel-
ten Informationen nach dem russischen Vorschlag
durch die nationale Gesetzgebung in den Partner-
staaten geschiitzt werden. Zu meinen weitergehen-
den Empfehlungen war die russische Seite damit ein-
verstanden, daB die deutsche Delegation ihr fir die
weiteren Verhandlungen einen modifizierten und er-
ganzten Gegenvorschlag unterbreitet, Das BMF hat
mir zugesagt, in seinem Textvorschlag

- eine Definition des Begriffs ,personenbezogene
Daten” vorzusehen,

- die von mir vorgeschlagene Loéschungsregelung
aufzunehmen, und

- klarzustellen, daB die Vertragspariner ein ange-
messenes Schutzniveau im Sinne des Artikels 25
Abs. 1 der EG-Datenschutzrichtlinie gewdahrlei-
sten miissen.

Ich hoffe, daB die Bemithungen des BMF zu einer
Nachbesserung der Datenschutzregelungen fithren
werden. Weitere Unterstiitzung habe ich angeboten.

7.9.3 Betrugsbekimpfung bei der EG

Angesichts der durch den Europdischen Rechnungs-
hof festgestellten erheblichen finanziellen Verluste
tiir den Gemeinschaftshaushait infelge von Unregel-
mibigkeiten und Betrug, insbesondere im Bereich
der Subventionen, hatte der Europdische Rat bereits
vor einigen Jahren eine Arbeitsgruppe ,Verbesse-
nmg der Kontrollmittel" eingesetzt, um die recht-
lichen Grundiagen fiir eine wirksame Betrugshe-
kdmpfung zu erweitern,

Die Ergebnisse der Arbeitsgruppe fithrten . a. zur
Verabschiedung einer Verordnung (EG) Nr. 1469/95
des Rates vom 22, Juni 1995 dber Vorkehrungen ge-
geniiber bestimmten Beglnstigten der vom EAGFL
(Européischer Ausrichtungs- und Garantiefonds fir
die Landwirtschaft), Abteilung Garantie, finanzierten
MafBnahmen (ABl EG Nr. L 145/1 vom 29, Juni 1985)
- sog. ,Schwarze Liste’ — zu deren Durchfihrung
die Verordnung (EG) Nr. 745/96 der Kommission vom
24. April 1996 (ABL EG Nr. L 102/15 vom 25. April
1996) ergangen ist. Die bereits vorhandenen Kon-
troll- und Sanktionsmechanismen sind dadurch um
eine Regelung ergénzt worden, die gegeniiber
Markibeteiligten, bei denen das Risiko der Unzuver-
lassigkeit besteht, verstiarkte Kontrollen und ggf. zu-
satzliche MabBnahmen (Aussetzung der Zahlungen
oder Ausschluf von bestimmten Geschiften) vor-
sieht. Nach der Verordnung sollen Marktheteiligte,
die vorsitzlich oder grob fahrldssig eine Unregelma-
Bigkeit begangen haben, oder gegen die aufgrund
konkreter Tatsachen bereits amtliche oder gericht-
liche Feststellungen getroffen worden sind, identifi-
ziert und unverziiglich allen zusténdigen Behdrden
der Mitgliedstaaten sowie der Kommission zur
Kenntnis gebracht werden. Zu diesem Zweck wird in
den Mitgliedstaaten und bei der Kommission ein
Identifikations- und Mitteilungssystem {,Schwarze
Liste”) eingerichtet.

Das BMF hat mich an den Arbeiten zu den Verord-
nungen bereits in einem frithen Stadium beteiligt.
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Meine datenschutzrechflichen Empfehlungen hat
das BMF aufgegriffen und in die Verhandlungen ein-
gebracht. Sie sind weitgehend in die Verordnungs-
texte aufgenommen worden. Artikel 4 der Verord-
nung 1469/95 sieht — neben dem Anhérungs- und Be-
schwerderecht des Marktbeteiligten — vor, daB

- die Vertraulichkeit der ausgetauschten Informa-
tionen gewihrleistet und das Berufsgeheimnis ge-
wahrt wird,

- die innerstaatlichen Rechtsvorschrifien des emp-
fangenden Mitgliedstaats und entsprechende fiir
die Gemeinschaftsorgane geltende Bestimmungen
anzuwenden sind,

- die Daten grundsétzlich nur den zustindigen Per-
sonen mitgeteilt und nur fir die in der Verordnung
vorgesehenen Zwecke verwendet werden diirfen
und

- auberdem die Datenschutzbestimmungen der Re-
gelung iiber die gegenseitige Amtshilfe in Zoll-
und Agrarfragen, deren Entwurf fiir eine Neufas-
sung umfassende Datenschutzvorkehrungen ent-
hélt (vgl. 15. TB Nr. 5.6), gelten.

Dariiber hinaus bestimmt Artikel 11 der Durchfiih-
rungsverordnung 745/96, dall

- neben den Bestimmungen des Artikels 4 der Ver-
ordnung 1469/95 die Gewdhrleistungen der EG-
Datenschutzrichtlinie (s. 0. Nr. 2.1) angewendet
werden,

- die Mitgliedstaaten und die Kommission die erfor-
derlichen technischen und organisatorischen MaB-
nahmen zur Datensicherheit treffen, womit insbe-
sondere ein Zugang Unbefugter zu den Daten ver-
hindert werden soll,

— die Mitgliedstaaten oder die Kommission nach den
einzelstaatlichen bzw. gemeinschaftsrechtlichen
Regelungen fiir Schdden haften, die einer Person
durch eine unrechtméBige Verarbeitung perso-
nenbezogener Daten entstehen.

Damit konnte fiir die Verarbeitung der sensiblen per-
sonenbezogenen Daten nach den genannten Verord-
nungen ein erfreulich hohes Schutzniveau normiert
werden.

Fiir die Praxis ergibt sich allerdings ein Problem dar-
aus, daB nach Artikel 2 der Durchfiihrungsverord-
nung Marktheteiligte nur in die ,Schwarze Liste*
aufzunehmen sind, wenn die ihnen vorgeworfene
UnregelméBigkeit allein oder zusammen mit anderen
innerhalb eines Jahres festgestellten UnregelmaBig-
keiten einen Betrag von iiber 100000 ECU betrifft
oder betreffen koénnte. Diese Regelung macht es
erfordeslich, Aufzeichnungen tiber betroffene Markt-
beteiligte zu filhren, wm zu tberwachen, ob der
Schwellenwert innerhalb des Jahreszeitraums {iber-
schritten wird. Das BMF teilt zwar meine Auffassung,
dalf die Daten Marktbeteiligter, bei denen dijes nicht
der Fall ist, nach Ablauf des einjahrigen Uber-
wachungszeitraums grundsétzlich geléscht werden
miiBten. Es hat aber dargelegt, daB eine sofortige Lé-
schung nach Ablauf der Jahresfrist nicht in Betracht
gezogen werden kann, weil sich auch spéter - inner-
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halb der gesetzlichen Verjdhrungsfrist - ergeben
kdnnte, daB ein Marktbeteiligter mit einer (weiteren)
UnregelmaBigkeit, die in den Uberwachungszeit-
raum {dllt, den Schwellenwert Giberschritten hat, Auf-
grund meiner Gesprdche mit dem BMF wird eine
Lésung angestrebt, die programmtechnisch und
organisatorisch sicherstellen soll, daB ein Zugriff
auf Daten Marktbeteiligter solange ausgeschlossen
bleibt, wie der Schwellenwert nicht erreicht ist,

Mit der ebenfalls von der Arheitsgruppe ,Verbesse-
rung der Kontrollmittel” vorbereiteten Verordnung
(EURATOM, EG) Nr. 2185/96 des Rates vom 11. Nao-
vember 1996 betreffend die Kontrollen und Uber-
prifungen vor Ort durch die Kommission zum
Schutz der finanziellen Interessen der Européischen
Gemeinschaften vor Betrug und anderen Unregel-
miligkeiten (ABL. EG Nr. L 292/2 vom 15, Novem-
ber 1996) wird die Kommission erméchtigt, fiir alle
Tatigkeitsbereiche der Gemeinschaften Kontrollen
und Uberpriifungen vor Ort durchzufiihren, um Un-
regelméBigkeiten aufzudecken, Auch insoweit hat
mich das BMF friihzeitig beteiligt. Die im Verord-
nungstext (Artikel 8) enthaltenen Datenschutzvor-
kehrungen iiber die Wahrung des Amtsgeheimnis-
ses, die Anwendung nationaler bzw. gemeinschafts-
rechtlicher Datenschutzbestimmungen, die Zulassig-
keit der Offenbarung und die Zweckbindung der
Daten haite ich insbesondere auch wegen der Be-
zugnahme auf die EG-Datenschutzrichtlinie fiir aus-
reichend.

Nach dem mir vom BMF iibersandten Entwurf
fiir Durchfiihrungsbestimmungen (Vademekum der
Kommission) zu dieser Verordnung sollen die Uber-
priifungen und Kontrollen vor Ort von der Betrugs-
bekimpfiungseinheit der Europiischen Kommission
(UCLAF) durchgefiihrt werden. Ich habe zu diesem
Entwurf bereits schriftlich Stellung genommen und
angeregt, den Umgang mit den erhobenen Daten zu
normieren und dabei z. B. die Verpflichtung zur L5-
schung von Daten zu regeln, die unter VerstoB gegen
nationale oder gemeinschaftsrechtliche Vorschriften
gewonnen worden sind. Das BMF hat zugesagt, mich
weiter zu beteiligen.

Um eine risikoorientierte Betrugsbekdmpfung nach
den gemeinschaftsrechtlichen Vorgaben sicherzu-
stellen, wurde beim Hauptzollamt Hamburg-Jonas
eine Zentralstelle Betrugsbekdmpfung (ZEB) einge-
richtet. Sie nimmt ihre Aufgaben derzeit in folgenden
Arbeitsgruppen wahr:

- «Allgemeine Betrugsbekampiung*, insbesondere
zur IT-unterstiitzten Vorbeugung und zur Auf-
deckung von Risiken,

- .HRisikoanalyse* zur Entwicklung einer Risikostra-
tegie fiir Warenkontrollen bei den Zollstellen auf-
grund der Verordnungen (EWG) Nr. 386/90 (sog.
Kontrollverordnung) und Nr. 3122/94 (sog. Krite-
rienverordnung} mit dem IT-Verfahren ,ARGUS",

- uBetriebspriiffungen” zur Planung, Unterstiitzung
und Koordinierung von Priifungen nach der Ver-
ordnung (EWG) Nr. 4045/89 (sog. Buchpriifungs-
verordnung; Verfahren ,PROFIT* bei den Prii-
fungsstellen),
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- ,UnregelmiBigkeiten” zur Durchftihrung des mit
der Verordnung (EWG) Nr. 595/91 eingerichteten
Informationssystems (Verfahren ,IRENE").

Fir die Durchfithrung der Verordnung (EG)
Nr. 1469/95 (,Schwarze Liste") und ggf. aufgrund
weiterer Rechtsakte der Gemeinschaft zur Betrugs-
bekampfung kann die Bildung weiterer Arbeitsgrup-
pen bei der ZEB erforderlich werden. Die mit der Ver-
arbeitung und Nutzung personenbezogener Daten
durch die ZEB verbundenen datenschutzrechtlichen
Fragen habe ich mit der ZEB und dem BMF erdrtert.
Grundsitzliche Bedenken zur Konzeption und zur
Praxis haben sich bislang nicht ergeben.

7.9.4 EG-Amtshife-Gesetz und
Verbrauchsteuer-Kontrollverfahren

Im 15. TB (Nr. 5.5) hatte ich dber die beabsichtigte
Erganzung der Richtlinie 92/12/EWG iiber das allge-
meine System der Verbrauchsteuern (sog. ,System-
Richtlinie*) um eine Regelung fiir innergemein-
schaftliche Stichprobenkontrollen im Verbrauchsteu-
erbereich berichtet. Meine Empfehiungen zu dem
damit verbundenen Informationsaustausch hinsicht-
lich des Umfangs der Datenerhebung, der Zweck-
bindung ihrer Verarbeitung und der Anwendung
der Datenschutzvorschriften der EG-Amtshilfe-Richt-
linie sowie des EG-Amishille-Gesetzes (EG-AH-G}
sind mit der Richtlinie 94/F4/EG des Rates vom
22, Dezember 1994 (ABl, EG Nr. L 365/46 vom 31, De-
zember 1994) in den neu eingefiigten Artikel 15b der
System-Richtlinie aufgenommen worden. Damit ha-
ben die Bemilhungen des BMF zu einem daten-
schutzgerechten Ergebnis gefihrt,

Dariiber hinaus hat das BMF anlaBlich einer Ande-
rung der Ubermittlungsregelung fiir Informationen
aus der Datenbank itber Steueraussetzungsverfahren
nach § 2a EG-AH-G (vgl. hierzu 14. TB Nr. 6.6) mei-
nem weiteren datenschutzrechtlichen Anliegen ent-
sprochen und sichergestellt, daf in diesem Verfahren
iibermittelte Daten - falls erforderlich — unverziiglich
berichtigt, gesperrt oder geléscht werden miissen
{vgl. Neufassung des § 4 Abs. 3 Satz 2 EG-AH-G
durch Artikel 6 des Gesetzes zur Anderung von Ver-
brauchsteuergesetzen und des EG-Amtshilfe-Geset-
zes vom 12. Juli 1996 - BGBI. [ S. 962, 976}

Mit dem Jahressteuergesetz 1997 hat das EG-Amis-
hilfe-Gesetz eine weitere Anderung erfahren. Die
Neufassung des § 2 Abs. 3, der zum regelméaBigen
innergemeinschaftlichen Datenaustausch iiber steu-
erliche Sachverhalte erméchtigt, sah u. a. zunachst
vor, daB hierunter auch Angaben iiber ,Einkiinfte
und Vermégen, die fiir die Besteuerung durch einen
Mitgliedstaat von Interesse sein kdnnlen”, fallen.
Mein Vorschlag, den Text dahingehend zu prézisie-
ren, dafl die Informationen nur ausgetauscht werden
diirfen, wenn ,deren Kenninis fiir die Besteuerung
durch einen Mitgliedstaat erforderlich sein kénnte*,
wurde iibernommen. AuBerdem wurde auf Anre-
gung des BMJ § 3 Abs. 1, der die Grenzen der Aus-
kunftserteilung regeli, um eine Vorschrift erganzt,
wonach Auskiinfte nicht erteilt werden dirfen,
.wenn ein angemessener Datenschutz in dem Mit-
gliedstaat nicht gewdhrieistet ist”.
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Von einer Anderung des Bestitigungsverfahrens
nach § 2a Abs. 6 EG-AH-G, zu der mich das BMF
um Stellungnahme gebeten hatte (vgl. 15. TB
Nr. 5.5), ist nach Auskunit des BMF entsprechend
meiner Empfehiung abgesehen worden. Es bleibt
daher bei der datenschutzkonformen Regelung, die
eine Offenbarung von Informationen iiber eine bioBe
Bestiatigung der Richtigkeit bereits bekannter Daten
hinaus ausschlieBt,

Inzwischen habe ich mich bei der Zentralstelle
Verbrauchsteuer-Auskunftsersuchen, die mit bun-
desweiter Zustdndigkeit beim Hauptzollamt Stuttgart
eingerichtet ist, iiber die tatsdchlichen Ablaufe des
Verbrauchsteuer-Kontrollverfahrens ,SEED* (System
for the Exchange of Excise Data) informieren kénnen,
Grundsitzliche datenschutzrechtliche Bedenken
haben sich dabei nicht ergeben. Offen gebliebene
Einzelfragen, insbesondere zu den erforderlichen
technisch-organisatorischen  Datenschutzma8nah-
men, sind jedoch noch zu kléren.

7.9.5 EG-Drittlandsabkommen
~ Amtshilfe im Zollbereich -

In Protokollen iiber die Amtshilfe im Zollbereich wird
u.a. der Austausch personenbezogener Informa-
tionen im Rahmen der von der EG mit Drittstaaten
abgeschlossenen Zusammenarbeitsabkommen gere-
gelt. Uber damit verbundene Datenschutzfragen ha-
be ich im 14. (Nr. 6.7.2) und 15. TB (Nr. 5.7) berich-
tet, Das BMF hat mich zwischenzeitlich an den Vor-
arbeiten zu den Amtshilfeprotokollen mehrerer Ab-
kommen beteiligt, wobei in den neueren Texten (z. B.
firr die Abkommen mit der Schweiz, Kanada und
Mexiko) folgende Datenschutzregelungen vorgese-
hen werden konnten:

- Der Begriff ,personenbezogene Daten" wird defi-
niert.

- Die fibermittelten Informationen sind vertraulich
und unterliegen dem Schuiz, den das nationale
Recht des Empfangerstaates hierfiir vorsieht.

— Personenbezogene Daten dirfen nur ausgetauscht
werden, wenn der empfangende Staat ein Schutz-
niveau gewidhrleistet, das dem des iibermittelnden
Staats mindestens gleichwertig ist. ‘

- Die erhaltenen Informationen diirfen nur fiir die
Zwecke des jeweiligen Abkommens verwendet
werden. Eine Verwendung fiir andere Zwecke be-
darf der vorherigen, schriftichen Zustimroung des
liefernden Staats und unterliegt ggf. dessen Auf-
lagen.

Diese Bestimmungen sollen vor allem sicherstellen,
daB die Regelungen iiber die Amtshilfe im Zollbe-
reich den Voraussetzungen des Artikels 25 Abs. 1
der EG-Datenschutzrichtlinie entsprechen, wonach die
Ubermittlung personenbezogener Daten in ein Driti-
land im Regelfall nur zuldssig ist, wenn dieses Dritt-
land ein angemessenes Schutzniveau gewahrleistet.

Ende 1996 hat mich das BMF darauf hingewiesen,
daB bei dem Zollunterstitzungsabkommen der EG
mit den USA ein Problem mit der vorgesehenen Re-
gelung iiber eine zweckindernde Verwendung iiber-
mittelter Informationen aufgetreten ist. Die USA
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. haben darauf bestanden, in den Text des Abkom-
mens eine Klausel aufzunehmen, die sie erméchtigt,
die empfangenen Daten zu offenbaren oder zu ver-
wenden, soweit ihr innerstaatliches Recht hierzu ver-
pflichtet, Mit dieser Ergénzung wiirde die im Ab-
kommen vorgesehene datenschutzgerechte Rege-
lung tiber eine zweckdndernde Verwendung der
Daten (siehe oben, letzter Anstrich) stark relativiert.
In der zusténdigen Arbeitsgruppe des Rates gab es
daher zunéchst auch einen breiten Konsens unter
den Mitgliedstaaten, den Vorschlag der USA nicht zu
iibernehmen. In weiteren Verhandlungen haben die
USA ihren Vorschlag dahingehend prézisiert, dafi die
Ausnahmevorschrift nur fiir Strafverfahren gelten soll
und angeboten, dies in einer Erklarung zum Ratspro-
tokoll festzuhalten. In Abstimmung mit dem BMJ ha-
be ich dem BMF u. a. vorgeschlagen, die von den
USA erlduterte Einschrdnkung in den ‘Text des Ab-
kommens zu {ibernehmen. Das BMF hat diesen Vor-
schlag aufgegriffen und im Rat eingebracht. Mangels
ausreichender Unterstiitzung durch andere Mitglied-
staaten hat der Rat nach Mitteilung des BMF der von
den USA geforderten Klausel inzwischen zuge-
stimmt. Die Protokollerkldrung der USA soll mit dem
Abkommenstext verdffentlicht werden. In dieser Er-
kldrung wird festgelegt, daB

— die Ausnahmeklausel nur fiir Strafverfahren anzu-
wenden ist, und

- die tbermittelnde Vertragspartei entsprechend
dieser Vorschrift in angemessener Frist iiber die
beabsichtigte Verwendung benachrichtigt wird
und eine solche Verwendung ablehnen oder an
Bedingungen kniipfen kann.

Auferdem ist zu dieser Ausnahmeregelung eine
gemeinsame Protokollerkldirung von Rat und Kom-
mission vorgesehen, die ausdriicklich klarstellt, da8
die den USA zugestandene Lisung ,unfer keinen
Umsténden einen Prdzedenzfall fiir die kiinftige An-
nahme dhnlicher Abkommen darstelit.*

Dieses Ergebnis kann aus datenschutzrechtlicher
Sicht nicht befriedigen, zumal nicht ersichtlich ist,
was die USA bewogen hat, sich einer Anderung des
Abkommenstextes im Sinne ihrer Protokollerklirung
zu verschlieBen. Gleichwohl ist dem BMEF fiir seine
intensiven Bemiihungen um eine Verbesserung des
Abkommenstextes zu danken. Aufgrund der unmiB-
verstdndlichen Erklarung von Rat und Kommission
erwarte ich, daf} die akzeptierte Ausnahmevorschrift
nicht zu einer Verschlechterung des Datenschutz-
standards bei kiinftigen Regelungen iiber die Amts-
hilfe im Zollbereich im Rahmen von EG-Drittlandsab-
kommen fithren wird,

7.10 Datenabgleich mit Freistellungsauftriigen
soll MiBbrauch von Arbeitslosenhilfe
aufdecken helfen

Im 14.°TB (Nr. 6.2} hatte ich {iber das mit dem Zinsab-
schlaggesetz eingefiihrte Kontrollverfahren zur Zins-
besteuerung und inshesondere iiber die bei dieser
Regelung erreichte strikte Zweckbindung fiir die
Verwendung der Daten aus Freistellungsauftrigen
berichtet. Bisher durfte das Bundesamt fiir Finanzen
diese Angaben nur verwenden, um die rechtméBige
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Inanspruchnahme des Sparer-Freibetrags und des
Pauschbetrags fiir Werbungskosten zu iiberpriifen
(§ 45d Abs. 2 EStG; vgl, 14. TB Nr. 6.2).

Mit dem Jahressteuergeseiz 1997 wurde das Einkom-
mensteuergesetz um eine Regelung fiir einen Daten-
abgleich zur Bekdmpfung von LeistungsmiBbrauch
ergdnzt (§ 45d Abs. 3 EStG). Danach darf das Bun-
desamt fir Finanzen nunmehr der Bundesanstalt
fiir Arbeit auf deren Ersuchen die Anzahl der von
einem Leistungsbezieher erteilten Freistellungsauf-
trige zur Uberprifung des bei der Arbeitslosenhilfe
zu beriicksichtigenden Vermégens mitteilen. In Ver-
bindung mit der Auskunftspflicht des Empfingers
von Arbeitslosenhilfe nach § 60 SGB I und der mit
dem Jahressteuergesetz 1997 neu begriindeten Aus-
kunfispflicht von Banken und gleichartigen Institu-
ten, die Guthaben flihren oder Vermdgensgegen-
stinde aufbewahren (§ 144 Abs. 2 und 5 Arbeitsfér-
derungsgesetz), sollen Vermégen des Betroffenen,
die beim Bezug von Arbeitslosenhilfe anzurechnen
sind, wirkungsvoller ermittelt werden.

In seiner EntschlieBung zu meinem 14. Titigkeitsbe-
richt hat sich der Deutsche Bundestag auch zur Frage
des Datenabgleichs geduBert. Er hat die Bundes-
regierung aufgefordert, jeweils zu priifen, ob ein vor-
gesehenes Datenabgleichsverfahren im Interesse des
Gemeinwohls zur Erreichung eines konkreten Zieles
erforderlich und verhéltnisméBig ist. Auberdem soll-
ten die Birger auf Datenabgleiche zu Verhinderung
von LeistungsmiSbrauch durch Hinweise in Vor-
drucken und Merkbldttern sowie in Veréffentlichun-
gen aufmerksam gemacht werden. Das BMA hat mir
bereits zugesagt, im Merkblatt fiir Antragsteller auf
Arbeitslosenhilfe kiinftig auch darauf hinzuweisen,
dal Auskiinfte {iber die Anzahl von ihnen erteilter
Freistellungsauftrige eingeholt werden kénnen.

Ob das neu eingefiihrte Datenabgleichsverfahren zur
Verhinderung ven LeistungsmiBbrauch tatsichlich
erforderlich und verhélinisméfig ist, kann letztlich
erst anhand der damit in der Praxis gewonnen Erfah-
rungen festgestellt werden. Diese lagen bei AbschluB
der Arbeit an diesem Bericht noch nicht vor.

7.11 TLG Treuhand Liegenschaftsgesellschaft mbH:
»Totalerfassung* der Liegenschaften

Schwerpunkt eines Kontrollbesuches bei der TLG
war das Projekt ,Totalerfassung” des Treuhand-Lie-
genschaftseigentums. Dieses Projekt hatte zum Ziel,
das unmittelbare und mittelbare Treuhandeigentum
— deutlich unterschieden nach privatisierten und noch
nicht privatisierten Liegenschaften — festzustellen,
um auf diese Weise auch dubiose Eigentumsiiber-
gange aufzudecken. Mit der Durchfithrung hatte die
TLG die ,Arbeitsgemeinschaft Totalerfassung®, ge-
bildet aus der Gesellschaft zur Erfiillung vermes-
sungstechnischer Aufgaben mbH, Kb&ln, und der
Industrieanlagen Betriebsgesellschaft mbH, Otto-
brunn, betraut. Um Datenschutzbelangen Rechnung
zu tragen, wurde zundchst mit flurstiickbezogenen
Daten der Landesvermessungs- und Katasterdmter
und dem eigenen Datenbestand eine ,Flurstiicks- .
genese” erstellt. Der sich hieraus ergebende Bestand
an potentiellem Treuhand-Eigentum wurde dann in
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einem zweiten Schritt mit aktuellen Eigentiimer-
daten aus den automatisierten Liegenschaftsbiichern
verglichen. Mit dieser Verfahrensweise war gewdhr-
leistet, daB die Daten der Eigentiimer nur hinsichtlich
der Flurstiicke zur Verfilgung gesteilt wurden, fir
die der TLG ein berechtigtes Interesse im liegen-
schafisrechtlichen Sinn zustand.

8 Wirtschaft und Informationsgesellschaft

Bei den Netzen fiir multimediale Informations- und
Kommunikationsdienste wird allgemein ein erheb-
liches Wirtschaftswachstum erwartet. Die Einzelhei-
ten dieser neuen Markte sind heute erst in Umrissen
erkennbar. Es steht jedoch schon fest, daB Interakti-
vitat und das Reagieren auf individuelle Anforderun-
gen wesentliche Aspekte des Erfolges sein werden.

Dabei wire es ein Verstoll gegen das Persénlichkeits-
recht, wenn durch das Registrieren und Verkniipfen
der Daten iiber die geduferten Informations-, Unter-
haltungs- und Kommunikationswiinsche wesentliche
Aspekte des menschlichen Verhaltens fiir Dritte ver-
filghar wiirden, Zum anderen miissen auch die An-
bieter ihren Kunden verldlich garantieren, dall sie
deren Privatsphére nicht verletzen, weil die Kunden,
die sich dieses Risikos mehr und mehr bewufit wer-
den, sonst von den Angeboten nicht oder nur zéger-
, lich und mit Zuriickhaltung Gebrauch machten.

Schon im Beschlub der G 7-Staaten zum Information
Highway gehért daher Datenschutz ganz selbstver-
standlich zum Ordnungsrahmen dazu:

. Protecting privacy and personal data alongside the
safeguarding of plurality of opinion play an essenliul
role in maintaining citizens' confidence in the infor-
mation society and thereby encourage user participa-
tion and strengthen competition and market acess.*

(Aus dem Abschlufdokument des G 7-Treffens vom
25./26. Februar 1995 in Briissel)

8.1 Informations- und Kommunikations-
dienste-Gesetz

Die Privatisierung verschiedener Monopolbereiche
- wie etwa der Telekommunikation - im Zuge der
europaweiten Offnung der Méarkte und die rasante
technologische Entwicklung computergestiitzter Sy-
steme zwingen dazu, Rahmenbedingungen fiir den
Informations- und Kommunikationssektor zu entwik-
keln, Das BMBF hat mich an der Erarbeitung des
JInformations- und Kommunikationsdienste-Geset-
zes” (IuKDG) von Anfang an beteiligt, das lange
unter dem Arbeitstitel ,Multimediagesetz” auch in
der Offentlichkeit diskutiert wurde.

Die Unsicherheit der Biirger gegeniiber den neuen
Informationstechnologien ist immer noch grof.
Berichte tiber die ,anarchischen” Zustinde im Inter-
net schrecken viele ab. Viele wirtschaftlich orien-
tierte Anbieter haben ebenso wie die beteiligten
Bundesressorts erkannt, daB der Datenschutz das
Vertrauen des Nutzers in die Vertraulichkeit und Ver-
liBlichkeit der neuen Dienste erheblich mitbestimmt.
Datenschutz wirkt damit unmittelbar akzeptanzfor-
dernd und ist als ,Erfolgsfaktor® dieses Wirtschafts-
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bereiches nicht zu unterschdtzen. Datenschutz, Ver-
braucherschutz und IT-Sicherheit werden immer
deutlicher als stindige Begleiter der Biirger auf dem
Weg in die Informationsgeselischaft erkannt.

Der von der Bundesregierung am 11. Dezember 1996
beschlossene Entwurf des [uKDG trdgt diesen Anforde-
rungen in dem als Artikel 2 eigens geschaffenen Tele-
dienstedatenschutzgesetz (TDDSG} weitgehend Rech-
nung. Besonders positiv ist, daBl die Regelungen nicht
einen status quo festschreiben, sondern, z. B. durch die
grundsiteliche Forderung nach Datenminimierung
und nach differenziertem Umgang mit Bestandsdaten
einerseits und Nuizungs- und Abrechnungsdaten an-
dererseits, die weitere Entwicklung sinnvoll férdem.
Nachdem es im Rahmen einer intensiven Abstimmung
gelungen ist, in dem Entwurf des IuKDG und im Ent-
wurf eines Staatsvertrages der Lander fiir den Bereich
Mediendienste fiir parallele Sachverhalte fast wortglei-
che Regelungen vorzuschlagen, ist mit einer Verab-
schiedung noch im Jahr 1997 zu rechnen.

‘Zu meinem Bedauern wurde ohne Not die zundchst

im Gesetzentwurf vorgesehene Maglichkeit gestri-
chen, ein ,Datenschutzaudit” zu etablieren, welches
die Anbieter zu besonderen Bemithungen um den
Datenschutz und damit zu kundenfreundlichen An-
geboten animieren sollte. Den Verzicht auf diesen
Anreiz halte ich fiir unklug, denn der typische Nutzer
der neuen Dienste ist den Statistiken zufolge iiber-
wiegend ein miindiger und anspruchsvoller Kunde,
der sich sehr genau informiert, wer ihm einen soliden
Umgang mit seinen Daten garantieren kann. Das
Fehlen eines ,Qualitdtssiegels”, wie es durch das
Audit méglich wire, verhindert oder erschwert die
Orientierung, die fir eine breite Akzeptanz notwen-
dig ist und die den massenhaften Einstieg in die
Informationsgesellschaft Giberhaupt erst ermdglicht.
Die Bundesrepublik verzichtet damit zum Teil auf
einen kiinftig bedeutenden Standortvorteil im inter-
nationalen Wettbewerb - namlich ihren durch Erfah-
rung gewonnen Vorsprung beim Datenschutz.

Bedenken habe ich gegen eine sehr weitgehende
Verpflichtung der Diensteanbieter, den Polizeibehor-
den und Nachrichtendiensten auf Verlangen die
Bestandsdaten ihrer Kunden zu ibermittein. Derart
weitreichende Zugriffsbefugnisse auf personenbezo-
gene Daten bei privaten Dienstleistern halte ich [ir
unverhéltnisméBig und mit dem blofien Hinweis auf
die entsprechende Vorschrift im Telekommunika-
tionsgesetz nicht fir ausreichend begrindet. Es
droht, daf mehr Schaden als Nutzen gestiftet wird,
wenn man diesen entstehenden Markt durch Auf-
lagen belastet, deren tatsdchlicher Nutzen, also ech-
ter Ermittlungserfoly der Behorden, in einem
schlechten Verhdlinis dazu steht, daB alle Nutzer und
Anbieter sich permanent weitreichenden Uber-
wachungshefugnissen unterworfen sehen.

8.1.1 Einfithrung einer Elektronischen Unterschrift
- Signaturgesetz

Der Entwurf des Informations- und Kommunikations-
dienste-Gesetzes (ITuKDG) enthdlt in Artikel 3 - dem
Signaturgesetz (SigG) - auch gesetzliche Regelun-
gen zur sogenannten Digitalen Signatur.
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Mit der . digitalen Signatur” kénnen Dokumente, die
in elektronischer Form vorliegen, so gesichert wer-
den, daB sowohl eine Manipulation des Inhalts und
der Urheberschaft des Dokumentes erkannt, als auch
- bei entsprechender Verfahrensgestaltung - die
Urheberschaft unbestreitbar festgestellt werden
kann. Hierzu wird aus dem Originaldokument - auto-
matisch und unter Verwendung einer speziellen
mathematischen Funktion {Hash-Funktion} - eine
Kurzfassung” (Hash-Wert) des Dokumentes berech-
net. Der Hash-Wert wird mit dem ,geheimen Schliis-
sel” (s.u.) des Autors verschliisselt; das so entstan-
dene Kryptat stellt den Authentikator des Dokumen-
tes dar. Anschlieend kann das Dokument zusam-
men mit dem Authentikator ungeschiitzt — z. B. {iber
ein offenes Netz - an den Empfanger ibertragen
werden (s. Abb. 2).

Der Empfanger priift die Echtheit und Unversehrtheit
des Dokumentes dadurch, daB er zunichst ebenfalls
den Hash-Wert des empfangenen Dokumentes be-
rechnet, sodann den Authentikator mit dem ,6ifent-
lichen Schliissel” {s. u.) des Absenders entschliisselt
und das Entschliisselungsergebnis mit dem von ihm
erzeugten Hash-Wert des Dokumentes vergleicht.
Wenn beides {ibereinstimmt, steht fest, daB weder
das Dokument noch der Authentikator wahrend der
Ubertragung verédndert wurden: Der Authentikator
des Dokumentes kann nur mit dem geheimen
Schliissel des Autors erzeugt und nur mit seinem
offentlichen Schliissel gepriift werden. Der Empféin-
ger kann deshalb auch sicher sein, daB nur der Be-
sitzer des geheimen Schliissels - also der ,echte”
Autor - den Authentikator des betreffenden Doku-
mentes berechnen konnte.

Soll die Urheberschaft eines Dokumentes nachge-
wiesen werden, benétigt man den &éffentlichen
Schliissel und dessen zweifelsfreie Zuordnung zu
einer (natirlichen oder juristischen) Person, das sog.
Zertifikat. Das Zertifikat wird von einer vertrauens-
wiirdigen Zertifizierungsinstanz (. Trusted Third Par-
ty”, Trust-Center) erteilt. Dort kann auch der offent-
liche Schliissel, der Name des Besitzers und bei-
spielsweise seine Zeichnungsberechtigung hinterlegt
werden. Ist der geheime Schliissel durch sichere
Zugangsmechanismen - PIN, PaBwort oder biometri-
sches Merkmal, z. B. Fingerabdruck — auf einer Chip-
karte sicher gespeichert, besteht die Mdglichkeit, mit
diesem Verfahren eine zweifelsfreie Feststellunyg der
Urheberschaft eines elekironisch vorliegenden Do-
kumentes zu treffen.

Die ,digitale Signatur” basiert auf einem asymmetri-
schen Verschliisselungsverfahren, Asymmetrische
Verschliisselungsverfahren sind dadurch gekenn-
zeichnet, daf sie zur Ver- und Entschlisselung nicht
den gleichen Schlissel benétigen, sondern immer
ein Schlisselpaar. Die beiden Schliissel dieses
Schliisselpaares sind zwar verschieden, miissen aber
zueinander passen. Der erste Schliissel ~ er wird
auch als geheimer Schliissel bezeichnet — 148t sich
von einem Unbefugten selbst dann nur &uBerst
schwer ,nachmachen”, d. h. berechnen, wenn der
zweite Schliissel — der dffentliche Schliissel — be-
kannt ist. Dies ist zwar theoretisch nicht ausgeschlos-
sen, bisher sind jedoch keine Verfahren bekannt, die
das in sinnvollen Zeitrdumen leisten. Einen erhebli-
chen Einfluf auf die Berechenbarkeit hat die Schliis-
sellinge: Bei der derzeit angewandten Schlisselldn-
ge von mehr als 512 Bit ergeben sich praktisch keine
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Moglichkeiten, einen unbekannten Schliissel zu be-
rechnen. Der geheime Schliissel ist — als Zeichenfol-
ge - typischerweise auf einer Chipkarte gespeichert,
die ihrerseits gegen unbefugte Benutzung geschiitzt
ist (PIN, Pafiwort usw). Das Verfahren der ,digita-
len Signatur” sieht vor, daB der gffentliche Schliissel
_ z.B. in einem (6ffentlichen) Verzeichnis - bhekannt
gegeben wird, wihrend der geheime Schlissel nur
dem Autor zur Verfiigung steht. Der geheime Schliis-
sel dient zum Erzeugen von elektronischen Signatu-
ren, mit dem offentlichen Schliissel konnen diese
{iberpriift werden.

Datenschuizrechtliche Fragen treten bei dem skiz-
zierten Verfahren besonders bei der Erhebung der
Daten eines Teilnehmers, bei der Speicherung des
geheimen Schliissels, bei der Sperrung von Offent-
lichen Schlisseln und in Verbindung mit den Tele-
kommunikationsnetzen und den darin entstehenden
Verbindungsdaten auf. Der vorliegende Entwurt ent-
halt aus datenschutzrechtlicher Sicht hierzu entspre-
chende Regelungen. Richtungsweisend scheinen mir
inshesondere die Regelungen zum Recht auf die
,Einrichtung eines Pseudonyms” zu sein. Durch
diese Technik kann der Umfang der personenbezo-
genen Daten, die iiber eine Person im Rahmen der
Abwicklung des Geschaftsverkehrs aber Telekom-
munikationsverbindungen zwangslaufig anfallen, in
erheblichem MaBe reduziert werden. Die Erstellung
von Benutzerprofilen, die Uberwachung des Einkauf-
verhaltens sowie die direkte Bewerbung durch Fir-
men ist hierdurch nahezu ausgeschlossen.

Fiir bedenklich halte ich allerdings die Einbeziehung
von biometrischen Merkmalen, wie sie derzeit noch
vorgesehen ist, ohne daB eine strikte Zweckbindung
dieser Merkmale sichergestellt ist.

8.2 Datennetze

Die Behérden des Bundes nutzen Datenneize zur
Zeit iiberwiegend zur internen Kommunikation und
zur Offentlichkeitsarbeit. Anlisse zur Datenschutz-
beratung im Einzelfall haben sich daraus bisher
kaum ergeben. Es ist insoweit ein Sonderfall, daff die
Bundeswehruniversitit Hamburg der Verlockung
dieser technischen Méglichkeit so sehr erlag, daB sie
personenbezogene Daten ihrer Mitarbeiter mit PaB-
foto, aber ohne deren Einwilligung, im WorldWide-
Web verdtfentlichte. Das BMVg hat aufgrund meiner
Hinweise fiir Abhilfe gesorgt und bestitigt, daB die
Datensitze der Mitarbeiter geldscht wurden, die im
Rahmen einer nachtraglichen Befragung in eine sol-
che Prasentation nicht einwilligten.

Auch wenn die Nutzung von Datennetzen durch Bun-
desbehdrden auBer Sicherheitsfragen (s. u. Nr. 8.2.3) -
noch — keine besonderen datenschutzrechtlichen Pro-
bleme aufwirft, so zeigt doch die allgemeine Entwick-
lung, daB auch fiir den planméabigen Umgang mit Da-
ten in Netzen Datenschutzregeln erforderlich sind.

8.2.1 Verkehrsregeln auf der Datenautobahn

Der bisher in den Datennetzen, wie z, B. im Internet,
praktizierte Verhaltenskodex — die ,Netiquette” -
reicht heute als Regelungselement nicht mehr aus.
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Erpressungsversuche von Firmen im Cyberspace,
das Sammeln aller Daten iber die Netzaktivitaten
eines Nutzers und das Anbieten von Nutzerprofilen,
das Anbieten von Kinderpornographie und das Auf-
tauchen extremistischer Gewaltpropaganda machen
deutlich, daB die Selbstregelungskréfte der Netz-
gemeinde (bei fortschreitend vereinfachtem Zugang
zu den Netzen) nicht mehr gentgen. Wenngleich
die enormen Entwicklungspotentiale dieser Techno-
logie, vor allem auch in wirtschaftlicher Hinsicht,
nicht eingeengt.oder gar ausgebremst werden sol-
len, so sind doch einige Regeln uber die Grenzen
der Netzfreiheit noétig, z. B. zZum Verbraucherschuiz
und zum Datenschutz, um das fir eine positive Ent-
wicklung notwendige Vertrauen der Teilnehmer zu
erreichen, Fiir den Datenschutz besonders wichtig
ist dabei das Prinzip der ,Datenarmut”, d. h. die
Beschrankung von Datenerhebung und -verarbei-
tung auf das unbedingt notwendige Mafi. Wo keine
Daten anfallen, kann kein Mifbrauch geschehen.
Dadurch tragt der Datenschutz unmittelbar zu Ra-
tionalisierungseffekien beim Einsatz von Datenver-
arbeitungssystemen bei: Weniger Daten heifit auch
weniger Kosten!

Sinnvoll ist hier auch die Forderung im Entwurf des
TDDSG, dem Nutzer die Inanspruchnahme von Tele-
diensten und ihre Bezahlung auch anonym oder un-
ter Pseudonym zu ermoglichen, soweit dies technisch
moéglich und zumutbar ist. Die Kunden scllen diese
Medien so frei und so unbeabachtet wie irgend mébg-
lich nutzen kénnen, denn das fordert die kreativen
and konstruktiven Entwicklungsméglichkeiten, die
gerade diese Technologie bietet. Dazu gehort auch,
daB nicht nur technisch, sondern auch nach den son-
stigen Bedingungen die Netze weltweit sind. Es kann
auf die Dauer nicht dabei bleiben, daB Verbraucher-
schutz, Datenschutz und die Verantwortung far
Inhalte an den nationalen Grenzen enden, entweder,
weil im Ausland anderes Recht gilt, oder weil es
praktisch unmoglich ist, sein Recht im Ausland
durchzusetzen. Fiir die daher jetzt beginnende inter-
nationale Diskussion iiber international abgestimmte
Regeln und damit auch dber den Datenschutz bei
Telediensten stellt das TDDSG einen wichtigen Bei-
trag dar.

8.2.2 ,Freundlicher Geist" oder ,Laus im Pelz“?
-~ Heimliche Datenerhebung mit Cookies -

Jede Bewegung in den Netzen kann eine fir den
Nutzer oft nicht wahmehmbare Spur, eine Art ,Da-
tenschatten” hinterlassen. Bestands-, Verbindungs-
oder auch Abrechnungsdaten kénnen neben dem
eigentlichen Zweck ihrer Erhebung fir vielerlei
andere Nutzungen verwendet werden. Mit Hilfe
automatisierter Erhebungsverfahren, die unbemerkt
im Hintergrund einer Anwendung laufen und oft
sogar Daten auf dem Computer des Nutzers ablegen,
konnen mittlerweile exakte Protokollierungen der
jeweiligen Aktivitaten des Nutzers erstellt werden.
Einige Biirger haben sich wegen der bekanntesten
Erscheinungsform solcher automatisierter Erhe-
bungsverfahren, den sogenannten ,Cookies", an mich
gewandt. In diese Dateien auf der Festplatte des
Nutzers speichern manche Anbieter Daten aus der
aktuellen Nutzung, z. B. um mit diesen Daten tber
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Aktivititen bei einem spéteren Kontakt zu demsel-
ben Nutzer diesem die Suche in ihrem Angebot zu
erleichtern. Der Nutzer wird jedoch vom Anbieter
daritber nicht informiert. Er kann sich diesem Verfah-
ren aber dadurch entziehen, daB er — den Ratschla-
gen in der Fachliteratur folgend — diese Dateien auf
seiner Festplatte durch besondere MaBnahmen
loscht. Unterlaft er dies, z. B. weil er wegen der War-
nungen vor Benutzereingriffen in die Browser-Soft-
ware und die von ihr angesprochenen Dateien das
nicht riskieren méchte, so liefern die Auswertungs-
programme dem Diensteanbieter von Anwendung zu
Anwendung wertvolle Hinweise iiber die Interessen
des Nutzers, dessen Verweildauer hei bhestimmten
von ihm aufgerufenen Informationen oder auch iiber
die angesteuerten Querverweise. Daraus lassen sich
wiederum Nutzungs- oder Anwenderprofile erstel-
len, die dann helfen, den mit Cookie Uberwachten
vor allem direkt zu bewerben.

Sicherlich sind bei der sinnverwirrenden Vielfalt der
Anwendungsmaglichkeiten in Computernetzen Er-
leichterungen hilfreich, etwa durch gezielte Eingren-
zung und Selektion von Angeboten, Jedoch darf der
kundenfreundliche Serviceaspekt nicht in ein , Aus-
spionieren” des Nutzers verkehrt werden, und sei es
auch nur fiir Werbung. Der Nutzer muB selbst ent-
scheiden kdnnen, ob er die Erstellung derartiger Pro-
file zuldBt und damit auf ihn ganz individuell zuge-
schrittene Angebote erhalten méchte. Der Entwurf
des TDDSG sieht deshalb vor, daf§ derartige Daten-
erhebungen nur mit der Einwilligung des Benutzers
erfolgen diirfen, Und diese Einwilligung setzt voraus,
dafl er gut informiert wird, daB ihm die geplanten
Dateriverarbeitungen transparent sind. Eine europa-
ibergreifende internationale Lésung dieses Problems
kann ich fiir die nahe Zukunft leider noch nicht
erkennen, da die Rechispositionen dazu weltweit
noch zu unterschiedlich sind. Solange eine solche
Vereinbarung aber fehlt, ist nicht gewdéhrleistet, daly
der Standard, den das TDDSG fiir Deutschland setzt,
international auch eingehalten wird.,

8.2.3 Sicherheitsprobleme im Internet

Bei den Stellen meines Zustidndigkeitsbereichs be-
steht ein zunehmender Bedarf, den Informationsaus-
tausch untereinander, aber auch mit Stellen aufier-
halb der éffentlichen Verwaltung auf elektronischem
Wege tiber Netze durchzufiihren. Aus diesem Grun-
de haben zahilreiche Stellen bereits Zugang zum
Internet, bei vielen steht seine Realisierung unmittel-
bar bevor. Die méglichen Gefdhrdungen fiir Daten-
schutz und Datensicherheit sind dabei allenfalls pau-
schal bekannt. Um konkrete Gefdhrdungen im ein-
zelnen bewuBt zu machen und geeignete Gegen-
malBnahmen zu empfehlen, hat der Arbeitskreis
~Technische und organisatorische Datenschutzfra-
gen” der Konferenz der Datenschutzbeauftragten
des Bundes und der Lander eine ,Orientierungshilfe
zu Datenschutzfragen des- Anschlusses von Netzen
der offentlichen Verwaltung an das Internet” {s. An-
lage 21) entwickelt. Darin werden sowohl die proto-
kollimmanenten als auch die dienstspezifischen
Sicherheitsrisiken beschrieben und Abwehrmafnah-
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men mit Firewalls aufgezeigt. In einer Anlage zu der
Crientierungshilfe werden die wichtigsten Dienste,
die das Internet bietet (E-Mail, Usenet-News usw.},

beschrieben. '

8.2.4 Sicherer Internet-Zugang
filr die obersten Bundesbehdrden

Im Juni 1995 hat die Koordinierungs- und Beratungs-
stelle der Bundesregierung fiir Informationstechnik
in der Bundesverwaltung (KBSt) die Studie ,Internet
fir die obersten Bundesbehérden" verdifentlicht,
Darin wird ein in ihrem Auftrag von der Gesellschaft
Fir Mathematik und Datenverarbeitung (GMD)
erstelltes Konzept fir die Errichtung eines auf dem
Internet-Protokoll basierenden IT-Netzes (,IP-Back-
bone”) fiir die obersten Bundesbehorden und die
obersten Verfassungsorgane auf der Basis des Bun-
desbehérdennetzes (BBN) vorgestelit.

Dieses ,Intranet”, wie solche Netze genannt werden,
soll u. a. auch jeder angeschlossenen Bundesstelle -
sowohl als Nutzer als auch als Informationsanbieter —
Zugang zum Internet bieten, Hierzu wird die KBSt
den Domain-Namen ,bund.de” registrieren lassen,
Mit einem Domain-Namen wird ein logisches Teil-
netz des Internet bezeichnet, das einem speziellen
Domain-Server zugeordnet ist. Auch dient der Name
einer besseren Adressierbarkeit. Die Bundesstellen,
die dieses Intranet nuizen wollen, ergdanzen die
Domain um einen Namen fiir die Subdomain; so
wiirde ggf. der Name der Subdomain meiner Dienst-
stelle ,bid.bund.de* lauten.

Es ist vorgesehen, drei voneinander abgeschottete
Bereiche zu bilden:

1. den behdérdeninternen, durch eine ,Firewall*
gegentiiber anderen Behdrden und dem iibrigen
Internet abgeschotteten Bereich. Als Firewall wird
dabei ein zentraler Rechner mit spezieller Soft-
ware bezeichnet, iiber den der Internetzugang
aller Benutzer erfolgt und der samtliche eingehen-
de Datenpakete z. B. auf unbekannte Absender-
adressen tberprift und Verbindungen zu unbe-
kannten Adressen blockiert;

2. den internen Bundesbereich, der allen angeschlos-
senen Bundesstellen, nicht aber der ,Aufienwelt”
offensteht. Er ist durch eine Firewall vom lokalen
Netz der angeschlossenen Bundesstelle abzuschir-
men;

und

3. den &ffentlichen Bereich, der allen Internetbenut-
zern zur Verfiigung steht.

In einem Sicherheitskonzept wird darauf hingewie-
sen, daB die Zahl der Benutzer des Internet derzeit
explosionsartig wichst, daB die Sicherheitsmafinah-
men vielerorts rudimentér sind und MiBbrauch nicht
ausgeschlossen werden kann. Wegen der exponier-
ten Stellung des Parlaments, der Bundesregierung
und vieler Bundesbehérden werden massive Ein-
dringversuche befiirchtet, sobald der Anschluf ans
Internet realisiert ist. Auch wird die Gefahr von
Angriffen von innen nicht ausgeschliossen.,
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Die zur Abwehr der beschriebenen Gefahren vorge-
schlagenen Sicherheitsmafnahmen bestehen im
wesentlichen in der Protokollierung der Verbin-
dungsdaten, der Abschottung durch Firewalls und
dem Einsatz von Kryptierungssystemen, die mit
mehrstufiger Verschliisselung und privaten und &f-
fentlichen Schliisseln arbeiten. Es werden detaillierte
Vorschlige zur Firewall-Struktur und Anforderungen
an die anderen Netzwerkkomponenten — Router, Ga-
teway- und Server-Rechner - gemacht. Zusammen-
fassend wird festgestelit, daf die vorgeschlagenen
Firewall-MaBnahmen einen ausreichenden Schutz
gegen Angriffe auf das Behordennetz aus dem Inter-
net bieten, wenn sie durch organisatorische und per-
sonelle MaBnahmen unterstiitzt werden. Es wird aber
auch klargestellt, daB ein vollsténdiger Schutz nicht
méglich ist. Administrative Fehler und Fehler in der
eingesetzten Hard- und Software kénnen nicht aus-
geschlossen werden, und findige Angreifer werden
immer wieder neue Sicherheitsliicken entdecken.

Aus datenschutzrechtlicher Sicht ist auf zwei Pro-
bleme zu verweisen:

- Es verbleibt stets ein Restrisiko beziiglich eines
unbefugten Eindringens.

- Beim Betrieb des Intranet - einschlieBlich der ,Ge-
fahrenabwehrtechnik” - entstehen zwangslaufig
zusétzliche personenbezogene Daten,

Allen Benutzern, insbesondere aber den Verantwort-
lichen in den Behdrden, mufl bewubt sein, dafi die
Gefahr eines Eindringens von auBen nicht villig aus-
zuschliefien ist. Daten mit erhdhtem Schutzbedarf,
2. B. solche, die einem besonderen Amisgeheimmnis
unterliegen, sollten in den angeschlossenen Syste-
men grundsétzlich nicht oder nur kryptiert verarbei-
tet werden (z. B. Sozialdaten, Personalaktendaten,
Meldedaten).

Die aus Griinden der Systemsicherheit oder zur Ab-
wicklung eines ordnungsgemdfBen Betriebes in den
Systemen gespeicherten Daten, z. B. Verzeichnisse
mit Postanschriften, Protokolldaten usw. unterliegen
der besonderen Zweckbindung nach § 14 Abs. 4
BDSG und diirfen ausschlieBlich fiir die Zwecke ver-
wendet werden, fiir die sie gespeichert wurden, also
nicht fir andere Zwecke genutzt werden.

Die Hauptlast der Gefahrenabwehr wird in der Be-
treuung der Firewalls liegen. Fiir den Betrieb der
zentralen Firewall (s. Bereich 2.) wurde inzwischen
ein Ouisourcingvertrag mit der Deutschen Telekom
AG abgeschlossen

Der Betrieb der Firewalls auf lokaler Ebene (s. Be-
reich 1.) obliegt den einzelnen Bundesstellen; fiir
kleinere Behérden ein nicht zu unterschéitzendes
Problem!

8.3 Biirgeranfragen beim Bundesautfsichtsamt
{lir das Versicherungswesen

Verschiedene Eingaben richteten sich gegen die Be-
handlung von Biirgeranfragen durch das Bundesauf-
sichtsamt fiir das Versicherungswesen (BAV). Die
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Petenten waren mit der Weiterleitung ihrer an das
BAY gerichteten Eingaben an ihre Versicherung
nicht einverstanden, weil sie sich entweder ganz
bewuBt nicht an die Versicherung gewandt haiten,
da sie Nachteile im Hinblick auf ihr Versicherungs-
verhiltnis befiirchteten, oder weil ihre Frage sich auf
die Ausiibung der Versicherungsaufsicht bezog und
deshalb direkt an das BAV gerichtet war.

Das BAV sieht zwar das persénliche Problem des Ver-
sicherungsnehmers, hat aber die sténdige Aufgabe,
den Geschiftsbetrieb der Versicherungsunterneh-
men zu iiberwachen, Die Ausiibung der Versiche-
rungsaufsicht geht in der Regel iber die Klarung
eines einzelnen, vom Petenten geschilderten Anlas-
ses hinaus, so daB es hiufig erforderlich ist, die Stel-
lungnahme der betroffenen Versicherung nicht nur
zum vorgetragenen Fall, sondern auch zum generel-
len Verfahren in entsprechenden Féllen einzuholen.
Die Entscheidung, ob zu diesem Zweck eine Eingabe
an die zustindige Versicherung weitergeleitet wird,
stellt in den - haufigen — Fallen kein Problem dar, in
denen die Biirger ausdriicklich ihre Versicherungs-
nummer angeben. Dieser Hinweis auf das bestehen-
de Versicherungsverhdltnis ist als Aufforderung zu
verstehen, sich des konkreten Falls anzunehmen. Die
Motwendigkeit, die Eingabe der Versicherung perso-
nenbezogen zur Stellungnahme vorzulegen, ergibt
sich aber oft auch dann, wenn die Versicherungs-
nummer nicht angegeben ist. Denn die vom Betroffe-
nen kritisierte Entscheidung der Versicherung kann
auf Besonderheiten des Einzelfalls beruhen, die we-
der dem Amt hekannt sind noch vom Versicherungs-
nehmer beschrieben wurden.

Nach allen Erfahrungen des Amtes aus vielen zehn-
tausend Biirgeranfragen wirkt sich die Weiterleitung
einer Eingabe an das betroffene Versicherungsunter-
nehmen auch auf Kulanz- ader Ermessensentschei-
dungen des Unternehmens nicht negativ aus. Gleich-
wohl wird in den Féllen von einer Weiterleitung
abgesehen, in denen der Petent dies ausdricklich
wiinscht oder ihm dadurch aus der Sicht des Amtes
méglicherweise doch Nachteile erwachsen kénnten.
In den sehr seltenen Zweifelsfdllen wird zur Kldrung
die Einwilligung des Versicherungsnehmers zu der
Weiterleitung seiner Anfrage erbeten.

Um mehr Transparenz und Birgerfreundlichkeit zu
erreichen, habe ich dem BAV empfohlen, die Peten-
ten iiber den aufsichtsrechtlichen Hintergrund seines
Vorgehens zu informieren und zugleich der nach
aller Erfahrung unbegriindeten Besorgnis, das Ver-
fahren des BAV koénnte sich negativ auf das be-
stehende Versicherungsverhalinis auswirken, vorzu-
beugen. In Grenzfallen sollte das BAV eher noch ein-
mal Kontakt mit dem Petenten aufnehmen, um das
Vertrauen der Biirger in das Amt nicht zu beeintréch-
tigen.

Das BAV hat diese Anregungen aufgegriffen und
wird kiinftig strengere MaBstdbe bei der Einstufung
von Zweifelsfdllen anlegen und somit vorsorglich
lieber einmal mehr die Einwilligung des Betroffenen
erbitten.
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8.4 Datenschutz als Allheilmittel?

Gelegentlich erreichen mich Eingaben, in denen die
Betroffenen als letzte Mbaglichkeit fir die Lésung
ihrer Probleme datenschutzrechtliche Argumente
anfiihren. Dazu zwei Beispiele:

- Auf dem nach der Viehverkehrsordnung vorge-
schriebenen ,TierpaB" (Begleitpapier fiir Rinder)
ist u. a. zum Zweck der Seuchenbekdmpfung die
Angabe des Frzeugerbetriebes vorgeschen. Fin
Viehhdndler wandte sich an mich, weil er
meinte, der Herkunftsbetrieb miisse aus daten-
schutzrechtlichen Griinden auf dem TierpaB ver-
schliisselt angegeben werden. Beweggrund fiir
dieses Vorbringen war jedoch, daf die Kunden
anhand dieses Begleitpapiers die Herkunft des
Tieres erkennen konnen und deshalb die Hind-
ler beflirchten, einige ihrer Kunden kénnten
kiinitig - unter Umgehung des Vertragshandlers ~
direkt beim Erzeuger kaufen. Abhilfe war hier
nicht méglich, weil die Angabe des Erzeugerbe-
triebes .dem Schutz der &ffentlichen Sicherheit
dient und auBerdem fiir die am Viehhande] Be-
teiligten ‘auch bei Codierung die Ermittlung des
Betriebes leicht méglich wire.

- Um Schéddigungen durch betriigerische Manipula-
tionen an Freistemplern entgegenzuwirken, hat die
Deutsche Post AG die Benutzer von Freistemplern
verpflichtet, regelméiBige Sicherheitsinspektionen
dieser Gerdte durchfiihren zu lassen. Die Herstel-
ler, die entschieden hatten, diese Inspektionen
selbst durchzufithren, forderten deshalb die Fach-
héndler auf, ihnen fiir die Inspektionen die Frei-
stempler-Kunden zu benennen. Mehrere Vertrags-
handler, iberwiegend kleine und mittelstindische
Unternehmen, wandten sich mit der Frage an mich,
ob die Adressen der Kunden aus datenschutzrecht-
licher Sicht an die Hersteller der Frankiermaschi-
nen weitergegeben werden diirfen. Nachdem sie
die Kunden beraten und geworben hatten, sahen
sie sich der Gefahr ausgesetzt, daB ihnen aufgrund
der von ihnen als mittelstandsfeindlich angesehe-
nen Anderung Folgeauftrige entgehen kénnten.
Dazu konnte ich den Héindlern nur mitteilen, das
- unabhangig von der Zulissigkeit der Datenwei-
tergabe - Datenschutzrecht sie nicht verpflichtet,
die Daten weiterzugeben. Am Ende iibermittelte
die Post AG diese Daten ihrer Freistempler-Kunden
an die entsprechenden Hersteller mit der Auflage,
sie nur fiir die Sicherheitsinspektionen zu nutzen,
um damit die Befiirchtungen der Handler so weit
wie mdéglich zu beriicksichtigen. '

Auffalligerweise verfolgten in beiden geschilderten
Fallen die Handler nicht ihre eigenen datenschutz-
rechtlichen Interessen, sondemn setzten sich fiir den
Schutz der personenbezogenen Daten ihrer Ge-
schaftspartner ein. Deren Interessen standen der Da-
tenweitergabe aber nicht entgegen. Hintergrund wa-
ren jeweils — wenngleich auch nachvollziechbare -
wirtschaftliche Interessen der Hindler, so daB ich
denjenigen, die im Sinne des Datenschutzes nicht
betroffen waren, die erwiinschte Unterstiitzung nicht
geben konnte.
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9  Chipkarte

9.1 Technische und organisaterische Probleme

mit Chipkarten

9.1.1 Schutz gegen ,gezinkte Chipkarten“ - aber wie ?

Die Chipkarte ist weiterhin auf Héhenflug. In immer
mehr Bereichen sowohl der 6ffentlichen Verwaltung
als auch der Privatwirtschaft werden Chipkarten ein-
gesetzt oder erprobt. Uber einige Probleme beim Ein-
satz von Chipkarten habe ich bereits im 15. Tatig-
keitsbericht berichtet (Nm. 1.6, 30.1).

Die neueste Generation von Chipkarten enthalt
einen integrierten Mikroprozessor und eine Krypto-
komponente zur Verschliisselung von Daten. Auch
die Speicherkapazitit der Chipkarte hat erheblich
zugenommen. Wéhrend die 1984 eingefiihrte Kran-
kenversichertenkarte nur eine Speicherkapazitit von
max. 256 Zeichen hat, werden heute bereits Chipkar-
ten mit Kapazititen von 8.192 Zeichen (= 8 KByte,
entsprechend zwei vollgeschriebenen DIN-A-4 Sei-
ten) angeboten. Dies entspricht einer Vergrifierung
des Speicherbereiches gegeniiber einer Krankenver-
sichertenkarte auf das 32fache.

Damit wird die Chipkarte zum Computer im Kleinst-
format ohne Mensch-Maschine-Schaittstelle, Daraus
ergeben sich Konsequenzen:

e Chipkarten sind lejcht transportable Rechner. Piir
sie gelten die gleichen Risiken der IT-Sicherheit
wie bei anderen transporiablen Rechnern z. B,
Laptops oder Notebooks.

e Die Interaktion zwischen Mensch und Chipkarte
bedarf zwischengeschalteter Systeme (Kartenter-
minals), die ebenfalls besonders zu sichern sind.
Eine Chipkarte bildet zusammen mit dem Karten-
terminal ein vollwertiges Rechnersystem mit Ein-
und Ausgabe-Komponente. Die Evaluation der
richtigen Funktionsweise setzt voraus, dalB alle
Systemkomponenten miteinander verkniipft sind,

+ Aufgrund von zu geringen Speicher- und Prozes-
sorkapazititen lassen sich heute nicht alle aus
datenschutzrechtlicher Sicht wiinschenswerten
Sicherheitsfunktionen realisieren. Die techhische
Entwicklung muB diese Engpédsse jedoch bald
beseitigen und, wenn méglich, Sicherheitsfunktio-
nen schon bei der Entwicklung von Karten mit ein-
beziehen. Dies bedeutet, daf Chipkartenverfahren
50 offen gestaltet sein miissen, daB Weiterentwick-
lungen zur Erhdéhung der Sicherheit - jedenfalls
nachtrdglich - beriicksichtigt werden kénnen.

Mit dieser neuen Art von Karten werden auch
Anwendungsfelder fiir den Einsatz der Chipkarte als
Informationstriger sensibler Daten erschlossen. Die
Diskussion um die Einfithrung einer Patientenkarte
zeigt dies deutlich. In sensiblen Bereichen, wie etwa
auf dem Gesundheitssektor, ist eine hochwertige
sicherheitstechnische Ausstattung der Chipkarte
aber Voraussetzung fiir die Sicherstellung des Daten-
schutzes. ,Gezinkte Karten“ darf es daher bei sen-
siblen Chipanwendungen schon aus Akzeptanz-
griinden nicht geben. Fiir den datenschutzgerechten
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Einsatz einer Chipkarte ist deshalb eine konsequente
und iiberzeugende Sicherheitstechnologie erforder-
lich. Da die vorhandenen DatensicherheitsmaBnah-
men in ihrer Gesamtheit einen hinreichenden Schutz
der Daten vor MiBbrauch gewdahrleisten miissen, rate
ich sehr, vor der Entscheidung tiber den Einsatz
von Chipkarten in einem Verfahren entsprechend
Artikel 20 der EG-Datenschutzrichtlinie eine Vorab-
kontrolle in Sinne einer Technikfolgenabschatzung
durchzufithren (zur Umsetzung der Datenschutz-
richtlinie und meinen Forderungen im Hinblick auf
die damit zu verbindende Modernisierung des
Datenschutzrechts s. 0. Nr. 2.1.5}).

Dabei ist es zweckméBig, zwischen derx Ausgestal-
tung der Chipkarte selbst und ihrer Anwendung in
einem hestimmten Kontext zu unterscheiden, da [ir
jhre Anwendung — neben der Chipkarte selbst - gine
Fillle weiterer Komponenten (Kartenterminals, Da-
tennetze, Rechnersysteme) erforderlich sind. Denn
datenschutzrechtliche Anforderungen an ein konkre-
tes Verfahren erstrecken sich nicht nur allein auf die
Chipkarte, sondern eben auch auf die verwendeten
Komponenten und die technischen und organisatori-
schen Rahmenbedingungen hei der Herstellung, bei
der Initialisierung, beim Versand und bei der Ersatz-
beschaffung in Fallen des Verlustes oder der Zersto-
rung einschlieflich des Ungiiltigkeitsmanagements
der Chipkarte,

Da eine Bewertung sowoh! der datenschutzrecht-
lichen Probleme als auch der technischen Risiken
sich somit nur unter Kenntnis eines bestimmten An-
wendungsfails sowie der inhaltlichen und techni-
schen Rahmenbedingungen vornehmen 1iBt, halte
ich es fiir dringend geboten, bei Einfiihrung einer
Chipkarte - ob gesetzlich vorgeschrieben oder als
freiwilliges Angebot z, B. einer Krankenversicherung

Abbildung 3

~ frithzeitig die Beratung durch Experten - und zwar
des Datenschutzes und der IT-Sicherheit - in An-
spruch zu nehmen,

Inwieweit unabhangig von einer konkreten Anwen-
dung allgemeine technische und organisatorische
Anforderungen nur an die Chipkarte selbst definiert
werden kénnen, war Gegenstand einer Arbeitsgrup-
pe des Arbeitskreises ,Technische und organisatori-
sche Datenschutziragen* der Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander. Die
Arbeitsgruppe kam zu dem Ergebnis, daB aus der
Sicht des Datenschutzes eine Chipkarte folgende
Mindestanforderungen erfiillen sollte (s, hierzu auch
Abb, 3):

1. Ausstattung des Kartenkorpers mit fdlschungs-
sicheren Authentifizierungsmerkmalen, wie z. B.
mit Unterschrift und/oder Foto des Inhabers bzw.
Hologrammen,

2. Steuerung der Zugriffs- und Nutzungsberechti-
gung durch die Chipkarte selbst,

3. Realisierung aktiver und passiver Sicherheitsme-
chanismen gegen eine unbefugte Analyse der
Chipinhalte sowie der chipintegrierten Sicher-
heitsfunktionen,

4. Benutzung allgemein anerkannter, verdffentlichter
{oder gepriifter} Algorithmen fir Verschlisse-
lungs- und Signaturfunktionen sowie zur Generie-
rung von Zufallszahlen,

5. Sicherung der Kommunikation zwischen der Chip-
karte, dem Kartenterminal und einem gegebenen-
falls im Hintergrund wirkenden System durch
kryptographische MaBnahmen.

Diese Forderungen sind als GrundschutzmaBinahmen
beim Einsatz von Chipkarten zu verstehen und soll-

Mindestanforderungen bei Chipkarten

Zugriffs- und Nutzungs-
berechtigung grundsiitzlich
nur durch die

Foto und/oder

Chipkarte selbst,
z.B. durch Freischaltung
tiber eine PIN

4712

N

\ /)

]

Hologramm

/

Mustermann, Helmut

Unterschrift

Verschliisselte Daten:

_/

WS & 0sdfvxvgdhfhj
22shjde§§5738Akab—j
fdsgakiejdgbsjjdmdmmyj
23435648cnfdhnynbf$3j
jdhgef
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Reslisierung aktiver und passiver Sicherheitsmechanismen
gegen unbefugte Analyse der Chipkarte sowie der chipinte-
grierten Sicherheitsfunktionen
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ten bei Realisierung schon in der Planung beriick-
sichtigt werden.

Fir besonders schutzbediirftige Verfahren - z. B. im
Gesundheitswesen - empfiehlt es sich, neben den
GrundschutzmaBnahmen folgende zusétzliche Siche-
rungsmablnahmen zu realisieren:

1. Identifizierung und Authentifizierung der Benut-
zer: Hierzu eignet sich insbesondere das Challen-
ge-Response-Verfahren: Dabei stellt die Chipkarte
dem Kommunikationspartner (Kartenterminal,
Rechner} eine zufllig erzeugte Frage (Challenge)
und dieser berechnet eine Antwort auf der Grund-
lage eines vorher vereinbarten Algorithmus (und
Schiissels) und sendet sie der Chipkarte zuriick
{Response), Nur wenn beide Partner iiber den glei-
chen Algorithmus und Schliissel verfligen, ist die
Antwort korrekt,

2. Die Dateniibertragung fiber die Schnittstelle auf
die oder von der Chipkarte ist gegen Manipulatio-
nen oder Abhdren zu sichem (,Secure Mess-
aging*).

3. Eingabe- und Ausgabekontrolle bei allen Schnitt-
stellen, die Ubermitthungen zulassen.

4. Interferenzfreiheit der einzelnen Anwendungen,
d. h. eine gegenseitige unerwiinschte Beeinflus-
sung der Anwendungen mu8 ausgeschlossen sein.

§. Verzicht auf Funktionen, die eine Ausforschung
der Programme erméglichen (Trace- und Debug-
Funktionen),

Ich werde auch weiterhin das Geschehen im Bereich
der Chipkarten kritisch und aufmerksam becbach-
ten. Meine Anforderungen an den Einsatz von Chip-
karten werden sich dabei an den Empfehlungen des
genannten Arbeitskreises der Datenschutzbeanftrag-
ten orientieren (vgl. Anlage 22).

9.1.2 HPC - Eine neue Chipkarte fir medizinische Berufe

Mit der flichendeckenden Einfiithrung der Kranken-
versichertenkarte (KVK) gemdlB § 291 SGB V wurde
zwangsldufig in der gesamten Bundesrepublik
Dettschland eine Infrastruktur geschaffen, die die
elektronische Verarbeitung aller Leistungsdaten
eines Leistungserbringers im Bereich des Gesund-
heitswesen (Arzt, Krankenhaus, Hebamme etc.) zur
Folge hat. War vor der Einfithrung der KVK ein GroB-
teil der Leistungserbringer nicht mit elektronischen
Datenverarbeitungsanlagen ausgestattet, so dnderte
sich dies mit der Einfilhrung schlagartig; fast jeder
Leistungserbringer verfiigt heute @iber einen Arbeits-
platzcomputer mit Drucker und Chipkartenlesegerit
(Kartenterminal). Der weitere Ausbau wird — schon
heute absehbar - in der Vernetzung iiber moderne
Telekommunkationssysteme (ISDN, Internet) vorge-
nommen werden.

Die Nutzung der vorhandenen Infrastruktur nur zum
Zweck der Abrechnung scheint auf die Dauer nicht
wirtschaftlich, lieBe sich doch durch den Einsatz der
Technik ein GroBteil der im Gesundheitswesen vor-
handenen Informations- und Kommunikationsdefi-
zite beheben. Diese wirken sich bei der Qualitat der
. Patientenversorgung aus und verursachen in nicht
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unerheblichem MaBe Zusatzkosten fiir die Versicher-
tengemeinschaft, Typische Beispiele fiir die vorhan-
denen Defizite sind:

e Bei der I’.‘Iberweisung vom Haus- zum Facharzt,
vom Haus- oder Facharzt ins Krankenhaus et.
werden oftmals keine Befunde oder Ergebnisse
von Voruntersuchungen mitgeliefert, so daB ver-
schiedene Untersuchungen (Réntgen, EKG, Labor-
tests} emeut durchgefiihrt werden. Dies stellt nicht
nur fiir den Patienten eine erhebliche Belastung,
z.B. durch wiederholtes Réntgen dar, sondern
trégt dariiberhinaus zur Steigerung der Kostenbe-
lastungen bei.

s Arztbriefe, die bei einer Krankenhausentlassung
dem nach- oder weiterbehandelnen Arzt als Basis-
information dienen sollen, erreichen zum Teil erst
nach Wochen ihren Empfinger. Die zumeist hand-
schriftlichen, haufig schwer lesbaren Niederschrif-
ten wiren oftmals ohne Riickfragen und den damit
verbundenen Zeitverzug fiir eine Fortsetzung der
Behandlung nicht geeignet. Die Behandlungen
davern somit linger und werden noch kosten-
trachtiger.

» Wichtige Informationen wie etwa solche iiber be-
sondere Vorerkrankungen, Risikofaktoren, Aller-
gien, oder Arzneimittelunvertriglichkeiten, stchen
zwar oftmals dem Hausarzt zur Verfiigung, aber
nicht den behandelnden Fachérzten oder gar dem
Notfallarzt.

An der Verbesserung der Kommunikation wird seit
Jahren intensiv in wissenschaftlichen Untersuchun-
gen und Modellprojekten gearbeitet. Zum einen
kommen dabei Chipkarten zur Speicherung der
wichtigsten Informationen eines Patienten zum Ein-
satz (,Patientenkarten”; Offline-Ldsung), zum ande-
ren werden die Méglichkeiten von modemen Tele-
kommunikationsnetzen erprobt. Dies geschieht zur
Unterstiitzung von Diagnosen durch Spezialisten
Gber weite Entfernungen durch elektronische Uber-
mitthing von Voruntersuchungsergebnissen per Da-
tentransfer oder durch Zugriffe auf Patientendaten,
die auf verschiedenen Rechnem - MHausarzt, Fach-
arzt, Krankenhaus etc. — gespeichert werden, Das
zentrale Problem bei den bisher geplanten oder
erprobten Verfahren dreht sich um die Frage, mit
welchen MaBnahmen die Daten eines Patienten ge-
gen jeden anderen Zugriff als den der in der konkre-
ten (Behandlungs-) Situation zugriffsberechtigten
Person geschiitzt werden kénnen. Dazu muB zumin-
dest bei allen Zugriffen auf sensible medizinische
Daten die Identitdt der berechtigten Person - des
Health Professional (HP) - vorher zweifelsfrei fest-
stellbar sein. Auf hohem Sicherheitsniveau miissen
die Person — dies kann ein Arzt, eine Krankenschwe-
ster, eine Hebamme etc. sein — und deren Zugriffs-
rechte gegeniiber einem IT-System - sei es eine
Chipkarte oder ein Rechner - identifiziert werden.
Die Frage, wie eine Identifizierung und Authentifi-
zierung eines Beschiftigten im Gesundheitswesen
gegeniiber IT-Systemen vollzogen werden soll, wird
auf verschiedenen europiischen und internationalen
Ebenen diskutiert, beispielsweise in den Standardi-
sierungsgremien des Comite Europeen de Normali-

65



Drucksache 13/7500

Deutscher Bundestag — 13. Wahlperiode

Abbildung 4

Grundfunktionen der Health Professional Card (HPC)
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Identifikation

Verifizierung Authentifizierung Digitale Erzeugung
der FPerson der Authentifizierung gegeniiber Signaturen krypto-
gegeniiber der anderen graphischer
Chipkarte IT-Systemen Schiliissel
(biometrisches bel
Merkmal) Datenaus-
tausch

sation (CEN), wobei einheitliche Lisungen ange-
strebt werden. Es besteht Konsens, den Trdger der
zur Identifikation erforderlichen Informationen als
Chipkarte mit Mikroprozessor — Health Professional
Card (HPC) - auszugestalten. Werden dariiber hin-
aus auch Karten mit Krypto-Prozessoren eingesetzt,
koénnen alle Sicherheitsleistungen auf einem hohem
Sicherheitsniveau ablaufen. Die HPC soll wesent-
licher Bestandteil einer Sicherheitsinfrastruktur im
Gesundheitswesen werden. Die Grundfunktionen
der HPC sind (s. hierzu Abb. 4):

o Identifikation des HP als Person mit seiner profes-
sionellen Qualifikation und gegebenenfalls auch
seiner betrieblichen Funktion (z.B. als Betriebs-
arzt), soweit dies fiir die Auspragung der Zugriffs-
rechte von Bedeutung ist;

e Authentifizierung des HP gegeniiber der HPC
durch PIN-Priifung und/oder biometrische Merk-
male (z. B. Fingerabdruck, Augenhintergrundab-
bildung); '

e Authentifizierung der HPC gegeniiber IT-Syste-
men und Verifizierung der Authentifizierung von
IT-Systemen gegeniiber der HPC; die gleiche
Funktion wird auch bei der Authentifizierung ge-
geniiber Patientenkarten oder Gesundheitskarten
{.card to card") genutzt;

e Erstellung von digitalen Signaturen und Uberprii-
fung fremder Signaturen und Zertifikate;

¢ Erzeugung und Austausch von kryptographischen
Schiitsseln fiir die symmetrische Verschlusselung
beim Datenaustausch (,session keys*).

Die genannten Funktionen der HPC werden benétigt,
um den Schutz der Gesundheitsdaten der Patienten in
den geplanten IT-Anwendungen in angemessener
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Weise zu gewihrleisten. In diesem Sinne habe ich in
der Arbeitsgemeinschaft , Chipkarten im Gesund-
heitswesen*(s. auch Nr. 9.2} an der Festlegung we-
sentlicher Eigenschaften einer HPC und den Vorga-
ben fiir eine Erprobung mitgewirkt. Viele Anzeichen
sprechen dafiir, daB die Ergebnisse dieser Arbeiten
die gegenwdrtigen internationalen Normierungsver-
fahren fiir HPC, z. B. G7 Healthcards Interoperabikty
Project Technical Group sowie die Standardisierungs-
gremien im CEN TC224 und TC 251, die die daten-
schutzrechtliche Aspekte bisher nur ungeniigend
heriicksichtigt hatten, positiv beeinflussen.

9.1.3 Das Multifunktionale Kartenterminat
fiir das Gesundheitswesen

Fir die Einfilhrung der Krankenversichertenkarte
(KVK) wurde 1993 eine technische Spezifikation Hir
Chipkartenterminals erarbeitet, die in iber 100000
Arztpraxen zum Lesen der Daten der KVK eingesetzt
wird. Die Funktionalitat wurde anfgrund auch daten-
schutzrechtlicher Aspekte auwf das Lesen der Ver-
sichertenkarte beschriankt. AuBerdem wird entspre-
chend einer Vereinbarung zwischen den Vertrags-
partnern nach dem Sozialgesetzbuch (SGB) diese
Beschriankung durch eine Zertifizierung der Geréte
gemaB der ,Kriterien fir die Bewertung der Sicher-
heit von Systemen der Informationstechnik (ITSEC)*
- Sicherheitstufe E2, Mechanismenstdrke niedrig —
garantiert. Ich habe diese Losung damals schon als
,Zweitbeste” angesehen, denn die Sicherheit der Kar-
te muB nach Meinung aller Experten auf der Karte
selbst und nicht in anderen Systemkomponenten
realisiert werden.,

Mit dem Aufkommen weiterer Chipkarienanwen-
dungen im Gesundheitswesen - Patientenkarten,
Apothekenkarte, Health Professional Card etc. - ent-
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steht nunmehr die Notwendigkeit des Einsatzes ei-
nes Chipkartenterminals, das keinerlei Funktionsbe-
schrankungen aufweist. Will man vermeiden, dal in
einer Arztpraxis eine Vielzahl von Terminals zum Le-
sen der verschiedenen Chipkarten vorgehalten wer-
den muB, muB ein Kartenterminal entwickelt werden,
das alle méglichen Chipkarten lesen und verarbeiten
kann. Sinnvoll wére ein Terminal, das auch auBer-
halb des Gesundheitswesens einsetzbar ist — das
Multifunktionale Kartenterminal (MKT).

Die Spezifikation eines MKT wurde von der Arbeitsge-
meinschaft Karten im Gesundheitswesen {s. hierzu
Nr. 9.2) und der Gesellschaft fiir Mathematik und Da-
tenverarbeitung (GMD} in Darmstadt im August 1995
in der Version 0.9 vorgelegt. Die Spezifikation eréffnet
viele Nutzungsmaglichkeiten, da das MKT transparent
fir beliebige Dialoge zwischen einem Rechner (Host)
und der dort ablaufenden Applikation und einer Spei-
cher- oder Prozessorchipkarte ist. Sie beriicksichtigt die
internationale Normung sowie Spezifikationen anderer
Institutionen wie Europay International S.A., Master-
card International Incorporated und Visa International
Service Association.

Um die Funktionsbeschrinkung beim Verarbeiten
einer KVK weiterhin sicherzustellen, verfiigt das

MKT tiber ein Funktionsmodul zum Lesen einer
KVK. Die KVK wird dabei durch das spezifische An-
wendungskennzeichen (Application-ID) identifiziert,
das durch die nationale Registrierungsstelle verge-
ben wurde und auf allen KVK vorhanden sein muB.
Damit ist aus meiner Sicht sichergestellt, daB die bis-
lang getroffene Vereinbarung zur Zertifizierung der
KVK-Lesegerdte nach wie vor erfiillt werden kann
und nicht durch die Einfiihrung neuer Anwendun-
gen auf Chipkarten unterlaufen wird. Von einer Zer-
tifizierung des Funktionsmoduls zum Lesen der KVK
kann erst dann abgeriickt werden, wenn die KVK
durch andere Sicherheitsmechanismen abgesichert
wird.

Das MKT kann als

e integrierte Systemkomponente (z.B. Kartenleser
integriert in die Tastatur, Kartenleser in einem
Diskettenschacht etc.) oder

# als separates Endgerét
realisiert werden.

Bei der Realisierung als Endgerit kénnen als Zusatz-
optionen eine Tastatur und ein Display sowie eine
zweite Kontaktiereinheit zum Lesen einer weiteren
Chipkarte vorhanden sein (s. Abb. 5),

Abbildung 5
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Hinsichtlich der Risiken ist es gleich, welche der
Mboéglichkeiten der Realisierung genutzt wird. Das
Kartenterminal stelit némlich in jedem Fall das Bin-
deglied zwischen Kartenbesitzer und der Kartenan-
wendung dar. Dabei ist besonders zu bernicksich-
tigen, dall neben der Authentifizierung und der Iden-
tifizierung des Kartenbesitzers ~ z. B, mit Hilfe einer
.Personal Identification Number (PIN)" - auch alle
Daten, die eine Anwendung von einer Karte benétigt
oder die wihrend der Bearbeitung auf die Karte ge-
schrieben werden miissen, zwangsldufig den Weg
iiber das MKT nehmen miissen. Dabei werden gege-
benenfalls auch personenbezogene Daten - im Falle
von Patientenkarten sogar sehr sensibler Natur — ge-
lesen und/oder geschrieben. Dies setzt somit voraus,
daf das Kartenterminal auch wirklich so funktioniert,
wie der Chipkarten-Besitzer dies erwartet. Manipu-
lationen zum Nachteil des Kartenbesitzers, wie An-
derungen der Daten im Terminal, Zwischenspeiche-
rung der Daten z. B. der PIN, Mithdren der Daten
zwischen Anwendung und Karte und unberechtigtes
Beschreiben der Karte sind durch technische und
organisatorische Mafinahmen auszuschlieen, z.B.
dadurch daB die Daten nur verschliisselt zwischen
Karte und Anwendung iibertragen werden. Der Ein-
satz des MKT ersetzt weder notwendige Sicherheits-
funktionen auf der Chipkarte (vergleiche Nr. 9.1.1)
noch entsprechende Vorkehrungen in der Anwen-
dung ,hinter’ dem MKT. Das MKT kann aber zum
sicheren Bindeglied zwischen diesen Systemteilen
werden.

Das Basiskonzept des MKT erlaubt den Einsatz ver-
schiedener Sicherheitstechniken und verlangt die
Zertifizierung besonders sensibler Funktionsmodule.
Ich habe deshalb bislang keine grundsitzlichen
Bedenken geduBert. Sollten die Erfahrungen in der
Erprobungsphase allerdings Schwéchen offenbaren,
werde ich fiir bestimmte Anwendungen Nachbesse-
rungen in der Spezifikation einfordern.

9.2 Chipkarten fir Gesundheitsdaten

Schon als mit der Krankenversichertenkarte eine
relativ schlichte Chipkarten-Anwendung in die Arzt-
praxen eingefithrt wurde, galt das nur als ein erster
Schritt, dem bald eine weitere, anspruchsvollere Nut-
zung einer in wenigen Jahren auch leistungsfahige-
ren Technik folgen solite. Die Erwartungen an die
technische Entwicklung haben sich erfiillt (s.o.
Nr.9.1) und die praktischen Anwendungsmdglich-
keiten von Chipkarten mit Kryptoprozessoren wer-
den u. a. durch die zum Jahreswechsel 1996/97 aus-
gegebenen multifunktionalen ec-Karten eindrucks-
voll demonstriert.

Parallel zu der technischen Entwicklung von Chip-
karten, die sich fortsetzen wird, wurde der Einsatz
dieses Mediums zur Speicherung von Gesundheits-
daten geplant, vorbereitet und in einzelnen Versu-
chen auch schon erprobt. Koordinierend wirki dabei
in Deutschland die Arbeitsgemeinschaft ,Karten im
Gesundheitswesen”, die unter der Leitung von Hermn
Dr. O.P. Schaefer (bis Februar 1997 Vorsitzender der
Kassenarztlichen Vereinigung Hessen) Sachverstand
und Interessen auf diesem Gebiet biindelt,
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Um die Bemiihungen in den verschiedenen Staaten
zu koordinieren, beteiligen sich mehrere Mitglieder
der Arbeitsgemeinschafi an der internationalen Ab-
stimmung iiber die in die Karten aufzunehmenden
Inhalte sowie {iber deren Prdsentation durch Anwen-
dungsprogramme und andere Festlegungen, die zum
Erreichen der hier offensichtlich notwendigen inter-
nationalen Interoperahbilitdt der Systeme erforderlich
sind. Ein beachtlicher Erfolg dieser Zusammenarbeit
ist die auf der G7-Ebene erfolgte fachliche Einigung
auf einen Patienten-Datensatz {Patient Data Set), der
in allen Gesundheitskartensystemen als Mindest-
angabe - unter dem Vorbehalt der Einwilligung
des Patienten (s, u. Nr. 9.2.2) — gefithrt werden soll,
Dieser Datensatz geht iber friher diskutierte
Notfallangaben hinaus und umfaBt die wesentlichen
Angaben iiber Erkrankungen, Allergien und Medika-
mente, die notwendig sind, um bei einer arztlichen
{Weiter-)Behandlung das Eintreten eines Notfalls oder
einer ernsten Komplikation moglichst zu vermeiden.

Femner besteht grundsatzliche Einigkeit dariiber, daB
eine Health Professional Card {s.o. Nr. 9.1.2) insbe-
sondere die Zugriffsherechtigung auf Gesundheits-
daten und damit auch auf den Inhalt einer Chipkarte
des Patienten nachweisen soll.

Der Datenschutz wird in der Arbeitsgemeinschaft
und in mehreren der von ihr eingerichteten Arbeits-
kreisen durch eine Mitarbeiterin des Hessischen Lan-
desbeauftragten fiir den Datenschutz und durch zwei
meiner Mitarbeiter vertreten und allgemein als
unverzichtbarer Teil der Entwicklung angesehen.

9.2.1 Vorteile und Risiken von Gesundheitsdatenkarten

Fiir eine erfolgreiche &rztliche Behandlung sind hau-
fig Angaben aus fritheren Behandlungen und Unter-
suchungen hilfreich. Der Patient hat aber mdglicher-
weise vieles vergessen und manches nie so genau
gewuBt. Einiges fallt ihm gerade nicht ein und ande-
res fallt ihm zwar ein, aber er halt es so lange nicht
fiir erwdhnenswert, wie er sich nicht darauf ange-
sprochen fiihlt. Im Prinzip soll dieser Mangel durch
die arztliche Dokumentation der gesundheitlichen
Vorgeschichte des Patienten ausgeglichen werden.
Die enisprechenden Unterlagen sind aber oft nicht
greifbar, z. B. wegen Arztwechsels, oder auf ver-
schiedene Arzte verteilt und deshalb im konkreten
Bedarfsfall nur partiell nutzbar.

Deshalb ist es nicht nur fir Notfille sinnvoll, die
wesentlichen Gesundheitsdaten eines Patienten auf
einer Chipkarte festzuhalten, damit sie fiir seine spd-
teren Behandlungen auch tatsachlich verfiighar sind.
Soweit die Daten zu viel Speicherplatz belegen wiir-
den, konnte statt der Daten etwa einer Rontgenaui-

| pahme auch die Adresse angegeben werden, von der

diese Daten abgerufen werden kénnen, Im Rahmen
der in Deutschland begonnenen Kartenprojekte wird
auch dieses Verfahren erprobt,

Wenn die Plane zur Integration des Lesens und Be-
schreibens der Karte in der ohnehin schon in naher
Zukunft sehr leistungsfdhigen Datenverarbeitung in
Arztpraxen, in Krankenhdusern und bei anderen Lei-
stungserbringern des Gesundheitswesens realisiert
sind, wird der zuséatzliche Aufwand fir die Nutzung
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solcher Karten weit geringer sein als die damit erziel-
ten Vorteile, Diese werden noch gréBer, wenn — wie
zu erwarten ist — die internationale Zusammenarbeit
das Ziel erreicht, zumindest fiir die Daten auf der
Karte das Sprachenproblem dadurch zu 16sen, daB
jedem Zugriffsberechtigten die Daten der Karte
durch das von jhm verwendete - nationale - Lesepro-
gramm in seiner Sprache prasentiert werden.

Der Nutzen der Verfiigbarkeit der Daten zugunsten
eines Patienten ist eng mit dem Risiko verbunden,
daf die Daten ohne oder gar gegen den Willen dieses
Patienten aus der Karte gelesen werden kénnten.
Zum Schutz der Patienten gegen die unbefugte
Offenbarung ihrer Gesundheitsdaten sind deshalb
besondere technische, organisatorische und recht-
liche MaBnahmen zu treffen. Diese MaBnahmen
miissen auch gewahrleisten, dal der Patient nicht
zum bloBen Objekt des Kartensystems wird, etwa
dadurch, daB er keinen EinfluB darauf hat, was auf
seiner Chipkarte steht oder wer aus welchem Anlal
was lesen kann.

9.2.2 Entscheidungsfreiheit der Betroffenen

Gesundheitsdaten gehéren zu den Angaben iiber
eine Person, fiir die es besonders wichtig ist, die
Selbstbestimmung der Betroffenen iiber den Um-
gang mit ihren Daten zu gewahrleisten. Jeder muB
deshalb selbst bestimmen kénnen,

~ ob seine Gesundheitsdaten liberhaupt auf (s)einer
Chipkarte gespeichert werden, es darf also keinen
gesetzlichen oder sozialen Zwang geben,

— ob er seine Gesundheitsdatenkarte in einer kon-
kreten Situation présentiert oder statt dessen lie-
ber die ihm sachgerecht erscheinenden Informa-
tionen vortrdgt, wozu auch gehort, daB nicht oder
wenigstens nicht ohne weiteres bekannt wird, wer
eine Gesundheitsdatenkarte besitzt,

- welche seiner Gesundheitsdaten tatsdchlich auf
seine Karte aufgenommen werden sollen, was
nicht nur gewisse Vorkehrungen in der Software
der Kartensysteme verlangt, sondern - wenn die-
ses Recht zum Nutzen des Betroffenen wirken soll
- in den vermutlich seltenen kritischen Fallen eine
auf die jeweiligen Besonderheiten eingehende
Beratung durch den Arzt erfordert, und

— welche der in der Karte enthaltenen Angaben bei
welcher Gelegenheit gelesen werden sollen.

Diese Forderungen sind sowohl in den 10 Thesen der
Arbeitsgemeinschaft ,Karten im Gesundheitswesen®
(s. Anlage 23) als auch in einer EntschlieBung der
50. Konferenz der Datenschutzbeaufiragten des Bun-
des und der Lander (s. Anlage 14) enthalten.

Die Erfiillung der oben zuletzt genannten Forderung
trifft in der Praxis auf enge Grenzen, weil etwa die
scheibchenweise Freigabe einzelner Daten im Laufe
eines Arzt-Patienten-Dialogs technisch schwer reali-
sierbar ist und das Vertrauensverhéltnis belasten
wiirde. Eher méglich ist eine Unterscheidung nach
der Fachzuordnung der Lesenden, die durch deren
Health Professional Card (s. 0. Nr. 8.1.2) ausgewiesen
ist. Es ist damit zu rechnen, daB in den néchsten Jah-
ren fiir derartige Fragen unterschiedliche Lésungen
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untersucht und erprobt werden. Soweit dies mit der
notwendigen Interoperabilitit der verschiedenen
Kartentypen und -systeme zu vereinbaren ist, kénn-
ten fiir solche Fragen auch verschiedene Lésungen
auf Dauer angeboten werden.

Wie ernst die Entscheidungsfreiheit der Betroffenen
in den deutschen Kartenprojekten genommen wird,
zeigt - als ein Beispiel fiir viele — der folgende Absatz
aus der vorformulierten datenschutzrechtlichen Ein-
willigungserkldrung im Pilotprojekt ,EDV-gestiitzte
DentCard":

»Auf meinen Wunsch werden sdmtliche oder ein-
zelne Informationen auf der Karlte geléscht. Ich
habe das Recht, jederzeit und kostenfrei Einsicht in
die auf der Karte gespeicherten Informationen zu
nehmen und zu erfahren, welche Informationen
dort gespeichert sind."

9.2.3 Technischer und organisatorischer Schutz
fiir Gesundheltsdaten in Chipkarten

Die Gesundheitsdaten erzielen ihren vollen Nutzen
nur dann, wenn die Inhaber sie so gut wie stindig
mitfiihren, damit sie bei Bedarf auch verflighar sind.
Unter diesen Umstidnden kann die notwendige Ver-
traulichkeit der Gesundheitsdaten nur gewihrleistet
werden, wenn durch technische MaBnahmen ge-
sichert ist, daB nicht jeder, der eine solche Karte
zufillig oder gar unberechtigt in die Hand bekommt,
die darin enthaltenen Daten auslesen kann. Die
Mdglichkeit des Lesens muB deshalb durch tech-
nische Malbnahmen auf diejenigen Personen be-
schrankt bleiben, die nach ihrer beruflichen Stellung
dazu befugt sind,

Diese Forderung kann durch das Zusammenspiel
von Patientenkarte und Health Professional Card
(HPC) erfiillt werden: Das Programm in der Patien-
tenkarte prift, ob die korrespondierende HPC echt
(und noch giiltig) ist, und gibt dann nur die Daten
aus, die der nachgewiesenen beruflichen Stellung
entsprechen (s.0. Nr. 9.1.2). Abgesehen von dem
unvermeidbaren, aber hier sehr geringen Risiko, daB
die techmischen Sicherungen iiberwunden werden
kénnten, bleibt dann nur das Risiko, daB ein Angehé-
riger der Gruppe der im Prinzip Berechtigten eine
Karte auBerhalb seiner kurativen Tatigkeit und ohne
anderen rechtfertigenden Grund liest. Um dieses
ohnehin nicht besonders grofie Risiko zu verringern,
sollen alle Zugriffe in der gelesenen Karte protokol-
liert werden, was wegen des technischen Fortschritts
auf diesem Gebiet keinen besonderen Aufwand
erfordert.

Derartige SchutzmaBnahmen haben auBer ihrer
unmittelbaren Wirkung auch den Vorteil, daB jedes
Lesen der so geschiitzten Daten durch einen Unbe-
rechtigten schon nach geltendem Recht als Ausspé-
hen von Daten strafbar wiére, weil sie ,gegen unbe-
rechtigten Zugang besonders gesichert sind” (§ 202a
Abs. 1 StGB}. Sie haben dariiber hinaus zur Folge,
daB in der Regel die Betroffenen selbst ihre in der
Karte gespeicherten Gesundheitsdaten nicht ohne
Hilfe eines wegen seiner beruflichen Stellung Lese-
berechtigten zur Kenntnis nehmen kénnen. Dies
mayg zunéchst nur hinderlich erscheinen, es schiitzt
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die Betroffenen aber davor, diese Daten unter Druck
unberechtigten Fragestellern zu offenbaren, und lei-
stet auch damit einen Beitrag zur gebotenen Vertrau-
lichkeit.

9.2.4 Gesetziicher Schutz fiir Gesundheftsdaten
auf Karten

Das gegenwirtige Datenschutzrecht wurde geschaf-
fen, um den Umgarng mit Daten von natiirlichen Per-
sonen durch andere zu regeln. Auch der strafrecht-
liche Schutz des Privatgeheimmnisses (§ 203 StGB) be-
zieht sich ebenso wie die darmit korrespondierenden
Beschlagnahmeverbote der Strafprozefordnung nur
auf fremde Geheimnisse. Damit kdnnten aber Ge-
sundheitsdatenkarten in der Obhut der jeweils
Betroffenen beschlagnahmt werden und z.B. ihre
Daten von Gutachtern mit Zugangsmdoglichkeiten
ausgelesen und weiterverwendet werden.

Wenn diese Daten aber nicht genau so geschiitzt wiir-
den, als wiren sie in der Obhut des behandelnden
Arztes oder einer Krankenanstalt, wiirde den
Betroffenen nicht nur der gebotene Schutz ihrer Ge-
sundheitsdaten versagt, sondern viele wiirden sich
auch scheuen, sich auf ein derartiges System einzulas-
sen. Denn gerade die Daten,. die besonders wichtig
sind, weil sie zu beachtende Gesundheitsverhéltnisse
beschreiben, die nicht ochne weiteres erkannt werden
kénnen, sind als besonders heikel anzusehen. Des-
halb bedarf es einer gesetzlichen Regelung, mit der
die Nutzung der Gesundheitsdatenkarte strikt auf
therapeutische Zwecke zugunstien des Betroffenen
beschrinkt wird. Dabei sind auch Vorkehrungen da-
gegen zu treffen, daB der Betroffene bisweilen selbst -
z. B. unter Druck — in das zweckfremde Lesen der Kar-
te ,einwilligen' muB. Und immer dann, wenn die
Strafverfolgung geboten scheint, um das allgemeine
Vertrauen in die mit diesen Systemen geschaffene In-
frastruktur zu schiitzen, sollte sie nicht von einem An-
trag des unmittelbar Betroffenen abhdngig sein.

Insgesamt muB auch der gesetzliche Schutz dieser
Daten dazu beitragen, daB niemand fiirchten mub,
dem folgenden Szenario ausgesefzt zu sein, das sich
inzwischen zu einer Art Priifstein entwickelt hat:

Am Ende des Einstellungsgespréchs bittet der Ver-
treter des Betriebes den Kandidaten, seine Ge-
sundheitsdaten durch den dafiir hinzugezogenen
Betriebsarzt lesen zu lassen. Der Kandidat weil}
zwar, daf schon die Bitte unzuléssig ist und er sie
von Rechts wegen abschlagen konnte, aber er weill
auch, daB er dann die Stelle nicht bekommt,

Technische, organisatorische und gesetzliche Vor-
kehrungen miissen fiir jedermann verstindlich ge-
wihrleisten, daf solche oder dhnliche Szenen nie
stattfinden.

9.3 Chipkarten als elektronische Geldbdrsen

9.3.1 Geld auf Karten

Im bargeldlosen Zahlungsverkehr bestimmen schon
seit langem automatisierte Datenverarbeitungsver-
fahren die internen Clearingsysteme. Seit vielen
Jahren gibt es auch Bemiithungen, Kundenkontakte
zu automatisieren, statt Aufirage am Schalter oder
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per Brief anzunehmen und danach die Daten in die
Verfahren einzugeben. Beispiele dafiir sind neben
Online-Verfahren fiir den Kontakt des Kunden mit
seiner Bank der Einsatz von Geldautomaten und - im
Einzelhandel — der Einsatz von Kassen, iber die mit
Hilfe von Kredit- oder ec-Karten eine Online-Abfrage
beim jeweiligen Kreditinstitut erfolgt, mit dessen Ga-
rantie dann der Zahlungsauftrag automatisch erstellt
wird, Die Datenverarbeitung, mit der diese Zah-
lungsauftrige durchgefiihrt werden, dhnelt der des
Scheckeinzugs - allerdings kommt der Scheck als
Gegenstand dabei nicht mehr vor.

Dem Wunsch, in automatisch zu verarbeitenden Da-
ten nicht nur den Transfer von Geld abzubilden, son-
dern das Geld selbst zu verkdrpern, stand lange Zeit
entgegen, daB solche Daten leicht zu kopieren und
die Kopien vom Original praktisch nicht zu unter-
scheiden waren. Um den damit méglichen Mif-
brauch bekdmpfen zu kénnen, sind Kontrollverfah-
ren erforderlich, deren Aufwand die Vorteile einer
elektronischen Sofortzahlung erheblich mindert.

Die modernen Chipkarten ermdglichen es, Daten,
die Geld bedeuten, in Chipkarten durch die Pro-
gramme in den Karten kontrolliert zu verwaltemn:
Geld-Daten werden nur dann an eine Empfanger-
Karte gesendet, wenn zugleich der Betrag in der Ab-
sender-Karte entsprechend herabgesetzt wird, und
auBerdem wird der Betrag in der Empfénger-Karte
nur um diesen Betrag heraufgesetzt. Durch krypto-
graphische Verfahren kann man die Transfer-Daten
zudem so ,verpacken”, daB keine andere Karte mit
diesen Daten ihren Geldbestand erhéhen und auch
die Empfinger-Karte die Daten eines Transfers nur
einmal nutzen kann. Das Kopieren der Transfer-Da-
ten kann deshalb nicht zur Geldvermehrung genutzt
werden. Mit diesen Verfahren 1dBt sich auch das er-
folgreiche Filschen von Transfer-Daten verhindern,
so daB diese Daten auf dem Weg zwischen den betei-
ligten Karten nicht besonders geschiitzt werden miis-
sen. Damit kénnen solche Zahlungen auch tber Da-
tennetze ahgewickelt werden. Weil die Programme
in den Karten so gestaltet werden kénnen, daB sie je
nach Bedarf Geldgeber oder Geldempféanger sind, ist
das Ubertragen von Kartengeld von Karte zu Karte
im Prinzip méglich, ohne daf fir diesen Geldumlauf
eine Clearinginstanz benttigt wiirde.

Die Sicherheitsanforderungen an diese Verfahren
sind sehr hoch. So miissen beispielsweise unberech-
tigte Anderungen durch die Karteninhaber verhin-
dert und technische und organisatorische Vorkehrun-
gen getroffen werden, um das unberechtigte Erschaf-
fen von Kartengeld fiir den Geldumlauf zu verhin-
dern. Trotz der hohen Anforderungen an die Sicher-
heit wird seit etwa 1'/2 Jahren ein derartiges Zah-
lungsverfahren in der Praxis erprobt.

9.3.2 Die GeldKarte des deutschen Kreditgewerbes

Im Friihjahr 1996 wurden im Rahmen eines Pilotpro-
jekts in der Region Ravensburg/Weingarten ec-Kar-
ten mit Chip ausgegeben, mit denen auch Zahlungen
— ahnlich wie aus einer Geldbdrse — moglich sind.
Der Ende 1996 fiir viele ec-Karten turnusmaBig er-
folgende Umtausch wurde genutzt, um in ganz
Deutschland solche Karten auszuliefern.

BfD 16.TB 1995-1996



Deutscher Bundestag — 13. Wahlperiode

Drucksache 13/7500

Das damit mégliche Zahlungsverfahren ist won
dem oben beschriebenen Kartengeld-Umlauf (s.o.
Nr. 9.3.1) noch etwas verschieden: Nur die Banken
kinnen in einem fiir sie reservierten Verfahren
«Geld” (bis zum Hochstbetrag von DM 400,00} auf
diese Karten laden, was sowohl am Schalter als — in
Kirze - auch an dafiir eingerichteten Automaten
moéglich ist. Die Kunden kénnen diese Karten zum
Bezahlen nur an sog. GeldKarten-Terminals verwen-
den, die insbesondere an Einzelhandelskassen und
Tankstellen sowie in Fahrkarten-, Parkschein- und
Warenautomaten installiert werden sollen. Ein Trans-
fer von Karte zu Karte ist nicht méglich. Auch vom
GeldKarten-Terminal kénnen die von den einzelnen

Karten abgebuchten Betrdge nicht direkt in Umlauf

- gebracht werden. Vielmehr wird iiber jede einzelne
Kartennutzung ein Datensatz gespeichert, den der
Betreiber des GeldKarten-Terminals bei (s)einer
Bank einreichen muB, um dafiir eine Gutschrift zu er-
halten. Die Bank reicht jeden empfangenen Daten-
satz an die fiir die darin bezeichnete GeldKarte zu-
standige Evidenzzentrale weiter. Dort wird fiir diese
Karte ein Saldo gefiihrt, von dem die Zahlungen ab-
gebucht und zu dem die Ladebetrige zugebucht
werden. AuBerdem wird dort u. a. kontrolliert, ob
Umsatzdaten mehrfach eingereicht wurden.

In dem Malble, in dem dieses Zahlungsverfahren Bar-
zahlungen verdriangt, wird die Anonymitit der Bar-
zahlung durch das Erzeugen und Speichern karten-
bezogener - und damit i. d. R, auch auf deren Inha-
ber beziehbarer — Daten abgeldst. Diese Daten kén-
nen geeignet sein, die bereits jetzt aus dem bargeld-
losen Zahlungsverkehr ableitbaren Ausgabe- und
Konsumprofile um die Details von kleinen und
kleinsten Zahlungen zu ergdnzen (s. dazu auch
Anlage 11}.

Es mag dahinstehen, ob derart detaillierte Auf-
zeichnungen zur Kontrolle der Zuverldssigkeit des
Systems ilberhaupt erforderlich sind. Dagegen
spricht zumindest, daB bereits ein Jahr frither in
Osterreich ein dhnliches Verfahren eingefiihrt wurde,
in dem aber bereits im Terminal des Akzeptanten der
Kartenzahlung die einzelnen Zahlungen so kumuliert
werden, dafl die Aktionen den einzelnen Karten nicht
mehr zugeordnet werden kénnen. Wenn aber solche
Aufzeichnungen erfolgen und an Evidenzzentralen
weitergeleitet werden sollen, dann solite das den
Kunden erldutert werden. Dazu gehéren auch klare
Angaben iiber die Speicherungsdauer und die Nut-
zungen dieser Daten im Regelfall und aus besonde-
ren Anlédssen. Diese stehen noch aus.

9.3.3 Neues Geld - neus Karten

In den kommenden Jahren wird durch die Einfiih-
rung des Euro der Raum fiir Zahlungsverkehrs-
systeme neu geordnet, und etwa im selben Zeitraum
werden neue Anforderungen des Zahlungsverkehrs
in grenziiberschreitenden Netzen die Bedeutung von
Landes- und Wéhrungsgrenzen fiir den Zahlungsver-
kehr schrumpfen lassen. Eine Chipkarte des deut-
schen Kreditgewerbes miifite dann mit den Systemen
in anderen Euro-Landern konkurrieren, und jedes
dieser Systeme miiBte seine Eignung als Zahlungs-
mittel in einem weltweiten Informationsnetz bewei-
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sen. Wenn die Welt zum ,globalen Dorf* wird, wird
eben auch der Weg des Kunden zur Konkurrenz kiir-
zer, Die Tatsache, daB ein bedeutendes Kreditkarten-
unternehmen jiingst eine Mehrheitsbeteiligung an
einem Geldbbérsensystem erworben hat, macht deut-
lich, daB der Wetthewerb international gefithrt wird.

Viele der Leistungen in einem kiinftigen weltweiten
Netz, dessen Vorstufe das Internet in seiner heutigen
Form sein dlrfte, werden entgeltlich sein, und viele
dieser Entgelte werden aus kleinen und kleinsten
Betrdgen (neudeutsch ,Micropayments”} bestehen.
Kaum jemand wird aber unbefangen Informationen
anfordern, wenn er wei, daf jede Lieferung einen
Datensatz zur Evidenzzentrale seiner Zahlungskarte
in Marsch setzt. Garantierte Anonymitat und damit
gekoppelt die sofortige, véllig anonym zu buchende
Bezahlung werden deshalb die zugesicherten Eigen-
schaften beim Vertrieb von Informationen und Un-
terhaltungsangeboten tber Netze sein, ohne die
Markterfolge bestenfalls in Nischen zu erzielen sind
(s. dazu auch Nr. 8.1).

Wer damit umworben wird, daB weder sein’ Browsen
durch das Unterhaltungsangebot noch seine Aus-
wahl Datenspuren hinterlassen und selbst seine Zah-
lung sofort nach dem Mausklick so anonym durchge-
fiihrt wird, daB nicht einmal die Tatsache seines Kon-
taktes mit diesem Anbieter erkennbar bleibt, der
wird wissen, daBl anonymes Zahlen keine Utopie ist.
Erreichbarer Datenschutz wird damit zwangslaufig
zu einem wichtigen Beurteilungskriterium von Zah-
lungssystemen fiir alle die Falle, in denen weder ein
Kredit eingerdumt noch das Geld von Konto zu Konto
bewegt werden soll. Und wer diesen Datenschutz
anbietet, dessen Chipkarte wird auch fir die anderen
Funktionen leichter in die Hand genommen werden.

Eine elektronische Geldbérse sollte deshalb zumin-
dest auch die Méglichkeit zum vollig anonymen Be-
zahlen bieten, damit jeder selbst bestimmen kann,
wann seine Zahlung welche Spuren hinterlaft.

10  Telekommunikation

10.1
10.1.1 Regulierungsziele, Begriffshestimmungen

sPostreform |lI*: Telekommunikationsgesetz

Neben den sich an Art, 87 f GG orientierenden Regu-
lierungszielen, auf den Markten der Telekommuni-
kation einen chancengleichen und funktionsfahigen
Wettbewerb sicherzustellen (§ 2 Abs. 2 Nr. 2 TKG)
und eine flichendeckende Grundversorgung mit
Telekommunikationsdienstleistungen zu erschwing-
lichen Preisen zu gewdhrleisten (§ 2 Abs. 2 Nr. 3
TKG), sind aus meiner Sicht die Wahrung der Inter-
essen der Nutzer auf dem Gebiet der Telekommuni-
kation und des Funkwesens sowie die Wahrung des
Fernmeldegeheimnisses (§ 2 Abs. 2 Nr. 1 TKG} von
besonderem Interesse. Dieses Regulierungsziel fin-
det seine besondere Auspragung im elften Teil des
Gesetzes (§§ 85 bis 93 TKG). Neben der Vorschrift
zur Wahrung des Fernmeldegeheimnisses (§ 85 TKG)
finden sich ausdriickliche Regelungen zum Daten-
schutz in § 89 TKG. Schon der Umfang dieser Vor-
schrift dokumentiert den Willen des Gesetzgebers,

71



Drucksache 13/7500

Deutscher Bundestag - 13. Wahiperiode

das Selbsthestimmungsrecht des Biirgers weitestge-
hend zu schiitzen. Ich bin deshalb von meiner
urspriinglichen Forderung abgeriickt, den Daten-
schutz ebenfalls ausdriicklich als Regulierungsziel zu
nennen. Es entsprach nicht nur den Interessen der
Bundesregierung, sondern aller am Gesetzgebungs-
verfahren Beteiligten, das Telekommunikationsge-
setz noch vor der Sommerpause in Kraft treten zu las-
sen. Lange Diskussionen um den Katalog der Regu-
lierungsziele waren diesem Ziel nicht forderlich ge-
wesen. Entscheidend ist, dall sowohl dem Fernmel-
degeheimnis als auch dem Datenschutz angemessen
Rechnung getragen wird.

Zu den in § 3 Nr. 1 bis 24 TKG enthaltenen Begriffshe-
stimmungen will ich mich auf diejenigen beschrdnken,
die fiir den elften Teil des Gesetzes von besonderer Be-
deutung sind: Nach § 3 Nr. 5 TKG ist ,geschéftsméBi-
ges Erbringen von Telekommunikationsdiensten” das
nachhaltige Angebot von Telekommunikation ein-
schlieBlich des Angebots von Ubertragungswegen fiir
Dritte mit oder chne Gewinnerzielungsabsicht, Durch
die Einfithrung des Begriffs des geschiftsmafigen Er-
bringens von Telekommunikationsdiensten, fiir die ich
mich stets mit Nachdruck eingesetzt habe, ist die erfor-
derliche Differenzierung im Anwendungsbereich ge-
geniiber den ,Telekommunikationsdienstleistungen”
{(§ 3 Nr. 18 TKG) gewdhrleistet. Insbesondere die Vor-
gaben im elften Teil des Gesetzes (Datenschutz,
Fernmeldegeheimnis) gelten damit auch fiirr Unter-
nehmen, die Telekommunikationsdienste ,ohne Ge-
winnerzielungsabsicht” anbieten {s. u. Nr. 10.1.3).

10.1.2 Auch das schnurlose Telefon des Nachbarn darf
nicht abgehd&rt werden

Durch die erste offentliche Rundfunkiibertragung
der Welt aus Kénigs Wusterhausen im Jahre 1920
wurde einer breiten Offentlichkeit bekannt, daB
gesprochene Worte und auch Musik unsichtbar und
iiber grofe Entfernungen, némlich mittels der Funk-
technik iibertragen werden kdnnen. Dieses Medium
fasziniert bis heute Millionen von Menschen und ver-
anlaBt sie, auch Punksendungen zu hiren - oder zu
sehen -, die gar nicht fiir sie bestimmt sind. Lediglich
schépferischer Meugier ist es zuzurechnen, wenn
Menschen erheblichen technischen Aufwand betrei-
ben, um Rundfunksender aus Australien oder der
Stidsee empfangen zu kénnen.

Probleme ergeben sich demgegeniiber, wenn neu-
gierige Zeitgenossen etwa den Funkverkehr der
sogenannten Behdrden und Organisationen mit
Sicherheitsaufgaben (BOS) abhoren, z. B. von Poli-
zei, Feuerwehr oder Bundesgrenzschutz. Es leuchtet
unmittelbar ein, daB es die Arbeit der Polizei gravie-
rend beeintrichtigen kann, wenn Unbefugte durch
das Abhéren des Funkverkehrs z. B. Informationen
itber eine laufende Fahndung erhalten oder aber,
wenn die Feuerwehr bei der Arbeit durch Neugierige
behindert wird, die durch das Abhtren des Funkver-
kehrs Kenntnis vom Grofbrand erhalten haben.
Allerdings wissen sowohl die Polizeibeamten als
auch die Feuerwehrleute wn die Abhdrbarkeit des
Funkverkehrs und versuchen - in hoffnungsvoller
Erwartung lingst angekiindigter verbesserter und
abhorsicherer Technik - sich zu behelfen,
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Anders sieht dies jedoch bei den ,nichiprofessionel-
len* Nutzern moderner Funkiechnik aus. 50 wissen
nur wenige Nutzer sogenannter schnurloser Tele-
fone, von denen bereits mehrere Millionen Geréte im
Einsatz sind, daf ihr Telefonat problemlos abgehort
werden kann. Einzige Voraussetzung ist ein geeigne-
ter Funkempféinger (Breitbandempfénger, ,Scanner"
usw.), wie er seit einigen Jahren in vielen Fachge-
schiften und im Versandhandel zu moderaten Prei-
sen erhéltlich ist. Bis zum Jahre 1993 durfte die Emp-
fangsmoglichkeit (,Wellenbereich®} solicher Gerdte
lediglich die Bereiche umfassen, die aufgrund inter-
nationaler Vereinbarungen fiir den Rundfunk - also
fiir Funksendungen an alle — vorgesehen war. Nach-
dem das Bundesministerium fiir Post und Tele-
kommunikation die entsprechenden Zulassungsbe-
schrankungen fiir Empfangsgerédte aufgehoben hat,
miissen die meisten Benutzer eines schnurlosen Tele-
fons damit rechnen, daB ihr Telefonat abgehort wer-
den kann. Ich habe dies seinerzeit gegenlber dem
Bundesministerium scharf kritisiert (14. TB Nr. 21.10)
und gefordert, rechtliche GegenmaBnahmen zu er-
greifen. Hieran habe ich erinnert, als mit den ersten
Uberlegungen zum TKG begonnen wurde. Aller-
dings enthielten die ersten Entwiirfe des Gesetzes
lediglich ein Verbot, unbefugt Funksendungen abzu-
horen, die von hoheitlichen Zwecken dienenden
Funkanlagen ausgesendet werden, also z.B. den
Polizeifunk. Angesichts der groBen Verbreitung der
Funkiibertragung auch im privaten Lebensbereich
einerseits, der zunehmenden Verbreitung von geeig-
neten Abhérgeriten andererseits habe ich sowohl
bei den Beratungen des Gesetzentwurfes auf Regie-
rungsebene als auch gegenitber parlamentarischen
Gremien gefordert, auch das Abhoren privater Funk-
sendungen zu verbieten und dieses ebenso wie das
Abhéren des Polizeifunks mit Strafe zu bewehren.
Dem hat sich im {ibrigen der Bundesrat in seiner Siel-
lungnahme zum Gesetzentwurf angeschlossen.

§ B6 TKG bestimmt jetzt in bemerkenswerter Deut-
lichkeit:

»Mit einer Funkanlage diirfen Nachrichten, die fiir
die Funkanlage nicht bestimmt sind, nichl abge-
hért werden. Der Inhalt solcher Nachrichten sowie
die Tatsache ihres Empfangs diirfen, auch wenn
der Emptang unbeabsichtigt geschieht, . .. anderen
nicht mitgeteilt werden.”

In § 95 TKG wird mit Freiheitsstrafen bis zu zwei Jah-
ren oder mit Geldstrafe bedroht, wer entgegen § 86
TKG eine Nachricht abhort oder den Inhalt einer
Nachricht oder die Tatsache ihres Empfangs einem
anderen mitteilt.

Unberithrt bleibt dabei im Ubrigen, daB der Empfang
von Rundfunksendungen keinerlei Beschrankungen
unterliegt.

Damit ist klargestellt, daB es keine ,laBliche Siinde*
ist, das schnurlose Telefon seines Nachbarn abzuhé-
ren, sondern eine Straftat, die mit hoher Strafe be-
droht ist. UnerlaBlich scheint es mir jedoch zu sein,
daB diese gesetzliche Regelung — auch durch Offent-
lichkeitsarbeit der zustindigen Ministerien - noch
besser bekannt gemacht wird: Einer Pressemitteilung
konnte ich kiirzlich entnehmen, daB zu unfalltrachti-
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gen Zeiten — wie z. B. beim ersten Schneefall - man-
cher Abschleppunternehmer den Funkverkehr von
Polizei und Feuerwehr abhért, um méglichst als Er-
ster ein Unfallfahrzeug abschleppen zu kénnen. Falls
dies zutrifft, ist zu bezweifeln, ob die Abschleppun-
ternehmer in solchen Fallen wuBten, daB ihr Tun mit
«Freiheitsstrafe bis zu zwei Jahren oder mit Geld-
strafe” bedroht ist!

10.1.3 Datenschutz auch in Corporate Networks

Relativ frith bestand zwischen den am Gesetz-
gebungsverfahren beteiligten Ressorts der Bundes-
regierung Einigkeit dariiber, daB zur Wahrung des
Fernmeldegeheimnisses — welches nunmehr in § 85
TKG eine einfachgesetzliche Auspragung gefunden
hat - jeder verpflichtet ist, der ,geschéftsmaBig Tele-
kommunikationsdienste erbringt oder daran mit-
wirkt” {vgl. § 85 Abs. 2 TKG). Denn das Interesse der
Nutzer von Telekommunikationsdiensten, den Inhalt
und die ndheren Umstdnde der Telekommunikation
Dritten gegeniiber geheimzuhalten, besteht unab-
hdngig davon, ob die Dienste mit oder ohne Gewinn-
erzielungsabsicht angeboten werden.

Dem Fernmeldegeheimnis unterliegen damit ~ wie
dies ebenfalls in der Begriindung des Gesetzentwurfs
zum Ausdruck kommt - beispielsweise auch Cor-
porate Networks, Clubtelefone und Nebenstellenan-
lagen in Hotels und Krankenhiusern sowie in Betrie-
ben und Behérden, soweit sie den Beschéftigten zur
privaten Nutzung zur Verfliigung gestellt sind. Nicht
unter das Fernmeldegeheimnis fallen dagegen in der
Regel private Endgerdte, Haustelefonanlagen und
hauseigene Sprechanlagen. Bei den sog. Corporate
Networks handelt es sich um geschlossene Benutzer-
gruppen, die nicht jedermann &ffentlich zugénglich
sind, wie z. B. Netzwerke von Unternehmen oder
Behorden. Wegen der Komplexitat und der Vielfalt
denkbarer Konfigurationen bei Telekommunikations-
anlagen ist eine enumerative Aufzihlung der Schutz-
bereiche des Fernmeldegeheimnisses nicht méglich.
Im Einzelfall ist deshalb auf das schutzwiirdige Ver-
trauen der Beteiligten abzustellen.

Erfolgt die Telekommunikation durch oder iiber
Menschen, wird das Schutzanliegen des Fernmelde-
geheimnisses zu dem des Datenschutzes. Um so er-
staunlicher war daher fiir mich die anfangliche Zu-
rickhaltung der Bundesregierung im Gesetzge-
bungsverfahren, mit den Vorschriften zum Daten-
schutz dieselben Unternehmen und Personen zu ver-
pflichten, die auch dem Fernmeldegeheimnis unter-
liegen. Denn der Gesetzentwurf sah Datenschutz-
regelungen nur fiir das gewerbliche Angebot von Te-
lekommmunikation -~ also mit Gewinnerzielungsab-
sicht - vor, Diese Haltung der Bundesregierung wur-
de mit Riicksicht auf die europaische ISDN-Richtlinie
(s.u. Nr. 10.3) jedoch in der Schlufiphase der Bera-
tungen aufgegeben, da anderenfalls wegen der
Reichweite des Femmeldegeheimnisses etwa die
Verpflichtung aus § 89 Abs. 6 TKG, u. a. Strafver-
folgungsbehdrden Auskunft zu erteilen (s.u
Nr. 10.1.5}, nur fiir denjenigen bestanden hétte, der
seine Dienste mit Gewinnerzielungsabsicht anbietet.
Die Umgehungsméglichkeiten, die sich daraus eroff-
net hitten, liegen auf der Hand,
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§ 89 Abs. 1 TKG nennt jetzt die zum Datenschutz
Verpflichteten wortgleich wie diejenigen, die zur
Wahrung des Fernmeldegeheimnisses verpflichtet
sind: Fernmeldegeheimnis und Datenschutz muB je-
der sicherstellen, der unabhéangig von einer Gewinn-
erzielungsabsicht Telekommunikationsdienste er-
bringt oder daran mitwirkt.

10.1.4 Eintragung ins gedruckte und elektronische
Telefonbuch - nur wenn und wie der Kunde es will

Zu den ersten an meine Behérde gerichteten Einga-
ben gehérten Beschwerden iiber die damalige Praxis
der ,Zwangseintragung” von Telefonanschliissen ins
Telefonbuch - grundsatzlich muBte sich jeder Inha-
ber eines Telefonanschlusses in das Telefonbuch ein-
tragen lassen. Ausnahmen wurden nur fiir Promi-
nente und besonders gefdhrdete Personen des dffent-
lichen Lebens gemacht. Erst mit dem Volkszahlungs-
urteil des BVerfG im Dezember 1983 begann auch
bei der Deutschen Bundespost und dem Bundespost-
ministerium ein Umdenken. Es dauerte jedoch bis
1991, ehe jeder Telefonkunde durch die Telekom-Da-
tenschutzverordnung das Recht erhielt, selbst dar-
liber zu entscheiden, ob er iiberhaupt in das Telefon-
buch eingetragen werden will und ggf. mit welchem
Text. Dieses Recht konnte er durch Widerspruch
wahmehmen; tat er dies nicht, wurde sein Anschiuf
ins Telefonbuch eingetragen und auch iiber die Aus-
kunft bekanntgegeben.

Das TKG hat das Recht des Kunden auf Selbstbestim-
mung nunmehr endlich festgeschrieben: Nach § 89
Abs. 8 darf die Telekom - ebenso wie die anderen
Diensteanbieter — ,Kunden mit ihrem Namen, threr
Anschrift und zusdizlichen Angaben, wie Beruf,
Branche, Art des Anschlusses und Mitbenutzer, in
Gffentlich gedruckte oder telefonische Verzeichnisse
eintragen, soweit der Kunde dies beantragt hat. Da-
bei kann der Kunde bestimmen, welche Angaben in
den Kundenverzeichnissen veréffentlicht werden sol-
len, daB die Eintragung nur in gedruckten oder elek-
tronischen Verzeichnissen erfolgt oder daB jegliche
Eintragung unterbleibt.* Die Vorschrift enthdlt im
ubrigen eine Ubergangsregelung fiir diejenigen
Kunden, die beim Inkrafttreten des Gesetzes bereits
eingetragen waren.

Die Vorschrift enthdlt zwei wesentliche Neuerungen:
Nach altem Recht durfte der Kunde grundsétzlich in
Verzeichnisse eingetragen werden, wogegen er
lediglich ein Widerspruchsrecht hatte. Nach neuem
Recht ist die Eintragung nur 2ulissig, wenn der Kun-
de dies ausdriicklich wiinscht. Hat er bei Vertrags-
abschlubB einen solchen Wunsch nicht geduBert, darf
eine Eintragung nicht erfolgen.

Eine weitere rechtliche Neuerung betrifft elektro-
nische Teilnehmerverzeichnisse: Wenn der Kunde
will, kann er sich in solche elektronische Teilnehmer-
verzeichnisse aufnehmen lassen. Dabei mufB sich
jeder Kunde jedoch iiber folgendes im klaren sein,
daB sein TelefonanschiuBl fiber Online-Dienste — wie
z. B. im T-Online-Dienst der Deutschen Telekom AG
- bekanntgegeben oder aber daB der Anschlub in ein
CD-ROM-Verzeichnis eingetragen wird, also in
einen optisch lesbaren Datentrager, der mit Hilfe
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eines PC gelesen und ausgewertet werden kann (sie-
he auch auf Nr. 10.4.5). Diese Bekanntgabe des Tele-
fonanschlusses durch elektronische Verzeichnisse ist
bis heute nicht nur vielen Birrgern unbekannt, son-
dern sie erméglicht auch Auskiinfte, gegen die viele
Biirger sich auch ausdriicklich verwahren.

Ich habe mich sowohl gegeniiber der Bundesregie-
rung als auch bei den parlamentarischen Beratungen
mit Nachdruck fiir eine Verbesserung der rechtlichen
Situation der Telefonkunden eingesetzt. Durch die
Neuregelung des § 89 Abs. 8 hat der Kunde jetzt ab-
gestufte Rechte, denn er kann nicht nur entscheiden,
ob er iiberhaupt in ein Verzeichnis, sondern auch, ob
er nur in ein gedrucktes oder auch in elektronische
Verzeichnisse eingetragen werden méchte,

10.1.5 Ausklnfte tiber Telefonkunden
an Strafverfolgungs-, Polizei-
und Sicherheitshehorden

Wer geschaftsméfig Telekommunikationsdienste an-
bietet, ist nach § 90 TKG verpflichtet, Kundendateien
zu fithren, in die unverziiglich die Rufnummern und
Rufnummernkontingente, die zur weiteren Vermark-
tung oder sonstigen Nutzung an andere - z. B. sog.
Service-Provider -~ vergeben werden, sowie Name
und Anschrift der Inhaber von Rufnummem und Ruf-
nummernkontingente aufzunehmen sind, Das gilt
auch, soweit diese nicht in $ffentlichen Verzeichnis-
sen eingetragen sind. Die aktuellen Kundendateien
sind so verfiigbar zu halten, daB die Regulierungsbe-
hérde einzelne Daten oder Datensdtze in einem von
ihr vorgegebenen automatisierten Verfahren abrufen
kann. Der Verpilichtete hat durch technische und
organisatorische MaBnahmen sicherzustellen, daB
ihm Abrufe nicht zur Kenntnis gelangen kénnen,

Auskiinfte aus den Kundendateien sind

~ den Gerichten, Staatsanwaltschaften und andern
Justizbehorden sowie sonstigen Strafverfolgungs-
behorden,

— der Polizei von Bund und Lindern flir Zwecke der
Gefahrenabwehr,

- den Zollfahndungsdmtern fiir Zwecke eines Straf-
verfahrens sowie dem Zollkriminalamt zur Vorbe-
reitung und Durchtithrung von MaBnahmen nach
§ 39 des AuBenwirtschaftsgesetzes und

- den Verfassungsschutzbehorden des Bundes und
der Liander, dern MAD und dem BND

jederzeit unentgeltlich zu erteilen, soweit dies zur Er-
fiillung ihrer gesetzlichen Aufgaben erforderlich ist.
Die Regulierungshehérde hat die Daten, die in Kun-
dendateien gespeichert sind, auf Ersuchen der vor-
genannten Stellen automatisiert abzurufen und an
die ersuchende Stelle zu iibermitteln,

Mit dieser Vorschrift wollte der Gesetzgeber dem
Umstand Rechnung tragen, daB Auskunftsersuchen
iiber die genannten Daten nicht mehr wie frither nur
von der Telekom beantwortet werden konnen, son-
dern hierfiir inzwischen mehrere Adressaten — insbe-
sondere die Mobilfunkanbieter - in Frage kommen.
Um zeitraubende Recherchen dariiber zu vermeiden,
bei wem diese Daten gespeichert sind, wurde die
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Rechtsgrundlage fiir ein automatisiertes Abrufver-
fahren geschaffen, die als Bedarfstrdger auch die
Sicherheitsbehérden vorsieht.

Nur wenige Vorschriften des TKG haben - schon vor
dessen Inkrafttreten — eine vergleichbare Diskussion
entfacht, in der ich mir auch und gerade von infos-
mierten Kreisen etwas mehr Objektivitat gewlinscht
hatte. Die teilweise erthobene Behauptung, mit dieser
Vorschrift nehme man vomn Fernmeldegeheimnis Ab-
schied, ist unzutreffend, da die genannten Daten
nicht dem Fernmeldegeheimnis unterliegen. Dieses
Verfahren sieht eben nicht den Abruf von Verbin-
dungsdaten oder Gespréichsinhalten vor.

Soweit der Anbieter von Telekommunikationsdien-
sten durch technische und organisatorische Malnah-
men sicherzustellen hat, daf.ihm Abrufe nicht zur
Kenntnis gelangen kénnen, wurde vereinzelt der
Vorwurf erhoben, hierdurch erhielten die Strafverfol-
gungs- und Sicherheitsbehorden die Mbglichkeit,
sich in Telekommunikationsdatenbestinden - quasi
im verborgenen - selbst zu bedienen. Auch dieser
Vorwurf macht es sich etwas zu einfach. Denn mit
dieser Regelung soll verhindert werden, dali in den
verpflichteten Unternehmen Spekulationen etwa
iiber die Bonitit des betroffenen Kunden angestellt
werden und man ihm vorsichtshalber den Vertrag
kiindigt nach dem Motta: ,Wenn sich die Regulie-
rungsbehérde fiir XY interessiert, bedeutet das nichts
Gutes.”.

Die Regulierungsbehdrde gibt aber nicht nur die ab-
gerufenen Daten an die ersuchende Stelle weiter,
sondern protokolliert auch bei jedem Abruf den Zeit-
punkt, die bei der Durchfithrung des Abrufs verwen-
deten Daten, die abgerufenen Daten, die die Daten
abrufende Person sowie die ersuchende Stelle und
deren Aktenzeichen. Hiermit soll auch bei der ersu-
chenden Behérde eine genaue Datenschutzkontrolle
erméglicht werden. Ruft die Regulierungsbehdrde
. B. fiir die Polizei Berlins Daten ab, kann der Berli-

| ner Datenschutzbeaunftragte kontrollieren, ob das er-

forderlich war. Die Regulierungsbehérde selbst wird
von mir hinsichtlich der datenschutzrechtlichen Ver-
pflichinngen beraten und kontrolliert.

Die technische Umsetzung dieses ,automatisierten
Abrufverfahrens* hefindet sich noch im konzep-
tionellen Stadium. Anfragen an die verpilichteten
Unternehmen werden von den Bedarfstrégern des-
halb gegenwartig auf § 89 Abs. 6 TKG gestiitzt, d. h.
fiir Ersuchen im Einzelfall, deren Beantwortung den
verpflichteten Unternehmen jedoch einen erhéhten
Arbeitsaufwand verursacht. Die Vielzahl der Anfra-
gen fiihrte recht schnell zur Verwendung von Form-
blittern, wobei jedoch zwischen den beteiligten Stel-
len nicht nur unterschiedliche Auffassungen zu den
Anforderungen an deren inhaltliche Ausgestaltung,
sondern auch zur Kostenpflichtigkeit dieser Anfra-
gen entstanden sind. Wahrend die Unternehmen die
in § 90 Abs, 1 TKG genannten Daten kostentrei zur
Verfiigung zu stellen haben, enthélt § 89 hierzu
keine Aussage, zumal dort der Umfang einer Aus-
kunftsverpilichtung wesentlich weiter gefaBt ist. § 89
Abs. 6 TKG zielt (namlich) auf die sog. Bestands-
daten ab. Dies sind diejenigen personenbezogenen
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Daten, die die Unternehmen fir die Begriindung,
inhaltliche Ausgestaltung oder Anderung eines Ver-
tragsverhélinisses erhoben haben,

Nachdem die Unternehmen immer héaufiger dazu
ibergingen, unter Berufung auf Datenschutzgriinde
die Beantwortung von Anfragen zu verweigem, habe
ich mich um Vermittlung bemiiht, wm bis zur In-
betriebnahme des automatisierten Abrufverfahrens
einerseits eine ziigige Beantwortung von Anfragen
zu erméglichen, andererseits aber auch die Wahrung
datenschutzrechtlicher Belange zu gewdhrleisten.
Gerade ein ,vereinfachtes Auskunftsverfahren” darf
von den Strafverfolgungs- und Sicherheitsbehérden
nicht dazu miBbraucht werden, alle Vertragsdaten
eines Kunden eines Telekommunikationsunterneh-
mens, die dort vorhanden sind, abzufordem. In die-
sem Zusammenhang mub inshesondere auch die Fra-
ge diskutiert werden, ob der Gesetzgeber in die im
TKG geschaffenen Auskunftsverpflichtungen auch
Daten einbeziehen wollte, die keinen spezifischen
Telekommunikationsbezug haben. Ich denke hierbei
an Angaben iiber Bankverbindungen oder die Zuge-
hérigkeit zu bestimmten gesellschaftlichen Gruppen,
denen Sondertarife eingerdumt werden. Ich gehe
davon aus, dafl mit allen Beteiligten hieriiber alsbald
ein Konsens erzielt werden kann.

10.1.6 Nur ein Ansprechpartner fiir Datenschutzfragen

In meinem 15, Tétigkeitsbericht (Nr. 20.2.3) habe ich
auf die Gefahren hingewiesen, die sich aus einer
regionalen Zersplitterung der Datenschutzaufsicht
im Telekommunikationsbereich ergében. Diese wiih-
rend der parlamentarischen Beratungen vom Post-
ausschubl geteilten Bedenken haben den Gesetz-
geber veranlafit, in § 91 Abs. 4 TKG die Kontrollzu-
standigkeit far den Datenschutz meiner Dienststelle
zuzuweisen. Meine Kontrolle bei den Unternehmen
tritt ,an die Stelle der Kontrolle nach § 38 des Bun-
desdatenschutzgesetzes*, also entsprechend den
§§ 21 und 24 bis 26 des BDSG an die Stelle der Auf-
sichtsbehérden. Damit sind auch fiir den nicht-éffent-
lichen Bereich vorbeugende Kontrollen méglich.
Hiervon unberiihrt bleibt die Kontrollzustdndigkeit
der Landesbeauftragten fiir den Datenschutz, soweit
die 6ffentlichen Stellen der Lander fiir die geschafts-
mafige FErbringung von Telekommunikationsdien-
sten Daten von natilichen oder juristischen Per-
sonen erheben, verarbeiten oder nutzen.

10.2  Weiter auf dem Weg zur Liberalisierung
der Telekommunikation

10.2.1 Mehr Schutz {0ir die Nutzer
der Telekommunikation

Durch das Gesetz zur Neuordnung des Postwesens
und der Telekommunikation (PTNeuOG) erfolgte im
Rahmen der sog. Postreform H die entscheidende
Weichenstellung zur Liberalisierung der Telekommu-
nikation (15. TB Nr. 20.1). Art. 7 PTNeuQOG, das ,Ge-
setz fiber die Regulierung der Telekommunikation
und des Postwesens” (PTRegG), zihlt zu den Zielen
der Regulierung auch ,die Gewdhrleistung eines
wirksamen Verbraucher- und Datenschutzes® % 2
Abs. 2 Nr. 6). In § 10 (Datenschutzverordnungen) for-
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dert das Gesetz daher die Bundesregierung zum
ErlaB u. a. einer Rechtsverordnung zum Schutz per-
sonenhezogener Daten der am Fermeldeverkehr Be-
teiligten auf und macht fiir deren Gestaltung zahlrei-
che konkrete Vorgaben (15. TB Nr. 20.2.2).

Im Friihsommer 1995 erhielt ich vom BMPT den er-
sten Entwurf einer Verordnung i.S.v. § 10 PTRegG;
der Titel lautete seinerzeit ,Telekommunikations-
und Informationsdienstunternehmen-Datenschutz-
verordnung (TID3V}”, Im Juli wurde der Entwurf
dusrch Verdffentlichung im Amtsblatt des BMPT einer
offentlichen Kommentierung zugénglich gemacht.
Im Vorfeld hierzu wurden von ihm verschiedene
Telekommunikationsdienstunternehmen sowie Fach-
kreise und Verbdnde angeschrieben und erhielten
Gelegenheit zur Stellungnahme. Anderungs- und Er-
gdnzungswiinsche wurden - soweit sie dem BMPT
nachvollziehbar und praktikabel erschienen - in den
Entwurf eingearbeitet. Auch meine Dienststelle war
in dieser Phase auf Arbeitsebene beteiligt.

Fir die Ressortabstimmung gab ich gegeniiber dem
BMPT eine umfangreiche Stellungnahme zum Ver-
ordnungsentwurf ab, der eine Reihe von Kritikpunk-
ten sowie Anderungs- und Erganzungsvorschlige
enthielt. Beispielhaft seien die folgenden Punkte ge-
nannt:

Die Verordnung unterscheidet zwischen den Tele-
kommunikationsunternehmen, die lediglich - als
technische Infrastruktur - Netze anbieten und den
Diensteanbietern, die nicht iiber eigene Netze verfii-
gen missen, aber die Telekommunikationsdienstlej-
stungen - z.B. Telefondienst, Datentibertragung
usw. — dem Endkunden vermitteln und anbieten.
Viele Vorschriften des Entwurfes richteten sich ledig-
lich an die Unternehmen, ihre Geltung war jedoch
auf die Diensteanbieter auszudehnen,

Mehrere Schutzvorschriften galten lediglich fiir die
Nutzung von Sprachkommunikationsdiensten. Die
Verordnungsermachtigung nimmt jedoch keine ent-
sprechende Unterscheidung vor. Auch in der Verord-
nung darf daher keine solche Unterscheidung erfol-
gen, was auch sachgerecht ist, da die Ubergédnge hier
flielend sind.

Die geltenden Verordnungen (TDSV, UDSV) enthiel-
ten in den Regelungen des sog. Einzelverbindungs-
nachweises, also der detaillierten Telefonrechnung,
Vorschriften zum Schutz von Anrufen bei telefoni-
schen Beratungsstellen, wie z. B. der Telefonseelsor-
ge. Der Entwurf der TIDSV nahm den Mobilfunk-
bereich von diesem Schutz aus. Da die Verordnungs-
ermdchtigung keine Unterscheidung zwischen Mo-
bilfunk- und Festnetz enthilt, durfte auch die Ver-
ordnung Mobilfunkkunden insoweit nicht schlechter
stellen.

Bereits nach geltendem Recht hatte der Kunde das
Recht, seiner Eintragung in Kundenverzeichnisse zu
widersprechen. Vor dem Hintergrund vieler Biirger-
beschwerden habe ich dariiber hinaus ein abgestuf-
tes Widerspruchsrecht gefordert, infolgedessen der
Kunde z. B. einer Eintragung in gedruckte Kunden-
verzeichnisse zustimmen, einer Verbreitung seiner
Daten fiiber elektronische Verzeichnisse (CD-ROM,
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Onlineverzeichnisse) jedoch widersprechen kann.
Erfreulicherweise fanden nahezu aller meine Ande-
rungs- und Ergdnzungsvorschlage Beriicksichtigung.
Nicht durchsetzen konnte ich mich mit der Forde-
rung, die Bereitstellung atch anonymer Nutzungs-
moglichkeiten — z, B. mittels einer ,Prepaid-Card” ~
in der Verordnung sicherzustellen,

In den Beratungen des Entwurfes auf Regierungs-
ebene ergab sich auch bald, daf er ein ,I* zuviel ent-
hielt: Entsprechend der Verordnungsermichtigung -
und seinem Titel ~ enthielt der Entwurf auch Rege-
lungen fiir Infermationsdienstlelstungen. Damit wa-
ren solche Dienstleistungen gemeint, die unter Zuhil-
fenahme von Telekommunikations-Infrastruktur er-
hracht werden, ohne selbst Telekommunikations-
dienstleistung zu sein. Insbhesondere war hiermit der
Bildschirmtext — bzw. Datex-J-Dienst der Telekom
gemeint. Sehr bald wurde jedoch deutlich, daf inso-
weit von der Verordnungsermichtigung kein Ge-
brauch gemacht werden sollte, Regelungen fiir Infor-
mationsdienstleistungen vielmehr Gegenstand eines
besonderen Gesetzes sein sollten. Den Entwurf fir
ein solches Gesetz hat das Bundeskabinett am
11. Dezember 1996 verabschiedet (Informations- und
Kommunikationsdienste-Gesetz; s. 0. Nr. 8.1).

Die Verordnung wurde als ,Verordnung iber den
Datenschutz fir Unternehmen, die Telekommuni-
kationsdienstleistungen erbringen (Telekommuni-
kationsdienst-Unternehmen-Datenschutzverordnung

- TDSV)* in der Kabinetisitzung vom 10. Juli 1996
abschliefend behandelt und verabschiedet und trat am
19, Juli 1896 in Kraft, Die wichtigsten Kernpunkte sind:

— Verbindungsdaten (Zeitpunkt, Dauer, Zielrufnum-
mer usw.) diirfen unter Verkiirzung der Zielruf-
nummer um die letzten drei Stellen gespeichert
werden, sofern der Kunde keine Vollspeicherunyg
oder Loschung wiinscht.

- Der Kunde kann enischeiden, ob er iiberhaupt
nicht, nur in gedruckte Telefonbiicher oder aber
auch in elekironische Verzeichnisse eingetragen
werden méchte.

- Die Voraussetzungen fiir das Einrichten sog. Fang-
schaltungen, mit deren Hilfe belastigende oder
bedrohende Anrufe festgestellt werden kdnnen,
wurden verschérft,

- Die Telefonauskunit darf iiber die in den Telefon-
biichern eingetragenen Anschlisse nicht nur die
Telefonnumimer, sondern auch die anderen Anga-
ben bekanntgeben, sofern die hieriiber unterrich-
teten Kunden dieser ,Komfortauskunft" nicht wi-
dersprochern haben.

~ Der Wunsch eines Telefonkunden nach Nicht-
anzeige seiner Rufnummer beim Angerufenen
mub kostenfrei umgesetzt werden,

-~ Bei Anrufen zur Polizei und zur Feuerwehr darf
die Rufnummer des Anrufers generell angezeigt
werden.

Die TDSV hat eine erhebliche Verbesserung des
Datenschutzes fir die Nutzer der Telekommunika-
tion gebracht. Sie ist somit sine wichtige Grundlage
zum Schutz und zur Selbstbestimmung der Biirger in
einem liberalisierten Telekormmunikationsmarkt.
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10.2.2 Rechtiiche Vorgaben fiir die Sicherheit
in der Telekommunikation

Die Sicherheit in der Telekommunikation, insheson-
dere im Bereich des Telefonfestnetzes, war wieder-
holt AnlaB fiir 6ffentliche Kritik, insbesondere im
Jahre 1994 vor dem Hintergrund von manipulativen
Eingriffen in das Telefonnetz und von Beschwerden
iiber {berhdhte Telefonrechnungen. Sowohl eine
.Erhebung iiber die Sicherheit der Endverzweiger*
des Bundesamtes fiir Post- und Telekommunikation
von 1995 als auch eine Untersuchung ,Uberhdhte
Telefonrechnungen* des Bundesamtes fiir Sicherheit
in der Informationstechnik haben deutlich gemacht,
daB hier objektiv Sicherheitsliicken bestehen. Dies
betrifft besonders den Teil der Telefonanschiullei-
tung von der Telekommunikations-AnschluBeinheit
(TAE) bis zum Haus-/StraBenverteiler des AuBenlei-
tungsnetzes (APL; AbschluBpunkt des Liniennetzes),
der jedenfalls seinerzeit nur unzureichend gesichert
war. Es ist daher dringend geboten, den vom Gesetz-
geber vorgegebenen rechtlichen Rahmen zum
Schutz des Fernmeldegeheimnisses und des Daten-
schutzes in der Telekommunikation auszufillen und
so den Schutz der Beroffenen zu konkretisieren und
zu festigen.

Am 14. September 1894 hat der Gesetzgeber durch
das Postneuordnungsgesetz das Fernmeldeanlagen-
gesetz um § 10 a erganzt. Die Vorschrift verpflichtet
in Abs. 1 Betreiber von Fernmeldeanlagen, mit deren
Hilfe &ffentliche Telekommunikationsdienstleistun-
gen angeboten werden, Mafnahmen zum Schutz
des Fernmeldegeheimnisses und personenbezogener
Daten zu treffen und in Abs. 2 die Bundesregie-
rung zum Erlal einer Rechtsverordnung fiir entspre-
chende rechtliche Vorgaben. Im Februar 1995 bat
ich das BMPT um Information iber den Sachstand
und bot meine Beratung an. Einige Monate spéter
wurde ich auf ein vom Bundesamt fiir Post und Tele-
kommunikation (BAPT) anlafilich einer Arbeitsgrup-
pensitzung verteiltes ,Arbeitspapier als Vorldufer
einer Rechtsverordnung gem, § 10 a FAG zur Erstel-
lung von Sicherungskonzepten in der Telekommuni-
kation - Telekommunikations-Sicherungskonzepte-
Verordnung - TSKV* (Stand: 7. Marz 1995) verwie-
sen. Eine redaktionell tUberarbeitete Fassung des
JArbeitspaplers. . .* wurde den Ressorts Anfang
November 1995 in einer Besprechung vorgestellt,

Am 1. August 1996 trat das Telekommunikations-
gesetz (TKG) in Kraft, das auch § 10a FAG aufler
Kraft setzte. Das TKG fordert aber technische Schutz-
maBnahmen (§ 87 Abs, 1), die denen des § 10a FAG
entsprechen und enthalt eine entsprechende Verord-
nungsermichtigung des BMPT (§ 87 Abs. 3).

Das BMPT will von der Ermachtiqung nur dann Ge-
brauch machen, wenn sich der von der Regulierungs-
behdrde zu erstellende ,Katalog von Sicherheitsan-
forderungen® (§ 87 Abs. 1 Satz 3} als nicht wirkungs-
voll erweist; die Aufgaben der Regulierungsbehérde
werden bis zum 31. Dezember 1997 vom BMPT wahr-
genommen.

Angesichts des Schutzgegenstandes der Vorschrift
- Grundrechte in ihrer Ausprdgung als Fernmelde-
geheimnis und Datenschutz - ist mir die Haltung des
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Ministeriums nicht nachvoliziehbar. Unabhéngig von
Alktivititen nachgeordneter Behorden hat es der Ge-
setzgeber dem zustdndigen Ministeriums aufgege-
ben, durch den ErlaB einer Rechtsverordnung den
Schutz der Betroffenen sicherzustellen. Im iibrigen
ist die Auffassung des Ministeriums , Verordnung
nur bei Bedarf* allenfalls beziiglich der Selbstver-
pflichtung der Unternehmen gemiB § 87 Abs, 2 TKG
vertretbar - wie dies auch in der Begrindung des
TKG ausgefdhrt ist,

Das BMPT hat gleichwohl an seiner Auffassung fest-
gehalten: Den nach § 87 TKG Verpflichteten soll zu-
néchst Gelegenheit gegeben werden, SchutzmaBnah-
men im Rahmen ihrer Selbstverpflichtung umzuset-
zen. Dadurch kommt dem ,Katalog von Sicherheits-
anforderungen” herausragende Bedeutung als ,MeB-
latte fiir die Sicherheit in der Telekommunikation* zu.

Zwischenzeitlich hat das BAPT im Auftrag des Mini-
steriums einen Vorentwurf eines ,Kataloges” erarbei-
tet, zu dem im Dezember 1996 eine Anhérung beim
BMPT mit Vertretern von Verbraucherverbianden und
Wirtschaftsverbdnden der Hersteller und Betreiber
von Telekommunkationsanlagen und meines Hauses
stattfand. Zu dem Vorentwurf hatte ich dem BMPT
vorab eine Reihe von Kritikpunkten mitgeteilt sowie
Vorschldge zur Verbesserung unterbreitet.

Ich habe dazu vor allem verdeutlicht, welche Zweck-
bestimmung des Kataloges sich aus dem Gesetz
ergibt und welchen Inhalt er danach haben muB. § 87
Abs. 1 Satz 3 TKG bestimmt: ,Die Regulierungsbe-
hérde erstellt . .. einen Katalog von Sicherheitsanfor-
derungen fiir das Betreiben von Telekommunika-
tions- und Datenverarbeitungssystemen, um ... eine
angemessene Standardsicherheit zu erreichen.*:

# Die Regulierungshehdérde hat also ein Verzeichnis
von Anforderungen zu erstellen, die von den
Unternehmen zu erfiillen sind, die geschéftsméBig
Telekommunikationsdienste erbringen. Die Anfor-
derungen betreffen zum einen die Unternehmen
selbst, inshesondere deren Personal und Organisa-
tion, zum anderen die von ihnen eingesetzte Tech-
nik. Die Anforderungen sind so zu gestalten, daB
durch die zu ihrer Erfilllung ergriffenen Schutz-
malbnahmen eine ,angemessene Standardsicher-
heit” fir die in Satz 1 der Vorschrift genannten
Schutzziele erreicht wird. Die Standardsicherheit
hat ,dem Stand der Technik und internationalen
MaBstében” zu entsprechen. ‘

¢ Die Anforderungen selbst sowie die empfohlenen
MaBnahmen miissen insgesamt - also sowohl in ih-
rer Anzahi als auch in ihrer (gesamten) Wirkung —
ausreichend sein, um die gesetzlichen Schutzziele
zu erreichen.

¢ Sie milssen in einer solchen Weise dargestellt wer-
den, daB dem einzelnen Adressaten zweifelsfrei er-
kennbar ist, welche Anforderungen/MaBnahmen
ihn betreffen. Auch muB ihr Inhalt - durch hinrei-
chende Detaillierung, Beispiele usw. - deutliche
Vorgaben fiir die Realisierung der MaBnahmen
machen.

Diesen gesetzlichen vorgegebenen Kriterien hat der
«Katalog" zu entsprechen.
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Ich hoffe auf eine schnelle Vorlage des Katalogs, da
—wenn schon keine zur Sicherung der Telekommuni-
kation vorgesehene Rechtsverordnung erlassen wird
— es umso wichtiger ist, da ein hochwertiger ,Kata-
log* erstellt und sehr bald veridtfentlicht wird.

10.3 Moderne Telekommunikationsdienste
bald ,europfiisch geschiltzt*

Bereits in meinem 15. TB (Nr. 20.2.10) hatte ich von
dem gednderten Vorschlag der Kommission der
Europaischen Gemeinschaft fiir eine ,Richilinie des
Europdischen Parlaments und des Rates zum Schutz
personenbezogener Daten und der Privatsphédre in
digitalen Telekommunikationsnetzen, insbesondere
im diensteintegrierenden digitalem Telekommunika-
tionsnetz (ISDN) und digitalen Mobilfunknetzen" (im
folgenden: ISDN-Richilinie) berichtet. Ich hatte dabei
betont, daB es aus Sicht des Datenschutzes hierbei
darauf ankommt, dafi jedenfalls gleichzeitiq mit der
Harmonisierung der Telekommunikationsnetze und
-diensté die rechtlichen Rahmenbedingungen ge-
schaffen werden, um ein hinreichendes Niveau zum
Schutz personenbezogener Daten und der Privat-
sphdre von Unionsbiirgern zu gewdhrleisten,

Nach der Verabschiedung der EG-Datenschutzrichtli-
nie im Oktober 1995 (s. 0. Nr. 2,1.1) ist es vor allem den
Anstrenqungen unter der italienischen Ratsprasident-
schaft im 1. Halbjahr 1996 zu verdanken, dal am
27. Juni 1996 in Luxemburg unter den Mitgliedstaaten
- mit Ausnahme Portugal — ein gemeinsamer Stand-
punkt zur ISDN-Richtlinie erreicht wurde, der formell
am 12, September 1996 beschlossen worden ist. Nach-
dem die Kommission dem gemeinsamen Standpunkt
des Rates bereits zugestimmt hat, wird das Plenum des
Europdischen Parlaments die Richtlinie Anfang des
Jahres 1897 in zweiter Lesung behandeln.

Bereits in ihrem Titel wird zum Ausdruck gebracht,
daB der Schuizbereich der Richtlinie sich nicht nur
— wie bei fritheren Entwiirfen - auf den Schutz der
Privatsphére in digitalen Telekommunikationsnetzen
beschrankt, sondern sich insgesamt auf die Verarbei-
tung personenbezogener Daten und den Schutz der
Privatsphére im Bereich der Telekommunikation, ins-
besondere im diensteintegrierenden digitalen Tele-
kommunikationsnetz {ISDN) und in digitalen Mobil-
funknetzen, erstreckt,

Als wesentlicher Fortschritt, der erst in der SchluB-
phase der Beratungen erreicht wurde, ist anzusehen,
daB die Bestimmungen der Richtlinie auch den
Schutz der berechtigten Interessen von Teilnehmemn
regeln, bei denen es sich um juristische Personen
handelt. Hiermit geht die Richtlinie weiter als unser
nationales Telekommunikationsgesetz, das lediglich
solche Einzelangaben iiber juristische Personen dem
Schutz personenbezogener Daten unterstellt, die
dem Fernmeldegeheimnis unterliegen. Die Umset-
zung der Richtlinie bedeutet damit zugleich eine
Méoglichkeit, den Anwendungsbereich des Daten-
schutzes im Telekommunikationsgesetz zu erweitern.
Hieraus laBt sich jedoch nicht der SchiuB ziehen, dal
die ISDN-Richtlinie durchgéngig einen héheren
Datenschutzstandard bietet als unser nationales Tele-
kommunikationsrecht.
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Ich hatte mich mit Nachdruck dafiir eingesetzt, die
sog. Corporate Networks (s. 0. 10.1.3) in den Anwen-
dungsbereich der Richtlinie mit einzubeziehen. Dafl
dies nicht gelungen ist, liegt nicht etwa an mangeln-
dem Einsatz der Bundesregierung, die sich bis in die
Endphase der Beratungen flir diesen Vorschlag stark
gemacht hat; letztendlich ist diese Initiative jedoch
an der ablehnenden Haltung des iiberwiegenden
Teils der Mitgliedstaaten gescheitert. Zumindest
wurde eine ausdriickliche Erklarung in das Ratspro-
tokoll aufgenommen, wonach Rat und Kommission
feststellen, daB die Richilinie Mitgliedstaaten in kei-
ner Weise daran hindert, die Bestimmungen dieser
Richtlinie auf nicht-offentiiche Telekommunikations-
netze und nicht 6ffentlich zugéngliche Telekommu-
nikationsdienste anzuwenden, und daB die EG-Da-
tenschutzrichtlinie (s. 0. N1, 2,1) auf jeden Fall fur die
Verarbeitung personenhezogener Daten im Rahmen
derartiger Netze und Dienste gilt. Es wird sich zei-
gen, ob der in diesem Punkt héhere datenschutz-
rechtliche Standard unseres Telekommunikationsge-

setzes tatséchlich zu beflirchteten Wettbewerbsver- |

zerrungen fihren wird, mit der Folge, da grenziiber-
schreitend téitige Telekommunikationsunternehmen
ihren Standort nach den geringsten datenschutz-
rechtlichen Anforderungen auswidhlen werden. Die
EU-Kommission hat bereits im Februar 1995 in der
Uberzeugung, da8 der Mensch als Verbraucher im
Mittelpunkt des Wandels der Informationstechnolo-
gien steht, den EU-Kommissar Martin Bangemann
beauftragt, ein ,Information Society Forum"” einzu-
richten, in dem auch die Verbraucher reprasentiert
sind. Aus meinen regelméBigen Kontakten mit Ver-
tretern der Telekommunikationsunternehmen weil
ich, daB auch diese den Datenschutz immer mehr als
ein Qualitdtsmerkmal ihrer Leistungen und damit als
Wettbewerbsvorteil begreifen. Es ware fatal, wenn
die Bundesregierung aus Furcht vor Wetthewerbs-
nachteilen fiir den Standort Deutschland voreilig die
datenschutzrechtlichen Bestimmungen des Telekom-
munikationsgesetzes ,zuriickschneidet’ und aus-
driicklich auf éffentliche Dienste und Netze be-
schrankt.

Erfreulicherweise trigt der gemeinsame Standpunkt
zur ISDN-Richtlinie nunmehr auch dem Grundsatz
der Vertraulichkeit der Kommunikation angemessen
Rechnung, indem er den spezifischen Tatbestands-
regelungen vorangestellt wurde. Der gednderte Vor-
schlag der Kommission vom Juni 1994 hatte lediglich
im Absatz 2 des Artikels 12 (Uberwachung der Kom-
munikation) zu erkennen gegeben, daB man das Ver-
traulichkeitserfordernis nichi véllig vergessen hatte,
Zwar ist die Vertraulichkeit der Kommunikation in
Artikel 5 nicht durch strafrechtliche Schutzvorschrif-
ten abgesichert, die Mitgliedstaaten haben sie jedoch
durch innerstaatliche Vorschriften sicherzustellen,
wobei Abhér- und UberwachungsmalBnahmen nur
gerechtfertigt sind, wenn entweder die betroffenen
Benutzer eingewilligt haben oder das Gesetz zur
Durchitthrung derartiger MaBnahmen erméchtigt.

Sah der urspriingliche Vorschlag der Kommission
vom 27, Juli 1990 in Artikel 4 noch eine ausdriick-
liche Zweckbindung fiir die Erhebung, Speicherung
und Verarbeitung personenbezogener Daten durch
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eine Telekommunikationsorganisation vor, hat dieser
Grundsatz im jetzigen Entwurf des gemeinsamen
Standpunktes zur ISDN-Richtlinie Eingang in die be-
reichsspezifische Regelung zur Verarbeitung von
Verkehrs- und Gebilhrendaten gefunden. Die im An-
hang zu Artikel 6 vom Umfang her abschliefend auf-
gezdhlten Teilnehmerdaten dirfen grundsatzlich
zwar nur fiir Verbindungs- und Abrechnungszwecke
verarbeitet werden, ich hétte mir jedoch eine konkre-
tere Ausgestaltung der Verarbeitungsbefugnis zu
Vermarktungszwecken mit Einwilligung des Teilneh-
mers gewiinscht, Regelungen {iber Zeitpunkt, Form,
Inhalt und Geltungsdauer dieser Einwilligung ent-
hélt die Richtlinie jedoch nicht. Ich bezweifle, dafl so-
mit das Erstellen von Kundenprofilen, mit dem der
Teilnehmer so nicht einverstanden ist, verhindert
werden kann.

Artikel 7 Abs. 1 raumt den Teilnehmern das Recht
ein, Rechnungen ohne Einzelgebiihrennachweise zu
erhalten. Die Mitgliedstaaten sind verpflichtet, bei
der Anwendung innerstaatlicher Vorschriften ber
die Erstellung von Einzelverbindungsnachweisen
das Recht anrufender Benutzer und angerufener Teil-
nehmer auf Vertraulichkeit miteinander in Einklang
zu bringen (Artikel 7 Abs. 2). Bedauerlicherweise ist
das ,Hollindische Modell" (15. TB Nrn. 20.2.12 und
20.3) nicht einmal in den Erwidgungsgriinden ge-
nannt worden. Der dortige Hinweis auf alternative
Bezahlungsarten wird dem Anonymitétsinteresse der
Teilnehmer nicht Rechnung tragen kénnen.

Artikel 8 sieht eine umfangreiche, datenschutz-
freundliche Regelung zur Rufnummernanzeige bzw.
deren Unterdriickung vor.

Artikel 10 verpflichtet die Mitgliedstaaten sicherzu-
stellen, daB jeder Teilnehmer die Moglichkeit hat,
auf einfache Weise und gebiihrenirei die von einer
dritten Partei veranlaBte automatische Weiterschal-
tung zum Endgerdt des Teilnehmers abzustellen,
Eine § 9 Abs. 4 der deutschen Telekommunikations-
dienstunternehmen-Datenschutzverordnung (TDSV)
entsprechende Regelung, daf der anrufende Teil-
nehmer (z. B. durch ein akustisches Signal) automa-
tiseh iiber die Anrufweiterschaltung informiert wird,
enthilt die ISDN-Richtlinie nicht. Das Fehlen dieser
Information kann Probleme in den Fillen bereiten, in
denen ein Teilnehmer schon die Tatsache seines
Anrufes keinesfalls einem Dritten bekannt geben
wollte.

Artikel 11 (Teilnehmerverzeichnisse) sieht wesent-
liche Gestaltungsrechte fiir die Kunden vor. Zu kriti-
sieren ist jedoch, daf juristische Personen von seiner
Geltung ausgenommen werden kénnen und auch
ein sog. Nichteintrag ,von der Erhebung eines ver-
tretbaren Betrages abhédngiy gemacht werden
kann'. Wenn auch dieser Betrag nicht von der Aus-
libung dieses Rechts abhalten darf, bleibt offen,
wann diese Grenze {iberschritten wird, Ein im deut-
schen Telekommunikationsgesetz enthaltenes selek-
tives Widerspruchsrecht, nach dem der Teilnehmer
die Eintragung seiner Daten auf gedruckte Kunden-
verzeichnisse beschranken und fiir elektronische
Verzeichnisse (2. B. CD-ROM) ausschliefen kann,
sieht die Richtlinie nicht vor.
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Insgesamt bewerte ich es als Erfolg, daB neben der
EG-Datenschutzrichtlinie mit der ISDN-Richtlinie
eine bereichsspezifische Regelung zum Schutz der
Telekommunikation erarbeitet wurde. Sie stellt einen
wichtigen Schritt auf dem Weg des europdaischen
Harmonisierungsprozesses dar, der aus datenschutz-
rechtlicher Sicht auch in anderen Bereichen der
Rechtsangleichung konsequent weitergegangen wer-
den sollte,

10.4 Datenschutzprobleme
in der Telekommunikation

Grofter Anbieter von Telekommunikationsdiensten
in der Bundesrepublik Dentschland ist nach wie vor
die Deutsche Telekom AG. Sie betreibt rund 40 Mil-
lionen Telefonanschliisse. Diese groBe Anzahl er-
klért, dal Beschwerden von Telefonkunden tiber den
Datenschutz bei der Deutschen Telekom AG stets
einen Schwerpunkt der Biirgereingaben an meine
Dienststelle gebildet haben und bilden. Daher ist es
gerade bei der Bearbeitung von Kundenbeschwer-
den unerliBlich, dalh die Deutsche Telekom AG zu
den von den Kunden vorgetragenen Sachverhalten
Stellung bezieht und ggf. darlegt, aus welcher daten-
schutzrechtlicher Vorschrift sich ihres Erachtens die
Zuladssigkeit der Vorgehensweise ergibt, die von den
Kunden kritisiert wird. ‘

Zu Beginn der sog. Postreform II hatte ich den Ein-
druck, daBl dem Anliegen und den Erfordernissen
des Datenschutzes durch den Unternehmensvor-
stand grofie Bedeutung beigemessen wurde. So heilit
es in den ,Untermehmensgrundsitzen der Deutschen
Telekom AG*:

-@ Die Telekom tibemnimmt gesellschaftliche Ver-
antwortung. Wir sichern das Fernmeldegeheim-
nis und den Datenschutz.*

Bestdrkt wurde mein Eindruck nicht nur durch die
gute organisatorische Anbindung des Konzemn-Da-
tenschutzbeauftragten und die Ausstattung seines
Bereichs mit hochqualifiziertem Personal, sondern
auch durch die Einrichtung sog. Datenschutzberater.
Sie sollen fiir die Niederlassungen der Telekom An-
sprechpartner in Datenschutzfragen sein und diese
insbesondere beraten, Die Datenschutzberater sind
zwar bei den Direktionen der Telekom eingerichtet.
Sie sind ihnen jedoch fachlich nicht unterstellt, son-
dern berichten der Unternehmenszentrale direkt.

Leider haben sich bislang aber weder die genannten
Grundsatze noch die organisatorischen Anderungen
in ihrer Wirkung volistindig entfalten kénnen: An-
ders kann ich mir nicht erkldren, daB es unverhalinis-
mafig lange dauert, bis die Telekom meine Anfragen
beantwortet. Trotz wiederholter Erinnerungen dauert
es oftmais mehrere Monate, in Einzelfdllen bis zu
einem dreiviertel Jahr, bis mir eine abschlieBende
AuBerung vorliegt. RegelméaBig musB ich die Deutsche
Telekom AG bei dieser Gelegenheit darauf hinwei-
sen, dall die Beantwortung meiner Anfragen nicht
nur eine ,freundliche Geste* darstellt, sondern nach
§ 24 Abs. 4 BDSG eine gesetzliche Pilicht fiir die
Deutschen Telekom AG bedeutet. Fiir die Biirger, die
sich an mich wenden, ist es schwer verstiandlich, daf
sie von mir immer wieder vertréstet werden miissen.
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Der Arger auf die Telekom wird dann gelegentiich
auch zu einem Arger iiber mein Haus. Hinzu kommt,
daB eine derart schleppende Bearbeitung auch zu
automatischen Datenldschungen fiihren kann, wo-
durch eine Aufklirung des Sachverhaltes zuneh-
mend schwieriger wird.

Ich erwarte hier dringend Verbesserungen.

10.4.1 Tonbéndaufzeichnung von Telefonaten
mit Bundeshehdrden

Grofie Bedeutung kommt aus verfassungsrechtlicher
Sicht der Vertraulichkeit des nichtéffentlich gespro-
chenen Wortes zu (s. 0. Nr. 6.6). Die Biirger miissen
in der Regel davon ausgehen kénnen, daB ein Ge-
sprach, sei es auch noch so kurz und belanglos, das
sie mit einem anderen fithren, nicht heimiich be-
lauscht oder aufgezeichnet wird. Dies gilt natiirlich
auch fiir Gespriche mit Mitarbeitern von Bundes-
behérden. Nicht nur Gespréiche, die innerhalb der
Behirde iiber die TK-Anlage gefiihrt werden, son-
dern auch die Gesprache mit der Vermittiung unter-
liegen diesem Schutz. Die Technik der modernen
TK-Anlagen schafft hier jedoch Gefdhrdungen, auf
die ich durch einen aufmerksamen Mitarbeiter einer
obersten Bundesbehorde hingewiesen wurde.

Zum Zwecke der Aufzeichnung von Droh- oder Ter-
roranrufen waren die Vermittlungsplitze der Telefon-
zentrale der betreffenden Bundeshehérde mit einem
+Dokumentationsrecorder” verbunden. Dieser zeich-
nete den Inhalt aller ankommenden und abgehen-
den Telefongespriche an allen Vermililungsplitzen
bis zu einer Ladnge von ca. 4 Minuten automatisch
auf. Nach Ablauf der 4 Minuten wurden die jeweils
altesten Gesprédchsinhalte von den neuen iiberschrie-
ben. In den Féllen eines Drohanrufs sollte die Tele-
fonistin durch Knopfdruck ein Tonbandgerit in Gang
setzen, wodurch die 4-Minuten-Aufzeichnung auto-
matisch auf eine Tonbandkassette kopiert und die
Speicherung des laufenden Gespriches auf der Kas-
sette fortgesetzt wurde. Nach Beendigung eines sol-
chen Anrufs wurde das Tonbandgerit gestoppt und
die Telefonistin unterrichtete den zustindigen S$i-
cherheitsbeamten. Dieser begab sich sodann in den
Betriebsraum der TK-Anlage und entnahm dem Ge-
rdt die Bandkassette. Erfolgte der Knopfdruck irrtiim-
lich, loschte er die Aufzeichnung. Andernfalls wur-
den weitere Malinahmen entsprechend einer Bewer-
tung des aufgezeichneten Gespréches ergriffen, d. h.
die Sicherheitsbehérden wurden informiert und die
Bandkassette iibergeben.

Nach Dienstschlufl wurden die Gespriache der Tele-
fonzentrale zur Hauptpforte geschaltet und im {ibri-
gen wie oben beschrieben verfahren.

Die Vorratsaufzeichnung der Telefonate ~ also die
Speicherung, ohne daB der Anruf als Bedrohung er-
kannt ist - verst6Bt gegen § 201 StGB. Nach § 201
Abs. 1 Nr. 1 StGB unterliegt das nichtéffentlich ge-
sprochene Wort eines anderen dem Schutzbereich
dieser Vorschrift. Danach wird bestraft, wer unbefugt
entweder das nichtéffentlich gesprochene Wort eines
anderen auf einen Tontrdger aufnimmt oder eine so
hergestellte Aufnahme gebraucht oder einem Dritten
zugdnglich macht. Gegen das Vorliegen der tat-
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bestandlichen Voraussetzungen der Vorschrift
spricht nicht, daB die aufgezeichneten Telefonate
grundsiitzlich nach ca. 4 Minuten wieder tiberschrie-
ben wurden. Allein die Aufnahme geniigt — ohne daB
es darauwf ankommt, ob die Tonbandaufnahme tat-
sdchlich spéter abgehdrt wird oder ob der Zugriff dar-
auf nur unter besonderen SicherheitsmaBnahmen
statifindet.

Die Aufzeichnung ist lediglich dann nicht rechts-
widrig, wenn sie befugt erfolgt. Das kann zwar durch
Einwilligung der Beteiligten - Anrufer und Mitarbei-
ter an den Vermiitlungspldtzen - erreicht werden.
Dies scheidet hier aus. Bei Terror- oder Drohanrufen
kann § 34 S$tGB als Begriindung flir die Aufzeich-
nung und damit als Rechifertigungsgrund herange-
zogen werden.

Voraussetzung wére dann, daf eine ,gegenwdrtige,
nicht anders abwendbare Gefahr® fiir Leben, Leib,
Freiheit, Ehre, Eigentum oder ein anderes Rechtsgut
vorliegt. Tatsachlich handelt es sich jedoch bei den
Telefonaten nur in geringstem MabBe um Droh- oder
Terroranrufe; eine Abfrage bei den obersten Bundes-
behérden bestitigte mir, dall in einem Jahr oftmals
kein einziger solcher Anruf ankommt, Soweit andere
Rechtfertigungsgriinde, wie etwa die Beweissiche-
rung bei der Anzeige einer Straftat, in Betracht kom-
men, ergibt sich die gleiche rechtliche Problematik.
Diese Bewertung bezieht sich auf ,normale* Behor-
den; sie kann beziiglich der Aufzeichnung ankom-
mender Anrufe etwa bei der Einsatzzentrale einer
Polizeibehérde wie dem Bundeskriminalamt (BKA)
oder im Falle der bekanntert Notrufnummer 110 zu
anderen Ergebnissen fithren, schon weil in diesen
Fillen davon ausgegangen werden kann, daB der
Anrufer mit einer Aufzeichnung seines Gespréches
rechnet oder zumindest rechnen muB.

Zusammenfassend ist somit festzustellen, daBb - mit
sehr engen Ausnahmen im Bereich der Sicherheits-
behérden - die generelle Registrierung aller ankom-
menden bzw. abgehenden Telefonate rechtswidrig
ist. Eine Registrierung auf Knopfdruck im einzelnen,
d. h. wenn ein Anruf als Droh- oder Terroranruf er-
kannt ist, wére hingegen bei alien Behérden zulassig,
da in diesem Fall der Rechtfertigungsgrund des § 34
5tGB angenommen werden kann und die Aufzeich-
nung somit befugt erfolgt.

Eine klarstellende gesetzliche Normierung eng um-
grenzter Ausnahmen fiir den Bereich der Sicherheits-
behdrden wiirde ich begriillen.

In einem Rundschreiben an die obersten Bundesbe-
horden habe ich auf die Problematik der , Vorratsauf-
zeichnung” hingewiesen und zur Einstellung aufge-
fordert. Dies ist - soweit § 34 StGB oder andere
Rechtfertigungsgriinde nicht vorlagen - erfolgt.

10.4.2 Die Telekom hérte Auslandsgesprache mit

Im Sommer 1996 informierte mich ein Birger ber
seine Vermutung, wonach Mitarbeiter des ,Telekom
Operator Service-Auslandsvermitttung {TOS-AV)" in
Frankfurt/M. Kenntnisse {iber den Inhalt von ihm
gefiihrier Telefongesprache erlangt und diese Kennt-
nisse an wenigstens eine andere Person weitergege-
hen hétten.
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Die Deutsche Telekom AG betreibt diesen Service an
8 Standorten in Deutschiand. Neben der Auskunit
iiber ausldndische Rufnummern wird auch ein hand-
vermittelter Telefondienst angeboten. Hierbei vermit-
telt ein Operator die telefonische Verbindung zwi-
schen den Gespréchspartnern. Vermittlungswiinsche
aus dem Inland werden automatisch einem dieser
Standorte zugeleitet, wahrend Vermittlungswiinsche
aus dem Ausland ausschlieBlich beim TOS-AV in
Frankfurt bearbeitet werden.

Hier wird u.a. der ,Deutschland Direkt"-Telefon.
dienst der Telekom realisiert, der tdglich etwa 7000
Anrufe erhdlt. Soll unter Nutzung dieses Dienstes
aus dem Ausland ein deutscher oder auslandischer
Gesprachspartner erreicht werden, vermittelt der
Operator in Frankfurt das Gesprdich und kimmert
sich gleichzeitig um die Abrechnungsmedalitdten.
Dabei legt er fiir jede Verbindung ein ,Gesprachs-
blatt* an, das die fiir die Entgeltherechnung erfor-
derlichen Daten — Herkunfisland des Anrufes, An-
rufsziel, Tageszeit und Gespriachsdauer - enthalt.
Es konnen sowohl sogenannte ,R-Gespriache” als
auch Gespriche unter Nutzung der von der Tele-
kom angebotenen ,T-Card" vermitielt werden. Bei
«R-Gesprichen" iibernimmt der Angerufene die
Kosten, bei Gespriachen mittels ,T-Card” erschei-
nen die entstandenen Entgelte auf der Telefonrech-
nung des Anrufers. Zur Beobachtung des Verbin-
dungsstatus und zur Ermmittlung der Gespréchs-
dauer stand dem Operator neben optischen Anzei-
gen fiir bestehende Verbindungen (Kontrollampen,
Rollenzédhler) auch eine ,Mithér“-Taste zur Verfi-
gung.

Die an den Qperatorplatzen des TOS-AV im Schicht-
dienst eingesetzten etwa 500 Mitarbeiter waren nach
einer entsprechenden Arbeitsanweisung gehalten,
sich nach Herstellung der Verbindung in etwa drei-
miniitigem Abstand mit Hilfe der Mithortaste auf das
Gespriach ,aufzuschalten” und diese Aufschaltung
unter Angabe des Zeitpunktes und ihres Namensktir-
zels auf der Riickseite des Gespréchsblattes zu ver-
merken {,Sprechvermerke”). Begriindet wurde dies
mit der Notwendigkeit, einerseits die Qualitat der be-
stehenden Verbindung priifen zu miissen und ande-
rerseits ~ fiir die Bearbeitung eventueller spdterer
Rechnungseinwendungen - einen Nachweis fir die
ungefdhre Dauer der Gespriache zu erhalten. Die
zum Zeitpunkt meiner Konirolle beim TOS-AV ein-
gesetzten technischen Systeme waren dabei so ge-
staltet, daB das Aufschalten fiir die betroffenen
Gesprichsteilnehmer unbemerkt erfolgte und dem
jeweiligen Operator auch keine technischen Schran-
ken hinsichtlich der Dauer der Aufschaltung gesetzt
wurden.

Ich habe diese Arbeitsweise gegeniiber dem Vor-
stand der Deutschen Telekom AG beanstandet, weil
sie durch die damit gebotene und auch genutizte
Méglichkeit, fir die Teilnehmer unbemerkt Ge-
sprachsinhalte zur Kenntnis zu nehmen, einen
schwerwiegenden Eingriff in das Fernmeldegeheim.-
nis und damit in das Recht auf informationelle Selbst-
bestimmung der betroffenen Gespréchsteilnehmer
zulieB, der durch keine gesetzliche Erlaubnisnorm
gerechtfertigt und somit unzuldssig war.
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Unmittelbar nach meiner Kontrolle hat die Zentrale
der Deutschen Telekom AG den TOS-AV in Frankfurt
und vier Wochen spéter auch die TOS-AV an den an-
deren Standorten angewiesen, das Hineinhéren in
Gesprache und das Niederschreiben der Sprechver-
merke in der Handvermittlung zu unterlassen sowie
die Einhaltung dieser Anweisung angemessen zu
uberwachen, Dies habe ich sowohl in Frankfurt als
auch beim TOS-AV in Diisseldorf kontrolliert. Dabei
habe ich festgestellt, daB den Operatoren - infolge
technischer Verdnderungen an den Operatorplitzen
- ein Aufschalten auf bestehende Verbindungen
nicht mehr méglich ist und die entsprechenden Pas-
sagen der Arbeitsanweisung auf Weisung des zu-
standigen Fachbereichs der Zentrale vorldufig mit
dem Ziel auBer Kraft gesetzt wurden, eine Neufas-
sung unter Beriicksichtigung des § 89 Abs, 5 TKG zu
ermdglichen, in welchem abschliefend geregelt ist,
unter welchen Voraussetzungen und in welcher Form
ein Aufschalten auf bestehende Verbindungen er-
laubt ist.

In den mit der Telekom nach der Beanstandung ge-
fihrten Gesprdchen wurde argumentiert, daB von
TOS-AV z. B. bei R-Gesprédchen aus verschiedenen
Staaten aufgrund der dort vorhandenen (veralteten)
Technik kein Signal iiber das Verbindungsende
(«SchluBzeichen') empfangen und dieses nur durch
periodisches ,Hineinhéren" des Operators in das
Gesprich festgestellt werden kénne, Die hierbei vom
Operator getroffenen Feststellungen iiber das Be-
stehen/Nichtbestehen der Verbindung wiirden der
Entgeltberechnung zugrunde gelegt.

Diese Aussage ist nicht plausibel, denn bei einem
R-Gesprich zu einem deutschen Anschluff - also
dem entgeltpflichtigen — wird von diesem (nach Auf-
legen des Horers) das Gespriachende stets signali-
siert; fiir solche Gespréiche bedarf es also fiir die Ent-
geltberechnung keines ,Hineinhérens”,

Wie oben ausgefiihrt, beriihrt das Aufschalten auf
Gesprdche das grundrechtlich geschiitzte Fernmel-
degeheimnis. Die Annahme des Bestehens , betriebs-
bedingter Schranken” des Fernmeldegeheimnisses
hat das Bundesverfassungsgericht in seiner sog.
Fangschaltungsentscheidung ausdriicklich verneint,

Ich habe die Telekom darauf hingewiesen, daB ich es
vorbehaltlich einer eingehenderen rechtlichen Prii-
fung beim Aufschalten auf R-Gespriche — im ge-
nannten Zusammenhang und zum genannten Zweck
— fiir unabdingbar halte, daB sowohl der Anrufer als
auch der Angerufene vor Beginn des Gespraches ko-
stenfrei darauf hingewiesen werden,

— daB und in welchen Zeitabstinden ein Aufschal-
ten des Operators erfolgt,

-~ zuwelchem Zweck dies erforderlich ist,

- daB und wie das Aufschalten und Verlassen der
Verbindung durch den Operator fiir die Teilneh-
meyr wahrnehmbar gemacht wird.

Die Telekom hat mir jhre Absicht mitgeteilt, den
handvermittelten Verkehr ab 1998 auf einen Standort
zu konzentrieren und hierfiir ein neues Operator-
system zu beschaffen. In diesem System kénne die
handvermittelte Verbindung nicht mehr durch den
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Operator beobachtet werden, da sie nach Abschluf
der entsprechenden Eingaben am Bildschirm durch
das System automatisch anfgebaut und dann bis zum
Verbindungsende ,begleitet” wiirde. Die Verbin-
dung stiinde damit nicht mehr unter Aufsicht des
Operators, womit diesem dann auch ein Aufschalten
nicht méglich sei,

Dieses Vorhaben entspricht den Anforderungen zum
Schutz des Fernmeldegeheimnisses. Ich werde - bei
aller Riichsicht auf die wichtige Frage einer nachvoll-
ziehbaren Entgeltermittlung - bis zur Einfithrung des
neuen Operatorsystems darauf achten, daB keine
.Ubergangslésung" praktiziert wird, die dem in der
Regelung des § 89 Abs.5 TKG zum Ausdruck ge-
brachten Willen des Gesetzgebers zuwiderlduft.

10.4.3 Die Telokom gab Auskiinfte iiber Schulden
shemaliger AnschiuBinhaber

Mehrere Kunden, die der Telekom einen Auftrag fiir
einen TelefonanschluB erteilt hatten, erhielten nach
kurzer Zeit statt des Gewiinschten die Anforderung
einer Sicherheitsleistung, die in Einzelfillen - je nach
Art des beantragten Anschlusses — mehrere tausend
DM betrug. Auf Nachfrage begriindete dies die Tele-
kom dem erstaunten Kunden damit, dafl der ehema-
lige Anschlufiinhaber noch Schulden habe, wobei
weder aus dessen Namen noch tiber die Hohe seiner
Schulden ein Geheimnis gemacht wurde. Wegen
einer vermuteten rdumlichen oder persénlichen
Néhe des Auftraggebers zum Schuldner sei zu besor-
gen, daf es wieder zu Zahlungsausfillen komme.
Daher miisse sich der Neukunde als ,Strohmann®
behandeln lassen, von dem man ebenso eine Sicher-
heitsleistung fordern kénne,

Hatte die Telekom in fritheren Jahren — in unzuléds-
siger Weise - derartige Informationen ,nur* gegen-
iiber Familienangehérigen erteilt (s. 14. TB Nr. 21.9),
erfolgten diese jetzt auch gegeniiber Geschéftspart-
nemn, Lebensgefihrten und Nachbarn,

Ich habe die Deutsche Telekom AG darauf hingewie-
sen, daB ihre Praxis wegen VerstoBes gegen § 3
Abs. 1 TDSV rechtswidrig ist. Auf eine Beanstandung
gemdl § 25 Abs. 1 BDSG konnte ich jedoch verzich-
ten, nachdem sich die Deutsche Telekom AG sofort
bereiterkldrte, mit mir die Voraussetzungen abzu-
stimmen, die kumulativ vorliegen miissen, um daten-
schutzrechtliche Bedenken auszurdaumen:

— Das Vertragsverhditnis zwischen der Deutschen
Telekom AG und dem Schuldner darf nicht mehr
bestehen, d. h. der Telefonanschluf muB gekiin-
digt sein. Damit ist die Zuldssigkeit der Mitteilung
nach § 16 BDSG zu beurteilen. Sie ist gegeben,
wenn ,sie zur Erfiillung der in der Zustindigkeit
der iibermittelnden Stelle liegenden Aufgaben
erforderlich ist". Die Aufgabe ist hier die Begriin-
dung der Anforderung einer Sicherheitsleistung
gemdB § 9 Abs. 1 Telekommunikations-Kunden-
schutzverordnung (TKV 1995) gegeniiber dem
Neukunden.

~ Die Mitteilung itber Bestehen und Héhe der Alt-
schulden muB zur Begriindung der Anforderung
der Sicherheitsleistung unerldBlich sein:
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Die Mitteilung lediglich der Tatsache, da8 der ehe-
malige Anschlufinhaber rioch Schulden aus sei-
nem Vertragsverhdltnis hat, ist in der Regel zur Be-
griindung der Anforderung einer Sicherheitslei-
stung erforderlich und somit zuldssig. Angaben
{iber die Héhe der Schuiden sind im berechtigten
Interesse des Auftraggebers (Neukunden) erst
dann erforderlich, wenn er der Héhe der angefor-
derten Sicherheitsleistung widersprochen hat und
sie daher dazu dienen, ihm gegeniiber die Hohe
der angeforderten Sicherheitsleistung zu begriin-
den.

-~ Es miissen konkrete, nachweisbare Tatsachen fiir
die Deutsche Telekom AG die Besorgnis begrin-
den, daB

= der Altschuldner - in vergleichbarem Umfang
wie seinen ehemaligen eigenen - auch den
Anschluff des Neukunden nutzen wird und

= die deshalb zu erwartenden neuen Forderun-
gen vom Neukunden ebenfalls nicht beglichen
werden kénnen.

Auch bei Vorliegen der o. g. Voraussetzungen diirfen
dem Neukunden nur die zur Begriindung der Sicher-
heitsanforderung erforderlichen Daten bekanntgege-
ben werden.

Die Deutsche Telekom AG hat bisher nicht den
Nachweis erbringen kénnen, daB die genannten Vor-
aussetzungen in einem der Beschwerdefdlle erfillt
gewesen wéren.

Ich sehe im iibrigen durchaus die Notwendigkeit,
daB sich die Telekommunikationsunternehmen vor
Gebithrenausfiallen schiitzen kénnen, die von der
Gesamtheit der Kunden Gber die Hohe der Entgelte
wieder aufgefangen werden miiften, Hierfiir sollte
aber die Rechisverordnung, die als praventive Mal-
nahme die Erhebung einer Sicherheitsleistung vor-
sieht, die Voraussetzungen und Verfahrensschritte
hinreichend kiar regeln, damit diese auch u. U. von
Dritten verlangt werden darf,

Der gegenwartige Rechtszustand fithrt immer wieder
dazu, daB das Bestehen von Telefonschulden sowie
deren Hohe in rechtswidriger Weise Dritten mitge-
teilt werden, wobei allzu oft das vordringliche Ziel er-
kennbar wird, durch derartige , Verdffentlichungen”
im sozialen Umfeld Druck auf den Schuldner auszu-
Uben.

10.4.4 Sektenmitgliedschaft und Telefonschulden
- die Beitreibungsakten der Teloekom

Zu einem Zeitpunkt, als die Aktivititen einer auch
wegen ihrer wirtschaftlichen Aktivitdten krifisierten
Sekte die offentliche Diskussion beherrschien,
wandte sich eine Petentin mit dem Hinweis an mich,
in ihrer Akte bei einer Beitreibungsstelle der Deut-
schen Telekom AG sei ein Vermerk mit folgendem
Wortlaut enthalten: ,... Schuidnerin soll irgendwie
bei [Name der Sekte] drin sein.” Sie hatte dies wih-
rend eines Besuches in der Beitreibungsstelle durch
,einen schnellen Blick” in ihre Akte sehen kénnen
und war iiber diese - wie sie sagte, unberechtigte -
Verdachtigung empart.
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Meine Kontrolle bei der Beitreibungsstelle bestatigte
den Hinweis der Petentin. In ihrer Akte fanden sich
dariiber hinaus abwertende Vermutungen iber ihren
Ehemann. Weitere Kontrollen in zuféllig ausgewahl-
ten anderen Akten ergaben, daf es sich bei den Ver-
merken in dieser Beitreibungsakte offensichtlich um
einen Einzelfall gehandelt hat; in keiner der anderen
Akten befanden sich derariige Notizen. Auf meinen
Hinweis, daB die Eintragungen in der Beitreibungs-
akte der Petentin - unabhdngig von ihrem Wahr-
heitsgehalt - mangels Erforderlichkeit fiir das Bei-
treibungsverfahren datenschutzrechtlich unzuléssig
seien, wurden diese von der Beitreibungsstelle aus
der Akte entfernt und vernichtet. Ich habe daher ge-
mab § 25 Abs. 2 BDSG von einer Beanstandung ab-
gesehen, zumal die Deutsche Telekom AG meiner
Forderung nachgekommen ist, alle Beitreibungsstel-
len nochmals ausdriicklich auf die Unzuldssigkeit
derartiger Vermerke in den Kundenakten hinzuwei-
sen.

Die Telekom hat mich kurzlich dariiber informiert,
daB ihr gesamtes Mahn- und Beitreibungswesen neu
organisiert wird; die bisherige Form der Beitrei-
bungsakten wird zukiinftig entbehrlich.

10.4.5 Die CD-ROM weif} alles - nicht nur Freude iiber
das ,Elektronische Telefonbuch®

Seit Anfang der 90er Jahre hat auch in den privaten
Bereich der PC-Nutzung ein Datentrager Eingang
gefunden, fiir den es bis heute keinen deutschen Na-
men gibt: Die CD-ROM (compact disc ~ read only
memory). Diese Speicherplatte, die duBerlich iden-
tisch mit der bekannten Musik-CD ist, kann - anders
als die Festplatte des PC - nur gelesen, in ihrem Da-
teninhalt (durch Uberschreiben) jedoch nicht verdn-
dert werden; zu den sich hieraus ergebenden Daten-
schuizproblemen siehe unten Nr. 33.3.

Die sehr grofie Speichermdglichkeit der CD-ROM
ermoglicht Anwendungen, die vordem nur auf gro-
Beren Rechnern moglich waren. Besonderes Aui-
sehen - sowohl freudiges Interesse, aber auch schar-
fe Kritik - lsten bundesweite ,Elektronische Tele-
fonbiicher” aus, insbesondere das eines Anbieters,
der Anfang 1995 eines herausbrachte, das auch nur
einen Bruchteil der Konkurrenzprodukte kostete.

Neu war auch die Méglichkeit der bundesweiten
Suche eines Telefonteilnehmers: Gibt man z. B. den
Namen eines ehemaligen Mitschiilers ein, den man
seit dem Schulende aus den Augen verloren hat, fin-
det ihn die CD-ROM-Datenbank und zeigt seine An-
schrift und seine Telefonnummer auf dem Bildschirm
an. Voraussetzung ist dabei, daB er seinen Telefonan-
schiuB auch hat ins Telefonbuch eintragen lassen,
was allerdings immer noch tber 90% aller Telefon-
kunden tun.

Bereits diese Neuerung blieb nicht ohne Kritik: Viele
Biirger legen gar keinen Wert darauf, von ehema-
liggen Mitschiilern ,wiederentdeckt" zu werden, auch
Geschiedene wollen oft im Sinne eines Neubeginns
vom ehemaligen Ehepartner keineswegs auf diese
Weise ,wiedergefunden” werden.
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Auch weitere ,komfortable Suchméglichkeiten” stie-
Ben und stoBen auf Kritik: So nennt einem die Daten-
bank auch alle Telefonteilnehmer, die in einem be-
stimmten Haus, gar in einer bestimrnten Strafe woh-
nen,

Die Biirger, die sich bei mir beschwert haben, sind
zwar damit einverstanden, daB ihr Name, ihre An-
schrift und ihre Telefonnummer ins Telefonbuch ein-
getragen sind. Sie haben aber nicht gewollt, daB
diese Daten in einem elektronischer Auskunfts-
system it seinen vielfdltigen Auswertungsméglich-
keiten angeboten werden.

Auf noch scharfere Kritik stieB eine weitere Neue-
rung, die ,Inverssuche: Hierbei sagt einem die Da-
tenbank nicht die Telefonnummer eines bestimmten
AnschluBinhabers, vielmehr sagt sie einem - nach
Eingabe einer Telefonnummer - wer der Inhaber die-
ses Anschlusses ist, wo er wohnt und ggf., welchen
Beruf er hat. Diese Form der Suche ist oftmals von
grofler Bedeutung fir die Ermittlungsarbeit der Poli-
zei und anderer Sicherheitsbehérden (s. 0. Nr. 10.1.5).
Das gilt z. B. dann, wenn bei einem festgenommenen
Straftiter Telefonnummern gefunden werden, die
moglicherweise Mittatern zuzurechnen sind und die
es zu ermitteln gilt. Wird den Sicherheitsbehérden
diese Suchméglichkeit auch eingerdumt, so wollen
sehr viele Biirger sie jedoch keineswegs jedermann
Zugestehen.

Anfang 1995 enthielt das geltende Recht keine be-
sondere Regelung fiir elektronische Verzeichnisse.
Entsprechend war die datenschutzrechtliche Bewer-
tung problematisch und die Rechte der Betroffenen
waren nur mangelhaft gewahrt. Ich hatte daher sei-
nerzeit gesetzliche Klarstellungen gefordert, damit
der Birger selbst in der Lage ist, die Entscheidung
iber die Verwendung seiner Daten treffen zu kén-
nen, Er sollte nicht nur wissen, welche Verwen-
dungsméglichkeiten fiir seinen Eintrag bei der Auf-
nahme ins Telefonbuch bestehen, dariiber hinaus
war es erforderlich, daB er nicht nur bestimmen
konnte, dafi setne Daten nicht oder verkiirzt ins Tele-
fonbuch eingetragen wurden, sondern auch daf er
den Eintrag auf gedruckte Verzeichnisse beschrin-
ken konnte.

Ich habe diese Problematik mit grofem Nachdruck
bei den Beratungen zur Telekommunikationsdienst-
unternehmen-Datenschutzverordnung (TDSV) vor-
getragen und habe erreichen kénnen, daB in dieser
dem Telefonkunden ein solches abgestuftes Wider-
spruchsrecht eingerdumt wurde {s. 0. Nr, 10.2.1). Seit
deren Inkrafttreten - also dem 19. Juli 1996 — kann in
der Tat jeder Telefonkunde selbst entscheiden, ob er
iiberhaupt — und in welcher Form - in ein Verzeichnis
eingetragen werden méchte und ob dies lediglich in
gedruckte oder aber auch in elektronische Verzeich-
nisse, wie der CD-ROM, geschehen soll. Diese
Rechtsposition der Telefonkunden ist durch § 89
Abs. 8 TKG noch in der Weise verstirkt worden, daB
Name, Anschrift und zusitzliche Angaben, wie Be-
ruf, Branche, Art des Anschlusses und Mitbenutzer,
hur dann in 6ffentliche gedruckte oder elektronische
Verzeichnisse eingetragen werden diirfen, soweit der
Kunde dies beantragt.
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Hat ein Telefonkunde von seinen Rechten Gebrauch
gemacht, wird seine Telefonbucheintragung entspre-
chend gekennzeichnet. Damit ist jedem Nutzer der
Telefonbucheintragungen - also auch Unternehmen,
die diese Daten zum Erstellen elektronischer Telefon-
verzeichnisse, wie der CD-ROM, nutzen - zweifels-
frei verdeutlicht, daB der Kunde , ein schutzwiirdiges
Interesse an dem Ausschlu8 der Ubermittlung seiner
personenbezogenen Daten* hat (vgl. § 29 Abs, 2 Nr, 2
BDSG). Nimmt ein Anbieter die im Telefonbuch ge-
kennzeichneten AnschluBeintragungen trotzdem in
sein CD-ROM-Telefonverzeichnis auf, verletzt er
damit unwiderlegbar schutzwiirdige Interessen der
Betroffenen und unterliegt somit den im Bundes-
datenschutzgesetz vorgesehenen Sanktionen. Damit
ist jetzt flir die betroffenen Telefonkunden die Még-
lichkeit gesichert, bei Zuwiderhandlungen ihre Inter-
essen rechtlich durchzusetzen,

Auch die Bundesregierung hat in einer Antwort auf
eine parlamentarische Anfrage meine Rechtsauf-
fassung geteilt: ,Auf diese Weise wird fiir den An-
bieter von elektronischen Telefonverzeichnissen, der
selbst keine Telekommunikationsdienstleistungen
nach MaBgabe der TIDSV (jetzt: TDSV) zur Vertii-
gung stellt, deutlich, daB schutzwiirdige Interessen
des Belroffenen einer Aufnahme in die CD-ROM ent-
gegenstehen” (BT-Drucksache 13/3285).

Ich hoffe, daB bei den Anbietern elektronischer Tele-
fonverzeichnisse der Wunsch der Biirger sowie die
Rechtslage kiinftig konsequenter umgesetzt wird —
notfalls werden die Gerichte hier Klarheit schaffen.

Inzwischen haben mich bereits eine Reihe wvon
Eingaben zur Kennzeichnung von Telefonbuchein-
fragungen - z. B. durch einen W% - erreicht: Diese
Biirger befirchten eine ,Stigmatisierung” ihrer
Person, etwa als technik- oder kommunikations-
feindlich, Es gibt daher derzeit schon konkrete
Uberlegungen, von einer Kennzeichnung solcher
Eintrdge abzusehen, und statt dessen in die ge-
druckten Verzeichnisse — an exponierter Stelle und
mit drucktechnischer Hervorhebung - einen allge-
meinen Hinweis anzubringen, der den gleichen
Schutzeffekt hat. Dieser Hinweis miiBte darauf aui-
merksam machen, dafl in diesem Telefonbuch auch
Eintrdge von Kunden sind, die der Veréffentlichung
ihrer Eintrdge in elektronischen Verzeichnissen wi-
dersprochen haben und miite die Nutzer der Tele-
fonbucheintragungen auch auf die Rechtsfolgen ei-
ner Nichtbeachtung der Widerspriiche hinweisen.
Der Hinweis miifite natiirlich nicht nur in einzelnen,
sondern in allen Telefonbtichern enthalten sein, also
neben dem offiziellen Telefonbuch der Telekom {dem
ehemaligen ,amtlichen”) insbesondere auch im Ort-
lichen Telefonbuch.

Dieses Konzept habe ich als besonders datenschutz-
freundlich begriift, allerdings darauf hingewiesen,
dafl es nicht im Einklang mit dem Wortlaut des
derzeit giiltigen § 10 Abs. 3 Satz 1 und 2 TDSV steht.
Die gemdB § 89 Abs. 1 TKG von der Bundesregie-
rung zur erlassende ,TDSV-Nachfolgeverordnung*
mifite ggf. hier eine Klarstellung erhalten (s.o.
Nr. 10.1.4).
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10.4.6 Konferenzschaltung mit dem Anrufbeantworter
= unerwiinschte ,Komfortleistungen“
tiir Telefonkunden

Im Dezember 1995 erhielten viele Kunden der Deut-
schen Telekom AG wieder einmal eine Beilage zu
ihrer Telefonrechnung. Diesmal sollten sie allerdings
nicht — wie zuvor éfter — zum Kauf etwa von Heizkdr-
perverkleidungen veranlafit werden, vielmehr sollte
gie das bunte Heftchen auf die Einfiihrung sogenann-
ter Komfortleistungen im Telefondienst aufmerksam
machen. Das Heftchen lag den Rechnungen solcher
Telefonanschliisse bei, die bereits an digitalen Ver-
mittlungsstellen angeschlossen sind; die Deutsche
Telekom AG spricht in diesem Zusammenhang vom
sogenannten ,T-Net’, das mittlerweile iber 70%
aller deutschen Telefonanschliisse umfalt.

Anfang Januar 1996 wurden dann chne weitere
Benachrichtigung die Komfortleistungen aktiviert.
Zu ihnen gehért neben dem sogenannten ,Anklop-
fen* auch die ,Dreierkonferenz".

LAnklopfen” kann ein Anrufer bei einem AnschluB3,
der von seinem Inhaber (durch Wahl bestimmter
Codeziffern) hierfiir freigeschaltet wurde, Ruft man ei-
nen solchen Anschluff an, wenn er besetzt ist, hort der
Benutzer des besetzten Anschlusses ein besonderes
akustisches Signal {, Anklopfton*). Er hat dann z. B. die
Moglichkeit, das laufende Gesprach zu unterbrechen,
um kurz mit den , Anklopfer” zu sprechen.

Die ,Dreierkonferenz* kann z. B. fiir drei sportliche
Radler hilfreich sein, wenn die sich fiirihre nachste Tour
verabreden wollen: Dazu ruft der Initiator zunéchst den
JZweiten Mann* an und kommt mit ihm tiberein, auch
noch den dritten Sportsfreund in dieses Telefonat einzu-
beziehen. Dann driickt er entweder auf einen besonde-
ren Knopf an seinem Apparat (, R-Taste ") odertipptkurz
auf die ,Gabel”, Um jetzt den ,Dritten" zu erreichen,
withlt er dessen Nummer. Hat er ihn erreicht, drickt er
erneut auf die , Gabel" und wihlt die Ziffer ,3", worauf-
hin dann alle drei Sportsfreunde miteinanderreden und
ihren Termin vereinbaren kimnen.

Diese ,Komfortleistungen” stellen eine interessante
Neuerung dar, die mancher Telefonkunde sicher gern
nutzen wird - wenn er von ihrer Existenz weiB und er
{iber die Bedienung informiert ist. Genau dort liegen
aber die entstandenen Probleme: Wie ich durch viele
Biirgerbeschwerden weill, haben ndmlich viele Telefon-
kunden das Heftchen der gleichen Kategorie wie der der
Heizkérperverkleidungen zugerechnet und es ungele-
sen dem Papierkorb iiberantwortet. Groie Empdrung
kommt in den Beschwerden insbesondere dariiber zum
Ausdruck, dabB die Telekom mit dieser Aktion eine Ver-
kaufsmethode gewéhlt hat, die aus guten Griinden in-
zwischender Vergangenheit angehort, namlichdie ,un-
verlangte Lieferung”: Insbesondere Biicher waren in
der Vergangenheit Birgern mit einem Anschreiben zu-
gesandt worden, in dem die Auffassung vertreten wur-
de, dafi bei nicht erfolgter Riicksendung des Buches da-
mit ein Lieferverirag iber vierteljghrliche Fortsetzungs-
lieferungenvereinbartsei. Die Gerichtehabelangstfest-
gestellt, daBeinesolche Annahme abwegigist.

Durch die unbemerkte Aktivierung der ,Komfortlei-
stungen* und thre unbewulite — und ungewollte -
Nutzung kam es zu zahlreichen Stérungen und Rech-
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nungsbeanstandungen. Zu ganz gravierenden S5t5-
rungen und Beeintrichtigungen kam es insbesonde-
re dann, wenn der ahnungsiose Telefonnutzer eine
Dreierkonferenz aktivierte, ohne sich dessen bewulBt
zu sein; Besonders dann, wenn ein zweites Telefonat
gefiihrt werden soll, wird ein Gesprach oftmals nicht
durch das Auflegen des Horers, sondern durch drik-
ken der ,Gabel" beendet. Wahlte der eilige Telefon-
nutzer dann eine zweite Verbindung, die mit der Zii-
fer ,3* — der Kennziffer der Konferenzschaltung - be-
gann, wurde der Teilnehmer des ersten Gespraches,
wenn er seinerseits noch nicht aufgelegt hatte, tiber-
raschend in dieses zweite Gesprdch eingeschaltet
und konnte ~ wenn gewollt - unbemerkt mithdren.

Noch problematischer und fiir den Anrufer mit hohen
Kosten verbunden ist jedoch die folgende Variante,
die mir mehrere Telefonkunden mitgeteilt haben:
War der erste Telefonpartner nur ein Anrufbeantwor-
ter - mit dem der Anrufer sich nicht unterhalten
wollte -, wurde der vollstindige Inhalt des zweiten
Telefonates auf dem Anrufbeantworter aufgezeich-
net. Ohne es zu wollen und zu wissen tat der Inhaber
des Anrufbeantworters etwas, was nach § 201 des
StGB eine Straftat ist, er nahm namlich ,das nicht-
dffentlich gesprochene Wort eines anderen auf Ton-
triiger* auf. Aber auch fiir den Anrufer war die Ange-
legenheit oftmals nicht nur teuer — er mufl namlich
auch die Verbindung mit dem Anrufbeantworter be-
zahlen -, manchmal auch peinlich: Eine Petentin hat
mir von einem Anruf beim Anrufbeantworter ihres
Freundes und einem darauffelgenden, aufgezeichne-
ten bei ihrer besten Freundin berichtet — mit der sie
sich dann iiber Vorziige und Schwichen des Freun-
des unterhielt!

Nachdem ich die ersten Beschwerden erhalien hatte,
die auf diese Beeintrichtigungen hinwiesen - die zu-
nichst jedoch nicht vollstindig und in ihrer Ursache
bekannt waren — habe ich dies unverziglich der Deut-
schen Telekom AG mitgeteilt. Unverstdndlich ist, war-
um es danach immer noch drei Wochen dauerte, bis
die ,unverlangten Lieferungen wieder abgeholt”, die
Komfortleistungen also deaktiviert wurden. Die Deut-
sche Telekom AG bietet jetzt ihren T-Net-Kunden die
Komfortleistungen erneut an, allerdings werden sie
nur dann aktiviert, wenn der Kunde das Angebot an-
genommen hat. Sie hat mir dariber hinaus auch mil-
geteilt, daB sie diese Komfortleistungen nur im Zu-
sammenhang mit solchen Telefonen {,Endgerdten”)
anbietet, bei denen die oben beschriebenen Fehl-
schaltungen ausgeschlossen sind. Ich werde darauf
achten, daB diese Zusicherung eingehalten wird.

10.4.7 ,Komfortauskunft“ der Telekom:
~Boxenstopp in der ersten Runde!

In die Ferienzeit des Sommers 1995 startete die Deut-
sche Telekom AG ihre Kundeninformation: ,Bei der
Auskunft tut sich was.* Diese Aktion fithrte bei den
Kunden zu einer fast vergleichbaren Empérung wie
die Panne bei der Gebtlihrenumstellung zum Jahres-
beginn. Es stellte sich im Nachhinein als kein gutes
Omen heraus, daB die Telekom ihren Slogan .Mehr
Leistung. Mehr Geschwindigkeit." mit einem zu
einem roten Rennwagen stilisierten Telefonapparat
untermalt hatte (s, Abb. 6). Etwas mehr Dynamik
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bei der inhaltlichen Gestaltung der Kundeninforma-
tion, etwas mehr Sorgfalt bei der Prisentation - und
es hitte sich nicht der Vergleich mit den damaligen
Leistungen eines roten ,Flitzers” aus dem Formel-1-
Rennsport aufgedrangt. Was war geschehen?

Im August hatte die Telekom den Telefonrechnungen
ein Faltblatt beigefiigt, mit dem sie iiber die Erwei-
terung ihres Leistungsangebots bei den telefonischen
Auskunftsdiensten zu informieren beabsichtigte. Be-
kanntlich durfte die Telekom bisher nur Auskunft
iiber die Rufnummern, nicht jedoch ilber die An-
schrift, geben. Nach Inkrafttreten der Telekommuni-
kationsdienstunternehmen-Datenschutzverordnung
(s. 0. Nr. 10.2.1) war die Telekom berechtigt, im Rah-
men einer sog. Komfortauskunft einem Anrufer alle
Daten mitzuteilen, die im Telefonbuch iiber den An-
gefragten verdffentlicht sind. Der Gesetzgeber hatte
den Telefonkunden jedoch ein Widerspruchsrecht
eingerdumt, iber das sie mit einer, der nachsten
Fernmelderechnung beigefiigten, Antwortkarte zu
unterrichten waren. Dieser Vorgabe war die Telekom
jedoch nur in héchst unzureichendem MaBe nachge-
kommen. Uber mehrere Wochen hinweg erreichten
mich zahllose Beschwerden verdrgerter und verun-
sicherter Biirger, die im wesentlichen folgende Kri-
tikpunkte enthielten:

- Eine das Selbstbestimmungsrecht der Kunden be-
rithrende Information diirfe nicht in Form einer
Reklame aufgemacht sein, die in den meisten Fal-
len sofort ungelesen in den Papierkorb geworfen
wird. Derartige Beilagen zur Telefonrechnung hét-
ten bisher immer nur Werbung fir Heizkorperver-
kleidungen oder dhnliches enthalten.

— Die Broschiire enthalte an keiner Stelle einen Hin-
weis, daB die Kunden ihren Widerspruch auch
noch nach Ablauf der dort genannten Vier-Wo-
chen-Frist einlegen kdnnen. Dies wére vor allem
deshalb wichtig gewesen, weil sehr viele Kunden
die Broschiire erst nach Urlaubsriickkehr — und so-
mit oft nach Ablauf dieser Frist ~ erreichte. Damit
setzte sich die Telekom dem Vorwurf aus, sie habe
ihre Kunden bewuBt an der Ausiibung ihrer Rech-
te hindern wollen. '

- Die Antwortkarte - wenn man sie denn iiberhaupt
entdeckte — sei im Innenteil des Faltblattes ,ver-
steckt" gewesen., Mit dieser Antwortkarte konnte
zudem nur Widerspruch gegen die sog. Komfortaus-
kunft eingelegt werden: Ein Widerspruch gegen die
Aufnahme der Kundendaten in elektronische Ver-
zeichnisse (z, B, CD-ROM), (iber dessen Méglichkeit
ebenfalls im Faltblatt ,informiert” wurde, war nur
telefonisch iiber eine dort angegebene ,Hotline-
Nummer" vorgesehen. Nahezu allen Kunden war
diese feinsinnige — auch fiir mich nicht nachvollzieh-
bare — Unterscheidung, die die zusatzliche Gefahr
einer Rechtsbeeintrachtigung fiir die Biirger herauf-
beschwor, verborgen geblieben.

— Es hitte deutlicher zum Ausdruck gebracht wer-
den miissen, daB nur tiber die in den Telefonbii-
chern bereits verdifentlichten Daten Auskunft er-
teilt werden sollte und daB sich fiir die Kunden,
die keinen Eintrag im Telefonbuch hatten, keine
Anderung ergab.
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Unmittelbar nach Erscheinen des Faltblattes habe
ich mich mit Hilfe der Medien an die Blirger gewandt
und sie iiber ihre Rechte informiert. Zugleich habe
ich die Telekom aufgefordert, ihre Aktion nachzubes-
sern. Nachdem auch aus dem politischen Raum ent-
sprechende Forderungen erhoben worden waren,
stellte die Telekom ihre ,Komfortauskunit', die sie
bis dahin im Rahmen eines Pilotprojektes in Kéln und
Miinchen betrieben hatte, ein. Sie hat diese Anfang
November 1996 wieder aufgenommen, nachdem sie
ihre Kunden erneut mit einem mit mir abgestimmten
Informationsblatt iber bestehende Rechte und Wahl-
moéglichkeiten unterrichtet hatte. Bei rechtzeitiger
Annahme meines bereits frithzeitig erkldrten Ange-
botes, an der Gestaltung der Kundeninformation mit-
zuwirken, hétte sich die Deutsche Telekom AG mehr
als nur einen erheblichen Kostenaufwand ersparen
kinnen.

10.4.8 ,Uberraschende” (bertragung der Kennung
des Absenders von E-Mail an den Empféanger
bei T-Online

Die Deutsche Telekom AG bietet in ihrem T-Online-
Dienst die Méglichkeit, anstelle der im allgemeinen
aus der Telefonnummer und einem Zusatz bestehen-
den E-Mail-Adresse eine von ihm selbst gewdhlte,
beliebige ,Aliasadresse” zu verwenden. Das gibt
dem Teilnehmer die Méglichkeit, seine eigene Tele-
fonnummer seinen Kommunikationspartnern nicht
preisgeben zu missen,

Schreibt der Teilnehmer aber eine Nachricht und
stellt sie in eine Internet-Newsgroup ein, so wird
auch dort als Absender die Aliasadresse angegeben.
LaBt man sich den Dokumentenquelltext zu dieser
Nachricht anzeigen, so stellt man fest, daB dort neben
der Aliasadresse auch die eigentliche E-Mail-Adresse
mit Telefonnummer und dem Vor- und Nachnamen
zu lesen ist.

Da dies offensichtlich der Mehrzahl der Teilnehmer
nicht bekannt ist, waren manche tiberrascht, plitz-
lich Anrufe von Kommunikationspartnern zu erhal-
ten, denen sie ihre Telefonnummer nicht gegeben
hatten. Auch Telefonnummern, die auf Wunsch des
Anschlufiinhabers weder von der Auskunft genannt
werden diirfen, noch in die Telefonbiicher eingetra-
gen sind, werden auf diese Weise weltweit bekannt,
wenn der Betroffene ins Internet geht.

Fiir Telefonnummern, die in Telefonbiichern einge-
tragen sind, ist es zudem mdglich, mit derzeit im
Handel erhaltlichen Telefonverzeichnissen auf CD-
ROM {iber die Telefonnummer auch die Anschrift zu
erfahren (s. 0. Nr. 10.4.5).

Die Bundesregierung hat auf eine parlamentarische
Anfrage zu diesem Thema geantwortet, die daten-
schutzrechtlichen Aspekte bei der Nutzung von
T-Online wiirden in dem gegenwirtig als Referen-
tenentwurf vorliegenden Informations- und Kommu-
nikationsdienste-Gesetz - IKDG - {s.0. Nr 8.1}
geregelt. In diesem Zusammenhang werde auch die
Maoglichkeit erértert, anstelle der Telefonnummer ein
vom Diensteanbieter zur Verfilgung gestellies Pseu-
donym zu verwenden (BT-Drucksache 13/5403 vom
6. August 1996, Seite 40),
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Die Deutsche Telekom AG, die ich wegen einiger
Eingaben von Teilnehmern um Stellungnahme ge-
beten hatte, hat mir mitgeteilt, dal die T-Online-
Nummer auch bei Verwendung einer Zweitadresse
(»Aliasadresse”) immer mit dberiragen werden
miisse, um eine Antwort zu ermdglichen. Auf diese
Notwendigkeit seien die Nutzer von Zweitadressen
durch die im System online zur Verfiigung gesteliten
Benutzerhinweise informiert. Die ,Aljasadresse”
diene lediglich der Vereinfachung der Kommunika-
tion der Teilnehmer. Es bestehe jedoch die Méglich-
keit, beim T-Online-Auftragsservice eine T-Online-
Nummer zu wahlen, aus der sich keine Riickschlisse
‘auf die Telefonnummer ergeben.

Die Petenten haben die Benutzerhinweise offen-
sichtlich nicht gekannt. Ich halte die Regelung, eine
T-Online-Nummer ohne Bezug auf eine Telefonnum-
mer zu erhalten, zwar fiir ausreichend, die Verwen-
dung eines Pseudonyms, wie in der Antwort auf die
parlamentarische Anfrage erwihnt, wire aber sicher-
lich datenschutzfreundlicher. Sie ist bei anderen
Anbietern auch gangige Praxis.

10.4.9 Erst beobachtet und dann hinausgeworfen

Wer umzieht, kann sich im allgemeinen iiber einen
Mangel an Problemen, Schwierigkeiten und Laufe-
reien nicht beklagen.

So erging es auch einem Biirger aus Stuttgart, der
aber nicht ahnte, daB er als T-Online-Kunde infolge
seines Wohnsitzwechsels ein besonderes Problem
bekommen sollte. Da er die Rufnummer des Telefon-
anschlusses in der aufgegebenen Wohnung, unter
der er auch Zugang zu T-Oaline hatte, nicht in die
neue . mitnehmen” konnte, kiindigte er den alten
TelefonanschluB und beauftragte die Telekom mit
der Einrichtung eines Telefonanschlusses in seiner
neuen Wohnung.

Sechs Wochen spéter - nach iberstandenen Umzugs-
wirren - bestdtigte ihm die Telekom vélig {iber-
raschend die Kiindigung seiner T-Online-Zugangs-
berechtigung. Der Biirger hatte jedoch nie die Ab-
sicht, den T-Online-Zugang zu kiindigen und ver-
suchte nun herauszufinden, wie es wohl zu dieser
irrigen Annahme gekommen sein kdnnte, Dabei er-
fuhr er telefonisch von der Telekom, daB er ,im Juni
und Juli T-Online nicht in Anspruch genommen habe;
dann hétte man sich das im August noch 14 Tage an-
geguckt, da gab es auch keine Nutzung, da hétte
man ihn dann rausgeschmissen”.

Bei der Gestaltung der rechtlichen Rahmenbedin-
gungen fir Btx (dann Datex-J, jetzt T-Online) wurde
der ,Unbeobachtetheit” des Nutzers stets besondere
Bedeutung beigemessen (s. auch 15. TB Nr. 20.2.6).
Daher war es wichtig, zu kldren, was sich hinter dem
Vorwurf des Petenten verbarg. Von der Telekom er-
fuhr ich dann folgendes:

Bei Telefonkunden, die auch T-Online-Teilnehmer
sind, werden anfallende T-Online-Entgelte auf die
jeweilige Telefonrechnung gesetzt. Ordnungsmerk-
mal fiir die Rechnungserstellung ist dabei die
sogenannte ,Fernmeldekontonummer" (FKTO), die
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aus der Telefonnummer gebildet wird. Kiindigt ein
Kunde seinen Telefonanschlufl - z. B. aufgrund eines
Umzuges - wird die diesem Telefonanschiuf fest
zugeordnete FKTO fiir ihn aufgehoben und bei Neu-
vergabe des Anschlusses dem Nachfolger zugeteilt,
Damit konnten fiir die alte FKTOQ des Petenten
T-Online-Entgelte nicht mehr in Rechnung gestellt
werden. Soll auch mach Kindigung des Telefon-
anschlusses T-Online weitergenutzt werden, miissen
die Entgelte Giber die Rechnung eines anderen Tele-
fonanschlusses des Kunden - sofern vorhanden -
oder eines neu einzurichtenden Fernmeldekontos
eingezogen werden.

Die Deutsche Telekom AG hat nach ihren Angaben
die Erfahrung gemacht, da8 viele Kunden nach
Kindigung des Telefonanschlusses nicht auch auf
T-Online verzichten méchten, dies jedoch bei der
Kindigung nicht mitteilen. Wurde also ein Telefon-
anschluff mit T-Online-Zugang gekindigt, priifte die
Telekom, wann das letzte Nutzungsentgelt aufge-
kommen war. Dabei sei es also nicht um die Héhe
des Entgeltes gegangen, sondern es sollte nur festge-
stellt werden, ob mit dem Anschluf noch gearbeitet
wurde, der Wille zur vertraglich vereinbarten Nut-
zung also iiberhaupt noch bestand. Wurden keine
Nutzungsentgelte mehr festgestellt, erfolgte zu-
ndchst eine Sperrung. Meldete der Kunde sich da-
nach nicht mehr, wurde die Zugangsberechtigung
nach einiger Zeit aufgehoben.

In den iibrigen Fallen, d. h. wenn Nutzungsentgelte
angefallen waren, also mit T-Online auch nach der
Aufhebung des Telefonanschlusses weitergearbeitet
wurde, schrieb die Telekom den Kunden an, um die
zukiinftige Abrechnungsmdéglichkeit fiir die T-On-
line-Entgelte zu kldren. Erst wenn auf dieses Schrei-
ben keine Reaktion erfolgte, wurde auch in diesen
Fillen die Omline-Zugangsberechtigung aufgehoben.

Der Petent hatte nach der Kiindigung seines Telefon-
anschlusses in der Tat — u. a. wegen eines Urlaubes -
T-Online mehrere Wochen nicht genutzt; es waren
also auch keine Nutzungsentgelte angefalien. Die
Betrachtungsweise der Telekom hatte daher zu der
falschen Annahme gefithrt, es fehle bei ihm der
« Wille zur vertraglich vereinbarten Nutzung”.

Die Telekom hat die datenschutzrechtliche Zulds-
sigkeit ihres Vorgehens auf die Vorschriften der §§ 4
und 6 TDSV gestiitzt. Ob dies vertretbar ist, kann
dahinstehen, denn die beschriebene Vorgehenswei-
se fiihrt — wie auch im vorliegenden Fall - immer
wieder zu falschen Arbeitsergebnissen und ist ne-
benbei auch noch aufwendig. Mir ist unverstdnd-
lich, warum in derartigen Fallen der T-Online-Kun-~
de micht einfach telefonisch oder schriftlich gefragt
wird, ob er den T-Online-Anschluf ebenfalls kiindi-
gen oder diesen beibehalten mdéchte. Damit entfiele
auch die Notwendigkeit der grundséitzlich unzulés-
sigen Beobachtung seines Nutzungsverhaltens bei
T-Online.

Ich hoffe, daB die Deutsche Telekom AG oder das
Unternehmen, das von ihr zum Betrieb von T-Online
ausgegliedert werden soll, hier eine Verfahrensinde-
rung vornimmdt.
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10.4.10 Rabatte filr Privatikunden der Telekom

Ende Juli 1996 hat die Deutsche Telekom AG bei
nmd einhunderttausend Teilnehmern mit dem Test
Zweier optionaler ,City-Tarife” begonnen, die fir
Privatkunden gedacht sind. Es handelt sich dabei
zum einen um den Tarif ,City Weekend®, mit dem
der Kunde an Samstagen, Sonntagen und bundes-
einheitlichen Feiertagen im Citybereich zum giinsti-
gen ,Mondscheintarif* telefonieren kann. Zum an-
deren wird ,City Plus” angeboten, mit dem der Kun-
de mit fiinf zuvor von ihm festgelegten Rufnummerm
im Citybereich von 5 bis 21 Uhr in einem Abrech-
nungszeitraum 400 Tarifeinheiten im 90 Sekunden-
Zeittakt telefonieren kann.

Zahlreiche Kunden hatten sich bei mir beschwert,
daB sie City Plus nur nutzen kénnen, wenn sie der

Telekom ihre — wie dies naheliegt — fiinf wichtigsten |

Telefonpartner benennen.

Ein weiteres Datenschutzproblem ergibt sich dar-
aus, dab bei City Plus die Verbindungsdaten ein-
schlieBlich der Zielrufnummern ungekiirzt gespei-
chert und bis zu 80 Tagen nach Versendung der
Rechnung aufbewahrt werden, Die Zielrufnummern
werden im Einzelverbindungsnachweis auch unge-
kiirzt ausgedruckt. Dariiber hat der Kunde, der den
Tarif beantragt, die AnschluBinhaber der Zielruf-
nummern zu informieren und ihr Einverstdndnis
einzuholen. Die Speicherungsdauer von 80 Tagen
ist notwendig, da eine ordnungsgeméBe Fakturie-
rung nur durch Auswertung der vollstindigen Ziel-
rufnummer moglich ist. Nach der Rechnungsstel-
lung ist die Speicherung erforderlich, um eine gua-
lifizierte Beschwerdebearbeitung vornehmen zu
konnen. Der Ausdruck der vollstindigen Zielruf-
nummern im Einzelverbindungsnachweis soll den
Kunden in die Lage versetzen, die Richtigkeit sei-
ner Rechnung zu dberpriifen.

Sicherlich wére auch eine Tarifkonstruktion méglich
gewesen, die die genannten Datenschutzprobleme
vermeidet, Die neuen Tarife werden jedoch wahlweise
angeboten; der Kunde wird in das Verfahren nur
eingebunden, wenn er in die ihm erlduterten Bedin-
gungen einwilligt. Tut er dies nicht, hat er nicht mit
Nachteilen fiir sein Persénlichkeitsrecht zu rechnen.
Ich habe daher meine anfdnglichen Bedenken gagen
die Bekanntgabe der Telefonpartner und die Spei-
cherung sowie den Ausdruck der Zielrufnummern im
Interesse giinstigerer Tarife fiir die Kunden zuriick-
genommen.

10.4.11 Immer wieder - und immer neuer - Arger
mit der Telefonrechnung

Seitdem telefoniert wird, gibt es Menschen, die sich
iiber die Hohe ihrer Telefonrechnung &rgern und
diese in Zweifel ziehen. Zweifellos liegt die Haupt-
ursache in einem Mangel an Transparenz des gesam-
ten Verfahrens der Rechnungsstellung.

Gerade beim Telefonieren kénnte die Technik aber
neue Lisungen erméglichen: Beim Fihren eines
Telefonates erfahrt der Kunde nicht, was es gekostet
hat; nur ein Bruchieil aller Apparate ist mit der
Anzeigeméglichkeit ausgestattet, und die hierfir
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erforderliche ,Ubermittlung der Zdhlimpulse” an das
Kundentelefon muB die Telekom im Einzelfall erst
einrichten, wofiir sie dann auch noch ein zusatzliches
Entgelt verlangt. Hier konnte die Telekom durch
kleine Anderungen sich und ihren Kunden viel Arger
ersparen und letzteren dabei gleichzeitig die ge-
witnschte Transparenz verschaffen.

Verscharft hat sich die Problematik nicht nur durch
,Sextelefondienste", die 1995 aus dem fernen Aus-
land angehoten wurden, sondem auch durch die sog.
Audiotex-Dienste, die unter 0190-Rufnummern an-
geboten werden und deren Inanspruchnahme eben-
falls sehr teuer ist (s. u. N1. 10.4.12).

Ich habe es daher begriiBt, daB die damalige Deut-
sche Bundespost Telekom seit 1994 begonnen hal,
einen sog. Einzelverbindungsnachweis anzubieten,
heute ,Einzelverbindungsiibersicht (EVU)" genannt.
Technische Voraussetzung fiir die Erstellung einer
solchen EVU ist, daB der TelefonanschluB an eine
digitale Vermittlungsstelle angeschlossen ist, er also
zum sog. T-Net gehort (s.o. Nr. 10.4.6). Inzwischen
konnen auf diese Weise iiber 70% aller Kunden
eine EVU erhalten und - unter Zuhilfenahme ihres
Gedachtnisses oder von Aufzeichnungen - die Tele-
fonrechnung iiberpriifen. Das ist dadurch moglich,
dab die EVU fiir jedes abgehend gefithrie Gesprach
neben der Uhrzeit, der Dauver und der angewihlten
Telefonnummer - in Deutschland auch den Namen
des betreffenden Zielortes - die Anzahl der Tarifein-
heiten und das Gesamtentgelt des Gespriches
enthait.

Von 1994 bis 1996 durfte die Telekom die Rufnum-
mer des Angerufenen nicht vollstindig im EVU aus-
drucken, sondern muBte zu seinem Schutz (durch
Ersetzen der drei letzten Stellen durch ,xxx") die
Verbindung anonymisieren (s. 15. TB Nr. 20.2.4). Die
dafiir ausschlaggebenden verfassungsrechtlichen
Griinde entfielen nach Schaffung der gesetzlichen
Grundlage in § 10 Abs.2 Nr. 3a PTRegG mit
Inkrafttreten der TDSV am 19, Juli 1996 , die in § 6
Abs. 7 Satz 1 die Bekanntgabe der vollstindigen
Rufnummer des Angerufenen ausdriicklich zuldBt.
Seit dieser Zeit hitte also die Deutsche Telekom AG
die Moglichkeit, die EVU entsprechend zu gestalten;
mir ist jedoch nicht bekannt, zu welchem Zeitpunkt
sie beabsichtigt, dies in Angriff zu nehmen.

Fiir die Erstellung einer EVU erhebt die Telekom ein
zusitzliches Entgelt. Allerdings hat sie im Friihling
1996 die bisherige ,Schlichtrechnung* wesentlich
verbessert und ihr auch einen neuen Namen gege-
ben: Die T-Net-Kunden, die keine EVU wollen, er-
halten seit diesem Zeitpunkt eine sog. ,detaillierte
Rechnung”. In dieser sind die Verbindungsentgelte
bestimmten Kategorien zugeordnet und dort als
Summen ausgewiesen, so z. B, —in Abhéangigkeit von
der Entfernung des Anrufziels — City-Verbindungen,
Region 50-Verbindungen, Region 200-Verbindungen
usw. Gesondert ausgewiesen sind ebenfalls Verbin-
dungen zu den Mobilfunknetzen, den Funkrufnetzen
und zum ,Service 0190*. Verbindungen zu T-Online
sind noch weiter aufgegliedert, z. B. nach ,Internet-
zugang” und ,e-Mail-Server-Zugang*.
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Diese verbesserte Ubersicht fiber die Art der her-
gestellten Verbindungen und ihre Entgelte ist aller-
dings nicht von allen Blirgern mit der gleichen
Freude aufgenommen worden. Einige Petenten be-
schwerten sich bei mir dariiber, dafl auf diese Weise
Drittenr Einblick in ibr Telefonierverhalten gegeben
werde, denen sie ihre Telefonrechnung vorlegen
missen oder méchten. Ein Petent fuhrte dazu aus,
«daB Finanzdmter von der Telekom nicht mit Infor-
mationen dariiber versorgt werden sollten, ob und
wieviel im City-Bereich und in den Bereichen der
Regionen 50, 200, Fern und Ausland telefoniert wird.
Das konnte z.B. bei einem von seinem Geschiéfis-
bereich her eher lokal operierenden Unternehmen zu
Nachfragen fiihren, warum denn soviel im Entfer-
nungstarif 200 oder sogar ins Ausland telefoniert
werde."

Ich habe den Petenten mitgeteilt, daB ich ihre Argu-
mente zwar nachvollziehen kann, daBl das Erstellen
einer solchen detaillierten Rechnung gem. § 6 Abs. 2
Nr. 1iV.m. § 5 Abs. 1 TDSV jedoch zuldssig ist.
Auch das Verbot in § 6 Nr. 5, ndmlich daB , Verbin-
dungsdaten nicht ohne Einwilligung des ... Kunden
nach Rufnummern angerufener Anschliisse ausge-
wertet werden diirfen*, wird befolgt, denn zur Znord-
nung in die Kategorien erfolgt nach Angabe der Tele-
kom AG eine Auswertung lediglich nach Vorwahl-
nummern, also z.B. der im City-Bereich liegenden
Ortsnetze. Aus Sicht des Datenschutzes bestehen
selbstverstdndlich keine Bedenken, wenn die Deut-
sche Telekom AG auf Wunsch nach wie vor eine
wSchlichtrechnung® erstellt; dies ist jedoch Gegen-
stand unternehmerischer Entscheidung und nicht
datenschutzrechtlicher Erfordernisse.

10.4.12 Let’s have a (Telefon-)party

In den meisten Féllen freut man sich auf eine Party
oder ein geselliges Zusammensein mit Freunden und
anderen netten Leuten. GroB ist die Uberraschung
aber, wenn sich Partygdste ankiindigen, die man
nicht kennt und die an einer Party teilnehmen wol-
len, die man angeblich selbst gibt, von der man aber
gar nichts weil.

Solch eine Uberraschung erlebte ein Essener Ehe-
paar. Es informierte mich, daB es an einem Samstag-
abend im Mai 1996 mehrere Anrufe erhielt, in wel-
chen sich die Anrufer nach Einzelheiten der an die-
sem Abend bei den Eheleuten stattfindenden Party
erkundigen wollten. Nur, eine Party war iiberhaupt
nicht geplant. Von einem der Anrufer erfuhren die
Essener dann, daB ihre angebliche Party unter einer
0190-Rufnummer - mit Angabe von Anschrift und
Telefonnummer der Eheleute — angekiindigt worden
war, die er ihnen auch nannte.

Sogenannte Audiotex-Dienste werden von einer
Vielzahl von Anbietern unter (190-Rufnummermn
inzwischen bundesweit angeboten. Hier kann man
sich iiber aktuelle Bérsenkurse oder Fufiballergeb-
nisse informieren, aber auch Telefonate jedes beliebi-
gen Inhalts fithren. Die Telekom stellt dabei lediglich
»die Technik” zur Verfiigung; der Dienst selbst wird
inhaltlich vormn Anbieter gestaltet und ist von ihm zu
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verantworten. Die Angebotspalette dieser Dienste ist
auch deshalb sehr vielfdltig, weil sie dem Anbieter
angesichts der hohen Tarifentgelte - 3,60 DM pro
Minute — gute Gewinne versprechen.

Die Essener Eheleute interessierte natiirlich, wer auf
diese Weise zu ,ihrer* Party eingeladen hatte. Weil
die Stellen der Telekom, bei denen sie sich nach dem
Inhaber der 0190-Nummer erkundigten, ihnen aus
angeblichen ,Datenschutzgriinden” diesen nicht
mitteilen wollten, wandten sie sich hilfesuchend an
mich.

Zwar trifft zu, daB nach der TDSV die Auskunftsertei-
lung ,tiber Namen und andere Daten von Kunden,
von denen nur die Rufnummer bekannt ist*, unzu-
lassig ist (§ 11 Abs. 5 TDSV). Unter dem Schutz der
Verordnung stehen jedoch nur natiirliche Personen;
juristische Personen, wie die Anbieter von Audiotex-
Diensten sind nur geschiitzt, soweit es um Daten
geht, die dem Fernmeldegeheimnis unterliegen (§ 1
Abs. 1 Satz 3 TDSV} — was hier nicht der Fall ist.

Zur Bekanntgabe der Anbieter von Audiotex-Dien-
sten hat mir die Zentrale der Telekom mitgeteilt:

~Hier sind die Anbieter der Rufnummer vertraglich
verpilichiet, weitere Angaben wie exakte Firmenbe-
zeichnung und Firmensitz iiber eine kostenlose Ruf-
nummer zur Verfligung zu stellen. Die Verpflichtung
resultiert aus dem Vertragsverhdlinis, das der Anru-
fer mit dem Informationsanbieter eingeht. Bei diesem
Veriragsverhdltnis wird das Entgelt fiir die Informa-
tionsleistung dber einen schnelleren Zeittakt bei der
Verbindung als , Quasi-Inkasso-Leistung* erhoben.

Fiir die Mehrzahl der Anbieter wird die so festgelegte
Ausunftsverpflichtung iiber eine telekomeigene Ser-
vice-0130-Rufnummer gewdhrleistet, diese Rufnum-
mer lautet 0130190190. ... Daher ist fiir den Bereich
der 0 190-Ruinummern eine Einschrinkung der Aus-
kiinite nichi erkennbar. ... Der Hinweis quf Datfen-
schutzgriinde zur Verweigerung derartiger Ausiinfte
ist ... nach den obigen Erliuterungen nicht zuldssig
und von unserem Haus auch nicht vorgesehen. ”

Ich habe die Zentrale der Deutschen Telekom AG
aufgefordert, die zustdndigen Stellen entsprechend
zu informieren. Wichtig ist allerdings auch, daB nicht
nur iber ,die Mehrzahl”, sondern iber alle Audio-
tex-Anbieter unter der o¢.g. Rufnummer Auskunft
erteilt wird,

10.4.13 Der kleine Unterschied cder:
Immer wieder Arger mit dem Fax

Wer einen Brief verschickt, kann in der Regel darauf
vertrauen, dab dieser seinen Empfdnger erreicht oder
zumindest nicht in falsche Hande gerdt. Auch wenn
der Empfénger verzogen sein sollte, sorgt die Post
dafiir, daf der Brief entweder nachgesandt oder als
unzustellbar an den Absender zurlickgegeben wird.
Bei einem Telefonat kennen sich die Gesprachspart-
ner oder stellen sich vor. Verwihlt sich ein Anrufer,
entschuldigt er sich in der Regel und beginnt das Ge-
sprach gar nicht erst, gibt also keine Inhalte preis.
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Oberfldchlich betrachtet, geht dies beim Faxverkehr
- d. h. bei der Ubermitthuing und dem Empfang von
Fernkopien - nicht viel anders: Das Fax wird an eine
bestimmte Adresse gesandt, indem eine Telefonnum-
mer eingegeben wird, von der ausgegangen wird,
daB unter ihr das Faxgerdt des Emplangers erreicht
werden kann. Bevor die Ubertragung der eigent-
lichen Nachricht beginnt, tauschen die beteiligten
Gerédte untereinander Informationen zur gegensei-
tigen Identifizierung aus, anhand derer im Zweifels-
fall vom Absender die Ubertragung abgebrochen
werden kann.

Es gibt jedoch wesentliche Unterschiede zwischen
Faxverkehr und Briefpost bzw, Telefonat: Ein Fax
kommt beim Empfanger gewdhnlich offen — d. h,,
wie eine Postkarte ~ an und ist damit f{ir jeden lesbar,
der sich in der Ndhe des empfangenden Faxgerdtes
befindet. Nicht sicher ist auch der Identifizierungs-
vorgang zwischen den heute iiberwiegend einge-
setzten Faxgerdten der Gruppe 3: Sie identifizieren
sich mit der Rufnummer, die thnen von ihrem Besit-
zer einprogrammiert wurde und die deshalb veraltet
oder manipuliert sein kann. Erst ISDN-Faxgerate der
Gruppe 4 iibermitteln einander die ,echten” Ruf-
DWMIMern.

Bereits 1991 habe ich in einem Rundschreiben an die
obersten Bundesbehérden ausfithrliche Hinweise fir
die sichere Nutzung von Telefaxgerdten gegeben
und das Muster eines entsprechenden Merkblattes
versandt (s. 13. TB Anlage 13}. Gleichwohl kommt es
im Faxverkehr immer wieder zu Problemen. Hier nur
einige davon:

¢ Ruinummerndnderung

Zieht z.B. der Steuerberater in neue Bilrordume,
bleiben Telefon- und Telefaxnummer unter Umstan-
den in den alten Rdumen. Die alten Rufnummern
waren im Laufe der Zeit ,breit” gestreut worden,
eine schnelle Information aller Partner tiber die
neuen Nummern ist kaum méglich. In der Folge er-
reichen den neuen Mieter noch lange Zeit Faxsen-
dungen, die fiir den Steuerberater bestimmt sind.

Zwar hat sich die Praxis der Telekom bei der Neuver-
gabe von Rufnummern zum Positiven gedndert:
MubBte man Anfang der 90er Jahre noch davon aus-
gehen, daB gekiindigte Rufnummern sofort neu ver-
geben wurden, so hat mir die Deutsche Telekom AG
1996 mitgeteilt, dafl gekiindigte Telefonanschliisse
- an denen eben {auch) Faxgerdte angeschlossen
sein kénnen - in bestimmten Fédllen nicht sofort neu
vergeben werden. Dies betrifft Rufnummern, die fiir
besonders sensible Bereichen iiberlassen worden
waren (z.B. Politiker, Behdrden, Krankenhduser,
Arzte). Sie werden, sofern nicht wichtige betriebliche

Griinde — wie z. B. Rufnummernmangel - dagegen- |

stehen, erst nach 12 Monaten neu vergeben.

Kindigt ein Kunde seinen Telefonanschiufi und
wiinscht, daB der Ubernehmende -z, B. wegen einer
Konkurrenzsituation - nicht die gleiche Rufnummer
erhalten soll, so wird diesem Anliegen nach Maglich-
keit stattgegeben. Der Nachfolger erhilt dann eine
neue Rufnummer.

90

Trotzdem erreichen mich immer wieder Hinweise auf
Faxsendungen, die wegen eines Rufnummernwech-
sels des gewiinschten Empfdangers in falsche Hinde
gerieten. Allerdings ist vorrangig der Absender dafiir
verantwortlich, daB seine Faxsendung den richtigen
Empfénger erreicht. Deshalb empfehle ich in diesem
Zusammenhang, regelmédBig und in kiirzeren Zeitab-
standen die Rufnummern der Faxpartner auf Richtig-
keit zu Uberpriifen. Dabei ist zu beachten, daB 6ffent-
liche Telefax-Verzeichnisse allenfalls halbjdhrlich
neu erscheinen und die jahrliche Verdnderungsguote
bei Telefon-/Telefaxanschliissen bundesweit bei 30%
liegt.

« Falschwahl

Will man ein Telefongespriach fithren und macht
einen Fehler beim Wahlen der Telefonnummer, so
hat das im allgemeinen keine weiteren negativen
Folgen. Will man hingegen ein Fax absenden und
verwihlt sich dabei, kénnen weitreichende Folgen
eintreten, wenn unter der falsch gewéahlten Rufnum-
mer ~ auch - ein Faxgerat erreicht wird. Die Sendung
gelangt dann an einen unerwiinschten Empfénger,
der moglicherweise personenbezogene oder andere
besonders schiitzenswerte Daten zur Kenntnis neh-
men kann,

So beachteten die Mitarbeiter einer Behorde im sud-
deutschen Raum offensichtlich nicht, daf das von
ihnen benutzte Faxgerdt an einer Telekommunika-
tionsanlage betrieben wird. Um eine Verbindung ins
offentliche Netz herstellen zu kénnen, mubl vor der
gewiinschten Rufnummer die Ziffer ,0" (Ammts-
holung) gewéhlt werden. Wenn nicht, so wird - so-
fern eine Rufnummer aullerhalb des Ortsnetzes ge-
wahlt wurde — die fithrende ,0" dieser Rufnummer
von der TK-Anlage als Amtsholung gewertet und die
anschliefende Ziffernfolge als die eigentliche Ruf-
nummer gewéhlt. Demzufolge gingen eine Reihe von
Faxsendungen nicht bei der adressierten Behérde,
sondern in einem hdufig von Journalisten aufgesuch-
ten Café ein, in dem das Fax-Gerdl zudem noch von
den Gisten benutzt wurde und somit éffentlich zu-
ganglich war.

e Einsatz von Fax-Servern

Fax-Server als Bestandteil von PC-Netzen ermdg-
lichen es jedem dazu berechtigten Nutzer, vom
eigenen Arbeitsplatz aus z. B. Briefe per Fax zu ver-
schicken.

Das Versenden von Fax-Dokumenten auf diese Art
und Weise erspart in jedem Fall eigene Arbeitszeit
und oft auch Versandkosten, ist aber auch mit allen
Risiken des ,konventionellen” Faxversandes behal-
tet. So gestattet die Fax-Software iiblicherweise das
Anlegen sog. Fax-Biicher, in denen hdufig genutzte
Fax-Rufnummern - oft nach Adressatengruppen ge-
ordnet — verzeichnet sind und per Maus-Klick (als
Sendeziel) ausgewihlt werden kénnen. Wenn jedoch
nicht durch strikte Organisation die Aktualitdt der
Fax-Biicher gesichert wird, sind Fehlsendungen vor-
programmiert.
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Faxgerdte haben im allgemeinen ein Display, auf
dem auch die vom angewdhlten Faxgerat zuriick-
gesendete Anschlufkennung angezeigt wird und
Uberpriift werden kann. Beim Einsatz von Fax-Ser-
vern oder PC mit Fax-Karte und entsprechender Soft-
ware ist diese Mbglichkeit meist nicht gegeben. Weil
dann eine Falschwahl auch nicht mehr anhand der
zuriickgesandten AnschiuBkennung des ereichten
Fax-Partners erkannt werden kann, ist hier bei der
Eingabe der Rufnummem besondere Sorgfalt gebo-
ten. Das Protokoll {iber den Versand sollte sehr genau
kontrolliert werden.

Faxgerdte bieten die Mdéglichkeit, einen bereits be-
gonnenen Sendevorgang - durch Driicken der dafiir
vorgesehenen Taste - abzubrechen, wenn beispiels-
weise eine Falschwah! festgestellt wurde. Die auf
Fax-Servern oder Fax-PC installierte Software bietet
zwar die Méglichkeit, einen Sendevorgang erst dann
zu starten, wenn der Bediener ein letztes ,OK* gege-
ben hat. Hat er es aber einmal gegeben, ist er — be-
sonders bet Fax-Servern, auf die er im allgemeinen
keinen direkten Zugriff hat — nicht mehr in der Lage,
den Sendevorgang mnoch abzubrechen. Besonders
beim Fax-Versand an Adressatengruppen kann das
fatale Folgen haben, wenn dem Absender nach Aus-
16sung des Sendevorganges bewuBt wird, dafi das
Fax eigentlich an eine andere als die angewihite
Gruppe abgesandt werden sollte.

e Ubertragung von Programmen

Mit {iblichen Faxgerdten kénnen lediglich optisch
lesbare Vorlagen iibertragen werden, Mittels Fax-
Server oder eines PC mit geeigneter Fax-Karte und
der entsprechenden Software kénnen demgegen-
iiber alle Arten von Dateien iibertragen werden, also
auch ,ausfliihrbare Dateien®, nidmlich Programme.
Vorteile fiir den Absender sind die schnellere Bear-
beitung durch die Fax-Software und eine kiirzere
Sendezeit und damit Kostenersparnis.

Damit wurde auch im Faxbereich eine Gefidhrdungs-
mdglichkeit erdffnet, die bislang lediglich bei klas-
sischen Formen der Dateniibertragung zwischen
Rechnern - mittels Leitungsverbindungen iiber das
Stientliche Netz oder per Diskette ~ bestand: Das Ein-
dringen von schédlichen Programmen (Viren, Troja-
nischen Plerden usw.) z. B. in das PC-Netz des Emp-
fangers. Dabe} kann beispielsweise ein Virus auch
iibersandt werden, ohne dafi der Absender sich des-
sen bewubt ist oder es gar will. Bekannt sind z. B. so-
genannte Winword-Viren, die als ,unsichtbare Anla-
ge* an zu iibertragenden Dokumenten hingen, und
im IT-System des Absenders unbemerkt — weil wir-
kungslos - sind, im IT-System des Empfangers jedoch
Schaden anrichten,

Hier sind sorgféltig geplante, wirksame AbwehrmaB-
nahmen unerldflich. Das Bundesamt fiir Sicherheit
in der Informationstechnik - BSI - verfiigt iiber eine
Expertengruppe, die zum Schutz gegen Viren und
andere schadliche Programme Beratungen durch-
fihrt und Hilfe erteilt.

Die technische Entwicklung wird auch den Faxdienst
voranbringen, bis er durch E-Mail und andere Nach-
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richteniibermittlungsstandards verdringt sein wird.
Bis dahin wird aber noch einige Zeit vergehen und
man wird bis dahin mit diesen neuen Risiken leben
miissen. Meine Hinweise aus dem Jahre 1991 haben
nach wie vor ihre Giiltigkeit. Im Zuge der techni-
schen Weiterentwicklung und der immer breiteren
Anwendung des Faxverkehrs werden sie fortlaufend
um - manchmal trivial anmutende — Details ergdnzt.

Aber der Teufel steckt bekanntlich im Detail. Daher
empfehle ich, den Fazverkehr auf jeden Fall in einer
Dienstanpweisung zu regeln, alle technischen Sicher-
heitsoptionen von Faxgeriten und rechnergestutzten
Faxanwendungen konsequent zu nutzen sowie vor
jeder Ubermittlung personenbezogener oder anderer
besonders schiitzenswerter Daten per Telefax duBierst
kritisch zu priifen, ob sie auf diesem Wege notwendlg
und vertretbar ist.

10.4.14 Auskiinfte Ober Telefonkunden an die Polizei
und andere Sicherheitsorgane

Fiir die Arbeit der Polizei und anderer Sicherheits-
organe ist es oftmals wichtig zu wissen, wer der
Anschlufiinhaber einer bestimmten Telefonnummer
ist oder welche Telefonnummer eine bestimmte Per-
son hat — auch wenn der AnschiuB nicht im Tele-
fonbuch eingetragen ist. Nach §§ 89 Abs. 6 und 90
TKG haben die Telekommunikationsunternehmen
derartigen Auskunftsersuchen zu entsprechen (s. o.
Nr. 10.1.5). Uber das Verfahren, nach welchem die
Deutsche Telekom AG gegenwdirtig diese Auskunfts-
ersuchen entgegennimmt, bearbeitet und beantwor-
tet, habe ich mich bei einem der insgesamt zehn
» Vertriebsteams fiir Behorden mit Sicherheitsauf-
gaben (VT-BS}* informiert,

Diese Auskunftsersuchen nach dem TKG sind Anfra-
gen der 0. g. Stellen - nachstehend als Bedarfstrager
bezeichnet - nach Daten aus dem Kundenauftrag
bzw. aus Betriebsunterlagen der Deutschen Telekom
AG. Im Regelfall nennt der Bedarfstrager die Orts-
netzkennzahl (Vorwahinummer) und die Rufnum-
mer, zu der dann die Telekom die gewiinschten
Daten ermittelt und dem Bedarfsirdger mitteilt. Ent-
scheidend fiir die Bearbeitung der Auskunftsersu-
chen ist die vom Bedarfstrdger angegebene Rechts-
grundlage, auf die sich sein Auskunftsersuchen
stiitzt.

Fiir jeden Bedarfstrdger, der Anfragen an das fiir ihn
zustandige VT-BS richtet, wird ein Blatt ,Bedarfs-
tragerdaten” angelegt. Es dient zur Priifung der
Anfrageberechtigung, zur Auskunfiserteilung und
zur Abrechnung der Kosten. Es enthdlt neben den
Anschriften fiir schriftliche Auskunftserteilungen per
Post und Telefax, Rickrufnummern fiir telefonische
Auskunftserteilung und der Rechnungsanschrift der
Bedarfstriger auch die Ansprechpartner (Name,
Telefon} filr Stichwortvereinbarungen und sonstige
Angelegenheiten sowie die Rechtsgrundlage fiir das
Ersuchen.

Die Stichworte dienen der Identifizierung der Anfra-
genden. Bei einer Anfrage mit Stichwort gehen die
Mitarbeiter des VT-BS davon aus, da8 sich die Anfra-
ge auf eine hinreichend gepriifte Rechtsgrundlage
stiitzt. Aus Sicherheitsgriinden habe ich empfohlen,
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die Stichworte in bestimmien Zeilabstdnden zu dn-
demn. Bei Anfragen chne Nennung eines Stichworts
priift das VT-BS, ob die anfragende Stelle anfragebe-
rechtigt und die von ihr angefiihrte Rechtsgrundlage
plausibel ist. Diese Prifung erfolgt auch mittels fern-
miindlicher Riickfragen bei der anfragenden Stelle;
die Rechtsgrundlage kann - z.B. per Fax — nach-
gereicht werden. Ich habe empfohlen,- Auskiinfte in
jedem Fall erst dann zu geben, wenn die Berech-
tigung des Anfragenden und die Rechtsgrundlage
zweifelsfrei feststehen und beim VT-BS schriftlich
dokumentiert vorliegen.

Anfragen kénnen schriftlich und fermmmiindlich an ein
VT-BS gerichtet werden, Im Regelfall gehen schrift-
liche Anfragen per Fax beim VT-BS ein. Die Uber-
mittlung solcher Daten per Fax ist schon allein durch
die Méglichkeit einer Falschwahl durch den Absen-
der riskant (s. 0. Nr. 10.4.13). Wenn auch die Verant-
wortung fiir die Ubermittlung in diesem Fall nicht
beim VT-BS liegt, habe ich die Telekom gebeten, die
Bedarfstrager auf die mit dem Faxversand verbunde-
nen Risiken mit der gebotenen Deutlichkeit aufmerk-
sam zu machen.

Fernmiindliche Anfragen in auBerst dringenden Fal-
len (z. B. zur Auslésung von Polizei- oder Feuerwehr-
einsdtzen) werden nur dann direkt beantwortet,
wenn die Stimme des Anrufers dem Mitarbeiter des
VT-BS bekannt ist. Ansonsten wird ein Riuckruf an
den Anfragenden gerichtet. Gibt der Anfragende
gine beim VT-BS unbekannte Rickrufnummer an,
wird - bevor eine Auskunft erteilt wird - die Zuord-
nung dieser Nummer geprift.

Die Identifizierung eines Anrufers anhand seiner
Stimme ist wegen der vielfdltigen Manipulations-
moglichkeiten problematisch, Um MiSbrauch wei-
testgehend einzuschréanken, habe ich der Telekom
nahegelegt, den Bedarfstragern zu empfehlen, das
notwendige Stichwort auch der mit der Koordinie-
rung von Noteinsdtzen zustdndigen Stelle, in der
Regel der Leitzentrale, mitzuteilen.

Im dbrigen werden Anfragen von Personen, die
einem Bedarfstriger nicht chne weiteres zugeordnet
werden kénnen — auch aus Abrechnungsgriinden —
an die Stellen verwiesen, die die Telekom aufgrund
der ihr zur Verfiigung stehenden Daten der Bedarfs-
triger kennt. Diese Verfahrensweise wirkt Versu-
chen entgegen, sich unberechtigt Informationen zu
verschaffen. Insofern habe ich empfchlen, Auskinfte
méglichst immer - von den besonderen Ausnahme-
situationen abgesehen - nur dem aus diesen Bedarfs-
tragerdaten ersichtlichen Personenkreis zu erteilen.

Fiir die Beantwortung von Anfragen hat das kontrol-
lierte VT-BS seit Januar 1996 — iber eine Terminal-
anwendung — Zugriff auf die Datenbanksysteme
KONTES-ANDI (Anmeldedienst) und KONTES-
BUDI (Buchdienst).

Ich habe festgestellt, daB bei der Inanspruchnahme
dieser Systeme nachtrdglich nicht {iberpriift werden
kann, durch wen, von welchem Terminal und zu
welchem Zeitpunkt auf Daten dieser Systeme zuge-
griffen wurde. Der Kreis der Zugriffsberechligten
umfaBt schwerpunkimiBig alle bundesweit tdtigen
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Mitarbeiter in den Bereichen Anmelde- und Buch-
dienst und ist sehr groB. Damit wére eine nachtrig-
liche Datenschutzkontrolle — etwa infolge einer Kun-
denbeschwerde - nicht vollstindig méglich. Ich habe
deshalb die zustindigen Stellen der Telekom gebe-
ten, eine auswertbare Zugriffsprotokollierung einzu-
fithren.

Die Umsetzung der §§ 89 Abs. 6 und 90 TKG, insbe-
sondere aber die in § 90 vorgesehenen Online-Zu-
griffe werden in den ndchsten Jahren auch mit Blick
auf die Liberalisierung des Telekommunikations-
marktes ein Schwerpunkt der Arbeit meines Hauses
sein. Ein Ziel dabei ist, zusammen mit dem BMPT
allgemeine Empfehlungen zu diesen Vorschriften
zu entwickeln, die gerade fiir neue oder kleine
TK-Anbieter hilfreich sein kinnen.

10.4.15 Moderne Telefonanlagen
— Mehr Komfort und mehr Probleme -

Unverzichtbar fiir effektive Arbeitsabliaufe und gute
Arbeitsergebnisse sind sowohl in der Wirtschaft als
auch in der o6ffentlichen Verwaltung moderne, lei-
stungsfihige Telefonanlagen. Mit ihnen wird nicht
nur telefoniert, es werden auch ,elektronische Brie-
fe* {ibersandt und Telefaxsendungen iibermittelt; sie
werden heute daher meist Telekommunikationsanla-
gen (TK-Anlagen) genannt. Die groBe Vielfalt von
Leistungsmerkmalen erméglicht eine hochkomfor-
table Kommunikation und bietet manche Arbeits-
erleichterung, birgt aber auch datenschutzrechtliche
Risiken in sich, auf die ich schon frither hingewiesen
habe (14. TB Nr. 21.11, 15. TB Nr. 20.2.10).

In der letzten Zeit wurde ich durch Eingaben auf
zwei Leistungsmerkmale aufmerksam gemacht, die
durchaus nicht von allen Telefonierenden uneinge-
schriankt begriiit werden:

— Anrufliste

Neuere TK-Anlagen besitzen — zum Teil nur fir
bestimmte Endgerdte — das Leistungsmerkmal
.Anrufliste”: Von bei einem bestimmten Teilneh-
mer angekommenen, nicht entgegengenommen
Anrufen werden Datum, Uhrzeit und Rufnummer
des Anrufers zur Nutzung durch den Angerufenen
automatisch in einer ,Anrufliste” gespeichert.
Dabei wird die Rufnummer des Anrufers nur dann
gespeichert, wenn dieser von einem ISDN-An-
schlub oder aber von einem analogen Anschluf
des sog. ,T-Net" - der Anrufer also an eine digi-
tale Vermittlungsstelle angeschlossen ist - angeru-
fen hat. In letzterem Fall mubB er von der Telekom
die Anzeige seiner Rufnummer beim Angerufenen
verlangt haben.

Die ,Anrufliste’ wird von vielen gern genutzt,
denn nach ihrem Aufruf ist der Riickruf zu einem
der Anruafer mit lediglich einem Knopfdruck - zu-
meist der Wahlwiederholungstaste - méglich.

Anrufer, die dies alles nicht wissen, sind allerdings
haufig {iber einen solchen Riickruf (,Sie stehen in
meiner Anrufliste!”) sehr verwundert oder auch
verargert. Dies vor allem dann, wenn sie dem An-
gerufenen die eigene Rufnummer gerade nicht
mitteilen wollten.
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Der Eintrag eines Anrufes in die Anrufliste erfolgt
nur, wenn der Anrufer das Leistungsmerkmal
»Rufnummernibermittlung” besitzt. Dieses kann
fiir eine TK-Anlage an dieser selbst unterdriickt
werden, fiir ISDN-Einzelanschlisse durch die
Telekom. Soll darauf jedoch nicht verzichtet wer-
den, empfehle ich den Betreibern von TK-Anlagen
dringend, alle Nutzer der Anlage sowohl] {iber die
Rufnummerniibermittlung als auch iiber die An-
rufliste zu informieren und diese Information in
angemessenen Zeitabstinden zu wiederholen.

- Anzeige der zuletzt gewihlten Ruinummer

Sowohl fir Endgerdte von TK-Anlagen als auch
bei modernen Telefonen an Einzelanschiiissen wird
die zuletzt gewdhlte Rufnummer zumeist gespei-
chert, damit sie - z.B. weil der Anrufer nicht
erreicht werden konnte - fiir die Funktion ,Wahl-
wiederholung” genutzt werden kann,

Bei manchen TK-Anlagen wird durch die Vorwahl
einer sog. PIN (Personal Identification Number)
ein danach gewdhltes Gesprdach als Privatge-
sprach gekennzeichnet.

Einige Endgerite, aber auch manche TK-Anlagen,
speichern jedoch nicht nur die zuletzt eingege-
bene Telefonnummer einer gewlinschten Verbin-
dung, sondern alle eingegebenen Ziffern - auch
die PIN und die Nummer zum AufschlieBen des
velektronischen Telefonschlosses”. Dadurch kén-
nen PIN und ,SchloBnummer” durch Betatigung
der Wahlwiederholungstaste abgerufen und - so-
fern sich ein Display am Telefonapparat befindet -
auch ausgespdht und unbefugt genutzt werden.

Im Dezember 1996 habe ich die obersten Bundes-
behé&rden als Betreiber zum Teil sehr groBer TK-An-
lagen in einem Rundschreiben auf diese Probleme
hingewiesen und ihnen empfohlen, die bei ihnen
eingesetzte Technik sowie die Méglichkeit zu priifen,
die genannten Schwachstellen zu beheben. Ich habe
darin auch betont, daB ich einen Hinweis an alle
Nutzer der TK-Anlage sowie in der Vereinbarung mit
dem Personal- bzw. Betriebsrat fiir unerldlich halte
{s. Anlage 24).

10.5 Datenschutzkontrolle bei einer
Telekom-Niederlassung

Im Herbst 1995 habe ich eine Niederlassung der
Deutschen Telekom AG hinsichtlich der technischen
und organisatorischen MaBnahmen zur Datensicher-
heit {($§ § BDSG) beim Einsatz von Personalcompu-
tern, UNIX-Systemen und ausgewéhlten Anwendun-
gen beraten und kontrolliert.

Die Zustindigkeiten der 118 Telekom-Niederlassun-
gen (ehemals Fernmeldedmter der Deutschen Bun-
despost) wurden 1995 neu geordnet, indem jede Nie-
derlassung einen bestimmten Aktivitdtsschwerpunkt
erhielt, wodurch sowohl eine Aufgabentrennung als
auch eine Aufgabenkonzentration erreicht werden
sollte. Die Schwerpunkte dieser Aktivitdten liegen in
den Bereichen Privatkunden, Geschéftskunden und
Netze.
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Der Schwerpunkt der von mir besuchten Nieder-
lassung lag in der Betreuung von Privatkunden.
Dadurch hatte sich die flichen- und zahlenmibBige
Zustdndigkeit der Niederlassung vergrofiert. AuBer-
lich wurde das durch umfangreiche Umbaumafnah-
men deutlich, die den Geschéftsbetrieb - z. B, mit
Auswirkungen auf die Zugangskontrolle — nicht
unwesentlich beeinflufiten. In der Niederlassung
sind etwa 1200 Mitarbeiter beschaftigt; sie betreut
ca. 360000 Telefon-Hauptanschliisse von iiberwie-
gend Privatkunden. Die Niederlassung ist auf mehre-
re Standorte verteilt. In ihrem Bereich werden etwa
700 PC und Laptops, mehrere UNIX-Mehrplatzsy-
steme und Terminals mit Hostanhindung betrieben.
Die PC waren entweder als Einzelplatzsysteme einge-
setzt oder iliber das Inhouse-Netz ,ILAN* miteinan-
der verbunden, einige hatten - {iber Emulationspro-
gramme — Zugriff auf die UNIX-Systeme sowie auf
Hosts der Telekom auBerhalb der Niederlassung.

Eine Sonderstellung nimmt das DV-gestiitzte Ar-
beitssystem fiir Personal- und Organisationsstellen
der Amter der DBP - Bereich Telekom (DASPO-T)
ein. Fiir dessen Betrieb ist im ILAN ein Unternetz
gebildet worden,

U. a. habe ich folgendes festgestellt:
— Zum Einsatz von PC und Laptops

Wegen der Vielzahl der eingesetzten Gerite
konnte nur eine stichprobenartige Kontrolle
durchgefiihrt werden.

Auffallig war die nicht einheitliche Nutzung vor-
handener Médglichkeiten zur elementaren Siche-
rung der Rechner und der darauf gespeicherten
Daten:

# In einigen Fillen war das BIOS-PaBwort akti-
viert, in anderen nicht;

¢ Bildschirmschoner wurden sowohl mit als auch
ohne Paflwortschutz eingesetzt.

Obwohl auf den kontrollierten Laptops keine per-
sonenbezogenen Daten gespeichert waren, birgt
die in einigen Fillen angetroffene, ungesicherte
Aufbewahrung ein hohes Risiko, da jederzeit die
Méglichkeit besteht, personenbezogene Daten zu
verarbeiten, was im {ibrigen auch nicht untersagt
war.

- Zur Benutzerverwaltung bei DASPO-T

Entsprechend einer Festlegung der Generaldirek-
tion der Deutschen Telekom AG durfte die Benut-
zerkennung .root" (mit héchsten Rechten} nur von
Mitarbeitern des Personalressorts (PE) benutzt
werden. Das Ressort Informationsverarbeitungs-
service (IVS) durfte nur mit der Kennung ,sysad-
min”® mit gleichen Rechten wie ,root", allerdings
meniigefithrt, administrieren.

Diese Anforderungen waren in der Niederlassung
nicht bekannt und daher nicht umgesetzt. Die
Benutzerkennung ,sysadmin” war jedoch mit
einem PaBwort versehen und einsatzbereit. Dem
Systemadministrator war nicht bekannt, welchem
Personenkreis dieses PaBwort bekannt war.
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Zur Kontrolle ausgewdhiter Verfahren

TIBIS (Telekom integrierendes Bitroinformations-
system)

TIBIS ist ein speziell fir die Telekom entwickeltes |

Biroinformationssystem * fiir den bundesweiten
Einsatz, das ebenfalls auf dem Inhouse-Netz [LAN
betrieben wird. In der Niederlassung wurde es als
Version 1.1 auf 10 TIBIS-Rechnern eingesetzt. Fiir
1995 war geplant, alle Ressorts mit mindestens
einem Rechner auszustatten. Die fir TIBIS einzu-
setzenden Rechner verfiigen u. a, iiber Disketten-
und Plattenlaufwerke, wobei das ,Booten” von
den Diskettenlaufwerken nicht moglich ist. Rege-
lungen zur Rechte- und Attributsverwaltung sowie
zur technisch-organisatorischen Sicherung, die
gemdl der TIBIS-Dienstvereinbarung bis spéte-
stens Februar 1995 erlassen sein sollten, lagen in
der Niederlassung nicht vor. MaBnahmen gegen
Winword-Viren waren nicht getroffen. Sie sind in
einem solchen System jedoch dringend erforder-
lich.

Da Diskettenlanfwerke hinsichtlich der Daten-
sicherheit immer eine Schwachstelle darstellen,
habe ich hinsichtlich des Endausbaus des Systems
~ bei flaichendeckender Ausstattung der Normal-
benutzer - den Ausbau oder die Sperrung der
Laufwerke empichlen.

Der Windows-Dateimanager bietet die Maglich-
keit, auf die Betriebssystemebene zu gelangen
und damit Funktionen in Anspruch zu nehmen,
die normalerweise nicht zur Verfilgung stehen,
Deshalb habe ich auf die Notwendigkeit einer
duBerst restriktiven Vergabe der Berechtigung zur
Benutzung des Dateimanagers hingewiesen.

Zum Zeiterfassungssystem ,Zeus”

In der Niederlassung wird nach einem Gleiizeit-
verfahren gearbeitet. Zur Eingabe der Kommen-
und Gehen-Zeiten (,Ereignisse”) werden perso-
nengebundene Karten benutzt, die sowbhl eine
infrarot-lesbare Markierung als auch eine Magnet-
streifenmarkierung enthalten. Die Magnetstreifen-
markierung wird auch zur Kantinenabrechnung
benutzt. Sie ist nicht personenbezogen (Geldbor-
senfunktion).

Fir jeden der am Gleitzeitverfahren teilnehmen-
den Mitarbeiter wird auf dem Zentralrechner ein
Stammdatensatz angelegt; zum Zeitpunkt der
Kontrolie bestanden ca. 800 Satze. Ich habe emp-
fohlen, die EinfluBmoglichkeit des einzelnen Mit-
arbeiters auf die Gestaltung seines Stammsatzes
zu verstarken.

Der Zeitpunkt der Ereignisse wird pro Tag in das
ebenfalls auf dem Zentralrechner gefiihrte ,Mo-
natsjournal” des jeweiligen Mitarbeiters eingetra-
gen. An Korrekturplatzen kann eine Aktualisie-
rung oder Korrektur der Sollzeiten unter Angabe
der Griinde (Krankheif, Dienstreise usw.) vorge-
nommen werden. Grundlage dafiir sind - vom
jeweiligen Vorgesetzten unterschriebene -~ Kor-
rekturbelege.

An den Korrekturpldtzen muf sich der von UNIX
bereits identifizierte Benutzer gegeniiber dem

System Zeus erneut identifizieren. Dabei werden
ihm Benutzerrechte fir die Korrekturplatzfunk-
tionalitdten zugewiesen. Da die Zahl der Fehl-
versuche dabei unbegrenzt ist, kdnnte ersich durch
Ausprobieren innerhalb der Zeus-Hierarchie héhe-
re Rechte erschleichen. Ich habe empfohlen, die
Zahl der Fehlversuche auf drei zu begrenzen.

Die Datensicherung von Zeus erfolgt zur Zeit
durch wechselweise Speicherung der Daten in
zwei verschiedene Partitionen einer zweiten Fest-
platte des Zentralrechners. Bei Totalausfall beider
Platten waren die Daten verloren. Ich habe daher
angereqt, ein Datensicherungskonzept unter Ein-
beziehung des Mediums Streamer-Band zu ent-
wickeln, zumal ein entsprechendes Laufwerk am
Zentralrechner vorhanden ist,

Das Programm legt die PaBworter der Korrektur-
platzbenutzer unverschliisselt im System ab. Eine
Abénderung dieser Situation durch den Admini-
strator ist nicht moglich. Der Administrator kénnte
sie daher auslesen und in der Rolle der Korrektur-
platzbenutzer titig werden. Dieses Verfahren birgt
hohe Risiken und entspricht nicht dem Stand der
Technik. Daher habe ich dringend empfohlen, das
Programm entsprechend andern zu lassen,

Das Verfahren zur Einrichtung von neuen Benut-
zern der Korrekturplitze ist ungeregelt, die Ein-
richtung erfolgte ,auf Zuruf'. Ich halte es fir
geboten, ein schriftlich geregeltes Verfahren ein-
zurichten.

Die Zentrale der Deutschen Telekom AG hat meine
Empfehlungen angenommen und begornnen, sie um-
zusetzen, so dafl ich von einer Beanstandung abgese-
hen habe.

Seit Anfang 1996 hat die Telekom bezirkliche Daten-
schutzberater eingesetzt, die unabhangig von den
Funktionstrigern der Niederlassungen arbeiten und
nur den fachlichen Weisungen der Zentrale unterste-
hen. Sie sollen u. a. durch effektivere Kontrollen die
Einhaltung datenschutzrechtlicher Vorschriften ge-
wiéhrleisten,

Ich begriiBe diesen Ansatz und hoffe auf einen Quali-
titssprung bei der Bewdltigung besonders der daten-
schutzrechtlichen Telekom-Probleme, die die Biirger
tagtédglich an mich herantragen.

11 Bundeskriminalamt

11.1 Bundeskriminalamtgesetz
und Errichtungsanordnungen

Auch 13 Jahre nach dem Volkszdhlungsurteil des
Bundesverfassungsgerichts (BVerfGE 65, 11f.) erfolgt
die Verarbeitung personenbezogener Daten beim
Bundeskriminalamt noch ohne ausreichende gesetz-
liche Grundlage, denn die rudimentiren Regelungen
des Bundeskriminalamtgesetzes in der Fassung aus
dem Jahre 1973 entsprechen bei weitem nicht den
Vorgaben des Bundesverfassungsgerichts zur Siche-
rung des informationellen Selbstbestimmungsrechts.
Aus diesem Grund hat der Hessische VGH in mehre-
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ren Entscheidungen aus dem Jahre 1995, die aller-
dings noch nicht rechtskréftig sind, die Verarbeitung
personenbezogener Daten beim Bundeskriminalamt
fiir rechtswidrig erkldrt, weil der Ubergangsbonus
fiir eine gesetzliche Neuregelung abgelaufen sei.

Im Februar 1995 hat das Bundeskabinett den Entwurf
eines Gesetzes iiber das Bundeskriminalamt und die
Zusammenarbeit des Bundes und der Lander in
kriminalpolizeilichen Angelegenheiten - BKAG —
beschlossen, der nach der Beteiligung des Bundes-
rates und weiterer Absprachen innerhalb der Koali-
tionsfraktionen noch erhebliche Veranderungen er-
fahren hat. Die parlamentarischen Beratungen im
Deutschen Bundestag waren bei RedaktionsschluB
dieses Berichtes noch nicht abgeschlossen.

Mit dem Gesetzentwurf werden inshesondere Auf-

gaben und Befugnisse des BKA

— als Zentralstelle fiir das polizeiliche Auskunfts-
und Nachrichtenwesen einschliefilich Regelungen
zu INPOL,

— bei der internationalen Zusammenarbeit,
- bei der Strafverfolgung sowie

-~ beim Schutz von Mitgliedém der Verfassungsor-
gane

geregeilt.

‘Wahrend der Vorbereitung und Beratung des Gesetz-
entwurfs habe ich mehrfach schriftlich und miindlich
Stellung bezogen. Nach seinem derzeitigen Stand
scheint mir der Entwurf ein angemessener Kom-
promill zwischen dem Informationsbediirfnis der
Polizeibehérden und dem informationellen Selbst-
bestimmungsrecht der Betroffenen zu sein. Mein be-
sonderes Augenmerk galt den schutzwiirdigen Inter-
essen derjenigen Personen, die nicht als Tatverdéich-
tige oder Beschuldigte ins Visier der Polizei geraten,
deren Daten aus polizeilicher Sicht aber gespeichert
werden miissen, weil sie fir unverzichtbar gehalten
werden. Zu dem betroffenen Personenkreis zdhlen
potentielle Zeugen und Opfer, Kontakt- und Begleit-
personen von Tatverdichtigen oder Beschuldigten
sowie Hinweisgeber und sonstige Auskunftsperso-
nen. Fiir die Speicherung von Daten potentieller
Straftater ist statt des konturlosen Begriffs ,Straftaten
von erheblicher Bedeutung® nunmehr ein Straftaten-
katalog mit Regelbeispielen als Voraussetzung vor-
gesehen.

Der Entwurf sieht ferner den Einsatz technischer Mit-
tel (z. B, Tonaufzeichnungsgeréte) in Wohnungen zur
Eigensicherung von Beamten vor, wenn diese im
Rahmen der Befugnisse des BKA bei der Strafverfol-
gung titig werden. Zwar halten sich diese MaBnah-
men noch im Rahmen des Artikels 13 Abs. 3 GG. Um
jedoch méglichen MiBbrduchen vorzubeugen, habe
ich verschiedene verfahrenssichernde Schritte bei
dieser Art der heimlichen Datenerhebung vorge-
schlagen. So sollte die Anordnung der MaBnahme in
jedem Einzelfall von der Leitung des BKA gebilligt
werden. SchlieBlich sollte die Verwendung von Er-
kenntnissen, die bei solchen Einsétzen anfallen, als
Emmittlungsansatz fiir andere Straftaten ausgeschlos-
sen sein. Damit sollte jedem Anschein einer akusti-
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schen Wohnraumiberwachung durch die Hintertiir
- also ohne Grundgesetzénderung — vorgebeugt wer-
den. Leider ist der Gesetzgeber der letztgenannten
Anregung in den bisherigen Beratungen nicht gefolgt.

Das Bundeskriminalamt hat im Sinne von § 18 Abs. 2
Satz 2 BDSG fiir jede neueingerichtete automatisierte
Datei eine Dateianordnung aufzustellen, die vor der
Inbetriebnahme vom BMI zu genehmigen ist. Vor
Genehmigung soll ich vom BMI um Stellungnahme
gebeten werden. Dieses Verfahren soll im neuen
BKAG gesetzlich geregelt werden. Dies wird auch
fir tempordre Dateien, wie z.B. einer SPUDOK,
gelten. Im Rahmen laufender Beteiligungsverfahren
habe ich festgestellt, daB das Ministerium seiner Rol-
le als Genehmigungsbehérde haufig in nicht zurei-
chendem Mafle nachkommt, indem die vorgesehene
Beteiligung meiner Dienststelle unterbleibt oder
nicht rechtzeitig eingeleitet wird.

Der Gesetzentwurf sollte wegen der dringend not-
wendigen Rechtsgrundlage fiir die Arbeit des BKA
mdglichst bald vom Gesetzgeber verabschiedet wer-
den, zumal auch das in Vorbereitung befindliche Ver-
tragsgesetz zu EUROPOL (vgl. INr. 11.5.1) in erheb-
lichem Umfang auf die Regelungen des BKAG Bezug
nehmen wird. '

11.2 Rechtstatsachensammelstelle beim BKA

Bereits im 15. Tatigkeitsbericht (Nr. 4.1.1) habe ich
mich fiir eine effektive Erfolgskontrolle polizeilicher
Befugnisse eingesetzt. Das vorhandene Wissen iiber
Anwendung und Auswirkungen besonders ein-
schneidender strafprozessualer Ermittlungsbefug-
nisse, wie z.B. der Telefonliberwachung, ist eher
liickenhaft und unzureichend. Wenn der Gesetz-
geber seinen verfassungsrechtlichen Aufirag zur
strafrechtlichen Gewdhrleistung der Grundrechte auf
kérperliche Unversehrtheit, Freiheit und Eigentum
wahmimmt und zu diesem Zweck eine effektive
Strafverfolgung mit haufig einschneidenden, neuen
Befugnissen schafft, will er hierbei sowohl ein Unter-
als auch ein UbermaB vermeiden. ,Die Vorkehrun-
gen, die der Geselzgeber {rifft, miissen fiir einen
angemessenen und wirksamen Schutz ausreichend
sein und zudem auf sorgfiltigen Tatsachenermittlun-
gen und veriretbaren Einschdtzungen beruhen”
heifit es im Urteil des Bundesverfassungsgerichts
vom 2B.Mai 1993 zur staatlichen Schutzpflicht
gegeniiber dem ungeborenen Leben (BVerfGE 88,
5. 203ff. (254). Diese Forderung gilt auch fiir die Prii-
fung neuer staatlicher Eingriffshefugnisse. Bei der
gesetzlichen Definition der erforderlichen, geeigne-
ten und angemessenen Eingriffshefugnisse, bedarf
es — ex ante - einer grindlichen Bestandsaufnahme
und Evaluierung des strafprozessualen und polizei-
rechtlichen Instrumentariums, um — sowohl mit Blick
auf die gebotene Effizienz als auch mit Blick auf die
Einschrdnkung von Grundrechten Verdachtiger und
erst recht Unbeteiligter — das rechte MaB zu finden,
Deshalb miissen neue Eingriffshefugnisse — ex post -
nach ihrer Einflilhrung und Anwendung hinsichtlich
ihrer Wirkungen bewertet werden kénnen, um spéte-
stens in dieser Phase sowohl Unter- als auch Uber-
reaktionen auszuschlieSen.
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1994 zeichnete sich die Einrichtung einer sog.
Rechtstatsachensammlung ab, mit der Erhebungen
zu polizeilichen Ermittlungsmethoden und Eingriffs-
befugnissen durchgefiihrt werden sollen. Ein ent-
sprechender BeschluB wurde von der Innenminister-
konferenz gefalit.

Insbesondere mit Blick auf nicht verddchtige Kon-
takt- und Begleitpersonen, die z.B. als Familien-
angehdrige von einer Telefon- oder Wohnraumiiber-
wachung im innersten Bereich ihrer personlichen
Lebensgestaltung erfafit werden, unterbreitete die
48, Konferenz der Datenschuizbeauftragten des Bun-
des und der Lénder im selben Jahr Vorschlige, die
helfen sollten, die Erforderlichkeit polizeilicher Be-
fugnisse und deren Auswirkungen auf die Rechte
der Betroffenen zu liberprifen (vgl. 15. TB Anlage 8).
Dabei sollten insbesondere Angaben {iber den Anla
einer Datenerhebung mit besonderen Mitteln, die
Ortlichkeit und die Dauer der MaBnahme, den Um-
fang der Uberwachten Gespriche, z. B. bei der Tele-
foniiberwachung, den betroffenen Personenkreis so-
wie die Anzahl der ermittelten, verurteilten, aber
auch der entlasteten Personen einbezogen werden.

Im Dezember 1994 erhielt das BKA von der IMK den
Auftrag, eine sog. Bund/Lénder-Fallsammlung ein-
zurichten, und - gemeinsam mit den Landeskriminal-
amtern — ein einheitliches Themenraster fiir die An-
lieferung von Informationen durch die beteiligten
Dienststellen zu erarbeiten. An der 1995 angelaufe-
nen Informationserhebung haben sich bis Anfang
Dezember 1996 allerdings neben dem BKA nur sechs
Landeskriminaldmter, das Zollkriminalamt und die
Grenzschutzdirektion beteiligt. Aufgrund der jeden-
falls zur Zeit noch geringen Beteiligung der Polizei-
dienststellen und wegen der zunéchst eher knappen
Personalausstattung der Rechtstatsachensammelstel-
le habe ich gewisse Zweifel, ob gegenwdrtig eine
hinreichend breit angelegte, analytische und objek-
tive Aufarbeitung von Rechtstatsachen mdglich ist,

Ich hoffe, daB bei der Arbeit der Rechtstatsachensam-
melstelle ein ,Ungleichgewicht" zwischen - grund-
sétzlich legitimen - polizeilichen Interessen und ver-
fassungsrechtlich geschiitzten Individualinteressen
vermieden und eine einseitig erkenntnisgeleitete
Vorgehensweise ausgeschlossen werden kann. Ich
gehe davon aus, daB die weitere Entwicklung und
Arbeit der Rechtstatsachensammelstelle beim BKA
und insbesondere die Beteiligung der Linderpolizei-
behorden auch von den Landesbeauftragten fiir den
Datenschutz avfmerksam verfolgt wird (s. auch An-
lage 7). Gesetzgeberische Aktivititen kann es nur
mit ausreichender Begleitung durch rechtstatsich-
liche Auswertungen geben,

11.3 INPOL.-neu

Das gemeinsame Informationssystem der Polizei-
behdrden des Bundes und der Lander, INPOL, soll
neu konzipiert werden. Hiermit sind datenschutz-
rechtliche Probleme verbunden (N&heres s. 15, TB
Nr. 23.5). Die konzeptionellen Arbeiten an diesem
Projekt sind zwischenzeitlich soweit fortgeschritten,
daB im Herbst 1996 mit der Realisierungsphase be-
gonnen wurde, wozu die Erarbeitung eines techni-
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schen Feinkonzeptes gehdrt, Das Bundesministerium
des Innern hat den Datenschutz- und Datensicher-
heitsfragen eine hohe Prioritdt eingeraumt und im
Rahmen des Projektes eine Stahsfunktion Daten-
schutz/Datensicherheit gebildet. Sie soll u. a. durch
Kontakt mit den Datenschutzbeauftragten dafir sor-
gen, so frith wie méglich einen Konsens iiber die Ein-
halturng von datenschutzrechtlichen Bestimmungen
Zu erreichen.

Die Datenschuizbeauftragten haben hierzu eine
Arbeitsgruppe gebildet. Sie steht den Projektbetrei-
bern beratend zur Verfigung. Im Juli 1996 fand eine
erste Besprechung der Arbeitsgruppe mit Vertretern
des Bundesministeriums des [nnern und des Bundes-
kriminalamtes in meiner Dienststelle statt. Neben
den Fragen des weiteren Vorgehens wurden mate-
riell-rechtliche Fragen erdrtert, z. B. in welchem Ver-
hiiltnis landesrechtliche Vorschriften und Regelun-
gen des zukiinftigen BKAG (vgl. Nt. 11.1) zueinander
stehen. Nach Auffassung des BMI stellt das BKAG im
iibrigen das materielle Polizeirecht der Lander unbe-
rithrt bleibt. Das neue INPOL-Verfahren begriindet
im Verhéltnis zum Blrger keine Eingriffsbefugnisse.
Fiir den Bereich der Gefahrenabwehr gilt auch wei-
terhin ausschlieBlich Landesrecht; das gleiche gilt im
Hinblick auf die Vorsorge fiir die Verfolgung zukini-
tiger Straftaten. Datenschutzrechiliche Detailfragen
beziglich des Zugriffsschutzes, der Verschliisselung,
der Protokollierung usw. werden erst in einem spéte-
ren Stadium ausfithrlich diskutiert werden kénnen.
Hierzu ist es notwendig, daB Vorlagen erstellt wer-
den, die bewertende Aussagen zulassen,

11.4 Automatisiertes Fingerabdruck-
Identifizierungssystem - AFIS -

AFIS wird beim Bundeskriminalamt eingesetzt, um
verformelte Fingerabdriicke von Asylbewerbermn, von
sonstigen Personen, die nach dem Ausléindergeselz
erkennungsdienstlich behandelt worden sind, sowie
von mutmallichen Straftdtern automatisiert zu spei-
chem. In meinem 15, Tatigkeitshericht (Nr. 23.3)
habe ich das Verfahren im einzelnen dargestellt und
iiber eine Kontrolle im Jahre 1994 berichtet. Ich hatte
insbesondere gerligt, daB der Abgleich der Daten
von mutmaflichen Straftitern gegen den gesamien
AFIS-Bestand und damit auch gegen den Datenbe-
stand von Asylbewerbern mit § 16 Abs. 5 Asylverfah-
rensgesetz nicht vereinbar und somit unzuldssig sei.
Von einer formlichen Beanstandung nach dem
Bundesdatenschutzgesetz hatte ich nur unter der
Voraussetzung abgesehen, daB durch technische und
organisatorische Mafinahmen sichergestellt wird,
daB ein Abgleich der vorgenannten Datenbestdnde
nur unter den einschrdnkenden Voraussetzungen
des § 16 Abs. 5 Asylverfahrensgesetz erfolgt. Eine
AuBerung des Bundesministeriums des Innern zu
meinen Forderungen liegt mir trotz wiederholter
Erinnerungen bisher nicht vor.

Auch mangelt es immer noch an einer vom BMI end-
giiltig genehmigten Ermichtungsanordnung fiir die
Datei AFIS, die immerhin einen Bestand von 2,2 Mil-
lionen Datensédtzen hat. Eine Emichtungsanordnung
ist eine Beschreibung der Datei (u. a. welche Daten,
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wer greift auf diese zu, wann werden die Daten
gelscht), zu der das BMI rechtlich verpflichtet ist.
Das Verfahren wird somit seit der Inbetriebnahme im
Jahre 1992 immer noch auf der Grundlage einer vor-
laufigen Emrichtungsanordnung betrieben. Dies halte
ich fiir nicht mehr vertretbar. Eine weitere Verzége-
rung des Erlasses wire datenschutzrechtlich zu
beanstanden.

11.5 EUROPOL-Drogensteile

11.5.1 Oberblick

Die EUROPOL-Drogenstelle — EDS - hat ihre Aktivi-
taten im Berichtszeitraum intensiviert. MaBgebliche
Rechtsgrundlage ist weiterhin die Ministerverein-
barung vom 2. Juni 1993 (siche 15. TB Nr. 23.2.3.1).
Danach ist eine eigenstindige Verarbeitung perso-
nenbezogener Daten bei der EDS bis zum Inkrafttre-
ten der EUROPOL-Konvention nicht gestattet. Um-
fassende polizeiliche Analysen zur Verhiitung und
Bekémpfung des illegalen Drogenhandels, des ille-
galen Handels mit nuklearen und radioaktiven Sub-
stanzen, der Schieuserkriminalitit, des Menschen-
handels und der Kraftfahrzeugkriminalitit unter Nut-
zung sensibler personenbezogener Daten werden
deshalb erst nach Ratifizierung der Konvention durch
die Mitgliedstaaten bei der EDS aufgenommen. Bis
dahin werden lediglich Daten und Informationen
zwischen den nationalen Verbindungsbeamten der
Mitgliedstaaten ausgetauscht. Dieser Informations-
austausch wurde im Berichtszeitraum erheblich
intensiviert. Die EDS beschiftigt bereits jetzt vier
polizeiliche Analytiker, die — ochne personenbezogene
Daten zu nutzen - strategische Verbrechensanalysen,
beispielsweise zu den Vertriebswegen von Drogen,
erstellen. Das zundchst auf die Bekdmpfung des Dro-
genhandels beschrinkte Mandat der EDS wurde
durch die gemeinsame MaBnahme vom 10. Mirz
1995 auf die Bekdmpfung der Nuklearkriminalitit,
der Kfz-Verschiebung und der Schleuserkriminalitt
sowie der damit jeweils zusammenhéngenden Geld-
wasche erweitert. Ende 1996 wurde das Mandat fer-
ner um die Bekdmpfung des Menschenhandels und
der sexuellen Ausbeutung von Kindern ergénzt.

Die EUROPOL-Konvention wurde nach langen und
intensiven Beratungen am 26, Juli 1995 von den Mit-
gliedstaaten gezeichnet. Nunmehr laufen die Bera-
tungen fiir eine innerstaatliche Ratifizierung. Der
Arbeitsentwurf eines EUROPOL-Vertragsgesetzes
wurde im Oktober 1996 den Bundesldndern zur Stel-
lungnahme iibersandt. Uber den Ausgang des Ge-
setzgebungsverfahrens im Laufe des Jahres 1997 146t
sich derzeit keine Prognose abgeben, jedoch hilt die
Bundesregierung den Entwurf fiir vordringlich.

Um EUROPOL rechtlich, finanziell, organisatorisch
und personell auf die Aufnahme der Analysetatigkeit
vorzubereiten, bedarf es neben der Verabschiedung
der EUROPOL-Konvention mehrerer Durchfiihrungs-
bestimmungen, die so verschiedene Bereiche, wie
z. B. die Einrichtung der Arbeitsdateien zu Analyse-
zwecKken, den EUROPOL-Haushalt, die dienstrecht-
liche Stellung der EUROPQOL-Mitarbeiter oder den
Geheimschutz bei EUROPOL betreffen. Diese Rege-
lungen werden - wie schon die EUROPOL-Konven-
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tion — in der Ratsarbeitsgruppe EUROPOL in Briissel
von Vertretern der Mitgliedstaaten unter Beteiligung
nationaler Datenschutzbeaufiragter vorbereitet. Ich
war von Anfang an intensiv daran beteiligt. Mein
besonderes Augenmerk gilt den Durchfithrungs-
bestimmungen fiir die Analysedateien, die als ,Herz-
stiick” von EUROPOL nach der Ratifizierung der
Konvention umgesetzt werden sollen (siche dazu
Nr. 11.5.2}). Einen weiteren Schwerpunkt sehe ich
bet der Vorbereitung der Geschéftsordnung fiir die
Gemeinsame Kontrollinstanz, die die Einhaltung
datenschutzrechtlicher Vorschriften durch EUROPOL
kontrollieren wird. Das EUROPOL-Computersystem
soll nach dem gegenwértigen Planungsstand recht-
zeitig mit dem Inkrafttreten der Konvention, also vor-
aussichtlich 1999, zur Verfiigung stehen. Auch bei
dieser Konzeption stellen sich schwierige daten-
schutzrechtliche und technische Fragen. Ich begriifie
es daher ausdriicklich, da8 das BMI und das BKA
mich auch insoweit intensiv beteiligen.

Die Tatigkeit der deutschen Verbindungsbeamten
bei der Europol-Drogenstelle habe ich im August
1995 (vgl. Nr. 11.5.4) kontrolliert. Im Marz 1996 habe
ich mich mit anderen europiischen Datenschutz-
beauftragten bei der EDS iiber deren Aufgaben infor-
mijert. Im AnschluB daran haben die Datenschutz-
beauftragten gegeniiber dem Rat der Justiz- und
Innenminister ihre Bereitschaft zur Zusammenarbeit
beim Aufbau von EUROPOL unterstrichen,

Fir 1997 ist eine weitere datenschutzrechtliche Kon-
trolle beabsichtigt.

11.5.2 Durchtiihrungsbestimmungen
fiir die Arbeitsdatelen zu Analysezwecken

Die Durchfithrungsbestimmungen fiir die Arbeits-
dateien zu Analysezwecken ergdnzen und konkreti-
sieren die Vorgaben der Artikel 10 und 12 der EURO-
POL-Konvention. Damit soll insbesondere geregelt
werden, welche Daten zu unterschiedlich ,tatnahen®
und ,tatfernen” Personen, wie z. B, Verddchtigen
oder Zeugen, in den Analysedateien gespeichert und
verarbeitet werden dirfen. Sie bilden damit die
eigentliche Grundlage fiir Art und Umfang der
EUROPOL-eigenen Informationsverarbeitung im Be-
reich der kriminalpolizeilichen Analyse.

Ein erster Entwurf der Durchfithrungsbestimmungen
fir die Analysedateien wurde Ende Juli 1995 von der
damaligen spanischen EU-Prasidentschaft vorgelegt
und seitdem mehrfach iberarbeitet. Die Beratung die-
ser besonders wichtigen Regelungen iiber z. T. sen-
sible Daten ist noch nicht abgeschlossen, ein Ergeb-
nis wird fir 1997 erwartet. Bei der Erérterung der
verschiedenen, von der spanischen, italienischen,
irischen und niederldndischen Prisidentschaft vorge-
legten Entwiirfe wurde deutlich, daB aus polizeilicher
Sicht eine Option fiir eine méglichst umfassende
Verarbeitung personenbezogener Daten angestrebt
wird, um die Chancen zur Aufklirang kriminalistisch
relevanter Verbindungen von Personen oder Perso-
nengruppen zu einzelnen Delikten oder Deliktkom-
Plexen zu erhéhen. Dagegen zielt der datenschutz-
rechtliche Ansatz darauf ab, die Verarbeitung der Da-
ten ,tatferner” Personen, wie insbesondere der Zeu-
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gen und Opfer, auf das unabdingbar erforderliche Mi-
nimum zu reduzieren, um den Schutz der Persénlich-
keitsrechte dieser Menschen sicherzustellen. Dies gilt
vor allem fiir so schiitzenswerte Daten, wie rassische
Herkunft, politische Anschauungen, religiése oder
andere Uberzeugungen, sowie Daten zur Gesundheit
i.S.d. Artikels 6 Satz 1 der Datenschutz-Konvention des
Europarates vom 28. Januar 1981. Die Verarbeitung
und Nutzung personenbezogener Daten im Rahmen
der Analyse steht unter dem Vorbehalt der Erforder-
lichkeit (Artikel 10 Abs. 1 Satz 1 des EUROPOL-Uber-
einkommens). Fiir die vorstehend aufgefiihrten Daten
sicht Artikel 10 Abs. 1 Satz 2 der Konvention eine
strenge Priifung der Erforderlichkeit vor. Derartige
Daten diirfen nur dann verarbeitet werden, wenn sie
fiir den - hinreichend deutlich und prézise zu definie-
renden - Zweck einer bestimmten Analyse unbedingt
notwendig sind und wenn sie andere personenbezo-
gene Daten in dieser Datei ergénzen.

Mit Blick auf diese strenge Vorgabe des Europarats-
iibereinkommens und der EUROPOL-Konvention
sind in den Durchiithrungsbestimmungen verfah-
renstechnische Vorkehrungen festzuschreiben, die
eine umfassende und effekiive Kontrolle der Spei-
cherung und Verarbeitung besonders schitzenswer-
ter personenbezogener Daten erméglichen. Insoweit
ist sicherzustellen, daBf die Gemeinsame Kontrollin-
stanz (s.u. Nr. 11.5.3) jederzeit einen vollstindigen
statistischen Uberblick itber Art und Zahl der zu den
verschiedenen Personengruppen gespeicherten Da-
ten erhalten kann, um diesen als Priifungsansatz und
Einstieg in eine effektive Kontrolle der Datenver-
arbeitung im Einzelfall zu nutzen.

Von grundsitzlicher datenschutzrechtlicher Bedeu-
tung ist auch die Umsetzung der Regelungen des
Artikels 12 der Konvention, der eine Emichtungsan-
ordnung fir jede automatisierte Analysedatei vor-
sicht und dabei eine unverziigliche Untferrichtung
der Gemeinsamen Kontrollinstanz {iber jeden Ent-
wurf einer Errichtungsanordnung anordnet. In den
Durchfahrungsbestimmungen ist insoweit auch zu
kiiren, welche ,Sperrwirkung” Beanstandungen der
Gemeinsamen Kontrollinstanz haben, wenn nach de-
ren Ansicht datenschutzrechtliche Regelungen der
EUROPOL-Konvention oder der Durchfihrungsbe-
stimmungen verletzt sind.

Umgzusetzen und zu konkretisieren sind in den Durch-
fiihrungsbestimmungen ferner die Artikel 20 und 21
der EUROPOL-Konvention, die die Berichtigung und
Léschung von Daten sowie die Speicherungs- und
Léschungspriiffristen regeln. Vor allem die gebotene
griindliche Priifung der Erforderlichkeit einer weiteren
Speicherung und Nutzung der Daten durch die Analy-
tiker kann die betroffenen Personen vor einer unver-
haltnismésig umiangreichen und unangemessen lan-
gen Aufbewahrung ihrer Daten schiitzen. Ich setze
mich insofern dafiir ein, daB in den Durchfiihrungsbe-
stimmungen eine jihrliche Priifung der weiteren Spei-
cherung dieser empfindlichen Daten vorgesehen wird.
Ich gehe davon aus, daB die Einhaltung dieser Priiffri-
sten und auch der in Artikel 21 Abs. 3 der EURCOPOL-
Konvention leider nur unvollstandig geregelten Spei-
cherhéchstfristen einen Priffungsschwerpunkt der Ge-
meinsamen Kontrollinstanz darstellen werden.
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11.5.3 Gemeinsame Kontrollinstanz

Die unabhingige Gemeinsame Kontrollinstanz hat
nach MaBgabe der Konvention insbesondere folgen-
de Aufgaben:

- Priiffung, ob durch die Speicherung, die Verarbei-
tung und die Nutzung personenbezogener Daten
durch EUROPOL die Rechte von Personen verletzt
werden,

- Prifung der Zuldssigkeit der Dateniibermittlung
der von EUROPOL stammenden Daten,

- Pritfung von Anwendungs- und Auslegungsfragen im
Zusammenhang mit der Verarbeitung und Nutzung
personenbezogener Daten durch EUROPOL sowie

- Priifung von Rechtsfragen und Entscheidungen im
Zusammenhang mit der Geltendmachung des
Auskunftsanspruchs,

Diesem umfassenden Priifungs- und Beratungsauf-
trag entspricht das jedermann erdfinete Recht, die
Gemeinsame Kontrollinstanz um Prifung der Zulés-
sigkeit und Richtigkeit einer etwaigen Speicherung,
Erhebung, Verarbeitung und Nutzung von Daten zu
ersuchen, soweit diese den Antragsteller betreffen.

Die Gemeinsame Kontrollinstanz besteht aus dem Ple-
num sowie dem AusschuB nach Artikel 24 Abs. 7 und
hat einen Prasidenten, dessen Aufgaben bei der Lei-
tung der Plenarberatungen und des Ausschusses nach
Artikel 24 Abs. 7 in der Geschéftsordnung der
Gemeinsamen Kontrollinstanz hestimmt werden sal-
len. Die Mitglieder der Gemeinsamen Kontrollinstanz
sind bei der Wahrmehmung ihrer Aufgaben weisungs-
unabhingig (Artikel 24 Abs, 1 8. 7). Soweit sie als
Mitglieder des Ausschusses gerichtsdhnliche Auf-
gaben wahmehmen, halte ich es mit Blick auf die Vor-
gaben des Grundgesetzes fiir geboten, ihre Rechts-
stellung am MaBstab der Anforderungen zu orientie-
ren, die ,verfassungskriftig® die Unabhangigkeit
deutscher Richter definieren.

Neben dem Prisidenten, dem Plenum sowie dem
Ausschuf sieht die EUROPOL-Konvention in Artikel
24 Abs. B des weiteren Kommissionen vor, denen
nach MabBgabe der Geschéftsordnung und im Rah-
men der rechtlichen Vorgaben der Konvention ein-
zelne Aufgaben ibertragen werden kénnen. Damit
ist die Moglichkeit erdffnet, durch ad hoc einzuberu-
fende oder bei Beginn einer jeden Amtsperiode vor-
sorglich einzusetzende, kleine und flexible Kommis-
sionen datenschutzrechtliche Probleme kurziristig
aufzugreifen, zu untersuchen und - soweit erforder-
lich - Beanstandungen gegeniiber der Leitung von
EUROPOL und dem Verwaltungsrat vorzubereiten.
Alle genannten Organe der Gemeinsamen Kontroll-
instanz werden von einem Sekretariat unterstiitzt,
dessen Aufgaben ebenfalls durch die Geschéaftsord-
nung zu prazisieren sind {Artikel 24 Abs. 10). Die
Entsendung der deutschen Mitglieder in der Ge-
meinsamen Kontrollinstanz soll in dem Verirags-
gesetz zur EUROPOL-Konvention geregelt werden.

11.5.4 Kontrolle der deutschen Verbindungsbeamten
bei der EUROPOL-Drogensteile -EDS -

Im August 1995 habe ich die deutschen Verbin-
dungsbeamten bei EUROPOL kontrolliert und bera-
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ten. Priffungsschwerpunkte waren die internen Kom-
munikationsverfahren zwischen den deutschen Ver-
bindungsbeamten und den Verbindungsbeamten der
anderen Mitgliedstaaten sowie die externen Kommu-
nikationsverfahren zwischen den deutschen Verbin-
dungsbeamten und insbesondere dem BKA.

Die Kommunikation unter den Verbindungsbeamten
wird tiber ein Netzwerk (Local Area Network, LAN])
und damit quasi papierlos durchgefiihrt. Das Netz-
werk besteht aus mehreren Arbeitsplatzcomputern
und drei zentralen Servern. Jedem Verbindungs-
beamten stehen die heute iiblichen Biirokommunika-
tionskomponenten - Textverarbeitung, Tabellenkal-
kulation, Graphik, Mail — zur Verfiigung. Die Kom-
munikation zwischen den Verbindungsbeamten wird
Uber ein Mail-Programm abgewickelt (vgl. 15. TB
Nr. 23.2.3.1). . Die netzwerkinterne Kommunikation
der Verbindungsbeamten beginnt nach Eingang der
Anfrage einer nationalen Stelle, indem der jeweilige
nationale Verbindungsbeamte diese Anfrage mit Hil-
fe des Mail-Programms an die betroffenen Verbin-
dungsbeamten anderer Mitgliedstaaten weitergibt,
Die mittlerweile getroffenen SicherheitsmaBnahmen,
vor allem den Zugriffsschutz bei der Nutzung des
Mail-Programms halte ich fiir effizient und stelle
meine im 15. TB geduBerten Bedenken zuriick,

Alle Arbeitsstationen der Verbindungsbeamten im
. EUROPOL-Netzwerk waren im Zeitpunkt der Prii-
fung mit Diskettenlaufwerken ausgestattet, Disket-
tenlaufwerke gelten wegen der erleichterten Mog-
lichkeiten des unbefugten Kopierens von Daten und

des Einschleusens von Viren als sehr groBie Gefahren-
quelle. Ich habe angeregt, entweder dort auf die Dis-
kettenlaufwerke zu verzichten, wo sie nicht wirk-
lich bendtigt werden, oder - sofern an einzelnen
Arbeitsstationen die Verwendung von Disketten
unabdingbar ist — durch Installation geeigneter Soft-
ware den Zugriff auf das Diskettenlaufwerk nur
besonders berechtigten Benutzarn zu erlauben. Fer-
ner habe ich auf einige Schwéchen bei der Gestaltung
von PaBwértern hingewiesen. Meine Vorstellungen
hat das Bundesministerium des Innern aufgegriffen
und sie den zusténdigen Gremien vorgetragen mit der
Bitte, geeignete Mafinahmen zu ergreifen, Mégliche
Anderungen sind mir noch nicht mitgeteilt worden.

Der wesentliche Vorteil der Arbeitsweise von EURO-
POL liegt in der Gewdhrleistung schneller Kommuni-
kation mit den nationalen Stellen und damit eines
schnellen informationsaustausches. Um einem MiB-
brauch der iibertragenen Informationen durch unbe-
fugtes Mithéren vorzubeugen, ist die nationale Stelle
von EUROPOL - das BKA - iiber eine verschliisselte
Telefonwéhlverbindung mit Hardwareverschliisse-
lung und Einwdhlkontrolle (Zugriffsschutz) mit
EUROPOL verbunden. Uber diese kryptographisch
verschlisselte Wahlverbindung wird der E-Mail-Ver-
kehr abgewickelt. Diese Kommunikationsverbin-
dung wird gegenwdrtig nur in einer Richtung fiir den
Datenverkehr von EUROPOL an das BKA benutzt.
Antworten vom BKA an EUROPOL bzw. Anfragen
des BKA an EUROPOL werden noch {iber sichere
Faxgerdte tdbermittelt, die {iber eine Verschliisse-
lungsfunktion verfiigen (s. Abb. 7).

Abbildung 7

Informationsaustausch EUROPOL - BKA
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In absehbarer Zeit wird aber auch diese Kommuni-
kation tiber verschliisselte E-Mail-Verbindungen ab-
laufen.

Der Informationsaustausch zwischen EUROPOL und
den Landeskriminaldmtern soll grundsétzlich auf
demselben, sicheren Weg unter Einschaltung des
Bundeskriminalamtes erfolgen. Soweit unmittelbare
Kommunikation zwischen Dienststellen der Lander
und EUROQPOQL stattfindet, habe ich mich sowohl
beim BKA als auch bei den Landesbeauftragten fiir
den Datenschutz dafiir eingesetzt, kurziristig die
technischen und organisatorischen Voraussetzungen
fiir eine sichere Ubermittlung personenbezogener
Daten zu schaffen.

11.6 Schengener Durchfiihrungsiibereinkommen

11.8.1 Oberblick

Das Schengener Durchfihrungsiibereinkommen
(SDU) vom 19. Juni 1990 ist durch BeschluB des Exe-
kutivausschuBes zwischen den Griinderstaaten Bel-
gien, Frankreich, Luxemburg, Niederlande, Bundes-
republik Deutschland sowie Portugal und Spanien mit
Wirkung vom 26. Marz 1995 in Kraft gesetzt worden.
Seit diesem Zeitpunkt finden an den Binnengrenzen
zwischen den Vertragsparteien, mit Ausnahme derje-
nigen Frankreichs mit Belgien und Luxemburg, keine
Personenkontrollen mehr statt. Zum selben Zeitpunkt
hat auch das Schengener Informationssystem (SIS),
das aus der zentralen Unterstiitzungseinheit in StraB-
burg (C.SIS) und je einem nationalen SIS in den Mijt-
gliedstaaten besteht, seinen Betrieb aufgenommen
(vgl 15. TB Nr. 23.2.1). Nach anfdnglichen Kinder-
krankheiten hat das SIS — auch durch Nachriistung -
mittlerweile eine hohe technische Verfiigbarkeit er-
reicht. Dies ist auch aus Sicht des Datenschutzes von
groBer Bedeutung, da die Fahndungsausschreibun-
gen auf aktuellem Stand gehalten werden miissen.
Zum Jahreswechsel 1996/1997 zdhlte das SIS insge-
samt mehr als 4,5 Millionen Datensdtze, darunter ca.
600 000 personenbezogene Ausschreibungen und ca,
400 000 Alias-Datensdtze zu mifbrauchlich verwand-
ten Personalien, sowie mehr als 3 Millionen Aus-
schreibungen zur Sachfahndung.

In naher Zukunft wird das Schengener Veriragsge-
biet erweitert werden. Die Beitrittsabkommen mit
Griechenland und Italien sind bereits ratifiziert. Die
Ratifizierung des Beitritts von Osterreich steht bevor.
Sohald die rechtlichen sowie technisch-organisatori-
schen Voraussetzungen von den Beitrittslindern
erfiillt sind, wird das Durchfiilhrungsiibereinkommen
mit ihnen in Kraft gesetzt, und das jeweilige natio-
nale SIS wird seinen Betrieb aufnehmen. Dies setzt
jedoch fiir Griechenland noch den ErlaB der notwen-
digen datenschutzrechtlichen Regelungen voraus
(s.u. Nr. 32.3.1). Das italienische Datenschutzgesetz
ist im Januar 1997 in Kraft getreten, wihrend das
griechische Datenschutzgesetz noch filr die erste
Halfte 1997 erwartet wird.

Inzwischen wurden Beitrittsverhandlungen mit den
nordischen Staaten aufgenommen. Danemark, Finn-
land und Schweden erhielten bereits im April 1996
den Beobachterstatus mit der Perspektive des Bei-
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tritts zum SDU., Mit Norwegen und Island, die nicht
Mitglieder der EU sind, wurde tiber Kooperations-
abkommen verhandelt. Nach AbschluB der Beratun-
gen haben die fiinf Lénder am 19. Dezember 1996
das SDU bzw. das Kooperationsabkommen unter-
zeichnet. Im Hinblick auf diese Beitritte und weitere
mogliche Beitrittswiinsche anderer Staaten werden
bereits Uberlegungen iber die Aufriistung des
bestehenden SIS bzw. {iber die Neukonzeption eines
erweiterten SIS angestellt.

11.6.2 Gemeinsame Kontrollinstanz

Fiir die datenschutzrechtliche Kontrolle des 513, ins-
besondere im Hinblick auf den Zentralcomputer in
StraBburg, ist eine gemeinsame Kontrollinstanz (GKI)
zustindig, die sich aus je zwei Vertretern der natio-
nalen Kontrollinstanzen zusammensetzt. Unberiihrt
hiervon bleibt meine Zustidndigkeit fiir den beim
BKA gefiithrten nationalen Teil des SIS {N.S1S}. Nach
Inkraftsetzung des SDU am 26. Mé4rz 1995 hat sich
die GKI am 17. Mai 1995 konstituiert, Die deutsche
Delegation in dem Gremium besteht aus einem Ver-
treter meiner Dienststelle und einer Vertreterin des
Hessischen Landesbeauftragten fiir den Daten-
schutz. Letztere wurde auf Vorschlag der Landes-
beauftragten in das Gremium berufen. Zu den ersten
Amtshandlungen der GKI z&hlten der ErlaB einer
Geschiftsordnung sowie die Wahl des Vorsitzenden.
Diese fiel auf ein Mitglied der franzdsischen Dele-
gation.

Neben der Uberwachung der technischen Unterstiit-
zungseinheit in StraBburg ist die GKI u. a. zustdndig
fiir Fragen der Anwendung und Auslegung im Zu-
sammenhang mit dem SIS sowie fiir die Erarbeitung
von Losungsvorschligen fiir aufkommende Fragen,
z. B. zur Rechtsgrundlage der nationalen SIRENE-
Biiros (s. auch Nr. 11.6.3). Die GKI legte von Anfang
an Wert auf eine unabhédngige, weisungsfreie Auf-
gabenerfiillung und verlangte deshalb von den dafiir
zustandigen Schengener Gremien einen eigenstén-
digen Haushalt. Bei einigen Regierungsdelegationen
stieB dieser Wunsch aber leider auf Ablehnung. Mit
einem eigenen Haushalt konnte das Gremium jedoch
seinen Auftrag wirkungsvoller erfiillen, z.B. bei
Bedarf auch externe Berater zur Beurteilung schwie-
riger Probleme bei der Datenverarbeitung und der
Kommunikation mit den N.SIS hinzuziehen. SchlieB-
lich gilt es, ein recht komplexes Datenbanksystem
wirksam zu kontrollieren, ’

Eine Arbeitsgruppe der GKI mit Vertretern aus vier

Landern (Frankreich, Luxemburg, Spanien, Deutsch-

land) hat vom 7.-10. Oktober 1996 erstmalig die tech-

nische Unterstiitzungseinheit in StraSburg kontrol-

liert, und zwar

- die technisch-organisatorischen MalBnahmen am
dortigen Standort, in dem sich auch DV-Einrich-
tungen des franzésischen Innenministeriums be-
finden,

- die Gewahrleistung der absoluten Identitat zwi-
schen dem Datenbestand des zentralen SIS und den

Datenbesténden der SIS auf nationaler Ebene, wie
das im Ubereinkommen vorgeschrieben ist, und

— das Verfahren, mit dem Daten geldscht werden.
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Uber die Ergebnisse der Kontrolle méchte ich auf
den Bericht der GKI verweisen, den diese dem Exe-
kutivausschull zuleitet. Bedauerlicherweise endete
der Xontrollbesuch mit einem Eklat, weil die spani-
schen Mitglieder der Konirellgruppe vom franzé-
sischen Leiter des Zentrums gegen Ende der Prifung
- angeblich auf miindliche Weisung aus Paris — ulti-
mativ aus dem Schengen-Zentrum verwiesen wur-
den. Dies hat zu einer scharfen Protestnote des Vor-
sitzenden der GKI gegeniiber den zustindigen fran-
z{sischen Regierungsstellen gefiihrt. Auch dieser
Vorfall zeigt, wie wichtig es ist, die Unabhéngigkeit
der gemeinsamen Kontrollinstanz im Verhélinis zu
den Schengen-Gremien und den nationalen Regie-
rungen zu stirken.

11.6.3 Schengen-Kontrollen bei BKA und BGS

Im Berichtszeitraum habe ich die Datenverarbeitung
im Zusammenhang mit dem SDU beim BKA und
beim BGS kontrolliert, und zwar beim deutschen
SIRENE-Biiro, das beim BKA in Wiesbaden einge-
richtet wurde, beim BKA am Standort Meckenheim
und beim Grenzschutzamt Frankfurt/Main.

im deutschen SIRENE-Biiro — mittlerweile eine BKA-
Organisationseinheit mit iiber 40 Mitarbeitern — habe
ich u, a. '

- die Ubermittlungen an die anderen Schengen-Ver-
tragsparteien,

- die Ubernahme erledigter Fahndungsunterlagen der
deutschen SIRENE in Kriminalakten des BKA und

- die Dokumentation der Bearbeitung von Aus-
schreibungsfillen in der Vorgangsnachweisdatei
{(VNS).

iiberpriift.

Nach Artikel 103 SDU ist durchschnittlich jede
zehnte Ubermittlung von ,Schengen-Daten* zu pro-
tokollieren, um die Zuldssigkeit der Abrufe daten-
schutzrechtlich fiberpriifen zu kénnen. Das SIRENE-
Biiro beim BKA protokolliert gegenwirtig nur jeden
zehnten der Falle, in denen zu den Daten der abge-
fragten Person Daten im SIS gefunden wurde, soge-
nannte Trefferfille. Diese Praxis verstoft schon ge-
gen den Wortlaut des Art. 103 SDU. Nach meinem
Versténdnis liegt ndmlich auch dann eine Dateniiber-
mittlung vor, wenn die Abfrage im SIS keinen Treffer
erzielt, also kein Bestand vorhanden ist. Im BKA wur-
den mir zudem Protokollausdrucke vorgelegt, die
eine Kontrolle nicht erlaubten: Die Zulassigkeit der
Ubermittlungen konnte nicht kontrolliert werden,
weil z. B, weder der Abfragegrund noch die ,ein-
schldgige” Aktenfundstelle im Protokolldatensatz
enthalten waren. Ich habe das BMI und das BKA ge-
beten, diese Art der Protokollierung aussagekriftiger
zu gestalten. Das BMI lehnt dies als derzeit nicht
machbar ab. Das Problem einer angemessenen Proto-
kollierung habe ich auch der GKI mit dem Ziel einer
schengenweiten Lsung unierbreitet.

Das BKA hat bisher in wenigen Féllen Unterlagen
aus erledigten Fahndungsausschreibungen anderer
Schengen-Vertragsstaaten gemdaB Art. 95 SDU (Fest-
nahme mit dem Ziel der Auslieferung) in hauseigene
Kriminalakten iibernommen. Sofern die betroffanen
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Personen in Deutschland als Straftdter noch nicht in
Erscheinung getreten waren und deshalb deutsche
Kriminalakten bisher nicht existierten, habe ich Be-
denken dagegen, deutsche Kriminalakten nur mit
aus anderen Staaten {ibernommenen Fahndungsun-
terlagen anzulegen. Artikel 102 Abs. 1 SDU sieht
ausdriicklich vor, daB die nationalen Zentralstellen
die Fahndungsdaten , nur fiir die der jeweiligen Aus-
schreibung entsprechenden Zwecke nutzen* dirfen.
Fraglich ist, ob nach Erledigung einer ,Schengen-
Fahndung*, z. B. nach Festnahme, eine Nutzung fir
~entsprechende Zwecke” im Sinne des Artikel 102
Abs. 1 SDU noch méglich ist. Nach Ricknahme der
neinschldgigen® Schengen-Ausschreibung durch
den zustdndigen Mitgliedstaat sind meines Erachtens
Speicherungen im nationalen deutschen Informa-
tionssystem zu l6schen und gegebenenfalls ange-
legte Akten zu vernichten. Dies gilt dann nicht, wenn
zur Person des Betroffenen bereits polizeirelevante
Erkenntnisse im Inland vorliegen. In diesem Falle
bestehen gegen die Ubernahme der Fahndungsun-
terlagen keine datenschutzrechtlichen Bedenken.

Der im Zusammenhang mit dem Schengener Infor-
mationssystem anfallende begleitende Informations-
austausch mit den SIRENE-Biiros anderer Staaten
wurde zunichst im sog, Vorgangsnachweis Personen
(VINP} dokumentiert. Der VNP ist eine automatisierte
Amtsdatei des BKA. Ausweislich ihrer Errichtungs-
anordnung dient diese Datei jedoch nur dem Nach-
weis von Vorgédngen administrativer Art im BKA,
nicht aber der Speicherung von Informationen des
polizeilichen Nachrichtenaustausches im Rahmen
des SDU. Das BKA hat daher inzwischen eine beson-
dere Amtsdatei ,Vorgangsnachweis SIRENE" (VNS)
eingerichtet und in Betrieb genommen.

Das Konsultationsverfahren nach Artikel 17 Abs. 2
SDU dient einer abgestimmten Entscheidung der
Vertragsparteien {iber die Erteilung sogenannter
Schengen-Visa, wenn die Antragsteller aus bestimm-
ten Drittlindern stammen. Vor Erteilung des Visums
sind in solchen Fallen insbesondere die Sicherheits-
behorden aller Vertragsparteien zu konsultieren, um
eine sachgerechte Entscheidung iiber den Antrag zu
erméglichen (s. 15. TB N1, 23.2.1.2).

Zentrale Sammel- und Verteilerstelle fiir die von den
deutschen diplomatischen und konsularischen Vertre-
tungen und von den anderen Schengen-Vertragsstaa-
ten eingehenden Anfragen ist das Auswartige Amt
(AA). Bereits im 15. TB (N1, 23.2.1.2) habe ich darauf
hingewiesen, daB fiir den gegenseitigen Informations-
austausch zwischen dem AA und den inlandischen Si-
cherheitsbehérden sowie zwischen dem AA und den
ausldndischen Zentralstellen eine bereichsspezifische
Rechtsgrundlage fehlt. Leider zeichnet sich auch
keine gesetzgeberische Initiative ab.

Auf dem Flughafen Frankfurt/Main wie auch auf den
ibrigen internationalen Flughdfen der Schengen-
Vertragsstaaten werden ankommende Passagiere bei
der grenzpolizeilichen Einreisekontrolle getrennt
nach EU-Staatsangehérigen und Drittausléndern
abgefertigt. Bei einreisenden Drittauslindern wer-
den zundchst der INPOL- und der Grenzfahndungs-
bestand abgefragt. Sofern dariiber hinaus Daten im

101



Drucksache 13/7500

Deutscher Bundestag — 13. Wahlperiode

N.8IS gespeichert sind, erscheint in der INPOL-An-
zeige des Kontrollterminals nach einem Merker auch
der im N.SIS gespeicherte Datensatz zu der abge-
fragten Person. Im Trefferfall wird anschliefend in
einem antomatisierten Verfahrens der Lage- und Ein-
satzzentrale des Grenzschutzamtes ein Berichtsvor-
gang angelegt und eine SIS-Treffermeldung gefer-
tigt. Die Treffermeldung wird automatisiert an das
deutsche SIRENE-Biiro beim BXA und nachrichtlich
an die Grenzschutzdirektion Gibermittelt. Sofern der
Bundesgrenzschutzaktennachweis (BAN als Nach-
folgesystem des friheren Grenzaktennachweises —
GAN -) zu den Daten der abgefragten Person bereits
einen Fundstellenhinweis enthélt, wird der neue Vor-
gang mit dem Aktenzeichen des schon im BAN
gespeicherten ,alten" Falles erfafit. Der . Treffer”
wird befristet beim Grenzschutzamt gespeichert und
programmgesteuert geloscht, sofern der Sachbear-
beiter im Einzelfall eine weitere Aufbewahrung der
Unterlagen und weitere Speicherung der Daten nicht
ausdriicklich verfugt. Gegen diese Verfahrensweise
bestehen aus meiner Sicht keine Bedenken.

11.7 Europiisches Informationssystem

Uber die Zielsetzung und den Beginn der Arbeiten
an dem Ubereinkommen iiber ein Europdisches
Informationssystem — EIS - habe ich bereits in mei-
nem 14. (Nr. 24.2.1) und in meinem 15. Tatigkeits-
bericht (Nr. 23.2.2.) berichtet. Der Entwurf des EIS-
Ubereinkommens wurde im Berichtszeitraum nur
geringfiigig weiterentwickelt. Ursache hierfiir sind
Meinungsverschiedenheiten liber den Entwurf eines
Ubereinkommens {iber das Uberschreiten der AuBen-
grenzen. Die datenschutzrechilich bedeutsamen Re-
gelungen des aktuellen Entwurfs (Stand: 1. Dezem-
ber 1995) sind gegeniiber dem im letzten Tatigkeits-
bericht berlicksichtigten Vorentwurf (Stand: 25. Mdrz
1994) unverandert. Ich begriiBe vor allem die Beibe-
haltung der Artikel 26 und 27, die den Datenschutz
bei konventioneller Dateniibermittlung gewdhrlei-
sten. Gegen die Einrichtung eines automatisierten
Abrufverfahrens zugunsten von EUROPOL habe ich
Bedenken, solange die Erforderlichkeit eines solchen
Direktzugriffes von EUROPOL nicht hinreichend dar-
gelegt ist. Die zusténdige Ratsgruppe ,EUROPOL"
hat sich seither mit dieser Frage noch nicht befaBt,

11.8 IKPO-Interpol - Kommission fiir die interne
Kontrolle der Datelen der IKPO-Interpol -

Im Mérz 1995 bin ich vom Exekutiv-Komitee auf Vor-
schlag der deutschen Delegation fiir drei Jahre zum
Mitglied der Kommission fiir die interne Kontrolle
der Dateien der JKPO-Interpol gewahlt worden. Uber
Aufgaben und Funktionsweise dieses Datenschutz-
Gremiums habe ich bereits in meinem 15. Tatigkeits-
bericht berichtet {(Nr. 23.6). Die fiinf neu ernannten
Mitglieder des Ausschusses haben sich im Dezember
1995 zu ihrer konstituierenden Sitzung getroffen und
Herrn Paul Thomas, den Vorsitzenden der belgischen
Datenschutzkommission, zu threm Vorsiizenden be-
stimmt. Das Kontrollgremium wird demntchst einen
eigenen Jahresbericht {iber seine wichtigsten Aktivi-
taten im Zeitraum 1995/1996 vorlegen.,
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11.9 Vertriige {iber internationale polizeiliche
Zusammenarbeit

Das BMI hat im Berichiszeitraum mehrere Abkom-
men iiber die polizeiliche Zusammenarbeit mit west-
und osteuropdischen Nachbarstaaten vorbereitet.
‘Wahrend die Vertrige mit den westeuropaischen
Nachbarstaaten primdr die polizeiliche Zusammen-
arbeit in den Grenzgebieten verbessern sollen, wird
mit den osteuropdischen Staaten insbesondere eine
verbesserte kriminalpolizeiliche Zusammenarbeit bei
der Bekdmpfung der sprunghaft angewachsenen
grenziiberschreitenden organisierten Kriminalitét an-
gestrebt.

Im Rahmen des Informationsaustausches sollen auch
hesonders schiitzenswerte, personenbezogene Daten
an die osteuropdischen Vertragspartner Ubermittelt
werden. Die Empfangerstaaten sind darum bemiiht,
ihre datenschutzrechtlichen Standards dem west-
europiischen Niveau anzugleichen und dabei insbe-
sondere die vertrauliche und zweckgebundene Be-
handlung personenbezogener Informationen sicher-
zustellen. Eine méglichst kurzfristige Angleichung
des datenschutzrechtlichen Niveaus und insbhesonde-
re auch der Standards im Bereich der Datensicherheit
sind fiir mich essentielle Voraussetzungen eines poli-
zeilichen Informationsaustausches. Ich gehe davon
aus, daB das BKA nach Inkrafttreten der Verein-
barungen gerade in der gegenwdrtigen Ubergangs-
phase in jedem Einzelfall besonders sorgféltig priifen
wird, ob die angeforderten Informationen iibermittelt
werden diirfen, und dabei berticksichtigen wird, dal
eine ,unkontrollierte” Ubermittlung ,weicher”, noch
nicht abgeklarter, polizeilicher Informationen unter
Umstdnden zu schweren Nachteilen fiir den mog-
licherweise unschuidigen Betroffenen fithren kann.
Vor allem aus diesem Grunde ist eine allenfalls
restriktive Regelung fiir eine Dateniibermittlung mit
zweckidndernder Nutzung im Empidngerstaat beziig-
lich Behdrden auBerhalb des polizeilichen Bereiches
geboten, Nach deutschem Recht sind hiesige Polizei-
behoérden als Empfanger auslindischer Polizeiinfor-
mationen nur in gesetzlich eng definierten Fillen
verpflichtet, personenbezogene Daten an die Nach-
richtendienste weiterzugeben, z. B. fiir Zwecke der
Spionageabwehr oder zur Bekdmpiung terroristi-
scher Bestrebungen. Sofern Entsprechendes in den
osteuropdischen Empfangerstaaten mit deutschen
Polizeiinformationen aus Griinden der Gegenseitig-
keit angestrebt wird, darf eine eng begrenzte Weiter-
gabe und Nutzung nur bei angemessen hohem
Datenschutzniveau beim Empfanger erfolgen.

Die Vertrdge mit den westeuropdischen Léndemn die-
nen der Konkretisierung der Regelungen zur polizei-
lichen Zusammenarbeit im Schengener Durchfiih-
rungsiibereinkommen (vgl. Nr. 11.6). Die Verein-
barung zwischen dem BMI und dem niederlan-
dischen Innen- und dem Justizminister iiber die poli-
zeiliche Zusammenarbeit im Grenzgebiet wurde am
17. April 1996 unterzeichnet. In den Abkommen sind
u.a. die Koordination polizeilicher Einsdtze im
Grenzgebiet, die Verbesserung der Kommunika-
tionstechnik und die Intensivieruny der gemeinsamen
Aus- und Fortbildung vorgesehen. Der Entwurf des
deutsch-franzdsischen Abkommens sieht dariber
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hinaus die Einrichtung gemeinsamer Zentren als
Kommunikationsstellen sowohl der beteiligten deut-
schen Lénderpolizeien als auch des Bundesgrenz-
schutzes und der Zollverwaltung auf der einen und
der entsprechenden Partnerbehérden Frankreichs
auf der anderen Seite vor. Dies soll einer Intensivie-
rung des Informationsaustausches z. B. iiber die Per-
sonalien von Beteiligten an Straftaten in den Grenz-
gebieten sowie iiber Titerverbindungen, typisches
Taterverhalten und {ber deliktische Sachverhalte
dienen. Der Ausbau der polizeilichen Zusammen-

arbeit mit den Schengen-Staaten erfolgt auf der’

Grundlage der guten datenschutzrechtlichen Vorga-
ben des SDU.

Die polizeiliche Zusammenarbeit mit der Schweiz
kann dagegen nicht auf grundlegenden Regelungen
und Standards des Schengen-Verbundes aufbauen,
weil die Schweiz diesem nicht beigetreten ist. Ein
erster Entwurf der deutsch-schweizerischen Ver-
einbarung sieht — {iber das .allgemeine” Schengen-
Niveau hinausgehend - auch die Zulassung grenz-
tberschreitender verdeckter Ermittlungen vor. Dies
bedarf aus datenschutzrechtlicher Sicht einer sorgfal-
tigen rechtlichen Absicherung (vgl. zur selben Pro-
blematik Nr. 13.4.2 - Neapel II -}, Vorgesehen ist fer-
ner, sog. kontrollierte Lieferungen u. a. bei Bekamp-
fung der BtM-Kriminalitdt, des illegalen Waffenhan-
dels und der Geldwasche gegenseiti zu ermég-
lichen. Die Einrichtung eines automatisierten Verfah-
rens zum Abruf von Sachfahndungsdaten soll insbe-
sondere der Bek@mpfung der Kfz-Kriminalitat die-
nen. Die erste Verhandlungsrunde iiber einen Ver-
tragsentwurf hat Anfang 1997 stattgefunden. Mit
Blick auf die hohen datenschutzrechtlichen Stan-
.dards in der Schweiz bestehen aus meiner Sicht
keine grundsétzlichen Bedenken gegen die beab-
sichtigte Intensivierung der Zusammenarbeit, sofern
insbesondere die Weitertibermittlung und Zweckéan-
derung von Daten in einer hinreichend prazisen und
klaren Datenschutzklausel geregelt werden.

12 Bundesgrenzschutz

12.1 Erste Erfahrungen mit dem
Bundesgrenzschutz-Neuregelungsgesetz

Das BGS-Neuregelungsgesetz, das richtungsweisend
datenschutzrechtliche Prinzipien verwirklicht (vgl.
15. TB Nr. 24.1), trat zum 1. November 1994 in Kraft,

Ein wesentlicher Punkt der Neuregelung ist die ge-
setzliche Definition der Anforderungen an die sog.
Errichtungsanordnungen (§ 36 BGSG). Diese Vor-
schrift verpflichtet den BGS, fiir automatisierte poli-
zeiliche Dateien mit personenbezogenen Daten vor
Inbetriebnahme der Datei jeweils unter anderem
Rechtsgrundlage und Zweck der Datei, den Perso-
nenkreis, iiber den Daten gespeichert werden sollen,
die Arten der zu speichernden personenbezogenen
Daten und die Voraussetzungen, unter denen gespei-
cherte personenbezogene Daten an welche Empfan-
ger und in welchem Verfahren iibermittelt werden,
zu definieren. Derartige Dateien bedirfen der Zu-
stimmung des BMI; der Bundesbeauftragte fiir den
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Datenschutz ist vor Erla8 der Ermrichtungsanordnung
zu horen. Damit habe ich die Maéglichkeit, einer
unzuldssigen Datenverarbeitung rechtzeitig entge-
genzuwirken, Der zunehmende Einsatz von Informa-
tionstechnik beim BGS bringt es mit sich, daf seine
polizeiliche Datenverarheitung in den nichsten Jah-
ren vielschichtiger und intensiver werden wird und
meine Beteiligung anla@lich der Einfilhrung neuer
Dateien und DV-Verfahren sich daher sbenfalls ver-
starken wird. Das neue BGSG enthilt keine besonde-
re Regelung zur Auskunftserteilung an den Betroffe-
nen. Diese richtet sich daher nach § 19 BDSG,

12.2 Aktennachweis des
Bundesgrenzschutzes - BAN -

Der BGS ilibernahm zum 1. April 1992 bahnpolizei-
liche und Luftsicherheitsaufgaben; damit war die
Datei Grenzaktennachweis — GAN - nicht mehr aus-
reichend. Der GAN diente dem Nachweis personen-
bezogener Akten, deren Filhrung bei der Grenz-
schutzdirektion und den Grenzschutzémtern zur Er-
filllung der ihnen obliegenden, grenzpolizeilichen
Aufgaben bei der Verbrechensbekdmpfung und der
Gefahrenabwehr erforderlich war, Den GAN habe
ich im August 1993 beim Grenzschutzamt Frankfurt/
Oder kontrolliert (s. 15 TB Nr. 24.3.1). Als ,Nachfol-
gemodell” des GAN wurde die Datei , Aktennach-
weis des Bundesgrenzschutzes - BAN -* eainge-
richtet.

Bei der Konzeption dieses neuen Systems wurde ich
frithzeitig und intensiv beteiligt. Der BAN dient dem
Nachweis von personenbezogenen Akten und deren
Fihrung bei den Dienststellen des BGS sowie bei
den ebenfalls mit der Wahrnehmung grenzpolizei-
licher Aufgaben betrauten Polizeibehdrden des Frei-
staates Bayern und der Hansestddte Hamburg und
Bremen auf dem Gebiet der Strafverfolgung, der
Ahndung von Ordnungswidrigkeiten und der Gefah-
renabwehr, Der BAN soll vor allem helfen, als Stérer
einschldgig in Erscheinung getretene Personen zu
erkennen und grenz- und bahnpolizeiliche Akten
schnell zu finden. Damit sollen in méglichst kurzer
Zeit sachgerechte polizeiliche Entscheidungen her-
beigefiihrt und polizeiliche Kontrollen und Ermittlun-
gen durchgefiihrt werden. lim Rahmen der sog. ,Vor-
gangsverwaltung® soll mit dieser DV-Anwendung
die fristgerechte Aktenaussonderung und Daten-
16schung sichergestellt werden. Aus Kapazitats- und
Kostengriinden wird der BAN auftragsweise beim
BKA gefiihrt.

In den BAN werden Daten folgender Personengrup-

pen aufgenommen;

— Beschuldigte im Rahmen strafrechtlicher Ermitt-
lungsverfahren sowie Betroffene im Rahmen von
BuBgeldverfahren,

- Verdachtige, bei denen Anhaltspunkte dafiir vor-
liegen, daB sie Tater oder Teilnehmer einer Straftat
sind,

~ Personen, bei denen erkennungsdienstliche MaB-
nahmen vorgenommen worden sind,

~ Personen, bei denen FahndungsmaBnahmen in
Betracht kommen sowie
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~ Personen, bei denen die Fithrung von Akten zur
Abwehr von Gefahren in der Zustdndigkeit des
BGS erforderlich ist. :

Nach dem Stand vom 15. Dezember 1996 sind im
BAN rund 710000 Personendatensitze gespeichert.
Die zu speichernden Daten beschrdnken sich im
wesentlichen auf Personengrunddaten wie z. B, Vor-
name, Machname, Geburtsdatum, Spitzname, Ge-
schlecht und Staatsangehorigkeit, die einen Identi-
titsabgleich und damit das Auffinden von Akten bei
einer anderen Dienststelle des BGS bzw. der Lander
Bayemn, Bremen und Hamburg im grenz- und bahn-
polizeilichem Aufgabenbereich ermdglichen. Im
«Trefferfall” gibt der BAN auch Auskunft Gber die
zustindige, aktenfiihrende und sachbearbeitende
Dienststelle sowie Tagebuchnummer und tiber das
Datum der Aussonderungspriifung fiir die Loschung
von Daten und die Vernichtung von Akten.

Vorgesehen sind femer sogenannte ,personenge-
bundene Hinweise*, die insbesondere der Eigen-
sicherung von Polizeibeamten, z. B. im Zusammen-
hang mit Personenfeststellungen im Bahnhofsbereich
oder an der Grenze, dienen sollen. Einige der perso-
nengebundenen Hinweise dienen dagegen dem
Schutz des Betroffenen selbst, z. B. wegen Suizid-
gefahr. Die Beschrankung der personengebundenen
Hinweise auf das unabdingbar notwendige Mal ist
mir ebenso wie die Einhaltung angemessener Spei-
cherungsiristen ein besonderes Anliegen.

12.3 Dienstanweisung Gruppe Fernmeldewesen

Die Gruppe Fernmeldewesen — neuerdings Bestand-
teil der Zentralstelle fiir Information und Kommauni-
kation des BGS - unterstiitzt die Grenzschutzdmter
und -abteilungen sowie — in Einzelfdllen - das BKA
und die Polizeien der Linder aul dem Gebiet der
Funktechnik, Unterstiitzt wird ferner das BfV auf der
Grundlage des § 10 BGSG. Aufgaben- und Befugnis-
rahmen der Auftragsdatenerhebung fiir das BfV be-
stimmen sich nach dem Bundesverfassungsschutz-
gesetz (s. 15, TB Nr. 24.2).

Die strikte organisatorische Trennung und Abgren-
zung der Unterstiitzungstatigkeit fiir das BfV von
den polizeilichen Aufgabenbereichen beruht auf
dem Gebot der Trennung polizeilicher und nach-
richtendienstlicher Aufgabenwahrnehmung. § 10
Abs. 3 BGSG entspricht dieser Verpflichtung, indem
er die Regelung der Detailfragen durch eine Dienst-
anweisung vorsieht, Bei der Erarbeitung dieser
Dienstanweisung war ich intensiv beteiligt. Die
Dienstanweisung sieht eine strikte organisatorische
und rdumliche Trennung der Sachgebiete bei der
Gruppe Fernmeldewesen vor. Die Lenkungsbefug-
nisse des zustindigen Grenzschutzprasidiums fir
die Wahrmehmung polizeilicher Aufgaben einerseits
und die Lenkungbefugnisse des BfV fiir die Wahr-
nehmung der Aufgaben nach § 10 Abs. 1 BG5G an-
dererseits sind ausdriicklich getrenni und diirfen
nicht vermischt werden. Filr die Wahmehmung der
Aufgaben nach § 10 Abs. 1 BGSG wird ein beson-
deres, nur diesen Zwecken dienendes, ahgeschotte-
tes IT-System verwendet. Die verfassungsrecht-
licken und datenschutzrechtlichen Vorgaben zur
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organisatorischen und technischen Gestaltung der
Uberwachungspraxis werden somit durch die
Dienstanweisung erfillt.

12.4 Video-Anlagen im Bahnhofsbereich

Mit ihrem sogenannten 3-5-Konzept méchte die
Deutsche Bahn AG Service, Sicherheit und Sauber-
keit im Bahnhofsbereich verbessern. Sukzessiv wer-
den zu diesem Zweck die groBen Bahnhdfe mit
Video-Anlagen ausgeriistet, die iber ferngesteuerte
Speed-Dome-Kameras verfiigen, sich automatisch
auf die verschiedenen Lichtsituationen bei Tag und
Nacht einstellen und weite Bereiche des Bahnhofes
erfassen. Die Mitarbeiter der Bahn in den 3-3-Zentra-
len haben den Bahnhofsbereich {iber mehrere Moni-
tore im Blick und stehen mittels modernster Kom-
munikationstechnik mit bahneigenen Stellen, aber
auch mit der Bahnpolizei in Verbindung, Ein Monitor
in der jeweiligen BGS-Bahnpolizeidienststelle ist an
die Videoanlage des 3-S-Systems angeschlossen und
wird aktiviert, wenn die Videobeobachter der Bahn
in der 3-5-Zentrale polizeirechtlich relevante Storun-
gen bemerken. Die Stenerung der in Echtzeit auf den
Monitor der Bahnpolizei tibertragenen Bilder erfoigt
in der 3-S-Zentrale. Eine selbstindige Bildsteuerung
durch die Mitarbeiter der Bahnpolizei ist nicht vorge-
sehen. Der Entwurf einer Vereinbarung itber die Zu-
sammenarbeit zwischen Bahnpolizei und Deutscher
Bahn AG in den 3-S-Zentralen (Stand; August 1996)
sieht vor, daB alle Sachverhalte von polizeilicher Re-
levanz unverziiglich der Bahnpolizei zu melden sind,
damit diese in eigener Zustidndigkeit MaBnahmen
ergreift oder ggf. die Landespolizei verstdndigt. Fer-
ner ist vorgesehen, bei besonderen Lagen (z. B. Bun-
desligaspiele, GroBdemonsirationen) einen Bahnmit-
arbeiter als Verbindungskraft zur Bahnpolizei einzu-
setzen. Stindige Prdsenz der Beamten der Bahnpoli-
zei in der 3-S-Zentrale selbst ist nicht vorgesehen.
Die Bahn soll jedoch verpflichtet werden, der Bahn-
polizei lageabhéngig die Nutzung eines stdndig FHir
bahnpolizeiliche Zwecke vorgehaltenen, besonderen
Arbeitsplatzes zu ermdglichen. Der BGS und die
Deutsche Bahn AG haben mich frithzeitig bei der Er-
arbeitung des Konzeptes beteiligt und mir eine der
ersten Anlagen, nimlich auf dem Hauptbahnhof in
Mainz, vorgefiihrt.

Aus meiner Sicht ist wesentlich, daB die bahneigenen
Aufgaben, die sich aus dem Hausrecht ergeben, und
die spezifisch bahnpolizeilichen Aufgaben des BGS
grundsatzlich getrennt bleiben. So habe ich ange-
regt, den besonderen Arbeitsplatz in der 3-5-Zentra-
le optisch und akustisch abzuschotten, der Bahnpoli-
zei fiir den dortigen Monitor die ausschlieBliche Bild-
steuerung zuzuweisen und Zugriffsméglichkeiten
der Bahnmitarbeiter in der 3-S-Zentrale auf das vom
BGS im Rahmen polizeilicher Malinahmen genutzte
Bild auszuschlieBen. Ferner sollte eine getrennte
Archivierung von Videobdndern des BGS und der
Deutschen Bahn AG vorgesehen werden,

Bei Einhaltung dieser Vorgaben bestehen aus daten-
schutzrechtlicher Sicht keine Bedenken gegen die
Einbeziechung der Bahnpolizei, die nach § 27 S. 1
Nr. 2 BGSG zur Verwendung selbsttdtiger Bildauf-
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nahme- und Bildawfzeichnungsgerite in Verkehrs-
anlagen und o&ffentlichen Verkehrsmitteln oder in
unmittelbarer Ndhe erméchtigt ist. Die Bahnpolizei
ist verpflichtet, Videoaufzeichnungen unverziiglich
zu vernichten, wenn sie nicht mehr zur Abwehr ge-
genwartiger Gefahren oder zur Verfolgung von Straf-
taten oder Ordnungswidrigkeiten benétigt werden.

13 Zolifahndung und AuBenwirtschaftskontrolle

13.1 Post- und Telefoniiberwachung
nach dem AuBenwirtschaftsgesetz
auf dem verfassungsgerichtlichen
Priifstand / Kontrolle beim Zollkriminatamt

Als Konsequenz des illegalen Technologietransfers
und schwerer VerstdBe gegen das Kriegswaffenkon-
trollgesetz in den 80er Jahren ist das Zollkriminalamt
als Bundesoberbehorde mit erweiterten Aufgaben
und Befugnissen errichtet worden. 1992 wurde durch
Andenung des AuBenwirtschaftsgesetzes (AWG) fiir
das Zollkriminalamt (ZKA) die Erméchtigung zur
Uberwachung des Brief-, Post- und Fernmeldever-
kehrs geschaffen (s. 14. TB Nr. 26.1). Die Beschréin-
kung des Brief-, Post- und Fernmeldegeheimnisses
wurde entsprechend meiner damaligen Anregung
auf zwei Jahre bis 31. Dezember 1994 befristet,
Inzwischen wurde die Geltungsdauer jedoch zum
zweiten Mal verldngert und zwar zuletzt fir die
Dauer von drei Jahren, womit die §§ 39-43 des AWG
jetzt bis zum 31. Dezember 1999 gelten.

Trotz umfangreicher verfahrenssichernder MaBnah-
men habe ich gegen die Vorschrift auch unter daten-
schutzrechtlichen Aspekten Bedenken. Das Land
Rheinland-Pfalz hat im August 1992 beim Bundesver-
fassungsgericht (BVerfG) gegen diese Anderung des
AWG einen Antrag auf abstrakte Normenkontrolle
gestellt. Diesen Antrag hat es neben Zweifeln an der
Zustandigkeit des Bundes im wesentlichen auch auf
datenschutzrechtliche Aspekte gestiitzt. So ist das
Land der Auffassung, daB es der Regelung des § 39
AWG wegen einer Kombination zahlreicher unbe-
stimmter Rechtsbegriffe an der notwendigen Be-
stimmtheit fehle, die das Grundgesetz fir Eingriffe in
Artikel 10 GG (Schutz des Brief-, Post- und Fernmel-
degeheimnisses) fordert. AuBerdem verstoBe § 39
AWG gegen das UbermaBverbot in Form des Grund-
satzes der Verhdltnismé&Bigkeit. SchlieBlich hdlt es
Rheinland-Pfalz fir verfassungswidrig, daB fiir die
Behorden der Lander keine hinreichende Zweckbin-
dung fiir die Verwendung von Erkenntnissen aus
solchen Eingriffen besteht,

Ich habe in meiner Stellungnahme zu diesem Verfah-
ren, win die das BVerfG die Datenschutzbeauftragten
des Bundes und der Lander im Dezember 1995 gebe-
ten hatte, zwar einerseits Verstindnis fiir die Not-
wendigkeit derartiger UberwachungsmaBnahmen,
andererseits aber auch verfassungsrechtliche Beden-
ken gegen die Ausgestaltung der Eingriffsbefugnisse
gedubBert. Dabei habe ich mich im wesentlichen auf
die Argumente gestiitzt, die ich schon wihrend der
Vorbereitung der gesetzlichen Regelungen geduBert
hatte. So erlaubt § 39 AWG Eingriffe in die durch
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Artikel 10 GG geschiitzten Rechte u. a. gegenilber
Personen, bei denen Tatsachen die Annahme recht-
fertigen, daB sie Straftaten von erheblicher Bedeu-
tung planen. Zum AusschluB vager, gerichtlich nicht
verwertbarer Hinweise aus dem nachrichtendienst-
lichen Bereich als Ausléser fiir solche MaBnahmen
habe ich in Anlehnung an die Telefoniiberwachungs-
befugnisse im Strafverfahrensrecht (§ 100 a StPQ)
gefordert, dafl zumindest ,bestimmte* Tatsachen
diese Annahme rechtfertigen miissen. Weitere Zwei-
fel habe ich dazu geduBert, ob der Begriff , Straftaten
von erheblicher Bedeutung* im gegebenen Zusam-
menhang dem verfassungsrechtlichen Bestimmit-
heitsgebot entspricht, da in dem Straftatenkatalog
des § 39 AWG z.B. auch solche Delikte enthalten
sind, deren Versuch grundsétzlich nur als Ordnungs-
widrigkeit geahndet wird, die aber dann zur Straftat
hochgestuft werden, wenn die Handlung geeignet
ist, die auswértigen Beziehungen der Bundesrepu-
blik Deutschland zu gefihrden. Dem Betroffenen sol-
cher MaBnahmen diirfte es kaum méglich sein, im-
mer vorauszusehen, wann eine derartige Gefahr-
dung vorliegt. Auch der unbestimmte Rechtsbegriff
des ,Planens” solcher Handlungen ist problematisch,
da damit die grundlegende rechtsstaatliche Klarstel-
lungs- und Garantiefunktion der strafrechtlichen Tat-
bestandsmaBigkeit weitgehend auBer Kraft gesetzt
wird. Jeder dieser unbestimmten Rechtsbegriffe be-
gegnet schon verfassungsrechtlichen Bedenken, erst
recht jhre Kumulation.

Angreifbar ist die Vorschrift auch unter dem Ge-
sichtspunkt, daB zwar bei Bundesbehdrden die aus
diesen MaBnahmen erlangten personenbezogenen
Daten einer strengen Zweckbindung unterliegen,
eine solche Zweckbindung fiir Landesbehérden aber
nicht normiert wurde Wie bereits in meinem 14, TB
(Nr. 26.1) berichtet,wurde eine Zweckbindung fiir
Landesbehdrden nicht vorgesehen, um zu vermei-
den, daB das Gesetz der Zustimmung des Bundes-
rates bedurfte. Da gem. § 39 Abs. 4 AWG die Staats-
anwaltschaft (i, d. R. eine Landesbehérde) vom Er-
gebnis der beantragten MaBnahme zu unterrichten
ist, kénnte sie — mangels Zweckbindung - Erkennt-
nisse aus Eingriffen in Artikel 10 GG fiir solche straf-
rechtliche Ermittlungsverfahren verwenden, bei de-
nen ein solcher Eingriff unverhéltnisméBig oder sonst
unzuldssig wire.

Bei Redaktionsschlul} hatte das Bundesverfassungs-
gericht iiber den Antrag auf Normenkontrolle noch
nicht entschieden.

Im Herbst 1996 habe ich beim Zollkriminalamt die
Informationsverarbeitung im Zusammenhang mit
MabBnahmen gemdB § 39ff. AWG kontrolliert und
festgestellt, daB das ZKA mit diesen Eingriffsbefug-
nissen verantwortungsbewulBt umgeht. Die Priifung
hatte das Ziel, die technischen und organisatorischen
Verfahrensabldufe kennenzulernen und einen Uber-
blick iiber Art und Umfang der MaBnahmen zu ge-
winnen. Antrdge auf Genehmigung von MaBnahmen
zur Beschrdnkung des Brief-, Post- und/oder Fern-
meldegeheimnisses werden vor allem aufgrund eige-
ner Feststellungen des ZKA (z. B, aus der Marktbe-
obachtung), Feststellungen anderer Dienststellen der
Zolfahndung, aufgrund der Ergebnisse von AuBen-
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wirtschaftsprifungen oder aufgrund von Hinweisen
sonstiger Behdrden, wie z. B. der Nachrichtendien-
ste, vorbereitet, Diese vorlidufigen Erkenntnisse wer-
den durch das ZKA daraufhin iiberpriift, ob AnlaB [iir
UberwachungsmafBnahmen besteht. Sofern nach
intensiver und grindlicher Prifung hinreichende
Anfangserkenntnisse fiir eine Mafinahme nach § 39
AWG angenommen wurden, unterrichtete das ZKA
zundchst die jeweils ortlich zustindige Staatsanwalt-
schaft (§ 39 Abs. 4 Satz 1 AWG,). Allen bisher gestell-
ten Antrdgen hat das bundesweit zustdndige Land-
gericht Koln entsprochen, Nach Mitteilung des ZKA
wurde eine mogliche Eilentscheidung des BMF (§ 40
Abs. 2 Satz 1 AWG), mit der die gerichtliche Ent-
scheidung - vortibergehend -- ersetzt werden kann,
bisher in keinem einzigen Fall notwendig. Ich habe
daher angeregt zu priifen, ob bei einer kiinftigen
Novellierung des AWG diese Eilkompetenz entfallen
kann. Nach AbschluB von UberwachungsmaBnah-
men sollten die anldBlich der KontroilmafGnahmen
gewonnenen Unterlagen erst angemessene Zeit nach
Benachrichtigung des Betroffenen vernichtet wer-
den, damit sein verfassungsrechtlich gebotenes Aus-
kunftsrecht und auch sein Grundrecht auf Gewdh-
rung effektiven, gerichilichen Rechtsschutzes im
Sinne des Artikel 19 Abs, 4 GG nicht leerlaufen. Die-
ser Anregung hat sich das BMF angeschlossen. Die
anlaBlich der UberwachungsmaBnahmen gewonne-
nen Unterlagen sollen kinftig erst einen Monat nach
Zugang der Benachrichtigung vernichtet werden.

13.2 Bekampfung der Drogenkriminalitét
durch Grundstoffiiberwachung und Monitoring

Das Grundstoffiiberwachungsgesetz vom 7. Oktober
1994 (GUG, BGBL I S. 2835) ist am 1. Mérz 1995 in
Kraft getreten. Insbesondere mit Blick auf die drama-
tisch steigende Produktion sog. Designerdrogen ist
die Grundstoffiiberwachung ein wichtiges Instru-
ment im Kampf gegen die Drogenkriminalitdt. Die
Bundesopiumstelte beim Bundesinstitut fiir Arznei-
mittel und Medizinprodukte iiberwacht die Herstel-
lung und das Inverkehrbringen von Grundstoffen
{Precursern), die fiir die Drogenherstellung geeignet
sind, Einfuhr, Ausfuhr und die sog. Durchfuhr von
Grundstoffen sowie den Warenverkehr mit diesen
Stoffen innerhalb der EU iiberwachen die Zollbehor-
den, deren MaBnahmen durch das Zollkriminalamt
(ZKA) koordiniert werden. Eine weitere wichtige Rol-
le kommt der Gemeinsamen Crundstoff-Uberwa-
chungs-Stelle des BKA und des ZKA beim BKA
(GUS) zu (15. TB Nr. 25.5). Betroffene Unternehmen
sind verpflichtet, Tatsachen, die die Annahme eines
Verdachtes der Abzweigung von Grundstoffen zur
unerlaubten Herstellung von Betdubungsmitieln
rechtfertigen, der GUS mitzuteilen. Diese veranlaBt
die notwendigen Ermittiungen der Zoll- und Polizei-
behérden und informiert das Bundesinstitut fiir Arz-
neimitte] und Medizinprodukte iiber Sicherstellun-
gen sowie {ber Abzweigungs- und unerlaubte
Methoden der Herstellung. DDas Bundesinstitut kann

Unternehumen die notwendige Erlaubnis zur Herstel-

lung und zum Inverkehrbringen von Grundstoffen
entziehen, Gegenwdrtig verfiigen knapp 500 deut-
sche Unternehmen iiber eine solche Erlaubnis. Die
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Unternehmen sind verpflichtet, Einfuhr, Ausfuhr und
Abgabemengen von Grundstoffen dem Bundesinsti-
hut detailliert mitzuteilen, wobei auf Verlangen auch
Name und Anschrift des jeweiligen Erwerbers sowie
die Abhgabemenge im Einzelfall mitzuteilen sind. Das
ZKA ist berechtigt, diese Daten im automatisierten
Verfahren abzurufen,

Eine effektive Grundstoffiiberwachung setzt insbe-
sondere voraus, daB alle zur Drogenherstellung ge-
eigneten Grundstoffe und deren Ersatzstoffe erkannt
und einbezogen werden. Sie ist jedoch nur dann
wirklich effektiv, wenn alle Fdlle unerlaubter Ab-
zweigung rechtzeitig erkannt und der GUS mitgeteilt
werden. Die Liste der 22 {iberwachungspflichtigen
Grundstoffe (Precurser) wird durch supranationales
Recht vorgegeben, Weitere Chemikalien unterliegen
der Uberwachung im sog. ,Monitoring-Verfahren”.
Grundlage des Monitoring ist nicht das GUG, son-
dern eine Vereinbarung mit dem Verband der Che-
mischen Industrie. Die Regelung sieht u. a. die Mel-
dung verddchtiger Bestellungen an die GUS vor.

BKA, ZKA und Bundesopiumstelle verfolgen die Ent-
wicklung neuer synthetischer Drogen, von Precur-
sern und Pre-Precursern (Grundstoffen fiir die Ge-
winnung von Grundstoffen) sowie die Verwendung
von Ersatzstoffen sehr aufmerksam, um ggf. eine
Ausweitung der Erlaubnispflicht anzuregen. Eine
verlaBliche Bewertung des ,Meldeverhaltens® im
Rahmen der Grundstoifiiberwachung und des Moni-
toring liegt mir nicht vor. Mitarbeiter der GUS haben
darauf hingewiesen, daB die meisten Unternehmen
und nicht nur die grofen deutschen Chemiehersteller
bestrebt seien, Abzweigungen rechtzeitig vorzubeu-
gen und - im Verdachtsfall — die GUS frithzeitig zu
informieren.

Die gesetzlichen Instrumente des GUG und die
freiwillige Zusammenarbeit im Rahmen des Monito-
ring sollen durch weitere, vertragliche Regelungen
erginzt werden. Der Entwurfl einer Vereinbarung
zwischen dem Verband der Deutschen Chemischen
Industrie (VCI) will die Zusammenarbeit bei der
Bekdmpfung der Abzweigung von Chemikalien ver-
starken, die fiir die unerlaubte Herstellung von
Betdubungsmitteln mifbraucht werden kénnten. Die
geplante Vereinbarung sieht u. a. vor, daB die Indu-
strieunternehmen ihre Sachkenntnis liber mégliche
Vorlaufersubstanzen zur illegalen Rauschgiftherstel-
lung den Zoll- und Polizeibehdérden zuganglich
machen. Die Zoll- und Polizeibehdrden sollen Metho-
den der Abzweigung und illegalen Drogenherstei-
lung analysieren, den VCI und seine Mitgliedsunter-
nehmen informieren und - soweit erforderlich - auf
Schwachstellen hinweisen. Dieser Mafnahmenkata-
log wiirde die Instrumente des GUG und des bereits
seit einigen Jahren praktizierten Monitoring in sinn-
voller Weise ergdnzen. Die Verpflichtung zur Miti-
eilung verdachtiger Bestellungen und aller in diesem
Zusammenhang relevanten Umstdnde ist auch in
dieser Vereinbarung vorgesehen. Da die Vereinba-
rung mit dem VCI, also nicht unmittelbar mit einzel-
nen Mitgliedsunternehmen geschlossen werden soll,
wird damit keine unmittelbare rechtliche Verpflich-
tung der Unternehmen begriindet, Zoll- und Polizei
in der beschriebenen Weise zu unterstiitzen. Die Ver-
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einbarung diirfte jedoch einen gewissen ,Konfor-
mitdtsdruck” auslésen, der letztlich zur Umsetzung
der vertraglichen MaBnahmen fithren diirfte.

Diese - eher ,moralische” als unmittelbar rechtlich
verbindliche - Verpflichtung der Mitgliedsunterneh-
men des VCI ist aus meiner Sicht insoweit unhedenk-
lich, als gesetzliche Regelungen fiir die mit der Ver-
einbarung bezweckte Dateniibermittlung und -verar-
beitung nicht geboten sind und die Regelungs-
zustdndigkeit von Bundestag und Bundesrat daher
nicht umgangen wird. Die Frage des parlamentari-
schen ,Regelungsvorbehaltes” stellt sich aber dann,
wenn die Chemieunternehmen der GUS nicht nur
verdéchtige Bestellungen mitteilen sollen, sondern
dariiber hinaus alle sonstigen Umstinde, die fiir die
Erforschung eines Verdachts von Bedeutung sein
kénnen. Ob damit ber die Verpflichtung nach § 4
Abs. 1 Nr. 3 GUG hinaus durch eine , gesetzesvertre-
tende” vertragliche Regelung und insofern ,auf Um-

wegen” weitergehende Verpflichtungen begriindet .

werden sollen, bedarf intensiver Pritffung. Jedenfalls
sind Verplflichtungen Privater zur Mitwirkung bei der
Strafverfolgung und der Verhiitung von Straftaten
inshesondere dann klar und deutlich durch Gesetz
zu regeln, wenn diese dabei zur Ubermittlung perso-
nenbezogener Daten Dritter an staatliche Stellen ver-
pflichtet werden sollen.

Das BMF hat mir Ende 1996 den Entwwf einer
Errichtungsanordnung fiir ein DV-Verfahren zur
Grundstoffiiberwachung iibersandt, mit dem dem
ZKA u.a. Recherchen fiir Uberwachungs- und. Er-
mittlungszwecke, die Erkennung spezifischer Ver-
fahrensweisen, die Verkniipfung von Erkenntnissen
aus nationalen und internationalen Quellen sowie
die Erstellung spezifischer Lagebilder und Statistiken
-erméglicht werden soil.

13.3 Rechtsverordnung iiber die Ubermittiung
von Daten durch das Zollkriminalamt gemas
§5a Abs. 2des Finanzverwaltungsgesetzes

Bei Errichtung des ZKA als Reaktion auf illegale
Riistungs- bzw. Technologigexporte (5.0. Nrn. 13.1
und 13.2) bestand Einvernehmen, fiir die Aufgaben
und Befugnisse eine bereichsspezifische Regelung
durch ein ZKA-Gesetz zu schaffen; bis zu dessen
Inkrafttreten gilt fiir das ZKA bei der Verarbeitung
personenbezogener Daten das BDSG, Nach § 5a
Abs. 1 Nr. 2 FVG (BGBL 1992 I 5. 1222) kann das
Am¢ im Rahmen seiner Mitwirkung bei der Uber-
wachung des Wirtschaftsverkehrs mit dem Ausland
anderen Behérden unter bestimmten Voraussetzun-
gen ilber ihm vorliegende Erkenntnisse berichten.
Der Kreis der Empfinger ist in einer geméB § 5a
Abs. 2 FVG vom BMF zu erlassenden Rechtsverord-
nung festzulegen. Das BMF hat bereits 1992 einen
ersten Entwurf dieser Rechisverordnung den Res-
sorts und mir tibersandt. Dieser stieB wegen des gro-
Ben Empféngerkreises (mehr als 40 Behorden) sowie
einer Offnungsklausel fiir weitere Empfinger auf
breite Ablehnung, Mittlerweile ist zwar der Kreis der
potentiellen Datenempfdnger erheblich reduziert
worden, das BMF beharnt jedoch auf einer Offnungs-
klausel. Dariiber hinaus gibt bereits der Wortlaut der
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Regelungen zu Zweifeln Anla8, ob auch die Nach-
richtendienste als Datenempféinger in die Rechtsver-
ordnung aufgenommen werden sollen. Unbestritten
kénnen illegale Technologietransfers bzw. Waffen-
exporte auch einen nachrichtendienstlichen Hinter-
grund haben. Vor dem Hintergrund der Entstehungs-
geschichte des Gesetzes vertrete ich indessen die
Auffassung, daB der Gesetzgeber nicht ausschliefien
wollte, Erkenntnisse mit personenbezogenen Daten
Gber illegalen Technologietransfer unter bestimmten
Voraussetzungen zwar auch dem BfV und dem BND
zukommen zu lassen, nicht jedoch dem MAD. Dabei
sehe ich die Regelung in § 5a Abs. 2 iV.m. Abs. 1
Nr. 2 FVG lediglich als Aufgabenbeschreibung an,
wihrend sich die Befugnis zur U‘bennitﬂung von per-
sonenbezogenen Daten aus den Dienstegesetzen,
also dem BVerfSchG und dem BND-Gesetz, ergibt.
Auch diese Frage muf jedoch noch abschlieBend
geklirt werden.

Da sich nach Informationen des BMF die Vorlage
eines ZKA-Gesetzes weiter verzogern wird, halte ich
den ErlaB der Rechtsverordnung § 5a Abs. 2 FVG fiir
umso dringlicher,

13.4 Internationales

Im Berichtszeitraum wurden zahlreiche Vertrage der
Europdischen Union mit amerikanischen und asia-
tischen Staaten vorbereitet, um die- internationale
Zusammenarbeit bei der Bekdmpfung der illegalen
Verbreitung von Grundstoffen zu verbessern. So wur-
den 1995 Vertrige der EU mit Bolivien, Ecuador,
Kolumbien, Peru und Venezuela unterzeichnet,

Die Vereinbarung zwischen der EU und den USA
wird voraussichtlich im Frihjahr 1997 paraphiert
werden. Dieser — hier exemplarisch vorgestellte -
Entwurf sieht u. a. gegenseitige Informationen bei
Verdacht auf rechtswidrige Abzweigung von Precur-
sern und die Zulassung bestimmter Grundstoffexpor-

‘te nur mit Zustimmung des Empfingerlandes vor.

Transporte von Grundstoffen sind zu unterbinden,
sofern nach Auffassung einer Vertragspartei verniinf-
tigerweise Grund zu der Annahme einer Abzwei-
gung vorliegt. Geregelt wird nicht nur der bilaterale
Grundstofthandel der Vertragsparteien, sondemn
auch der Export in Drittstaaten, die nicht am Vertrag
beteiligt sind. Mit der ,pre-shipment consultation”
verpflichten sich die Vertragsparteien zur Abstim-
mung vor der Ausfuhr von Grundstoffen in Dritistaa-
ten, sofern der Verdacht illegaler Verwendung der
Chemikalien besteht. Im Rahmen der Konsultation
sind die Vertragspartner zur Abfrage eigener Dateien
und anderer Informationsquellen und zur Ubermitt-
lung von Erkenntnissen an den anfragenden Konsul-
tationspartner verpflichtet. Vor Zulassung des frag-
lichen Exports ist der konsultierende Vertragspartner
verpflichtet, die zustidndige Behérde des konsultier-
ten Vertragsstaates {iber die getroffene Entscheidung
zu informieren. Unabhdngig von Einzelfdllen sollen
Informationen auch zu solchen Chemikalien ausge-
tauscht werden, die (noch) nicht als Grundstoffe defi-
niert sind, jedoch héufig zur Drogenherstellung ver-
wendet werden.
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Der Umgang mit besonders schiitzenswerten perso-
nenbezogenen Daten - etwa bei einer amerikani-
schen Zollbehérde, die diese Daten anlaBlich der
pre-shipment consultation ohne Wissen und Mitwir-
kung eines deutschen Grundstoffexporteurs erhélt -
bedarf einer sorgfiliigen Regelung. Der Entwurf
sieht insoweit die Gewdhrleistung eines gegenseiti-
gen Schutzniveaus vor. Dabei sollen - auf der Grund-
lage der Datenschutzstandards der Vertragsparteien
EU und USA - auch nationale, unter Umstdnden so-
gar héhere Datenschutzstandards der einzelnen Mit-
gliedstaaten der Européischen Union zur Geltung
kommen. Ich hitte es begriift, wenn die vorrangige
Anwendung hoher Standards des nationalen Daten-
schutzrechts des iibermitielnden Staates in der Ver-
ginbarung noch deutlicher niedergelegt worden
wére,

Der Entwurf sieht dariiber hinaus vor, daf tibermit-
telte Informationen grundsételich nur fiir die Zwecke
des Vertrages genutzt werden diirfen. Ist eine
Zweckinderung im Empfangerstaat beabsichtigt, ist
dieser verpflichtet, zuvor um schriftliche Einwilli-
gung des ibermittelnden Staates zu ersuchen. Die
Einrichtung gemeinsam genutzter, neuer Daten-
banken durch die EU und die USA ist nicht beabsich-
tigt. :

Die fiir die Grundstoffiiberwachung durch die EU-
Mitgliedstaaten eingerichtete Datenbank ,Prexco”
existiert bereits seit einigen Jahren in Briissel. Dieses
System war bisher als ,Sachdatenbank"” ohne perso-
nenbezogene Daten konzipiert und enthielt insbe-
sondere Informationen zur Zuordnung und Bestim-
mung von Chemikalien sowie Export-Verfahrens-
informationen. Gegenwdrtig wird durch die Kommis-
sion gepriift, ob weitere Funktionen hinzukommen
sollen. Vertreter der zustdndigen Generaldirektion
der Kommission haben im Frithjahr und Sommer
1996 in den Mitgliedstaaten Vorschlige und Anre-
gungen zur Erweiterung des Systems gesammelt.
Dabei bin ich frithzeitig beteiligt worden. Ein Kon-
zept fiir den weiteren Ausbau dieser Datenbank liegt
aber noch nicht vor,

13.4.1 Internationale Zollinformationssyteme
im Rahmen der EU

Bereits im 14. (Nr. 26.3) wie auch im 15. Tatigkeits-
bericht (Nr. 25.2) hatte ich {iber die geplanten Zoll-
informationssysteme der EU-Mitgliedstaaten und der
EU selbst berichtet. Bedauerlicherweise wird fiir bei-
de Datensammiungen der Begriff Zollinformations-
system — ZIS - verwendet, obwohl es sich um zwei
Systeme mit unterschiedlichen Rechtsgrundlagen
und Zweckbestimmungen handelt. Die Konvention
fiir das Zollinformationssytemm der Mitgliedstaaten
wurde ebenso wie das EUROPOL-Ubereinkommen
am 26. Juli 1995"in Briissel unterzeichnet. Die Arbei-
ten am Entwurf des nach Artikel 59 Abs. 2 GG not-
wendigen Vertragsgesetzes werden voraussichtlich
im Laufe des Jahres 1897 aufgenommen werden.

Die neue EG Amishilfe-Verordnung, die als
Rechtsgrundlage fir das EG-Zollinformationssystem
— EG-ZIS - dienen soll, wurde bislang nicht verab-
schiedet,
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13.4.2 Verstirkte Zusammenarheit der nationalen
Zollverwaltungen auf europdischer Ebene
- Neapel I} -

Mit der Verwirklichung des Europdischen Binnen-
marktes soll auch die Zusammenarbeit der euro-
péischen Zollverwaltungen intensiviert werden {vgl.
14. TB Nr. 26.3), die bisher auf dem Neapeler Uber-
einkommen vom 7. September 1967 beruht. Ein
erster Schritt hierzu war die Unterzeichnung der ZIS-
Konvention am 26, Juli 1995 (s. 0. Nr. 13.4.1). Derzeit
wird im Rat ein Ubereinkommen ttber die gegensei-
tige Unterstiitzung der Zollverwaltungen {,Neapel II")
beraten, das die Zusammenarbeit der Zollverwaltun-
gen in der Europdischen Union im Hinblick auf die
Aufklarung von Zuwiderhandlungen gegen natio-
nale Zollvorschriften und die Verfolgung von Zuwi-
derhandlungen gegen gemeinschaftliche und natio-
nale Zollvorschriften weiter verbessem soll. Regelun-
gen der Rechtshilfe in Strafsachen sollen durch das
Ubereinkommen nicht berithrt werden, Der Entwurf
sieht die Einrichtung zentraler Koordinierungsstellen
in jedem Mitgliedstaat vor, die alle Anirdge auf
gegenseitige Amtshilfe entgegennehmen und die
Koordinierung der MaBnahmen sicherstellen sollen.
Die unmittelbare Zusammenarbeit zwischen den
nachgeordneten Zolibehorden der Mitgliedstaaten,

| insbesondere in dringenden Fillen, bleibt weiterhin

moglich. Vorgesehen ist der Einsatz von Verbin-
dungsbeamten, die unter anderem den Informations-
austausch zwischen den Mitgliedstaaten férdern und
beschleunigen, Ermittlungen unterstiitzen, soweit
diese Beziige zu ihrem Heimatstaat haben, und das
Gastland bei der Vorbereitung und Durchfithrung
von grenzilberschreitenden Operationen beraten
und untterstiitzen. Die Einrichtung neuer, gemeinsam
genutzter DV-Systeme ist nicht vorgesehen. Den
Zollbehérden der EU-Mitgliedstaaten soll die Mog-
lichkeit zur grenziiberschreitenden Nacheile und
Observation eingerdumt werden, wie sie fiir Polizei-
vollzugsbeamte der Schengen-Staaten nach dem
SDU bereits mdglich ist.

Ein Novum gegeniiber dem Instrumentarium des
sSDU stellt die Zuldssigkeit der sogenannten kontrol-
lierten Lieferung sowie der grenziiberschreitende
Einsatz verdeckter Ermittler dar. Die Datenerhebung
durch verdeckte Ermittlungen greift besonders tief in
das Persénlichkeitsrecht ein und erfordert deshaib
eine besonders sorgfiltige und griindliche Regelung.
Aus datenschutzrechtlicher Sicht bedarf der Einsatz
verdeckter Ermittler grundsételich der richterlichen
Anordnung und sollte nur als ,ultima ratio” zugelas-
sen werden, wenn die Sachverhaltsaufkldrung an-
dernfalls wesentlich erschwert oder unméglich wire.
Der Entwurf kniipft dabei an die Voraussetzungen
des nationalen Rechts an (Artikel 21 Abs. 3). Das
deutsche Strafprozefrecht ermdglicht gegenwaértig
den Einsatz verdeckter Ermittler zur Aufklirung von
Zolldelikten nur in beschrinktem Umfang. Nicht erst
bei einer Umsetzung des Ubereinkommens in das
nationale Recht sollte insoweit eine restriktive Linie
verfolgt und insbesondere der Deliktskatalog des
Entwurfs kritisch tiberpriift werden, damit der Ein-
satz verdeckter Ermittler auf Falle der Schwerkrimi-
nalitit beschrdnkt bleibt. Einer ,Sogwirkung® unan-
gemessen weiter zwischenstaatlicher Regelungen,
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die zu einer Aufweichung sachgerechter und ausge-
wogener nationaler Vorschriften fiihren kénnte, ist
vorzubeugen. Aus datenschutzrechtlicher Sicht fiir
wiinschenswert halte ich ferner die ausdriickliche
Verpflichtung zur Benachrichtigung des Betroffenen
nach AbschlufB solcher MaBnahmen.

UnerldBlich ist ferner die Gewdihrleistung eines
hohen Standards auch beim sog. konventionellen
Datenaustausch. Insbesondere die Garantie des Aus-
kunftsrechts, die Verpflichtung der Zollbehérden zur
Berichtigung und Léschung unrichtiger Daten und
die Verpflichtung der Mitgliedstaaten zu effektiver
datenschutzrechtlicher Kontrolle halte ich — wie auch
die iibrigen Garantien und Verpflichtungen des
Artikels 25 des Entwurfs - fiir unabdingbar.

13.5 INZOLL

INZOLL ist das Informations- und Auskunftssystem
liber Straftaten und Ordnungswidrigkeiten (OWi) im
Zustandigkeitsbereich der Zollverwaltung. In dem
System werden primdr personenbezogene Daten von
ermittelten Tatverddchtigen sowie Sachverhalts- und
Firmendaten erfaii, Die Datei besteht seit 1980 und
umfabte Ende 1996 ca. 943 100 Sachverhalts- und ca.
528 200 Personen-/Firmendatenséatze.

Das BMF hat mir im Berichtszeitraum auf meine Bitte
den Entwuif des Dateistatuts fiir INZOLL {ibersandst.
Diese Datei wird seit Jahren ohne ausreichende
Rechtsgrundlage betrieben. Ein Riickgriff auf die all-
gemeinen Regelungen des BDSG als Befugnisnorm
fiir die Datenverarbeitung ist 13 Jahre nach der
Entscheidung des Bundesverfassungsgerichts zum
Volkszdhlungsgesetz 1983 kaum noch vertretbar.
Das BMF hat zwar einen Arbeitsentwurf zu einem
ZKA-Gesetz erstellt, dieser soll aber erst nach Ver-
abschiedung des in parlamentarischer Beratung be-
findlichen Bundeskriminalamtgesetz-Entwurfs (vgl.
Nr. 11.1) auf den Weg der Gesetzgebung gebracht
werden, :

Nach dem Entwurf des Dateistatuts haben das
Zollkriminalamt, die Zollfahndungsdienststellen, die
Zoll- und Verbrauchssteuerabteilungen der Oberfi-
nanzdirektionen (OFD), die Straf- und BuBgeldstel-
len der Hauptzollamter sowie das Fachaufsichtsrefe-
rat im BMF Zugriff auf diese Datei. Letzteres habe
ich kritisiert. Das BMF veriritt die Meinung, daB die
direkte Abrufbarkeit der INZOLL-Daten fiir Zwecke
der Fach- und Geschaftsaufsicht itber die Zollfahn-
dungsbehdérden erforderlich sei, um den Einsatz der
Kriifte bei Bedarf steuern zu kénnen und eine ein-
beitliche Aufgabenerledigung sicherzustellen. Dar-
Uber hinaus werde der Online-Anschlu$f benétigt firr
eine schnelle Unterrichtung der Hausleitung des
BMF in konkreten Ermittlungsverfahren.

Der Datenkatalog von INZOLL ist nach meiner Uber-
zeugung jedoch nicht geeignet, zuverlissige und
umfassende Angaben iiber diese Zwecke zu vermit-
teln. Im dbrigen halte ich eine Zugriffsmoglichkeit
des fiir die Fachaufsicht zustindigen Referates im
BMF auf sémtliche Datensétze der Datei INZOLL fiir
nicht erforderlich, da die Speicherung der personen-
bezogenen Daten primér dazu dient, Ermittlungsan-
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séfze zu liefern und eingeleitete Strafverfahren zu
dokumentieren. Allenfalls wére ein Zugriff des BMF
auf die Sachverhaltsdaten ~ ohne Personenbezug -
vertretbar.

In meiner Stellungnahme zum Entwurf des Datei-
statuts habe ich ferner bemadngelt, daf von den Zoll-
fahndungsbehérden eingeleitete OWi-Verfahren so-
wie solche ohne Mitwirkung des Zollfahndungsdien-
stes, die von den OFD und Hauptzollimtern eingelei-
tet worden sind, in INZOLL erfaBt werden. Dies be-
deutet, daB ein Nachweis aller von der Zollverwal-
tung eingeleiteten OWi-Verfahrens mittels INZOLL
geschaffen wurde. Eine solche zentrale Datei einge-
leiteter OWi-Verfahren ist in der Bundesrepublik
Deutschland einzigartig und verstirkt meine Beden-
ken, zumal es sich nicht um Strafverfahren, sondern
lediglich um BufBigeldverfahren handelt. Ich ver-
kenne nicht, daf es beispielsweise gerade im Bereich
des AuBenwirtschaftsrechts OWi-Verfahren von er-
heblicher Bedeutung geben kann, denen im Einzel-
fall eine gravierende Rechtsverletzung zugrunde
liegt. Diese unreflektiert in einer Datei zu erfassen,
waére allenfalls hinnehmbar, wenn eine sachgerechte
Differenzierung bei der Speicherung von OWi-Ver-
fahren erreicht werden kann.

Nach dem Entwurf des Dateistatuts werden in
INZOLL auch Amtshilfeersuchen ausldndischer Be-
horden erfaBt. Die Erforderlichkeit der - personenbe-
zogenen — Datenspeicherung ist bereits wegen feh-
lender Rechtsgrundlage nicht zuldssig. Die bisherige
Praxis krankt auch daran, daB es grundsatzlich keine
Riickmeldung der ersuchenden auslindischen Be-
hérden liber den Verfahrensausgang gibt, Dies wie-
derum hat zur Folge, daB die personenbezogenen
Daten unterschiedslos zehn Jahre lang in INZOLL ge-
speichert bleiben, Das BMF begriindet die Notwen-
digkeit dieser Datenverarbeitung mit den INZOLL-
Richtlinien (Teilziffer 1.1 Abs. 2,4. und 5. Tiret), Auch
sei der Informationswert dieser Daten angesichts der
Durchldssigkeit der nationalen Grenzen in der EU
und der wachsenden Mobilitdt der Titer genauso
hoch einzuschétzen wie der von Daten aus ,inlindi-
schen” Ermittlungsverfahren. Die Verarbeitung die-
ser Daten sei deshalb fiir die rechtmiBige Aufgaben-
erfiillung des Zollfahndungsdienstes erforderlich,
Daneben wiirden die Sachverhaltsdaten auch zu
statistischen Zwecken ausgewertet,

Die Speicherungsdauer personenbezogener Daten in
der Datei INZOLL ist im Entwurf des Dateistatuts un-
zureichend und undifferenziert geregelt. Als allge-
meine Léschungsfrist der gespeicherten Daten gilt
grundsédtzlich zehn Jahre; bei Verfahren, die mit
einer Verwarnung abgeschlossen wurden und bei
dhnlichen Fillen mit geringem Unrechtsgehalt wer-
den die erfafiten Daten nach drei Jahren geléscht.
Die Frist beginnt am Tag der letzten Verarbeitung
und endet mit Ablauf des dritten bzw. zehnten dar-
auffolgenden Kalenderjahres nach Verarbeitung. Be-
sondere Ldschungsfristen (sofortige Léschung) sieht
der Entwurf des Dateistatuts in Fillen der Abstand-
nahme, der Verfahrenseinstellung und bei Wegfall
der Erforderlichkeit vor. Meine Kritikk an diesen Re-
gelungen bezieht sich darauf, daB die Speicherungs-
dauer nicht an den Tag der letzten Verarbeitung per-
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sonenbezogener Daten ankniipfen darf, sondemn an
den Tag des Ereignisses, das eine Datenspeicherung
begrindet. Weiterhin sollte die Léschung der gespei-
cherten Daten nicht am Jahresende, sondern ,tag-
genau” vorgenommen werden, Im iibrigen habe ich
angeregt, von der grundsdtzlichen Speicherungs-
héchstdauer von zehn bzw. dret Jahren abzusehen
und statt dessen individuelle, auf die Lage des Ein-
zelfalls bezogene Wiedervorlagefristen (Aussonde-
rungspriiffristen) vorzusehen,

Das BMF hat in einem Zusatz in dem Entwurf des
Dateistatuts bereits kenntlich gemacht, daB die L&-
schungsfristen derzeit iiberarbeitet werden.

13.8 Kontrollen bei Zolifahndungsdienststelien

Mehrere Zollfahndungsdienststellen habe ich vor |

allem mit Blick auf INZOLL beraten und kontrolliert.
Im einzelnen habe ich folgendes festgestellt:

- Speicherungen aufgrund von Amishilfeersuchen
auslindischer Behirden

Im Rahmen eines Amtshilfeersuchens wurde eine
Zollfahndungszweigstelle von einer dsterreichi-
schen Finanzbehédrde ersucht, Ermittlungen zu
fithren, weil der Verdacht der Hinterziehung éster-
reichischer Eingangsabgaben durch &sterreichi-
sche Staatsbiirger entstanden war. Obwohl sich
weder dieser Verdacht rioch ein VerstoB gegen
deutsche Zollbestimmungen erhértete, wurde der
Sachverhalt in INZOLL fiir die Dauer von zehn
Jahren erfaBt. Auch wurde die dem Sachverhalt
zugrunde liegende Akte, aus der der Personenbe-
zug leicht hergestellt werden konnte, zehn Jahre
aufbewahrt. Ich halte die Speicherung der Sach-
verhaltsdaten sowie die Aufbewahrung der zu-
grunde liegenden Aktenunterlagen in diesen und
gleichgelagerten Féllen fiir nicht zuldssig und
habe Loschung angeregt. Das BMF lehnt dies
unter Hinweis auf die INZOLL-Richtlinien ab und
verweist im {ibrigen darauf, da8 keine Anhalts-
punkte fir die Festsetzung einer kiirzeren Spei-
cherungsfrist bekannt seien, da weder der Verfah-
rensausgang der ersuchten Behbrde mitgeteilt
wurde, noch die Straf- bzw. Bubgeldnormen ange-
geben wurden (s. auch Nr. 13.5).

- Datenspeicherung
bei inldndischen Amishilfeersuchen

Eine ermittelnde Zollfahndungsdienststelle kann
im Rahmen der Amtshilfe eine andere Zollfahn-
dungsbehérde um teilweise Aufgabenerledigung
ersuchen. Die ersuchende Stelle erfafit die Per-
sonen- und Sachverhaltsdaten in INZOLL (E-Vor-
gang), die ersuchte Behdrde speichert sodann
ihren Vorgang (I-Vorgang) ebenfalls in INZOLL
und vergibt eigene Speicherungsfristen (im Regel-
fall zehn Jahre). Unabhéngig von dem bereits
oben dargestellten grundsétzlichen Problem der
Speicherungsfristen habe ich in meinem Kontroll-
bericht angeregt zu priiffen, ob {berhaupt eine
Speicherung von I-Vorgdngen in INZOLL erfor-
derlich ist. Dies erscheint bereits deshalb entbehr-
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lich, da keine neuen Sachinformationen gespei-
chert werden und die von der ersuchten Stelle
ermittelten Sachverhalte chnehin dem originér zu-
standigen Zollfahndungsamt in Berichtsiorm Gber-
sandt werden. In der Speicherung des I-Vorganges
in INZOLL liegt fiir den Benutzer des Systems kein
eigener Informationswert im Sinne der Zweckbe-
stimmung der Datei. Dartiber hinaus habe ich bei
einer Zollfahndungszweigstelle festgestellt, dalB
insbesondere zum Jahreswechsel unterschiedliche
Aussonderungspriiffristen bestehen kénnen, was
sich bei der jetzigen INZOLL-Konzeption dahinge-
hend auswirkt, daB die personenbezogenen Daten
- nur aufgrund der Beteiligung einer weiteren
Zolfahndungsbehoérde am Ermittlungsverfahren -
ein Jahr langer gespeichert bleiben kinnen,

Spetcherung von Daten Heranwachsender

Die INZOLL-Richtlinien sehen keine differenzie-
renden Fristen vor, wenn Daten von Heranwach-
senden gespeichert werden miissen, weil ihnen
ein Zollvergehen angelastet wird. Die Konsequen-
zen habe ich anhand eines Falles thematisiert: Ein
zwanzigjdhriger 6sterreichischer Staatsangehéri-
ger wurde beim Grenziibertritt mit e Gramm
Haschisch angetroffen, das sich in seinem Pkw be-
fand. Nach seinen Angaben bei der Vernehmung
stammmte das Rauschgift von einer deutschen An-
halterin, die er nicht niher gekannt habe, Das ein-
geleitete Ermittlungsverfahren gegen ihn wurde
nach § 170 Abs.2 StPO eingestellt. Gleichwohl
fithrte dieser Sachverhalt zu der Speicherung der
personenbezogenen Daten fiir die Dauer von zehn
Jahren in INZOLL. Dies habe ich gertigt: Das BMF
hat mir zunédchst mitgeteilt, die Loschung der per-
sonenbezogenen Daten sei versehentlich unter-
blieben, obwaohl sie wegen der Verfahrenseinstel-
lung hitten geldscht werden missen. Auf meine
Nachfrage, ob sie denn in der Zwischenzeit ge-
16scht worden seien, erfuhr ich nunmehr vom
BMF, daB fiir die Aussonderung von Akten die
.Bestimmungen iiber Aufbewahren und Ausson-
dern in der Finanzverwaltung” mafigeblich seien.
Diese sdhen im vorliegenden Fall eine Aussonde-
rungsfrist von zehn Jahren nach Ablauf des Kalen-
derjahres vor, in dem das Strafverfahren abge-
schlossen wurde.

Das BMF hat auf nochmalige Nachfrage nunmehr
mitgeteilt, dal die im dargestelten Einzelfall ge-
speicherten personenbezogenen Daten gleichwohl
geloscht wurden,

Speicherungen aufgrund des Verdachts
der Einfuhr von Betiubungsmitteln in
geringen Mengen

Schon geringste Mengen von Rauschgift fithren
bei Aufgriffen an der Grenze zur Einleitung eines
Ermittlungsverfahrens und somit auch zur Erfas-
sung der personenbezogenen Daten in INZOLL.
Die Strafverfahren werden meistens gegen Zah-
lung einer geringen GeldbuBe abgeschlossen. In
einem konkreten Fall fithrte der Aufgriff einer Per-
son, die drei Gramm Haschisch und 0,5 Gramm
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Marihuana mit sich fithrie, zu einer Speicherung
Threr Daten in INZOLL fiir zehn Jahre, In solchen
Bagatellféllen halte ich eine Datenspeicherung fiir
die Dauer von zehn Jahren fiir nicht angemessen.
Das BMF sieht keine Méglichkeit Fir die Anwen-
dung einer besonderen - verkiirzten - Loschungs-
frist aufgrund der Vorlaufigkeit von Einstellungen
nach § 153a StPO. Im iibrigen erhalte die spei-
chernde Stelle nicht immer sachausgangsbe-
zogene Auskinfte von den Justizbehérden. Auf
meine Anregung, bei der Datenerfassung kurze
Priiffristen (im Sinne von Wiedervorlagefristen) im
Hinblick auf eine Aussonderung zu verwenden
und diese je nach Erkenntnisstand zu aktualisie-
ren, ist das BMF bisher noch nicht eingegangen,

Auch im vorliegenden Fall hat das BMF eine Lé-
schung des Datensatzes veranlaBt.

Speicherung von Bufigeldtatbestinden

Ordnungswidrigkeitsverfahren werden nach den
INZOLL-Richtlinien grundsétzlich fiir zehn Jahre
im System gespeichert. Unabhéngig von der gene-
rellen Frage der Zuldssigkeit der Speicherung ist
es jedenfalls nicht sachgerecht und auch nicht ver-
hiltnisméBig, unterschiedslos die mit solchen Ver-
fahren zusammenhédngenden Daten stets fiir zehn
Jahre in INZOLL zu speichern. Zunédchst sah das
BMF nach den INZOLL-Richtlinien keine Még-
lichkeit zu unterscheiden; es hat jedoch angedeu-
tet, bei der Neufassung der Richtlinien solle die
Speicherungsdauer entsprechend der Héhe der
Geldbufle verkiirzt werden. Es sei vorgesehen, hei
Geldbufien bis 50 000 DM die Daten fiir fanf Jahre
und bei héheren GeldbuBen fiir zehn Jahre zu
speichem. Ich sehe in diesem Vorschlag einen
positiven Aspekt und die Bereitschaft des BMF zu
einer sachgerechten Lésung. Gegen eine Verallge-
meinerung der Speicherungsfristen im Sinne einer
einheitlichen Handhabung und aus praktischen
Griinden habe ich keine Bedenken. Die zukiinf-
tige Regelung sollte jedoch deutlicher zum Aus-
druck bringen, daB die Datenspeicherung einzel-
fallorientiert erfolgt und daher weitere sachge-
rechte Differenzierungen durchaus angemessen
sind.

- Zollrechtliche Uberwachung

Die zollrechtliche Uberwachung ist ein Fahn-
dungsinstrument der Zollfahndungsbehérden, das
in einer Polizei-Dienstvorschrift (PDV) geregelt ist.
Danach ist bei begriindeter Vermutung von Ver-
stofen in den Deliktsbereichen Rauschgift- und
Watfenschmuggel die Ausschreibung von Perso-
nen oder Fahrzeugen im polizeilichen Informa-
tionssystem INPOL méglich. Diese Fahndungsans-
schreibung schon bei geringem Tatverdacht ist ein
gesetzlich nicht geregelter Eingriff in das Persén-
lichkeitsrecht des Betroifenen, Ich habe daher eine
gesetzliche Regelung gefordert, die auch fiir die
zollrechiliche Uberwachung konkrete Vorausset-
zungen festlegt. Das BMF sieht fiir Letzteres aus
Praktikabilitatsgesichtspunkten keine Notwendig-
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keit. Das Verfahren selbst soll jedoch in dem noch
ausstehenden ZKA-Gesetz geregelt werden.

Die Diskussion mit dem BMF {iber meine Forderun-
gen ist noch nicht abgeschiossen.

14 Verfassungsschutz

14.1 Probleme bei der Anwendung
des Bundesverfassungsschutzgesetzes

Nach der Novellierung des Bundesverfassungs-
schutzgesetzes (BVerfSchG) im Jahre 1990 hat sich
dessen Anwendung aus datenschutzrechtlicher Sicht
weitgehend eingespielt und normalisiert. Zu einigen
wesentlichen Punkten bestehen aber noch erheb-
liche Differenzen mit dem BMI:

— S0 bestreitet das BMI, dal es mich vor ErlaB von
Dateianordnungen fiir das BfV fir Dateien, die
im Zusammenhang mit MaBnahmen nach dem
G 10-Gesetz (Eingriffe in das Brief-, Post- und
Femmeldegeheimnis) stehen, anhéren muf. Es
verweist darauf, dall gem. § 24 Abs. 2 Satz 4 Nr. 1
BDSG personenbezogene Daten, die der Kontrolte
durch die G 10 Kommission unterliegen, meiner
Kontrolle entzogen seten. Hierbei verkennt das
BMI jedoch, daB

e fiir Dateien des BfV das Bundesverfassungs-
schutzgesetz eine eindeutige Regelung trifft
und daher als Spezialgesetz dem allgemeineren
Bundesdatenschutzgesetz vorgeht;

o selbst wenn man § 24 Abs. 2 Satz 4 Nr. 1 BDSG
anwenden wollte, die Verpflichtung zur Anhé-
rung des Bundesbeauftragten fiir den Daten-
schutz hierdurch nicht verdringt wiirde, weil
§ 14 Abs.1 Satz 2 BVerfSchG keinen aus-
schlieBlichen Bezug nur zur datenschutzrecht-
lichen Kontrolle aufweist, sondern meine Anhd-
rung auch im Hinblick auf meine Beratungs-
kompetenz vorschreibt:

¢ § 24 Abs. 2 Satz 4 Nr. 1, 2. Halbsatz BDSG aus-
driicklich die Mbglichkeit vorsieht, dai mich
die G 10 Kommission um Kontrolle der Einhal-
tung datenschutzrechtlicher Vorschriften ersu-
chen kann. Da sich danach also auch die G 10
Kommission meiner datenschutzrechtlichen
Sachkompetenz bedienen kann, war es nicht
der Wille des Gesetzgebers, meine Anhérung
vor ErlaB solcher Dateianordnungen auszu-
schlieBen. Eine andere Auslegung wiirde auch
bereits dem eindeutigen Gesetzeswortlaut zu-
widerlaufen.

Daraus ergibt sich, daB das BMI zu Unrecht mein
Anhérungsrecht bestreitet. Es hat mir gleichwohl
- wenn auch relativ spét - Gelegenheit zur Stel-
lungnahme zur Dateianordnung iiber Telefoniiber-
wachungsmafnahmen nach dem G 10 Gesetz ge-
geben. Meine Anhérung erfolgte jedoch mit dem
ausdriicklichen Hinweis des BMI, diese Anhérung
sei gesetzlich nicht vorgeschrieben,

Im ijbrigen vertrete ich (unter Berufung auf
eine Entscheidung des Bundesverfassungsgerichts
(BVerfG) aus dem Jahre 1984 (BVerfGE 67, 157,
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185) die Auffassung, § 24 Abs. 2 Satz 4 Nr. 1 BDSG
schliefe von Verfassungs wegen meine Kontroll-
kompetenz nur insoweit aus, als Vorgdnge der
Kontrolle der G 10 Kommission unterliegen. Damit
keine Kontrolliicke entstehen kann, bedeutet dies,
daB der ZustindigkeitsausschluB fir mich nur
insoweit greift, als die G 10 Kommission ihrerseits
bereits von ihrem Prifungsrecht Gebrauch ge-
macht hat, In diesem letzigenannten Punkt wird
meine Auffassung aber sowohl vom Bundeskanz-
leramt als auch von der G 10 Kommission bestrit-
ten. Ich hoffe, daB die fiir dieses Jahr zu erwarten-
de Entscheidung des BVerfG iiber drei Verfas-
sungsheschwerden zum Verbrechensbekamp-
fungsgeselz (s. u. Nr. 16.1) auch diese Frage kla-
ren wird,

Fin weiteres Problem zwischen BK, BMI, BMVy
und mir ist die noch immer offene Frage der Zu-
sammenarbeit der Nachrichtendienste des Bundes
mit den Strafverfolgungshehdrden (insbes. Poli-
zeien und Staatsanwaltschaften des Bundes und
der Linder). Die derzeit offiziell noch gultigen
Zusammenatbeitsrichtlinien in der Fassung vom
23. Juli 1973 sind durch die Gesetze fiir die Nach-
richtendienste (BVerfSchG, MADG und BNDG)
von 1990 weitgehend liberholt. Ich hatte vorge-
schlagen, diese Richtlinien neu zu fassen und hier-
bei das Trennungsgebot zwischen Polizei und
Nachrichtendiensten fiir die Anwender deutlich
hervorzuheben. BK, BMI, BMJ und BMVg waren
hingegen in einer Besprechung am 24. Oktober
1995 der Auffassung, in Anbetracht der neuen ver-
anderten Rechtslage seien solche Zusammen-
arbeitsrichtlinien obsolet, da die Zusammenarbeit
ausdriicklich gesetzlich geregelt sei, Auch die
Dienste haben nur noch Bedarf fir Regelungen im
Verhdltnis zu den Staatsanwaltschaften gesehen.
Eine Hervorhebung des Trennungsgebots wurde,
aufer von mir, von den Beteiligten nicht fiir erfor-
derlich gehalten. Ich habe nach wie vor Zweifel, ob
in Anbetracht der Rechtslage der véllige Wegfall
solcher Richtlinien zweckmaéBig ist. Die Zusam-
menarbeit der Nachrichtendienste erfolgt durch
Behordenmitarbeiter mit unterschiedlichem recht-
lichem Ausbildungsstand, Daher wiéren solche
Richtlinien gerade fiir weniger rechtskundige Be-
hérdenmitarbeiter eine wichtige Hilfe im unge-
wohnten Umgang mit den Nachrichtendiensten.

Nach wie vor ist das BfV nicht bereit, seiner ge-
setzlichen Verpflichtung nach § 6 Abs. 2 BDSG
nachzukommen {vgl. 15. TB Nr. 26.11). Danach
wird fiir Verbunddateien - also Dateien, bei denen
mehrere Stellen speicherungsberechtigt sind -
vorgeschrieben, daB der Betroffene sich an jede
dieser Stellen zwecks Auskunft wenden kann. Die
angesprochene Stelle ist gegebenentalls verpflich-
tet, das Ersuchen an die speichemde Stelle weiter-
zuleiten und den Betroffenen zu unterrichten. Die
Vorschrift erlaubt den Nachrichtendiensten je-
doch, mich an Stelle des Betroffenen zu unterrich-
ten. Nur einige Regelungen des BDSG sind von
den Nachrichtendiensten neben ihren Sperzialge-
setzen noch anzuwenden. Diese Vorschrift ist nach
dem BVerfSchG nicht ausgeschlossen. Das BMI
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vertritt dennoch die Auffassung, die Vorschrift
stehe im Zusammenhang mit § 19 BDSG, der die
Auskunftserteilung an den Betroffenen regelt und
diese Vorschrift finde nach § 27 BVerfSchG keine
Anwendung. Daher sei aus Akzessorietdtsgrinden
auch § 6 Abs. 2 BDSG nicht anwendbar. Wenn
also ein Betroffener sich zwecks Auskunft an das
BfV wendet, und in NADIS gibt es nur eine Spei-
cherung durch eine Landesbehorde, erhilt er die
zumindest zweideutige Antwort, von ihm seien
beim BfV keine Daten erfalit. Ich kann das Inter-
esse des BfV nachvoliziehen zu vermeiden, dal
ein Betroffener durch Nachfrage bei einer beliebi-
gen, am Verbundsystem beteiligten Stelle erfahren
oder zumindest erahnen kann, ob und von welcher
Landesbehorde seine Daten gespeichert wurden.
Doch das ist gerade der Sinn dieser Regelung. Im
iibrigen kénnte ein Betroffener aus der bloBen
Mitteilung, dab seine Daten von einer bestimmten
Landesbehérde in NADIS eingestellt wurden,
keine wesentlichen Riickschliisse auf mogliche
Quellen ziehen oder darauf, was konkret itber ihn
gespeichert ist. Erst recht waren solche Rick-
schliisse nicht méglich, wenn das BfV von seinem
Recht Gebrauch macht, mich statt des Betroffenen
in Kenntnis zu setzen, Obwohl die genannte Rege-
lung sich auch auf § 19 BDSG begzieht, halte ich
die Argumentation des BMI nicht fiir vertretbar,
weil es hier nicht um den nach § 27 BVerfSchG
ausgeschlossenen Auskunftsanspruch des Betroi-
fenen tber Art, Herkunft, Empfinger oder Zweck
gespeicherter Daten geht, sondern dem Betroffe-
nen mit § 6 BDSG die Maglichkeit gegeben wer-
den soll zu erfahren, welche Stelle Daten iiber ihn
in einer Verbunddatei gespeichert hat, damit er
in die Lage versetzt wird, gegebenenfalls den
Rechisweg zu beschreiten.

— Bereils in meinem 15, TB (Nr. 26.11) habe ich iiber
die Praxis des BfV berichtet, unzulidssig gespei-
cherte Daten eines Betroffenen zu léschen, wenn
dieser einen Antrag auf Auskunft {iber von ihun
gespeicherte Daten stellt. Dem Betroffenen wurde
dann mitgeteilt, daB keine Daten iiber ihn gespei-
chert sind, was nach deren Léschung dann ja auch
zutrifit. Soweit Auskunftsantrdge durch mich an
das BfV gerichtet werden, hat mir die Behérde
glaubhaft versichert, daB die Daten erst nach mei-
nem Einverstandnis geldscht wiirden, Soweit der
Betroffene selbst anfragt, setzt sich die bisherige
Verfahrensweise fort, selbst wenn der Betroffene
vom BfV ausdriicklich den Hinweis erhilt, er
kénne sich an mich wenden. Diese Verfahrens-
weise halte ich far rechiswidrig.

14.2 BfV will einige Daten unbefristet speichern

Das BfV hat gespeicherte personenhbezogene Daten
{iber Bestrebungen gegen die freiheitliche demokra-
tische Grundordnung, gegen Bestand oder Sicherheit
des Staates oder gegen Verfassungsorgane bzw. In-
formationen iiber gewaltsame Bestrebungen gegen
auswirtige Belange der Bundesrepublik Deutsch-
land im Inland {§ 3 Abs. 1 Nr. 1 oder 3 BVerfSchG)
grundsétzlich spitestens zehn Jahre nach Speiche-
rung der letzten relevanten Information zu léschen,
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wobei nach spatestens fiinf Jahren eine erste Uber-
prifung zu erfolgen hat (§ 12 Abs. 3 BVerfSchG).
Eine dariiber hinausgehende Speicherung ist nur im
Einzelfall auf Anordnung der Leitung des BfV zuléds-
sig. Mit dem BMI und dem BfV bin ich unterschied-
licher Auffassung dariiber, ob diese Léschungsfristen
auch fir solche Daten von Betroffenen gelten, zu de-
ren Person selbst keine tatsdchlichen Anhaltspunkte
fiir solche Bestrebungen bestehen. Das Ministerium
vertritt die Auffassung, dal zwar die beim BfV (gem.,
§ 10 Abs. 1 Nr. 1 BVerfSchG) gespeicherten Daten
Uber Personen, bel denen tatsdchliche Anhalts-
punkte fiir solche Bestrebungen nach § 3 Abs. 1
BVerfSchG bestehen, in der Regel nach 10 Jahren zu
léschen sind. Daten, die gem. § 10 Abs. 1 Nr. 2
BVerfSchG ,nur” zur Erforschung oder Bewertung
solcher Bestrebungen erforderlich sind und beispiels-
weise solche Personen betreffen, die selbst nicht ex-
tremismus- oder spionageverddchtig sind, sollen der
gesetzlichen Hochstspeicherdauer von 10 Jahren da-
gegen nicht unterliegen. Denn es handele sich in die-
sen Féllen nicht um Daten iiber extremistische Be-
strebungen, sondern diese Daten seien nur zu deren
Erforschung erforderlich.

Diese schwer nachvollziehbare Rechtsauffassung
fithrt in der Praxis dazu, daB etwa Daten von Extremi-
sten grundsatzlich 10 Jahre nach dem Zeiipunkt der
letzten gespeicherten Information zu léschen sind,
wihrend die Daten sonstiger Personen den Schutz
dieser regelméBigen Héchstspeicherfrist nicht genie-
Ben, es sei denn, es bestiinden gleichzeitig tatsdch-
liche Anhaltspunkte fiir extremistische Bestrebungen
zu ihrer Person.

Zwar ist es zutreffend, daB das BfV nach § 12 Abs. 3
Satz 1 BVerfSchG ohnehin spéitestens nach finf Jah-
ren zu pritfen hat, ob gespeicherte Daten zu berichti-
gen oder zu léschen sind, doch fithrt das nicht
zwangslaufig zur Léschung solcher zur Erforschung
und Bewertung erhobener Daten. Ich kann nicht er-
kennen, warum die Daten von Personen, bei denen
tatsidchliche Anhaltspunkte fiir extremistische Bestre-
bungen bestehen, durch eine solche Praxis besser
geschiitzt sind als die Daten von Personen chne An-
haltspunkte fir eigene extremistische Bestrebungen.

14.3 BfV arbeitet noch iiberwlegend mit nur
vorlaufig genehmigten Arbeitsplianen

Nach wie vor sind die Arbeitspline fiir die einzelnen
Abteilungen des BfV noch nicht vollstindig an das
Ende 1880 novellierte BVerfSchG angepaBt worden
(s. auch 15. TB Nrt. 2.6.5). Das BMI hat mir inzwischen
zwar weitere Neufassungen zur Stellungnahme iiber-
sandt und im Hinblick auf den Beschluf des Deut-
schen Bundestages vom 5. Februar 1993 (vgl. 14, TB
Anlage 1) die Arbeitspldne zunédchst vorldufig geneh-
migt, doch sind noch immer nicht alle Arbeitspldne
endgiiltig genehmigt. Lediglich fiir die Abteilungen 1
und V existiert ein endgiiltiger Arbeitsplan. Abtei-
lung I ist zusténdig fiir zentrale Fachfragen der ande-
ren Abteilungen des BfV, die Abteilung V fiir sicher-
heitsgefihrdende Bestrebungen von Auslindern. Die
ibrigen Abteilungen arbeiten nach wie vor mit vor-
ldufig genehmigten Arbeitsplinen (Abteilung II:
Rechtextremismus und -terrorismus, Abteilung IV
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Spionagebekdmpfung, Geheim- und Sabotage-
schutz). Fiir die Abteilung Il (Linksextremismus und
-terrorismus) liegt mir ein berarbeiteter Entwurf vor,
den das BMI fiir genehmigungsreif hélt,

Beziiglich dieser Arbeitspline sind zwischen dem
BMI und mir im wesentlichen einige wenige, jedoch
gewichtige Punkte strittig, wie z. B. die Frage, ob
Daten bestimmter, nicht selbst extremismus- oder
spionageverdachtiger Personen auch chne ihr Wis-
sen oder ihr Einverstindnis gespeichert werden
diirfen (§ 10 Abs. 1 Nr. 2 BVerfSchG) und, wenn ja,
ob fiir solche Speicherungen die grundsitzlich zu be-
achtende Hochstspeicherfrist nach § 12 Abs. 3 Satz 2
BVerfSchG gilt (s. auch Nr. 14.2).

Zur Zeit ist nicht absehbar, ob ich mit dem BMI zu
einer einvernehmlichen und ausgewogenen Losung
der noch of