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Mitteilung

des Innenministeriums

Zweiter Titigkeitsbericht des Innenministeriums
zum Datenschutz im nichtoffentlichen Bereich

Schreiben des Innenministeriums vom 26. Juni 2003 Nr. 2-0552.6/21:

In der Anlage zu diesem Schreiben iibersende ich Thnen den Zweiten Tétigkeits-
bericht des Innenministeriums zum Datenschutz im nichtdffentlichen Bereich, der
nach § 39 des Landesdatenschutzgesetzes dem Landtag zu erstatten ist. Zur Unter-
richtung der Fraktionen werden weitere 16 Exemplare gesondert iibermittelt.

Das Innenministerium beabsichtigt, den Bericht Mitte Juli den Medien zur Ver-
fligung zu stellen.

Dr. Schiuble

Innenminister
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Gesetzlicher Berichtsauftrag

Die Datenschutzaufsicht im Bereich der Wirtschaftsunternehmen und der sons-
tigen nichtéffentlichen Stellen ist Aufgabe des Innenministeriums. Als Auf-
sichtsbehdrde kontrolliert es die Ausfithrung des Bundesdatenschutzgesetzes so-
wie anderer Vorschriften {iber den Datenschutz. Nach §39 des Landesdaten-
schutzgesetzes erstattet das Innenministerium dem Landtag zum 1. Juli jeden
zweiten Jahres, erstmals 2001, einen Bericht iiber die Tatigkeit der Aufsichts-
behorde.

Dies ist der zweite Bericht nach Einfiihrung der gesetzlichen Berichtspflicht. Der
erste Tatigkeitsbericht (Landtagsdrucksache 13/40) enthielt grundlegende Aus-
filhrungen zu den Aufgaben und der Tétigkeit des Innenministeriums auf dem
Gebiet des Datenschutzes im nichtdffentlichen Bereich. Der Bericht baut auf dem
ersten Tatigkeitsbericht auf und beschrénkt sich auf Neuerungen und Entwick-
lungen, die im Berichtszeitraum (1. Juli 2001 bis 1. Juli 2003) eingetreten sind.

A Entwicklung der Aufgaben seit 2001

1 Neues Bundesdatenschutzgesetz — neue rechtliche Rahmenbedingungen
fiir die Aufsichtsbehorde

Im Jahr 2001 wurde das Bundesdatenschutzgesetz (BDSG) im Zuge der An-
passung an die EG-Datenschutzrichtlinie in zahlreichen Punkten geéndert oder
erginzt. In einigen weiteren Punkten wurde es — insoweit liber die EG-Daten-
schutzrichtlinie hinausgehend — modernisiert und fortentwickelt. Besonders
hervorzuheben sind folgende Neuerungen:

* Bereits bei der Einrichtung von Datenverarbeitungsverfahren sind die
Grundsitze der Datenvermeidung und Datensparsamkeit zu beachten.

» Die Videoiiberwachung 6ffentlich zugénglicher Rdume, der Einsatz von Chip-
karten und automatisierte Einzelentscheidungen sind nur unter besonderen
Voraussetzungen zuléssig, weil sie erhebliche Risiken fiir das informationelle
Selbstbestimmungsrecht der Betroffenen mit sich bringen.

» Fiir die Verarbeitung sog. besonderer Arten von personenbezogenen Daten,
beispielsweise von Angaben {iber die ethnische Herkunft oder die Gesundheit,
wurden besondere Schutzvorkehrungen vorgesehen. In bestimmten Fillen ist
deshalb eine Vorabkontrolle durchzufiihren, bevor ein automatisiertes Daten-
verarbeitungsverfahren zum Einsatz kommt.

Insgesamt ist das neue Bundesdatenschutzgesetz umfangreicher und zum Teil
komplizierter geworden. In erster Linie sind hiervon die Wirtschaftsunternehmen
und die sonstigen nichtoffentlichen Stellen betroffen. Betroffen ist aber auch die
Aufsichtsbehorde, die bei ihrer tagtidglichen Arbeit — der Bearbeitung von Be-
schwerden Betroffener und der Beratung und Kontrolle der nichtoffentlichen Stel-
len — das Bundesdatenschutzgesetz zu Grunde legt. Es ist deshalb auch aus dem
Blickwinkel der Aufsichtsbehdrde zu begriifen, wenn das Bundesdatenschutzge-
setz in einer zweiten Stufe unter anderem mit der Zielsetzung iiberarbeitet werden
soll, die rechtlichen Grundlagen des Datenschutzes zu vereinfachen und die Les-
barkeit der Vorschriften zu erhdhen.

Dariiber hinaus enthélt das neue Bundesdatenschutzgesetz eine Reihe von Neue-
rungen, die sich unmittelbar auf die Aufsichtsbehdrde praktisch auswirken:

— Vollkontrolle statt Anlasskontrolle:

Nach der Neuregelung ist es moglich, generell jederzeit Kontrollen durchzu-
filhren. Im Rahmen ihres Ermessens wird die Aufsichtsbehorde in der Praxis
auch kiinftig vorrangig in den Fillen tétig werden, in denen Anhaltspunkte fiir
Datenschutzverstdfe vorliegen.

— Ausdehnung der Ordnungswidrigkeiten-Tatbesténde; Strafantragsrecht der Auf-
sichtsbehdrde:
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Nunmehr hat die Aufsichtsbehdrde auch die Moglichkeit, die unbefugte Ver-
arbeitung personenbezogener Daten in den vom Gesetz genannten Féllen zu
verfolgen und mit Buf3geld zu ahnden (§43 BDSG). Bei besonders schweren
VerstoBen hat die Aufsichtsbehorde — neben dem Betroffenen — ein Straf-
antragsrecht (§ 44 BDSG).

— Dateniibermittlung in das Ausland:

Die Ubermittlung von personenbezogenen Daten an &ffentliche oder nicht-
offentliche Stellen in einem Mitgliedstaat der Europédischen Union wurde der
Ubermittlung zwischen Stellen im Inland gleichgestellt. Dies ist gerechtfertigt,
da nach der Umsetzung der EU-Datenschutzrichtlinie durch die Mitgliedstaa-
ten innerhalb der Gemeinschaft ein einheitliches Datenschutzniveau hergestellt
worden ist. Fiir die Ubermittlung an einen Empfinger in einem Staat auerhalb
der Gemeinschaft (,,Drittland) ist entsprechend der Richtlinie eine differen-
zierte Regelung vorgesehen (§§ 4 b und 4 c BDSG). Voraussetzung ist, dass bei
der Stelle im Drittland, an die {ibermittelt werden soll, ein angemessenes
Datenschutzniveau besteht. Ist dies nicht der Fall, ist eine Dateniibermittlung
nur zuldssig, wenn einer der in §4c¢ Abs.1 BDSG genannten Ausnahmetat-
bestinde vorliegt. In Betracht kommt auch, dass die beteiligten Stellen aus-
reichende Garantien hinsichtlich des Schutzes des Personlichkeitsrechts und
der Ausiibung der damit verbundenen Rechte geben (§ 4 ¢ Abs. 2 BDSG). Auf
Abschnitt B Nr. 3 wird verwiesen.

— Priifung von Verhaltensregeln:

Das Gesetz sieht vor, dass Berufs- und Wirtschaftsverbdnde Verhaltensrege-
lungen zur Forderung der Durchfithrung von datenschutzrechtlichen Regelun-
gen erarbeiten sollen. Die Aufsichtsbehorde iiberpriift die Vereinbarkeit der ihr
unterbreiteten Entwiirfe mit dem geltenden Datenschutzrecht (§ 38 a BDSG).

— Selbstkontrolle der Wirtschaft und der sonstigen nicht6ffentlichen Stellen:

Die zentrale Rolle des betrieblichen Datenschutzbeauftragten als Instrument
der Selbstkontrolle ist im neuen Bundesdatenschutzgesetz noch stdrker betont
worden. Bei der Datenschutzkontrolle im Bereich der Unternehmen und sons-
tigen nichtoffentlichen Stellen steht nach dem Gesetz die Selbstkontrolle im
Vordergrund, wihrend der Aufsichtsbehdrde die Aufgabe einer ergénzenden
Fremdkontrolle zukommt. Nichtoffentliche Stellen sind zur Bestellung von
Datenschutzbeauftragten verpflichtet, wenn sie personenbezogene Daten auto-
matisiert verarbeiten und hiermit mindestens fiinf Arbeitnehmer beschiftigen;
erfolgt die Verarbeitung auf andere Weise, greift die Verpflichtung ab der
Schwelle von 20 Personen. Bestimmte Stellen haben unabhingig von der Zahl
der Personen einen Datenschutzbeauftragten zu bestellen (z. B. Auskunfteien).
Der betriebliche Datenschutzbeauftragte hat insbesondere die Anwendung der
Datenverarbeitungsprogramme, mit deren Hilfe personenbezogene Daten
verarbeitet werden, zu iiberwachen. Er ist nach dem Gesetz auch zusténdig fiir
die Durchfiihrung der Vorabkontrolle. Der damit verbundenen Verantwortung
miissen sich die Unternehmen und sonstigen nichtoffentlichen Stellen bewusst
sein.

2 Aufsicht in Zahlen
2.1 Datenschutzregister

Im Zuge der Novellierung des BDSG wurden auch die Bestimmungen iiber die
Meldepflicht zum Datenschutzregister gedndert. Zu dem von der Aufsichts-
behorde zu fithrenden Datenschutzregister sind nach §4d BDSG nunmehr von
den verantwortlichen Stellen grundsitzlich alle Verfahren automatisierter Ver-
arbeitungen personenbezogener Daten vor deren Inbetriebnahme zu melden.
Jedoch gibt es hiervon zahlreiche Ausnahmen, so dass die Meldung praktisch zur
Ausnahme wird. Insbesondere besteht nach der Neuregelung keine Meldepflicht
mehr fiir Stellen, die Daten fiir andere im Rahmen eines Auftragsverhéltnisses
verarbeiten (z. B. Dienstleistungsrechenzentren).
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Bis zur Novellierung des BDSG im Mai 2001 waren 1.369 meldepflichtige daten-
verarbeitenden Stellen in dem bei der Aufsichtsbehérde gefiihrten Register ein-
getragen. Nach der Umstellung auf die neue Rechtslage sind nur noch 72 Stellen
mit insgesamt 74 automatisierten Verfahren zum Datenschutzregister gemeldet.
43 dieser Verfahren dienen dem Zweck der Ubermittlung von Daten (Auskunf-
teien und Adresshédndler) und 31 der Verfahren dienen dem Zweck der anony-
misierten Dateniibermittlung (Markt- und Meinungsforschungsinstitute).

2.2 Anfragen, Eingaben und Anlassiiberpriifungen
Tatigkeitsschwerpunkte der Aufsichtsbehorde sind die Bearbeitung von Be-

schwerden Betroffener, die Beratung und die Kontrolle. Dies spiegelt sich in fol-
genden Zahlen im Berichtszeitraum 2001 bis 2002 wider:

Schriftliche Anfragen

— Sachfragen mit beratender Stellungnahme
von datenverarbeitenden Stellen, betrieblichen Daten-

schutzbeauftragten und Betriebsriten 200
— Eingaben Betroffener 667
Abgabe wegen Unzustidndigkeit/kein BDSG-Anwendungs-
bereich 96
Beratung, Auskunft 225
Anlassiiberpriifung erforderlich 346
Ergebnis: Verfahren korrekt 67%
Ergebnis: Empfehlung/Beanstandung 33%
Telefonische Anfragen 4.000

Erlduterungen zu der Tabelle:
2.2.1 Schriftliche Anfragen

Die schriftlichen Anfragen werden bei der Aufsichtsbehorde unterschieden in
Anfragen zu Sachfragen, zu welchen die Aufsichtsbehorde eine beratende
Stellungnahme abgibt, und in Eingaben von Biirgern, die sich wegen eines ver-
muteten datenschutzrechtlichen Verstof3es an die Aufsichtsbehdrde wenden.

— Sachfragen mit beratender Stellungnahme

Rund 200 der schriftlichen Anfragen waren Sachfragen. Diese wurden iiber-
wiegend im Zusammenhang mit geplanten oder bereits anlaufenden Verarbei-
tungsvorhaben gestellt. Verantwortliche datenverarbeitende Stellen, betriebliche
Datenschutzbeauftragte und Betriebsrite nutzten die Moglichkeit, sich von der
Aufsichtsbehorde beraten zu lassen. Ein erhohter Aufkldrungsbedarf bestand
insbesondere zur Position und Funktion des betrieblichen Datenschutzbeauftrag-
ten nach der entsprechenden Neuregelung in § 4 g BDSG.

— Eingaben Betroffener

Insgesamt 667 der schriftlichen Anfragen waren Eingaben betroffener Biirger, die
sich an die Aufsichtsbehorde wandten, weil sie im Umgang mit ihren personen-
bezogenen Daten einen Datenschutzversto3 annahmen. Gegeniiber dem voran-
gegangenen Berichtszeitraum ist dies eine deutliche Zunahme (von gut 10 %). Die
Steigerung ist zu einem erheblichen Teil auf die wachsende Kommunikation iiber
E-Mail zuriickzufiihren.

In 96 Fillen war die Eingabe an andere Datenschutzaufsichtsbehdrden abzugeben
oder es war der Anwendungsbereich des BDSG nicht erdffnet, weil die Daten
weder unter Einsatz von Datenverarbeitungsanlagen verarbeitet wurden noch in
oder aus nicht automatisierten Dateien. In den verbleibenden 571 Féllen betrafen
die Eingaben schwerpunktméBig folgende Bereiche:
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— in 65 Fillen Einzel-, GroB3- und Versandhandel und Energieversorgungsunter-
nehmen (die weit iiberwiegende Anzahl der Félle betraf die Nutzung und
Weitergabe von Daten fiir Werbezwecke und die Nichterfiillung des Auskunfts-
anspruchs iiber die Herkunft der fiir die Werbesendung verwendeten Adresse);

— in 62 Fillen Kreditinstitute, Banken und Bausparkassen;

— in 57 Fallen Unternehmen des Adresshandels sowie der Direktmarketing- und
Werbebranche;

— 1in 56 Fillen Auskunfteien;

— in 42 Fillen Mediendiensteunternehmen;

— in 34 Fillen Versicherungsgesellschaften;

— in 34 Fillen den Datenschutz in Arbeitsverhéltnissen;

— 1in 33 Féllen die Schutzgemeinschaft fiir allgemeine Kreditsicherung (SCHUFA);
— in 32 Fillen das Gesundheitswesen;

— 1in 30 Fillen Telediensteunternechmen;

— in 29 Fillen Inkassounternehmen;

— 1in 23 Fillen Vereine, Parteien und sonstige Interessengemeinschaften;
— in 21 Fillen Vermieter, Hausverwaltungen und Mietervereine;

— in 5 Féllen Markt- und Meinungsforschungsinstitute;

— in 5 Féllen Berufe mit besonderer Schweigepflicht;

— in 5 Féllen Presse und Printmedien;

ibrige Fille: sonstige Unternehmensbereiche.
2.2.2 Anlassiiberpriifungen

In 346 Fillen waren auf Grund der Sachverhaltsschilderungen und der vorge-
legten Unterlagen Anhaltspunkte fiir einen Verstol gegen datenschutzrechtliche
Bestimmungen gegeben. Die datenverarbeitenden Stellen wurden aus diesem An-
lass schriftlich iiberpriift. Zu den haufigsten Méngeln zéhlten wie bereits im vor-
herigen Berichtszeitraum die Nichterfiillung des Auskunftsanspruchs iiber die
Herkunft der verwendeten personenbezogenen Daten in Werbeangelegenheiten.
Es kam auch zu Personenverwechslungen auf Grund nicht ausreichender Iden-
tifizierung und Priifung der Angaben, beispielsweise im Bereich der Auskunfteien
und Kreditschutzorganisationen. In einer Reihe von Féllen wurden die Betrof-
fenen bei der Erhebung der Daten nicht ausreichend iiber den Zweck der weiteren
Verarbeitung ihrer Daten aufgeklart.

2.2.3 Telefonische Anfragen

Im Berichtszeitraum waren von den Mitarbeiterinnen und Mitarbeitern der Auf-
sichtsbehorde wieder rund 4.000 telefonische Anfragen zu beantworten. Insbe-
sondere wegen der Novellierung des BDSG war in zunehmendem Mafle die Be-
ratungsfunktion der Aufsichtsbehorde gefragt. In der weit iberwiegenden Anzahl
der Félle war eine telefonische Information und Beratung iiber die Rechtslage
ausreichend. In den restlichen Fillen wurde fiir eine Uberpriifung und daten-
schutzrechtliche Bewertung eine schriftliche Vorlage unter Anschluss der ent-
sprechenden Unterlagen erbeten.

2.3 Schwerpunktmiiflige Sonderiiberpriifungen

Im Rahmen schwerpunktméBiger Sonderiiberpriifungen wurden im Berichtszeit-
raum folgende Kontrollen durchgefiihrt:

— Videoliberwachung in Kauthdusern und Banken 5 (siehe Teil B Nr. 1);
— private Rundfunkanbieter 20 (siehe Teil B Nr. 2);
— private Fernsehanbieter 5 (siehe Teil B Nr. 2);
— Telefon-Servicecenter bei Banken 2 (siehe Teil B Nr.7.1);
— Abrechnungsstellen medizinischer Leistungen 12 (siehe Teil B Nr.9.1).
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3 Ordnungswidrigkeitenverfahren

Im novellierten BDSG ist der Tatbestandskatalog der Ordnungswidrigkeiten er-
weitert worden. Zum einen wurden damit Sanktionsmoglichkeiten fiir die neuen
Ge- und Verbote geschaffen, es wurde dabei aber auch der Grundtatbestand der
bisherigen Strafvorschrift in einen Ordnungswidrigkeitentatbestand tiberfiihrt, um
eine flexiblere Handhabung durch die Aufsichtsbehorden zu ermoglichen.

So wurden im Berichtszeitraum gegen elf verantwortliche Stellen Ordnungs-
widrigkeitenverfahren eingeleitet. In vier dieser Félle haben die verantwortlichen
Stellen entgegen § 38 Abs. 3 Satz 1 BDSG der Aufsichtsbehorde gegeniiber keine
Auskunft erteilt. In drei Fillen sind die verantwortlichen Stellen trotz Auffor-
derung ihrer Meldepflicht zum Register nicht nachgekommen. Vier Fille wurden
von der Staatsanwaltschaft an die Aufsichtsbehdrde iibergeben, wobei in zwei
Fillen kein Ordnungswidrigkeitentatbestand erfiillt war und ein Fall mangels Zu-
standigkeit an eine andere Ortlich zustéindige Aufsichtsbehorde abgegeben werden
musste. Insgesamt wurde in drei Féllen ein BuB3geldbescheid erlassen. Die iibri-
gen Verfahren wurden nach pflichtgemadBem Ermessen eingestellt.

B Einzelne Bereiche

1 Videoiiberwachung

Die Anwendung der Videotechnik hat in vielen Bereichen des tdglichen Lebens
entsprechend der Weiterentwicklung der Technik auf diesem Gebiet stetig zu-
genommen. Der Gesetzgeber hat hierauf reagiert und im novellierten Bundes-
datenschutzgesetz erstmalig eine Regelung zur Beobachtung &ffentlich zugéng-
licher Rdume mit optisch-elektronischen Einrichtungen (Videoiiberwachung) auf-
genommen (§ 6 b BDSG).

Mit der Neuregelung hat sich die Aufsichtsbehérde in Form eines ,,Hinweises
des Innenministeriums zum Datenschutz fiir private Unternehmen und Orga-
nisationen* (Hinweis Nr.40) eingehend auseinandergesetzt. Der Hinweis
Nr.40 befasst sich sowohl mit der Videoiliberwachung durch eine Privat-
person, namentlich im Zusammenhang mit der Zugangskontrolle zum Privat-
wohnhaus, als auch mit der Videoiiberwachung im Bereich der Wirtschaft.
Der Hinweis ist im Internet unter www.im.bwl.de (Rubrik Datenschutz/Hin-
weise) abrufbar.

Im Bereich der Wirtschaft hat die Aufsichtsbehdrde die Uberwachung bei Kauf-
héusern und Banken ndher unter die Lupe genommen. Dabei hat sich gezeigt,
dass folgende drei Aspekte in der Praxis besonders bedeutsam sind:

« Zuldssigkeit der Uberwachung: Nach dem Gesetz ist die Videoiiberwachung
zuldssig, wenn sie zur Wahrnehmung des Hausrechts oder zur Wahrnehmung
berechtigter Interessen fiir konkret festgelegte Zwecke erforderlich ist und
keine Anhaltspunkte fiir ein iiberwiegendes schutzwiirdiges Interesse der Be-
troffenen bestehen.

» Transparenz der Uberwachung: Fiir den Betroffenen muss erkennbar sein, dass
und von wem er iiberwacht wird. Dies bedeutet, dass der Betroffene vor dem
Eintritt in den {iberwachten Bereich entsprechend zu informieren ist.

+ Loschung der Aufzeichnungen: Die Uberwachungsaufnahmen sind unverziig-
lich zu 16schen, wenn sie zum Erreichen des Uberwachungszwecks nicht mehr
erforderlich sind oder schutzwiirdige Interessen der Betroffenen einer weiteren
Speicherung entgegen stehen.

1.1 Kaufhauser

Die Uberprﬁfung fiilhrte zu der Feststellung, dass die Voraussetzungen, unter
denen eine Videoiiberwachung nach § 6b Abs.1 Nr.2 und 3 BDSG zuléssig ist,
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grundsitzlich eingehalten wurden. Die Videoiiberwachung ist in diesen Fillen zur
Wahrnehmung des Hausrechts und insbesondere zur Wahrnehmung berechtigter
Interessen fiir konkret festgelegte Zwecke, d.h. zum Schutz vor Ladendiebstahl,
erforderlich. Diese Rechtsauffassung kann sich auch auf ein Urteil des Land-
gerichts Stuttgart stiitzen, das die Videoiiberwachung im Kauthaus im ,,Sinne
eines effektiven Eigentumsschutzes fiir geradezu geboten halt™.

Zu beanstanden war jedoch, wie mit den Aufzeichnungen umgegangen wurde.
Meistens wurden die Aufnahmen eines Tages auf einer Videokassette aufgezeich-
net und diese nach Ladenschluss in einem Schrank oder einer Schublade, mehr
oder weniger geordnet, verwahrt. Soweit die Aufzeichnungen nicht als Beweis-
mittel bendtigt wurden, wurden sie irgendwann durch Uberspielen geldscht. Diese
Verfahrensweise steht nicht mit dem Bundesdatenschutzgesetz in Einklang. Die
Aufzeichnungen hitten, soweit sie nicht als Beweismittel bendtigt wurden, unver-
ziiglich geldscht werden miissen. Dies ist im Gesetz klar geregelt. Bei einer
vollstdndigen Aufzeichnung eines Geschiftstags (z.B. in einer Black Box) sind
deshalb die Aufzeichnungen innerhalb von ein bis zwei Arbeitstagen auszuwerten
und, wenn sie nicht als Beweismittel bendtigt werden, zu 16schen. Den betrof-
fenen Kauthdusern wurde eingehend dargelegt, wie in der Zukunft richtig zu
verfahren ist.

Zu beanstanden war auch, dass die Videoiliberwachung entgegen dem Gesetz
nicht immer ausreichend erkennbar gemacht wurde. Die entsprechenden Hin-
weise fehlten teilweise oder waren versteckt angebracht. Diese Méngel sind in
den von der Aufsichtsbehdrde kontrollierten Hausern zwischenzeitlich abgestellt
worden.

1.2 Banken

Banken setzen zum Schutz vor Straftaten iiblicherweise optische Uberwachungs-
anlagen ein. Hierzu gehdren die gut sichtbar angebrachten Uberfallkameras im
Kassenraum, Videoiliberwachungsanlagen im o&ffentlich zugénglichen Bereich
(Schalterhalle) und Uberwachungskameras bei den Geldausgabeautomaten.

Die Uberfallkameras, die iiblicherweise erst bei einem Uberfall durch Knopfdruck
eines Mitarbeiters aktiviert werden, werden von der Aufsichtsbehorde nicht als
Uberwachungsanlage im Sinne des Bundesdatenschutzgesetzes qualifiziert, da sie
durch die manuelle Aktivierung nur eine konkrete strafbare Handlung dokumen-
tieren. Die Videoiliberwachung der Rdumlichkeiten, insbesondere des Vorraums,
in dem sich der Geldausgabeautomat und der Kontoauszugsdrucker befinden,
sowie die Uberwachung der Geldausgabeautomaten fallen dagegen unter die
erwéhnte Vorschrift des Bundesdatenschutzgesetzes.

Problematisch war die Dauer der Speicherung der Aufnahmen der Uber-
wachungskameras bei den Geldausgabeautomaten. Wéhrend bei der Videoiiber-
wachung der Riaumlichkeiten schnell feststeht, ob der Zweck der Uberwachung
erreicht ist, da ein Schaden im Regelfall immer sofort erkennbar ist, ist dies bei
den Geldausgabeautomaten nicht sogleich moglich. Beispielsweise wird im Falle
des Scheckkartenmissbrauchs am Geldausgabeautomaten eine unberechtigte Ab-
hebung erst auf dem néchsten Kontoauszug des Geschidigten sichtbar und der
Bank erst bekannt, wenn der Kunde sich meldet. In diesem Fall versucht dann die
Bank, dem Auszahlungsvorgang die entsprechende Aufnahme der Uber-
wachungskamera am Automaten zuzuordnen, um den Téter zu erkennen. Da der
Zeitraum fiir die Erstellung eines Kontoauszugs je nach Art des Girokonto-
vertrages unterschiedlich lang sein kann und der Kunde zudem noch eine Ein-
spruchfrist hat, muss die Bank die Videoaufzeichnungen als mogliches Beweis-
mittel iiber mehrere Wochen hinweg aufbewahren, bis sie fiir die Erreichung des
Uberwachungszwecks nicht mehr erforderlich ist. Bei der Auswahl und Einrich-
tung des Systems muss deshalb die Bank dafiir sorgen, dass sie den unterschied-
lichen Aufbewahrungsfristen Rechnung tragen kann.

2 Private Rundfunk- und Fernsehanbieter

Privaten Rundfunk- und Fernsehanbietern steht nach §49 des Landesmedien-
gesetzes — ebenso wie dem oOffentlichrechtlichen Rundfunk und der Presse — das
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sog. Medienprivileg zu. Soweit sie personenbezogene Daten ausschlieBlich zu
eigenen journalistisch-redaktionellen Zwecken verarbeiten, gelten deshalb nur
einige wenige Datenschutzvorschriften wie beispielsweise die Bestimmung iiber
das Datengeheimnis und die Bestimmung iiber technische und organisatorische
MaBnahmen zur Sicherung der Daten. Zum Ausgleich hierfiir sind private Rund-
funk- und Fernsehanbieter gesetzlich verpflichtet, unabhéngig von der Zahl der
mit der Datenverarbeitung beschéftigten Arbeitnehmer einen Beauftragten fiir den
Datenschutz zu bestellen, der im journalistisch-redaktionellen Bereich die Einhal-
tung dieser Vorschriften iiberwacht. Aulerhalb des journalistisch-redaktionellen
Bereichs sind die Datenschutzvorschriften in vollem Umfang anzuwenden. Dies
gilt beispielsweise fiir Horerdaten, soweit solche erhoben werden.

Fir die Aufsichtsbehdrde besteht deshalb nur eine eingeschrinkte Kontroll-
zustindigkeit bei privaten Rundfunk- und Fernsehanbietern. Hinsichtlich des
journalistisch-redaktionellen Bereichs ist zu respektieren, dass die Uberwachung
des Datenschutzes dem betrieblichen Beauftragten fiir den Datenschutz obliegt.
Um so wichtiger war es deshalb zu iiberpriifen, ob die privaten Anstalten ihrer
Verpflichtung zur Einsetzung von Datenschutzbeauftragten in der Praxis auch
nachkommen.

Die Uberpriifung bei den insgesamt 25 Anbietern hat ergeben, dass nicht alle
Anbieter ihrer Verpflichtung zur Bestellung eines Datenschutzbeauftragten aus-
reichend nachgekommen waren. Die betroffenen Anbieter zeigten sich jedoch
einsichtig. Mit Abschluss der Uberpriifung waren daher alle erforderlichen
Datenschutzbeauftragten bestellt.

Horerdaten wurden von den privaten Anbietern nur in geringem Umfang erhoben
und gespeichert, beispielsweise im Zusammenhang mit Preisausschreiben. Der
Umgang mit diesen Daten entsprach dem Gesetz; insbesondere wurden die Daten
nach den Feststellungen der Aufsichtsbehdrde nicht an Dritte weitergegeben.

3 Internationaler Datenverkehr

Erklartes Hauptziel der EG-Datenschutzrichtlinie war es, ein einheitliches Daten-
schutzniveau in der EU herbeizufiithren und damit die Voraussetzung fiir einen
freien Datenverkehr in der Gemeinschaft zu schaffen. Daher war der inner-
gemeinschaftliche Datenverkehr dem inléndischen gleichzustellen. Nach dem
neuen Bundesdatenschutzgesetz ist deshalb die Ubermittlung an (6ffentliche oder
nichtoffentliche) Stellen eines anderen Mitgliedstaats unter den gleichen Voraus-
setzungen zulissig wie die Ubermittlung zwischen Stellen im Inland. In diese
Regelung sind neben den 15 Mitgliedstaaten auch die drei Staaten des euro-
pdischen Wirtschaftsraums (Liechtenstein, Norwegen und Island) sowie die
Organe und Einrichtungen der Européischen Gemeinschaft einbezogen.

Besondere Voraussetzungen gelten dagegen fiir die Ubermittlung an dffentliche
oder nicht6ffentliche Stellen in einem Land auBlerhalb der EU (,,Drittland*). Hier
sicht das neue Bundesdatenschutzgesetz entsprechend der Richtlinie eine differen-
zierte Regelung vor (§§4b und 4 ¢ BDSG). Voraussetzung ist, dass bei der Stelle
im Drittland, an die iibermittelt werden soll, ein angemessenes Datenschutzniveau
besteht. Ist dies nicht der Fall, ist eine Dateniibermittlung nur zuldssig, wenn einer
der in §4c Abs. 1 BDSG genannten Ausnahmetatbestinde vorliegt oder die iiber-
mittelnde Stelle ausreichende Garantien hinsichtlich des Schutzes des Personlich-
keitsrechts und der Ausiibung der damit verbundenen Rechte vorweist.

Die §§4b und 4 ¢ BDSG enthalten jedoch nur die zusétzlichen Voraussetzungen,
die vorliegen miissen, wenn Daten in ein Drittland iibermittelt werden sollen. Die
in den §§28 und 29 BDSG geregelten allgemeinen Voraussetzungen fiir die Zu-
lassigkeit einer Ubermittlung miissen unabhingig hiervon — wie bei jeder anderen
Dateniibermittlung auch — ebenfalls gegeben sein.

Die Aufsichtsbehorde hat sich mit den Fragen des internationalen Datenverkehrs,
die sich auf Grund der neuen Rechtslage ergeben, frithzeitig befasst, da hiervon in
der Praxis viele in Baden-Wiirttemberg ansdssige Unternehmen betroffen sind.
Bei der Dateniibermittlung in ein Drittland sind — kurz gefasst — folgende Ge-
sichtspunkte zu beachten:
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3.1 Angemessenes Datenschutzniveau im Drittland

Die Verantwortung fiir die Zuldssigkeit der Ubermittlung triigt nach §4b Abs. 5
BDSG die iibermittelnde Stelle. Deshalb ist es ihre Aufgabe zu priifen, ob bei der
offentlichen oder nichtéffentlichen Stelle im Drittland, an die iibermittelt werden
soll, ein angemessenes Datenschutzniveau gewéhrleistet ist.

Zu beriicksichtigen ist, dass die Europdische Kommission nach der EG-Daten-
schutzrichtlinie fiir ein Drittland die Feststellung treffen kann, dass es auf Grund
seiner innerstaatlichen Rechtsvorschriften oder internationaler Verpflichtungen
ein angemessenes Datenschutzniveau gewihrleistet. Diese Feststellung ist fiir die
Mitgliedstaaten verbindlich. Entsprechende Feststellungen hat die Kommission
fiir die Schweiz, Ungarn und Argentinien getroffen. Fiir Kanada ist die Fest-
stellung an das stufenweise Inkrafttreten des kanadischen Datenschutzgesetzes
gebunden, das erst zum 1. Januar 2004 uneingeschrinkte Anwendung findet.

Einen Spezialfall bilden die USA. US-Firmen konnen sich gegeniiber dem US-
Handelsministerium zur Einhaltung der ,,Grundsétze des sicheren Hafens zum
Datenschutz (Safe Harbor)*“ verpflichten. Diese Grundsitze, die zwischen der
Européischen Union und den USA vereinbart worden sind, stellen sicher, dass die
an ein US-Unternehmen iibermittelten Daten nur im Einklang mit den euro-
pdischen Datenschutz-Standards weiter verarbeitet werden. Soweit die ,,Safe-
Harbor-Regelungen® zur Anwendung kommen, hat die Europédische Kommission
ebenfalls ein angemessenes Datenschutzniveau festgestellt. Nach einer Mitteilung
der EU-Kommission waren zum 13. Mérz 2003 insgesamt 310 Unternehmen mit
Sitz in den USA zur Einhaltung der Safe-Harbor-Grundsitze verpflichtet und in
der Liste des US-Handelsministeriums gefiihrt.

3.2 Standardvertragsklauseln

Fiir den Fall, dass Daten in ein Drittland ohne ausreichendes Datenschutzniveau
iibermittelt werden sollen, sieht §4c¢ Abs.1 BDSG verschiedene Ausnahme-
tatbestédnde vor. Die Ausnahmen sind weit gefasst, um den Wirtschaftsverkehr
nicht unangemessen zu beeintrichtigen. Danach kénnen Daten beispiclsweise
ibermittelt werden zur Erflillung eines Vertrages oder zur Durchfiihrung vor-
vertraglicher Maflnahmen.

Kommt keiner der Ausnahmetatbestinde zur Anwendung, kénnen die Daten nur
ubermittelt werden, wenn die tibermittelnde Stelle ausreichende Garantien hin-
sichtlich des Datenschutzes vorweisen kann.

Ausreichende Garantien konnen sich insbesondere aus Vertragsklauseln ergeben.
Insoweit ist zu beriicksichtigen, dass die Europdische Kommission nach der EG-
Datenschutzrichtlinie dariiber befinden kann, ob bestimmte Standardvertrags-
klauseln ausreichende Garantien bieten. Stellt sie dies fest, ist ihre Entscheidung
fir die Mitgliedstaaten verbindlich. Von dieser Mdglichkeit hat die Kommission
Gebrauch gemacht.

Erfolgt die Dateniibermittlung in Drittlainder auf der Grundlage der vertraglich
vereinbarten Standardvertragsklauseln der Europédischen Kommission, bedarf die
Dateniibermittlung keiner zusitzlichen Genehmigung durch die Aufsichts-
behorde. Dies schlieBt jedoch nicht aus, dass die Aufsichtsbehérde im Rahmen
ihrer Aufsichtstitigkeit die Vorlage der vereinbarten Standardvertragsklauseln zu
Uberpriifungszwecken verlangen kann.

3.3 Unternehmensregelungen

Fiir das Datenschutzrecht stehen rechtlich selbststindige Unternehmen eines
Konzerns untereinander im Verhéltnis von Dritten. Sonderregelungen oder Er-
leichterungen fiir Konzerne gibt es nicht. Daher ist die Weitergabe von Daten
zwischen den konzernangehoérigen Unternehmen als Datentibermittlung einzu-
stufen. Befindet sich das datenempfangende Unternehmen in einem Drittland,
sind deshalb die besonderen Vorschriften der §§4b und 4c BDSG anzuwen-
den.

Auch in diesem Fall ist es grundsétzlich moéglich, mit Vertragsklauseln, insbeson-
dere den erwihnten Standardvertragsklauseln, zu arbeiten. Im Einzelfall kann es
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jedoch praktischer sein, mit einer Unternehmensregelung zum Datenschutz kon-
zernintern ein angemessenes Datenschutzniveau herzustellen.

Die groBte Gewéhr dafiir, dass Unternehmensregelungen ausreichende Garantien
hinsichtlich des Schutzes des Personlichkeitsrechts und der Ausiibung der damit
verbundenen Rechte vorweisen, besteht dann, wenn sie sich inhaltlich an den aus
den Standardvertragsklauseln der Europdischen Kommission fiir die Ubermittlung
personenbezogener Daten in Drittldnder ableitbaren datenschutzrechtlichen Stan-
dards orientieren. Inhaltliche Abweichungen von den Vorgaben der Standardver-
tragsklauseln kénnen dann unschédlich sein, wenn sie durch sonstige verbindliche
unternehmensinterne Regelungen und organisatorische Mallnahmen hinreichend
kompensiert werden konnen.

Ausreichende Garantien konnen sich jedoch nur aus Unternehmensregelungen
ergeben, die verbindlich, d. h. rechtlich durchsetzbar sind. Die Verbindlichkeit der
unternehmensinternen Vorschriften muss dabei sowohl intern als auch gegeniiber
der AuBenwelt, insbesondere gegeniiber dem Betroffenen, gegeben sein. Welche
Regelungsinstrumente die Unternehmen hierzu einsetzen, bleibt ihnen {iberlassen.

Fiir Dateniibermittlungen in Drittlinder auf der Grundlage verbindlicher Unter-
nehmensregelungen ist nach Auffassung der Aufsichtsbehdrde keine Geneh-
migung erforderlich, wenn die Unternehmensregelung bei der Daten empfangen-
den Stelle im Drittland ein ,,angemessenes Datenschutzniveau® im Sinne von §4 b
BDSG begriindet. Diese Vorschrift ist offen formuliert. Danach sind bei der
Beurteilung, ob bei der Daten empfangenden Stelle im Drittland ein angemes-
senes Datenschutzniveau vorhanden ist, alle Umsténde zu beriicksichtigen, also
auch verbindliche Unternehmensregelungen.

Unternehmensregelungen, soweit sie rechtlich verbindlich und durchsetzbar sind,
vermitteln keinen geringeren Datenschutzstandard als staatliche Rechtsvorschrif-
ten. Insoweit besteht eine Parallele zu den von der Europédischen Kommission an-
erkannten ,,Safe-Harbor-Regelungen® der USA. Auch dort beruht das angemes-
sene Datenschutzniveau letztlich auf rechtlich verbindlichen Selbstverpflichtun-
gen der Daten empfangenden Unternehmen.

Mit der Dateniibermittlung in Drittlinder hat sich die Aufsichtsbehorde in
Form von ,,Hinweisen des Innenministeriums zum Datenschutz fiir private
Unternehmen und Organisationen (Nr.39 und Nr.40)“ befasst. Die Hinweise
sind im Internet unter www.im.bwl.de unter der Rubrik Datenschutz/Hinweise
abrufbar.

4 Auskunfteien und Kreditschutzorganisationen
4.1 Verwendung von Inkassodaten fiir Zwecke einer Auskunftei

Viele Unternehmen wie beispielsweise Versandhduser und Mobilfunkunter-
nehmen fragen vor dem Vertragsschluss zur besseren Abschitzung des wirt-
schaftlichen Risikos bei einer Auskunftei nach. Aus der Sicht des Datenschutzes
ist dabei entscheidend, mit welchen Informationen die Auskunftei handelt. Im
Falle einer grolen Auskunftei haben sich immer wieder Betroffene an die Auf-
sichtsbehdrde gewandt, die nicht damit einverstanden waren, dass die Auskunftei
die Information ,,auBergerichtliches Mahnverfahren speicherte und weitergab.
Im konkreten Fall arbeitete die Auskunftei in groem Stil mit mehreren Inkasso-
unternehmen zusammen.

Auf Grund des Bundesdatenschutzgesetzes ist es den Auskunfteien erlaubt, Infor-
mationen iiber die Bonitit (Zahlungsfahigkeit und Zahlungswilligkeit) der Be-
troffenen zu speichern und bei Vorliegen eines berechtigten Interesses zu iiber-
mitteln. Im Hinblick auf die gesetzlichen Vorgaben (§29 Abs.1 Nr.1 BDSG)
kommen dabei aber nur Fakten in Betracht, aus denen zwingende negative Riick-
schliisse auf die Zahlungswilligkeit und Zahlungsfiahigkeit des Betroffenen
gezogen werden konnen. Dies ist bei gerichtlichen Mahn- oder Vollstreckungs-
bescheiden der Fall. Im vorgerichtlichen Verfahren ist es aber zunéichst so, dass
der Glaubiger lediglich eine aus seiner Sicht bestehende Forderung geltend
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macht. Ein hinreichend sicherer Riickschluss auf die fehlende Zahlungsfahigkeit
oder Zahlungswilligkeit des Schuldners ist hier nur méglich, wenn zusitzliche
Umstidnde hinzukommen. Nur wenn der Schuldner bei einer von ihm unbestrit-
tenen Forderung nachweislich trotz entsprechender Mahnungen des Glaubigers
und des Inkassounternehmens nicht reagiert, ist deshalb eine Speicherung durch
die Auskunftei gerechtfertigt. Priifen muss diese Voraussetzungen bereits das
Inkassounternehmen, wenn es die Daten der Auskunftei {ibermittelt. Es darf daher
beileibe nicht jede ,,offene Forderung®“ oder jedes ,,aulergerichtliche Mahnver-
fahren* von der Auskunftei gespeichert werden.

Bei der erwihnten Auskunftei ist es mehrfach vorgekommen, dass Daten aus In-
kassoverfahren in den Datenbestand der Auskunftei iibernommen worden sind,
obwohl die genannten Voraussetzungen nicht vorlagen. Die Fehlerquelle lag bei
den Inkassounternehmen, deren Mitarbeiter trotz interner Anweisungen, wie in
diesen Fillen zu verfahren ist, Daten an die Auskunftei Gibermittelt haben. Die
Auskunftei kann sich jedoch nicht mit dem Hinweis auf fehlerhafte Ubermitt-
lungen entlasten, da sie als verantwortliche Stelle dafiir sorgen muss, dass nur
korrekte Daten von ihr verarbeitet werden. Die Auskunftei muss daher — gemein-
sam mit den einmeldenden Stellen — alle erforderlichen Mafinahmen ergreifen,
um die ordnungsgeméife Datenverarbeitung sicherzustellen. Sie wird daher mit
mehr Nachdruck als bisher auf die Schulung der Mitarbeiter des Inkassounter-
nehmens hinwirken miissen. Die Effektivitidt dieser MaBBinahme wird daran ab-
zulesen sein, ob die Zahl der entsprechenden Beschwerden zuriickgeht.

4.2 Berechtigtes Interesse an einer Auskunft und dessen Darlegung

Um von einer Auskunftei Daten iiber eine dort gespeicherte Person iibermittelt zu
bekommen, muss der Anfragende ein berechtigtes Interesse an der Kenntnis der
Daten haben.

In einem Fall hat ein Versandhaus bei einer Auskunftei auf Grund einer Be-
stellung des Betroffenen, in welcher dieser als Zahlungsart ,Barzahlung bei
Lieferung angegeben hatte, eine Auskunft angefordert. Bei der Uberpriifung
durch die Aufsichtsbehorde hat sich herausgestellt, dass es sich bei der Bestellung
um ein hoherwertiges Wirtschaftsgut gehandelt hat, das fiir den Betroffenen erst
hergestellt werden musste.

Das vom Gesetz geforderte ,,berechtigte Interesse® liegt vor, wenn zwischen dem
Anfragenden und dem Betroffenen Geschifte mit einem kreditorischen oder
wirtschaftlichen Risiko abgeschlossen werden sollen, also beispielsweise ein
Kauf auf Rechnung oder gegen Ratenzahlung. Im Zusammenhang mit Bestel-
lungen per Nachnahme oder — wie im oben genannten Fall — per Barzahlung bei
Lieferung wird das berechtigte Interesse an der Kenntnis der bei der Auskunftei
gespeicherten Daten von den Aufsichtsbehdrden grundsétzlich verneint. Aus-
nahmsweise ist allerdings ein berechtigtes Interesse in den Féllen anzunehmen, in
denen mittel- und hochwertige Giiter, insbesondere Sonderanfertigungen, bestellt
werden oder in denen hohe Transportkosten anfallen, da dann ein wirtschaftliches
Risiko des Unternehmens zu Grunde liegt.

Im Rahmen einer Anfrage muss der Anfragende sein berechtigtes Interesse an
der Kenntnis der Daten gegeniiber der Auskunftei darlegen. Die Auskunfteien
haben dazu fiir ihre Vertragspartner so genannte Anfragemerkmale geschaffen,
die pauschaliert ausdriicken sollen, welches berechtigte Interesse an der Kennt-
nis der Daten vorliegt. Solche Anfragemerkmale lauten beispielsweise ,,Kredit-
gewdhrung* oder ,,Geschéftsanbahnung. Es wird jedoch teilweise auch das An-
fragemerkmal ,,Bonitétspriifung® verwendet und von einzelnen Auskunfteien zur
Darlegung des berechtigten Interesses akzeptiert. So geschehen in dem oben-
genannten Fall.

Das Anfragemerkmal ,,Bonititspriifung® driickt aber lediglich den Zweck der
Anfrage aus, aber niemals das berechtigte Interesse an der Kenntnis der Daten.
Fiir die Darlegung des berechtigten Interesses miisste der Begriff ,,Bonitits-
priifung® stiarker differenziert und in Form von Fallgruppen konkretisiert werden.
Die Aufsichtsbehdrde wird gemeinsam mit den Aufsichtsbehorden der anderen
Léander versuchen, iiber den Verband der Handelsauskunfteien auf eine Verbesse-
rung hinzuwirken.

14



Landtag von Baden-Wiirttemberg Drucksache 13 /2200

4.3 Stichprobenregelung

Auskunfteien haben fiir ihre Vertragspartner in der Regel die Mdglichkeit ge-
schaffen, Auskiinfte in einem automatisierten Verfahren abzurufen. Die Verant-
wortung flir die Zuldssigkeit des einzelnen Abrufs tragt in einem solchen Fall der
Abrufende. Die Auskunftei priift die Zuldssigkeit der Abrufe nur, wenn dazu An-
lass besteht. Sie hat aber zu gewihrleisten, dass die Zulédssigkeit der Ubermittlung
personenbezogener Daten zumindest durch geeignete Stichprobenverfahren fest-
gestellt und tberpriift werden kann. Die Handelsauskunfteien haben sich bereits
vor Jahren in Gespriachen mit den obersten Aufsichtsbehdrden bereit erklért, jahr-
lich zwei Promille aller Anfragen iiber Privatpersonen darauthin zu iiberpriifen,
ob fiir die Auskunftseinholung tatsdchlich ein berechtigtes Interesse vorlag. Fiir
eine solche Stichprobeniiberpriifung wird moglichst zeitnah die Vorlage eines
Dokumentes gefordert, aus dem die fiir die Anfrage relevanten wirtschaftlichen
Vorgénge erkennbar sind, insbesondere die Angaben, die belegen, dass es sich
dabei um ein Geschift mit einem kreditorischen oder wirtschaftlichen Risiko
handelt. In Betracht kommt beispielsweise ein Vertrag oder ein Kreditantrag.

Eine groBe Auskunftei begniigte sich bei der stichprobenweisen Uberpriifung des
berechtigten Interesses damit, sich von den Auskunftsempfingern den Anfrage-
grund auf einem Formblatt nochmals ankreuzen zu lassen. Sinn und Zweck der
Stichprobenpriifung wurden damit ersichtlich verfehlt. Die Auskunftei wurde
deshalb aufgefordert, sich an die getroffenen Absprachen zu halten und von den
Auskunftsempfangern die Vorlage eines zentralen Dokuments zu verlangen.

4.4 Wahrung des Geschiiftsgeheimnisses bei Auskunftsersuchen des Betrof-
fenen

Ein heikler Punkt fiir Auskunfteien ist es, wenn der Betroffene nicht nur wissen
will, welche Daten iiber ihn gespeichert, sondern auch an welche Stellen sie iiber-
mittelt worden sind.

In der letzten BDSG-Novelle wurde das Auskunftsrecht des Betroffenen neu ge-
regelt; die Rechte des Betroffenen sollten damit gestérkt werden. Jedoch kann der
Betroffene auch nach der Neuregelung von Stellen, die personenbezogene Daten
geschiftsmiBig zum Zweck der Ubermittlung speichern, Auskunft iiber Herkunft
und Empfénger seiner Daten nur verlangen, sofern nicht das Interesse an der
Wahrung des Geschéftsgeheimnisses liberwiegt. Es ist daher grundsitzlich in
jedem Einzelfall eine Interessenabwidgung vorzunehmen zwischen dem Aus-
kunftsinteresse des Betroffenen und dem Interesse an der Wahrung des Geschéfts-
geheimnisses der Auskunftei. Hierzu muss der Betroffene sein Auskunftsinteresse
zumindest stichwortartig darlegen.

Die Abwiagung muss in jedem Fall zugunsten des Betroffenen ausgehen, wenn er
entsprechend der bisherigen Gesetzesfassung begriindete Zweifel an der Richtig-
keit der Daten geltend machen kann. Regelungen in den Vertrdgen zwischen den
Auskunfteien und ihren Vertragspartnern, wonach deren Geschéftsbeziehungen
als Geschiftsgeheimnis behandelt werden sollen, reichen fiir sich allein nicht aus,
ein grundsitzliches Uberwiegen der Interessen der Auskunftei an der Wahrung
des Geschiftsgeheimnisses zu begriinden. In Fillen, in denen die Auskunft an
Unternehmen erteilt wurde, bei denen der Kunde davon ausgehen muss oder
sogar darauf hingewiesen wird, dass der Vertrag erst nach einer Bonitétspriifung
abgeschlossen wird, sind jedoch grundsétzlich keine schutzwiirdigen Geheimhal-
tungsinteressen zu erkennen. Dies trifft beispielsweise fiir Telekommunikations-
unternehmen, Versandhindler, Banken oder Versicherungen zu. Daher ist es in
diesen Féllen auch nicht erforderlich, dass der Betroffene sein Auskunftsinteresse
besonders begriindet. Uber die Umsetzung der neuen Regelung werden mit dem
Verband der Handelsauskunfteien noch Gespréache gefiihrt.

4.5 Die SCHUFA und die Auskunft ,,Bestrittene Daten in Priifung*

Personenbezogene Daten sind nach dem BDSG zu sperren, soweit ihre Richtig-
keit vom Betroffenen bestritten wird und sich weder die Richtigkeit noch die
Unrichtigkeit feststellen 1dsst. Die Handhabung dieser Bestimmung fiihrt in der
Praxis zu Fragen, die an die Aufsichtsbehorde herangetragen werden. So hatte die
SCHUFA im Falle einer Auskunft an eine Bank die bestrittenen Daten zwar nicht
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mehr genannt, jedoch darauf hingewiesen, dass ,,Bestrittene Daten in Priifung®
vorhanden seien.

Im Ergebnis war dieses Verfahren nicht zu beanstanden. Wie sich zeigte, priift die
SCHUFA sofort nach Bestreiten der Daten, ob die erhobenen Einwendungen
begriindet sind. Wihrend dieser Priifungsfrist, die in der Regel hochstens zwei
Wochen betréigt, wird Anfragenden die Auskunft ,,Bestrittene Daten in Priifung®
erteilt. Je nach Ergebnis der Priifung werden die Daten entweder weiter ge-
speichert, berichtigt oder geldscht und der Betroffene hiervon unterrichtet.

Die Erteilung der Auskunft ,,Bestrittene Daten in Priifung® wéhrend einer ange-
messenen, maximal zweiwochigen Priifungszeit ist mit dem Bundesdatenschutz-
gesetz noch vereinbar. Der Betroffene wird durch diese Praxis wihrend einer rela-
tiv kurzen Priifungszeit auch nicht unverhdltnisméafBig beeintrachtigt. Lasst sich
jedoch der umstrittene Sachverhalt innerhalb der Zweiwochenfrist nicht auf-
klédren, sind die entsprechenden Daten entweder zu 16schen oder aber zu spetrren,
wobei im letzteren Fall spitere Auskiinfte keinen Hinweis auf die Tatsache der
Sperrung enthalten diirfen.

Obwohl das von der SCHUFA praktizierte Verfahren im Ergebnis nicht zu bean-
standen war, wurde von der Aufsichtsbehdrde darauf hingewiesen, dass in jedem
Einzelfall eine Abwigung der Interessen vorzunehmen ist und gegebenenfalls auf
den Hinweis ,,Bestrittene Daten in Priifung™ voéllig zu verzichten ist, wenn
schutzwiirdige Interessen des Betroffenen entgegenstehen.

4.6 SCHUFA-Scoringverfahren

Gegenstand von Beschwerden ist immer wieder das Scoringverfahren der
SCHUFA. Mit diesem Verfahren wird anhand statistisch-mathematischer Metho-
den eine Prognose iiber das zukiinftige Zahlungsverhalten von Personengruppen
ermittelt und in einer Punktzahl (Score) ausgedriickt.

Im Berichtszeitraum konnten die Aufsichtsbehérden hier einige Verbesserungen
fiir die Betroffenen erreichen. So erklirte sich die SCHUFA — nach entsprechen-
der Kritik der Aufsichtsbehdrden — bereit, die Anzahl der von den Betroffenen
eingeholten Selbstauskiinfte nicht mehr in die Berechnung des Scorewertes ein-
flieBen zu lassen. Die technische Umsetzung erfolgte Mitte 2002.

Kontrovers diskutiert wurde die Frage der Auskunftserteilung iiber den Scorewert
an den Betroffenen. Nach Auffassung der SCHUFA lésst die gegenwirtig ge-
nutzte Software die Speicherung des libermittelten Scorewertes nicht zu, weshalb
auch eine Auskunftserteilung nicht moglich sei. Eine Anderung der genutzten
Software mit dem Ziel, den Scorewert zu speichern, sei mit wirtschaftlich ver-
tretbarem Aufwand nicht moglich. Die Aufsichtsbehorden sind allerdings der
Meinung, dass die Speicherung und Auskunftserteilung des iibermittelten
Scorewertes fiir deutlich mehr Transparenz des Verfahrens gegeniiber den Betrof-
fenen sorgen wiirde und warben fiir eine Anderung des Verfahrens. Man konnte
sich darauf einigen, dass die Vertragspartner der SCHUFA — also insbesondere
Banken — angehalten werden, den Betroffenen — soweit moglich — den ihnen {iber-
mittelten Scorewert auf Anfrage mitzuteilen. Uberdies erklirte die SCHUFA,
dass die nichste Softwaregeneration (Pilotphase voraussichtlich 2004) die
Speicherung des Scorewertes und somit eine entsprechende Auskunftserteilung
an den Betroffenen ermdglichen wird.

Die SCHUFA erklarte sich ebenfalls bereit, den Betroffenen — gegen entsprechen-
den Kostenersatz — eine tagesaktuelle Scorewertberechnung anzubieten. Dieser
Scorewert — der sich allerdings von bereits zu frilheren Zeitpunkten durch Dritte
eingeholten Scorewerten unterscheiden kann — kann auch ohne eine umfassende
Selbstauskunft erfragt werden.

Die Aufsichtsbehorden erreichten auch, dass die SCHUFA dem Betroffenen nun-
mehr ermdglicht, der Ermittlung des Scorewertes zu widersprechen. Dieser
Widerspruch muss nicht begriindet werden. Bei eingelegtem Widerspruch infor-
miert die SCHUFA den Betroffenen noch einmal iiber das Scoreverfahren und die
Folgen einer Nichtermittlung des Scorewertes. Erst wenn der Betroffene auf diese
Information hin seinen Widerspruch aufrechterhilt, wird tatsichlich kein Scorewert
ermittelt. Intern wird bei der SCHUFA das Merkmal ,,Betroffener widerspricht
Scorewertermittlung® gespeichert, wiahrend in Auskiinften an Vertragspartner der
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SCHUFA der Text ,,Uber die angefragte Person erfolgt keine Scorewertermittlung*
iibermittelt wird. Dieses ist notwendig, um die anfragenden Vertragspartner dariiber
zu informieren, weshalb zu einem Betroffenen, zu dem keine Negativdaten vor-
liegen, kein Scorewert ermittelt wird. Die Aufsichtsbehdrden haben diesen Filter-
text als nicht diskriminierend beurteilt und das Verfahren gebilligt.

Die SCHUFA hat die wesentlichen Informationen zum Thema Scorewert in einer
neugefassten Verbraucherinformation ,,SCHUFA Score-Verfahren ASS* zusam-
mengestellt.

4.7 Neustrukturierung der SCHUFA

Seit dem 1. Januar 2002 besteht die SCHUFA nur noch aus einer Aktiengesell-
schaft mit Sitz in Wiesbaden.

Zustandige Datenschutz-Aufsichtsbehorde ist damit grundsétzlich allein das Re-
gierungsprésidium Darmstadt. Im Interesse der Biirgerndhe und der rationelleren
Verwaltung haben sich das Regierungsprésidium Darmstadt und die iibrigen Auf-
sichtsbehorden jedoch darauf geeinigt, dass einfache Anfragen von Biirgern und
Standardfdlle nach wie vor von den fiir die 6rtliche SCHUFA-Niederlassung zu-
standigen Aufsichtsbehdrden bearbeitet werden, da sich einfach gelagerte Fille in
der Regel rascher vor Ort kldren lassen. Treten im Einzelfall Meinungsunterschie-
de mit der SCHUFA auf oder geht es um grundsitzliche Fragen, wird der Fall an
das Regierungsprisidium Darmstadt abgegeben, das die Sache dann mit der
Zentrale der SCHUFA in Wiesbaden weiter verhandelt und die abschlieBende
Entscheidung trifft.

Diese Verfahrensweise hat sich nach Auffassung der Aufsichtsbehdrden bewahrt.

Beriihrungspunkte mit der SCHUFA bestehen jedoch fiir die Aufsichtsbehdrde
auch weiterhin. Die Arbeitsweise dieser Kreditschutzorganisation beruht auf dem
Prinzip gegenseitiger Informationen. Der Verpflichtung der Organisation, Aus-
kiinfte zu erteilen, steht die Verpflichtung der Vertragspartner, namentlich der
angeschlossenen Banken, gegeniiber, Informationen fiir den Datenbestand zur
Verfligung zu stellen. Da die Vertragspartner nur einmelden diirfen, was die
SCHUFA speichern darf, wird die Aufsichtsbehérde auch kiinftig mit Fragen der
SCHUFA-Datenverarbeitung befasst sein.

5 Adresshandel und Werbung

Zahlreiche Beschwerden richten sich alljdhrlich gegen die Zusendung personlich
adressierter Werbung. Dabei geht es den Betroffenen in erster Linie darum, von
der werbetreibenden Stelle keine Werbung mehr zu erhalten und zu erfahren,
woher diese Stelle ihre Anschrift erhalten hat. Die fehlende Transparenz der
Arbeitsweise in der Direktwerbebranche macht es vielen Betroffenen schwer, sich
selbst durchzufinden, um ihre Rechte gegeniiber den letztendlich verantwort-
lichen Stellen geltend machen zu kénnen.

Auffillig war im Berichtszeitraum die Haufung von Féllen, in denen sich Be-
troffene an die Aufsichtsbehérde wandten, nachdem sie eine als ,,Gewinn-
mitteilung* aufgemachte Werbung erhalten hatten, in denen sie fiir eine Gewinn-
anforderung zur telefonischen Kontaktaufnahme unter einer kostenpflichtigen
0190-er Nummer aufgefordert wurden. Mit den Mitteln des Datenschutzes ist
diesen Praktiken nicht beizukommen. Die Verwendung von personenbezogenen
Daten fiir Werbezwecke ist grundsitzlich zuléssig, es sei denn, der Betroffene hat
Widerspruch gegen die Verwendung seiner Daten fiir Werbezwecke eingelegt,
was in den vorgelegten Fillen nicht zutraf. Nach den Feststellungen der Auf-
sichtsbehorde haben diese Firmen jeweils aus dem benachbarten Ausland agiert.
Bei den angegebenen Absenderadressen im Inland handelte es sich lediglich um
Postfachadressen. Einige dieser Félle wurden an die Aufsichtsbehdrden im be-
nachbarten Ausland abgegeben, einzelne Félle wegen Betrugsverdacht auch tiber
die Polizei an die Staatsanwaltschaft.
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5.1 Anderungen fiir die Werbebranche durch das novellierte Bundesdaten-
schutzgesetz

Ein Werbetreibender bedient sich oftmals mehrerer Stellen, um an die Adressen sei-
ner Zielgruppen zu gelangen. In der Regel werden die Adressen dem Werbetreiben-
den nicht unmittelbar vom Adresseigner zur Verfligung gestellt, sondern iiber meh-
rere so genannte Listbroker vermittelt, so dass der Werbetreibende bisher dem Be-
troffenen oft zum Schluss nicht mehr sagen konnte, wer letztendlich Adresseigner
der fiir seine Werbezwecke genutzten Adresse ist. Neu in das BDSG aufgenommen
wurde deswegen die Regelung, wonach die Stelle, die solche personenbezogenen
Daten fiir Zwecke der Werbung und der Markt- und Meinungsforschung nutzt, die
bei einer ihr nicht bekannten Stelle gespeichert sind, sicherzustellen hat, dass der
Betroffene Kenntnis tiber die Herkunft seiner Daten erhalten kann.

Die Praxis sieht aber hdufig anders aus. Typisch ist folgender, an die Aufsichts-
behorde herangetragene Fall: Der Betroffene, der ein Werbeschreiben erhalten und
sich beim Werbetreibenden nach der Herkunft seiner Anschrift erkundigt hatte,
wurde vom werbenden Unternehmen an ein Listbroking-Unternehmen verwiesen,
das dem Betroffenen gegeniiber als Adressherkunft wiederum ein weiteres List-
broking-Unternehmen benannte. Dieses weitere Listbroking-Unternehmen hat sich
allerdings auf den Standpunkt gestellt, nicht auskunftspflichtig zu sein, da dort kei-
ne Daten zum Betroffenen gespeichert, sondern nur vermittelt worden waren. Der
Auskunftsanspruch des Betroffenen ist damit ins Leere gelaufen. Nach der Neu-
regelung hétte bereits der Werbetreibende gegeniiber dem Betroffenen den
Adresseigner benennen oder aber sicherstellen miissen, dass zumindest das von
ihm benannte Listbroking-Unternehmen dieser Auskunftsverpflichtung nach-
kommt.

Weitere Neuregelungen wurden in Bezug auf das Widerspruchsrecht der Be-
troffenen getroffen. Zwar hatte ein Betroffener schon bisher das Recht, bei der
verantwortlichen Stelle Widerspruch gegen die Nutzung und Ubermittlung seiner
Daten fiir Zwecke der Werbung und der Markt- und Meinungsforschung einzu-
legen. Nunmehr aber muss der Betroffene von der verantwortlichen Stelle bei der
Ansprache zum Zweck der Werbung oder der Markt- oder Meinungsforschung
auf dieses Widerspruchsrecht ausdriicklich hingewiesen werden.

Auch ist es in der Vergangenheit immer wieder vorgekommen, dass auf der
Werbesendung nicht erkennbar war, wer die werbetreibende Stelle ist. Der Ge-
setzgeber hat deshalb vorgesehen, dass die fiir die Werbesendung verantwortliche
Stelle auf der Werbesendung konkret — also mit der vollstindigen Anschrift — ge-
nannt wird.

Ein Verstol gegen diese Hinweispflichten stellt eine Ordnungswidrigkeit nach
§43 BDSG dar.

Diese neuen Vorschriften werden bei den Unternehmen nur sehr zdgerlich um-
gesetzt. Es bleibt zu hoffen, dass ein vom Deutschen Direktmarketingverband
e. V. herausgegebener Leitfaden zur Umsetzung der neuen Vorschriften (vgl.
Ziff.5.2) daran etwas dndern wird.

5.2 Verhaltensregeln der Werbewirtschaft

Den Aufsichtsbehdrden wurde im Herbst 2001 vom Deutschen Direktmarketing-
verband e. V. (DDV) mit Sitz in Wiesbaden ein Leitfaden ,,BDSG 2001 — Auswir-
kungen auf das Direktmarketing* zur Kenntnisnahme und der Bitte um AuBerung
ubersandt. In diesem Leitfaden werden den Unternehmen, die dem Verband an-
geschlossen sind, Hinweise zur Umsetzung neuen Vorschriften des Bundes-
datenschutzgesetzes gegeben. Auch wenn der neue Ansatz positiv zu bewerten ist,
entsprechen die im Leitfaden gegebenen Hinweise nach Auffassung der Auf-
sichtsbehorden in mehreren Punkten noch nicht den datenschutzrechtlichen Neu-
regelungen. Das Gesprach mit dem Verband soll deshalb fortgesetzt werden.

5.3 Nichtbeachtung des Werbewiderspruchs
In einem Fall war auf den Bestellkarten eines Versandhandelsunternehmens fiir

die Kunden die Moglichkeit gegeben, durch Ankreuzen auszuwihlen, ob sie mit
der Weitergabe ihrer Daten fiir Werbezwecke einverstanden waren oder nicht.
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Die eingegangene Beschwerde berichtete von mehreren Kunden, die ihr Kreuz
bei ,,nein, nicht einverstanden® gemacht, aber danach trotzdem Werbung erhalten
hatten.

Bei der Nichtbeachtung des Werbewiderspruchs handelt es sich um einen Verstof3
gegen § 28 Abs. 4 BDSG, der nach §43 Abs. 2 Nr. 1 BDSG eine Ordnungswidrig-
keit darstellt. Das Versandhandelsunternehmen fiihrte die Nichtbeachtung des
Werbewiderspruches auf einen Fehler im EDV-System zuriick. Es hat auf unser
Betreiben hin das Verfahren zur Erfassung und Befolgung der Widerspriiche
gedndert. Seither sind keine Beschwerden mehr eingegangen. Von der Einleitung
eines Ordnungswidrigkeitenverfahrens wurde abgesehen.

In einem anderen Fall wurde ebenfalls von einem Betroffenen vorgebracht, dass
er trotz eingelegtem Widerspruch erneut Werbung von einem Unternehmen er-
halten habe. Die Uberpriifung ergab, dass bei dem werbenden Unternehmen zwar
eine Werbesperrdatei gefiihrt wird, bei einer neuen Werbeaktion ein Abgleich mit
dieser Datei aber immer manuell veranlasst, im vorgelegten Fall aber unterlassen
wurde. Die Beanstandung der Aufsichtsbehdrde hat dazu gefiihrt, dass bei dem
Unternehmen der Abgleich nunmehr automatisiert erfolgt.

5.4 Unverlangte elektronische Werbung

Immer héufiger ist zu beobachten, dass sich Unternehmen neuer Medien und
neuer Formen der Kundenansprache bedienen. Das unverlangte Herantreten an
die Kunden per Telefon, Telefax, SMS und E-Mail fiihrte in einer beachtlichen
Anzahl von Fillen zu Anfragen und Beschwerden bei der Aufsichtsbehorde.

Aus der Sicht des Datenschutzes stellt bereits die Rufnummer einer Person ein
personenbezogenes Datum im Sinne des BDSG dar. Ruft jemand bei einer Person
an, so handelt es sich nach der Systematik des BDSG um eine Nutzung des per-
sonenbezogenen Datums ,,Rufnummer”. Fiir die Zuldssigkeit dieser Nutzung
kommt es nach § 28 Abs. 1 Satz 1 Nr.2 und 3 BDSG darauf an, ob der Betroffene
ein iiberwiegendes berechtigtes Interesse am Ausschluss der Nutzung hat. Im
Zusammenhang mit der Telefonwerbung hat der Bundesgerichtshof entschieden,
gestiitzt auf das Wettbewerbsrecht, dass eine Telefonwerbung gegeniiber Privat-
kunden eine nicht hinzunehmende Beeintrachtigung der Privatsphére darstellt, die
nur dann zuléssig ist, wenn der Angerufene zuvor ausdriicklich oder stillschwei-
gend sein Einverstidndnis gegeben hat, zu Werbezwecken angerufen zu werden.
Wird eine Person ungebeten angerufen, bedeutet dies ein Eindringen in ihre
Privatsphdre und eine belédstigende oder zumindest unerwiinschte Stoérung, ins-
besondere dann, wenn die Anrufe durch dafiir extra geschultes Personal von
Fremdfirmen durchgefiihrt werden. Andere Gerichte haben bei unverlangten
Telefax-, SMS- und E-Mail-Sendungen entsprechend entschieden. Diese
Grundsitze sind auf das Datenschutzrecht {ibertragbar.

Die Praxis sieht jedoch anders aus, da die Versender dieser Art von Werbung
regelméBig im Ausland sitzen, meist auBlerhalb der EU und damit auch au3erhalb
des Einwirkungsbereichs der Aufsichtsbehorde. Jedoch sind auch Ermittlungen
im Inland nicht immer erfolgversprechend, da die Aufsichtsbehdrde nach den
Telekommunikations- und Teledienstevorschriften — anders als die Strafverfol-
gungsbehdrden — keinen Anspruch auf Auskunft iiber den Inhaber einer Ruf-
nummer oder E-Mail-Adresse hat.

Uberhand nimmt derzeit das Versenden unverlangter Massen-Werbe-E-Mails.
Allerdings ist es insbesondere bei Massenwerbemails (so genannte Spam-Mails)
fiir elektronisch abrufbare Angebote kaum mdglich, den Versender der Werbe-
E-Mail zu ermitteln, da durch die weltweite Verbindungsmoglichkeit des Inter-
nets der Versender der Werbemail beispielsweise in der Karibik und der Anbieter
der Dienstleistung in Osteuropa registriert sein kann. Wenn sich manchmal An-
satzpunkte dafiir finden, dass doch ein Verantwortlicher im Inland zu ermitteln
sein konnte, stellt sich dies regelmaBig als unzutreffend heraus.

So ist die Aufsichtsbehorde einem Fall von Massen-Werbe-E-Mail nachgegan-
gen, bei der als Absender eine Partnervermittlung aus Stuttgart angegeben war.
Die Nachforschungen zeigten aber schon bald, dass weder der Name noch die
Anschrift des Absenders stimmten. Auch fiihrte die Suche mit der E-Mail-
Absenderadresse zu keinem Erfolg. Bei den verschiedenen der Aufsichtsbehdrde
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bekannten Absenderadressen handelte es sich durchweg um Félschungen. Hierbei
ist anzumerken, dass eine E-Mail-Absenderadresse auf Grund der Funktionsweise
der Internet-E-Mail manipulierbar ist. Die Suche nach dem Anbieter des An-
gebots fiihrte schlieBlich zu einer Gesellschaft in Bulgarien. Somit musste die
Untersuchung nach der Herkunft der Werbe-E-Mail und der zu Grunde liegenden
Adressen erfolglos eingestellt werden.

Als geradezu tiickisch erweist sich in diesem Zusammenhang der scheinbar daten-
schutzfreundliche Hinweis in manchen dieser E-Mails auf die Moglichkeit des
Werbewiderspruchs. Die genutzten E-Mail-Adressen sind meist mittels spezieller
Suchprogramme aus dem Internet gesammelt oder elektronisch, d.h. durch
Zeichenkombinationen, generiert worden und fithren nur zuféllig zu einer tat-
sdchlich vorhandenen Person. Mit dem Werbewiderspruch wird dann aber die
Existenz der Adresse bestitigt. Damit wird die Adresse fiir den Absender wert-
voller. Der Betroffene muss in diesem Fall damit rechnen, dass seine Daten
kiinftig fiir weitere Werbung genutzt werden.

6 Markt- und Meinungsforschung
6.1 Haushaltsbefragungen nach dem neuen BDSG

Werbemalinahmen haben nur dann Erfolg, wenn die potenziellen Verbraucher mog-
lichst zielgenau beworben werden konnen. Das fiihrt dazu, dass in der Werbebranche
die Nachfrage nach so genannten qualifizierten Adressen sténdig zunimmt. Die Be-
schaffung dieser qualifizierten Adressen geschieht {iber Konsumentenbefragungen
mit zum Teil mehrseitigen Fragebogen, entweder fiir eigene Werbezwecke, aber
vielfach zum Zweck der Ubermittlung an andere Werbetreibende oder Listbroker,
die die Adressen fiir eine Werbung nach Vorgaben der Unternehmen zusammenstel-
len. Firmen, die sich darauf spezialisiert haben, Haushaltsbefragungen mit mehr-
seitigen Fragebogen durchzufiihren, die alle moglichen Lebensumstéinde erfassen,
miissen wegen der Vielzahl der Fragen und der dadurch méglichen personenbezoge-
nen Auswertungen die neuen Vorschriften des BDSG ganz besonders beachten und
umsetzen. Dies gilt insbesondere dann, wenn die unterschiedlichsten Daten aus
vielen Lebensbereichen (z.B. aus den Lebensbereichen Medien, Computer, Haus
und Heim, Hobbys, Auto, Urlaub, Finanzen) erfragt werden.

Im Zustindigkeitsbereich der Aufsichtsbehdrde befindet sich ein Unternehmen,
das derartige Umfragen durchfiihrt. Mit Vertretern dieses Unternehmens wurde
der Anpassungsprozess in mehreren Gespriachen durchgefiihrt. Dabei wurde ins-
besondere erreicht, dass die verantwortliche Stelle den Betroffenen schon bei der
Befragung iiber ihre Identitit, iiber den Zweck der Erhebung und der nachfolgen-
den Verarbeitung sowie iiber die Kategorien von Empfangern informiert. Weiter
wurde auf den Hinweis Wert gelegt, dass die Ausfiillung des Fragebogens frei-
willig ist. Werden besondere Arten personenbezogener Daten (z.B. iiber den
Gesundheitsbereich) erhoben, verarbeitet und genutzt, so muss der Betroffene
ausdriicklich darin einwilligen. Damit soll dem héheren Schutzbediirfnis von
Personen in besonderen Lebenszusammenhidngen Rechnung getragen werden.
Ausserdem sind schon bei der Erhebung der Daten die Zwecke, fiir welche die
Daten verarbeitet oder genutzt werden, konkret festzulegen.

Das betroffene Unternehmen hat die Fragebogen entsprechend geéndert.

6.2 Customer Relationship Management (CRM) — Kundenbindungspro-
gramme

In letzter Zeit haben sich neue Geschéftspraktiken zum Sammeln von qualifizier-
ten Daten liber Kunden zu Werbezwecken, das so genannte Customer Relation-
ship Management (CRM), am Markt etabliert. Dabei kommt eine Kundenkarte
zum Einsatz. Der Kunde bekommt beim Kauf von Waren oder der Nutzung von
Dienstleistungen Rabattpunkte gutgeschrieben. Damit der Kunde moglichst viele
Rabattpunkte sammeln und individuell eintauschen kann, haben sich Firmen zu so
genannten Partnerunternehmen zusammengeschlossen. Gibt der Kunde seine
Kundenkarte zur Gutschrift ab, werden u. a. die Kundennummer, das Datum des
Einkaufs, die Kennung des Unternehmens, die Warengruppe und der Betrag er-
hoben und an das Kundenbindungsprogramm weitergegeben. Kundenbindungs-
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programme werden von hierauf spezialisierten Unternechmen angeboten. Diese
fihren die Rabattkonten der Kunden. Auf der Basis dieser Daten werden die
Kunden nach ihren individuellen Bediirfnissen und Wiinschen beworben. Die
Ziele, die damit verfolgt werden, sind, die Kundenzufriedenheit zu erhdhen und
die Kunden enger an das Unternehmen zu binden. Eine Ubermittlung der Daten
an Dritte, die nicht Partnerunternehmen sind, findet nicht statt.

Die Unternehmen, die bisher solche Kundenbindungsprogramme anbieten, be-
finden sich auBerhalb unserer Zustdndigkeit. Da sie aber bundesweit agieren,
wurden diese Fille im Diisseldorfer Kreis, dem Zusammenschluss der obersten
Datenschutzaufsichtsbehorden, besprochen. Hierbei wurden insbesondere die Fas-
sungen der Datenschutzhinweise und der Einwilligungserklarungen abgestimmt.
Bei der Einwilligungserklarung wurde Wert darauf gelegt, dass der Kunde auf die
erweiterte Nutzung seiner Daten fiir Werbung und Marketingzwecke aufmerksam
gemacht wird und der Kunde diese Nutzung untersagen kann.

6.3 Datenerhebung bei Minderjihrigen — Schiilerbefragungen

Die Aufsichtsbehérde wurde von einem Vater informiert, dass ein Markt- und
Meinungsforschungsinstitut auf dem Schulhof seinen vierzehnjihrigen Sohn und
andere Schiiler aufgefordert habe, an einer Studie teilzunehmen, und dass die
Kinder etwas hitten unterschreiben miissen. Die Uberpriifung der Aufsichtsbe-
horde ergab, dass ein Markt- und Meinungsforschungsinstitut von einem Jugend-
Verlag beauftragt worden war, eine Studie bei Jugendlichen zwischen 14 und 18
Jahren durchzufiihren. Zu diesem Zweck hatte sich das Markt- und Meinungsfor-
schungsinstitut von den Jugendlichen die schriftliche Einwilligung in die Verar-
beitung ihrer Daten geben lassen. Zugleich wurden sie darauf hingewiesen, dass
die Einwilligung jederzeit widerrufen werden kann.

Damit eine erforderliche Einwilligung wirksam ist, muss diese freiwillig sein.
Dem Betroffenen muss der Umfang der Verarbeitung der Daten hinreichend dar-
gelegt werden, so dass die Verwendung der Daten fiir ihn durchschaubar ist. Dies
war vorliegend erfiillt. Eine wirksame Einwilligung setzt aber auch voraus, dass
hinsichtlich der Person des Betroffenen eine ausreichende Einsichtsfahigkeit in
die Tragweite seiner Entscheidung vorhanden ist. Da sich die Einwilligung auf
tatsdchliche Handlungen — ndmlich den Eingriff in das Personlichkeitsrecht —
bezieht und keinen rechtsgeschéftlichen Charakter hat, ist fiir eine wirksame Ein-
willigung nicht die Geschiftsfahigkeit des Betroffenen erforderlich. Wirksame
Einwilligungen konnen daher auch von Jugendlichen gegeben werden, soweit
davon ausgegangen werden kann, dass sie die mit der Herausgabe ihrer person-
lichen Daten verbundenen Folgen im konkreten Fall {iberschauen konnen. Auch
davon hat das Markt- und Meinungsforschungsinstitut ausgehen diirfen, denn die
befragten Jugendlichen waren alle iiber 14 Jahre alt und zudem Gymnasiasten.
Ein Versto3 gegen datenschutzrechtlich Bestimmungen lag daher nicht vor.

7 Kreditwirtschaft
7.1 Priifung von Telefon-Servicecentern bei Banken

Im Tétigkeitsbericht des Jahres 2001 wurde iiber die schwerpunktméfBige Son-
deriiberpriifung von Telefon-Servicecentern, die im Auftrag von Banken titig
sind, berichtet. Im Zuge dieser schwerpunktméBigen Sonderiiberpriifungen fehlte
noch die Uberpriifung von bankeigenen Telefon-Servicecentern. Eine zur Vor-
bereitung der Sonderiiberpriifung durchgefiihrte Umfrage ergab, dass lediglich
fiinf Banken mit Sitz in Baden-Wiirttemberg ein eigenes Telefon-Servicecenter
unterhalten. Zwei Banken mit verschiedenen Ansétzen fiir das Telefon-Service-
center wurden fiir die Priifung ausgesucht. Gegenstand der Priifung war insbeson-
dere, inwieweit bei der personlichen Identifikation des Kunden gegeniiber der
Bank die datenschutzrechtlichen Bestimmungen eingehalten werden.

Bei der einen Bank wurden unter dem Begriff ,, Telefon-Servicecenter sowohl
die Moglichkeit der Kunden, ihre Bankgeschifte telefonisch abzuwickeln (Tele-
fon-Banking), als auch die telefonische Kundenansprache (Telefon-Marketing)
verstanden. Das Telefon-Banking wird dort ausschlieBlich nur fiir eigene Kunden
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angeboten. Dabei kénnen die Kunden Uberweisungen titigen und Kontostinde
sowie Umsitze abfragen. Dariiber hinaus waren u.a. die telefonische Erteilung
von Wertpapierauftrigen, das Abwickeln von Dauerauftridgen, das Anfordern von
Schecks und die Bestellung von EC- oder Kreditkarten moglich.

Fiir die Teilnahme am Telefon-Service muss der Kunde ein Antragsformular
unterschreiben und an die Bank zuriicksenden. Danach erhdlt der Kunde die
Sonderbedingungen zur Teilnahme am Telefon-Service und die erforderliche PIN
(Personliche Identifikationsnummer) zugesandt. Erst nachdem er den Empfang
gegeniiber der Bank schriftlich bestitigt hat, wird der Zugang zum Telefon-
Banking freigeschaltet. Nimmt ein Kunde die Dienste des Telefonservice-Center
in Anspruch, erfolgt die Identifizierung mittels der Kontonummer und der PIN.
Bei der Identifizierung kann der Kunde zwischen der Eingabe durch Sprache und
durch Tonwahl (iiber das Tastaturfeld) wihlen. Die Uberpriifung auf Richtigkeit
erfolgt mittels einer Quersumme, die sich aus der Kontonummer und der PIN
ergibt, so dass die PIN seitens der Bank nicht aufgezeichnet werden muss. Nach
der erfolgten Freischaltung hat der Kunde die Auswahl, welche Bankgeschifte er
abwickeln méchte. Dabei werden Dienste wie z. B. Uberweisungsauftrige, Ab-
fragen von Kontostinden und Anderung und Sperrung der PIN per Sprachcompu-
ter erledigt. Wertpapierauftriage, die Einrichtung von Dauerauftrigen und sonstige
Beratungen im Bankbereich werden hingegen von Mitarbeitern/-innen der Bank
erledigt. Alle Eingaben, sowohl des Sprachcomputers als auch bei der persoén-
lichen Betreuung durch die Mitarbeiter-/innen, werden aufgezeichnet.

Diese Aufzeichnung ist datenschutzrechtlich nicht zu beanstanden, da sie zum
Nachweis der Bank gegeniiber ihren Kunden dient, dass der erteilte Auftrag auch
richtig ausgefiihrt wurde. Die Aufbewahrungsfrist der aufgezeichneten Gespriache
von sechs Monaten wurde aber als zu lang beméngelt. Die Bank hat darauthin die
Speicherfrist auf 120 Tage verkiirzt. Zudem wurden nach unserer Empfehlung die
Antragsformulare um eine Einverstdndnisklausel zur Durchfithrung der telefo-
nischen Kundenansprache ergénzt.

Bei der anderen iiberpriiften Bank wird der Telefon-Service ebenfalls nur fiir
eigene Kunden angeboten. Hierbei wird, im Unterschied zur vorhergehenden
Bank, auf den Einsatz eines Sprachcomputers verzichtet und der Telefon-Service
ausschlieBlich iiber die Mitarbeiter/-innen der Bank abgewickelt. Die Identifizie-
rung des Kunden geschieht nicht durch die Kontonummer und die PIN, sondern
durch Fragen zu Details, die nur der Kunde, aber kein Dritter, kennen kann (z. B.
Fragen nach personen- oder kontenspezifischen Daten). Kann der Anrufer die
gestellten Fragen nur unvollstdndig beantworten, so wird die Auskunft schriftlich
an die gespeicherte Kundenadresse gesendet. Bei Riickrufen durch das Telefon-
Servicecenter wird die Identifizierung des Kunden analog durchgefiihrt. Die An-
leitungen zur Identifizierung des Kunden sind im Organisations-Handbuch hinter-
legt. Zusitzlich wurde eine Kurzanleitung (Checkliste) angefertigt.

7.2 Offenlegung der PIN (Personliche Identifikationsnummer)

Im Zug der Zeit werben viele Banken dafiir, dass die Kunden ihre Bankgeschéfte
von zu Hause aus erledigen, so genanntes Homebanking. Nicht immer ist die
Handhabung fiir die Kunden einfach, miissen sie doch neben der PIN auch noch
fiir jede Transaktion die zugehorige Transaktionsnummer (TAN) zur eindeutigen
Identifizierung eingeben. In dem hier geschilderten Fall hatte der Kunde ein
Problem damit, iiber das Internet auf sein Online-Konto zuzugreifen. Da der
Online-Zugang nach mehrfachen Versuchen immer noch nicht funktionierte,
nahm der Betroffene mit seiner Bank Kontakt auf. Dabei wurde von den Mit-
arbeitern der Bank dargelegt, dass das Problem nur durch Offenlegung seiner PIN
gelost werden konnte. Er wurde deshalb aufgefordert, die PIN anzugeben.

Da er der Sache misstraute, wandte er sich an die Aufsichtsbehorde. Nach einer
Klarung mit der betroffenen Bank war klar, dass der Anruf intern an die Stelle
hitte weitergeleitet werden miissen, die iiber Berechtigungen zur Unterstiitzung
des Kunden verfiigt. Hier bedarf es nicht der Offenlegung der PIN oder TAN.
Auch gab es interne Regelungen, wonach das Personal auf keinen Fall nach der
PIN fragen darf. Dies wurde zum Anlass genommen, die entsprechenden Mit-
arbeiter nochmals darauf aufmerksam zu machen. Der Kunde misstraute zu Recht
den ,,Anweisungen‘ des Bankmitarbeiters.
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Nach § 9 Satz 1 BDSG und der Anlage hierzu ist die PIN unter die Zugriffs- und
Eingabekontrolle einzuordnen. Mit der Zugriffskontrolle soll sichergestellt
werden, dass nur in dem Umfang auf personenbezogene Daten zugegriffen wird
wie eine Zugriffsberechtigung besteht. Durch die Eingabekontrolle soll gewéhr-
leistet werden, dass nachtréaglich tiberpriift und festgestellt werden kann, ob und
von wem Geldbewegungen verursacht wurden. Um diese Schutzmechanismen
nicht zu unterlaufen, darf die PIN und bei Homebanking auch die TAN in keinem
Fall anderen offengelegt werden, auch nicht den Bankmitarbeitern.

7.3 Nutzung des Kontoauszugsdruckers ohne PIN

Bei einigen Banken musste in der Vergangenheit bei der Nutzung des Kontoaus-
zugdruckers die Bankkarte eingefiihrt und zusétzlich die PIN des Kontoinhabers
eingegeben werden. Zum Jahreswechsel 2001/2002 wurden diese Kontoauszug-
drucker auf den Betrieb ohne PIN-Eingabe umgestellt. Dies flihrte zu mehreren
Anfragen besorgter Biirger bei der Aufsichtsbehdrde, die darin einen verringerten
Schutz ihrer Kontodaten sahen.

Wie die Uberpriifung ergab, musste im Zuge der Umstellung des Zahlungsver-
kehrs auf den Euro auch die Software vieler Kontoauszugsdrucker gedndert wer-
den. Da vorgesehen ist, in den nichsten Jahren die PIN zu erweitern, hitte die
Software dann wieder erneut gedndert werden miissen. Um sich diese zusétzliche
Anderung zu sparen, wurde mit der Anpassung der Software auf den Euro auf ein
Beibehalten der PIN-Abfrage verzichtet. Hierbei ist jedoch anzumerken, dass die
Mehrzahl der Banken seit je her am Kontoauszugdrucker auf die PIN-Abfrage
verzichtet haben.

Ein Kontoauszug enthdlt personenbezogene Daten. Datenschutzrechtlich gesehen
handelt es sich beim Druck eines Kontoauszugs um eine durch den Kontoinhaber
veranlasste Nutzung seiner personenbezogenen Daten. Beim bisherigen Verfahren
mit EC- beziehungsweise Bankkarte und PIN war weitgehend sichergestellt, dass
Karteninhaber und Kontoinhaber {iibereinstimmten. Eine Dateniibermittlung an
Dritte konnte somit nicht erfolgen. Bei dem vereinfachten Verfahren ohne PIN
werden im Falle des Kartenverlustes die personenbezogenen Daten des Kontoin-
habers auch an einen unberechtigten Dritten {ibermittelt, wenn dieser in den Besitz
der Bankkarte gelangt ist. Dies war der Grund fiir die Bedenken der Anfrager.

Das vereinfachte Verfahren bewirkt in der Summe betrachtet zwar einen geringe-
ren Schutz der personenbezogenen Daten des Kunden. Es kann aber datenschutz-
rechtlich nicht beanstandet werden, da die Quelle der Unsicherheit, ndmlich der
Verlust der Karte, im Verantwortungsbereich des Kunden liegt.

7.4 Weitergabe der Adresse des Kontoeigentiimers

Einer Inhaberin eines Girokontos wurde die EC-Karte gestohlen. Den Diebstahl
meldete sie sofort ihrer Bank und lie die Karte sperren. Die Kartensperrung
wurde von der Bank schriftlich bestitigt. Um sicher zu gehen, lieB die Konto-
inhaberin zusétzlich noch das Girokonto 16schen. Einige Wochen spiter erhielt
siec von mehreren unbekannten Firmen Zahlungsaufforderungen wegen nicht
einlosbarer Lastschriften. Thre Anfrage bei den Firmen, wie sie zu ihrer Adresse
gekommen waren, ergab, dass diese die Adresse von der Bank der Kontoinhabe-
rin erhalten hatten.

Die Ubermittlung der Adresse des Kontoinhabers an Dritte ist datenschutzrecht-
lich nur mit seiner schriftlichen Einwilligung zuldssig. Bei dem im Handel ge-
brauchlichen Lastschriftverfahren willigt deshalb der Kunde auf dem Lastschrift-
beleg mit seiner Unterschrift darin ein, dass seine Bank im Falle des Nichtein-
16sens der Lastschrift seine Adresse an den Glaubiger weitergeben darf.

Da die Unterschrift auf dem Beleg vom Kartendieb gefdlscht worden war, lag im
vorliegenden Fall eine wirksame Einwilligung nicht vor. Nachdem der Bank der
Diebstahl der EC-Karte zum Zeitpunkt der Anfrage bereits bekannt war, konnte
sie nicht davon ausgehen, dass die Kontoinhaberin den Lastschriftbeleg und damit
die Einwilligung unterschrieben hatte. Die Bank hétte zumindest Zweifel anmel-
den und den Beleg zur Kontrolle der Unterschrift anfordern oder gegebenenfalls
bei der Kontoinhaberin nachfragen miissen.
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Die Nachpriifung ergab, dass im Grunddatenbestand des Girokontos nach Ein-
gang einer Verlustmitteilung ein Sperrvermerk angebracht wird, um eine Aus-
kunftserteilung zu verhindern. Wie sich herausstellte, fithrte die Aufldsung des
Girokontos dazu, dass damit zugleich der Sperrvermerk geldscht wurde. Bei den
nachfolgenden Auskunftsersuchen konnte die Bank dann nicht mehr erkennen,
dass die Karte gestohlen war. Dieser organisatorischer Fehler bei der Konto-
verwaltung der Bank war zu beanstanden. Die Bank hitte dafiir Sorge tragen
miissen, dass der Sperrvermerk auch nach der Kontoauflosung erkennbar bleibt,
da es nicht ungewohnlich ist, dass auch noch zu einem spéteren Zeitpunkt An-
fragen eingehen.

7.5 Ausweiskopie und Geldwéschegesetz

Etliche Anfragen betrafen wieder das Problem, dass Kreditinstitute Kopien des
Ausweises (Personalausweis oder Reisepass) verlangen und sich dabei auf die im
Geldwischegesetz geregelten Identifizierungs- und Dokumentationspflichten be-
rufen.

Bis zur Anderung des Geldwischegesetzes im August 2002 wurde den Betroffe-
nen mitgeteilt, dass die Identifizierungspflicht nach dem Geldwéschegesetz erst
eingreift, wenn das Kreditinstitut Bargeld in Héhe von 15.000 EURO oder mehr
annimmt oder abgibt. Die Feststellungen zur Identifikation waren dann, soweit
moglich, durch Kopie des vorgelegten Ausweises zu dokumentieren. Die blofe
Er6ffnung eines Girokontos 16ste dagegen noch keine Pflicht zur Anfertigung
einer Ausweiskopie aus.

Nunmehr hat ein Kreditinstitut auch bei Abschluss eines Vertrages zur Be-
griindung einer auf Dauer angelegten Geschéftsbeziehung den Vertragspartner
entsprechend den Bestimmungen des Geldwiéschegesetzes zu identifizieren. Dies
betrifft die Erdffnung eines Girokontos, aber auch sonstige Geschifte wie die
Uberlassung eines Schlieifachs.

Bei der Dokumentation hat das Kreditinstitut nach der Neuregelung einen
groBeren Handlungsspielraum. Es kann wéhlen, ob es die fiir die Identifizierung
erforderlichen Daten dem vorgelegten Ausweis entnimmt und aufzeichnet, z. B.
im EDV-Datenbestand, oder ob es eine Kopie des Personalausweises oder Reise-
passes anfertigt; dabei muss es sich jedoch auf diejenigen Seiten beschrinken,
welche die erforderlichen Identifizierungsdaten enthalten. Eine Einwilligung des
Betroffenen ist nach diesen Bestimmungen nicht erforderlich.

Erfahrungsgemaf machen die Kreditinstitute seither in aller Regel von der nun-
mehr gesetzlich eingerdumten Moglichkeit Gebrauch, eine Ausweiskopie zum
Nachweis der erfolgten Identifizierung zu fertigen. Begriindet wird dies haupt-
sdchlich damit, dass dadurch mogliche Fehler beim Abschreiben der Angaben aus
dem Ausweis vermieden werden und das Verfahren auch weniger zeitaufwandig
ist.

Unveridndert blieb die Bestimmung des Geldwiaschegesetzes, wonach diese Auf-
zeichnungen nur fiir die Verfolgung einer Straftat herangezogen und verwendet
werden diirfen.

7.6 Verwendung von Girokontodaten zu Werbezwecken

Ein Betroffener wandte sich an die Aufsichtsbehorde, nachdem er ein Werbe-
schreiben seiner Bank erhalten hatte, in welchem er unverbliimt danach gefragt
wurde, weshalb er immer noch Monat fiir Monat Miete zahle. Zugleich wurden
die finanziellen Vorteile des Eigentumserwerbs angepriesen und eine personliche
Beratung hinsichtlich einer Baufinanzierung angeboten. Auf eine entsprechende
Anfrage des Kunden teilte ihm die Bank mit, dass sie seine Kontobewegungen
analysiert und dabei bemerkt habe, dass der Kunde Mieter war.

Da fiir die gezielte Auswertung des Uberweisungsverkehrs keine Einwilligung
des Kunden erteilt worden war, beurteilte sich die Zuléssigkeit des Vorgehens der
Bank anhand einer — vom Bundesdatenschutzgesetz geforderten — Interessen-
abwidgung. Gegeniiberzustellen waren das berechtigte Interesse der Bank, bei
thren Kunden flir die von ihr angebotenen Produkte zu werben und das
schutzwiirdige Interesse des Kunden am Ausschluss dieser Nutzung.
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Die Aufsichtsbehorde war hier zwar der Auffassung, dass die Bank durchaus ein
berechtigtes Interesse zur Nutzung der Daten zum Zwecke der Werbung hatte,
diesem Interesse jedoch ein iiberwiegendes schutzwiirdiges Interesse des Kunden
gegeniiberstand.

Die Kunden einer Bank, die dort einen Girokontovertrag abgeschlossen haben,
bringen dieser Bank ein besonderes Vertrauen entgegen, das sich insbesondere
auch auf einen besonderen Schutz hinsichtlich des Umgangs mit Kundendaten
bezieht. Die Bank, bei der in aller Regel die einzige Girokontoverbindung besteht,
erhélt durch die vielfaltigen unterschiedlichen Kontobewegungen Kenntnis von
den konkreten Lebensumstinden des Betroffenen wie sonst kaum ein anderes
Unternehmen. Die Bankkunden erwarten, dass die Bank die im Rahmen eines
Girokontovertrags bekannt werdenden Daten gleich welchen Inhalts ausschlieB3-
lich zum Zweck der Durchfiihrung der Girokontotransaktionen und zu keinem
anderen Zweck verwenden. Damit ist eine Datennutzung nicht vereinbar, bei
welcher der Kunde — wie im vorliegenden Fall — den Eindruck haben muss, dass
er gezielt beobachtet wird und gleichsam unter Rechtfertigungsdruck kommt.

Das schutzwiirdige Interesse des Kunden an dem Ausschluss der Nutzung seiner
Girokontodaten zu Analysezwecken, um zielgerichtet Werbung betreiben zu
konnen, wird auch nicht durch einen zwischen Kunden und Bank etwa abge-
schlossenen iibergreifenden Bankvertrag aufgehoben, der die Bank zu derartigen
Analysen berechtigen wiirde. Mit einem Girokontovertrag ist ein derartig um-
fassendes Bankvertragsverhéltnis, das auch eine Vermdgensberatung beinhaltet,
nicht verbunden. Es geht dem Kunden hier lediglich um eine korrekte Durch-
fithrung der in Auftrag gegebenen Transaktionen.

Auch der Verweis auf ein bestehendes Widerspruchsrecht des Kunden hinsicht-
lich einer derartigen Nutzung der Daten fiihrt zu keiner anderen Beurteilung, da
ein solches Widerspruchsrecht (auf das die Kunden im Ubrigen hitten hingewie-
sen werden miissen) eine zuldssige Datennutzung bereits voraussetzt. Gerade dies
war aber nicht der Fall. Eine unzuldssige Datennutzung wird aber nicht durch
einen fehlenden Widerspruch zuléssig.

Fiir eine gezielte Kundenwerbung und die ErschlieBung neuer Geschéftsmoglich-
keiten bedarf es im Ubrigen nicht unbedingt einer gezielten Auswertung von
Girokonto-Transaktionen der einzelnen Bankkunden. Eine Werbeansprache ist als
abstrakte Information auch ohne eine konkrete Bezugnahme auf die individuelle
Situation des Betroffenen durchfiihrbar.

Die Aufsichtsbehorde wies die Bank auf diese Rechtslage hin und forderte sie auf,
zukiinftig auf derartige Kontoanalysen zum Zwecke gezielter Werbemafinahmen
zu verzichten.

7.7 Datenerhebung bei Konten von Wohnungseigentiimergemeinschaften
(WEG)

Anlésslich der Umschreibung eines WEG-Kontos auf den neuen Verwalter
verlangte ein Kreditinstitut vom neuen Verwalter die Vorlage einer vollstindigen
Eigentlimerliste.

Nach § 154 der Abgabenordnung, der eine Legitimation der Kontoinhaber fordert,
sind alle Namen, Anschriften und Geburtsdaten der Kontoinhaber in den Unter-
lagen festzuhalten.

Die Erhebung von Daten der einzelnen Wohnungseigentiimer bei WEG-Konten
basiert auf einer entsprechenden Forderung des ehemaligen Bundesaufsichtsamts
fiir das Kreditwesen (BAKred — jetzt BAFin). Urspriinglich hatte das BAKred von
den Kreditinstituten mit Schreiben vom 13. August 1997 bei WEG-Konten die
Vorlage von Grundbuchausziigen gefordert. Auf entsprechende Einwinde der
Kreditwirtschaft hat das BAKred dann aber wieder von der Einreichung dieser fiir
die WEG sehr aufwindig zu beschaffenden Unterlagen Abstand genommen und mit
Schreiben vom 23. Juni 1999 und 25. November 1999 nur noch eine jahrlich zu
aktualisierende Eigentiimerliste verlangt. Regelungen beziiglich der Fiihrung von
WEG-Konten sind auch in einem mit dem BAKred abgestimmten und fiir alle Kre-
ditinstitute maf3gebenden ,,Leitfaden zur Bekdmpfung der Geldwésche* enthalten,
der vom Zentralen Kreditausschuss, dem Zusammenschluss der Bankenverbéande,
herausgegeben wurde. Seitdem die endgiiltige Forderung des BAKred beziiglich
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der Verfahrensweise bei WEG-Konten feststeht, wird bei allen WEG-Kontoneu-
anlagen und -umschreibungen eine Eigentiimerliste verlangt. Die WEG wird auf3er-
dem verpflichtet, das Kreditinstitut iiber kiinftige Verdnderungen in der Eigen-
tiimergemeinschaft zu unterrichten. Die Eigentlimerliste ist jahrlich vom Verwalter
zu liberpriifen und eine aktualisierte Fassung beim Kreditinstitut einzureichen.

Datenschutzrechtlich ist gegen die Forderung des Kreditinstituts nach Uber-
lassung einer aktuellen Eigentlimerliste nichts einzuwenden. Die Datenerhebung
ist zur Erfiillung der gesetzlich vorgeschriebenen Aufgaben des Kreditinstituts er-
forderlich. Die Ubermittlung der Daten der Eigentiimer an das Kreditinstitut dient
der Zweckbestimmung des Vertragsverhéltnisses zwischen dem Verwalter und
den Eigentiimern und ist damit nach § 28 Abs. 1 Satz 1 Nr. 1 BDSG zuléssig.

8 Versicherungswirtschaft

In der Versicherungsbranche waren im Berichtszeitraum sowohl unzureichende
technische und organisatorische Mafinahmen (§ 9 BDSG) zu bemingeln als auch
Datenschutzverletzungen, die durch personliches Fehlverhalten einzelner Mit-
arbeiter verursacht wurden wie beispielsweise das Beifiigen von falschen Unter-
lagen beim manuellen Kuvertieren oder die Ubergabe einer Liste, in welcher die
Auflenstinde von anderen Versicherungsnehmern aufgefiihrt waren, durch einen
Versicherungsvertreter an den Versicherten.

8.1 Datenerhebung im Rahmen von Versicherungsantriigen

Ein Thema, das auch in den Gesprichen zwischen den Aufsichtsbehdrden fiir den
Datenschutz und dem Gesamtverband der Deutschen Versicherungswirtschaft
besprochen wurde, war die Datenerhebung im Rahmen von Kraftfahrtversiche-
rungen.

In einem Fall hat ein Versicherungsunternehmen in seinen Vordrucken fiir eine
Angebotserstellung Daten wie Geburtsdatum, ausgeiibter Beruf, derzeitiger Arbeit-
geber, Wohneigentum und Garage erhoben, ohne die Betroffenen iiber den Zweck
der Erhebung dieser detaillierten Daten sowie die anschlieende Verarbeitung und
Nutzung zu informieren. Das Versicherungsunternehmen war der Auffassung, dass
nach der damaligen gesetzlichen Regelung im alten BDSG keine Verpflichtung be-
stand, die Betroffenen iiber den genauen Zweck der Datenerhebung zu informie-
ren.

Diese Auffassung trifft nicht zu. Da die Daten zum Zwecke der Angebots-
erstellung gespeichert wurden, war eine Datenerhebung erforderlich, die nach Treu
und Glauben und auf rechtméBige Art und Weise erfolgt ist (§28 Abs.1 Satz 2
BDSG a.F.). Der Forderung nach einer ausfiihrlichen Information der Betroffenen
bereits bei der Datenerhebung wurde in der Neufassung des BDSG in §4 Abs.3
Ausdruck verliehen.

Um sicher zu stellen, dass die Betroffenen in Kenntnis der Verwendungszwecke
der Daten dariiber entscheiden konnen, ob sie die Daten bekannt geben, miissen
sie klar und verstandlich {iber die Zwecke der Erhebung und die anschlielende
Speicherung informiert werden. Die Aufsichtsbehdrde hat das Versicherungs-
unternehmen aufgefordert, bereits in dem Vordruck deutlich darauf hinzuweisen,
dass die erhobenen Daten tarifrelevant sind und iiber die Angebotserstellung hin-
aus solange gespeichert werden, bis fiir die Versicherung erkennbar ist, dass es
nicht zum Abschluss einer Versicherung kommt. Im Sinne einer umfassenden
Aufklérung ist auch auf die Loschftist hinzuweisen, die von der Versicherung auf
sechs Monate ab der Speicherung festgelegt wurde, was im Ubrigen von der
Aufsichtsbehorde als Obergrenze angesehen wurde.

In einem anderen Fall ergab sich im Rahmen der Ubertragung eines Schadens-
freiheitsrabatts von einem Versicherungsnehmer auf einen anderen das Problem,
dass ein Versicherungsunternehmen die Gewdhrung des Rabatts von der Vorlage
einer Fiihrerscheinkopie abhidngig machte. Der Fiihrerschein enthélt aber neben
dem fiir die Rabattgewidhrung erforderlichen Ausstellungsdatum personen-
bezogene Daten, deren Kenntnis fiir die Versicherung nicht notwendig ist, wie
etwa Inhaber mehrerer Fiihrerscheinklassen oder Brillentrdger. Von dem Ver-
sicherungsunternehmen wurde es als nicht ausreichend angesehen, wenn der
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Versicherungsvertreter die Angaben aus einem ihm vorgelegten Fiihrerschein
bestitigt. Zwischen den Aufsichtsbehorden fiir den Datenschutz und der Ver-
sicherungswirtschaft konnte Einvernehmen erzielt werden, dass fiir die Fest-
stellung der Voraussetzungen fiir die Gewdhrung des Rabatts auch eine Bestti-
gung der Fiihrerscheinstelle ausreichend ist. Alternativ kann auch eine Kopie des
Fiihrerscheins unter Schwirzung der fiir die Versicherung irrelevanten Angaben
vorgelegt werden. Die Versicherungsnehmer sind im Bedarfsfall iiber beide Mog-
lichkeiten zu informieren.

8.2 Herausgabe von Arztberichten durch die Versicherung

Immer wieder werden der Aufsichtsbehorde Fille vorgetragen, die im Zu-
sammenhang mit der Ablehnung von Versicherungsvertrigen und der darauf hin
geforderten Uberlassung der Arztberichte oder sonstigen drztlichen Unterlagen
stehen.

So wurde beispielsweise einer Versicherung im Rahmen von Verhandlungen iiber
eine private Krankenhauszusatzversicherung von einem Betroffenen die Erlaubnis
erteilt, sich bei dem ihn behandelnden Arzt iiber seinen Gesundheitszustand zu
erkundigen. Auf Grund des Arztberichts war die Versicherung aber nur bereit,
einen eingeschrinkten Versicherungsschutz zu gewiéhren. Als der Betroffene um
Uberlassung des Arztberichtes bat, wurde er von der Versicherung an seinen Arzt
verwiesen. Da keine Versicherung zustande kam, wiinschte der Betroffene zudem
die sofortige Loschung seiner Daten bei der Versicherung.

Die Verweisung an den behandelnden Arzt war datenschutzrechtlich nicht zu be-
anstanden. Hierfiir war maBigeblich, dass die Betroffenen von den vielfach hoch
sensiblen Gesundheitsdaten hiufig keine Kenntnis haben und diese Daten deshalb
auch nicht von der Versicherung gegeniiber den Versicherungsnehmern offen-
gelegt werden diirfen. Letztlich respektiert die Versicherung in diesen Fillen nur
das Vertrauensverhiltnis zwischen Arzt und Patient.

Zur Loschung seiner Daten wurde dem Betroffenen folgende Auskunft gegeben:
Nach §35 Abs.2 Nr.3 BDSG sind personenbezogene Daten, die fiir eigene
Zwecke verarbeitet werden, zu 16schen, sobald ihre Kenntnis fiir die Erfiillung
des Zwecks der Speicherung nicht mehr erforderlich ist, was bei einem nicht
zustande gekommenen Vertrag grundsétzlich anzunehmen ist. Nach §35 Abs.3
Nr. 1 BDSG tritt jedoch an die Stelle einer Loschung der Daten deren Sperrung,
wenn einer Loschung u. a. gesetzliche Aufbewahrungsfristen entgegenstehen. Bei
den Antragsunterlagen handelt es sich um Handelsbriefe, fiir die handels-, steuer-
und aufsichtsrechtliche Aufbewahrungspflichten und -fristen gelten. Insbesondere
§257 des Handelsgesetzbuchs und § 147 der Abgabenordnung regeln die Auf-
bewahrungspflicht und -frist geschiftlicher Unterlagen. Danach gilt, dass
Handels- und Geschéftsbriefe — und als solche sind auch die Unterlagen beziiglich
abgelehnter Antrige anzusehen — fiir die Dauer von mindestens sechs Jahren
aufzubewahren sind. Da die Antragsunterlagen bei der Versicherung noch nicht
elektronisch gespeichert werden, bedarf es fiir den Nachweis der ordnungs-
gemifBen dv-gestiitzten Buchfithrung der Originalbelege. Folglich unterliegen
sowohl die gespeicherten als auch die in Papierform vorliegenden Daten der Auf-
bewahrungspflicht. Im Fall des Betroffenen waren die zu seiner Person gespei-
cherten Daten daher zwar nicht zu 16schen, aber nach § 35 Abs. 3 Nr. 1 BDSG zu
sperren. Hierzu wurde die Versicherung von der Aufsichtsbehérde aufgefordert.

8.3 Vorlage vertraulicher Unterlagen bei Gericht im Rahmen eines Rechts-
streits

Die Aufsichtsbehorde war mit einigen Féllen befasst, in denen es um die Zulds-
sigkeit der Vorlage von vertraulichen Unterlagen — insbesondere Arztbriefe oder
arztliche Gutachten — im Rahmen von Gerichtsprozessen ging. So etwa befand
sich ein Beschwerdefithrer im Rechtsstreit mit seiner privaten Versicherung
wegen der Zahlung einer Berufsunfahigkeitsrente. Die beklagte Versicherung
hatte dem Gericht verschiedene Unterlagen vorgelegt, darunter auch Briefe von
Arzten, bei denen der Betroffene in Behandlung gewesen war.

Die Verwendung ,sensitiver Daten wie beispielsweise der Angaben iiber die
Gesundheit ist nach dem Gesetz ausdriicklich zugelassen, wenn dies zur Geltend-
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machung, Ausiibung oder Verteidigung rechtlicher Anspriiche erforderlich ist und
kein Grund zu der Annahme besteht, dass das schutzwiirdige Interesse des Be-
troffenen an dem Ausschluss der Nutzung iiberwiegt. Daran gemessen war im
geschilderten Fall das Vorgehen der Versicherung zuldssig. Uberwiegende
schutzwiirdige Interessen des Betroffenen am Ausschluss der Verwendung waren
nicht erkennbar. Zum einen musste ihm bereits bei Klageerhebung bewusst ge-
wesen sein, dass die Versicherung die bei ihr vorhandenen und rechtmifig
erlangten Unterlagen iiber seinen Gesundheitszustand bei Gericht zum Zwecke
der Abwehr eines ihr gegeniiber geltend gemachten Anspruchs vorlegen wiirde.
Im Ubrigen wire es auch widerspriichlich, wenn ein Versicherungsnehmer mit
einer Klage gegeniiber seiner Versicherung Leistungen aus dem Versicherungs-
vertrag geltend macht, zugleich aber verhindern mdchte, dass Unterlagen, die fiir
die Beurteilung der Anspruchsvoraussetzungen entscheidend sind, in das Ge-
richtsverfahren eingefiihrt werden.

8.4 Widerrufene Einwilligung in Dateniibermittlung an Wagnisdatei

Verwundert war ein Beschwerdefiihrer, als er erfuhr, dass sein Antrag auf Ab-
schluss einer Lebens- und Berufsunfahigkeitsversicherung mit dem Hinweis auf
einen Eintrag in einer zentralen Wagnisdatei abgelehnt wurde. In dieser Datei, die
vom Gesamtverband der Deutschen Versicherungswirtschaft gefiihrt wird und
dazu dienen soll, Missbrauch und Betrug sowie Fille von Doppelversicherung zu
Lasten der Versichertengemeinschaft zu verhindern, konnen Versicherungsunter-
nehmen Kundendaten einmelden. Fragt ein anderes Versicherungsunternehmen —
etwa vor Abschluss eines Versicherungsvertrages oder vor Auszahlung einer
beantragten Leistung — dann bei der Wagnisdatei an, wird ihr mitgeteilt, dass zu
der angefragten Person Daten gespeichert sind und welche Versicherung diese
Daten eingemeldet hat. Konkrete Informationen erhélt sie jedoch erst auf ent-
sprechende Nachfrage bei der einmeldenden Versicherung.

Der Beschwerdefiihrer hatte ein Jahr zuvor bei einer anderen Versicherungs-
gesellschaft ebenfalls einen Antrag auf Abschluss einer Lebens- und Berufs-
unfahigkeitsversicherung gestellt, der jedoch aus versicherungsmedizinischen
Griinden abgelehnt worden war. Die Versicherung hatte seinerzeit das Merkmal
»EBrschwernis im Bereich Lebens- und Berufsunfahigkeitsversicherung™ an die
zentrale Wagnisdatei gemeldet und zwar aufgrund einer datenschutzrechtlichen
Einwilligung, die der Beschwerdefiihrer im Rahmen des Antrags auf Abschluss
der gewiinschten Versicherungsvertriige erteilt hatte. Die Einwilligung umfasste
insbesondere die Ubermittlung von Daten aus den Antragsunterlagen und der Ver-
tragsdurchfithrung an Riickversicherer zur Beurteilung des Risikos und zur Ab-
wicklung der Riickversicherung sowie an den Gesamtverband der Deutschen Ver-
sicherungswirtschaft zur Weitergabe der Daten an andere Versicherungsgesell-
schaften. Die Einwilligung galt unabhingig vom Zustandekommen des Vertrages
und war nur wirksam, nachdem der Unterzeichnende vom Inhalt des Merkblatts
zur Datenverarbeitung, das alle wesentlichen Informationen insoweit enthielt,
Kenntnis erlangt hatte.

Spiter jedoch widerrief der Beschwerdefiihrer die von ihm abgegebene Einwil-
ligungserkldrung. Ein Widerruf hat aber nur Wirkung fiir die Zukunft. Die bereits
— zuldssigerweise — erfolgte Ubermittlung der Daten an die zentrale Wagnisdatei
wird durch den Widerruf nicht in Frage gestellt. Die dort vorhandenen Daten
diirfen von der Wagnisdatei weiterhin auf der Grundlage des Bundesdatenschutz-
gesetzes (§ 28 Abs. 1 Satz 1 Nr.2 und Abs. 3 Satz 1 Nr. 1) gespeichert und auch an
anfragende Versicherungsunternehmen iibermittelt werden. Ein eventuelles Inte-
resse des Betroffenen an dem Ausschuss der Speicherung ist nicht schutzwiirdig,
da der Betroffene die vorvertragliche Pflicht hat, risikoerhebliche Umsténde anzu-
zeigen.

9 Gesundheitswesen
9.1 Uberpriifung von Abrechnungsstellen medizinischer Leistungen

Uberpriift wurden alle der Aufsichtsbehdrde mit Sitz in Baden-Wiirttemberg be-
kannten Abrechnungszentren medizinischer Leistungen. Dort kénnen Arzte und
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medizinische Dienstleister Rechnungen fiir Leistungen, die nicht direkt mit den
gesetzlichen Krankenkassen abgerechnet werden konnen, erstellen und einziehen
lassen. Dies trifft insbesondere bei Abrechnungen mit Privatpatienten zu.

Der Schwerpunkt der Uberpriifung war die Einholung der Einwilligung des
Patienten. Sie ist Voraussetzung, wenn der Arzt oder medizinischer Dienstleister
Patientendaten an die externe Abrechungsstelle zur Verarbeitung weitergeben
will. Die Notwendigkeit der Einwilligung ergibt sich aus der Schweigepflicht
nach §203 StGB sowie aus § 28 Abs.6 BDSG, der Vorschrift iiber ,,besondere
Arten personenbezogener Daten, zu denen auch die Patientendaten gehoren.
Sind Patientendaten ohne Einwilligung an eine Abrechnungsstelle libermittelt
worden, diirfen sie von der Abrechungsstelle nicht gespeichert werden, da der
Rechtsversto3 dadurch fortgesetzt wiirde. Es ist daher die eigene Pflicht der Ab-
rechnungsstelle, sicherzustellen, dass die Einwilligung vom behandelnden Arzt
rechtzeitig vor der Ubermittlung der Daten eingeholt wird. Hiervon muss sich die
Abrechnungsstelle durch geeignete Mittel, zumindest stichprobenweise, verge-
wissern.

Die Uberpriifungen ergaben, dass die datenschutzrechtlichen Anforderungen im
Wesentlichen beachtet wurden. Allerdings mussten drei Abrechnungsstellen einer
Firmengruppe erst durch die Einleitung eines Ordnungswidrigkeitenverfahrens
zur Auskunftserteilung veranlasst werden.

9.2 Weitergabe von Patientendaten an eine Selbsthilfegruppe

Eine Patientin eines Krankenhauses, die dort in privatirztlicher Behandlung
war, erhielt nach ihrer Entlassung ein Informations- und Werbeschreiben einer
Selbsthilfegruppe zugeschickt. Wie die Ermittlung der Aufsichtsbehorde ergab,
hatte die behandelnde Krankenhausdrztin die Adresse der Patientin fiir das
Schreiben genutzt. Die Arztin war zugleich Vorsitzende der Selbsthilfegruppe,
deren Tétigkeit sich auf die Krankheit erstreckte, die bei der Patientin fest-
gestellt worden war.

Die fiir die Behandlung und Abrechung erforderlichen Patientendaten sind per-
sonenbezogene Daten. Die Krankenhausdrztin hatte die Patientenadresse zur
Privatliquidation erhalten. Die Nutzung der Adressen fiir einen anderen Zweck,
auch wenn es ein anderer eigener Geschiftszweck ist, ist nach § 28 Abs. 6 BDSG
nur mit der Einwilligung des Betroffenen zuldssig. Die Aufsichtsbehorde hat der
Arztin geraten, das Informationsschreiben den betreffenden Patienten schon
wihrend des Krankenhausaufenthalts auszuhdndigen oder ihr Einverstindnis fiir
eine spitere Zusendung einzuholen.

9.3 Heimvertriige fiir Senioren

Die Pflege von dlteren Menschen findet heutzutage immer mehr in einem Heim
statt. Deshalb erreichen uns auch Anfragen, die sich auf die datenschutzrechtliche
Beurteilung von Heimvertragen beziehen. In dem hier geschilderten Fall ging es
darum, ob es zuldssig ist, dass sich der Heimtrdger in einem Heimvertrag die
Berechtigung einrdumen lésst, den Pflegekassen bzw. dem Medizinischen Dienst
der Krankenkassen die {iber den Heimbewohner gefiihrte Pflegedokumentation
zugéinglich zu machen, und ob der Heimtriger den Pflegekassen bzw. dem
Medizinischen Dienst der Krankenkassen Mitteilung iiber den jeweiligen Gesund-
heitszustand des Heimbewohners machen darf.

Fiir die datenschutzrechtliche Bewertung des Heimvertrags sind die Vorschriften
des Sozialgesetzbuchs (SGB) und hier insbesondere das Elfte Buch (XI) ,,Soziale
Pflegeversicherung (SGB XI) anzuwenden.

Nach § 104 SGB XI, der die Pflichten des Leistungserbringers (hier des Heim-
tragers) regelt, ist der Leistungserbringer berechtigt und verpflichtet, die erforder-
lichen Angaben iiber die Versicherungsleistungen aufzuzeichnen und an die
Pflegekassen zu iibermitteln.

Dies gilt sinngemaB auch fiir den Medizinischen Dienst, der nach §97 SGB XI
personenbezogene Daten fiir Zwecke der Pflegeversicherung erheben, verarbeiten
und nutzen darf, soweit dies fiir Priifungen, Beratungen und gutachterliche
Stellungnahmen nach den §§ 18 (Verfahren zur Feststellung der Pflegebediirf-
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tigkeit), 40 (Pflegehilfsmittel und technische Hilfen) und 80 SGB XI (Malstibe
und Grundsétze zur Sicherung und Weiterentwicklung der Pflegequalitit) er-
forderlich ist.

Die Regelung im Heimvertrag war daher datenschutzrechtlich nicht zu bean-
standen.

10 Handel und Dienstleistungen
10.1 Fingerabdruckverfahren zur Identifizierung des Kunden

Eine Software-Firma présentierte der Aufsichtsbehdrde ein Vorhaben, bei dem
ein Warenwirtschaftssystem um ein Fingerabdruckverfahren zur Identifizierung
der Kunden erweitert werden sollte. Das Warenwirtschaftssystem dient u.a. der
Fakturierung (Rechnungs-, Lieferscheinerstellung, Berechnung des Rabatts) von
Waren, die beispielsweise von einem GroBhindler an seine Kunden (Einzelhdnd-
ler, Handwerker) abgegeben werden. Um den Nachweis zu fiihren, wer wann wel-
che Ware bezogen hat, kommen bisher vielfach Kundenkarten zur Anwendung.
Mit dem geplanten Fingerabdruckverfahren sollte dieser Nachweis noch einfacher
und zugleich sicherer werden.

Das Fingerabdruckverfahren ist ein Verfahren, das mittels biometrischer Merk-
male eine Identifikation und eine Authentifikation einer Person durchfiihrt. Dabei
entstehen personenbezogene Daten. Werden diese personenbezogenen Daten
automatisiert verarbeitet, so sind nach § 1 Abs. 2 Nr.3 BDSG die Vorschriften des
Bundesdatenschutzgesetzes (BDSG) zu beachten.

Die Aufsichtsbehorde wies darauf hin, dass bei der Auswahl der einzusetzenden
Verfahren nach §3a BDSG der Grundsatz der Datenvermeidung und Daten-
sparsamkeit zu beachten ist. Danach haben sich Gestaltung und Auswahl von
Datenverarbeitungssystemen an dem Ziel auszurichten, keine oder so wenig wie
moglich personenbezogene Daten zu erheben, zu verarbeiten oder zu nutzen. Es
gibt mehrere technische Realisierungsmdglichkeiten des Fingerabdruckverfah-
rens. Eine Variante setzt die zentrale Speicherung der biometrischen Merkmale
voraus. Als Alternative kommt in Betracht, dass die zu identifizierende Person die
gemessenen biometrischen Daten der Fingerabdriicke mit sich fiihrt (z.B. als
Chip-Karte) und im Identifikationssystem lediglich die Ubereinstimmung dieser
Daten mit den gemessenen biometrischen Daten der Kunden iiberpriift wird. Bei
diesem Verfahren bleibt die Kontrolle {iber die biometrischen Merkmale, mittels
dezentralem Datentrdger, bei den betroffenen Kunden. Eine Verkniipfung der
personenbezogenen biometrischen Daten und der im Warenwirtschaftssystem
vorhanden personenbezogenen Daten (Anschrift und Name) ist mit diesem
Verfahren nicht moglich. Der Software-Firma wurde deshalb mitgeteilt, dass im
Hinblick auf den Grundsatz der Datenvermeidung und Datensparsamkeit die
zweite Variante vorzuziehen ist.

10.2 Barkauf von Waren nur in Verbindung mit Angabe personlicher Daten

Eine Firma mit mehreren Filialen in Deutschland, die Computerzubehér sowie
Soft- und Hardware vertreibt, bestand darauf, dass bei Barverkdufen Namen und
Anschrift der Kunden erhoben und gespeichert wurden. Widerstrebenden Kunden
wurde mitgeteilt, dass dies in allen Filialen so iiblich sei. Auf Nachfrage wurde
der Aufsichtsbehorde mitgeteilt, dass die Erhebung und Speicherung der per-
sonenbezogenen Daten auch von Barzahlern insbesondere aus Griinden des
Marken- und Urheberrechts zwingend erforderlich sei.

Nach einer intensiven Erdrterung mit dem Unternehmen stand fiir die Aufsichts-
behorde fest, dass fiir einen Computerhindler Auskunftspflichten nach dem
Marken- und Urheberrecht allenfalls {iber Namen und Adressen von Herstellern,
Lieferanten und anderen Vorbesitzern in Betracht kommen. Es bestand daher kein
Grund, von Letztverbrauchern bei Barkdufen den Namen und die Anschrift zu
fordern.

Das Unternehmen teilte darauthin mit, dass die Angabe des Namens und der
Anschrift bei Barkdufen freiwillig und ohne Einfluss auf das Zustandekommen
des Kaufvertrages sein sollte. Die erhobenen Daten sollten ausschlieBlich zur
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Rechnungsstellung verwendet und der Kunde auf diesen ausschlieBlichen Ver-
wendungszweck hingewiesen werden. Zu guter Letzt hat sich das Unternehmen
dann aber doch entschlossen, ganz auf die Erhebung von Kundendaten bei Bar-
Verkidufen an private Endverbraucher zu verzichten.

10.3 Kundenkarten im Einzelhandel

Die Kundin eines Einzelhdndlers bemerkte, dass ihre neue Kundenkarte tiber eine
Lastschriftfunktion verfiigte, obwohl sie dies gar nicht beantragt hatte. Im
Kundenkartenantrag hatte sie die Frage nach der Bankverbindung bewusst nicht
ausgefiillt, da sie nur in den Genuss des mit der Karte verbundenen Rabatts
kommen wollte.

Bei der Nachpriifung durch die Aufsichtsbehorde stellte sich heraus, dass die
Kundin bei dem Einzelhindler einmal mit ihrer Bankkarte bezahlt und zugleich
wegen der Rabattpunkte ihre Kundenkarte vorgelegt hatte. Bei dieser Gelegenheit
wurde die Bankverbindung (Kontonummer und Bankleitzahl) automatisch im
Kundenkartenkonto gespeichert. Der Kundin sollte damit erméglicht werden,
beim néchsten Einkauf mit der Kundenkarte im Lastschriftverfahren zu bezahlen,
ohne die Bankkarte vorlegen zu miissen, da das Kassensystem automatisch auf
die im Kundenkartenkonto bereits gespeicherte Bankverbindung zuriickgreifen
kann.

Die Bankverbindung ist ein personenbezogenes Datum des Kunden. Falls der Kun-
de beim Kundenkartenantrag seine Bankverbindung angegeben hat, darf dieses
Datum gespeichert und zum Zweck des Lastschrifteinzugs genutzt werden, in den
der Kunde ohnehin auf dem Lastschriftbeleg noch gesondert einwilligen muss.

Die heimliche Speicherung der Bankverbindung im Kundenkartenkonto war
jedoch datenschutzrechtlich unzuldssig und von der Aufsichtsbehdrde zu be-
anstanden.

10.4 Elektronische Fahrkarten im Linienbus

Bei einem privaten Verkehrsunternehmen wurde der Einsatz elektronischer
Fahrscheine tiberpriift. Bei den Fahrscheinen handelt es sich um Kértchen mit
Magnetstreifen, auf denen die geldste Fahrstrecke gespeichert werden kann. Bei
Mehrfahrtenkarten kann der Fahrschein mit einem Guthaben aufgeladen werden.
Es wird fiir jede Fahrt ein eigener Datensatz angelegt. In den Fahrzeugen werden
die Daten der gelosten Fahrstrecke ausgelesen und zusammen mit einer even-
tuellen Barzahlung gespeichert. Damit kdnnen Abrechnungs- und Bewegungs-
daten der Fahrgiste erfasst und fiir die Abrechnung mit den offentlichen Stellen
(Fordermittel OPNV), fiir die Abrechnung der Fahrerkassen, fiir die betriebliche
Rechnungslegung, fiir die Optimierung des Fahrzeugeinsatzes und eine bedarfs-
abhingige Fahrplangestaltung, sowie zur Missbrauchskontrolle ausgewertet wer-
den. Datenschutzrechtlich gesehen, bergen solche Systeme erhebliche Gefahren
in sich, da sie die Moglichkeiten bieten, Nutzungs- und Bewegungsprofile der
Fahrgiste anzulegen. Die Aufsichtsbehdrde hielt daher eine Uberpriifung vor Ort
fiir erforderlich.

Bewegungsdaten, die einer bestimmten Person zugeordnet werden konnen, sind
personenbezogene Daten. Das Unternehmen musste daher bei der Realisierung
des Systems besonderen Wert darauf legen, dass moglichst jeglicher Personen-
bezug vermieden wird. Dies wurde mit der Ausgabe mit Bargeld aufladbarer
Inhaberkarten geldst. Schiilerkarten, deren Kosten mit den kommunalen Stellen
abzurechnen sind, werden iiber die Schulen ausgegeben und zwar in einer Weise,
die fiir das Verkehrsunternehmen keinen nachtréglichen Personenbezug ermdg-
licht. Lediglich bei der Variante der Monatskarte mit Abbuchung vom Girokonto
ist ein Personenbezug technisch mdglich. Durch den Einsatz eines eigenen Rech-
nersystems zur Abbuchung, das technisch von dem Fahrkartensystem getrennt ist,
und durch organisatorische MaBinahmen wird eine Verkniipfung der verschiede-
nen Daten vermieden. Nur die Information, dass die Fahrkarte fiir den aktuellen
Zeitraum bezahlt ist, wird aus dem Abbuchungssystem in das Fahrkartensystem
ibernommen.

Das System kann im Ubrigen die Manipulation einer Karte erkennen. Ein kon-
kreter Personenbezug entsteht in diesem Fall jedoch erst dann, wenn der Nutzer
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einer manipulierten Karte gefasst wird. Die Verarbeitung der Daten hier fiir ist
nach §28 Abs.1 Nr.1 BDSG zuldssig. Zur Datenverarbeitung im Rahmen der
Zweckbestimmung eines Beforderungsvertragsverhiltnisses gehort auch die
Priifung, ob die Zahlung tatsichlich erfolgt ist. Entgegenstehende iiberwiegende
Interessen des Betroffenen, sind nicht ersichtlich.

Insgesamt wurde das elektronische Fahrscheinsystem von der Aufsichtsbehorde
flir datenschutzgerecht befunden.

10.5 Verarbeitung biometrischer Daten in einer Videothek

Neben herkdmmlichen Videotheken, in denen die Ausleihe an einem Schalter
durch Ausleihpersonal erfolgt, gibt es auch Automaten-Videotheken. Der Kunde
identifiziert sich hier mit einer Kundenkarte. Damit die Karte nicht an einen ande-
ren, beispielsweise an einen Minderjéhrigen, weiter gereicht werden kann, wird
vom Karteninhaber eine elektronische Kontrolle seines Daumenabdruckes ver-
langt. AnschlieBend gibt er seine Auswahl in einen Automaten ein und erhilt von
dort die Videokassette; das Entgelt wird automatisch abgebucht. Personal des
Verleihers ist nicht anwesend. Somit entféllt die Kontrollfunktion, die ansonsten
das Personal im Hinblick auf den Jugendschutz innehat. Die Kundin einer Auto-
maten-Videothek mit jugendgefdhrdenden Angeboten beschwerte sich iiber die
Kontrolle des Daumenabdrucks.

Im Zuge der Uberpriifung durch die Aufsichtsbehérde stellte sich heraus, dass der
Betreiber der Automatenvideothek durch gerichtlichen Beschluss verpflichtet
worden war, ein so genanntes ,,Finger-Print-System® (System zum Erkennen der
Zugangsberechtigung mittels Vergleichs des Daumenabdrucks) und eine Video-
iiberwachung mit kontinuierlicher Bildaufzeichnung der eintretenden Personen
einzusetzen. Dieser Gerichtsbeschluss basierte auf der stindigen Rechtsprechung,
nach der Automaten-Videotheken mit jugendgefdhrdeten Inhalten nur dann be-
trieben werden diirfen, wenn die zutrittsberechtigten Personen sich mittels bio-
metrischer Erkennung identifizieren. Ferner muss im Verleihraum eine Videokon-
trolle durchgefiihrt werden, um sicherzustellen, dass zutrittsberechtigte Personen
nicht weitere Personen durch die Schleuse schmuggeln.

Es stellt sich heraus, dass der Daumenabdruck nur fiir die Identifizierung beim
Zugang genutzt wurde, d. h. zur Uberpriifung, ob der Karteninhaber mit der ein-
tretenden Person identisch ist. Das Videoband der Uberwachungsanlage wurde
taglich auf Missbrauch kontrolliert, danach wurde es unverziiglich geldscht.

Unter diesen Voraussetzungen wurde die Erhebung der biometrischen Daten fiir
zuldssig erachtet. Der Kunde muss zudem bei der Erfassung selbst mitwirken.

10.6 Erfassung der Besucherdaten bei einer Fachmesse

Ein Messebesucher informierte die Aufsichtsbehorde davon, dass die Messe-
gesellschaft beim Verkauf von Eintrittskarten fiir eine Fachmesse von den Be-
suchern auf einem Fragebogen zahlreiche personenbezogene Daten erhob. Die
Angaben wurden in einer Datenbank gespeichert. Bei Einlass erhielt jeder Be-
sucher ein Namensschild, das mit seinem Namen und einem Barcode versehen
war. Der Barcode wies auf den Datensatz des Besuchers in der Datenbank hin.
Die Aussteller konnten an ihren Stdnden die Standbesucher iiber den Barcode auf
dem Namensschild erfassen und damit die Daten der Standbesucher aus der
Datenbank abrufen. Dariiber hinaus sollte die Adressdaten der Besucher fir
eigene Werbezwecke der Messegesellschaft genutzt werden.

Als Rechtsgrundlage fiir die Erhebung und Verarbeitung der Daten kam im vor-
liegenden Fall nur eine Einwilligung in Betracht. Wirksam ist nach §4a Abs. 1
BDSG aber nur eine ,informierte Einwilligung“. Der Messebesucher muss
deshalb in dem Fragebogen darauf hingewiesen werden, fir welche Zwecke die
Daten erhoben werden, an wen die Daten {ibermittelt und wann sie geldscht
werden. Daran fehlte es im konkreten Fall. Dariiber hinaus muss eine Ein-
willigung, um wirksam zu sein, auf der freien Entscheidung des Betroffenen
beruhen. Die Messegesellschaft stellte hierzu klar, dass die Besucher auch ohne
Ausfiillung des Fragebogens eingelassen wiirden, was allerdings nicht den Er-
fahrungen entsprach, von denen der eingangs erwihnte Messebesucher der
Aufsichtsbehdrde berichtete. Die Messegesellschaft wurde deshalb aufgefordert,
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den Besucher im Fragebogen darauf hinzuweisen, dass die Angaben freiwillig
sind, und auch ihre Mitarbeiter entsprechend zu instruieren.

10.7 Datenschutzwidrige Verwendung von Druckerdaten

Die Aufsichtsbehorde wurde gefragt, ob es zuldssig ist, dass ein neues Druckermo-
dell eines bestimmten Herstellers Verbrauchsdaten per Internet an den Hersteller
schickt. Die Uberpriifung ergab, dass bei der Installation des Druckertreibers im
PC zugleich ein Programm installiert wird, das Verbrauchsdaten des Druckers
sammelt und in Abstdnden an den Hersteller schickt. Beim Installationsvorgang
wird der Kunde zwar gefragt, ob er diese Funktionalitit deaktivieren will, beachtet
er die Frage jedoch nicht und klickt bei der Installation auf ,,weiter”, so werden
zukiinftig Daten libermittelt. Den Vorgang kann er jedoch auch spiter jederzeit ab-
schalten. Die Daten werden iiber das Internet direkt vom PC des Kunden an die
Datenbank bei einem anderen Konzernunternehmen des Hersteller geschickt, wo
sie fiir statistische Zwecke des Herstellers und fiir druckerbezogene Auswertungen,
die nur der Kunde dort selbst abrufen kann, gespeichert werden. Mit den Ver-
brauchsdaten wird auch die Seriennummer des jeweiligen Druckers gespeichert.
Ferner wird die IP-Adresse des Absenders in einer Protokolldatei gespeichert.

Uber die IP-Adresse und die Seriennummer sind die Verbrauchsdaten personen-
beziehbare Daten. Die IP-Adresse ist nach allgemeiner Auffassung der Daten-
schutzaufsichtsbehdrden ein personenbeziehbares Datum. Die Seriennummer ist
ebenfalls ein personenbeziehbares Datum, da der Druckerkdufer die Moglichkeit
hat, sich aus anderen Griinden beim Hersteller selbst zu registrieren.

Fiir die Dateniibermittlung ist der Hersteller datenschutzrechtlich verantwortlich.
Voraussetzung fiir eine rechtmiBige Ubermittlung ist eine datenschutzrechtlich
wirksame Einwilligung des Betroffenen, die hier nicht vorliegt. Die fehlende
wirksame Einwilligung wurde gegeniiber dem Hersteller beanstandet. Dieser wird
zukiinftig die Einwilligung und die Information datenschutzgerecht gestalten und
ferner die Speicherung der IP-Adresse unterlassen.

11 Verarbeitung von Arbeitnehmerdaten

11.1 Bekanntgabe des Beratungshonorars eines freien Mitarbeiters vom ehe-
maligen Arbeitgeber an eine Rechtsanwiiltin

Scheidungs- und Unterhaltsverfahren sind in den meisten Féllen fiir beide Be-
troffenen mit Unannehmlichkeiten verbunden. Im konkreten Fall hatte die Rechts-
anwiéltin der Ehefrau ein Auskunftsersuchen an die Firma gerichtet, fiir die der
Ehemann téitig war, und um Mitteilung der an den Ehemann gezahlten Beratungs-
honorare gebeten. Die Firma gab der Rechtsanwiltin darauf hin die gewiinschte
Auskunft, ohne den betroffenen Ehemann davon in Kenntnis zu setzen oder gar
um Einwilligung zu bitten. Die Rechtsanwiltin hatte sich bei ithrem Ersuchen an
das Unternehmen auf §§ 1580 (Auskunftspflicht der Ehegatten untereinander) und
1605 BGB (Auskunftspflicht tiber Einkommen und Vermogen) berufen. Danach
seien nach § 1605 Abs. 1 Satz 2 BGB wegen der Unterhaltspflicht des Betroffenen
auf Verlangen Belege iiber die Hohe der Einkiinfte, insbesondere Bescheinigun-
gen des Arbeitgebers, vorzulegen.

Das Unternehmen hat mit der Erteilung der Auskunft an die Rechtsanwéltin
gegen das BDSG verstoBlen. Die von der Rechtsanwiltin angefiihrten Rechts-
vorschriften (§§ 1580 und 1605 BGB) kénnen die Ubermittlung der Daten nicht
rechtfertigen, da sie nur die Auskunftspflicht zwischen den Eheleuten regeln. Der
Anspruch auf Auskunft iiber das Beratungshonorar hétte von der Rechtsanwiltin
direkt an den betroffenen Ehemann gerichtet werden miissen und nicht an die
Firma. Im Ubrigen wire das Familiengericht zur Festlegung der Unterhalts-
zahlungen auf die Firma zugekommen. Gegeniiber dem Gericht wire die Firma
unmittelbar zur Auskunft verpflichtet gewesen.

11.2 Arztliches Zeugnis bei Bewerbungen
,»Muss ich wirklich all diese Daten offen legen?, fragte sich ein Beschwerde-

fithrer, der sich bei einer Akademie fiir den Ausbildungslehrgang zum Psycho-
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therapeuten bewerben wollte und zu diesem Zweck auch ein sehr umfangreiches
drztliches Zeugnis vorlegen sollte. In diesem é&rztlichen Zeugnis sollte der Arzt
insbesondere zu folgenden Punkten Angaben iiber den Bewerber machen: Ge-
wicht, GroBe, frithere Krankheiten und Operationen, Zustand der Sinnes-, Bewe-
gungs- und Inneren Organe, dem Nervensystem, dem psychischen Verhalten,
etwaigen Anfallsleiden, erforderlicher Schonung wéhrend der Menstruation,
Schwangerschaft und Rausch- bzw. Betdubungsmittelmissbrauch. AbschlieBend
musste der Arzt beurteilen, ob bei dem Bewerber Anhaltspunkte fiir das Vor-
liegen von Anlagefehlern oder Erkrankungen vorliegen, die den Untersuchten fiir
den Beruf des Psychotherapeuten ungeeignet machen wiirde oder nicht. Das mit
Stempel und Unterschrift des Arztes versehene Zeugnis musste dann mit den
anderen Bewerbungsunterlagen bei der Akademie eingereicht werden.

Gegen die Vorlage eines érztlichen Zeugnisses bestehen im Kern keine daten-
schutzrechtlichen Bedenken, zumal auch das ,,Gesetz iiber die Berufe in der
Psychotherapie fiir den Zugang zur Ausbildung zum Psychotherapeuten die ge-
sundheitliche Eignung des Bewerbers zur Ausiibung des Berufes voraussetzt.
Dies bedeutet jedoch nicht, dass jede denkbare Frage im Zusammenhang mit dem
Gesundheitszustand des Bewerbers zuldssig ist. Es diirfen nur solche Fragen
gestellt werden, die Aufschluss iiber die gesundheitliche Eignung des Bewerbers
geben konnen und fiir diese Beurteilung auch notwendig sind. Als datenschutz-
rechtlich unzulédssig — weil nicht erforderlich — wurden Fragen zur jetzigen oder
frilheren Berufstitigkeit, nach dem Bestehen einer Schwangerschaft oder nach
Menstruationsbeschwerden angesehen. Fragen nach frilheren Krankheiten sind
auf solche Félle zu beschrinken, bei denen noch aktuell fortwirkende Folgen
bestehen. Es ist insgesamt zweifelhaft, ob es {iberhaupt erforderlich ist, derartig
umfangreiche Angaben zu verlangen, um die gesundheitliche Eignung des Be-
werbers beurteilen zu kénnen. Die Aufsichtsbehdrde machte der Akademie daher
den Vorschlag, zukiinftig lediglich das vom untersuchenden Arzt bestitigte Er-
gebnis der Untersuchung fiir die Bewerbung ausreichen zu lassen. Der Arzt miiss-
te dann nur noch bescheinigen, ob der Bewerber gesundheitlich zur Ausiibung des
Berufs des Psychotherapeuten geeignet ist oder nicht.

Die Akademie erklérte, dass sie zukiinftig auf die Vorlage des drztlichen Zeugnis-
ses verzichten und die bloBe Erkldrung des Arztes zur gesundheitlichen Eignung
des Bewerbers als ausreichend anerkennen wiirde. Den Bedenken der Aufsichts-
behorde wurde somit Rechnung getragen.

11.3 Fragebogen bei Bewerbung fiir ein Arbeitsverhiiltnis

Eine Beschwerdefiihrerein war auf Veranlassung des Arbeitsamtes zu einem Be-
werbungsgesprich bei einer Zeitarbeitsfirma eingeladen worden. Bevor sie jedoch
Informationen {iber die zu besetzende Stelle erhielt, wurde sie aufgefordert, einen
Personalfragebogen auszufiillen. Dieser enthielt teilweise sehr weitgehende Fra-
gen etwa nach Vorstrafen, dem letzten Verdienst oder der Bankverbindung. Die
Aufsichtsbehorde hat den Fragebogen unter dem Blickwinkel des Datenschutz-
rechts gepriift und das Ergebnis der Zeitarbeitsfirma mitgeteilt.

Dem Arbeitgeber steht im Rahmen eines Vorstellungsgespriches ein umfang-
reiches Fragerecht zu, das allerdings auch Beschridnkungen unterliegt. So diirfen
etwa Fragen nach dem Bestehen einer Schwangerschaft, der Religions- oder
Parteizugehorigkeit in der Regel nicht gestellt werden. Darliber hinaus diirfen aus
datenschutzrechtlicher Sicht Daten beim Betroffenen nur erhoben werden, soweit
die Erhebung erforderlich ist. Insoweit ist auch der Grundsatz der Datenvermei-
dung und Datensparsamkeit zu beachten.

Im Beschwerdefall war es nach Auffassung der Aufsichtsbehdrde zum Zeitpunkt
der Vorstellung der Bewerberin unzuléssig, nach der Bankverbindung und der
Krankenkasse zu fragen. Die Beantwortung dieser Fragen spielt fiir die Entschei-
dung des Arbeitgebers, ob ein Bewerber fiir die Besetzung einer bestimmten
Arbeitsstelle in Betracht kommt, keine Rolle. Beide Fragen miissen erst dann
beantwortet werden, wenn das Arbeitsverhéltnis auch tatsdchlich begriindet wird.
Die Frage nach dem letzten Verdienst der Bewerberin wurde ebenfalls als
unzuldssig angesehen, jedenfalls soweit der bisherige Verdienst fiir die zu beset-
zende Stelle keine Aussagekraft hat und die Bewerberin diesen Verdienst nicht
von sich aus als Mindestvergiitung fiir die neue Stelle fordert. Die Frage nach
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etwaigen Vorstrafen ist nur dann zuldssig, wenn und soweit die zu besetzende
Stelle oder die zu leistende Arbeit dies erfordert. Es muss sich um eine bezogen
auf die Arbeitsstelle einschldgige Vorstrafe handeln. So kann es als zuldssig an-
gesehen werden, etwa einen Kraftfahrer nach Vorstrafen aufgrund von Ver-
kehrsdelikten oder eine Kassiererin nach solchen aus Vermogensdelikten zu fra-
gen. Zudem beschrinkt sich das Fragerecht auf Vorstrafen, die im Bundes-
zentralregister noch nicht geldscht sind.

Der Fragebogen musste daher von der Zeitarbeitsfirma entsprechend abgedndert
werden. Die wahrheitswidrige Beantwortung der als unzuldssig beurteilten Fragen
hitte allerdings fiir die Bewerberin keine nachteiligen Folgen haben diirfen.

11.4 Bewerbungsunterlagen

Die Aufsichtsbehorde ist immer wieder mit Fillen befasst, in denen Bewerber
ihre bei Firmen eingereichten Bewerbungsunterlagen nach Abschluss des Be-
werbungsverfahrens trotz entsprechender Bitten nicht zuriickerhalten.

Das Bundesdatenschutzgesetz findet auf diese Félle nur dann Anwendung, wenn
die in den Unterlagen enthaltenen Daten unter Einsatz von Datenverarbeitungs-
anlagen oder in oder aus nicht automatisierten Dateien (strukturierten Daten-
sammlungen wie beispielsweise Karteien) verarbeitet, genutzt oder dafiir erhoben
werden.

Diese Merkmale sind bei Bewerbungsunterlagen in vielen Féllen nicht erfiillt, so
dass es fiir eine Herausgabe derartiger Unterlagen keine datenschutzrechtliche
Grundlage gibt. In diesen Fillen muss die Herausgabe im Streitfall auf dem Zivil-
rechtsweg erreicht werden. Die Aufsichtsbehorde kann hier nicht weiterhelfen.
Grundsitzlich gilt jedoch, dass Unterlagen von Bewerbungen, die nicht zu einer
Einstellung gefiihrt haben, den Betroffenen unverziiglich zuriickzusenden sind.
Zu beachten ist zudem, dass nur entsprechend autorisierte Beschiftigte Zugang zu
Bewerbungsunterlagen haben, weshalb diese Unterlagen entsprechend zu sichern
sind.

Sofern das Bundesdatenschutzgesetz Anwendung findet, haben die Betroffenen
einen Anspruch auf Loschung der personenbezogenen Daten, wenn der Be-
werbungsvorgang abgeschlossen ist. Dann diirfen die Personaldaten eines ab-
gelehnten Bewerbers nicht mehr gespeichert werden, d.h. ein zwecks der Be-
werbung ausgefiillter Personalfragebogen ist zu vernichten, sonst gespeicherte
Bewerberdaten miissen geldscht werden.

11.5 Insolvenzverfahren und Datenschutz

»Was passiert eigentlich mit meinen personenbezogenen Daten, nachdem gegen
meinen Arbeitgeber ein Insolvenzverfahren eroffnet wurde? Die Firma, bei
welcher der Betroffene bis vor kurzem gearbeitet hatte, war insolvent, ein Insol-
venzverwalter war bestellt worden. Zwei Firmen hatten den Betrieb iibernommen,
jedoch nur insgesamt einen Teil der bisherigen Belegschaft. Beide Erwerberfirmen
hatten zunéchst — neben dem Insolvenzverwalter — Zugriff auf sdmtliche personen-
bezogene Daten der Mitarbeiter des iibernommenen Betriebes wie etwa Zeugnisse,
Personallisten, Personalkorrespondenz und Zeiterfassungsdaten.

Nach Auffassung der Aufsichtsbehorde war diese Verfahrensweise nicht mit dem
Bundesdatenschutzgesetz vereinbar. Die personenbezogenen Daten der Mitarbeiter
hétten nur jeweils in dem Umfang zur Verfligung gestellt werden diirfen, in dem dies
fiir die jeweilige tibernehmende Firma auch tatséchlich erforderlich war. So gab es
keinen Grund, den Erwerberfirmen personenbezogene Daten von ausgeschiedenen
Mitarbeitern oder solchen Mitarbeitern zur Verfiigung zu stellen, die beim jeweils
anderen Betrieb weiterbeschiftigt wurden. Anders féllt die Beurteilung hinsichtlich
des Insolvenzverwalters aus. Dieser benétigt die vorhandenen Personaldaten der Mit-
arbeiter des insolventen Unternehmens in der Regel noch fiir die Abwicklung des
Insolvenzverfahrens. Solange sie hierfiir gebraucht werden, diirfen sie vom Insol-
venzverwalter gespeichert werden. Sobald sie aber nicht mehr fiir Zwecke der Ab-
wicklung des Insolvenzverfahrens benétigt werden, sind die Daten zu 16schen.

Nachdem die Aufsichtsbehdérde sowohl den Insolvenzverwalter als auch die
beiden iibernehmenden Firmen iiber die Rechtslage informiert hatte, wurden die
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Daten von den Firmen entsprechend geldscht. Der Insolvenzverwalter sagte zu,
dies nach Abschluss des Insolvenzverfahrens zu veranlassen.

12 Tele- und Mediendienste, Internetprovider

Das Internet ist nach wie vor ein sich rasant entwickelndes Medium, das immer
neue Nutzungsmdglichkeiten elektronischer Dienste hervorbringt. Daraus re-
sultieren entsprechende Risiken flir das Personlichkeitsrecht des Einzelnen. Fiir
die Datenschutzaufsicht im nichtoffentlichen Bereich stellt dies eine besondere
Herausforderung dar, die in technischer und rechtlicher Hinsicht vielfach mit
schwierigen Fragestellungen verbunden ist. Diese Fragen werden die Aufsichts-
behorde in Zukunft voraussichtlich verstéirkt beschéftigen.

Fiir die Informations- und Kommunikationsdienste des Internet gelten die beson-
deren Datenschutzbestimmungen des Teledienstedatenschutzgesetzes (TDDSG)
und des Mediendienste-Staatsvertrags. Teledienste sind Dienste, die eine inter-
aktive Nutzung ermdglichen, beispielsweise die Bestellung angebotener Waren.
Mediendienste sind Informationsdienste, die an die Allgemeinheit gerichtet sind,
beispielsweise eine Homepage oder eine elektronische Zeitung. Die besonderen
Datenschutzbestimmungen regeln das Verhiltnis zwischen Anbietern und
Nutzern und die Verarbeitung der dabei anfallenden Dienstedaten.

Das Teledienstedatenschutzgesetz wurde im Zusammenhang mit dem Gesetz {iber
rechtliche Rahmenbedingungen fiir den elektronischen Geschiftsverkehr (Elek-
tronischer Geschiftsverkehr-Gesetz — EGG — vom 14. Dezember 2001, BGBI I
S.3721) weiterentwickelt. Gedndert wurde unter anderem die als unpraktikabel
empfundene Vorschrift iiber die elektronische Einwilligung des Nutzers in die
Nutzung seiner Daten, die nur mit Hilfe der kaum verbreiteten elektronischen
Signatur erteilt werden konnte. Nach der Novellierung ist fiir eine wirksame
Einwilligung erforderlich, dass sie durch eine eindeutige und bewusste Handlung
des Nutzers erfolgt, der Inhalt der Einwilligung protokolliert wird und jederzeit
vom Nutzer abgerufen werden kann.

Die Lénder haben in einem Anderungsstaatsvertrag zum Mediendienstestaats-
vertrag (MDStV) die Anderungen des TDDSG iibernommen. Er trat am 1. Juli
2002 in Kraft.

12.1 Veroffentlichung von Schuldnern im Internet

Von mehreren Beschwerdefiihrern wurden die Aufsichtsbehdrde auf eine Internet-
Seite hingewiesen, die Schuldner im Internet 6ffentlich anprangerte. Dem Anbieter
dieses Mediendienstes wurde die Rechtslage erldutert. Da die Datenschutzvorschrif-
ten des Mediendienste-Staatsvertrags nur im Verhaltnis zwischen Nutzern und An-
bietern von Mediendiensten gelten, hier aber der Inhalt des Angebots zu beurteilen
ist, kommt das BDSG zur Anwendung. Eine Veroffentlichung personenbezogener
Schuldnerdaten im Internet stellt datenschutzrechtlich eine Dateniibermittlung dar.

Bei allem Verstiindnis dafiir, dass ein Gliubiger seine offenen Forderungen be-
glichen sehen will, so ist doch zu beriicksichtigen, dass eine Ubermittlung und
damit Veroffentlichung von Schuldnern im Internet besondere Risiken fiir das Per-
sOnlichkeitsrecht mit sich bringt. Vor allem ist eine Speicherung zeitlich nicht be-
grenzbar, da die Daten von jedermann abgerufen und anderweitig gespeichert wer-
den konnen. Dies kann dazu fiihren, dass Dritte die Daten auch nach Begleichung
der Schuld speichern und diese iiber ldngere Zeit fiir sich nutzen kénnen, und zwar
fiir alle moglichen anderen Zwecke und dies weltweit. Darin liegt eine Verletzung
schutzwiirdiger Interessen. Die Firma hat daraufhin auf die Veroffentlichung der
Schuldner im Internet verzichtet.

12.2 Speicherung von Nutzungsdaten (IP-Adressen) durch einen Telediens-
teanbieter

Die Aufsichtsbehorde wird immer wieder gefragt, ob ein Telediensteanbieter die
IP-Adressen von Besuchern seiner Webseiten speichern darf.

Eine IP-Adresse ist, vereinfacht ausgedriickt, die ,,Telefonnummer* des mit dem
Internet verbundenen Computers. Diese wird dem Internetnutzer vom Internet-
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Zugangsdienst-Anbieter in der Regel dynamisch, d.h. nur fir die Zeit der
Nutzung, zugeteilt und wird datenschutzrechtlich grundsétzlich als ein personen-
beziehbares Datum angesehen. Die IP-Adresse eines Besuchers auf einer Web-
seite ist damit in erster Linie ein Nutzungsdatum. Der Diensteanbieter darf nach
§6 Abs.4 TDDSG Nutzungsdaten iiber das Ende des Nutzungsvorgangs hinaus
verarbeiten und nutzen, soweit sie fiir Zwecke der Abrechnung mit dem Nutzer
erforderlich sind (Abrechnungsdaten). Eine dariiber hinausgehende Speicherung
von Nutzungsdaten ist nicht zuldssig. Sie sind sofort zu 16schen.

Das bedeutet, dass eine IP-Adresse grundsitzlich sofort nach dem Ende des
Nutzungsvorgangs zu 16schen ist. Bei kostenpflichtigen Angeboten kann es erfor-
derlich sein, die IP-Adresse zum Nachweis der Inanspruchnahme des Angebots
und damit zur Abrechnung mit dem Nutzer zu speichern. Die Datenspeicherung
ist in diesem Fall bis zum Ablauf der Einspruchsfrist gegen die Abrechnung
zuléssig.

Von einem Telediensteanbieter wurde die Speicherung der IP-Adressen der Be-
sucher seiner Webseite damit begriindet, dass er nach den strafrechtlichen Vor-
schriften zur Auskunft an die Strafverfolgungsbehorden verpflichtet sei. Hierbei
iibersah der Anbieter, dass ein Unterschied besteht zwischen der Herausgabe be-
reits gespeicherter Daten und der Speicherung von Daten, die eventuell einem
Herausgabeanspruch unterliegen konnen. Die rechtlichen Mdglichkeiten der
Strafverfolgungsbehorden verpflichten den Diensteanbieter zur Herausgabe ge-
speicherter Daten. Sie schaffen nach derzeitiger Rechtslage jedoch keine eigene
Grundlage zur Speicherung von Nutzungsdaten iiber das TDDSG hinaus. Die
Aufsichtsbehorde forderte den Anbieter zum Unterlassen der Speicherung der
IP-Adressen auf.

12.3 Teledienst nur gegen Registrierung

Einige Beschwerden richteten sich dagegen, dass die volle Nutzung des Tele-
dienstes erst nach einer Registrierung moglich war. Die Betroffenen wurden auf
der Internetseite darauf hingewiesen, dass sie damit zugleich in die Weitergabe
ihrer Daten an andere Firmen fiir Zwecke der Beratung, Werbung und Markt-
forschung einwilligten. Bei einer Firma stand der Hinweis auf die Weitergabe in
den Allgemeinen Geschéftsbedingungen, die der Nutzer per Klickbox annehmen
musste.

Der Diensteanbieter darf nach §3 Abs.4 TDDSG die Erbringung von Tele-
diensten nicht von einer Einwilligung des Nutzers in eine Verarbeitung oder
Nutzung seiner Daten fiir andere Zwecke abhidngig machen, wenn dem Nutzer ein
anderer Zugang zu diesen Telediensten nicht oder in nicht zumutbarer Weise
moglich ist.

In einem Fall war es so, dass die vollumfangliche Nutzung des Dienstes zwar
kostenlos war, aber durch die Weitergabe von Daten an Kooperationspartner eine
Refinanzierungsmoglichkeit offengehalten werden sollte. Das Unternehmen er-
klarte sich jedoch von sich aus bereit, die Basisdienste (u. a. einfache Routenpla-
nung) auch ohne Registrierung anzubieten. Nur die vollumfangliche Nutzung
sollte erst nach der Registrierung moglich sein. Dabei kann der Nutzer zwischen
einer kostenfreien Nutzung und der Weitergabe seiner Daten an Dritte fiir Werbe-
zwecke oder einer kostenpflichtigen Nutzung ohne Weitergabe seiner Daten an
Dritte wéhlen. Da die angebotenen Services einer vollumfanglichen Nutzung
finanziert werden miissen, hat die Aufsichtsbehdrde in den beiden Wahlméoglich-
keiten keinen Widerspruch zu § 3 Abs.4 TDDSG gesehen.

In den anderen Fillen haben die Unternehmen entweder ganz auf die Uber-
mittlung an Dritte fiir Werbung verzichtet oder den Betroffenen die Mdoglichkeit
eingerdumt, der Werbung zu widersprechen.
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