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1. Teil: Zur Situation

1. Datenschutz in stiirmischem Fahrwasser

Vor etwas mehr als 31 Jahren verabschiedete der Hessische Landtag das
erste Datenschutzgesetz und gab damit den Startschuss fiir die moderne Da-
tenschutzgesetzgebung in der Bundesrepublik Deutschland. Bis zum Jahr
1980 verfiigten dann sowohl der Bund als auch alle Bundesldnder der alten
Bundesrepublik iiber Datenschutzgesetze. Einen weiteren, fiir die Fortent-
wicklung des Datenschutzes duferst wichtigen Eckpunkt setzte im Jahr
1983 das Bundesverfassungsgericht. Nach heftigen Auseinandersetzungen
iiber eine geplante Volkszdhlung stellte das hochste deutsche Gericht da-
mals klar, dass der Datenschutz den Rang eines Grundrechts besitzt und
,eine elementare Funktionsbedingung eines auf Handlungs- und Mitwir-
kungsfahigkeit seiner Biirger begriindeten freiheitlichen demokratischen
Gemeinwesens* darstellt. In der Folgezeit bemiihten sich die Gesetzgeber
im Bund und in den Léndern, den vom Bundesverfassungsgericht festge-
stellten Anforderungen an den Schutz des Grundrechts auf Datenschutz ge-
recht zu werden. Unter anderem kam es bis Anfang der 90er Jahre zur No-
vellierung sowohl des Bundesdatenschutzgesetzes als auch der Landesda-
tenschutzgesetze. Keine Frage war auch, dass die neuen Bundesldnder so-
fort nach der Wiedervereinigung als Reaktion auf die schlimmen Erfahrun-
gen mit den beriichtigten Methoden der Stasi Datenschutzgesetze erlielen
und sogar in ihren Verfassungen ausdriicklich den Grundrechtscharakter
des Datenschutzes bestitigten. Damit nicht genug, mit ihrer Richtlinie zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten
und zum freien Datenverkehr vom 24. Oktober 1995 gab die Européische
Gemeinschaft einen weiteren Anstof3 zur Stiarkung des Datenschutzes, dies-
mal sogar europaweit. Die Umsetzung dieser Richtlinie in das deutsche Da-
tenschutzrecht ging freilich nicht ganz reibungslos vonstatten. Das zeigt
sich allein schon daran, dass es bis auf zwei Bundesldnder allen anderen,
und vor allem auch dem Bund, nicht gelang, die gebotene Gesetzes-
anpassung fristgerecht abzuschlieen. Aber immerhin, sie haben es schlief3-
lich doch geschafft.

Betrachtet man diesen hier nur skizzenhaft dargestellten duBeren Ablauf der
Geschichte der Datenschutzgesetzgebung, konnte man meinen, dass der Da-
tenschutz bei uns zu etwas ganz Selbstverstindlichem geworden ist, dessen
Notwendigkeit und Sinnhaftigkeit von niemandem in Frage gestellt wird.
Wie aber gerade die Reaktionen auf die schrecklichen Ereignisse des 11.
September 2001 in den USA zeigten, ist dem offensichtlich beileibe nicht
so. Wie sonst lésst sich erkldren, dass schon unmittelbar danach gleichsam
als erste zu veranlassende Maflnahme im Kampf gegen den Terrorismus Be-
rufene und Unberufene pauschal eine Lockerung des Datenschutzes forder-
ten. ,,Wir haben uns offensichtlich zu viel Datenschutz gegénnt“, solche
und #hnliche AuBerungen waren in allen Medien zu lesen und zu héren.
Altbekannte platte Spriiche wie ,,Datenschutz darf nicht zum Téterschutz
werden“ machten wieder einmal die Runde. Offenbar besonders iiberzeu-
gend fand der ein oder andere in Talkshows und anderswo die Parole ,,Men-
schenschutz geht vor Datenschutz und bewies damit lediglich, dass er of-
fensichtlich immer noch nicht begriffen hat, worum es beim Datenschutz
geht. Personenbezogene Daten werden schlielich nicht um ihrer selbst,
sondern um der Menschen willen geschiitzt, auf die sie sich beziehen. Da-
tenschutz ist also Menschenschutz. Das zugegebenermalien auf den ersten
Blick fiir nicht mit der Materie Vertraute eingéngige Wortspiel macht also
in Wirklichkeit keinerlei Sinn. Fiir jemanden, der wie ich die Datenschutz-
diskussion in den letzten 20 Jahren miterlebt und erlitten hat, war dies alles
keine Uberraschung. Zu keiner Zeit war der Datenschutz vllig unangefoch-
ten. Schon immer gab es mehr oder weniger stark ausgeprigte Vorbehalte.
Datenschutz bedeutet schlieBlich in letzter Konsequenz Beschrinkung der
Informationsbeschaffung und -verwendung, und wer verzichtet darauf
schon gerne. Nicht umsonst waren nahezu alle Gesetzesvorhaben und ande-
re Maflnahmen, die eine Stirkung des Datenschutzes zum Ziel hatten, im
politischen Raum heftig umstritten. Man moge sich nur an die Auseinander-
setzung liber den Datenschutz in den 80er-Jahren erinnern. Ohne die Auto-
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ritdt des Bundesverfassungsgerichts und das von dort drohende Verdikt der
Verfassungswidrigkeit hitte die Datenschutzgesetzgebung nicht den Stand
erreichen konnen, den sie heute hat. Es kann deshalb nicht verwundern,
dass in Krisensituationen und nach schlimmen Vorfillen in wenig schoner
RegelmaBigkeit als erste Maflnahme der Datenschutz aufs Korn genommen
und nach einer Erweiterung der staatlichen Einsatzbefugnisse und damit
nach einer Einschrinkung des Datenschutzes gerufen wird. Dies klingt fiir
die Wihler einleuchtend, kostet meist wenig und zeigt, dass man bereit ist
etwas zu tun. Freilich, so massiv wie nach dem 11. September 2001 ist der
Datenschutz noch selten von einem breiten politischen Spektrum zum Buh-
mann gemacht und seine Daseinsberechtigung in Frage gestellt worden.

Erfreulicherweise hat sich nach dem Bekanntwerden der ersten Forderungs-
kataloge und Wunschlisten gezeigt, dass diese Attacken auf eine wichtige
Errungenschaft unseres freiheitlich-demokratischen Rechtsstaats keines-
wegs auf ungeteilten Beifall gestolen sind. Was da Bundes- und Landespo-
litiker in gar nicht so edlem Wettstreit forderten und vorschlugen, ging dann
doch zu Recht vielen zu weit. Anstatt zuerst einmal sorgféltig und zielge-
richtet zu priifen, was wirklich zur Terrorismusbekdmpfung notwendig ist,
musste man den Eindruck gewinnen, dass ohne Riicksicht auf das in unserer
Verfassung verankerte UbermaBverbot sofort all das vorgeschlagen wurde,
was technisch mdglich erscheint. Mitunter segelten unter der Flagge Terro-
rismusbekdmpfung auch Forderungen, die damit nun wirklich nichts mehr
zu tun haben. Ein besonders signifikantes Beispiel dafiir ist die im Ent-
schlieBungsantrag der Lénder Baden-Wiirttemberg, Bayern und Hessen im
Bundesrat zur wirksamen Bekdmpfung des internationalen Terrorismus und
Extremismus (BR-Drucksache 807/01) enthaltene Forderung nach Abschaf-
fung des Richtervorbehalts bei der Anordnung einer Genom-Analyse von
Tatspuren. Inzwischen scheint es aber so, dass sich die Hektik und Aufge-
regtheiten der ersten Tage und Wochen nach dem 11. September 2001 all-
mihlich legen. So sieht der vor kurzem von der Bundesregierung beschlos-
sene Entwurf eines Gesetzes zur Bekdmpfung des internationalen Terroris-
mus zwar immer noch Regelungen vor, die unter rechtsstaatlichen Aspekten
nicht akzeptabel sind, aber immerhin enthélt er schon einige Verbesserun-
gen gegeniiber dem ersten Entwurf des Bundesinnenministeriums. Bleibt zu
hoffen, da weil3 ich mich mit meinen Kollegen im Bund und in den Landern
einig, dass der Gesetzentwurf einer griindlichen parlamentarischen Bera-
tung unterzogen wird und am Ende eine Fassung findet, die den Prinzipien
Rechnung trigt, die unseren Rechtsstaat pragen. Geschieht dies, dann wire
dies ein wichtiger Schritt zur Stabilisierung des Datenschutzes in der Bun-
desrepublik.

2. Das Amt

Sensationen und sonstige spektakuldre Ereignisse sind auch in diesem Jahr
nicht zu vermelden. Fiir mich steht nach wie vor der einzelne Biirger mit
seinen Sorgen und Anliegen im Vordergrund. Seinen Klagen nachzugehen
und seine Fragen zu beantworten, also die Funktion eines Ombudsmanns in
Sachen Datenschutz wahrzunehmen, bildet deshalb immer noch einen
Schwerpunkt der Aktivititen meines Amts. Dabei ist festzustellen, dass der
Landesbeauftragte fiir den Datenschutz wie eh und je fiir viele Biirger die
Stelle ist, an die man sich in Sachen Datenschutz wendet, ganz gleich, ob es
sich um Datenschutz im 6ffentlichen oder im nichtdffentlichen Bereich han-
delt. Dies ist aus meiner Sicht neben einer Reihe weiterer Griinde ein wich-
tiger Aspekt, der dafiir spricht, die Datenschutzkontrolle in eine Hand zu
legen. Der Trend in der Bundesrepublik Deutschland geht, nicht zuletzt von
der EG-Richtlinie zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr vom 24. Oktober
1995 gefordert, ohnehin in diese Richtung. Ich bin iiberzeugt, dass auch
Baden-Wiirttemberg nicht umhin kommen wird, sich diesem Trend anzu-
schlieBen. Die Beschéftigung mit Biirgereingaben nimmt u. a. auch deshalb
einen besonderen Stellenwert ein, weil ich dabei gewissermallen aus erster
Hand erfahre, wo den Biirger der Schuh driickt und wie Behdrden mit ihm
und seinen Daten umgehen. Wichtig ist bei dieser Arbeit, dass die beteilig-
ten Behorden auch bereit sind, meinem Amt ziigig die Auskiinfte zu geben,
die es bendtigt, um dem Biirgeranliegen nachzugehen. Leider tat sich damit
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die ein oder andere Behoérde schwer, und zwar auch solche, von denen man
ein solches Verhalten nun wirklich nicht erwarten konnte. So musste ich
neben der Gemeinde Baindt und der Stadt Herbolzheim die Stadt Stuttgart
und sogar auch die Rechtsanwaltskammer Stuttgart wegen einer Verletzung
ihrer nach §29 LDSG mir gegeniiber bestehenden Unterstiitzungspflicht
formlich beanstanden. Das waren erfreulicherweise krasse Ausnahmen, in
aller Regel konnte ich mich nicht {iber mangelnde Kooperationsbereitschaft
beklagen.

Nicht alles ldsst sich im schriftlichen Verfahren oder in Besprechungen er-
ledigen, Besuche vor Ort sind nach wie vor unverzichtbar. Trotz des damit
verbundenen Aufwands war es im vergangenen Jahr immerhin mdglich,
iber 30 Kontroll- und Informationsbesuche bei den unterschiedlichsten
Behorden und anderen 6ffentlichen Stellen durchzufiihren.

Wie schon in den vergangenen Jahren nahm die Beteiligung am Erlass von
Rechts- und Verwaltungsvorschriften und die Beratung von &ffentlichen
Stellen einen breiten Raum ein. Sei es bei der Erarbeitung des von der Lan-
desregierung angestrebten Einheitlichen Personalverwaltungssystems des
Landes, der weiteren Entwicklung der e-Biirgerdienste, dem Projekt
,»Schulverwaltung ans Netz®, bei Forschungsvorhaben, der Einrichtung von
klinischen Tumordokumentationen oder bei zahlreichen anderen Projekten,
iiberall bemiihte sich mein Amt dem vielféltigen Beratungsbedarf gerecht
zu werden. Last but not least beteiligten sich Mitarbeiter meines Amts an
einer ganzen Reihe von Fortbildungs- und Informationsveranstaltungen und
leisteten auf diese Weise wichtige Beitrdage fiir einen mit Augenmaf prakti-
zierten Datenschutz.

Allen diesen Aktivititen, so notwendig und wiinschenswert sie auch sind,
setzt die geringe Personalausstattung meines Amtes Grenzen. Obwohl sich
bei der Aussprache iiber meinen letzten Tatigkeitsbericht im Landtag alle
Fraktionen einig waren, dass eine Personalverstirkung notwendig ist und
selbst die Regierungskoalition in ihrer Koalitionsvereinbarung eine Stel-
lenausweitung vorgesehen hatte, weist auch der Haushaltsplan-Entwurf
2002/2003 keine einzige neue Stelle auf. Dabei wire schon ein zusétzlicher
Mitarbeiter kaum mehr als der beriihmte Tropfen auf den heiflen Stein, so
grof} ist der Bedarf, wie nicht zuletzt auch der Vergleich mit der Personal-
ausstattung meiner Kolleginnen und Kollegen in anderen vergleichbaren
Bundeslindern zeigt. Im Ubrigen: Nicht nur dass die moderne Informa-
tions- und Kommunikationstechnik in steigendem MafBe in der 6ffentlichen
Verwaltung eingesetzt wird und damit der Beratungs- und Kontrollbedarf
immer mehr zunimmt, auch die MaBnahmen zur Terrorismusbekdmpfung
erfordern ein aktives Mitwirken meines Amts. Wenn schon die Sicherheits-
behorden neue Datenverarbeitungsbefugnisse erhalten sollen und zum Bei-
spiel im Rahmen der Rasterfahndung zahlreiche unverdéchtige Personen in
die Ermittlungen einbezogen werden, dann muss bei alledem jedenfalls eine
Beratung und Kontrolle durch den Datenschutzbeauftragten moglich sein,
die diese Bezeichnung auch verdient. Durchaus zu Recht verstérkt die Lan-
desregierung aus diesem Anlass die Sicherheitsbehdrden und stattet sie mit
moderner Technik aus. Dem muss aber auf der anderen Seite auch eine zu-
mindest personelle Verstarkung meines Amts folgen, das diese Maflnahmen
ja schlieBlich kritisch zu begleiten hat.

3. Erste Erfahrungen mit dem geiinderten Landesdatenschutzgesetz

Die durch europarechtliche Vorgaben veranlasste Novellierung des Landes-
datenschutzgesetzes (LDSG) liegt jetzt gut ein Jahr zuriick. Die urspriing-
lichen Befiirchtungen, dass die vielen Anderungen im Gesetzestext in der
behordlichen Praxis zu Anwendungsproblemen fiihren konnten, haben sich
offenbar nicht bestdtigt. Mir sind jedenfalls kaum Anfragen bekannt, in
denen um eine Erlduterung der neuen Rechtslage gebeten worden wire.
Auch eine vom Stddtetag Baden-Wiirttemberg bei seinen Mitgliedern
durchgefiihrte Umfrage erweckte nicht den Eindruck, dass man sich mit den
neuen Regelungen sonderlich schwer tut. Dies kann kaum verwundern, da
ja mit der Novelle weitgehend nur alter Wein in neue Schlduche gefiillt
wurde — ein Umstand, den ich damals schon beklagt hatte.
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3.1 Der behordliche Datenschutzbeauftragte

Eine nicht unbedeutende Anderung erfuhr das Landesdatenschutzgesetz
allerdings dadurch, dass dort erstmals der behdrdliche Datenschutzbe-
auftragte verankert wurde. Auch wenn der Landtag die Bestellung eines
Datenschutzbeauftragten nicht wie von mir gewiinscht zur Pflicht ge-
macht hat, hat die Neuregelung wenigstens bewirkt, dass das Thema
,,Behordlicher Datenschutzbeauftragter seitdem ins Bewusstsein der
Verantwortlichen gedrungen ist. Nach meinem Eindruck ist die Bereit-
schaft, den Datenschutz vor Ort zu stérken, deutlich gestiegen und hat
auch schon Friichte getragen. Nicht zuletzt ist dies auch das Verdienst
des Innenministeriums, das nicht nur mit gutem Beispiel vorangegan-
gen ist und schnell einen eigenen Datenschutzbeauftragten bestellt hat,
sondern engagiert bei staatlichen und kommunalen Behorden fiir die
Bestellung behdrtlicher Datenschutzbeauftragter geworben hat.

Einer Ubersicht des Stidtetags Baden-Wiirttemberg vom September
2000 zufolge hatten zu diesem Zeitpunkt 26 v. H. der Mitglieder, die an
der Umfrage teilgenommen hatten, bereits einen eigenen Datenschutz-
beauftragten bestellt, 19 v.H. beabsichtigten dies und 55 v.H. hatten
dies nicht vor. Seitdem soll die Zahl kommunaler Datenschutzbeauf-
tragter deutlich zugenommen haben, wobei mir konkrete Zahlen nicht
vorliegen. Allerdings fallt unangenehm auf, dass es gerade auch Stadt-
kreise, die eigentlich die personellen Kapazitdten hitten und bei denen
dies allein auf Grund des Umfangs der verarbeiteten Daten am ehesten
erforderlich wére, bisher nicht fiir nétig empfunden haben, fiir einen
wirksamen Datenschutz vor Ort zu sorgen. Und schlicht flir unversténd-
lich halte ich es, dass gerade die Landeshauptstadt Stuttgart, der im
kommunalen Bereich eigentlich eine Vorreiterrolle zukommt, hier eher
als negatives Vorbild angefiihrt werden muss. Ich habe mich vor kur-
zem in dieser Sache unmittelbar an die Oberbiirgermeister der betroffe-
nen Stidte gewandt, um vielleicht doch noch einen Sinneswandel zu er-
reichen. Aber auch in der Landesverwaltung gibt es hartleibige Behor-
den, die partout nicht einsehen wollen, dass die Bestellung eines Daten-
schutzbeauftragten auch in ihrem ureigensten Interesse liegt. Heraus-
ragendes Beispiel dafiir ist das Landesamt fiir Besoldung und Versor-
gung Baden-Wiirttemberg, das doch wahrlich in erheblichem Umfang
personenbezogene Daten von groB3er Sensibilitdt zu verarbeiten hat.

Insbesondere von kommunaler Seite bin ich wiederholt danach gefragt
worden, worin denn nun eigentlich der Vorteil liege, wenn man einen
eigenen Datenschutzbeauftragten bestellt. Ich habe mich dazu gegen-
tiber dem Stddtetag Baden-Wiirttemberg wie folgt geduBert:

,.Es ist eigentlich eine alte, von den kommunalen Landesverbidnden
zu Recht oft hervorgehobene Erfahrungstatsache, dass Aufgaben
am besten dort erledigt werden, wo sie konkret anfallen. Das gilt
auch fiir die Sicherstellung des Datenschutzes. Angesichts der per-
sonellen Ausstattung meiner Dienststelle ist es schlichtweg nicht zu
leisten, bei den iiber 8000 offentlichen Stellen im Lande nach dem
Rechten zu sehen. Eine Vor-Ort-Instanz, die diese wichtige Aufga-
be libernehmen wiirde, wiirde nicht nur meine Arbeit erleichtern,
sondern den Datenschutz insgesamt und damit einen wichtigen
Gemeinwohlbelang starken. In Heller und Pfennig l&sst sich das al-
lerdings nicht ausdriicken.

Worum geht es konkret? Eine der Aufgaben des Datenschutzbeauf-
tragten besteht darin, die Behoérdenmitarbeiter, die mit personenbe-
zogenen Daten umgehen, iiber die insoweit mafigeblichen Daten-
schutzbestimmungen zu informieren. Haufig erfolgen Datenschutz-
verstd3e aus Unkenntnis der Rechtslage. Durch Schulungsangebote
kann der Datenschutzbeauftragte solche Defizite beseitigen oder
zumindest verringern. Sache des Datenschutzbeauftragten ist es
auch, die Fiihrungsebene wie auch den einzelnen Mitarbeiter bei
konkreten Fragestellungen zu beraten. Gerade bei der Inangriffnah-
me datenschutzrechtlich relevanter Projekte ist die Einbeziehung
des Sachverstands einer Person, die mit den Ortlichen Verhéltnissen
vertraut ist, von unschétzbarem Vorteil. So kénnen Fehler von
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vornherein vermieden werden, die bei nachtriglichem Erkennen
manchmal nur schwer zu reparieren sind und in der Offentlichkeit
fiir negative Schlagzeilen sorgen konnen. Die Einschaltung meiner
Dienststelle ist mitunter zeitaufwendig und kann zu Verzdgerungen
bei der Umsetzung von Maflnahmen fiithren. Auch fiir den einzelnen
Behordenmitarbeiter ist es einfacher, sich mit einem konkreten da-
tenschutzrechtlichen Problem an einen ihm bekannten und leicht zu
erreichenden kompetenten Kollegen zu wenden als an eine ihm
eher unbekannte Kontrollinstanz. Er wird hierzu im Zweifel auch
eher bereit sein, wodurch ebenfalls Fehler bei der Sachbehandlung
vermieden werden konnen. SchlieBlich ist es Aufgabe des ortlichen
Datenschutzbeauftragten, auf die Einhaltung der einschldgigen Da-
tenschutzregelungen hinzuwirken. Er kann dies viel besser als eine
zentrale Einrichtung des Landes, da er die handelnden Personen
und die Verwaltungsabléufe kennt und, wenn es geboten ist, schnell
reagieren kann.

Ein anderer Gesichtspunkt ist, dass das Landesdatenschutzgesetz
die offentlichen Stellen mehrfach verpflichtet, sich an meine
Dienststelle zu wenden. So muss ihr beispielsweise der Einsatz und
jede wesentliche Anderung automatisierter Verfahren mit einer um-
fangreichen Beschreibung gemeldet werden. Sind solche Verfahren
mit besonderen Risiken verbunden, muss eine Vorabkontrolle statt-
finden. Das Untersuchungsergebnis und die Begriindung sind mir
vorzulegen, bevor das Verfahren eingesetzt werden darf. Dies gilt
beispielsweise auch fiir interne automatisierte Abrufverfahren. Hat
die Gemeinde dagegen einen eigenen Datenschutzbeauftragten be-
stellt, kann die MaBnahme intern abgewickelt werden. Eine Beteili-
gung meiner Dienststelle ist nicht mehr notwendig. Dies tragt we-
sentlich zur Verwaltungsvereinfachung und zur Verfahrensbe-
schleunigung bei.

Zusammengefasst 1dsst sich aus meiner Sicht sagen, dass die Be-
stellung eines behdrdlichen Datenschutzbeauftragten der Forderung
nach Dezentralisierung und Herabstufung von Aufgaben auf die
kommunale Ebene Rechnung trigt. Sie bewirkt eine Verwaltungs-
vereinfachung und Verfahrensbeschleunigung, weil Meldepflichten
entfallen und datenschutzrechtlich relevante Projekte schneller
durchgefiihrt werden kénnen. Dariiber hinaus fiihrt sie zu einer Ver-
besserung des Schutzes personenbezogener Daten der Biirger und
fordert dadurch das Erscheinungsbild der Stadt in der Offentlich-
keit, indem diese zeigt, dass sie in dem sensiblen Bereich des Da-
tenschutzes gewillt ist, ihrer Verantwortung gerecht zu werden.*

Noch gebe ich die Hoffnung nicht auf, dass auch diejenigen, die bisher
noch Zuriickhaltung {iben, ihre Skepsis iiberwinden und sich fiir einen
eigenen Datenschutzbeauftragten entscheiden.

3.2 Der Wegfall des Datenschutzregisters

Nach dem alten Landesdatenschutzgesetz hatte mein Amt ein Register
der von den 6ffentlichen Stellen eingesetzten automatisierten Verfahren
zu fithren, das sog. Datenschutzregister. Dazu waren diese verpflichtet,
mir eine Reihe von Angaben aus dem von ihnen zu fithrenden Verfah-
rensverzeichnis zu melden. Wen dies interessierte, der konnte das Da-
tenschutzregister einsehen oder daraus Auskunft erhalten.

Ich habe dieses Datenschutzregister schon lange fiir tiberfliissig gehal-
ten. Zum einen war es nie aktuell und vollsténdig, weil die meldepflich-
tigen Stellen insoweit nicht sehr zuverldssig waren. Zum anderen hatte
sich in den letzten Jahren praktisch nie jemand dafiir interessiert, was in
dem Register steht. Als die Anderung des Landesdatenschutzgesetzes
anstand, habe ich deshalb darauf gedringt, dass das Datenschutzregister
abgeschafft wird. Dies ist erfreulicherweise auch geschehen. Die neue
Rechtslage sieht nun so aus:

Nach § 32 LDSG haben nur noch die 6ffentlichen Stellen Meldepflich-
ten gegeniiber meinem Amt, die keinen eigenen Datenschutzbeauftrag-
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ten bestellt haben. Mitzuteilen sind dann der Einsatz und die wesentli-
che Verdnderung automatisierter Verfahren sowie das Verfahrensver-
zeichnis nach § 11 Abs.2 LDSG. Da mein Amt nicht mehr verpflichtet
ist, die Meldungen in einem Register zu fiihren, andererseits aber jeder-
mann Anspruch darauf hat zu erfahren, was in dem Verfahrensverzeich-
nis steht, wurde die Pflicht, diese Angaben verfiigbar zu machen, auf
die jeweilige offentliche Stelle iibertragen.

Diese sich klipp und klar aus dem Gesetzestext ergebende Anderung
der Rechtslage ist bisher offensichtlich vielen 6ffentlichen Stellen ver-
borgen geblieben. So musste ich z. B. ein Regionales Rechenzentrum,
das umfangreiche ,,Meldungen zum Datenschutzregister nach §32
LDSG (alt § 28 LDSG)* iibersandt hatte, auffordern, erst einmal zu prii-
fen, welche Gemeinden, fiir die es die Daten im Auftrag verarbeitet,
einen eigenen Datenschutzbeauftragten bestellt haben und deshalb nicht
meldepflichtig sind. Aber nicht nur das. Was mittlerweile mehr als ein
Jahr nach In-Kraft-Treten des neuen Rechts nicht mehr hinzunehmen
ist, ist der Umstand, dass die vorgelegten Verfahrensverzeichnisse
durchweg nicht dem Gesetz entsprechen. Die Gesetzesnovelle vom Mai
2000 hat auch inhaltliche Anderungen fiir das Verfahrensverzeichnis
gebracht, die anscheinend kaum zur Kenntnis genommen werden. Da
ich zugunsten der 6ffentlichen Stellen annehme, dass sie sich nicht be-
wusst tiber das Gesetz hinwegsetzen wollen, bleibt eigentlich nur der
Schluss, dass sie das Gesetz nicht gelesen haben. Dies zeigt in meinen
Augen einmal mehr, dass dem Datenschutz in der Verwaltungspraxis
nicht immer die gebiihrende Aufmerksamkeit geschenkt wird. Denn ge-
rade das Verfahrensverzeichnis ist ein fiir die Behdrden selbst wichtiges
Instrument, um zum einen fiir sich transparent zu machen, welche Ver-
fahren der Datenverarbeitung sie iiberhaupt einsetzen und welche Rah-
menbedingungen hierfiir bestehen. Zum anderen ist es Grundlage fiir
die Erfiillung der Informationspflicht gegeniiber interessierten Biirgern,
aber auch fiir mogliche Kontrollen durch mein Amt. Hier besteht also
noch erheblicher Nachholungs- und Nachbesserungsbedarf. Es ist zu
hoffen, dass zunehmend behdrdliche Datenschutzbeauftragte bestellt
werden, deren Aufgabe unter anderem auch das Fiihren des Verfahrens-
verzeichnisses ist und die diesem aus Sicht des Datenschutzes wichti-
gen Kontrollinstrument vermehrt Aufmerksamkeit widmen.

3.3 Die Beteiligung am Erlass von Rechts- und Verwaltungsvorschriften

Neu in das Landesdatenschutzgesetz aufgenommen wurde eine Bestim-
mung, wonach der Landesbeauftragte fiir den Datenschutz bei der Aus-
arbeitung von Rechts- und Verwaltungsvorschriften zu beteiligen ist,
wenn diese die Verarbeitung personenbezogener Daten betreffen (§ 31
Abs. 3 Satz 2 LDSG). Diese Vorschrift hat zu Missverstdndnissen ge-
fiihrt. Nimmt man sie ndmlich wortlich, wiirde dies bedeuten, dass alle
Kommunen sowie sdmtliche sonstigen Korperschaften und Anstalten
des offentlichen Rechts, die eine Rechtsverordnung, Satzung oder Ver-
waltungsvorschrift neu erlassen oder wesentlich dndern wollen, meine
Dienststelle beteiligen miissten, soweit (auch) die Verarbeitung perso-
nenbezogener Daten betroffen ist. Da diese Voraussetzung bei den
meisten derartigen Vorschriften gegeben ist, kann diese Interpretation
wegen der damit verbundenen Folgen vom Landtag so nicht gewollt
sein. Damit wiirden ndmlich die Kapazitit meiner Dienststelle hoff-
nungslos iiberfordert und die Stellen, die solche Regelungen erlassen
wollen, ganz erheblich belastet werden. Sowohl im eigenen, wie aber
auch in deren Interesse halte ich deshalb, iibrigens entgegen der Auffas-
sung des Innenministeriums, eine restriktive Auslegung des §31 Abs.3
Satz 2 LDSG fiir geboten und gehe davon aus, dass meine Dienststelle
nur dann zwingend zu beteiligen ist, wenn es um die Ausarbeitung von
Rechts- und Verwaltungsvorschriften durch die Landesregierung, ein-
zelne Ministerien oder sonstige Behorden des Landes geht. Den ande-
ren Behorden bleibt es selbstverstiandlich nach wie vor unbenommen,
sich in solchen Fillen an mich zu wenden und sich beraten zu lassen.
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2. Teil: Offentliche Sicherheit und Justiz

1. Folgen des Terroranschlags

Nach den Terroranschldgen vom 11. September 2001 in New York und
Washington kam die groBte Verbrecherjagd der Kriminalgeschichte in
Gang. Seither suchen in den Vereinigten Staaten und in Europa Tausende
Polizisten nach den Attentitern. Schnell zeigte sich, dass eine Spur nach
Deutschland fiihrt. Ein Mann aus Agypten, der die erste Maschine in das
World Trade Center geflogen haben soll, hatte bis dahin unauffillig in
Hamburg gelebt und an der dortigen Universitét sein Diplom als Stadtplaner
gemacht. Kaum war dies bekannt geworden, kamen aus dem politischen
Raum zahlreiche Forderungen und Vorschldge zur Verbesserung der inne-
ren Sicherheit mit gravierenden Auswirkungen auf den Datenschutz. Der
Bundesinnenminister forderte ganz pauschal eine generelle Einschrinkung
des Datenschutzes, andere sprachen gar davon, der Datenschutz miisse ent-
rimpelt werden. Dass die Sicherheits- und Strafverfolgungsbehorden be-
reits liber weitreichende Befugnisse zur Terrorismusbekdmpfung verfiigen,
blieb unerwahnt. So ist beispielsweise die Rasterfahndung zur Strafverfol-
gung generell moglich, inzwischen in allen Bundeslédndern auch zur Gefah-
renabwehr durch die Polizei. Die Ausldnderamter und das Bundesamt fiir
die Anerkennung ausléndischer Fliichtlinge konnen bereits heute Erkennt-
nisse {iber terroristische Aktivitidten an Polizei und Verfassungsschutz iiber-
mitteln. An einer effektiven Zusammenarbeit mit dem Verfassungsschutz
ist die Polizei jedenfalls durch die geltende Rechtslage nicht gehindert; um-
gekehrt gilt dasselbe. Vorgeschlagen wurde, was technisch machbar
scheint, anstatt zu priifen, was wirklich geeignet und erforderlich ist.

1.1 Die Rasterfahndung

Ende September 2001 iibersandte das Innenministerium meinem Amt
die Verfiigungen, mit denen der Prisident des Landeskriminalamtes di-
verse Rasterfahndungen angeordnet hatte. Nach einer Besprechung
iiberarbeiteten Landeskriminalamt und Innenministerium die Verfiigun-
gen. Durchgreifende Bedenken dagegen bestehen jetzt nicht mehr. § 40
des Polizeigesetzes rdumt ndmlich der Polizei eine recht grofziigige Be-
fugnis fiir Rasterfahndungen ein. Nach dieser Vorschrift kann die Poli-
zei von offentlichen und nichtoffentlichen Stellen die Ubermittlung von
Daten bestimmter, in automatisierten Dateien gespeicherter Personen-
gruppen zum Zwecke des maschinellen Abgleichs mit anderen in auto-
matisierten Dateien gespeicherten Datenbestdnden verlangen, wenn
dies zur vorbeugenden Bekdmpfung von Straftaten von erheblicher Be-
deutung erforderlich ist. Die Ubermittlung ist dabei auf Namen, An-
schrift, Tag und Ort der Geburt der betroffenen Personen sowie auf im
Einzelfall festzulegende Merkmale zu beschridnken. Mit der Rasterfahn-
dung will die Polizei islamistischen Gewalttitern und so genannten
Schldfern, mithin also Personen auf die Spur kommen, die sich dem
hiesigen Lebensstil angepasst haben, um irgendwann als Terrorist aktiv
zu werden. Um sie zu finden werden in einem ersten Schritt anhand der
Melderegister Personen ermittelt, die aus bestimmten Staaten stammen;
von 270 000 Personen ist die Rede. Deren Daten sollen mit Datenbe-
stdnden einer ganzen Reihe anderer Stellen, darunter beispielsweise von
Universititen und Hochschulen, abgeglichen werden. Am Ende, so die
Idee, werden 10 bis 20 Personen {ibrig bleiben, die die Polizei dann
ndher unter die Lupe nehmen will. All dies und weitere Einzelheiten
waren inzwischen in der Presse nachzulesen.

Ob die Rechnung aufgeht, weil} trotz des enormen Aufwands, mit dem
die Polizei die Rasterfahndung betreibt, niemand. Diese Fahndungsme-
thode fiihrte schon bei der Suche nach RAF-Terroristen kaum zu nen-
nenswerten Erfolgen. Diesmal wird es wahrscheinlich nicht anders sein.
Die Aussicht, mit einer Rasterfahndung einen wirklichen Treffer zu lan-
den, ist nach den damaligen Erfahrungen schon gering genug. Sie
nimmt umso mehr ab, je grobmaschiger das Raster ist, und allzu eng ist
es bei den aktuellen Datenbankabgleichen nun wirklich nicht. Ganz
gleich was am Ende heraus kommt: Meine Aufgabe sehe ich in der ak-
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tuellen Situation vor allem darin, darauf zu achten, dass die Ras-
terfahndung nach den dafiir vorgesehenen Regeln ablduft und dass
dabei in die Datenschutzrechte der vielen, vielen Betroffenen nicht
mehr als unerlédsslich notwendig eingegriffen wird. Dazu gehort vor
allem, dass nicht mehr Daten angeliefert werden, als vom Landeskrimi-
nalamt verlangt worden sind und dass zusétzliche Daten nur dann an
das Landeskriminalamt gelangen, wenn sie sich von den in der jeweili-
gen Rasterfahndungsanordnung aufgezidhlten Angaben wirklich nur mit
unverhéiltnisméBig grofem Aufwand trennen lassen. Selbstversténdlich
wird sich unser ganz besonderes Augenmerk darauf richten, dass solche
zusdtzlichen Daten nicht verwendet und dass nach Abschluss der Ras-
terfahndung die libermittelten sowie die im Zusammenhang mit dem
Abgleich angefallenen Daten ordnungsgemif} geloscht werden.

1.2 Das Terrorismusbekdmpfungsgesetz

Keine Frage: Der Datenschutz ist keine ein fiir allemal feststehende
GroBe. Er muss sich immer wieder bewédhren und neuen Fragen stellen.
Deshalb kann man sich in der gegenwirtigen, schwierigen Situation
Forderungen nach Einschrdnkungen kaum verschlieBen, wenn deren
Notwendigkeit nachgewiesen ist. Das setzt jedoch voraus, dass zuerst
gepriift werden muss, was jetzt schon moglich ist und ob das auch prak-
tiziert wird oder ob es Vollzugsdefizite bei der Anwendung der gelten-
den Regelungen iiber die Datenverarbeitung gibt. Davon ist im Entwurf
eines Terrorismusbekdmpfungsgesetzes, den die Bundesregierung vor
kurzem dem Bundesrat zugeleitet hat, nicht die Rede. Er ist zwar ge-
geniiber dem Referentenentwurf des Bundesinnenministeriums etwas
moderater ausgefallen. Gleichwohl sieht er aber immer noch fiir Sicher-
heits- und Ausldnderbehdrden neue Befugnisse vor, die das Grundrecht
auf Datenschutz ganz erheblich strapazieren. Kritikpunkte sind insbe-
sondere:

— Das Bundeskriminalamt soll bei simtlichen 6ffentlichen und nicht-
offentlichen Stellen Daten zur Erfiillung seiner Aufgabe als Zentral-
stelle oder sonst zu Zwecken der Auswertung erheben diirfen. Damit
wiirde die unterstiitzende Zentralstellenfunktion des Bundeskriminal-
amts ausgeweitet und ihm eine Grauzone fiir Ermittlungen im Vor-
feld eines Tatverdachts erdffnet.

— Dem Bundesamt fiir Verfassungsschutz sollen umfangreiche Aus-
kunftsanspriiche gegeniiber Banken, Post-, Telekommunikations-
und Telediensteunternehmen eingerdumt werden. Wenn es nach dem
Entwurf geht, miissen

» Kreditinstitute, Finanzdienstleistungsinstitute und Finanzunterneh-
men {iber Konten, Konteninhaber und sonstige Berechtigte sowie
weitere am Zahlungsverkehr Beteiligte und iiber Geldbewegungen
und Geldanlagen Auskunft geben;

* Personen und Unternehmen, die Postdienstleistungen erbringen,
Namen, Anschriften, Postfiacher und sonstige Umsténde des Post-
verkehrs offen legen;

* Telekommunikations- und Telediensteunternehmen Auskiinfte
iiber Verbindungs- und Nutzungsdaten geben, dem Verfassungs-
schutz also beispielsweise mitteilen, wer wann von wo aus mit
welchem Handy mit wem telefoniert oder wer wem wann eine E-
Mail geschickt hat;

¢ Luftfahrtunternehmen Auskunft iiber Namen, Anschriften und zur
Inanspruchnahme von Transportleistungen und sonstigen Umstén-
den des Luftverkehrs geben.

Mit diesen Auskunftspflichten, die ein Novum darstellen, gehen ganz
gravierende Eingriffe in das Datenschutzrecht der Betroffenen ein-
her, weil sie unabhéngig davon Platz greifen sollen, ob sich die Be-
troffenen in irgendeiner Weise strafrechtlich verdichtig gemacht
haben und weil die Betroffenen von solchen Auskiinften praktisch
nichts erfahren.
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— Biometrische Merkmale sollen in Pédsse und Personalausweise aufge-
nommen werden konnen. Unklar ist schon, was das fiir die Terroris-
musbekdmpfung bringen soll, zumal andere Lénder wie Frankreich,
Grof3britannien und die USA gar keinen Personalausweis haben und
auch jetzt nicht daran denken, einen solchen einzufiihren. Zudem
lasst der Gesetzentwurf offen, ob die biometrischen Merkmale in Re-
ferenzdateien gespeichert werden diirfen. Er sagt auch nichts dazu,
welche Nutzungen der biometrischen Merkmale durch andere Stellen
moglich und geplant sind.

— In einer Vielzahl von auslidnderrechtlichen Bestimmungen wird in
das Datenschutzrecht von Ausldndern eingegriffen, ohne den Nach-
weis zu fiihren, dass dies im iiberwiegenden Allgemeininteresse un-
bedingt notwendig ist. Zu weit geht auf jeden Fall, dass Angaben
tiber die Religionszugehdrigkeit von Auslidndern in staatlichen Infor-
mationssystemen erfasst werden sollen, obwohl unsere Verfassung
dem Staat die Frage nach der Religionszugehdrigkeit nur gestattet,
wenn davon Rechte und Pflichten abhéngen oder eine gesetzlich an-
geordnete statistische Erhebung dies erfordert. Inakzeptabel ist aber
auch, dass sensible Angaben aus Asylantrigen ohne Schutzvorkeh-
rungen an die Geheimdienste iibermittelt werden konnen und selbst
die Weiteriibermittlung an den Geheimdienst des Heimatlandes mog-
lich ist.

— Um dem Bundesamt fiir Verfassungsschutz die Arbeit zu erleichtern,
sollen die bisher iiblichen 5- und 10-jadhrigen Speicherfristen auf 10
bzw. 15 Jahre ausgedehnt werden.

2. Die Mitwirkung am Erlass von Rechts- und Verwaltungsvorschriften

Die Beratung der Ressorts bei der Erarbeitung von Rechts- und
Verwaltungsvorschriften ist ein wichtiger Teil der Aufgaben, die das Lan-
desdatenschutzgesetz meinem Amt zugewiesen hat. Damit wir dieser Auf-
gabe nachkommen konnen, ist es unerlésslich, dass wir moglichst frithzeitig
von Regelungsabsichten und Entwiirfen Kenntnis erhalten. Insbesondere
mit dem Justizministerium gab es damit in der Vergangenheit immer wieder
Probleme (vgl. 20. Tétigkeitsbericht, LT-Drs. 12/4600, S.70 f.). Das setzte
sich leider auch im Berichtsjahr fort. Neuerdings scheint sich jedoch ein
Wandel anzubahnen, eine Entwicklung, die ich nur begriilen kann.

Auch heuer hatten wir uns wieder mit einer Reihe von Regelungsvorhaben
zu befassen, exemplarisch hiervon Folgende:

— Von dritter Seite und nicht vom Justizministerium ging uns der Referen-
tenentwurf fiir eine Nachfolgeregelung zu § 12 des Gesetzes iiber Fern-
meldeanlagen (FAG) zu. Diese Bestimmung tritt mit Ablauf des 31. Dez.
2001 auBler Kraft. Sie rdumt bisher den Strafverfolgungsbehorden die Be-
fugnis ein, von Telekommunikationsunternehmen zur Verfolgung jedwe-
der Straftat Auskunft iiber Telekommunikationsverbindungsdaten zu ver-
langen. Angesichts der Digitalisierung der Telekommunikation und der
massenhaften Nutzung der neuen Medien werden immer mehr personen-
bezogene Daten elektronisch iibertragen und gespeichert und kénnen da-
durch mit geringem Aufwand in groBem Umfang ausgewertet werden.
Anhand der Telekommunikationsverbindungsdaten kann man nachvoll-
ziehen, wer wann mit wem kommuniziert hat, wer welches Medium ge-
nutzt hat und wer welchen weltanschaulichen, religiosen und sonstigen
personlichen Interessen und Neigungen nachgeht. Allein durch die Ver-
bindungsdaten konnen daher Verhaltensprofile erstellt werden, die die
Aussagekraft von Inhaltsdaten erreichen oder im Einzelfall sogar iiber-
treffen. Damit ermdglicht § 12 FAG massive Eingriffe in das Fernmelde-
geheimnis und das Recht auf informationelle Selbstbestimmung selbst
zur Verfolgung geringfiigiger Straftaten. Zur Wahrung des Grundsatzes
der VerhiltnisméBigkeit ist deshalb eine Uberarbeitung dieser Vorschrift
langst tiberfdllig. Wie die Befristung ihrer Geltungsdauer zeigt, sah dies
bisher auch der Bundesgesetzgeber so. Der Gesetzentwurf der Bundesre-
gierung, der aus datenschutzrechtlicher Sicht durchaus verbesserungs-
fahig gewesen wire, war dem Bundesrat dann allerdings viel zu daten-
schutzfreundlich. Wenn es nach ihm geht, sollen die Telekommunika-
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tionsunternechmen den Strafverfolgungsbehdrden sogar iiber zuriicklie-
gende Aktivmeldungen von Mobiltelefonen selbst bei reinem Stand-by-
Betrieb Auskiinfte erteilen und eigens fiir Zwecke der Strafverfolgung
Telekommunikationsverbindungsdaten aufzeichnen miissen. Zwischen-
zeitlich hat sich die Bundesregierung im Wesentlichen gegen die Vor-
schldge des Bundesrates ausgesprochen. Es bleibt daher zu hoffen, dass
die vom Bundesrat vorgeschlagenen Verschiarfungen nicht Gesetz wer-
den.

— Mit dem Gesetzentwurf der Bundesregierung zur Anderung der Insol-
venzordnung und anderer Gesetze sollen Bekanntmachungen in Insol-
venzverfahren im Internet ermdglicht werden, damit die Kosten fiir die
vorgeschriebenen Bekanntmachungen, die iiblicherweise iiber die Tages-
zeitung erfolgen, bei den Gerichtskosten nicht so zu Buche schlagen.
Dabei darf aber der Datenschutz nicht auf der Strecke bleiben. Anders als
bei den herkdmmlichen Bekanntmachungen in Printmedien lésst sich im
Internet die Verbreitung der Informationen weder zeitlich noch rdumlich
begrenzen. Zudem konnen die Daten auf vielféltige Weise ausgewertet
werden. Dies kann dazu fiihren, dass Dritte die Daten auch nach Ab-
schluss eines Insolvenzverfahrens speichern und iiber ldngere Zeit im In-
ternet verfligbar halten. Die mit der Insolvenzordnung bezweckte Chance
der Schuldner auf einen wirtschaftlichen Neubeginn wiirde letztlich auf
Dauer beeintrichtigt, wenn sie zeitlebens weltweit am Schuldenpranger
stehen. Der Gesetzentwurf hat inzwischen Bundestag und Bundesrat pas-
siert. Er sieht jetzt eine Erméchtigung fiir das Bundesministerium der
Justiz vor, durch Rechtsverordnung Loschungsfristen zu bestimmen. Es
soll auch sicherstellen, dass die Verdffentlichungen im Internet unver-
sehrt, vollstdndig und aktuell bleiben, jederzeit ihrem Ursprung nach zu-
geordnet und nach dem Stand der Technik durch Dritte nicht kopiert wer-
den konnen. Ein Entwurf der Verordnung liegt bereits vor. Damit zeich-
net sich ein akzeptabler Kompromiss ab.

— Mit dem Referentenentwurf eines Gesetzes zur Anderung des Ordnungs-
widrigkeitenverfahrensrechts will das Bundesministerium der Justiz —um
es mit den Worten des Entwurfs zu sagen — das Ordnungswidrigkeitenge-
setz an die mit dem Strafverfahrenséinderungsgesetz 1999 (StVAG 1999)
geschaffenen Regelungen zur Erteilung von Auskiinften und Aktenein-
sicht aus Strafverfahren, zur sonstigen Verwendung von Daten fiir ver-
fahrensiibergreifende Zwecke sowie zur Verwendung personenbezogener
Daten in Dateien anpassen. Wer weil}, dass dieses Ziel mithilfe zahl-
reicher Verweisungen erreicht werden soll, die zudem nur schwer lesbar
und véllig uniibersichtlich sind, kann sich leicht vorstellen, was da her-
auskommen kann. Deshalb liegt mir viel daran, dass auf Verweisungen
so weit wie moglich verzichtet wird und die entsprechenden Regelungen
dafiir im Ordnungswidrigkeitengesetz ausformuliert werden.

— Die Richtlinien fiir das Straf- und Bufigeldverfahren (RiStBV) sind um
eine Bestimmung zum Opferschutz ergdnzt worden, ehe wir davon erfuh-
ren. Sie soll eine besonders sensible Behandlung von Lichtbildern sicher-
stellen, die Opfer von Sexualstraftaten ganz oder teilweise unbekleidet
zeigen. Der Anwendungsbereich dieser Bestimmung beschrénkt sich je-
doch auf Lichtbilder, die zu Beweiszwecken gefertigt wurden. Diese
Bemiihungen um den Opferschutz in allen Ehren. Aber warum blieb es
bei diesem halben Schritt in die richtige Richtung? Fiir einen wirksamen
Opferschutz darf es keine Rolle spielen, zu welchem Zweck die Lichtbil-
der angefertigt worden sind. Ich habe beim Justizministerium daher ange-
regt, sich fiir eine entsprechende Anderung der eingefiigten Vorschrift
einzusetzen. Ob das Justizministerium dem entspricht, weif ich nicht.

— Das Justizministerium schien sich auch nicht fiir die Auffassung meines
Amtes zu der Frage zu interessieren, ob es notig ist, Beschuldigte wenigs-
tens iiber die Einstellung des Ermittlungsverfahrens zu informieren, wenn
sie bis dahin nichts von dem Ermittlungsverfahren mitbekommen haben.
Eine entsprechende Umfrage des Bundesministeriums der Justiz hatte es
lieber fiir sich behalten. Mit der Einleitung eines staatsanwaltschaftlichen
Ermittlungsverfahrens gehen besonders sensible Datenspeicherungen ein-
her. Deshalb muss der Beschuldigte die Moglichkeit haben, seine Aus-
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kunfts-, Berichtigungs- und Sperrungsanspriiche geltend zu machen. Dies
setzt aber voraus, dass er weil3, dass gegen ihn ein Ermittlungsverfahren
gelaufen ist. Deshalb habe ich eine entsprechende Anderung von § 170
StPO vorgeschlagen. Beim Justizministerium stieBen wir auf taube Ohren.
Das Bundesministerium der Justiz will priifen.

— Kurz vor Ablauf der letzten Legislaturperiode verabschiedete der Land-
tag das Gesetz iiber die Unterbringung besonders riickfallgefdhrdeter
Straftiter (Straftiter-Unterbringungsgesetz — StrUBG). Dieses, in der ju-
ristischen Literatur heil diskutierte Gesetz ist das erste seiner Art in der
Bundesrepublik und erméglicht die Unterbringung von Strafgefangenen
iber das Ende ihrer Strathaft hinaus. Nach § 4 dieses Gesetzes hat die zu-
stindige Strafvollstreckungskammer in &ffentlicher Verhandlung die fiir
die Entscheidung wesentlichen Tatsachen mit den Verfahrensbeteiligten
zu erdrtern. In einer solchen Verhandlung kdnnen vielerlei Informationen
iiber den Betroffenen bis hin zu Dingen aus dessen innerstem Lebensbe-
reich zur Sprache kommen. Dies zeigt sich bereits daran, dass vor einer
Anordnung der Unterbringung zwei voneinander unabhéngige Sachver-
stindige zu horen sind. Dabei wird das gesamte Verhalten des Betroffe-
nen im Strafvollzug samt seinen familidren oder sonstigen Bindungen
erortert werden. Dass der Betroffene und die Personen, deren Lebensum-
stinde hierbei angesprochen werden, ein berechtigtes Interesse daran
haben, dass diese Umstinde nicht vor der Offentlichkeit ausgebreitet
werden, liegt auf der Hand. Ich habe deshalb dafiir pladiert, dass die Ent-
scheidung iiber die Unterbringung in dem fiir Strafvollstreckungskam-
mern iiblichen nichtoffentlichen Beschlussverfahren ergeht oder zumin-
dest die Vorschriften des Gerichtsverfassungsgesetzes tiber den Aus-
schluss der Offentlichkeit uneingeschréinkt anwendbar bleiben. Das In-
nenministerium konnte sich darauthin gerade mal zu einem Hinweis in
der Gesetzesbegriindung durchringen, dass die im Gerichtsverfassungs-
gesetz vorgesehenen Moglichkeiten, die Offentlichkeit im Einzelfall aus-
zuschlieBen, unberiihrt bleiben. Hoffentlich ist der Hinweis nicht zu gut
versteckt.

— Das Innenministerium verldngerte die Aussonderungspriiffristen fiir Er-
wachsene, die mutmaBlich oder tatsdchlich ein ,,einfaches* Sexualdelikt
oder eine vergleichbare sexuell motivierte Straftat begangen haben, auf
10 Jahre und fiir Jugendliche auf 5 Jahre. Dem hitten wir nur zustimmen
konnen, wenn die bis dahin iiblichen drei- und fiinfjahrigen Aussonde-
rungspriiffristen fiir ,,einfache* Sexualdelikte zu Unzutrdglichkeiten bei
der Verfolgung von Sexualdelikten gefiihrt hétten. Solche Umstinde hat
das Innenministerium indes nicht dargetan; dafiir ist angesichts der oh-
nehin recht langen Aussonderungspriiffristen auch nichts ersichtlich. Fiir
die allermeisten Sexualdelikte bis hin zu exhibitionistischen Handlungen
ist ndmlich bereits seit 1999 fiir Erwachsene und Jugendliche eine 20-
jéhrige Aussonderungspriiffrist vorgesehen. Die Fristen beginnen zudem
vor der Entlassung des Taters aus der Haft gar nicht zu laufen. Kommt
wiéhrend der offenen Frist ein anderes Delikt hinzu, bleiben alle Delikte
gespeichert bis die lingste Aussonderungspriiffrist abgelaufen ist. Des-
halb sind in tiber der Hélfte aller Fille mutmalBlich oder tatsdchlich be-
gangene Sexualdelikte in der Personenauskunftsdatei (PAD) der baden-
wiirttembergischen Polizei immer noch registriert, obwohl die fiir diese
Delikte iibliche Aussonderungspriiffrist 1angst abgelaufen ist. Selbst nach
Ablauf der ldngsten Aussonderungspriiffrist erfolgt die Loschung nicht
automatisch. Vielmehr kann die Polizei die Speicherung, wenn die
Kenntnis der Daten zur Erfilillung ihrer Aufgaben weiterhin erforderlich
ist, jeweils um drei Jahre verlingern. Dass bei diesen weit reichenden
Moglichkeiten der Polizei, Daten von Personen in ihrer Personenaus-
kunftsdatei zu speichern, wieder einmal das unsédgliche Wortspiel vom
Datenschutz und Téterschutz ins Feld gefiihrt wurde, kann ich mir nur
mit dem Fehlen von Argumenten erkléren.

3. Die polizeiliche Videoiiberwachung

Mitte November 2000 brachte die Landesregierung einen Entwurf zur An-
derung des Polizeigesetzes und des Meldegesetzes in den Landtag ein.
Kernpunkt dieses Gesetzentwurfs war die Ergdnzung des Polizeigesetzes
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um eine Regelung der polizeilichen Videoiiberwachung. Bereits vier Wo-
chen spiter hatte die vorgeschlagene Regelung den Landtag unveridndert
passiert und trat am 29. Dez. 2000 in Kraft. Seitdem konnen, um es mit den
Worten des Polizeigesetzes zu sagen, der Polizeivollzugsdienst und die
Ortspolizeibehdrden zur Abwehr von Gefahren, durch die die 6ffentliche
Sicherheit bedroht wird, oder zur Beseitigung von Stérungen der offent-
lichen Sicherheit die in §26 Abs.1 Nr.2 des Polizeigesetzes genannten
Orte, soweit sie Offentlich zugénglich sind, offen mittels Bildiibertragung
beobachten und Bildaufzeichnungen von Personen fertigen. Die Bildauf-
zeichnungen sind nach 48 Stunden zu 16schen, soweit sie nicht zur Verfol-
gung von Straftaten oder Ordnungswidrigkeiten ldnger bendtigt werden.
Damit waren die berechtigten Datenschutzbelange der Biirger leider wieder
einmal zu kurz gekommen. Statt, was ausgereicht hitte, wenigstens den
Aufzeichnungsknopf erst dann zu driicken, wenn sich vor den Objektiven
der Uberwachungskameras etwas Verdédchtiges abspielt, darf die Polizei
permanent sdmtliche Videobilder fiir die Dauer von 48 Stunden aufzeich-
nen. So avancieren aber vollig unverdiachtige Biirger und nicht die Perso-
nen, die Delikte der Stralenkriminalitidt im Schilde fiihren und denen die
polizeiliche Videoiiberwachung erklédrtermalen gilt, zu Hauptdarstellern auf
den Videofilmen der Polizei. Mit der Verabschiedung der Ergdnzung des
Polizeigesetzes durch den Landtag war die Diskussion iiber das Fiir und
Wider der polizeilichen Videoiiberwachung praktisch beendet. Jetzt ging
und geht es allein noch um die praktische Umsetzung der neuen Regelungen.

3.1 Die Verwaltungsvorschrift

Nicht alle Gesetze sind ohne weiteres praktikabel. Manche bediirfen
néherer Erlauterungen durch Verwaltungsvorschriften ehe sie im Alltag
zur Anwendung kommen. Gerade so liegen die Dinge bei den im Poli-
zeigesetz geschaffenen Vorschriften zur polizeilichen Videoiiberwa-
chung. Wer sich die oben zitierten Regelungen in Erinnerung ruft, weif3
warum: Kein Wort, geschweige denn eine gesetzliche Definition dazu,
was eigentlich unter dem Begriff eines Kriminalitdtsbrennpunkts zu
verstehen ist. Nichts Néheres dariiber, was es in der Praxis bedeutet,
dass die Videoiliberwachung offen erfolgen muss. Keine Vorschrift
dazu, wer bei der Polizei eine Videoiiberwachung anordnen kann. Und
vor allem auch nichts Néheres zu den Anforderungen, die an die Be-
griindung der Anordnung einer polizeilichen Videoiiberwachung zu
stellen sind. Festlegungen hierzu sind aber notwendig, damit die Polizei
bei einer Videoiliberwachung nicht starker als unausweichlich in die
Grundrechte der ins Visier zu nehmenden Personen eingreift und
Grundrechte anderer Personen keinesfalls verletzt werden.

Diese Festlegungen traf das Innenministerium alsbald nach dem In-
Kraft-Treten der Anderung des Polizeigesetzes in einer Verwaltungs-
vorschrift, der sog. Fiihrungs- und Einsatzanordnung Videoiiber-
wachung im 6ffentlichen Raum. Wenn auch nicht alle unsere Hinweise
und Vorschlédge, die ich dem Innenministerium dazu unterbreitet habe,
darin ihren Niederschlag gefunden haben, so ist damit doch immerhin
Folgendes klar:

— Als Kriminalititsbrennpunkt kann nur ein offentlich zugénglicher
Ort in Frage kommen, an dem nach Auswertung lokaler Krimina-
litdtslagebilder ein erhohtes Gefdhrdungspotential fiir die 6ffentliche
Sicherheit besteht, weil sich dort erfahrungsgemél Straftiter verber-
gen oder Personen Straftaten verabreden, vorbereiten oder begehen.
Der Ort muss sich dabei in seiner Kriminalitdtsbelastung deutlich
von anderen Orten abheben. Wesentliche Grundlage fiir die Einstu-
fung eines Ortes als Kriminalititsbrennpunkt bilden die Straftaten,
die typischerweise zur sog. Stralenkriminalitét zdhlen.

— Die Anordnung einer Videotiberwachung durch den Polizeivollzugs-
dienst ist Sache des Leiters einer Landespolizeidirektion, der Wasser-
schutzpolizeidirektion, eines Polizeiprdsidiums oder einer Polizeidi-
rektion. Die Anordnung muss schriftlich erfolgen.

— In der Anordnung sind das Einsatzziel und die Griinde fiir die poli-
zeiliche Videoiiberwachung anzugeben. Allein statistische Angaben
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reichen dabei nicht. Vielmehr sind die Gefahren fiir die 6ffentliche
Sicherheit und die sie begriindenden tatséchlichen Anhaltspunkte an-
hand spezieller ortlicher Lagebilder unter besonderer Beriicksichti-
gung der Stralenkriminalitdt und anderer Straftaten, die das Sicher-
heitsgefiihl der Bevolkerung besonders beeintrachtigen, konkret dar-
zulegen. Dazu gehdren notwendigerweise nihere Angaben sowohl
iiber die bisherigen Geschehnisse an dem betreffenden Ort und deren
Bedeutung fiir dessen Einstufung als Kriminalititsbrennpunkt wie
auch zu der Prognose, dass es an diesem Ort weiterhin zu solchen
Straftaten kommen wird und weshalb die Videoiiberwachung zur
Bekidmpfung dieser Straftaten notwendig ist.

— Die polizeiliche Videoiiberwachung muss offen erfolgen. Wer einen
kameratiberwachten Ort betritt, muss erkennen kdénnen, dass er einer
polizeilichen Videoiliberwachung ausgesetzt ist. Darauf ist durch
Schilder hinzuweisen, die leicht verstindlich und gut erkennbar sein
miissen und in ausreichender Zahl anzubringen sind.

— Ordnet eine Polizeidienststelle die Videoiiberwachung eines Krimi-
nalitdtsbrennpunktes an, muss sie in einer Dienstanweisung auch die
technischen und organisatorischen MaBlnahmen regeln, die einen da-
tenschutzgerechten Umgang mit den aufgezeichneten Videobildern
gewidhrleisten.

3.2 Die Realisierung

Wiéhrend mancherorts Stadtverwaltung und Polizei unisono erklart
haben, dass es in ihren Mauern keinen Kriminalititsbrennpunkt gibt,
sprachen sich Stadtverwaltung und Polizei in Stuttgart und Mannheim
von Anfang an fiir den Einsatz der polizeilichen Videoiiberwachung
aus. Inzwischen gesellte sich Heilbronn zu ihnen. In Mannheim lduft
die polizeiliche Videoiliberwachung bereits. In Stuttgart sind die Pla-
nungen fiir die Videoiiberwachung des Rotebiihlplatzes schon weit ge-
diehen. Mit diesen beiden Vorhaben haben wir uns néher befasst.

3.2.1 Mannheim

,,Die Polizei sieht alles®, ,,Mannheim macht den Vorreiter bei der
Kameraiiberwachung®, so lauteten schon im Sommer 2000 die
Schlagzeilen in der Presse. Damals hatte der Gemeinderat der
Stadt Mannheim der von der Stadtverwaltung in Absprache mit
dem Polizeiprasidium Mannheim vorgeschlagenen Teilnahme an
einem Pilotprojekt zur Videoiiberwachung des Paradeplatzes, des
Marktplatzes und des Bereichs um das Neckartor zugestimmt.
Lokalpolitikern, Stadtriten und sogar veritablen Innenministern
filhrten Polizeiprasidium und Stadt Mannheim ihre Testanlage
vor. Als wir fragten, nach welchen Kriterien die fiir die Video-
iiberwachung vorgesehenen Plitze ausgesucht worden sind, ins-
besondere welche Straftaten, die sich dort ereignet haben, der
Auswahl zu Grunde liegen, und welche Technik zur Videoiiber-
wachung eingesetzt wird, gaben sich Stadt und Polizeiprasidium
wesentlich zugekndpfter. Viel mehr als Statistiken und allgemei-
ne Hinweise auf polizeiliche Erfahrungen sowie die Versiche-
rung, die gebotenen technischen Datenschutzmafinahmen seien
getroffen, bekamen wir aus Mannheim nicht zu lesen. Weil sich
trotz wiederholter, sich iiber ein Jahr hinziehender Nachfragen
und eingehender Hinweise die Sache im schriftlichen Verfahren
nicht kldren lie, schauten wir uns die Videoiiberwachung in
Mannheim vor Ort an. Wer gedacht hat, dass es dort eine aussa-
gekriftige Anordnung fiir die Videoiiberwachung gibt, die we-
nigstens den Anforderungen der bis dahin immerhin schon iiber
ein halbes Jahr alten Fiihrungs- und Einsatzanordnung des Innen-
ministeriums entspricht, der sieht sich ebenso enttduscht wie der-
jenige, der die Zusicherung, die notwendigen technischen Daten-
schutzmafinahmen seien getroffen, fiir bare Miinze genommen
hat. Jetzt die Méangel der Reihe nach:
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— Kriminalitdtsbrennpunkte nicht belegt

Das Polizeiprisidium Mannheim iiberwacht seit 26. Juli 2001
den Paradeplatz, den Marktplatz und den Bereich des Neckar-
tors in Mannheim mit Videokameras. 6 der 8 beschafften Vi-
deokameras waren im Zeitpunkt unseres Kontrollbesuchs in
Betrieb. Die Videobilder laufen im Fithrungs- und Lagezen-
trum des Polizeiprisidiums auf Uberwachungsmonitoren auf.
Dort werden sie von Polizeibeamten live verfolgt und automa-
tisiert aufgezeichnet. Die Videoiiberwachung hat das Polizei-
prasidium am 25. Juli 2001 schriftlich angeordnet. Die Anord-
nung lautet so:

,,Gemif § 21 Abs. 3 PolG-BW wird die offene Bildaufzeich-
nung fiir die Bereiche des

1. Markplatzes G 1,

2. Paradeplatzes O 1,

3. Neckartores

ab dem 26. Juli 2001 zunichst fiir die Dauer von 6 Monaten
angeordnet. Gemal} § 21 Abs. 4 PolG-BW sind Bildaufzeich-
nungen nach Absatz 3 nach 48 Stunden zu 16schen, sofern
sie nicht im Einzelfall zur Verfolgung von Straftaten oder
Ordnungswidrigkeiten erforderlich sind.

Griinde:

Gemil § 21 Abs. 3 PolG-BW kann der Polizeivollzugsdienst
zur Beseitigung von Stérungen der offentlichen Sicherheit
und Ordnung an Orten, an denen sich erfahrungsgeméal
Straftiter verbergen oder Personen Straftaten verabreden,
vorbereiten oder veriiben (§26 Abs.1 Nr.2 PolG-BW), so-
weit sie offentlich zugdngliche Orte sind, mittels Bildiiber-
tragung beobachten und Bildaufzeichnungen von Personen
fertigen.

Bei den o.g. Ortlichkeiten handelt es sich um Orte i.S. von
§26 Abs. 1 Nr.2 PolG-BW. Sie sind als Kriminalititsbrenn-
punkte bekannt und mittels statistischer Auswertung belegt
(siehe hierzu Anlage 1).*

Diese Anordnung gibt keinen Aufschluss iiber die Griinde fiir
die Videotiberwachung. Sie wiederholt lediglich den Gesetzes-
text, sagt aber kein Wort dazu, auf Grund welcher konkreten
Vorkommnisse das Polizeiprasidium angenommen hat, dass es
sich beim Marktplatz, beim Paradeplatz oder beim Neckartor
um Kriminalititsbrennpunkte handelt. Statt — was auch nach
der oben erwéhnten Fiithrungs- und Einsatzanordnung des In-
nenministeriums geboten gewesen wére — anhand spezieller
ortlicher Lagebilder wenigstens konkret darzulegen, welche
Delikte der Stralenkriminalitit und welche anderen Straftaten,
die das Sicherheitsgefiihl der Bevolkerung besonders beein-
tréachtigen, sich auf dem Marktplatz und dem Paradeplatz sowie
am Neckartor zugetragen haben und welche Bedeutung ihnen
fiir die Einstufung dieser Plitze als Kriminalititsbrennpunkte
zukommt, begniigte sich das Polizeiprasidium mit einem diir-
ren Verweis auf vier Statistiken. Auf statistische Angaben al-
lein ldsst sich aber eine Videoiliberwachung schon deshalb
nicht stiitzen, weil sich den nackten Zahlen nichts zu der hier
mafgeblichen Frage entnehmen ldsst, welcher Vorfall sich je-
weils dahinter verbirgt und welche Bedeutung ihm fiir die Ein-
stufung eines Ortes als Kriminalitdtsbrennpunkt zukommt.
Dass sich zwei Statistiken gar nicht auf die videoiiberwachten
Platze beziehen, kommt hinzu. Ins Bild passt auch, dass das
Polizeiprasidium unserer Wochen vorher schriftlich geduBerten
Bitte, zum Kontrollbesuch exemplarisch die Akten und Unter-
lagen bereitzulegen, die den in den beiden anderen Statistiken
fiir den Paradeplatz ausgeworfenen Zahlenangaben zu Grunde
liegen, nicht entsprochen hatte. Deshalb konnten wir uns — in
der Anordnung des Polizeiprisidiums vom 25. Juli 2001 stand
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dazu ja nichts — kein Bild davon machen, welche Fille iiber-
haupt hinter diesen Zahlenangaben stehen.

Nach alledem leidet die Anordnung des Polizeiprasidiums
Mannheim an einem gravierenden Mangel: Das Vorliegen der
gesetzlichen Voraussetzungen, die §21 Abs.3 des Polizeige-
setzes an den Einsatz einer polizeilichen Videoiliberwachung
stellt, ist nicht belegt. Will das Polizeiprasidium Mannheim die
Videoiiberwachung weiterfithren, muss es deshalb zunichst
seine Anordnung vom 25. Juli 2001 {iberarbeiten und dabei vor
allem, so es welche gibt, die ndheren Umsténde fiir die Einstu-
fung des Marktplatzes, des Paradeplatzes und des Bereichs um
das Neckartor als Kriminalitdtsbrennpunkte dartun. Dies ist
keineswegs eine blofle Formalie.

Mit einer Videoiiberwachung, wie sie das Polizeiprasidium
Mannheim auf dem Paradeplatz, dem Marktplatz und im Be-
reich des Neckartors durchfiihrt, gehen gravierende Eingriffe in
das Personlichkeitsrecht einer Vielzahl vollig unverddchtiger
Personen einher, weil die Videokameras unterschiedslos alle
Personen erfassen, die sich dort aufhalten. Die Videokameras
liefern praktisch nédmlich von jeder Stelle Bilder, auf denen
sich die aufgenommenen Personen identifizieren lassen. Dabei
wird nicht nur deren Anwesenheit an den besagten Orten in
Mannheim registriert, sondern vor allem auch, wie sie sich
dabei gegeben haben, mit wem sie sich dort aufgehalten haben
und ob ihr Verhalten in ein bestimmtes Raster passt. Solche
Eingriffe in ihr Personlichkeitsrecht miissen sich die aufge-
zeichneten Personen nur gefallen lassen, wenn durch konkrete
Tatsachen belegt ist, dass es sich bei den videoiiberwachten
Platzen tatsdchlich um Kriminalitdtsbrennpunkte handelt.

— Fristgerechte Loschung nicht sichergestellt

Das Polizeipréasidium Mannheim speichert sdémtliche Videobil-
der, die die Videokameras aufnehmen, in einem Computer.
Nach § 21 Abs. 4 PolG muss das Polizeiprisidium diese Video-
bilder spitestens nach 48 Stunden 16schen. Nur wenn die Bil-
der — was bisher nur ganz selten vorgekommen ist — im Einzel-
fall zur Verfolgung von Straftaten oder Ordnungswidrigkeiten
benoétigt werden, darf das Polizeiprasidium sie linger aufbe-
wahren. Die termingerechte Loschung der Videobilder nach 48
Stunden ist indes nicht sichergestellt. Zwar verfiigt das ca. 1,2
Mio. DM teure Videoiiberwachungssystem iiber ein automati-
sches Loschprogramm, das sich so einstellen lédsst, dass die
Loschung der Bilder jeweils prazise nach 48 Stunden erfolgt.
Dieses Loschprogramm hatte das Polizeiprédsidium jedoch kur-
zerhand deaktiviert, weil das Videotliberwachungssystem insge-
samt noch an manchen Kinderkrankheiten leidet und deshalb
noch nicht stabil lduft. Im Gegenzug hatte das Polizeipréasidium
zwar in seinem Computer den Speicherplatz fiir die Aufzeich-
nung der Videobilder begrenzt. Mit einer solchen Speicher-
platzbegrenzung ldsst sich aber nicht garantieren, dass die Vi-
deobilder — wie es das Polizeigesetz verlangt — jeweils spétes-
tens nach 48 Stunden geldscht werden. Videobilder brauchen
namlich je nach dem, was auf ihnen zu sehen ist, mehr oder
weniger Speicherplatz. Deshalb muss das Polizeiprasidium so
schnell wie mdglich das Loschprogramm wieder aktivieren
und bis dahin durch Stichproben sicherstellen, dass die Video-
bilder nicht ldnger als 48 Stunden gespeichert bleiben.

— Passwortschutz fehlt, automatische Protokollierung wirkungs-
los, Zugriffsbeschrankungen nicht vorhanden

Wer personenbezogene Daten mithilfe von Computern verar-
beitet, muss technische und organisatorische Maflnahmen er-
greifen, um eine datenschutzgerechte Verarbeitung sicherzu-
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stellen. Zu den Standardmafnahmen gehért, dass sich jeder
Nutzer durch Eingabe einer individuellen Benutzerkennung
und einem dazu gehorigen Passwort legitimieren muss, bevor
er auf gespeicherte Daten zugreifen kann. Ferner zéhlen dazu
eine effektive Protokollierung und mafigeschneiderte Zugriffs-
befugnisse. Auf unsere Fragen hierzu bekamen wir aus Mann-
heim zu lesen, Passwortschutz, Protokollierung und Zugriffs-
beschrankungen seien gewahrleistet. Als wir dann beim Kon-
trollbesuch die Probe aufs Exempel machten, sah dies ganz an-
ders aus:

* Das Videoiiberwachungssystem bietet zwar die Moglichkeit,
fiir jeden Benutzer eine individuelle Benutzerkennung und
ein Passwort zu vergeben. Davon hatte das Polizeiprasidium
jedoch keinen Gebrauch gemacht. Deshalb kann jeder, der
Zutritt zu dem an das Videoiliberwachungssystem ange-
schlossenen PC hat, auf die gespeicherten Videobilder zu-
greifen, sie am Bildschirm aufrufen und die Videobilder
sogar auf Datentriger kopieren. Um diesen gravierenden
Mangel abzustellen, muss das Polizeiprasidium den vorhan-
denen Passwortschutz endlich aktivieren.

Das Videoiiberwachungssystem verfiigt iiber ein Spezialpro-
gramm zur Speicherung und Auswertung von Videobildern,
mit dessen Hilfe man sdmtliche Zugriffe auf die gespeicher-
ten Videobilder automatisch protokollieren kann. Die Proto-
kolle geben dann Auskunft dariiber, wer wann auf welche
Videobilder zugegriffen hat und ob er womdoglich Kopien
gezogen hat. Dieses Spezialprogramm lduft in Mannheim je-
doch aus mancherlei Griinden ins Leere. Zum einen kann
man es auf ganz einfache Weise umgehen. Zum anderen
lasst sich — selbst wenn man das Spezialprogramm nutzt —
aus den Protokollen nicht nachvollziehen, wer wann auf die
Videobilder zugegriffen hat, weil die Benutzer bei der An-
meldung am Videoiiberwachungssystem keine individuelle,
sondern eine einheitliche Kennung eingeben miissen. Um
diesen erheblichen Mangel zu beheben, muss das Polizeipré-
sidium dafiir sorgen, dass sich alle Benutzer mit individueller
Kennung anmelden und dass es unmdglich ist, das Spezial-
programm mit seiner Protokollierung zu umgehen.

Zum kleinen Einmaleins des Datenschutzes gehort inzwi-
schen, dass jedem Mitarbeiter nur die Zugriffsrechte auf Pro-
gramme und Daten eingerdumt werden diirfen, die er fiir die
Erflillung seiner dienstlichen Aufgaben tatséchlich benotigt.
Von solch differenzierten Zugriffsberechtigungen war zwar
in den Schreiben aus Mannheim die Rede, tatsidchlich gab es
sie jedoch nicht. Vielmehr hatte das Polizeiprdsidium allen
ca. 60 Polizeibeamten, die abwechselnd an dem Videoiiber-
wachungssystem Dienst tun, unterschiedslos eine umfassen-
de Zugriffsberechtigung eingerdumt, mit der sie nicht nur Vi-
deobilder in Sekundenschnelle heraussuchen, bearbeiten und
auf Datentriager kopieren, sondern beispielsweise neue Soft-
ware installieren oder vorhandene Software entfernen und
sogar Protokolldaten 16schen kdnnen. Um diesen schweren
Mangel zu beheben, muss das Polizeiprasidium malge-
schneiderte Zugriffsberechtigungen vergeben, die dem je-
weiligen Mitarbeiter lediglich diejenigen technischen Mdg-
lichkeiten an die Hand geben, die er fiir seine Aufgaben
bendtigt.

Die nichtssagende Anordnung des Polizeiprasidiums, den fehlen-
den Passwortschutz, die wirkungslose Protokollierung und die
umfassenden Zugriffsberechtigungen habe ich vor kurzem ge-
geniiber dem Innenministerium beanstandet. Das Innenministeri-
um rdumte die Méngel bei der Loschung, beim Passwortschutz,
bei der Protokollierung und bei den Zugriffsberechtigungen ein.
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Es hofft, dass sie sich mit der ,,ersten endgiiltigen Version“, die
Ende November 2001 installiert werden soll, beheben lassen. Im
Klartext heifit das: Das Polizeiprasidium Mannheim hat nach Ab-
schluss der Testphase das Videoiiberwachungssystem in Betrieb
genommen, obwohl elementare technische Datenschutzmafinah-
men fehlten, und betreibt es mit dem Segen des Innenministeri-
ums weiter. Bei der nichtssagenden Anordnung sprang es dem
Polizeipréasidium unter Hinweis auf ein Urteil des Verwaltungs-
gerichts Karlsruhe vom 10. Oktober 2001 zur Seite, das zur Be-
griindung des sowieso schon recht konturenlosen Begriffs des
Kriminalitdtsbrennpunktes polizeiliche Erfahrungen ausreichen
lassen will und deshalb die Klage eines Mannheimer Biirgers
gegen die Videoiliberwachung abgewiesen hat. Zugleich rdumte
das Innenministerium jedoch ein, dass es ,,detaillierte Erhebun-
gen* liber die Kriminalitétsbelastung der videoiiberwachten Plét-
ze (noch) nicht gibt; ndhere Angaben hierzu wiirden die ersten
sechs Monate der Videoiiberwachung bringen. So aber beif3t sich
doch die Katze in den Schwanz. Dass das Innenministerium auch
noch meinte, die inhaltsleere Anordnung des Polizeiprasidiums
entspreche den Anforderungen, die nach seiner -eigenen
Fiihrungs- und Einsatzanordnung vom 22. Februar 2001 an die
Begriindung der Anordnung einer Videoiiberwachung zu stellen
sind, verstehe wer will.

Stuttgart

Die fiir das Stuttgarter Stadtgebiet zustdndige Landespolizeidi-
rektion Stuttgart II beabsichtigt ab Januar 2002 den Rotebiihl-
platz mit fiinf Videokameras zu iiberwachen. Der Rotebiihlplatz
liegt mitten in Stuttgart. Er erstreckt sich von der Konigstral3e bis
zur Theodor-Heuss-StraBe. Uber diverse Abginge kann man die
unterirdisch gelegene Rotebiihl-Passage und die Haltestellen
mehrerer Stadt-/U-Bahn-Linien und der S-Bahn-Linien erreichen.
Zwei Videokameras sollen oberirdisch, die drei anderen Kameras
unterirdisch installiert werden. Diesem Vorhaben stimmte der
Gemeinderat der Landeshauptstadt Stuttgart Ende April 2001 mit
der Maf3gabe zu, dass es sich um einen auf ein Jahr befristeten
Versuch handelt und dass die Stadtverwaltung ihm danach {iber
die Ergebnisse zu berichten hat.

Als wir in der Presse davon gelesen und bei der Landeshauptstadt
danach gefragt hatten, was der Annahme zu Grunde liegt, dass es
sich beim Rotebiihlplatz um einen Kriminalitdtsbrennpunkt han-
delt, verwies sie uns an die Landespolizeidirektion Stuttgart II.
Diese legte ihre Karten gleich auf den Tisch; zugleich regte sie
an, alles zu besprechen. Dies erwies sich auch als notwendig,
weil in ihrer schriftlichen Antwort Fragen offen geblieben waren.
Die Landespolizeidirektion erlduterte uns dann alle Einzelheiten
und legte auf unsere Bitte die Akten und Unterlagen zu den De-
likten aus dem Jahr 2000 vor, die sie in ihre Beurteilung einbezo-
gen hatte. Sie griff unsere Vorschlige zur Verbesserung der
Transparenz ihrer Vorgehensweise auf und erarbeitete ein aktuel-
les, 16 Seiten langes Kriminalitdtslagebild fiir den Rotebiihlplatz.
Dieses Lagebild und den Entwurf einer mehrseitigen Anordnung
fiir die Videoiiberwachung iibersandte die Landespolizeidirektion
uns vor kurzem. Unser Fazit war, dass Anordnung und Lagebild
den Anforderungen an die Darlegung der Voraussetzungen eines
Kriminalititsbrennpunktes Rechnung tragen und sich danach die
Einstufung des Rotebiihlplatzes als Kriminalitdtsbrennpunkt
nicht von der Hand weisen lédsst. Bei diesem Stand muss es frei-
lich nicht ein fiir allemal bleiben. Die Landespolizeidirektion
muss deshalb die Entwicklung der Stralenkriminalitit im Auge
behalten und ihr Kriminalitétslagebild fortschreiben.
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4. Die DNA-Analysen

,»Abgeordnete fordern Gentests fiir alle Ménner®, so lauteten im Friithjahr
2001 die Schlagzeilen in der Presse. Einige namhafte Sicherheits- und
Rechtspolitiker hatten sich nach einem Sexualmord an einem 12-jdhrigen
Maédchen dafiir ausgesprochen, dass alle Ménner rein vorsorglich einen ge-
netischen Fingerabdruck abgeben und in einer DNA-Datei registriert wer-
den sollen, um so kiinftig Gewaltverbrecher schneller fassen zu kdnnen.
War den Protagonisten dieser Aktion denn gar nicht in den Sinn gekommen,
dass die damit einhergehende massenhafte Datenerhebung auf Vorrat, die
im Ergebnis die Hilfte der Bevolkerung als potentielle Straftiter behandelt,
mit dem Grundgesetz nicht zu vereinbaren ist? Hatten sie nicht bedacht,
dass zudem der erwartete Abschreckungseffekt duBerst fragwiirdig ist?
Nach einer heftigen Mediendebatte verschwand diese abstruse Idee ganz
rasch wieder in der Versenkung. Schlimm genug, dass sie iiberhaupt aufge-
taucht ist.

In der Alltagsarbeit der Ermittlungsbehorden hat die DNA-Analyse bereits
eine enorme Karriere hinter sich. Sie kommt auf zwei Feldern zum Einsatz:
zum einen bei der Aufkldrung von Straftaten, zum andern zum Zwecke der
Identitétsfeststellung in kiinftigen Strafverfahren. Seit 1997 ist in der Straf-
prozessordnung geregelt, unter welchen Voraussetzungen Beschuldigte
oder andere Personen in einem laufenden Ermittlungsverfahren zur Auf-
kldrung einer Straftat eine Speichelprobe, eine Blutprobe oder sonstige Kor-
perzellen zur Erstellung eines sog. genetischen Fingerabdrucks abgeben
miissen. Von dieser neuen Ermittlungsbefugnis machen die Ermittlungs-
behorden regen Gebrauch. Bisweilen setzen sie bei der Aufkldrung einer
Straftat sogar ihre letzte Hoffnung auf den genetischen Fingerabdruck und
bitten halbe Ortschaften oder gar tausende von Personen zum Massenscree-
ning. Seit September 1998 ist geregelt, unter welchen Voraussetzungen von
Personen, die einer Straftat von erheblicher Bedeutung verdéchtig sind,
oder von Personen, die frither einmal wegen einer der im DNA-
Identitétsfeststellungsgesetz aufgezéhlten Straftaten verurteilt worden sind
und deswegen noch im Bundeszentralregister stehen, ein genetischer Fin-
gerabdruck zum Zwecke der Identitdtsfeststellung in kiinftigen Strafverfah-
ren erhoben und in die bundesweite DNA-Datei eingespeichert werden darf.
In dieser Datei, die das Bundeskriminalamt im April 1998 eingerichtet hat
und auf die auch die Polizeien der Lénder zugreifen kénnen, sind mittler-
weile 135000 Personen erfasst, 25000 davon aus Baden-Wiirttemberg;
Tendenz rasch steigend. Im Berichtsjahr haben wir uns mit DNA-Analysen
bei einem sog. Massenscreening und mit DNA-Analysen zum Zwecke der
Identitétsfeststellung in kiinftigen Strafverfahren von Personen befasst, die
wegen einer Straftat von erheblicher Bedeutung verurteilt wurden und des-
halb noch im Bundeszentralregister erfasst waren (Altfélle).

4.1 Die DNA-Analyse bei Altféllen

Um festzustellen, wie Staatsanwaltschaften und Polizei hierzulande in
Altféllen bei der DNA-Analyse verfahren, sahen wir uns exemplarisch
bei der Staatsanwaltschaft Stuttgart 40 Altfille und bei der Staatsan-
waltschaft Heidelberg 80 Altfélle ndher an. Das Bundeszentralregister
hatte auf Anfrage der Staatsanwaltschaft Stuttgart 20000 und der
Staatsanwaltschaft Heidelberg 4 000 Personen gemeldet, die in ihrem
Sprengel wegen einer in § 2¢ des Identitétsfeststellungsgesetzes aufge-
filhrten Straftaten verurteilt worden und deswegen noch im Zentral-
register registriert waren. Die Staatsanwaltschaft Stuttgart hatte 2 500
Félle abgearbeitet. In 1400 Féllen davon hatte sie sich fiir die Durch-
filhrung einer DNA-Analyse entschieden und eine entsprechende rich-
terliche Anordnung beantragt. Die iibrigen 1 100 Félle hatten sich erle-
digt, weil der Verurteilte verstorben oder unbekannt verzogen oder be-
reits in der DNA-Datei erfasst war oder weil die Staatsanwaltschaft das
Vorliegen der gesetzlichen Voraussetzungen fiir eine DNA-Analyse
verneint hatte. Die Staatsanwaltschaft Heidelberg hatte 3 000 Félle ab-
gearbeitet. In 800 Féllen hatte sie eine richterliche Anordnung fiir die
Durchfithrung einer DNA-Analyse beantragt. Die iibrigen 2200 Félle
hatten sich aus den bei der Staatsanwaltschaft Stuttgart erwihnten
Griinden erledigt. Hatte der Richter die beantragte Anordnung erlassen,
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baten die Staatsanwaltschaften die Polizeidienststellen vor Ort, das
DNA-Material zu erheben. In den allermeisten Féllen waren die Betrof-
fenen mit der Abgabe einer Speichelprobe einverstanden, in den ande-
ren Fillen veranlasste die Polizei entsprechend der richterlichen Anord-
nung die Entnahme einer Blutprobe. Weil das Landeskriminalamt eine
Lawine von DNA-Analysen auf sich zurollen sah, welche die Kapaziti-
ten seines Kriminaltechnischen Instituts gesprengt hétte, vergab es die
molekulargenetischen Untersuchungen der Speichelproben an eine
Firma aus dem Bayerischen.

Bei unseren Kontrollen zeigte sich, dass bei den DNA-Analysen bei den
Staatsanwaltschaften und bei der Polizei langst nicht alles rund lief.
Nicht in Ordnung war vor allem, wie die beiden Staatsanwaltschaften
bei den DNA-Analysen per Formblatt nach Schema F verfuhren. Als
wir das Justizministerium damit konfrontierten, reagierte es in der mitt-
lerweile hinreichend bekannten Art. Wieder einmal lautete seine Devi-
se: Keine Kontrollbefugnis des Datenschutzbeauftragten. Doch jetzt der
Reihe nach:

4.1.1 Straftat von erheblicher Bedeutung und Negativprognose nicht
belegt

Um sich bei dem Berg von Altfallen die Arbeit zu erleichtern,
stellten die beiden Staatsanwaltschaften ihre Antrége auf Erlass
einer richterlichen Anordnung fiir die Durchfithrung einer DNA-
Analyse mithilfe eines Formblatts. In dieses Formblatt trugen sie
die Personalien des Betroffenen ein und kreuzten an, dass die
Entnahme einer Speichelprobe und im Falle der Weigerung die
Entnahme einer Blutprobe angeordnet werden soll. Ferner ver-
merkten sie anhand der Ausziige aus dem Bundeszentralregister,
wann der Betroffene wegen welcher Straftat durch welches Ge-
richt zu welcher Strafe verurteilt worden war. Daraus ersichtliche
Hinweise darauf, dass die Strafe zur Bewédhrung ausgesetzt und
nach erfolgreichem Ablauf der Bewdhrungsfrist erlassen worden
war, erwédhnten die Staatsanwaltschaften in der Regel nicht. Bei
der Negativprognose beschriankten sie sich fast durchweg darauf,
eine oder mehrere der auf dem Formular vorgedruckten Alterna-
tiven ,,Wegen der Art der Tat“, ,,Wegen der Ausfithrung der Tat®,
»Wegen der Personlichkeit des Téters* anzukreuzen; néhere An-
gaben dazu, worauf sich die Staatsanwaltschaften dabei stiitzten,
fanden sich in den Formularen nicht.

Mit dieser schematischen Verfahrensweise machten es sich die
beiden Staatsanwaltschaften viel zu leicht und trugen den Daten-
schutzrechten der Betroffenen nicht hinreichend Rechnung. Vor-
aussetzung fiir eine DNA-Analyse ist, dass der Betroffene wegen
einer Straftat von erheblicher Bedeutung, insbesondere eines
Verbrechens, eines Vergehens gegen die sexuelle Selbstbestim-
mung, einer gefdhrlichen Korperverletzung, eines Diebstahls in
besonders schwerem Fall oder einer Erpressung verurteilt oder
nur wegen erwiesener oder nicht auszuschlieBender Schuldun-
fahigkeit nicht verurteilt worden ist und die entsprechende Verur-
teilung im Bundeszentralregister oder im Erziehungsregister noch
nicht getilgt ist. Hinzu kommen muss, dass wegen der Art und
der Ausfithrung der Tat, der Personlichkeit des Betroffenen oder
sonstiger Erkenntnisse Grund zu der Annahme besteht, dass
gegen ihn kiinftig erneut Strafverfahren wegen einer Straftat von
erheblicher Bedeutung zu fithren sind, mithin sich also eine sog.
Negativprognose stellen ldsst. Die Anlasstat muss mindestens
dem Bereich der mittleren Kriminalitdt zuzurechnen sein, den
Rechtsfrieden empfindlich storen und geeignet sein, das Gefiihl
der Rechtssicherheit in der Bevolkerung erheblich zu beeintrich-
tigen. Das Vorliegen eines der genannten Regelbeispiele entbin-
det dabei nicht in jedem Fall von einer einzelfallbezogenen Prii-
fung dieser Voraussetzungen. Gibt es etwa im Hinblick auf eine
milde Strafe oder eine Strafaussetzung zur Bewdhrung Hinweise
aus dem zu Grunde liegenden Strafverfahren auf das Vorliegen
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einer von der Regel abweichenden Ausnahme, muss sich die Ent-
scheidung, gleichwohl eine DNA-Analyse zu beantragen, damit
im Einzelnen auseinander setzen. Die Negativprognose setzt von
Verfassungs wegen voraus, dass zuvor eine zureichende Sachauf-
klarung, insbesondere durch Beiziehung der verfiigbaren Straf-
und Vollstreckungsakten, des Bewdhrungsheftes und zeitnaher
Auskiinfte aus dem Bundeszentralregister erfolgt ist. Dabei ist
eine auf den Einzelfall bezogene Entscheidung erforderlich, die
auf schliissigen, verwertbaren und in der Entscheidung nachvoll-
ziehbar dokumentierten Tatsachen beruht und die Annahme der
Wahrscheinlichkeit kiinftiger Straftaten von erheblicher Bedeu-
tung belegt. Fiir die Annahme einer Wiederholungsgefahr bedarf
es positiver, auf den Einzelfall bezogener Griinde, denen Aussa-
gekraft fiir die Wahrscheinlichkeit einer kiinftigen Tatbegehung
zukommt. Die blole Bezugnahme auf den Gesetzeswortlaut oder
die Wiedergabe des Gesetzestextes reicht nicht aus. Gerade dar-
auf beschrinkten sich aber die beiden Staatsanwaltschaften in
aller Regel. Thre Formblattantrdage sahen beispielsweise so aus:

,Der Betroffene wurde durch rechtskriftiges Urteil des Amts-
gerichts ... vom ... 1990 zur Freiheitsstrafe von einem Jahr
wegen eines Vergehens der sexuellen Notigung verurteilt. Es
wurden somit Straftaten von erheblicher Bedeutung begangen.
... Die molekulargenetische Untersuchung des Spurenmaterials
ist zur Feststellung des DNA-Identifizierungsmusters zum
Zweck der Identitétsfeststellung in kiinftigen Straftaten erfor-
derlich, weil wegen der Art der Tat und der Personlichkeit des
Verurteilten Grund zu der Annahme besteht, dass gegen den
Betroffenen kiinftig erneut Strafverfahren wegen einer vorge-
nannten Straftat zu fithren sind.*

Weil der Betroffene tatsdchlich — was die Staatsanwaltschaft aber
gar nicht erwdhnte, obwohl es in dem ihr vorliegenden
Bundeszentralregisterauszug stand — eine versuchte und keine
vollendete sexuelle Notigung begangen hatte und die Freiheits-
strafe zur Bewéhrung ausgesetzt und spéter erlassen worden war,
hitte die Staatsanwaltschaft, anstatt blof3 den Gesetzeswortlaut zu
wiederholen, allen Anlass gehabt zu priifen, ob es sich wirklich
um eine Straftat von erheblicher Bedeutung gehandelt hat und
nachvollziehbar dartun miissen, warum auch noch mehr als 10
Jahre nach der Verurteilung Grund zu der Annahme bestehen
soll, dass gegen den Betroffenen kiinftig erneut ein Strafverfah-
ren wegen einer Straftat von erheblicher Bedeutung zu fiihren
sein wird.

Die unzureichende Vorgehensweise der beiden Staatsanwalt-
schaften beanstandete ich. Die Antwort des Justizministeriums
war nur auf den ersten Blick iiberraschend. Es hatte sich leicht ins
rechte Licht riicken und darauf verweisen kénnen, dass es schon
mit einem Erlass vom Oktober 1998 die Staatsanwaltschaften
darauf hingewiesen hatte, dass bei DNA-Analysen in Altfdllen
jeder Einzelfall hinsichtlich der Wiederholungswahrscheinlich-
keit extra zu behandeln ist und welche Kriterien dabei von Be-
deutung sein kdnnen. Auch nichts von seinem Erlass vom Januar
2000, mit dem es die Staatsanwaltschaften an die Notwendigkeit
einer Einzelfallpriifung erinnert und zugleich betont hatte, dass
bei lange zuriickliegenden Verurteilungen ohne erneute Straffal-
ligkeit eine DNA-Analyse in der Regel nicht in Frage kommt.
Und schlieBlich auch nichts davon, dass es die Staatsanwaltschaf-
ten im Februar 2001 dariiber belehrt hatte, dass formelhafte Be-
griindungen, die sich ohne Einzelfallabwédgung mit der blofen
Wiedergabe des Gesetzeswortlauts begniigen, den mit einer
DNA-Analyse einhergehenden Eingriff in das Grundrecht auf
Datenschutz nicht rechtfertigen kdnnen und dass regelmiBig er-
hohte Anforderungen an die Begriindung einer Wiederholungsge-
fahr zu stellen sind, wenn die Strafe fiir die Anlasstat zur Be-
wihrung ausgesetzt worden ist. Offen lie3 das Justizministerium
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auch, wie es sicherstellen will, dass sich die Staatsanwaltschaften
wenigstens an seine Erlasse in Sachen DNA-Analysen halten,
womit fiir die Datenschutzrechte der Betroffenen schon eine
ganze Menge gewonnen wire. Stattdessen schrieb das
Justizministerium uns kurz und knapp: Strafprozessuale Mafinah-
men der Staatsanwaltschaften, die wie DNA-Analysen einem
Richtervorbehalt unterliegen, wiirden nach seiner Auffassung der
Kontrolle meines Amtes auch dann nicht unterfallen, wenn wir
— wie in den vorliegenden Féllen — die Datenverarbeitung der
Staatsanwaltschaften priifen. Dies deshalb nicht, weil wir mit der
Datenschutzpriifung bei den Staatsanwaltschaften mittelbar auch
die richterlich angeordnete MaBnahme iiberpriifen wiirden. Dem
liegt eine Verquickung vollig unterschiedlicher Dinge zu Grunde.
Die Datenverarbeitung durch Gerichte ist eine Sache, die der
Staatsanwaltschaften eine ganz andere. Allein die Datenverarbei-
tung der beiden Staatsanwaltschaften, die nach §2 i. V. mit § 28
des Landesdatenschutzgesetzes der Datenschutzkontrolle meines
Amtes uneingeschriankt unterliegen, war Gegenstand unserer
Kontrolle in Stuttgart und Heidelberg. Aber was hilft in solchen
Féllen schon ein Hinweis auf die Rechtslage: Noli me tangere
oder — fiir Nichtlateiner — Riihre mich nicht an, so heif3t nun ein-
mal die Devise der Justiz.

Verfahren bei der Untersuchungsstelle prézise regeln

DNA-Analysen diirfen nur durch 6ffentlich bestellte oder durch
das Verpflichtungsgesetz verpflichtete Sachverstdndige oder
durch Amtstriger durchgefiihrt werden, die der die Ermittlung
filhrenden Behorde entweder nicht angehdren oder aber von ihr
sachlich und organisatorisch getrennt sein miissen. Bei der Unter-
suchung diirfen andere Feststellungen als diejenigen, die zur Er-
mittlung des DNA-Identifizierungsmusters erforderlich sind,
nicht getroffen werden. Das iibersandte Untersuchungsmaterial
ist zu vernichten, sobald es fiir die molekulargenetische Unter-
suchung nicht mehr benétigt wird. Die beauftragten Sachverstin-
digen miissen durch technische und organisatorische Maflnahmen
gewihrleisten, dass keine unzuldssigen molekulargenetischen
Untersuchungen durchgefiihrt werden und dass eine unbefugte
Kenntnis Dritter von den Untersuchungsergebnissen ausgeschlos-
sen 1st.

Das Landeskriminalamt hatte die Mitarbeiter der Firma aus dem
Bayerischen, die mit der molekulargenetischen Untersuchung der
von der baden-wiirttembergischen Polizei angelieferten Speichel-
proben zu tun haben, nach dem Verpflichtungsgesetz verpflichtet.
Es hatte auflerdem Regelungen erarbeitet, wie die Firma bei den
DNA-Analysen zu verfahren hat. Prizisierungsbediirftig waren
allerdings noch die Bestimmungen iiber die technischen und or-
ganisatorischen Maflnahmen, die unzuldssige molekulargeneti-
sche Untersuchungen verhindern und eine Kenntnisnahme der
Untersuchungsergebnisse durch unbefugte Dritte ausschlieen.
Statt sich beispielsweise auf den allgemeinen Hinweis zu be-
schrianken, dass die Firma MaBnahmen zu treffen hat, die geeig-
net sind, Unbefugten den Zutritt zu den DNA-Analysen zu ver-
wehren, hitte das Landeskriminalamt in der Vereinbarung regeln
miissen, mithilfe welcher konkreten Schritte die Firma eine effek-
tive Zutrittskontrolle gewéhrleistet. Nur wenn in der Vereinba-
rung bei der Zutrittskontrolle und bei den anderen gebotenen Da-
tensicherungsmafinahmen geregelt ist, welche konkreten Vorkeh-
rungen jeweils von der Firma zu treffen sind, kann sich das Lan-
deskriminalamt ein Bild davon machen, ob diese Mafinahmen
einen korrekten Umgang mit den DNA-Analysen gewahrleisten
und ob die Firma diese MaBinahmen auch einhilt.
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4.1.3 Fehler bei den Untersuchungsauftrigen

Ordnet ein Richter eine DNA-Analyse an, muss er in der schrift-
lichen Anordnung den Sachverstdndigen bestimmen, der mit der
molekulargenetischen Untersuchung beauftragt wird. Dem Sach-
verstdndigen ist das Untersuchungsmaterial ohne Mitteilung des
Namens, der Anschrift und des Geburtstags und -monats des Be-
troffenen zu iibergeben. So steht es ausdriicklich in der Strafpro-
zessordnung. An diese klaren Vorgaben haben sich Polizeidienst-
stellen bei der Ubersendung der Speichelproben nicht immer ge-
halten. Bei unseren Kontrollen stief3en wir auf Fille, in denen die
Polizei die Speichelprobe nicht dem in der richterlichen Anord-
nung genannten Sachverstidndigen, sondern einem anderen Sach-
verstidndigen iibersandt oder das Anonymisierungsgebot nicht be-
achtet hatte:

— Das Landeskriminalamt gab nach dem Vertragsschluss mit der
Firma aus dem Bayerischen Speichelproben dorthin zur mole-
kulargenetischen Untersuchung auch dann weiter, wenn der
Richter in seiner Anordnung das Kriminaltechnische Institut
des Landeskriminalamts mit der DNA-Analyse beauftragt
hatte.

— Eine Polizeidirektion trug auf dem Formular, mit dem die Poli-
zeidienststellen die Speichelproben an die Firma aus dem
Bayerischen anonym {ibersenden miissen, den Vor- und Fami-
liennamen sowie das Geburtsdatum des Betroffenen ein und
schwirzte diese Angaben dann so unzureichend, dass sie trotz-
dem noch zu lesen waren. In einem Untersuchungsauftrag
einer anderen Polizeidirektion konnte die Firma schwarz auf
weill den Namen und das Geburtsdatum des Betroffenen lesen.

Das Innenministerium lieB uns auf meine Beanstandung wissen,
es teile unsere Auffassung, dass sich das Landeskriminalamt
nicht {iber die richterliche Bestimmung des Sachverstidndigen
hinwegsetzen durfte. Das Landeskriminalamt habe die Polizei-
dienststellen nochmals an die strikte Einhaltung des Anonymisie-
rungsgebots erinnert und fiir den Fall des Falles, dass dennoch
nicht oder nicht ausreichend anonymisierte Untersuchungsauftra-
ge in seinem Kriminaltechnischen Institut auflaufen, Vorsorge
dafiir getroffen, dass der Sachverstindige den Untersuchungsauf-
trag nicht zu Gesicht bekommt.

4.2 Das Massen-Screening

Die DNA-Analyse hat sich bei der Aufkldrung von Straftaten zu einem
bedeutsamen Beweismittel entwickelt. Bei Beschuldigten und Verletz-
ten einer Straftat diirfen DNA-Analysen zur Feststellung der Tatsache
durchgefiihrt werden, ob aufgefundenes Spurenmaterial von ihnen
stammt. Bei Dritten, also unverdédchtigen Personen, sind solche Unter-
suchungen ebenfalls zuldssig; dabei geht es in der Regel um die Frage,
von wem Spurenmaterial stammt, das beim Beschuldigten oder beim
Tatopfer gefunden worden war. Ohne Einwilligung diirfen diesen Per-
sonen nur auf Grund einer richterlichen Anordnung Blutproben oder
sonstige Korperzellen fiir eine DNA-Analyse entnommen werden. Die
DNA-Analyse wiederum darf nur durch einen Richter angeordnet wer-
den. Wunderdinge darf man jedoch auch von der DNA-Analyse nicht
erwarten. Wer meint, mit einem Treffer sei der Téter tiberfithrt, muss
bedenken, dass man mit der DNA-Analyse lediglich eine statistische
Aussage zur Belastungswahrscheinlichkeit treffen kann, die eine Wiir-
digung aller weiteren Beweisumstidnde nicht tiberfliissig macht. Eine
andere Frage ist, was liberhaupt ins Reagenzglas der Untersuchungs-
stellen kommt. Wenn ein ausgefallenes Haar zur Identifizierung aus-
reicht, wie leicht ist es dann, dass der Verdacht auf eine falsche Person
fallen oder ganz bewusst auf sie gelenkt werden kann. Das Spurenlegen
ist ein ganz gewaltiges Problem, warnte erst vor kurzem ein DNA-Ex-
perte aus dem Bundeskriminalamt. Wenn allzu sehr auf die DNA-Spur
gesetzt wird und beispielsweise die molekulargenetisch untersuchte Zi-
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garettenkippe nicht diejenige ist, die der Tater am Tatort geraucht, son-
dern eine andere Person achtlos weggeworfen hat, kann dies fiir die Er-
mittlung fatale Folgen haben. Zu solchen DNA-Analysen, die dem
Nachweis der Téterschuld dienen, kann man stehen wie man will. Der
Gesetzgeber hat sie zugelassen; die Kautelen dafiir sind in der Strafpro-
zessordnung geregelt.

Polizei und Staatsanwaltschaften schlagen indes zunehmend einen an-
deren Weg ein. Nicht mehr Schuld-, sondern Unschuldsbeweise sind
gefragt. Sie fordern in Ermittlungsverfahren ganze Gruppen von Perso-
nen, von denen sie meinen, der Tater konnte sich unter ihnen befinden,
auf, eine Speichelprobe fiir eine DNA-Analyse zum Abgleich mit einer
Tatortspur abzugeben, ohne dass dafiir eine richterliche Anordnung er-
gangen ist. Beispielsweise bat die Tiibinger Polizei in einem Mordfall
4000 Miinchner Porsche-Fahrer um eine Speichel-/Blutprobe fiir eine
DNA-Analyse. In Kehl richtete die Polizei im Zuge ihrer Ermittlungen
zur Aufkldrung der sog. Kehler Mordfille eine entsprechende Bitte an
3000 Ménner. Gar 10000 Speichelproben sammelte die Boblinger Poli-
zei im Mordfall eines 11-jdhrigen Buben aus dem Schonbuch ein. Zur
Aufkldrung der Verbrechen haben die DNA-Analysen bisher nicht ge-
fiithrt. Die Massen-Screenings laufen mit Einverstindnis der Betroffe-
nen; sie unterschreiben vorformulierte Einverstdndniserkldrungen,
denen zufolge sie auf freiwilliger Basis die Speichelproben abgeben.
Die allermeisten Personen kommen der Aufforderung der Polizei nach.
Manche, weil sie meinen, dass der Polizei geholfen werden miisse,
wenn in ihrem Ort oder im Nachbardorf ein solches Verbrechen veriibt
worden ist. Andere gehen nolens volens zur Speichelprobe und fragen
sich, was hilft es eigentlich der Polizei, wenn sie weil3, wer alles nicht
der Tater ist. Und — was heif3t schon freiwillig, wenn von der Polizei
mehr oder weniger unverhohlen die Einholung einer richterlichen An-
ordnung in den Raum gestellt wird oder wenn die zur Abgabe einer
Speichelprobe aufgeforderten Manner vom Rathaus zu hoéren bekom-
men, dass mit dem Massentest endlich der Verdacht von der Gemeinde
genommen werden soll, der Tater kdnnte einer von ihnen sein, oder
wenn der Freund aus dem Fufballclub oder gar der eigene Vater sagt:
Heute gehen wir zum Speicheltest. Dem kann man sich dann kaum ent-
ziehen, selbst wenn man das Bundesverfassungsgericht auf seiner Seite
weill, das schon 1996 betont hat, dass allein eine Verweigerung der
Mitwirkung nicht als ein den Tatverdacht begriindendes oder bestirken-
des Indiz gewertet werden darf und damit dem Einwand, wer sich nicht
der Untersuchung stelle, mache sich automatisch verdichtig, den Boden
entzogen hat. Und schlieBlich: Werden mit einem Massen-Screening
nicht zundchst einmal unbescholtene Biirger in die Nihe der aufzu-
klarenden Straftat geriickt? So empfanden es etwa Biirger aus dem
Schonbuch, wie wir aus Eingaben wissen. Kurzum: Die Technik der
DNA-Analyse, die mittlerweile einfach anzuwenden ist und genetische
Fingerabdriicke praktisch am FlieBband ermdglicht, hat den Kreis derer,
die ins Visier der Fahnder geraten, ins beinahe Uferlose ausgeweitet.
Dabei wird die klassische Unschuldsvermutung auf den Kopf gestellt.
Es geht nach dem Motto: Ohne Verdacht ist jeder verdichtig, so lange
zumindest, bis er den Behorden seine Unschuld nachgewiesen hat. Aus
gutem Grund will es das Grundgesetz gerade andersherum.

Unser besonderes Augenmerk richtete sich bei Massen-Screenings dar-
auf, dass die Betroffenen, bevor sie die Einwilligungserkldrung unter-
schreiben, umfassend aufgekliart werden. Dies war in der Vergangenheit
nicht der Fall, wie in meinem 20. Tétigkeitsbericht (vgl. LT-Drs.
12/4600, S.73 f.) und in meinem 21. Tétigkeitsbericht (vgl. LT-Drs.
12/5740, S. 56 t.) nachzulesen ist. Deshalb war uns an einer Uberarbei-
tung der dazu verwendeten Formulare gelegen. Das Innenministerium
nahm unser Angebot, bei der Neugestaltung mitzuwirken, dankend an
und iibersandte uns seinen mit dem Justizministerium abgestimmten
Entwurf. Nicht alle unsere Vorschlige fanden ihren Niederschlag.
Wichtig wire uns gewesen, dass der Betroffene erfahrt, welcher Sach-
verstindige seine Speichelprobe molekulargenetisch untersucht und
damit genauso gestellt wird, wie in den Féllen, in denen eine richter-
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liche Anordnung ergeht, in der der Richter von Gesetzes wegen den mit
der molekulargenetischen Untersuchung beauftragten Sachverstindigen
benennen muss. Dem trug das Innenministerium nicht Rechnung, weil
es davon ausging, dass womdoglich nach der Einholung der Einwilli-
gung einmal ein Wechsel der Untersuchungsstelle notwendig werden
konnte. Weil es zudem Félle fiir denkbar hielt, in denen auf Grund der
Ermittlungsergebnisse weitere Untersuchungen erforderlich sein kénn-
ten, will es sich mit dem Hinweis in den Formularen begniigen, dass das
Untersuchungsmaterial unverziiglich vernichtet wird, ,,sobald es zu
Vergleichszwecken im Zusammenhang mit dem Ermittlungsverfahren
nicht mehr bendtigt wird”“. Damit kann sich doch derjenige, der eine
Speichelprobe abgeben soll, kein Bild davon machen, wann diese ver-
nichtet wird! Wenn jedoch schon nur ein solch unbestimmter Hinweis
gegeben wird, ldge es dann nicht nahe, die Betroffenen wenigstens iiber
die Vernichtung zu unterrichten? Damit wiirde die Polizei deren Auf-
wand bei der Abgabe der Speichelprobe honorieren und ein Stiick Biir-
gernédhe praktizieren.

5. Die Datenschutzkontrolle bei den Gerichten

Kann die unabhéngige Datenschutzkontrolle priifen, ob Gerichte beim Ein-
satz der EDV die nach § 9 des Landesdatenschutzgesetzes gebotenen tech-
nischen und organisatorischen Mafinahmen getroffen haben? Das Justizmi-
nisterium hatte zweimal sein Veto gegen eine solche Kontrolle eingelegt.
Wer 1999 und 2000 meinen Tatigkeitsbericht gelesen hat, kennt die kontro-
versen Standpunkte des Justizministeriums und meines Amtes in dieser
Frage und weil3, woran sich die Diskussion entziindet hatte (vgl. LT-Drs.
12/4600, S. 68 f., und 12/5740, S. 53 f.). Bei der Beratung meines letztjéhri-
gen Tétigkeitsberichts erklédrte der Herr Justizminister im Stindigen Aus-
schuss des Landtags, sein Haus sei bereit in dieser Frage nach einer Linie zu
suchen, die der meinem Amt im Landesdatenschutzgesetz eingerdumten
Kontrollbefugnis Rechnung trdgt. Das Angebot nahmen wir gerne an. Bei
einer Besprechung erlduterten wir dem Justizministerium am Beispiel des
Passwortschutzes, dass sich die beim Einsatz der EDV gebotenen techni-
schen und organisatorischen Mallnahmen sehr wohl priifen lassen, ohne
dabei die richterliche Datenverarbeitung zu tangieren. Beim Passwortschutz
geht es beispielsweise um die Frage, ob Passworter liberhaupt eingerichtet
sind, ob sie so kurz und trivial sind, dass Unbefugte sie leicht erraten oder
ausforschen konnen, ob sie einem automatischen Verfall unterliegen und ob
sie verschliisselt abgespeichert werden. All diese und weitere Fragen des
Passwortschutzes lassen sich aber bei einer Datenschutzkontrolle kléren,
ohne auf die im EDV-System eines Gerichts von einem Richter gespeicher-
ten Daten zuzugreifen oder sie auch nur zu Gesicht zu bekommen. Auf Bit-
ten des Justizministeriums stellten wir eine Liste mit weiteren Beispielen
zusammen, bei denen dies genauso ist. Mitte Juli 2001 lieB es uns wissen,
es habe die Prisidenten der Oberlandesgerichte sowie des Verwaltungsge-
richtshofs, des Landessozialgerichts und des Finanzgerichts Baden-Wiirt-
temberg und wegen der grundsitzlichen Bedeutung der Angelegenheit da-
riiber hinaus die Justizministerien der Lénder und das Bundesjustiz-
ministerium um Stellungnahme gebeten. Seither haben wir vom Justiz-
ministerium nichts mehr gehort.

6. Fille aus der Praxis

Jeden Tag wenden sich Biirger an mein Amt, weil sie nicht in Ordnung fin-
den, wie Behorden mit den Datenschutzrechten umgegangen sind. Einige
Beispiele hierzu:

6.1 Die Folgen einer Rechtsberatung

Ein Mitarbeiter eines freien Trdgers der Wohlfahrtspflege, gegen den
ein Ermittlungsverfahren wegen des Verdachts eines Verstofles gegen
das Rechtsberatungsgesetz in Gang gekommen war, wandte sich an
uns. Thm ging es nicht so sehr um sich selber, sondern vielmehr um die
Frage, ob in diesem Zusammenhang womoglich Sozialdaten, die be-
kanntermafen unter besonderem Schutz des Zehnten Buches des Sozi-
algesetzbuches stehen, geflossen sind. Um der Sache auf den Grund zu
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gehen, mussten wir bei mehreren Stellen nachforschen: beim Verwal-
tungsgericht Stuttgart, wo — wie sich herausstellen sollte — alles ange-
fangen hatte, bei der Staatsanwaltschaft Stuttgart, die das Ermittlungs-
verfahren fiihrte, bei der Landespolizeidirektion Stuttgart I, die von der
Staatsanwaltschaft mit den Ermittlungen beauftragt worden war, und
bei der Rechtsanwaltskammer Stuttgart, die auch mit von der Partie
war. Wihrend die anderen Stellen unsere Fragen ohne viel Aufhebens
ziigig beantworteten, stellte sich die Rechtsanwaltskammer Stuttgart
von Anfang an quer. Uber drei Monate schrieben wir mit diversen Brie-
fen gegen ihre Weigerungshaltung an. Zunéchst hatte sie uns die Frage
entgegengehalten, nach welcher Rechtsgrundlage sie eigentlich unse-
rem Amt Auskunft geben miisse, und sich damit nicht gerade als pro-
funder Kenner des Datenschutzrechts geoutet. Ein Blick ins Landesda-
tenschutzgesetz hitte geniigt. Dort ist in §29 nachzulesen, dass die
Behorden und 6ffentlichen Stellen verpflichtet sind, mein Amt bei der
Erflillung seiner Aufgaben zu unterstiitzen und ihm im Rahmen seiner
Kontrollbefugnis insbesondere Auskunft zu seinen Fragen und Einsicht
in alle Unterlagen zu geben, die im Zusammenhang mit der Verarbei-
tung personenbezogener Daten stehen. Statt nach unserem Hinweis dar-
auf wenigstens jetzt unsere Fragen zum Sachverhalt zu beantworten,
philosophierte die Rechtsanwaltskammer iiber den Datenschutz und
stellte dabei Uberlegungen an, die — gelinde gesagt — das geschriebene
Recht konterkarieren. Weil wir die Hoffnung immer noch nicht aufge-
geben hatten, gingen wir auf die Einlassungen der Rechtsanwaltskam-
mer ein und baten abermals, unsere Fragen zu beantworten. Jedoch wie-
derum keine Antwort, sondern nur fadenscheinige Ausfliichte. Deshalb
musste ich dieses gesetzwidrige Verhalten der Rechtsanwaltskammer
beanstanden, weil wir — worauf aber jeder Biirger nach dem Landesda-
tenschutzgesetz Anspruch hat — ohne Stellungnahme die Eingabe nicht
in angemessener Frist beantworten konnten. Zugleich bat ich das Justiz-
ministerium, das die Rechtsaufsicht iiber die Rechtsanwaltskammer
fiihrt, dafiir zu sorgen, dass diese nun endlich unsere Fragen beantwor-
tet. Das Justizministerium hatte daraufhin nichts Wichtigeres zu tun, als
von uns die Eingabe anzufordern. Weil jeder Biirger, der sich an mein
Amt wendet, Anspruch darauf hat, dass wir seine Eingabe vertraulich
behandeln und weil das Justizministerium sie zur Beurteilung meiner
Beanstandung in Wirklichkeit auch gar nicht brauchte, kamen wir sei-
ner Bitte selbstverstidndlich nicht nach. Nachdem die Frist, die ich nach
§30 des Landesdatenschutzgesetzes in meiner Beanstandung fiir die
Beantwortung unserer Fragen gesetzt hatte, um sage und schreibe sie-
ben Wochen verstrichen war, schickte uns die Rechtsanwaltskammer
endlich Unterlagen, aus denen wir das Notwendige ersehen konnten.
Sozialdaten waren nicht geflossen. So hartnédckig wie sich ausgerechnet
die Rechtsanwaltskammer, von der man eigentlich anderes erwartet
hitte, ihrer gesetzlichen Unterstiitzungspflicht entzogen hat, das sucht
schon seinesgleichen.

6.2 Begleiterscheinungen einer Bundesrichterwahl

Wer Richter am Bundesgerichtshof werden will, muss ein kompliziertes
Verfahren durchlaufen. Er wird vom Bundesjustizminister gemeinsam
mit dem Richterwahlausschuss berufen und vom Bundesprésident er-
nannt. Der Wahlausschuss setzt sich aus den 16 Justizministern der
Lander und 16 Mitgliedern zusammen, die vom Bundestag berufen
werden, ihm aber nicht angehéren miissen. Vor der Berufung eines
Richters gibt der Prisidialrat des Bundesgerichtshofs eine Stellungnah-
me iiber die Eignung der Bewerber ab. Diese ist fiir den Wahlausschuss
nicht bindend. Der Wahlausschuss entscheidet in geheimer Abstim-
mung mit der Mehrheit der abgegebenen Stimmen. Seine Mitglieder
sind zur Verschwiegenheit verpflichtet. Die Sitzungen des Wahlaus-
schusses sind nichtdffentlich. Dieses Verfahren ist nach der Bundes-
richterwahl vom 15. Februar 2001 ganz erheblich in die Kritik geraten;
sogar von Kungelei war die Rede. Ausloser war die Wahl zweier Rich-
ter durch den Richterwahlausschuss gegen das Votum des Présidialrats
des Bundesgerichtshofs. Doch nicht darum geht es hier, sondern um ein
grobes Foul bei der Richterwahl. Was war passiert?
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In einer groBen Tageszeitung stand zu lesen, wie sich der baden-
wiirttembergische Justizminister am Tag nach der Richterwahl dieser
Zeitung gegeniiber liber die Wahl der beiden Richter echauffiert hatte.
Weil der Zeitungsartikel den Eindruck vermittelte, der Herr Justiz-
minister habe die Namen der beiden Richter und die Stellungnahme des
Prisidialrats des Bundesgerichtshofs iiber deren Qualifikation in die Of-
fentlichkeit getragen, fragten wir beim Justizministerium nach. In seiner
Antwort betonte das Ministerium, der Minister habe sich im Gespréch
mit der Zeitung zu der grundsitzlichen Frage geduflert, ob Richter
gegen das Votum des Présidialrats des Bundesgerichtshofs zu Bundes-
richtern gewéhlt werden sollen; er habe dabei weder den Namen der
beiden Richter erwédhnt noch sei es um deren Qualifikation gegangen.
Die Namen der gewahlten Kandidaten, die Umstédnde der Wahl und die
Voten des Prisidialrats des Bundesgerichtshofs seien vielmehr schon
unmittelbar nach der Richterwahl o6ffentlich bekannt gewesen. Weil
sich das Justizministerium damit praktisch auf eine Verletzung der Vor-
schriften iiber die Vertraulichkeit der Beratung und Entscheidung des
Richterwahlausschusses durch andere berufen hatte, was schon in An-
betracht der an der Richterwahl beteiligten Personlichkeiten erklarungs-
bediirftig war, hakten wir nach. Das Justizministerium blieb bei seiner
Darstellung.

Ebenso nicht zu kldren war, wie es dazu kommen konnte, dass in der
Ausgabe der Siidwestpresse vom 17. Februar 2001 Zitate aus einem ge-
meinsamen, an den Herrn Justizminister personlich adressierten Brief
der Présidenten der Oberlandesgerichte Karlsruhe und Stuttgart vom
16. Februar 2001 zu lesen waren. Diese enthielten Informationen iiber
einen der beiden Richter, die weder die Prisidenten noch das Justizmi-
nisterium nach den fiir sie geltenden Vorschriften zum Schutz der Per-
sonaldaten hétten an die Presse weitergeben diirfen. Sowohl die Verfas-
ser des Briefes als auch das Justizministerium versicherten uns iiberein-
stimmend, dass sie die Presse nicht informiert haben und auch nicht
wissen, wie diese davon erfahren hat. Also muss es logischerweise der
grofle Unbekannte gewesen sein, ein Phidnomen, das in der Justiz in an-
derem Zusammenhang ja hin und wieder auftreten soll.

6.3 Fahrerlaubnis entzogen und doch nicht entzogen

Ein Stuttgarter sprach in meinem Amt vor und legte uns seinen Fiihrer-
schein auf den Tisch. Er erzéhlte uns von einer Verkehrskontrolle mit
Folgen und von einer netten Polizeibeamtin, die ihm geraten hatte, sich
an uns zu wenden, damit es ihm bei der nichsten Verkehrskontrolle
nicht wieder so ergehe wie geschehen. Der Stuttgarter war ein paar
Tage zuvor in eine Verkehrskontrolle geraten. Er hatte den kontrollie-
renden Polizeibeamten auf deren Bitte seinen Fiihrerschein ausgehén-
digt. Diese fragten liber den Online-Anschluss der Polizei das Zentrale
Verkehrsinformationssystem (ZEVIS) des Kraftfahrt-Bundesamtes ab.
Damit nahm das Unheil seinen Lauf. Die Polizeibeamten hielten dem
Stuttgarter vor, ihm sei laut ZEVIS die Fahrerlaubnis vorldufig entzo-
gen und nahmen ihn mit auf das Revier. Alles Beteuern, dass die vor-
laufige Entziehung der Fahrerlaubnis ldngst aufgehoben sei, nutzte
nichts. Erst nachdem er ein Schreiben herbeischaffen konnte, mit dem
ihm im November 2000 die Staatsanwaltschaft nach der Aufhebung der
vorldufigen Entziehung der Fahrerlaubnis seinen Fiihrerschein zurlick-
geschickt und ihm — wie wenn sie es geahnt hitte — geraten hatte, das
Schreiben immer mit sich zu fiihren, damit er es bei einer etwaigen Po-
lizeikontrolle vorweisen kdnne, nahm die Sache eine Wendung. Die Po-
lizei rief bei der Staatsanwaltschaft an; diese bestdtigte die Authebung
der vorldufigen Entziehung der Fahrerlaubnis; die Polizei liel den
Stuttgarter sogleich laufen.

Ein Blick in ZEVIS zeigte sofort, warum die Polizei so handeln musste
wie geschehen. Der Stuttgarter war dort immer noch als jemand regis-
triert, dem die Fahrerlaubnis durch ein Gericht vorldufig entzogen ist.
Die Sache kldrte sich rasch: Dem Stuttgarter war einst in der Tat wegen
Notigung im Stralenverkehr die Fahrerlaubnis vorldufig entzogen wor-
den. In der Berufungsverhandlung war diese Maflnahme aber aufgeho-
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ben worden. Dariiber hatte die Staatsanwaltschaft das Kraftfahrt-Bun-
desamt Mitte Oktober 2000 informiert. Das Kraftfahrt-Bundesamt hatte
— wie es uns schrieb — die Mitteilung auch erhalten und darauthin den
Eintrag tiber die vorldufige Entzichung der Fahrerlaubnis zwar im Ver-
kehrszentralregister (VZR), nicht jedoch in ZEVIS gelscht. Offenbar
hatte der mit der Loschung befasste Mitarbeiter des Kraftfahrt-Bundes-
amtes nicht genau aufgepasst und iibersehen, dass bei der Loschung der
vorldufigen Entziehung der Fahrerlaubnis im VZR der entsprechende
Eintrag im ZEVIS stehen geblieben war. Jetzt ist der Eintrag auch in
ZEVIS geloscht.

6.4 Die Teilnahme an einer Demonstration gegen Castor-Transporte

Die Eltern zweier junger Burschen wandten sich an uns, nachdem diese
bei einer friedlichen Mahnwache gegen einen Castor-Transport von der
Polizei wegen des Verdachts eines Vergehens gegen das Versamm-
lungsgesetz festgenommen worden waren. Sie legten uns eingehend
dar, weshalb von einem Vergehen gegen das Versammlungsgesetz
keine Rede sein konne und baten uns, fiir die Loschung der iber die
beiden Burschen gespeicherten Daten zu sorgen. Als wir die Polizei-
dienststelle, die die beiden festgenommen hatte, damit konfrontierten,
lie} sie uns wissen, ihre umfassende Recherche habe ergeben, dass sich
die Geschehnisse weitestgehend so abgespielt haben, wie sie die Eltern
uns geschildert hatten. Sie habe sich deshalb inzwischen bei den beiden
Burschen und ihren Eltern fiir die Festnahme und die dabei getroffenen
weiteren Ma3nahmen entschuldigt. Ein mit der Materie nicht Vertrauter
kann sich kaum vorstellen, wo das angebliche Vergehen gegen das Ver-
sammlungsgesetz iiberall Datenspuren hinterlassen hat und wo wir uns
iiberall um die Loschung kiimmern mussten:

— Natiirlich gibt es eine Ermittlungsakte bei der Staatsanwaltschaft. Diese
Akte bewahrt die Staatsanwaltschaft fiinf Jahre lang auf; so sind die
Vorschriften. Die Polizeidienststelle wird ihr Doppel der Ermittlungs-
akte — wie es sich gehort —nach einem Jahr in den Rei3wolf schieben.

— Die Polizeidienststelle hatte die beiden Burschen erkennungsdienst-
lich behandelt, von ihnen also Lichtbilder und Fingerabdriicke gefer-
tigt. Einen Satz Lichtbilder und Fingerabdruckblitter hatte sie ent-
sprechend den dafiir geltenden Richtlinien iiber das Landeskriminal-
amt an das Bundeskriminalamt weitergegeben, Mehrfertigungen
hatte sie fiir sich behalten. Das Bundeskriminalamt hatte die beiden
Burschen daraufhin in der erkennungsdienstlichen (ed-)Datei, die alle
Polizeibeamten rund um die Uhr abfragen konnen, registriert. Die
Lichtbilder und Fingerabdruckblitter sind inzwischen hier wie dort
vernichtet, in der ed-Datei sind die Eintrdge geldscht.

— Die Polizeidienststelle hatte iiber die vorgesetzte Landespolizeidirek-
tion das Landeskriminalamt im Rahmen des sog. Informationsaustau-
sches in Staatsschutzsachen tliber die Festnahme unterrichtet, weil sie
in dem angeblichen Vergehen gegen das Versammlungsgesetz eine
Straftat mit staatsfeindlicher Zielrichtung gesehen hatte. Die Polizei-
dienststelle und die Landespolizeidirektion haben die Meldungen in-
zwischen vernichtet.

— Das Landeskriminalamt hatte — wie dies iiblich ist — die beiden Bur-
schen aus Anlass der besagten Meldungen in der Arbeitsdatei PIOS
Innere Sicherheit (APIS) erfasst. Diese APIS-Speicherung ist jetzt
geloscht. In den Meldungen hat das Landeskriminalamt ihre Daten
gesperrt.

— Das Landeskriminalamt hatte Meldungen an das hiesige Landesamt
fiir Verfassungsschutz, an das Landeskriminalamt in Hannover — die
beiden Burschen wohnten in Niedersachsen — und an die Abteilung
Staatsschutz des Bundeskriminalamts weitergegeben. Das Landesamt
fiir Verfassungsschutz hat inzwischen auf der erhaltenen Meldung
die Daten gegen eine weitere Nutzung gesperrt. Aus Niedersachsen
wissen wir bereits, dass dort {iber sie nichts (mehr) gespeichert ist.
Die Priifung beim Bundeskriminalamt 1duft noch.
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6.5 Hausverbot fiir Manner — Wer darf unterrichtet werden?

Seit geraumer Zeit lduft das Modellprojekt ,,Rote Karte fiir hdusliche
Gewalt”. Eine ganze Reihe von Stidten beteiligt sich daran. Ein Poli-
zeibeamter aus der Praxis erklérte das Modellprojekt treffend so: Wenn
die Polizei frither von Nachbarn gerufen wurde, hitten die Polizeibeam-
ten an der Wohnungstiir nur allzu oft erfahren, dass sich die Partner an-
geblich wieder versdhnt hitten; mit einem unguten Gefiihl wéren die
Polizeibeamten oftmals wieder gegangen. Das hétte sich mit dem Mo-
dellprojekt gedndert. Erkennt ein Polizeibeamter, dass eine Frau miss-
handelt worden war, greift er ein. Nicht selten fordert er den Mann auf,
die Wohnung zu verlassen — und zwar sofort. Ist damit die Situation
nicht bereinigt, erteilt die Stadtverwaltung dem Mann einen Platzver-
weis; er muss also fiir gewisse Zeit der Wohnung fernbleiben. Die
zuriickgebliebenen Frauen konnen in vielfacher Hinsicht Betreuung ge-
brauchen, sei es, dass ihnen jemand fiir Gespriche zur Verfligung steht,
sie bei anfallenden Behordengédngen begleitet, ihnen Termine bei Bera-
tungsstellen verschafft oder ihnen sonst mit Rat und Tat zur Seite steht.
Vielerorts haben sich neben den sowieso schon existierenden Bera-
tungsstellen auch sog. Frauennotrufzentralen gegriindet, in denen eh-
renamtlich téitige Frauen sich dieser Aufgaben annehmen. Damit liegt
die Frage auf dem Tisch: Darf die Polizei, die zu einem Fall hauslicher
Gewalt gerufen wird, ohne Einwilligung der Frau oder gar iiber deren
Kopf hinweg eine ehrenamtliche Mitarbeiterin der Frauennotrufzentrale
oder die Mitarbeiterin einer Beratungsstelle in die Wohnung rufen oder
muss die Polizei die Entscheidung dariiber der Frau iiberlassen? Uber
diese Frage besteht vor Ort zwischen Stadt und Polizei nicht immer
Klarheit, wie mir Polizeibeamte schrieben, die fiir das Entscheidungs-
vorrecht der Frau plddiert hatten. Damit lagen sie richtig. Die Frauen-
notrufzentralen und die Beratungsstellen nehmen keine polizeilichen
Aufgaben wahr. Bei der Beratung der Frauen in der Frage, wie sie ihr
Leben weiter gestalten und ob sie dazu die Hilfe der Frauennotrufzen-
trale oder einer Beratungsstelle in Anspruch nehmen wollen, geht es
nicht um die Abwehr einer Gefahr im Sinne des Polizeirechts und damit
nicht um eine polizeiliche Aufgabe. Die Gefahr ist ndmlich mit der In-
gewahrsamnahme und Entfernung des gewalttitigen Mannes aus der
Wohnung beseitigt. Dies bedeutet freilich nicht, dass die Polizei Frau-
ennotrufzentrale und Beratungsstelle in Féllen hduslicher Gewalt iiber-
haupt nicht verstandigen darf. Ausgeschlossen ist allein eine Unterrich-
tung ohne oder gar gegen den Willen der Frauen. Die Polizei kann sie
durchaus auf Beratungsstellen und Frauennotrufzentralen hinweisen
und deren Hilfsangebote erldutern. Sie kann ihnen auch die Inan-
spruchnahme dieser Hilfsangebote nahe legen und gegebenenfalls an-
bieten, der Frauennotrufzentrale oder einer Beratungsstelle Namen und
Anschrift oder Telefonnummer weiterzugeben, um eine Kontaktaufnah-
me zu ermdglichen. Klar muss dabei aber immer sein: Der Frau muss
die Entscheidung iiberlassen bleiben, ob sie das will oder nicht.

3. Teil: Technik und Organisation

1. Die Vorabkontrolle

Will eine 6ffentliche Stelle ein DV-Verfahren einsetzen, das mit besonderen
Gefahren fiir das Personlichkeitsrecht verbunden sein kann, so muss sie
zuvor eine Vorabkontrolle durchfiihren. Das Verfahren darf erst dann zum
Einsatz kommen, wenn sich dabei herausstellt, dass solche Risiken entwe-
der gar nicht bestehen oder sie sich durch technische oder organisatorische
Mafnahmen vermeiden lassen. Das Ergebnis der Vorabkontrolle sowie des-
sen Begriindung sind schriftlich zu dokumentieren. Im vergangenen Jahr
wurde mein Amt mehrfach gefragt, wie die Vorabkontrolle durchzufiihren
ist. Wir gaben dazu folgende Hinweise:
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— In welchen Fillen ist eine Vorabkontrolle notwendig?

In einer Reihe von Fillen schreibt das Landesdatenschutzgesetz eine Vor-
abkontrolle ausdriicklich vor. Notwendig ist sie etwa, wenn eine 6ffent-
liche Stelle mithilfe eines sog. automatisierten Abrufverfahrens online auf
Daten zugreifen will, die in der Verantwortung einer anderen Stelle ge-
speichert werden. Eine Vorabkontrolle muss auch durchfiihren, wer beab-
sichtigt besonders sensible Daten zu verarbeiten. Das Landesdatenschutz-
gesetz zihlt dazu Daten, aus denen die rassische und ethnische Herkunft,
politische Meinungen, religiése oder weltanschauliche Uberzeugungen,
die Gewerkschaftszugehorigkeit, die Gesundheit oder das Sexualleben
hervorgehen. Ferner ist immer dann eine Vorabkontrolle erforderlich,
wenn eine 6ffentliche Stelle Chipkarten, Magnetkarten oder dhnliche mo-
bile Datentrdger an Biirger ausgeben will. Dariiber hinaus kénnen aber
auch andere DV-Vorhaben besondere Gefahren fiir das Personlichkeits-
recht mit sich bringen und damit eine Vorabkontrolle erfordern. Diese be-
sonderen Gefahren, so erldutert es das Landesdatenschutzgesetz, konnen
sich insbesondere auf Grund der Art oder der Zweckbestimmung der Ver-
arbeitung ergeben. Zu den Vorhaben, die auf Grund ihrer Art eine Vorab-
kontrolle erfordern, gehort die Videoiiberwachung. Die besondere Proble-
matik dieser Technik besteht darin, dass damit vielfach Daten zahlreicher
Personen erfasst und gespeichert werden, die gemessen am Zweck der
Uberwachungsanlage, etwa der Verfolgung von Straftaten, gar nicht
bendtigt werden.

— Wer fiihrt die Vorabkontrolle durch?

Die offentliche Stelle, die den EDV-Einsatz plant, muss die Vorabkon-
trolle selbst durchfiihren und nicht nur deren Ergebnisse, sondern auch
deren Begriindung schriftlich festhalten. Sofern die Stelle einen behordli-
chen Datenschutzbeauftragten bestellt hat, muss sie ihm das Ergebnis der
Vorabkontrolle zur Priifung vorlegen, ansonsten meinem Amt.

— Welche Inhalte muss die Vorabkontrolle ansprechen?

Generell ldsst sich sagen, dass die Vorabkontrolle in jedem Fall diejeni-
gen Angaben enthalten muss, die auch in das gemidfl §11 LDSG zu
fiilhrende Verfahrensverzeichnis aufzunehmen sind. AuBerdem muss die
Vorabkontrolle die mit der eingesetzten Technik verbundenen Risiken
benennen und beschreiben, welche technischen und organisatorischen
Datenschutzmafinahmen gemifl §9 LDSG ergriffen werden sollen, um
diese Risiken abzuwehren. Ferner ist darzustellen, welche Restrisiken
verbleiben und wie diese zu bewerten sind.

Konkret hatte sich mein Amt mit vier Vorabkontrollen zu befassen. Dabei
zeigte sich Folgendes:

1.1 Videoiiberwachung im Labor und in der Universitétskasse

Eine Universitit informierte mein Amt iiber ein Vorhaben, bei dem eine
automatisch arbeitende Laboranlage aus einem anderen Raum heraus
iiberwacht wird. Da sich tdglich nur fiir kurze Zeit iiberhaupt Personen
im iiberwachten Raum aufhalten, es sich dabei um einen eng begrenzten
Personenkreis handelt, die in dem Raum dienstliche Aufgaben wahr-
nehmen, die Videoaufnahmen dem Schutz der Mitarbeiter bei eventuell
auftretenden Storféllen in der Anlage dienen und die Videobilder nur an
einem Kontrollmonitor angesehen, nicht aber aufgezeichnet werden
konnen, hielten wir diesen Einsatz der Videoiiberwachung fiir ausrei-
chend begriindet und angemessen realisiert.

Etwas anders sah es bei einem Projekt aus, bei dem die Kassenrdume
einer Universitit videoiiberwacht werden sollen. Im Unterschied zum
Vorhaben der Laboriiberwachung werden von den Kameras im Kassen-
raum viel mehr Personen erfasst. Aulerdem werden die Videobilder re-
gelmaBig aufgezeichnet. In zwei Punkten war die vorgelegte Konzep-
tion zunéchst unzuldnglich:

Zum einen war vorgesechen, dass die Kassierer jederzeit sog. Verdachts-
aufnahmen auslosen kénnen. Wenn sich dabei eine Situation, die ein
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Kassierer zunéchst als problematisch einschétzte und daher aufzeichnen
lieB, spiter als harmlos erweist, miissen diese Aufzeichnungen umge-
hend wieder geldscht werden. Dies war nach dem vorgelegten Konzept
nicht moglich. Es sah stattdessen vor, alle Verdachtsaufnahmen unter
Beteiligung der Polizei auszuwerten und erst danach zu 16schen.

Zum anderen stellte sich heraus, dass die Universitdt nicht dariiber in-
formiert war, wie die Passwortkonventionen am Videocomputer einge-
richtet waren. Sie konnte daher nicht beurteilen, ob es fiir einen Unbe-
rechtigten leicht oder schwer ist, sich die gespeicherten Videodaten an-
zusehen. Zur Begriindung fiihrte die Universitdt an, dass sie ein Unter-
nehmen mit der Systemverwaltung beauftragt habe und daher nicht iiber
die von ihm gewihlten Einstellungen Bescheid wisse. Damit lieB3 sie je-
doch die Regeln der Auftragsdatenverarbeitung aufler Acht, nach denen
sie auch dann fiir die Einhaltung der notwendigen technischen und or-
ganisatorischen MaBBnahmen verantwortlich bleibt, wenn sie eine exter-
ne Stelle mit einer Datenverarbeitungsaufgabe, hier der Computerbe-
treuung, betraut.

1.2 Chipkarteneinsatz an Hochschulen

Der Einsatz von Chipkarten stellt regelméBig besondere Anforderungen
an die Vorabkontrolle. Bei einer solchen Vorabkontrolle fiir ein Chip-
kartensystem sind die vorgesehene Nutzung, die eingesetzte Chipkar-
tentechnik und die fiir den Datenschutz relevanten technischen und or-
ganisatorischen Maflnahmen zu beschreiben. Unter anderem ist dabei
zu dokumentieren, welche Datenfelder die Karten enthalten, wofiir sie
genutzt werden, wie sichergestellt ist, dass nicht bendtigte Felder leer
bleiben und dass die beteiligten Stellen jeweils nur auf die fiir ihre Auf-
gaben erforderlichen Daten zugreifen konnen. Ferner muss sicherge-
stellt sein, dass sich niemand unbefugt Informationen aus dem Daten-
verarbeitungssystem beschaffen kann. Auerdem muss auf Antrag des
Karteninhabers — etwa bei Verlust der Chipkarte — deren Benutzung
durch Dritte unterbunden werden kénnen und die Moglichkeit bestehen,
ihn alsbald mit neuer Zugangsidentifizierung zuzulassen. Nicht zuletzt
ist darzulegen, dass sowohl die auf Chipkarten als auch die auf den Hin-
tergrundsystemen gespeicherten Daten fristgerecht geloscht werden.

Der von einer Universitit zunichst vorgelegte Entwurf der Vorabkon-
trolle fiir einen Chipkarteneinsatz war nicht konkret genug und wurde
den eingangs beschriebenen Anforderungen noch nicht gerecht. Es fehl-
ten beispielsweise ndhere Angaben iiber die verarbeiteten Datenarten,
deren Speicherdauer und die zugriffsberechtigten Stellen. Zudem blieb
offen, wie die einzelnen technischen Komponenten ausgestaltet sein
sollen und welche technischen und organisatorischen Mafinahmen er-
griffen werden sollen, um unbeabsichtigte Datenverluste und unberech-
tigte Verarbeitung der Daten zu verhindern.

In der auf unsere Veranlassung iiberarbeiteten Fassung der Vorabkon-
trolle waren diese Méngel dann weitgehend behoben. Positiv zu erwih-
nen waren insbesondere die verschliisselte Kommunikation der einzel-
nen, am Datenfluss beteiligten Systeme, die Mdglichkeit fiir anonyme
Bezahlfunktionen, z. B. bei der Mensa, eine nichtpersonalisierte Karte
zu erhalten sowie die organisatorischen Maflnahmen zur Abschottung
zwischen Karten-ID und Namen der Karteninhaber.

Insgesamt deuten die ersten Erfahrungen darauf hin, dass die 6ffentlichen
Stellen, trotz einiger Unzuldnglichkeiten im Einzelnen, verantwortungsvoll
und angemessen mit dem neuen Instrument der Vorabkontrolle umgehen.

. e-Biirgerdienste — von der Theorie zur Praxis

Land und Kommunen riisten gegenwértig ihre EDV weiter auf, damit sie
den Biirgern bis zum Jahr 2005 viele Dienstleistungen online anbieten kon-
nen. Dabei geht es aber nicht nur um neue Technik in der Verwaltung. So-
weit es bei der Inanspruchnahme einer solchen Dienstleistung auf die Iden-
titdt des Biirgers ankommt, muss dieser mit Hilfe einer digitalen Signatur
nachweisen, wer er ist. Um diese ausreichend falschungssicher zu gestalten,
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hat jeder, der ein elektronisches Dokument digital signieren will, dazu eine
speziell dafiir vorgesehene Chipkarte zu benutzen. Die Landesverwaltung
lasst in einem ersten Schritt 1000 solcher Chipkarten, die so genannte
Baden-Wiirttemberg-Card, herstellen und an Biirger und Mitarbeiter in den
Behdorden ausgeben, um die neu entwickelten e-Biirgerdienste unter diesen
Bedingungen zu erproben.

Im Rahmen meiner Beratungstitigkeit habe ich auf folgende, fiir den Daten-
schutz relevante Aspekte hingewiesen:

2.1 Die Baden-Wiirttemberg-Card

Was fiir den Biirger gilt, gilt auch fiir die Verwaltung. Will sie ihrem
elektronischen Dokument Geltung verleihen, muss dieses ebenso wie
die Antrdge der Biirger digital signiert sein, damit der Biirger sicher
sein kann, dass es tatsdchlich von der Behorde stammt. Dazu muss man
wissen, dass sich digitale Signaturen dahin gehend unterscheiden kon-
nen, welche Angaben durch sie bestitigt werden sollen. Im Fall der
Baden-Wiirttemberg-Card sind dies nur Name und Vorname des Kar-
teninhabers, auf seinen Wunsch auch die private Wohnanschrift. Kon-
kret heif3t das: Der Empfanger kann zwar zweifelsfrei sicher sein, dass
eine Person mit dem aus der Signatur ersichtlichen Namen das Doku-
ment unterzeichnet hat. Ob diese Person aber der als Absender bezeich-
neten Behorde iiberhaupt angehort und ob sie zur Unterschrift berech-
tigt ist oder es sich nur um den Hausmeister des Amtes handelt, 14sst
sich der Signatur nicht entnehmen. Aus diesem Grund ist die Baden-
Wiirttemberg-Card in ihrer gegenwirtigen Form zur Signierung amt-
licher Mitteilungen an Privatpersonen kaum geeignet. Solange das so
ist, sollten diese Karten, fiir deren Ausgabe der Nutzer dem mit der Her-
stellung beauftragten Unternehmen unter anderem seine Privatadresse
und Personalausweisdaten nennen muss, nur auf freiwilliger Basis an
die Bediensteten ausgegeben werden.

2.2 Das Internet-Portal

Das federfiihrend vom Innenministerium konzipierte Internet-Portal fiir
Biirgerdienste soll den Biirgern einen zentralen und komfortablen Zu-
gang zur Nutzung verschiedener e-Biirgerdienste ermdglichen. Dabei
soll es weit mehr bieten als nur Links auf kommunale und staatliche
e-Biirgerdienste. Kiinftig sollen die Biirger vielmehr darin beispielswei-
se ihren Namen und den Wohnort, ihre Telefon- und Telefaxnummer,
die E-Mail-Adresse und behordliche Akten- oder Buchungszeichen hin-
terlegen konnen. Stellen sie spiter iiber das Portal Antrige an Behor-
den, miissen sie diese Angaben nicht in jedes Antragsformular einge-
ben, sondern konnen die zuvor hinterlegten Daten {ibernechmen. Aufer-
dem sollen die im Portal gespeicherten Biirgerdaten im Rahmen der
sog. Personalisierung des Portals dazu verwendet werden, um einem
Biirger nur die fiir ihn relevanten Informationen anzuzeigen. Statt sich
aus allen 35 Landratsimtern das fiir ihn zustidndige heraussuchen zu
miissen, bekdme er dann von vornherein nur dieses angezeigt. Im Wege
einer Ausschreibung sucht das Innenministerium gegenwirtig ein Un-
ternehmen, das die technische Realisierung und den Betrieb des Inter-
net-Portals {ibernehmen soll. Die Ausschreibungsunterlagen enthielten
unter anderem auch Anforderungen an die datenschutzrechtliche Ge-
staltung des anzubietenden Systems. Positiv zu erwéhnen sind dabei die
Forderungen, dass die im Portal hinterlegten Biirgerdaten verschliisselt
zu speichern sind, der Zugriff darauf nur mit einem digitalen Zertifikat
mdglich sein soll, die zwischen Biirger und Portal ausgetauschten Daten
verschliisselt iiber das Internet zu iibertragen sind und dass bei der Ge-
staltung des Systems generell das Prinzip der Datensparsamkeit zu
beriicksichtigen ist.

Auf eine Reihe datenschutzrelevanter Fragen gaben die Unterlagen des
Innenministeriums jedoch noch keine befriedigende Antwort. Offen
blieb, fiir welche Zwecke die Daten im Einzelnen gespeichert werden
sollen, welche Stellen darauf zugreifen konnen, an welche Stellen per-
sonenbezogene Daten iibermittelt werden, wie unberechtigte Zugriffe
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auf diese Daten verhindert werden und last not least wann und durch
wen die Daten wieder geldscht werden. Zudem war nicht zu erkennen,
ob sichergestellt ist, dass die Biirger iiber alle Nutzungen ihrer Daten
unterrichtet werden. Weil die Sicherheitstechniken zum Teil nur ansatz-
weise beschrieben waren, bat ich das Innenministerium um nédhere
Informationen dariiber, welche Mechanismen genutzt werden sollen,
um zu verhindern, dass man sich gegeniiber dem Portal unter fremdem
Namen anmelden kann und wo der zur Entschliisselung der Biirgerda-
ten bendtigte Schliissel gespeichert wird, wer darauf Zugriff hat und
wie er vor unberechtigtem Zugriff geschiitzt ist. Das Innenministerium
antwortete, es stelle sich die technische Umsetzung so vor, dass nicht
die Verwaltung oder der Portalbetreiber, sondern nur der Biirger selbst
auf die von ihm eingegebenen Daten zugreifen kann und er in jedem
Einzelfall ausdriicklich der Ubermittlung seiner Daten an eine Behorde
oder eine andere dem Portal angeschlossenen Stelle zustimmen muss.
Wenn es gelingt, diesen Anforderungen Rechnung zu tragen, ist aus da-
tenschutzrechtlicher Sicht gegen das Projekt nichts einzuwenden. Noch
ist aber nicht klar, wie diese Sicherheitsanforderungen mit den Vorstel-
lungen iiber die moglichen Funktionen des Portals, wie etwa der Perso-
nalisierung, in Einklang gebracht werden kénnen.

Bleibt zu hoffen, dass es dem vom Innenministerium zur fachlichen Be-
gleitung des Projekts geplanten Lenkungsausschuss gelingt, einen da-
tenschutzgerechten Weg zur Realisierung des Internet-Portals aufzuzei-
gen.

3. Internet

Auch in diesem Jahr hatten wieder zahlreiche Biirgereingaben und Bera-
tungswiinsche mit Fragen rund um das Internet zu tun. Wie grof die Band-
breite der davon beriihrten Fragestellungen war, mag die folgende Ubersicht
illustrieren:

3.1 Jeder Mitarbeiter ein Surfer?

Die Fahigkeit, mit Medien, insbesondere dem Internet, professionell
umzugehen, gewinnt im heutigen Berufs- und Wirtschaftsleben zuneh-
mend an Bedeutung. Versténdlich ist daher das Anliegen des Staatsmi-
nisteriums, dass auch die Landesbediensteten auf diesem Gebiet auf der
Hohe der Zeit bleiben sollen. Damit moglichst viele Mitarbeiterinnen
und Mitarbeiter eine solche Medienkompetenz erwerben kdnnen, wand-
te sich Herr Staatsminister Palmer Ende vergangenen Jahres an seine
ministeriellen Kolleginnen und Kollegen und bat darum, jedem Mitar-
beiter die Nutzung des Internets am Arbeitsplatz selbst dann zu ermog-
lichen, wenn dies fiir dienstliche Zwecke nicht notwendig ist. Der fiir
Fragen ressortiibergreifender TuK-Projekte zustindige Arbeitskreis In-
formationstechnik erkannte zu Recht, dass dieser Vorschlag erhebliche
Auswirkungen auf die Sicherheit der EDV-Systeme des Landes sowie
der darin gespeicherten Daten haben kann. Er sprach sich deshalb dafiir
aus, sorgfiltig zu priifen, welche SicherheitsmaBinahmen getroffen wer-
den miissen, wenn man diesen Vorschlag realisieren will. Was das
damit beauftragte Unternehmen dann ein halbes Jahr spater als Ergebnis
vorlegte, war allerdings mehr als enttduschend.

Anstatt eine Studie vorzulegen, die auf die vorgeschlagene Vollversor-
gung und den daraus resultierenden konkreten Nutzungsbedarf der Ver-
waltung Bezug nimmt und darauf zugeschnittene Losungswege auf-
zeigt, lieferte das Unternehmen lediglich allgemeine Aussagen zur Si-
cherung eines Internet-Anschlusses, die weder aktuell noch neuartig,
sondern teilweise sogar aus einer im Internet verdffentlichten Diplom-
arbeit kopiert waren. In einem Anfang Oktober 2001 gefiihrten Ge-
spriach sagte das Unternehmen zu, sein Gutachten nochmals griindlich
zu iiberarbeiten. Bedauerlich bleibt, dass seit Erteilung dieses Auftrags
viele Monate verstrichen sind, ohne dass man einer Losung der gestell-
ten Aufgabe ndher gekommen ist.
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Spricht man von der Nutzung des Internets, denken viele zunéchst an
E-Mail und WWW. Daneben bietet das Internet aber noch eine Reihe
anderer Kommunikationsmdglichkeiten. Der mit einem grofen
schwarzen Brett vergleichbare News-Dienst beispielsweise ermoglicht
es, an themenspezifischen Diskussionsforen teilzunehmen, dort die
Beitrige anderer Nutzer zu lesen und selbst Beitrdge dazu zu verdffent-
lichen. Ein Student, der Zugang zum News-Server seiner Universitét
hatte, storte sich daran, dass diese alle Nutzer dieses Servers verpflich-
tete, in ihren Beitrdgen ihren Namen und ihre E-Mail-Adresse anzuge-
ben. Unter Hinweis auf das im Teledienstedatenschutzgesetz vorgese-
hene Gebot, nach Moglichkeit eine anonyme oder zumindest pseudony-
me Nutzung der angebotenen Dienste zu ermdglichen, verlangte er, ei-
gene Beitrdge auch ohne Nennung von Namen und E-Mail-Adresse ver-
offentlichen zu diirfen.

Auf diese Frage eine Antwort zu finden, erfordert eine Abwégung der
unterschiedlichen Datenschutzinteressen der verschiedenen Beteiligten:
Auf der einen Seite steht der Verfasser eines News-Beitrages, der die-
sen auch ohne Namensnennung verdffentlichen konnen will. Auf der
anderen Seite, auch das zeigen uns Biirgereingaben, fiihlen sich Men-
schen zunehmend als Opfer von Verdffentlichungen im Internet, in
denen verunglimpfende Aussagen iiber sie getroffen werden. Diese Per-
sonen sind, wenn sie falsche oder unrechtmifBige Veroffentlichungen
verfolgen wollen, darauf angewiesen, die Identitét des Verfassers zu er-
fahren. Beiden Anliegen scheint mir am besten dadurch Rechnung ge-
tragen, dass die Verfasser der Beitrdge dem Serverbetreiber ihre Iden-
titdt offen legen miissen, sie aber nicht dazu verpflichtet werden, ihren
Namen und ihre E-Mail-Adresse in jedem Beitrag zu verdffentlichen.
Es geniigt, wenn diejenigen, die sich durch eine Veroffentlichung in
ihren Personlichkeitsrechten beeintrdachtigt sehen, im Einzelfall die
Identitdt des Autors erfahren kénnen. Leider war die Universitit bislang
nicht bereit, diesen Uberlegungen zu folgen und fordert nach wie vor
die Angabe von Name und E-Mail-Adresse in jedem Beitrag.

Web-Cam im Internet-Café

Sehen ist besser als horen und horen besser als schreiben. Von diesem
Motto schien eine Universitit geleitet, die nicht nur ein Internet-Café
einrichtete, in dem die Studenten im Web surfen, E-Mails schreiben
und mit Kommunikationspartnern in aller Welt chatten konnten, sie
installierte dort auch zwei sog. Web-Cams, deren Aufnahmen sie
mehrmals pro Minute iiber eine Web-Seite im Internet verdffentlichte.
Damit sollte es den Chat-Kommunikationspartnern moglich sein, nicht
nur schriftlich mit ihrem Partner zu kommunizieren, sondern ihrem
,,Gegeniiber” auch Live-Bilder von sich zu {ibermitteln. Die dafiir vor-
gesehenen Kameras waren aber so angebracht, dass sie nicht nur ein-
zelne, sondern gleich mehrere Nutzer des Internet-Cafés aufnahmen.
Nur zu versténdlich, dass jemand, der im Internet-Café lediglich seine
E-Mails abrufen wollte, unangenehm beriihrt war, als er nach dem Be-
such des Internet-Cafés von Bekannten darauf angesprochen wurde.
Um dies kiinftig zu vermeiden, baten wir die Universitit, die Kameras
so anzubringen, dass sie nur die an einem PC stehende Person erfasst
und dass diese Person frei dariiber entscheiden kann, ob sie die Kame-
ra einschalten will oder nicht. Anstatt diese datenschutzgerechte L6-
sung zu realisieren, zog es die Universitit dann allerdings vor, die
Web-Kameras ganz auller Betrieb zu nehmen.

3.4 Datenschutzgerechtes Web-Angebot: keine Selbstverstindlichkeit

Um ein positives Umfeld fiir die Akzeptanz neuartiger elektronischer
Dienste zu schaffen, hat der Bundesgesetzgeber bereits vor einigen Jah-
ren unter anderem das Teledienstegesetz sowie das Teledienstedaten-
schutzgesetz verabschiedet. Eine maBgebliche Zielsetzung war dabei,
dass bei der elektronischen Abwicklung von Vorgédngen nicht mehr
Daten erfasst werden sollen als dies geschieht, wenn man den gleichen
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Vorgang auf herkommliche Art und Weise titigt. In der tdglichen Pra-
xis verlieren Internet-Inhaltsanbieter diese Ziele jedoch gelegentlich aus
dem Blickfeld. Ein Beispiel hierfiir ist das fiir jedermann kostenlos
nutzbare Angebot des Vorschriftendienstes Baden-Wiirttemberg (VD-
BW) zum Abruf von Gesetzen und Verordnungen des Landes, das der
Staatsanzeiger gemeinsam mit einem privaten Verlag im Internet anbie-
tet.

Bekundet man beim erstmaligen Besuch der Homepage sein Interesse,
den Vorschriftendienst zu nutzen, so erscheint eine mit ,,Anmeldung fiir
den Biirgerdienst” iiberschriebene Bildschirmmaske, die dem Nutzer
Eingabefelder fiir Name, Vorname, Titel, Firma/Behorde, Postanschrift,
E-Mail-Adresse présentiert. Ferner enthélt die Seite Eingabefelder fiir
die Benutzerkennung und das Passwort, mit dem man kiinftig den Vor-
schriftendienst nutzen mochte. Letztere sind durch einen Hinweis als
diejenigen gekennzeichnet, die auszufiillen sind. Dieser Aufbau der
Maske und der Ablauf des Anmeldeverfahrens sind aus Sicht des Da-
tenschutzes alles andere als gliicklich. Manch ein Nutzer wird ndmlich
alle Felder ausfiillen und damit seine Identitit offenbaren, obwohl dazu
keine Notwendigkeit besteht.

Orientiert am Gebot der Datensparsamkeit wére es sinnvoll, zunichst
nur die Daten zu erfassen, die zur Nutzung des Dienstes erforderlich
sind. Bietet der VD-BW dariiber hinaus Zusatzdienstleistungen an, soll-
ten die Nutzer dariiber in einem zweiten Schritt informiert und ihnen
insbesondere mitgeteilt werden, welche personenbezogenen Daten
dafiir erforderlich sind.

Da die Nutzer des VD-BW bislang nicht erfuhren, wofiir die (freiwillig)
eingegebenen Adressdaten verwendet und wie lange diese gespeichert
werden, baten wir darum, die Nutzer auch dariiber zu informieren.

Im Angebot des VD-BW wird die Javascript-Technik eingesetzt, die in
einem Web-Angebot nicht nur mancherlei niitzliche Aufgaben tiberneh-
men, sondern auch dazu benutzt werden kann, den PC sowie das Surf-
Verhalten des Nutzers auszuforschen. Um sich davor zu schiitzen, emp-
fiehlt es sich, die Ausfithrung von Javascript sowie anderer so genann-
ter aktiver Inhalte wie Java oder Active-X beim Surfen im Internet ge-
nerell zu deaktivieren. Um dem Sicherheitsbediirfnis der Internet-Nut-
zer Rechnung zu tragen, sollte bei der Gestaltung der Web-Angebote
auf die Verwendung dieser aktiven Inhalte moglichst verzichtet werden.
Ist dies nicht moglich, sollten die Nutzer ausdriicklich auf die Verwen-
dung dieser Techniken hingewiesen und ihnen erldutert werden, wozu
die Technik jeweils benétigt wird. Dies ermoglicht es dem Nutzer, dar-
iiber zu entscheiden, ob er die Ausfiihrung der aktiven Inhalte fiir den
genannten Zweck zulassen will oder nicht.

Ahnliches gilt fiir die im Angebot des VD-BW ebenfalls verwendeten
Cookies. Zwar konnen Cookies — im Unterschied zu aktiven Inhalten —
nicht dazu benutzt werden, den Computer des Internet-Nutzers auszu-
spionieren. Denkbar ist jedoch, dass mit ihrer Hilfe Personlichkeitspro-
file erstellt werden, die Auskunft dariiber geben, wofiir sich der Com-
puternutzer interessiert, wihrend er im Internet surft. Die Verwendung
von Cookies zdhlt zu den Techniken, die mit den Worten des Telediens-
tedatenschutzgesetzes gesprochen ,eine spitere Identifizierung des
Nutzers ermoglichen und eine Erhebung, Verarbeitung oder Nutzung
personenbezogener Daten vorbereiten“. Konsequenz daraus ist, dass die
Nutzer auch iiber die Verwendung von Cookies informiert werden miis-
sen. Das geschah zwar, es war aber nicht sichergestellt, dass jeder Nut-
zer, der sich dort registriert, diese Information zuvor auch zur Kenntnis
genommen hatte.

Der VD-BW will unseren Hinweisen bei der demnéchst anstehenden
grundlegenden Uberarbeitung des Angebots Rechnung tragen.

3.5 Die Bibliothek und der Internet-PC

Bibliotheken sehen es als eine ihrer Aufgaben an, ihren Besuchern Wis-
sen zu vermitteln. Deshalb ist es nur zu verstidndlich, dass sie diesen
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immer 6fter den Zugriff auf die vielfdltigen Informationen, die das In-
ternet bietet, ermoglichen. Zwar wird in der Regel bei der Benutzung
dieser PC nicht der Nutzername erfasst; aber gleichwohl kénnen daten-
schutzrechtliche Probleme auftreten. Dies ist jedenfalls dann der Fall,
wenn ein Besucher erkennen kann, welche Informationen sein Vorgén-
ger im Internet abgerufen und welche Suchanfragen er gestartet hat
oder gar wie hoch dessen per Internet abgefragter Kontostand ist. Wer
im Internet surft, hinterldsst dabei ndmlich Spuren nicht nur auf den
Rechnern (sog. WWW-Servern), von denen er Dokumente anfordert.
Auch auf dem lokalen Rechner, mit dem er die abgerufenen Dokumente
in Augenschein nimmt, werden bei jedem Abruf einer WWW-Seite
eine Reihe von Informationen festgehalten, die es einem spéter mit die-
sem Rechner arbeitenden Nutzer festzustellen erlauben, welche WWW-
Seiten durch den lokalen Rechner abgerufen wurden. Vor diesem mog-
lichen Ausspdhen besuchter WWW-Seiten durch spétere Nutzer muss
die Bibliothek den Nutzer eines offentlich zugénglichen Internet-PC
schiitzen:

— Giéngige Browser unterhalten auf dem lokalen Rechner einen schnel-
len Zwischenspeicher (den so genannten Cache), mit dessen Inhalt
der Browser die Seiten generiert, die auf dem entsprechenden
WWW-Server statisch gespeichert sind und seit dem letzten Abruf
keine Anderung erfahren haben. Dieser Zwischenspeicher befindet
sich in Form von Verzeichnissen und Dateien auf der Festplatte des
lokalen Rechners. Diese miissen gegen Einsichtnahme spéterer Nut-
zer geschiitzt werden. Da der Zugang fiir alle Nutzer des lokalen
Rechners im Allgemeinen unter einer einheitlichen Benutzerkennung
erfolgt, greift der nachfolgende Nutzer auf die gleichen Verzeichnis-
se und Dateien zu wie sein Vorgénger. Die iiblicherweise in Betriebs-
systemen eingesetzten Mechanismen wie Schreib- und Leseschutz
von Verzeichnissen und Dateien erweisen sich daher als wirkungslos.
Es gibt folglich nur die Moglichkeit, entweder die Benutzerober-
fliche so einzuschrinken, dass der direkte Zugriff auf die Dateien
nicht méglich ist, oder den lokalen Zwischenspeicher nach jeder Sit-
zung zu 16schen.

— Wird nur der direkte Zugriff auf die Verzeichnisse und Dateien un-
terbunden und erméglicht es der Browser, sich ein Inhaltsverzeichnis
des Zwischenspeichers anzuschauen, so sollte der Zwischenspeicher
bei jedem Start des Browserprogramms neu initialisiert werden.

— Die Loschung der entsprechenden Verzeichnisse und Dateien reicht
dann nicht aus, wenn die Zugriffe auf WWW-Seiten in weiteren Da-
teien, einer so genannten ,,History-Tabelle®, aufgezeichnet werden.
Auch diese Dateien sind dann nach einer Sitzung zu 16schen.

— Der Einsatz eines mehreren Rechnern zugénglichen Zwischenspei-
chers auf einem dezidierten Server bleibt von diesen Maflnahmen
dann unberiihrt, wenn keine Aufzeichnungen iiber den Zugriff auf den
Zwischenspeicher der zu bedienenden Rechner angefertigt werden.

— Neben dem Zwischenspeicher auf der Festplatte kann ein Browser
auch einen Zwischenspeicher im Hauptspeicher des lokalen Rechners
unterhalten. Wenn der Browser die Erstellung eines Inhaltsverzeich-
nisses flir diesen Zwischenspeicher unterstiitzt, muss der Nutzer
ebenfalls vor einer moglichen Ausspdhung geschiitzt werden. Dies
kann dadurch erreicht werden, dass der Nutzer das Browserpro-
gramm nach einer Sitzung beendet. Hierauf muss die Bibliothek in
den Nutzungsbedingungen und durch deutlich erkennbare Hinweise
aufmerksam machen.

— Bei den Browsern werden meist noch die zuletzt besuchten 10 bis 15
Internet-Adressen notiert. Diese Informationen sind im Regelfall fiir
jeden spiteren Nutzer iiber einen Mausklick einsehbar. Auch sie
miissen deshalb geldscht werden, wenn ein Nutzer seine Sitzung be-
endet.

— Als weiteres auf dem lokalen Rechner gespeichertes personenbezo-
genes Datum erweisen sich die auch in anderer Hinsicht nicht unpro-

41



Landtag von Baden-Wiirttemberg Drucksache 13/520

42

blematischen und bereits oben angesprochenen ,,Cookies”. Durch
Cookies konnen beispielsweise Einstellungen fiir den Zugriff auf
WWW-Seiten festgehalten werden. Die Cookie-Attribute selbst wer-
den héufig verschliisselt abgespeichert, sodass der Nutzer nicht er-
kennen kann, welche Informationen durch das Cookie gespeichert
werden. Insbesondere bei Angeboten, die eine Identifizierung der
Nutzer erfordern, besteht die Gefahr, dass zur benutzerfreundlichen
Gestaltung wiederholte Anmeldungen iiber in Cookies abgelegten In-
formationen abgewickelt werden. Beispielsweise kann auch festge-
halten werden, dass beim Besuch eines bestimmten WWW-Servers
durch einen iiber das Cookie identifizierten Nutzer die Seiten dyna-
misch entsprechend den durch das Cookie spezifizierten Interessen-
schwerpunkten erstellt werden. Diese Informationen sollten anderen
Nutzern nicht zugénglich gemacht werden. Um das sicherzustellen,
muss das Browserprogramm nach Ablauf der Sitzung beendet und
die Datei, in der die Cookies gespeichert sind, geldscht werden.

4. Verschliisselung — ein Dauerthema

Wenn es gilt, schutzbediirftige Daten vor unberechtigtem Lesen zu schiit-
zen, kommt dem Einsatz von Verschliisselungstechniken eine immer grofie-
re Bedeutung zu. Deshalb spielte das Thema Verschliisselung bei Beratun-
gen eine wichtige Rolle.

4.1 Verschliisselung beim BK-Outsourcing

Der Betrieb von Biirokommunikationssystemen der Landesverwaltung
durch ein privates Unternehmen (BK-Outsourcing) beschiftigt uns
schon seit mehreren Jahren. Unbestritten gehort dazu eine wirkungsvol-
le Verschliisselung, damit das Personal des Auftragnehmers trotz seiner
zwangsldufig umfassenden Zugriffsberechtigungen keine schutzbediirf-
tigen Daten lesen und erst recht nicht dndern kann. Weil die zundchst
verwendete Verschliisselungstechnik nicht erste Wahl war, setzte ich
mich bereits letztes Jahr dafiir ein, ein Produkt, das fiir die Verschliisse-
lung beim BK-Outsourcing besonders geeignet erschien, auf seine Pra-
xistauglichkeit zu testen (vgl. 21. Tétigkeitsbericht, LT-Drs. 12/5740,
S.17). Nachdem ein vom federfiihrenden Innenministerium beauftrag-
tes Beratungsunternehmen die Eignung des Produkts bestétigt hatte, bat
das Ministerium den Outsourcing-Auftragnehmer, zu ermitteln, welche
Auswirkungen dessen Einsatz auf den tidglichen Betrieb des Outsour-
cings hat. Auch dabei zeigte sich seine Tauglichkeit. Seine Feuertaufe
muss es nun in der Kultusverwaltung bestehen. Damit kdnnen alle Da-
teien eines Nutzers auf dem Server ohne aufwéndiges Zutun verschliis-
selt werden. Weil die Entschliisselung der Daten in jedem Fall erst auf
dem lokalen PC stattfindet, sind die Daten auch noch wihrend der
Ubertragung zwischen Server und Client geschiitzt.

Dieses Programm entfaltet seinen Schutz bei allen EDV-Anwendungen,
bei denen der Nutzer Texte, Tabellen oder andere Dateien, die auf
einem so genannten Ablageserver gespeichert sind, bearbeitet. Greift er
dagegen auf Daten in einer Datenbank zu, die vielen Nutzern zur Verfi-
gung steht, oder ruft er seine E-Mail aus einem von der Dienststelle be-
triebenen E-Mail-Server ab, bedarf es speziell darauf abgestimmter
Konzepte, um auch dabei einen vergleichbaren Schutz zu erreichen.

4.2 SchutzmafBnahmen bei der Internet-Nutzung

Wer Computer mit dem Internet verbindet, geht damit zahlreiche Risi-
ken ein. Notwendig sind daher Mafinahmen wie Firewalls, die Hacker-
angriffe abwehren. Weil trotz aller Sorgfalt Liicken in diesen Schutz-
mauern nicht auszuschlieen sind, empfiehlt es sich, schutzbediirftige
Daten zu verschliisseln, damit ein Angreifer, der die Barrieren iiber-
wunden hat, zumindest keine Daten im Klartext lesen kann. Weil davon
auch das Innenministerium ausgeht und eine flichendeckende Ver-
schliisselung fiir ndtig hélt, bat es das Unternehmen, das es mit der Er-
stellung einer ,,Konzeptstudie zur Realisierung einer sicheren Internet-
Anbindung der Landesverwaltung® beauftragt hatte, in dieser auch zu
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priifen, welche Rolle die Verschliisselung der Daten spielen kann. Be-
dauerlicherweise maf} die Studie gleichwohl dieser Frage keine grof3e
Bedeutung bei und stellte lediglich ganz allgemein dar, wozu eine Ver-
schliisselung zu gebrauchen ist.

Bei ndherer Betrachtung hitte sich gezeigt, dass die Verschliisselung
zwar einen guten zusétzlichen Schutz bietet, dieser aber nicht gegen alle
denkbaren Angriffe wirksam ist. Viele Hacker sind beim Angriff auf
einen Computer darauf aus, die Kennung des Administrators zu
knacken. Gelingt ihnen das, konnen sie auf alle gespeicherten Daten zu-
greifen. Sind diese jedoch so verschliisselt, dass sie nur fiir die jeweili-
gen Bearbeiter lesbar sind, kann auch der Administrator und demzufol-
ge ein Hacker diese Daten nicht im Klartext lesen. Gegeniiber solchen
Angriffen bietet die Verschliisselung zusitzlichen Schutz. Demgegen-
tiber ist die Verschliisselung wirkungslos, wenn es dem Angreifer z. B.
mittels eines Computervirus gelingt, einen Nutzer, der zum Zugriff auf
die verschliisselten Daten berechtigt ist, zur Ausfithrung eines Program-
mes zu bringen, das dann auf gespeicherte Daten zugreift und diese an
den Angreifer sendet. Zudem kann die Verschliisselung keinesfalls ver-
hindern, dass schutzbediirftige Daten durch einen Angreifer gedndert
oder geldscht werden.

4.3 Verschliisselung beim elektronischen Dokumentenversand

Eine Arbeitsgruppe der Organisationsreferenten der Ministerien befass-
te sich geraume Zeit mit der Frage, in welchen Fillen Daten verschliis-
selt zu iibertragen sind und wann darauf verzichtet werden kann. Sie
kam, was zu erwarten war, zum Ergebnis, dass personenbezogene oder
andere schutzbediirftige Daten beim Versand iiber das Internet oder an-
dere offene Netze zu verschliisseln sind. Beim Versand von Daten iiber
andere Ubertragungswege gehen allerdings die Auffassung der Arbeits-
gruppe und unsere um einiges auseinander:

— Verschliisselung innerhalb eines lokalen Netzwerks

Bei der Datentibertragung in lokalen Netzwerken (LAN) sah die Ar-
beitsgruppe in der Regel keinen Grund zur Verschliisselung. Wie be-
reits beim BK-Outsourcing aufgezeigt, kann aber im LAN ebenfalls
eine Verschliisselung erforderlich sein. Auch wenn ein lokales Netz
iiber mehrere Standorte verteilt ist, die durch angemietete Telekom-
munikationsleitungen miteinander verbunden sind, sind Vertraulich-
keit und Unverfélschtheit (Integritdt) der im lokalen Netz iibertra-
genen Daten ohne Verschliisselung nicht ohne weiteres sichergestellt.
Ein Verzicht auf Verschliisselung im LAN als Regelfall kann daher
allenfalls bei solchen Dienststellen in Frage kommen, die ihre
Netzinfrastruktur und ihr BK-System selbst betreiben. Aber auch
dann kann der Umgang mit besonders sensiblen personenbezogenen
Daten die Verschliisselung erfordern. Die Verschliisselung ist bei-
spielsweise geeignet zu verhindern, dass der Systemverwalter eines
Landratsamts auf Daten des Gesundheitsamts oder einer psychologi-
schen Beratungsstelle, die zum Landratsamt gehdren, zugreifen kann.

— Verschliisselung im Landesverwaltungsnetz

Auch bei dem von einem privaten Unternehmen betriebenen Landes-
verwaltungsnetz oder bei vergleichbaren Netzen sah die Arbeitsgrup-
pe ,,nur flir wenige Dateien* die Notwendigkeit, sie zu verschliisseln.
Ein solcher grundsétzlicher Verzicht auf die Verschliisselung wiére
nur vertretbar, wenn auf andere Weise zuverldssig sichergestellt ist,
dass die iibertragenen Daten nicht unberechtigt gelesen werden kon-
nen. Da das vom Betreiber des Landesverwaltungsnetzes selbst erar-
beitete Datenschutz- und Sicherheitskonzept keine konkreten Aussa-
gen iiber die ergriffenen SchutzmaBnahmen enthdlt (vgl. 21. Tétig-
keitsbericht, LT-Drs. 12/5740, S. 18) und auch die weiteren, uns im
Laufe des Jahres zur Verfiigung gestellten Unterlagen in dieser Hin-
sicht Fragen offen lieBen, kann man nicht ohne weiteres die Sicher-
heit des Netzes unterstellen.
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Leider folgte der Landessystemausschuss weitgehend dem Vorschlag
der Arbeitsgruppe. Es wird weitere Uberzeugungsarbeit zu leisten sein.

5. Remote-Access-Technik — eine sinnvolle Nutzung des Internets

Mit dem durch die Liberalisierung des Telekommunikationsmarkts einher-
gehenden Ausbau der Telekommunikationsnetze erschlieBen sich auch fiir
die Behorden und sonstigen 6ffentlichen Stellen im Lande vollig neue, kos-
tengiinstige Moglichkeiten, ihre Rechnernetze zu realisieren. Bisher miete-
ten sie fiir diesen Zweck in der Regel exklusiv Standleitungen an, die dann
allerdings insbesondere in den Nachtstunden meist nicht optimal ausgelastet
waren. Insbesondere gewinnt die Nutzung des Internets als Basis eines
Behordennetzes beispielsweise auf kommunaler Ebene auf Grund der
flichendeckenden Verfiigbarkeit von Einwidhlknoten und der giinstigen
Kosten vermehrt an Bedeutung. Die Anbieter von Telekommunikationsaus-
rlistung haben darauf reagiert und bieten seit lingerem technische Lésungen
zur Realisierung eines virtuellen privaten Netzwerks (VPN) an. Damit ist es
moglich, ein in die Infrastruktur des Internets eingebettetes, abgeschlosse-
nes privates Netzwerk aufzubauen. Derartige Losungen sind freilich nur
zuldssig, wenn sichergestellt ist, dass Unberechtigte nicht auf Daten lesend
oder gar schreibend zugreifen konnen und die an das Internet angeschlosse-
nen Netze und Rechner ausreichend vor Angriffen aus dem Internet ge-
schiitzt sind. Wenn &ffentliche Stellen ihre Telekommunikationsnetze auf
der Basis eines VPN realisieren wollen, miissen sie deshalb folgenden An-
forderungen Rechnung tragen:

— Der Aufbau einer Verbindung muss iiber falschungssichere Authentifi-
zierungsmechanismen erfolgen. Dabei muss sich nicht nur der Initiator
der Verbindung gegeniiber dem Rechenzentrum, sondern umgekehrt
auch dieses gegeniiber demjenigen, der die Verbindung aufbauen will,
zweifelsfrei identifizieren. Nur so kann dieser sicher sein, dass die beab-
sichtigte Verbindung tatsidchlich auch zustande gekommen ist. Die nor-
male Benutzerauthentifizierung von Betriebssystemen durch Benutzer-
kennung und Passwort reicht fiir diesen Zweck nicht aus. Vielmehr sind
zertifikatsbasierte Losungen durch Chip-Karten vorzuziehen.

— Alle Daten, die iiber eine Internet-VPN-Verbindung iibertragen werden
sollen, miissen hinreichend sicher verschliisselt werden.

Wird, wie z. B. bei der Einrichtung von Telearbeitsplétzen, ein einzelner PC
iiber ein VPN an ein Behdrdennetz angebunden, sind folgende flankierende
MalBnahmen vorzusehen:

— Die Systemintegritit des PC muss sichergestellt sein. Das bedeutet, dass
Betriebssysteme, die keine Trennung in Administratorenrolle und Benut-
zerrolle kennen und damit jedem Nutzer beliebige Zugriffsrechte bei-
spielsweise auf Dateien und Systemkonfiguration einrdumen, nicht ein-
gesetzt werden diirfen. Wissentliche oder unwissentliche Anderungen an
der Konfiguration der VPN-Software oder des Betriebssystems diirfen
flir normale Nutzer nicht moglich sein.

— Neben VPN-Verbindungen diirfen vom PC aus keine weiteren Verbindun-
gen zum und vom Internet mdglich sein. Eine Realisierung setzt daher den
Einsatz einer sog. Personal Firewall auf dem einzelnen PC voraus, der nur
die VPN-Verbindungen gestattet. Soll der PC auf das Internet zugreifen
konnen, so darf der Zugriff nur iiber die VPN-Verbindung und iiber das
Behordennetz erfolgen.

— Wenn die Netze groerer Organisationseinheiten miteinander verbunden
werden, muss die Anbindung ohnehin iiber ein Firewall-System gesche-
hen, wobei dann auch Malnahmen gegen Denial-of-Service-Angriffe auf
die die VPN-Verbindung herstellenden Netzknotenrechner ergriffen wer-
den sollten. Beispielsweise muss es im Zusammenwirken mit dem Servi-
ce-Provider moglich sein, kurzfristig die IP-Adresse und, sofern notwen-
dig, den IP-Namen dieser Router zu &ndern, um so derartigen Angriffen
ihre Gefahrlichkeit zu nehmen.
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6. Internet-Wahlen — Idee mit Zukunft oder Biichse der Pandora?

Wohin man auch schaut — bei Bundestags-, Landtags- oder Kommunalwah-
len — ldsst die Wahlbeteiligung oft sehr zu wiinschen iibrig. Dies hat natiir-
lich verschiedene Ursachen, eine davon ist gewiss die Bequemlichkeit man-
cher Wihler, die weder das Wahllokal aufsuchen noch das Verfahren der
Briefwahl durchlaufen wollen. Ist dann noch am Wahltag schlechtes Wet-
ter, bleiben manche, die eigentlich zur Wahl gehen wollten, daheim in der
warmen Stube. Wére es da nicht ein Segen, wenn der Wihler seine Stimme
vom heimischen PC aus via Internet abgeben konnte? Derartige Ideen gibt
es schon seit geraumer Zeit und im Rahmen eines Modellprojekts wurde an
der Universitit Osnabriick schon eine amtliche Wahl per Internet durchge-
fiihrt. Zwei Stddte im Land wollten da nicht hintan stehen. Sie entschlossen
sich, die Wahl ihrer Jugendgemeinderite iiber das Internet durchzufiihren in
der Hoffnung, dadurch die Jugendlichen {iber ein ihnen vertrautes Medium
zu erreichen und zur Stimmabgabe zu animieren. Weil die Gemeindeord-
nung nur regelt, dass ein Jugendgemeinderat eingerichtet werden kann,
nicht aber wie dieser zustande kommt, gibt es dafiir auch keine rechtlichen
Hindernisse. In beiden Stddten bestand aber Einigkeit dariiber, dass die
Wahl allgemein, frei, gleich und geheim sein sollte. Als wir jedoch die Kon-
zeptionen nédher unter die Lupe nahmen zeigte sich: Auch hier ist nicht alles
Gold was glidnzt. Die getroffenen technischen und organisatorischen
Schutzvorkehrungen waren nicht so, dass eine 100%ige Garantie fiir allge-
meine, freie, gleiche und geheime Internet-Wahlen gegeben war.

— Der Wahlserver

Damit eine Stimme tatséchlich gewertet wird und nicht auf Abwege
gerdt, muss gewiahrleistet sein, dass der Wéhler tatsdchlich mit dem
Wahlserver der Gemeinde in Verbindung tritt. Hierzu bedarf es des Ein-
satzes authentifizierender Mechanismen iiber so genannte Serverzertifi-
kate, die den Wahlrechner gegeniiber dem Wiéhler auf sichere Art und
Weise eindeutig identifizieren. Andernfalls kdnnte sich ein iibel meinen-
der Zeitgenosse dazwischen schalten, sodass abgegebene Stimmen bei
ihm auf- oder durchlaufen. Eine derartige Authentifizierung gab es bei
beiden Wahlen nicht.

— Der Netzzugang

Selbstverstandlich diirfen Wéahler bei der Stimmabgabe nicht behindert
werden. Genau das war aber in einer Stadt der Fall, weil durch Defizite in
der Konfiguration des Internet-Namensdienstes DNS die Wihler, die den
Zugriff auf das Internet tiber einen von ihrem Provider betriebenen so ge-
nannten Proxy-Server vornahmen, keine Verbindung zu dem Wahlrech-
ner der Gemeinde aufbauen konnten.

Um einen ungehinderten Zugang zum Wabhlserver zu gewdhrleisten, gilt
es aber auch Folgendes zu bedenken:

Das Verfahren muss so gestaltet sein, dass es unabhéngig davon funktio-
niert, welchen Browser der Wihler verwendet.

Dariiber hinaus muss sichergestellt sein, dass niemand den Zugriff auf
den Wahlserver einschranken oder verhindern kann, indem er den Rech-
ner dermaflen in Anspruch nimmt, dass andere Teilnehmer nicht mehr
auf dieses System zugreifen konnen. Es ist also die effiziente Abwehr
dieser so genannten Denial-of-Service-Angriffe vonndten.

— Die Anonymisierung

Eine der beiden Stidte verwendete zur Anonymisierung sog. Transak-
tionsnummern (TAN). Diese wurden von einem Trust-Center generiert
und in verschlossenen Umschlégen an die Stadt geschickt. Diese wieder-
um sandte die Umschldge zusammen mit den iibrigen Wahlunterlagen an
die wahlberechtigten Jugendlichen. Bei der Stimmabgabe mussten die
Wiéhler dann die TAN dem elektronischen Votum hinzufiigen. Dieses
Vorgehen hitte der Feststellung, wer welche Stimme abgegeben hat, Tiir
und Tor gedffnet. Die mit der Durchfithrung der Wahl betrauten Mitar-
beiter der Stadt hitten dazu nur die Umschlége mit den TAN o6ffnen, die
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TAN notieren, anschlieend in einen anderen Umschlag stecken und auf-
schreiben miissen, welche TAN an welchen Wahlberechtigten geschickt
worden war. Bei der Wahlhandlung hétten sie sich dann nur noch Zugang
zu der Datei verschaffen miissen, in der die Stimmen gespeichert sind. So
wire die Anonymisierung ad absurdum gefiihrt worden.

In der anderen Stadt wurde die Identifizierung des Wéhlers bei der
Stimmabgabe nicht durch die Vergabe einer TAN, sondern mit einer
Chipkarte vorgenommen. Zugleich wurde die Stimme mit dem o6ffent-
lichen Schliissel eines asymmetrischen Verschliisselungsverfahrens ver-
schliisselt und signiert zum Wahlrechner geschickt. Wiirden die ver-
schliisselten Stimmen zusammen mit der Signatur gespeichert werden,
konnte derjenige, dem der private Schliissel z. B. durch unvorsichtiges
Verhalten des Wahlleiters oder seiner Mitarbeiter bekannt geworden ist,
die Beziehung zwischen der Signatur, also dem Wihler, und seinem
Votum herstellen. Mit dem Wahlgeheimnis wére es aus und vorbei.
Zudem muss technisch ausgeschlossen sein, dass der Wahlleiter, in des-
sen Besitz sich bis zur Auszdhlung der zu dem offentlichen Schliissel
korrespondierende private Schliissel befindet, Zugriff auf die Stimmzet-
tel hat.

— Transparenz des Verfahrens

Bei manchen Wahlen kommt es auf eine oder einige wenige Stimmen an.
Konnte bei einer Internet-Wahl jemand, z. B. ein Mitarbeiter der Gemein-
de, der iiber das notwendige technische Know-how verfiigt, oder ein Pro-
grammierer mit im Verfahren versteckten Einfallstoren Stimmen verin-
dern oder hinzufiigen oder das Wéhlerregister manipulieren, kann das
weitreichende Folgen haben. Deshalb muss hier besonders genau gepriift
werden, dass das Verfahren ordnungsgemaif arbeitet und Manipulationen
durch Verschliisselung und andere Sicherungsmafinahmen so weit wie
moglich ausgeschlossen sind.

Bei Internet-Wahlen kann die automatisierte Auszédhlung im Rechner na-
turgemaf nicht mit Argusaugen iiberwacht werden. Deshalb ist es uner-
lasslich, auch den Auszdhlungsvorgang transparent zu machen und sich
vorher vom ordnungsgeméfBen Funktionieren der Auszdhlung zu verge-
wissern. Bei beiden Wahlen war das nicht der Fall. Ob beispielsweise
durch einen beabsichtigten oder unbeabsichtigten Softwarefehler Stim-
men nicht gez&hlt oder Stimmzettel mehrfach gezihlt wurden, war nicht
auszuschlieBen. Auch war nicht erkennbar, ob die Datenbanken, in denen
die Stimmzettel anonymisiert gespeichert waren, gegen Manipulationen
effektiv geschiitzt waren.

Wer eine Wahl durchfiihrt, kann bei alledem nicht einfach darauf vertrau-
en, das erworbene Verfahren werde schon ordnungsgemaf funktionieren
und keine Schwachstellen aufweisen. Vielmehr ist hier eine besondere
Priifung des Verfahrens auf Korrektheit am Platz. Die Zertifizierung der
fiir den Wahlprozess eingesetzten Software durch eine neutrale und ver-
trauenswiirdige Institution halte ich dabei fiir unerldsslich.

Alles in allem: Wiirden diese Verfahren der Internet-Wahl auch bei Land-
tags- oder Kommunalwahlen angewandt, wiren sie teils als noch nicht
sicher genug einzustufen und miissten nachgebessert werden, teils miisste
durch Zertifizierung nachgewiesen sein, dass die nétigen Schutzmafinah-
men gegen Angriffe und Manipulationen im Verfahren auch vorhanden
sind.

7. Die Miingelliste — Ergebnisse unserer Kontrollbesuche

Auch in diesem Jahr stellten wir bei Kontrollen eine ganze Reihe technisch-
organisatorischer Mingel fest. Die folgende, keineswegs vollstandige Uber-
sicht soll einen Eindruck davon vermitteln, wo bei der Realisierung eines
angemessenen technisch-organisatorischen Datenschutzes der Schuh
driickt:
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7.1 Verfahrensverzeichnis

Jede offentliche Stelle, die automatisiert personenbezogene Daten ver-
arbeitet, muss ein Verfahrensverzeichnis fithren und darin eine Reihe
datenschutzrelevanter Angaben iiber die von ihr eingesetzten EDV-Ver-
fahren eintragen. Néheres hierzu ist unseren Hinweisen zum Verfah-
rensverzeichnis zu entnehmen, die im Internet unter www. baden-wuert-
temberg.datenschutz.de abgerufen werden konnen. Eine solche schrift-
liche Dokumentation ist allein schon deswegen notwendig, damit die
Stelle selbst den Uberblick dariiber behilt, was sie mithilfe der EDV ei-
gentlich tut und welche Daten sie auf welche Weise verarbeitet.

Drei Krankenhduser fiithrten nur unzuldngliche Verfahrensverzeichnis-
se. Teils waren notwendige Angaben iiberhaupt nicht enthalten. Teils
waren die Angaben zu allgemein und als Datenart beispielsweise nur
medizinische Daten genannt.

Ein Biirgermeisteramt speicherte die Seriennummern fiir Passantrige
mit einem Tabellenkalkulationsprogramm und erfasste dabei auch die
Namen der Antragsteller. Es benutzte diese Datei wie eine Datenbank
und gewihrte mehreren Mitarbeitern Zugriff auf diesen Datenbestand.
Auch solche Dateien miissen aber in das Verfahrensverzeichnis aufge-
nommen werden, wenn darin personenbezogene Daten dauerhaft ge-
speichert werden.

7.2 Zugriffsschutz

Werden personenbezogene Daten elektronisch gespeichert, sind diese
gegen unberechtigte Nutzung zu schiitzen. Dazu gehort, dass

— sich alle Computernutzer mithilfe einer individuellen Anmeldung
und einem geheimen Passwort gegeniiber dem Computer als zu-
griffsberechtigte Nutzer ausweisen. Was dabei im Einzelnen zu be-
achten ist, ist unseren ,,Hinweisen zum Umgang mit Passwortern® zu
entnehmen, die im Internet unter www.baden-wuerttemberg.daten-
schutz.de abrufbar sind,

— durch individuelle Zugriffsberechtigungen sichergestellt ist, dass jeder
Computernutzer nur auf die Daten zugreifen kann, die er bendtigt,

— Bildschirmschoner eingerichtet werden, die den Bildschirm automa-
tisch nach einigen Minuten ohne Eingaben abdunkeln und mit einer
Sperre versehen, die nur durch ein Passwort aufgehoben werden kann.

Leider war diesen altbekannten Anforderungen nicht durchweg Rech-
nung getragen:

— Passwortschutz unzulénglich

In zwei Behorden waren weder Mindestldnge noch ein automatischer
Verfall der Passworter sichergestellt. Es gab auch keine Anmelde-
sperre nach mehreren Anmeldefehlversuchen und bei einem Pass-
wortwechsel konnten frithere Passworter wieder verwendet werden.

In einem Krankenhaus verfielen einige der verwendeten Passworter
nicht automatisch nach einer gewissen Zeit. Ferner fehlte auch hier
eine Anmeldesperre nach mehreren Fehlversuchen. Zudem war nicht
sichergestellt, dass die Nutzer ihr vom Systemverwalter zugeteiltes
Passwort bei der ersten Anmeldung durch ein eigenes ersetzen.

Eine Beratungsstelle betrieb einen PC ganz ohne Passwortschutz und
speicherte darauf Schreiben mit Informationen itiber Klienten und
Vermerke iiber Beratungsgespriache. An einem weiteren PC garan-
tierte der Passwortmechanismus weder eine Mindestlinge noch war
die Anzahl der Anmeldefehlversuche beschriankt. Unzureichend war
ferner, dass nach der Anmeldung jeder Nutzer auf alle im PC gespei-
cherten Daten zugreifen konnte, obwohl dies dienstlich nicht notwen-
dig war. Alle diese Mingel wogen besonders schwer, da die PC vom
Flur der Beratungsstelle aus frei zugénglich waren und die Bild-
schirmschoner nicht einmal einen Passwortschutz aufwiesen.
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In einem Krankenhaus iibernahmen jeweils zwei Arzte fiir 24 Stun-
den die Funktion ,,Arzt vom Dienst* und nutzten wihrend dieser Zeit
eine Benutzerkennung mit besonders umfangreichen Berechtigun-
gen. Beim Schichtwechsel nannten sie den Nachfolgern jeweils das
von ihnen gewdhlte Passwort. Dabei konnte leicht bekannt werden,
wie der eine oder andere sein Passwort jeweils bildet. Ein Miss-
brauch der Kennung wére nicht ausgeschlossen.

— Bildschirmschoner nicht datenschutzgerecht genutzt

Eine Stadt und ein Krankenhaus hatten zwar Bildschirmschoner ein-
gerichtet, diese aber nicht mit einem Passwortschutz versehen.

Ein anderes Krankenhaus iiberliel es den Mitarbeitern, ob an ihren
PC ein passwortgeschiitzter Bildschirmschoner zum Einsatz kam
oder nicht.

Ein weiteres Krankenhaus hatte nur an einem Teil der von ihm einge-
setzten PC passwortgeschiitzte Bildschirmschoner eingerichtet. Und
selbst dort war der Schutz nur sehr gering: An mehreren Arbeitsplat-
zen bestand dieses Passwort nur aus einem Buchstaben. Uber einem
Monitor der Pforte war das Passwort auf einem Zettel notiert. Aufler-
dem hitten die Mitarbeiter den Bildschirmschoner und dessen Pass-
wortschutz jederzeit deaktivieren kénnen.

7.3 Nur erforderliche Software installieren

Viele Computerprogramme kdnnen auch zur Verarbeitung personenbe-
zogener Daten genutzt werden. Um ein mogliches Missbrauchsrisiko
von vornherein so gering wie moglich zu halten, diirfen diese Program-
me nur dort installiert und zur Nutzung bereitgestellt werden, wo dies
zur Erfiillung dienstlicher Aufgaben benétigt wird.

Zwei Behorden nahmen es damit offenbar nicht so genau: Die eine
hatte an jedem Arbeitsplatz ein Datenbanksystem installiert, mit dem
die Nutzer eigene Datenbanken hétten aufbauen und betreiben kdnnen.
Aber langst nicht jeder Behdrdenmitarbeiter bendtigt derart leistungs-
fahige Werkzeuge. Bei der anderen Dienststelle rdumte eine stichpro-
benweise befragte Mitarbeiterin ein, Software nutzen zu kénnen, die sie
dienstlich nicht bendtigt.

7.4 Dateifreigaben im Netz

Werden mehrere PC iiber ein Netzwerk miteinander verbunden, so kann
man, ohne einen speziellen Computer (Server) bereitstellen zu miissen,
von einem PC aus auf Daten zugreifen, die auf einem anderen gespei-
chert sind. Voraussetzung ist freilich, dass die Daten auf dem bereitstel-
lenden PC ausdriicklich fiir einen Zugriff iiber Netz freigegeben sind.

Bei zwei Kontrollen mussten wir feststellen, dass die Mitarbeiter von
diesen Moglichkeiten Gebrauch gemacht hatten, ohne dass dies den fiir
die EDV-Sicherheit Verantwortlichen bekannt war.

Problematisch war dabei, dass jeder Nutzer der vernetzten PC alle auf
der lokalen Festplatte seines PC gespeicherten Daten zum Zugriff iiber
Netz freigeben konnte. Eine spezielle Dienstanweisung oder sonstige
organisatorische Vorgaben zum Umgang mit dieser Moglichkeit gab es
in beiden Fillen nicht. Zudem war der Passwortschutz, der unberechtig-
te Zugriffe auf freigegebene Daten verhindern sollte, unzuldnglich. Die
Anzahl der moglichen Anmeldefehlversuche war ndamlich nicht be-
schrinkt.

7.5 Diskettenlaufwerke

Ein frei zugéngliches Diskettenlaufwerk birgt stets das Risiko, dass
Computerviren oder andere unerwiinschte Programme oder Daten auf
den PC gelangen sowie dass umgekehrt personenbezogene Daten vom
PC abgezogen und Dritten, fiir die sie nicht bestimmt sind, zugénglich
werden. AuBlerdem kann der Computer, sofern dies nicht iiber weitere
Einstellungen verhindert wird, iiber das Diskettenlaufwerk mit einem

48



Landtag von Baden-Wiirttemberg Drucksache 13/ 520

fremden Betriebssystem gestartet und mit dessen Hilfe vorhandene Zu-
griffsbeschrankungen méglicherweise umgangen werden. Um all das zu
verhindern, sollten Diskettenlaufwerke, die nicht regelméBig fiir dienst-
liche Zwecke benutzt werden, verriegelt oder deaktiviert werden.

Dies wird nicht iiberall beherzigt: Obwohl die Mitarbeiter zweier
Dienststellen in der Regel nicht mit Disketten an ihrem PC arbeiten
mussten, konnte jeder die Diskettenlaufwerke seines PC nutzen.

7.6 Computerreparatur

Wer einen Computer oder eine Festplatte, auf dem personenbezogene
Daten gespeichert sind, zur Reparatur gibt, muss besonders sorgfiltig
vorgehen. Ein Landratsamt, das es daran hatte fehlen lassen, sah sich
plotzlich damit konfrontiert, dass eine von ihm friither genutzte Festplat-
te, auf der noch ca. 900 Schreiben der Fiihrerscheinstelle gespeichert
waren, auf einem Flohmarkt auftauchte. Dabei stellten wir unter ande-
rem fest:

— Daten zu lange gespeichert

Als die Festplatte ausgewechselt wurde, waren darauf bis zu 5 Jahre
alte Schreiben gespeichert. Da die gespeicherten Briefe in erster
Linie der Abwicklung der Korrespondenz dienten, hitte auch eine
Speicherdauer von drei Monaten ausgereicht.

— Keine Datenschutzvereinbarung bei Reparaturauftrag

Obwohl das Landratsamt bereits vermutete, dass der Defekt des PC
mit der Festplatte zu tun hatte, traf es im Auftrag keine spezielle Ver-
einbarung tiber den Umgang mit den auf der Festplatte gespeicherten
personenbezogenen Daten.

7.7 Fernwartung

Wird ein Unternehmen mit Fernwartungsarbeiten betraut, erfordert dies
einen schriftlichen Auftrag. Da dabei eine fremde Stelle Zugriff auf das
DV-System erhilt, sind die notwendigen DatenschutzmaBBnahmen pra-
zise festzulegen. Woran dabei aus Sicht des Datenschutzes zu denken
ist, ist unserer Orientierungshilfe zur Fernwartung zu entnehmen, die
im Internet-Angebot meiner Dienststelle unter www.baden-wuerttem-
berg.datenschutz.de abgerufen werden kann.

Vier Auftrige, die diesen Anforderungen nicht gerecht wurden, hatte
ein Krankenhaus und nicht weniger als sieben solcher Auftrige hatte
eine Stadtverwaltung abgeschlossen. Letztere hatte zudem die zum Ver-
bindungsaufbau erforderlichen Passworter im Klartext in einer Tabelle
notiert. Leicht hitten sie dadurch Unberechtigten bekannt werden kon-
nen.

Bei einem weiteren Krankenhaus und zwei Behdrden war nicht nur das
Fehlen jeglicher schriftlicher Vereinbarungen zu beméngeln, dort hétte
der Auftragnehmer sogar jederzeit auch ohne Mitwirkung oder vorheri-
ge Information des Krankenhauses auf dessen Computer zugreifen kon-
nen.

Ein Krankenhaus gestattete seinem Auftragnehmer die Einschaltung
von Unterauftragnehmern, allerdings ohne sich vorzubehalten, Subun-
ternehmen, die es nicht als ausreichend zuverldssig ansieht, vom On-
line-Zugriff auf seine Computer auszuschlieBen. Ferner hitte der Auf-
tragnehmer vertraglich verpflichtet werden miissen, seinerseits die Sub-
unternehmer vertraglich zur Einhaltung der gleichen Datenschutzrege-
lungen zu verpflichten, die er zu beachten hat.

7.8 Internet-Anschluss

Der Anschluss eines Computernetzwerks an das Internet bringt vielfdl-
tige Risiken fiir den Datenschutz mit sich. Einen Uberblick dariiber
sowie iiber mogliche Gegenmafinahmen gibt unser Merkblatt zu Inter-
net und Datenschutz, das im Internet wunter www.baden-
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wuerttemberg.datenschutz.de zum Abruf bereitsteht. Erfreulich war,
dass alle Stellen ihr lokales Netzwerk durch eine Firewall vor den im
Internet lauernden Gefahren abgesichert hatten. Bei der Art und Weise,
wie diese geplant und realisiert wurde, gab es jedoch eine Reihe von
Unzuldnglichkeiten:

— Keine redundante Auslegung sicherheitsrelevanter Funktionen

Wihrend es zu einer sicherheitsorientierten Vorgehensweise bei der
Realisierung von Firewalls gehort, sicherheitskritische Bestandteile
der Firewall mehrfach und in technisch unterschiedlicher Aus-
fithrung zu realisieren (Prinzip von Redundanz und Diversifikation),
hatten eine Stadtverwaltung und zwei Krankenhduser diese jeweils
nur in einfacher Ausfiihrung realisiert.

— Zu viele Kommunikationsmdglichkeiten gestattet

Bei der Konfiguration einer Firewall ist stets nach dem Grundsatz
vorzugehen, dass nur die unbedingt notwendigen Kommunikations-
moglichkeiten zugelassen werden. Ein Krankenhaus hatte jedoch
mehrere Kommunikationsmoglichkeiten gestattet, die niemand
dienstlich benétigte. Fiir die Durchfithrung von Systemarbeiten war
ferner der Verbindungsaufbau mit einem einzelnen Computer not-
wendig: Das Krankenhaus hatte aber den Verbindungsaufbau zu be-
liebigen Computern im Internet gestattet.

— Verbindungen an der Firewall vorbei zugelassen

Ein Krankenhaus lief es zu, dass eine Systemverwalterin von ihrem
vernetzten internen Arbeitsplatz-PC unter Umgehung der Firewall
ungeschiitzt auf das Internet zugreifen konnte.

— Unzureichender Schutz vor Gefahren, die von aktiven Web-Inhalten
ausgehen

Drei Krankenhduser und eine Stadtverwaltung hatten keine ausrei-
chenden technischen und organisatorischen MalBinahmen ergriffen,
um sich vor unerwiinschten Wirkungen der beim Surfen anzutreffen-
den aktiven Inhalte wie z. B. Java, JavaScript, Active-X-Controls zu
schiitzen.

— Konzeptionelle Miangel

Ein Krankenhaus hatte die fiir die Einrichtung einer Firewall
unerléssliche schriftliche Konzeption nur liickenhaft erstellt: Weder
war ihr zu entnehmen, wozu es den Internet-Anschluss benétigt,
noch war genannt, welche Risiken die geplante Nutzung mit sich
bringt und wie diese vermieden werden sollen. Auch die von einer
Stadt vorgelegte Konzeption schwieg sich zu den Punkten Kommu-
nikationsbedarf und Risiken aus. AuBlerdem hief3 es darin, sie sei le-
diglich als ,,erster Konfigurationsvorschlag® anzusehen. Ein anderes
Krankenhaus erreichte nicht einmal dieses Niveau: Es musste einrdu-
men, dass es seinen Internet-Anschluss ganz ohne schriftliche Kon-
zeption realisiert hatte.

7.9 Einwahlverbindungen

Wer seine Computer mit dem o6ffentlichen Telekommunikationsnetz
verbindet und beispielsweise fiir die Fernwartung die Einwahl per
ISDN oder Modem auf diese Computer gestattet, 6ffnet damit eine Tiir,
durch die unter Umsténden auch ungebetene Giste auf den Computer
gelangen konnen. Notwendig ist daher, sich genau zu iiberlegen, wie
die Einwahlmdglichkeiten gestaltet werden, und fiir jede Konfigurati-
onsoption zu priifen, ob diese fiir die angestrebte Nutzung notwendig
ist. Daran liel3 es ein Krankenhaus mangeln, das fiir die Einwahlverbin-
dungen nicht nur das tatsdchlich bendtigte Kommunikationsprotokoll,
also quasi die Sprache, mit der sich die Computer miteinander verstén-
digen, sondern gleich noch zwei weitere zugelassen hatte.
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7.10

7.11

7.12

Sicherheitsrelevante Einstellungen der Netzknoten-Computer nicht
bekannt

Verbindet man ein lokales Netzwerk mit dem Landesverwaltungsnetz
oder dem Kommunalen Verwaltungsnetz, so eréffnet dies weitreichen-
de Moglichkeiten zum Datenaustausch mit anderen, an diese Netze an-
geschlossenen Stellen. Inwieweit diese Mdglichkeiten tatséchlich be-
stehen, héngt unter anderem von den Einstellungen der zur Netzkop-
pelung verwendeten Netzknoten-Computer (Router) ab. Mitunter ist
den Dienststellen gar nicht bekannt, wie diese Netzknoten-Computer
konfiguriert sind und welche Daten sie passieren lassen und welche
nicht. Ohne dieses Wissen ldsst sich aber nicht beurteilen, ob und,
wenn ja, welche Sicherheitsrisiken sich aus diesem Anschluss fiir ihr
internes Netz ergeben. Zwei Justizbehdrden verfiigten nicht iiber diese
Informationen.

Drucker im Serverraum

Wer iiber ein modernes lokales Netzwerk verfiigt, speichert in der
Regel alle selbst erstellten Schreiben, die in Datenbanken erfassten
Datensédtze sowie sonstige Daten zentral auf speziell dafiir eingerichte-
ten Servern. Das macht es notig, diese Server besonders zu schiitzen.
Dazu gehort, dass Server in einem Raum aufgestellt sein sollten, der
nicht noch anderen Zwecken dient.

Das liel ein Krankenhaus aufler Acht, das in einem Raum neben
einem Buchhaltungsserver noch mehrere Drucker betrieb und allen
Mitarbeitern der Buchhaltung gestattete, diesen Raum zu betreten.
Wie zur Demonstration, wie problematisch dies ist, lag zum Zeitpunkt
unseres Kontrollbesuchs auf dem Server auch noch ein Sicherungs-
band, das man miihelos hitte mitnehmen konnen.

Loschung unvollstéindig und ohne Konzept

Offentliche Stellen diirfen personenbezogene Daten nicht ewig spei-
chern, sondern stets nur so lange, wie dies zur Erledigung ihrer Aufga-
ben erforderlich ist. Unumgénglich ist daher, dass jede Stelle fiir sich
festlegt, wie lange sie die einzelnen Datenarten benétigt und wann sie
zu 16schen sind. Doch eine solche Festlegung fehlt haufig.

Dienstanweisung

Jede Stelle, die personenbezogene Daten verarbeitet, muss die zum
Datenschutz erforderlichen Verhaltensregeln fiir die Mitarbeiter in
einer Dienstanweisung zum Datenschutz festlegen. Dies geschieht
nicht immer mit der notwendigen Sorgfalt:

Ein Krankenhaus besa3 nur eine unvollstindige Dienstanweisung und
bei einer Stadtverwaltung existierte sie nur als Entwurf. Ein Landrats-
amt hatte iiberhaupt keine erlassen und meinte dazu, die im Landesda-
tenschutzgesetz verankerte Pflicht zum Ergreifen der erforderlichen
SchutzmafBinahmen verpflichte ja unmittelbar jeden Mitarbeiter, das je-
weils Notwendige zu tun. Weiteres sei iiberfliissig.

4. Teil: Gesundheit und Soziales

1. Abschnitt: Gesundheitswesen

1. Dauerpatient Krankenhaus

Wer sich als Patient zur Behandlung ins Krankenhaus begibt, erwartet meist
nicht nur, dass er nach den Regeln der arztlichen Kunst versorgt, sondern
hofft auch, dass ihm Verstindnis fiir seine personlichen Sorgen und Note
entgegengebracht wird. Dass aber auch die Krankenhduser Probleme haben,
mit den an sie gestellten vielféltigen, oft nur schwer miteinander zu verein-
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barenden Anforderungen zurecht zu kommen, wird meist nicht gesehen. Als
Landesdatenschutzbeauftragter komme ich héufig mit Krankenhausleitun-
gen, aber auch mit Krankenhausérzten ins Gesprich und hore ihre Klagen.
Von daher habe ich ein gewisses Verstindnis dafiir, dass auch in Sachen
Datenschutz nicht immer alles so optimal 1duft, wie man es sich wiinschen
wiirde. Bei allem Verstdndnis kommt man aber gleichwohl nicht an der Tat-
sache vorbei, dass die Art und Weise, wie ein Krankenhaus mit Patientenda-
ten umzugehen hat, gesetzlich vorgeschrieben ist. In diesem Spannungsver-
héltnis, einerseits den Klinikbetrieb mit den zur Verfiigung stehenden Res-
sourcen mdglichst effizient und reibungslos zu gestalten, andererseits aber
(auch) die Datenschutzbestimmungen und vor allem die &rztliche Schwei-
gepflicht zu beachten, gilt es, moglichst einen tragfahigen Ausgleich zu fin-
den. Das Bestreben meines Amtes ist und war es bisher, Augenmal} zu wah-
ren und, soweit rechtlich vertretbar, praktikable Losungen zu suchen und zu
akzeptieren. Aus ihrer Verantwortung fiir die Einhaltung der vom Gesetzge-
ber aus wohliiberlegten Griinden getroffenen Regelungen iiber den Umgang
mit Patientendaten kann ich dabei allerdings die Krankenhéuser nicht ent-
lassen. So gibt es nach wie vor Méngel, die in unseren Tatigkeitsberichten
schon mehrfach geriigt worden waren und die von daher eigentlich nicht
mehr vorkommen diirften. Dies ist vor allem dann &rgerlich, wenn es sich
um Mingel handelt, die ohne groBen technischen und finanziellen Aufwand
beseitigt werden konnten. Hierzu gehort, ich mag es schon fast nicht mehr
schreiben, das unsinnige Abfragen iiberfliissiger personlicher Daten bei der
Krankenhausaufnahme. V6llig unbeeindruckt von meiner mehrfachen Be-
anstandung dieser Praxis in der Vergangenheit wird munter drauflos ge-
fragt. Dafiir, dass solche Informationen iiber die Lebensumstéinde des Ein-
zelnen ein hochstpersonliches Gut sind, mit dem sorgsam umgegangen wer-
den muss, fehlt offenbar das Gespiir. Mitunter, vor allem dann, wenn ich
einen Kontrollbesuch meines Amtes angekiindigt habe, fallt schlieBlich
doch noch der Groschen. So in einem Kreiskrankenhaus, das schnell noch
einen dlteren Tétigkeitsbericht zurate gezogen und versucht hatte, vor dem
Besuch wenigstens die grobsten Méngel zu beseitigen. Als wir uns dann vor
Ort informierten, zeigte sich, dass sich die Anderungen bei den betroffenen
Mitarbeitern und Mitarbeiterinnen noch gar nicht herumgesprochen hatten.
Die waren bass erstaunt, dass sie auf bestimmte Funktionen plotzlich nicht
mehr zugreifen konnten. Wihrend dessen mussten wir in einem anderen
von uns besuchten Kreiskrankenhaus den Eindruck gewinnen, dass dort die
datenschutzrechtliche Diskussion um die Datenerhebung bei der Aufnahme
offenbar vollig spurlos vorbeigegangen ist. Die Mingelliste war ebenso
vollstindig wie die Bereitschaft gro3 war, sofort in Aktion zu treten und
alles nach unseren Vorstellungen umzugestalten.

Von den insgesamt drei Kontrollbesuchen in Krankenhdusern ist Folgendes
erwahnenswert:

1.1 Die Auftragsdatenverarbeitung

In unserem letzten Tatigkeitsbericht (21. Téatigkeitsbericht 2000, LT-
Drs. 12/5740, S.23 ff.) bin ich ausfiihrlich auf die sich aus der Ande-
rung des §48 Abs.2 des Landeskrankenhausgesetzes (LKHG) ergeben-
den Konsequenzen eingegangen. Die Verarbeitung von Patientendaten
auBerhalb des Krankenhauses ist gesetzlich nur noch durch Rechenzen-
tren zugelassen. In der Praxis iiblich ist es aber, dass Krankenh&user
beispielsweise ihre ausgesonderten Akten und sonstige Datentrager
durch private Firmen entsorgen lassen. Eines der kontrollierten Kran-
kenhéuser ldsst Arztbriefe von einem privaten Schreibbiiro schreiben.
Was immer wieder, so auch bei den diesjdhrigen Kontrollbesuchen,
festgestellt wird, ist, dass die fiir eine solche Praxis erforderlichen ver-
traglichen Grundlagen fehlen. Will ndmlich ein Krankenhaus Teile sei-
ner Datenverarbeitung von einem Dritten erledigen lassen, muss es mit
diesem einen Vertrag schlieen. In diesem muss sich der Auftragneh-
mer verpflichten, einen Datenschutzstandard zu gewihrleisten, wie er
beim Krankenhaus vorausgesetzt wird. Es darf dabei aber nicht bei all-
gemeinen Verpflichtungen bleiben. Das Krankenhaus hat vielmehr dar-
auf zu achten, dass konkret festgelegt wird, was der Auftragnehmer an
einzelnen technischen und organisatorischen MaBnahmen ergreifen
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1.2

1.3

muss. Hinzu kommt, dass der Patient iiber die beabsichtigte Verarbei-
tung seiner Daten auBlerhalb des Krankenhauses informiert und gefragt
werden muss, ob er damit einverstanden ist. Das Krankenhaus, das Ge-
sundheitsdaten eines Patienten aus der Hand gibt, ohne dass es diesen
hierzu um Erlaubnis gebeten und ohne dass es dem Auftragnehmer vor-
geschrieben hat, wie er mit den Daten umzugehen hat, handelt unver-
antwortlich. Ich habe diese Missstinde beanstandet und die kontrollier-
ten Krankenhéuser aufgefordert, noch ausstehende Vertrage umgehend
abzuschlieBen. Ebenfalls aufgefordert habe ich sie, in den Féllen, in
denen die Patienteneinwilligung erforderlich ist, eine ordnungsgemaéfe
Patienteninformation sowie ein Einwilligungsformular zu erarbeiten.
Beides wurde zugesagt.

Die Archivierung der Patientendokumentation

Noch ist die Digitalisierung der Datenverarbeitung in den Krankenhiu-
sern nicht so weit fortgeschritten, dass auf herkémmliche Archive ver-
zichtet werden kann. Dort sammeln sich im Laufe der Zeit Akten in sol-
chen Mengen an, dass die Aufnahmekapazitit an ihre Grenzen stoft. Im
Archiv eines der kontrollierten Krankenhduser waren etwa 320000
Akten gelagert. Was dies konkret bedeutet, erschloss sich erst, als wir
das Archiv besichtigten. Die Akten waren zum Teil in Kisten gestopft,
die im Gang zwischen den Schieberegalen aufgereiht waren. Akten
lagen auf den Schrinken, im Zwischenraum zwischen den Schrinken
und der Wand, sogar am Boden des zum Auflenbereich gelegenen Fens-
ters, und zwar so, dass jeder, der drau3en am Fenster vorbeiging, die Be-
schriftung auf den Akten, etwa den Patientennamen, ohne Miihe lesen
konnte. Wie in diesem Chaos eine bestimmte Akte {iberhaupt noch auf-
zufinden war, blieb ein Geheimnis der dort tatigen Registraturkraft. Eine
der Ursachen fiir diese Zustinde war, wie sich herausstellte, dass das
Krankenhaus seit seiner Griindung keine einzige Akte ausgesondert und
vernichtet hatte. Es gab auch keine entsprechende Konzeption, wie mit
Altakten zu verfahren sei, insbesondere fiir welchen Zeitraum sie aufbe-
wahrt werden sollten. Dies verstoft gegen Datenschutzrecht, da nach §9
Abs.2 des Landesdatenschutzgesetzes (LDSG) organisatorische Rege-
lungen getroffen werden miissen, die die Beachtung der datenschutz-
rechtlichen Erfordernisse gewdhrleisten sollen. Nach §23 LDSG sind
personenbezogene Daten dann zu 16schen, wenn sie fiir die weitere Auf-
gabenerfiillung nicht mehr erforderlich sind. Sind sie zwar nicht mehr
erforderlich, koénnen sie aus bestimmten Griinden aber gleichwohl nicht
geloscht werden, sind sie nach § 24 LDSG zu sperren. Ob nun, was ich
fiir richtig halte, fiir die Frage der fachlichen Erforderlichkeit einer Spei-
cherung medizinischer Daten die 10-Jahres-Frist der drztlichen Berufs-
ordnung gilt oder ob eine ldngere Aufbewahrung mit Sperrung der Daten
vonndten ist, dariiber kann diskutiert werden. Dass sich allerdings keines
der kontrollierten Krankenhéduser zu dieser Frage Gedanken gemacht
und eine Sperr- und Loschkonzeption erarbeitet hatte und die Patienten-
daten deshalb zum Teil tiber Jahrzehnte ohne erkennbaren Zweck ge-
speichert wurden, stellt eine Verletzung wesentlicher datenschutzrecht-
licher Organisationspflichten dar. Dass es in keinem der kontrollierten
Krankenhéuser eine schriftliche Registraturordnung mit klaren Hand-
lungsanleitungen fiir das Personal iiber den Umgang mit den Patienten-
dokumentationen gab, kommt hinzu und sei nur am Rande erwahnt.

Die Krankenhduser haben diese Kritik akzeptiert und angekiindigt, un-
verziiglich Abhilfe zu schaffen.

Vernichtung von Akten der Verwaltung

Die medizinische Patientendokumentation ist nach der &drztlichen Berufs-
ordnung mindestens zehn Jahre lang aufzubewahren. Bei einem der kon-
trollierten Krankenhduser wurde festgestellt, dass es auch die {iber den
Patienten gefiihrte Verwaltungsakte erst nach zehn Jahren vernichtet.
Dies ist nicht richtig.

Zu den datenschutzrechtlichen Pflichten des Krankenhauses gehort es,
personenbezogene Daten, die fiir die weitere Aufgabenerfiillung nicht
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mehr erforderlich sind, zu vernichten. Die Verwaltungsakten enthalten
die Patientendaten, die zur verwaltungsméBigen Abwicklung des Be-
handlungsverhiltnisses, insbesondere zur Leistungsabrechnung, erfor-
derlich sind. Diese Aufgabe ist spitestens dann erfiillt, wenn der Patient
entlassen ist und der Sozialleistungstrager die Kosten erstattet hat. Nach
einem Urteil des Bundessozialgerichts vom 17. Juni 1999 (Das Kran-
kenhaus 2000, S.39) verjdhren Zahlungsanspriiche eines Kran-
kenhauses innerhalb von vier Jahren. Dieser Zeitraum kann auch als
Anbhaltspunkt fiir die Frage dienen, wie lange die Verwaltungsakten
vorgehalten werden diirfen. Die Verwaltungsakten miissen deshalb spé-
testens sechs Jahre nach Ablauf des Kalenderjahrs, in dem die letzten
abrechnungsfahigen Leistungen erbracht worden sind, ausgesondert
und vernichtet werden. In dieser Frist ist auch ein ausreichend bemesse-
ner Zeitraum beriicksichtigt, in dem eventuelle Riickfragen geklért wer-
den konnen. Das Krankenhaus hat dem zugestimmt.

1.4 Die Ubersendung von Arztberichten

In einem der kontrollierten Krankenhéuser ging es bei der Versendung
von Arztberichten recht unbiirokratisch zu. Immer dann, wenn ein nie-
dergelassener Arzt einen solchen Bericht anforderte, erhielt er ihn auch
— wenn sich auf dem Anforderungsschreiben nur sein Arztstempel be-
fand. Danach, ob er zur Anforderung tatséchlich auch berechtigt sei,
wurde nicht gefragt. Nach §46 Abs.1 LKHG darf das Krankenhaus
einem anderen Arzt Patientendaten ohne Einwilligung des Patienten
aber nur dann iibermitteln, wenn der Arzt den Patienten im Anschluss
an die stationdre Behandlung ambulant weiterbehandelt. Vor einer Da-
teniibermittlung hat sich das Krankenhaus hiervon stets zu iiberzeugen.
Andernfalls muss es den anfordernden Arzt auffordern nachzuweisen,
dass er zum Empfang der Daten berechtigt ist, etwa indem er eine Er-
klarung des Patienten dariiber vorlegt, dass das Krankenhaus insoweit
von der Schweigepflicht entbunden ist.

Bei dem Besuch zeigte sich auflerdem, dass die Arztberichte regel-
méBig per Telefax versendet wurden. Auch wenn der Faxversand von
Dokumenten heute im Allgemeinen gang und gébe ist, sollten Schrift-
stiicke mit sensitiven Inhalten, wie dies gerade bei Arztberichten der
Fall ist, grundsétzlich nur in besonders begriindeten Ausnahmefllen in
dieser Form iibermittelt werden. Der Faxversand weist gegeniiber dem
herkémmlichen Versand per Brief besondere Risiken auf. So besteht
die Gefahr, dass wegen einer nicht korrekten Eingabe der Zielrufnum-
mer die Daten in falsche Hénde gelangen. In der Regel weil3 der Absen-
der auch nicht, wo das Empfangsgerit steht und wer alles zu diesem
Zugang hat. Nicht zu vernachléssigen ist schlieBlich auch die Abhorge-
fahr. Diese besteht zwar auch bei Telefongesprichen, ohne dass gefor-
dert wiirde, vertrauliche Daten nicht mehr per Telefon auszutauschen.
Im Unterschied zum Telefongesprach enthélt allerdings ein per Fax ver-
sendeter Arztbericht sensitive Daten in konzentrierter Form, was es
einem potenziellen Mitleser wesentlich leichter macht, an solche Daten
heranzukommen. Ich habe das Krankenhaus deshalb aufgefordert, me-
dizinische Unterlagen kiinftig nur noch ausnahmsweise per Fax zu ver-
senden und in diesen Féllen Vorkehrungen zu treffen, die verhindern,
dass Unbefugte von den Daten Kenntnis erlangen konnen. Das Kran-
kenhaus hat mitgeteilt, es werde dies beriicksichtigen.

1.5 Das Postverteilerzimmer

In einem der kontrollierten Krankenhduser ist die Verteilung der Post so
organisiert, dass in einem eigens dafiir vorgesehenen Raum fiir jeden
Arzt ein eigenes Postfach eingerichtet ist. Die Facher waren zum Be-
suchszeitpunkt teils offen, teils verschlieBbar. Die Post wird jeweils in
die Fécher einsortiert und kann dann vom Empfinger abgeholt werden.
Gleichzeitig wird in dem Raum die vom Schreibdienst kommende Post
in offenen Korben gesammelt, von einem Postfahrer abgeholt und zu
den einzelnen Einheiten transportiert. Die zuriickgehende Post wird
vom Fahrer ebenfalls in offenen Korben transportiert und im Postraum
abgestellt. Der Raum ist zwar verschlossen, Schliissel haben aber neben
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den einzelnen Postfachinhabern der Postfahrer, Bedienstete der Post-
stelle und das Reinigungspersonal. Ich habe diese Organisation als nicht
datenschutzgerecht kritisiert.

Die zum Teil offenen Postfiacher erméglichen es, dass Personen, die
sich, wenn auch durchaus zu Recht, im Postraum aufhalten, ungestort
auf nicht fiir sie bestimmte Dokumente zugreifen und sich so unbefugt
Kenntnisse iiber Patienten verschaffen konnen. Da diese Daten der arzt-
lichen Schweigepflicht unterliegen, kann die mangelhafte Organisation
dazu fithren, dass diese verletzt wird. Dies kann das zwischen Arzt und
Patient bestehende Vertrauensverhiltnis nachteilig beeinflussen. Dabei
kommt es nicht darauf an, dass es in der Regel Arzte sind, die Zugang
zu dem Raum haben. Denn grundsétzlich besteht die Schweigepflicht
auch unter Berufskollegen. Zum anderen hat auch nichtérztliches Perso-
nal Zugangsmoglichkeiten. Meiner Forderung, alle Postficher ver-
schliefbar zu machen, will das Krankenhaus nachkommen.

Weiter habe ich gefordert, Patientenunterlagen nur noch in abschlie3ba-
ren Behiéltnissen zu sammeln und auf dem Geldnde des Krankenhauses
zu transportieren. Auch dadurch reduziert sich die Gefahr, dass sich
Unbefugte Kenntnis von den Inhalten der Schreiben verschaffen oder
dass Post wihrend des Transports verloren geht. Auch hierzu hat sich
das Krankenhaus bereit erklart.

1.6 Moloch Krankenhausinformationssystem

Die elektronische Datenverarbeitung hélt in immer mehr Bereichen des
Krankenhauses Einzug: Spielte sie anfangs nur bei der Buchhaltung
und der Abrechnung der erbrachten Leistungen eine Rolle, so wird die
EDV immer hdufiger auch genutzt, um die medizinische Patientendo-
kumentation zu fithren. Unbestreitbar hat dies Vorteile sowohl fiir den
Patienten als auch fiir das drztliche und das Pflegepersonal. Nicht iiber-
sehen werden darf dabei aber, dass die schnelle, leichte und vollstindi-
ge Verfligbarkeit der Patientendaten auch Risiken hinsichtlich des Da-
tenschutzes mit sich bringt. Denn mehr und mehr Untersuchungsergeb-
nisse, Therapieplédne und drztliche Diagnosen werden elektronisch er-
fasst. Dabei erhalten nicht nur Arzte Zugriff auf die in einem solchen
Krankenhausinformationssystem gespeicherten Daten, sondern auch
Pflegepersonal, Mitarbeiter der Verwaltung bis hin zu Mitarbeitern des
Controllings, die ermitteln wollen, welche Selbstkosten dem Kranken-
haus fiir seine Dienstleistungen entstehen und ob diese noch wirtschaft-
lich angeboten werden konnen. Wie die Praxis auch jetzt wieder bei den
Kontrollbesuchen gezeigt hat, wird in den Krankenhdusern zu wenig
darauf geachtet, wer alles auf welche Daten zugreifen kann. Auch in-
nerhalb des Krankenhauses gelten ndmlich die &rztliche Schweige-
pflicht und der datenschutzrechtliche Erforderlichkeitsgrundsatz. Dies
bedeutet, dass nur die Personen innerhalb des Krankenhauses die — vor
allem — medizinischen Daten {iber den Patienten zu Gesicht bekommen
diirfen, die diese Daten fiir Behandlungszwecke brauchen. Der daten-
schutzgerechte Einsatz eines Krankenhausinformationssystems ist
daher nicht moglich, ohne zuvor festzulegen, wer darin welche Daten
lesen und bearbeiten darf. Diese Entscheidungen miissen dann in indivi-
duelle Zugriffsberechtigungen umgesetzt werden.

Leider geht jedoch nicht jedes Krankenhaus so vor.

Ein besonders schlechtes Beispiel gab in der Hinsicht das Kreiskran-
kenhaus Leonberg. Dort hatten mehr als 500 Mitarbeiterinnen und Mit-
arbeiter Zugriff auf die im Krankenhausinformationssystem gespeicher-
ten Daten. Neben Arzten, Chefarztsekretariaten, Pflegekriften, Funk-
tionsdienst (wie z. B. der Krankenhaushygiene), Verwaltung, Control-
ling gehorte dazu auch die Finanzbuchhaltung.

Hinzu kam Folgendes: Das Kreiskrankenhaus Leonberg betreibt sein
Krankenhausinformationssystem nicht selbst, sondern ldsst dies ge-
meinsam mit den Kreiskrankenhdusern in Boblingen und Herrenberg
von dem in B&blingen angesiedelten zentralen Krankenhausrechenzen-
trum erledigen. Dies machte es technisch moglich, dass einige Mitarbei-

55



Landtag von Baden-Wiirttemberg Drucksache 13/520

ter Patientendaten sogar Krankenhaus iibergreifend lesen oder dndern
konnten. Weit gefehlt war aber die Annahme, dass das Krankenhaus
Leonberg fiir alle diese Organisationseinheiten und Benutzergruppen
festgelegt hitte, auf welche Patientendaten sie jeweils zugreifen diirfen
und welche fiir sie tabu sind. Lediglich fiir den Pflegedienst hatte es
eine solche Konzeption erarbeitet. Anhand welcher Kriterien die
tatsdchlich eingerichteten Zugriffsberechtigungen der iibrigen Mitarbei-
terinnen und Mitarbeiter zustande kamen, lie} sich nicht mehr im Ein-
zelnen nachvollziehen. Zwar waren fiir den Bereich des gesamten Kran-
kenhausrechenzentrums iiber 1200 so genannte Zugriffsprofile hinter-
legt, in denen jeweils eine ganze Reihe einzelner Zugriffsberechtigun-
gen zusammengefasst sind. Aber schon unser Versuch, herauszufinden,
welche dieser 1200 Profile tatsdchlich auch Nutzern zugeordnet sind
und welche nur Karteileichen darstellen, war zum Scheitern verurteilt.
Auch als wir stichprobenweise nachfragten, warum bestimmte Nutzer
und Nutzergruppen des Krankenhausinformationssystems auf zahl-
reiche Datenarten zugreifen konnten, erhielten wir keine befriedigende
Antwort. Unumwunden rdumte das Krankenhaus allerdings ein, dass es
urspriinglich vielen Mitarbeitern sehr umfassende Zugriffsmoglichkei-
ten gewédhrte und diese erst nach und nach beschrinkt hat. Dass es dabei
auf halbem Weg stehen blieb, zeigte sich an einigen Feststellungen, die
angesichts der Schwierigkeiten, iiberhaupt einen Uberblick iiber die
eingerichteten Berechtigungen zu erhalten, nur exemplarischer Natur
sein kdnnen:

Vor unserem Kontrollbesuch konnten elf Mitarbeiter des Kreiskranken-
hauses Leonberg, darunter mehrere Controller, alle im Krankenhausin-
formationssystem gespeicherten Daten lesen und &dndern sowie die Sys-
temkonfiguration beliebig &dndern. In einem ersten Schritt reduzierte das
Krankenhaus die Zahl dieser Berechtigungen von 11 auf 5. Bezogen auf
den gesamten Bereich des Krankenhausrechenzentrums verfiigten dann
aber immer noch 20 Mitarbeiter, darunter 14 EDV-Mitarbeiter und 3
Controller, iiber das umfassende Profil.

Fiir das gesamte, vom Krankenhausrechenzentrum B&blingen betreute
Informationssystem gab es ferner:

— 20 Mitarbeiter, die innerhalb der medizinischen Dokumentation alle
Daten lesen und éndern und dariiber hinaus auch die Systemkonfigu-
ration dndern konnten,

— 20 Mitarbeiter, die innerhalb der Patientenverwaltung und Leistungs-
abrechnung alle Daten lesen und dndern sowie dariiber hinaus auch
die Systemkonfiguration éndern konnten,

— 30 Mitarbeiter, davon 17 aus dem drztlichen Dienst des Kreiskran-
kenhauses Boblingen, die iiber ein Profil verfligten, das nur voriiber-
gehend mit der Einflihrung einer neuen Softwareversion sinnvoll ist
und es ermdglicht, alle in der neuen Version erstmals enthaltenen
Funktionen zu nutzen.

Diese Benutzerkennungen erlaubten zudem nicht nur den Zugriff auf
Daten eines Krankenhauses, sondern aller vom Krankenhausrechenzen-
trum betreuten Krankenhéuser.

Mit der Gewihrung solch umfassender und vielfach mit Systemverwal-
ter-Privilegien ausgestatteter Berechtigungen verfuhren die vom Kran-
kenhausrechenzentrum Boblingen betreuten Kreiskrankenhduser zu
groBziigig. Nicht erforderlich war beispiclsweise, den Controllern all-
umfassenden Zugriffsmoglichkeiten zu gewidhren. Das Recht, Patien-
tendaten zu dndern, bendtigen sie ebenso wenig wie die Moglichkeit, in
die Konfiguration des gesamten Krankenhausinformationssystems ein-
zugreifen. Aber selbst bei den lesenden Zugriffsmoglichkeiten stellt
sich die Frage, ob Controller durchweg auf alle Patientendaten zugrei-
fen kdnnen miissen. Viele vom Controlling durchzufiihrende Aufgaben
sollten sich auch mit aggregierten Daten erledigen lassen, die keinen
Riickschluss auf einzelne Patienten zulassen. Das Recht zum Zugriff
auf Daten einzelner identifizierbarer Patienten sollte die Ausnahme
bleiben. Nicht erforderlich war auch, 17 Nutzern des drztlichen Diens-
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tes des Kreiskrankenhauses Boblingen Sonderberechtigungen einzurdu-
men, die nur im Zusammenhang mit der Einfiihrung neuer Softwarever-
sionen sinnvoll sind. Generell war festzustellen, dass zu viele Mitarbei-
ter iiber umfassende Zugriffsberechtigungen verfiigten.

Die Miéngel im Zusammenhang mit der Gewdhrung von Zugriffsbe-
rechtigungen im Bereich der Kreiskrankenhéuser des Landkreises Bob-
lingen waren insgesamt so gravierend, dass ich sie beanstanden musste.
Der fiir die Krankenhéuser des Kreises zustindige Landrat sagte darauf-
hin Abhilfe zu. Die ausstehenden Festlegungen iiber die den einzelnen
Organisationseinheiten zu gewdhrenden Zugriffsberechtigungen sollen
getroffen und die tatséchlich am System eingerichteten Zugriffsmog-
lichkeiten dementsprechend konfiguriert werden. Dariiber hinaus soll
kiinftig ein Hilfsprogramm zur systematischen Erstellung von Zu-
griffsprofilen eingesetzt werden.

Wenn es sich hierbei auch um einen besonders gravierenden Fall han-
delte, so ist dies doch leider beileibe kein Einzelfall. Auch bei der Kon-
trolle eines anderen Krankenhausinformationssystems stieBen wir auf
dhnlich gelagerte Probleme.

Dass es aber auch anders geht, bewies das Psychiatrische Zentrum
Nordbaden in Wiesloch: Es hatte vor der Einfiihrung seines Kranken-
hausinformationssystems mit allen Organisationseinheiten Vorge-
spriache gefiihrt und dabei erortert, wer welche Zugriffsberechtigungen
benétigt. Das Ergebnis dieser Erdrterungen wurde in einer Zugriffsbe-
rechtigungstabelle eingetragen und diese zur Einrichtung der Berechti-
gungen im anschliefend installierten Krankenhausinformationssystem
herangezogen.

1.7 Die elektronische Patientenakte

Die Aufbewahrung der Patientenakten eines Krankenhauses erfordert
groBBe Lagerrdume. Nur zu verstindlich ist daher, dass immer wieder
der Wunsch nach elektronischen Patientenakten aufkommt, die die Pa-
pierakten moglichst vollstdndig ersetzen sollen und deren digitale Auf-
bewahrung nur einen Bruchteil der Stellfliche des Aktenarchivs
benotigt. Das Psychiatrische Zentrum Nordbaden in Wiesloch gehort zu
den wenigen Einrichtungen, die bereits solche elektronischen Patienten-
akten verwenden. Wichtig ist, dass dabei stets nachgepriift werden
kann, wer welche Eintrége in einer solchen Akte vorgenommen hat und
dass nachtrigliche Anderungen verhindert werden oder zumindest nicht
unerkannt durchgefiihrt werden konnen. Das vom Psychiatrischen Zen-
trum eingesetzte EDV-Programm bietet die Moglichkeit, einzelne Ein-
triige in einem speziellen Arbeitsschritt als endgiiltig zu markieren und
damit spétere unerkannte Anderungen durch Arzte oder Pflegekrifte zu
verhindern. Offen blieb jedoch, ob Systemverwalter auch die als end-
giiltig markierten Eintrdge der elektronischen Patientenakten unerkannt
andern konnen. Zwar muss die elektronische Akte selbst bei einer sol-
chen Moglichkeit nicht zwangsldufig unsicherer sein als die klassische
Aktenfithrung, bei der mit einigem Aufwand ebenfalls nachtrigliche
Manipulationen an Akten mdglich sind. Gleichwohl baten wir darum,
im Rahmen der Weiterentwicklung der elektronischen Aktenfithrung zu
priifen, ob die darin vorgenommenen Eintrdge nicht durch die Verwen-
dung digitaler Signaturen, wie sie etwa beim elektronischen Grundbuch
genutzt werden, noch besser vor unerkannten Anderungen geschiitzt
werden konnen.

2. Die Gesundheitsiamter

Mit Beschwerden dariiber, dass ein Gesundheitsamt gegen den Datenschutz
verstoB3en habe, hat sich meine Dienststelle verhdltnisméBig selten zu befas-
sen. Ich werte dies als ein Zeichen dafiir, dass sich die Amtsérzte ihrer drzt-
lichen Verantwortung auch hinsichtlich der Geheimhaltung dessen, was sie
in Ausiibung ihrer Tétigkeit iiber den Patienten erfahren, bewusst sind.
Gleichwohl kommt es auch im Gesundheitsamt hin und wieder zu Fehlver-
halten. So etwa in folgendem Fall:
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2.1 Das Tauglichkeitsgutachten

Eine StraBBenverkehrsbehorde hatte einen Biirger aufgefordert, ein
amtsérztliches Gutachten iiber seine Eignung zum Fiihren von Kraft-
fahrzeugen vorzulegen. Mit Einverstidndnis des Biirgers iibersandte die
Behorde dem Gesundheitsamt zu diesem Zweck die Fiihrerscheinakte.
Im Anschreiben bat sie darum, das Gutachten zusammen mit der Fiih-
rerscheinakte wieder direkt an die Behorde zuriickzusenden. Dieser
Wunsch war dem Gesundheitsamt Befehl. Es schickte das Gutachten
direkt zu. Damit aber hatten beide, das Gesundheitsamt wie auch die
Stralenverkehrsbehdrde, gegen Datenschutzrecht verstoflen. Sie hétten
Folgendes beachten miissen:

Will eine Behorde Daten iiber einen Biirger erheben, muss sie sich
grundsétzlich zunéchst an diesen selbst wenden. Bei Dritten diirfen
Daten ohne Zustimmung des Betroffenen nur unter engen Vorausset-
zungen angefordert werden. Unzuléssig ist eine solche Erhebung jeden-
falls dann, wenn es nach Lage der Dinge nicht erforderlich ist, sich an
den Dritten zu wenden. So war es hier. Die StraBenverkehrsbehorde
hitte, statt das Gesundheitsamt zu bitten, ihr das Gutachten unmittelbar
zu lbermitteln, ebenso gut den betroffenen Biirger hierzu auffordern
konnen. Dies wire auch der richtige Weg gewesen. Es war ja nicht so,
dass die Behorde auf das Gutachten zur Erfiillung ihrer Aufgabe ange-
wiesen gewesen wiére. Denn ein positives Gutachten vorzulegen, ist
ausschlieBlich im Interesse des Betroffenen, weil er hiermit die bei ihm
vermutete Nichteignung zum Fiihren von Kraftfahrzeugen widerlegen
kann. Kann er den entsprechenden Nachweis nicht fiihren, darf die
Behorde nach der Fahrerlaubnis-Verordnung auf seine Nichteignung
schlieBen. In der Fahrerlaubnis-Verordnung steht deshalb auch aus-
driicklich, dass die Beibringung eines Gutachtens (nur) durch den Be-
troffenen zu erfolgen hat. Und das Verkehrsministerium hat hierzu in
einem Erlass von 1992 klargestellt, dass medizinisch-psychologische
Gutachten ausschlieSlich dem Betroffenen zugesandt werden miissen.
Es ist dann dessen Entscheidung iiberlassen, wie er mit dem Gutachten
weiter verfahren will.

Dies alles hat die StraBenverkehrsbehdrde bei ihrer Aufforderung an
das Gesundheitsamt, ihr das Gutachten unmittelbar zu tibersenden,
nicht bedacht. Den Datenschutzversto habe ich beanstandet. Mir
wurde daraufhin geantwortet, es habe sich hier um einen Ausnahmefall
gehandelt. Generell werde entsprechend den gesetzlichen Vorgaben
verfahren.

Beanstandet habe ich aber auch das Gesundheitsamt. Denn dieses hétte
das Gutachten nicht so ohne weiteres der Stralenverkehrsbehorde zulei-
ten diirfen. Immerhin geht es dabei um Daten, die der &rztlichen
Schweigepflicht unterliegen. Das Gesundheitsdienstgesetz bestimmt fiir
die Weitergabe solcher Daten einen engen Rahmen. Dieser wurde hier
klar tiberschritten. Medizinisch-psychologische Begutachtungen in Fah-
rerlaubnisangelegenheiten sind beim Gesundheitsamt sicher keine Sel-
tenheit. Es kann somit angenommen werden, dass die maligeblichen
Bestimmungen der Fahrerlaubnis-Verordnung sowie der einschligige
Erlass des Verkehrsministeriums hierzu bekannt waren. Aber selbst
wenn dies nicht der Fall gewesen sein sollte, hitte vom Amtsarzt erwar-
tet werden miissen, dass er sich sorgfaltig danach erkundigt, ob er dazu
berechtigt ist, bevor er solche sensitiven Daten aus der Hand gibt. Das
Gesundheitsamt hat sein Fehlverhalten auch ohne Umschweife einge-
rdumt, den Fehler bedauert und intern nochmals ausdriicklich auf die
maligeblichen Vorschriften hingewiesen. Das Sozialministerium ist
dem beigetreten und hat den Einzelfallcharakter betont. Ich kann nur
hoffen, dass das tatsdchlich so ist.

2.2 Der Notdienst

Mit dem In-Kraft-Treten des Infektionsschutzgesetzes am 1. Januar
2001, das das bisherige Bundes-Seuchengesetze abgeldst hat, sahen
sich die Gesundheitsdmter vor neue Herausforderungen gestellt. Das
neue Gesetz verpflichtet die meldepflichtigen Personen, dem Gesund-
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heitsamt spitestens innerhalb von 24 Stunden mitzuteilen, wenn sie von
einer meldepflichtigen Krankheit oder von nachgewiesenen Krankheits-
erregern Kenntnis erhalten haben. Das Gesundheitsamt hat dann umge-
hend zu entscheiden, wie in der Sache weiter verfahren werden soll. Die
Umsetzung dieser gesetzlichen Verpflichtung in die Praxis fiihrte daten-
schutzrechtlich zu zwei Fragen: Diirfen die Meldungen generell per Te-
lefax iibermittelt werden und wie ldsst sich dem Problem begegnen,
dass der Amtsarzt an Wochenenden und Feiertagen regelméBig nicht im
Gesundheitsamt anwesend ist?

Dazu ist zu sagen:

Grundsétzlich ist der Versand von Gesundheitsdaten wegen der damit
verbundenen besonderen Risiken sehr kritisch zu bewerten. Gleichwohl
wird anders die Forderung des Gesetzes, die zustindigen Stellen zeit-
nahe iiber potenzielle Gefahren zu informieren, kaum zu erfiillen sein.
Ich habe mich deshalb nicht gegen den generellen Einsatz des Telefax
fiir solche Eilmeldungen ausgesprochen.

Klar ist dabei, dass es Sache der Gesundheitsdmter ist, dafiir zu sorgen,
dass die Warnmeldungen sehr schnell beim Amtsarzt ankommen. Einen
Bereitschaftsdienst mit Prisenzpflicht des Amtsarztes an Wochenenden
und Feiertagen zu organisieren, sind jedoch nicht alle Gesundheitsdmter
ohne weiteres in der Lage. Nachdem mehrere andere Losungsansitze
(auch) aus datenschutzrechtlichen Erwédgungen nicht weiter verfolgt
wurden, prisentierte ein Gesundheitsamt den Vorschlag, ein Mobiltele-
fon einzusetzen, das in der Lage ist, Telefaxe zu empfangen. Ich habe
diesen Vorschlag letztendlich akzeptiert, wohl wissend um die damit
verbundene Problematik. Denn ist schon die reguldre Kommunikation
per Telefax aus Sicht des Datenschutzes nicht unbedenklich, so gilt dies
erst recht dann, wenn hierzu mobile Empfangsgerite verwendet wer-
den. Dies bringt zusétzliche weitere Risiken mit sich. So ist vor allem
der Kreis derjenigen, die potenziell auf die empfangenen Daten zugrei-
fen konnen, deutlich groBer. Werden Telefaxe stationdr in einem Raum
des Gesundheitsamts empfangen, ldsst sich verhéltnisméafig einfach und
sicher regeln, wer Zugang zu den eingegangenen Meldungen hat.
Schwieriger ist es dagegen, Zugriffe durch Unbefugte auszuschlieen,
wenn die Daten von einem mobilen Gerét im privaten Bereich empfan-
gen werden. Unbefugt in diesem Sinne wiren etwa Familienangehorige
des Amtsarztes, Personen, die sich in seiner unmittelbaren Néhe authal-
ten, aber auch solche Personen, die in den Besitz des Handys gelangen,
sei es durch Diebstahl oder weil der Amtsarzt es verloren hat. Der Ein-
satz eines Fax-Handys ist deshalb allenfalls dann verantwortbar, wenn
eine Reihe von technischen und organisatorischen Sicherheitsvorkeh-
rungen getroffen werden. So muss beispielsweise sichergestellt sein,
dass bei einer Aktivierung der Rufumleitung vom Telefaxgerit des Ge-
sundheitsamts auf das Fax-Handy die Zielrufnummer nicht verwechselt
und das Telefax an die falsche Adresse weitergeleitet wird. Beim Amts-
arzt muss sichergestellt sein, dass keine Unbefugten auf eingehende
Meldungen zugreifen kdnnen. Um dies zu verhindern, muss vorgesehen
werden, dass Kommunikationsvorgédnge jeweils nur nach Eingabe einer
personlichen Kennung méglich sind, insbesondere eingehende Meldun-
gen nur nach Eingabe des Passworts abgerufen werden konnen. Dieser
Passwortschutz darf nicht vom Amtsarzt aufgehoben werden konnen.
Der Amtsarzt muss dabei schriftlich auf die Einhaltung gewisser
Sicherheitsstandards verpflichtet werden, etwa dass er das Gerét kei-
nem Dritten zugénglich machen darf.

Mittlerweile haben sich etliche Gesundheitsédmter fiir die mobile Tele-
faxlosung entschieden. Aus ihren Zuschriften ergibt sich allerdings,
dass sie den von mir genannten Voraussetzungen qualitativ hdchst un-
terschiedlich nachkommen wollen. Ich beabsichtige deshalb, zu gege-
bener Zeit die datenschutzrechtlichen Anforderungen zu konkretisieren.
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3. Die Arztekammer

Die Angehérigen freier Berufe, wie etwa Arzte, miissen kraft Gesetzes Mit-
glied in ihrer jeweiligen Berufsvertretung sein. Diese als Kammern bezeich-
neten Berufsvertretungen haben unter anderem die Aufgabe, dariiber zu wa-
chen, dass ihre Mitglieder ihre Berufspflichten erfiillen. Wird dagegen ver-
stofen, kann die Kammer berufsgerichtliche MaBnahmen treffen. Werden
im Zusammenhang hiermit personenbezogene Daten der Mitglieder verar-
beitet, kommt es mitunter auch zu Konflikten {iber Art und Ausmal der da-
tenschutzrechtlichen Befugnisse. Im Berichtszeitraum hatte ich mich mit
zwei Fillen zu befassen.

3.1 Arztekammer und Gesundheitsamt — die einheitliche Staatsverwaltung

Bei einem neu gegriindeten Unternechmen aus dem Wellness-Bereich
war der Verdacht aufgekommen, dort wiirde unberechtigt Heilkunde
ausgeiibt. Auf Veranlassung eines Gesundheitsamts iiberpriifte dies der
Wirtschaftskontrolldienst an Ort und Stelle. Die Kontrolle bestétigte
den Verdacht nicht. Allerdings ergab sich, dass das Unternehmen und
eine in demselben Gebdude untergebrachte Arztpraxis ein gemeinsames
Wartezimmer betrieben. Da das Gesundheitsamt vermutete, der Arzt
konne damit gegen seine standesrechtlichen Pflichten verstoBen haben,
wandte es sich an die zustdndige Bezirksédrztekammer und berichtete ihr
von den Beobachtungen. Die Bezirksirztekammer bat das Gesundheits-
amt darauthin, ihr weitere Unterlagen zur Verfligung zu stellen, was
auch geschah.

Vom betroffenen Arzt, gegen den die Bezirksdrztekammer Ermittlun-
gen eingeleitet hatte, um Rat gefragt, ob das alles zuldssig sei, musste
ich mich im Weiteren mit den reichlich merkwiirdigen Rechtsauffas-
sungen der beteiligten Akteure auseinander setzen. So teilte der Amts-
arzt mit, nach seinen ihm ,,im Amtsarztkurs vermittelten juristischen
Kenntnissen (koénne) es nicht sein, dass eine Behorde es einfach auf
sich beruhen lésst, wenn sie Kenntnis {iber rechtswidrige Dinge erhilt,
auch wenn sie nicht primér dafiir zustindig ist“. Entweder hatte der
Amtsarzt da etwas falsch verstanden oder die fiir den Amtsarztkurs
Verantwortlichen sollten sich Gedanken iiber die Qualitdt ihrer Fortbil-
dung machen. Es ist schon sehr bedenklich, wenn einem Amtsarzt
schon das diffuse Gefiihl eines rechtswidrigen Verhaltens offenbar als
Begriindung dafiir ausreicht, personenbezogene Daten an Auflenstehen-
de zu iibermitteln. Noch mehr erstaunte aber der nachfolgende Recht-
fertigungsversuch der Bezirksidrztekammer Siidwiirttemberg. Diese
meinte ndmlich, das Gesundheitsamt habe sie iiber den Vorgang ,,unter
dem Blickwinkel der Einheit der Staatsverwaltung® v6llig zu Recht in-
formiert. Der ,,Blickwinkel der Einheit der Staatsverwaltung™ als
Rechtfertigungsgrund fiir eine Datenverarbeitung war mir bisher nun
wirklich vollig neu. Darauf hingewiesen, dass diese Auffassung die
Entwicklung des Datenschutzrechts der letzten Jahrzehnte auller Acht
lasst, legte die Bezirksdrztekammer nach und versuchte, argumentativ
zu retten, was zu retten ist. Uberzeugt hat mich das dennoch nicht. So
wurde geltend gemacht, der Versto3 gegen standesrechtliche Pflichten
(der hier im Zeitpunkt der erstmaligen Unterrichtung durch das Gesund-
heitsamt ja noch keineswegs feststand) stelle ,,einen erheblichen Nach-
teil fiir das Gemeinwohl dar, weil das Rechtsstaatsprinzip des Artikels
19 Abs.4 GG erheblich betroffen* sei. Bei allem Verstdndnis fiir die
Bedeutung des Standesrechts scheint mir diese Auffassung etwas weit
gehend. Kurz und gut, ich habe das Gesundheitsamt darauf hingewie-
sen, dass es falsch gehandelt hat. Eine Dateniibermittlung wire hier nur
zuldssig gewesen, wenn die Voraussetzungen des § 16 Abs. 1 LDSG er-
flillt gewesen wiren. Neben der Erforderlichkeit zur Aufgabenerfiillung
hétte danach (zusitzlich) eine der in § 15 Abs. 1 bis 4 LDSG genannten
Voraussetzungen vorliegen miissen. Dies war aber nicht der Fall. Insbe-
sondere ging es hier nicht um die Abwehr erheblicher Nachteile fiir das
Gemeinwohl. Fraglich ist schon, ob allein das gemeinsame Nutzen
eines Wartezimmers durch einen Arzt und ein gewerbliches Unterneh-
men ein Nachteil fiir das Gemeinwohl sein kann. Nicht jedes Standesin-
teresse ist zwangsldufig auch ein Gemeinwohlinteresse. Und selbst
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wenn dies so wire, wiirde die Ubermittlungsbefugnis an der anerkann-
termafen hohen Schwelle der Erheblichkeit des Nachteils scheitern.
Dies alles hitte das Gesundheitsamt bei einer verantwortungsbewussten
Priifung der Zulissigkeit der Ubermittlung erkennen kénnen und miis-
sen. Dann hétte es sich letztlich auch nicht durch die unzutreffenden
Rechtsauskiinfte der Bezirksarztekammer, die zurechtzuriicken mich ei-
nige Miihe gekostet hat, ins Bockshorn jagen lassen.

3.2 Die voreilige Aktenvernichtung

Auch in einem anderen Fall gab die Bezirksdrztekammer Stidwiirttem-
berg Anlass zur Kritik. Wieder hatte sich ein Arzt an uns gewandt und
Folgendes vorgetragen:

Vor Jahren habe die Bezirksdrztekammer im Zusammenhang mit einem
berufsgerichtlichen Verfahren Akten iiber ihn angelegt. Er habe im Feb-
ruar 1999 beim Kammeranwalt Einsicht in diese Akte beantragt. Dies
sei ihm mit dem Hinweis verweigert worden, nach der Berufsgerichts-
ordnung sei eine Akteneinsicht nur durch einen Rechtsanwalt moglich.
Deshalb habe er gleich einen Rechtsanwalt bevollméchtigt. Dieser habe
dann im April 1999 schriftlich und unter Hinweis auf ein zuvor gefiihr-
tes Telefonat mit dem Kammeranwalt um Akteneinsicht ersucht. Mit
Erstaunen und Verdrgerung habe er aber zur Kenntnis nehmen miissen,
dass die Bezirksirztekammer die Akte mittlerweile vernichtet habe.

Die Bezirksdrztekammer hat das Vorbringen bestitigt. Als Begriindung
trug sie vor, Akten des Kammeranwalts wiirden routinemafig nach fiinf
Jahren vernichtet. Diese Frist sei bedauerlicherweise gerade zwischen
dem Auskunftsbegehren des Arztes und dem Schreiben seines Rechts-
anwalts abgelaufen. Ich meine, so kann das nicht gehen!

Es ist ja lobenswert, dass die Bezirksirztekammer Loschungsfristen fiir
ihre Akten bestimmt hat. Damit handelt sie v6llig im Sinne des Daten-
schutzes. Denn auch das unnétig lange Vorhalten personenbezogener
Daten ohne sachlichen Grund verletzt das informationelle Selbstbestim-
mungsrecht des Einzelnen. Allerdings erkennt das Gesetz auch an, dass
es Situationen geben kann, in denen zwar die Behdrde Daten nicht mehr
braucht, sie aber gleichwohl nicht geldscht werden diirfen, weil der Be-
troffene ein schutzwiirdiges Interesse an der weiteren Aufbewahrung
hat. So steht es in §23 Abs.4 Nr. 1 LDSG und so war es hier.

Durch sein Ersuchen auf Akteneinsicht hatte der Arzt gegeniiber der
Bezirksidrztekammer deutlich gemacht, dass er den Akteninhalt aus sei-
ner Sicht fiir bedeutsam hielt. Er hat sich danach in einem durchaus
noch als angemessen anzusehenden Zeitraum an einen Rechtsanwalt
gewandt. Wie sich aus dessen Schreiben, mit dem um Akteneinsicht ge-
beten wurde, ergab, hatte er sich kurz vor dem Schreiben in dieser
Sache bereits bei dem Kammeranwalt gemeldet. Zu diesem Zeitpunkt
existierte die Akte wohl noch; jedenfalls wurde der Rechtsanwalt offen-
sichtlich nicht darauf hingewiesen, dass sie bereits vernichtet worden
sei. Denn andernfalls hitte er wohl kaum noch ein schriftliches
Einsichtsersuchen an die Kammer gerichtet. Folglich muss die Akte in
dem (kurzen) Zeitraum zwischen dem Telefonat und der schriftlichen
Antragstellung vernichtet worden sein. Zu diesem Zeitpunkt war der
Bezirksarztekammer aber klar, dass der Betroffene immer noch an der
Aktencinsicht interessiert war. Wenn sie, obwohl sic dies wusste,
gleichwohl die Akte vernichtet hat, hat sie sich damit iiber ihre daten-
schutzrechtliche Pflicht zur weiteren Aufbewahrung hinweggesetzt.
Dies kann auch nicht damit gerechtfertigt werden, dass die Akte routi-
nemiBig vernichtet worden sei. Denn es hétte jedenfalls am Kammeran-
walt gelegen, dafiir Sorge zu tragen, dass die Akte aus dieser Routine
herausgenommen wird. Trotz meiner Bemiihungen konnte ich die Be-
zirksdrztekammer Stidwiirttemberg nicht davon iiberzeugen, dass sie
falsch gehandelt hat.
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4. Die Beratungsstelle

Immer wieder wenden sich Mitarbeiter psychosozialer Beratungsstellen an
mein Amt, um Rat zu Fragen des Datenschutzes und der beruflichen
Schweigepflicht einzuholen. Dies war fiir mich Anlass, einer solchen Stelle
auch einmal einen Besuch abzustatten. Die Wahl fiel auf eine Suchtbera-
tungsstelle, die hauptsdchlich Alkoholkranke betreut. Um es vorweg zu
sagen: Besonders gravierende Mingel konnten nicht festgestellt werden.
Deutlich war das Bemiihen festzustellen, peinlich genau darauf zu achten,
dass nichts, was im Rahmen der Beratungstétigkeit iiber die Klienten erfah-
ren wird, nach auBlen dringt. Die Bedeutung der Schweigepflicht war den
Mitarbeiterinnen und Mitarbeitern insoweit offensichtlich bewusst und sie
wurde und wird auch ernst genommen. Was zu kritisieren war, waren eher
Nachléssigkeiten im inneren Betriebsablauf, die ihre Ursache mitunter auch
in der beengten raumlichen Situation und in einer nicht gerade lippigen Fi-
nanzausstattung der Beratungsstelle hatten. So wurde Folgendes festge-
stellt:

— Klienten der Beratungsstelle werden zunéchst in ein Wartezimmer gelei-
tet, wo sie, wenn die Reihe an sie kommt, von der Therapeutin oder dem
Therapeuten abgeholt werden. Ublich war es, die Betreffenden nament-
lich aufzurufen. Ich meine, das muss nicht sein. Der Aufruf fiihrt dazu,
dass alle anderen anwesenden Besucher erfahren, wie die Person, die sie
bisher nur optisch wahrnehmen konnten, heifit. Thnen wird damit ohne
Not eine Information iiber den Klienten der Beratungsstelle vermittelt,
die, soweit jemand ein Interesse daran hat, Grundlage fiir weitere Nach-
forschungen sein kann. So kdnnte etwa mittels des Namens aus einem Te-
lefonbuch die Adresse herausgefunden und ein — unerwiinschter — Kon-
takt hergestellt werden. Ich habe die Beratungsstelle deshalb aufgefor-
dert, hier nach anderen Wegen zu suchen. Sie hat mitgeteilt, kiinftig
wiirde der Therapeut oder die Therapeutin im Wartezimmer den eigenen
Namen nennen und der Klient, der sich angesprochen fiihle, konne dann
mitkommen. Ich halte das fiir eine gute Losung.

— Im Gespriach mit den Mitarbeitern ergab sich, dass Félle bei den regel-
méfBigen Teambesprechungen, aber auch bei den Supervisionen namens-
bezogen behandelt werden. Dabei ist zu bedenken, dass die Therapeuten
Berufsgruppen angehdren, denen nach §203 Abs. 1 des Strafgesetzbuches
besondere Geheimhaltungspflichten obliegen. Und diese Schweigepflicht
gilt grundsétzlich auch unter Berufskollegen. RegelméBig diirfte es zwar
so sein, dass jedenfalls bei rein internen Teambesprechungen die Teilneh-
mer wissen, um welchen Klienten es geht, auch wenn der Name nicht ge-
nannt wird. Dies liegt daran, dass die Beratungsstelle verhdltnismaBig
klein ist, die Mitarbeiter sich gegenseitig vertreten und von daher die Kli-
enten im Allgemeinen allen bekannt sein werden. Dies muss aber nicht
immer so sein. Da Fallbesprechungen, in denen es um Sachverhalte, nicht
um Namen geht, generell anonym stattfinden kénnen, ohne an Qualitét
einzubiien, sollte es auch so gehandhabt werden. In jedem Fall gilt dies
aber bei Supervisionen. Hieran nehmen némlich regelméBig eine externe
Psychologin, aber auch die bei der Beratungsstelle beschéftigte Priven-
tionsfachkraft, die ansonsten keine Klientenberatungsfunktion wahr-
nimmt, teil. Nicht nur, dass die Namen der Klienten auch hier nichts zur
Sache tun. Jeder, der Namen nennt und damit AuBenstehenden gegeniiber
den Fall personlich zuordenbar macht, muss sich vielmehr dariiber im
Klaren sein, dass er damit gegen seine Schweigepflicht verst63t und das
Vertrauen seines Klienten missbraucht.

Die Beratungsstelle hat mitgeteilt, sie werde ihre Mitarbeiter hieriiber in-
formieren. Ich hoffe, dass dies in der Praxis auch beachtet wird.

— Uber die Beratungen werden Aufzeichnungen gefiihrt. Diese werden in
Akten abgelegt. Die Akten der laufenden Félle werden in einem im Flur
der Beratungsstelle aufgestellten abschlieBbaren, im Allgemeinen aber
(wéhrend der Dienstzeiten) nicht abgeschlossenen Schrank aufbewahrt.
Prinzipiell kann also tagsiiber jeder jederzeit auf die Akten zugreifen. Auf
dem Weg zum Wartezimmer kommen auch Klienten an dem Schrank
vorbei.
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Ich habe das als nicht datenschutzgerecht kritisiert. Eine datenschutzge-
rechte Organisation verlangt vielmehr, dass personenbezogene Daten, be-
sonders wenn sie so sensibel sind wie die in einer Suchtberatungsstelle
erhobenen und gespeicherten Daten, wirksam gegen den Zugriff Unbe-
rechtigter gesichert werden. Dem Grunde nach ist unberechtigt in diesem
Sinne auch der Kollege, der den Klienten aktuell nicht betreut. Thm darf
es nicht ermdglicht werden, ohne sachlichen Grund personliche Daten
von Klienten zur Kenntnis nehmen zu konnen, die nicht seine Klienten
sind und die ihm diese Daten deshalb auch nicht anvertraut haben. Inso-
fern wire es konsequent, die Akten so aufzubewahren, dass jeweils nur
der zustéindige Therapeut darauf zugreifen kann. Geschieht dies nicht, ist
jeder Mitarbeiter permanent in Gefahr, seine Schweigepflicht zu verlet-
zen. Solche Situationen zu vermeiden, gehdrt im Ubrigen auch zu den ar-
beitsvertraglichen Pflichten des Arbeitgebers.

Die Beratungsstelle hat mitgeteilt, eine dezentrale Aktenaufbewahrung
sei nicht mdglich, da dies die Beratungstitigkeit in nicht zu rechtfertigen-
der Weise beeintrachtigen wiirde. Dies hdange damit zusammen, dass sich
die therapeutischen Berater und Beraterinnen grundsétzlich untereinander
vertreten wiirden und von daher jederzeit die Moglichkeit haben miissten,
auf alle Akten zuzugreifen. Man sei meinen Bedenken aber insoweit
nachgekommen, als man den Aktenschrank kiinftig auch tagsiiber ab-
schlieBen werde. Zu dem Schliissel hitten nur die Therapeuten Zugang.

Ich meine, auch bei einer zentralen Aktenhaltung muss es moglich sein,
die Akten nach den jeweiligen Therapeuten getrennt aufzubewahren und
ihnen grundsitzlich die alleinige Verfiigungsgewalt iiber ihre Akten zu
ermdglichen. Damit ist nicht zwangsldufig ausgeschlossen, dass es im
Vertretungsfall ermoglicht werden kann, dem Vertreter einzelne Akten
zuginglich zu machen. Ich werde mich in dieser Frage nochmals an die
Beratungsstelle wenden.

— Akten, die nicht mehr aktuell bendtigt werden, verwahrt die Beratungs-
stelle in einem Altarchiv im Keller des Gebéudes, in dem sie unterge-
bracht ist. Dort lagerten zum Zeitpunkt der Kontrolle Akten, die schon
mehr als 50 Jahre alt waren. Dies verstofit gegen Datenschutzrecht.

Akten sind zu vernichten, wenn sie zur Aufgabenerfiillung nicht mehr
benotigt werden. Als generellen Anhalt dafiir, wann dies in der psycho-
sozialen Beratung der Fall sein kann, kann auf die zehnjdhrige Aufbe-
wahrungsfrist nach der &rztlichen Berufsordnung abgestellt werden. Ist
die Beratung abgeschlossen und ist der Klient auch nach zehn Jahren
nicht mehr erschienen, spricht viel dafiir, dass sich die Angelegenheit er-
ledigt hat. Dann gibt es auch keinen Grund mehr, die Akten noch langer
aufzubewahren. In begriindeten Ausnahmeféllen kann allerdings auch
eine ldngere Aufbewahrung gerechtfertigt sein. In diesen Féllen sollte al-
lerdings eine schriftliche Begriindung hierzu zusammen mit der Angabe
iiber das voraussichtliche Ende der Speicherung zu der Akte genommen
werden.

Die Beratungsstelle hat dies akzeptiert und mitgeteilt, die nicht mehr
benodtigten Akten wiirde sie zeitnah aussondern und vernichten.

5. Das Landeskrebsregister — Wie geht es weiter?

In unserem 14. Tatigkeitsbericht 1993 (LT-Drs. 11/2900, S.81) war noch
Folgendes zu lesen: ,,Kaum ein Thema beschiftigte mich wahrend meiner
nahezu 14-jdhrigen Amtszeit so hdufig wie das Krebsregister — nachzulesen
in sieben der dreizehn Tétigkeitsberichte®. Seitdem ist relative Ruhe einge-
kehrt. Zuriickzufiihren ist dies vor allem darauf, dass der Gesetzgeber aktiv
geworden und unter mafgeblicher Beteiligung meines Amtes ein Landes-
krebsregistergesetz erlassen hatte. Dies war im Jahr 1994. Wurde damals
noch der Datenschutz — wie ich meine, zu Unrecht — als groBtes Hindernis
auf dem Weg zu einer flichendeckenden Erfassung aller Krebsdaten be-
zeichnet, plagen das Krebsregister heute ganz andere Sorgen. Liest man den
(neuesten) Jahresbericht 2000, dann steht dort, dass die Vollzéhligkeit der
Erfassung von entscheidender Bedeutung fiir die Aussagekraft des Regis-
ters sei. Die Vollzéhligkeit der Erfassung sei von der Kooperationsbereit-
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schaft der Arzte und Krankenhiuser abhiingig — und damit ist es offenbar
nicht besonders weit her! So betrug beispielsweise die Meldequote im
Stadtkreis Mannheim mit seinem Universitdtsklinikum fiir das Jahr 1997
gerade mal 40 v.H., also weniger als die Hélfte! Hier muss die Frage er-
laubt sein, welchen Sinn es macht, sensible Gesundheitsdaten in nicht unbe-
trachtlicher Zahl im Land umherzuschicken, wenn der Zweck des Ganzen,
namlich verldssliche Daten zur Krebsinzidenz und -priavalenz zu erhalten,
wegen mangelnder Mitarbeit einzelner potenzieller Datenlieferanten nicht
erreicht werden kann. Dabei sind es keineswegs nur die Krankenhéuser, die
sich mit Meldungen zuriickhalten. Auch die Gesundheitsdmter sind in dieser
Frage keine Musterknaben und {ibermitteln dem Krebsregister die Leichen-
schauscheine nicht so vollstindig, wie dies nach dem Landeskrebsregis-
tergesetz vorgesehen ist. Hier wire es Aufgabe des Sozialministeriums, ein
klarendes Wort zu sprechen!

Besonders drgerlich ist es in diesem Zusammenhang, wenn ich vor allem von
einem Tumorzentrum stindig wieder gefragt werde, ob es aus datenschutz-
rechtlicher Sicht nicht doch akzeptiert werden konne, dass die Regionalen
Rechenzentren ihm und auch den anderen Tumorzentren sowie den Onkolo-
gischen Schwerpunkten zur Ermittlung des Uberlebensstatus ehemaliger
Krebspatienten routinemifig die Sterbedaten aller in einem Jahrgang Ver-
storbenen {ibermitteln. Meine Meinung dazu habe ich schon im 21.Tétig-
keitsbericht 2000 (LT-Drs. 12/5740, S.33 f.) geduBert. Diese Einrichtungen
titen besser daran, die vorhandenen Mdglichkeiten zu nutzen und dazu ihre
Meldetitigkeit gegeniiber dem Krebsregister zu intensivieren, als stindig
nach neuen Methoden der Datengewinnung zu suchen. Denn dem Krebs-
register wurde durch eine Anderung des Landeskrebsregistergesetzes gerade
die Moglichkeit eingerdumt, den Einrichtungen die fiir ihre Arbeit nétigen
Daten zur Verfligung zu stellen. Von daher ist es nicht zu viel verlangt, wenn
diese ihrerseits etwas zum Gelingen des Krebsregisters beitragen.

6. Die Entschliisselung des menschlichen Genoms

Anfang des Jahres konnte man in der Presse lesen, dass es Forschern gelun-
gen sei, das menschliche Genom, also die Erbsubstanz, zu entschliisseln.
Damit ist man dem Ziel, die Funktion einzelner Gene aufzukliren, wieder
einen Schritt ndher gekommen. Angesichts der enormen Chancen, die dies
vor allem fiir die Diagnose und Behandlung bislang noch unheilbarer
schwerer Krankheiten mit sich bringt, fallt es schwer, Wasser in den Wein
zu schiitten und darauf hinzuweisen, dass diese Entwicklung fiir den Einzel-
nen auch Nachteile mit sich bringen kann. Eine Konsequenz ist ndmlich,
dass damit jeder Mensch als Forschungsobjekt taugt. Beispiele aus anderen
Léndern (z.B. Island, Estland und Konigreich Tonga) zeigen, dass Wirt-
schaftsunternehmen grof3es Interesse daran haben, Zugang zu Gendatenban-
ken zu erhalten. Schon daran ldsst sich die enorme wirtschaftliche Bedeu-
tung solcher genetischen Daten erahnen. Eine weitere Konsequenz ist, dass
Arbeitgeber oder Versicherungen versucht sein konnten, die erblich beding-
ten Risikofaktoren als Auswahlkriterium heranzuziehen. Studien in den
USA haben ergeben, dass bereits Hunderte von Menschen entweder ihre
Arbeit oder ihren Versicherungsschutz auf Grund der Ergebnisse von
Genom-Analysen verloren haben. Diese und weitere Bedenken hatten die
Datenschutzbeauftragten des Bundes und der Linder dazu bewogen, auf
ihrer 60. Konferenz am 12. und 13. Oktober 2000 eine EntschlieBung zu da-
tenschutzrechtlichen Konsequenzen aus der Entschliisselung des mensch-
lichen Genoms zu fassen (Anhang 11 zum 21. Téatigkeitsbericht 2000, LT-
Drs. 12/5740). Die damals erhobene Forderung nach einer gesetzlichen Re-
gelung wurde jetzt auf der 62. Datenschutzkonferenz am 24. bis 26. Okto-
ber 2001 durch eine weitere EntschlieBung (s. Anhang 15) konkretisiert.
Dabei wurden konkrete Vorschldge zur Sicherung der Selbstbestimmung
bei genetischen Untersuchungen gemacht, an deren Erarbeitung auch mein
Amt beteiligt war. Die Vorschlédge sind als Anregung fiir anstehende Geset-
zesinitiativen gedacht und stellen gleichzeitig einen Beitrag zur gesell-
schaftspolitischen Diskussion dar. Kernanliegen sind danach unter anderem

— eine Stirkung des Selbstbestimmungsrechts des Einzelnen dadurch, dass
genetische Untersuchungen, auch zu Forschungszwecken, grundsitzlich
nur mit Einwilligung durchgefiihrt werden diirfen;
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— die Gewihrleistung von Qualitdt und Sicherheit genetischer Tests durch
Zulassungs- und Arztvorbehalt;

— die Verhinderung heimlicher Gentests;

— ein grundsédtzliches Verbot, im Arbeitsleben und im Rahmen von Ver-
sicherungsverhiltnissen Gentests oder hieraus gewonnene Erkenntnisse
zu fordern und entgegenzunehmen;

— eine externe Datentreuhénderschaft, wenn Proben und genetische Daten
als Voraussetzung fiir die Aufnahme in eine Proben- oder Gendatenbank
pseudonymisiert werden sollen.

Daneben steht die Forderung an den Gesetzgeber, die Durchfithrung von
Gentests unter Strafe zu stellen, wenn sie ohne ausdriickliche gesetzliche
Ermichtigung oder ohne wirksame Einwilligung durchgefiihrt werden.

2. Abschnitt: Die gesetzliche Krankenversicherung

Auch wer sonst dem Thema Datenschutz desinteressiert bis kritisch gegen-
iibersteht, reagiert meist dulerst empfindlich, wenn er etwa von seiner Kran-
kenkasse aufgefordert wird, Angaben iiber seine finanziellen oder gesundheit-
lichen Verhiltnisse zu machen. Solche sensiblen Daten behidlt man lieber fiir
sich und gibt sie nicht gerne aus der Hand. Die Vorstellung, dass Mitarbeiter
der Krankenkasse, mit denen man womdglich bekannt ist, Einblick in die eige-
nen Lebensumstéinde erhalten, wird meist als unertriglich empfunden. Das von
Kritikern des Datenschutzes hiufig vorgetragene, klassische Argument, wer
sich nichts hat zu Schulden kommen lassen, der hat auch nichts zu verbergen,
findet man in diesem Bereich selten. Dieser Empfindlichkeit steht andererseits
die Tendenz gegeniiber, mithilfe immer neuer Datensammlungen das Problem
der stindig steigenden Kosten des Gesundheitswesens in den Griff zu bekom-
men. So hatte ich mich auch in diesem Jahr wieder mit etlichen Gesetzge-
bungsvorhaben zur gesetzlichen Krankenversicherung zu befassen.

1. Das Transparenzgesetz — Datenschutz bis zum Sankt-Nimmerleins-Tag?

Manchmal kann man die Bedeutung, die der Gesetzgeber einzelnen Proble-
men zumisst, danach beurteilen, wie schnell er titig wird, um sie zu 19sen.
Ein gutes Beispiel hierzu liefern zwei Gesetzentwiirfe, mit denen ich mich
im Berichtszeitraum auseinander setzen musste.

Seit Monaten geistert der Entwurf eines ,,Gesetzes zur Verbesserung der
Datentransparenz und des Datenschutzes in der gesetzlichen Krankenver-
sicherung®, kurz: Transparenzgesetz, durch die Lande. Nun kann es derjeni-
ge, der sich einmal die Miithe gemacht hat, das Sozialgesetzbuch (SGB)
Fiinftes Buch (V) — Gesetzliche Krankenversicherung — lesen oder gar ver-
stehen zu wollen, nur vorbehaltlos begriilen, wenn versucht wird, zu mehr
Transparenz zu kommen. Aber, um es vorwegzusagen, daraus wird wohl so
bald nichts. Um was es geht, ist schnell erklart:

Unter groen Geburtswehen war vor etwa zwei Jahren die GKV-Gesund-
heitsreform 2000 in Kraft getreten. Gegenstand der GKV-Reform war ur-
spriinglich auch der datenschutzrechtliche Teil des SGB V. Leider sind je-
doch die noch in der Entwurfsfassung enthaltenen Regelungen zur Verbes-
serung des Sozialdatenschutzes nicht in das Gesetz iibernommen worden.
Dies sollte mit dem genannten Transparenzgesetz nachgeholt werden. Kern-
punkt des Gesetzes soll dabei sein, dass die Leistungstréger, also die gesetz-
lichen Krankenkassen, kiinftig ausnahmslos alle Abrechnungsdaten nur
noch unter einem Pseudonym sollen speichern diirfen. Derzeit ist es so, dass
nur die Abrechnungsunterlagen der Vertragsirzte ohne Personenbezug an
die Krankenkassen gelangen. Alle anderen Leistungserbringer, also bei-
spielsweise die Krankenhiduser, rechnen dagegen versichertenbezogen ab
und die Krankenkassen speichern diese Daten versichertenbezogen.

Das dem Transparenzgesetz zu Grunde liegende Konzept sieht die Schaf-
fung neuer Strukturen vor. So sollen zentrale Datenannahme- und weiter-
leitungsstellen entstehen. Deren Aufgabe soll es sein, die Abrechnungsun-
terlagen entgegenzunehmen, auf ihre formale Richtigkeit zu priifen und an
die zustindige Krankenkasse weiterzuleiten. Diese darf die Daten selbst
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nicht auf Dauer speichern, sondern muss sie nach sachlicher Priifung an
eine Vertrauensstelle weiterleiten. Die Vertrauensstelle ersetzt die Identifi-
kationsmerkmale durch ein Pseudonym und gibt die so verdnderten Daten,
die dann keinen unmittelbaren Personenbezug mehr aufweisen, an die Kran-
kenkasse zuriick. Diese kann dann mithilfe dieser — fiir sie anonymen —
Daten zur weiteren Erfiillung ihrer Aufgaben Fallkonten bilden. Nur in be-
sonders begriindeten, im Gesetz geregelten Einzelféllen kann die Kranken-
kasse iiber die Vertrauensstelle wieder den Personenbezug herstellen (las-
sen).

Die Umsetzung dieses Konzepts, das von allen Datenschutzbeauftragten
einhellig begriiit und gefordert wurde, wiirde zu einem deutlichen Mehr an
Datenschutz in der gesetzlichen Krankenversicherung fithren. Nach langem
Hin und Her und der Diskussion etlicher Varianten scheint sich die Bundes-
regierung nun dazu entschlossen zu haben, den Gesetzentwurf wieder auf
Eis zu legen. Wann es weitergehen soll, ist ungewiss. Aus Sicht des Daten-
schutzes kann dies nur bedauert werden.

Dass es, wenn nicht der Datenschutz, sondern wirtschaftliche Interessen im
Vordergrund stehen, auch anders geht, zeigt ein Gesetzgebungsvorhaben,
das zeitlich nach dem Transparenzgesetz in Angriff genommen worden ist
und demnéchst wohl auch abgeschlossen sein wird. Es geht um ein Gesetz
zur Reform des Risikostrukturausgleichs in der gesetzlichen Krankenver-
sicherung. Der Risikostrukturausgleich soll zu einer solidarischen Vertei-
lung der Risikobelastung innerhalb der gesetzlichen Krankenversicherung
beitragen. Wettbewerbsvorteile, die dadurch entstehen, dass einzelne Kran-
kenkassen nur giinstige Risiken versichern, sollen ausgeschlossen werden.
Der Risikostrukturausgleich soll weiterentwickelt werden. Um dies zu errei-
chen, ist u.a. vorgesehen, fiir bestimmte chronische Krankheiten struktu-
rierte Behandlungsprogramme einzufiihren, an denen Versicherte freiwillig
teilnehmen konnen. Es sollen Versichertengruppen anhand direkter Morbi-
ditdtsindikatoren gebildet werden. Deren sachgerechte Abgrenzung soll
durch eine wissenschaftliche Untersuchung ermittelt werden. Schlielich
soll ein Risikopool geschaffen werden, der von allen Krankenkassen ge-
meinsam finanziert wird. Hieraus sollen finanzielle Belastungen einzelner
Krankenkassen, die aus aufwindigen Leistungsfillen herriihren, ausge-
glichen werden.

Alle diese Mallnahmen sind mit dem Entstehen neuer, bisher nicht vorhan-
dener versichertenbezogener Datensammlungen bei den Krankenkassen
verbunden. Dies steht in klarem Widerspruch zum Anliegen des Transpa-
renzgesetzes. Meine gemeinsam mit dem Bundesbeauftragten fiir den Da-
tenschutz und den anderen Landesbeauftragten fiir den Datenschutz vorge-
brachten, mit Alternativvorschldgen verbundenen Bedenken hiergegen wur-
den leider nicht beriicksichtigt. Das Gesetz wird wohl bald in Kraft treten
und den Sozialdatenschutz erneut ein Stiick weit zuriickdrangen.

2. Die Arzneimittelchipkarte

Im August 2001 machten Presseberichte die Runde, wonach das Bundesge-
sundheitsministerium als Konsequenz aus der sog. Lipobay-Affire die Ein-
filhrung eines Arzneimittel-Passes plane. Gedacht war an eine Chipkarte,
auf der liickenlos alle von den behandelnden Arzten verschriebenen Medi-
kamente zu speichern seien. Damit sollte eine gleichzeitige Verschreibung
von Medikamenten, die auf Grund ihrer Wechselwirkungen zu gesundheit-
lichen Problemen fithren konnen, vermieden und eine grof3ere Transparenz
bei der Arzneimittelverordnung erreicht werden. Die Verwendung der Karte
sollte bei jedem Arztbesuch und bei jeder Rezepteinldsung in der Apotheke
Pflicht sein.

Mittlerweile scheint diese Idee aber schon wieder iiberholt zu sein. Nicht,
dass man sich angesichts der nicht nur von Datenschutzbeauftragten vorge-
tragenen erheblichen Bedenken gegen eine solche Form der Datenhaltung
und Datenverarbeitung eines Besseren besonnen hitte. Nein, die Bundesge-
sundheitsministerin sattelte noch einen drauf. Nach jlingsten ministeriellen
AuBerungen sollen nun nicht nur verordnete Medikamente auf einer Chip-
karte gespeichert werden. Gedacht ist vielmehr an einen umfassenden Ge-
sundheitspass auf der Basis der Krankenversichertenkarte. Auf dieser sollen
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neben Medikamenten auch Angaben iiber chronische Krankheiten, Aller-
gien, Operationen, Rontgenuntersuchungen und wer weill was noch alles
gespeichert werden. Dem Biirger soll damit zugemutet werden, sein voll-
stindiges Gesundheitsprofil stindig mit sich herumzutragen. Der vielfach
beschworene ,,gldserne Patient* scheint damit in greifbare Nihe geriickt zu
sein. Formal soll die Verwendung zwar freigestellt werden. Allerdings ist
offenbar daran gedacht, die ,,Freiwilligkeit* dadurch zu befordern, dass bei
Nichtverwendung hohere Zuzahlungen bei Medikamenten drohen. Auch
gegen diesen nicht ganz zu Unrecht als neuen Luftballon am Gesundheits-
himmel bezeichneten Versuch, Gesundheitsdaten leichter verfligbar zu
machen, hat sich eine breite Front von Kritikern gebildet. Es bleibt — vor
allem auch im Interesse der Patienten daran, das Wissen um ihre gesund-
heitlichen Verhéltnisse fiir sich behalten zu konnen — zu hoffen, dass auch
dieser Luftballon zum Platzen gebracht wird.

Unabhéngig davon, wozu diese Vorstellungen letztlich fiihren, haben es die
Datenschutzbeauftragten des Bundes und der Lénder fiir wichtig gehalten,
sich schon bei Bekanntwerden der Pléne fiir einen Medikamentenpass er-
neut mit der Problematik des Einsatzes von Chipkarten im Gesundheitswe-
sen zu befassen. Sie haben nochmals betont, dass in jedem Fall die freie und
unbeeinflusste Entscheidung der Patientinnen und Patienten iiber Einsatz
und Verwendung einer wie auch immer gearteten Karte gewéhrleistet sein
muss. Dabei steckt der Teufel allerdings im Detail. Denn es ist nicht allein
damit getan, dem Patienten die Karte in die Hand zu driicken und es ihm zu
uiberlassen, ob er sie einsetzen will oder nicht. Diese Alternative des Alles
oder Nichts wird der Problematik nicht gerecht. Eine wirkliche Freiwillig-
keit ist nur dann gewihrleistet, wenn der Karteninhaber auch von Fall zu
Fall dariiber entscheiden kann,

— welche Daten in die Karte aufgenommen werden,
— welche Daten im Einzelfall zugénglich gemacht werden und
— welche Daten wieder geldscht werden.

Diese Freiheit des Einzelnen, ganz individuell und von Fall zu Fall tiber die
Preisgabe seiner Gesundheitsdaten entscheiden zu konnen, muss durch die
technische Ausgestaltung der Chipkarte gewihrleistet werden. Hier bedarf
es sicher noch etlicher Anstrengungen.

Die auf der 62. Datenschutzkonferenz des Bundes und der Lander vom 24.
bis 26. Oktober 2001 gefasste und im Anhang 14 wiedergegebene Ent-
schlieBung zur Medikamentenchipkarte stellt die wesentlichen Eckpunkte
dar, die aus Sicht des Datenschutzes bei der Einfithrung solcher neuen Me-
dien zu beachten sind. Es bleibt zu hoffen, dass die fir das Gesundheitswe-
sen Verantwortlichen die darin geduBlerten Bedenken ernst nehmen, die Be-
deutung der Vertraulichkeit der sensiblen Gesundheitsdaten wiirdigen und
sie verantwortungsbewusst in ihre Uberlegungen mit einbeziehen.

3. Einzelfille

Von allen Zweigen der Sozialversicherung ist die gesetzliche Krankenver-
sicherung derjenige, bei dem das Netz datenschutzrechtlicher Regelungen
am dichtesten gekniipft ist. Dies hat einerseits den Vorteil, dass verhéltnis-
méaBig klar ist, wie Sozialdaten verarbeitet werden diirfen und wie nicht. An-
dererseits kann der oder die einzelne Beschiftigte eines Leistungserbringers
oder Leistungstrigers leicht den Uberblick verlieren und sich in diesem Nor-
mengeflecht verheddern. Mitunter wird aber auch aus — vermeintlichen —
Sachzwingen heraus versucht, das enge Korsett zu sprengen, indem einzelne
Vorschriften iiber ihre Grenzen hinaus ausgelegt oder schlicht missachtet
werden. Hierzu folgende Beispiele:

3.1 Die Kassendrztliche Vereinigung und die Loschpflicht

Rechnet ein Vertragsarzt Leistungen ab, die er im Rahmen der gesetz-
lichen Krankenversicherung erbracht hat, schickt er seine Abrechnungs-
unterlagen nicht unmittelbar an die Krankenkasse, sondern an die Kas-
sendrztliche Vereinigung. Deren Aufgabe ist es, die Abrechnung zu
priifen und sie unter Weglassen des Patientennamens an die Kranken-

67



Landtag von Baden-Wiirttemberg Drucksache 13/520

kasse weiterzuleiten. Im Zusammenhang mit der Eingabe eines Arztes
fand ich nun heraus, dass die Kassenirztliche Vereinigung Siidbaden
die Abrechnungsdaten nicht nach Ablauf der im Gesetz vorgegebenen
Frist 16scht, sondern sie weiter speichert. Als Grund gibt sie an, dass sie
die Daten fiir die Priifung drztlichen Leistungsverhaltens benétige. Dies
sei duferst langwierig. Honorarstreitigkeiten wiirden oft Jahre dauern.
Allerdings wiirden die Daten nach Ablauf der Loschungsfrist ,,pseudo-
nymisiert”, indem neben der Versichertennummer an Stelle der Identifi-
zierungsdaten nur noch die ersten drei Buchstaben des Namens sowie
Geburtsmonat und -jahr gespeichert wiirden.

Zunéchst musste ich die Kassenérztliche Vereinigung davon iiberzeugen,
dass sie die Abrechnungsdaten tatséchlich nach zwei Jahren zu 16schen
hatte. Diese Verpflichtung hatte sie ndmlich in Abrede gestellt. §304
Abs. 1 Satz 1 Nr.2 SGB V bestimmt, dass Daten ,,nach § 295 Abs. 2% spi-
testens nach zwei Jahren zu 16schen sind. Daten nach § 295 Abs.2 SGB V
sind die fiir die vertragsdrztliche Versorgung erforderlichen Angaben
tiber die abgerechneten Leistungen. Es sind also genau die Daten, die der
Arzt der Kassendrztlichen Vereinigung zu Abrechnungszwecken iiber-
lasst. §304 Abs. 1 Satz 1 Nr.2 SGB V enthilt keinen Anhalt dafiir, dass
die Kassenirztliche Vereinigung von der zweijéhrigen Loschungsfrist
ausgenommen werden soll.

Schwieriger war es, der Kassenérztlichen Vereinigung klarzumachen,
dass auch die von ihr ins Spiel gebrachte Pseudonymisierung nichts an
ihrer Pflicht dndert, die Abrechnungsdaten nach zwei Jahren zu 16schen.
Denn durch die Pseudonymisierung wird weder der Personenbezug
vollstindig beseitigt noch wird die Personenbeziehbarkeit wenigstens
so weit erschwert, dass von einer faktischen Anonymitéit auszugehen
ist. Der Grad der Pseudonymisierung ist so schwach, dass sich der ein-
zelne Patient ohne allzu grofle Miihe wieder identifizieren lésst, zumal
die Kassendrztliche Vereinigung selbst die Informationen besitzt, die
dazu benétigt werden. Angesichts dessen, dass sie nach wie vor meint,
diese Daten fiir die Erfiillung ihrer Aufgaben personenbezogen zu brau-
chen, ist es auch nur konsequent, wenn sie von einer unumkehrbaren
Anonymisierung absieht. Zwar hat die Kassenérztliche Vereinigung
nachtréglich ein intelligenteres Verschliisselungsverfahren vorgeschla-
gen, das die Reidentifizierung bestimmten innerorganisatorischen
Schutzmechanismen unterwirft. An dem grundsitzlichen Problem, dass
die Daten dadurch nicht ihren Personenbezug verlieren und deshalb
nach dem Gesetz spétestens nach Ablauf von zwei Jahren geldscht wer-
den miissen, dndert dies jedoch nichts.

Argerlich an der ganzen Angelegenheit ist nicht in erster Linie, dass hier
unterschiedliche Auffassungen dariiber bestehen, was die Kassenirzt-
liche Vereinigung darf und was sie nicht darf. Argerlich ist vielmehr der
Umstand, dass sich die Sache jetzt schon mehr als ein Jahr hinzieht und
immer noch zu keinem greifbaren Ergebnis gefiihrt hat. Allein seit Janu-
ar dieses Jahres musste die Kassenérztliche Vereinigung fiinfmal aufge-
fordert werden, sich endlich zu duBern. In der Zwischenzeit verarbeitet
sie die Versichertendaten weiterhin unter permanentem Versto gegen
geltendes Recht. Ich werde weiter am Ball bleiben und darauf bestehen,
dass die Rechte der Versicherten beachtet werden.

3.2 Gut gemeint, falsch gehandelt

Besonders unangenehm sind die Situationen, in denen man aus heite-
rem Himmel mit personlichen Daten konfrontiert wird, die man eigent-
lich an ganz anderer Stelle vermutet hatte. So ging es einem Biirger, der
vor dem Sozialgericht einen Prozess gegen eine Berufsgenossenschaft
fiihrte. In einem Schriftsatz berief sich die Berufsgenossenschaft plotz-
lich auf ein Gutachten, das der Medizinische Dienst der Krankenver-
sicherung (MDK) im Auftrag der Krankenkasse iiber den Biirger erstat-
tet hatte. Er wandte sich an mich und bat darum, die Sache aufzuklaren.
Was war geschehen?

Der Biirger hatte in einem personlichen Gesprach mit dem Kundenbera-
ter seiner Krankenkasse beklagt, dass die Berufsgenossenschaft Leis-
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tungen verweigere, die ihm seiner Meinung nach wegen eines Berufs-
unfalls zustiinden. Der Berater, in der Meinung, dem Kunden damit
einen Gefallen zu tun, schickte daraufhin das besagte MDK-Gutachten,
das er in den Akten gefunden hatte, einfach an die Berufsgenossen-
schaft, wohlgemerkt ohne den Betroffenen vorher zu fragen, geschwei-
ge denn um Erlaubnis zu bitten. Die Berufsgenossenschaft verwendete
das Gutachten gegen den Betroffenen.

Es ist durchaus lobenswert, wenn sich die Mitarbeiter der Krankenkas-
sen fiir die Belange der Versicherten einsetzen. Die Fiirsorge darf aller-
dings nicht so weit gehen, dass iiber den Kopf des Betroffenen hinweg
unberechtigt Daten weitergegeben werden. So war es aber hier.

Das in den Akten der Krankenkasse abgeheftete medizinische Gutach-
ten enthielt sensible Gesundheitsdaten. Da sie von einem Arzt erhoben
worden waren, unterliegen sie einem besonderen Geheimnisschutz. § 76
Abs. 1 SGB X berechtigt deshalb die Krankenkasse, der diese Daten zu-
géinglich gemacht wurden, zu einer Weitergabe nur unter denselben Be-
dingungen, unter denen der Arzt die Daten hitte weitergeben diirfen.
Die drztliche Schweigepflicht wird damit praktisch verlangert. Ausnah-
men gelten nach § 76 Abs.2 Nr.1 SGB X allerdings dann, wenn es um
Daten in einem medizinischen Gutachten geht, das im Auftrag eines So-
zialversicherungstrégers erstattet worden ist. Dieses Gutachten darf auf
Antrag auch einem anderen Sozialversicherungstriager tibermittelt wer-
den, wenn dieser es zur Erfiillung seiner Aufgaben benotigt. Etwas an-
deres gilt nur dann, wenn der Betroffene der Ubermittlung widerspro-
chen hat. Auf dieses Widerspruchsrecht ist er hinzuweisen.

Dass die Krankenkasse hier das MDK-Gutachten, wenn auch in guter
Absicht, weitergegeben hat, ohne den Betroffenen vorher nochmals
dazu zu befragen und ihm die Moglichkeit zum Widerspruch einzuriu-
men, habe ich gegeniiber der Krankenkasse beanstandet. Sie hat diese
Beanstandung akzeptiert und das Vorkommnis zum Anlass genommen,
die Mitarbeiterinnen und Mitarbeiter nochmals dariiber zu informieren,
was in solchen Féllen zu beachten ist.

Krankenkasse auf der Hut

Man kann sich manchmal nur dariiber wundern, wie gedankenlos oder
vorschnell eine Behorde einer anderen Daten von Biirgern abverlangt.
Besonders forsch ging das Staatliche Gewerbeaufsichtsamt (GAA)
Goppingen vor. Einer seiner Mitarbeiter schickte kurzerhand folgendes
Telefax an eine Krankenkasse:

»Firma ... Leipzig. Das GAA GP bittet um Mitteilung iiber sdmt-
liche Namen, Adresse u. Geburtsdatum derer, die von der ... bei
Thnen gemeldet sind.

Mf 113

Das GAA hielt es weder fiir nétig, der Krankenkasse mitzuteilen, wozu
es die Daten benétigte, noch auf Grund welcher Rechtsgrundlage diese
berechtigt sein sollte, dem Auskunftsersuchen zu entsprechen. Die Mit-
arbeiterin der Krankenkasse konnte ein solches Ersuchen freilich nicht
beeindrucken und fragte den hauseigenen Datenschutzbeauftragten, ob
sie die Mitgliederdaten herausgeben diirfe. Weil bei diesem spérlichen
Auskunftsersuchen natiirlich auch er keine Befugnis zur Datenweiterga-
be sah, fragte er beim GAA nach. Der dortige Sachbearbeiter bequemte
sich allerdings nur zu der wenig aufschlussreichen Auskunft, er bear-
beite den grofiten Fall Deutschlands, die Leitung des betreffenden Un-
ternehmens stehe mit einem Bein im Gefdngnis und die Mitarbeiter des
Unternehmens miissten alle als Zeugen gehort werden. Auf die weitere
Frage, warum er denn dazu die Geburtsdaten der Beschiftigten wissen
miisse, erklérte er, auf die Angaben zum Geburtstag kdnne er auch ver-
zichten, die seien nicht so wichtig. Der Datenschutzbeauftragte lie3 sich
jedoch nicht ins Bockshorn jagen und verweigerte die Auskunft endgiil-
tig, nachdem er sich bei meinem Amt riickversichert hatte, dass die
Weitergabe der gewiinschten Sozialdaten bei dieser Sachlage rechts-
widrig wire.
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Als wir das GAA baten, sich zu dem Vorgang zu dullern, zeigte es sich
zundchst wenig kooperativ und verweigerte die Antworten auf die Fra-
gen meines Amts. Erst als wir deutlich auf die Auskunfts- und Mitwir-
kungspflicht des GAA hinwiesen, gab es eine Stellungnahme ab. Diese
stellte dann auch unter Beweis, dass das GAA nicht einmal das kleine
Einmaleins des Datenschutzes beherrscht. Abgesehen davon, dass es
die Daten gar nicht bendtigte, wusste es weder auf Grund welcher
Rechtsgrundlage es selbst Daten erheben darf noch dass Daten
grundsétzlich beim Betroffenen zu erheben sind. Zudem war ihm nicht
klar, dass die Auskunft ersuchende Stelle in dem Fall, in dem aus-
nahmsweise die Erhebung von Daten bei einer anderen Stelle erforder-
lich ist, ihr Ersuchen so substantiiert darlegen muss, dass diese feststel-
len kann, ob sie die Daten herausgeben darf oder nicht. Eine formliche
Beanstandung des Vorgehens des GAA war die einzig mdgliche Konse-
quenz.

Dieser Fall zeigt einmal mehr, wie wichtig es fiir die Behorden ist, eige-
ne Datenschutzbeauftragte zu haben, welche die Mitarbeiter in daten-
schutzrechtlichen Fragen ad hoc konsultieren kdnnen.

3. Abschnitt: Die Jugendimter

1. Aus der Kontrollpraxis

Einer der Schwerpunkte der Kontrolltdtigkeit meiner Dienststelle lag in die-
sem Jahr bei den Jugenddmtern. Dazu besuchten Mitarbeiter meines Amtes
die Landratsdmter Tiibingen, Schwarzwald-Baar-Kreis, Lorrach, Reutlingen
und Freudenstadt sowie die Stadt Freiburg i. Br. Dabei ging es vor allem um
die Frage, wie sich der Informationsfluss innerhalb ihrer Jugendédmter ab-
spielt und wie diese sicherstellen, dass der Datenschutz ihrer Klienten auch
dann gewahrt bleibt, wenn sie sich zur Erfiillung ihrer Aufgaben sog. freier
Tréger bedienen.

1.1 Das Jugendamt — eine Informationseinheit?

Ein elementarer Grundsatz des Datenschutzes lautet: Auch innerhalb
einer Behorde soll jeder nur die personenbezogenen Daten erhalten, die
er zur Erfiillung seiner Aufgaben benétigt. Das Gleiche gilt selbstver-
standlich auch fiir die einzelnen Sachgebiete in den Jugenddmtern. Wir
stellten daher die Praxis der genannten Jugenddmter auf den Priifstand
und gingen der Frage nach, welche Informationen der Soziale Dienst an
die sog. Wirtschaftliche Jugendhilfe weitergibt.

Dazu muss man Folgendes wissen:

Der Soziale Dienst, Allgemeiner Sozialdienst oder auch Bezirkssozial-
arbeit genannt, ist das zentrale Sachgebiet der Jugenddmter. Es soll Rat
und Hilfe geben oder vermitteln, das schwierige Wéachteramt zum
Wohle des Kindes wahrnehmen, iiber konkrete MalBinahmen der Ju-
gendhilfe entscheiden sowie in Verfahren der Vormundschafts- und Fa-
miliengerichte mitwirken, um nur einige Aufgaben zu nennen. Der So-
ziale Dienst hat seine Wurzeln in der Familienfiirsorge, einer Institution
in den GrofBstidten der 20er-Jahre. Diese Fiirsorge wurde vornehmlich
als aufsuchende Sozialarbeit und somit im AuBendienst titig. Auch
heute noch konnen Beratung und Hilfestellung in Sprechstunden des
Amtes, auf der Strafle — z. B. als sog. Streetwork — oder in der Woh-
nung der Klienten erbracht werden. Nicht zuletzt auf Grund der hohen
Verantwortung, die gerade diese Mitarbeiter tragen, sind solche sog.
Kernaufgaben Fachkréften zu iibertragen, also vor allem Sozialarbei-
tern, Sozialpddagogen, Erziehern und Psychologen. Sie entscheiden, ob
und welche spezielle Hilfemafinahme im Einzelfall notwendig und ge-
eignet ist. Die Wirtschaftliche Jugendhilfe kiimmert sich dagegen, ver-
einfacht formuliert, im Wesentlichen um die finanzielle Abwicklung
der gewihrten Hilfeleistungen. Fiir den groBten Teil der Hilfeleistungen
nach dem Kinder- und Jugendhilfegesetz (SGB VIII) kommt es auf eine
vorhergehende Priifung von Einkommen und Vermogen der Betroffe-
nen aber nicht an. Dauer und Umfang der Hilfeleistung richten sich
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nidmlich nicht nach der finanziellen Leistungsféhigkeit der Betroffenen,
sondern nach dem festgestellten erzieherischen oder paddagogischen De-
fizit. Der Nachrang sozialer Leistungen wird dann dadurch hergestellt,
dass etwaige Ersatzpflichtige nachtréiglich zu den Kosten der Hilfemal-
nahme herangezogen werden. Diese Heranzichung erfolgt durch die
Wirtschaftliche Jugendhilfe.

Zu unserer Uberraschung stellten wir fest, dass Sozialer Dienst und
Wirtschaftliche Jugendhilfe trotz unterschiedlicher Aufgaben nahezu
einen identischen Wissensstand iiber die personlichen Verhéltnisse der
Personen aufwiesen, mit denen es die beiden Sachgebiete zu tun hatten.
Wesentliche Ursache dafiir war die Art und Weise, wie der Soziale
Dienst die Wirtschaftliche Jugendhilfe in die Durchfiihrung der Hilfe-
mafnahmen einbezog. So leitete er dieser von ihm erstellte Vorlagen
und Berichte zu, die in epischer Breite iiber alle Details der Leistungs-
félle informierten. Dabei wurde das gesamte Umfeld des zu betreuen-
den Kindes geschildert und vielfach auch Umstinde dargestellt, die
Jahre zuriicklagen. Unter anderem trafen wir Berichte an, in denen {iber
die problematische Kindheit einer Mutter ebenso informiert wurde wie
iiber Alkoholprobleme eines ehemaligen Ehegatten, iiber schwere Er-
krankungen eines Ehepaars und noch vieles andere an sensiblen Anga-
ben mehr.

Aber damit nicht genug:

Der Gesetzgeber hilt die Jugenddmter dazu an, als Grundlage fiir die
Ausgestaltung der Hilfe mit den Personensorgeberechtigten und dem
Kind oder dem Jugendlichen in regelmiBigen Abstinden einen sog.
Hilfeplan zu erarbeiten. Dieser Plan soll Feststellungen iiber den erzie-
herischen Bedarf, die zu gewdhrende Art der Hilfe sowie die notwendi-
gen Leistungen enthalten. Aus den von uns eingesehenen Hilfeplédnen
war z.B. zu ersehen, dass ein Sorgeberechtigter Kontakte zu Personen
aus verrufenen Gegenden hatte, dass der Partner eines Elternteils er-
folgloser Teilnehmer an mehreren Therapien war, und welche hygieni-
schen Verhiltnisse und Waschgewohnheiten in einer Familie herrsch-
ten. Alle diese Hilfepldne landeten komplett auch bei der Wirtschaft-
lichen Jugendhilfe.

Einmal abgesehen von der Frage, ob alle diese Angaben iiberhaupt in
einen Hilfeplan gehdren, wie ihn das Jugendhilfegesetz vorsieht: Ist es
wirklich notwendig, dass diese vor sensiblen Informationen {iberborden-
den Unterlagen, Berichte und Hilfeplédne komplett der Wirtschaftlichen
Jugendhilfe zur Verfiigung gestellt werden? Die Frage stellen heif3t, sie
verneinen. Ich empfahl deshalb den Jugendamtern folgendes Vorgehen:

Die Wirtschaftliche Jugendhilfe sollte dem Sozialen Dienst generell
vorgeben, welche Informationen sie fiir die Abwicklung eines Leis-
tungsfalles benétigt. Daraufthin kann ihm dieser die erforderlichen An-
gaben zur Verfiigung stellen. So wie bisher dessen Berichte und Hilfe-
plane komplett der Wirtschaftlichen Jugendhilfe weiterzugeben, muss
der Vergangenheit angehdren.

Die Reaktionen der Jugenddmter auf meine Forderung, den Informa-
tionsfluss im Jugendamt zu reduzieren, waren zuriickhaltend. Immer-
hin, man will das bisherige Vorgehen einer Uberpriifung unterziehen.
Da und dort wurde auch schon signalisiert, dass eine Umgestaltung be-
absichtigt sei.

1.2 Die Inanspruchnahme von Tragern der freien Jugendhilfe

Die ortlichen Trager der 6ffentlichen Jugendhilfe, mithin die Landkrei-
se und die kreisfreien Stddte, bedienen sich zur Bewiltigung ihrer viel-
gestaltigen Aufgaben oft und gerne der Hilfe sog. freier Trager. Dabei
handelt es sich nicht um einen abgeschlossenen Kreis von Verbénden
und Organisationen, sondern sowohl um gemeinniitzige Einrichtungen
als auch privat-gewerbliche Tréger.

Die kontrollierten Jugendémter iibertrugen Aufgaben wie z. B. die kom-
plette Ausfithrung der Inobhutnahme und Notunterbringung von Kin-
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dern und Jugendlichen, die Durchfithrung des betreuten Umgangs
sowie verschiedene ambulante Hilfeleistungen auf freie Trager. AuBler-
dem sollten freie Triager Jugendhilfestationen einrichten und darin na-
hezu alle Jugendhilfeleistungen vor Ort selbst erbringen.

Aus der Sicht des Datenschutzes ist die Einschaltung freier Triger in
die Aufgaben der offentlichen Jugendhilfe aber nicht unproblematisch.
Sie sind auf Grund ihrer Autonomie ndmlich keine Adressaten der Be-
stimmungen iiber den Sozialdatenschutz. Fiir sie gelten unmittelbar le-
diglich die Bestimmungen des allgemeinen Datenschutzrechts, wie das
Bundesdatenschutzgesetz und fiir kirchliche Einrichtungen das jeweili-
ge kirchliche Datenschutzrecht. Zwischen dem Sozialdatenschutz einer-
seits und dem allgemeinen Datenschutzrecht andererseits besteht aber
ein qualitativer Unterschied.

Der Gesetzgeber beugte im Sozialgesetzbuch jedoch vor und verpflich-
tete die Jugendamter sicherzustellen, dass der Sozialdatenschutz auch
bei den freien Tragern gewihrleistet bleibt. Dazu gehort als Mindest-
voraussetzung, dass die freien Triger vertraglich verpflichtet werden,
die fiir das Jugendamt maf3gebenden Bestimmungen zu beachten.

Bei den von uns eingesehenen Vereinbarungen mit den freien Trigern
dachten die Vertragsparteien aber regelmaBig nicht an diese Sicherstel-
lungsverpflichtung. Datenschutzrechtliche Regelungen waren zum Teil
in den getroffenen Kontrakten nicht einmal erwéhnt. In einigen weni-
gen Fillen lagen sogar iiberhaupt keine schriftlichen Vereinbarungen
vor.

Jeweils davon auszugehen, dass die Mitarbeiter der freien Triger schon
um die Sensibilitdt der von ihnen verarbeiteten Daten wissen, erscheint
mir zu blaudugig. Ich forderte deshalb die Jugenddmter auf, mit den
freien Trdgern entsprechende Vereinbarungen abzuschliefen. Darin
sind zumindest die maBgebenden datenschutzrechtlichen Vorschriften
anzusprechen und die notwendigen Datenschutzvorkehrungen zu be-
zeichnen. Bereits geschlossene Vereinbarungen sind im Interesse der
Klienten der Jugenddmter insoweit zu ergidnzen. Das soll jetzt gesche-
hen.

2. Das viel gefragte Jugendamt

Die Jugendamter sehen sich vielen Auskunftswiinschen von ganz unter-
schiedlicher Seite ausgesetzt. Sie zu beantworten, ist oft alles andere als ein-
fach. Dazu einige Beispiele aus unserer Kontroll- und Beratungspraxis:

2.1 Die Auskunft {iber die eigenen Daten und die berechtigten Geheimhal-
tungsinteressen Dritter — ein Balanceakt

Jeder hat Anspruch auf Auskunft iiber die zu seiner Person gespeicher-
ten Daten. Diese hat jedoch u. a. dann zu unterbleiben, wenn die Daten
wegen der iiberwiegenden berechtigten Interessen eines Dritten geheim
gehalten werden miissen. So bestimmt es § 83 des Zehnten Buchs des
Sozialgesetzbuchs (SGB X). Wie die Auskunft gegeben wird, entschei-
det das Jugendamt, sie kann, muss aber nicht, auch durch Akteneinsicht
gewihrt werden. So einfach sich das liest, die Praktizierung macht hin
und wieder Probleme.

— Gar nicht so selten wurde ich gefragt, wie bei Hinweisen aus der
Nachbarschaft auf eine mogliche Gefdhrdung des Wohles eines Kin-
des zu verfahren ist. Nachvollziehbar ist, dass eine Familie, der das
Jugendamt darauthin einen Hausbesuch abstattet, gerne wissen will,
wer der Informant war, um gegebenenfalls Strafanzeige erstatten zu
konnen. Dies insbesondere dann, wenn der Besuch ergab, dass kein
Anlass zum Einschreiten des Jugendamts besteht. Grundsétzlich um-
fasst der Auskunftsanspruch auch die Herkunft der Informationen
und damit auch die Namen von Informanten. Nur, in solchen Féllen
hat die Auskunftserteilung in der Regel schon deshalb zu unterblei-
ben, weil die Jugendédmter bei der Erfiillung ihrer Aufgabe auf die
Mithilfe der Biirger angewiesen sind. Oft erhalten sie nur durch Hin-
weise von Privatpersonen Kenntnis von Sachverhalten, die im Inte-
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resse der Kinder ein Einschreiten notwendig machen. Miissten diese
damit rechnen, dass ihre Identitdt spiter preisgegeben wird, wiirden
sie es sich sicher mehr als einmal iiberlegen, ob sie solche Hinweise
geben. Denunzianten erhalten freilich keinen Freibrief. Macht je-
mand bewusst wahrheitswidrige Angaben, steht deshalb der Aus-
kunftserteilung nichts im Wege.

— Pflegeeltern verlangten von einem Jugendamt zum einen mehr Infor-
mationen liber die Vorgeschichte des Pflegekindes, zum anderen Ein-
blick in die Akten, die ausschlieBlich die Tatigkeit der Pflegeeltern
betrafen. Das Jugendamt kam beidem nicht nach. Soweit es um wei-
tere Auskiinfte zur besonderen Problemlage des Pflegekindes und
seiner Herkunftsfamilie ging, lag es dabei vollig richtig. Zu weitge-
hend war die Ablehnung des Auskunftsbegehrens der Pflegeeltern
tiber die zu ihrer Person gespeicherten Daten. Die vom Jugendamt
gefiihrte Akte enthielt z. B. eine Fiille von Gespréichsnotizen iiber
Unterredungen mit den Pflegeeltern selbst. Warum das Jugendamt
dann nicht wenigstens diese herausriicken wollte, war nicht einzuse-
hen. Meiner Aufforderung, die Blockade zu lockern und den Pflege-
eltern wenigstens einige weitere Unterlagen bekannt zu geben, kam
das Jugendamt dann allerdings schnell nach.

— Verstédndlich, dass eine Frau, fiir die in den 60er-Jahren das Jugend-
amt als Pflegerin bestellt worden war, jetzt wissen wollte, weshalb es
damals zu der Pflegschaft gekommen war. Das Jugendhilfegesetz
rdumt ehemaligen Pfleglingen dieses Recht ausdriicklich ein. Aller-
dings, auch dieser Anspruch muss zuriicktreten, wenn berechtigte In-
teressen Dritter dem entgegenstehen. Selbst wenn es solche Geheim-
haltungsinteressen Dritter gibt, eine Totalverweigerung ist in aller
Regel aber nicht gerechtfertigt. In solchen Fallen bleibt es deshalb
den Jugendédmtern nicht erspart, zu differenzieren und die in ihren
Unterlagen enthaltenen Informationen darauthin zu tiberpriifen, in-
wieweit eine Bekanntgabe moglich ist.

2.2 Auskiinfte an Dritte

Weil die Jugenddmter iiber viele personenbezogene Daten verfiigen,
sind sie sowohl fiir andere Behorden als auch fiir Privatpersonen be-
gehrte Informationsquellen.

— Darf eine als Amtsvormund bestellte Mitarbeiterin des Jugendamts
der Familienkasse beim Arbeitsamt Auskunft iiber das Kind und seine
Mutter geben, wenn die Kasse gegen die Mutter ein strafrechtliches
Ermittlungsverfahren wegen des Verdachts eines zu Unrecht erlang-
ten Steuervorteils in Form von Kindergeld durchfiihrt? Vor diese
Frage sah sich ein Jugendamt gestellt und bat mich um Rat. Wer weif3,
dass flir das Jugendamt in aller Regel das Sozialgeheimnis gilt, das
trotz aller Bestrebungen der Politik, es zuriickzudréngen, nach wie vor
eine Datenweitergabe fiir Zwecke der Strafverfolgung nur unter ein-
geschrinkten Voraussetzungen zuldsst, wird von der Antwort viel-
leicht iberrascht sein. Die Mitarbeiterin wird nicht umhin kénnen, die
gewiinschten Angaben zu machen. Denn das Sozialgeheimnis gilt
nicht fiir den Amtsvormund. Er {ibt ein privates Amt aus und ist des-
halb, was den Umgang mit personenbezogenen Daten betrifft, einem
privaten Vormund gleichgestellt. Im Strafverfahren ist er deshalb als
Zeuge in gleicher Weise zur Aussage verpflichtet wie dieser.

— Nicht nachgeben durfte dagegen ein Jugendamt dem Wunsch einer
Studentin der Hochschule fiir Polizei nach Einsicht in dort gefiihrte
Akten der Jugendgerichtshilfe. Die Studentin war dem Phédnomen der
jugendlichen Intensivtiter auf der Spur und wollte dariiber eine Di-
plomarbeit schreiben. In diesem Fall war das Sozialgeheimnis zu be-
achten. Die dafiir mafigebenden Regelungen erméglichen eine Da-
tenweitergabe ohne Einwilligung der Betroffenen aber nur, soweit sie
erforderlich ist fiir ein bestimmtes Vorhaben der wissenschaftlichen
Forschung im Sozialleistungsbereich. Von einer Forschung in diesem
Bereich konnte bei der Diplomarbeit iiber jugendliche Intensivtiter
aber nun wirklich keine Rede sein.
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— Schon sehr verargert wandte sich ein Vater an mich, der vom Jugend-
amt Anschrift und Aufenthalt seiner 16-jahrigen Tochter erfahren
wollte. Er wollte dies wissen, so begriindete er jedenfalls seinen An-
trag, um an Stelle der Tochter den Unterhalt fiir deren Kind beim
Kindsvater geltend machen zu kdnnen. Dies entsprach aber offen-
sichtlich nicht dem Wunsch der Tochter, der das Vormundschaftsge-
richt das Recht eingerdumt hatte, selbst zu entscheiden, ob und wann
sie mit ihrem Vater Umgang haben will. Daran hatte sich das Jugend-
amt zu halten.

3. Die Akte des Beistands und der Bundesrechnungshof

Aufgeschreckt durch die Ankiindigung des Bundesrechnungshofs, er wolle
die Aktivitdten seines Jugendamts als Unterhaltsvorschusskasse iiberpriifen
und dazu auch Einblick in dort gefithrte Akten iiber sog. Beistandschaften
nehmen, bat mich ein Landratsamt um Rat, wie es sich dazu verhalten soll-
te. Es sah wohl ein, dass es dem Rechnungshof die Einsicht in die Akten der
Unterhaltsvorschusskasse nicht verwehren kann, denn der Bund trigt
schlieBlich ein Drittel der fiir die Leistungen der Unterhaltsvorschusskasse
an Kinder, die nur bei einem Elternteil wohnen und vom anderen Elternteil
keinen ausreichenden Unterhalt erhalten, notwendigen Mittel. Demzufolge
ist der Bund auch daran interessiert, dass das Jugendamt seiner Aufgabe,
zahlungsunwillige Unterhaltspflichtige zu einer Begleichung ihrer Unter-
haltsschuld zu veranlassen, korrekt nachkommt. Nicht einsehen wollte das
Landratsamt allerdings, dass der Bundesrechnungshof dazu auch Einblick
in Akten aus dem Bereich der Beistandschaften nehmen wollte, und das zu
Recht:

Auf den ersten Blick erschien die Forderung des Bundesrechnungshofes
einleuchtend. Nicht selten tibertrdgt ndmlich die Unterhaltsvorschusskasse
den an sich von ihr geltend zu machenden, iibergegangenen Unterhaltsan-
spruch gegen den unterhaltspflichtigen Elternteil treuhédnderisch auf das un-
terhaltsberechtigte Kind. Das kann durchaus Sinn machen, da dann nur ein
Unterhaltsrechtsstreit gefiihrt werden muss. Vollends liegt diese Losung
nahe, wenn der Elternteil, bei dem das Kind wohnt und dem das Sorgerecht
zusteht, beim Jugendamt fiir die Geltendmachung der Unterhaltsforderung
des Kindes eine Beistandschaft beantragt hat. Diese Konstellation fiihrt
dann dazu, dass es Aufgabe des zum Beistand bestellten Mitarbeiters des
Jugendamts ist, sowohl die originidre Unterhaltsforderung des Kindes als
auch die an sich von der Unterhaltsvorschusskasse geltend zu machende
iibergegangene Unterhaltsforderung einzuziehen. Kein Wunder also, dass
der Bundesrechnungshof sich in solchen Féllen fiir die Aktivititen des Bei-
stands interessiert, denn davon héngt schlieBlich ab, wie viel Geld in die
auch vom Bund gespeiste Unterhaltsvorschusskasse zuriickflieBt. Gleich-
wohl, so kann es nicht gehen. Der Beistand iibt ein privates Amt aus. Macht
er Unterhaltsanspriiche gegen den unterhaltspflichtigen Elternteil geltend,
erfiillt er nur die Aufgabe eines gesetzlichen Vertreters des Kindes und wird
nicht gleichzeitig fiir die Unterhaltsvorschusskasse tdtig. Hatte sich der sor-
geberechtigte Elternteil ndmlich nicht der Dienste des Beistands bedient,
wire der Unterhaltsanspruch von ihm selbst geltend zu machen. Es ist aber
geradezu unvorstellbar, dass ihn der Bundesrechnungshof zu Hause auf-
sucht und dort in seine Unterlagen Einblick nimmt. Beantragt der sorgebe-
rechtigte Elternteil eine Beistandschaft fiir das Kind, kann dies angesichts
der gleichen Interessenlage aber nicht anders sein. Die Vorlage der Bei-
standschaftsakten im Rahmen einer Uberpriifung der Unterhaltsvorschuss-
kasse durch den Bundesrechnungshof kommt somit nicht in Betracht.

4. Abschnitt: Die Sozialimter

1. Unzuliissige Datenweitergabe beim Programm ,,Arbeit statt Sozialhilfe“
— eine mithsame Wahrheitsfindung

Wer Arbeit sucht, aber z.B. wegen seines Alters oder einer Behinderung
keine findet, dem muss das Sozialamt bei Bediirftigkeit Hilfe zum Lebens-
unterhalt gewéhren, soweit etwaige Leistungen des Arbeitsamts nicht aus-
reichen. Diesen Zustand wollen beide Seiten gewdhnlich so schnell wie
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moglich beenden: das Sozialamt, um die Kosten der Sozialhilfe zu sparen
und der Hilfeempfanger, um nicht stdndig um die Hilfe bitten und betteln zu
miissen. Um hier Erfolge zu erzielen, fehlt es nicht an Modellen und Pro-
grammen, die Sozialhilfeempfinger wieder in Lohn und Brot zu setzen. So
verweist auch die Stadt Stuttgart stolz darauf, mit ihrem Programm ,,Arbeit
statt Sozialhilfe im bundesweiten Vergleich mit an der Spitze zu liegen.
Mit dem Datenschutz nahm sie es dabei allerdings nicht so genau, wie mir
eine Biirgerin mitteilte, die zeitweise auf Sozialhilfe angewiesen war. Thre
rhetorische Frage, sie diirfe doch annehmen, dass auch arbeitslosen Biirgern
die gleichen Datenschutzrechte wie allen Biirgern zustehen, konnte ich —
wenn auch erst 10 Monate spéter — nicht nur mit ja beantworten, sondern ihr
auch mitteilen, dass die Stadt Stuttgart inzwischen daraus auch die nétigen
Konsequenzen ziehen will. Doch der Reihe nach.

Besagte Dame teilte mir Mitte September 2000 mit, das Stuttgarter Arbeits-
amt besitze Listen mit Angaben {iber Sozialhilfeempfanger, die ganz offen-
sichtlich vom Sozialamt der Stadt Stuttgart stammten. Damit nicht genug
habe das Arbeitsamt diese Sozialdaten an ein Unternehmen, das in dessen
Auftrag die Betroffenen umfassend berdt und unterstiitzt, weitergegeben.
Zur Weiterleitung ihrer Daten an das Arbeitsamt oder gar an Dritte habe sie
aber ihre Zustimmung nicht erteilt und sie wére auch nicht damit einver-
standen gewesen, wenn sie davon gewusst hétte.

Wir machten uns also auf den Weg, den Sachverhalt zu eruieren, doch es
sollte ein beschwerlicher werden. Auf unsere Bitte um Stellungnahme rea-
gierte ndmlich die Stadt zundchst nicht. Dann teilte sie mit, ,,ihres Wissens®
seien im Rahmen des Programms ,,Arbeit statt Sozialhilfe“ gar keine Sozi-
aldaten weitergegeben worden, sie priife aber noch, ob dies aulerhalb des
Projekts geschehen sei. Als wir spiter an die Angelegenheit erinnerten, lie3
uns die Stadt wissen, dass die Dateniibermittlung vom Sozialamt an das Ar-
beitsamt auf einen Datenabgleich mit der Arbeitsverwaltung zuriickgehe.
Das Sozialamt diirfe ndmlich {iberpriifen, ob Sozialhilfeempfanger Leistun-
gen des Arbeitsamts beziehen oder bezogen haben, und dazu bestimmte
Daten an sog. Auskunftsstellen zum Abgleich iibermitteln. In diesem Fall
sei der Abgleich aber unmittelbar mit dem Arbeitsamt erfolgt. Diese Er-
kldrung war so unglaubwiirdig, dass nur ein Kontrollbesuch vor Ort Licht in
das Dunkel bringen konnte. Dabei entpuppte sich der Hinweis der Stadt auf
einen angeblichen Datenabgleich zwischen Sozial- und Arbeitsamt prompt
als Ablenkungsmandver; er fand gar nicht statt. Vielmehr hatte das Sozial-
amt dem Arbeitsamt im Juni 2000 eine Liste {ibergeben, in der ca. 1 000 So-
zialhilfeempfanger im Alter zwischen 25 und 54 Jahren aufgefiihrt waren,
die zugleich Leistungen der Arbeitsverwaltung bezogen. Dabei war der
Stadt klar, dass das Arbeitsamt fiir die Daten nur Durchgangsstation sein
sollte, denn Empfénger war am Ende das bereits erwdhnte Unternehmen,
das mit den Sozialhilfeempfangern Kontakt aufnehmen und sie bei der
Suche nach einem Arbeitsplatz beraten und unterstiitzen sollte.

Die falsche Auskunft der Stadt habe ich im Dezember 2000 férmlich bean-
standet. Es versteht sich von selbst, dass Angaben, die mir Behorden auf
Grund ihrer im Landesdatenschutzgesetz verankerten Auskunfts- und Un-
terstlitzungspflicht geben, auch stimmen miissen. Meine Kontrollaufgabe
kann ich natiirlich nur dann erfiillen, wenn ich mich darauf verlassen kann,
dass die Antworten der 6ffentlichen Stellen auf Fragen meines Amts zutref-
fend sind. Zugleich stellte ich der Stadt konkrete Fragen zur Aufklarung des
Geschehenen. Nachdem die Stadt die Angelegenheit schon bis dahin sehr
zdgerlich betrieb, iibte sie sich jetzt erst einmal in Stillschweigen. Auf unse-
re erneute Erinnerung Ende Januar 2001 teilte mir die Stadt mit, der Vor-
gang befinde sich ,,im Mitzeichnungsverfahren und die Stellungnahme
wiirde uns umgehend zugeleitet, sobald die angeschriebenen Referate mit-
gezeichnet haben. Ob dazu in diesem Fall Anlass bestand, kann man mit
Fug und Recht bezweifeln, denn die Rechtslage ist eindeutig. Die Ubermitt-
lung von Daten von Sozialhilfeempfingern an das Arbeitsamt mit dem
Zweck, diese Daten von dort an ein privates Unternechmen weiterzugeben,
bedarf der Einwilligung der Hilfesuchenden, die dabei umfassend iiber den
Zweck der Datenweitergabe und die Folgen der Verweigerung der Einwilli-
gung aufzukldren sind. Die beteiligten Referate der Stadt taten sich offenbar
schwer, diese von der Zentralen Datenschutzstelle aufgezeigte Rechtslage
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zu akzeptieren, denn wieder einen Monat spéter schrieb uns der Oberbiir-
germeister, wider Erwarten verzogere sich die Stellungnahme und er bitte
noch um etwas Geduld. Die war jedoch erschdopft, nachdem wieder ein
Monat verstrichen war, in dem die Stadt nichts von sich horen liel. So
musste ich mich im Mérz 2001 erneut an den Oberbiirgermeister wenden
und ihn dringend bitten, fiir die Erledigung der Sache durch seine Verwal-
tung Sorge zu tragen. Anfang April 2001 war es dann endlich so weit. Die
Stadt Stuttgart bekannte sich zu dem Sachverhalt und rdumte ein, dass die
Datenweitergabe an das Arbeitsamt rechtswidrig war. Warum nicht gleich
so?

2. Datenabgleiche — wie viele noch?

Keine Frage — Sozialdmter miissen dem Erschleichen von Sozialhilfeleis-
tungen wirksam entgegentreten kdnnen. Ob dabei die Kontrolle durch auto-
matisierte Datenabgleiche allerdings der Weisheit letzter Schluss ist, muss
mehr denn je bezweifelt werden, wenn man sich vor Augen hélt, was der
Sozialminister des Landes zu Beginn des Jahres verlauten lieB. Danach
ergab sich ndmlich infolge der computergestiitzten Abgleiche mit Daten-
sammlungen von Sozialversicherungstrigern bei rund 400000 erfassten
Fillen eine Missbrauchsquote von nur 0,46 %. Der Minister wolle sich des-
halb ,,vor allem vor die Menschen stellen, die auf Sozialhilfe angewiesen
sind“, hie} es in der Pressemitteilung. Er sprach von ,,wenigen schwarzen
Schafen und ,,klaren Fakten, die Spekulationen iiber einen weit verbreite-
ten Sozialleistungsbetrug widerlegen. Gleichwohl hat der Bund eine neue
Erméchtigung zum Datenabgleich, nimlich mit dem Bundesamt fiir Finan-
zen, geschaffen und einen Entwurf zur Anderung der sog. Sozialhilfedaten-
abgleichsverordnung vorgelegt. Das gab mir Veranlassung, dem Sozialmi-
nisterium im Sommer dieses Jahres diesen Brief zu schreiben:

,.Sehr geehrte Damen und Herren,

fir die Ubersendung des o.a. Referentenentwurfs bedanke ich mich.
Anderungs- und Ergénzungsvorschldge habe ich dazu nicht. Jedoch gibt
mir der VO-Entwurf Anlass zu folgenden Anmerkungen:

Mit dieser Verordnung soll nunmehr auch ein automatisierter Abgleich
mit dem Datenbestand des Bundesamts fiir Finanzen ermoglicht wer-
den. Meine grundsitzliche Haltung zu automatisierten Datenabgleichen
in der Sozialhilfe ist dem Sozialministerium bekannt. Ich darf dazu auf
die Ausfithrungen zu dieser Frage in meinem 19. Tétigkeitsbericht (LT-
Drs. 12/3480, S. 12) verweisen. Die Ergebnisse der bisher durchgefiihr-
ten Abgleiche bestétigen mich in dieser Beurteilung. Wie u. a. auch der
Pressemitteilung des Sozialministeriums vom 30. Januar 2001 zu ent-
nehmen ist, waren diese ausgesprochen diirftig. Sie beschrdnkten sich
im Wesentlichen auf die Feststellung von nicht angegebenen sog. ge-
ringfligigen Beschiftigungen. Nach der Anderung der fiir solche Be-
schéftigungsverhaltnisse mafigebenden Rechtsgrundlagen ist ihre Zahl
erheblich zurlickgegangen, sodass schon aus diesem Grunde die ohne-
hin geringe Zahl von Missbrauchsfillen noch weiter zuriickgehen wird.

Anstatt sich die Frage zu stellen, ob es angesichts der Ergebnisse der
bisherigen Datenabgleiche und des sonstigen hochst umfangreichen
Instrumentariums zur Missbrauchsbekdmpfung in der Sozialhilfe iiber-
haupt noch vertreten werden kann, solche Datenabgleiche durchzu-
fithren und damit alle Sozialhilfeempfénger als potenzielle Sozialhilfe-
betriiger zu behandeln, soll mit dem Verordnungsentwurf die Moglich-
keit, Datenabgleiche vorzunehmen, sogar noch erweitert und damit die
mit den Abgleichen verbundenen Eingriffe in das Grundrecht auf Da-
tenschutz der Sozialhilfeempféanger noch verstirkt werden. Es ist mir
angesichts der gegenwirtig im Sommerloch in der Politik erhobenen
populdren Forderung, mehr Druck auf die Sozialhilfeempfanger aus-
zuiiben, sehr wohl bewusst, dass meine Empfehlung, von Datenabglei-
chen abzusehen und schon gar nicht die Abgleichsmdglichkeiten zu er-
weitern, wenig Gehor finden mag. Von der Sache her gerechtfertigt ist
sie aber allemal. Ich hoffe deshalb, dass sich wenigstens die Sozialhilfe-
trager in Baden-Wiirttemberg wie bisher in dieser Frage zuriickhalten
und sich genau iiberlegen, ob es sich angesichts der geringen Erfolgs-
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aussichten der Abgleiche wirklich lohnt, das Personlichkeitsrecht der
Sozialhilfeempfianger hintan zu stellen und den damit verbundenen
biirokratischen Aufwand auf sich zu nehmen.

Mit freundlichen Griiflen‘
Dem ist nichts hinzuzufiigen.

3. Der Hausbesuch

Ein anderes Mittel, Sozialhilfemissbrauch auf die Spur zu kommen, ist der
Einsatz von hin und wieder auch als Sozialdetektive bezeichneten Auflen-
dienstmitarbeitern. Thre Aufgabe ist es, vor Ort zu ermitteln, ob die Anga-
ben des Hilfeempfingers zutreffen und die Voraussetzungen fiir die Ge-
wihrung von Hilfeleistungen tatsidchlich vorliegen. Dabei kdnnen sie sich
auch die Wohnung eines Hilfeempfiangers anschauen und miissen sich vor-
her nicht einmal anmelden, wenn das Sozialamt Anhaltspunkte dafiir hat,
dass dieser unrichtige Angaben gemacht hat. Freilich, Einlass muss er dem
Sozialdetektiv auf Grund des insoweit nicht eingeschrinkten Grundrechts
der Unverletzlichkeit der Wohnung nicht gewdhren und darauf ist er hinzu-
weisen. Welche Grenzen hat der Sozialdetektiv aber zu beachten, wenn ihm
das Anschauen der Wohnung gestattet wurde? Anlass dieser Frage nachzu-
gehen bot folgender Fall:

Eine Hilfeempfangerin hatte gegeniiber dem Sozialamt angegeben, sie lebe
von ihrem Ehemann getrennt und fithre mit ihm keine Wohn- und Wirt-
schaftsgemeinschaft. Weil das Sozialamt anders lautende Hinweise bekom-
men hatte, schickte es zwei Mitarbeiter vorbei, die den Verdacht erhirten
und Fakten fiir die Einstellung der Sozialhilfe liefern sollten. Nachdem die
Frau die beiden eingelassen hatte, nahmen diese die Wohnung griindlich
unter die Lupe und fiihrten tiber ihre Feststellungen peinlich genau Proto-
koll. Darin war u.a. zu lesen, dass im Badezimmer auf einer Ablage links
oberhalb des Waschbeckens in Reih und Glied verschiedene, exakt bezeich-
nete Herrentoilettenartikel platziert waren und dass sich in der rechten Ab-
teilung des Spiegelschranks Rasierpinsel, angebrochene Rasierseife und
eine Seifenschale befanden. Dem Protokoll war weiter zu entnehmen, dass
auf einer Kleiderstange diverse Herrenbekleidung wie z.B. Lederjacken,
Stoffjacken, Sakkos, Seidenblousons, Stoffhosen, Oberhemden hingen.
Aufgefiihrt war schlieBlich auch, dass im Schlafzimmer zwar ein komplett
bezogenes Doppelbett, aber weder ausreichend Damen- noch Herrenunter-
wische anzutreffen war und dass der Garderobenschrank Herrenwildleder-
schuhe und Herrensandalen verschiedener Farbe beherbergte. Mit diesen
aufschlussreichen Erkenntnissen wollten sich beide Mitarbeiter des Sozial-
amts aber immer noch nicht begniigen. Sie nahmen sich auch die
Schmutzwische in Wischebox und Waschmaschinentrommel vor, um noch
mehr Herrenbekleidung zu finden. Das ging dann doch entschieden zu weit.
Zwar gelangten die Mitarbeiter des Sozialamts unwiderlegt jeweils mit dem
Einverstidndnis der Hilfeempfdngerin zu diesen Erkenntnissen, aber auch
dann gilt es den Grundsatz der VerhéltnismaBigkeit zu beachten. Zum einen
kiimmerten sich die beiden damit unvermeidbar auch um die Schmutz-
wische der Hilfeempfangerin und ihrer Kinder und zum andern hatten sie
langst ausreichende Feststellungen getroffen. Erfreulicherweise teilte das
Sozialamt ohne Umschweife meine Bedenken gegen dieses Vorgehen und
folgte auch meinem Vorschlag, kiinftig den Amtsleiter oder von ihm beson-
ders erméchtigte Mitarbeiter iiber die Durchfiihrung von Wohnungsbesich-
tigungen entscheiden zu lassen.
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5. Teil: Sonstige Bereiche

1. Abschnitt: Kommunalwesen

1. Kommunalabgaben

Nach dem Kommunalabgabengesetz konnen die Gemeinden und Landkrei-
se fiir die Benutzung ihrer 6ffentlichen Einrichtungen Benutzungsgebiihren
erheben. Hierzu gehdren auch die Miillgebiihren, die den Stadt- und Land-
kreisen zustehen. Zur Erhebung einer Hundesteuer sind die Gemeinden
sogar verpflichtet. Da auch bei der Erhebung von Kommunalabgaben perso-
nenbezogene Daten eine Rolle spielen, gibt es in diesem Bereich immer
wieder Datenschutzprobleme, wie die folgenden Beispiele zeigen:

1.1 Der Kampthund und die Hundesteuer

Die sog. Kampthunde gerieten in letzter Zeit durch verschiedene
schlimme Vorfille ins Blickfeld der Offentlichkeit. Im Mittelpunkt der
offentlichen Diskussion stand dabei die Frage, welche polizeilichen
MaBnahmen notwendig sind, um die Menschen, insbesondere Kinder,
vor einzelnen Exemplaren dieser Hunde zu schiitzen. Aber auch ihre
Besteuerung warf Probleme auf. Die Gemeinden sind — wie einleitend
bereits erwdhnt — nach dem Kommunalabgabengesetz verpflichtet, das
Halten von Hunden zu besteuern. Die Einzelheiten, insbesondere die
Hohe der Hundesteuer, kann jede Gemeinde in ihrer Satzung selbst fest-
legen. Zahlreiche Gemeinden fiihrten nun fiir Kampthunde eine Straf-
steuer ein. Die Halter mussten plotzlich fiir ihren Liebling das Mehr-
fache der normalen Hundesteuer entrichten. Das 19ste natiirlich bei den
betroffenen Hundehaltern Empérung aus. Diese wurde auch nicht da-
durch gemildert, dass die Kommunen als eigentliches Motiv fiir das An-
ziehen der Steuerschraube die Abschreckung von (potenziellen)
Kampthundehaltern nannten. Doch die Kampthundeproblematik war
dadurch noch nicht erschépft: Mir wurde bekannt, dass eine Reihe von
Gemeinden von allen Hundehaltern verlangen, dass sie fiir Zwecke der
Hundesteuer die Rasse ihres Hundes angeben, unabhingig davon, ob
fiir den Hund der erhdhte Steuersatz gilt oder nicht. Auch das vom Ge-
meindetag Baden-Wiirttemberg empfohlene Muster fiir eine Hunde-
steuersatzung sieht die Angabe der Hunderasse bei allen Hunden vor.
So kann es nicht gehen. Die Gemeinden diirfen die Hundehalter nur zur
Erteilung der Auskiinfte verpflichten, die sie zur Besteuerung benoti-
gen. Deshalb diirfen sie nur nach den Rassen fragen, fiir die explizit ein
erhohter Steuersatz vorgesehen ist. Kommt es dagegen auf eine andere
Eigenschaft an, also beispielsweise darauf, ob es sich um einen Kampf-
hund im Sinne der Kampfhundeverordnung des Landes handelt, miissen
sie sich darauf beschrianken, die Angaben zu erfragen, die fiir die Fest-
stellung dieser Eigenschaft notwendig sind.

1.2 Grundsteuerdaten fiir die Miillbeseitigung?

Der Landkreis Boblingen tut sich offensichtlich schwer, wenn es um die
datenschutzgerechte Beschaffung von Informationen fiir die Miillbesei-
tigung und -gebiihrenerhebung geht. Schon im Jahr 1999 musste ich ihn
darauf hinweisen, dass die Datenerhebung, so wie er sie betrieben hatte,
nicht geht (20. Tétigkeitsbericht, LT-Drs. 12/4600, S.98). Heuer sollte
sich dies leider wiederholen.

Anlass dafir war die von ihm geplante Umstellung seines Miill-
gebiihrensystems. Thm schwebte vor, neue Miilltonnen einzufithren und
kiinftig die Grundstiickseigentiimer zur Kasse zu bitten. Der Haken an
der Sache: Die Eigentiimer von Grund und Boden im Kreisgebiet waren
dem Landkreis und seinem Abfallwirtschaftsbetrieb nicht bekannt, weil
das bisherige Gebiihrensystem mit Banderole oder Gebiihrenmarke
auch ohne diese Angaben funktionierte. Doch der Abfallwirtschaftsbe-
trieb erinnerte sich daran, dass die Gemeinden von den Grundstiicksbe-
sitzern Grundsteuern erheben und deshalb diese Daten im Rechenzen-
trum der Kommunalen Datenverarbeitung Region Stuttgart speichern
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lassen. Flugs lieB er simtliche Gemeinden des Landkreises Boblingen
eine Einverstdndniserklarung unterschreiben. Auf Grund dieses Persil-
scheins lieferte das Rechenzentrum dem Abfallwirtschaftsbetrieb auf
dessen Anforderung bereitwillig nicht nur die Namen und Anschriften
der Grundstiickseigentiimer sowie die Lage (StraBe und Hausnummer,
Flurstiicksnummer) der Grundstiicke, sondern auch zahlreiche weitere
Grundstiicksdaten. So erfuhr er unter anderem, ob und wie die Grund-
stiicke bebaut sind, ob es sich z. B. um ein Mietwohngrundstiick, ein ge-
mischt genutztes Grundstiick, ein Geschaftsgrundstiick oder ein Grund-
stiick handelt, das mit einem Ein- oder Zweifamilienhaus bebaut ist.
Damit nicht genug: Frei Haus geliefert bekam der Abfallwirtschaftsbe-
trieb auch die Adressen derjenigen, denen die Grundsteuerbescheide
zugestellt werden diirfen. Fiir diesen waren das natiirlich willkommene
Informationen. Er benutzte sie, um sich gezielt an die Eigentiimer zu
wenden. Auf der Strecke blieb bei diesem Vorgehen allerdings das
Steuergeheimnis. Der Landkreis hitte bedenken miissen, dass die von
den Gemeinden fiir die Erhebung der Grundsteuer gespeicherten Daten
dem Steuergeheimnis unterliegen und deshalb nur dann an andere
Behorden weitergegeben werden diirfen, wenn dies die Abgabenord-
nung zulédsst. Fiir die vom Abfallwirtschaftsbetrieb geforderte Daten-
ibermittlung durch die Gemeinden kommt aber lediglich § 31 Abs.3
der Abgabenordnung als Rechtsgrundlage in Betracht. Diese Bestim-
mung lédsst jedoch nur eine Weitergabe von Namen und Adressen von
Grundstiickseigentiimern zu. Die Datenanforderung und -weitergabe
war aber auch noch aus einem weiteren Grund unzulédssig. Auch Name
und Anschrift der Grundstiickseigentiimer diirfen die Gemeinden nach
§ 31 Abs. 3 der Abgabenordnung an andere Behdrden nur weitergeben,
wenn diese sie zur Erfiillung ihrer Aufgaben tatséchlich auch bendtigen.
Das war aber im Zeitpunkt der Datenanlieferung noch unklar. Denn bis
dahin hatte der Kreistag das neue Gebiihrensystem noch gar nicht in der
Abfallwirtschaftssatzung verankert, sondern nur eine entsprechende
Satzungsidnderung angekiindigt.

Wire der Landkreis korrekt vorgegangen, hitte er zundchst einmal die
Anderung der Abfallwirtschaftssatzung abwarten miissen. Sodann hiitte
er sich von den Gemeinden die Namen und Anschriften der Eigentiimer
der Grundstiicke, auf denen Miill anfallen kann, geben lassen konnen.
Die weiteren fiir die Erhebung der Miillgebiihren benétigten Daten hétte
sich der Abfallwirtschaftsbetrieb unmittelbar bei den betroffenen
Grundstiickseigentiimern, die dariiber auskunftspflichtig sind, besorgen
miissen. Ich habe das Vorgehen des Landkreises, dem bisher jedes Un-
rechtsbewusstsein abgeht, beanstandet. Dagegen habe ich von einer Be-
anstandung der rechtswidrigen Dateniibermittlung durch die Gemein-
den ausnahmsweise abgesehen, weil diese sich ebenso wie das Rechen-
zentrum offensichtlich auf die Autoritdt und Rechtskenntnis der Verant-
wortlichen des Landkreises verlassen und nicht damit gerechnet hatten,
dass sie ihnen eine Verletzung des Steuergeheimnisses zumuten wiir-
den.

2. Das Biirgerbiiro

Nach ldngerer Pause stattete mein Amt wieder einmal einem kommunalen
Biirgerbiiro einen Kontrollbesuch ab. Meine Mitarbeiter wollten natiirlich
nicht nur sehen, ob und auf welche Weise das vor wenigen Jahren im Heil-
bronner Rathaus eingerichtete ,,Zentrale Biirgeramt™ den Einwohnern ihre
Behoérdengiinge erleichtert und ihnen dabei die berithmt-beriichtigte Amter-
rallye erspart. Ihr Hauptaugenmerk galt verstdndlicherweise dem Daten-
schutz. Denn die Konzentration verschiedenartigster Verwaltungsaufgaben
in einem Grofraumbiiro und die Allzustidndigkeit der Mitarbeiter birgt na-
turgemdl grofere Gefahren fiir den Datenschutz als die herkommliche
Aufgabenerledigung durch Spezialisten in Einzelbiiros. Dem muss durch
geeignete Schutzvorkehrungen begegnet werden. So muss die Vertraulich-
keit des gesprochenen Worts durch eine entsprechende rdumliche Ausge-
staltung sichergestellt werden. Geeignete Maflnahmen dafiir konnen sein:
genligende Abstinde zwischen Warte- und Beratungsbereich sowie zwi-
schen den einzelnen Beratungspldtzen, Sichtschutz durch Stellwénde, grofle
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Pflanzen usw. Ferner sollte den Biirgern angeboten werden, ihre Anliegen
auf Wunsch in einem separaten Raum des Biirgerbiiros oder beim jeweili-
gen Fachamt vorzubringen. Das gilt insbesondere fiir besonders sensible
Bereiche wie Sozial- oder Steuerangelegenheiten, falls diese Aufgaben
iiberhaupt einem Biirgerbiiro {ibertragen werden.

Diese aus datenschutzrechtlicher Sicht bei der Gestaltung und beim Betrieb
von Biirgerbiiros oder Biirgerdamtern zu beachtenden Kriterien erfiillt das
Zentrale Biirgeramt der Stadt Heilbronn in nahezu vorbildlicher Weise.
Trotzdem fanden meine Mitarbeiter bei ihrem Kontrollbesuch noch ein paar
Haare in der Suppe:

— Die Stadt bietet den Besuchern des Biirgeramts zwar an, ihr Anliegen in
einem separaten Beratungsraum oder beim Fachamt vorzutragen. Diesen
schriftlichen Hinweis sieht der Biirger aber erst, wenn er bereits seinem
Berater gegeniiber sitzt. Mancher wird sich scheuen, in dieser Situation
von dem datenschutzfreundlichen Angebot Gebrauch zu machen. Im
Rahmen meines Kontrollberichts empfahl ich deshalb der Stadt, die Be-
sucher zusdtzlich an der Infothek im Eingangsbereich entsprechend auf-
zukldren. Die Stadt reagierte erfreulicherweise prompt und brachte den
zusitzlichen Hinweis an.

— Alle Mitarbeiter des Biirgeramts kénnen iiber ihr elektronisches Einwoh-
nerinformationssystem auf das stidtische Melderegister zugreifen. Das
gilt auch fiir solche Daten von weggezogenen und verstorbenen Einwoh-
nern, die nach dem Meldegesetz nach Ablauf von fiinf Jahren gesondert
aufbewahrt sowie durch technische und organisatorische MaBnahmen be-
sonders gesichert werden miissen. Die Meldeverordnung schreibt vor,
dass nur Personen, die hierzu besonders erméachtigt sind, diese Daten ver-
arbeiten oder sonst nutzen diirfen. Ich empfahl deshalb der Stadt, den Zu-
griff auf die gesondert aufzubewahrenden Daten auf ein oder zwei Mitar-
beiter des Biirgeramts zu beschranken. Die Stadt griff auch diese Anre-
gung auf und reduzierte die Zahl der Erméchtigungen erheblich.

— In Heilbronn nehmen sowohl das Amt fiir Familie, Jugend und Senioren
als auch das Biirgeramt Antrdge auf Befreiung von der Rundfunkge-
biihrenpflicht aus sozialen Griinden entgegen. Das Biirgeramt bearbeitet
die bei ihm eingereichten Antrdge selbst. Gegen diese biirgerfreundliche
Verfahrensweise wiére eigentlich nichts einzuwenden gewesen, wenn
diese Antrdge und die Bescheide nicht doppelt, d. h. im Biirgeramt und im
Fachamt aufbewahrt worden wéren. Eine solche Doppelspeicherung ist
sachlich nicht geboten und deshalb zu unterlassen. Kiinftig bewahrt die
Stadt diese Unterlagen nur noch im Fachamt auf.

— Die Heilbronner koénnen beim Biirgeramt Fiihrungszeugnisse zur Vorlage
bei einer Behorde beantragen. Dazu gibt das Amt die personlichen Daten
der Biirger in das elektronische Einwohnerinformationssystem ein. Zur
Zeit des Kontrollbesuchs war es Mitarbeitern des Auslidnderamts tech-
nisch moglich, iiber das Einwohnerinformationssystem die am selben Tag
beim Biirgeramt gestellten Antrdge zur Kenntnis zu nehmen. Die Stadt
Heilbronn kam meiner Bitte, diese datenschutzrechtlich bedenkliche tech-
nische Liicke zu schlieen, unverziiglich nach.

3. Moderne IuK-Technik und die Gemeinde

Wie bei anderen Behorden ist auch bei fast allen Gemeinden Schmalhans
Kiichenmeister; Sparen heifit die Devise. Auf der Suche nach Moglichkei-
ten, ihre Ausgaben zu senken, erhoffen sich viele, durch vermehrten Einsatz
der TuK-Technik Geld einzusparen. Dabei darf allerdings der Datenschutz
nicht aus dem Blickfeld geraten.

3.1 Durch CUPARLA mehr Rechte fiir Gemeinderat?

Uber den wesentlichen Inhalt der Verhandlungen des Gemeinderats ist
eine Niederschrift zu fertigen, so steht es in der Gemeindeordnung. Das
ist auch gut so, denn auch Gemeinderéte konnen sich nicht alles merken
und zudem gibt es nach jeder Wahl neue Mitglieder in diesem Gremium,
die natiirlich wissen miissen, was und aus welchen Griinden der Gemein-
derat in diesem oder jenem Fall bisher besprochen und festgelegt hat. In
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derselben Vorschrift heiflt es aber auch, dass Mehrfertigungen von Nie-
derschriften tiber nichtoffentliche Sitzungen nicht ausgehéndigt werden
und Gemeinderdte Protokolle {iber nichtoffentliche Sitzungen nur dann
einsehen diirfen, wenn sie diese im Einzelfall fiir ihre Arbeit bendtigen.
Mit dieser Bestimmung kam eine GroBe Kreisstadt in Konflikt, als sie
das von der Datenzentrale angebotene Verfahren CUPARLA (Compu-
terunterstiitzung der Parlamentsarbeit) einfiihrte, um den ehrenamtlich
tatigen Mitgliedern des Gemeinderats ihre Arbeit zu erleichtern. Dazu
stellte sie ihnen mit dem Verfahren konfigurierte Notebooks zur Verfii-
gung. Uber eine ISDN-Wihlverbindung konnten sie von Zu Hause und
unterwegs u. a. auf Sitzungsvorlagen und Protokolle zugreifen, ohne
sich jedes Mal zur Stadtverwaltung bemiihen zu miissen. Damit hatte die
Stadt ihren Gemeinderéten aber einen unbeschrinkten Zugriff auf samt-
liche Protokolle aller nichtoffentlichen Gemeinderatssitzungen einge-
rdumt und ihnen dadurch de facto eine Mehrfertigung dieser Protokolle
ibermittelt. Als ich die Stadt auf diese Rechtslage hinwies, gerierte sie
sich zunichst als ungldubiger Thomas und konsultierte das Regierungs-
présidium. Erst als dieses der Stadt genau dasselbe sagte, kam sie meiner
Bitte, den Zugriff auf Protokolle nichtéffentlicher Sitzungen zu sperren,
nach.

3.2 Gemeinderatsprotokoll im Internet

Eine kleine Gemeinde in Oberschwaben verdffentlichte einen Bericht
iber eine oOffentliche Gemeinderatssitzung, der einige AufBlerungen
uber verschiedene Personen enthielt, nicht nur in ihrem Amtsblatt, son-
dern stellte ihn auch gleich ins Internet ein. Unter anderem ging es um
eine Angelegenheit, die auf Grund einer Verdffentlichung in einer Ta-
geszeitung Ortsgespriach war. Einer der Betroffenen wollte von mir
wissen, ob die Gemeinde dazu berechtigt war. Thm konnte ich Folgen-
des sagen:

Es ist aus der Sicht des Datenschutzes nichts daran auszusetzen, dass
die Gemeinde den Bericht iiber die Gemeinderatssitzung in ihrem
Amtsblatt verdffentlichte, denn die Gemeindeordnung verpflichtet den
Biirgermeister, die Einwohner iiber die allgemein bedeutsamen Angele-
genheiten der Gemeinde zu unterrichten. Dadurch soll das Interesse der
Einwohner am kommunalpolitischen Geschehen geweckt werden. Hier
war es auch gerechtfertigt, die Namen von Betroffenen wiederzugeben,
weil die Angelegenheit zuvor schon unter Angabe von Namen in der
Presse breit getreten worden war. Unzuldssig war es jedoch, den Be-
richt auch in das Internet einzustellen. Es macht ndmlich — worauf ich
schon wiederholt hingewiesen habe — einen gewaltigen Unterschied, ob
eine Gemeinde ihre Einwohner durch lokale, auflagenbegrenzte schrift-
liche Veroffentlichungen unterrichtet oder ob sie personenbezogene In-
formationen {iber das Internet weltweit an einen unbeschrinkten Perso-
nenkreis verbreitet. Eine solche globale Information steht in krassem
Gegensatz zum lokalen Aufgaben- und Wirkungskreis der Gemeinde.
Die Masse der Internet-Nutzer auBlerhalb des lokalen Raumes und ohne
Beziehung zur Kommune hat kein berechtigtes Interesse an solchen In-
formationen.

Zur datenschutzrechtlichen Fehleinschitzung der Gemeinde kam aber
noch etwas hinzu. Auf die Bitte meines Amtes, sich zu dem Vorgang zu
duflern und konkret zu sagen, iiber welches Medium (Mitteilungsblatt/In-
ternet) die Gemeinde den Bericht iiber die Gemeinderatssitzung verdt-
fentlicht habe, antwortete sie ndmlich lapidar mit ,,im Amtsblatt”. Diese
Antwort war zwar nicht falsch, aber unvollstindig. Die Gemeinde wollte
mir die Verbreitung der Erklarung iiber das Internet verschweigen, doch
die war langst publik geworden. Zur Rede gestellt, wollte sich der Biir-
germeister damit herausreden, die Gemeinde habe mit der Pflege ihrer
Homepage einen Studenten betraut, der auch jenen Beitrag in das Inter-
net eingestellt habe. Ich musste den Biirgermeister dariiber aufkléren,
dass die Gemeinde als Inhaberin der fraglichen Doméne und der Biirger-
meister als verantwortliche Person registriert waren und er deshalb selbst
fiir den Inhalt der Internet-Seite seiner Gemeinde verantwortlich ist.
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Die rechtswidrige Internet-Veroffentlichung und den Verstol3 gegen die
Auskunfts- und Unterstiitzungspflicht der Behdrden habe ich formlich
beanstandet. Zu guter Letzt lenkte der Biirgermeister dann doch noch
ein und versprach, sich kiinftig personlich um die Internet-Beitrdge sei-
ner Gemeinde zu kiimmern und die datenschutzrechtlichen Regelungen
zu beachten.

4. Kontrollmitteilungen iiber Marktbeschicker

Sozialleistungsmissbrauch ist kein Kavaliersdelikt. Deshalb ist es eine
wichtige Aufgabe der Sozialleistungstrager, den unberechtigten Bezug von
Sozialleistungen zu verhindern und Verdachtsfillen nachzugehen. Aller-
dings miissen sie dabei beachten, dass ihnen andere Behorden nicht ohne
weiteres die Informationen zur Verfiigung stellen konnen, die aus der Sicht
des einzelnen Leistungstriagers dabei moglicherweise hilfreich sein konnten.
Anlass, mich mit dieser Frage auseinander zu setzen, gaben mir Hinweise
von Gemeinden auf ein Rundschreiben eines Arbeitsamts, in dem dieses
Gemeinden und Stddte bat, ihm jeweils Listen mit den Namen aller Perso-
nen, die bei dort veranstalteten Mirkten als Marktbeschicker auftreten, zu-
kommen zu lassen. Das Arbeitsamt hoffte, auf diese Weise schwarzen
Schafen auf die Schliche zu kommen, die Arbeitslosengeld oder -hilfe be-
ziehen und ihr Konto nebenher durch den Warenverkauf auf Markten auf-
bessern. Eine Rechtsgrundlage fiir solche Kontrollmitteilungen der Stéddte
und Gemeinden gibt es jedoch nicht. Deshalb empfahl ich, dem Ansinnen
des Arbeitsamts nicht Rechnung zu tragen.

Das bedeutet jedoch nicht etwa, dass die Marktbeschickerdaten fiir die Ar-
beitsdmter in jedem Fall tabu sind. Hat ein Arbeitsamt Anhaltspunkte dafiir,
dass sich ein Leistungsempfanger als Marktbeschicker betétigt und seinen
Mitteilungspflichten gegeniiber dem Arbeitsamt nicht korrekt nachkommt,
kann es dariiber sehr wohl von Stidten und Gemeinden, bei denen er mog-
licherweise als Marktbeschicker aufgetreten ist, eine Auskunft erhalten.
Dazu geniigt es allerdings nicht, auch darauf habe ich eine Gemeinde hinge-
wiesen, dass das Arbeitsamt der Gemeinde ohne néhere Angaben eine Na-
mensliste schickt und um entsprechende Mitteilung bittet. Dazu muss es in
seinem Auskunftsersuchen schon auf die Existenz solcher Anhaltspunkte
hinweisen.

5. Kein Spal} — versteckte Kamera im Stadttheater

Ahnlich verdutzt wie die Leute, die in Fernsehsendungen wie z. B. ,,Verste-
hen Sie Spa3?* unfreiwillig Hauptdarsteller von heimlichen Filmaufnahmen
werden, muss wohl ein Mitarbeiter der stddtischen Biithnen in Freiburg ge-
wesen sein. Dieser Mitarbeiter, so war in einem Zeitungsbericht zu lesen,
habe im Freiburger Stadttheater eine versteckt angebrachte Videokamera
entdeckt. Peu a peu sei herausgekommen, dass dies keineswegs die einzige
Kamera sei und die Uberwachung schon vor Jahren begonnen habe. Die
Aufnahmen sollten angeblich Diebe iiberfithren, doch seien sie auch geeig-
net gewesen, Mitarbeiter zu kontrollieren, denn die Fluchtwege, die beob-
achtet worden seien, benutzten nach Angaben des Personalrats hie und da
auch Mitarbeiter, um das Haus unauffallig zu verlassen oder zu betreten.

Als ich mich der Sache annahm und die Stadt um Stellungnahme bat, rdum-
te diese ein, dass insgesamt drei Videokameras wéhrend ca. 4 Wochen im
Jahr 1998 und das ganze Jahr 2000 iiber die Fluchtwege und die Haustech-
nik versteckt im Visier hatten. Die Aufzeichnungen seien jeweils nach 24
Stunden automatisch geldscht worden. Die Stadt habe aber die angebrach-
ten Kameras inzwischen entfernt. Sie versicherte, die Mallnahmen hitten
sich nicht gegen das Personal gerichtet. Vielmehr seien allein die Sicherheit
des Gebiudes und der Schutz der Mitarbeiter vor Diebstéihlen und Ahn-
lichem bezweckt gewesen. Zur Rechtsgrundlage ihres Vorgehens wollte
sich die Stadt lieber nicht d&uBBern. In diesem Punkt half ich der Stadt auf die
Spriinge. Bei heimlichen Videoaufnahmen handelt es sich mit den Worten
des Landesdatenschutzgesetzes gesprochen um eine Erhebung personenbe-
zogener Daten beim Betroffenen ohne seine Kenntnis. Sie ist nur zuldssig,
wenn eine Rechtsvorschrift sie ausdriicklich vorsieht oder zwingend vor-
aussetzt oder die zu erfiillende Aufgabe ihrer Art nach eine solche Erhebung
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erforderlich macht und keine Anhaltspunkte dafiir vorliegen, dass ihr iiber-
wiegende schutzwiirdige Interessen des Betroffenen entgegenstehen. Diese
Voraussetzungen lagen aber nicht vor. Selbst wenn, was wegen der vagen
Angaben der Stadt nicht abschlieBend zu kldren war, eine Videoiiber-
wachung im Grundsatz in Betracht gekommen wére, hétten es in jedem Fall
die schutzwiirdigen Interessen der von der Mafinahme betroffenen Personen
verlangt, dass sie offen und nicht heimlich vorgenommen wird. Mit andern
Worten: Im Theater hétten deutlich sichtbare Hinweise auf die Kameras und
ihre Funktion vorhanden sein miissen.

6. Biirgeranliegen

Bei der groBen Zahl von Gemeinden und deren Aufgabenvielfalt iiberrascht
es nicht, dass mancher Biirger auch datenschutzrechtliche Probleme mit sei-
ner Gemeinde hat. Die Betroffenen wenden sich hiufig Hilfe suchend an
mich, wie die folgenden Fille beispielhaft zeigen:

6.1 Die Jahrgangsfeier

Eine Biirgerin wandte sich emp6rt an mich. Sie hatte eine Einladung zu
einer Jahrgangsfeier erhalten und von den in der Einladung genannten
Organisatoren nicht erfahren, von wem die Adressdaten stammen. Sie
vermutete als Quelle das Einwohnermeldeamt ihrer Wohngemeinde,
weil die Adresse auch ihren sonst nicht verwendeten zweiten Vornamen
enthielt. Mit dieser Vermutung lag sie in der Tat richtig, wie meine Re-
cherchen bei der Groflen Kreisstadt ergaben. Deren Einwohnermelde-
amt berief sich auf das Meldegesetz des Landes, das den Einwohner-
meldedmtern erlaubt, bestimmte im Melderegister gespeicherte Daten,
u.a. Namen, Anschriften und Geburtstage, zum Zwecke der Versen-
dung von Einladungen zu Jahrgangsfeiern und &hnlichen Veranstaltun-
gen zu nutzen. Hatte das Einwohnermeldeamt demnach rechtmiBig ge-
handelt? Mitnichten! Es hitte die Melderegisterdaten nur dazu verwen-
den diirfen, vom Veranstalter zur Verfiigung gestellte Einladungsschrei-
ben zu adressieren und zu versenden. Diese sog. Adressmittlung trigt
einerseits dem Anliegen der Veranstalter, mit den Betroffenen Kontakt
aufnehmen zu kénnen, Rechnung. Andererseits verhindert dieses daten-
schutzfreundliche Verfahren, dass die Adressen dem Veranstalter be-
kannt werden, obwohl der eine oder die andere Jahrgangsangehorige
das vielleicht gar nicht will. Dass das Meldegesetz die Herausgabe der
Adressdaten in solchen Féllen nicht erlaubt, hatte das Einwohnermelde-
amt nicht beachtet. Offenbar war sein Personal aus Kapazititsgriinden
nicht in der Lage, die Einladungen selbst zu adressieren und zu ver-
schicken. Deshalb hatte es einem bei einem anderen Amt der Stadt be-
schéftigten Mitorganisator der Jahrgangsfeier kurzerhand eine Adres-
senliste der Jahrgangsangehdrigen ausgehéndigt. Dieser hatte dann die
Einladungen adressiert und verschickt. So nicht, musste ich der Stadt
mitteilen und der Beschwerdefiihrerin Recht geben.

6.2 Die Vollstreckungshilfe

Forderungen beizutreiben ist ganz gewiss kein leichtes Geschéft. Das
entbindet jedoch nicht von der Verpflichtung, die dafiir magebenden
Regelungen zu beachten. Darauf musste ich eine kleinere Stadt hinwei-
sen. Sie hatte eine Nachbargemeinde gebeten, ihr bei der Einziehung
einer vollstreckbaren Gebiihrenforderung Vollstreckungshilfe zu leis-
ten. Dies, obwohl die Nachbargemeinde gar keinen Vollstreckungsbe-
amten bestellt hatte und deshalb iiberhaupt nicht in der Lage war, Pfén-
dungen vorzunehmen. Die Nachbargemeinde hatte sich dann auch dar-
auf beschrinkt, dem Schuldner einen Aullendienstmitarbeiter ins Haus
zu schicken und ihn, iibrigens ohne Erfolg, um Begleichung der Ge-
biihrenforderung zu bitten. So hitte die Stadt nicht vorgehen diirfen.
Die mit dem Versand eines Vollstreckungshilfeersuchens verbundene
Ubermittlung personenbezogener Daten des Schuldners ist nimlich nur
dann gerechtfertigt, wenn die ersuchte Behorde in der Lage ist, Voll-
streckungsmafBnahmen vorzunehmen und damit die erbetene Voll-
streckungshilfe auch zu leisten. Die Stadt hétte sich deshalb vor dem
Versand ihres Vollstreckungshilfeersuchens vergewissern miissen, ob
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die Nachbargemeinde einen Vollstreckungsbeamten bestellt hat. Falls
ihr dieses Vorgehen zu umsténdlich erschienen wire, hitte sie an die
Nachbargemeinde auch ein allgemein gehaltenes Schreiben richten und
diesem ein verschlossenes Kuvert mit den personenbezogenen Daten
des Schuldners beifiigen konnen. In diesem Fall hitte die Stadt die er-
suchte Gemeinde bitten miissen, den Umschlag ungedffnet zuriickzuge-
ben, falls sie keinen Vollstreckungsbeamten hat. Bei beiden Alterna-
tiven hétte die ersuchte Gemeinde weder die Personalien des Betroffe-
nen noch Hohe, Art usw. der Forderung erfahren.

6.3 Weitergabe von Biirgereingaben

Wie ich leider immer wieder feststellen muss, fehlt es Behorden allzu
oft an der erforderlichen Sensibilitdt, wenn es um die vertrauliche Be-
handlung von Biirgereingaben geht. So kommt es immer wieder vor,
dass Amter die Schreiben von Biirgern, mit denen sich diese beschwer-
defiihrend an sie gewandt haben, vollstdndig, also mit Namensnennung
und Anschrift, als Kopie an andere Stellen oder Personen weitergeben,
um sie iiber den Inhalt der Eingaben zu informieren oder ihnen Gele-
genheit zu einer Stellungnahme zu geben. Fiir die Behorden ist es natiir-
lich einfach und bequem, die Eingaben kurzerhand zu kopieren und
dann komplett an andere weiterzugeben. Denn dadurch sparen sie sich
den Zeitaufwand, den Inhalt der Schreiben in eigenen Worten wieder-
zugeben.

Offenbar sind sie sich dabei gar nicht dariiber im Klaren, dass schon die
Eingabe eines Biirgers ein personenbezogenes Datum des Biirgers ist
und deshalb nur dann weitergegeben werden darf, wenn eine Rechts-
vorschrift dies erlaubt oder der Biirger damit einverstanden ist. Aul3er-
dem {iibersehen viele Behorden, dass der Name des Biirgers oftmals gar
nichts zur Sache tut und der Sachverhalt, um den es an sich geht, auch
beurteilt werden kann, ohne den Namen des Beschwerdefiihrers zu ken-
nen. In diesen Fillen ist es deshalb vollig ausreichend, wenn die Behor-
den andere Stellen oder Personen {iber den Inhalt einer Beschwerde in-
formieren, ohne den Namen und die Anschrift des Biirgers zu nennen.
Dazu einige Beispiele, in denen dies nicht beachtet wurde und die Biir-
ger dadurch in unangenehme Situationen gerieten:

— Die Beschwerde bei der Kommunalaufsicht

Ein Biirger bat ein Regierungsprisidium, im Wege der Kommunal-
aufsicht einen Sachverhalt zu iiberpriifen, der sich in seiner Wohnort-
gemeinde zugetragen hatte. Diese Angelegenheit hatte mit dem Biir-
ger selbst nichts zu tun. Das Regierungsprésidium gab die Eingabe
des Biirgers daraufhin vollstdndig als Kopie an die betreffende Ge-
meinde weiter, damit sich diese dazu dulern konnte. Dass das Regie-
rungsprésidium der Gemeinde Gelegenheit zu einer Stellungnahme
gab, ist ja sicher nicht zu beanstanden. Aber hitte sich das Regie-
rungsprisidium dabei nicht darauf beschridnken konnen, das Biirger-
meisteramt iiber den Inhalt der Eingabe zu unterrichten, ohne den
Namen des Biirgers zu offenbaren?

— Die Larmbeschwerde

Ein anderer Biirger beschwerte sich beim Ordnungsamt einer Grof3en
Kreisstadt liber Larmbelédstigungen, die von den Gaststitten in seiner
Nachbarschaft herriihrten. Das Ordnungsamt setzte daraufhin die be-
treffenden Gaststittenbetreiber liber die Beschwerde in Kenntnis,
indem es ihnen kurzerhand eine Kopie des Beschwerdeschreibens
iibersandte. Dies war so nicht zuldssig. Das Ordnungsamt hitte die
Gaststéttenbetreiber bei der gegebenen Sachlage zwar in allgemeiner
Form iiber den Inhalt der Beschwerde informieren konnen; dabei
hitte es jedoch nicht den Namen und die Anschrift des beschwerde-
fithrenden Biirgers preisgeben diirfen.
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— Die ver6ffentlichten Briefe

In diesem Fall ver6ffentlichte eine Gemeinde mehrere Schreiben von
Biirgern, mit denen sich diese in einer bestimmten Angelegenheit an
den Biirgermeister oder an den Gemeinderat gewandt hatten, aus-
zugsweise im stidtischen Mitteilungsblatt, und zwar mit Absender-
angabe. Dies ging jedoch entschieden zu weit! Denn es war keines-
falls notwendig, durch die Namensangaben &ffentlich bekannt zu
geben, welcher Biirger sich mit welchen Einwendungen und Argu-
menten an die Stadtverwaltung gewandt hatte. Fiir den mit der Verdf-
fentlichung verfolgten Zweck hétte es geniigt, den Inhalt der Briefe
ohne Namensnennung wiederzugeben.

6.4 Der verriterische PC in der Biicherei

Ein Benutzer einer Stadtbibliothek staunte nicht schlecht, als er einen
dort aufgestellten Recherche-PC bediente. Zum einen konnte er auf
dem Bildschirm zur Kenntnis nehmen, welches Buch oder andere Me-
dium der Benutzer XY zur Zeit entlichen hatte. Aber das war noch nicht
alles: Neugierig geworden, welche Geheimnisse der schlaue PC sonst
noch preisgeben wiirde, gab er seinen eigenen Namen ein. Und siehe
da, er bekam schwarz auf wei3 bestdtigt, dass ganz besonders bei ihm
auf die unbeschidigte Riickgabe entlichener Biicher zu achten sei. Nun
ist es zwar aus datenschutzrechtlicher Sicht nicht von Nachteil, wenn
die Betroffenen wissen, was iiber sie bibliotheksintern gespeichert ist.
Dennoch musste ich, vom Benutzer darauf aufmerksam gemacht, der
Sache auf den Grund gehen, schon wegen der geschilderten Einsichts-
moglichkeit in die Leserkonten Dritter. Die bei der Stadt angeforderte
Stellungnahme ergab, dass die Mdoglichkeit, sich anzeigen zu lassen,
wer was entlichen hatte, offenbar ihre Ursache in einem einmaligen
technischen Fehler hatte, der dann kurzfristig behoben wurde.

Damit war die Sache allerdings noch nicht erledigt. Der im PC gespei-
cherte bibliotheksinterne Vermerk hatte ndmlich gezeigt, dass das ein-
gesetzte EDV-Verfahren iiber ein sog. Freitextfeld verfiigte, in das die
Mitarbeiter der Bibliothek beliebige Hinweise und Vermerke eintragen
konnten. Aus der Sicht des Datenschutzes sind solche Datenfelder
hochst problematisch, weil eine Kontrolle dariiber, ob die Eintragungen
in solchen Feldern tatsdchlich auch notwendig und damit zuléssig sind,
kaum moglich ist. Solche Freitextfelder sollten deshalb mdglichst nicht
vorgesehen werden. Kann auf sie aus triftigen Griinden nicht verzichtet
werden, miissen den Mitarbeitern konkrete Vorgaben dazu gemacht
werden, was sie in das Feld eintragen diirfen. Auf einen Verzicht wollte
sich die Stadt nicht einlassen, aber wenigstens will sie jetzt dem Biblio-
thekspersonal dafiir Standardtexte vorgeben.

2. Abschnitt: Das Personalwesen

1. Personalamt zu Unrecht informiert

Immer wieder muss ich feststellen, dass der Datenfluss innerhalb einer
Behorde keine Grenzen kennt und Daten intern ,,einfach so* weitergegeben
werden. So manche Behorde ist sich ndmlich offenbar nicht dariiber im Kla-
ren, dass auch die Datenweitergabe von einem Amt an ein anderes nur
zuldssig ist, wenn es eine Rechtsgrundlage dafiir gibt. Ein typisches Bei-
spiel ist folgender Fall, in dem sich ein Mitarbeiter einer Stadt iiber seinen
Dienstherrn beschwerte. Was war geschehen?

Der Mitarbeiter, der auch dienstlich Kraftfahrzeuge zu fiihren hat, war in
seiner Freizeit mit mehr als 0,5 Promille am Steuer erwischt worden. Des-
halb verhingte die BuBlgeldstelle, genau wie es das Gesetz vorsieht, ein
Bufigeld und ein Fahrverbot von einem Monat gegen ihn. Um sich Unan-
nehmlichkeiten am Arbeitsplatz von vornherein zu ersparen, machte der Be-
dienstete von der neu geschaffenen Moglichkeit Gebrauch, selbst den Zeit-
punkt des Wirksamwerdens des Fahrverbots zu bestimmen und gab seinen
Fiihrerschein wéhrend seines Urlaubs in amtliche Verwahrung. Als er da-
nach wieder zur Arbeit erschien, hielt ihm sein Vorgesetzter vor, er habe
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ihn pflichtwidrig nicht {iber das Fahrverbot unterrichtet. Wie sich heraus-
stellte, hatte die stadtische BuBgeldstelle das Personalamt {iber den Fehltritt
des Mitarbeiters und das verhdngte Fahrverbot informiert, weil dort bekannt
war, dass es sich bei dem Delinquenten um einen Kollegen handelte. Das
Personalamt wiederum setzte dessen unmittelbaren Vorgesetzten in Kennt-
nis. Nach den Griinden ihres Vorgehens gefragt, blieb mir die Stadt die Ant-
wort auf die Frage nach der Rechtsgrundlage schuldig. Sie teilte mir ledig-
lich mit, weil der Mitarbeiter ein Dienstfahrzeug fithre und auch andere
Mitarbeiter befordere, sei es unabdingbar gewesen, dessen Vorgesetzten via
Personalamt iiber das Fahrverbot zu unterrichten, damit dieser feststellen
kann, ob der Mitarbeiter die im Straenverkehr erforderliche Fahreignung
besitzt.

Mit dieser Begriindung lie8 sich diese interne Datenweitergabe freilich
nicht rechtfertigen. Hitte die Bufigeldstelle einen Blick in die einschlagigen
Rechtsvorschriften geworfen, hétte sie festgestellt, dass die Datenweiterga-
be an das Personalamt nur in Betracht gekommen wére, wenn die Entschei-
dung der BuBgeldstelle Grundlage fiir eine arbeitsrechtliche Mallnahme
hitte sein konnen. Das war aber unter keinen Umstdnden der Fall. Zudem
war es nicht Aufgabe des Personalamts, die Einhaltung des Fahrverbots zu
iiberwachen, und erst recht nicht dariiber zu befinden, ob der Mitarbeiter die
erforderliche Fahreignung besitzt.

Nach meiner Beanstandung will die Stadt kiinftig die Rechtslage beachten.

2. Personalratspost in falschen Hinden

Dass Telefaxe manchmal nicht beim Empfinger, sondern ganz woanders
ankommen, weil der Absender sein Telefaxgerit nicht sorgfiltig genug be-
dient hat, ist leider eine altbekannte Erscheinung. Eine ganz andere Varian-
te, wie Telefaxe auf Abwege geraten konnen, spielte sich bei einer Grofien
Kreisstadt ab. Eine Mitarbeiterin wollte an einem Wochenende von Zuhau-
se aus dem Personalrat ein Schreiben zufaxen. Zuvor waren die beiden
iibereingekommen, das Telefax an den Fax-Anschluss der Stadtkdmmerei
zu senden, weil der Personalrat iiber kein eigenes Telefaxgerit verfiigt.
Adressiert war das Fax so:

An den Personalrat der Stadt ...
z.H. Herrn Vorsitzenden ...

In dem Schreiben erhob die Mitarbeiterin schwere Vorwiirfe gegen den Lei-
ter der Personalabteilung und ihre unmittelbare Vorgesetzte.

Nun hitte man vermuten konnen, das Telefax schlummere dort bis zum
ndchsten Montag, wo es der Personalratsvorsitzende dann hétte in Empfang
nehmen konnen, doch es kam ganz anders. Ein Biirgermeister, dessen Ar-
beitseifer ihn auch an diesem Wochenende arbeiten lie3, sah das Telefax,
nahm es an sich und leitete es umgehend dem Leiter der Personalabteilung
zu. Erst einige Tage spéter und nur auf Nachforschungen hin erhielt auch
der Adressat, der Personalratsvorsitzende, eine Kopie des Telefaxes. Dass
die Stadt damit einen groben Datenschutzversto3 begangen hatte, bedarf
wohl keiner ndheren Begriindung. Zwar ist der Personalrat formal betrachtet
Teil der Dienststelle, also des Biirgermeisteramts. Unbestritten nimmt er je-
doch seine Aufgaben unabhéngig und eigenverantwortlich wahr und steht
dem Behordenleiter dabei gleichberechtigt gegeniiber. Den Beschiftigten
ist es gestattet, sich ohne Wissen oder Beteiligung des Dienstherrn mit An-
regungen und Beschwerden unmittelbar an den Personalrat zu wenden.
Auch erstreckt sich das Direktions- und Organisationsrecht des Dienstherrn
nicht auf die fiir den Personalrat bestimmte Post. Deshalb darf er von deren
Inhalt keine Kenntnis nehmen.

Als ob der Datenschutzversto3 nicht schon schlimm genug gewesen wire:
Hanebiichen war, wie sich die Stadt aus der Affédre ziehen wollte. Sie mein-
te, der Biirgermeister habe das Telefax, ohne es durchzulesen (!), allein auf
Grund des Absenders dem Leiter der Personalabteilung iibergeben, weil er
gewusst habe, dass zwischen der Mitarbeiterin und der Personalabteilung in
arbeitsrechtlichen Fragen reger Schriftverkehr gefithrt wird. Wére es
tatsdchlich so gewesen, wiirden sich folgende Fragen stellen:
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— Warum hat der Biirgermeister zwar den Absender, nicht aber den direkt
darunter aufgefiihrten Adressaten gelesen?

— Woher wusste der Biirgermeister, wenn er das Telefax gar nicht gelesen
hatte, dass es einen ,,arbeitsrechtlichen‘ Inhalt hatte?

— Warum hatte die Mitarbeiterin ihr Telefax, wenn es denn fiir die Perso-
nalabteilung bestimmt gewesen wire, dann nicht auch an das fiir diesen
Bereich eingerichtete Telefaxgerdt, sondern an eines in einem ganz ande-
ren Dezernat geschickt?

Um die Stadt nicht noch mehr in die Bredouille zu bringen, habe ich ihr
diese Fragen gar nicht mehr gestellt, sondern sie aufgefordert, kiinftig die
Rechtsstellung und die Unabhéngigkeit des Personalrats zu achten und es zu
unterlassen, sich der fiir ihn bestimmten Post zu bemachtigen.

3. Kein Datenschutz bei Personalknappheit?

Nicht auszurotten ist offenbar ein vor etlichen Jahren von einem Formular-
verlag herausgegebener Personalbogen, der heute immer noch landauf, land-
ab kursiert. Auch in diesem Jahr feierte er wieder frohliche Urstidnd, wie wir
durch die Eingabe eines Stellenbewerbers erfuhren. Aus welchen Griinden
dieser datenschutzrechtlich inakzeptabel ist, haben wir wiederholt kund
getan (vgl. 13. Tatigkeitsbericht 1992, LT-Drs. 11/1060, S.117; 14. Tétig-
keitsbericht 1993, LT-Drs. 11/2900, S.105). Gleichwohl verwendet eine
Einrichtung, in der sich die Stadt Stuttgart und zahlreiche Stidte und Ge-
meinden aus deren Umland zur Kulturférderung zusammengeschlossen
haben, eben jenen vollig liberholten Personalbogen. Dass es immer noch 6f-
fentliche Stellen gibt, die diesen Personalbogen verwenden, ist schon
schlimm genug. Deprimierend war in diesem Fall aber auch, wie der Ge-
schéftsfiihrer der Einrichtung reagierte, nachdem wir ihn mit der Rechtslage
bekannt gemacht hatten. Unter anderem schrieb er uns Folgendes:

,,Dennoch erlaube ich mir vorzubringen, dass ich es als nicht sonderlich
fruchtbar empfinde, wenn ich im Nachhinein auf Interpellation eines
nicht zum Zuge gekommenen Bewerbers mich dermaflen ausgiebig mit
dieser Angelegenheit beschéftigten soll. Um es genau zu sagen: Ich bin
dazu als ehrenamtlicher Geschéftsfiihrer bei sonstiger personeller Aus-
stattung mit einer zu 50 % -beschéftigten Alleinsekretérin nicht bereit.

Zur Sache selbst ist zu sagen, dass wir um die Ausfiillung eines Perso-
nalbogens lediglich gebeten haben. Etliche Bewerberinnen haben die-
sen nicht zurlickgeschickt, ohne dass dies nachteilige Folgen fiir die je-
weilige Bewerbung gehabt hatte.

Diese Satze sprechen aus sich heraus Bénde und bediirfen keiner Kommen-
tierung. Eines ist allerdings klar: Der Umstand, dass eine 6ffentliche Stelle
— aus welchen Griinden auch immer — tiber zu wenig Personal verfiigt, kann
kein Rechtfertigungsgrund dafiir sein, die Datenschutzrechte des Biirgers zu
ignorieren und links liegen zu lassen. Warum der Geschiftsfiihrer einen
Personalbogen verwendete, obwohl er die darin erfragten Angaben offenbar
iiberhaupt nicht benétigte, wird sein Geheimnis bleiben. Den Vorstand der
Einrichtung habe ich gebeten dafiir zu sorgen, dass kiinftig dort nur noch
ein datenschutzgerechter Personalbogen verwendet wird, dhnlich dem, wie
er in der Landesverwaltung schon seit 1990 verbindlich eingefiihrt ist.

4. Der Mitarbeiter fehlt — was dann?

In den meisten Behdrden gehort es heute zum Standard, dass die Mitarbeiter
tiber eine personliche E-Mail-Adresse verfiigen. Auf diese Weise konnen
sie vom Biirger oder von Kollegen schnell und direkt Nachrichten entge-
gennehmen und bei Bedarf rasch reagieren. Die meisten haben heutzutage
regelméBig auch eine sog. Sprachbox (Anrufbeantworter), so dass es mog-
lich ist, einem Mitarbeiter eine miindliche Nachricht zukommen zu lassen,
auch wenn dieser gerade nicht anwesend ist. Der Nachteil dieser direkten
Kommunikation liegt natiirlich darin, dass Vorgesetzte und Kollegen nicht
ohne weiteres erfahren, ob ein Mitarbeiter Nachrichten erhalten hat und ggf.
welchen Inhalt sie haben. Dies nehmen die Behdrdenchefs, wenn sie per-
sonliche E-Mail-Adressen und Sprachboxen einrichten lassen, meist klaglos
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in Kauf, wenn der Mitarbeiter anwesend oder nur kurzfristig abwesend ist.
Anders verhilt es sich, wenn er ldnger, z. B. wegen Urlaub, Fortbildung
oder Krankheit, fehlt. In diesem Fall herrscht vielfach Unklarheit oder Streit
dartiber, ob und ggf. in welchem Umfang Vorgesetzte oder Kollegen auf
das E-Mail-Postfach und die Sprachbox eines Mitarbeiters zugreifen oder
einfach eine Anrufumleitung an den Vertreter aktivieren diirfen. Die Ant-
wort auf diese Frage ist in der Tat komplex und nicht ganz einfach. Es gilt
Folgendes zu unterscheiden:

Weil es noch immer kein spezielles Arbeitnehmerdatenschutzgesetz des
Bundes gibt, ist die Frage vor allem nach den Vorschriften des Landesbe-
amtengesetzes (LBG) und des Landesdatenschutzgesetzes (LDSG) zu be-
antworten. Diese besagen dazu aber nur, dass der Arbeitgeber Daten seiner
Mitarbeiter speichern und nutzen darf, soweit dies zur Durchfiihrung des
Dienst- oder Arbeitsverhéltnisses erforderlich ist; spezielle Regelungen
dazu, was in diesem Sinne erforderlich ist, fehlen. Deshalb ist fiir die Beant-
wortung der Frage, ob und in welchem Umfang Verbindungsdaten oder der
Inhalt der Telefon- oder E-Mail-Kommunikation der Mitarbeiter einem
Vorgesetzten oder Kollegen bekannt werden diirfen, eine Gesamtwiirdigung
der Interessen des Dienstherrn, der Mitarbeiter und des an der Telekommu-
nikation beteiligten Dritten vorzunehmen, soweit keine speziellen Vor-
schriften des Telekommunikationsrechts einschldgig sind. Bei dieser Abwa-
gung ist auf der Seite des Dienstherrn dessen Recht und Pflicht zu beriick-
sichtigen, die sachgerechte Aufgabenerledigung auch fiir den Fall der Ab-
wesenheit eines Mitarbeiters sicherzustellen. Dieser hat ein legitimes Inte-
resse daran, dass seine Telekommunikation keiner unverhéltnisméBigen
Verhaltens- und Leistungskontrolle unterworfen ist und auch eine Inhalts-
kontrolle nicht iiber das zumutbare Mal} hinausgeht. Auf der Seite des mit
dem Mitarbeiter in Kontakt tretenden Dritten ist dessen Interesse zu beriick-
sichtigen, bestimmte Informationen nur diesem Mitarbeiter zukommen zu
lassen. Konkret bedeutet das fiir einzelne Konstellationen Folgendes:

4.1 Angehérige besonderer Berufsgruppen und Bedienstete mit besonderer
Vertrauensstellung

Das Abhdren der Sprachbox durch den Vertreter, die Anrufumleitung
an diesen, die Weiterleitung von E-Mails an ihn oder der Zugriff auf
das elektronische Postfach durch den Vertreter ist von vornherein bei
solchen Bediensteten unzuldssig, die Trager von Berufsgeheimnissen
sind oder eine besondere Vertrauensstellung einnehmen. Da diese einer
besonderen, auch behdrdenintern wirkenden Schweigepflicht unterlie-
gen, diirfen Vorgesetzte und Kollegen nicht einmal wissen, dass eine
bestimmte Person Kontakt mit ihnen hat oder wiinscht. Zu diesem Per-
sonenkreis zihlen nach § 203 Abs. 1 des Strafgesetzbuchs insbesondere
Arzte und Angehorige anderer Heilberufe, Psychologen sowie Ehe-/Er-
ziehungs-/Jugend- oder Suchtberater. Dasselbe gilt fiir Mitarbeiter mit
einer besonderen Vertrauensstellung wie z. B. Personalrite.

4.2 Anrufumleitung und Abhdren der Sprachbox

— Rechtslage bei privater Mitbenutzung

Soweit es den Mitarbeitern ausdriicklich oder durch Duldung gestattet
ist, private Telefongespréiche zu fiihren, wire die Anrufumleitung an
den Vertreter und das Abhoren der Sprachbox durch diesen von vorn-
herein unzuléssig. Insoweit ist der Dienstherr nimlich nach § 85 Abs. 2
des Telekommunikationsgesetzes (TKG) Anbieter eines Telekommu-
nikationsdienstes und unterliegt den Vorschriften dieses Gesetzes und
der Telekommunikations-Datenschutzverordnung (TDSV) und damit
dem Fernmeldegeheimnis. Nach § 85 Abs.3 TKG ist es dem Anbieter
eines Telekommunikationsdienstes jedoch untersagt, sich oder ande-
ren {iber das fiir die geschiftsméBige Erbringung der Telekommunika-
tionsdienste erforderliche Maf3 hinaus Kenntnis vom Inhalt oder den
niheren Umstidnden der Telekommunikation zu verschaffen.

88



Landtag von Baden-Wiirttemberg Drucksache 13/ 520

— Rechtslage bei nicht zugelassener privater Mitbenutzung

Soweit die private Mitbenutzung des Telefonanschlusses durch die
Mitarbeiter nicht erlaubt ist und auch nicht wissentlich geduldet
wird, finden die Vorschriften des Telekommunikationsrechts keine
Anwendung. Deshalb kann die Frage, ob der Vertreter berechtigt ist,
beim Telefonapparat des abwesenden Kollegen die Anrufweiterlei-
tung zu aktivieren oder die Sprachbox abzuhoren, nur auf Grund der
bereits angesprochenen Abwégung beantwortet werden. Zu beriick-
sichtigen ist dabei zunichst, dass sich nach der Rechtsprechung des
Bundesverfassungsgerichts ein Arbeitnehmer auch dann auf sein
»Recht am eigenen Wort“ berufen kann, wenn er Dienstgesprache
fiihrt. Zudem ist wesentlich, dass auch der Anrufer diesen Schutz des
Rechts am eigenen Wort genieft. Dieser Schutz des gesprochenen
Wortes gilt zwar nicht uneingeschrankt, fiir einen Eingriff ist jedoch
ein iiberwiegendes schutzwiirdiges Interesse des Arbeitgebers erfor-
derlich. Ein berechtigtes Interesse des Arbeitgebers kann darin beste-
hen sicherzustellen, dass fiir einen abwesenden Mitarbeiter bestimm-
te Telefonate wihrend dessen Abwesenheit bearbeitet werden. Die zu
treffende Abwigung fallt nach meiner Beurteilung aber zu Gunsten
der Vertraulichkeit des gesprochenen Wortes, also zu Gunsten der
Grundrechte des Anrufers und des angerufenen Mitarbeiters aus, und
zwar aus folgenden Griinden:

Soweit es um eine geplante Abwesenheit des Bediensteten geht (Ur-
laub, Kur, Dienstreise etc.), besteht schon deshalb kein Grund, in die
Rechte des Anrufers und des angerufenen Bediensteten einzugreifen,
weil durch eine Ansage auf der Mailbox dem Anrufer mitgeteilt wer-
den kann, dass der betreffende Bedienstete abwesend ist, wie lange
dies der Fall ist und an wen sich der Betreffende ggf. wenden kann.

Bei ungeplanter Abwesenheit des Mitarbeiters (z.B. Krankheit)
scheidet diese Moglichkeit aus. Gleichwohl halte ich die ,,Kunden-
freundlichkeit des Arbeitgebers nicht fiir ein so iiberwiegendes
schutzwiirdiges Interesse, dass es den dargelegten Grundrechtsein-
griff rechtfertigen konnte. Wer die Durchwahlnummer eines Mitar-
beiters wihlt, muss ndmlich stets damit rechnen, dass dieser — aus
welchen Griinden auch immer — abwesend ist. Je nach Wichtigkeit
und/oder Dringlichkeit der Angelegenheit kann sich der Anrufer in
diesem Fall jederzeit an die Telefonzentrale wenden, um entweder
mit dem Stellvertreter des betreffenden Mitarbeiters verbunden zu
werden oder in Erfahrung zu bringen, wie lange dessen Abwesenheit
voraussichtlich dauern wird.

Hinzu kommt Folgendes: Der Vorgesetzte oder der Stellvertreter des
abwesenden Mitarbeiters diirfte ohnehin nicht ohne weiteres die
Maoglichkeit haben, dessen ankommende Anrufe auf seinen Apparat
umzuleiten oder seine Sprachbox abzuhoren. Eine Telefonanlage
darf ndmlich nicht so konfiguriert sein, dass jeder ohne Eingabe einer
sog. personlichen Identifikationsnummer (PIN) die Anrufumleitung
initiieren kann. Die PIN der Mitarbeiter miissten also irgendwo ver-
schlossen und besonders geschiitzt deponiert sein mit der Folge, dass
nur besonders erméchtigte Mitarbeiter im Fall krankheitsbedingter
Abwesenheit eines Kollegen die Anrufumleitung aktivieren oder den
Zugang zur Sprachbox ermdglichen kdnnen.

4.3 E-Mail-Verkehr

Fiir die Weiterleitung von E-Mails an den Vertreter oder dessen Zugriff
auf das elektronische Postfach des abwesenden Kollegen gilt genau das-
selbe wie fiir die Anrufumleitung bzw. den Zugang zur Sprachbox.
Zwar ist bei einer E-Mail nicht das Recht des gesprochenen Worts be-
troffen, doch steht der E-Mail-Verkehr der telefonischen Kommunika-
tion ndher als dem Wechseln von Briefen. E-Mails sind in der Regel da-
durch gekennzeichnet, dass sie spontan und wenig formlich formuliert
werden und oft schnelle Reaktionen auf AuBerungen des Adressaten
darstellen. Deshalb sollten sie den gleichen Schutz genieen wie Tele-
fonate.
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Bei geplanter Abwesenheit eines Mitarbeiters ist dies schon deshalb un-
problematisch, weil dem Absender der E-Mail durch den Abwesenheits-
assistenten (Auto-Reply-Funktion) automatisch die Dauer der Abwesen-
heit und die E-Mail-Adresse des zentralen Posteingangs oder des Vertre-
ters mitgeteilt werden koénnen. Im Ubrigen muss auch der E-Mail-Ab-
sender damit rechnen, dass der Adressat abwesend ist. Will er eine
E-Mail versenden, die wichtig und/oder dringlich ist, muss er diese ent-
weder an den zentralen Posteingang der Dienststelle richten oder sich
vergewissern, dass der betreffende Mitarbeiter die E-Mail auch zur
Kenntnis nehmen kann.

5. Das Lehrerkollegium und die Leistungsstufe

Um die starren Besoldungsregelungen fiir beamtete Staatsdiener aufzuwei-
chen und besondere Leistungen honorieren zu kdnnen, schufen im Jahr
1998 sowohl der Bund als auch die Lander die rechtlichen Voraussetzungen
dafiir, dass Beamten der Besoldungsordnung A sog. Leistungsstufen ge-
wihrt werden konnen. Danach kann die Besoldung eines Beamten, der
»dauerhaft herausragende Gesamtleistungen erbringt™, so erhéht werden,
wie wenn er bereits die ndchsthohere Besoldungsstufe erreicht hétte. Nach-
dem die Landesregierung die Beamten des Landes zundchst nicht in den
Genuss von Leistungsstufen kommen lassen wollte, konnen auch sie seit Ja-
nuar 2000 diese Segnung erhalten. Allerdings hat die Sache noch einen
entscheidenden Haken: Gibt es in einer Behorde mehrere Beamte, die her-
ausragende Leistungen erbringen, erhalten nicht etwa alle eine Leistungs-
stufe, sondern maximal 10% der in Frage kommenden Beamten, die das
Endgrundgehalt noch nicht erreicht haben. Deshalb miissen die Vorgesetz-
ten hdufig eine Auswahl treffen. Besonders im Schulbereich duferte sich
deswegen Unmut iiber die neue Regelung, zumal nach der ersten Runde der
Leistungsstufengewédhrung im Jahr 2000 nicht transparent war, wer auf
Grund welcher Kriterien in den Genuss der Vergiinstigung gekommen war.
In der zweiten Runde in diesem Jahr wurde deshalb der Wunsch laut, die
Schulleiter sollten doch dem Lehrerkollegium die Namen derjenigen, die
eine Leistungsstufe erhalten haben, bekannt geben, was aber in der Regel
unter Hinweis auf den Datenschutz abgelehnt wurde. Auf entsprechende
Nachfragen konnte ich diese Beurteilung nur bestétigen. Gébe ein Schullei-
ter bekannt, wem er eine Leistungsstufe zugesprochen hat, wire dies in der
Terminologie des Datenschutzrechts ausgedriickt eine Weitergabe eines
Personalaktendatums an Dritte 1. S. von § 113 und § 113d des Landesbeam-
tengesetzes. Ohne Zustimmung des Bediensteten diirfen Personalaktendaten
aber nur unter engen Voraussetzungen weitergegeben werden, die hier ein-
deutig nicht vorliegen. Seit April dieses Jahres teilt das Kultusministerium
diese datenschutzrechtliche Bewertung, wihrend es zuvor die Leistungsstu-
fenempféanger im eigenen Haus in einem internen Rundschreiben verdffent-
licht haben soll.

6. Die diinnhiutige Beihilfestelle

Weil die Beamten bekanntlich nicht der gesetzlichen Krankenversicherung
angehoren, miissen sie sdmtliche Kosten fiir drztliche Behandlung, Kran-
kenhausaufenthalt und Arznei- und Hilfsmittel zunéchst selbst bezahlen. Je
nach Familienstand bekommen sie aber einen unterschiedlich hohen Teil
der Kosten vom Dienstherrn zuriickerstattet. Die Landesbeamten erhalten
die Beihilfe vom Landesamt fiir Besoldung und Versorgung (LBV) in Fell-
bach. Bei der Festsetzung einer Beihilfe bleibt es nicht aus, dass es zu Mei-
nungsverschiedenheiten zwischen Antragsteller und Beihilfestelle iiber die
Beihilfefdhigkeit einer Behandlung oder eines Arznei- oder Hilfsmittels
kommt. So war es auch bei einer Grundschullehrerin, der das LBV eine
Beihilfe von ca. 350 DM verweigerte. Da half alles Lamentieren und Bitten
um eine groBziigige Handhabung nichts; auch im Widerspruchsverfahren
blieb das LBV bei seiner Ablehnung. Fiir diese Entscheidung zeigte die
Lehrerin allerdings wenig Verstdndnis und schrieb abschlieBend an das
LBV:

,»3ie werden nicht glauben, dass ich im Ernst mit einer anderen Ent-
scheidung gerechnet habe. Genauso wenig {iberrascht mich, dass Sie im
Grunde auf meine eigentlichen Argumente (Kleinlichkeit, Freiwillig-
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keit, ...) gar nicht eingegangen sind. Auch dass Sie es wegen ca. 350
DM auf eine Klage ankommen lassen, traue ich Thnen zu. Nur, dafiir
sind mir doch meine Nerven zu schade.

Meine Konsequenzen sehen anders aus:

1. Ich war, wie Beurteilung und Elternreaktionen belegen, eine enga-
gierte Lehrerin. Sie haben dazu beigetragen, dass meine Motivation
ins Unermessliche steigt.

2. Ich werde fiir dieses Land und diesen Staat fortan ,freiwillig® keinen
Finger mehr rithren.*

Zudem fiigte sie ihrem Schreiben einen kritischen Aufsatz eines Professors
iiber biirokratische Belastungen mittelstdndischer Unternehmen bei, in dem
es heil3t:

,Inzwischen aber dient der Biirger weithin der Verwaltung und hat sich
die Biirokratie zu einem unsere Freiheit immer stirker einengenden
Krebsgeschwiir unserer Freiheit entwickelt.“

Auf dieses Schreiben reagierte das LBV duBerst diinnhédutig. Es schickte
eine Kopie des Briefes an das Oberschulamt Stuttgart mit der Bitte, das
Verhalten der Lehrerin in dienstrechtlicher Hinsicht zu iiberpriifen. Dabei
vergal} es nicht, ausdriicklich darauf hinzuweisen, dass ,,die Beihilfeangele-
genheit der Beamtin korrekt bearbeitet wurde*, wobei aus der ebenfalls an-
gegebenen Personalnummer ohnehin ersichtlich war, dass es sich um eine
Beihilfeangelegenheit handelte. Das Oberschulamt lie3 sich das nicht zwei-
mal sagen und forderte die Lehrerin unter Hinweis darauf, dass das LBV ihr
Schreiben ,,dem Oberschulamt zur Aufnahme in ihre Personalakte® iiber-
sandt habe, zur Stellungnahme auf. Unter welchen dienstrechtlichen Ge-
sichtspunkten es die Angelegenheit priifen will, wollte das Oberschulamt
der Lehrerin allerdings zu diesem Zeitpunkt nicht sagen. Deshalb gab die
Lehrerin auch keine Stellungnahme ab, sondern machte das Oberschulamt
lediglich darauf aufmerksam, dass sie die Ubersendung des Schreibens
durch das LBV fiir unrechtmiBig halte. Darauthin fiihlte sich das Ober-
schulamt wenigstens bemiiligt, der Lehrerin mitzuteilen, ihr Schreiben
wiirde der Pflicht eines Beamten, durch sein Verhalten innerhalb und auf3er-
halb des Dienstes der Achtung und dem Vertrauen gerecht zu werden, die
sein Beruf erfordert, nicht gerecht und es sehe einen dienstrechtlichen
Bezug in ihrer Auﬁerung ,, ... fur dieses Land und diesen Staat fortan ,frei-
willig® keinen Finger mehr (zu) rithren®.

Um es kurz zu machen: Die Lehrerin gab die gewiinschte Stellungnahme
nicht ab und bat mich, die Angelegenheit zu iiberpriifen. Dabei kam ich zu
folgendem Ergebnis:

Das LBV und das Oberschulamt haben die Sache viel zu hoch aufgehéngt.
Eine Dienstpflichtverletzung der Lehrerin hitte dann vorgelegen, wenn ihr
Schreiben verletzende AuBerungen und/oder die Ankiindigung, ihren Dienst
kiinftig nicht mehr pflichtgemé8 ausiiben zu wollen, enthielte. Von beidem
konnte weder das LBV noch das Oberschulamt auf Grund des in Rede ste-
henden Schreibens ausgehen. Allein darin, dass ein Beamter missbilligende
Wertungen oder zugespitzte Kritik am Vorgehen von Vorgesetzten oder
Behorden seines Dienstherrn vortrégt, liegt nimlich noch keine Verletzung
der Dienstpflicht eines Beamten. Eine solche ist dann anzunehmen, wenn
die AuBlerungen ehrverletzenden Charakter haben, den ich aber im Schrei-
ben der Lehrerin nun wirklich nicht erkennen kann. Auch in der Ankiindi-
gung der Petentin, sie werde ,, ... fiir dieses Land und diesen Staat fortan
,freiwillig* keinen Finger mehr rithren®, liegt keine Dienstpflichtverletzung.
Zwar kann ein Dienst nach Vorschrift dann pflichtwidrig sein, wenn er dazu
bestimmt ist, staatliche Funktionen lahm zu legen oder als Bummelstreik
anzusehen wire. Das Oberschulamt meint zwar, eine Lehrkraft sei auch ver-
pflichtet, freiwillige Leistungen zu erbringen, doch hier irrt es grundlegend.
Wie sich bereits aus dem Wort freiwillig ergibt, handelt es sich dabei um
Leistungen, zu denen der Beamte gerade nicht verpflichtet ist. Zur vollen
Hingabe an das Amt gehort nur die Bewéltigung des zugewiesenen Arbeits-
pensums eines Beamten, wozu er — soweit erforderlich — in engem Rahmen
auch Uberstunden zu machen hat. Téatigkeiten, die nicht zu Erfiillung der
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Aufgaben auf einem bestimmten Dienstposten gehéren, muss der Beamte
auch nicht erbringen. Vor diesem Hintergrund war der Aktionismus des
LBV und des Oberschulamts fehl am Platz. In jedem Fall unzulédssig war,
dass das LBV dem Oberschulamt mitteilte, dass sich die Angelegenheit im
Rahmen eines Beihilfeverfahrens abgespielt hatte. Dies hat das LBV im Ge-
gensatz zum Oberschulamt am Ende auch eingesehen.

7. Der Stellenplan de luxe

Seit jeher sind die Stidte und Gemeinden verpflichtet, jahrlich einen Stellen-
plan aufzustellen, der vom Gemeinderat als Bestandteil von Haushaltsplan
und Haushaltssatzung beschlossen werden muss. In ihm bestimmt die Ge-
meinde die Stellen ihrer Beamten und der nicht nur voriibergehend beschéf-
tigten Angestellten und Arbeiter, die fiir die Erfiillung der Aufgaben im be-
treffenden Jahr erforderlich sind. Zudem kann die Gemeinde einen Organisa-
tionsplan aufstellen, der auch die Bewertung der Stellen enthalten kann. Mit
diesen Angaben wollte sich der Gemeinderat einer Groflen Kreisstadt jedoch
auf einmal nicht mehr zufrieden geben. Er forderte von der Gemeindever-
waltung einen ,,Organisationsstellenplan®, in dem bei der jeweiligen Stelle
auch der Name der Stelleninhaberin oder des Stelleninhabers aufgefiihrt sein
sollte. So hitte zumindest jedes Gemeinderatsmitglied nachlesen kénnen,
wer wo in welchem Umfang beschéftigt ist und wie der Betreffende besoldet
oder eingruppiert ist. Der Personalrat, dem dieses Ansinnen entschieden zu
weit ging, bat mich um Schiitzenhilfe. Die konnte ich ihm auch gewahren,
denn die Gemeindeverwaltung darf dem Wunsch des Gemeinderats nicht
entsprechen. Klar ist, dass der Gemeinderat Anspruch auf alle Informationen
hat, die er als Grundlage fiir von ihm zu treffende Entscheidungen oder ein
Tatigwerden im Rahmen seiner Zustindigkeit benétigt. Eine komplette per-
sonenbezogene Stelleniibersicht gehort dazu aber nicht. Fiir die Beratung
und Beschlussfassung iiber die Haushaltssatzung ist ndmlich nur von Belang,
in welchen Bereichen welche Stellen vorhanden sind oder ausgewiesen wer-
den sollen. Um im Einzelfall Personalentscheidungen zu treffen, bendtigt der
Gemeinderat ebenfalls keine Auflistung samtlicher stiddtischer Bediensteter.
Personenbezogene Stelleniibersichten bendtigt man dagegen bei der Perso-
nalplanung und Personalwirtschaft. Dafiir ist jedoch nicht der Gemeinderat,
sondern nur der Biirgermeister zustindig.

3. Abschnitt: Auslinderwesen

1. Die Regelanfrage bei der Einbiirgerung

Ein Diplomingenieur aus Stuttgart schrieb uns, er habe vor kurzem seine
langjahrige griechische Lebensgefdhrtin geheiratet. Weil seine Frau in
Deutschland geboren und aufgewachsen sei, hétten sie sich nach der Hoch-
zeit entschlossen, ihre Einbiirgerung zu beantragen. Den Antragsformula-
ren, die sie dafiir von der Auslidnderbehdrde ausgehindigt bekommen hét-
ten, sei ein Hinweisblatt beigelegen, in dem er zu seinem Erstaunen habe
lesen miissen, dass seine Frau im Einbiirgerungsverfahren einer sicherheits-
méBigen Uberpriifung durch den Verfassungsschutz unterzogen werde.

Damit kam die vorlaufige allgemeine Verwaltungsvorschrift des Innenminis-
teriums zum Staatsangehorigkeitsrecht auf den Priifstand. Darin hatte das In-
nenministerium Ende 1999 die Einbiirgerungsbehdrden angewiesen, dass sie
bei allen Auslédndern, die sich einbiirgern lassen wollen und élter als 16 Jahre
sind, eine Sicherheitsiiberpriifung unter Einbeziehung des Verfassungs-
schutzes vorzunehmen haben. Aus dem Behdrdendeutsch iibersetzt heifit
das, dass die Einbiirgerungsbehdrden gehalten sind, unterschiedslos iiber
jeden Ausldnder, der sich einbiirgern lassen will, beim Landesamt fiir Ver-
fassungsschutz anzufragen, ob es dort Erkenntnisse iiber ihn gibt. Hatte das
Innenministerium mein Amt beim Erlass der Verwaltungsvorschrift — wozu
es nach den Vorschriftenrichtlinien der Landesregierung verpflichtet gewe-
sen wire — beteiligt, hitte ich es darauf hingewiesen, dass diese Regelanfrage
zu weit geht. Die Rechtslage sieht ndmlich so aus:

Nach §85 des Ausldndergesetzes hat ein Auslidnder, der seit acht Jahren
rechtméfig seinen gewohnlichen Aufenthalt in Deutschland hat, bei Vorlie-

92



Landtag von Baden-Wiirttemberg Drucksache 13/ 520

gen der weiteren Voraussetzungen dieser Vorschrift Anspruch darauf, ein-
gebiirgert zu werden, wenn er sich gegeniiber der Einbiirgerungsbehdrde
ausdriicklich zur freiheitlichen demokratischen Grundordnung bekennt und
eine entsprechende Loyalitdtserklarung abgibt. Ein Einbiirgerungsanspruch
besteht allerdings nicht, wenn tatséchliche Anhaltspunkte die Annahme
rechtfertigen, dass der Einbiirgerungsbewerber Bestrebungen gegen die
freiheitliche demokratische Grundordnung verfolgt oder verfolgt hat. Allein
der Umstand, dass dieser Ausschlussgrund im Auslidndergesetz steht, recht-
fertigt jedoch noch lange nicht, {iber jeden Einbiirgerungsbewerber eine An-
frage an den Verfassungsschutz zu stellen. Behorden diirfen bekanntlich
Auskiinfte {iber jemanden bei anderen Stellen nur einholen, wenn ihnen
eine Rechtsvorschrift dies erlaubt. Eine Regelung, die es den Einbiirge-
rungsbehdrden gestattet, mir nichts, dir nichts {iber Einbiirgerungsbewerber
bei anderen Behorden Erkundigungen einzuziehen, kennt unser Landesda-
tenschutzgesetz jedoch nicht. Es lésst in solchen Féllen eine Anfrage viel-
mehr nur zu, wenn im Einzelfall Angaben des Einbiirgerungsbewerbers ge-
priift werden miissen, weil tatsdchliche Anhaltspunkte fiir deren inhaltliche
Unrichtigkeit bestehen. Derartige Zweifel an der Aufrichtigkeit der Loya-
litdtserklarung dréngen sich jedoch hochstens dann auf, wenn die Einbiirge-
rungsbehorde Grund zu der Annahme hat, dass der Einbiirgerungsbewerber
sich bereits extremistisch betétigt hat oder dies zu tun vorhat und dariiber
im Einbiirgerungsverfahren unzutreffende Angaben gemacht hat. Auch ver-
mag — wie aber das Innenministerium zu meinen scheint — der Umstand,
dass es in Einbiirgerungsverfahren zu unzutreffenden Loyalitétserkldrungen
gekommen ist, noch lange nicht den Schluss zu rechtfertigen, dass alle an-
deren Einbiirgerungsbewerber mit ihren Loyalitétserkldrungen die Einbiir-
gerungsbehorden genauso tduschen. Deshalb gilt nach wie vor: fiir eine An-
frage beim Verfassungsschutz ohne einen solchen konkreten Anlass oder
gar fiir eine Regelanfrage ohne Beriicksichtigung der Umstédnde des Einzel-
falls keine rechtliche Befugnis.

Abgesehen davon ist zweifelhaft, ob Anfragen der Einbiirgerungsbehdrden
beim Landesamt fiir Verfassungsschutz iiberhaupt geeignet sind, gerichts-
verwertbare Einbiirgerungshindernisse in Erfahrung zu bringen. Erkenntnis-
se des Verfassungsschutzes sind ndmlich bekanntermaBen gerade im Be-
reich des Ausldnderextremismus aus Griinden des Quellenschutzes geheim-
haltungsbediirftig. Sie niitzen deshalb der Einbiirgerungsbehorde, selbst
wenn sie die Erkenntnisse vom Verfassungsschutz erfahrt, nichts, weil sie
diese dem Einbiirgerungsbewerber nicht offenbaren darf und deshalb im
Einbiirgerungsverfahren nicht beriicksichtigen kann.

Das Innenministerium liel mich wissen, dass es an der Regelanfrage {iber
Einbiirgerungsbewerber festhalten will. Mit dem geltenden Recht steht dies
nicht im Einklang. Hétte der Gesetzgeber die Regelanfrage gewollt, hétte er
dies mit der gebotenen Deutlichkeit in den Regelungen iiber das Einbiirge-
rungsverfahren zum Ausdruck bringen miissen. Das hat er jedoch nicht
getan. Ich weiBl wohl, dass im Zuge der Terroranschldge vom 11. September
2001 Forderungen laut geworden sind, bei der Einbiirgerung von Ausldn-
dern die Regelanfrage fiir Einbiirgerungsbewerber einzufiihren und sich der
Bundesrat diesen zwischenzeitlich angeschlossen hat. Per Verwaltungsvor-
schrift, wie dies der Bundesrat verlangt, ldsst sich das jedoch nicht machen.
Die zwingende Beteiligung des Verfassungsschutzes im Einbiirgerungsver-
fahren, der seine Erkenntnisse mit nachrichtendienstlichen Mitteln beschaf-
fen kann, bringt einen gravierenden Eingriff in das Grundrecht auf Daten-
schutz der betroffenen Biirger mit sich. Solche Eingriffe bediirfen nach der
Rechtsprechung des Bundesverfassungsgerichts einer gesetzlichen Grundla-
ge, aus der sich die Voraussetzungen und der Umfang der Beschrinkung
klar und fiir den Biirger erkennbar ergeben und die dem rechtsstaatlichen
Gebot der Normenklarheit entspricht. Deshalb muss, wie es sich in einer
Demokratie gehort, das Parlament {iber eine solche Forderung entscheiden.

2. Die Auslinderbehorde vergisst nichts!

Auslinder, die sich in Deutschland aufhalten, unterliegen der Uberwachung
durch die Ausldnderbehorden. Lassen sie sich etwas zu Schulden kommen,
miissen sie unter Umstdnden mit ihrer Ausweisung rechnen und dann
Deutschland verlassen. Erhalten andere Behorden Kenntnis von einem Aus-
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weisungsgrund, haben sie dariiber die Ausldnderbehdrden zu unterrichten.
Ausgewiesen werden kann ein Auslénder beispielsweise, wenn er die frei-
heitlich demokratische Grundordnung geféhrdet oder sich bei der Verfol-
gung politischer Ziele an Gewalttitigkeiten beteiligt oder einen nicht nur
vereinzelten oder geringfligigen Verstol gegen Rechtsvorschriften began-
gen hat. Immerhin ist damit auch klar, dass bei vereinzelten oder geringfii-
gigen Verstolen eine Mitteilung unterbleibt. Als geringfiigig sind Ord-
nungswidrigkeiten anzusehen, wenn die dafiir festgesetzte Geldbufle nicht
mehr als 1.000 DM betrégt. Straftaten gelten als geringfiigig, wenn das Er-
mittlungsverfahren ohne oder gegen ecine Geldauflage von weniger als
1.000 DM eingestellt oder wenn der Téter zu einer Geldstrafe von weniger
als 30 Tagessétzen verurteilt worden ist. Fiir die Behérdenpraxis folgt dar-
aus, dass Ausldnderbehdrden nur rechtskriftige Strafurteile und Bufigeldbe-
scheide zu ihren Ausldnderakten nehmen diirfen, wenn die verhidngten
Sanktionen die Geringfiligigkeitsgrenze iiberschreiten. Das bedeutet freilich
nicht, dass die Ausldnderbehdrden vor dem rechtskraftigen Abschluss eines
BuBgeld- oder Strafverfahrens eingegangene Mitteilungen als Luft behan-
deln miissten. Sie diirfen solche Mitteilungen gleichwohl zu ihren Auslin-
derakten nehmen, miissen sie aber wieder entfernen, wenn das Verfahren
eingestellt oder eine Sanktion verhidngt worden ist, die unterhalb der Ge-
ringfligigkeitsgrenze liegt.

Dieser Rechtslage tragen die Auslédnderbehorden, wie wir bei Kontrollen
festgestellt haben, nicht immer Rechnung. Sie nehmen Mitteilungen iiber
Anzeigen wegen Straftaten und Ordnungswidrigkeiten sowie Strafbefehle
und Strafurteile stets zu ihren Auslédnderakten und belassen sie dort selbst
dann, wenn der Auslénder spiter freigesprochen oder das Verfahren einge-
stellt worden ist. Selbst Mitteilungen der Polizei iiber nichtliche Ruhe-
storungen haben wir in Auslédnderakten gefunden. Auch kommt es oft vor,
dass Jahre alte Mitteilungen iiber Anzeigen wegen einer Straftat oder einer
Ordnungswidrigkeit in den Ausldanderakten liegen, ohne dass daraus ersicht-
lich wire, wie das BuB3geld- oder Ermittlungsverfahren seinerzeit ausgegan-
gen ist. Um diesen untragbaren Zustand zu dndern, bat ich Anfang Juli 2001
das Innenministerium sicherzustellen, dass die Ausldnderbehdrden kiinftig
bei der Aufbewahrung von Mitteilungen iiber Straf- und BuBigeldverfahren
der geschilderten Rechtslage Rechnung tragen. Dabei schlug ich vor, die
gemeinsame Verwaltungsvorschrift des Innenministeriums, des Justizminis-
teriums und des Sozialministeriums iiber die Ausweisung von Ausldndern
entsprechend zu ergidnzen. Ob das Innenministerium meinem Petitum nach-
kommen wird, weil} ich nicht. Es hiillt sich bislang noch in Schweigen.

3. Fragen an den Ehegatten

Darf eine Auslédnderbehdrde vor Erteilung oder Verldngerung einer Aufent-
haltserlaubnis von einem Auslédnder und seinem (auslédndischen oder deut-
schen) Ehepartner eine schriftliche Erklarung zur ehelichen Lebensgemein-
schaft einholen und darin danach fragen, ob sie getrennt leben, ob die Ehe
geschieden ist, die Scheidung beantragt ist oder ob Scheidungsabsichten be-
stehen? Ein Rechtsanwalt, der uns mit dieser Frage konfrontiert hatte, weil
eine Auslidnderbehdrde von seinem Mandanten und von dessen Ehefrau
eine solche Erkldrung erbeten hatte, meinte nein, weil den Ehepartner im
aufenthaltsrechtlichen Verfahren nach dem Ausldndergesetz weder eine
Mitwirkungsobliegenheit noch eine Pflicht zu Angaben gegeniiber der Aus-
landerbehorde treffe. Mit diesem Hinweis hatte der Anwalt recht. Doch be-
antwortet war damit seine Frage noch nicht. Die Sache ist ndmlich ver-
zwickter:

Einem ausldndischen Ehegatten eines in Deutschland lebenden Ausldnders
kann nach den Vorschriften des Ausléndergesetzes ein Aufenthaltsrecht ge-
wihrt werden; unter Umstdnden hat er sogar einen Anspruch darauf. Ent-
sprechendes gilt fiir den ausldndischen Ehegatten eines Deutschen. Voraus-
setzung ist jedoch, dass beide in Deutschland bereits in familidrer Lebens-
gemeinschaft leben oder hier eine solche Lebensgemeinschaft begriinden
wollen. Ob diese Voraussetzungen vorliegen, haben die Auslanderbehdrden
in jedem Einzelfall von Amts wegen zu priifen. Dazu kénnen sie den An-
tragsteller befragen oder von ihm Angaben in schriftlichem Wege einholen.
Dem Auslénder obliegt es, die fiir ihn giinstigen Umsténde, die fiir die Ent-
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scheidung {iber seinen Antrag erheblich sind, gegeniiber der Ausldnder-
behorde geltend zu machen. Handelt es sich um Umsténde aus seiner per-
sonlichen Sphére, muss er sie sogar beweisen. Zu Letzeren gehort auch die
Frage, ob ein Ausldnder mit seinem Partner in ehelicher Lebensgemein-
schaft lebt. Er muss diese Voraussetzung fiir die Erteilung oder Verldnge-
rung einer Aufenthaltserlaubnis zum Ehegattennachzug demnach nicht nur
vortragen, sondern auch einen geeigneten Nachweis dafiir erbringen, will er
nicht Gefahr laufen, dass sein Antrag abgelehnt wird. Deshalb und weil sich
beispielsweise mit der Vorlage einer Heiratsurkunde nicht belegen ldsst,
dass tatsdchlich eine familidre Lebensgemeinschaft besteht, und weil Befra-
gungen Dritter durch die Ausldnderbehérden oder gar Kontrollen vor Ort
einen viel gravierenderen Eingriff in die Privatsphére darstellen, lie ich
den Rechtsanwalt wissen, dass sich aus der Sicht des Datenschutzes die
Einholung einer Erklarung zur ehelichen Lebensgemeinschaft nicht bean-
standen lésst.

4. Wohin mit der Haftungsiibernahmeerklirung?

Eine Frau, die seit mehreren Jahren immer wieder Au-pair-Médchen in
ihrem Haushalt beschéftigt hatte, wollte wieder eine junge Auslidnderin fiir
eine solche Tétigkeit einladen. Nach den dafiir mageblichen Vorschriften
diirfen aber Personen aus bestimmten Staaten nur nach Deutschland kom-
men, wenn ihr Gastgeber fiir ihren Lebensunterhalt und fiir die Riickreise-
kosten biirgt. Weil das neue Au-pair-Madchen wieder aus einem solchen
Land stammte, sprach die Frau beim Ausldnderamt vor, um erneut eine sol-
che Haftungsiibernahmeerkldrung abzugeben. Als dieses sie aufforderte,
zum Beleg ihrer Erklirung einen Gehaltsnachweis, Unterlagen iiber die
GroBe ihrer Wohnung und Geburtsurkunden ihrer Kinder vorzulegen,
kamen der Frau Bedenken. Sie hatte diese Nachweise dem Ausldnderamt
auf dessen Bitte bereits im Zusammenhang mit der Haftungsiibernahmeer-
klarung bei der Vorgéngerin und der Vorvorgingerin des neuen Au-pair-
Madchens iiberlassen. Diese Unterlagen waren indes nicht mehr vorhanden.
Man hatte sie kurzer Hand jeweils zur Auslidnderakte der beiden Au-pair-
Maidchen genommen und diese Akte den Ausldnderdmtern iibersandt, in
deren Zustdndigkeitsbereich sie verzogen waren.

Keine Frage: Die Unterlagen, die die Frau zum Beleg ihrer Haftungsiiber-
nahmeerklarung dem Ausldnderamt vorgelegt hatte, hatten bei den anderen
Auslanderdmtern nichts zu suchen; diese brauchten sie zur Erfiillung ihrer
Aufgaben nicht. Ursédchlich dafiir, dass die Unterlagen dennoch dort lande-
ten, waren zwei Fehler, die dem Ausldanderamt unterlaufen waren. Sein Kar-
dinalfehler war, dass es die Ausldnderakten tiber die Au-pair-Médchen mit
den Akten iiber die Haftungsiibernahmeerklarung verquickt hatte, anstatt sie
gesondert zu fiihren. Das auf die Abgabe einer Haftungsiibernahmeer-
kldrung gerichtete Verfahren ist ein eigenstdndiges Verwaltungsverfahren,
in dem derjenige, der die Ubernahmeerklirung abgibt, Verfahrensbeteiligter
ist, nicht aber der Auslénder, zu dessen Gunsten die Erkldrung abgegeben
wird. Deswegen hitte das Ausldnderamt dafiir eine eigensténdige, von der
Auslénderakte des begiinstigten Au-pair-Madchens getrennte Akte anlegen
miissen. Diese Akte hitte es beim Umzug der Médchen selbstverstidndlich
nicht weitergeben diirfen, weil die Ausldnderdmter, in deren Bereich die
beiden verzogen waren, diese Akte zur Erfiillung ihrer Aufgabe gar nicht
bendétigen. Der zweite Fehler war, dass das Ausldnderamt dem in Behorden-
kreisen weitverbreiteten Hang gefolgt ist, alle Unterlagen, die ein Biirger
zum Beleg seiner Angaben vorlegt, in Kopie zu den Akten zu nehmen.
Nach dem Landesdatenschutzgesetz diirfen aber Behdrden personenbezoge-
ne Informationen in Akten nur festhalten, soweit sie fiir das weitere Verfah-
ren und fiir die Dokumentation einzelner Verfahrensschritte erforderlich
sind. Deshalb diirfen Schriftstiicke, die ein Verfahrensbeteiligter bei einer
Behorde zum Beleg seiner Angaben vorlegt, nur dann zu den Akten genom-
men werden, wenn dies iiber den bloen Nachweis der Angaben hinaus ge-
boten ist. Dabei ist der Grundsatz der VerhéltnisméBigkeit zu beachten.
Dies gilt insbesondere dann, wenn die Schriftstiicke mehr personenbezoge-
ne Informationen — oftmals auch iiber Dritte — enthalten als fiir den Nach-
weis der entscheidungserheblichen Angaben unbedingt notwendig ist. Statt
solche Schriftstiicke einfach zu kopieren und zu den Akten zu nehmen,
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miissen sich die Behorden deshalb darauf beschrinken, dort zu vermerken,
dass die Angaben belegt worden sind. Hétte das Ausldnderamt dies beher-
zigt, wire bei der Weitergabe der Akten fiir die Datenschutzrechte der Frau
schon einiges gerettet gewesen. In Zukunft will es — wie es mir versichert
hat — die Akten trennen und beim Kopieren Zuriickhaltung iiben.

4. Abschnitt: Sonstiges

1. Die Suche nach Altlasten durch ein Ingenieurbiiro

Altlasten sind tickende Zeitbomben. Sie zu erfassen ist deshalb dringend
geboten. Das Landesabfallgesetz hat diese Aufgabe den Landratsimtern
iibertragen. Sie miissen altlastverddchtige Fldchen systematisch erheben
und auf ihr Gefdhrdungspotential untersuchen. Dazu konnen sie auf Unter-
lagen anderer Behorden, die Aufschluss dariiber geben kdnnen, ob und wo
Altlasten zu vermuten sind, zugreifen, also z.B. auf Bau- und Gewerbeak-
ten.

So weit, so gut. Aber wie sieht es aus, wenn ein Landratsamt die notwendigen
Erhebungen nicht selbst vornimmt und stattdessen ein privates Ingenieurbiiro
beauftragt? Genau diese Frage stellte mir eine Stadt. Das Landratsamt Kons-
tanz hatte ein Ingenieurbiiro beauftragt, eine vor einigen Jahren durchgefiihrte
flichendeckende Erhebung altlastverdichtiger Flachen fiir den gesamten
Landkreis fortzuschreiben. Im Rahmen dieses Auftrags hatte sich das Ingeni-
eurbiiro an Gewerbe- und Baurechtsbehdrden gewandt, um Einsicht in die
Unterlagen von Betrieben zu nehmen, die seit der letzten Erhebung stillgelegt
worden waren.

Hierzu muss man Folgendes wissen: Eine Behdrde muss ihre Aufgaben
grundsitzlich selbst wahrnehmen. Sie darf diese nur dann auf andere Stellen
iibertragen, wenn eine Rechtsvorschrift dies erlaubt. Eine solche Rechtsvor-
schrift existiert in Baden-Wiirttemberg fiir die Altlastenerhebung gerade
nicht. Es besteht jedoch die Mdglichkeit, dass eine Behorde eine andere
Stelle mit der Erledigung ihr obliegender Aufgaben betraut. Die Behdrde
bleibt dann nach wie vor fiir die Erfiillung der Aufgabe verantwortlich. Die
beauftragte Stelle wird nur als verldngerter Arm der Behorde tétig. Sie han-
delt in diesem Fall als sog. Verwaltungshelfer. Dieser darf sich nur in dem
Umfang und in der Weise Informationen beschaffen, wie es auch die Behor-
de diirfte. Umgekehrt diirfen und miissen Dritte dem Verwaltungshelfer nur
die Daten zur Verfiigung stellen, die sie auch an die Behorde herausgeben
miissten. SchlieBlich miissen Biirger, {iber die von einem Verwaltungshelfer
Informationen eingeholt und genutzt werden, auch nur in dem Ma@ Eingrif-
fe in ihr Grundrecht auf Datenschutz hinnehmen, wie sie dies gegeniiber der
Behorde tun miissten. Die Einschaltung eines Verwaltungshelfers hat nur
einen Haken: Diese Rechtswirkungen treten nicht automatisch ein. Die Lan-
desregierung hatte es bei der Novellierung des Landesdatenschutzgesetzes
leider abgelehnt, dies dort festzuschreiben. Deshalb miissen die Behdrde
und der Verwaltungshelfer vertraglich festlegen, dass dieser verpflichtet ist,
die datenschutzrechtlichen Regelungen zu beachten, die auch von der zu-
standigen Behorde zu befolgen wiren, wenn sie ihre Aufgabe in vollem
Umfang selbst erledigen wiirde. Nur wenn dies sichergestellt und gesetzlich
nichts anderes bestimmt ist, darf die zustdndige Behorde einen Dritten be-
auftragen.

Eine Nachfrage beim Landratsamt Konstanz ergab, dass die mit dem Inge-
nieurbiiro abgeschlossenen Vereinbarungen diesen Anforderungen bei wei-
tem nicht Rechnung trugen. Ich forderte deshalb das Landratsamt im De-
zember 2000 zur Nachbesserung auf. Darauf tat sich trotz wiederholter Er-
innerungsschreiben lange Zeit nichts. Erst zehn Monate spiter bequemte
sich das Landratsamt dazu, mir eine Kopie des iiberarbeiteten Vertrages zu-
zuleiten. Damit Ende gut, alles gut? Leider nein. Denn auch die aktualisierte
Vereinbarung entsprach nicht vollstindig den datenschutzrechtlichen An-
forderungen. Ich musste das Landratsamt daher ein weiteres Mal zur Nach-
besserung auffordern.
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2. Schulen im World Wide Web

»Schulen ans Netz*, so lautet das Motto das deutlich macht, dass das Inter-
net landauf, landab auch in den Schulen Einzug gehalten hat oder noch
wird. Dabei geht es aber nicht nur darum, elektronische Post auszutauschen
und zu lernen, wie man Internet-Angebote finden und nutzen kann. Viel-
mehr wollen sich zunehmend auch die Schule, die Lehrkrifte und die
Schiiler im Internet prasentieren. Wahrend sich manche Schulen dabei, wie
Eingaben zu entnehmen ist, offenbar keine Gedanken iiber den Datenschutz
von Lehrern und Schiilern machen, fragen andere nach, ob und ggf. welche
Daten sie ohne deren Einwilligung in das Internet einstellen diirfen. Einige
Grundsétze dazu habe ich bereits im 18. Tatigkeitsbericht 1997, LT-Drs.
12/2242, S. 17, dargestellt. Ubertréigt man diese auf die Schule ist zu fragen,
ob es zur Erflillung der Aufgaben der Schule nétig ist, Schiiler- und Lehrer-
daten ins Internet einzustellen. Die Frage stellen heif}t, sie sogleich zu ver-
neinen. Die weltweite Verbreitung von Daten eines Lehrers ohne dessen
Einwilligung verbieten § 113d des Landesbeamtengesetzes und §36 Abs. 1
des Landesdatenschutzgesetzes (LDSG). Fiir die Schiilerdaten gilt nach § 18
LDSG das Gleiche, weil die Schiiler durchaus ein schutzwiirdiges Interesse
daran haben konnen, dass ihre Daten nicht weltweit gestreut werden. Die
Schule darf also Daten von Eltern und Schiilern — dazu zihlen auch Fotos —
nur dann in das Internet einstellen, wenn sie zuvor deren schriftliche Ein-
willigung eingeholt hat. Bei Schiilern unter 14 Jahren miissen in jedem Fall
die Eltern die Einwilligung erteilen.

Das Kultusministerium hat die Schulen bereits 1997 in einem Erlass auf
diese Rechtslage aufmerksam gemacht. Er findet aber offenbar bei den
Schulen nicht die notige Beachtung, denn sonst gébe es die Anfragen bei
meinem Amt dazu gar nicht.
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Anhang 1

Entschliefung
der Datenschutzbeauftragten des Bundes und der Linder
am 1. Oktober 2001

Sondertreffen der Datenschutzbeauftragten des Bundes und der Linder
zur Terrorismusbekimpfung

Die Datenschutzbeauftragten des Bundes und der Lénder unterstiitzen mit Nach-
druck den Kampf des demokratischen Rechtsstaats gegen Terrorismus und orga-
nisierte Kriminalitét. Sie sind heute zu einem Sondertreffen in Bonn zusammen-
gekommen, um die aktuelle Situation nach den Terroranschldgen zu erdrtern. Im
politischen Raum werden zahlreiche Forderungen und Vorschldge zur Verbesse-
rung der inneren Sicherheit diskutiert, die auch Auswirkungen auf den Daten-
schutz haben.

Die Datenschutzbeauftragten weisen darauf hin, dass die Sicherheits- und Straf-
verfolgungsbehdrden zur Terrorismusbekédmpfung bereits iiber weitreichende Be-
fugnisse zur Datenverarbeitung verfiigen. So ist z. B. die Rasterfahndung zu Straf-
verfolgungszwecken generell moglich, in den meisten Landern auch zur Gefah-
renabwehr durch die Polizei. Das Bundesamt fiir die Anerkennung ausléndischer
Fliichtlinge kann bereits heute Erkenntnisse iiber terroristische Aktivititen an den
Verfassungsschutz und die Polizei iibermitteln. Auch ist eine effektive Zusam-
menarbeit zwischen Polizei und Verfassungsschutz durch die geltende Rechtslage
gewibhrleistet; Vollzugsdefizite sind kein Datenschutzproblem. Zu pauschalen
Forderungen nach Einschrankung des Biirgerrechts auf Datenschutz besteht des-
halb kein Anlass. Die Datenschutzbeauftragten betonen, dass Datenschutz nie Té-
terschutz war und auch in Zukunft nicht sein wird.

Die Datenschutzbeauftragten sind zu einem offenen und konstruktiven Dialog
iiber etwa notwendige Anpassungen an die neue Bedrohungslage bereit. Sie er-
warten, dass sie rechtzeitig beteiligt werden. Die Datenschutzbeauftragten warnen
vor iibereilten MalBnahmen, die keinen wirksamen Beitrag zur Terrorismus-
bekdmpfung leisten, aber die Freiheitsrechte der Biirgerinnen und Biirger ein-
schrianken. Sie sprechen sich dafiir aus, alle neu beschlossenen Eingriffsbefugnis-
se zu befristen und tiefgreifende Eingriffsbefugnisse, damit auch die laufende
Rasterfahndung, einer ergebnisoffenen Erfolgskontrolle zu unterziehen.

Bei der kiinftigen Gesetzgebung sind die grundlegenden Rechtsstaatsprinzipien,
das Grundrecht der freien Entfaltung der Personlichkeit, das VerhdltnisméBigkeits-
prinzip, die Unschuldsvermutung und das Gebot besonderer gesetzlicher Verwen-
dungsregelungen fiir sensible Daten selbstverstandlich zu beachten. Diese verfas-
sungsrechtlichen Garantien pragen den Rechtsstaat, den wir gemeinsam zu vertei-
digen haben.
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Anhang 2

Entschlieffung
der Datenschutzbeauftragten des Bundes und der Linder
vom 24./25. Oktober 2001

Freiheits- und Personlichkeitsrechte diirfen bei der
Terrorismusbekimpfung nicht verloren gehen

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander stellt
fest, dass zahlreiche Vorschldge in der gegenwértigen Debatte um notwendige
Konsequenzen aus den Terroranschldgen vom 11. September 2001 die erforder-
liche sachliche und verantwortungsbewusste Abwégung mit den grundgesetzlich
geschiitzten Freiheits- und Personlichkeitsrechten der Einzelnen vermissen lassen.

Der Entwurf eines Terrorismusbekdmpfungsgesetzes und der Antrag der Lander
Baden-Wiirttemberg, Bayern und Hessen im Bundesrat zur wirksamen Bekdmp-
fung des internationalen Terrorismus und Extremismus (BR-Drs. 807/01) tiber-
treffen die in der EntschlieBung der Konferenz vom 1. Oktober 2001 geduBerte
Befiirchtung, dass tibereilt Ma3nahmen ergriffen werden sollen, die keinen wirk-
samen Beitrag zur Terrorismusbekdmpfung leisten, aber die Freiheitsrechte der
Biirgerinnen und Biirger unangemessen einschréinken.

Gegenwiirtig wird ohne Riicksicht auf das grundrechtliche UbermaBverbot vorge-
schlagen, was technisch moglich erscheint, anstatt zu priifen, was wirklich geeig-
net und erforderlich ist. AuBerdem miisste der Frage nachgegangen werden, ob es
nicht in den Geheimdiensten und in der Strafverfolgung Vollzugsdefizite gibt.
Dabei miisste auch untersucht werden, welche Resultate die vielen Gesetzesver-
schérfungen der letzten Jahre gebracht haben.

Personlichkeitsrechte haben iiber ihre grundrechtssichernde Wirkung hinaus — mit
den Worten des Bundesverfassungsgerichts — auch Bedeutung als ,,elementare
Funktionsbedingung eines auf Handlungs- und Mitwirkungsfahigkeit seiner Biir-
ger begriindeten freiheitlich-demokratischen Gemeinwesens*.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder appelliert
daher sehr eindringlich an alle Beteiligten, nicht Personlichkeitsrechte vorschnell
und ohne die gebotene sorgsam abwigende Priifung iiber die bereits bestehenden
Eingriffsmoglichkeiten hinaus dauerhaft einzuschrianken und so den Ausnahme-
zustand zur Norm zu erheben.

Alle neu erwogenen Mafinahmen miissen sich daran messen lassen, ob sie fiir eine
wirkungsvolle Bekdmpfung des Terrorismus wirklich zielfiihrend und erforder-
lich sind und ob sie den Verfassungsgrundsatz der VerhiltnisméBigkeit einhalten.
Einseitiges Streben nach einer umfassenden Sicherheit darf nicht den bisherigen
gesellschaftlichen Konsens iiber die wertsetzende Bedeutung biirgerlicher Frei-
heits- und Personlichkeitsrechte so {iberlagern, dass es in unserem Land zu einer
langwirkenden Verschiebung zugunsten staatlicher Uberwachung und zulasten
freier und unbeobachteter Aktion, Bewegung und Kommunikation der Biirgerin-
nen und Biirger kommt.

Wesentliche im BMI-Entwurf eines Terrorismusbekdmpfungsgesetzes enthaltene
Eingriffsmoglichkeiten fithren zwangsldufig dazu, dass eine Vielzahl vollig unbe-
scholtener Einzelpersonen zentral erfasst oder verdeckt in Datenerhebungen ein-
bezogen werden, ohne dass eine konkrete Verdachts- oder Gefahrenlage verlangt
wird. Zugleich werden Auskunftspflichten und Ermittlungskompetenzen in einer
Weise ausgedehnt, dass Eingrenzungen verloren gehen, die aus rechtsstaatlichen
Griinden unverzichtbar sind.

Der Verfassungsschutz soll kiinftig zur Erfiillung aller seiner Aufgaben von den
Banken die Kontenbewegungen, von den Luftverkehrsunternehmen alle Reiseda-
ten und von den Post- und Telekommunikationsunternehmen alle Informationen
dariiber erhalten kénnen, wer von wem Post erhalten und wann mit wem telefo-
niert hat. All dies soll ohne Wissen der Betroffenen erfolgen und bis zu 15 Jahre
gespeichert werden.

Die geplante Befugnis des BKA, Vorermittlungen ohne Anfangsverdacht im
Sinne der Strafprozessordnung zu ergreifen, fiihrt zu Eingriffen in das Personlich-
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keitsrecht, die weit {iber das verfassungsrechtlich Zuldssige hinausreichen und das
tradierte System der Strafverfolgung sprengen. Dies verschiebt die bisher klaren
Grenzen zwischen BKA und Verfassungsschutz sowie zwischen Gefahrenabwehr
und Strafverfolgung. Ohne jeden Anfangsverdacht soll das BKA kiinftig Daten
iiber nicht ndher eingegrenzte Personenkreise erheben diirfen. Dies kann im Prin-
zip jede Biirgerin und jeden Biirger betreffen, ohne dass sie sich auf die Schutz-
mechanismen der Strafprozessordnung verlassen kénnen.

Auch die Vorschlidge der Lander enthalten unvertretbare Einschrdnkungen von
grundgesetzlich geschiitzten Rechtspositionen. So soll die Gefahrenschwelle fiir
den verdeckten Einsatz technischer Mittel in Wohnungen iibermifig abgesenkt
werden. Telekommunikationsunternehmen und Internet-Provider sollen gesetz-
lich verpflichtet werden, Verbindungsdaten (zum Beispiel iiber den Besuch einer
Website oder einer Newsgroup) ldnger zu speichern, als diese zu Abrechnungs-
zwecken bendtigt werden, um sie Sicherheitsbehdrden zur Verfligung zu stellen.

Die Datenschutzbeauftragten des Bundes und der Lander fordern, dass neue Ein-
griffsbefugnisse nicht pauschal ausgerichtet, sondern zielgenau auf konkrete Ge-
fahrdungssituationen im terroristischen Bereich zugeschnitten und von vornherein
befristet werden. Eine unabhéngige Evaluierung nach festgelegten Fristen ist un-
erldsslich, um Geeignetheit und Erforderlichkeit fiir die Zukunft sachgerecht be-
urteilen zu kdnnen.
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Anhang 3

Entschliefung
der Datenschutzbeauftragten des Bundes und der Linder
vom 24./25. Oktober 2001

Biometrische Merkmale in Personalausweisen und Péssen

Im Entwurf eines Terrorismusbekdmpfungsgesetzes ist vorgesehen, die Moglich-
keit zu er6ffnen, in deutschen Personalausweisen und Pidssen neben dem Lichtbild
und der Unterschrift weitere biometrische Informationen wie zum Beispiel Fin-
gerabdriicke, Handgeometrie, Gesichtsgeometrie u.a. aufzunehmen. Auch die
Verwendung genetischer Daten wird nicht ausgeschlossen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Léander stellt
fest, dass diese Maflnahme schon allein wegen des technischen und zeitlichen
Aufwandes, der mit der Einfilhrung derartiger Dokumente verbunden wére, kei-
nen kurzfristigen Beitrag zur Losung der mit dem internationalen Terrorismus
derzeit verbundenen Probleme leisten kann, zumal Ausldnderinnen und Auslén-
der, die sich in Deutschland aufhalten, nicht erfasst werden.

Die Nutzung biometrischer Merkmale in Personalausweisen und Passen sowie die
damit verbundenen Folgeprobleme (zum Beispiel Art und Ort der Speicherung
von Referenzdaten; Vermeidung von Uberschussinformationen) werfen eine Viel-
zahl schwieriger Fragen auf, die einer ausfiihrlichen Diskussion bediirfen. Die zu-
stindigen Stellen werden hierzu aufgefordert, die Notwendigkeit und die recht-
lichen und technischen Einzelheiten einer Realisierung dieser Maflnahmen darzu-
legen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander ist bereit,
sich unter diesen Voraussetzungen mit der Frage zu befassen, ob und wie es mog-
lich ist, mit Hilfe geeigneter zusitzlicher Merkmale in Identifikationspapieren
deren Missbrauch zu verhindern, ohne dabei die Grundsatze des Datenschutzes zu
verletzen.
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Anhang 4

Entschliefung
der Datenschutzbeauftragten des Bundes und der Linder
vom 10. Mai 2001
zum

Entwurf der Telekommunikations-Uberwachungsverordnung

Das Bundesministerium fiir Wirtschaft hat Ende Januar 2001 den Entwurf fiir
eine Telekommunikations-Uberwachungsverordnung (TKUV) vorgelegt, der in
Kiirze dem Bundeskabinett zugeleitet wird. Der Entwurf basiert auf dem Tele-
kommunikationsgesetz, das den Begriff der Telekommunikation weit fasst. Da er
technikneutral formuliert ist, werden von den UberwachungsmaBnahmen nicht
nur die Sprachtelefonie und der Telefaxverkehr, sondern auch alle anderen elek-
tronischen Kommunikationsplattformen und damit insbesondere auch das Internet
erfasst.

Sobald ein Internet-Provider einen E-Mail-Dienst anbietet, muss er technische
Einrichtungen zur Umsetzung der UberwachungsmaBnahmen vorhalten, obwohl
die Vermittlung des Zugangs zum Internet als anmelde- und zulassungsfreier Te-
ledienst nicht zu den Telekommunikationsdiensten gehort. Diese Verpflichtung
der Internet-Provider macht es technisch moglich, kiinftig den gesamten Internet-
Verkehr, also auch das blof3e ,,Surfen“ zu iiberwachen. Dies ist aber nach deut-
schem Recht so nicht vorgesehen. Bedenklich ist in diesem Zusammenhang, dass
das European Telecommunications Standards Institute (ETSI) gegenwértig an
einem technischen Standard arbeitet, der den Lauschangriff auf IP-Netze (Inter-
net) und die Uberwachung des gesamten Internet-Verkehrs europaweit vereinheit-
lichen soll.

Die Datenschutzbeauftragten des Bundes und der Lander wenden sich entschie-
den dagegen, eine technische Infrastruktur zu schaffen, die jederzeit eine umfas-
sende Uberwachung des Internet-Verkehrs moglich macht. Eine derartige Uber-
wachung wiirde einen unverhédltnismafligen Eingriff in das Grundrecht auf Per-
sonlichkeitsschutz darstellen und dariiber hinaus den im Teledienstedatenschutz-
gesetz und im Mediendienste-Staatsvertrag normierten Grundsétzen der Daten-
vermeidung und der Datensparsamkeit zuwiderlaufen.

Es muss sichergestellt werden, dass die zunehmende Nutzung von Telediensten
zu Alltagsgeschéften auch kiinftig generell iiberwachungsfrei bleibt. Die beste-
henden materiellen Befugnisse zur Telekommunikationsiiberwachung im Straf-
prozessrecht, G 10-Gesetz und im AuBlenwirtschaftsgesetz bediirfen zudem insge-
samt dringend einer kritischen Evaluation und Bereinigung, die die Bundesregie-
rung durch eine wissenschaftliche Untersuchung der Effektivitit bisheriger Uber-
wachungsanordnungen bereits eingeleitet hat.

Die Datenschutzbeauftragten des Bundes und der Lander fordern ebenso eine
Evaluation der Telekommunikations-Uberwachungsverordnung, die im Lichte
der Ergebnisse der Untersuchung iiber die Effektivitidt von Telekommunikations-
UberwachungsmafBnahmen vorzunehmen ist.
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Anhang 5

Entschliefung
der Datenschutzbeauftragten des Bundes und der Linder
vom 24./25. Oktober 2001

Grundsitze zur Ubermittlung von Telekommunikationsverbindungsdaten

Die Bundesregierung hat den Gesetzentwurf fiir eine Nachfolgeregelung zu § 12
Fernmeldeanlagengesetz (FAG) vorgelegt, der eine Reihe datenschutzrechtlich po-
sitiver Ansétze enthélt. Der Bundesrat hat sich demgegeniiber in seiner Stellung-
nahme fiir eine Regelung ausgesprochen, die wesentlichen datenschutzrechtlichen
Anforderungen nicht gerecht wird. Die Datenschutzbeauftragten des Bundes und
der Lander lehnen den Vorschlag des Bundesrates entschieden ab.

Sie halten es fiir nicht vertretbar, Auskiinfte iiber zuriickliegende Aktivmeldungen
von Mobiltelefonen auch bei reinem Stand-by-Betrieb zu erteilen und Dienstean-
bieter zur Aufzeichnung von Telekommunikationsverbindungsdaten eigens fiir
Zwecke der Strafverfolgung zu verpflichten.

Auch die vom Bundesrat vorgeschlagene Regelung des § 18a BVerfSchG zur
Ubermittlung von Telekommunikationsverbindungsdaten an die Verfassungs-
schutzbehorden halten die Datenschutzbeauftragten des Bundes und der Lénder
fiir nicht akzeptabel. Sie fordern eine deutliche Klarstellung im Wortlaut des Ge-
setzes, dass Verbindungsdaten an den Verfassungsschutz nur dann iibermittelt
werden diirfen, wenn tatsdchliche Anhaltspunkte fiir den Verdacht bestehen, dass
jemand eine in § 3 Abs.1 G 10 genannte Straftat plant, begeht oder begangen hat
oder sonst an gewalttitigen Bestrebungen oder sicherheitsgefdhrdenden Titigkei-
ten teilnimmt. Eine Ubermittlung der Verbindungsdaten fiir den gesamten Aufga-
benbereich des Verfassungsschutzes ginge dagegen erheblich zu weit.

Ferner halten es die Datenschutzbeauftragten fiir geboten, hinsichtlich der Kenn-
zeichnung und Zweckbindung der Daten, der Mitteilungen an Betroffene und der
parlamentarischen Kontrolle einen dem G 10 moglichst gleichwertigen Standard
zu gewihrleisten.

Die Bundesregierung und der Deutsche Bundestag werden gebeten, diese daten-
schutzrechtlichen Mindestanforderungen im weiteren Gesetzgebungsverfahren zu
beriicksichtigen.
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Anhang 6

Entschliefung
der Datenschutzbeauftragten des Bundes und der Linder
vom 8./9. Mirz 2001

Novellierung des G 10-Gesetzes

Die Datenschutzbeauftragten des Bundes und der Lander sehen mit groBer Sorge,
dass die Empfehlungen des Rechts- und des Innenausschusses des Bundesrates er-
hebliche Einschrinkungen der Personlichkeitsrechte der Biirgerinnen und Biirger
zur Folge hétten, die iiber den Gesetzentwurf der Bundesregierung teilweise weit
hinausgehen. Die Datenschutzbeauftragten wenden sich insbesondere entschieden
dagegen, dass

+ die Befugnisse der Nachrichtendienste zur Ubermittlung und Verwendung von
G 10-Daten an Strafverfolgungsbehdrden gegeniiber dem Gesetzentwurf noch
deutlich erweitert werden sollen, indem Erkenntnisse der Nachrichtendienste
u. a. zur Strafverfolgung weit liber die Schwerkriminalitdt hinaus genutzt wer-
den diirften,

* der Verzicht auf die Kennzeichnung von G 10-Daten sogar ohne vorherige Zu-
stimmung der G 10-Kommission zuléssig sein und

+ die Schwelle dafiir, endgiiltig von der Benachrichtigung Betroffener abzuse-
hen, deutlich herabgesetzt werden soll.

Dariiber hinaus kritisieren die Datenschutzbeauftragten des Bundes und der Lan-
der, dass die Bundesregierung mit der Gesetzesnovelle liber die Vorgaben des
BVerfG hinaus weitere Anderungen im G 10-Bereich erreichen will, die neue
grundrechtliche Beschrdnkungen vorsehen:

» Die Anforderungen an die halbjdhrlichen Berichte des zustdndigen Bundes-
ministers an die PKG miissen so gefasst werden, dass eine wirksame parlamen-
tarische Kontrolle erreicht wird. Dies ist derzeit nicht gewéhrleistet. Deshalb
muss iiber Anlass, Umfang, Dauer, Ergebnis und Kosten aller Maflnahmen
nach dem G 10-Gesetz sowie iiber die Benachrichtigung der Beteiligten be-
richtet werden. Die gleichen Anforderungen miissen auch fiir die Berichte der
PKG an den Bundestag gelten.

» Die Neuregelung, nach der auch auflerhalb der Staatsschutzdelikte mutmali-
liche Einzeltater und lose Gruppierungen den Mainahmen nach dem G 10-Ge-
setz unterliegen sollen, stellt das Trennungsgebot nach Art.87 Abs. 1 Satz 2
GG weiter infrage. Ermittlungen von der Eingriffsschwelle eines konkreten
Anfangsverdachts zu losen und nach nachrichtendienstlicher Art schon im
Vorfeld zur Verdachtsgewinnung durchzufiihren, weitet die Gefahr unverhalt-
nisméBig aus, dass auch gegen Unbescholtene strafrechtlich ermittelt wird.

» Alle Neuregelungen wie z. B. zum Parteienverbotsverfahren, zur Verwendung
von G 10-Erkenntnissen bei Gefahren fiir Leib oder Leben einer Person im
Ausland und zu Spontaniibermittlungen an den BND miissen befristet und
einer effizienten Erfolgskontrolle unterzogen worden.

* Bei der internen Datenverarbeitung durch die Nachrichtendienste ist die
Zweckbindung so zu formulieren, dass die erhobenen Daten nicht zur Erfor-
schung und Verfolgung anderer als der in §3 und §5 G 10-E genannten
Straftaten genutzt werden diirfen.

* Die vorgesehenen Ausnahmen von der vom BVerfG geforderten Kennzeich-
nungspflicht bei der Ubermittlung von Daten, die aus G 10-Mallnahmen stam-
men, begegnen schwerwiegenden datenschutzrechtlichen Bedenken.

+ Im Gesetzentwurf fehlt die Regelung, dass eine Weiteriibermittlung an andere
Stellen und Dritte nicht zuldssig ist. Sie darf nur durch die erhebende Stelle er-
folgen. Die Weitergabe von G 10-Daten an andere Dienststellen ist bei der
iibermittelnden Stelle stets zu dokumentieren und zu kennzeichnen.

* Eine dauerhafte Ausnahme von der Benachrichtigungspflicht ist abzulehnen.
Sie wiirde fiir die Betroffenen zu einem Ausschluss des Rechtsweges fiihren.
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+ Dem BND wird nicht mehr nur die ,,strategische Uberwachung® des nicht
leitungsgebundenen, sondern kiinftig des gesamten internationalen Telekom-
munikationsverkehrs ermoglicht. Dies setzt den Zugriff deutscher Stellen auf
Telekommunikationssysteme in fremden Hoheitsbereichen voraus. Dabei muss
sichergestellt werden, dass die Anforderungen des Volkerrechts eingehalten
werden.

+ Die Uberwachung internationaler Telekommunikationsbeziehungen im Falle
einer Gefahr fiir Leib oder Leben einer Person im Ausland (§ 8 G 10-E) ermog-
licht sehr intensive Grundrechtseingriffe in groer Zahl und mit einer hohen
Dichte, die héher sein kann als bei ,,strategischer Uberwachung® nach §5
G 10-E. Dies setzt eine hohe Eingriffsschwelle und enge zeitliche Befristungen
voraus, die der Entwurf nicht hinreichend vorsieht.
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Anhang 7

Entschliefung
der Datenschutzbeauftragten des Bundes und der Linder
vom 8./9. Miirz 2001

Datenschutz bei der Bekimpfung von Datennetzkriminalitit

Der Europarat entwirft gegenwértig zusammen mit anderen Staaten, insbesondere
den USA und Japan, eine Konvention {iber Datennetzkriminalitit (Cyber-crime-
Konvention), die iiber ihren Titel hinaus auch die automatisierte Speicherung von
Daten im Zusammenhang mit anderen Straftaten regeln soll.”

Die Datenschutzbeauftragten des Bundes und der Liander verkennen nicht, dass
das Internet — ebenso wie andere technische Hilfsmittel — fiir Straftaten miss-
braucht wird. Sie teilen daher die Auffassung des Europarats, dass der Krimina-
litdt auch im Internet wirksam begegnet werden muss. Allerdings ist zu beachten,
dass sich die weit {iberwiegende Anzahl der Nutzenden an die gesetzlichen Vor-
gaben hélt. Insoweit stellt sich die Frage der Verhiltnismafigkeit von MaBnah-
men, die alle Nutzenden betreffen.

Die Datenschutzbeauftragten des Bundes und der Lénder teilen die Auffassung
der Europdischen Kommission, dass zur Schaffung einer sichereren
Informationsgesellschaft in erster Linie die Sicherheit der Informationsinfrastruk-
tur verbessert werden und anonyme wie pseudonyme Nutzungsmoglichkeiten er-
halten bleiben miissen; iiber Fragen der Bekdmpfung der Datennetzkriminalitét
sollte ein offener Diskussionsprozess unter Einbeziehung der Betreiberinnen und
Betreiber, Biirgerrechtsorganisationen, Verbraucherverbande und Datenschutzbe-
auftragten gefiihrt werden.?

Die Konferenz regt eine entsprechende Debatte auch auf nationaler Ebene an und
bittet die Bundesregierung, hierfiir den erforderlichen Rahmen zu schaffen.

Die Konferenz der Datenschutzbeauftragten fordert die Bundesregierung auf, sich
bei der Schaffung von nationalen und internationalen Regelungen zur Bekamp-
fung von Datennetzkriminalitit dafiir einzusetzen, dass

* Mafnahmen zur Identifikation von Internet-Nutzenden, zur Registrierung des
Nutzungsverhaltens und Ubermittlung der dabei gewonnenen Daten fiir
Zwecke der Strafverfolgung erst dann erfolgen diirfen, wenn ein konkreter
Verdacht besteht,

» der Datenschutz und das Fernmeldegeheimnis gewihrleistet und Grundrechts-
eingriffe auf das unabdingbare Maf} begrenzt werden,

* der Zugriff und die Nutzung personenbezogener Daten einer strikten und ein-
deutigen Zweckbindung unterworfen werden,

e Daten von Internet-Nutzenden nur in Lénder Ubermittelt werden diirfen, in
denen ein angemessenes Niveau des Datenschutzes, des Fernmelde-
geheimnisses und der Informationsfreiheit gewdhrleistet ist sowie verfah-
rensmifige Garantien bei entsprechenden Eingriffen bestehen.

Y European Committee on Crimes Problems (CDPC), Committe of Experts on Crime in Cyber-
Space (PC-CY), Draft Convention on Cyber-crime (PC-CY (2000) Draft No. 25).

» Mitteilung der Kommission an den Rat, das Europdische Parlament, den Wirtschafts- und Sozi-
alausschuss und den Ausschuss der Regionen vom 26. Januar 2001 — KOM (2000) 890 endgiil-
tig.
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Anhang 8

Entschliefung
der Datenschutzbeauftragten des Bundes und der Linder
vom 12. Miirz 2001

Anlasslose DNA-Analyse aller Miinner verfassungswidrig

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder weist
entschieden den Vorschlag zuriick, den ,,genetischen Fingerabdruck® aller Mén-
ner zu erheben und rein vorsorglich zu speichern. Die Erhebung personenbezoge-
ner Daten ist auch im Rahmen der Strafverfolgung an rechtsstaatliche Grundsétze
gebunden. Eine Datenerhebung auf Vorrat, die die Hélfte der Bevolkerung als po-
tentielle Straftéter behandelt, ist verfassungsrechtlich unzuldssig. Dariiber hinaus
erscheint der erwartete Abschreckungseffekt duBlerst fragwiirdig.

108



Landtag von Baden-Wiirttemberg Drucksache 13/ 520

Anhang 9

Entschliefung
der Datenschutzbeauftragten des Bundes und der Linder
vom 24./25. Oktober 2001

Zur ,,neuen Medienordnung*

Bund und Lénder beraten gegenwirtig tiber die Grundziige einer neuen Medien-
ordnung. Zu den dabei zu beachtenden verfassungsrechtlichen Rahmenbedingun-
gen gehoren neben den Gesetzgebungskompetenzen von Bund und Lindern auch
die Grundrechte auf Schutz der Privatsphére und der personenbezogenen Daten,
Meinungsfreiheit und Vertraulichkeit der Kommunikation. Diese Rechte miissen
in einer neuen Medienordnung durchgéingig gewéhrleistet bleiben.

Angesichts der technischen Entwicklung und der Konvergenz der Medien darf der
Grad der Vertraulichkeit nicht mehr allein davon abhéngig sein, ob ein Kommuni-
kationsvorgang der Telekommunikation, den Tele- oder den Mediendiensten zu-
geordnet wird. Vielmehr muss fiir alle Formen der Kommunikation und der Me-
diennutzung ein angemessen hoher Schutz gewiéhrleistet werden.

Aus diesem Grund fordert die Konferenz, das Fernmeldegeheimnis nach Art. 10
GG zu einem allgemeinen Kommunikations- und Mediennutzungsgeheimnis wei-
ter zu entwickeln und einfachgesetzlich abzusichern.

Die Konferenz tritt in diesem Zusammenhang dafiir ein, die einschldgigen
Rechtsvorschriften inhaltlich stirker einander anzugleichen, klarer zu strukturie-
ren und fiir Nutzende und Anbietende verstindlicher zu gestalten.
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Anhang 10
Entschliefung
der Datenschutzbeauftragten des Bundes und der Linder
vom 24./25. Oktober 2001

EUROJUST - Vorliufer einer kiinftigen européischen Staatsanwaltschaft?

Der Europidische Rat hat im Herbst 1999 in Tampere die Einrichtung einer ge-
meinsamen Stelle EUROJUST zur justiziellen Zusammenarbeit beschlossen.
EUROJUST soll zur Bekdmpfung der schweren organisierten Kriminalitit eine
sachgerechte Koordinierung der nationalen Staatsanwaltschaften erleichtern und
die strafrechtlichen Ermittlungen unterstiitzen sowie die Erledigung von Rechts-
hilfeersuchen vereinfachen. Zusétzlich beschloss der Rat im Dezember 2000 die
Einrichtung einer vorldufigen Stelle zur justiziellen Zusammenarbeit, PRO-EU-
ROJUST genannt, die am 1. Mérz 2001 ihre Arbeit aufgenommen hat. Diese Stel-
le soll bis zur Einrichtung von EUROJUST die Zusammenarbeit der Ermittlungs-
behorden auf dem Gebiet der Bekdmpfung der schweren grenziiberschreitenden
Kriminalitit verbessern und die Koordinierung von Ermittlungen anregen und
verstirken. Ein Beschluss des Rates iiber die Einrichtung von EUROJUST soll bis
Ende des Jahres 2001 verabschiedet werden.

Die Aufgabenstellung von EUROJUST fiihrt moglicherweise dazu, dass eine eu-
ropdische Grof3behdrde heranwichst, die Daten nicht nur iiber verdachtige Perso-
nen, sondern auch iiber Opfer und Zeugen sammeln soll, und damit zwangslaufig
tiefgreifende Eingriffe in Biirgerrechte vornehmen wiirde. In diesem Falle kdime
als Grundlage fiir EUROJUST nur eine Konvention in Betracht, da fiir kiinftige
Grundrechtseingriffe durch EUROJUST eine demokratische Legitimation not-
wendig wére.

Mit Blick auf die sensiblen personenbezogenen Daten, die von EUROJUST erho-
ben, verarbeitet und genutzt werden sollen, und unter Beriicksichtigung der eige-
nen Rechtspersonlichkeit von EUROJUST sind umfassende Datenschutzvor-
schriften erforderlich. Diese miissen sowohl Regelungen zur Verarbeitung, Spei-
cherung, Nutzung, Berichtigung, Lschung als auch zum Auskunftsanspruch des
Betroffenen sowie zu einer Kontrollinstanz von EUROJUST enthalten.

Nach Auffassung der Datenschutzbeauftragten des Bundes und der Lander sind
folgende datenschutzrechtliche Anforderungen an EUROJUST zu stellen:

» Informationsaustausch mit Partnern

Der Informationsaustausch mit Partnern sollte EUROJUST dann erlaubt sein,
wenn er zur Erfiillung seiner Aufgaben erforderlich ist. Bei Weiterleitung die-
ser Daten an Drittstaaten und -stellen ist die Zustimmung des Mitgliedstaates
einzuholen, von dem diese Daten geliefert wurden. Sind personenbezogene
Daten betroffen, so muss grundsitzlich eine Ubereinkunft zwischen EURO-
JUST und der Partnerstelle liber den Datenschutzstandard getroffen werden.
Nur in absoluten Ausnahmefillen, die einer restriktiven Regelung bediirfen,
sollte eine Dateniibermittlung auch bei Fehlen einer solchen Vereinbarung
zuldssig sein.

* Verarbeitung personenbezogener Daten

Der Katalog der personenbezogenen Daten, die automatisiert verarbeitet wer-
den diirfen, ist streng am Mafstab der Erforderlichkeit und an den Aufgaben
von EUROJUST zu orientieren. Eine zusitzliche Offnungsklausel, die letztlich
die Speicherung aller Daten zulassen wiirde, ist abzulehnen. Eine Verarbeitung
der Daten von Opfern und Zeugen darf, wenn iiberhaupt erforderlich, nur unter
einschrinkenden Bedingungen vorgenommen werden.

+ Ermittlungsindex und Dateien

Der Ermittlungsindex sollte so ausgestaltet sein, dass es sich um eine reine
Vorgangsverwaltung handelt. Sofern zusétzlich Arbeitsdateien gefiihrt werden,
sind sie genau zu bezeichnen.
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» Auskunftsrecht

Wenn EUROJUST Daten verarbeitet, die urspriinglich von einem Mitglied-
staat geliefert wurden, handelt es sich im Ergebnis um Daten von EUROJUST.
Insofern ist ein eigener Auskunftsanspruch von Betroffenen gegeniiber EURO-
JUST unverzichtbar. Fiir den Fall, dass im Strafverfolgungsinteresse oder aus
sonstigen Griinden des Gemeinwohls von einer Auskunft an den Betroffenen
abgesehen werden soll, muss eine Abwagung mit den Interessen des Betroffe-
nen an einer Auskunftserteilung vorangegangen sein.

+ Anderung, Berichtigung und Léschung

Es sollte auch eine Regelung zur Sperrung von Daten ausgenommen werden,
die dazu fiihrt, dass Daten unter bestimmten Voraussetzungen nicht geldscht,
sondern lediglich gesperrt werden.

* Speicherungsfristen

Sofern Daten nach Ablauf bestimmter sonstiger Fristen zu 16schen sind, z. B.
nach Ablauf der Verjdhrungsfrist einzelner Mitgliedstaaten, sollte sich die
Speicherungsfrist bei EUROJUST nach der Frist des Mitgliedstaates richten, in
dem sie am kiirzesten ist, um eine mdgliche Umgehung nationaler Loschungs-
fristen zu vermeiden. Die Priiffristen sollten zwei Jahre betragen und auch fiir
Folgepriifungen nicht ldnger sein.

» Datensicherheit

Erforderlich sind konkrete Vorschriften zur Datensicherheit. Um den Text des
Beschlusses nicht zu iiberfrachten, konnte eine Regelung entsprechend Art.22
der Verordnung EG 45/2001 oder § 9 BDSG vorgesehen werden.

¢ Gemeinsame Kontrollinstanz

Die Erforderlichkeit einer gemeinsamen Kontrollinstanz fiir EUROJUST muss
aufler Frage stehen. Die Unabhingigkeit dieser gemeinsamen Kontrollinstanz
ist bereits durch die personelle Zusammensetzung zu gewéhrleisten. Sowohl
fiir die EUROJUST-Mitglieder als auch das Kollegium miissen die Entschei-
dungen der gemeinsamen Kontrollinstanz bindenden Charakter haben.

e Rechtsschutz

Dem Betroffenen ist ein angemessener Rechtsschutz gegeniiber EUROJUST
zu gewidhren. Es sollte festgelegt werden, welche nationale oder supranationale
Gerichtsbarkeit fiir Klagen auf Auskunft, Loschung, Berichtigung und Scha-
densersatz zustindig ist.

» Rechtsetzungsbedarf

Zur Erfillung seiner Aufgaben muss EUROJUST Auskiinfte iiber strafrecht-
liche Ermittlungsverfahren einholen. Nach geltendem Recht (§ 474 StPO) kon-
nen die Ermittlungsbehdrden der Bundesrepublik Deutschland derartigen Er-
suchen nicht stattgeben.

Dariiber hinaus bedarf der Zugriff des deutschen EUROJUST-Mitglieds auf
das Bundeszentralregister und auf das Zentrale Staatsanwaltschaftliche Ver-
fahrensregister einer eindeutigen gesetzlichen Grundlage.
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Anhang 11

Entschliefung
der Datenschutzbeauftragten des Bundes und der Linder
vom 8./9. Mirz 2001

Datenschutz beim elektronischen Geschéaftsverkehr

Die Konferenz wendet sich mit Entschiedenheit gegen Antrage, die gegenwirtig
dem Bundesrat zum Entwurf eines Gesetzes zum elektronischen Geschéftsver-
kehr (BR-Drs. 136/01) vorliegen. Danach sollen Bestands- und Nutzungsdaten
bei Telediensten nicht nur an Strafverfolgungsbehdrden, sondern auch an Verwal-
tungsbehdrden zur Verfolgung von Ordnungswidrigkeiten und an Nachrichten-
dienste iibermittelt werden. Dariiber hinaus sollen die Anbieterinnen und Anbieter
zur Speicherung von Nutzungsdaten auf Vorrat fiir eine mogliche spétere Straf-
verfolgung verpflichtet werden.

Die Datenschutzbeauftragten weisen darauf hin, dass sich anhand dieser Daten
nachvollziehen ldsst, wer wann mit wem kommuniziert hat, wer welches Medium
genutzt hat und damit wer welchen weltanschaulichen, religiésen und sonstigen
personlichen Interessen nachgeht. Eine pauschale Registrierung jeder Inan-
spruchnahme von Telediensten zur staatlichen Uberwachung greift tief in das Per-
sonlichkeitsrecht der betroffenen Nutzerinnen und Nutzer ein und beriihrt auf
empfindliche Weise deren Informationsfreiheit. Der Bundesrat wird daher aufge-
fordert, diese Antrdge abzulehnen.
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Anhang 12

Entschliefung
der Datenschutzbeauftragten des Bundes und der Linder
am 24. April 2001

Veroffentlichung von Insolvenzinformationen im Internet

Dem Bundestag liegt ein Gesetzentwurf der Bundesregierung zur Anderung der
Insolvenzordnung (BT-Drs. 14/5680) vor. Danach sollen gerichtliche Entschei-
dungen — vor allem in Verbraucherinsolvenzverfahren — kiinftig auch {iber das In-
ternet ver6ffentlicht werden konnen, um Kosten fiir Bekanntmachungen in Print-
medien zu sparen.

Die Datenschutzbeauftragten des Bundes und der Lander weisen darauf hin, dass
Informationen aus Insolvenzverfahren, die in das Internet eingestellt sind, durch
die Justiz nicht rdumlich begrenzt werden konnen. Dariiber hinaus ist deren Spei-
cherung zeitlich nicht beherrschbar, und die Daten kdnnen vielfdltig ausgewertet
werden. Dies kann dazu fiihren, dass Dritte, etwa Auskunfteien oder Wirt-
schaftsinformationsdienste, die Daten auch nach Abschluss eines Insolvenzver-
fahrens speichern und diese iiber ldngere Zeit im Internet verfiigbar sind. Die mit
der Insolvenzordnung bezweckte Chance der Schuldner auf einen wirtschaft-
lichen Neubeginn wiirde letztlich auf Dauer beeintrachtigt, wenn sie zeitlebens
weltweit abrufbar am Schulden-Pranger stehen.

Der Gesetzgeber muss das Risiko fiir die betroffenen Verbraucherinnen und Ver-
braucher, auf Grund einer moglichen Auswertung justizieller Ver6ffentlichungen
im Internet dauerhaft Einbulen bei der Teilnahme am Wirtschaftsverkehr zu er-
leiden, sorgfaltig mit dem Interesse an der beabsichtigten Senkung von Bekannt-
machungskosten abwigen. Hierbei ist auch die gesetzgeberische Wertung zu
beriicksichtigen, dass Personen, fiir die ein Insolvenzverfahren erdffnet wurde,
gerade nicht in das Schuldnerverzeichnis beim Amtsgericht aufgenommen wer-
den. Das Internet bietet im Gegensatz zu einem gerichtlichen Verzeichnis letztlich
keine Gewihr, die ordnungsgemife Pflege und die Loschung personenbezogener
Daten sicherzustellen, die fiir die Betroffenen von entscheidender wirtschaftlicher
Bedeutung sein konnen. Die Datenschutzbeauftragten appellieren daher an den
Gesetzgeber und an die Justizverwaltungen der Lander, die aufgezeigten Risiken
insbesondere flir Verbraucherinsolvenzen neu zu bewerten. Die vorgenannten
Uberlegungen sind im Gesetzgebungsverfahren bisher nicht in ausreichendem
MaBe beriicksichtigt worden. Dabei sollten die Erwdgungen des Bundesverfas-
sungsgerichts im Beschluss vom 9. Mirz 1988 — 1 BvL 49/86 — zu einem ver-
gleichbaren Sachverhalt einbezogen werden.

Es erscheint zu einfach, die Informationen im Internet in gleicher Weise abzubilden
wie in der Zeitung. Gerade das Internet bietet neue Chancen und Méglichkeiten, In-
formationen gezielt nur denen zuginglich zu machen, die es angeht. Gerade hier
sind neue Wege moglich, die mit herkémmlichen Medien nicht erreicht werden
konnten. Es gilt deshalb, insbesondere zu untersuchen, ob dem Prinzip der Pub-
lizitét bei Veroffentlichungen im Internet nicht ein anderer Stellenwert zukommt
und wie gravierende Nachteile fiir die Betroffenen vermieden werden kénnen.

Bevor die geplante Anderung des § 9 der Insolvenzordnung verabschiedet wird,
ist daher vorrangig zu kldren, wie das Recht auf informationelle Selbstbestim-
mung der Betroffenen besser geschiitzt werden kann.

Auch in anderen Bereichen wird das Internet bereits genutzt, erprobt oder die Nut-
zung erwogen, um justizielle Informationen bereitzustellen, z. B. die Handels-,
Vereins-, Genossenschafts- und Partnerschaftsregister oder in Zwangsvoll-
streckungsverfahren. Inwieweit das Internet als Medium der im Ergebnis unbe-
grenzbaren Informationsverarbeitung datenschutzrechtlich angemessen ist und
welches Datenprofil ins Internet eingestellt werden darf, muss differenziert in
Ubereinstimmung mit dem gesetzlich bezweckten Grad der Publizitit der jeweili-
gen Daten entschieden werden. Jede gesetzgeberische Entscheidung fiir eine Ver-
offentlichung iiber das Internet sollte aber im Hinblick auf deren besondere Risi-
ken regeln, dass Verdffentlichungen befristet sind und dass spezielle Vorkehrun-
gen getroffen werden, um die Identitét und die Authentizitét zu sichern sowie eine
automatische Ubernahme der Daten zu verhindern (Kopierschutz).
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Sollte sich der Gesetzgeber nach sorgfiltiger Abwigung fiir eine Verdffent-
lichung tiber das Internet entscheiden, so muss er die Auswirkungen der Regelung
auf Grund aussagefdhiger Berichte der Landesjustizverwaltungen iiberpriifen. Ge-
genstand dieser Uberpriifung muss auch sein, ob die eingetretene Kostensenkung
tatsdchlich, wie von der Bundesregierung erwartet, einer groeren Anzahl von
Schuldnerinnen und Schuldnern den Weg zur Restschuldbefreiung eroffnet hat.
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Anhang 13
Entschliefung
der Datenschutzbeauftragten des Bundes und der Linder
am 8./9. Mirz 2001

Novellierung des Melderechtsrahmengesetzes

Die Datenschutzbeauftragten des Bundes und der Lénder begriifen die Absicht
der Bundesregierung, das Melderechtsrahmengesetz im Hinblick auf die neuen
Informations- und Kommunikationstechnologien zu modernisieren und einzelne
unndtige Meldepflichten abzuschaffen.

1.

Allerdings sind aus dem vorliegenden Gesetzentwurf Tendenzen zu erkennen,
dass durch den Zusammenschluss mehrerer Melderegister {ibergreifende Da-
teien entstehen konnen, die letztlich sogar zu einem zentralen Melderegister
fiihren wiirden. Eine solche Entwicklung wire aus datenschutzrechtlicher Sicht
nicht hinnehmbar, weil damit das Recht auf informationelle Selbstbestimmung
der Biirgerinnen und Biirger unverhiltnisméBig eingeschrinkt werden wiirde.

. Bereits die bisherige Rechtslage, nach der nahezu jedermann eine einfache

Melderegisterauskunft von der Meldebehorde erhalten kann, ist duBlerst un-
befriedigend. Dies wird dadurch verschirft, dass der Gesetzentwurf — wie in
seiner Begriindung ausdriicklich betont wird — nunmehr vorsieht, einfache
Melderegisterauskiinfte mit Hilfe des Internets durch jedermann auch elektro-
nisch abrufen zu kdnnen. Um sich gegen eine unkontrollierte Weitergabe sol-
cher iiber das Internet zum Abruf bereitgehaltener Daten schiitzen zu kénnen
und weil beim Internet-gestiitzten Abruf die gesetzlich vorgeschriebene Be-
riicksichtigung der schutzwiirdigen Belange Betroffener nicht mdglich ist, soll-
te fiir die Biirgerin oder den Biirger in diesen Féllen ein ausdriickliches Einwil-
ligungsrecht oder mindestens ein Widerspruchsrecht geschaffen werden. Es
handelt sich hier um personenbezogene Daten, die auf der Grundlage einer ge-
setzlichen Auskunftspflicht erhoben wurden.

. Auch fiir 6ffentliche Stellen sollte in das Gesetz eine Bestimmung aufge-

nommen werden, wonach bei elektronischen Abrufverfahren iiber das Internet
zur Wahrung der schutzwiirdigen Interessen der Betroffenen zumindest Ver-
fahren der fortgeschrittenen elektronischen Signatur geméll den Regelungen
des Signaturgesetzes einzusetzen sind.

. Nach geltendem Recht ist jede Melderegisterauskunft unzuldssig, wenn eine

Gefahr fiir Leben, Gesundheit, personliche Freiheit oder dhnliche schutz-
wiirdige Belange glaubhaft gemacht wird. Diese Regelung hat sich bewéhrt.
Die Datenschutzbeauftragten treten angesichts des in diesen Fillen be-
stehenden hohen Schutzbedarfs dem Vorhaben entschieden entgegen, diese
Regelung durch eine Risikoabwégung im Einzelfall aufzuweichen.

. Bislang diirfen Meldebehdrden an Parteien, Wahlergruppen und andere Trager

von Wabhlvorschldgen Auskunft iiber Daten von Gruppen von Wahlbe-
rechtigten erteilen, sofern die Wahlberechtigten dieser Auskunftserteilung
nicht widersprochen haben. Die Datenschutzbeauftragten bekréftigen ihre be-
reits in der Vergangenheit erhobene Forderung, gesetzlich zu regeln, dass eine
Einwilligung der Betroffenen Voraussetzung fiir solche Datenweitergaben sein
muss. Die bisherige Widerspruchslésung ist in weiten Kreisen der Bevdlke-
rung unbekannt.

. Auflerdem fordern die Datenschutzbeauftragten, die Hotelmeldepflicht abzu-

schaffen, da die hiermit verbundene millionenfache Datenerhebung auf Vorrat
unverhéltnismaBig ist .

Bei Enthaltung Thiiringens zu Ziffer 6.
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Anhang 14
Entschliefung
der Datenschutzbeauftragten des Bundes und der Linder
vom 24./25. Oktober 2001

Datenschutzrechtliche Anforderungen an den ,,Arzneimittelpass*
(Medikamentenchipkarte)

Vor dem Hintergrund der Lipobay-Diskussion hat das Bundesministerium fiir Ge-
sundheit die Einfithrung eines ,,Arzneimittelpasses” in Form einer (elektronisch
nutzbaren) Medikamentenchipkarte befiirwortet; auf der Karte sollen alle arzt-
lichen Verordnungen verzeichnet werden. Damit soll eine groflere Transparenz
der Arzneimittelverordnungen erreicht werden. Bisher ist nicht ansatzweise be-
legt, dass die bekannt gewordenen Gefahren fiir die Patientinnen und Patienten
dadurch entstanden sind, dass verschiedene Arztinnen und Arzte ohne Kenntnis
voneinander unvertridgliche Medikamente verordnet hitten. Deswegen ist auch
nicht ersichtlich, dass die aufgetretenen Probleme mit einem Arzneimittelpass
hétten verhindert werden konnen.

Aus datenschutzrechtlicher Sicht bestehen erhebliche Bedenken gegen eine Medi-
kamentenchipkarte als Pflichtkarte. Die Datenschutzbeauftragten begriilen es
daher ausdriicklich, dass der Gedanke einer Pflichtkarte fallen gelassen wurde.
Die Patientinnen und Patienten wiirden sonst rechtlich oder faktisch gezwungen,
die ihnen verordneten Medikamente und damit zumeist auch ihre Erkrankung bei
jedem Arzt- und/oder Apothekenbesuch ohne ihren Willen zu offenbaren. Dies
wiirde eine wesentliche Einschrinkung des Arztgeheimnisses bewirken, das auch
gegeniiber anderen Arztinnen und Arzten gilt. Zudem wiirde sich dadurch das
Vertrauensverhiltnis, das fiir die Behandlung und fiir eine funktionierende Ge-
sundheitsfiirsorge insgesamt unabdingbar ist, grundlegend verdndern. Dariiber
hinaus wiére das Einholen einer unbeeinflussten Zweitmeinung nahezu ausge-
schlossen.

Die freie und unbeeinflusste Entscheidung der Patientinnen und Patienten iiber
Einsatz und Verwendung der Karte muss gewéhrleistet werden (Grundsatz der
Freiwilligkeit).

Die Datenschutzbeauftragten des Bundes und der Lander haben bereits auf ihrer
47. Konferenz im Mérz 1994 und auf ihrer 50. Konferenz im November 1995
zum freiwilligen Einsatz von Chipkarten im Gesundheitswesen Stellung genom-
men; deren Zuldssigkeit wird dort von verschiedenen Bedingungen zur Sicherung
des Personlichkeitsrechts der Patientinnen und Patienten abhédngig gemacht.
Grundlegende Voraussetzung ist vor allem die freie Entscheidung der Betroffenen
(auch als Versicherte). Sie miissen entscheiden kdnnen,

— ob ihre Daten auf einer Chipkarte gespeichert werden,

— welche ihrer Gesundheitsdaten auf die Karte aufgenommen werden,
— welche ihrer Daten auf der Karte wieder geloscht werden,

— ob sie die Karte bei einem Arzt- oder Apothekenbesuch vorlegen und

— welche ihrer Daten sie im Einzelfall zugénglich machen (die Technik muss
eine partielle Freigabe ermdglichen).

Die Verantwortung fiir die Wahrung der Arzneimittelsicherheit tragen grundsitz-
lich die Arztinnen und Arzte sowie die Apothekerinnen und Apotheker. Sie darf
nicht auf die Betroffenen abgewilzt werden. Dies gilt auch, wenn sie von dem
»Arzneimittelpass® keinen Gebrauch machen.

Der Chipkarteneinsatz darf nicht zur Entstehung neuer zentraler Datensammlun-
gen iiber Patientinnen und Patienten fiihren.

Datenschutzrechtlich problematisch wire es, den ,,Arzneimittelpass® auf der
Krankenversichertenkarte gemifl §291 SGB V zu implementieren. Eine solche
Erweiterung wire allenfalls vertretbar, wenn die ,,Funktion Krankenversicherten-
karte“ von der ,Funktion Arzneimittelpass® informationstechnisch getrennt
wiirde, sodass die Patientinnen oder Patienten bei einem Arzt- oder Apothekenbe-
such nicht gezwungen werden, ihre gesamten Gesundheitsdaten ungewollt zu of-
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fenbaren. Thre Entscheidungsfreiheit, wem gegeniiber sie welche Gesundheitsda-
ten offen legen, miisste also durch die technische Ausgestaltung der Karte ge-
wihrleistet sein.

Die Betroffenen miissen ferner das Recht und die Méglichkeit haben, ihre auf der
Chipkarte gespeicherten Daten vollstindig zu lesen.

Die Verwendung der Karte auBerhalb des medizinischen Bereichs, z. B. durch Ar-
beitgeberinnen und Arbeitgeber oder Versicherungen, muss gesetzlich verboten
und sanktioniert werden.
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Anhang 15
Entschliefung
der Datenschutzbeauftragten des Bundes und der Linder
vom 24./25. Oktober 2001

Zur gesetzlichen Regelung von genetischen Untersuchungen

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder konkreti-
siert ihre Forderungen an Bundestag und Bundesrat, genetische Untersuchungen
am Menschen gesetzlich zu regeln. Geboten sind besondere Regelungen fiir gene-
tische Untersuchungen zu medizinischen Zwecken, zur Kldrung von Identitdt und
Abstammung, im Zusammenhang mit Arbeits- und Versicherungsverhéltnissen
sowie zu Forschungszwecken. AuBer dem ,genetischen Fingerabdruck® fiir
Zwecke der Strafverfolgung — in der Strafprozessordnung bereits normiert — sind
typische Anwendungsfelder fiir genetische Untersuchungen zu regeln. Von be-
sonderer Bedeutung sind das Informations- und Entscheidungsrecht der betroffe-
nen Personen. Die Kernanliegen der Datenschutzbeauftragten sind:

» Stirkung des Selbstbestimmungsrechts durch einen grundsitzlichen Einwilli-
gungsvorbehalt fiir die Durchfithrung genetischer Untersuchungen;

* Information und Transparenz fiir die betroffene Person durch Umschreibung
des notwendigen Aufklarungsumfangs;

* Qualitit und Sicherheit genetischer Tests durch Arzt- und Zulassungsvorbehal-
te;

* Schutz von Ungeborenen, Minderjdhrigen und nicht einsichtsfahigen Personen
durch abgestufte Beschrinkung zugelassener Untersuchungsziele;

* Gewihrleistung des Rechts auf Nichtwissen durch differenzierte Entschei-
dungs- und Offenbarungsoptionen;

» Verhinderung heimlicher Gentests durch das Gebot der Probennahme direkt in
arztlicher Praxis oder Labor;

* Verhinderung von missbrauchlicher Nutzung genetischer Erkenntnisse im Ar-
beitsleben und im Versicherungsverhiltnis durch ein grundsitzliches Verbot,
Gentests oder Testergebnisse zu fordern oder entgegenzunehmen;

+ Selbstbestimmung der Betroffenen auch im Forschungsbereich durch einen
grundsitzlichen Einwilligungsvorbehalt bei einzelnen Forschungsprojekten
und Proben- und Gendatenbanken;

+ Sicherung zuverlédssiger Pseudonymisierungsverfahren bei Proben- und Gen-
datenbanken durch externe Datentreuhdnderschaft;

+ Hilfe fiir die Betroffenen durch die Pflicht, im Rahmen der Forschung indivi-
duell bedeutsame Untersuchungsergebnisse mitzuteilen;

» Absicherung der Regelungen durch die Einfithrung von Straftatbestéinden.

Neben diesen bereichsspezifischen Bestimmungen zu den verschiedenen
Zwecken genetischer Untersuchungen fordert die Konferenz der Datenschutzbe-
auftragten eine grundlegende Strafhorm im Strafgesetzbuch, um Gentests ohne
gesetzliche Erméchtigung oder ohne die grundsitzlich nur fiir Zwecke der medizi-
nischen Behandlung oder Forschung wirksame Einwilligung der betroffenen Per-
son zu unterbinden.

Die Datenschutzbeauftragten des Bundes und der Lénder verstehen ihre Vorschla-
ge als Anregungen zu anstehenden Gesetzesinitiativen und zur gesellschaftspoliti-
schen Diskussion.
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Anlage zur EntschliefSung der Datenschutzbeauftragten des Bundes und der Lén-

der zur gesetzlichen Regelung von genetischen Untersuchungen
vom 24./25. Oktober 2001

Vorschlige zur Sicherung der Selbstbestimmung
bei genetischen Untersuchungen

Allgemeines

Gegenstand

Zu regeln ist die Zuldssigkeit genetischer Untersuchungen beim Menschen, der
Umgang mit Proben und die Erhebung, Verarbeitung und Nutzung genetischer
Daten. Neben allgemeinen Regelungen sind besondere Bestimmungen zu geneti-
schen Untersuchungen

1.
2.
3.
4.

zu medizinischen Zwecken
im Zusammenhang mit Arbeits- und Versicherungsverhaltnissen
zur Abstammungskldrung und Identifizierung auerhalb der Strafverfolgung

zu Forschungszwecken

zu treffen.

Ziel, Benachteiligungsverbot

(1) Ziel der Regelungen ist der Schutz der Menschenwiirde, der Personlichkeit

und der informationellen Selbstbestimmung der Betroffenen bei genetischen
Untersuchungen.

(2) Niemand darf wegen seiner Erbanlagen oder wegen der Weigerung, eine ge-

netische Untersuchung bei sich durchfiihren zu lassen, benachteiligt werden.

Begriffe

I

Genetische Untersuchungen: Untersuchungen auf Chromosomen-, Genpro-
dukt- oder molekularer DNS/RNS-Ebene, die darauf abzielen, Informationen
tiber das Erbgut zu erhalten;

. Pridiktive Untersuchungen: vor- oder nachgeburtliche genetische Unter-

suchungen mit dem Ziel, Erbanlagen einer Person, insbesondere Krankheitsanla-
gen vor dem Auftreten von Symptomen oder einen Ubertrégerstatus, zu erkennen;

. Ubertrigerstatus: Erbablagen, die erst in Verbindung mit entsprechenden Erb-

anlagen eines Partners oder einer Partnerin eine Krankheitsanlage bei den ge-
meinsamen Nachkommen ausbilden;

. Prdnatale Untersuchungen: vorgeburtliche genetische Untersuchungen mit

dem Ziel, wiahrend der Schwangerschaft Informationen iiber das Erbgut des
Embryos oder des Fotus zu gewinnen;

. Reihenuntersuchung: genetische Untersuchungen, die systematisch der gesam-

ten Bevolkerung oder bestimmten Gruppen der Bevolkerung angeboten wer-
den, ohne dass bei den Betroffenen Anhaltspunkte dafiir bestehen, dass die ge-
suchten Erbanlagen bei ihnen vorhanden sind;

. Diagnostische genetische Untersuchungen: genetische Untersuchungen zur

Abklarung der Diagnose einer manifesten Erkrankung oder zur Vorbereitung
oder Verlaufskontrolle einer Behandlung;

. Probe: die fiir eine genetische Untersuchung vorgesehene oder genutzte biolo-

gische Substanz;

. Genetische Daten: im Zusammenhang mit genetischen Untersuchungen er-

langte Informationen iiber eine Person;

. Betroffene Person: die Person, von der eine Probe vorliegt oder deren geneti-

sche Daten erhoben, verarbeitet oder genutzt werden; bei prianatalen Unter-
suchungen auch die schwangere Frau.
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10. Verarbeiten: das Speichern, Verindern, Ubermitteln, Sperren und Lschen er-
hobener personenbezogener genetischer Daten.

Zulissigkeit genetischer Untersuchungen

Genetische Untersuchungen, der Umgang mit Proben und die Erhebung, Verar-
beitung und Nutzung genetischer Daten bediirfen der freiwilligen, schriftlichen
Einwilligung der betroffenen Person nach Aufkldrung. Vorbehalten bleiben die in
einem Gesetz liber genetische Untersuchungen zu regelnden und in der Strafpro-
zessordnung geregelten Ausnahmen.

Zulassung zur Durchfiihrung genetischer Untersuchungen

(1) Wer genetische Untersuchungen durchfiithren will, bedarf hierfiir der Zulas-
sung durch die zustindige Aufsichtsbehorde des Landes.

(2) Die Zulassung wird erteilt, wenn Gewahr dafiir besteht, dass

— die Untersuchungen und ihre Auswertungen sorgféltig und nach dem Stand
von Wissenschaft und Technik durchgefiihrt werden,

— die Regelungen gemil diesen Vorschldgen eingehalten, insbesondere In-
formation und Beratung der betroffenen Person und die Datensicherheit ge-
wihrleistet werden und

— in der antragstellenden Person die berufsrechtlichen und gewerberecht-
lichen Voraussetzungen vorliegen.

(3) Das Néhere regelt die Bundesregierung durch Rechtsverordnung.

Inverkehrbringen genetischer Tests und Angebote von genetischen Unter-
suchungen

Genetische Testverfahren diirfen nur fiir den Gebrauch durch Arztinnen, Arzte
oder Labors eingefiihrt oder in Verkehr gebracht werden. Das 6ffentliche Ange-
bot, genetische Untersuchungen zu medizinischen Zwecken ohne individuelle Be-
ratung der betroffenen Person durchzufiihren, ist unzulédssig. Die Berufsfreiheit,
Artikel 12 Absatz 1 Satz 2 Grundgesetz, wird insoweit eingeschrénkt.

Zweckbindung

Die fiir die genetische Untersuchung vorgesehene oder genutzte Probe und die ge-
netischen Daten diirfen nur fiir den Zweck verwandt und fiir die Dauer aufbe-
wahrt werden, zu denen die betroffene Person ihre Einwilligung erklért hat oder
zu denen ein Gericht oder eine Verwaltungsbehdrde eine Anordnung getroffen
hat. Vorbehalten bleiben die in einem Gesetz iiber genetische Untersuchungen ge-
regelten Ausnahmen.

Datensicherheit

(1) Proben und genetische Daten sind vor dem Zugriff unbefugter Dritter wirksam
zu schiitzen. Dies gilt auch in Bezug auf Mitarbeiterinnen und Mitarbeiter der
untersuchenden und Daten verarbeitenden Stelle, die an der genetischen Un-
tersuchung, Aufklarung und Beratung nicht beteiligt sind oder waren.

(2) Genetische Daten sind von anderen Datenarten gesondert zu speichern.

(3) Im Ubrigen gilt hinsichtlich der genetischen Daten die Bestimmung des Bun-
desdatenschutzgesetzes iiber die technischen und organisatorischen Mafinah-
men der Datensicherheit in der jeweils geltenden Fassung.

Einsichts- und Auskunftsrecht

Die betroffene Person hat das Recht, unentgeltlich Einsicht in die Dokumenta-
tionen zur genetischen Untersuchung einschlieBlich Aufkldrung und Beratung zu
nehmen und Auskunft {iber die zu ihr gespeicherten Daten zu verlangen.
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Genetische Untersuchungen zu medizinischen Zwecken

Grundsatz

(1) Zu medizinischen Zwecken diirfen pradiktive Untersuchungen nur durchge-
fiihrt werden, wenn sie nach &rztlicher Indikation der Vorsorge, der Behand-
lung oder der Familienplanung der betroffenen Person dienen.

(2) Eine genetische Untersuchung zum Erkennen eines Ubertréigerstatus ist nur zu
Zwecken der konkreten Familienplanung zuldssig.

(3) Fiir diagnostische genetische Untersuchungen gelten nur die Anforderungen
gemil dem Arztvorbehalt (sieche unten) und an diagnostische genetische Un-
tersuchungen bei behinderten Personen (siehe am Ende dieses Abschnitts).

Priinatale Untersuchungen

Prénatale Untersuchungen sind auf das Erkennen solcher Krankheiten zu richten,
die vorgeburtlich behandelt werden konnen. Fiir dariiber hinausgehende geneti-
sche Untersuchungen gelten die Richtlinien der Bundesérztekammer zur prinata-
len Diagnostik. Das Geschlecht darf gezielt nur zu medizinischen Zwecken fest-
gestellt werden.

Ob dariiber hinaus auch schwere Behinderungen und Anlagen fiir schwere, nicht
behandelbare Krankheiten Ziele pridnataler DNA-Untersuchungen sein diirfen,
muss der gesellschaftspolitischen Diskussion, der fachmedizinischen Bewertung
und der Verantwortung des Gesetzgebers iiberlassen bleiben.

Genetische Untersuchungen bei Minderjihrigen und nicht einsichtsfihigen
Erwachsenen

(1) Genetische Untersuchungen bei Minderjéhrigen sind nur zuldssig, wenn ihre
Durchfiihrung vor Erreichen der Volljahrigkeit erforderlich ist, um den Aus-
bruch einer Krankheit zu vermeiden oder zu verzdégern, eine Heilung oder
Verlaufsmilderung zu erreichen oder spitere besonders belastende Untersu-
chungen zu vermeiden. Bei Aufklidrung, Beratung und Einwilligung (siehe
unten) ist die Einsichtsfahigkeit der betroffenen minderjéhrigen Person zu
beriicksichtigen.

(2) Pradiktive Untersuchungen bei nicht einsichtsfahigen Erwachsenen diirfen
sich nur auf das Erkennen von Krankheiten richten, deren Ausbruch vermie-
den oder verzogert oder bei denen eine Heilung oder Verlaufsmilderung er-
reicht werden kann. Die Einwilligung obliegt dem gesetzlichen Vertreter.

Reihenuntersuchungen

(1) Genetische Reihenuntersuchungen bediirfen der Zulassung durch die zustéin-
dige Landesbehorde.

(2) Voraussetzung fiir die Zulassung ist, dass

— die Reihenuntersuchung gerichtet ist auf das Erkennen von verbreiteten
oder schweren Krankheiten, die unverziiglich nach dem Untersuchungser-
gebnis behandelt werden konnen, oder von Krankheiten, deren Ausbruch
verhindert werden kann,

— die Untersuchungsmethode eindeutige Ergebnisse liefert,

— die Freiwilligkeit der Teilnahme und die genetische Beratung gewihrleistet
und

— der Datenschutz gesichert ist.

Arztvorbehalt

(1) Pradiktive Untersuchungen diirfen nur von Fachérztinnen und Fachérzten fiir
Humangenetik veranlasst werden. Diagnostische genetische Untersuchungen
diirfen auch von anderen zur Berufsausiibung zugelassenen Arztinnen und
Arzten veranlasst werden.

(2) Die veranlassende Arztin oder der veranlassende Arzt hat die Aufklirung und
Beratung (siehe nachstehend) und die Einholung und Dokumentation der Ein-
willigung (siehe unten) sicherzustellen.
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Aufklirung und Beratung

(1) Vor und nach einer priadiktiven genetischen Untersuchung ist die betroffene
Person umfassend aufzukldren und zu beraten, um ihr eine selbstbestimmte
Entscheidung geméf den Anforderungen an die Einwilligung (siche unten) zu
ermoglichen.

(2) Die betroffene Person und gegebenenfalls ihr gesetzlicher Vertreter muss ins-
besondere aufgeklért werden iiber

— Ziel, Art, Aussagekraft und Risiko der Untersuchung und die Folgen ihrer
Unterlassung;

— mogliche, auch unerwartete Ergebnisse der Untersuchung;

— mogliche Folgen des Untersuchungsergebnisses, einschlielich physischer
und psychischer Belastungen der betroffenen Person oder ihrer Familie;

— Behandlungsmoglichkeiten fiir die gesuchte Krankheit;

— den geplanten Umgang mit der Probe und den genetischen Daten ein-
schlieBlich des Orts und der Dauer der Aufbewahrung bzw. Speicherung;

— die Einflussmdglichkeiten und Datenschutzrechte der betroffenen Person;
— weitere Beratungs- und Unterstiitzungsmaoglichkeiten.

(3) Aufkldrung und Beratung diirfen nur der individuellen und familidiren Situa-
tion der betroffenen Person und den méglichen psychosozialen Auswirkungen
des Untersuchungsergebnisses auf sie und ihre Familie Rechnung tragen.

(4) Bei Reihenuntersuchungen kann in begriindeten Ausnahmefillen die Auf-
klarung in standardisierter Form erfolgen, wenn zugleich die Mdglichkeit
einer zusitzlichen individuellen Beratung angeboten wird.

(5) Bei prinatalen Untersuchungen ist der Partner der betroffenen Frau in die Be-
ratung einzubeziehen, sofern die Frau einwilligt. Auf Stellen der Schwanger-
schaftskonfliktberatung ist hinzuweisen.

(6) Bei genetischen Untersuchungen zum Erkennen eines Ubertrigerstatus soll
der Partner oder die Partnerin der betroffenen Person in die Aufklirung und
Beratung einbezogen werden.

Einwilligung

(1) Nach der Aufklarung und Beratung entscheidet die betroffene Person nach an-
gemessener Bedenkzeit in freier Selbstbestimmung dariiber,

ob die genetische Untersuchung durchgefiihrt werden soll,
— welches Ziel die genetische Untersuchung hat,

— ob sie auch unvermeidbare weitere Untersuchungsergebnisse zur Kenntnis
nehmen will,

— wie gegebenenfalls mit der Probe und den genetischen Daten weiter verfah-
ren werden soll.

Soweit die betroffene Person vom Ergebnis, auf das die Untersuchung zielt,
keine Kenntnis nehmen will, soll au3er bei Reihenuntersuchungen grundsétz-
lich auf die genetische Untersuchung verzichtet werden.

(2) Die betroffene Person oder ihr gesetzlicher Vertreter hat die vorherige Auf-
klarung und Beratung schriftlich zu bestétigen und die Einwilligung in die ge-
netische Untersuchung und in den vereinbarten Umgang mit der Probe und
den genetischen Daten schriftlich zu erkléren.

(3) Die Einwilligung kann widerrufen werden mit der Folge, dass noch nicht er-
folgte MaBBnahmen unterbleiben, schon vorliegende Proben vernichtet und die
im Zusammenhang mit der Untersuchung erhobenen und gespeicherten Daten
geloscht werden.

Unterrichtung iiber das Untersuchungsergebnis

(1) Die veranlassende Arztin oder der veranlassende Arzt teilt das Ergebnis der
genetischen Untersuchung nur der betroffenen Person, bei Minderjdhrigen
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auch oder nur ihrem gesetzlichen Vertreter mit und berét iiber die moéglichen
Folgen und Entscheidungsalternativen.

(2) Ist das Ergebnis nach arztlicher Erkenntnis auch fiir Verwandte der betroffe-
nen Person von Bedeutung, hat die Arztin oder der Arzt bei der nachgehenden
Beratung der betroffenen Person auch auf das Recht der Verwandten hinzu-
weisen, ihre Erbanlagen nicht zur Kenntnis zu nehmen. Will die betroffene
Person die Verwandten gleichwohl unterrichten, soll die Beratung auch die
Moglichkeit umfassen, die Arztin oder den Arzt mit der Unterrichtung von
Verwandten der betroffenen Person zu beauftragen.

(3) Gegen den Willen der betroffenen Person oder ihres gesetzlichen Vertreters
darf die veranlassende Arztin oder der veranlassende Arzt Verwandte oder
Partner der betroffenen Person nur dann von dem Untersuchungsergebnis un-
terrichten, wenn und soweit dies zur Wahrung erheblich iiberwiegender Inte-
ressen dieser Personen erforderlich ist.

Diagnostische genetische Untersuchung bei behinderten Personen

Bei diagnostischen genetischen Untersuchungen, die sich auf die Ursache einer
Behinderung der betreffenden Person beziehen, gelten die Anforderungen an die
Einwilligung und Unterrichtung iiber das Untersuchungsergebnis entsprechend.

Genetische Untersuchungen im Zusammenhang mit Arbeits- und
Versicherungsverhiiltnissen

Grundsatz

Arbeitgebern und Versicherern ist es verboten, als Voraussetzung fiir einen Ver-
tragsabschluss oder wihrend des Vertragsverhéltnisses pradiktive genetische Un-
tersuchungen an betroffenen Arbeits- oder Versicherungsvertragsbewerbern oder
Vertragspartnern durchzufiihren oder zu veranlassen oder Ergebnisse von geneti-
schen Untersuchungen zu verlangen, entgegenzunehmen oder sonst zu nutzen.
Aus einer wahrheitswidrigen Beantwortung konnen Arbeitgeber oder Versicherer
grundsitzlich keine Rechte ableiten (Ausnahmen siche unten).

Arbeitsverhiltnis

Bleibt der Arbeitsplatz trotz vorrangiger Arbeitsschutzmafinahmen mit einer er-
hohten Erkrankungs- oder Unfallgefahr verbunden, fiir deren Einritt nach dem
Stand der Wissenschaft eine bestimmte Genstruktur der Betroffenen von Bedeu-
tung ist, ist eine Arbeitsplatzbewerberin oder ein Arbeitsplatzbewerber hierauf
hinzuweisen. Die Betriebsérztin oder der Betriebsarzt soll die betroffene Person
hinsichtlich einer geeigneten genetischen Untersuchung beraten und ihr dafiir zu-
gelassene Arztinnen oder Arzte benennen.

Ausnahmen fiir das Versicherungsverhiltnis

(1) Strebt die betroffene Person eine Versicherung mit einer Leistungssumme
tiber 250.000 € an, ist der Versicherer berechtigt zu fragen, ob und gegebenen-
falls wann bei der betroffenen Person eine préadiktive genetische Untersuchung
durchgefiihrt wurde. Bei arglistigem Verschweigen kann der Versicherer den
Versicherungsvertrag kiindigen.

(2) Bestehen konkrete Anhaltspunkte, insbesondere auf Grund des Zeitabstandes
zwischen genetischer Untersuchung und Versicherungsantrag, dafiir, dass die
Hohe der gewlinschten Versicherungsleistung mit dem Ergebnis der geneti-
schen Untersuchung zusammenhéngt, kann der Versicherer das Ergebnis der
genetischen Untersuchung verlangen. Dies gilt nicht fiir eine genetische Un-
tersuchung, die bei der betroffenen Person pranatal oder wahrend der Minder-
jéhrigkeit oder einer Einsichtsunféhigkeit durchgefiihrt wurde. In diesen Fél-
len darf der Versicherer das Ergebnis der genetischen Untersuchung von der
betroffenen Person nicht entgegennehmen.
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Genetische Untersuchungen zur Abstammungskléirung und
zur Identifizierung auflerhalb der Strafverfolgung

Grundsatz

(1) Zu Zwecken der Abstammungskldrung und der Identifizierung diirfen nur die
dazu geeigneten und erforderlichen genetischen Untersuchungen (DNA-Iden-
tifizierungsmuster) durchgefiihrt werden. Diagnostische oder priadiktive Un-
tersuchungen nach Krankheitsanlagen oder Merkmalen der betroffenen Person
sind unzuldssig. Abgesehen vom Merkmal Geschlecht sind unvermeidliche
Uberschussinformationen so friih wie méglich zu vernichten.

(2) Die untersuchende Stelle hat selbst die Proben bei der betroffenen Person zu
entnehmen und dies zu dokumentieren.

(3) Die Proben sind zu vernichten, wenn die betroffene Person dies wiinscht oder
ein Gericht die Vernichtung anordnet, im Ubrigen wenn die genetische Unter-
suchung durchgefiihrt ist. Die Dokumentation ist 10 Jahre aufzubewahren.

Einwilligung

Genetische Untersuchungen zu Zwecken der Abstammungsklarung oder Identifi-
zierung diirfen nur mit schriftlicher Einwilligung der betroffenen Person oder
ihres gesetzlichen Vertreters oder auf gerichtliche oder behordliche Anordnung
durchgefiihrt werden. Fiir genetische Untersuchungen zur Abstammungsklarung
bei Minderjihrigen gilt § 1629 BGB.

Anordnung genetischer Untersuchungen zu Identifizierungszwecken

(1) In gerichtlichen und Verwaltungsverfahren kann das Gericht bzw. die Verwal-
tungsbehodrde eine genetische Untersuchung zu Identifizierungszwecken anord-
nen, wenn die Identitét einer Partei, eines Beteiligten oder einer flir das Verfah-
ren wichtigen dritten Person oder Leiche in Zweifel steht und nicht auf andere
Weise gekléart werden kann. Ist die Identitétsfeststellung Voraussetzung fiir die
Gewihrung von behordlichen Genehmigungen oder Leistungen an die betroffe-
ne Person, ist die genetische Untersuchung nur mit ihrer Einwilligung zuldssig.

(2) Die Anordnung hat die Art der Probe, das Ziel der Untersuchung sowie den
Zeitpunkt der Vernichtung der Probe und der Léschung der genetischen Daten
festzulegen. Bei lebenden Personen ist die Probe ohne Eingriff in die korper-
liche Unversehrtheit zu entnehmen, es sei denn, die betroffene Person willigt
in einen Eingriff ein.

Genetische Untersuchungen zu Forschungszwecken

Konkrete, zeitlich befristete Forschungsvorhaben

(1) Fiir konkrete, zeitlich befristete Forschungsvorhaben ist die genetische Unter-
suchung von Proben und die Erhebung, Verarbeitung und Nutzung geneti-
scher Daten zuléssig, wenn

1. die Proben und die genetischen Daten der betroffenen Person nicht mehr
zugeordnet werden kdnnen oder

2. im Falle, dass der Forschungszweck die Moglichkeit der Zuordnung erfor-
dert, die betroffene Person nach den Anforderungen fiir Forschungsvorha-
ben eingewilligt hat (siehe unten) oder

3. im Falle, dass weder auf die Zuordnungsmoglichkeit verzichtet noch die
Einwilligung eingeholt werden kann, das Offentliche Interesse an der
Durchfithrung des Forschungsvorhabens die schiitzenswerten Interessen
der betroffenen Person iiberwiegt und der Forschungszweck nicht auf ande-
re Weise zu erreichen ist.

(2) In den Féllen der Ziffer (1) Nr. 2 und 3 sind bei Proben vor der Untersuchung,
bei genetischen Daten vor der Verarbeitung oder Nutzung die Merkmale, mit
denen ein Personenbezug hergestellt werden kann, gesondert zu speichern.
Die Zuordnungsméglichkeit ist aufzuheben, sobald der Forschungszweck es
erlaubt und schutzwiirdige Interessen der betroffenen Person gemél der Rege-
lung iiber deren Rechte (siche unten) nicht entgegenstehen.
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(3) Die Proben diirfen nur im Rahmen des Forschungsvorhabens untersucht, die
genetischen Daten diirfen nur zu den Zwecken verarbeitet oder genutzt wer-
den, fiir die sie im Rahmen des Forschungsvorhabens erhoben wurden.

(4) Mit Beendigung des Forschungsvorhabens sind die Proben zu vernichten und
die genetischen Daten zu loschen. Ist ihre Aufbewahrung oder Speicherung
zum Zwecke der Selbstkontrolle der Wissenschaft erforderlich, ist dies in
pseudonymisierter Form fiir einen Zeitraum von lédngstens 10 Jahren zuldssig.

(5) Konkrete, zeitlich befristete Forschungsvorhaben nach Ziffer (1) bediirfen der
vorherigen Zustimmung der zustdndigen Ethikkommission.

Sammlungen von Proben und genetischen Daten

(1) Das Sammeln von Proben einschlieBlich isolierter DNS oder RNS oder von ge-
netischen Daten zu allgemeinen Forschungszwecken ist nur zuléssig, wenn die
betroffenen Personen iiber Zweck und Nutzungsmoglichkeiten der Sammlung
aufgeklart wurden und in die Entnahme der Probe sowie die Aufnahme von
Probe und Daten in die Sammlung eingewilligt haben (siehe unten). Satz 1 gilt
entsprechend fiir die Ubernahme bereits vorhandener Proben oder genetischer
Daten.

(2) Die Zuordnung der Probe und der genetischen Daten zur betroffenen Person
ist vor der Aufnahme in die Sammlung aufzuheben. Erfordert der Zweck der
Sammlung die Moglichkeit einer Zuordnung, sind die Proben und die geneti-
schen Daten vor der Aufnahme in die Sammlung bei Treuhéndern zu pseudo-
nymisieren.

(3) Vor einer Weitergabe von Proben und einer Ubermittlung genetischer Daten
fiir konkrete Forschungsvorhaben ist die Moglichkeit der Zuordnung zur be-
troffenen Person aufzuheben oder, wenn der Forschungszweck dem entgegen-
steht, eine weitere Pseudonymisierung gemif3 den Regelungen bei Treuhén-
dern (siehe unten) vorzunehmen.

(4) Der Triger einer Sammlung hat eine kontinuierliche interne Datenschutzkon-
trolle sicherzustellen. Bei Tridgerwechsel gehen alle Verpflichtungen aus die-
sem Gesetz auf den neuen Trager iiber. Soll eine Sammlung beendet werden,
sind die Proben zu vernichten und die genetischen Daten sowie die beim
Treuhédnder (siehe unten) gespeicherten Daten zu 16schen.

(5) Die Einrichtung einer neuen und die Ubernahme einer bestehenden Sammlung
nach Ziffer (1) bediirfen der Zustimmung durch die zusténdige Ethikkommissi-
on. Die Einrichtung ist mit dem Votum der Ethikkommission und unter Darle-
gung der in den Vorschldgen zur Sammlung von Proben und genetischen Daten,
zur Aufklarung und Einwilligung, liber die Rechte der betroffenen Person und
iiber die Treuhdnder geforderten Mafinahmen bei der fiir die Datenschutzkon-
trolle zustdndigen Behdrde anzuzeigen. Betriebs- und Geschéftsgeheimnisse
sind kenntlich zu machen. Die Anzeige ist jeweils nach 5 Jahren mit einer Be-
griindung der weiteren Speicherung zu erneuern. Ebenso sind die Vernichtung
oder Loschung von Sammlungen nach Ziffer (1), die Loschung der Zuordnungs-
merkmale bei Treuhdndern und Triagerwechsel nach Ziffer (4) anzuzeigen.

Aufklirung und Einwilligung

(1) Die betroffene Person ist vor ihrer Einwilligung im Falle, dass der For-
schungszweck die Moglichkeit der Zuordnung erfordert (siehe oben), oder bei
Sammlungen von Proben oder genetischen Daten (siche oben) insbesondere
aufzukléren tiber

— den verantwortlichen Tréager des Forschungsvorhabens oder der Sammlung,

— das Ziel der Forschung oder bei Sammlungen die mdglichen Forschungs-
richtungen,

— ihre Rechte bei Patentanmeldungen und gewerblichen Nutzungen,

— die Dauer der Aufbewahrung von Proben und der Speicherung der geneti-
schen Daten,

— Zeitpunkt und Art der Pseudonymisierung von Proben und genetischen
Daten sowie iiber die mogliche Wiederherstellung der Zuordnung zur be-
troffenen Person,
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— ihr Recht — vorbehaltlich der pseudonymisierten Verarbeitung nach Beendi-
gung des Forschungsvorhabens (siche oben) —, die Vernichtung der Probe
und die Loschung der genetischen Daten oder die Aufhebung der Zuord-
nungsmoglichkeit zu verlangen, wenn sie die Einwilligung widerruft,

— ihr Recht, Ergebnisse von Untersuchungen nicht zur Kenntnis zu nehmen
oder unter Nutzung eines darzustellenden Ent-Pseudonymisierungsverfah-
rens zu erfahren,

— ihr Recht, Auskunft tiber die zu ihr gespeicherten genetischen Daten zu ver-
langen.

Die Aufklarung hat schriftlich und miindlich zu erfolgen.

(2) Die Einwilligung soll die Entscheidung dariiber umfassen, ob die betroffene
Person vom Ergebnis der Untersuchung Kenntnis nehmen will oder nicht.

(3) Die Einwilligung kann eine Schweigepflichtentbindung fiir zu benennende be-
handelnde Arzte einschlieBen, wenn die betroffene Person iiber Art und Um-
fang der Patientendaten informiert wird, die der Arzt fiir das Forschungsvor-
haben (siche oben) oder die Sammlung von Proben oder genetischen Daten
(siche oben) libermittelt.

Rechte der betroffenen Person

(1) Hinsichtlich der genetischen Daten stehen der betroffenen Person die im Bun-
desdatenschutzgesetz geregelten Rechte zu. Widerruft die betroffene Person
ihre Einwilligung (sieche oben), sind entweder die Probe zu vernichten und die
genetischen Daten zu 16schen oder die Zuordnungsmerkmale zu 16schen.

(2) Erbringt ein Forschungsvorhaben Ergebnisse, die fiir die betroffene Person
von Bedeutung sind, veranlasst der Trager des Forschungsvorhabens eine Un-
terrichtung der betroffenen Person. Dies gilt nicht, wenn die betroffene Person
erklart hat, von dem Untersuchungsergebnis keine Kenntnis nehmen zu wol-
len (siche oben).

Treuhinder

(1) Die Pseudonymisierung von Proben und genetischen Daten erfolgt durch
einen Treuhédnder. Er vergibt die Pseudonyme unverziiglich, verwahrt und ver-
waltet die Zuordnungsmerkmale und sichert die Rechte der betroffenen Person
(siche oben). Soweit erforderlich, kann er fiir diese Zwecke Kontakt mit der
betroffenen Person aufnehmen. Er hat keinen Zugriff auf genetische Daten.

(2) Treuhdnder kann eine natiirliche Person sein, die von Berufs wegen einer be-
sonderen Schweigepflicht unterliegt und vom Tréger des Forschungsprojekts
oder der Sammlung von Proben oder genetischen Daten unabhéngig ist. Im
Vertrag zwischen dem Treuhénder und dem Trager des Forschungsvorhabens
oder der Sammlung von Proben oder genetischen Daten sind insbesondere die
Anldsse und das Verfahren zur Wiederherstellung des Personenbezuges, die
Nutzungsformen durch die Selbstkontrollgremien der Wissenschaft sowie die
technischen und organisatorischen Malnahmen zur Datensicherheit festzule-
gen. Der Vertrag ist vorab der fiir die Datenschutzkontrolle zustindigen
Behorde vorzulegen.

Schlussvorschlige

Ordnungswidrigkeit
Ordnungswidrig handelt, wer
— eine Reihenuntersuchung ohne die erforderliche Zulassung durchfiihrt oder

— den Anzeigepflichten bei der Einrichtung einer neuen oder der Ubernahme
einer bestehenden Sammlung von Proben oder genetischen Daten oder bei be-
stehenden Proben- oder genetischen Datensammlungen nicht fristgeméal nach-
kommt.
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Straftaten

(1) Wer genetische Testverfahren unter VerstoB3 gegen die Anforderungen an das
Inverkehrbringen genetischer Tests und Angebote von genetischen Unter-
suchungen einfiihrt oder in Verkehr bringt oder genetische Untersuchungen
ohne eine individuelle Beratung offentlich anbietet, wird mit ... ... bestraft.
Handelt die Téterin oder der Tater gewerbsméBig, ist die Strafe ... .

(2) Wer vorsitzlich oder fahrldssig eine genetische Untersuchung zu medizini-
schen Zwecken durchfiihrt, ohne

Arzt oder Arztin zu sein,

— die fiir die genetischen Untersuchungen zu medizinischen Zwecken festge-
legten Beschriankungen der Untersuchungszwecke einzuhalten,

— die geforderte Aufkldrung und Beratung unternommen bzw. sichergestellt
zu haben oder

die Einwilligung der betroffenen Person eingeholt zu haben,
wird mit ... ... bestraft.

(3) Wer als Arbeitgeber oder als Versicherer gegen das Verbot genetischer Unter-
suchungen verstot, ohne dass die vorgesehene Ausnahmeregelung eingreift,
wird mit ... ... bestraft.

(4) Wer vorsitzlich oder fahrléssig eine genetische Untersuchung zu Zwecken der
Abstammungskldrung oder Identifizierung in unzuldssiger Weise auf pradik-
tive oder diagnostische Ziele ausrichtet oder ohne die geforderte Einwilligung
durchfiihrt, wird mit ... ... bestraft.

(5) Wer vorsitzlich oder fahrlédssig personenbeziehbare Proben, DNS-/RNS-Teile
oder genetische Daten entgegen den Regelungen fiir genetische Untersuchun-
gen zu Forschungszwecken

— ohne Einwilligung oder Aufklarung zu Forschungszwecken nutzt oder
— in Sammlungen fiir Forschungszwecke zur Verfligung stellt,

wird mit ... ... bestraft.

Antrag

Die oben aufgefiihrten Straftaten werden nur auf Antrag verfolgt. Antragsberech-
tigt sind die betroffene Person und die fiir die Datenschutzkontrolle zustéindige
Behorde.

Befristung

Die Regelungen sind auf zehn Jahre zu befristen. Acht Jahre nach Inkrafttreten
haben die fiir die Datenschutzkontrolle zustindigen Behorden unter Federfiihrung
des Bundesbeauftragten fiir den Datenschutz dem Gesetzgeber einen Bericht iiber
die Wirksamkeit der vorgeschlagenen Regelungen und {iber neue Gefdahrdungen
fiir das Personlichkeitsrecht sowie zu moglichen Rechtsvereinfachungen vorzule-
gen. Diesem Bericht sind Stellungnahmen des Ethikrates und der Deutschen For-
schungsgemeinschaft beizufligen.

Ubergangsvorschrift

Triger von bestehenden Proben- und genetischen Datensammlungen haben der
Anzeigepflicht bei der Einrichtung einer neuen oder der Ubernahme einer beste-
henden Sammlung innerhalb von sechs Monaten nach Inkrafttreten dieses Geset-
zes nachzukommen. Innerhalb dieser Frist ist den Anforderungen an die Einwilli-
gung zu entsprechen. Vor Inkrafttreten dieses Gesetzes ohne Einwilligung gewon-
nene Proben und erhobene genetische Daten sind spétestens nach zwei Jahren zu
vernichten bzw. zu 16schen. Dies ist der fiir die Datenschutzkontrolle zustéindigen
Behdrde anzuzeigen.
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Anhang 16
Entschliefung
der Datenschutzbeauftragten des Bundes und der Linder
vom 24./25. Oktober 2001

Zur Lkw-Maut auf Autobahnen und zur allgemeinen Maut auf
privat errichteten Bundesfernstrafien

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder fordert
die Bundesregierung auf, bei der technischen Realisierung und bei der anstehen-
den internationalen Normierung elektronischer Mautsysteme datenschutzrecht-
liche Anforderungen durchzusetzen.

Das Bundeskabinett hat am 15. August 2001 den Gesetzentwurf fiir die Ein-
fiihrung eines solchen Mautsystems beschlossen. Ab 2003 ist neben der manuel-
len Erfassung der Gebiihren ein automatisches System geplant, mit dem eine
streckenbezogene Autobahnbenutzungsgebiihr (Maut) fiir Lastkraftwagen erho-
ben werden soll. Das Bundesministerium fiir Verkehr, Bau- und Wohnungswesen
priift zurzeit Angebote, die im Ergebnis einer europaweiten Ausschreibung einge-
gangen sind.

Fiir das automatische System sollen das Satellitennavigationssystem GPS und die
Mobilfunktechnologie genutzt werden. Dadurch werden stationdre Erfassungsein-
richtungen entbehrlich. Relativ einfach kdnnte so das mautpflichtige Stralennetz
beispielsweise auf den Bereich der BundesstraBen ausgedehnt werden. Selbst ein
grenziiberschreitender Einsatz derartiger Systeme wire aus technischer Sicht
leicht zu realisieren. Entsprechendes Interesse aus dem benachbarten Ausland ist
bereits bekundet worden.

Die verfiigbare, im Gesetzentwurf nicht festgeschriebene Technik ermoglicht es
prinzipiell, den Fahrweg der Mautpflichtigen detailliert zu dokumentieren und zu
archivieren und auf diese Weise exakte Bewegungsprofile zu erstellen. Damit
wiirden die Voraussetzungen geschaffen, dass Systembetreiber und andere nach-
vollziehen konnen, wer wann wohin gefahren ist. Die Datenschutzbeauftragten
des Bundes und der Linder halten es deshalb fiir unverzichtbar, elektronische
Mautsysteme datenschutzgerecht auszugestalten. Insbesondere ist dafiir Sorge zu
tragen, dass die Erhebung und Speicherung ausschlieB8lich fiir Abrechungszwecke
verwendet werden.

Weiterhin ist bei Gestaltung und beim Betrieb der erforderlichen Erfassungs- und
Kontrollsysteme das im Bundesdatenschutzgesetz normierte Prinzip der Daten-
sparsamkeit sicherzustellen. Das erfordert den Einsatz von Verfahren, bei denen
Mautgebiihren vorab entrichtet werden kénnen, ohne dass dafiir die Erhebung und
Speicherung personenbeziehbarer Daten erforderlich ist.

Insbesondere ist sicherzustellen, dass damit keine oder so wenig personenbezoge-
ne Daten wie moglich erhoben, verarbeitet oder genutzt werden. Soweit personen-
bezogene Daten beispielsweise fiir Abrechnungs- oder Kontrollzwecke gespei-
chert werden, sind sie zum frithestmdglichen Zeitpunkt, spitestens jedoch nach
Entrichtung der Stralenbenutzungsgebiihr beziehungsweise nach Abschluss eines
Mauterstattungsverfahrens zu 16schen, wenn sie nicht mehr fiir die Abwicklung
des Mautverfahrens oder fiir erforderliche Kontroll- oder Priifverfahren benotigt
werden.

Bereits 1995 haben die Datenschutzbeauftragten des Bundes und der Lander An-
forderungen an Systeme zur automatischen Erhebung von Stralennutzungsge-
biihren formuliert. Insbesondere die folgenden Aspekte sind nach wie vor aktuell:

+ Die Uberwachung der Gebiihrenzahlung darf nur stichprobenweise erfolgen.
Die Identitdt der Mautpflichtigen darf nur dann aufgedeckt werden, wenn
tatsdchliche Anhaltspunkte dafiir bestehen, dass die Gebiihren nicht entrichtet
worden sind.

» Die Verfahren der Gebiihrenerhebung und -kontrolle miissen fiir die Maut-
pflichtigen durchschaubar sein. Sie miissen sich jederzeit iiber den Abrech-
nungsvorgang informieren sowie den eventuellen Kontrollvorgang erkennen
konnen.
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» Alle datenschutzrelevanten Systemkomponenten sind so auszugestalten, dass
sie weder vom Betreiber noch von anderer Seite beeintriachtigt oder zuriickge-
nommen werden kdnnen.

» Es ist sicherzustellen, dass anfallende personenbezogene Daten von allen be-
teiligten Stellen vertraulich behandelt werden und einer strikten Zweckbindung
unterliegen.

AuBerdem liegt ein Gesetzentwurf vor, der zur Erhebung von Mautgebiihren an
Briicken, Tunneln und Gebirgspdssen im Zuge von Bundesautobahnen und Bun-
desstrallen sowie an mehrspurigen Bundesstraflen mit getrennten Fahrbahnen be-
rechtigt, soweit sie von Privaten errichtet sind. Die Mautpflicht gilt fiir alle Kraft-
fahrzeuge. Deshalb muss an der im Entwurf vorgesehenen Barzahlungsmdglich-
keit ohne Verarbeitung personenbezogener Daten unbedingt festgehalten werden.
Thre Ausgestaltung sollte kundenfreundlich erfolgen. Diese Zahlungsweise ver-
meidet die weitergehende Datenerfassung fiir alle Mautpflichtigen (Kennzeichen
und Bilder der Fahrzeuge). In der zu erlassenden Rechtsverordnung muss deshalb
insbesondere sichergestellt werden, dass keine Datenerfassung bei Personen er-
folgt, die die Gebiihr unmittelbar entrichten.

129



Landtag von Baden-Wiirttemberg Drucksache 13/520

Anhang 17

Entschliefung
der Datenschutzbeauftragten des Bundes und der Linder
vom 8./9. Mirz 2001

AuBerungsrecht der Datenschutzbeauftragten

Die Datenschutzbeauftragten des Bundes und der Lander sind verpflichtet, Ein-
zelne — wie es die Rechtsprechung des Bundesverfassungsgerichts und die Richt-
linie der Europédischen Gemeinschaft zum Datenschutz von 1995 vorsehen — vor
rechtswidrigem Umgang mit ihren personenbezogenen Daten wirksam zu schiit-
zen. Die damit verbundenen Beratungs- und Kontrollaufgaben verleihen den
Datenschutzbeauftragten ein Offentliches Wéchteramt, das die Befugnis ein-
schliefit, Behordenverhalten auch im Detail und, soweit der Bedeutung der Sache
angemessen, auch unter Bezeichnung der Amtstragerinnen und Amtstrager 6f-
fentlich zu riigen.

Aus gegebenem Anlass wendet sich die Konferenz der Datenschutzbeauftragten
des Bundes und der Lander energisch gegen Versuche im Land Sachsen, durch
gesetzgeberische Mallnahmen dieses Recht zu beschneiden und die Arbeit des
Sachsischen Datenschutzbeauftragten zu behindern.

130



Landtag von Baden-Wiirttemberg Drucksache 13/ 520

Anhang 18

Entschliefung
der Datenschutzbeauftragten des Bundes und der Linder
vom 8./9. Miirz 2001

Informationszugangsgesetze

Die Konferenz verfolgt mit Interesse die Bestrebungen des Bundes, ein Infor-
mationszugangsgesetz zu schaffen und dem Bundesbeauftragten fiir den Daten-
schutz die Aufgaben zur Sicherung des Informationszugangs zu iibertragen. Die
Bundesregierung nimmt damit die Uberlegungen auf, die in Artikel 255 EU-Ver-
trag und Artikel 42 EU-Grundrechte-Charta zum Ausdruck kommen. Die Konfe-
renz betont, dass das Recht auf informationelle Selbstbestimmung der Einzelnen
dem freien Zugang zu behérdeninternen, amtlichen Informationen nicht entgegen-
steht, wenn die Privatsphire der Betroffenen sowie Betriebsgeheimnisse gesetz-
lich geschiitzt bleiben. Die Berichte aus den Léndern Berlin, Brandenburg und
Schleswig-Holstein zeigen, dass die datenschutzrechtlichen Gewahrleistungen fiir
die informationelle Selbstbestimmung sich mit dem erweiterten Zugangsrecht zu
den Informationen offentlicher Stellen unter der Voraussetzung entsprechender
Schutzmechanismen vereinbaren lassen. Die Zusammenfiihrung von Daten-
schutz- und Informationszugangskontrolle kann diese Gewéhrleistung institutio-
nell absichern.
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