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1. Teil: Zur Situation

Am 15. Dezember 2003 feiert das Volkszdhlungsurteil des Bundesverfas-
sungsgerichts seinen 20. Jahrestag. Dieser Entscheidung kommt auch nach
zwei Jahrzehnten noch immer wegweisende Bedeutung fiir die Stellung des
Biirgers in einem immer mehr auf technische Kommunikation ausgerichteten
Gemeinwesen zu. Aus den Grundrechten auf Achtung der Menschenwiirde
und des allgemeinen Personlichkeitsrechts wurde das Recht auf informationel-
le Selbstbestimmung abgeleitet, das eine Gesellschaftsordnung erst ermoglicht,
wie sie das Grundgesetz vor Augen hat. Es lohnt sich, die folgenden Kernsétze
der Entscheidung nochmals in Erinnerung zu rufen:

»Mit dem Recht auf informationelle Selbstbestimmung wiren eine Gesell-
schaftsordnung und eine diese ermdglichende Rechtsordnung nicht verein-
bar, in der Biirger nicht mehr wissen kénnen, wer was wann und bei wel-
cher Gelegenheit tliber sie weil. Wer unsicher ist, ob abweichende Verhal-
tensweisen jederzeit notiert und als Information dauerhaft gespeichert, ver-
wendet oder weitergegeben werden, wird versuchen, nicht durch solche
Verhaltensweisen aufzufallen ... Dies wiirde nicht nur die individuellen Ent-
faltungschancen des Einzelnen beeintrachtigen, sondern auch das Gemein-
wohl, weil Selbstbestimmung eine elementare Funktionsbedingung eines
auf Handlungs- und Mitwirkungsféhigkeit seiner Biirger begriindeten frei-
heitlichen demokratischen Gemeinwesens ist.*

Diese Erkenntnisse sollten nicht nur Erinnerungswert haben, sondern miissen
auch heute noch unverindert Handlungsgrundlage fiir den Gesetzgeber und die
offentliche Verwaltung sein. Die Wirklichkeit wird diesem Anspruch jedoch
noch lange nicht gerecht, vor allem wenn man die Entwicklung der letzten
Jahre beobachtet. Zunehmend wird der Datenschutz von — wirklichen oder
auch nur vermeintlichen — Sachzwingen in die Zange genommen. Dahinter
konnen durchaus zu begriilende Ziele stehen, wie etwa die gebotene Sparsam-
keit der 6ffentlichen Haushalte oder das Bediirfnis nach umfassender Sicher-
heit der Biirger. Dass der Datenschutz sich nicht auf einer Insel der Seligen be-
findet und absolute Vorfahrt in allen Lebenslagen beanspruchen darf, hat auch
das Bundesverfassungsgericht im besagten Volkszdhlungsurteil festgestellt:

,Dieses Recht auf ,informationelle Selbstbestimmung® ist nicht schranken-
los gewéhrleistet. Der Einzelne hat nicht ein Recht im Sinne einer absolu-
ten, uneinschrinkbaren Herrschaft {iber ,seine‘ Daten; er ist vielmehr eine
sich innerhalb der sozialen Gemeinschaft entfaltende, auf Kommunikation
angewiesene Personlichkeit ... Grundsétzlich mufl daher der Einzelne Ein-
schriankungen seines Rechts auf informationelle Selbstbestimmung im iiber-
wiegenden Allgemeininteresse hinnehmen.*

Mit diesen Grundsatzaussagen ist aber ebenso belegt, dass das Grundrecht auf
Datenschutz nur unter bestimmten Voraussetzungen hinter anderen, an sich
ebenfalls schiitzenswerten Interessenlagen zuriicktreten muss. Eingriffe in das
Recht auf informationelle Selbstbestimmung miissen immer durch ein ,,liber-
wiegendes Allgemeininteresse* gerechtfertigt sein. Dieser Grundsatz scheint
immer mehr vernachlédssigt zu werden und dem Motto Platz zu machen:
»ZweckmiBige und kostengilinstige Erledigung von offentlichen Aufgaben
geht vor Datenschutz®. Dies wird dem Stellenwert des Grundrechts auf infor-
mationelle Selbstbestimmung in keiner Weise gerecht. Der Zweck heiligt eben
nicht alle Mittel. Dies wird aber ldngst nicht durchgéingig und allgemein so ge-
sehen: Wie sonst ist es zu verstehen, dass maBgebliche Sicherheitspolitiker
wieder einmal die Speicherung der Verbindungsdaten aller Internet-Nutzer auf
Vorrat einfordern und nur noch dariiber diskutieren, dass die deutsche Internet-
Wirtschaft nicht mit zusdtzlichen Kosten belastet werden darf, weil diese die
internationale Wettbewerbsfahigkeit beeintrichtigen. Und wie sonst kime man
beispielsweise auf die verschrobene und absurde Idee, den Unterricht schwén-
zende Schiiler mit einer elektronischen FuBfessel versehen zu wollen. Zeigt die
wenigstens in unserem Bundesland einigermalien einheitliche und erfreulicher-
weise ablehnende Reaktion auf diesen Gedankenblitz noch, dass wenigstens in
Extremfillen die Riickbesinnung auf das Selbstbestimmungsrecht der Biirger
funktioniert, liegt die Sache bei etwas komplizierteren Sachverhalten schon an-
ders. So wird in der 6ffentlichen Meinung kaum registriert, dass sich die staat-
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lichen Eingriffe in das Selbstbestimmungsrecht der Biirger in der Gesamtschau
in geradezu atemberaubender Weise verdichten. Sei es in Fragen der inneren
Sicherheit (Telefon- und Videoiiberwachung, Rasterfahndung, DNA-Analyse),
der Steuerverwaltung (zunehmende Kontrollméglichkeiten der Einkommens-
und Vermdgensverhéltnisse) oder der Gesundheitsverwaltung (elektronische
Gesundheitskarte) — nahezu flaichendeckend wird der Biirger mit stindig ver-
feinerten Methoden in den Rontgenblick des Staates genommen. Keine Frage:
Gegen eine wirksame Strafverfolgung, gegen eine moglichst gerechte Besteue-
rung oder gegen eine kostengilinstige Gesundheitsverwaltung wird niemand
etwas einzuwenden haben — im Gegenteil, gerade diese Lebensbereiche
beriihren die Interessensphire der Biirger in hohem Maf3e und verlangen eine
starke Prasenz der offentlichen Hand. Aber es kommt auf die Art und Weise
und die Intensitit staatlichen Handelns an. So darf mit Fug und Recht nach der
Sinnhaftigkeit gefragt werden, wenn man etwa sieht, dass eine mit gro3em per-
sonellen und sdchlichen Aufwand durchgefiihrte Rasterfahndung bei allein in
Baden-Wiirttemberg sage und schreibe 1,8 Millionen Datensitzen letztlich zu
keinem greifbaren Ergebnis gefiihrt hat. Offensichtlich konnte trotz des enor-
men Aufwands nicht ein einziger Fahndungsansatz erarbeitet werden. Die oft
bemiihten so genannten ,, Trefferfille” beschreiben etwas ganz anderes, nim-
lich allein die Zahl der Ubereinstimmungen mindestens zweier Rasterkriterien
(Einzelheiten hierzu unten im 2. Teil, 1. Abschnitt), ohne dass hiermit zwangs-
laufig Erkenntnisse fiir Fahndung und Strafverfolgung verbunden wéren. Un-
terhdlt man sich mit Polizeipraktikern, ist zu horen, man hétte die Rasterfahn-
dung schon deshalb durchfiihren miissen, um sich nicht einem spéteren Vor-
wurf ausgesetzt zu sehen, auch nur die kleinste Moglichkeit der Aufdeckung
terroristischer Aktivititen versdumt zu haben. Hier stellt sich allerdings die
Frage nach Aufwand und Nutzen, zumal dieselben Polizeipraktiker auch ein-
rdumen, dass aus heutiger Sicht intelligentere und effizientere Fahndungs-
methoden einer Rasterfahndung in der bislang praktizierten Form vorzuziehen
wiaren. Fiir eine reine Alibi-Veranstaltung ist der Preis der — wenn auch nur
voriibergehenden — massenhaften Erfassung vollig unbescholtener Personen
jedenfalls zu hoch.

Delikaterweise profitiert der Datenschutz allerdings auch von der allgemeinen
Finanzmisere. Auf manche MalBinahme, die in materiell besseren Zeiten in An-
griff genommen wurde und fiir das Selbstbestimmungsrecht der Biirger nicht
gerade als Wohltat anzusehen ist, muss wegen fehlender Mittel verzichtet wer-
den. Ein hervorragendes Beispiel hierfiir bietet die Videoiiberwachung 6ffent-
licher Ortlichkeiten. Manche dieser mit hohem Personal- und Finanzaufwand
verbundenen und wegen Umfang und Intensitit des Eingriffs in biirgerliche
Freiheiten datenschutzrechtlich stets umstrittenen MaBlnahmen im Land wer-
den inzwischen schlicht deshalb eingestellt, weil sie nicht mehr zu finanzieren
sind. Wesentliche Nachteile fiir die 6ffentliche Sicherheit und Ordnung auf un-
seren Straf3en hatte dies bisher offensichtlich nicht.

Eine grundsitzlich neue Entwicklung scheint sich fiir die 6ffentliche Verwal-
tung insoweit anzubahnen, als auch sie sich — was fiir die private Wirtschaft
schon lange Realitit ist — verstdrkt den Herausforderungen der Internationali-
sierung stellen muss. Ein in der Offentlichkeit heiB diskutiertes Beispiel war
die Vergabe der Arbeiten zur Ersterfassung von Daten fiir die Errichtung des
elektronischen Grundbuchs. Hier bedient sich das Justizministerium eines Un-
ternehmens in Bayern, das seinerseits unter anderem ein Subunternehmen in
Ruminien einschaltete. Das Justizministerium musste daran erinnert werden,
dass seine datenschutzrechtliche Verantwortung nicht bei dem mit der Vergabe
bedachten Hauptunternehmen endet, sondern bis zur Endverarbeitung der
Daten — wo auch immer diese stattfindet — reicht. Und hier hatte das Justiz-
ministerium wohl zunéchst {ibersehen, dass es einen wesentlichen Unterschied
ausmacht, ob die Datenverarbeitung im Inland bzw. in Mitgliedstaaten der Eu-
ropdischen Union oder aber in Staaten erfolgt, die der Europdischen Union
nicht angehdren. Um das rechtlich geforderte ,,angemessene Datenschutz-
niveau‘ auch fiir die Datenverarbeitung in Ruménien zu gewéhrleisten, war ein
griindliches Uberarbeiten der getroffenen Vereinbarungen erforderlich. Erfreu-
licherweise hat sich das Justizministerium den nétig gewordenen miihseligen
Nacharbeiten nicht verschlossen. Es soll nicht verschwiegen werden, dass trotz
der deutlichen Nachbesserungen zahlreiche Biirger ihr Unverstindnis dariiber
duflerten, dass eine Datenverarbeitung personenbezogener Daten der offent-
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lichen Verwaltung tiberhaupt ,nach auBen* und sogar ins Ausland vergeben
werden kann. Tatsache aber ist, dass der Gesetzgeber diese Moglichkeit durch-
aus eroffnet hat, allerdings unter der Voraussetzung, dass das oben ange-
sprochene ,,angemessene Datenschutzniveau® gewihrleistet bleibt. Dies fest-
zustellen ist eine schwierige Angelegenheit. Nicht umsonst tut sich auch die
EU-Kommission schwer, diese Voraussetzungen fiir andere Staaten allgemein
anzuerkennen. Eine solche allgemeine Anerkennung ist bislang nur fiir Un-
garn, die Schweiz und Argentinien sowie mit Einschrinkungen fiir die USA
und fiir Kanada ausgesprochen worden. Bei allen anderen Nicht-EU-Staaten
muss mithevoll ermittelt werden, ob die Datenverarbeitung im konkreten Ein-
zelfall ein nach unseren Mafstdben anzustrebendes angemessenes Daten-
schutzniveau erreicht hat. Angesichts dieser Entwicklungen wire es dringend
erforderlich, die mit der EU-Datenschutzrichtlinie innerhalb der Européischen
Union begonnene Harmonisierung des Datenschutzrechts auch auf den Bereich
auflerhalb der Europdischen Union auszuweiten — derzeit aber wohl eine uto-
pische Wunschvorstellung.

Die organisatorischen Rahmenbedingungen fiir den Datenschutz sind in
Baden-Wiirttemberg — leider — unveridndert geblieben. Die im vorangegan-
genen Tétigkeitsbericht angesprochene Zusammenlegung der Aufsicht fiir den
offentlichen und fiir den nichtoffentlichen Bereich fiel im parlamentarischen
Raum zwar durchaus auf fruchtbaren Boden. Jedenfalls haben alle Landtags-
fraktionen in direkten Gesprdchen jeweils ihre Bereitschaft bekréftigt, ent-
sprechende Uberlegungen zu unterstiitzen. Leider steht ein vergleichbar krif-
tiges Bekenntnis zu einer ebenso wirksamen wie iiberfalligen Strukturverin-
derung des Datenschutzes seitens der Landesregierung bis heute aus. Viel-
leicht liegt dies daran, dass die Verwaltungsreform alle verfiigbaren Krifte
insbesondere im Innenministerium beansprucht und keine Befassung mit zu-
gegeben vergleichsweise bescheidenen Verdnderungen in der Sparte Daten-
schutz zuldsst. Dabei wire es ein filir jeden nachvollziehbarer Weg, gerade
auch diesen Bereich unter dem Gesichtspunkt einer moglichst effizienten
Aufgabenerledigung unter die Lupe zu nehmen und in umfassendere MaB-
nahmen zur Verwaltungsreform einzubinden. Dass bei einer Gesamtab-
wiégung aller Umstidnde nur die Zusammenlegung beider Aufsichtsbereiche
verniinftig ist, scheint mir aufler Frage zu stehen.

Zum Stichwort Verwaltungsreform noch eine grundsétzliche Anmerkung: Die
Kreativitit beim Erfinden neuer Organisationsstrukturen ist bemerkenswert. So
ist derzeit offenbar daran gedacht, so genannte ,,Gemeinsame Dienststellen
einzurichten. In diesen auch als ,, Kompetenzzentren* bezeichneten Einrichtun-
gen sollen Bedienstete einzelner Behorden jeweils fiir ihre eigene Dienststelle
titig werden. Dariiber hinaus soll aber auch ein ,,gemeinsamer Einsatz* des
Personals moglich sein. Dies bedeutet dann, dass jede Behorde auf das Perso-
nal der jeweils anderen Behorden zuriickgreifen und dieses fiir die Erledigung
der eigenen Aufgaben heranziehen kann. Diese Uberlegungen hiingen offen-
sichtlich mit den Schwierigkeiten zusammen, die daraus entstehen, dass das
Fachpersonal, das bisher fiir groere Gebietseinheiten zustidndig war, im Zuge
der Verwaltungsreform auf die Landratsdmter verteilt werden muss und damit
bisher bestehende Fachkompetenzen zerschlagen werden. In der Not will man
wohl zunéchst sowohl in der rdumlichen Unterbringung wie auch personell
alles beim Alten lassen und den aufzuldsenden Amtern lediglich ein neues Eti-
kett verpassen. Aus Sicht des Datenschutzes ist dies jedoch nicht unproblema-
tisch. Denn mit der Neuordnung der Zustdndigkeiten verdndern sich auch die
datenschutzrechtlichen Verantwortlichkeiten. Der Biirger muss sich aber da-
rauf verlassen konnen, dass auch innerhalb solcher Gemeinsamen Dienststel-
len grundsétzlich nur die ortlich fiir ihn zustindigen Mitarbeiterinnen und Mit-
arbeiter auf seine personenbezogenen Daten zugreifen konnen. Mit Daten-
schutzrecht nicht vereinbar wére es deshalb, wenn in Gemeinsamen Dienststel-
len Aufgaben {iber ortliche Zustindigkeitsgrenzen hinweg nach dem Motto:
»Jeder ist fiir alles zustindig® erledigt werden sollen. Im Gegenteil: Um eine
eindeutige Zuordnung des Personals zu den jeweils zustindigen Amtern
kommt man nicht herum. Jede sonstige Form der internen Zusammenarbeit be-
darf einer klaren gesetzlichen Regelung der datenschutzrechtlichen Befugnis-
se. Ungeachtet dessen wire es auf jeden Fall verfehlt, eine auf Dauer angelegte
generelle Erméchtigung zur Einrichtung solcher Gemeinsamer Dienststellen zu
schaffen. Wenn iiberhaupt, sollten solche Regelungen nur dort, wo dies sach-
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lich auch wirklich gerechtfertigt ist, bereichsspezifisch in Fachgesetzen erfol-
gen und in Form einer Ubergangslosung befristet sein.

Die Verwaltungsreform wirft auch wegen der geplanten Ubertragung der TuK-
Technik von staatlichen Stellen auf die Landratsdmter sowie wegen der kiinftig
gednderten Verantwortung fiir den Betrieb der genutzten DV-Verfahren zahl-
reiche Datenschutzfragen auf. Um den betroffenen Dienststellen eine Hilfestel-
lung fiir die datenschutzgerechte Planung und Umsetzung der TuK-technischen
Veranderungen zu geben, haben wir in Zusammenarbeit mit dem Innenminis-
terium gemeinsame Hinweise zum datenschutzgerechten IuK-Einsatz bei der
Verwaltungsreform erarbeitet (s. Anhang 1).

12
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2. Teil: Offentliche Sicherheit und Justiz

1. Abschnitt: Offentliche Sicherheit

1. Die Rasterfahndung: Ende gut, alles gut?

Nachdem sich nach den Terroranschlégen vom 11. September 2001 auf das
World Trade Center in New York und das Pentagon in Washington heraus-
gestellt hatte, dass daran beteiligte Attentéter in Hamburg gelebt und an
deutschen Universitdten studiert hatten, kam bundesweit eine Rasterfahn-
dung nach so genannten Schlifern in Gang. Die Idee war, mit Hilfe von ma-
schinellen Abgleichen diverser Datenbestdnde nach Personen zu suchen, die
sich genauso unauffillig, wie dies die mutmaflichen Attentdter in Hamburg
getan hatten, in Deutschland aufhalten und darauf warten, ihren Einsatzbe-
fehl zu erhalten. Das Landeskriminalamt ordnete im Benehmen mit dem In-
nenministerium gegeniiber mehr als 250 Stellen die Herausgabe personen-
bezogener Daten an. Die Anordnungen richteten sich an Universitéten,
Fachhochschulen, Berufsakademien und andere Einrichtungen wegen
Daten von Studierenden und wissenschaftlichen Mitarbeitern, an Biirger-
meisterdamter und regionale Rechenzentren wegen Einwohnermeldedaten,
an Flughdfen und Flugplitze wegen Daten von Flugplatzpersonal und von
Personen, die in sicherheitsempfindlichen Bereichen arbeiten, an die Regie-
rungsprésidien wegen Daten von Inhabern von Fluglizenzen, an Flugschu-
len wegen Daten von Flugschiilern, an das Innenministerium wegen Daten
von Asylbewerbern, an Energieversorgungsunternechmen wegen Daten von
Mitarbeitern und Fremdpersonal, an die Regulierungsbehorde fiir Post und
Telekommunikation wegen Daten von Personen, die eine Sprechfunklizenz
besitzen, an die Industrie- und Handelskammern wegen Daten iiber Perso-
nen, die einen Gefahrgutfiihrerschein beantragt haben, und an Biirgermeis-
terdmter und Landratsimter wegen Daten von Sozialhilfeempfangern. Ge-
fragt waren jeweils Daten von Ménnern bestimmten Alters aus bestimmten
Staaten. Die angegangenen Stellen lieferten dem Landeskriminalamt Daten
iber 1,8 Millionen Personen. Bei zwei Dritteln davon entsprachen die
Daten nicht den vom Landeskriminalamt in seinen Rasterfahndungsver-
fligungen vorgegebenen Kriterien. Diese so genannten iiberschielenden
Daten und die Daten iiber Sozialhilfeempfinger hat das Landeskriminalamt
im Zuge von Datenschutzkontrollen meines Amtes im April bzw. Juni 2002
geldscht.

Anhand der Datensétze der iibrigen 600 000 Personen hat das Landeskrimi-
nalamt maschinelle Datenabgleiche durchgefiihrt. Diese Datenabgleiche
zogen sich bis November 2002 hin. Dabei und bei den Datenabgleichen, die
beim Bundeskriminalamt von Méirz 2002 bis Mirz 2003 liefen und zu
denen das Landeskriminalamt Daten von mehr als 25000 Personen beige-
steuert hatte, ergaben sich — wie es in amtlichen Verlautbarungen gerne hiel3
— 551 ,,Treffer”, was in der Offentlichkeit den Eindruck beforderte, es han-
dele sich um potenzielle ,,Schlifer”. Niichtern betrachtet ging es freilich um
praktische Mengenlehre: Der Begriff Trefferfille bedeutete ndmlich nichts
anderes, als dass der Computer bei den maschinellen Datenabgleichen auf
Personen gestoflen war, die mindestens in zwei zum Datenabgleich heran-
gezogenen Datenbestinden vertreten, also beispielsweise Studenten be-
stimmten Alters und bestimmter Herkunft waren und zugleich am Flug-
hafen arbeiteten oder einen Gefahrgutfiihrerschein besafien. Mit diesen 551
Personen befassten sich Landeskriminalamt und Staatsschutzdezernate von
Polizeidirektionen und Polizeiprésidien ndher. Dazu haben sie vor allem
Akten von Auslidnderdmtern, Einbiirgerungsbehorden und Asylbehdrden
beigezogen, bei Einwohnermeldedmtern nachgefragt und Erkundigungen
bei Universitdten, Hochschulen und Fachhochschulen angestellt. Bei 180
Personen war die Arbeit bald erledigt: Sie waren entweder ins Ausland oder
nach unbekannt verzogen oder bereits verstorben. Die {ibrigen 371 Personen
haben Landeskriminalamt und Staatsschutzdezernate eingehend iiberpriift.
Dabei haben sie sich ein detailliertes Bild {iber die ndheren Lebensumstéinde
dieser Personen verschafft und im Einzelfall auch deren personliches Um-
feld iberpriift. Nach Abschluss der Uberpriifungen haben Landeskriminal-
amt und Staatsschutzdezernate die 371 Personen angesprochen. Weder
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dabei noch bei den jeweils vorangegangenen Uberpriifungen hat sich, wie
das Landeskriminalamt uns versichert hat, irgendein Anhaltspunkt dafiir er-
geben, eine dieser Personen konnte ein ,,Schlédfer” sein oder irgendetwas
mit dem islamistischen Terrorismus zu tun haben. Bei dieser Sachlage war
die Loschung aller Daten geboten. Nach §40 Abs.4 des Polizeigesetzes
sind ndmlich die tibermittelten und die im Zusammenhang mit dem Ab-
gleich zusitzlich angefallenen Daten zu l6schen und die Unterlagen zu ver-
nichten, wenn der Zweck der Rasterfahndung erreicht ist oder sich zeigt,
dass er nicht erreicht werden kann. In Anbetracht dessen und weil die Daten
und Unterlagen zudem in keinem einzigen Fall zur Verfolgung von Strafta-
ten bendtigt worden sind, hat das Landeskriminalamt die zu seinen maschi-
nellen Abgleichen verwendeten Daten der 600 000 Personen im Mérz 2003
auf seinen Computern geloscht. Auf seine Aufforderung, mit den zu den
maschinellen Abgleichen angelieferten Daten der 25000 Personen ebenso
zu verfahren, bedankte sich das Bundeskriminalamt fiir die Zusammenar-
beit bei dieser an Zeit und Arbeit aufwendigen Aktion und liel Ende April
2003 das Landeskriminalamt wissen, es habe die Daten inzwischen geldscht
und die angelieferten Datentrdger vernichtet; Loschprotokolle gebe es je-
doch nicht. Das Landeskriminalamt hat die bei ihm im Rahmen der Uber-
priiffung der 551 Personen angefallenen Daten sukzessive nach Abschluss
der Uberpriifungen geléscht und Hand in Hand die jeweils angefallenen Un-
terlagen vernichtet; mit den letzten Daten und Unterlagen ist es am 12. Sep-
tember 2003 so verfahren. Weil es nicht die Hand dafiir ins Feuer legen
konnte, dass die mit Uberpriifungen befassten Staatsschutzdezernate eben-
falls reinen Tisch gemacht haben, versprach es uns, diese an die Loschungs-
und Vernichtungspflicht zu erinnern.

Ende gut, alles gut? Wohl kaum. Mancher wird sich an die eilfertigen Er-
folgsmeldungen erinnern, die die Rasterfahndung zu Beginn begleitet
haben. Das Ergebnis der Rasterfahndung sah dann freilich, wie gerade zu
lesen war, ganz anders aus. Doch nicht darum geht es hier, sondern darum,
in Erinnerung zu rufen, dass mit einer Rasterfahndung gravierende Eingriffe
in das Grundrecht auf Datenschutz einhergehen. Thre Wirkungsweise be-
steht ndmlich darin, dass personenbezogene Daten, die die Betroffenen in
vollig anderem Zusammenhang einer staatlichen oder sonstigen Stelle zur
Verfligung gestellt haben, zu ganz anderen Zwecken, ndmlich zu Zwecken
der vorbeugenden Straftatenbekdmpfung, miteinander verbunden werden.
Dadurch werden wesentliche Schutzgehalte des Rechts auf informationelle
Selbstbestimmung ganz erheblich strapaziert, weil der Betroffene infolge
der heimlichen Datenerhebung nicht mehr iiberschauen kann, welche ihn
betreffenden Informationen in bestimmten Bereichen seiner sozialen Um-
welt bekannt sind, und weil das Zweckbindungsgebot, wonach der Biirger
wissen muss, mit welchen Verwendungsmoglichkeiten seiner Daten er zu
rechnen hat, praktisch ins Leere geht. Das besondere Ausmal der durch die
Rasterfahndung bewirkten Beeintrichtigung des Grundrechts auf Daten-
schutz erschliet sich aber erst dann, wenn man sich vor Augen fiihrt, dass
jemand allein schon deshalb in eine Rasterfahndung einbezogen werden
kann, weil eine seiner Eigenschaften oder Verhaltensweisen als Gegenstand
einer polizeilichen Hypothese dienen kann. Ankniipfungspunkt des polizei-
lichen Kontrollprozesses ist damit nicht mehr ein Verhalten, das die An-
nahme einer konkreten Gefahr oder den Anfangsverdacht einer Straftat
rechtfertigt. Vielmehr werden regelméBig die Daten einer Vielzahl von Un-
beteiligten verarbeitet; im vorliegenden Zusammenhang fielen schlussend-
lich alle 600 000 Personen, deren Daten in die maschinellen Datenabgleiche
einbezogenen waren, unter diese Rubrik. Sie alle waren, ohne letztlich
einen konkreten Untersuchungsanlass gegeben zu haben, dem Prozess des
Datenabgleichs unterworfen, an den sich bei Hunderten von ihnen weitere
konventionelle Ermittlungen angeschlossen haben. Zwar konnten ange-
sichts der gemeinsamen Lagebewertung der Sicherheitsbehérden des Bun-
des und der Lénder, der zufolge zu befiirchten gewesen ist, dass noch nicht
identifizierte Personen in Baden-Wiirttemberg als Reaktion auf die Planun-
gen der USA und ihrer Verbiindeter fiir eine militdrische Intervention Vor-
bereitungen fiir terroristische Anschliage treffen, jedenfalls grundsétzlich
gegen die Rasterfahndung aus datenschutzrechtlicher Sicht keine durchgrei-
fenden Bedenken bestehen, wenngleich wir wegen des recht grobmaschigen
Rasters von Anfang an Zweifel hatten, ob dabei etwas herauskommen kann
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(vgl. 22. Tatigkeitsbericht, LT-Drs. 13/520, S. 13 f.). Jedoch muss man sich
— so, wie die Rasterfahndung dann gelaufen ist — schon die Frage stellen, ob
die Ausgangshypothesen der Rasterfahndung tatséchlich ausreichend fun-
diert waren. Immerhin hat sich trotz der Bedrohungslage die Rasterfahn-
dung summa summarum {iber zwei Jahre hingezogen. Zudem war von Poli-
zeipraktikern zu horen, an einer Rasterfahndung habe schon deshalb kein
Weg vorbeigefiihrt, weil man sich nicht spater im Falle eines tatsdchlich er-
folgten Anschlags dem Vorwurf ausgesetzt sehen wollte, man habe nicht
alle zur Verfligung stehenden Register gezogen. Solches schwang auch mit,
wenn angesichts des Null-Ergebnisses zur Rechtfertigung der Rasterfahn-
dung nachtriglich darauf verwiesen wurde, dass es mit Blick auf die dama-
lige bundesweit mangelhafte Erkenntnislage der Sicherheitsbehdrden un-
verantwortlich gewesen wire, nicht jedes Instrument der priventiv-polizei-
lichen Gefahrenabwehr und der vorbeugenden Verbrechensbekdmpfung zu
nutzen. Fiir die Zukunft sollte man sich schon tiberlegen, ob derart pau-
schale Vorsorgeiiberlegungen eine Rasterfahndung rechtfertigen, die zu
einer hunderttausendfachen Beeintrdchtigung der Datenschutzrechte der
Biirger fiihrten.

2. Noch einmal: Die polizeiliche Videoiiberwachung — diesmal in Singen

Am 29. Dezember 2000 ist § 21 Abs. 3 des Polizeigesetzes, der die polizei-
liche Videoiiberwachung regelt, in Kraft getreten. Seitdem kdnnen — um es
mit den Worten des Gesetzes zu sagen — der Polizeivollzugsdienst und die
Ortspolizeibehdrden zur Abwehr von Gefahren, durch die die 6ffentliche
Sicherheit bedroht wird, oder zur Beseitigung von Storungen der offent-
lichen Sicherheit die in §26 Abs.1 Nr.2 des Polizeigesetzes genannten
Orte, soweit sie 6ffentlich zugéngliche Orte sind, offen mittels Bildiibertra-
gung beobachten und Bildaufnahmen von Personen anfertigen. Die Vor-
reiter fiir die polizeiliche Videoiiberwachung spielten das Polizeiprasidium
Mannheim und die Landespolizeidirektion Stuttgart IT (vgl. 22. Tatigkeits-
bericht, LT-Drs. 13/520, S.19 ff.). Die Polizeidirektionen Heilbronn und
Boblingen zogen nach. In Stuttgart hat die Polizei die Videoiiberwachung
nach 18 Monaten, in Béblingen nach drei Monaten wieder abgeschaltet,
weil kein Kriminalititsbrennpunkt mehr vorlag. Als wir Ende Mai 2003 in
der Presse lasen, dass in Singen eine polizeiliche Videoiiberwachung an den
Start gehen soll, fragten wir die Stadt Singen und die fiir das Stadtgebiet
Singen zusténdige Polizeidirektion Konstanz, nach welchen Kriterien die
fir die Videoiiberwachung vorgesehenen Straen und Plitze ausgesucht
worden sind, insbesondere welche Straftaten, die sich dort zugetragen
haben, fiir die Auswahl maB3gebend sind und inwiefern sich diese Straflen
und Plitze hinsichtlich ihrer Kriminalititsbelastung deutlich von anderen
Orten in Singen unterscheiden. Die Polizeidirektion verwies uns an die
Stadt. Am 2. Juni 2003 nahm die Stadt, wie wir in der Presse zu lesen be-
kamen, die Videoiiberwachung, die ihr Oberbiirgermeister mit Verfiigung
vom 26. Mai 2003 angeordnet hatte, in der Bahnhof- und August-Ruf-
Stralle in Betrieb. Mit ihrer Antwort auf unsere Fragen lieB sich die Stadt
mehr Zeit. Mitte Juli 2003 erreichte uns ihr Schreiben. Darin bat die Stadt
um Nachsicht, dass sie versdaumt hatte, die Videoiiberwachung einer Vorab-
kontrolle zu unterziehen. Wie notwendig eine solche Kontrolle gewesen
wiire, stellte sich erst mit unserer Uberpriifung heraus:

2.1 Das Grundproblem: Der Kriminalititsbrennpunkt

Wie ein roter Faden zog sich durch das Gesetzgebungsverfahren, mit
dem die Regelung iiber die Videoiiberwachung in das Polizeigesetz ein-
gefligt worden ist, dass die polizeiliche Videoiiberwachung auf so ge-
nannte Kriminalititsbrennpunkte zu begrenzen ist. Die Frage war aller-
dings: Was ist eigentlich unter einem solchen Brennpunkt zu verstehen?
Der Verweis auf die ,,gefdhrlichen Orte* des §26 Abs. 1 Nr.2 des Poli-
zeigesetzes, an denen die Polizei eine Identititsfeststellung durchfiihren
darf, erschien ziemlich verungliickt. Dies sind Orte, an denen ,,erfah-
rungsgemif} Straftiter sich verbergen, Personen Straftaten verabreden,
vorbereiten oder veriiben, sich ohne die erforderliche Aufenthalts-
erlaubnis treffen oder der Prostitution nachgehen®. In dieser gesetz-
lichen Beschreibung findet das gesetzgeberische Motiv, die polizeiliche
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Videoliberwachung auf Kriminalititsbrennpunkte zu beschréinken,
wenn iiberhaupt, dann nur recht unzulidnglich Ausdruck. So ist etwa der
bloBe Aufenthalt von Straftdtern oder Personen, die keine erforderliche
Aufenthaltserlaubnis besitzen oder der Prostitution nachgehen, schon
nach der gesetzgeberischen Intention nicht ausreichend, um eine poli-
zeiliche Videotliberwachung dieser Ortlichkeit zu rechtfertigen. Unsere
Hinweise darauf und unser Vorschlag, im Polizeigesetz zu regeln, was
unter einem Kriminalitdtsbrennpunkt zu verstehen ist, fanden im Ge-
setzgebungsverfahren kein Gehor (vgl. 21. Tétigkeitsbericht, LT-Drs.
12/5740, S.61 f.). Ndhere Bestimmungen zu der Frage des Vorliegens
eines Kriminalitdtsbrennpunkts hat das Innenministerium dann in seiner
Fithrungs- und Einsatzanordnung zur Videoiiberwachung im offent-
lichen Raum vom 22. Februar 2001 getroffen. Danach ist jedenfalls
klar, dass eine polizeiliche Videoiiberwachung einer Ortlichkeit nicht
bereits dann zuldssig ist, wenn sie als ,,gefdhrlicher Ort* im Sinne von
§26 Abs. 1 Nr. 2 des Polizeigesetzes eingestuft wird. Vielmehr muss die
Ortlichkeit eine besondere Kriminalititsbelastung aufweisen. MaBgeb-
lich sind dabei die Bereiche der StraBlenkriminalitit, des Vandalismus
und offener Drogenszenen sowie anderer Straftaten, die sich in der Of-
fentlichkeit zutragen und das Sicherheitsgefiihl der Bevolkerung beson-
ders beeintrachtigen. In der schriftlichen Einsatzanordnung sind die
Griinde, die den Einsatz der Videoiiberwachung erforderlich machen,
und die Tatsachen anzugeben, auf denen sie fullen; rein statistische An-
gaben geniigen dafiir nicht. Hierzu sind vielmehr anhand spezifischer
Kriminalitdtslagebilder die fiir die Annahme eines Kriminalititsbrenn-
punkts mafigeblichen Umsténde konkret darzulegen.

Daran haperte es bei der Videoiiberwachung in Singen nicht nur, weil
die Stadt falschlicherweise offenbar davon ausgegangen ist, fiir die An-
nahme eines Kriminalititsbrennpunkts reiche das Vorliegen eines so
genannten ,,gefdhrlichen Ortes* im Sinne von § 26 Abs. 1 Nr. 2 des Poli-
zeigesetzes aus, sondern vor allem deshalb, weil nach den Einlassungen
der Stadt und den uns dazu iibersandten Unterlagen nicht belegt war,
dass es sich bei den videoiiberwachten Ortlichkeiten um einen Krimina-
litaitsbrennpunkt handelt. Zwar erschopfte sich das Kriminalitétslage-
bild der Polizeidirektion, auf das die Stadt ihre Anordnung stiitzte, nicht
allein in statistischen Angaben. Gleichwohl war das Vorliegen eines
Kriminalititsbrennpunkts an den videoiiberwachten Ortlichkeiten in
Singen nicht belegt. Die Zahlenangaben zu mutmaBlich oder tatsédchlich
begangenen Straftaten und zu polizeilichen Einsdtzen konnten zur
Frage des Vorliegens eines Kriminalitdtsbrennpunkts schon deshalb
wenig beitragen, weil sich diese Angaben nicht auf die {iberwachten
Bereiche der Bahnhof- und August-Ruf-StraBe, sondern praktisch auf
die gesamte Innenstadt von Singen bezogen. Eine auf die videoiiber-
wachte Ortlichkeit zugeschnittene Auswertung war der Polizeidirek-
tion, wie sie in ihrem Kriminalitdtslagebild einrdumte, gar nicht mog-
lich. Thr Statistikprogramm konnte nur zwischen der gesamten Stadt
und der Innenstadt von Singen unterscheiden, von der der videoiiber-
wachte Bereich wiederum nur einen kleinen Teil ausmachte. Unter den
in der statistischen Auswertung aufgefiihrten Delikten befanden sich
zwar auch Delikte aus dem Bereich der StraBenkriminalitdt. Irgend-
etwas dazu, ob und, wenn ja, welche dieser Delikte — worauf es aber im
vorliegenden Zusammenhang entscheidend ankommt — sich in dem
videoiiberwachten Bereich der Bahnhof-/August-Ruf-Straf3e zugetragen
hatten oder ob sie sonst wo in der Innenstadt passiert waren, lieB sich
dem Kriminalitdtslagebild nicht entnehmen. Entsprechend verhielt es
sich mit den in der Statistik erwdhnten polizeilichen Einsédtzen wegen
Betdubungsmitteldelikten und Schldgereien. Die Hinweise der Polizei-
direktion in ihrem Kriminalititslagebild auf den multikulturellen Cha-
rakter des Gebiets um die Bahnhof-/August-Ruf-Stra3e und auf Ein-
sdtze wegen hilfloser Personen und Ruhestdrungen oder Pobeleien von
Betrunkenen sowie darauf, dass es im Bereich des Bahnhofs regelméBig
zu Aufgriffen von Auslidndern komme, die sich ohne die erforderliche
Aufenthaltserlaubnis in Deutschland aufhalten, konnten schon deshalb
nicht verfangen, weil sie keinen Aufschluss dariiber geben, dass diese
Ortlichkeit eine besondere Kriminalitdtsbelastung vor allem im Bereich
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der StraBenkriminalitdt aufweist. Soweit schlielich die Polizeidirektion
in ihrem Kriminalitdtslagebild darauf abstellte, in Lokalen im Bereich
des Bahnhofs komme es zu Drogenhandel, illegalem Gliicksspiel und
Prostitution, war die Erforderlichkeit der polizeilichen Videoiiber-
wachung nicht dargetan, zumal sich die Straftaten nach den Ausfiihrun-
gen der Polizeidirektion in den Lokalen und damit auflerhalb des Blick-
winkels der Videokameras zutrugen.

2.2 Eine problematische Amtshilfe

23

Wer sich mit der polizeilichen Videoiiberwachung befasst hat, weil3:
Zum Nulltarif ist sie nicht zu haben. Sie kostet nicht nur eine Stange
Geld — und zwar ganz gleich, ob eine stationdre Anlage wie in Mann-
heim, Stuttgart und Heilbronn, oder die mobile Anlage, die das Land
beschafft hat, wie in Singen zum Einsatz kommt. Daneben braucht man
auch Personal: Zum einen so genannte Videosachbearbeiter, also Poli-
zeibeamte, die stindig am Uberwachungsmonitor sitzen, und zum ande-
ren Interventionskrifte, also Polizeibeamte, die umgehend vor Ort sind,
wenn der Videosachbearbeiter an seinem Uberwachungsmonitor etwas
Verdichtiges entdeckt hat. Weil wir ahnten, in welche Bredouille die
Ortspolizeibehdrden, also die Stadte und Gemeinden, kommen konnen,
weil sie gar kein Personal haben, das fiir die vorbeugende Bekdmpfung
von Straftaten und fiir die Verfolgung der Stralenkriminalitit eingesetzt
werden kann, hatten wir im Gesetzgebungsverfahren geraten, den Orts-
polizeibehdrden erst gar nicht die Befugnis zur Videoiiberwachung ein-
zurdumen. Gekommen ist es anders. Deshalb war die Stadt Singen als
Ortspolizeibehdrde von Gesetzes wegen befugt, die Anordnung selbst
zu treffen. Personal fiir die Videoiiberwachung hatte sie jedoch nicht.
Deshalb kam sie mit der fiir ihr Stadtgebiet zustindigen Polizeidirek-
tion Konstanz iiberein, dass eine aus Polizeibeamten des Polizeireviers
und der KriminalauBenstelle Singen sowie Beamten des Bundesgrenz-
schutzes und des Zolls gebildete Einsatzgruppe die Durchfiihrung der
Videoiiberwachung in Amtshilfe erledigen soll.

Dies war schon deshalb problematisch, weil kennzeichnend fiir die
Amtshilfe ist, dass sie zu einer Amtshandlung der ersuchenden Behorde
beitrdgt, mithin also unterstiitzenden Charakter hat. Die Herrschaft iiber
die Mafinahme, zu der Hilfe erbeten wird, und {iber das Verfahren im
Ganzen muss dagegen bei der ersuchenden Behdrde verbleiben. Sie
trigt dementsprechend die rechtliche Verantwortung flir die Zuldssig-
keit der MaBnahme. Weil die Stadt der Einsatzgruppe gar keine Vor-
schriften gemacht hatte, wie sie bei der Videoiiberwachung zu verfah-
ren hat, die Einsatzgruppe dabei vielmehr vollig selbststidndig vorge-
gangen ist, wird man kaum davon sprechen kdnnen, dass sie in Amts-
hilfe fiir die Stadt titig geworden ist. Die Konstruktion der Stadt tragt
auch deshalb nicht, weil sich die Verarbeitung personenbezogener
Daten von vornherein nicht auf die Grundsitze der Amtshilfe stiitzen
lasst. Gerade solches geschah jedoch im vorliegenden Zusammenhang,
weil die infolge ihrer Anordnung fiir die Videoiliberwachung verant-
wortliche Stadt Singen den an den Uberwachungsmonitoren sitzenden
Beamten — damit auch dem Bundesgrenzschutz und dem Zoll — die dort
aufgelaufenen Videobilder und deshalb in der Terminologie des Daten-
schutzrechts personenbezogene Daten iibermittelt hat. Fiir eine solche
Dateniibermittlung an den Bundesgrenzschutz und an den Zoll gab es
keine Rechtsgrundlage. Wenn iiberhaupt, wiére ein Einsatz der Beamten
des Bundesgrenzschutzes und des Zolls an den Uberwachungsmonito-
ren nur in Frage gekommen, wenn sie so genannte Verwaltungshelfer
der Stadt gewesen wéren. Dafiir hatte die Stadt jedoch weder etwas dar-
getan noch sprach sonst irgendetwas fiir eine solche Konstruktion.

Kamera lauft und niemand sitzt am Uberwachungsmonitor

Soll die polizeiliche Videoiiberwachung den mit ihr erkldrtermalen ver-
folgten Zweck, die StraBenkriminalitit vorbeugend zu bekdmpfen,
iiberhaupt erreichen kdnnen, ist es unerldsslich, dass stindig Polizeibe-
amte an den Uberwachungsmonitoren sitzen und die dort auflaufenden
Videobilder verfolgen. Zudem muss ein unverziigliches Einschreiten
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der Polizei im Ernstfall sichergestellt sein. Davon ist auch der Gesetz-
geber ausgegangen. Er hat in der Begriindung des Gesetzes, mit dem
die Regelung iiber die polizeiliche Videoiliberwachung in das Polizeige-
setz eingefiigt worden ist, betont, dass die Geschehnisse vor Ort auf
dem Uberwachungsmonitor zu beobachten sind. Auch das Innenminis-
terium hat im Zuge des Gesetzgebungsverfahrens wiederholt betont,
dass eine polizeiliche Videotliberwachung nur Sinn macht, wenn das,
was sich vor Ort abspielt, am Monitor von der Polizei permanent beo-
bachtet wird, und dass durch eine sinnvolle Einsatzkonzeption dafiir ge-
sorgt werden muss, dass die Einsatzkréfte moglichst schnell am Ort der
Tat eintreffen, wenn am Monitor eine Straftat festgestellt wird. Bis nach
Singen war das offenbar nicht durchgedrungen. Zwar liefen die Video-
kameras rund um die Uhr. Weil sich, wie es in der Einsatzkonzeption
hieB3, die Einsatzzeiten der Einsatzgruppe an der 40-Stunden-Wochenar-
beitszeitregelung orientierten und Mehrarbeit nach Moglichkeit nicht
anfallen sollte, waren die Uberwachungsmonitore jedoch nur von 8.00
bis 18.00 Uhr besetzt; in den iibrigen Zeiten sal niemand davor. Zudem
war die Einsatzbereitschaft der Einsatzgruppe montags bis freitags nur
von 10.00 bis 22.00 Uhr, samstags nur von 10.00 bis 17.00 Uhr und
sonn- und feiertags je nach Einsatzlage gewéhrleistet. Deshalb vermit-
telten die Hinweisschilder, auf denen Stadt und Polizeidirektion den
Biirgern versprochen hatten, dass die Bahnhof-/August-Ruf-Stralie zu
deren Sicherheit von der Polizei videoliberwacht wird, insoweit allen-
falls ein triigerisches Sicherheitsgefiihl. Sitzt ndmlich niemand am
Uberwachungsmonitor, lassen sich mit der polizeilichen Videoiiber-
wachung von vornherein weder Straftaten verhindern noch Gefahren
fiir die 6ffentliche Sicherheit abwehren noch Stdrungen der 6ffentlichen
Sicherheit beseitigen. Kurzum: Die Videoiiberwachung verfehlte inso-
weit ihren Zweck und stand schon deshalb mit § 21 Abs. 3 des Polizei-
gesetzes nicht im Einklang.

Als wir Anfang August 2003 die Stadt Singen und die Polizeidirektion
Konstanz auf diese Schwachstellen hinwiesen und um Abhilfe baten, er-
suchte die Stadt Singen wegen der Ferienzeit und weil unsere Ausfithrungen
vielschichtig ausgefallen seien um Geduld bis Anfang September. Als dann
immer noch Funkstille herrschte, erinnerten wir Ende September schriftlich
an die Erledigung. Eine Antwort haben wir gleichwohl nicht erhalten. Am
13. Oktober 2003 rief ein Mitarbeiter der Stadt bei uns an und kiindigte den
alsbaldigen Eingang der Stellungnahme an. Dabei sagte er auch, nach Lage
der Dinge werde die polizeiliche Videoiliberwachung zum 15. Oktober 2003
beendet. Der Stadt sei der finanzielle Aufwand zu groB3; man habe auch
Schwierigkeiten, das Vorliegen eines Kriminalitdtsbrennpunkts zu begriin-
den. Zudem binde die Videoiliberwachung mehr Personal, als die Polizei
dafiir abstellen konne. Die angekiindigte Stellungnahme hat ihren Weg zu
uns immer noch nicht gefunden. Dass die Videoiiberwachung dann tatsdch-
lich eingestellt worden ist, haben wir der Presse entnommen. So kann man
sich auch aus der Affdre ziehen. Die ortliche Presse feierte den erfolgten
Einsatz der Videoiliberwachung tibrigens vor allem auch damit, dass man
auf diese Weise der Unsitte mancher ,,Wandpinkler* auf die Spur gekom-
men sei. Auch dieser Aspekt wird jedoch nicht reichen, einen Kriminalitéts-
brennpunkt in dem iiberwachten Bereich wenigstens im Nachhinein zu be-
griinden.

3. Das Lagebildinformationssystem (LABIS) der Polizei

Vorbeugen ist besser als Heilen. Diese alte Weisheit gilt auch im Daten-
schutz. Seit jeher steht deshalb — wenn auch an etwas versteckter Stelle — im
Landesdatenschutzgesetz, dass mein Amt die Behdrden und offentlichen
Stellen in Fragen des Datenschutzes beraten kann. In Anspruch genommen
haben die Behorden dieses Angebot in der Vergangenheit freilich nicht
allzu oft. Deshalb und obwohl mir klar war, dass eine fundierte Beratung
viel Arbeitskapazitit bindet, die woanders genauso dringend gebraucht
wird, lag mir bei meinem Amtsantritt viel daran, diesen wichtigen Bereich
aus seinem Dornrdschenschlaf zu erwecken und die Behdrden zu ermun-
tern, in Sachen Datenschutz unseren Rat einzuholen, ehe alles ins Werk ge-
setzt ist. So war es erfreulich, dass die Landespolizeidirektion Stuttgart I
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mein Amt frithzeitig zum neuen LABIS-System konsultierte, das sie und
die ihr nachgeordnete Polizeidirektion Boblingen erarbeitet hatten. Landes-
polizeidirektion und Polizeidirektion fiihrten uns den Prototyp vor und leg-
ten dabei von Anfang an die Karten offen auf den Tisch. Auch das Innen-
ministerium beteiligte sich an den Besprechungen.

3.1 LABIS — was es weil}, was es kann

Mit LABIS verfolgt die Polizei zweierlei Ziele: Zum einen ermdglicht
LABIS, aktuelle und kleinrdumig gegliederte Lagebilder zu erstellen.
Zum anderen unterstiitzt LABIS die Polizei bei der Erfiillung ihrer Auf-
gaben, insbesondere bei der Verfolgung und vorbeugenden Bekdmpfung
von Straftaten, der Aufkldrung und Verhinderung von Ordnungswidrig-
keiten, der polizeilichen Praventionsarbeit, der Aufkldrung und Ver-
hiitung von Unfillen im Stralenverkehr, der Abwehr von Gefahren fiir
die offentliche Sicherheit und Ordnung und zudem auch noch bei der
Einsatzplanung und der Bewiltigung des internen Geschéftsablaufs.
Dazu verfiigt LABIS iiber eine Lagebildkomponente und eine Abfrage-/
Auswertungskomponente. Diese beiden Komponenten setzen auf einer
Datenbank auf, in der die Polizeidirektion Vorkommnisberichte spei-
chert, die ihre Polizeibeamten tagtdglich iiber Vorfille fertigen, mit
denen sie dienstlich befasst sind. Die Vorkommnisberichte betreffen
ganz unterschiedliche Ereignisse. Dabei kann es um Ladendiebstahl,
Betdubungsmitteldelikte oder andere Straftaten, um Ordnungswidrig-
keiten, Verkehrsunfille, Familienstreitigkeiten, vermisste Personen, Be-
trunkene oder Ruhestérungen gehen. Die Liste der Ereignisse ist nicht
abschlieBend. Vielmehr er6ffnet LABIS der Polizeidienststelle, die das
System einsetzt, die Moglichkeit, den Ereigniskatalog zu ergdnzen und
damit die Weichen dafiir zu stellen, welche Vorfille in der LABIS-Da-
tenbank erfasst werden. Je detaillierter der Ereigniskatalog ist, umso
mehr gibt die LABIS-Datenbank jedem Polizeibeamten, der die Daten-
bank abfragen kann, einen Uberblick dariiber, mit welchen Vorfillen die
Polizeidienststelle befasst ist oder gewesen ist und in welcher Eigen-
schaft die Person, mit der man es gerade zu tun hat, in den gespeicherten
Vorkommnisberichten erwdhnt ist, beispielsweise als Beschuldigter,
Tatverdéchtiger, Betroffener, Anzeigeerstatter, Geschidigter, Storer,
Unfallverursacher/-beteiligter, Zeuge, Hinweisgeber oder als Auskunfts-
person.

3.2 Wie steht es um den Datenschutz?

Klar ist: Wer ein so komplexes Datenverarbeitungssystem wie LABIS
ins Werk setzen will, muss in puncto Datenschutz an mancherlei den-
ken. Dessen waren s1ch Landespolizeidirektion und Polizeidirektion
wohl bewusst. Thre gemelnsamen Uberlegungen hatten sie in einem Be-
nutzerhandbuch und in einer vorldufigen Dienstanweisung zusammen-
gefasst. Unsere Ratschlidge dazu griffen beide auf. Dabei ging es uns
vor allem um folgende Punkte:

3.2.1 Kurze Speicherfrist und zeitlich begrenzte Abfragemdoglichkeiten

Ganz gleich, ob ein Polizeibeamter eine LABIS-Abfrage startet,
weil er gegen einen Beschuldigten wegen des Verdachts einer
Straftat ermittelt oder weil er gegen jemanden wegen eines Ver-
kehrsunfalls oder einer Verkehrsordnungswidrigkeit titig wird
oder weil eine Person als vermisst gemeldet worden ist — i

jedem Fall bekommt er alle Daten auf seinem Bildschirm ange-
zeigt, die iiber die betreffende Person in der LABIS-Datenbank
gespeichert sind. Diese Gestaltung der LABIS-Abfrage strapa-
ziert das auch bei der polizeilichen Datenverarbeitung stets zu be-
achtende Gebot der Zweckbindung und den Grundsatz der Erfor-
derlichkeit. Das Gebot der Zweckbindung besagt, dass die Polizei
personenbezogene Daten grundsétzlich nur zu dem Zweck nutzen
und verwenden darf, zu dem sie die Daten erlangt hat. Demzu-
folge darf die Polizei Daten, die sie beispielsweise fiir Zwecke
der vorbeugenden Bekdmpfung von Straftaten speichert, nur zu
diesem Zweck und Daten, die sie zur Abwehr von Gefahren fiir
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die offentliche Sicherheit und Ordnung speichert, nur hierfiir nut-
zen und verwenden. Fiir eine andere polizeiliche Aufgabe darf sie
diese Daten ausnahmsweise verwenden, wenn die Polizei die
Daten zu diesem Zweck erheben diirfte. Bei einer LABIS-Ab-
frage erhilt ein Polizeibeamter jedoch zwangsldufig immer samt-
liche Daten, die iiber den Betroffenen gespeichert sind, auf dem
Bildschirm angezeigt — und zwar ganz gleich, ob die Daten zu
dem polizeilichen Zweck, der Anlass fiir die Abfrage gewesen
ist, oder ob sie fiir einen ganz anderen polizeilichen Zweck ge-
speichert sind. Dass er dabei auch Daten angezeigt bekommt, die
er zur Erfiillung seiner Aufgabe, die ihn zu der LABIS-Abfrage
veranlasst hat, gar nicht benétigt, liegt auf der Hand, wenn man
sich einmal vor Augen fiihrt, dass beispielsweise ein Polizeibe-
amter bei einer LABIS-Abfrage iiber einen Verkehrsunfallverur-
sacher am Bildschirm auch dariiber informiert wird, dass die Po-
lizei wegen einer Ruhestdrung oder wegen eines Familienstreits
schon einmal mit ihm zu tun hatte. Solche Informationen helfen
dem Polizeibeamten bei der Bearbeitung des Verkehrsunfalls
nicht weiter; sie sind — um es mit den Worten des Datenschutz-
rechts zu sagen — zur Erfiillung seiner Aufgabe nicht erforderlich.
Auf der anderen Seite ist die Polizei jedoch durchaus berechtigt,
Vorkommnisberichte samt der darin enthaltenen personenbezo-
genen Daten zu Zwecken der Vorgangsbearbeitung in einem au-
tomatisierten Datenverarbeitungssystem fiir eine gewisse Zeit zu
speichern und fiir diese Zeit die gespeicherten Daten zu diesem
Zweck oder unter den geschilderten Voraussetzungen fiir einen
anderen polizeilichen Zweck zu nutzen. Deshalb galt es mit der
Landespolizeidirektion und der Polizeidirektion eine Losung zu
finden, die diese legitimen Interessen der Polizei und die be-
schriebenen Auswirkungen von LABIS-Abfragen auf das Zweck-
bindungsgebot und den Grundsatz der Erforderlichkeit moglichst
unter einen Hut bringt. Sie sicht so aus: Die Polizeidirektion kann
Vorkommnisberichte zwolf Monate lang in ihrer LABIS-Daten-
bank speichern. Die allermeisten Polizeibeamten kénnen jedoch
nur drei Monate lang auf die Vorkommnisberichte online zu-
greifen, einige wenige mit einer Sonderberechtigung ausgestatte-
te Polizeibeamte auch noch dariiber hinaus.

3.2.2 MaBgeschneiderte Zugriffsberechtigungen

Eine Polizeidirektion ist keine einheitliche Behorde. Sie ist viel-
mehr in verschiedene Bereiche mit unterschiedlichen Aufgaben
gegliedert, man denke nur an die Kriminalpolizei oder die Ver-
kehrspolizei. Zudem sind ihr Polizeireviere mit eigenen Auf-
gaben in ihrem Gebiet nachgeordnet. Weil aber im Datenschutz
der Grundsatz gilt, dass nicht jeder Mitarbeiter einer Behdrde
alles wissen muss, was unter ihrem Dach lauft, sondern nur Zu-
gang zu den Daten haben darf, die er zur Erfiillung seiner dienst-
lichen Aufgaben braucht, waren wir uns mit Innenministerium,
Landespolizeidirektion und Polizeidirektion rasch einig, dass fiir
LABIS dasselbe gilt und deshalb unterschiedliche Benutzergrup-
pen einzurichten sind mit der Folge, dass die Mitglieder einer Be-
nutzergruppe grundsitzlich nur auf die von ihrer eigenen Benut-
zergruppe eingespeicherten Vorkommnisberichte online zu-
greifen konnen. Deshalb konnen beispielsweise Polizeibeamte
eines Polizeireviers, die eine Benutzergruppe bilden, nur die von
ihrem Polizeirevier, nicht jedoch die von ihrem Nachbarrevier in
LABIS eingespeicherten personenbezogenen Daten und Vor-
kommnisberichte an ihrem LABIS-Bildschirm aufrufen.

3.2.3 Vorsicht bei einer Datenweitergabe

Will die Polizeidirektion in LABIS gespeicherte Daten weiterge-
ben, muss sie bedenken, dass LABIS immer nur ein mehr oder
weniger unvollstdndiges Bild von den Einzelheiten eines ge-
speicherten Vorgangs gibt. Beispielsweise ist aus einem am Bild-
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schirm angezeigten Vorkommnisbericht {iber eine Straftat insbe-
sondere nicht zu erkennen, ob der Betroffene die ihm zur Last ge-
legte Straftat tatséchlich begangen hat, welches die néheren Tat-
umstinde waren und welchen Ausgang das Ermittlungsverfahren
genommen hat. Deshalb ist es ein eherner Grundsatz, dass keine
Entscheidung allein aufgrund einer Bildschirmanzeige getroffen
werden darf. Stets muss zudem anhand der Akten und schrift-
lichen Unterlagen gepriift werden, ob der Eindruck, den der Bild-
schirm vermittelt, auch tatsdchlich zutrifft. Dies gilt umso mehr,
wenn die Absicht besteht, aus den gespeicherten Daten irgend-
welche Konsequenzen zu ziehen. Deshalb muss die Polizeidirek-
tion vor der Weitergabe gespeicherter Daten diese auf ihre Spei-
cherberechtigung und Relevanz iiberpriifen. Dies hat sie in ihrer
LABIS-Dienstanweisung klargestellt.

3.2.4 Protokollierung der Abfragen

Wer personenbezogene Daten mit Hilfe von Computern verarbei-
tet, muss technische und organisatorische Maflnahmen ergreifen,
um eine datenschutzgerechte Datenverarbeitung sicherzustellen.
Zu den StandardmafBnahmen gehort dabei unter anderem eine ef-
fektive Protokollierung. Dies setzt wiederum voraus, dass ein
Programm vorhanden ist, das Zugriffe auf gespeicherte personen-
bezogene Daten automatisch so protokolliert, dass die Protokolle
Auskunft dariiber geben, wer wann auf welche Daten zugegriffen
hat. Das mussten wir der Landespolizeidirektion und der Polizei-
direktion gar nicht lange erkldren. Sie haben LABIS mit einem
entsprechenden Protokollierungsprogramm nachgeriistet.

Inzwischen hat das Innenministerium LABIS fiir den Einsatz bei den
Polizeidienststellen freigegeben. Ob es die groBen Erwartungen erfiillt,
die die Polizei damit verbindet, muss sich zeigen. Klar ist dagegen
schon jetzt, dass fiir LABIS — ganz gleich wo es lduft — die datenschutz-
rechtlichen Standards gelten, die wir bei unserer Beratung mit der Lan-
despolizeidirektion Stuttgart I, der Polizeidirektion Boblingen und dem
Innenministerium fiir den Prototyp erarbeitet haben.

4. Einzelfille

Tagtdglich wenden sich gerade auch im Bereich der Polizei Biirgerinnen
und Biirger mit der Bitte um Rat und Hilfe an mein Amt. Ihre Anliegen sind
vielfdltig. Sie reichen von der allgemeinen Frage, wo man Auskunft iiber
polizeiliche Datenspeicherungen erhalten kann, bis zur Bitte eines Auto-
fahrers zu priifen, was es mit dem Vorhalt eines Polizeibeamten bei einer
Verkehrskontrolle auf sich hat, er sei als politisch motivierter Straftiter im
Polizeicomputer registriert. Wie sehr die Biirgerinnen und Biirger ange-
sichts der fiir sie kaum zu iiberblickenden Vielgestaltigkeit der polizeilichen
Datenverarbeitung dabei auf mein Amt zdhlen, zeigen ihre Reaktionen.
Manche halten die in ihrem Fall mafgeblichen Datenverarbeitungsvor-
schriften fiir zu weit gehend, andere lassen erkennen, fiir wie wichtig sie die
Information und Unterstiitzung des Datenschutzbeauftragten halten: ,,Uber
Thr Antwortschreiben habe ich mich sehr gefreut und mochte Thnen sehr
herzlich fiir Thre Miihe danken.*

4.1 Wer war der Anonymus? oder: Kein Fall fiir die DNA-Datei

Ein Staatsanwalt war in einem anonymen Brief der fortgesetzten Straf-
vereitelung und Verfolgung Unschuldiger bezichtigt worden. Bei der
Staatsanwaltschaft, der der Staatsanwalt selbst angehdrte, erstattete die-
ser gegen den Anonymus Gegenanzeige. Weil sich in der anonymen
Anzeige eine Formulierung fand, wie sie ein Mann in einem der Staats-
anwaltschaft vorliegenden Schreiben verwendet hatte und weil die
Staatsanwaltschaft annahm, der Mann habe sich von dem Staatsanwalt
ungerecht behandelt gefiihlt und deshalb ein Motiv fiir die anonyme
Anzeige gehabt, leitete sie gegen ihn ein Ermittlungsverfahren wegen
falscher Verdichtigung ein. Mit diesem Vorwurf konfrontiert, stellte
der Mann ganz entschieden in Abrede, der anonyme Anzeigeerstatter zu
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sein. Um anhand einer DNA-Analyse feststellen zu kdnnen, ob die
Speichelanhaftungen an der Briefmarke des anonymen Briefs von dem
Mann stammen, bat die Staatsanwaltschaft ihn gleichwohl, eine Spei-
chelprobe abzugeben. Dieser Bitte kam der Mann nicht nach. Auf An-
trag der Staatsanwaltschaft ordnete das Amtsgericht an, dem Mann eine
Blutprobe zu entnehmen und die Blutprobe samt den an der Briefmarke
des anonymen Briefs gefundenen Speichelantragungen einer DNA-
Analyse zu unterziehen. Mit dem Vollzug der amtsgerichtlichen Anord-
nungen befasste die Staatsanwaltschaft die in ihrem Sprengel ansdssige
Polizeidirektion. In Anbetracht der amtsgerichtlichen Anordnungen gab
der Mann zur Abwendung der Entnahme einer Blutprobe bei der Poli-
zeidirektion schlielich eine Speichelprobe ab und willigte schriftlich
darin ein, dass die Speichelprobe zur Kldrung der Frage, ob er als der-
jenige in Betracht kommt, von dem die Speichelspuren an der Brief-
marke des anonymen Briefs stammen, verwendet werden kann. Die
DNA-Analyse gab die Polizeidirektion beim Kriminaltechnischen Insti-
tut des Landeskriminalamts in Auftrag. Das Ergebnis der Analyse war:
keine Ubereinstimmung. Dennoch war der Mann fiir zehn Jahre bis De-
zember 2010 in der DNA-Analyse-Datei erfasst worden. Um zu ver-
stehen, wie es dazu kam, muss man Folgendes wissen:

Die DNA-Analyse-Datei lduft seit 1998 auf dem Rechner des Bundes-
kriminalamts. Mittlerweile haben die Polizeien des Bundes und der
Lénder in dieser Datei zu Zwecken der Identitétsfeststellung in kiinf-
tigen Strafverfahren die DNA-Identifizierungsmuster von mehr als
250000 Personen erfasst. Will eine baden-wiirttembergische Polizei-
dienststelle eine Person mit ihrem DNA-Identifizierungsmuster in die
DNA-Analyse-Datei einspeichern, muss sie den extra dafiir geschaffe-
nen ,,Meldebogen DNA-Analyse-Datei ausfiillen und dem Landeskri-
minalamt zuleiten, das die Datenerfassung in der DNA-Analyse-Datei
anhand dieser Meldebdgen zentral fiir alle Polizeidienststellen im
Lande erledigt. Deshalb staunten wir nicht schlecht, als uns die Polizei-
direktion auf unsere Frage zundchst wissen lie3, der Mann sei im Zuge
der besagten DNA-Analyse tatsdchlich in der DNA-Analyse-Datei er-
fasst worden; wie es dazu gekommen ist, sei fiir sie jedoch nicht nach-
vollziehbar. Als wir daraufhin in die Akten der Polizeidirektion schau-
ten, war rasch klar, dass sie selbst die Speicherung in der DNA-Datei
veranlasst hatte. Die Polizeidirektion hatte ndmlich mit ihrem DNA-
Untersuchungsauftrag dem Landeskriminalamt einen ,,Meldebogen
DNA-Analyse-Datei“ zugeleitet und darin angekreuzt, dass der Mann
mit seinem DNA-Identifizierungsmuster, das bei der DNA-Analyse aus
Anlass der ihm zur Last gelegten falschen Verdidchtigung festgestellt
worden ist, bis Dezember 2010 in der DNA-Analyse-Datei zu registrie-
ren ist, was das Landeskriminalamt sodann auftragsgeméf erledigte.

Diese Datenspeicherung stand von Anfang an mit den dafiir geltenden
Vorschriften nicht im Einklang. Deshalb tat die Polizeidirektion gut
daran, dass sie ihre Entscheidung sofort revidierte und die Loschung der
Daten des Mannes in der DNA-Analyse-Datei in die Wege leitete, als
wir sie darauf ansprachen. In dieser Datei diirfen DNA-Identifizie-
rungsmuster von Beschuldigten gespeichert werden, gegen die wegen
des Verdachts einer Straftat von erheblicher Bedeutung ein strafrecht-
liches Ermittlungsverfahren gefiihrt wird, wenn wegen Art oder Aus-
fiihrung der Tat, der Personlichkeit des Beschuldigten oder sonstiger
Erkenntnisse Grund zu der Annahme besteht, dass gegen ihn kiinftig
Strafverfahren wegen einer Straftat von erheblicher Bedeutung — dazu
zdhlen insbesondere Verbrechen, Vergehen gegen die sexuelle Selbst-
bestimmung, gefdhrliche Korperverletzung, Diebstahl in besonders
schwerem Fall oder Erpressung — zu fiihren sind. An diesen Vorausset-
zungen fehlte es hier. Bei der dem Mann zur Last gelegten falschen
Verdichtigung handelte es sich — einmal abgesehen davon, dass das Er-
gebnis der DNA-Analyse dagegen sprach, er sei der Anonymus — nun
wirklich nicht um eine Straftat von erheblicher Bedeutung, weil dieser
Tatvorwurf nach Art und Schwere weder mit den genannten Regelbei-
spielen vergleichbar noch sonst geeignet war, den Rechtsfrieden emp-
findlich zu stéren. Zum anderen fehlte es an einer Prognose, der Mann
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werde kiinftig Straftaten von erheblicher Bedeutung begehen. Irgend-
welche Uberlegungen dazu hatte die Polizeidirektion erst gar nicht an-
gestellt.

Mancher wird sich noch fragen, ob die Anordnung der DNA-Analyse
durch das Amtsgericht angesichts der Tatsache, dass mit einer DNA-
Analyse ein tiefgreifender und nachhaltiger Eingriff in das Recht auf in-
formationelle Selbstbestimmung einhergeht, gerechtfertigt war. Die Be-
antwortung dieser Frage muss ich jedem selbst {iberlassen, weil ich in-
folge der Regelungen des Landesdatenschutzgesetzes solche richter-
liche Anordnungen aus datenschutzrechtlicher Sicht nicht {iberpriifen
kann. Die Staatsanwaltschaft, die die richterliche Anordnung beantragt
hatte, lie} uns jedenfalls wissen, sie habe unsere Hinweise zu dem Fall
des Mannes zum Anlass genommen, ihre Dezernenten zur besonders
sorgfiltigen Priifung des VerhéltnisméBigkeitsgrundsatzes anzuhalten.

4.2 Ein misslungener Zeugenaufruf und seine fehlgeschlagene Wiedergut-
machung

Wenn die Polizei bei ihren Ermittlungen nicht recht vorankommt,
schaltet sie manchmal in der Presse einen Zeugenaufruf in der Hoff-
nung, dass sich Personen melden, die zu dem fraglichen Vorfall aus
eigener Anschauung etwas sagen konnen. Wie die Polizei dabei mit
dem Datenschutz in Konflikt geraten und wie leicht man sich noch wei-
ter verheddern kann, wenn man versucht, einen dabei unterlaufenen
Fehler via Presse wieder auszubiigeln, zeigt der folgende Fall:

Eine junge Frau erstattete wegen eines Vorfalls, der sich knapp eine
Woche zuvor mitten in der Nacht zugetragen hatte, bei einem Polizei-
revier Anzeige gegen drei junge Ménner wegen Korperverletzung und
Bedrohung. Das Polizeirevier nahm die Angaben der jungen Frau fiir
bare Miinze und schaltete folgenden Zeugenaufruf in der oOrtlichen
Presse:

,Bereits am ..., ..., (Wochentag, Datum) befand sich eine ... (Alters-
angabe)-jahrige Frau auf dem Nachhauseweg vom ... (Bezeichnung
der Veranstaltung), als sie in der ...strae von einem unbekannten
Mann von hinten an den Oberarmen gepackt und zu Boden gewor-
fen wurde. Dabei erlitt sie leichtere Verletzungen. Der Unbekannte
soll ca. ... cm groB, ca. ... bis ... Jahre alt, ... (Beschreibung der Sta-
tur) sein und ... (Angaben zum Haarschnitt und zur Haarfarbe) Haare
tragen. Der Unbekannte soll in Begleitung zweier namentlich be-
kannter Briider gewesen sein, wovon einer anschlieBend die Gesché-
digte mit einer silberfarbenen Pistole bedrohte. Der Grund der Aus-
einandersetzung ist nicht bekannt. Zeugen des Vorfalls werden ge-
beten, sich mit dem Polizeirevier ... in Verbindung zu setzen.*

Im Zuge seiner Ermittlungen stellte das Polizeirevier fest, dass zwei Po-
lizeibeamte des Polizeireviers in der besagten Nacht mit dem Vorfall
bereits befasst gewesen waren und dass nach deren Feststellungen der
angezeigten Tat ein vollig anderer Sachverhalt zugrunde lag. Die Mut-
ter der beiden in dem Zeugenaufruf erwédhnten Briider bat bei ihrer An-
horung die Polizeidirektion um eine Klarstellung des Sachverhalts in
den Medien. Die Pressemitteilung der Polizeidirektion, die ebenfalls in
der ortlichen Presse veroffentlicht worden ist, sah so aus:

»-.. (Wohnort der jungen Frau und der beiden Briider). Die junge
Frau, die am ... (Datumsangabe) eine Bedrohung und Ké&rperverlet-
zung bei der Polizei angezeigt hatte, schilderte dabei nur einen Teil
des Sachverhalts, der dann Grundlage fiir den Pressebericht vom ...
(Datumsangabe des Zeugenaufrufs) war. Nicht geschildert hat sie,
dass sie vor der angezeigten Tat, in der Nacht zum ..., mit Steinen
und einem Holzkniippel auf geparkte Autos in der ...-Stralle einge-
schlagen hat. Um weitere Sachbeschddigungen an ihren Fahrzeugen
zu unterbinden, hatten die beiden Briider und ein weiterer Mann die
Frau festgehalten. Als dann Polizeibeamte eintrafen, hat sich die
...-Jahrige, die auch deutlich alkoholisiert war, gegen die Mitnahme
zur Dienststelle heftig gewehrt. Zunéchst hatten in dieser Nacht alle
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Beteiligten von einer Anzeigeerstattung abgesehen. Erst am ... ent-
schloss sich die Frau, die Anzeige zu erstatten.

Weder der Zeugenaufruf des Polizeireviers noch die Pressemitteilung
der Polizeidirektion waren datenschutzkonform, weil die Polizei beides
Mal unzulédssigerweise personenbezogene Daten iiber die junge Frau
und die beiden Briider weitergegeben und dabei zudem nicht das Gebot
der Wahrheit und Sachlichkeit beachtet hatte. Dass die Polizei in dem
Zeugenaufruf und in der Pressemitteilung wenigstens den Namen der
jungen Frau und der beiden Briider nicht genannt hat, spielt dabei keine
Rolle. Denn personenbezogene Daten werden bereits dann weitergege-
ben, wenn die Bezugsperson mit Hilfe anderer Informationen objektiv
festgestellt werden kann. Dies ist umso leichter moglich, je weiter An-
gaben liber eine Person gestreut werden. Gehen sie nur einem bestimm-
ten Adressatenkreis zu, ldsst sich noch einigermallen zuverléssig ab-
schitzen, ob die Adressaten iiber das zur Identifizierung der betreffen-
den Personen erforderliche Zusatzwissen verfiigen. Weit weniger ldsst
sich das bei der Weitergabe von Daten an einen groBeren Kreis von
Adressaten abschitzen. Gehen Angaben gar zur Verdffentlichung an
die Presse und werden sie dann einem uniiberschaubaren Personenkreis
zuginglich, hat es praktisch niemand mehr in der Hand, dass Zeitungs-
leser mit Hilfe ihres vorhandenen oder des beschaffbaren Zusatzwissens
auf die betreffenden Personen schlieBen kdnnen. Gerade so war es hier:
Um wen es sich bei der erwihnten jungen Frau und den beiden Mén-
nern handelte, war in dem kleinen Ort fiir interessierte Zeitungsleser
wegen der detaillierten Angaben iiber sie in dem Zeugenaufruf und in
der Pressemitteilung rasch klar. Deshalb und weil die Polizei dabei An-
gaben {iber strafbares Verhalten in der Offentlichkeit so ausbreitete,
dass der Schluss auf die junge Frau und die beiden namentlich bekann-
ten Ménner leicht moglich war, verletzte sie deren schutzwiirdige pri-
vate Interessen. Viel gravierender war jedoch, dass der Zeugenaufruf
und die Pressemitteilung zudem dem Gebot der Wahrheit und Sachlich-
keit nicht entsprachen. Nach diesem Gebot, das alle Behdrden zu be-
achten haben, wenn sie sich an die Medien wenden, diirfen an die Of-
fentlichkeit gerichtete AuBerungen von Behédrden keine einseitigen Be-
wertungen enthalten. Die Angaben miissen insbesondere inhaltlich zu-
treffen. Wesentliche Aspekte, wie z. B. einen Beschuldigten entlastende
Umstinde, diirfen nicht weggelassen werden. Ferner ist darauf zu ach-
ten, dass die Mitteilung so abgefasst ist, dass sie keinen unzutreffenden
Eindruck bei den Empfiangerkreisen hervorruft, an die die Medien sich
wenden. Dabei ist insbesondere dafiir Sorge zu tragen, dass bei noch
nicht abgeschlossenen strafrechtlichen Verfahren der Unschuldsvermu-
tung Rechnung getragen wird. Diesen Anforderungen des Gebots der
Wahrheit und Sachlichkeit trugen das Polizeirevier und die Polizei-
direktion nicht hinreichend Rechnung: In dem Zeugenaufruf wurden die
beiden Ménner als Personen hingestellt, die nachts auf offener Strafe
zusammen mit einem dritten Mann die junge Frau praktisch iiberfallen
und mit einer Pistole bedroht haben. Deshalb musste jeder, der den Zeu-
genaufruf in der Zeitung gelesen hat, davon ausgehen, dass die beiden
Briider eine schwere Straftat begangen haben. In Wahrheit hatte sich
der Vorfall jedoch ganz anders abgespielt. Deshalb hétte das Polizeire-
vier in seinem Zeugenaufruf die beiden Briider nicht als Straftéter hin-
stellen diirfen. Aber auch die Pressemitteilung, mit der die vorgesetzte
Polizeidirektion diese Scharte auswetzen wollte, entsprach nicht dem
Gebot der Sachlichkeit und Wahrheit. In der Pressemitteilung wird die
junge Frau als jemand hingestellt, der nachts in betrunkenem Zustand
auf offener Strafle randaliert und mit Steinen um sich geworfen und mit
einem Holzkniippel auf geparkte Autos eingeschlagen und sich auch
noch gegen die herbeigerufenen Polizeibeamten heftig zur Wehr gesetzt
hat. Das damit von der jungen Frau in der Offentlichkeit gezeichnete
Bild fand indes in mehrfacher Hinsicht in dem Vermerk, den die Poli-
zeibeamten {iber ihren Einsatz gefertigt hatten, keine Entsprechung:
Entgegen der Darstellung in der Pressemitteilung war darin nicht davon
die Rede, dass die junge Frau mit Steinen geworfen und einem Holz-
kniippel auf geparkte Autos eingeschlagen und dabei — wie die Presse-
mitteilung suggeriert — erhebliche Schiden an mehreren Autos ange-
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richtet hatte. Solches hatten dem Vermerk zufolge nicht einmal die Per-
sonen behauptet, die die Polizei herbeigerufen hatten. Zudem hatte die
junge Frau entschieden bestritten, Autos beschédigt zu haben. Dass die
Polizeidirektion in ihrer Pressemitteilung die junge Frau in der Offent-
lichkeit auch noch als jemanden hinstellte, der gegen die herbeigerufe-
nen Polizeibeamten — was durch deren Vermerk nicht bestétigt war —
auch noch Widerstand geleistet hat, passte ins Bild. Weil nach alledem
die Voraussetzungen der §§ 161, 163 der Strafprozessordnung bzw. des
§ 4 des Landespressegesetzes nicht vorlagen und dem Gebot der Wahr-
heit und Sachlichkeit nicht Rechnung getragen war, gingen der Zeugen-
aufruf des Polizeireviers und die Pressemitteilung der Polizeidirektion
Zu weit.

4.3 Ein unzuldssiger Freundschaftsdienst

Mehr Publicity, als ihr lieb war, hatte eine Polizeidirektion. Einer ihrer
Polizeibeamten hatte bei der benachbarten Landespolizeidirektion an-
gerufen und bei der dortigen Gemeinsamen Ermittlungsgruppe Rausch-
gift (GER) unter Vorspiegelung dienstlicher Belange eine Person im In-
formationssystem des Zolls (INZOLL) abchecken lassen. Darum hatte
ihn der Sicherheitsbeauftragte einer Firma gebeten, der frither einmal
selbst Polizist gewesen war und den Polizeibeamten aus jener Zeit gut
kannte und auf diese Weise in Erfahrung bringen wollte, ob der Zoll
den Mitarbeiter und die Firma im Visier hat. Auf diesem Weg erfuhr
der Sicherheitsbeauftragte von dem Polizeibeamten, dass der Zoll
tatsdchlich gegen den Mitarbeiter der Firma ermittelt. Diese INZOLL-
Abfrage kam ans Licht, weil bei einer Durchsuchung der Firma Unter-
lagen dariiber gefunden wurden. Als wir davon in der Presse lasen,
stellte sich fiir uns die Frage, was tun eigentlich die Polizeidirektion
und die Landespolizeidirektion, um solche unbefugten Computerabfra-
gen zu verhindern.

In den bei den Landespolizeidirektionen eingerichteten Gemeinsamen
Ermittlungsgruppen Rauschgift arbeiten Polizeibeamte mit Beamten
der Zollfahndung zusammen. Die Beamten der Zollfahndung kdnnen
dabei INZOLL online abfragen. INZOLL ist das Informations- und
Auskunftssystem iiber Straftaten und Ordnungswidrigkeiten im Bereich
der Zollverwaltung. In diesem Informationssystem werden personenbe-
zogene Daten von ermittelten Verdédchtigen sowie Sachverhalts- und
Firmendaten erfasst. Dass sich Polizeibeamte solche Informationen nur
zu dienstlichen Zwecken beschaffen und dass diese Informationen nicht
in fremde Hénde gelangen diirfen, liegt auf der Hand. Deshalb hitte der
Polizeibeamte dem Ansinnen des Sicherheitsbeauftragten nicht nach-
kommen, keine INZOLL-Abfrage veranlassen und erst recht nicht das
Abfrageergebnis an den Sicherheitsbeauftragten weitergeben diirfen.
Zum kleinen Einmaleins des Datenschutzes gehdrt aber auch, dass die
Polizei Vorsorge dafiir treffen muss, dass Abfragen in (polizeilichen)
Datenverarbeitungssystemen wirklich nur zu dienstlichen Zwecken ge-
startet werden. Dazu gibt es verschiedene Moglichkeiten: Schriftliche
Belehrungen und von Zeit zu Zeit erfolgende Hinweise auf die fiir
solche Abfragen geltenden Vorschriften sind durchaus hilfreich; sie
haben jedoch nur Appellcharakter. Bei telefonischen Bitten um die Ab-
frage eines Datenverarbeitungssystems kann mit Hilfe eines dafiir ver-
einbarten Codeworts oder durch Riickruf bewirkt werden, dass die
Daten an abfrageberechtigte Personen gelangen. Wichtig ist dabei auch,
dass der Kreis dieser Personen so eng wie mdglich gezogen und dass
zudem am besten automatisch oder zur Not von Hand protokolliert
wird, wer wann wie eine Computerabfrage durchgefiihrt oder veranlasst
hat. Solche Protokolle und Aufzeichnungen sind durchaus geeignet, un-
befugten Abfragen entgegenzuwirken. Denn immerhin muss jeder, der
die Abfrage eines Datenverarbeitungssystems veranlasst, damit rech-
nen, dass seine Abfrage in der einen oder anderen Weise festgehalten
wird. Der damit einhergehende Abschreckungseffekt wiirde jedoch ver-
puffen, wenn es mit der Protokollierung sein Bewenden hitte. Vielmehr
muss anhand der Protokolle und Aufzeichnungen hin und wieder stich-
probenweise iiberpriift werden, ob bei solchen Computerabfragen alles
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korrekt lduft. Denn nur dann kann davon gesprochen werden, dass je-
mand, der unbefugterweise ein Datenverarbeitungssystem abfragt oder
abfragen lésst, einem nennenswerten Entdeckungsrisiko ausgesetzt ist.
Deshalb war es richtig, dass die Polizeidirektion auf unsere Hinweise
die Befugnis zu schriftlichen und telefonischen Ersuchen um eine
INZOLL-Abfrage auf den Leiter einer bestimmten Kriminalinspektion
oder dessen Vertreter beschrankt und bestimmt hat, dass solche Er-
suchen in der Regel schriftlich zu stellen sind und nur in eiligen Fillen
telefonisch erfolgen diirfen. Zudem hat die Polizeidirektion festgelegt,
dass in Eilféllen ein schriftliches Auskunftsersuchen nachzureichen ist
und dass die Auskunftsersuchen in der jeweiligen Akte abzuheften sind.
Die Landespolizeidirektion hat Néheres dazu bestimmt, wie ihre Ge-
meinsame Ermittlungsgruppe Rauschgift bei solchen Ersuchen zu ver-
fahren hat. Weil dabei eine mustergiiltige Losung herausgekommen ist,
haben wir das Landeskriminalamt gebeten sicherzustellen, dass bei den
Gemeinsamen Ermittlungsgruppen Rauschgift der anderen Landespoli-
zeidirektionen entsprechend verfahren wird.

2. Abschnitt: Justiz

1. Grundbuchdaten nach Ruménien

Wie bereits im 1. Teil dieses Tatigkeitsberichts angesprochen, waren wir in
diesem Berichtsjahr im Zusammenhang mit einer in der Offentlichkeit heif
diskutierten Angelegenheit erstmalig mit dem Thema der Datenverarbei-
tung in einem nicht der Européischen Union angehdrenden Staat befasst.

Im Juni dieses Jahres war in den Medien bekannt geworden, dass das Justiz-
ministerium fiir die geplante Einrichtung des Elektronischen Grundbuchs
Grundbuchdaten durch eine Firma in Ruménien erfassen lassen will. Das
Justizministerium hatte uns hieriiber nicht informiert. Nachdem wir aus der
Presse hiervon erfahren hatten, setzten wir uns unverziiglich mit ihm in
Verbindung. Die Priifung der uns zur Verfligung gestellten Unterlagen
ergab Folgendes:

Fiir die Einrichtung des Elektronischen Grundbuchs miissen die bisher in
Papierform vorliegenden Grundbiicher elektronisch erfasst werden. Das
Justizministerium will dies durch private Firmen erledigen lassen. Zunichst
ging es dabei um die Erfassung von etwa 10 Millionen Grundbuchseiten.
Hierfiir hatte ein bayerisches Unternehmen im Rahmen eines europaweiten
Ausschreibungsverfahrens den Zuschlag erhalten. Dieses beabsichtigte,
einen Teil der Grundbuchdaten einem Subunternehmer zu iiberlassen, der
seinen Sitz in Timisoara in Ruménien hat. Dabei sollten zwar nicht die per-
sonlichen Kenndaten der Eigentiimer (Name, Anschrift) iibermittelt werden,
wohl aber Daten iiber Lage und Nutzungsart des jeweiligen Grundstiicks
sowie Angaben dariiber, zu wessen Gunsten das Grundstiick mit einem
NieBbrauch oder einem Wegerecht oder mit welchen Hypotheken, Grund-
schulden oder Rentenschulden es belastet ist.

Die Beauftragung der bayerischen Firma unter Mitwirkung von Subunter-
nehmen stellt eine Datenverarbeitung im Auftrag dar, die nach dem Landes-
datenschutzgesetz grundsitzlich zuldssig ist. Lasst eine offentliche Stelle
eigene Aufgaben im Auftrag erledigen, bleibt der Auftraggeber, hier also
das Justizministerium, fiir die Einhaltung der datenschutzrechtlichen Vor-
schriften verantwortlich und zwar unabhéngig davon, ob — beziehungsweise
wie viele — Subunternehmer in die Auftragsabwicklung einbezogen werden.
Der Auftragnehmer fungiert lediglich als verldngerter Arm oder als ausgela-
gerte Abteilung des Auftraggebers, der die volle Verfligungsgewalt behélt
und damit auch allein iiber die Datenverarbeitung bestimmt. Der Auftrag-
geber muss im Rahmen seiner Verantwortung deshalb dafiir Sorge tragen,
dass seine Daten entsprechend der fiir ihn selbst geltenden Datenschutzvor-
schriften verarbeitet werden.

Nach dem Landesdatenschutzgesetz ist es nicht von vornherein ausge-
schlossen, Daten auch in Staaten verarbeiten zu lassen, die nicht der Eu-
ropdischen Union angehdren. In diesem Fall ist jedoch sorgfaltig zu priifen,
ob sichergestellt ist, dass das in den Mitgliedstaaten der Européischen
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Union vorgeschriebene Datenschutzniveau nicht unterlaufen wird. Die be-
troffenen Biirger miissen davon ausgehen konnen, dass mit ihren Daten im
Empfingerland vorschriftsgeméll umgegangen wird. Das Gesetz verlangt
hierfiir, dass im Empfingerland ein ,,angemessenes Datenschutzniveau®
herrscht. Mit der Frage des Datenschutzniveaus in Drittstaaten setzt sich re-
gelmiBig die Datenschutzgruppe nach Artikel 29 der EG-Datenschutzricht-
linie auseinander. Sie hat zum einen Richtlinien zur Angemessenheit ausge-
arbeitet. Zum anderen priift sie selbst anhand dieser Kriterien, bei welchen
Landern von einem angemessenen Datenschutzniveau auszugehen ist, und
legt diese Lénder listenméfig fest. Ruménien ist in dieser ,,Angemessen-
heitsliste* bisher nicht aufgefiihrt. Allerdings kann eine Angemessenheit
auch fiir den Einzelfall festgestellt werden. Hierzu kdnnen insbesondere die
Art der Daten, die Zweckbestimmung, die Dauer der geplanten Verarbei-
tung, das Herkunfts- und das Endbestimmungsland, die fiir den Empfanger
geltenden Rechtsnormen sowie die dort geltenden Standesregeln und
Sicherheitsmafinahmen herangezogen werden. Das Landesdatenschutzge-
setz ldsst es aber auch geniigen, wenn der Datenempfanger im Einzelfall
ausreichende Garantien hinsichtlich des Schutzes des Personlichkeitsrechts
und der Ausiibung der damit verbundenen Rechte vorweist. Solche Garan-
tien kdnnen sich auch aus Vertragsklauseln ergeben. Die Europdische Kom-
mission hat hierflir Standardvertragsklauseln erarbeitet.

Den uns vom Justizministerium im Juni 2003 iiberlassenen Unterlagen war
nicht zu entnehmen, dass das Justizministerium entsprechende Feststellun-
gen iiber ein angemessenes Datenschutzniveau in Ruménien getroffen hatte
oder dass nach den vorgenannten Mafstiben ausreichende Garantien fiir ein
angemessenes Datenschutzniveau gegeben waren.

Auch hinsichtlich weiterer Forderungen des Landesdatenschutzgesetzes,
insbesondere was die konkrete Festlegung technischer und organisatori-
scher Datenschutzmafinahmen betrifft, zu denen sich der Auftragnehmer
verpflichten muss, enthielten die uns vom Justizministerium vorgelegten
Unterlagen Méngel. Unzureichend geregelt war etwa, wer beim Auftrag-
nehmer im Einzelnen auf die Daten zugreifen und wie ein Missbrauch der
Daten verhindert werden kann. Nach den urspriinglichen Vereinbarungen
war zudem nicht sichergestellt, dass die Daten nach Abschluss der Arbeiten
datenschutzgerecht geloscht werden.

Nach Abschluss unserer Priifung haben wir das Justizministerium daher
dariiber informiert, dass die Abwicklung des Auftrags datenschutzrechtlich
erst dann zuldssig ist, wenn es nachweist, dass die genannten rechtlichen
Anforderungen, insbesondere an die Beauftragung eines Unternehmens aus
dem Nicht-EU-Bereich, sichergestellt sind. Aulerdem haben wir das Justiz-
ministerium aufgefordert, die bei der Vereinbarung der erforderlichen tech-
nischen und organisatorischen Maflnahmen aufgetretenen Mingel zu be-
heben.

Diesen Datenschutzanforderungen hat das Justizministerium zwischenzeit-
lich durch eine umfassende Uberarbeitung der Auftragsunterlagen sowohl
im rechtlichen als auch im technisch-organisatorischen Bereich Rechnung
getragen. Insbesondere hat das Justizministerium vertraglich vereinbart,
dass bei der Verarbeitung der Grundbuchdaten in Ruménien die von der Eu-
ropdischen Kommission fiir eine Datenweitergabe in Nicht-EU-Staaten er-
arbeiteten Standardvertragsklauseln gelten. Darin wird unter anderem gere-
gelt, dass die Verarbeitung der Grundbuchdaten in Ruménien entsprechend
den Bestimmungen des Landesdatenschutzgesetzes durchgefithrt wird.
Klargestellt ist nun auch, dass das Justizministerium die datenschutzrecht-
liche Gesamtverantwortung fiir das Projekt trdgt. Auch fiir die von uns
gerligten Méngel im technisch-organisatorischen Bereich konnten Losun-
gen gefunden werden. So wurde z.B. durch technische Maflnahmen Vor-
sorge dagegen getroffen, dass Grundbuchdaten auf dafiir nicht bestimmte
Datentriger kopiert oder ins Internet {ibertragen werden kdnnen. Inzwi-
schen ist auch sichergestellt, dass die Daten nach Abschluss der Arbeiten
datenschutzgerecht geloscht werden.

Nach alledem kann nun davon ausgegangen werden, dass fiir die Datenver-
arbeitung in der beauftragten ruménischen Firma ein angemessenes Schutz-
niveau gegeben ist, wie dies das Landesdatenschutzgesetz fordert. Wir hét-
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ten uns allerdings eine frithere Beteiligung unserer Dienststelle durch das
Justizministerium gewiinscht. Hierdurch hitten nicht nur die miihseligen
Nacharbeiten, sondern auch die in der Offentlichkeit entstandenen Irritatio-
nen vermieden werden kdnnen.

2. Der Modellversuch des Justizministeriums zur Auslagerung der Ge-
richts- und Bewiihrungshilfe auf private Triger

In den am 30. April 2003 der Presse vorgestellten Vorschldgen zur Justiz-
reform fiihrte das Justizministerium unter anderem aus, dass die Be-
wihrungshilfe unter Einbeziehung der Gerichtshilfe privatisiert werden soll.
Das Justizministerium verspricht sich hiervon erhebliche finanzielle Ein-
sparmdglichkeiten. Vor einer flichendeckenden Privatisierung soll jedoch
zunédchst ein zeitlich und rdumlich begrenzter Modellversuch durchgefiihrt
werden. Von diesem werden Erkenntnisse dariiber erwartet, ob in pri-
vatrechtlichen Strukturen — auch bei noch weiter steigender Arbeitsbe-
lastung — die Qualitdt der Bewdhrungs- und Gerichtshilfe eher sichergestellt
werden kann als im bestehenden staatlichen System, ohne den finanziellen
Aufwand fiir die Bewdhrungs- und Gerichtshilfe erhdhen zu miissen.

Mit dem Gesetzentwurf {iber die Durchfiihrung eines Pilotprojekts der Be-
wihrungs- und Gerichtshilfe in freier Tragerschaft soll die Grundlage fiir
diesen Modellversuch geschaffen werden. Der Entwurf sieht vor, dass die
Aufgaben der Gerichts- und Bewéhrungshilfe im Bezirk des Landgerichts
und Amtsgerichts Stuttgart, die bisher von Sozialarbeitern der Justiz wahr-
genommen werden, durch Vertrag fiir die Dauer von drei Jahren auf einen
freien Tréger iibertragen werden konnen.

Es liegt zwar im oOffentlichen Interesse, dass das Justizministerium ange-
sichts der schwierigen Haushaltslage nach Wegen sucht, wie der erwarteten
Steigerung der Arbeitsbelastung der Gerichts- und Bewihrungshilfe bei
gleichzeitiger, nachhaltiger Sicherung der Qualitdt der bislang geleisteten
Arbeit in Zukunft am besten begegnet werden kann. Im Zusammenhang mit
der Frage, ob die Aufgaben der Bewdhrungs- und Gerichtshilfe an freie Tré-
ger ausgelagert werden sollen, spielen jedoch auch andere Aspekte eine
wichtige Rolle.

Schon bei Durchsicht des Gesetzentwurfs iiber die Durchfiihrung des Pilot-
projekts wird deutlich, dass eine Anderung der derzeitigen Struktur auch er-
hebliche Auswirkungen auf das Datenschutzrecht verschiedener Personen-
gruppen haben wiirde. Nach § 2 des Gesetzentwurfs sollen dem freien Tré-
ger die Arbeitsergebnisse der Mitarbeiterinnen und Mitarbeiter der Ge-
richts- und Bewéhrungshilfe iiberlassen werden. Ferner soll der Vorstand
des freien Trégers zur Ausiibung der Dienstaufsicht {iber die Gerichts- und
Bewihrungshelfer, die fiir die Dauer des Modellversuchs Landesbedienstete
bleiben, und zur Ausiibung des dienstlichen Weisungsrechts ermichtigt
werden.

Die Wahrnehmung dieser Aufgaben durch den freien Tréiger ist ohne die
Verarbeitung personenbezogener Daten nicht denkbar. Ziel der Gerichts-
hilfe ist es, den Strafverfolgungsbehorden ein der Wahrheit entsprechendes
Personlichkeitsbild des Beschuldigten zu vermitteln. Zu diesem Zweck wer-
den durch die Gerichtshilfe die personlichen Verhéltnisse des Beschuldig-
ten erforscht. Dabei geht es vor allem um die Entwicklung und das Umfeld
des Beschuldigten, also insbesondere um seine Entwicklungsschwierigkei-
ten, seine sozialen Kontakte und seine konkrete Lebenssituation zur Tatzeit.
Der Gerichtshelfer fasst das Ergebnis seiner Erhebungen in einem schrift-
lichen Bericht zusammen, der zu den Akten genommen und damit deren
Bestandteil wird. Zu den Aufgaben der Bewiahrungshilfe gehort einerseits
die Kontrolle des Verurteilten, sodass der Bewédhrungshelfer dem Gericht
gegebenenfalls zusdtzliche Erkenntnisse zur Personlichkeit des Verurteil-
ten, aber auch Hintergriinde vermitteln kann, die zu dessen Versagen beige-
tragen haben. Andererseits steht der Bewdhrungshelfer dem Verurteilten
helfend und betreuend zur Seite. Dass er in beiden Bereichen seiner Tétig-
keit weitreichende Einblicke in vielerlei Lebensbereiche des Probanden be-
kommt und dabei oftmals recht sensible Informationen iiber ihn erhilt, liegt
auf der Hand. Ebenso offensichtlich ist, dass dem freien Tréger Personal-
daten auch iiber die Mitarbeiter der Gerichtshilfe und Bewahrungshilfe, die
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in das Modellprojekt integriert werden sollen, zur Kenntnis gelangen wer-
den, zumal der Begriindung des Gesetzentwurfs zu entnehmen ist, dass dem
freien Triger Dienstherrenbefugnisse bis hin zur Genehmigung von Ne-
bentitigkeiten und der Erstellung dienstlicher Beurteilungen iibertragen
werden sollen.

Kurzum: Der beabsichtigte Modellversuch wird dazu fithren, dass einerseits
personenbezogene Daten iiber Beschuldigte, Verurteilte und iiber andere
Personen aus deren Lebensumfeld durch die Gerichts- und Bewdhrungshilfe
und andererseits personenbezogene Daten iiber die in das Modellprojekt
integrierten Mitarbeiter der Gerichts- und Bewéhrungshilfe an den freien
Tréger weitergegeben und von diesem verarbeitet werden.

MafBstab fiir die Zuldssigkeit dieser DatenverarbeitungsmaBinahmen ist das
Recht auf informationelle Selbstbestimmung. Dieses gewihrleistet dem
Einzelnen die Befugnis, grundsétzlich selbst {iber die Preisgabe und Ver-
wendung seiner personlichen Daten entscheiden zu kdnnen. Einschrankun-
gen dieses Rechts muss der Einzelne jedoch im iiberwiegenden Allgemein-
interesse hinnehmen. Solche Beschridnkungen bediirfen allerdings einer ge-
setzlichen Grundlage, aus der sich die Voraussetzungen und der Umfang
der Beschrankungen klar und fiir den Biirger erkennbar ergeben und die
damit dem rechtsstaatlichen Gebot der Normenklarheit entsprechen. Bei
derartigen Regelungen hat der Gesetzgeber auflerdem den Grundsatz der
VerhiltnisméBigkeit zu beachten und organisatorische und verfahrensrecht-
liche Vorkehrungen zu treffen, die einer Verletzung des Personlichkeits-
rechts entgegenwirken. Diesen Anforderungen wird der Gesetzentwurf iiber
die Durchfithrung eines Modellversuchs nicht gerecht.

Wir haben das Justizministerium daher aufgefordert, im Gesetzentwurf
auch die Weitergabe personenbezogener Daten iiber Beschuldigte, Verur-
teilte und andere Personen im Rahmen der Gerichts- und Bewahrungshilfe
wie auch die Weitergabe von Personaldaten der Mitarbeiter der Gerichts-
und Bewihrungshilfe an den freien Triager zu regeln und dabei auch festzu-
legen, dass der freie Triger die iibermittelten Daten jeweils nur fiir den
Zweck verwenden darf, fur den sie ihm {ibermittelt worden sind, und dass
die Daten nach Abschluss des Modellversuchs komplett zuriickzugeben
sind.

3. DNA-Analyse im Ermittlungsverfahren oder: Kein Ende der Begehr-
lichkeiten

Als der Gesetzgeber im Jahr 1997 in der Strafprozessordnung die moleku-
largenetische Untersuchung von Koérperzellen zur Aufkldrung von Straf-
taten regelte, sah er die zentrale Speicherung der dabei gewonnenen DNA-
Identifizierungsmuster nicht vor. Das dnderte sich eineinhalb Jahre spéter.
Seit dem DNA-Identitétsfeststellungsgesetz vom 7. September 1998 diirfen
zum einen dem Beschuldigten, der einer Straftat von erheblicher Bedeu-
tung, insbesondere eines Verbrechens, eines Vergehens gegen die sexuelle
Selbstbestimmung, einer gefahrlichen Korperverletzung, eines Diebstahls in
besonders schwerem Fall oder einer Erpressung verdachtig ist, Korperzellen
entnommen und zur Feststellung des DNA-Identifizierungsmusters moleku-
largenetisch untersucht werden. Voraussetzung ist zudem, dass wegen der
Art oder Ausfilhrung der Tat, der Personlichkeit des Beschuldigten oder
sonstiger Erkenntnisse Grund zu der Annahme besteht, dass gegen ihn
kiinftig erneut Strafverfahren wegen einer der vorgenannten Straftaten zu
fiihren sind. Zum anderen diirfen die so gewonnenen DNA-Identifizierungs-
muster in der beim Bundeskriminalamt eingerichteten DNA-Analyse-Datei
gespeichert werden. Inzwischen sind in dieser Datei die DNA-Identifizie-
rungsmuster von mehr als 250 000 Personen erfasst; tagtdglich kommen die
Muster weiterer Personen hinzu. Dem Entwurf eines Gesetzes zur Ande-
rung der Vorschriften iiber Straftaten gegen die sexuelle Selbstbestimmung
und zur Anderung anderer Vorschriften zufolge soll bei Straftaten gegen die
sexuelle Selbstbestimmung im Gegensatz zum geltenden Recht nicht mehr
vorausgesetzt werden, dass die mutmalBlich oder tatsdchlich begangene An-
lasstat von erheblicher Bedeutung ist. Damit soll vor allem in Féllen exhibi-
tionistischer Handlungen und bei anderen Delikten gegen die sexuelle
Selbstbestimmung, die im Hinblick auf die jeweils dafiir vorgesehenen
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Strafrahmen in der Regel noch nicht dem mittleren Kriminalitdtsbereich zu-
zurechnen sind und deshalb regelméBig auch keine Straftaten von erhebli-
cher Bedeutung darstellen, die Moglichkeit einer DNA-Analyse erdffnet
werden. Dies geht manchen offenbar noch immer nicht weit genug. Derzeit
gibt es diverse Forderungen aus dem politischen Raum und Gesetzesinitia-
tiven, die darauf abzielen, die rechtlichen Anforderungen fiir die Entnahme
von Korperzellen und deren DNA-Analyse sowie fiir die Speicherung der
dabei gewonnenen DNA-Identifizierungsmuster in der zentralen DNA-Ana-
lyse-Datei der Polizei noch weiter herabzusetzen. Danach soll zum einen
eine DNA-Analyse kiinftig nicht nur — wie nach geltendem Recht — bei
einer Straftat von erheblicher Bedeutung oder — wie nach dem erwihnten
Gesetzentwurf zur Anderung der Vorschriften iiber die Straftaten gegen die
sexuelle Selbstbestimmung — bei einer Straftat gegen die sexuelle Selbstbe-
stimmung, sondern auch bei Straftaten mit sexuellem Hintergrund oder
sogar bei jedweder Straftat moglich sein. Zum anderen soll die auf einer
eigenstdndigen, auf den jeweiligen Einzelfall bezogenen Gefahrenprognose
beruhende Anordnung einer DNA-Analyse durch den Richter entfallen und
statt dessen die Polizei {iber die Anordnung einer DNA-Analyse entschei-
den.

Keine Frage: Wire die DNA-Analyse und der dabei gewonnene genetische
Fingerabdruck tatsdchlich mit einem herkdmmlichen Fingerabdruck ver-
gleichbar, wire hier nicht viel Aufhebens zu machen. Dieser Vergleich, den
die Befiirworter einer Ausweitung der DNA-Analyse anstellen, hinkt jedoch
erheblich. Er verkennt nicht nur die unterschiedlichen Ausgangspunkte,
sondern lédsst auch die enorme Entwicklung auler Acht, die die DNA-Ana-
lyse in den letzten Jahren genommen hat. Selbst wenn bei der DNA-Ana-
lyse nach der derzeitigen Rechtslage nur die nicht-codierenden Teile der
DNA untersucht werden, konnen dabei ndmlich {iber das DNA-Identifizie-
rungsmuster hinausgehende Zusatzerkenntnisse anfallen. So wird bei der
derzeit verwendeten Untersuchungsmethode praktisch zwangsldufig das
Geschlecht der Person bestimmt, von der das molekulargenetische Material
stammt. Zudem erlaubt sie Wahrscheinlichkeitsaussagen iiber deren Alter
und ethnische Zugehorigkeit. Moglicherweise sind einzelne Krankheiten
wie Diabetes oder das Klinefelter-Syndrom zu erkennen. Ein genetischer
Fingerabdruck ldsst sich schon deshalb mit einem herkdmmlichen Finger-
abdruck nicht vergleichen. Dabei gilt es auch noch Folgendes zu bedenken:
Zwar ermdglichen derzeit die automatisiert gespeicherten Informationen,
die zum Zweck der Identitétsfeststellung in kiinftigen Strafverfahren erstellt
worden sind, keine iiber die Identifizierung hinausgehenden Aussagen zu
der jeweiligen Person oder deren Erbgut. In Einzelfdllen kdnnen die analy-
sierten nicht-codierenden DNA-Merkmale jedoch mit codierenden Merk-
malen korrespondieren. In Anbetracht der weltweiten intensiven Forschung
im Bereich der Genom-Analyse ist es nicht ausgeschlossen, dass kiinftig
auch auf der Basis der Untersuchung von bisher als nicht codierend angese-
henen Merkmalen weitere konkrete Aussagen iiber genetische Dispositio-
nen der betroffenen Personen getroffen werden kénnen. Angesichts dieser
Wirkungen und Gefahrenpotenziale sowie der mit einer DNA-Analyse ein-
hergehenden tiefgreifenden und nachhaltigen Eingriffe in das Recht auf in-
formationelle Selbstbestimmung betonten die Datenschutzbeauftragten des
Bundes und der Lénder in ihrer EntschlieBung vom 16. Juli 2003 (s. An-
hang 9), dass die DNA-Analyse nicht zum Routinewerkzeug jeder erken-
nungsdienstlichen Behandlung und damit zum alltdglichen polizeilichen
Instrument im Rahmen der Aufklarung und Verhiitung von Straftaten wer-
den und deshalb auf das Erfordernis der Prognose erheblicher Straftaten
ebenso wenig verzichtet werden darf wie auf den Richtervorbehalt fiir die
Anordnung einer DNA-Analyse.

4. Telekommunikationsiiberwachung

Die Telekommunikationsiiberwachung stellt wegen ihrer Heimlichkeit und
wegen der Bedeutung des Rechts auf unbeobachtete Kommunikation einen
gravierenden Eingriff in das Personlichkeitsrecht der Betroffenen dar, zu
denen auch unbeteiligte Dritte gehoren. Der Schutz des Telekommunika-
tionsgeheimnisses ist deshalb seit Jahren ein besonderes Anliegen der Da-
tenschutzbeauftragten des Bundes und der Lander. Angesichts der Weiter-
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entwicklung der Technik zur Telekommunikationsiiberwachung (z.B.
IMSI-Catcher, stille SMS) und der hiermit einhergehenden Zunahme der
Gefahrdung der freien Telekommunikation gilt dies umso mehr. Die Forde-
rung der Datenschutzbeauftragten nach aussagekriftigen Statistiken oder
nach Forschungsvorhaben zur Wirksamkeit und VerhéltnisméBigkeit der
Telekommunikationsiiberwachung war jedoch zunéchst wenig erfolgreich.
Im August 1999 hat das Bundesministerium der Justiz jedoch ein For-
schungsvorhaben ausgeschrieben und an das Max-Planck-Institut fiir aus-
lindisches und internationales Strafrecht in Freiburg vergeben, durch das
Erkenntnisse iiber Umfang, Wirkungsweise und Erfolgseignung der Uber-
wachung der Telekommunikation gewonnen werden sollten.

Im Mai dieses Jahres hat das Max-Planck-Institut sein Gutachten ,,Rechts-
wirklichkeit und Effizienz der Uberwachung der Telekommunikation nach
den §§ 100a, 100b der Strafprozessordnung (StPO) und anderer verdeckter
ErmittlungsmafBnahmen* vorgelegt.

Darin wird unter anderem festgestellt, dass sich die Zahl der Ermittlungsver-
fahren, in denen Telekommunikationsiiberwachungsanordnungen erfolgten,
zwischen 1996 und 2001 um 80 % erhoht hat (1996: 2 149; 2001: 3 868), sich
die Gesamtzahl der Telekommunikationsiiberwachungsanordnungen pro
Jahr von 1994 bis 2000 versechsfacht hat (1990: 2494; 2000: 15741) und
sich die Zahl der jéhrlich hiervon Betroffenen zwischen 1994 und 2001 fast
verdreifacht hat (1994: 3730; 2001: 9122). In 21 % der Anordnungen wur-
den zwischen 1000 und 5000 Gespriche abgehdrt, in 8 % der Anordnungen
sogar mehr als 5000 Gespriache. Obwohl die Telekommunikationsiiber-
wachung ganz erheblich in das Personlichkeitsrecht der Betroffenen ein-
greift, waren nur 24 % der Anordnungsbeschliisse substanziell begriindet.
Dariiber hinaus sind 73 % der betroffenen Anschlussinhaber nicht iiber die
MaBnahme unterrichtet worden und schlieBlich sind nur in 17 % der Félle
Ermittlungserfolge erzielt worden, die sich unmittelbar auf den die Telefon-
iberwachung begriindenden Verdacht bezogen.

Der aus diesen Zahlen ableitbare Trend sollte nachdenklich stimmen. So
kann der Anstieg der Uberwachungsanordnungen sicher nicht allein darauf
zurlickgefiihrt werden, dass immer mehr Kriminelle mehrere Festnetz- und
Handyanschliisse benutzen, um ihre Spuren zu verwischen. Es liegt vielmehr
die Vermutung nahe, dass sich die Uberwachung der Telekommunikation
langsam aber sicher von einem nur im &duBersten Fall zuldssigen Rechts-
eingriff zu einem Standardmittel der Strafverfolgung wandelt. Angesichts
der Bedeutung des Rechts auf unbeobachtete Kommunikation kénnen Ein-
griffe in dieses Recht jedoch nur durch ein legitimes héherwertiges Interesse
gerechtfertigt werden, das lediglich mit der Verfolgung schwerwiegender
Straftaten begriindet werden kann. Die Telekommunikationsiiberwachung
muss daher Ultima Ratio bleiben. Die geltenden gesetzlichen Bestimmungen
konnen dies jedoch nicht hinldnglich gewéhrleisten.

Sowohl die gesetzliche Regelung wie auch die gegenwirtige Praxis der Te-
lekommunikationsiiberwachung bediirfen einer grundlegenden Nachbesse-
rung. So sind etwa die Benachrichtigungspflichten gegeniiber iiberwachten
Personen gesetzlich klar zu regeln und die Verwertung von Gesprichen
mit Zeugnisverweigerungsberechtigten zu verbieten. Auch macht die Fest-
stellung des Max-Planck-Instituts, die Begriindung der richterlichen Be-
schliisse ergehe nicht eigenstindig, sondern in Ubernahme von Formulie-
rungen der Staatsanwaltschaften, auf der Basis nur unzureichender eigener
richterlicher Recherchen und nach unzureichendem Aktenstudium, deut-
lich, dass die derzeitige Handhabung dieser MafBnahmen dem damit ver-
bundenen Eingriff in das Personlichkeitsrecht Betroffener nicht aus-
reichend Rechnung trégt.

Die Datenschutzbeauftragten des Bundes und der Lander sind daher der
Auffassung, dass sich die Qualitdt der Entscheidungen insgesamt deutlich
verbessern muss, dabei aber in keinem Fall an eine Abschaffung des Rich-
tervorbehalts gedacht werden darf. Sie haben diese Forderungen auf ihrer
66. Konferenz am 25. und 26. September 2003 in einer EntschlieBung zu
datenschutzrechtlichen Konsequenzen aus der Untersuchung des Max-
Planck-Instituts iiber Rechtswirklichkeit und Effizienz der Uberwachung
der Telekommunikation zusammengefasst (s. Anhang 7).
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Erfreulich ist, dass sich das Justizministerium des Landes den Problemen
offen stellt und diese zum Gegenstand seines 24. Triberger Symposiums ge-
macht hat. Es ist zu hoffen, dass einige dort auch unter Beteiligung des Da-
tenschutzes gewonnene Erkenntnisse in die Gesetzesarbeit auf Bundesebene
und in die Praxis der Telekommunikationsiiberwachung im Land einflieBen.

5. Strafvollzug

Im 23. Tétigkeitsbericht fiir das Jahr 2002 hatten wir verschiedene Themen
aus dem Strafvollzugsbereich angesprochen. Da zum damaligen Zeitpunkt
entweder noch keine abschliefende Stellungnahme von Seiten des Justiz-
ministeriums vorlag oder aber die vom Justizministerium bzw. von der be-
treffenden Strafvollzugsanstalt vertretenen Auffassungen aus datenschutz-
rechtlicher Sicht unbefriedigend waren, haben wir diese Angelegenheiten
auch dieses Jahr weiterverfolgt. Da sich das Justizministerium zwischen-
zeitlich in weiten Teilen unserer Argumentation angeschlossen hat, konnten
auch in Fragen, fiir die im letzten Jahr keine Einigung in Sicht war, Losun-
gen gefunden werden.

5.1 Anstaltsinterner Umgang mit Gefangenendaten

Im letzten Tétigkeitsbericht hatten wir ausfiihrlich {iber einen in einer
Justizvollzugsanstalt durchgefiihrten Kontrollbesuch berichtet, der im
Bereich der anstaltsinternen Informationsverarbeitung verschiedenste
Mingel offenbart hatte. Dabei ging es unter anderem um die Organisa-
tion des anstaltsinternen Postlaufs und den Umgang mit Gefangenen-
personalakten.

§ 183 Abs. 1 Satz 1 des Strafvollzugsgesetzes (StVollzG) sieht vor, dass
sich der einzelne Vollzugsbedienstete von personenbezogenen Daten
nur Kenntnis verschaffen darf, soweit dies zur Erfiillung der ihm oblie-
genden Aufgaben oder fiir die Zusammenarbeit in der Justizvollzugsan-
stalt erforderlich ist. Nach § 183 Abs.2 Satz 1 und 3 StVollzG in Ver-
bindung mit § 9 des Bundesdatenschutzgesetzes sind Akten und Dateien
mit personenbezogenen Daten durch die erforderlichen technischen und
organisatorischen Maflnahmen gegen unbefugten Zugang und unbefug-
ten Gebrauch zu schiitzen, soweit der Aufwand dieser Malinahmen in
einem angemessenen Verhidltnis zu dem angestrebten Schutzzweck
steht. Personenbezogene Daten diirfen daher auch anstaltsintern nur den
zustidndigen Vollzugsbediensteten und nur in dem zur Aufgabenerfiil-
lung erforderlichen Mal3 weitergegeben werden. Die Mdoglichkeit, da-
riiber hinaus von personenbezogenen Daten Kenntnis zu nehmen, muss
die Justizvollzugsanstalt durch geeignete Maflnahmen unterbinden. Die
Verfahrensweise der von uns damals kontrollierten Justizvollzugsan-
stalt entsprach diesen Vorgaben nicht. Es fehlten Vorkehrungen, die
sicherstellen, dass Beschéftigte nur in dem fiir die Erledigung der kon-
kret anstehenden Aufgaben notwendigen Mal3 auf personenbezogene
Daten zugreifen konnen.

So war der anstaltsinterne Postlauf der Justizvollzugsanstalt dergestalt
organisiert, dass die flir einen Gefangenen bestimmten hausinternen
Vorginge, wie z.B. Genehmigungen, Aufstellungen iiber finanzielle
Angelegenheiten usw., unkuvertiert in das Postfach des fiir den jeweili-
gen Gefangenen zustindigen Stockwerksbeamten eingelegt worden
sind. Der Stockwerksbeamte konnte sich daher tiber sdmtliche den Ge-
fangenen betreffende Angelegenheiten informieren. Da sich die Post-
facher in der fiir alle Beschiftigten der Justizvollzugsanstalt zuging-
lichen Poststelle befanden und auflerdem nicht abschliebar waren,
hatte diese Vorgehensweise auch zur Folge, dass im Grunde jeder Be-
schiftigte die offen in den Postfdchern liegenden Schreiben einsehen
konnte.

Der Umgang mit den Gefangenenpersonalakten entsprach ebenfalls
nicht den Vorgaben des Strafvollzugsgesetzes. Sie enthalten eine Viel-
zahl personenbezogener Daten iiber den jeweiligen Gefangenen, z. B.
iiber das religiose Bekenntnis, den Familienstand, die Kinderzahl, den
wihrend der Haft anfallenden Schriftverkehr usw., aber auch Daten
iiber Dritte, wie z. B. Angehdrige. In der von uns kontrollierten Justiz-
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vollzugsanstalt konnte praktisch jeder Beschiftigte auf jede Gefange-
nenpersonalakte zugreifen. Man musste lediglich einen Anforderungs-
zettel ausfiillen, die Akte wurde dann — fiir jeden zugénglich — in das of-
fene Postfach des Bediensteten gelegt, der sie angefordert hatte.

Zunichst sahen weder die betroffene Justizvollzugsanstalt noch das Jus-
tizministerium Anlass, an den beschricbenen Zustdnden etwas zu dn-
dern. Nach weiterem Schriftverkehr und nach Kontrollen unserer
Dienststelle bei zwei weiteren Justizvollzugsanstalten, {iber deren Er-
gebnis wir das Justizministerium jeweils informiert hatten, machte sich
das Justizministerium jedoch einen Grofteil der von uns gemachten
Vorschldge zur Verbesserung der Organisation des Postlaufs und des
anstaltsinternen Umgangs mit Gefangenenpersonalakten zu Eigen und
forderte alle Justizvollzugsanstalten per Runderlass auf, bestimmte
Mafnahmen umzusetzen, um so einen datenschutzgerechten Umgang
mit personenbezogenen Daten zu gewahrleisten.

So sieht der Erlass z. B. vor, dass die Justizvollzugsanstalten verschlie3-
bare Postverteilerschrinke einrichten. Unberechtigte Zugriffe auf Vor-
génge, wie sie bei offenen Postfiachern mdglich sind, werden hierdurch
ausgeschlossen. Auch der Zugriff auf Gefangenenpersonalakten wird
durch den Erlass eingeschridnkt. So ist unter anderem vorgesehen, dass
Mitarbeiter, die zur Aufgabenerledigung Informationen aus einer Ge-
fangenenpersonalakte benétigen, lediglich in den Rdumen der Voll-
zugsgeschiftsstelle, wo die Gefangenenpersonalakten normalerweise
aufbewahrt werden, Einsicht in die Akte erhalten. Bei dieser Vor-
gehensweise kommt man nicht in Versuchung, sich linger mit einer Ge-
fangenenpersonalakte zu befassen und sich mehr Informationen daraus
zu beschaffen als tatsdchlich notig. Nur noch in den Fillen, in denen
eine Akteneinsicht bei der Vollzugsgeschiftsstelle nicht ausreicht, soll
die Herausgabe einer Akte erfolgen. Die Gefangenenpersonalakte ist
dann jedoch personlich von dem Mitarbeiter, der sie bendtigt, abzu-
holen und zuriickzubringen oder von einem Boten zu iiberbringen.
Uberlassene Gefangenenpersonalakten sollen auferdem am gleichen
Tag wieder zurlickgebracht werden. Unberechtigte Zugriffe wihrend
des anstaltsinternen Transports von Gefangenenpersonalakten und
durch eine ldngere Aufbewahrung aullerhalb der Vollzugsgeschiftsstel-
le sind bei dieser Vorgehensweise nicht mehr moglich.

Sowohl die Einsichtnahmen in als auch die Mitnahme von Gefangenen-
personalakten sind auBerdem unter Angabe des Zwecks zu dokumentie-
ren, um den datenschutzgerechten Umgang mit Gefangenenpersonal-
akten iiberwachen zu kénnen.

In einem Punkt, dessentwegen uns viele Strafgefangene im Laufe des
Berichtsjahrs angeschrieben haben, ist das Justizministerium unseren
Forderungen dagegen nicht nachgekommen. Da nicht nachvollziehbar
ist, dass der Stockwerksbeamte iiber die in seinem Zustidndigkeitsbe-
reich untergebrachten Gefangenen umfassend informiert sein muss, hat-
ten wir — unter Bezugnahme auf eine entsprechende Entscheidung der
Strafvollstreckungskammer des Landgerichts Karlsruhe vom 18. Febru-
ar 2002 — gefordert, fiir Gefangene bestimmte Einzahlungsbelege, Kon-
toausziige usw. nicht mehr offen an den jeweiligen Stockwerksbeamten
auszuhdndigen, sondern diese zu kuvertieren. Das Justizministerium
sah und sieht hierfiir keinen Bedarf, da der mit dem Einkuvertieren ver-
bundene Aufwand nicht in einem angemessenen Verhdltnis zu dem
damit angestrebten Schutzzweck stehe. Zu diesem Thema existieren auf
der Ebene der Strafvollstreckungskammern der Landgerichte zwar
mehrere Entscheidungen, die unsere Auffassung vertreten. Da zwi-
schenzeitlich jedoch auch Entscheidungen des Hanseatischen Oberlan-
desgerichts vom 7. April 2003, Az. 3 Vollz (Ws) 31/03 609 Vollz
251/02, und des Oberlandesgerichts Koblenz vom 21. Juli 2003, Az. 1
Ws 303/03, vorliegen, die das Einkuvertieren wegen des damit verbun-
denen Aufwands nicht fiir erforderlich halten, besteht wohl — zumindest
bis eine hiervon abweichende Entscheidung eines anderen Oberlandes-
gerichts vorliegt — keine Aussicht, das Justizministerium von der von
unserer Dienststelle vertretenen Auffassung zu iiberzeugen.
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5.2 Einzelfragen

Neben den Kontrollen bei Justizvollzugsanstalten zu den vorgenannten
Themen beschéftigten wir uns auch dieses Jahr mit einer groflen Zahl
von Einzelfillen im Bereich des Strafvollzugs. Bei der Bearbeitung die-
ser Eingaben konnten wir — iiberschldgig betrachtet — feststellen, dass
die Justizvollzugsanstalten die von uns angeforderten Stellungnahmen
zligiger abgaben als noch im Vorjahr.

Allerdings konnten wir einen bereits im 23. Tatigkeitsbericht ange-
sprochenen Fall, der auf der Eingabe eines Strafgefangenen aus dem
Jahr 2002 beruhte, erst vor einigen Monaten abschliefen. Es ging
dabei um die Frage, wie bei kostenlosen Uberweisungen von dem von
den Justizvollzugsanstalten verwalteten Einkommen der Strafgefan-
genen vermieden werden kann, dass die Justizvollzugsanstalt als Kon-
toinhaber genannt wird. Diese Vorgehensweise hat zur Folge, dass
Dritte, wie z.B. die Firma, bei der der Gefangene etwas bestellt hat,
tiberfliissigerweise erfahren, dass es sich bei dem Kunden, der ledig-
lich eine Rechnung bezahlen will, um einen Strafgefangenen handelt.

Nachdem die betroffene Justizvollzugsanstalt das Justizministerium
eingeschaltet hatte, teilte dieses zu Beginn des Jahres mit, dass in den
meisten Justizvollzugsanstalten auf den Uberweisungstrigern die Jus-
tizvollzugsanstalt namentlich als Absender genannt sei. Entsprechende
Riickfragen der Justizvollzugsanstalten bei den jeweiligen Kreditinsti-
tuten hétten ergeben, dass dies aus EDV-technischen Griinden derzeit
nicht zu vermeiden sei. Nach Auskunft einiger Kreditinstitute sei eine
eindeutige Zuordnung unerlésslich, um bei etwaigen Falschbuchungen
den Auftraggeber zweifelsfrei ermitteln zu koénnen. Das Justizministe-
rium teilte weiter mit, dass die Moglichkeit, kostenlose Uberweisungen
vom Dienstkonto der jeweiligen Justizvollzugsanstalt vorzunehmen,
eine freiwillige Dienstleistung seitens der Justizvollzugsanstalt darstel-
le, die die Gefangenen nicht in Anspruch nehmen miissten. Die Gefan-
genen hitten den Umstand der Bekanntgabe des Kontoinhabers gegen-
iiber dem Zahlungsempfanger daher hinzunehmen, wenn das Kredit-
institut keine Moglichkeit der Unkenntlichmachung sieht. Die Alterna-
tive wire, diese Serviceleistung fiir die Gefangenen insgesamt einzu-
stellen. Obwohl die Justizvollzugsanstalten dennoch bemiiht seien, eine
Losung des Problems zu finden, sei es bislang lediglich in einer Justiz-
vollzugsanstalt moglich gewesen, mit dem betreffenden Kreditinstitut
eine individuelle Absprache dahin gehend zu treffen, dass auf Wunsch
des Gefangenen die entsprechenden Uberweisungen nicht mittels Be-
leglesern, sondern manuell bearbeitet werden.

Dariiber hinaus sei auch die kontofiihrende Bank der Justizvollzugsan-
stalt, auf die sich die Eingabe bezog, die die Angelegenheit ins Rollen
gebracht hatte, zwischenzeitlich in Ausnahmefillen bereit, als Absender
nicht die Justizvollzugsanstalt namentlich zu benennen. Kurze Zeit spé-
ter lieB uns die letztgenannte Justizvollzugsanstalt jedoch die genau ge-
genteilige Information zukommen: Es sei nicht moglich gewesen, mit
der Bank eine individuelle Absprache zu treffen. Die Nennung der Jus-
tizvollzugsanstalt als Absender konne nicht vermieden werden. Die
endgiiltige Kldrung dieser Angelegenheit nahm zwar noch einige Mo-
nate in Anspruch. Letztendlich konnten wir jedoch zumindest einen
Teilerfolg erzielen: Inzwischen besteht in dieser Justizvollzugsanstalt
tatsdchlich die Moglichkeit, Uberweisungen zu titigen, ohne dass beim
Empfinger als Absender die Justizvollzugsanstalt erscheint. Hierzu
kann der Gefangene einen Zahlschein bei der Zahlstelle anfordern. In
diesem Fall erscheint beim Empfinger der Name des jeweiligen Gefan-
genen als Absender. Allerdings ist diese Vorgehensweise leider nicht
gebiihrenfrei.

Eine iiberraschend grofe Zahl der diesjidhrigen Anfragen und Eingaben
bezog sich auf die Uberwachung des Schriftverkehrs von Gefangenen
durch die Justizvollzugsanstalten. Zum Teil fragten Betroffene allge-
mein an, unter welchen Bedingungen ihr Schriftverkehr iiberwacht wer-
den darf, teils bezogen sich die Schreiben auf konkrete Vorkommnisse.
Zur letztgenannten Gruppe gehorte der Fall, in dem eine Justizvollzugs-
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anstalt ausgerechnet eine von unserer Dienststelle an einen Gefangenen
gerichtete Postsendung gedffnet und damit gegen das Uberwachungs-
verbot des § 29 Abs. 2 StVollzG verstofien hatte. Nach dieser Vorschrift
diirfen Schreiben der Gefangenen an bestimmte Stellen, wie z.B. an
Volksvertretungen des Bundes oder der Lander sowie an deren Mitglie-
der, aber auch solche an die Datenschutzbeauftragten des Bundes und
der Lander, nicht iberwacht werden. Auch die Schreiben dieser Stellen
an Gefangene unterliegen einem Uberwachungsverbot.

Die betroffene Justizvollzugsanstalt rdumte den Fehler auch unverziig-
lich ein und entschuldigte sich fiir den Vorfall. Eine Wochenendvertre-
tung habe die Briefsendung aus Unkenntnis der einschldgigen gesetz-
lichen Bestimmungen gedffnet. Auf unsere Empfehlung hin hat die
Justizvollzugsanstalt ihre Hausverfiigung zur Uberwachung des Schrift-
verkehrs zwischenzeitlich iiberarbeitet und ausfiihrlicher gestaltet. Hier-
durch soll sichergestellt werden, dass auch Bedienstete, die nur vertre-
tungsweise mit der Briefiilberwachung beauftragt sind, mit der geset-
zeskonformen Verfahrensweise vertraut sind.

6. Die Odyssee eines korrekt adressierten Schreibens

Auch andere Behorden gehen mit Schreiben unserer Dienststelle nicht
immer datenschutzgerecht um. So kam es im Berichtsjahr zu folgendem
Vorfall:

Nach Bearbeitung der Eingabe eines Biirgers, der sich bei uns {iber die Vor-
gehensweise einer Staatsanwaltschaft beschwert hatte, wollten wir die be-
troffene Staatsanwaltschaft {iber das Ergebnis unserer Priifung informieren.
(Diese hatte — nebenbei erwdhnt — ergeben, dass die Staatsanwaltschaft kor-
rekt gehandelt hatte.) Wir leiteten unsere Mitteilung, die auch personen-
bezogene Daten des Betroffenen enthielt, vollstindig adressiert der Staats-
anwaltschaft zu. Im Bezug verwiesen wir auf die Stellungnahme der Staats-
anwaltschaft, die diese in der Angelegenheit unserer Dienststelle gegeniiber
abgegeben hatte, und nannten aulerdem das vollstindige Aktenzeichen der
Staatsanwaltschaft.

Das im Bezug unseres Schreibens genannte Aktenzeichen der Staatsanwalt-
schaft war den Bediensteten der Poststelle der Staatsanwaltschaft jedoch
nicht bekannt. Nach Auskunft der Staatsanwaltschaft lag dies daran, dass die
unter diesem Aktenzeichen erfassten Beschwerdevorgédnge nicht im EDV-
System der Behorde erfasst, sondern in ein im Vorzimmer des Leitenden
Oberstaatsanwalts gefiihrtes Register eingetragen werden und die ausgehen-
de Post in diesen Verfahren ebenfalls durch das Vorzimmer des Leitenden
Oberstaatsanwalts bearbeitet wird, sodass die Poststelle mit derartigen Vor-
géngen nur wenig zu tun habe. Da die Bediensteten der Poststelle das Akten-
zeichen nicht als solches der Staatsanwaltschaft erkannten, brachten sie auf
unserem Schreiben daher den Vermerk an ,,Dieser Schriftsatz kann ohne
ndhere Angabe nicht bearbeitet werden* und wollten es an unsere Dienst-
stelle zuriickschicken. Dort kam es jedoch erst auf Umwegen an. Denn das
fiir die Zuriicksendung bestimmte Schreiben wurde — wahrscheinlich war es
in der Poststelle der Staatsanwaltschaft falsch zugeordnet worden — zusam-
men mit anderen Poststiicken versehentlich der Stadt zugeleitet, in der die
Staatsanwaltschaft ihren Sitz hat. Vom dortigen behdrdlichen Datenschutz-
beauftragten wurde es schlie8lich an uns weitergeleitet.

Bei diesem Vorgang sind der Staatsanwaltschaft gleich zwei Fehler unter-
laufen: Zum einen stellt die Zusendung des Schreibens an die Stadt, die
iiberhaupt nichts mit der Angelegenheit zu tun hatte, eine unzulissige Uber-
mittlung personenbezogener Daten dar. Aber auch der Umstand, dass die
Bediensteten, die im Bereich des Posteingangs mit unserer Mitteilung be-
fasst waren, das im Bezug unseres Schreibens angegebene Aktenzeichen
der Staatsanwaltschaft nicht gekannt haben, stellt einen datenschutzrecht-
lichen Mangel dar. Denn nach dem Landesdatenschutzgesetz miissen 6f-
fentliche Stellen, die personenbezogene Daten verarbeiten, die technischen
und organisatorischen Maflnahmen treffen, die erforderlich sind, um eine
dem Landesdatenschutzgesetz entsprechende Datenverarbeitung zu gewéhr-
leisten, soweit der damit verbundene Aufwand in einem angemessenen Ver-
héltnis zum angestrebten Schutzzweck steht. Der Begriff der technischen

35



Landtag von Baden-Wiirttemberg Drucksache 13/2650

und organisatorischen MalBnahmen umfasst dabei die gesamte Palette
potenzieller DatensicherheitsmaBnahmen. Offentliche Stellen miissen daher
sicherstellen, dass eingehende Post — auch innerhalb einer Dienststelle —
nicht unnétig hin und her geschickt wird. Nur so kann verhindert werden,
dass unzustindige Personen vom Inhalt Kenntnis nehmen. Auf den konkre-
ten Fall bezogen bedeutet dies, dass den in der Poststelle Beschiftigten In-
formationen zur Verfiigung stehen miissen, anhand derer sie eindeutig fest-
stellen koénnen, ob es sich bei einem angegebenen Aktenzeichen um ein
solches der Staatsanwaltschaft handelt und wer fiir die Bearbeitung der An-
gelegenheit zustindig ist.

Die Staatsanwaltschaft, die beide Fehler einrdumte, hat Mainahmen ergrif-
fen, um derartige Vorfille kiinftig zu vermeiden. So wurde eine Liste der
bei der Staatsanwaltschaft gebrduchlichen Registerzeichen zusammenge-
stellt, die unter anderem den Mitarbeiterinnen und Mitarbeitern der Poststel-
le bekannt gegeben wurde.

7. Der Entwurf eines Forderungssicherungsgesetzes

Der Entwurf eines Gesetzes zur dinglichen Sicherung von Werkunter-
nehmeranspriichen und zur verbesserten Durchsetzung von Forderungen
sieht fiir die Bereiche des Zivilprozessrechts, des Sozialrechts sowie des
Straflenverkehrsrechts Regelungen vor, die aus Sicht des Datenschutzes be-
denklich sind:

— In die Zivilprozessordnung soll unter anderem ein § 750 a neu eingefiigt
werden, der sich auf die Ausschreibung des Schuldners zur Aufenthalts-
ermittlung bezieht. Danach soll das Gericht auf Antrag des Gléubigers
die Ausschreibung unter bestimmten Voraussetzungen anordnen kdnnen.
In der Begriindung zum Gesetzentwurf wird zu Recht betont, dass mit
den beabsichtigten Ausschreibungen der Schuldner zur Aufenthaltser-
mittlung in den Fahndungshilfsmitteln der Polizei ein schwerwiegender
Eingriff in das Grundrecht der Schuldner auf informationelle Selbstbe-
stimmung einhergeht. Dieser wére nur gerechtfertigt, wenn er erforder-
lich ist, um den angestrebten Zweck zu erreichen. Die Erforderlichkeit
der beabsichtigten Ausschreibung von Schuldnern wire nur dann gege-
ben, wenn die bisherige Praxis und die bisher dem Glaubiger fiir die Er-
mittlung des Aufenthaltsorts des Schuldners eingerdumten Moglichkei-
ten zu Unvertraglichkeiten bei der Vollstreckung von Forderungen ge-
fithrt haben. Konkrete Hinweise darauf sind im Gesetzentwurf indes
nicht dargetan. Abgesehen davon wiirde die beabsichtigte Regelung zu
einer systemwidrigen Nutzung der polizeilichen Fahndungshilfsmittel
fiihren und zudem die Polizeibeamten mit fachfremden Aufgaben befas-
sen, ndmlich mit der Ermittlung des Aufenthalts von Schuldnern, gegen
die kein Haftbefehl ergangen ist.

— Mit §68a des Zehnten Buchs des Sozialgesetzbuchs (SGB X) soll eine
Befugnis zur Ubermittlung von Daten zum Zweck der Vollstreckung pri-
vatrechtlicher Titel geschaffen werden. Dies wiirde im Regelungsbereich
zum Schutz der Sozialdaten einen Systembruch darstellen und zu einer
weiteren — abzulehnenden — Aushohlung des Sozialgeheimnisses fiithren.
Insbesondere ist aus § 74 SGB X zu folgern, dass eine Ubermittlung von
Sozialdaten zur Verfolgung privatrechtlicher Anspriiche grundsitzlich
ausgeschlossen sein soll. Diese Vorschrift, die sich auf familienrecht-
liche Anspriiche einschlieBlich des Versorgungsausgleichs bezieht, ldsst
die Ubermittlung von Sozialdaten an Privatpersonen nidmlich lediglich
eingeschrinkt und ausnahmsweise nur deshalb zu, weil Leistungen wie
Unterhalt in ihrer sozialen Funktion mit Sozialleistungen und deren Auf-
gaben vergleichbar sind. Eine solche Sachnéhe ist bei der geplanten Neu-
regelung gerade nicht gegeben.

— §39 des StraBenverkehrsgesetzes zur Ubermittlung von Fahrzeugdaten
und Halterdaten zur Verfolgung von Rechtsanspriichen soll um einen
neuen Absatz 4 erweitert werden. Damit soll das Auskunftsrecht system-
widrig auf privatrechtliche Titel erstreckt werden, die nicht im Zusam-
menhang mit der Teilnahme am StraBenverkehr stehen. Nach geltendem
Recht setzt eine Ubermittlung von Fahrzeugdaten und Halterdaten zur
Verfolgung von Rechtsanspriichen grundsitzlich voraus, dass diese im
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Zusammenhang mit der Teilnahme am Stralenverkehr stehen; soweit der
Gesetzgeber bereits jetzt Ausnahmen davon zugelassen hat, betreffen
diese lediglich offentlich-rechtliche oder bestimmte auf die 6ffentliche
Hand nach dem Unterhaltsvorschussgesetz oder dem Bundessozialhilfe-
gesetz iibergegangene Anspriiche. Abgesehen von der Systemwidrigkeit
der vorgesehenen Regelung ist — neben weiteren Ungereimtheiten — nicht
ersichtlich, inwieweit die vorgesehene Auskunft die Position eines Voll-
streckungsgldubigers iiberhaupt verbessern konnte, zumal das Fahrzeug-
register jedenfalls in Baden-Wiirttemberg regelméaBig keine aktuelleren
Daten enthalten wird als das Melderegister und nach der Gesetzesbe-
griindung ein Ersuchen an die Meldebehorde ohnehin vorrangig ist.

Wir haben die zustdndigen Ministerien iiber unsere Auffassung informiert.
Das Justizministerium hat unsere Bedenken dem Bundesministerium der
Justiz sowie den iibrigen Landesjustizverwaltungen mitgeteilt. Es bleibt aus
Sicht des Datenschutzes zu hoffen, dass diese systemwidrigen und zum
Schutz der Glaubiger zum Teil auch ungeeigneten Regelungen nicht Gesetz
werden.
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3. Teil: Gesundheit und Soziales

1. Abschnitt: Gesundheit

Im Gesundheitswesen gibt es eine Vielzahl von Akteuren. Das Spektrum reicht
vom Arzt iiber die Krankenhduser, Apotheken, die gesetzlichen Krankenkas-
sen und die privaten Krankenversicherungen bis hin zu den Rentenversiche-
rungstragern, die sich in weiten Bereichen ebenfalls mit medizinischen Fra-
gestellungen beschéftigen miissen. Nicht zu vergessen auch der offentliche
Gesundheitsdienst mit seinen ganz speziellen Aufgaben. Nicht fiir alle diese
Personen und Einrichtungen ist der Landesbeauftragte fiir den Datenschutz zu-
standig. Er hat sich nur um die 6ffentlichen Stellen zu kiimmern. ,,Nur* bedeu-
tet indes nicht, dass es sich dabei um Randbereiche handelt. Insbesondere die
Zusténdigkeit fiir die als offentlich-rechtliche Korperschaften organisierten
Trager der Sozialversicherung mit ihren Millionen Mitgliedern stellt erheb-
liche Anforderungen an die Leistungsfahigkeit des Personals der Dienststelle.
Ein Tétigkeitsbericht kann und soll dabei kein vollstdndiges Bild dessen zeich-
nen, womit wir uns tatséchlich zu beschéftigen hatten. Die nachfolgende Dar-
stellung bildet insoweit erneut nur einen Querschnitt aus der praktischen Ar-
beit.

1. Das Gesundheitsamt

Die Kombination der Worte ,,Gesundheit” und ,,Amt“ ruft bei manchem
Zeitgenossen diistere Assoziationen hervor. Darin zeigt sich nicht nur die
verbreitete Skepsis, der Biirokratie Einblick in einen der intimsten Bereiche,
der eigenen korperlichen und geistigen Verfassung, zu gewéhren. Meist
sucht man den Weg zum Gesundheitsamt ja auch nicht freiwillig, man wird
»geschickt und ,,vorgeladen®. Umso wichtiger ist es fiir die Betroffenen,
sicher sein zu konnen, dass das Amt die strengen Geheimhaltungspflichten
penibel beachtet. Um beurteilen zu kdnnen, ob dies tatsidchlich der Fall ist,
gehen wir von Zeit zu Zeit vor Ort. In diesem Jahr besuchten wir das Ge-
sundheitsamt der Landeshauptstadt Stuttgart.

1.1 Kontrollbesuch beim Gesundheitsamt Stuttgart

Aufgrund der langjdhrigen Erfahrungen erwartet man formlich bei
jedem neuen Kontrollbesuch, Méngel beim Umgang mit den personen-
bezogenen Daten festzustellen. Umso misstrauischer ist man, wenn
nichts Nachteiliges auffdllt. Selbstkritisch fragt man dann zundchst, ob
datenschutzrechtlich tatsdchlich alles in Ordnung ist oder ob lediglich
etwas libersehen wurde. Andererseits mag man sich bei solchen ,,erfolg-
losen® Kontrollen damit beruhigen, dass jedenfalls grobe Méngel offen-
sichtlich nicht bestehen. Auch dies kann aus Sicht des Datenschutzes
schon als ein erfreuliches Ergebnis gewertet werden.

Als Fazit aus einem Kontrollbesuch beim Gesundheitsamt Stuttgart
lasst sich feststellen, dass dort datenschutzrechtlich im Groflen und
Ganzen alles so lduft, wie es sein sollte. Es ist jedenfalls nichts aufge-
fallen, was tatsdchlich zu beanstanden gewesen wire. Im Gegenteil:
Manches war vorbildlich organisiert. So ist das Gesundheitsamt Stutt-
gart das bisher einzige von uns besuchte Gesundheitsamt, bei dem keine
»Personenakten gefiihrt werden. Zur Erinnerung: Schon seit Jahren be-
steht die Forderung des Datenschutzes, dass die Gesundheitsdmter nicht
alles, was sie liber eine Person im Laufe der Jahre erfahren und doku-
mentieren, in einer einzigen Akte zusammenfassen. Die Anldsse, aus
denen sich eine Person an das Gesundheitsamt wendet, haben in aller
Regel nichts miteinander gemeinsam. Es ist deshalb auch nicht gerecht-
fertigt, die bei diesen aus unterschiedlichen Untersuchungen gewonne-
nen Erkenntnisse so miteinander zu verkniipfen, dass jeder im Gesund-
heitsamt, der die Akte in die Hand nimmt, zwangsldufig die gesamte
,,Gesundheitsamtskarriere” der betreffenden Person erfahrt. Gerade bei
einem Gesundheitsamt mit mehreren Amtsirzten muss auch untereinan-
der die drztliche Schweigepflicht gewahrt bleiben. Im Gesundheitsamt
Stuttgart fiihrt tatsdchlich jede Organisationseinheit ihre Akten selbst
und bewahrt sie so auf, dass nur die in der Einheit beschéftigten zustén-
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digen Mitarbeiterinnen und Mitarbeiter auf die Dokumentation zugrei-
fen konnen. Vorbildlich insoweit auch die Vernichtung der Unterlagen,
deren Aufbewahrungsfrist abgelaufen ist: Wie uns versichert wurde und
auch tatsdchlich festgestellt werden konnte, werden die medizinischen
Unterlagen generell nach zehn Jahren ausgesondert und datenschutz-
rechtlich korrekt vernichtet. Der Aufwand hierfiir ist betrdchtlich, da
alle Akten und Karteikartensammlungen jahrlich vollstdndig durchfors-
tet werden. Hier verspricht die Umstellung auf eine elektronische Ak-
tenfilhrung, die derzeit im Gange ist, eine wesentliche Vereinfachung
und Entlastung zu bringen. Positiv zu erwéhnen ist schlieBlich, dass die
vom Gesundheitsamt angebotenen Beratungen (etwa zu AIDS, Ge-
schlechtskrankheiten, Drogen) durchweg in einer Form stattfinden, die
den Betroffenen ein hohes Mafl an Anonymitit und Unbeobachtetheit
garantieren.

Nur wenig getriibt wird dieses Bild durch zwei Punkte, die aus daten-
schutzrechtlicher Sicht zu kritisieren waren:

Der eine Punkt betraf den Bereich Drogenberatung. Hier ergab sich,
dass die Beraterinnen und Berater ihre schriftlichen Unterlagen zwar
verschlossen in Aktenschranken aufbewahren. Allerdings konnte jeder
ungehindert und, ohne dass dies vermerkt wurde, jederzeit auf die
Schliissel auch der anderen zugreifen. Hier sind wir der Auffassung,
dass die Verschwiegenheitspflicht, der jeder Berater und jede Beraterin
personlich unterliegt, Mainahmen zum Schutz des Vertrauens der Kli-
enten erfordert. Auch wenn es unbestritten moglich sein muss, dass sich
Berater gegenseitig vertreten, wenn akuter Beratungsbedarf entsteht
und der bisherige Ansprechpartner gerade nicht zur Verfiigung steht,
darf es doch nicht so sein, dass die Moglichkeit einer Kenntnisnahme
der sehr sensiblen Angaben vollig ins Belieben des Beratungspersonals
gestellt wird. Das Gesundheitsamt ist unserer Aufforderung, hier etwas
zu dndern, mittlerweile nachgekommen. Die Schrankschliissel werden
nun vom Sekretariat verwaltet.

Der andere Punkt betraf das eingesetzte Software-Programm Octoware.
Hier wurde festgestellt, dass mitunter Zugriffe auf gespeicherte Daten
moglich waren, die sich fachlich nicht rechtfertigen lieBen. So sind im
Gesundheitsamt Stuttgart etwa der Bereich Tuberkulose und der Be-
reich der weiteren Meldungen nach dem Infektionsschutzgesetz organi-
satorisch vollig voneinander getrennt. Gleichwohl war es so, dass die in
den jeweiligen Bereichen beschiftigten Amtsirzte immer auch sehen
konnten, was in dem jeweils anderen Bereich zu den betroffenen Pa-
tienten gespeichert war. Es widerspricht aber dem datenschutzrecht-
lichen Grundsatz der Erforderlichkeit, wenn ein Zugriff auf personen-
bezogene Daten ermdglicht wird, ohne dass diese Daten fiir die Erle-
digung der konkret {ibertragenen Aufgaben bendtigt werden.

Das Gesundheitsamt sieht dies datenschutzrechtlich zwar ebenso, hat
aber dargelegt, dass es sich hier um ein Software-Problem handle, das
allenfalls der Hersteller 16sen konne. Dies kann naturgeméB nicht zu-
frieden stellen. Wegen der vom Gesundheitsamt allein nicht zu be-
hebenden technischen Méngel wurde zwar von einer Beanstandung ab-
gesehen. Gleichwohl miissen sich die flir den Einsatz von Octoware
Verantwortlichen Gedanken dariiber machen, wie dieses Programm da-
tenschutzgerecht ausgestaltet werden kann. Von den Herstellern muss
mit Nachdruck die Umsetzung der notwendigen Anderungen gefordert
werden.

1.2 Wer im Glashaus sitzt ...

Gerade in wirtschaftlich schwierigen Zeiten hat regelméBig ein Schlag-
wort Konjunktur, ndmlich das der ,,Entbiirokratisierung®. Wurde ges-
tern noch laut nach MaBinahmen des Gesetzgebers gerufen, iiberbietet
man sich heute mit der Forderung, nahezu sdmtliche normativen Vor-
gaben liber Bord zu werfen. In schoner RegelméBigkeit trifft diese For-
derung auch den Datenschutz. So konnte man Anfang des Jahres der
Tagespresse die Forderung eines Landrats entnehmen, der Datenschutz
miisse ,heruntergeschraubt werden. Ironie des Schicksals: Nahezu
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zeitgleich mit dieser Forderung flatterten uns zwei Datenschutzbe-
schwerden ins Haus, die Einrichtungen gerade desselben Landkreises
betrafen.

Im einen Fall wandte sich ein Biirger an uns und teilte mit, er habe von
einem Kreiskrankenhaus einen Arztbrief erhalten, in dem auf die ge-
sundheitlichen Umsténde eines mit Name und Adresse gekennzeich-
neten Patienten eingegangen wurde. Obwohl der Biirger das Kreis-
krankenhaus schriftlich darauf hinwies, dass er gar kein Arzt sei und
den betroffenen Patienten schon gar nicht behandle, erhielt er kurz da-
rauf erneut einen diesen Patienten betreffenden drztlichen Entlassungs-
bericht.

Unsere Recherchen ergaben, dass der betroffene Patient bei seiner Ein-
lieferung ins Krankenhaus seinen behandelnden Arzt angegeben hatte.
Das Krankenhaus hatte es, als es dessen Adresse aus dem Telefonbuch
ermittelte, allerdings versdumt, auf die richtige Schreibweise des Na-
mens zu achten. So kam es, dass ein gleichklingender Name herausge-
sucht und die Post dorthin verschickt wurde. Der darauf folgende Hin-
weis des Empféangers auf die offensichtliche Namensverwechslung war
dann zwar in den Akten vermerkt worden. Im Computer unterblieb al-
lerdings die Berichtigung. So kam es, dass der Entlassungsbericht er-
neut an den falschen Empféanger adressiert wurde.

Der Schaden war natiirlich nicht mehr gutzumachen, wobei der Betrof-
fene von Gliick sagen konnte, dass die Schreiben an einen verantwor-
tungsbewussten Zeitgenossen geraten waren. Fiir mich ist dieser Fall
ein Paradebeispiel dafiir, wozu es fithren kann, wenn datenschutzrecht-
liche Standards ,.heruntergeschraubt* werden.

Gleiches gilt fiir den anderen Fall. Dort beschwerte sich eine Biirgerin
dariiber, dass das Gesundheitsamt ein Schreiben, das sie vom Sozial-
ministerium erhalten und welches sich auch in den Akten des Gesund-
heitsamts befunden habe, von diesem mit ihrem Namen und ihrer
Adresse an Dritte weitergegeben worden war. Nachdem das Landrats-
amt der Betroffenen gegeniiber zunéchst noch gemeint hatte, das sei ja
nun wirklich ,keine gravierende Verletzung des Datenschutzes®, zeigte
man sich nach meiner Intervention etwas reumiitiger und versprach,
,»zukiinftig in Fragen des Datenschutzes groflere Sorgfalt walten zu las-
sen”. Gut und schon, aber auch hier wurde das Vertrauen eines Biirgers
in den sorgsamen Umgang einer offentlichen Stelle mit vertraulichen
Informationen stark beschidigt.

Vor diesem Hintergrund kann ich nur davor warnen, datenschutzrecht-
liche Standards abzubauen. Dies zu fordern mag zwar bisweilen po-
puldr sein. Wer jedoch einmal, wie in den dargestellten Fillen, selbst
Opfer einer Datenschutzverletzung wurde, wird solchen Forderungen
sicher nicht viel abgewinnen konnen. Und treffen kann es schlieflich
jeden einmal.

2. Krankenversicherung

Die Finanzierung der sozialen Sicherungssysteme gehdrt zu den drangends-
ten und auch am schwierigsten 10sbaren Problemen der heutigen Zeit. Fast
taglich liest und hort man neue Vorschliage, die Auswege aus der Krise auf-
zeigen sollen. So unterschiedlich die jeweiligen Ansdtze auch sein mogen,
eines jedenfalls haben sie gemeinsam: Alle sind mit einer quantitativen und
qualitativen Erweiterung der Datenverarbeitungsbefugnisse der Akteure im
Gesundheitswesen verbunden. Im Geflecht der verschiedenen betroffenen
Interessen ist das Interesse der Versicherten an der Wahrung ihres Daten-
schutzrechts dasjenige, das offensichtlich die geringste Rolle spielt. Dies
zeigt sich unter anderem auch darin, dass die Meinung der Datenschutzbe-
auftragten im Gesetzgebungsverfahren immer weniger gefragt ist. Ein Bei-
spiel hierfiir ist das jlingst verabschiedete Gesetz zur Reform der gesetz-
lichen Krankenversicherung. Hier wurde der Datenschutz bei der Erarbei-
tung wesentlicher Teile des Gesetzentwurfs schlicht nicht beteiligt und auch
nachtriglich war eine Anderung des zwischen Regierung und Opposition
gefundenen Kompromisses zugunsten eines besseren Datenschutzes poli-
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tisch nicht mehr gewollt. Und dies angesichts des Umstands, dass mit dieser
Novelle eine grundsétzliche Abkehr vom bisherigen System erfolgte. War
es bisher so, dass die Krankenkassen die Behandlungsdaten ihrer Versicher-
ten jedenfalls aus dem ambulanten Bereich nicht personenbezogen erhalten
hatten, wird dies zukiinftig anders sein. Als Folge der Neuregelung des ver-
tragsérztlichen Vergiitungssystems, das eine Ubernahme des so genannten
Morbiditatsrisikos durch die Krankenkassen beinhaltet, wird es den Kran-
kenkassen ermdglicht, jede fiir die Behandlung eines Versicherten jeweils
abgerechnete Leistung zu tiberpriifen. Damit erhdlt die Krankenkasse erst-
mals einen vollstindigen Uberblick iiber die Krankheitsverldufe ihrer Ver-
sicherten und ist durch die auf den Versicherten bezogene Zusammen-
fiilhrung der abgerechneten Leistungen in der Lage, individuelle Krankheits-
profile zu erstellen. Damit riickt der vielfach befiirchtete ,,gldserne Patient*
in greifbare Ndhe. Angesichts dieses schwerwiegenden Eingriffs in das Per-
sonlichkeitsrecht der Betroffenen wire es dringend erforderlich gewesen,
vor einer abschlieBenden Entscheidung die datenschutzrechtlichen Fragen
und vor allem die moglichen Alternativen zu diskutieren. Gelegenheit hier-
zu wurde bedauerlicherweise nicht gegeben.

In dieser Situation hat eine Datenschutzkontrollinstanz oft nur die Moglich-
keit, dafiir zu sorgen, dass der Datenschutz jedenfalls im Kleinen funktio-
niert. Zu tun gibt es hier immer noch einiges, wie die folgende Darstellung
zeigt.

2.1 Die Kassenérztlichen Vereinigungen

Die in den 30er-Jahren des zwanzigsten Jahrhunderts aus Interessenver-
tretungen der Arzteschaft entstandenen und seither immer wieder hin-
sichtlich ihrer Existenzberechtigung hinterfragten Kassenérztlichen
Vereinigungen standen auch im Berichtszeitraum wieder im Blickpunkt
unseres Interesses. Kein Wunder, laufen bei ihnen doch die Behand-
lungsdaten von Millionen von Versicherten, aber auch viele persénliche
Daten der Vertragsirzte zusammen, werden dort verarbeitet und archi-
viert. Mit Blick auf die besondere Schutzwiirdigkeit und Schutzbediirf-
tigkeit insbesondere von Gesundheitsdaten bedarf es hier der beson-
deren Sorgfalt beim Umgang mit diesen Daten. Nicht immer wird die
Praxis dem gerecht.

2.1.1 Kontrollbesuch bei der Kassenérztlichen Vereinigung Siidbaden

Nachdem der Besuch einer Kassenirztlichen Vereinigung durch
meine Dienststelle schon mehrere Jahre zuriicklag, war es an der
Zeit, auch dort einmal wieder zu priifen, wie sich die Datenver-
arbeitung mittlerweile weiter entwickelt hat. Die Wahl fiel auf
die Kassenirztliche Vereinigung Siidbaden. Was dort zum Teil
vorgefunden wurde, konnte nicht zufrieden stellen.

Durfte nach den Ausfithrungen der Geschéftsfiihrung in der Ein-
gangsbesprechung noch davon ausgegangen werden, dass der Be-
triebsablauf im Groflen und Ganzen dem entsprach, wie es aus
Sicht des Datenschutzes sein sollte, stellte sich bei der anschlie3en-
den Besichtigung einzelner Arbeitsplitze schnell heraus, dass zwi-
schen Anspruch und Wirklichkeit doch Liicken klafften:

— Die von den Vertragsérzten (meist in Form einer Diskette) ein-
gereichten Abrechnungsunterlagen miissen, damit sie elektro-
nisch weiterverarbeitet werden konnen, zundchst eingelesen
werden. Hierfiir ist im Wesentlichen eine Mitarbeiterin zustin-
dig. Nach Abschluss dieser Arbeiten und zuziiglich einer ge-
wissen Karenzzeit werden die Original-Datensitze an diesem
Arbeitsplatz nicht mehr bendtigt. Nach Aussage der Kas-
sendrztlichen Vereinigung sollte deshalb ein Zugriff auf diese
Daten spétestens nach jeweils zwei Quartalen nicht mehr mog-
lich sein. Tatséchlich ergab sich jedoch, dass die Mitarbeiterin
die Disketten iiber die letzten acht Quartale in einem Stahl-
schrank aufbewahrt. Dariiber hinaus werden die Abrechnungs-
daten auf eine CD-ROM gebrannt und ebenfalls {iber mehrere
Quartale hinweg gesammelt. Nach Aussage der Mitarbeiterin
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werden diese CDs auch fiir die anderen Bezirksstellen herge-
stellt. Eine sachliche Notwendigkeit fiir die Aufbewahrung der
Abrechnungsunterlagen in dieser Form konnte nicht begriindet
werden.

— Bei der Besichtigung eines weiteren Arbeitsplatzes in der Ab-
rechnungsabteilung, in der die Original-Abrechnungsdaten der
Vertragsirzte zentral verarbeitet werden, wurde festgestellt, dass
dort nicht nur auf die Quartalsdatenbanken des laufenden und
des vorangegangenen Quartals zugegriffen werden konnte, wie
zunéchst behauptet worden war, sondern vielmehr auf die Daten
der letzten sechs Quartale. Diese Zugriffsmoglichkeit stand
allen Mitarbeiterinnen der Abrechnungsabteilung offen. Indes
konnte niemand erklédren, wozu diese Daten gebraucht werden.

— Auch auBlerhalb der Abrechnungsabteilung sind nach Auskunft
der Kassenirztlichen Vereinigung 51 Bedienstete berechtigt,
auf fiir Zwecke der Leistungsabrechnung gespeicherte ver-
sichertenbezogene Daten zuzugreifen. Der Geschéftsfiihrer
rdumte ein, dass einige dieser Personen die Zugriffsmoglich-
keiten nicht benotigen.

— Die Kassenirztliche Vereinigung betreibt bei ihren Bezirks-
stellen (Freiburg, Offenburg, Konstanz) fiir unterschiedliche
Zwecke jeweils mehrere Windows NT-Server. Eine stichpro-
benweise Priifung ergab, dass eine Vielzahl personenbezo-
gener Dokumente ohne weiteres von allen Mitarbeitern, die
eine zur Anmeldung am NT-Netzwerk dienende Benutzer-
kennung hatten, gelesen oder sogar geéndert werden konnte.

— Ein Verzeichnis enthielt zahlreiche gescannte Akten aus dem
von der Kassenérztlichen Vereinigung gefiihrten Arztregister.
So konnte beispielsweise auf 37 DIN-A4-Seiten der berufliche
Werdegang eines Arztes nachvollzogen werden. Die Akte ent-
hielt unter anderem den Antrag auf Eintragung in das Arzt-
register, die Einbiirgerungsurkunde, das é&rztliche Approba-
tionszeugnis, die Urkunde iiber die Anerkennung als Facharzt
fiir Allgemeinmedizin sowie einen Auszug aus dem Familien-
buch, aus dem nicht nur Angaben iiber den Arzt selbst, son-
dern auch iiber seine und die Angehdrigen seiner Ehefrau her-
vorgingen.

— Ein anderes Verzeichnis enthielt 183 Unterverzeichnisse, in
denen sich ebenfalls jeweils eine Reihe von gescannten Unter-
lagen befanden.

— Auf einem Server befanden sich Daten iiber die per Beleg (Be-
handlungsscheine) gemeldeten &rztlichen Leistungen ab dem
zweiten Quartal 2000.

— In einem Verzeichnis waren 488 Dateien gespeichert. Die
Uberpriifung ergab, dass es sich dabei um Schreiben an Arzte
aus dem Bereich der Bezirksstelle Konstanz handelt, in denen
diese unter Nennung der Patientennamen und der vom Arzt ge-
nannten Gebithrennummern auf Fehler in ihrer Abrechnungs-
mitteilung hingewiesen wurden.

Die Zugriffsberechtigungen aller {iberpriiften Dokumente waren
auf ,,Vollzugriff fiir Jedermann® eingerichtet. Damit kénnen die
Mitarbeiter der Kassenérztlichen Vereinigung auf alle genannten
Dokumente des gesamten Bezirks zugreifen, unabhéngig davon,
ob sie in der Landesstelle in Freiburg oder einer der Bezirksstel-
len tdtig sind.

Dieser Zustand widerspricht einer ordnungsgeméfBen Datenverar-
beitung. Diese setzt voraus, dass eine Datennutzung nur so weit
ermdglicht wird, wie dies zur Aufgabenerfiillung erforderlich ist.
Das Sozialgeheimnis, dem die hier betroffenen Arzt- und Ver-
sichertendaten unterliegen, gilt grundsétzlich auch innerhalb der
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Kassenérztlichen Vereinigung. Um es zu wahren, muss sie
sicherstellen, dass die Sozialdaten nur entsprechend der jeweili-
gen Aufgabenstellung zuginglich sind. Die festgestellten Zu-
griffsberechtigungen gehen weit iiber das hinaus, was die einzel-
nen Mitarbeiter der Kassenérztlichen Vereinigung zur Erledigung
ihrer jeweiligen Aufgaben bendtigen. Um diesen Mangel zu be-
seitigen, haben wir die Kassenérztliche Vereinigung aufgefordert,
sich zundchst einmal dariiber Kenntnis zu verschaffen, wie
tatsdchlich mit den Datentrdgern verfahren wird und welche Zu-
griffsberechtigungen jeweils bestehen. Nicht erforderliche Be-
rechtigungen miissen umgehend entzogen werden. Eng verkniipft
damit ist die Notwendigkeit, dafiir zu sorgen, dass der Zugriff auf
Datenbesténde zeitlich nur so lange zugelassen wird, wie dies fiir
die Erfiillung der zu erledigenden Aufgaben konkret erforderlich
ist. Dies bedeutet etwa, dass Zugriffsmoglichkeiten auf die Quar-
talsdatenbanken durch Mitarbeiterinnen der Abrechnungsabtei-
lung auszuschlieBen sind, soweit sie iiber die letzten beiden Quar-
tale hinausreichen. Die Sammlung ganzer Jahrgdnge von Abrech-
nungsdaten auf Diskette und auf CD-ROM in den Ridumen der
Abrechnungsabteilung ist zu unterbinden, mit Ausnahme der
Daten, die aktuell in der Bearbeitung sind. Dabei miissen die Da-
tentrdger so aufbewahrt werden, dass ein Zugriff unbefugter Drit-
ter sicher ausgeschlossen ist. Auch dies war nicht gewahrleistet,
da die Schliissel fiir den Stahlschrank und die Schiebeschrinke
nach Dienstende in den Dienstriumen aufbewahrt werden und
der Aufbewahrungsort dieser Schliissel einer unbestimmten Zahl
von Personen bekannt ist.

Deutliche Kritik musste sich die Kassenérztliche Vereinigung
auch hinsichtlich ihrer Praxis der Altpapierbeseitigung gefallen
lassen. Obwohl der Blick in die Altpapiercontainer mittlerweile zu
den ,,Klassikern* einer Datenschutzkontrolle zahlt, verwundert es,
dass immer wieder die gleichen Resultate zu verzeichnen sind.
Das war hier nicht anders. Im AuBenbereich des Gebédudes der
Kassenérztlichen Vereinigung befindet sich ein Verschlag, in dem
die Behélter zur Abholung bereitgestellt sind. Zwar kann der Ver-
schlag mit einem Gitter verschlossen werden; zum Zeitpunkt des
Besuchs stand er jedoch offen. So konnte sich jedermann (der
Standort liegt unmittelbar neben einer Tankstelle) nach Belieben
bedienen; und auch fiindig werden. Mit einem Griff konnten so
Schreiben an Arzte entnommen werden, die beispielsweise Wider-
spruchsbescheide oder Leistungsiibersichten zum Inhalt hatten.
Damit versto3t die Kassenérztliche Vereinigung gegen das Sozial-
geheimnis, das auch dazu verpflichtet, Unterlagen mit Sozialdaten
so zu vernichten, dass Unbefugte keine Moglichkeit haben, diese
Daten zur Kenntnis zu nehmen.

Aufgrund der Vielzahl der Datenschutzméngel und in einzelnen
Bereichen auch wegen der Schwere des Verstofes sah ich mich
veranlasst, eine formliche Beanstandung auszusprechen. Die
Kassendrztliche Vereinigung hat dies akzeptiert und die erforder-
lichen MaBnahmen zum Teil bereits ergriffen, zum Teil arbeitet
sie noch daran.

Der ,,gldserne Patient” bei der Kassenérztlichen Vereinigung?

Wurde in der Vergangenheit mit Sorge vor dem ,,gldsernen Pa-
tienten* gewarnt, so betraf dies meistens die Krankenkassen.
Vollig unbeachtet blieb dabei, dass auch die Kassenérztlichen
Vereinigungen in groBem Umfang patientenbezogene Daten er-
heben und speichern. Denn alle Vertragsdrzte rechnen die von
ihnen erbrachten ambulanten Leistungen iiber ,,ihre* Kassendrzt-
liche Vereinigung ab. So verfligen die Kassenérztlichen Vereini-
gungen im Laufe der Zeit {iber eine enorme Fiille von Informatio-
nen iiber die gesundheitlichen Verhéltnisse der Patienten in ihrem
Bezirk. Und je ldnger sie diese Daten patientenbezogen spei-
chern, desto brisanter wird das Datenmaterial.
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Schon in unserem 22. Tétigkeitsbericht (LT-Drs. 13/520, S. 67 f.)
war ein Problem angesprochen worden, das bis heute noch nicht
zufrieden stellend gelost wurde. Bei der Kassendrztlichen Ver-
einigung Siidbaden sind wir darauf gestoBen, dass die Abrech-
nungsdaten der Vertragsérzte bis zu zehn Jahre gespeichert wer-
den, wobei der Versichertenbezug iiber die gesamte Speicher-
dauer bestehen bleibt. Wir hatten dies damals kritisiert, weil das
Sozialgesetzbuch die versichertenbezogene Speicherung im Re-
gelfall allenfalls zwei Jahre lang erlaubt. Nur wenn sich innerhalb
dieses Zeitraums Zweifel an der Richtigkeit der abgerechneten
Leistungen ergeben, darf ldngerfristig versichertenbezogen ge-
speichert werden, und zwar grundsétzlich so lange, bis der Vor-
gang insgesamt abgeschlossen ist.

Die Kassendrztliche Vereinigung hatte sich auf den Standpunkt
gestellt, die Rechtsvorschrift des Sozialgesetzbuchs, welche die
Loschung nach zwei Jahren vorschreibt, gelte fiir sie iiberhaupt
nicht. Das Sozialministerium Baden-Wiirttemberg hatte sie in
dieser Rechtsauffassung unterstiitzt, wobei es sich damit in Wi-
derspruch zur Meinung des Bundesministeriums fiir Gesundheit
und Soziale Sicherung setzte.

Zwischenzeitlich haben wir eine Umfrage zur jeweiligen Praxis
bei den Kassenirztlichen Vereinigungen im Land durchgefiihrt.
Das Ergebnis ist uneinheitlich:

— Die Kassenérztliche Vereinigung Siidbaden speichert die Ab-
rechnungsdaten insgesamt zehn Jahre lang. Uber die letzten
sechs Jahre erfolgt die Speicherung auf Datentrigern, die ex-
tern in einem Tresor untergebracht sind und auf die nur der in-
terne Datenschutzbeauftragte zugreifen kann.

— Die Kassendrztliche Vereinigung Nordbaden bewahrt die Ori-
ginalunterlagen — je nach verwendetem Medium — unterschied-
lich lange auf: Krankenscheine reichen derzeit zuriick bis ins
Quartal 1/2001, Disketten werden nach acht Quartalen ver-
nichtet. Die auf der Grundlage der Originalunterlagen erzeug-
ten Datenbestdnde enthalten keinen Versichertenbezug mehr.

— Die Kassenirztliche Vereinigung Nord-Wiirttemberg speichert
die eingelesenen oder eingescannten Abrechnungsdaten fiir
den jederzeitigen Zugriff iiber einen Zeitraum von zwei Quar-
talen in einer Datenbank. Gleichzeitig werden die Daten iiber
funf Quartale archiviert.

— Bei der Kassenirztlichen Vereinigung Siidwiirttemberg gehen
die Abrechnungsdaten auf das Quartal 1/1996 zuriick. Bis zum
Quartal 4/1998 angefallene Daten sind gesperrt.

Als Fazit ldsst sich feststellen, dass sich — legt man die Auskunft
der Kassenérztlichen Vereinigungen zugrunde — derzeit allein die
Kassenérztliche Vereinigung Nord-Wiirttemberg datenschutzge-
recht verhédlt. Bei der Kassendrztlichen Vereinigung Nordbaden
wire dabei allenfalls zu kritisieren, dass die Krankenscheine 14n-
ger als zwei Jahre aufbewahrt werden, da die elektronisch ge-
speicherten Daten keinen Personenbezug mehr aufweisen. Ganz
eindeutig zu lange speichert die Kassenirztliche Vereinigung
Siidwiirttemberg die Daten versichertenbezogen. Die Situation ist
hier dhnlich wie bei der Kassenérztlichen Vereinigung Siidbaden.

Wir hatten uns in der Angelegenheit mit dem Sozialministerium
besprochen. Dort sagte man zu, sich zu gegebener Zeit ndher mit
dieser Problematik zu befassen. Bewegung in die Sache scheint
nun durch das GKV-Modernisierungsgesetz zu kommen. Vorge-
sehen ist zum einen, die Kassendrztlichen Vereinigungen nun
ausdriicklich auch im Text des § 304 SGB V, nicht wie bisher nur
in der Uberschrift, aufzufiihren. Damit diirfte es kiinftig ausge-
schlossen sein zu behaupten, die spezielle Loschungsvorschrift
des SGB V gelte fiir die Kassenirztliche Vereinigung schon iiber-
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2.13

haupt nicht. Zum anderen wird bestimmt, dass ,,Daten, die fiir die
Priifungsausschiisse und ihre Geschéftsstellen fiir die Priifungen
nach § 106 erforderlich sind, spétestens nach vier Jahren“ zu
l6schen sind. Damit diirfte der iiberlangen Aufbewahrung von
Behandlungsdaten der Patienten endgiiltig ein Riegel vorgescho-
ben sein. Ob sich die Kassenédrztlichen Vereinigungen daran hal-
ten werden, bleibt abzuwarten.

Eine falsch verstandene Fiirsorge

In seinem Volkszdhlungsurteil hatte das Bundesverfassungs-
gericht ausgefiihrt, eine Gesellschafts- und Rechtsordnung, in
welcher der Biirger nicht mehr wissen konne, wer was wann und
bei welcher Gelegenheit {iber ihn weil3, sei mit dem Recht auf in-
formationelle Selbstbestimmung nicht vereinbar. Der daten-
schutzrechtliche Auskunftsanspruch spielt deshalb fiir die Siche-
rung der personlichen Handlungsfreiheit eine zentrale Rolle.
Nicht selten haben 6ffentliche Stellen jedoch Hemmungen, ihre
Daten offen zu legen, insbesondere dann, wenn damit gleichzei-
tig Informationen {iber Dritte preisgegeben wiirden. Mit dieser
Problematik hatten wir in folgendem Fall zu tun:

Ein Patient begab sich zur Behandlung zu einem Facharzt. Da der
Patient kurz zuvor die Krankenkasse gewechselt und seine neue
Krankenversichertenkarte noch nicht erhalten hatte, erklarte er
sich zunichst bereit, sich wie ein Privatpatient behandeln zu las-
sen. Unklar blieb, ob er den behandelnden Arzt darauf hingewie-
sen hatte, dass er seine Krankenversichertenkarte nach deren Er-
halt nachreichen werde und dann die Behandlung als Sachleis-
tung der gesetzlichen Krankenversicherung abgerechnet werden
solle.

Obwohl der Patient tatsdchlich seine Krankenversichertenkarte
nachtréglich in der Praxis vorgelegt hatte, erhielt er eine Rech-
nung des Arztes, die er dann letztlich auch bezahlte. Da er aber
vermutete, der Arzt habe die Behandlung zusétzlich auf Kosten
der gesetzlichen Krankenversicherung abgerechnet, wandte er
sich an die Kassenérztliche Vereinigung Nordbaden und bat
darum, ihm mitzuteilen, ob solche Leistungen tatsdchlich abge-
rechnet wurden. Die Kassenirztliche Vereinigung lehnte die Aus-
kunft ab, um den Arzt davor zu bewahren, von seinem Patienten
des Abrechnungsbetrugs bezichtigt zu werden.

Diese Fiirsorge zugunsten des Arztes ging zu weit. Die Kas-
senérztliche Vereinigung war nach § 83 SGB X verpflichtet, dem
Patienten Auskunft auch iiber die zu seiner Person gespeicherten
Abrechnungsdaten zu geben. Keine Rolle spielt es, dass die Kas-
senérztliche Vereinigung diese Daten vom Arzt erhalten hat. Fiir
die Auskunftspflicht entscheidend ist, dass die Kassenérztliche
Vereinigung mit den Abrechnungsdaten zugleich Informationen
iiber den Versicherten erhilt und speichert, nimlich etwa da-
riiber, welchen Arzt der Versicherte wann aufgesucht hat und
worauf er vom Arzt behandelt wurde. Sich hiertiber Klarheit zu
verschaffen ist das gute Recht eines jeden Versicherten.

Unzutreffend war in diesem Zusammenhang das von der Kas-
sendrztlichen Vereinigung vorgebrachte Argument, § 305 SGB V
rdume dem Versicherten ja bereits einen Anspruch gegen die
Krankenkasse darauf ein, iiber die im jeweils letzten Geschifts-
jahr in Anspruch genommenen Leistungen und Kosten unterrich-
tet zu werden. Zwar gehen § 305 SGB V und § 83 SGB X formal
in die gleiche Richtung, inhaltlich verfolgen sie aber unterschied-
liche Zwecke. § 305 SGB V soll das Kostenbewusstsein der Ver-
sicherten stdrken und die Transparenz der Leistungserbringung
und der Leistungsabrechnung erhéhen und dadurch letztlich
einen wirtschaftlicheren Umgang mit den Ressourcen der gesetz-
lichen Krankenversicherung fordern. §83 SGB X dagegen ist
Ausfluss der verfassungsrechtlich garantierten informationellen
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Selbstbestimmung und soll es dem Betroffenen ermdglichen zu
erfahren, was die Kassenérztliche Vereinigung tiber ihn weil3, um
gegebenenfalls die Zuldssigkeit der Verarbeitung iiberpriifen zu
lassen. Wegen dieser unterschiedlichen Normzwecke stehen
§305 SGB V und § 83 SGB X nicht in einem Rangverhéltnis zu-
einander. Dies entspricht auch der herrschenden Meinung.

Diese Rechtslage hatten wir der Kassenérztlichen Vereinigung
Nordbaden schriftlich mitgeteilt. In ihrer Antwort bestreitet sie
nach wie vor eine Auskunftspflicht. Sie meint, die von den Ver-
tragsdrzten im Rahmen der Abrechnung iibermittelten Daten
seien keine die Person des Versicherten betreffende Daten und
deshalb sei §83 Abs.1 Satz 1 Nr.1 SGB X nicht anwendbar,
wenn ein Versicherter wissen wolle, was die Kassenérztliche
Vereinigung iiber ihn speichere. Zudem wiirde ein Auskunftsan-
spruch nach §83 SGB X durch §305 SGB V verdringt. Und
selbst wenn § 83 Abs. 1 anwendbar wire, sei sie nach § 83 Abs. 4
Nr.3 SGB X zur Auskunft schon deshalb nicht verpflichtet, weil
die Gefahr bestehe, der Betroffene konne die gewonnenen Er-
kenntnisse dazu nutzen, den Arzt eines Abrechnungsbetrugs zu
bezichtigen. Dabei verkennt die Kassenirztliche Vereinigung al-
lerdings, dass das Verschleiern eines Abrechnungsbetrugs gerade
in der heutigen Situation der gesetzlichen Krankenversicherung
kaum als ,,berechtigtes Interesse akzeptiert werden kann.

Im Ergebnis ist die Rechtsauffassung der Kassenérztlichen Ver-
einigung Nordbaden schlichtweg falsch. Sie beraubt den Versicher-
ten seines verfassungsméBigen Rechts zu wissen, wer was iiber ihn
weil. Von weiteren Maflnahmen haben wir derzeit nur deshalb ab-
gesehen, weil sich die Angelegenheit im konkreten Fall bereits an-
derweitig erledigt hat und die Kassendrztliche Bundesvereinigung
— so die Auskunft durch die Kassenérztliche Vereinigung — noch
iiber dieser Rechtsfrage briitet. Letztlich muss in dieser Frage je-
doch Klarheit fiir alle Beteiligten geschaffen werden, da mit ver-
gleichbaren Auskunftsersuchen auch kiinftig zu rechnen ist.

2.2 Die Krankenkasse: Gut gemeint ist nicht immer richtig

Immer wieder muss man Daten verarbeitende Stellen darauf hinweisen,
dass ausschlaggebend dafiir, wie mit personenbezogenen Daten umge-
gangen werden darf, einzig und allein das Gesetz ist. Nicht einfach ist
es, dafiir Verstdndnis zu erhalten, wenn eine bestimmte Form der Da-
tenverarbeitung eigentlich gut gemeint ist. Diese Erfahrung mussten wir
in folgender Angelegenheit wieder einmal machen:

Wird jemand arbeitsunféhig krank, hat er fiir die Dauer von sechs
Wochen gegen seinen Arbeitgeber einen Anspruch auf Entgeltfortzah-
lung. Seine Arbeitsunfahigkeit muss der Arbeitnehmer dem Arbeitgeber
allerdings unverziiglich mitteilen. Hierzu erhilt er, wenn es um eine
ambulante Behandlung geht, von seinem Arzt den Durchschlag der Ar-
beitsunfahigkeitsbescheinigung. Begibt er sich dagegen zur stationédren
Behandlung ins Krankenhaus, erhilt er von dort keine solche Beschei-
nigung, jedenfalls nicht ungefragt. Deshalb und weil es gerade bei einer
stationdren Aufnahme die konkrete korperliche Verfassung oft nicht
zuldsst, kann es vorkommen, dass die unverziigliche Benachrichtigung
des Arbeitgebers iiber die Arbeitsunfahigkeit unterbleibt.

Aus dem Gedanken heraus, das Mitglied in dieser Situation zu ent-
lasten, war es bei der AOK Baden-Wiirttemberg und der Innungskran-
kenkasse Baden-Wiirttemberg iiblich, den Arbeitgeber vom Kranken-
hausaufenthalt seines Arbeitnehmers zu unterrichten, sobald der Kran-
kenkasse die Aufnahmeanzeige durch das Krankenhaus vorlag. Dieser
Service wurde auch von den Arbeitgebern dankbar angenommen. Al-
lein, die gute Absicht reicht nicht aus. Denn das Ganze muss auch
rechtlich zuldssig sein. Und das war es tatsdchlich nicht.

Die Information der Krankenkasse durch das Krankenhaus, dass sich ein
Versicherter in stationdrer Behandlung befindet, unterliegt dem Sozial-

46



Landtag von Baden-Wiirttemberg Drucksache 13/2650

geheimnis. Dieses darf in zuldssiger Weise nur durchbrochen werden,
wenn und soweit das Sozialgesetzbuch selbst dies gestattet. Im Sozialge-
setzbuch gibt es aber keine Regelung, die eine solche Information des
Arbeitgebers zuldsst. Insbesondere ist §69 Abs.4 SGB X keine
solche Vorschrift. Danach ist die Krankenkasse lediglich befugt, dem
Arbeitgeber mitzuteilen, ob die Fortdauer einer Arbeitsunfdhigkeit oder
eine erneute Arbeitsunfihigkeit eines Arbeitnehmers auf derselben
Krankheit beruht. Die dort geregelte Ubermittlungsbefugnis betrifft also
nicht die Mitteilung einer erstmaligen Erkrankung, sondern es geht
darum, dem Arbeitgeber die Moglichkeit zu geben festzustellen, ob ein
Anspruch des Arbeitnehmers auf Entgeltfortzahlung im Krankheitsfall
ausnahmsweise entfallt. Dies ist dann der Fall, wenn die aktuelle Erkran-
kung als Fortsetzung einer friiheren anzusehen und deshalb die friihere
Arbeitsunfahigkeit fiir die aktuelle Arbeitsunfahigkeit noch relevant ist.
Geht es dagegen nicht um eine Fortsetzungs-, sondern um eine Erst-
erkrankung, scheidet die Anwendbarkeit von § 69 Abs.4 SGB X seinem
Wortlaut nach aus. Nach dem Entgeltfortzahlungsgesetz ist in solchen
Féllen allein der Arbeitnehmer verpflichtet, dem Arbeitgeber die Ar-
beitsunfahigkeit und deren voraussichtliche Dauer unverziiglich mitzu-
teilen. Die Krankenkasse darf das nicht fiir den Betroffenen erledigen,
ohne diesen vorher zu fragen.

Auch wenn die AOK Baden-Wiirttemberg zunéchst etwas Miihe hatte,
diese Rechtslage zu akzeptieren, weil sie bei einer Umstellung der bis-
herigen Praxis negative Reaktionen der Arbeitgeber beflirchtete (nicht
zu Unrecht, wie sich herausstellte), kam sie unserer Aufforderung
schlieBlich — ebenso wie auch die Innungskrankenkasse Baden-Wiirt-
temberg — doch nach. Wie es bei den einzelnen landesunmittelbaren Be-
triebskrankenkassen aussieht, entzieht sich unserer Kenntnis. Der Lan-
desverband der Betriebskrankenkassen teilt jedenfalls unsere Rechts-
auffassung und hat seine Mitglieder entsprechend informiert.

Interessant war iibrigens die Eingabe eines Unternehmens, das sich kri-
tisch mit unserer Auffassung auseinander setzte. Bezeichnend sein Ar-
gument fiir die Beibehaltung der Benachrichtigungspraxis: ,,Hierbei
[Anm.: Gemeint ist die Information iiber die Dauer des Krankenhaus-
aufenthalts] kann man sich nun mal nicht immer auf die Aussagen des
Mitarbeiters verlassen, z.B. kann der Mitarbeiter angeben, er sei fiinf
Tage im Krankenhaus gewesen, statt dessen waren es aber nur drei
Tage und die restlichen Tage hat er einfach frei genommen. Wie kommt
man als Arbeitgeber zuverléssig an diese sehr wichtige Information?*
Nun, jedenfalls nicht durch die Krankenkasse!

2.3 Der Medizinische Dienst der Krankenversicherung: Gutachten mit
Augenmal

Immer wieder gibt es Einzelfille, in denen die Krankenkasse Zweifel
daran hat, ob Leistungen zu Recht geltend gemacht werden. Spielen in
diesem Zusammenhang medizinische Sachverhalte eine Rolle, darf die
Krankenkasse diese Fragen nicht selbst zu kldren versuchen und sich
hierzu Angaben iiber die gesundheitlichen Verhiltnisse des Versicher-
ten beschaffen. Fiir solche Fille hat der Gesetzgeber ndmlich eigens
eine mit Arzten besetzte Einrichtung vorgesehen, den Medizinischen
Dienst der Krankenversicherung (MDK). Die Krankenkasse muss sich
deshalb in solchen Fillen an den MDK wenden. Dieser allein ist be-
rechtigt, sich an die Leistungserbringer zu wenden und von diesen
ndhere Einzelheiten {iber den Gesundheitszustand des Versicherten zu
erheben. Der MDK erstellt auf der Grundlage der erhobenen Daten sein
Gutachten. Nach §277 Abs. 1 SGB V ist er dann verpflichtet, der Kran-
kenkasse ,,das Ergebnis der Begutachtung und die erforderlichen An-
gaben iiber den Befund* mitzuteilen.

Uns war nun berichtet worden, beim MDK Baden-Wiirttemberg sei es
géngige Praxis, in Erfiillung seiner Mitteilungspflicht den Krankenkas-
sen regelmiBig das komplette Gutachten, also einschlieBlich der An-
gaben zur Krankengeschichte (Anamnese), zu {ibermitteln. Wir haben
uns deswegen an den MDK gewandt und um Aufkldrung gebeten.
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Dabei hatten wir die Auffassung vertreten, dass in der Medizin
grundsitzlich zwischen Anamnese, Befund und Diagnose unterschie-
den werde. Diese Begriffe kennzeichnen jeweils eigene Inhalte der
arztlichen Dokumentation. Auch das SGB V unterscheide begrifflich
jedenfalls zwischen Befunden und Diagnosen. Es sei wenig plausibel
anzunehmen, der Gesetzgeber habe — abweichend von anderen Vor-
schriften — gerade in § 277 Abs.1 SGB V einen umfassenden Befund-
begriff im Sinn gehabt, der alle Bestandteile einer drztlichen Doku-
mentation einschliefe. Vielmehr sei davon auszugehen, dass die Be-
schrankung des Gesetzes auf die Ubermittlung der notwendigen Be-
fundangaben bewusst erfolgt sei. Es konne sich dabei nur um Angaben
handeln, die es der Krankenkasse ermdglichen, das vom MDK mitge-
teilte Begutachtungsergebnis (laienhaft) nachzuvollziehen. Keinesfalls
miisse der Krankenkasse die Datenbasis eines &rztlichen Sachverstéin-
digen zur Verfiigung stehen. Im Ubrigen wiirde eine solche Auffas-
sung dem jiingst auch vom Bundessozialgericht bestitigten Verbot der
Erhebung von Behandlungsunterlagen durch die Krankenkasse wider-
sprechen.

Weiter haben wir darauf hingewiesen, dass nach dem Wortlaut des
§277 Abs.1 Satz 1 SGB V nur die Ubermittlung der »erforderlichen®
Befundangaben zuléssig sei. Damit sei eine routineméfige Ubermittlung
des vollstdndigen Befunds nicht zu vereinbaren. Der MDK miisse viel-
mehr vor jeder Datenweitergabe an die Krankenkasse priifen, welche
und wie viele Informationen die Krankenkasse braucht, um im konkre-
ten Fall ihre Entscheidung treffen zu konnen. Dies setze regelméBig eine
kritische und verantwortliche Auswahl der mitzuteilenden Angaben vo-
raus.

In seiner Stellungnahme teilte der MDK mit, die &rztlichen Gutachter
seien verpflichtet worden, den Umfang der Mitteilungen nach §277
Abs.1 SGB V ecinzuschrinken, wenn es um besonders sensible Sach-
verhalte gehe (kritische berufliche und familidre Verhéltnisse, Betrof-
fenheit Dritter, psychiatrische Sachverhalte, bestimmte Erkrankungen).
Allerdings legt der MDK die Worte ,.erforderliche Angaben iiber den
Befund“ weiter aus als wir. Der Befundbegriff sei nicht streng medi-
zinisch zu verstehen. Denn soweit eine Begutachtung allein auf der
Grundlage von Akten erfolge, wiirde der MDK eigentlich keine Be-
funde erheben. Dann koénnte er aber auch keine Befunde iibermitteln,
wie dies in §277 Abs.1 SGB V vorgesehen sei. Daraus ergebe sich,
dass der Befundbegriff anders zu verstehen sei. Der Sache nach miisse
es darum gehen, der Krankenkasse die Informationen zur Verfiigung zu
stellen, die es ihr ermdglichen, zu treffende Sachentscheidungen inhalt-
lich zu begriinden. Dazu konne es im Einzelfall erforderlich sein, auch
bestimmte Angaben aus der Anamnese zu kennen.

Dies haben wir akzeptiert. Dabei gehen wir davon aus, dass sich der
MDK an die selbst auferlegten Beschrdnkungen hinsichtlich des Um-
fangs und der Inhalte seiner Befundmitteilungen an die Krankenkasse
halten wird.

3. Rentenversicherung

Die gesetzliche Rentenversicherung ist das groite soziale Sicherungssystem
in der Bundesrepublik Deutschland. In ihr sind alle Personen kraft Gesetzes
versichert, die als Arbeitnehmer gegen Entgelt beschéftigt sind. Thr Leis-
tungskatalog umfasst nicht nur Altersrenten, sondern auch medizinische,
berufsfordernde und ergidnzende sowie sonstige Rehabilitationsleistungen.
Damit solche Leistungen erbracht werden konnen, muss der Versicherte
dem Rentenversicherungstrager zahlreiche personliche Daten zur Verfii-
gung stellen. Dabei darf er zu Recht darauf vertrauen, dass mit diesen An-
gaben, die teilweise intime Lebenssachverhalte betreffen, verantwortungs-
voll umgegangen wird. Bei der Landesversicherungsanstalt Baden-Wiirt-
temberg, die unserer Kontrollzustindigkeit untersteht, kann mit hoher
Wahrscheinlichkeit davon ausgegangen werden, dass dem so ist; dies jeden-
falls legen die Erfahrungen aus der Kontrollpraxis der letzten Jahre nahe.
Damit soll indes nicht gesagt sein, dass es im Einzelfall nicht doch zu Mei-
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nungsverschiedenheiten kommen kann. Mitunter bedarf es dann einiger
Miihe, die Feinheiten des Datenschutzrechts plausibel zu machen. Dazu
nachfolgender Fall.

3.1 Die falsch verstandene Zeugenpflicht

Ein Unternehmen wandte sich an uns und behauptete, die Landesver-
sicherungsanstalt Baden-Wiirttemberg wolle es dazu dréngen, einen
umfangreichen Fragebogen auszufiillen, der einen bestimmten Mitar-
beiter betraf. Dies erfordere einen biirokratischen Aufwand, den zu er-
bringen man ohne rechtliche Verpflichtung hierzu weder in der Lage
noch bereit sei.

In der Sache ging es darum, dass im Rahmen eines Scheidungsverfah-
rens der Versorgungsausgleich durchgefiihrt werden sollte. Das Fami-
liengericht benétigte dazu eine Information liber die Rentenanwart-
schaften des Versicherten. Zu diesem Zweck wandte es sich an die Lan-
desversicherungsanstalt und bat um entsprechende Auskunft. Der Lan-
desversicherungsanstalt lagen die erbetenen Informationen zu diesem
Zeitpunkt allerdings nicht vor. Deshalb iibersandte sie dem Arbeitgeber
des Versicherten zwecks ,,Kldrung des Versicherungsverhéltnisses®
einen (standardisierten) Fragebogen mit der Aufforderung, Angaben
zum Beruf des Versicherten sowie iiber die Beitragsentrichtung, die
Unterbrechungstatbestdnde und die Krankenkasse zu machen.

Datenschutzrechtlich ist es so, dass die Landesversicherungsanstalt
nach § 74 Satz 1 Nr.1 Buchst. b SGB X und §53b Abs.2 Satz 3 des
Gesetzes iiber die Angelegenheiten der freiwilligen Gerichtsbarkeit
zwar zur Ubermittlung der vom Familiengericht angeforderten An-
gaben verpflichtet war. Diese Ubermittlungspflicht besteht jedoch nur,
soweit die Daten, um die es geht, schon vorliegen. Liegen sie nicht vor,
konnen sie auch nicht {ibermittelt werden. Eine gesetzliche Ubermitt-
lungspflicht berechtigt nicht gleichzeitig und zwangslaufig auch dazu,
Daten, die man selbst nicht hat, eigens zu dem Zweck zu erheben, um
sie an denjenigen, der sie gefordert hat, weiterleiten zu kénnen. Die Er-
hebungsbefugnisse der Landesversicherungsanstalt ergeben sich viel-
mehr abschlieBend aus § 148 Abs. 1 Satz 2 SGB VI. Da die Informa-
tionsbeschaffung zum Zweck der Durchfithrung eines Verfahrens iiber
den Versorgungsausgleich dort nicht genannt ist, hitte die Landesver-
sicherungsanstalt sich deshalb auch nicht an den Arbeitgeber des Ver-
sicherten wenden diirfen.

Die Landesversicherungsanstalt hatte dies verkannt und ging falschlich
davon aus, durch das Auskunftsersuchen des Familiengerichts berech-
tigt und sogar verpflichtet zu sein, sich an den Arbeitgeber des Ver-
sicherten zu wenden. Ob es uns gelungen ist, ihr dieses datenschutz-
rechtliche Grundprinzip klarzumachen, dass ndmlich datenschutzrecht-
lich jede einzelne Phase der Datenverarbeitung, hier also etwa Daten-
erhebung und Dateniibermittlung, jeweils fiir sich einer eigenen gesetz-
lichen Rechtfertigung bedarf, wissen wir nicht. Die Schreiben der Lan-
desversicherungsanstalt erwecken diesbeziiglich gewisse Zweifel. So
hat sie etwa auch darauf verwiesen, dass der Versicherte nachtraglich
einen Antrag auf Kontenkldrung gestellt habe. Aber selbst mit Zustim-
mung des Versicherten wire eine Datenerhebung, die nicht zur Erfiil-
lung einer Aufgabe nach § 148 Abs. 1 Satz 2 SGB VI dient, nicht zulés-
sig. Denn §§ 67 ff. SGB X in Verbindung mit § 148 SGB VI sehen nicht
vor, dass eine solche Erhebung mit Einwilligung rechtens sei; eine Ein-
willigung geniigt nach dem Gesetzeswortlaut nur fiir die Verarbeitung
und Nutzung von Sozialdaten (§67b Abs.1 und 2 SGB X; so auch:
Bundessozialgericht vom 28. November 2002 — RDV 2003, 142). Und
auch mit dem Argument, man sei jederzeit berechtigt gewesen, ein
Kontenkldrungsverfahren durchzufiihren, kann die Landesversiche-
rungsanstalt ihr Vorgehen im konkreten Fall nicht rechtfertigen. Denn
zum Zeitpunkt der Anfrage beim Arbeitgeber hatte sie keinen objek-
tiven Anlass, dies zu tun. Motiv fiir das Tétigwerden war allein die ge-
richtliche Aufforderung, wie sich aus mehreren Schriftsdtzen der Lan-
desversicherungsanstalt eindeutig ergab. Dies ist allerdings ein Ge-
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sichtspunkt, der bei der Ermessensabwégung keine tragende Rolle spie-
len durfte.

3.2 Gemeinsam geht’s besser

Unterschiedliche Auffassungen dariiber, wie datenschutzrechtliche Be-
stimmungen auszulegen sind und wie Datenschutz und Verwaltungs-
praxis am besten in Ubereinstimmung gebracht werden kdnnen, gibt es
immer wieder. In der Regel kommt man am Ende haufig doch zu einem
Ergebnis, das gemeinsam getragen werden kann. Ein Beispiel fiir ein
solches konstruktives Zusammenwirken ist folgender, mit der Landes-
versicherungsanstalt Baden-Wiirttemberg erorterter Sachverhalt:

Wer Leistungen der gesetzlichen Rentenversicherung begehrt, muss
nachweisen, dass die Voraussetzungen hierfiir vorliegen. Haufig geht es
dabei um medizinische Fragen. Um das Vorbringen von Versicherten
fachkundig priifen zu konnen, unterhilt die Landesversicherungsanstalt
Baden-Wiirttemberg einen Sozialmedizinischen Dienst. Kommt dieser
nach Priifung der Unterlagen zum Ergebnis, dass es einer korperlichen
Untersuchung des Versicherten bedarf, ladt er in der Regel hierzu ein.
Es gibt allerdings auch Fille, in denen der Sozialmedizinische Dienst
selbst die Begutachtung nicht durchfiihren kann, entweder weil es an
den personellen Ressourcen fehlt oder aber weil der Dienst keine Arzte
der speziellen Fachrichtung beschiftigt. Dies sind die Félle, in denen
man externen Sachverstand hinzuziehen muss.

Bisher war es so, dass der interne Priifarzt in den Fremdbegutachtungs-
féllen einen Gutachter auswéhlte und diesem die vorhandenen Unter-
lagen libersandte. Der Gutachter wandte sich dann an den Versicherten
und lud ihn zu einer Untersuchung ein. Fand diese statt, erstellte der
Facharzt sein Gutachten und iibermittelte es der Landesversicherungs-
anstalt.

Aus Sicht der Betroffenen hatte diese Praxis die nachteilige Folge, dass
sie zum einen keinen Einfluss darauf hatten, durch welchen Arzt sie be-
gutachtet wurden. Und datenschutzrechtlich war problematisch, dass
der Gutachter die der Landesversicherungsanstalt vorliegenden medizi-
nischen Unterlagen erhielt, ohne dass endgiiltig feststand, ob sich der
Versicherte tiberhaupt begutachten lassen wollte oder ob er sich gerade
durch den von der Landesversicherungsanstalt ausgewéhlten Facharzt
begutachten lassen wollte. Denn jedenfalls kann nie ganz ausgeschlos-
sen werden, dass ein Versicherter eine Begutachtung ablehnt, wenn
auch um den Preis, dass sein Antrag auf Leistungen dann abgelehnt
wird.

Datenschutzrechtlich ist immer dann, wenn es um die Weitergabe per-
sonenbezogener Daten an Dritte geht, zu fragen, ob der angestrebte Er-
folg auch auf eine Weise erreicht werden kann, die mehr Riicksicht auf
die Belange des Betroffenen nimmt. In diesen Begutachtungsfillen hielt
ich dies fiir moglich. Denn der gleiche Erfolg kann erreicht werden,
wenn man dem Versicherten aufgibt, selbst einen Gutachter vorzuschla-
gen oder sich bei einem von der Landesversicherungsanstalt vorge-
schlagenen Gutachter vorzustellen, wobei diesem die Unterlagen erst
dann zugesandt werden, wenn sich der Versicherte bereit erklart hat,
diesen tatsdchlich aufzusuchen. Es geht hier um den Grundsatz der Er-
forderlichkeit einer Datenverarbeitung, konkretisiert in der Frage, wie
viel Selbstbestimmung man bereit ist, dem Betroffenen einzurdumen.

In ausfiihrlichen Besprechungen mit der Landesversicherungsanstalt
Baden-Wiirttemberg konnte ein Ergebnis erzielt werden, das den ge-
genseitigen Bediirfnissen gerecht wird: Die Landesversicherungsanstalt
wird kiinftig jeden Versicherten, der von einem Konsiliararzt untersucht
werden soll, vor dessen Beauftragung schriftlich davon unterrichten,
dass eine solche Untersuchung erforderlich ist und welchen Arzt die
Landesversicherungsanstalt vorgesehen hat. Der Versicherte hat dann
die Moglichkeit, Griinde zu benennen, die aus seiner Sicht gegen die
Begutachtung an sich oder gegen den speziellen Gutachter bestehen. Er
wird auch dariiber informiert, dass die Landesversicherungsanstalt die
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ihn betreffenden Unterlagen dem ausgewdhlten Gutachter libersenden
wird, wenn innerhalb einer bestimmten Frist keine Einwénde erhoben
werden.

Wir halten dies fiir ein gutes Ergebnis, das wieder einmal zeigt, dass in
der Verwaltung durchaus die Bereitschaft besteht, auch etablierte Ver-
fahren zugunsten einer datenschutzfreundlicheren Sachbehandlung ab-
zudndern. Notig hierfiir ist ein Verstidndnis fiir die Belange der jeweils
anderen Seite, das hier — wie das Ergebnis zeigt — gegenseitig vorhan-
den war. Selbstversténdlich ist dies allerdings nicht.

2. Abschnitt: Soziales

Einen Schwerpunkt unserer (Kontroll-)Tatigkeit, den wir z.B. im Jahr 2001
bei den Jugenddmtern gesehen haben, haben wir im abgelaufenen Berichtsjahr
nicht gesetzt. Gleichwohl gab es zahlreiche Vorgénge, denen wir nachzugehen
hatten. So versuchten wir, einem Datenabgleich auf seinen verschlungenen und
oftmals schwer durchschaubaren Pfaden zu folgen, bemiihten uns um die Kon-
trolle wissenschaftlicher Begleituntersuchungen und fanden auch in der tig-
lichen Arbeit der Sozial- und Jugenddmter reichlich Berichtenswertes.

1. Datenabgleich der BAf6G-Verwaltung mit dem Bundesamt fiir Finanzen

Wenn die BAf6G-Amter bei den Studentenwerken und den Kommunen
einen Datensatz ihrer Leistungsempfinger dem Bundesamt fiir Finanzen
ibermitteln und die Bundesbehdrde ihre Informationen mit diesem Daten-
satz abgleicht — was kommt dabei wohl heraus? Zumindest jede Menge
Wirbel, aber auch eine iiberraschend hohe Riickforderungssumme. Von
einem Skandal war die Rede, von ,,Mogelstudenten, die bei dem bundes-
weit durchgefiihrten Datenabgleich ihre Vermdgensverhiltnisse aufhellen
lassen mussten; die Gegenseite sprach gar von einer ,,Rasterfahndung nach
Auszubildenden. Einige Studenten wandten sich Hilfe suchend an meine
Dienststelle, nachdem die BAf6G-Amter sie im Rahmen einer formlichen
Anhérung mit dem Ergebnis des Abgleichs konfrontiert hatten. Dieses Er-
gebnis wiederum mag sogar das in Baden-Wiirttemberg zustiandige Ministe-
rium fiir Wissenschaft, Forschung und Kunst verbliifft haben, als es meine
Dienststelle im Oktober wissen lief3, dass bis dato in rund 1800 Féllen be-
reits 8,7 Millionen Euro an Ausbildungsforderung von den Empfangern
zuriickgefordert worden seien und dies noch nicht das Ende bedeute. Es
vermeldete zudem, dass auf die RiickforderungsmafBnahme bislang 3,8 Mil-
lionen Euro eingegangen seien.

Dabei hatte eigentlich alles ganz harmlos begonnen. Ein Kollege aus einem
anderen Bundesland wies im Jahr 2002 darauf hin, dass auf Veranlassung
des dortigen Wissenschaftsministeriums ein Abgleich durch die Amter fiir
Ausbildungsférderung beim Bundesamt fiir Finanzen durchgefiihrt werde.
Dabei gehe es um die tatsdchlich in Anspruch genommenen Freistellungs-
auftrige aller Leistungsempfinger nach dem Bundesausbildungsforde-
rungsgesetz. Im Juli 2002 wandten wir uns also an das Landesamt fiir Aus-
bildungsférderung beim Regierungsprésidium Stuttgart, zunéchst nur, um
herauszufinden, ob sich denn die hiesigen Amter auch an diesem Abgleich
beteiligten. Die Antwort kam nicht gerade spontan, denn erst im September
erfuhren wir, dass das Ministerium fiir die Beantwortung unserer Anfrage
zustindig sei, und man kam iiberein, dass unser Schreiben deshalb dorthin
weiterzuleiten sei. Das kann passieren, dachten wir — schade nur, dass kurz
zuvor, ndmlich im August, just dieser Abgleich rasch durchgefiihrt wurde.
Von dieser Durchfiihrung erfuhren wir allerdings erst im Dezember 2002.

Erst nach einigen weiteren Monaten wussten wir, wer genau was gemacht
hat oder hétte tun sollen:

Nach dem ,,Steuerentlastungsgesetz 1999/2000/2002* sind die Kreditinsti-
tute gehalten, dem Bundesamt fiir Finanzen (BfF) Mitteilung zu machen, in
welcher Hohe Freistellungsauftrage tatsdchlich in Anspruch genommen
werden. Das Einkommensteuergesetz (EStG) bietet zudem die Moglichkeit,
diese Informationen des Bundesamts {iber tatsdchliche Zinseinkiinfte aus
Kapitalvermdgen mit Daten von Sozialleistungstragern automatisiert abzu-
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gleichen (§45d EStG). Die obersten Landesbehorden fiir Ausbildungsfor-
derung hatten sich daher gemeinsam mit der zustindigen Bundesbehdrde
darauf versténdigt, einen solchen Abgleich durchzufiihren und zwar fiir alle
Leistungsfille, erstmalig im Jahr 2002. Nach erfolgtem Abgleich sollten
den Amtern fiir Ausbildungsforderung durch das Bundesamt fiir Finanzen
die Zinsertrige mitgeteilt werden. Vereinbart wurde eine Mindestgrenze
von 200 DM fiir die Anzeige der Summe der mitgeteilten Zinsertrage.

In Baden-Wiirttemberg erfolgte dieser Datenabgleich fiir das Meldejahr
2001. Da der Vermogensfreibetrag der Auszubildenden im Bundesausbil-
dungsforderungsgesetz im Laufe des Jahres 2001 aber auf 10000 DM er-
hoht wurde, wich das Ministerium fiir Wissenschaft, Forschung und Kunst
von der Vorgabe des Bundes ab. Die Grenzsumme zugeflossener Zinser-
trige wurde auf 350 DM erhoht. Fiir die Durchfiihrung des automatisierten
Abgleichs iibermittelte das Zentrum fiir Informationstechnik bei der Ober-
finanzdirektion Stuttgart (ZfI) dem Bundesamt flir Finanzen Nachname,
Vorname, Geburtsdatum und Postleitzahl der Leistungsbezieher, damit das
Bundesamt sie mit seinen Informationen {iber tatsichlich in Anspruch ge-
nommene Freistellungsauftrage vergleiche. Die Riickspieldaten erginzten
dann die genannten Angaben zu den geforderten Auszubildenden lediglich
um den Hinweis, dass Freistellungsauftrage fiir das Jahr 2001 in Anspruch
genommen wurden. Diese Informationen waren auf einem Datentrdger ge-
speichert, der wiederum beim Zfl ausgewertet wurde. Auswertung hieB,
dass das verwendete Programm fiir alle Forderfille, in denen die genannte
Grenzsumme von 350 DM erreicht wurde, einen Aktenvermerk auswarf.
Diese Vermerke wurden postalisch vom ZfI an die fiir die betroffenen Aus-
zubildenden jeweils zustindigen BAf6G-Amter versandt. Anhand der Ak-
tenvermerke haben die Amter dann gepriift, ob die mitgeteilten Zinsein-
kiinfte im maBgeblichen Bewilligungszeitraum mit dem vom Auszubilden-
den angegebenen Vermogen iibereinstimmen. Ergab sich eine Abweichung,
wurden die Auszubildenden hierzu angehort und um neuerliche Sachauf-
klarung hinsichtlich ihres Kapitalvermogens gebeten. Stellte sich dabei
heraus, dass die Angaben in den Antragsunterlagen unvollstindig waren,
wurde der Bewilligungsbescheid aufgehoben; zu Unrecht erbrachte Leistun-
gen wurden zuriickgefordert. In diesen Féllen war zusétzlich auch zu prii-
fen, ob die Voraussetzungen fiir die Einleitung eines Ordnungswidrigkei-
tenverfahrens vorliegen. Tatséchlich waren bis Oktober dieses Jahres 575
solcher BuB3geldverfahren eingeleitet.

So weit zum nicht ganz unkomplizierten tatsdchlichen Ablauf. Rechtlich ist
die Sache auch nicht ganz einfach, schon weil die Rechtsgrundlage fiir den
Datenabgleich im Einkommensteuergesetz nach der iiberwiegenden Mei-
nung der Landesdatenschutzbeauftragten nicht ausreichend ist. Zum ande-
ren traten im geschilderten Verfahrensablauf etliche Ungereimtheiten zu
Tage, die darauf hindeuten, dass die Aktion wohl nicht bis zum Letzten
durchdacht war.

Eines vorweg: Es geht uns keineswegs darum, einen derartigen Abgleich
von vornherein auszuschlieBen; denn ein Leistungsmissbrauch ist vor allem
in einer solchen Grofenordnung nicht hinnehmbar. Wir miissen aber auf
einem rechtlich ordnungsgeméfen Verfahren auf rechtlich sicherer Grund-
lage bestehen. Das ist derzeit (noch) nicht gewéhrleistet:

Die zustindigen Ministerien der Lander und des Bundes erblicken im Ein-
kommensteuergesetz die Rechtsgrundlage flir den geschilderten automa-
tisierten Datenabgleich. Tatsdchlich sieht § 45d EStG die Vornahme eines
solchen Abgleichs von Sozialdaten mit Daten des Bundesamts fiir Finanzen
ausdriicklich vor. Das Bundesamt ist danach zudem berechtigt, das Ergeb-
nis des Abgleichverfahrens, wie geschehen, den Sozialleistungstrigern, also
hier den BAf6G-Amtern, mitzuteilen. Die BAf6G-Verwaltung agierte somit
nicht im ,,rechtsfreien Raum®, um einmal bildhaft zu sprechen, denn in der
Tat hat ja der Gesetzgeber seinen Willen zu einem solchen automatisierten
und kompletten Abgleich kundgetan.

Aus der Sicht des Datenschutzes bestehen an der Vollstandigkeit der ge-
nannten gesetzlichen Regelung allerdings erhebliche Zweifel. Es fehlt hier
nimlich an einer ausdriicklichen Datenerhebungsbefugnis fiir die Sozialleis-
tungstriger, also die BAf6G-Amter, und an einer entsprechenden gesetz-
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lichen Befugnis zur Weitergabe von Sozialdaten an das Bundesamt fiir Fi-
nanzen. Dass die Bestimmung des §45d EStG diese Anforderungen als
»hotwendige Vorfrage voraussetzt und abdeckt”, wie das Wissenschafts-
ministerium meinte, ist nach den vom Bundesverfassungsgericht entwickel-
ten Grundsdtzen gerade nicht ausreichend. Im so genannten Volkszahlungs-
urteil hat es ndmlich unter anderem entschieden, dass Einschrankungen des
Rechts auf informationelle Selbstbestimmung einer klaren gesetzlichen
Grundlage bediirfen.

So hat der Gesetzgeber fiir den Datenabgleich des Sozialhilfetrigers in
§ 117 des Bundessozialhilfegesetzes eben diese Erhebungs- und Ubermitt-
lungsbefugnis an das Bundesamt fiir Finanzen ausdriicklich vorgesehen.
Von der Notwendigkeit einer solchen gesetzlichen Regelung geht auch der
Entwurf der Bundesregierung eines Vierten Gesetzes fiir moderne Dienst-
leistungen am Arbeitsmarkt (Bundesratsdrucksache 558/03, 15. August
2003) in seinem § 52 und der hierzu gegebenen Begriindung aus. Wir haben
deshalb gefordert, zunéchst eine ausreichende gesetzliche Regelung fiir die-
sen erheblichen Eingriff in das informationelle Selbstbestimmungsrecht
aller Beteiligten zu schaffen.

Diese Forderung wird unterstrichen durch die Erfahrungen, die wir gerade
bei der Aufarbeitung des Abgleichvorgangs mit den zustdndigen Behdrden
machen mussten. Zunéichst fillt auf, dass von einer entscheidenden Mitwir-
kung der BAf6G-Amter, die ja bekanntlich die Daten verarbeitenden Stellen
sind und als gesetzliche Leistungstrager die ,,Herrschaft iiber die Sozial-
daten* haben sollten, nur selten die Rede ist. Sie kommen erst ins Spiel,
wenn die Auswertung erfolgt ist und die Anhorungen anstehen. Der Rolle
verantwortlicher Leistungstriger nach dem Sozialgesetzbuch wird das nicht
gerecht. Stattdessen ist in den uns vorliegenden Unterlagen ausschlieBlich
die Rede von einer Weisung des Bundesministeriums fiir Bildung und For-
schung, einem entsprechenden Auftrag des Wissenschaftsministeriums an
die Datenzentrale Baden-Wiirttemberg, der nachfolgenden Bitte der Daten-
zentrale an das ZfI und der anschlieBenden Weitergabe von Daten an das
BfF. In dieses Bild passt, dass das Zfl die Daten fiir die BAf6G-Amter zwar
seit Jahren verarbeitet, hieriiber aber bislang noch nicht einmal der vom Ge-
setzgeber geforderte schriftliche Auftrag erteilt wurde. Bereits im Jahr
1997, als die Daten noch durch das Zentrum fiir Kommunikation und Da-
tenverarbeitung verarbeitet wurden, wiesen wir auf das Fehlen einer solchen
schriftlichen Vereinbarung hin. Im Jahr 1999 legte das Wissenschaftsminis-
terium dann einen Mustervertrag vor und teilte mit, dass eine Auftragsertei-
lung — nun an das Zfl — beabsichtigt sei. Wir haben diesen Entwurf daten-
schutzrechtlich bewertet, jedoch wurde er nie in Kraft gesetzt.

Nachdem das Ministerium jiingst wiederholt darauf hingewiesen worden
ist, bemiiht sich die Behorde nun intensiv um einen solchen ordnungs-
gemidfBen Auftrag. Neben einem solchen von §80 SGB X geforderten
schriftlichen Auftragsverhdltnis mangelt es auch an einer Freigabe des zum
Abgleich eingesetzten EDV-Verfahrens. Man bewegt sich also rechtlich
und auch in der praktizierten Umsetzung auf unsicherem Boden. Daher
iiberrascht es umso mehr, dass uns die oberste Landesbehoérde, allen Hin-
weisen auf die Notwendigkeit einer ausreichenden Rechtsgrundlage zum
Trotz, bereits weitere Abgleichverfahren ankiindigte. So soll der Datenab-
gleich fiir das Meldejahr 2001 wiederholt werden, diesmal allerdings fiir
Zinseinkiinfte zwischen 200 und 349 DM. Das erstaunt, hatte doch das Mi-
nisterium selbst mit Riicksicht auf den Vermdgensfreibetrag eine Mindest-
summe von 350 DM festgelegt. Somit miissten sich die Riickmeldungen
doch regelmiBig im Bereich des Vermdgensfreibetrags bewegen. Auch hier
warten wir noch auf eine Erkldrung des Wissenschaftsministeriums.

2. Datenschutz beim Sozialamt

Der Sozialdatenschutz sollte standiger Begleiter der Mitarbeiter/innen des
Sozialamts sein. Deshalb ist es anzuraten, sich diese Vorschriften im Sozial-
gesetzbuch immer wieder zu vergegenwirtigen. Ob die Behorde ihre Daten
automatisiert verarbeitet, Material fiir eine Untersuchung zur Verfligung
stellt, als Auskunftei Privater in Anspruch genommen werden soll oder ein-
fach nur Unterlagen in einem Leistungsfall sammelt, regelmiBig ist das
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Grundrecht auf informationelle Selbstbestimmung der Beteiligten betroffen.
Deshalb muss eine Frage immer lauten: Sieht der Gesetzgeber fiir diese
Vorginge jeweils eine Datenverwendungsbefugnis vor?

2.1 Tiicken bei der Beschrinkung von Zugriffsberechtigungen im Sozial-
amt

Wer personenbezogene Daten verarbeitet, muss dafiir sorgen, dass nur
diejenigen Bediensteten darauf zugreifen kdnnen, die dies flir ihre Auf-
gaben bendtigen. Dass dabei an ganz unterschiedlichen Stellen Schwie-
rigkeiten auftreten konnen, zeigte sich exemplarisch bei einem Kon-
trollbesuch, den wir in einem Sozialamt durchfiihrten. Teils war bereits
die Festlegung unzuldnglich, welche Bediensteten auf welche Daten zu-
greifen diirfen, teils haperte es an der technischen Umsetzung der Zu-
griffsbeschrankungen.

— Leseberechtigungen zu weitgehend

Die Zugriffskonzeption des Sozialamts sah vor, dass jede Sachbear-
beiterin und jeder Sachbearbeiter Sozialdaten nur fiir solche Per-
sonen erfassen und dndern kann, fiir die sie dienstlich unmittelbar
oder im Rahmen einer Vertretungsregelung zustindig sind. Dem-
gegeniiber gestattete das Sozialamt allen Bediensteten, im Wege des
lesenden Zugriffs auf Daten sdmtlicher Hilfeempfanger zuzugreifen.
Das Sozialamt hielt diese umfassende Leseberechtigung fiir erforder-
lich, um feststellen zu konnen, ob eine Person frither unter anderem
Namen einmal Sozialhilfe erhalten hat. Aber selbst fiir diesen Zweck
hitte keine uneingeschrinkte Zugriffsmoglichkeit auf alle zu der Per-
son gespeicherten Sozialdaten eréffnet werden diirfen. Wir forderten
das Sozialamt daher zu einer entsprechend restriktiven Vergabe der
Zugriffsberechtigungen auf.

— Nicht nur Dialogberechtigungen beriicksichtigen

Um die notwendige Beschrinkung durchzufiihren, miissen die Be-
rechtigungen in der programmeigenen Berechtigungsverwaltung an-
gepasst werden. Als problematisch erwies sich dabei, dass neben Be-
rechtigungen fiir die interaktive Fallbearbeitung im Bildschirmdialog
auch Berechtigungen existierten, die sich auf die so genannte Listen-
auswertung beziehen. Damit lassen sich anhand vorgegebener Krite-
rien Listen derjeniger Hilfeempfinger erzeugen, auf die diese Krite-
rien zutreffen. Andert man nur die Berechtigungen fiir den interak-
tiven Zugriff, wirkt sich dies nicht auf die Berechtigungen zur Lis-
tenauswertung aus. Notwendig ist es daher, auch die Berechtigungen
fiir die Listenauswertung anzupassen. Das Sozialamt will seinen Be-
diensteten als Konsequenz daraus die Berechtigung zur Listenaus-
wertung entziehen.

— Zugriffsmoglichkeit auf Dateiebene

Auch wenn alle programminternen Berechtigungen korrekt vergeben
sind, kdnnen immer noch zu weitgehende Zugriffsmoglichkeiten be-
stehen. Auch dafiir bot das iiberpriifte Sozialamt ein Beispiel:

Dazu muss man Folgendes wissen: Die mit dem Programm erfassten
und bearbeiteten Sozialdaten werden in einer Reihe von Dateien auf
einem Server abgelegt. Alle Nutzer dieses Programms konnten diese
Dateien auf Betriebssystemebene, die nicht der programminternen
Berechtigungsverwaltung unterliegt, lesen und &ndern. Dies war
zwar nicht mit Hilfe der Sozialamts-Fachanwendung moglich, jedoch
lieBen sich die Dokumente, beispielsweise mit gingigen Textverar-
beitungsprogrammen wie dem auf vielen PCs standardméBig vorhan-
denen Notepad, 6ffnen. Bei der stichprobenweisen Ansicht einzelner
solcher Dateien mit Hilfe von Notepad ergab sich, dass diese zwar
unstrukturiert und die gespeicherten Werte zum Teil durch Zahlwerte
codiert waren, dass die iibrigen, im Klartext lesbaren Daten aber
immer noch eine Reihe personenbezogener Informationen iiber na-
mentlich genannte Hilfeempfanger offenbarten.
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— Zugriffsmoglichkeit auf Protokolldateien

Das im Sozialamt eingesetzte Programmpaket protokolliert bei einer
Reihe von Verarbeitungsschritten, wer diese wann ausgefiihrt hat. Es
ist nicht nur ein Gebot des Sozial-, sondern auch des Personaldaten-
schutzes, dabei darauf zu achten, dass nur die notwendigen Daten er-
fasst und diese auch nur solchen Bediensteten zugénglich gemacht
werden konnen, die dies dienstlich bendtigen. In einer Dienstan-
weisung fiir das Sozialamt wurde daher festgelegt, dass diese Proto-
kolldaten nur mit Zustimmung des Personalrats ausgewertet werden
diirfen. Diese Regelung lief praktisch jedoch dadurch ins Leere, dass
jeder Bedienstete des Sozialamts wie oben beschrieben auf Datei-
ebene auch auf diese Protokolldaten zugreifen konnte.

— Auch Sicherungskopien beriicksichtigen

Aus Griinden der Datensicherung legt das Sozialamt von Zeit zu Zeit
sowie vor Systemdnderungen eine Sicherungskopie der aktuellen
Softwareinstallation inklusive der darin gespeicherten personenbe-
zogenen Daten an. Das Sozialamt hatte diese wie die Daten des Pro-
duktivsystems auf dem Server gespeichert. Da es auch die Zugriffs-
berechtigungen wie im Produktivsystem eingerichtet hatte, konnten
alle Nutzer dieses Verfahrens auf Dateiebene auch auf diese histo-
rischen Daten zugreifen.

Um die auf Dateiebene bestehenden, zu weitgehenden Zugriffsberech-
tigungen beschrinken zu konnen, bedarf das Sozialamt der Unterstiit-
zung durch den Programmhersteller. Nach Auskunft des Sozialamts
wird sich das Problem mit Ubergang auf eine neue, bislang aber noch
nicht freigegebene Version des Programms ausrdumen lassen. Das So-
zialamt hat sich ferner mit dem Hersteller in Verbindung gesetzt, um
schon in der Ubergangsphase eine Beseitigung des Mangels in Angriff
nehmen zu kénnen.

2.2 Missklang bei MoZArT?

Die Riickkehr arbeitsloser Menschen auf den Arbeitsmarkt ist ein Pro-
blem, das selbstverstiandlich auch den Gesetzgeber beschiftigte und
auch weiterhin zu immer neuen Anstrengungen animiert. Mit dem ,,Ge-
setz zur Verbesserung der Zusammenarbeit von Arbeitsimtern und Tré-
gern der Sozialhilfe* vom 20. November 2001 schuf der Gesetzgeber
auf Initiative der Bundesregierung im Sozialgesetzbuch mit den so ge-
nannten Experimentierklauseln die rechtlichen Voraussetzungen fiir
Modellprojekte in diesem Bereich. Im Rahmen dieser Projekte sollen,
gefordert durch das Bundesministerium fiir Wirtschaft und Arbeit, auf
regionaler Ebene neue Formen der Zusammenarbeit zwischen Arbeits-
und Sozialdmtern erprobt werden, kurz MoZArT. Der Name soll offen-
sichtlich Wohl- und Gleichklang symbolisieren und bedeutet nichts an-
deres als Modellprojekte zur Verbesserung der Zusammenarbeit zwi-
schen Arbeitsdmtern und 7régern der Sozialhilfe. Ziele sind die Opti-
mierung der Vermittlung in Arbeit, eine Steigerung der Wirksamkeit
der Hilfen zur Eingliederung in eine Erwerbstétigkeit und eine Verein-
fachung des Verwaltungsverfahrens. Diese Verbesserungen sollen vor
allem bei arbeitslos gemeldeten Empfiangern von Hilfe zum Lebens-
unterhalt nach dem Bundessozialhilfegesetz und bei Beziehern von Ar-
beitslosenhilfe zum Tragen kommen. Auch in Baden-Wiirttemberg gibt
es einen derartigen Modellversuch, bei dem ein Arbeitsamt und der zu-
stindige Sozialhilfetriger eine Kooperationsvereinbarung geschlossen
haben.

So viel zum Hintergrund. Denn nicht etwaige datenschutzrechtliche
Probleme bei der Ausgestaltung dieser Zusammenarbeit sollen hier be-
sprochen werden, vielmehr haben wir unser Augenmerk auf die vorge-
sehene wissenschaftliche Begleituntersuchung gerichtet. Nach dem
Willen des Gesetzgebers sind die Modellvorhaben entsprechend ihrer
Zielsetzung so auszuwerten, dass sie eine bundesweite Bewertung zu-
lassen. Beauftragt mit der Begleitforschung zu MoZArT ist das Institut
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fiir angewandte Sozialwissenschaft GmbH, kurz infas. Damit das, was
Evaluation heifit, auch Hand und Ful bekommt, benétigte das Institut
Sozialdaten: einmal von dem am Modellversuch mitwirkenden Sozial-
amt, aullerdem von weiteren Sozialdmtern, die lediglich als Vergleichs-
stichprobe Kontrollgruppen bilden sollten. Konkret geht es dabei neben
codierten Daten auch um Informationen wie Name, Adresse und Tele-
fonnummer von Hilfeempfingern zum Zweck einer telefonischen Be-
fragung durch infas. Damit die Sozialimter solche personenbezogenen
Angaben in groferer Anzahl fiir Zwecke der wissenschaftlichen For-
schung an ein Unternehmen weitergeben konnen, bedurfte es einer vor-
herigen Genehmigung durch die oberste Landesbehorde, also des So-
zialministeriums (§ 75 Abs.2 SGB X). Diese Genehmigung erfolgte
auch im Juni 2002.

Zur Ziehung der Vergleichsstichprobe hatte infas verschiedene Stédte
im ganzen Bundesgebiet benannt. Die Genehmigung erstreckte sich
somit auch auf die Dateniibermittlung durch zwei Stiddte in Baden-
Wiirttemberg ,,als Tréiger der Sozialhilfe im Wege der Delegation durch
den jeweiligen Kreis, soweit diese bereit sind, sich zu beteiligen®, wie
es im Genehmigungsschreiben des Sozialministeriums an infas heif3t.
Bei unseren Nachfragen erfuhren wir, dass beide Stddte iiberhaupt
keine Zustdndigkeit fiir Sozialhilfeaufgaben besaBlen. Infas wandte sich
kurzerhand an die tatséchlich zustdndigen Sozialhilfetrdger, also die je-
weiligen Landkreise. Ein Leistungstriger lehnte die Mithilfe ab, der an-
dere leistete der Bitte Folge, was wir leider zu spét erfuhren. Im Hin-
blick auf die vorgelegte Genehmigung iibermittelte er nimlich Name,
Vorname, Geburtsjahr, Geschlecht und Anschrift von 1490 Hilfe-
empfangern, die infas mittels einer kennwortgeschiitzten Excel-Datei
zugeleitet wurden. Auf der Grundlage dieses Datenmaterials wurden
durch infas 395 Personen angeschrieben und danach 129 telefonische
Interviews gefiihrt. Die Sache hat allerdings einen Haken: Denn sowohl
in den Unterlagen von infas als auch in der Genehmigung wurden allein
und ausschlielich die beiden Stidte angesprochen und damit wurden
auch nur diese beiden zur Dateniibermittlung erméchtigt. Diese Befug-
nis sollte zudem auch noch von der Bereitschaft der beiden Kommunen
zur Mitwirkung abhéngen. Keinesfalls kann daher davon ausgegangen
werden, dass bei etwa mangelnder Bereitschaft oder, wie hier, bei
tatsdchlicher Unmdglichkeit der Mitwirkung ersatzweise der jeweilige
,wirkliche* Sozialhilfetriger zur Ubermittlung berechtigt sein sollte,
zumal es sich bei den Betroffenen auch um einen ganz anderen Per-
sonenkreis handelt. Andernfalls hitte dies in der Genehmigung deutlich
zum Ausdruck kommen miissen. Genau genommen erfolgten die Da-
teniibermittlungen ohne Genehmigung und damit ohne rechtliche
Grundlage.

Infas und der Behorde stand allerdings ein Rettungsanker zur Ver-
fiigung, den sie aber nicht ergriffen. Mit dem § 118 wurde am 27. April
2002 eine Vorschrift in das Bundessozialhilfegesetz eingefiigt, die be-
reits am 1. Mai 2002 in Kraft trat. Danach darf der Sozialhilfetrager
einer wissenschaftlichen Einrichtung, die im Auftrag des Bundes ein
Forschungsvorhaben im Sozialleistungsbereich durchfiihrt, Sozialdaten
libermitteln, ohne dass es hierzu einer Genehmigung bedarf. Allerdings
treffen den Leistungstriger umfangreiche Verfahrenspflichten, die er
vor der Ubermittlung zu erfiillen hat. Mangels wirksamer Genehmigung
hétte der Sozialhilfetrdger somit nur aufgrund dieser Bestimmung der
Bitte von infas nachkommen kénnen.

Es war offensichtlich, dass sowohl infas als auch das Sozialamt in
ihrem Festhalten an der Genehmigung einem Missverstindnis unter-
lagen. Deshalb sahen wir auch von einer Beanstandung der unberech-
tigten Ubermittlung ab. Zudem wére es auch nicht angezeigt, wenn So-
zialdmter nun auf eine Mitwirkung bei solchen wissenschaftlichen Be-
gleituntersuchungen verzichten wiirden. Wir haben aber das betroffene
Amt zu mehr Sorgfalt bei der Priifung von Unterlagen und das Sozial-
ministerium zu mehr Kontrolle bei solchen Maflnahmen angehalten.
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2.3 Aus der Praxis verschiedener Sozialamter

Die alltdgliche Arbeit der Sozialdmter ist immer eine Fundgrube fiir da-
tenschutzrechtliche Fragestellungen aller Art, wie die anschlieBenden
Beispiele zeigen.

— Bereits im Sommer des Jahres 2002 wandte sich ein Biirger mit der
Bitte an unsere Dienststelle, fiir ihn in seiner Sache tétig zu werden.
Das zustidndige Sozialamt verlangte von ihm die Vorlage mehrerer
Unterlagen und er fragte sich und uns, ob diese Forderungen berech-
tigt seien. Ein Routinefall also, dachten wir zunéchst, und nahmen
Kontakt mit dem Sozialhilfetrdger auf, nicht ahnend, dass sich diese
Angelegenheit zu einer Geduldsprobe entwickeln wiirde. So tausch-
ten wir ein ganzes Jahr lang Meinungen mit dem zusténdigen Sozial-
amt aus, versuchten dieses zu einer datenschutzfreundlichen Vor-
gehensweise zu bewegen und appellierten schlieBlich an Verhaltnis-
miBigkeit und Sensibilitdit im Umgang mit personenbezogenen
Daten. Umsonst: Im Juli dieses Jahres mussten wir den Fall zum
Leidwesen des Biirgers und leider mit einem fiir uns unbefriedigen-
den Ausgang zu den Akten geben.

Was war geschehen? Der Biirger bezog vom Sozialamt laufende
Hilfe zum Lebensunterhalt nach dem Bundessozialhilfegesetz, ein-
schlieBlich der Kosten fiir seine Unterkunft, die sich aus den tatséch-
lichen Miet- und den Mietnebenkosten zusammensetzen. Im An-
schluss an die Zeit des Sozialhilfebezugs war der Biirger bei der
Kommune selbst in einem auf ein Jahr befristeten Beschiftigungs-
verhéltnis titig. Dies dank einer Kostenzusage des Sozialamts, so-
dass die Aufwendungen fiir die Beschiftigung letztlich wieder aus
Sozialhilfemitteln bestritten wurden. Kurz vor Ablauf der Zeit
seiner Beschéftigung erreichte ihn die noch ausstehende Neben-
kostenabrechnung. Mit dieser erst nachtriglich erstellten Rechnung
wurde fiir einen Zeitraum, in dem der Biirger noch nicht sozialver-
sicherungspflichtig beschiftigt, also noch Hilfeempfianger war, eine
Nachzahlung in Héhe von 712 DM gefordert. Die Abrechnung um-
fasste Positionen wie Miillentsorgung, Gebaudeversicherung, Allge-
meine Versicherung, Auflenanlagen/Winterdienst, Wartung, Brand-
schutz usw.

Sich an eine Vereinbarung mit dem Sozialamt erinnernd, legte der
Biirger die Abrechnung der Behorde vor. Uberraschend fiir den An-
tragsteller und fiir uns nicht minder war die Reaktion des Sozialamts.
Dabei soll hier auBer Betracht bleiben, ob die Mietnebenkosten fiir
einen Zeitraum, in dem der Berechtigte einen Anspruch auf Sozial-
hilfe hat, diesem diese Kosten nur deshalb nicht mehr erstattet wer-
den diirfen, weil diese lange zuvor entstandenen Nebenkosten leider
erst zu einem Zeitpunkt abgerechnet wurden, zu dem der Biirger be-
reits bei der Stadtverwaltung beschéftigt war und somit nicht mehr
von Sozialhilfe lebte. Gestort haben wir uns vielmehr daran, dass die
Behdrde — obgleich es nur um eine riickwirkende Teilabwicklung
von Sozialhilfeanspriichen ging — ihr komplettes Uberpriifungspro-
gramm ablaufen lieB3:

Zur Bearbeitung des Antrags auf einmalige Beihilfe verlangte sie die
Vorlage von Kontoausziigen fiir den Zeitraum Mirz bis einschlief3-
lich Juni 2002, also fiir vier Monate, was damit begriindet wurde,
dass die Sozialbehorde von allen Erstantragstellern auf Sozialhilfe
die liickenlose Vorlage der Kontoausziige der letzten drei Monate
verlange. Auf die ,,Zugabe‘ von einem Monat angesprochen, erklarte
das Sozialamt, es sei erforderlich zu kldren, ob der Biirger die Kos-
tennachforderung nicht doch unmittelbar vor Antragstellung noch
selbst beglichen habe. Zum Nachweis der Einkiinfte, die, warum
auch immer, offensichtlich nicht diesen Kontoausziigen entnommen
werden konnten, forderte das Sozialamt die Vorlage von Verdienst-
abrechnungen fiir den Zeitraum Mai bis einschlieflich Juli 2002, also
fiir drei Monate. Dies sollte deshalb notwendig sein, weil der Biirger
wihrend seiner Beschéftigung bei der Kommune ein schwankendes
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Einkommen aufgrund ebenso schwankender Dienstzeiten erzielte.
Damit aber nicht genug: Zusétzlich sollte ein Nachweis erbracht wer-
den, aus dem ersichtlich war, ob sich die Miete gedndert hat. Dies
konne einmal eine ausdriickliche Bestitigung des Vermieters sein,
dass keine Anderung eingetreten ist, andernfalls eine vom Vermieter
zu erstellende Mietbescheinigung. Auch diese Position mochte das
Amt nicht aus den vorgelegten Kontoausziigen entnehmen, vielmehr
musste in jedem Fall eine dritte Person, hier also der Vermieter, ein-
bezogen werden. Aus einem Kontoauszug schloss das Sozialamt
dann, dass sich der Mietzins, den der Biirger zu entrichten hatte, mitt-
lerweile wohl doch um rund 20 Euro erhoht hatte, sodass nun auch
die Zusammensetzung dieser Mietzahlung durch den Vermieter auf-
zuschliisseln war. Es sei daran erinnert, dass es dem Biirger keines-
wegs um die Ubernahme seines Mietzinses ging. Um es kurz zu
machen: Wir haben an der grundsitzlichen Berechtigung der Sozial-
behorde, zur Uberpriifung der Einkommens- und Vermdgensverhalt-
nisse die Vorlage von Kontoausziigen zu verlangen, nicht gertittelt,
ihr aber dringend empfohlen, sich gerade im vorliegenden Fall neben
der letzten Verdienstbescheinigung allenfalls auf die Anforderung
des aktuellen Kontoauszugs zu beschrinken. Aus diesem kann dann
auch die Hohe der Miete entnommen werden, ohne dass gleichzeitig
dem Vermieter der neuerliche Antrag des Biirgers zur Kenntnis ge-
bracht wird. Das Sozialamt hielt aber an seiner Begriindung und
seinen Forderungen fest und lehnte den Antrag des zwischenzeitlich
arbeitslos gewordenen Biirgers wegen fehlender Mitwirkung ab.

— Ein stddtisches Klinikum (betrieben in der Rechtsform einer
gGmbH), das wegen der von einem Biirger in Anspruch genomme-
nen Pflege und Behandlung noch eine unbeglichene Forderung iiber
Krankenhauskosten besal3, wollte den Anspruch geltend machen und
iibertrug die Besorgung dieses Geschifts einem Anwalt. Diesem war
bekannt, dass der Biirger zum damaligen Zeitpunkt Sozialhilfe
bezog. Der Bevollmichtigte des Klinikums wandte sich nun an das
zustdndige Sozialamt mit der Bitte um Mitteilung, ob die Tatsache
des Leistungsbezugs noch immer zutraf.

Wir rieten der Behorde, auf diese Frage keine Auskunft zu erteilen.
Dies deshalb, weil es sich bei dem Gegenstand der Anfrage um So-
zialdaten handelt, die ein Leistungstrédger eben nur unter engen Vo-
raussetzungen weitergeben darf. Dem Sozialamt war es aber gesetz-
lich nicht erlaubt, die gewiinschten Informationen zu {ibermitteln.

Daran dndert sich nicht etwa bereits deshalb etwas, weil dem Klini-
kum und dessen anwaltlichem Vertreter ja schon bekannt war, dass
der Betroffene zu einem fritheren Zeitpunkt soziale Leistungen erhal-
ten hatte und damit zumindest sein damaliger Kontakt zum Sozialamt
fiir den Glaubiger offenkundig ist; bei dem Sozialdatum, das es zu
schiitzen gilt, muss es sich ndmlich nicht um ein Geheimnis handeln.
Es geht vorliegend nicht um eine strafbewehrte Schweigeverpflich-
tung fiir bestimmte Berufsgruppen, denen in ihrer Eigenschaft, z. B.
als Arzt oder Psychologe, Umsténde anvertraut wurden, wie wir dies
aus dem Strafgesetzbuch kennen (§203 Abs.1). Es geht vielmehr
darum, dass Eingriffe in das Grundrecht auf informationelle Selbst-
bestimmung, hier durch Ubermittlung von Sozialdaten durch einen
Sozialleistungstriager, eben einer gesetzlichen Grundlage bediirfen.
Somit kommt eine Weitergabe solcher Informationen nur in Betracht,
wenn eine im Sozialgesetzbuch verankerte Ubermittlungsbefugnis
dies dem Leistungstrager gestattet.

Zwar erlaubt der Gesetzgeber der Sozialleistungsbehorde die Heraus-
gabe eines Standarddatensatzes zur Durchsetzung einer 6ffentlich-
rechtlichen Geldforderung in Hohe von mindestens 600 Euro (§ 68
Abs.1 SGB X). Hierzu ist aber erforderlich, dass der geltend ge-
machte Anspruch seinen Rechtsgrund im 6ffentlichen Recht hat. Das
ist bei einer Geldforderung aufgrund eines privatrechtlichen (Be-
handlungs-)Vertrags nicht der Fall. Dies gilt auch dann, wenn der
Anspruch einer 6ffentlichen Stelle zusteht. Zuléssig ist auch die Mit-
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teilung von Schuldnerdaten an einen Gldubiger, der einen Anspruch
auf Sozialleistungen pfandet, die so genannte Drittschuldnerer-
klérung nach der Zivilprozessordnung (§ 71 Abs.1 Satz 2 SGB X).
Der fiir die Gewdhrung dieser Sozialleistung zustindige Tréger hat
dann nach Vorlage eines Pfaindungsbeschlusses an der Pfindung mit-
zuwirken. Das war hier ebenfalls nicht der Fall.

Offensichtlich hat der Gesetzgeber eine Ubermittlung von Sozial-
daten durch einen Leistungstriger zur Verwirklichung privatrecht-
licher Anspriiche — bislang jedenfalls — grundsétzlich nicht gewollt
(vgl. hierzu aber auch die Ausfithrungen zum Forderungssicherungs-
gesetz im 2. Teil, 2. Abschnitt, Nr. 7). Er ldsst insoweit nur dann eine
Ausnahme und damit eine Durchbrechung des Sozialgeheimnisses
zu, wenn die Dateniibermittlung der Durchsetzung familienrecht-
licher Unterhaltsanspriiche und der Durchfithrung des Versorgungs-
ausgleichs dient (§ 74 SGB X). Das hat seinen Grund darin, dass ge-
rade Unterhaltsleistungen in ihrer Funktion den Sozialleistungen
nicht unédhnlich sind. Somit gehdrt es auch ganz allgemein nicht zu
den Aufgaben des Sozialamts, jedwedem privatem Gléubiger bei der
Geltendmachung seiner Forderungen behilflich zu sein (§ 69 Abs. 1
Nr. 1 SGB X).

— Das musste auch ein geprellter Vermieter erkennen, der sich an ein
Sozialamt wandte, um dort die neue Anschrift eines Sozialhilfe-
empfiangers in Erfahrung zu bringen. Der Vermieter wollte bei seinem
ehemaligen Vertragspartner aufgelaufene Mietschulden einfordern.
Werden die Mietschulden eines Hilfeempfiangers aber sozialhilfe-
rechtlich nicht durch das Sozialamt iibernommen, so gehort es auch
nicht zu den Aufgaben des Leistungstrigers, einen Vermieter bei der
Geltendmachung seiner Forderung durch die Mitteilung von Sozialda-
ten tatkriftig zu unterstiitzen. Das Sozialamt musste also den Vermie-
ter auf einen anderen Weg, z. B. den zu der Meldebehdrde, verweisen.

— Eine ganz andere Sachlage betraf die Arbeitsweise eines Sozialhilfe-
tragers, der sich bemiihte, Empfanger von Sozialhilfe in den Arbeits-
markt zu integrieren. Zu diesem Zweck legte er einer Hilfeempfin-
gerin eine ,,Einverstindniserklérung in die Datenweitergabe vor, mit
der die Betroffene in die Ubermittlung ihrer Sozialdaten an einen Ar-
beitsvermittlungsservice einwilligen sollte. Dass das Sozialamt hier-
zu das Einverstdndnis der Hilfeempfangerin bendtigte, wurde bereits
im 20. Tatigkeitsbericht (LT-Drs. 12/4600, Seite 65 f.) dargelegt. Der
Hilfesuchende kann seiner Pflicht zur Selbsthilfe durch Arbeit ndm-
lich auf unterschiedliche Weise nachkommen. Das gilt natiirlich auch
fiir den Sozialhilfetrager, der darauf hinzuwirken hat, dass der Hilfe-
suchende sich um Arbeit bemiiht und diese auch findet. Auch hier
gibt es mehrere Moglichkeiten; eine kann z. B. darin bestehen, den
Antragsteller lediglich zum Arbeitsamt zu schicken. Deshalb ist es
nicht notwendig, auf einen Arbeitsvermittlungsservice zuriickzu-
greifen. Setzt die Behorde aber auf diesen Dienst, diirfen die fiir eine
Vermittlung erforderlichen Informationen dann auch nur mit der Ein-
willigung des Betroffenen weitergegeben werden.

Das besagte Sozialamt versah seinen Einwilligungsvordruck dann
noch mit dem Hinweis, dass mangelndes Bemiihen um Arbeit zum
Verlust des Hilfeanspruchs fithren kann. So weit, so gut. Nun ge-
schah es aber, dass aus fiur die Behorde ,,nicht mehr nachvollzieh-
baren Griinden zwei weitere Vordrucke fiir Einverstandniserklarun-
gen versendet wurden, diese aber nun pldtzlich mit unzutreffenden
Angaben zum Familienstand, zur zuletzt ausgeiibten Tétigkeit, zum
Beginn der Arbeitslosigkeit und zur Dauer des Hilfebezugs. Die
Hilfeempfangerin mochte diese Erkldrungen nicht unterzeichnen.
Diese Weigerung konnte jedoch keine Sanktionen wie etwa eine
Kiirzung der Hilfeleistung zur Folge haben. Denn es bestand jeden-
falls keine Obliegenheit der Hilfeempfangerin, die unrichtigen An-
gaben, die Teil der nachtrdglichen Einwilligungsvordrucke waren, zu
unterschreiben. Die Abgabe einer solchen Erkldrung konnte nicht
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verlangt werden. Da die Akte der Biirgerin offensichtlich auch noch
Unrichtigkeiten enthielt, hatte sie sogar einen entsprechenden Be-
richtigungsanspruch gegen die Kommune.

2.4 Ist der Kontakt zur Sozialbeh6rde ein Sozialdatum?

In einem Beschluss vom Sommer dieses Jahres kommt das Verwal-
tungsgericht Karlsruhe zu folgenden Feststellungen: ,,GeméB § 67 Abs. 1
Satz 1 SGB X sind Sozialdaten Einzelangaben iiber personliche oder
sachliche Verhéltnisse einer bestimmten oder bestimmbaren Person, die
von einer in § 35 SGB I genannten Stelle im Hinblick auf ihre Aufgaben
nach diesem Gesetzbuch erhoben, verarbeitet oder genutzt werden. Der
Kontakt zum Sozialamt, der sich aus der Tatsache der Abtretung ergibt,
ist keine solche Angabe; gemeint sind vielmehr dem Kontakt zum So-
zialamt vorgelagerte Tatsachen, die zur Priifung des vom Betroffenen
geltend gemachten Anspruchs erforderlich sind.*

Um was ging es bei dieser Entscheidung? Um dies zu erkléren, miissen
wir zundchst ein Jahr zuriickbléttern. In unserem 23. Tétigkeitsbericht
(LT-Drs. 13/1500, S.48) vertraten wir die Ansicht, dass die vom So-
zialamt iibernommene Mietkaution nicht generell und ausschlieSlich
nur an den Vermieter ausbezahlt werden darf. Dies folgt bereits aus der
entsprechenden gesetzlichen Regelung (§ 15a BSHG), wére aber auch
aus dem informationellen Selbstbestimmungsrecht des Einzelnen abzu-
leiten. Mit der Auszahlung des Betrags direkt an den Vermieter wird
diesem nimlich unweigerlich der Kontakt des Biirgers zur Sozialbe-
horde offenbart.

Wird die Kaution nur als Darlehen gewéhrt und dann an den Hilfe-
empfanger ausbezahlt, tritt der gleiche Effekt ein, wenn das Sozialamt
sich den Riickzahlungsanspruch (fiir die Kaution) gegen den Vermieter
vom Hilfeempfénger abtreten ldsst und dem Vermieter diese Abtretung
anzeigt.

Uber einen solchen Fall hatte das Verwaltungsgericht zu befinden. Es
ging davon aus, dass die Abtretung des Riickzahlungsanspruchs fiir die
Kaution an den Sozialleistungstriger das einzige Sicherungsmittel fiir
das Darlehen sei. Um die Wirksamkeit der Abtretung sicherzustellen,
sei es auch erforderlich, sie dem Vermieter anzuzeigen, damit dieser
nicht nach Ablauf des Mietverhéltnisses die Kautionssumme dennoch
an seinen Mieter ausbezahlt. In diesem Fall wére es ungewiss, ob das
Sozialamt von dem Hilfeempfénger sein darlehensweise hingegebenes
Geld wiedererhalten wiirde. Insbesondere konne es dem Leistungstriger
verborgen bleiben, dass der Antragsteller das Mietverhdltnis beende,
sodass die Realisierung des Anspruchs auf Darlehensriickzahlung ohne
die genannte Sicherung unsicher sei.

Wenn es sich tatsédchlich so verhilt, so ist folgende Argumentation aus
der Sicht des Datenschutzes denkbar: Ist die Gewahrung der Sozialleis-
tung ,,JUbernahme der Mietkaution als Darlehen® tatsichlich und ver-
niinftigerweise nicht anders erfiillbar als durch Anzeige der Abtretung
an den Vermieter, dann wére die damit verbundene Ubermittlung von
Sozialdaten zur Aufgabenerfiillung auch erforderlich und kdnnte nach
§ 69 SGB X zulassig sein.

Abzulehnen sind aber die eingangs genannten Ausfithrungen des Ver-
waltungsgerichts. Abgesehen davon, dass nicht deutlich wird, welche
»dem Kontakt zum Sozialamt vorgelagerte Tatsachen“ hier gemeint
sind, widerspricht diese Auslegung auch den Ausfiihrungen des Bun-
desarbeitsgerichts in seiner so genannten Telefondatenerfassungsent-
scheidung. Auf dieses richtungweisende Urteil aus dem Jahr 1987
haben wir ebenfalls in unserem 23. Tétigkeitsbericht auf Seite 48 £. hin-
gewiesen. Hier sei nochmals einer der Kernsitze dieser Entscheidung
wiedergegeben: ,,Schon die Tatsache, dass jemand die Beratung oder
Behandlung des Klégers in seiner Eigenschaft als Berufspsychologe in
Anspruch nimmt, ist ein solches Geheimnis im Sinne des § 203 StGB
und nicht erst das Problem oder die Krankheit, die Anlass flir die Inan-
spruchnahme des Berufspsychologen ist.*
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Nun geht es beim Sozialdatenschutz nicht wie in § 203 des Strafgesetz-
buchs um anvertraute Geheimnisse aber die Aussage des Bundesar-
beitsgerichts ist auch auf den Sozialdatenschutz iibertragbar. Geschiitzt
werden sollen hierdurch namlich alle denkbaren Informationen, die sich
auf den personlichen oder sachlichen Bereich einer natiirlichen Person
beziehen. Richtet das Sozialamt eine Anfrage an einen Dritten, um die
Voraussetzungen fiir eine Leistungsbewilligung zugunsten des Antrag-
stellers zu klédren, so teilt es gleichzeitig mit, dass der Antragsteller in
Kontakt mit dem Sozialamt steht, selbst wenn er am Ende keine Leis-
tung erhalten sollte. Fiir diese Mitteilung, die die Kehrseite der Identi-
fizierung des Antragstellers ist, bendtigt die Behorde selbstverstindlich
eine Ubermittlungsbefugnis. Dies deshalb, weil bereits die — auch nur
voriibergehende — Beziehung einer Person zu einem Leistungstriger ein
schiitzenswertes Sozialdatum ist.

3. Aus der Praxis der Jugendimter

Wir haben zur Arbeit der Jugenddmter aus datenschutzrechtlicher Sicht drei
Fallgestaltungen ausgewdahlt, die nicht ganz alltdgliche Situationen betreffen.

3.1 Informationen der Unterhaltsvorschusskasse an das Sozialamt iiber
moglichen Leistungsmissbrauch

Ein Jugendamt, bei dem die Unterhaltsvorschusskasse als zustindige
Behorde fiir Leistungen nach dem Unterhaltsvorschussgesetz eingerich-
tet ist, trug folgendes Problem an unsere Dienststelle heran: Die Unter-
haltsvorschusskasse erbrachte Leistungen fiir ein minderjéhriges Kind,
das bei einem Elternteil lebte, von dem anderen Elternteil aber trotz be-
stehender Verpflichtung keinen Unterhalt erhielt. Der Unterhaltsan-
spruch war zusammen mit dem entsprechenden Auskunftsanspruch auf
das Land iibergegangen. Der Verpflichtete berief sich gegeniiber dem
Jugendamt auf seine Unfahigkeit zur Unterhaltsleistung; als Beleg fiihr-
te er den Bezug laufender Hilfe zum Lebensunterhalt durch das Sozial-
amt an. Aus den vorgelegten Nachweisen ergab sich aber auch, dass
jener Elternteil zusétzlich ,.erhebliche finanzielle Zuwendungen* von
seiner Mutter erhielt, die er dem Sozialamt jedoch verschwiegen hatte
und die der Unterhaltsvorschusskasse als durchaus relevant fiir die
Frage der Sozialhilfegewahrung erschienen.

Das Jugendamt, das einen Leistungsmissbrauch zulasten des Sozialamts
vermutete, fragte nun, ob es die Nachweise an das zustéindige Sozialamt
weitergeben diirfe. Dies haben wir bejaht.

Klar ist, dass es sich bei den Feststellungen der Unterhaltsvorschuss-
kasse um Sozialdaten handelt. Denn obwohl diese &ffentliche Stelle
selbst kein Sozialleistungstrager oder eine gleichrangige Stelle ist, sind
fiir sie doch die Bestimmungen des Sozialdatenschutzes einschligig.
Das Unterhaltsvorschussgesetz gilt als besonderer Teil des Sozialge-
setzbuchs und die zustéindige Behorde ist damit in den Regelungsbe-
reich der sozialgesetzlichen Datenschutzbestimmungen einbezogen. Sie
darf somit auch nur nach diesen Vorschriften Daten iibermitteln; denn
um eine Ubermittlung handelt es sich zweifellos, selbst wenn Unter-
haltsvorschusskasse und Sozialamt Organisationseinheiten desselben
Landratsamts sind.

Eine solche Ubermittlung ist auch zuldssig, wenn sie fiir die Erfiillung
der Aufgabe eines Sozialleistungstrigers, an den die Informationen
weitergegeben werden sollen, erforderlich ist. Das war hier zu bejahen.

Leistungen der Sozialhilfe sind ndmlich nachrangig, d.h. diese Hilfe-
leistungen sollen grundsétzlich diejenigen nicht erhalten, denen eine
ausreichende Unterstiitzung schon von dritter Seite zuteil wird. Der So-
zialhilfetrdger hat die Aufgabe, den jeweiligen Leistungsbegehrenden
auf die etwaige vorrangige Deckung seines Bedarfs durch Leistungen
Dritter zu verweisen und damit den vom Gesetzgeber gewollten
Nachrang wieder herzustellen. Das gilt auch dann, wenn auf die
tatsdchliche Unterstiitzung durch die Mutter kein Rechtsanspruch be-
stehen sollte.
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Hinzu kommt, dass den Sozialbehdrden die Aufgabe zufillt, die Vo-
raussetzungen einer bereits bewilligten Leistung zu iiberpriifen, wenn
ein konkreter Verdacht fiir einen Missbrauch vorliegt. Das ist selbstver-
stdndlich nicht anders, wenn die zustéindige Behdrde erst durch eine an-
dere Stelle auf solche Umstdnde aufmerksam gemacht wird. Die iiber-
mittelnde Stelle muss sich also ein Stiick weit in die Rolle des Daten-
empfangers hineinversetzen. Wire das Sozialamt angesichts solcher
Hinweise zumindest zu einer Anfrage beim Hilfeempfanger aufgerufen,
so darf die Unterhaltsvorschusskasse diese Informationen auch mit-
teilen. Sind sie bei dem Empfianger ganz offensichtlich nicht bereits ak-
tenkundig und damit fiir ihn auch nicht erkennbar, ist die Ubermittlung
auch erforderlich. Dabei ist allerdings zu beachten, dass nur die Daten
zur Verfiigung gestellt werden diirfen, die dem Zweck der Ubermittlung
dienen. Auf den Nachweisen etwa befindliche weitere Angaben, die in
keinem Zusammenhang mit dem gehegten Verdacht stehen, diesen also
nicht begriinden, sind vor einer etwaigen Weitergabe der Nachweise
somit unkenntlich zu machen.

3.2 Automatisierte Datenverarbeitung durch eine Beratungsstelle des Land-
kreises

Die EDV-technische Entwicklung der Landratsdmter macht natiirlich
auch vor den Beratungsstellen der Landkreise nicht Halt. Das ist auch
nicht zwingend notwendig, finden wir; nur sind bei der technischen In-
tegration solcher Psychologischen Beratungsstellen oder Beratungsstel-
len fiir Eltern, Kinder und Jugendliche bestimmte Voraussetzungen zu
beachten.

Bei einem Jugendhilfetriger war geplant, die in einer Beratungsstelle
anfallenden Daten, somit auch die Angaben, die im Rahmen eines Bera-
tungsgesprachs erhoben werden, auf dem zentralen Server des Land-
ratsamts zu speichern. Damit unterliegt es nicht mehr der Kontrolle, der
Aufsicht und dem Einfluss der Daten verarbeitenden Stelle selbst, wer
z.B. aus der EDV-Abteilung der Gebietskorperschaft als Administrator
auf die gespeicherten sensiblen Informationen zugreifen kann.

Hier ist zundchst zu beachten, dass die Umstidnde, die Mitarbeitern
einer solchen Beratungsstelle im Verlauf eines Beratungsgespriachs an-
vertraut werden, einer besonderen Geheimhaltungspflicht unterliegen.
Nach § 203 Abs. 1 des Strafgesetzbuchs (StGB) ist es ndmlich Berufs-
psychologen, staatlich anerkannten Sozialarbeitern und Sozialpidda-
gogen sowie Ehe-, Familien-, Erziehungs- und Jugendberatern einer an-
erkannten Beratungsstelle unter Strafandrohung verboten, unbefugt die
ihnen anvertrauten Geheimnisse ihrer Klienten zu offenbaren. Die
Moglichkeit eines nicht dienstlich gebotenen — lesenden — Zugriffs auf
solche elektronisch gespeicherten personenbezogenen Daten kann be-
reits einen Versto3 gegen diese gesetzliche Schweigepflicht darstellen.

Hinzu kommt, dass medizinische Daten, aber auch z. B. Daten, die sich
auf das Sexualleben beziehen, durch das Landesdatenschutzgesetz der
Gruppe besonders sensibler Angaben zugerechnet werden, die nur unter
restriktiven Bedingungen verarbeitet werden diirfen. Insbesondere sieht
dieses Gesetz in seinem § 12 vor, dass in diesen Fallen durch die fiir den
Einsatz oder die wesentliche Anderung des EDV-Verfahrens zustindige
Stelle eine so genannte Vorabkontrolle durchzufiihren ist. Anzuwenden
ist diese Regelung, wenn die automatisierte Verarbeitung personenbe-
zogener Daten mit besonderen Gefahren fiir das Personlichkeitsrecht
verbunden sein kann.

Unabhéngig davon ist zu sagen, dass im Falle einer weiteren EDV-tech-
nischen Integration der Beratungsstelle jedenfalls im Anwendungsbe-
reich von §203 Abs.1 StGB die Daten vor unberechtigten Zugriffen
auch der Administratoren zu schiitzen sind. Ein solcher Schutz ist durch
den Einsatz von Verschliisselungsverfahren mdoglich. In Betracht
kommt hierfiir ein so genanntes LAN-Verschliisselungsprodukt. Der
Einsatz eines solchen Produkts erfordert eine Schliisseladministration.
Diese Aufgabe darf dann allerdings nicht von den EDV-Administra-
toren der Korperschaft wahrgenommen werden, da hiermit das ange-
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strebte Ziel gerade nicht erreicht werden konnte. Diese Funktion sollte
stattdessen einem Angehdrigen der Beratungsstelle iibertragen werden.

Sich darum zu bemiihen, ist eine Aufgabe der Beratungsstelle. Denn:
Verantwortlich fiir die Priifung der Zuldssigkeit ihrer Datenverarbei-
tung bleibt die Beratungsstelle selbst. Das gilt einmal fiir die Begren-
zung der Zugriffsberechtigung innerhalb der Stelle, aber auch gegen-
iiber den Administratoren der Korperschaft des Leistungstragers.

3.3 Unterrichtung der Eltern iiber eine Inobhutnahme

Das Achte Buch des Sozialgesetzbuchs (SGB VIII) sieht als Aufgabe
der Jugendhilfe auch die Inobhutnahme von Kindern und Jugendlichen
vor. Der Gesetzgeber sieht darin die vorldufige Unterbringung des Kin-
des oder des Jugendlichen bei einer geeigneten Person, in einer Einrich-
tung oder einer sonstigen betreuten Wohnform (§42 SGB VIII). Die
Geeignetheit der Unterbringung ist zwar nur bei der ersten Alternative
gesetzlich vorgesehen, dessen ungeachtet miissen aber alle drei Stellen
die Gewdhr dafiir bieten, dass sie nicht nur Verwahranstalten sind, son-
dern in ihnen auch sozialpiddagogischen Zielen Rechnung getragen
wird. So wird insbesondere eine Krisenintervention hiufig angezeigt
sein.

Bei der Verpflichtung des Jugendamts zur Inobhutnahme wird her-
kommlicherweise zwischen den so genannten ,,Selbstmeldern* und
~Fremdmeldern® unterschieden. Bitten Minderjéhrige selbst um Obhut,
entsteht fiir das Jugendamt eine entsprechende Pflicht zum Tatigwer-
den, da eine Gefahr fiir das Wohl des Kindes oder des Jugendlichen un-
terstellt wird. Werden Minderjdhrige von anderen Stellen wie Polizei
oder Schule oder von Dritten wie Verwandten oder Nachbarn dem
Jugendamt zur Inobhutnahme angezeigt oder der Behdrde ,,zugefiihrt®,
ist das Jugendamt ebenfalls zur Téatigkeit verpflichtet, wenn eine drin-
gende Gefahr fiir das Wohl des Kindes oder des Jugendlichen die In-
obhutnahme erfordert.

Beiden Lebenssachverhalten ist gemein, dass das Jugendamt den Perso-
nensorge- oder Erziehungsberechtigten unverziiglich iiber die vorge-
nommene Maflnahme der Inobhutnahme zu unterrichten hat. Was diese
Unverziiglichkeit der Benachrichtigung {iber den bloen Vorgang der
Inobhutnahme angeht, so kann es das Kindeswohl im Einzelfall erfor-
dern, dass zundchst eine Abklérung der Situation der Benachrichtigung
vorausgeht. Hierzu muss dem Jugendamt eine angemessene Zeit ver-
bleiben, um die Sachlage zu priifen. Das ist insbesondere angeraten,
wenn gerade ein Konflikt mit den Personensorge- oder Erziehungsbe-
rechtigten die Meldung mit verursacht hat. Dies darf aber keineswegs
dazu fiihren, dass auf die Benachrichtigung im Interesse oder auf
Wunsch des Minderjdhrigen verzichtet wird.

Wie sieht aber der erforderliche Umfang einer solchen Benachrich-
tigung aus? Diese Frage stellte sich ein Jugendamt, das eine 16-Jahrige
in Obhut nahm. Die Minderjdhrige bat die Behorde, den Eltern nicht die
Schwangerschaft ihrer Tochter mitzuteilen. In der Tat ist der gebotene
Inhalt einer Benachrichtigung in diesem Fall nicht ganz einfach zu be-
stimmen. Zumindest muss sie die bloBe Tatsache einer Inobhutnahme
umfassen. RegelmdBig wird die Nachricht auch die Anschrift der Ein-
richtung zu enthalten haben, wenn nicht die besondere Situation gerade
diese Information im Hinblick auf das Wohl des Kindes verbietet. Un-
streitig kdnnen aber Angaben iiber die Griinde und Motive der Minder-
jéhrigen, die Inobhutnahme zu erbitten, z. B. eine Schwangerschaft, im
Rahmen dieser Benachrichtigung unterbleiben.

4. Wer ist Adressat einer Arbeitgeberanfrage durch das Sozial- oder
Jugendamt?

Es kommt nicht allzu oft vor, dass sich ein privates Unternehmen mit
einem Verbesserungsvorschlag an uns wendet. So geschehen aber im abge-
laufenen Berichtsjahr durch eine Firma mit ca. 80 Beschiftigten. Eine der
Mitarbeiterinnen, dort fiir Personalangelegenheiten zustindig, ist immer
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wieder mit Arbeitgeberanfragen durch Sozialbehorden befasst. Dies hat
seinen Grund darin: Nach § 116 des Bundessozialhilfegesetzes ist der Ar-
beitgeber verpflichtet, dem Trager der Sozialhilfe liber die Art und Dauer
der Beschiftigung, die Arbeitsstitte und den Arbeitsverdienst des bei ihm
beschiftigten Hilfesuchenden oder Hilfeempfangers, Unterhaltspflichtigen
und deren nicht getrennt lebenden Ehegatten sowie Kostenersatzpflich-
tigen Auskunft zu geben, soweit die Durchfiihrung des Gesetzes es erfor-
dert. In dhnlicher Weise ist die Auskunftsverpflichtung gegeniiber dem Ju-
gendhilfetrager (§ 97 a Abs.4 SGB VIII) sowie die Pflicht der Arbeitgeber
gegeniiber der nach dem Unterhaltsvorschussgesetz zusténdigen Stelle (§ 6
Abs. 2 UnterhVG) formuliert.

Die Mitarbeiterin besagter Firma schlug nun vor, dass die Sozialbehdrden
doch ihre Anfragen mit dem Zusatz ,,Personalabteilung® versehen mogen.
SchlieBlich sei diese Abteilung auch die einzige Stelle im Haus, die diese
Anfragen behandeln konne. Werden sie jedoch nur an die Firma geschickt,
sei eine unbefugte Kenntnisnahme innerhalb der Firma nicht auszu-
schlieBen. Dem konnten wir nur zustimmen.

Wenden sich die offentlichen Stellen mit ihrem Auskunftsbegehren an
einen privaten Arbeitgeber, so werden bei diesem Vorgang zwangsliufig
Sozialdaten des Betroffenen an den Empfinger der Anfrage tibermittelt. So
kann der Arbeitgeber aus der behérdlichen Anfrage z. B. schlielen, dass ein
bestimmter Beschéftigter selber Leistungsempfanger ist oder einem solchen
gegeniiber unterhaltspflichtig ist. Gelangen die Daten dergestalt in den Pri-
vatrechtsverkehr, ist die nicht-6ffentliche Stelle zunichst einmal darauf hin-
zuweisen, dass sie die Daten in demselben Umfang geheim zu halten hat
wie der Leistungstriger selbst und sie auch nur zu dem Zweck verwenden
darf, zu dem sie ihr iibermittelt wurden (§ 78 Abs.2 SGB X). Der Daten-
empfinger hat diese Hinweise an die mit den Daten befassten Mitarbeiter
weiterzugeben.

Aus ihrer Pflicht zur Datensicherung folgt fiir die Behorde aber auch im
Rahmen einer Datenweitergabe die Aufgabe, die Risiken einer unbefugten
Offenbarung von sensiblen Daten zu minimieren; dies verlangt z. B. einen
gesicherten Datentransport. Diese ,,Nachsorge* fiir das Datenmaterial muss
somit auch bis zur zustdndigen Stelle beim Empfanger reichen. Sozialdaten,
die ausschlieBlich die Personalstelle eines Arbeitgebers betreffen und die
mit dem entsprechenden Zusatz ,,Personalsache® oder ,,Personalstelle” von
dem allgemeinen Postlauf ausgenommen werden konnen, sind damit an
diese allein zusténdige Organisationseinheit beim Arbeitgeber zu richten.

5. Einwilligung in Auskiinfte der Behorde an Dritte?

Ob eine solche anzunehmen war, beschéftigte uns in einem Fall aus dem
Leistungsbereich der Kriegsopferfiirsorge. Nach der Darstellung der Behor-
de hatte die Leistungsempfangerin dort die Ubernahme von Umzugskosten
beantragt und zu diesem Zweck den Kostenvoranschlag eines Spediteurs
vorgelegt. Das fiir die Leistungsbearbeitung zustidndige Sozialamt war je-
doch nur bereit, einen Teil der Summe zu bewilligen, und lehnte den Antrag
im Ubrigen ab. Die Biirgerin erteilte dem Spediteur den Auftrag demnach,
beglich jedoch nicht dessen Rechnungen.

Der Unternechmer wiederum bevollméichtigte einen Rechtsanwalt mit der
Wahrnehmung seiner Interessen. Der anwaltliche Vertreter nahm dann
Kontakt mit der Behorde auf. Thm sei im Wesentlichen Folgendes bestitigt
worden: Ein entsprechender Vorgang ist dem Sozialamt bekannt, der An-
trag wurde jedoch nur zum Teil bewilligt, die unbeglichenen Forderungen
sind bei der Auftraggeberin geltend zu machen. Die Biirgerin war damit
aber nicht einverstanden, insbesondere monierte sie die Auskunftserteilung
per Telefon und die fehlende Einwilligung in die Datenweitergabe. Hierin
konnten wir ihr leider nicht beipflichten.

Die Antragstellerin hatte die Firma zur Erfiillung der Forderungen schrift-
lich direkt und ausschlieBlich an die Behorde verwiesen und unter Angabe
der dortigen Telefonnummer die Kommune als zustindig zur Begleichung
des Anspruchs erklirt. Sie teilte dem Spediteur dariiber hinaus mit, sie habe
die Rechnungen umgehend weitergeleitet und um unverziigliche Erledigung
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gebeten. Zudem hatte die Antragstellerin angeboten, auch die Forderung
eventueller Verzugszinsen unverziiglich an die Behorde weiterzugeben.

Wer in dieser Form jegliche eigene Verantwortlichkeit fiir den eingeleiteten
Vorgang bestreitet, muss damit rechnen, dass sich der Forderungsinhaber
zur Kldrung des Sachverhalts mit der angegebenen Stelle in Verbindung
setzt und diese auch die notwendigen Auskiinfte erteilt. Wird der Eindruck
erweckt, man ist nur Bote oder Briefkasten fiir den allein zustindigen An-
sprechpartner Sozialamt, ist an dem Vorliegen einer Einwilligung mit der
Kontaktaufnahme nicht zu zweifeln. Da sich der Bevollméchtigte unter Be-
rufung auf den ihm vorliegenden Schriftwechsel gegeniiber dem Sozialamt
auBerdem durch Sachverhaltskenntnis ausgewiesen hatte, durften die erfor-
derlichen Auskiinfte auch telefonisch erteilt werden.
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4. Teil: Kommunales und anderes

1. Abschnitt: Kommunales

1. Datenschutz nach Kassenlage

Mit der letzten Novellierung des Landesdatenschutzgesetzes im Jahr 2000
wurde auch fiir die 6ffentlichen Stellen im Lande etwas geregelt, was an-
dernorts schon lingst selbstverstandlich war: Erstmals wurde in allgemeiner
Form die Bestellung ortlicher Datenschutzbeauftragter vorgesehen. Dass
dies nur auf freiwilliger Basis erfolgen sollte, hatte bereits mein Vorginger
mehrfach beklagt. An dieser Kritik halte auch ich fest. Ich mochte hier zwar
nicht erneut in eine grundsétzliche Diskussion dieses Themas einsteigen.
Fiir geboten halte ich es allerdings, die Entwicklungen nicht aus dem Auge
zu verlieren und — wenn notig — deutlich anzusprechen, wenn solche Ent-
wicklungen aus Sicht des Datenschutzes in die falsche Richtung gehen.

Zunichst das Positive: Die unbestreitbaren Vorteile einer Datenschutzfach-
person vor Ort haben offensichtlich viele iiberzeugt. Auch wenn keine ge-
nauen Zahlen vorliegen, so gibt doch die bei meiner Dienststelle eingehen-
de wachsende Zahl von Anfragen zu Aus- und Fortbildungsmoglichkeiten
durch neu bestellte behordliche Datenschutzbeauftragte einen deutlichen
Hinweis darauf, dass sich ein Bewusstseinswandel vollzogen hat. Als Indiz
hierfiir sehe ich auch den Umstand, dass speziell fiir behordliche Daten-
schutzbeauftragte angebotene Grundlagenseminare aufgrund des enormen
Andrangs kapazititsmaBig ausgeweitet werden mussten. In personlichen
Gesprachen war festzustellen, dass die Betroffenen mit zum Teil groflem
Engagement an ihre neue Herausforderung herangehen. Zu hoffen bleibt,
dass sie hierin von ihrer jeweiligen Dienststellenleitung nicht nur nicht ge-
bremst, sondern vielmehr ausdriicklich unterstiitzt werden.

Dieses insgesamt eher positive Bild wird deutlich dadurch getriibt, dass sich
gerade diejenigen, denen insoweit eine Vorbildfunktion zukommt, mehr
oder weniger deutlich in Zuriickhaltung {iben. Zu denken ist hier konkret an
die groBen Stadte im Land.

Konnte sich die Landeshauptstadt Stuttgart erst nach einem quéilenden Pro-
zess dazu durchringen, eine entsprechende Funktion einzurichten, gab es
von anderen Stidten Absagen (Karlsruhe, Ulm) oder hinhaltende Stellung-
nahmen (Baden-Baden, Mannheim). Nachzulesen ist dies in meinem
23. Tatigkeitsbericht (LT-Drs. 13/1500, S.50). Weshalb erwihne ich dies
nochmals? Nun, Anlass hierzu gibt mir ein neues Schreiben des Oberbiir-
germeisters der Stadt Mannheim. Darin wird auf die schwierige Haushalts-
lage der Stadt hingewiesen und schlicht festgestellt, diese lasse die Bestel-
lung eines behordlichen Datenschutzbeauftragten nicht zu. Im Ergebnis
macht dieses Schreiben wieder einmal deutlich, welcher Stellenwert dem
Datenschutz in bestimmten Bereichen der Verwaltung eingeraumt wird:
Datenschutz ist gut und wichtig, aber er darf nichts kosten! Natiirlich sehe
ich die finanziellen Probleme der Stddte und Gemeinden. Selbstverstdndlich
zwingen diese dazu, Priorititen zu setzen. Aber weshalb muss dabei der Da-
tenschutz hdufig das erste Opfer sein? Liegt es vielleicht daran, dass die
freiheitssichernde Bedeutung des Datenschutzes verkannt wird? Dass man
die Aufgaben des Datenschutzes ernst nehme, wie die Stédte unisono ver-
sichern, hort man gerne. Indes, dies zeigt die Erfahrung, 1dsst sich ein wirk-
samer Datenschutz nur dann hinreichend sicher gewdhrleisten, wenn eine
konkrete Person, mit klaren Kompetenzen, den notwendigen Fachkenntnis-
sen und der Unterstiitzung der Behdrdenleitung ausgestattet, hierfiir zustin-
dig ist. Nicht zuletzt die anlédsslich einer Reihe von Kontrollen durch meine
Dienststelle festgestellten Méngel im Umgang mit den verwalteten per-
sonenbezogenen Daten belegen dies nachdriicklich.

2. Besonderheiten bei der Baurechtsbehorde der Stadt Freiburg

Offensichtlich ganz nah am Biirger wollte sich die Stadt Freiburg prisen-
tieren und hatte zu diesem Zweck auch die Verfahren bei der Baurechts-
behorde fiir die ortlichen Biirgervereine gedffnet. Aber vielleicht hat sie
sich damit in Einzelfdllen sogar von dem einen oder anderen Biirger ein
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Stiick weit entfernt. Ich sah jedenfalls Anlass, diese Freiburger Spezialitit
zu beanstanden.

Auf folgende Praxis war ich bei der Baurechtsbehdrde der Stadt gestoflen:
Das stiddtische Bauordnungsamt unterrichtete die ortlichen Biirgervereine
der jeweiligen Stadtteile iiber alle beabsichtigten Bauvorhaben, indem es
ihnen die entsprechenden Flurstiicksnummern sowie die Strale (mit Haus-
nummer) mitteilte und in einer Beschreibung das geplante Bauvorhaben
vorstellte. Diese Vorgehensweise praktizierte die Stadt bei allen Bauantré-
gen im Sinne der Landesbauordnung, bei Vorhaben im Kenntnisgabever-
fahren nach der Landesbauordnung sowie bei Bauvoranfragen.

Dabei erhielt der Biirgerverein des von dem Bauvorhaben betroffenen
Stadtteils jeweils eine schriftliche Mitteilung mit den genannten Fakten. Bei
weiterem Informationsbedarf konnte sich der Verein zusétzlich an das Bau-
ordnungsamt wenden, um dort einen Plansatz einzusehen, aulerdem ein
,Informationsgesprach® mit der Amtsleitung fiihren. Die schriftlichen Mit-
teilungen der Stadt erfolgten an die jeweiligen Vereinsvorsitzenden. Die
Einsichtnahme der Pldne war auf Personen begrenzt, die zuvor vom Biirger-
verein gegeniiber der Behorde namentlich benannt wurden. Die Biirgerver-
eine hatten dann die Mdoglichkeit, eine Stellungnahme gegeniiber der Stadt
abzugeben, mit der sie Bedenken und Anregungen vorbringen konnten. In
einer mir vorliegenden Stellungnahme ist etwa von einem Biirgerverein ein
Vorhaben abgelehnt worden. Die Stadt teilte mit, dass sich die benachrich-
tigten Biirgervereine in vielen Fillen nicht geduBert hitten. Eingegangene
Auflerungen wurden dann zu den jeweiligen Bauakten genommen.

Dass die Behorde damit personenbezogene Daten weitergab, war klar. Es
war den Vereinen nicht zuletzt aufgrund ihrer Verankerung in den jeweili-
gen Stadtteilen leicht moglich, aufgrund der mitgelieferten Angaben auf die
jeweiligen Personen der Bauherren zu schlieen und diese somit zu identifi-
zieren. Im Ubrigen musste spitestens die Einsichtnahme in einen Plansatz
regelméBig zur Bekanntgabe des Namens des Bauherrn fiithren. Da es sich
bei den geschilderten Vorgidngen zweifellos um Dateniibermittlungen han-
delte, bedurfte es hierfiir einer Rechtsgrundlage. Da die Landesbauordnung
zwar eine Angrenzerbenachrichtigung, aber eben nicht die geschilderte
Form der Beteiligung von Vereinen vorsieht, konnte die Datenweitergabe
nur auf der Grundlage der allgemeinen Regelungen des Landesdatenschutz-
gesetzes erfolgt sein. Die Beteiligung der Biirgervereine ist fiir die Auf-
gabenerfiillung der Baurechtsbehdrde nicht erforderlich. Deshalb kann der
Eingriff in das informationelle Selbstbestimmungsrecht des jeweiligen Bau-
herrn nur gerechtfertigt sein, wenn die Vereine, an die die Daten iibermittelt
wurden, ein berechtigtes Interesse an der Kenntnis der zu iibermittelnden
Daten glaubhaft darlegen konnten und der Betroffene kein schutzwiirdiges
Interesse am Ausschluss der Ubermittlung hatte (§ 18 Abs. 1 Nr.2 LDSG).

Wir vermochten bereits kein berechtigtes Interesse der Biirgervereine an der
Kenntnis der iibermittelten Daten auszumachen. Zwar wurde von Seiten der
Stadt vorgebracht, dass die Unterstiitzung von Vereinstétigkeit 6ffentlichen
Interessen entspreche und die Verfolgung solcher 6ffentlicher Interessen
wiederum ein berechtigtes Interesse sei. Dieser Argumentation vermochten
wir nicht zu folgen. Die Unterrichtung der Vereine erfolgte hier gerade
nicht zur Férderung der Vereinstitigkeit, sondern offensichtlich wohl des-
halb, um die dortige Meinungsbildung friihzeitig in die baurechtlichen Ver-
fahren einflieen zu lassen. Im Ergebnis erhielt die Baurechtsbehorde eine
Riickmeldung dariiber, ob ein Bauvorhaben von Teilen der Biirgerschaft als
unbeachtlich eingestuft, mitgetragen oder gar abgelehnt wurde. Deshalb
sprach die Stadt wohlweislich auch von einer ,,Beteiligung der Biirgerver-
eine und einer ,,vertrauensvollen Zusammenarbeit“, hingegen nicht von
einer Unterstlitzung der Vereinstitigkeit. Die gewdéhlte Verfahrensweise
sollte der Erkenntnisgewinnung fiir die rechtliche Beurteilung von Bauvor-
haben dienen. Diese Aufgabe der baurechtlichen Beurteilung ist jedoch ge-
setzlich der Baurechtsbehorde zugewiesen, die sie auch ohne Beteiligung
der Biirgervereine zu erfiillen vermag. Auch iiber die Bestimmungen des
Landesdatenschutzgesetzes konnten die Biirgervereine daher nicht als bera-
tende Gremien in das Verwaltungsverfahren einbezogen werden. Die ge-
schilderte Praxis war somit unzuldssig.
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In der Folge hatte die Stadt die kritisierte Vorgehensweise zunéchst ausge-
setzt und hat sie inzwischen génzlich eingestellt.

3. Biirgermeisterwahlen und Datenschutz

3.1 Herausgabe von Adressen

Gleich mehrere Biirger einer Gemeinde haben sich unabhingig von-
einander in derselben Sache an uns gewandt. Sie waren vor der Biirger-
meisterwahl von einem der Bewerber angeschrieben und um ihre Stim-
me gebeten worden. Die Betroffenen wollten von uns wissen, wie der
Biirgermeisterkandidat an ihre Adressen gekommen ist und ob die un-
dichte Stelle womoglich bei der Gemeindeverwaltung liegt.

Der zur Stellungnahme aufgeforderte Biirgermeister teilte uns mit, ein
Mitarbeiter habe die Adressen von Jungwéhlern und Senioren ver-
sehentlich aus dem Melderegister an den Ortsverein einer Partei heraus-
gegeben. Er wolle diese Panne zwar nicht beschonigen, aber auch ,,zu-
stindigen Stellen” sei die in Baden-Wiirttemberg geltende Rechtslage
nicht bekannt gewesen.

Mit dieser Bemerkung kann der Biirgermeister weder das Innenministe-
rium des Landes, das sowohl fiir das Einwohnermeldewesen als auch
fiir den Bereich Kommunalwahlen zustdndig ist, noch unsere Dienst-
stelle gemeint haben. Wir stimmen némlich darin {iberein, dass der ein-
deutige Wortlaut des § 34 Abs. 1 des Meldegesetzes die Herausgabe der
Daten von Wahlberechtigten vor Biirgermeisterwahlen nicht zulésst.
Nach dieser Vorschrift darf die Meldebehdrde Parteien und anderen
Trigern von Wahlvorschligen im Zusammenhang mit allgemeinen
Wahlen zu parlamentarischen und kommunalen Vertretungskorper-
schaften, allgemeinen Abstimmungen, Volks- und Biirgerbegehren in
den sechs vorangehenden Monaten Auskunft aus dem Melderegister
iiber Familiennamen, Vornamen, Doktorgrad und Anschriften von
Gruppen von Wahl- oder Stimmberechtigten erteilen, fiir deren Zusam-
mensetzung das Lebensalter der Betroffenen bestimmend ist, soweit
diese nicht widersprochen haben. Diese gesetzliche Bestimmung, in der
die Biirgermeisterwahlen nicht aufgefiihrt sind, hat jedenfalls hinsicht-
lich der Herausgabe von Adressen fiir Zwecke der Wahlwerbung ab-
schlieBenden Charakter. Im Ubrigen gibt es bei Biirgermeisterwahlen
weder eine Partei als Wahlvorschlagstrager noch einen anderen Wahl-
vorschlagstrager. Vielmehr reicht jede Person, die das Amt des Biirger-
meisters anstrebt, ihre Bewerbung selbst ein.

Dass die Gemeinde trotz dieser klaren rechtlichen Regelung einer Partei
vor der Biirgermeisterwahl Adressdaten aus dem Melderegister zur
Verfligung gestellt hat, habe ich beanstandet. Gleichzeitig habe ich den
Biirgermeister gebeten, die Rechtslage kiinftig zu beachten.

3.2 Die unzuldssige Speicherung im Melderegister

Eine Petentin duferte die Vermutung, anldsslich der Oberbiirgermeis-
terwahl in einer GroBen Kreisstadt sei zusammen mit den Daten der
Unterstiitzer der Name des jeweiligen Kandidaten festgehalten worden.
Die Petentin fragte uns, ob diese Vorgehensweise der Stadt daten-
schutzrechtlich in Ordnung ist.

Die Vermutung der Petentin sollte sich als zutreffend herausstellen. Die
Stadt hat bestétigt, dass sie in ihrem Melderegister bei den betroffenen
Wahlberechtigten voriibergehend gespeichert hatte, welchen Bewerber
diese unterstiitzt haben. Wir haben den Sachverhalt datenschutzrecht-
lich wie folgt beurteilt:

Nach dem Kommunalwahlrecht muss in Gemeinden mit mehr als
20000 Einwohnern jeder Bewerber mit Ausnahme des Amtsinhabers
eine bestimmte Anzahl von Unterstiitzungsunterschriften beibringen,
um zur Biirgermeisterwahl zugelassen zu werden. Ein Wahlberechtigter
darf nur eine Bewerbung durch seine Unterschrift unterstiitzen. Unter-
zeichnet jemand mehr als eine Bewerbung, sind alle seine Unterschrif-
ten ungiiltig. Es begegnet deshalb keinen Bedenken, dass das mit der
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Wahlvorbereitung beauftragte Wahlamt die Unterstiitzerdaten voriiber-
gehend elektronisch gespeichert und in diese Datei zum Erkennen von
Mehrfachunterschriften auch ein Kennzeichen fiir die jeweilige Bewer-
bung aufgenommen hat. Selbstverstindlich war es auch erforderlich
und damit datenschutzrechtlich zuléssig, dass die Stadt ihr Biirgeramt,
bei dem das Melderegister gefiihrt wird, mit der Priifung der Wahlbe-
rechtigung der Unterzeichner betraut hat. Zu diesem Zweck hitte es
aber ausgereicht, wenn das Wahlamt dem Biirgeramt die Daten der Un-
terzeichner zur Verfligung gestellt hitte. Die Priifung der Wahlberech-
tigung ist ndmlich unabhingig davon, welche Bewerbung der einzelne
Unterzeichner unterstiitzt. Aufgrund des Ergebnisses der vom Biirger-
amt vorgenommenen Uberpriifung der Wahlberechtigung der Unter-
zeichner wire es dem Wahlamt mit Hilfe seiner elektronischen Datei
ohne weiteres moglich gewesen, Mehrfachunterschriften festzustellen
und entsprechend den kommunalwahlrechtlichen Vorschriften zu be-
handeln. Unzuldssig war auch die Speicherung der Tatsache der Unter-
zeichnung und der unterstiitzten Bewerbung im Melderegister. §4 des
Meldegesetzes regelt abschlieend, welche Daten im Melderegister ge-
speichert werden diirfen. In diesem Datenkatalog sind Unterstiitzer- und
Bewerberdaten fiir Wahlen nicht aufgefiihrt.

Ich habe die Stadt gebeten, meine Hinweise bei kiinftigen Wahlen zu
beachten. Von einer formlichen Beanstandung habe ich im Hinblick
darauf abgesehen, dass die Daten unverziiglich nach der Wahl geldscht
worden sind.

4. Datenschutzrechtliche Probleme beim Fremdenverkehr

Private Zimmervermieter in einer kleinen Fremdenverkehrsgemeinde wand-
ten sich mit folgendem Anliegen an uns:

Die ortliche Tourist-Information GmbH, eine Eigengesellschaft der Ge-
meinde, biete einen Vordrucksatz an, der aus dem melderechtlich vorge-
schriebenen ,,Meldeschein der Beherbergungsstitten* (so genannter Hotel-
meldeschein) und einem weiteren ,,Meldeschein® bestehe, welcher der
Erhebung der Kurtaxe diene. Die Petenten halten die formularméBige Ver-
kniipfung der beiden genannten Rechtsbereiche fiir datenschutzrechtlich be-
denklich. Insbesondere bemingeln sie, dass der Hotelmeldeschein, der
eigentlich beim Zimmervermieter aufbewahrt werden sollte, der GmbH zu-
zuleiten ist.

Ferner wenden sich die Petenten gegen die Aufforderung der GmbH an die
Vermieter, fiir Zwecke der Zimmervermittlung einen 10-seitigen Fragebo-
gen auszufiillen.

Die von uns eingeholten Stellungnahmen der Gemeinde und der GmbH und
unsere rechtliche Priifung haben zu folgenden Ergebnissen gefiihrt:

4.1 Kurtaxe und Hotelmeldepflicht

Es hat sich herausgestellt, dass die GmbH tatsdchlich einen Durch-
schreibesatz anbietet, der den melderechtlichen Bereich abdeckt und
zugleich der Erhebung der Kurtaxe dient. Dagegen bestehen aus daten-
schutzrechtlicher Sicht keine grundsétzlichen Vorbehalte. Es muss aber
sichergestellt sein, dass auf jedem Vordruck nur diejenigen Daten er-
fragt werden, die zur Erflillung der jeweiligen Aufgabe bendtigt wer-
den. Das wurde hinsichtlich des Hotelmeldescheins im vorliegenden
Fall ohne Einschrinkung beachtet. Dieser Teil des Vordrucksatzes ent-
sprach in vollem Umfang dem vom Innenministerium als Verordnungs-
geber vorgeschriebenen amtlichen Muster. Ein paar Haare in der Suppe
fanden wir dagegen in dem Kurtaxevordruck. Dieses Formular stimmte
zwar mit dem von der Gemeinde herausgegebenen Vordruck iiberein.
Dennoch mussten wir verschiedene Fragen, z.B. nach dem Grad der
Behinderung des Gastes und ob dieser auf Geschiftsreise ist, bemén-
geln. Die Kenntnis dieser Daten ist ndmlich — jedenfalls nach der Kur-
taxesatzung dieser Gemeinde — nicht erforderlich, um die Kurtaxe fest-
zusetzen. AuBlerdem haben wir moniert, dass auf diesem Vordruck
neben den Rechtsgrundlagen fiir die Kurtaxeerhebung auch die melde-
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rechtlichen Vorschriften angegeben waren. Letztere sind nur fiir den
Hotelmeldeschein einschlidgig; auf dem Kurtaxevordruck haben sie
nichts verloren.

Ferner haben wir festgestellt, dass die nach dem Kommunalabgabenge-
setz grundsitzlich zuldssige Beauftragung eines Dritten nicht wie im
Gesetz vorgeschrieben in der gemeindlichen Kurtaxesatzung verankert
war. Ohne eine solche Satzungsbestimmung hitte die Gemeinde die
GmbH nicht beauftragen diirfen, bei der Erhebung der Kurtaxe mitzu-
wirken. In diesem Zusammenhang haben wir die Gemeinde auch auf
die Vorschriften des Landesdatenschutzgesetzes iiber die Datenverar-
beitung im Auftrag hingewiesen.

Von einer formlichen Beanstandung der erwédhnten Datenschutzver-
stoB3e habe ich abgesehen, weil die Gemeinde zugesagt hat, ihre Kur-
taxesatzung unverziiglich anzupassen und den Kurtaxevordruck zu &n-
dern.

Unberechtigt war der Vorwurf der Petenten, die GmbH verlange von
den Vermietern, ihr auch die Hotelmeldescheine zuzuleiten. Auf dem
Hotelmeldeschein wird im Gegenteil deutlich darauf hingewiesen, dass
dieser Vordruck beim Zimmervermieter verbleibt. Dieser Hinweis ent-
spricht der einschldgigen Vorschrift des Meldegesetzes, wonach die
ausgefiillten Meldescheine von der Beherbergungsstitte aufzuwahren,
vor unbefugter Einsichtnahme zu sichern und bestimmten Behorden,
unter anderem dem Polizeivollzugsdienst, auf Verlangen zur Einsicht-
nahme vorzulegen sind; Letzterem sind sie auf Verlangen auch zu iiber-
mitteln. Es obliegt demnach den Vermietern selbst sicherzustellen, dass
die Hotelmeldescheine nicht in die Hinde von Unbefugten gelangen.
Darauf haben wir die Petenten hingewiesen.

4.2 Umfrage bei den Zimmervermietern

Die Tourist-Information GmbH hatte den Vermietern von Fremdenzim-
mern und Ferienwohnungen einen umfangreichen Fragebogen zugelei-
tet mit der Bitte, diesen ausgefiillt bis zu einem bestimmten Termin
zuriickzugeben. Die Fragen bezogen sich auf die Lage, Art, Ausstat-
tung, Preiskategorie usw. des Hauses und der Zimmer. Die Angaben
sollten die GmbH in die Lage versetzen, die Zimmer und Ferienwoh-
nungen an Géste zu vermitteln. Als Rechtsgrundlage fiir die Datener-
hebung nannte uns die GmbH die Kurtaxesatzung der Gemeinde. Letz-
teres hat sich zwar als unzutreffend herausgestellt, weil diese Satzung,
wie im Kommunalabgabengesetz vorgeschrieben, sich auf Regelungen
zur Erhebung der Kurtaxe beschrénkt. Das Landesdatenschutzgesetz
enthdlt allerdings eine ausreichende Rechtsgrundlage, um bei den Ver-
mietern Daten iiber die von der GmbH zu vermittelnden Zimmer zu er-
heben. Nach diesem Gesetz ist namlich das Erheben personenbezogener
Daten zuldssig, wenn deren Kenntnis zur Erfiillung der Aufgaben der
erhebenden Stelle erforderlich ist. Das Landesdatenschutzgesetz
schreibt aber zusitzlich vor, dass den Betroffenen gegeniiber die beab-
sichtigte Datenverarbeitung und der Zweck der Verarbeitung sowie bei
einer beabsichtigten Ubermittlung auch die Empfinger der Daten oder
Gruppen von Empfiangern anzugeben sind, soweit die Betroffenen nach
den Umstinden des Einzelfalls nicht mit der Ubermittlung an diese
rechnen miissen. Ist die Erteilung der Auskunft Voraussetzung fiir die
Gewiéhrung von Rechtsvorteilen (wie hier fiir die Vermittlung von Zim-
mern durch die GmbH), sind die Betroffenen hierauf, sonst auf die Frei-
willigkeit ihrer Angaben hinzuweisen. Die GmbH hat sich mit einer
,Bitte*“ an die Zimmervermieter gewandt, als sie diesen die Fragebogen
zusandte. Sie hat damit den Empfingern gegeniiber hinreichend deut-
lich gemacht, dass sie nicht verpflichtet sind, die Vordrucke auszufiil-
len. Dennoch haben wir die GmbH gebeten, die Betroffenen zur Ver-
meidung von Missverstidndnissen kiinftig in vergleichbaren Féllen um-
fassend im oben genannten Sinne zu informieren.
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5. Behandlung von Biirgereingaben durch Behorden

Immer wieder werden uns Fille bekannt, in denen Behorden Schreiben von
Biirgern unzuldssigerweise an Unternehmen, Privatpersonen oder an andere
Behorden weitergeben, wie die beiden folgenden Beispiele zeigen:

5.1 Weitergabe an den Arbeitgeber

Ein Mitarbeiter eines weltbekannten schwibischen Unternehmens
nahm einen Zeitungsartikel zum Anlass, sich per E-Mail an den Biirger-
meister einer baden-wiirttembergischen Kleinstadt zu wenden. Mit
nicht sehr schmeichelhaften Worten und viel Ironie kommentierte der
Absender die von der Presse wiedergegebenen Sorgen des Biirgermeis-
ters um die kiinftige Nutzung eines ehemaligen Militdrgelédndes. Da-
riiber war der Biirgermeister naturgeméf nicht sehr erfreut. Kurzerhand
schickte er die E-Mail an das Unternehmen mit der Frage, ob es bei die-
ser Firma {blich sei, Briefe solchen Inhalts unter dem Firmennamen zu
versenden. Diese Reaktion des Biirgermeisters hatte offenbar nachtei-
lige arbeitsrechtliche und sonstige Folgen flir den Mitarbeiter. Er wollte
von uns wissen, ob der Biirgermeister befugt war, seinen Arbeitgeber
iiber die E-Mail zu informieren.

Der von uns zu einer Stellungnahme aufgeforderte Biirgermeister recht-
fertigte die Weitergabe der E-Mail an das Unternehmen damit, dass er
davon ausgegangen sei, der Absender habe ihn im Auftrag des Unter-
nehmens angeschrieben.

Datenschutzrechtlich stellt sich der Sachverhalt wie folgt dar: Wire die
E-Mail, wovon der Biirgermeister ausgeht, dem Unternehmen zuzu-
rechnen, wire die Sache datenschutzrechtlich unproblematisch. In die-
sem Fall hitte der Biirgermeister nicht einen Dritten, sondern den Ab-
sender selbst iiber dessen eigene E-Mail informiert. Eine solche Hand-
lungsweise konnte man zwar als unnotig, vielleicht sogar als unsinnig
ansehen, sie wire aber datenschutzrechtlich unbedenklich gewesen. Wir
mussten dem Biirgermeister aber mitteilen, dass wir die Sache anders
sehen als er. Die E-Mail-Adresse enthielt zwar neben dem Namen des
Mitarbeiters auch den Namen des Unternehmens. Der Inhalt der E-Mail
und vor allem die ausdriickliche Bitte des Absenders, der Biirgermeister
moge eine etwaige Antwort an seine Tochter richten, sprachen aber ein-
deutig fiir eine private Eingabe. Diese Eingabe, die zahlreiche per-
sonenbezogene Daten des Petenten enthielt, hitte der Biirgermeister,
nachdem der Betroffene nicht eingewilligt hatte, nach der einschldgigen
Vorschrift des Landesdatenschutzgesetzes nur an das Unternehmen
weitergeben diirfen, wenn es zur Erfiillung der Aufgaben der Stadt er-
forderlich gewesen wire oder das Unternehmen (vorher) ein berechtig-
tes Interesse an der Kenntnis der Daten glaubhaft dargelegt hitte. Diese
datenschutzrechtlichen Voraussetzungen fiir eine Dateniibermittlung an
Stellen auBerhalb des 6ffentlichen Bereichs lagen hier nicht vor. Wir
brauchten deshalb nicht zu priifen, ob der Mitarbeiter als Betroffener
ein schutzwiirdiges Interesse am Ausschluss der Dateniibermittlung ge-
habt hitte.

Diese datenschutzrechtliche Beurteilung ist unabhidngig davon, ob der
Arbeitgeber seinen Beschiftigten den privaten E-Mail-Versand aus-
driicklich erlaubt, diesen stillschweigend geduldet oder untersagt hatte.

Der Biirgermeister hat letztlich akzeptiert, dass in seinem Vorgehen ein
Datenschutzversto3 zu sehen ist, und zugesagt, die datenschutzrecht-
lichen Vorschriften kiinftig zu beachten. Von einer formlichen Beanstan-
dung konnte ich deshalb absehen.

5.2 Datenaustausch zwischen Behorden

Ein Gemeinderatsmitglied hatte den Verlauf einer Gemeinderatssitzung
zum Anlass genommen, zwei Rechtsfragen an das Landratsamt zu rich-
ten. Unter anderem hatte er dort angefragt, ob die Wiederholung einer
Abstimmung zu einem bestimmten Tagesordnungspunkt rechtens ist.
Nachdem das Landratsamt die Fragen des Petenten bereits beantwortet
hatte, fiel ihm ein, dass es den Brief des Gemeinderatsmitglieds der Ge-
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meinde iiberlassen und von dieser eine Stellungnahme anfordern kénn-
te. SchlieBlich liel der Biirgermeister den an das Landratsamt gerichte-
ten Brief des Gemeinderatsmitglieds wihrend einer Gemeinderats-
sitzung an die Wand projizieren und informierte das Gremium iiber die
Rechtsauffassung des Landratsamts.

Der Petent wollte von uns wissen, ob das Landratsamt befugt war, sei-
nen Brief an die Gemeinde weiterzugeben, und ob der Biirgermeister
sein Schreiben im Rahmen einer Gemeinderatssitzung 6ffentlich machen
durfte. Nach Anhorung der beteiligten Behorden beurteilten wir den
Sachverhalt datenschutzrechtlich wie folgt:

Personenbezogene Daten sind Einzelangaben iiber personliche oder
sachliche Verhiltnisse einer bestimmten oder bestimmbaren natiirlichen
Person. Sie diirfen nach dem Landesdatenschutzgesetz an andere
Behorden nur iibermittelt werden, wenn es zur Aufgabenerfiillung er-
forderlich ist. Allein die Tatsache, dass sich der Petent in einer be-
stimmten Angelegenheit an das Landratsamt gewandt hatte, stellt schon
ein personenbezogenes Datum dar. Das Landratsamt hétte die von dem
Petenten gestellten Rechtsfragen auch ohne Anhérung der Gemeinde
beantworten konnen, was es zundchst auch getan hatte. Das Landrats-
amt hitte seine Antwort mit dem Hinweis verbinden konnen, dass es
eine Stellungnahme der Gemeinde zu dem Sachverhalt nicht eingeholt
hat. Datenschutzrechtlich unbedenklich wire auch gewesen, wenn das
Landratsamt der Gemeinde den Sachverhalt mit eigenen Worten ohne
Personenbezug geschildert hitte. SchlieBlich hitte es den Petenten auch
fragen konnen, ob er in die Weitergabe seines Schreibens an die Ge-
meinde einwilligt. Jedenfalls war es zur Aufgabenerfiillung weder des
Landratsamts noch der Gemeinde erforderlich, der Gemeinde das voll-
stindige Schreiben des Petenten zuzuleiten.

Der Biirgermeister durfte den Gemeinderat iiber die Rechtsauffassung
des Landratsamts informieren, weil die strittigen Fragen in der Zukunft
immer wieder auftreten konnten. Es war aber zur Aufgabenerfiillung
des Gemeinderats nicht erforderlich, dass der Biirgermeister ihm den
vollstandigen Wortlaut des an das Landratsamt gerichteten Schreibens
des Petenten offenbart hat.

Wir haben beide Behoérden gebeten, die aufgezeigte Rechtslage kiinftig
in vergleichbaren Fillen zu beachten.

6. Adressen von Grundstiickskidufern

Durch eine Biirgereingabe wurden wir auf folgenden Fall aufmerksam ge-
macht: Der Petent und seine Ehefrau hatten in einer Groen Kreisstadt ein
Baugrundstiick erworben. Die Kéufer wunderten sich dariiber, als sie kurz
darauf von einer Privatperson Post erhielten. Die Absenderin wollte ndm-
lich wissen, ob das Ehepaar Kinder hat und ob es beabsichtigt, diese in dem
Neubaugebiet den Kindergarten besuchen zu lassen. Als Hintergrund dieser
Anfrage nannte uns der Petent stidtische Uberlegungen, den Kindergarten
in jenem Gebiet zu schlieBen. Das Schreiben sollte offenbar dazu dienen,
Mitstreiter fiir den Erhalt des Kindergartens zu finden. Nicht dass der Petent
gegen diese Initiative in der Sache etwas einzuwenden hétte. Er fragte aber
zuerst sich und dann auch uns, wie die Absenderin wohl an seine Adresse
und an die Daten anderer Grundstiickskdufer gekommen ist.

Wir wollten der Sache auf den Grund gehen und forderten eine Stellung-
nahme der Stadt an. Diese teilte uns zunidchst mit, dass das Baurechts- und
Bauverwaltungsamt eine Liste mit den Adressen von mehr als zehn Grund-
stiickserwerbern an eine stddtische Angestellte herausgegeben hatte. Die
Angestellte hatte die Daten nicht in dienstlicher Eigenschaft, sondern als
Privatperson, und zwar als ehrenamtliches Mitglied des Elternbeirats des er-
wihnten stddtischen Kindergartens angefordert. Da uns im Gegensatz zur
Stadt nicht das Ersuchen dieser Person, sondern die Herausgabe der per-
sonenbezogenen Daten durch das Baurechts- und Bauverwaltungsamt recht-
lich fragwiirdig erschien, hakten wir nach. Dabei stellte sich heraus, dass
die kiinftigen ,,Héuslebauer” ihre Bauplétze von der Stadt erworben hatten.
Das Baurechts- und Bauverwaltungsamt hatte offenbar einfach die Daten
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seiner Vertragspartner — neben deren Adressen auch die Flurstlicksnum-
mern — aus den Kaufvertrdgen entnommen und dem Elternbeiratsmitglied
zur Verfiigung gestellt.

Wir haben diese Handlungsweise der Stadt datenschutzrechtlich wie folgt
beurteilt: Nach dem Landesdatenschutzgesetz hitte die Stadt die personen-
bezogenen Daten nur herausgeben diirfen, wenn es zur Erfiillung der stdd-
tischen Aufgaben erforderlich gewesen wire oder das Elternbeiratsmitglied
ein berechtigtes Interesse an der Kenntnis der zu iibermittelnden Daten
glaubhaft dargelegt und die betroffenen Grundstiickskdufer kein schutzwiir-
diges Interesse am Ausschluss der Dateniibermittlung gehabt hitten. Die
erste Alternative scheidet hier von vornherein aus, weil es auf der Hand
liegt, dass die Dateniibermittlung nicht zur Erfiillung von Aufgaben des
Baurechts- und Bauverwaltungsamts erforderlich war. Die Datenempfin-
gerin mag zwar in ihrer Eigenschaft als Elternbeiratsmitglied moglicher-
weise ein berechtigtes Interesse an der Kenntnis der Daten gehabt haben.
Das Baurechts- und Bauverwaltungsamt hétte aber nicht unterstellen diir-
fen, dass die betroffenen Grundstiickskdufer kein schutzwiirdiges Interesse
am Ausschluss der Datenilibermittlung haben. Die Betroffenen konnten und
mussten beim Vertragsabschluss mit der Stadt ndmlich nicht damit rechnen,
dass ihre Daten fiir private Zwecke verwendet werden. Das Amt, das nach
dem Landesdatenschutzgesetz als iibermittelnde Stelle die Verantwortung
fiir die Zuldssigkeit der Dateniibermittlung trug, hitte demnach die Adres-
sen ohne Einwilligung der Grundstiickskéufer nicht herausgeben diirfen.

Der Vollstandigkeit halber weisen wir darauf hin, dass auch entsprechende
personenbezogene Auskiinfte aus der Kaufpreissammlung, welche die bei
den Gemeinden gebildeten Gutachterausschiisse nach dem Baugesetzbuch
zu fithren haben, unzuldssig gewesen wiren.

Ich habe den Datenschutzverstofl gegeniiber dem Oberbiirgermeister bean-
standet und ihn gebeten, fiir die kiinftige Beachtung der datenschutzrecht-
lichen Vorschriften innerhalb der Stadtverwaltung zu sorgen.

7. Tiicken bei der Postzustellung

Eine Biirgerin wandte sich mit folgendem Fall an uns: Ein Landratsamt
habe ihr einen BuBigeldbescheid formlich zugestellt. Die Postzustellungs-
urkunde, die dem Absender der Postsendung nach erfolgter Zustellung von
der Post zugeschickt wird, ging jedoch nie beim Landratsamt ein. Da das
Landratsamt ohne Postzustellungsurkunde nicht nachweisen kann, dass der
BuBgeldbescheid formgerecht zugestellt worden ist, erkundigte sich das
Landratsamt iiber den Verbleib der Postzustellungsurkunde. Im Betreff der
an die Post gerichteten Anfrage gab das Landratsamt an, dass es in dem zu-
gestellten Schreiben um ein BufBigeldverfahren gegen die Adressatin des
Schreibens gegangen war. Eine Information, die die Post fiir die Nachfor-
schungen nach dem Verbleib der Postzustellungsurkunde nicht benétigte.

Diese Mitteilung stellt eine Ubermittlung personenbezogener Daten an eine
offentliche Stelle dar, denn die Deutsche Post AG gilt nach dem Bundes-
datenschutzgesetz als 6ffentliche Stelle des Bundes. Eine solche Ubermitt-
lung ist jedoch nur zuldssig, wenn das Landesdatenschutzgesetz oder eine
andere Rechtsvorschrift sie erlaubt oder soweit der Betroffene eingewilligt
hat. Eine Einwilligung der Betroffenen lag nicht vor. Eine bereichsspezi-
fische Ubermittlungsbefugnis besteht ebenfalls nicht. Auch auf die Uber-
mittlungsregelungen des Landesdatenschutzgesetzes kann die Information
der Post {iber den Betreff des zugestellten Schreibens nicht gestlitzt werden.
Denn diese Regelungen setzen voraus, dass die Ubermittlung der Daten zur
Aufgabenerfiillung der iibermittelnden Stelle oder der Stelle, an die die
Daten iibermittelt werden, erforderlich ist. Im Anschreiben an die Post an-
zugeben, dass das zugestellte Schreiben ein Bufigeldverfahren gegen die
Adressatin betraf, war daher unzuléssig.

Wir forderten das Landratsamt auf, unsere Rechtsauffassung kiinftig zu be-
achten.
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8. Videoiiberwachung

An die zunehmende Uberwachung von Gebiuden und dffentlichen Plitzen
durch Videokameras hat man sich mittlerweile — leider — schon gewdhnt
(s. auch die Ausfiihrungen zur polizeilichen Videoiiberwachung im 2. Teil,
1. Abschnitt, Nr. 2). Beklagenswerte Folge ist, dass man sich auf Seiten der
Anwender solcher Techniken hdufig kaum mehr Gedanken dariiber macht,
ob die rechtlichen Voraussetzungen fiir solche Videoeinsitze iiberhaupt
vorliegen. Die Hemmschwelle sinkt, auch wenn die Gerichte immer wieder
darauf hinweisen, dass die Uberwachung mittels bildgebender Verfahren,
bei der die duflere Erscheinung und das Verhalten der erfassten Personen in
ihrer Gesamtheit registriert werden, in schwerwiegender Weise in das
Grundrecht auf Datenschutz der Betroffenen eingreift und deshalb nur in
engen Grenzen akzeptiert werden kann. Findet Videoiiberwachung statt,
konnen die Betroffenen diesen Eingriff in ihr Personlichkeitsrecht oft nicht
vermeiden, etwa wenn sie bestimmte Einrichtungen aufsuchen mochten
oder sogar miissen, die sich innerhalb des iiberwachten Bereichs befinden.
Die Videoiiberwachung ist deshalb nur in engen Grenzen zuléssig und setzt
insbesondere voraus, dass Griinde des Allgemeinwohls die Videoiiber-
wachung erfordern, die so gewichtig sind, dass sie die schutzwiirdigen In-
teressen der Betroffenen iiberwiegen. Nur unter strengen Voraussetzungen
konnen die mit der Videoiiberwachung verbundenen Eingriffe in das Per-
sonlichkeitsrecht einer Vielzahl von meist rechtstreuen Biirgern gerechtfer-
tigt sein.

Thr mit Steuermitteln finanziertes Eigentum vor Diebstahl oder mutwilliger
Zerstorung zu schiitzen, gehort durchaus zu den Aufgaben jeder Behorde.
Das Erheben personenbezogener Daten zu diesem Zweck ist deshalb nicht
von vornherein unzuldssig. Auch die Wahrung ihres Hausrechts kann Mal3-
nahmen, die Datenverarbeitungen beinhalten, legitimieren. Werden began-
gene Straftaten als Grund fiir die kiinftige Uberwachung von Dienstgebdu-
den mit Videoanlagen angegeben, muss deren Erforderlichkeit allerdings
belegt werden kénnen, etwa durch die Vielzahl oder die Schwere der began-
genen Straftaten in dem zur Uberwachung vorgesehenen Bereich. AuBer-
dem muss dargetan werden, dass Alternativen zur Videoiiberwachung (zum
Beispiel Kontrollginge durch Personal) nicht zum gleichen Ergebnis
fithren. SchlieBlich bedarf es einer besonderen Rechtfertigung, wenn statt
der bloBen Beobachtung mittels Bildiibertragung (so genanntes Kamera-
Monitor-Prinzip) eine Videoiiberwachung in der Form der Bildaufzeich-
nung erfolgen soll. Nur wenn die Behdrde im Rahmen einer umfassenden
Giiter- und Interessenabwégung zum Ergebnis gelangt, dass die Videoiiber-
wachung erforderlich ist, darf sie letztlich zu diesem Mittel greifen. Dabei
muss sie auch regelméBig priifen, ob die Uberwachung noch erforderlich
1st.

AuBer mit der polizeilichen Videoiiberwachung haben wir uns im Berichts-
zeitraum mit drei weiteren Fillen einer Videoiiberwachung befassen miis-
sen. Wegen des Sachzusammenhangs schildern wir als dritten Fall einen
Vorgang aus dem Universititsbereich, der begrifflich natiirlich nicht dem
Abschnitt ,,Kommunales‘ zuzurechnen ist.

8.1 Der Dieb im Umkleideraum

Anfang November, also erst kurz vor Drucklegung dieses Tatigkeits-
berichts, haben wir durch die Presse erfahren, dass die Stadt Freiburg in
einem ihrer Hallenbader, und zwar in den Sammelumkleiderdumen,
Videokameras in Betrieb genommen hat. Weitere stidtische Bader soll-
ten entsprechend ausgestattet werden. Vorausgegangen waren offenbar
zahlreiche Aufbriiche von Kleiderschréinken, die sich in den Umkleide-
rdumen befinden. Die Uberwachung soll dazu dienen, derartige Sachbe-
schiadigungen an stddtischem Eigentum und Diebstdhle zulasten der
Badbesucher kiinftig zu verhindern oder strafrechtlich zu verfolgen.

Vor allem die Tatsache, dass so sensible Bereiche wie Umkleiderdume
Gegenstand der Videoiiberwachung sein sollen, veranlasste uns, der
Sache unverziiglich auf den Grund zu gehen. Die behdrdliche Daten-
schutzbeauftragte der Stadt bestétigte bei einer ersten Kontaktaufnahme
den von der Presse dargestellten Sachverhalt. Unsere Intervention fiihrte
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erfreulicherweise dazu, dass die Stadt die Kameras bis zur rechtlichen
Klarung sofort abgeschaltet hat. Zu diesem Schritt diirfte unsere vorlau-
fige Einschitzung beigetragen haben, dass die Videoiiberwachung von
Bereichen wie Umkleide-, Dusch- und Toilettenrdumen, durch die die
Intimsphére der Betroffenen tangiert wird, grundsétzlich nicht als eine
verhéltnisméaBige und datenschutzrechtlich zuldssige Mallnahme ange-
sehen werden kann.

Inzwischen liegt uns die Stellungnahme der behoérdlichen Datenschutz-
beauftragten der Stadt Freiburg vor. Demnach ist es in den fiinf Hallen-
badern der Stadt in den letzten Jahren vermehrt zu Aufbriichen von
Kleiderschrianken und zu Diebstéhlen zulasten der betroffenen Badbe-
sucher gekommen. In Einzelfdllen wurden sogar mit Hilfe entwendeter
Schliissel Kraftfahrzeuge der Badbesucher gestohlen. In einem der Hal-
lenbéder entstand in den ersten zehn Monaten dieses Jahres durch die
Beschddigung von iiber 100 Kleiderschrinken allein der Stadt ein Scha-
den von 40.000 Euro. Das Schul- und Sportamt der Stadt sah keine an-
dere Moglichkeit, als durch Videoiiberwachung das stddtische und pri-
vate Eigentum zu schiitzen. Zunichst wurden in den acht Herren-Sam-
melumkleiderdumen des am schlimmsten heimgesuchten Bades, in
denen sich auch Kleiderschrianke befinden, jeweils zwei Videokameras
installiert und in Betrieb genommen. Die Kameras erfassten nicht nur
den Schrank-, sondern auch den Umkleidebereich. Somit verblieben als
,videofreie Zonen® in jeder Sammelumkleide nur zwei abgetrennte und
abschlieBbare Einzelkabinen. Die Besucher wurden auf die Video- bzw.
auf die Nicht-Videoiiberwachung durch entsprechende Schilder hinge-
wiesen. Die Aufnahmen konnten durch das Badpersonal nicht laufend
beobachtet werden. Vielmehr sollten die Bilder aufgezeichnet, drei
Tage lang gespeichert und nur insoweit ausgewertet werden, als es zur
Aufkldrung eines festgestellten Schrankaufbruchs notwendig ist. Nur
der Betriebsleiter des Bades wére gemeinsam mit der Polizei hierzu be-
fugt gewesen.

Die behordliche Datenschutzbeauftragte, die im Vorfeld stadtintern
nicht eingeschaltet worden war, hat uns mitgeteilt, dass sie die Video-
iiberwachung im Umkleidebereich aus Rechtsgriinden nicht fiir zuldssig
hilt. Sie schldgt folgende MaBlnahmen vor: Der Umkleidebereich einer-
seits und der Schrankbereich andererseits sollen rdumlich strikt vonein-
ander getrennt werden. In den Réumen, die kiinftig ausschlie3lich dem
Umkleiden dienen, werden die Kameras abgebaut. In den anderen Réu-
men, in denen die Kleiderschrinke untergebracht sind, werden nach
Entfernung der Sitzbianke die Kameras wieder eingeschaltet, natiirlich
mit einem deutlichen Hinweis auf die Videoiiberwachung.

Wir beurteilen die Sache, die auf ein erhebliches offentliches Interesse
gestoBlen ist, datenschutzrechtlich wie folgt: Wie bereits im Vorspann
dargelegt, kann es zwar durchaus zu den Aufgaben einer 6ffentlichen
Stelle gehoren, ihr Eigentum gegebenenfalls auch mit Hilfe der Video-
iiberwachung zu schiitzen. Grundvoraussetzung fiir eine solch ein-
schneidende Malinahme, die in die Personlichkeitsrechte der Betroffe-
nen eingreift, ist aber, dass im Rahmen einer nach dem Landesdaten-
schutzgesetz vorgeschriebenen Vorabkontrolle gepriift worden ist, ob
mildere Mittel (hier zum Beispiel regelmiBige — oder noch besser: un-
regelméfige — Kontrollgdnge durch das Personal) zur Verfiigung
stehen, die zu demselben Erfolg fithren. Im vorliegenden Fall ist diese
Vorabkontrolle, bei der die behordliche Datenschutzbeauftragte und ge-
gebenenfalls auch der Landesbeauftragte fiir den Datenschutz zu betei-
ligen gewesen wire, vor dem Beginn der UberwachungsmaBnahmen
unterblieben. In Ubereinstimmung mit der stidtischen Datenschutzbe-
auftragten sind wir der Auffassung, dass eine Vorabkontrolle zu einem
negativen Ergebnis hétte fiihren miissen. Denn es liegt auf der Hand,
dass durch die Videoiiberwachung von Personen beim Umkleiden deren
Intimsphére in nicht hinnehmbarer Weise beriihrt wird. Die Stadt hétte
deshalb im Rahmen der gebotenen Giiter- und Interessenabwigung den
schutzwiirdigen Interessen der Badbesucher Vorrang einrdumen und
von der unverhéltnismédBigen MaBnahme einer Videoliberwachung in
den Umkleiderdumen absehen miissen.
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Das habe ich der Stadt Freiburg mitgeteilt. Von einer formlichen Bean-
standung habe ich nur deshalb Abstand genommen, weil die Uber-
wachung, nachdem ich mich eingeschaltet hatte, sofort eingestellt wor-
den ist. Ich habe die Stadt aullerdem wissen lassen, dass die von der
behordlichen Datenschutzbeauftragten vorgeschlagenen MaBnahmen
(insbesondere raumliche Trennung zwischen Umkleide- und Schrank-
bereich, wobei nur noch Letzterer videoiliberwacht werden soll) unter
der Voraussetzung akzeptabel erscheinen, dass eine Vorabkontrolle
zum Ergebnis kommt, auf die Videoiiberwachung konne mangels ge-
eigneter Alternativen nicht vollig verzichtet werden.

8.2 Der Dieb im Krankenhaus

Im Stédtischen Krankenhaus Sindelfingen ist es in der Vergangenheit of-
fenbar wiederholt zu Diebstéhlen aus Patientenzimmern gekommen. Die
Krankenhausverwaltung wollte das Problem durch eine Videoiiber-
wachung in den Griff bekommen: Jeder, der den Eingangsbereich des
Krankenhauses durchquert, sollte vorsorglich erst einmal auf Band aufge-
nommen werden. Die Bénder sollten dann nach acht Tagen wieder
geloscht werden. Auf unsere Frage, wie man denn Diebstdhle dadurch
verhindern wolle, dass die Besucher beim Betreten und Verlassen des
Krankenhauses gefilmt werden, rdumte man ein, dass sich Diebstéihle
zwar nicht verhindern lieBen. Man konne aber unter Umstidnden, wenn
man eine Téterbeschreibung besitze, anhand der Videoaufnahmen priifen,
ob darauf eine Person festgehalten sei, auf die die Beschreibung zutreffe.

Nun ist es so, dass das Anfertigen von Videobildern, um mit deren Hilfe
Straftiter zu ermitteln, Strafverfolgungszwecken dient. Die Strafverfol-
gung gehort aber zu den Aufgaben, die der Polizei, nicht aber dem
Krankenhaus zugewiesen sind. Allein zu diesem Zweck darf das Kran-
kenhaus deshalb die Videokameras nicht einsetzen. Allerdings beruft
sich das Krankenhaus darauf, die Videoiiberwachung solle auch poten-
zielle Diebe abschrecken. Dieser Zweck der Gefahrenvorsorge kann
zwar gerade noch als eine Ausprigung des Hausrechts akzeptiert wer-
den, sodass die Zuldssigkeit der Videoiiberwachung nicht schon daran
scheitern muss, dass das Krankenhaus damit eine ihm generell nicht zu-
stehende Aufgabe erfiillen will. Im konkreten Fall ist die Aufstellung
von Videokameras im Eingangsbereich allerdings vollig ungeeignet,
um diesen Zweck zu erreichen. Denn zum einen kann nach allgemeiner
Lebenserfahrung jedenfalls nicht ausgeschlossen werden, dass ein Teil
der Diebstdhle im Krankenhaus auf Personal des Krankenhauses selbst
zuriickzufiihren ist. Diese Personen benutzen aber in der Regel den Per-
sonaleingang. Zum anderen ist die Wahrscheinlichkeit, dass ein Dieb,
der selbstverstindlich darauf achtet, bei seiner Tat nicht beobachtet zu
werden, dann doch auf dem Videoband entdeckt wird, so gering, dass er
sich durch eine Videoiliberwachung des Eingangs kaum von seiner Tat
wird abhalten lassen. SchlieBlich kann man sich, bei entsprechendem
Verhalten, ohnehin so an den Videokameras vorbeibewegen, dass eine
nachtrigliche Identifizierung ausgeschlossen ist. Mit anderen Worten:
Dem Krankenhaus haben wir vorgehalten, dass die Videoiliberwachung
des Eingangsbereichs das selbst gesteckte Ziel niemals erreichen konnte
und schon deshalb unzuléssig wére. Davon abgesehen wire sie auch un-
verhéltnisméBig. Denn durch die Videoiliberwachung werden unter-
schiedslos alle Personen erfasst, die sich im Eingangsbereich des Kran-
kenhauses autfhalten. Auf ein storendes Verhalten kommt es nicht an.
Nach der Rechtsprechung ist unter diesen Voraussetzungen ein Eingriff
in das Recht auf informationelle Selbstbestimmung nur zuldssig, wenn
ein ,.hinreichender Zurechnungszusammenhang zwischen der zu ver-
hindernden Gefahr und den betroffenen Personen besteht®. Dies ist hier
nicht der Fall. Denn die Diebstéhle, die mit der Videoiiberwachung ver-
hindert werden sollen, finden gerade nicht im iiberwachten Bereich
statt. Eine Videoiliberwachung darf allenfalls an solchen Orten stattfin-
den, an denen Straftaten zu erwarten sind. Dies wiiren hier die Patien-
tenzimmer. Deren Uberwachung hat das Krankenhaus jedoch mit der
zutreffenden Begriindung ausgeschlossen, damit zu sehr in die Privat-
sphire der Patienten einzugreifen.
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8.3

Aufgrund unserer Einwendungen hat das Stidtische Krankenhaus Sin-
delfingen mittlerweile davon abgesehen, Uberwachungskameras zu in-
stallieren.

Der Dieb in der Universititsbibliothek

Seit April 2002 werden in der Bibliothek der Universitit Konstanz ins-
gesamt drei Bereiche mit einer Videoanlage liberwacht, ndmlich der
Hauptein- und -ausgang, der so genannte ,,PC-Pool Rechtswissen-
schaft* und die Wessenberg-Bibliothek.

Die Universitdt Konstanz hilt seit April 2001 ihre Bibliothek an fast
allen Tagen im Jahr rund um die Uhr fiir Studierende und Mitarbeiter,
dartiber hinaus aber auch fiir jedermann gedffnet. Dieser Service einer
24-Stunden-Bibliothek hat wohl bislang bei den Professoren, Studieren-
den und der Offentlichkeit eine durchweg positive Resonanz erzeugt.
Die Schattenseite dieser Konzeption lag nach Mitteilung der Universitit
darin, dass wihrend des Nachtbetriebs sowie an Sonn- und Feiertagen
die Rdume von einem einzigen Wachmann, der seinen Arbeitsplatz
nicht verlassen kann, nicht hinlénglich {iberwacht werden konnen. Be-
reits im Tagesbetrieb soll es hin und wieder zu Stérungen, VerstoBen
gegen die Benutzungsordnung bis hin zu strafbaren Vorfillen (z. B. Be-
schidigung oder Diebstahl von Biichern, Diebstahl von PCs oder von
deren Komponenten, Missbrauch bei der Nutzung von Internet-Diens-
ten und korperliche Ubergriffe auf Bibliotheksbenutzer) gekommen
sein.

Bei der von der Videoiiberwachung ebenfalls erfassten Wessenberg-Bi-
bliothek handelt es sich im Gegensatz zu den anderen videoiiberwach-
ten Bereichen um einen abgeschlossenen und fiir die Offentlichkeit
nicht zugénglichen Raum, in welchem sich ein antiquarischer Buchbe-
stand von mehr als 30000 Bénden befindet. Diesen Buchbestand hatte
die Stadt Konstanz der Universitét als Dauerleihgabe iiberlassen. Im
Zuge der Ubergabeverhandlungen zwischen der Stadt und der Univer-
sitdt war die Videoliberwachung vereinbart worden, um eine zusitz-
liche Sicherung des wertvollen antiquarischen Buchbestands zu er-
zielen.

Die Universitét hatte uns — leider erst einige Monate nach Beginn der
Videoiiberwachung — im Rahmen einer so genannten Vorabkontrolle
nach dem Landesdatenschutzgesetz um Priifung und Zustimmung gebe-
ten.

Die Priifung fiihrte zu dem Ergebnis, dass die Videoiiberwachung der
Wessenberg-Bibliothek dem Datenschutzrecht nicht entspricht. Denn
diese Videoiiberwachung ist zur Erreichung des angestrebten Siche-
rungszwecks nicht erforderlich. Der grundsitzlich verschlossene Raum
kann ohnehin nur von Personen betreten werden, die den Zahlencode
fiir die Tiir kennen. Die Abholung der Binde zur Einsichtnahme oder
zur Ausleihe erfolgt ausschlieBlich durch hierzu befugte Bibliotheks-
mitarbeiter. Welchen Schutz dariiber hinaus die Videoiiberwachung
noch bringen kann oder soll, ist nicht nachvollzichbar. Daher hat die
Universitdt mitgeteilt, dass sie im Rahmen anstehender Verhandlungen
mit der Stadt Konstanz darauf hinwirken werde, dass eine andere (tech-
nische) zusitzliche Sicherung eingerichtet und auf die Videoiiber-
wachung verzichtet wird.

Die Videoiiberwachung der offentlich zugénglichen Bereiche kann je-
denfalls dann in Betracht kommen, wenn etwa in der Vergangenheit
wiederholt kérperliche Ubergriffe auf Benutzerinnen und Benutzer der
Bibliothek erfolgt sind. Aber auch dann ist noch zu priifen, ob der er-
wiinschte Schutz nicht durch andere Maflnahmen erreicht werden kann,
welche die Privatsphire der Betroffenen weniger beeintrichtigen. Die
von der Universitédt urspriinglich iiberlassenen Unterlagen lieBen nicht
erkennen, ob und mit welchem Ergebnis Alternativen zur Videoiiber-
wachung in Betracht gezogen worden waren. Mittlerweile hat die Uni-
versitdt hierzu weitere Informationen vorgelegt. Gleichwohl miissen
noch einige nach wie vor offene Punkte ausgerdumt werden, bevor die
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datenschutzrechtliche Zuldssigkeit der Videotiberwachung abschliefend
beurteilt werden kann.

2. Abschnitt: Personalwesen

Das Spektrum der Fragen des Personaldatenschutzes, mit denen wir uns im Be-
richtszeitraum befassten, erstreckte sich erneut von der Verarbeitung personen-
bezogener Daten in herkdmmlichen Akten bis zur elektronischen Datenverar-
beitung und erfasste komplexe Fragestellungen wie auch Selbstverstindlich-
keiten. Dass Letztere keineswegs stets umgesetzt werden, mussten wir erneut
feststellen. Wéhrend im vorangegangenen Tétigkeitsbericht etwa die ,,Entsor-
gung“ von Sozialakten in 6ffentlich zugénglichen Altpapiertonnen zu bemén-
geln war, geht es diesmal zum Beispiel um Probleme im Zusammenhang mit
einem Stellenbesetzungsverfahren. Wieder einmal hat sich gezeigt, wie wich-
tig es ist, dass die Behorden stets auch das kleine Einmaleins des Daten-
schutzes im Blick behalten.

1. NSI und noch kein Ende

Im Berichtszeitraum befassten wir uns erneut mit datenschutzrechtlichen
Fragen bei den Neuen Steuerungsinstrumenten (NSI).

Unter anderem nahmen wir gegeniiber dem Finanzministerium zum Daten-
schutzkonzept Anwendungsdaten NSI, das bisher Sicherheitskonzept An-
wendungsdaten NSI hiel3, sowie zum Konzept zur kostenorientierten Zeit-
und Mengenerfassung Stellung, die uns jeweils in mehreren Versionen vor-
gelegt wurden. Nachfolgend seien nur einzelne Punkte angesprochen:

— Nach dem Sicherheitskonzept Anwendungsdaten NSI sind fiir die Zeiter-
fassung unter anderem fiir die Identifikation der Erfassungsperson ver-
schiedene Stammdaten erforderlich. Personenbezogene Daten sind nach
dem Konzept der Name, der Vorname, das Geburtsdatum und die Soll-
Arbeitszeit des Beschiftigten sowie eine ,,Ident.-Nummer*.

Auf unsere Mitteilung, dass nicht ersichtlich sei, wozu zusitzlich zu der
,ldent.-Nummer* das Geburtsdatum benétigt werde, erklirte das Finanz-
ministerium, das Geburtsdatum sei ein Pflichtfeld des eingesetzten Pro-
gramms. Es konne ohne aufwéndige Programmierung nicht gedndert und
insofern aus wirtschaftlichen Griinden nicht entfernt werden. Die daten-
schutzrechtlichen Aspekte (Datenvermeidung/Datensparsamkeit) seien
bekannt. Aus diesem Grund konne das Feld mit einem ,,Dummy-Ge-
burtsdatum*® versehen werden. Die Ressorts wiirden entsprechend unter-
richtet. Sollte eine Dienststelle die Notwendigkeit des echten Geburts-
datums feststellen, konne jedoch auch dieses verwendet werden. Die
Ausfiihrungen im Konzept wurden dahin gehend ergénzt, dass das Ge-
burtsdatum mit dem Zusatz ,,(anwendungsbedingter Dummy)“ versehen
wurde.

Dies erweckt den Eindruck, als wollte das Finanzministerium sich alle
Optionen erhalten: Einerseits bemiihte es das Pflichtfeld-Argument und
fligte im Konzept dem Geburtsdatum den Zusatz ,,(anwendungsbedingter
Dummy)“ bei, was letztlich bedeutet, dass in das Datenfeld Geburts-
datum ausschlieBlich ein ,,Dummy-Geburtsdatum* einzufiigen ist. Ande-
rerseits setzte es sich dazu in Widerspruch, wenn es erklérte, dass es
auch moglich sein solle, das echte Geburtsdatum zu verwenden, wenn
eine Dienststelle die Notwendigkeit dazu feststelle. Das Konzept und die
Stellungnahme passten daher nicht zusammen.

Vor diesem Hintergrund hitte es uns nicht mehr iiberraschen diirfen,
dass wir bei einem Kontrollbesuch — von dem noch die Rede sein wird —
feststellen mussten, dass eine Reihe von Dienststellen die tatsdchlichen
Geburtsdaten ihrer Beschiftigten in das Pflichtfeld eingegeben hatten,
jedoch nicht dartun konnten, dass dies erforderlich war. Zur Begriindung
wurde beispielsweise erkldrt, das tatsdchliche Geburtsdatum sei ent-
sprechend ,,der Bezeichnung des Feldes oder geméB der der Dienststelle
»eingerdumten Wahlmoglichkeit™ erfasst worden.
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Ein solches (nicht erforderliches) Verarbeiten der tatsdchlichen Geburts-
daten war rechtswidrig. In Anbetracht der datenschutzrechtlichen Ver-
antwortung der Dienststellen fiir die RechtmiBigkeit der Verarbeitung
personenbezogener Daten hitten diese priifen miissen, ob es auch vor
dem Hintergrund des das Datenschutzrecht pragenden Erforderlichkeits-
grundsatzes zuldssig war, die tatsdchlichen Geburtsdaten der Beschéftig-
ten zu verarbeiten. Der Verweis auf eine eingerdumte ,,Wahlmoglich-
keit* erweckt den Eindruck, die Dienststelle sei davon ausgegangen, sie
diirfe beliebig wihlen, ob sie das tatsdchliche Geburtsdatum oder ein
,Dummy-Geburtsdatum® verwende, sie diirfe also personenbezogene
Daten auch dann verarbeiten, wenn dies nicht notwendig ist. Die An-
nahme einer solchen Wahlmdglichkeit verkennt jedoch die Rechtslage.

— Das Konzept zur kostenorientierten Zeit- und Mengenerfassung (KZM)
— mit deren Hilfe sollen im Rahmen der Kosten- und Leistungsrechnung
bestimmten Produkten Personalkosten verursachungsgerecht zugeordnet
werden, um die (Personal-)Kosten dieser Produkte zu ermitteln — sicht
unter anderem eine ,,Vollstindigkeitspriifung™ vor. Diese soll erfolgen,
wenn die Beschiftigten ihre den jeweiligen Produkten zugeordneten
tatsdchlichen Arbeitsstunden, die sie tagesgenau erfasst haben, am Mo-
natsende freigegeben haben. Die mit der ,,Vollstindigkeitspriifung® Be-
auftragten sollen priifen, ob alle Beschéftigten, die an der Zeiterfassung
teilnehmen, ihre Daten in das System eingegeben haben. Hierfiir wird, so
das Konzept, ein Bericht bereitgestellt, ,,aus dem ersichtlich ist, wenn
einzelne Mitarbeiter/innen keine oder signifikant zu wenige/zu viele
Stunden erfasst haben“. Signifikant soll eine Abweichung regelméaBig
dann sein, wenn sie mindestens 25 vom Hundert der Soll-Arbeitszeit des
Beschéftigten betrdgt; dies soll jedoch behdrdenindividuell variiert wer-
den konnen. Der bereitgestellte Bericht enthalt die entsprechenden Daten
(unter anderem Name sowie Soll- und Ist-Arbeitszeit) aller Beschéftig-
ten, die an der Zeiterfassung teilnehmen, wobei die Daten der Beschaf-
tigten mit signifikanten Abweichungen optisch hervorgehoben sind. Fiir
den im Konzept genannten Zweck reicht es jedoch aus, ausschlieBlich
die Daten derjenigen Beschiftigten anzuzeigen, die (keine oder) signifi-
kant zu wenige/zu viele Stunden erfasst haben. Eine Anzeige der Daten
der anderen Beschiftigten ist dazu nicht erforderlich.

Das Finanzministerium fiithrte dazu auf unsere Nachfrage aus, bei dem
Bericht zur Vollstindigkeitspriifung handle es sich um einen Standardbe-
richt des eingesetzten Programms. Dieser zeige dem fiir die Vollsténdig-
keitspriifung Zusténdigen Soll- und Ist-Arbeitszeit der zu priifenden Be-
schiftigten. Auf Vollstdndigkeit priifen bedeute auch, alle Mitarbeiter
auf schlichte Teilnahme an der KZM zu iiberpriifen.

Welche Zielrichtung dem letztgenannten Vortrag zugedacht war, konn-
ten wir nicht feststellen. Ein Grund dafiir, die Daten aller Beschéftigten
anzuzeigen, ist diesem jedenfalls nicht zu entnehmen, denn bei Beschaf-
tigten, die zwar verpflichtet sind, an der KZM teilzunehmen, jedoch
gleichwohl keine Arbeitsstunden eingeben, ldge eine signifikante Ab-
weichung vor, die ohnehin angezeigt wiirde. Das Finanzministerium
brachte sein urspriingliches Argument in einer weiteren Stellungnahme
nicht mehr vor.

Am Standardbericht-Argument hielt das Finanzministerium allerdings
fest und fiithrte dazu noch aus, eine Anderung dieses Berichts verursache
einen erheblichen zusétzlichen Programmier- und Kostenaufwand und
erfordere die Vergabe neuer Berechtigungsrollen.

Dazu ist ebenso wie zum oben angesprochenen Pflichtfeld-Argument auf
§9 LDSG hinzuweisen: Die Gestaltung und Auswahl der technischen
Einrichtungen und der Verfahren zur automatisierten Verarbeitung per-
sonenbezogener Daten hat sich an dem Grundsatz auszurichten, keine
oder so wenige personenbezogene Daten wie mdglich zu verarbeiten. Es
sind die technischen und organisatorischen Maflnahmen zu treffen, die
erforderlich sind, um eine den Vorschriften des Landesdatenschutzgeset-
zes entsprechende Datenverarbeitung zu gewéhrleisten. Erforderlich in
diesem Sinne sind Maflnahmen, wenn ihr Aufwand, insbesondere unter
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Beriicksichtigung der Art der zu schiitzenden personenbezogenen Daten,
in einem angemessenen Verhdltnis zu dem angestrebten Schutzzweck
steht. Auch wenn die Auswahl des Verfahrens zur Verarbeitung per-
sonenbezogener Daten im Rahmen des Projekts NSI bereits erfolgt ist,
besteht (weiterhin) die Pflicht, die Gestaltung dieses Verfahrens an den
Grundsdtzen der Datenvermeidung und Datensparsamkeit auszurichten.
Inwieweit dies hinsichtlich des Standardberichts oder des Pflichtfelds der
Fall ist, lassen die bisherigen Angaben des Finanzministeriums, die
weder den Aufwand der Programmierung beziffern noch etwaige sons-
tige Wirtschaftlichkeitserwidgungen enthalten, nicht erkennen.

Soweit zu ausgewihlten Punkten aus den Konzepten. Nachdem mit der kos-
tenorientierten Zeit- und Mengenerfassung (KZM/CATS) die Stufe 2 des
Projekts NSI gestartet wurde, wollten sich meine Mitarbeiter so bald wie
moglich in einer Pilotdienststelle, die CATS einsetzt, ein Bild von der da-
tenschutzrechtlichen Ausgestaltung der Anwendung machen. Bei der Kon-
trolle von CATS wurden unter anderem folgende datenschutzrechtliche
Mingel des Systems festgestellt:

— Unzureichende Passwortlédnge

Wenn man das CATS-Programm aufruft, muss man eine Benutzerken-
nung und ein Passwort eingeben, um das Programm bedienen zu kénnen.
Schon beim Datenschutzkonzept der Anwendung IS-PS hatten wir darauf
hingewiesen, dass die Lidnge eines Passworts, wie neuerdings vom Bun-
desamt fiir Sicherheit in der Informationstechnik empfohlen, acht Zeichen
nicht unterschreiten sollte. Diese Empfehlung wire uneingeschrankt auf
das Teilsystem CATS iibertragbar gewesen. Bedauerlicherweise mussten
meine Mitarbeiter feststellen, dass die Einstellungen so vorgenommen
wurden, dass vier Zeichen fiir ein Passwort ausreichten.

— Unberechtigter Zugriff auf alle Benutzer von CATS

Ein Einstiegsdialog bei CATS erlaubte die Eingabe des Nachnamens, um
auf das Arbeitszeitblatt des Benutzers zu gelangen. Allerdings ist es
nicht notwendig, den ganzen Namen einzugeben. Es geniigt, wenn man
den Anfang eines Nachnamens gefolgt von einem ,,* eingibt. Das Sys-
tem zeigt dann in einem weiteren Fenster alle Benutzer an, deren Nach-
namen mit dem Namensfragment beginnt. So ist es meinen Mitarbeitern
in mehreren Stichproben gelungen, sich Vornamen, Nachnamen, Dienst-
stelle, verfahrensspezifische Personalnummer und — woriiber nachfol-
gend noch zu reden sein wird — bisweilen das tatsdchliche Geburtsdatum
von beliebigen Bediensteten eines Ministeriums, eines Regierungsprési-
diums, eines Staatlichen Hochbauamts, mehrerer Finanzdmter und weite-
rer Dienststellen anzeigen zu lassen. Theoretisch hdtten wohl alle Be-
diensteten der Landesverwaltung, deren Arbeitszeit mit dem System er-
fasst wird, angezeigt werden kdnnen.

— Unberechtigter Zugriff auf Name und Vorname

Innerhalb von CATS hat jeder Bedienstete eine verfahrensspezifische
Personalnummer. Gibt man in einem Einstiegsdialog des Arbeitszeit-
blatts eine Nummer ein, dann sucht das System nach dem Benutzer, dem
diese Personalnummer zugeordnet ist. Durch Probieren konnten meine
Mitarbeiter Namen und Vornamen einer Reihe von Mitarbeitern iiber
deren verfahrensspezifische Personalnummer selektieren.

— Unzuldssige Eingabe und Anzeige des Geburtsdatums

In der Stellungnahme zum Datenschutzkonzept KZM/CATS hatten wir
darauf hingewiesen, dass fiir die eindeutige Identifikation eines Benutzers
das Geburtsdatum nicht notwendigerweise abgespeichert werden muss,
wenn ohnehin eine systemweit eindeutige Benutzeridentifikation in Form
der verfahrensspezifischen Personalnummer berechnet wird. Es geniigt
bei der Initialisierung des Systems, aus den mitzuteilenden Angaben die
eindeutige verfahrensspezifische Personalnummer zu generieren. Da das
System ein Feld fiir das Geburtsdatum vorsieht, machten wir den Vor-
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schlag, in das Feld ein Surrogat-Datum — beispielsweise 01.01.2000 —
einzugeben. Bedauerlicherweise folgte eine Reihe von Dienststellen die-
sem Vorschlag nicht. So kam es, dass bei den Stammdaten von vielen Be-
diensteten ihr tatsdchliches Geburtsdatum angezeigt wurde. Immerhin
haben die betreffenden Dienststellen auf unsere Nachfrage hin veranlasst,
dass die tatsdchlichen Geburtsdaten durch ein fiir alle ihre Beschéftigten
identisches fiktives Geburtsdatum (etwa 01.01.2001) ersetzt werden.

— Unzuldssige Anzeige der letzten sechs bebuchten Kostenstellen

Wenn man die verfahrensspezifische Personalnummer oder den Namen
eines Bediensteten kennt, kann man versuchen, sich dessen Arbeitszeit-
blatt anzeigen zu lassen. Es gelingt zwar nicht, die Arbeitszeitbuchun-
gen zu erfahren. Allerdings werden die Kostenstellen angezeigt, die der
Bedienstete bei den letzten sechs Buchungen angegeben hat. So hitte
jeder Bedienstete Einblick nehmen kdnnen, welche Kostenstellen ande-
re Bedienstete der Dienststelle — beispielsweise Vorgesetzte — bebucht
haben.

— Nicht beschriebenes Freitextfeld

Auf dem Arbeitszeitblatt jedes Benutzers war ein Symbol enthalten, das
beim Anklicken ein aus einem groflen Freitextfeld bestehendes Dialog-
fenster 6ffnet. Freitextfelder sind datenschutzrechtlich sehr problema-
tisch, weil damit beliebige Eingaben und folglich Speicherungen erfol-
gen konnen. Ublicherweise hitte man erwarten konnen, dass das Frei-
textfeld im Datenschutzkonzept von CATS erwidhnt und dass festgelegt
worden wire, was als Eingabe zuléssig ist. Dies ist hier aber nicht ge-
schehen. Die Erklarung der Projektverantwortlichen, dass das Freitext-
feld von NSI nicht unterstiitzt wiirde, ist schon deshalb nicht plausibel,
weil eine Eingabe und Speicherung in dem Feld natiirlich moglich war
und weiterhin ist. Wenn schon nicht technisch unterbunden werden soll,
dass in das Feld Daten eingegeben werden konnen, dann ist eine Rege-
lung im Datenschutzkonzept dariiber erforderlich, was in das Freitextfeld
eingegeben werden darf und wann die Daten zu 16schen sind.

In ihrer Stellungnahme erkldren die Projektverantwortlichen, dass einige
der Mingel im Produktivsystem nicht mehr nachvollzogen werden konnten.
Wenn dem so ist, dann sind diese erfreulicherweise ohne unser Zutun be-
hoben worden. Die verbleibenden Mingel will das Projekt beseitigen.

Die aufgefiihrten Punkte zeigen auch, worauf an dieser Stelle ausdriicklich
hingewiesen sei, wie wichtig es ist, dass die Behorden, auch wenn sie per-
sonenbezogene Daten im Rahmen eines ressortiibergreifend eingesetzten
Verfahrens verarbeiten, sich ihrer eigenen Verantwortung fiir die Einhaltung
der datenschutzrechtlichen Bestimmungen bewusst sind und entsprechend
handeln.

2. Priifmitteilung des Rechnungshofs: Lektiire fiir alle interessierten Be-
schiiftigten?

Auch wenn Priifmitteilungen des Rechnungshofs personenbezogene Daten
enthalten, befasst mein Amt sich nicht mit der Frage, wie der Inhalt der
Priifmitteilung oder die Art und Weise ihres Versands einschlieBlich der
Adressierung durch den Rechnungshof datenschutzrechtlich zu beurteilen
sind, denn der Rechnungshof unterliegt der datenschutzrechtlichen Aufsicht
meines Amts nur auferhalb seiner Priifungstitigkeit. Dagegen beurteilt
mein Amt, und darum geht es im Folgenden, wie andere Stellen mit per-
sonenbezogenen Daten in Priifmitteilungen umgehen.

Eine vom Rechnungshof gepriifte Behorde gab die Priifmitteilung unge-
kiirzt an alle Abteilungsleiter weiter. Zudem machte sie eine gekiirzte Fas-
sung der Priifmitteilung, aus der ein Teil der Ausfithrungen zum Personal
entfernt war, allen Beschiftigten zugénglich. Auch wenn die Behorde die
Priifmitteilung nur eingeschrinkt weitergegeben hatte, wurde sie damit den
datenschutzrechtlichen Anforderungen nicht gerecht: Einerseits durften
nicht alle Abteilungsleiter eine ungekiirzte Fassung der Priifmitteilung be-
kommen und andererseits enthielt die gekiirzte Fassung immer noch per-
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sonenbezogene Daten, die nicht fiir alle Beschéftigten bestimmt waren. Im
Einzelnen:

Die gekiirzte Fassung der Priifmitteilung enthielt unter anderem Angaben
zu den ,Fahrleistungen der Fahrer im Jahr 2000“. Dabei war jedem der
namentlich benannten Fahrer eine Kilometerzahl zugeordnet. Die Behorde
leitete diese gekiirzte Fassung an alle Abteilungsleiter und Referatsleiter
elektronisch weiter mit der Bitte, ihre Mitarbeiter dariiber zu informieren.
Uberwiegend wurden die Mitarbeiter miindlich informiert, jedoch wurden,
so die Behorde unserem Amt gegeniiber, auch Ausdrucke dieser gekiirzten
Mitteilung ,,interessierten Bediensteten zur Einsicht iiberlassen®.

Die genannten Kilometerzahlen seien doch gar keine personenbezogenen
Daten, weil sie, anders als dies aus der Priifmitteilung hervorgehe, nicht die
Kilometerleistungen der Fahrer wiedergeben wiirden, sondern diejenigen
bestimmter Fahrzeuge. Dieser Argumentation der Behorde war nicht zu fol-
gen, denn Kilometerzahlen sind dann personenbezogene Daten der Fahrer,
wenn sie ihnen als ihre Jahresfahrleistungen zugeordnet sind. Genau das
war hier der Fall: Die Kilometerzahlen wurden ausdriicklich jeweils be-
stimmten Fahrern zugeordnet; Anhaltspunkte dafiir, dass es sich dabei um
die Kilometerleistungen bestimmter Fahrzeuge handelt, waren der Priifmit-
teilung auch nicht andeutungsweise zu entnehmen. Ob die bestimmten Fah-
rern als Jahresfahrleistungen zugeordneten Kilometerzahlen auch tatsdch-
lich deren Jahresfahrleistungen entsprachen, ist fiir die Frage, ob sie perso-
nenbezogene Daten sind, ohne Bedeutung, denn es handelte sich jedenfalls
um (gegebenenfalls unrichtige) Angaben iiber die Fahrer.

Bei der Weitergabe dieser (wenn auch unrichtigen) personenbezogenen
Daten der Fahrer musste die Behorde unter anderem den Grundsatz der Er-
forderlichkeit beachten. Dass sie das getan hat, war nicht festzustellen. Ins-
besondere hat die Behorde nicht dargelegt, wozu jeder Abteilungsleiter und
jeder Referatsleiter die Jahresfahrleistungen jedes Fahrers kennen musste.
Erst recht war nicht ersichtlich, wozu jeder einzelne Beschiftigte diese
Daten kennen musste. Auch wenn, wie die Behorde vortrug, der Rech-
nungshof jeden einzelnen Beschéftigten befragt hatte und so jeder einzelne
Beschiftigte in die Priifung der Haushalts- und Wirtschaftsfiihrung der
Behorde durch den Rechnungshof eingebunden war, rechtfertigte dies nicht,
allen ,,interessierten® Beschiftigten personenbezogene Daten anderer Be-
schéftigter zugénglich zu machen. Die Weitergabe der personenbezogenen
Daten der Fahrer war daher rechtswidrig.

Die ungekiirzte Priifmitteilung enthielt im personalwirtschaftlichen Teil
unter anderem Ausfiithrungen zur Eingruppierung namentlich benannter Be-
schéftigter. Wozu jeder Abteilungsleiter einen Ausdruck der ungekiirzten
Priifmitteilung bendtigte, der auch personenbezogene Daten derjenigen Be-
troffenen enthielt, die nicht in seiner Abteilung beschiftigt waren, konnte
die Behorde nicht dartun. Dass eine Priifmitteilung, so die Behdrde, eine
wichtige, die Behordenleitung betreffende Angelegenheit ist, rechtfertigte
die Weitergabe der personenbezogenen Daten nicht.

Ich habe diese datenschutzrechtlichen Verstof3e beanstandet und das zustén-
dige Ministerium um Stellungnahme dazu bis Mitte Januar néchsten Jahres
aufgefordert.

3. System ,,Fortbildung 21¢

Auf Wunsch der Fiihrungsakademie Baden-Wiirttemberg berieten wir diese
im Rahmen mehrerer Besprechungen und Schreiben zum System ,,Fortbil-
dung 21°. Dieses umfasst zunéchst ein Bildungsmanagementsystem, das von
Landesbehorden und deren Beschéftigten iiber das Landesverwaltungsnetz
genutzt werden soll: Unter anderem sollen sich alle an BildungsmaBnahmen
Interessierten elektronisch iiber die Bildungsangebote informieren und an-
melden konnen. Die administrative Abwicklung der Fortbildung (etwa die
Anmeldung zu Veranstaltungen sowie der Versand von Einladungen und
Teilnahmebestdtigungen) soll mdglichst weitgehend elektronisch erfolgen.
Gegenstand unserer Beratung, die sich im Wesentlichen auf die datenschutz-
rechtlichen Beziehungen zwischen der Fiihrungsakademie und (kiinftigen)
Teilnehmern an BildungsmaBnahmen bezog, war unter anderem Folgendes:
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— Generell wiesen wir auf den Grundsatz der Erforderlichkeit hin. Dieser
besagt im Wesentlichen, dass eine Verarbeitung (also etwa das Erheben,
die Weitergabe und das Speichern) personenbezogener Daten nur zulés-
sig ist, soweit sie notwendig ist, um den damit verfolgten Zweck zu er-
reichen. Die Zuléssigkeit der Verarbeitung personenbezogener Daten
héngt daher mit von dem Zweck ab, den die Daten verarbeitende Stelle
jeweils verfolgen mochte.

* Im Konzept war beispielsweise urspriinglich vorgesehen, dass das
Landesamt fiir Besoldung und Versorgung Baden-Wiirttemberg der
Fiihrungsakademie allmonatlich bestimmte personenbezogene Daten
aller Beschiftigten des Landes (unter anderem Personalnummer,
Name und Vorname, Geburtsdatum, Laufbahn und Status) {ibermit-
telt. Dabei war nicht ersichtlich, wozu die Fiihrungsakademie die
Daten auch derjenigen Beschiftigten bendtigt, die weder gegenwirtig
noch in absehbarer Zeit an einer MaBinahme teilnehmen. Vielmehr
diirften fiir die Durchfiithrung der Fortbildung die von den Teil-
nehmern bei ihrer Anmeldung angegebenen Daten geniigen. Die
Fiihrungsakademie erklirte darauthin, von einem solchen Datenab-
gleich abzusehen.

» Mit Blick darauf, dass die Personalnummer sowie Vor- und Nach-
name wegen Namensgleichheiten der eindeutigen Identifizierung des
Betroffenen dienen, haben wir keine Bedenken dagegen geltend ge-
macht, dass die Angabe dieser Daten zur Voraussetzung der elektro-
nischen Anmeldung gemacht wird und diese Daten zur Identifizierung
der Teilnehmer bei der Anmeldung verarbeitet werden. Davon zu un-
terscheiden ist ein Einsatz der Personalnummer im Anschluss daran
zur Durchfithrung der Fortbildung, etwa als Kundennummer oder zur
Priifung der Zugangsberechtigung bei einer Anmeldung am System.
Ein solches weitergehendes Verarbeiten der Personalnummer ist aus
Sicht des Datenschutzes kritisch zu betrachten, weil die Personalnum-
mer objektiv die Funktion eines einheitlichen Personenkennzeichens
hat, das einen automatisierten Datenabgleich sowie eine automatisier-
te Zusammenfithrung personenbezogener Daten jedenfalls erleichtern
kann; dessen Einsatz ist daher moglichst zu vermeiden.

» Weiter sollen von kiinftigen Teilnehmern Amts- und Dienstbezeich-
nung, Laufbahnbezeichnung sowie Statusbezeichnung erfragt werden.
Als Zweck, zu dem die Daten verarbeitet werden sollen, waren unter
anderem Zielgruppenzusammenstellung und Teilnehmerzusammen-
setzung genannt. Bei der Frage nach der Zuldssigkeit dieser Datenver-
arbeitung kommt es auch darauf an, inwieweit anstelle der konkreten
Amts- und Dienstbezeichnung etwa die Laufbahnbezeichnung — so-
weit diese sich als erforderlich erweisen sollte — geniigt, um den ange-
strebten Zweck zu erreichen.

— Ein weiterer Diskussionspunkt war, an welche (elektronische) Anschrift
Mitteilungen zu einer Maflnahme zu senden sind, etwa Einladungen der
Teilnehmer zu Veranstaltungen oder Mitteilungen an deren Dienststel-
len, ob die Maflnahme tatséchlich stattfindet, zu der ein Beschéftigter an-
gemeldet ist. Da die (vorgesehene oder erfolgte) Teilnahme an einer be-
stimmten Malnahme regelmifBig vertraulich zu behandeln ist, diirfen
entsprechende Unterlagen nicht an eine allgemeine (E-Mail-)Adresse der
Dienststelle (etwa poststelle@...) gesandt werden. Vielmehr ist sicherzu-
stellen, dass nur die bei den zustdndigen Stellen jeweils zustdndigen Per-
sonen oder die Teilnehmer personlich von diesen Nachrichten (per
E-Mail oder in Papierform) Kenntnis nehmen kénnen.

— Wir wiesen die Fiihrungsakademie darauf hin, dass die bei ihr ge-
speicherten personenbezogenen Daten iiber Fortbildungen zu 16schen
sind, sobald sie diese nicht mehr zur Erfiillung ihrer Aufgaben benotigt,
also sobald die konkrete Mallnahme hinsichtlich des Teilnehmers ab-
geschlossen und abgewickelt ist, d.h. insbesondere die Teilnahmebe-
scheinigungen versandt und die Fortbildungskosten abgerechnet sind.
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4. Die zuriickgenommene Bewerbung

Weil er es sich anders iiberlegt hatte, zog ein Lehrer seine Bewerbung um
eine Schulleiterstelle zurlick. Seine schriftliche Riicknahmeerkldrung ging
bei der Schulverwaltung an einem Montag ein. Vier Arbeitstage spiter, am
darauf folgenden Freitag, versandte die Schulverwaltung unter anderem an
die Gemeinde als Schultrdger und an die Schulkonferenz der betreffenden
Schule Bewerberiibersichten. Diese enthielten unter anderem das Geburts-
datum, den Familienstand, die Zahl der Kinder, die Privatanschrift, die bis-
herigen Dienststellen, Ausfiihrungen zu besonderen Tétigkeiten im schuli-
schen Bereich sowie Eignungsbewertungen mit aussagekraftigen Begriin-
dungen (Anlassbeurteilungen) der Bewerber — doch nicht nur dieser, son-
dern auch des ehemaligen Bewerbers. Warum die Schulverwaltung die per-
sonenbezogenen Daten des Lehrers, der seine Bewerbung bereits vor Tagen
zurlickgezogen hatte, in die Bewerberiibersicht aufnahm und an die genann-
ten Stellen versandte, konnten wir nicht nachvollzichen. Der Verweis der
Schulverwaltung auf einen ,,engen* Zeitablauf liefert dafiir keine Erklarung.
So wie sich die Angelegenheit uns darstellt, fand die Riicknahme der Be-
werbung bei der Schulverwaltung einfach zu spdt ihren Weg in die Akte
zum Bewerbungsverfahren. Ich habe diesen datenschutzrechtlichen Versto3
beanstandet und die Schulverwaltung aufgefordert, bis Ende Januar néchs-
ten Jahres dazu Stellung zu nehmen und dabei auch darauf einzugehen,
durch welche Maflnahmen solche datenschutzrechtlichen VerstoBe kiinftig
verhindert werden sollen.

3. Abschnitt: Schul- und Hochschulwesen

1. Einladung zur Selbstbedienung: Schlecht konfigurierte Mailinglisten

Léangst ist die Nutzung von E-Mails zur Kommunikation aus dem wissen-
schaftlichen Bereich nicht mehr wegzudenken. Um die Hochschulangehd-
rigen zielgerichtet informieren zu konnen, haben zahlreiche Hochschulen
Mailinglisten zu verschiedensten Themen eingerichtet. Jede dieser Listen
enthélt die E-Mail-Adressen sdmtlicher Personen, die sich fiir das jeweilige
Thema interessieren und sich daher als Teilnehmer der Mailingliste ange-
meldet haben. Wer sich zu einem solchen Thema duflern mochte, muss nur
eine Mail an die entsprechende Mailingliste senden. Der Listenserver sorgt
dann dafiir, dass die Nachricht umgehend an alle in der Liste genannten
E-Mail-Adressen weitergeleitet wird.

Die Eingabe eines Biirgers machte uns darauf aufmerksam, dass sich jeder
Internet-Nutzer eine Liste mit mehr als 2600 E-Mail-Adressen von einer
von der Fachhochschule betriebenen Mailingliste mit dem Titel ,,Parties®
abrufen konnte. Daraufhin durchgefiihrte stichprobenweise Uberpriifungen
machten deutlich, dass diese Problematik keineswegs nur auf diese eine
Fachhochschule beschrinkt war. Vielmehr war es auch an zwei Université-
ten moglich, die Teilnehmer einer Reihe von Mailinglisten abzurufen. In
einem Fall konnte jeder Internet-Nutzer die E-Mail-Adressen sédmtlicher
Teilnehmer der Mailinglisten fiir Bewohner verschiedener Studentenwohn-
heime, fiir VWL-Studenten, fiir Mitarbeiter der Universitétsbibliothek, fiir
Hilfskrifte des Rechenzentrums, fiir Fragen zum Thema ,,Jobticket* sowie
die Teilnehmer einer Reihe weiterer Mailinglisten in Erfahrung bringen. Im
anderen Fall lieBen sich beispielsweise Teilnehmer von Mailinglisten wie
»ersties®, ,,fechten®, ,,photo-ak* oder ,,windows-ag* abrufen.

Bei der datenschutzrechtlichen Beurteilung dieser Abrufmdéglichkeiten ist
zu beriicksichtigen, dass E-Mail-Adressen vielfach den vollen Vor- und Zu-
namen der Mailinglisten-Nutzer offenbaren. Hinzu kommt, dass sich aus
der Zuordnung der Teilnehmer zu den Listen sowie den in den Eintrdgen
zum Teil enthaltenen zusétzlichen personenbezogenen Anmerkungen wei-
tere Erkenntnisse {iber diese Personen ergeben. Ist eine personenbezogene
E-Mail-Adresse mehreren Mailinglisten zugeordnet, so ergibt sich dadurch
ein noch deutlicheres Interessenprofil dieser Person. Ferner ist zu bedenken,
dass die genannten Daten ohne weiteres auch von Adresshidndlern oder
sonstigen Internet-Nutzern abgerufen werden konnen, die diese Daten mog-
licherweise zur Vervollstindigung ihrer Datenbestinde oder zur Ubersen-
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dung unverlangter E-Mail-Werbung (SPAM) verwenden konnen, die viele
Internet-Nutzer belastigt.

In keinem der Félle hatten die Betroffenen ihre Einwilligung zu der Abruf-
moglichkeit erteilt. Da zudem eine solche Abrufmdglichkeit zum sach-
gerechten Betrieb der Mailinglisten nicht notwendig ist, ist es datenschutz-
rechtlich nicht zulédssig, samtlichen Nutzern des Internets derart umfassende
Maoglichkeiten zum Abruf personenbezogener Daten zu bieten. Um diesen
datenschutzrechtlichen Mangel abzustellen, habe ich die Hochschulen auf-
gefordert, die bestehenden Abrufmoglichkeiten umgehend zu unterbinden
und sicherzustellen, dass diese oder dhnliche Abrufmoglichkeiten weder bei
den iibrigen bereits vorhandenen Mailinglisten noch bei kiinftig neu einge-
richteten Mailinglisten genutzt werden konnen. Alle betroffenen Hochschu-
len sagten darauthin zu, ihre Mailinglisten kiinftig so zu betreiben, dass ein
solcher Abruf nicht mehr moglich ist.

Einige Monate spiter stellten wir jedoch fest, dass die Hochschulen diese
Zusagen nur zum Teil eingehalten hatten:

— Die erwihnte Fachhochschule lieB zwar nun keinen Abruf der Teil-
nehmer der Liste ,,Parties” zu, sie hatte jedoch mittlerweile eine neue
Mailingliste eingerichtet, iiber die erneut mehr als 2 600 E-Mail-Adres-
sen abgerufen werden konnten. Als Begriindung gab sie dazu an, dass sie
die Teilnehmer der Liste ,,Parties* vor deren Konfigurationsdanderung in
eine andere Liste kopiert habe, es dann aber versidumte, diese Liste nach
erfolgter Anderung wieder zu 16schen oder zumindest auch fiir diese
Liste die Abrufmdéglichkeit siamtlicher E-Mail-Adressen in gleicher
Weise zu sperren.

— Bei beiden erwihnten Universititen bestanden die zunéchst festgestell-
ten Abrufmdoglichkeiten zwar nicht mehr, gleichwohl war es auch dort
moglich, erneut eine Vielzahl von E-Mail-Adressen aus Mailinglisten-
Servern in Erfahrung zu bringen:

* Im einen Fall war auf die von uns zunéchst verwendete Weise keine
Auskunft tiber E-Mail-Adressen mehr zu erhalten. Mit Hilfe einer an-
deren Abfrageart gelang es jedoch, mehr als 30 000 E-Mail-Adressen
sowie deren Zuordnung zu den jeweils gewiinschten Mailinglisten ab-
zurufen.

* Die andere Universitdt hatte den urspriinglich betroffenen Mailing-
listen-Server durch ein anderes Produkt ersetzt, das nicht mehr auf die
genannte Weise Auskunft iiber E-Mail-Adressen gab. Daneben gab es
jedoch noch weitere Mailinglisten-Server der Universitét, die einen
Abruf von E-Mail-Adressen zulie3en.

Aufgrund des wiederholten Auftretens sprach ich in diesen Fillen eine Be-
anstandung aus. Daneben stellten wir bei erginzenden stichprobenweisen
Uberpriifungen fest, dass noch zwei weitere Universititen und eine Fach-
hochschule Mailinglisten betrieben, die ohne weiteres jedem Internet-Nut-
zer die E-Mail-Adressen der Listenteilnehmer mitteilten. In einigen Féllen
waren dabei neben der E-Mail-Adresse noch weitere Kommentare abrufbar
wie z.B. ,,Amnesty®, , Frieden“, ,RCDS", ,Frauenreferat“ oder ,,JuSo“.
Den zustdndigen Administratoren war dabei durchweg die Abrufmdoglich-
keit nicht bewusst. Nachdem wir sie darauf hingewiesen hatten, sagten sie
zu, die Abrufmoglichkeiten umgehend zu unterbinden.

Da es sich dabei nicht nur um ein ortliches Problem handelt, habe ich auch
das Wissenschaftsministerium hieriiber informiert und es aufgefordert,
sdmtliche Hochschulen auf die Problematik hinzuweisen und dafiir Sorge
zu tragen, dass derartige unzuldssige Abrufmoglichkeiten kiinftig nicht
mehr eingerichtet werden.
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2. Private E-Mails an einen Universititsprofessor sind im Internet fehl
am Platze

In einem weiteren an uns herangetragenen Fall hatte ein Universitétsprofes-
sor von einer ehemaligen Studentin einige E-Mails erhalten. Diese E-Mails
waren im Wesentlichen privater Natur. Daneben hatte eine der E-Mails da-
riiber hinaus einen konkreten Bezug zur Lehrtétigkeit der Universitdt: Die
ehemalige Studentin wies auf ein Praktikumsgesuch eines ihrer Kollegen
hin, welches fiir Studenten der Universitdt geeignet sein konnte. Das Prakti-
kumsgesuch war der E-Mail in Gestalt eines abtrennbaren Textes beigefiigt.
Die Universitdt setzte dieses Praktikumsgesuch auf ihre Mailingliste, um
durch diese Verdffentlichung im Internet das Angebot mit grofer Streubrei-
te publik zu machen.

Datenschutzrechtliche Probleme ergaben sich dadurch, dass von Seiten der
Universitdt neben dem Praktikumsgesuch auch die E-Mails mit person-
lichem Inhalt in die Mailingliste aufgenommen wurden. Denn diese E-Mails
waren nicht fiir die Universitit, sondern allein fiir den angeschriebenen Pro-
fessor bestimmt. Deren Verdffentlichung im Internet war auch in keiner
Weise geeignet, die Tatigkeit der Universitit in Forschung, Lehre, Studium
und Weiterbildung zu fordern. Eine gesetzliche Erméchtigung fiir eine
solche Veroffentlichung privater E-Mails besteht nicht. Die Verdffent-
lichung in der Mailingliste hitte allenfalls auf der Grundlage einer aus-
driicklichen Einwilligung der ehemaligen Studentin erfolgen kénnen. Eine
solche lag aber nicht vor. Auch eine nach geltendem Datenschutzrecht
ohnehin von vornherein grundsitzlich ausgeschlossene stillschweigende
Einwilligung war den privaten E-Mails nicht zu entnehmen. In diesem Zu-
sammenhang wurde deutlich, dass bei der Universitit ein grundlegendes
Missverstindnis bestanden hatte. Allein aus der Tatsache, dass sich die ehe-
malige Studentin durch Ubersendung von E-Mails eines automatisierten
Datenverarbeitungssystems bedient hatte, wurde geschlossen, dass sie
schon deshalb die Offentlichkeit bzw. Veréffentlichung ihrer Mitteilungen
in Kauf genommen und damit akzeptiert hatte. Wir haben gegeniiber der
Universitét klargestellt, dass diese Deutung absolut unzutreffend ist.

Damit aber nicht genug. Weitere Probleme zeigten sich bei dem Versuch,
die privaten E-Mails zu 16schen. Denn die Universitit bediente sich fiir den
Betrieb der Mailingliste eines privaten, in den USA anséssigen Providers.
Nach dessen Nutzungsbedingungen war die vollstindige Loschung von
Nachrichten (auch aus dem angebotenen Archiv) nur fiir solche Nachrichten
moglich, die im laufenden Monat erstellt wurden. Erst nach einiger Zeit hat
dieser Provider die Loschung der E-Mails aus dem Archiv dann doch vorge-
nommen. Daher haben wir die Universitit auch darauf aufmerksam ge-
macht, dass sie beim Betrieb einer Mailingliste dafiir Sorge zu tragen hat,
dass sich einzelne Nachrichten bei Bedarf jederzeit ohne weiteres 16schen
lassen.

3. Eine fehlgeschlagene Aktenaussonderung

Spaziergénger staunten nicht schlecht, als sie auf einem Acker im Raum
Tiibingen klein gerissene, aber noch lesbare Bewerbungsunterlagen einer
jungen Wissenschaftlerin, Reisekostenabrechungen sowie weitere vertrau-
liche Papiere eines Sonderforschungsbereichs der Universitit Tiibingen fan-
den. Folgendes war geschehen:

Mitarbeiter des Sonderforschungsbereichs hatten diese Unterlagen in einem
Papiersack an die StraBe gestellt, wo sie von einem Fahrer der Universitét
abgeholt und in zentralen Aktenvernichtern zerkleinert werden sollten.
Bevor dieser Fahrer kam, nahm jedoch bereits die stidtische Griingutabfuhr
den Papiersack mit. Die Unterlagen wurden daher wie das Griingut nur grob
gehidckselt und danach an Landwirte abgegeben. So kam es, dass ein Land-
wirt die nach wie vor gut lesbaren Unterlagen auf seinem Acker verstreute.

Unser Kontrollbesuch ergab, dass es die Universitdt nicht nur in diesem
Einzelfall an der notwendigen Sorgfalt bei der Entsorgung schutzbediirf-
tiger Papierunterlagen hatte fehlen lassen, sondern dass sie diesem Thema
generell zu wenig Aufmerksamkeit schenkte:
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— Unzuldnglichkeiten beim Sammeln des zur Vernichtung vorgesehenen
Papiers

Die Zentrale Verwaltung der Universitit stellt den Instituten braune Pa-
piersicke mit der Aufschrift ,,Papierabfille” zur Verfiigung. In diesen
Sdacken sammeln die Institute sowohl Altpapier als auch schutzbediirf-
tige Unterlagen mit personenbezogenen Daten, die spiter in den zentra-
len Aktenvernichtern zerkleinert werden sollen. Im letzteren Fall be-
schriften die anliefernden Institute die Sicke vielfach mit einem Hin-
weis wie z. B. ,,Reilwolf*. Gelegentlich finden Hausmeister in den Flu-
ren abgestellte und mit ,,Papier beschriftete Plastiksdcke, die sie ein-
sammeln; sie entscheiden nach Sichtung des Inhalts, ob sie die betref-
fenden Unterlagen im Aktenvernichter zerkleinern. Die vielen tagtig-
lich zentral angelieferten Papiersicke, die keinen handschriftlichen Hin-
weis tragen, werden unbesehen zum Altpapier gegeben. Dass sich in
solchen Papiersdcken nicht nur Altpapier, sondern auch Unterlagen mit
personenbezogenen Daten befinden, zeigte sich indes beim Kontrollbe-
such. In dem {iber mannshoch mit solchen Papiersicken gefiillten Alt-
papierkeller fanden sich auch personenbezogene Unterlagen, wie z. B.
eine groBBere Zahl von Anmeldebescheinigungen, aus denen ersichtlich
war, dass sich im Rahmen der internationalen Sprachprogramme der
Universitdt Tiibingen beispielsweise eine namentlich genannte Studen-
tin fiir einen Konversationskurs, ein Student fiir den Kurs ,,Diskutieren,
Argumentieren, Referieren” und wiederum eine andere Studentin fiir
den Kurs ,,Kunst etc. des deutschen Expressionismus® angemeldet hat
und wie viel Euro sie jeweils fiir den Kurs bezahlt haben. Wir forderten
die Universitit daher auf, ihre bisherige Praxis zu édndern, die wegen der
Verwendung von ein und denselben Papiersicken zum Sammeln von
Altpapier und zum Sammeln von Unterlagen mit personenbezogenen
Daten geradezu darauf angelegt ist, dass es bei der Vernichtung von Un-
terlagen mit personenbezogenen Daten zu VerstoBen gegen das Daten-
geheimnis kommt.

— Unzureichende organisatorische Vorgaben fiir die Aktenvernichtung

In dem von der Universititsverwaltung gefiihrten ,,Handbuch der Ver-
waltung® wird die Vernichtung von Papierunterlagen lediglich im Zu-
sammenhang mit der Abgabe von Unterlagen nach Ablauf der jeweiligen
Aufbewahrungsfristen an das Archiv der Universitdt angesprochen. Da-
riiber hinaus gibt es keine schriftlichen Regelungen der Universitétsver-
waltung iiber die Vernichtung von Unterlagen, die personenbezogene
Daten enthalten. Es sei vielmehr, so sieht es die Universititsverwaltung,
Sache eines jeden Bediensteten, sich selbst um eine datenschutzgerechte
Vernichtung der tagtiglich im laufenden Betrieb anfallenden Unterlagen
mit personenbezogenen Daten zu kiimmern. Das Fehlen schriftlicher Re-
gelungen iiber die Aussonderung und Vernichtung von Unterlagen mit
personenbezogenen Daten diirfte jedoch ganz erheblich dazu beigetragen
haben, dass es iiberhaupt zu dem Vorfall kam. Es war daher zu begriifien,
dass die Vertreter der Zentralen Verwaltung noch beim Kontrollbesuch
angekiindigt haben, die Institute und Einrichtungen der Universitit per
Rundschreiben an die Einhaltung des Datenschutzes bei der Vernichtung
von Unterlagen mit personenbezogenen Daten zu erinnern.

— DIN-Norm fiir Vernichtung beachten

Unterlagen mit personenbezogenen Daten fallen nach dem Sprachge-
brauch der DIN 32757 in die Klasse der vertraulichen Unterlagen, fiir die
in der Regel eine Vernichtung zumindest nach Sicherheitsstufe 3 vorzu-
nehmen ist. Fiir einen Streifenschnitt bedeutet dies, dass die Streifen-
breite nicht mehr als 2 Millimeter betragen darf. Sonstige Partikel diirfen
nicht groBer als 800 Quadratmillimeter grof3 sein. Diesen Anforderungen
wurde der groBere der beiden zentralen Aktenvernichter nicht gerecht.
Wir forderten die Universitit daher auf, dieses Gerdt sowie eventuelle
weitere, die den Anforderungen der DIN 32757 nicht gerecht werden,
durch entsprechend leistungsfihigere Gerdte zu ersetzen oder dafiir
Sorge zu tragen, dass zerschnittene Unterlagen durch weitere Arbeits-
schritte (z.B. Verbrennung) so behandelt werden, dass die Kenntnis-

87



Landtag von Baden-Wiirttemberg Drucksache 13/2650

nahme der urspriinglich darauf enthaltenen personenbezogenen Daten
zuverldssig verhindert werden kann.

Um kiinftig besser vor solchen Vorkommnissen geschiitzt zu sein, forderten
wir die Universititsverwaltung auf, fiir ihren eigenen Bereich sowie auch fiir
die Institute und sonstigen Einrichtungen der Universitdt schriftliche Rege-
lungen iiber die Vernichtung von Unterlagen mit personenbezogenen Daten
zu treffen und allen Bediensteten bekannt zu geben. Neben den bereits er-
wihnten sollten darin insbesondere folgende Punkte angesprochen werden:

— Vor dem Abholen diirfen schutzbediirftige Papierabfille nicht in Papier-
sdcken oder anderen offenen Behiltern gesammelt werden. Stattdessen
sind Behélter zu verwenden, die verhindern, dass einmal eingeworfene
Unterlagen vor ihrer Vernichtung ohne weiteres wieder herausgeholt
werden konnen.

— Schutzbediirftige Unterlagen diirfen auch zum Abholen nicht fiir jeder-
mann frei zugénglich abgestellt werden, sondern sind dem Abholer ent-
weder personlich zu iibergeben oder in einem verschlossenen Raum zum
Abholen bereitzustellen.

— Die von den Gebdudereinigungsunternechmen eingesetzten Reinigungs-
krifte miissen auf das Datengeheimnis verpflichtet werden. Dies gilt
auch dann, wenn Zweifel daran bestehen, ob die Reinigungskrifte der
deutschen Sprache ausreichend maéchtig sind. In solchen Fillen bietet
sich die Verwendung mehrsprachiger Hinweisblitter und Vordrucke an.

Die Universitit hat sich bislang noch nicht abschlieBend dazu geduBert, wie
sie dem Datenschutz bei der Vernichtung schutzbediirftiger Papierunter-
lagen kiinftig Rechnung tragen will.

4. Handlungsfihigkeit minderjihriger Schiilerinnen und Schiiler

Das Kultusministerium hat im Jahr 2003 die fast zehn Jahre alte Verwal-
tungsvorschrift iiber die Verarbeitung von Schiiler- und Elterndaten durch
offentliche Schulen umfassend iiberarbeitet und die Neufassung zum 1. No-
vember 2003 in Kraft gesetzt. Aufgrund unserer frithzeitigen Beteiligung
durch das Ministerium konnten wir im Rahmen der Erarbeitung der neuen
Verwaltungsvorschrift verschiedene datenschutzrechtliche Belange zur Gel-
tung bringen. Ein wichtiges Thema war dabei die Frage, ob und in welchem
Umfang minderjdhrige Schiilerinnen und Schiiler in datenschutzrechtlicher
Hinsicht selbststindig handlungsfahig sind. Diese Frage hat insoweit ganz
erhebliche praktische und rechtliche Bedeutung, als beim Vorliegen einer
solchen Handlungsfdhigkeit die Eltern bzw. Erziehungsberechtigten der
minderjahrigen Schiiler nicht gehalten sind, stellvertretend fiir diese aufzu-
treten und z.B. gegeniiber der Schule Rechte geltend zu machen oder
rechtswirksame Erkldrungen abzugeben. In datenschutzrechtlicher Hinsicht
ist dabei von folgenden Uberlegungen auszugehen:

Nach einer der Kernvorschriften des Landesdatenschutzgesetzes ist eine
Datenverarbeitung unter anderem dann zuldssig, wenn der Betroffene darin
eingewilligt hat. Fiir die Fahigkeit, eine solche Einwilligung selbststindig
zu erkldren, kommt es — anders als etwa bei den Vorschriften des Biirger-
lichen Gesetzbuchs iiber die Geschiftsfahigkeit mit dem ,,Stichtag® der
Vollendung des 18. Lebensjahres — allein auf die Einsichtsfahigkeit eines
Minderjédhrigen an. Diese datenschutzrechtliche Einsichtsfahigkeit liegt vor,
wenn ein Minderjdhriger nach seinem ganz individuellen Reifegrad in der
Lage ist, die Bedeutung und Tragweite der ebenfalls individuell zu betrach-
tenden konkreten Datenverarbeitung zu beurteilen. Vor diesem Hintergrund
kommt eine ,,starre Altersgrenze dafiir nicht in Betracht.

Das Kultusministerium hat diese Uberlegungen bei der Neufassung der
Verwaltungsvorschrift nur teilweise umgesetzt. Die Verwaltungsvorschrift
sieht nun vor, dass alle Rechte von minderjéhrigen Schiilern, mit Ausnahme
der Einwilligung in die Datenverarbeitung personenbezogener Daten, allein
durch deren Erziehungsberechtigte ausgelibt werden. Dagegen ist die Frage
der Handlungsfédhigkeit minderjdhriger Schiiler hinsichtlich der Einwilli-
gung in die Datenverarbeitung nun erstmals deutlich und detailliert geregelt.
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Danach ist festzuhalten: Die notige Einsichtsfahigkeit minderjdhriger
Schiiler ist nach dem jeweiligen Reifegrad des Schiilers und dem Verwen-
dungszusammenhang der Daten zu beurteilen. Sie liegt nicht vor, wenn der
Schiiler die Folgen einer Verarbeitung der jeweiligen Daten nicht erkennen
und sachgerecht einschitzen kann. Mit Vollendung des 16. Lebensjahres ist
— im Sinne einer Regelannahme — grundsitzlich vom Vorliegen der Ein-
sichtsfdhigkeit auszugehen. Diese Altersgrenze ist nach oben und nach
unten flexibel: In einfach gelagerten Fallen kann z. B. bereits ein 14 Jahre
alter Schiiler die erforderliche Einsichts- und Handlungsfahigkeit besitzen;
in schwierigen Fillen von grofer Bedeutung und Tragweite kann es auch
einem 17 Jahre alten Schiiler an der erforderlichen Einsichts- und Hand-
lungsfahigkeit mangeln. Bei der Einwilligung in die Veréffentlichung von
personenbezogenen Daten im Internet, insbesondere wenn es sich um Bilder
von Schiilerinnen bzw. Schiilern handelt, sind besonders hohe Anforderun-
gen an das Vorliegen der Einsichts- und Handlungsfahigkeit zu stellen.
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5. Teil: Technik und Organisation

1. Schwierigkeiten auf dem Weg zur anonymen Nutzung elektronischer
Dienstleistungen

Als in den 90er-Jahren die rechtlichen Rahmenbedingungen fiir die Nut-
zung des Internets sowie anderer elektronischer Dienste gesetzt wurden,
wurde unter anderem auch darauf Wert gelegt, dass bei der Abwicklung
elektronischer Vorgénge nicht automatisch mehr personenbezogene Daten
erfasst werden, als dies bei herkdmmlicher Erledigung des Vorgangs, also
etwa bei einem Einkauf oder bei der Nutzung einer Bibliothek, geschieht.
Datenschutz und Datenvermeidung wurden dabei als Qualitdtsmerkmale
dieser Dienste angesehen. Vor diesem Hintergrund wurden Anbieter von
Tele- und Mediendiensten verpflichtet, auch eine anonyme oder pseudo-
nyme Nutzung und Bezahlung ihrer Dienstleistungen zu ermoglichen, so-
fern dies realisierbar ist. Doch selbst wenn alle Anbieter elektronischer
Dienste diesen Anforderungen Rechnung tragen, lduft die Dienstenutzung
insgesamt noch nicht zwangsldufig anonym ab. Beispielsweise kann es
dann trotzdem noch sein, dass der Internet-Provider, auf dessen Dienstleis-
tungen man angewiesen ist, um die Tele- und Mediendienste zu nutzen, per-
sonenbezogen registrieren kann, welcher seiner Kunden wann welche An-
gebote nutzt. Neben den Schwierigkeiten, die einer anonymen Nutzung
durch system- und netztechnische Hiirden erwachsen, sehen sich anonym
nutzbare Angebote nicht selten auch mit grundlegenden Bedenken von Sei-
ten staatlicher Sicherheitsbehorden konfrontiert.

1.1 Technische Hiirden fiir die anonyme Nutzung

Selbst wenn jemand einen an sich anonym nutzbaren Tele- oder Medien-
dienst nutzt, konnen die auf anderen Kommunikationsebenen anfallen-
den Verbindungsdaten Riickschliisse auf den Nutzer zulassen. Zudem
iibertragen manche Hard- oder Softwareprodukte weitere, zur Identifi-
zierung verwendbare Daten. Diese kdnnen so spezifisch sein, dass der
Nutzer spiter wiedererkannt werden kann und Informationen iiber sein
Nutzungsverhalten Schritt fiir Schritt in einem Personlichkeitsprofil zu-
sammengefiihrt werden kdnnen.

Folgende Datenspuren ziehen die Nutzung des Internets sowie des
World Wide Web (WWW) nach sich:

— IP-Adresse

IP-Adressen bestehen aus vier durch Punkte voneinander getrennten
Zahlen (z.B. 129.69.2.171) und bezeichnen die im Internet erreich-
baren Computer. Jedes im Internet transportierte Datenpaket weist
seine Herkunft und sein Ziel anhand solcher IP-Adressen nach. Man
unterscheidet dabei statische und dynamische IP-Adressen. Statische
IP-Adressen sind einzelnen Computern dauerhaft zugeordnet. Uber
diese Zuordnung ist vielfach auch ein Riickschluss auf den oder die
Nutzer moglich. Dynamische IP-Adressen erhalten Internet-Nutzer
von ithrem Zugangsprovider nur fiir die Dauer der Nutzung. Dabei
kann der Personenbezug aufgedeckt werden, wenn man neben den bei
der Internet-Nutzung anfallenden Benutzerspuren (z. B. in Log-Datei-
en von Web-Servern) auch Kenntnis dariiber hat, welche IP-Adresse
wann welchem Nutzer zugeordnet war. Nicht auszuschliefen ist etwa,
dass einzelne Personen als freie Mitarbeiter sowohl fiir den Internet-
Provider wie auch fiir den Anbieter des genutzten Tele- oder Medien-
dienstes titig sind und zumindest technisch die Mdglichkeit haben,
mit Hilfe der gespeicherten IP-Adressen nachzuvollziehen, wer wann
welches Internet-Angebot genutzt hat.

— Cookies

Betreiber von Web-Servern kénnen Informationen iiber den Nutzer
und dessen Interessen in einem Cookie auf dem PC des Nutzers
speichern. Bei einem spéteren Besuch der Web-Seite wird dieses
wieder an den Web-Server iibertragen. Firmen, die Werbeeinblen-
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dungen fiir zahlreiche Web-Angebote vornehmen, kdnnen mit Hilfe
von Cookies feststellen, welche unterschiedlichen Web-Angebote
ein Nutzer besucht (vgl. 21. Tétigkeitsbericht, LT-Drs. 12/5740,
S.12 ).

— Beim Surfen im WWW vom Browser automatisch iibertragene Infor-
mationen

Browser iibertragen in der Regel Angaben iiber das auf dem PC ein-
gesetzte Betriebssystem, dessen Versionsstand, den benutzten Brow-
sertyp und dessen Sprachversion an jeden Web-Server, mit dem sie
in Verbindung treten. Wechselt man durch Anklicken eines Links
von einem Web-Angebot zu einem anderen, so wird dem Server des
neu aufgerufenen Angebots mit Hilfe des Referrers zudem mitgeteilt,
von welcher zuvor besuchten Seite aus der Wechsel erfolgte.

— Nutzer- sowie installationsbezogene Informationen in Office-Doku-
menten

Wer beispielsweise ein mit Microsoft Word erstelltes Dokument
elektronisch iibertrdgt, kann, wenn er die unter Nummer 6 beschrie-
benen SchutzmaBnahmen auBer Acht lésst, bei der elektronischen
Ubertragung solcher Dokumente unbeabsichtigt auch eine Reihe per-
sonenbezogener Daten {ibermitteln.

— Eindeutige Produktkennzeichen

Manche Hard- und Softwareprodukte versuchen, iiber Internet mit
ihrem Hersteller Verbindung aufzunehmen. Teilweise dient dies dazu
zu ermitteln, ob es mittlerweile Updates oder aktuellere Softwarever-
sionen gibt. Eindeutige Produktkennzeichen, wie z.B. die in den
Pentium-III-Prozessoren des Herstellers Intel enthaltenen eindeu-
tigen Nummern, Seriennummern von Druckern oder auch die in Of-
fice-Produkten enthaltenen Kennungen, kénnen dabei zur Identifizie-
rung des Systems sowie unter Umsténden auch seines Nutzers dienen
(vgl. dazu auch: EntschlieBung der Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander vom 25./26. Mérz 1999 zum
Thema ,, Transparente Hard- und Software®).

1.2 Moglichkeiten fiir anonyme Kommunikation

Um anonyme Nutzungen zu ermdglichen, muss auf allen an der Kom-
munikation beteiligten Ebenen sichergestellt sein, dass dort keine iden-
tifizierenden Daten ausgetauscht werden. Geht man davon aus, dass die
Anbieter von Tele- und Mediendiensten auf der von ihnen gestalteten
Diensteebene anonyme Nutzungsformen ermdglichen, sind auch auf
Anwendungs- wie auf der Telekommunikationsebene die Weichen fiir
eine anonyme Nutzung richtig zu stellen. Einiges davon konnen die An-
wender sowie die Behorden oder sonstigen Stellen, die die Computer
betreiben, selbst leisten:

— Konfiguration der eingesetzten Produkte

Einige der identifizierenden Funktionen lassen sich durch ent-
sprechende Konfiguration der eingesetzten Software abschalten. So
lasst sich etwa die Speicherung von Cookies durch entsprechende
Browserkonfiguration verhindern. Zum Teil ldsst sich zudem verhin-
dern, dass beim Surfen die Referrer iibertragen werden.

— Anpassung der internen Arbeitsablaufe

Wie am Beispiel der versteckten Informationen in Office-Dokumen-
ten erldutert, kann die Weitergabe identifizierender Angaben zum Teil
auch durch darauf abgestimmte Arbeitsabléufe vermieden werden.

— Informationen tiber identifizierende Merkmale

Wesentliche Voraussetzung fiir das Ergreifen wirksamer Mal-
nahmen ist, dass die Anwender sich um Informationen iiber die in
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den eingesetzten Produkten enthaltenen identifizierenden Funktionen
und Kennzeichen bemiihen und dass entsprechende Kenntnisse in
Behorden an die Nutzer weitergegeben und die Bediensteten auf
diese Weise fiir die Problematik sensibilisiert werden.

Diese MaBinahmen eignen sich vor allem, um auf Anwendungsebene
vorhandene Hindernisse fiir eine anonyme Kommunikation zu besei-
tigen. Die Moglichkeit, anhand der benutzten IP-Adressen Benutzerpro-
file zu erstellen, ldsst sich allerdings durch MaBnahmen allein auf
Seiten der Anwender nicht verhindern. Dazu ist es vielmehr nétig, spe-
zielle Anonymisierungsdienste zu nutzen, die auf der Datentransport-
ebene (Netzwerkebene) wirken. Dazu gibt eine Reihe von Konzepten,
die zum Teil auch in der Praxis angeboten werden. Sie unterscheiden
sich in dem AusmaB, in dem sie Anonymitét bieten konnen:

— Anonymisierungsproxy

Im einfachsten Fall funktioniert ein solcher Anonymisierungsdienst
wie eine in die Kommunikation eingeschaltete Zwischenstation, {iber
die alle Internet-Zugriffe des Nutzers abgewickelt werden. Der Inter-
net-Nutzer teilt dem Proxy jeweils mit, auf welche Internet-Seite er
zugreifen mochte. Der Proxy greift dann unter seiner eigenen IP-
Adresse auf das gewiinschte Angebot zu und leitet die abgerufenen
Daten an den Internet-Nutzer weiter. Zum Teil entfernt der Proxybe-
treiber aulerdem weitere Daten, die auf personliche oder systemtech-
nische Verhéltnisse beim Internet-Nutzer schliefen lassen. Ein Inter-
net-Nutzer kann so gegeniiber seinen Kommunikationspartnern
sowie gegeniiber den Anbietern der von ihm genutzten Informations-
dienste anonym bleiben, nicht jedoch gegeniiber dem Betreiber des
Anonymisierungsdienstes. Dieser kann nachvollziehen, wann und
unter welchen IP-Adressen welche Informationen abgerufen wurden.
Die Verwendung eines solchen Modells setzt voraus, dass sich der
Nutzer auf die Vertrauenswiirdigkeit des Proxybetreibers verlassen
kann.

— Anonymisierung im Zwiebelschalen-Modell: das Onion-Routing

Demgegeniiber ist das Onion-Routing so konzipiert, dass die Kom-
munikation stets tiber mehrere, von unterschiedlichen Personen oder
Einrichtungen betriebene Anonymisierungsstationen abgewickelt
wird. Dies geschieht so, dass der Betreiber einer einzelnen Anonymi-
sierungsstation nicht mehr nachvollziehen kann, wer wann welches
Angebot genutzt hat. Durch Verschliisselung der iibertragenen Daten
lasst sich dabei erreichen, dass die Betreiber der meisten Anonymi-
sierungsstationen nicht einmal mehr erkennen kénnen, auf welche In-
halte zugegriffen wird. Die Anonymitét der Nutzer bleibt in diesem
System gewahrt, sofern nicht die Betreiber simtlicher genutzter Ano-
nymisierungsstationen die ihnen zugénglichen Informationen mitei-
nander abgleichen.

— Mix-Technologie

Beim Einsatz dieser Technologie bieten die Anonymisierungsstatio-
nen nicht nur die vom Onion-Routing bekannte Funktionalitit, son-
dern sorgen zudem dafiir, dass die bei ihnen eintreffenden Anfragen
nicht in der gleichen Reihenfolge weitergeleitet werden. Damit kann
die Anonymitdt der Nutzer sogar dann noch gewahrt werden, wenn
man unterstellt, dass ein omniprésenter Dritter in die Rolle eines ,,Big
Brother* schliipft und nicht nur Zugriff auf fast alle verwendeten
Anonymisierungsstationen hat, sondern auch auf die genutzten Netz-
werkverbindungen, und daher registrieren kann, wann iiber welche
Datenverbindungen Daten zwischen welchen Computern oder Ano-
nymisierungsstationen ausgetauscht werden. Ein solches Mix-Modell
liegt beispielsweise dem von der TU Dresden in Zusammenarbeit mit
dem Unabhéngigen Landeszentrum fiir Datenschutz Schleswig-Hol-
stein betriebenen und fiir die WWW-Nutzung vorgesehenen AN.ON-
Anonymisierungsdienst zugrunde (vgl. http://www.anon-online.de).
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Gegenwirtig ist dabei allerdings noch nicht die volle Mix-Funktiona-
litét realisiert.

1.3 Vorbehalte staatlicher Sicherheitsbehorden

Staatliche Sicherheitsbehdrden betrachten anonyme Nutzungsformen
vielfach vor allem unter dem Aspekt, dass diese auch von Straftitern
genutzt werden konnten und diese Nutzung nachtraglich, etwa im Rah-
men staatsanwaltschaftlicher Ermittlungsverfahren, nicht mehr anhand
individueller Benutzerspuren nachvollzogen werden konne. Im Rahmen
einer Tagung fasste der baden-wiirttembergische Polizeiprisident diese
Bedenken Anfang Juli in folgende Worte:

»Qerade die Moglichkeit des anonymen Agierens (,fake-accounts®,
Internetcafes, Gratis-Zuginge iiber Werbe-CDs u.a.) machen dabei
das Netz zum willkommenen Freiraum fiir Straftiter, die sich dieses
neuen Tatmittels bedienen und dabei immer ausgefeiltere Tatbe-
gehungsformen entwickeln. Aber auch ansonsten unbescholtene Biir-
ger nutzen die Anonymitét des Internets und lassen sich zu Straftaten
wie dem Download teurer kommerzieller Software verleiten. Auch
hier gilt, wie im ,richtigen Leben‘, dass Gelegenheit bekanntlich
Diebe macht!“

Im Sinne solcher Uberlegungen unternahm der Bundesrat bereits mehr-
fach den Versuch, Anbieter von Kommunikationsdiensten zu verpflich-
ten, die bei ihnen anfallenden Verbindungsdaten in jedem Fall fiir eine
bestimmte Mindestdauer aufzubewahren, also auch dann, wenn diese
Daten flir Betrieb und Abrechnung der Dienstleistungen nicht mehr
benotigt werden. Zuletzt geschah dies im November anlésslich der Bun-
desratsberatungen zur Novellierung des Telekommunikationsgesetzes.
In dem dazu vom Bundeskabinett vorgelegten Gesetzentwurf zur No-
vellierung des Telekommunikationsgesetzes ist zudem ausdriicklich
vorgesehen, eine anonyme Nutzung so genannter Prepaid-Handys zu
untersagen. Telekommunikationsunternehmen sollen dazu auch dann
zur Erhebung und Speicherung personenbezogener Kundendaten ver-
pflichtet werden, wenn sie diese fiir eigene Zwecke gar nicht bendtigen.
In ihrer EntschlieBung vom 21. November 2003 unter dem Titel ,,Gra-
vierende Verschlechterungen des Datenschutzes im Entwurf des neuen
Telekommunikationsgesetzes* wenden sich die Datenschutzbeauftrag-
ten des Bundes und der Lander unter anderem gegen diese beiden An-
liegen (s. Anhang 8).

Wie auch auf Grundlage der bestehenden Rechtslage ein datenschutzge-
rechter Ausgleich der Interessen der Anbieter von Anonymisierungs-
diensten sowie der Strafverfolgungsbehdrden zu erzielen ist, ldsst sich
aus der gerichtlichen Behandlung eines Falles ableiten, in dem zu
kliaren war, unter welchen Voraussetzungen die Betreiber des oben be-
reits erwihnten Anonymisierungsdienstes AN.ON den Strafverfol-
gungsbehdrden welche Informationen zur Verfiigung stellen miissen.
Dabei ergab sich Folgendes:

— Das Bundeskriminalamt wollte erreichen, dass der Anonymisie-
rungsdienst Informationen dariiber aufzeichnet, welche urspriing-
lichen IP-Adressen dessen Nutzer verwenden, die mit Hilfe dieses
Dienstes auf einen bestimmten strafbaren Inhalt zugreifen. Es hatte
dazu eine richterliche Anordnung erwirkt, die die Betreiber des Ano-
nymisierungsdienstes verpflichtete, Auskunft liber die ndheren Um-
stinde der von ihnen erbrachten Telekommunikationsdienstleistung
zu geben. Derartige Anordnungen werden ansonsten beispielsweise
benotigt, wenn Strafverfolgungsbehdrden von einem Telekommuni-
kationsunternehmen Auskunft dariiber erhalten wollen, welche Ruf-
nummern wann und von welchem Anschluss aus angerufen wurden.
Obwohl die Anordnung den Anbieter lediglich zur Herausgabe von
Daten verpflichtet, vertrat das Bundeskriminalamt die Auffassung,
dass die Anordnung den Anbieter fiir den Fall, dass er iiber keine
Daten verfiigt, die er herausgeben konnte, dazu verpflichte, diese
Daten kiinftig iiberhaupt erst aufzuzeichnen. Das mit der gericht-
lichen Uberpriifung befasste Landgericht Frankfurt/M. schloss sich
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jedoch der Auffassung der Betreiber des Anonymisierungsdienstes
an, nach der die Verpflichtung zur Herausgabe von Daten nicht zu-
gleich auch eine Verpflichtung zur Aufzeichnung der Daten umfasst.

— Will eine Strafverfolgungsbehorde die Aufzeichnung solcher Daten
durch einen Anonymisierungsdienst erreichen, muss sie dazu eine
Anordnung erwirken, wie sie ansonsten zur Telefoniiberwachung
benotigt wird. Eine solche, nur unter engeren rechtlichen Vorausset-
zungen zuldssige Anordnung, umfasst auch die Verpflichtung, die
darin néher zu bezeichnenden Kommunikationsvorgénge aufzuzeich-
nen.

— Fiir den Betrieb eines Anonymisierungsdienstes nach diesen Mafi-
gaben ist allerdings noch zu klédren, wie dessen Nutzer auf eine zeit-
weise vorhandene Einschrinkung der gebotenen Anonymitét hinge-
wiesen werden konnen.

Diese Vorgehensweise stellt aus unserer Sicht einen auch aus daten-
schutzrechtlicher Sicht akzeptablen Weg dar, um die von Anonymisie-
rungsdiensten gebotene Anonymitét in bestimmten, gesetzlich eindeu-
tig geregelten Einzelfdllen gegeniiber den Sicherheitsbehdrden aufzu-
heben.

Demgegeniiber hitte eine Verpflichtung zur Vorratsdatenspeicherung
fiir einen Anonymisierungsdienst zur Folge, dass dieser die Kommuni-
kationsvorgénge sdmtlicher Teilnehmer zu erfassen und zur Mitteilung
an Sicherheitsbehorden bereitzuhalten hétte, ohne dass dabei im Einzel-
fall die Voraussetzungen der angesprochenen richterlichen Anordnung
vorliegen. In der Abwégung zwischen dem Recht der Nutzer auf unbe-
obachtete Kommunikation und den berechtigten Interessen der Sicher-
heitsbehdrden ist eine solche Vorratsdatenspeicherung daher als unver-
hiltnisméBig anzusehen. (Vgl. dazu auch die EntschlieBung vom
21. November 2003 ,Gravierende Verschlechterungen des Daten-
schutzes im Entwurf des neuen Telekommunikationsgesetzes — An-
hang 8 — sowie die im vergangenen Jahr gefassten EntschlieBungen zur
systematischen verdachtslosen Datenspeicherung in der Telekommuni-
kation und im Internet, zum geplanten Identifikationszwang in der Tele-
kommunikation sowie zum Umgang mit personenbezogenen Daten bei
Anbietern von Tele-, Medien- und Telekommunikationsdiensten.)

2. Aktuelle Entwicklungen im Bereich elektronischer Signaturen

Mit dem 1997 verabschiedeten Signaturgesetz schuf der Bundesgesetzgeber
rechtliche Grundlagen fiir die Verwendung elektronischer Signaturen, die
heute in Form einfacher, fortgeschrittener sowie qualifizierter Signaturen
verwendet werden konnen. Das Signaturgesetz enthélt eine Vielzahl tech-
nischer und organisatorischer Anforderungen fiir den Umgang mit qualifi-
zierten Signaturen. Sie richten sich insbesondere an Trust-Center, die Chip-
karten mit den zur Signatur erforderlichen Signaturschliisseln ausgeben und
elektronische Zertifikate ausstellen, die dariiber Auskunft geben, welche
Signaturschliissel welchen Personen zugeordnet sind. Demgegeniiber ver-
zichtet das Gesetz auf entsprechende Anforderungen an den Umgang mit
fortgeschrittenen und einfachen elektronischen Signaturen. Diese miissen
lediglich zur Identifizierung von Personen dienen. Besondere Bedeutung
kommt den qualifizierten Signaturen auch deshalb zu, weil gednderte Form-
vorschriften des Zivil- und des Offentlichen Rechts es mittlerweile zulas-
sen, zahlreiche Vorgénge, die bislang die eigenhidndige Unterschrift tragen
mussten, kiinftig elektronisch abzuwickeln.

Gleichwohl blieb der Einsatz qualifizierter elektronischer Signaturen bis-
lang nur auf relativ kleine Anwenderkreise beschrinkt. Mittlerweile sind je-
doch Projekte beschlossen, die die Ausgabe signaturfdhiger Chipkarten an
alle Mitglieder der gesetzlichen Krankenversicherungen sowie an alle Be-
schéftigen vorsehen:

— Bis zum Jahr 2006 sollen die gesetzlichen Krankenversicherungen an
Stelle der bisherigen Krankenversichertenkarte funktional wesentlich er-
weiterte elektronische Gesundheitskarten an ihre Versicherten ausgeben,
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die unter anderem auch fiir Authentifizierung, Verschliisselung und elek-
tronische Signaturen nutzbar sein sollen.

— Der fiir Leistungserbringer vorgesehene elektronische Heilberufsausweis
(Health Professional Card) soll qualifizierte Signaturen enthalten. Deren
Verwendung soll kiinftig notwendig sein, wenn beispielsweise ein Arzt
auf die in den elektronischen Gesundheitskarten gespeicherten Daten
eines Patienten zugreifen will.

— Rund 40 Millionen Arbeitnehmer sollen ebenfalls bis zum Jahr 2006
eine Job-Card erhalten. Darin sollen nicht nur Daten zu Beschéftigungs-
zeiten, zur Hohe von Entgeltzahlungen sowie weitere Angaben iiber Be-
schiftigungsverhiltnisse gespeichert werden, sondern sie sollen eben-
falls iiber eine Signaturfunktion verfligen. In einem gegenwértig durch-
gefiihrten Modellprojekt werden dafiir qualifizierte Signaturen einge-
setzt.

Wie sich der Einsatz qualifizierter, aber auch fortgeschrittener Signaturen
dariiber hinaus weiter fordern ldsst, erértern 6ffentliche Stellen und interes-
sierte Unternehmen im Rahmen des von der Bundesregierung ins Leben ge-
rufenen Signaturbiindnisses. Um weitere Anreize fiir die Verwendung qua-
lifizierter Signaturen zu geben, wurde dort vorgeschlagen, die Anforderun-
gen an die qualifizierten Signaturen generell auf das im Bereich der Steuer-
verwaltung definierte Niveau der ,,qualifizierten Signatur mit Einschrén-
kungen® abzusenken. In diesem Fall miissten bei einer Reihe sicherheits-
relevanter Anforderungen Abstriche von dem fiir qualifizierte Signaturen
geltenden Niveau hingenommen werden. Bei der Diskussion iiber eine
mogliche Absenkung des Sicherheitsniveaus ist allerdings zu beriicksich-
tigen, dass aus unternehmerischer Sicht unter Umstdnden ein gewisses Maf}
fehlerhafter Identifizierungen in Kauf genommen werden kann, sofern der
dadurch verursachte Schaden geringer ist als der zur Beseitigung der
Sicherheitsliicken notwendige Aufwand. Demgegeniiber konnen 6ffentliche
Stellen, die sich etwa vor der Ausgabe eines Waffenscheins Klarheit iiber
die Identitdt des Antragstellers verschaffen miissen, dabei nicht ohne weite-
res Abstriche an der Zuverldssigkeit der Identifizierung in Kauf nehmen.
Die Uberlegungen zu einer entsprechenden Absenkung des Anforderungs-
niveaus sind zudem auch deshalb kritisch zu beurteilen, weil diese ,,quali-
fizierte Signatur mit Einschrankungen® von der Steuerverwaltung ausdriick-
lich nur fiir eine bis Ende 2005 befristete Ubergangsphase zugelassen wird,
wihrend danach uneingeschriankte qualifizierte Signaturen zu verwenden
sind. In ihrer EntschlieBung vom 27./28. Mérz 2003 zur elektronischen Sig-
natur im Finanzbereich (s. Anhang 11) wiesen die Datenschutzbeauftragten
des Bundes und der Lénder auf weitere datenschutzrechtliche Probleme hin,
die sich aus einer moglichen Absenkung des Niveaus qualifizierter Signa-
turen ergeben konnen. In jedem Fall sollte bei einer Fortschreibung der An-
forderungen an qualifizierte Signaturen verhindert werden, dass dadurch die
angestrebte zuverlédssige Identifizierbarkeit beeintrichtigt und damit eine
Grundlage fiir den sicheren und verldsslichen elektronischen Rechts- und
Geschiftsverkehr in Frage gestellt wird.

3. Chancen und Risiken von Trusted Computing

Beinahe tédglich erscheinende Meldungen iiber neue Computerviren, iiber
die Ausbreitung so genannter Dialer-Programme oder andere Schadenssoft-
ware und die durch sie verursachten Schiden verdeutlichen, dass bei her-
kommlichen Computersystemen erhebliche Sicherheitsdefizite bestehen.
Diese Systeme sind vielfach unzureichend vor unberechtigten und uner-
wiinschten Systemédnderungen geschiitzt. Um Abhilfe zu schaffen, bedarf es
auch entsprechender Hard- und Software, die von Haus aus bessere Voraus-
setzungen fiir einen sicheren Systembetrieb mit sich bringen. Besonderes
Augenmerk ist daher auf die von der Trusted Computing Group (TCG) erar-
beiteten Konzeptionen zu richten, die eine solche zuverldssige Systemplatt-
form zum Ziel haben. Deren 6ffentliche Diskussion konzentrierte sich rasch
auf die Frage, inwieweit diese Techniken Benutzer einschrianken und bei-
spielsweise eine technische Grundlage fiir das Digital Rights Management
bieten sollen, etwa indem sich auf den entsprechenden Computern nur noch
solche urheberrechtlich geschiitzten Texte, Bilder, Filme oder Musikstiicke
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wiedergeben lassen, die zuvor ausdriicklich fiir die Nutzung auf diesem
Computer freigegeben wurden. Zu weiterer Verunsicherung iiber Sinn und
Zweck dieser Konzeptionen trug zudem bei, dass die auch in der TCG mit-
wirkende Firma Microsoft zunichst unter dem Namen Palladium und spiter
unter der Bezeichnung NGSCB (Next Generation Secure Computing Base)
eigene Vorstellungen zu sicheren Systemplattformen présentierte.

Demgegeniiber riickte die Frage, inwieweit die von der TCG présentierten
Konzepte auch im Sinne des Datenschutzes und der Datensicherheit wiin-
schenswerte Elemente enthalten, in den Hintergrund. Dabei lohnt es sich,
auch aus dieser Perspektive einen ndheren Blick auf die vorgeschlagenen
Losungen zu werfen:

Die im Friihjahr 2003 gegriindete und unter anderem von den Firmen HP,
IBM, Intel und Microsoft getragene Trusted Computing Group fiihrt die ur-
spriinglich von der Trusted Computing Platform Alliance (TCPA) begonne-
nen Arbeiten fort. Das Modell sieht vor, Personal Computer und andere zu
sichernde Geridte um ein Trusted Platform Module (TPM) zu erweitern.
Darin kann zum einen ein als sicher erkannter Systemzustand hinterlegt
werden. Zum anderen lésst sich mit Hilfe der darin enthaltenen Mechanis-
men jederzeit nachweisen, dass sich das System noch in diesem Zustand be-
findet. Ahnlich wie bei Signaturchipkarten sollen im TPM ein oder mehrere
Schliissel hinterlegt werden, die zur Identifikation des Computers und damit
unter Umstédnden auch seiner Nutzer dienen. Neben einem in jedem Fall
vorhandenen Schliissel, der dem PC eindeutig zugeordnet ist (,,Endorse-
ment Key*), konnen auch weitere von Trust-Centern vergebene Schliissel
(,,Attestation Identity Keys®, AIK) gespeichert und verwendet werden.

Verwendet man solche mit einem TPM ausgestattete Systeme in einem
Computernetzwerk, so kann dies zu einer hoheren Sicherheit beitragen. Ein
Biirger, der eine elektronische Dienstleistung einer Behorde, oder der
Kunde einer Bank, der ein POS-Zahlungssystem nutzen will, kdnnte sich,
bevor er sich gegeniiber der Behorde oder der Bank personlich identifiziert
und dabei schutzbediirftige Daten, etwa ein Passwort oder eine PIN, in das
System eingibt, zundchst nachweisen lassen, dass sich diese Systeme in
einem ordnungsgeméifen Systemzustand befinden und aufler der ausdriick-
lich dafiir vorgesehenen und freigegebenen Software keine anderen Pro-
gramme darauf installiert sind. Auch wenn noch eine Reihe von Umset-
zungsfragen zu kldren ist, wird zugleich deutlich, dass die von der TCG
vorgestellte Konzeption zu einer Erhéhung der Systemsicherheit beizutra-
gen vermag. Damit entsprechende Systeme auch datenschutzgerecht ver-
wendet werden konnen, ist bei deren weiterer Ausgestaltung noch eine
Reihe von Anforderungen zu beriicksichtigen:

— Damit die erwiinschte Sicherheit erreicht werden kann, muss auch ein
geeignetes organisatorisches Umfeld vorhanden sein: Im obigen Bank-
Beispiel muss etwa gewéhrleistet sein, dass in der durch das TPM als un-
verdndert nachgewiesenen Systemkonfiguration des genutzten POS-Zah-
lungssystems selbst keine sicherheitsrelevanten Programmfehler oder
bewusst eingefligte Hintertiiren enthalten sind.

— Sichergestellt sein sollte auch, dass sdmtliche Standards von Dritten, wie
dem Bundesamt fiir Sicherheit in der Informationstechnik, iberpriift
werden konnen.

— Die benétigten Schliissel sollten auch von Trust Centern erstellt werden
konnen, die von der TCG und ihren Mitgliedern unabhéngig sind. Da-
neben sollte es auch moglich sein, dass der fiir einen PC verantwortliche
Administrator die notwendigen Schliissel selbst erzeugt.

— Der fiir einen PC verantwortliche Administrator sollte auf Wunsch Pro-
gramme auch auflerhalb der geschiitzten Umgebung ablaufen lassen kon-
nen.

— Die korrekte Funktion der sicheren Systemplattform darf nicht davon ab-
hingen, dass die einzelnen Computer regelmiBig Online-Verbindungen
zu zentralen Servern aufbauen miissen.

— Die Verwendung des TPM darf eine anonyme Kommunikation etwa im
Internet nicht verhindern. Dies ist bislang nicht sichergestellt. Denn fiir
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die Vergabe der AIK miissen die Nutzer dem Trust Center etliche An-
gaben {iber ihren PC inklusive ihres gerdtespezifischen Schliissels offen-
baren. Bedenkt man, dass Online-Diensteanbieter, bei denen sich jemand
mit einem solchen Key identifiziert, diesen Schliissel dem Trust-Center
zur Uberpriifung der Giiltigkeit vorlegen konnen, so bedeutet dies, dass
das Trust-Center dadurch zugleich erfdhrt, welche Dienste wann von
welchem PC aus genutzt werden.

— Weitere datenschutzrechtliche Anforderungen ergeben sich aus der Ent-
schlieBung ,,TCPA darf nicht zur Aushebelung des Datenschutzes miss-
braucht werden, die die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander im Rahmen ihrer Sitzung am 27./28. Mirz 2003
gefasst hat (s. Anhang 13).

4. Internet und eGovernment

4.1 e-Biirgerdienste-Portal Baden-Wiirttemberg

In diesem Jahr wurden die ersten beiden Ausbaustufen des e-Biirger-
dienste-Portals des Landes fiir die Nutzung iiber Internet freigeschaltet.
Damit ist es moglich, sich {iber Behorden und die von ihnen angebo-
tenen Dienstleistungen zu informieren, anhand bestimmter Lebenslagen
Hinweise zu den damit verbundenen Behordengidngen zu erhalten und
per Mausklick etliche kommunale und staatliche Biirgerdienste aufzu-
rufen. Die zu diesem Projekt erarbeiteten Rahmen- und Strukturkonzep-
tionen zum Datenschutz wiesen noch zu Beginn des Jahres grundlegen-
de Unzuldnglichkeiten auf (vgl. dazu auch 23. Tétigkeitsbericht, LT-
Drs. 13/1500, S. 83 ff.). Im Rahmen unserer Beratungstitigkeit konnten
wir jedoch in der Folge noch eine Reihe konzeptioneller Verbesserun-
gen erreichen:

— Prazisierung des Funktionsumfangs

Wihrend die erwdhnten Datenschutzkonzeptionen in ihrer urspriing-
lichen Fassung nicht einmal genau erkennen lieBen, von welchen
kiinftigen Dienstleistungen iiberhaupt die Rede ist, werden diese nun
im Einzelnen genannt. Dies ist keineswegs nur eine Formalie. Denn
erst, wenn man weil3, welche Dienstleistungen fiir welchen Zweck
angeboten werden, ldsst sich ermitteln, welche Rechtsgrundlagen
dabei zu beriicksichtigen sind, und kldren, welche personenbezoge-
nen Daten dafiir verarbeitet werden diirfen.

— Prézisierung der Rechtsgrundlagen

Die Datenschutzkonzeptionen gingen in ihrer urspriinglichen Fas-
sung nicht durchgingig von den gleichen rechtlichen Grundlagen fiir
die Datenverarbeitung aus, sondern erwahnten mal diese, mal andere
Gesetze und Verordnungen. Auch in dieser Hinsicht trat mittlerweile
eine wesentliche Verbesserung ein.

— Verzicht auf Cookies und aktive Inhalte

Anders als urspriinglich geplant, verzichtet das e-Biirgerdienste-Por-
tal nun vollstdndig auf Cookies sowie auf so genannte aktive Inhalte
wie JavaScript, Java-Applets sowie ActiveX-Controls. Wenn nun
vielfdltige interaktive Dienstleistungen angeboten werden, ohne auf
diese datenschutzrechtlich problematischen Hilfsmittel zuriickzu-
greifen, wird das Projekt eher dem Anspruch gerecht, auch daten-
schutzrechtlich beispielhafte Losungen zu présentieren.

Auch wenn sich dadurch bereits deutliche Verbesserungen fiir den Da-
tenschutz ergeben haben, steht die datenschutzgerechte Losung einiger
Punkte noch aus:

— Protokollierung der Zugriffe auf das Portal

Das Betriebskonzept fiir das e-Biirgerdienste-Portal sicht bislang vor,
dass jeder Zugriff auf das Portal protokolliert wird. Jedes Mal also,
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wenn ein Biirger die im Portal enthaltenen Inhalte liest oder per
Mausklick einen Biirgerdienst aufruft, wird registriert, welche IP-
Adresse der PC des Biirgers hat, wann der Zugriff erfolgt, auf
welchen Inhalt zugegriffen wurde oder ob sich beim Zugriff ein Feh-
ler ereignet hat und wenn ja welcher. Wenn der Nutzer iiberhaupt erst
durch Anklicken eines auf einer anderen Web-Seite angebrachten
Links zum e-Biirgerdienste-Portal kam, wird auch registriert, von
welchem zuvor besuchten Angebot aus dieser Wechsel erfolgte. Als
Grund fiir diese Protokollierung gab das Innenministerium an, diese
Angaben seien fiir die Aufrechterhaltung der Systemsicherheit nétig.

Zwar darf eine Stelle auch personenbezogene Daten speichern, wenn
dies erforderlich ist, um die Sicherheit von Systemen zu gewéhr-
leisten, mit denen personenbezogene Daten verarbeitet werden. Das
Innenministerium legte bislang jedoch noch nicht dar, weshalb sdmt-
liche von der Protokollierung erfassten Daten tatsédchlich zur Abwehr
sicherheitsrelevanter Vorkommnisse bendtigt werden. Insbesondere
sehen wir keinen Grund, auch solche Abrufe zu protokollieren, bei
denen Biirger — so wie vom Innenministerium vorgesehen — auf die
im Portal enthaltenen Informationen zugreifen und diese Zugriffe
auch fehlerlos abgewickelt werden. Wir forderten das Innenminis-
terium daher nochmals auf, den Umfang der Protokollierung auf das
Mal zuriickzufiihren, das zur Identifikation und zur Bearbeitung
sicherheitsrelevanter Ereignisse notwendig ist.

— Verschliisselung der iibertragenen Daten

Gerade weil im Rahmen des e-Biirgerdienste-Portals auch interaktive
Biirgerdienste nutzbar sein sollen, bei denen personenbezogene
Daten ausgetauscht werden konnen, ist sicherzustellen, dass diese
Daten durch Verschliisselung vor unberechtigter Kenntnisnahme
oder gezielter Verfalschung geschiitzt werden. Im e-Biirgerdienste-
Portal wird dementsprechend zwar eine Verschliisselungsfunktion in-
tegriert, diese wird aber nur dann wirksam, nachdem sie der Benutzer
durch Mausklick eingeschaltet hat. Um zu vermeiden, dass schutzbe-
diirftige Daten nur deshalb ungeschiitzt iiber das Internet ilibertragen
werden, weil der Nutzer die Aktivierung der Verschliisselung ver-
sdumt, baten wir das Innenministerium, die Verschliisselung als
Standard zu realisieren.

4.2 EntschlieBung zum automatischen Software-Update

Die Herstellung von Software ist ein fehlertrichtiges Geschéft. Diese
leidvolle Erfahrung mussten die Benutzer machen, die im Berichtszeit-
raum von einer Flut neuer Viren heimgesucht wurden. Machten sich
doch die Virenprogrammierer verstiarkt die Softwarefehler in Betriebs-
und Anwendungssystemen zu Nutze, um ihren Viren und sonstiger scha-
denstiftender Software zu einer hohen Verbreitung auf PCs zu verhelfen.

Um den Angriffen der Virenprogrammierer nicht hilflos ausgeliefert zu
sein, stellen die Softwarehersteller unentgeltlich so genannte Software-
Updates zur Verfiigung. Andererseits versteht man unter einem Soft-
ware-Update auch die nachtrégliche Installation von Programmen und
Softwarebibliotheken zur Beseitigung von Fehlern in einem installierten
Programm, die vom Softwarehersteller zur Verfiigung gestellt werden.

Bei der Durchfiihrung eines Software-Updates, die auch iiber das Inter-
net erfolgen kann, ist festzustellen, dass den Softwareherstellern weit-
reichende Zugriffsrechte auf den Rechnern ihrer Kunden eingerdumt
werden miissen. Ob und welche personenbezogenen Daten von den
Rechnern der Kunden an die Softwarehersteller iibertragen werden,
wird, wenn iberhaupt, in kurzen Erkldrungen mitgeteilt. Nachpriifbar
sind diese Aussagen fiir die meisten Benutzer im Allgemeinen nicht.

Deshalb hat die Konferenz der Datenschutzbeauftragten des Bundes
und der Lander im Berichtszeitraum eine EntschlieBung gefasst, die die
datenschutzrechtlich zuldssige Durchfiihrung von Software-Updates
zum Inhalt hat (s. Anhang 15).
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Beim Software-Update haben sich im Wesentlichen zwei Vorgehens-
weisen herausgebildet: Eine Methode besteht darin, dass die Client-
Rechner, auf denen die fehlerhafte Software installiert ist, automatisch
nach dem Start oder wenn eine Verbindung in das Internet hergestellt
wird mit einem Rechner des Softwareherstellers — dem so genannten
Verteilserver — in Verbindung treten und anfragen, ob ein Software-Up-
date fiir die installierte Software vorliegt, es gegebenenfalls libertragen
und installieren. Die zweite Methode unterscheidet sich von der ersten
darin, dass die Software-Updates von einem Verteilserver des Soft-
wareherstellers auf einen zweiten Verteilserver, der der Sphére des
Kunden zugeordnet ist, iibertragen und gespeichert werden. Die Clients
treten beim Start mit diesem lokalen Verteilserver in Verbindung und
installieren gegebenenfalls die auf diesem Verteilserver vorgehaltenen
Software-Updates. Bei dieser Variante kann ein Administrator im All-
gemeinen Einfluss darauf nehmen, ob ein Software-Update auf den
Clients installiert werden soll.

Eine datenschutzrechtliche Priifung hat ergeben, dass folgende Bedin-
gungen hinsichtlich des technischen Datenschutzes an die Softwaresys-
teme, die automatische Software-Updates installieren, zu stellen sind:

— Zustimmung

Die Installation eines Software-Updates darf nur nach vorheriger Zu-
stimmung durchgefiihrt werden. Die Zustimmung kann nur von Per-
sonen erteilt werden, die fiir die Sicherheit des Systems verantwort-
lich sind. Fiir die Erteilung der Zustimmung ist es dann nicht erforder-
lich, dass sich ein Administrator zu jedem Arbeitsplatzrechner begibt,
wenn ein lokaler Verteilserver eingesetzt wird. Das Einstellen des
Software-Updates auf dem Verteilserver oder die Freigabe eines Soft-
ware-Updates zur Installation auf den Clients ist der Zustimmung
gleichzusetzen. Steht kein lokaler Verteilserver zur Verfiigung, muss
zwangsléaufig bei jedem PC die Zustimmung direkt erteilt werden.

— Grundsatz der Datensparsamkeit

Software-Updates sind nicht auf einzelne Personen zugeschnitten,
sondern nur spezifisch auf ein Softwareprodukt. Daher kann es auch
nicht erforderlich sein, dass personenbezogene Daten liber die Benut-
zer, die mit einem entsprechenden Rechnersystem arbeiten, zu
Zwecken der Durchfiihrung eines Software-Updates an den Soft-
warehersteller iibermittelt werden. Ein Lizenzschliissel, der bei einer
Installation eines Programms einzugeben ist, ist im Allgemeinen kein
personenbezogenes Datum und darf vom Softwarehersteller zu
Zwecken des Software-Updates abgerufen werden. Fiir die personen-
bezogenen Daten, die ein Benutzer in seinen Dateien speichert oder
verarbeitet, gilt gleichfalls, dass eine Ubermittlung der Dateien an die
Softwarehersteller nicht zuldssig ist. Die Daten, die im Rahmen des
Software-Update-Prozesses vom Client an den Verteilserver tibertra-
gen werden, sollten sich also auf technische Daten, die den Zustand
des Systems beschreiben und fiir die Durchfiihrung eines Software-
Updates notwendig sind, beschrénken.

— Grundsatz der Datenvermeidung

Ein Software-Update sollte nur die tatsdchlich aufgetretenen Fehler
der installierten Software beheben. Die Installation weiterer Soft-
ware, die nicht der Fehlerbehebung dient und deren Funktionalitét
nicht benétigt wird, sollte nicht durchgefiihrt werden. Die Hersteller
sollten zusitzliche Funktionalitit in gesonderten Upgrades oder so
genannten Optionpacks zur Verfiigung stellen.

— Revisionssicherheit

Zur Gewihrleistung eines sicheren Betriebs gehort, dass man sich
iiber den Sicherheitszustand des Systems im Klaren ist. Daher sollten
die Softwarehersteller erkldren, dass sie Software-Updates nicht
nachtriglich verdndern. Sind Anderungen eines Software-Updates
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notwendig, weil sich beispielsweise herausstellt, dass die Fehlerbe-
hebung nur unzureichend ist, dann sollte hierfiir ein weiteres Soft-
ware-Update verwendet werden. Dann ist nachvollziehbar, welchen
Sicherheitsstand ein Rechnersystem tatsdchlich hat. Bedauerlicher-
weise war im Berichtszeitraum aufgrund gleicher Benennung unter-
schiedlicher Updates zu beobachten, dass nicht nur bei den Benut-
zern und Administratoren bisweilen eine grole Verunsicherung da-
riiber herrschte, welches Software-Update welchen Fehler behebt
und auf welchen Systemen installiert werden muss.

— Ubermittlungskontrolle

Da schon ein Fall bekannt geworden ist, wonach ein als Software-
Update getarnter Computervirus iiber den Verteilmechanismus ins-
talliert werden sollte, ist es erforderlich, dass die Herkunft eines Soft-
ware-Updates nachvollziehbar ist. Um dies zu gewéhrleisten, sollten
von den Softwareherstellern Authentifikationsverfahren eingesetzt
werden, die es ermoglichen, dass Software-Updates eindeutig auf
Hersteller zuriickgefiihrt werden kénnen. Umgekehrt sollten Benut-
zer und Administratoren nur Software-Updates installieren, deren
Herkunft zweifelsfrei festgestellt werden kann.

— Transportkontrolle

Der Transport der Software-Updates findet fast immer iiber das Inter-
net statt. Die Integritdt der Software-Updates muss daher durch einen
Priifmechanismus gewéhrleistet werden, der sicherstellt, dass die
iibertragenen Daten nicht wéhrend des Transports verdndert wurden.
Die Integritétspriifung kann beispielsweise durch Verwendung so ge-
nannter Hashwert-Verfahren durchgefiihrt werden. Da es sich bei
Software-Updates nicht um personenbezogene Daten handelt, ist eine
Verschliisselung bei der Ubertragung nicht zwingend erforderlich.

— Verfiigbarkeitskontrolle

Die Vertriglichkeit eines Software-Updates mit der laufenden Pro-
duktionsumgebung sollte gepriift werden. SchlieBlich darf die Instal-
lation eines Updates nicht die ganze IT-Infrastruktur einer Behorde
lahm legen. Zur Gewéhrleistung der Verfligbarkeitskontrolle sollte
daher in einer Testumgebung nach Installation eines Software-Up-
dates der Client hinsichtlich seiner Funktionalitit gepriift werden.
Das Ergebnis der Priifung sollte Aufschluss dariiber geben, welche
Daten vom Client zum Verteilserver iibertragen, welche Dateien auf
dem Client ersetzt beziehungsweise geldscht und welche Konfigura-
tionsénderungen auf dem Client durchgefiihrt wurden. Wenn neben
dem den Fehler behebenden Software-Update zusitzlich noch weite-
re Software aufgespielt oder die Konfiguration des Systems geédndert
wird, dann ist zu priifen, welche zusétzlichen Komponenten instal-
liert wurden und wie sie sich auf die Systemsicherheit auswirken.
Gegebenenfalls miissen diese Komponenten nachtréglich wieder ent-
fernt werden. Bei Update-Systemen, die es erfordern, dass ein Client
direkt mit einem Software-Verteilserver des Herstellers kommuni-
ziert, kann ein einmaliger Test, der die datenschutzrechtliche Unbe-
denklichkeit zum Ergebnis hat, keine Gewéhr dafiir bieten, dass jede
weitere Installation die gleichen Andemngen durchfiihrt, steht es
doch dem Softwarehersteller frei, das Software-Update nach seinem
Gutdiinken zu @ndern.

Bei den zu installierenden Komponenten kann zwischen reinen An-
wendungsdaten, wie beispielsweise Virensignaturen von Viren-
schutzprogrammen, und Programmen, die auf den Rechnern ausge-
fiihrt werden konnen, unterschieden werden. Beim Update von Vi-
rensignaturen kann eine vereinfachte Priifung vorgenommen werden.
Aber auch in diesem Fall sollte die Verteilung einer authentifizier-
baren Virensignaturdatei auf die Clients von einem lokalen Verteil-
server ausgehen.
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— Datenverarbeitung im Auftrag

Wenn die beschriebenen Bedingungen nicht erfiillt sind, dann han-
delt es sich bei der Durchfiihrung eines Software-Updates im Allge-
meinen um eine Tétigkeit im Rahmen von Wartungsarbeiten, die der
Softwarehersteller vornimmt. Bei einer Wartungstitigkeit, bei der
auch personenbezogene Daten mit im Spiel sein kdnnen, handelt es
sich nach allgemeiner Auffassung um eine Datenverarbeitung im
Auftrag. Es wiére dann im offentlichen Bereich in Baden-Wiirttem-
berg § 7 LDSG anzuwenden, der unter anderem einen schriftlich ab-
zufassenden datenschutzrechtlichen Vertrag zwischen Auftraggeber
und Auftragnehmer erfordert.

Nur mit sicheren Systemen ist eine datenschutzrechtlich zuldssige Ver-
arbeitung personenbezogener Daten moglich. Die zeitnahe Installation
von Software-Updates ist daher zu begriiflen, weil dadurch die System-
sicherheit eines Rechners oder Rechnernetzwerks insgesamt erhéht und
damit dem Datenschutz in verstirktem MaBe Geniige getan wird.

Allerdings muss auch die Durchfithrung des Software-Updates daten-
schutzrechtlich unbedenklich gestaltet sein.

5. Neue Technologien

Trotz des schlechten wirtschaftlichen Umfelds wird die IT-Branche nach
wie vor von einem hohen Innovationspotenzial beherrscht. Neue Technolo-
gien der Hardware und Software werden weiterhin nahezu monatlich vor-
gestellt und am Markt eingefiihrt. Fiir den technischen Datenschutz in der
Landesverwaltung bedeutet dies, dass die neuen Technologien darauf ge-
priift werden miissen, wie mit ihnen ein Hochstmaf an datenschutzrechtlich
zuldssigem Einsatz realisiert werden kann und welche Randbedingungen
hierfiir erfiillt werden miissen. In diesem Abschnitt stellen wir Ausziige der
Tatigkeiten in diesem Bereich dar.

5.1 Datensicherheit beim Einsatz von Funknetzwerken (WLANS)

Nicht nur wenn es darum geht, Notebooks, Pocket-PCs oder andere mo-
bile Gerdte mit lokalen Computernetzen zu verbinden, kommt der Ein-
satz eines Funknetzwerks (Wireless Local Area Network, WLAN) in
Frage. Auch bei der Vernetzung stationdrer Computer fillt die Wahl
immer Ofter auf ein WLAN, das sich oft preiswert und schnell realisie-
ren lasst. Die Technik ermdglicht zum einen die unmittelbare Kommu-
nikation zwischen mehreren Gerdten. Zum anderen gestattet sie die In-
tegration mehrerer PCs, Notebooks oder anderer Geréte in ein statio-
néres, kabelgebundenes LAN. Dabei wird die Kommunikation iiber
einen an das stationdre Netz angeschlossenen so genannten ,,Access-
Point*“ abgewickelt.

Auch offentliche Stellen interessieren sich fiir den WLAN-Einsatz.
Dabei geht es auch um Bereiche, in denen sensible Daten verarbeitet
werden, wie z. B. Krankenhéuser. Diese erwarten Kosteneinsparungen,
wenn sie zur Patientenbetreuung am Krankenbett Notebooks einsetzen
konnen, die iiber WLAN mit dem Klinikinformationssystem verbunden
sind. Aus Sicht des Datenschutzes ist bei der WLAN-Nutzung vorerst
noch Zuriickhaltung angebracht: Deren Technik umfasst zwar auch eine
Reihe von Sicherheitsmaflinahmen, diese bieten bislang jedoch nur un-
zureichenden Schutz vor dem Abhoren der {ibertragenen Daten sowie
einem Eindringen fremder Nutzer in das lokale Netzwerk. Die WLAN-
Technik ermoglicht standardméBig folgende SchutzmaBnahmen:

— Ortliche Begrenzung des Sendebereichs

Die Sendeleistung der Komponenten und die Anordnung der Anten-
nen ist so zu wihlen, dass der Sendebereich moglichst wenig iiber
den mit dem WLAN zu versorgenden rdumlichen Bereich hinaus-
reicht.
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— Vergabe eines Netzwerknamens

Fiir jedes WLAN kann ein Netzwerkname (SSID) vergeben werden.
Um Zugang zu einem solchen Netz zu erhalten, muss man den Netz-
werknamen kennen. Da der Netzwerkname jedoch im Klartext iiber-
tragen wird, ldsst er sich durch Abhoren des Funkverkehrs ermitteln.
Zudem wird dieser Name von einigen Access-Points auf Anfrage
mitgeteilt.

— MAC-Adress-Filterung

Jede Netzwerkkarte, die einem PC, einem Notebook oder einem
sonstigen Gerdt die Teilnahme an der Netzwerkkommunikation er-
moglicht, verfligt iiber eine weltweit eindeutige MAC-Adresse
(MAC: Media Access Control). In Filterlisten des WLAN kann man
darauf zuriickgreifen und festlegen, welche Gerdte mit welchen
MAC-Adressen Zugang zum lokalen Netz erhalten diirfen.

Die Sicherheit dieses Mechanismus ist jedoch dadurch begrenzt, dass
sich MAC-Adressen ebenso wie die Netzwerknamen abhéren lassen.
Ein Angreifer kann dann die in seiner Hardware fest hinterlegte
MAC-Adresse softwaretechnisch durch die abgehorte ersetzen. Da-
riiber hinaus ist zu beriicksichtigen, dass die manuelle Pflege derar-
tiger Filterlisten, zumindest in groferen Netzwerken, vielfach als un-
praktikabel angesehen wird.

— WEP-Verschliisselung und Authentisierung (Wired Equivalent Pro-
tocol)

Ein zentrales Sicherheitselement im WLAN ist die Verschliisselung
der iibertragenen Daten. Das dafiir standardméafig eingesetzte WEP
verwendet Schliissel mit 40 oder 104 Bit Schliissellinge. Daneben
verwendet es weitere 24 Bit als so genannten Initialisierungsvektor
(IV), der vor jedem Datenpaket unverschliisselt iibertragen wird.
Diese WEP-Verschliisselung weist eine Reihe von Unzulénglichkei-
ten auf:

* In manchen Systemen werden die verwendeten Schliissel im Klar-
text abgespeichert.

» Eine Schliisselldnge von 40 Bit ist zu niedrig.
» Die Lénge des Initialisierungsvektors (24 Bit) ist zu niedrig.

* Der verwendete RC4-Algorithmus weist konzeptionelle Liicken
auf und ist dadurch angreifbar.

Insgesamt bedeutet dies, dass die WEP-Verschliisselung nicht ausge-
reift ist und noch vielfdltige Angriffspunkte bietet.

Um diese Sicherheitsliicken zu schlieBen, sollen im WLAN kommender
Generationen statt des RC4-Algorithmus eine Verschliisselung mit
Hilfe des AES (Advanced Encryption Standard) vorgenommen und
hohere Schliissellingen verwendet werden. Zudem sind weitere Verén-
derungen geplant, um auch unberechtigtes Anmelden an vorhandenen
Funknetzwerken zu erschweren. Es ist gegenwértig noch zu frith, um
dariiber zu urteilen, ob diese Techniken einen ausreichenden Schutz der
iibertragenen Daten bieten kdnnen. Nach den bisherigen Erfahrungen
erscheint es jedoch in jedem Fall angebracht abzuwarten, ob sich die
kiinftigen Produkte im Praxisbetrieb als sicher erweisen. Solange das
nicht der Fall ist, kommt der Einsatz von WLAN, soweit nur die o.g.
StandardsicherungsmafBnahmen ergriffen worden sind, zumindest in
solchen Umgebungen nicht in Betracht, in denen personenbezogene
oder andere schutzbediirftige Daten verarbeitet werden.

Wer trotz der gegenwirtig bestehenden sicherheitstechnischen Un-
zuldnglichkeiten ein WLAN einrichten und damit auch personenbezo-
gene oder andere schutzbediirftige Daten verarbeiten will, muss zusétz-
liche MafBinahmen ergreifen, die die bestehenden Sicherheitsliicken
schlieBen. An Folgendes ist dabei zu denken:
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— Verschliisselung

Zum Schutz der iibertragenen Daten vor unberechtigter Kenntnis-
nahme und Verénderung ist eine als sicher angesehene Verschliisse-
lung, etwa durch ein auf IPSec beruhendes virtuelles privates Netz-
werk (VPN), zu realisieren.

— Identifikation der zugelassenen Gerite und Nutzer

Zusatzliche SicherheitsmaBnahmen sind auch zu ergreifen, um eine
zuverldssige Identifikation der zugelassenen Gerédte und Nutzer vor-
nehmen zu konnen. Dazu kommt etwa die Verwendung eines so ge-
nannten RADIUS-Servers (Remote Authentication Dial-In User Ser-
vice) in Betracht.

— Kontrollierte Datenfliisse zwischen Fest- und Funknetz

Ahnlich wie beim Anschluss eines lokalen Netzwerks an das Internet
ist der Ubergang zwischen dem stationiren Teil eines LAN und den
iiber Funk eingebundenen Komponenten durch eine Firewall so zu
sichern, dass an dieser Schnittstelle nur solche Datenstrome gestattet
werden, die zuvor ausdriicklich zugelassen wurden. Alle anderen
Kommunikationswiinsche werden abgewiesen.

— Administration des Access-Point

Es sind sichere Wege fiir die Administration der Funknetzkomponen-
ten vorzusehen. Diese sollten nicht tiber Funk administriert werden
kénnen. Die Administration sollte nicht mit Hilfe von Diensten wie
Telnet erfolgen, die die zur Anmeldung erforderlichen Passworter im
Klartext iibertragen. Sofern jemand versucht, sich als Administrator
anzumelden, sollte dies eine Alarmmeldung auslosen.

5.2 Bluetooth — datenschutzrechtlich auf den Zahn gefiihlt

Neben WLAN fiir die Funkvernetzung gibt es fiir mobile Gerdte wie
Handy oder Notebook sowie fiir Peripheriegerdte wie Maus, Tastatur
oder Headset einen weiteren, sich rasch verbreitenden Standard namens
Bluetooth, der die drahtlose Ubertragung von Daten und Sprache bis zu
einer Entfernung von zehn Metern ermdglicht. Bei Funkverbindungen
besteht die Gefahr, dass Unberechtigte diese Daten abhoren kdonnen,
natiirlich auch dann, wenn personenbezogene Daten mit im Spiel sind.
Deshalb miissen bei Verwendung von Bluetooth MaBnahmen zur Uber-
mittlungskontrolle und Transportkontrolle ergriffen werden. Folgendes
muss beim Einsatz von Bluetooth bedacht werden:

— Entdeckung

Ein Bluetooth-fahiges Gerdt nimmt andere Geréte in seinem Sendebe-
reich wahr, indem es betriebsbereite Gerdte in seiner Umgebung ab-
fragt. Das Gerét kennt dann die weltweit eindeutigen, 48 Bit langen
Adressen aller Gerite in seinem Sendebereich. Damit unbefugte Ge-
rite nicht Kenntnis von der Geréteadresse erlangen, sollte bei sicher-
heitskritischen Gerédten der Betriebszustand auf ,,non discoverable®
(nicht entdeckbar) eingestellt werden. Dann ist das Gerét ,,unsichtbar*
und kann nur auf eigene Initiative hin eine Verbindung mit einem an-
deren Gerét aufbauen. Ist dies nicht moglich und handelt es sich um
ein mobiles Gerit, dann besteht die Gefahr, dass ein Bewegungsprofil
des Geréts und damit seines Benutzers erstellt werden kann.

— ,,Paarung®

Damit zwei Bluetooth-Gerite miteinander kommunizieren konnen,
miissen sie auf logischer Ebene gekoppelt werden. Dies geschieht
durch eine so genannte Paarung. Fiir die Koppelung verwendet Blue-
tooth eine PIN. Sie ist entweder fest in das Gerédt eingebaut (Funk-
maus, Headset) oder muss vom Benutzer eingegeben werden. Zur
Koppelung ist auf beiden Gerdten die gleiche PIN einzugeben. Fiir
die Gewihrleistung der Sicherheit der Verbindung ist die Lange und
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Komplexitit der PIN wichtig, da aus ihr eine Reihe von Schliisseln,
die die Verbindung absichern, generiert wird. Die PIN muss mindes-
tens ein Zeichen und kann hochstens 16 Zeichen lang sein. Es sollte
eine PIN gewihlt werden, die nicht leicht ,.erratbar ist (Beispiel:
1234) und mindestens acht Zeichen umfasst. Wenn mdglich, sollten
von Herstellern getroffene Voreinstellungen der PIN geédndert wer-
den. Wurde die beabsichtigte Koppelung zwischen zwei Geréten
durchgefiihrt und sollen keine weiteren Verbindungen mit anderen
Geriten aufgebaut werden, dann sollten die Geréte in einen Betriebs-
zustand gesetzt werden, bei dem keine weiteren Koppelungen mehr
durchgefiihrt werden kénnen (,,non-pairable®).

Damit zwei Gerdte miteinander kommunizieren konnen, ist die Be-
rechnung eines Verbindungsschliissels notwendig. Laut Spezifika-
tion kann hierfiir auch der Geriteschliissel verwendet werden. Dieser
wird durch die Paarung mit anderen Gerdten auch diesen bekannt.
Dadurch kénnen andere Gerite die Kommunikation abhoren. Geht
ein mobiles Gerit verloren oder wird aufler Betrieb genommen, dann
ist weiterhin auf allen Geriten, mit denen es gekoppelt wurde, der
Verbindungsschliissel gespeichert. Wenn der Verbindungsschliissel
ein Geriteschliissel ist, dann kann man mit Kenntnis der Gerite-
adresse und gewissem technischen Aufwand ein nicht gekoppeltes
Gerit so programmieren, dass es an Stelle des urspriinglichen Geréts
eingesetzt werden kann und dadurch unberechtigte Zugriffe ermog-
licht werden. Dem kann dadurch begegnet werden, dass man die Ver-
bindungsschliissel auf den verbleibenden Gerdten 16scht.

— Authentifizierung

Damit ihre Gerdte mit moglichst vielen anderen Gerdten problemlos
kommunizieren konnen, wihlen die Hersteller der Sicherheit nicht
dienliche Standardeinstellungen, wie beispielsweise deaktivierte
Authentifizierung und Verschliisselung. Authentifizierung und Ver-
schliisselung sind aber bei der Verarbeitung personenbezogener
Daten erforderlich.

Weiter ist zu bedenken, dass die Authentifizierung bei Bluetooth auf
der Ebene der Gerite stattfindet. Eine Benutzerauthentifizierung
kennt Bluetooth derzeit nicht. Das bedeutet, dass auch der unbefugte
Besitzer alle mit einem Gerét mdglichen Verbindungen nutzen kann.
Wenn personenbezogene Daten verarbeitet werden, sollte deshalb
eine Benutzerauthentifizierung in der Anwendung durchgefiihrt wer-
den.

— Verschliisselung

Der Bluetooth-Standard bietet die Mdglichkeit, die Daten bei der
Ubertragung zu verschliisseln. Es wird ein Stromverschliisselungsver-
fahren namens EO eingesetzt. Bei Geridten einfacher Funktionsart ist
eine Verschliisselung beim Aufbau einer Verbindung nicht erforder-
lich; vielmehr muss die Verbindungsverschliisselung optional ange-
fordert werden. Bevor Daten verschliisselt {ibertragen werden, muss
sich mindestens eines der Gerite gegeniiber dem anderen authenti-
fizieren. Aus dem dabei gewonnenen Authentifizierungsschliissel
wird der Schliissel fiir die Verschliisselung gewonnen. Dies bedeutet,
dass eine Verschliisselung bei der Dateniibertragung von zwei Ge-
riten, die beide nicht die Fahigkeit zur Authentifizierung haben, nicht
moglich ist.

Wenn eine Verschliisselung gewiinscht wird, tauschen im Fall einer
Punkt-zu-Punkt-Verschliisselung die beteiligten Geridte einen Ver-
schliisselungsschliissel aus. Dabei einigen sich die Geréte auf einen
kleinsten Nenner. Sind einfache Geridte beteiligt, dann kann dieser
Schliissel der Gerateschliissel sein. Wahrend diese Einschrinkung
bei einer Funkmaus oder einer Fernsteuerung nicht problematisch ist,
ist es beispielsweise bei einer Funktastatur bedenklich, wenn der
Verbindungsschliissel des Gerdts mit dem Geréteschliissel identisch
ist. Denn dann besteht die Gefahr, dass der Geréteschliissel nicht die
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erforderliche Schliisselldnge hat oder dass der Geriteschliissel ande-
ren Gerdten moglicherweise durch andere Kommunikationsbe-
ziehungen bekannt ist (Beispiel: zwei PCs und eine Funktastatur).

Zur Stromverschliisselung von Bluetooth ist zu sagen, dass die Qua-
litdt der Verschliisselung vermutlich erst nach einer gewissen Zeit
verlédsslich eingeschitzt werden kann. Mathematisch bewiesen wurde
beispielsweise schon, dass das Verschliisselungsverfahren nicht so
stark ist, wie die Schliissellinge von 128 Bit vermuten lésst.

— Unsichere Einstellungen

Wie schon dargestellt, enthalten Bluetooth-Gerdte eine Konfigura-
tion ab Werk, die aus dem Namen des Gerits und einer PIN besteht.
Weiterhin kdnnen Bluetooth-Geréte so konfiguriert sein, dass festge-
legt werden kann, ob das Gerit fiir andere Gerite sichtbar, mit ande-
ren Geréten koppelbar ist und ob es den Aufbau einer Verbindung
zuldsst. Vor Inbetriebnahme sollten diese Einstellungen gepriift und
gegebenenfalls rekonfiguriert werden. Wird ein Gerédt nicht ge-
braucht, dann empfiehlt es sich, dass der Arbeitsmodus auf ,,non
connectable® (nicht verbindbar) eingestellt wird.

— Sicherheitsbetriebsarten

Bluetooth kennt beim Betrieb drei verschiedene Sicherheitsmodi.
Nur der Sicherheitsmodus 3 gewéhrleistet, dass sich die Kommuni-
kationspartner beim Aufbau einer Verbindung gegenseitig authenti-
fizieren miissen. Dieser Modus sollte daher bei der Ubertragung und
Verarbeitung von personenbezogenen Daten gewéhlt werden.

Ersatzweise kann der Modus 2, der die Authentifizierung beim Ver-
bindungsaufbau abhingig von der Charakteristik der beteiligten
Gerite erfordert, gewihlt werden, wenn an der Kommunikation
Gerite beteiligt sind, mit denen schon eine Koppelung durchgefiihrt
wurde.

Da das Innovationstempo bei Bluetooth, bedingt durch die Marktdyna-
mik mit laut Presseberichten ca. 1200 Gerdten und durch die Fort-
schreibung des Standards, weiterhin hoch ist, konnen diese Hinweise
nicht abschlieBend sein. Erfahrungsgeméfl kommt es durch Implemen-
tierungen, die aus unterschiedlicher Interpretation des Standards resul-
tieren, immer wieder zu Situationen, die die Sicherheit beeintrachtigen.
Hier gilt es, die Entwicklung weiterhin zu beobachten.

5.3 Nutzung von DSL-Technik

Die Preisentwicklung bei Kommunikationsverbindungen iiber das In-
ternet veranlasst Gemeinden auf der Suche nach Einsparpotenzialen,
die Kommunikation zwischen den Standorten der Gemeindeverwaltung
oder gemeindenahen Institutionen dariiber abzuwickeln. Dagegen ist
nichts einzuwenden, wenn die Anforderungen an die Sicherheit erfiillt
werden. Eine Gemeinde ist ndmlich in der Regel auch Teilnehmer an
weiteren Rechnernetzen wie beispielsweise das Kommunale Verwal-
tungsnetz (KVN). Daher ist eine unsichere Anbindung an das Internet
auch eine Bedrohung fiir die Sicherheit weiterer, nicht zur Gemeinde
gehorender Rechner und Rechnernetze.

Konkret ging es im Berichtszeitraum um eine Gemeinde, die eine DSL-
Verbindung zwischen zwei Standorten der Gemeindeverwaltung iiber
das Internet schalten wollte. Ein Mitarbeiter der Gemeinde schilderte
telefonisch, dass eine digitale Hochgeschwindigkeitsverbindung (DSL)
fiir die Kommunikation zwischen zwei Standorten hergestellt werden
sollte. Mit der DSL-Technik ist es aber im Gegensatz zu ISDN nicht
moglich, mit einem bestimmten Kommunikationspartner in Verbindung
zu treten, sondern es wird nur eine Verbindung zu einem Telekommuni-
kationsprovider aufgebaut, iiber die Daten in das Internet geschickt
werden konnen. Meine Mitarbeiter gingen daher davon aus, dass es sich
um eine so genannte DSL-flat-rate-Verbindung handeln wiirde, die {iber
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fest zugewiesene IP-Adressen permanent eine Verbindung zwischen
den zwei Standorten {iber das Internet ermoglicht, und baten um eine
schriftliche Darstellung insbesondere der Maflnahmen zur Gewéhrleis-
tung der Sicherheit der Rechner und Rechnernetze. In der duflerst kurz
gefassten Antwort tauchte der Begriff DSL iiberhaupt nicht auf. Statt
dessen war die Rede von ISDN-Ports und festen IP-Adressen, die den
Routern zugewiesen wiren und dass die Verbindung abgebaut wiirde,
wenn keine Daten mehr zu {ibertragen wiren. Von dieser unerwarteten
technischen Erkldrung iiberrascht und auch aufgrund der fehlenden Be-
schreibung von Sicherheitsmaflnahmen baten meine Mitarbeiter um
Klédrung, wie sich die Dinge denn jetzt verhielten: ISDN oder DSL?

Als Antwort erhielten wir, dass beides verwendet wiirde. Die ISDN-
Verbindung solle als Punkt-zu-Punkt-Verbindung eingesetzt werden;
eine nicht permanente Verbindung iiber das Internet, die es ermoglicht,
private Netzwerke tiber ein 6ffentliches Netz zu verbinden (VPN), solle
als DSL-Verbindung aufgebaut werden. Wir vermuteten, dass aus
Griinden der Redundanz diese Vorgehensweise gewihlt wurde, konnten
uns aber nicht erkldren, wie eine VPN-Verbindung iiber eine beidseitig
nicht permanente DSL-Verbindung aufgebaut wird. Woher weif3 die
Datenquelle von der bei jedem Verbindungsaufbau dynamisch zuge-
wiesenen IP-Adresse des Kommunikationspartners? Daher wurde die
Gemeinde erneut gebeten, die Losung filir dieses Problem zu beschrei-
ben. Die Antwort war, dass die ISDN-Verbindung nicht zur Dateniiber-
tragung benutzt wiirde, sondern nur zum Aufbau einer VPN-Verbin-
dung iiber die jeweils aufzubauende DSL-Verbindung. Damit waren im
vierten Anlauf die Dinge wenigstens formal gekldrt. Der Verbindungs-
aufbau soll dabei wohl so laufen, dass dann, wenn Daten zwischen den
zwei Standorten ausgetauscht werden sollen, jeweils die Datenquelle
eine DSL-Verbindung eréffnet und ihr dabei eine IP-Adresse zugewie-
sen wird. Die Datenquelle baut darauthin ihrerseits eine ISDN-Punkt-
zu-Punkt-Verbindung zum Kommunikationspartner auf und teilt die-
sem ihre IP-Adresse mit, worauf der Kommunikationspartner eine
DSL-Verbindung zum Internet herstellt und die dabei zugewiesene IP-
Adresse tliber die ISDN-Verbindung der Datenquelle riickmeldet. Nach-
dem beide Kommunikationspartner in Kenntnis der IP-Adresse des an-
deren gelangt sind, kann eine abgesicherte IP-Verbindung (IPSec) auf-
gebaut werden. Fraglich war, iiber welches Protokoll die IP-Adressen
der DSL-Verbindung iiber die ISDN-Verbindung iibertragen werden.
Hierfiir gibt es zwei Moglichkeiten. Die eine besteht in der Ubertragung
mit dem ISDN-Protokoll. Die zweite Alternative besteht im Aufbau
einer TCP/IP-Verbindung iiber die ISDN-Strecke. Ein gidngiges Stan-
dardprotokoll von TCP/IP, das die gewiinschte Kommunikation reali-
siert, ist meinen Mitarbeitern nicht bekannt. Da der Verbindungsaufbau
vollstdndig von den Routern durchgefiihrt wird, handelt es sich vermut-
lich um ein firmenspezifisches Protokoll des Herstellers der Router.
Weil die Sicherheit dieses Protokolls fiir eine Abschétzung der Sicher-
heit der Losung nicht unerheblich ist und dem WWW-Angebot des
Herstellers keine Erkenntnisse dariiber zu entnehmen waren, setzten
sich meine Mitarbeiter erneut mit der Gemeinde in Verbindung und
baten um eine detailliertere Beschreibung, wie der Verbindungsaufbau
einer IPSec-DSL-Verbindung unter Vermittlung einer ISDN-Verbin-
dung tatsdchlich funktioniert. Eine derartige Beschreibung muss es ge-
geben haben, wie sonst hitte die skizzierte Losung entwickelt werden
konnen. Die Gemeinde teilte daraufhin mit, dass man in Anbetracht des
Termindrucks die Schaltung einer Standleitung in Auftrag gegeben
habe.

Fazit aus dieser Geschichte:

In der schnelllebigen Welt der Informations- und Kommunikations-
branche ist das Innovationstempo nach wie vor sehr hoch. Hier den
Uberblick zu behalten ist kaum méglich. Daher ist es fiir die Erstellung
einer datenschutzrechtlichen Stellungnahme erforderlich, das Sicher-
heitskonzept, insbesondere wenn neue Technologien eingesetzt werden,
nachvollziehen zu kdnnen. Eingaben an den Landesbeauftragten fiir den
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Datenschutz miissen daher so detailliert sein, dass meine Mitarbeiter
aus dem Sicherheitskonzept die datenschutzrechtlich relevanten Zusam-
menhénge nachvollziehen kénnen.

5.4 Zugriffskontrolle bei USB

Eine grofle Vielfalt von externen Gerdten wie Drucker, Modem, Scan-
ner, Chipkartenlesegerit, PDA-Synchronisationsstation usw. kdnnen an
PCs angeschlossen werden. Bisher verfiigten die meisten PCs nicht
iiber geniligend Anschliisse, um die von den Benutzern benétigten Ge-
rite an einem PC gleichzeitig betreiben zu kdnnen. Ein Gerét im laufen-
den Betrieb auszustecken und ein anderes Gerit anzuschlie3en, war in
der Vergangenheit nicht moglich, da beim Start des PCs fest vorgege-
ben war, an welcher Schnittstelle welches Gerit angeschlossen werden
musste. Die Aufriistung mit weiteren Schnittstellen konnte meist des-
halb keine Abhilfe schaffen, weil es beispielsweise dadurch zu Konflik-
ten kam, dass zwei unterschiedliche Gerite anwendungsbedingt den
gleichen Anschluss hitten belegen miissen. Und angesichts von Pro-
zessortaktraten im Gigahertzbereich ist die Ubertragungsgeschwindig-
keit der in die Jahre gekommenen seriellen und parallelen Schnittstellen
alles andere als hoch.

Um aus dieser Misere herauszukommen, haben sich die Rechnerherstel-
ler in nicht ganz uneigenniitziger Art der Angelegenheit angenommen
und uns schon vor geraumer Zeit mit einer neuen Schnittstelle namens
USB (Universal Serial Bus) bedacht, die schneller arbeitet, mehr An-
schliisse bietet und im laufenden Betrieb auswechselbare Gerate unter-
stiitzt, die beim Ein- und Ausstecken automatisch konfiguriert werden.
Nunmehr wird die Schnittstelle in der wesentlich schnelleren Version
2.0 in nahezu jeden PC gleich mehrfach eingebaut und von den Herstel-
lern externer Zusatzgerite, so genannter Peripherie, reichlich mit neuer
Hardware in Form von einsteckbaren Halbleiterspeichern, externen
Festplatten, CD-RW/DVD-RW-Laufwerken, Netzwerkanschliissen und
diversen anderen Geréten bedacht.

Eine Untersuchung der neuen Schnittstelle unter dem Gesichtspunkt des
technischen Datenschutzes zeigt, dass bei Rechnern, die iiber eine oder
mehrere USB-Schnittstellen verfiigen, MaBinahmen ergriffen werden
miissen, um mit diesen Rechnern weiterhin einen datenschutzrechtlich
zuldssigen Betrieb zu gewdhrleisten. Folgenden Gefdhrdungen muss
beim Betrieb von Rechnern mit USB-Schnittstelle begegnet werden:

— Booten

Vermehrt werden Rechner angeboten, mit denen es moglich ist, liber
ein an einem USB-Port angeschlossenes Speichergerdt den Rechner
statt mit dem auf der Festplatte gespeicherten Betriebssystem mit
einem auf dem Speichergerit vorgehaltenen alternativen Betriebs-
system zu starten. Nach einem derartigen Startvorgang kann man auf
die lokale Festplatte, die das alternative Betriebssystem meist ohne
zusdtzliche Aktivititen einbindet, lesend und schreibend zugreifen,
da die Zugriffsrechte fiir die Dateien der lokalen Festplatte, die vom
urspriinglichen Betriebssystem vorgegeben werden, nicht fiir das al-
ternative Betriebssystem gelten. Ein Benutzer, der sich am alterna-
tiven Betriebssystem anmeldet, kann so auf personenbezogene Daten
zugreifen, fiir deren Zugriff er nicht berechtigt ist.

— Speicher

Es werden mehrere Arten von Geréten angeboten, die an eine USB-
Schnittstelle angeschlossen werden kdnnen, um Daten auf ihnen zu
speichern. Angefangen bei Halbleiterspeichern mit 16 bis 1 000 Me-
gabyte Kapazitit iiber CD/DVD-Brenner mit Kapazitdten von 600
bis 4300 Megabyte bis hin zu Festplatten mit Kapazititen im drei-
stelligen Gigabytebereich. Aber auch Kartenlesegerite fiir Halblei-
terspeicher, wie sie in digitalen Kameras eingesetzt werden, zdhlen
dazu. Durch den Anschluss von derartigen Speichern ist es moglich,
Kopien von Dateien, in denen personenbezogene Daten gespeichert
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sind, zu erstellen. Es miissen daher MaBBnahmen ergriffen werden,
die sicherstellen, dass Unbefugte kein Gerit an eine USB-Schnittstel-
le anschliefen und nutzen kdénnen, das zur Speicherung von Dateien,
die personenbezogene Daten enthalten, verwendet werden kann.

— Netzwerk

Des Weiteren sind Geréte problematisch, die es ermdglichen, iiber
die USB-Schnittstelle eine Netzwerkverbindung aufzubauen. Hier
werden Geridte angeboten, mit denen ein PC in Funknetze (WLAN,
Bluetooth) oder konventionelle Netze (Ethernet) eingebunden wer-
den kann. Ebenfalls werden Modems angeboten, mit denen iiber das
Festnetz eine Verbindung zu anderen Rechnern hergestellt werden
kann. Dadurch wird nicht nur eine Speicherung von personenbezo-
genen Daten auf einem anderen Rechner méglich, sondern es ist iiber
diesen Weg auch moglich, von anderen Rechnern aus auf das Be-
triebssystem zuzugreifen und den Rechner aus der Ferne zu steuern.

Zur Abwehr der dargestellten Gefdhrdungen miissen folgende MaB-
nahmen ergriffen werden:

— Booten

Einfache Betriebssysteme konnen auf den schon jetzt erhiltlichen
Speichersteckern mit einer Kapazitdt bis ein Gigabyte installiert wer-
den. Mit der ndchsten Generation der Speicherstecker wird es mog-
lich sein, darauf ein Client- oder Serverbetriebssystem, wie es in der
Landesverwaltung iiberwiegend eingesetzt wird, zu installieren und
damit einen anderen Rechner zu starten. Daher muss zur Gewéhrleis-
tung einer effektiven Speicherkontrolle ausgeschlossen werden, dass
alternative Betriebssysteme von USB-Geréten gestartet werden kon-
nen. Ob ein Betriebssystem von einem USB-Gerit gebootet werden
kann, entscheidet sich durch die Einstellungen im so genannten
BIOS. Zu beriicksichtigen ist ferner, dass Speicherstecker jedes be-
liebige Speichermedium wie Diskette, Festplatte, CD-ROM etc.
nachbilden kénnen. Es muss daher bei der Konfiguration des Sys-
tems darauf geachtet werden, dass im BIOS die Einstellungen so vor-
genommen werden, dass Gerite des BIOS mit Namen usb-hdd,
usb-cdrom, usb-fdd, usb-zip und mdglicherweise weitere Geréte
nicht als bootféhig gekennzeichnet sind. Wenn durch Konfiguration
nicht verhindert werden kann, dass von einem externen USB-Gerit
gebootet werden kann, dann sollten die Inhalte der lokalen Festplatte
verschliisselt werden. Dadurch wird der ungehinderte Zugriff durch
ein alternatives Betriebssystem auf die lokale Festplatte unterbunden,
da nur nach Eingabe eines Schliissels ein unchiffrierter Zugriff mog-
lich wird.

— Speicherung

Ob ein Benutzer auf ein an einer USB-Schnittstelle angeschlossenes
Speichermedium zugreifen darf, wird auf der Ebene des Betriebssys-
tems festgelegt. Das Betriebssystem muss zur effektiven Speicher-
kontrolle iiber Mechanismen verfiigen, die es ermdglichen, den Zu-
griff lesend und schreibend fiir einzelne Benutzer festlegen zu kon-
nen.

Externe Speichergerite, die an einen USB-Anschluss angeschlossen
werden konnen, sind den mobilen Speichermedien zuzurechnen. Wer-
den auf mobilen Datentrdgern personenbezogene Daten gespeichert,
dann miissen im Rahmen der Datentrdgerkontrolle die gleichen
SchutzmaBnahmen wie bei sonstigen mobilen Datentrdgern (Bénder,
Disketten, etc.) ergriffen werden, etwa Verschliisselung und gesicher-
te Aufbewahrung.

— Netzwerk

Eine effektive Ubermittlungskontrolle erfordert, dass Netzwerkver-
bindungen nur mit Kommunikationspartnern aufgebaut werden kon-

108



Landtag von Baden-Wiirttemberg Drucksache 13/2650

nen, mit denen eine Verbindung eingegangen werden soll. Das be-
deutet, dass das Betriebssystem so konfiguriert werden muss, dass
bei Anschluss eines Vermittlungsgerits an eine USB-Schnittstelle
dieses nur dann in das Betriebssystem eingebunden werden darf,
wenn der jeweilige Benutzer eine Verbindung iiber dieses Gerat auf-
bauen darf. Ist das Gerét als Betriebsmittel eingebunden, dann miis-
sen zur Gewihrleistung der Ubermittlungskontrolle die gleichen
MaBnahmen wie beispielsweise bei einem herkdmmlichen Ethernet-
oder Modemanschluss ergriffen werden.

Wenn zuldssige Verbindungen aufgebaut werden diirfen, ist es im
Sinne einer effektiven Transportkontrolle notwendig, dass personen-
bezogene Daten bei der Ubertragung nicht von Dritten gelesen oder
verdndert werden konnen.

Die zur technischen Realisierung der Maflnahmen notwendigen Vor-
kehrungen sind bei dem in der Landesverwaltung iiberwiegend einge-
setzten Betriebssystem auf der Ebene der administrativen Berech-
tigungsverwaltung nicht vorhanden. Zwar gibt es eine Reihe von Be-
helfsldsungen, wie durch entsprechende Eintrige in der Systemkonfigu-
ration oder durch Loschen bestimmter Treiberdateien der Zugriff ganz
unterbunden werden kann. Wenn auf einem PC mehrere Benutzer ar-
beiten, von denen einer auf ein USB-Gerit zugreifen muss, wahrend
den anderen Benutzern ein Zugriff nicht gewéhrt werden soll, sind diese
Losungen nicht praktikabel, da sie auf alle Benutzer wirken. Eine Be-
schrinkung des Zugriffs mit so genannten access control lists (ACL)
kann benutzerspezifisch durch Verwendung zusitzlicher kommerziell
erhiltlicher Produkte erreicht werden.

Bei Betriebssystemen, die Gerite auf das Dateisystem abbilden, knnen
Systemmanager iiber Dateiberechtigungen und ACL lesenden oder
schreibenden Zugriff benutzerspezifisch regeln.

6. Datenspuren bei der Biirokommunikation — Was Word und andere
Standardprogramme erkennen lassen

Programme zur Textverarbeitung sind aus vielen Computern nicht mehr weg-
zudenken. Die Ministerien des Landes haben fiir sich und die ihnen nachge-
ordneten Dienststellen festgelegt, dass dort in der Regel die Office-Produkte
der Firma Microsoft eingesetzt werden. Bereits in unserem 20. Tétigkeitsbe-
richt (LT-Drs. 12/4600, S.27 f.) informierten wir dariiber, dass das Textver-
arbeitungsprogramm Word 97 einige Funktionen enthilt, deren unbedachte
Nutzung mitunter auch Datenschutzverstdfe nach sich ziehen kann. Als be-
sonders problematisch hat sich dabei die Eigenschaft erwiesen, in jedem Do-
kument automatisch eine Reihe von Informationen zu speichern, die auf den
ersten und manchmal auch auf den zweiten Blick nicht zu erkennen sind.
Wird ein solches Dokument per E-Mail versandt oder im Internet veroffent-
licht, kann jeder, der das Dokument elektronisch erhélt, diese Informationen
lesen und so moglicherweise auch personenbezogene Angelegenheiten erfah-
ren, die nicht fiir ihn bestimmt sind. Obwohl die Problematik als solche nicht
neu ist, stellen wir doch immer wieder fest, dass sie auch heute noch vielen
Nutzern unbekannt ist, die tagtdglich mit diesen Produkten arbeiten.

— Automatische Erfassung einiger Dateieigenschaften:

Die von uns verwendeten Versionen von Word 97, Word 2000, Word
2002 sowie Word 2003 speichern fiir jedes damit bearbeitete Dokument
eine Reihe so genannter Dateieigenschaften, die im Programm durch
Auswahl von ,,Eigenschaften” im Menii ,,Datei sichtbar gemacht wer-
den konnen. Folgende darin enthaltene Angaben kénnen datenschutz-
rechtlich problematisch sein:

o Titel

Im Feld ,,Titel*“ der Maske ,,Eigenschaften erfasst Word automatisch
den ersten Satz des Dokuments, der sich darin beim ersten Speichern
nach der Neuanlage des Dokuments befindet. Sofern es sich dabei um
einen langeren Satz handelt, werden davon mehr als zwei Zeilen (max.
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254 Zeichen) erfasst. Entsprechendes gilt auch, wenn man nach Neu-
anlage eines Dokuments gleich einen ldngeren Text dort hinein-
kopiert. Sofern dieser Eintrag nicht durch den Benutzer gedndert wird,
bleibt er so lang unveréndert stehen wie das Dokument besteht. Daten-
schutzrechtlich problematisch ist daran, dass dieser Satz auch dann
noch als ,,Titel gespeichert bleibt, wenn er ldngst aus dem Text des
Dokuments wieder entfernt wurde.

* Autor und letzter Bearbeiter

Im Feld ,,Autor registriert Word automatisch den Benutzernamen des
Anwenders, der das Dokument angelegt hat. Dafiir greift Word auf die
Bezeichnung zuriick, die es vom Benutzer beim erstmaligen Starten
des Programms erfragt hat. In der Registerkarte ,Statistik” weist
Word auflerdem stets noch nach, wer das Dokument zuletzt ge-
speichert hat.

» Version und Bearbeitungsdauer

Unter Version gibt Word auf der Registerkarte Statistik an, wie oft
das Dokument seit seiner Neuanlage nach Verdnderungen erneut ge-
speichert wurde. Dieser Wert gibt Auskunft dariiber, wie oft ein Do-
kument verdndert wurde. Ergédnzt werden diese Informationen durch
Angabe der Zeiten fiir die Neuanlage des Dokuments und dessen
letztmalige Speicherung.

— Verborgene Erfassung weiterer Zusatzinformationen zum Dokument

Im Gegensatz zu den unter ,,Eigenschaften® angesprochenen Meta-Infor-
mationen erfasst Word daneben auch eine Reihe weiterer Informationen
iiber ein Dokument, die nur dann sichtbar werden, wenn man das Doku-
ment mit einem einfachen Texteditor wie Notepad &ffnet.

* Speicherort

Wird eine Datei gespeichert, registrierten die von uns genutzten Ver-
sionen von Word 97 sowie Word 2000 in den im .doc-Format bearbei-
teten Dokumenten nicht allein die Anzahl der Speicherungen, sondern
sie erfassen dazu jeweils den vollstdndigen Dateipfad, unter dem das
Dokument abgespeichert wird. Wird eine Datei mehrmals unter ver-
schiedenen Dateipfaden gespeichert, so werden alle Dateipfade regis-
triert. Auch auf diese Weise konnen unbeabsichtigt vielfdltige Infor-
mationen, die nicht im Dokument als solchem enthalten sind, elektro-
nisch an Dritte weitergegeben werden:

Im Dateipfad konnen, etwa als Teil der Bezeichnungen personlicher
Ablagen, die Namen der Mitarbeiter erkennbar sein, die das Doku-
ment bearbeitet haben.

Enthélt der Dateiname beispielsweise den Namen des Empféngers, so
wird dies spétestens dann problematisch, wenn ein solches Dokument
als Vorlage fiir ein Schreiben an einen anderen Empfinger verwendet
wird. Dieser kann dann erkennen, an wen ein dhnliches oder sogar
gleichlautendes Schreiben zuvor bereits versandt wurde.

¢ Drucker

Word 97 sowie Word 2000 registrieren in den im .doc-Format bear-
beiteten Dokumenten zudem die Typenbezeichnung der Drucker, auf
denen das Dokument ausgedruckt wurde. Da fiir jeden Ausdruck ein
erneuter Eintrag erfolgt, l4sst sich anhand dessen auch nachvollziehen,
wie oft das Dokument iiberhaupt ausgedruckt wurde. Dies kann dem
Empfénger einen weiteren Anhaltspunkt dafiir liefern, wie intensiv an
dem Schreiben vor dessen Versand gearbeitet wurde.

» Mittlerweile geldschte Textpassagen

Ist bei den Einstellungen unter ,,Extras® — ,,Optionen‘ auf der Regis-
terkarte ,,Speichern® die Option ,,Schnellspeicherung zulassen® ausge-
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wahlt, so bleiben in den von uns mit Word 97, Word 2000, Word 2002
sowie Word 2003 im .doc-Format bearbeiteten Dokumenten auch
solche Textabschnitte enthalten, die frither einmal im Text der Doku-
mente enthalten waren, aber mittlerweile aus dem Dokument entfernt
wurden und folglich von Word beim Offnen des Dokuments auch
nicht mehr angezeigt werden. Es liegt auf der Hand, dass es sich dabei
um eine hochst problematische Eigenschaft handelt. Umso mehr iiber-
rascht es, dass diese Eigenschaft auch in den folgenden Versionen
wieder aufgetreten ist.

Welche Konsequenzen sind aus diesen Feststellungen zu ziehen?

Jede Dienststelle und auch jeder einzelne Nutzer, der tagtdglich mit diesen
Produkten arbeitet, sollte die erwdhnten Eigenschaften kennen und ent-
sprechende Vorsichts- und SchutzmaBnahmen ergreifen. Die oben ange-
sprochenen Datenspuren lassen sich zwar nicht vollstdndig unterbinden,
deren datenschutzrechtliche Brisanz l4sst sich jedoch entschérfen:

— Um zu verhindern, dass Word den Namen oder ein charakteristisches
Kiirzel eines Bearbeiters im Dokument speichert, kann man fiir alle Be-
nutzer einer Einrichtung einheitlich als Benutzernamen eine neutrale Be-
zeichnung wie z. B. ,,user verwenden.

— Um zu verhindern, dass jemand die Speicherorte, die Druckernamen
sowie eventuell vorhandene versteckte Informationen erkennen kann,
kommt die Speicherung des Dokuments im RTF- oder dem von Word
2003 unterstiitzten XML-Format in Frage, in denen die versteckten In-
formationen nicht enthalten sind. Zu bedenken ist aber, dass auch in
RTF- oder XML-Dokumenten die o. g. Dateieigenschaften wie Titel und
Bearbeiter weitergegeben werden. Zudem sollte sichergestellt sein, dass
die Option ,,Schnellspeicherung zulassen® nicht aktiviert wurde.

— Dass jemand durch Auswertung der ,,Dateieigenschaften aus der Titel-
angabe frithere Formulierungen des Schreibens oder die tatsdchliche
Zahl der Speicherungen eines Dokuments entnehmen kann, ldsst sich
verhindern, indem der Inhalt des Dokuments vor dem elektronischen
Versand in ein neu angelegtes Dokument kopiert wird. Dann erscheint
der erste Satz dieses kopierten Dokuments als Titel und auch der Ver-
sionszdhler, der die Zahl der Speicherungen registriert, wird zuriickge-
setzt.

Ahnliche Probleme konnen grundsitzlich auch in anderen Produkten auf-
treten. Daher empfiehlt es sich, die individuell verwendeten Dokumenten-
formate darauf zu {berpriifen, ob darin Dateieigenschaften transportiert
werden und, wenn ja, wie diese (automatisch) mit Inhalten gefiillt werden.
Zum anderen kann man die Dokumente, nachdem die Datei-Namensendung
auf .txt abgedndert wurde, mit Hilfe eines einfachen Texteditors darauf
iberpriifen, ob darin Daten enthalten sind, die dort nicht hingehéren.
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Anhang 1

Der Landesbeauftragte fiir den Datenschutz Baden-Wiirttemberg

Innenministerium Baden-Wiirttemberg
Stabsstelle fiir Verwaltungsreform (Bereich IuK-Technik, luK-Recht)

Hinweise zum datenschutzgerechten IuK-Einsatz
bei der Verwaltungsreform

29. Oktober 2003

1. Im Rahmen der Migrationskonzepte muss die verantwortliche Stelle i.S. des
§3 LDSG fiir jedes von der Verwaltungsreform betroffene IuK-Verfahren die
vollstindige Erfiillung aller Anforderungen des Datenschutzes sicherstellen.
Sofern ein TuK-Verfahren inhaltlich, technisch oder beziiglich seiner Nutzung
(organisatorisch) verdndert wird, ist eine spezielle Konzeption zum Daten-
schutz und zur Datensicherheit zu erstellen. Dies gilt auch, wenn ein Verfahren
unverdndert in einem anderen ITuK-technischen Umfeld, also etwa auf einem
anderen Server oder in anderer netztechnischer Umgebung betrieben wird.
Wird eine Aufgabe an eine andere Behorde tibertragen, diirfen ihr nur dieje-
nigen personenbezogenen Daten zugénglich gemacht werden, die sie zur Erfiil-
lung der iibertragenen Aufgabe benotigt.

2. Bei der fachlichen Konzeption bzw. Uberpriifung der von der Verwaltungs-
reform betroffenen IuK-Verfahren muss die verantwortliche Stelle folgende
Aspekte besonders beriicksichtigen:

» Sind alle rechtlichen Voraussetzungen zum Einsatz des IuK-Verfahrens
(z.B. Rechtsvorschrift oder Einwilligung vorhanden, Richtigkeit der Daten
im neuen Kontext sichergestellt, Ubermittlung oder Datenverarbeitung im
Auftrag? Richtigkeit und Vollstindigkeit der Dokumentation, usw.) in der
geplanten Weise gegeben?

* Werden die Grundsétze des Datenschutzes (Datensparsamkeit, Beschrankung
der Zugriffsrechte auf das notwendige MaB, Schriftlichkeit des Auftrags bei
Datenverarbeitung im Auftrag, Schulung der Nutzer, usw.) beachtet?

* Liegt ein vollstindiges und systematisches Sicherheitskonzept mit einer
Schwachstellenanalyse vor, das organisatorisch liickenlos umgesetzt werden
kann?

3. Beziiglich der Datensicherheit muss die verantwortliche Stelle alle erforder-
lichen Sicherheitsmaflnahmen ergreifen. Zu den Sicherheitsmaf3nahmen, die
bei einer Nutzung innerhalb der Landesverwaltung ergriffen worden sind, sind
je nach Fallgestaltung zusitzliche (Anpassungs-)MaBinahmen zu ergreifen.
Dazu miissen die abgebenden und aufnehmenden Dienststellen in gebotenem
Umfang zusammenwirken. Dabei ist die aufnehmende Behorde verantwortlich
fiir die Konzeption und Umsetzung der zum weiteren Betrieb des Verfahrens
notwendigen technischen und organisatorischen Mainahmen. Die abgebende
Behorde muss priifen, ob sie ihrerseits ihr Datenschutz- und Sicherheitskon-
zept in Folge der Abgabe fortschreiben muss.

Beispiele sind:
+ Ubergabe eines staatlichen TuK-Verfahrens an Landkreise und/oder Stadt-
kreise:

a. Fir die Integration ist i.d.R. ein Datenschutzkonzept erforderlich, das
insb. die Abschottung, die Verfiigbarkeit und die Betriebssicherheit re-
gelt.

b. Die Integration in die neue IuK-Umgebung muss datenschutzrechtlich
gepriift werden. Kritisch ist z. B., wenn iiber das lokale Netz der neuen
Behorde Daten Unbefugten bekannt werden kdnnen.

c. Die IuK-Verfahren miissen mit vollstindiger Dokumentation iibergeben
werden.
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d. Schulung der neuen Administratoren des IuK-Verfahrens ist notwendig.

e. Vor einer Integration muss das [uK-Verfahren getestet werden.

* Nutzung eines vom Land betriebenen ITuK-Verfahrens durch Landkreise
und/oder Stadtkreise:

f. Da es sich um Datenverarbeitung im Auftrag i. S. von § 7 LDSG handeln
diirfte, sind die entsprechenden schriftlichen Auftrige zu formulieren
und zu erteilen.

g. Fiir die Integration ist i.d.R. ein Datenschutzkonzept erforderlich, das
insb. die Abschottung, die Verfiigbarkeit und die Betriebssicherheit re-
gelt.

h. Die Integration in die neue [uK-Umgebung muss datenschutzrechtlich
gepriift werden. Kritisch ist z. B., wenn iiber das lokale Netz der neuen
Behorde Daten Unbefugten bekannt werden konnen.

i. Schulung der neuen Administratoren des [uK-Verfahrens ist notwendig.
j- Vor einer Integration muss das [uK-Verfahren getestet werden.

k. Wo innerhalb des LVN unverschliisselt kommuniziert worden ist, muss
auf verschliisselte Kommunikation umgestellt werden, sofern unsichere
Netze mit benutzt werden. Aus Sicherheitsgriinden sollte jeweils so frith
wie moglich auf SSL-gesicherte oder BW-Card-gesicherte Transaktionen
und/oder entsprechende andere kryptografisch gesicherte Dateniibertra-
gungsverfahren umgestellt werden.

* Gemeinsame Nutzung eines [uK-Verfahrens durch das Land sowie durch
Landkreise und/oder Stadtkreise:

GemilB § 8 LDSG sind besondere datenschutzrechtliche Anforderungen zu
beachten, wenn eine 6ffentliche Stelle online auf die von einer anderen Stel-
le gespeicherten Daten zugreifen kann. Im Zuge der Verwaltungsreform
konnen derartige Konstellationen neu entstehen. Wird beispielsweise ein
IuK-Verfahren von einer Landesbehdrde fiir eigene Aufgaben genutzt und
erhalten Landratsdmter zur Wahrnehmung der ihnen iibertragenen Aufgaben
ein Zugriffsrecht auf dieses Verfahren, so greift das Landratsamt im Rah-
men eines automatisierten Abrufverfahrens auf Daten der Landesbehorde
zu. Vor der Einrichtung eines solchen Verfahrens ist eine Vorabkontrolle
gem. § 12 LDSG durchzufiihren (vgl. Nr.4). Sofern danach sowie nach § 8
Abs.1 LDSG die Einrichtung des Abrufverfahrens zuldssig ist, haben die
beteiligten Stellen schriftlich festzulegen:

— Anlass und Zweck des Abrufverfahrens,
— Dritte, an die ibermittelt wird,
— Art der abzurufenden Daten,

— die nach §9 LDSG erforderlichen technischen und organisatorischen
Mafnahmen.

Die speichernde Stelle hat dabei ferner zu gewhrleisten, dass die Ubermitt-
lung personenbezogener Daten zumindest durch geeignete Stichprobenver-
fahren festgestellt und iiberpriift werden kann.

4. GemiBl §12 LDSG ist eine datenschutzrechtliche Vorabkontrolle nicht nur
dann durchzufiihren, wenn ein automatisiertes Abrufverfahren gemifl §8
LDSG eingerichtet wird, sondern auch, wenn besonders schutzbediirftige
Daten geméll §33 LDSG verarbeitet (,,Daten, aus denen die rassische und
ethnische Herkunft, politische Meinungen, religidse oder weltanschauliche
Uberzeugungen, dle Gewerkschaftszugehorigkeit, die Gesundheit oder das
Sexualleben hervorgehen®) oder wenn Datentriger gemél §5 Abs.2 LDSG
(z. B. Chipkarten) herausgegeben werden.

Dariiber hinaus ist eine Vorabkontrolle durchzufiihren, wenn die wesentliche
Anderung eines automatisierten Verfahrens geplant ist. Die Verwaltungs-
reform wird nicht nur eines, sondern eine Vielzahl IuK-Verfahren beriihren
und insgesamt zu einer nicht nur unwesentlichen Anderung der staatlichen und
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kommunalen IT-Struktur fiihren. Gerade da sich aufgrund des Zusammen-
spiels vieler EinzelmaBnahmen Auswirkungen ergeben konnen, die zuvor
nicht offensichtlich erkennbar waren, sollte, auch wenn sich die Vorschriften
des § 12 LDSG nicht unmittelbar auf das Vorhaben ,,Verwaltungsreform® als
Ganzes anwenden lassen, die in § 12 LDSG beschriebene Vorgehensweise
auch bei der Umsetzung der Verwaltungsreform beriicksichtigt werden:

« Alle Stellen, deren TuK-Ausstattung, -Betrieb oder -Nutzung durch die Ver-
waltungsreform verindert wird, miissen eine Ubersicht aller sie betreffenden
Aspekte erstellen. Aus Sicht eines Landratsamtes sollte daraus z. B. erkenn-
bar sein, welche [uK-Verfahren das Landratsamt kiinftig zusétzlich nutzen
und wie sich die [uK-Struktur im Zuge der Aufnahme verschiedener staat-
licher Behorden weiterentwickeln wird.

+ Die Stellen miissen auf der Grundlage dieser Ubersicht priifen, welche
sicherheitstechnischen Risiken die Anderungen mit sich bringen. Dabei ist
der Blick nicht nur auf jedes einzelne von der Anderung betroffene Verfah-
ren, sondern auch auf die Gesamtheit der kiinftig zu betreibenden und nut-
zenden TuK-Verfahren zu richten.

* In einem weiteren Schritt ist darzustellen, ob und, wenn ja, wie die Risiken
durch technische und organisatorische Malnahmen beherrscht werden kon-
nen.

* Das Ergebnis dieser Untersuchungen, an denen der behordliche Daten-
schutzbeauftragte zu beteiligen ist, ist schriftlich festzuhalten.

* Alle diese konzeptionellen Schritte sind abzuschlieBen, bevor die ent-
sprechenden Schritte der Verwaltungsreform umgesetzt werden.

5. Nach den vom Innenministerium und vom Finanzministerium vorgelegten
Eckpunkten zur IuK-Migration ist zudem vorgesehen, dass die aus Griinden
des Datenschutzes vorzunehmenden Anpassungsarbeiten im Einvernehmen
mit Innenministerium und Finanzministerium vorzunehmen sind. Ferner ist
vorgesehen, dass die Migrationskosten vom Land getragen werden. Unab-
héngig davon sind stets diejenigen Dienststellen fiir die Einhaltung der zur da-
tenschutzgerechten Flankierung der Verwaltungsreform erforderlichen tech-
nischen und organisatorischen Maflnahmen verantwortlich, deren TuK-Ausstat-
tung, -Betrieb oder -Nutzung sich durch die Verwaltungsreform &@ndert. Dies
betrifft insbesondere die Landratsimter und die Regierungsprésidien in ihrer
Rolle als ,,aufnehmende Beh6rden®.

6. Durch den im Rahmen der gemeinsamen Sitzung der AG zur Abstimmung der
IuK zwischen Land und Kommunen und des AK-IT am 16. Oktober 2003 ge-
fassten Beschluss 1 zu TOP 2 werden die Ressorts gebeten, die Migrationskos-
ten unverziiglich abzuschétzen und an das Meldesystem des IM und dem FM
zu melden. Die Kosten der migrationsbedingten technischen und organisato-
rischen Datenschutzmafnahmen héngen mafigeblich von den technischen und
organisatorischen Gegebenheiten bei den aufnehmenden Behdrden ab. Soweit
IuK-Verfahren an Landkreise und/oder Stadtkreise abgegeben werden, ist es
zur korrekten Ermittlung der Migrationskosten notwendig, dass die betroffe-
nen Landkreise und Stadtkreise den Ressorts mitteilen, in welcher Hohe ihnen
migrationsbedingte Kosten zur Wahrung der Datensicherheit entstehen. Die
Ressorts miissen die Landkreise und die Stadtkreise bei der Ermittlung der
Migrationskosten entsprechend beteiligen.

7. Bevor eine offentliche Stelle personenbezogene Daten auf der Basis von Ein-
willigungen verarbeiten darf, sind die betroffenen Biirger gemill §4 Abs.2
LDSG unter anderem iiber die beabsichtigte Datenverarbeitung zu informieren.
Dazu gehort, dass den Biirgern auch mitgeteilt wird, welche Stelle diese Da-
tenverarbeitung vornimmt. Soll nun, beispielsweise in Folge einer Aufgaben-
iibertragung, eine andere 6ffentliche Stelle die Datenverarbeitung iibernehmen
und fortfiihren, so sind die Biirger dariiber rechtzeitig vor der geplanten Ande-
rung zu informieren. Dabei ist ihnen Gelegenheit zu geben, der Verarbeitung
ihrer Daten durch diese andere Stelle zu widersprechen.
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Anhang 2

Entschlieffung
der Datenschutzbeauftragten des Bundes und der Lénder
vom 27./28. Mérz 2003

Forderungen der Konferenz der Datenschutzbeauftragten des Bundes und
der Linder an Bundesgesetzgeber und Bundesregierung

Immer umfassendere Datenverarbeitungsbefugnisse, zunehmender Datenhunger,
sowie immer weitergehende technische Moglichkeiten zur Beobachtung und
Durchleuchtung der Biirgerinnen und Biirger zeichnen den Weg zu immer mehr
Registrierung und Uberwachung vor. Das Grundgesetz gebietet dem Staat, dem
entgegenzutreten.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert,
das Recht auf informationelle Selbstbestimmung der Biirger und Biirgerinnen,
wie in den Verfassungen zahlreicher deutscher Lander und in den Vorschldgen
des Europiischen Verfassungskonvents, als eigenstdndiges Grundrecht im Grund-
gesetz zu verankern.

Die Datenschutzbeauftragten werden Bundesgesetzgeber und Bundesregierung
bei der Weiterentwicklung des Datenschutzes unterstiitzen. Sie erwarten, dass die
in der Koalitionsvereinbarung enthaltenen Absichtserkldrungen zur umfassenden
Reform des Datenschutzrechtes in der laufenden Legislaturperiode ziigig verwirk-
licht werden.

Sie sehen dabei folgende essenzielle Punkte:

» Schwerpunkte fiir eine Modernisierung des Bundesdatenschutzgesetzes

— Im Vordergrund muss die Stirkung der informationellen Selbstbestimmung
und des Selbstdatenschutzes stehen: Jeder Mensch muss tatséchlich selbst
entscheiden koénnen, welche Datenspuren er hinterldsst und wie diese Da-
tenspuren verwertet werden. Ausnahmen miissen so gering wie moglich ge-
halten und stets in einer prazise formulierten gesetzlichen Regelung festge-
schrieben werden.

— Es muss im Rahmen der gegebenen Strukturunterschiede ein weitgehend
gleichmédBiges Schutzniveau fiir den 6ffentlichen und den nicht 6ffentlichen
Bereich gelten. Die Einwilligung in die Datenverarbeitung darf nicht zur
Umgehung gesetzlicher Aufgaben- und Befugnisgrenzen missbraucht wer-
den.

— Die Freiwilligkeit der Einwilligung muss gewéhrleistet sein.

— Vor der Nutzung von Daten fiir Werbezwecke muss die informierte und
freie Einwilligung der Betroffenen vorliegen (,,opt in® statt ,,opt out™).

e Technischer Datenschutz

Wesentliche Ziele des technischen Datenschutzes miissen darin bestehen, ein
hohes Mal} an Transparenz bei der Datenverarbeitung zu erreichen und den
System- und Selbstdatenschutz zu stirken. Hersteller und Anbieter miissen
verpflichtet werden, den Nutzerinnen und Nutzern die geeigneten Mittel zur
Geltendmachung ihrer Rechte auch auf technischem Wege zur Verfligung zu
stellen.

* Realisierung von Audit und Giitesiegel als marktwirtschaftliche Elemente im
Datenschutz

Bislang ist das Datenschutzrecht in Deutschland in erster Linie als Ordnungs-
recht ausgestaltet. Seine Einhaltung soll durch Kontrolle, Kritik und Beanstan-
dung durchgesetzt werden. Dagegen fehlen Anreize fiir Firmen und Behorden,
vorbildliche Datenschutzkonzepte zu verwirklichen. Mit dem Datenschutz-
audit konnte Firmen und Behdrden ein gutes Datenschutzkonzept bestétigt
werden und es wiirde ihnen die Moglichkeit erdffnen, damit zu werben. Das
Giitesiegel ist ein Anreiz, IT-Produkte von vornherein datenschutzgerecht zu
gestalten und damit Marktvorteile zu erringen.
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Eine datenschutzkonforme Technikgestaltung ist eine wichtige Voraussetzung
fiir einen effizienten Datenschutz. Audit und Giitesiegel wiirden die Aufmerk-
samkeit auf das Thema Datenschutz lenken und so die stirkere Einbeziechung
von Kundinnen und Kunden foérdern. Deshalb miissen die noch ausstehenden
gesetzlichen Regelungen zur Einfiihrung des im Bundesdatenschutzgesetz vor-
gesehenen Datenschutzaudits umgehend geschaffen werden.

» Forderung von datenschutzgerechter Technik

Die Verwirklichung des Grundrechtsschutzes héngt nicht allein von Gesetzen
ab. Auch die Gestaltung der Informationstechnik hat groen Einfluss auf die
Maglichkeit fiir alle Menschen, ihr Recht auf informationelle Selbstbestimmung
auszuiiben. Bislang spielt das Thema Datenschutz bei den 6ffentlichen IT-Ent-
wicklungsprogrammen allenfalls eine untergeordnete Rolle. Neue IT-Produkte
werden nur selten unter dem Blickwinkel entwickelt, ob sie datenschutzgerecht,
datenschutzfordernd oder wenigstens nicht datenschutzgefdhrdend sind.

Notwendig ist, dass Datenschutz zu einem Kernpunkt im Anforderungsprofil
fiir 6ffentliche IT-Entwicklungsprogramme wird.

Datenschutzgerechte Technik stellt sich nicht von alleine ein, sondern bedarf
auch der Forderung durch Anreize. Neben der Entwicklung von Schutzprofilen
und dem Angebot von Giitesiegeln kommt vor allem die staatliche For-
schungs- und Entwicklungsforderung in Betracht. Die Entwicklung daten-
schutzgerechter Informationstechnik muss zu einem Schwerpunkt staatlicher
Forschungsforderung gemacht werden.

* Anonyme Internetnutzung

Das Surfen im World Wide Web mit seinen immensen Informationsméglich-
keiten und das Versenden von e-mails sind heute fiir viele selbstverstindlich.
Wihrend aber in der realen Welt jeder Mensch zum Beispiel in einem Buch-
laden stobern oder ein Einkaufszentrum durchstreifen kann, ohne dass sein
Verhalten registriert wird, ist dies im Internet nicht von vornherein gewéhr-
leistet. Dort kann jeder Mausklick personenbezogene Datenspuren erzeugen,
deren Summe zu einem aussagekréftigen Personlichkeitsprofil und fiir vielfdl-
tige Zwecke (z.B. Marketing, Auswahl unter Stellenbewerbungen, Observa-
tion von Personen) genutzt werden kann. Das Recht auf Anonymitét und der
Schutz vor zwangsweiser Identifizierung sind in der realen Welt gewahrleistet
(in keiner Buchhandlung kénnen Kundinnen und Kunden dazu gezwungen
werden, einen Ausweis vorzulegen). Sie werden aber im Bereich des Internet
durch Pléne fiir eine umfassende Vorratsspeicherung von Verbindungs- und
Nutzungsdaten bedroht.

Das Recht jedes Menschen, das Internet grundsétzlich unbeobachtet zu nutzen,
muss geschiitzt bleiben. Internet-Provider diirfen nicht dazu verpflichtet wer-
den, auf Vorrat alle Verbindungs- und Nutzungsdaten iiber den betrieblichen
Zweck hinaus fiir mogliche zukiinftige Strafverfahren oder geheimdienstliche
Observationen zu speichern.

* Unabhingige Evaluierung der Eingriffsbefugnisse der Sicherheitsbehdrden

Schon vor den Terroranschldgen des 11. September 2001 standen den deut-
schen Sicherheitsbehdrden nach einer Reihe von Antiterrorgesetzen und Geset-
zen gegen die Organisierte Kriminalitdt weitreichende Eingriffsbefugnisse zur
Verfligung, die Datenschutzbeauftragten und Biirgerrechtsorganisationen Sor-
gen bereiteten:

Dies zeigen Videoiiberwachung, Lauschangriff, Rasterfahndung, langfristige
Aufbewahrung der Daten bei der Nutzung des Internet und der Telekommuni-
kation, Zugriff auf Kundendaten und Geldbewegungen bei den Banken.

Durch die jlingsten Gesetzesverschiarfungen nach den Terroranschligen des
11. September 2001 sind die Freirdfume fiir unbeobachtete individuelle oder
gesellschaftliche Aktivitdten und Kommunikation weiter eingeschrinkt wor-
den. Biirgerliche Freiheitsrechte und Datenschutz diirfen nicht immer weiter
gefahrdet werden.

Nach der Konkretisierung der Befugnisse der Sicherheitsbehorden und der
Schaffung neuer Befugnisse im Terrorismusbekédmpfungsgesetz sowie in ande-
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ren gegen Ende der 14. Legislaturperiode verabschiedeten Bundesgesetzen ist
vermehrt eine offene Diskussion dariiber notwendig, wie der gebotene Aus-
gleich zwischen kollektiver Sicherheit und individuellen Freiheitsrechten so
gewihrleistet werden kann, dass unser Rechtsstaat nicht zum Uberwachungs-
staat wird. Dazu ist eine umfassende und systematische Evaluierung der im
Zusammenhang mit der Terrorismusbekdmpfung eingefiigten Eingriffsbefug-
nisse der Sicherheitsbehdrden notwendig.

Die Datenschutzbeauftragten halten dariiber hinaus eine Erweiterung der im
Terrorismusbekdmpfungsgesetz vorgesehenen Pflicht zur Evaluierung der
neuen Befugnisse der Sicherheitsbehdrden auf andere vergleichbar intensive
EingriffsmaBBnahmen — wie Telefonliberwachung, groBer Lauschangriff und
Rasterfahndung — fiir geboten.

Die Evaluierung muss durch unabhéngige Stellen und an Hand objektiver Kri-
terien erfolgen und aufzeigen, wo zuriickgeschnitten werden muss, wo Instru-
mente untauglich sind oder wo die negativen Folgewirkungen iiberwiegen.
Wissenschaftliche Untersuchungsergebnisse zur Evaluation des Richtervorbe-
halts z. B. bei Telefoniiberwachungen machen deutlich, dass der Bundesgesetz-
geber Maflnahmen zur Stirkung des Richtervorbehalts — und zwar nicht nur im
Bereich der Telefoniiberwachung — als grundrechtssicherndes Verfahrensele-
ment ergreifen muss.

» Stiarkung des Schutzes von Gesundheitsdaten

Zwar schiitzt die Jahrtausende alte drztliche Schweigepflicht Kranke davor,
dass Informationen iiber ihren Gesundheitszustand von denjenigen unbefugt
weitergegeben werden, die sie medizinisch betreuen. Medizinische Daten wer-
den aber zunehmend auflerhalb des besonderen drztlichen Vertrauensverhélt-
nisses zu Patienten und Patientinnen verarbeitet. Telemedizin und High-Tech-
Medizin fithren zu umfangreichen automatischen Datenspeicherungen. Hinzu
kommt ein zunehmender Druck, Gesundheitsdaten z.B. zur Einsparung von
Kosten, zur Verhinderung von Arzneimittelnebenfolgen oder ,,zur Qualitdts-
sicherung* einzusetzen. Die Informatisierung der Medizin durch elektronische
Aktenfiihrung, Einsatz von Chipkarten, Nutzung des Internets zur Konsultation
bis hin zur ferngesteuerten Behandlung mit Robotern erfordern es deshalb,
dass auch die Instrumente zum Schutz von Gesundheitsdaten weiterentwickelt
werden.

Der Schutz des Patientengeheimnisses muss auch in einer computerisierten
Medizin wirksam gewéhrleistet sein. Die Datenschutzbeauftragten begriilen
deshalb die Absichtserkldrung in der Koalitionsvereinbarung, Patientenschutz
und Patientenrechte auszubauen. Dabei ist insbesondere sicherzustellen, dass
Gesundheitsdaten auflerhalb der eigentlichen Behandlung so weit wie mdglich
und grundsitzlich nur anonymisiert oder pseudonymisiert verarbeitet werden
diirfen, soweit die Verarbeitung im Einzelfall nicht durch ein informiertes Ein-
verstdndnis gerechtfertigt ist. Das Prinzip des informierten und freiwilligen
Einverstindnisses ist insbesondere auch fiir eine Gesundheitskarte zu beach-
ten, und zwar auch fiir deren Verwendung im Einzelfall.

Der Bundesgesetzgeber wird auch aufgefordert gesetzlich zu regeln, dass Pa-
tientendaten, die in Datenverarbeitungsanlagen auferhalb von Arztpraxen und
Krankenhdusern verarbeitet werden, genauso geschiitzt sind wie die Daten in
der arztlichen Praxis.

Gepriift werden sollte schlielich, ob und gegebenenfalls wie der Schutz von
Gesundheitsdaten durch Geheimhaltungspflicht, Zeugnisverweigerungsrecht
und Beschlagnahmeverbot auch dann gewihrleistet werden kann, wenn diese,
z.B. in der wissenschaftlichen Forschung, mit Einwilligung oder auf gesetz-
licher Grundlage von anderen Einrichtungen auBlerhalb des Bereichs der be-
handelnden Arztinnen und Arzte verarbeitet werden.

¢ Datenschutz und Gentechnik

Die Entwicklung der Gentechnik ist atemberaubend. Schon ein ausgefallenes
Haar, ein Speichelrest an Besteck oder Gldsern, abgeschiirfte Hautpartikel oder
ein Blutstropfen — dies alles eignet sich als Untersuchungsmaterial, um den ge-
netischen Bauplan eines Menschen entschliisseln zu kénnen. Inzwischen wer-
den Gentests frei verkduflich angeboten. Je mehr Tests gemacht werden, desto
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grofer wird das Risiko fiir jeden Menschen, dass seine genetischen Anlagen
von anderen auch gegen seinen Willen analysiert werden. Versicherungen oder
Arbeitgeber und Arbeitgeberinnen werden ebenfalls Testergebnisse erfahren
wollen.

Niemand darf zur Untersuchung genetischer Anlagen gezwungen werden; die
Durchfiihrung eines gesetzlich nicht zugelassenen Tests ohne Wissen und
Wollen der betroffenen Person und die Nutzung daraus gewonnener Ergebnis-
se muss unter Strafe gestellt werden.

In der Koalitionsvereinbarung ist der Erlass eines ,,Gen-Test-Gesetzes vorge-
sehen. Ein solches Gesetz ist dringend erforderlich, damit der datenschutzge-
rechte Umgang mit genetischen Daten gewihrleistet wird. Die Datenschutzbe-
auftragten haben dazu auf ihrer 62. Konferenz in Miinster vom 24. bis 26. Ok-
tober 2001 Vorschldge vorgelegt.

¢ Datenschutz im Steuerrecht

Im bisherigen Steuer- und Abgabenrecht finden sich duflerst liickenhafte daten-
schutzrechtliche Regelungen. Insbesondere fehlen grundlegende Rechte, wie
ein Akteneinsichts- und Auskunftsrecht. Eine Pflicht zur Information der Steu-
erpflichtigen iiber Datenerhebungen bei Dritten fehlt ganz.

Die jiingsten Gesetzesnovellen und Gesetzesentwiirfe, die fortschreitende Ver-
netzung und multinationale Vereinbarungen verschérfen den Mangel: Immer
mehr Steuerdaten sollen zentral durch das Bundesamt fiir Finanzen erfasst
werden. Mit einheitlichen Personenidentifikationsnummern sollen Zusammen-
fiihrungen und umfassende Auswertungen der Verbunddaten moglich werden.
Eine erhebliche Ausweitung der Kontrollmitteilungen von Finanzbehérden
und Kreditinstituten, die ungeachtet der Einfilhrung einer pauschalen Abgel-
tungssteuer geplant ist, wiirde zweckungebundene und unverhiltnisméfBige Da-
teniibermittlungen gestatten. Die zunehmende Vorratserhebung und -speiche-
rung von Steuerdaten entspricht nicht dem datenschutzrechtlichen Grundsatz
der Erforderlichkeit.

Die Datenschutzbeauftragten fordern deshalb, die Aufnahme datenschutzrecht-
licher Grundsiétze in das Steuerrecht jetzt anzugehen und den Betroffenen die
datenschutzrechtlichen Informations- und Auskunftsrechte zuzuerkennen.

e Arbeitnehmerdatenschutz

Personlichkeitsrechte und Datenschutz sind im Arbeitsverhiltnis vielféltig be-
droht, zum Beispiel durch

— die Sammlung von Beschéftigtendaten in leistungsfahigen Personalinforma-
tionssystemen, die zur Erstellung von Personlichkeitsprofilen genutzt werden,

— die Ubermittlung von Beschiftigtendaten zwischen konzernangehérigen
Unternehmen, fiir die nicht der Datenschutzstandard der EG-Datenschutz-
richtlinie gilt,

— die Uberwachung des Arbeitsverhaltens durch Videokameras, die Protokol-
lierung der Nutzung von Internetdiensten am Arbeitsplatz,

— die Erhebung des Gesundheitszustands, Drogen-Screenings und psycholo-
gische Testverfahren bei der Einstellung.

Die hierzu von den Arbeitsgerichten entwickelten Schranken wirken unmittel-
bar nur im jeweils entschiedenen Einzelfall und sind auch nicht allen Betroffe-
nen hinreichend bekannt. Das seit vielen Jahren angekiindigte Arbeitnehmer-
datenschutzgesetz muss hier endlich klare gesetzliche Vorgaben schaffen.

Die Datenschutzbeauftragten fordern deshalb, dass fiir die in der Koalitions-
vereinbarung enthaltene Festlegung zur Schaffung von gesetzlichen Regelun-
gen zum Arbeitnehmerdatenschutz nunmehr rasch ein ausformulierter Gesetz-
entwurf vorgelegt und anschlieBend ziigig das Gesetzgebungsverfahren einge-
leitet wird.

» Stirkung einer unabhdngigen, effizienten Datenschutzkontrolle

Die Datenschutzbeauftragten fordern gesetzliche Vorgaben, die die vollige Un-
abhingigkeit der Datenschutzkontrolle sichern und effektive Einwirkungsbe-
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fugnisse gewdhrleisten, wie dies der Art.28 der EG-Datenschutzrichtlinie ge-
bietet.

Die Datenschutzkontrollstellen im privaten Bereich haben bis heute nicht die
vollige Unabhéngigkeit, die die Europdische Datenschutzrichtlinie vorsieht. So
ist in der Mehrzahl der deutschen Lénder die Kontrolle iiber den Datenschutz
im privaten Bereich nach wie vor bei den Innenministerien und nachgeord-
neten Stellen angesiedelt und unterliegt damit einer Fachaufsicht. Selbst in den
Léandern, in denen die Landesbeauftragten diese Aufgabe wahrnehmen, ist ihre
Unabhéngigkeit nicht iiberall richtlinienkonform ausgestaltet.

» Stellung des Bundesdatenschutzbeauftragten

Die rechtliche Stellung des Bundesdatenschutzbeauftragten als unabhingiges
Kontrollorgan muss im Grundgesetz abgesichert werden.

* Verbesserung der Informationsrechte

Die im Bereich der Informationsfreiheit titigen Datenschutzbeauftragten un-
terstiitzen die Absicht in der Koalitionsvereinbarung, auf Bundesebene ein In-
formationsfreiheitsgesetz zu schaffen. Nach ihren Erfahrungen hat sich die ge-
meinsame Wahrnehmung der Aufgaben zum Datenschutz und zur Informa-
tionsfreiheit bewidhrt, weshalb sie auch auf Bundesebene realisiert werden soll-
te. Zusidtzlich muss ein Verbraucherinformationsgesetz alle Produkte und
Dienstleistungen erfassen und einen Informationsanspruch auch gegeniiber
Unternehmen einfiihren.
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Anhang 3

Entschlieffung
der Datenschutzbeauftragten des Bundes und der Lénder
vom 27./28. Mérz 2003

Datenschutzrechtliche Rahmenbedingungen zur Modernisierung des
Systems der gesetzlichen Krankenversicherung

In der Diskussion iiber eine grundlegende Reform des Rechts der gesetzlichen
Krankenversicherung (GKV) werden in groBem MaBe datenschutzrechtliche Be-
lange beriihrt. Erweiterte Befugnisse zur Verarbeitung von medizinischen Leis-
tungs- und Abrechnungsdaten sollen eine stirkere Kontrolle der Patientinnen und
Patienten sowie der sonstigen beteiligten Parteien ermoglichen. Verbesserte indi-
viduelle und statistische Informationen sollen zudem die medizinische und infor-
mationelle Selbstbestimmung der Patientinnen und Patienten verbessern sowie
die Transparenz fiir die Beteiligten und fiir die Offentlichkeit erhohen.

So sehen Vorschlige des Bundesministeriums fiir Gesundheit und Soziale Siche-
rung zur Modernisierung des Gesundheitswesens u. a. vor, dass bis zum Jahr 2006
schrittweise eine elektronische Gesundheitskarte eingefiihrt wird und Leistungs-
und Abrechnungsdaten zusammengefiihrt werden sollen. Boni fiir gesundheits-
bewusstes Verhalten und Ausnahmen oder Mali fiir gesundheitsgefdhrdendes
Verhalten sollen medizinisch rationales Verhalten der Versicherten fordern, was
eine Uberpriifung dieses Verhaltens voraussetzt. Derzeit werden gesetzliche Re-
gelungen ausgearbeitet.

Die Datenschutzbeauftragten des Bundes und der Lénder weisen erneut auf die
datenschutzrechtlichen Chancen und Risiken einer Modernisierung des Systems
der GKV hin.

Viele Vorschldge zielen darauf ab, Gesundheitskosten dadurch zu reduzieren, dass
den Krankenkassen mehr Kontrollmoglichkeiten eingerdumt werden. Solche indi-
viduellen Kontrollen kénnen indes nur ein Hilfsmittel zu angestrebten Problem-
16sungen, nicht aber die Problemldsung selbst sein. Sie sind auch mit dem Recht
der Patientinnen und Patienten auf Selbstbestimmung und dem Schutz der Vertrau-
ensbeziehung zwischen drztlichem Personal und behandelten Personen nicht pro-
blemlos in Einklang zu bringen. Eingriffe miissen nach den Grundsétzen der Daten-
vermeidung und der Erforderlichkeit und VerhdltnisméBigkeit auf ein Minimum
beschrénkt bleiben. Moglichkeiten der anonymisierten oder pseudonymisierten
Verarbeitung von Patientendaten miissen ausgeschopft werden. Eine umfassendere
Information der Patientinnen und Patienten, die zu mehr Transparenz fiihrt und die
Verantwortlichkeiten verdeutlicht, ist ebenfalls ein geeignetes Hilfsmittel.

Sollte im Rahmen gesetzlicher Regelungen zur Qualititssicherung und Abrech-
nungskontrolle fiir einzelne Bereiche der Zugriff auf personenbezogene Behand-
lungsdaten unerldsslich sein, miissen Vorgaben entwickelt werden, die

— den Zugriff auf genau festgelegte Anwendungsfille begrenzen,
— das Prinzip der Stichprobe zugrunde legen,
— eine strikte Einhaltung der Zweckbindung gewihrleisten und

— die Auswertung der Daten einer unabhéngigen Stelle {ibertragen.

1.

Die Datenschutzbeauftragten erkennen die Notwendigkeit einer verbesserten Da-
tenbasis zur Weiterentwicklung der gesetzlichen Krankenversicherung an. Hierzu
reichen wirksam pseudonymisierte Daten grundsitzlich aus. Eine Zusammen-
fithrung von Leistungs- und Versichertendaten darf nicht dazu fiithren, dass iiber
eine liickenlose zentrale Sammlung personenbeziehbarer Patientendaten mit sen-
siblen Diagnose- und Behandlungsangaben z.B. zur Risikoselektion geeignete
medizinische Profile entstehen. Dies konnte nicht nur zur Diskriminierung einzel-
ner Versicherter fiihren, sondern es wiirde auch die sozialstaatliche Errungen-
schaft des solidarischen Tragens von Krankheitsrisiken aufgegeben. Zudem
wiren zweckwidrige Auswertungen moglich, fiir die es viele Interessierte gébe,
von Privatversicherungen bis hin zu Arbeitgebern. Durch sichere technische und
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organisatorische Verfahren, die Pseudonymisierung der Daten und ein grundsétz-
liches sanktionsbewehrtes Verbot der Reidentifizierung pseudonymisierter Daten-
bestidnde kann solchen Gefahren entgegengewirkt werden.

2.

Die Einfiihrung einer Gesundheitschipkarte kann die Transparenz des Behand-
lungsgeschehens flir die Patientinnen und Patienten erhohen, deren schonende und
erfolgreiche medizinische Behandlung effektivieren und durch Vermeidung von
Medienbriichen und Mehrfachbehandlungen Kosten senken. Eine solche Karte
kann aber auch dazu genutzt werden, die Selbstbestimmungsrechte der Patientinnen
und Patienten zu verschlechtern. Dieser Effekt wiirde durch eine Pflichtkarte eintre-
ten, auf der — von den Betroffenen nicht beeinflussbar — Diagnosen und Medikatio-
nen zur freien Einsicht durch Arztinnen und Arzte sowie sonstige Leistungserbrin-
gende gespeichert wiren. Zentrales Patientenrecht ist es, selbst zu entscheiden,
welchem Arzt oder welcher Arztin welche Informationen anvertraut werden.

Die Datenschutzkonferenz fordert im Fall der Einfiihrung einer Gesundheitschip-
karte die Gewihrleistung des Rechts der Patientinnen und Patienten, grundsétz-
lich selbst zu entscheiden,

— ob sie iiberhaupt verwendet wird,

— welche Daten darauf gespeichert werden oder iiber sie abgerufen werden kon-
nen,

— welche Daten zu 16schen sind und wann das zu geschehen hat,
— ob sie im Einzelfall vorgelegt wird und

— welche Daten im Einzelfall ausgelesen werden sollen.

Sicherzustellen ist weiterhin

— ein Beschlagnahmeverbot und Zeugnisverweigerungsrecht, in Bezug auf die
Daten, die auf der Karte gespeichert sind,

— die Beschrankung der Nutzung auf das Patienten-Arzt/Apotheken-Verhiltnis
und

— die Strafbarkeit des Datenmissbrauchs.

Die Datenschutzkonferenz hat bereits zu den datenschutzrechtlichen Anforderun-
gen an den ,,Arzneimittelpass® (Medikamentenchipkarte) ausfiihrlich Stellung ge-
nommen (EntschlieBung vom 24./25. Oktober 2001). Die dort formulierten An-
forderungen an eine elektronische Gesundheitskarte sind weiterhin giiltig. Die
,Gemeinsame Erkldrung des Bundesministeriums fiir Gesundheit und der
Spitzenorganisationen zum Einsatz von Telematik im Gesundheitswesen™ vom
3. Mai 2002, wonach ,,der Patient Herr seiner Daten sein soll, enthdlt gute An-
satzpunkte, auf deren Basis die Einfiihrung einer Gesundheitskarte betrieben wer-
den kann.

3.

Die Datenschutzbeauftragten anerkennen die Forderung wirtschaftlichen und ge-
sundheitsbewussten Verhaltens als ein wichtiges Anliegen. Dies darf aber nicht
dazu fiihren, dass die Krankenkassen detaillierte Daten iiber die private Lebens-
filhrung erhalten (,,fahrt Ski®, ,,raucht®, ,trinkt zwei Biere pro Tag*), diese iiber-
wachen und so zur ,,Gesundheitspolizei* werden. Notwendig ist deshalb die Ent-
wicklung von Konzepten, die ohne derartige mitgliederbezogene Datensitze bei
den Krankenkassen und ihre Uberwachung auskommen.

4.

Die Datenschutzbeauftragten begriiflen alle Plidne, die darauf hinauslaufen, das
Verfahren der GKV allgemein sowie die individuelle Behandlung und Datenver-
arbeitung fiir die Betroffenen transparenter zu machen. Mafinahmen wie die Ein-
fiihrung der Patientenquittung, die Information iiber das Leistungsverfahren und
iiber Umfang und Qualitit des Leistungsangebotes sowie eine verstérkte Einbin-
dung der Patientinnen und Patienten durch Unterrichtungen und Einwilligungser-
fordernisse stirken die Patientensouverénitit und die Selbstbestimmung.
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Anhang 4

Entschlieffung
der Datenschutzbeauftragten des Bundes und der Lénder
vom 25./26. September 2003

Entschliefung zum Gesundheitsmodernisierungsgesetz

Die Datenschutzkonferenz begriifit, dass mit den gesetzlichen Regelungen zur Ge-
sundheitskarte und zu dem bei den Spitzenverbénden der Krankenkassen und der
Kassenérztlichen Bundesvereinigung gebildeten zentralen Datenpool daten-
schutzfreundliche Losungen erreicht werden konnten. Die Gesundheitskarte un-
terliegt auch kiinftig der Verfiigungsgewalt der Patientinnen und Patienten. Fiir
den quartals- und sektoreniibergreifenden Datenpool diirfen nur pseudonymisierte
Daten gespeichert werden.

Die Datenschutzkonferenz wendet sich nicht grundsétzlich gegen zusétzliche
Kontrollmechanismen der Krankenkassen.

Die Datenschutzbeauftragten kritisieren, dass sie zu wesentlichen, erst in letzter
Minute eingefiihrten und im Schnellverfahren realisierten Anderungen nicht
rechtzeitig und ausreichend beteiligt wurden. Diese Anderungen bedingen erheb-
liche Risiken fiir die Versicherten:

» Fiir das neue Vergiitungssystem werden kiinftig auch die Abrechnungen der
ambulanten Behandlungen mit versichertenbezogener Diagnose an die Kran-
kenkassen iibermittelt. Mit der vorgesehenen Neuregelung konnten die Kran-
kenkassen rein tatsdchlich umfassende und intime Kenntnisse iiber 60 Millio-
nen Versicherte erhalten. Die Gefahr glaserner Patientinnen und Patienten
riickt damit néher. Diese datenschutzrechtlichen Risiken hétten durch die Ver-
wendung moderner und datenschutzfreundlicher Technologien einschlielich
der Pseudonymisierung vermieden werden konnen. Leider sind diese Moglich-
keiten iiberhaupt nicht beriicksichtigt worden.

+ Ohne strenge Zweckbindungsregelungen konnten die Krankenkassen diese
Daten nach den verschiedensten Gesichtspunkten auswerten (z.B. mit data-
warehouse-systemen).

Die Datenschutzkonferenz nimmt anerkennend zur Kenntnis, dass vor diesem
Hintergrund durch Beschlussfassung des Ausschusses fiir Gesundheit und Soziale
Sicherheit eine Klarstellung dahin gehend erfolgt ist, dass durch technische und
organisatorische Maflnahmen sicherzustellen ist, dass zur Verhinderung von Ver-
sichertenprofilen bei den Krankenkassen

» cine sektoreniibergreifende Zusammenfithrung der Abrechnungs- und Leis-
tungsdaten unzuléssig ist, und dass

» die Krankenkassen die Daten nur fiir Abrechnungs- und Priifzwecke nutzen
diirfen.

Dariiber hinaus trdgt eine EntschlieBung des Deutschen Bundestages der Forde-
rung der Datenschutzkonferenz Rechnung, durch eine Evaluierung der Neurege-
lung in Bezug auf den Grundsatz der Datenvermeidung und Datensparsamkeit
unter Einbeziehung der Moglichkeit von Pseudonymisierungsverfahren sicherzu-
stellen, dass Fehlentwicklungen vermieden werden.

Die Datenschutzkonferenz hélt eine frithestmdgliche Pseudonymisierung der Ab-
rechnungsdaten fiir notwendig, auch damit verhindert wird, dass eine Vielzahl
von Bediensteten personenbezogene Gesundheitsdaten zur Kenntnis nehmen
kann.
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Anhang 5

Entschlieffung
der Datenschutzbeauftragten des Bundes und der Lénder
vom 27./28. Mérz 2003

Kennzeichnung von Daten aus besonders eingriffsintensiven Erhebungen

Das Bundesverfassungsgericht hat in seinem Urteil zur strategischen Fernmelde-
iiberwachung des Bundesnachrichtendienstes festgestellt, dass sich die Zweckbin-
dung der bei dieser MaBBnahme erlangten personenbezogenen Daten nur gewéhr-
leisten lasst, wenn auch nach ihrer Erfassung erkennbar bleibt, dass es sich um
Daten handelt, die aus Eingriffen in das Fernmeldegeheimnis stammen. Eine ent-
sprechende Kennzeichnung ist daher von Verfassungs wegen geboten. Dement-
sprechend wurde die Kennzeichnungspflicht in der Novellierung des G 10-Geset-
zes auch allgemein fiir jede Datenerhebung des Bundesnachrichtendienstes und
des Verfassungsschutzes im Schutzbereich des Art. 10 GG angeordnet.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder weist
darauf hin, dass die Pflicht zur Kennzeichnung aufgrund der Ausfithrungen des
Bundesverfassungsgerichts nicht auf den Bereich der Fernmeldeiiberwachung be-
schrankt ist. Sie gilt auch fiir vergleichbare Methoden der Datenerhebung, bei
denen die Daten durch besonders eingriffsintensive Mafnahmen gewonnen wer-
den und deswegen einer strikten Zweckbindung unterliegen miissen.

Deshalb miissen zumindest solche personenbezogenen Daten, die aus einer Tele-
fon-, Wohnraum- oder Postiiberwachung erlangt wurden, besonders gekennzeich-
net werden.
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Anhang 6

Entschlieffung
der Datenschutzbeauftragten des Bundes und der Lénder
vom 27./28. Mérz 2003

Transparenz bei der Telefoniiberwachung

Nach derzeitigem Recht haben die Betreiber von Telekommunikationsanlagen
eine Jahresstatistik iiber die von ihnen zu Strafverfolgungszwecken durchgefiihr-
ten Uberwachungsmafinahmen zu erstellen. Diese Zahlen werden von der Regu-
lierungsbehorde fiir Telekommunikation und Post veroffentlicht. Auf diese Weise
wird die Allgemeinheit iiber Ausmall und Entwicklung der Telekommunikations-
tiberwachung in Deutschland informiert.

Nach aktuellen Planen der Bundesregierung soll diese Statistik abgeschafft wer-
den. Begriindet wird dies mit einer Entlastung der Telekommunikationsunter-
nehmen von tiberfliissigen Arbeiten. Zudem wird darauf verwiesen, dass das Bun-
desjustizministerium eine dhnliche Statistik fiihrt, die sich auf Zahlen der Landes-
justizbehorden stiitzt. Dabei wird verkannt, das die beiden Statistiken unterschied-
liches Zahlenmaterial beriicksichtigen. So zéhlen die Telekommunikationsunter-
nehmen jede UberwachungsmaBnahme getrennt nach den einzelnen Anschliissen,
wihrend von den Landesjustizverwaltungen nur die Anzahl der Strafverfahren er-
fasst wird.

In den vergangenen Jahren ist die Zahl der {iberwachten Anschliisse um jahrlich
etwa 25 Prozent gestiegen. Gab es im Jahr 1998 noch 9 802 Anordnungen, waren
es im Jahr 2001 bereits 19 896. Diese stetige Zunahme von Eingriffen in das Fern-
meldegeheimnis sehen die Datenschutzbeauftragten des Bundes und der Lénder
mit grofler Sorge. Eine fundierte und objektive Diskussion in Politik und Offent-
lichkeit ist nur moglich, wenn die tatsdchliche Anzahl von Telefoniiberwachungs-
mafBnahmen bekannt ist. Allein eine Aussage iiber die Anzahl der Strafverfahren,
in denen eine Uberwachungsmafinahme stattgefunden hat, reicht nicht aus. Nur
die detaillierten Zahlen, die derzeit von den Telekommunikationsunternehmen er-
hoben werden, sind aussagekriftig genug.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder fordert
daher eine Beibehaltung der Unternehmensstatistik nach § 88 Absatz 5 Telekom-
munikationsgesetz sowie ihre Erstreckung auf die Zahl der Auskiinfte iiber Tele-
kommunikationsverbindungen, um auf diesem Wege bessere Transparenz bei der
Telefoniiberwachung zu schaffen.
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Anhang 7

Entschlieffung
der Datenschutzbeauftragten des Bundes und der Linder
vom 25./26. September 2003

Konsequenzen aus der Untersuchung des Max-Planck-Instituts iiber
Rechtswirklichkeit und Effizienz der Uberwachung der Telekommunikation

Das Max-Planck-Institut fiir auslédndisches und internationales Strafrecht in Frei-
burg hat im Mai diesen Jahres sein im Auftrag des Bundesministeriums der Justiz
erstelltes Gutachten ,,Rechtswirklichkeit und Effizienz der Uberwachung der Te-
lekommunikation nach den §§100a, 100b StPO und anderer verdeckter Ermitt-
lungsmaBnahmen® vorgelegt. Darin hat es festgestellt, dass

+ die Zahl der Ermittlungsverfahren, in denen TKU-Anordnungen erfolgten, sich
im Zeitraum von 1996 bis 2001 um 80 % erhoéht (1996: 2 149; 2001; 3 868) hat,

+ die Gesamtzahl der TKU-Anordnungen pro Jahr im Zeitraum von 1990 bis
2000 von 2494 um das Sechsfache auf 15741 gestiegen ist,

 sich die Zahl der jéhrlich davon Betroffenen im Zeitraum von 1994 bis 2001
von 3730 auf 9 122 fast verdreifacht hat,

+ in 21 % der Anordnungen zwischen 1 000 und 5000 Gespréche, in 8 % der An-
ordnungen mehr als 5000 Gespréiche abgehdrt worden sind,

+ der Anteil der staatsanwaltschaftlichen Eilanordnungen im Zeitraum von 1992
bis 1999 von ca. 2 % auf ca. 14 % angestiegen ist,

+ die Beschliisse in ca. % aller Félle das gesetzliche Maximum von 3 Monaten
umfassen, % aller Mal3nahmen tatséchlich aber nur bis zu 2 Monaten andauern,

 lediglich 24 % der Beschliisse substanziell begriindet werden,

* esnurin 17 % der Fille Ermittlungserfolge gegeben hat, die sich direkt auf den
die Telefoniiberwachung begriindenden Verdacht bezogen,

e 73 % der betroffenen Anschlussinhaberinnen und -inhaber nicht {iber die Mal3-
nahme unterrichtet wurden.

Die Telefoniiberwachung stellt wegen ihrer Heimlichkeit und wegen der Bedeu-
tung des Rechts auf unbeobachtete Kommunikation einen gravierenden Eingriff
in das Personlichkeitsrecht der Betroffenen dar, zu denen auch unbeteiligte Dritte
gehoren. Dieser Eingriff kann nur durch ein legitimes héherwertiges Interesse ge-
rechtfertigt werden. Nur die Verfolgung schwerwiegender Straftaten kann ein
solches Interesse begriinden. Vor diesem Hintergrund ist der Anstieg der Zahl der
Verfahren, in denen Telefoniiberwachungen angeordnet werden, kritisch zu be-
werten. Dieser kann — entgegen hiufig gegebener Deutung — ndmlich nicht allein
mit dem Zuwachs der Anschliisse erklart werden. Telefoniiberwachungen miissen
ultima ratio bleiben. AuBerdem sind die im Gutachten des Max-Planck-Instituts
zum Ausdruck kommenden strukturellen Miangel zu beseitigen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Léander fordert
den Gesetzgeber und die zustdndigen Behdrden auf, aus den Ergebnissen der Un-
tersuchung daher folgende Konsequenzen zu ziehen:

* Der gesetzliche Richtervorbehalt darf nicht aufgelockert werden. Die Verwer-
tung der angefertigten Aufzeichnungen sollte in Féllen staatsanwaltschaftlicher
Eilanordnungen davon abhingig gemacht werden, dass ein Gericht riick-
wirkend deren RechtmaBigkeit feststellt.

* Um die Qualitit der Entscheidungen zu verbessern, sollte die Regelung des
§100b StPO dahin gehend ergénzt werden, dass die gesetzlichen Vorausset-
zungen der Anordnung einzelfallbezogen darzulegen sind. Die Rechtsfolgen
fir erhebliche Verstdfe gegen die Begriindungsanforderungen sollten gesetz-
lich geregelt werden (z. B. Beweisverwertungsverbote).

* Um die spezifische Sachkunde zu fordern, sollten die Aufgaben der Ermitt-
lungsrichterinnen und -richter auf moglichst wenige Personen konzentriert
werden. Die Verlagerung auf ein Kollegialgericht ist zu erwégen.
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* Der Umfang des — seit Einfiihrung der Vorschrift regelmédfig erweiterten —
Straftatenkataloges des § 100 a StPO muss reduziert werden.

+ Um eine umfassende Kontrolle der Entwicklung von TKU-MafBnahmen zu er-
moglichen, muss in der StPO eine Pflicht zur zeitnahen Erstellung aussage-
kréftiger Berichte geschaffen werden. Jedenfalls bis dahin muss auch die in
§ 88 Abs.5 TKG festgelegte Berichtspflicht der Betreiber von Telekommuni-
kationsanlagen und der Regulierungsbehdrde beibehalten werden.

* Der Umfang der Benachrichtigungspflichten, insbesondere der Begriff der Be-
teiligten, ist im Gesetz néher zu definieren, um die Rechte, zumindest aller be-
kannten Gespréchsteilnehmerinnen und -teilnehmer zu sichern. Fiir eine 1én-
gerfristige Zuriickstellung der Benachrichtigung ist zumindest eine richterliche
Zustimmung entsprechend § 101 Abs. 1 Satz 2 StPO vorzusehen. Dariiber hin-
aus miissen die Strafverfolgungsbehorden beispielsweise durch Berichtspflich-
ten angehalten werden, diesen gesetzlich festgeschriebenen Pflichten nachzu-
kommen.

» Zum Schutz personlicher Vertrauensverhiltnisse ist eine Regelung zu schaf-
fen, nach der Gesprache zwischen den Beschuldigten und zeugnisverweige-
rungsberechtigten Personen grundsétzlich nicht verwertet werden diirfen.

* Zur Sicherung der Zweckbindung nach § 100b Abs.5 StPO und §477 Abs.2
Satz 2 StPO muss eine gesetzliche Verpflichtung zur Kennzeichnung der aus
TKU-Mafnahmen erlangten Daten geschaffen werden.

¢ Die Hochstdauer der MaBinahmen sollte von drei auf zwei Monate reduziert
werden.

* Auch aufgrund der Weiterentwicklung der Technik zur Telekommunikations-
iiberwachung (z. B. IMSI-Catcher, stille SMS, Uberwachung des Internetver-
kehrs) ist eine Fortfithrung der wissenschaftlichen Evaluation dieser Mal3-
nahmen unabdingbar. Die gesetzlichen Regelungen sind erforderlichenfalls
deren Ergebnissen anzupassen.

127



Landtag von Baden-Wiirttemberg Drucksache 13/2650

Anhang 8

Entschlieffung
der Datenschutzbeauftragten des Bundes und der Lénder
vom 21. November 2003

Gravierende Verschlechterungen des Datenschutzes
im Entwurf des neuen Telekommunikationsgesetzes

Die Bundesregierung hat am 15. Oktober 2003 den Entwurf fiir ein neues Tele-
kommunikationsgesetz (TKG) beschlossen. Dieser Entwurf sieht jetzt zwar — ent-
sprechend der Forderung der Datenschutzbeauftragten — die vorldufige Beibehal-
tung der Unternehmensstatistik zu UberwachungsmaBnahmen vor; im Ubrigen
enthélt er aber gravierende Verschlechterungen des Datenschutzniveaus.

Insbesondere berechtigt der Gesetzentwurf die Diensteanbieter, grundsétzlich alle
entstehenden Verkehrsdaten (also auch alle Zielrufnummern) unverkiirzt bis zu
sechs Monaten nach Versendung der Rechnung zu speichern. Damit wird ohne
Not und ohne iiberzeugende Begriindung eine Regelung aufgegeben, die bisher
die Speicherung von verkiirzten Zielrufnummern vorsieht, wenn die Kundinnen
und Kunden sich nicht fiir die vollstindige Speicherung oder vollstindige
Loschung entscheiden. Die bisherige Regelung beriicksichtigt in ausgewogener
Weise sowohl die Datenschutz- als auch die Verbraucherschutzinteressen der be-
teiligten Personen und hat sich in der Praxis bewdhrt. Vollends inakzeptabel ist
die inzwischen vom Rechtsausschuss des Bundesrates vorgeschlagene Pflicht zur
Vorratsdatenspeicherung fiir sechs Monate. Gegen eine solche Regelung bestehen
erhebliche verfassungsrechtliche Bedenken.

Schon die von der Bundesregierung vorgeschlagene Regelung wiirde dazu fiihren,
dass Millionen von Verkehrsdatensétzen selbst dann noch unverkiirzt gespeichert
bleiben und dem Zugriff anderer Stellen ausgesetzt sind, wenn die Diensteanbie-
ter sie fiir ihre Abrechnungszwecke nicht mehr benédtigen. Das im Entwurf weiter-
hin vorgesehene Recht der Kundinnen und Kunden, die Speicherung gekiirzter
Zielrufnummern oder ihre vollstindige Loschung nach Rechnungsversand zu ver-
langen, wird daran wenig &ndern, weil nur eine Minderheit es wahrnehmen wird.
Die Beibehaltung des bisherigen angemessenen Datenschutzstandards sollte nicht
von der Initiative der Betroffenen abhingig gemacht werden, sondern allen zu-
gute kommen, die nicht ausdriicklich einer weitergehenden Speicherung zustim-
men. Zudem sind die Rechte der angerufenen Teilnehmerinnen und Teilnehmer
zu beriicksichtigen, in die durch eine Speicherung der unverkiirzten Verkehrs-
daten zusétzlich eingegriffen wird.

Die Datenschutzbeauftragten haben zudem stets die Zwangsidentifizierung beim
Erwerb von vertragslosen (prepaid) Handys als gesetzwidrig kritisiert und sehen
sich jetzt in dieser Auffassung durch das Urteil des Bundesverwaltungsgerichts
vom 22. Oktober 2003 (Az.: 6 C 23.02) bestitigt. Zugleich wenden sie sich gegen
die mit der TKG-Novelle geplante Einfiihrung einer derartigen Identifikations-
pflicht, die zu einer verdachtslosen Datenspeicherung auf Vorrat fithren wiirde.
Wer ein solches Handy kauft, gibt es haufig ab oder verschenkt es, und ist deshalb
nicht identisch mit der Person, die das Handy nutzt. Deshalb bringen diese Daten
keinen nennenswerten Informationsgewinn fiir die Sicherheitsbehérden.

SchlieBBlich soll den Strafverfolgungsbehdrden, der Polizei und den Nachrichten-
diensten ohne Bindung an einen Straftatenkatalog oder einen Richtervorbehalt der
Zugriff auf Passworter, PINs, PUKs usw. eroffnet werden, mit denen die Inhalte
oder nihere Umstdnde einer Telekommunikation geschiitzt werden. Dies wiirde
die Moglichkeit er6ffnen, von dieser Befugnis unkontrolliert Gebrauch zu machen.
Die Befugnis diirfte zudem héufig ins Leere laufen, da die Anbieter diese Daten
aus Griinden der Datensicherheit fiir sie selbst unlesbar verschliisselt speichern.

Die Datenschutzbeauftragten des Bundes und der Lander fordern den Gesetzgeber
auf, den Entwurf bei den bevorstehenden Beratungen in diesen sensiblen Punkten
zu korrigieren und den gebotenen Schutz des Telekommunikationsgeheimnisses
sicherzustellen.
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Anhang 9

EntschlieSung
der Datenschutzbeauftragten des Bundes und der Léinder
vom 16. Juli 2003

Bei der Erweiterung der DNA-Analyse Augenmaf} bewahren

Derzeit gibt es mehrere politische Absichtserkldrungen und Gesetzesinitiativen
mit dem Ziel, die rechtlichen Schranken in § 81 g StPO fiir die Entnahme und Un-
tersuchung von Korperzellen und fiir die Speicherung der dabei gewonnenen
DNA-Identifizierungsmuster (sog. genetischer Fingerabdruck) in der zentralen
DNA-Analyse-Datei des BKA abzusenken.

Die Vorschldge gehen dahin,

— zum einen als Anlasstat zur Anordnung einer DNA-Analyse kiinftig nicht
mehr — wie vom geltenden Recht gefordert — in jedem Fall eine Straftat von er-
heblicher Bedeutung oder — wie jlingst vom Bundestag beschlossen — eine
Straftat gegen die sexuelle Selbstbestimmung zu verlangen, sondern auch jede
andere Straftat mit sexuellem Hintergrund oder sogar jedwede Straftat aus-
reichen zu lassen,

— zum anderen die auf einer eigenstdndigen, auf den jeweiligen Einzelfall bezo-
genen Gefahrenprognose beruhende Anordnung durch Richterinnen und Rich-
ter entfallen zu lassen und alle Entscheidungen der Polizei zu iibertragen.

Die Datenschutzbeauftragten des Bundes und der Lénder weisen darauf hin, dass
die Anordnung der Entnahme und Untersuchung von Korperzellen zur Erstellung
und Speicherung eines genetischen Fingerabdrucks einen tiefgreifenden und
nachhaltigen Eingriff in das Recht auf informationelle Selbstbestimmung der Be-
troffenen darstellt; dies hat auch das Bundesverfassungsgericht in seinen Be-
schliissen vom Dezember 2000 und Marz 2001 bestétigt.

Selbst wenn bei der DNA-Analyse nach der derzeitigen Rechtslage nur die nicht-
codierenden Teile untersucht werden: Schon daraus kdnnen Zusatzinformationen
gewonnen werden (Geschlecht, Altersabschdtzung, Zuordnung zu bestimmten
Ethnien, moglicherweise einzelne Krankheiten wie Diabetes, Klinefelter-Syn-
drom). Auch deshalb lédsst sich ein genetischer Fingerabdruck mit einem her-
kommlichen Fingerabdruck nicht vergleichen. Zudem ist immerhin technisch
auch eine Untersuchung des codierenden Materials denkbar, sodass zumindest die
abstrakte Eignung fiir viel tiefer gehende Erkenntnisse gegeben ist. Dies bedingt
unabhingig von den gesetzlichen Einschrinkungen ein hoheres abstraktes Ge-
fahrdungspotenzial.

Ferner ist zu bedenken, dass das Ausstreuen von Referenzmaterial (z. B. kleinste
Hautpartikel oder Haare), das mit dem gespeicherten Identifizierungsmuster abge-
glichen werden kann, letztlich nicht zu steuern ist, sodass in hoherem MaB als bei
Fingerabdriicken die Gefahr besteht, dass genetisches Material einer Nichttdterin
oder eines Nichttéters an Tatorten auch zufdllig, durch nicht wahrnehmbare Kon-
tamination mit Zwischentrdgern oder durch bewusste Manipulation platziert wird.
Dies kann fiir Betroffene im Ergebnis zu einer Art Umkehr der Beweislast fiihren.

Angesichts dieser Wirkungen und Gefahrenpotenziale sehen die Datenschutzbe-
auftragten Erweiterungen des Einsatzes der DNA-Analyse kritisch und appellie-
ren an die Regierungen und Gesetzgeber des Bundes und der Lénder, die Diskus-
sion dazu mit Augenmal} und unter Beachtung der wertsetzenden Bedeutung des
Rechts auf informationelle Selbstbestimmung zu fithren. Die DNA-Analyse darf
nicht zum Routinewerkzeug jeder erkennungsdienstlichen Behandlung und damit
zum alltdglichen polizeilichen Eingriffsinstrument im Rahmen der Aufklirung
und Verhiitung von Straftaten jeder Art werden. Auf das Erfordernis der Prognose
erheblicher Straftaten als Voraussetzung einer DNA-Analyse darf nicht verzichtet
werden.

Im Hinblick auf die Eingriffsschwere ist auch der Richtervorbehalt fiir die Anord-
nung der DNA-Analyse unverzichtbar. Es ist deshalb auch zu begriilen, dass zur
Starkung dieser grundrechtssichernden Verfahrensvorgabe fiir die Anordnungs-
entscheidung die Anforderungen an die Begriindung des Gerichts gesetzlich pra-
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zisiert wurden. Zudem sollte die weit verbreitete Praxis, DNA-Analysen ohne
richterliche Entscheidung auf der Grundlage der Einwilligung der Betroffenen
durchzufiihren, gesetzlich ausgeschlossen werden.
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Anhang 10

Entschlieffung
der Konferenz der Datenschutzbeauftragten des Bundes und der Linder
vom 30. April 2003

Neuordnung der Rundfunkfinanzierung

Die Linder bereiten gegenwirtig eine Neuordnung der Rundfunkfinanzierung
vor, die im neuen Rundfunkgebiihrenstaatsvertrag geregelt werden soll. Die dazu
bekannt gewordenen Vorschlige der Rundfunkanstalten lassen befiirchten, dass
bei ihrer Umsetzung die bestehenden datenschutzrechtlichen Defizite nicht nur
beibehalten werden, sondern dass mit zum Teil gravierenden Verschlechterungen
des Datenschutzes gerechnet werden muss:

» Insbesondere ist geplant, alle Meldebehdrden zu verpflichten, der GEZ zum
Inkrafttreten des neuen Staatsvertrages die Daten aller Personen in Deutsch-
land zu {ibermitteln, die alter als 16 Jahre sind. Dadurch entstiinde bei der GEZ
faktisch ein bundesweites zentrales Register aller iiber 16-jdhrigen Personen
mit Informationen {iber ihre sozialen Verhéltnisse (wie Partnerschaften, gesetz-
liche Vertretungen, Haushaltszugehorigkeit und Empfang von Sozialleistun-
gen), obwohl ein groBer Teil dieser Daten zu keinem Zeitpunkt fiir den Einzug
der Rundfunkgebiihren erforderlich ist.

* Auch wenn in Zukunft nur noch fiir ein Rundfunkgerdt pro Wohnung Ge-
biihren gezahlt werden, sollen alle dort gemeldeten erwachsenen Bewohner
von vornherein zur Auskunft verpflichtet sein, selbst wenn keine Anhaltspunk-
te fiir eine Gebiihrenpflicht bestehen. Fiir die Auskunftspflicht reicht es dem-
gegeniiber aus, dass zundchst — wie bei den amtlichen Statistiken erfolgreich
praktiziert — nur die Meldedaten fiir eine Person iibermittelt werden, die dazu
befragt wird.

* Zudem soll die regelméBige Ubermittlung aller Zu- und Wegziige aus den
Meldedaten nun um Ubermittlungen aus weiteren staatlichen bzw. sonstigen
offentlichen Dateien wie den Registern von berufsstindischen Kammern, den
Schuldnerverzeichnissen und dem Gewerbezentralregister erweitert werden.
Auf alle diese Daten will die GEZ kiinftig auch online zugreifen.

» Gleichzeitig soll die von den zustdndigen Landesdatenschutzbeauftragten als
unzulédssig bezeichnete Praxis der GEZ, ohne Wissen der Biirgerinnen und
Biirger deren personenbezogene Daten bei Dritten — wie beispielsweise in der
Nachbarschaft oder bei privaten Adresshindlern — zu erheben, ausdriicklich er-
laubt werden.

» SchlieBlich sollen die bisher bestehenden Moglichkeiten der Aufsicht durch
die Landesbeauftragten fiir den Datenschutz ausgeschlossen werden, sodass
fiir die Rundfunkanstalten und die GEZ insoweit nur noch eine interne Daten-
schutzkontrolle beim Rundfunkgebiihreneinzug bestiinde.

Diese Vorstellungen der Rundfunkanstalten widersprechen dem VerhédltnismaBig-
keitsprinzip und sind daher nicht akzeptabel.

Die Datenschutzbeauftragten des Bundes und der Lander bekréftigen ihre Forde-
rung nach einer grundlegenden Neuorientierung der Rundfunkfinanzierung, bei
der datenschutzfreundliche Modelle zu bevorzugen sind. Sie haben hierzu bereits
praktikable Vorschlidge vorgelegt.
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Anhang 11

Entschlieffung
der Datenschutzbeauftragten des Bundes und der Lénder
vom 27./28. Mérz 2003

Elektronische Signatur im Finanzbereich

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander begriifit,
dass mit dem Signaturgesetz und der Anpassung von mehr als 3 000 Rechtsvor-
schriften in Deutschland die rechtlichen Voraussetzungen geschaffen wurden, um
die ,,qualifizierte elektronische Signatur® der eigenhindigen Unterschrift gleich-
zustellen. Die administrativen und technischen Voraussetzungen sind inzwischen
weitgehend vorhanden. Mehr als zwanzig freiwillig akkreditierte Zertifizierungs-
diensteanbieter nach dem Signaturgesetz sind von der Regulierungsbehdrde fiir
Telekommunikation und Post (RegTP) zugelassen. Sowohl Chipkarten, die fiir
die qualifizierte elektronische Signatur zugelassen sind, als auch die dafiir erfor-
derlichen Lesegerite sind verfiigbar.

Fiir die elektronische Kommunikation zwischen der Finanzverwaltung und den
Biirgerinnen und Biirgern ist die ,,qualifizierte elektronische Signatur gesetzlich
vorgeschrieben. Die Finanzverwaltung will eine Ubergangsbestimmung in der
Steuerdateniibermittlungsverordnung vom 28. Januar 2003 nutzen, nach der bis
Ende 2005 eine lediglich fortgeschrittene, die so genannte ,,qualifizierte elektro-
nische Signatur mit Einschrankungen® eingesetzt werden kann. Aus folgenden
Griinden lehnen die Datenschutzbeauftragten dieses Vorgehen ab:

— Die ,,qualifizierte elektronische Signatur mit Einschrankungen® bietet im Ge-
gensatz zur ,,qualifizierten elektronischen Signatur” und der ,,qualifizierten
elektronischen Signatur mit Anbieterakkreditierung® keine umfassend nachge-
wiesene Sicherheit, vor allem aber keine langftistige Uberpriifbarkeit. Die mit
ihr unterzeichneten elektronischen Dokumente sind unerkannt manipulierbar.
Die ,,qualifizierte elektronische Signatur mit Einschrdnkungen® hat geringeren
Beweiswert als die eigenhdndige Unterschrift.

— Die technische Infrastruktur, die die Finanzverwaltung fiir die ,,qualifizierte
elektronische Signatur mit Einschrinkungen® vorgesehen hat, kann sie ver-
wenden, um elektronische, fortgeschritten oder qualifiziert signierte Dokumen-
te von Biirgerinnen und Biirgern und Steuerberaterinnen und Steuerberatern zu
priifen und selbst fortgeschrittene Signaturen zu erzeugen.

Damit die Finanzverwaltung selbst qualifiziert signieren kann, reicht eine Er-
ginzung mit einem qualifizierten Zertifikat aus.

— Fiir die elektronische Steuererklarung ELSTER sollen Zertifizierungsdienste
im auflereuropdischen Ausland zugelassen werden, fiir die weder eine freiwilli-
ge Akkreditierung noch eine Kontrolle durch deutsche Datenschutzbehérden
moglich ist, anstatt Zertifizierungsdienste einzuschalten, die der Européischen
Datenschutzrichtlinie entsprechen. Damit sind erhebliche Gefahren verbunden,
die vermeidbar sind.

— Die elektronische Signatur soll auch zur Authentisierung der Steuerpflichtigen
und Steuerberater gegeniiber ELSTER genutzt werden, obwohl die Trennung
der Schliisselpaare fiir Signatur und Authentisierung unerlésslich und bereits
Stand der Technik ist.

Die Datenschutzbeauftragten des Bundes und der Lénder befiirchten, dass bei
Schaffung weiterer Signaturverfahren mit geringerer Sicherheit die Transparenz
fiir die Anwenderinnen und Anwender verloren geht und der sichere und verldss-
liche elektronische Rechts- und Geschiftsverkehr in Frage gestellt werden kdonnte.

Abweichend vom Vorgehen der Finanzverwaltung hat sich die Bundesregierung
sowohl im Rahmen der Initiative ,,Bund Online 2005 als auch im so genannten
Signaturbiindnis fiir sichere Signaturverfahren eingesetzt. Das Verfahren
ELSTER sollte genutzt werden, um sogleich qualifizierten und damit sicheren
Signaturen zum Durchbruch zu verhelfen.
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Vor diesem Hintergrund empfiehlt die Konferenz der Datenschutzbeauftragten
des Bundes und der Lénder der Bundesregierung,

dass die Finanzbehdrden Steuerbescheide und sonstige Dokumente ausschlief3-
lich qualifiziert signiert versenden,

den Biirgerinnen und Biirgern eine sichere, zuverldssige, leicht einsetzbare und
transparente Technologie zur Verfiigung zu stellen,

unterschiedliche Ausstattungen fiir abgestufte Qualitdten und Anwendungsver-
fahren zu vermeiden,

die Anschaffung von Signaturerstellungseinheiten mit zugehorigen Zertifi-
katen und ggf. Signaturanwendungskomponenten fiir ,,qualifizierte elektro-
nische Signaturen mit Anbieterakkreditierung* staatlich zu fordern,

die vorhandenen Angebote der deutschen und sonstigen europdischen Anbieter
vornehmlich heranzuziehen, um die qualifizierte elektronische Signatur und
den Einsatz entsprechender Produkte zu fordern,

e-Government- und e-Commerce-Projekte zu fordern, die qualifizierte elektro-
nische Signaturen unterhalb der Wurzelzertifizierungsinstanz der RegTP ein-
setzen und somit Multifunktionalitit und Interoperabilitit gewédhrleisten,

die Entwicklung von technischen Standards fiir die umfassende Einbindung
der qualifizierten elektronischen Signatur zu fordern,

die Weiterentwicklung der entsprechenden Chipkartentechnik voranzutreiben.
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Anhang 12

Entschlieffung
der Datenschutzbeauftragten des Bundes und der Lénder
vom 28. April 2003

Verbesserung statt Absenkung des Datenschutzniveaus
in der Telekommunikation

Im Zuge der bevorstehenden Novellierung des Telekommunikationsgesetzes plant
die Bundesregierung neben der Abschaffung der Unternehmensstatistik (vgl. dazu
EntschlieBung der 65. Konferenz vom 28. Mérz 2003 zur Transparenz bei der Te-
lefoniiberwachung) eine Reihe weiterer Anderungen, die zu einer Absenkung des
gegenwartigen Datenschutzniveaus fithren wiirden.

Zum einen ist vorgesehen, die Zweckentfremdung von Bestandsdaten der Tele-
kommunikation (z.B. Art des Anschlusses, Kontoverbindung, Befreiung vom
Telefonentgelt aus sozialen oder gesundheitlichen Griinden) fiir Werbezwecke
weiter gehend als bisher schon dann zuzulassen, wenn der Betroffene dem nicht
widerspricht. Dies muss — wie bisher — die informierte Einwilligung des Betroffe-
nen voraussetzen.

AuBerdem plant die Bundesregierung, Daten, die den Zugriff auf Inhalte oder In-
formationen iiber die ndheren Umstdnde der Telekommunikation schiitzen (wie
z.B. PINs und PUKs — Personal Unblocking Keys —), in Zukunft der Beschlag-
nahme fiir die Verfolgung beliebiger Straftaten zuginglich zu machen. Bisher
kann der Zugriff auf solche Daten nur angeordnet werden, wenn es um die Auf-
klarung bestimmter schwerer Straftaten geht. Diese Absenkung oder gar Auf-
hebung der verfassungsmiBig gebotenen Schutzschwelle fiir Daten, die dem Tele-
kommunikationsgeheimnis unterliegen, wire nicht gerechtfertigt; dies ergibt sich
auch aus dem Urteil des Bundesverfassungsgerichts vom 12. Mérz 2003.

Aus der Sicht des Datenschutzes ist auch die Versagung eines anonymen Zugangs
zum Mobilfunk problematisch. Die beabsichtigte Gesetzesdnderung flihrt dazu,
dass z.B. der Erwerb eines ,,vertragslosen” Handys, das mit einer entsprechenden
— im Prepaid-Verfahren mit Guthaben aufladbaren — SIM-Karte ausgestattet ist,
einem Identifikationszwang unterliegt. Dies hat zur Folge, dass die Anbieter von
Prepaid-Verfahren eine Reihe von Daten wegen eines moglichen Zugriffs der
Sicherheitsbehdrden auf Vorrat speichern miissen, die sie fiir ihre Betriebszwecke
nicht bendtigen. Die verdachtslose routineméBige Speicherung zu Zwecken der
Verfolgung eventueller, noch gar nicht absehbarer kiinftiger Straftaten wiirde
auch zur Entstehung von selbst fiir die Sicherheitsbehdrden sinn- und nutzlosen
Datenhalden fiithren. So sind erfahrungsgemél z. B. die Erwerber haufig nicht mit
den tatsdchlichen Nutzern der Prepaid-Angebote identisch.

Insgesamt fordern die Datenschutzbeauftragten des Bundes und der Lander den
Gesetzgeber auf, das gegenwirtige Datenschutzniveau bei der Telekommunika-
tion zu verbessern, statt es weiter abzusenken. Hierzu sollte jetzt ein eigenes Tele-
kommunikations-Datenschutzgesetz verabschiedet werden, das den Anforderun-
gen einer freiheitlichen Informationsgesellschaft geniigt und spéter im Zuge der
noch ausstehenden zweiten Stufe der Modernisierung des Bundesdatenschutzge-
setzes mit diesem zusammengefiihrt werden konnte.
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Anhang 13

Entschlieffung
der Datenschutzbeauftragten des Bundes und der Lénder
vom 27./28. Mérz 2003

TCPA darf nicht zur Aushebelung des Datenschutzes missbraucht werden

Mit grofer Skepsis sehen die Datenschutzbeauftragten des Bundes und der Lén-
der die Pldne zur Entwicklung zentraler Kontrollmechanismen und -infrastruktu-
ren auf der Basis der Spezifikationen der Industrie-Allianz ,,Trusted Computing
Platform Alliance* (TCPA).

Die TCPA hat sich zum Ziel gesetzt, vertrauenswiirdige Personalcomputer zu ent-
wickeln. Dazu bedarf es spezieller Hard- und Software. In den bisher bekannt ge-
wordenen Szenarien soll die Vertrauenswiirdigkeit dadurch gewahrleistet werden,
dass zunéchst ein spezieller Kryptoprozessor nach dem Einschalten des PCs iiber-
priift, ob die installierte Hardware und das Betriebssystem mit den von der TCPA
zertifizierten und auf zentralen Servern hinterlegten Konfigurationsangaben iiber-
einstimmen. Danach iibergibt der Prozessor die Steuerung an ein TCPA-konfor-
mes Betriebssystem. Beim Start einer beliebigen Anwendersoftware priift das Be-
triebssystem dann deren TCPA-Konformitit, beispielsweise durch Kontrolle der
Lizenz oder der Seriennummer, und kontrolliert weiterhin, ob Dokumente in
zuldssiger Form genutzt werden. Sollte eine der Priifungen Abweichungen zur
hinterlegten, zertifizierten Konfiguration ergeben, ldsst sich der PC nicht booten
bzw. das entsprechende Programm wird geldscht oder lasst sich nicht starten.

Die Datenschutzbeauftragten des Bundes und der Lander begriien alle Aktivita-
ten, die der Verbesserung des Datenschutzes dienen und insbesondere zu einer
manipulations- und missbrauchssicheren sowie transparenten IT-Infrastruktur
fithren. Sie erkennen auch die berechtigten Forderungen der Softwarchersteller
an, dass kostenpflichtige Software nur nach Bezahlung genutzt werden darf.

Wenn aber zentrale Server einer externen Kontrollinstanz genutzt werden, um
mit entsprechend modifizierten Client-Betriebssystemen Priif- und Kontrollfunk-
tionen zu steuern, miissten sich Anwenderinnen und Anwender beim Schutz sen-
sibler Daten uneingeschrénkt auf die Vertrauenswiirdigkeit der externen Instanz
verlassen konnen. Die Datenschutzbeauftragten erachten es fiir unzumutbar,
wenn

+ Anwenderinnen und Anwender die alleinige Kontrolle iiber die Funktionen des
eigenen Computers verlieren, falls eine externe Kontrollinstanz Hardware,
Software und Daten kontrollieren und manipulieren kann,

» die Verfiigbarkeit aller TCPA-konformen Personalcomputer und der darauf
verarbeiteten Daten gefdhrdet wére, da sowohl Fehler in der Kontrollinfra-
struktur als auch Angriffe auf die zentralen TCPA-Server die Funktionsfahig-
keit einzelner Rechner sofort massiv einschrinken wiirden,

¢ andere Institutionen oder Personen sich vertrauliche Informationen von zentra-
len Servern beschaffen wiirden, ohne dass der Anwender dies bemerkt,

» die Nutzung von Servern oder PCs davon abhéngig gemacht wiirde, dass ein
Zugang zum Internet gedffnet wird,

» der Zugang zum Internet und E-Mail-Verkehr durch Softwarerestriktionen be-
hindert wiirde,

¢ der Umgang mit Dokumenten ausschlieBlich gemaf3 den Vorgaben der exter-
nen Kontrollinstanz zuldssig sein wiirde und somit eine sehr weitgehende Zen-
sur ermoglicht wird,

» auf diese Weise der Zugriff auf Dokumente von Konkurrenzprodukten verhin-
dert und somit auch die Verbreitung datenschutzfreundlicher Open-Source-
Software eingeschrinkt werden kann und

* Programmergédnzungen (Updates) ohne vorherige Einwilligung im Einzelfall
aufgespielt werden konnten.
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Die Datenschutzbeauftragten des Bundes und der Linder fordern deshalb Herstel-
ler von Informations- und Kommunikationstechnik auf, Hard- und Software so zu
entwickeln und herzustellen, dass

* Anwenderinnen und Anwender die ausschlieBliche und vollstindige Kontrolle
iiber die von ihnen genutzte Informationstechnik haben, insbesondere dadurch,
dass Zugriffe und Anderungen nur nach vorheriger Information und Einwilli-
gung im Einzelfall erfolgen,

» alle zur Verfiigung stehenden Sicherheitsfunktionen fiir Anwenderinnen und
Anwender transparent sind und

* die Nutzung von Hard- und Software und der Zugriff auf Dokumente auch
weiterhin moglich ist, ohne dass Dritte davon Kenntnis erhalten und Nutzungs-
profile angelegt werden kdnnen.

Auf diese Weise konnen auch kiinftig die in den Datenschutzgesetzen des Bundes
und der Lander geforderte Vertraulichkeit und Verfiigbarkeit der zu verarbeiten-
den personenbezogenen Daten sichergestellt und die Transparenz bei der Verar-
beitung dieser Daten gewahrleistet werden.
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Anhang 14

Entschlieffung
der Datenschutzbeauftragten des Bundes und der Lénder
vom 27./28. Mérz 2003

Datenschutzbeauftragte fordern vertrauenswiirdige Informationstechnik

Anwenderinnen und Anwender von komplexen IT-Produkten miissen unbedingt
darauf vertrauen kénnen, dass Sicherheitsfunktionen von Hard- und Software kor-
rekt ausgefiihrt werden, damit die Vertraulichkeit, die Integritit und die Zu-
rechenbarkeit der Daten gewéhrleistet sind. Dieses Vertrauen kann insbesondere
durch eine datenschutzgerechte Gestaltung der Informationstechnik geschaffen
werden. Ausbleibende Erfolge bei eCommerce und eGovernment werden mit feh-
lendem Vertrauen in einen angemessenen Schutz der personenbezogenen Daten
und mangelnder Akzeptanz der Nutzerinnen und Nutzer erklédrt. Anwenderinnen
und Anwender sollten ihre Sicherheitsanforderungen préizise definieren und An-
bieter ihre Sicherheitsleistungen schon vor der Produktentwicklung festlegen und
fiir alle nachpriifbar dokumentieren. Die Datenschutzbeauftragten des Bundes und
der Lander wollen Herstellerinnen und Hersteller und Anwenderinnen und An-
wender von Informationstechnik unterstiitzen, indem sie entsprechende Werk-
zeuge und Hilfsmittel zur Verfligung stellen.

So bietet der Bundesbeauftragte fiir den Datenschutz seit dem 11. November 2002
mit zwei so genannten Schutzprofilen (Protection Profiles) Werkzeuge an, mit
deren Hilfe Anwenderinnen und Anwender bereits vor der Produktentwicklung
ihre datenschutzspezifischen Anforderungen fiir bestimmte Produkttypen bei-
spielsweise im Gesundheitswesen oder im eGovernment detailliert beschreiben
konnen. Kerngedanke der in diesen Schutzprofilen definierten Sicherheitsanfor-
derungen ist die Kontrollierbarkeit aller Informationsfliisse eines Rechners gemaf
einstellbarer Informationsflussregeln. Die Schutzprofile sind international aner-
kannt, da sie auf der Basis der ,,Gemeinsamen Kriterien fiir die Priifung und Be-
wertung der Sicherheit von Informationstechnik (Common Criteria)“ entwickelt
wurden. Herstellerinnen und Hersteller konnen datenschutzfreundliche Produkte
somit nach international priiffadhigen Vorgaben der Anwenderinnen und Anwen-
der entwickeln. Unabhéngige Priifinstitutionen kdnnen diese Produkte dann nach
Abschluss der Entwicklung nach international giiltigen Kriterien priifen.?

In Schleswig-Holstein bietet das Unabhéngige Landeszentrum fiir Datenschutz
ein Verfahren mit vergleichbarer Zielsetzung an, das ebenfalls zu {iberpriifbarer
Sicherheit von IT-Produkten filihrt. Fiir nachweislich datenschutzgerechte IT-Pro-
dukte konnen Hersteller ein so genanntes Datenschutz-Giitesiegel erhalten. Das
Landeszentrum hat auf der Grundlage landesspezifischer Rechtsvorschriften be-
reits im Jahr 2002 einen entsprechenden Anforderungskatalog veréffentlicht und
zur CeBIT 2003 eine an die Common Criteria angepasste Version vorgestellt.?)

Die Datenschutzbeauftragten des Bundes und der Lander empfehlen die Anwen-
dung von Schutzprofilen und Auditierungsprozeduren, damit auch der Nutzer
oder die Nutzerin beurteilen kann, ob IT-Systeme und -Produkte vertrauenswiir-
dig und datenschutzfreundlich sind. Sie appellieren an die Hersteller, ent-
sprechende Produkte zu entwickeln bzw. vorhandene Produkte anhand bereits be-
stehender oder gleichwertiger Schutzprofile und Anforderungskataloge zu modi-
fizieren. Sie treten dafiir ein, dass die offentliche Verwaltung vorrangig solche
Produkte einsetzt.

D Die Schutzprofile mit dem Titel ,,BISS — Benutzerbestimmbare Informationsflusskontrol-
le* haben die Registrierungskennzeichen BSI-PP-0007-2002 und BSI-PTT-008-2002 und
sind beim Bundesbeauftragten fiir den Datenschutz unter http:/www.bfd.bund.de/
technik/protection_profile.html abrufbar.

2 Die Ergebnisse der bisherigen Auditierungen durch das Unabhingige Landeszentrum fiir
Datenschutz Schleswig-Holstein sind unter http://www.datenschutzzentrum.de/guetesiegel
verffentlicht.

137



Landtag von Baden-Wiirttemberg Drucksache 13/2650

Anhang 15
EntschlieSung
der Datenschutzbeauftragten des Bundes und der Léinder
vom 7. August 2003

zum automatischen Software-Update

Die Datenschutzbeauftragten des Bundes und der Lander wenden sich entschie-
den gegen die zunehmenden Bestrebungen von Softwareherstellern, liber das In-
ternet unbemerkt auf die Personalcomputer der Nutzerinnen und Nutzer zuzu-
greifen.

Zur Gewihrleistung der Sicherheit und der Aktualitit von System- und Anwen-
dungssoftware ist es notwendig, regelmiBig Updates vorzunehmen. Weltweit
agierende Softwarehersteller bieten in zunehmendem Male an, im Rahmen so ge-
nannter Online-Updates komplette Softwarepakete oder einzelne Updates iiber
das Internet auf die Rechner ihrer Kunden zu laden und automatisch zu installie-
ren. Diese Verfahren bergen erhebliche Datenschutzrisiken in sich:

* Immer Gfter werden dabei — oftmals vom Nutzer unbemerkt oder zumindest
nicht transparent — Konfigurationsinformationen mit personenbeziehbaren
Daten aus dem Zielrechner ausgelesen und an die Softwarehersteller iibermit-
telt, ohne dass dies im derzeit praktizierten Umfang aus technischen Griinden
erforderlich ist.

+ Dariiber hinaus bewirken Online-Updates vielfach Anderungen an der Soft-
ware der Zielrechner, die dann in der Regel ohne die erforderlichen Tests und
Freigabeverfahren genutzt werden.

» Ferner ist nicht immer sichergestellt, dass andere Anwendungen problemlos
weiter funktionieren. Das — unbemerkte — Update wird dann nicht als Fehler-
ursache erkannt.

Die Datenschutzbeauftragten des Bundes und der Lénder weisen darauf hin, dass
Anderungen an automatisierten Verfahren zur Verarbeitung personenbezogener
Daten oder an den zugrunde liegenden Betriebssystemen Wartungstétigkeiten im
datenschutzrechtlichen Sinn sind und daher nur den dazu ausdriicklich erméchtig-
ten Personen moglich sein diirfen. Sollen im Zusammenhang mit derartigen War-
tungstétigkeiten personenbezogene Daten von Nutzerinnen und Nutzern tibermit-
telt und verarbeitet werden, ist die ausdriickliche Zustimmung der fiir die Daten
verantwortlichen Stelle erforderlich.

Die meisten der derzeit angebotenen Verfahren zum automatischen Software-Up-
date werden diesen aus dem deutschen Datenschutzrecht folgenden Anforderun-
gen nicht gerecht. Insbesondere fehlt vielfach die Moglichkeit, dem Update-Vor-
gang ausdriicklich zuzustimmen. Die Daten verarbeitenden Stellen diirfen daher
derartige Online-Updates nicht nutzen, um Softwarekomponenten ohne separate
Tests und formelle Freigabe auf Produktionssysteme einzuspielen.

Auch fiir private Nutzerinnen und Nutzer sind die automatischen Update-Funktio-
nen mit erheblichen Risiken fiir den Schutz der Privatsphire verbunden. Den Er-
fordernissen des Datenschutzes kann nicht ausreichend Rechnung getragen wer-
den, wenn unbemerkt Daten an Softwarehersteller {ibermittelt werden und somit
die Anonymitdt der Nutzerinnen und Nutzer gefédhrdet wird.

Die Datenschutzbeauftragten des Bundes und der Lander fordern daher die Soft-
ware-Hersteller auf, liberpriifbare, benutzerinitiierte Update-Verfahren bereitzu-
stellen, die nicht zwingend einen Online-Datenaustausch mit dem Zielrechner er-
fordern. Auch weiterhin sollten datentragerbasierte Update-Verfahren angeboten
werden, bei denen lediglich die fiir den Datentrdgerversand erforderlichen Daten
iibertragen werden. Automatisierte Online-Update-Verfahren sollten nur wahl-
weise angeboten werden. Sie sind so zu modifizieren, dass sowohl der Update- als
auch der Installationsprozess transparent und revisionssicher sind. Software-Up-
dates diirfen in keinem Fall davon abhéngig gemacht werden, dass den Anbietern
ein praktisch nicht kontrollierbarer Zugriff auf den eigenen Rechner gewdhrt wer-
den muss. Personenbezogene Daten diirfen nur dann {ibermittelt werden, wenn
der Verwendungszweck vollstdndig bekannt ist und in die Verarbeitung ausdriick-
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lich eingewilligt wurde. Dabei ist in jedem Fall das gesetzlich normierte Prinzip
der Datensparsamkeit einzuhalten.
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