Landtag von Baden-Wiirttemberg Drucksache 13/3800
13. Wahlperiode 01.12.2004

Mitteilung

des Landesbeauftragten fiir den Datenschutz

Fiinfundzwanzigster Titigkeitsbericht des
Landesbeauftragten fiir den Datenschutz in Baden-Wiirttemberg

Schreiben des Landesbeauftragten fiir den Datenschutz in Baden-Wiirttemberg
vom 1. Dezember 2004:

Anbei iibersende ich Thnen unseren 25. Tétigkeitsbericht, der nach § 31 Abs. 1 des
Landesdatenschutzgesetzes dem Landtag von Baden-Wiirttemberg zum 1. De-
zember 2004 zu erstatten ist.

Zimmermann

Eingegangen: 01.12.2004 / Ausgegeben: 17.12.2004






Fiunfundzwanzigster Tatigkeitsbericht des
Landesbeauftragten fiir den Datenschutz
in Baden-Wiirttemberg






Landtag von Baden-Wiirttemberg

Drucksache 13/3800

INHALTSVERZEICHNIS

1. Teil: Zur Situation

2. Teil: Offentliche Sicherheit und Justiz

1. Abschnitt: Offentliche Sicherheit

1. Volksfeste a la Oberschwaben — unter die Videolupe genommen

1.1 Biberach
1.2 Ravensburg

. Ausschreibung von Auslédndern im SIS und im INPOL

2.1 Keine Drittausldnder

2.2 Weder ausgewiesen noch abgeschoben und dennoch
im SIS ausgeschrieben

2.3 Ausschreibungsfristen im INPOL zu lang

2.4 Ausschreibung im INPOL zur Festnahme oder:
Wo ist das Recht der Ausldnderbehdrden zur Festnahme?

2.5 Ausschreibungsauftrige unzureichend
2.6 Zur Verldngerung der Ausschreibungen im SIS

2.7 Ubersenden von Bescheiden unzulissig

. Datenschutzliicken bei der Beurteilung von Polizeibeamten

3.1 Vorsicht beim Erstellen der vorldufigen
Beurteilungen auf PC

3.2 Was bei der Personalstelle schief lief

3.3 Wohin mit den Entwiirfen, Notizen
und Beurteilungsbeitragen?

3.4 Die Beurteilungskonferenz

3.5 Alte Beurteilungen gespeichert

. Einzelfille

4.1 Protokollierung von automatisierten Abrufen
4.2 Benachrichtigung in einem Todesfall
4.3 Daten geldoscht

2. Abschnitt: Justiz

L.

[V I NS I

Der GroB3e Lauschangriff

1.1 Urteil des Bundesverfassungsgerichts zum
Grofen Lauschangriff vom 3. Mérz 2004

1.1.1 Zuldssigkeit der akustischen Wohnraumiiberwachung
1.1.2 Auswirkungen des Urteils

1.2 Gesetzentwurf zur Neuregelung der
akustischen Wohnraumiiberwachung

. Strafbarkeit unbefugter Bildaufnahmen
. ZStV-Auskunft einfach zur Akte genommen
. Geschiftsstatistik fiir Bewédhrungshelfer

. Angaben im Sichtfenster von Briefen

5.1 Schreiben eines Gerichtsvollziehers
5.2 Gerichtsschreiben

11
11
12
13
15
16

16
17

17
18
19
20
22

22
23

24
25
25
26
26
27
29

29
29

30
30
31

33
34
35
36
37
37
37



Landtag von Baden-Wiirttemberg Drucksache 13/3800

3. Teil: Gesundheit und Soziales

1. Abschnitt: Gesundheit 39
1. Das Landeskrebsregister — Wie geht es weiter? 40
2. Mammographie-Screening 42
3. Datenschutz im Krankenhaus 43
3.1 Der Kontrollbesuch 43
3.1.1 Datenschutzbeauftragte im Krankenhaus 44
3.1.2 Patientenaufnahme 45
3.1.3 Krankenhausseelsorge 46
3.1.4 Behandlungsvertrag 46
3.1.5 Archiv 47
3.1.6 Pforte 48
3.2 Entlassbericht in falsche Hiande 48
3.3 Patientenverwechslung bei der Aufnahme 49
3.4 Abrechnung durch Chefarztgattin 50
4. Einzelfille 50
4.1 Weitergabe des vertraulichen Teils der
Todesbescheinigung an Pharmakonzern 50
4.2 Kostentragung bei sexuell iibertragbaren
Krankheiten und Tuberkulose 52
2. Abschnitt: Die gesetzliche Krankenversicherung 53
1. Zeitverzug bei Auszahlung von Krankengeld 53
2. Hausarztmodell 53
3. Einrichtung von Telearbeitsplidtzen bei Krankenkassen 54
3. Abschnitt: Soziales 55
1. Hartz IV 56
2. Verarbeitung von BAfoG-Daten im Auftrag durch das ZfI 60

3. Begleitende Untersuchung zur Einfiihrung und Umsetzung
des Gesetzes iiber eine bedarfsorientierte Grundsicherung

im Alter und bei Erwerbslosigkeit 61
4. Datenerhebung durch das Studentenwerk bei Dritten 62
5. Aus der Praxis verschiedener Sozialamter 63

5.1 Intimes zur Feststellung einer nichtehelichen
Lebensgemeinschaft 63

5.2 Pauschale Erméachtigung zur Einholung einer Bankauskunft 64

5.3 Ubermittlung von Sozialdaten an das Bundesamt

fiir die Anerkennung ausldndischer Fliichtlinge 65

5.4 Verdacht von Straftaten oder Ordnungswidrigkeiten
im Rahmen der Sozialhilfesachbearbeitung 66
6. Datenschutz bei den Jugendidmtern 67

6.1 Gemeindebezogene Erhebung von Klientendaten
bei Beratungsstellen 67

6.2 Weitergabe von Daten durch das Jugendamt
auf Anfrage des Vormundschaftsgerichts 68



Landtag von Baden-Wiirttemberg

Drucksache 13/3800

4. Teil: Kommunales und anderes

1. Abschnitt: Kommunales

1.

5.

Die begehrten Einwohner

2. Biirgermeister sucht Bewerber fiir die Gemeinderatswahl
3.
4

. Bekanntgabe von Kaufvertragen im Gemeinderatsausschuss

Probleme mit der Zweitwohnungssteuer

bei Ausiibung des gemeindlichen Vorkaufsrechts

Fiihrung der Kaufpreissammlung durch Dritte

2. Abschnitt: Personalwesen

1.

Neue Steuerungsinstrumente
1.1 Der Umgang mit Stdrungsmeldungen
1.2 Kontrolle bei einer Dienststelle

1.3 Kostentrdgerorientierte Zeit- und Mengenerfassung
bei Offline-Dienststellen

. Arbeitsschutz und Datenschutz

3. Herr Peter Werner und die personliche Post

fir Herrn Werner Peter

3. Abschnitt: Schul- und Hochschulwesen

. Evaluation an den Hochschulen

. Die multifunktionale Schiilerindividualdatei:

ein Projekt mit vielen Fragezeichen

3. Datenschutz an Schulen: noch ,,ausreichend*?

4.

Die Filterung von E-Mails durch eine Universitéit

4. Abschnitt: Sonstiges

1.

3. Pressearbeit bei der Auszeichnung von Lebensrettern — so nicht!

Steuerehrlichkeit:
Ja, aber nicht ohne ausreichenden Datenschutz!

. Datenschutz im Verfahren nach dem Landesenteignungsgesetz

. Weitergabe von Einwenderdaten im immissionsschutz-

rechtlichen Genehmigungsverfahren

. Schornsteinfeger als Datenquelle?

5. Teil: Technik und Organisation

1.

Sensible Daten auf dem Présentierteller

1.1 Mingel im Netz der Justizvollzugsanstalten

1.2 Mingel im Netz eines Landratsamts

1.3 Maingel im Netz eines weiteren Landratsamts

1.4 Mingel im Netz eines Staatlichen Schulamts

1.5 Woran haperte es?
1.5.1 Nachléssiger Umgang mit Dateifreigaben
1.5.2 Nachléssige Konfiguration der Arbeitsplatz-PC
1.5.3 Installation von Fachverfahren unzulidnglich

1.5.4 Unzuldnglichkeiten beim Betrieb und bei
der Nutzung von Terminalservern

69
69
70
71

72
73

74
74
74
75

77
80

81

82
82

83
85
88

&9

89
90

92
93

95
95
96
98
99
99
99
100
100

100



Landtag von Baden-Wiirttemberg Drucksache 13/3800

1.5.5 Unzureichende Sicherheitsmafinahmen bei

der Netzkoppelung 100
1.5.6 UnsachgemifBe Nutzung vorhandener
Ablagestrukturen 101
1.5.7 Unzuldnglichkeiten im Sicherheitskonzept 101
1.6 Datenschutzrechtliche Beurteilung 101
2. Gravierende Méngel in Computernetzen 102
2.1 Auf Gemeindeebene 102
2.2 Das neue Lebensmitteliiberwachungs- und
Veterindrinformationssystem LUVIS 104
3. Virenschutz im LVN 107
4. Datensicherheit in Funknetzwerken 109
4.1 Ungesichertes WLAN eines Staatlichen Seminars
fiir Lehrerbildung 109
4.2 Weiterentwicklung der Sicherheitstechniken 110
5. Uberraschungen beim Kauf eines Softwarepakets 110
Inhaltsverzeichnis des Anhangs 112



Landtag von Baden-Wiirttemberg Drucksache 13/3800

1. Teil: Zur Situation

Der Bericht des Landesbeauftragten fiir den Datenschutz in Baden-Wiirttem-
berg erfdhrt in diesem Jahr seine 25. Auflage. Der Datenschutz ist damit fast
halb so alt wie das Land. Ist das Silber-Jubilium nun ein Grund zur Freude
oder ein Anlass zur Nachdenklichkeit? Wie hdufig, so diirfte auch hier die
Wahrheit einigermaflen in der Mitte liegen. Will man nochmals die gedank-
liche Verbindung zum Land bemiihen, konnte einem zwar in Anlehnung an
den Landes-Werbeslogan das Fazit einfallen: ,,Wir kdnnen alles — auBler Da-
tenschutz. Aber so diister muss das Bild des Datenschutzes im Lande nun
auch wieder nicht gemalt werden — wie dies wohl auch fiir die Beherrschung
des Hochdeutschen hierzulande gelten diirfte.

Die Beratungstitigkeit meiner Dienststelle hat jedenfalls ergeben, dass im
Groflen und Ganzen bei den 6ffentlichen Stellen im Lande die offene Bereit-
schaft besteht, Hinweise und Ratschlage zum Datenschutz auch anzunehmen.
Ebenso muss man allerdings konstatieren, dass es auch im Berichtsjahr wieder
zahlreiche Verstofe gegen das Datenschutzrecht gegeben hat. Die im diesjéhri-
gen Tétigkeitsbericht geschilderten Vorgénge sind ein erneuter Beleg hierfiir.

Der Takt der Entwicklung des Datenschutzes im gesetzgeberischen Bereich
wird derzeit eindeutig durch die Bundesebene vorgegeben. Und dies ist insge-
samt aus Datenschutzsicht nicht als Kompliment in Richtung Bund zu bewer-
ten, sondern eher kritisch zu sehen. Denn zahlreiche bundesgesetzliche Vor-
haben sind dazu geeignet, das Grundrecht auf Datenschutz wenn nicht gerade
in den Grundfesten zu erschiittern, aber doch nach und nach auszuh6hlen. An-
gefangen beim Gesetz iiber die Forderung der Steuerehrlichkeit, das den Fi-
nanzbehdrden und vor allem auch einer unbestimmten Vielzahl weiterer
Behorden einen Zugriff auf Kontenstammdaten und andere Bankdaten aller
Bankkunden einrdumt, iiber die neuen Regelungen im Telekommunikationsge-
setz, in dem die Speicherung von Telekommunikationsdaten umfassender zu-
gelassen und bei der Telefonauskunft die sog. Inverssuche ermoglicht wird, bis
hin etwa zur gesetzlichen Ausformung von Hartz IV: Allen Regelungen ist der
Trend gemein, das Recht auf informationelle Selbstbestimmung zuriickzudrén-
gen zugunsten eines Allgemeininteresses an einer effizienteren und geschmei-
digeren Aufgabenerledigung.

Deshalb ist es von besonderem Gewicht, dass dieser Trend in einem wichtigen
Bereich briisk gestoppt wurde. Allerdings nicht durch den Gesetzgeber selbst,
sondern durch das Bundesverfassungsgericht, das seinem Attribut, Hiiter unse-
rer Verfassung zu sein, wieder einmal gerecht wurde. In seiner wegweisenden
Entscheidung zum sog. Groflen Lauschangriff hat das Bundesverfassungsge-
richt die MaBstébe wieder zurechtgeriickt, die zu gelten haben, wenn der Staat
in Kernbereiche der privaten Lebensgestaltung iiberwachend einzugreifen be-
absichtigt (Einzelheiten hierzu im 2. Teil, 2. Abschnitt). Wenn in der Diskus-
sion dieses Urteils seitens der sog. ,,Praktiker” spontan kritisiert wurde, dass
die Vorgaben des Bundesverfassungsgerichts kaum umzusetzen seien, weil die
praktische Arbeit dadurch {iber Gebiihr erschwert werden wiirde, kann man nur
antworten: Genau diese Erschwerung der Eingriffe in das Recht auf informa-
tionelle Selbstbestimmung ist verfassungsrechtlich letztlich gewollt. Oder an-
ders ausgedriickt: Staatliche Eingriffe in das Grundrecht auf Datenschutz sind
nicht schon immer dann gerechtfertigt, wenn die jeweilige Aufgabenerle-
digung ohne diese Eingriffe aufwendiger oder komplizierter wére. Dabei ist
sicherlich einzurdumen, dass es bei der akustischen Wohnraumiiberwachung
nicht einfach sein wird, etwa die Forderung des Bundesverfassungsgerichts
umzusetzen, ein Abhdren von Gesprichen unter Ehegatten in deren Wohnung
duferstenfalls dann zuzulassen, wenn es Anhaltspunkte fiir eine Beteiligung
eines Gespréchspartners an bestimmten schweren Straftaten gibt, das Abhdren
aber sofort abzubrechen, wenn die Unterhaltung in eine strafrechtlich unver-
fangliche Thematik wechselt. Der Gesetzgeber wére hier gut beraten, die vom
Bundesverfassungsgericht vorgegebene Linie eindeutig einzuhalten und nicht
etwa zu erwigen, ,,aus praktischen Griinden* das Abhéren solcher Vorgénge
groBzligiger zuzulassen und etwa erst im Nachhinein die verantwortlichen
Stellen priifen zu lassen, ob die einmal erfassten Daten {iberhaupt hitten erfasst
werden diirfen. Diese Vorgehensweise, ndmlich die Voraussetzungen fiir das
Erheben von Daten herunterzuschrauben — etwa nach dem Motto: ,,Wir erhe-
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ben die Daten zundchst einmal und sehen danach, ob es sich dabei um Daten
handelt, die iiberhaupt relevant sind“ — ist ein Weg, der dem Stellenwert des
Rechts auf informationelle Selbstbestimmung in keiner Weise gerecht wird.
Auch die Erhebung von Daten ist bereits ein Eingriff in dieses Recht, der nicht
voraussetzungslos geschehen darf. Um zuriickzukommen auf den Grofen
Lauschangriff: Anstatt auch die letzte Moglichkeit des Abhorens etwa von Ge-
sprachen unter Ehegatten auszuschdpfen, wire durchaus auch daran zu denken,
dass der Gesetzgeber — gerade um den aufgezeigten praktischen Problemen
auszuweichen — auf eine Uberwachung von Ehegattengespriachen vollig ver-
zichtet. Die eben angesprochene Rechtsschwelle fiir die Erhebung von per-
sonenbezogenen Daten wird im Ubrigg:n auch in anderen Bereichen zuneh-
mend relativiert. So ist etwa auf die Uberlegungen zu verweisen, Kraftfahr-
zeugkennzeichen aus dem flieBenden Verkehr allgemein durch die Polizei zu
erfassen und dann erst im Nachhinein durch Abgleichung mit anderen Dateien
festzustellen, inwieweit man die erfassten Daten {iberhaupt benétigt. Diese Re-
lativierung der rechtlichen Schwelle fiir die Datenerhebung ist eine insgesamt
bedenkliche Entwicklung.

Im Gegensatz zur Entwicklung auf Bundesebene hat sich der Landesgesetzge-
ber im Berichtsjahr mit datenschutzrelevanten Gesetzgebungsvorhaben zuriick-
gehalten. Es wire zu begriifien, wenn dies so bliebe. Insbesondere im Sicher-
heitsbereich kann es nicht so falsch sein, auch weiterhin Zuriickhaltung zu
iiben, was die Erweiterung von Eingriffsmoglichkeiten in das informationelle
Selbstbestimmungsrecht des einzelnen Biirgers angeht. Diese Zuriickhaltung
rechtfertigt sich auch daraus, dass Baden-Wiirttemberg — obwohl es manche
Gesetzgebungsschritte anderer Lander nicht nachvollzogen hat — dank der qua-
lifizierten Arbeit der Sicherheitsbehdrden im Landervergleich unverdndert den
Spitzenplatz einnimmt.

Fiir die nahe Zukunft zeichnen sich im Land allerdings schon heute einige Ge-
setzgebungsprojekte ab, die u.a. auch einer griindlichen datenschutzrecht-
lichen Priifung zu unterwerfen sind. So ist beispielsweise an die Umstrukturie-
rung des Landeskrebsregisters (s. 3. Teil, 1. Abschnitt) oder an die neuen Sta-
tistikiiberlegungen im Schulbereich (s. 4. Teil, 3. Abschnitt) zu denken. Hierzu
kann der folgende Bericht noch keine abschlieBende Bewertung, sondern nur
eine Einfithrung und erste Hinweise zu datenschutzrechtlichen Fragestellungen
enthalten.

Ubrigens: Auch das Land Mecklenburg-Vorpommern hat nun die uniiberseh-
baren Vorziige einer Zusammenlegung der Datenschutzaufsicht im &ffent-
lichen und im nicht-6ffentlichen Bereich erkannt und wird diese Zusammenle-
gung demnéchst vollziehen. Damit hat nun bereits das siebente Bundesland
den zukunftsweisenden Schritt zu einer Datenschutzaufsicht ,,aus einer Hand*
getan. Es bleibt aus meiner Sicht dabei, dass nicht zuletzt aus verwaltungsoko-
nomischer Sicht ein solcher Schritt auch fiir Baden-Wiirttemberg langst iiber-
fallig wire.

Abschlieflend ist der Vermdgens- und Bauverwaltung des Landes dafiir zu
danken, dass sie die neue Unterbringung meiner Dienststelle in renovierten
Réumen ermdglicht hat.

10
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2. Teil: Offentliche Sicherheit und Justiz

1. Abschnitt: Offentliche Sicherheit

1. Volksfeste a la Oberschwaben — unter die Videolupe genommen

Volksfeste haben in Oberschwaben Tradition. In Biberach feiert man seit
langem jedes Jahr im Sommer das Schiitzenfest, in Ravensburg das Ruten-
fest. Hier wie dort stromen jedes Jahr Zigtausende von Besuchern in die
Stadt. Die Region wird damit ihrem Ruf gerecht, dass die dortige Bevolke-
rung ungebrochene wirtschaftliche Schaffenskraft durchaus mit barocker
Lebensfreude in Ubereinstimmung zu bringen weil. Etwas iiberraschend
kam dann doch die sicherheitspolitische Botschaft, Ordnung in das dortige
Volksfesttreiben bringen zu wollen — und zwar mit einer Videoiiber-
wachung. Hierzu muss man wissen, dass sogar bei grofer dimensionierten
Volksfesten, wie etwa dem Cannstatter Volksfest, eine Videoiliberwachung
durch Stadt oder Polizei nicht praktiziert wird — ohne erkennbaren Verlust
an Sicherheit fiir die Volksfestbesucher. Jedenfalls titelten die Zeitungen im
Frithsommer 2004: ,,Die Festbesucher in Biberach sollen kiinftig mit Kame-
ras iiberwacht werden® und ,,Von Videokameras bewachte Frohlichkeit.
Damals hatten die Stadt und die Polizeidirektion Biberach ihr neues Sicher-
heitskonzept fiir das anstehende Schiitzenfest der Offentlichkeit vorgestellt.
Dabei beriefen sie sich auf die Polizeidirektion Ravensburg. Diese habe
schon im Jahr zuvor das Rutenfest videoiiberwacht.

Als wir nach den konkreten Griinden fiir die Videoiiberwachung fragten
und Naheres dazu wissen wollten, welche Videotechnik zum Einsatz kom-
men soll, bestitigten die Polizeidirektionen Biberach und Ravensburg, dass
sie vorhaben, bestimmte Bereiche des Schiitzenfests bzw. des Rutenfests
mit Videokameras zu {iberwachen, und gaben zunichst bereitwillig Aus-
kunft dazu. Dass wir dann in unseren Stellungnahmen die beabsichtigte Vi-
deoiiberwachung des Schiitzenfests als unzuléssig bezeichneten und die ge-
plante Videoiliberwachung des Rutenfests mit diversen Fragezeichen ver-
sahen, war ihnen offenbar zu viel der Zuwendung. Die Polizeidirektion Bi-
berach stellte den Schriftwechsel mit uns ein und ersuchte das Innenminis-
terium um Schiitzenhilfe. Das Innenministerium sprang der Polizeidirektion
Biberach bei. Es schob unsere Einwédnde zur Seite und liel uns wissen, es
halte mit der Polizeidirektion Biberach die geplante Videoiiberwachung des
Schiitzenfests fiir vom Polizeigesetz gedeckt. Unsere eingehende Replik
und unsere Ankiindigung einer formlichen Beanstandung der Videotiber-
wachung schlug die Polizeidirektion Biberach in den Wind. Aus der Presse
erfuhren wir kurz vor Beginn des Schiitzenfests, dass die Polizeidirektion
Biberach und die Stadt Biberach an der Videoiiberwachung festhalten. Zur
Videoiiberwachung kam es dann doch nicht. Auf Antrag eines Biirgers, der
sich unsere Argumente zu Eigen gemacht hatte, gab das Verwaltungsgericht
Sigmaringen mit Beschluss vom 2. Juli 2004, also einen Tag vor Festbe-
ginn, der Stadt Biberach und der Polizeidirektion Biberach per einstweiliger
Anordnung auf, die beabsichtigte Videoiiberwachung des Schiitzenfests
2004 zu unterlassen.

Um unseren Fragen aus dem Weg zu gehen, verfiel man in Ravensburg auf
folgende Idee: Die Polizeidirektion zog sich nach der Lektiire unserer Stel-
lungnahme zu der von ihr beabsichtigten Videoiiberwachung des Rutenfests
zuriick und iiberlieB der Stadt Ravensburg das Feld. Auch dort lie man un-
sere einige Zeit vor Durchfiihrung des Rutenfests gestellten Fragen liegen.
Die Stadt Ravensburg ordnete dann einen Tag vor Festbeginn die polizei-
liche Videoiiberwachung des ,,Griinen Platzes* an. Dariiber informierte uns
tags darauf die Polizeidirektion Ravensburg per Telefon. Erst Tage nach
dem Ende des Rutenfests iibersandte uns die Stadt ihre Anordnung mit dem
Bemerken, der bereits erwéhnte Biirger habe, wohl angespornt durch seinen
Erfolg in Biberach, auch in Ravensburg versucht, die Videoiliberwachung
per einstweiliger Anordnung zu Fall zu bringen. Diesmal habe sich das Ver-
waltungsgericht Sigmaringen mit Beschluss vom 23. Juli 2004 jedoch der
Meinung der Polizeibehorden angeschlossen. Die Stadt Ravensburg unter-
schlug dabei die Fehler, die ihr gleichwohl bei der Anordnung der Video-
iiberwachung unterlaufen waren.

11
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Keine Frage: Wire es bei den beiden Videoiiberwachungsvorhaben in Bibe-
rach und Ravensburg bloB um reine Ubersichtsaufnahmen gegangen, auf
denen die Festbesucher nicht zu identifizieren sind, wére hier nicht viel
Authebens zu machen. Um solche Ubersichtsaufhahmen ging es bei der po-
lizeilichen Videoiiberwachung des Schiitzenfests und des Rutenfests jedoch
gerade nicht. Vielmehr konnen mit den hochmodernen Videokameras, die
in Biberach zum Einsatz kommen sollten und in Ravensburg zum Einsatz
kamen, Festbesucher selbst iiber gro3e Entfernungen so aufgenommen wer-
den, dass sie auf den Bildern identifizierbar sind und auch bei schwierigen
Lichtverhéltnissen und sogar bei Nacht iiberwacht werden konnen. Zudem
lassen sich die Videobilder mit Hilfe eingebauter Zoom-Objektive bis ins
Detail vergrofiern. Dabei werden von einer polizeilichen Videoiiber-
wachung unterschiedslos samtliche Festbesucher erfasst, die in den Bereich
der Videokameras kommen; somit werden ganz {iberwiegend vollig unver-
déchtige Personen ins Visier genommen. Dabei wird nicht nur ihre An-
wesenheit von der Polizei mit Hilfe der Videokameras beobachtet. Erfasst
wird dabei vielmehr auch, wie sich die Festbesucher dabei geben, mit wem
sie sich dort aufhalten, wie sie sich etwaigen Begleitern oder Begleiterinnen
gegeniiber verhalten und ob ihr Verhalten in ein bestimmtes Raster passt
oder nicht. Deshalb gehen mit einer solchen Videoiiberwachung gravieren-
de Eingriffe in das Grundrecht auf informationelle Selbstbestimmung ein-
her, das jedem Biirger die Befugnis gewahrleistet, grundsétzlich selbst {iber
die Preisgabe und Verwendung seiner Daten zu bestimmen. Eine solche Vi-
deoiiberwachung kann deshalb nur aufgrund einer entsprechenden gesetz-
lichen Regelung eingerichtet werden.

1.1 Biberach

Uns gegeniiber berief sich die Polizeidirektion Biberach fiir die beabsich-
tigte Videoiiberwachung des Schiitzenfests auf § 20 Abs.2 des Polizeige-
setzes (PolG). Auf diese Vorschrift lie§ sich die Videoiiberwachung je-
doch nicht stiitzen.

— Zumindest fraglich ist bereits, ob diese Vorschrift hier {iberhaupt an-
wendbar ist. § 20 Abs. 2 PolG ist die allgemeine Erméchtigungsnorm
fiir die Erhebung personenbezogener Daten durch die Polizei. Auf
diese Vorschrift kann die Polizei nur zuriickgreifen, soweit eine
MaBnahme der Datenerhebung nicht in einer speziellen Vorschrift
des Polizeigesetzes geregelt ist. In welchen Féllen die Polizei zum
Mittel der Videoiiberwachung greifen darf, hat aber der Gesetzgeber
in §21 PolG besonders geregelt. Danach darf eine polizeiliche Vi-
deoiiberwachung — bei Vorliegen der weiteren Voraussetzungen die-
ser Vorschrift — nur bei bestimmten offentlichen Veranstaltungen
und Ansammlungen sowie an besonders gefdhrdeten Objekten und
an Kriminalitdtsbrennpunkten eingerichtet werden. Liegen die Vo-
raussetzungen dieser besonderen Vorschrift fiir eine polizeiliche Vi-
deoiiberwachung nicht vor — was bei der beabsichtigten Videotiiber-
wachung des Biberacher Schiitzenfests auch von der Polizeidirektion
Biberach und vom Innenministerium so gesehen wurde — und liefe
man gleichwohl einen Riickgriff auf § 20 Abs.2 PolG zu, wiren die
besonderen Voraussetzungen, an deren Vorliegen der Gesetzgeber
die polizeiliche Videoiiberwachung wegen der damit einhergehenden
gravierenden Eingriffe in das Grundrecht auf informationelle Selbst-
bestimmung in § 21 PolG gekniipft hat, Makulatur.

— Selbst wenn man einen Riickgriff auf §20 Abs.2 PolG fiir mdglich
halt, vermochte diese Vorschrift die beabsichtigte Videoiiberwachung
des Schiitzenfests nicht zu tragen, weil die rechtlichen Voraussetzun-
gen nicht erfiillt waren. Nach § 20 Abs. 2 PolG kann die Polizei Daten
von Personen, durch deren Verhalten oder Sachen die Offentliche
Sicherheit oder Ordnung bedroht wird, und von anderen Personen er-
heben, soweit dies zur Abwehr einer Gefahr oder zur Beseitigung
einer Storung fiir die 6ffentliche Sicherheit oder Ordnung erforderlich
ist. Voraussetzung fiir die Zuldssigkeit einer Datenerhebung nach die-
ser Vorschrift ist das Vorliegen einer konkreten Gefahr. Eine solche
Gefahr liegt jedoch nur vor, wenn ein bestimmter einzelner Sachver-
halt, also eine konkrete Sachlage, bei ungehindertem Ablauf des ob-

12



Landtag von Baden-Wiirttemberg Drucksache 13/3800

jektiv zu erwartenden Geschehens mit hinreichender Wahrscheinlich-
keit zu einem Schaden fiir die 6ffentliche Sicherheit oder Ordnung
fiihren wiirde. Solche Umsténde hatte die Polizeidirektion Biberach
jedoch nicht dargetan; dafiir war auch sonst nichts ersichtlich. Insbe-
sondere vermochte ihr Hinweis, in den fiir die Videoiiberwachung
vorgesehenen Bereichen des Schiitzenfests komme es zu derart
groflen Ansammlungen insbesondere jugendlicher Festbesucher, dass
ein Durchkommen kaum moglich sei, die Annahme einer konkreten
Gefahr nicht zu rechtfertigen. Derartige Ansammlungen sind fiir
solche Volksfeste vielmehr typisch und gehen mit der von den Veran-
staltern des Biberacher Schiitzenfests durchaus angestrebten, stindig
zunehmenden Anziehungskraft des Schiitzenfests geradezu zwangs-
ldufig einher. Zwar kann auch eine blole Menschenansammlung zu
einer konkreten Gefahr werden, etwa wenn Panikreaktionen ent-
stehen. Dass es dazu beim Schiitzenfest kommen konnte, hatte aber
die Polizeidirektion Biberach selbst nicht behauptet. Im Gegenteil: Sie
sah sich gar nicht aufgerufen, etwas an dem massenhaften Zustrom
von Festbesuchern zu @ndern. Ihr lag vielmehr daran, die gute Laune
der Festbesucher nicht durch den Einsatz von Polizeikriften zu storen.
Abgesehen davon war auch nicht ersichtlich, wie durch die Video-
tiberwachung der massenhafte Zustrom von Festbesuchern verhindert
werden sollte. Ebenso blieb unklar, was die Videoiiberwachung gegen
den von der Polizeidirektion Biberach beobachteten zunehmenden Al-
koholkonsum auf dem Schiitzenfest und dagegen bewirken sollte,
dass bei dem Gedrénge Gliser zu Bruch gehen und sich jemand an
den Scherben verletzen konnte — dies aber war eine der Befiirchtun-
gen der Polizeidirektion, die sie im Zusammenhang mit der beabsich-
tigten Videoiliberwachung geduflert hatte. Schlieflich vermochten
auch die Straftaten und Ordnungswidrigkeiten, die sich nach den An-
gaben der Polizeidirektion Biberach beim Schiitzenfest 2003 ereignet
hatten (ein Diebstahl eines Rucksacks, zwei Korperverletzungen, zwei
VerstoBe gegen das Betdubungsmittelgesetz und eine Sachbeschédi-
gung), die Annahme einer konkreten Gefahr der Straftatenbegehung
beim Schiitzenfest 2004 schon deshalb nicht zu rechtfertigen, weil sich
diese Vorfille zum Teil ganz woanders zugetragen hatten und nicht
den Schluss zulieBen, dass sich im geplanten Uberwachungsbereich
regelméBig Diebstdhle oder Drogendelikte zutragen. Kurzum: Auf
§20 Abs.2 PolG lie sich die beabsichtigte Videoiiberwachung des
Schiitzenfests nicht stiitzen. Deshalb und weil sie auch von keiner an-
deren Vorschrift des Polizeigesetzes gedeckt war, war das Videotiber-
wachungsvorhaben der Stadt und der Polizeidirektion Biberach un-
zuldssig, was ihnen das Verwaltungsgericht Sigmaringen schlieBlich
auch bestétigte.

1.2 Ravensburg

Die Stadt und die Polizeidirektion Ravensburg haben sich fiir die Vi-
deoiiberwachung des Rutenfests auf §21 Abs.3 PolG berufen. Nach
dieser Vorschrift kann eine polizeiliche Videoiiberwachung bei Vorlie-
gen der weiteren Voraussetzungen dieser Vorschrift an Kriminalitéts-
brennpunkten eingerichtet werden. Dass die Polizeidirektion und die
Stadt Ravensburg unseren Fragen hierzu durch ihren spontanen ,,Rol-
lentausch* aus dem Weg gegangen sind und sich hinter den Beschluss
des Verwaltungsgerichts Sigmaringen vom 23. Juli 2004 — auch wenn
dieser lediglich im summarischen Verfahren ergangen ist — zuriickgezo-
gen haben, ldsst sich nicht dndern. Nicht mehr akzeptabel, weil rechts-
widrig, war die Vorgehensweise der Stadt Ravensburg bei der Anord-
nung der polizeilichen Videoiiberwachung jedoch in folgenden Punk-
ten:

— Statt in ihrer Anordnung vom 22. Juli 2004 die Videoiiberwachung
wenigstens auf die nach der Einschitzung der Polizeidirektion Ra-
vensburg fiir die Begehung von Straftaten oder Ordnungswidrig-
keiten relevanten Abend- und Nachtstunden zu beschranken, hat die
Stadt Ravensburg die Uberwachung des ,,Griinen Platzes“ mit zwei
Videokameras wihrend des gesamten Rutenfests, also rund um die
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Uhr angeordnet. Eine so groBziigige Anordnung der Videoiiber-
wachung stand mit §21 Abs.3 PolG auf keinen Fall im Einklang.
Danach muss eine polizeiliche Videoiiberwachung auf die fiir die Be-
gehung von Straftaten und Ordnungswidrigkeiten an der iiberwach-
ten Ortlichkeit relevanten Zeiten beschrinkt werden. Dieser Fehler
war keine Lappalie, weil die Stadt Ravensburg dabei auBer Acht ge-
lassen hat, dass jede Stelle, die eine polizeiliche Videoiiberwachung
anordnet, von Anfang an darauf bedacht sein muss, dass dadurch
nicht stirker als unausweichlich in die Grundrechte der mit einer
solchen Videoiiberwachung ins Visier genommenen Personen einge-
griffen wird. Thr nachtrdglicher Versuch, sich insoweit mit einem
Hinweis auf die ,,Ravensburger Durchfiihrungsvorschriften® zu ex-
kulpieren, ging griindlich daneben. Hétte die Stadt einen Blick in ihre
Vorschriften geworfen, hétte sie sehen konnen, dass darin ebenfalls
stand, dass die Videoiliberwachung fiir die Dauer des Rutenfests 2004
angeordnet wird, und nichts davon zu lesen war, dass die Videotiber-
wachung nur in den spiten Abend- und Nachtstunden laufen soll.

— Zum anderen hat die Stadt Ravensburg dem Gebot der Offenheit der
Videoiiberwachung nach § 21 Abs.3 PolG nicht hinreichend Rech-
nung getragen. Dieses Gebot verlangt, dass allen Personen klipp und
klar vor dem Betreten der iiberwachten Ortlichkeit vor Augen ge-
fiihrt wird, dass sie dort einer Videoiiberwachung ausgesetzt sind.
Darauf ist durch Schilder hinzuweisen, die leicht verstindlich und
gut erkennbar sein miissen und in ausreichender Zahl anzubringen
sind. Dazu hat die Stadt Ravensburg — was aber ihre Sache gewesen
wire — keinerlei Festlegungen getroffen.

— SchlieBlich hat die Stadt Ravensburg vor der Anordnung der Video-
iiberwachung die nach § 12 des Landesdatenschutzgesetzes (LDSG)
gebotene Vorabkontrolle nicht durchgefiihrt. Eine solche Kontrolle
soll sicherstellen, dass durch eine Videoiiberwachung das Recht auf
informationelle Selbstbestimmung der Betroffenen nicht gefahrdet
wird. Bei der dazu notwendigen Untersuchung sind die Risiken, die
mit einer Videoiliberwachung einhergehen, festzustellen und zu be-
werten. Sie muss sich auch damit auseinander setzen, ob unter
Beriicksichtigung der technischen und organisatorischen Datenschutz-
malinahmen Gefahren fiir das Recht auf informationelle Selbstbestim-
mung angemessen verhindert werden. Das Ergebnis der Vorabkon-
trolle ist nach § 12 Abs.2 LDSG schriftlich festzuhalten und dem
behordlichen Datenschutzbeauftragten oder, wenn ein solcher nicht
bestellt ist, unserem Amt zur Priifung zuzuleiten. Erst wenn durch die-
ses Verfahren sichergestellt ist, dass besondere Gefahren fiir das
Recht auf informationelle Selbstbestimmung nicht bestehen oder
durch geeignete technische oder organisatorische MaBnahmen verhin-
dert werden, darf mit einer Videoiiberwachung begonnen werden.
Hitte die Stadt Ravensburg eine solche Vorabkontrolle durchgefiihrt,
wiren ihr wenigstens die beschriebenen Datenschutzverstofe erspart
geblieben.

Was ist das Fazit?

Die Videoiiberwachung offentlich zuginglicher (Fest-)Plitze darf nicht zur
polizeilichen StandardmafBinahme werden, die zeitlich beliebig praktiziert
werden kann und — wie das Innenministerium offenbar meint — bereits dann
Platz greifen soll, wenn es sicherheitspolitisch wiinschenswert oder notwen-
dig erscheint. Zielrichtung von §21 Abs.3 PolG ist ndmlich, gewachsene
Schwerpunkte des Kriminalititsgeschehens, also solche Ortlichkeiten einer
polizeilichen Videoiiberwachung unterziehen zu kdnnen, die aus sog. exo-
genen Ursachen ein iiberdurchschnittlich problematisches Kriminalitéts-
lagebild aufweisen. Geht es dagegen um im weitesten Sinn von der Verwal-
tung selbst veranlasste oder sogar betriebene Veranstaltungen, ist das dort
zu verzeichnende Kriminalititsgeschehen endogen verursacht. Mit anderen
Worten: Die von der Verwaltung (mit-)getragene Veranstaltung ist selbst
mitursdchlich fiir das Entstehen des Kriminalitétslagebilds. Entstehungsge-
schichte sowie Sinn und Zweck der Vorschrift sprechen dafiir, dass §21
Abs. 3 PolG auf solche gesteuerten und temporér begrenzten Veranstaltun-
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gen nicht anwendbar ist. Denn es wére nur schwer verstidndlich, wenn — um
es am Beispiel des vorliegenden Falles zu sagen — die Stadt und die Polizei-
direktion Ravensburg, deren Aufgabe es eigentlich ist, Gefahren fiir die 6f-
fentliche Sicherheit oder Ordnung abzuwehren und gegen Storungen der 6f-
fentlichen Sicherheit oder Ordnung einzuschreiten, eine 6ffentliche Veran-
staltung (mit-)veranstalten oder zumindest mittragen und damit solche Zu-
stinde schaffen oder zumindest nicht von vornherein verhindern, dass dort
nach Einschitzung der Polizeidirektion Ravensburg von einem Krimina-
litdtsbrennpunkt gesprochen werden muss. Einzurdumen ist, dass das Ver-
waltungsgericht Sigmaringen in seiner das Rutenfest betreffenden Entschei-
dung — die ja im Eilverfahren ergangen ist — diese grundlegende rechtliche
Fragestellung nicht weiter vertieft hat. Hier wire eine abschlieBende Ent-
scheidung im Hauptsacheverfahren wiinschenswert gewesen, die aber vom
Landesbeauftragten als nicht am Verfahren Beteiligten nicht herbeigefiihrt
werden kann.

2. Ausschreibung von Auslindern im SIS und im INPOL

Im Jahr 1985 schlossen die Regierungen Frankreichs, der Benelux-Staaten
und der Bundesrepublik Deutschland das erste Schengener Ubereinkom-
men. Ziel war es, die Kontrollen des Personenverkehrs an den Binnengren-
zen dieser Staaten zu beseitigen und den Warenverkehr zu erleichtern. Mit
dem zweiten Schengener Abkommen vom Juni 1990 entstand ein umfang-
reiches Vertragswerk, das der Zusammenarbeit der Sicherheitsbehdrden in
Europa neue Moglichkeiten erdffnete. Kernstiick dieses Abkommens ist das
Schengener Informationssystem (SIS), das im Mérz 1995 in Betrieb gegan-
gen ist. Der Sache nach handelt es sich beim SIS um eine europaweite
Fahndungsdatei, auf die u.a. auch alle baden-wiirttembergischen Polizei-
dienststellen online zugreifen kénnen. Mittlerweile sind praktisch alle eu-
ropdischen Staaten an den SIS-Zentralrechner in Straburg angeschlossen.
Im SIS sind derzeit von deutschen Stellen 180 000 ausgewiesene oder abge-
schobene Auslénder ausgeschrieben; 23 000 dieser Ausschreibungen stam-
men aus Baden-Wiirttemberg. In der Personenfahndungsdatei des Informa-
tionssystems der Polizei (INPOL), an die ebenfalls alle Polizeidienststellen
des Landes online angeschlossen sind, sind derzeit 480000 ausgewiesene
oder abgeschobene Auslidnder ausgeschrieben, Zigtausende dieser Aus-
schreibungen stammen aus Baden-Wiirttemberg.

Mit einer nach dem Zufallsprinzip gezogenen Stichprobe von 49 Personen,
die auf Veranlassung baden-wiirttembergischer Ausldnderdmter im SIS und
zugleich im INPOL ausgeschrieben worden waren, befassten wir uns naher.
Den Auftrag fiir diese Ausschreibungen hatten die Ausldanderdamter der
Stidte Aalen, Backnang, Boblingen, Ditzingen, Freiburg, Geislingen, Heil-
bronn, Karlsruhe, Konstanz, Ludwigsburg, Lorrach, Mannheim, Oberkirch,
Offenburg, Rastatt, Ravensburg, Sindelfingen, Stuttgart, Vaihingen und
Weingarten und der Landratsaimter Alb-Donau-Kreis, Biberach, Esslingen,
Goppingen, Karlsruhe, Ludwigsburg, Ortenaukreis, Rhein-Neckar-Kreis,
Sigmaringen und Tiibingen sowie die Bezirksstellen fiir Asyl der Regie-
rungsprésidien Freiburg und Tiibingen und die Landesaufnahmestelle fiir
Fliichtlinge des Regierungsprasidiums Karlsruhe erteilt. Den Auftrag erle-
digten die Datenstationen der Polizeidirektionen Aalen, Biberach, Boblin-
gen, Esslingen, Freiburg, Goppingen, Heidelberg, Heilbronn, Konstanz,
Lorrach, Ludwigsburg, Offenburg, Rastatt, Ravensburg, Reutlingen, Sigma-
ringen, Tiibingen, Ulm und Waiblingen sowie die Datenstationen der Poli-
zeiprasidien Mannheim und Karlsruhe und der Landespolizeidirektion
Stuttgart II iiber ihren Online-Anschluss an SIS und INPOL. Die Auftrige
wurden den Datenstationen unter Verwendung des Vordrucks erteilt, den
die Polizei beispielsweise fiir die Fahndung nach gesuchten Straftitern ver-
wendet. Fiir unsere Priifung zogen wir die Akten der Ausldnderbehérden
und der Datenstationen bei.

Um das Ergebnis vorwegzunehmen: Vieles war bei der Ausschreibung der
49 Auslénder im SIS und im INPOL nicht in Ordnung. So waren Ausldnder
im SIS ausgeschrieben, obwohl es dafiir keine Rechtsgrundlage gab. In an-
deren Fillen waren Auslinder mit zu langen Ausschreibungsfristen im
INPOL zur Personenfahndung ausgeschrieben. Selbst nach Ablauf der (zu
langen) Ausschreibungsfristen wollen praktisch die Hélfte der Ausldander-
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behorden die Ausschreibungen unbegrenzt fortbestehen lassen. Die aller-
meisten der 49 Auslidnder waren im Auftrag der Ausldnderdmter im INPOL
zur Festnahme ausgeschrieben worden, ohne dass eine richterliche Anord-
nung zur Festnahme vorlag. Thre Ausschreibungsauftrige hatten die Ausldn-
derdmter recht liickenhaft ausgefiillt: Mal haben sie gar nicht angekreuzt, in
welchem Fahndungssystem die Datenstationen den jeweiligen Ausldnder
zur Personenfahndung ausschreiben sollen, mal diese oder jene Kombina-
tion. In beinahe der Hilfte der liberpriiften Félle haben die Ausldanderbehor-
den in ihrem Ausschreibungsauftrag keinen Loschtermin flir die SIS/
INPOL-Ausschreibung eingetragen. In zwei Drittel der Félle hatten die
Auslidnderbehoérden dem Ausschreibungsauftrag ihre Ausweisungsverfii-
gung oder den Bescheid, mit dem das Bundesamt fiir die Anerkennung aus-
landischer Fliichtlinge den Antrag des Auslédnders auf Anerkennung als
Asylberechtigter abgelehnt hatte, beigefiigt und damit viel zu viele Daten an
die Polizei weitergegeben. Es gab praktisch kaum einen Fall, der aus daten-
schutzrechtlicher Sicht ohne Fehler war.

2.1 Keine Drittausldnder

Nicht in Ordnung war, dass unter den 49 im SIS ausgeschriebenen Per-
sonen Biirger aus den zehn Staaten waren, die am 1. Mai 2004 der Eu-
ropéischen Union beigetreten sind. Nach Artikel 96 des Ubereinkom-
mens zur Durchfiihrung des Schengener Ubereinkommens (SDU) kon-
nen unter den weiteren Voraussetzungen dieser Vorschrift nur Drittaus-
ldnder im SIS zur Einreiseverweigerung ausgeschrieben werden. Dritt-
auslénder sind nach Artikel 1 SDU Personen, die nicht Staatsangeho-
rige eines der Mitgliedstaaten der Europdischen Gemeinschaften sind.
Biirger aus den zehn Staaten, die am 1. Mai 2004 der Europiischen
Union beigetreten sind, durften demzufolge ab diesem Zeitpunkt nicht
(mehr) im SIS zur Einreiseverweigerung ausgeschrieben sein. Tatséch-
lich waren solche Personen jedoch auch noch nach dem 1. Mai 2004 im
SIS ausgeschrieben. So ging es beispielsweise einer Frau aus Tschechi-
en. Sie hatte ein Ausldnderamt aus Anlass ihrer Ausweisung und Ab-
schiebung im November 1999 im SIS ausgeschrieben. Die Loschung
ihrer Ausschreibung im SIS hat das Ausldnderamt erst im Juni 2004, als
wir es im Zuge unserer Priifung darauf angesprochen haben, in die
Wege geleitet.

2.2 Weder ausgewiesen noch abgeschoben und dennoch im SIS ausge-
schrieben

Nach Artikel 96 Abs. 3 SDU kénnen Auslinderdmter Drittauslinder bei
Vorliegen der weiteren Voraussetzungen dieser Vorschrift im SIS zur
Personenfahndung ausschreiben, wenn der Drittausldnder ausgewiesen
oder abgeschoben worden ist. Ndheres dazu regeln die Allgemeinen
Anwendungshinweise zum Schengener Durchfiihrungsiibereinkommen
(AAH-SDU) und die Verwaltungsvorschrift des Innenministeriums, des
Justizministeriums und des Sozialministeriums iiber die Ausweisung
von Auslédndern (VwV-Ausweisung). Nach Nr.2.2.1.3 AAH-SDU bie-
tet Artikel 96 Abs. 3 SDU keine Rechtsgrundlage fiir die Ausschreibung
von Drittausldndern im SIS zum Zweck der Aufenthaltsermittlung.
Deshalb bestimmt Satz 2 dieser Regelung, dass beispielsweise ein abge-
lehnter Asylbewerber, der untergetaucht ist, nicht im SIS ausgeschrie-
ben werden kann. Ebenfalls darf ein zuriickgewiesener oder zuriickge-
schobener Drittauslinder — so steht es in Nr.2.2.1.4 AAH-SDU — nicht
im SIS ausgeschrieben werden. Entgegen diesen klaren Regelungen
hatten Auslédnderdmter sechs der 49 Auslédnder im SIS zur Personen-
fahndung ausgeschrieben, sei es, dass sie nach der Ablehnung ihres An-
trags auf Anerkennung als Asylberechtigte nach unbekannt verzogen
oder unkontrolliert ausgereist oder zu ihrer Familie nach Osterreich
iiberstellt oder dass sie nach Frankreich, wo einer von ihnen ein Asyl-
verfahren angestrengt hatte, zuriickgeschoben worden waren. Bei die-
sen unzuldssigen SIS-Ausschreibungen handelte es sich keineswegs
blof um eine Petitesse, denn sie konnen dazu fiithren, dass die so ausge-
schriebenen Ausldnder beim Versuch, in das Gebiet der Européischen
Union einzureisen, an den Auflengrenzen zuriickgewiesen oder von der
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Polizei bei Personenkontrollen festgehalten werden. Von einer form-
lichen Beanstandung dieser unzuldssigen SIS-Ausschreibungen habe
ich nur deshalb abgesehen, weil die Ausldnderdmter die sechs SIS-Aus-
schreibungen im Zuge unserer Priifung umgehend geldscht haben.

2.3 Ausschreibungsfristen im INPOL zu lang

Ausgewiesene und/oder abgeschobene Ausldnder konnen auf Antrag
der Ausldnderbehdrden im INPOL zur Personenfahndung ausgeschrie-
ben werden, solange dies zur Erfiillung der Aufgaben der Auslidnder-
behorden erforderlich ist. Um den Ausldanderbehdrden die praktische
Arbeit zu erleichtern, lassen sich aus den mit solchen Ausschreibungen
verfolgten spezial- und generalpraventiven Zwecken Regelfristen ablei-
ten, die sich am verwirklichten Ausweisungstatbestand orientieren. Es
macht ndmlich einen Unterschied, ob ein Auslédnder ausgewiesen und
abgeschoben worden ist, weil er beispielsweise schwere Straftaten be-
gangen hat, oder ob er als Biirgerkriegsfliichtling aufgenommen wurde
und dann spiter seiner Ausreisepflicht nicht nachgekommen ist. Ent-
sprechend differenzierte Regelfristen haben das Innenministerium in
der VwV-Ausweisung und das Landeskriminalamt in seiner Dienstan-
weisung flir die Ausschreibung von Ausldndern im INPOL getroffen.
Danach betréigt die Ausschreibungsfrist — unbeschadet einer im Einzel-
fall moglichen Verldngerung — im Falle einer Ausweisung bzw. Ab-
schiebung wegen besonderer Gefahrlichkeit sechs Jahre und in den
iibrigen Fillen drei Jahre. Diese Ausschreibungsfristen haben die Aus-
landerbehdrden und die Datenstationen der Polizei bei 41 der 49 ausge-
schriebenen Auslédnder ganz erheblich {iberschritten, sei es dass die
Auslénderbehorden statt der angemessenen drei- oder sechsjdhrigen
INPOL-Ausschreibungsfrist in ihrem Ausschreibungsauftrag eine zehn-
jéhrige Ausschreibungsfrist verfiigt haben oder dass sie in ihrem Aus-
schreibungsauftrag keine Ausschreibungsfrist angegeben und die Da-
tenstationen der Polizei von sich aus eine zehnjdhrige INPOL-Aus-
schreibungsfrist vergeben haben.

2.4 Ausschreibung im INPOL zur Festnahme oder: Wo ist das Recht der
Auslanderbehorden zur Festnahme?

Bei 46 der 49 Auslénder kreuzten die Auslanderbehdrden auf ihren Aus-
schreibungsauftrigen als Zweck der Ausschreibung ,,Festnahme® an.
Dementsprechend schrieben die Datenstationen die Auslidnder im
INPOL zur ,,Festnahme* aus. Bei keiner der 46 INPOL-Ausschreibun-
gen lag eine richterliche Haft- oder Festnahmeanordnung vor. Ist jemand
zur Festnahme ausgeschrieben, so kann das fiir ihn gravierende Folgen
haben. Trifft die Polizei ihn an, nimmt sie ihn — entsprechend dem von
der jeweiligen Ausldnderbehdrde mit der INPOL-Ausschreibung erklér-
termalen verfolgten Zweck — fest. Wird der festgenommene Ausldnder
dabei allein infolge der von der Ausldnderbehorde veranlassten INPOL-
Ausschreibung zum Verbleiben auf der Polizeidienststelle gezwungen
und wird dabei seine korperliche Bewegungsfreiheit fiir gewisse Dauer
aufgehoben, wird man von einer Freiheitsentziechung sprechen miissen.
Bei Freiheitsentziehungen gilt jedoch der Grundsatz der richterlichen
Praventivkontrolle. Uber Zuldssigkeit und Fortdauer einer Freiheitsent-
ziehung hat nach Artikel 104 Abs.2 Satz 1 des Grundgesetzes (GG) nur
der Richter zu entscheiden. Artikel 104 Abs.2 Satz 2 GG verlangt eine
unverziigliche Entscheidung des Richters bei jeder ohne richterliche An-
ordnung erfolgten Freiheitsentziehung. Eine Erméchtigung zur Festnah-
me ohne vorherige richterliche Entscheidung gibt Artikel 104 Abs.2 GG
jedoch nicht; er setzt eine solche gesetzliche Erméchtigung vielmehr
voraus.

Aus dem Ausldndergesetz ergibt sich keine Regelung, die die Ausléin-
derbehdrden dazu erméchtigt, ausgewiesene und abgeschobene Auslén-
der im Falle ihres Antreffens im Bundesgebiet von der Polizei festneh-
men zu lassen. Nach § 42 Abs.7 Satz 2 des Ausldndergesetzes (AuslG)
konnen Auslédnderdmter ausgewiesene und abgeschobene Auslénder fiir
den Fall des Antreffens im Bundesgebiet zwar zur Festnahme im
INPOL ausschreiben. Diese Vorschrift verleiht den Ausldnderbehdrden
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jedoch keine Befugnis, solche Auslédnder von der Polizei festnehmen zu
lassen, sondern setzt vielmehr eine Festnahmeberechtigung voraus.
Nach § 57 AuslG koénnen Ausldnder bei Vorliegen der weiteren Voraus-
setzungen dieser Vorschrift zur Vorbereitung oder zur Sicherung der
Abschiebung in Haft genommen werden. Diese Vorschrift verlangt
aber eine richterliche Anordnung der Abschiebungshaft; ohne richter-
liche Anordnung gestattet sie keine Freiheitsentziehung eines Auslén-
ders, auch nicht zum Zwecke dessen Vorfiihrung vor den Haftrichter,
damit dieser iiber die von der Auslédnderbehdrde oder der Polizei bean-
tragte Abschiebungshaft entscheidet. Schlieflich verleiht auch §49
AuslG den Ausldnderbehdrden kein Recht, ausgewiesene und abge-
schobene (Dritt-)Ausldnder von der Polizei festnehmen zu lassen.
Nach dieser Vorschrift ist ein ausreisepflichtiger Auslénder abzuschie-
ben, wenn die Ausreisepflicht vollziehbar ist und wenn ihre freiwillige
Erfiillung nicht gesichert oder aus Griinden der 6ffentlichen Sicherheit
und Ordnung eine Uberwachung der Ausreise erforderlich erscheint.
Zwar wird allein in der Durchfiihrung der Abschiebung selbst unter An-
wendung unmittelbaren Zwangs, die ohne vorherige richterliche Anord-
nung gestattet ist, keine freiheitsentziehende, sondern lediglich eine
freiheitsbeschrankende Maflnahme gesehen. Maflnahmen des unmittel-
baren Zwangs gegen Personen zur Durchsetzung eines Verhaltens, zu
dem sie verpflichtet sind, werden ndmlich nicht deshalb zu Freiheitsent-
ziechungen, weil mit ihnen Eingriffe in die korperliche Bewegungsfrei-
heit verbunden sind. Dies gilt auch fiir die Abschiebung, mit der die
Pflicht eines Auslénders, das Bundesgebiet zu verlassen, zwangsweise
durchgesetzt wird. Diese MalBlnahme ist nicht auf ein Festhalten des
Auslinders gerichtet, sondern darauf, dass er sich aufler Landes begibt
oder dorthin befoérdert wird. Um solche Malinahmen des unmittelbaren
Zwangs geht es aber bei den im vorliegenden Zusammenhang in Rede
stehenden Ausschreibungen von ausgewiesenen und abgeschobenen
(Dritt-)Auslédndern gerade nicht. Deren erkldrter Zweck ist vielmehr
sicherzustellen, dass ein trotz Ausweisung und Abschiebung erneut ins
Bundesgebiet eingereister Ausldnder festgenommen und festgehalten
wird, bis das zustindige Ausldnderamt die gebotenen auslédnderrecht-
lichen Maflnahmen in die Wege geleitet oder getroffen hat. Nach alle-
dem und weil auch sonst keine gesetzliche Vorschrift ersichtlich ist, die
den Auslédnderdmtern eine Befugnis einrdumt, ausgewiesene und abge-
schobene Ausldnder von der Polizei ohne richterliche Anordnung fest-
nehmen zu lassen, fehlt es an einer tragfihigen Grundlage fiir die Aus-
schreibung solcher Ausldnder im INPOL zur Festnahme. Deshalb be-
stimmt die VwV-Ausweisung zu Recht, dass ausgewiesene und abge-
schobene Auslidnder nicht zur Festnahme, sondern zur Einreiseverwei-
gerung im INPOL ausgeschrieben werden.

2.5 Ausschreibungsauftrige unzureichend

Wollen Ausldnderbehdrden ausgewiesene oder abgeschobene Auslédnder
von den Datenstationen der Polizeidienststellen im SIS oder im INPOL
zur Personenfahndung ausschreiben lassen, miissen sie den Datenstatio-
nen vollstandige und zutreffende schriftliche Auftrdge erteilen. So ver-
langt es § 7 LDSG. Schriftlich festlegen miissen die Ausldnderbehdrden
danach in ihren Ausschreibungsauftragen vor allem, in welchem polizei-
lichen Fahndungssystem der jeweilige Auslinder zu welchem Zweck
ausgeschrieben und wann die Ausschreibung wieder geléscht werden
soll. Die Datenstationen miissen sich an diese Auftrage halten; sie diirfen
sie nicht eigenméchtig abandern und bei der Ausschreibung nach eige-
nem Gusto verfahren. Diesen Anforderungen des Landesdatenschutzge-
setzes an eine vorschriftsgemifBle Datenverarbeitung im Auftrag haben
die Auslédnderbehdrden und die Datenstationen nicht Rechnung getragen.

— Fahndungsmittel nicht oder nur unzureichend bestimmt

In 27 der iiberpriiften 49 Fille haben die Datenstationen die Auslidn-
der nicht in dem von den Auslédnderbehorden auf den Ausschrei-
bungsantrdgen angegebenen Fahndungssystem ausgeschrieben. Sie
haben diese Auslénder jeweils im SIS und im INPOL zur Personen-
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fahndung ausgeschrieben, obwohl die Ausldnderdmter in ihren Aus-
schreibungsauftragen entweder gar kein Fahndungssystem angege-
ben oder nur ,,SIS* oder nur ,,INPOL® angekreuzt hatten. So eigen-
méchtig diirfen sich die Datenstationen aber nicht iiber Auftrage der
Auslianderbehdrden hinwegsetzen.

— Keine oder zu lange Ausschreibungsfrist

Threr Pflicht als Auftraggeber, die Frist fiir die INPOL- und die SIS-
Ausschreibung in ihren Auftrdgen korrekt festzulegen, sind die Aus-
landerbehdrden in 41 der iiberpriiften 49 Félle nicht nachgekommen.
In 22 Féllen haben sie in ihren Ausschreibungsauftragen den Daten-
stationen gar keine Ausschreibungsfrist und in weiteren 19 Fillen
viel zu lange Ausschreibungsfristen eingetragen. Dass die Datensta-
tionen in den 22 Féllen, in denen die Ausldnderbehérden in ihren
Ausschreibungsauftrigen keine Ausschreibungsfrist eingetragen
haben, aus eigener Entscheidung einfach eine zehnjéhrige Ausschrei-
bungsfrist in die INPOL-Datensétze eingespeichert haben, entsprach
ebenfalls nicht § 7 LDSG. Nach dieser Vorschrift ist die Verarbei-
tung personenbezogener Daten durch den Auftragnehmer nur im
Rahmen des Auftrags und der Weisungen des Auftraggebers zulés-
sig. Fehlen solche Weisungen oder sind sie unvollstindig, darf der
Auftragnehmer nicht einfach nach eigenem Gutdiinken verfahren,
sondern muss eine Weisung des Auftraggebers einholen. Deshalb
hitten die Datenstationen in diesen 22 Féllen bei den jeweiligen Aus-
landerbehdrden nachfragen miissen, wie lange die Auslander zur Per-
sonenfahndung ausgeschrieben werden sollen.

— Ausschreibungszweck unzutreffend

Bei einer Ausschreibung in polizeilichen Fahndungssystemen kommt
es entscheidend darauf an, zu welchem Zweck jemand ausgeschrie-
ben ist. Die ausgeschriebene Person muss ndmlich im Falle ihres An-
treffens durch die Polizei mit unterschiedlichen MaBinahmen rech-
nen, je nach dem, zu welchem Zweck sie ausgeschrieben ist. Zur
Festnahme diirfen Ausldanderbehdrden ausgewiesene oder abgescho-
bene Ausldnder nach dem oben Gesagten in polizeilichen Fahn-
dungssystemen nur ausschreiben lassen, wenn ihnen ein Recht zur
Festnahme der ausgeschriebenen Auslidnder zur Seite steht. Da dies
aber — wie oben erldutert — nicht der Fall war, hitten die Ausldnder-
behorden in ihren Ausschreibungsauftrigen den Datenstationen nicht
vorgeben diirfen, dass die Auslédnder im INPOL zur Festnahme aus-
zuschreiben sind.

2.6 Zur Verldngerung der Ausschreibungen im SIS

Ist ein Drittauslédnder von einem Ausldnderamt im SIS zur Einreisever-
weigerung ausgeschrieben, hat das fiir ihn weit reichende Konsequen-
zen. Zum einen muss ihm die Einreise in das Hoheitsgebiet aller Ver-
tragsstaaten verweigert werden. Zum anderen muss der Ausldnder damit
rechnen, dass ihm an den AuBengrenzen der Europdischen Union die
Einreise in das Gebiet der Vertragsstaaten verweigert wird. Drittaus-
lander sind ndmlich an den AuBlengrenzen einer eingehenden Kontrolle
zu unterziehen. Diese umfasst nicht nur die Uberpriifung seiner Grenz-
iibertrittspapiere, sondern auch eine Abfrage des SIS. Ist er im SIS zur
Einreiseverweigerung von einer Auslidnderbehdrde ausgeschrieben, wird
er an den Auflengrenzen zuriickgewiesen. Eine solche SIS-Ausschrei-
bung l4uft damit praktisch auf eine Einreisesperre fiir das gesamte Ge-
biet der Européischen Union hinaus. Wegen dieser weitreichenden Fol-
gen diirfen Drittauslédnder nicht ldnger als erforderlich im SIS zur Ein-
reiseverweigerung ausgeschrieben werden. Der Erforderlichkeitsgrund-
satz ist in Nr.2.2.2.1 AAH-SDU dahin gehend konkretisiert, dass die
Ausschreibungsfristen — unbeschadet einer Verlangerung — drei oder
sechs Jahre betragen, je nach dem, welchen Ausweisungstatbestand der
Drittauslédnder verwirklicht hat. Dabei sind die SIS-Ausschreibungen
nach Artikel 112 SDU spitestens drei Jahre nach ihrer Einspeicherung
auf ihre Erforderlichkeit zu liberpriifen.
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Ist mit diesen Vorschriften die derzeitige Praxis, wonach nach Ablauf
der dreijahrigen Ausschreibungsfrist die SIS-Ausschreibung automa-
tisch um weitere drei Jahre verldngert wird, schon schwer vereinbar, so
ist es vollends bedenklich, dass die Halfte der Auslanderbehorden die
SIS-Ausschreibungsfrist an die Sperrwirkung nach § 8 AuslG koppeln
will, der die Behorden eine dauerhafte und unbefristete Geltung bei-
messen. Dies wiirde in den Féllen, in denen von den betroffenen Dritt-
ausldndern — was die Regel ist — kein Antrag auf Abkiirzung der Sperr-
wirkung gestellt worden ist, dazu fithren, dass die SIS-Ausschreibungen
praktisch nie geloscht werden, was auf eine stdndige Einreisesperre fiir
die betroffenen Drittausldnder in das Gebiet der Europdischen Union
hinausliefe. Dies diirfte nicht nur mit dem fiir solche Ausschreibungen
nach Artikel 112 SDU geltenden Grundsatz der Erforderlichkeit, son-
dern auch mit dem Sinn und Zweck der Sperrwirkung kaum zu verein-
baren sein. Diese Sperrwirkung kann ndmlich nur so lange Platz grei-
fen, wie der mit ihr verfolgte spezial- oder generalpraventive Zweck
Bestand hat. Die Frist ist so lange zu bemessen, bis dieser Zweck vo-
raussichtlich erreicht sein wird. Hierfiir ist eine Prognose unter Beriick-
sichtigung und Abwigung aller Umsténde des Einzelfalls, die fiir die
Auslianderbehorde erkennbar sind, erforderlich. Welche Befristung der
Sperrwirkung angemessen ist, kann danach von Fallgruppe zu Fallgrup-
pe unterschiedlich sein. Dabei wird unter anderem nach der Art des
Ausweisungstatbestands unter Beriicksichtigung der Schwere des Aus-
weisungsgrunds zu differenzieren sein. Fiir die ausldnderrechtliche Pra-
xis lassen sich daraus Regelfristen fiir die Begrenzung der Sperr-
wirkung herleiten, an denen sich dann wiederum die SIS-Ausschrei-
bungsfristen orientieren. Mit diesen Grundsétzen stiinde die skizzierte
Praxis der Ausldnderbehdrden nicht in Einklang, weil sie im Ergebnis
dazu fiihren wiirde, dass ausgewiesene oder abgeschobene Drittauslén-
der praktisch auf Dauer im SIS ausgeschrieben blieben. Dies wiirde
auch den vom Innenministerium in Nr.2.2.2.1 AAH-SDU und in Nr.3
der VwV-Ausweisung fiir ausreichend gehaltenen drei- und sechsjéhri-
gen Regelspeicherfristen zuwiderlaufen.

2.7 Ubersenden von Bescheiden unzulissig

Die Auslidnderbehorden haben eine ausgesprochene Neigung, ihren
Ausschreibungsauftragen die Bescheide beizufiigen, mit denen sie die
jeweiligen Auslidnder ausgewiesen haben oder mit denen das Bundes-
amt fiir die Anerkennung ausldndischer Fliichtlinge ihren Antrag auf
Anerkennung als Asylberechtigte abgelehnt hat. So sind die Auslidnder-
behorden in 38 der tiberpriiften 49 Fille verfahren. In diesen oft mehre-
re Seiten langen Bescheiden konnen die mit der Ausschreibung der be-
treffenden Ausldnder zur Personenfahndung beauftragten Polizeidienst-
stellen im Einzelnen nachlesen, aus welchen Griinden die Auslidnder
ausgewiesen worden sind oder ihr Antrag auf Anerkennung als Asylbe-
rechtigte abgelehnt worden ist. In einem Bescheid war beispielsweise in
allen Einzelheiten geschildert, dass der betreffende Ausldnder seine An-
erkennung als Asylberechtigter beantragt hatte, weil er in seinem Hei-
matland bei einer Demonstration, die sich gegen die Misshandlungen
seines Cousins durch die Polizei gerichtet habe, durch einen Schuss der
Polizei verletzt worden sei und aus Furcht, wegen der Teilnahme an der
Demonstration verfolgt zu werden, das Land habe verlassen miissen.
Einem anderen Ausldnder war in dem mit dem Ausschreibungsauftrag
iibersandten Bescheid vorgehalten worden, sich durch die Heirat mit
einer namentlich genannten deutschen Biirgerin eine Aufenthaltserlaub-
nis erschlichen zu haben.

Die mit der Weitergabe solche Bescheide bewirkte Ubermittlung sensi-
bler personenbezogener Daten an die Polizeidienststellen war unzulés-
sig, weil sie sich weder auf das Landesdatenschutzgesetz noch auf eine
sonstige Vorschrift stiitzen lieB. Zur auftragsgeméfBen Ausschreibung
der Ausldnder im SIS und im INPOL mussten die Polizeidienststellen
niamlich nicht wissen, weswegen der betreffende Ausldnder ausgewie-
sen oder sein Antrag auf Anerkennung als Asylberechtigter abgelehnt
worden ist. Weil in den in Rede stehenden Fillen eine Hinterlegung der
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den Ausweisungen zugrunde liegenden Bescheide beim Auslédnderzen-
tralregister vorgeschrieben war, konnten die Auslédnderbehérden ihre
grof3ziigige Weitergabepraxis auch nicht auf die VwV-Ausweisung
stiitzen. Danach konnen die Auslédnderbehdrden ihren Ausschreibungs-
auftrigen einen kurz gefassten Schriftsatz mit den fiir die Ausweisung
maBgeblichen Rechtsvorschriften und Griinden nur in den Féllen bei-
fiigen, in denen die Ausweisungsverfligung nicht beim Auslédnderzen-
tralregister hinterlegt worden ist. Eine solche Hinterlegung war im vor-
liegenden Zusammenhang aber nach den dafiir einschlidgigen Vorschrif-
ten gerade vorgeschrieben.

Das Innenministerium leitete uns kurz vor Redaktionsschluss des Tétig-
keitsberichts seine Stellungnahme zu. Es ist mit uns einig, dass die Aus-
schreibung von Staatsangehdrigen der zehn Staaten, die am 1. Mai 2004 der
Europdischen Union beigetreten sind, seitdem im SIS unzuldssig ist und
dass Ausschreibungen, die lediglich den Zweck der Aufenthaltsermittlung
verfolgen, im SIS nichts zu suchen haben, also insbesondere Asylbewerber,
die nach der Ablehnung ihres Antrags auf Anerkennung als Asylberechtigte
nach unbekannt verzogen oder unkontrolliert ausgereist sind, nicht im SIS
ausgeschrieben werden diirfen. Einigkeit besteht auch darin, dass die Aus-
landerbehdrden beim Ausfiillen ihrer Ausschreibungsauftrage mehr Sorgfalt
an den Tag legen und die Auftrige vollstindig und prézise ausfiillen miissen
und dass die Ausldanderbehdrden von ihrer Praxis, mit den Ausschreibungs-
auftrigen komplette Ausweisungsverfiigungen und Bescheide iiber die Ab-
lehnung von Asylantrigen an die Polizei weiterzugeben, Abstand nehmen
miissen. Auch in Sachen INPOL-Ausschreibungsfrist stimmte das Innenmi-
nisterium uns zu, was aber auch nicht verwunderlich ist, da wir doch nur ge-
fordert hatten, dass sich die Ausldanderbehdrden hier an die Ausschreibungs-
fristen halten miissen, die das Innenministerium in der VwV-Ausweisung
selbst festgelegt hat. Es konnte sich allerdings den Hinweis nicht verknei-
fen, seine nihere Befassung mit den INPOL-Ausschreibungsfristen aus An-
lass unseres Priifberichts habe die Frage aufgeworfen, ob die Fristen aus-
reichend sind oder iiberarbeitet werden miissen.

Was die SIS-Ausschreibungsfrist angeht, betonte das Innenministerium,
dass die Ausldnderbehorden nach Ablauf der drei- bzw. sechsjdhrigen SIS-
Ausschreibungsfrist priifen miissen, ob im Einzelfall eine Verldngerung der
Ausschreibungsfrist erforderlich ist. So weit, so gut. Wonach aber soll sich
die Priifung richten? Das Innenministerium will dabei — wenn wir es recht
verstehen — auf die Sperrwirkung des § 8 AuslG abstellen, die ein unbefris-
tetes und dauerhaftes Einreiseverbot nach sich ziehe. Zwar rdumt es ein,
dass diese Wirkungen auf Antrag in der Regel zu befristen sind. Werde ein
solcher Antrag nicht gestellt und komme ein solches Befristungsverfahren
nicht in Gang, solle es bei der unbefristeten Sperrwirkung und infolge des-
sen bei der Ausschreibung des jeweiligen Drittausldnders im SIS bleiben.
Dies diirfte — so das Innenministerium — in der Regel sogar im Interesse des
Drittausldnders liegen, weil er so davor geschiitzt werde, sich durch eine il-
legale Einreise strafbar zu machen. Diese Fiirsorge in Ehren — aufler Acht
bleibt dabei freilich, dass diese Sichtweise des Innenministeriums im Ergeb-
nis dazu fiihrt, dass die SIS-Ausschreibungen bis zum Sankt-Nimmerleins-
Tag bestehen bleiben. Befristungsantrige werden namlich schon deshalb
recht selten gestellt, weil die Auslidnder von ihrem Recht auf Befristung der
Sperrwirkung gar nichts wissen. Wie solche SIS-Endlosspeicherungen mit
dem Grundsatz der VerhéltnisméBigkeit in Einklang zu bringen sind, lédsst
das Innenministerium offen. Deshalb kann hier das letzte Wort ebenso
wenig gesprochen sein wie in der Frage der Ausschreibung von ausgewiese-
nen oder abgeschobenen Auslédndern im INPOL zum Zweck der Festnahme.
Unsere Auffassung in dieser Frage fiihrt ndmlich keineswegs — wie das In-
nenministerium aber meint — dazu, dass unter Versto3 gegen die Strafvor-
schriften des § 92 AuslG eingereiste Ausldnder gar nicht mehr festgenom-
men werden konnen. Trifft die Polizei solche Ausldnder an, kann sie sie
unter den Voraussetzungen der Strafprozessordnung vorldufig festnehmen
oder unter den Voraussetzungen des Polizeigesetzes in Gewahrsam neh-
men. Um die Befugnisse der Polizei geht es hier jedoch gar nicht. Nicht die
Polizei, sondern vielmehr die Auslianderbehdrden schreiben die Ausldnder
im INPOL zur Festnahme aus. Deshalb miissen sie sich schon fragen lassen,
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wo im Auslidndergesetz eigentlich steht, dass die Auslénderbehdrden — was
sie mit ihren Ausschreibungen im INPOL zum Zweck der Festnahme in der
Praxis bewirken — Ausldnder ohne richterliche Anordnung festnehmen oder
(von der Polizei) festnehmen lassen diirfen.

3. Datenschutzliicken bei der Beurteilung von Polizeibeamten

Polizeibeamte miissen alle zwei Jahre dienstlich beurteilt werden. Nihere
Regelungen zur Ausfiihrung der dafiir einschldgigen Vorschriften des Lan-
desbeamtengesetzes und des Landesdatenschutzgesetzes hat das Innen-
ministerium in einer Verwaltungsvorschrift getroffen, die am 1. Januar
2004 in Kraft getreten ist. Danach gibt es jetzt bei der Beurteilung fiir Poli-
zeibeamte keine Noten mehr nach schulischem Muster von eins bis sechs,
sondern Punkte von eins (entspricht den Anforderungen nicht) bis fiinf
(ibertrifft die Anforderungen in besonderem Malle). Das eigentliche
Novum jedoch ist: Wiahrend es frither offenbar fast nur Spitzenpolizisten
mit Noten zwischen der Bestnote und 1,5 gab, diirfen jetzt innerhalb einer
Beurteilungsgruppe nur noch fiinf Prozent mit 4,75 bis 5,00 Punkten und
nur zehn Prozent mit 4,25 bis 4,50 Punkten und nur 15 Prozent mit 4,00
Punkten benotet werden. Die zu Beurteilern bestimmten vorgesetzten Poli-
zeibeamten fertigen sog. vorldufige Beurteilungen. Der Leiter der Beurtei-
lungskonferenz legt unter Beriicksichtigung der fiir die einzelnen Notenbe-
reiche festgelegten Quoten die endgiiltige Beurteilung im Einzelfall fest.
Die Beurteilungen sollen nach der Verwaltungsvorschrift des Innenministe-
riums ein umfassendes Bild iiber die Eignung, Befahigung und fachliche
Leistung geben und einen Eindruck von der Personlichkeit des Beurteilten
vermitteln. Sie schlieit mit einer Gesamtnote ab. Diese ist aus den fiir alle
14 Submerkmale vergebenen Einzelbewertungen unter Beriicksichtigung
der Bedeutung der Submerkmale sowie der Gesamtpersonlichkeit des beur-
teilten Polizeibeamten zu bilden. Wer den umfangreichen Beschreibungs-
katalog fiir die Erlduterung der 14 Submerkmale gelesen hat und auBerdem
weil, dass den dienstlichen Beurteilungen wichtige Bedeutung fiir die wei-
tere berufliche Karriere eines Polizeibeamten zukommt, dem ist ohne weite-
res klar, dass es sich bei den dienstlichen Beurteilungen von Polizeibeamten
um auflerordentlich sensible personenbezogene Personaldaten handelt und
dass die mit den Beurteilungen befassten Stellen die dafiir geltenden Daten-
schutzvorschriften penibel beachten miissen. Dies ist den beiden Polizei-
dienststellen, bei denen wir uns vor Ort angesehen haben, wie sie im Friih-
sommer 2004 bei der Beurteilung der Beamtinnen und Beamten des mittle-
ren und gehobenen Polizeivollzugsdienst verfahren sind, nicht immer ge-
lungen. Bei der einen Polizeidienststelle ist dieses, bei der anderen jenes
schief gelaufen; mitunter passierte derselbe Fehler hier wie dort. Doch der
Reihe nach:

3.1 Vorsicht beim Erstellen der vorldufigen Beurteilungen auf PC

Kein Polizeibeamter, der als Beurteiler vorldufige Beurteilungen erstel-
len muss, hat die Beurteilungsformulare handschriftlich auszufiillen.
Natiirlich darf er — wie es dem modernen Bild der Polizei entspricht —
auch dafiir die Segnungen der EDV nutzen und die vorldufigen Beurtei-
lungen am PC erstellen. Wegen der damit einhergehenden Risiken ist
dabei jedoch Vorsicht geboten. Auch dienstliche Beurteilungen von Po-
lizeibeamten sind ndmlich vertraulich zu behandeln. Erstellt ein Beur-
teiler solche Beurteilungen am PC, muss er die erhohten datenschutz-
rechtlichen Anforderungen, die das Landesbeamtengesetz an die auto-
matisierte Verarbeitung von Personaldaten stellt, beachten. Um diesen
Anforderungen Geniige zu tun und das Recht auf informationelle
Selbstbestimmung der Polizeibeamten bei der Erstellung von Beurtei-
lungen nicht stérker als unerldsslich zu strapazieren, diirfen Beurteilun-
gen — so steht es auch in der Verwaltungsvorschrift des Innenministe-
riums — nicht an vernetzten PC, sondern nur an Stand-alone-PC, also
nur an vom Netz der Polizei und sonstigen Netzen abgekoppelten PC
erstellt und dort nicht gespeichert werden, sondern miissen nach ihrer
Fertigstellung ausgedruckt und sodann unverziiglich auf dem PC
geloscht werden. Ist ndmlich der PC am Netz, ist die Vertraulichkeit der
dienstlichen Beurteilungen nicht gewédhrleistet, weil nicht ausgeschlos-
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sen werden kann, dass andere Netzteilnehmer von ihrem PC aus auf die
Beurteilungen zugreifen konnen. Selbstverstindlich diirfen die Beurtei-
ler ihre Beurteilungen nicht offen per E-Mail der Personalstelle iiber-
senden. Das Risiko, dass die Beurteilungen an die falsche Adresse gera-
ten oder von anderen Netzteilnehmern ausgespéht werden konnen, ist
viel zu groB.

Diesen Anforderungen haben die beiden Polizeidienststellen nicht
Rechnung getragen:

— Bei einer der beiden Polizeidienststellen sind auf dem PC, den wir
uns bei einer Probe aufs Exempel ndher angesehen haben, dienstliche
Beurteilungen erstellt worden, obwohl der PC an das Netz der Polizei
angeschlossen war und ist. Die erstellten Beurteilungen sind zudem
nach ihrem Ausdruck im Zuge des Beurteilungsverfahrens nicht
geloscht worden, sondern im Zeitpunkt unserer Kontrolle, also Mo-
nate nach dem Abschluss des Beurteilungsverfahrens, immer noch
auf dem vernetzten PC gespeichert gewesen. Dies stand nicht nur mit
den dafiir einschldgigen Vorschriften des Landesbeamtengesetzes,
sondern auch mit der bereits erwdhnten Verwaltungsvorschrift des
Innenministeriums nicht im Einklang. Darin hat das Innenministe-
rium — zu Recht — bestimmt, dass Beurteilungen nur an vom Netz ab-
gekoppelten PC erstellt und nicht gespeichert werden diirfen und
nach dem Ausdruck auf Papier geléscht werden miissen. Von einer
formlichen Beanstandung dieser gravierenden Verstoe haben wir
nur deshalb abgesehen, weil die Polizeidienststelle uns noch wihrend
der Kontrolle zugesichert hat, die Beurteilungen auf dem PC zu
16schen und alle tibrigen Beurteiler in ihrem Bereich an ihre Losch-
verpflichtung zu erinnern.

Dass die vom Innenministerium in der erwdhnten Verwaltungsvor-
schrift getroffene Anordnung, dass Beurteilungen nur an vom Netz
abgekoppelten PC erstellt werden diirfen, im Zuge des Beurteilungs-
verfahrens bei den Beurteilern zu Diskussionen gefiihrt hat, ist uns
wohl bekannt. Zu umsténdlich, lautete die mildeste Form der Kritik,
mit der uns gegeniiber die Regelung des Innenministeriums bedacht
worden ist. Den Kritikern gegeniiber konnten wir die Anordnung des
Innenministeriums nur loben. Es scheint wirklich nicht zu viel ver-
langt zu sein, fiir die kurze Zeit, in der die Beurteilungen zu erstellen
sind und ausgedruckt werden, am PC das Netzwerkkabel zu zichen;
soviel muss der Polizei das Personlichkeitsrecht ihrer Beamten doch
wohl wert sein. Dass dies geht, hatte sich bei der anderen Polizei-
dienststelle gezeigt. Bei ihr sind die Beurteilungen, ohne zu jammern
und zu klagen, auf einem Stand-alone-PC erstellt worden. Will man
an dieser Verfahrensweise etwas dndern, darf dies jedenfalls nicht
auf Kosten des Datenschutzrechts der Polizeibeamten und der Ver-
traulichkeit der Beurteilungen gehen.

— Bei der anderen Polizeidienststelle haben Beurteiler Beurteilungs-
tibersichten, die sie nach der erwéhnten Verwaltungsvorschrift des
Innenministeriums erstellen miissen und in denen sie praktisch alle
von ihnen erstellten Beurteilungen in Listenform zusammengestellt
haben, unverschliisselt per E-Mail der Personalstelle zugeleitet. Dies
hat die Polizeidienststelle dann unterbunden. Daran hat sie auch gut
getan, weil sie mit der unverschliisselten Ubersendung von Beurtei-
lungsiibersichten dem Gebot der Vertraulichkeit dienstlicher Beurtei-
lungen nicht Rechnung getragen und die beim Versand derart sensi-
bler Daten gebotenen technischen Datenschutzmafnahmen nicht ge-
troffen hat, mit denen ein Zugriff Unbefugter verhindert werden
kann.

3.2 Was bei der Personalstelle schief lief

Das soeben fiir die Behandlung der dienstlichen Beurteilungen durch
die Beurteiler Gesagte gilt entsprechend fiir die Personalstellen der Po-
lizeidienststellen. Sie diirfen (vorldufige) dienstliche Beurteilungen von
Polizeibeamten auf PC nur speichern, soweit und so lange dies fiir
Zwecke der Personalverwaltung oder Personalwirtschaft erforderlich
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ist. Dabei miissen die Personalstellen die technischen und organisato-
rischen Mallnahmen treffen, die erforderlich sind, um eine datenschutz-
gerechte Verarbeitung der Beurteilungen zu gewéhrleisten. Hierzu sind
insbesondere Maflnahmen zu treffen, die geeignet sind zu verhindern,
dass Unbefugte von den gespeicherten Beurteilungen Kenntnis erlangen
und Daten unbefugt gelesen, kopiert, verdndert oder entfernt werden
konnen. Mit diesen Anforderungen stand die Vorgehensweise der Per-
sonalstelle einer der beiden Polizeidienstellen nicht im Einklang, weil
bei ihr auf einem vernetzten PC selbst nach Abschluss des Beurtei-
lungsverfahrens immer noch komplette Beurteilungsiibersichten mit
einer Vielzahl von (vorldufigen) Beurteilungen gespeichert gewesen
sind, obwohl die Personalstelle diese Beurteilungsiibersichten nach
eigenem Bekunden zur Erfiillung ihrer Aufgaben schon seit geraumer
Zeit nicht mehr gebraucht hat. Zusétzliche Brisanz hat dieses Manko
dadurch erhalten, dass weder an diesem PC noch an dem Stand-alone-
PC, auf dem die Personalstelle das Beurteilungsverfahren abgewickelt
hat, ein Passwortschutz eingerichtet war und dass auf dem Stand-alone-
PC ausgerechnet die Gesamtiibersicht, die die Personalstelle aus den
Hunderten von (vorldufigen) Beurteilungen erstellt hat und in der auf-
gelistet ist, welcher Polizeibeamte mit welcher Note beurteilt worden
ist, im Klartext gespeichert war. Beide PC der Personalstelle wie alle
iibrigen PC der Polizeidienstelle, an denen ebenfalls kein Passwort-
schutz installiert war, lieBen sich allein mit der von allen Mitarbeitern
der Polizeidienststelle verwendeten -einheitlichen Benutzerkennung
starten, die lediglich aus vier Buchstaben bestand und auch noch leicht
zu erraten war. So konnte jedermann, der Zutritt zu den Rédumen der
Personalstelle der Polizeidienststelle hatte oder sich verschaffen konnte,
nach Eingabe der polizeidienststellenweit einheitlich verwendeten, tri-
vialen Benutzerkennung auf die auf dem Stand-alone-PC gespeicherte
Gesamtiibersicht {iber alle Beurteilungen und zudem auf die auf dem
anderen PC gespeicherten Beurteilungsiibersichten zugreifen. Man
muss kein Experte im Datenschutzrecht sein, um zu wissen, dass eine
solche Gestaltung des Zugriffsverfahrens nun wirklich nicht dem Stand
der Technik entspricht und deutlich in Widerspruch zu § 9 LDSG steht.

3.3 Wohin mit den Entwiirfen, Notizen und Beurteilungsbeitragen?

Geht der Leiter der Beurteilungskonferenz mit der vorldufigen Beurtei-
lung des Beurteilers einig, wird sie dem beurteilten Polizeibeamten
eroffnet und wird sodann als endgiiltige Beurteilung zu seiner Personal-
akte genommen. So steht es im Landesbeamtengesetz und in der Ver-
waltungsvorschrift des Innenministeriums. Wohin aber mit den Entwiir-
fen, Notizen und Beurteilungsbeitrdgen? Auch hier hilft ein Blick in die
Verwaltungsvorschrift des Innenministeriums. Dort ist nachzulesen,
dass nach der Aufnahme der Beurteilungen in die Personalakten die im
Zuge der Erstellung der Beurteilungen angefallenen Entwiirfe, Notizen
und die herangezogenen Beurteilungsbeitrdge in die Sachakten der Per-
sonalstelle aufzunehmen und nach einem Jahr zu vernichten sind. Recht
so! Nur so ldsst sich die Vertraulichkeit der dienstlichen Beurteilungen
gewihrleisten und ein Herumvagabundieren dieser sensiblen Personal-
daten verhindern.

An diese klaren Regelungen haben sich die beiden Polizeidienststellen
nicht gehalten. Hier wie dort haben Beurteiler eine Mehrfertigung der
von ihnen erstellten Beurteilungen zuriickbehalten. Wenn man diese
Praxis sieht, fragt man sich schon, wie es dazu kommt, dass sich zu Be-
urteilern bestellte Polizeibeamte so salopp iiber die Regelungen des In-
nenministeriums hinwegsetzen, das diese ja nicht aus Jux und Tollerei,
sondern deshalb in seine Verwaltungsvorschrift aufgenommen hat, weil
die darin vorgeschriebene Verfahrensweise zur Gewihrleistung der
Vertraulichkeit der dienstlichen Beurteilungen geboten ist. Daran ver-
mag auch der Einwand, ein Beurteiler miisse sich rechtfertigen kénnen,
wenn bei ihm ein beurteilter Polizeibeamter — was in der Praxis hin und
wieder vorkomme — nach Abschluss des Beurteilungsverfahrens Be-
schwerde {iber seine Beurteilung fiihrt, nichts zu dndern; sofern iiber-
haupt eine Gedichtnisstiitze in Anspruch genommen werden muss,
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konnte in einem solchen Fall notfalls auf die Original-Beurteilungen
zuriickgegriffen werden. Dass eine der beiden Polizeidienststellen in
ihrer Dienstanweisung fiir die Verfahrensweise bei den Beurteilungen
bestimmt hat, dass Entwiirfe, Notizen, Beurteilungsbeitrdge und dgl.
vom Beurteiler aufzubewahren sind, steht nicht nur in offenem Wider-
spruch zu der Verwaltungsvorschrift des Innenministeriums, sondern
hat in der Praxis dazu gefiihrt, dass bei ihr an vielerlei Orten auferhalb
ihrer Personalstelle auBerordentlich sensible Personaldaten gespeichert
sind, wofiir es aber keine Rechtsgrundlage gibt.

3.4 Die Beurteilungskonferenz

35

Die Beurteilungen, insbesondere beabsichtigte Abweichungen von der
vorlaufigen Beurteilung, sind mit den Beurteilern und ggf. den Beurtei-
lungsberatern mit dem Ziel zu erdrtern, leistungsgerecht abgestufte und
untereinander vergleichbare Gesamturteile fiir den Zustidndigkeitsbe-
reich des Leiters der Beurteilungskonferenz zu erreichen. Der Leiter der
Konferenz gewihrleistet das einheitliche Vorgehen bei der Beurteilung.
Er legt nach Vorliegen sidmtlicher Beurteilungsiibersichten unter Be-
riicksichtigung der fiir die einzelnen Notenstufen vorgesehenen Quoten
die endgiiltige Beurteilung im Einzelfall fest. Mehr steht in der Verwal-
tungsvorschrift des Innenministeriums {iber die Beurteilungskonferenz
nicht. In der Praxis sind die beiden Polizeidienststellen bei der Beurtei-
lungskonferenz so verfahren: Beide Polizeidienststellen haben eine Be-
urteilungskonferenz fiir die Polizeibeamten des mittleren Dienstes und
eine eigene Konferenz fiir die Polizeibeamten des gehobenen Dienstes
durchgefiihrt. Hier wie dort haben an den beiden Beurteilungskonferen-
zen alle Beurteiler teilgenommen, die die Polizeibeamten der jeweiligen
Gruppe zu beurteilen hatten. Im Konferenzablauf sind die beiden Poli-
zeidienstellen mit den Daten der beurteilten Polizeibeamten so unter-
schiedlich verfahren, wie es unterschiedlicher nicht sein kann. Die eine
Polizeidienststelle hat in den beiden Beurteilungskonferenzen jeweils
eine nach Beurteilungsgruppen und innerhalb der Beurteilungsgruppen
nach der in der vorldufigen Beurteilung erzielten Gesamtpunktzahl ge-
ordnete Liste an die Wand projiziert, so dass jeder Beurteiler sehen
konnte, mit welcher Gesamtnote die einzelnen Polizeibeamten des mitt-
leren bzw. gehobenen Dienstes beurteilt worden sind und an welcher
Stelle sie in der jeweiligen Vergleichsgruppe rangieren. Solche per-
sonenbezogenen Ubersichten hat die andere Polizeidienststelle nicht in
die Beurteilungskonferenzen eingefiihrt. Sie hat sich vielmehr auf Uber-
sichten beschrénkt, in denen fiir jede Vergleichsgruppe allein anhand
von aggregierten Zahlenangaben gegeniibergestellt war, wie viele Poli-
zeibeamte jeweils rein rechnerisch auf die in der Verwaltungsvorschrift
des Innenministeriums fiir die einzelnen Notenbereiche vorgegebenen
Quoten entfallen diirfen und wie viele Polizeibeamte nach den vorldufi-
gen Beurteilungen in den jeweiligen Notenbereichen rangieren. Weil mit
dieser Vorgehensweise das Datenschutzrecht der beurteilten Polizeibe-
amten und die Vertraulichkeit dienstlicher Beurteilungen in der Beurtei-
lungskonferenz am besten gewahrt werden kann, muss dieses Beispiel
Schule machen.

Alte Beurteilungen gespeichert

Bei einer der beiden Polizeidienststellen waren auf zwei vernetzten PC
auch noch Beurteilungen aus den Jahren 2002 und 2003 gespeichert.
Einer von den PC war im Schreibzimmer installiert. Dieser PC wurde
zudem von mehreren Mitarbeitern und Polizeibeamten gemeinsam be-
nutzt mit der Folge, dass sie nachschauen konnten, wie die Kollegen be-
urteilt worden waren. Weil die Speicherung dieser alten Beurteilungen
auf den beiden PC offensichtlich rechtswidrig war, hat die Polizeidienst-
stelle, als wir sie beim Kontrollbesuch darauf angesprochen haben, die
umgehende Léschung zugesagt.

Damit die bei den Polizeidienststellen angetroffenen Fehler griindlich und
rasch behoben werden, haben wir unsere Feststellungen vor kurzem an das
Innenministerium herangetragen. Seine Antwort steht noch aus.
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4. Einzelfille

Nach wie vor wenden sich gerade im Sicherheitsbereich viele Biirger mit
Eingaben an unser Amt. Thre Anliegen sind unterschiedlich. Die einen fra-
gen sich, wie polizeiinterne Informationen iiber sie an Dritte gelangt sind.
Andere wiederum befiirchten, dass die Polizei Daten iiber sie speichert und
wollen dies iiberpriift wissen.

4.1 Protokollierung von automatisierten Abrufen

Automatisierte Verfahren, die die Ubermittlung personenbezogener
Daten durch Online-Abruf erméglichen, bergen erhebliche Risiken fiir
den Datenschutz. Wer einen Online-Anschluss besitzt, muss weder die
speichernde Stelle nach den gewiinschten Daten fragen noch muss er
seine Anfrage schriftlich oder miindlich begriinden. Gewissermafen auf
Knopfdruck stehen ihm alle Daten zur Verfiigung. Um wenigstens im
Nachhinein erkennen zu konnen, welche Abrufe stattgefunden haben
und ob sie berechtigt gewesen sind, gehdren Protokollierungsverfahren
bei solchen Abrufverfahren zum datenschutzrechtlichen Standard.
Wohin es fiihrt, wenn kein Protokollierungsverfahren eingerichtet ist
oder wenn die Protokollierungsvorgaben nicht befolgt werden, zeigen
folgende Fille:

— Keine Protokollierung bei POLIS-BW

Eine geschiedene Frau war alkoholisiert und ohne Fahrerlaubnis
Auto gefahren und dabei von der Polizei gestoppt worden. Bereits
drei Tage spéter konnte sie in den Akten des Verfahrens, das ihr ge-
schiedener Mann gegen sie vor Gericht wegen des Sorgerechts fiir ihr
gemeinsames Kind fiihrte, dariiber lesen. Dessen Anwalt argumen-
tierte mit diesem Vorfall in dem Sorgerechtsverfahren gegen die Eig-
nung der Frau, fiir das gemeinsame Kind ordentlich sorgen zu kon-
nen, und berief sich dabei fiir die vorgebrachten Einzelheiten der
Trunkenheitsfahrt, die bis dahin eigentlich nur der Polizei bekannt
waren, auf das Zeugnis eines Polizeibeamten. Weil dieser Polizeibe-
amte neben ihrem geschiedenen Mann wohnte und wohl von Zuhau-
se aus bei seinen Kollegen angerufen und unter ndheren Angaben zur
Fahrtroute der Frau den Polizeieinsatz wegen der Trunkenheitsfahrt
ausgelost hatte, mutmalte sie, der Anwalt habe sein Wissen um die
Trunkenheitsfahrt von ihrem geschiedenen Mann und dieser sein
Wissen wiederum von dem Polizeibeamten.

Um das Ergebnis gleich vorwegzusagen: Die Sache lie3 sich mit den
Befugnissen, die uns das Landesdatenschutzgesetz an die Hand gibt,
nicht kldren. Den geschiedenen Mann der Frau und dessen Anwalt
konnten wir nicht fragen, woher sie von der besagten Trunkenheits-
fahrt wussten, weil das Landesdatenschutzgesetz nur die Behorden
und 6ffentlichen Stellen des Landes verpflichtet, mein Amt bei der
Erfillung seiner gesetzlichen Aufgaben zu unterstiitzen und Aus-
kunft zu unseren Fragen zu geben. Der Polizeibeamte wies den Ver-
dacht von sich. Die Polizeidirektion, in deren Bereich er Dienst tat,
bestitigte uns, dass der Vorkommnisbericht {iber die Trunkenheits-
fahrt und eine sog. Kurzinformation dariiber zur fraglichen Zeit in
ihrem Vorgangsbearbeitungssystem POLIS-BW gespeichert gewe-
sen ist. Zugleich lieB sie uns wissen, dass auf die Kurzinformation
und die Grunddaten des Vorkommnisberichts praktisch jeder Polizei-
beamte der Polizeidirektion von seinem dienstlichen PC aus zugrei-
fen konnte. Ob ein Polizeibeamter dies in der fraglichen Zeit iiber-
haupt getan hat und, wenn ja, wozu, konnte uns die Polizeidirektion
nicht sagen, weil Abfragen des POLIS-Systems nicht protokolliert
werden.

— Unzureichende Angaben bei der ZEVIS-Protokollierung

Eine junge Frau, die aus einem anderen Bundesland, wo sie mit
ihrem Vater unter einem Dach gewohnt hatte, nach Baden-Wiirttem-
berg zugezogen war, staunte nicht schlecht, als sie mit einem an die
Adresse ihres Vaters gerichteten Brief konfrontiert wurde. Der Brief
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stammte von der Mutter einer verheirateten Frau. Darin teilte sie dem
Vater der jungen Frau mit, seine Tochter lebe mit ihrem Schwieger-
sohn zusammen, leider wisse sie nicht wo. Weil sie ihren Schwieger-
sohn postalisch nicht mehr erreichen konne, bitte sie ihn, den Brief
an seine Tochter weiterzugeben, damit diese ihn ihrem Schwieger-
sohn iibergeben kann. Die junge Frau wies dieses Ansinnen von sich.
Sie mutmalfte, dass die Briefschreiberin iiber ihr Kfz-Kennzeichen an
die Adresse ihres Vaters gekommen sei und dass ihr dabei ein Poli-
zeibeamter geholfen habe, der bei einer bestimmten Polizeidienststel-
le Dienst tue. Von dem wisse sie aber nur, wie er mit Vornamen heifit
und dass er mit dem Sohn der Briefschreiberin gut bekannt ist. Thr
Auto sei ndmlich noch an ihrem fritheren Wohnsitz zugelassen; bei
allen anderen Stellen sei sie seit ihrem Umzug mit ihrer baden-wiirt-
tembergischen Adresse gemeldet.

Wir fragten beim Kraftfahrt-Bundesamt nach, ob im fraglichen Zeit-
raum eine baden-wiirttembergische Polizeidienststelle iiber das Zen-
trale Verkehrs-Informationssystem (ZEVIS), von dem alle baden-
wiirttembergischen Polizeidienststellen die Halter- und Fahrzeug-
daten der in Deutschland zugelassenen Kraftfahrzeuge online abfra-
gen konnen, das Zentrale Fahrzeugregister mit dem Kfz-Kenn-
zeichen der jungen Frau nach deren Halterdaten abgefragt hatte. Das
Kraftfahrt-Bundesamt wertete die ZEVIS-Protokolldaten aus und
meldete uns drei Treffer. Zwei davon waren im vorliegenden Zusam-
menhang ohne Bedeutung. Die dritte Halterabfrage hatte tatsdchlich
ein Polizeibeamter durchgefiihrt, der mit Vornamen so hief3, wie uns
die junge Frau gesagt hatte. Als Anlass fiir den Abruf hatte der Poli-
zeibeamte den ZEVIS-Abfrageprotokollen zufolge ,,Verfolgung von
Straftaten, Vorermittlungen“ angegeben. Dazu muss man wissen,
dass das Kraftfahrt-Bundesamt bei jeder ZEVIS-Abfrage des Zentra-
len Fahrzeugregisters u. a. protokolliert, wann welcher Polizeibeamte
welcher Polizeidienststelle die Abfrage aus welchem Anlass vorge-
nommen hat. Als wir die Polizeidienststelle, bei der der Polizeibeam-
te beschiftigt ist, fragten, was es mit dieser ZEVIS-Abfrage auf sich
hat, lie3 sie uns wissen, der Polizeibeamte konne sich an die ZEVIS-
Abfrage nicht mehr erinnern. ZEVIS-Abfragen wiirden bisher in den
Ermittlungsakten nicht vermerkt. Deshalb konnten die néheren Um-
stinde der Abfrage nicht mehr nachvollzogen werden.

Die wesentliche Ursache dafiir, dass alles im Dunkeln blieb, hatte der
Polizeibeamte gesetzt, weil er bei seiner ZEVIS-Abfrage die fiir die
Protokollierung solcher Abfragen einschldgigen Vorschriften nicht
hinreichend beachtet hatte. Diese besagen ndmlich, dass bei dem Ab-
frageanlass ,,Verfolgung von Straftaten” in die ZEVIS-Protokollie-
rungsmaske am Abfragebildschirm ein auf einen bestimmten Anlass
bezogenes Aktenzeichen oder eine Tagebuchnummer einzutragen ist.
Ist dies nicht moglich, ist in Kurzform die Art der Straftat einzuge-
ben. Hitte der Polizeibeamte bei der Protokollierung das Akten-
zeichen oder die Tagebuchnummer des der Abfrage zugrunde liegen-
den Vorgangs angegeben, hitte man die Akte ziehen und nach dem
Grund der Abfrage schauen konnen. Selbst mit der bloBen Angabe
der Art der Straftat wire man der ZEVIS-Abfrage leichter auf die
Spur gekommen als mit dem nichts sagenden Eintrag ,,Vorermittlun-
gen“. Wer so nachléssig mit der Protokollierung umgeht, ldsst nicht
nur die einschldgigen Protokollierungsvorschriften, die dem Schutz
des Datenschutzrechts der Betroffenen dienen, auler Acht, sondern
muss auch bedenken, dass er sich der Moglichkeit begibt, aufkeimen-
de Zweifel an der RechtmiBigkeit seiner ZEVIS-Abfrage auszurdu-
men. So aber blieb ein schaler Nachgeschmack.

4.2 Benachrichtigung in einem Todesfall

Nimmt sich ein junger Mensch das Leben, ist dies vor allem fiir dessen
Eltern ein harter Schicksalsschlag. Thnen die Todesnachricht zu iiber-
bringen, ist bestimmt eine schwierige Aufgabe. Darum ist kein Polizei-
beamter zu beneiden. Weil sich in der ganzen Nachbarschaft die Nach-
richt, dass und wie sich ihr Sohn an seinem Wohnort in einem anderen
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Bundesland das Leben genommen hat, wie ein Lauffeuer verbreitet
hatte, noch ehe sie selbst dariiber benachrichtigt worden waren, wand-
ten sich die in Baden-Wiirttemberg wohnenden Eltern an uns mit der
Bitte zu klaren, wie es dazu kommen konnte. Ihnen konnten wir in ihrer
Not nur teilweise helfen.

Das fiir den Wohnsitz der Eltern zustéindige Polizeirevier war von der
Polizei des anderen Bundeslandes iiber den Tod des jungen Mannes be-
nachrichtigt worden. In der Nachricht waren die ndheren Umstdnde ge-
schildert, wie er zu Tode gekommen war und dass nach den bisherigen
Ermittlungen von einem Suizid auszugehen sei. In seiner Wohnung
habe die Polizei eine Adresse gefunden, bei der es sich hochstwahr-
scheinlich um diejenige seiner Eltern handele. Das Polizeirevier moge
bitte die Anschrift {iberpriifen und, sofern es dort Angehdrige antreffe,
ihnen die Todesnachricht iiberbringen und sie zu eventuell geduBerten
Selbsttotungsabsichten ihres Sohnes befragen. Threm Ersuchen hatte die
Polizei des anderen Bundeslandes ein Infoblatt mit der Telefonnummer
und der Anschrift seiner fiir die Ermittlungen in dem Todesfall zustén-
digen Polizeidienststelle beigefligt. Das hiesige Polizeirevier hat bei
seinem ersten Versuch die Eltern des jungen Mannes nicht angetroffen.
Bei seinem zweiten Versuch stie es an der besagten Adresse auf eine
Frau und einen Mann. Von dem Mann erfuhr es, dass die Eltern im Ur-
laub sind und wo sie sich wahrscheinlich aufhalten. Nach seinem er-
folglosen Versuch, die Eltern an ihrem Urlaubsort zu erreichen, hat das
Polizeirevier der mit den Todesermittlungen befassten Polizeidienststel-
le des anderen Bundeslandes telefonisch berichtet. Diese Polizeidienst-
stelle hat das Polizeirevier gebeten, das erwihnte Infoblatt in dem
Briefkasten der Eltern zu hinterlegen, was das Polizeirevier umgehend
tat. Dass es dabei das Infoblatt in ein Kuvert hitte stecken miissen, be-
dachte das Polizeirevier nicht. Stattdessen warf es das Infoblatt offen in
den Briefkasten der Eltern, obwohl es wusste, dass die Eltern eine dritte
Person mit dem Leeren ihres Briefkastens wéihrend ihrer Urlaubsabwe-
senheit beauftragt hatten, und obwohl es sich dariiber im Klaren gewe-
sen sein musste, dass so auBerordentlich sensible personenbezogene
Daten wie die Todesnachricht nicht in die Hande Dritter gelangen diir-
fen. Die richtige Lehre aus dem Datenschutzverstol3, der ihrem Polizei-
revier damit unterlaufen ist, hat die vorgesetzte Polizeidirektion sofort
gezogen, als wir sie darauf ansprachen. Sie hat unverziiglich angeord-
net, dass sdmtliche Schreiben an Biirger, die in irgendeiner Weise per-
sonenbezogene Daten enthalten, entweder personlich {ibergeben oder
mit eindeutiger Adressierung ausschlieBlich kuvertiert und verschlossen
in den Briefkasten geworfen werden.

Weil dem Polizeirevier diese Selbstverstindlichkeit nicht in den Sinn
gekommen war, kam es, wie es kommen musste: Als die damit betraute
Nachbarin vormittags den Briefkasten der Eltern leerte, bekam dabei
ein anderer Nachbar, dem sie — wie uns die Eltern geschrieben haben —
nie und nimmer etwas vom Tod ihres Sohnes und erst recht nicht etwas
davon gesagt hitten, dass und wie er sich das Leben genommen hat, das
Infoblatt zu Gesicht. Spét abends rief dieser Nachbar die Eltern an, die
bis dahin noch nichts von dem Suizid ihres Sohnes wussten, und erzihl-
te ihnen, dass und wie sich ihr Sohn das Leben genommen hat. Woher
er seine Informationen hatte, lie sich bei unseren eingehenden Nach-
forschungen, in die wir auch unsere Kollegen des anderen Bundeslan-
des eingeschaltet haben, nicht kldren. Aus dem Infoblatt konnte er sie
nicht haben, weil dieses ganz neutral formuliert war und keinen Hin-
weis darauf enthielt, dass und wie sich der junge Mann das Leben ge-
nommen hat. Fest steht jedoch, dass der besagte Nachbar vor seinem
Anruf bei den Eltern zweimal bei dem hiesigen Polizeirevier und ein-
mal bei der Polizeidienststelle des anderen Bundeslandes wegen des —
wie es in dem Infoblatt hiel — Todesfalles des jungen Mannes angeru-
fen hat. Das hiesige Polizeirevier hat uns gegeniiber dazu betont, dass
es dem Nachbarn bei seinen Anrufen keine Auskunft iiber den Suizid
gegeben hat. Die Polizeidienststelle des anderen Bundeslandes hat un-
seren Kollegen gegeniiber versichert, dass sie dem Nachbar ebenfalls
keine Informationen zu dem Todesfall des jungen Mannes gegeben hat.
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Dies l4uft auf das merkwiirdige Ergebnis hinaus, dass keine der beiden
Stellen, denen zum damaligen Zeitpunkt allein bekannt war, dass und
wie sich der junge Mann das Leben genommen hat, dem besagten
Nachbar davon etwas gesagt haben will und dass dieser doch alles ge-
wusst hat. Die Tugend, zu begangenen Fehlern zu stehen, ist halt doch
nicht so weit verbreitet.

4.3 Daten geldscht

Ein junger Mann mit Hochschulabschluss schrieb uns, er habe von
einem Bekannten bei der Polizei erfahren, dass er im Zusammenhang
mit einem Ermittlungsverfahren, das von der Staatsanwaltschaft mangels
hinreichenden Tatverdachts schon ldngst eingestellt worden ist, immer
noch im Polizeicomputer erfasst sei. Registriert sei auch, dass er im
Zuge des Ermittlungsverfahrens erkennungsdienstlich behandelt worden
ist. Der Hinweis des Polizeibeamten traf zu. In der Tat war der junge
Mann — wie sich bei unseren Nachforschungen rasch zeigte — in der Per-
sonenauskunftsdatei (PAD) der baden-wiirttembergischen Polizei er-
fasst. Der registrierte Tatvorwurf lautete: Verstol gegen das Spreng-
stoffgesetz. Was sich dahinter verbarg, mutete kurios an. Dem jungen
Mann war bei seiner Riickkehr von einer Reise nach Thailand vom Zoll
am Stuttgarter Flughafen zur Last gelegt worden, einem Mitreisenden
bei der Einfithrung von 25 Kilogramm Feuerwerkskorpern geholfen zu
haben. Das Zollfahndungsamt hatte deswegen den jungen Mann — man
glaubt es kaum — mit dem Tatvorwurf eines Vergehens gegen das
Sprengstoffgesetz im Informationssystem des Zolls (INZOLL) erfasst
und das Bundeskriminalamt und die benachbarte Dienststelle der hie-
sigen Polizei unterrichtet. Das Bundeskriminalamt erfasste darauthin
den jungen Mann mit diesem Tatvorwurf im Informationssystem der Po-
lizeien des Bundes und der Lander (INPOL); die baden-wiirttember-
gische Polizeidienststelle registrierte ihn so in der PAD. Obwohl die
Staatsanwaltschaft das Ermittlungsverfahren umgehend mangels hin-
reichenden Tatverdachts eingestellt hatte, war es bei der INZOLL-,
INPOL- und PAD-Speicherung geblieben. Erst im Zuge unserer Nach-
forschungen driickten alle drei Stellen die Loschtaste.

2. Abschnitt: Justiz

1. Der Grofle Lauschangriff

Durch eine Grundgesetzdnderung im Jahr 1998 wurden in Artikel 13 des
Grundgesetzes (GG), in dem das Grundrecht der Unverletzlichkeit der Woh-
nung geregelt ist, die Absitze 3 bis 6 eingefiigt. Mit dieser Grundgesetzande-
rung wollte der Gesetzgeber vor allem eine Moglichkeit zur Bekdmpfung der
organisierten Kriminalitit schaffen. Nach Artikel 13 Abs.3 GG ist seitdem
die akustische Wohnraumiiberwachung zum Zwecke der Strafverfolgung
moglich (so genannter GroBer Lauschangriff). Voraussetzung ist, dass be-
stimmte Tatsachen den Verdacht begriinden, dass jemand eine durch Gesetz
einzeln bestimmte besonders schwere Straftat begangen hat, sich der Be-
schuldigte vermutlich in der Wohnung aufhélt und die Erforschung des
Sachverhalts auf andere Weise unverhdltnisméBig erschwert oder aussichts-
los ist.

Artikel 13 Abs.3 GG wurde durch das Gesetz zur Verbesserung der Be-
kédmpfung der organisierten Kriminalitdt vom 4. Mai 1998 (BGBL. 1, S. 845)
einfachgesetzlich ausgestaltet. Im Zentrum dieser Regelungen steht § 100 ¢
Abs. 1 Nr.3 der Strafprozessordnung (StPO). Nach dieser Vorschrift darf
das in einer Wohnung nichtoffentlich gesprochene Wort eines Beschuldig-
ten abgehort und aufgezeichnet werden, wenn bestimmte Tatsachen den
Verdacht begriinden, dass er eine der im Straftatenkatalog der Vorschrift
genannte Straftat begangen hat. Weitere Vorschriften regeln u.a. die Zu-
stindigkeit fiir die Anordnung der AbhdrmafBinahmen, Beweiserhebungs-
und Beweisverwertungsverbote, Pflichten zur Benachrichtigung der von der
MafBnahme Betroffenen und inwiefern die Moglichkeit besteht, die Daten in
weiteren Zusammenhéngen zu verwenden.

29



Landtag von Baden-Wiirttemberg Drucksache 13/3800

30

1.1 Urteil des Bundesverfassungsgerichts zum Groflen Lauschangriff vom
3. Mérz 2004

Mit Urteil vom 3. Mérz 2004 (1 BvR 2378/98 und 1 BvR 1084/99) hat
der Erste Senat des Bundesverfassungsgerichts einen erheblichen Teil
der durch das Gesetz zur Verbesserung der organisierten Kriminalitdt in
die Strafprozessordnung eingefiigten Vorschriften zur Durchfiithrung
der akustischen Wohnraumiiberwachung fiir verfassungswidrig erklart
und dem Gesetzgeber aufgegeben, bis spitestens 30. Juni 2005 einen
verfassungsgemiflen Zustand herzustellen.

1.1.1 Zuléssigkeit der akustischen Wohnraumiiberwachung

Das Bundesverfassungsgericht stellte in seiner Entscheidung
klar, dass Artikel 13 Abs.3 GG, der es dem Gesetzgeber ermog-
licht, Erméchtigungen zur Wohnraumiiberwachung zwecks Straf-
verfolgung zu schaffen, mit dem Grundgesetz vereinbar sei. Das
Grundgesetz erméchtige jedoch nur eingeschrinkt zu Uber-
wachungsmafBinahmen, ndmlich nur zu solchen, die die Men-
schenwiirde wahren. In diesem Zusammenhang fiihrte das Bun-
desverfassungsgericht aus, dass die Unverletzlichkeit der Woh-
nung einen engen Bezug zur Menschenwiirde und zum verfas-
sungsrechtlichen Gebot unbedingter Achtung einer Sphire der
ausschlieBlich privaten — ,hochstpersonlichen — Entfaltung
habe. Die vertrauliche Kommunikation benétige einen rdum-
lichen Schutz, auf den die Biirger vertrauen konnen. Der Einzelne
habe das Recht, in seinen privaten Wohnrdumen in Ruhe gelassen
zu werden, ohne Angst davor haben zu miissen, dass staatliche
Stellen die Entfaltung seiner Personlichkeit im Kernbereich pri-
vater Lebensgestaltung iiberwachen. In diesen unantastbaren
Kernbereich privater Lebensgestaltung diirfe die akustische
Wohnraumiiberwachung nicht eingreifen. Dies gelte auch dann,
wenn es um die Effektivitdt der Strafrechtspflege und die Erfor-
schung der Wahrheit geht. Selbst iiberwiegende Interessen der
Allgemeinheit kdnnen einen Eingriff in den Kernbereich privater
Lebensgestaltung nicht rechtfertigen. Das Bundesverfassungsge-
richt stellte auch klar, dass nicht jede akustische Wohnraumiiber-
wachung die Menschenwiirde verletze. So gehoren Gespriche
iiber begangene Straftaten ihrem Inhalt nach nicht zum absolut
geschiitzten Kernbereich privater Lebensgestaltung.

Hieraus ergeben sich — laut Bundesverfassungsgericht — folgende
generelle Anforderungen an gesetzliche Vorschriften zur akusti-
schen Wohnraumiiberwachung:

Artikel 13 Abs.3 GG erméchtigt ausschlieflich zum Erlass
solcher gesetzlicher Regelungen, die gewihrleisten, dass die
akustische Wohnraumiiberwachung nicht in den Kernbereich
privater Lebensgestaltung eingreift. Eine auf Artikel 13 Abs.3
GG gestiitzte Erméchtigung zur Durchfithrung der akustischen
Wohnraumiiberwachung muss daher so formuliert sein, dass das
Risiko, durch die Abh6érmaBnahmen die Menschenwiirde zu
verletzen, ausgeschlossen ist. Dies setzt voraus, dass die ent-
sprechenden Vorschriften unter Beachtung des Grundsatzes der
Normenklarheit ndhere Sicherungen der Unantastbarkeit der
Menschenwiirde enthalten sowie den tatbestandlichen Voraus-
setzungen des Artikel 13 Abs.3 GG und den iibrigen Vorgaben
der Verfassung entsprechen. Die Anforderungen an die Recht-
méfigkeit der Wohnraumiiberwachung sind dabei umso stren-
ger, je grofer das Risiko ist, dass mit ihnen Gespriache hochst-
personlichen Inhalts erfasst werden. In Situationen, in denen
Anbhaltspunkte dafiir bestehen, dass die Menschenwiirde durch
die MaBnahmen verletzt werden, miissen Abhdrmafnahmen
daher von vornherein unterlassen werden. Fiihrt eine Uber-
wachung unerwartet zur Erhebung von absolut geschiitzten In-
formationen, muss sie sofort abgebrochen werden. Bereits er-
folgte Aufzeichnungen miissen vernichtet werden. Jede Ver-
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wendung solcher im Rahmen der Strafverfolgung erhobener ab-
solut geschiitzter Daten ist untersagt.

Das Risiko, absolut geschiitzte Daten zu erfassen, besteht typi-
scherweise beim Abhoren von Gesprachen mit engsten Familien-
angehdrigen sowie mit sonstigen engsten Vertrauten und Per-
sonen, zu denen ein besonderes Vertrauensverhiltnis besteht (wie
z.B. Pfarrern, Arzten und Strafverteidigern). Bei diesem Per-
sonenkreis diirfen UberwachungsmaBnahmen daher nur ergriffen
werden, wenn konkrete Anhaltspunkte dafiir bestehen, dass die
Gesprichsinhalte zwischen dem Beschuldigten und diesen Per-
sonen keinen absoluten Schutz erfordern, so bei einer Tatbeteili-
gung der das Gespréch fiihrenden Personen. Anhaltspunkte dafiir,
dass die zu erwartenden Gespriche nach ihrem Inhalt einen un-
mittelbaren Bezug zu Straftaten aufweisen, miissen schon zum
Zeitpunkt der Anordnung bestehen. Sie diirfen nicht erst durch
eine akustische Wohnraumiiberwachung begriindet werden. Es
besteht eine Vermutung dafiir, dass Gespriche mit engsten Ver-
trauten in der Privatwohnung zum Kernbereich privater Lebens-
gestaltung gehoren. Eine andere Bewertung kann hingegen erfol-
gen, wenn Gespriche in Betriebs- und Geschiftsraumen gefiihrt
werden. Diese nehmen zwar am Schutz des Artikels 13 Abs. 1
GG teil, betreffen bei einem fehlenden Bezug des konkreten Ge-
sprichs zum Kernbereich privater Lebensgestaltung aber nicht
den Menschenwiirdegehalt des Grundrechts.

Auswirkungen des Urteils

Das Bundesverfassungsgericht hat in seinem Urteil zum Groflen
Lauschangriff festgestellt, dass die auf Artikel 13 Abs.3 GG ge-
stiitzte gesetzliche Erméchtigung zur Durchfithrung der akus-
tischen Wohnraumiiberwachung (§ 100c Abs. 1 Nr.3 StPO) und
weitere damit verkniipfte Regelungen den vorgenannten verfas-
sungsrechtlichen Anforderungen nicht gentigen und daher in we-
sentlichen Teilen verfassungswidrig sind.

— So sind die in § 100d Abs. 3 StPO genannten Erhebungs- und
Verwertungsverbote nicht ausreichend konkretisiert. Der Ge-
setzgeber muss die Vorschrift so ausgestalten, dass Uber-
wachungsmafinahmen ausgeschlossen sind, wenn sich der Be-
schuldigte mit engsten Familienangehorigen oder engsten
Vertrauten in der Wohnung aufhélt und keine Anzeichen fiir
deren Tatbeteiligung bestehen. In der Vorschrift fehlen auf3er-
dem hinreichende Vorkehrungen dafiir, dass die Uber-
wachung abgebrochen wird, wenn eine Situation eintritt, die
dem unantastbaren Kernbereich privater Lebensgestaltung zu-
zurechnen ist. Weiter fehlen ein Verwertungsverbot und ein
Gebot unverziiglicher Loschung rechtswidrig erhobener Infor-
mationen. SchlieBlich muss gesichert sein, dass rechtswidrig
erhobene Daten, d.h. solche, die aus dem Kernbereich priva-
ter Lebensgestaltung stammen, weder im Hauptsacheverfah-
ren verwertet noch Grundlage fiir weitere sich anschlieSende
ErmittlungsmaBnahmen werden.

— Nach Artikel 13 Abs.3 GG kommt eine Uberwachung nur zur
Ermittlung besonders schwerer, im Gesetz einzeln aufgefiihrter
Straftaten in Betracht. Die besondere Schwere ist nur gegeben,
wenn fiir die Straftat eine Hochststrafe von mehr als fiinf Jah-
ren Freiheitsstrafe vorgesehen ist. Einige der im Straftatenkata-
log des §100c Abs.1 Nr.3 StPO genannten Taten erfiillen
diese Anforderungen nicht. Sie scheiden deshalb als Anlass fiir
eine Wohnraumiiberwachung aus.

— Um das Grundrecht der Unverletzlichkeit der Wohnung auch
verfahrensrechtlich zu sichern, hat das Bundesverfassungsge-
richt die Bedeutung des Richtervorbehalts — der besagt, dass
fiir die Anordnung von Maflnahmen zur akustischen Wohn-
raumiiberwachung Gerichte zustidndig sind — herausgestellt
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und die Anforderungen an den Inhalt und die schriftliche Be-
griindung der gerichtlichen Anordnungen ndher konkretisiert.
Fiir den Fall der Verlingerung des urspriinglich festgesetzten
Uberwachungszeitraums stellte das Bundesverfassungsgericht
fest, dass sowohl fiir die beantragende Staatsanwaltschaft als
auch fiir das anordnende Gericht Priifungs- und Begriindungs-
pflichten im Hinblick auf die bisherigen Ergebnisse der Mal-
nahme und die Erfolgsprognose bestehen.

— Die Regelungen {iber die Pflicht zur Benachrichtigung der Be-
teiligten (§101 Abs.1 StPO) sind nur teilweise mit dem
Grundgesetz vereinbar. Das Bundesverfassungsgericht ver-
deutlichte, dass der Begriff des Beteiligten im Sinne des § 101
Abs. 1 StPO weit auszulegen ist. Neben dem Beschuldigten
sind daher die Inhaber und Bewohner einer Wohnung, in der
Abhormalinahmen durchgefiihrt worden sind, zu benachrich-
tigen. Darliber hinaus sind auch solche Personen zu benach-
richtigen, die sich als Gast oder sonst zufillig in einer iiber-
wachten Wohnung aufgehalten haben. Ausgenommen sind je-
doch die Fille, in denen die Benachrichtigung weiterer Betei-
ligter den Eingriff in das Personlichkeitsrecht der Zielperson
oder der sonstigen Beteiligten vertiefen wiirde. Dies ist dann
der Fall, wenn die Uberwachung keine verwertbaren Ergebnis-
se erbracht hat oder Nachforschungen zur Feststellung der
Identitét der Beteiligten erforderlich wiren. Auch die in § 101
Abs. 1 Satz 1 StPO genannten Griinde fiir eine ausnahmsweise
Zuriickstellung der Benachrichtigung sind nur teilweise verfas-
sungsgemdf. Die in der Vorschrift genannten Ausnahmen der
Gefahrdung der offentlichen Sicherheit oder der Mdglichkeit
des weiteren Einsatzes eines nicht offen ermittelnden Beamten
rechtfertigen die Zuriickstellung der Benachrichtigung nicht.
Auch die in § 101 Abs.1 Satz 3 StPO enthaltene Zustandig-
keitsregelung, wonach nach Erhebung der 6ffentlichen Klage
das Prozessgericht iiber die Zuriickstellung der Benachrich-
tigung entscheidet, ist nicht verfassungsgemail, da sie mit dem
Anspruch auf rechtliches Gehor (Artikel 103 Abs. 1 GG) nicht
vereinbar ist. Denn damit erlangt das Prozessgericht Kenntnis
iiber Tatsachen, die dem Angeklagten verborgen bleiben.

— Die Entscheidung stellte klar, dass aus einer akustischen Wohn-
raumiiberwachung stammende Informationen nur zur Auf-
kldrung anderer dhnlich gewichtiger Katalogtaten und zur Ab-
wehr von im Einzelfall bestehenden Gefahren fiir hochrangige
Rechtsgiiter genutzt werden diirfen. Hierbei muss jedoch der
Verwendungszweck mit dem urspriinglichen Zweck der Uber-
wachung vereinbar sein. Soweit keine Pflicht zur Kennzeich-
nung der weitergegebenen Informationen besteht, geniigen auch
die Regelungen iiber die Verwendung personenbezogener Infor-
mationen in anderen Verfahren (§ 100d Abs.5 Satz 2 StPO und
§ 100 f Abs. 1 StPO) den verfassungsrechtlichen Vorgaben nicht.

— Die Vorschriften iiber die Datenvernichtung (§100d Abs.4
Satz 3 StPO, § 100b Abs. 6 StPO) verstoBen gegen Artikel 19
Abs. 4 GG. Der Gesetzgeber hat die Interessen an der Vernich-
tung der Daten und das Gebot effektiven Rechtsschutzes ge-
geniiber einer akustischen Wohnraumiiberwachung nicht hin-
reichend aufeinander abgestimmt. Werden Daten noch benétigt
— etwa deshalb, weil der Betroffene ein rechtlich begriindetes
Interesse an deren Nutzung hat — diirfen die Daten nicht
geldscht, sondern miissen gesperrt werden. Sie diirfen dann zu
keinem anderen Zweck als dem zur Information des Betroffe-
nen und zur gerichtlichen Kontrolle verwendet werden.

Die Entscheidung des Bundesverfassungsgerichts zum Grofen
Lauschangriff ist zu begriilen. Das Urteil ist ein wichtiger Orien-
tierungspunkt in der rechts- und rechtssicherheitspolitischen Dis-
kussion um den sachgerechten Ausgleich zwischen dem staat-
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lichen Auftrag zur Verfolgung und Verhiitung von Straftaten
einerseits und dem Schutz der grundgesetzlich garantierten Biir-
gerrechte andererseits. In diesem Zusammenhang ist auch der Be-
schluss des Bundesverfassungsgerichts zum Auflenwirtschaftsge-
setz (AWG) von Bedeutung, der ebenso wie das Urteil zum
GrofBlen Lauschangriff vom 3. Mirz 2004 stammt. In diesem Be-
schluss hat das Bundesverfassungsgericht die Regelungen in § 39
AWG zur Uberwachung des Postverkehrs und der Telekommuni-
kation im Bereich der Straftatenverhiitung aus Griinden unzu-
reichender Normenbestimmtheit und Normenklarheit fiir verfas-
sungswidrig erklart. Die Datenschutzbeauftragten des Bundes
und der Lander haben diese beiden Entscheidungen zum Anlass
genommen, in ihrer EntschlieBung vom 25./26. Mirz 2004
(s. Anhang 1) zu fordern, auch andere Eingriffsbefugnisse, wie
etwa die Telekommunikationsiiberwachung und andere Formen
der verdeckten Datenerhebung mit zwangsldufigen Beriihrungen
zum Bereich privater Lebensgestaltung, aber auch die Polizei-
und Verfassungsschutzgesetze der Lander auf den Priifstand zu
stellen und die einschlédgigen Vorschriften ziigig nach den MaB-
stidben der verfassungsgerichtlichen Entscheidungen vom 3. Mérz
2004 zu korrigieren.

1.2 Gesetzentwurf zur Neuregelung der akustischen Wohnraumiiberwachung

Bereits am 24. Juni 2004 hat das Bundesjustizministerium einen Refe-
rentenentwurf fiir die ,,Neuregelung der akustischen Wohnraumiiber-
wachung® vorgelegt. Anders als es nach dem Urteil des Bundesverfas-
sungsgerichts zum GroBlen Lauschangriff zu erwarten war, sah dieser
jedoch nicht nur vor, den bisherigen Anwendungsbereich der akus-
tischen Wohnraumiiberwachung einzuschrénken. In zwei Punkten sollte
er sogar erweitert werden: Wahrend es nach den bisherigen Vorschrif-
ten der Strafprozessordnung verboten ist, im Rahmen des Groflen
Lauschangriffs Gespriche mit Arzten, Rechtsanwilten, Journalisten,
Seelsorgern usw. abzuhdren, wenn diese nicht selbst tatverdéchtig sind,
sah der Referentenentwurf im Hinblick auf Berufsgeheimnistrager weit-
aus grofiziigigere Abhdrbefugnisse vor. Der andere Punkt betraf die im
Referentenentwurf vorgesehene Anhebung des HochstmaBes der Frei-
heitsstrafe fiir den besonders schweren Fall der Bildung krimineller
Vereinigungen (§ 129 Abs. 4 des Strafgesetzbuchs) von fiinf Jahren auf
zehn Jahre. Das Bundesverfassungsgericht hat in seinem Urteil zum
Groflen Lauschangriff ausgefiihrt, dass die akustische Wohnraumiiber-
wachung fiir Zwecke der Strafverfolgung nur zu rechtfertigen ist, wenn
es um die Aufklirung besonders schwerer Straftaten geht. Diese beson-
dere Schwere ist laut Bundesverfassungsgericht nur gegeben, wenn fiir
die Straftat eine Hochststrafe von mehr als fiinf Jahren vorgesehen ist,
da diese Taten ein besonders schweres Tatunrecht aufweisen und damit
den Bereich der mittleren Kriminalitit eindeutig verlassen. Die im Re-
ferentenentwurf vorgesehene Anhebung des Strafrahmens fiir den be-
sonders schweren Fall der Bildung krimineller Vereinigungen erfolgte
offensichtlich gerade deshalb, um die vom Bundesverfassungsgericht
gesetzten Hiirden iiberwinden zu koénnen, damit fiir dieses Delikt auch
weiterhin das Instrument der akustischen Wohnraumiiberwachung ein-
setzbar ist. Diese Vorgehensweise war sicher nicht im Sinne des Bun-
desverfassungsgerichts gewesen. Denn die bewusst vorgenommene
Einschrinkung auf besonders schwere Straftaten wiirde ihre verfas-
sungsrechtliche Bedeutung verlieren, wenn der Gesetzgeber diese Ein-
schriankung dadurch umgeht, dass er die Hochststrafe fiir die im derzei-
tigen Katalog verankerten Straftaten einfach anhebt und damit die Mog-
lichkeit einer akustischen Wohnraumiiberwachung fiir diese Straftatbe-
stande weiterhin erhélt.

Wegen der immensen Kritik an den beiden vorgenannten Punkten hat
das Bundesjustizministerium auf diese Ausweitungen des Grofen
Lauschangriffs verzichtet und den Referentenentwurf entsprechend
nachgebessert.
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Den iiberarbeiteten Entwurf hat das Bundeskabinett am 22. September
2004 beschlossen. Dieser Entwurf der Bundesregierung ist zwar von
dem Bemiihen gekennzeichnet, die Vorgaben des Bundesverfassungs-
gerichts moglichst getreu zu erfiillen, was auch in weiten Teilen gelang.
Allerdings enthélt er auch Regelungen, die angesichts der ausfiihrlichen
und prizisen Vorgaben des Bundesverfassungsgerichts zu unklar und
zu unbestimmt sind. So sind zentrale Punkte wie die Begriffsbestim-
mung des ,,unantastbaren Kernbereichs der privaten Lebensgestaltung®
und die Bestimmung des Kreises der Personen ,,des personlichen Ver-
trauens* offen geblieben. Dariiber hinaus drohen im weiteren Verlauf
des Gesetzgebungsverfahrens schwer wiegende Verschlechterungen: So
wird diskutiert, die Vorgaben des Bundesverfassungsgerichts dadurch
zu unterlaufen, dass auch bei erkannten Eingriffen in den absolut ge-
schiitzten Kernbereich die technische Aufzeichnung fortgesetzt wird.
Dies steht in eklatantem Widerspruch zur eindeutigen Vorgabe des
Bundesverfassungsgerichts, die Aufzeichnung in derartigen Fillen so-
fort zu beenden. AuBerdem wird versucht, den Anwendungsbereich der
akustischen Wohnraumiiberwachung dadurch auszuweiten, dass auch
nicht strafbare Vorbereitungshandlungen einbezogen werden. Auch
dies widerspricht den verfassungsgerichtlichen Vorgaben und verwischt
die Grenzen zwischen Strafverfolgung und Gefahrenabwehr. Schlief3-
lich ist festzustellen, dass sich der Entwurf ausschlieBlich auf die akus-
tische Wohnraumiiberwachung bezieht und sich nicht mit den Auswir-
kungen des Bundesverfassungsgerichtsurteils zum GroBen Lauschan-
griff auf andere heimliche Ermittlungsmafinahmen befasst. Angesichts
der engen zeitlichen Vorgaben des Bundesverfassungsgerichts, die
rechtlichen Regelungen zur akustischen Wohnraumiiberwachung bis
zum 30. Juni 2005 den Anforderungen des Urteils anzupassen, ist es
zwar durchaus versténdlich, dass zundchst ausschlielich die Neurege-
lung des grofen Lauschangriffs in Angriff genommen wurde. Ungeach-
tet dessen ist darauf hinzuweisen, dass es im Hinblick auf die Heimlich-
keit der Uberwachung und ihrer zwangsliufigen Beriihrung mit dem
Kernbereich privater Lebensgestaltung unbedingt erforderlich ist, alle
Formen der verdeckten Datenerhebung an den Ma@stiben der verfas-
sungsgerichtlichen Entscheidung vom 3. Mérz 2004 zu messen und aus-
zurichten sowie die einschligigen gesetzlichen Befugnisregelungen des
Bundes und auch der Lénder auf den Priifstand zu stellen und gegebe-
nenfalls neu zu fassen. Die Datenschutzbeauftragten des Bundes und
der Lénder haben daher ihre bereits in der EntschlieBung vom 25./26.
Mirz 2004 erhobene diesbeziigliche Forderung in einer weiteren Ent-
schlieBung vom 28./29. Oktober 2004 (s. Anhang 2) noch einmal be-
kréftigt.

2. Strafbarkeit unbefugter Bildaufnahmen

Durch die rasante Entwicklung des technischen Fortschritts hat das unbe-
fugte Aufnehmen und Verbreiten von Bildaufnahmen erheblich zugenom-
men. Im Zeitalter des Internets, der Web-Kameras und Handys mit Kamera-
funktion ist es moglich, Bilder von Menschen aufzunehmen und weltweit
zu verbreiten, die unter Umsténden tief in die Intimsphére der Betroffenen
eingreifen (z.B. durch heimliche Aufnahmen in Umkleidekabinen oder
arztlichen Behandlungsrdumen). Es war daher dringend erforderlich, im
Strafgesetzbuch eine Regelung zu schaffen, die das unbefugte Aufnehmen
und Verbreiten von Bildern anderer Personen unter Strafe stellt. Denn
wihrend die Verletzung der Vertraulichkeit des Wortes, die Verletzung des
Briefgeheimnisses, das unbefugte Ausspdhen von Daten und die Verletzung
von Privatgeheimnissen léngst strafbar sind, war der hochstpersonliche Le-
bensbereich vor unbefugten Bildaufhahmen nicht hinreichend geschiitzt.
Diese Strafbarkeitsliicke sollte zwar bereits in der letzten Legislaturperiode
geschlossen werden, das Vorhaben wurde seinerzeit jedoch nicht umge-
setzt.

Erst durch das 36. Strafrechtsdnderungsgesetz vom 30. Juli 2004 (Bundes-
gesetzblatt I, S.2012) wurde ein neuer §201a in das Strafgesetzbuch
(StGB) eingefiigt. Nach Absatz 1 dieser Vorschrift macht sich strafbar, wer
von einer anderen Person, die sich in einer Wohnung oder einem gegen Ein-
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blick besonders geschiitzten Raum befindet, unbefugt Bildaufnahmen her-
stellt oder iibertrdgt und dadurch deren hochstpersonlichen Lebensbereich
verletzt. In §201 a Abs.2 StGB wird der strafrechtliche Schutz auf den Ge-
brauch und die Weitergabe von Aufnahmen erstreckt, die durch eine Tat
nach Absatz 1 hergestellt worden sind. Nach Absatz 3 der Vorschrift wird
bestraft, wer eine befugt hergestellte Aufnahme von einer anderen Person,
die sich in einer Wohnung oder einem gegen Einblick besonders geschiitz-
ten Raum befindet, wissentlich unbefugt einem Dritten zuginglich macht
und dadurch den hochstpersonlichen Lebensbereich der betroffenen Person
verletzt.

Anders als in fritheren Gesetzentwiirfen vorgesehen, werden von der Vor-
schrift somit nur Aufnahmen erfasst, die in einer Wohnung oder einem
sonst besonders geschiitzten Raum gefertigt werden. Die Voraussetzung der
,,Nichtoffentlichkeit* schrinkt den rdumlichen Schutzbereich der Strafvor-
schrift erheblich ein. Diese Einschrankung wird damit begriindet, dass mit
Bildaufnahmen, die in der Offentlichkeit hergestellt werden, ein breites
Spektrum von Alltagshandlungen unter Strafe gestellt werden wiirde. Ein
Kriterium, mit dem solche Phdnomene annéhernd trennscharf ausgegrenzt
werden konnten, sei nicht vorhanden. Ein Straftatbestand, der die unbefugte
Abbildung in allen Lebensbereichen unter Strafe stelle, liefe Gefahr, das
UbermalBverbot staatlichen Strafens sowie das strafrechtliche Bestimmt-
heitsgebot zu verletzen. Dariiber hinaus erscheine die enge Tatbestandsfas-
sung deshalb vertretbar, weil der Einzelne im o&ffentlichen Lebensraum
damit rechnen miisse, auf Bildaufnahmen abgebildet zu werden.

Auch das Beobachten mit einem Bildaufnahmegerét oder anderen techni-
schen Mitteln wird in der Vorschrift nicht unter Strafe gestellt. In der Bun-
destagsdrucksache 15/2466 (S.6) ist hierzu ausgefiihrt, dass ein ,,frecher
Blick® in der Regel keine der Strafe wiirdige und bediirftige Rechtsgutsver-
letzung darstelle, sondern in erster Linie Gebote des Anstands verletze.

Die Argumentation des Gesetzgebers ist teilweise durchaus nachvollzieh-
bar. So ist es zwar angemessen, dass beispielsweise Fotografien oder Filme,
die in der Landschaft oder vor offentlichen Bauwerken gefertigt und auf
denen Personen lediglich ,,als Beiwerk™ in Situationen oder Zustinden mit
abgebildet werden, nicht unter Strafe gestellt sind, auch wenn sie ihren
hochstpersonlichen Lebensbereich tangieren. Andererseits werden durch die
genannten Einschriankungen auch solche Bildaufnahmen nicht von der Vor-
schrift erfasst, die zwar an 6ffentlich zugédnglichen Orten hergestellt wer-
den, die die Intimsphére der betroffenen Person jedoch gezielt verletzen.

Letztendlich bleibt abzuwarten, wie sich die Vorschrift in der Praxis be-
wihrt.

3. ZStV-Auskunft einfach zur Akte genommen

Eine Beamtin, die in leitender Stellung bei einem Landratsamt aufBerhalb
Baden-Wiirttembergs beschéftigt ist, traute ihren Ohren kaum, als sie eine
Frau aus dem Siidbadischen anrief und ihr auf den Kopf zu sagte, dass sie
wegen Notigung im Zentralen Staatsanwaltschaftlichen Verfahrensregister
(ZStV) stehe. Die Beamtin informierte ihren Landrat. Der Landrat schrieb
uns, die Tatsache, dass derart sensible Daten in die Hénde einer Privatper-
son gelangen, sei fiir ihn umso drgerlicher, als gerade Mitarbeiter des Be-
reichs seines Landratsamts, den die Beamtin leite, in Erflillung ihrer gesetz-
lichen Aufgaben haufig personlich mit unberechtigten Strafanzeigen {iber-
zogen werden. Gelangen dann, wie im Fall seiner Beamtin, Informationen
iiber solche Ermittlungsverfahren auch noch in die Hiande Privater, verstér-
ke dies zusitzlich die Wirkung ungerechtfertigter Anzeigen gegen offent-
lich Bedienstete. Zudem sei fiir ihn v6llig unverstindlich, dass seine Beam-
tin im ZStV erfasst ist, obwohl das Ermittlungsverfahren mangels Tatver-
dachts eingestellt worden ist.

Die Sache war rasch geklért: Gegen die Anruferin war bei einer baden-wiirt-
tembergischen Staatsanwaltschaft ein Ermittlungsverfahren anhéngig gewe-
sen. Als die Staatsanwaltschaft dieses Ermittlungsverfahren im ZStV erfassen
wollte, holte sie eine Auskunft aus dem ZStV ein, um zu priifen, ob die Frau
bereits erfasst ist. Weil die Frau einen sog. Allerweltsnamen hatte, beschrénk-
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te die Staatsanwaltschaft sich nicht auf eine Auskunft allein zu der Frau, son-
dern startete eine sog. Ahnlichenabfrage. Als Ergebnis bekam die Staatsan-
waltschaft vom ZStV die Auskunft, dass zwar nicht die Frau, jedoch sieben
andere Personen mit dhnlichem Namen — darunter die Beamtin des Landrats-
amts — erfasst sind. In dem seitenlangen Ausdruck konnte man die Namen
und meist auch die Adressen dieser sieben Personen und zudem nachlesen,
welche Staatsanwaltschaft gegen sie wegen welcher Straftat unter welchem
Aktenzeichen ermittelt hatte und wie die Ermittlungsverfahren ausgegangen
waren. Diese Auskunft nahm die Staatsanwaltschaft zu der Ermittlungsakte
der Frau. Bei einer Akteneinsicht stieB die Frau auf die Ahnlichenauskunft.
Weil im ZStV-Datensatz der Beamtin als Anschrift die Adresse des Landrats-
amts eingetragen war, hat die Frau sie dann dort angerufen.

Keine Frage: Die Staatsanwaltschaft hitte die Ahnlichenauskunft nicht ein-
fach zu der Ermittlungsakte der Frau nehmen diirfen. Sie hitte vielmehr
zunéchst priifen miissen, ob die darin aufgefiihrten Personen mit der Frau
identisch sind. Hatte sie eine solche Priifung vorgenommen, hétte sie gesehen,
dass keine der in der Ahnlichenauskunft aufgefiihrten sieben Personen mit der
besagten Frau, deren Ermittlungsverfahren die Staatsanwaltschaft im ZStV
erfassen wollte, identisch ist. Bei diesem Befund hitte die Staatsanwaltschaft
die Ahnlichenauskunft umgehend vernichten miissen. Zu welchen unzuléssi-
gen Dateniibermittlungen es fiihrt, wenn die Staatsanwaltschaft solche Ahn-
lichenauskiinfte unbesehen zu ihren Ermittlungsakten nimmt, zeigt der vorlie-
gende Fall exemplarisch. Als wir die Staatsanwaltschaft darauf ansprachen,
nahm sie die Ahnlichenauskunft umgehend aus der Ermittlungsakte und ver-
nichtete sie. Weil die Staatsanwaltschaft in einer internen Anordnung geregelt
hatte, dass mit solchen Ahnlichenauskiinften wie soeben beschrieben zu ver-
fahren ist, haben wir von einer Beanstandung des ihr unterlaufenen Daten-
schutzversto3es abgesehen.

Mit seiner Kritik an der Erfassung seiner Beamtin im ZStV hatte der Land-
rat ein Problem angesprochen, auf das mein Amt bereits hingewiesen hatte,
als es um die Einfiihrung des ZStV ging. Nachgehen konnten wir seiner
Kritik jedoch nicht, weil seine Beamtin von einer Staatsanwaltschaft auf3er-
halb Baden-Wiirttembergs im ZStV erfasst worden war.

4. Geschiiftsstatistik fiir Bewihrungshelfer

Wie der folgende Fall zeigt, werden datenschutzwidrige Vorgehensweisen
nicht immer erst auf Dringen unserer Dienststelle aufgegeben, sondern oft-
mals auch deshalb, weil die handelnde Behorde selbst erkennt, einen Fehler
gemacht zu haben:

Die Verwaltungsabteilung eines Oberlandesgerichts hatte im Juni 2004 die
Landgerichte des Bezirks aufgefordert, eine Geschéftsstatistik der Be-
wihrungshelfer fiir das 1. Halbjahr des Geschiftsjahres 2004 vorzulegen.
Hierzu sollten die den Landgerichten zugeordneten Bewéhrungshelfer einen
Vordruck des Oberlandesgerichts ausfiillen, in dem — anders als fiir frithere
Statistiken — nicht nur anonymisierte Angaben zu machen waren, sondern
bei Vorliegen bestimmter Fallkonstellationen auch Name und Wohnort von
Probanden angegeben werden sollten.

Die Weitergabe dieser Daten stellt eine Ubermittlung personenbezogener
Daten dar, die nur zuldssig ist, wenn das Landesdatenschutzgesetz oder eine
andere Rechtsvorschrift sie erlaubt oder soweit der Betroffene eingewilligt
hat. Im vorliegenden Fall war jedoch nicht erkennbar, dass eine dieser Vo-
raussetzungen vorlag, weshalb wir uns an das Oberlandesgericht wandten.
Dieses teilte auf unsere Nachfrage mit, in dem Erhebungsbogen sei vorge-
sehen gewesen, dass die einzelnen Bewéhrungshelfer diejenigen Probanden
namentlich nennen, deren Bewihrungszeit zum Stichtag 30. Juni 2004 be-
reits abgelaufen war. Auflerdem sei flir die Probanden, die ihre Wohnung
auBerhalb des Zustindigkeitsbereichs der Dienststelle verlegt hatten, neben
der Angabe des Namens auch die des Wohnorts vorgesehen gewesen. Die
Angaben sollten sicherstellen, dass diese Probanden in der Statistik nicht
mehr erscheinen bzw. bei der Ermittlung der Probandenzahlen nicht mit-
beriicksichtigt werden. Fiir die statistische Erhebung seien die personenbe-
zogenen Daten der Probanden jedoch ohne Bedeutung. Das Oberlandesge-
richt teilte weiter mit, dass sich bereits die geschéftsfiihrenden Bewéhrungs-
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helfer gegen die Abfrage personenbezogener Daten ausgesprochen hatten.
Deshalb habe es, bereits vor der Anfrage unserer Dienststelle, auf die per-
sonenbezogenen Angaben verzichtet. Es seien daher nahezu ausnahmslos
anonymisierte Daten vorgelegt worden. Nur in wenigen Ausnahmefdllen
seien die Namen der Probanden in den Erhebungsvordrucken angegeben
gewesen. Das Oberlandesgericht versicherte, dass personenbezogene Daten
im Bereich der Bewdhrungshilfe kiinftig nicht mehr Gegenstand statis-
tischer Erhebungen sein wiirden. Soweit auf den Vordrucken personenbezo-
gene Daten gemacht worden waren, baten wir das Oberlandesgericht, diese
unkenntlich zu machen.

. Angaben im Sichtfenster von Briefen

5.1 Schreiben eines Gerichtsvollziehers

Niemand freut sich iiber Post vom Gerichtsvollzieher. Wenn dem Brief
dann auch noch von auflen zu entnehmen ist, dass der Adressat zu
einem Termin erscheinen soll, ist es jedoch des Guten endgiiltig zu viel.
So erging es einer Biirgerin. Im Sichtfenster eines von einem Gerichts-
vollzieher stammenden Briefs war aufler der Adressatenanschrift und
dem Absender deutlich sichtbar angegeben: Termin 11. November
2002. Der Gerichtsvollzieher erkliarte auf unsere Nachfrage, dass die
Angabe des Termins deshalb im Sichtfenster erfolge, um zum einen auf
die Wichtigkeit des Schreibens hinzuweisen. Zum anderen trage diese
Vorgehensweise dazu bei, dass die Briefe iiberhaupt gelesen werden.
Aus langjdhriger Erfahrung wisse er, dass viele Briefe, die keine weite-
ren Angaben im Sichtfenster enthalten, unge6ffnet bleiben, Briefe mit
einer Terminangabe im Sichtfenster aber gelesen werden.

Diese Vorgehensweise ist mit der Pflicht des Gerichtsvollziehers, zu
verhindern, dass Dritten Informationen iiber laufende Zwangsvoll-
streckungsverfahren bekannt werden, nicht in Einklang zu bringen.
Nach der Gerichtsvollzieherordnung hat der Gerichtsvollzieher zur
Wahrung seiner Amtsverschwiegenheit insbesondere dafiir zu sorgen,
dass sein gesamtes Schriftgut vor dem Einblick und dem Zugriff Unbe-
rechtigter gesichert ist. Die Angabe eines Termins im Adressfeld ent-
spricht diesen Anforderungen nicht.

Wir haben das Amtsgericht, in dessen Bezirk der Gerichtsvollzieher
titig ist, daher aufgefordert, den betroffenen Gerichtsvollzicher wie
auch die anderen Gerichtsvollzieher des Sprengels iliber unsere Bewer-
tung der Angelegenheit zu unterrichten.

5.2 Gerichtsschreiben

Auch auf der Post von Gerichten kann man Angaben finden, die einen
Auflenstehenden nichts angehen.

So hat uns beispielsweise ein Biirger, der bei einem Amtsgericht eine
zivilrechtliche Forderung eingeklagt hatte, dariiber informiert, dass er
vom Amtsgericht Post erhalten habe, wobei im Sichtfenster des formlos
zugestellten Briefs das Aktenzeichen des Verfahrens angegeben gewe-
sen sei. Hierzu muss man wissen, dass die Aktenzeichen im Bereich der
ordentlichen Gerichtsbarkeit, also der Zivil- und Strafgerichtsbarkeit,
aber auch im Bereich der Sozialgerichtsbarkeit, Riickschliisse auf den
Rechtsbereich zulassen, auf den sich ein Verfahren bezieht. An den Ak-
tenzeichen der ordentlichen Gerichtsbarkeit kann man beispielsweise
erkennen, ob es sich um ein zivilrechtliches oder um ein strafrechtliches
Verfahren handelt. Jeder, der einen Brief mit Aktenzeichenangabe zu
Gesicht bekommt, kann daher herausfinden, ob der Adressat in einer
Zivil- oder in einer Strafrechtsangelegenheit mit dem Gericht zu tun
hat. Auch wenn damit noch nichts dariiber ausgesagt wird, in welcher
Funktion der Adressat in das Verfahren eingebunden ist, ob er Ange-
klagter, Kldger, Beklagter oder etwa nur Zeuge ist, handelt es sich bei
der Angabe des Aktenzeichens im Sichtfenster oder auf dem Briefum-
schlag eines formlos zugestellten Schreibens um eine — wenn auch nicht
sehr aussagekriftige — Information, die Dritte nichts angeht und die
auch der Postbedienstete, der den Brief austrigt, nicht benotigt.
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Vom Justizministerium, an das wir uns wegen des geschilderten Falls,
aber auch wegen eines anderen dhnlich gelagerten Falls gewandt hatten,
liegt zwar noch keine abschlieBende schriftliche Stellungnahme vor.
Telefonisch wurden wir jedoch vorab davon unterrichtet, dass das Jus-
tizministerium zundchst bei sdmtlichen Gerichtsbarkeiten Erkundigun-
gen dariiber eingezogen habe, bei welchen Gerichten Aktenzeichen im
Sichtfenster von Briefen angegeben werden. Dort, wo dies der Fall ist,
werde derzeit gepriift, mit welchem Aufwand das Layout der betroffe-
nen Briefkdpfe und Vordrucke so gedndert werden kann, dass das Ak-
tenzeichen nicht mehr im Sichtfenster erscheint.
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3. Teil: Gesundheit und Soziales

1. Abschnitt: Gesundheit

Schon seit ldngerem steigen die Krankheitskosten nicht zuletzt auch aufgrund
der Fortschritte im Bereich der Medizin stirker als die der allgemeinen Le-
benshaltung. Diese problematische Entwicklung gehdrt daher schon seit gerau-
mer Zeit zu den zentralen Handlungsschwerpunkten in der deutschen Gesund-
heitspolitik. Der Bundesgesetzgeber hat deshalb immer wieder versucht, durch
entsprechende ReformmaBnahmen dem Kostenanstieg bei den Gesundheits-
ausgaben entgegenzusteuern.

Am 1. Januar 2004 trat das Gesetz zur Modernisierung der gesetzlichen Kran-
kenversicherung in Kraft (GMK) — wer erinnert sich nicht noch an die wochen-
langen Unklarheiten und Diskussionen um Praxisgebiihren und Zuzahlungen?
Eine elektronische Gesundheitskarte soll im Jahr 2006 kommen, ebenfalls vor
allem mit dem Ziel, den Anstieg der Gesundheitsausgaben moglichst einzu-
ddmmen. Allerdings scheint bereits heute der Zeitplan dafiir zu wanken, weil
sich Krankenkassen auf der einen und Arzte, Zahnirzte, Apotheker, Kliniken
und sonstige Leistungserbringer auf der anderen Seite nicht wie vorgesehen
zum 1. Oktober dieses Jahres darauf einigen konnten, welche Aufgaben die
neue Karte erfiillen soll und wie dies erreicht werden kann. Ebenso fillt einem
zum Thema Gesundheitsreform der lange unionsinterne Streit dariiber ein, ob
nun das Modell ,,Kopfpauschale* oder ein ,,einkommensabhéngiges Stufen-
modell” oder eine Kompromisslosung dafiir der beste Weg ist.

Es gab daher neben Hartz IV (Ndheres dazu im nachfolgenden 3. Abschnitt)
im zuriickliegenden Jahr wohl kein Thema, iiber das in der Innenpolitik ver-
gleichbar gestritten wurde und das ein so groes Medieninteresse genoss. Wen
wundert es? Geht doch die Gesundheit jeden von uns etwas an.

Leider ist den wenigsten Biirgerinnen und Biirgern lebenslange Gesundheit be-
schieden. Dann fiihrt der Weg in die Apotheke, in die Arztpraxis oder gar zur
stationdren Behandlung ins Krankenhaus — Kosten entstehen und miissen abge-
rechnet werden, wofiir wiederum Patientendaten benotigt werden. Die Partner
der Selbstverwaltung konnen dabei die ihnen zukommenden Aufgaben in aller
Regel nicht ohne die Nutzung personenbezogener Daten erfiillen. Allerdings
gehort es zu den wichtigen Aufgaben meiner Dienststelle, darauf zu achten,
dass die Neugier der Akteure im Gesundheitsbereich nicht tiberhand nimmt
und die Patienten und Versicherungsnehmer nicht zu ,,gldsernen* Objekten
werden. Dies gilt insbesondere auch in Zeiten knapper Kassen. Aber auch in
schwierigen Zeiten darf der Zweck nicht jedes Mittel heiligen. Das aus dem
allgemeinen Personlichkeitsrecht des Artikels 2 Abs. 1 in Verbindung mit Ar-
tikel 1 Abs.1 des Grundgesetzes vom Bundesverfassungsgericht in seinem
Volkszdhlungsurteil vom 15. Dezember 1983 entwickelte informationelle
Selbstbestimmungsrecht steht iibermédBiger Wissbegier entgegen. So gilt gera-
de auch fiir den aus datenschutzrechtlicher Sicht &uBerst sensiblen Gesund-
heitsbereich der Grundsatz, dass die Verarbeitung personenbezogener Daten so
lange nicht erlaubt ist, wie eine besondere Rechtsgrundlage dies nicht aus-
driicklich gestattet.

Dass der Gesundheits- und Sozialversicherungsbereich nicht zuletzt durch ge-
setzlich aufgegebene, aber auch von der Selbstverwaltung selbst verordnete
Sparzwénge mehr denn je umkdmpft war, bekam auch meine Dienststelle
durch zahlreiche Eingaben zu spiiren. Schlecht und nachteilig aus Biirgersicht,
aber auch unter dem Aspekt der Nichtnutzung moglicher Synergieeffekte, er-
wies sich wiederum die zweigeteilte Kontrollzustidndigkeit fiir den Daten-
schutz in Baden-Wiirttemberg. Dass ein Weiterreichen von Petitionen infolge
mangelnder Zustidndigkeit meines Amtes fiir den sog. nicht-6ffentlichen Be-
reich zwangsldufig zu vermeidbaren Zeitverlusten in der Bearbeitung fiihrt, ist
schon drgerlich genug und st6Bt in der heutigen Zeit, in der Verschlankung der
Verwaltung und sich daraus ergebende Einsparungen das Gebot der Stunde
sind und von der Politik fast gebetsmiihlenartig wiederholt werden, bei den Be-
troffenen auf wenig Verstdndnis. Dass dies ausgerechnet beim Datenschutz
nicht gelten soll, ist Fachleuten kaum zu vermitteln — erst recht nicht unseren
Biirgern, wenn sie sich mit Eingaben an meine Dienststelle wenden. Dadurch
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werden ohne Not wertvolle Ressourcen meines Amts gebunden, zumal es im
Krankenhausbereich aufgrund der eingangs beschriebenen Entwicklungen und
der sich verindernden Rahmenbedingungen verstirkt zu Kooperationen oder
gar Zusammenlegungen kommt, die nicht selten mit einer Anderung in der
Rechtsform des Krankenhausbetriebs beispielsweise als GmbH einhergehen.
Da trotz der ,,Flucht ins Privatrecht” meist ein Landkreis oder eine Stadt zu-
mindest (Mit-)Gesellschafter bleibt, lautet die Gretchenfrage am Anfang fiir
den Datenschutz dann regelméBig: Handelt es sich bei dieser Klinik in neuer
Rechtsform nach wie vor um eine 6ffentliche Einrichtung, die Aufgaben im
Bereich der gesundheitlichen Daseinsvorsorge wahrnimmt (mit Anwendung
des Landesdatenschutzgesetzes) oder fiihrt die Rechtsdnderung dazu, dass das
Krankenhaus zu einem echten Wettbewerbsunternehmen wird, das dann nicht
mehr meiner Datenschutzkontrolle unterliegt? Dass die beteiligten Aufsichts-
akteure — das Innenministerium fiir den nicht-6ffentlichen und meine Dienst-
stelle fiir den offentlichen Bereich — sich unverdrossen um eine zeitnahe ge-
meinsame Erledigung der Aufgaben bemiihen, ist selbstverstidndlich und wird
durch die traditionell gute Zusammenarbeit auch erleichtert; dies dndert aller-
dings nichts daran, dass unnétigerweise viel Zeit und Kraft fiir die notwen-
digen Abstimmungsprozesse auf der Strecke bleibt.

Nachdem es im Gesundheits- und Sozialbereich bekanntlich sehr viele Akteure
gibt, kann ein Tatigkeitsbericht gerade in diesem Betitigungsfeld des Daten-
schutzes niemals auch nur ein halbwegs komplettes Bild von dem liefern,
womit sich die Dienststelle im Berichtszeitraum befassen musste. Insoweit
konnen die nachfolgenden Ausfithrungen auch nur einen kleinen Ausschnitt
aus der praktischen Arbeit meines Amtes liefern.

1. Das Landeskrebsregister — Wie geht es weiter?

So oder dhnlich lauteten bereits Uberschriften in unseren fritheren Titig-
keitsberichten. Im 14. Tatigkeitsbericht (LT-Drs. 11/2900, S.81) stand zu
lesen: ,,Kaum ein Thema beschiftigte mich ... so hdufig wie das Krebsregis-
ter — nachzulesen in sieben der dreizehn Tétigkeitsberichte. Am 25. Feb-
ruar 1994 trat das Landeskrebsregistergesetz fiir Baden-Wirttemberg als
rechtliche Grundlage fiir das epidemiologische Krebsregister und als zwei-
tes Krebsregister bundesweit in Kraft. ,,Seitdem ist relative Ruhe einge-
kehrt — so nachzulesen im 22. Tétigkeitsbericht (LT-Drs. 13/520, S.63).
Wir haben dies vor allem darauf zuriickgefiihrt, dass der Gesetzgeber sei-
nerzeit aktiv geworden war und unter tatkriftiger Unterstiitzung meines
Amts das o. g. Krebsregistergesetz erlassen hat. Grundprinzipien des Geset-
zes waren unter anderem:

— Niemand war gezwungen, sich am Meldedienst zum Krebsregister zu be-
teiligen.

— Meldewillige Arzte und Zahnirzte, insbesondere Krankenhéuser und Pa-
thologen mit geeigneter EDV-Ausstattung, konnten die Identifizierungs-
daten der Krebskranken rechnergestiitzt nach einer vorgegebenen Ver-
schliisselungsmethode vor Ort bereits verschliisseln und diesen sog. Mel-
deschliissel zusammen mit den bedeutsamen medizinischen Angaben der
Registerstelle (Landesirztekammer) mitteilen. Arzte und Zahnirzte ohne
geeignete EDV-Ausstattung meldeten die Krebspatienten mit deren Ein-
willigung unter ihren unverschliisselten Identifizierungsdaten direkt an die
Registerstelle; dort erfolgte dann die Verschliisselung der Identifizie-
rungsdaten durch eine von der Registerstelle organisatorisch getrennte
Verschliisselungsstelle. Um die Anonymisierung zusétzlich zu sichern,
nahm eine vom Krebsregister unabhéngige Vertrauensstelle eine zweite
Verschliisselung der Identifizierungsdaten vor.

Aus Sicht des Datenschutzes war dieses Gesetz seinerzeit bemiiht, die Per-
sonlichkeitsrechte der im Krebsregister gespeicherten Krebskranken mog-
lichst zu schonen.

Wie sich jedoch bereits wenige Jahre nach der Einfiihrung des Landeskrebs-
registers abzeichnen sollte, war diesem Gesetz nur wenig Erfolg beschieden.
Urséchlich dafiir waren ausweislich des Jahresberichts 2000 der Landes-
arztekammer zum Krebsgeschehen in Baden-Wiirttemberg aber nicht daten-
schutzrechtliche Schwierigkeiten, sondern mangelnde Meldemoral und der
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aus Sicht der Arzte fiir sie fehlende unmittelbare Nutzen. Zehn Jahre nach
Einfiihrung des Krebsregisters und einer unter epidemiologischen Gesichts-
punkten vollig unbefriedigenden Meldequote von nach wie vor unter flinfzig
Prozent kam dann {iberraschend — fiir Insider eher weniger — das Fallbeil fiir
das alte Projekt durch einen vom Sozialministerium herbeigefiihrten Kabi-
nettsbeschluss vom 22. Juni 2004. Hier muss aus Sicht des Datenschutzes
kritisch gefragt werden, ob das fiir die 0. g. Zwecke iiber ein Jahrzehnt er-
folgte Sammeln von hochst sensiblen Patientendaten — ohne das angestrebte
Ziel auch nur anndhernd zu erreichen — nicht von vornherein auf falschen
Annahmen oder einem handwerklich fehlerhaften methodischen Ansatz be-
ruhte. So stellt sich eigentlich zwangslaufig die Frage, wie sich ein solches
Projekt mit den vom Bundesverfassungsgericht in seinem Volkszéhlungsur-
teil vom 15. Dezember 1983 aufgestellten Grundsitzen der Erforderlichkeit
sowie der Datenvermeidung und -sparsamkeit vereinbaren ldsst. Hitte man
das heutige Wissen schon damals gehabt, so hitte das ganze Verfahren — zu-
mindest aus Sicht des Datenschutzes — jedenfalls so nicht durchgefiihrt wer-
den diirfen.

Nun soll ein neuer Anlauf fiir eine Krebsregistrierung in Baden-Wiirttem-
berg auf der Basis der vom Ministerrat mit o. g. Beschluss verabschiedeten
Eckpunkte des Sozialministeriums genommen werden und in ein neu ge-
fasstes Landeskrebsregistergesetz miinden. Die vom Ministerrat gebilligte
Neukonzeption der Krebsregistrierung sieht als zentrales Strukturprinzip die
Verbindung von klinischer und epidemiologischer Krebsregistrierung vor.
Damit das neue Verfahren nicht das gleiche Schicksal erleidet wie das Vor-
gingerprojekt, soll das kiinftige epidemiologische Krebsregister auf einer
einheitlichen klinischen Krebsregistrierung insbesondere an den Tumorzen-
tren und Onkologischen Schwerpunkten des Landes aufbauen.

Es sollen dazu fiinf regionale (klinische) Krebsregister eingerichtet werden,
an die Arzte, Zahnirzte und Kliniken in einem jeweils definierten Einzugs-
gebiet mit etwa gleicher Einwohnerzahl Krebsneuerkrankungen melden.
Diese regionalen Krebsregister sollen die eingehenden Meldungen fiir Qua-
litdtssicherungszwecke auswerten und nach der Uberpriifung auf Plausibi-
litit und Doppelmeldungen den anonymisierten epidemiologischen Daten-
satz dem kiinftigen epidemiologischen Krebsregister zuleiten. Die Verkniip-
fung von epidemiologischem und klinischem Krebsregister entfalte dabei
nach Auffassung des Sozialministeriums fiir beide Register ,,optimale Syner-
gieeffekte*, da der Datensatz eines epidemiologischen Krebsregisters bereits
in dem fiir ein klinisches Krebsregister erforderlichen Datensatz enthalten sei
und aus diesem ,,einfach exportiert“ werden konne. So nachzulesen in der
Stellungnahme der Landesregierung (LT-Drs. 13/3542 vom 13. September
2004) zu einem Antrag zur Frage der Zukunft des Krebsregisters in Baden-
Wiirttemberg. Wie dort weiter zu lesen ist, sollen durch die neuen regionalen
Krebsregister Riickmeldungen an die behandelnden Arzte und Kliniken er-
folgen, um eine Verlaufs- und Erfolgskontrolle von Krebstherapien zu er-
moglichen; unter anderem soll dabei eine gesetzliche Meldepflicht den unab-
dingbaren Erfassungsgrad von neunzig Prozent herbeifiihren. Wer sich noch
néher {iber dieses Thema informieren mochte, kann dies in der o.g. Land-
tagsdrucksache nachlesen.

Nachdem das Sozialministerium sowohl meine Dienststelle als auch das fiir
den Datenschutz im nicht-6ffentlichen Bereich zusténdige Innenministerium
dariiber informiert hatte, dass es durch Ministerratsbeschluss vom 22. Juni
2004 beauftragt worden sei, die dem Kabinett vorgestellten Eckpunkte zur
Neuordnung der Krebsregistrierung im Land weiter zu konkretisieren und
auf dieser Grundlage einen Gesetzentwurf zu erarbeiten, fanden zur Kldrung
der damit im Zusammenhang stehenden schwierigen datenschutzrechtlichen
Fragen bereits mehrere Abstimmungsgesprache mit dem Fachressort statt.
Dass hier von Seiten des Sozialministeriums unaufgefordert und rechtzeitig
unser Rat gesucht wurde, ist sehr zu begriilen. Ist es doch wichtig, dass an-
gesichts des noch vorhandenen Abkldrungsbedarfs im Grundsétzlichen wie
auch zu offenen Fragestellungen im Detail eine abgestimmte Position zu die-
sem sensiblen Thema gefunden werden kann.

Aus heutiger Sicht l4sst sich allein so viel sagen, dass das Krebsregisterge-
setz (neu) zu einer grundlegenden Anderung der fritheren Krebsregistrierung
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in Baden-Wiirttemberg fithren soll. Deshalb muss gerade angesichts des
Flops mit dem fritheren Krebsregister Baden-Wiirttemberg von Seiten des
Datenschutzes in besonderem Maf3e und sehr sorgfiltig darauf geachtet wer-
den, dass der Wille der Krebspatienten, dariiber zu bestimmen, was letztlich
mit ihren personenbezogenen Krankendaten geschehen soll, im neuen Ge-
setz einen ausreichenden und datenschutzkonformen Niederschlag findet.
Mag auch der Druck nach dem kurzfristigen ,,Aus* fiir das alte Krebsregister
sehr groB sein, eine moglichst rasche Ersatzlosung prisentieren zu kdnnen,
so darf dies nicht zu Lasten der Qualitit einer neuen Regelung gehen.

Es ist im Augenblick zunédchst Sache des Sozialministeriums, die fiir uns
derzeit noch offenen Fragen zu beantworten, um dann auf einer gesicherten
Faktengrundlage zu einer auch aus Sicht des Datenschutzes akzeptablen Lo-
sung zu kommen.

2. Mammographie-Screening

Auf der Grundlage des Beschlusses des Bundesausschusses der Arzte und
Krankenkassen zur Anderung der Krebsfriiherkennungs-Richtlinie vom
1. Dezember 2003 sowie der weiteren Beschliisse der Partner der Bundes-
mantelvertrdge wurde das Mammographie-Screening geméll der Regelung
des § 92 Fiinftes Buch des Sozialgesetzbuchs (SGB V) als neue drztliche
Leistung in die vertragsédrztliche Versorgung fiir Frauen im Alter von
50 bis 69 Jahren aufgenommen. Dabei ist eine ,,Zentrale Stelle® fiir die
Durchfithrung der Einladung der daran Teilnahmeberechtigten vorgesehen,
um auch alle in Frage kommenden Frauen zu erreichen.

Fachlich unbestritten ist, dass der nach langer Diskussion gefasste Be-
schluss zur Einfithrung eines flichendeckenden Systems zur Fritherkennung
von Brustkrebs — zukiinftig auf hohem europaweit geltenden Qualitéts-
niveau — zu einer Verbesserung der Krebsvorsorge in diesem Bereich in
Deutschland fithren wird. Dementsprechend finden die derzeit laufenden
Anstrengungen der Selbstverwaltung zur Umsetzung dieses Friitherken-
nungsprogramms die Unterstiitzung sowohl der betroffenen Fachministe-
rien im Land (Sozialministerium federfithrend; Innenministerium) als auch
meiner Dienststelle, damit ein Verfahren entwickelt werden kann, das so-
wohl praktischen wie auch den datenschutz- bzw. melderechtlichen Anfor-
derungen Rechnung trigt.

Eine erste Erkenntnis bei der Umsetzung des Projekts in Baden-Wiirttem-
berg war, dass die Vorgaben des Bundesausschusses fiir das Umfeld der
eigentlichen Mammographie-Leistung (z. B. Einladung unter Einschaltung
des Melderegisters, Evaluation etc.) nicht optimal, zum Teil sogar realitdts-
fern und unndtig kompliziert waren und auch der dafiir erforderliche
Rechtsrahmen erst noch geschaffen bzw. gedndert werden miisste.

So ist es aus Sicht des Datenschutzes nur wenig einsichtig, warum bei der
Einladung der teilnahmeberechtigten Frauen nicht auf die bei den gesetz-
lichen und privaten Krankenversicherungen vorhandenen Daten der Ver-
sicherten zuriickgegriffen werden soll, mit deren Hilfe laut Aussagen des
Sozialministeriums tiber 99 % der betroffenen Frauen erreicht werden konn-
ten. Dies auch deshalb, weil durch das Gesetz zur Modernisierung der ge-
setzlichen Krankenversicherung seit 1. Januar 2004 auch alle Sozialhilfe-
empfangerinnen mit laufender Leistung zum Lebensunterhalt nach §264
SGB V in die gesetzliche Krankenversicherung einbezogen sind. Die Kran-
kenversicherungen konnten auf die erforderlichen Daten auf einer gesicher-
ten rechtlichen Grundlage zuriickgreifen, ohne dass dabei grundsitzliche
datenschutzrechtliche Probleme auftreten konnten. AuBlerdem ist es selbst-
verstindlich, dass die Krankenversicherungen die bei ihnen versicherten
Frauen iiber das neue Angebot der Mammographie-Leistung jeweils indi-
viduell informieren diirfen. Ein Riickgriff auf die Melderegisterdaten, die
dariiber hinaus auch noch weniger valide sein diirften als die Daten der
Krankenversicherungen, wire demgegeniiber erst nach Anderung der lan-
desrechtlichen Bestimmungen zum Melderecht in den meisten der 16 Bun-
deslédnder moglich. Diese gemeinsame Auffassung der beteiligten Ministe-
rien sowie meiner Dienststelle hat der seinerzeitige baden-wiirttember-
gische Sozialminister in einem Schreiben vom 14. Mai 2004 an die Bundes-
ministerin fiir Gesundheit und Soziale Sicherung daher auch verdeutlicht.
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Unabhéngig hiervon hat die Gesundheitsministerkonferenz auf ihrer 77. Sit-
zung den Beschluss gefasst, dass die Lander bereit sind, sich den mit der
Einfithrung des Mammographie-Screenings verbundenen Aufgaben zu stel-
len; dies umfasst auch eventuell notwendige Anpassungen der Meldegeset-
ze oder der Meldeverordnungen im Hinblick auf ein bundeseinheitliches be-
volkerungsbezogenes Einladungswesen filir die Fritherkennung von Brust-
krebs. Im Interesse der Sache wiirde sich mein Amt dem nicht widersetzen,
obwohl es — wie ausgefiihrt — unseres Erachtens bessere Losungen gibt. Un-
verzichtbar ist selbstverstdndlich in jedem Fall, dass etwa fehlende Rechts-
grundlagen noch geschaffen werden.

Insoweit ist es zu begriilen, dass im Anschluss an eine Besprechung Ende
Juli 2004, an der neben den Partnern der Selbstverwaltung auch das Innen-
ministerium und meine Dienststelle vertreten waren, das Sozialministerium
in einem weiteren Schreiben an die Bundesgesundheitsministerin einen
nochmaligen Vorsto3 unternommen hat, die erforderlichen Rechtsdnderun-
gen von Bundesseite einzufordern. Nach unserer gemeinsamen Rechtsauf-
fassung ist auBer den Melderechtsdnderungen, die Léndersache sind, eine
spezielle gesetzliche Grundlage fiir die Einrichtung der vorgesehenen Zen-
tralen Stelle fiir das Einladungswesen erforderlich, die u. a. die Anforderun-
gen an eine dffentliche Stelle im Sinne von § 18 des Melderechtsrahmenge-
setzes erfiillt. Da die Zentrale Stelle nicht nur die Meldedaten der gesetzlich
krankenversicherten, sondern auch der privat krankenversicherten Frauen
erhalten soll, reicht die Schaffung einer Arbeitsgemeinschaft der gesetz-
lichen Krankenversicherungen und der Kassenédrztlichen Vereinigung auf
der Grundlage von §219 Abs.2 SGB V hierfiir allein nicht aus. Fiir privat
Versicherte fehlt es an der gesetzlichen Zustdndigkeit. Es muss daher
zunidchst eine fiir alle Bundeslidnder und Versicherten gleichermalen gel-
tende Rechtsgrundlage geschaffen werden, um eine solche gemeinsame
Zentrale Stelle iiberhaupt aufbauen zu konnen; die Gesetzgebungskompe-
tenz hierfiir liegt beim Bund.

Bei Drucklegung dieses Tatigkeitsberichts lag noch keine RiickduBerung
von Bundesseite vor. Wir werden das Projekt auch weiterhin in beratender
Funktion konstruktiv begleiten.

3. Datenschutz im Krankenhaus

3.1 Der Kontrollbesuch

Auf die schwierige finanzielle Situation im Gesundheitswesen und den
sich daraus ergebenden Kosten- und Reformdruck habe ich bereits ein-
gangs hingewiesen. Dies gilt in besonderem Maf3e auch fiir den Kran-
kenhausbereich. In Gesprichen mit Krankenhausleitungen und Klinik-
arzten wird hieriiber oft ebenso geklagt wie tiber die zunehmende Kom-
plexitét datenschutzrechtlicher Fragestellungen im Gesundheitsbereich.
Man mag daher ein gewisses Verstidndnis dafiir haben, wenn im Span-
nungsbogen des tiglichen Klinikbetriebs einerseits und den Daten-
schutzbestimmungen und hier vor allem der drztlichen Schweigepflicht
andererseits nicht alles nach der reinen Lehre ablduft. Andererseits ist
aber darauf zu achten, dass die vom Gesetzgeber bewusst gesetzten
hohen Hiirden im Umgang mit sensiblen Patientendaten nicht allein aus
Kostengriinden (ein-)gerissen werden. Die unmittelbar betroffenen Pa-
tienten hétten dafiir zu Recht nur wenig Versténdnis.

Ein Kontrollbesuch fiihrte in diesem Jahr in ein Krankenhaus eines
Landkreises, dem im Jahre 2001 bereits ein Kontrollbesuch in einem
anderen Kreiskrankenhaus gegolten hatte (22. Tatigkeitsbericht, LT-
Drs. 13/520, S.51ff.)). Nachdem wir seinerzeit zum Teil gravierende
Maingel im Umgang mit Patientendaten feststellen mussten, war fiir uns
interessant zu sehen, ob man vor Ort auf Ebene des Landkreises daraus
auch Lehren gezogen hat. Dies nicht zuletzt auch deshalb, weil alle drei
Krankenhduser des Landkreises iiber ein gemeinsames Krankenhaus-
Rechenzentrum verfligen, dessen Krankenhausinformationssystem
ebenfalls von den beiden von uns aktuell nicht iiberpriiften Kreisklini-
ken mitbenutzt wird. Erfreulich war dabei zu sehen, dass es gegeniiber
dem ersten Kontrollbesuch zu einer Steigerung des Problembewusst-
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seins und damit einhergehend auch zu einem sensibleren Umgang mit
Patientendaten gekommen ist. Allerdings gab es dennoch einiges zu
verbessern. Folgendes ist dabei erwdhnenswert:

3.1.1 Datenschutzbeauftragte im Krankenhaus

Nach §51 Abs.1 des Landeskrankenhausgesetzes (LKHG) hat
der Krankenhaustréger fiir das Krankenhaus einen Beauftragten
fiir den Datenschutz schriftlich zu bestellen. Zwar hat das von
uns kontrollierte Krankenhaus seit 1993 eine Mitarbeiterin zur
Datenschutzbeauftragten bestellt. Die Bestellung erfolgte aller-
dings formlos und kann von ihr nur neben ihrer hauptamtlichen
Tatigkeit als Leiterin der allgemeinen Verwaltung bei einer Bet-
tenkapazitdt von immerhin rd. 470 Betten erledigt werden. Dass
dabei fiir die Aufgaben als behdrdliche Datenschutzbeauftragte
nur wenig Zeit bleibt — uns wurden ca. 3 Stunden im Monats-
durchschnitt genannt — verwundert nicht. Folge davon ist, dass
fiir sie zwar die Moglichkeit besteht, an datenschutzrechtlichen
Fortbildungsmafinahmen teilzunehmen; das tatsdchliche Engage-
ment fiir Aufgaben des innerbetrieblichen Datenschutzes muss
aufgrund des verbleibenden schmalen Zeitbudgets zwangsldufig
jedoch weitgehend graue Theorie bleiben. Ganz zu schweigen
davon, dass es nicht nur um die eigene Fortbildung geht, sondern
ein interner Datenschutzbeauftragter u.a. auch als Multiplikator
und Berater in Datenschutzfragen fiir die Krankenhausbedienste-
ten Zeit haben sollte.

Bei der Grofle des o. g. Krankenhauses, der zunehmenden Kom-
plexitdt der datenschutzrechtlichen Fragestellungen sowie der
Sensibilitdt von Patientendaten darf die Bestellung eines Beauf-
tragten fiir den Datenschutz keine Alibibestellung sein, um for-
mal den Anforderungen des § 51 LKHG Rechnung zu tragen. Die
erforderliche schriftliche Bestellung ist schon allein deshalb
wichtig, damit sich der Krankenhaustrdger im Zusammenhang
mit der Arbeitsplatzbeschreibung bewusst wird, dass eine sachge-
rechte Ausiibung des Amts eines innerbetrieblichen Datenschiit-
zers Arbeitskapazitit bindet. Insoweit stellt das Schriftformerfor-
dernis auch keine schlichte biirokratische Formalie dar, sondern
verpflichtet die Krankenhausleitung dariiber hinaus, sich zusitz-
lich Gedanken dariiber zu machen, ob bei der fiir diese Funktion
vorgesehenen Person bei der Aufgabenwahrnehmung kein Inte-
ressenkonflikt mit dem ausgeiibten Hauptamt besteht. In diesem
Zusammenhang ist auf §51 Abs.3 LKHG in Verbindung mit
§§4f, 4g des Bundesdatenschutzgesetzes sowie auf die Aus-
fiihrungen im gemeinsamen Merkblatt des Innenministeriums
Baden-Wiirttemberg und des Landesbeauftragten fiir den Daten-
schutz vom Januar 2001 (,,Behordlicher Datenschutzbeauftrag-
ter*) hinzuweisen. Danach gehort es beispielsweise auch zu den
Aufgaben eines behordlichen Datenschutzbeauftragten, die Be-
diensteten {iber die datenschutzrechtlichen Vorschriften in geeig-
neter Weise zu unterrichten oder — soweit Datenverarbeitung im
Auftrag erfolgt (z.B. Schreibarbeiten, Aktenvernichtung) — vor
Ort sich selbst ein Bild dariiber zu machen, ob bei den Vertrags-
partnern des Krankenhauses die erforderlichen technisch-organi-
satorischen Vorkehrungen zum Schutz der personenbezogenen
Daten in ausreichendem MaB3e beriicksichtigt wurden.

Dass dies bei noch nicht einem halben Tag zur Verfiigung stehen-
der Zeit pro Monat fiir einen Datenschutzbeauftragten faktisch
nicht leistbar ist, braucht nicht ndher ausgefiihrt zu werden. Wir
halten es daher fiir dringend geboten, dass in diesem Bereich die
aufgezeigten Méngel behoben und dem innerbetrieblichen Daten-
schutz durch konkrete Verénderungen auch zeitlich mehr Beach-
tung geschenkt wird. Dies gilt im Ubrigen unabhingig davon, in
welcher Rechtsform die Krankenhéduser des betreffenden Land-
kreises betrieben werden.
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3.1.2

Im konkreten Fall zeigte sich der Krankenhaustriager sehr aufge-
schlossen und hat mitgeteilt, dass er noch in diesem Jahr eine
Stelle eigens fiir den Datenschutzbereich einrichten werde. Diese
70-Prozent-Teilzeitstelle soll dabei ausschlieBlich der Funktion
des Datenschutzbeauftragten dienen, wobei der Stelleninhaber
dann fiir alle drei Krankenh&user zusténdig sein soll. Wir meinen,
dass damit eine akzeptable Losung gefunden wurde, die durchaus
zur Nachahmung empfohlen werden kann.

Patientenaufnahme

Wie wir vor Ort feststellen mussten, erfolgt die regulédre Patienten-
aufnahme in einem ausschlieBlich dafiir vorgesehenen Biiroraum
mit drei eingerichteten Aufnahmeplédtzen. Die Datenerhebung ge-
schieht im Dialog zwischen Patient und Aufnahmekraft, wobei die
erfragten Angaben unmittelbar in das EDV-System eingegeben
werden. Allerdings besteht nach unseren Feststellungen zwischen
den drei Aufnahmeplétzen nur ein kleiner mobiler Sichtschutz, der
keinerlei akustische Abschirmung gewahrleistet. Nach Angaben
des Krankenhauses soll dies im Zuge der anstehenden Umbau-
mafnahmen durch die Einrichtung von Einzelkabinen verbessert
werden. Es bleibt zu hoffen, dass dies moglichst bald geschieht.
Wie uns inzwischen mitgeteilt wurde, soll mit den entsprechenden
MafBnahmen im Frithjahr 2005 begonnen werden.

Unabhéngig davon stellten wir fest, dass das Krankenhaus mehr
Daten erhebt bzw. in mehr Daten Einblick nimmt, als es diirfte.

Jede Form der Datenverarbeitung personenbezogener Daten greift
in das Grundrecht der betroffenen Person auf Datenschutz ein und
darf deshalb nur unter gesetzlich bestimmten Voraussetzungen er-
folgen. Die vom Krankenhaus hierbei zu beachtenden Daten-
schutzbestimmungen ergeben sich vorwiegend aus dem 7. Ab-
schnitt des Landeskrankenhausgesetzes. § 45 Abs. 1 Satz 1 LKHG
bestimmt die Zwecke, fiir die das Krankenhaus Patientendaten
verarbeiten darf. Es geht dabei zum einen um die Patientenversor-
gung, zum anderen um die verwaltungsmifige Abwicklung des
Behandlungsverhéltnisses, insbesondere um die Leistungsabrech-
nung. Weiter wird vorausgesetzt, dass Patientendaten fiir diese
Zwecke nur verarbeitet werden, soweit dies auch tatsédchlich erfor-
derlich ist.

Bei der Aufnahme eines Patienten geht es in erster Linie darum,
die fiir die verwaltungsmafBige Abwicklung des Behandlungsver-
héltnisses erforderlichen Daten zu erheben (§45 Abs. 1 Satz 1 Nr.2
LKHG). Die medizinischen Daten werden in aller Regel erst durch
die behandelnden Arzte, deren Station der Patient zugewiesen
wird, erfasst.

Folgende Angaben bei der Aufnahme bzw. folgende Einsichts-
moglichkeiten durch dort titige Beschiftigte erscheinen danach
nicht erforderlich:

— Die Patientenaufnahme hat Zugriff auf eine Maske, aus der sie
Diagnoseschliissel fiir die Erstellung von Aufenthaltsbeschei-
nigungen entnimmt, die fiir Patienten auf deren Wunsch er-
stellt und von diesen beispielsweise als Nachweis gegeniiber
ihrer Krankenversicherung verwendet werden. In dieser Maske
waren neben dem Diagnoseschliissel auch eine verbale Be-
schreibung der Diagnose sowie etwaige Nebendiagnosen sicht-
bar. Nach unseren Feststellungen benotigt die Patientenaufnah-
me fiir den genannten Zweck weder Kenntnis von der verbalen
Beschreibung der Diagnose noch von den Nebendiagnosen.

— Bei der Aufnahme wird auch die telefonische Erreichbarkeit
von Angehorigen erfragt. Hierfiir reichen Nachname und Tele-
fonnummer aus. Das Verwandtschaftsverhéltnis zum Patienten
ist insoweit ohne Belang und darf bei der Aufnahme nicht er-
fragt werden.
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— In einem fiir die Aufnahme von Schwangeren vorgesehenen
Modul konnte die Patientenaufnahme erkennen, ob besondere
Schwangerschaftsrisiken bestehen. In einem konkreten Fall
war auf diese Weise ersichtlich, dass die betreffende Frau dro-
genabhéngig war.

— Im Zusammenhang mit der Entlassung eines Kindes konnte die
Patientenaufnahme zudem erfahren, ob eine Erkrankung oder
Fehlbildung des Kindes vorlag.

Um diese Mingel zu abzustellen, muss das Krankenhaus die Ge-
staltung der Masken und die damit verbundenen Zugriffsberechti-
gungen mit dem Ziel iiberarbeiten, dass die Patientenaufnahme
nur solche Daten lesen und dndern kann, die sie fiir die Erfiillung
ihrer Aufgaben bendtigt.

Hinsichtlich der Einsichtsmdglichkeit in die Diagnosetexte wird
derzeit die Software geéndert, so dass nach erfolgter Umprogram-
mierung grundsétzlich kein lesender Zugriff fiir die Mitarbeiter in
der Patientenaufnahme mehr moglich ist. Die weiteren von uns fiir
erforderlich gehaltenen Anderungen wurden zwischenzeitlich
nach Angaben des Krankenhauses bereits teilweise realisiert.

3.1.3 Krankenhausseelsorge

Die Religionszugehorigkeit wird iiber besondere Formulare bei
der Aufnahme miterfasst. Im Krankenhaus gibt es eine evange-
lische und eine romisch-katholische Seelsorge. Die Formulare er-
fassen folgerichtig nur die evangelische oder katholische Reli-
gionszugehorigkeit und nicht, wie man es leider zum Teil immer
noch erlebt, auch Religionszugehdrigkeiten, fiir die es im Kran-
kenhaus gar keine seelsorgerische Betreuung gibt.

Die Krankenhausverwaltung separiert danach die beiden genann-
ten Religionszugehorigkeiten und leitet dem jeweiligen Seelsor-
ger nur die Angaben derjenigen Patienten zu, fiir die er seelsorge-
rische Aufgaben iibernommen hat. Allerdings werden den Seel-
sorgern die kompletten Wohnadressen, das Geburtsdatum und
das Geschlecht der aufgenommenen Patienten libermittelt. Es war
sogar moglich, frithere Patienten aufzurufen, die — gliicklicher-
weise — langst, ndmlich vor sechs Jahren und vielleicht auch
schon frither, das Krankenhaus verlassen hatten.

Hier miissen die Verfahrensabldufe dringend gedndert werden.
Nach unserer Auffassung hat die sog. Pfarrerliste ihre Aufgabe
mit der Patientenentlassung erfiillt. Im Ubrigen werden auch
keine zwingenden Griinde gesehen, weshalb in der Information
an den Seelsorger die Wohnanschrift und weitere personenbezo-
gene Daten iibermittelt werden. Sinn und Zweck der in diesem
Zusammenhang bei der Aufnahme erhobenen und weitergemel-
deten Informationen an den Krankenhauspfarrer erschopfen sich
ndmlich darin, eine seelsorgerische Betreuung durch eine vom
Patienten gewiinschte Kontaktaufnahme mit dem Geistlichen zu
ermoglichen. Die anderen Dinge kdnnen — so es der Patient denn
wiinscht — dem Pfarrer dann immer noch im direkten Kontakt am
Krankenbett mitgeteilt werden.

Seitens der Krankenhausverwaltung hat man rasch reagiert und
den geschilderten Anliegen bereits Rechnung getragen.

3.1.4 Behandlungsvertrag

Das uns vorliegende aktuell geltende Formular des Behandlungs-
vertrags sieht vor, dass der Patient zundchst durch seine Unter-
schrift den eigentlichen Behandlungsvertrag abschliefit. Daneben
— ohne dass dies textlich besonders hervorgehoben wird — willigt
er durch weitere Unterschrift darin ein, dass seine im Zusammen-
hang mit dem Krankenhausaufenthalt aufgenommenen personen-
bezogenen Daten an externe Schreibbiiros weitergeleitet werden
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diirfen, soweit dies zum Schreiben von Arztbriefen erforderlich
ist. Positiv ist dabei anzumerken, dass die Patienten darauf hinge-
wiesen werden, dass sie diese Einwilligung jederzeit ohne nach-
teilige Folgen widerrufen konnen.

Zu bemingeln ist allerdings, dass diese Erkldrung gesetzlichen
Formerfordernissen widerspricht. So ist nach §43 Abs.5 LKHG
in Verbindung mit §4 Abs. 3 Satz 2 LDSG eine Einwilligungser-
klarung, die zusammen mit anderen Erkldrungen schriftlich er-
teilt werden soll, bereits im duBleren Erscheinungsbild besonders
hervorzuheben.

Eine entsprechende Neugestaltung der Vordrucke wurde uns zu-
gesagt.

Archiv

Uns liegt es fern, nur zu kritisieren. Deshalb zunichst das Lob:
Positiv anzumerken ist, dass eine Archivordnung vorhanden war,
die derjenigen entspricht, die seinerzeit aufgrund unserer Bean-
standung anldsslich unseres Kontrollbesuchs im Jahre 2001 in
einem anderen Krankenhaus des Landkreises neu erstellt wurde.

Eingehende Post wird durch Mitarbeiter der Registratur im Kran-
kenhaus verteilt. Soweit die Eingangspost adressiert ist, wird sie
ungeoffnet direkt an den Adressaten weitergeleitet. Nicht person-
lich zuordenbare Post — wie beispielsweise nur an das Kreiskran-
kenhaus adressierte Schreiben — werden an das Sekretariat des
Verwaltungsdirektors weitergeleitet, dort gedffnet und in den
Postlauf gegeben. Die Ausgangspost des Krankenhauses kommt
bereits in verschlossenen Umschldgen ins Archiv und wird dort
lediglich noch frankiert.

Das sich im ersten Untergeschoss des Krankenhauskomplexes be-
findliche Archiv ist iiber Treppen, Aufziige und Flure fiir jeder-
mann problemlos zu erreichen. Der Zutritt in die Archivrdume
selbst ist allerdings nur nach vorheriger Anmeldung iiber eine
Klingel und Gegensprechanlage moglich. Dies ist auch gut so. Lei-
der mussten wir feststellen, dass aulerhalb des gegen unbefugten
Zutritt geschiitzten Archivbereichs in den allgemein zugénglichen
Fluren mehrere Karteikartenschrénke aufgestellt waren. Dies al-
lein ist schon nicht unproblematisch. Leichtfertig wird das Ganze
dann, wenn — wie wir leider feststellen mussten — die Schrianke un-
verschlossen sind. Sie enthielten Karteikarten mit Angaben {iber
aktuelle und frithere Patienten, wobei den élteren Karteikarten u. a.
Angaben iiber Staatsangehorigkeit, Telefonnummern, Adressen,
einweisenden Arzt, Hausarzt und vieles andere mehr zu ent-
nehmen waren. Dass diese Datenerhebung erkennbar nicht dem
Grundsatz der ,,Erforderlichkeit” im Sinne des §45 Abs. 1 Satz 1
LKHG geniigt, bedarf hier keiner nédheren Ausfiihrung. Nachdem
sich allerdings bei unseren Stichproben auf Karteikarten jiingeren
Datums keine vergleichbar umfangreichen (Vorrats-)Datensamm-
lungen feststellen lieBen, gehen wir davon aus, dass die seinerzeit
zu diesem Thema gewonnenen Erkenntnisse aus unserem Kon-
trollbesuch im Jahr 2001 in einem anderen Krankenhaus desselben
Landkreises auch hier bereits umgesetzt worden sind.

Dass in der heutigen Zeit iiberhaupt noch mit doppelter Absiche-
rung (konventionelle Karteikarten und EDV-Einsatz) und damit
doppelter Datenmenge in der Praxis gearbeitet wird, erkldrte man
uns damit, dass man auf der sicheren Seite sein wolle, falls es mit
dem EDV-Patienteninformationssystem einmal Probleme geben
sollte. Dagegen ldsst sich wenig sagen.

Inakzeptabel und mit dem Personlichkeitsrecht des Patienten auf
Schutz seiner Patientendaten im Sinne von §44 LKHG sowie
§43 Abs.5 LKHG in Verbindung mit § 9 Abs.2 LDSG unverein-
bar ist jedoch, dass die Karteikartenschrianke nicht verschlossen
angetroffen wurden.
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Dass dies aus Unvorsichtigkeit versehentlich geschah — wie man
erkldarend versicherte — muss aber wohl bezweifelt werden. So
wurden im Flurbereich weitere unverschlossene Schrianke ange-
troffen, in denen ebenfalls Patientenakten abgelegt waren. Uns
wurde erklért, dass es sich hier nicht um Krankenhausakten han-
dele, sondern um Patientenakten aus der Privatambulanz des
Chefarzts. Da diese Flichen lediglich in Form eines Mietvertrags
durch das Krankenhaus dem betreffenden Arzt iiberlassen wor-
den seien, trage dieses fiir den Datenschutzversto3 keine Verant-
wortung. Diese Einlassung — selbst wenn sie richtig wire — macht
das Ganze nicht unproblematischer, auch wenn mir hier die Kon-
trollbefugnis infolge mangelnder Zustandigkeitszuweisung nach
dem Landesdatenschutzgesetz bedauerlicherweise fehlt. Es ver-
stirkt vielmehr — zusténdig oder nicht — den Eindruck, dass in
diesem Teilbereich der Archivverwaltung sehr sorglos mit Pa-
tientendaten umgegangen wird und die einschldgigen Bestim-
mungen des Datenschutzrechts nicht die notwendige Beachtung
finden.

Auch dies zumindest stichprobenweise zu iiberpriifen und Miss-
stinde anzusprechen, wére Aufgabe eines betriebsinternen Da-
tenschutzbeauftragten, wenn diesem denn ausreichend Zeit zur
Verfligung stiinde (siche oben Nr.3.1.1).

Dazu, dass die Karteikartenschrinke bei unserem Kontrollbesuch
zum Teil nicht verschlieBbar waren, hat uns das Krankenhaus
mittlerweile berichtet, dass damals die Schliissel fehlten und auch
nicht auffindbar waren. Inzwischen habe man aber die Technik
beauftragt, neue Schldsser einzubauen. Allerdings héitte man auf
diese Losung wohl doch frither und auch ohne unsere Hinweise
kommen kénnen.

3.1.6 Pforte

Nach unseren Feststellungen gibt es durch den Pfortendienst
keine Zugriffe auf sog. historische Patientendaten. Entlassene Pa-
tienten werden im Verzeichnis spéatestens fiinf Tage nach der Ent-
lassung geloscht. Dass diese Datenangaben nicht unverziiglich
nach der Entlassung geloscht werden, wurde u.a. damit begriin-
det, dass dies zur technischen Abwicklung der Telefonabrech-
nung erforderlich sei.

Daneben konnte von der Pforte aus auf Informationen aus dem
Labor zugegriffen werden. Zur Erkldrung und Rechtfertigung
wurde gesagt, dass wihrend der sog. Nachtschicht mit weniger
Publikumskontakt die an der Pforte Dienst tuenden Mitarbeiter
Kontrollaufgaben in diesem Bereich wahrzunehmen hétten. Hier
sehen wir von Seiten des Krankenhauses noch weiteren Auf-
klarungsbedarf. Insbesondere bedarf es ndherer Angaben, um
welche konkrete Kontrolltdtigkeit es sich handelt, wie oft diese
Tiatigkeiten anfallen und ob das Pfortenpersonal iiberhaupt die
daftir erforderliche Ausbildung besitzt. Unabhingig davon ist
dies keine Erkldrung dafiir, dass auch die sog. Tagesschicht an
der Pforte dieselben, ganz offensichtlich von ihr nicht benétigten
Zugriffsrechte besitzt. Insoweit miissten hier die Berechtigungen
eingeschrinkt werden.

Mittlerweile wurde eine datenschutzkonforme Losung dadurch
erreicht, dass die genannten Kontrollaufgaben automatisch soft-
waregesteuert wahrgenommen werden; die Zugriffsberechtigung
fiir den Pfortendienst konnte deshalb zuriickgenommen werden.

3.2 Entlassbericht in falsche Héande

Ein betagter Biirger hatte sich an mein Amt gewandt, nachdem er nach
einem stationdren Krankenhausaufenthalt zu Hause in Ruhe die ihm bei
der Entlassung ausgehindigten Unterlagen ndher betrachten konnte. Er
musste feststellen, dass ihm zusammen mit weiteren Entlasspapieren
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ein Pflegebericht iiber einen Patienten ausgehdndigt worden war, den er
iiberhaupt nicht kannte und bei dem weder vom Namen, Alter, Wohnort
auch nur ansatzweise Verwechslungsgefahren mit seinen eigenen Daten
bestand. Erkldrt wurde uns dieser Fehler auf Nachfrage in der Klinik
damit, dass man irrtiimlich wegen (angeblich) dhnlicher Namensgebung
das falsche Patienten-Etikett manuell auf den fiir die Person des Peten-
ten bestimmten Entlassbericht geklebt habe. Von der Klinik gelobte
man Besserung und bedauerte den Fehler — zumindest uns gegeniiber.
Ferner sollen kiinftig Formulare entwickelt und auch eingesetzt werden,
auf denen die Patientendaten direkt aus dem EDV-System des Kranken-
hauses auf die Vordrucke tibernommen werden, um solche manuellen
Fehlerquellen von vornherein auszuschalten.

So gut, so schlecht. Derselbe Mann wurde nach seiner sich an den
Krankenhausaufenthalt anschlieBenden Behandlung in einer Reha-Kli-
nik erneut Opfer einer Verwechslung. Dort hidndigte man ihm sogar den
Entlassbericht einer Patientin aus; schon wegen des unterschiedlichen
Geschlechts hitte eigentlich kaum eine Verwechslungsgefahr bestehen
konnen. Der Petent verstand die Welt nicht mehr. Wir konnten ihm lei-
der nur im ersten Fall weiterhelfen, nicht dagegen hinsichtlich der Vor-
ginge in der Reha-Klinik, da diese in privater Rechtsform betrieben
wird und daher nicht der Datenschutzaufsicht des Landesdatenschutz-
beauftragten unterliegt. Hoffentlich wurde dadurch das Weltbild dieses
Biirgers nicht zuséatzlich erschiittert.

3.3 Patientenverwechslung bei der Aufnahme

In einem stédtischen Klinikum wurden zwei verschiedene Personen zu
verschiedenen Zeitpunkten und mit unterschiedlichen Erkrankungen in
der Notaufnahme unter dem Namen des Petenten behandelt, der zu die-
sem Zeitpunkt davon noch nichts wusste. Als der Petent selbst spéter in
dieses Krankenhaus stationdr aufgenommen werden musste, war sein
Erstaunen groB, als man ihm mitteilte, dass es iiber ihn bereits eine
Krankenakte gebe. Besonders pikant wurde die Angelegenheit noch da-
durch, dass die beiden ersten Notaufnahmen jeweils im Zusammenhang
mit Verletzungen infolge libermdfBigen Alkoholgenusses standen. Er
wandte sich Hilfe suchend an mein Amt. Wir baten darauthin das Klini-
kum um Auskunft, so wie es das Landesdatenschutzgesetz in seinem
§ 29 auch vorsieht.

Erstaunlicherweise hat das Klinikum erst nach zihem Nachhaken
durch uns u. a. eingerdumt, dass es sich bei den nicht dem Petenten zu-
zurechnenden fritheren Notaufnahmeféllen nicht um ein und dieselbe
Person gehandelt hat, sondern um zwei verschiedene. Man habe — so
teilte man uns weiter mit — inzwischen den Datenschutzbeauftragten
des Klinikums eingeschaltet und unter dessen Mitwirkung eine Losung
gefunden, wonach in den Stammdaten des Petenten hinterlegt wird,
dass bei einem erneuten Klinikaufenthalt einer sich unter dessen
Namen ausgebenden Person eine genauere Uberpriifung der Personali-
en (z.B. durch Vorlage eines geeigneten mit einem Lichtbild versehe-
nen Identifikationspapiers) zu erfolgen habe. Einen vergleichbaren Fall
habe es im Klinikum — soweit man sich erinnern kénne — noch nicht
gegeben. Fast mag man diese Aussage glauben, so kurios dieser Fall
gelagert ist.

Andererseits stimmt der Fall bedenklich, wenn man beriicksichtigt, dass
die erforderlichen technisch-organisatorischen DatenschutzmafBnahmen
nach §43 Abs.5 LKHG in Verbindung mit § 9 LDSG erst mit erheb-
lichem Zeitverzug und nur deshalb getroffen wurden, weil der Petent
ungliicklicherweise — oder sollte man lieber gliicklicherweise sagen —
selbst in die Klinik eingeliefert werden musste. Auch stellt sich die
Frage, was passiert wire, wenn der Petent sich nicht an uns gewandt
hatte. Verréterisch ist in diesem Zusammenhang die Aussage des Klini-
kums zu der vom Petenten beim zusténdigen Polizeirevier gegen Unbe-
kannt erstatteten Anzeige: ,,Wir haben uns der Klage nicht angeschlos-
sen, da der Schaden im Gegensatz zum Aufwand unerheblich ist*. So
kann man es zwar sehen — sollte es aber nicht.
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Immerhin hat sich die Klinik inzwischen beim Petenten entschuldigt.
Ob dadurch allerdings das einmal zerstorte Vertrauen wieder hergestellt
werden konnte und dieser ohne Not noch mal dasselbe Krankenhaus
aufsuchen wiirde, entzieht sich unserer Kenntnis. Zweifel scheinen an-
gebracht.

3.4 Abrechnung durch Chefarztgattin

In einem Kreiskrankenhaus sollen nach einem Hinweis an uns aus der
Klinik die Abrechnungen {iber die Privatpatienten des Chefarztes von
dessen Gattin zu Hause erstellt werden. Man bat uns in diesem Zusam-
menhang lediglich um eine allgemeine Rechtsauskunft, weil eine Riick-
frage in der Klinik, bei der wir selbstverstindlich nicht den Namen un-
serer Informationsquelle offen gelegt hétten, ausdriicklich nicht ge-
wiinscht wurde.

Die Absicht, sich sinnvoll zu beschéftigen und Kosten im Gesundheits-
wesen zu sparen, verdient Anerkennung. Allerdings sollte man sich vor-
her schon Gedanken dariiber machen, ob dies iiberhaupt rechtlich zulés-
sig ist. Immerhin geht es um sensible Patientendaten und -akten. Um die
uns geschilderte Abrechnungspraxis durchfithren zu koénnen, miissen
nidmlich zundchst sensitive Daten und Unterlagen aus dem Krankenhaus
heraus in das private Wohnumfeld der Chefarztgattin verbracht werden.
Die Daten werden dabei Personen iiberlassen, die weder dem Personal-
korper des Krankenhauses zuzurechnen sind noch zum behandelnden
Arzte- oder Schwesternteam gehdren. Das Offenbaren von Patientenge-
heimnissen stellt eine Durchbrechung der durch § 203 des Strafgesetz-
buchs (StGB) geschiitzten drztlichen Schweigepflicht dar, die nur zulés-
sig ist, wenn entweder eine Entbindung von der Schweigepflicht durch
den Patienten vorliegt oder eine Rechtsvorschrift die Weitergabe aus-
driicklich gestattet. In Ermangelung einer solchen besonderen Regelung
im Landeskrankenhausgesetz Baden-Wiirttemberg hitten sich die Pati-
enten ausdriicklich mit dieser Art der Rechnungserstellung einverstan-
den erkldren miissen. Die Einwilligung ist dabei aus guten Griinden an
bestimmte Formerfordernisse gebunden; sie bedarf insbesondere nach
§50 LKHG der Schriftform. Dass eine solche eingeholt worden wire,
wurde uns nicht berichtet.

Der Vollstindigkeit halber sei noch erwdhnt, dass derjenige, welcher
unbefugt ein fremdes Geheimnis, namentlich ein zum personlichen Le-
bensbereich gehdrendes Geheimnis oder ein Betriebs- oder Geschéfts-
geheimnis, offenbart, das ihm u.a. als Arzt anvertraut worden oder
sonst bekannt geworden ist, mit Freiheitsstrafe bis zu einem Jahr oder
mit Geldstrafe bestraft wird.

4. Einzelfille

4.1 Weitergabe des vertraulichen Teils der Todesbescheinigung an Pharma-
konzern

Ein Gesundheitsamt wandte sich Rat suchend an uns, nachdem ein
Pharmakonzern dort um die Ubermittlung des vertraulichen Teils des
Leichenschauscheins eines fritheren Firmenmitarbeiters gebeten hatte.
Dabei muss man wissen, dass der amtlich vorgesehene und vom Arzt
bei einem Todesfall auszufiillende Formularsatz aus mehreren Durch-
schreibesdtzen besteht. So gibt es u. a. auch einen vertraulichen Teil der
Todesbescheinigung, der fiir das jeweils zustindige Gesundheitsamt be-
stimmt ist und in den besonders sensible medizinische Angaben, etwa
die Todesursache oder klinische Befunde, eingetragen werden. Diese
Angaben benétigt das Gesundheitsamt zur Erfiillung seiner gesetzlichen
Aufgaben.

Dass nun eine Firma der Chemieindustrie Interesse an einer solchen To-
desbescheinigung zeigte, machte sowohl das Gesundheitsamt als auch
uns hellhorig, zumal von Firmenseite zur Begriindung ausgefiihrt
wurde, dass sie im Rahmen ihrer werkérztlichen Aufgaben nach §3 des
Gesetzes iiber Betriebsidrzte, Sicherheitsingenieure und andere Fach-
kréfte fiir Arbeitssicherheit (ASiG) verpflichtet sei, Ursachen von ar-
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beitsbedingten Erkrankungen zu untersuchen, diese Untersuchungen zu
erfassen und auszuwerten und MaBnahmen zur Verhiitung dieser Er-
krankungen vorzuschlagen. Dazu sei auch die Durchfithrung epidemio-
logischer Untersuchungen erforderlich, wofiir auch Leichenschauschei-
ne (vertraulicher Teil) von verstorbenen Mitarbeitern ausgewertet wer-
den miissten.

Zusammen mit der Anfrage wurde dem Gesundheitsamt auch eine von
dem Konzern vorbereitete formularméBige Einverstindniserklarung
iibermittelt, die von der Ehefrau des Verstorbenen bereits unterschrie-
ben und von ihr noch durch weiter erbetene handschriftliche Angaben
erginzt worden war. Nach dem Motto ,,Wenn schon — denn schon!*
lie3 sich die Firma von der Witwe den Hausarzt und das Krankenhaus,
in dem ihr Mann verstorben war, benennen. Eine Entbindungserkléirung
von der drztlichen Schweigepflicht war damit ebenso verbunden wie
ihre Zustimmung zur Ubersendung der iiber ihren verstorbenen Mann
angefallenen Krankenunterlagen.

Wir vermuteten, dass hinter einem solchen Vorgehen Methode steckt
und haben deshalb das zustindige Fachministerium sowie die anderen
Datenschutzbeauftragten in Bund und Landern informiert. Eine Nach-
frage bei den librigen Gesundheitsdmtern in Baden-Wiirttemberg {or-
derte zu Tage, dass entsprechende Anfragen allein bei neun von insge-
samt 38 Amtern vorlagen und zum Teil schon positiv beantwortet wor-
den waren.

Ich war daher froh, dass meine Dienststelle von einem Gesundheitsamt
auf diese Fille aufmerksam gemacht worden war, weil wir aus Daten-
schutzgriinden dringend von der Erteilung solcher Auskiinfte an die
Firma abraten mussten. Das Sozialministerium baten wir, fiir eine ein-
heitliche und restriktivere Handhabung dieser und vergleichbarer Fille
im Rahmen seiner Fachaufsicht zu sorgen.

Wir beurteilen die Rechtslage dabei wie folgt: Fiir die Frage der Zulés-
sigkeit der Ubermittlung des vertraulichen Teils der Todesbescheini-
gung ist § 22 Abs.5 des Bestattungsgesetzes einschldgig, wonach das
Gesundheitsamt auf Antrag Einsicht in den Leichenschauschein ge-
wihren oder Auskiinfte daraus erteilen kann, wenn der Antragsteller ein
rechtliches Interesse an der Kenntnis iiber die Todesumstinde des na-
mentlich bezeichneten Verstorbenen glaubhaft macht und kein Grund
zu der Annahme besteht, dass durch die Offenbarung schutzwiirdige
Belange des Verstorbenen oder der Hinterbliebenen beeintréchtigt wer-
den. Ein lediglich berechtigtes Interesse geniigt hier gerade nicht. Der
Verweis der Firma auf ihre sich aus §3 ASiG ergebenden werkirzt-
lichen Aufgaben und einem sich daraus ableitenden Anspruch auf Ein-
sicht in den vertraulichen Teil einer Todesbescheinigung beruht auf
einer falschen Gesetzesinterpretation, wie uns das Sozialministerium als
zustandiges Fachressort im Ubrigen auf Anfrage zuvor bestitigt hatte.

Zur Frage, ob die Einverstindniserklirung der Witwe die Ubermittlung
einer Kopie des Leichschauscheins (vertraulicher Teil) sowie der sons-
tigen Krankenunterlagen rechtfertigt, ist zunéchst darauf hinzuweisen,
dass Arzte nach §203 StGB (strafrechtlich) sowie nach §9 der Arzt-
lichen Berufsordnung (berufsrechtlich) der drztlichen Schweigepflicht
unterliegen. Das strafrechtliche Schweigegebot schlieBt nach seinem
Schutzzweck auch Feststellungen ein, die der Arzt am Korper eines
Toten trifft. Die drztliche Schweigepflicht bezieht sich dabei von ihrem
Schutzzweck her auf die verfassungsrechtlich verankerte Geheim- und
Individualsphére des Einzelnen (Artikel 1 Abs. 1 und Artikel 2 Abs. 1
des Grundgesetzes) sowie auf das offentliche Interesse an der Funk-
tionsfahigkeit des Arztberufes, weil nur ein allgemeines Vertrauen in
die Verschwiegenheit des Arztes eine effiziente Gesundheitsversorgung
gewihrleistet.

Die Schweigepflicht des Arztes gilt in vollem Umfang auch nach dem
Tod des Patienten. Entbindet der Patient den Arzt zu Lebzeiten von sei-
ner Schweigepflicht — was vorliegend gerade nicht der Fall war —, wirkt
diese Erklarung iiber seinen Tod hinaus. Hat der Patient eine solche Er-
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kldrung hingegen nicht abgegeben, kann der Arzt zur Offenlegung be-
fugt sein, wenn der Patient darin mutmaBlich eingewilligt hitte. Wegen
ihres hochstpersonlichen Charakters geht die Befugnis zur Entbindung
von der Schweigepflicht nicht auf die Erben oder ndchsten Angehdrigen
iiber. Der mutmalBliche Wille des Verstorbenen ist im Einzelfall aus den
personlichen Umsténden des Betroffenen, seinen individuellen Interes-
sen, Bediirfnissen und Wertvorstellungen zu ermitteln. Es ist hierbei ein
restriktiver und strenger MafBstab anzulegen. Die abgegebene Einver-
standniserkldrung eines Angehorigen kann hier allenfalls ein (Hilfs-)
Indiz sein.

Aufgrund der vorliegenden Gesamtumstinde und nachdem sich bei
einem solch umfénglichen Datentransfer an einen fritheren Arbeitgeber
die moglichen Weiterungen bzw. Nutzungsmoglichkeiten von vornherein
nicht {iberblicken lassen, hitte der Verstorbene verniinftigerweise zu Leb-
zeiten dieser pauschalen und indifferenten Datenweitergabe wohl kaum
zugestimmt. Dass dabei das von der Weltfirma verwendete Einwilli-
gungsformular nicht einmal ansatzweise den formellen und materiellen
Voraussetzungen entsprach, die an eine sog. informierte Einwilligungser-
klarung nach §4 Abs.2 LDSG bzw. § 4 a des Bundesdatenschutzgesetzes
zu stellen sind, {iberrascht denn doch.

4.2 Kostentragung bei sexuell iibertragbaren Krankheiten und Tuberkulose

Nachdem am 12. September 2003 die Verordnung des Sozialministe-
riums {iber die Erstattung von Kosten bei sexuell {ibertragbaren Krank-
heiten im Gesetzblatt verkiindet worden war (GBI. S. 521), mussten wir
zweierlei feststellen:

Zum einen war versdumt worden, meine Dienststelle bei der Ausar-
beitung dieser Rechtsverordnung zu beteiligen, obwohl sich eine ent-
sprechende Verpflichtung hierzu aus § 31 Abs. 3 LDSG ergibt. Hierfiir
hat sich das Sozialministerium bereits entschuldigt. In der Sache hatte
das Ganze aber insoweit Auswirkungen, als infolge dieses Versdum-
nisses eine datenschutzfreundlichere Regelung zunéchst unterblieben
ist. Nach einer nachtriglichen Beratung sagte das Sozialministerium
zu, bei einer anstehenden Anderung dieser Verordnung unsere Vor-
schldge zu tibernehmen.

Worum ging es? Zum Personenkreis, an den sich die genannte Verord-
nung in erster Linie richtet, gehdren Prostituierte und Obdachlose.
Suchen diese mit entsprechendem Krankheitsbild einen Arzt auf, soll
mit den medizinisch erforderlichen Maflnahmen unverziiglich begon-
nen werden, ohne dass zu diesem Zeitpunkt genau feststellbar wére,
wer die Behandlungskosten am Ende zu tragen hat. Hieriiber kann da-
nach verwaltungsmifig entschieden werden. Materieller Ankniipfungs-
und Kritikpunkt fiir den Datenschutz war dabei, dass die Verordnung
ein Formblatt vorsieht, mit dem der behandelnde niedergelassene Arzt
beim ortlich zustindigen Gesundheitsamt einen Antrag auf Kosteniiber-
nahme stellt und diesem fiir die dort vorzunehmende Priifung personen-
bezogene Patientendaten (z.B. die versicherungsmifigen, fiirsorge-
rischen und wirtschaftlichen Verhéltnisse der Patienten) iibermitteln
muss. Dabei war aus Sicht des Datenschutzes zu beméngeln, dass diese
Mitteilung des Arztes von Anfang an und immer personenbezogen zu
erfolgen hat, obwohl die Anfrage wegen der besonderen Sensibilitét
dieser Angaben und der durch das Gesundheitsamt zu erwartenden Ab-
lehnungsfille zundchst auch in pseudonymisierter Form hétte erfolgen
konnen.

Bei der niichsten Anderung der Verordnung wird das Sozialministerium
deshalb § 1 Abs.1 Satz 1 der Rechtsverordnung dahin gehend dndern,
dass der behandelnde Arzt den Antrag an das Gesundheitsamt auf Uber-
nahme der Behandlungskosten nur dann personenbezogen stellt, wenn
der Betroffene hierzu das Einverstdndnis nach entsprechender Auf-
klarung erklart hat. Es ist zu hoffen, dass das Sozialministerium diese
Anderung moglichst rasch umsetzt. Wir werden uns jedenfalls zu gege-
bener Zeit nach dem Umsetzungsstand erkundigen.
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2. Abschnitt: Die gesetzliche Krankenversicherung

1. Zeitverzug bei Auszahlung von Krankengeld

Eine Biirgerin wandte sich Rat suchend an uns, nachdem eine AOK-Be-
zirksdirektion sich zunéchst geweigert hatte, ihr das Krankengeld in voller
Hoéhe fiir einen Zeitraum von mehreren Monaten auszubezahlen.

Die Krankenkasse rechtfertigte ihr Verhalten damit, dass die Petentin iiber
ihren Rentenversicherungstréger eine stationdre Reha-Mallnahme begonnen
habe, die sie schon nach wenigen Tagen wieder abbrach. Wegen des Uber-
gangs der Zustindigkeit fiir die Gewédhrung von Sozialleistungen auf den
Rentenversicherungstridger wihrend des Reha-Bewilligungszeitraums habe
die Krankenkasse bei ihr bzw. beim behandelnden Arzt in der Reha-Ein-
richtung riickfragen miissen. Es sollte dadurch abgeklart werden, ob die
AOK trotz des Abbruchs der Behandlung die Gewédhrung der Sozialleistun-
gen wieder iibernechmen miisse. Die Petentin habe der Krankenkasse aber
weder die Griinde fiir den Abbruch der Reha-MafBinahme genannt noch den
betreffenden Arzt von seiner Schweigepflicht entbunden. Darauthin sei sie
von Seiten der Krankenkasse miindlich dariiber informiert worden, dass sie
nach § 60 des Ersten Buchs des Sozialgesetzbuchs (SGB I) eine gesetzliche
Mitwirkungspflicht zur Auskunftserteilung habe und man im Falle weiter
fehlender Mitwirkung die Zahlung des Krankengeldes einstellen werde. Da
gleichwohl keine schriftliche Riickmeldung durch die Versicherte erfolgte,
habe man die Zahlungen — wie angekiindigt — geméf § 66 SGB I eingestellt.

Dass der Biirgerin — nachdem sie sich an uns gewandt hatte — dennoch das
Geld von der Krankenkasse in voller Hohe nachtriglich ausbezahlt wurde,
hat die AOK damit begriindet, dass sie es versdumt habe, die Petentin recht-
zeitig schriftlich auf die geschilderten Rechtsfolgen nach dem SGB I hinzu-
weisen.

Diese Eigenerkenntnis der Krankenkasse konnten wir nur begriilen. Zwar
war die AOK aufgrund der unterschiedlichen Verantwortlichkeiten fiir die
Bezahlung der Sozialleistungen wihrend des Zeitraums der Reha-MafBinahme
(Rentenversicherungstriger) und auferhalb dieses Zeitraums (Krankenkasse)
nach §2 Abs. 4 des Fiinften Buchs des Sozialgesetzbuchs (SGB V) in Verbin-
dung mit § 60 SGB I durchaus berechtigt, nach den Griinden fiir den Abbruch
der Reha-Malinahme zu fragen. §2 Abs.4 SGB V verpflichtet die Kranken-
kassen u. a., wirtschaftlich zu arbeiten, wozu auch die Priifung gehort, ob sie
selbst oder ein anderer Sozialleistungstrdger zur Zahlung verpflichtet ist. Al-
lerdings hitte die AOK-Bezirksdirektion von Anfang an formal ordnungs-
gemil vorgehen und bei der Biirgerin schriftlich anfragen miissen; ebenso
hitte sie schriftlich auf die etwaigen Folgen mangelnder Mitwirkung hinwei-
sen miissen.

Dies ist aus Sicht des Datenschutzes auch keine lassliche Siinde. Der Biirger
kann bei nur miindlich erbetenen Auskiinften hdufig nicht genau abschétzen
und erkennen, ob die erbetenen Auskiinfte tatsdchlich zur Sachentscheidung
erforderlich sind, und gibt unter Umstdnden Dinge unreflektiert preis, die er
so bei einer schriftlichen Anfrage nicht mitgeteilt hitte — von der Frage
einer spateren Uberpriifbarkeit und Nachvollziehbarkeit der von der Kran-
kenkasse getroffenen Verwaltungsentscheidung einmal ganz abgesehen.
Auch hier bestitigt sich wieder der Grundsatz: Sorgfalt geht vor Schnellig-
keit.

2. Hausarztmodell

Das inzwischen als Pilotprojekt in einer ersten Stufe auf Vertragsgrundlage
zwischen der Kassendrztlichen Vereinigung Nordbaden, dem Arztenetz
Qualinet (Mannheim) und der AOK Baden-Wiirttemberg eingefiihrte Qua-
litdts- und Kooperationsmodell in der hausirztlichen Versorgung Rhein-
Neckar (sog. Hausarztmodell) soll durch neue Formen der Zusammenarbeit
der Vertragspartner dazu beitragen, die Qualitdt und Wirtschaftlichkeit der
Versorgung im Gesundheitswesen zu verbessern. Eine externe wissen-
schaftliche Projektbegleitung dient zur Kontrolle dieses Modellvorhabens.
Als Anreiz fiir die freiwillige Teilnahme der Versicherten wurde diesen von
Kassenseite angeboten, die seit Anfang 2004 durch das Gesetz zur Moder-
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nisierung der gesetzlichen Krankenversicherung (GKV) eingefiihrte Praxis-
gebiihr zu {ibernehmen.

Vereinfacht ausgedriickt soll bei dem Projekt der Hausarzt in seiner Funk-
tion als erster Ansprechpartner, Lotse und Koordinator bei gesundheitlichen
Problemen seiner Patienten gefordert und gestérkt werden.

Es handelt sich dabei um ein Modellvorhaben auf der Grundlage des § 63
SGB V, so dass trotz der durch das GKV-Modermisierungsgesetz vorge-
nommenen Anderung des § 284 Abs.1 Satz 1 Nr.13, Abs.3 SGB V nach
Auffassung meines Amts die Betroffenen nach wie vor offen und vollstén-
dig dariiber aufgeklart werden miissen, wie im Rahmen des Hausarzt-
modells mit ihren Daten umgegangen wird. Die Datenhoheit der Betroffe-
nen manifestiert sich deshalb auch darin, dass diese schriftlich einwilligen
miissen und jederzeit aus dem Projekt durch entsprechende Widerrufser-
klarung gegeniiber dem Hausarzt oder der AOK-Bezirksdirektion Rhein-
Neckar aussteigen konnen. Unsere mit dem Bundesbeauftragten fiir den Da-
tenschutz abgestimmte rechtliche Bewertung wurde inzwischen auch von
der Krankenversicherung akzeptiert.

Insoweit ist es zu begriilen, dass die AOK Baden-Wiirttemberg wegen der
anspruchsvollen datenschutzrechtlichen Fragestellungen im Zusammen-
hang mit diesem Modellvorhaben frithzeitig um die Beratung durch den
Landesbeauftragten fiir des Datenschutz gebeten hat (§31 Abs.3 LDSG)
und es dadurch moglich wurde, den Anforderungen des Datenschutzes ge-
recht werdende Merkblétter und Vordrucke fiir die Teilnahmeerkldrung der
Versicherten zu entwickeln.

Die AOK hat im Ubrigen zugesagt, uns auch wihrend der nichsten Projekt-
phasen rechtzeitig zu beteiligen.

3. Einrichtung von Telearbeitsplitzen bei Krankenkassen

AuBerer Anlass, sich erneut und noch intensiver mit dem Thema zu befas-
sen, war fiir uns die Mitteilung eines Kollegen aus einem anderen Bundes-
land, wonach sich die dortige AOK wegen der beabsichtigten Einrichtung
von Teleheimarbeitspldtzen mit der Bitte um Beratung an ihn gewandt
hatte.

Da es bei der Telearbeit im Vergleich zum Biiroarbeitsplatz unter daten-
schutzrechtlichen Aspekten latente Schwachstellen gibt und wir in der Ver-
gangenheit die AOK Baden-Wiirttemberg hierzu bereits beraten hatten,
sahen wir uns veranlasst, diese nach dem aktuellen Sachstand zu fragen.

Wie uns berichtet wurde, sind dort seither etwa 140 Heimarbeitsplitze mit
PC-Anschluss eingerichtet worden; zuvor waren auf der Grundlage des
§286 SGB V in Verbindung mit § 78 a des Zehnten Buchs des Sozialgesetz-
buchs (SGB X) und dessen Anlagen sowie nach Beratung durch meine
Dienststelle die organisatorischen Mafnahmen fiir die Bereitstellung und
Nutzung von Telearbeitspldtzen durch verschiedene Dienstanweisungen des
Vorstands der AOK definiert worden. Dabei ging es insbesondere auch um
die Anforderungen an die Telearbeiter selbst und um die explizite schrift-
liche Verpflichtung, im Rahmen der Telearbeit zu Hause die datenschutz-
rechtlichen Anforderungen einzuhalten.

Bei der Uberpriifung der uns iibermittelten Unterlagen konnten wir feststel-
len, dass aus technisch-organisatorischer Sicht die von der Krankenkasse
getroffenen Mafinahmen ausreichend sind. Einige weitere Fragen zur Aus-
gestaltung des Telearbeitsprojekts erschienen uns hingegen erdrterungsbe-
diirftig. Diese bezogen sich in erster Linie darauf, ob und welche Tatigkei-
ten sich fiir die Telearbeit bei einer gesetzlichen Krankenversicherung iiber-
haupt eignen und ob bei der Entscheidung iiber die Zulassung eines solchen
Arbeitsplatzes auch die Art der dabei zu bearbeitenden Daten angemessen
beriicksichtigt und welche Kriterien dafiir herangezogen werden.

In der Besprechung mit der AOK Baden-Wiirttemberg haben wir darauf
hingewiesen, dass eine Verarbeitung von personenbezogenen Daten, welche
einem Berufs- oder besonderen Amtsgeheimnis unterliegen, grundsétzlich
nicht im Wege der Telearbeit vorgenommen werden sollte. Dies bedeutet,
dass Telearbeit in besonders sensiblen Bereichen nicht die Regel sein darf
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und daher Ausnahmen nur in besonders zu begriindenden Einzelfdllen zuge-
lassen werden konnen. Es erscheint im Ubrigen auch nur méglich, eine Te-
learbeitseignung einzelfallbezogen festzustellen und dafiir eine Arbeits-
platzbeschreibung zusammen mit einer Priifung der konkreten Verhéltnisse
vor Ort zugrunde zu legen. Es bestand mit der AOK Einvernehmen, dass
wegen der Sensibilitdt der Sozialdaten Telearbeit als Ausnahmetatbestand
grundsitzlich nur dann datenschutzrechtlich hinnehmbar ist, wenn die fol-
genden Kriterien beriicksichtigt werden, die bereits vom Landesdaten-
schutzbeauftragten eines benachbarten Bundeslandes fiir die dortige AOK
entwickelt worden waren:

— Eine anonymisierte oder pseudonymisierte Datenverarbeitung am Telear-
beitsplatz ist nicht moglich.

— Die betroffenen Mitarbeiter kdnnen auch nicht anderweitig mit der Ver-
arbeitung weniger sensibler Daten beschéftigt werden.

Den technisch-organisatorischen Anforderungen wird in besonderem
Mafe Rechnung getragen.

Auf der Basis einer Individualvereinbarung werden Zutrittsrechte des
behordlichen Datenschutzbeauftragten sowie der Mitarbeiter der Landes-
beauftragten fiir den Datenschutz vertraglich vereinbart, mit der Maf3-
gabe, dass im Falle des Widerrufs oder einer Zutrittsverweigerung die
Telearbeit — soweit personenbezogene Daten betroffen sind — mit sofor-
tiger Wirkung beendet ist.

Der behordliche Datenschutzbeauftragte sowie der Personalrat sind ord-
nungsgemil zu beteiligen.

Hinsichtlich der oben genannten Kriterien erklirte der interne Datenschutz-
beauftragte der AOK, dass diese in Baden-Wiirttemberg bereits heute weit-
gehend realisiert sind. Fiir kiinftig zu beantragende bzw. einzurichtende Te-
learbeitspldtze werde man aber noch zusitzliche Regelungen treffen bzw.
bestehende weiter préizisieren. Insbesondere soll eine betriebliche Verfah-
rensanweisung flir die datenschutzrechtliche Einzelfallpriifung fiir jeden be-
antragten Telearbeitsplatz erstellt werden. Dabei ist u.a. zu priifen, ob die
Zuweisung von Tatigkeiten mdglich ist, die keinen Umgang mit schutzwiir-
digen bzw. besonders schutzwiirdigen Daten erfordern, ob die Tétigkeit
auch mit anonymisierten bzw. pseudonymisierten Daten ausgeilibt werden
kann und ob die rdumlichen Voraussetzungen so sind, dass Datenschutzrisi-
ken massiv eingeschrankt werden konnen (insbesondere separat abschlieB3-
barer Raum). Nach Abschluss einer solchen Einzelfallpriifung ist deren Er-
gebnis zu dokumentieren. Ferner wird die Verpflichtungserklarung der Te-
learbeiter an folgenden Punkten noch erweitert bzw. prazisiert:

— Es wird explizit darauf hingewiesen, dass in den Féllen, in denen
wihrend der Arbeit am Teleheimarbeitsplatz ein Dritter den Raum betritt,
sofort die Funktion ,,Computer sperren* zu aktivieren ist und Papier- und
sonstige Unterlagen vor einer mdglichen Einsichtnahme durch Unbefugte
zu schiitzen sind.

— Die Kontrollbefugnisse am Telearbeitsplatz werden dahin gehend erwei-
tert, dass auch dem Amt des Landesbeauftragten fiir den Datenschutz ein
solches Kontrollrecht eingerdumt wird, wenn am Telearbeitsplatz per-
sonenbezogene Daten verarbeitet werden. Ergidnzend wird fiir solche Te-
learbeitsplitze der Hinweis aufgenommen, dass bei einer Zutrittsverwei-
gerung gegeniiber dem Datenschutzbeauftragten der AOK Baden-Wiirt-
temberg oder dem Amt des Landesbeauftragten fiir den Datenschutz die
Telearbeit sofort beendet ist.

3. Abschnitt: Soziales

Dass es sich bei der Bezeichnung Hartz IV nicht um die Fortsetzung einer
mehr oder weniger beliebten Film- oder Fernsehserie handelt, sondern viel-
mehr um den Namen einer gesetzgeberischen Arbeitsmarktreform, ist mittler-
weile allen klar. Dieses Vierte Gesetz fiir moderne Dienstleistungen am Ar-
beitsmarkt bewegt wie selten zuvor ein anderes Gesetzesvorhaben die Gemiiter
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in der Republik und hat auch den Datenschutz auf den Plan gerufen. Sozu-
sagen im Windschatten jenes Reformgesetzes ist dem Grundrecht auf Daten-
schutz im Sozialbereich allerdings auch von anderer Seite auf die Pelle geriickt
worden.

,Leistungsmissbrauch® ist hdufig das Startsignal fiir entsprechende Gesetzes-
mafnahmen, ,,automatisierter Datenabgleich® die als addquat empfundene L6-
sung der Probleme. Das neue Zwdlfte Buch des Sozialgesetzbuchs (SGB XII)
wird das seitherige Bundessozialhilfegesetz ersetzen. Bei der Eingliederung
dieses alten Leistungssystems in das umfassende Sozialgesetzbuch wurde die
Ubertragung der erprobten Datenabgleichsregelung selbstverstdndlich nicht
vergessen. Uber diese Vorschrift zur automatisierten Datenerhebung bei ande-
ren Offentlichen Stellen haben wir bereits wiederholt berichtet (19. Tatigkeits-
bericht, LT-Drs. 12/3480, S.13f.; 20. Tatigkeitsbericht, LT-Drs. 12/4600,
S. 63 ff.; 22. Tétigkeitsbericht, LT-Drs. 13/520, S.76f.). Selbstredend darf die
Bundesagentur fiir Arbeit im Rahmen der genannten Arbeitsmarktreform von
ihr festgestellte Daten in gleicher Weise u. a. mit jenen der Trager der gesetz-
lichen Unfall- oder Rentenversicherung sowie mit dem Bundesamt fiir Finan-
zen abgleichen. Aber auch die Wohngeldstellen sollen nicht ldnger zuriick-
stehen miissen. Nach einem Gesetzentwurf der Bundesregierung erhalten diese
Behorden — iiber die bereits bestehenden Abgleichsgelegenheiten hinaus —
ebenfalls die automatisierte Moglichkeit zur Uberpriifung ,,entscheidungsrele-
vanter Angaben der Antragsteller” — genauer des Bezugs von Sozialleistungen
anderer Trdger, die einen Wohnkostenanteil bezuschussen, und von Einnah-
men aus Kapitalvermdgen. Aber damit nicht genug: Nach einem Gesetzent-
wurf des Bundesrats zur Anderung des Sozialgesetzbuchs — Entwurf eines Ge-
setzes zur Entlastung der Kommunen im sozialen Bereich — soll die Erhebung
von Sozialdaten iiber den Betroffenen bei Dritten erleichtert werden. Datener-
hebungen zur Bekdmpfung von Leistungsmissbrauch sollen nicht mehr von
einem sog. Anfangsverdacht abhingig sein — nach unserer Meinung eine unan-
gemessene Regelung.

Das — bereits verkiindete — Gesetz zur Foérderung der Steuerehrlichkeit vom
23. Dezember 2003, welches in Teilen am 1. April 2005 in Kraft treten soll,
hilt den einen oder anderen {iberraschenden Kniff bereit. So konnte danach
beispielsweise ein Sozialamt mit Hilfe der Finanzbehdrde und des Bundes-
amts filir Finanzen sog. Kontostammdaten (also keine Kontostdnde oder Kon-
tobewegungen) eines Hilfesuchenden in Erfahrung bringen (vgl. auch 4. Teil,
4. Abschnitt, Nr. 1).

Uber eine geplante Neuerung mit dem Ziel, einen automatisierten Daten-
abgleich zu erreichen, kénnen wir uns dagegen nicht beschweren. Vielmehr
wurde diese Bestimmung von uns sogar gefordert. In unserem letzten Tétig-
keitsbericht berichteten wir iiber den Datenabgleich der Amter fiir Ausbil-
dungsforderung mit dem Bundesamt fiir Finanzen (LT-Drs. 13/2650, S.51f.).
Nach unserer Ansicht erfolgte diese Malinahme, bei der es um die tatséchlich
in Anspruch genommenen Freistellungsauftrdge und damit um die Zinsein-
kiinfte Auszubildender aus vorhandenem Kapitalvermdgen ging, ohne aus-
reichende rechtliche Grundlage. Diese soll nun mit dem Gesetzentwurf der
Bundesregierung zur Anderung des Bundesausbildungsforderungsgesetzes
endlich geschaffen werden (s. weiter unten Nr. 2).

Eine Fiille an Berichtenswertem also, was die anschlieende Auswahl verdeut-
lichen wird.

1. Hartz IV

Es gibt kaum ein Thema der jiingsten Zeit, um das mit einer solchen Schérfe
gestritten wurde und das mit so vielen Emotionen befrachtet war und ist,
wie das Projekt Hartz IV. Was die Biirger beschiftigte und viele sogar auf
die Strafe trieb, waren zunédchst die zu erwartenden Leistungen des Zweiten
Buchs des Sozialgesetzbuchs, insbesondere das Arbeitslosengeld 11, war
moglicherweise die verdnderte Zumutbarkeit angebotener Arbeiten, war
ganz sicher aber auch — und hier kommt der Datenschutz mit ins Spiel — der
Umfang des Erhebungsbogens und die damit verbundene umfassende Da-
tensammlung, die, nebenbei bemerkt, so gar nicht zu den Bestrebungen des
von staatlicher Seite immer wieder angekiindigten Biirokratieabbaus passen
will.

56



Landtag von Baden-Wiirttemberg Drucksache 13/3800

Aber der Reihe nach: Die Kommission ,,Moderne Dienstleistungen am Ar-
beitsmarkt®“, auch kurz ,,Hartz-Kommission* genannt, legte im Jahr 2002
ihr Gesamtkonzept zur Modernisierung der Arbeitsmarktpolitik vor. ,,Die
Schaffung des rechtlichen Rahmens einer neuen Ordnung am Arbeitsmarkt
erfolgt in mehreren aufeinander bezogenen Gesetzgebungsverfahren®, heif3t
es an einer Stelle der Begriindung des Gesetzentwurfs. Ein Teil der Vor-
schldge und Empfehlungen der Kommission floss zunichst ein in das Erste
und Zweite Gesetz fiir moderne Dienstleistungen am Arbeitsmarkt, in Kraft
getreten zum 1. Januar 2003. Ziele waren u.a. die Verbesserung der Ar-
beitsvermittlung und die stirkere Gewichtung des Dienstleistungscharakters
der damaligen Bundesanstalt fiir Arbeit. Diese mehr oder weniger tief grei-
fenden Verdnderungen in die dortigen Strukturen wurden mit dem Dritten
Gesetz fiir moderne Dienstleistungen am Arbeitsmarkt vom 23. Dezember
2003 fortgesetzt. Dieses sorgte u. a. fiir den weiteren ,,Umbau (der Bundes-
anstalt) zu einer leistungsfidhigen Serviceeinrichtung®, vollzogen mit einer
Umbenennung der Anstalt in die ,,Bundesagentur fiir Arbeit” und mit deren
Gliederung in eine Zentrale, in Regionaldirektionen sowie in Agenturen fiir
Arbeit auf der ortlichen Verwaltungsebene. Die einschneidendste Verdnde-
rung widerféhrt dem seitherigen System aber erst durch das Vierte Gesetz
fiir moderne Dienstleistungen am Arbeitsmarkt vom 24. Dezember 2003,
welches in einem wesentlichen Teil am 1. Januar 2005 in Kraft tritt. Fiir den
AulBenstehenden ist der Kern dieser Reform, die auch die Griindung von
sog. Job-Centern als einheitliche Anlaufstelle fiir alle Arbeitsuchenden vor-
sieht, die Zusammenfithrung von Arbeitslosenhilfe und Sozialhilfe fiir er-
werbsfahige Hilfebediirftige. Damit werden alle erwerbsfahigen hilfebe-
diirftigen Empfénger der genannten Transferleistungen in das neue sog. Ar-
beitslosengeld II einbezogen. Geregelt ist das wiederum im Zweiten Buch
des Sozialgesetzbuchs.

Eine solche Zusammenlegung oder doch zumindest eine Harmonisierung
der beiden ,,Fiirsorgeleistungen wurde in der Vergangenheit mehrfach ge-
fordert. Beide Transferleistungen sind steuerfinanziert, beide sind vom Ge-
setzgeber bedarfsabhiingig ausgestaltet. Beide konnen sich in der Leistungs-
héhe dennoch unterscheiden und sind zudem uneinheitlich geregelt, was
den Nachweis und die Uberpriifung der Bediirftigkeit anbelangt. Hinzu
kommt, dass viele Empfanger von Arbeitslosenhilfe ergdnzende Hilfen
nach dem Bundessozialhilfegesetz beziehen und bezogen haben und somit
bei verschiedenen Leistungstriagern vorsprechen miissen. Und natiirlich: Ein
Datenaustausch zwischen der Arbeitsverwaltung einerseits und den So-
zialdamtern andererseits war bislang regelmaflig nur nach den Erlaubnisnor-
men des Sozialgesetzbuchs zuldssig.

Erwerbsfahige Hilfebediirftige erhalten nun im neuen Jahr als zentrale Leis-
tung zur Sicherung des Lebensunterhalts das Arbeitslosengeld II, die nicht
erwerbsfahigen Mitglieder ihrer Bedarfsgemeinschaft daneben das sog. So-
zialgeld; jeder Person, die Leistungen nach diesem Gesetz bezieht, wird ein-
malig eine eindeutige Kundennummer zugeteilt. Arbeitslosengeld IT umfas-
st auch die angemessenen Kosten fiir Unterkunft und Heizung. Fallen damit
erwerbsfahige Hilfebediirftige demnéchst aus dem System der Sozialhilfe
heraus, ergeben sich zwangsliufig auch Anderungen im Sozialhilferecht.
Auf das neue Zwolfte Buch des Sozialgesetzbuchs haben wir oben bereits
hingewiesen. Das Normengeflecht, das die Nachfolge des Bundessozial-
hilfegesetzes antritt, betrifft nun, vereinfacht ausgedriickt, nicht oder nicht
mehr erwerbsfahige Hilfebediirftige. Wahrend hier klar ist, dass das Sozial-
amt der Ansprechpartner bleibt, stellt sich fiir die erwerbsfihigen Hilfe-
suchenden durchaus die Frage, wer ihnen denn nun die benétigte materielle
Hilfe gewihrt. Vorgesehen war die Zusammenfiihrung der beiden Systeme
unter einheitlicher Trigerschaft. Triger der Leistungen der Grundsicherung
fiir Arbeitsuchende ist daher die Bundesagentur, sind aber auch kommunale
Tréger, das heifit die Stadt- und Landkreise. Letztere haben danach bei-
spielsweise die Schuldner- und Suchtberatung sowie die Leistungen fiir Un-
terkunft und Heizung zu {ibernehmen. Nun konnte ein Sozialhilfetrager, der
seither vielleicht im Rahmen seiner Bemiithungen um Hilfe zur Arbeit ganz
erfolgreich war, auf die Idee kommen, die neuen gesetzlichen Aufgaben an
Stelle der Agenturen fiir Arbeit génzlich iibernehmen zu wollen. Auch die-
sem Wunsch wurde vom Gesetzgeber, wenn auch in begrenztem Umfang,
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entsprochen. Zur Erprobung, wie es heifit, lie das Bundesministerium fiir
Wirtschaft und Arbeit durch Rechtsverordnung kommunale Tréger an Stelle
der Agenturen fiir Arbeit als Leistungstrager zu. Diese Zulassung erfolgt
durch Rechtsverordnung, ist bundesweit auf 69 kommunale Triger be-
grenzt, antragsbediirftig und an die Zustimmung der zusténdigen obersten
Landesbehorde gebunden. In Baden-Wiirttemberg wurde den Landkreisen
Biberach, Tuttlingen, Waldshut sowie dem Bodenseekreis und dem Orten-
aukreis diese Stellung eingerdumt.

Damit nicht genug: Zur einheitlichen Wahrnehmung ihrer Aufgaben sollen
die genannten Leistungstrager nicht ldnger nebeneinanderher arbeiten, son-
dern, sofern keine Zulassung kommunaler Triger vorliegt, Arbeitsgemein-
schaften bilden, die wiederum an die Stelle der Agentur fiir Arbeit riicken.
Auch solche Organisationseinheiten wird es in Baden-Wiirttemberg geben.
Womdglich wird sich aber ein weiteres Modell ausbreiten, wonach die Tré-
ger zwar miteinander kooperieren, zu diesem Zweck aber (noch) nicht die
gesetzliche vorgesehene Arbeitsgemeinschaft aufbauen, sondern ihre Zu-
sammenarbeit allein auf vertragliche Fiile stellen. Gerade in diesen Fillen
ist zu beachten, dass der Biirger stets wissen muss, mit welcher Stelle er es
eigentlich zu tun hat. Es ist also vorab zu klédren, wie und in welcher Form
die an der Zusammenarbeit beteiligten Triger den Hilfesuchenden gegen-
iibertreten bzw. fiir welche Stelle die Mitarbeiter der Trager handeln und
Verwaltungsakte erlassen sollen. Auf jeden Fall zu bestimmen ist daher die
fiir die Datenverarbeitung verantwortliche Stelle. Gegen sie richten sich
nidmlich u.a. die datenschutzrechtlichen Anspriiche wie der Auskunftsan-
spruch des Betroffenen sowie dessen Anspriiche auf Berichtigung, Lo-
schung und Sperrung von Daten. Ist zudem die Weitergabe von personenbe-
zogenen Informationen an den jeweiligen Kooperationspartner vorgesehen,
sind fiir derartige Dateniibermittlungen die entsprechenden Befugnisnormen
zu beriicksichtigen.

Aber nicht nur die unterschiedliche Erscheinungsform des zustdndigen
Leistungstragers kann zur Verwirrung des Biirgers beitragen, auch die Art
und Weise des Vorgehens bei der Datenerhebung sorgte fiir reichlich Ge-
sprichsstoff. Nach ihrem gesetzlichen Auftrag sollten die Trager ab 1. Ok-
tober 2004 bei den in Betracht kommenden erwerbsfdhigen Hilfebediirf-
tigen und den mit ihnen in einer Bedarfsgemeinschaft lebenden Personen
die zur Gewihrung der Leistung zur Sicherung des Lebensunterhalts erfor-
derlichen Angaben feststellen. Ab diesem Zeitpunkt bestand somit eine ent-
sprechende Obliegenheit zur Mitwirkung der Antragsteller. Tatsdchlich
durften diese Daten, wenn auch nur auf freiwilliger Basis, bereits ab 1. Au-
gust 2004 erhoben werden. Zu diesem Zweck verteilte die Bundesagentur
kurz zuvor Erhebungsvordrucke, die dann zum Stein des offentlichen An-
stoBBes wurden. Offensichtlich ging die Bundesagentur davon aus, dass die
Leistungsempfénger zufrieden sein werden, wenn sie ab 1. Januar 2005 das
Arbeitslosengeld II erhalten und deshalb den Inhalt des umfassenden Vor-
drucks nicht weiter hinterfragen. Das Gegenteil war der Fall: Es hagelte
Kritik von allen Seiten. Dabei hitte sich die Arbeitsverwaltung viel Arger
ersparen konnen, hitte sie die Datenschutzbeauftragten des Bundes und der
Léander vor der Ausgabe des Vordrucks angemessen an der Erstellung der
Unterlage beteiligt. So sollten mit dem Grundbogen allgemeine Daten des
Antragstellers, dessen personliche Verhiltnisse, die Verhéltnisse der mit
ihm in einem Haushalt lebenden weiteren Personen sowie Einkommen und
Vermogen der genannten Personen festgestellt, mit weiteren Zusatzbléttern
die angemessenen Kosten fiir Unterkunft und Heizung, weitere Angehdrige,
ausfiihrliche Angaben zu Einkommen und Vermoégen bezeichnet und zu-
sétzlich Bescheinigungen des Arbeitgebers zum Arbeitsentgelt vorgelegt
werden. In den folgenden Monaten rangen die Datenschiitzer heftig mit der
Bundesagentur fiir Arbeit um die datenschutzgerechte Gestaltung des Erhe-
bungsvordrucks. Unsere Fragen, Kritikpunkte und Anderungswiinsche
reichten von der Angabe von Telefonnummer und E-Mail-Adresse des An-
tragstellers, von Daten des Vermieters, der Verwendung eines Mutterpas-
ses, der Notwendigkeit zur Vorlage von Bescheinigungen durch die Arbeit-
geber flir Antragsteller und Angehorige bis hin zur umfassenden Feststel-
lung von Informationen iliber Haushaltsangehdrige. Nicht in allen Punkten
waren allerdings die Bemiihungen von Erfolg gekront. So besteht die Bun-
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desagentur weiter darauf, dass fiir die Vorlage einer Bescheinigung, mit der
der Arbeitgeber Art und Dauer der Erwerbstitigkeit sowie die Hohe des Ar-
beitsentgelts bestitigt, der gesetzlich legitimierte Vordruck verwendet wird.
Inzwischen handelt es sich dabei immerhin aber um ein isoliertes Zusatz-
blatt, ohne umseitige Angaben, welches nun auch seine Druckkennung
(,BA®) verlieren soll und dann nicht mehr zuordenbar wére. Fragen, die sich
an die Kernfamilie, die sog. Bedarfsgemeinschaft richten, diirfen nun nicht
mehr auf andere Haushaltsangehdrige bezogen werden. Leider aber konnen
Anderungen am Vordruck selbst erst bei dessen anstehender Neuauflage
beriicksichtigt werden. Bis dahin miissen sich alle Beteiligten mit einer Aus-
filllhilfe behelfen, die seit Wochen erhéltlich ist (www.arbeitsagentur.de)
und die auch datenschutzrechtliche Fragen behandelt. Diese Hilfestellung
zum Antragsvordruck wurde auf Wunsch und mit Unterstiitzung der Daten-
schutzbeauftragten durch die Bundesagentur erarbeitet; sie dient nicht nur
der Information der Antragsteller, sondern ist auch eine Hilfe fiir die Mit-
arbeiter der Leistungstriger. Insgesamt ist sicherzustellen, dass ,,Uberschuss-
informationen®, die aus vorherigen Antrégen resultieren, geloscht werden.

Konnte diese Klippe durch nachtriagliches Mandvrieren somit gerade noch
umschifft werden, so droht dem Grundrecht auf Datenschutz schon die
néchste Havarie: Zur Berechnung der auszuzahlenden Geldleistung setzt die
Bundesagentur ein Datenbanksystem (A2LL) ein. Schon frith wurde deut-
lich, dass dieses System {iiber keine sog. Zugriffsberechtigungsverwaltung
verfligt, d. h. Zugriffsbeschrankungen auf einzelne Verantwortungsbereiche
konnten noch nicht realisiert werden. Wird den Kommunen, die bislang
nicht mit der Arbeitsverwaltung elektronisch verzahnt waren, nun im Rah-
men einer Kooperation auch die Mitnutzung dieser Leistungsberechnungs-
Software, welche durch die Bundesagentur betrieben und bereitgestellt
wird, gestattet, so konnten auch die Kommunen plétzlich in den Genuss
eines bundesweiten Zugriffs auf Daten derjenigen Hilfesuchenden kommen,
die von dem Verfahren erfasst sind. Dass diese Uberlegung tatséchlich zu-
traf, davon konnten wir uns anlisslich eines Besuchs bei einem Sozialamt
iiberzeugen. Dieser Leistungstréger, der gemeinsam mit der Bundesagentur
eine Arbeitsgemeinschaft errichten und damit seine Kompetenzen in eine
gemeinsame, noch zu bildende 6ffentliche Stelle einbringen wird, nutzte be-
reits die genannte Software. Dankenswerterweise gewéhrte uns die Behorde
kurzfristig einen Einblick. Die Nutzer des Verfahrens konnten nicht nur auf
die vom Sozialamt erfassten Daten der Antragsteller auf Arbeitslosengeld II
und weiterer in den Antrdgen genannter Personen zugreifen, sondern viel-
mehr bundesweit auf alle mit dem Verfahren erfassten Personen. Zu einer
Suche geniigte dabei bereits die Eingabe der ersten drei Buchstaben des
Nachnamens sowie eines weiteren Kriteriums (z.B. Wohnort: ,,Berlin®).
Die Zugriffsmdglichkeiten umfassten dabei nicht nur die Stammdaten der
Antragsteller, sondern sédmtliche zur Bearbeitung automatisiert erfassten
personenbezogenen Informationen, die sich auch auf andere Personen, bei-
spielsweise Familienangehdrige des Antragstellers, beziehen konnen. So
wire es etwa moglich gewesen, auf die medizinischen Ursachen zuzugrei-
fen, die Anlass fiir einen bewilligten Mehrbedarf etwa infolge kostenauf-
windiger Erndhrung waren. Hinzu kam, dass neben dem lesenden offenbar
sogar ein schreibender Zugriff moglich war.

Die Bereitstellung dienstlich nicht erforderlicher Zugriffsmoglichkeiten
stellt einen erheblichen datenschutzrechtlichen Mangel dar. Bei dem Be-
such konnten wir ndmlich keine Griinde feststellen, die einen derartig um-
fassenden Zugriff auf andernorts erfasste und bearbeitete Leistungsfille
rechtfertigen wiirden. Dabei féllt neben dem besonderen Schutzbedarf der
Sozialdaten der Betroffenen vor allem ins Gewicht, dass mit dem Verfahren
A2LL moglicherweise die Daten Millionen Betroffener verarbeitet werden,
das Sozialamt hiervon jedoch den weit liberwiegenden Teil dieser Informa-
tionen fiir seine Aufgaben nicht benotigt. Wir halten es daher fiir dringend
geboten, dass die Zugriffsmoglichkeiten auf das dienstlich notwendige Maf3
beschriankt werden und haben dies auch den beteiligten Stellen mitgeteilt.
Hiervon nicht direkt betroffen sind die im Land als Leistungstriger eigens
zugelassenen Landkreise, die offensichtlich nicht mit dieser Software ver-
sorgt werden sollen. Tatsdchlich haben drei Landkreise, die ab 1. Januar
2005 insoweit die Rechte und Pflichten der Agentur fiir Arbeit iibernehmen,
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mitgeteilt, dass sie sich fiir die automatisierte Datenverarbeitung anderer
spezieller Verfahren bedienen werden. Derzeit ein gliicklicher Umstand,
konnte man meinen.

Die bundesweite Brisanz dieses Themas spiegelt sich auch in einer von den
Datenschutzbeauftragten des Bundes und der Lander gefassten EntschlieBung,
die insgesamt erhebliche Datenschutzméngel bei der Umsetzung des Geset-
zeswerks aufzeigt (s. Anhang 4). Mit der Entschliefung wird die Bundesagen-
tur aufgefordert, die notwendigen Schritte zur Beseitigung der datenschutz-
rechtlichen Méngel des Verfahrens A2LL unverziiglich einzuleiten. Aber
damit nicht genug: Inzwischen hat der Bundesbeauftragte fiir den Datenschutz
die seinen Forderungen zum Trotz unverdnderte Verwendung der Software
A2LL gegeniiber dem Vorstand der Bundesagentur filir Arbeit formlich bean-
standet.

2. Verarbeitung von BAfoG-Daten im Auftrag durch das ZfI

In unserem letzten Téatigkeitsbericht hatten wir berichtet, dass das Zentrum
fir Informationstechnik bei der Oberfinanzdirektion Stuttgart (ZfI) unter
anderem die Daten der Empfinger von Leistungen nach dem Bundesausbil-
dungsforderungsgesetz im Auftrag der BAfoG-Amter verarbeitet. Wir hat-
ten damals beméngelt, dass diese Datenverarbeitung noch immer ohne das
vom Gesetzgeber in einem solchen Fall geforderte schriftliche Auftragsver-
héltnis erfolgt. Die Schriftlichkeit der Auftragserteilung hat sehr wohl ihren
Sinn und ist keine bloBe Formlichkeit, denn in diesem Vertrag sind auch die
getroffenen technischen und organisatorischen Maflnahmen zur Daten-
sicherheit festzustellen und zu bezeichnen, und erst durch die schriftliche
Festschreibung dieser Anforderungen wird die Datenverarbeitung auf eine
verldssliche und jederzeit nachvollziehbare Grundlage gestellt.

Wir schlossen unseren damaligen Bericht in der Hoffnung, dass die
BAfoG-Amter die Auftriige iiber die Verarbeitung ,,ihrer” Daten durch das
711 bald erteilen wiirden. Mut machte uns dabei die Tatsache, dass sich das
von uns in diesem Zusammenhang ebenfalls kritisierte Wissenschaftsminis-
terium nun méchtig ins Zeug legte. Die Behorde sagte sogar zu, dass ein
neuerlicher vom Bundesforschungsministerium geforderter Datenabgleich
erst dann durchgefiihrt werde, wenn, ja wenn die ,,Vereinbarungen iiber die
Auftragsdatenverarbeitung zwischen den Ausbildungsdmtern und dem ZfI
unterschrieben vorliegen®. Eine kithne Aussage fiirwahr, die sich in der
Folgezeit jedoch als schwere Hypothek erweisen sollte. Dabei erschien
doch alles sehr einfach: Das Ministerium empfahl, in der angestrebten
Vereinbarung schlicht auf die beim Zfl vorliegenden Beschreibungen zur
Datensicherheit zu verweisen. SchlieB3lich, so das Ministerium, fiihre das
Zfl fiir die Landesverwaltung eine erhebliche Anzahl von Verfahren im
Auftrag durch® und miisste daher doch ,.entsprechend ausreichende Be-
schreibungen zur Datensicherheit” vorhalten. Dieser Erwartung kann man
eigentlich nur zustimmen. Doch leider gab es diese Dokumente, auf die
man ohne weiteres hitte verweisen kdnnen, gar nicht. Nahezu am gleichen
Tag ging uns ndmlich ein Vereinbarungsentwurf des Zfl zu. Dieser Ent-
wurf bezog sich auf mehrere Konzepte, die erst noch zu erstellen waren
oder deren Erstellung erst noch abzuschlieBen war. Der mehrfache Hin-
weis auf noch zu erarbeitende Unterlagen machte deutlich, dass zu diesem
Zeitpunkt selbst aus der Sicht des ZfI dort gerade keine geeigneten Doku-
mentationen vorlagen. Das ZfT liel uns nun wissen, dass auch nach dor-
tiger Auffassung ein derartiger Verweis nur berechtigt ist, wenn solche
Konzepte auch in Schriftform vorliegen und prisentierte zu deren Erstel-
lung einen Zeitplan. Die Fertigstellung der erforderlichen Dokumentatio-
nen war darin in drei Schritten mit dem 31. Oktober 2004 als Endtermin
vorgesehen. Um es deutlich zu machen: Es handelt sich hierbei keineswegs
um iiberzogene Forderungen des Datenschutzes, sondern die schriftliche
Fixierung der zu treffenden und tatsdchlich vorgenommenen MaBinahmen
zur Datensicherheit sollte zum Standardrepertoire eines Auftragsdatenver-
arbeiters gehoren.

Der Rest der Geschichte ist schnell erzihlt: Das Ministerium liel den vom
Bund verlangten Datenabgleich durchfiihren, das in Aussicht gestellte
Sicherheitskonzept, verstanden als Beschreibung der zur Wahrung des Da-
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tenschutzes erforderlichen technischen und organisatorischen Sicherheits-
mafnahmen, liegt noch immer nicht vor und der gesetzlich geforderte
schriftliche Auftrag wurde demzufolge auch noch nicht erteilt. Auf diesen
Mangel haben wir zum wiederholten Mal hingewiesen. Nun bleibt zu hof-
fen, dass die Angelegenheit demnéchst doch ein datenschutzgerechtes Ende
findet.

3. Begleitende Untersuchung zur Einfithrung und Umsetzung des Geset-
zes iiber eine bedarfsorientierte Grundsicherung im Alter und bei Er-
werbslosigkeit

Wissenschaftliche Begleituntersuchungen zu den Auswirkungen von Leis-
tungsgesetzen im Sozialbereich kdnnen eine ganz eigene Gefahr fiir das in-
formationelle Selbstbestimmungsrecht der betroffenen Leistungsempfanger
begriinden; diese Erfahrung musste unsere Dienststelle schon einmal
machen. Hieriiber hatten wir ausfiihrlich in unserem 24. Tétigkeitsbericht
(LT-Drs. 13/2650, S.55f.) berichtet. Damals mussten wir feststellen, dass
ein Sozialhilfetrdger ohne ausreichenden Rechtsgrund Daten einer grof3en
Anzahl von Hilfeempfingern an das mit der Begleitforschung beauftragte
Institut weitergegeben hatte. Dass sich Geschichte wiederholen kann, lehrte
uns die Beschaftigung mit einem weiteren Untersuchungsprojekt.

Schon im Jahr 2002 erreichte den Bundesbeauftragten fiir den Daten-
schutz ein Schreiben des Bundesministeriums fiir Arbeit und Sozialord-
nung, welches an die Landesbeauftragten weitergegeben wurde. Darin
warb das Ministerium um ,,Unterstiitzung fiir ein sozialpolitisch aulleror-
dentlich wichtiges Forschungsvorhaben®. Gegenstand sollte das Gesetz
iiber eine bedarfsorientierte Grundsicherung im Alter und bei Erwerbs-
minderung (GSiG) sein. Das Gesetz trat zum 1. Januar 2003 in Kraft. Es
schuf bundesweit ein neues Sozialleistungssystem zur Sicherung des Le-
bensunterhalts fiir iiber 65-J4hrige sowie fiir iiber 18-Jdhrige mit voller Er-
werbsminderung. Ein wesentliches Ziel der Gesetzgebung war somit der
Abbau und die Verhinderung einer sog. ,,verschimten Armut“, deren Ur-
sache in den Zugangsschwellen fiir den Erhalt von Sozialhilfeleistungen
gesehen wurde. Im Rahmen des Forschungsvorhabens sollten u. a. Fragen
des Zugangs zu diesem neuen Leistungssystem, der Haufigkeit der Inan-
spruchnahme, der Geeignetheit des Systems zur Zielerreichung sowie der
Akzeptanz einzelner Regelungsbereiche bei den Biirgern untersucht wer-
den. Beauftragt mit der so umrissenen wissenschaftlichen Begleitung des
Grundsicherungsrechts wurde das Institut fiir angewandte Sozialwissen-
schaft GmbH (infas). Infas sollte zu diesem Zweck Leistungsbezieher ge-
zielt telefonisch befragen. Fiir diese Vorgehensweise bendtigte das Institut
jedoch Sozialdaten der potenziellen Gespréchspartner.

Im Jahr 2003 erteilte das Sozialministerium fiinf Landkreisen und einem
Stadtkreis die Genehmigung zur Ubermittlung personenbezogener Daten
(Name, Anschrift, Telefonnummer, Geschlecht sowie Alter) von jeweils
270 Grundsicherungsberechtigten. Die Genehmigung wurde u.a. mit dem
Hinweis verkniipft, dass die mitwirkende Behorde die Betroffenen zundchst
iiber die beabsichtigte Ubermittlung, den Zweck des Forschungsvorhabens
sowie ein Widerspruchsrecht schriftlich zu unterrichten habe. Mit diesem
Hinweis hatte das Sozialministerium einer entsprechenden Forderung des
Landesbeauftragten fiir den Datenschutz Rechnung getragen. Ende des Jah-
res 2003 wandten wir uns an die Leistungstrager mit der Bitte, tiber die Mit-
wirkung an der Untersuchung zu berichten. Ein Kontakt mit infas ergab,
dass bis zu diesem Zeitpunkt vier der Trager die gewiinschten Informatio-
nen an den wissenschaftlichen Begleiter weitergegeben hatten. Leider stell-
te sich heraus, dass zwei Kreise die genannte Auflage nicht beachtet und
Sozialdaten somit in groBem Umfang ohne Beriicksichtigung der geschil-
derten ,,Widerspruchslosung“ weitergegeben hatten. Wiahrend eine Behorde
dieses Versdumnis einrdumte, war dies bei der anderen zunéchst nicht der
Fall. Erst auf nochmaliges Nachfassen gestand das Sozialamt die Nichtbe-
achtung des Verfahrens ein und ging dabei anscheinend davon aus, den Da-
tenschutzverstol durch eine Abrede mit infas iiber die Verwendung der
iibermittelten Daten sowie durch eine Nachholung des Verfahrens beseiti-
gen zu konnen.
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Wir sahen zwar von einer Beanstandung der Verstofe ab, baten das Sozial-
ministerium aber um Wahrnehmung seiner Kontrollpflichten hinsichtlich des
Ablaufs solcher von ihm genehmigter wissenschaftlicher Untersuchungen.

4. Datenerhebung durch das Studentenwerk bei Dritten

Darf das Amt fiir Ausbildungsforderung das Einkommen des Vaters einer
Studentin beim Finanzamt erfragen, wenn der Vater sich weigert, die ent-
sprechenden Auskiinfte zu geben? Eher ja, mochte man zogerlich antwor-
ten, denn sicher ist man sich da nicht. Vor allem, wenn der Vater durch
seine anwaltlichen Vertreter auch noch vortragen ldsst, seine Tochter sei
zwischenzeitlich verheiratet gewesen und somit sei doch wohl der friithere
Ehegatte vorrangig zum Unterhalt verpflichtet und er (der Vater) prozessie-
re derzeit mit seiner Tochter iiber Grund und Hoéhe eines solchen Unter-
haltsanspruchs und gebe schon deshalb bis zum Abschluss des gerichtlichen
Verfahrens keine Erkldrungen ab. Im Ergebnis mussten wir aber doch die
Befugnis fiir eine derartige Nachfrage und die Zuldssigkeit entsprechender
Auskiinfte durch die Finanzbehorde bejahen.

Die Ausbildungsforderung wird nach den Vorschriften des Bundesausbil-
dungsforderungsgesetzes (BAf6G) fiir den Lebensunterhalt und die Ausbil-
dung geleistet. Auf den Bedarf des Leistungsempfangers sind jedoch dessen
Einkommen und Vermdgen sowie das Einkommen des nicht dauernd ge-
trennt lebenden Ehegatten und schlieBlich das Einkommen seiner Eltern in
eben dieser Reihenfolge anzurechnen. Im vorliegenden Fall schied somit
ein Riickgriff auf den Ex-Ehemann, der zudem leistungsunfzhig war, bereits
von vornherein aus. Da die gesetzlichen Ausnahmegriinde, nach denen auch
das Einkommen der Eltern auBler Betracht bleiben kann (z.B. wenn die
Auszubildende bei Beginn des Ausbildungsabschnitts bereits das 30. Le-
bensjahr vollendet hat), nicht vorlagen, konnte die Leistung nur elternab-
héngig gewihrt werden. Die Eltern sind dann aber auch gehalten, bei der
Ermittlung ihrer Einkommensverhiltnisse mitzuwirken. Sie trifft somit per
Gesetz eine verfahrensrechtliche Obliegenheit, ihr Einkommen gegeniiber
dem Amt fiir Ausbildungsforderung zu offenbaren. Gleichzeitig wird dem
Leistungstriger vom Gesetz die Befugnis eingerdumt, dem Nachweispflich-
tigen eine angemessene Frist zur Mitwirkung zu setzen.

Die Amter fiir Ausbildungsforderung (in unserem Fall ein Studentenwerk)
konnen sich ausnahmsweise die notwendigen Informationen auch bei ande-
ren Stellen als beim Nachweispflichtigen selbst beschaffen. Dies ist ihnen
selbstverstindlich dann erlaubt, wenn eine Rechtsvorschrift eine derartige
Vorgehensweise ausdriicklich gestattet. Eine solche Bestimmung, die eine
solche Dritt- oder Fremderhebung, also eine Feststellung von Umstdnden
nicht beim Betroffenen selbst, zulésst, ist § 21 Abs. 4 des Zehnten Buchs des
Sozialgesetzbuchs (SGB X). Danach haben die Finanzbehérden dem So-
zialleistungstrager u.a. Auskunft iiber die ihnen bekannten Einkommens-
und Vermogensverhiltnisse des (potenziell) Unterhaltsverpflichteten zu er-
teilen; dies gilt allerdings nur insoweit, als eine solche Auskunft in dem
Verwaltungsverfahren nach dem Bundesausbildungsforderungsgesetz auch
erforderlich ist. Nach dem biirgerlich-rechtlichen Unterhaltsrecht sind die
Eltern unter bestimmten Voraussetzungen grundsétzlich auch zur Finanzie-
rung einer Berufsausbildung des Kindes verpflichtet. Das Studentenwerk
ging mit guten Griinden von einer bestehenden Unterhaltsverpflichtung aus,
da es sich bei dem Studium der Tochter um eine ,,erste angemessene Aus-
bildung* handele. Nach der AuBerung des Vaters, keinerlei Erkldrungen in
dieser Sache abzugeben, mit anderen Worten, jegliche verfahrensrechtliche
Mitwirkung gegeniiber dem Studentenwerk zu verweigern, durfte sich das
Amt fiir Ausbildungsforderung demzufolge an das zustindige Finanzamt
wenden und die Finanzbehorde durfte diesem Ersuchen auch nachkommen.
Dass sich die Beteiligten gleichzeitig vor Gericht stritten, stand der behoérd-
lichen Informationsbeschaffung auf dem (Um-)Weg iiber die Finanzverwal-
tung nicht entgegen.
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5. Aus der Praxis verschiedener Sozialimter

5.1 Intimes zur Feststellung einer nichtehelichen Lebensgemeinschaft

Hilfe zum Lebensunterhalt ist nach dem Bundessozialhilfegesetz
(BSHG) nur dem zu gewihren, der seinen notwendigen Lebensunter-
halt nicht oder nicht ausreichend aus eigenen Kriften oder Mitteln, vor
allem aus seinem Einkommen und Vermdgen, bestreiten kann. Zudem
ist das Sozialamt gehalten, bei nicht getrennt lebenden Ehegatten im
Rahmen der Bedarfspriifung Einkommen und Vermdgen beider Ehegat-
ten zu beriicksichtigen.

Wie aber sieht es bei der sog. ehedhnlichen Gemeinschaft zwischen
Mann und Frau aus? § 122 BSHG will eine anndhernde Gleichstellung
beider Lebensformen erreichen; dort ist geregelt, dass die Personen,
die in ehedhnlicher Gemeinschaft leben, sowohl hinsichtlich der Vo-
raussetzungen als auch hinsichtlich des Umfangs der Sozialhilfe nicht
besser gestellt werden diirfen als Ehegatten. Im Klartext heifit das: In
einer ehedhnlichen Gemeinschaft sind Einkommen und Vermogen des
Partners zu berlicksichtigen. Die Hilfe zum Lebensunterhalt ist somit
dann zu versagen, wenn das Einkommen (und/oder Vermdgen) des
einen Partners geeignet ist, die Bediirftigkeit des anderen zu besei-
tigen. Die Bestimmung soll vor allem verhindern, dass sich Partner
einer ehedhnlichen Gemeinschaft sozialhilferechtliche Vorteile ver-
schaffen. Damit ist klar, dass sich die Sozialdimter um Aufklarung zu
bemiihen haben, ob eine solche Gemeinschaft vorliegt. Mehr noch: Sie
sind fiir das Vorliegen einer solchen sogar nachweispflichtig, was
gleichzeitig die Pflicht zu weiteren Nachforschungen auslost. Ergeben
sich aus den Angaben eines Antragstellers offenkundige Hinweise auf
eine gemeinsame Haushaltsfiihrung, so ist damit an einer entsprechen-
den Datenerhebungsbefugnis der Sozialbehdrden nicht zu riitteln. Die
kritische Frage ist allerdings, wodurch sich eine solche eheédhnliche
Gemeinschaft auszeichnet und wie das Sozialamt zweifelsfrei feststel-
len kann, ob sie vorliegt, sofern diese nicht zu Beginn des Verfahrens
von Seiten der Betroffenen eingerdumt wird. Nach der Rechtsprechung
des Bundesverfassungsgerichts muss es sich hierbei um eine Lebens-
gemeinschaft zwischen einem Mann und einer Frau handeln, die auf
Dauer angelegt ist, daneben keine Lebensgemeinschaft gleicher Art
zuldsst und sich durch innere Bindungen auszeichnet, die ein gegensei-
tiges Einstehen der Partner fiireinander begriinden. Die reine Haus-
halts- oder Wirtschaftsgemeinschaft reicht somit nicht aus, vielmehr
muss das Gefiihl gegenseitiger Verantwortung so weit gehen, dass die
Partner zundchst den gemeinsamen Lebensunterhalt sicherstellen,
bevor sie ihre Mittel zur Befriedigung eigener Bediirfnisse einsetzen.
Ob dies der Fall ist, kann die Behdrde regelméBig nur anhand von In-
dizien feststellen. Sie ist dabei auf duflere objektive Merkmale ange-
wiesen, hat damit aber auch, so ihr Dilemma, subjektive Elemente
nachzuweisen.

Zuweilen verwenden Sozialdmter hierfiir einen Vordruck, der beispiels-
weise Fragen zur gemeinsamen Nutzung von Wohnraum enthélt, denn
wichtigstes Kriterium ist eine tatsidchliche Wohngemeinschaft; gefragt
wird aber auch nach der gemeinsamen Zubereitung von Mahlzeiten und
weiteren Gemeinsamkeiten bei hauswirtschaftlichen Verrichtungen,
nach einer etwaigen gemeinsamen Kontofithrung, nach gemeinsamer
Nutzung eines Pkw, gemeinsamen Kindern, aber auch nach gemein-
samen Urlauben, gemeinsamer Freizeitgestaltung und etwaiger wech-
selseitiger Unterstiitzung bei der Tilgung eines Kredits. Diese Kriterien
sind je fiir sich genommen zwar noch kein Nachweis fiir das Vorliegen
einer ehedhnlichen Gemeinschaft; gleichwohl haben wir insoweit eine
Obliegenheit zur Mitwirkung der Betroffenen, also zur Beantwortung
dieser Fragen bejaht, wollen die Antragsteller nicht Gefahr laufen, ihren
Anspruch zu verlieren. Das mussten wir auch einer Biirgerin mitteilen,
die die Beantwortung ablehnte. In einem Punkt ging der vorgelegte Fra-
gebogen aber doch zu weit. Die Behorde wollte ndmlich wissen, ob die
Frau intime Beziehungen unterhielt.
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Damit hat der Leistungstriger eindeutig liber das Ziel hinausgeschos-
sen. Zwar haben die Gerichte keinen Zweifel daran gelassen, dass in-
time Beziehungen zwischen den Partnern ein gewichtiges Indiz fiir das
Vorliegen einer ehedhnlichen Gemeinschaft sein konnen, aber das Bun-
desverwaltungsgericht hat dies auf die Fallgestaltung beschrénkt, dass
solche Beziehungen ,,bekannt™ sind. Gleiches gilt, sollten diese Be-
zichungen offenkundig sein. Das Gericht hat zudem deutlich gemacht,
,»dass behordliche Nachforschungen in der Intimsphére der Partner un-
zuldssig sind.“ Das muss nach unserem Dafiirhalten auch flir Fragen
nach solchen Beziehungen gelten, wenn von deren Beantwortung die
Weiterbearbeitung des Antrags abhédngig gemacht wird. Hier endet die
verfahrensrechtliche Mitwirkungspflicht.

Noch deutlicher wurde der vergleichbare Fragebogen eines anderen
Landratsamts, der uns im Rahmen eines Kontrollbesuchs in die Hande
fiel. Darin fand sich die Frage: ,,Bestehen intime Beziehungen mit einer
der ... genannten Personen? Falls ja, mit welcher dieser Personen? Der
Vordruck schloss mit den Hinweisen, dass falsche Angaben zu einer
Strafanzeige wegen Betrugs filhren werden und dass der Antragsteller
dariiber belehrt wurde, dass seine Angaben erforderlichenfalls auch
durch personlichen Augenschein {iberpriift werden kénnen. Die Einver-
nahme durch Augenschein ist zwar ein Beweismittel, auf welches die
Behorde verfahrensrechtlich grundsitzlich zuriickgreifen darf; in dem
dargestellten Zusammenhang ist ein solcher Hinweis aber vollig fehl
am Platz. Zudem hielten wir es fiir angezeigt, das Landratsamt darauf
hinzuweisen, dass die Wohnungen der Antragsteller nach wie vor nur
mit deren Zustimmung betreten werden diirfen.

5.2 Pauschale Erméchtigung zur Einholung einer Bankauskunft

Die sog. Bankvollmacht, genauer die von Sozialbehdrden den Hilfe-
suchenden abverlangte Erméchtigung zur Einholung von Bankauskiinf-
ten, ist ein stets wiederkehrendes datenschutzrechtliches Thema. Bereits
im Jahr 1999 hat sich unsere Dienststelle in ihrem 20. Tétigkeitsbericht
mit jener verbreiteten Praxis der Sozialdmter befasst und die Anforde-
rungen an eine wirksame Einwilligung der Betroffenen néher beschrie-
ben. Damals kamen wir zu dem Ergebnis, dass die meisten der abgege-
benen Erklarungen unwirksam sind, weil sie den Anforderungen an
eine wirksame Einwilligungserklarung gerade nicht Rechnung getragen
hatten. Zwar trifft den Antragsteller die grundsétzliche Obliegenheit,
auf Verlangen des Leistungstriagers auch der Erteilung erforderlicher
Auskiinfte durch Dritte zuzustimmen. Diese Zustimmung darf jedoch
keine Blanko-Vollmacht beinhalten; siec muss vielmehr den gesetz-
lichen Voraussetzungen an eine wirksame datenschutzrechtliche Ein-
willigung geniigen. Zu unbestimmt ist diese beispielsweise, wenn die
Bank oder Sparkasse, die zur Auskunftserteilung an die Behorde er-
méchtigt werden soll, dem Einwilligenden gegeniiber nicht benannt
wird.

Nachdem wir auch in den folgenden Jahren immer wieder rechtlich feh-
lerhafte Einwilligungserkldrungen kritisiert haben (21. Téatigkeitsbe-
richt, LT-Drs. 12/5740, S.42f.; 23. Tatigkeitsbericht, LT-Drs. 13/1500,
S. 42 ff.), sind wir nun erneut auf einen erwdhnenswerten Fall gesto3en:

Ein stidtisches Amt fiir Grundsicherung forderte im Jahr 2003 von den
Hilfesuchenden bei der Antragstellung sowohl die Vorlage von Konto-
ausziigen als auch die Abgabe einer Erméichtigungserkldrung zur Ein-
holung einer Bankauskunft. Die hierzu erforderliche Einwilligungser-
kldrung befand sich in einem Vordruck ,,.Befreiung vom Bankgeheimnis
und Ermichtigung zur Auskunft. Die Petentin wurde aufgefordert,
diese Erkldrung zu unterschreiben, jedoch auf dem Vordruck keines-
falls weitere Eintragungen vorzunehmen. Nach den Einlassungen der
Stadt trug diese nachtriglich das entsprechende Kreditinstitut ein, dann
wurde die ,,Bankanfrage ... in der Regel an die vom Antragsteller ange-
gebene Bank versandt.“ Wir riigten diese Vorgehensweise und baten
darum, den Antragstellern eine Einwilligung erst abzuverlangen, wenn
die gleichfalls vorgelegten Kontoausziige zum Nachweis nicht aus-
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reichen. Zudem macht diese Art der Blanko-Erméchtigung die erklérte
Einwilligung unwirksam. Grundsétzliche Voraussetzung fiir eine wirk-
same Einwilligungserklarung ist, dass der Einwilligende weif3, worauf
er sich mit seiner Erklérung einldsst. Das ist hier gerade nicht der Fall.
Hinzu kommt, dass eine solche Erkldrung einzelfallbezogen und inhalt-
lich bestimmt sein muss. Blanko-Einwilligungen oder Pauschalerméch-
tigungen sind somit rechtlich ausgeschlossen. Naturgema3 kann dann
auch keine Verpflichtung bestehen, eine entsprechende Erkldrung zu
unterzeichnen.

Die Stadt versprach, kiinftig eine Erméchtigung zur Einholung einer
Bankauskunft nur noch in begriindeten Einzelfdllen zu verlangen und
dabei Bankanfragen vorzulegen, auf denen die anzufragenden Bankins-
titute namentlich aufgefiihrt sind. ,,An andere Geldinstitute werden wir
Anfragen nicht richten.” Deutliche Worte, die das Thema eigentlich im
Sinne des Datenschutzes und im Interesse der betroffenen Biirger abge-
schlossen haben sollten.

Kurz darauf — ebenfalls noch im Jahr 2003 — erreichte uns eine Eingabe,
mit der ein Biirger, der bei derselben Stadt Leistungen der Sozialhilfe
beantragte, den gleichen Sachverhalt vortrug. Der Vorgang bedurfte
tiberraschenderweise nochmals einer eingehenden rechtlichen Betreu-
ung. Die Stadt berief sich zwar auf das Vorliegen eines begriindeten
Einzelfalles — dass sie sich mit ihrem Verlangen der Abgabe einer
solchen Pauschalermichtigung in Widerspruch zu der uns seinerzeit ge-
gebenen Zusage gesetzt hatte, thematisierte sie jedoch nicht. Im Gegen-
teil: Der Vertreter der Kommune fiihrte unverdrossen aus, dass die Vor-
lage eines Blanko-Vordrucks zur Unterschrift durch den Antragsteller
datenschutzrechtlich unbedenklich sei. Keinesfalls sei beabsichtigt ge-
wesen, diese Bankanfrage breit gestreut zu versenden. Diese Rechts-
position war bereits angesichts der geschilderten Vorgeschichte unver-
stindlich. Der Vertreter der Stadt, der nach wie vor an dieser Meinung
festhilt, betont nun die datenschutzrechtliche ,,Unschéddlichkeit” dieser
Mafnahme, hat inzwischen aber wenigstens versprochen, solche Er-
klarungen nicht mehr zu verlangen.

5.3 Ubermittlung von Sozialdaten an das Bundesamt fiir die Anerkennung
auslandischer Fliichtlinge

Die Landkreise miissen — wie andere 6ffentliche Stellen auch — bestén-
dig darum bemiiht sein, ihre Ausgaben nach Mdglichkeit zu begrenzen;
das gilt auch fiir die Kosten der Sozialhilfe. Vor diesem Hintergrund ist
es verstiandlich, dass ein Landratsamt folgenden Sachverhalt mit der
Bitte um datenschutzrechtliche Bewertung an uns herantrug:

Der Landkreis leiste in nicht unerheblichem Umfang Sozialhilfe auch an
Asylberechtigte. In diesem Kreis der Leistungsempfanger befénden sich
auch Personen, in deren Herkunftsldndern sich zwischenzeitlich die poli-
tischen Verhiltnisse gedndert hitten. Moglicherweise seien damit auch
die Griinde, die zur Anerkennung als Asylberechtigte gefiihrt hétten,
weggefallen. Das Bundesamt fiir die Anerkennung ausléndischer Fliicht-
linge konne die Anerkennung in diesen Fillen widerrufen und das zu-
standige Ausldanderamt dann den Aufenthalt wegen des Bezugs von So-
zialhilfeleistungen beenden. Die Behorde fragte, ob sie zum Zweck, ,,das
Bundesamt um eine Uberpriifung des Asylstatus zu bitten*, dieses oder
das Auslédnderamt {iber jene Bleibeberechtigten und deren Sozialhilfebe-
zug unterrichten diirfe. Dabei hatte die Behorde bereits erkannt, dass die
Bestimmungen des Sozialdatenschutzes eine solche Dateniibermittlung
kaum zulassen wiirden. Sie sollte Recht behalten.

Die Regelungen sehen zwar spezielle Ubermittlungsbefugnisse der So-
zialleistungstriger gerade an die Auslidnderbehdrden vor. Vorausset-
zung fiir eine Ubermittlung ist jedoch entweder ein entsprechendes Er-
suchen der Ausldnderverwaltung, welches nicht vorlag, oder eine ge-
setzliche Mitteilungspflicht. Eine solche besteht nach dem Auslénder-
gesetz fiir 6ffentliche Stellen, wenn sie von einem Ausweisungsgrund
Kenntnis erhalten hat. Ein derartiger Grund liegt vor, wenn ein Auslén-
der Sozialhilfeleistungen in Anspruch nimmt. Anerkannte Asylberech-
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tigte genieBen jedoch einen besonderen Ausweisungsschutz und kdnnen
nur aus ,,schwerwiegenden Griinden der offentlichen Sicherheit und
Ordnung™ ausgewiesen werden (§ 48 des Auslidndergesetzes). Eine — im
Ubrigen berechtigte — Inanspruchnahme von Sozialhilfeleistungen er-
fiillt diese rechtlichen Voraussetzungen nicht. Deshalb hétte eine ent-
sprechende Mitteilung des Sozialleistungstrigers nicht zu einer Aus-
weisung der Asylberechtigten fiihren kénnen und wére in den hier in
Rede stehenden Fillen nicht erforderlich gewesen.

Somit kam als gesetzliche Erlaubnis zur Ubermittlung der Sozialdaten
nur noch die Bestimmung in Betracht, wonach die Datenweitergabe fiir
die Aufgabenerfiillung des Sozialhilfetrdgers erforderlich sein muss.
Dabei ist der Kreis der Datenempfénger gesetzlich nicht eingeschrénkt,
so dass hier grundsétzlich auch das Bundesamt Adressat sein konnte. Es
kann auch durchaus als gesetzliche Aufgabe des Sozialamts angesehen
werden, dafiir Sorge zu tragen, dass nur derjenige die staatlichen Leis-
tungen erhalten soll, dem sie auch tatsdchlich zustehen. Auf den ersten
Blick schien diese Norm also einen Datentransfer an die dffentliche
Stelle des Bundes zu ermdglichen. Bei genauerer Betrachtung zeigte
sich aber, dass dem nicht so war. Die ins Auge gefassten Hilfeempfén-
ger erhielten ihre Leistungen ndmlich véllig zu Recht. Erkenntnisse
iiber einen Leistungsmissbrauch oder wenigstens der Verdacht eines
Leistungsmissbrauchs lagen damit gerade nicht vor, so dass eine Nach-
frage beim Bundesamt dem Landratsamt bei seiner Aufgabenerfiillung
gar nicht weiterhelfen konnte. Fazit: Das bloBe Bemiihen eines Leis-
tungstrégers, solche Hilfeempfinger, die Leistungen zu Recht beziehen,
kassenwirksam aus dem Kreis der Anspruchsberechtigten zu ,,entfer-
nen“, legitimiert keine mit Sozialdaten versehenen Informationen an
das Bundesamt oder an die Auslédnderbehorde.

5.4 Verdacht von Straftaten oder Ordnungswidrigkeiten im Rahmen der So-
zialhilfesachbearbeitung

Das Fehlen einer datenschutzrechtlichen Ubermittlungsbefugnis mussten
wir auch in einem weiteren Fall feststellen. Wiederum hatte ein Sozial-
hilfetriger unsere Dienststelle um Rat gebeten und hierbei folgenden
Sachverhalt vorgetragen: Das zustindige Sozialamt hatte bei einer Un-
terhaltspriifung festgestellt, dass der Unterhaltspflichtige, der eine Ei-
genheimzulage als Einnahme eingerdumt hatte, anscheinend zu Unrecht
zusétzlich eine Kinderzulage nach dem Eigenheimzulagengesetz bezog.
Zu Unrecht deshalb, weil nach den Feststellungen der Behorde die Kin-
der des Betroffenen im Forderzeitraum nicht dessen Haushalt angehor-
ten. Das Sozialamt wollte nun wissen, ob es die Berechtigung oder gar
Verpflichtung habe, seinen Verdacht, von dem das Finanzamt nichts
ahnte, diesem mitzuteilen. Dies war im konkreten Fall zu verneinen.

Zwar haben wir im 24. Tétigkeitsbericht (LT-Drs. 13/2650, S.61) die
Zuléssigkeit der Weitergabe von Tatsachen, die einen Missbrauchsver-
dacht begriinden, bejaht. Dies aber deshalb, weil das Sozialgesetzbuch
derartige Datentransfers beispielsweise erlaubt, wenn der Datenempfén-
ger ein Sozialleistungstriger ist. Zu diesem Empfingerkreis zéhlt das
Finanzamt jedoch nicht. Da die Verhinderung einer etwaigen miss-
brauchlichen Inanspruchnahme der Eigenheimzulage auch nicht zu den
eigenen Aufgaben des Sozialamts gehort, kam als Rechtsgrundlage fiir
eine Dateniibermittlung nur noch die gesetzliche Mitteilungspflicht zur
Sicherung des Steueraufkommens in Betracht. Die Eigenheimzulage ist
ndmlich aus den Einnahmen aus der Einkommensteuer auszuzahlen.
Dabei hat jede Behorde Tatsachen, die sie dienstlich erfahren hat und
die den Verdacht einer Steuerstraftat begriinden, der zustidndigen Fi-
nanzbehorde mitzuteilen. Die gesetzliche Mitteilungspflicht nach § 116
der Abgabenordnung zur Anzeige des Verdachts einer Steuerstraftat
16st aber nur dann eine entsprechende Ubermittlungsbefugnis nach dem
Sozialgesetzbuch aus, wenn die Vorschriften der Abgabenordnung un-
mittelbar anwendbar sind. Beim Verfahren nach dem Eigenheimzu-
lagengesetz sind Bestimmungen der Abgabenordnung jedoch nur ent-
sprechend, somit ergéinzend und damit gerade nicht unmittelbar an-
wendbar. Eine Ubermittlungsbefugnis unter Riickgriff auf eine etwaige
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Mitteilungspflicht an das Finanzamt schied damit ebenfalls aus. Des-
halb hatte die Mitteilung in diesem speziellen Fall zu unterbleiben.

6. Datenschutz bei den Jugendfimtern

6.1 Gemeindebezogene Erhebung von Klientendaten bei Beratungsstellen

Vom Landeswohlfahrtsverband Wiirttemberg-Hohenzollern erfuhren wir,
dass verschiedene Jugendédmter im Zusténdigkeitsbereich dieses Verbands
mit dem Aufbau eines Konzepts zur rtlichen Jugendhilfeberichterstattung
beschéftigt waren. Dies geschah vor dem Hintergrund, dass die Tréger der
offentlichen Jugendhilfe gesetzlich u. a. auch zur Jugendhilfeplanung ver-
pflichtet sind. Zu diesem Zweck fiihrten die Jugenddmter Erhebungen bei
Beratungsstellen durch, um planungsrelevante Informationen dariiber zu
erhalten, wie die Hilfeleistung der Erziehungsberatung umgesetzt wird.
Um den Bedarf an Einrichtungen ermitteln zu kdnnen, sollte die Erhebung
moglichst kleinrdumig, d.h. gemeinde- bzw. stadtteilbezogen, durchge-
fiilhrt werden. Dabei sollten einzelne Beratungsstellen den Jugenddmtern
aus ihren Beratungsfillen die Klientenmerkmale ,,Wohnort/Alter/Ge-
schlecht/deutsch/nicht-deutsch® libermitteln. Das Landesjugendamt unter-
stiitzte die Jugendédmter bei der Erarbeitung dieses Konzepts ortlicher Be-
richterstattung. Die Bedenken, die von anderer Seite wegen dieser ortlich
spezifizierten Erhebung an uns herangetragen wurden, gingen dahin, dass
bei einer Verkniipfung dieser Angaben mit einem vorhandenen oder be-
schaffbaren Zusatzwissen in Einzelféllen eine Identifizierung von berate-
nen Personen mdoglich sein konnte. Diese Gefahr, die vor allem aus der
Benennung des Wohnorts abgeleitet wurde, war umso mehr gegeben, je
kleiner die Gemeinde oder der Stadtteil war. Dies hitte zur Folge, dass
dann zugleich die gesetzliche Schweigepflicht der Berater beriihrt gewe-
sen wire. Diese Bedenken waren auch nach unserem Dafiirhalten nicht
von der Hand zu weisen.

Mit der Strafvorschrift des § 203 des Strafgesetzbuchs hat der Gesetz-
geber Angehorigen verschiedener Berufsgruppen unter Strafandrohung
verboten, die ihnen anvertrauten Geheimnisse ihrer Klienten unbefugt
zu offenbaren. Das gilt gleichermalf3en fiir Berufspsychologen mit staat-
lich anerkannter wissenschaftlicher Abschlusspriifung, fiir staatlich an-
erkannte Sozialarbeiter oder staatlich anerkannte Sozialpddagogen wie
auch fiir Ehe-, Familien-, Erziehungs- oder Jugendberater in einer Bera-
tungsstelle, die von einer Behorde oder Korperschaft, Anstalt oder Stif-
tung des 6ffentlichen Rechts anerkannt ist (vgl. auch 21. Tatigkeitsbe-
richt, LT-Drs. 12/5740, S.50; 23. Tatigkeitsbericht, LT-Drs. 13/1500,
S.48f.; 24. Téatigkeitsbericht, LT-Drs. 13/2650, S.60). Eine Befugnis
zur Offenbarung und damit eine straflose, weil gerechtfertigte Durch-
brechung der Schweigepflicht kann sich aus speziellen Rechtsvorschrif-
ten, den allgemeinen Rechtfertigungsgriinden (insbesondere dem Not-
stand) oder der Einwilligung des Betroffenen ergeben. Solche Befug-
nisse lagen hier nicht vor. Somit durften die Angaben, sollten sie an die
ortlichen Jugendhilfetrager weitergegeben werden, keinerlei Personen-
bezug mehr aufweisen. Von einer danach notwendigen Anonymisie-
rung kann ausgegangen werden, wenn Einzelangaben nicht mehr oder
nur mit einem unverhéltnismiBig groen Aufwand an Zeit, Kosten und
Arbeitskraft einer bestimmten oder bestimmbaren Person zugeordnet
werden konnen. Eine solche Zuordnungsmdglichkeit ist dann anzu-
nehmen, wenn das Jugendamt etwa auch unter Zuhilfenahme von Zu-
satzwissen diesen Personenbezug herstellen kénnte. Dass in Einzelfal-
len eine Identifizierung tatsidchlich erfolgen konnte, war nicht auszu-
schlieBen. Um eine solche Identifizierung einzelner Klienten und damit
eine Kollision mit der strafgesetzlichen Schweigepflicht auch in Aus-
nahmefallen mit Sicherheit auszuschlieBen, schlugen wir vor, auf die
Angabe des Wohnorts jedenfalls dann zu verzichten, wenn die Wohn-
ortgemeinde oder der Stadtteil nicht eine bestimmte Mindesteinwohner-
zahl aufweist. Dem schloss sich das Landesjugendamt an. Im Ergebnis
sind nun durch die Beratungsstellen die genannten Daten nur dann ge-
meinde- oder stadtteilspezifisch zu iibermitteln, wenn die Einwohner-
zahl grofer als 2 500 ist.
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6.2 Weitergabe von Daten durch das Jugendamt auf Anfrage des Vormund-
schaftsgerichts

Ein Jugendamt hat uns bei der rechtlichen Bewertung folgenden Sach-
verhalts um Beratung gebeten:

Ein Vormundschaftsgericht wandte sich an das Jugendamt und teilte
diesem mit, dass dem Gericht in einer bestimmten Strafsache nun das
verkiindete Urteil vorliege. Darin wurde eine Frau wegen Misshandlung
Schutzbefohlener bestraft. Das Gericht wollte wissen, ob die Verurteilte
weiterhin als Pflegemutter Kinder oder andere Personen betreue und ob
aus der Sicht des Jugendamts weitere gerichtliche MaBlnahmen erfor-
derlich erscheinen. Begriindet wurde diese Anfrage nicht. Die Straf-
sache war dem Jugendamt bekannt.

Auch in diesem Fall galt: Das Jugendamt benétigt fiir die Weitergabe
personenbezogener Daten an das Vormundschaftsgericht eine gesetz-
liche Erméchtigung. In Betracht kam eine sozialgesetzliche Erlaubnis-
vorschrift, wonach die Ubermittlung von Daten durch die Sozialleis-
tungstriger zulédssig ist, wenn zur Durchfiihrung eines gerichtlichen
Verfahrens erforderlich. Nach dem Inhalt des Auskunftsersuchens war
davon auszugehen, dass es sich lediglich um eine allgemeine Anfrage
handelte, mit der Informationen zum Sachstand beschafft werden soll-
ten. Die Durchfiihrung eines gerichtlichen Verfahrens stand offensicht-
lich gar nicht zur Diskussion. Vielmehr sollte lediglich in Erfahrung ge-
bracht werden, ob das Jugendamt {iber ein solches Verfahren vielleicht
bereits nachgedacht hatte. Von der Erforderlichkeit einer Dateniiber-
mittlung fiir die Durchfithrung eines gerichtlichen Verfahrens kann
dann nicht ausgegangen werden, da es nicht Sinn der Befugnisnorm ist,
die Moglichkeit standiger Sachstandsanfragen zu erdffnen; ein derar-
tiges Kontrollinstrument sollte nach dem Zweck der Vorschrift den Ge-
richten nicht an die Hand gegeben werden.

Dem Jugendamt obliegt es auch, das zustindige Vormundschaftsgericht
bei allen Maflnahmen, die die Sorge fiir die Person von Kindern und Ju-
gendlichen betreffen, zu unterstiitzen und in bestimmten Verfahren vor
dem Familien- und Vormundschaftsgericht mitzuwirken. Eine solche
Unterstiitzung soll nach dem Willen des Gesetzgebers auch in gericht-
lichen Verfahren oder bei Maflnahmen erfolgen, wenn das Gericht hier-
bei aufgrund des Amtsermittlungsgrundsatzes titig wird. Hétte in die-
sem Fall also eine entsprechende Maflnahme zur Regelung der Per-
sonensorge bestimmter Kinder oder Jugendlicher konkret in Rede ge-
standen (z. B. Ubertragung der elterlichen Sorge), wire die Behérde zur
Weitergabe befugt gewesen. Eine von einem solchen konkreten Anlass
losgeldste allgemeine Anfrage ,,zum Stand der Dinge* vermochte diese
Befugnis jedoch nicht zu begriinden. Es ist dabei auch zu beriicksich-
tigen, dass das Jugendamt bereits per Gesetz und somit auch ohne ge-
richtliche Anfragen gehalten ist, das Gericht anzurufen, wenn es zur
Abwendung einer Gefahrdung fiir das Wohl des Kindes oder Jugend-
lichen ein Tatigwerden der Justiz fiir erforderlich hélt. Das Jugendamt
durfte somit im konkreten Fall der Anfrage des Gerichts nicht ent-
sprechen.
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4. Teil: Kommunales und anderes

1. Abschnitt: Kommunales

1. Die begehrten Einwohner

Durch eine Biirgereingabe wurden wir auf folgenden Sachverhalt aufmerk-
sam:

Eine altere Frau ist in derselben Groflen Kreisstadt, in der auch ihre Tochter
wohnt, mit Nebenwohnung gemeldet. Thre Hauptwohnung befindet sich in
ihrer Heimatgemeinde, wo sie ein eigenes Haus besitzt. Ohne zeitlichen Zu-
sammenhang mit ihrer Anmeldung in der GroBen Kreisstadt forderte das
stddtische Einwohnermeldeamt die Betroffene auf, exakt aufzulisten, zu
welchem Zweck und an welchen Wochentagen sie sich in den vergangenen
drei Monaten in der Stadt aufgehalten hat. Die Betroffene versicherte der
Stadt, sie halte sich in der Regel nur an zwei bis drei Tagen im Monat in der
Groflen Kreisstadt auf, weshalb ihre dortige Wohnung Nebenwohnung und
die Wohnung in ihrer Heimatgemeinde Hauptwohnung bleiben solle. Damit
gab sich das Einwohnermeldeamt aber nicht zufrieden. Es beharrte weiter-
hin auf einer exakten Aufstellung der Aufenthaltszeiten. Aber nicht genug
damit: Das Einwohnermeldeamt drohte auch gleich noch eine Geldbufe an.

Die von uns eingeholte Stellungnahme der Stadt forderte Uberraschendes
zu Tage. Die Stadt hatte ndmlich nach sage und schreibe 21 Jahren festge-
stellt, dass Bundes- und Landesgesetzgeber 1983 einen ,,neuen‘ objektivier-
ten Hauptwohnungsbegriff im Melderecht eingefiihrt hatten. Seither konnen
Einwohner mit mehr als einer Wohnung nicht mehr frei dariiber bestimmen,
welche Wohnung ihre Hauptwohnung und welche ihre Nebenwohnung ist.
Vielmehr richtet sich der Wohnungsstatus seither nach objektiven Kriterien.
Bei unverheirateten Einwohnern — wie im vorliegenden Fall — ist die Haupt-
wohnung in der Gemeinde, in der sich der Betroffene vorwiegend, d. h. zeit-
lich iiberwiegend aufhilt. Auerdem stellte sich heraus, dass die Stadt nicht
nur die Petentin, sondern alle dort mit Nebenwohnung gemeldeten Personen
angeschrieben hatte, ohne dass ein Anhaltspunkt fiir die Unrichtigkeit des
Melderegisters vorlag. Als Rechtsgrundlage fiir ihre Aktion nannte uns die
Stadt § 12 Abs. 1 des Meldegesetzes (MG). Nach dieser Vorschrift hat die
Meldebehdrde das Melderegister von Amts wegen oder auf Antrag des Be-
troffenen zu berichtigen oder zu ergénzen, wenn es unrichtig oder unvoll-
stindig ist. Im konkreten Einzelfall verwies die Stadt hinsichtlich ihrer
Zweifel an der Richtigkeit des Melderegisters auch auf das hohe Alter der
betroffenen Person. Offenbar ging die Stadt davon aus, dass die betagte
Mutter ihre Hauptwohnung nur an dem Ort haben kann, wo ihre Tochter
wohnt.

Wir wunderten uns zwar dariiber, wieso die Stadt ,,nur* hinsichtlich der Ne-
benwohnungsinhaber einen Bereinigungsbedarf fiir ihr Melderegister sah.
Hingt dies vielleicht damit zusammen, dass die Gemeinden vor allem dann
Interesse an der Korrektheit des Melderegisters haben, wenn es der ,,posi-
tiven Bereinigung der Einwohnerzahl, die ja Ankniipfungspunkt fiir
manche Transferleistung an die Kommunen ist, zugute kommt? Einerlei: Es
ist nicht unsere Aufgabe, Motivforschung zu betreiben. Vielmehr hatten wir
die Datenerhebung durch die Stadt ausschlieBlich datenschutzrechtlich zu
beurteilen. Dabei kamen wir zu folgendem Ergebnis:

In der Anlage 1 zur Meldeverordnung (Anmeldung) ist festgelegt, welche
Daten bei den Meldepflichtigen zu erheben sind. Hierzu gehoren auch die
fiir die Bestimmung des Wohnungsstatus notwendigen Angaben (bei Nicht-
verheirateten: Welche Wohnung wird vorwiegend benutzt?). Die Erldute-
rungen fiir das Ausfiillen des Meldescheins enthalten hierzu néhere Hin-
weise flr die Meldepflichtigen. Die Stadt durfte deshalb nicht unterstellen,
dass alle bei ihr aktuell mit Nebenwohnung gemeldeten Personen frither
falsche Angaben gemacht oder sich deren Verhéltnisse inzwischen gedndert
haben. Nach der Begriindung zur urspriinglichen Gesetzesfassung sind die
Meldebehorden selbst bei der Anmeldung nur in Zweifelsfillen veranlasst,
Nachforschungen tiber die wahren Wohnverhéltnisse anzustellen. Der An-
wendungsbereich des § 20 Abs. 1 MG ist zwar im Jahr 2000 insoweit erwei-
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tert worden, als der Meldepflichtige seither der Meldebehorde auf deren
Verlangen nicht nur die zur ,,Meldung®, sondern die zur ,,ordnungsgemafen
Fiihrung des Melderegisters erforderlichen Auskiinfte erteilen muss. Nach
der Begriindung zu dieser Rechtséinderung hat sich aber nichts daran geén-
dert, dass tatsdchliche Anhaltspunkte zu Zweifeln an den Angaben des Mel-
depflichtigen oder an der Richtigkeit der Melderegisterdaten Anlass geben
miissen. Nur bei Vorliegen dieser Voraussetzung darf die Meldebehorde
auch einer Berichtigung des Melderegisters (§ 12 Abs. 1 MG) néher treten.
Selbst §4a Abs.2 des Melderechtsrahmengesetzes, den der Landesgesetz-
geber noch nicht in Landesrecht umgesetzt hat, lieBe es nicht zu, die Melde-
verhéltnisse aller mit Nebenwohnung gemeldeten Personen zu {iberpriifen.
Nach der einschldgigen Kommentarliteratur miissen konkrete Anhaltspunk-
te fiir die Unrichtigkeit des Melderegisters vorliegen. Die auf gesicherten
und langjéhrigen Erkenntnissen der Meldebehdrden beruhende Vermutung,
dass das Meldeverhalten der Inhaber von mehreren Wohnungen tiberdurch-
schnittlich nachldssig ist, reicht als Anhaltspunkt nicht aus.

Der Vollstandigkeit halber sei noch erwéhnt, dass das Land die Umstellung
der Eintragungen im Melderegister auf den neuen Hauptwohnungsbegriff
seinerzeit nur auf Antrag der Betroffenen fiir zuldssig erklért hat (vgl. Zwei-
te gemeinsame Verwaltungsvorschrift des Finanzministeriums und des In-
nenministeriums iiber die Fortschreibung des Bevolkerungsstandes der Ge-
meinden und die Bestimmung der Hauptwohnung im Sinne des § 17 Abs.2
des Meldegesetzes vom 15. Mirz 1984).

Die Stadt hitte demnach nicht alle mit Nebenwohnung gemeldeten Per-
sonen anschreiben und nach ihren Aufenthaltszeiten usw. fragen diirfen.
Auch den Fall der Petentin hétte die Stadt deshalb in diesem Zusammen-
hang nicht aufgreifen diirfen. Im Ubrigen lésst das Alter einer Einwohnerin
keine Riickschliisse darauf zu, welche von ihren beiden Wohnungen sie
vorwiegend benutzt.

Das wurde der Stadt mitgeteilt. Den Datenschutzverstofl beanstandete ich
gegeniiber dem Oberbiirgermeister und bat ihn, dafiir Sorge zu tragen, dass
die datenschutzrechtlichen Vorschriften durch die Stadtverwaltung kiinftig
beachtet werden.

2. Biirgermeister sucht Bewerber fiir die Gemeinderatswahl

Durch eine Landtags-Drucksache wurde uns bekannt, dass sich der Biirger-
meister einer Kleinstadt vor den Kommunalwahlen am 13. Juni 2004 offen-
bar auf Kandidatensuche fiir die Gemeinderatswahl begeben hat. Hierzu um
Stellungnahme gebeten, bestitigte uns der Biirgermeister, eine Liste mit
moglichen Wahlbewerbern erstellt und an die Fraktionsvorsitzenden im Ge-
meinderat sowie an eine neue Wihlervereinigung weitergegeben zu haben.
Die Liste enthielt neben den Vor- und Familiennamen sowie den Anschrif-
ten der Betroffenen deren Telefonnummer und Beruf.

Wir haben dem Biirgermeister, der von einem Personenbezug all dieser
Daten und damit auch von einer datenschutzrechtlichen Relevanz des Sach-
verhalts nichts wissen wollte, die Rechtslage verdeutlicht:

Personenbezogene Daten sind Einzelangaben iiber personliche oder sach-
liche Verhiltnisse einer bestimmten oder bestimmbaren natiirlichen Person
(§3 Abs. 1 LDSG). Demnach sind alle in der Liste zu den einzelnen Per-
sonen in Verbindung mit deren Namen gemachten Angaben (Anschrift,
Beruf und Telefonnummer) als personenbezogene Daten zu qualifizieren.
Das gilt auch fiir die in der Uberschrift der Liste zum Ausdruck kommende
Wertung ,,Mogliche Kandidaten fiir den Gemeinderat ...““. Aus §4 Abs. 1
LDSG ergibt sich, dass die Verarbeitung personenbezogener Daten nur
zuldssig ist, wenn das Landesdatenschutzgesetz selbst oder eine andere
Rechtsvorschrift sie erlaubt oder soweit der Betroffene eingewilligt hat.
Nachdem die Betroffenen in die Verarbeitung ihrer Daten nicht eingewilligt
hatten, hétte die Stadt diese nach § 13 Abs.1 LDSG nur erheben diirfen,
wenn die Kenntnis der Daten zur Erflillung stadtischer Aufgaben erforder-
lich gewesen wire. Es gehort aber nicht zu den Aufgaben einer Stadt und
ihres Biirgermeisters, potenzielle Bewerber fiir die Gemeinderatswahlen
ausfindig zu machen. Die Erstellung der Liste war demnach unzuldssig. Das
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gilt auch fiir die Weitergabe der Liste, da weder die Ubermittlungsvoraus-
setzungen des § 18 Abs. 1 LDSG vorlagen noch eine sonstige einschldgige
Rechtsgrundlage ersichtlich ist. An dieser rechtlichen Bewertung &ndert
auch die Tatsache nichts, dass die Stadt die herausgegebenen Unterlagen als
vertraulich bezeichnet hatte, weil im Zeitpunkt des Zugangs der Liste bei
den Empfingern die rechtswidrige Dateniibermittlung bereits vollzogen
war.

Das Innenministerium hat in seiner Stellungnahme zu dem Landtagsantrag
die Handlungsweise des Biirgermeisters datenschutzrechtlich genauso beur-
teilt.

Ich habe den Datenschutzverstoll beanstandet und den Biirgermeister gebe-
ten, die datenschutzrechtlichen Vorschriften kiinftig zu beachten. Der Biir-
germeister hat zugesagt, die personenbezogenen Daten zu 16schen, sobald
ein laufendes Wahlanfechtungsverfahren abgeschlossen ist.

3. Probleme mit der Zweitwohnungssteuer

Ein Wohnungseigentiimer, den die Stadt A. riickwirkend fiir die Jahre 1999
bis 2003 zur Zweitwohnungssteuer veranlagt hatte, wandte sich Hilfe
suchend an uns. Er fiihlte sich von der Stadt ungerecht behandelt. Der Pe-
tent meinte, bei seiner Wohnung in A. handle es sich nicht um eine steuer-
pflichtige Zweitwohnung im Sinne der stddtischen Zweitwohnungssteuer-
satzung, sondern um eine steuerfreie Kapitalanlage. Die Wohnung sei ndm-
lich als kiinftiger Altersruhesitz fiir ihn und seine Ehefrau, die in B. wohnt,
angeschafft worden. Im fraglichen Zeitraum habe er die Wohnung insge-
samt nur wenige Wochen im Jahr ausschlieBlich zu ,,Inspektionszwecken®
aufgesucht. Datenschutzrechtlich monierte der Petent, dass die Stadt ihn zur
Feststellung der ,,Familienwohnung* aufgefordert habe, die Strom- und
Wasserverbrauchswerte der Wohnungen in A. und B. anzugeben. Nachdem
er das abgelehnt habe, habe das Steueramt sich die entsprechenden Daten
beim stidtischen Eigenbetrieb Stadtwerke beschafft.

Mehrere Stellungnahmen der Stadt versetzten uns nicht in die Lage, den
Sachverhalt datenschutzrechtlich abschlieBend zu beurteilen. Wir baten die
Stadt deshalb um Ubersendung von Kopien der vollstindigen Akten. Das
lehnte die Stadt rundweg ab, was zu einer Beanstandung fiihrte.

Erst jetzt war die Stadt bereit, uns die Akten zur Verfiigung zu stellen.

Unsere Priifung flihrte schlieBlich zu dem Ergebnis, dass die Erhebung der
Verbrauchswerte schon zur Beantwortung der Vorfrage, ob es sich bei der
Wohnung in A. iiberhaupt um eine Zweitwohnung — und nicht um die
Hauptwohnung des Petenten — handelt, nicht erforderlich war. Auch zur
Abgrenzung zwischen steuerpflichtiger Zweitwohnung im Sinne der stédti-
schen Satzung und steuerfreier Kapitalanlage im Sinne der Rechtsprechung
konnte die Erhebung der Verbrauchswerte nichts beitragen und war damit
unzuléssig:

Nach §2 der stddtischen Satzung zur Erhebung der Zweitwohnungssteuer
ist Steuerschuldner, wer im Stadtgebiet fiir einen nicht nur voriibergehenden
Zeitraum eine Zweitwohnung innehat. Eine Zweitwohnung ist u.a. jede
Wohnung, die jemand neben seiner Hauptwohnung zu Zwecken des sonsti-
gen personlichen Lebensbedarfs im Stadtgebiet innehat. Nach der einschli-
gigen Rechtsprechung, insbesondere des Bundesverfassungsgerichts, des
Bundesverwaltungsgerichts und des Verwaltungsgerichtshofs Baden-Wiirt-
temberg, unterliegt eine Zweitwohnung unabhingig davon der Steuer-
pflicht, ob der Inhaber sie tatséchlich nutzt. Es geniigt, dass er die Wohnung
fiir Zwecke seines personlichen Lebensbedarfs vorhilt. Als nicht steuer-
pflichtig sieht die Rechtsprechung allerdings Wohnungen an, die als reine
Kapitalanlage der Gewinnerzielung dienen. Diese Voraussetzung ist erfiillt,
wenn eine Wohnung vermietet ist und der Vermieter sich die Eigennutzung
der Wohnung nicht vorbehalten hat. Das Vorliegen dieser Ausnahmevo-
raussetzung hat der Petent gegeniiber der Stadt nicht geltend gemacht.

Unabhéngig davon, ob man mangels eigenstindiger Definition des Begriffs
»Hauptwohnung® (und auch des Begriffs ,,Zweitwohnung®) in der o. g. Sat-
zung — wie wir — § 17 Abs. 2 MG fiir entsprechend anwendbar hilt oder wie
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die Stadt den Schwerpunkt der Lebensbeziehungen des Wohnungsinhabers
als mallgebend ansieht, kommt man zu dem Ergebnis, dass der Petent im
fraglichen Zeitraum seine Hauptwohnung in B. und damit seine Zweitwoh-
nung in A. hatte. Er hat ndmlich gegeniiber der Stadt mehrmals geduBert, er
halte sich in A. insgesamt hochstens vier Wochen im Jahr auf. Nachdem der
Petent zudem nie vorgebracht hat, seine Ehefrau wohne nicht nur in B., son-
dern auch oder gar vorwiegend in A., lag es auf der Hand, dass die Woh-
nung in B. die von der Familie vorwiegend benutzte Wohnung im Sinne
von § 17 Abs.2 MG und damit die Hauptwohnung des Petenten war. Dass
dieser seinerzeit in B. nicht gemeldet war, konnte steuerrechtlich nicht zu
einem fiir ihn giinstigeren Ergebnis fiihren.

Die Stadt hitte sich deshalb, ehe sie den Zweitwohnungssteuerbescheid er-
lieB, beim Petenten allenfalls iiber den Umfang der Benutzungszeiten der
beiden Wohnungen durch ihn und seine Ehefrau vergewissern diirfen, wie
sie es bereits 1989 in dem Steuererklarungsvordruck angekiindigt hatte. Die
Stadt hitte aber weder den Petenten um Auskunft zum Strom- und Wasser-
verbrauch ersuchen noch die Verbrauchsdaten ihres Eigenbetriebs Stadt-
werke fiir Steuerzwecke nutzen diirfen, weil die Kenntnis dieser Daten zur
Feststellung eines flir die Besteuerung erheblichen Sachverhalts (§ 3 Abs. 1
Nr.3 Buchst. a des Kommunalabgabengesetzes in Verbindung mit § 93
Abs. 1 der Abgabenordnung) nicht erforderlich war.

Von einer formlichen Beanstandung dieses Datenschutzverstof3es habe ich
aus verschiedenen Griinden, u. a. wegen der Komplexitit des Sachverhalts,
abgesehen. Ich habe aber die Stadt A. gebeten, die datenschutzrechtlichen
Vorschriften kiinftig zu beachten.

4. Bekanntgabe von Kaufvertrigen im Gemeinderatsausschuss bei Aus-
iibung des gemeindlichen Vorkaufsrechts

Soll im Gemeindegebiet in Bereichen, die nach den Festsetzungen eines Be-
bauungsplans vorwiegend mit Wohngebduden bebaut werden kdnnen, ein
unbebautes Grundstiick verduflert werden, so steht der Gemeinde nach dem
Baugesetzbuch (BauGB) hieran ein Vorkaufsrecht zu. Dies ist nur einer der
Fille, in denen die Gemeinde dieses gesetzliche Vorrecht genielit. Weitere
Beispiele sind Verkdufe von Grundstiicken in einem Umlegungs- oder in
einem formlich festgelegten Sanierungsgebiet. Die Gemeinde darf ihr Vor-
kaufsrecht allerdings nur ausiiben, wenn das Wohl der Allgemeinheit dies
rechtfertigt. Die Entscheidung iiber die Geltendmachung dieses Rechts ist
nach der wohl herrschenden Meinung durch die Gemeindevertretung zu
treffen.

Ein Landratsamt ist als Rechtsaufsichtsbehorde an unsere Dienststelle her-
angetreten und hat um datenschutzrechtliche Wiirdigung folgenden Vor-
gangs gebeten: Bei einer Stadt herrschte die Praxis vor, alle privaten Grund-
stiicksverkdufe im Verwaltungsausschuss des Gemeinderats der Stadt be-
kannt zu geben. Dabei wurden in allen Fillen die Personen der Vertragspar-
teien, die Flurstiicksnummer des zu verkaufenden Grundstiicks, dessen
Grofle, die vorhandene Bebauung sowie das Datum des Kaufvertrags be-
zeichnet. Nach einer Information von dritter Seite galt dies auch fiir die je-
weilige Kaufpreissumme. Bei dieser Bekanntgabe wurde aber keine Riick-
sicht darauf genommen, ob tiberhaupt ein Fall vorlag, in dem die Gemeinde
das gesetzliche Vorkaufsrecht in Anspruch nehmen durfte. Die Stadt be-
griindete die Bekanntgabe aller Vorginge, unabhingig von den gesetzlichen
Voraussetzungen eines gemeindlichen Vorkaufsrechts, mit der Bedeutung
fiir die Kommune, generell iiber Grundstiicksgeschéfte informiert zu sein.

Besteht ein Vorkaufsrecht aus Rechtsgriinden nicht, bedarf es zur Eintra-
gung des Kéufers als Eigentiimer in das Grundbuch eines entsprechenden
Nachweises. Das Grundbuchamt darf bei Kaufvertragen den Kéufer ndm-
lich nur dann als Eigentiimer eintragen, wenn ihm die Nichtausiibung oder
das Nichtbestehen des Vorkaufsrechts nachgewiesen ist. Dieser Nachweis,
ein sog. Negativattest, ist auf Antrag auszustellen. Aus den Bestimmungen
des Baugesetzbuchs folgt nun nicht, dass die Gemeindevertretung bzw. ein
Ausschuss auch in diesen Féllen zwingend iiber das auszustellende Zeugnis
und vor allem die zugrunde liegenden Kaufvertrdge personenbezogen zu
unterrichten ist. Deshalb hat die Verwaltung bei ihrer Unterrichtung des zu-
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standigen Ausschusses iiber solche Erwerbsvorginge die Bestimmungen
des Landesdatenschutzgesetzes zu beachten. Danach ist die Nutzung per-
sonenbezogener Daten zuldssig, wenn dies zur Aufgabenerfiillung der Ge-
meinde erforderlich ist und die Daten dabei zweckentsprechend verwendet
werden. Selbst wenn man unterstellt, dass es im Interesse der Kommune
liegt, wenn der Gemeinderat iiber die Bewegungen auf dem Grundstiicks-
markt unterrichtet wird, so ist es dennoch nicht erforderlich, diese Unter-
richtung stets personenbezogen vorzunechmen. Es war flir uns jedenfalls
nicht ersichtlich, warum es fiir die Unterrichtung iiber Verkaufsfalle auB3er-
halb des gemeindlichen Vorkaufsrechts regelmdfBig schon von vornherein
auf die Kaufvertragsparteien, die genaue Lage des Grundstiicks und den
Kaufpreis ankam. Wir schlugen daher vor, die Information des Ausschusses
zunéchst auf die Tatsache eines Kaufvertrags iiber ein Grundstiick bestimm-
ter GroBe einschlieBlich einer ungeféhren ortlichen Einordnung desselben
(Strafe, Gebiet) sowie auf die Schilderung der aktuellen Grundstiickssitua-
tion (vorhandene Bebauung) zu beschrinken. Fiir den Gemeinderat und des-
sen Mitglieder bedeutet diese Losung auch keinen wesentlichen Informa-
tionsverlust. Machen die Mitglieder des Gemeinderats ndmlich ein beson-
deres Interesse auch an den iibrigen Angaben geltend, so haben sie nach der
Gemeindeordnung gegeniiber der Verwaltung immer noch das Recht, ent-
sprechend informiert zu werden. Ein solches besonderes Interesse kann aber
nicht regelmafBig von vornherein unterstellt werden.

Die Aufsichtsbehorde schloss sich dieser Ansicht an und instruierte die
Stadt entsprechend.

5. Fiihrung der Kaufpreissammlung durch Dritte

Eine wesentliche Aufgabe nach dem Baugesetzbuch ist die Ermittlung von
Grundstiickswerten. Dies vollzieht sich auf der Ebene der Gemeinden durch
die Gutachterausschiisse. Die Ausschiisse iiben ihre behdrdliche Tatigkeit
selbststdndig und unabhéngig aus. Ein Instrument der von den Ausschiissen
vorzunehmenden Wertermittlung ist die sog. Kaufpreissammlung. Sie wird
vom Gutachterausschuss bzw. von dessen Geschéftsstelle betrieben und soll
dem Ausschuss einen méglichst vollstindigen Uberblick iiber die 6rtlichen
Grundstiickspreise verschaffen. Die Auswertung dieser Sammlung fiihrt
wiederum zur Ermittlung der sog. Bodenrichtwerte. Das sind gemeinde-
scharfe ,,durchschnittliche Lagewerte fiir den Boden unter Beriicksichtigung
des unterschiedlichen Entwicklungszustands“ (§ 196 BauGB). Die Kauf-
preissammlung kann aber nur entstehen, wenn dem Gutachterausschuss
auch die abgeschlossenen Kaufvertrige zugeleitet werden. Deshalb ,,ist
jeder Vertrag, durch den sich jemand verpflichtet, Eigentum an einem
Grundstiick gegen Entgelt, auch im Wege des Tausches zu iibertragen oder
ein Erbbaurecht zu begriinden, von der beurkundenden Stelle in Abschrift
dem Gutachterausschuss zu iibersenden® (§ 195 BauGB).

Drei Diplom-Sachverstidndige kamen auf die Idee, verschiedenen Gemein-
den anzubieten, in deren Auftrag die Kaufpreissammlung zu fiihren und die
eingehenden Kaufvertrdge einzusehen, auszuwerten und anonymisiert in die
Sammlung aufzunehmen. Zuvor baten sie unsere Dienststelle um eine da-
tenschutzrechtliche Bewertung des geplanten Unterfangens.

Die Zuldssigkeit des Vorhabens hidngt ganz entscheidend davon ab, ob es
sich bei der dazu notwendigen Weitergabe der Kaufvertrage (bzw. deren
Abschrift) zum Zwecke der Einsichtnahme und Auswertung durch die
Sachverstidndigen um eine Datenverarbeitung im Auftrag des jeweiligen
Gutachterausschusses handelt oder um eine Dateniibermittlung. Diese
Weichenstellung ist bedeutsam, da die Dateniibermittlung nur unter engen
gesetzlichen Voraussetzungen zuléssig ist, wohingegen die Auftragsdaten-
verarbeitung eine Form der Datennutzung durch die verantwortliche Stelle
selbst darstellt und im Wesentlichen (lediglich) verlangt, dass der — sorgfil-
tig ausgewdhlte — Auftragnehmer vertraglich zu datenschutzkonformem und
den Weisungen des Auftraggebers unterliegendem Verhalten verpflichtet
wird. Eine Auftragsdatenverarbeitung konnte angesichts des Umfangs des
Vorhabens hier nicht angenommen werden. Denn die Sachverstédndigen hat-
ten angeboten, die eingehenden — personenbezogenen — Kaufvertrige zu
sichten, auszuwerten und die zur Wertermittlung notwendigen Zahlen abzu-
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leiten, um eine unabhdngige und qualifizierte Auswertung der Informatio-
nen des Ortlichen Grundstiicksmarktes zu ermdglichen. Damit wollten die
Sachverstidndigen nicht mehr nur eine unselbststindige Hilfeleistung fiir
den Gutachterausschuss erbringen, sondern hatten im Auge, selbst eine um-
fassende Bewertung vorzunehmen. Dann spricht man datenschutzrechtlich
nicht mehr von einer Auftragsdatenverarbeitung, sondern von einer Funk-
tionsiibertragung. Damit konnte die beabsichtigte Uberlassung personenbe-
zogener Angaben durch den Gutachterausschuss oder dessen Geschiftsstel-
le an die Sachverstindigen aber nicht mehr als Datennutzung durch den
Gutachterausschuss selbst angesehen werden, sondern war vielmehr als Da-
teniibermittlung zu werten. Dann aber bedurfte es einer ausdriicklichen ge-
setzlichen Erméchtigung zur Weitergabe derartiger Informationen. Das
Baugesetzbuch regelt in Verbindung mit der Gutachterausschussverordnung
den Zugang zur Kaufpreissammlung abschlieend. Auch die Weitergabe
der Kaufvertrige zur Sichtung und Auswertung ist damit allenfalls unter
den dort genannten Voraussetzungen zulédssig. Nach § 195 BauGB darf die
Kaufpreissammlung aber nur dem zustdndigen Finanzamt fiir Zwecke der
Besteuerung iibermittelt werden. Dariiber hinaus soll die Sammlung auch
bei gerichtlichen Auseinandersetzungen zugiinglich sein. Im Ubrigen be-
steht kein Recht auf Einsichtnahme, sondern ausschlieSlich auf Auskunft
aus der Kaufpreissammlung, sofern ein hierauf gerichtetes berechtigtes In-
teresse vorliegt und schutzwiirdige Interessen der Betroffenen nicht entge-
genstehen. Aber selbst dann diirfen Name und Anschrift des Eigentiimers
oder sonstiger berechtigter Personen nicht mitgeteilt werden. Mit uns kam
auch das Innenministerium zu dem Ergebnis, dass die begehrte Weitergabe
von Kaufvertrigen und damit die Umsetzung des Vorhabens rechtswidrig
gewesen ware.

2. Abschnitt: Personalwesen

1. Neue Steuerungsinstrumente

Auch in diesem Jahr waren die Neuen Steuerungsinstrumente (NSI) Gegen-
stand unserer Priifung. U. a. gingen wir der Frage nach, ob Stérungsmeldun-
gen datenschutzgerecht bearbeitet werden, kontrollierten den Einsatz von
NSI-Programmen und befassten uns mit der kostentrdgerorientierten Zeit-
und Mengenerfassung bei Offline-Dienststellen.

1.1 Der Umgang mit Stérungsmeldungen

Die Landesbehorden, die das NSI-System anwenden, haben ein privates
Unternehmen beauftragt, Stérungsmeldungen zu bearbeiten und sich
um Fragen von Anwendern des NSI-Systems zu kiimmern. Das Unter-
nehmen hat dazu ein ,,User Help Desk® (UHD) eingerichtet, an das sich
die Anwender (d. h. die Beschéftigten der Landesbehdrden, die mit dem
System arbeiten) wenden konnen. Ein Ministerium sowie der Len-
kungsausschuss NSI baten uns, die UHD-bezogenen Datenschutzkon-
zepte mit Blick auf den Schutz der personenbezogenen Daten der Be-
schiftigten des Landes zu iiberpriifen. Mein Amt bat darauthin um
Ubersendung der entsprechenden Datenschutzkonzepte des Unterneh-
mens. Dieses lehnte das jedoch ab, weil es eigene Konzepte nicht aus
seinem Einflussbereich herausgeben wolle und es als privates Unter-
nehmen nicht der Zustdndigkeit meines Amts unterstehe. Letzteres trifft
zwar zu, doch bearbeitet das Unternehmen die Stérungsmeldungen le-
diglich als Auftragnehmer der meiner Kontrolle unterliegenden Landes-
behorden. Daher sind diese dafiir verantwortlich, dass das Unternehmen
als Auftragnehmer die Vorschriften iiber den Datenschutz einhélt.
Zudem setzt eine verantwortungsvolle Nachpriifung der genannten
Konzepte durch mein Amt grundsétzlich deren Uberlassung voraus,
weil es uns regelmiBig nur dann moglich ist, diese in der gebotenen
Griindlichkeit zu tiberpriifen. In Anbetracht dessen wurde vereinbart,
dass mein Amt diese Konzepte bei dem Unternehmen vor Ort einsehe
und die als besonders wichtig erachteten Teile der Konzepte in Kopie
erhalte. Letzteres geschah dann schlielich bei einem zweiten Termin.
Bei einem weiteren Termin besprachen wir mit dem Unternehmen die
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Punkte, die uns bei der Durchsicht der Konzepte aufgefallen waren. Wir
verblieben so, dass unsere Hinweise gepriift und die Konzepte gegebe-
nenfalls fortgeschrieben werden. Eine abschlieBende Bewertung der
Angelegenheit steht noch aus.

1.2 Kontrolle bei einer Dienststelle

Schon mehrfach hatten wir Gelegenheit, uns das NSI-System vorfiihren
zu lassen. Bei diesen Vorfiihrungen hatte schon ausreichend Anlass be-
standen, Verbesserungsvorschldge hinsichtlich einer datenschutzfreund-
licheren Gestaltung zu machen. Nachdem das System im Berichtszeit-
raum bei einer Vielzahl von Behdrden und Amtern eingerichtet und pro-
duktiv genutzt wurde, hielten wir es fiir angebracht, den Einsatz des
NSI-Systems vor Ort bei einer Dienststelle des Landes zu kontrollieren.
Mit der im vergangenen Jahr von der damals kontrollierten Behorde stra-
pazierten Generalentschuldigungsklausel, man sei eine Pilotdienststelle
und noch im Testbetrieb, im Wirkbetrieb seien die datenschutzrecht-
lichen Mingel behoben, konnte diese Dienststelle nicht mehr arbeiten —
und dies hat sie auch nicht getan. Im Einzelnen hat sich bei der Kontrolle
Folgendes ergeben:

— Freitextfelder

Der Umgang mit Freitextfeldern ist offensichtlich nicht ohne Proble-
me. Denn meine Mitarbeiter machten bei ihrer Kontrolle Freitextfel-
der ausfindig, die nicht in den entsprechenden Datenschutzkonzepten
genannt werden. Um es klar zu sagen: Ein Datenschutzkonzept, das
nicht alle Freitextfelder — und damit Risikopotenziale fiir die un-
zuldssige Speicherung von personenbezogenen Daten — benennt, ist
nicht vollstindig und muss nachgebessert werden. Zudem sind Frei-
textfelder, die nicht bendtigt werden, zu deaktivieren — eine Funktio-
nalitit, die ein datenschutzfreundliches EDV-Verfahren zu leisten im
Stande sein sollte. Des Weiteren ist klar zu regeln, welche Art von
Daten in den Freitextfeldern eingegeben werden diirfen. Es ist dafiir
Sorge zu tragen, dass die zuldssige Speicherdauer der in Freitextfel-
dern einzugebenden Daten nicht die Speicherdauer der Daten, mit
denen das Freitextfeld assoziiert ist, unterschreitet, da die Loschung
dann meist erheblich komplizierter ist oder sogar unterbleibt.

— Rollengenerator

Innerhalb des Systems konnen differenzierte Zugriffsrechte fiir ein-
zelne Konten vergeben werden. Die aus datenschutzrechtlicher Sicht
notwendige Kontrolle, wem welche Zugriffsrechte eingerdumt wur-
den, kann theoretisch anhand von Auflistungen der Zugriffsrechte
gewonnen werden. Theoretisch deshalb, weil zum Verstdndnis dieser
Auflistungen, die aus ,,mnemonischen Transaktionskennungen® be-
stehen, eine profunde technische Kenntnis iiber die internen Abldufe
des Systems notwendig ist, iiber die im Allgemeinen nur Experten
verfiigen. Dem NSI-Projekt war klar, nicht nur dafiir sorgen zu miis-
sen, dass nur derjenige Zugriff auf die im System gespeicherten per-
sonenbezogenen Daten hat, die er fiir die Sachbearbeitung braucht,
sondern es muss auch sichergestellt sein, dass die als erforderlich ge-
meldeten Berechtigungen mit den tatsdchlich im System eingestell-
ten Berechtigungen abgeglichen werden konnen. Das Zauberwort zur
Losung dieses Problems hief ,,Rollengenerator; dieser wurde im
Auftrag des NSI-Projekts entwickelt und soll es ohne eingehende
Systemkenntnis ermdglichen, die Berechtigungen in verstindlicher
Form aus dem System zu extrahieren. Bei der Kontrolle wollten sich
meine Mitarbeiter auch ein Bild von den Informationen machen, die
durch den Einsatz des Rollengenerators, der im Februar 2004 freige-
geben wurde, gewonnen wurden. Die Enttduschung war dement-
sprechend groB3, als sich herausstellte, dass die Dienststelle erst eine
Woche vor dem Kontrollbesuch den Rollengenerator zur Verfiigung
gestellt bekommen und erst einen Versuch unternommen hatte, die
Berechtigungen zu priifen. Dies bedeutet nichts anderes, als dass es
Dienststellen im Land gibt, die schon seit eineinviertel Jahren mit
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dem System arbeiten, wobei erst jetzt die datenschutzrechtlich Ver-
antwortlichen iiberpriifen konnten, ob die von ihnen mitgeteilten Be-
rechtigungen auch korrekt im System konfiguriert wurden oder ob
nicht etwa Unbefugten Zugriffsmoglichkeiten auf personenbezogene
Daten eingerdumt worden waren.

Die beim Aufruf des Rollengenerators festzustellenden Ergebnisse
waren unvollstindig und daher nur eingeschrinkt fiir Priifungs-
zwecke zu gebrauchen. Obwohl aus den Gesamtumsténden klar war,
dass es Benutzerbetreuer geben musste, die unter ihrer Benutzerken-
nung auf die Daten der Dienststelle zugreifen konnen, erschienen
diese Benutzerkennungen nicht in den Ergebnissen des Rollengene-
rators. Aus den Schilderungen des Ablaufs eines Zahlungsvorgangs
durch die Mitarbeiter der Dienststelle und nach Einsicht in zufillig
ausgewihlte Einzelbelege ergab sich weiterhin, dass es auch bei der
Landesoberkasse Baden-Wiirttemberg Benutzer geben musste, die
Buchungen auf die Konten der kontrollierten Behérde durchfiihren
und damit Kenntnis personenbezogener Daten erlangen kénnen. Die
vom Rollengenerator generierten Listen mit Zugriffsberechtigungen
fiihrten dennoch keine Benutzer der Landesoberkasse auf. Lediglich
Benutzer der iibergeordneten Dienststellen und des zustindigen Mi-
nisteriums sowie des Finanzministeriums waren in der Liste genannt.
Ob neben den bisher genannten weitere SAP-Benutzer (beispiels-
weise SAP_ALL, SAP_ NEW) zugriffsberechtigt waren, ging aus
den Aufstellungen ebenfalls nicht hervor.

Wir empfahlen der Dienststelle, als verantwortliche Stelle nach § 3
Abs. 3 LDSG gegeniiber dem NSI-Betreiber darauf zu drangen, dass
mit dem Rollengenerator alle Benutzerkennungen, die auf Daten-
objekte der Dienststelle zugreifen konnen, angezeigt werden. Zumin-
dest muss erkennbar sein, von welchen anderen Stellen aus ein Zu-
griff auf diese Datenobjekte moglich ist.

Zum Rollengenerator war weiter festzustellen, dass die Ergebnisse
eine Aufschliisselung nur bis zur Ebene der Finanzstelle zulieen. So
konnte zwar festgestellt werden, auf welche Finanzstellen ein Benut-
zer zugreifen kann. Es kann aber sein, dass auf der Ebene der Finanz-
positionen weitere Einschrankungen im Zugriff sachgerecht sind.
Um hinreichende Aussagekraft hinsichtlich der erlaubten Zugriffsbe-
rechtigungen zu haben, sind die derzeitigen Ergebnislisten des Rol-
lengenerators, so wie er bei der Dienststelle eingesetzt wird, jeden-
falls unzureichend.

Fiir die Kontrolle der Berechtigungen wurde den Dienststellen des
Landes ein handhabbares Werkzeug versprochen. Wenn das NSI-
Projekt der Auffassung ist, dass sie es mit dem Rollengenerator be-
kommen haben, dann muss das Projekt durch Schulung dafiir sorgen,
dass dieses Werkzeug auch sachgerecht und effizient eingesetzt wer-
den kann.

— Berechtigungserteilung

Das so genannte NSI-CC, eine Stelle, die die Benutzerbetreuung
wahrnimmt, war unser Ansprechpartner, als es darum ging, die fir
den Zugriff auf die Konten der Dienststelle Berechtigten in Erfah-
rung zu bringen. Nach Riickfrage bei der Dienststelle teilte diese
mit, dass sie keine Mitarbeiter fiir den Zugriff auf ihre Konten be-
rechtigt habe, die nicht Mitarbeiter der Dienststelle sind. Wie im
vorangehenden Spiegelstrich dargestellt, gab es aber bei der Dienst-
stelle mehr als genug solcher Zugriffsberechtigter. Das heif3t, dass es
bei der Berechtigungsvergabe moglich war, dass Berechtigungen an
Mitarbeiter des zustdndigen Ministeriums und des Finanzministe-
riums vergeben wurden, obwohl die Dienststelle selbst davon keine
Kenntnis hatte. Zwar wurde in einem Rahmenkonzept fiir die Be-
rechtigungsvergabe detailliert vorgegeben, wie eine Berechtigung
zu vergeben ist; daran scheint man sich aber nicht unbedingt gehal-
ten zu haben.
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Wir haben der Dienststelle empfohlen, von den Ministerien Klérung
dariiber zu verlangen, warum und zu welchem Zweck eine nicht un-
betrichtliche Anzahl von Mitarbeitern der Ministerien Zugriff auf die
Konten der Dienststelle haben muss. Es darf auch nicht sein, dass
hinter dem Riicken der Behorde als verantwortlicher Stelle weiteren
Behorden Zugriffsrechte eingerdumt werden.

— Zugriff auf Belege

Ein wesentlicher Kritikpunkt, der sich iiber die gesamte Entwicklung
des Systems erstreckte, bestand darin, dass Benutzer iibergeordneter
Behorden, deren Aufgabe nicht in der Bearbeitung von Einzelfdllen
besteht, sondern die beispielsweise fiir die Mittelbewirtschaftung
verantwortlich zeichnen, trotzdem Zugriff auf die Einzelbelege hat-
ten. Dies war dann festzustellen, wenn diesen Benutzern iibergeord-
neter Behorden die Berechtigung fiir den lesenden Zugriff auf die
Konten eingerdumt wurde, denen die Einzelbelege zugeordnet sind.
So wire es beispielsweise Mitarbeitern des Kultusministeriums mog-
lich gewesen, Einzelbelege iiber die Gewdhrung von BAfoG-Leis-
tungen, die von den Regierungsprisidien festgesetzt werden, einzu-
sehen. Dies deshalb, weil das Kultusministerium die BAfoG-Mittel
bewirtschaftet. Aus gutem Grund lehnten die Verantwortlichen des
Regierungsprésidiums einen Zugriff des Ministeriums auf die Kon-
ten ab.

Wann immer diese Problematik — nicht nur von meinen Mitarbeitern,
sondern auch von Haushéltern insbesondere bei ressortiibergreifenden
Zugriffen — gegeniiber dem Projekt und dem Betreiber zur Sprache
gebracht wurde, erhielten wir die stereotype Aussage, die von uns fiir
erforderlich gehaltene Berechtigungsvergabe, dass nur die Sachbear-
beiter ,,vor Ort* Zugriff auf die Belege eines Kontos haben diirfen, sei
mit dem SAP-System nicht machbar. Dass ein System, das iiber ein so
reichhaltiges und feinkérniges Berechtigungssystem verfligt, derartige
Zugriffsberechtigungen nicht modellieren konnen soll, konnten wir
nicht nachvollziehen. Die angebliche Unméglichkeit, solche differen-
zierten Zugriffsrechte vergeben zu konnen, hat dann etwa zur Folge,
dass in der Praxis eine Reihe von externen Mitarbeitern auf so sen-
sible Daten wie die Konten und Belege zur Einnahme von Geldern
aus Disziplinarmalnahmen bei der kontrollierten Dienststelle zugrei-
fen kann. In den Belegen werden regelmifig die Namen der Betroffe-
nen erwahnt. Wir haben auch dieser Dienststelle empfohlen, gegen-
iiber dem Betreiber darauf zu dringen, dass Zugriffe auf Belege nur
fiir Mitarbeiter der Dienststelle moglich sein diirfen.

Nunmehr teilt uns der NSI-Betreiber mit, dass Zugriffsberechtigun-
gen entwickelt wurden, die den Zugriff nur auf die Konten und nicht
gleichzeitig auf die Belege erlauben. Man wolle diese Profile in der
Produktivumgebung austesten. Wenn die Tests erfolgreich verlaufen,
wire damit ein groBer Schritt hin zu einem wesentlich datenschutz-
freundlicheren Betrieb des Systems gemacht.

1.3 Kostentrdgerorientierte Zeit- und Mengenerfassung bei Offline-Dienst-
stellen

Die Aussagekraft einer Kosten- und Leistungsrechnung steht und fillt
mit der Genauigkeit, mit der die anfallenden Kosten den Produkten zu-
geordnet werden. Um ein Hochstmal} an Aussagekraft zu erreichen, soll
die Arbeitszeit jedes Mitarbeiters bezogen auf die fiir ein Produkt auf-
gewendete Zeit erfasst werden. Fiir diese Erfassung wird beim NSI-Pro-
jekt das SAP-Verfahren CATS (Cross Application Time Sheet) verwen-
det. Mit dem Programm kann jeder Mitarbeiter seine Arbeitszeit auf die
Produkte, bei deren Herstellung er mitwirkt, buchen. Die Erfassung ge-
schieht normalerweise derart, dass die iiber ein Clientprogramm einge-
gebenen Daten iiber ein Netzwerk auf einem CATS-Server in einer Da-
tenbank gespeichert werden.

Vielfach gibt es Dienststellen im Land, die noch nicht {iber die ent-
sprechende technische Infrastruktur verfiigen, um die Anbindung an
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den CATS-Server beim Rechenzentrum so vorzunehmen, dass die Zeit-
erfassung effizient durchgefiihrt werden kann. Daher hat man sich im
Projekt darauf zuriickgezogen, dass Mitarbeiter dieser Dienststellen —
sog. Offline-Dienststellen — die Arbeitszeit nicht tiber den Zugriff auf
den CATS-Server verbuchen, sondern ihre Arbeitszeit mit einem Tabel-
lenkalkulationsprogramm in Tabellen produktbezogen erfassen. Die Ta-
bellen werden an wenigen zentralen Stellen ressortweit gesammelt, ge-
priift, konvertiert, an das Service-Rechenzentrum {ibertragen und dort
automatisch in den CATS-Server eingegeben. Ab diesem Zeitpunkt
verlduft die weitere Verarbeitung der Daten wie in den Fillen, in denen
die Daten von Mitarbeitern direkt mit dem Clientprogramm ein- und
freigegeben werden.

Aus der Beschreibung wird deutlich, dass die personenbezogenen
Daten der Mitarbeiter von Offline-Dienststellen durch viele Hande lau-
fen. Dass dabei der Datenschutz gewahrt werden muss, versteht sich bei
der Sensibilitdt dieser Daten von selbst, konnten die Daten doch von
Unbefugten zu einer zumindest stichprobenweisen Leistungskontrolle
der Mitarbeiter herangezogen werden. Eine Leistungskontrolle ist aber
nach Aussage des Betreibers des NSI-Systems nicht beabsichtigt und
soll auch nicht allgemein ermdglicht werden. Unter anderem zur Ge-
wihrleistung des Datenschutzes hat das Projekt ein Handbuch verteilt,
in dem beschrieben wird, wie Installation und Ablauf der Erfassung und
Verarbeitung zu erfolgen haben und welche MaBBinahmen zur Gewihr-
leistung des Datenschutzes ergriffen werden miissen. Die Polizei
Baden-Wiirttemberg hat diese dort beschriebene Vorgehensweise auf
ihre Bediirfnisse angepasst, beide Beschreibungen vorgelegt und um
beratende Aullerung gebeten. Wir haben nach der Priifung der Konzep-
te unter anderem Folgendes empfohlen:

— Verschliisselung

Die Tabellen mit den verbrauchten Zeiten eines Mitarbeiters sind
personenbezogene Daten, die des besonderen Schutzes bediirfen. Es
ist daher erforderlich, folgende Maflnahmen zu ergreifen:

» Speicherkontrolle

Die Tabelle mit den verbrauchten Zeiten je Produktart muss von den
Mitarbeitern an einem nur von ihnen zugreifbaren Speicherort ge-
speichert werden. Wenn ein derartiger Speicherplatz nicht zur Ver-
fligung gestellt werden kann, dann muss es dem Mitarbeiter moglich
sein, seine Daten in verschliisselter Form zu speichern. Es muss
durch entsprechende MaBinahmen sichergestellt werden, dass tem-
pordre Dateien, die moglicherweise in ungeschiitzten Speicherbe-
reichen angelegt werden, geldscht werden. Ansonsten ist nicht mit
Sicherheit auszuschliefen, dass Unbefugte Kenntnis vom Inhalt
temporérer Dateien erlangen konnten.

 Transportkontrolle

Bei der Ubertragung der Tabellen und beim Transport von Daten-
tragern, auf denen die Tabellen gespeichert sind, miissen die Ta-
bellen verschliisselt sein. Nur dann kann mit hoher Sicherheit aus-
geschlossen werden, dass Unbefugte die Daten lesen kdnnen.
Selbst wenn in dem NSI-Projekt eine Infrastruktur zur asymmetri-
schen Verschliisselung von Dokumenten besteht, konnen die Off-
line-Dienststellen diese aus oben erwdhntem Grund nicht nutzen.
Dabher bleibt nur der Weg, die Tabellen symmetrisch zu verschliis-
seln und den Schliissel auf einem anderen Kommunikationsweg
als die Tabellen an die empfangende Stelle zu ibermitteln.

— Authentifizierung

Die Zeiten werden in CATS auf eine verfahrensspezifische Personal-
nummer — CATS-Personalnummer — gebucht. Damit Benutzer nicht
versehentlich Zeiten falsch verbuchen, miissen technische Vorkeh-
rungen zur Authentifizierung getroffen werden. Zur Gewihrleistung
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der Zugriffskontrolle ist ein Authentifizierungsmechanismus erfor-
derlich, der sicherstellt, dass der Eingebende auch derjenige ist, auf
dessen CATS-Konto die Zeiten gebucht werden.

Das Problem besteht nun darin, einen zuverldssigen Authentifizie-
rungsmechanismus in einem Tabellenkalkulationsprogramm zu reali-
sieren, das Authentifizierungsmechanismen nicht vorsieht. Daraus er-
gibt sich die Anforderung, Kennworte in der Tabelle so zu speichern,
dass sie von Benutzern nicht eingesehen und verdndert werden kon-
nen, obwohl ihnen lesender und schreibender Zugriff auf die Tabelle
eingeraumt werden muss. Auch ist sicherzustellen, dass die Algorith-
men, nach denen die Authentifizierung erfolgt und die bei Tabellen-
kalkulationsprogrammen als sog. Makros gespeichert werden, nicht
durch Benutzer verdndert werden konnen, da sonst die Authentifizie-
rung praktisch ausgehebelt wire. Die wesentlichen Unterschiede zu
Authentifizierungssystemen, wie sie normalerweise eingesetzt wer-
den, besteht ndmlich darin, dass bei diesen Systemen die Benutzer
nicht auf die Speicherbereiche zugreifen koénnen, in denen die Kenn-
worter gespeichert werden, und sie die Authentifizierungsalgorithmen
nicht verandern konnen.

Deshalb hat man sich Folgendes ausgedacht: In einer Tabelle wird
von den NSI-Controllern eine Priifsumme, der so genannte Hash-
Wert, gespeichert, die aus der CATS-Personalnummer und dem zu-
gehorigen Namen des Mitarbeiters einer Organisationseinheit mit
einem mathematischen Verfahren gebildet wird. Diese Tabelle wird
so geschiitzt, dass sie flir die Benutzer nicht sichtbar ist. Der Benut-
zer gibt bei der Erfassung seinen Namen und ein Kennwort ein, das
seiner CATS-Personalnummer entspricht. Daraus wird der Hash-
Wert berechnet und mit dem gespeicherten Hash-Wert verglichen.
Stimmen die Werte iiberein, dann kann man einigermaflen sicher
sein, dass der Eingebende auch derjenige ist, auf dessen CATS-
Konto die eingegebenen Daten gebucht werden. Die Makros, mit
denen die Verarbeitung erfolgt, sollen durch ein Passwort geschiitzt
werden. Hierzu ist zu sagen:

* Das Kennwort ist nicht dnderbar, da es der CATS-Personalnum-
mer entspricht. Was geschieht, wenn Dritte Kenntnis einer CATS-
Personalnummer und eines Namens erhalten, bleibt unklar.

» Die Sichtbarkeit des Mitarbeiterblatts wird iiber eine Systemein-
stellung gesteuert. Es muss sichergestellt werden, dass normale
Benutzer diese Systemeinstellung nicht verdndern konnen.

* Ob die unsichtbar gemachten Teile der Tabelle und die passwort-
geschiitzten Makros nicht doch von normalen Benutzern sichtbar
gemacht bzw. verdndert werden konnen, ist fraglich.

 Hinsichtlich des Hash-Werts muss sichergestellt werden, dass der
Abbildungsbereich grof genug ist und Kollisionen ausgeschlossen
werden konnen.

Wir haben uns kritisch zur Vorgehensweise bei der Authentifizierung
geduBlert. Als hochgradig sicher darf man die geplante Vorgehens-
weise auf jeden Fall nicht bezeichnen. Andererseits bietet das Vorge-
hen Schutz vor unbeabsichtigter Fehleingabe — insoweit ist die Ziel-
richtung des Vorgehens auch zu begriilen. Man sieht an diesem Ver-
fahren aber auch deutlich: Wenn ein Programm fiir Zwecke einge-
setzt wird, fiir die es nicht geschaffen ist, kommen héufig Losungen
zu Stande, die nicht in jeder Hinsicht zu {iberzeugen vermdgen.

— Anonymisierung

In den libersandten Unterlagen wurde ausgefiihrt, bei der Dateniiber-
leitung vom Erfassungs-System in das Programmmodul zur Kosten-
und Leistungsrechnung wiirden die Daten auf Zeiten je Kostenstelle,
Leistungsart und Kostentrdger zusammengefasst und anonymisiert.
Wie bereits an anderer Stelle wiesen wir hierzu u. a. darauf hin, dass
personenbezogene Daten nur dann anonymisiert sind, wenn die
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Daten einer bestimmten oder bestimmbaren natiirlichen Person nicht
mehr oder nur mit einem unverhéltnisméBig groBlen Aufwand an
Zeit, Kosten und Arbeitskraft zugeordnet werden konnen (vgl. §3
Abs. 6 LDSG). Ob dies in jedem Fall so ist (insbesondere bei Kosten-
stellen, denen nur wenige Beschiftigte zugeordnet sind, oder bei
Kostentrdgern bzw. Produkten, fiir die nur wenige Beschiftigte tétig
sind), war anhand der uns iibersandten Unterlagen nicht festzustellen.
Damit die betroffenen Beschéftigten nicht unzutreffend iiber den
Umfang der Verarbeitung ihrer personenbezogenen Daten unterrich-
tet werden, darf von Anonymisieren nur dann die Rede sein, wenn
dessen Voraussetzungen in jedem einzelnen Fall tatsdchlich vorlie-
gen. Zudem ist in diesem Zusammenhang zu beriicksichtigen, dass
auch anonymisierte Daten personenbezogen sein konnen: Dies ist nur
dann nicht der Fall, wenn sie einer bestimmten oder bestimmbaren
natiirlichen Person nicht zugeordnet werden konnen; ist eine solche
Zuordnung jedoch moglich (wenngleich bei anonymisierten Daten
nur mit unverhéltnisméBig groBem Aufwand), liegen personenbezo-
gene Daten vor. Wir baten um Erlduterung der entsprechenden Aus-
fithrungen oder um deren Anderung.

Zwischenzeitlich liegt uns eine AuBerung der Polizei vor, die wir noch
auswerten miissen, bevor wir eine abschliefende Beurteilung abgeben
konnen.

2. Arbeitsschutz und Datenschutz

Keine Frage: Um Arbeitsunfille innerbehdrdlich bzw. innerbetrieblich auf-
arbeiten und um hieraus Lehren fiir die Zukunft ziehen zu konnen, diirfen
Daten des Betroffenen — im Rahmen der datenschutzrechtlichen Bestim-
mungen — verarbeitet werden.

Ein als Eigenbetrieb gefiihrtes Klinikum wandte sich an unsere Dienststelle
mit der Frage, ob eine ,,Interne Unfallmeldung®, die es selbst entworfen
hatte und mit der Angaben zum Unfall erfasst werden sollen (z. B. Verletz-
ter, Unfallort und -zeit, Unfallhergang, Arbeitsunterbrechung: ja/nein), in
Kopie an die Sicherheitsbeauftragten der einzelnen Bereiche weitergegeben
werden diirfen.

Hierfiir sahen wir jedoch keine gesetzliche Grundlage. Bei den auf dem
Formular erhobenen Daten iiber Dienstunfélle handelt es sich um Personal-
aktendaten. Fiir diese gilt das Personalaktengeheimnis: Sie diirfen nur fiir
Zwecke der Personalverwaltung oder -wirtschaft verwendet werden, es sei
denn, der Beschiftigte willigt in die anderweitige Verwendung ein; Zugang
zur Personalakte diirfen nur Beschiftigte haben, die im Rahmen der Per-
sonalverwaltung mit der Verarbeitung von Personalangelegenheiten beauf-
tragt sind, und nur soweit dies zu Zwecken der Personalwirtschaft erforder-
lich ist. Eine (generelle) Weitergabe von Kopien der jeweiligen ,,Internen
Unfallmeldung* ist nicht zuléssig:

— Wihrend Betriebsérzte u. a. die Aufgabe haben, den Arbeitnehmer zu un-
tersuchen, arbeitsmedizinisch zu beurteilen und zu beraten sowie die Un-
tersuchungsergebnisse zu erfassen und auszuwerten, und es zu den Auf-
gaben der Fachkrifte fiir Arbeitssicherheit gehort, Ursachen von Arbeits-
unfillen zu untersuchen (vgl. §§ 3 und 6 des Gesetzes iiber Betriebsérzte,
Sicherheitsingenieure und andere Fachkrifte fiir Arbeitssicherheit), gibt
es eine entsprechende (auf Arbeitsunfille bezogene) Aufgabenzuweisung
fiir die Sicherheitsbeauftragten nicht. Diese haben den Unternehmer viel-
mehr bei der Durchfithrung der Maflnahmen zur Verhiitung von Arbeits-
unfillen und Berufskrankheiten zu unterstiitzen, insbesondere sich von
dem Vorhandensein und der ordnungsgemiflen Benutzung der vorge-
schriebenen Schutzeinrichtungen und personlichen Schutzausriistungen
zu iiberzeugen und auf Unfall- und Gesundheitsgefahren aufmerksam zu
machen (vgl. § 22 Abs. 2 des Siebten Buchs des Sozialgesetzbuchs).

— Auch die in §16 Abs. 1 des Arbeitsschutzgesetzes angesprochenen Un-
terstiitzungspflichten der Beschéftigten fithren nicht dazu, dass der Ar-
beitgeber generell Kopien der Unfallmeldung an den Sicherheitsbeauf-
tragten weiterleiten darf: Der Beschiftigte hat danach die Pflicht, (ledig-
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lich) dem Arbeitgeber oder dem zustindigen Vorgesetzten jede von ihm
festgestellte unmittelbare erhebliche Gefahr fiir die Sicherheit und Ge-
sundheit sowie jeden an den Schutzsystemen festgestellten Defekt zu
melden. Zudem ,,s0ll* der Beschéftigte von ihm festgestellte Gefahren
fiir die Sicherheit und Gesundheit sowie Miangel an den Schutzsystemen
auch der Fachkraft fiir Arbeitssicherheit, dem Betriebsarzt oder dem
Sicherheitsbeauftragten mitteilen. Auch diese an den Beschéftigten ge-
richtete Soll-Vorschrift begriindet keine Befugnis des Arbeitgebers, per-
sonenbezogene Daten des Beschiftigten an den Sicherheitsbeauftragten
weiterzugeben, zumal der Beschiftigte sich nicht an diesen wenden
muss, sondern stattdessen an die Fachkraft fiir Arbeitssicherheit oder den
Betriebsarzt herantreten kann.

Eine generelle Weitergabe von Kopien der ,Internen Unfallmeldung® an
Sicherheitsbeauftragte ist damit ohne Einwilligung des Beschiftigten un-
zuldssig und wére im Ubrigen auch nicht notwendig, um dem Anliegen des
Arbeitsschutzes Rechnung zu tragen: Der Sicherheitsbeauftragte kann regel-
méiBig seine gesetzlichen Aufgaben erfiillen, wenn er insoweit ausschlieB3lich
iiber den Unfall und dessen Ursache bzw. den Geschehensablauf ohne per-
sonenbezogene Daten des Beschiftigten informiert wird, zumal es ausdriick-
lich zu den Aufgaben der Fachkrifte fiir Arbeitssicherheit — und nicht der
Sicherheitsbeauftragten — gehort, die Ursachen der Arbeitsunfille zu unter-
suchen. Wir haben dies dem Klinikum mitgeteilt.

3. Herr Peter Werner und die personliche Post fiir Herrn Werner Peter

Herr Werner (die wirklichen Namen des Beschwerdefiihrers und des mitbe-
troffenen Kollegen waren natiirlich andere) riigte gegeniiber meinem Amt,
dass fiir ihn bestimmte Mitteilungen iiber die Zusammensetzung seiner Be-
ziige, Beihilfebescheide und andere Schreiben seinem Kollegen Herrn Peter
vorgelegt wiirden, der bei derselben Behorde wie er beschéftigt sei. Im Ge-
genzug erhalte er, Herr Werner, solche an Herrn Peter gerichteten Sendun-
gen. Wurzel des Ubels sei die Adressierung dieser Schreiben: Dort werde
der Nachname vor dem Vornamen aufgefiihrt, also sein, Herrn Werners,
Name mit ,,Werner Peter* und Herrn Peters Name mit ,,Peter Werner* ange-
geben.

Eine solche Adressierung (ein Voranstellen des Nachnamens, zumal wenn
dieser nicht als solcher erkennbar ist, etwa durch Grof3buchstaben oder ein
nachgestelltes Komma) leistet einer Verwechslung der Adressaten in der
Tat Vorschub. Deshalb ist es geboten, die Adressierung zu dndern — ganz
abgesehen von der Schutzbediirftigkeit der Daten, die in den Sendungen
enthalten sind. Auf unsere Anfrage hin kiindigte die fiir diese Schreiben
verantwortliche Stelle an, dass die Adressierung im Rahmen der Neugestal-
tung des EDV-Programms geéndert werde und ab Mai 2003 Schreiben mit-
hilfe des neuen Programmmoduls erstellt wiirden. Die verantwortliche Stel-
le unterbrach jedoch die entsprechenden Programmierarbeiten, um u. a. Ge-
setze, Tarifvertrdge, Verordnungen und Verwaltungsvorschriften mit kurz-
zeitigem Wirkungszeitpunkt vorrangig programmtechnisch umsetzen zu
konnen. Sie strebte daraufhin an, die ersten Schreiben mit den neu gestalte-
ten Adressfeldern bis Ende des Jahres 2003 zu versenden. Unseren Vor-
schlag, dem vorangestellten Nachnamen zunéchst wenigstens ein Komma
anzufligen, um ihn so als solchen kenntlich zu machen, lehnte die verant-
wortliche Stelle aus wirtschaftlichen Griinden ab. Wie wir feststellen konn-
ten, waren die Mitteilungen iiber die Zusammensetzung der Beziige im De-
zember 2003 ,,neu‘ adressiert: In der Anschrift erschien der Vorname vor
dem Nachnamen. Auf unseren Hinweis, dass bei Beihilfebescheiden noch
im Juni 2004 die ,,alte Adressierung verwendet werde, erklérte die verant-
wortliche Stelle unter Verweis auf die Einsparungen bei den dortigen Per-
sonalstellen, sie werde die entsprechenden Programme sukzessive auf die
»heue“ Adressierung umstellen und gehe davon aus, dass diese in allen Fél-
len mit Beginn des Jahres 2005 verwendet werde. Nun bleibt zu hoffen,
dass dieses Ziel erreicht wird und dann auch das Nebeneinander der ,,alten*
und der ,,neuen® Adressierung endet, denn dieses hat zur Folge, dass fiir
Herrn Werner bestimmte Besoldungsmitteilungen gleich adressiert sind wie
fiir Herrn Peter bestimmte Beihilfebescheide (ndmlich mit der Namensbe-
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zeichnung ,,Peter Werner* — oder doch umgekehrt?). Wirtschaftliche Uber-
legungen bei UmprogrammierungsmafBnahmen sind schon und gut — der
Datenschutz darf deshalb aber nicht auf Dauer auf der Strecke bleiben.
Meine Dienststelle wird diese Frage deshalb weiter im Blick behalten.

3. Abschnitt: Schul- und Hochschulwesen

1. Evaluation an den Hochschulen

Das Wissenschaftsministerium hat uns an einem Gesetzgebungsverfahren
zu einer umfassenden Hochschulreform beteiligt. Mit einem Zweiten Ge-
setz zur Anderung hochschulrechtlicher Vorschriften sollen u. a. die bisher
bestehenden vier Hochschulgesetze, ndmlich das Universititsgesetz, das
Fachhochschulgesetz, das Gesetz iiber die Pddagogischen Hochschulen und
das Kunsthochschulgesetz, zu einem verschlankten und deregulierten Lan-
deshochschulgesetz zusammengefasst werden.

Wir haben uns insbesondere mit den in § 5 des Entwurfs eines Landeshoch-
schulgesetzes (LHG-E) vorgesehenen Regelungen iiber die Evaluation be-
fasst. Die hierzu beabsichtigte Neuregelung ist aus datenschutzrechtlicher
Sicht schon deshalb zu begriilen, weil damit die in den bisherigen Hoch-
schulgesetzen jeweils verstreuten Regelungen in einem einzigen Paragra-
phen zusammengefasst werden. Die Neuregelung ,,aus einem Guss* dient
nicht nur dem Komfort der Leser, die bislang durch entsprechendes Hin-
und Herblittern in Gesetzestexten strapaziert werden. Sie dient auch der
Rechtsklarheit. So ist es etwa zur datenschutzrechtlichen Beurteilung uni-
versitdrer Evaluationen bislang unter Umstidnden erforderlich, neben den
grundlegenden Regelungen des §4a Abs.2 und 3 des Universititsgesetzes
(UG) auch die Vorschriften des § 125a Abs.4 UG fiir Lehrveranstaltungs-
evaluationen ins Auge zu fassen. Dabei muss man sich eventuell mit der
Frage befassen, in welchem Verhiltnis diese Regelungen zueinander stehen
und was es bedeutet, wenn nach §4a Abs.2 Satz 4 UG der § 125a Abs. 4
UG ,,unberiihrt bleibt. Mit der vom Wissenschaftsministerium vorge-
sehenen Neuregelung wiirde es moglich, ohne einen solchen Aufwand und
ohne die damit verbundenen Anwendungsschwierigkeiten die fiir eine Eva-
luation mafigeblichen Regelungen einem einzigen, klar gegliederten Para-
graphen zu entnehmen. Unserer Stellungnahme, in der wir einige Fragen
zum Datenschutz aufgeworfen hatten, folgte eine weitere, durchaus kons-
truktive Abstimmung mit dem Wissenschaftsministerium. So konnten letzt-
lich alle datenschutzrechtlichen Problemstellungen durch entsprechende
Anderungen des vorgesehenen Gesetzestextes und Anpassungen der Geset-
zesbegriindung bereinigt werden. Im Einzelnen:

Nach § 5 Abs. 1 Satz 5 LHG-E sollen die Ergebnisse einer Evaluation verdf-
fentlicht werden. Bei diesen zur Verdffentlichung vorgesehenen Ergebnis-
sen handelt es sich nicht um personenbezogene Daten. Es kann also bei-
spielsweise nicht Gegenstand einer solchen Ver6ffentlichung sein, welche
bestimmten oder bestimmbaren Personen im Rahmen einer Evaluation
welche Bewertungen abgegeben (etwa Studierende) oder erfahren (etwa
Hochschullehrer) haben. Dies ergibt sich zwar nicht unmittelbar aus dem
Text des § 5 Abs. 1 Satz 5 LHG-E. Es ist aber der mit dem Wissenschafts-
ministerium abgestimmten Gesetzesbegriindung zu entnehmen, dass diese
Veroffentlichung ,.keine personenbezogenen Daten im Sinne des Daten-
schutzrechts* enthalt. Nach § 5 Abs. 2 Satz 4 LHG-E soll es den Hochschu-
len iiberlassen sein, in ihren jeweiligen, fiir die Durchfiihrung einer Evalua-
tion erforderlichen Satzungen u.a. zu bestimmen, in welchem Umfang und
in welcher Form personenbezogene Daten innerhalb und auBerhalb der
Hochschule veroffentlicht werden. Demnach kénnen im Rahmen einer Eva-
luation personenbezogene Daten nur veréffentlicht werden, wenn und so-
weit dies in einer entsprechenden Hochschulsatzung vorgesehen ist. Es ist
aus datenschutzrechtlicher Sicht hinnehmbar, dass der Gesetzestext keine
ins Einzelne gehenden Vorgaben dariiber enthélt, unter welchen Vorausset-
zungen und in welchem Umfang eine Hochschule durch entsprechende sat-
zungsrechtliche Regelungen die Moglichkeit zur Verdffentlichung per-
sonenbezogener Daten erdffnen darf. Dabei war insbesondere das legitime
Ziel der Hochschulrechtsnovelle zu beriicksichtigen, dass insgesamt eine
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Erweiterung des Verantwortungsbereichs der Hochschulen vorgesehen ist.
Eine aus datenschutzrechtlicher Sicht ausreichende Konkretisierung ergibt
sich aus der mit dem Wissenschaftsministerium abgestimmten Gesetzesbe-
griindung. Danach gilt: Je unbestimmter und weiter der Adressatenkreis, je
groBBer der Umfang der verdffentlichten Daten, je detaillierter der Bericht,
desto starker muss die Legitimation fiir eine solchermafBen gestaltete Verof-
fentlichung sein. Dariiber hinaus sind die allgemeinen datenschutzrecht-
lichen Grundsitze, etwa der Erforderlichkeit, zu beachten.

2. Die multifunktionale Schiilerindividualdatei: ein Projekt mit vielen
Fragezeichen

Das Kultusministerium hat ein komplexes EDV-Verfahren zur Verarbei-
tung einer Vielzahl personenbezogener Daten von Schiilerinnen und
Schiilern, deren Erziehungsberechtigten sowie Lehrerinnen und Lehrern
entwickelt. Das Projekt nennt sich E-Stat (ein Kiirzel fiir ,,Elektronische
Statistik™). Danach ist unter anderem vorgesehen, Individualdaten aller
Schiiler an 6ffentlichen Schulen in Baden-Wiirttemberg zukiinftig zentral
zu erfassen und deren Nutzung fiir Statistik- und verschiedene Verwal-
tungszwecke zu ermdglichen. Die hierzu vorgesehenen weitreichenden An-
derungen hinsichtlich der Verarbeitung personenbezogener Daten von
Schiilern begegnen grundlegenden datenschutzrechtlichen Bedenken. Wir
haben das Kultusministerium daher gebeten, eine iiber den bisherigen Um-
fang der Schulstatistik hinausgehende Verarbeitung personenbezogener
Daten erst dann vorzunehmen oder zu veranlassen, wenn diese Bedenken
ausgerdumt sind. Zunichst bleibt das Ergebnis der weiteren Priifung durch
das Kultusministerium abzuwarten. Die im Rahmen des Projekts vorge-
sehenen Anderungen bei der Verarbeitung personenbezogener Daten von
Lehrern werden von uns derzeit noch gepriift.

Im Einzelnen geht es um Folgendes:

Mit E-Stat ist vom Kultusministerium — im Rahmen des Vorhabens SVN
(Schulverwaltung am Netz) — die Einfithrung und Nutzung einer landeswei-
ten EDV-Infrastrukur vorgesehen, mit der sich auf allen Ebenen der Kultus-
verwaltung und der Schulen verschiedene Vorgénge der Schiiler- und Leh-
rerverwaltung dienststelleniibergreifend bearbeiten lassen. Ein wesentlicher
Bestandteil dieser EDV-Infrastruktur soll die zentrale Schiilerindividual-
datei sein, in der fiir jeden Schiiler an einer 6ffentlichen Schule in Baden-
Wiirttemberg ein personenbezogener Datensatz angelegt wird, der neben
Namen, Vornamen und Geburtsdatum eine Vielzahl von weiteren Angaben
enthilt: zum Beispiel das Geburtsland, die Muttersprache, das Ubersied-
lungsjahr, das Datum der Abmeldung vom Religionsunterricht, Angaben
iiber eine Behinderung und die Teilnahme an Betreuungsangeboten der
Schule, die Notwendigkeit der Sprachférderung, die Fremdsprachenfolge
sowie die Zuordnung der Schiiler zu Unterrichtselementen, die ihrerseits
wiederum durch zahlreiche Merkmale konkretisiert werden.

Die Schulen sollen diese personenbezogenen Daten an das Kultusministe-
rium iibermitteln, welches sie in einer zentral verwalteten Datenbank, einer
sog. operativen Datenbank, speichert. Die operative Datenbank soll von den
Schulen fiir verschiedene Verwaltungszwecke genutzt werden:

— Schulen, die iiber kein Schulverwaltungsprogramm verfiigen, sollen das
Verfahren E-Stat auch als Schulverwaltungsprogramm nutzen kénnen.

— Zudem sollen Schulen im Rahmen von schuliibergreifenden Unterrichts-
formen und Kooperationen (z. B. fiir gemeinsame Neigungskurse benach-
barter Gymnasien oder bei Auflenklassen von Sonderschulen an allgemei-
nen Schulen) die in der zentralen Schiilerindividualdatei gespeicherten
Daten von Schiilern einer anderen Schule fiir die Unterrichtsorganisation
nutzen koénnen (z. B. zur Erstellung einer namentlichen Klassenliste fiir den
Klassenlehrer oder zur Pflege des Kontakts mit den Schiilern).

— Wenn Schiiler die Schule wechseln, soll die aufnehmende Schule deren
Stammdaten der operativen Datenbank entnehmen konnen.

— Berufliche Vollzeitschulen sollen mit Hilfe von E-Stat Mehrfachbewer-
bungen von Schiilern erkennen kénnen.
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Zur statistischen Auswertung sollen die Schiilerdatensitze, ohne Angabe
von Namen, Vornamen, Geburtstag, Geburtsort und Straf3e, dafiir aber unter
Verwendung einer landesweit eindeutigen Schiiler-Identifikationsnummer
(Schiiler-ID), in eine so genannte Auswertungsdatenbank iibernommen
werden. Diese soll zudem Daten fiir ein Fiihrungsinformationssystem der
Kultusverwaltung bereitstellen.

In mehreren Eingaben wurde meine Dienststelle gebeten, das Projekt E-Stat
in datenschutzrechtlicher Hinsicht zu priifen. Von einer Seite wurde u. a. die
Befiirchtung geduBert, dass mit diesem Verfahren der ,,gldserne Schiiler
moglich gemacht werde. Als diese Eingaben bei uns eingingen, war uns das
Verfahren E-Stat zwar nicht vollig unbekannt. Aufgrund der bis dahin vom
Kultusministerium zur Verfiigung gestellten Informationen gingen wir al-
lerdings seinerzeit noch davon aus, dass es bei dem Projekt E-Stat im We-
sentlichen darum gehe, die bislang papiergebundene Schulstatistik in ihrem
bisherigen — durch entsprechende Regelungen im Schulgesetz und in einer
Verordnung des Kultusministeriums iiber statistische Erhebungen an Schu-
len definierten — Umfang durch die Erdffnung elektronischer Ubermitt-
lungswege zu modernisieren. Aus der Stellungnahme des darauthin befrag-
ten Kultusministeriums ergab sich allerdings, dass es diesem nicht mehr nur
darum, sondern um die Einfiihrung erheblich ausgeweiteter Datenverarbei-
tungsvorgénge geht. Die vom Kultusministerium iibersandten Unterlagen
von iiber 1000 Seiten lieBen schon gewichtsméBig ahnen, dass mit E-Stat
wohl eine Fiille von personenbezogenen Daten von Schiilern verarbeitet
und in einer zentralen Schiilerindividualdatei gespeichert werden sollten,
die bislang im Rahmen der amtlichen Schulstatistik keine Verwendung fin-
den. Derzeit zdhlen beispielsweise die Namen, Vornamen, Adressen und
Telekommunikationsdaten nicht zum Kreis der Erhebungsmerkmale fiir
Schiiler in der amtlichen Schulstatistik. Hinzu kommt, dass die Daten kiinf-
tig nicht mehr nur fiir die amtliche Schulstatistik, sondern in vielféltiger
Weise auch fiir Verwaltungszwecke verarbeitet werden sollen.

Da vom Kultusministerium vorgesehen ist, die im Rahmen von E-Stat vor-
gesehene Verarbeitung personenbezogener Daten von Schiilern durch eine
Anderung des Schulgesetzes abzudecken, haben wir uns zunéchst vorrangig
mit den Aspekten der Verarbeitung dieser Daten befasst. Nicht zuletzt
wegen der Komplexitit von E-Stat war die datenschutzrechtliche Beurtei-
lung der vorgesehenen Anderungen des Schulgesetzes mit dullergewohn-
lichem Aufwand verbunden. Auf unsere erste Stellungnahme zu einem —
gleichfalls ersten — Gesetzentwurf prisentierte uns das Kultusministerium
einen zweiten — deutlich gednderten — Entwurfstext. Eine Besprechung des
geédnderten Entwurfs mit dem Kultusministerium fiihrte dazu, dass das Kul-
tusministerium einen dritten — wiederum deutlich gednderten — Gesetzent-
wurf erarbeitete. Danach soll das Schulgesetz um die Regelung ergénzt
werden, dass die Schulen dem Kultusministerium zu statistischen Zwecken
personenbezogene Daten von Schiilern im Rahmen einer zentralen Schiiler-
individualdatei nach Mafigabe einer Rechtsverordnung iibermitteln kdnnen
und die Schiilerindividualdatei fiir die statistischen Auswertungen pseu-
donymisiert wird. Zudem soll im Schulgesetz geregelt werden, dass ,,von
den ... im Rahmen der zentralen Schiilerindividualdatei gespeicherten Daten
.. Uber die statistischen Zwecke hinaus fiir Schulen die dort zu Verwal-
tungszwecken erforderlichen personenbezogenen Daten zur Verarbeitung
bereitgehalten werden® konnen.

In unserer Stellungnahme mussten wir dem Kultusministerium mitteilen,
dass sowohl die Darstellung der Verarbeitungsabldufe in der Begriindung
zum Gesetzentwurf als auch der Gesetzentwurf selbst noch grundlegende
datenschutzrechtliche Unzulénglichkeiten aufweisen:

Grundsitzlich spricht aus datenschutzrechtlicher Sicht natiirlich nichts da-
gegen, dass Schulen dem Kultusministerium personenbezogene Daten von
Schiilern {ibermitteln, soweit diese fiir die Erfiillung der Aufgaben des Kul-
tusministeriums bei der Schulstatistik erforderlich sind. Die Unterlagen, die
das Kultusministerium uns bislang zugénglich machte, lieBen aber nicht er-
kennen, ob und weshalb alle zur Ubermittlung an das Kultusministerium
vorgesehenen personenbezogenen Daten jeweils statistischen Zwecken im
Sinne des Gesetzentwurfs dienen. Es war auffillig, dass in der Begriindung
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des Gesetzentwurfs beispielsweise die Telekommunikationsdaten von
Schiilern als ,,statistisch nicht relevant” bezeichnet werden, diese Daten
aber gleichwohl zur Ubermittlung von den Schulen an das Kultusministe-
rium vorgesehen sind (wohlgemerkt im Zusammenhang mit einer geplanten
gesetzlichen Regelung, nach der es den Schulen ausdriicklich méglich sein
soll, die zu statistischen — und nicht auch zu sonstigen — Zwecken erforder-
lichen personenbezogenen Daten von Schiilern dem Kultusministerium zu
iibermitteln). Wir haben das Kultusministerium daher gebeten, hinsichtlich
der einzelnen zur Ubermittlung vorgesehenen personenbezogenen Daten je-
weils konkret darzustellen, ob und weshalb diese Daten statistisch relevant
sind bzw. deren Ubermittlung statistischen Zwecken im Sinne des Gesetz-
entwurfs dient. Diese Darstellung konnte etwa im Rahmen einer sowieso er-
forderlichen Anderung der Verordnung des Kultusministeriums {iber statis-
tische Erhebungen an Schulen erfolgen. Die Ubersendung des Entwurfs
einer Anderungsverordnung bleibt deshalb zunéchst abzuwarten.

Unabhédngig von der demnach noch zu klarenden Frage, welche personen-
bezogenen Daten von Schiilern letztlich iiberhaupt von den Schulen dem
Kultusministerium zu statistischen Zwecken iibermittelt werden diirfen und
somit Eingang in eine zentrale Schiilerindividualdatei finden kdnnen, ist es
aus datenschutzrechtlicher Sicht insbesondere bedenklich, wenn die oben
angesprochene Datennutzung der einzelnen Schulen fiir Verwaltungs-
zwecke auf dem ,,Umweg* iiber das Kultusministerium und dessen zentrale
Schiilerindividualdatei realisiert werden soll. Denn nach der uns bekannten
Konzeption sollen die Daten der Schiiler vom Kultusministerium als verant-
wortliche Stelle im Sinne des § 3 Abs.3 LDSG gespeichert und fiir Schulen
zur Verarbeitung bereitgehalten werden. Das Kultusministerium auf diese
Weise zum ,,Herrn der Daten zu machen, ist aber zur Erreichung dieser
Verwaltungszwecke nicht erforderlich. Vielmehr ist stattdessen die Daten-
verarbeitung im Auftrag ein nahe liegendes und nach unserem Dafiirhalten
passendes Instrumentarium, mit dem die verfolgten Zwecke praxis- und da-
tenschutzgerecht erreicht werden konnen. So ist beispielsweise nicht er-
kennbar, warum — zur Ubermittlung personenbezogener Daten zwischen
zwei Schulen im Falle des Schulwechsels eines Schiilers — das Kultusminis-
terium in den Ubermittlungsprozess als datenschutzrechtlich verantwort-
liche Stelle eingeschaltet werden miisste. Die Ubermittlung der erforder-
lichen Daten kann vielmehr unmittelbar zwischen den betroffenen Schulen
als den dafiir verantwortlichen Stellen erfolgen. Dies schliefit keineswegs
aus, dass dazu vom Kultusministerium die erforderliche technische Infra-
struktur zur Verfiigung gestellt wird (z.B. die auf einem zentralen Server
betriebene E-Stat-Software). Entscheidend aber ist, dass dabei die Schulen
die fiir die Verarbeitung verantwortlichen Stellen bleiben und das Kultusmi-
nisterium fiir diese lediglich als Auftragnehmer nach § 7 LDSG tétig wird.

Die abschlieende Abstimmung mit dem Kultusministerium steht noch aus.

3. Datenschutz an Schulen: noch ,,ausreichend“?

Der Gesetzgeber hat es in klare Worte gefasst: Nach dem Landesdaten-
schutzgesetz melden die 6ffentlichen Stellen, die keinen behordlichen Da-
tenschutzbeauftragten bestellt haben, von zwei Ausnahmen abgesehen, mei-
ner Dienststelle den Einsatz und die wesentliche Anderung eines automa-
tisierten Verfahrens (vgl. § 32 Abs. 1 LDSG). Was in diesem Fall gemeldet
werden soll, ist ebenfalls in verstdndlicher Sprache ausgedriickt: Sozusagen
eine ,,10-Punkte-Checkliste ist es, an die es sich dabei zu halten gilt. Es
handelt sich um diejenigen Angaben, die in das Verfahrensverzeichnis ein-
zutragen sind (vgl. § 32 Abs.2, § 11 Abs.2 LDSG). Ein solches Verzeichnis
der automatisierten Verfahren, mit denen personenbezogene Daten verar-
beitet werden, muss nach § 11 Abs.1 Satz 1 LDSG jede o6ffentliche Stelle
ohnehin fithren. Der Aufwand fiir die oben angesprochene Meldung miisste
sich fiir die o6ffentlichen Stellen deshalb in — wie wir meinen — {iberschau-
baren Grenzen halten: Grundsitzlich geniigt es, das ohnehin vorhandene
Verfahrensverzeichnis zu kopieren und mit einem kurzen Begleitschreiben
an den Landesbeauftragten fiir den Datenschutz zu schicken. Zudem hat
meine Dienststelle Hinweise zum Verfahrensverzeichnis herausgegeben,
die iber unsere Internetseite (www.baden-wuerttemberg.datenschutz.de)
abgerufen werden konnen und die das Kultusministerium zudem seiner

85



Landtag von Baden-Wiirttemberg Drucksache 13/3800

Verwaltungsvorschrift ,,Verarbeitung personenbezogener Daten von Schii-
lerinnen und Schiilern sowie von deren Erziehungsberechtigten durch 6f-
fentliche Schulen* vom 18. September 2003 (Kultus und Unterricht S. 382)
als Anlage beigefiigt hat.

In der jiingeren Vergangenheit gingen von verschiedenen Schulen zahl-
reiche Meldungen dieser Art ein, wobei sich die Schulen dabei jeweils eines
gleichen Vordrucks bedient hatten. Nun ist die Gestaltung der Meldung
nicht vorgeschrieben, sondern nur deren Inhalt, und es bleibt somit den Stel-
len selbst iiberlassen, wie sie die Meldung einreichen. Verwenden die Stel-
len dafiir einen Vordruck, kann dies von Vorteil sein, da eine gewisse Sys-
tematik den Schulen und auch uns die Handhabung der Meldung erleichtern
kann. Der Nutzen des besagten Vordrucks war jedoch gering: Auch wenn
eine Schule den Vordruck vollstindig ausgefiillt an uns schickte, gab sie
damit eine ungeniigende Meldung ab, da der Vordruck selbst fehlerhaft
bzw. unvollstindig war. Beispielsweise sah der Vordruck keine Angaben zu
den technischen und organisatorischen Maflnahmen zum Datenschutz vor,
die in das Verfahrensverzeichnis einzutragen und meinem Amt mitzuteilen
sind (vgl. § 11 Abs.2 Nr. 10, § 9 LDSG). Weiter enthielt der Vordruck zur
Art der gespeicherten Daten die Mitteilung: ,,Es werden nur Merkmale ge-
speichert, die in der Verwaltungsvorschrift aufgefiihrt sind (s. Erldute-
rung)“. Um welche Verwaltungsvorschrift es sich dabei handelte, war je-
doch dem Vordruck nicht zu entnehmen; auch enthielten die ausgefiillten
Vordrucke keine entsprechenden Erlduterungen, so dass die Art der verar-
beiteten personenbezogenen Daten nicht festzustellen war. Wenn gerade
von ausgefiillten Vordrucken die Rede war, so darf daraus leider keines-
wegs geschlossen werden, dass die unzureichenden Vordrucke wenigstens
vollstindig ausgefiillt waren. Von den hierher iibersandten Varianten nur
teilweise ausgefiillter Vordrucke sei allein auf das inhaltliche Schlusslicht
eingegangen: Dort waren lediglich Name und Anschrift der Schule sowie
das Datum eingetragen; die Erklérung, eine Verhaltens- oder Leistungskon-
trolle der Beschiftigten mittels EDV finde nicht statt, war angekreuzt und
die Unterschrift der Schulleitung mit Datum war beigefligt. Weder ange-
kreuzt noch ergéinzt waren die im Vordruck vorgesehenen Angaben, ob Ge-
genstand der Meldung die Einfiihrung, Anwendung, wesentliche Anderung
oder wesentliche Erweiterung der automatisierten Verarbeitung personen-
bezogener Daten von Beschéftigten ist, zur Erfiillung welcher Aufgaben die
Daten verarbeitet werden, auf welchen Rechtsgrundlagen die Verarbeitung
beruht, welcher Art die gespeicherten Daten sind, welche Personen zugriffs-
berechtigt sind sowie welche Hardware und Software eingesetzt wird.

Damit die Schulen nicht weiter von diesem Vordruck Gebrauch machen —
denn ihre Zahl riss nicht ab — iibersandten wir ein (anonymisiertes) Muster-
exemplar hiervon dem Kultusministerium, teilten diesem mit, dass der ver-
wendete Vordruck den gesetzlichen Anforderungen nicht entspreche und er
zudem teilweise unvollstdndig ausgefiillt werde, und baten es, sich der An-
gelegenheit nochmals anzunehmen. (Nochmals, weil sich meine Dienststel-
le bereits im Jahr 2002 nach mehreren ,,Falschmeldungen® von Schulen,
und zwar zum bereits im Jahr 2000 abgeschafften ,,Datenschutzregister, an
das Kultusministerium gewandt hatte, das darauthin die Oberschuldmter auf
die aktuelle Rechtslage hinwies und sie bat, auch die Schulen dariiber zu in-
formieren.)

Das Kultusministerium iibersandte darauthin unser Schreiben unter Hinweis
auf die Rechtslage an die Oberschuldmter (ohne den von uns beméngelten
Vordruck, den die Schulen ja nicht verwenden sollen), von dort gelangte es
zu den Schulen. Das, was dann folgte, hatten wir uns so aber nicht vorge-
stellt: Unsere Telefone liefen heil. Am Apparat: zumeist Rat suchende
Schulleiter und Beschéftigte der Schulverwaltung mit Fragen, was denn mit
der Meldung, mit einem Verfahrensverzeichnis sowie mit einem automa-
tisierten Verfahren gemeint sei und was unser Schreiben denn tiberhaupt zu
bedeuten habe. Kdmpferische Rektoren erklérten, dass sie ,,das alles nicht
einsehen‘ wollten, sich sogar einfach nur untétig und trotzig ,,auf den Ho-
senboden setzen wollten (obwohl stattdessen ,,Nachsitzen angesagt wire),
und rdumten ein, man konne in der Schule mit unserem Schreiben nichts an-
fangen und/oder unseren Forderungen wegen der notwendigen Aufrechter-
haltung des Lehrbetriebs nicht nachkommen. Und immer wieder die Bitte,
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der Schule doch freundlicherweise den in unserem Schreiben erwdhnten
Vordruck zur Verfiigung zu stellen, da man ihn dort leider nicht habe. Viele
Schulen wandten sich auch schriftlich an meine Dienststelle, oft mit Fragen,
doch auch mit ,,Meldungen* wie: ,,An unserer Schule werden die notwen-
digen und iiblichen Daten verwendet (bis auf den Briefkopf und die Gruf3-
formeln vollstindig wiedergegeben) sowie etlichen weiteren unvollstdn-
digen Meldungen fast jeder Art — auch mit dem von uns beméngeltem Vor-
druck. Wir wiesen darauthin die Schulen nochmals schriftlich auf die ge-
setzlichen Anforderungen und unsere Hinweise zum Verfahrensverzeichnis
(mit der WWW-Adresse des Dokuments) hin. Doch auch dies half nicht
(immer), wie bei der Schule, deren erneute Meldung unklar und unvollstidn-
dig war und u.a. die Angabe der Rechtsgrundlage der Datenverarbeitung
vermissen lief3, obwohl diese Angabe ausdriicklich vorgeschrieben ist (vgl.
§ 11 Abs.2 Nr.3 LDSG). Ebenfalls in unserer Post: an das Kultusministe-
rium adressierte Schreiben und Telefaxe, die jedoch an unsere Postfach-
adresse bzw. Telefaxnummer geschickt wurden. Zudem erhielten wir noch
immer Meldungen zum inzwischen langst abgeschafften ,,Datenschutzregis-
ter” (s.o.) oder Meldungen, die auf eine Verwaltungsvorschrift des Kultus-
ministeriums Bezug nahmen, welche zum Zeitpunkt der Meldung bereits
rund ein Jahr auBer Kraft getreten und durch eine neue Verwaltungsvor-
schrift ersetzt worden war. Kurios auch die Mitteilung einer Schule, wonach
sie ,,den beigefligten Vordruck leider nicht erhalten* habe und darum um
dessen Zusendung bitte, und zuletzt sogar die telefonische Frage einer
Schule an uns, wie sie es denn vermeiden kdonne, weitere Schreiben des
Oberschulamts in dieser Sache zugesandt zu bekommen. Mehrere hierdurch
beschiftigte Mitarbeiter meiner Dienststelle kdnnen bestétigen: Eigentlich
war alles Mogliche und vor allem Unmogliche dabei.

Zu all dem kann Folgendes gesagt werden: Das Echo der Schulen auf un-
sere Initiative hin hat gezeigt, dass dort — jedenfalls aus der Sicht des Daten-
schutzes — viel Nachholbedarf zu bestehen scheint und die Irritation um die
Meldepflicht quasi nur ,,die Spitze eines Eisbergs sein konnte. Die Proble-
me mancher Schulen, eine vollstdndige und inhaltlich korrekte Meldung an-
zufertigen, deuten darauf hin, dass dort dariiber hinaus Unklarheiten iiber
das bereits angesprochene Verfahrensverzeichnis bestehen sowie mog-
licherweise auch iiber sonstige datenschutzrechtliche Vorschriften. Soweit
Schulen jedoch die fiir sie geltenden datenschutzrechtlichen Vorschriften
nicht kennen, bleibt es dem Zufall {iberlassen, ob diesen im Ergebnis ent-
sprochen wird oder ob diese Schulen Schiiler, deren Erziehungsberechtigte
oder Lehrer in ihrem Recht auf informationelle Selbstbestimmung verlet-
zen. Solchen RechtsverstoBen konnen die Schulen gerade auch dadurch vor-
beugen, dass sie das gesetzlich vorgeschriebene Verfahrensverzeichnis er-
stellen. Dazu miissen sie zunéchst feststellen und sodann dokumentieren,
welche personenbezogenen Daten sie auf welchen Rechtsgrundlagen mit
Hilfe welcher automatisierten Verfahren auf welche Weise verarbeiten und
welche DatenschutzmalBnahmen sie dazu getroffen haben. Ein solcher
Uberblick iiber die Datenverarbeitung ermoglicht eine effektive daten-
schutzrechtliche Eigenkontrolle, denn so kann und muss die Schule etwa
priifen, auf welchen Rechtsgrundlagen sie die personenbezogenen Daten je-
weils verarbeiten darf. Nachholbedarf beim Datenschutz diirfte allerdings
nicht nur bei Schulen festzustellen sein. Dafiir spricht eine Meldung, die
eine Schule an ein Staatliches Schulamt adressiert hatte: Sie enthielt nur
einen Bruchteil der vorgeschriebenen Angaben, ndmlich die Art der gespei-
cherten (Schiiler-, Eltern- und Lehrer-)Daten, und kein Wort zu den anderen
Angaben, sie entsprach also nicht anndhernd den gesetzlichen Vorgaben.
Gleichwohl wies das Staatliche Schulamt (soweit von hier aus nachzuvoll-
ziehen) die Schule nicht auf diesen Mangel hin, sondern beschrinkte sich
darauf, die handschriftlich auf der Meldung notierte Frage zu beantworten,
wer diese bekomme, ndmlich der Landesdatenschutzbeauftragte.

Naturgemil erfahren wir es seltener, wenn eine Stelle sich datenschutzge-
recht verhalt. Die Schulen, die sich nicht Hilfe und Rat suchend hierher
wenden mussten und deren Meldungen ordnungsgeméalf sind, sollen daher
nicht unter den Tisch fallen. Dem gegeniiber steht jedoch eine viel zu groBe
Zahl von Schulen, die Méngel bei der Beachtung des Datenschutzes erken-
nen lassen. Aus diesem Grund haben wir uns in dieser Sache nochmals an

87



Landtag von Baden-Wiirttemberg Drucksache 13/3800

das Kultusministerium gewandt mit der Bitte, das Thema Datenschutz bei
den Schulen noch mehr ins Bewusstsein zu riicken.

Wie bereits erwéhnt, sind unsere Hinweise zur Meldepflicht und zum Verfah-
rensverzeichnis immerhin Anlage einer Verwaltungsvorschrift des Kultus-
ministeriums zur Verarbeitung personenbezogener Daten durch offentliche
Schulen. Es ist zu hoffen, dass in den Schulen diesen Vorschriften und Hin-
weisen zum Datenschutz kiinftig mehr Beachtung geschenkt wird und vor
allem, dass sie in die Tat umgesetzt werden. Auch fiir die 6ffentlichen Schu-
len diirfte dabei von Interesse sein, dass sie bestimmte Angaben des Verfah-
rensverzeichnisses (unter anderem zu Zweckbestimmung und Rechtsgrund-
lage der Verarbeitung, zur Art der gespeicherten Daten, zum Kreis der Betrof-
fenen und zu den Empfiangern der Daten) auf Antrag jedermann in geeigneter
Weise verfligbar zu machen haben (vgl. § 11 Abs.4 Satz 1 LDSG).

Noch lidnger in Erinnerung bleiben wird uns das Telefongesprich mit einer
Schule. Der Beschiftigte der Schule teilte in unerschiitterlicher Uberzeu-
gung mit: ,,Sie brauchen sich aber auch keine Sorgen zu machen. Bei uns
sind nur Beamte mit diesen Aufgaben betraut, die RechtmiBigkeit ist also
gewidhrleistet. Na dann ...

4. Die Filterung von E-Mails durch eine Universitit

Aufgrund einer Eingabe befassten wir uns mit datenschutzrechtlichen
Aspekten der Filterung von E-Mails. Der Beschwerdefiihrer teilte mit, dass
eine Universitdt in Baden-Wiirttemberg auf den E-Mail-Systemen einer
ihrer Fakultéiten alle E-Mails blockiere, in deren Kopf — also zum Beispiel
unter ,,Absender”, ,,Empfanger”, ,,Cc* und ,,Betreff* — der Name des Be-
schwerdefiithrers vorkommt. Dabei wiirden sowohl die E-Mails blockiert,
die der Beschwerdefiihrer an die Universitét sendet, als auch diejenigen, die
von dort an ihn gesandt werden sollen. Meine Dienststelle hat die Univer-
sitit dazu um Stellungnahme gebeten. Einer ersten AuBerung der Univer-
sitdt war zu entnehmen, dass die E-Mail-Server der Fakultit aufgrund eines
an den Beschwerdefiihrer gerichteten Schreibens des Dekans der Fakultit
tatsdchlich solche E-Mails zuriickweisen, die in ihrem Kopf den Namen des
Betroffenen enthalten. Da eine abschlieBende Stellungnahme der Univer-
sitdt noch aussteht, war uns eine vollstindige datenschutzrechtliche Priifung
dieser Angelegenheit leider noch nicht mdglich. Die Beschwerde gibt je-
doch Anlass — ohne das Ergebnis einer eingehenden Priifung vorwegneh-
men zu wollen — in allgemeiner Form auf einige datenschutzrechtliche
Aspekte der Filterung von E-Mails einzugehen:

Offentliche Stellen, die durch entsprechende technische Vorkehrungen beim
Betrieb ihrer E-Mail-Server an sie gerichtete oder von dort zu versendende
E-Mails hinsichtlich des Namens von Personen durchsuchen, um die heraus-
gefilterten E-Mails zu blockieren oder in sonstiger Weise selektiv zu behan-
deln, verarbeiten damit personenbezogene Daten der betroffenen Namenstra-
ger. Um die E-Mails auf das Vorkommen des Namens einer bestimmten Per-
son zu durchsuchen, muss dieser Name — bei dem es sich zweifellos um ein
personenbezogenes Datum im Sinne des Landesdatenschutzgesetzes handelt
—1im EDV-System gespeichert sein. Bei dieser Speicherung und der Nutzung
zur Filterung handelt es sich um Erscheinungsformen der Verarbeitung per-
sonenbezogener Daten nach der Begriffsbestimmung des §3 Abs.2 Satz 1
LDSG. Fiir eine solche Speicherung und Nutzung gelten die allgemeinen
Anforderungen des §4 Abs.1 LDSG: Die Verarbeitung personenbezogener
Daten durch offentliche Stellen ist nur zuldssig, wenn das Landesdaten-
schutzgesetz oder eine andere Rechtsvorschrift sie erlaubt oder soweit der
Betroffene eingewilligt hat. Als weitere Rechtsvorschriften, die je nach Fall-
konstellation hierbei zu beriicksichtigen sind, kommen insbesondere das Te-
lekommunikationsgesetz und dessen Regelungen zu Inhalt und Anwen-
dungsbereich des Fernmeldegeheimnisses in Frage. Eine 6ffentliche Stelle
hat danach in jedem Einzelfall vor dem Beginn einer entsprechenden Verar-
beitung personenbezogener Daten zu priifen, ob eine solche Verarbeitung
durch Rechtsvorschriften erlaubt ist oder, wenn das nicht der Fall ist, eine
entsprechende Einwilligung des Betroffenen vorliegt. Zudem muss in die
Priifung einbezogen werden, ob dariiber hinaus personenbezogene Daten des
Namenstrigers verarbeitet werden, etwa im Rahmen einer elektronischen
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Dokumentation von Filterungsvorgéngen, in welcher eventuell im Zusam-
menhang mit dem zur Filterung verwendeten Namen die Anzahl der gefilter-
ten E-Mails, die Zeitpunkte der Filterung oder weitere Einzelheiten (z. B. der
jeweilige ,,Betreff* der gefilterten E-Mails — welcher in der Regel Riick-
schliisse auf den Inhalt der E-Mails erlaubt) gespeichert werden. Von einer
solchen weiteren Speicherung zum Zweck der Dokumentation konnen neben
dem Namenstréger, dessen Name fiir die Filterung von E-Mails gespeichert
wurde, auch andere Personen hinsichtlich ihrer personenbezogenen Daten
betroffen sein. Das wire beispielsweise dann der Fall, wenn auch die Namen
der Personen gespeichert werden, die per E-Mail den Namenstriger an-
schreiben wollten oder von diesem angeschrieben werden sollten. Wie man
sieht, ist die Filterung von E-Mails jedenfalls nicht ohne datenschutzrecht-
liche Tiicken.

4. Abschnitt: Sonstiges
1. Steuerehrlichkeit: Ja, aber nicht ohne ausreichenden Datenschutz!

Das Gesetz zur Forderung der Steuerehrlichkeit vom 23. Dezember 2003,
dessen Amnestieregelungen fiir Schwarzgeldsiinder bereits ein breites Echo
gefunden hatten, steht erneut im Blickpunkt des offentlichen Interesses.
Diesmal geht es um die in diesem Gesetz ebenfalls vorgesehenen weit
reichenden Moglichkeiten fiir Behdrden und Gerichte, durch den automa-
tisierten Abruf von Kontoinformationen bei Kreditinstituten auf Bankdaten
zuzugreifen. Die neuen gesetzlichen Vorschriften des § 93 Abs. 7, 8 und des
§93b der Abgabenordnung (AO) sollen am 1. April 2005 in Kraft treten.
Danach ist vorgesehen, dass Finanzbehorden und eine Vielzahl anderer
Behorden und Gerichte aufgrund automatisierter Abrufe Kontoinformatio-
nen erhalten konnen, die von den Kreditinstituten nach §24 ¢ des Kredit-
wesengesetzes bislang nur zur Aufdeckung illegaler Finanztransaktionen
vor allem zur Terrorismusbekdmpfung zum automatisierten Abruf bereitge-
halten werden; diese Regelung war seinerzeit eine der Konsequenzen aus
den Ereignissen des 11. September 2001. Bei diesen Kontoinformationen
handelt es sich neben den Kontonummern oder Nummern eines Depots ins-
besondere um die Namen und Geburtsdaten der Konto- und Depotinhaber
und der Verfiigungsberechtigten sowie um die Namen und Anschriften der
sonst wirtschaftlich Berechtigten. Die Kontostidnde sind nicht Bestandteil
der Kontoinformationen, kénnen aber unter Umstéinden im Rahmen weite-
rer Uberpriifungen erhoben werden.

Die vorgesehenen Regelungen begegnen in zweifacher Hinsicht daten-
schutzrechtlichen Bedenken: Zum einen ist nicht sichergestellt, dass die Be-
troffenen von einem automatisierten Abruf ihrer Daten {iberhaupt etwas er-
fahren. Nach den bislang bekannt gewordenen Vorstellungen der Finanz-
verwaltung sollen die Betroffenen von einer automatisierten Abfrage ihrer
Daten nur dann etwas erfahren, wenn diese Abfrage zu einer Diskrepanz
zwischen den dabei erhobenen Daten und fritheren Angaben der Betroffe-
nen fiihrt und die Betroffenen von der zustdndigen Behorde mit diesem Um-
stand konfrontiert werden. Angesichts des verfassungsrechtlichen Transpa-
renzgebots und der Rechtsschutzgarantie des Artikels 19 Abs.4 GG kann es
nicht von diesen Voraussetzungen und den damit eventuell verbundenen
Zufélligkeiten abhingen, ob Betroffene iiber den Umstand eines automati-
sierten Abrufs ihrer Daten informiert werden. Es ist fiir die Betroffenen zur
Erlangung effektiven Rechtsschutzes unabdingbar, dass sie iiber einen auto-
matisierten Abruf ihrer Daten informiert werden.

Ein weiteres datenschutzrechtliches Problem besteht darin, dass neben den
Finanzbehoérden eine unbestimmte Vielzahl weiterer Behorden Zugriff auf
die Bankdaten erhalten soll. Nach § 93 Abs.8 AO sollen Behorden auf ein
entsprechendes, an Finanzbehorden gerichtetes Ersuchen im Wege eines au-
tomatisierten Abrufs Kontodaten erhalten konnen, wenn die anfragende
Behorde ein Gesetz anwendet, das ,,an Begriffe des Einkommensteuergeset-
zes* ankniipft und eigene Ermittlungen dieser Behorde ihrer Versicherung
nach nicht zum Ziel gefiihrt haben oder keinen Erfolg versprechen. Ange-
sichts der Vielzahl von Begriffen im Einkommensteuergesetz und aufgrund
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der nach dem Wortsinn sehr weit reichenden und nur schwer abgrenzbaren
Voraussetzung des Ankniipfens an solche Begriffe, bleibt letztlich unklar,
welche Behorden unter welchen Voraussetzungen berechtigt sind, solche
Ersuchen an die Finanzbehorden zu richten und darauthin Kontoinformatio-
nen zu erhalten. Um dem verfassungsrechtlichen Gebot der Normenklarheit
gerecht zu werden, muss diese Unbestimmtheit der gesetzlichen Regelung
ausgerdumt werden.

Zusammen mit den anderen Landesbeauftragten unterstiitze ich den fiir die
Bundesgesetzgebung zustindigen Bundesbeauftragten flir den Datenschutz
dabei, den Gesetzgeber zu veranlassen, diese Regelungen mit dem Ziel zu
iiberarbeiten, dem Recht auf informationelle Selbstbestimmung den gebo-
tenen Stellenwert zukommen zu lassen. Die Konferenz der Datenschutzbe-
auftragten des Bundes und der Lander hat am 26. November 2004 hierzu
eine entsprechende EntschlieBung gefasst (s. Anhang 10). Um Probleme bei
der Rechtsanwendung zu vermeiden, die sich unter Umstinden auch im
Rahmen meiner Zustidndigkeit ergeben konnen, wire es dringend zu be-
griiBen, wenn die geforderte Gesetzesédnderung noch vor dem Inkrafttreten
der oben dargestellten Regelungen realisiert wird.

2. Datenschutz im Verfahren nach dem Landesenteignungsgesetz

Mit dem Landesmessegesetz vom 15. Dezember 1998 war es sozusagen
amtlich: ,,Als Maflnahme zur Stirkung der wirtschaftlichen Infrastruktur
wird fiir das Land Baden-Wiirttemberg eine Landesmesse errichtet. Stand-
ort, GroBe und Ausstattung der Landesmesse sollen den Bediirfnissen {iber-
regionaler und internationaler Messen und Ausstellungen entsprechen, ins-
besondere der Présentation fiir ein nationales und internationales Publikum
und der Veranstaltung von Kongressen und Tagungen.” So lautet § 1 Abs. 1
des Landesmessegesetzes. Vom Gesetzesbeschluss bis zur Realisierung des
Landesprojekts ist es allerdings ein langer und beschwerlicher Weg. Not-
falls koénnen derartige Projekte auch nur gegen den Widerstand der Betrof-
fenen durchgesetzt werden. Der Gesetzgeber hat daher in den §§ 7 und 8§ des
Landesmessegesetzes Folgendes bestimmt: ,,Fiir Zwecke des Baues und des
Betriebes der Messe ist die Enteignung zugunsten des Tragers des Vor-
habens zulédssig, soweit sie zur Ausfithrung eines ... festgestellten und voll-
ziehbaren Plans notwendig ist ... Ist der sofortige Beginn von Bauarbeiten
geboten und weigert sich der Eigentiimer oder Besitzer, den Besitz eines fiir
die BaumaB3nahme bendtigten Grundstiicks ... zu liberlassen, so hat die Ent-
eignungsbehdrde den Triger des Vorhabens auf Antrag nach Feststellung
des Plans in den Besitz einzuweisen”. So kam es dann auch. Nach dem
Scheitern der Grunderwerbsverhandlungen beantragte die Projektgesell-
schaft Neue Messe GmbH & Co. KG, das Verfahren zur Enteignung durch-
zufithren und den Projekttriger vorzeitig in den Besitz der Flachen einzu-
weisen. Zustindige Enteignungsbehdrde war das Regierungsprisidium
Stuttgart, dem diese knifflige und emotionsgeladene Aufgabe auf der
Grundlage des Enteignungsgesetzes zufiel.

Einmal beantragt, gingen die Enteignungsverfahren ihren Gang. Zu diesem
Zweck ist die Gemeinde, in deren Gebiet sich das zu enteignende Grund-
stiick befindet, gesetzlich gehalten, das Enteignungsverfahren mindestens
zwei Wochen vor dem ersten Termin zur miindlichen Verhandlung 6ffent-
lich bekannt zu machen. So war unter anderem im Amtsblatt der Stadt Lein-
felden-Echterdingen eine solche Bekanntmachung des Regierungsprési-
diums zu lesen, in welcher die Person des zu enteignenden Grundstiicks-
eigentiimers mit Name und Anschrift bezeichnet war. Daneben war u.a.
auch das entsprechende Flurstiick sowie dessen Grofie angegeben. Zu viel
der Information, wie wir meinten, denn fiir eine solch umfangreiche 6ffent-
liche Bekanntmachung fehlt der Enteignungsbehdrde die gesetzliche Er-
laubnis. Das Regierungsprésidium sah dies anders. Erst die Namensangabe
des Eigentiimers ermdgliche es Dritten, das Grundstiick hinreichend sicher
zu identifizieren, um damit etwaige Rechte noch geltend machen zu kon-
nen. Zur Konkretisierung des Enteignungsgegenstands sei die Angabe des
Eigentiimers somit zwingend erforderlich. Dies mag so sein oder auch
nicht. Tatsache jedenfalls ist, dass bereits das Bundesverfassungsgericht
feststellte: Eine Bekanntmachung ist die ,,intensivste Form einer Ubermitt-
lung personenbezogener Daten®. Fiir einen solchen Grundrechtseingriff be-
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darf es aber einer gesetzlichen Grundlage. Der Bundesgesetzgeber hat diese
beispielsweise flir Enteignungen nach dem Baugesetzbuch geschaffen, in
dem er die Nennung der im Grundbuch eingetragenen Eigentlimer fiir die
Offentliche Bekanntmachung dort ausdriicklich vorschreibt. Anders dage-
gen das Enteignungsgesetz des Landes: Hier fehlt eine entsprechende aus-
driickliche Regelung. Den Gesetzesmaterialien war vielmehr zu entnehmen,
dass der notwendige Inhalt der Bekanntmachung eindeutig festgelegt ist,
und dies ohne Bezeichnung des Eigentiimers, so jedenfalls die Ansicht des
Innenministeriums im Rahmen des Gesetzgebungsverfahrens.

Das angesprochene Regierungsprasidium reagierte prompt. Die Enteig-
nungsbehdrde werde unsere Hinweise kiinftig beachten, hiel es in einer
eiligst verfassten Pressemitteilung. So weit, so gut. Das Priasidium konnte es
sich allerdings nicht verkneifen, nochmals ,,nachzutreten* und erklarte 6f-
fentlich und unverzagt, gleichwohl rechtmiflig gehandelt zu haben. Es iiber-
sah dabei, dass eine gesetzliche Erméchtigung fiir eine so weit gehende 6f-
fentliche Bekanntmachung im Landesenteignungsgesetz nach wie vor fehlt.
Auch der Hinweis des Regierungsprasidiums, dass die vorgenommene Be-
kanntmachung schon deshalb datenschutzrechtlich zu akzeptieren sei, weil
die Namen und Anschriften der betroffenen Grundstiickseigentiimer mit
den Planunterlagen bereits im vorausgegangenen Planfeststellungsverfahren
offentlich ausgelegen hatten, kann nicht dazu fiithren, dass die Daten der
durch die Enteignungsmafinahmen Betroffenen nicht mehr schutzwiirdig
sind. Denn die Information dariiber, dass ein Grundstiickseigentiimer nach
den Vorstellungen des Antragstellers zu einem bestimmten Zweck enteignet
werden soll, hat einen ganz anderen Aussagegehalt als die blofe Tatsache,
dass ein Grundstiick im Planungsbereich eines Vorhabens liegt.

Dariiber hinaus musste die Praxis des Regierungsprisidiums aber auch in
weiteren Punkten geriigt werden: In einem Schreiben zur Anhérung sowie
zur Ladung eines Betroffenen zur miindlichen Verhandlung wurden auch
andere, von weiteren Enteignungsverfahren betroffene Eigentiimer aufge-
fiihrt und deren Verhandlungstermine mitgeteilt. Einer anderen Betroffenen
wurde ein Auszug aus dem Grunderwerbsverzeichnis mitgeliefert, der wei-
tere Grundstiicke sowie die zugeordneten Daten der jeweiligen Eigentliimer
auswies; aulerdem enthielten ihre Unterlagen Sammel-Einlieferungsbelege
der Deutschen Post, aus denen sich weitere Empfénger von Einschreiben er-
gaben.

3. Pressearbeit bei der Auszeichnung von Lebensrettern — so nicht!

Tue Gutes und rede dariiber, so lautet eine Grundregel der Offentlichkeits-
arbeit. Gilt sie immer, oder ist es manchmal nicht doch besser, nichts in die
Offentlichkeit zu tragen? Diese Frage stellt sich bei der Auszeichnung von
Lebensrettern, die beherzt eingegriffen und jemand davor bewahrt haben,
sich das Leben zu nehmen. Natiirlich gehdren auch sie wie alle Lebensretter
geehrt. Sie haben es wirklich verdient. Aber miissen dabei in aller Offent-
lichkeit Umsténde der guten Tat zur Sprache gebracht werden, so dass sie
anderntags in der Zeitung stehen? Der Zeitungsleser, mag man einwenden,
kann ja sowieso nicht ahnen, um wen es dabei geht, wenn nur der Name der
geretteten Person aus dem Spiel bleibt. Wie mag sich aber die gerettete Per-
son fiithlen, wenn sie durch die Berichterstattung iiber die 6ffentlich insze-
nierte Auszeichnung der Lebensretter ihren Versuch, sich das Leben zu
nehmen, nochmals vor Augen gefiihrt bekommt? Doch nicht darum geht es
hier, sondern um die Gedankenlosigkeit, mit der die Pressestelle der Lan-
desregierung bei der Auszeichnung dreier Lebensretter den Namen der ge-
retteten Person und die ndheren Umstidnde, wie diese sich das Leben neh-
men wollte, an anwesende Journalisten herausgegeben hat.

Zu der Auszeichnung der drei Lebensretter hatte die Pressestelle der Lan-
desregierung die Damen und Herren der Presse, des Horfunks und der Fern-
sehredaktionen eingeladen. Fiir die anstehende Auszeichnung brachte ein
Mitarbeiter der Pressestelle einige Informationen zu Papier. In diesem
Schriftstiick war die gerettete Person mit Vor- und Familiennamen und
ihrem Alter genannt. Ferner war erwéhnt, an welchem Tag und zu welcher
Tageszeit es in welcher Strafle zu dem Suizidversuch gekommen war. Nach
dem Gesamtzusammenhang erschloss sich daraus auch, in welcher Stadt
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sich der Vorfall abgespielt hatte. Schlielich konnte man in dem Schrift-
stiick Nadheres dazu lesen, wie sich die gerettete Person den drei Lebensret-
tern gegeniiber verhalten hatte und von welcher Statur sie war. Bei diesem
Schriftstiick hat es sich nach den Angaben der Pressestelle der Landesregie-
rung um einen internen Vermerk gehandelt, der allein zur Information der
Mitarbeiter, die zur Betreuung der geladenen Journalisten eingeteilt waren,
gedient habe. Von diesem Schriftstiick sind auf Anordnung der Leitung der
Pressestelle bei der Auszeichnung der drei Lebensretter etwa 20 Kopien ge-
fertigt und auf entsprechende Bitte an Journalisten verteilt worden. Dazu
habe sie sich infolge von Nachfragen anwesender Journalisten nach schrift-
lichen Informationen veranlasst gesehen. Der genaue Inhalt des Schrift-
stiicks sei ihr dabei nicht bekannt gewesen. Dass in dem Vermerk der Name
der geretteten Person und weitere Angaben iiber sie gestanden haben, sei fiir
sie nicht vorhersehbar gewesen, weil solche Angaben — wie die Pressestelle
der Landesregierung uns gegeniiber betonte — von ihr, auch in internen Ver-
merken, grundsétzlich nicht gemacht wiirden.

Man muss kein Experte im Datenschutzrecht sein um zu wissen, dass solche
auBerordentlich sensiblen Daten nicht an Dritte gelangen diirfen. Solches
darf auch nicht versehentlich passieren, weil das Bekanntwerden dieser
Daten in den Kernbereich der Personlichkeit der geretteten Person eingreift.
Dass es bei der Auszeichnung der drei Lebensretter gleichwohl dazu ge-
kommen ist, hatte mehrere Ursachen: Der Kardinalfehler war, dass die Pres-
sestelle der Landesregierung den Namen der geretteten Person und weitere
personenbezogene Daten iiber sie iiberhaupt in den internen Vermerk ge-
schrieben hat, anstatt diesen Vermerk zu anonymisieren. Sodann hétte die
Pressestelle den Vermerk mit dem Namen der geretteten Person nicht ihren
Mitarbeitern, die zur Betreuung der Journalisten eingeteilt waren, aushédn-
digen diirfen. Auf keinen Fall hétte die Leitung der Pressestelle — wie aber
bei der Auszeichnung geschehen — praktisch unbesehen die Weisung geben
diirfen, den Vermerk zu kopieren und auf entsprechende Bitte an die Jour-
nalisten zu verteilen. Gerade weil ihr der Inhalt des Vermerks nicht bekannt
war und weil es nach ihrer Darstellung nur grundsétzlich, mithin nicht in
jedem Fall ausgeschlossen war, dass in internen Vermerken personenbezo-
gene Daten enthalten sind, hétte vielmehr Anlass bestanden sicherzustellen,
dass keine personenbezogenen Daten der geretteten Person, und schon gar
nicht deren Name, an Journalisten gelangen. Deshalb hitte die Leitung der
Pressestelle der Landesregierung den Vermerk auf darin enthaltene per-
sonenbezogene Daten der geretteten Person durchsehen und vor dem Ko-
pieren den Namen und alle anderen Angaben, die auf die gerettete Person
schlieBen lieBen, schwirzen lassen miissen. Dass die Pressestelle der Lan-
desregierung all dies nicht beachtet hat, hat dazu gefiihrt, dass sie unzuldssi-
gerweise in dem Vermerk Daten liber die gerettete Person gespeichert und
die Daten unbefugt genutzt und schlieBlich mit der Verteilung der Kopien
auBerordentlich sensible personenbezogene Daten an Journalisten weiterge-
geben hat. Auf unsere Beanstandung dieser gravierenden Datenschutzver-
stofe lie3 uns das Staatsministerium wissen, es habe aus Anlass dieses Fal-
les die Mitarbeiterinnen und Mitarbeiter der Pressestelle der Landesregie-
rung auf die strenge Einhaltung der Bestimmungen des Datenschutzes hin-
gewiesen.

4. Weitergabe von Einwenderdaten im immissionsschutzrechtlichen Ge-
nehmigungsverfahren

Durch eine Biirgereingabe wurden wir auf folgenden Fall aufmerksam ge-
macht: Die Petenten hatten im Rahmen eines immissionsschutzrechtlichen
Genehmigungsverfahrens nach § 16 des Bundesimmissionsschutzgesetzes
beim Landratsamt als der zustdndigen unteren Immissionsschutzbehorde
Einwendungen gegen ein Vorhaben erhoben. In ihrem Schreiben baten die
Petenten, ihren Namen sowie ihre Anschrift vor der Weitergabe ihrer Ein-
wendungen unkenntlich zu machen. § 12 Abs. 2 Satz 3 der 9. Bundesimmis-
sionsschutzverordnung sicht diese Moglichkeit vor. Nach dieser Vorschrift
sollen Namen und Anschrift auf Verlangen unkenntlich gemacht werden,
wenn diese Daten zur ordnungsgeméfBen Durchfithrung des Genehmigungs-
verfahrens nicht erforderlich sind. Das Landratsamt kam dem Wunsch der
Petenten zunidchst so weit als moglich nach. Vor Weiterleitung der Einwen-
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dungen an den Antragsteller und die beteiligten Behorden schwirzte es die
Namen und die Hausnummern der Petenten. Die Orts- und Stralenangaben
wurden dagegen nicht unkenntlich gemacht. Letzteres ist datenschutzrecht-
lich nicht zu beanstanden, da fiir die sachliche Priifung einer in einem im-
missionsschutzrechtlichen Verfahren eingelegten Einwendung ein Ortsbe-
zug notwendig ist. Aulerdem wird das Interesse des Einwenders, nicht be-
kannt zu werden, durch diese Vorgehensweise regelméfig gewahrt.

In der Genehmigung des Vorhabens gab das Landratsamt die Namen und
die Anschrift der Petenten dagegen vollstindig an. Das Landratsamt stiitzte
diese Vorgehensweise auf ein Urteil des Verwaltungsgerichtshofs Baden-
Wiirttemberg aus dem Jahr 1989, das sich auf ein Planfeststellungsverfah-
ren bezog. In diesem ist ausgefiihrt, dass ein Planfeststellungsbeschluss un-
vollstiandig ist, wenn die Einwenderangaben nur in anonymisierter Form
enthalten sind. Das Landratsamt {ibersah dabei, dass fiir Planfeststellungs-
verfahren keine dem § 12 Abs.2 Satz 3 der 9. Bundesimmissionsschutzver-
ordnung entsprechende Vorschrift existiert, die in Planfeststellungsverfah-
ren zu beachtenden Verfahrensvorschriften somit von den im vorliegenden
Fall anzuwendenden Vorschriften abweichen. Das Urteil des Verwaltungs-
gerichtshofs konnte daher keineswegs auf die Genehmigung nach § 16 des
Bundesimmissionsschutzgesetzes ilibertragen werden. Auch aus der Tat-
sache, dass sich die Einwender wéihrend des offentlichen Erdrterungster-
mins zu Wort gemeldet hatten, ldsst sich nicht der Schluss ziehen, dass sie
ihr Verlangen nach Anonymitit aufgegeben haben. Denn aus einer AuBe-
rung wihrend eines Erdrterungstermins ldsst sich nicht ohne weiteres
schlieBen, dass der Sprecher Einwendungen erhoben hatte.

Die Aufhebung der Anonymitét der Petenten wére daher nur zuldssig gewe-
sen, wenn die Namens- und die vollstindigen Adressangaben zur ordnungs-
gemifBen Durchfiihrung des Genehmigungsverfahrens erforderlich gewesen
wiren oder wenn ein schutzwiirdiges Interesse des Antragstellers an der Be-
kanntmachung der Einwender vorgelegen hitte, das dem informationellen
Selbstbestimmungsrecht der Einwender vorging. Beides war jedoch nicht
der Fall. Das Landratsamt war daher nicht berechtigt, Namen und vollstin-
dige Anschrift der Petenten in der Genehmigung zu nennen.

Wir haben das Landratsamt gebeten, unsere Rechtsauffassung kiinftig in
vergleichbaren Féllen zu beachten.

5. Schornsteinfeger als Datenquelle?

Der Gemeinderat einer Stadt hatte beschlossen, zum Zwecke der Reduzie-
rung von CO,-Emissionen ein stidtisches Klimaschutzkonzept zu erstellen.
Um die Emissionen, die groftenteils durch Gebdudeheizungen und Warm-
wasserbereitungen entstehen, moglichst genau erfassen zu konnen, wollte
die Stadt zunéchst die jeweiligen Gebdudedaten und die Daten iiber die Art
der Befeuerung ermitteln. Da sich die Stadt den Arbeits- und Kostenauf-
wand einer eigenen, gesonderten Datenerhebung ersparen wollte, wandte
sie sich kurzerhand an die Bezirksschornsteinfegermeister und bat diese, ihr
die Daten zu den Feuerungsanlagen der einzelnen Gebédudeeigentiimer zu
iibermitteln. Die Schornsteinfeger lehnten die Herausgabe der erbetenen
Daten jedoch unter Hinweis auf den Datenschutz ab. Die Stadt erhoffte sich
nun, dass wir ihr bei der Bereitstellung der Schornsteinfegerdaten behilflich
sind und die Daten sozusagen ,,freigeben”. Wir konnten der Stadt hier je-
doch nicht weiterhelfen, da es keine Rechtsgrundlage gibt, die es den
Schornsteinfegern erlauben wiirde, der Stadt ein Verzeichnis mit den Daten
sdamtlicher Feuerungsanlagen zu iibermitteln.

Nach § 19 Abs. 3 des Gesetzes iiber das Schornsteinfegerwesen darf der Be-
zirksschornsteinfegermeister zwar personenbezogene Angaben aus seinen
Aufzeichnungen, zu denen auch ein Verzeichnis der Feuerungsanlagen
gehort, an 6ffentliche Stellen {ibermitteln, soweit das fiir die Erfiillung sei-
ner Aufgaben, die Bekdmpfung der Luft-, Boden- und Gewdsserverschmut-
zung, die rationelle Energieverwendung, die Bauaufsicht oder die Brand-
bekdmpfung erforderlich ist. Im vorliegenden Fall konnte jedoch dahinge-
stellt bleiben, ob es zu den Aufgaben der Stadt gehorte, ein Klimaschutz-
konzept zu erstellen und Gebaudeeigentiimer zum Thema ,,rationelle Ener-
gieverwendung* zu beraten. Denn selbst wenn man dies angenommen hitte,
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wiren die von der Stadt gewlinschten Daten zur Erfiillung dieser Aufgaben
nicht erforderlich gewesen. Zum einen kann ein Klimaschutzkonzept auch
ohne die Kenntnis der Daten der einzelnen Feuerungsanlagen erstellt wer-
den; zum anderen sind Gebdudeeigentiimer nicht verpflichtet, eine stddti-
sche Energieberatung in Anspruch zu nehmen.

Wir haben der Stadt deshalb mitgeteilt, dass sie die Daten gegebenenfalls
direkt bei den Betroffenen erheben miisste (vgl. § 13 Abs.2 LDSG), auch
wenn dies mit einem Mehraufwand an Arbeit und Kosten verbunden ist.
Denkbar wire beispielsweise, die Gebdudeeigentliimer im stidtischen Mit-
teilungsblatt auf die stddtische Energieberatung aufmerksam zu machen.
Datenschutzrechtlich unbedenklich wére es auch, wenn die Stadt die Betrof-
fenen in einem entsprechenden Informationsschreiben auf die Energiebera-
tung aufmerksam machen und dieses Schreiben zusammen mit den Grund-
steuerbescheiden verschicken wiirde. In einem solchen Schreiben sollten
die Betroffenen auf die Freiwilligkeit der Teilnahme an der Beratung hinge-
wiesen werden. Diejenigen Gebdudeeigentiimer, die eine Beratung wiin-
schen, konnen sich dann mit der Stadt in Verbindung setzen und ihr gegebe-
nenfalls die Daten zukommen lassen.

Drucksache 13/3800
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5. Teil: Technik und Organisation

1. Sensible Daten auf dem Prasentierteller

Die Vernetzung dienstlicher Arbeitsplatzcomputer ist in den vergangenen
Jahren immer weiter vorangeschritten. Mittlerweile gibt es kaum noch einen
Computer, der nicht Teil eines lokalen oder iiberregionalen Verwaltungs-
netzes ist. Neben vielféltigen niitzlichen Funktionen birgt diese zunehmen-
de Vernetzung erhebliche Sicherheitsrisiken. Unzuldngliche Sicherheits-
mafBnahmen kdnnen in einer vernetzten Umgebung dazu fithren, dass eine
Vielzahl von Personen auf Daten zugreifen kann, die nicht fiir sie bestimmt
sind. Gleich mehrere in diesem Jahr durchgefiihrte Kontrollen offenbarten
eklatante Netzwerkmingel in Bereichen, in denen besonders schutzbediirf-
tige Daten verarbeitet werden: Unter anderem waren medizinische Daten,
Justizdaten, Personaldaten sowie Daten eines Gesundheitsamts, eines So-
zialamts und einer Psychologischen Beratungsstelle nur unzuldnglich vor
unberechtigten Zugriffen geschiitzt. Folgende Méngel stellten wir bei unse-
ren Kontrollen in einer Justizvollzugsanstalt, in zwei Landratsdmtern sowie
in einem Staatlichen Schulamt fest:

1.1 Méngel im Netz der Justizvollzugsanstalten

Bei einer Kontrolle einer Justizvollzugsanstalt stellte sich heraus, dass
die dortigen Bediensteten auf zahlreiche Dokumente zugreifen konnten,
die auf Computern anderer Justizvollzugsanstalten gespeichert waren,
ohne dass dafiir eine dienstliche Notwendigkeit bestand. Unter anderem
war es ohne weiteres moglich, von Computern der Justizvollzugsanstalt
aus auf folgende Dokumente zuzugreifen:

— Dokumente des Justizvollzugskrankenhauses

+ Uber 3 100 jeweils mit Vor- und Nachnamen sowie zum Teil auch
mit dem Geburtsdatum versehene Fotos von Gefangenen.

» Bis zu sechs Jahre alte Protokolle von Teamsitzungen. Darin war
beispielsweise notiert, welcher Gefangene welchen Geldbetrag fiir
einen Einkauf bei einem Versandhaus verwenden darf, oder wann,
aus welchem Anlass und in Begleitung welcher Personen welcher
Gefangene Ausgang erhélt.

+ Mehrere, jeweils auf ein Quartal bezogene tabellarische Ubersich-
ten liber die Ergebnisse von Urinkontrollen bei Gefangenen. Darin
waren jeweils unter anderem Vorname, Name und Geburtsdatum
der Gefangenen, die Hauser und Bereiche, in denen sie unterge-
bracht waren sowie das Datum der Kontrollen genannt. Ferner war
angegeben, wer die Kontrollen angeordnet hatte und ob die Tests
auf Kokain, Amphetamine sowie andere Substanzen jeweils posi-
tiv oder negativ ausgefallen waren.

¢ Eine Personalliste, der sich Namen, Vornamen und Geburtsdaten
der Beschiftigten entnehmen lie3en.

Mit der Zugriffsberechtigung eines lokalen Administrators der Jus-
tizvollzugsanstalt lieBen sich dariiber hinaus weitere Dokumente mit
sensiblen personenbezogenen Daten 6ffnen, beispielsweise

» ein Schreiben des Justizvollzugskrankenhauses in Sachen eines
darin mit Namen und Geburtsdatum genannten Gefangenen. Darin
hief3 es unter anderem iiber den Gefangenen:

., Herr X ist zum kérperlichen Drogenentzug ... im Justizvollzugs-
krankenhaus. ... Herr X hat ... wegen gefihrlicher Korperverlet-
zung eine dreimonatige Strafe zu verbiifien. ... Wegen familidrer
Probleme habe er begonnen, Heroin zu konsumieren. ... Nach Aus-
kunft des ihn betreuenden Pflegepersonals kommt es hier zu sozia-
len Unvertréglichkeiten mit Mitgefangenen *.

» ein Schreiben des Justizvollzugskrankenhauses an ein Notariat
unter dem Betreff ,,Anregung einer Betreuung geméf} § 896 BGB*.
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Darin ist zu einem durch Namen, Geburtsdatum und Geburtsort
bezeichneten Gefangenen ausgefiihrt:

., Wegen einer geistig-seelischen Storung ist er nicht in der Lage,
seine Angelegenheiten zu besorgen. Wir regen daher fiir Herrn X
eine Betreuungsbeiordnung an. Die Betreuung sollte die Gesund-
heits- und Vermogensfiirsorge sowie die Bestimmung des Aufent-
halts umfassen.

— Dokumente einer anderen Justizvollzugsanstalt

+ Eine Ubersicht der Vollzugsbediensteten dieser Justizvollzugsan-
stalt mit Angabe ihrer Vor- und Nachnamen, privater Anschriften
sowie Telefonnummern.

* Ein mit ,,SchieBausbildung“ iiberschriebenes Dokument, das fiir
mehrere namentlich genannte Bedienstete die Teilnahme am
Ubungsschieen anordnet.

» Angaben iiber die Durchfiihrung der Briefkontrolle bei Unter-
suchungshéftlingen. Neben den Namen der Hiftlinge war daraus
zu entnehmen, welcher Stelle die Briefe zur Kontrolle vorzulegen
sind und welches Aktenzeichen dabei jeweils anzugeben ist.

— Dokumente einer weiteren Justizvollzugsanstalt

Es war moglich, die auf den Arbeitsplatzcomputern dieser Justizvoll-
zugsanstalt gespeicherten Benutzerprofile namentlich genannter An-
wender einzusehen und dabei auch Informationen iiber Internet-An-
gebote zu erhalten, die diese Nutzer in Anspruch genommen haben.

Die hier erwdhnten Dokumente stellen nur einen Teil der zahlreichen
Dokumente anderer Justizvollzugsanstalten dar, auf die von Arbeits-
platz-PC der kontrollierten Justizvollzugsanstalt aus zugegriffen wer-
den konnte. Die Zugriffsberechtigungen waren dabei zudem vielfach so
gestaltet, dass diese Dokumente nicht nur hitten gelesen, sondern auch
verdandert werden konnen. Eine entsprechende Konfiguration der loka-
len Arbeitsplatz-PC vorausgesetzt, bestanden die genannten Zugriffs-
moglichkeiten nicht nur fiir Bedienstete dieser Justizvollzugsanstalt,
sondern auch fiir Bedienstete anderer Justizvollzugsanstalten.

1.2 Miéngel im Netz eines Landratsamts

Das Landratsamt betreibt in seiner Hauptstelle sowie in mehreren
AuBenstellen mehrere hundert Arbeitsplatz-PC sowie mehrere von die-
sen PC aus zugéngliche Server. Bei einer an einem Arbeitsplatz des So-
zialamts in der Hauptstelle durchgefiihrten stichprobenweisen Uberprii-
fung ergab sich, dass von diesem PC aus eine Vielzahl personenbezoge-
ner Dokumente anderer Organisationseinheiten ohne weiteres gelesen
und vielfach auch geéndert werden konnte, ohne dass dies dienstlich er-
forderlich war. Im Einzelnen waren beispielsweise folgende Zugriffe
moglich:

— Zugriff auf Dokumente einer Psychologischen Beratungsstelle des
Landratsamts

» Eine Aktennotiz, in der iiber einen namentlich genannten Klienten
unter anderem ausgefiihrt war, dass dieser wegen Vergewaltigung
im Wiederholungsfall in einem Zentrum fiir Psychiatrie unterge-
bracht ist und in der beschrieben wird, wie er nach der Haftentlas-
sung betreut werden kann. Die Aktennotiz enthielt ferner eine Dar-
stellung der Schwierigkeiten, die im Zusammenhang mit der Ent-
lassung des Klienten aus dem Zentrum fiir Psychiatrie und dessen
Aufnahme in eine Einrichtung der ambulanten Betreuung bislang
aufgetreten waren.

* Ein an eine Stellenbewerberin adressiertes Schreiben, in dem ihr
unter anderem mitgeteilt wurde, dass das mit der Stellenbesetzung
betraute Team zwar ihre fachliche Qualifikation und Berufserfah-
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rung anerkennt, sich aber gleichwohl mehrheitlich fiir eine andere
Bewerberin entschieden hat.

* Mehrere sozialtherapeutische Dokumentationen, in denen unter
anderem die einzelnen soziotherapeutischen MaBnahmen aufge-
zahlt und dazu das Datum der Malinahme, die Dauer, das jeweilige
Ziel, der Inhalt und der Behandlungsverlauf dargestellt waren. In
einer dieser Dokumentationen war beispielsweise ausgefiihrt:
,, Terminabsprache schwierig®, ,, Keine Motivation, hat Angste ",
., Verfolgungswahn, ,, Er hat 30 Tropfen Haloperlidol zu viel ge-
nommen “, ,,Suizidgedanken “. Daneben war in einer weiteren Ta-
belle die Zusammenarbeit mit verordnendem Arzt und sonstigen
Leistungserbringern dargestellt. Darin war neben dem jeweiligen
Datum u. a. vermerkt: ,, Arztgesprich, es geht mit den Medikamen-
ten besser. Problem bleibt Alkohol“, ,, Arztbesuch: Kontrolle, dass
er seine Spritze abholt* oder ,, Erstgesprdch mit dem Betreuten
Wohnen. Arbeitsbiindnis konnte mit Herrn X und der Familie er-
zielt werden “.

+ Einverstdndniserklarung, mit der eine durch Namen und Anschrift
bezeichnete Person ihr Einverstindnis dazu erkldren sollte, dass
die Arbeit ihres Kindes am Tonfeld per Videokamera aufgezeich-
net wird.

* Ein Schreiben an eine durch Namen und Anschrift bezeichnete Per-
son, in dem ihr der Termin flir ein Erstgespréch mitgeteilt wurde.

— Fotos aus der Kfz-Geschwindigkeitsiilberwachung

Zugegriffen werden konnte auf etwa 100000 Bilddateien mit Fotos
und Fotoausschnitten, von denen jeweils finf einen Geschwindig-
keitsverstoll dokumentieren. Dabei zeigte ein GroBbild das Fahrzeug
mit Insassen. Ferner waren darin als Messdaten Tagesdatum und
Uhrzeit sowie die gemessene Geschwindigkeit eingeblendet. Ein
zweites Bild enthielt einen vergroferten Bildausschnitt, der in der
Regel die Fahrerin oder den Fahrer zeigte. Weitere Fotos gaben das
Kfz-Kennzeichen wieder. Daneben konnte auf andere Dateien zuge-
griffen werden, die weitere im Zuge der Ahndung der Geschwindig-
keitsverstoBe verarbeitete Daten enthielten.

— Dokumente einer AuBlenstelle des Sozialamts

* Ein Aktenvermerk, in dem die Situation einer durch Namen, Ge-
burtsdatum und Wohnanschrift bezeichneten Klientin beschrieben
und dazu unter anderem ausgefiihrt wurde:

,, Die Situation von Frau X wurde im Arbeitskreis , Betreutes Woh-
nen‘ am ... besprochen und es wurde dort beschlossen, Frau X in
das Betreute Wohnen aufzunehmen.

Frau X stammt aus ... und betrachtet den Ort auch als ihre Heimat.

Vom ... bis ... befand sich Frau X im Zentrum fiir Psychiatrie XY
zur stationdren Behandlung. Gem. dem dortigen Attest liegt eine
schwere depressive Stérung mit Suicidalitit sowie zeitweise auf-
tretenden Panikattacken bei abhdngiger Personlichkeitsstorung
vor. Nach ihrer Entlassung wohnte sie zundchst bei ... in ..., wo es
Jjedoch zu gréfieren Schwierigkeiten kam, so dass sie am ... wieder
nach ... iibersiedelte.

Aufgrund ihrer psych. Erkrankung braucht Frau X umfassende
Anleitung und Versorgung im Alltag, wenngleich sie nicht pflege-
bediirftig ist.

* Ein ,Freier Mitarbeiter-Vertrag®, dem neben Name und Anschrift
des Mitarbeiters unter anderem Art und Inhalt der Aufgaben sowie
die Honorarvereinbarung zu entnehmen waren.
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¢ Ein an eine Hochschule adressiertes Schreiben, in dem es iiber
eine chemalige Praktikantin hief3:

., In Ergdnzung unseres Dienstzeugnisses vom ... teilen wir mit, dass
Frau X im Rahmen der von uns beurteilbaren Leistungen fiir ihr
Praktikum vom ... bis ... eine Gesamtnote von 10 Punkten erhdlt. **

» Zugegriffen werden konnte auf eine Datei, in der offenbar per-
sonenbezogene Buchungsdaten eines Fachverfahrens des Jugend-
amts gespeichert waren und die zumindest teilweise lesbar ge-
macht werden konnten, ohne dafiir das entsprechende Fachverfah-
ren aufrufen zu miissen. Vielmehr war es moglich, die Datei mit
Hilfe eines einfachen Dateieditors zu 6ffnen. So lieen sich zahl-
reiche personenbezogene Angaben im Klartext lesen. Unter ande-
rem fanden sich in den einzelnen Datensédtzen Buchungszeichen,
Datumsangaben sowie Betreffeintrage wie ,,Unterhaltsvorschuss®,
,Erstattung UVG-Leist”, wobei jeweils auch Vor- und Nach-
namen genannt waren.

Die Zugriffsberechtigungen waren dabei vielfach so gestaltet, dass alle
Mitarbeiterinnen und Mitarbeiter des Landratsamts, die einen PC nutzen,
die genannten Dokumente nicht nur 6ffnen und lesen konnten, sondern
die Dokumente auch hétten dndern konnen. Zum Teil waren die Zu-
griffsberechtigungen auf die Bediensteten des Sozialamts beschrénkt.

1.3 Miéngel im Netz eines weiteren Landratsamts

Bei einer stichprobenweisen Uberpriifung an einem Arbeitsplatz des
Sozialamts war es moglich, beispielsweise auf folgende Dokumente des
Gesundheitsamts zuzugreifen:

— Das Protokoll einer miindlichen Heilpraktiker-Priifung, die von Ver-
tretern des Gesundheitsamts durchgefithrt wurde. Darin waren
zundchst die jeweiligen Fragen und Antworten des Priiflings proto-
kolliert. AnschlieBend erfolgte eine Bewertung der Antworten. Das
Protokoll endet mit der Feststellung:

»Nach ausfiihrlicher Diskussion wird iibereinstimmend festgestellt,
dass die Uberpriifung aufgrund erheblicher Kenntnisliicken im Be-
reich des Basiswissens nicht bestanden ist.

— Ein per Einschreiben zu versendender Brief an einen Heilpraktiker,
dem zu entnehmen ist, wann ihm von wem die Erlaubnis zur Aus-
iibung der Heilkunde erteilt wurde. Ferner heift es:

., Dem Landratsamt — Gesundheitsamt — wurden Tatsachen bekannt,
nach denen es nicht linger méglich ist, dass Sie weiterhin als Heil-
praktiker tdtig sind.

Uns liegt ein Urteil des Amtsgerichts ... vom ... Aktenzeichen ... vor,
mit dem Sie rechtskrdftig wegen Missbrauchs von Titeln, Berufsbe-
zeichnungen und Abzeichen in ... Fillen und wegen Betruges verur-
teilt wurden.

Sie haben sich in mindestens ... nachgewiesenen Fillen insbesondere
im Rahmen Ihrer Titigkeit als Heilpraktiker des Doktortitels bedient,
obwohl Ihnen dieser — wie Sie sehr wohl wussten — nicht verliehen
worden war. ... Das vorliegende Verhalten ldsst den Schluss zu, dass
Thnen die nach §2 Abs. 1 f 1 DV HprG notwendige sittliche bzw. be-
rufliche Zuverldssigkeit fehlt.

— Ein Vermerk iiber den Entzug der Heilpraktikererlaubnis eines Heil-
praktikers. Erginzend war diesem Vermerk zu entnehmen:

,,Gegen den Betreffenden wird seit Jahren ermittelt. Zundichst wegen
des Betreibens der Arztpraxis, die von Herrn X nicht ordnungsgemdy
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als Heilpraktikerpraxis ausgewiesen wurde. Des Weiteren hatte er
bei einem Besuch der Gesundheitsbehdrde verschreibungspflichtige
und zudem abgelaufene Medikamente im Schrank. Anschlieffend
wegen erheblicher Steuerschulden aus einer vorherigen selbststdin-
digen Tdtigkeit.

— Ein Schreiben an einen Heilpraktiker, in dem es heif3t:

,, Wie uns von der Staatsanwaltschaft ... mitgeteilt wurde, sind Sie be-
reits zum zweiten Mal wegen Diebstahl rechtskrdftig verurteilt worden.
... Die vorliegenden Straftaten begriinden eine Riicknahme der Erlaub-
nis [gemeint ist die Heilpraktikererlaubnis] noch nicht. Wir mochten
Sie jedoch auf die Moglichkeit hinweisen, wenn zusdtzliche Tatsachen
eintreten, die eine berufliche Unzuverlissigkeit vermuten lassen. “

1.4 Mingel im Netz eines Staatlichen Schulamts

Das Kultusministerium hat bereits vor Jahren ein privates Unternehmen
mit dem Betrieb der PC und lokalen Netzwerke des Kultusministe-
riums, der Oberschuldmter, der staatlichen Schuldmter und weiterer, der
Kultusverwaltung angehérender Einrichtungen beauftragt. Dabei wurde
auch festgelegt, dass fiir jede Dienststelle eine sog. allgemeine Ablage
einzurichten ist. Daneben sollten, je nach Bedarf der einzelnen Dienst-
stellen, weitere Ablagen eingerichtet werden, auf die nicht die gesamte
Dienststelle, sondern nur ein Teil der Bediensteten zugreifen kdnnen
soll. Die Einrichtung und Nutzung derartiger Ablagen ist datenschutz-
rechtlich immer dann erforderlich, wenn personenbezogene Daten ver-
arbeitet werden und nicht alle Bediensteten, die auf die allgemeine Ab-
lage zugreifen konnen, Kenntnis von diesen Daten erhalten diirfen.
Demgegeniiber speicherte das von uns kontrollierte Staatliche Schulamt
grundsitzlich sdmtliche Daten im Verzeichnis ,,Allgemeines”. Dazu
gehdren unter anderem auch Daten iiber die Durchfiihrung der sonder-
padagogischen Untersuchung einzelner Schiilerinnen und Schiiler, bei
denen dariiber zu entscheiden ist, ob sie einen besonderen Foérderungs-
bedarf haben und, wenn ja, ob die notwendige besondere Forderung an
der bisherigen Schule oder an einer anderen Schule erbracht werden
kann. Es liegt in der Natur der Sache, dass dabei zum Teil medizinische
und andere sensible personenbezogene Daten verarbeitet werden. Bei
stichprobenweisen weiteren Kontrollen ergab sich, dass in der allgemei-
nen Ablage auch Daten iiber Bewerber und andere im Zusammenhang
mit einer Stellenbesetzung erfasste Daten sowie beispielsweise auch
Arbeitszeitblatter einzelner Mitarbeiter abgelegt waren.

1.5 Woran haperte es?

Die bei mehreren Kontrollen festgestellten gravierenden Datenschutz-
mingel im Umgang mit lokalen und iiberregionalen Computernetz-
werken machen deutlich, dass offenbar nicht nur in Einzelfdllen erheb-
licher Nachholbedarf in Sachen Netzwerksicherheit besteht. Um durch-
greifende Verbesserungen erzielen zu konnen, galt es zundchst, die Ur-
sachen dieser Datenschutzméngel zu ermitteln. Dabei stellte sich her-
aus, dass die festgestellten Mingel insbesondere auf folgende Fehler
zuriickzufithren waren:

1.5.1 Nachléssiger Umgang mit Dateifreigaben

Schlieit man mehrere Computer zu einem Netzwerk zusammen,
so konnen iiber die Funktion der so genannten Dateifreigabe die
auf einem Computer gespeicherten Daten fiir einen Zugriff durch
andere am Netz angeschlossene Computer bereitgestellt werden.
Die bei den Justizvollzugsanstalten sowie einem Landratsamt
festgestellten Mingel gingen jeweils darauf zuriick, dass solche
Dateifreigaben fiir Verzeichnisse eingerichtet waren, fiir die sie
nicht hitten eingerichtet werden diirfen. Diese hochst kritische
Eigenschaft von Verzeichnissen erfordert, dass Freigaben nur
nach griindlicher Planung und kritischer Priifung der dadurch ge-
wihrten Zugriffsmdglichkeiten eingerichtet werden diirfen.
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1.5.2 Nachléssige Konfiguration der Arbeitsplatz-PC

Aufgrund ihrer datenschutzkritischen Rolle diirfen Freigaben nur
von autorisierten Personen, in der Regel somit von Netzwerkad-
ministratoren, eingerichtet werden. Das bedeutet zugleich, dass
die Bildschirmarbeitsplitze so eingerichtet werden miissen, dass
die dort tatigen Sachbearbeiter keine solchen Dateifreigaben ein-
richten kénnen. Leider waren in den betroffenen Dienststellen die
Computer hdufig so eingerichtet, dass jeder Nutzer Freigaben
einrichten konnte.

1.5.3 Installation von Fachverfahren unzulénglich

Die Mingel bei den Freigaben lenkten den Blick auch auf folgen-
des Problem: Mitunter waren Fachverfahren so installiert, dass
man mit ganz einfachen Mitteln, wie einem in jedem Windows-
System verfligbaren Texteditor (z. B. Notepad), unter Umgehung
der von den Fachverfahren selbst realisierten Zugriffsbeschrin-
kungen quasi geradewegs und ungefiltert auf die von diesen Ver-
fahren bearbeiteten Daten zugreifen konnte. Alle innerhalb des
Verfahrens gebotenen Maflnahmen zur Zugriffsverwaltung und
-beschriankung laufen dann ins Leere, wenn ein solcher unmittel-
barer Zugriff nicht verhindert wird.

1.5.4 Unzulénglichkeiten beim Betrieb und bei der Nutzung von Ter-
minalservern

Um sich die Bereitstellung und Pflege einheitlich ausgestatteter
Bildschirmarbeitspldtze zu erleichtern, setzen einige Dienststel-
len sog. Terminalserver ein. Dabei werden alle diejenigen An-
wendungen und Daten, die ansonsten lokal auf jedem einzelnen
Arbeitsplatz-PC installiert und gespeichert werden, nur noch auf
einem oder einigen wenigen Terminalservern installiert. Der lo-
kale PC dient dann nur noch dazu, die Tastatureingaben des Be-
nutzers an den Terminalserver zu leiten und den vom Terminal-
server erzeugten Bildschirminhalt am Monitor des Arbeitsplatz-
PC anzuzeigen. In einem der oben genannten Félle wurden die
unberechtigten Zugriffsmoglichkeiten dadurch erdffnet, dass ein
Nutzer die schutzbediirftigen Daten auf der lokalen Festplatte des
Terminalservers gespeichert hatte. Da die dafiir eingerichteten
Zugriffsberechtigungen einen Vollzugriff durch alle Nutzer des
Terminalservers vorsahen, hitten auch sdmtliche anderen Nutzer
dieses Terminalservers ohne weiteres auf diese lokal gespeicher-
ten Daten zugreifen konnen, auch wenn sie dies zur Erfiillung
ihrer dienstlichen Aufgaben gar nicht bendtigten.

1.5.5 Unzureichende Sicherheitsmafinahmen bei der Netzkoppelung

Zumindest die im Netz der Justizvollzugsanstalten sowie die im
Netz eines Landratsamts festgestellten standort- und dienststel-
leniibergreifenden Netzzugriffe sind nur dann moglich, wenn die
zur Verkniipfung der verschiedenen lokalen Netze dienenden
Netzknotencomputer (die sog. Router) die dazu benétigten Kom-
munikationswege bereitstellen. Welche Kommunikationsmog-
lichkeiten ein Router unterstiitzt und welche nicht, 1dsst sich vom
Betreiber des Netzwerks in sog. Routing- und Filtertabellen fest-
legen. Die festgestellten Mangel machen deutlich, dass die Netz-
betreiber nur unzureichend von dieser Moglichkeit Gebrauch ge-
macht haben, denn die Netzknotencomputer ermoglichten netz-
tibergreifende Zugriffe im Rahmen der Dateifreigabe, die dienst-
lich nicht erforderlich sind. Hétten die Dienststellen die Moglich-
keit genutzt, die Netzknotencomputer so zu konfigurieren, dass
diese nur die erforderlichen Datenstrome iiber die Grenzen des
eigenen lokalen Netzes hinaus an andere Computer und Netz-
werke weiterleiten, so hétten die unter Nummern 1.5.1 bis 1.5.3
beschriebenen Fehler zumindest nur die jeweiligen lokalen Netze
bertihrt.
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1.5.6 UnsachgemiBe Nutzung vorhandener Ablagestrukturen

Die beim Staatlichen Schulamt festgestellten Méngel riihrten
daher, dass dort — offenbar aufgrund fehlenden Problembewusst-
seins — ein auf einem Server eingerichtetes Dateiverzeichnis, auf
das alle Bediensteten Zugriff hatten, genutzt wurde, um schutzbe-
diirftige personenbezogene Daten zu speichern, auf die nur einige
wenige Bedienstete zur Erfiillung ihrer dienstlichen Aufgaben zu-
greifen kdnnen miissen.

1.5.7 Unzuldnglichkeiten im Sicherheitskonzept

Um ein moglicherweise sogar {iber mehrere Standorte verteiltes
Computernetzwerk datenschutzgerecht zu betreiben, ist eine
Vielzahl technischer und organisatorischer Aspekte zu beriick-
sichtigen. Schon weil diese auf der einen Seite netzwerkweit ab-
gestimmt sein miissen, auf der anderen Seite aber oft von mehre-
ren, zum Teil nur ortlich tatigen Systembetreuern umgesetzt wer-
den miissen, ist es notwendig, die insgesamt notwendigen Daten-
schutzmaBinahmen in einem IT-Sicherheitskonzept fiir den Be-
trieb dieses Netzwerks zusammenzufassen. Die vorgefundenen
Mingel machen deutlich, dass diese Konzepte, soweit {iberhaupt
vorhanden, unzulinglich waren. Zwar hétte allein das Vorhan-
densein eines solchen Konzepts noch nicht ausschlieen konnen,
dass einmal eine darin vorgesehene Mafinahme nicht korrekt um-
gesetzt wird. Angesichts der Tatsache, dass die beschriebenen
Mingel teilweise mehrere der oben genannten einzelnen Fehler
voraussetzen, muss aber davon ausgegangen werden, dass die Er-
arbeitung und konsequente Umsetzung eines solchen Konzepts
dazu beigetragen hétte, das Auftreten solch folgenschwerer Feh-
ler zu vermeiden.

1.6 Datenschutzrechtliche Beurteilung

Die gewihrten, aber nicht erforderlichen Moéglichkeiten zum Zugriff
auf die genannten, vielfach besonders sensiblen Justiz-, Personal- und
Gesundheitsdaten habe ich gegeniiber dem Justizministerium sowie ge-
geniiber den betroffenen Landratsimtern beanstandet. Im Hinblick auf
die Beanstandung des oben erstgenannten Landratsamts spielte fiir mich
dabei auch eine Rolle, dass Berufspsychologen mit staatlich anerkann-
ter wissenschaftlicher Abschlusspriifung ndmlich nach § 203 Abs. 1 des
Strafgesetzbuchs all das, was ihnen bei der Ausiibung ihrer Tétigkeit
anvertraut oder sonst bekannt wird, nicht unbefugt offenbaren diirfen.
Diese strafbewehrte berufliche Schweigeverpflichtung gilt in gleichem
Mafe fiir staatlich anerkannte Sozialarbeiter und staatlich anerkannte
Sozialpddagogen. Unter anderem war bei etlichen der unzureichend ge-
schiitzten Dokumente der hier angesprochenen Psychologischen Bera-
tungsstelle von solchermafien anvertrauten Informationen auszugehen.
Ferner war zu berticksichtigen, dass die unzureichend geschiitzten Do-
kumente teilweise auch Personalaktendaten enthielten, die dem Per-
sonalaktendatengeheimnis unterliegen.

Mein Kontrollbericht hinsichtlich der Méngel bei dem kontrollierten
Staatlichen Schulamt wird dieser Tage versandt. Um die Méngel aus-
zurdumen, forderte ich die Landratsdmter, das Justizministerium und
die Justizvollzugsanstalten auf, ihre Konzeptionen fiir netzinterne und
netziibergreifende Zugriffsmoglichkeiten zu iiberpriifen und sicherzu-
stellen, dass nichtzuldssige Zugriffe technisch auch nicht durchgefiihrt
werden konnen. Daneben sind fiir Fachverfahren Ablagekonzepte zu er-
arbeiten und umzusetzen, die es kiinftig verhindern, dass Nutzer unmit-
telbar auf die von den Fachverfahren benutzten Dateien zugreifen und
dadurch Daten in Erfahrung bringen kénnen, die nicht fiir sie bestimmt
sind.

Ferner sind Sicherheitskonzepte fiir die im standortiibergreifenden Ver-
bund betricbenen lokalen Netzwerke zu erarbeiten, die verhindern, dass
Daten fiir einen Zugriff iiber Netz freigegeben werden, ohne dass dies
zuvor unter Beriicksichtigung der Konsequenzen ausdriicklich so fest-
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gelegt wurde. Vorgaben hinsichtlich der Konfiguration der einzelnen
Arbeitsplatz-PC sind dazu ebenso erforderlich wie Richtlinien dariiber,
wer unter welchen Voraussetzungen Freigaben einrichten darf. Generell
sollten diese Konzeptionen so gestaltet sein, dass auch Mitarbeiter, die
zur Wahrnehmung ausschlieBlich lokaler Systemverwaltertétigkeit {iber
Administrationsberechtigungen verfiigen, damit nicht auf personenbe-
zogene oder andere schutzbediirftige Daten zugreifen konnen, die in an-
deren lokalen Netzen gespeichert sind.

Beim Einsatz von Terminalservern ist darauf zu achten, dass durch ent-
sprechende Zugriffsberechtigungen die Speicherméglichkeiten auf der
lokalen Festplatte moglichst weitgehend unterbunden werden und die
Nutzer zudem fiir die Problematik sensibilisiert werden.

Im Hinblick auf die Nutzung zentraler Dateiablagestrukturen muss
sichergestellt sein, dass diese — insbesondere im Hinblick auf die damit
verbundenen Zugriffsberechtigungen — auf die dienstlichen Bediirfnis-
se der nutzenden Dienststelle abgestimmt sind und dass die Bedienste-
ten dafiir sensibilisiert werden, personenbezogene oder andere schutz-
bediirftige Daten nur in solchen Ablagen zu speichern, auf die jeweils
nur diejenigen anderen Nutzer zugreifen kdnnen, die dies zur Erfiillung
ihrer Aufgaben benétigen.

Zu begriifien ist, dass alle betroffenen Stellen rasch reagiert und Abhilfe
zugesichert haben.

2. Gravierende Méngel in Computernetzen

2.1 Auf Gemeindeebene

Bei der Kontrolle einer Gemeinde stieBen wir erneut auf Unzulédnglich-
keiten, wobei wir eigentlich gehofft hatten, diese nicht mehr vorfinden
zu miissen. Konkret ging es um die Einstellungen hinsichtlich der
Kennwdrter, die beim Start eines Rechners bei der Anmeldung einzuge-
ben sind, und um die Anforderungen an die Durchfiihrung von Anmel-
dungen. Diese Festlegungen sind deshalb wichtig, weil mit der Anmel-
dung und dem Kennwort der im Landesdatenschutzgesetz geforderten
Benutzerkontrolle Geniige getan werden soll. Die Risiken bei unacht-
samer Wahl des Kennworts und ungeniigender Anmeldeprozedur be-
stehen darin, dass Kennworter leichter abgehort oder erraten werden
konnen und dann unberechtigterweise auf personenbezogene Daten zu-
gegriffen werden kann. Die Brisanz der ungeniigenden Maflnahmen
wird dadurch verschérft, dass bei dem von der Gemeinde verwendeten
Betriebssystem sehr hédufig, ohne dass die Benutzer es merken, automa-
tisch Anmeldungen in ihrem Namen an anderen Systemen durchgefiihrt
werden, sobald beispielsweise auf so genannte Netzlaufwerke, Netz-
drucker oder Postfacher zugegriffen wird. Im Einzelnen wurde Folgen-
des festgestellt:

— Fehlende minimale Kennwortldnge

Moderne Betriebssysteme erlauben es normalerweise, dass einge-
stellt werden kann, wie lange ein Kennwort fiir eine Anmeldung min-
destens sein muss. Die Einstellung der minimalen Linge der Kenn-
worte war bei der Gemeinde nicht vorgenommen worden. Das hat
dann meist zur Folge, dass Benutzer, um sich nicht ein Kennwort
merken zu miissen, das aus acht oder mehr Zeichen besteht, und um
sich Tipparbeit bei der Eingabe zu sparen, ein Kennwort wéhlen, das
aus einem oder — wohl um das Sicherheitsniveau um rechnerisch ja
richtige 100 Prozent zu ,steigern® — zwei Zeichen besteht. Dabei
wird einfallsreich hédufig auf die Initialen des eigenen Vor- und
Nachnamens zuriickgegriffen. Den Benutzern ist hédufig nicht be-
kannt, dass Unbefugte unter ihrem Namen iiber andere Rechner auf
die von ihnen verarbeiteten personenbezogenen Daten zugreifen kon-
nen — wenn vor diesem Hintergrund Benutzer auf ein Benutzerkenn-
wort sogar génzlich verzichten, ist dies besonders bedenklich. Dem
muss die Gemeinde dadurch priventiv entgegenwirken, dass sie die
Mindestldnge eines Benutzerkennworts auf acht Zeichen festlegt.
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— Vermeidung der Kennwortalterung

Moderne Betriebssysteme erlauben es normalerweise, dass einge-
stellt werden kann, wie lange ein Kennwort giiltig ist. Wenn die Giil-
tigkeit des Kennworts erloschen ist, wird der Benutzer aufgefordert,
ein neues Kennwort einzugeben. Seit langem empfehlen technische
Datenschiitzer, zur Erhdhung der Systemsicherheit einen Mechanis-
mus zur Vermeidung der Kennwortalterung zu nutzen, da ein Kenn-
wort immer wieder einmal, etwa durch versehentliches lautes Buch-
stabieren bei der Eingabe oder dadurch, dass Dritte bei der Eingabe
auf die Tastatur blicken, offenbart werden kann. Anscheinend war
der Gemeinde dies nicht bekannt, denn dieser Empfehlung hatte sie
sich nicht angeschlossen und darauf verzichtet, den entsprechenden
Systemschutz einzuschalten. Das muss sie jetzt nachholen.

— Fehlende Kennworthistorie

Hat man den Mechanismus zur Vermeidung der Kennwortalterung
eingeschaltet, versuchen Benutzer diesen hiufig dadurch zu umge-
hen, dass sie das Kennwort nach erzwungenem Kennwortwechsel so-
fort auf das alte Kennwort zuriicksetzen. Moderne Betriebssysteme
erlauben es daher nicht nur, die Dauer, fiir die ein Kennwort mindes-
tens giiltig sein muss, einzustellen, sondern sie fithren fiir jeden Be-
nutzer eine Liste der Kennworter, die der Benutzer schon verwendet
hat. Das Fiihren einer solchen Kennworthistorie wird dringend emp-
fohlen. Sie sollte ausreichend umfangreich sein, so dass sichergestellt
ist, dass die Benutzer bei jedem erzwungenen Kennwortwechsel ein
neues Kennwort wéhlen miissen.

Um der Neigung vorzubeugen, dass Benutzer Begriffe aus einem
Lexikon als Kennworter verwenden, ist noch anzumerken, dass die
Zusammensetzung von Kennwdrtern bei modernen Betriebssyste-
men auch vorgegeben werden kann. Schwer zu erratende Kennwor-
ter sollten aus GroB- und Kleinbuchstaben, Zahlen und Sonder-
zeichen wie Punkt, Komma oder Ausrufungszeichen bestehen.

— Fehlende Anmeldesperre

Moderne Betriebssysteme erlauben es, missbrauchliche Anmeldever-
suche dadurch zu blockieren, dass die Benutzerkennung nach einer
bestimmten Anzahl von Anmeldeversuchen deaktiviert wird und An-
meldungen mit dieser Benutzerkennung ohne Freischaltung der Be-
nutzerkennung durch einen Systemadministrator nicht mehr moglich
sind. Diese Vorkehrung ist notwendig, weil innerhalb eines Netz-
werks Anmeldungen von jedem Rechner durchgefiihrt werden kon-
nen. Die dafiir notwendigen Benutzernamen konnen auf vielfiltige
Weise in Erfahrung gebracht werden. Es kann dann unter Nutzung des
Benutzernamens auf die in einem System gespeicherten Daten zuge-
griffen werden, indem Anmeldungen vorgenommen werden, wobei
versucht wird, das Kennwort, das der Benutzerkennung zugeordnet
ist, zu erraten. Die Rateversuche werden automatisch von einem ande-
ren Rechner iiber ein Netzwerk durchgefiihrt und als Kennwdorter bei-
spielsweise Begriffe aus einem Lexikon oder einem Worterbuch be-
nutzt. Wenn das Kennwort, wie bei den Einstellungen dieser Gemein-
de moglich, einfach aufgebaut ist, dann fiihren die Rateversuche, die
auch bei langsameren Systemen mindestens fiinfmal pro Sekunde
durchgefiihrt werden kénnen, frither oder spéter zum Erfolg. Deshalb
ist es erforderlich, eine MaBinahme zu ergreifen, die dies verhindert,
indem weitere Versuche, eine Anmeldung mit der Benutzerkennung
durchzufiihren, nach einer festen Anzahl fehlgeschlagener Anmelde-
versuche unterbunden werden. Aber genau diese Einstellung hatte die
Gemeinde nicht getroffen. Bei den angetroffenen Einstellungen war
es moglich, beliebig viele Anmeldeversuche mit einer Benutzerken-
nung zu unternehmen. Verschlimmert wird das Ganze noch dadurch,
dass dies héufig von den Benutzern gar nicht bemerkt wird. Erst wenn
eine Anmeldesperre greift, wiirde erkennbar, dass fehlgeschlagene
Anmeldungen mit einer Benutzerkennung durchgefiihrt wurden.
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Neben diesen Mingeln stieBen meine Mitarbeiter bei der Uberpriifung
des Aktenmanagementsystems auf einen weiteren datenschutzrecht-
lichen Fehltritt: Die Gemeinde verwaltet ihre Akten rechnergestiitzt mit
einem Aktenmanagementsystem. Damit bildet sie den Landesaktenplan
ab. Eine Akte besteht hierbei aus Informationen zur Akte und aus Do-
kumenten. Die Informationen, die der Suche und Auswertung dienen,
werden in einem Datenbanksystem hinterlegt. Die Dokumente, die zu
einer Akte gehoren, werden im Dateisystem eines Servers gespeichert.
Das Aktenmanagementsystem erlaubt sehr spezialisierte Einstellungen
dahin gehend, wer worauf Zugriff hat. Diese Zugriffsmechanismen
wurden von der Gemeinde auch genutzt, indem sie die Mitarbeiter der
Gemeindeverwaltung entsprechend den einzelnen Amtern so in Grup-
pen eingeteilt hatte, wie die Tétigkeiten der Mitarbeiter den Zugriff auf
die einzelnen Akten erfordern. Sowohl auf der Ebene des Datenbank-
systems als auch auf der des Dateisystems wurden die Akten und Doku-
mente durch Gruppenattribute geschiitzt. Nur Mitgliedern der ent-
sprechenden Gruppen wurde der Zugriff auf die Dokumente gewéhrt.
Insofern gab es nichts zu beméngeln. Dennoch hatte die Gemeinde
einen datenschutzrechtlich schweren Fehler begangen. Sie hatte nim-
lich eine Akte ,,Alles” angelegt und gefiihrt, auf die jeder Mitarbeiter
der Gemeindeverwaltung lesenden und schreibenden Zugriff hatte. In
dieser Akte wurden beispielsweise die Ratsvorlagen fiir Gemeinderats-
sitzungen gesammelt. Darunter befanden sich Vorgénge zu Antragen
auf Stundungen von Bestattungsgebiihren, zu unbefristeten Nieder-
schlagungen von Zahlungsriickstinden und zur Vergabe von Bauplét-
zen. Hierbei wurden nicht nur die Namen der Antragsteller und die
Hohe der Geldforderungen, sondern auch Einzelheiten aus dem fami-
lidren Umfeld der Betroffenen in den Dokumenten offenbart. Die Ge-
meinde wurde auf die datenschutzrechtlich nicht zuldssige Verarbeitung
personenbezogener Daten hingewiesen; sie hat die Fehler eingerdumt
und zugesagt, dass die Akte geloscht und zukiinftig bei der Vorberei-
tung von Gemeinderatssitzungen ein datenschutzrechtlich korrektes
Verfahren angewandt wird.

2.2 Das neue Lebensmitteliiberwachungs- und Veterinirinformationssystem
LUVIS

Was wir tagtiglich an Nahrung zu uns nehmen, soll hochsten Qualitéts-
anspriichen geniigen. Ungeniefbares oder sogar Gesundheitsgefahrden-
des gehort weder in die Verkaufsregale noch auf den Teller. Deshalb
werden Lebensmittelerzeugung und Lebensmittelvertrieb griindlich
iiberwacht. Dienststellen bei Gemeinden, Kreisen, Regierungsprésidien
und Ministerien des Landes nehmen hierbei unterschiedlichste Auf-
gaben wahr. Um die Aufgaben, die zukiinftig an die Lebensmitteliiber-
wachung gestellt werden, bewiltigen zu konnen, mussten die bisher
verwendeten Systeme — Lebensmittelbetriebsdatei (LmBD) und Vete-
rindrinformationssystem (VIS) — durch ein neues Informationssystem
abgeldost werden. Mit dem neuen Verfahren LUVIS wird ein Informa-
tionssystem zum Einsatz kommen, das den Behorden einen umfassen-
den Uberblick im Lebensmittel- und Veterinirbereich geben soll. Jeder
Betrieb, der im Land mit der Herstellung und dem Import von Lebens-
mitteln sowie mit dem Lebensmittelhandel zu tun hat, wird in diesem
System gespeichert. Ebenso erstreckt sich die Kontrolle auf die Auf-
zucht von Tieren und die daran beteiligten Personen wie etwa Land-
wirte oder Tierdrzte. Aber auch personenbezogene Angaben von Biir-
gern, die sich iiber ein Produkt eines Betriebes beschwert haben, wer-
den in dem System erfasst.

Das bedeutet, dass in dem Informationssystem Daten einer Vielzahl von
Personen gespeichert werden. Das System muss daher den Anforderun-
gen gerecht werden, die das Datenschutzrecht an die Verarbeitung per-
sonenbezogener Daten stellt. Besonders zu beachten ist dabei, dass die
Daten von unterschiedlichen Stellen erhoben und gespeichert werden,
dass aber alle mit der Lebensmitteliiberwachung beauftragten Stellen
auf die Informationen ihres Verwaltungsbereichs zugreifen konnen
miissen. Dass das Verfahren im Rahmen einer Datenverarbeitung im
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Auftrag von einer Dienststelle des Ministeriums flir Erndhrung und
Léandlichen Raum fiir die nutzenden Kommunal- und Landesbehdrden
betrieben wird, macht die Sache nicht einfacher. Das hat das Ministe-
rium, das den Entwicklungsauftrag fiir die Anwendung gegeben hat, er-
kannt und uns um beratende Mitwirkung gebeten.

Im Einzelnen haben wir uns zu folgenden Problemen geduf3ert:

— Automatisiertes Abrufverfahren

In dem System werden von unterschiedlichen Stellen personenbezo-
gene Daten eingegeben und abgerufen. Es miissen dann die nach dem
Landesdatenschutzgesetz fiir einen Abruf erforderlichen Malnahmen
getroffen werden. Insbesondere muss mindestens im Rahmen eines
Stichprobenverfahrens die Zulissigkeit einer Ubermittlung festge-
stellt und iiberpriift werden konnen. Hierfiir sind entsprechende Pro-
tokollierungsmechanismen bereitzustellen.

— Speicherung von Biirgern als Beschwerdefiihrer

Die grundsitzliche Erforderlichkeit der Speicherung von personenbe-
zogenen Daten von Biirgern, die an eine Behorde mit der Bitte um
Priifung herangetreten sind, ist nicht von der Hand zu weisen.
SchlieBlich hat der Biirger ein Recht darauf, dass seine Eingabe be-
schieden wird, und dazu muss ihm mitgeteilt werden kdnnen, ob
seine Beschwerde begriindet war und welche MaBnahmen zur Wie-
derherstellung der Lebensmittelsicherheit ergriffen wurden. Hieraus
ergibt sich auch, dass die Daten des Biirgers in einen Zusammenhang
mit Ermittlungen, die beispielsweise in Probeentnahmen bestehen
konnen, gebracht werden miissen. Wichtig ist jedoch, dass sich die
Speicherfrist fiir die Daten des Biirgers von der Speicherfrist der im
Zusammenhang mit der Beschwerde erhobenen Daten unterscheidet.
Wihrend Probedaten mehrere Jahre gespeichert werden diirfen, kon-
nen die Daten von Biirgern hiufig viel frilher geloscht werden. Wir
haben darauf hingewiesen, dass die Systemarchitektur dem Grund-
satz der Datenvermeidung Rechnung tragen muss.

— Speicherung von Betriebsangehdrigen

Bei diversen Maflnahmen ist es aus Griinden der Beweissicherung
notwendig, dass neben dem Geschéftsfiihrer, dessen Identititsdaten
im Allgemeinen gespeichert sind, die Identitdt von anwesendem Be-
triebspersonal gespeichert wird, da diese Mitarbeiter moglicherweise
als Zeuge auftreten miissen. Die gespeicherten Daten von Betriebsan-
gehorigen sollten unverziiglich geldscht werden, wenn absehbar ist,
dass es zu keiner verwaltungsgerichtlichen Uberpriifung der MaB-
nahme kommt. Gibt es ein verwaltungsgerichtliches Verfahren, so
sollten die personenbezogenen Daten der Betriebsangehorigen nach
Abschluss des Verfahrens geloscht werden — die Daten einer Probe-
entnahme bleiben regelmiBig liber den Zeitpunkt eines verwaltungs-
gerichtlichen Verfahrens hinaus gespeichert. Auch hier ist darauf
hinzuwirken, dass unterschiedliche Speicherfristen systemtechnisch
eingehalten werden konnen.

— Freitextfelder

Es ist nachzuvollziehen, dass nicht alle Daten eines Informations-
systems, in dem Daten eines so breit gefaicherten Anwendungsbe-
reichs gespeichert werden, aus standardisierten Einzelangaben, wie
beispielsweise Namen, Messwerten und Katalogbegriffen, bestehen
konnen. Daher werden an einer Vielzahl von Stellen innerhalb der
Anwendung sog. Freitextfelder verwendet. Allerdings bergen Frei-
textfelder, sofern die gespeicherten Daten einen Personenbezug
haben, folgende Risiken:

* Die in Freitextfeldern gespeicherten Daten kdnnten einer unter-
schiedlichen Speicherfrist unterliegen. Eine automatische Lo-
schung scheidet aufgrund der Unstrukturiertheit der Daten aus.
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Das heiB3t, dass eine datenschutzrechtlich zuldssige Loschung nur
dadurch bewerkstelligt werden kann, dass jeder Datensatz eines
Freitextfelds manuell von einem Sachbearbeiter iiberpriift und ge-
gebenenfalls Teile davon geloscht werden. Dass diese Verfahrens-
weise ab einer bestimmten Anzahl von Datensdtzen an seine Rea-
lisierungsgrenzen stoft, bedarf keiner weiteren Erklarung.

* Die in den Freitextfeldern gespeicherten Daten konnten nicht der
Zweckbindung unterliegen, wobei wir regelmidBig davon aus-
gehen, dass die Losung vom Zweckbindungsgebot nicht absicht-
lich erfolgt. Wenn man wie bei dieser Anwendung die Moglichkeit
hat, in nahezu unbegrenztem Umfang Freitext einzugeben, besteht
die Gefahr, dass man personliche oder sachliche Verhiltnisse des
Betroffenen festhélt, obwohl deren Speicherung nicht erforderlich
ist und nach dem Datenvermeidungsgrundsatz unterbleiben sollte.

Es ist daher immer zu priifen, ob die Daten, die in einem Freitextfeld
gespeichert werden sollen, nicht ganz oder teilweise in Einzeldaten-
feldern gespeichert werden konnen.

— Revisionsfahigkeit

Das Landesdatenschutzgesetz fordert von einer Anwendung, dass
nachtréglich iiberpriift und festgestellt werden kann, welche Daten zu
welcher Zeit von wem in ein Datenverarbeitungssystem eingegeben
worden sind.

Dieser Anforderung wird durch LUVIS in vollem Umfang Rechnung
getragen. Jeder Datensatz besteht neben den Anwendungsdaten aus
weiteren Datenfeldern, in denen abgespeichert wird, wann und von
wem der Datensatz angelegt und zuletzt geédndert wurde.

— Loschung

Daten, die fiir das weitere Verwaltungshandeln nicht mehr erforder-
lich sind, miissen geloscht werden. Dies ist ein eherner Grundsatz
des Datenschutzrechts. Thm muss man auch nachkommen, wenn die
Datenbestidnde, die eine Person betreffen, aus unterschiedlichen
Quellen herriihren kénnen. Die Loschung darf sich dabei nicht wie in
dem Verfahren darauf beschrinken, zu 10schende Datensitze als
»geloscht zu markieren und bei einer Abfrage nicht mehr anzu-
zeigen. Dann handelt es sich ndmlich nicht um eine Loschung, son-
dern lediglich um eine Sperrung. Voraussetzung fiir eine Sperrung ist
aber, dass die Richtigkeit der Daten entweder vom Betroffenen be-
stritten wird, Grund zur Annahme besteht, dass schutzwiirdige Inte-
ressen des Betroffenen beeintriachtigt werden oder dass die Léschung
nur mit unverhéltnismaBig hohem Aufwand moglich ist. Liegen diese
Voraussetzungen nicht vor, muss die dann gebotene Loschung in
Form einer physikalischen Loschung, die zur Unkenntlichkeit der
Daten fiihrt, durchgefiihrt werden.

— Datenexport in Excel-Tabellen

An mehreren Stellen des Verfahrens besteht die Moglichkeit, die
Daten aus der Anwendung zu exportieren und in einem anderen Pro-
gramm weiter zu verarbeiten. Hinsichtlich des technischen Daten-
schutzes ist dann zu befiirchten, dass auf den lokalen Festplatten
einer Vielzahl von PC personenbezogene Daten gespeichert werden.
Diese Vorgehensweise birgt unkontrollierbare Risiken, denn es kann
dann nicht kontrolliert werden, ob

* diese Daten entsprechend der Zweckbindung verarbeitet werden,
* der Zugriff auf die Daten nur durch Befugte moglich ist und

 die Daten entsprechend des Erforderlichkeitsgrundsatzes geloscht
werden.
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Aus diesem Grund halten wir folgende MaBinahmen fiir erforderlich,
wenn ein sog. Download aus einer Anwendung unterstiitzt werden
soll:

* Durch einen Berechtigungsmechanismus muss sichergestellt sein,
dass nur fiir den Download Berechtigte diesen durchfiihren kon-
nen. Der Kreis der Berechtigten ist minimal zu halten.

* Die Speicherung von personenbezogenen Daten im Rahmen eines
Downloads sollte nur auf Festplatten von Servern geschehen. Es
ist sicherzustellen, dass die Speicherung in Speicherbereichen er-
folgt, die Zugriffsregelungen unterliegen, so dass nur Berechtigte
auf die Daten zugreifen konnen.

Héufig wird unsere Frage, warum ein Download notwendig sei und
warum die nach dem Download beabsichtigte Verarbeitung nicht im
Verfahren selbst durchgefiihrt werde, damit beantwortet, dass man
die konkrete Verarbeitung noch nicht im Detail festlegen konne.
Wenn aber der Umfang der Verarbeitung noch nicht feststeht, kann
es mit der Einhaltung des Zweckbindungsgrundsatzes wohl nicht so
weit her sein. Fiir eine Verarbeitung auflerhalb des eigentlichen Ver-
fahrens spricht namlich nur, dass die Anwendung, mit der die Daten
weiterverarbeitet werden, schon besteht und durch Verwendung die-
ser bereits bestehenden Anwendung ein Einspareffekt hinsichtlich
der Programmierung erzielt werden kann.

— Ein nicht unwesentlicher Zweck der Anwendung besteht darin, den ge-
setzlichen Berichtspflichten nachzukommen. Hierfiir soll der Datenbe-
stand statistisch ausgewertet werden. Dabei war das Problem zu eror-
tern, dass bei statistischen Auswertungen die Treffermenge bisweilen
aus einem Exemplar der Grundgesamtheit bestehen kann. Wenn sich
dies so verhalt, kann nicht mehr generell davon gesprochen werden,
dass eine Statistik nur aus anonymisierten Daten besteht. Wir sind in
der Sache so verblieben, dass versucht wird, die Grundgesamtheit fiir
die Auswertungen so grofl wie moglich zu wahlen. Dadurch erhoht
sich die Wahrscheinlichkeit, dass Treffermengen aus mehreren Exem-
plaren der Grundgesamtheit bestehen.

Die Entwicklung von LUVIS, das schon produktiv eingesetzt wird, ist
noch nicht beendet. Es ist beabsichtigt, weitere Anwendungsfelder in
das System zu integrieren. Hierbei wird darauf zu achten sein, dass
auch hinsichtlich der Erweiterungen die datenschutzrechtlichen Anfor-
derungen angemessen beriicksichtigt werden.

3. Virenschutz im LVN

Mittlerweile hat wahrscheinlich schon jeder von Computer-Viren und deren
unheilvoller Wirkung gehort oder gelesen. Dazu kommen noch die Unan-
nehmlichkeiten, wenn der am Arbeitsplatz oder zu Hause genutzte PC von
einem Computer-Virus befallen ist. Eine unwillkommene Unterbrechung
eigener Tétigkeiten ist noch das Harmloseste, wenn sich der Computer-
Virus — im besten Fall — durch allerlei Schabernack zu erkennen gibt. Um
den Computer-Virus zu entfernen, sollte man sich aus dem Internet Anti-
korper in Form von Virensignaturen besorgen, mit denen die Dateien auf
Virenbefall gepriift und die Computer-Viren auf Wunsch entfernt werden,
und mit einem Virenpriifprogramm den Rechner sdubern. Die Wirkung von
Computer-Viren beschriankt sich aber nicht nur darauf, die Benutzer von
produktiver Arbeit abzuhalten, sondern es gibt beispielsweise auch Compu-
ter-Viren, die klammheimlich Dateien des Rechners, auf dem sie sich einge-
nistet haben, an beliebige, auf dem Rechner vorgefundene E-Mail-Adressen
verschicken. Andere ermdglichen es Dritten, den Rechner aus der Ferne zu
steuern und beispielsweise abzuhoren, welche Tasten betdtigt wurden, oder
Dateien zu iibertragen. Da in den so versendeten Dateien personenbezogene
Daten gespeichert sein konnten, greift fiir Rechner von Behorden das Lan-
desdatenschutzgesetz. Danach sind dem technischen Stand entsprechende
Mafnahmen gegen die unbefugte Kenntnisnahme und Nutzung personenbe-
zogener Daten zu ergreifen. Das machen die Behorden anscheinend auch,
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denn im abgelaufenen Berichtsjahr haben wir bei den durchgefiihrten Kon-
trollen keine Rechner vorgefunden, auf denen nicht ein Virenschutzpro-
gramm installiert gewesen wire. Aber welchen Erfolg haben die Behdrden
bei der Virenbekdmpfung? Zur Erérterung dieser Frage muss man zunédchst
die Bedrohungslage erldutern. Alle Behdrden des Landes sind an das Lan-
desverwaltungsnetz (LVN) angeschlossen. Das LVN selbst ist — etwas an-
deres wire heutzutage undenkbar — mit dem Internet gekoppelt. Innerhalb
dieses Netzverbunds konnen die Mitarbeiter Nachrichten durch elektro-
nische Post austauschen, die sie nach Landesstandard mit dem Programm
Outlook empfangen, lesen und gegebenenfalls weiterverarbeiten. Wenn
man nun weil3, dass Computer-Viren bevorzugt mit Anhéngen dieser Nach-
richten verbreitet werden, weil mit Outlook eine Infizierung schon durch
einen unbedachten Mausklick eines Benutzers bewirkt werden kann, ist
klar, dass die Bedrohung durch einen Computer-Virus nicht zu unterschét-
zen ist.

Die Netzwerkstruktur des LVNs erlaubt es, an einer zentralen Stelle, an der
die Koppelung der Netze der einzelnen Ressorts und des LVNs mit dem In-
ternet realisiert wird, einen Viren-Scanner zu installieren, der eine detaillierte
Statistik tiber sein Tun fiihrt. Dieser Statistik ist Folgendes zu entnehmen:

— Im Jahr 2003 hat der zentrale Viren-Scanner in E-Mails, die zwischen
den Ressorts ausgetauscht wurden — also nur im Intranet der Landesver-
waltung — {iber 2 100 Nachrichten entdeckt, die virenverseucht waren.
Vom 1. Januar 2004 bis Mitte November 2004 wurden in den E-Mails
iiber 90000 verseuchte Nachrichten entdeckt. Dies entspricht einer Stei-
gerung von mehr als 4200 % gegeniiber dem Vorjahr.

— Im Jahr 2003 wurden in E-Mails aus dem Internet iiber 370 000 Compu-
ter-Viren entdeckt. Vom 1. Januar 2004 bis zum 18. November 2004
waren es iiber 7300000 verseuchte Nachrichten. Dies entspricht einer
Steigerung von mehr als 1900 % gegeniiber dem Vorjahr.

— Der Miérz 2004 mit ca. 38 000 und der April 2004 mit ungefdhr 21 500
Nachrichten waren die Monate mit dem grofiten Aufkommen an ver-
seuchten E-Mails. Im Durchschnitt belief sich das monatliche Aufkom-
men im Jahr 2004 auf ungefdhr 9000 Nachrichten, mit einer Schwan-
kungsbreite zwischen 1 700 und besagten 38 000 Nachrichten.

— Wihrend 2003 bei den internen Computer-Viren der Computer-Virus
namens Sobig-F nur knapp vor Brod-A und Dumaru-A lag, die in der
Summe nicht auf iiber 1000 verseuchte E-Mails kamen, ist im Jahr 2004
Netsky-D mit mehr als 60000 verseuchten Nachrichten einsamer Spitzen-
reiter. Den Grundstein hierfiir legte er im Mérz 2004 mit iiber 37 000 und
im April 2004 mit mehr als 17 500 Nachrichten, in denen er sich einnisten
konnte. Abgeschlagener Zweiter im Jahr 2004 ist MyDoom-A mit ca.
7800 Nachrichten. Noch nicht entschieden ist das Rennen um Platz drei
zwischen Netsky-B mit ca. 3600 und MyDoom-O mit ungefihr 4 600
Nachrichten pro Jahr.

— Obwohl er im LVN wohl der am meisten verbreitete Computer-Virus ist,
ist Netsky-D interessanterweise weder im Mérz noch im April 2004 und
auch nicht im laufenden Jahr der in E-Mails aus dem Internet am héaufig-
sten enthaltene Computer-Virus. Auf Monatsbasis konnen Roca-A im
Mirz mit 436 000 und Netsky-P im April mit 310 000 Nachrichten punk-
ten. Im laufenden Jahr fiihrt bei E-Mails aus dem Internet Netsky-P mit
ca. 1900 000 verseuchten Nachrichten.

Dass nach wie vor eine erhebliche Zahl von Computer-Viren in E-Mails
verbreitet wird, was gleichzeitig bedeutet, dass auch eine nicht unerhebliche
Anzahl von PC, von denen die E-Mails abgeschickt wurden, infiziert sind,
liegt an mehreren Faktoren:

— Die Hersteller von Virenpriifprogrammen kdnnen nur auf neue Compu-
ter-Viren reagieren. Wegen der hohen Verbreitungsgeschwindigkeit
kommt es zu einer Vielzahl von Infektionen, bevor ein wirksames Ge-
genmittel entwickelt wurde. Das hat zur Folge, dass die Vorlaufzeit, die
die Systemadministratoren haben, um die Virensignaturen auf den Rech-
nern des LVN zu installieren, sehr kurz ist. Deshalb gelingt es den Com-
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puter-Viren vermehrt, in das LVN einzudringen, bevor der zentrale
Viren-Scanner mit aktuellen Virensignaturen ausgestattet werden kann.

— Die Verbreitung von Computer-Viren ist — zumindest bei den Computer-
Viren, die sich liber Anhédnge in E-Mails verbreiten — abhéngig von der
Mitwirkung der Benutzer.

— Es ist moglich, dass durch den Einsatz von Notebooks eine Infektion ein-
geschleppt wird, wenn beispielsweise auf Postfacher von externen Mail-
Providern zugegriffen wird.

— In seltenen Féllen werden von den Virenherstellern Virensignaturen ver-
breitet, die einen neuen Computer-Virus nicht effektiv bekdmpfen, oder
die Installation der Virensignaturen funktioniert nicht reibungslos.

Eine Analyse des derzeitigen Zustandes kann sich nicht darauf beschrénken,
die Defizite aufzuzeigen. Fiir eine verbesserte Bekdmpfung von Computer-
Viren gibt es folgende Ansatzpunkte:

— Bei den Computer-Viren, die sich nicht iiber eine E-Mail verbreiten, son-
dern das System direkt zu infizieren versuchen, sind die Hersteller gefor-
dert. Die Sicherheit der Software muss erh6ht werden. Eine Infektion, die
dadurch herbeigefiihrt wird, dass ein Bild in einem Internet-Browser an-
gezeigt wird, oder dass man, wihrend man im Internet surft, mit der
Maus eine bestimmte Aktion durchfiihrt, kann nur durch entsprechend
sichere Software verhindert werden. Gegebenenfalls sollte der Einsatz al-
ternativer Produkte erwogen werden.

— Die Bekdmpfung von Computer-Viren, die sich iiber E-Mail weiterver-
breiten, kann durch Schulung der Benutzer verbessert werden. Noch
immer klicken Benutzer unbesehen auf E-Mail-Anhédnge von Nachrich-
ten, deren Absender sie nicht kennen und die die Neugier der Empfanger
zu wecken verstehen.

Die Antwort auf die eingangs gestellte Frage, wie erfolgreich die Behorden
des Landes im Kampf gegen die Flut von Computer-Viren sind, kann ange-
sichts der geschilderten Feststellungen nicht durchweg positiv ausfallen.
Dass Sicherheit etwas Relatives sei, erkldren uns die Experten bei jeder In-
fektionswelle, die von einem neuen Computer-Virus ausgeldst wird. Das gilt
anscheinend auch im LVN. Der Glaube, die Rechner im LVN seien hinsicht-
lich der Infektion mit Computer-Viren sicher, muss angesichts der Zahlen zu
Grabe getragen werden. Wenn man die Steigerungsraten betrachtet, schnei-
det das LVN sogar schlechter ab als das Internet, da die prozentuale Steige-
rungsrate der virenverseuchten internen E-Mails doppelt so hoch ist wie bei
E-Mails aus dem Internet. Téglich — auller an Feiertagen — werden im Intra-
net der Landesverwaltung im Durchschnitt ca. 250 infizierte E-Mails ver-
schickt. Dabei kann es sich nicht immer nur um die gleichen PC handeln. An
einem Tag, an dem tiiber 4500 virenverseuchte E-Mails von Rechnern des
LVNs verschickt werden, muss davon ausgegangen werden, dass zu diesem
Zeitpunkt ca. 40 PC verseucht sind. Andererseits bedeutet dies auch, dass
permanent die Gefahr besteht, personenbezogene Daten gegeniiber Unbefug-
ten zu offenbaren. Und das sind nur die bekannten Zahlen. Daneben gibt es
natiirlich noch eine Dunkelziffer von nicht erkennbaren Vorgingen.

4. Datensicherheit in Funknetzwerken

Die zunehmende Verbreitung funkgestiitzter Computernetzwerke (WLAN)
haben wir bereits in unserem vergangenen Tatigkeitsbericht zum Anlass ge-
nommen, auf die damit verbundenen Datenschutzrisiken und entsprechende
Losungsmoglichkeiten hinzuweisen. Auch in diesem Jahr beschéftigte uns
das Thema.

4.1 Ungesichertes WLAN eines Staatlichen Seminars fiir Lehrerbildung

Unzureichend gesicherte WLANS stellen in verschiedener Hinsicht ein
Risiko fiir den Betreiber dar. Zum einen kdnnen dessen Daten Unbe-
rechtigten bekannt werden, zum anderen kann dem Betreiber eines
solchen Netzwerks auch ein handfester finanzieller Schaden entstehen,
etwa wenn Fremde iiber die Funkverbindung eine kostenpflichtige In-
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ternet-Verbindung des Betreibers in Anspruch nehmen. Vor diesem
Hintergrund fiihrten Computer-Fachzeitschriften und Verbraucher-Ma-
gazine des Fernsehens stichprobenweise Tests durch, in denen sie un-
tersuchten, wie leicht es gelingt, in fremde WLANSs einzudringen. Die
dabei zu Tage tretenden Erkenntnisse sind alarmierend: Trotz aller Ver-
suche, die Sicherheitsprobleme und auch die finanziellen Risiken eines
schlecht konfigurierten WLANs zu vermitteln, macht eine Mehrzahl
der Betreiber nicht einmal von den einfachsten Sicherheitstechniken
Gebrauch. Dartiber, dass es derartige Sicherheitsliicken auch bei einem
Staatlichen Seminar fiir Lehrerbildung nachweisen konnte, unterrichtete
uns ein Fernseh-Team. Es hatte herausgefunden, dass man auch noch
auf der Strae und auf dem FuBweg vor dem Biirogebdude des Semi-
nars ohne weiteres Zugang zu dessen WLAN erhalten konnte. Unsere
daraufhin durchgefiihrte Kontrolle bestitigte, dass das Seminar bei der
Einrichtung des WLANS offenbar nicht an die Moglichkeit einer unbe-
rechtigten Nutzung gedacht und entsprechend keinerlei SchutzmaB-
nahmen ergriffen hatte. Das Computernetz, das auf diese Weise zu-
génglich war, dient Ausbildungszwecken, und es ist davon auszugehen,
dass darin in der Regel keine personenbezogenen Daten verarbeitet
werden. Gleichwohl ist auch der Betrieb eines solchen Netzwerks da-
tenschutzrechtlich nicht ohne Risiko. Sind etwa auf einem Notebook,
das gerade drahtlos mit diesem Schulungs-WLAN verbunden ist, Da-
teien, Verzeichnisse oder ganze lokale Laufwerke zum Zugriff {iber
Netz freigegeben (vgl. die in Nr.1.5.1 dargestellte Problematik), so
konnten Personen, die sich ihrerseits drahtlosen Zugang zu dem Netz
verschafft haben, unberechtigt auf diese Daten zugreifen. Das Seminar
hat mittlerweile MaBnahmen zum Schutz seines WLANS ergriffen.

4.2 Weiterentwicklung der Sicherheitstechniken

Die in unserem letzten Titigkeitsbericht enthaltene Ubersicht iiber die
standardméBig in den WLAN-Produkten verfiigbaren Sicherheitstech-
niken machte deutlich, dass diese insgesamt nicht ausreichen, um etwa
auch die Verarbeitung sensibler personenbezogener Daten zu schiitzen.
Die bis dahin verabschiedeten Sicherheitsstandards haben sich viel-
mehr als in vielfdltiger Weise unzulénglich erwiesen. Es ist deshalb
sehr zu begriiflen, dass der lange in Aussicht gestellte neue Sicherheits-
standard (der sog. IEEE 802.i-Standard) im Juni dieses Jahres verab-
schiedet wurde. Da dessen Umsetzung eine erhdhte Sicherheit gewéhr-
leistet, sollten alle Dienststellen, die ein WLAN betreiben oder dies
beabsichtigen, auf Komponenten zuriickgreifen, die diesen Standard
unterstiitzen. Zu einem leichtfertigen Einsatz eines WLANSs darf aber
auch dieser neue Sicherheitsstandard nicht verleiten. Denn zum einen
bleibt abzuwarten, ob sich die neuen Produkte auch in der Praxis als so
verlisslich erweisen, wie dies die Theorie verheifit. Und zum anderen
erfordert auch eine Technik, die zahlreiche Sicherheitsfunktionen bie-
tet, dass die Nutzer verantwortungsvoll damit umgehen und diese
Sicherheitsfunktionen nicht ungenutzt lassen oder gar absichtlich deak-
tivieren.

5. Uberraschungen beim Kauf eines Softwarepakets

Wir erhielten einen Hinweis darauf, dass zwei baden-wiirttembergische Uni-
versititen ein Softwareentwicklungspaket erworben haben sollen, das neben
den von den Universitdten bendtigten Entwicklungswerkzeugen auch eine
Datenbank umfasste, die personenbezogene Daten ehemaliger Beschiftigter
und Kunden des Softwareunternehmens enthalten habe. Auf unsere Nachfra-
gen bestétigten die Universitéten, dass in der zum Softwarepaket gehdrenden
Datenbank personenbezogene Daten gespeichert waren, die die Universi-
titen weder bendtigten noch haben erwerben wollen. Datenschutzrechtlich
ist diese Speicherung personenbezogener Daten durch die Universitéten aus
zwei Griinden problematisch:

Zum einen speicherten die Universititen, wenn auch moéglicherweise
zunéchst, ohne dass ihnen das iiberhaupt bewusst war, personenbezogene
Daten, die sie nicht benétigen.
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Zum anderen waren die in der Software enthaltenen personenbezogenen
Daten zum Teil in Form von personlichen Benutzerberechtigungen und den
zur Nutzung einzugebenden Passwortern gespeichert, die moglicherweise
nach Installation der Software durch die Universititen von Dritten hétten
genutzt werden konnen. Diese kdnnten dann missbrauchlich auf die Soft-
ware und die damit verarbeiteten Daten zugreifen.

Wir forderten die Universititen daher auf, die im Softwareentwicklungspaket
gespeicherten und von den Universititen nicht bendtigten personenbezogenen
Daten umgehend zu 16schen. Dem kamen beide Universitdten nach.
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Anhang 1

EntschlieSung
der Datenschutzbeauftragten des Bundes und der Linder
vom 25./26. Miirz 2004

Entscheidungen des Bundesverfassungsgerichts vom 3. Miirz 2004
zum Groflen Lauschangriff und zur priventiven
Telekommunikationsiiberwachung

Das Urteil des Bundesverfassungsgerichts vom 3. Mirz 2004 zum Groflen
Lauschangriff ist ein wichtiger Orientierungspunkt in der rechts- und sicherheits-
politischen Diskussion um den sachgerechten Ausgleich zwischen dem staat-
lichen Auftrag zur Verfolgung und Verhiitung von Straftaten einerseits und dem
Schutz der grundgesetzlich garantierten Biirgerrechte andererseits. Das Urteil be-
kraftigt den hohen Rang des Grundrechts auf Unverletzlichkeit der Wohnung
und des Rechts auf informationelle Selbstbestimmung. Das Gericht betont, dass
der absolut geschiitzte Kernbereich privater Lebensgestaltung nicht zugunsten
der Strafverfolgung eingeschriankt werden darf. Damit darf es keine Strafverfol-
gung um jeden grundrechtlichen Preis geben.

Die Ausfiihrungen des Bundesverfassungsgerichts sind nicht nur fiir die Vor-
schriften tiber die akustische Wohnraumiiberwachung in der Strafprozessordnung
von Bedeutung. Auf den Priifstand miissen jetzt auch andere Eingriffsbefugnisse,
wie etwa die Telekommunikationsiiberwachung und andere Formen der verdeck-
ten Datenerhebung mit zwangsldufigen Beriithrungen zum Bereich privater Le-
bensgestaltung gestellt werden, wie etwa die langerfristige Observation, der ver-
deckte Einsatz technischer Mittel, der Einsatz von Vertrauenspersonen oder von
verdeckten Ermittlern. Hiervon betroffen sind nicht nur Bundesgesetze, sondern
beispielsweise auch die Polizei- und Verfassungsschutzgesetze der Lander.

Insbesondere angesichts zunehmender Bestrebungen, auch die Telefoniiber-
wachung fiir praventive Zwecke in Polizeigesetzen zuzulassen, ist darauf hinzu-
weisen, dass das Bundesverfassungsgericht in einem Beschluss zum AuBenwirt-
schaftsgesetz ebenfalls am 3. Médrz 2004 der praventiven Uberwachung des Post-
verkehrs und der Telekommunikation klare Grenzen gesetzt hat.

Die Datenschutzbeauftragten fordern die Gesetzgeber des Bundes und der Lénder
deshalb auf, ziigig die einschldgigen Vorschriften nach den MaBstében der verfas-
sungsgerichtlichen Entscheidungen vom 3. Mérz 2004 zu korrigieren. Die mit der
praktischen Durchfiihrung der gesetzlichen Eingriffsbefugnisse befassten Gerich-
te, Staatsanwaltschaften und die Polizeien sind aufgerufen, die Vorgaben des Ge-
richts schon jetzt zu beachten.
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Anhang 2

EntschlieSung
der Datenschutzbeauftragten des Bundes und der Linder
vom 28./29. Oktober 2004

Gesetzentwurf der Bundesregierung zur Neuregelung
der akustischen Wohnraumiiberwachung

Die Bundesregierung hat einen Gesetzentwurf zur Neuregelung der akustischen
Wohnraumiiberwachung vorgelegt. Sie setzt damit in groBen Teilen das Urteil des
Bundesverfassungsgerichts vom 3. Mirz 2004 um, wonach die Vorschriften der
Strafprozessordnung zum ,,Gro3en Lauschangriff* in wesentlichen Teilen verfas-
sungswidrig sind. Allerdings sind zentrale Punkte, wie die Begriffsbestimmung
des ,,unantastbaren Kernbereichs der privaten Lebensgestaltung® und die Bestim-
mung des Kreises der Menschen ,,des personlichen Vertrauens offen geblieben.

Ungeachtet dessen drohen im weiteren Verlauf des Gesetzgebungsverfahrens
schwerwiegende Verschlechterungen: So wird diskutiert, die Vorgaben des Bun-
desverfassungsgerichts dadurch zu unterlaufen, dass auch bei erkannten Eingrif-
fen in den absolut geschiitzten Kernbereich die technische Aufzeichnung fortge-
setzt wird. Dies steht in eklatantem Widerspruch zur eindeutigen Vorgabe des
Bundesverfassungsgerichts, die Aufzeichnung in derartigen Féllen sofort zu been-
den. Dariiber hinaus wird versucht, den Anwendungsbereich der akustischen
Wohnraumiiberwachung dadurch auszuweiten, dass auch nicht strafbare Vorbe-
reitungshandlungen einbezogen werden. Auch dies widerspricht den verfassungs-
gerichtlichen Vorgaben und verwischt die Grenzen zwischen Strafverfolgung und
Gefahrenabwehr.

Die Datenschutzbeauftragten bekriftigen im Ubrigen ihre Forderung, dass es im
Hinblick auf die Heimlichkeit der Uberwachung und ihrer zwangsliufigen
Berithrung mit dem Kernbereich privater Lebensgestaltung erforderlich ist, alle
Formen der verdeckten Datenerhebung an den Mal3stiben der verfassungsgericht-
lichen Entscheidung vom 3. Mérz 2004 zu messen und auszurichten sowie die
einschldgigen gesetzlichen Befugnisregelungen des Bundes und der Lénder auf
den Priifstand zu stellen und gegebenenfalls neu zu fassen. Dies gilt etwa fiir die
praventive Telekommunikationsiiberwachung, die ldngerfristige Observation, den
verdeckten Einsatz technischer Mittel, den Einsatz nachrichtendienstlicher Mittel
und von verdeckten Ermittlern. Dabei sind insbesondere Regelungen zum Schutz
des Kernbereichs privater Lebensgestaltung und zum Schutz vertraulicher Kom-
munikation mit engsten Familienangehorigen und andern engsten Vertrauten
sowie mit Personen, die einem Berufsgeheimnis unterliegen, zur Einhaltung der
Zweckbindung bei Weiterverwendung der durch die Eingriffsmainahmen erlang-
ten Daten, zu der dazu erforderlichen Kennzeichnungspflicht und zur Benachrich-
tigung aller von der Eingriffsmafinahme Betroffenen sowie zur detaillierten Aus-
gestaltung von Berichtspflichten gegeniiber den Parlamenten vorzusehen.
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Anhang 3

EntschlieSung
der Datenschutzbeauftragten des Bundes und der Linder
vom 25./26. Miirz 2004

Automatische Kfz-Kennzeichenerfassung durch die Polizei

Die Datenschutzbeauftragten des Bundes und der Léander betrachten einen anlass-
freien und lageunabhdngigen Einsatz von automatischen Kfz-Kennzeichen-Lese-
systemen im Straflenverkehr mit Sorge, weil sich diese Mafinahmen zu einem wei-
teren Schritt zur Uberwachung aller Biirgerinnen und Biirger entwickeln konnen.

Es ist zu befiirchten, dass mit dem Einsatz der automatischen Kfz-Kennzeichen-
Erfassung eine neue Infrastruktur geschaffen wird, die kiinftig noch weit tiefer-
gehende Eingriffe in das Personlichkeitsrecht ermoglicht.

Die Nutzung dieser neuen Technik hitte zur Folge, dass die Kfz-Kennzeichen
aller an den Erfassungsgeriten vorbeifahrenden Verkehrsteilnehmerinnen und
teilnehmer erfasst und mit polizeilichen Fahndungsdateien abgeglichen wiirden.
Schon der mit der Feststellung gesuchter Fahrzeuge verbundene Abgleich wiirde
zu einem neuen Eingriff in das Recht auf informationelle Selbstbestimmung von
Personen fiihren, die weit iiberwiegend keinen Anlass fiir eine polizeiliche Verar-
beitung ihrer personenbezogenen Daten gegeben haben.

Auf jeden Fall muss ausgeschlossen werden, dass Daten {iber unverdéchtige Per-
sonen gespeichert werden und dass ein allgemeiner Datenabgleich mit polizei-
lichen Informationssystemen durchgefiihrt wird.

Die Datenschutzbeauftragten weisen darauf hin, dass schon mehrere Lénder eine
Kfz-Kennzeichen-Erfassung ablehnen.
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Anhang 4

EntschlieSung
der Datenschutzbeauftragten des Bundes und der Linder
vom 28./29. Oktober 2004

Gravierende Datenschutzmiingel bei Hartz IV

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander stellt
fest, dass es bei der praktischen Umsetzung der Zusammenlegung von Arbeits-
losen- und Sozialhilfe zu erheblichen datenschutzrechtlichen Méngeln gekommen
ist. Diese bestehen sowohl bei den Verfahren der Datenerhebung durch die ver-
wendeten Antragsformulare als auch bei der Leistungsberechnungs-Software
(A2LL). Die Datenschutzdefizite wéren vermeidbar gewesen, wenn datenschutz-
rechtliche Belange von Anfang an angemessen beriicksichtigt und umgesetzt wor-
den wéren.

Zwar stellt die Bundesagentur fiir Arbeit (BA) seit dem 20. September 2004 sog.
,Ausflillhinweise zum Antragsvordruck Arbeitslosengeld 11 zur Verfiigung, in
denen viele Bedenken der Datenschutzbeauftragten aufgegriffen werden. Aller-
dings ist hierbei zu beriicksichtigen, dass durch die Ausfiillhinweise nicht mehr
alle antragstellenden Personen erreicht werden konnen. Umso wichtiger ist es,
dass die ortlich zustindigen Leistungstrager die verbindlichen Ausfiillhinweise
beachten und die antragstellenden Personen, die ihren Antrag noch nicht einge-
reicht haben, vor der Abgabe auf diese hingewiesen werden. Personen, die ihren
Antrag frither gestellt haben, diirfen nicht benachteiligt werden. Uberschussinfor-
mationen, die vorhanden sind und weiterhin erhoben werden, sind zu 16schen.

Dariiber hinaus will die BA die in den Antragsformularen nachgewiesenen Daten-
schutzmingel in vielen Bereichen in der nichsten Druckauflage korrigieren und
fiir das laufende Erhebungsverfahren zur Verfligung stellen. Gleichwohl ist zu be-
fiirchten, dass die Formulare nicht das erforderliche Datenschutzniveau erreichen.

Hinsichtlich der Software A2LL bestehen immer noch wesentliche Datenschutz-
méngel, die zu erheblichen Sicherheitsrisiken fithren. Insbesondere besteht fiir die
Sachbearbeitung ein uneingeschriankter bundesweiter Zugriff auf alle Daten, die
im Rahmen von A2LL erfasst wurden, auch soweit diese Daten fiir die Sachbear-
beitung nicht erforderlich sind. Dieser Mangel wird dadurch verscharft, dass noch
nicht einmal eine Protokollierung der lesenden Zugriffe erfolgt und damit miss-
brauchliche Zugriffe nicht verfolgt werden konnen. Das Verfahren muss iiber ein
klar definiertes Zugriffsberechtigungskonzept verfiigen. Die Beschiftigten der zu-
standigen Leistungstriger diirfen nur den zur Aufgabenerfiillung erforderlichen
Zugriff auf die Sozialdaten haben.

Die Datenschutzbeauftragten des Bundes und der Lénder fordern die BA auf, die
notwendigen Schritte unverziiglich einzuleiten und ndhere Auskunft {iber den
Stand des Verfahrens zu erteilen.
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Anhang 5

Die Konferenz der Datenschutzbeauftragten des Bundes
und der Lénder schlie3t sich voll inhaltlich der
folgenden Entschliefung an*:

Entschliefung der Internationalen Konferenz der Beauftragten
fiir den Datenschutz und den Schutz der Privatsphéire

EntschlieBung zu Radio-Frequency Identification
vom 20. November 2003
(Ubersetzung)

Radio-Frequency Identification (RFID) Technologie wird zunehmend fiir eine
Reihe unterschiedlicher Zwecke eingesetzt. Wahrend es Situationen gibt, in denen
diese Technologie positive und giinstige Auswirkungen hat, sind auch negative
Folgen fiir Privatsphidre moglich. RFID-Etiketten werden bisher vorwiegend zur
Identifikation und Organisation von Gegenstinden (Produkten), zur Kontrolle der
Logistik oder zum Schutz der Authentizitét einer Produktmarke (Warenzeichen)
verwendet; sie konnen aber auch mit personenbezogenen Informationen wie Kre-
ditkarten-Daten verkniipft werden und auch zur Erhebung solcher Informationen
oder zur Lokalisierung oder Profilbildung iiber Personen benutzt werden, die Ge-
genstinde mit RFID-Etiketten besitzen. Diese Technologie wiirde die unbemerkte
Verfolgung und das Aufspiiren von Individuen ebenso wie die Verkniipfung erho-
bener Daten mit bestehenden Datenbanken ermdglichen.

Die Konferenz hebt die Notwendigkeit hervor, Datenschutzprinzipien zu beriick-
sichtigen, wenn RFID-Etiketten verkniipft mit personenbezogenen Daten einge-
fithrt werden sollen. Alle Grundsétze des Datenschutzrechts miissen beim Design,
der Einfiihrung und der Verwendung von RFID-Technologie beriicksichtigt wer-
den. Insbesondere

a) sollte jeder Datenverarbeiter vor der Einfiihrung von RFID-Etiketten, die mit
personenbezogenen Daten verkniipfbar sind oder die zur Bildung von Kon-
sumprofilen fithren, zundchst Alternativen in Betracht ziehen, die das gleiche
Ziel ohne die Erhebung von personenbezogenen Informationen oder die Bil-
dung von Kundenprofilen erreichen;

b) wenn der Datenverarbeiter darlegen kann, dass personenbezogene Daten un-
verzichtbar sind, miissen diese offen und transparent erhoben werden;

¢) diirfen personenbezogene Daten nur fiir den speziellen Zweck verwendet wer-
den, fiir den sie urspriinglich erhoben wurden und sie diirfen nur so lange auf-
bewahrt werden, wie es zu Erreichung dieses Zwecks erforderlich ist und

d) soweit RFID-Etiketten im Besitz von Personen sind, sollten diese die Moglich-
keit zur Loschung der gespeicherten Daten oder zur Deaktivierung oder Zer-
storung der Etiketten haben.

Diese Grundsitze sollten bei der Gestaltung und bei der Verwendung von Pro-
dukten mit RFID beriicksichtigt werden.

Das Auslesen und die Aktivierung von RFID-Etiketten aus der Ferne ohne ver-
niinftige Gelegenheit fiir den Besitzer des etikettierten Gegenstandes, diesen Vor-
gang zu beeinflussen, wiirde zusitzliche Datenschutzrisiken auslosen.

Die Konferenz und die Internationale Arbeitsgruppe zum Datenschutz in der Te-
lekommunikation wird die technischen Entwicklungen in diesem Bereich genau
und detaillierter verfolgen, um die Achtung des Datenschutzes und der Privats-
phére in einer Umgebung allgegenwirtiger Datenverarbeitung sicherzustellen.

* Beschluss vom 25./26. Mérz 2004
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Anhang 6

EntschlieSung
der Datenschutzbeauftragten des Bundes und der Linder
vom 25./26. Miirz 2004

Einfithrung eines Forschungsgeheimnisses fiir medizinische Daten

In vielen Bereichen der Forschung werden sensible medizinische Daten der Biir-
gerinnen und Biirger verarbeitet. Dabei ist hiufig eine Verarbeitung auch per-
sonenbezogener Daten erforderlich. Diese Daten konnen mit Einwilligung der Be-
troffenen insbesondere von Arztinnen und Arzten, aber auch von Angehérigen
anderer Heilberufe an Forscher und Forscherinnen iibermittelt werden. Dies ist im
Interesse der Forschung zwar grundsitzlich zu begriien. Mit der Ubermittlung
verlieren die Daten aber regelmidBig den strafrechtlichen Schutz vor Offenbarung
und den Beschlagnahmeschutz im Strafverfahren. Auch ein Zeugnisverweige-
rungsrecht beziiglich dieser Daten steht den Forschenden — anders als insbeson-
dere den behandelnden Arztinnen und Arzten — nicht zu. Zum Schutze der For-
schung, vor allem aber zum Schutz der durch die Dateniibermittlung und -verar-
beitung Betroffenen, sollte vom Gesetzgeber deshalb sichergestellt werden, dass
die bei den libermittelnden Stellen geschiitzten personenbezogenen medizinischen
Daten auch nach ihrer Ubermittlung zu Forschungszwecken den gleichen Schutz
genieflen.

Die Datenschutzbeauftragten fordern daher den Bundesgesetzgeber auf,

— in §203 StGB die unbefugte Offenbarung von personenbezogenen medizi-
nischen Forschungsdaten unter Strafe zu stellen,

— in §§ 53, 53 a StPO fiir personenbezogene medizinische Daten ein Zeugnisver-
weigerungsrecht fiir Forscher und ihre Berufshelfer zu schaffen,

— in § 97 StPO ein Verbot der Beschlagnahme personenbezogener medizinischer
Forschungsdaten zu schaffen.

Die Datenschutzbeauftragten sehen in diesen Vorschlidgen einen ersten Schritt zu
einer generellen Regelung des besonderen Schutzes personenbezogener Daten in
der Forschung.
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Anhang 7

EntschlieSung
der Datenschutzbeauftragten des Bundes und der Linder
vom 13. Februar 2004

Ubermittlung von Flugpassagierdaten an die US-Behorden

Die Datenschutzbeauftragten des Bundes und der Lénder bestirken die Bundes-
regierung darin, sich fiir Verbesserungen des Datenschutzes bei der Ubermittlung
von Flugpassagierdaten an die Zoll- und Sicherheitsbehorden der USA einzusetzen.

Durch einseitigen Rechtsakt haben die USA die Fluggesellschaften, die ihr Land
anfliegen, unter Androhung teilweise empfindlicher Strafen verpflichtet, den
US-Zoll- und Sicherheitsbehdrden den Zugang zu ihren Reservierungsdatenban-
ken zu eréffnen, um anhand der darin enthaltenen Informationen iiber die Flug-
giste mogliche terroristische oder kriminelle Aktivitédten frithzeitig zu erkennen.
In den Reservierungsdatenbanken halten die an der Reisedurchfiihrung beteilig-
ten Stellen alle Informationen fest, die sie benétigen, um die Flugreise abzu-
wickeln. Es werden z.B. Name, Reiseverlauf, Buchungsstelle, Art der Bezah-
lung, bei Zahlung mit Kreditkarte deren Nummer, Sitzplatz, Essenswiinsche,
notwendige Reisevorkehrung wegen einer Erkrankung eines Fluggastes, Hotel-
und Mietwagenreservierungen im Buchungssystem gespeichert. Teilweise sind
die gespeicherten Daten sensitiv, weil sie Riickschliisse auf die Gesundheit ein-
zelner Fluggéste oder religiose oder politische Anschauungen ermdglichen.

Die US-Zollbehorden wollen alle Reservierungsdaten mindestens 3,5 Jahre
speichern ungeachtet der Tatsache, ob gegen eine Person ein Verdachtsmoment
vorlag oder nicht. Passagierdaten, die im Einzelfall iiberpriift wurden, sollen
zudem weitere 8 Jahre gespeichert werden.

Die Datenschutzbeauftragten verkennen nicht, dass nach den Ereignissen des
11. Septembers 2001 ein erhohtes Bediirfnis nach Sicherheit im Flugverkehr of-
fensichtlich ist. Sie verschlieBen sich deshalb keineswegs Forderungen, die auf
eine sichere Identifikation der Fluggéste zielen. Dennoch muss festgestellt wer-
den, dass die Forderungen der USA weit iiber das hinausgehen, was erforderlich
ist. Da die Reservierungsdatenbanken nicht fiir Sicherheitszwecke, sondern zur
Durchfiihrung der Flugreisen angelegt werden, enthalten sie auch eine Vielzahl
von Daten der Reisenden, die fiir eine Sicherheitsiiberpriifung der Passagiere
irrelevant sind.

Mit dem Zugriff ist wegen der teilweise hohen Sensibilitdt der Daten ein tiefer
Eingriff in die Personlichkeitsrechte der Betroffenen verbunden. Besonders her-
vorzuheben ist in diesem Zusammenhang, dass die US-Behdrden hier aufgrund
US-amerikanischen Rechts auf Datenbanken auflerhalb ihres Hoheitsbereichs zu-
greifen. Die betroffenen Personen werden gegeniiber dem Zugriff auf ihre Daten
durch eine auslidndische Stelle in ihren Datenschutzrechten weitgehend schutzlos
gelassen. Ein vergleichbares Ansinnen deutscher Sicherheitsbehdrden wire
schwerlich mit unserer Verfassung vereinbar.

Die Problematik kann sich weiter verschérfen, wenn die USA die Passagierdaten
zukiinftig auch im sog. CAPPS II-System einsetzen wollen. Dieses System er-
moglicht sowohl einen automatisierten Abgleich mit Fahndungslisten als auch mit
Informationen aus dem privaten Sektor. Insbesondere sollen Kreditkarten- und
Adressdaten mit Informationen aus der Kreditwirtschaft abgeglichen werden.

Die Europidische Kommission bemiiht sich seit iiber einem Jahr in Verhandlungen
darum, den Datenzugang der US-Behdrden auf ein angemessenes Mal zu beschrin-
ken. Leider fithrten die Verhandlungen nur in Teilbereichen zum Erfolg. Die erziel-
ten Ergebnisse in ihrer Gesamtheit gewéhren den Reisenden keinen angemessenen
Schutz ihrer Personlichkeitsrechte. Dies hat die Gruppe nach Artikel 29 der Eu-
ropdischen Datenschutzrichtlinie (EG-DSRL) in ihrer Stellungnahme vom 29. Janu-
ar 2004 deutlich herausgearbeitet:

Die darin vertretenen Positionen werden von den Datenschutzbeauftragten aus-
driicklich unterstiitzt. Dennoch beabsichtigt die Europdische Kommission das Er-
gebnis ihrer Verhandlungen als einen angemessenen Datenschutzstandard form-
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lich anzuerkennen. Die Datenschutzbeauftragten appellieren an die Bundesregie-
rung, sich gegen diese Entscheidung der Kommission zu wenden. Wenn die
Kommission diesen unbefriedigenden Verhandlungsergebnissen ein angemesse-
nes Datenschutzniveau attestiert, setzt sie damit Mal3stibe sowohl fiir die Aus-
legung der EU-Datenschutzrichtlinie als auch fiir Verhandlungen mit anderen
Staaten iiber die Anerkennung des dortigen Datenschutzniveaus. Die Bundes-
regierung sollte sich demgegeniiber fiir eine Losung einsetzen, die Sicherheits-
aspekte und den Schutz der Personlichkeitsrechte in ein angemessenes Verhéltnis
setzt. Insbesondere sind die Informationen ausdriicklich zu benennen, die fiir die
Passagieridentifikation benotigt werden. Diese Daten konnen zu einem angemes-
senen Zeitpunkt vor dem Abflug bereitgestellt werden. Ein unmittelbarer pau-
schaler Zugriff auf europdische Datenbanken, wie er zurzeit praktiziert wird,
muss ausgeschlossen werden.
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Anhang 8

EntschlieSung
der Datenschutzbeauftragten des Bundes und der Linder
vom 25./26. Miirz 2004

Personennummern

Das Bundesverfassungsgericht hat schon in seinem ,,Volkszdhlungsurteil” aus
dem Jahre 1983 besonders betont, dass ein Personenkennzeichen nicht verfas-
sungsgemaf ist. Deshalb gibt die Einfiihrung von einheitlichen Personennummern
z.B. im Steuerbereich oder auch im Arbeits-, Gesundheits- und Sozialbereich An-
lass zu grundsétzlicher Kritik. Der Staat darf seine Biirgerinnen und Biirger nicht
zur Nummer abstempeln. Durch die technische Entwicklung sind vorhandene Da-
teien leicht miteinander zu verkniipfen und kénnten zu einer vom Bundesverfas-
sungsgericht strikt abgelehnten allgemeinen Personennummer fiihren.

Die Konferenz appelliert an die Gesetzgeber, solche Personennummern zu ver-
meiden. Soweit jedoch im Einzelfall derartige Nummern unerlésslich sind, muss
der Gesetzgeber strenge Zweckbindungen und Verwendungsverbote vorsehen.
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Anhang 9

EntschlieSung
der Datenschutzbeauftragten des Bundes und der Linder
vom 28./29. Oktober 2004

Datensparsamkeit bei der Verwaltungsmodernisierung

Die Datenschutzbeauftragten des Bundes und der Lénder begriilen die Bemiihun-
gen, Dienstleistungen der 6ffentlichen Verwaltung biirgerndher und effizienter zu
erbringen. Sie fordern, dass im Zug von Maflnahmen der Verwaltungsreform die
sich dadurch bietenden Méglichkeiten genutzt werden, um das Datenschutzniveau
zu verbessern. Verwaltungsvereinfachung muss auch dazu genutzt werden, weni-
ger personenbezogene Daten zu verarbeiten. Kiinftig miissen Verfahren und Da-
tenfliisse wesentlich besser iiberschaubar und nachvollziehbar sein. Besonders
sollen die Moglichkeiten der Technik genutzt werden, Risiken zu minimieren, die
mit der Zentralisierung von Datenbestéinden verbunden sind.

Werden Rechtsvorschriften, etwa im Steuerrecht oder im Arbeits- und Sozialrecht
und hier insbesondere bei Anderungen in den Systemen der sozialen Sicherung,
mit dem Ziel der Verwaltungsvereinfachung erlassen, sind die Auswirkungen auf
den Datenschutz frithzeitig zu priifen. Im Ergebnis miissen die Normen den ge-
setzlich verankerten Grundsatz der Datenvermeidung umsetzen und somit das
Recht auf informationelle Selbstbestimmung gewéhrleisten.

Die Datenschutzbeauftragten des Bundes und der Lander fordern deswegen, bei
Vorschldgen zur Verwaltungsvereinfachung und dariiber hinaus bei allen Rege-
lungsvorhaben darauf zu achten, dass das damit verbundene Potential an Daten-
sparsamkeit und Transparenz ausgeschopft wird.

Hierzu ist eine Folgenabschitzung auf mogliche Beeintrachtigungen der informa-
tionellen Selbstbestimmung vorzunehmen. Die Ergebnisse sind in geeigneter
Form zu dokumentieren.
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Anhang 10

EntschlieSung
der Datenschutzbeauftragten des Bundes und der Linder
vom 26. November 2004

Staatliche Kontenkontrolle muss auf den Priifstand!

Das ,,Gesetz zur Forderung der Steuerehrlichkeit” vom 23. Dezember 2003 (BGBI. I
2003, S.2928) enthélt mit den §§93 Abs.7, 8 und 93 b der Abgabenordnung Rege-
lungen, die das Grundrecht auf informationelle Selbstbestimmung aller Biirgerinnen
und Biirger im Bereich ihrer finanziellen und wirtschaftlichen Betitigung in erheb-
lichem MaBe beschrinken. Die neuen Regelungen treten am 1. April 2005 in Kraft.
Sie sehen vor, dass nicht nur Finanzbehorden, sondern auch eine unbestimmte Viel-
zahl weiterer Behorden Zugriff auf Bankdaten erhalten.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert,
diese Regelungen mit dem Ziel zu iiberarbeiten, das Recht auf informationelle
Selbstbestimmung zu gewihrleisten. Insbesondere das verfassungsrechtliche
Gebot der Normenklarheit und die Transparenz des Verfahrens miissen beachtet
werden.

Die Neuregelung erlaubt einen Zugriff auf Bankdaten, die von den Kreditinstitu-
ten bereits seit April 2003 zur Aufdeckung illegaler Finanztransaktionen vor
allem zur Terrorismusbekdmpfung nach § 24 ¢ des Kreditwesengesetzes vorgehal-
ten werden miissen. Dabei handelt es sich um die Kontenstammdaten der Bank-
kundinnen und Bankkunden und sonstigen Verfiigungsberechtigten, wie z.B.
Name, Geburtsdatum, Kontonummern. Mit der neuen Regelung einher geht be-
reits eine von den Datenschutzbeauftragten des Bundes und der Lénder im Ge-
setzgebungsverfahren Ende 2003 kritisierte Zweckénderung der Verwendung der
von den Kreditinstituten vorzuhaltenden Daten.

Nunmehr sollen neben Finanzbehérden auch andere Behdrden, z.B. die zahl-
reichen Stellen der Sozialleistungstriger, Auskunft erhalten, wenn die anfragende
Behorde ein Gesetz anwendet, das ,,an Begriffe des Einkommensteuergesetzes
ankniipft und eigene Ermittlungen dieser Behorde ihrer Versicherung nach nicht
zum Ziel gefiihrt haben oder keinen Erfolg versprechen. Welche Behorden dies
sein sollen, geht aus dem Gesetz nicht eindeutig hervor. Da das Einkommensteuer-
recht eine Vielzahl von ,Begriffen” verwendet (neben den Begriffen ,,Einkom-
men“ und ,,Einkiinfte” etwa auch ,,Wohnung®, ,,Kindergeld®, ,,Arbeitnehmer*), ist
wegen fehlender Begriffsbestimmungen nicht abschlieBend bestimmbar, welche
Behorden die Auskunftsersuchen stellen diirfen. Dies jedoch ist nach dem verfas-
sungsrechtlichen Bestimmtheitsgebot unverzichtbar. Zudem wird nicht deutlich,
welche Zwecke ein Auskunftsersuchen rechtfertigen und nach welchen Regeln sie
erfolgen sollen.

Von der Tatsache des Datenabrufs erfahren Kreditinstitute und Betroffene zunéchst
nichts. Die Betroffenen erhalten hiervon allenfalls bei einer Diskrepanz zwischen
ihren Angaben (z. B. anlésslich Steuererkldrung, BAf6G-Antrag) und den Ergebnis-
sen der Kontenabfragen Kenntnis, nicht jedoch bei einer Bestétigung ihrer Angaben
durch die Kontenabfragen.

Die Auskunft erstreckt sich zwar nicht auf die Kontosténde; aufgrund der durch
den Abruf erlangten Erkenntnisse konnen jedoch in einem zweiten Schritt weitere
Uberpriifungen, dann auch im Hinblick auf die Guthaben direkt beim Kreditins-
titut erfolgen.

Dass Betroffene von Abfragen, die zu keiner weiteren Uberpriifung fiihren, nichts
erfahren, widerspricht dem verfassungsrechtlichen Transparenzgebot. Danach
sind sie von der Speicherung und iiber die Identitdt der verantwortlichen Stelle
sowie iiber die Zweckbestimmungen der Erhebung, Verarbeitung oder Nutzung
zu unterrichten. Geschieht dies nicht, hat das zur Konsequenz, dass die Rechts-
schutzgarantie des Art. 19 Abs. 4 Grundgesetz verletzt wird. Die Biirgerinnen und
Biirger haben einen substantiellen Anspruch auf eine tatsdchlich wirksame ge-
richtliche Kontrolle (s. Volkszéhlungsurteil, BVerfGE 65, 1, 70).
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