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Zur Situation

Datenschutz in der Entwicklung

Datenschutz ist keine ein fiir allemal fixierte GroB3e. Als Instrument der Sicherung
des Selbstbestimmungsrechts der Menschen hat er sich vielmehr stdndig den Risi-
ken anzupassen, die sich aus den sich wandelnden politischen, gesellschaftlichen
und wirtschaftlichen Gegebenheiten und der Entwicklung der Technik ergeben.

— Modernisierung des Datenschutzrechts — ein Gebot der Stunde

Hand in Hand mit der rasant zunechmenden internationalen Verflechtung der
Wirtschaft findet auch ein immer stérker werdender weltweiter Informations-
austausch statt. Ermdglicht und unterstiitzt wird dieser durch den Einsatz der
modernen Informations- und Kommunikationstechniken und dem damit ver-
bundenen Ausbau von Datennetzen wie z.B. dem Internet. Dieser unaufhaltsa-
me Marsch in eine globale Informationsgesellschaft, in der Menschen aller
Kontinente iiber diese Netze miteinander kommunizieren und Informationen
austauschen koénnen, ist fiir viele ein Faszinosum, iiber dem sie allzu leicht
auler acht lassen, da3 dabei eine fiir unsere Gesellschaft und die von ihr ver-
korperten Werte wesentliche Errungenschaft, ndmlich ein das Selbstbestim-
mungsrecht der Menschen wahrender Datenschutz, in Gefahr gerit, auf der
Strecke zu bleiben. Denn das Datenschutzniveau ist in den meisten Léindern
dieser Erde wesentlich niederer als bei uns. Not tut deshalb, darauf hinzuwir-
ken, dal} der Datenschutz nicht an den Grenzen haltmacht, sondern sich dort in
moglichst gleicher Qualitit fortsetzt. Einen wichtigen Schritt in diese Rich-
tung stellt die Richtlinie 95/46/EG des Europdischen Parlaments und des Rates
vom 24. Okt. 1995 zum Schutz natiirlicher Personen bei der Verarbeitung per-
sonenbezogener Daten und zum freien Datenverkehr (ABI. Nr. L281/31) dar,
die sog. EU-Datenschutzrichtlinie. Diese verpflichtet die Mitgliedstaaten, ihr
Datenschutzrecht binnen drei Jahren auf einem relativ hohen Niveau zu har-
monisieren.

Die Umsetzung dieser Richtlinie wird in der néchsten Zeit gesetzgeberische

Aktivititen sowohl im Bund als auch in den Landern notwendig machen. Die

Datenschutzbeauftragten von Bund und Landern haben dies zum Anlal} ge-

nommen, in einer EntschlieBung (vgl. Anhang 3) an den Gesetzgeber in Bund

und Léndern zu appellieren, sich nicht, wie leider zu befiirchten ist, mit einer
bloBen Anpassung des geltenden Rechts zu begniigen und sich damit auf das
notwendige Minimum zu beschrinken. Statt dessen sollten sie die Gelegenheit
als Chance nutzen, das deutsche Datenschutzrecht umfassend zu modernisie-
ren. Denn eines mufl man klar sagen: Unser Datenschutzrecht beruht noch
weitgehend auf Vorstellungen der 70er und 80er Jahre und beriicksichtigt den

Stand der Informations- und Kommunikationstechnik der damaligen Zeit.

Seither haben sich aber die Verhiltnisse sehr stark verdndert. Stichwortartig

seien einige dieser neuen Entwicklungen genannt:

* Immer deutlicher wird, daB die Gefahren fiir das Selbstbestimmungsrecht
der Menschen nicht nur von einem Daten sammelnden und auswertenden
Staat ausgehen, sondern in stindig steigendem Malle auch von Daten-
sammlungen privater Stellen. Denn der Einsatz der modernen Informati-
ons- und Kommunikationstechniken und die sich stindig verdndernde Me-
dienwelt fithren dazu, daB8 der Mensch immer mehr Spuren hinterldft, die
zu sammeln, miteinander in Beziehung zu setzen, auszuwerten und zur Be-
einflussung und Lenkung von Menschen zu benutzen allein schon aus wirt-
schaftlichen Griinden ein erheblicher Anreiz besteht. Um welche Dimen-
sionen es dabei geht, nur ein Beispiel: Schon jetzt bietet ein in dieser Bran-
che titiges Unternehmen in Baden-Wiirttemberg Werbung treibenden Fir-
men 35 Millionen Privatadressen an und zwar aufgeschliisselt nach Kauf-
kraft, Konsumneigung und Wohnsituation, wobei alle Merkmale miteinan-
der kombinierbar sind.

*  Die herkommliche strikte Trennung zwischen Datenschutz im &ffentlichen
und Datenschutz im privaten Bereich verliert immer mehr ihre Berechti-
gung. In einer Zeit, in der der Staat zu einer veritablen Schlankheitskur
gendtigt wird, hiangt es hdufig nur noch von organisatorischen Zufalligkei-
ten ab, ob ein und dieselbe Aufgabe von einer privaten oder einer 6ffentli-
chen Stelle bewiltigt wird.
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*  An die Stelle der frither vorherrschenden Konzentration der Datenverarbei-
tung in groBen Rechenzentren ist eine Dezentralisierung und Miniaturisie-
rung getreten. Der Siegeszug des PC hat die Datenverarbeitung zuriick an
den Arbeitsplatz gebracht.

* Die damit einhergehende wachsende Vernetzung und die stdndige Steige-
rung der Leistungsfihigkeit der Netze ermdglichen einen Datenaustausch
auf Knopfdruck in Sekundenschnelle zwischen all diesen ,kleinen Brii-
dern®, der frither nicht vorstellbar war.

*  Der zunehmende Einsatz der Chipkarten-Technik notigt die Datenschutz-
rechtsexperten zu Interpretationskunststiicken, die Akrobaten alle Ehre ma-
chen wiirden. Man denke nur an die fiir das geltende Datenschutzrecht zen-
trale Frage nach der speichernden, fiir die Datenverarbeitung letztlich ver-
antwortliche Stelle, auf die bei Chipkarten eine Antwort zu finden, wenn
man ehrlich ist, gar nicht moglich ist.

All dies macht Reaktionen notwendig, soll erreicht werden, dafl der Einzelne
auch in Zukunft moglichst weitgehend selbst die Verwendung seiner Daten,
die ja ihn selbst in all seinen Erscheinungs- und Betdtigungsformen widerspie-
geln, bestimmen kann. Anzustreben ist u.a. folgendes:

* Das Datenschutzrecht fiir den 6ffentlichen und privaten Bereich sollte
moglichst weitgehend vereinheitlicht werden, damit in beiden Bereichen
ein gleichwertiges, hohes Datenschutzniveau erreicht wird. Die bisherige
stiefmiitterliche Behandlung des Datenschutzes im privaten Bereich kann
nicht langer beibehalten werden.

* Verbesserungen sind aber auch bei der Datenschutzkontrolle notwendig.
Weil sich die Unterschiede zwischen 6ffentlichem und privatem Bereich
immer mehr verwischen und eine Abgrenzung oft genug kaum noch sinn-
voll méglich ist, ist eine weitgehende Vereinheitlichung der Datenschutz-
kontrolle notwendig. So ist z.B. iiberhaupt nicht einzusehen, weshalb, wie
in Baden-Wiirttemberg, ein von einer GmbH des Landkreises gefiihrtes
Kreiskrankenhaus wie auch andere Krankenh#user in privater Tragerschaft
eine Datenschutzkontrolle durch das Innenministerium als Aufsichtsbehor-
de fiir den privaten Datenschutz nur akzeptieren muf3, wenn und soweit die
Aufsichtsbehorde Grund zur Annahme hat, daf3 ein Datenschutzverstof3 be-
gangen worden ist, wihrend die Datenverarbeitung eines Kreiskrankenhau-
ses, das vom Landkreis selbst betrieben wird, auch ohne konkreten Anlaf}
vom Landesbeauftragten fiir den Datenschutz iiberpriift werden kann. Aber
nicht nur die Kontrollbefugnis sollte angeglichen werden. Wenn schon die
Ubertragung beider Kontrollzustéindigkeiten auf eine unabhdngige Stelle
aus verfassungsrechtlichen Griinden fiir problematisch erachtet wird, sollte
zumindest eine enge Kooperation angestrebt werden, damit in beiden Be-
reichen moglichst einheitliche KontrollmaBstibe angelegt werden. SchlieB3-
lich muB der stindig zunehmende Einsatz der EDV und anderer moderner
Informations- und Kommunikationstechniken auch seinen Niederschlag in
der Ausstattung der Datenschutzkontrolle mit technischem Sachverstand
finden. Auch in einer Zeit knappster Haushaltsmittel geht es nicht an, auf
der einen Seite den [uK-Einsatz zu forcieren und auf der anderen Seite die
Datenschutzkontrolle im 6ffentlichen wie im privaten Bereich an der kur-
zen Leine zu halten.

* Es wire eine Illusion zu glauben, allein schon mit der Existenz der unab-
héngigen Datenschutzkontrolle sei die Einhaltung der Datenschutzbestim-
mungen bei den Behorden gesichert. Insbesondere kann auf diese Weise
der ordnungsgemifle Einsatz der EDV nicht iiberwacht werden. Deshalb
sollte auch im oOffentlichen Bereich eine effektive Eigenkontrolle durch
qualifizierte interne Beauftragte fiir den Datenschutz angestrebt werden.
Dies wiirde u.a. auch erméglichen, auf die Fithrung des Datenschutzregi-
sters durch unser Amt und den damit verbundenen aufwendigen Melde-
dienst der Behorden zu verzichten.

* SchlieBlich gilt es, die Vorschriften zur Datensicherheit den gednderten
technischen Gegebenheiten anzupassen und dabei z.B. den Einsatz von
Verschliisselungstechniken beim Transport von Daten in ausgewéhlten Be-
reichen zwingend vorzuschreiben.

Gefordert ist auch die Technik

Eine Modernisierung des datenschutzrechtlichen Instrumentariums, fiir die die
Datenschutzbeauftragten des Bundes und der Lander in ihrer bereits erwéhn-
ten EntschlieBung noch eine ganze Reihe weitere Vorschldge auf den Tisch
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gelegt haben, reicht aber nicht aus, um den aktuellen und kiinftigen Gefahr-
dungen des Rechts der Menschen, selbst iiber die Preisgabe und Verwendung
ihrer Daten zu bestimmen, wirksam zu begegnen. Gefordert ist vielmehr auch
die Technik selbst. Ob beim Einsatz von Chipkarten, bei Multimediadiensten
oder anderen elektronischen Dienstleistungen, iiberall sollte der moglichst
auch im Datenschutzrecht noch ausdriicklich zu verankernde Grundsatz der
Datensparsamkeit und die Forderung nach Wahrung gréBtmdoglicher Anony-
mitit ein zentrales Anliegen sein, dem es durch eine datenschutzgerechte Aus-
gestaltung der Technik Rechnung zu tragen gilt, soweit dies irgend moglich
ist. Dazu koénnen und sollten gerade auch die Datenschutzbeauftragten einiges
beitragen, indem sie, wie dies schon jetzt in vielfédltiger Weise geschieht, bera-
tend an der Entwicklung von Projekten mitwirken, dazu Vorgaben machen
und auf die Datenschutzimplikationen hinweisen. Aber nicht nur dies: Kraft
des bei ihnen angesiedelten Sachverstands und ihrer Akzeptanz bei den Biir-
gern sind sie pradestiniert dazu, nicht nur diejenigen, die an der Entwicklung
und der Entscheidung iiber den Einsatz der neuen Techniken mitwirken, zu be-
raten und auf moglichst datenschutzkonforme Losungen zu dréngen, sondern
verstirkt auch generell in der Offentlichkeit auf mégliche Risiken und Konse-
quenzen hinzuweisen. Dies konnte dazu beitragen, daf3 die, die sich spéter der
neuen technischen Moglichkeiten bedienen sollen, fiir diese Risiken sensibili-
siert werden und dal3 effektiver Datenschutz und ausreichende Datensicherheit
zu Recht immer mehr als Qualitidtsmerkmale einer neuen Technik und einer
neuen Dienstleistung empfunden werden. Damit wiederum wiirde fiir diejeni-
gen, die diese produzieren und an ihrem Einsatz interessiert sind, ein zusatzli-
cher Anreiz geschaffen werden, sich um moglichst datenschutzgerechte L6-
sungen zu bemiihen und so auch den erhofften wirtschaftlichen Erfolg zu er-
zielen.

Das Amt

Das Berichtsjahr war fiir unser Amt ein aulergewdhnliches Jahr, endete doch am
31. Mérz 1996 die Amtszeit von Frau Dr. Ruth Leuze, der ersten Landesbeauf-
tragten fiir den Datenschutz in Baden-Wiirttemberg. Bei ihrem Ausscheiden fand
ihre Arbeit in den vergangenen 16 Jahren zu Recht vielfiltige Anerkennung. Zwar
gibt es nach wie vor Auseinandersetzungen dariiber, wieviel oder wie wenig Da-
tenschutz notwendig ist und gerade in der heutigen Zeit hat er nicht gerade Hoch-
konjunktur. Doch sind jedenfalls die Zeiten vorbei, in denen, wie noch zu Beginn
der 80er Jahre, der Datenschutz insgesamt in Frage gestellt wurde und z.B. in
Baden-Wiirttemberg ein Ministerium in aller Offenheit davon reden konnte, von
einem Datenschutzbediirfnis der Allgemeinheit kénne man allenfalls insoweit
sprechen, ,als es ihr interessierte Seiten mit Erfolg aufdrangen* (vgl. 3. Tatig-
keitsbericht, LT-Drs. 8/3450, S. 15). Dieser Wandel ist zu einem guten Teil dem
konsequenten und von grofem personlichen Einsatz geprigten Bemiihen von
Frau Dr. Leuze zu verdanken, dem Datenschutz den ihm gebiihrenden Rang zu
verschaffen.

Aber auch das Amt selbst hat durch ihre Amtsfiihrung eine Bedeutung erlangt,
wie dies jedenfalls bei seinem Start im April 1980 nicht zu erwarten war. So 1483t
sich vielleicht erkldren, weshalb trotz zahlreicher Bewerber die Nachfolgefrage in
unserem kleinen Amt 8 Monate nach Ende der Amtszeit von Frau Dr. Leuze
immer noch nicht gelost ist.

Fiir die Arbeit unseres Amtes war diese Vakanz freilich alles andere als erfreu-
lich, zumal auflerdem seit 1. Jan. 1996 eine Referentenstelle und seit 1. Mai 1996
eine weitere von insgesamt 16 im Haushaltsplan ausgewiesenen Stellen nicht
mehr besetzt waren. Logische Folge war, dal wir uns weitgehend darauf be-
schranken mufiten, auf Anstdfe von aulen zu reagieren statt aus eigenem Antrieb
zu agieren. Insbesondere waren deshalb systematische, nicht durch konkrete An-
lasse ausgeldste Kontrollen vor Ort nicht in dem Mafle moglich, wie dies eigent-
lich wiinschenswert gewesen wére. Dies alles ist, nicht zuletzt wegen der ein-
gangs angesprochenen dringenden Fragen, vor die sich der Datenschutz in der
heutigen Zeit gestellt sieht, wahrlich kein Zustand, der noch lange andauern darf.
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1. Teil: Datenschutz und Technik

1. Internet und Intranets

Alles redet vom Internet, das nach wie vor boomt. Daneben gewinnen
aber zunehmend auch Abkdmmlinge des Internets, ndmlich die sog. In-
tranets an Bedeutung. Dabei handelt es sich um interne Computernetz-
werke von Behorden, Unternechmen oder anderen Institutionen, die zur
Dateniibertragung die Internet-Technik einsetzen, salopp ausgedriickt also
um Internets en miniature. Intranets miissen nicht zugleich mit dem In-
ternet gekoppelt sein, sind es aber hiufig. Nachdem wir uns im vergan-
genen Jahr mit dem Internet, seiner Struktur und Funktionsweise sowie
mit den damit verbundenen grundlegenden datenschutzrechtlichen Risi-
ken befaf3t hatten (vgl. 16. Tatigkeitsbericht, LT-Drs. 11/6900, S. 45 ff.),
nahmen wir uns dieses Jahr der spezifischen Risiken an, denen es beim
Anschluf} von internen Netzen, insbesondere von Intranets an das Inter-
net zu begegnen gilt.

1.1 Gesicherte Anschliisse an das Internet

Wer ein internes Computernetz betreibt, in dem auch personenbezo-
gene Daten transportiert werden, mufl beim Anschluf} dieses Netzes
an das Internet daflir sorgen, da3 Internet-Nutzer nicht unbefugt in
das eigene Netz eindringen und dort personenbezogene Daten lesen
oder dndern konnen. Dafiir ist es unabdingbare Voraussetzung, daf3
die Stelle, die den Anschluf} herstellen will, zundchst einmal ihren
individuellen Kommunikationsbedarf ermittelt und ein Sicherheits-
konzept erarbeitet. Darin sind sowohl das zu schiitzende System als
auch die durch die beabsichtigte Koppelung hervorgerufenen Risiken
genau zu beschreiben und festzulegen, welche technischen und organi-
satorischen Maflnahmen zur Abwehr der Risiken zu ergreifen sind.

1.1.1 Zentrale oder dezentrale Schutzmafinahmen?

Vor einer Koppelung gilt es zu entscheiden, ob man alle in-
ternen Computer einzeln schiitzen oder aber die Sicherungs-
mafnahmen auf einen zentralen Ubergang zwischen dem ei-
genen Netz und dem Internet konzentrieren will. Da die Ein-
richtung und der Betrieb aufeinander abgestimmter dezentra-
ler Sicherheitsmainahmen in aller Regel aufwendiger und
fehlertrachtiger sein wird als die Einrichtung und der Betrieb
einer zentralen Sicherungsstelle, der sog. Firewall, empfiehlt
sich in aller Regel, die gewiinschte Netzkoppelung durch
eine Firewall zu sichern.

1.1.2 Was sollte eine Firewall leisten?

Bei der Auswahl der am Markt erhéltlichen unterschiedli-

chen Firewall-Produkte sollte man darauf achten, daB} die

Firewall zumindest folgendes leistet:

— Sie priift die Zuléssigkeit einzelner Datenverbindungen
zwischen dem internen Netz und dem Internet. Diese Prii-
fung mufB} vor allem der Frage nachgehen, wer die ge-
wiinschte Datenverbindung fiir welche Anwendung nut-
zen will und welche Internet-Adressen die beteiligten
Computer haben. Bei dieser Priifung ist von dem Grund-
satz auszugehen, daf} alles verboten ist, was nicht aus-
driicklich erlaubt ist.

— Sie verhindert, da} Internet-Teilnehmer Informationen
iiber das interne Netz, beispielsweise die Namen der inter-
nen Computer, ausforschen kénnen, die unter Umstédnden
Riickschliisse auf deren Aufgaben oder die eingesetzte
Technik zulassen.

— Sie protokolliert die Nutzung zugelassener Dienste sowie
besondere sicherheitsrelevante Ereignisse wie
* abgewiesene Verbindungsversuche;

* zuriickgewiesene Datenpakete;
* erfolgreiche und abgewiesene Versuche des Systemver-
walterzugriffs auf Firewall-Komponenten;

10
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* Versuche, vom Internet aus Datenpakete durch die Fire-
wall zu schleusen, die als Absenderangabe die Internet-
Adresse eines internen Computers tragen (sog. IP-Spoo-
fing-Attacken).

— Sie benachrichtigt dariiber hinaus bei sicherheitsrelevan-
ten Ereignissen sofort die Systemverantwortlichen.

1.1.3 Paket- und Anwendungsfilter im Dienste der Sicherheit
Um zulédssige von unzuldssigen Kommunikationswiinschen
zu unterscheiden, bedient sich eine Firewall in der Regel
eines Paketfilters sowie eines Anwendungsfilters, haufig
auch als ,,Application Level Gateway* tituliert.
Um zu verstehen, wie ein Paketfilter arbeitet, sollte man sich
folgendes vergegenwirtigen: Verfalit ein Internet-Nutzer
eine elektronische Post, surft er durch das World Wide Web
(WWW) oder nutzt er einen der zahlreichen anderen Dienste,
die das Internet bietet, so werden die dabei zu iibertragenden
Daten, also beispielsweise ein elektronischer Brief, nicht an
einem Stiick durch das Internet gesandt. Vielmehr wird der
Brief oder werden die gewiinschten WWW-Daten automa-
tisch und ohne daf} der Internet-Nutzer hiervon etwas be-
merkt, in gleichgrole Bruchstiicke zerlegt, mit einem ,,elek-
tronischen Umschlag®™ versehen und auf diese Weise zu Da-
tenpaketen geschniirt, die dann einzeln ihren Weg durch das
Internet antreten. Ein Paketfilter vergleicht die auf dem elek-
tronischen Umschlag genannten Informationen, z.B. die
Adressen der Herkunfts- und Zielcomputer mit Listen, in
denen die Stelle, die die Firewall betreibt, die Herkunfts- und
Zieladressen zuldssiger Pakete hinterlegt hat. Stimmen die
entsprechenden Angaben nicht iiberein, 148t der Paketfilter
das fragliche Paket nicht passieren. Ein gravierender Nachteil
eines Paketfilters liegt darin, daB seine Schutzfunktion durch
Manipulationen der Absenderadresse unterlaufen werden kann.
Ferner protokollieren viele Paketfilter nur unzureichend.
Diese Defizite lassen sich durch den zusétzlichen Einsatz
eines Anwendungsfilters beheben. Mehr noch: Ein Anwen-
dungsfilter greift auf die in den Paketen enthaltenen Daten,
insbesondere auf Angaben iiber die Identitdt der Internet-
Nutzer und die von ihnen gewéhlten Dienste zu und kann
damit auch dariiber wachen, welche Personen welche An-
wendungen nutzen kdnnen.

1.1.4 Welche Firewall darf es sein?

Wer eine Firewall installieren will, hat zum einen die auf den
ersten Blick verlockende Moglichkeit, die erforderlichen
Programme kostenlos iiber das Internet zu beziehen. Damit
kann man nicht nur Geld sparen, sondern erhilt auch Ein-
blick in den gesamten Programmcode und kann diesen Zeile
fiir Zeile tiberpriifen. Zudem werden dessen Schwachstellen
in der Fachoffentlichkeit offen erdrtert, so dal, wenn nétig,
rasche Abhilfe mdglich ist. Wer ein solches Produkt einset-
zen will, sollte allerdings darauf achten, dal3 er es von einer
vertrauenswiirdigen Quelle bezieht und etwa durch ver-
schliisselte Ubertragung ausgeschlossen wird, dal das Pro-
dukt unterwegs unbemerkt manipuliert werden kann. Mog-
lich ist es aber auch, Firewalls auf dem Markt zu kaufen.
Dabei ist jedoch zu bedenken, da3 deren Programmcode ge-
heimgehalten wird, was einer offenen Diskussion etwaiger
Produktmingel entgegensteht. Statt dessen ist man auf einen
guten Kundendienst angewiesen und muf} darauf vertrauen,
daB der Hersteller der Firewall stets umgehend iiber die ihm
bekanntgewordenen Sicherheitsméngel informiert.

Bei all dem darf man jedoch nie auler acht lassen, daf} die
Anbindung eines internen Netzes an das Internet in jedem
Fall die Datenschutzrisiken fiir die im internen Netz befindli-
chen Daten erh6ht. Selbst wenn man eine nach allen Regeln
der Kunst gestaltete Firewall einsetzt, 1at sich damit ledig-

11
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lich die Zunahme des Risikos begrenzen, ganz auf den Status
quo ante zuriickfithren 148t es sich aber nicht.

1.2 Verwaltungsnetze am Internet — Erfahrungen aus der Praxis
Um einen Eindruck davon zu gewinnen, wie offentliche Stellen
beim AnschluB ihrer internen Netze an das Internet vorgehen, fiihr-
ten wir zwei Kontrollbesuche durch. Dabei zeigten sich folgende
Maingel:

1.2.1 Fehlendes oder unvollstdndiges Sicherheitskonzept

Eine der beiden tiberpriiften Stellen konnte zwar eine Doku-
mentation der von ihr getroffenen Sicherheitsvorkehrungen
vorlegen. Daraus war jedoch nicht zu ersehen, von welchen
Risiken diese Stelle bei der Erstellung ihres Sicherheitskon-
zepts ausgegangen war. Prompt hatte sie auch einige sicher-
heitsrelevante Punkte nicht bedacht. Die andere Stelle mel-
dete in puncto Dokumentation sogar Fehlanzeige. Weil zur
Anbindung eines internen Netzes an das Internet viele kom-
plexe Regelungen und Maflnahmen zu treffen sind, ist das
Fehlen eines zu Papier gebrachten vollstdndigen Sicherheits-
konzepts ein gravierender Mangel, der nahezu zwangslaufig
auch zu Mingeln bei der praktischen Umsetzung der Schutz-
vorkehrungen fiihrt.

1.2.2  Schutzméglichkeiten der Paketfilter nicht oder nur unzurei-
chend genutzt
Die Firewall einer der iiberpriiften Stellen enthielt zwei, die
der anderen einen sog. Router, die auch als Paketfilter ge-
nutzt werden konnen. Beide Stellen hatten von dieser Mog-
lichkeit entweder gar keinen oder nur unzureichend Ge-
brauch gemacht. Dazu im einzelnen:

— Filterfunktionen nicht genutzt

Bei einer Stelle bestand die Firewall aus zwei Routern und
einem dazwischen angeordneten Computer, auf dem ein
Paket- und ein Anwendungsfilter eingerichtet war. Diese
Geridte waren so miteinander verbunden, dafl Daten auf
dem Weg vom Internet ins interne Netz zundchst den
duBeren Router, dann den Computer und schlieBlich den
inneren Router passieren muflten. Die Router fiihrten, ob-
gleich technisch dazu in der Lage, keine Paketfilterung
durch. Damit hitten Angreifer aus dem Internet Datenpa-
kete bis zu dem in der Firewall installierten Computer lei-
ten und dort ihre Angriffsversuche starten konnen. Bei
richtiger Einstellung und fehlerfreier Funktion der Fire-
wall wire das auch nicht weiter problematisch. Da aber
technische Fehler oder Storungen nie ganz auszuschlieen
sind, empfahlen wir dieser Stelle gleichwohl, auch die von
den Routern bereitgestellten Filterfunktionen zu nutzen,
um unerwiinschte Verbindungsversuche so frithzeitig und
so weitgehend wie mdglich abzuwehren.

— Filterregeln zu groBziigig gewéhlt

Die Firewall der anderen Stelle bestand aus einem Router
mit einem Paketfilter. Dessen Einstellungen lieBen es zu,
dafl mehr Datenpakete ins interne Netz gelangen konnten,
als unbedingt erforderlich. Gesetzt den Fall, die System-
konfiguration eines im internen Netz angeschlossenen
Computers wire entsprechend gedndert worden, was auf-
grund der unzureichenden Sicherung der vernetzten PC
durchaus moglich gewesen war, so hétte sogar vom Inter-
net aus eine unberechtigte Verbindung mit einem internen
Computer aufgebaut werden konnen. Wir forderten daher
die Stelle auf, restriktiver zu filtern und die PC des inter-
nen Netzes vor unerwiinschten Anderungen an den System-
einstellungen zu schiitzen.
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1.2.4

1.2.5

Zu viele Informationen iiber das interne Netz preisgegeben
Bei einer Stelle war es jedem Internet-Teilnehmer moglich,
aus bestimmten internen Computern eine Liste abzurufen, in
der die Namen einzelner Rechner, ihre Internet-Adressen
sowie einige weitere Informationen iiber die einzelnen Rech-
ner genannt waren. Um zu vermeiden, dal Angreifer von
diesen Informationen profitieren konnen, forderten wir die
betroffene Dienststelle auf, dafiir zu sorgen, da3 nicht mehr
Informationen iiber das eigene Netz nach auBen dringen kon-
nen als unbedingt notwendig.

Protokollierung ungeniigend

Beide Stellen protokollierten nur unzulénglich. Die Firewall
der einen Stelle zdhlte lediglich, wie viele Datenpakete ins-
gesamt zwischen welchen Gerdten ausgetauscht wurden.
Wer dabei welche Anwendung nutzte, war daraus jedoch
nicht zu entnehmen. Gravierender war noch, dafl abgewiese-
ne Datenpakete oder Verbindungsversuche nicht erfait wur-
den und diese Stelle daher keine Hinweise auf etwaige Unre-
gelmiBigkeiten erhalten konnte. Die Firewall der anderen
Stelle protokollierte zwar die Nutzung einzelner Dienste, re-
gistrierte aber ebenfalls nicht die abgewiesenen Verbin-
dungsversuche. Auch zuriickgewiesene Versuche, mit der
Systemverwalterberechtigung auf Firewall-Komponenten
zuzugreifen, wurden nicht protokolliert. Wir mahnten daher
bei beiden Stellen eine aussagekriftigere Protokollierung an.

Mingel bei der Administration der Firewall-Komponenten
Die Qualitdt des mit einer Firewall erreichten Schutzes steht
und féllt damit, da die Einstellungen der Firewall entspre-
chend den individuellen Notwendigkeiten des Betriebs des
internen Netzes gewihlt werden. Deshalb sind an die Sy-
stemverwaltung, die die Einstellung der Firewall-Kompo-
nenten vorzunehmen hat, besonders strenge Sicherheitsan-
forderungen zu stellen. Unsere Kontrollen machten auch in
diesem Bereich Defizite deutlich:

— Fehlende Terminalbeschriankung fiir Systemverwalter

In einem Fall konnten sich die Systemverwalter von allen
am internen Netz angeschlossenen Computern aus an
einem zur Firewall gehorenden Computer anmelden. Da
sich bei aller Sorgfalt nie ganz ausschlieen 146t, dall ein
SystemverwalterpaBwort einmal einem Dritten bekannt
wird, ist es wichtig, daf3 diese Funktion nicht von einem
beliebigen PC in einem ,,stillen Kdmmerlein®, sondern nur
von moglichst wenigen Computern aus ausgeiibt werden
kann. Abhilfe war notwendig.

— Ubertragene Administrationsdaten schiitzen

Die Systemverwaltung der Paketfilter durfte in einem Fall
nur von ausgewdhlten Computern aus erfolgen. Diese be-
fanden sich in einem Segment des internen Netzes, das
insgesamt ca. 50 Anschliisse umfafite. In diesem Netzseg-
ment standen alle Datenpakete prinzipiell allen ange-
schlossenen Computern zur Verfiigung. Zwar pickt sich
jeder Computer normalerweise nur die Datenpakete her-
aus, die fiir ihn bestimmt sind. Durch eine Verdnderung
der Computereinstellungen kann man allerdings erreichen,
dafB3 ein Computer auch solche Datenpakete aufgreift, die
fir einen anderen Computer bestimmt sind. Um zu
vermeiden, da} auf diesem Weg Administrationsdaten un-
berechtigt abgehort oder manipuliert werden konnen,
forderten wir dazu auf, den Administrationszugang fiir
den Paketfilter besonders zu sichern. Dies konnte dadurch
geschehen, daB entweder alle Firewall-Administrations-
arbeitsplétze in einem eigenen Netzsegment zusammen-
gefafit oder aber die Administrationsdaten nur verschliis-
selt iibertragen werden.

13
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1.2.6 Nicht von der Firewall gesicherte Internet-Anbindungen
Eine Stelle lie3 es zu, dal aufler iiber die Firewall auch auf
mehr als 50 anderen, iiber Offentliche Netze fithrenden
Wegen Daten zwischen internen Computern und externen
Stellen ausgetauscht werden konnten. Dabei war nicht auszu-
schlieBen, daf iiber diese Wege auch einmal eine Verbin-
dung zwischen dem internen Netz und dem Internet zustande
kommen konnte. Jeder, der solche Verbindungen zuldft,
mul} bedenken, dal3 die beste Firewall nichts wert ist, wenn
auch nur iiber eine einzige andere Verbindung Daten unge-
hindert zwischen Internet und internem Netz hin- und her-
flieBen konnen. Wir hielten die betroffene Stelle daher dazu
an, moglichst bald ein bislang lediglich geplantes Projekt zu
verwirklichen und kiinftig alle Verbindungen zwischen inter-
nem Netz und externen Netzen iiber ihre Firewall abzu-
wickeln.

Leider ist damit das Problem ungesicherter Verbindungen
noch nicht vollig aus der Welt, denn auch dann, wenn unse-
rer Aufforderung Rechnung getragen ist, gehen weiterhin
Gefahren von Internet-Anschliissen aus, die von einzelnen
Mitarbeitern ohne Wissen der EDV-Verantwortlichen etwa
mit Hilfe eines Modems hergestellt werden konnen. Um die-
sen Gefahren zu begegnen, muf3 jede Stelle, die eine Firewall
betreibt, ihre Mitarbeiterinnen und Mitarbeiter klipp und klar
darauf hinweisen, dafl es unzuldssig ist, solche Verbindun-
gen herzustellen. Einen dariiber hinausgehenden technischen
Schutz kann man erreichen, indem man in seinem internen
Netz sog. private Internet-Adressen verwendet, die einen von
seiten des Internet gewiinschten Zugriff auf interne Compu-
ter zumindest erschweren. Wir forderten beide iiberpriifte
Stellen auf, derartige private Adressen in ihren internen Net-
zen kiinftig zu verwenden.

1.2.7 Programme aus dem Internet: ein Risiko

Immer mehr WWW-Angebote halten nicht nur Informatio-
nen in Form von Texten, Bildern und Querverweisen bereit,
sondern sind auch in der Lage, vom Internet-Teilnehmer ein-
gegebene Daten, z.B. iiber seine Einkommensverhéltnisse,
zu erfassen und daraus — um im Bild zu bleiben — die fillige
Steuerbelastung zu berechnen. Wenn jemand ein solches
WWW-Angebot nutzt, so geschieht folgendes: Der Computer,
auf dem das Angebot gespeichert ist, sendet nicht nur die
zum Angebot gehdrenden Texte und Bilder an den Internet-
Teilnehmer, sondern auch das zur Verarbeitung der eingege-
benen Daten erforderliche Programm, das dann — ohne wei-
teres Zutun des Internet-Teilnehmers — automatisch auf des-
sen Computer gestartet wird.

Wer, wie eine iiberpriifte Stelle, dagegen keine Schutzvor-
kehrungen ergreift, verliert den Uberblick dariiber, wann auf
internen Rechnern welche Programme mit welchen Funktio-
nen ablaufen und gerét in Gefahr, daB3 sicherheitsrelevante
Einstellungen interner Computer oder dort gespeicherte per-
sonenbezogene Daten gedndert oder Dritten mitgeteilt wer-
den. Deshalb sollten aus dem Internet kommende automa-
tisch startende Programme mdglichst nur auf Computern lau-
fen konnen, die gegeniiber anderen internen Computern so
abgeschottet sind, dafl die Vertraulichkeit und Integritit per-
sonenbezogener oder sicherheitsrelevanter Daten durch den
Programmablauf nicht beeintrachtigt werden konnen.

1.3 Aufbau ressortspezifischer Intranets im Bereich der Landesverwaltung
Die Behorden von Land und Kommunen stehen derzeit vor der
schwierigen Aufgabe, ihren EDV-Betrieb trotz leerer Kassen nicht
nur aufrechtzuerhalten, sondern ihn auch mit den sich stidndig wan-
delnden Anforderungen Schritt halten zu lassen. Hohe Erwartungen
setzt dabei so manche Behorde auf Verwaltungsintranets, also den
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verwaltungsinternen Einsatz der Internet-Ubertragungsstandards
sowie darauf abgestimmter Programme. Der besondere Reiz dieser
Intranets liegt darin, dafl Programme fiir unterschiedlichste Compu-
tertypen zur Verfiigung stehen, was bei der bunten EDV-Landschaft
der Landesverwaltung von nicht zu unterschitzendem Wert ist, und
sie zudem vielfach kostenlos und bequem tiiber das Internet erhalt-
lich sind. Da auch beim Datentransport in einem Intranet eine aus-
reichende Datensicherheit gewéhrleistet sein mufl, kam dem vom
Innenministerium in diesem Jahr auf den Tisch gelegten Konzept
einer Fortschreibung des schon lange existierenden Datenschutz-
und Sicherheitskonzepts fiir das Landesverwaltungsnetz erhebliche
Bedeutung zu. Ging es dabei doch darum, der Landesverwaltung
Hinweise zum Aufbau von Intranets und zur Nutzung des Internet
zu geben. Unter anderem sollen danach Intranets einzelner Lan-
desressorts sowohl untereinander als auch mit Intranets des Bundes
oder von Kommunen verkniipft werden diirfen, sofern der Ubergang
durch eine sog. standardisierte Firewall abgesichert wird. Auch soll
bei Bedarf jeder Arbeitsplatzcomputer eine Verbindung zum Inter-
net erhalten kdnnen.

Bei allem Verstindnis dafiir, dal ein solches Konzept nicht jedes
Detail aufgreifen kann, war die im ersten Entwurf des Innenministe-
riums enthaltene Beschreibung der standardisierten Firewall und die
Darstellung der Maflnahmen zur Sicherung der Arbeitsplatzcompu-
ter doch gar zu knapp ausgefallen. Deshalb war es fiir uns besonders
wichtig zu erreichen, daB fiir jedes Intranet und dessen Koppelun-
gen mit anderen Netzen ein auf die jeweilige konkrete Gegebenheit
abgestimmtes Sicherheitskonzept erstellt wird, das sowohl die rele-
vanten Risiken als auch die gebotenen SchutzmafBnahmen beim
Namen nennt. Das Innenministerium nahm daraufhin diese Forde-
rung in sein Konzept auf. Des weiteren konnten wir noch folgende
Klarstellungen und Ergédnzungen erreichen:
— Paketfilter sind so zu betreiben, daf} sie alle Kommunikations-
wiinsche zuriickweisen, die nicht ausdriicklich erlaubt wurden.
— Eine standardisierte Firewall muf3, anders als zunichst vorgese-
hen, die Kommunikationsvorgidnge angemessen protokollieren.

Weiteren Erginzungs- und Anderungsvorschligen, die u.a. darauf

gerichtet waren,

— das Einschleusen von Datenpaketen mit offensichtlich manipu-
lierten Adressen technisch zu unterbinden,

— mit Hilfe der Firewall die interne Struktur der daran angebunde-
nen Intranets zu verbergen,

— zu verhindern, daB} iiber einen gleichzeitig an einem Landesin-
tranet und dem Internet angeschlossenen Arbeitsplatzcomputer
automatisiert Daten hin- und herflieBen konnen,

blieb dagegen der Erfolg versagt. Weder das Innenministerium noch

der Landessystemausschuf3, der im Herbst der Fortschreibung des

Datenschutz- und Sicherheitskonzepts fiir das Landesverwaltungs-

netz zustimmte, trugen ihnen Rechnung.

2. Verschliisselung

Wie kann jemand einem anderen eine nur fiir diesen bestimmte Nach-
richt so zukommen lassen, daf3 ihr Inhalt fiir Dritte nicht erkennbar ist,
auch wenn ihm die Nachricht in die Hande fallt? Mit dieser Frage befaf3t
sich seit eh und je die Kryptographie. Lange Zeit war diese Disziplin der
Informatik fast ausschlieflich eine Domine von Militdrs und Geheim-
diensten, die ihre Nachrichten und Informationen geheimhalten wollten.
Das hat sich inzwischen wesentlich gedndert. Mit der zunehmenden
Computerisierung und Vernetzung hat sich das Betétigungsfeld der
Kryptographie wesentlich erweitert. Immer ofter wird Verschliisselung
auch in einem Atemzug mit effektiverem technischen Datenschutz genannt.

2.1 Was bedeutet Verschliisselung?
Mit der Verschliisselung soll erreicht werden, daB nur derjenige
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Nachrichten entschliisseln, also im Klartext wieder lesbar machen
kann, der liber nur ihm bekanntes Wissen, den Schliissel, verfiigt,
wihrend anderen die Entschliisselung nicht mdglich ist. Ob dies ge-
lingt, hdngt wesentlich davon ab, welcher Schliissel gewahlt wird
und ob es moglich ist, ihn geheimzuhalten. Wiirde z.B. der Begriff
., Kryptographie durch ,, Lszquphsbqijf* ersetzt, hitte derjenige,
dem diese verschliisselte Information in die Hande fillt, keine grof3e
Miihe herauszufinden, daf jeder Buchstabe des Alphabets durch den
nichsten ersetzt ist. Verschliisselungsverfahren, die die ihnen zuge-
dachte Funktion erfiillen und denen auch Experten nicht so leicht
auf die Schliche kommen, sind natiirlich sehr viel trickreicher und
komplizierter aufgebaut und bendétigen eine Vielzahl von Rechen-
operationen. Sie lassen sich in zwei Klassen einteilen:

— Symmetrische Verschliisselungsverfahren

Hier gilt die Regel: Wer verschliisseln kann, kann immer auch
entschliisseln. Notwendig dabei ist, dal Absender und Empfén-
ger einer Nachricht den gleichen nur ihnen bekannten Schliissel
besitzen, mit dem sie sowohl verschliisseln als auch entschliis-
seln konnen. Neben dem nie ganz auszuschlieBenden Risiko,
daB} der Schliissel Dritten bekannt wird, hat dieses Verfahren
den Nachteil, da3 bei einer Vielzahl von Kommunikationsvor-
gidngen mit unterschiedlichen Partnern auch viele Schliissel
benotigt werden und der Aufwand fiir die Schliisselverwaltung
dementsprechend groB ist.

— Asymmetrische Verschliisselungsverfahren
Verschliisselungsverfahren auf ganz anderer Basis wurden Mitte
der 70er Jahre entwickelt und seither auch angewandt. Dabei
benotigt jeder Kommunikationspartner ein Schliisselpaar, unab-
héngig davon, mit wie vielen anderen Partnern Nachrichten aus-
getauscht werden sollen. Einen dieser beiden Schliissel bewahrt
er bei sich auf und hélt ihn geheim. Der andere ist 6ffentlich. Thn
darf er beliebig vielen bekanntgeben und z.B. auch unter seinem
Namen in einem elektronischen Telefonbuch verdffentlichen.
Die Verschliisselung funktioniert so: Der Absender verschliis-
selt die Nachricht mit dem 6ffentlichen Schliissel des gewiinsch-
ten Empfangers. Die Nachricht entschliisseln kann aber nur der
Empfinger mit seinem geheimen Schliissel. Zwei Vorteile ge-
geniiber symmetrischen Verfahren springen sofort ins Auge: Er-
stens miissen Absender und Empfénger nicht erst einen gehei-
men Schliissel verabreden, bevor sie verschliisselt Daten austau-
schen konnen und zweitens ist die Anzahl der insgesamt
benoétigten Schliissel wesentlich geringer, weil jeder Kommuni-
kationspartner nur ein einziges Schliisselpaar braucht. Der Teu-
fel steckt aber auch hier im Detail, denn das Problem der
Schliisselverwaltung ist noch nicht zufriedenstellend gel6st:
Wer es auf nicht fiir ihn, sondern fiir eine andere Person oder
Stelle bestimmte Informationen abgesehen hat, kann seinen 6f-
fentlichen Schliissel unter deren Namen verdffentlichen und die
an sie gerichteten Nachrichten abfangen und lesen. Zumindest in
groBeren Datennetzen ist deshalb eine Vertrauensinstanz, ein
sog. Trust Center, unverzichtbar, die garantiert, dal mit der
Schliisselverwaltung, also der Erzeugung, Verteilung, Verdf-
fentlichung, Speicherung, Sperrung und Loschung von Schliis-
seln alles seine Ordnung hat. Eine besondere Starke asymmetri-
scher Verschliisselungsverfahren besteht darin, daBl sich mit
ihnen eine digitale Signatur, auch elektronische Unterschrift ge-
nannt, realisieren 148t. Wer dem Empfénger eines Dokuments
dessen Echtheit garantieren mochte, verschliisselt es mit seinem
geheimen Schliissel und versendet es anschlieBend unter seinem
Namen. Gelingt es dem Empfanger, das Dokument mit dem zu-
gehorigen Offentlichen Schliissel des Absenders zu entschliis-
seln, ist die Authentizitdt nachgewiesen.

2.2 Was bringt Verschliisselung fiir den Datenschutz?
Wer personenbezogene Daten automatisiert verarbeitet, mufl Siche-
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rungsvorkehrungen treffen, die sicherstellen, da3 die Datenverarbei-
tung auch nur so erfolgt, wie dies das Datenschutzrecht zuldft. Sol-
che Maflnahmen sind notwendig, um insbesondere folgenden Risi-
ken entgegenzuwirken:

— Gefdhrdung der Vertraulichkeit

Ein zentrales Anliegen des Datenschutzes lautet: Personenbezo-

gene Daten diirfen nur denjenigen bekannt werden, fiir die sie

bestlmmt sind. Automatisch sichergestellt ist dies Jedoch nicht:
* Personenbezogene Daten, die unverschliisselt in Datennetzen
flieBen, sind offen lesbar wie auf einer Postkarte. Wer Daten-
leitungen abhort oder in das Datennetz eindringt, kann sie
sich miihelos verschaffen. Besonders groB ist diese Gefahr in
Datennetzen wie dem Internet, die jedermann zuginglich
sind. Problematisch sind aber auch die sog. ,,Broadcast“-ori-
entierten Netzwerke, in denen jedes darin {ibertragene Daten-
paket jeweils fiir alle angeschlossenen Rechner zugénglich
ist. Funktioniert alles ordnungsgeméif, so kopiert sich ein
Rechner nur dann ein Datenpaket und verarbeitet es weiter,
wenn es an ihn adressiert ist. Ein Rechner 148t sich aber auch
auf relativ einfache Weise so manipulieren, daf} er jedes Da-
tenpaket, also auch die nicht fiir ihn bestimmten, aufnimmt.
Auf diese Weise kann man den gesamten Datenverkehr in
dem Netzwerk abhoren. Beinahe unbegrenzte Moglichkeiten
hat der Systemverwalter des Netzbetreibers. Er hat in aller
Regel keine Miihe, z.B. eine elektronische Post zu lesen.

* Gefdhrdet ist aber auch die Vertraulichkeit von personenbe-
zogenen Daten, die unverschliisselt auf der Festplatte eines
P C
gespeichert sind. Wird der Computer entwendet — bei einem
mobilen PC wie einem Laptop oder Notebook kann dies
leicht passieren —, so kann jeder die Daten lesen.

— Kann man elektronisch iibertragenen Daten trauen?

Wer Daten per Datenferniibertragung erhalt, will sicher sein,

daf sie wirklich vom angegebenen Absender stammen und un-

verfalscht bei ihm ankommen. Die Realitit sieht anders aus:
Dem, der eine elektronische Post verschicken will, bereitet
es in aller Regel keine allzu grole Miihe, sie mit einer
falschen Absenderangabe zu versehen.

* Personenbezogene Daten konnen in Datennetzen aber auch
verandert werden. Da solche Manipulationen haufig sogar
keine Spuren hinterlassen, 146t sich dies meist nicht einmal
im nachhinein feststellen. So hat z.B. der Empfanger einer
elektronischen Post keine Gewéhr, da3 ihr Inhalt unver-
falscht ist. Das gleiche gilt auch fiir den, der Programme von
einem fremden Rechner auf seinen eigenen Rechner kopiert,
wie dies z.B. bei der Nutzung des Internet gang und gébe ist.
Jedes Programm kann manipuliert und mit einem Virus be-
haftet sein. SchlieBlich konnte auch der Systemverwalter
eines Netzbetreibers seine Macht miflbrauchen und z.B.
elektronische Post verdndern und dann weiterschicken.

— Schwiche des herkémmlichen Pawortschutzes

Mit dem Computer darf nur der Daten verarbeiten, der dazu

auch legitimiert ist. Um dies sicherzustellen, setzt man heutzuta-

ge vor allem auf den PaBBwortschutz. Ohne Schwéchen ist dieser
klassische Schutzmechanismus freilich nicht:

* Haufig kommen Paworter zum Einsatz, die nicht den allge-
mein anerkannten Regeln fiir deren Gestaltung entsprechen
(vgl. z.B. 10. Tatigkeitsbericht, LT-Drs. 10/2730, S. 140 ff.
und 14. Téatigkeitsbericht, LT-Drs. 11/2900, S. 112 ff.). Sol-
che PaBworter bieten keinen ausreichenden Schutz. In Zei-
ten, in denen mehr und mehr Stellen ihre Netze an weltweite
Computernetze anschlieBen, erhalten diese Méngel eine ganz
neue Dimension. Die Zahl derjenigen, die sich diese zunutze
machen konnten, wichst damit ndmlich explosionsartig an.
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* FlieBen, wie dies hdufig der Fall ist, Benutzerkennung und
PaBwort unverschliisselt iiber die Datenleitungen, kdnnen sie
durch Abhoren ausgespéht werden. Selbst deren Verschliis-
selung besitzt keinerlei ausreichende Sicherheit. Denn wer
sie abhort, kann sie auch unverdndert wieder einspielen und
sich damit Zugang zu den Daten verschaffen.

Diesen Risiken gilt es wirksam zu begegnen. Dabei fiihrt kein Weg

am Einsatz geeigneter Verschliisselungstechniken vorbei:

— Werden Daten verschliisselt gespeichert oder iibertragen, so
kann der, fiir den sie nicht bestimmt sind, nichts damit anfangen,
solange er sie nicht entschliisseln kann.

— Die digitale Signatur kann sicherstellen, dafl der Empfénger die
Daten unverfalscht und von demjenigen erhalten hat, der als Ab-
sender angegeben ist.

— SchlieBlich kann der Einsatz geeigneter Verschliisselungstechni-
ken weitaus wirksamer als der herkdmmliche Pawortschutz ge-
wihrleisten, dafl sich nur der an einem Computer anmelden
kann, der dazu auch berechtigt ist.

Der Verschliisselung kommt damit eine zentrale Rolle zu, wenn es

um die Gewéhrleistung von Vertraulichkeit, Unversehrtheit und Zu-

rechenbarkeit personenbezogener Daten geht. Verschliisselungsver-
fahren, die inzwischen fiir immer mehr Rechnerplattformen und An-
wendungsbereiche zur Verfiigung stehen, erdffnen die Chance, daf3
der Einsatz moderner Technik zu einer Verbesserung des Person-
lichkeitsschutzes fiihrt. Verschliisselung wird damit zu einem
Grundpfeiler eines effektiven technischen Datenschutzes.

2.3 Was folgt daraus?

Weil die Verschliisselung zu einer wesentlichen Verbesserung des
Datenschutzes, insbesondere in Datennetzen beitragen kann, haben
wir schon in der Vergangenheit fiir den Einsatz von Verschliisse-
lungstechniken im Landesverwaltungsnetz und bei der elektronischen
Post pladiert (vgl. 15. Tétigkeitsbericht, LT-Drs. 11/5000, S. 115 ff.).
Auch die Datenschutzbeauftragten des Bundes und der Lénder
haben sich wiederholt fiir einen verstirkten Einsatz von Verschliis-
selungsverfahren bei der Ubertragung von Daten ausgesprochen
(vgl. Anhang 5). Diesen Forderungen sollten die datenverarbeiten-
den Stellen nicht nur Rechnung tragen, wenn sie Daten iiber 6ffent-
liche Netze leiten, sondern auch dann, wenn sie dafiir Verwaltungs-
netze benutzen. Denn auch dort bestehen die beschriebenen Risiken.
In Zeiten, in denen die 6ffentliche Verwaltung mehr und mehr Daten
automatisiert verarbeitet, die Zahl der an die Behordennetze ange-
schlossenen Teilnehmer stetig wichst und Verwaltungsnetze mit 6f-
fentlichen Netzen wie dem Internet gekoppelt werden, nehmen sie
sogar noch zu. Hinzu kommt, daf fiir den Transport der Daten ver-
wendete Ubertragungsstrecken in der Regel von privaten Netzbe-
treibern angemietet sind. Die von ihnen ergriffenen Sicherheitsmaf-
nahmen, die fiir die Sicherheit des gesamten Datennetzes eine Rolle
spielen, sind oft ganz oder teilweise unbekannt. Aus diesen Griinden
halten wir es fiir vordringlich, bei der Einfiihrung neuer Verfahren
als Regelfall die Verschliisselung der zu iibertragenden Daten vor-
zusehen. Aber auch bei bestehenden Verfahren sollte so vorgegan-
gen werden. Ein besonders dringlicher Handlungsbedarf besteht
dabei generell bei Verfahren, die die Ubertragung von Personal-,
Steuer-, Polizei-, Sozialdaten, medizinischen oder dhnlich sensiblen
Daten vorsehen. Inzwischen hat sich der Landessystemausschuf3,
der die EDV-Aktivititen der Landesverwaltung zu koordinieren hat,
mit dem Thema Verschliisselung beschéftigt und Grundsétze zum
Einsatz der Verschliisselung aufgestellt. Dabei konnten wir ihn we-
nigstens dazu bewegen festzulegen, daB3 kiinftig vor dem Einsatz
eines Verfahrens zur Ubertragung personenbezogener Daten zu prii-
fen ist, ob die Daten verschliisselt iibertragen werden miissen. Dies
ist zweifellos ein Schritt in die richtige Richtung, dem aber weitere
folgen sollten. Damit die Verschliisselung den ihr zugedachten
Effekt bewirken kann, ist beim Beschaffen und dem Einsatz der
Verschliisselungsverfahren folgendes zu beachten:
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— Verschliisselungsprodukte, die aufgrund von Exportbeschréin-
kungen einzelner Staaten nur mit einer verkiirzten Schliissellan-
ge betrieben werden diirfen, sind problematisch, denn durch die
Verringerung der Schliisselldnge wird die Sicherheit des Verfah-
rens reduziert. Empfehlenswert sind deshalb nur Verschliisse-
lungsprodukte, bei denen diese Einschrankung nicht besteht.

— Die Schliisselverwaltung muf sicher sein. Es niitzt beispielswei-
se gar nichts, ein sicheres Verschliisselungsverfahren einzuset-
zen und dabei einen geheimen Schliissel auf einem ungesicher-
ten PC zu speichern.

— SchlieBlich erfordert Verschliisselung ein Gesamtkonzept. Auf
Dauer ergédbe es wenig Sinn, wenn jeder Anwender seine eigene
Insellésung realisieren wiirde. Der Einsatz der Verschliisselung
in einem Datennetz, das jedem Teilnehmer den Datenaustausch
mit vielen anderen Teilnehmern sowie die Nutzung einer ganzen
Reihe von EDV-Verfahren erméglicht, erfordert ein abgestimm-
tes Vorgehen. Unverzichtbar ist dabei festzulegen, welche Ver-
schliisselungstechniken zum Einsatz kommen sollen und wie sie
mit den noch zu entwickelnden oder bereits eingesetzten EDV-
Verfahren zusammenwirken sollen. Die Grundsitze fiir die Ver-
schliisselung im Bereich der Landesverwaltung sehen dazu eine
ressortiibergreifende Koordinierung der Verschliisselung vor.
Absprachen diirften aber auch mit den Kommunen sowie mit
anderen Bundesldndern und dem Bund notwendig sein. Auf
Dauer wird auch kein Weg an einem oder mehreren Trust Cen-
tern vorbeifiihren, um eine professionelle Schliisselverwaltung
zu gewihrleisten.

3. Beratung

Fehler zu beheben, ist meistens schwieriger, als sie von vornherein zu
vermeiden. Deshalb bemiihten wir uns auch im vergangenen Jahr darum,
trotz der damit verbundenen erheblichen Arbeitsbelastung schon im Sta-
tus nascendi von EDV-Verfahren darauf hinzuwirken, daf3 sie am Ende
datenschutzgerecht zum Einsatz kommen. So nahmen wir u.a. gegeniiber
dem Innen-, dem Justiz-, dem Finanz-, dem Kultusministerium und dem
Ministerium Léndlicher Raum beratend zu geplanten EDV-Verfahren
Stellung. Einige der dabei angesprochenen Fragen konnen auch andern-
orts fiir die Planung vernetzter Computersysteme relevant sein.

3.1

32

Sichere Anmeldung im Netz ermdglichen

Wer ein Computernetzwerk plant, in dem sich einzelne Nutzer von
ihrem Arbeitsplatzcomputer aus bei anderen Computern anmelden
koénnen, sollte ein Anmeldeverfahren wahlen, bei dem Paflworter
nicht im Klartext tiber das Netz transportiert werden. Auch sollte
dabei bedacht werden, daf} selbst verschliisselte Palworter unter-
wegs abgehort und dann beliebig wieder eingespielt werden konnen.
SchlieBlich sollte eine solche Anmeldung nur von mdglichst weni-
gen, nicht von allen Arbeitsplatzcomputern aus moglich sein.
Sicherung der Arbeitsplatzcomputer

An modernen Computernetzen, die nach dem sog. Client/Server-
Konzept aufgebaut sind, hingen zum einen Computer, die umfang-
reiche Datenbestidnde speichern und zur Nutzung durch Netzteilneh-
mer bereithalten (Server), und zum anderen Arbeitsplatzcomputer
(Clients), von denen aus die auf den Servern gespeicherten Daten
verarbeitet werden. Wiahrend die Server meistens gut gesichert sind,
wird die Sicherung bei Arbeitsplatzcomputern immer wieder ver-
nachléssigt. So kann bei ihnen vielfach jeder Nutzer unbeschréinkt
auf das Betriebssystem zugreifen, sicherheitsrelevante Systemein-
stellungen dndern oder eigene Programme installieren, mit denen
unter Umsténden bestehende Sicherungsvorkehrungen des Netz-
werks unterlaufen werden konnen. Um dies zu verhindern, sollten
normale Benutzer nicht uneingeschrinkt auf der Betriebssystemebe-
ne arbeiten und keine sicherheitsrelevanten Einstellungen dndern
konnen. Diskettenlaufwerke, die normale Benutzer nicht fiir ihre
tagliche Arbeit bendtigen, sollten verriegelt werden.
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3.3 Anschliisse an andere Netze

Wer sein Computernetz mit einem oder mehreren anderen Netzen
koppelt, um z.B. elektronische Post auszutauschen oder eine War-
tung der eingesetzten Hard- und Software durch ein Wartungsunter-
nehmen zu ermoglichen, muf} dafiir sorgen, da Daten nur in dem
Umfang zwischen dem eigenen und den angeschlossenen Netzen
hin- und herflieBen, wie dies zuvor festgelegt worden ist. Soweit die
Koppelung durch eine Wéhlverbindung hergestellt werden soll,
miissen flankierende Sicherungsvorkehrungen getroffen werden.
Dafiir kommt insbesondere die Einrichtung eines automatischen
Riickrufverfahrens oder die Bildung einer geschlossenen Benutzer-
gruppe in Betracht.

3.4 Benutzerservice

In weitrdumigen Computernetzen gibt es hdufig einen zentralen
Benutzerservice, an den sich wenden kann, wer Probleme mit der
Bedienung seines Arbeitsplatzcomputers oder eines Anwendungs-
programms hat. Da die gewiinschte Hilfe um so besser mdglich ist,
je genauer der Benutzerservice weil, was mit dem Computer des
hilfebediirftigen Nutzers los ist, halten es manche Stellen fiir gebo-
ten, dal3 sich der Benutzerservice dort aufschalten und dadurch zum
einen alles sehen kann, was am Bildschirm angezeigt wird, und zum
anderen dort auch Eingaben tdtigen kann. Ein solches System sollte
insbesondere das Aufschalten auf einen Bildschirm deutlich und
dauerhaft an dem jeweiligen Bildschirm signalisieren. Ferner sollten
die Bildschirmaufschaltung und die am Computer des hilfebediirfti-
gen Nutzers vorgenommenen Eingaben protokolliert werden.

3.5 Protokollierung

Fiir die Uberpriifung des ordnungsgeméfen Umgangs mit personen-

bezogenen Daten leistet eine Protokollierung vielfach wertvolle

Dienste. Unabhéngig davon, was im einzelnen protokolliert wird,

sollte folgendes beachtet werden:

— Bei allen zu protokollierenden Aktivititen sollten in der Regel
nicht nur die erfolgten Nutzungen, sondern auch abgewiesene
Nutzungsversuche erfafit werden kdnnen.

— Die Protokolldaten sollten mdglichst vor nachtriiglichen Ande-
rungen geschiitzt sein.

— Angesichts des groen Umfangs anfallender Protokolldaten
empfiehlt es sich ferner, geeignete Programme zur systemati-
schen Auswertung der Protokolldaten und zum Absetzen von
Alarm-Meldungen bei sicherheitskritischen Ereignissen einzu-
setzen.

3.6 Datenbankentwurf mit Weitblick

Wer eine Datenbank einrichtet, muf3, bevor er mit dem Einspeichern
einzelner Daten beginnen kann, ein Datenbankschema entwerfen,
das festlegt, welche Datenarten spiter einmal gespeichert werden
sollen. Dieses Datenbankschema sollte sorgfiltig geplant werden.
Denn wenn erst einmal zahlreiche Daten in der Datenbank erfal3t
sind, erfordert eine Anderung des Datenbankschemas mitunter An-
derungen in jedem einzelnen gespeicherten Datensatz. Bei der Pla-
nung eines Datenbankschemas ist daher zum einen zu priifen, ob die
betreffende Stelle alle im Schema enthaltenen personenbezogenen
Daten speichern darf. Zum anderen ist zu kléren, ob fiir Zwecke des
Datenschutzes besondere Datenfelder in das Datenbankschema auf-
genommen werden miissen. Dies konnten beispielsweise Datenfel-
der sein, in denen registriert wird, wer auf welche personenbezoge-
nen Daten zugreifen darf oder wer wann zugegriffen hat.

2. Teil: Offentliche Sicherheit
1. Die verdachts- und ereignisunabhiingige Personenkontrolle

Konnten sich in der vergangenen Legislaturperiode des Landtags die da-
maligen Regierungsparteien noch nicht auf die Einfilhrung verdachts-
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und ereignisunabhéngiger Personenkontrollen verstindigen, sah dies
nach der Landtagswahl und den gednderten Mehrheitsverhdltnissen ganz
anders aus. Schon in ihrer Koalitionsvereinbarung schrieben die jetzt die
Regierung tragenden Parteien die Einfiihrung dieser Kontrolle fest. Bei
der Realisierung dieser Absprache eilte es offenbar sehr. Weil das Innen-
ministerium meinte, unsere Position aus unserer AuBerung zu der Frage,
was von einer am bayerischen Vorbild orientierten Regelung zu halten
sei, hinreichend zu kennen, leitete es uns seinen Gesetzentwurf zur An-
derung des Polizeigesetzes erst gar nicht zu. Wir sahen uns deshalb ver-
anlaft, dem Landtag unsere Stellungnahme unmittelbar zukommen zu
lassen und ihm dabei zu empfehlen, von dem Gesetzesvorhaben Abstand
zu nehmen. Die wesentlichen Griinde fiir diese Empfehlung waren auf
einen kurzen Nenner gebracht folgende:

Keine Frage: Das Vorzeigen eines Ausweises ist — wie Beflirworter der
Gesetzesinderung gerne argumentieren — keine allzu gravierende Ange-
legenheit. Bei ndherem Hinsehen ist jedoch rasch klar: So einfach liegen
die Dinge nicht. Zum einen brauchen Identitétsfeststellungen keineswegs
immer so glimpflich abzulaufen. Wenn jemand seinen Ausweis nicht
eingesteckt hat — dazu ist man bekanntlich nicht verpflichtet — kann die

Polizei bei der Kontrolle die zur Feststellung seiner Identitét erforderli-

chen MaBinahmen treffen; sie kann ihn insbesondere anhalten, ihn und

die mitgefiihrten Sachen nach Gegenstidnden durchsuchen, die zur Iden-
titdtsfeststellung dienen, und ihn sogar in Gewahrsam nehmen und er-
kennungsdienstlich behandeln. Zum anderen ist die Identitétsfeststellung
fiir die Polizei ein "Schliissel", der ihr ermdglicht, die kontrollierte Per-
son durch Computerabfragen griindlich vor allem danach abzuchecken,
ob sie bereits einmal in ein strafrechtliches Ermittlungsverfahren ver-
wickelt war, ob sie aus welchem Grund auch immer im Fahndungscom-
puter steht, ob sie tatséchlich Halter des Autos ist, mit dem sie unterwegs
ist, oder was iiber sie im Ausldnderzentralregister beim Bundesverwal-
tungsamt in Koln steht. Solche Abfragen kdnnen wiederum Ausldser fiir
weitere MaBinahmen wie etwa Nachfragen bei anderen Polizeidienststel-
len oder sonstigen Behdrden, Durchsuchungen, Sicherstellungen oder
gar Festnahmen sein. Treffen konnen solche Mafnahmen jedermann,
also nicht nur Personen, die tatsdchlich oder vermeintlich etwas mit der
grenziiberschreitenden Kriminalitdt zu tun haben. Damit liegt auf der

Hand, daB solche verdachts- und ereignisunabhéngige Personenkontrol-

len, die die Polizei den Kontrollierten gegeniiber in keiner Weise recht-

fertigen muB, ganz erheblich in das in Art. 1 Abs. 1 i.V. mit Art. 2 Abs. 1

des Grundgesetzes verankerte Grundrecht auf informationelle Selbstbe-

stimmung eingreifen. Solche Eingriffe darf der Gesetzgeber nach der seit
dem Volkszihlungsurteil von 1983 stdndigen Rechtsprechung des

Bundesverfassungsgerichts aber nur im iiberwiegenden Allgemeininter-

esse unter Beachtung des VerhéltnisméBigkeitsgrundsatzes zulassen.

Konkret heifit dies: Lediglich die nicht durch Fakten abgesicherte Hoft-

nung, daf} verdachts- und ereignisunabhéngige Personenkontrollen etwas

zur Verbesserung der Situation der Polizei beitragen konnen, reicht hier-
fiir nicht. Notwendig ist vielmehr, dal3 sie einen zusitzlichen bedeutsa-
men Beitrag zur Bekdmpfung der grenziiberschreitenden Kriminalitét
iiber das hinaus leisten, was die Polizei mit ihren bisherigen vielfaltigen

Kontrollmoglichkeiten sowieso schon kann. Daran zu zweifeln, besteht

aus folgenden Griinden Anlaf:

— Der in der Diskussion iiber das Fiir und Wider so gern bemiihte Ver-
weis auf das Vorbild Bayern hilft nicht weiter. Zum einen ist die
Rechtslage dort eine andere als bei uns, weil in Bayern die Grenzkon-
trolle und damit insbesondere die Verhinderung illegaler Grenziiber-
tritte seit jeher Sache der Polizei und nicht wie in Baden-Wiirttemberg
Sache des Bundesgrenzschutzes ist. Der Bundesgrenzschutz kann aber
in Baden-Wiirttemberg schon bisher wie in Bayern die Polizei im
Grenzgebiet verdachts- und ereignisunabhéngige Personenkontrollen
durchfithren und tut dies, was auch in Protokollen iiber Landtagsde-
batten der vergangenen Legislaturperiode nachgelesen werden kann,
mit Erfolg. Zum anderen gibt es aus Bayern keine konkreten Angaben
dariiber, wie viele von den nach den dortigen "Erfolgsmeldungen"
festgestellten Tatverddchtigen und Straftitern {iberhaupt der grenz-
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iiberschreitenden Kriminalitdt zuzurechnen sind und wie viele von
ihnen der Polizei ohne die Befugnis zu verdachts- und ereignisunab-
héngigen Personenkontrollen nicht ins Netz gegangen wiéren.

— Auch die Erfahrungen aus den bisherigen monatlichen Grof3fahndun-
gen, bei denen die Polizei des Landes mit erheblichem Aufwand nach
illegal aufhiltlichen Ausldndern fahndet, eignen sich nicht als Kron-
zeuge. 1994 hat sie beispielsweise bei insgesamt 824 Kontrollen, zu
denen mehr als 8 900 Polizeibeamte notwendig waren, insgesamt le-
diglich 187 Auslénder ohne Aufenthaltserlaubnis ermittelt. Wenn aber
schon diese eingehend vorbereiteten und ganz gezielten Fahndungen
nicht mehr Effekt haben, ist doch sehr die Frage, ob verdachts- und er-
eignisunabhéngige Personenkontrollen, die ja praktisch ins Blaue hin-
ein erfolgen und der Suche nach der Stecknadel im Heuhaufen glei-
chen, tiberhaupt noch irgendeinen zusétzlichen polizeilichen Erfolg
bringen konnen.

— So gar nicht ins Bild paft auch, da3 das Innenministerium als das fiir
die Polizei zustdndige Fachministerium bei gleicher Sachlage, die jetzt
zum Beleg fiir die angebliche Notwendigkeit der Einfithrung von ver-
dachts- und ereignisunabhéngigen Personenkontrollen herangezogen
wurde, nicht allzulange vorher auch gegeniiber dem Landtag immer
wieder betont hatte, dafl das geltende Polizeigesetz der Polizei einen
ausreichend weiten Handlungsspielraum fiir Personenkontrollen erdff-
net und sich aus den Erfahrungen der Praxis kein Beleg dafiir ergibt,
daf3 weitere Kontrollmdglichkeiten notwendig seien.

Die Landtagsmehrheitsfraktionen schlossen sich unseren Argumenten
nicht an. Die sodann beschlossene Anderung des Polizeigesetzes trat am
1. Sept. 1996 in Kraft. Seitdem kann die Polizei in Baden-Wiirttemberg
iiber die ihr bereits eingerdumten weitgehenden Moglichkeiten hinaus
»zum Zwecke der Bekdmpfung der grenziiberschreitenden Kriminalitat
in offentlichen Einrichtungen des internationalen Verkehrs sowie auf
Durchgangsstralien (Bundesautobahnen und Europastraien und anderen
StraBen von erheblicher Bedeutung fiir die grenziiberschreitende Krimi-
nalitdt)" die Identitét einer Person feststellen, und zwar ohne daf3 irgend
etwas tliber sie vorliegen miifite. Ndheres hierzu regelte das Innenministe-
rium Anfang August 1996 in einer langen Verwaltungsvorschrift. Auch
dieses Mal sah es von einer Beteiligung unseres Amtes ab, obwohl in
den Vorschriftenrichtlinien der Landesregierung klipp und klar steht, da3
es uns frithzeitig Gelegenheit geben muB}, zu Entwiirfen, die Auswirkun-
gen auf die Verarbeitung personenbezogener Daten durch Behérden oder
sonstige Offentliche Stellen haben, Stellung zu nehmen. Dies ist um so
bedauerlicher, als in der Verwaltungsvorschrift eine Regelung fehlt,
wem bei der Polizei die Feststellung obliegt, bei welchen konkreten
Strallen es sich um eine andere Strale von erheblicher Bedeutung im
Sinne der neuen Regelung handelt. Weil dies nicht Sache des einzelnen
Polizeibeamten sein kann, schrieben wir Ende September 1996 dem
Herrn Innenminister, da3 diese Entscheidung den Leitern der Polizei-
dienststellen {iberantwortet und jeweils von vornherein befristet werden
sollte. Vor kurzem bekamen wir Antwort: In der Frage, was eine andere
Strale von erheblicher Bedeutung im Sinne der neuen Regelung sei,
gehe man mit uns d'accord; ergénzen wolle man allerdings die Verwal-
tungsvorschrift nicht. Zum Entwurf seiner Verwaltungsvorschrift habe
uns das Innenministerium nicht zu héren brauchen, weil diese neben der
Anderung des Polizeigesetzes keine eigenstéindigen Auswirkungen auf
die Verarbeitung personenbezogener Daten habe. Dem kénnen wir schon
deshalb nicht zustimmen, weil wir meinen, dall das Innenministerium es
uns hitte liberlassen sollen, sich wegen dieser Frage den Kopf zu zerbre-
chen.

2. Probleme mit der PAD

1973 nahm die Polizei des Landes ihre automatisiert gefiihrte Perso-
nenauskunftsdatei (PAD) in Betrieb. Sie lduft auf dem Rechner des Lan-
deskriminalamts, das sie in eigener Regie entwickelt hat. In der PAD
speichert die Polizei alle zur Straftatenbekdmpfung wichtigen Daten iiber
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mutmalliche und tatsdchliche Straftiter; sie gibt auch Auskunft iiber
VermiBtenfille und dient der Erstellung der polizeilichen Kriminalstati-
stik. Jeder Polizeibeamte kann iiber die breit gefacherten dezentralen Zu-
griffsmoglichkeiten die PAD rund um die Uhr abfragen. Beinahe regel-
méiBig tauchte die PAD aus unterschiedlichen Griinden in unseren Tétig-
keitsberichten auf: Mal ging es darum, wie die Polizei sie im Alltag
handhabt, mal ging es um Fehler im System, was ihr Anderungen und
Umprogrammierungen eintrug. 1990 war z.B. die unverhidltnismaBige
PAD-Fristenspirale eines der Themen (vgl. 11. Téatigkeitsbericht, LT-
Drs. 10/4540, S. 40 f.). Um ihre Spitze zu kappen, berichtete die Landes-
regierung im Januar 1992 dem Landtag, die Regelspeicherfrist in der
PAD werde bei tatverddchtigen Erwachsenen von 10 auf 5 Jahre abge-
senkt und nur bei schweren Straftaten verbleibe es bei der 10jdhrigen
Maximalfrist. Davon, wie die Polizei mit der PAD-Maximalfrist in der
Praxis verfahrt, und von anderen PAD-Problemen ist heuer zu berichten:

2.1 Die Speicherung von KAN-Merkern in der PAD — Kleiner Hand-
griff mit groBen Folgen
Ein Ladendiebstahl ist kein Fall eines besonders schweren Dieb-
stahls und ein solcher Diebstahl ist kein Bankraub. Zudem ist nicht
jedes in Baden-Wiirttemberg gefiihrte Ermittlungsverfahren fiir die
Polizei in Hamburg, Berlin oder sonstwo in der Bundesrepublik von
Bedeutung. Dies muf die Polizei bedenken, wenn sie festlegt, ob sie
einen mutmaBlichen oder tatsdchlichen Straftiter in der Perso-
nenauskunftsdatei (PAD) mit der 10jdhrigen Maximalfrist speichert
und ihn zugleich auch in den auf dem Computer des Bundeskrimi-
nalamts gefiihrten Kriminalaktennachweis (KAN) der Polizeien des
Bundes und der Lénder, den bundesweit alle Polizeibeamten rund
um die Uhr in Sekundenschnelle abfragen konnen, einstellt. Um
beides mdglichst rationell erledigen zu konnen, ist die PAD so pro-
grammiert, dal} sie bei bestimmten Tatvorwiirfen automatisch einen
sog. KAN-Merker setzt, und bei anderen Tatvorwiirfen den Polizei-
beamten Raum 14Bt, im Einzelfall einen KAN-Merker zu vergeben.
Das sieht am PAD-Terminal z.B. so aus:

: MUSTERMANN
s KARL
: 01101977 PVL: LED

PLD: 01022006

1 PREY LAHR

: LAHR

: DIEBSTAHL

@ 18011994

: NEIN

: UMKLEIDERAUM

T55: 143
TEA: JA

Zeichenerklirung:
PGB: Geburtsname TSD: sachbearbeitende TTO: Tatortlichkeit
PVN: Vorname Polizeidienststelle ~ TSS: Sachschaden

PGD: Geburtsdatum
PVL: Familienstand
PLD: Loschungstermin

TGM: Tatortgemeinde
TSH: Straftat
TTZ: Tatzeit

TVS: Verwendung von
Schufiwaffen
TKA: KAN-Delikt
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Die KAN-Merker bewirken zum einen, dal Erwachsene anstatt mit
der Sjahrigen PAD-Regelspeicherfrist mit der 10jdhrigen Maximal-
frist, im Beispielsfall also bis 1. Febr. 2006, in der PAD erfalit wer-
den und zum anderen, daf jede so in der PAD gekennzeichnete Per-
son in den bundesweiten KAN eingestellt wird.

Weil dies ein ganz gravierender Eingriff ist, sahen wir uns die Ver-
gabe von KAN-Merkern bei den Polizeidirektionen Balingen und
Offenburg niher an. Zuvor hatten wir anhand einer systematischen
Auswertung der PAD vom April 1996 festgestellt, da3 bei ca. 102 000
Personen ein KAN-Merker eingespeichert war. Bei ca. 58 000 Per-
sonen hatte der PAD-Computer den KAN-Merker automatisch ge-
setzt, weil sie wegen des Tatvorwurfs eines Verbrechens oder eines
in § 100 a StPO genannten Vergehens erfaf8t sind. Bei den iibrigen
ca. 44 000 Personen, die wegen eines sonstigen Delikts, sei es z.B.
Betrug, Diebstahl, Vorenthalten und Veruntreuen von Arbeitsent-
gelt, Korperverletzung, Sachbeschddigung, N&tigung oder Versto3
gegen das Betdubungsmittelgesetz, gespeichert waren, hatte die Po-
lizei den KAN-Merker im Einzelfall vergeben. Aus der PAD-Aus-
wertung ergab sich ferner, dafl die Polizeidirektion Balingen bei 1
792 von insgesamt 2 722 Personen, was einer Quote von 66 % ent-
spricht, und die Polizeidirektion Offenburg bei 3 310 von insgesamt
5 654 Personen, was einer Quote von 59 % entspricht, wegen son-
stiger Delikte per Einzelfallentscheidung einen KAN-Merker verge-
ben hatten. Damit lagen die beiden Polizeidirektionen weit iiber
dem Landesdurchschnitt von 43 %. Den Ursachen gingen wir dann
vor Ort anhand einer Stichprobe von jeweils mehr als 100 Féllen
nach.

Um das Ergebnis vorwegzunehmen: Obwohl die Polizeidirektion
Balingen bei gut einem Drittel der Stichproben die KAN-Merker
noch vor dem Kontrollbesuch geldscht hatte, zeigte sich dennoch,
daB bei ihr und auch in Offenburg manches nicht in Ordnung war.

2.1.1 Mit KAN-Merkern zu schnell bei der Hand

Seit langem ist klar: Bagatelldelikte, wie Hausfriedensbruch,
Beleidigung, einfache Korperverletzung und Notigung oder
Diebstahl, Unterschlagung und Betrug bis zu einer Scha-
denshohe von 500 DM, darf die Polizei allenfalls fiir 3 Jahre,
sonstige Delikte fiir 5 Jahre in der PAD registrieren. Abwei-
chend davon darf sie auller bei Verbrechen und den in § 100 a
StPO aufgezéhlten Vergehen, wo dies der PAD-Computer
automatisch tut, die 10jédhrige PAD-Maximalfrist nur im Ein-
zelfall bei anderen iiberregional bedeutsamen Straftaten ver-
geben, insbesondere bei Fillen gewohnheits-, gewerbs- oder
bandenmaBiger Begehung, bei Triebtéterschaft, internationa-
ler Betitigung und Tatbegehung zur Verwirklichung extre-
mistischer Ziele. Weil eine KAN-Speicherung einen beson-
ders einschneidenden Eingriff in die Rechte der Betroffenen
darstellt, verlangt schon der Grundsatz der VerhdltnismafBig-
keit, daf an die Speicherung besonders strenge Anforderun-
gen zu stellen sind, zumal es 13 Jahre nach dem Volkszih-
lungsurteil des Bundesverfassungsgerichts noch immer keine
gesetzliche Grundlage fiir den KAN gibt. Die Polizeidirek-
tionen Offenburg und Balingen hétten deshalb — wie es auch
die KAN-Richtlinien verlangen — nur solche Beschuldigte
und Tatverddchtige im KAN erfassen diirfen, die eine schwe-
re oder eine andere, iiberregional bedeutsame Straftat mut-
maflich oder tatsdchlich begangen haben. Damit nahmen es
die beiden Polizeidirektionen nicht allzu genau, wie schon
folgende Beispiele zeigen:

— Zwei Ster Kirschbaumholz
Die Polizeidirektion Offenburg erfafite einen 30jdhrigen
Holzschnitzer fiir 10 Jahre bis 1. Nov. 2005 wegen des
Tatvorwurfs einer Hehlerei in der PAD und im bundes-
weiten KAN, weil ein Mann, den er mit seinem Lieferwa-
gen losgeschickt hatte, um zwei Ster Kirschbaumholz im
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Wert von 100 DM abzuholen, das Holz einfach aufgela-
den und nach Hause gebracht hatte. Ein solcher Tatvor-
wurf rechtfertigt eine so lange PAD-Speicherung und
Aufnahme in den bundesweiten KAN selbst dann nicht,
wenn, was nicht zu kldren war, auch die kurz zuvor in der
Gegend entwendeten zwei Ster Erle-/Eichebrennholz im
Wert von 140 DM auf das Konto des Holzschnitzers ge-
gangen wiren. Denn bei der angeblichen Hehlerei handel-
te es sich nun wirklich nicht um eine allzu schwere
Straftat, sondern um ein Delikt, das allenfalls drei Jahre in
der PAD registriert werden darf und im bundesweiten
KAN nichts zu suchen hat.

— Die Tierschiitzer

Die Polizeidirektion Offenburg erfalte vier erwachsene
Mainner und Frauen fiir 10 Jahre bis 1. Jan. 2006 und zwei
Jugendliche fiir 5 Jahre bis 1. Jan. 2001 mit dem Tatvor-
wurf einer Notigung in der PAD und im bundesweiten
KAN, weil sie zusammen mit anderen Tierschiitzern mit
Transparenten und Trillerpfeifen gegen eine Treibjagd auf
Niederwild protestiert und dabei die Jagd so gestort hat-
ten, daB die 20 Jiger unverrichteter Dinge wieder nach
Hause gehen mufiten. Solche No&tigungen sind aber, so
steht es in der Durchfiihrungsverordnung zum Polizeige-
setz, Félle von geringer Bedeutung, die die Polizei allen-
falls drei Jahre in der PAD und schon gar nicht im bundes-
weiten KAN erfassen darf. Daran @ndert auch der Um-
stand nichts, dal3 die Tierschiitzer gemeinsam mit anderen
Gleichgesinnten gegen die Treibjagd protestierten, denn
das gemeinsame Vorgehen macht ihren Protest noch lange
nicht zu einer schweren oder iiberregional bedeutsamen
Straftat.

— Der Autofahrer

Die Polizeidirektion Offenburg erfalite einen 62jdhrigen
Autofahrer wegen Nétigung fiir 8 Jahre bis 1. Mérz 2003
in der PAD und im bundesweiten KAN, weil ein anderer
Autofahrer den 62jdhrigen Mann in seiner Gegenanzeige
beschuldigt hatte, er habe ihn im Oktober 1995 beim
Uberholen auf der Autobahn behindert. Ein solcher Tat-
vorwurf ist, was schon die Einstellung des Verfahrens
durch die Staatsanwaltschaft mangels hinreichendem Tat-
verdacht zeigt, nicht von so gravierender Bedeutung, daf3
er eine so lange Speicherung in der PAD und eine Regi-
strierung im bundesweiten KAN rechtfertigen konnte.

— Das Tankkonto

Die Polizeidirektion Balingen erfafite einen Mann, der
einen Kurierdienst betreibt und fiir sein Kurierfahrzeug
seit Jahren ein Tankkonto bei einer Tankstelle eingerichtet
hatte, mit dem Tatvorwurf eines Betrugs fiir 10 Jahre bis
1. Jan. 2005 in der PAD und im bundesweiten KAN, weil
er im August 1993 insgesamt 11mal getankt hatte und hin-
terher die Monatsabrechnung in Héhe von 590 DM nicht
zahlen konnte. Hier muf3 die Polizeidirektion Balingen die
Speicherfrist erheblich reduzieren und die KAN-Aufnah-
me revidieren, weil es sich nun wirklich um keine schwere
Straftat handelt und der angerichtete Schaden nur knapp
iiber der Bagatelldeliktsgrenze liegt. Zudem hatte der Ku-
rierfahrer bis dahin jahrelang korrekt sein Tankkonto be-
glichen und war auch danach polizeilich nicht mehr in Er-
scheinung getreten, so da3 er wegen der 11 Tankfiillungen
auch nicht zum Serientdter gestempelt werden kann oder
ihm gar kriminelle Neigungen attestiert werden kdnnen.

— Der gebremste Bauherr
Die Polizeidirektion Balingen erfafite einen Bauherm, der
offensichtlich eine Privatfehde mit dem oOrtlichen Biirger-
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meister fithrte, mit dem Tatvorwurf eines Widerstands
gegen Vollstreckungsbeamte fiir 10 Jahre bis 1. Jan. 2004
in der PAD und im bundesweiten KAN, weil er den bei-
den Polizeibeamten, die ihm im Auftrag des Biirgermei-
sters die weitere Ausfiihrung der Bauarbeiten untersagten,
gedroht haben soll, alle umzufahren, die sich ihm in den
Weg stellen. Bei allem gebotenen Respekt vor den Gefah-
ren, die der Polizeiberuf mit sich bringt: Hier schof3 die
Polizeidirektion Balingen {ibers Ziel hinaus, zumal frag-
lich ist, ob der Bauherr seine ,,Drohung® {iberhaupt jemals
ernst gemeint hatte.

2.1.2  Aus ,nein“ einfach ,ja*“ gemacht

Seit jeher ist klar: Die Entscheidung, ob ein Fall einen KAN-
Merker bekommen soll oder nicht, ist Sache des sachbearbei-
tenden Polizeibeamten. So bestimmen es die KAN-Richtlini-
en ausdriicklich. Das ist auch gut so, denn der Sachbearbeiter
kennt den Fall aus dem Effeff. Je nachdem, wie er sich ent-
scheidet, muf3 er in dem auf dem PAD-Formularsatz vorge-
druckten KAN-Delikt-Feld ,ja“ oder ,nein“ ankreuzen.
Einen Durchschlag davon leitet er nach Abschluf3 der Ermitt-
lungen der Datenstation seiner Polizeidirektion zur PAD-Er-
fassung des Falles zu. So l4uft es seit langem bei der Polizei-
direktion Offenburg und seit etwa einem Jahr bei der Polizei-
direktion Balingen, fiir die vorher die Datenstation der Poli-
zeidirektion Tiibingen die PAD-Erfassungen erledigte. Weil
jemand — die beiden Polizeidirektionen tippten bei den Kon-
trollbesuchen auf den sog. Priifdienst der Datenstationen —
meinte, es besser zu wissen, kam es in einer ganzen Reihe
von Fillen in Offenburg und Balingen zu einer Anderung der
vom Sachbearbeiter getroffenen Entscheidung ,,KAN-Delikt,
nein® in ,,KAN-Delikt, ja*“ — und dies, ohne nur mit einem
Wort zu begriinden, warum. Dagegen wire nichts einzuwen-
den, wenn es sich bei der Entscheidung KAN-Delikt ,ja“
oder ,nein“ um eine reine Routineentscheidung handeln
wiirde. Dem ist indes nicht so. Vielmehr kommt es auf die
Umstidnde des Einzelfalles an. Denn Tatvorwurf ist — selbst
wenn er an ein und derselben Strafvorschrift zu messen ist —
nicht Tatvorwurf. Zudem kommt es entscheidend auf die
Vorgehensweise des Beschuldigten an. Die Einzelheiten
dazu lassen sich aber aus der oft auf wenige Sitze kompri-
mierten Sachverhaltszusammenfassung, wie sie in den der
Datenstation zugeleiteten PAD-Erfassungsbelegen steht, in
aller Regel nicht ersehen. Wozu es fiihrt, wenn man sich so
eigenmdchtig und zudem ohne Begriindung iiber die Ent-
scheidung des Sachbearbeiters hinwegsetzt, dafiir ein Bei-
spiel:

Ein Mann, der im April 1990 im Verlauf von Mietstreitigkei-
ten den Kellerraum einer anderen Hausbewohnerin betreten
haben soll, ist mit dem Tatvorwurf eines Hausfriedensbruchs
fiir 10 Jahre bis 1. Mai 2000 in der PAD gespeichert und im
bundesweiten KAN registriert, weil die Polizeidirektion Ba-
lingen sich iber die Entscheidung des Sachbearbeiters
,»KAN-Delikt, nein“ hinweggesetzt und wegen dieses Vor-
falls einen KAN-Merker vergeben hat. Ein Hausfriedens-
bruch ist aber, selbst wenn ihn der Mann tatséchlich began-
gen hitte, ein Fall von geringer Bedeutung, den die Polizei
allenfalls drei Jahre in der PAD speichern und nie und nimmer
im bundesweiten KAN registrieren darf. Daran dndert nichts,
daBl iiber den Mann auch noch vier PAD-Speicherungen
wegen Diebstahls, die aus den Jahren 1980 bis 1985 stam-
men, existieren. Denn die Polizei ging selbst davon aus, dafl
keiner dieser Tatvorwiirfe einen KAN-Merker verdient. Das
ist auch nicht iiberraschend. Denn einem handschriftlichen
Vermerk in den Polizeiakten zufolge endete ein angeblicher
Diebstahl von 1981 mit Freispruch und einer von 1985 mit
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einer Einstellung mangels hinreichendem Tatverdacht; bei
den beiden anderen Féllen wullite die Polizeidirektion nicht,
wie sie ausgegangen waren; soviel stand aber immerhin fest:
beidesmal war nur ein geringer Schaden entstanden. Deshalb
wire die Polizeidirektion Balingen gut beraten gewesen,
wenn sie sich auch bei dem angeblichen Hausfriedensbruch
an die Entscheidung des Sachbearbeiters ,, KAN-Delikt,
nein® gehalten hitte.

Wo bleiben die Konsequenzen aus dem Ausgang des Ermitt-
lungsverfahrens?

Die Polizei ist verpflichtet, jeweils nach Abschlufl des Er-
mittlungsverfahrens anhand der Entscheidung der Staatsan-
waltschaft oder des Gerichts zu priifen, ob sie den eingespei-
cherten Tatvorwurf 16schen muf. Weiter speichern darf sie
ihn nur, wenn sich aus der staatsanwaltschaftlichen oder ge-
richtlichen Entscheidung ergibt, daBl ein Verdacht iibrig
bleibt und tatséchliche Anhaltspunkte dafiir vorliegen, daf3
der Betroffene kiinftig eine Straftat begehen wird. Um der
Polizei diese Priifung zu erleichtern, vereinbarten Innen- und
Justizministerium im Jahr 1981 einen Mitteilungsdienst zwi-
schen Staatsanwaltschaft und Polizei. Dal} dieser hin und
wieder nicht rund lduft, war schon Gegenstand fritherer
Tétigkeitsberichte. Doch nicht darum geht es hier, sondern
darum, daB die Polizeidirektionen Offenburg und Balingen
aus den Mitteilungen zu selten die gebotenen Konsequenzen
zogen. Wohin dies fiihrt, sei an folgenden Beispielen illu-
striert:

— Der Fliesenleger-Azubi

Die Polizeidirektion Offenburg erfafite einen Fliesenleger-
Azubi mit dem Tatvorwurf eines besonders schweren Fal-
les eines Diebstahls flir 10 Jahre in der PAD bis 1. Jan.
2006 und stellte ihn in den bundesweiten KAN ein, weil er
zusammen mit einem Freund in das Wohnhaus eines Bau-
herrn, fiir den er ,,schwarz gearbeitet hatte und mit dem
er wegen der Bezahlung iiber Kreuz gekommen war, ein-
gestiegen war und angeliefertes Baumaterial im Gesamt-
wert von ca. 1 000 DM abgeholt hatte. Dabei beliel3 es die
Polizeidirektion, obwohl die Staatsanwaltschaft Offenburg
sie wissen lie3, daB sie das Ermittlungsverfahren mangels
hinreichendem Tatverdacht mit folgender Begriindung
eingestellt hatte:

,»Bei der Abwicklung des Auftrags gab es zwischen
dem Bauherrn und (dem Fliesenleger-Azubi) Schwie-
rigkeiten. Beide behaupten, Eigentiimer des entwende-
ten Baumaterials zu sein. Welche Aussage zutrifft,
konnte nicht gekldrt werden. Es ist dies auch nicht Auf-
gabe der Staatsanwaltschaft. Da deshalb nicht ausge-
schlossen werden kann, daB3 der (Fliesenleger-Azubi)
Eigentlimer des mitgenommenen Baumaterials war,
kann das Baumaterial auch nicht Gegenstand eines
Diebstahls durch (den Fliesenleger-Azubi) gewesen
sein.*

Damit war klar, daf3 sich der Tatverdacht eines Diebstahls
gegen den Fliesenleger-Azubi nicht mehr begriinden lief3.
Hinzu kam, daB3 er belegen konnte, woher er das abgeholte
Baumaterial bezogen hatte und wohin er es gegen Gut-
schrift wieder zuriickgegeben hatte. Deshalb hitte die Po-
lizeidirektion den Fall nach der Einstellung des Ermitt-
lungsverfahrens 16schen miissen. Zumindest hétte sie die
PAD-Speicherfrist erheblich reduzieren und die KAN-
Aufnahme revidieren miissen, denn bei einer so vagen
Verdachtslage kann von einer schweren oder {iberregional
bedeutsamen Straftat nicht gesprochen werden.
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— Der Schiiler

Die Polizeidirektion Offenburg erfafite einen 15 )2 Jahre
alten Schiiler mit dem Tatvorwurf des illegalen Handelns
mit Cannabis fiir 5 Jahre bis 1. Jan. 2001 in der PAD und
stellte ihn in den bundesweiten KAN ein, weil er zwei
Mitschiilern, die ihm im Auftrag des Vertrauenslehrers
eine Falle stellen und ihn als Haschischhéndler entlarven
wollten, fir 10 DM ein Stiickchen Haschisch besorgt
hatte. Dabei belief3 es die Polizeidirektion, obwohl ihr die
Staatsanwaltschaft Offenburg mitgeteilt hatte, daf3 sie das
Ermittlungsverfahren mangels hinreichendem Tatverdacht
eingestellt und zur Begriindung u.a. ausgefiihrt hat:

,DalB} der Beschuldigte sich mit An- und Verkauf von
Betdubungsmitteln befafit hat, hat er gegeniiber seinen
Klassenkameraden offenbar eingerdumt. Dies kann aber
durchaus Angabe gewesen sein. Weitere Anhaltspunkte
hierfiir haben sich nicht ergeben. Eine Durchsuchung
forderte keinerlei Beweismittel zutage. Auch eine Urin-
probe ergab keinerlei Anhaltspunkt auf Betdubungsmit-
telkonsum. Es ist daher nicht auszuschlieen, dal3 der
Beschuldigte durch seine Aufschneiderei dazu provo-
ziert worden ist, das Haschisch-Stiick zu besorgen.*

Auch diesen Schiiler hitte die Polizeidirektion Offenburg
wenigstens jetzt in der PAD 16schen miissen. Auf jeden
Fall hitte sie seine Aufnahme in den bundesweiten KAN
revidieren miissen, weil bei dem ihm zur Last gelegten
Delikt nun wirklich nicht von einer schweren oder tiberre-
gional bedeutsamen Straftat gesprochen werden kann.

— Nicht strafbar

Die Polizeidirektion Balingen erfafite eine Frau mit dem
Tatvorwurf eines Verstoles gegen das Betdubungsmittel-
gesetz mit Cannabis fiir 10 Jahre bis 1. Mai 2002 in der
PAD und stellte sie in den bundesweiten KAN ein, weil
sie im November 1991 einmal Haschisch erworben und
konsumiert haben soll. Dabei belieB3 es die Polizeidirek-
tion, obwohl die Staatsanwaltschaft Hechingen das Er-
mittlungsverfahren mangels hinreichendem Tatverdacht
eingestellt und in der Begriindung ausgefiihrt hatte:

,,Der Beschuldigten kann man allenfalls den Gebrauch
einer illegalen Droge nachweisen. Der Verbrauch selbst
ist jedoch nicht strafbar.*

Diese PAD-Speicherfrist hitte die Polizeidirektion Balin-
gen zumindest erheblich reduzieren und die Einstellung
der Frau in den bundesweiten KAN l6schen miissen. Denn
nach den Feststellungen der Staatsanwaltschaft stand al-
lenfalls noch zur Debatte, dal die Frau einmal Haschisch
geraucht hatte, was jedoch nicht strafbar ist. Weil zudem
die Durchsuchung ihrer Wohnung negativ verlaufen war
und die Urinprobe belegte, daB sie keine Haschischkonsu-
mentin war, hitte die Polizeidirektion die Frau keinesfalls
fiir 10 Jahre in der PAD und auch nicht im bundesweiten
KAN registrieren diirfen.

2.1.4 Nach Ablauf der Speicherfrist noch immer nicht genug
PAD-Speicherungen muf3 die Polizei nach Ablauf der Spei-
cherfrist im Regelfall 16schen. Nur ausnahmsweise darf sie
die Speicherung verlédngern — und dies nur um drei Jahre. Tut
sie dies, muf} sie dies schriftlich begriinden. So steht es in
§ 38 Abs. 3 des Polizeigesetzes. Diese Regelung umging die
Polizeidirektion Balingen in mehreren Féllen so: Anstatt auf
die Mitteilung des Landeskriminalamts, dal die PAD-Spei-
cherfrist abgelaufen ist, die PAD-Datensétze zu l6schen,
speicherte die Polizeidirektion Balingen KAN-Merker ein
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und verldngerte dadurch die PAD-Speicherfrist nicht nur um
3, sondern gleich um 5 Jahre und nahm die Félle in den bun-
desweiten KAN auf, obwohl der sachbearbeitende Polizeibe-
amte einst in die Akte ,, KAN-Delikt, nein“ geschrieben
hatte. Wozu das fiihrt, zeigt der Fall eines Mannes exempla-
risch, der insgesamt 20 Jahre in der PAD bleiben soll:

Die Polizeidirektion Balingen hatte ihn 1981 wegen des Tat-
vorwurfs einer Beleidigung erstmals in der PAD erfaf3it, weil
er einen anderen Autofahrer, mit dem er sich an einer Tank-
stelle nicht einigen konnte, wer zuerst tanken darf, beleidigt
haben soll. 1987 kam eine Korperverletzung hinzu, weil er
vor der Scheidung seine Frau mehrmals koérperlich miBhan-
delt hatte und deshalb zu einer Geldstrafe von 25 Tagessét-
zen verurteilt worden war. 1991 speicherte die Polizeidirekti-
on mit einer 5jdhrigen Speicherfrist einen Betrug zu, weil der
Mann 1 972,20 DM Arbeitslosengeld zu Unrecht bezogen
hatte und deshalb zu einer Geldstrafe von 30 Tagessétzen
verurteilt worden war; Loschtermin fir den PAD-Datensatz
des Mannes war demzufolge der 1. April 1996. Statt auf die
Loschwarnung des Landeskriminalamts den PAD-Datensatz
des Mannes zu 16schen, setzte die Polizeidirektion Balingen
einen KAN-Merker und verldngerte dadurch die Speicher-
frist um 5 Jahre bis 1. April 2001 und erfafite den Mann auch
noch im bundesweiten KAN und vermerkte in ihrer Akte zur
Begriindung: ,,KAN-relevant, da Mehrfachtiter. In Wirk-
lichkeit ist dieser KAN-Merker nicht gerechtfertigt. Denn so-
wohl die mittlerweile mehr als 9 Jahre zuriickliegende Kor-
perverletzung als auch der schon mehr als 5 Jahre zuriicklie-
gende unrechtméflige Bezug von Arbeitslosenentgelt sind
weder fiir sich betrachtet noch zusammengenommen schwe-
re oder iiberregional bedeutsame Straftaten, wie schon die
am untersten Rand des Strafrahmens liegenden Verurteilun-
gen zeigen. Sie waren auch nicht durch einen besonderen
modus operandi geprigt, insbesondere gibt es keine Anhalts-
punkte fiir eine gewohnheitsmédfige Begehung. Deshalb
hitte die Polizeidirektion Balingen der Entscheidung des da-
maligen Sachbearbeiters ,,KAN-Merker, nein“ folgen sollen
und den PAD-Datensatz des Mannes nach Ablauf der Spei-
cherfrist (1. April 1996) 16schen miissen.

2.1.5 Konsequenzen

Diese Beispiele sind keineswegs nur einzelne Ausreifer,
sondern das Ergebnis fehlerhafter Vorgehensweisen, die wir
vor kurzem gegeniiber dem Innenministerium beanstandet
haben. Deshalb ist es nicht damit getan, daB3 die beiden Poli-
zeidirektionen die Speicherungen entsprechend unseren Hin-
weisen dndern. Notwendig ist vor allem fiir die Zukunft si-
cherzustellen, daB die Polizei bei anderen Straftaten als Ver-
brechen und den in § 100 a StPO genannten Vergehen eine
10jahrige PAD-Speicherfrist nur dann vergibt und deren
Aufnahme in den bundesweiten KAN wirklich nur dann be-
wirkt, wenn die Tatvorwiirfe einem Verbrechen oder einem
der in § 100 a StPO genannten Vergehen vergleichbar sind
und eine der genannten Vorgehensweisen vorliegt.

2.2 Aus dem PAD-Alltag

Wie in den vorangegangenen Jahren wandten sich auch heuer viele

Biirger wegen Datenspeicherungen im PAD-Computer rat- und hil-

fesuchend an unser Amt. Manchen konnten wir helfen. Hin und

wieder 16schte die Polizei von sich aus sofort, manchmal bedurfte es
einiger Uberzeugungsarbeit, bisweilen half aber auch das nichts.

— Eine Waffenbehorde hatte einem Geschéftsmann die Erteilung
eines Waffenscheines verweigert. Weil sie ihm dabei auch ge-
schrieben hatte, die drtliche Polizeidirektion habe auf Anfrage
Besorgnis an seiner Zuverlédssigkeit gedufB3ert und der Geschifts-
mann sich keiner Schuld bewuflt war, wollte er wissen, was da-
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hinter steckt. Dies lief sich nicht mehr klaren, weil die Ortliche
Polizeidirektion die Akten, die dariiber hitten Aufschlufl geben
konnen, bereits vernichtet hatte. Von einer bei unserer Recher-
che festgestellten PAD-Speicherung wegen Urkundenfalschung
konnten die Zuverldssigkeitsbedenken nicht herriihren, weil die-
ser Tatvorwurf erst nach der Anfrage der Waffenbehorde und
zudem von einer ganz anderen Polizeidirektion in die PAD ein-
gespeichert worden war. Im Zuge unserer Ermittlungen 16schte
diese Polizeidirektion ihre Einspeicherung, so daBl der Ge-
schéftsmann zwar nach wie vor keinen Waffenschein besitzt, je-
doch jetzt wenigstens PAD-negativ ist.

— Eine Frau wollte ihre erkennungsdienstlichen Unterlagen, von
deren Existenz sie wullte, vernichtet wissen und bat uns ein
Auge darauf zu werfen, dal3 dies geschicht. Was sie nicht wufte,
war, daB es liber sie auch PAD-Speicherungen wegen einer wei-
teren erkennungsdienstlichen Behandlung und wegen der Tat-
vorwiirfe der Forderung der Prostitution, eines Betrugs sowie
eines Diebstahls gab. Auf unsere Anfrage l6schte die Polizei
auch diese PAD-Speicherungen und sonderte die erkennungs-
dienstlichen Unterlagen aus.

— Ein eingefleischter FuBballfan schrieb uns, er habe in den 80er
Jahren ab und an mit der Polizei zu tun gehabt und befiirchte, er
sei deswegen noch immer in der PAD. Damit lag er richtig.
Denn er war dort mit insgesamt sieben Tatvorwiirfen registriert.
Dabei wollte es die speichernde Landespolizeidirektion belas-
sen. Bei fiinf der sieben Tatvorwiirfe war auch nichts dagegen
einzuwenden, hatte der FuBlballfan doch immerhin fiir seine
Taten Strafbefehle erhalten oder Geldbetrige an gemeinniitzige
Einrichtungen zahlen miissen. In den beiden iibrigen Féllen
hatte die Staatsanwaltschaft das Ermittlungsverfahren einst
mangels hinreichenden Tatverdachts eingestellt. Deshalb sahen
wir uns diese beiden polizeilichen Akten ndher an. Weil in der
einen nicht mehr stand, als daf der FuBiballfan am 8. Dez. 1984
im Stuttgarter Neckarstadion einem Fan des Karlsruher Sport-
clubs einen Fuftritt verpalit haben soll, aber gar nicht ersichtlich
war, worauf sich dieser Vorwurf stiitzte, und sich in der anderen
Akte kein Beleg dafiir fand, da3 der Fufiballfan bei einem Vor-
fall, der sich am selben Tag in Karlsruhe abgespielt hatte, einen
Fan des Karlsruher Sportclubs geschlagen hat, baten wir die
Landespolizeidirektion, die Tatvorwiirfe einer Korperverletzung
und einer geféhrlichen Korperverletzung vom 8. Dez. 1984 in
der PAD zu 16schen. Diese revidierte ihre urspriingliche Ab-
sicht, auch diese beiden Tatvorwiirfe in der PAD zu belassen,
und folgte unserer Empfehlung.

— Im Juni 1996 beantragte eine Frau bei der Polizei die Loschung
ihrer PAD-Speicherungen und schickte uns eine Mehrfertigung
ihres Loschungsantrags. Auf unsere Anfrage, ob die Polizei dem
Antrag stattgibt, schrieb uns das Landeskriminalamt, die Ant-
wort konnten wir der seinem Brief beiliegenden Mehrfertigung
seines Bescheids entnehmen. Darin stand, daf3 es bis 1. Jan.
1998 bei den beiden PAD-Speicherungen wegen eines Verge-
hens der Ausiibung der verbotenen Prostitution und eines Ver-
gehens eines Diebstahls bleibe. Ein Widerspruch sei zwecklos,
deshalb konne die Frau, wenn sie wolle, gleich beim Verwal-
tungsgericht Stuttgart klagen, hie es am Ende des Bescheids.
Die weitere PAD-Speicherung erschien uns nicht gerechtfertigt,
weil schon die Ausfiihrungen des Landeskriminalamts in seinem
Bescheid nicht schliissig waren. Denn ein Vergehen der Aus-
libung der verbotenen Prostitution setzt voraus, daB jemand
einem durch Rechtsverordnung erlassenen Verbot, der Prostitu-
tion an bestimmten Orten {iberhaupt oder zu bestimmten Tages-
zeiten nachzugehen, aus MiBachtung oder Gleichgiiltigkeit
immer wieder zuwider handelt oder bereit ist, dies zu tun. An-
haltspunkte dafiir, daf3 es bei der Frau so gewesen sein konnte,
ergaben sich aus dem Bescheid des Landeskriminalamts nicht;
im Gegenteil: Der im Bescheid zitierte Zeuge hatte nicht einmal
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sagen konnen, ob die Frau tatsdchlich der Prostitution nachge-
gangen war. Deshalb hatte die Staatsanwaltschaft das Ermitt-
lungsverfahren umgehend mangels hinreichenden Tatverdachts
eingestellt. Weil das Landeskriminalamt in seinem Bescheid
auch nichts dazu sagte, weshalb sein pauschaler Hinweis, im
Bereich der Eigentumskriminalitit bestiinde Wiederholungsge-
fahr, gerade auf die Frau pafite, baten wir es, seinen Bescheid
noch einmal zu liberdenken und den PAD-Datensatz der Frau zu
l6schen. Das tat es dann auch.

— Diese Reaktionen hétten sich speichernde Polizeidirektion, Lan-

deskriminalamt und Innenministerium in einem anderen PAD-
Fall zum Vorbild nehmen und die von uns beanstandete Spei-
cherung der Tatvorwiirfe einer Bedrohung, eines Miflbrauchs
von Notrufen und des Vortduschens einer Straftat im PAD-Da-
tensatz eines Mannes aus folgenden Griinden 16schen sollen:
Der Mann lebte mit seiner Frau in Scheidung. Sie war zu ihren
Eltern gezogen. Um festzustellen, ob ihr Mann zuhause ist, habe
sie — so die Version der Frau — abends dort einmal angerufen.
Ihr Ehemann habe abgenommen. Sie habe nichts gesagt. Ob-
wohl ihr Mann demzufolge gar nicht gewuf3t haben konnte, wer
am Telefon ist, habe er sie bedroht. Mehr als einen Satz habe er
zu ihr nicht gesagt. Ein paar Worte davon will der Vater der
Frau, der den Ablauf der Dinge bei seiner Zeugenvernechmung
freilich etwas anders als seine Tochter geschildert hatte, mitbe-
kommen haben. Der Ehemann bestritt energisch, seine Frau be-
droht zu haben. Er vermutete, da3 die angebliche Bedrohung
Teil einer gegen ihn gerichteten Kampagne sei, die zum Ziel
habe, die Schenkung der Hilfte des ehelichen Hauses an ihn
wegen groben Undanks riickgdngig machen zu konnen. Weil es
keine objektiven Zeugen gab und somit letztendlich Aussage
gegen Aussage stand, ohne daf} der einen oder anderen Seite der
Vorzug der Wahrheit gegeben werden konnte, stellte die Staats-
anwaltschaft das Ermittlungsverfahren umgehend ein und lie
dies die Polizeidirektion wissen. Diese hitte zur Loschung
schreiten sollen, weil eine so unklare Situation sich nicht zu La-
sten des Mannes in der PAD niederschlagen darf.
Etwa ein Jahr nach der angeblichen Bedrohung ging bei der
Feuerwehr ein anonymer Anruf ein, im Haus der Schwiegerel-
tern des Mannes werde eine Frau erstochen. Die Feuerwehr alar-
mierte die Polizei. Diese riickte aus und stellte fest, daf} es ein
Fehlalarm war. Der Schwiegervater tippte sofort auf seinen
Schwiegersohn. Das Amtsgericht horte sich das Tonband an, auf
dem der anonyme Anruf aufgezeichnet worden war, und sprach
danach den Ehemann auf Antrag der Staatsanwaltschaft vom
Vorwurf eines Miflbrauchs von Notrufen und des Vortduschens
einer Straftat frei. Trotzdem wollen speichernde Polizeidirek-
tion, Landeskriminalamt und Innenministerium die beiden Tat-
vorwiirfe in der PAD belassen. Weil es hier und bei dem Tatvor-
wurf einer Bedrohung nicht dabei bleiben kann, haben wir vor
kurzem das Innenministerium gebeten, seine Haltung nochmals
zu liberdenken.

2.3 Aus Datenmif3brauch nichts gelernt?
Mehr Publicity als ihm lieb war hatte das Polizeiprisidium Mann-
heim. Einer seiner Polizeibeamten hatte bei der Datenstation, die
rund um die Uhr die Personenauskunftsdatei (PAD), das auf dem
Rechner des Bundeskriminalamts betriebene Informationssystem
der Polizeien des Bundes und der Lander (INPOL) und iiber ihren
AnschluB an das Zentrale Verkehrsinformationssystem (ZEVIS) das
Zentrale Fahrzeugregister des Kraftfahrt-Bundesamts in Flensburg
abfragen kann, angerufen und unter Vorspiegelung dienstlicher Be-
lange mindestens sieben Personen abchecken lassen, die Mitglied in
seiner Partei waren oder werden wollten. Nachdem dies bekannt ge-
worden war, verurteilte ihn das Amtsgericht Mannheim in erster In-
stanz zu einer GeldbuBe, weil der Polizeicomputer nicht dafiir da
ist, zu Uberpriifen, ob Parteimitglieder oder Personen, die es werden
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wollen, eine weille Weste haben. Da in dem Urteil auch stand, daf3
sich die Datenstation des Polizeiprasidiums nicht einmal das Code-
wort nennen lie} und sich nicht mit letzter Sicherheit iiber die Be-
rechtigung des Anrufers vergewissert hatte, stellte sich die Frage:
Was tut eigentlich das Polizeipriasidium, um solche unberechtigten
Computerabfragen zu verhindern? Dazu muf3 man folgendes wissen:

Uber die Datenstationen der Polizeiprisidien und der Polizeidirek-
tionen laufen Tag fiir Tag mehrere tausend PAD-, INPOL- und
ZEVIS-Abfragen, sei es, dal die Polizeibeamten dort direkt vor-
sprechen oder sich schriftlich, telefonisch oder per Funk — wie dies
insbesondere bei Personeniiberpriifungen vor Ort geschieht — an die
Datenstationen wenden. Dabei fragen die Polizeibeamten beispiels-
weise mit Familiennamen und Geburtsdatum der zu iiberpriifenden
Personen oder mit deren Autokennzeichen an, ob die Person von wem
zu welchem Zweck gesucht wird, wegen welcher Tatvorwiirfe sie in
der PAD oder in INPOL erfaft ist, ob ein personenbezogener Hinweis
iiber sie vorhanden ist, ob sie Halter des Autos ist, mit dem sie un-
terwegs ist, oder ob ihr die Fahrerlaubnis entzogen worden ist. Die
Datenstationen teilen den Polizeibeamten dann das Ergebnis ihrer
Computerabfragen mit. Dabei erfahren die Beamten duferst sensi-
ble Informationen, beispielsweise, dal und ggf. in welchen polizei-
lichen Informationssystemen die iiberpriifte Person wegen welcher
mutmaBlich oder tatsdchlich begangenen Straftaten erfal3t ist oder
dal3 iiber sie ein personengebundener Hinweis, z.B. ,,geisteskrank®,
vorhanden ist. Daf} Polizeibeamte sich solche Informationen nur zu
dienstlichen Zwecken beschaffen und daB sie nicht in fremde Hénde
gelangen diirfen, ist jedem klar. Nur, wie 148t sich das sicherstellen?
Keine Frage: Davor, da} ein Polizeibeamter in ordnungswidriger
oder gar strafbarer Weise seine dienstliche Berechtigung zu Compu-
terabfragen fiir seine privaten Belange miflbraucht, ist letztendlich
niemand gefeit. Das kann aber nicht bedeuten, dafl die Polizei die
Hénde in den SchoB legen darf. Sie muf} vielmehr alles dafiir tun,
daB Polizeibeamte Computerabfragen nur fiir dienstliche Zwecke
starten und nur sie und nicht auch andere Personen auf Anruf von
den Datenstationen Auskiinfte aus dem Polizeicomputer und ZEVIS
erhalten. Dazu gibt es verschiedene Moglichkeiten: Miindliche Hin-
weise — wie sie das Polizeiprasidium Mannheim bei Dienstver-
sammlungen vornimmt — sind zwar wichtig und richtig; sie haben
jedoch nur Appellcharakter. Um Auskiinfte an nicht abfrageberech-
tigte Personen zu verhindern, bestimmt deshalb die einschldgige
Dienstanweisung des Landeskriminalamts, dal die Datenstationen
bei telefonischen Auskunftsersuchen nach dem extra dafiir ausgege-
benen Codewort fragen oder durch Riickruf sicherstellen miissen,
daf} die Computerauskunft auch wirklich nur an Abfrageberechtigte
gelangt. Zudem wird jede ZEVIS-Abfrage automatisch im Compu-
ter des Kraftfahrt-Bundesamts in Flensburg registriert, jede
50. PAD-Abfrage vom Computer des Landeskriminalamts. Schlief3-
lich miissen die Datenstationen telefonisch oder per Funk an sie her-
angetragene Bitten um Computerabfragen in Listen eintragen. Diese
Aufzeichnungen sind durchaus geeignet, unberechtigten Abfragen
entgegenzuwirken. Denn immerhin muf} jeder, der eine solche iiber
eine Datenstation veranlaf3t, gewértigen, daf3 er in der einen oder an-
deren Weise notiert wird. Der damit einhergehende Abschreckungs-
effekt wiirde aber verpuffen, wenn sich die Abfrageprotokolle nur
in den Schrianken stapeln und dort verstauben. Deshalb muf3 die Po-
lizei anhand der Aufzeichnungen hin und wieder stichprobenartig
iiberpriifen, ob bei solchen Computerabfragen wirklich alles so
lauft, wie es sein mufl. Denn nur dann kann davon gesprochen wer-
den, daB3 der, der den Polizeicomputer oder ZEVIS unberechtigt
oder gar fiir seine privaten Zwecke abfrigt, einem nennenswerten
Entdeckungsrisiko ausgesetzt ist. Das wollte das Polizeiprasidium
nicht so recht einsehen. Bei ihm gébe es — auBBer derjenigen des ver-
urteilten Polizeibeamten — keine unberechtigten Computerabfragen.
Schon recht so, blofl wie will es das wissen, wo es doch bisher kei-
nerlei Proben aufs Exempel anhand der Protokolle gemacht hat. Das
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muB sich dndern. Dabei sollte das Polizeiprasidium auch bedenken,
daf3 dies — wie die 6ffentlichen Diskussionen und Berichte um den
Fall des Polizeibeamten deutlich gezeigt haben — auch in seinem ei-
genen Interesse liegt.

3. So nicht

3.1

32

Ein Strafbefehl als Anschauungsmaterial

Weil manche Zeitgenossen sich gerade bei VerstoBen im StraBen-
verkehr ziemlich uneinsichtig zeigen, kann es ganz lehrreich sein,
wenn man ihnen die UnrechtméBigkeit ihres Verhaltens an Ort und
Stelle sofort vor Augen fiihren kann. So mag ein Polizeibeamter des
Verkehrsdienstes der Polizeidirektion Ravensburg gedacht haben,
als er im Sommer 1996 bei einer Verkehrskontrolle zur Tat schritt.
DaB er dabei gegen den Datenschutz verstie, merkte er nicht. Das
kam so:

Im Zuge einer allgemeinen Verkehrskontrolle fiel dem Verkehrs-
dienst der Polizeidirektion Ravensburg ein Motorrad aus dem All-
géu auf, dessen Kennzeichen so schrig nach oben gestellt war, daf3
es nicht mehr abgelesen werden konnte. Die Polizei hielt den Mo-
torradfahrer deswegen an. Um ihn zu iiberzeugen, dal er damit
gegen das StraBenverkehrsgesetz verstie3, hidndigte ein Polizeibe-
amter dem kontrollierten Motorradfahrer die Ausfertigung eines
Strafbefehls aus, den das Amtsgericht Schwibisch Gmiind gegen
einen Motorradfahrer aus dem Ostalbkreis in einer solchen Sache
erlassen hatte. Darin konnte er den Vor- und Familiennamen des
Motorradfahrers, dessen Adresse und ndhere Einzelheiten dariiber
nachlesen, da3 diesen das Amtsgericht Schwébisch Gmiind mit
einer Geldstrafe in Hohe von 750 DM wegen eines Vergehens des
Kennzeichenmiflbrauchs belegt hatte, weil er das hintere Kennzei-
chen seines Motorrads so hochgebogen hatte, dafl es nicht mehr voll
ablesbar war. Den Strafbefehl hatte der Polizeibeamte, der einst
auch schon gegen den Motorradfahrer aus dem Ostalbkreis ermittelt
hatte, auf seine Bitte von der Staatsanwaltschaft Ellwangen erhalten.

Keine Frage: Strafbefehle und Strafurteile konnen Polizeibeamten
bei ihrer téglichen Arbeit von Nutzen sein, weil sie darin nachlesen
konnen, wie Staatsanwaltschaften und Gerichte die ermittelten
Sachverhalte strafrechtlich bewerten. Sammelt ein Polizeibeamter
jedoch solche Urteile und Strafbefehle fiir diesen Zweck, mull er
darauf achten, daf} er sie von vornherein nur in anonymisierter Form
bei Gericht oder Staatsanwaltschaft anfordert, sie auch nur so zu
seinen Handakten nimmt und bei seiner téglichen Arbeit verwendet.
Denn die Personalien und die weiteren Angaben iiber den Verurteil-
ten und denjenigen, gegen den ein Strafbefehl ergangen ist, sowie
tiber all die anderen darin genannten Personen braucht er hierfiir gar
nicht. Weil der Polizeibeamte dies auBer acht lie und mit dem Vor-
zeigen der Strafbefehlsausfertigung recht sensible Informationen
tiber den Motorradfahrer aus dem Ostalbkreis unnédtigerweise wei-
tergab, beanstandeten wir dies. Das Innenministerium teilte unsere
Beurteilung. Die Polizeidirektion Ravensburg und die Landespoli-
zeidirektion Tiibingen nahmen den Vorgang zum AnlalB3, ihre Beam-
ten auf die Rechtslage hinzuweisen. Bleibt nur noch anzumerken,
daf natiirlich auch die Staatsanwaltschaft Ellwangen gut beraten ge-
wesen wire, wenn sie die Strafbefehlsausfertigung anonymisiert
hitte, ehe sie sie nach Ravensburg schickte.

Weitergabe von Halterdaten mit Folgen

Ein Autofahrer aus dem Karlsruher Raum war voéllig iiberrascht, als
ihn der Pachter einer nahegelegenen Tankstelle anrief und ihm vor-
hielt, er habe am Vortag fiir 20 DM getankt und sei ohne zu zahlen
weggefahren. Der Autofahrer konnte den Vorwurf rasch ausrdumen.
Weil er sich aber fragte, woher der Tankstellenpachter seinen
Namen und seine Adresse wuflite, wandte er sich an unser Amt.
Rasch stellte sich heraus, wie alles abgelaufen war: Der Tankstel-
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lenpachter hatte beim ortlichen Polizeiposten angerufen, das Auto-
kennzeichen des Autofahrers genannt und erklért, da dieser nach
dem Betanken seines Fahrzeugs ohne zu zahlen einfach davonge-
fahren sei. Der Polizeiposten fragte {iber den Online-Anschluf3 der
Polizei den Computer des Kraftfahrt-Bundesamts ab, erhielt so
Name und Adresse des Autofahrers und informierte den Tankstel-
lenpachter. Damit waren die Aktivititen des Polizeipostens beendet.
Aber schon damit hatte er des Guten zuviel getan: Denn die Weiter-
gabe der Halterdaten an den Tankstellenpédchter war nicht in Ord-
nung. Auf § 406 e der StrafprozeBordnung, der die Erteilung von
Auskiinften an den durch eine Straftat Geschédigten regelt, lie3 sie
sich nicht stiitzen, weil diese Vorschrift nur im Strafverfahren gilt
und ein solches im Zeitpunkt der Information des Tankstellenpach-
ters noch gar nicht eingeleitet worden war, und die Auskunftsertei-
lung an den Geschddigten zudem Sache der Staatsanwaltschaft oder
des Gerichts und nicht der Polizei ist. § 39 des StraBlenverkehrsge-
setzes war ebenfalls nicht anwendbar. Diese Vorschrift regelt zwar
detailliert, wann Halterdaten zur Verfolgung von Rechtsanspriichen
im Zusammenhang mit der Teilnahme am Straenverkehr weiterge-
geben werden diirfen; Halterdatenauskiinfte diirfen danach aber nur
die ortlichen Zulassungsstellen und das Kraftfahrt-Bundesamt ertei-
len. Wer Halterdaten bendétigt, um Rechtsanspriiche, die aus der
Teilnahme am Straflenverkehr resultieren, geltend machen zu kon-
nen, muB sich also dorthin und nicht an die Polizei wenden.

Weil wir uns mit diesem Problem schon zum wiederholten Mal be-
fassen muflten, baten wir das Innenministerium, die Rechtslage ge-
geniiber den Polizeidienststellen klarzustellen. Dieses trug dieser
Empfehlung Rechnung.

4. Versammlungsanmeldungen und Genehmigungen fiir Infostiinde zu
weit gestreut

Weil die Stadt Stuttgart auf einer Genehmigung zum Aufstellen von In-
fostdnden auch angegeben hatte, welche Stellen eine Abschrift der Ge-
nehmigung erhalten, stieBen wir 1996 auf einen unzuldssigen Mittei-
lungsdienst an den Verfassungsschutz und den polizeilichen Staats-
schutz. Das kam so:

Eine Frau hatte aus Anlal} eines Kongresses des Studienzentrums Wei-
kersheim, der in Stuttgart stattfand, bei der Stadt eine Demonstration vor
dem Kongre3gebdude angemeldet und beantragt, auf der Konigstralie
drei Infotische aufstellen zu diirfen. Kurz darauf erhielt sie von der Stadt
einen Bescheid, was sie als Leiterin der Demonstration zu beachten hat,
und eine Ausnahmegenehmigung, daf3 sie — wie beantragt — jeweils einen
Infostand fiir die Partei des Demokratischen Sozialismus (PDS), die Ver-
einigung der Verfolgten des Naziregimes — Bund der Antifaschisten
(VVN-BdA) und fiir die Antifaschistische Jugend aufstellen darf. Je-
weils eine Abschrift der beiden Bescheide schickte die Stadt dem Lan-
desamt fiir Verfassungsschutz, dem Dezernat Staatsschutz der Landespo-
lizeidirektion Stuttgart II und dem fiir die Stuttgarter Innenstadt zustandi-
gen Schutzpolizeirevier. Auf die Idee, den Verfassungsschutz und den
polizeilichen Staatsschutz so zu informieren, war die Stadt nicht von al-
leine gekommen: Bei ihrem Amt fiir 6ffentliche Ordnung hatten hin und
wieder Mitarbeiter des Verfassungsschutzes mit dem aktuellen Verfas-
sungsschutzbericht im Gepédck vorbeigeschaut und ganz allgemein
darum gebeten, dem Landesamt Abschriften von versammlungsrechtli-
chen Bescheiden und Ausnahmegenehmigungen fiir Infostinde zu
schicken, sofern dabei eine im Verfassungsschutzbericht erwahnte Grup-
pierung mit von der Partie ist. Das Staatsschutzdezernat der Landespoli-
zeidirektion Stuttgart I hatte erst im Mérz 1996 schriftlich Klage iiber
den ins Stottern geratenen Meldedienst gefiihrt und das Amt fiir 6ffentli-
che Ordnung ganz pauschal gebeten, es bei ,,Ausnahmegenchmigungen
fiir das Aufstellen von Info-Stinden deutscher und auslidndischer politi-
scher Gruppierungen/Organisationen (bei Ausldndern auch Einzelperso-
nen) wieder in den Verteiler aufzunehmen®.
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Diesen Begehrlichkeiten hétte die Stadt Stuttgart besser nicht nachgeben
sollen. Denn dieser Mitteilungsdienst, den wir beanstandet haben, war,
einmal abgesehen von der Unterrichtung des Schutzpolizeireviers, das fiir
einen reibungslosen Ablauf der Demonstration sorgen und sich um die Ein-
haltung der Ausnahmegenehmigung fiir die Infostéinde kiimmern mufite,
ganz gleich von welcher Seite man ihn betrachtet nicht in Ordnung:

— Will das Landesamt fiir Verfassungsschutz von der Stadt Stuttgart sol-
che Informationen wie hier, muB es sein Ersuchen so prizisieren, daf3
die Stadt genau erkennen kann, welche personenbezogenen Daten
iiber wen davon umfaft sein sollen. Anders gesagt: Das Dateniiber-
mittlungsersuchen muf3 konkret und einzelfallbezogen sein, nur dann
entspricht es den Vorgaben des Landesverfassungsschutzgesetzes.
DaB die allgemeine Bitte des Landesamts fiir Verfassungsschutz die-
sen Anforderungen nicht geniigte, liegt auf der Hand. Zudem muf3 das
Landesamt fiir Verfassungsschutz, wenn es von einer anderen Behdr-
de personenbezogene Daten haben will, sein Ersuchen aktenkundig
machen; auch das hatte es nicht getan. Diese Dokumentationspflicht
ist kein purer Formalismus, sondern vielmehr geboten, um sicherzu-
stellen, dal es nicht zu tberfliissigen Dateniibermittlungsverlangen
kommt.

— Das Staatsschutzdezernat der Landespolizeidirektion Stuttgart II darf
zwar zur Abwehr von konkreten Gefahren Informationen vom Stutt-
garter Amt fiir 6ffentliche Ordnung einholen. Von einer solchen Ge-
fahr ging aber das Staatsschutzdezernat hier selbst nicht aus. Es hielt
sich vielmehr, anders ist sein Schreiben vom Mirz 1996 an das Amt
fiir 6ffentliche Ordnung nicht zu verstehen, fiir generell berechtigt, zur
Lagebeurteilung bei Veranstaltungen, Demonstrationen oder Aktionen
von politischen Gruppierungen vom Amt fiir 6ffentliche Ordnung je-
weils eine Abschrift der Bescheide zu erhalten, mit dem es deutschen
oder auslandischen politischen Gruppierungen und Organisationen das
Aufstellen von Infostédnden erlaubte. Ein derart pauschales Dateniiber-
mittlungsverlangen findet im Polizeigesetz jedoch keine Stiitze. Im
iibrigen gab es keine Anhaltspunkte, dall bei der Demonstration oder
an den drei Infostinden Straftaten mit staatsfeindlicher Zielrichtung
zu befiirchten gewesen wiren, solche sind dann dort auch nicht began-
gen worden.

— Aus der Perspektive der Stadt Stuttgart hatte die Konsequenz aus die-
sen viel zu pauschalen und unbestimmten Dateniibermittlungsverlan-
gen des Verfassungsschutzes und des polizeilichen Staatsschutzes lau-
ten miissen: Keine Daten iiber die Frau und auch nicht iiber sonst wen.
Denn so wenig, wie diese beiden Stellen so pauschal anfragen durften,
so wenig durfte die Stadt darauthin aktiv werden. Auch fiir sie gilt
namlich: Ohne korrektes, also konkretes und einzelfallbezogenes Da-
teniibermittlungsersuchen diirfen keine Daten flie3en.

Daf} ihre Vorgehensweise schon deshalb weder vom Polizeigesetz noch
vom Verfassungsschutzgesetz gedeckt war, sah die Stadt Stuttgart ein.
Vor kurzem schrieb sie uns, daf sie den Meldedienst schon Ende April
1996 eingestellt und ihr Amt fiir 6ffentliche Ordnung angewiesen hat,
Verfassungsschutz und polizeilichem Staatsschutz im Zusammenhang
mit Versammlungsanmeldungen oder Informationsstinden nur noch
Daten zu iibermitteln, wenn im Einzelfall ein begriindetes Ersuchen vor-
liegt. Das Innenministerium lie uns wissen, da} das Landesamt fiir Ver-
fassungsschutz unserer Beanstandung kiinftig Rechnung tragen wird. Be-
merkenswert war dabei allerdings, daf3 es bei dessen bisheriger — gesetz-
widriger — Praxis von einer ,,verantwortungsbewufiten Auslegung® des
Verfassungsschutzgesetzes durch das Landesamt fiir Verfassungsschutz
sprach, bei unserer Rechtsauffassung dagegen von einer ,,strengen und
lediglich am Wortlaut* orientierten Interpretation. Dabei hatten wir nur
das eingefordert, was das Innenministerium 1991 selbst in die Begriin-
dung von § 9 Abs.4 des Landesverfassungsschutzgesetzes geschrieben
hatte — ndmlich, daB Dateniibermittlungsersuchen des Verfassungs-
schutzes ,.konkret und einzelfallbezogen* sein miissen (vgl. LT-Drs.
10/5231, S. 32). Was das Innenministerium zu dem pauschalen Daten-
iibermittlungsersuchen des Staatsschutzdezernats sagt, wissen wir noch
nicht.
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3. Teil: Gesundheit

1. Datenschutz im Krankenhaus

In kaum einem Bereich fallen so viele und so sensible Daten an wie in
einem Krankenhaus. Konsequenter Datenschutz tut hier not, auch und
gerade in Zeiten, in denen Krankenhduser vermehrt auf den Einsatz des
Computers setzen, um die Informationsflut zu bewéltigen. In der Praxis
liegt freilich einiges im argen, wie ein Kontrollbesuch beim Universitéts-
klinikum Ulm, einem Krankenhaus mit insgesamt 13 Kliniken und etwa
37 000 stationdren Patienten pro Jahr, ergab.

1.1 Das Patientenverwaltungssystem

Jeder, der personenbezogene Daten mit Hilfe der EDV verarbeitet,
mufB bedenken, dall er selbst in vollem Umfang fiir einen daten-
schutzgerechten Betrieb seiner EDV-Verfahren verantwortlich ist.
Dazu gehort, daB3 er vor der beabsichtigten Einfiihrung eines neuen
EDV-Verfahrens zuerst einmal sorgfiltig priift, ob das Verfahren
datenschutzrechtlichen Anforderungen geniigt und welche Verbes-
serungen daran noch vorzunehmen sind, bevor an die Aufnahme des
Echtbetriebs zu denken ist. Dieser Anforderung wurde das Klini-
kum jedoch bei der Einfithrung seines Patientenverwaltungssy-
stems, mit dem es neben den Stammdaten seiner Patienten auch
noch Diagnosen und sonstige Abrechnungsdaten verarbeitet, nicht
gerecht. Die Ausgestaltung dieses von einem namhaften Soft-
warehaus entwickelten EDV-Systems lieB aus datenschutzrechtli-
cher Sicht sehr zu wiinschen iibrig.

1.1.1 Probleme mit den Eingabemasken
Verbesserungsbediirftig war die Gestaltung der fiir die Pati-
entenaufnahme vorgesehenen Eingabemasken. Sie enthielten
Eingabefelder, die gar nicht benétigt wurden und sahen Frei-
textfelder vor, ohne da3 exakt festgelegt war, was in ihnen
gespeichert werden darf. Das Klinikum sagte inzwischen
Abhilfe zu.

1.1.2 Zugriffsrechte zu weitgehend

In der Theorie ist man sich einig: Jeder Mitarbeiter des Klini-

kums darf nur die Zugriffsrechte auf Patientendaten erhalten,

die er zur Erfiillung seiner Aufgaben tatsdchlich benétigt. In
der Praxis sieht manches anders aus:

— Jeder Arzt des Klinikums konnte nicht nur lesend und
schreibend auf die Daten der Patienten seiner eigenen Kli-
nik zugreifen, sondern er konnte sich dariiber hinaus auch
jederzeit die Patientendaten der anderen Kliniken am
Bildschirm anzeigen lassen. Im Regelfall bendtigt ein Arzt
den Zugriff auf Patientendaten der anderen Kliniken nicht.
In Betracht kommen kann er lediglich in Ausnahmesitua-
tionen, beispielsweise in einem Notfall. Da das EDV-Sy-
stem eine spezielle Notfall-Berechtigung bislang aber
nicht kennt, raumte das Klinikum seinen Arzten diese
weitreichenden Zugriffsrechte ein. Das ging zu weit. Es
geht nicht an, jedem Arzt von vornherein lesenden Zugriff
auf Daten aller gerade im Klinikum behandelten Patienten
einzurdumen, nur weil ein solcher klinikumsweiter Zugriff
in seltenen Ausnahmefillen einmal erforderlich sein kann.
Auf unsere Beanstandung und die Forderung, das Klini-
kum méoge sich beim Hersteller mit allem Nachdruck auf
die Fertigstellung einer Notfall-Berechtigung einsetzen,
teilte das Klinikum mit, der Mangel wiirde durch eine der
néchsten Anderungen in der Software behoben.

— Weil jeder der sieben mit der Abwicklung der Abrechnun-
gen betrauten Mitarbeiter des Klinikums nur fiir eine ganz
bestimmte Patienten-Buchstabengruppe zustindig ist,
brauchte er auch nur Zugriff auf die gespeicherten, ab-
rechnungsrelevanten Patientendaten seiner Buchstaben-
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gruppe. Da das Patientenverwaltungssystem dies jedoch
bislang nicht ermdglicht, rdumte das Klinikum ihnen je-
weils den Zugriff auf die abrechnungsrelevanten Daten
samtlicher Patienten ein. Damit wurde das Klinikum der
Anforderung an eine datenschutzgerechte Organisation
seiner Datenverarbeitung nicht gerecht. Auf unsere Bean-
standung teilte das Klinikum mit, der Hersteller sehe eine
entsprechende Verbesserung seiner Software vor.

— Die Pflegekrifte der Intensivstationen konnten nicht nur,
wie das Pflegepersonal der iibrigen Stationen auch, je-
weils auf Daten von Patienten der eigenen Station zugrei-
fen, sondern ihnen hatte das Klinikum dariiber hinaus
auch noch den Zugriff auf Daten sdmtlicher, gerade im
Klinikum behandelter Patienten eingerdumt. Als Grund
gab das Klinikum an: Bei der Verlegung eines Patienten
von einer Station auf eine andere werde haufig vergessen,
die Verlegung in den Computer einzutragen. Folge sei,
daf die aufnehmende Station plotzlich einen Patienten
habe, dessen Daten sie im Computer nicht abrufen konne.
Die aufnehmende Station muf in einem solchen Fall nach-
forschen, woher der Patient kommt und veranlassen, daf}
die Verlegung nachtréglich in den Computer eingegeben
wird. Da nach Ansicht des Klinikums fiir die Pflegekrifte
der Intensivstationen eine solch zeitaufwendige Vorge-
hensweise nicht vertretbar ist, riumte das Klinikum ihnen
dieses umfassende Zugriffsrecht ein. Auch dies ist nicht
hinnehmbar: Schlechter Umgang mit der EDV darf nicht
dazu flihren, Mitarbeitern mehr Zugriffsrechte einzurdumen,
als dies eigentlich notwendig wire. Auf unsere Beanstandung
und Forderung, das Klinikum mdge auf einen korrekten
Umgang mit dem EDV-System hinwirken und dann alsbald
die Zugriffsrechte des Pflegepersonals der Intensivstatio-
nen auf das sonst libliche Mal} beschrinken, beharrte das
Klinikum auf der Notwendigkeit der getroffenen Regelung.
Die Erorterungen hierzu sind noch nicht abgeschlossen.

— Das Patientenverwaltungssystem ist so angelegt, daf3 die
Patientendaten zentral auf einem Rechner gespeichert
sind. Allerdings bestand auch die Mdglichkeit, manche
der gespeicherten Daten auf die Festplatte eines PC zu ko-
pieren, einen sog. Download durchzufiihren. Datenschutz-
rechtliche Probleme sind die Folge. So muB sich beispiels-
weise jeder, der einen Download auslost, selbst um die
fristgerechte Loschung der Daten auf seinem PC kiim-
mern. Von der Mdglichkeit des Downloads ist daher
auBerst zuriickhaltend Gebrauch zu machen. Sie darf nur
solchen Mitarbeitern des Klinikums offenstehen, die sie
auch tatsdchlich benétigen. Bislang 148t sich die Down-
load-Funktion aber nicht benutzerbezogen einschrianken.
Das Klinikum teilte inzwischen mit, der Hersteller werde
den Mangel abstellen.

— Das Klinikum beabsichtigt, in Zukunft die komplette me-
dizinische Dokumentation per EDV zu speichern. Bis zum
Abschlufl der Behandlung soll die behandelnde Klinik Zu-
griff auf alle im Klinikum gespeicherten Daten ihres Pati-
enten erhalten. Eine solche Regelung ist zu pauschal. Sie
hitte beispielsweise zur Folge, da3 ein Zahnarzt, der eine
Patientin behandelt, die frither bereits in der Frauenklinik
in Behandlung war, nachsehen konnte, welche Daten
dabei anfielen. Warum dies so sein muB}, ist nicht einzuse-
hen. Zu denken ist vielmehr an eine abgestufte Zugriffsre-
gelung, bei der die behandelnde Klinik etwa sofort ermit-
teln kann, welche anderen Kliniken den betreffenden Pati-
enten frither schon einmal behandelten, sie aber nicht von
vornherein auf gespeicherte Befunde und Diagnosen zu-
greifen kann. Das Klinikum will dies bei der weiteren Pla-
nung beriicksichtigen.
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1.1.3 Ldschprobleme
Nicht genug Augenmerk legte das Klinikum auf eine Lo6-
schung von Patientendaten:

— Fehlende Loschkonzeption

Wer personenbezogene Daten mit Hilfe der EDV verar-
beitet, muB} gleichzeitig regeln, wann welche Daten zu 16-
schen oder zumindest fiir den Zugriff zu sperren sind. So
verlangen es die Anforderungen des Datenschutzes. Eine
spezielle Loschkonzeption fiir das eingesetzte Patienten-
verwaltungssystem konnte das Klinikum nicht vorlegen,
sondern nur auf von ihr erstellte allgemeine Grundsitze
fir die Loschung von Patientendaten verweisen. Diese
sehen eine Loschung von Patientendaten vor, wenn deren
Qualitédt oder Nutzungsmoglichkeit so gering eingeschatzt
wird, dafl eine Speicherung iiber die Mindestaufbewah-
rungsfrist hinaus unzweckmaBig erscheint. Bei dieser Frist
ging das Klinikum von einer ,,gesetzlichen Aufbewah-
rungsfrist von 30 Jahren aus. Datenschutzrechtlich konn-
te dies nicht befriedigen: Eine Rechtsvorschrift, die eine
30jahrige Speicherung von Krankenakten oder elektro-
nisch gespeicherten Patientendaten verlangt, gibt es nicht.
Eine Aufbewahrung medizinischer Unterlagen iiber diesen
langen Zeitraum 146t sich allenfalls auf die allgemeinen
Verjdhrungsfristen fiir die Geltendmachung von Schaden-
ersatzanspriichen stiitzen. Einen Automatismus, medizini-
sche Unterlagen generell so lange vorzuhalten, darf es
dabei jedoch nicht geben, zumal erfahrungsgeméafB solche
Ersatzanspriiche schon wesentlich friiher geltend gemacht
werden. MaBgebend muf3 vielmehr die Dokumentationsre-
gelung der érztlichen Berufsordnung sein. Diese verlangt
eine iiber 10 Jahre hinausgehende Speicherung nur, wenn
dies nach drztlicher Erfahrung geboten ist. Zudem ist bei
elektronisch gespeicherten Patientendaten noch zu beden-
ken, daB3 eine direkte Zugriffsmoglichkeit auf alle gespei-
cherten Daten iiber einen Zeitraum von 30 Jahren wohl
kaum notwendig ist. Bei Patienten, die schon lidngere Zeit
nicht mehr im Klinikum waren, geniigt es statt dessen,
wenn ein Klinikumsmitarbeiter auf Knopfdruck lediglich
einige wenige Angaben am Bildschirm angezeigt bekommt,
die ausreichen, um festzustellen, wer der Patient ist und ob
iiber ihn noch weitere Daten gespeichert sind. Das Klini-
kum hat zugesagt, ein spezielles Losch- und Sperrkonzept
fiir das Patientenverwaltungssystem zu erstellen und hier-
bei kiirzere Aufbewahrungsfristen vorzusehen.

— Fehlende Loschfunktionen

Die beste Loschkonzeption niitzt nichts, wenn das EDV-
Verfahren keine Loschfunktionen bereitstellt, durch die
sich gespeicherte Patientendaten auch wieder 16schen las-
sen. Dies war bei dem eingesetzten Patientenverwaltungs-
system aber der Fall. Weder kannte das Verfahren eine
sog. Regelloschfunktion, bei der die zu 16schenden Da-
tensétze automatisiert zu bestimmten Stichtagen geldscht
werden, noch konnte ein Benutzer einzelne Datensétze
selbst 16schen. Auf unsere Forderung, das Klinikum mdoge
dafiir Sorge tragen, daBl umgehend Loschfunktionen be-
reitstehen, teilte es mit, dies sei voraussichtlich noch im
Laufe des Jahres der Fall.

1.2 Die Mikroverfilmung
Krankenakten wachsen recht schnell zu umfangreichen Papier-
sammlungen an, muf} der Arzt doch darin den Befund, alle eingelei-
teten BehandlungsmaBnahmen und veranlafiten Leistungen sowie
den jeweiligen Tag der Behandlung penibel registrieren. So verwun-
dert es nicht, da3 das Klinikum nach einem kostengiinstigen Weg
Ausschau hielt, seine Krankenakten moglichst platzsparend vorzu-
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1.3

halten und eine bequeme und schnelle Nutzung der Unterlagen zu

ermoglichen. Es beauftragte dazu eine Firma mit der sukzessiven

Mikroverfilmung von Patientenakten: Zu einem vereinbarten Ter-

min holt die Firma jeweils die vom Klinikum bereitgestellten Pati-

entenunterlagen ab, verfilmt sie und fiihrt sie anschlieBend der Ver-
nichtung zu. Ein PC-Programm mit angeschlossenem Lesegerit er-
moglicht dann einem Klinikumsmitarbeiter den schnellen Zugriff
auf die verfilmten Unterlagen. Dazu muB er lediglich einige Anga-
ben zum Patienten, wie Name und Geburtsdatum, in den Computer
eintippen und schon kann er sich die verfilmten Unterlagen am

Bildschirm anschauen. Damit dies klappt, speichert das EDV-Pro-

gramm zu den Stammdaten eines Patienten jeweils die richtige

Fundstelle auf dem Mikrofilm. Die Beauftragung einer Firma und

die damit verbundene Verarbeitung von Patientendaten durch eine

Stelle auBerhalb des Krankenhauses ist nach unserem Landeskran-

kenhausgesetz nicht von vornherein ausgeschlossen. Absolut inak-

zeptabel war freilich die Art und Weise, wie dies geschah:

— Um den Stammdaten eines Patienten die richtige Fundstelle auf
dem Mikrofilm im EDV-Programm zuordnen zu kénnen, stellte
das Klinikum der Firma im Zuge des allerersten Verfilmungs-
laufs den kompletten Stammdatensatz aller bis dahin in der
EDV gespeicherten Patienten auf Disketten zur Verfligung. Dies
war entschieden zu viel. Es hitte geniigt, nur die Stammdaten
der Patienten weiterzugeben, deren Unterlagen tatséchlich zu
verfilmen waren.

— Die ihr auf Disketten {ibergebenen Patientendaten kopierte die
Firma auf ein eigenes Sicherungsband und behielt dieses als zu-
sitzliche Datensicherung bei sich. Dazu bestand iiberhaupt
keine Notwendigkeit. Nach Abschlufl der Verfilmungsarbeiten
gibt es keinerlei Grund, daf3 die Firma noch irgendwelche Pati-
entendaten vorhilt.

— Ein gravierender Mangel war ferner, dal die Firma nach Ab-
schluB der Verfilmungsarbeiten das Filmoriginal bei sich be-
hielt, um auf Anforderung des Klinikums einen neuen Filmab-
zug herstellen zu kdnnen. Damit unterhielt die Firma sozusagen
ein eigenes Krankenaktenarchiv mit einer Fiille duferst sensibler
Angaben iiber eine Vielzahl von Patienten. Dies stellt einen gra-
vierenden datenschutzrechtlichen Versto3 dar. Geboten ist viel-
mehr, daB3 das Klinikum selbst die Filmoriginale vorhélt und al-
lenfalls bei Bedarf der Firma fiir die Erstellung eines neuen
Filmabzugs zur Verfligung stellt.

— SchlieBlich war auch die Vernichtung der Patientenakten unzu-
reichend. Dabei ist darauf zu achten, dal} die entstehenden Pa-
pierteilchen ausreichend klein sind. Wie klein sie sein miissen,
héngt von der Sensibilitdt der zu vernichtenden Daten ab. Als
Richtschnur fiir eine datenschutzgerechte Vorgehensweise 143t
sich die entsprechende DIN-Norm heranziehen. Diese sieht bei
der Vernichtung fiinf Sicherheitsstufen vor, wobei die entste-
henden Papierteilchen immer kleiner werden, die Wiederherstel-
lung der vernichteten Daten also immer schwieriger wird. Fiir
die Vernichtung sensibler medizinischer Angaben ist zumindest
die Stufe drei als Maf3stab anzulegen. Dies war jedoch nicht der
Fall.

Auf unsere Beanstandung hin hat das Klinikum die Méngel bereits
teilweise abgestellt. Die Erdrterungen iiber die Weitergabe von
Stammdaten sind noch nicht abgeschlossen.

Was sonst noch Miihe macht

Bei der Kontrolle zeigten sich aber auch noch eine ganze Reihe wei-
terer technischer und organisatorischer Méngel. Einige davon sind
altbekannt und sollten langsam der Vergangenheit angehdren. Un-
verstandlich, daf} sie dennoch immer wieder auftreten, noch dazu in
einem Krankenhaus, in dem ein strenger Datenschutzmal3stab anzu-
legen ist.
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1.3.1 Die Fernwartung

Zur Beseitigung von Stérungen und Fehlern im laufenden

Betrieb beauftragte das Klinikum sowohl den Hersteller der

Rechner, auf denen das Patientenverwaltungssystem instal-

liert ist, als auch den Software-Produzenten mit den notwen-

digen Wartungsarbeiten unter Einschlu von Fernwartung.

Wenn ein Krankenhaus dies zuldf3t, mufl es bedenken, daf}

Fernwartung generell zu Risiken fiir die gespeicherten Pati-

entendaten fiihrt, da eine externe Stelle per Leitung Zugang

zu Rechnern des Krankenhauses erhélt. Bei der Einrichtung
einer Fernwartungsmdoglichkeit ist deshalb besondere Sorg-
falt vonndten. Dem trug das Klinikum nicht ausreichend

Rechnung:

— Die beiden Vertrdge mit den Fernwartungsunternehmen
enthielten lediglich ganz pauschale Hinweise auf die Ein-
haltung der Datenschutzbestimmungen. Durch welche
MaBnahmen dies sicherzustellen ist, blieb vollkommen
offen. So war zum Beispiel vollig ungeregelt, ob Fernwar-
tungspersonal gespeicherte personenbezogene Daten des
Klinikums fiir Zwecke der Fehlerbeseitigung auf einen ei-
genen Rechner iibertragen darf oder nicht. Bei derart sen-
siblen Daten, wie sie das Klinikum speichert, ist dies je-
doch von vornherein auszuschliefen.

— Nicht hinnehmbar war auch, dal — wie es sich der Soft-
ware-Produzent vorbehalten hatte — freie Mitarbeiter oder
Mitarbeiter ganz anderer Unternehmen Fernwartungsar-
beiten im Klinikum durchfiihren. Vielmehr miissen die
Fernwartungsunternehmen dem Klinikum die Mitarbeiter
mitteilen, die im Rahmen der Fernwartung tétig werden.

— SchlieBlich war es auch ein Mangel, daf} das Klinikum die
Fernwartung des Patientenverwaltungssystems zwar auto-
matisch protokollierte, die Protokolle aber nur jeweils
einen Tag vorhielt. Nach Ablauf der 24 Stunden konnte
das Klinikum somit nicht mehr nachpriifen, was das Fern-
wartungspersonal im einzelnen gemacht und insbesonde-
re, auf welche Daten es zugegriffen hatte. Erforderlich ist
vielmehr, die Protokolle iiber einen wesentlich ldngeren
Zeitraum von etwa einem Jahr aufzubewahren.

Auf unsere Beanstandung hin sicherte das Klinikum zu, die
Maingel abzustellen.

1.3.2 Die Protokollierung

Im Klinikum zeigten sich bei der Protokollierung zwei Méngel:

— Damit sich auch im nachhinein noch feststellen 143t, wel-
cher Mitarbeiter des Klinikums wann iiber welche Zu-
griffsrechte verfiigte, ist es notwendig, die Aktivitdten der
Benutzerverwaltung, also das Einrichten, Verdndern und
Loschen von Benutzern und deren Zugriffsrechten zu pro-
tokollieren. Dies geschieht im Klinikum auch. Ungeregelt
war jedoch, wie lange das Klinikum die Protokolldaten
vorhalten will. Eine entsprechende Festlegung durch das
Klinikum steht noch aus.

— Im laufenden Betrieb erfolgte zwar eine Protokollierung,
wenn jemand gespeicherte Patientendaten verdnderte; eine
Protokollierung lesender Zugriffe gab es dagegen nicht.
Derzeit mag dies gerade noch angehen. Wenn aber — wie
vorgesehen — das Klinikum vermehrt medizinische Anga-
ben per EDV verarbeitet und die einzelnen Kliniken in ge-
genseitiger Abstimmung klinikiibergreifende Zugriffe auf
ihre Daten zulassen, ist eine solch rudimentire Protokol-
lierung nicht ausreichend. Unverzichtbar ist dann eine zu-
mindest stichprobenartige Protokollierung auch der lesen-
den Zugriffe auf gespeicherte Patientendaten. Das Klini-
kum sieht dazu bislang keine Notwendigkeit. Dabei iiber-
sicht es aber, daB3 ein zugriffsberechtigter Mitarbeiter des
Klinikums nicht automatisch berechtigt ist, von diesem
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Zugriffsrecht auch tatsdchlich jederzeit Gebrauch zu ma-
chen. Dies darf er nur dann tun, wenn der Zugriff zur Ver-
sorgung des Patienten auch tatséchlich notwendig oder
wenn er fiir Forschungszwecke nach MaBigabe des Lan-
desdatenschutzgesetzes zuléssig ist. Solches nachzupriifen
ist aber nur moglich, wenn sich feststellen 148t, wer was
wann am Computersystem gemacht und auf welche Daten
er zugegriffen hat. Ein vollstindiger Verzicht auf die
stichprobenartige Protokollierung lesender Zugriffe wiirde
das Klinikum jedenfalls von vornherein einer Kontroll-
moglichkeit berauben. Die Protokollierung verfolgt ja ge-
rade auch den Zweck, einer mifbrauchlichen Datenverar-
beitung vorzubeugen, weil niemand darauf vertrauen
kann, daB3 Verstofe unentdeckt bleiben. Die Erdrterungen
hierzu sind noch nicht abgeschlossen.

1.3.3 Die Benutzerverwaltung

Im Klinikum mit seinen vielen Mitarbeitern, die am Compu-
ter arbeiten, sind laufend Benutzer neu einzurichten, zu 16-
schen oder Zugriffsrechte bereits eingerichteter Benutzer zu
dndern, wenn sie eine andere Tatigkeit iibernehmen. Dabei
ist jeder Benutzerverwalter des Klinikums jeweils fiir eine
bestimmte Benutzergruppe, beispielsweise fiir alle Arzte
einer Klinik oder alle Pflegekrifte einer bestimmten Klinik-
station, zustdndig. Um bei der Vielzahl der Benutzer — zum
Zeitpunkt des Kontrollbesuchs waren etwa 1 850 Benutzer-
kennungen vergeben — und der stattlichen Zahl von bis zu
250 Benutzern, fiir die ein einzelner Benutzerverwalter zu-
stindig ist, den Uberblick zu behalten, ist unerliBlich, daB
ein Benutzerverwalter schnell auf Knopfdruck feststellen
kann, welche Benutzergruppen mit welchen Benutzern ein-
gerichtet sind. Dies ist unverzichtbar, um beispielsweise
rasch nachpriifen zu konnen, ob einer Benutzergruppe etwa
noch Mitarbeiter angehdren, die in der entsprechenden Kli-
nik oder Station gar nicht mehr beschiftigt sind. Da dies bis-
her nicht moglich war, forderten wir das Klinikum auf, auf
eine entsprechende Umgestaltung der Software hinzuwirken.
Die Erorterungen hieriiber sind noch nicht abgeschlossen.

1.3.4 Mingel beim Pa3wortschutz

Die Verdffentlichungen zur richtigen Gestaltung von
PaBwortern sind Legion. So sollten gut gewéhlte Palworter
mindestens sechs Zeichen lang sein, moglichst aus GrofB-
und Kleinbuchstaben sowie Ziffern oder Sonderzeichen be-
stehen und nicht fiir immer und ewig gelten, sondern nach
einer gewissen Zeit verfallen. Umso unverstdndlicher, daf3
der Zugriff auf gespeicherte Patientendaten im Klinikum mit
PaBwortern moglich war, die lediglich drei Zeichen lang
waren und nie automatisch verfielen, obwohl die EDV dies
ermoglicht hitte. Auf unsere Beanstandung und die Forde-
rung, diese Mingel abzustellen, verwies das Klinikum dar-
auf, die allseits bekannten Regeln fiir die Vergabe von
PaB3wortern wiirden nur fiir versierte EDV-Benutzer und sol-
che gelten, die mit der EDV vertraut seien. Hier irrt das Kli-
nikum: Mafgeblich fiir die zu treffenden technischen und or-
ganisatorischen Sicherungsmafinahmen sind nicht die Fahig-
keiten der einzelnen Benutzer, sondern ist die Schutzwiirdig-
keit der gespeicherten personenbezogenen Daten. Die Eror-
terungen in dieser Sache dauern an.

1.3.5 Zu viele Fehlversuche moglich
Potentiellen Eindringlingen in ein Computernetzwerk kann
man den Spall am Ausprobieren von Benutzerkennungen
und PaBwortern dadurch verderben, dal die Benutzerken-
nung nach einer bestimmten Anzahl von Fehlversuchen ge-
sperrt wird. Das hatte das Klinikum getan, dabei allerdings
die Zahl der moglichen Fehlversuche mit 12 zu groBziigig
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bemessen. Ob das Klinikum der Forderung, diese Zahl auf
drei oder maximal fiinf zu begrenzen, nachkommen will, ist
noch offen.

1.3.6 Keine automatische Abmeldung bei Unterbrechungen
Unterbricht ein am Computer arbeitender Benutzer seine
Tétigkeit am Bildschirm und verldft seinen Arbeitsplatz, so
sollte er sich generell abmelden oder den Bildschirm fiir wei-
tere Eingaben sperren. Doch wer ist dagegen gefeit, dal3 er
dies in der Hektik des Arbeitsalltags einmal vergifit? Deswe-
gen ist es geboten, dal das EDV-System nach einer gewissen
Zeitspanne der Untétigkeit eine automatische Abmeldung
selbst vornimmt oder den Bildschirm sperrt und ihn erst wie-
der nach Eingabe eines geheimen Palworts freigibt. Mit dem
Patientenverwaltungssystem ist dies bislang nicht moglich.
Auf unsere Beanstandung teilte das Klinikum mit, in den
nichsten Monaten sei mit einer solchen Verbesserung zu
rechnen.

1.3.7 Fehlende Terminalbeschriankung

Der beste PaBwortschutz niitzt nichts, falls ein Pawort doch
einmal einem Unbefugten bekannt wird. Findet er dann noch
die zugehorige Benutzerkennung heraus, so konnte er sich
am Computer anmelden und mit der Berechtigung des ei-
gentlichen Benutzers auf Daten zugreifen. Diese
MiBbrauchsgefahr 148t sich dadurch verringern, dal3 eine An-
meldung mit einer bestimmten Kennung nur von ganz be-
stimmten Rechnern aus moglich ist. Besonders wichtig ist
dies bei Kennungen, die mit sehr weitreichenden Zugriffs-
rechten verkniipft sind, wie beispielsweise bei System- oder
Benutzerverwaltern. Hier macht es einen gewaltigen Unter-
schied, ob es sich der Angreifer an seinem eigenen Rechner
in einer abgeschiedenen Ecke bequem machen oder ob er
seinen unlauteren Absichten nur an einem im gesicherten
Rechenzentrumsbereich aufgestellten PC nachgehen kann.
Das Patientenverwaltungssystem bietet bislang keine Mdog-
lichkeit, eine Terminalbeschrinkung einzurichten. Auf unse-
re Beanstandung teilte das Klinikum mit, es werde beim Her-
steller einen entsprechenden Entwicklungsantrag stellen.

1.3.8 Benutzung nicht benétigter Programme moglich

Auf einem Computer diirfen nur die Programme installiert
und startbar sein, die die Mitarbeiter, die mit diesem PC ar-
beiten, flir ihre Arbeit tatsdchlich bendtigen. Bei den PC in
der Patientenaufnahme einer Klinik waren jedoch Hilfspro-
gramme installiert, die beispielsweise Zugriffe auf Netz-
werkrechner erlaubten und sogar ermdglichten, selbst Pro-
gramme zu erstellen und auszufiihren. Da diese PC nicht ein-
mal mit einem Startpawort gesichert waren, hétte jeder, der
Zugang zu diesen PC hat, diese Hilfsprogramme auch starten
konnen. Da die Mitarbeiter der Patientenaufnahme diese Pro-
gramme nicht fiir ihre Tatigkeit bendtigen, darf es ihnen aber
auch nicht moglich sein, sie aufzurufen. Die Erdrterungen
hieriiber dauern noch an.

1.3.9 Fehlende Regelungen zur Datensicherheit
Wer personenbezogene Daten mit Hilfe der EDV verarbeitet,
mub sich Gedanken dariiber machen, wie er den mit der au-
tomatisierten Datenverarbeitung einhergehenden Gefahren
fiir die gespeicherten Daten der Betroffenen begegnen will.
UnerlaBlich ist dazu, ausreichende technische und organisa-
torische Sicherungsmafinahmen zu treffen und diese zu do-
kumentieren. Dies verlangt auch das Landesdatenschutzge-
setz. Solche Regelungen waren im Klinikum Mangelware.
So existierten weder schriftliche Festlegungen zur Ausgestal-
tung von PaBwortern noch Vorgaben, was Mitarbeiter des
Klinikums bei der Arbeit am PC zu beachten haben und wel-
che Sicherungsmafinahmen sie selbst ergreifen miissen.
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Auch fehlten Regelungen, wie bei einer Fernwartung zu ver-
fahren ist. Dies ist in einem Klinikum, das eine Fiille duflerst
sensibler Daten speichert und verarbeitet, absolut inakzepta-
bel. Auf unsere Beanstandung teilte das Klinikum mit, es be-
absichtige, entsprechende Regelungen zu erstellen.

2. Die Personalunion

Es gibt Funktionen, die ein und dieselbe Person nicht gleichzeitig aus-
iiben kann, weil sie sonst in Interessenkonflikte gerit, die eine korrekte
Wahrnehmung der einzelnen Aufgaben nahezu unmdoglich machen. Dar-
auf hinzuweisen, gab uns der Krankenhausdezernent eines Landratsamts
AnlaB3. Denn dieser war nicht nur gleichzeitig auch noch Verwaltungslei-
ter in den Kreiskrankenhdusern, sondern fungierte zudem als Beauftrag-
ter fiir den Datenschutz in eben diesen Krankenhdusern. Ein solcher mul-
tifunktionaler Einsatz einer Person ist aber nicht moglich. § 51 des Lan-
deskrankenhausgesetzes verlangt die Bestellung eines Beauftragten fiir
den Datenschutz, damit im Krankenhaus eine qualifizierte Eigenkontrol-
le der Verarbeitung der Patientendaten stattfindet. Ein Krankenhausde-
zernent und Verwaltungsleiter trigt demgegeniiber Verantwortung fiir
die Betriebsfiihrung und das wirtschaftliche Ergebnis des Krankenhau-
ses. In dieser Funktion ist es zu einem wesentlichen Teil seine Aufgabe,
die Datenverarbeitung im Krankenhaus zu regeln und zu organisieren.
Als Beauftragter fiir den Datenschutz, der den Umgang mit Patientenda-
ten im Krankenhaus zu kontrollieren hat, miifite er deshalb etwas iiber-
priifen, was er in seiner anderen Funktion zu einem wesentlichen Teil zu
bestimmen und zu verantworten hat.

Welche Auswirkungen es im Einzelfall haben kann, wenn eine solche
Personalunion praktiziert wird, zeigt gerade der Fall, der Anlaf} dafiir
war, diese Frage aufzugreifen: Der Krankenhausdezernent und Verwal-
tungsleiter verlangte von den fiir das Krankenhaus bestellten Betriebs-
drzten, daB} sie dann, wenn sie im Rahmen einer arbeitsmedizinischen
Untersuchung eines Mitarbeiters externe Labors mit Untersuchungen be-
auftragen, die dariiber ausgestellten Rechnungen mit dem darauf festge-
haltenen Namen des untersuchten Mitarbeiters und Untersuchungs-
schliissel, aus dem die Art der Laboruntersuchung ersichtlich ist, zur
Auszahlung weiterleiten sollten. Er begriindete diese Forderung damit,
als Krankenhausdezernent seien ihm die Betriebsérzte unterstellt. Es sei
seine Sache sicherzustellen, daf} sie die arbeitsmedizinischen Untersu-
chungen entsprechend den Richtlinien der Berufsgenossenschaft durch-
fiilhren. Dazu miisse er die Namen der untersuchten Mitarbeiter und die
Art der Laboruntersuchung kennen. Hinzu komme, daf} er die Verant-
wortung fiir die Betriebsfilhrung des Kreiskrankenhauses trage und
damit das wirtschaftliche Ergebnis gegeniiber dem Krankenhaustriger zu
verantworten habe. In dieser Eigenschaft habe er darauf zu achten, da3
nur die Ausgaben getdtigt wiirden, die durch entsprechende Vorschriften
abgedeckt seien.

Diese Argumentation mag aus der Sicht eines Krankenhausdezernenten
und Verwaltungsleiters noch verstandlich sein, fiir den Beauftragten fiir
den Datenschutz eines Krankenhauses ist sie es jedoch nicht. Denn als
solcher mufl er wissen, dafl die Betriebsirzte auch gegeniiber dem Ar-
beitgeber die drztliche Schweigepflicht zu beachten haben und deshalb
der Krankenhausverwaltung personliche Geheimnisse von untersuchten
Mitarbeitern nur offenbaren diirfen, wenn entweder diese eingewilligt
haben oder aber eine Rechtsvorschrift die Weitergabe erlaubt. Zu den
von den Betriebsdrzten geheimzuhaltenden personlichen Geheimnissen
gehort aber auch die Information, daB3 und welche Laboruntersuchung
bei einem Mitarbeiter im Rahmen der arbeitsmedizinischen Untersu-
chung vorgenommen wurde. Eine Rechtsvorschrift, die die Weitergabe
dieser Informationen an die Krankenhausverwaltung zulaflt, gibt es
nicht. Denn ein Betriebsarzt ist bei der Anwendung seiner arbeitsmedizi-
nischen Fachkunde weisungsfrei. Ob und welche Laboruntersuchung im
Einzelfall erforderlich ist, hat deshalb allein er zu entscheiden. Ein Kon-
trollrecht steht insoweit weder dem Krankenhausdezernenten noch dem
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Verwaltungsleiter zu. Deshalb konnen diese auch nicht vom Betriebsarzt
fiir diesen Zweck Informationen anfordern, die der arztlichen Schweige-
pflicht unterliegen.

Wir haben das Krankenhaus auf diese Rechtslage hingewiesen, verbun-

den mit der Aufforderung,

— das Auszahlungsverfahren bei Laborrechnungen so auszugestalten,
daB der Krankenhausverwaltung nicht bekannt wird, bei welchen Mit-
arbeitern die Laboruntersuchungen durchgefiihrt wurden und

— dafiir Sorge zu tragen, dal unverziiglich ein geeigneter Beauftragter
fiir den Datenschutz im Krankenhaus bestellt wird.

Eine Antwort steht noch aus.

3. Die Schlafstudie

Medizinische Forschung ist sicher sehr wichtig, aber auch sie muf} sich
beim Umgang mit Patientendaten an die dafiir maBgebenden Rechtsvor-
schriften halten. Darauf hinzuweisen, gab uns das Klinikum der Univer-
sitdt Freiburg i. Br. AnlaB8. Geschehen war folgendes: Bei einer Schlaf-
studie, die im Rahmen der klinischen Priifung eines Arzneimittels im
Schlaflabor der Psychiatrischen Universitétsklinik durchgefiihrt wurde,
gewann der dafiir verantwortliche Leiter der Studie den Eindruck, daf3
ein Teilnehmer die fiir die Teilnahme an der Schlafstudie notwendigen
Voraussetzungen nicht erfiillt. Um dies zu iiberpriifen, schaute er die in
der Psychiatrischen Universitdtsklinik gefiihrte Sammlung von Ambu-
lanzkarten durch und stellte dabei fest, daB sich der Teilnehmer bereits
frither einmal in der Klinik hatte behandeln lassen. Daraufhin konfron-
tierte er den Teilnehmer mit dem Ergebnis seiner Recherche und teilte
ihm mit, da er damit nicht mehr Teilnechmer der Schlafstudie sein
konne. Verdrgert dariiber, da3 ihm Informationen seiner fritheren Be-
handlung in der Klinik von dem an der damaligen Behandlung nicht be-
teiligten Leiter der Schlafstudie entgegengehalten wurden, wandte sich
der Teilnehmer an uns, nachdem ihm die Klinik zuvor bedeutet hatte,
daB ihr Vorgehen vollig korrekt gewesen sei. Dem konnten wir freilich
nicht beipflichten. Denn Informationen, die ein Krankenhaus im Rahmen
einer Behandlung eines Patienten erhebt und in seinen Unterlagen fest-
hilt, darf es Arzten, die nicht an der Behandlung beteiligt waren, zur
Durchfithrung einer Studie nur zugénglich machen, wenn entweder der
Patient eingewilligt hat oder eine Rechtsvorschrift diese Verwendung der
Daten erlaubt. Keine dieser beiden Voraussetzungen war aber gegeben.
Die Einsichtnahme in die Sammlung der Ambulanzkarten war also un-
zulédssig. Dies bedeutet durchaus nicht, daf eine Klinik in solchen Féllen
die Mitwirkung von ungeeigneten Teilnehmern hinnehmen muf. Sie
kann bei Zweifeln an der Eignung ohne weiteres an den Teilnehmer her-
antreten und um eine Kldrung bitten. Gelingt es dabei nicht, die Zweifel
auszurdumen, hat sie immer noch die Moglichkeit, ihn von der weiteren
Teilnahme an der Studie auszuschlieen.

4. Die Psychiatrie-Akte auf der Strafle

Ende vergangenen Jahres erregte ein Aktenfund in Tiibingen einiges
Aufsehen. Ein Autofahrer entdeckte dort in einem auf dem Gehweg fiir
die Altpapierabfuhr bereitgestellten Karton zahlreiche Kopien aus Ab-
rechnungsunterlagen eines Psychiatrischen Landeskrankenhauses. Diese
Kopien hatte ein Mitarbeiter der ehemaligen Vorpriifungsstelle beim Re-
gierungspréasidium Tiibingen, der Vorgédngerin des Staatlichen Rech-
nungspriifungsamts Tiibingen, im Jahr 1991 bei einer ortlichen Priifung
der Abrechnung von Krankenhausleistungen des Psychiatrischen Lan-
deskrankenhauses hergestellt und in seine Dienststelle mitgenommen. Im
wesentlichen handelte es sich um einen Schriftwechsel zwischen dem
Psychiatrischen Landeskrankenhaus, dem Landeswohlfahrtsverband
Wiirttemberg-Hohenzollern, einem Kreissozialamt und um eigene Auf-
zeichnungen des Psychiatrischen Landeskrankenhauses iiber die Abrech-
nung von Unterbringungskosten eines Patienten. Unter anderem waren
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darin detailliert der Krankenhausaufenthalt des Patienten, die dabei fest-
gestellten Diagnosen und die erbrachten Leistungen beschrieben.

Bei der Uberpriifung zeigte sich, daB das Staatliche Rechnungspriifungs-
amt die Aussonderung von Unterlagen mit personenbezogenen Daten
durchaus sachgerecht in einer internen Dienstanweisung geregelt hatte.
Nur niitzt die beste Regelung recht wenig, wenn sie nicht beachtet wird.
Genauso war es hier. Bei einem hausinternen Umzug gerieten die fiir die
Vernichtung bestimmten Kopien zum normalen Altpapier mit den be-
kannten Folgen. Bei unserer Beanstandung des Vorgehens des Staatli-
chen Rechnungspriifungsamts gegeniiber dem Rechnungshof blieb uns
daher nur, zu einer strikten Beachtung der fiir die Vernichtung von Un-
terlagen mit personenbezogenen Daten getroffenen Regelung aufzufor-
dern. Wieder einmal zeigte sich in diesem Fall, wie gefédhrlich es ist,
wenn solche Unterlagen erst dann zur Vernichtung freigegeben werden,
wenn ein Umzug ansteht, denn erfahrungsgemaf wird gerade bei solchen
Anléssen die gebotene Sorgfalt hdufig nicht beachtet. Diese Gefahr liele
sich wesentlich verringern, wenn die Vernichtung von Akten nicht von
der Zufilligkeit von Umziigen abhingig gemacht wiirde, sondern sie,
wie von § 19 LDSG gefordert, immer schon dann vorgenommen wiirde,
wenn die Akten tatséchlich nicht mehr benétigt werden.

5. Die Akteneinsicht im Gesundheitsamt

Wie weit muf ein Gesundheitsamt Biirgern reinen Wein dariiber ein-
schenken, was es in seinen Unterlagen tiber sie festhilt? Die Antwort auf
diese Frage bereitet Gesundheitsdmtern hin und wieder Schwierigkeiten.
Das zeigten uns einige Anfragen von Biirgern, die sich iiber das Aus-
kunftsverhalten von Gesundheitsémtern beklagten. Klar ist, die Gesund-
heitsdmter sind nach § 17 LDSG grundsitzlich verpflichtet, Auskunft
iiber die Informationen zu geben, die sie iiber die Biirger besitzen. In
welcher Form diese Auskunft erteilt wird, ist ihrem Ermessen iiberlas-
sen. Sie konnen die Auskunft deshalb miindlich, schriftlich oder auch in
der Weise erteilen, da3 der Betroffene Einsicht in Akten nehmen kann
oder Kopien aus Akten erhilt. Eine Grenze miissen sie jedoch in jedem
Fall beachten. Die Gesundheitsamter diirfen keine Auskunft geben, wenn
die Informationen oder die Tatsache ihrer Speicherung nach einer
Rechtsvorschrift oder ihrem Wesen nach, insbesondere wegen liberwie-
gender berechtigter Interessen eines Dritten geheimzuhalten sind. Als
Dritte, deren Geheimhaltungsinteresse der Erteilung einer vollstdndigen
Auskunft {iber den Akteninhalt entgegenstehen kann, kommen freilich
allenfalls Angehorige, Bekannte oder sonstige Bezugspersonen des Be-
troffenen in Betracht, wenn sie dem Gesundheitsamt vertrauliche Infor-
mationen iiber diesen zur Verfiigung gestellt haben. Dagegen kann, an-
ders als dies hin und wieder geltend gemacht wird, von einem iiberwie-
genden Geheimhaltungsinteresse des Arztes, der ein amtsérztliches Gut-
achten erstellt hat, nicht gesprochen werden und zwar auch dann nicht,
wenn es um ein psychiatrisches Gutachten geht. Zwar haben Gerichte
wiederholt entschieden, dafl ein Patient, der psychiatrisch behandelt
wurde, u.a. deshalb kein Recht auf Einsicht in {iber diese Behandlung ge-
fiihrte Krankenakten hat, weil ein Psychiater in der Regel seine Person in
erheblichem Mafle in die Behandlung einbringt, doch besteht zwischen
solchen Krankenakten und psychiatrischen Gutachten des Gesundheits-
amts ein entscheidender Unterschied: Anders als der Inhalt der Kran-
kenakten ist ein Gutachten ndmlich von vornherein dazu bestimmt, daf3
es nicht geheim bleibt, sondern auflerhalb des Arzt-Patienten-Verhéltnis-
ses stehenden Personen und Stellen zugénglich gemacht wird.

Eine andere Frage ist, ob die Auskunft im wohlverstandenen Interesse
des Betroffenen selbst verweigert werden darf. Dies ist jedoch nur einge-
schrinkt zuldssig. Denn das Auskunftsrecht ist ein Ausflul des durch
Art. 2 Abs. 1 1.V. mit Art. 1 Abs. 1 des Grundgesetzes garantierten Rechts
auf informationelle Selbstbestimmung. Ein Biirger, so verlangt es unsere
Verfassung, mufl danach wissen kénnen, ,,wer was wann und bei wel-
cher Gelegenheit iiber ihn weil*. Auch verwehrt es dieses Recht dem
Staat und damit auch dem Gesundheitsamt, den Biirger zu bevormunden

45



Landtag von Baden-Wiirttemberg — 12. Wahlperiode Drucksache 12/750

und ihm vorzuschreiben, was er im Interesse seines Eigenschutzes nicht
zu wissen hat. Die Kehrseite der Medaille ist dann allerdings auch, daB3
er grundsitzlich die Risiken in Kauf nehmen muf, die ihm aus der Aus-
iibung seines Selbstbestimmungsrechts erwachsen. Die Grenze ist jedoch
dann erreicht, wenn und soweit die Gefahr besteht, da3 der Betroffene
durch die Auskunftserteilung zum Suizid veranlaf3t wird oder zu befiirch-
ten ist, dal damit eine lebensbedrohende Verschlechterung seines Ge-
sundheitszustands eintritt. In diesem Falle gebietet es die sich aus Art. 2
Abs. 1 des Grundgesetzes ergebende allgemeine Schutzpflicht des Staates
seinen Biirgern gegeniiber, die Auskunft zu verweigern.

6. Die Vorladung zum Gesundheitsamt

AnlaB}, auf die begrenzten Aufgaben und Befugnisse eines Gesundheits-
amts hinzuweisen, gab folgender Fall:

Ein Staatliches Gesundheitsamt im Regierungsbezirk Stuttgart forderte
per Formularschreiben einen Biirger auf, auf Ersuchen des Biirgermei-
steramts seiner Heimatgemeinde personlich zu einer Riicksprache in das
Gesundheitsamt zu kommen und dazu seinen Ausweis mitzubringen.
Das Gesundheitsamt sah sich zu diesem Schritt veranlaflit, nachdem ihm
das Biirgermeisteramt unter Beifiigung von Schreiben des Biirgers mit-
geteilt hatte, der Nachbar des Biirgers fiihle sich durch diesen beldstigt
und bedroht, sein Verhalten weise nach seiner Auffassung krankhafte
Ziige auf. Der Biirger leistete der Aufforderung Folge und suchte zum
angegebenen Zeitpunkt das Gesundheitsamt auf. Danach teilte dieses
dem Biirgermeisteramt mit, es habe ihn im Gesundheitsamt amtsérztlich
untersucht. Dabei habe es eine ausfiihrliche psychiatrische Exploration
durchgefiihrt. Diese habe ergeben, dafl der Biirger unter einer psychi-
schen Erkrankung leidet, die dringend behandelt werden sollte. Neben
weiteren Informationen enthielt das Schreiben noch den Hinweis, daf3
die Einweisung nach dem Unterbringungsgesetz erwogen werden miisse,
wenn sich in Zukunft Hinweise auf eine zunehmende Fremd- bzw.
Selbstgefdahrdung ergiben.

Bei alledem lief einiges schief:

— Zum einen war das Gesundheitsamt nicht berechtigt, den Biirger von
sich aus aufzufordern, beim Gesundheitsamt unter Vorlage seines
Ausweises zu erscheinen und sich dort einer psychiatrischen Untersu-
chung zu unterziehen. Eine Rechtsgrundlage fiir ein solches Vorgehen
gibt es nicht. Eine derartige Untersuchung muf} ein Biirger nur hinneh-
men, wenn die untere Verwaltungsbehorde sie gemdl3 § 5 des Unter-
bringungsgesetzes anordnet, weil dringende Griinde fiir die Annahme
vorhanden sind, daf bei ihm die Voraussetzungen fiir eine Unterbrin-
gung vorliegen. In keinem Fall kann eine Gemeinde, die nicht untere
Verwaltungsbehorde ist, eine solche Anordnung treffen. Ein Gesund-
heitsamt kann deshalb in solchen Féllen nur im Rahmen seiner allge-
meinen Beratungsaufgabe titig werden. Das bedeutet: Es kann dem
Biirger seine Beratung anbieten. Da die Annahme eines Beratungsan-
gebots aber freiwillig ist, mufl ihn das Gesundheitsamt gemdf3 § 11
Abs. 2 LDSG iiber die Freiwilligkeit und den angestrebten Zweck in-
formieren. Das aber hatte das Gesundheitsamt nicht getan.

— Unzuldssig war aber auch, dafl das Gesundheitsamt das Biirgermei-
steramt iiber Einzelheiten des Untersuchungsergebnisses unterrichtete.
Diese Unterrichtung war durch keine Rechtsvorschrift gedeckt. Sie
wire im {brigen auch dann zu weit gegangen, wenn ein rechtlich
zuldssiger Untersuchungsauftrag vorgelegen hitte. Denn auch in die-
sem Fall hitte sich das Gesundheitsamt auf das unbedingt Notwendige
beschrianken miissen und deshalb, nicht zuletzt wegen der gebotenen
Wahrung der érztlichen Schweigepflicht, nur mitteilen diirfen, daf die
Voraussetzungen fiir eine Unterbringung gegenwiértig nicht gegeben
sind.

Das Sozialministerium schloB sich auf unsere Beanstandung unserer
rechtlichen Beurteilung an und teilte uns mit, dal es den Vorgang zum
AnlaB fiir allgemeine Hinweise an die Gesundheitsdmter nehmen werde.
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Das Gesundheitsamt selbst und das Biirgermeisteramt haben inzwischen
ihre Unterlagen iiber die unzuldssige amtsérztliche Untersuchung ver-
nichtet.

7. Telefax-Irrliufer — eine Fortsetzungsgeschichte ohne Ende?

Ein Privatmann aus Emmendingen staunte nicht schlecht: Kaum hatte er

sein Telefaxgerdt an dem neu geschalteten Anschlufl in Betrieb genom-

men, spuckte es laufend Sendungen aus, die an ganz andere Empfinger
gerichtet waren. Innerhalb weniger Wochen gelangten so Dutzende von

Sendungen von unterschiedlichen Absendern an die falsche Adresse.

Fehlgeleitet wurden unter anderem:

— Ein vom Zentrum fiir Psychiatrie Emmendingen (ZPE) abgesandtes
arztliches Zeugnis tliber eine durch Namen, Geburtsdatum und
Wohnanschrift bezeichnete Person. Es bescheinigt der Person unter
anderem eine ,,paranoide Psychose mit ausgedehntem Wahnsystem®,
Halluzinationen sowie ,,ein wechselhaftes, bisweilen dngstlich ange-
pafites, dann wieder dysphorisch-drangend forderndes, untergriindig
angespanntes Affektverhalten®.

— Eine von einem anderen Gerét des ZPE abgesandte Stellungnahme
zum Behandlungsverlauf eines durch Namen und Geburtsdatum be-
zeichneten Patienten. Darin geht es um Vorstrafen, frithere Aufenthal-
te in psychiatrischer Behandlung und das Verhéltnis des Patienten zur
Bewidhrungshilfe. Ferner wird iiber die Entwicklung der Personlich-
keit wéahrend der mehrjéhrigen Unterbringungsdauer des Patienten be-
richtet.

— Eine von einem dritten Gerdt des ZPE abgesandte Bitte um Untersu-
chung eines Patienten, dem eine ,,beginnende senile Demenz® atte-
stiert wird. Das Schreiben zdhlt mehrere vermutete medizinische Be-
funde auf, deren tatsdchliches Vorliegen im einzelnen gepriift werden
soll.

— Ein von der AOK-Geschiftsstelle Emmendingen abgesandtes Schrei-
ben, dem ein Strafbefehl angeschlossen war, der gegen zwei durch
Namen, Geburtsdatum, Geburtsort, Familienstand und Wohnanschrift
bezeichnete Personen wegen illegaler Beschéftigung eines namentlich
genannten Auslidnders ergangen war.

— Ein von einem anderen Telefaxgerdt der AOK-Geschéftsstelle Em-
mendingen abgesandtes Protokoll einer Geschéftsstellenleiterbespre-
chung.

— Vom Finanzamt Emmendingen abgesandte Ausziige aus dem Steuer-
konto eines durch Namen, Anschrift und Steuernummer bezeichneten
Ehepaares, aus denen hervorgeht, wieviel Umsatzsteuer, Lohnsteuer,
Solidaritdtszuschlag und Kirchensteuer das Ehepaar zu unterschiedli-
chen Zeitpunkten schuldig war, wann einzelne Betrdge fillig waren,
wann Zahlungen in welcher Hohe eingingen sowie wann ausstehende
Zahlungen gemahnt wurden.

Bei der Suche nach den Ursachen dieser Irrldufer stellten wir fest, daf3
die Telefaxgerite, von denen aus die Irrldufer abgesandt wurden, jeweils
an einer behordlichen Nebenstellenanlage angeschlossen waren. Will
man von einem dieser Gerite ein Telefax absenden, so mufl man vor der
eigentlichen Telefaxnummer, nehmen wir einmal an, sie laute
01234/5678, stets noch eine zusétzliche ,,0¢, in unserem Beispielsfall
also die Ziffern 0012345678, eintippen. Sie signalisiert der Nebenstel-
lenanlage, daf3 diese eine Verbindung in das 6ffentliche Telefon- und Te-
lefaxnetz bereitstellen soll, die gelegentlich auch als ,,Amtsleitung be-
zeichnet wird. Wenn jemand nicht weil3, daf er eine zusétzliche ,,0“ ein-
geben mufl und zum Versand der Sendung lediglich die Nummer des Te-
lefaxanschlusses, im obigen Beispiel also blof3 012345678, eintippt, hat
dies fatale Folgen: In diesem Fall benutzt die Nebenstellenanlage die an
fiihrender Stelle stehende ,,0°, um eine Verbindung ins 6ffentliche Netz
bereitzustellen. Die ,,0 ist damit verbraucht und kann nicht mehr fiir den
Aufbau der Verbindung im o6ffentlichen Netz benutzt werden. Sofern
nun die restliche Rufnummer — im obigen Beispiel also die 12345678 —
oder auch nur deren erste Ziffern mit einer Telefaxnummer im Ortsnetz
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des Absenders iibereinstimmt, wird die Telefaxsendung dorthin {ibertra-
gen. Nach Lage der Dinge verursachte genau eine solche Fehlbedienung
die Irrldufer in Emmendingen. Denn die Rufnummern der Empfénger, an
die die Sendungen hétten gehen sollen, stimmten nach der fithrenden ,,0
exakt mit der Rufnummer des Anschlusses iiberein, an den die Sendun-
gen fehlgeleitet wurden. Zu diesem Massenaufgebot von Irrldufern hitte
es nicht zu kommen brauchen, wenn die Stellen, die die Telefaxe abge-
schickt haben, ihre Mitarbeiter und Mitarbeiterinnen ausreichend ge-
schult und dabei gezielt auf die besonderen Datenschutzrisiken von an
Nebenstellenanlagen angeschlossenen Telefaxgerdten hingewiesen ht-
ten. Dies war indes nicht der Fall. Das ZPE hatte nicht einmal festgelegt,
wer welche Daten wann per Telefax versenden darf. Auf unsere Bean-
standung dieses Organisationsmangels reagierten ZPE, Finanzministeri-
um und die AOK Baden-Wiirttemberg sehr rasch und iibernahmen unse-
re Empfehlungen.

Weil dieser Vorfall wieder einmal gezeigt hatte, dal der Versand von
Telefaxen in der Behordenpraxis nach wie vor ein erhebliches Daten-
schutzrisiko darstellt, hat unser Amt die im Anhang 8 ersichtlichen Hin-
weise ,,Datensicherheit beim Telefax™ erarbeitet, die wir bei Bedarf
jedem, der daran interessiert ist, zur Verfiigung stellen.

Drucksache 12/750
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4. Teil: Soziale Leistungen

1. Die Sozialversicherung

Die meisten unserer Biirger nehmen teil an den Segnungen der Sozial-
versicherung. Thr Datenbedarf ist naturgeméall immens. Klar deshalb, da3
der Datenschutz gerade in diesem Bereich besonders gefordert ist.

1.1

1.2

Zuviel gefragt

Wer hat nicht schon iiber einem amtlichen Vordruck gebriitet und
sich gefragt, ob er wirklich alles angeben muf}, was darin gefragt
wird. Genauso erging es einem Biirger, der einen Antrag auf Rente
aus der Alterssicherung der Landwirte gestellt hatte. Als Reaktion
darauf hatte ihm némlich die Landwirtschaftliche Krankenkasse
Wiirttemberg einen Meldebogen ,,zur Uberpriifung der Kranken-
und Pflegeversicherungspflicht fiir Antragsteller auf Rente aus der
Alterssicherung der Landwirte” ins Haus geschickt und ihn aufge-
fordert, den Vordruck vollstindig auszufiillen. Weil er nicht einse-
hen wollte, wozu das alles gut sein soll, wandte er sich an uns und
bat uns um Uberpriifung. Nicht zu beanstanden war, daf ihn die
Krankenkasse iiberhaupt zu einer Meldung aufgefordert hatte, denn
jeder, der Rente aus der Alterssicherung der Landwirte beantragt,
mufl der Krankenkasse Meldung machen, damit sie {iberpriifen
kann, ob er bei ihr versichert ist. Méngel wies jedoch der eingesetz-
te Meldebogen auf: Zugegeben, Vordrucke entwerfen und ausge-
stalten ist eine hohe Kunst. Weil sich Vordrucke meist fiir eine Viel-
zahl von Fallgestaltungen eignen sollen, besteht die Gefahr, da3 An-
gaben, die nur bei einer bestimmten Fallgestaltung benétigt werden,
auch dann erfragt werden, wenn sie fiir den angegebenen Zweck
ohne Bedeutung sind. Genau dieser Gefahr war die Landwirtschaft-
liche Krankenkasse erlegen, als sie ihren Vordruck konzipierte.
Weil Antragsteller auf Rente aus Alterssicherung der Landwirte in
den meisten Féllen bei der Landwirtschaftlichen Kranken- und Pfle-
gekasse pflichtversichert sind, begniigte sie sich nicht damit,
zunéchst einmal nur die Angaben zu erfragen, die sie fiir die Prii-
fung der Versicherungspflicht benétigt, sondern wollte auch schon
Dinge wissen, die sie erst dann und nur dann wissen muf}, wenn die
Versicherungspflicht festgestellt ist. Insbesondere sollten die Renten-
antragsteller der Krankenkasse schon zu diesem Zeitpunkt detail-
liert ihr fiir die Bemessung des Beitrags mafigebliches monatliches
Einkommen offenlegen, unabhéngig davon, ob eine Mitgliedschaft
und damit eine Beitragspflicht besteht oder nicht. Deshalb war die
Verdrgerung unseres Biirgers jedenfalls insoweit durchaus berech-
tigt, denn bei ihm war klar, daf3 er nicht Mitglied ist.

Noch einen weiteren, leider sehr hdufig vorkommenden Mangel
mufBten wir kritisieren. Die bei der Zusendung des Meldebogens ge-
machten Hinweise dariiber, fiir welchen Zweck die Angaben erfragt
wurden, ob eine Auskunftspflicht besteht und, wenn ja, aufgrund
welcher Rechtsvorschrift, waren viel zu ungenau und teilweise auch
widerspriichlich. Aber immerhin: Nach unserer Beanstandung sagte
die Landwirtschaftliche Krankenkasse Remedur zu. Im Meldebogen
wird sie kiinftig die Rentenantragsteller zundchst einmal nur nach
den fiir die Mitgliedschaft maBgebenden Angaben fragen und ihrer
Hinweispflicht nach § 67 a Abs. 3 SGB X korrekt nachkommen.

Grau ist alle Theorie

Gesetzliche Regelungen zu beschlieBen, ist eine Sache, eine andere,
sie in die Praxis umzusetzen. Dies zeigen einmal mehr die Proble-
me, die bei der Umsetzung der Regelungen des Gesundheitsreform-
gesetzes 1989 und des Gesundheitsstrukturgesetzes 1993 auftreten,
mit denen eine Kostenddmpfung durch verstérkten Einsatz der auto-
matisierten Datenverarbeitung bewirkt werden sollte. Dafiir zwei
Beispiele:
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1.2.1 Noch einmal: Der Datenaustausch zwischen KV/KZV und
den Krankenkassen
Seit 1. Jan. 1993 sind die Kassenérztlichen Vereinigungen
(KVen) und die Kassenzahnirztlichen Vereinigungen
(KZVen) nach § 295 Abs. 2 SGB V verpflichtet, den Kran-
kenkassen bei der Abrechnung der Vergiitung die fiir die ver-
tragsdrztliche Versorgung erforderlichen Angaben {iber die
abgerechneten Leistungen nur fallbezogen, nicht versicher-
tenbezogen, zu iibermitteln. Nach der Intention des Gesetz-
gebers sollte diese Forderung mit Hilfe der automatisierten
Datenverarbeitung realisiert werden. Die Einzelheiten dieses
elektronischen Datenaustausches sollten die Spitzenverbénde
der Krankenkassen mit der Kassendrztlichen Bundesvereini-
gung bzw. der Kassenzahnérztlichen Bundesvereinigung
vereinbaren. Dieser Austausch findet indes bis heute nicht
statt. Ein Grund dafiir war, darauf haben wir schon im 16.
Tatigkeitsbericht unseres Amtes (LT-Drs. 11/6900, S. 62 ff.)
hingewiesen, daf} sich die Spitzenverbdnde der Krankenkas-
sen und die Kassenzahnirztliche Bundesvereinigung nicht
dariiber einigen konnten, welche Daten die KZVen den
Krankenkassen zur Verfligung stellen sollen. Zwar hatte dar-
aufhin das Bundesschiedsamt fiir die Vertragszahnérztliche
Versorgung eine Vereinbarung angeordnet, doch trug diese
der Forderung des § 295 Abs. 2 SGB V, wonach die Kran-
kenkasse nur die fiir die Abrechnung erforderlichen Daten
und auch nur fallbezogen und nicht versichertenbezogen er-
halten diirfen, nur schwerlich Rechnung. Deshalb ist es aus
der Sicht des Datenschutzes zu begriien, daB3 sich die
zunidchst sehr kontroversen Standpunkte der Spitzenverbin-
de der Krankenkassen auf der einen und der Kassenzahnérzt-
lichen Bundesvereinigung auf der anderen Seite inzwischen
nicht zuletzt auf Dridngen der Datenschutzbeauftragten des
Bundes und der Lander weitgehend angendhert haben. Dies
1468t hoffen, daB es zu einer erheblichen Reduzierung des Da-
tensatzes kommen wird, den die KZVen den Krankenkassen
zur Verfiigung stellen miissen. Wiirde dies erreicht, wiirde
dies bedeuten, dafl es fiir die Krankenkassen kaum noch
moglich wire, im Einzelfall festzustellen, welche zahnérztli-
chen Leistungen ein bestimmter Versicherter in Anspruch
genommen hat. Genau dieses will aber § 295 Abs. 2 SGB V
sicherstellen. Um etwaigen Mifverstdndnissen vorzubeugen:
Die Moglichkeit, nach Maligabe der Bestimmungen des
SGB V Wirtschaftlichkeitspriifungen durchzufiihren und in
diesem Zusammenhang auch konkrete Einzelfdlle daraufhin
zu iiberpriifen, ob eine zahnirztliche Leistung notwendig und
wirtschaftlich erbracht worden ist, wiirde dadurch in keiner
Weise eingeschrénkt.

1.2.2 Der ICD-10-Schliissel
Die Absicht des Bundesgesundheitsministeriums, mit einer
ebenfalls im Gesundheitsstrukturgesetz 1993 getroffenen
Festlegung im Jahr 1996 Ernst zu machen, fiihrte zu zahlrei-
chen Beschwerdeschreiben, Anfragen und Anrufen in unse-
rem Amt. Danach sollten ndmlich die Kassenérzte Diagno-
sen auf den Krankenscheinen und den fiir die Krankenkassen
bestimmten Arbeitsunfahigkeitsbescheinigungen nach dem
vierstelligen Schliissel der Internationalen Klassifikation der
Krankheiten (ICD) in der jeweils im Auftrag des Bundesge-
sundheitsministeriums herausgegebenen Fassung verschliis-
seln und nicht mehr, wie bis dahin iiblich, diese Angaben frei
formulieren. Die Verschliisselung sollte nicht etwa, wie
manche Beschwerdefiihrer offenbar meinten, eine Geheim-
haltung der Diagnosen sicherstellen; dafiir wére sie von
vornherein vollig ungeeignet gewesen, weil die ICD-Schliis-
sel-Klassifikation ja jedermann zugénglich ist. Der Gesetz-
geber wollte vielmehr damit erreichen, da3 die Arzte die von
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ihnen diagnostizierten Krankheiten mit denselben Begriffen
bezeichnen. Eine solche Standardisierung ist wiederum eine
Grundvoraussetzung fiir den Einsatz automatisierter Verfah-
ren fiir die Abrechnung und bei Wirtschaftlichkeitspriifun-
gen, bei denen die die drztlichen Leistungen auslosenden
Diagnosen einbezogen werden. Auf einen kurzen Nenner ge-
bracht kann man sagen: Ohne Standardisierung der Diagno-
sen wiren die Bemiithungen des Gesetzgebers, in der gesetz-
lichen Krankenversicherung moderne Abrechnungsverfahren
zu installieren sowie mit Hilfe des Computers das Leistungs-
und Kostengeschehen transparent zu machen und sich so
Lenkungsmoglichkeiten zu verschaffen, von vornherein
weitgehend zum Scheitern verurteilt. Als das Bundesgesund-
heitsministerium im Jahr 1995 die vierstellige ICD-10-Klas-
sifikation im Bundesanzeiger bekanntgab und dabei anordne-
te, daB diese ab 1. Jan. 1996 fiir die Kassendrzte magebend
sein soll, zeigte sich sehr schnell eines: Beim Erla3 des Ge-
sundheitsstrukturgesetzes im Jahr 1992 hatte der Gesetzge-
ber nicht hinreichend gepriift, ob diese Klassifikation, die
von der Weltgesundheitsorganisation (WHO) fiir wissen-
schaftliche Zwecke entwickelt worden ist, auch fiir den ihr
vom Gesetzgeber zugedachten Zweck geeignet ist. Fiir man-
che Diagnosen gibt es gar keine Schliissel, andere sind in
einem Malle differenziert, wie es fiir die gesetzliche Kran-
kenversicherung iiberhaupt nicht erforderlich ist. Die Arzte
hitten damit den Kassenidrztlichen Vereinigungen bzw.
Krankenkassen in vielen Fillen prézisere und detailliertere
Diagnoseangaben mitteilen miissen als bisher. Auf der ande-
ren Seite sieht das ICD-10-Schliisselverzeichnis keine
Schliissel fiir von den Arzten bisher benutzte Zusitze wie
V<= _Verdacht auf* oder ,,A“ = ,,Ausschluf}l von* vor. Eine
buchstabengetreue Umsetzung hétte deshalb zur Speicherung
unrichtiger Daten iiber Versicherte fiihren kdnnen. Mit einem
Satz: Das ICD-10-Schliisselverzeichnis war so, wie es ver-
offentlicht und fir verbindlich erklart worden war, nur sehr
bedingt fiir den angestrebten Zweck geeignet und hétte zu
unverhéltnisméBigen Ergebnissen fiihren konnen. Nachdem
die Proteste auch im politischen Raum immer stirker wur-
den, zogen Bundesgesundheitsministerium, Kassenérztliche
Bundesvereinigung und die Spitzenverbdnde der Kranken-
kassen die Notbremse. Sie vereinbarten, das ICD-10-Schliis-
selverzeichnis so zu liberarbeiten, dall ein Ubermal} an Rege-
lungen vermieden wird und die Ausgestaltung so erfolgt, daf3
die praktische Anwendbarkeit und die Akzeptanz fiir alle Be-
teiligten sichergestellt sind. Die so iiberarbeitete Fassung soll
in der ersten Jahreshilfte des Jahres 1997 in der Praxis er-
probt und bei Bewdhrung ab 1. Jan. 1998 fiir verbindlich er-
kldrt werden. Bis dahin bleibt es den Arzten iiberlassen, wie
sie die Diagnose formulieren. Auf Arbeitsunfihigkeitsbe-
scheinigungen sollen die Arzte in jedem Fall die Diagnose
im Klartext angeben. Es bleibt abzuwarten, wie die tiberar-
beitete Version des ICD-10-Schliisselverzeichnisses aus-
sehen wird und ob sie das hélt, was man sich von ihr erhofft.

1.3 Die Methadon-Substitution
Bisher hat noch niemand den Stein der Weisen fiir den Umgang mit
Drogenabhingigen gefunden. Ein Losungsweg besteht darin, dem
Abhidngigen Substitutionsmittel an die Hand zu geben, um so zu
versuchen, ihm das Leben wenigstens einigermallen ertrdglich zu
gestalten. Freilich kann dies nur nach strengen Regeln geschehen,
die sicherstellen miissen, dafl die mit der Substitution angestrebten
Behandlungsziele tatséchlich auch erreicht werden. Dazu existieren
derzeit zwei Regelungsbereiche: Zum einen muf} ein Arzt, der bei
einem Patienten eine Substitutionsbehandlung durchfiihren will, die
vom Bundesausschuf3 der Arzte und Krankenkassen dazu erlassenen
Richtlinien iiber die Einfithrung neuer Untersuchungs- und Behand-
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lungsmethoden (NUB-Richtlinien) beachten. Danach muf3 er Be-
ginn und Beendigung einer Substitutionsbehandlung und beabsich-
tigte oder bereits eingeleitete psychologische Begleitmafinahmen
sowohl seiner Kassenarztlichen Vereinigung als auch der Kranken-
kasse des Patienten anzeigen. Zuvor muf} der Substitutionspatient
jeweils seine schriftliche Einwilligung in die Datenweitergabe geben.
Unabhéngig davon enthdlt aber auch die Betdubungsmittelver-
schreibungsverordnung Regelungen, an die sich ein Arzt bei der
Substitution im Rahmen der Behandlung einer Betdaubungsmittelab-
hingigkeit zu halten hat. Danach muf} er u.a. jeden Substitutionspa-
tienten und die dabei nach der Betdubungsmittelverschreibungsver-
ordnung zu ergreifenden Maflnahmen dem jeweiligen Regierungs-
prasidium mitteilen. Dies bedeutet: Ein Arzt, der Substitutionsbe-
handlungen durchfiihrt, mufl im wesentlichen den gleichen Sachver-
halt einmal seiner Kassenérztlichen Vereinigung und der Kranken-
kasse und zum anderen dem Regierungsprasidium teils mit, teils
ohne Einwilligung des Patienten mitteilen. Diese Doppelgleisigkeit
flihrt im Ergebnis dazu, dafl sowohl bei den Kassenérztlichen Verei-
nigungen und den Krankenkassen als auch bei den Regierungsprasi-
dien hochst sensible Datensammlungen entstehen und zudem der
dabei entstehende biirokratische Aufwand nicht gerade geeignet ist,
die Bereitschaft von Arzten zur Durchfiihrung solcher Behandlun-
gen zu fordern. Aus diesem Grund haben wir schon im Jahre 1993
gegeniiber dem Sozialministerium angeregt, fiir eine Harmonisie-
rung zu sorgen. Die derzeit in Gang befindlichen Bestrebungen, die
Substitutionsbehandlung in der Betdubungsmittelverschreibungs-
verordnung neu zu regeln, sollten zum Anlaf3 genommen werden,
diese Frage erneut aufzugreifen und nach Regelungen zu suchen,
die einerseits dem angestrebten Ziel, ndmlich nicht gerechtfertigte
und Mehrfachsubstitutionen zu verhindern, gerecht werden und auf
der anderen Seite das auch Substitutionspatienten zustehende Recht
auf Datenschutz besser als die bisherigen unkoordiniert nebeneinan-
der stehenden Regelungen beriicksichtigen.

1.4 Kostenerstattung beim Schwangerschaftsabbruch

Bei der Neuregelung des Schwangerschaftsabbruchs im Jahr 1995

war es dem Gesetzgeber ein wichtiges Anliegen, schwangeren Frau-

en den Weg zum Sozialamt zu ersparen. Deshalb bestimmte das Ge-
setz zur Hilfe fiir Frauen bei Schwangerschaftsabbriichen in beson-
deren Fillen vom 21. Aug. 1995 (BGBI. I, S. 1054), daB sich die

Frauen, denen die Aufbringung der Mittel fiir einen nicht rechtswid-

rigen oder nach § 218 a Abs. 1 StGB straffreien Schwangerschafts-

abbruch nicht zuzumuten ist, an ihre Krankenkasse wenden und von
ihr die Ubernahme der Kosten verlangen kénnen. Diese Kosten muf3
das Land dann der Krankenkasse erstatten. Bei diesem Verfahren
ist, so verlangt es § 3 Abs. 5 dieses Gesetzes ausdriicklich, das Per-
sonlichkeitsrecht der Frau unter Beriicksichtigung der besonderen

Situation der Schwangerschaft zu achten. Um dies sicherzustellen,

setzten wir uns gegeniiber dem Sozialministerium dafiir ein, daf3

— die schwangere Frau im Kosteniibernahmeantrag an die Kran-
kenkassen korrekt und verstdndlich iiber ihre Rechtsstellung in-
formiert wird,

— die Arzte, anders als zunéchst vorgesehen, direkt und nicht iiber
die Kassenirztliche Vereinigung mit der Krankenkasse abrechnen,
weil es keine Rechtsvorschrift gibt, die die Weitergabe der Abrech-
nungsdaten an die Kassenérztliche Vereinigung zuldft und fiir
die Einschaltung dieser Stelle auch keine Notwendigkeit besteht,

— das Landesversorgungsamt, das in Baden-Wiirttemberg den
Krankenkassen die Kosten zu erstatten hat, nur Einblick in die
Unterlagen nehmen und damit Kenntnis vom Namen der
Schwangeren erhalten darf, wenn Anhaltspunkte fiir Unregel-
maBigkeiten gegeben sind und

— die Krankenkassen exakte Festlegungen dariiber treffen, wann
die Unterlagen, die Aufschluf3 dariiber geben kdnnen, bei wel-
chen Frauen Schwangerschaftsabbriiche vorgenommen wurden,
zu vernichten sind.

52



Landtag von Baden-Wiirttemberg — 12. Wahlperiode

Drucksache 12/750

1.5

1.6

Das Sozialministerium reagierte erfreulich. Es akzeptierte unsere
Vorschliage uneingeschrénkt.

Steuerakten auf Abwegen

Einigermallen iiberrascht war ein Biirger, der mit einer Krankenkas-
se einen Rechtsstreit wegen der Erhebung von Beitridgen fiihrte, als
das Sozialgericht Mannheim der Krankenkasse iiber ihn gefiihrte
Steuerakten des Finanzamts Mosbach zuleitete, die mit dem besten
Willen nichts mit der Kldrung der im Rechtsstreit strittigen Frage zu
tun hatten. ,,Es erscheint daher schon verwunderlich, daf} das Fi-
nanzamt keinerlei Bedenken hatte, diese Akten dem Gericht voll-
standig vorzulegen, bedenkt man den 'Eiertanz', der sonst um das
Steuergeheimnis gemacht wird“, meinte unser Biirger und das mit
Recht. Denn wie sich bei der Uberpriifung herausstellte, hatte das
Finanzamt aufler acht gelassen, daf sich die ihm vom Sozialgericht
mitgeteilte Einwilligungserkldrung des Biirgers nur auf die Vorlage
ganz bestimmter Steuerakten erstreckte und auch das Ersuchen des
Sozialgerichts um Ubersendung auf ganz bestimmte Akten be-
schriankt war. Das Finanzamt rdumte die Verletzung des Steuerge-
heimnisses, die wir gegeniiber dem Finanzministerium beanstandet
haben, im wesentlichen ein. Dies sei ein durch eine Umstellung der
Aktenorganisation bedingtes Versehen gewesen. Ganz iiberzeugte
uns dieses Argument nicht. Denn mehr als die konkret vom Sozial-
gericht angeforderten Akten hitte es in keinem Fall weitergeben
diirfen. Auf die durchaus versténdliche Frage des Biirgers, ob denn
das Sozialgericht von der Weiterleitung sdmtlicher vom Finanzamt
vorgelegten Steuerakten an die Krankenkasse hitte Abstand neh-
men miissen, muflten wir uns mit dem Hinweis darauf begniigen,
dafl die Datenverarbeitung von Gerichten, wenn sie wie hier im
Rahmen eines gerichtlichen Verfahrens stattfindet, nicht unserer
Kontrolle unterliegt.

Die Unfallversicherung und der Arbeitgeber

Durchaus berechtigt war das Ansinnen, das eine Gemeinde an den
Wiirttembergischen Gemeindeunfallversicherungsverband (WGUV)
richtete. Sie wollte ndmlich von dem Verband, bei dem die Mitar-
beiter der Kommunen in den Regierungsbezirken Tiibingen und
Stuttgart gegen Dienstunfille und Berufskrankheiten versichert
sind, wissen, ob die Erkrankung einer Mitarbeiterin der Gemeinde,
die er als Berufskrankheit anerkannt hatte, Folge der Verwendung
bestimmter Putzmittel einer Einrichtung der Gemeinde war, in der
sie tatig gewesen war. Immerhin ging es dabei darum, zu kliren, ob
die Gemeinde zum Schutz der Kolleginnen und Kollegen der Mitar-
beiterin VorsorgemalBnahmen treffen muf}, damit diese nicht auch
erkranken. Wie der WGUYV diese Anfrage beantwortete, ging dann
allerdings um einiges zu weit. Anstatt sich darauf zu beschrianken,
der Gemeinde mitzuteilen, daf3 fiir solche MaB3nahmen kein Anlaf}
besteht, gab er ihr detaillierte Auskiinfte iiber den Gesundheitszu-
stand der Mitarbeiterin. Dazu war der WGUYV aber in keinem Fall
berechtigt, denn eine Befugnis, diese Informationen, die der WGUV
von Arzten erhalten hatte und deshalb in der gleichen Weise wie ein
Arzt geheimhalten muf}, der Gemeinde mitzuteilen, gab es nicht.
Gleichwohl wies der WGUV unsere Beanstandung zuriick und zwar
mit der Begriindung, seine Auskiinfte iiber die Erkrankung der Mit-
arbeiterin seien in der Gemeinde bereits zuvor bekannt gewesen,
deshalb sei kein Datenschutzversto3 gegeben. Dies war in doppelter
Hinsicht unzutreffend: Zwar lag der Gemeinde in der Tat bereits ein
arztliches Attest mit einer Diagnoseangabe vor, doch waren die In-
formationen im Auskunftsschreiben des WGUV wesentlich detail-
lierter und sagten mehr aus, als im Attest zu lesen war. Zudem hétte
der WGUYV nach den Bestimmungen zum Schutz des Sozialgeheim-
nisses auch Informationen, die der Gemeinde bereits bekannt waren,
nur mitteilen diirfen, wenn dies zur Erflillung seiner Aufgaben er-
forderlich gewesen wire. Dies war jedoch nicht der Fall.
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2. Sozial- und Jugendhilfe

2.1 Ohne Daten kein Geld

,»Sollten Sie unserem Auskunftsersuchen nicht nachkommen, so
behalten wir uns eine Uberpriifung Thres Anspruchs auf Beglei-
chung der Heimkosten vor. Wir haben Thnen mit Schreiben vom
... eine Frist bis zum ... gesetzt — dabei bleibt es!*

Mit solch drastischen Worten verlieh der Landeswohlfahrtsverband
Wiirttemberg-Hohenzollern seiner Forderung an ein Behinderten-
heim Nachdruck, ihn iiber den exakten Stand des Taschengeldgut-
habens eines behinderten Heimbewohners zu informieren. Dies ob-
wohl das Heim ihm zuvor mitgeteilt hatte, da3 das Taschengeldgut-
haben des behinderten Sozialhilfeempfangers unterhalb der Frei-
grenze des § 88 Abs. 2 Nr. 8 des Bundessozialhilfegesetzes (BSHG)
von 4.500 DM liegt, ab der es bei der Leistung von Sozialhilfe ein-
zusetzen ist. Damit nicht genug; nachdem das Behindertenheim sei-
ner Forderung nicht innerhalb der gesetzten Frist nachgekommen
war, sondern statt dessen uns um eine Uberpriifung gebeten hatte,
machte der Landeswohlfahrtsverband seine Drohung auch wahr und
stellte die Zahlung ein.

Mit seiner ultimativen Aufforderung an das Behindertenheim, ihm

die exakte Hohe des Taschengeldguthabens des Heimbewohners

mitzuteilen, verstieB der Landeswohlfahrtsverband gleich mehrfach
gegen den Datenschutz.

— Will, wie hier, der Landeswohlfahrtsverband in seiner Eigen-
schaft als {iberértlicher Trager der Sozialhilfe die Angaben iiber
die Einkommens- und Vermdgensverhiltnisse eines Sozialhilfe-
empfingers statt bei diesem selbst bei einem Dritten, in unserem
Fall also beim Behindertenheim, erfragen, dann muf er dabei
nach § 67 a Abs. 4 SGB X beim Bestehen einer Auskunftspflicht
auf die Rechtsvorschrift, die zur Auskunft verpflichtet, sonst auf
die Freiwilligkeit der Angaben hinweisen. Da eine Rechtsvor-
schrift, die ein Heim, in dem ein behinderter Sozialhilfeempfan-
ger wohnt, zur Auskunft iiber die Vermogensverhéltnisse des
Heimbewohners verpflichtet, nicht existiert, hétte der Landes-
wohlfahrtsverband demzufolge das Heim darauf hinweisen miis-
sen, daf} die gewlinschte Auskunft freiwillig ist. Statt dessen be-
hauptete der Landeswohlfahrtsverband, das Heim sei zur Aus-
kunft verpflichtet, ohne anzugeben, woraus sich diese Verpflich-
tung ergeben soll, und verlieh seiner Aufforderung sogar durch
Einstellung der Sozialhilfeleistung zusétzlich Nachdruck.

— Das Vorgehen des Landeswohlfahrtsverbands stand aber auch
deshalb nicht mit dem Datenschutz in Einklang, weil er zuviel
wissen wollte. Denn fiir die Sozialhilfegewdhrung durch den
Landeswohlfahrtsverband war nur wichtig zu wissen, ob der be-
hinderte Heimbewohner mehr als 4 500 DM Barvermdgen be-
sitzt und, wenn ja, wieviel. Dazu hatte ihm aber das Heim schon
mitgeteilt, daB das Taschengeldguthaben diese Grenze nicht
iibersteigt. Anhaltspunkte dafiir, da3 der Heimbewohner sonsti-
ges, fir die Feststellung der Freigrenze relevantes Geldvermo-
gen besitzt, gab es nicht. Weil der Landeswohlfahrtsverband
gleichwohl die exakte Hohe des Taschengeldguthabens und
damit mehr, als er zur Bewilligung der Sozialhilfeleistung
benotigte, wissen wollte, stand dies nicht in Einklang mit § 67 a
Abs. 1 SGB X.

Auf unsere Beanstandung bedauerte der Landeswohlfahrtsverband
die Behandlung des Einzelfalls gegeniiber dem Heim und sagte zu,
daBl er die Heime in Zukunft korrekt iiber ihre Rechtsstellung bei
der Beantwortung von Anfragen unterrichten will. Nach wie vor
hilt er sich aber fiir berechtigt, jeweils den genauen Stand des Ta-
schengeldguthabens zu erfragen, ein Vorgehen, das jedoch nur dann
gerechtfertigt ist, wenn konkrete Anhaltspunkte dafiir vorliegen,
daf} weiteres Geldvermdgen vorhanden ist.
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2.2 Schlechte Karten fiir den Datenschutz
Auf dem Gebiet der Sozialhilfe hat der Datenschutz beim Gesetzge-
ber keine guten Karten:

2.2.1

222

Auf ein neues: Der automatisierte Datenabgleich

Angesichts der Ebbe in den 6ffentlichen Kassen ist es sicher
legitim und notwendig, verstirkt dafiir Sorge zu tragen, da3
jeder nur die Sozialleistungen erhélt, die ihm von Rechts
wegen zustehen. Zumal wenn es um die Sozialhilfe geht,
stofen deshalb KontrollmaBnahmen auf allgemeines Ver-
stdndnis. Bei alledem sollte freilich darauf geachtet werden,
dall auch Sozialhilfeempfinger Menschen sind, die An-
spruch darauf haben, da man sie als selbstverantwortliche
Biirger behandelt und nicht von vornherein ihre Glaubwiir-
digkeit in Zweifel zieht. Darauf hatte unser Amt bereits im
14. Tétigkeitsbericht (LT-Drs. 11/2900, S. 20 ff.) hingewie-
sen und die mit dem Gesetz zur Umsetzung des Foderalen
Konsolidierungsprogramms (FKPG) vom 23. Juni 1993
(BGBL. I, S. 944) in das Bundessozialhilfegesetz (BSHG)
aufgenommenen Regelungen iiber automatisierte Datenab-
gleiche zu Kontrollzwecken kritisiert. Dal wir mit unserer
damaligen Kritik an der Notwendigkeit solcher Abgleiche
offensichtlich nicht so falsch lagen, zeigt sich daran, daB3 die
damals zugelassenen automatisierten Datenabgleiche nach
§ 117 Abs. 1 und 2 BSHG bis heute nicht vorgenommen wer-
den konnen, weil die dazu notwendigen Durchfiithrungsver-
ordnungen noch nicht erlassen sind und derzeit auch nicht
abzusehen ist, bis wann dies der Fall sein wird. Um so ver-
wunderlicher ist, da3 der Gesetzgeber in der Sozialhilfe wei-
ter auf die Karte automatisierter Datenabgleiche setzt. Denn
neben den vielen anderen teilweise in der Offentlichkeit sehr
umstrittenen Regelungen lie3 das Gesetz zur Reform des So-
zialhilferechts vom 23. Juli 1996 (BGBI. I, S. 1088) einen
weiteren solchen Abgleich zu. Wiahrend bisher die Sozialim-
ter auf der Grundlage des § 117 Abs. 3 BSHG im Einzelfall,
wenn es Anhaltspunkte fiir Unrichtigkeiten gab, bei anderen
Stellen innerhalb eines Landrats- oder Biirgermeisteramts
und auch bei anderen Gemeinden und wirtschaftlichen Un-
ternehmen der Kommunen Auskunft dariiber anfordern durf-
ten, seit wann ein Mietverhdltnis mit dem Sozialhilfeempfén-
ger besteht, wie hoch die Miete ist, was er an Strom, Gas,
Wasser oder Fernwérme bezieht, wie er es mit der Abfallent-
sorgung hilt und ob er Halter eines Kraftfahrzeugs ist, ist es
kiinftig im Wege des automatisierten Abgleichs bei jedem
Sozialhilfeempfinger moglich, diese Angaben abzufragen.
Unsere Bitte an das Sozialministerium, im Bundesrat darauf
hinzuwirken, daf} diese dem Grundsatz der VerhdltnismaBig-
keit widersprechende Regelung nicht Gesetz wird, hatte lei-
der keinen Erfolg.

Die tiberfliissige Aktivitit

Nicht der Absicht, Mifbrauche zu verhindern, sondern eher
dem Perfektionsstreben von Sozialdmtern diirfte die eben-
falls im Gesetz zur Reform des Sozialhilferechts beschlosse-
ne Ausweitung der Auskunftspflichten Dritter auf dem Ge-
biet der Sozialhilfe zu verdanken sein. Wihrend bis dahin
§ 116 BSHG nur die Unterhaltspflichtigen eines Sozialhilfe-
empfingers zu Auskiinften iiber ihre Einkommens- und Ver-
mogensverhiltnisse verpflichtete, damit das Sozialamt fest-
stellen kann, ob es von ihm geleistete Sozialhilfe vom Unter-
haltspflichtigen zuriickfordern kann, muf} kiinftig auch des-
sen Ehegatte diese Angaben dem Sozialamt offenlegen.
Damit einhergehend muf} auch der Arbeitgeber des Ehegat-
ten, wenn das Sozialamt es so will, diesem bekanntgeben,
was und wie lange der Ehegatte schon bei ihm arbeitet und
was er verdient. Damit korrigierte der Gesetzgeber die
Rechtsprechung des Bundesverwaltungsgerichts; denn dieses
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hatte zum Unwillen der Sozialdmter und entgegen einer bis
dahin weitverbreiteten Praxis entschieden, daf3 ein Sozialamt
diese Angaben nur auf freiwilliger Basis vom Unterhalts-
pflichtigen anfordern darf. Fiir diese Korrektur bestand keine
Notwendigkeit. Denn die Einkommens- und Vermdgensver-
héltnisse des Ehegatten des Unterhaltspflichtigen sind fiir
das Sozialamt nur von Bedeutung, soweit sich aus ihnen er-
gibt, dafl auch der Ehegatte einen Unterhaltsanspruch gegen
den Unterhaltspflichtigen besitzt. Ist dies der Fall, mindert
sich ndmlich dessen Unterhaltsverpflichtung gegeniiber dem
Sozialhilfeempfanger und damit auch die Mdoglichkeit des
Sozialamts, Ersatz fiir die geleistete Sozialhilfe zu erhalten.
Dies geltend zu machen, sollte aber dem Unterhaltspflichti-
gen und seinem Ehegatten iiberlassen bleiben. Da beide in
aller Regel daran interessiert sind, dem Sozialamt so wenig
wie moglich zuriickzuerstatten, werden sie diesem die dazu
notwendigen Angaben auch freiwillig zur Verfiigung stellen,
wenn sie das Sozialamt hinreichend deutlich {iber diese Zu-
sammenhénge unterrichtet. Leider blieb unsere Intervention
beim Sozialministerium auch in diesem Punkt ohne Erfolg.

2.3 Die Generalvollmacht fiir das Jugendamt

Das Datenschutzrecht erlaubt das Sammeln, Speichern, Andern,
Nutzen, Weitergeben und Loschen von personlichen Daten in jedem
Fall dann, wenn derjenige, um dessen Daten es geht, dazu seine Ein-
willigung gibt. Deshalb nehmen viele Behdrden vorsorglich Einwil-
ligungserkldrungen in ihre Antragsvordrucke auf in der Annahme,
damit im Falle eines Falles gewissermallen auf der sicheren Seite zu
stehen und sich bei Bedarf darauf berufen zu konnen, daf3 der An-
tragsteller mit der Unterschrift unter den Antrag ja sein Einverstdnd-
nis erkldrt hat. Sie verkennen dabei freilich oft, da3 das Daten-
schutzrecht gewisse Anforderungen an das Vorliegen einer wirksa-
men Einwilligung stellt und beachten dies hdufig nicht. Deshalb
zdhlen Fehler bei der Einholung von Einwilligungen zu den Mén-
geln, die wir am hdufigsten in unserer Kontrollpraxis feststellen
miissen. Ein Beispiel daflir war dem Antragsvordruck zu entneh-
men, den ein Kreisjugendamt fiir die Gewdhrung von Erziehungs-
hilfe nach dem Jugendhilfegesetz (SGB VIII) einsetzte. Mit seiner
Unterschrift unter den Antrag mufite der Antragsteller u.a. folgende,
im Antragsvordruck aufgefiihrte Erklarung akzeptieren:

,»Ich stimme/Wir stimmen zu, dal vom Jugendamt benétigte Aus-
kiinfte von Dritten eingeholt werden diirfen. Ich habe/Wir haben
davon Kenntnis genommen, dafl es als Voraussetzung fiir die
Entscheidung fiir meinen/unseren Antrag auf Gewihrung der
Hilfe und fiir die Durchfiihrung der Hilfe erforderlich ist, daB das
Jugendamt personenbezogene Daten erhebt, verarbeitet (u.a. auch
speichert), verwendet und weitergibt. Hiermit erkldre ich
mich/erkléren wir uns einverstanden. Arzte und Psychologen ent-
binde ich/entbinden wir gegeniiber dem Jugendamt fiir die Dauer
der Hilfestellung von der Schweigepflicht.*

Diese Erkldrung war in mehrfacher Hinsicht mit dem Datenschutz-

recht nicht vereinbar:

— Zu weit ging es, daB sich das Jugendamt damit pauschal die Zu-
stimmung dazu verschaffen wollte, Auskiinfte bei Dritten einzu-
holen. Denn nach § 62 Abs. 2 und 3 SGB VIII muB das Jugend-
amt sich grundsitzlich an den Betroffenen selbst wenden, wenn
es liber ihn Informationen erhalten will und darf nur ausnahms-
weise diese Angaben bei Dritten erfragen. Diese zum Schutz des
Selbstbestimmungsrechts der Betroffenen getroffene Regelung
wurde durch das Vorgehen des Jugendamtes konterkariert,
zumal der Vordruck so ausgestaltet war, daB ein Antragsteller
gar keine Moglichkeit hatte, den Antrag zu stellen, ohne die Zu-
stimmungserkldrung abzugeben. Hinzu kam, da3 die Erklarung
so allgemein gehalten war, daB der Antragsteller gar nicht iiber-
sehen konnte, welche Tragweite seine Zustimmung hat. Eine
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Einwilligungserkldrung ist aber nur dann wirksam, wenn sie so
bestimmt ist, dal der Erkldrende erkennen kann, welche Folgen
sich fiir ihn aus der Erklarung ergeben konnen.

— Nicht akzeptabel war, da} sich die Antragsteller mit der Stel-
lung des Antrags damit einverstanden erkldren sollten, daf3 das
Jugendamt ,,personenbezogene Daten erhebt, verarbeitet (u.a.
auch speichert), verwendet und weitergibt“. Fiir die Einholung
einer solchen Erkldrung besteht ndmlich keinerlei Notwendig-
keit. Ein Jugendamt kann und muf3 auch ohne Einwilligung die
zur Entscheidung iiber den Antrag und die Durchfithrung der
Hilfe notwendige Erhebung, Nutzung und Verarbeitung von
Daten nach Maflgabe der Bestimmungen des Sozialgesetzbuchs
vornehmen. Wenn es gleichwohl den Antragsteller auffordert,
eine Einwilligungserkldrung abzugeben, kann bei ihm der irrige
Eindruck entstehen, er konne dariiber selbst entscheiden. Behor-
den sollten deshalb Einwilligungen grundsétzlich nur einholen,
wenn sie diese tatsdchlich bendtigen.

— Nicht wirksam war auch die Erklérung tiber die Entbindung von
Arzten und Psychologen von ihrer Schweigepflicht. Auch sie
war viel zu unbestimmt, weil aus ihr nicht hervorging, welche
Arzte oder Psychologen zur Herausgabe welcher Patientendaten
berechtigt werden sollten.

— Fehlerhaft war schlieBlich, da3 der Antragsvordruck entgegen
§ 67 b Abs. 2 SGB X keinen Hinweis darauf enthielt, welche
Folgen es fiir den Antragsteller hat, wenn er die geforderte Ein-
willigung verweigert.

Das Kreisjugendamt sagte auf unseren Hinweis auf diese Méngel
zu, dal} es die von uns dargelegte Rechtslage kiinftig beachten will.

Der Investitionszuschlag

Welche Konsequenzen es haben kann, wenn beim Erlall von Rege-
lungen der Datenschutz auf3er acht gelassen wird, zeigt sich sehr an-
schaulich am Beispiel des Investitionszuschlags, den Pflegedienste
nach § 15 des Landespflegegesetzes vom 22. Sept. 1995 (GBI.
S. 665) erhalten sollen. Die Hohe dieses Zuschlags bemif3t sich, so
sicht es die Verordnung des Sozialministeriums iiber die Ge-
wihrung des Investitionszuschlags bei Pflegediensten vom 10. Mai
1996 (GBL. S. 381) vor, nach der Zahl der Hausbesuche. Dabei kon-
nen mehr als drei Hausbesuche pro Tag beriicksichtigt werden,
wenn ein besonders aufwendiger Pflegebedarf nachgewiesen wird.
Den Investitionszuschlag zu zahlen haben die Stadt- und Landkrei-
se. Die Pflegedienste miissen ihren Antrigen jeweils eine Bestiti-
gung des Hausbesuchs durch die pflegebediirftige Person oder einen
Angehorigen beifiigen. Das bedeutet: Wenn die Pflegedienste den
ihnen zustehenden Investitionszuschlag erhalten wollen, miissen sie
dem jeweils zustindigen Stadt- oder Landkreis mindestens die
Namen der von ihnen gepflegten Personen, die Tage, an denen die
Hausbesuche stattfanden und die Zahl der Hausbesuche an diesen
Tagen sowie bei mehr als drei Hausbesuchen am Tag eine Begriin-
dung fiir den besonders aufwendigen Pflegebedarf angeben. Diese
Angaben aber haben die Mitarbeiter der Pflegedienste, bei denen es
sich in der Regel um Angehdrige von Heilberufen mit staatlich ge-
regelter Ausbildung handelt, nach § 203 Abs. 1 Nr. 1 StGB geheim-
zuhalten. Da, anders als fiir die Mitteilung der Abrechnungsdaten an
die Pflegekasse, keine Rechtsvorschrift existiert, die eine Weiterga-
be der fiir die Gewdhrung des Investitionszuschlags erforderlichen
Angaben iiber die pflegebediirftigen Personen erlaubt, sind die Pfle-
gedienste deshalb dazu nur berechtigt, wenn die pflegebediirftigen
Personen wirksam ihre Einwilligung gegeben haben. Dabei wird
sich freilich in vielen Fillen die Frage stellen, ob die pflegebediirfti-
ge Person iiberhaupt noch einwilligungsféhig ist. Zudem soll der In-
vestitionszuschlag auch riickwirkend fiir bereits in der Vergangen-
heit durchgefiihrte Hausbesuche gewidhrt werden. Fiir all diese Fille
noch nachtriaglich Einwilligungen einzuholen, diirfte erhebliche
praktische Schwierigkeiten bereiten. Vor allem aber: Die fiir die
Gewidhrung des Investitionszuschlags getroffene Regelung wird
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dazu fiihren, daf bei den Stadt- und Landkreisen Datensammlungen
mit Angaben iiber alle von den Pflegediensten ambulant betreuten
pflegebediirftigen Personen entstehen. Dabei sind diese Daten bei
den Stadt- und Landkreisen weniger geschiitzt als die Abrechnungs-
daten bei den Pflegekassen und dem Medizinischen Dienst der
Krankenversicherungen. Bei letzteren fallen sie ndmlich unter den
besonderen Schutz des Sozialgeheimnisses. Demgegeniiber miissen
die Stadt- und Landkreise beim Umgang mit den bei der Ge-
wiahrung des Investitionszuschlags erhobenen Daten nur das Lan-
desdatenschutzgesetz beachten, das geringeren Schutz bietet. Wir
haben das Sozialministerium auf diese Problematik hingewiesen. So
wie die Dinge jetzt aussehen, wird sie sich von selbst l6sen: Der In-
vestitionszuschlag soll ndmlich in Bélde abgeschafft werden.
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5. Teil: Rund ums Rathaus

1. Das Melderegister

Mit Fug und Recht kann man das Melderegister als wichtigen Eckpfeiler
unseres Verwaltungssystems bezeichnen. Denn fast alle Behorden nut-
zen diese Datensammlung, in der jeweils alle Einwohner einer Stadt oder
Gemeinde mit einer Fiille von Daten gespeichert sind, als wichtige Infor-
mationsquelle. Aber nicht nur sie, sondern auch private Personen und
Stellen konnen daraus unter bestimmten, im Melderecht geregelten Vor-
aussetzungen Informationen beziechen. Nur allzuoft ist das Register aber
auch Quelle von Datenschutzirgernissen:

1.1

1.2

Der neue alte Meldeschein — Chance vertan

Das Einwohnermeldeamt muf3 jeden, der sich dort anmeldet, iiber
seine Datenschutzrechte informieren. Insbesondere mufl es ihm
sagen, daf} er einer Weitergabe seiner Daten fiir Zwecke der Wahl-
werbung widersprechen und auch verlangen kann, daf} sie nicht in
EinwohneradrefSbiichern verdffentlicht werden. Die Art und Weise,
wie dies in der Praxis geschieht, mag zwar formal gerade noch in
Ordnung sein, biirgerfreundlich ist sie jedoch keinesfalls. Denn in
aller Regel sehen die Einwohnermeldedmter ihre Hinweispflicht mit
der Aushéndigung des Anmeldevordrucks als erfiillt an, weil auf
dessen Riickseite die Hinweise zusammen mit umfangreichen Er-
lauterungen fiir das Ausfiillen abgedruckt sind. Wie wir aus zahlrei-
chen Biirgereingaben wissen, werden sie dort aber kaum zur Kennt-
nis genommen, denn wer macht sich schon die Miihe, bei der oh-
nehin ldstigen Anmeldeprozedur das umfangreiche Kleingedruckte
auf der Riickseite des Vordrucks durchzulesen. Wir schlugen dem
Innenministerium deshalb vor, den in der Meldeverordnung ver-
bindlich vorgeschriebenen Anmeldevordruck, der ohnehin verin-
dert werden mufite, umzugestalten und die Hinweise auf die Daten-
schutzrechte schon auf der Vorderseite abzudrucken. Leider ohne
Erfolg. Das Innenministerium fand sich lediglich dazu bereit, auf
der Vorderseite einen dezenten Hinweis auf die auf der Riickseite
abgedruckte Unterrichtung iiber das Widerspruchsrecht anzubrin-
gen. Eine gute Chance, die fiir den Biirger so wichtige Information
iiber seine Datenschutzrechte ,heriiberzubringen, wurde so ohne
Not vertan.

Die unerwiinschten Wéhlerbriefe

Man mag sich durchaus fragen, ob es gerechtfertigt ist, da3 Parteien
vor Wahlen Adressen von nach Altersgruppen ausgewahlten Wahler-
gruppen aus dem Melderegister erhalten diirfen. Viele Biirger, das
wissen wir aus zahlreichen Anrufen und Briefen, haben dafiir jeden-
falls kein Verstdndnis. Wenigstens hat aber jeder im Land seit 1990
die Moglichkeit, der Herausgabe seiner Adredaten zu widerspre-
chen. Zunéchst nur im ErlaBwege vom Innenministerium geregelt,
ist dieses Widerspruchsrecht seit 3. Jan. 1996 ausdriicklich im Mel-
degesetz verankert. Damit die Biirger auch von diesem Recht erfah-
ren kénnen, muf das Einwohnermeldeamt vor jeder Wahl durch 6f-
fentliche Bekanntmachung auf das Widerspruchsrecht hinweisen.
Eine klare Sache, sollte man meinen, nur: Als wir den zahlreichen
Beschwerden verdrgerter Biirger nachgingen, die vor der Landtags-
wahl im Mérz 1996 personlich adressierte Wahlbriefe erhalten hat-
ten, stellten wir fest, da3 10 Stddte und Gemeinden Adrefldaten an
Parteien herausgegeben hatten, obwohl sie ihre Einwohner zuvor
nicht durch 6ffentliche Bekanntmachung auf ihr Widerspruchsrecht
hingewiesen hatten. Diese konnten deshalb auch nicht dariiber ent-
scheiden, ob sie die Weitergabe ihrer Daten fiir Wahlwerbungs-
zwecke hinnehmen wollen oder nicht. Einige dieser Kommunen
rechtfertigten dieses Unterlassen damit, die am 3. Jan. 1996 im Mel-
degesetz neu eingefiihrte Frist fiir die 6ffentliche Bekanntmachung
— 6 bis 8 Monate vor der Wahl — habe fiir die Landtagswahl am 24.
Mirz 1996 ja ohnehin nicht mehr eingehalten werden konnen. Wie
wir meinen zu Unrecht: Denn das Innenministerium hatte die Mel-
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debehorden bereits frither im Vorgriff auf die schon damals vorge-
sehene gesetzliche Regelung angewiesen, daf sie die Biirger recht-
zeitig vor der Wahl auf das Widerspruchsrecht hinweisen miissen.
Teils war dies offensichtlich in Vergessenheit geraten, teils so ver-
standen worden, als ob sich diese Anweisung nur auf die seinerzeit
gerade anstehenden Wahlen bezogen habe. Solchen Rechtferti-
gungsversuchen wire freilich von vornherein der Boden entzogen
gewesen, wenn das Innenministerium rechtzeitig vor der Landtags-
wahl 1996 die Einwohnermeldeédmter nochmals an ihre Bekanntma-
chungspflicht erinnert hitte.

1.3 Einwohnerbiicher auf CD-ROM?

Zugegeben, der Gedanke liegt nahe. Warum sollten Einwohner-
biicher nicht auch auf einer CD-ROM erfaft und vertrieben werden?
Die Frage ist jedoch, ob die Stidte und Gemeinden Verlagen die
AdreBidaten auch dafiir zur Verfligung stellen diirfen. Wir meinen
nein. Das Meldegesetz erlaubt die Weitergabe von Adredaten fiir
die Herausgabe von ,,Einwohnerbiichern und dhnlichen Nachschla-
gewerken®. Schon der Wortlaut dieser Regelung spricht dafiir, daf3
sie nur die Weitergabe von Einwohnerdaten zur Verdffentlichung in
einem Werk in Buchform zulassen will. Vor allem aber ist zu be-
denken: Eine Speicherung von Daten auf einer CD-ROM ist wegen
der mit diesem Speichermedium verbundenen vielfdltigen Auswer-
tungs- und Verkniipfungsmoéglichkeiten qualitativ etwas anderes als
die Veroffentlichung in einem Buch. Hitte der Gesetzgeber auch
dies zulassen wollen, hétte er dies unmifverstindlich zum Ausdruck
bringen miissen. Auf unsere Bitte, die Einwohnermeldeédmter so zu
instruieren, wies sie das Innenministerium auf die CD-ROM-Pro-
blematik hin, freilich nicht ohne sich noch eine Hintertiir offenzu-
halten: Es hilt lediglich ,,derzeit fiir sachgerecht®, die Herausgabe
von Einwohnerdaten zur Veréffentlichung auf CD-ROM zu verwei-
gern.

1.4 Auskunftssperren

Will ein Einwohner nicht, dafl sein Einwohnermeldeamt iiber ihn
eine Melderegisterauskunft an einzelne Personen oder private Stel-
len erteilt, so hat er nur die Moglichkeit, eine Auskunftssperre zu
beantragen. Diese wird freilich nicht jedermann bewilligt, sondern
nur dem, der ein berechtigtes Interesse daran glaubhaft macht. Aber
auch wenn eine Auskunftssperre im Melderegister eingetragen ist,
verhindert dies nicht etwa automatisch eine Auskunftserteilung,
sondern verpflichtet lediglich das Einwohnermeldeamt, im Falle
eines Auskunftsersuchens den Einwohner anzuhdren und seine In-
teressen mit denen des Antragstellers abzuwagen, bevor es iiber die
Auskunftserteilung entscheidet. Selbst diese eingeschrinkte Schutz-
wirkung der Auskunftssperre wird unterlaufen, wenn ein Einwoh-
nermeldeamt so verféahrt, wie die Stadt Radolfzell dies in folgendem
Fall getan hat:

Als ein Rechtsanwalt die neue Anschrift einer Einwohnerin erfragte,
fiir die eine Auskunftssperre eingetragen war, teilte das Einwohner-
meldeamt dieser mit, dal ein Auskunftsantrag des Rechtsanwalts
eingegangen sei; sie mdge sich innerhalb einer kurz bemessenen
Frist dazu duflern. Wen der Rechtsanwalt vertrat und in welcher
Sache er die Auskunft haben wollte, behielt das Amt zunéchst ein-
mal fiir sich. Das erfuhr die Einwohnerin erst zwei Wochen spiter
auf hartnickiges Nachhaken. Zu diesem Zeitpunkt hatte das Ein-
wohnermeldeamt die neue Anschrift aber schon weitergegeben,
nachdem die von ihm gesetzte AuBerungsfrist abgelaufen war. Un-
abhingig davon, ob die Bekanntgabe der neuen Adresse letztlich
zulédssig war oder nicht, so darf ein Einwohnermeldeamt nicht vor-
gehen. Wenn in einem solchen Fall ein Auskunftsantrag gestellt
wird, muB} es dem betroffenen Einwohner schon sagen, wer weshalb
die Anschrift wissen will und ihm eine angemessene Auerungsfrist
einrdumen, damit er zu diesem Antrag sachgerecht Stellung nehmen
kann. Auf unsere Beanstandung hin sagte die Stadt zu, es kiinftig
richtig zu machen.
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1.5 Personenverwechslung

Erteilt ein Einwohnermeldeamt eine Melderegisterauskunft, dann
mul} es sich zuvor dariliber vergewissern, da3 die Person, iiber die
Auskunft gewiinscht wird, identisch ist mit der Person, iiber die es
die Auskunft geben will. Denn Personenverwechslungen bereiten
den beteiligten Personen nicht nur Scherereien, sondern fithren auch
dazu, daB Unbeteiligte Informationen iiber Einwohner erhalten, die
sie nichts angehen. Erneut lieferte die Stadt Esslingen a. N. dafiir ein
unrithmliches Beispiel. Beim dortigen Einwohnermeldeamt fragte
ein Amtsgericht nach der neuen Anschrift einer Person an; dabei
nannte es aufler deren Namen die letzte ihm bekannte Anschrift in
Esslingen. Das Einwohnermeldeamt fand in seinem Melderegister
nur eine Person mit dem gesuchten Namen. Obwohl diese in Esslin-
gen immer unter einer anderen Adresse gewohnt hatte, als in dem
Auskunftsersuchen angegeben war, schlo3 das Einwohnermelde-
amt, es miisse sich um die angefragte Person handeln, und teilte
dem Amtsgericht deren Adresse mit. Tatsdchlich war aber der ge-
meldete Einwohner nicht identisch mit der Person, nach der das
Amtsgericht suchte. Der ,,verwechselte” Einwohner fiel wenig spé-
ter aus allen Wolken, als er vom Amtsgericht eine Ladung zum
Strafantritt erhielt, der das zugrundeliegende Strafurteil angeschlos-
sen war. Die Verwechslung lie3 sich aufkléren; nicht riickgingig zu
machen war jedoch, dal der ,,verwechselte“ Einwohner aus dem
Strafurteil all die vielen Einzelheiten aus dem Privatbereich der ei-
gentlich gesuchten Person erfuhr. Die Stadt hétte allen Grund zu
mehr Sorgfalt gehabt, denn vor Jahresfrist war ihr ein fast gleicher
Fehlschlul mit dhnlich fatalen Folgen unterlaufen, den wir bean-
standet hatten (vgl. 16. Tatigkeitsbericht, LT-Drs. 11/6900, S. 71 f.).
Auf unsere erneute Beanstandung hin teilte die Stadt mit, sie habe
jetzt angeordnet, dal Anfragen nur noch dann beantwortet werden
diirfen, wenn zweifelsfrei feststeht, nach welcher Person angefragt
wird. Das sollte doch wohl selbstverstidndlich sein!

1.6 Der begehrte Direktzugriff
Was Polizei und Landratsdmter schon lange angestrebt haben, ist
jetzt erreicht. Die neue Meldeverordnung des Innenministeriums
1aBt zu, dafl sowohl die Polizeidienststellen, angefangen beim Lan-
deskriminalamt bis hin zu den Polizeidirektionen und der Wasser-
schutzpolizei, als auch die Kfz-Zulassungsstellen und Abfallge-
bithrendmter der Landratsdmter direkt auf die automatisiert gefiihr-
ten Melderegister der Stidte und Gemeinden zugreifen und dort die

Daten abrufen konnen, die sie fiir ihre Aufgaben bendtigen. Dieser

direkte Weg ist nicht nur fiir die Polizei und die Landratsédmter, son-

dern auch fiir die Einwohnermeldedmter bequem, weil diesen damit
die manchmal léstige Erteilung von Einzelauskiinften erspart bleibt.

Soweit so gut. Dartiber darf jedoch nicht die Kehrseite der Medaille

aufler acht gelassen werden, namlich das erhdhte MiSbrauchsrisiko,

dem die Biirgerdaten kiinftig ausgesetzt sind. Denn ist einmal ein
solches Abrufverfahren eingerichtet, muB sich die abrufberechtigte

Stelle nicht mehr wie bisher an das Einwohnermeldeamt wenden,

ihr Anliegen erkldren und warten, bis die gewiinschte Auskunft er-

teilt wird. Weil dieses zeitraubende Verfahren entfillt, wird in Zu-
kunft die Versuchung groBer als bisher sein, es mit der Priifung der

Erforderlichkeit der Auskunft nicht so genau zu nehmen oder aber

Abrufe auch fiir Zwecke zu titigen, fiir die sie nicht zugelassen

sind. Wegen dieser, Direktabrufverfahren immanenten Risiken

empfahlen wir dem Innenministerium, u.a. folgende Regelungen in
die Meldeverordnung aufzunehmen:

— Die abrufenden Stellen sollten die zum Abruf zugelassenen
Daten nicht nach Belieben, sondern nur anhand von in der Mel-
deverordnung festgelegten Suchkriterien suchen und auswerten
diirfen. Auch sollten die Polizeidienststellen jeweils nur auf die
Melderegister der Einwohnermeldedmter ihres Dienstbezirks
zugreifen kénnen. Beiden Empfehlungen trug das Innenministe-
rium nicht Rechnung.
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— Zur Kontrolle der Zuldssigkeit der Abrufe sollte ein Stichpro-
benverfahren vorgesehen werden, bei dem der Abrufende stén-
dig damit rechnen muf, dal} seine Abfrage protokolliert wird.
Dazu miissen die zu protokollierenden Abrufe nach einem Zu-
fallsverfahren ausgewéhlt werden. Auch muf3 sichergestellt sein,
dafl dem Abrufenden nicht vor dem Ende des Dialogs signali-
siert wird, da3 der Abruf protokolliert wurde. Auch diese Emp-
fehlung blieb unberiicksichtigt. Die Verordnung legt nur fest,
daB jeder 50. Abruf zu protokollieren ist. Ein, wie wir meinen,
zu starres Protokollierungssystem.

Bei dieser Sach- und Rechtslage bleibt nur zu hoffen, dafl wenig-
stens die Meldebehdrden, Landratsdmter und die Polizei in der Pra-
xis von der in der Meldeverordnung eingerdaumten Mdoglichkeit mit
Augenmal} Gebrauch machen und beim Datenschutz von sich aus
mehr tun, als die Meldeverordnung verlangt.

2. Wenn es ums Geld geht

Stiadte und Gemeinden miissen ihre Steuern und Abgaben gleichmaBig
erheben, also auch dafiir sorgen, daf} alle abgabepflichtigen Personen er-
falt und herangezogen werden. Nicht alles, was ihnen dazu einfillt, darf
auch so realisiert werden.

2.1 Hundesteuerkontrolle

Darf eine Stadt Beauftragte von Haus zu Haus schicken und jeden
einzelnen Haushalt befragen lassen, ob er einen Hund hélt? So oder
dhnlich fragten uns gleich mehrere Stddte sowie eine Firma, die
dazu ihre Dienste anbietet. Die Antwort konnte nur ,,nein“ lauten,
nicht anders als bei dhnlichen Varianten, mit denen wir uns schon
friither zu befassen hatten (vgl. 11. Tatigkeitsbericht, LT-Drs.
10/4540, S. 105 und 12. Tétigkeitsbericht, LT-Drs. 10/6470, S. 68).
Denn auch wenn sich auf diesem Weg tatséchlich bislang nicht an-
gemeldete Hunde aufspiiren lassen, so macht der mogliche Erfolg
diese Art von Hundesteuerfahndung nicht rechtmifig. Selbstver-
standlich darf eine Stadt konkreten Anhaltspunkten, dal ein be-
stimmter Einwohner einen nicht angemeldeten Hund hélt, nachge-
hen und aufkldren, ob dem so ist. Dagegen ist es einer Stadt nicht
erlaubt, ohne irgendwelche Verdachtsmomente gegen bestimmte
Personen moglichst liickenlos alle Haushalte vor Ort zu befragen,
mithin also eine flichendeckende Totalerhebung durchzufiihren,
von der ganz {iberwiegend solche Personen betroffen werden, die
gar keinen Hund halten oder ihren Hund ordnungsgemél angemel-
det haben. Ein derartiges Vorgehen steht auler Verhéltnis zu dem
damit verfolgten Ziel, einige Steuersiinder aufzuspiiren. Daran &n-
dert sich auch nichts, wenn die Befragung als freiwillig deklariert
wird. Denn abgesehen davon, daf3 es mit der Freiwilligkeit in einem
solchen Fall so eine Sache ist, bleibt entscheidend: Biirger, die sich
in puncto Hundesteuer nichts zuschulden kommen lassen, kdnnen
erwarten, daf sie an ihrer eigenen Wohnungstiir nicht mit steuerli-
chen Ermittlungen behelligt werden.

2.2 Gastekontrolle
Mufl man wirklich Familienbesucher, die iiber Nacht bleiben, der
Kurverwaltung melden? fragte ein Einwohner eines Kurorts im
Schwarzwald, als die Kurverwaltung im gemeindlichen Amtsblatt
gegen die immer mehr abnehmende Meldemoral wetterte. Tatséch-
lich ergab sich aus der Kurtaxesatzung dieser Gemeinde, dal3 solche
Familienbesucher zwar keine Kurtaxe zahlen miissen, wenn sie
keine Kureinrichtungen in Anspruch nehmen, daf sie sich aber
gleichwohl innerhalb von drei Tagen nach Ankunft anmelden und
spétestens am letzten Aufenthaltstag abmelden miissen. Auf unsere
Frage nach dem Sinn dieser Regelung verwies die Gemeinde dar-
auf, auch Familienbesucher seien nach dem Kommunalabgabenge-
setz und der Kurtaxesatzung ,,an sich“ kurtaxepflichtig und ledig-
lich von der Kurtaxepflicht befreit; ob aber tatsdchlich ein Befrei-
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ungstatbestand vorliege, konne letztlich nur die Gemeinde entschei-
den und miisse deshalb auch von den ,,befreiten Abgabetatbestin-
den* Kenntnis erlangen. Freilich raumte die Gemeinde gleichzeitig
ein, daB sie faktisch kaum Kontrollméglichkeiten hat. In Wirklich-
keit ging es ihr vorrangig darum, dem Land gegeniiber eine mog-
lichst hohe Ubernachtungszahl vorweisen zu kénnen, weil nimlich
das Land seine Zuweisungen an Fremdenverkehrsgemeinden nach
dem Verhiltnis der kurtaxepflichtigen Ubernachtungen verteilt und
dabei auch solche Ubernachtungen einbezieht, die nur ,,an sich
kurtaxepflichtig, aber von der Kurtaxe befreit sind. Macht die Mel-
depflicht fiir Familiengéste aber fiir die Kurtaxeerhebung selbst kei-
nen rechten Sinn, so wére es an der Zeit, sie zu liberdenken, und
zwar in allen Kurorten und Fremdenverkehrsgemeinden, die eine
solche Meldepflicht eingefiihrt haben.

3. Ausforschung statt Forschung

Als sich beim Standesamt einer Kleinstadt am Telefon ein freundlicher
Mann meldete, seinen Namen nannte und um die Vornamen aller in einem
bestimmten Monatszeitraum geborenen Kinder bat, die er als Mitarbeiter
eines Instituts fiir eine Namensforschungsarbeit bendtige, dachte sich das
Standesamt nichts Bdses dabei und nannte dem Anrufer bereitwillig die
Vornamen der in dem gewiinschten Zeitraum geborenen 34 Kinder. Wer
der Anrufer tatsidchlich war, steht nicht sicher fest; vieles spricht dafiir, daf3
es ein Angehoriger der rechtsradikalen Szene war, der auf diese linke Tour
einen Verdeckten Ermittler zu enttarnen versuchte, dessen Geburtstag in
den fraglichen Zeitraum fiel. Wie dem auch sei, so hétte das Standesamt
nicht verfahren diirfen. Auf eine telefonische Anfrage hin hétte es iiber-
haupt keine Auskunft erteilen diirfen, weil es sich so der Identitéit des
Anrufenden nicht vergewissern und damit auch nicht {iberpriifen konnte,
ob die im Personenstandsgesetz festgelegten Voraussetzungen fiir eine
Auskunft gegeben sind. Das Standesamt hatte sich nicht einmal verge-
wissert, ob das angebliche Forschungsinstitut, dem anzugehdren der An-
rufer vorgab, ein 6ffentliches oder privates sein sollte; an ein privates In-
stitut hatte es die Auskunft schon deshalb nicht erteilen diirfen, weil das
Personenstandsgesetz dies gar nicht zulaf3t. Die Stadt sah den Fehler ein
und sicherte auf unsere Beanstandung hin zu, Auskiinfte aus den Unter-
lagen des Standesamts nur noch auf schriftliche Anforderung zu erteilen.

4. Schach den Miillsiindern — aber nicht so

Die Sammelplitze, an denen Container fiir Altglas, Altpapier oder ande-
re Wertstoffe aufgestellt sind, scheinen vielerorts geradezu magisch Zeit-
genossen anzuziehen, die dort ihren Miill los werden wollen. Sie ver-
schandeln dabei nicht nur die Umwelt, sondern verursachen zusétzliche
Kosten fiir Reinigung und Abfuhr — alles andere als ein Kavaliersdelikt.
Deshalb ist verstindlich, dafl die Landkreise und Stiddte solchen Miill-
siindern den Kampf ansagen. Nicht in Ordnung war freilich, wie die
Stadt Konstanz das Problem anging: Sie postierte an besonders gefdhrde-
ten Containerstandpldtzen, in einem Pkw versteckt, eine Videokamera
und zeichnete mit ihr alles auf, was sich auf dem Platz abspielte. Neben
vielen Personen, die sich korrekt verhielten, wurden so auch einige ent-
deckt, die ihren Miill ordnungswidrig ablagerten. Die letzteren stellte die
Stadt schriftlich ob ihres Verhaltens zur Rede und ermahnte sie, ihren
Abfall kiinftig ordnungsgemil zu entsorgen. Weil die Stadt die Biirger
nicht deutlich auf die Videoaufzeichnungen hingewiesen hatte, sondern
diese heimlich durchfiihrte, und weil die Stadt zudem die Bander mit den
Aufzeichnungen zu lange aufbewahrte, griff sie stirker als notwendig in
das Recht auf Datenschutz der aufgezeichneten Personen ein. Auf unsere
Beanstandung hin stellte sie dieses Verfahren ein und machte alle Unter-
lagen unkenntlich. Kiinftig will sie Containerstandplitze durch Auf-
sichtspersonen iiberwachen lassen, die Biirger deutlich auf die Uberwa-
chung hinweisen und nur noch Angaben iiber solche Personen festhalten,
gegen die sie eine Ordnungswidrigkeitenanzeige erstattet.
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5. Tue Gutes und rede dariiber

In der Landeshauptstadt wollte eine Gemeinderatsfraktion, auf deren An-
trag hin der Gemeinderat eine Erh6hung der Aufwandsentschddigung der
freiwilligen Feuerwehrleute sowie andere Verbesserungen fiir die Feuer-
wehren beschlossen hatte, diese wissen lassen, wem sie dies zu verdan-
ken haben. Zu diesem Zweck erbat die Fraktion von der stddtischen
Branddirektion die Namen und Anschriften der 900 freiwilligen Feuer-
wehrleute — und erhielt diese anstandslos. Die Adressen verwandte die
Fraktion dazu, jedem einzelnen ihren im Gemeinderat eingebrachten An-
trag zuzusenden und gleich auch noch eine Broschiire beizulegen, in der
sie ihre Mitglieder vorstellte und ihre Ziele darstellte. Die Datenschutz-
frage bei diesem Vorgang war, ob die Branddirektion die Daten der frei-
willigen Feuerwehrleute an die Fraktion weitergeben durfte. Unsere Ant-
wort konnte nur ,,nein* lauten. Die Fraktion war auf die Daten gar nicht
angewiesen, weil sie die Feuerwehrleute auch ohne eine personlich
adressierte Zusendung iiber ihre Wohltiter hitte informieren konnen,
beispielsweise durch Aushang oder Auslegen von Informationsmaterial
in den Dienstraumen der Feuerwehren. Die Feuerwehrleute dagegen, die
sich freiwillig und ehrenamtlich zum Dienst an der Gemeinschaft zur
Verfligung gestellt haben, miissen darauf vertrauen kdnnen, daf die Stadt
ihre Daten grundsatzlich nur so verwendet, wie es fiir die Wahrnehmung
dieses Dienstes erforderlich ist, und sie nicht flir einen ganz anderen
Zweck weitergibt.

6. Endlich!

In schoner RegelmaBigkeit beschwerten sich immer wieder verdrgerte
Bauherren bei uns dariiber, dal im Amtsblatt ihrer Gemeinde iiber die
Behandlung ihres Bauvorhabens im Gemeinderat berichtet wurde, ob-
wohl sie ihr Einverstindnis mit der Verdffentlichung im Amtsblatt in
dem Bauantrag ausdriicklich verweigert hatten. Dieser Arger war gewis-
sermaflen vorprogrammiert, denn die in dem amtlichen Vordruck vorge-
druckte Erklarung konnte durchaus falsche Vorstellungen erwecken. Thr
war nicht zu entnehmen, daf3 sich die Erklarung nur auf die Veroffentli-
chung von Bauvorhaben in einer eigenen Rubrik des Amtsblatts bezicht,
daB aber die gesetzliche Pflicht der Gemeinde, ein im Gemeinderat zu
behandelndes Bauvorhaben in die Tagesordnung aufzunehmen und diese
offentlich bekanntzugeben, und ihr Recht, {iber die 6ffentlichen Bera-
tungen des Gemeinderats im Amtsblatt zu berichten, unberiihrt bleibt.
Deshalb forderten wir schon 1991, in den Antragsvordruck einen Hin-
weis aufzunehmen, der diese Rechtslage deutlich klarstellt. Jetzt trug das
Wirtschaftsministerium mit den neu eingefiihrten Bauantragsvordrucken
diesem Vorschlag Rechnung.
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6. Teil: Weitere Schwerpunkte

1. Abschnitt: Die Justiz

1. Datenschutz bei der Gerichtshilfe und der Bewihrungshilfe

Gericht und Staatsanwaltschaft miissen sich hiufig ein Bild iiber die Per-
sonlichkeit von Angeklagten oder Verurteilten und deren Umfeld ma-
chen, etwa wenn es darum geht, ob einem mittellosen Verurteilten ge-
stattet werden soll, Arbeitsleistungen zu erbringen, um ihm die Ersatz-
freiheitsstrafe zu ersparen oder wenn ein sog. Téter-Opfer-Ausgleich
vermittelt und liberwacht werden muf3. Unterstiitzung erfahren sie dabei
von der bei der Staatsanwaltschaft angesiedelten Gerichtshilfe.

Hat ein Gericht die Strafe zur Bewdhrung ausgesetzt, stellt es dem Ver-
urteilten einen der dem Landgericht zugeordneten Bewdhrungshelfer zur
Seite, wenn es das als notwendig ansieht, um ihn von weiteren Straftaten
abzuhalten. Weil Gerichtshilfe und Bewéhrungshilfe nicht nur in diesen
Féllen, sondern auch bei ihren vielféltigen weiteren Aufgaben recht sen-
sible Daten sammeln, speichern und weitergeben, sahen wir uns die Pra-
xis bei der Gerichtshilfe und der Bewahrungshilfe in Ulm néher an.

1.1 Probleme mit der Einwilligung

Gerichtshelfer und Bewdhrungshelfer konnen ihre Arbeit nur erledi-
gen, wenn sie iiber den Probanden Bescheid wissen. Die dazu néti-
gen Informationen konnen sie aber nicht alle von diesem selbst er-
fahren, sondern brauchen mitunter auch Auskiinfte von Personen
und Stellen, die einem Berufs- oder besonderen Amtsgeheimnis un-
terliegen. Das kann z.B. ein Arzt sein, bei dem der Proband gerade
in Behandlung ist, oder ein Sozialamt. Klar ist: Ohne Einwilligung
des Probanden erhalten Gerichts- oder Bewéhrungshilfe von diesen
keine Auskunft. Um sich dessen Einverstindnis geben zu lassen,
hielten Gerichts- und Bewéhrungshilfe Formulare vor, die freilich
den Anforderungen an eine wirksame Einwilligung nicht entspra-
chen. Deshalb rieten wir beiden Stellen, ihre Einwilligungsformula-
re so zu dndern, dafl die Probanden klar ersehen kdnnen, welche
Auskiinfte iiber sie eingeholt werden sollen und fiir welchen Zweck
dies geschieht. Auch sollten die Formulare, wie es Landesdaten-
schutzgesetz und Sozialgesetzbuch vorschreiben, einen Hinweis auf
die Konsequenzen der Verweigerung der Einwilligung enthalten.
Unsere Empfehlung setzte das Landgericht sofort in die Tat um und
zog die unzureichenden Einwilligungsformulare aus dem Verkehr.
Die Staatsanwaltschaft dagegen hofft, daf3 das Problem im Zuge der
anstehenden Uberarbeitung der Verwaltungsvorschriften fiir die So-
zialarbeiter in der Justiz aus der Welt geschafft wird.

1.2 Altakten

Weil in den Unterlagen der Gerichtshilfe oft recht sensible Informa-
tionen tiber Probanden und andere Personen stehen, ist es besonders
wichtig, da8 die nicht mehr benétigten Akten moglichst schnell aus-
gesondert werden. Dem trug die Gerichtshilfe nicht hinreichend
Rechnung. Anstatt sich ihrer Altakten — wie es eine Verwaltungs-
vorschrift vorsieht — plinktlich nach 5 Jahren zu entledigen, bewahrte
sie diese 10 Jahre lang auf. Inzwischen schafft sie in ihren Regalen
schneller Platz.

1.3 Technisch-organisatorische Miangel

Bei der Gerichtshilfe nutzen drei Gerichtshelfer und eine Verwal-

tungsangestellte einen nichtvernetzten PC, auf dem unter anderem

ein sog. integriertes Programm installiert ist, mit dem sie Texte und

Tabellen erstellen und auswerten konnen. Die Gerichtshilfe flihrt

u.a. eine Falldatei, in der alle Personen erfaf3t sind, mit denen sie zu

tun hat. Die Bewahrungshilfe nutzt vier nicht vernetzte PC, um Pro-

bandendaten zu erfassen und die dienstliche Korrespondenz abzu-

wickeln. Vor allem folgende Méngel traten dabei zutage:

— Seit es PC in der Verwaltung des Landes gibt, miissen wir
immer wieder feststellen, daf3 es vor allem beim Zugriffsschutz
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und bei den Loschfunktionen hapert. Unsere Hinweise auf diese

Mingel gleichen einer Sisyphusarbeit. Auch in Ulm muflten wir

praktlsch von vorne anfangen. Die gravierendsten Fehler waren:
Obwohl die PC von Gerichts- und Bewéhrungshilfe jeweils
von mehreren Personen genutzt wurden, muflten sich diese
nicht mit einer individuellen Kennung anmelden, sondern
alle Nutzer arbeiteten mit demselben Gerdtepal3wort. Das
GeritepalBBwort der Gerichtshilfe bestand zudem lediglich aus
zwel Buchstaben, stammte noch von einem fritheren Mitar-
beiter und war seither noch nie gedndert worden. Die Gerite-
paBBworter der Bewidhrungshilfe wurden zwar alle 4 bis 6
Monate gedndert, aber nicht von den PC-Nutzern selbst, son-
dern vom Geschiftsstellenleiter des Landgerichts.

* Nach Eingabe des GerdtepaBworts konnte sowohl bei der
Gerichts- als auch bei der Bewdhrungshilfe jeder Nutzer auf
die Betriebssystemebene eines PC gelangen und dort beliebige
Kommandos ausfiihren.

* An dem PC der Bewidhrungshilfe gab es keine Bildschirm-
sperre, die den Bildschirm automatisch abschaltet, wenn eine
gewisse Zeit am PC nicht gearbeitet wird.

* Zum Loéschen nicht mehr benétigter Daten nutzte die Be-
wihrungshilfe die Loschfunktion des Betriebssystems, die
lediglich den Namen der zu 16schenden Datei, nicht aber die
gespeicherten Daten unkenntlich macht.

Man mufl nun wirklich kein Experte fiir einen datenschutzge-

rechten Betrieb von PC sein, um zu wissen, daf} es so nicht geht.

Denn zum Standard gehort schon langst, daB
* jeder Benutzer ein individuelles Pa3wort haben muB, das nur
er kennt, das aus mindestens 6 Zeichen besteht und von ihm
selbst von Zeit zu Zeit gedndert werden mul3,

* PC-Nutzer in aller Regel auf der Betriebssystemebene nichts
zu suchen haben,

* PC eine automatische Bildschirmabschaltung haben miissen
und eine Loschung nur dann ihrem Namen gerecht wird,
wenn die gespeicherten Daten tatséchlich unkenntlich ge-
macht werden.

Die Bewidhrungs- und die Gerichtshilfe stellten inzwischen weit-

gehend Abhilfe in Aussicht. Beide hoffen dabei auf die Hilfe der

gemeinsamen DV-Stelle der Justiz.

—  Wer erst einmal in der Falldatei der Gerichtshilfe erfafit war,
konnte bislang nicht mit einer fristgerechten Loschung seiner
Daten rechnen. Denn die Gerichtshilfe hatte es versdumt, allen
ihren Mitarbeitern mitzuteilen, wie sie eine Loschung bewerk-
stelligen konnen. Die Folge davon war, da3 selbst Datensétze
aus dem Jahr 1985 noch in der Falldatei zu finden waren, ob-
wohl die dazugehdrigen Akten bereits vernichtet waren. Um si-
cherzustellen, dal mit der Aussonderung von Akten auch Zug
um Zug die dazugehdrigen Daten in der Falldatei geloscht wer-
den, muB} die Gerichtshilfe allen PC-Nutzern sagen, wie die L6-
schung funktioniert. Dies will sie jetzt tun.

— Die Gerichtshilfe und die Bewéhrungshilfe sind im selben Ge-
bdude untergebracht. Teilweise sitzen Gerichts- und Be-
wiahrungshelfer Tiir an Tiir. Das mag bisweilen ganz praktisch
sein. Trotzdem muf} aber gewihrleistet sein, daf3 jede Stelle Herr
ihrer Daten bleibt. Dies war in Ulm problematisch, weil fiir alle
Dienstzimmer der Bewihrungshilfe und der Gerichtshilfe ein-
und derselbe Schliissel paBite, weil die Altakten der Gerichtshilfe
und der Bewihrungshilfe sich in ein- und demselben Raum be-
fanden, der von allen Mitarbeitern beider Dienststellen ohne
weiteres betreten werden konnte und die Altakten der Be-
wihrungshilfe zudem in offenen Regalen lagen, und weil die
Gerichtshilfe das Telefaxgerdt der Bewéhrungshilfe mitbenutz-
te, ohne daf} es schriftliche Regelungen gab, wie dabei zu ver-
fahren ist. Weil auch der Gerichts- und der Bewédhrungshilfe
klare Verhéltnisse lieber sind, versprachen sie Abhilfe.
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2. Die Zentrale Stelle der Landesjustizverwaltungen zur Aufklirung
nationalsozialistischer Verbrechen

Vor nunmehr 38 Jahren richteten die Landesjustizverwaltungen der Bun-
deslénder auf der Grundlage einer Verwaltungsvereinbarung die Zentrale
Stelle in Ludwigsburg ein. Seit dieser Zeit sammeln dort Staatsanwiélte
das iiber nationalsozialistische Verbrechen im In- und Ausland erreich-
bare Material, sichten es und werten es aus. Dabei ging und geht es ins-
besondere darum, nach Ort, Zeit und Téterkreis abgegrenzte Tatkomple-
xe herauszuarbeiten und festzustellen, welche daran beteiligten Personen
wegen ihrer Verbrechen noch verfolgt werden konnen. Manches straf-
rechtliche Ermittlungsverfahren wegen nationalsozialistischer Verbre-
chen hat so begonnen. Von den Staatsanwaltschaften wiederum erhélt
die Zentrale Stelle AbschluBverfiigungen und gerichtliche Entscheidun-
gen in strafrechtlichen Ermittlungsverfahren wegen nationalsozialisti-
scher Verbrechen und, wenn sie will, die kompletten Ermittlungsakten.
Auf diese Art und Weise sammelte sich bei der Zentralen Stelle im Laufe
der Zeit ein enormer Fundus an Akten, Unterlagen und sonstigen Doku-
menten {iber die nationalsozialistische Zeit und damals veriibte Verbre-
chen an, der fiir die zeitgeschichtliche Forschung von kaum zu iiber-
schitzender Bedeutung ist und — wie man z.B. aus der dffentlichen Dis-
kussion um das 1996 erschienene Buch eines jungen amerikanischen Hi-
storikers weil3 — Wissenschaftler aus aller Welt anzieht, die auf dem Ge-
biet der NS-Vergangenheit forschen. Kurzum: Die Zentrale Stelle erhebt,
speichert, nutzt und ibermittelt — um es mit den Worten des Daten-
schutzes zu sagen — personenbezogene Daten, die — nicht so sehr wegen
der Tiater, wohl aber wegen der Opfer und der anderen Personen — ge-
meinhin als besonders sensibel gelten. Damit liegt die Frage auf der
Hand: Wie steht es eigentlich mit dem Grundrecht auf Datenschutz der
in dem Fundus der Zentralen Stelle erwéhnten Personen? Denn spite-
stens seit dem Volkszdhlungsurteil des Bundesverfassungsgerichts vom
Dezember 1983 steht fest, dal jede Verarbeitung personenbezogener
Daten einen Eingriff in das Grundrecht auf Datenschutz darstellt und ein
solcher nur aufgrund einer verfassungsmaBigen gesetzlichen Grundlage
erfolgen darf, aus der sich die Voraussetzungen und der Umfang der Be-
schrankungen klar und fiir den Biirger erkennbar ergeben miissen. Sol-
che gesetzlichen Regelungen gibt es aber bisher fiir die Datenverarbei-
tung der Zentralen Stelle nicht. Die Verwaltungsvereinbarung iiber die
Errichtung der Zentralen Stelle vom November 1958 stellt keine solche
Regelung dar. Die von den Landesjustizverwaltungen erlassenen Richtli-
nien iiber das Straf- und BuB3geldverfahren helfen auch nicht weiter, weil
sie lediglich Verwaltungsvorschriften sind und zudem gar keine Rege-
lungen zu den Fragen enthalten, um die es hier geht. Die Anwendung der
Landesdatenschutzgesetze der Bundeslénder, deren Staatsanwaltschaften
personenbezogene Daten an die Zentrale Stelle weitergegeben haben, ist
schon rechtlich mehr als problematisch. Sie wiirde auf jeden Fall aber
auch der Sache nicht gerecht.

Um in dieser Situation den Besonderheiten der Ludwigsburger Samm-
lung und ihrer historischen Bedeutung einerseits und dem Grundrecht
auf Datenschutz bzw. dem Personlichkeitsrecht der vielen darin erwahn-
ten Personen andererseits besser Rechnung zu tragen als bisher, regten
wir im Februar 1996 beim Justizministerium an, alles in einem Staatsver-
trag zu regeln. Darin wire insbesondere auch festzulegen, was mit den
Akten und Unterlagen passiert, wenn sie die Zentrale Stelle fiir ihre straf-
rechtliche Ermittlungstitigkeit, deren Ende langsam aber sicher ndher
kommt, nicht mehr braucht. Dazu gaben wir zu erwégen, die Zentrale
Stelle insoweit als besonderes Archiv zu betreiben. Das Justizministeri-
um sah die Dinge dhnlich und verwies darauf, daf3 sich die Justizmini-
sterkonferenz im November mit der Zentralen Stelle befassen werde.
Zeitungsberichten zufolge standen bei dieser Konferenz vor allem die
Frage, ob aus dem Aktenfundus der Zentralen Stelle ein eigenes Archiv
oder eine Auflenstelle des Bundesarchivs wird, und die Standortfrage auf
der Tagesordnung. So wichtig diese Probleme sind, so wenig darf aber
die Schaffung einer gesetzlichen Grundlage fiir die Zentrale Stelle weiter
auf die lange Bank geschoben werden.
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3. Lascher Umgang mit Registerausziigen

Kommt es nach einem Verkehrsunfall zu einem Ordnungswidrigkeiten-
verfahren, ist es gang und gibe, da3 Versicherungen, Krankenkassen
oder Rechtsanwilte von Geschédigten, die Regre3- oder Schadenersatz-
anspriiche geltend machen wollen, Akteneinsicht beantragen und auch
erhalten. Das ist problematisch genug. Denn nahezu 13 Jahre nach dem
Volkszdhlungsurteil des Bundesverfassungsgerichts gibt es noch immer
keine Regelung im Ordnungswidrigkeitengesetz oder einem anderen Ge-
setz, die so etwas erlaubt und regelt, wie dabei zu verfahren ist. Das Ju-
stizministerium, das wir auf dieses Manko aufmerksam gemacht haben,
hofft darauf, daB der Gesetzgeber in Bonn endlich vorankommt und die
iberfilligen gesetzlichen Regelungen schafft. Ginge es allein darum,
wire hier kein weiteres Wort zu verlieren. Zu berichten ist jedoch von
der weit verbreiteten unzuldssigen Praxis, Bundeszentralregister- und
Verkehrszentralregisterausziige einfach in den Akten zu belassen. Auf
sie sind wir so gestofen:

Die Staatsanwaltschaft Mosbach fiihrte gegen eine junge Frau, die einen
Verkehrsunfall verursacht hatte, ein Ermittlungsverfahren wegen fahrlés-
siger Korperverletzung. Im Zuge ihrer Ermittlungen holte sie eine unbe-
schrinkte Bundeszentralregisterauskunft {iber die Frau ein. Darin stand,
daB diese vor nicht allzu langer Zeit einmal wegen eines VerstoB3es
gegen das Betdubungsmittelgesetz und wegen Fahrens mit einem nicht
versicherten Fahrzeug zu Geldstrafen verurteilt worden war. Diese Aus-
kunft nahm die Staatsanwaltschaft zu ihrer Ermittlungsakte. Bald darauf
stellte sie das Verfahren mangels hinreichendem Tatverdacht ein und tiber-
sandte ihre Ermittlungsakte samt der Bundeszentralregisterauskunft an die
zustidndige Bufigeldbehorde, ndmlich die Stadt Mosbach, weil sie davon
ausging, die Frau habe zwar keine fahrldssige Korperverletzung, wohl aber
eine Verkehrsordnungswidrigkeit begangen. Die Stadt ging dem nach und
holte dazu eine Auskunft aus dem Verkehrszentralregister in Flensburg ein.
Darin stand neben der auch im Bundeszentralregister eingetragenen Ver-
urteilung wegen des Verfahrens mit einem nicht versicherten Fahrzeug,
daB sie vor ein paar Jahren einmal mit abgefahrenen Reifen Auto gefah-
ren war und deshalb 150 DM Buflgeld zahlen mufite. Die komplette
Akte, also samt Bundeszentralregister- und Verkehrszentralre-
gisterauskunft, sandte die Stadt, nachdem sie darum gebeten worden war,
sowohl den Rechtsanwélten des Unfallgegners, die gegen die Frau wegen
des Unfalls zivilrechtlich vorgehen wollten, als auch der AOK, die sich
iiberlegte, ob sie fiir ihre Leistungen Regre3 nehmen kann, ins Haus.

Dieses Vorgehen war in mehreren Punkten nicht in Ordnung: Zum einen
hétte die Staatsanwaltschaft die unbeschrinkte Auskunft aus dem Bun-
deszentralregister nicht mit ihrer Akte an die Stadt weitergeben diirfen.
Denn § 41 des Bundeszentralregistergesetzes sagt klipp und klar, daf3 die
Staatsanwaltschaft die im Zuge eines strafrechtlichen Ermittlungsverfah-
rens eingeholte Bundeszentralregisterauskunft nur fiir diesen Zweck ver-
wenden darf und verbietet zugleich ihre Weitergabe an eine andere
Behorde fiir ein ganz anderes Verfahren und damit auch fiir ein Ord-
nungswidrigkeitenverfahren. Zum anderen hitte die Stadt die unbe-
schrinkte Bundeszentralregisterauskunft nicht einfach in ihren Ord-
nungswidrigkeitenakten belassen diirfen. Denn Daten, die einer Behorde
rechtswidrig zugegangen sind, darf sie nicht in ihren Unterlagen festhal-
ten. Dies widerspricht dem Grundsatz der GesetzmiBigkeit in der Ver-
waltung. Zum dritten hétte die Stadt die unbeschrinkte Verkehrszentral-
registerauskunft und die Auskunft aus dem Bundeszentralregister iiber
die junge Frau weder dem Rechtsanwalt des Unfallgegners noch der
AOK zugénglich machen diirfen. Dies gebieten das Bundeszentralregi-
stergesetz und das Stralenverkehrsgesetz. So steht es im iibrigen auch in
den Richtlinien iiber das Straf- und BuBigeldverfahren, was Staatsanwalt-
schaft und Stadt offenbar ebenfalls iibersehen hatten. Weil Staatsanwalt-
schaft und Stadt mit dieser von uns beanstandeten Vorgehensweise nicht
etwa Mosbacher Landrecht praktizierten, sondern nur das taten, was of-
fenbar landauf landab weitverbreitete Ubung war, baten wir Justizmini-
sterium und Verkehrsministerium, Abhilfe zu schaffen. Dem entspra-
chen die beiden Ministerien im Juni 1996.
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4. Geteiltes Leid, halbes Leid?

Ende Dezember 1995 bekamen elf Arbeitskollegen Post von der Staats-
anwaltschaft. Sie trauten ihren Augen nicht, weil sie darin nicht nur auf
Punkt und Komma lesen konnten, was die Staatsanwaltschaft ihnen
selbst, sondern auch das, was sie den Kollegen zur Last legte. Das kam so:

Die Staatsanwaltschaft hatte gegen die elf Arbeitskollegen wegen des
Verdachts der Steuerhinterziechung und der Beihilfe zum Vorenthalten
von Arbeitsentgelt ein Ermittlungsverfahren eingeleitet. Sie hétten sich —
so lautete der Vorwurf — iiber Jahre hinweg einen Teil ihrer Uberstun-
denvergiitungen ,,schwarz® auszahlen lassen und diese Zahlungen in
ihren Steuererkldrungen verschwiegen. Durch die Entgegennahme des
Schwarzgeldes hitten sie ihrem Arbeitgeber zugleich ermoglicht, die fiir
die Uberstundenvergiitungen eigentlich falligen Beitragsanteile zur Sozi-
alversicherung und zur Arbeitslosenversicherung fiir sich zu behalten.
Die Ermittlungsverfahren fafite die Staatsanwaltschaft zu zwei Verfahren
zusammen; eines richtete sich gegen fiinf, das andere gegen die {ibrigen
sechs Arbeitskollegen. Den Fiinfen teilte die Staatsanwaltschaft Ende
Dezember 1995 dann mit, sie beabsichtige, gegen sie Anklage wegen
Steuerhinterziechung zu erheben. Weil sich die Staatsanwaltschaft in
ihren Schreiben nicht darauf beschriinkte, anzugeben, in welcher Hohe
der Adressat des Schreibens in welchem Jahr Uberstundenvergiitungen
»schwarz® eingestrichen haben soll, sondern zugleich immer auch aufli-
stete, wie dies jeweils bei den anderen vier Arbeitskollegen war, konnte
Jjeder von ihnen schwarz auf weill nachlesen, welcher seiner Kollegen in
welchem Jahr in welcher Hohe Uberstundenvergiitungen ,,schwarz* kas-
siert und dem Finanzamt verschwiegen haben soll. Genauso verfuhr die
Staatsanwaltschaft auch in dem Ermittlungsverfahren gegen die iibrigen
sechs Arbeitskollegen.

Damit ging die Staatsanwaltschaft zu weit. Zwar durfte sie die Ermitt-
lungsverfahren zu den beiden Verfahren zusammenfassen. Dies sieht die
StrafprozeBordnung vor, wenn — wie hier — ein sachlicher Zusammen-
hang besteht. Das heif3t aber noch lange nicht, daB die Staatsanwaltschaft
den Elfen zu diesem Zeitpunkt mitteilen durfte, welcher ihrer Kollegen
welches Schwarzgeld eingesteckt und dem Finanzamt verschwiegen
haben soll. Denn mit den Briefen von Ende Dezember 1995 wollte die
Staatsanwaltschaft nur den elf Arbeitskollegen vor dem Abschluf3 ihrer
Ermittlungen noch einmal Gelegenheit geben, sich zur Sache zu &dufern.
Dazu hitte es aber vollkommen ausgereicht, wenn sie jedem der elf Ar-
beitskollegen jeweils allein das Schwarzgeld, das an ihn geflossen sein
soll, vor Augen gefiihrt hitte. Darauf wiesen wir die Staatsanwaltschaft
hin. Zu ihrem Einwand, die Arbeitskollegen hétten bei der Anklageerhe-
bung ohnehin Kenntnis vom Schwarzgeldbezug der mitangeklagten Kol-
legen erlangt, gaben wir zu bedenken, daf es auf die Einlassung der Be-
schuldigten durchaus in dem ein oder anderen Fall noch zu einer Einstel-
lung des Verfahrens, sei es z.B. mangels 6ffentlichem Interesse an der
weiteren Verfolgung oder gegen Zahlung eines Geldbetrags an die
Staatskasse oder eine gemeinniitzige Einrichtung, hétte kommen kdnnen.
Dann wire der Beschuldigte aber bei der Vorgehensweise, die die Staats-
anwaltschaft an den Tag gelegt hatte, unnétigerweise vor den anderen
bloBgestellt.

2. Abschnitt: Die Mitarbeiter

1. Der polizeiirztliche Dienst

In kaum einem anderen Bereich sorgt sich das Land so um die Gesund-
heit seiner Beamten, wie bei der Polizei. Das zeigt sich u.a. daran, daf3
sowohl die Bereitschaftspolizei als auch die Landespolizeidirektionen ei-
gene, beamtete Arzte beschiftigen. Gleich zweimal gaben uns diese poli-
zeidrztlichen Dienste AnlaB zu Beanstandungen:
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1.1 Was fiir alle Arbeitgeber gilt, soll fiir die Bereitschaftspolizei noch
lange nicht gelten
Zweifellos muB ein Polizeibeamter physisch und psychisch hundert-
prozentig fit sein, damit er den hohen Anforderungen seines Dien-
stes gerecht werden kann. Deshalb ist durchaus zu verstehen, daf3
sich die Bereitschaftspolizeidirektion ein genaues Bild iiber den Ge-
sundheitszustand von Bewerbern fiir den Polizeidienst machen will.
Bereits in unserem 13. Tétigkeitsbericht (LT-Drs. 11/1060, S. 36)
muBten wir jedoch kritisieren, daB3 sie bei diesem Bemiihen iiber das
Ziel hinausschiefit, wenn sie von den Bewerbern, noch bevor der
Polizeiarzt sie tiberhaupt zu Gesicht bekommen hat, verlangt, daf3
sie eine Krankenkassenauskunft vorlegen, aus der sémtliche dort be-
kannten Arbeitsunfahigkeitszeiten mit Diagnosen sowie alle Kran-
kenhausaufenthalte mit Diagnosen und Versicherungszeiten ersicht-
lich sein miissen. Denn damit zwingt die Bereitschaftspolizeidirek-
tion die Bewerber, ihr Informationen iiber ihre gesundheitlichen
Verhiltnisse zur Verfiigung zu stellen, die fiir die Beurteilung der
Polizeitauglichkeit meist vollig irrelevant sind und die sie deshalb
auch nicht erheben darf. Das wollte die Bereitschaftspolizeidirekti-
on allerdings nicht einsehen und bat deshalb das Innenministerium
um Unterstiitzung ihrer Position. Seitdem bemiihen sich beide
darum, die bisherige Praxis zu rechtfertigen. Dazu wiesen sie wie-
derholt auf die besonderen geistigen und korperlichen Anforderun-
gen des Polizeidienstes hin und machten auf die ,,Verpflichtung
zum sparsamen Einsatz der Haushaltsmittel* aufmerksam. Zu guter
Letzt durfte natiirlich auch das bei solchen Auseinandersetzungen
beliebte Argument nicht fehlen, die bisherige Praxis habe sich be-
wihrt. Dagegen gingen beide Stellen mit keinem Wort darauf ein,
daf} die Bereitschaftspolizeidirektion mit der Anforderung pauscha-
ler Krankenkassenauskiinfte Informationen verlangt, die in den al-
lermeisten Fillen fiir die Frage der Polizeitauglichkeit nicht relevant
sind. Ebensowenig wollten sie sich zu der Tatsache &duflern, daf3 an-
dere Bundesldnder, wie z.B. Bayern, Mecklenburg-Vorpommern,
Rheinland-Pfalz, Sachsen und Sachsen-Anhalt, génzlich auf solche
Bescheinigungen verzichten und Niedersachsen eine Krankenkas-
senauskunft nur anfordert, wenn die polizeidrztliche Auswahlunter-
suchung Anla3 dazu gegeben hat. Dabei ist dies doch ein deutliches
Indiz dafiir, daB solche Auskiinfte gerade nicht erforderlich sind. Da
niitzte auch unser Hinweis nichts mehr, daf} es das Innenministeri-
um in seinen Hinweisen zum Bundesdatenschutzgesetz fiir die pri-
vate Wirtschaft selbst flir unzuldssig erklirt, wenn private Arbeitge-
ber von Stellenbewerbern die Beibringung einer Krankenkassenaus-
kunft verlangen. Angesichts dieser starren Haltung blieb uns nur,
diese datenschutzwidrige Praxis zu beanstanden. Auf die schon
lange iiberfdllige Stellungnahme warten wir noch.

1.2 Die polizeidrztliche Rundumfiirsorge

Auch wenn der Polizeibeamte nach seiner Ausbildung irgendwo im

Land seinen Dienst verrichtet, ist sein Dienstherr sehr an seiner ge-

sundheitlichen Verfassung interessiert. In allen fiinf Landespolizei-

direktionen gibt es eine Abteilung ,,Arztliche Betreuung®, die in der

Regel von einem beamteten Polizeiarzt geleitet wird. Thm sind im

wesentlichen folgende Aufgaben iibertragen:

— Er hat festzustellen, ob der Polizeibeamte allgemein oder fiir
eine bestimmte Verwendung (noch) dienstfahig ist.

— Erist gleichzeitig auch Betriebsarzt und fiihrt u.a. arbeitsmedizi-
nische Vorsorgeuntersuchungen durch.

— Er wirkt bei der Gewihrung der Heilfiirsorge mit. Diese stellt si-
cher, dal} der einzelne Polizeibeamte im Krankheitsfall im we-
sentlichen die gleichen Leistungen erhilt wie ein Versicherter
der gesetzlichen Krankenversicherung.

Um uns ein Bild dariiber zu machen, wie der polizeidrztliche Dienst
diese unterschiedlichen Aufgaben wahrnimmt, besuchten wir den
Polizeiarzt der Landespolizeidirektion (LPD) Stuttgart II. Dabei
stellten wir folgendes fest:
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Begibt sich ein Polizeibeamter in &rztliche Behandlung oder sucht
er ein Krankenhaus auf, landen alle Abrechnungsunterlagen, also
Krankenscheine, Rezepte und Krankenhausrechnungen beim Poli-
zeiarzt, damit dieser priifen kann, ob dies alles von der Heilfiirsorge
gedeckt ist. Hat er Zweifel, ob ein Krankenhausaufenthalt gerecht-
fertigt ist, fordert er dafiir eine Begriindung des Krankenhauses an.
Damit nicht genug: Zum Polizeiarzt gelangen im Rahmen des Heil-
fursorgeverfahrens auch die Verschreibungen und Rechnungen fiir
Heil- und Hilfsmittel. Dazu gehéren u.a. Brillen und Massagen.
Dariiber hinaus hat er alle Antrdge auf Gewahrung von genehmi-
gungspflichtigen Heilfiirsorgeleistungen, wie z.B. Kuren oder Zahn-
ersatz, zu beurteilen. Bis auf die Krankenscheine, Rezepte und Ab-
rechnungen iiber Heil- und Hilfsmittel, die der polizeiédrztliche
Dienst der LPD Stuttgart II separat 10 Jahre aufbewahrt, kommen
alle diese Unterlagen in die sog. Krankenakte. Diese begleitet den
Polizeibeamten wihrend seiner ganzen Dienstzeit und wandert auch
mit, wenn er in den Bezirk einer anderen Landespolizeidirektion
versetzt wird. Die Krankenakte verwendet der Polizeiarzt nicht nur
fir Zwecke der Heilfiirsorge. Er greift auf sie auch dann zuriick,
wenn es darum geht, Fragen zu kldren, die in Zusammenhang mit
Berufsunfillen und -krankheiten stehen, oder wenn die Dienstfahig-
keit zu beurteilen ist. Soweit er fiir diese Zwecke Gutachten erstellt
und Stellungnahmen abgibt, nimmt er diese ebenfalls in die Kranken-
akte.

Konkret bedeutet dies: Jeder Polizeibeamte mul3, wenn er einen
Arzt aufsuchen, sich einer Behandlung bei einem Psychotherapeu-
ten unterziehen oder ins Krankenhaus begeben will, damit rechnen,
daBl der Polizeiarzt dies zum AnlaB nimmt, die Frage nach der
Dienstfahigkeit zu stellen. Keine besonders beruhigende Situation,
wie wir aus Kontakten mit Polizeibeamten wissen, sondern eher
AnlaB, im Zweifel eine an sich gebotene Behandlung zu unterlassen
oder sich zumindest standig bevormundet zu fithlen. Letzteres emp-
fand z.B. ein Polizeibeamter, der sich bei uns dariiber beklagte, daf3
sich der Polizeiarzt nach einem Krankenhausaufenthalt, ohne ihn zu
fragen, mit seinem Vorgesetzten in Verbindung gesetzt hatte, um
mit diesem zu erdrtern, ob die Belastung an seinem Arbeitsplatz
noch in Einklang mit seiner gesundheitlichen Leistungsfahigkeit
steht.

All dies miifite freilich nicht sein, wenn die LPD Stuttgart II die fiir
den Umgang mit Heilfiirsorgeunterlagen getroffenen gesetzlichen
Regelungen beachten wiirde. Diese verlangen namlich folgendes:

— Unterlagen iiber die Heilfiirsorge diirfen fiir andere Zwecke nur
verwendet werden, wenn der Polizeibeamte im Einzelfall ein-
willigt oder soweit es zur Abwehr erheblicher Nachteile fiir das
Gemeinwohl, einer sonst unmittelbar drohenden Gefahr fiir die
offentliche Sicherheit oder einer schwerwiegenden Beeintréchti-
gung der Rechte einer anderen Person erforderlich ist. Dies ver-
langt § 113 a des Landesbeamtengesetzes (LBG).

— Um diese Zweckbindung der Heilfiirsorgedaten sicherzustellen,
sind die Heilfiirsorgeakten getrennt von anderen Unterlagen zu
fiihren. Auch sollen mit der Gewéhrung der Heilfiirsorge nur
solche Personen betraut werden, die nicht zugleich fiir Personal-
mafBnahmen zustindig sind oder — wie der Polizeiarzt — an Per-
sonalmafnahmen mitwirken. Auch dies ist unmif3versténdlich in
§ 113 a LBG nachzulesen.

— SchlieBlich sind nach § 113 f LBG Heilfiirsorgeunterlagen eben-
so wie Unterlagen {iber Beihilfe und Heilverfahren im Zusam-
menhang mit Berufsunfillen und -krankheiten drei Jahre nach
Ablauf des Jahres, in dem die Bearbeitung des einzelnen Vor-
gangs abgeschlossen wurde, zu vernichten.

Warum die LPD Stuttgart II und, soweit uns bekannt, auch die an-
deren Landespolizeidirektionen diese so im wesentlichen seit 1. Jan.
1987 geltende Rechtslage bisher vollig negiert haben, ist schlecht-
hin unverstdndlich. Erst recht nicht nachvollziehbar war fiir uns die
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erste Reaktion des Innenministeriums auf unsere im August 1996
ausgesprochene Beanstandung. Kurz vor Ablauf der von uns gesetz-
ten AuBerungsfrist teilte dieses nimlich mit, es benétige fiir die
Stellungnahme noch Zeit bis 30. Juni 1997. Dabei kann es nicht
bleiben, denn dem gravierend rechtswidrigen Zustand muf} das In-
nenministerium im Interesse der betroffenen ca. 21 000 Polizeibe-
amten schleunigst ein Ende bereiten. Jetzt will es die Angelegenheit
zundchst einmal mit uns besprechen.

2. Der miBiverstandene Dienstweg

Auch in anderen Bereichen hat die Personalverwaltung mitunter ihre
liebe Not, mit Informationen zum Gesundheitszustand eines Bedienste-
ten datenschutzgerecht umzugehen. Beim Oberschulamt Stuttgart zeigte
sich das gleich zweimal. Im ersten Fall schrieb das Oberschulamt einem
Lehrer, der sich einer amtsérztlichen Uberpriifung seiner Dienstfahigkeit
zu unterziehen hatte:

»Das Staatliche Gesundheitsamt ... hat mit o.g. Gutachten mitgeteilt,
dal von Seiten der psychischen Problematik sich nicht viel gedndert
habe, die innerfamilidren Probleme nach wie vor gravierend seien, daf3
Sie weiterhin grole Mengen Alkohol trinken ..., bisher keine Entgif-
tungsbehandlung gemacht haben und somit weiterhin dienstunféhig
sind.”

Eine Mehrfertigung dieses Schreibens schickte es dem zustindigen
Staatlichen Schulamt. Damit war der Lehrer gar nicht einverstanden. Zu
Recht, denn die hochst sensiblen Angaben iiber die gesundheitlichen
Verhiltnisse und die familidre Situation des Lehrers gehen das Staatliche
Schulamt nichts an. Dieses mufl nur wissen, ob, ab wann und ggf. mit
welchen Einschrankungen der Lehrer seinen Dienst verrichten kann.
Mehr darf es wegen des Personaldatengeheimnisses nicht erfahren. Zur
Rechtfertigung seines Tuns berief sich das Oberschulamt auf das
,,Dienstwegprinzip®. Nach diesem Prinzip miisse es alle Schreiben an
den Lehrer iiber das Staatliche Schulamt leiten, das eine Mehrfertigung
zu den bei ihm gefiihrten Nebenpersonalakten des Lehrers zu nehmen
habe. Dabei iibersah es aber, dall nach dem Beamtenrecht nur Beamte
bei Antrdgen und Beschwerden den Dienstweg einzuhalten haben und
nicht die Behorde. Fiir Beamte ist dieser Dienstweg vorgeschrieben, um
sicherzustellen, daB sie nicht an den zur Entscheidung berufenen Stellen
vorbei Antridge und Beschwerden vorbringen. Weil aber das Oberschul-
amt allein und nicht auch das Staatliche Schulamt oder die Schulleitung
die Priifung der Dienstfahigkeit eines Lehrers zu veranlassen und die
Konsequenzen aus dem Ergebnis der Priifung zu ziehen hat, muf3 sich
das Oberschulamt tiber alle die Dienstféhigkeit betreffenden Fragen und
MaBnahmen unmittelbar mit dem Lehrer auseinandersetzen und das
Staatliche Schulamt auBlen vor lassen. Von unserem Amt mit dieser
Rechtslage konfrontiert, veranlafte das Oberschulamt das Staatliche
Schulamt, sein Schreiben wieder aus der Nebenpersonalakte des Lehrers
zu entfernen. Unsere Erwartung, dal damit das Oberschulamt auf den
rechten Weg gebracht war, erwies sich freilich als Irrtum. Einige Zeit
spiter leitete dasselbe Referat des Oberschulamts die Ablehnung eines
Antrags einer Lehrerin auf Zurruhesetzung wieder auf dem Dienstweg,
also tiber das Staatliche Schulamt und die Schule der Lehrerin zu, die
diesen Bescheid dann vom Sekretariat der Schule in einem offenen Um-
schlag ausgehédndigt bekam. Das Oberschulamt ging so vor, obwohl im
Bescheid zur Begriindung der Ablehnung ausgefiihrt war, daBl ,,weder
aufgrund der orthopédischen Beschwerden noch aufgrund der psychoso-
matischen Probleme Dienstunfdhigkeit konstatiert werden® konne und
sich zudem die Frage nach einer psychotherapeutischen Behandlung stel-
le. Auch diesmal fiel dem Oberschulamt zur Rechtfertigung seines Vor-
gehens zundchst einmal das ,.Dienstwegprinzip® ein. Dabei hitte es
gentiigt, wenn das Oberschulamt das Staatliche Schulamt und die Schule
von der Ablehnung des Antrags in Kenntnis gesetzt und den Bescheid
selbst mit Begriindung unmittelbar der Lehrerin zugeschickt hatte. Dies-
mal sahen wir uns zu einer Beanstandung dieses Verstofles gegen das
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Personaldatengeheimnis gegeniiber dem Kultusministerium veranlaf3t.
Dessen abschlieBende Stellungnahme steht noch aus.

3. Die Personalakten

Seit 13. Jan. 1996 besitzt auch das Land Baden-Wiirttemberg ein Perso-
nalaktenrecht, das diesen Namen verdient. Hoffentlich tragt diese Akti-
vitdt des Gesetzgebers bald Friichte, denn die Kette der bei uns eingehen-
den Eingaben zum Personaldatenschutz reiflt nicht ab.

3.1 Die Personalakten und die Personalvertretung

In der Vergangenheit waren Dienststelle und Personalvertretung

hdufig gleichermafen ratlos, ob und welche Beschéftigtendaten die

Personalvertretung ohne besonderen Anlafl von der Dienststelle an-

fordern und vorhalten darf. Diese Unsicherheit hat der Gesetzgeber

jetzt beendet und im Landespersonalvertretungsgesetz diese Frage
abschlieBend geregelt. Schon lange, ndmlich seit dem Jahr 1958, ist
dagegen im Landespersonalvertretungsgesetz klipp und klar be-
stimmt, daf3 der Personalrat in die Personalakte von Beschiftigten
nur mit deren ausdriicklicher Erlaubnis Einblick nehmen darf. Ent-
weder hat sich das immer noch nicht {iberall herumgesprochen oder
wird diese Vorschrift hin und wieder ,iibersehen®, wenn einer

Dienststelle daran gelegen ist, den Personalrat fiir ihre Sicht der

Dinge zu gewinnen. Zwei Fille belegen das:

— Eine Gemeinde wollte das Dienstverhéltnis mit einer Mitarbeite-
rin 16sen. Um die Zustimmung des Personalrats zu erhalten,
erérterte ein Mitarbeiter der Gemeindeverwaltung die Angele-
genheit mit den Mitgliedern des Personalrats und lieB3, ,,um dem
Vorwurf der Beeinflussung zu begegnen®, diese dann mit der
Personalakte der Kollegin allein, damit sie unbehelligt in diese
Akten Einblick nehmen konnten. Einen solch klaren Daten-
schutzversto3 mufiten wir beanstanden.

— Eine Stadt im Schwarzwald machte es nicht besser. Um Vorhal-
tungen des Personalrats zu entkriften, drangte die Stadtverwal-
tung dessen Vorsitzenden geradezu, in die Personalakte einer
Mitarbeiterin Einsicht zu nehmen. Weil der sich jedoch nicht
aufs Glatteis fiithren lieB und das rechtswidrige Angebot nicht
annahm, ersparte er der Stadt eine Beanstandung.

3.2 Probleme bei der Personalaktenfiihrung

Wer seinem Dienstherrn iiber viele Jahre die Treue hilt, bringt es
oft zu einer stattlichen Personalakte. Dort sammeln sich Priifungs-
zeugnisse, dienstliche Beurteilungen, Besoldungs- und Beforde-
rungsunterlagen, Disziplinarvorgénge, Gesundheitszeugnisse und
vieles mehr. Die Personalakte gibt Aufschluf3 iiber die Befahigung
und den Werdegang des Beschéftigten und ist deshalb eine wesent-
liche Grundlage fiir viele dienstrechtliche Entscheidungen. Folglich
hat jeder Bedienstete groBes Interesse daran, dal der Dienstherr
seine Personalakte ordentlich fiihrt und nicht, womdglich hinter sei-
nem Riicken, {iber Gebiihr aufbldht. Einen Beweis dafiir, da} dies
nicht immer so geschieht, lieferte die Personalakte der Mitarbeiterin
einer Stadtverwaltung:

— Bei der Durchsicht dieser Akte fanden wir z.B. eine Liste aller
Mitbewerber, Schriftverkehr zwischen dem Biirgermeister und
der Mitarbeiterin wegen der Erledigung bestimmter Aufgaben,
Schriftverkehr mit Stellen auflerhalb der Stadt iiber Stellenbe-
wertungs- und Haftungsfragen und Organisationsregelungen.
All dies hat in einer Personalakte nichts zu suchen, denn zur
Personalakte gehoren nur Unterlagen und Informationen, die in
einem unmittelbaren inneren Zusammenhang mit dem Dienst-
verhiltnis des Beschéftigten stehen.

— Damit die Personalakte nicht heimlich zu einem Schwarzbuch
iiber den Betroffenen wird, gibt es seit jeher eine weitere wichti-
ge Hiirde. Vor der Aufnahme von Unterlagen iiber Beschwer-
den, Behauptungen und Bewertungen, die fiir den Beschéftigten
ungiinstig sind oder ihm nachteilig werden konnen, ist dieser zu
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héren und seine AuBerung zur Personalakte zu nehmen. Sei es
aus Unkenntnis, sei es aus Bequemlichkeit, jedenfalls fanden
wir in der Personalakte der Mitarbeiterin auch einige Unterlagen
mit fiir sie wenig schmeichelhaftem Inhalt, ohne daB sie zuvor
angehort worden wiére.

Auf unsere Beanstandung der datenschutzwidrigen Fiihrung der
Personalakte bereinigte die Stadt diese umgehend und versprach,
das gleiche auch bei den Personalakten der iibrigen Mitarbeiter zu
tun. Zudem will sie unserem Vorschlag folgen und die Personalak-
ten durchnumerieren, wie dies fiir alle Akten der Landesverwaltung
vorgeschrieben ist.

3.3 Das aufschluBireiche Schwarze Brett

Nicht wegzudenken ist in einer Behdrde das Schwarze Brett, ein

wichtiger Umschlagplatz fiir allerlei Informationen. Dort sind Stel-

lenausschreibungen, Einladungen zum Behordensport, Notizen tiber

Fundsachen, Gewerkschaftsmitteilungen und vieles mehr zu finden,

manchmal sogar zuviel:

— Was der Chef des Eigenbetriebs Abfallwirtschaft eines Land-
kreises praktizierte, geschieht auch andernorts: Auf einer auch
fiir Besucher zugénglichen Tafel im Flur sollten alle Mitarbeiter
nicht nur ihre Abwesenheit, sondern auch den Grund fiir ihr
Fernbleiben vom Dienst, also z.B. ,,Urlaub®, , krank®, ,,Arztbe-
such® oder ,,Gerichtstermin‘ eintragen.

— Gleichsam als Pranger nutzte der Rektor einer Schule das
Schwarze Brett im Lehrerzimmer. Er héngte dort eine Liste aus,
der das Kollegium entnehmen konnte, welche Lehrer sich
erdreistet hatten, welche seiner Anweisungen wie oft nicht zu
befolgen.

Keine Frage, mit dem Personaldatengeheimnis 148t sich ein solches
Vorgehen nicht vereinbaren. Selbstverstindlich ist es zur Abwick-
lung des Dienstbetriebs hdufig notwendig zu wissen, welcher Kolle-
ge wie lange nicht an seinem Arbeitsplatz anzutreffen ist. Deswegen
darf dies die Leitung der Dienststelle den Mitarbeitern durch Aus-
hang bekanntgeben. Der genaue Grund der Abwesenheit geht die
Mitarbeiter dagegen nichts an. Erst recht darf das Schwarze Brett
nicht als moderner Pranger dienen. Und noch etwas: Ein Schwarzes
Brett, dem Informationen iiber einzelne Mitarbeiter zu entnehmen
sind, muB an einer Stelle angebracht sein, die fiir Fremde nicht zu-
génglich ist.

4. Theorie und Praxis

Solange das monatliche Saldr jeden Monat piinktlich auf das Konto
kommt, kann lange verborgen bleiben, daf auch bei dessen Berechnung
nicht alles seine datenschutzrechtliche Ordnung hat, wie folgendes Bei-
spiel zeigt:

Aufgabe des Landesamts fiir Besoldung und Versorgung (LBV) ist es,
die Beziige aller Beamten und Richter des Landes festzusetzen und aus-
zuzahlen. Bei den Angestellten und Arbeitern ist das teilweise anders.
Die Universitdten sind z.B. selbst verantwortlich dafiir, daf ihre nichtbe-
amteten Beschiftigten ihre Vergilitung bekommen. Doch keine Regel
ohne Ausnahme — fiir die nach Tarif bezahlten Mitarbeiter der Univer-
sitdten Ulm und Konstanz ist das LBV zustidndig. Soweit die Theorie —
die Praxis sieht, wie wir vom Personalrat der Universitdt Stuttgart erfuh-
ren, ganz anders aus: Auch alle anderen Universitdten lassen die Vergii-
tungen ihrer Arbeiter und Angestellten vom LBV berechnen und die
Auszahlung in die Wege leiten, die Universitét Stuttgart z.B. seit 1. Jan.
1980. Die dazu nétigen Daten gibt die Universitét Stuttgart per Diskette
an das LBV und erhélt von dort die Gehaltsmitteilungen und andere Un-
terlagen wie z.B. die Meldenachweise fiir die Sozialversicherung zuriick.
Dagegen wire grundsitzlich auch nichts einzuwenden, wenn es einen
schriftlichen Auftrag gibe, durch den eindeutig geregelt ist, welche Be-
rechnungen das LBV durchzufiihren, welche Bescheide und Mitteilun-
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gen es zu erstellen und wie es mit diesen umzugehen hat. Einem solchen
Auftrag spiirt man freilich vergeblich nach. Die Universitdt Stuttgart
meldete Fehlanzeige und verwies an das Wissenschaftsministerium. Die-
ses hatte zwar auch keinen Auftrag erteilt, berief sich aber auf ein
Schreiben des Finanzministeriums, in dem dieses sein Einverstdndnis
dazu erklérte, da8 die Universitét Stuttgart fiir die Berechnung und Aus-
zahlung der von ihr zu zahlenden Léhne und Gehélter das LBV und das
von diesem beauftragte Rechenzentrum der Finanzverwaltung heranzie-
hen darf. Ein Auftrag im Sinne des Landesdatenschutzgesetzes ist darin
aber beim besten Willen nicht zu sehen. Das meint inzwischen wohl
auch das Wissenschaftsministerium und iiberlegt, wie es die Dinge wie-
der ins Lot bringen kann.
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7. Teil: Sorgen der Biirger

1. Diskretion — ein Fremdwort bei der Zwangsvollstreckung?

Immer wieder erstaunt, wie wenig Gespiir flir den Datenschutz amtliche
Stellen an den Tag legen, wenn sie Geldforderungen beitreiben wollen.
Dafiir drei Beispiele:

— Als ein Gerichtsvollzieher einen Pfarrer wegen eines ihn personlich
betreffenden Vollstreckungstitels aufsuchen wollte und ihn weder in
seiner Wohnung noch im Pfarramt antraf, ibergab er kurzerhand das
Schreiben zur Leistungsaufforderung in Kopie zusammen mit einem
vorgedruckten Zahlschein offen der Pfarramtssekretirin mit der Bitte
um Weiterleitung an den Pfarrer. Die Sekretdrin erhielt somit genaue
Kenntnis von dem Vollstreckungsersuchen gegen ihren Vorgesetzten.
So hitte der Gerichtsvollzieher nicht vorgehen diirfen. Denn abgese-
hen davon, daB die Pfarramtssekretdrin iiberhaupt nicht zu dem Perso-
nenkreis gehort, dem ersatzweise eine Leistungsaufforderung aus-
gehindigt werden darf, hitte der Gerichtsvollzieher das Schreiben auf
jeden Fall nur in einem an den Schuldner adressierten verschlossenen
Umschlag tibergeben diirfen.

— Als der Vollstreckungsbeamte einer Groflen Kreisstadt eine Geldfor-
derung bei einem Schuldner einziehen wollte und vor verschlossener
Tiir stand, erbot sich dessen Wohnungsnachbar, den Betrag auszule-
gen. Der Vollstreckungsbeamte nahm dankbar an und héndigte dem
Nachbarn eine Quittung aus, aus der sich Art und Héhe der Forderung
ergab. So nicht, kann man da nur sagen. Denn der Vollstreckungsbe-
amte konnte nicht vom Einverstindnis des Schuldners ausgehen,
zumal dieser die Forderung grundsitzlich bestritten hatte.

— Als das Biirgermeisteramt einer Gemeinde mit knapp 5 000 Einwoh-
nern eine Einwohnerin von der eingeleiteten Kontenpfandung unter-
richten wollte, gab es dem Amtsboten, der das Schriftstiick zustellen
sollte, ein vorbereitetes Empfangsbekenntnis mit, auf dem nicht nur
Datum und Aktenzeichen des Schreibens, sondern auch der Zusatz
»~Kontenpfandung® eingetragen war. So erfuhr der Amtsbote, um was
es in dem zuzustellenden Schreiben ging, obwohl er dies nicht zu wis-
sen brauchte. Nicht auszuschliefen ist, da3 auch andere Mitarbeiter
auf dem Rathaus, die mit der Sache nichts zu tun haben, das Emp-
fangsbekenntnis auf dem ,,Riicklauf” zu Gesicht bekamen. Das Biir-
germeisteramt hitte das zuzustellende Schreiben auf dem Empfangs-
bekenntnis nur mit Datum und Aktenzeichen bezeichnen diirfen, also
ohne weitere inhaltliche Angaben.

Zwar sind dies nur Einzelfdlle, symptomatisch und bedenklich zugleich
war jedoch: In allen drei Fillen hatten die Behorden zunéchst zu erken-
nen gegeben, daf sie ihr Vorgehen fiir rechtméfig halten. Hoffentlich
konnten wir sie vom Gegenteil iiberzeugen!

2. Was Post und Telekom unter Service verstehen

Thren Arger iiber zwei miBgliickte Aktionen der Deutschen Telekom AG
und der Deutschen Post AG luden viele Biirger bei unserem Amt ab,
nicht wissend, daB diese Erben der frilheren Bundespost der Daten-
schutzkontrolle des Bundesbeauftragten fiir den Datenschutz unterliegen.

Die Telekom kam ihrer Rechtspflicht, ihre Kunden iiber ihr Wider-
spruchsrecht bei der Komfortauskunft und bei den Kundenverzeichnis-
sen zu informieren, so nach: Sie verpackte die Informationen auf die in-
neren Seiten eines Faltblattes, das durch seine ganze Aufmachung den
Eindruck von Werbung erwecken konnte und daher von vielen Telefon-
kunden ungelesen beiseite gelegt wurde. Aber auch wer das Faltblatt auf-
merksam durchlas, erfuhr beispielsweise nicht, da3 er einen Widerspruch
jederzeit und nicht nur innerhalb einer Vier-Wochen-Frist einlegen kann.
Wer schlieBBlich von seinem Widerspruchsrecht Gebrauch machen woll-
te, fand in dem Faltblatt eine Antwortkarte fiir die Erkldrung des Wider-
spruchs nur hinsichtlich der Komfortauskunft und nicht auch hinsichtlich
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der Kundenverzeichnisse, so dal} er in letzterem Fall selbst zur Feder
oder zum Telefonhorer greifen mufite. Alles in allem eine wenig kunden-
und biirgerfreundliche Aktion, die zu Recht auch in den Medien auf Kri-
tik stieB. In einem weiteren Faltblatt besserte die Telekom ihre Informa-
tion schlieflich nach.

Kaum war die Aufregung iiber diese Aktion der Telekom abgeklungen,
verursachte die Post neuen Wirbel. Mit einer Postwurfsendung bat sie
die ,lieben Postkunden®, sie mochten doch bitte Name und Anschrift
und zudem die Namen aller anderen Personen eintragen, die unter dersel-
ben Anschrift Post erhalten sollen; diese Angaben dienten ausschlielich
der prompten Zustellung der Postsendungen, die an den Haushalt gerich-
tet sind. Sofern man nicht widerspreche, koénne die Post die Anschriften
auch weitergeben, damit zukiinftige Postsendungen eine richtige An-
schrift erhalten. Dieser letztere Hinweis war viel zu vage, als da3 den
Postkunden hitte klar werden konnen, was genau mit ihren Daten ge-
schehen soll. Und weil die Postkarte keinerlei Unterschrift vorsah, war
nicht sichergestellt, dafl die Personen, die auf einer an die Post zuriickge-
sandten Postkarte eingetragen sind, davon wissen und damit einverstan-
den sind. So konnte es nicht gehen. Deshalb stellte die Post nach einer
Intervention des Bundesbeauftragten fiir den Datenschutz ihre Aktion
dann rasch ein.

3. Das irztliche Gutachten auf dem Rathaus

Zu Recht war ein Blirger verdrgert dariiber, wie die Landesversiche-
rungsanstalt Baden (LVA) auf seine Bitte reagierte, ihm zur Begriindung
seines Widerspruchs das érztliche Gutachten zuzusenden, das der Ableh-
nung seines Rentenantrags zugrunde lag. Denn als Antwort teilte ihm die
Landesversicherungsanstalt mit, die komplette Akte sei seinem Biirger-
meisteramt iibersandt worden, damit er dort Einsicht nehmen konne.
Klar, daB3 ein solches Vorgehen nicht angeht. Die LVA hétte dem Biirger
ohne weiteres gegen Kostenersatz eine Kopie des Rentengutachtens zu-
gehen lassen konnen. Zumindest hitte sie vorher den Biirger fragen miis-
sen, ob er mit der Ubersendung der Akte an das Biirgermeisteramt ein-
verstanden ist. Auf unsere Beanstandung rdumte die LVA ihr Fehlver-
halten mit dem Hinweis darauf ein, dal3 es sich dabei um einen bedauer-
lichen Einzelvorgang gehandelt habe, den sie gegeniiber dem Biirger zu
entschuldigen bitte. In der Regel {ibersende sie in solchen Fillen die
Kopie des Gutachtens direkt an den Versicherten. Eine Akteneinsicht im
Biirgermeisteramt werde nur ermdglicht, wenn dieser sich damit einver-
standen erkldrt habe. In diesem Falle werde die LVA kiinftig, unserer
Empfehlung Rechnung tragend, die Akte in einem gesonderten Um-
schlag verschlossen iibersenden und das Biirgermeisteramt in einem bei-
gefligten Anschreiben auffordern, den Umschlag nur in Anwesenheit des
die Akteneinsicht Begehrenden zu 6ffnen und die Akte nach erfolgter
Einsichtnahme in seiner Gegenwart wieder in einem Umschlag zu ver-
schlieBen und an die LVA zuriickzusenden.

4. Die Routine und ihre Folgen

,»Das haben wir schon immer so gemacht!* Dieser ungeschriebene Ver-
waltungsgrundsatz kam uns in den Sinn, als wir im Sommer 1996 der
Frage eines Biirgers nachgingen, ob denn das ortliche Amtsgericht be-
rechtigt sei, dem anséssigen Notariat laufend Abdrucke aus dem Schuld-
nerverzeichnis zu ibersenden. Rasch stellte sich ndmlich heraus, daf3 das
Amtsgericht die Neuregelung des Gesetzgebers iiber den laufenden
Bezug von Abdrucken aus dem Schuldnerverzeichnis vom 15. Dez. 1994
nicht beachtet hatte, als es die monatlichen Abdrucke des Schuldnerver-
zeichnisses dem Notariat iibersandte. Denn nach der gesetzlichen Neure-
gelung hitte es dies nur tun diirfen, wenn dies der hierfiir zusténdige Pré-
sident des Landgerichts bewilligt hitte. Eine solche Bewilligung lag je-
doch nicht vor; was auch schlechterdings nicht moglich war, da das No-
tariat noch nicht einmal einen entsprechenden Antrag gestellt hatte. Das
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Amtsgericht rdumte dies ein und stoppte unverziiglich den weiteren Ver-
sand. Es versdumte jedoch nicht darauf hinzuweisen, daf bereits vor der
gesetzlichen Neuregelung dem Notariat die monatlichen Abdrucke aus
dem Schuldnerverzeichnis {ibersandt wurden. Womit wir wieder am An-
fang der Geschichte wiren.

5. Uberzogener Diensteifer

Sage nur einer, es gebe keine diensteifrigen Beamten mehr. Hin und wie-
der tun sie sogar des Guten zuviel. Diese Erfahrung mufite eine Ange-
stellte einer Polizeidirektion machen. Sie hatte ein gegen sie in ihrer Ab-
wesenheit ergangenes auslindisches Strafurteil von einer Dolmetscherin
iibersetzen lassen. Deren Ehemann wollte ihr Original und Ubersetzung
an ihrem Arbeitsplatz aushéndigen und traf dort auf einen hilfsbereiten
Polizeibeamten, der versprach, der Angestellten die unverschlossenen
Unterlagen zu geben. Als der Beamte bemerkte, dal3 er ein gegen die
Kollegin ergangenes Strafurteil in Héinden hielt, erwachte sein Dienstei-
fer. Vielleicht, so dachte er, konnte man auf das Urteil auch eine dienst-
rechtliche Sanktion stiitzen und gab deshalb die Unterlagen seinem Vor-
gesetzten. Der merkte wohl, daf3 ihn die Unterlagen nichts angingen und
lieB sie der Angestellten zugehen, versdumte es jedoch nicht, auch den
Leiter der Polizeidirektion iiber das Urteil zu unterrichten. Dariiber war
die Angestellte zu Recht verdrgert. Die privaten Unterlagen ihrer Mitar-
beiterin hétten beide ndmlich nur mit ihrem Einverstindnis fiir dienstli-
che Zwecke verwenden diirfen oder wenn eine Rechtsvorschrift ihnen
dies erlaubt hitte. Weil beides nicht der Fall war, haben wir die Polizei-
direktion auf ihr Fehlverhalten hingewiesen.

6. Wider Willen im Rampenlicht

Was an vielen Gymnasien Usus ist, hat auch an einem oberschwébischen
Wirtschaftsgymnasium Tradition: Die Abiturienten erhalten nicht etwa
sang- und klanglos ihr Abiturszeugnis ausgehéndigt, sondern werden im
Rahmen eines Abiturballes, zu dem die Abiturienten, ihre Eltern und die
Schiiler der Klassenstufe 12 eingeladen sind, feierlich verabschiedet.
Dabei kommen die Abiturienten klassenweise auf die Biihne und neh-
men ihr Reifezeugnis entgegen. Den Besten wird noch eine besondere
Ehre zuteil. Thr guter Notendurchschnitt wird ausdriicklich hervorgeho-
ben und sie erhalten fiir ihre Leistungen einen Preis oder eine Belobi-
gung. Bei der letztjahrigen Feier war die Zeremonie damit aber noch
nicht zu Ende. Der Fachabteilungsleiter der Oberstufe stellte bei einigen
Abiturienten die Durchschnittsnote im Abschlulzeugnis dem Zeugnis
des Vorjahres gegeniiber, um den Zwolftkldsslern zu zeigen, daB3 sie ihre
Leistungen im Abschluf3jahr noch verbessern kdnnen, und sie dadurch
zusitzlich anzuspornen. Das war nun allerdings des Guten zuviel. Denn
wihrend es bei einer Auszeichnung dazugehdrt, sie nicht im stillen Kém-
merlein, sondern coram publico zu {iberreichen, gibt es keinen Grund,
Noten und Leistungsverbesserungen von Schiilern ohne deren Einwilli-
gung offentlich bekanntzugeben. Um die Schiiler der 12. Klassen zu mo-
tivieren, hitte es geniigt, jeweils die Noten des Klassendurchschnitts ge-
geniiberzustellen oder einige Beispielsfille ohne Namensangabe darzu-
stellen. Das Wirtschaftsgymnasium versprach, unserer Beanstandung
Rechnung zu tragen und auf die namentliche Nennung von Notendurch-
schnitten beim Schuljahresvergleich kiinftig zu verzichten.

7. Voreingenommene Gutachter?

Wer wegen Alkohol am Steuer seinen Fiihrerschein verloren hat, muf}
sich, wenn sein Blutalkoholgehalt {iber 2 Promille lag oder ihm schon
einmal die Fahrerlaubnis wegen Alkoholkonsums entzogen war, einer
medizinisch-psychologischen Untersuchung (MPU) unterziehen, bevor
ihm die Fiihrerscheinstelle wieder eine Fahrerlaubnis erteilt. Dagegen ist
auch nichts einzuwenden, denn die Sicherheit des Stra3enverkehrs ist ein
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hohes Gut. Deshalb muf} sich die Fiihrerscheinstelle in einem solchen
Fall vergewissern, da3 der Antragsteller geeignet ist, ein Kraftfahrzeug
sicher zu fiihren. AuBer dem Institut fiir gerichtliche Medizin der Univer-
sitit Heidelberg darf in Baden-Wiirttemberg nur das Medizinisch-Psy-
chologische Institut des Technischen Uberwachungs-Vereins Siidwest-
deutschland e.V. (TUV), das in verschiedenen Stddten Untersuchungs-
stellen unterhilt, eine MPU durchfiihren. Im einzelnen lduft die Prozedur
folgendermafen ab: Die Fiihrerscheinstelle fordert den Alkoholsiinder
auf, innerhalb einer bestimmten Frist das Gutachten einer amtlich aner-
kannten medizinisch-psychologischen Untersuchungsstelle beizubringen
und sein Einverstidndnis zur Ubersendung der Fiihrerscheinakte an die
gewiinschte Untersuchungsstelle, im Regelfall also eine solche des TUV,
zu erteilen. Hat der Proband dieser den Gutachterauftrag erteilt, die Ko-
sten von mindestens 621 DM bezahlt und liegen der Untersuchungsstelle
die Fiihrerscheinakten vor, steht der Untersuchung nichts mehr im Wege.
Das daraufhin erstellte Gutachten erhidlt der Proband, eine Zweitferti-
gung bleibt bei der Untersuchungsstelle und die Fiihrerscheinakte geht
an die Fiihrerscheinstelle mit dem Vermerk zuriick, dal die Akte nicht
mehr bendtigt wird.

Ein fiir ihn giinstiges Gutachten wird der Fiihrerscheinanwérter natiirlich
der Fiihrerscheinstelle vorlegen. Was aber kann er tun, wenn er das Gut-
achten fiir falsch hilt? Auch Gutachter sind nicht unfehlbar. Kein Pro-
blem fiir den, der bereit ist, noch einmal zu zahlen. Er kann sich
nochmals von einer anderen Untersuchungsstelle begutachten lassen und
hoffen, daf} das zweite Gutachten giinstiger ausfallt. In diesem Fall geht
alles wieder von vorne los, mit einem Unterschied allerdings: In der Fiih-
rerscheinakte, die der neuen Untersuchungsstelle zugeht, befindet sich
jetzt auch noch der Untersuchungsauftrag an die erste Untersuchungs-
stelle und deren Vermerk, daf3 sie die Akte nicht mehr bendtigt. Daraus
ersieht die Untersuchungsstelle, welche andere Untersuchungsstelle ge-
rade erst den Probanden, allerdings offenkundig nicht zu dessen Zufrie-
denheit, beurteilt hat. Dieses Wissen machten sich Gutachter in einigen
Fillen zunutze, forderten dort die Erstgutachten an und bezogen sie in
ihre Beurteilung ein. DaB diese Praxis des TUV nicht nur das Interesse
des Probanden véllig ignoriert, auch beim zweiten Mal von unvoreinge-
nommenen Gutachtern auf die Fahreignung untersucht zu werden, son-
dern auch nicht mit dem Datenschutz in den Einklang zu bringen ist, war
dem Innenministerium, das die datenschutzrechtliche Aufsicht iiber den
TUV fiihrt, dem Regierungsprisidium Freiburg, dem Landratsamt
Schwarzwald-Baar-Kreis und uns sofort klar. Nur das Verkehrsministeri-
um hatte an dem Vorgehen des TUV zunéchst nichts auszusetzen, im
Gegenteil: Es hielt die Beiziehung des ersten erstellten Gutachtens durch
die zweite Untersuchungsstelle des TUV sogar fiir notwendig. Ein halbes
Jahr spiter machte es allerdings dann doch einen Riickzieher und lief
den TUV wissen, da3 die Gutachtenanforderung unzuléssig sei. Unserer
Forderung, dafiir zu sorgen, da3 die Fiihrerscheinstellen kiinftig schon
den Gutachtenauftrag an die erste Untersuchungsstelle und deren Schrei-
ben, mit dem es die Akte der Fithrerscheinstelle zuriickgibt, vor der Ak-
teniibersendung an die zweite Untersuchungsstelle der Fiihrerscheinakte
entnimmt, wollte das Verkehrsministerium bisher nicht nachkommen,
ohne dafiir allerdings eine nachvollziehbare Begriindung zu geben. Die
Zukunft wird weisen, ob das jetzt zustindige Ministerium fiir Umwelt
und Verkehr auch in dieser Frage noch einsichtig wird.
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Anhang 1

Entschliefung
der Datenschutzbeauftragten des Bundes und der Linder
vom 9./10. Nov. 1995

Datenschutzrechtliche Anforderungen an den Einsatz von Chipkarten im
Gesundheitswesen

Die Datenschutzbeauftragten des Bundes und der Lénder haben auf ihrer 47. Kon-

ferenz am 9./10. Mérz 1994 kritisch zum Einsatz von Chipkarten im Gesundheits-

wesen Stellung genommen. In dem Beschluf3 wird die Nutzung von Patientenkar-

ten von mehreren Voraussetzungen zur Sicherung des Personlichkeitsrechts ab-

héngig gemacht.

Seitdem werden in mehreren Landern Modellversuche und Pilotprojekte durchge-

fiihrt. Die Bandbreite reicht

— von allgemeinen Patientenkarten, die an mdglichst viele Patienten/Versi-
cherte ausgegeben werden, eine Vielzahl von Krankheitsdaten enthalten und
von einem unbestimmten Kreis von Personen und Institutionen des Gesund-
heitswesens zu vielféltigen Zwecken verwendet werden konnen (z.B. Vital-
Card der AOK Leipzig, Personliche Patientenkarte Neuwied, BKK-Patien-
tenkarte Berlin)

—  bis zu krankheitsspezifischen Karten fiir bestimmte Patientengruppen mit re-
duziertem Datensatz und einer Definition der Verwendung (z.B. Dialyse-
Card, Diab-Card, Krebsnachsorgekarte, Defi-Card).

Datenschutzrechtlich stellen sich vor allem folgende Probleme:

—  Die massenhafte Einfiihrung der Karten erzeugt einen sozialen Druck auf die
Betroffenen, sie mitzufiihren und vorzuzeigen. Diesen Erwartungen wird
sich der Betroffene vielfach nur unter Befremden des Arztes oder sogar der
Gefahr, daB dieser die Behandlung ablehnt, verweigern kénnen.

—  Die Verwendung von allgemeinen Patientenkarten bringt die Gefahr einer
pauschalen Offenbarung von medizinischen Daten mit sich.

—  Dem Patienten wird die Last aufgebiirdet, fiir die Sicherheit seiner medizini-
schen Daten selbst zu sorgen.

Die Datenschutzbeauftragten fordern alle fiir Kartenprojekte im Gesundheitswe-
sen Verantwortlichen in Politik, Industrie, Arzteschaft, Wissenschaft und in den
Krankenversicherungen auf, das Recht auf informationelle Selbstbestimmung der
betroffenen Patienten bzw. Versicherten zu gewéhrleisten. Die 50. Konferenz hélt
folgende Voraussetzungen fiir elementar:

1.  Besondere Schutzwiirdigkeit medizinischer Daten
Medizinische Daten sind besonders schutzwiirdig, unabhéngig davon, wel-
che Technologien eingesetzt werden, ob die Patientendaten beim Arzt ge-
speichert und versandt oder iiber ein Netz abgerufen werden oder ob der Pa-
tient die Daten auf einer Chipkarte bei sich hat. Es handelt sich oftmals um
belastende, schicksalhafte Daten. Zudem geht es nicht nur um Daten des Pa-
tienten, sondern auch um fremde Einblicke in die drztliche Tétigkeit.

2. Wirksame Entscheidung der Betroffenen iiber die Verwendung einer Karte
Die freie Entscheidung der Betroffenen (Patienten/Versicherten), eine Chip-
karte zu verwenden, mufl gewihrleistet sein. Dies umfaf3t die Entscheidung,
— ob Daten auf einer Chipkarte gespeichert werden,

— welche der Gesundheitsdaten auf die Karte aufgenommen werden,
— welche Daten auf der Karte wieder geldscht werden,
— ob die Karte bei einem Arztbesuch bzw. einem Apothekenbesuch vorge-
legt wird und
welche Daten im Einzelfall zugénglich gemacht werden.
Ell’l Widerruf der Entscheidung muf8 ohne Nachteile fiir die Betroffenen
moglich sein. Die gleiche Freiheit der Entscheidung fiir oder gegen die Ver-
wendung der Chipkarte muf fiir Arzte und Apotheker gewahrlelstet sein.
Eine wirksame Entscheidung fiir oder gegen die Verwendung einer Chipkar-
te setzt eine schriftliche, objektive, vollstindige und nachvollziehbare Infor-
mation iiber Zweck, Art, Umfang und Beteiligte der Chipkarten-Kommuni-
kation voraus. Das Gesamtkonzept des Chipkarteneinsatzes und der damit
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verbundenen Datenverarbeitung muf3 fiir die Betroffenen iiberschaubar sein.
Auf der Karte darf nicht der Datensatz der Krankenversichertenkarte nach § 291
Abs. 2 SGB V, insbesondere nicht die Krankenversicherung und die Kranken-
versicherungsnummer, gespeichert werden, da andernfalls — zumal bei allge-
meinen Patientenkarten mit hohem Verbreitungsgrad — die Krankenversicher-
tenkarte verdriangt und deren Nutzungsbeschrankungen umgangen werden.

3. Freiheit der Entscheidung
Die uneingeschrankte Freiheit der Entscheidung der Betroffenen fiir oder
gegen die Verwendung einer Chipkarte mufl gewihrleistet sein, denn der
Einsatz von Chipkarten im Gesundheitswesen fiihrt keineswegs zwangslaufig
zu groferer Autonomie der Patienten. Neue Technologien konnen sich auch
als Verfithrung erweisen, deren Preis erst langfristig erkennbar wird. Die in-
dividuelle Entscheidung des Biirgers iiber die Verarbeitung seiner Daten war
und bleibt ein zentrales Recht gegeniiber Eingriffen in seine Freiheitssphére.
Mit der Chipkarte konnen sich jedoch Situationen ergeben, in denen wirkli-
che Freiheit, tatsdchliche Wahlmoglichkeit der Betroffenen nicht mehr
gewihrleistet sind und durch technische und organisatorische, rechtliche und
soziale Rahmenbedingungen wiederhergestellt werden miissen.
Dem Staat kommt hier eine verdnderte Rolle zu: Freiheitsrechte nicht einzu-
schrianken, sondern sie zu sichern, wo Entwicklungen des Marktes und der
Technologien sowie Gruppeninteressen die Entscheidungsfreiheit des Biir-
gers bedrohen. Die Technologie selbst kann fiir die Sicherung der Freiheits-
rechte ein wertvolles Hilfsmittel sein. Dariiber hinaus kommt der Informiert-
heit der Betroffenen ein zentraler Stellenwert zu. Ihre Kompetenz zur Ent-
scheidung und zum praktischen Umgang mit der Karte muf} gestarkt werden,
damit sie auch langfristig die groftmdglichen Chancen haben, ihre Interessen
durchzusetzen.
Mit der Ausstellung der Karte diirfen nur die Vorteile verkniipft werden, die
sich unmittelbar aus den Nutzungspraktiken der Karte selbst ergeben. Die
freie Entscheidung der Betroffenen, eine Karte zu nutzen oder dies abzuleh-
nen, darf nicht durch einen Nutzungszwang oder eine Bevorzugung von Kar-
ten-Nutzern (z.B. durch Bonuspunkte) bzw. von Karten-Verweigerern einge-
schrankt werden.

4. Keine Verschlechterung der Situation der Betroffenen
Durch die Einfiihrung von Kommunikationssystemen mit Chipkarten diirfen
die Betroffenen nicht schlechter gestellt werden als im konventionellen Ver-
fahren. Die medizinische Versorgung, der Schutz der Gesundheitsdaten und
die Mitentscheidungsrechte der Betroffenen miissen in Umfang und Qualitét
erhalten bleiben.
Das therapeutische Verhéltnis Arzt/Patient darf sich durch den Einsatz von
Chipkarten nicht verschlechtern. Freiheit und Vertrauen innerhalb des Arzt-
Patienten-Verhéltnisses sowie der Grundsatz der Abschottung der dem Arzt
anvertrauten Informationen und der &rztlichen Erkenntnisse nach aufen,
gegen die Kenntnisnahme durch Dritte, miissen erhalten bleiben. Insbeson-
dere mul3 der Gesetzgeber sicherstellen, daf3 die auf der beim Patienten be-
findlichen Chipkarte gespeicherten medizinischen Daten ebenso gegen Be-
schlagnahme und unbefugte Kenntnisnahme geschiitzt sind wie die beim
Arzt gespeicherten Daten. Eine Kommunikation unter Vorlage der Karte mit
Personen oder Stellen auBlerhalb des Arzt-Patienten-Verhiltnisses, z.B. Ar-
beitgebern oder Versicherungen, mufl vom Gesetzgeber untersagt werden.
Das sich im Gespriach entwickelte Vertrauensverhiltnis zwischen Arzt und
Patient darf nicht durch eine Chipkarten-vermittelte Kommunikation ver-
dringt werden. Verkiirzte Darstellungen medizinischer Sachverhalte auf der
Chipkarte — z.B. mit Hilfe von Schliisselbegriffen — diirfen nicht zu einer
Minderung der Qualitit des therapeutischen Verhéltnisses fithren; das liegt
auch im Interesse des Arztes. Der Patient muf} auch weiterhin die Moglich-
keit des individuellen Dialogs wahlen konnen. Dies schlieit insbesondere
die Freiheit des Betroffenen ein, eine Chipkarte im Einzelfall nicht vorzule-
gen, auf der Chipkarte nur einen begrenzten Datensatz speichern zu lassen
oder zu entscheiden, welchem Arzt welche Informationen oder Informati-
onsbereiche offenbart werden. Der Patient darf durch die Ausgestaltung und
den Verwendungszusammenhang der Chipkarte nicht zur pauschalen Offen-
barung seiner Daten gezwungen sein. So sind Daten auf der Chipkarte so zu
ordnen, dafl z.B. beim Zahnarzt die gyndkologische Behandlung geheim
bleiben kann.
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Es darf keine ,,Einwilligung® in Chipkarten und Chipkartensysteme mit ver-
minderter Datensicherheit geben. Der Gesetzgeber muf} die Patientenkarten
vor ,.billigen Gesundheitskarten ohne ausreichende Sicherung vor einer
Nutzung durch Dritte schiitzen.

5. Sicherstellung der Integritit und Authentizitét der Daten

Zur Sicherstellung der Vertraulichkeit, Integritdt und Authentizitét der Daten
auf Chipkarten im Gesundheitswesen und zur Differenzierung der Zugriffs-
moglichkeiten nach dem Grundsatz der Erforderlichkeit in unterschiedlichen
Situationen sind kryptographische Verfahren sowie geeignete Betriebssyste-
me zur Abschottung unterschiedlicher Anwendungsbereiche nach dem Stand
der Technik in Chipkarten und Schreib-/Lese-Terminals zu implementieren.
Eine Protokollierung der Losch- und Schreibvorgénge auf der Karte ist un-
verzichtbar.

Dartiber hinaus ist fiir das infrastrukturelle Kartenumfeld (Herstellung, Ver-
teilung, Personalisierung, ..., Riicknahme) sicherzustellen, dafl ausreichende
technische und organisatorische MaBlnahmen Beriicksichtigung finden. Fiir
die zur Erstellung und Personalisierung von Gesundheits-Chipkarten dienen-
den Systeme sowie die informationstechnischen Systeme und Verfahren, mit
denen Daten auf der Chipkarte gelesen, eingetragen, verdndert, geloscht oder
verarbeitet werden, muf} der gleiche hohe Sicherheitsstandard erreicht werden.

6. Keine neuen zentralen medizinischen Datensammlungen
Der Einsatz von Chipkarten im Gesundheitswesen darf nicht zur Entstehung
neuer zentraler Dateien von Patientendaten bei Kassenirztlicher Vereini-
gung, Krankenkassen, Kartenherstellern oder sonstigen Stellen fiihren. Dies
gilt auch fiir das Hinterlegen von Sicherungskopien der auf der Karte gespei-
cherten medizinischen Daten. Es steht in der freien Entscheidung der Betrof-
fenen, ob sie dem Arzt ihres Vertrauens eine umfassende Pflege aller Chip-
karten-Daten — einschlieBlich der Sicherungskopien — iibertragen oder nicht.

7.  Leserecht des Karteninhabers
Der Karteninhaber muf3 das Recht und die Moglichkeit haben, seine auf der
Chipkarte gespeicherten Daten vollstindig zu lesen.

8. Suche nach datenschutzfreundlichen Alternativen
Angesichts der aufgezeigten Gefdhrdungen der informationellen Selbstbe-
stimmung im Gesundheitswesen muf} die Suche nach datenschutzfreundli-
chen Alternativen zur Chipkarte fortgesetzt werden.

Vorstehende Kriterien sind der Maf3stab fiir die datenschutzrechtliche Bewertung
von Projekten fiir die Einfithrung von Chipkarten im Gesundheitswesen.

Die Datenschutzbeauftragten von Bund und Landern fordern die Gesetzgeber auf,
die dringend notwendigen Regelungen zur Sicherung der Rechte von Patienten
und Arzten zu schaffen. Ebenso ist durch die Gesetzgeber den Besonderheiten der
Datenverarbeitung auf Chipkarten durch bereichsspezifische Regelungen Rech-
nung zu tragen.
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Anhang 2

Entschliefung
der Datenschutzbeauftragten des Bundes und der Linder
vom 14./15. Miirz 1996

Transplantationsgesetz

Bei der anstehenden gesetzlichen Regelung, unter welchen Voraussetzungen die
Entnahme von Organen zur Transplantation zuldssig sein soll, werden untrennbar
mit der Ausformung des Rechts auf Selbstbestimmung auch Bedingungen des
Rechts auf informationelle Selbstbestimmung festgelegt.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander betont
hierzu, da8 von den im Gesetzgebungsverfahren diskutierten Modellen die ,,enge
Zustimmungslosung* — also eine ausdriickliche Zustimmung des Organspenders —
den geringsten Eingriff in das Recht auf informationelle Selbstbestimmung bein-
haltet. Sie zwingt niemanden, eine Ablehnung zu dokumentieren. Sie setzt auch
kein Organspenderegister voraus.

Mit einer engen Zustimmungslosung ist auch vereinbar, dafl der Organspender
seine Entscheidung z.B. einem nahen Angehdrigen tibertragt.
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Anhang 3

Entschliefung
der Datenschutzbeauftragten des Bundes und der Linder
vom 14./15. Miirz 1996

Modernisierung und europiische Harmonisierung des Datenschutzrechts

Die Datenschutzrichtlinie der Européischen Union vom Oktober 1995 verpflichtet
alle Mitgliedstaaten, ihr Datenschutzrecht binnen drei Jahren auf europdischer
Ebene zu harmonisieren. Die Richtlinie geht zu Recht von einem hohen Daten-
schutzniveau aus und stellt fest: ,,Die Datenverarbeitungssysteme stehen im Dien-
ste des Menschen®.

Die Datenschutzbeauftragten begriilen diesen wichtigen Schritt zu einem auch in-
ternational wirksamen Datenschutz. Sie appellieren an den Gesetzgeber in Bund
und Landern, die Umsetzung der Richtlinie nicht nur als Beitrag zur européischen
Integration zu verstehen, sondern als Aufforderung und Chance, den Datenschutz
fortzuentwickeln. Die Datenschutzbeauftragten sprechen sich fiir eine umfassende
Modernisierung des deutschen Datenschutzrechts aus, damit der einzelne in der
sich rapide verdndernden Welt der Datenverarbeitung, der Medien und der Tele-
kommunikation iiber den Umlauf und die Verwendung seiner personlichen Daten
soweit wie moglich selbst bestimmen kann.

Die wichtigsten Ziele sind:

1. Weitgehende Vereinheitlichung der Vorschriften fiir den 6ffentlichen und
privaten Bereich mit dem Ziel eines hohen, gleichwertigen Schutzes der Be-
troffenen, beispielsweise bei der Datenerhebung und bei der Zweckbindung
bis hin zur Verarbeitung in Akten.

2. Erweiterung der Rechte der Betroffenen auf Information durch die datenver-
arbeitenden Stellen iiber die Verwendung der Daten, auf Auskunft, auf Wi-
derspruch und im Bereich der Einwilligung.

3. Verpflichtung zu Risikoanalyse, Vorabkontrolle, Technikfolgenabschétzung
und zur Beteiligung der Datenschutzbeauftragten bei der Vorbereitung von
Regelungen mit Auswirkungen auf den Datenschutz.

4. Verbesserung der Organisation und Stirkung der Befugnisse der Daten-
schutzkontrolle unter den Gesichtspunkten der Unabhéngigkeit und der Ef-
fektivitat.

5. Einrichtung und effiziente Ausgestaltung des Amtes eines internen Daten-
schutzbeauftragten in 6ffentlichen Stellen.

6. Weiterentwicklung der Vorschriften zur Datensicherheit, insbesondere im
Hinblick auf Miniaturisierung und Vernetzung.

Dariiber hinaus machen die Datenschutzbeauftragten folgende Vorschlige:

7. Erweiterung des Schutzbereichs bei Bild- und Tonaufzeichnungen und Re-
gelung der Video-Uberwachung.

8. Stirkere Einbeziehung von Presse und Rundfunk in den Datenschutz, Auf-
rechterhaltung von Sonderregelungen nur, soweit dies fiir die Sicherung der
Meinungsfreiheit notwendig ist.

9. Sonderregelungen fiir besonders empfindliche Bereiche, wie den Umgang
mit Arbeitnehmerdaten, Gesundheitsdaten und Informationen aus gerichtli-
chen Verfahren.

10. Sicherstellung der informationellen Selbstbestimmung bei Multimedia-Dien-
sten und anderen elektronischen Dienstleistungen durch die Pflicht, auch
anonyme Nutzungs- und Zahlungsformen anzubieten, durch den Schutz vor
iibereilter Einwilligung, z.B. durch ein Widerrufsrecht, und durch strenge
Zweckbindung fiir die bei Verbindung, Aufbau und Nutzung anfallenden
Daten.

11. Besondere Regelungen fiir Chipkarten-Anwendungen, um die datenschutz-
rechtliche Verantwortung aller Beteiligten festzulegen und den einzelnen vor
unfreiwilliger Preisgabe seiner Daten zu schiitzen.
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12. Schutz bei Personlichkeitsbewertungen durch den Computer, insbesondere
durch Beteiligung des Betroffenen und Nachvollziehbarkeit der Computer-
entscheidung.

13. Verstarkung des Schutzes gegeniiber Adressenhandel und Direktmarketing.

14. Verbesserung des Datenschutzes bei grenziiberschreitender Datenverarbei-
tung; Dateniibermittlung ins Ausland nur bei angemessenem Datenschutzni-
veau.
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Anhang 4

Entschliefung
der Datenschutzbeauftragten des Bundes und der Linder
vom 29. April 1996

Eckpunkte fiir die datenschutzrechtliche Regelung von Mediendiensten

In letzter Zeit finden Online-Dienste und Multimedia-Anwendungen zunehmend
Verbreitung. Mit den — hdufig multimedialen — Angeboten, auf die interaktiv {iber
Telekommunikationsnetze zugegriffen werden kann, sind besondere Risiken fiir
das Recht auf informationelle Selbstbestimmung der Teilnehmer verbunden; hin-
zuweisen ist insbesondere auf die Gefahr, da3 das Nutzerverhalten unbemerkt re-
gistriert und zu Verhaltensprofilen zusammengefiihrt wird. Das allgemeine Da-
tenschutzrecht reicht nicht aus, die mit den neuen technischen Moglichkeiten und
Nutzungsformen verbundenen Risiken wirkungsvoll zu beherrschen.

Die Datenschutzbeauftragten des Bundes und der Lénder halten es fiir dringend
erforderlich, durch bereichsspezifische Regelungen technische und rechtliche Ge-
staltungsanforderungen fiir die elektronischen Dienste zu formulieren, die den
Datenschutz sicherstellen. Leitlinie sollte hierbei der Grundsatz der Datenvermei-
dung bzw. -minimierung sein. Die Datenschutzbeauftragten haben dazu in einer
EntschlieBung vom 14./15. Mérz 1996 zur Modernisierung und zur européischen
Harmonisierung des Datenschutzrechts vorgeschlagen, daf3 die informationelle
Selbstbestimmung bei Multimediadiensten und anderen elektronischen Dienstlei-
stungen durch die Pflicht, auch anonyme Nutzungs- und Zahlungsverfahren anzu-
bieten, durch den Schutz vor iibereilter Einwilligung, z.B. durch ein Wider-
spruchsrecht, und durch strenge Zweckbindung fiir die bei der Verbindung, Nut-
zung und Abrechnung anfallenden Daten sichergestellt wird.

Die Datenschutzbeauftragten weisen darauf hin, daf auch mit Inhalten, die durch
Mediendienste verbreitet werden, datenschutzrechtliche Probleme verbunden sein
konnen. Auf diese Probleme wird im folgenden jedoch — ebenso wie auf die Da-
tenschutzaspekte der Telekommunikation — nicht niher eingegangen. Bei den da-
tenschutzrechtlichen Eckpunkten wird ferner bewuf3t darauf verzichtet, den Rege-
lungsort — etwa einen Lander-Staatsvertrag oder ein Bundesgesetz — anzugeben.
Die Datenschutzbeauftragten appellieren an die Gesetzgeber in Bund und Lén-
dern, eine angemessene datenschutzgerechte Regulierung der neuen Dienste nicht
an Kompetenzstreitigkeiten scheitern zu lassen.

1. Anonyme bzw. datensparsame Nutzung: Die Dienste und Multimedia-Ein-
richtungen sollten so gestaltet werden, da3 keine oder moglichst wenige per-
sonenbezogene Daten erhoben, verarbeitet und genutzt werden; deshalb sind
auch anonyme Nutzungs- und Zahlungsformen anzubieten. Auch zur Auf-
rechterhaltung und zur bedarfsgerechten Gestaltung von Diensten und
Dienstleistungen (Systempflege) sind soweit wie mdoglich anonymisierte
Daten zu verwenden. Soweit eine vollstindig anonyme Nutzung nicht reali-
siert werden kann, muf} jeweils gepriift werden, ob durch andere Verfahren,
z.B. die Verwendung von Pseudonymen, ein unmittelbarer Personenbezug
vermieden werden kann. Die Herstellung des Personenbezugs sollte bei die-
sen Nutzungsformen nur dann erfolgen, wenn hieran ein begriindetes rechtli-
ches Interesse besteht.

2. Bestandsdaten: Bestandsdaten diirfen nur in dem Malle erhoben, verarbeitet
und genutzt werden, soweit sie fiir die Begriindung und Abwicklung eines
Vertragsverhéltnisses sowie fiir die Systempflege erforderlich sind. Die Be-
standsdaten diirfen zur bedarfsgerechten Gestaltung von Diensten und
Dienstleistungen sowie zur Werbung und Marktforschung genutzt werden,
soweit der Betroffene dem nicht widersprochen hat. Fiir die Werbung und
Marktforschung durch Dritte diirfen Bestandsdaten nur mit der ausdriickli-
chen Einwilligung des Betroffenen verarbeitet werden.

3. Verbindungs- und Abrechnungsdaten: Verbindungs- und Abrechnungsdaten
diirfen nur fiir Zwecke der Vermittlung von Angeboten und fiir Abrech-
nungszwecke erhoben, gespeichert und genutzt werden. Sie sind zu 16schen,
wenn sie fiir die Erbringung der Dienstleistung oder fiir Abrechnungszwecke
nicht mehr erforderlich sind. Soweit Verbindungsdaten ausschlieBlich zur
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Vermittlung einer Dienstleistung gespeichert werden, sind sie spétestens
nach Beendigung der Verbindung zu 16schen. Die Speicherung der Abrech-
nungsdaten darf den Zeitpunkt, die Dauer, die Art, den Inhalt und die Hiu-
figkeit bestimmter von den einzelnen Teilnehmern in Anspruch genomme-
ner Angebote nicht erkennen lassen, es sei denn, der Teilnehmer beantragt
eine dahin gehende Speicherung. Verbindungs- und Abrechnungsdaten sind
einer strikten Zweckbindung zu unterwerfen. Sie diirfen {iber den hier ge-
nannten Umfang hinaus nur mit der ausdriicklichen Einwilligung des Betrof-
fenen erhoben, verarbeitet und genutzt werden. Unberiihrt hiervon bleibt die
Speicherung von Daten von Verantwortlichen fiir Angebote im Zusammen-
hang mit Impressumspflichten.

4. Interaktionsdaten: Werden im Rahmen von interaktiven Dienstleistungen
dariiber hinaus personenbezogene Daten erhoben, die nachweisen, welche
Eingaben der Teilnehmer wihrend der Nutzung des Angebots zur Beeinflus-
sung des Ablaufs vorgenommen hat (Interaktionsdaten; hierzu gehdren z.B.
Daten, die bei lexikalischen Abfragen, in interaktive Suchsysteme — etwa
elektronische Fahrpldne und Telefonverzeichnisse — und bei Online-Spielen
eingegeben werden), darf dies nur in Kenntnis und mit ausdriicklicher Ein-
willigung des Betroffenen geschehen. Interaktionsdaten diirfen nur unter Be-
achtung einer strikten Zweckbindung verarbeitet und genutzt werden. Sie
sind grundsitzlich zu 16schen, wenn der Zweck, zu dem sie erhoben wurden,
erreicht wurde (so miissen Daten iiber die interaktive Suche von Angeboten
unmittelbar nach Beendigung des Suchprozesses geloscht werden). Eine
weitergehende Verarbeitung dieser Daten ist nur auf Grundlage einer aus-
driicklichen Einwilligung des Betroffenen zuléssig.

5. Einwilligung: Der Abschluf} oder die Erfiillung eines Vertragsverhiltnisses
diirfen nicht davon abhingig gemacht werden, daf3 der Betroffene in die Ver-
arbeitung oder Nutzung seiner Daten auflerhalb der zuldssigen Zweckbe-
stimmung eingewilligt hat. Soweit Daten aufgrund einer Einwilligung erho-
ben werden, muf3 diese jederzeit widerrufen werden konnen. Fiir die Form
und Dokumentation elektronisch abgegebener Einwilligungen und sonstiger
Willenserkldrungen ist ein Mindeststandard zu definieren, der einen fal-
schungssicheren Nachweis iiber die Tatsache, den Zeitpunkt und den Gegen-
stand gewéhrleistet. Dabei ist sicherzustellen, dafl der Teilnehmer bereits vor
der Einwilligung soweit wie moglich iiber den Inhalt und die Folgen seiner
Einwilligung und iiber sein Widerrufsrecht informiert ist. Deshalb miissen
die Betroffenen sowohl vor als auch nach Eingabe der Erkldrung die Mog-
lichkeit haben, auf Einwilligungen, Vertrdge und sonstige Informationen
iiber die Bedingungen der Nutzung von Diensten, Multimedia-Einrichtungen
und Dienstleistungen zuzugreifen und diese auch in schriftlicher Form zu er-
halten. Da Vertrige oder andere rechtswirksame Erklarungen, die in einer
Fremdsprache verfafit sind, unter Umstdnden juristische Fachbegriffe enthal-
ten, die nur vor dem Hintergrund der jeweiligen Rechtsordnung zu verstehen
sind, sollten zumindest diejenigen Dienste, die eine deutschsprachige Benut-
zeroberfldche anbieten, derartige Unterlagen auch in deutscher Sprache be-
reitstellen.

6. Transparenz der Dienste und Steuerung der Dateniibertragung durch die
Teilnehmer: Die automatische Ubermittlung von Daten durch die beim Be-
troffenen eingesetzte Datenverarbeitungsanlage ist auf das technisch fiir die
Vertragsabwicklung notwendige Maf} zu beschriinken. Eine dariiber hinaus-
gehende Ubermittlung ist nur aufgrund einer besonderen Einwilligung zulis-
sig. Im Hinblick darauf, da3 die Teilnehmer bei der eingesetzten Technik
nicht erkennen koénnen, in welchem Dienst sie sich befinden und welche
Daten bei der Nutzung von elektronischen Diensten bzw. bei der Erbringung
von Dienstleistungen automatisiert iibertragen und gespeichert werden, ist
sicherzustellen, daf} die Teilnehmer vor Beginn der Dateniibertragung hier-
iiber informiert werden und die Moglichkeit haben, den Prozel3 jederzeit ab-
zubrechen. Die zur Nutzung vom Anbieter oder Netzbetreiber bereitgestellte
Software muf} eine vom Nutzer aktivierbare Moglichkeit enthalten, den ge-
samten Strom der ein- und ausgehenden Daten vollstédndig zu protokollieren.
Bei einer Durchschaltung zu einem anderen Dienst bzw. zu einer anderen
Multimedia-Einrichtung miissen die Teilnehmer iiber die Durchschaltung
und damit mogliche Dateniibertragungen informiert werden. Diensteanbieter
haben zu gewéhrleisten, dal sie keine erkennbar unsicheren Netze flir die
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10.

Ubertragung personenbezogener Daten nutzen bzw. den Schutz dieser Daten
durch angemessene Mafinahmen sicherstellen. Entsprechend dem Stand der
Technik sind geeignete (z.B. kryptographische) Verfahren anzuwenden, um
die Vertraulichkeit und Integritdt der {ibertragenen Daten sowie eine sichere
Identifizierung und Authentifikation zwischen Teilnehmern und Anbietern
zu gewihrleisten.

Rechte von Betroffenen: Die Rechte von Betroffenen auf Auskunft, Sper-
rung, Berichtigung und Loschung sind auch bei multimedialen und sonstigen
elektronischen Diensten zu gewihrleisten. Soweit personenbezogene Daten
im Rahmen eines elektronischen Dienstes ver6ffentlicht wurden, der dem
Medienprivileg unterliegt, ist das Gegendarstellungsrecht der von der Verof-
fentlichung Betroffenen sicherzustellen.

Datenschutzkontrolle: Eine effektive, unabhéngige und nicht anlaBgebunde-
ne Datenschutzaufsicht ist zu gewdhrleisten. Den fiir die Kontrolle des Da-
tenschutzes zustdndigen Behorden ist ein jederzeitiger kostenfreier elektro-
nischer Zugriff auf die Dienste und Dienstleistungen und der Zugang zu den
eingesetzten technischen Einrichtungen zu ermdglichen. Bei elektronischen
Diensten, fiir die das Medienprivileg gilt, ist die externe Datenschutzkontrol-
le entsprechend zu beschréanken.

Geltungsbereich: Der Geltungsbereich der jeweiligen Regelungen ist ein-
deutig festzulegen. Es ist sicherzustellen, dafl die Datenschutzbestimmungen
auch gelten, sofern personenbezogene Daten nicht in Dateien verarbeitet
werden.

Internationale Datenschutzregelung: Im Hinblick auf die zunehmende Be-
deutung grenziiberschreitender elektronischer Dienste und Dienstleistungen
ist eine Fortentwicklung der europdischen und internationalen Rechtsord-
nung dringend erforderlich, die auch bei ausldndischen Diensten, Dienstlei-
stungen und Multimedia-Angeboten ein angemessenes Datenschutzniveau
gewihrleistet. Die Verabschiedung der sog. ISDN-Datenschutzrichtlinie mit
einem europaweiten hohen Schutzstandard ist iiberféllig. Kurzfristig ist es
notwendig, den Betroffenen angemessene Mittel zur Durchsetzung ihrer Da-
tenschutzrechte gegeniiber auslidndischen Betreibern und Dienstleistern in
die Hand zu geben. Die in Deutschland aktiven Dienste aus Nicht-EG-Staa-
ten haben im Sinne der EG-Datenschutzrichtlinie (95/46/EG) vom
24.10.1995 einen verantwortlichen inldndischen Vertreter zu benennen.
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Anhang 5

Entschliefung
der Datenschutzbeauftragten des Bundes und der Linder
vom 9. Mai 1996

Forderungen zur sicheren Ubertragung
elektronisch gespeicherter personenbezogener Daten

Der Schutz personenbezogener Daten ist wihrend der Ubertragung oder anderer
Formen des Transports nicht immer gewiéhrleistet. Elektronisch gespeicherte, per-
sonenbezogene Daten kdnnen sowohl auf leitungsgebundenen oder drahtlosen
Ubertragungswegen als auch auf maschinell lesbaren Datentrdgern weitergegeben
werden. Oft sind die Eigenschaften des Transportweges dem Absender und dem
Empfinger weder bekannt noch durch sie beeinflulbar. Vor allem die Vertrau-
lichkeit, die Integritdt (Unversehrtheit) und die Zurechenbarkeit der Daten (Au-
thentizitit) sind nicht sichergestellt, solange Manipulationen, unbefugte Kenntnis-
nahme und Fehler wéhrend des Transportes nicht ausgeschlossen werden kénnen.
Die Verletzung der Vertraulichkeit ist mdglich, ohne da Spuren hinterlassen
werden.

Zahlreiche Rechtsvorschriften gebieten, das Grundrecht auf informationelle
Selbstbestimmung auch wihrend der automatisierten Verarbeitung personenbezo-
gener Daten zu sichern (z.B. § 78 a SGB X mit Anlage, § 10 Abs. 8 Btx-Staatsver-
trag, § 9 BDSG nebst Anlage und entsprechende landesgesetzliche Regelungen).

Kryptographische Verfahren (z.B. symmetrische und asymmetrische Verschliisse-
lung, digitale Signatur) sind besonders geeignet, um Verletzungen des Daten-
schutzes beim Transport schutzwiirdiger elektronisch gespeicherter Daten zu ver-
hindern. Mit ihrer Hilfe lassen sich Manipulationen und Ubertragungsfehler nach-
weisen und die unberechtigte Kenntnisnahme verhindern. Derartige Verfahren
sind heute Stand der Technik und kénnen in vielen Anwendungsfillen mit vertret-
barem Aufwand eingesetzt werden.

Angesichts der beschriebenen Situation und der vorhandenen technischen Mog-
lichkeiten fordern die Datenschutzbeauftragten des Bundes und der Lander, ge-
eignete, sichere kryptographische Verfahren beim Transport elektronisch gespei-
cherter personenbezogener Daten unter Beriicksichtigung ihrer Schutzwiirdigkeit
anzuwenden.
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Anhang 6

Entschliefung
der Datenschutzbeauftragten des Bundes und der Linder
vom 22./23. Oktober 1996

Datenschutz bei der Vermittlung und Abrechnung
digitaler Fernsehsendungen

Mit der Markteinfithrung des digitalen Fernsehens erdffnen sich fiir die Anbieter
— neben einem deutlich ausgeweiteten Programmvolumen — neue Moglichkeiten
fiir die Vermittlung und Abrechnung von Sendungen. Hinzuweisen ist in erster
Linie auf Systeme, bei denen die Kunden fiir die einzelnen empfangenen Sendun-
gen bezahlen miissen. Dort entsteht die Gefahr, da3 die individuelle Vorliebe, In-
teressen und Sehgewohnheiten registriert und damit Mediennutzungsprofile ein-
zelner Zuschauer erstellt werden. Die zur Vermittlung und zur Abrechnung ver-
fiigbaren technischen Verfahren konnen die Privatsphére des Zuschauers in unter-
schiedlicher Weise beeintrichtigen.

Die Datenschutzbeauftragten des Bundes und der Lénder fordern die Anbieter
und Programmlieferanten auf, den Nutzern zumindest alternativ auch solche Lo-
sungen anzubieten, bei denen die Nutzung der einzelnen Programmangebote nicht
personenbezogen registriert werden kann, wie es der Entwurf des Mediendienste-
Staatsvertrags bereits vorsieht. Die technischen Voraussetzungen fiir derartige
Losungen sind gegeben.

Die technischen Verfahren sind so zu gestalten, dal moglichst keine personenbe-
zogenen Daten erhoben, gespeichert und verarbeitet werden (Prinzip der Daten-
sparsamkeit). Verfahren, die im voraus bezahlte Wertkarten — Chipkarten — nut-
zen, um die mit entsprechenden Entgeltinformationen ausgestrahlten Sendungen
zu empfangen und zu entschliisseln, entsprechen weitgehend dieser Forderung.
Allerdings setzt eine anonyme Nutzung voraus, dafl beim Zuschauer gespeicherte
Informationen iiber die gesehenen Sendungen nicht durch den Anbieter abgerufen
werden konnen.

Die Datenschutzbeauftragten sprechen sich aulerdem dafiir aus, daB fiir die Ver-
fahren auf europdischer Ebene Vorgaben fiir eine einheitliche Architektur mit
gleichwertigen Datenschutzvorkehrungen entwickelt werden.
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Anhang 7

Entschliefung
der Datenschutzbeauftragten des Bundes und der Linder
vom 22./23. Oktober 1996

Eingriffsbefugnisse zur Strafverfolgung im Informations- und
Telekommunikationsbereich

Die Entwicklung moderner Informations- und Telekommunikationstechniken
fithrt zu einem grundlegend verdnderten Kommunikationsverhalten der Biirger.

Die Privatisierung der Netze und die weite Verbreitung des Mobilfunks geht ein-
her mit einer weitreichenden Digitalisierung der Kommunikation. Mailboxen und
das Internet prigen die Informationsgewinnung und -verbreitung von Privatleu-
ten, von Unternehmen und 6ffentlichen Institutionen gleichermafien.

Neue Dienste wie Tele-Working, Tele-Banking, Tele-Shopping, digitale Video-
dienste und Rundfunk im Internet sind einfach iiberwachbar, weil personenbezo-
gene Daten der Nutzer in digitaler Form vorliegen. Die herkémmlichen Befugnis-
se zur Uberwachung des Fernmeldeverkehrs erhalten eine neue Dimension; weil
immer mehr personenbezogene Daten elektronisch iibertragen und gespeichert
werden, kdnnen sie mit geringem Aufwand kontrolliert und ausgewertet werden.
Demgegeniiber stehen jedoch auch Gefahren durch die Nutzung der neuen Tech-
nik zu kriminellen Zwecken. Die Datenschutzbeauftragten erkennen an, daf3 die
Strafverfolgungsbehorden in die Lage versetzt werden miissen, solchen
miBbriuchlichen Nutzungen der neuen Techniken zu kriminellen Zwecken wirk-
sam zu begegnen.

Sie betonen jedoch, daB die herkdmmlichen weitreichenden Eingriffsbefugnisse
auch unter wesentlich verdnderten Bedingungen nicht einfach auf die neuen For-
men der Individual- und Massenkommunikation iibertragen werden kdnnen. Die
zum Schutz der Personlichkeitsrechte des einzelnen gezogenen Grenzen miissen
auch unter den gednderten tatsdchlichen Bedingungen der Verwendung der mo-
dernen Informationstechnologien aufrechterhalten und gewahrleistet werden.
Eine Wabhrheitsfindung um jeden Preis darf es auch insoweit nicht geben. Die
Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat daher
Thesen zur Bewiltigung dieses Spannungsverhéltnisses entwickelt.

Sie hebt insbesondere den Grundsatz der spurenlosen Kommunikation hervor.
Kommunikationssysteme miissen mit personenbezogenen Daten moglichst spar-
sam umgehen. Daher verdienen solche Systeme und Technologien Vorrang, die
keine oder moglichst wenige Daten zum Betrieb benétigen. Ein positives Beispiel
ist die Telefonkarte, deren Nutzung keine personenbezogenen Daten hinterldf3t
und die deshalb fiir andere Bereiche als Vorbild angesehen werden kann. Daten
allein zu dem Zweck einer kiinftig denkbaren Strafverfolgung bereitzuhalten ist
unzuléssig.

Bei digitalen Kommunikationsformen 148t sich anhand der Bestands- und Verbin-
dungsdaten nachvollziehen, wer wann mit wem kommuniziert hat, wer welches
Medium genutzt hat und damit wer welchen weltanschaulichen, religiésen und
sonstigen personlichen Interessen und Neigungen nachgeht. Eine staatliche Uber-
wachung dieser Vorginge greift tief in das Personlichkeitsrecht der Betroffenen
ein und beriihrt auf empfindliche Weise die Informationsfreiheit und den Schutz
besonderer Vertrauensverhéltnisse (z.B. Arztgeheimnis, anwaltliches Vertrauens-
verhdltnis). Die Datenschutzbeauftragten fordern daher, dafl der Gesetzgeber die-
sen Gesichtspunkten Rechnung tragt.

Die Datenschutzbeauftragten wenden sich nachhaltig dagegen, daf3 den Nutzern
die Verschliisselung des Inhalts ihrer Nachrichten verboten wird. Die Mdoglichkeit
fiir den Biirger, seine Kommunikation durch geeignete Malnahmen vor unberech-
tigten Zugriffen zu schiitzen, ist ein traditionelles verfassungsrechtlich verbiirgtes
Recht.

Aus Sicht des Datenschutzes besteht andererseits durchaus Versténdnis fiir das In-
teresse der Sicherheits- und Strafverfolgungsbehérden, sich rechtlich zulédssige
Zugriffsmoglichkeiten nicht dadurch versperren zu lassen, dafl Verschliisselungen
verwandt werden, zu denen sie keinen Zugriff haben. Eine Reglementierung der
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Verschliisselung, z.B. durch Schliisselhinterlegung, erscheint aber aus derzeitiger
technischer Sicht kaum durchsetzbar, da entsprechende staatliche Maflnahmen —
insbesondere im weltweiten Datenverkehr — ohnehin leicht zu umgehen und kaum
kontrollierbar wiéren.
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Anhang 8
Hinweise zur Datensicherheit beim Telefax

Immer mehr Behorden, Unternehmen und auch Privatpersonen nutzen den Telefax-
dienst, um schriftliche Nachrichten zu tibertragen. Die Telefaxiibertragung ist im
Vergleich zum herkdmmlichen Brief schneller und oft auch preiswerter. Zudem
ist es scheinbar kinderleicht, Telefaxe zu versenden. Aber die Telefax-Technik
birgt auch — im Vergleich zu herkdmmlichen Briefen und Telefongesprachen —
neue Risiken: Wihrend man beim Telefon eine falsche Verbindung sehr schnell
erkennt und sich entsprechend verhalten kann, wird ein Telefax im Fall einer
falschen Verbindung oft vollstindig iibertragen, bevor der Absender den Fehler
bemerkt. Ein wesentlicher Unterschied zum Brief besteht darin, da3 Telefaxe
beim Empfanger unverschlossen ankommen. Jeder, der sich in der Néhe des Tele-
faxgerites aufhilt, kann die ankommenden Telefaxe lesen.

Leider kommt es nur zu oft zu Telefax-Irrldufern, die in den meisten Féllen auf
vermeidbare organisatorische Méngel oder Bedienungsfehler zuriickzufiihren
sind. Soweit personenbezogene Informationen betroffen sind, stellt eine Telefax-
Fehlleitung einen Versto3 gegen den Datenschutz dar, denn dabei gelangen die
Daten in die Hande von Personen, fiir die sie nicht bestimmt sind. Um dem vorzu-
beugen, sollten alle Dienststellen — so wie dies die ,,zehn Gebote* des Daten-
schutzes (vgl. z.B. § 9 LDSG) verlangen — im Umgang mit Telefaxgeréten ausrei-
chende technische und organisatorische Sicherungsmafinahmen ergreifen.

Was ist bei der Anschaffung eines Telefaxgerits zu beachten?

Wer beabsichtigt, ein neues Telefaxgerit zu erwerben, sollte beim Kauf nicht nur

auf den Preis, sondern auch auf folgende Eigenschaften achten, die spéter einen

datenschutzgerechten Betrieb des Telefaxgerits erleichtern:

—  Bedienungsanleitung
Bei der Anschaffung eines neuen Gerits ist darauf zu achten, daf} eine aus-
flihrliche und gut versténdliche Bedienungsanleitung mitgeliefert wird. Dies
ist eine wichtige Voraussetzung, um die Anzahl der Telefax-Irrldufer, die
auf Bedienungsfehler zuriickzufiihren sind, moglichst gering zu halten.

—  Verschliisselung
Nach Moglichkeit sollte die Wahl auf ein Gerét fallen, das Telefax-Sendun-
gen verschliisselt absenden und empfangen kann. Sofern sowohl Absender
als auch Empfinger iiber ein entsprechendes Gerit verfiigen, kann durch die
verschliisselte Ubertragung verhindert werden, dall Unbefugte die iibertra-
genen Daten beispielsweise durch Anzapfen einer Ubertragungsleitung mit-
lesen oder unbemerkt dndern konnen.

Datenschutzgerechte Inbetriebnahme

Wer ein Telefaxgerit neu erworben hat, sollte folgendes beriicksichtigen, bevor er

das Gerit zur Benutzung freigibt:

—  Aufstellung
Das Telefaxgerit ist so aufzustellen, dal Unbefugte keine Kenntnis vom In-
halt eingehender Telefax-Sendungen erhalten konnen. Insbesondere sollte
ein Telefaxgerit nicht in einem Flur oder einem anderen Raum aufgestellt
werden, in dem viele Mitarbeiter oder Besucher ungehindert in die Néhe des
Telefaxgerits kommen und empfangene Sendungen lesen kdnnen.

—  Geritekennung
Es ist darauf zu achten, daB sich das eigene Telefaxgerit, wenn es von einem
anderen Gerét angewéhlt wird, mit seiner aktuell giiltigen Rufnummer mel-
det. Diese Nummer muf} vor der Inbetriebnahme manuell eingegeben wer-
den und ist entsprechend anzupassen, wenn das Gerit spiter eine andere
Rufnummer erhilt.

—  Einweisung der Mitarbeiter
Mitarbeiter der Dienststelle diirfen das Telefaxgerdt nur nach vorheriger Ein-
weisung bedienen.

—  Dienstanweisung
Alles was die Mitarbeiter bei der Bedienung des Telefaxgerits zu beachten
haben, sollte in einer Dienstanweisung schriftlich festgelegt sein. Alle Mitar-
beiter, die das Telefaxgerit bedienen, miissen diese Dienstanweisung kennen.

—  Bedienungshinweise in Kurzform
Die Dienststelle sollte die wichtigsten Bedienungshinweise gut sichtbar in
der Néhe des Telefaxgerits anbringen.
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Was bei der Inbetriebnahme eines an einer Nebenstellenanlage angeschlosse-
nen Telefaxgeriits zu beachten ist

Bei Telefaxgeriten, die an einer Nebenstellenanlage angeschlossen sind, ist das
Risiko einer falschen Verbindung groBer als bei Gerdten, die einen eigenen
HauptanschluB3 an das 6ffentliche Netz haben. Daher ist beim Umgang mit derar-
tigen Geréten besondere Sorgfalt geboten. Neben der Telefaxnummer muf3 ein
Absender bei solchen Gerdten in der Regel weitere Ziffern oder Zeichen zur
Steuerung der Nebenstellenanlage eingeben. Bei Verbindungen in das 6ffentliche
Netz ist es beispielsweise oft erforderlich, eine zusétzliche ,,0“ einzugeben und
zwischen der ,,0° und der gewiinschten Telefaxnummer die Pausentaste zu betiti-
gen. Welche Eingaben jeweils erforderlich sind, hdngt von der Art der Nebenstel-
lenanlage ab. Diese Informationen sind der Bedienungsanleitung des jeweiligen
Telefaxgerits nicht zu entnehmen. Da es durch falsche Verwendung der Steuer-
zeichen leicht zu Irrldufern kommen kann, sollte der Betreiber des Telefaxgerits
die entsprechenden Bedienungshinweise schriftlich formulieren, allen Benutzern
mitteilen und — wie bereits angesprochen — gut sichtbar in der Nahe des Telefax-
gerits aushingen. Sofern technisch mdglich, sollte die Nebenstellenanlage so ein-
gerichtet werden, daB3 sie eine Verbindung ins 6ffentliche Netz nicht nach Einga-
be einer ,,0“, sondern nach Eingabe eines Zeichens oder einer Zeichenfolge be-
reitstellt, die nicht auch in normalen Telefaxnummern vorkommen konnen (z. B.
¥ oder , 7).

Sorgfaltsregeln beim téiglichen Umgang mit dem Telefax

Beim Versand von Telefaxen gilt der allgemeine Grundsatz, dafl der Absender die

Verantwortung fiir die vertrauliche Ubertragung und den Empfang trigt. Er muf}

einkalkulieren, daf jemand, fiir den das Telefax nicht bestimmt ist, dieses, sei es

aufgrund eines gezielten Angriffs oder eines Bedienungs- oder eines technischen

Fehlers, erhélt und liest. Folgendes ist deshalb zu beachten:

—  Anschlulnummer des Empféngers iiberpriifen
Der Absender sollte iiberpriifen, ob er (noch) die richtige Telefaxnummer
des Empféangers besitzt. Dies ist vor allem deshalb empfehlenswert, weil die
Telekom die Nummer eines abgemeldeten Telefaxanschlusses oft schon
nach kurzer Zeit wieder an einen anderen Teilnehmer vergibt.

—  Kein zeitversetztes Senden
Das von manchen Gerédten ermoglichte zeitversetzte Absenden von Telefa-
xen, mit dem es beispielsweise moglich ist, die am Tag vorbereiteten Sen-
dungen in der Nacht zu iibertragen, sollte moglichst nicht genutzt werden, da
der Absender bei einer erkennbaren Fehlleitung die Ubertragung nicht recht-
zeitig abbrechen kann und da der persénliche Empfang hierbei in der Regel
nicht gewiahrleistet werden kann.

—  Eingaben iiberpriifen
Sofern der Absender die gewiinschte Rufnummer iiber die Tastatur eintippt,
sollte er die Nummer zunichst am Display tiberpriifen, bevor er durch einen
Druck auf die Start-Taste dafiir sorgt, da3 das Telefaxgerit die eingetippte
Nummer wihlt.

—  Nummer des erreichten Gerits iiberpriifen
Wenn das Telefaxgerit nach erfolgreicher Wahl eine Verbindung aufgebaut
hat, so zeigt es am Display die Rufnummer an, mit der sich das angerufene
Geriit meldet. Wenn diese Nummer von der eingegebenen Nummer ab-
weicht, so ist Vorsicht geboten. Der Absender sollte dann den Ubertragungs-
vorgang sofort abbrechen. Falls das Telefaxgerdt bei mehrmaligen Versu-
chen immer die gleiche falsche Rufnummer anzeigt, so sollte man den vor-
gesehenen Empfinger anrufen, um zu erfahren, ob sein Gerit eine falsche
Gerétekennung aussendet oder ob bei ihm eine Rufumleitung auf eine ande-
re als die gewdhlte Nummer erfolgt.

—  Sendebericht priifen
Nach dem Absenden eines Telefaxes sollte der Absender einen Blick auf den
Sendebericht werfen und kontrollieren, ob die richtige Verbindung zustande
kam.

—  Was tun bei einem Irrldufer?
Im Falle einer Fehliibertragung ist der Empfénger aufzufordern, den Tele-
fax-Irrléufer sofort zu vernichten.

—  Autbewahrung der Sendeberichte und Kommunikationsjournale
Der Absender sollte den unmittelbar nach der Sendung ausgedruckten Sen-
debericht mit der gesendeten Unterlage zu den Akten nehmen oder, sofern es
keine eigene Akte gibt, in einem Sammelordner fiir Sendeberichte abheften.
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Ferner sind die von Zeit zu Zeit ausgedruckten Kommunikationsjournale
daraufhin zu iiberpriifen, ob sie Anhaltspunkte fiir UnregelméaBigkeiten ent-
halten. Anschlie3end sind sie ca. drei bis sechs Monate aufzubewahren, um
eventuelle spitere Uberpriifungen zu ermdglichen.

Besonderheiten bei der Ubertragung sensibler Daten

Besonders sensible Daten, z.B. Sozial-, Steuer-, Personal- und medizinische
Daten, sind grundsétzlich nur verschliisselt zu iibertragen. Dabei sollte der Absen-
der die Telefaxiibertragung in jedem Fall telefonisch ankiindigen, damit der Emp-
fanger das Telefax personlich entgegennehmen kann; dieser Anruf bietet dem Ab-
sender gleichzeitig die Gelegenheit, zu iiberpriifen, ob er noch iiber die aktuelle
Telefaxnummer des Empfangers verfiigt.

Dokumentation des laufenden Betriebs .

Die Kommunikationsjournale, in denen das Telefaxgerit automatisch alle Uber-
tragungsvorgénge (ein- und ausgehende Telefaxe) protokolliert, sind — sofern das
nicht automatisch geschieht — regelmifig auszudrucken und fiir eine gewisse Zeit
vor unbefugtem Zugriff gesichert aufzubewahren, um fritheren Ubertragungsfeh-
lern nachgehen zu konnen. Der Betreiber des Telefaxgerits sollte die Journale
von Zeit zu Zeit stichprobenhaft daraufhin tiberpriifen, ob sie Anhaltspunkte fiir
frithere Fehlleitungen enthalten und die Journale anschlieBend vernichten.

Aussonderung und Reparatur benutzter Gerite

Wird ein gebrauchtes Telefaxgerdt verkauft, entsorgt oder zur Reparatur aufler
Haus gegeben, so sind alle noch im Gerét gespeicherten Daten (z.B. Zielrufnum-
mern, Daten des Kommunikationsjournals) zuvor zu 16schen.
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Anhang 9
Hinweise zur Datensicherheit beim Einsatz von Personal Computern

Mehr und mehr setzen auch Behdrden und sonstige 6ffentliche Stellen die in den
letzten Jahren immer leistungsfahiger gewordenen Personal Computer (PC) zur
Verarbeitung personenbezogener Daten ein. Die Erfahrungen der Praxis zeigen
dabei allerdings, daB sie sich hdufig schwer damit tun, den im Landesdatenschutz-
gesetz und im Sozialgesetzbuch (SGB X) enthaltenen ,,zehn Geboten des Daten-
schutzes Rechnung zu tragen und die danach notwendigen technischen und orga-
nisatorischen Sicherungsmafinahmen zu treffen. Die folgenden Hinweise wollen
deswegen eine Hilfestellung fiir die Verarbeitung personenbezogener Daten auf
unvernetzten PC geben.

Was ist bei der Anschaffung eines PC zu beachten?

Wer personenbezogene Daten auf einem PC verarbeiten will, sollte sich bereits
vor dem Kauf {iberlegen, welche Daten dies sein werden. Denn davon hidngen
mafgeblich die SicherungsmaBinahmen ab, die zum Schutz der Daten zu treffen
sind. Bieten Computer und Standardbetriebssystem nicht die notwendige Sicher-
heit — dies ist bei gingigen Betriebssystemen fiir Einzelplatz-PC in der Regel
nach wie vor der Fall —, ist ein zusétzliches Sicherheitsprodukt (Software und/oder
Hardware) zu beschaffen. Sollen besonders sensible Daten, wie Sozial-, Steuer-,
Personal- und medizinische Daten, auf dem PC verarbeitet werden, sollte die
Moglichkeit bestehen, die Daten sowohl auf der Festplatte des PC als auch auf
Disketten verschliisselt zu speichern. Eine Verschlisselungsmoglichkeit sollte
ferner bei der Verarbeitung personenbezogener Daten auf portablen Computern,
wie Laptops oder Notebooks, gegeben sein, da bei diesen Geréten die erhdhte
Gefahr besteht, dal3 sie durch Diebstahl oder Unachtsamkeit in falsche Hénde
geraten.

Was ist vor Aufnahme des reguliren Betriebs zu beachten?
Wer personenbezogene Daten auf einem PC verarbeiten mochte, mufl zuvor ein
Sicherheitskonzept entwickeln. Daraus mufl hervorgehen, aufgrund welcher
Rechtsgrundlage welche Daten gespeichert werden sollen, wer auf welche Daten
zugreifen darf, ob und, wenn ja, an wen Daten regelmiBig zu iibermitteln, wann
die Daten zu l6schen und welche Sicherungsmafinahmen zum Schutz der gespei-
cherten Daten zu treffen sind. Diese MaBnahmen sollen insbesondere sicherstel-
len, daB die Mitarbeiter, die den PC nutzen sollen, die personenbezogenen Daten
nur in dem Umfang verarbeiten konnen, wie dies zu ihrer Aufgabenerfiillung not-
wendig ist. AuBlerdem soll eine Nutzung des PC durch Unbefugte moglichst ver-
hindert werden. Im einzelnen sollte folgendes beachtet werden:
—  Verantwortlichkeiten
Spétestens mit Beginn der Verarbeitung personenbezogener Daten auf dem
PC sollten die Verantwortlichkeiten beim Umgang mit dem PC klar geregelt
sein: Wihrend es unter anderem zu den Aufgaben des Systemverwalters
gehort, Benutzer einzurichten, Programme zu installieren sowie Stérungen
und Probleme im Alltagsbetrieb zu beheben, arbeiten alle anderen Benutzer
nur mit den ihnen zur Verfligung gestellten Anwendungsprogrammen.
—  Aufstellung
An einem PC angeschlossene Bildschirme und Drucker sind so aufzustellen
bzw. durch Sichtblenden so abzuschirmen, daf3 nicht mit der Bedienung die-
ser Gerite betraute Personen weder den Bildschirminhalt noch Druckausga-
ben einsehen kdnnen. Besonders wichtig ist dies in Arbeitsraumen mit Publi-
kumsverkehr.
—  Gehause abschlielen
Wird das Gehéuse des PC abgeschlossen, so bietet dies zwar keinen perfek-
ten, aber doch einen leidlichen Schutz gegen das unbefugte Offnen des
Gerits und Manipulationen an der Hardware. Der Gehduseschliissel ist dann
freilich an einem sicheren Ort aufzubewahren.
—  Starten des PC
Der Systemverwalter sollte den PC so einrichten, dafl niemand aufler ihm in
der Lage ist, ihn, anstatt liber die Festplatte, iiber das Diskettenlaufwerk zu
starten. Ansonsten konnte ein findiger PC-Nutzer Sicherheitsfunktionen
leicht umgehen.
—  PaBBwortschutz
Wer mit einem PC arbeiten mochte, soll dies nur tun kénnen, wenn er sich
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zuvor mit seiner Benutzerkennung und dem zugehdrigen geheimen, nur ihm
bekannten Pawort anmeldet und als berechtigt ausweist. PaBworter sollten
eine Mindestldnge von sechs Zeichen haben, bei der Eingabe nicht am Bild-
schirm angezeigt werden, moglichst aus GroB- und Kleinbuchstaben sowie
Ziffern bestehen und in regelmiBigen Zeitabstdnden gedndert werden, mog-
lichst dadurch, dal sie automatisch verfallen. Ferner sind Paworter stets
verschliisselt zu speichern. Arbeiten verschiedene Benutzer an einem PC, so
sollten individuelle Benutzerkennungen und PaBwdrter verwendet werden.

—  Sperren des PC
Nach wenigen fehlerhaften Anmeldeversuchen sollte der PC fiir die weitere
Benutzung gesperrt werden.

—  Differenzierte Zugriffsbefugnisse
Es ist darauf zu achten, da3 die Dienststelle jedem ihrer Mitarbeiter nur die
Zugriffsrechte auf Programme und Daten einrdumt, die dieser fiir die Erfiil-
lung seiner dienstlichen Aufgaben tatsdchlich benétigt. Auf Anweisung der
Dienststelle richtet der Systemverwalter dann die entsprechenden differen-
zierten Zugriffsrechte fiir die einzelnen Benutzer ein.

—  Betriebssystemebene
Benutzer — ausgenommen der Systemverwalter — sollten weder die Moglich-
keit haben, bereits installierte Betriebs- oder Anwendungsprogramme zu 4n-
dern noch neue zu installieren. Deswegen sollten sie auch nicht direkt auf
die Betriebssystemebene gelangen kénnen, von der aus sie uneingeschrankt
alle Kommandos aufrufen konnten, die der Computer zur Verfiigung stellt,
ob sie diese nun zur Erfiillung ihrer Aufgaben brauchen oder nicht.

—  Diskettenlaufwerke
Der Systemverwalter sollte Diskettenlaufwerke fiir Benutzer sperren, sofern
diese MaBinahme die Arbeitsablaufe nicht wesentlich beeintrichtigt. Dies
bietet sowohl einen Schutz gegen das unbefugte Kopieren personenbezoge-
ner Daten auf eine Diskette und der Weitergabe an Dritte als auch gegen das
Einschleusen von Computerviren.

—  Protokollierung
Der PC sollte die Aktivititen der einzelnen Benutzer sowie des Systemver-
walters automatisch protokollieren. Die Protokolldaten sollten zumindest
Aufschlufl dariiber geben, wer von wann bis wann am Computer arbeitete.
Ferner ist es hilfreich, wenn dariiber hinaus auch Zugriffe auf Programme
und Dateien protokolliert werden. Die Protokolldatei sollte nachtriglich
nicht gedndert werden kdnnen.

—  Freigabe von Programmen
Die Verarbeitung personenbezogener Daten darf nur mit Hilfe sorgfiltig ge-
testeter, dokumentierter und von der jeweils zustdndigen Stelle schriftlich
fiir den Echteinsatz freigegebener PC-Programme erfolgen.

—  Dienstanweisung
Die getroffenen Sicherheitsmalnahmen sollten in einer Dienstanweisung fiir
den ordnungsgeméBen PC-Einsatz schriftlich festgehalten werden.

—  Gerite- und Verfahrensverzeichnis
Die Behorden und sonstigen 6ffentlichen Stellen haben das nach § 10 des
Landesdatenschutzgesetzes zu fithrende Geridte- und Verfahrensverzeichnis
zu aktualisieren.

Sorgfaltsregeln fiir den Betrieb

Beim Betrieb des PC muf} der an ihm arbeitende Mitarbeiter insbesondere folgen-

des beachten:

—  Verlassen des Arbeitsplatzes
VerldBt der Benutzer wihrend des laufenden Betriebs den PC, so sollte er
den Computer ausschalten oder aber den Bildschirm sperren. Eine Bild-
schirmsperre ist allerdings nur dann sinnvoll, wenn sie sich ausschlieBlich
durch Eingabe eines geheimen PaBworts und nicht durch einfachen Druck
auf eine beliebige Taste wieder aufheben 146t.

—  Stdérungen nachgehen
Treten beim Betrieb Stdrungen auf, beispielsweise nicht erkldrbare Fehler-
meldungen, sollte der Benutzer dies sofort dem fiir Sicherheitsfragen zustén-
digen Mitarbeiter melden. Dieser sollte der Sache moglichst unverziiglich
nachgehen. Besteht der Verdacht, ein Unbefugter konnte Kenntnis von
einem PafBwort erhalten haben, so ist das PaBwort unverziiglich zu dndern.
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—  Umgang mit Disketten
Gerade nicht eingesetzte Disketten, auf denen personenbezogene Daten ge-
speichert sind, sollten verschlossen aufbewahrt werden.
Systembetreuung

—  Der Systemverwalter richtet neue Benutzer ein und 16scht diejenigen, die
nicht mehr mit dem Computer arbeiten miissen. Ferner aktualisiert er die Zu-
griffsbefugnisse, so da} die einzelnen Benutzer immer nur die Zugriffsrechte
haben, die sie zur Erfiillung ihrer Aufgaben brauchen.
Virengefahr begegnen

—  Um der Virengefahr vorzubeugen, sollten nur Programme aus einwandfreien
Quellen zum Einsatz kommen, z.B. eigenerstellte Programme oder lizenzier-
te Originalprogramme. Zu denken ist aber auch an die Verwendung lei-
stungsfahiger Virenerkennungsprogramme, die Hauptspeicher und Festplatte
des PC sowie Disketten nach Viren durchsuchen, sie anzeigen und beseiti-
gen konnen. Hilfreich ist aulerdem der Einsatz von Priifsummenprogram-
men, durch die sich (durch Viren ausgeldste) Verdnderungen bei installierten
Programmen feststellen lassen. Die Gefahr eines Virenbefalls besteht insbe-
sondere beim Laden des Betriebssystems von einer virenbefallenen Diskette
sowie beim Einsatz infizierter Programme. Neuerdings kann aber sogar das
Lesen einer sonstigen Datei, z.B. eines Textdokuments, einen Virus aktivie-
ren.

—  Auswertung der Protokolldatei
In regelméBigen Zeitabstéinden sollte die Protokolldatei zumindest stichpro-
benartig ausgewertet werden, um nachzupriifen, wer wann was am Compu-
ter gemacht hat. Systemverwaltung und Auswertung der Protokolle sollten
dabei mdglichst nicht in einer Hand liegen.

—  Sicherungsmafinahmen iiberpriifen
In regelméBigen Zeitabstinden sollten die getroffenen SicherungsmafBnah-
men dahin gehend iiberpriift werden, ob sie noch ausreichen. Eine solche
Uberpriifung ist zumindest immer dann erforderlich, wenn sich die Program-
me, mit deren Hilfe personenbezogene Daten auf dem PC verarbeitet wer-
den, dndern.

Aussonderung und Reparatur benutzter Gerite

Wird ein zuvor benutzter PC verkauft, entsorgt oder zur Reparatur aufler Haus ge-
geben, so sind zuvor alle noch auf der Festplatte des Gerits gespeicherten Daten
zu l6schen. Diese Loschung darf nicht nur eine logische sein, wie bei dem Ldsch-
befehl mancher PC-Betriebssysteme, sondern muf} physikalisch erfolgen. Nur so
kann verhindert werden, dafl durch Einsatz spezieller Hilfsprogramme die Daten
wiederhergestellt werden konnen.
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