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Das Datenschutzjahr 2023 - voller Herausforderungen

Stand der Tatigkeitsbericht 2022 nicht zuletzt
wegen des Marktstarts allgemein zuganglicher
KI-Anwendungen noch unter dem Motto ,Das
Jahr der Zeitenwende”, behandelt unser Bericht
Uber das Folgejahr nunmehr einen Abschnitt
auBerordentlich hoch verdichteter Ereignisse
und Entwicklungen. Egal ob in internen Abstim-
mungen, in unseren zahlreichen Begegnungen
mit Vertreterinnen und Vertretern der Daten-
schutzpraxis oder den (Beratungs-) Gesprachen
mit Unternehmen und Vereinen - immer wieder
begegnete uns das Wort der ,Herausforderun-
gen” gleichsam als Leitmotiv des Datenschutz-
jahrs 2023.

Weichenstellungen durch den EU-Gesetzge-
ber und den Europaischen Gerichtshof

Wie ein Konzentrat der unterschiedlichen Dis-
kussionsfelder des zurlickliegenden Jahres cha-
rakterisieren die letzten Dezembertage ein Jahr,
das wie kaum ein anderes durch Entscheidun-
gen des Europaischen Gerichtshofs (EuGH) von
unmittelbarer Alltagsrelevanz und den Start
neuer europaischer Digital-Rechtsakte gepragt
wurde: Wahrend die deutsche Datenschutzfa-
milie am 15.12.2023 mit Festakten zum 40-jah-
rigen Jubildum des Volkszahlungsurteils des
Bundesverfassungsgerichts noch an die Ge-
burtsstunde des Datenschutzes als ,Recht auf
informationelle Selbstbestimmung” erinnerte,
markierten vor allem der 09.12.2023 mit dem
Abschluss des Trilogs zur KlI-Verordnung und
auch der 22.12.2023 mit der Veroffentlichung
des Data Act im Amtsblatt der Européaischen
Union den Startpunkt neuer, weit tGiber den Da-
tenschutz hinausreichender Regulierungen von
Technologien und Datenverarbeitungszwecken.

Anwendungen Kiinstlicher Intelligenz und neue
Geschaftsmodelle des Teilens von Daten schaf-
fen grundlegend veranderte Risiken fir den
Schutz personenbezogener Daten, die auch

dann — oder vielleicht gerade deshalb — Daten-
schutzaufsicht und Datenschutzpraxis beschaf-
tigten werden, obwohl doch die neuen Rege-
lungen (vordergriindig) bestehende daten-
schutzrechtliche Anforderungen unberihrt las-
sen.

Ebenso bedeuten alleine schon die im Dezem-
ber 2023 verkiindeten Datenschutz-Entschei-
dungen des EuGH Weichenstellungen fir zent-
rale Vollzugsfragen des Datenschutzes, die die
weitere Anwendung der DS-GVO finf Jahre
nach ihrem Geltungsbeginn bestimmen werden:
so klarte der Gerichtshof mit seinen Entschei-
dungen vom 05.12.2023 (Rs. C-683/21 und C-
807/21) die MalBstabe zur Haftung von Verant-
wortlichen in datenschutzaufsichtlichen BuB-
geldverfahren. Seine weiteren Urteile vom
07.12.2023 (Rs. C-634/21, C-26/22 und C-64/22)
definierten die Grenzen der Datenverarbei-
tungsbefugnisse von Wirtschaftsauskunfteien,
konturierte das Verbot automatisierter Einzel-
fallentscheidungen sowie die MaBstabe der ge-
richtlichen Uberpriifung datenschutzaufsichtli-
cher Entscheidungen. Mit seinem Urteil vom
14.12.2023 (C-340/21) ermoglichte der EuGH
schlieBlich, jedenfalls dem Grunde nach, Scha-
densersatzanspriiche Betroffener nach einem
im Sinne von Art. 33 DS-GVO meldepflichtigen
Cyberangriff. Diese fuinf Entscheidungen kom-
plettieren eine mit mehr als 20, teils im Wochen-
takt ergangenen Entscheidungen, auBeror-
dentlich produktive Jahresbilanz des EUGH zum
Datenschutz.

Datenschutzaufsicht unter den Bedingungen
allgegenwirtigen Wandels

Fur den datenschutzaufsichtlichen Alltag erge-
ben sich allein schon aus der hier nur kurz skiz-
zierten Dynamik von Rechtsprechung und Ge-
setzgebung neue Aufgabenstellungen: Die
hohe Produktivitat der Rechtsprechung gibt im-
mer wieder Anlass, Mitarbeitende genauso wie
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die Datenschutzpraxis zu sensibilisieren und die
Vollzugspraxis laufend anzupassen, so etwa
beim nun klaren Erfordernis der Nennung von
Datenempfangern nach der grundlegenden
Entscheidung des EuGH vom Jahresbeginn zur
Reichweite des Auskunftsrechts (Urt. v
12.01.2023, C-154/21). Der vorliegende Tatig-
keitsbericht fasst diese im Jahr 2023 sehr kon-
zentriert aufgetretenen Fragestellungen zu Be-
troffenenrechten daher in einem Querschnitts-
beitrag (Abschnitt 5) zusammen.

In gleicher Weise bestimmend fir das Jahr 2023
waren technische und rechtliche Fragen der
Nutzung von Kunstlicher Intelligenz, die nicht
nur Gegenstand der Rechtspolitik sind, sondern
zunehmend spurbar auch bayerische Unterneh-
men beschaftigen. Dieser Tatigkeitsbericht be-
handelt einzelne Facetten dieses Themenkom-
plexes deshalb sogar in zwei Darstellungen, ei-
ner Uber die Arbeit des BayLDA-Cyberlabors
und zur Prifung von Schwellwertanalysen (Ab-
schnitte 16.1 und 17.1). Letzterer beleuchtet die
auch bei der Nutzung von Kunstlicher Intelli-
genz regelmaBig zu prifende Erforderlichkeit
einer Datenschutz-Folgenabschatzung.

Ab Mairz 2024: KI-Beauftragte(r) im BayLDA

Gleichwohl bleibt all dies nur ein erster, kurzer
Auftakt und eine Vorausschau auf kinftige
Handlungserfordernisse. Zwar hat sich das
BayLDA im Frihjahr 2023 gemeinsam mit ande-
ren deutschen und europaischen Datenschutz-
aufsichtsbehorden an der Prifung des damals
noch nicht in der EU ansdssigen Unternehmens
Open Al als Anbieter des popularen KI-Dienstes
ChatGPT beteiligt und begleitet diese Prifver-
fahren auch weiterhin. Gegenstand dieser Pri-
fung sind jedoch alleine solche Anforderungen,
die sich heute — genauso wie klnftig nach Gel-
tungsbeginn der européischen Kl-Verordnung —
aus der DS-GVO fir die Verarbeitung personen-
bezogener Daten bei der Nutzung von KI-An-
wendungen ergeben.

Ob diese, in der DS-GVO festgeschriebene
Uberwachungszustindigkeit dann beispiels-
weise durch Zuweisung von weiteren, aus der
KI-Verordnung stammenden Aufgaben an das
BayLDA erganzt und gewissermalen ,in einer
Hand"” zusammengefiihrt wird, ist bislang offen.

Zu unserem Bedauern bestehen angesichts der
langwierigen Unsicherheiten Uber die Verab-
schiedung des Kl-Rechtsaktes auf EU-Ebene im
Bund und in der Folge auch in den Landern an-
scheinend derzeit allenfalls vage politische Vor-
Uberlegungen zur kiinftigen Verteilung von Auf-
sichtszustandigkeiten. Demgegeniber sind in
anderen Staaten, wie Italien oder Frankreich, be-
reits heute schon Vorbereitungsarbeiten einge-
leitet, um die jeweils heimischen Unternehmen
und Behdrden wirksam bei ihren Entwicklungs-
und Nutzungsentscheidungen im Bereich
Kunstlicher Intelligenz zu begleiten und zu un-
terstlitzen. Gemeinsam mit den Ubrigen deut-
schen Datenschutzaufsichtsbehdrden sehen wir
daher mit Sorge, dass die wichtige und mit zwei
Jahren auch knapp bemessene Zeit zum Aufbau
funktionsfahiger Vollzugs- und Beratungsstruk-
turen bislang ungenutzt verstreicht.

Angesichts der erheblichen Bedeutung, die der
Koalitionsvertrag der bayerischen Regierungs-
parteien 2023 der Férderung von Kiinstlicher In-
telligenz, insbesondere auch in den Bereichen
wissenschaftlicher Innovation mit hohen Inves-
titionsversprechen, einraumt, ware es nur folge-
richtig, die Entwicklung praxisnaher Beratungs-
und Vollzugsstrukturen zur Unterstiitzung bay-
erischer Unternehmen bei ihren schon heute
anstehenden Nutzungsentscheidungen min-
destens genauso nachhaltig einzuleiten. Um
trotz der noch offenen Zustandigkeitsabgren-
zungen zwischen Bund und Landern Uber die
kunftigen Aufgaben der Kl-Aufsicht fir ratsu-
chende Unternehmen jedenfalls eine erste,
sichtbare Anlaufstelle zu bieten, wird das
BayLDA zum Marz 2024 die Funktion eines KI-
Beauftragten einrichten. Erste Hilfestellungen
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zur datenschutzkonformen Nutzung von Kiinst-
licher Intelligenz stehen bereits seit Januar 2024
auf der Homepage des BayLDA bereit.

Datenschutzaufsicht 2023 - immer noch weit
unter Sollstarke

Die Dynamik von Gesetzgebung und Rechtspre-
chung im Jahr 2023 steht weiterhin im scharfen
Kontrast zur Entwicklung der Ressourcen des
BayLDA. Auch wenn der Bayerische Staatsminis-
ter des Innern im Rahmen seiner Gibergeordne-
ten Ressortverantwortung im Jahresverlauf zu-
mindest zwei zusatzliche Planstellen fiir das
BayLDA im Wege haushaltsrechtlicher Vollzugs-
entscheidungen zur Verfligung gestellt hat, ver-
bleibt doch weiterhin ein mittlerweile Giberdeut-
licher Aufbau-Rilckstand. Dieser zwingt das
BayLDA in allen Bereichen und tagtaglich zur
Zurickstellung von Vollzugsaufgaben.

Die gegeniliber 2023 nochmals angehobene
Zahl von 47 angemeldeten Planstellen fir den
Doppelhaushalt 2024/25 (2023: 28 Planstellen-
anmeldungen, von denen nur im Rahmen des
Haushaltsvollzugs wahrend des Jahres zwei zur
Verfigung gestellt wurden) und eine zweistel-
lige Zahl angemeldeter Stellenhebungen sind
daher Uberdeutlicher Beleg eines strukturellen,
dennoch vom Haushaltsgesetzgeber tiber nun-
mehr mehrere Jahre ausgeblendeten Ausstat-
tungsrickstands, auf den wir bereits in den zu-
rickliegenden Jahren auch an dieser Stelle
nachdriicklich hingewiesen haben. Etwaige zu-
satzliche, neue Vollzugsaufgaben auf Grund der
EU-Digitalrechtsakte und insbesondere der Kil-
Verordnung sind bei diesen Bedarfsanmeldun-
gen noch nicht einmal berlcksichtigt, da deren
Verabschiedung zum Zeitpunkt der bereits sehr
frihzeitigen Haushaltsanmeldung im Marz 2023
noch nicht hinreichend gesichert war.

Hintergrund und Begriindung des Aus- und
Umbaubedarfs des BayLDA sind damit alleine
die bereits in den vergangenen Jahren aufge-
zeigten qualitativen und quantitativen Aufga-
benzuwachse nach Geltungsbeginn der DS-

Das Datenschutzjahr 2023 — voller Herausforderungen

GVO. Deren haushaltsrechtliche Nichtberiick-
sichtigung Uber viele Jahre hinweg fihrt nicht
nur zu verfassungsrechtlich fragwirdigen Be-
wertungen einzelner Funktionstréager, sondern
auch zu unionsrechtlich fiir Betroffene nicht hin-
zunehmenden Verkirzungen ihres Anspruchs
auf aufsichtliche Uberpriifung von Datenverar-
beitungen durch bayerische Unternehmen.

Mit seiner (weiteren) Entscheidung vom
07.12.2023 in der Rechtssache ,Schufa” (C-
26/22 und C-64/22) hat der EuGH bestatigt,
dass sich die gerichtliche Kontrolle im Falle ei-
nes Rechtsbehelfs Betroffener gegen die Zu-
rickweisung ihrer Beschwerde durch die Auf-
sichtsbehérde nicht darauf beschranken darf,
ob sich die Aufsichtsbehérde mit der Be-
schwerde befasst, diese angemessen untersucht
und den Beschwerdefiihrenden angemessen
Uber ihre Ergebnisse unterrichtet hat. Vielmehr
ist, so der EuGH, eine vollstandige inhaltliche (!)
Uberpriifung  aufsichtlicher  Entscheidungen
durch ein Gericht geboten (Rn. 62, 63 der o.g.
Entscheidung, siehe hierzu auch bereits unsere
Hinweise im Vorwort des 12. Tatigkeitsberichts).
Eine Mittelausstattung, die der Aufsichtsbe-
hérde mangels ausreichender Ressourcen keine
andere Madglichkeit lasst, als Beschwerden in
mehr als einem Drittel der Eingdnge ggf. nicht
nur inhaltlich zu knapp, sondern schlicht gar
nicht innerhalb der von der DS-GVO vorgege-
benen Drei-Monatsfrist zu behandeln (so wie-
derholt auch im Berichtszeitraum geschehen),
steht mit diesen MaBstében des EuGH an unab-
hiangige staatliche Uberwachung erkennbar
nicht mehr in Einklang.

Der Mitte Februar veroffentlichte Entwurf der
Staatsregierung fir den Doppelhaushalt
2024/25 bleibt mit der Zuweisung von jeweils
nur finf Planstellen pro Haushaltsjahr an das
BayLDA damit kaum mehr als der sprichwortli-
che ,Tropfen auf den heien Stein”. Er blendet
die Handlungserfordernisse bei der staatlichen
Kontrolle von Datenmissbrauch, noch mehr
aber bei der mittlerweile nahezu zum Erliegen
gekommenen Beratungstatigkeit flir bayerische
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Unternehmen und Vereine im Datenschutz aus
und wird damit dem Selbstverstdndnis eines auf
leistungsfahigen staatlichen Rahmenbedingun-
gen aufbauenden, global be- und geachteten
Digitalstandortes weiterhin nicht gerecht.

Datenschutzaufsicht 2024 - ein Ausblick

Die Herausforderungen des Datenschutzjahres
2023 mit seiner Verdichtung hochstrichterlicher
Entscheidungen hoher Tragweite fiir die Daten-
schutzpraxis und den verschiedenen Initiativen
des europdischen sowie des nationalen Gesetz-
gebers, von der Kl-Verordnung bis zur BDSG-
Novelle, sind nichts anderes als Vorboten eines
weiteren Entwicklungssprungs des Daten-
schutzrechts. Neue technologische Entwicklun-
gen genauso wie neue Geschaftsmodelle der
Datendkonomie werden eine Vielzahl neuer Fra-
gestellungen Uber
Rechtsgrundlagen oder Betroffenenrechte nach
sich ziehen, wahrend sich gleichzeitig die An-
wendung der DS-GVO mehr und mehr von ei-
nem traditionellen, noch national geprdgten

Verstandnis der ersten Jahre hin zu einem zu-

Verantwortlichkeiten,

nehmend stabilen und kohéarenten, europai-
schen Rahmen des Datenschutzrechts fortent-
wickelt.

Hohe Bedeutung haben damit weiterhin die Ab-
stimmung zwischen den Datenschutzaufsichts-
behorden auf nationaler genauso wie auf euro-
paischer Ebene, zunehmend aber auch die fach-
Ubergreifende Kooperation mit anderen Auf-
sichtsbehérden, wie sie sich im Wettbewerbs-
recht etabliert hat und insbesondere im breit
gefacherten Bereich der kiinftigen Kl-Aufsicht
sowie bei der Netz- und Informationssicherheit
(NIS-2-Richtlinie) geboten sein wird.

Fir das BayLDA bleibt damit nur noch mit dem
bereits laufenden Jahr 2024 ein schmales Zeit-
fenster, um Entwicklungsriickstdnde aufzuho-
len, seine bisherigen Kernkompetenzen zu star-
ken und sich fiir diese gewandelten Vollzugs-,
Beratungs- und Kooperationsaufgaben zu
wappnen, um so die datenschutzgerechte Digi-
talisierung von Unternehmen und Vereinen in
Bayern effektiv und konstruktiv begleiten zu
kénnen.

Ansbach, im Februar 2024

Michael Will
Prasident
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Datenschutzaufsicht im nicht-6ffentlichen Bereich

1 Datenschutzaufsicht im nicht-offentlichen Bereich

1.1 Gesetzliche Grundlage fiir den
Tatigkeitsbericht

Seit Geltungsbeginn der DS-GVO ist jede Auf-
sichtsbehorde durch Art. 59 DS-GVO verpflich-
tet, einen Jahresbericht tber ihre Tatigkeit zu er-
stellen.

Wie bisher vermittelt unser Bericht nicht nur un-
sere rechtliche Beurteilung bestimmter Fall-
konstellationen, sondern enthalt insbesondere
auch statistische Angaben, die ein Gesamtbild
unserer Schwerpunkte und Arbeitsbedingungen
vermitteln sollen.

1.2 Datenschutz in Bayern

Im Einklang mit Art. 51 DS-GVO hat der bayeri-
sche Gesetzgeber

e das Bayerische Landesamt fir
Datenschutzaufsicht (BayLDA), fiir
nicht-6ffentliche Stellen in Bayern
(Art. 18 Bayerisches Datenschutzgesetz
- BayDSG),

e den Bayerischen Landesbeauftragten
fur den Datenschutz fir die
offentlichen Stellen in Bayern
(Art. 15 BayDSG),

e den Medienbeauftragten fir den
Datenschutz flr die Bayerische
Landeszentrale fir neue Medien, deren
Tochtergesellschaften und Anbieter
(Art. 20 BayMG) und

e den Rundfunkdatenschutzbeauftragten
fur den Bayerischen Rundfunk und
ausgewahlte Beteiligungsunternehmen
des Bayerischen Rundfunks
(Art. 21 BayRG)

als gleichwertige und gleichrangige Aufsichts-
behdrden im Sinne des Art. 51 DS-GVO gesetz-
lich festgelegt. Vor dem Hintergrund der ge-

meinsamen Verpflichtung zur einheitlichen An-
wendung und Durchsetzung der DS-GVO ent-
halt Art. 21 BayDSG klarstellend einen an alle
vier Behorden adressierten Auftrag zur gegen-
seitigen Zusammenarbeit und Unterstlitzung.
Im aufsichtlichen Alltag wird diesem Auftrag
durch einen stetigen Informationsaustausch vor
allem in Querschnittsbereichen wie dem Ge-
sundheitswesen oder dem Internetrecht und re-
gelmaBige Positionsabstimmungen insbeson-
dere mit dem Bayerischen Landesbeauftragten
fur den Datenschutz und dem Medienbeauf-
tragten fir den Datenschutz fir die Bayerische
Landeszentrale fiir neue Medien Rechnung ge-
tragen.

Daruber hinaus haben Kirchen, religidse Verei-
nigungen oder Gemeinschaften gemal3 Art. 91
DS-GVO unter bestimmten Voraussetzungen
die Mdglichkeit eine spezifische Aufsichtsbe-
horde einzurichten, die dann als Aufsichtsbe-
horde anzusehen ist, wenn sie die in Art. 51 ff.
DS-GVO genannten Voraussetzungen, insbe-
sondere der Unabhangigkeit, erfillen. Dies wird
fur die Katholische Kirche und die Evangelische
Kirche in Deutschland unstrittig angenommen.

1.3 Das Bayerische Landesamt fiir
Datenschutzaufsicht

Die Personalausstattung des BayLDA verharrtim
Berichtszeitraum bei nominell 31 Planstellen.
Die vom bayerischen Haushaltsgesetzgeber
auch im sechsten Jahr der Geltung der DS-GVO
ignorierten Aufgabenmehrungen ergeben ein
nur vordergriindig intaktes Gesamtbild, das auf
einer Vielzahl von Doppelfunktionen einzelner

Tatigkeitsbericht 2023 - Bayerisches Landesamt fir Datenschutzaufsicht 9



Datenschutzaufsicht im nicht-6ffentlichen Bereich

Leistungstréger aufbaut. Nachfolgendes Orga-

nigramm soll die aktuellen Strukturen unserer

Behorde illustrieren:

Stabstelle fiir
europaische
Zusammenarbeit

Frau Loy / Frau Dr. Maldner

Stabstelle fiir
Priifverfahren

Frau Meder / Herr Sachs

Justiziariat

Frau Drechsel

Bereich 1

N. N.

+ Kredit- und
Finanzwirtschaft

* Auskunfteien

* Werbung,
Kundenbindungssysteme

+  Markt- und
Meinungsforschung

+ Datenschutzbeauftragte

+ Adresshandel
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Bereich 2

Frau Dr. M&ldner

Gesundheitswesen
Wissenschaftliche

Prasident: Herr Will
Vize-Prasident: Herr Sachs

Geschéftsleitung

Presse- und

Offentlichkeitsarbeit
Frau Dr. M&ldner

BuBgeldstelle

Frau Drechsel

Herr Filip Behérdlicher
Datenschutzbeauftragter
Geschéftsstelle Herr Meier
Frau Kiichle IT-
Sicherheitsbeauftragter
Herr Sachs
Bereich 3 Bereich 4 Bereich 5
Herr Filip Herr Sachs Frau Meder
* Internationaler + Cybervorfélle Wohnungswirtschaft
Datenverkehr + Beratungen Industrie und Handel
» Grundsatzfragen der organisatorischer Vereine

Forschung
Versicherungen

Soziale Einrichtungen,
Schulen, Kitas
Freiberufliche Tatigkeiten
Codes of Coduct

Auftragsverarbeitung und
gemeinsamen
Verantwortung
Datenschutz bei
Telemedien

Datenschutz, technische
Gremienarbeit
Automotive

DSFA, Zertifizierungen
Anonymisierung
Kinstliche Intelligenz
Cyber-/IT-Labor
eGovernment

Interne IT

Beschéftigtendatenschutz
Videouberwachung
Sonstiges
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Zahlen und Fakten

2 Zahlen und Fakten

Die Bearbeitung von Datenschutzbeschwerden
und Meldungen von Sicherheitsverletzungen
beanspruchte auch in 2023 einen Uberwiegen-
den Teil unserer Ressourcen. Unser eGover-
ment-System IGOR, mittlerweile durch umfang-
reiche Teilautomatisierungstechniken bei der
Vorgangsbearbeitung, der Templateerstellung
und dem Versand von Briefen gewachsen, stellt
nach wie vor das zentrale Rickgrat unserer in-
ternen IT und der tagtdglichen Fallbearbeitung
dar. Mit diesem konnen auch die Fallzahlen
(fast) durch einen Klick wie folgt ausgewertet
werden:

2.1 Beschwerden

Die Gesamtanzahl der Beschwerden und Kon-
trollanregungen, die 2023 bei uns eingegangen
sind, ist der unten folgenden Grafik zu entneh-
men. Sie zeigt einen ca. zehnprozentigen An-
stieg im Vergleich zu 2022, in dem das BayLDA
ebenso wie viele andere Aufsichtsbehorden
erstmals riickldufige Eingangszahlen verzeich-
net hatte. Die Gesamtzahl von alleine rd. 5500
Beschwerden im Jahresverlauf entspricht damit
den Werten von 2019 als erstem Jahr der Gel-
tung der Datenschutzgrundverordnung und
vermittelt damit ein zunehmend stabiles Bild
der ,Grundlast” des BayLDA. Ein dank unseres

Anzahl
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hohen Digitalisierungsgrades moglicher genau-
erer Blick auf die Verteilung der Beschwerdege-
genstande zeigt allerdings auch durchaus be-
merkenswerte Schwerpunktverlagerungen:

Anders als in den Vorjahren nehmen Beschwer-
den im Bereich Internet (Tracking, Einwilli-
gungsbanner, Datenschutzerklarungen) quanti-
tativ nicht langer eine Spitzenposition ein, auch
wenn ein Gesamtanteil von knapp einem Fiinftel
aller Beschwerdefélle weiterhin auf ein hohes
datenschutzrechtliches Konfliktpotential in die-
sem Bereich hinweist. An Stelle von Internet-Be-
schwerden fiihren die Beschwerdestatistik nun-
mehr Eingaben zur Videolberwachung an, die
bereits im Vorjahr gegen den Trend um 7 % zu-
genommen hatten. Zusammen mit Beschwer-
den aus dem Bereich ,Werbung” (14 %) betref-
fen somit mehr als die Hélfte der Beschwerde-
vorgange des BayLDA die Themenbereiche Vi-
deoliberwachung, Internet und Werbung (siehe
Grafik nachfolgende Seite).

Als Beschwerden werden dabei nach wie vor
solche Vorgange gezahlt, die schriftlich einge-
hen und bei denen eine natirliche Person eine
persdnliche Betroffenheit darlegt, fur die Art. 78
DS-GVO anwendbar ist. Dies schlie3t Abgaben
ein. Telefonische ,Beschwerden” werden dann

Beschwerden und Kontrollanregungen
pro Jahr

6185

6009

2019 2020 2021 2022 2023
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gezahlt, wenn sie z. B. durch einen Vermerk ver-
schriftlicht werden.

Zahlen und Fakten

deres als ein Spiegelbild des in den zurlcklie-
genden Haushaltsjahren stagnierenden Stellen-
plans des BayLDA.

ZUSAMMENSETZUNG DATENSCHUTZBESCHWERDEN

19 %

Internet

22 % 14 %

Videoiiberwachung Werbung

Der Blick auf unsere Bearbeitungsriickstande
(,Schuldenberg”) in 2023 zeigt angesichts un-
veranderter Ressourcen und gleichbleibend ho-
her Fallzahlen einen vorhersehbaren Befund,
namlich konstant hohe ,Altfalle” von insgesamt
rd. 4000 Vorgangen zum Jahresende. Trotz aller
sonst erfolgreichen Bemihungen um Effizienz
und Teilautomatisierung ist dieses ebenso un-
verdnderte wie unbefriedigende Bild nichts an-

Schuldenberg

4500
4000
3500
3000
2500
2000
1500
1000

500
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Zahlen und Fakten

2.2 Beratungen

Um die Vergleichbarkeit mit den Berichten an-
derer Aufsichtsbehdrden sicherzustellen, ver-
stehen wir unter Beratungen im vorliegenden
Bericht nur die schriftliche Beantwortung von
Anfragen von Verantwortlichen, betroffenen
Personen einschlieBlich der Staatsregierung, so-
wie telefonische Beratungen, die im Vorgangs-
verwaltungssystem erfasst wurden. Schulungen,
Vortrage etc. werden nicht mehr berticksichtigt,
aber derzeit dennoch von uns separat erfasst.

In der nachstehenden Tabelle sind die Beratun-
gen im Berichtszeitraum aufgefihrt. Sie umfasst
wie in den Vorjahren auch telefonische Beratun-
gen im eben genannten Sinne. Wie im Berichts-
zeitraum 20271 und 2022 ist die Anzahl der Be-
ratungen im Verhaltnis zum Vorjahr erneut ge-
sunken.

Damit hat sich unserer Einschatzung aus dem
Vorjahr be- und verstetigt, dass unsere Ressour-
cenlage kaum mehr eine rechtzeitige und be-
darfsgerechte Beratung von datenschutzrechtli-
chen Anliegen zulassen. Mit der Zahl von 1364
Beratungsanfragen in 2023 wird das Jahreser-
gebnis 2022 nochmals unterboten.

Angesichts unzureichender Ressourcen unter-
liegen Beratungsanliegen einer klaren Priorisie-
rung: Dies bedeutet, dass spezifischen Bera-
tungsanliegen von betrieblichen Datenschutz-
beauftragten und Betroffen regelmaBig Vorrang
vor einer individuellen Konzeptberatung von
Unternehmen zukommt, so dass Beratungsan-
liegen von Unternehmen derzeit aufgrund der
Ressourcenengpasse des Landesamts in aller
Regel nicht erfiillt werden konnen.

2.3 Datenschutzverletzungen

Wie bereits im Vorjahr ist die Zahl der Meldun-
gen von Verletzungen der Sicherheit bei der
Verarbeitung personenbezogener Daten in
2023 erneut auf nunmehr 2753 gesunken. Da-
tenschutzverletzungen bestimmten dennoch
weiterhin unseren Arbeitsalltag insbesondere
im Bereich 4 des BayLDA (,Cybersicherheit und
technischer Datenschutz”). Auch die gesunkene
Zahl erfordert nach wie vor eine strenge Priori-
sierung der genauer zu priifenden Meldungen
und der ihnen zu Grunde liegenden Ursachen
einer Datenschutzverletzung. Mit der Recht-
sprechung des EuGH, der in seiner Entschei-
dung vom 14.12.2023 (C-340/21) dem Grunde
nach jedem Betroffenen einer Datenschutzver-

Anzah Beratungen pro Jahr
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letzung die Mdglichkeit eines Schadensersatz-

anspruchs zugebilligt hat, wenn zu befiirchten

ist, dass die daten missbrauchlich verwendet

werden, ist eine derartige ressourcenbedingte

Priorisierung aufsichtlicher Uberwachung frei-

lich schwer zu vereinbaren.
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Datenschutzverletzungen pro Jahr

Kategorien u. a.:

Cyberangriffe
Fehlversand
Verschlisselungstrojaner
Malware

Verlust u. Diebstahl
Softwarefehler
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3 Europaische Zusammenarbeit

3.1 Verfahren der Zusammenar-
beit und Koharenz

Die Datenschutz-Grundverordnung verpflichtet
die europdischen Datenschutzaufsichtsbehor-
den im Sinne eines europaweit einheitlichen Ge-
setzesvollzuges zusammenzuarbeiten (Art. 57
Abs. 1 Buchstabe g DS-GVO).

Diese Verpflichtung hat unter anderem zur
Folge, dass die Bearbeitung von Beschwerden
und anderen Eingaben, denen eine grenziber-
schreitende Verarbeitung personenbezogener
Daten im Sinne des Art. 4 Nr. 23 DS-GVO zu
Grunde liegt, im Rahmen eines Verfahrens der
Zusammenarbeit und Kohédrenz gemaB den
Art. 60 ff. DS-GVO zu erfolgen hat.

Praktisch findet diese Zusammenarbeit der eu-
ropaischen Datenschutzaufsichtsbehorden seit
Mai 2018 Uber das sog. Internal Market Infor-
mation System (kurz: IMI-System, zu Deutsch:
Binnenmarktinformationssystem) statt. Es han-
delt sich dabei um ein bereits existierendes Sys-
tem fiir die europdische Zusammenarbeit von
Behdrden in anderen Regelungsbereichen wie
z. B. der Dienstleistungsrichtlinie, das mittler-
weile fir die Datenschutzaufsichtsbehdrden um
einen eigenen Bereich erweitert bzw. angepasst
wurde.

Alle bei den europadischen Aufsichtsbehdrden
eingehenden Eingaben werden zunachst dahin-
gehend gepriift, ob eine grenziiberschreitende
Verarbeitung im o. g. Sinne vorliegt. Wenn dem
so ist, wird die jeweilige Beschwerde zunachst
zum Zwecke der ldentifizierung der federfih-
renden Aufsichtsbehorde Gber das IMI-System
den anderen europdischen Aufsichtsbehdrden
Ubermittelt. Umgekehrt erhalt jede europaische
Aufsichtsbehdrde seit Mai 2018 téaglich eine
Vielzahl an Benachrichtigungen des IMI-Sys-
tems mit der Information, dass solche Identifi-
zierungsverfahren von anderen europdischen

Europaische Zusammenarbeit

Aufsichtsbehorden Uber das IMI-System ange-
stoBen wurden. Daraufhin ist zu prifen, ob wir
fur die zu Grunde liegenden Eingaben be-
troffene (vgl. Art. 4 Nr. 22 DS-GVO) oder gar fe-
derflihrende Aufsichtsbehorde im Sinne des
Art. 56 Abs. 1 DS-GVO sind und uns entspre-
chend zuriickmelden mussen.

Erst wenn klar ist, welche Aufsichtsbehodrde die
Federfihrung innehat, kann das eigentliche
Verfahren nach den Art. 60 ff. DS-GVO angesto-
Ben werden. Die federfiihrende Aufsichtsbe-
horde pruft den Vorgang und entwirft eine Ent-
scheidung. Diese muss den betroffenen Auf-
sichtsbehérden vorgelegt werden (vgl. Art. 60
Abs. 3 Satz 2 DS-GVO), was ebenfalls tber das
IMI-System erfolgt. AnschlieBend kann dann
von den betroffenen Aufsichtsbehdrden ein
mafgeblicher und begrindeter Einspruch ge-
gen diesen Entscheidungsentwurf eingelegt
werden (Art. 60 Abs. 4 DS-GVO).

Sobald die federfiihrende Behdrde einen Ent-
scheidungsentwurf entsprechend Art. 60 Abs. 3
und 4 DS-GVO vorgelegt hat, kdnnen die be-
troffenen Behdrden innerhalb einer Frist von 4
Wochen einen maBgeblichen und begriindeten
Einspruch erheben. Die federfihrende Behorde
kann sich daraufhin dem Einspruch anschlieBen
und einen Uberarbeiteten Beschlussentwurf her-
ausgeben oder das Verfahren wird im Rahmen
des Koharenzverfahrens weitergefiihrt. Bei letz-
terem wird der Einspruch dann entsprechend
Art. 65 Abs. 1 Buchstabe a DS-GVO dem Aus-
schuss zur Entscheidung zugefihrt.

Unsere Behdrde hat sich im vergangenen Jahr
an mehreren Einspriichen beteiligt oder diese
koordiniert. Die Form der Beteiligung ist im Re-
gelfall davon abhéngig, in welchem Bundesland
die innerdeutsche Federflihrung fiir den Verant-
wortlichen liegt. Dieser Behorde obliegt es dann
einen Entwurf eines Einspruches mit den ande-
ren deutschen Aufsichtsbehdrden abzustimmen
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Europaische Zusammenarbeit

und diesen dann Uber das Binnenmarktinforma-
tionssystem der federfiihrenden Aufsichtsbe-
horde zuzuleiten.

Die Einspriiche missen ,maBgeblich und be-
griindet” sein, dies bedeutet vor allem, dass der
Einspruch darlegen muss, weshalb die federfiih-
rende Aufsichtsbehorde nicht oder nicht ange-
messen auf einen VerstoB nach der DS-GVO
eingeht und/oder keine angemessenen MaB-
nahmen gegen den Verantwortlichen vorsieht.

Sollte es den Aufsichtsbehorden daraufhin nicht
moglich sein, sich auf einen Standpunkt zu eini-
gen, so leitet die federfiihrende Aufsichtsbe-
horde ein Koharenzverfahren nach den Art. 63
ff. DS-GVO ein, das, wenn zwischendurch keine
Einigung erfolgt, durch einen Mehrheitsbe-
schluss des Europaischen Datenschutzaus-
schusses abgeschlossen wird und dann von der
federfiihrenden Aufsichtsbehorde so zu vollzie-
hen ist.

Das IMI-System bietet auch die Méglichkeit, An-
fragen an andere européische Datenschutzauf-
sichtsbehérden bzgl. gegenseitiger Amtshilfe
(Art. 61 DS-GVO) oder zur Durchfihrung ge-
meinsamer MaBnahmen (nach Art. 62 DS-GVO)
zu stellen.

Die Gesamtzahl aller von Deutschland initiierten
IMI-Verfahren lag im Jahr 2023 bei 3317 Verfah-
ren. Im Jahr 2022 lag sie knapp darunter, bei
2891. Damit liegt Deutschland auch weiterhin
auf Platz 2 nach Irland. Auch die innerdeutsche
Verteilung ist weitgehend unverdndert geblie-
ben, in etwa die Halfte aller IMI- Falle entfallen
auf die Berliner Behorde (ca. 35 %) und das
BayLDA (ca. 19 %).

Bei rund 17 % der Verfahren bei denen Deutsch-
land federfiihrend war, lag die innerdeutsche
Zustandigkeit bei uns, womit das BayLDA den
zweiten Platz nach der Berliner Aufsichtsbe-
horde (30 %) belegt.

3.2 Mitwirkung in Subgroups des
EDSA

Der Européische Datenschutzausschuss (EDSA)
dient der Sicherstellung einer europaweit ein-
heitlichen Anwendung der Datenschutz-Grund-
verordnung (vgl. Art. 70 Abs. 1 Satz 1 DS-GVO).
Er besteht aus der Leiterin/dem Leiter einer Auf-
sichtsbehoérde jedes Mitgliedstaates und dem
Europdischen Datenschutzbeauftragten oder
ihren jeweiligen Vertreterinnen und Vertretern
(Art. 68 Abs. 3 DS-GVO).

In der Geschaftsordnung des EDSA (vgl. Art. 72
Abs. 2 DS-GVO) ist vorgesehen, dass der Aus-
schuss Unterarbeitsgruppen (englisch: Expert
Subgroups) einsetzt, die ihn bei der Erfiillung
seiner Aufgaben unterstitzen sollen (Art. 25
Abs. 1 der Geschéftsordnung des EDSA). Eine
dhnliche Organisation und Arbeitsweise war
auch fir das Vorgangergremium des EDSA, die
Artikel-29-Datenschutzgruppe, unter der Da-
tenschutzrichtlinie etabliert. Die Struktur der
Unterarbeitsgruppen wurde unter dem Regime
der DS-GVO weitestgehend tbernommen — le-
diglich kleinere Anderungen wurden durchge-
fuhrt

Die wichtigsten Aufgaben des EDSA sind die Er-
arbeitung gemeinsamer Positionen der Auf-
sichtsbehérden der EU-Mitgliedstaaten zur In-
terpretation der DS-GVO, z. B. in der Form von
Leitlinien und Empfehlungen, sowie bei Bedarf
die verbindliche Entscheidung von Einzelfallen,
fir die Aufsichtsbehérden aus mehreren Mit-
gliedstaaten zustandig sind.

Die Vertretung der deutschen Datenschutzauf-
sichtsbehérden in diesen Unterarbeitsgruppen
erfolgt, wie auch zuletzt im Rahmen der Art. 29-
Gruppe, immer durch einen Vertreter/ einer
Vertreterin des Bundesbeauftragten fir den Da-
tenschutz und die Informationsfreiheit (BfDI)
sowie einen Vertreter/eine Vertreterin einer
Aufsichtsbehorde eines Landes sowie eines
stellvertretenden Landesvertreters oder einer
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stellvertretenden Landesvertreterin. Hierbei sol-
len die von der DSK ernannten Vertreter und
Vertreterinnen Deutschland als Ganzes repra-
sentieren und nicht (nur) die eigene Behdrde.

Im Berichtszeitraum stellten wir weiterhin den
Landesvertreter in der International Transfer Ex-
pert Subgroup und eine Landesvertreterin fir
die Compliance, eGovernance and Health Sub-
group. Durch die Mitarbeit auf europaischer
Ebene ist es uns moglich, an der Erstellung von
Leitlinien, Empfehlungen und anderen Papieren
des EDSA direkt mitzuarbeiten und die maB3geb-
lichen Entscheidungen auf europaischer Ebene
unmittelbar mitzugestalten.

Wir haben in den vergangenen Jahren in den
Unterarbeitsgruppen fir eine Reihe von Papie-
ren (Leitlinien, interne Arbeitsanweisungen etc.)
die Berichterstattung tGbernommen. Dies um-
fasst insbesondere die Erstellung von Entwiirfen
und die Koordinierung des Erarbeitungsprozes-
ses sowie die Prasentation der finalen Version
vor dem Plenum des EDSA.

Auch im Rahmen solcher Unterarbeitsgruppen,
fur die wir keine formliche Vertretung innehat-
ten, versuchen wir stets, uns an den Arbeiten zu
beteiligen, um so auf die Positionierung der
Aufsichtsbehdrden zu den von der DS-GVO auf-
geworfenen Fragen auf europdischer Ebene Ein-
fluss zu nehmen. Dies geschieht vorrangig
durch eine Beteiligung an der innerdeutschen
Meinungsbildung zu den angestofenen Diskus-
sionen und Beitragen zu Leitlinien und anderen
Entwirfen.

Im Berichtszeitraum umfasste dies auch in Form
einer federfihrenden Berichterstattung meh-
rere wichtige Hilfestellungen aus dem Bereich
Internationaler Datentransfers wie die Leitlinien
zum Verhaltnis zwischen Art. 3 und Kapitel V der
DS-GVO, die Empfehlungspapiere des EDSA zu
den Inhalten von Binding Corporate Rules fir
Verantwortliche sowie fiir Auftragsverarbeiter
und die Evaluation der Addquanzentscheidung
fur Japan.

Europaische Zusammenarbeit

Die Mitwirkung in Angelegenheiten des Europa-
ischen Datenschutzausschusses steht unter den
Bedingungen unzureichender Ressourcenaus-
stattung im standigen Spannungsverhaltnis zur
Erfullung einzelfallbezogener Aufgaben. Gleich-
wohl bleibt sie, nicht anders als die Erflillung der
Rechte von Beschwerdefiihrern, eine Pflichtauf-
gabe aufsichtlichen Handelns, wie Art. 51 Abs. 2
DS-GVO unterstreicht.

Tatigkeitsbericht 2023 - Bayerisches Landesamt fiir Datenschutzaufsicht 19



A4

Allgemeines



4 Allgemeines

4.1 Untatigkeit der Aufsichtsbe-
horde bei grenziiberschreiten-
den Verfahren

Bei Beschwerdeverfahren, in denen meh-
rere Aufsichtsbehérden mitwirken miis-
sen, ist die Ausgangsbehdrde nicht auto-
matisch untatig, wenn die federfiihrende
Behorde das Verfahren nicht ziigig bear-
beitet. Der Beschwerdefiihrende muss
nicht alle drei Monate (iber den Stand der
Beschwerde unterrichtet werden.

Grenziberschreitende Verfahren sind aufgrund
der Beteiligung mehrerer Behdrden in der Regel
etwas langwieriger als rein nationale Verfahren.
Doch gibt es hier nur teilweise konkrete Vorga-
ben, in welchem Zeitraum die einzelnen Verfah-
rensschritte zu erfolgen haben.

In Art. 60 Abs. 3 DS-GVO heif3t es beispielsweise:

.Die federfiihrende Aufsichtsbehorde iiber-
mittelt den anderen betroffenen Aufsichtsbe-
hérden unverziiglich die zweckdienlichen In-
formationen zu der Angelegenheit.

Sie legt den anderen betroffenen Aufsichts-
behérden unverziiglich einen Beschlussent-
wurf zur Stellungnahme vor und trigt deren
Standpunkten gebiihrend Rechnung.”

Jedoch sieht die DS-GVO keine MaBnahmen fir
betroffene Aufsichtsbehdrden vor, wenn die fe-
derfihrende Behorde nicht tatig wird bzw. das
Verfahren nicht weiter betreibt. Die Aufsichtsbe-
horde, bei der die Beschwerde eingegangen ist
(Ausgangsbehorde), sowie andere betroffene
Behdrden kdnnen daher keinen Einfluss auf die
Bearbeitungsdauer nehmen.

In einem Fall kam es daher dazu, dass der Be-
schwerdefiihrer, der eine Beschwerde in Bezug

Allgemeines

auf eine grenziiberschreitende Verarbeitung bei
uns eingereicht hatte, eine Untatigkeitsklage
gegen uns erhoben hat.

Wir hatten in dem streitgegenstandlichen Ver-
fahren in regelmaBigen Abstanden Sachstands-
mitteilungen bei der federfiihrenden Behdorde
angefragt und diese, wenn auch teilweise nach
mehrmaligen Nachfragen, auch erhalten. Wei-
terhin haben wir den Austausch zu den rechtli-
chen Fragestellungen vorangetrieben. Ein Ent-
scheidungsentwurf lag aber auch nach mehre-
ren Jahren noch nicht vor und damit konnte
auch keine abschlieBende Entscheidung getrof-
fen werden.

Der Beschwerdefiihrer hatte, nachdem er die
Beschwerde bei uns eingereicht hatte, eine Ein-
gangsmitteilung, sowie die Informationen zum
Vorgehen bei grenziiberschreitenden Vorgan-
gen von uns innerhalb der Dreimonatsfrist er-
halten. Weitere Sachstandsmitteilungen erfolg-
ten daraufhin — wie in diesen Verfahren tblich -
nur dann, wenn wir neue Informationen von der
federfihrenden Behorde erhalten haben oder
auf Nachfrage des Beschwerdeflihrers. Von au-
tomatisierten Nachrichten, die lediglich aussa-
gen, dass das Verfahren noch in Bearbeitung ist,
haben wir abgesehen.

Der Beschwerdefiihrer hat im Zuge dessen
Klage vor dem Verwaltungsgericht Ansbach we-
gen Untatigkeit eingereicht. Als Ausgangsbe-
horde war das BayLDA der richtige Klagegegner,
auch wenn die federfiihrende Behorde eine an-
dere europaische Aufsichtsbehdrde war.

Eine Pflicht der Aufsichtsbehdrden aus Art. 78
Abs. 2 Alt. 2 DS-GVO, dass Beschwerdeflihrende
fortlaufend im Dreimonatsrhythmus tber den
Stand des Verfahrens informiert werden mus-
sen, verneinte das Gericht.
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Auch ein weitergehender Anspruch des Klagers
auf weitere Befassung bzw. weiteres Vorantrei-
ben der Beschwerde wurde in dem Beschluss
verneint. Das Gericht fUhrte hierzu aus, dass
nicht ersichtlich war, dass das BayLDA in groBe-
rem Umfang hatte tatig werden miissen, son-
dern das Verfahren mit den Zwischenmitteilun-
gen und Beantwortung der Nachfragen ord-
nungsgeman betrieben hat.

Weiterhin fihrte das Gericht aus, dass ein An-
spruch eines Beschwerdefiihrers dahingehend,
dass die Behdrde verpflichtet ware, jede ein-
zelne Sachstandsanfrage (auch bei Fristsetzung
seitens des Beschwerdefiihrers) zu beantworten,
mit Blick auf die Ressourcen und Moglichkeiten
der Aufsichtsbehoérde mit Verweis auf Art. 57
Abs. 1 Buchstabe f DS-GVO (,in angemessenem
Umfang”) ebenfalls zu verneinen ist.

Noch bevor das Gericht darliber entscheiden
konnte, ist ein Entscheidungsentwurf der feder-
fihrenden Behdrde und kurz darauf eine Ent-
scheidung zu der Beschwerde ergangen. Da-
raufhin wurde die Klage beidseitig fir erledigt
erklart.

Das Gericht hatte daraufhin nur noch Uber die
Kostentragung per Beschluss zu entscheiden.

Bei Erledigung von Untatigkeitsklagen i.S.d. §
75 VwGO sind die Kosten entsprechend § 161
Abs. 3 VwGO vom Klagegegner zu tragen, wenn
der Klager vor der Klageerhebung mit einer Be-
scheidung rechnen durfte.

Vorliegend hat das VG Ansbach allerdings das
Vorliegen einer Untatigkeitsklage verneint, da
der Klager hier nicht eine bestimmte, als Verwal-
tungsakt zu qualifizierende MaBnahme seitens
der Behorde begehrt hat, sondern ein Tatigwer-
den der Behorde bzw. eine abschlieBende Ent-
scheidung im Rahmen der Datenschutzbe-
schwerde des Klagers nach Art. 77 f. DS-GVO.
Nach bisheriger Rechtsprechung der Kammer
sind die ein Beschwerdeverfahren beendenden

Entscheidungen der Aufsichtsbehorde regelma-
Big nicht als Verwaltungsakt zu qualifizieren
(vgl. VG Ansbach, U. v. 07.12.2020 — AN 14
K18.02503; VG Ansbach, B. v. 03.08.2023 — AN
14K 19.01313).

Die weitere Bearbeitung und schlieBlich die Ent-
scheidung Uber seine Datenschutzbeschwerde,
ware daher im Rahmen der allgemeinen Leis-
tungsklage geltend zu machen.

Auch eine analoge Anwendung der Kostentra-
gungsregelung aus § 161 Abs. 3 VwWGO war hier
nach Auffassung des Gerichts nicht moéglich, da
eine solche von der Kammer bislang nur fiir den
Fall bejaht wurde, dass ein Beschwerdefiihrer
entgegen Art. 78 Abs. 2 Alt. 2 DS-GVO nicht in-
nerhalb von drei Monaten entweder eine Sach-
standsmitteilung oder eine Ergebnismittelung
Uber sein Beschwerdeverfahren vom Beklagten
erhalt. Im Ergebnis fuhrte dies, mangels Unta-
tigkeit unserer Behdrde, zu einer Kostentra-
gungspflicht des Klagers.

4.2 Keine Anwendbarkeit der DS-
GVO bei Verstorbenen

Bei Veroffentlichungen im Internet, die
personenbezogene Daten Verstorbener
zum Gegenstand haben, findet die DS-
GVO keine Anwendung.

Sachverhalte, die die Verarbeitung von perso-
nenbezogenen Daten Verstorbener zum Ge-
genstand haben, finden sich auch immer haufi-
ger in unserem Arbeitsbereich Telemedien. So
haben wir im Jahr 2023 verschiedene Beschwer-
den und Kontrollanregungen zu solchen Fallen
erhalten.

In einem Fall wurde z. B. gertigt, dass ein Verant-
wortlicher mit Sitz in einem anderen EU-Mit-
gliedstaat auf seiner Webseite Fotos von Grab-
statten bayerischer Friedhofe verdffentlichte
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und zudem die auf den Grabsteinen verzeichne-
ten Angaben in durchsuchbaren Datenbanken
aufbereitete.

In einem weiteren Fall hatte ein Beschwerdefiih-
rer beméangelt, dass ein Nachruf auf der Home-
page eines Verantwortlichen veroffentlicht
wurde, flr den sein verstorbener Angehérige zu
Lebzeiten ehrenamtlich tatig gewesen war.

Dariiber hinaus gab es noch weitere Einzelfdlle
wie beispielsweise die Veroffentlichung eines
Videos von der Abholung eines Verstorbenen
aus einer Leichenhalle in sozialen Medien.

All diesen Zuschriften war gemein, dass von den
Eingabeflihrern die RechtmaBigkeit der Verar-
beitung personenbezogener Daten von Ver-
storbenen in Frage gestellt wurde.

Ein datenschutzrechtlicher VerstoB konnte je-
doch in keinem der Fille festgestellt werden.
Entsprechend Art. 1 Abs. 1 DS-GVO schitzt die
DS-GVO die Verarbeitung von personenbezo-
genen Daten natlrlicher Personen. Der Begriff
der natirlichen Person istin Art. 4 Nr. 1 DS-GVO
definiert und bezieht sich allein auf lebende Per-
sonen. Damit ist der sachliche Anwendungsbe-
reich der DS-GVO in den oben genannten Fallen
nicht eroffnet. Dies bestatigt auch Erwagungs-
grund 27, der ausdrticklich klarstellt, dass ,diese
Verordnung nicht fiir die personenbezogenen
Daten Verstorbener gilt”. Zwar sieht Erwagungs-
grund 27 vor, dass die Mitgliedstaaten Vor-
schriften fir die Verarbeitung der personenbe-
zogenen Daten Verstorbener vorsehen kdnnen,
von dieser Mdglichkeit hat die Bundesrepublik
jedoch bislang jedenfalls fir den hier vorliegen-
den Verarbeitungskontext keinen Gebrauch ge-
macht (anders etwa als gemal § 35 Abs. 5 SGB |
fur die Verarbeitung von Sozialdaten Verstorbe-
ner durch Leistungstrager flr Sozialleistungen).

Allgemeines
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5 Betroffenenrechte

5.1 Ausnahme vom Auskunfts-
recht

Die Voraussetzungen einer Ausnahme
vom Auskunftsrecht nach Art. 15 DS-GVO
gemaB § 34 Abs. 1 Nr. 2 Bundesdaten-
schutzgesetz (BDSG) sind vielen Verant-
wortlichen im Berichtszeitraum nicht aus-
reichend klar gewesen.

Auch in diesem Berichtszeitraum erreichten uns
Beschwerden dazu, dass Auskunftsersuchen
gem. Art. 15 DS-GVO nicht beantwortet wurden
bzw. eine Auskunft seitens des Verantwortlichen
verweigert wurde. Dies wurde durch die Verant-
wortlichen insbesondere im Beschaftigtenkon-
text oftmals mit der Ausnahme gem. § 34 Abs. 1
Nr. 2 BDSG begriindet. Hiernach besteht das
Recht auf Auskunft der betroffenen Person gem.
Art. 15 DS-GVO nicht, wenn die Daten entweder
nur deshalb gespeichert sind, weil sie aufgrund
gesetzlicher oder satzungsmaBiger Aufbewah-
rungsvorschriften nicht geldscht werden dirfen
(Buchstabe a) oder die Daten ausschlieB3lich
Zwecken der Datensicherung oder Daten-
schutzkontrolle dienen (Buchstabe b) und die
Auskunftserteilung einen unverhaltnismaBigen
Aufwand erfordern wiirde sowie eine Verarbei-
tung zu anderen Zwecken durch geeignete
technische und organisatorische MaBnahmen
ausgeschlossen ist.

Die Verantwortlichen waren sich dabei jedoch
zum Teil nicht im Klaren dariber, dass die Vo-
raussetzungen kumulativ vorliegen mussen. Es
genligt also nicht, dass gesetzliche oder sat-
zungsmaBige Aufbewahrungspflichten einer
Loschung entgegenstehen oder aber die Daten
ausschlieBlich zu Zwecken der Datensicherung
oder der Datenschutzkontrolle verarbeitet wer-
den. Vielmehr setzt die Ausnahme dariber hin-
aus einen unverhaltnismaBigen Aufwand fur die
Auskunftserteilung sowie geeignete technische
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und organisatorische MaBBnahmen, die eine Ver-
arbeitung zu anderen Zwecken ausschlieBt, vo-
raus.

Zum Teil war dies in den uns vorliegenden Be-
schwerden den Verantwortlichen zwar bewusst,
allerdings wurde die Voraussetzung eines un-
verhaltnismaBigen Aufwandes durch Verant-
wortliche als vorliegend angesehen, weil letzt-
lich nur rudimentare Archivierungs- und Losch-
konzepte bei den Verantwortlichen existierten
bzw. umgesetzt wurden. Flhrt eine mangelnde
Datenschutzorganisation bei dem Verantwortli-
chen dazu, dass der Aufwand fur die Erteilung
einer Auskunft gesteigert wird, ist die Aus-
nahme des § 34 Abs. 1 Nr. 2 BDSG in der Regel
nicht einschlagig.

Aber auch dann, wenn die Voraussetzungen des
§ 34 Abs. 1 Nr. 2 BDSG vorlagen, bedeutet dies
nicht, dass eine Kommunikation mit der aus-
kunftsersuchenden Person nicht erfolgen muss.
Vielmehr muss gem. § 34 Abs. 2 S. 2 BDSG der
Verantwortliche die Ablehnung der Aus-
kunftserteilung gegeniiber der betroffenen Per-
son begriinden, soweit nicht der mit der Aus-
kunftsverweigerung verfolgte Zweck gefahrdet
wirde. Zwar sieht § 34 BDSG keine Frist fir die
Begriindung vor, allerdings muss diese gem.
Art. 12 Abs. 4 DS-GVO ohne Verzdgerung, spa-
testens aber innerhalb eines Monats nach Ein-
gang des Antrages erfolgen. Ebenfalls gem.
Art. 12 Abs. 4 DS-GVO muss der Verantwortli-
che die betroffene Person zudem innerhalb der
genannten Frist Uber die Mdglichkeit, bei einer
Aufsichtsbehorde Beschwerde oder einen ge-
richtlichen Rechtsbehelf einzulegen, informie-
ren.
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5.2 Auskunft nach Identitatsdieb-
stahl

Bei Warenbestellungen im Internet durch
Unbefugte unter Verwendung von perso-
nenbezogenen Daten der geschadigten
Person hat die geschadigte Person im
Rahmen der Auskunft gemaB3 Art. 15 DS-
GVO Anspruch auf alle Informationen, die
mit ihr im Rahmen der Bestellung in Ver-
bindung gebracht wurden, soweit sie beim
Verantwortlichen vorhanden sind.

Uns erreichten einige Beschwerden, bei denen
die beschwerdefiihrenden Personen angaben,
Opfer eines Identitatsdiebstahls geworden zu
sein, woraufhin sie ein Auskunftsersuchen gem.
Art. 15 DS-GVO bei dem fir die Verarbeitung
ihrer personenbezogenen Daten Verantwortli-
chen gestellt hatten, welcher sich jedoch wei-
gere, Informationen zu dem Tater zu beaus-
kunften.

In den meisten der an uns herangetragenen
Vorgangen wurden online Waren unter Verwen-
dung von personenbezogenen Daten der Opfer
in betrligerischer Absicht bestellt, die in der
Folge entweder abgefangen wurden, bevor die
Opfer diese in Empfang nehmen konnten, oder
die Bestellung erfolgte unter Angabe einer an-
deren Lieferadresse als derjenigen des Opfers.
In anderen Fallen boten die Tater selbst Waren
an, die sie spater, nach Erhalt der Bezahlung
durch die Opfer, mit den Daten der Opfer bei
einem weiteren Handler zahlungspflichtig be-
stellten. In der Folge erhielten die Opfer zwar
die Ware, jedoch sahen sie sich einer (weiteren)
Forderung des ,richtigen” Verkdufers ausge-
setzt.

Neben einer Anzeigeerstattung bei der Polizei,
versuchten die Opfer des Identitatsdiebstahls
insbesondere mithilfe des Auskunftsanspruches
gem. Art. 15 DS-GVO Informationen zu den Ta-
tern zu erhalten. In den uns vorgetragenen Vor-

gangen verwehrten die Verantwortlichen je-
doch eine entsprechende Auskunft. Sie begriin-
deten dies damit, dass es sich nicht um perso-
nenbezogene Daten zur auskunftsersuchenden
Person handele bzw. Art. 15 Abs. 4 DS-GVO ei-
ner Beauskunftung entgegenstehe.

Nach Art. 15 Abs. 1 DS-GVO kann eine be-
troffene Person von dem Verantwortlichen Aus-
kunft Uber sie betreffende personenbezogene
Daten verlangen. Soweit Informationen einer
bestimmten Person zugeordnet sind bzw. mit
ihr in Verbindung gebracht werden, beispiels-
weise weil sie im Kunden-Account des Opfers zu
diesem gespeichert sind, handelt es sich um sie
betreffende personenbezogene Daten gem.
Art. 4 Nr. 1 DS-GVO. Es ist also auch dann, wenn
dem Verantwortlichen der Identitatsdiebstahl
bekannt ist, eine Auskunft gem. Art. 15 DS-GVO
zu den Daten, die ein Verantwortlicher im Zu-
sammenhang mit der betriigerischen Handlung
erhalten hat, zu geben. Dies hat der Europaische
Datenschutzausschuss ausdricklich betont (vgl.
hierzu Guidelines 01/2022 on data subject
rights - Right of access, Version 2.0, Rn. 107).

Der Verantwortliche kann wiederum nur Daten,
die bei ihm auch vorhanden sind, beauskunften.
In einem Beschwerdefall wurde bei einem On-
linehdndler durch den Tater eine Ware unter
Verwendung von Kreditkartendaten des Opfers
bestellt, die sich der Tater augenscheinlich bei
anderer Gelegenheit beschafft hatte. Neben der
Kreditkartennummer gab der Tater bei der Be-
stellung noch den Namen des Opfers an. Der
Verantwortliche teilte dem Opfer auf dessen
Auskunftsersuchen keine Kreditkartennummer
mit, woraufhin letzterer Beschwerde bei uns er-
hob, weil er vermutete, dass der Verantwortliche
die Kreditkartennummer besitzen misse und
die Auskunft daher unvollstandig sei. Die Kredit-
kartennummer lag jedoch alleine dem fiur die
Zahlung eingeschalteten (fur Kreditkartenzah-
lungen akkreditierten) Zahlungsdienstleister vor
und wurde beim verantwortlichen Online-
Handler nicht gespeichert. Dass der Verantwort-
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liche diese im Rahmen der Auskunft nicht ge-
nannt hatte, stellte daher keinen Versto3 gegen
die Auskunftserteilungspflicht nach Art. 15 DS-
GVO dar.

Die Ausnahme gem. Art. 15 Abs. 4 DS-GVO
greift, wenn die Rechte und Freiheiten anderer
Personen — hier des Taters — beeintrachtigt sind.
Der Umstand, dass es sich bei den in Frage ste-
henden personenbezogenen Daten (auch) um
personenbezogene Daten anderer Personen
handelt, fihrt fir sich gesehen nicht dazu, dass
eine Auskunft nicht erteilt werden dirfte. Viel-
mehr bedarf es einer Abwagung zwischen den
Rechten der betroffenen Personen. Bei der vor-
liegenden Konstellation fallt diese Abwagung
regelmaBig zu Gunsten des Opfers aus.

5.3 Auskunftsrecht und Lo-
schungsersuchen nach Web-
seiten-Besuchen

Bei Auskunftsersuchen zu Webseiten-Be-
suchen ist haufig ein Zusammenwirken
des Verantwortlichen mit dem Betroffe-
nen erforderlich, um eine vollstandige,
den Interessen des Betroffenen gerechte
Auskunft erteilen zu kénnen.

Neben den klassischen Eingaben zu Tracking
auf Webseiten und in Apps gab es auch im Jahr
2023 eine Vielzahl von Beschwerden in Bezug
auf Betroffenenrechte im Onlinebereich. Wah-
rend sich bei Diensten, bei denen eine Regist-
rierung erfolgt, zumeist im Wesentlichen diesel-
ben Themen wie in der ,Offline-Welt" ergeben,
stellen beispielsweise Auskunftsersuchen im
Webseitenkontext Verantwortliche und Be-
troffene vor einige spezifische Fragestellungen.

So haben wir Beschwerden erhalten, in denen
Betroffene eine unzutreffend erteilte Auskunft
rigten, da ihnen der Webseitenbetreiber mitge-
teilt hatte, er kdnne alleine mit der Angabe des
Klarnamens und einer E-Mail-Adresse keine
Auskiinfte Giber etwaige Webseitenbesuche und
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damit einhergehende Datenverarbeitungen
treffen. Oft wurde aber auch nur mitgeteilt, dass
keine Daten zu der betroffenen Person vorlie-
gen, obwohl diese angegeben hatte, die Web-
seite des Verantwortlichen besucht zu haben,
und laut Datenschutzerklarung dadurch Daten-
verarbeitungen stattgefunden haben.

Das Problem in diesen Fallen ist, dass hier per-
sonenbezogene Daten wie beispielsweise die
IP-Adresse oder Cookie-IDs verarbeitet werden,
die vom Webseitenbetreiber nicht direkt einem
Klarnamen zugeordnet werden koénnen. Diese
Daten werden auf den Servern des Betreibers
der Webseite oder der eingebundenen Dritt-
dienste verarbeitet.

Damit ein Auskunftsersuchen vollstandig bear-
beitet werden kann, ist es daher im Regelfall er-
forderlich, dass der Verantwortliche weitere
Identifikationsmerkmale abfragt, um eine Zu-
ordnung vornehmen zu kdnnen. Siehe hierzu
auch die Ausfihrungen in der, "Orientierungs-
hilfe fiir Anbieter:innen von Telemedien 2021",
Rn. 139:

.In diesen Fdllen kénnen vom Verantwortli-
chen andere eindeutige Identifikationsmerk-
male des Nutzers nachgefragt werden, um
Uber diese die Zuordnung eines Datenbe-
stands zu der anfragenden Person zu ermdg-
lichen. Die Abfrage der Daten zur Identifizie-
rung kann der Verantwortliche auf Art. 11
Abs. 2 S. 2 DS-GVO stiitzen. [...]"

Die Betroffenen sollten allerdings darauf hinge-
wiesen werden, dass durch die Bereitstellung
der zur Bearbeitung ihres Auskunftsersuchens
erforderlichen Informationen, wie beispiels-
weise der IP-Adresse zum Zeitpunkt des Web-
seitenbesuchs oder auch einer Cookie-ID, je-
weils ein neues (personenbezogenes) Datum
geschaffen wird, namlich die Verbindung dieser
Daten mit dem Klarnamen.

Kann der Verantwortliche nachweisen, dass er
nicht in der Lage ist, die betroffene Person zu

Tatigkeitsbericht 2023 - Bayerisches Landesamt fiir Datenschutzaufsicht 27


https://www.datenschutzkonferenz-onli-ne.de/media/oh/20221205_oh_Telemedien_2021_Version_1_1_Vorlage_104_DSK_final.pdf
https://www.datenschutzkonferenz-onli-ne.de/media/oh/20221205_oh_Telemedien_2021_Version_1_1_Vorlage_104_DSK_final.pdf

Betroffenenrechte

identifizieren, so muss er gemal Art. 11 Abs. 2
DS-GVO die betroffene Person hierliber unter-
richten, sofern moglich.

Unabhangig davon ist es zumindest empfeh-
lenswert, wenn der Webseitenbetreiber bei Aus-
kunftsersuchen schon in einer ersten Rickmel-
dung allgemein dariiber informiert, welche Da-
tenverarbeitungen bei Besuch der Webseite
stattfinden, auch wenn mit dem Auskunftsersu-
chen selbst noch keine individuelle Zuordnung
zu einem konkreten Besuch vorgenommen wer-
den kann.

In den von uns bearbeiteten Fallen konnten
nach den von uns erteilten Hinweisen die Aus-
kunftersuchen erfullt werden, sodass keine wei-
teren MaBnahmen erforderlich waren.
Verantwortliche mussen jedoch wie erldutert bei
derartigen Auskunftersuchen direkt mit den Be-
troffenen kommunizieren und darstellen, dass
ihnen eine Auskunftserteilung im Hinblick auf
Datenverarbeitungen einer Webseite im Regel-
fall nicht mdglich ist, wenn die betroffene Per-
son zu ihrer Identifizierung lediglich ihren Klar-
namen angibt.

Darliber hinaus kann es in diesem Zusammen-
hang auch zu Problemen bei L&schungsersu-
chen kommen. Dies besonders deshalb, weil die
Webseitenbetreiber nur bedingt in der Lage
sind, beispielsweise Cookies und damit die da-
zugehdrige ID auf den Endeinrichtungen der
Nutzenden zu l6schen. Ein Loschersuchen wird
daher ausreichend erfullt, wenn der Verantwort-
liche die personenbezogenen Daten bei sich
I6scht und ggfs. die Loschung entsprechend Art.
17 Abs. 2 DS-GVO veranlasst. Der Verantwortli-
che ist nicht verpflichtet sicherzustellen, dass
betroffene Personen die entsprechenden Coo-
kies von ihren Endgeraten selbst 16schen.

5.4 Exzessivitat von Auskunftser-
suchen

Der exzessive Charakter eines Auskunfts-
antrags kann sich daraus ergeben, dass die

betroffene Person die Riicknahme des An-
trags gegen Zahlung einer Geldsumme in
Aussicht stellt.

Im Berichtszeitraum wurden von uns zwei Be-
schwerden wegen vermeintlicher Verletzung
des Auskunftsrechts als exzessiv abgewiesen.

In beiden Fallen ergab sich aus den uns vorge-
legten Unterlagen, dass die betroffene Person
dem Verantwortlichen in Aussicht gestellt hatte,
ihren Auskunftsantrag gegen die Zahlung einer
Geldsumme (im vier- bzw. flinfstelligen Bereich)
zurlickzuziehen. Die Verantwortlichen waren auf
dieses Angebot jeweils nicht eingegangen, wo-
raufhin sich die betroffenen Personen bei uns
beschwerten.

Der Verantwortliche kann sich bei exzessiven
Antragen weigern, tatig zu werden (Art. 12 Abs.
5 S. 2 Buchstabe b DS-GVO). Die Exzessivitat ei-
nes Auskunftsersuchens kann sich nicht nur aus
der haufigen Wiederholung eines Auskunftser-
suchens ohne ersichtlichen Grund ergeben,
sondern auch durch andere Umstande begriin-
det werden. In den Leitlinien 01/2022 des Euro-
paischen Datenschutzausschusses zum Aus-

kunftsrecht wird u. a. explizit der Fall benannt, in
dem die betroffene Person die Riicknahme ihres
Auskunftsersuchens im Gegenzug fir einen
vom Verantwortlichen gewahrten Vorteil in Aus-
sicht stellt (dort Rn. 188).

In derartigen Fallen kann sich die Aufsichtsbe-
horde ferner weigern, die von der betroffenen
Person erhobene Beschwerde zu bearbeiten
(Art. 57 Abs. 4 S. 1 DS-GVO).
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6 Finanzwirtschaft

6.1 Offenlegung von Inkassoda-
ten in Online-Rezensionen

Die Veroffentlichung von Schuldnerdaten
aus dem Inkassoverfahren in einer Ant-
wort auf deren Online-Rezensionen ist un-
zulassig.

Im Rahmen der Bearbeitung einer anderen Fra-
gestellung sind wir darauf aufmerksam gewor-
den, dass ein Inkassobiiro sich offenbar veran-
lasst sah, den bei einer Online-Suchmaschine
zum Unternehmen abgegebenen Rezensionen
durch Nutzung der Antwortfunktion zu begeg-
nen.

In einem GroBteil der Falle waren diese Antwor-
ten hinreichend neutral gehalten, das heif3t Of-
fenlegungen personenbeziehbarer Informatio-
nen aus dem Inkasso-Geschéaft wurden vermie-
den. Allerdings ergaben unsere Untersuchun-
gen auch Einzelfdlle, bei denen in den Antwor-
ten des Inkassoburos auch personenbezogene
Daten der Betroffenen aus dem Inkassoverfah-
ren offengelegt wurden, beispielsweise Infor-
mationen zu Inhalten aus Telefongespréchen,
zur Forderungsentstehung oder zum aktuellen
Forderungs-/Verfahrensstand.

Fur die Veroffentlichung dieser Daten bestand
keine Rechtsgrundlage, insbesondere Gberwie-
gen die schutzwirdigen Interessen der Betroffe-
nen die Interessen des Unternehmens an einer
Richtigstellung oder auch Gegendarstellung.
Wir haben daher von Amts wegen aufsichtliche
Schritte eingeleitet und das Inkassoburo zur Lo-
schung der problematischen Inhalte veranlasst
sowie aufsichtlich verwarnt.

6.2 Umstellung elektronischer
Postfacher bei Kreditinstituten
von Einzelvertragsbezug zu
Personenbezug (,Briefkasten-
I6sung”)

Eine Umstellung von nach Vertragen ge-
trennten elektronischen Postfachern auf
ein Einzelpostfach mit Personenbezug ist
datenschutzrechtlich nicht zu beanstan-
den.

Mehreren Beschwerdeflihrenden ist in 2023 auf-
gefallen, dass sie bei mehreren Banken in den
elektronischen Postfachern jeweils nicht mehr
lediglich bereitgestellte Unterlagen zu ihren Pri-
vatkonten vorfanden, sondern beispielsweise
auch Unterlagen zu Geschaftskonten, bei wel-
chen sie nicht selbst den Vertrag abgeschlossen,
sondern lediglich eine Bevollmachtigung hat-
ten. Dasselbe wurde auch bei einem Login mit
den Zugangsdaten zum Geschaftskonto festge-
stellt; dort waren neben den Geschéaftsunterla-
gen auch Unterlagen zum Privatkonto vorzufin-
den.

Hieraus resultierte mehrfach die Befiirchtung,
dass andere Bevollméachtigte der Geschaftskon-
ten nun auch Unterlagen der Privatkonten der
Betroffenen einsehen kdonnten, oder eine Per-
son, der man selbst eine Vollmacht fiir eigene
Privatkonten eingerdumt hat, nun ebenfalls Zu-
griff auf die Unterlagen der Geschaftskonten
hatte. Teilweise lag der Beschwerdegrund auch
in einem Bedurfnis begriindet, dass ,privat” und
.geschaftlich” grundséatzlich getrennt werden.

Unsere Ermittlungen ergaben, dass es sich um
eine Umstrukturierung der elektronischen Post-
facher in der Weise handelte, dass nicht mehr
fur die jeweiligen Vertrage bei der Bank einzelne
Postfacher vorgehalten wurden, sondern pro
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Einzelperson lediglich noch ein einziges elektro-
nisches Postfach eingerichtet wurde, in welches
(vergleichbar einem Briefkasten am Wohnge-
baude) Korrespondenz verschiedener Vertrage
zusammengefasst wird, egal mit welchem ihr
zur Verfligung stehenden Zugang die Person
sich bei der Bank anmeldet.

Wir konnten bei unseren Ermittlungen nicht
feststellen, dass mit dieser Umstellung daten-
schutzrechtliche Anforderungen verletzt wer-
den, da die Betroffenen in ihren jeweiligen Post-
fachern lediglich Zugang zu solchen Daten er-
halten, zu deren Einsicht sie selbst entweder als
Vertragspartei oder Bevollmachtigte berechtigt
sind.

Andere Personen mit teilweise Uberschneiden-
den Berechtigungen sehen demnach nicht das-
selbe Postfach, sondern ebenfalls nur eine sol-
che Darstellung von Unterlagen, die ihrer indivi-
duellen Berechtigung entspricht.

Durchbrochen werden konnte die Berechti-
gungslogik nur dadurch, dass Betroffene die
ihnen personlich ausgestellten Zugangsdaten
(auch geschaftliche Zugange sind bei Banken
regelmdBig Einzelpersonen zugeordnet) an
Dritte geben wirden, was jedoch durch die be-
trachteten Geschaftsbedingungen ausdriicklich
ausgeschlossen war und nicht in der Verantwor-
tung der Bank lage.

Ein VerstoB der Bank kdnnte sich zwar theore-
tisch weiterhin dadurch verwirklichen, dass
diese eine Berechtigung falsch hinterlegen und
dadurch einer unberechtigten Person Zu-
gang/Einsicht gewdhren wiirde. Aber alleine das
Risiko, dass bei der Verarbeitung bei inkorrekter
Ausfihrung VerstoBe verwirklicht werden kénn-
ten, genligt nicht, um den Prozess dem Grunde
nach zu untersagen, zumal dieses Risiko auf jeg-
liche Datenverarbeitung (auch die vorliegend
bisherige Losung) zutrifft.

Finanzwirtschaft

Da wir aus dem Datenschutzrecht auch keinen
Anspruch darauf erkennen konnten, die Zusen-
dungen zu Privatkonten von solchen zu Ge-
schaftskonten zu trennen, haben wir die Be-
schwerden zurlickgewiesen.

6.3 Meldung der Beendigung von
Vertragsverhaltnissen durch
Kreditinstitute an Wirtschafts-
auskunfteien (Fortschreibung
zu TB 2021, Kap. 7.2)

Besonderheiten beim Ausgleich einer
Restvertragssumme per Lastschrift sind
nicht auf eine Uberweisung iibertragbar.

Wie bereits in unserem Tatigkeitsbericht 2021
unter Kapitel 7.2 ausgefiihrt, haben Kreditinsti-
tute einer Wirtschaftsauskunftei, bei der sie zu-
lassigerweise einen ordnungsgemaB laufenden
Vertrag mit kreditorischem Risiko eingemeldet
haben (vgl. DSK-Beschluss vom 11.06.2018),
auch zuverlassig die Beendigung eines solchen
Vertrags wieder mitzuteilen, um der Auskunftei

die dortige Loschung des Vertragsverhaltnisses
zu ermdoglichen.

Diese Beendigungsmeldung hat im Regelfall
ohne schuldhaften Zeitverzug zu erfolgen.

Eine lediglich zeitlich aufschiebende Ausnahme
hiervon gestehen wir den Kreditinstituten in sol-
chen Féllen zu, in denen der Vertrag aktuell
noch offene Zahlungsverpflichtungen hat. Wer-
den verbleibende Zahlungsverpflichtungen per
SEPA-Lastschrift beglichen, tolerieren wir zu-
dem einen zeitlichen Versatz der Beendigungs-
meldung in Hohe von acht Wochen ab der Last-
schrift. Innerhalb dieser Frist kann einer autori-
sierten Lastschrift widersprochen werden; die
Zahlung wirde damit vorerst rliickgangig ge-
macht werden.

Im Berichtszeitraum sind wir bei einem Kreditin-
stitut auf zwei weitere Fragestellungen aufmerk-
sam geworden:
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Finanzwirtschaft

Zum einen erfolgte bei diesem Kreditinstitut die
Beendigungsmeldung auch dann erst mit zeitli-
chem Versatz, wenn der Ausgleich des Vertrags-
kontos per Uberweisung erfolgte. Da bei einer
Uberweisung anders als bei Lastschriften keine
Befugnis eingeraumt ist, die Zahlung einseitig
riickgangig zu machen, ist hier kein zeitlicher
Versatz der Beendigungsmeldung zulassig.

Zum anderen wandte die Bank bezlglich der
Dauer des zeitlichen Versatzes generell einen
Zeitraum von zwei Monaten statt von acht Wo-
chen an, was in der Berechnung regelmaBig eine
langere Frist bedeutet, als bzgl. des Lastschriftri-
sikos erforderlich ware. Der Zeitraum, der die
acht Wochen Ubersteigt, ist demnach unzulas-

sig.
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7 Werbung

7.1 Kundenbindungsprogramme
— welche Rechtsgrundlage
gilt?

Im Rahmen eines Kundenbindungspro-
grammes kann es zu vielen unterschiedli-
chen Verarbeitungsvorgangen kommen.
Die taugliche Rechtsgrundlage fiir den je-
weiligen Verarbeitungsvorgang hangt da-
bei von dem mit der Verarbeitung verfolg-
ten Zweck und den konkreten Umstanden
ab.

Im Berichtszeitraum haben wir uns wiederholt
mit Fragestellungen hinsichtlich der Rechtma-
Bigkeit von Datenverarbeitungen im Rahmen
von Kundenbindungsprogrammen beschéftigt.
Zumeist handelte es sich um Beratungsanfragen
von Datenschutzbeauftragten, daneben betei-
ligten wir uns gemeinsam mit den anderen
deutschen Aufsichtsbehdrden auch an einem
Kooperationsverfahren zwischen den mitglieds-
staatlichen Aufsichtsbehdrden.

Wie man sich leicht vorstellen kann, kdnnen im
Rahmen eines Kundenbindungsprogrammes
eine Vielzahl unterschiedlicher Verarbeitungen
stattfinden (insbesondere Verarbeitungen zur
Durchfiihrung des Kundenbindungspro-
gramms, Verarbeitung zu Werbezwecken, Aus-
wertung von Datensdtzen, Einbindung von
Dienstleistern). Die RechtmaBigkeit dieser Ver-
arbeitungen hangt dabei von den konkreten
Umsténden der jeweiligen Verarbeitung ab, ins-
besondere dem mit ihr verfolgten Zweck.

Datenverarbeitungen, welche die Erfillung der
sich aus dem Kundenbindungsprogramm erge-
benden Verpflichtungen — insbesondere das
Sammeln, Einlésen und Verwalten der Punkte —
ermdglichen sollen, kdnnen nach Art. 6 Abs. 1
Uabs. 1 Buchstabe b DS-GVO gerechtfertigt
sein. Hierzu ist es erforderlich, dass mit der Teil-

nahme am Kundenbindungsprogramm ein Ver-
trag begriindet wird, dass dieser Vertrag gultig
ist und dass die Verarbeitung fir die Erflllung
des Vertrages objektiv erforderlich ist. Letzteres
Kriterium wurde erst kirzlich vom EuGH in sei-
ner Entscheidung vom 04. Juli 2023 (C-252/21 -
Meta Platforms u. a., Rn. 98) dahingehend kon-
kretisiert, dass der Verantwortliche nachweisen
kdnnen muss, inwiefern der Hauptgegenstand
des Vertrages ohne die betreffende Verarbei-
tung nicht erfullt werden kdnnte. Zur Bestim-
mung des ,Hauptgegenstandes des Vertrages”
kdnnen auch die in Rn. 32, 33 der ,Leitlinien
2/2019 fur die Verarbeitung personenbezoge-
ner Daten gemaR Artikel 6 Absatz 1 Buchst. b
DS-GVO im Zusammenhang mit der Erbringung
von Online-Diensten fiir betroffene Personen”

beschriebenen Kriterien herangezogen werden.
Dabei ist zu berlicksichtigen, dass der Hauptge-
genstand des Vertrages nicht einseitig von dem
Verantwortlichen festgesetzt oder erweitert
werden kann.

Hauptgegenstand des Vertrages Uber die Teil-
nahme am Kundenbindungsprogramm ist in der
Regel das Sammeln, Einldsen und Verwalten
von Punkten. Daher sind grundsatzlich nur Ver-
arbeitungen, die zur Erfullung dieser Tatigkeiten
objektiv unerlasslich sind, nach Art. 6 Abs. 1
Uabs. 1 Buchstabe b DS-GVO gerechtfertigt.

Alle weiteren Datenverarbeitungen bediirfen ei-
nes anderen Rechtfertigungsgrundes gem.
Art. 6 Abs. 1 Uabs. 1 DS-GVO. In Betracht kom-
men dabei insbesondere Art. 6 Abs. 1 Uabs. 1
Buchstaben a und f DS-GVO.

So kdnnen Verarbeitungen, die der Verhinde-
rung eines Missbrauchs bzw. Betruges dienen,
gem. Art. 6 Abs. 1 Uabs. 1 Buchstabe f DS-GVO
gerechtfertigt sein, wenn sie objektiv zu diesem
Zweck erforderlich und nicht derart intensiv
sind, dass die Interessen oder Grundrechte und
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Grundfreiheiten der betroffenen Person Uber-
wiegen.

Kunden sollen jedoch nicht nur dadurch, dass
sie bei ihren reguldren Einkdufen Punkte o. &.
sammeln kdénnen, sondern auch mit speziellen,
moglichst passgenauen Werbeaktionen dar-
Uber hinaus motiviert werden, Einkaufe zu tati-
gen bzw. Dienstleistungen in Anspruch zu neh-
men. Hierzu ist es erforderlich, Kunden in Wer-
bezielgruppen einzuteilen, um mit passenden
Angeboten und ggf. mit besonderen Angebo-
ten (z. B. glinstigeres Angebot, Bonusprodukte,
Vielfachpunkte) bewerben zu kénnen. Soweit
die personenbezogenen Daten zu Werbezwe-
cken verarbeitet werden, kommt es hinsichtlich
der einschldgigen Rechtsgrundlage insbeson-
dere auch auf den Kommunikationsweg und auf
die Begleitumstande an, z. B. wie umfassend die
Datensatze analysiert werden, ob sich aufgrund
einer Selektion vielleicht sogar ein zuséatzlicher
Erkenntnisgewinn  (Wahrscheinlichkeitswerte)
ergibt.

Danach ist die Datenverarbeitung zu Zwecken
der postalischen Direktwerbung regelmaBig von
Art. 6 Abs. 1 Uabs. 1 Buchstabe f DS-GVO ge-
deckt, soweit keine eingriffsintensiven MafBnah-
men, wie z.B. eine eingriffsintensive Auswer-
tung, erfolgt. Allerdings ist zu beriicksichtigen,
dass die Verarbeitung bei besonders umfassen-
der Personalisierung nach der Rechtsprechung
des EuGHs einer Einwilligung der betroffenen
Person bedarf (EuGH Urteil vom 04. Juli 2023, C-
252/21 - Meta Platforms u. a., Rn. 117 f).

Bei Werbung per Telefon oder E-Mail sind die
Wertungen des § 7 Abs. 2, 3 des Gesetzes gegen
den unlauteren Wettbewerb (UWG) zu bertck-
sichtigen, wonach grundsatzlich eine Einwilli-
gung einzuholen ist. Soweit wettbewerbsrecht-
lich eine Einwilligung gefordert wird, ist eine
solche auch datenschutzrechtlich zu fordern.
Die Voraussetzungen der Rechtsgrundlage des
Art. 6 Abs.1 Uabs. 1 Buchstabe f DS-GVO sind
dann gerade nicht erfillt, da die Interessenab-
wagung nicht zugunsten des Verantwortlichen

Werbung

ausfallen kann (vgl. auch Orientierungshilfe der
Aufsichtsbehdrden zur Verarbeitung von per-
sonenbezogenen Daten fiir Zwecke der Direkt-

werbung, Kapitel 1.4).

7.2 Wahlwerbung

Parteien konnen Adressdaten aus dem
Melderegister zu Zwecken der Wahlwer-
bung nutzen. Die Verarbeitung von Daten
aus anderen Quellen zu diesem Zweck ist
kritisch zu priifen.

Mehrere Personen, die im Zusammenhang mit
der Landtagswahl von politischen Parteien an-
geschrieben wurden, wandten sich an uns, um
zu erfahren, woher die Parteien ihre personen-
bezogenen Daten bezogen hatten und ob die
Verarbeitung ihrer personenbezogenen Daten
zu Zwecken der Wahlwerbung zuldssig war.

Im Zusammenhang mit der Verarbeitung perso-
nenbezogener Daten zu Zwecken der politi-
schen (Wahl-)Werbung informierten wir regel-
maBig Uber folgendes:

Parteien, Wahlergruppen und andere Trager
von Wahlvorschldgen dirfen nach dem Melde-
recht die Adressdaten bestimmter Wahlergrup-
pen in den sechs der Wahl oder Abstimmung
vorangehenden Monaten aus dem Melderegis-
ter flir Zwecke der Wahlwerbung erhalten, wo-
bei sich die Auskunft regelmaBig auf die Adress-
daten einzelner Altersgruppen (Jungwahler/Se-
nioren o &.), nicht jedoch auf alle Wahlberech-
tigte/Betroffene in der jeweiligen Melderegion
erstreckt (8§ 50 Bundesmeldegesetz - BMG). Die
Person oder Stelle, der die Daten Ubermittelt
werden, darf diese nur fiir die Werbung bei ei-
ner Wahl oder Abstimmung verwenden und hat
sie spatestens einen Monat nach der Wahl oder
Abstimmung zu |8schen oder zu vernichten
(8 50 Abs. 1 S. 3 BMG). Wer eine solche Daten-
Ubermittlung durch die Meldebehérde fir die
Zukunft unterbinden mochte, muss direkt ge-
genliber dem ortlichen Einwohnermeldeamt der
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Veroffentlichung / Weitergabe an Dritte wider-
sprechen (8§ 50 Abs. 4 BMG).

Zusatzlich verwiesen wir auf die ausfiihrliche
Veroffentlichung des Bayerischen Landesbeauf-
tragten fiir den Datenschutz zur Thematik "Aus-
kunft aus dem Melderegister an politische Par-
teien vor Wahlen / Wahlwerbung" unter
https://www.datenschutz-bayern.de/daten-
schutzreform2018/aki28.html

In einigen Verfahren stellte sich jedoch heraus,
dass die personenbezogenen Daten, die zu
Zwecken der politischen Wahlwerbung verar-
beitet wurden, nicht aus dem Melderegister,
sondern aus anderen Quellen wie z. B. Kunden-
dateien oder fiir bestimmte andere Zwecke an-
gelegte Verzeichnisse stammten. Die Daten, die
in einem anderen Zusammenhang unter Um-
standen auch von einem anderen Verantwortli-
chen erhoben wurden, wurden — ohne dass dies
fur die betroffenen Personen erwartbar war — fir
die Adressierung von Wahlwerbung verwendet.
In derartigen Fallen sehen wir weder die posta-
lische noch die elektronische Bewerbung als zu-
lassig an, es sei denn, es liegt eine Einwilligung
der betroffenen Person vor.

7.3 Verwendung von Teststellen-
Registrierungsdaten fur Wer-
bezwecke

Kontaktdaten, die im Zusammenhang mit
der Registrierung bei Corona-Teststellen
erhoben wurden, diirfen nicht verwendet
werden, um Werbung zu verschicken.

Im Berichtszeitraum erhielten wir mehrere Be-
schwerden dazu, dass personenbezogene Da-
ten, die im Zusammenhang mit der Registrie-
rung bei einem Corona-Testzentrum in den Jah-
ren 2021 und 2022 angegeben wurden, zur Ver-
sendung von Werbung genutzt wurden.

Die Falle unterschieden sich insofern, als die Da-
ten einerseits von den Teststellenbetreibern

selbst, die auBerhalb der Corona-Pandemie an-
derweitig unternehmerisch tatig waren (z. B.
Méobelgeschaft), zweckfremd verarbeitet und
andererseits von Personen, die fir ein Testzent-
rum gearbeitet hatten, weisungswidrig verar-
beitet wurden.

Werden personenbezogene Daten, die ur-
springlich durch den Verantwortlichen, hier
dem Teststellenbetreiber, rechtmaBig verarbei-
tet wurden, zweckentfremdet genutzt, bedarf es
entweder einer Einwilligung, einer mitglied-
staatlichen oder nationalen Rechtsvorschrift o-
der muss die Verarbeitung mit dem urspriingli-
chen Zweck vereinbar sein (Art. 6 Abs. 4 DS-
GVO).

Schwingt sich hingegen ein in einem Testzent-
rum tatiger Mitarbeiter aufgrund einer eigen-
machtigen und weisungswidrigen Datenverar-
beitung selbst zum Verantwortlichen gem.
Art. 4 Nr. 7 DS-GVO auf, so flihrt die Rechtswid-
rigkeit der Erhebung regelmafig auch zu einer
Rechtswidrigkeit der weiteren Verwendung.

Die Zusendung von E-Mail-Werbung bedarf
hier aber in jedem Fall bereits aufgrund der
wettbewerbsrechtlichen Voraussetzungen einer
Einwilligung gem. Art. 4 Nr. 11, 7 DS-GVO: Die
Wertungen des Gesetzes gegen den unlauteren
Wettbewerb (UWG) sind bei der datenschutz-
rechtlichen Bewertung mit zu bericksichtigen.
Da § 7 Abs. 2 Nr. 2 UWG regelt, dass bei Wer-
bung mit elektronischer Post eine vorherige
ausdriickliche Einwilligung des Adressaten vor-
liegen muss, hat dies zur Folge, dass die Voraus-
setzungen der neben einer Einwilligung einzig
in Frage kommenden Rechtsgrundlage — Art. 6
Abs. 1 Uabs. 1 Buchstabe f DS-GVO - nicht er-
fullt sind. Vor allem aufgrund des wettbewerbs-
rechtlichen Einwilligungsbedirfnisses ist nam-
lich von einem Uiberwiegenden Interesse der be-
troffenen Personen auszugehen (vgl. hierzu die
Orientierungshilfe der Aufsichtsbehérden zur
Verarbeitung von personenbezogenen Daten
fur Zwecke der Direktwerbung unter Geltung
der Datenschutz-Grundverordnung (DS-GVO),
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Kapitel 1.4, abrufbar unter https://www.daten-

schutzkonferenz-online.de/media/oh/OH-Wer-
bung Februar%202022 final.pdf

Aber auch bei der Verarbeitung personenbezo-
gener Daten zu Zwecken der postalischen Di-
rektwerbung liegen bei derartigen Konstellatio-
nen die Voraussetzungen des Art. 6 Abs. 4
i.V.m. Abs. 1 Uabs. 1 Buchstabe f DS-GVO nicht
vor und es bedarf einer Einwilligung. Weder ist
die Verarbeitung zu Werbezwecken mit dem ur-
springlichen Zweck (Erhebung von Daten zu
Abrechnungs- und Nachweiszwecken) verein-
bar, noch erwartet ein Kunde eines Testzent-
rums, dass seine personenbezogenen Daten
von dem Teststellenbetreiber oder von weiteren
weisungswidrig handelnden Personen fir die
Zusendung von Werbung genutzt werden.
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8 Industrie und Handel, Wohnungswirtschaft

8.1 Kaffeebestellung mit Na-
mensaufruf

Selbst in banalen Alltagssituationen wie
der Bestellung eines Kaffees, den Kunden
an der Theke selbst entgegennehmen,
kénnen sich datenschutzrechtliche Fragen
stellen. Ein ausschlieBlich miindlicher und
nicht an ein Dateisystem gebundener Ge-
brauch des Namens fiihrt jedoch nicht zur
Anwendung des Datenschutzrechts.

Im Rahmen einer Beschwerde wurde moniert,
dass in einem Café die Kundinnen und Kunden,
die ihr HeiBgetrank an der Theke bestellen, um
Nennung ihres Vornamens gebeten werden.
Grund hierfur war bzw. ist, die zubereiteten Ge-
tranke den an der Theke wartenden Kunden zu-
ordnen zu kénnen.

Das Datenschutzrecht findet auf den beschrie-
benen Vorgang jedoch keine Anwendung, so
dass darin auch kein DatenschutzverstoB liegt.
Es fehlt sowohl an einer zumindest teilweise au-
tomatisierten Verarbeitung personenbezogener
Daten als auch an einer Verarbeitung in einem
Dateisystem, was nach Art. 2 Abs. 1 DS-GVO
aber Voraussetzung fir die Anwendbarkeit der
Datenschutz-Grundverordnung ware. Die von
den Kunden genannten Namen wurden nicht
mit einer Datenverarbeitungsanlage verarbeitet,
auch nicht in das Kassensystem eingegeben,
sondern von den Mitarbeitern lediglich miind-
lich untereinander weitergegeben und beim
Aufruf des Namens genannt. Selbst wenn die
Vornamen eventuell auf Zetteln unter Angabe
des jeweiligen Getrdnks notiert wiirden, ware es
eher fernliegend, hier von einem ,Dateisystem”
auszugehen. Denn nach der gesetzlichen Defi-
nition in Art. 4 Nr. 6 DS-GVO ist ein Dateisystem
eine strukturierte Sammlung personenbezoge-
ner Daten, die nach bestimmten Kriterien zu-
ganglich sind. Soweit Namenszettel lediglich

ungeordnet auf dem Tresen liegen und nach
Namensaufruf entsorgt werden, fehlt es an dem
Merkmal der Strukturiertheit einer Datensamm-
lung. Zudem ware die Sammlung allenfalls nach
einem einzigen Kriterium — dem bestellten Ge-
trank — auswertbar, wahrend die gesetzliche Be-
griffsdefinition die Auswertbarkeit nach min-
destens zwei Kriterien voraussetzt, so dass die
Zettel auch aus diesem Grund kein Dateisystem
im datenschutzrechtlichen Sinne bilden.

Ungeachtet dessen kann Kundinnen und Kun-
den, die auch jenseits der Anwendbarkeit des
Datenschutzrechts auf ihre Anonymitat bedacht
sind, empfohlen werden, auch in der beschrie-
benen Situation statt ihres realen Vornamens
ein frei gewahltes Pseudonym anzugeben. Denn
auch damit lassen sich die bestellten Getranke
dem richtigen Kunden und der richtigen Kundin
zuordnen, so dass eine Angabe des Vornamens
nicht erforderlich ist.

8.2 Online-Formular fir die
(un-)verbindliche Anfrage bei
einem Campingplatz

Bei der Datenverarbeitung im Zusammen-
hang mit unverbindlichen Verfiigbarkeits-
anfragen und verbindlichen Reservie-
rungsanfragen liber die Homepage ist
konkret zu priifen, auf welcher Befugnis-
norm personenbezogene Daten der anfra-
genden Person sowie der Mitreisenden
verarbeitet werden diirfen.

Im Berichtszeitraum beschaftigten wir uns ins-
besondere im Zusammenhang mit Camping-
platzen mit der Frage, welche personenbezoge-
nen Daten und auf welcher Grundlage ein Ver-
antwortlicher bei einer unverbindlichen Platzan-
frage sowie bei einer spateren Reservierung ei-
nes Platzes verarbeiten darf.
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Bei der Uberpriifung eines Verantwortlichen,
der bundesweit Campingplatze betreibt und der
sowohl fiir die unverbindliche Verfligbarkeits-
anfrage als auch fir die verbindliche Reservie-
rung bei allen seinen Campingplatzen ein und
dasselbe Formular nutzte, mussten wir feststel-
len, dass personenbezogene Daten im UbermaR
von der anfragenden bzw. reservierenden Per-
son sowie Mitreisenden erhoben wurden, ein
Bewusstsein fiir die einschlagige Befugnisnor-
men nicht vorhanden war und in der Folge nicht
nur die Anforderungen des Gesetzes nicht er-
fullt und die betroffenen Personen nicht hinrei-
chend Uber die Datenverarbeitungen informiert
wurden.

Insbesondere wurden zahlreiche personenbe-
zogene Daten abgefragt, deren Verarbeitung
entgegen der Auffassung der Verantwortlichen
nicht mit Art. 6 Abs. 1 Uabs. 1 Buchstabe b DS-
GVO gerechtfertigt war. Die Datenverarbeitung
auf dieser Grundlage ist nur dann rechtmaBig,
wenn die Verarbeitung zur Durchfihrung eines
Vertrages mit der betroffenen Person oder zur
Durchfiihrung vorvertraglicher MaBBnahmen, die
auf Anfrage der betroffenen Person erfolgen,
erforderlich ist. Die betroffene Person muss
hierzu nachweisen kénnen, dass eine Ver-
tragsanbahnung nicht moglich ist bzw. der
Hauptgegenstand des Vertrages ohne die be-
treffende Verarbeitung nicht erfillt werden
konnte (vgl. EuGH in seiner Entscheidung vom
04. Juli 2023, Rs. C-252/21 - Meta Platforms
u.a., Rn. 98). Zur Bestimmung des ,Hauptge-
genstandes des Vertrages” konnen auch die in
Rn. 32, 33 der ,Leitlinien 2/2019 fir die Verar-
beitung personenbezogener Daten gemal Arti-
kel 6 Absatz 1 Buchstabe b DS-GVO im Zusam-
menhang mit der Erbringung von Online-Diens-

ten fir betroffene Personen” beschriebenen Kri-

terien herangezogen werden.

Uns konnte beispielsweise in dem Verfahren die
Erforderlichkeit der Verarbeitung sowohl der
postalischen Adresse als auch der E-Mail-Ad-
resse und der Telefonnummer im Zusammen-
hang mit der bloBen Verflugbarkeitsanfrage

nicht nachgewiesen werden (vgl. Art. 5 Abs. 2
DS-GVO), so dass die Erhebung allenfalls auf
Grundlage einer Einwilligung gem. Art. 6 Abs. 1
Uabs. 1 Buchstabe a DS-GVO der betroffenen
Person zuldssig gewesen ware. Aber auch im
Zusammenhang mit einer verbindlichen Reser-
vierung eines Platzes sahen wir es als nicht far
die Durchfiihrung des Vertrages erforderlich an,
zahlreiche Kontaktdaten zu verarbeiten. Zwar
mag es Situationen geben, in denen eine
schnelle Kontaktaufnahme zielfihrend ist (z. B.
bei Unwetterwarnungen), allerdings sahen wir
eine Verarbeitung von Kontaktdaten, die Uber
diejenigen, die zur Vertragserfillung erforder-
lich waren, hinausgingen, in dem von uns bear-
beiteten Verfahren allenfalls auf Grundlage des
Art. 6 Abs. 1 Uabs. 1 Buchstabe f DS-GVO als zu-
lassig an.

Auch hinsichtlich der Verarbeitung des vollstan-
digen Geburtsdatums aller mitreisenden Perso-
nen konnten wir in dem Verfahren keine Erfor-
derlichkeit erkennen. Diese Verarbeitung wurde
zunichst damit begriindet, dass sich die Uber-
nachtungspreise flr die Stellplatze aus der An-
zahl und dem Alter der Reisenden zusammen-
setzen wiirden. Bei Uberpriifung der Preisstaffe-
lung stellten wir jedoch fest, dass diese unter-
schiedliche Preise fiir verschiedene Altersstufen
vorsah (0-3 Jahre, 4-15 Jahre, Erwachsene). Eine
Abfrage des vollstdndigen
konnte somit hiermit nicht begriindet werden,

Geburtsdatums

sondern es war hierzu vielmehr ausreichend, das
Alter der Mitreisenden zum Zeitpunkt des Auf-
enthaltes zu erfragen. Auch Ausfiihrungen dazu,
dass das Geburtsdatum fiir die Berechnung ei-
ner Kurtaxe erforderlich sei, die teilweise bei den
von dem Verantwortlichen betriebenen Platzen
altersabhangig einzuziehen sei, wobei mittels
des Online-Systems die Daten automatisch in
das auszudruckende und dann vor Ort zu unter-
schreibende Formular Ubernommen wurden,
konnten eine pauschale Zulassigkeit der Verar-
beitung der Geburtsdaten aller Mitreisenden
nicht begriinden. Vielmehr kénnte das Geburts-
datum, soweit es im Zusammenhang mit der
konkret anfallenden Kurtaxe in einer Kommune
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Uberhaupt vollstandig erforderlich wére, bei der
Reservierung dieses konkreten Platzes erhoben
werden. Dies bedingt freilich, dass dann, wenn
die Homepage eines bestimmten Campingplat-
zes aufgerufen wird, sich jedenfalls das Formu-
lar von den Formularen fir Anfragen und Reser-
vierungen zu den sonstigen Campingplatzen
des Verantwortlichen unterscheiden muss und
auch die Datenschutzinformationen entspre-
chend zu gestalten sind.

Soweit zur Begriindung der Verarbeitung von
personenbezogenen Daten von Mitreisenden
Uber die auf der Homepage befindlichen For-
mulare das Bundesmeldegesetz angefiihrt
wurde, mussten wir zudem darauf hinweisen,
dass gem. § 29 Abs. 2 BMG insbesondere mit-
reisende Angehdrige auf dem Meldeschein nur
der Zahl nach anzugeben sind.

8.3 Selbstauskiinfte bei Vermie-
tung

Auch 2023 wurden bei der Mietersuche
Daten Uber das erforderliche MaB hinaus
verarbeitet.

Trotz unserer fokussierten Prifung "Selbstaus-
kunftsboégen fiir Mietinteressenten” und der da-

mit einhergehenden Offentlichkeitsarbeit, Giber
die wir in unserem letztjahrigen Tatigkeitsbe-
richt (12. Tatigkeitsbericht, Kapitel 15.3) berich-
tet haben, erreichten uns weiterhin Kontrollan-
regungen und Beschwerden dazu, dass Vermie-
ter und Vermieterinnen, Makler und Maklerin-
nen sowie Hausverwaltungen bereits bevor ein
erster Besichtigungstermin stattfand und die
sich interessierende Person ein konkretes, auf
die tatsachliche Anmietung abzielendes Inte-
resse an der bestimmten Wohnung gezeigt hat,
umfangreiche Fragen an diese gerichtet hatten.
Diese enthielten nach unserer Uberprifung
haufig zahlreiche, zum Zeitpunkt des Erstkon-
taktes und teilweise auch fir die spateren Aus-
wahlphasen unzulassige Fragen, die dann zu ei-
ner Datenverarbeitung im UbermaB fiihren. Die

Industrie und Handel, Wohnungswirtschaft

Konsequenz einer solchen Feststellung ist einer-
seits, dass wir die Verantwortlichen auffordern,
ihre Fragebdgen und die damit einhergehenden
Datenverarbeitungen in Einklang mit den Vor-
gaben der DS-GVO zu bringen. Bei einem fest-
gestellten VerstoB drohen dariiber hinaus MaB-
nahmen gem. Art. 58 Abs. 2 Buchstabe b und i
DS-GVO (Verwarnung bzw. BuBgeld).

Teilweise stellten wir aber auch fest, dass gerade
Verantwortliche, die nur wenige Wohneinheiten
vermieten, sich hinsichtlich der Fragestellungen
an z. B. online auffindbaren Fragebdgen orien-
tieren bzw. diese bei der Erstellung des eigenen
Fragebogens heranziehen. Um ein abgestimm-
tes Muster fir eine Selbstauskunft zur Verfa-
gung stellen zu kdnnen, erarbeitete eine Unter-
arbeitsgruppe des Arbeitskreises Wirtschaft der
Datenschutzkonferenz, an der wir uns beteiligt
haben, einen entsprechenden Vorschlag, der als
Anlage an die ebenfalls durch die Unterarbeits-
gruppe aktualisierte Orientierungshilfe zur Ein-
holung von Selbstauskilinften bei Mietinteres-
sentiinnen beigefligt wurde. Die aktualisierte
Orientierungshilfe vom 24.01.2024 mitsamt An-
lage ist auf der Homepage der Datenschutzkon-
ferenz veroffentlicht.
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9.1 Mitnahme von Bewerberdaten
eines Personalvermittlungsun-
ternehmens

Wenn ein Mitarbeiter personenbezogene
Daten fiir eigene Zwecke weiterverarbei-
tet, wird er selbst zum Verantwortlichen.

Im Zuge eines Beschwerdeverfahrens stellte sich
heraus, dass ein Mitarbeiter des Personalver-
mittlungsunternehmens A die Kontaktdaten ei-
nes Bewerbers an das Personalvermittlungsun-
ternehmen B Ubermittelt hatte, zu dem der Mit-
arbeiter kurze Zeit spater wechselte.

Das  Personalvermittlungsunternehmen B
sprach den Bewerber an, der sich mit einer Be-
schwerde an uns wandte, weil er zu dem Unter-
nehmen B vorher noch keinen Kontakt hatte
und die personenbezogenen Daten insbeson-
dere nicht im Internet 6ffentlich auffindbar wa-
ren. Welche personenbezogenen Daten das Un-
ternehmen B von ihm verarbeitete, hatte er zu-
vor durch eine Auskunft gem. Art. 15 DS-GVO
erfahren. Hierbei wurde ihm jedoch keine Infor-
mation zur Herkunft der Daten mitgeteilt. Aller-
dings war ihm der konkrete Mitarbeiter des Un-
ternehmens B bekannt, da er mit diesem, als
dieser noch Mitarbeiter des Unternehmens A
gewesen ist, Kontakt gehabt hatte.

Uns gegentiber stellten sowohl der Mitarbeiter
als auch das Unternehmen B dar, dass die Kon-
taktdaten des Beschwerdefihrers in einem be-
ruflichen Kontaktnetzwerk frei zugéanglich ge-
wesen und diese von dort erhoben worden
seien. Die Verdffentlichung der in Frage kom-
menden personenbezogenen Daten in dem
Netzwerk wurde jedoch von dem Beschwerde-
flhrer bestritten und konnte weder seitens des
Mitarbeiters noch des Unternehmens B nachge-

Beschaftigtendatenschutz

wiesen werden. Vielmehr habe der Beschwerde-
fuhrer diese an die damalige personalisierte E-
Mail-Adresse des Unternehmens A geschickt.

Das Unternehmen A als bisheriger Arbeitgeber
des betreffenden Mitarbeiters wies darauf hin,
dass es interne Vorgaben gebe, die die Weiter-
gabe von Bewerberdaten an Dritte ausdriicklich
untersage und dass dies dem Mitarbeiter auch
bekannt und bewusst gewesen sei. Da das Un-
ternehmen nach unserer Priifung alles Mdgliche
getan hat, konnte diesem wegen der zweckwid-
rigen Verwendung der Daten durch den Mitar-
beiter kein Vorwurf gemacht werden. Vielmehr
handelte es sich um einen Fall des Mitarbeiter-
exzesses, bei dem der Mitarbeiter sich bewusst
Uber die internen Vorgaben hinwegsetzte und
so selbst zum Verantwortlichen gem. Art. 4 Nr.
7 DS-GVO wurde. Seine Datentbermittlung an
das Unternehmen B war mangels Befugnis als
unzuldssig zu bewerten.

9.2 Speicherung von Bewerberda-
ten nach Absage

Bei Bewerbungen auf konkrete Stellen
sind die personenbezogenen Bewerberda-
ten spatestens sechs Monate nach Ableh-
nung der sich bewerbenden Person zu 16-
schen.

In einem Beschwerdeverfahren beschéftigten
wir uns mit einem Bewerbungsportal, das von
einem Unternehmen in unserem Zustandig-
keitsbereich betrieben wurde. Personen, die sich
fur eine konkrete Stelle oder allgemein inner-
halb der weltweit agierenden Unternehmens-
gruppe bewarben, mussten ihre Bewerbungs-
unterlagen zentral auf das Bewerbungsportal
hochladen, von wo aus sie sich dann auf ver-
schiedene Stellen innerhalb der Unternehmens-
gruppe bewerben konnten.
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Vor der Verarbeitung der Daten wurde eine Ein-
willigung der Bewerberinnen und Bewerber ein-
geholt, wonach die Bewerberdaten drei Jahre
gespeichert werden. Soweit eine sich bewer-
bende Person ihre Daten friiher I6schen lassen
wollte, konnte dies aktiv verlangt werden. Ein
Link zum Unterstlitzungsinstrument, ber das
die Loschung eingeleitet werden konnte, be-
fand sich in der Einwilligungserklarung. Soweit
eine Loschung im Zuge nach der Ablehnung ei-
ner sich auf eine konkrete Stelle bewerbenden
Person begehrt wurde, erfolgte eine Ldschung
im Anwendungsbereich des deutschen Rechts,
insbesondere des Allgemeinen Gleichbehand-
lungsgesetzes (AGG) nach Ablauf von sechs
Monaten, nachdem die Absage an die sich be-
werbende Person erteilt wurde.

Allerdings konnte das Bewerbungsportal ohne
eine Einwilligung u. a. in die dreijahrige Speiche-
rung der Bewerberdaten nicht genutzt werden.
Das Unternehmen wies diesbezliglich darauf
hin, dass es bei den im Rahmen der Bewer-
bungsplattform durchgefiihrten Datenverarbei-
tungsvorgangen nicht nur der DS-GVO unter-
liege, sondern auch den Gesetzen der Staaten,
in denen Bewerber ansassig sind oder eine Kon-
zerngesellschaft, die eine Stelle anbietet, nie-
dergelassen ist. Die Bewerber kommen auch aus
verschiedenen Landern auBerhalb der EU.

Nach Art. 6 Abs.1 Uabs. 1 Buchstabe b DS-GVO
(im Lichte der EuGH-Rspr. C-34/21) kbnnen per-
sonenbezogene Daten von (kiinftigen) Beschaf-
tigten, d. h. auch von Bewerbern, zur Durchfih-
rung vorvertraglicher MaBnahmen, die auf An-
frage der betroffenen Person erfolgen, verarbei-
tet werden, wenn dies erforderlich ist.

Nach einer Ablehnung einer sich auf eine kon-
krete Stelle bewerbenden Person erkennen wir
im Anwendungsbereich des AGG die Notwen-
digkeit an, die personenbezogenen Daten der
Bewerber auf Grundlage des Art. 6 Abs. 1 Uabs.
1 Buchstabe b DS-GVO bis zu sechs Monate (ab
dem Eingang der Ablehnung) zu speichern, um

bei Anspriichen und Klagen nach dem AGG re-
agieren zu konnen. Nach Ablauf dieser Frist
mussen die personenbezogenen Daten aktiv
durch den Verantwortlichen geldscht werden.
Eine Ausnahme gilt nur dann, wenn eine wirk-
same Einwilligung in eine weitere Speicherung
und Verarbeitung der Bewerberdaten seitens
der sich bewerbenden Person abgegeben
wurde.

In dem uns vorliegenden Vorgang wurden die
personenbezogenen Daten der sich auf eine
konkrete Stelle bewerbenden Personen jedoch
erst nach drei Jahren automatisiert geldscht, so-
weit die betroffene Person nicht aktiv eine
frihere Loschung forderte. Diese dreijahrige
Speicherung wurde mit der Einwilligung der sich
auf eine konkrete Stelle bewerbenden Person
begriindet. Allerdings ist notwendige Voraus-
setzung fir die Wirksamkeit der Einwilligung die
Freiwilligkeit sowie eine unmissverstandlich ab-
gegebene Willenserkldrung in die Datenverar-
beitung (Art. 4 Nr. 11 DS-GVO). Die betroffene
Person muss danach bei der Erteilung der Ein-
willigung in die dreijahrige Speicherung die
freie Wahl haben, d. h. es muss neben der vom
Unternehmen
eine Alternative geben. Daran fehlt es jedoch

praktizierten Vorgehensweise

vorliegend. Ganz im Gegenteil, war es nicht
moglich, das Bewerbungsportal zur Bewerbung
auf eine konkrete Stelle ohne Erteilung der ent-
sprechenden Einwilligung zu nutzen. Die M&g-
lichkeit, eine friihzeitigere Léschung der Bewer-
berdaten, d. h. nach Ablauf von sechs Monaten
nach Absage, verlangen zu konnen, stellt auBer-
dem lediglich ein sog. ,Opt-out” dar, sodass die
Voraussetzung der Abgabe einer unmissver-
standlich abgegebenen Willenserklarung eben-
falls nicht erfiillt gewesen ist.

Die Ermittlungen in dem konkreten Beschwer-
deverfahren ergaben, dass die personenbezo-
genen Daten des Beschwerdefiihrers jeweils
nach Aufforderungen zur Ldschung nach Ablauf
von sechs Monaten nach erteilter Absage ge-
|6scht worden waren und fuhrten dazu, dass der
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Bewerbungsprozess insgesamt neu aufgesetzt
wird.
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10 Vereine

10.1 Datenschutzstrukturen in
Vereinen

Hoher Bedarf an Unterstiitzung fiir Ver-
eine kann nicht gedeckt werden.

Im Berichtszeitraum konnten wir feststellen,
dass der Beratungsbedarf in datenschutzrecht-
lichen Fragestellungen bei Vereinen im Ver-
gleich zu den Vorjahren wieder deutlich ange-
stiegen ist.

Zum Zeitpunkt des Inkrafttretens der DS-GVO
haben wir zahlreiche — Uber die Veroffentli-
chung von Beitrdgen auf der Homepage hinaus-
gehende - Informationsangebote gemacht, um
die wichtige Vereinsarbeit mit ihren ehrenamtli-
chen Strukturen zu unterstltzen. So konnten wir
z. B. mit unseren bayernweit angebotenen In-
formationsveranstaltungen gute Erfahrungen
machen. Mit diesen erreichten wir eine Sensibi-
lisierung flr datenschutzrechtliche Fragen bei
den Vereinen, die dann wiederum zu konkreten
Beratungsanfragen bei uns fihrten.

Wir bedauern sehr, dass wir diese wichtige Un-
terstlitzung und praventive Tatigkeit aufgrund
des bei uns bestehenden Personalmangels und
der damit einhergehenden Konzentration auf
unsere gesetzlichen Pflichtaufgaben nicht mehr
im gebotenen Umfang leisten kdnnen. Unsere
Beratungstatigkeit reduziert sich aktuell grund-
satzlich nur noch auf die Anfragen, zu deren Be-
antwortung wir gesetzlich verpflichtet sind (z. B.
Beratung von Datenschutzbeauftragten gem.
§ 40 Abs. 6 BDSG). Lediglich in besonderen Ein-
zelféllen beantworten wir dartiber hinaus die bei
uns eingehenden Beratungsanfragen. Vereine
konnten wir deshalb nur bei wenigen Anfragen
unterstiitzen, wie beispielsweise in dem unter
Ziffer 10.3 zu findenden Bericht.

Unsicherheiten, zum Teil sogar Unkenntnis hin-
sichtlich der datenschutzrechtlichen Vorgaben

Vereine

fiel uns jedoch nicht nur aufgrund der vermehr-
ten Anfragen, sondern auch bei der Bearbeitung
von Beschwerden im Vereinskontext auf. Ausrei-
chende datenschutzrechtliche Regelungen,
Festlegungen und Vorkehrungen im Umgang
mit personenbezogenen Daten, insbesondere
von (ehemaligen) Mitgliedern, wurden in den
von uns bearbeiteten Fallen haufig nicht oder
nur rudimentar getroffen.

Oftmals hing das Verstéandnis davon, wie mit
den personenbezogenen Daten umgegangen
werden soll, an den mit den Daten umgehenden
Personen innerhalb eines Vereins. Nicht selten
bestand selbst im Vereinsvorstand und bei wei-
teren Funktionstrdgern keine oder jedenfalls
keine einheitliche Vorstellung vom Datenum-
gang, was vielerlei Konsequenzen nach sich zog.

So fihrte die Beflrchtung, sich nicht daten-
schutzkonform zu verhalten, dazu, dass manche
eigentlich zuldssige Verarbeitungen nicht statt-
fanden und ,der Datenschutz" als hindernd und
ggf. Uberflissig angesehen wurde. Fehlende
Absprachen dazu, wie personenbezogene Da-
ten aufbewahrt werden und wie notwendige Zu-
griffe geordnet erfolgen, hatten zur Folge, dass
— teilweise auf privaten Rechnern verschiedener
Personen — nicht synchronisierte bzw. nicht ak-
tuell gehaltene Mitgliederdaten gespeichert
wurden. Innerhalb des Vereins war dann auch
nicht bekannt, wer welche Daten wo speichert.

Insbesondere Personalwechsel, ohne dass klare
Regelungen fiir die Ubergabe bzw. die weitere
Verarbeitung der personenbezogenen Daten
vorhanden waren, fihrten zu Schwierigkeiten.
So hatte sich z. B. ein Verein darauf verlassen,
dass das von einem Vereinsmitglied entwickelte
Verwaltungsprogramm flr Vereinsmitglieder
dauerhaft zur Verfligung steht und jedenfalls
keine schriftliche Vereinbarung hierzu getroffen.
Als das Vereinsmitglied den Verein verlieB,
fehlte dem Verein die Zugriffsmdglichkeit auf
das Mitgliederverwaltungsprogramm und die
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alleine dort verarbeiteten personenbezogenen
Daten. Es stellte sich sodann die Frage, wie der
Verein wieder an ,seine” personenbezogenen
Daten gelangt und wie sichergestellt werden
kann, dass das ausgeschiedene Mitglied die
personenbezogenen Daten 16scht bzw. tatsach-
lich geldscht hat.

Unter anderem solche intransparenten Vorge-
hensweisen und z. B. die hieraus resultierenden
Schwierigkeiten bei der Bearbeitung von Be-
troffenenersuchen gem. Art. 12 ff. DS-GVO (z. B.
Auskunft, Léschung) hatten eine hohe Verunsi-
cherung bei den Mitgliedern und eine Einbin-
dung unsererseits zur Folge.

Konkret stellte sich immer wieder die Frage, wer
bzw. welche Funktionstrager in einem Verein
personenbezogene Daten wie verarbeiten dur-
fen, wer welche Daten zur Kenntnis nehmen
darf, was veroffentlicht werden bzw. veréffent-
licht bleiben darf, wie und wie lange Datenbe-
stande verwaltet und aufbewahrt werden duir-
fen, um vor allem den Grundsatzen der Richtig-
keit, der Speicherbegrenzung sowie der Integri-
tat und Vertraulichkeit (Art. 5 Abs. 1 Buchstabe
d bis f DS-GVO) gerecht zu werden.

Fur Transparenz und Kontinuitat sorgen verein-
barte und niedergeschriebene Regeln, Richtli-
nien oder Ubersichten zur Datenverarbeitung.
Sie geben allen im Verein tatigen und sonstigen
beteiligten Personen eine Orientierung und sind
hilfreich, um zum Beispiel bestimmte Datenver-
arbeitungsprozesse im Zusammenhang mit ei-
nem Mitgliederbei- oder austritt zu definieren,
Zugriffsrechte im Verein zu regeln oder Aufbe-
wahrungspflichten festzuhalten. Entsprechende
Datenschutzregelungen kdnnen entweder teil-
weise bereits in die Vereinssatzung oder in ei-
nem gesonderten Regelwerk (,Datenschutzord-
nung” o a. bezeichnet) aufgenommen werden.

Mit einer Verschriftlichung erfiillt der Verein
mitunter auch seine datenschutzrechtlichen
Pflichten. Vereine unterfallen bei der (teil-)auto-

matisierten Verarbeitung bzw. dann, wenn per-
sonenbezogene Daten z. B. in Papierakten/Pa-
pierordnern aufbewahrt werden, den gleichen
datenschutzrechtlichen Pflichten wie andere
Verantwortliche gem. Art. 4 Nr. 7 DS-GVO. Sie
sind deshalb verpflichtet, sich mit den daten-
schutzrechtlichen Anforderungen der DS-GVO
auseinanderzusetzen und diese einzuhalten.
Hierzu gehdrt es auch, die Datenverarbeitungen
im und durch den Verein zu definieren und zu
regeln.

Im Regelfall besteht somit auch aufgrund der
regelmaBigen Verarbeitung von Mitgliederda-
ten eine Pflicht zur Fihrung eines Verzeichnis-
ses von Verarbeitungstatigkeiten gem. Art. 30
DS-GVO, wonach insbesondere schriftlich fest-
zuhalten ist, welche Daten zu welchem Zweck
verarbeitet werden und an welche Stellen diese
offenbart werden.

Dabei sollte auch mit Blick auf die jeweils kon-
krete Verarbeitung geregelt werden, wer zu
dem jeweils bestimmten Zweck wie Zugriff auf
die personenbezogenen Daten nehmen kann.
Hilfreich kann es sein, eine Vereinssoftware zu
nutzen und dort z. B. Rollen fiir die Funktions-
trager und deren Vertretungen sowie Loschrou-
tinen einzurichten. Denn gerade dann, wenn an
verschiedenen Stellen innerhalb des Vereins
z. B. Mitgliederlisten gefiihrt werden, diese je-
doch nicht zentral oder gleichlaufend aktuali-
siert sind, kann es dazu kommen, dass in eiligen
Situationen bzw. Situationen ,auBer der Reihe”
nicht aktuell gehaltene Listen oder Verteiler ver-
wendet werden und so z. B. Newsletter oder nur
fir einen bestimmten Empféngerkreis be-
stimmte Informationen an einen veralteten
Empféngerkreis geschickt werden.

Sowohl| die Erarbeitung von Regelungen als
auch die (verpflichtende) Dokumentation erfor-
dern, dass man sich mit dem Datenumgang im
Verein auseinandersetzt, sowie Zweck und
RechtmaBigkeit der stattfindenden Datenverar-
beitungen hinterfragt. Auch wenn die mitunter
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aufwandige und zeitintensive Auseinanderset-
zung mit den eigenen Datenverarbeitungspro-
zessen eine hohe Belastung flr Vereine und Eh-
renamtliche bedeutet, kann ein Verein mehrfach
hiervon profitieren: Einerseits erfiillt der Verein
seine datenschutzrechtlichen Pflichten, anderer-
seits kann aber die damit einhergehende Trans-
parenz das Vertrauen der Mitglieder sowie von
Interessenten steigern. Gerade bei der Neuge-
winnung von Mitgliedern ist das Vertrauen in ei-
nen ordentlichen (Daten-)Umgang ein starkes
Argument, umgekehrt kann ein zu sorgloser
Umgang Vereinsmitglieder abschrecken. Haufig
handelt es sich hier auch um Daten von Kindern
oder um Gesundheitsdaten, deren Schutzbedarf
in der Regel als besonders hoch anzusehen ist.

Auch wenn wir unsere Beratungstatigkeit im
Vereinskontext einschranken mussten, verof-
fentlichen wir weiterhin zahlreiche Informatio-
nen zur Datenverarbeitung im Verein auf unse-

rer Homepage (https://www.lda.bay-

ern.de/de/thema vereine.html,
https://www.lda.bayern.de/de/fag.html ).

Unter anderem koénnen Sie auf der Informati-
onsseite ein Muster fir ein Verzeichnis von Ver-
arbeitungstatigkeiten finden.

10.2 Gefalschte Dokumente bei der
Zuchtzulassung

Kopien einer E-Mail (Cc:) diirfen nur an ei-
nen berechtigten Empfangerkreis ge-
schickt werden.

Werden E-Mails an mehrere Personen im Verein
verschickt, ist nicht immer eindeutig, wer aus
welchem Grund im Verteiler aufgenommen
wurde.

Gerade die Verwendung privater E-Mail-Adres-
sen im Vereinskontext fiihrt zu einer Verunsi-
cherung bei den betroffenen Personen. Enthalt
die E-Mail-Adresse namlich keinen Klarnamen,
so ist nicht ohne weiteres ersichtlich, wer sich
hinter der E-Mail-Adresse verbirgt und ob diese

Vereine

Person berechtigt Kenntnis von den Kontaktda-
ten und dem Inhalt der E-Mail erhalt.

Exemplarisch méchten wir deshalb Gber einen
Vorgang berichten, bei dem durchaus sensible
Informationen an einen Verteilerkreis, der nicht
selbsterklarend war, weitergeleitet wurden:

Ein Mitglied eines Hundezuchtvereins be-
schwerte sich bei uns dariiber, dass es eine E-
Mail erhalten habe, die in Kopie weiteren Emp-
fangern, die nicht zum Vorstand des Vereins ge-
horten, gesendet wurde.

Mit der in Rede stehenden E-Mail entzog der
Hauptzuchtwart dem Mitglied mit sofortiger
Wirkung eine zuvor erteilte Zuchtzulassung. Be-
griindet wurde dies damit, dass im Rahmen der
Zuchtprifung gefdlschte Dokumente vorgelegt
wurden, um einen zuchtausschlieBenden Fehler
zu vertuschen.

Anlasslich des Vorganges beschaftigten wir uns
mit dem Ziel, die RechtméaBigkeit der Offenle-
gung der personenbezogenen Daten des Mit-
glieds bewerten zu kdnnen, zunachst mit Frage-
stellungen rund um die Hundezucht sowie dem
entsprechenden Regelwerk.

Unsere Ermittlungen zu dem Sachverhalt erga-
ben, dass das Mitglied mit einem Hund an einer
Zuchtzulassungsprifung teilgenommen hatte.
In der Priifung wurde festgestellt, dass dem Tier
Zéhne fehlen. Da dies eigentlich ein Ausschluss-
kriterium von der Zuchtzulassung darstellt,
legte das Mitglied am Priifungstag ein Gutach-
ten vor, um die Notwendigkeit der Zahnentfer-
nung bei dem Tier zu belegen.

Der Verein forderte jedoch zuséatzlich eine Be-
statigung des Tierarztes bzgl. der Zahnentfer-
nung. Eine solche Bestatigung wurde im Nach-
gang der Prifung vorgelegt. Es stellte sich je-
doch heraus, dass es sich um ein gefalschtes
Dokument handelte.

Aufgrund der gefdlschten Dokumente und des
Versuchs, den zuchtausschlieBenden Fehler zu
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Vereine

vertuschen, wurde die zuvor erteilte Zuchtzulas-
sung mit sofortiger Wirkung entzogen.

Hierzu sandte der Hauptzuchtwart die in Rede
stehende E-Mail an das Mitglied sowie in Kopie
an den Zuchtrichter, die restlichen Vorstands-
mitglieder und die nach der Zuchtordnung in al-
len ziichterischen Fragen mit einzubeziehende
Zuchtkommission.

Im Ergebnis konnten wir keinen Datenschutz-
verstoB3 feststellen, da die Datenverarbeitung
gem. Art. 6 Abs. 1 Buchstabe b DS-GVO zulassig
gewesen ist.

10.3 Personalausweiskopie als
Identitatsnachweis bei Verei-
nen

Kopien eines Personalausweises sind re-
gelmaBig nicht erforderlich.

Wir erhalten regelméaBig Nachfragen oder Be-
schwerden dazu, dass Personalausweise kopiert
wurden. Nicht selten geschieht dies trotz eines
deutlichen Hinweises darauf, dass der Anferti-
gung einer Kopie nicht zugestimmt wird. Auch
im Vereinskontext erreichten uns im Berichts-
zeitraum mehrere Beratungsanfragen sowie Be-
schwerden zu Personalausweiskopien.

Wie bereits unter Ziffer 10.1 dargestellt, fehlen
uns leider die Kapazitaten, um Beratungsanfra-
gen, fir deren Beantwortung keine gesetzliche
Pflicht besteht, zu bearbeiten. In Einzelfallen,
z. B. bei folgeschweren Anfragen insbesondere
von Vereinen, ist zwar kein ausfuhrlicher Aus-
tausch mit dem anfragenden Verein und keine
tiefergehende Beratung mdglich, allerdings ver-
suchen wir in dem uns moglichen MaB zumin-
dest auf die wichtigsten Aspekte hinzuweisen
und die Vereine entsprechend zu sensibilisieren.

Nur in diesem Umfang konnten wir deshalb eine
Anfrage eines Vereins, der sozial schwachen

Menschen mit schweren Erkrankungen finanzi-
elle Hilfe gewahrt, bearbeiten.

Die Antrage auf die finanzielle Unterstlitzung
des Vereins werden von den Kliniken der Region
gestellt. Dazu fillen die Sozialarbeiter der Klinik
ein Formblatt aus, wobei personenbezogene
Daten der antragsstellenden Person angegeben
werden. Geht ein Antrag bei dem Verein ein,
wird von dort aus mit der unterstitzungssu-
chenden Person Kontakt aufgenommen.

Der Verein wollte wissen, ob er Personalauswei-
skopien von den Personen, denen eine finanzi-
elle Unterstiitzung gewahrt wird, zu Zwecken
der Identifizierung anfordern und aufbewahren
darf.

Wir haben den Verein auf die Vorgaben des Per-
sonalausweisgesetzes hingewiesen und ihm
mitgeteilt, dass das Kopieren eines Personalaus-
weises grundsatzlich nur mit Zustimmung des
Personalausweisinhabers zuldssig ist (Art. 20
Abs. 2 Satze 1 und 3 PAuswG). Soweit eine Uber-
prifung der Identitdt im Zusammenhang mit
der Antragsbewilligung erforderlich sein sollte,
empfahlen wir aufgrund des Grundsatzes der
Datenminimierung (Art. 5 Abs. 1 Buchstabe c
DS-GVO) lediglich eine Sichtprifung. Diese
kann von der abgleichenden Person dokumen-
tiert werden.

50 Tatigkeitsbericht 2023 - Bayerisches Landesamt fiir Datenschutzaufsicht



11

Videouberwachung



VideoUlberwachung

11 Videouberwachung

11.1 Bodycam im Einkaufszentrum

Der Umfang der behérdlichen Untersu-
chungspflicht beschrankt sich auf den an-
gemessenen Umfang im jeweiligen Einzel-
fall.

In einem Verfahren wies das Bayerische Verwal-
tungsgericht Ansbach eine Klage eines Be-
schwerdefiihrers auf aufsichtliches Tatigwerden
durch uns im Zusammenhang mit dem Einsatz
einer Bodycam ab.

Der Beschwerdefiihrer hatte sich bereits im Jahr
2021 bei uns dariiber beschwert, dass rechts-
widrig Aufnahmen mittels Bodycam von ihm an-
gefertigt wurden. Der Beschwerdeflhrer hatte
wahrend der Corona-Pandemie auf einer Bank
in einem Einkaufszentrum sein Mittagessen ver-
speist und wurde aufgrund der geltenden Haus-
ordnung, die den Verzehr von Speisen und Ge-
tranken verbot, durch den Sicherheitsdienst des
Gebaudes verwiesen. Daraufhin habe sich der
Beschwerdefiihrer auf eine Bank im AuBenbe-
reich des Einkaufszentrums niedergelassen.
Auch hier sei er von dem Sicherheitsdienst des
Platzes verwiesen worden. Der Beschwerdefiih-
rer sah den Bereich, in dem die Bank stand, als
nicht vom Hausrecht des Einkaufszentrums um-
fasst, was er auch gegeniiber dem Sicherheits-
dienst auBerte. Daraufhin habe der Sicherheits-
dienst ohne weitere Ankiindigung die Bodycam
angeschaltet und den Beschwerdefiihrer beim
Essen gefilmt.

Aufgrund eines Nutzungsvertrages fiir den Au-
Benbereich zwischen der Kommune und dem
Betreiber des Einkaufszentrums kamen wir zu
dem Ergebnis, dass der Beschwerdegegner dort
das Hausrecht hat. Da zudem im Nachgang
nicht mehr aufgeklart werden konnte, inwieweit
sich der Beschwerdefiihrer gegebenenfalls, wie
vom Beschwerdegegner vorgetragen, aggressiv
verhalten hatte und ob die Bodycam tatsachlich

ohne Ankiindigung aktiviert worden war, konn-
ten wir keinen datenschutzrechtlichen VerstoB
feststellen. Aus diesem Grund ergriffen wir auch
keine aufsichtlichen MaBnahmen gegenilber
dem Beschwerdegegner.

Hiergegen wandte sich der Beschwerdefiihrer
mit einer Klage auf aufsichtliches Tatigwerden
unsererseits an das Gericht.

Das Gericht stellte zunachst fest, dass es unsere
Aufgabe ist, den Gegenstand einer Beschwerde
in angemessenen Umfang zu untersuchen
(Art. 57 Abs. 1 Buchstabe f DS-GVO). Was hier-
unter zu verstehen sei, sei konkret bezogen auf
den jeweiligen Einzelfall durch eine Gegenuber-
stellung des Untersuchungsaufwands, gegebe-
nenfalls der Eingriffsintensitdt der Untersu-
chungsmalnahme in die Rechte Dritter und des
zu erwartenden Untersuchungserfolges zu er-
mitteln. Dies habe zum Hintergrund, dass die
Aufsichtsbehorden darauf angewiesen sind, ihre
Ressourcen maoglichst effektiv einzusetzen. Zu-
dem ergab die Uberpriifung des Gerichts, dass
sich ein Versto3 gegen Art. 6 Abs. 1 Uabs. 1
Buchstabe f DS-GVO in Verbindung mit der Ori-
entierungshilfe der Datenschutzaufsichtsbehor-
den zu dem Einsatz von Bodycams durch private
Sicherheitsunternehmen (Stand 22. Februar
2019; zu finden unter https://www.datenschutz-
konferenz-online.de/me-

dia/oh/20190222 oh bodycams.pdf) nicht fest-
stellen lieB.

Insbesondere lagen und liegen nach Auffassung
des Gerichts keine weitergehenden Untersu-
chungsmaoglichkeiten vor, ob sich der Be-
schwerdefiihrer aggressiv verhalten hat, da die
Aufnahmen der Bodycam zwischenzeitlich be-
reits geldscht worden waren. Weiterhin stellte
das Gericht fest, dass der Beschwerdegegner
entsprechend unserer Auffassung Inhaber des
Hausrechts Uber die in Rede stehende Flache
gewesen ist. Auch war aus Sicht des Gerichtes
aufgrund der sich widersprechenden Aussagen
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nicht mehr aufklarbar, ob der Beschwerdefiihrer
Uber den Bodycam-Einsatz (ausreichend) infor-
miert wurde.

Da ein VerstoB gegen datenschutzrechtliche
Bestimmungen seitens des Gerichts nicht fest-
gestellt werden konnte und somit kein An-
spruch auf aufsichtlichen Einschreitens bestand,
wurde die Klage abgewiesen.

Die Entscheidung des Verwaltungsgerichts ist
noch nicht rechtskraftig.

11.2 Verkehrssicherheit durch Vi-
deouberwachung und Daten-
analyse

Bei allgemeinen Interessen wie ,die Ge-
wahrleistung der Verkehrssicherheit”,
handelt es sich in der Regel um kein kon-
kretes, individuelles berechtigtes Interesse
im Sinne des Art. 6 Abs. 1 Uabs. 1 Buch-
stabe f DS-GVO.

Um die Verkehrssicherheit zu gewahrleisten
wollte ein Unternehmen Kameras in den Liefer-
fahrzeugen ihrer Subunternehmer (Auslieferer)
anbringen lassen. Die Kameras sollten sowohl
den Innen- als auch den AuBenbereich der Fahr-
zeuge erfassen. Das Unternehmen wollte die
gewonnenen Videoaufnahmen und die Telema-
tikdaten mittels einer Software auswerten, um
unsichere Fahrweisen erkennen zu kénnen.

Hierzu sollte mit den oben genannten Informa-
tionen ein Fahrerscore errechnet werden. An-
hand dieses Scores kdnnten dann die Fahrer in
verschiedene Kategorien (gut/mittel/schlecht)
eingeteilt werden. Je nach Kategorisierung und
Fehlerquellen sah das Konzept vor, den guten
und mittleren Fahrern Trainings zum Selbststu-
dium anzubieten, wahrend schlechte Fahrer an
den jeweiligen Arbeitgeber (Subunternehmer)
gemeldet werden sollten, damit diese speziellen
Schulungen angeboten werden konnten.

VideoUlberwachung

Die Kameraaufnahmen sollten neben dem Ver-
kehrssicherungszweck auch weiteren Zwecken
dienen. Zum Schutz der Fahrer war eine Notfall-
knopf-Funktion geplant. AuBerdem sollten die
Kameraaufnahmen zur Beweissicherung bei Un-
fallgeschehen  genutzt werden  konnen
(Dashcamfunktion).

Das Unternehmen kam vor Einsatz des Systems
mit einer Beratungsanfrage auf uns. Nach Auf-
fassung des Unternehmens lieB sich die Daten-
verarbeitungen auf Art. 6 Abs. 1 Uabs. 1 Buch-
stabe f DS-GVO stitzen.

Da wir jedoch die Voraussetzungen fiir eine da-
tenschutzkonforme Verarbeitung der personen-
bezogenen Daten von Passanten und weiteren
Verkehrsteilnehmern sowie bei den Fahrern
nicht erkennen konnten, teilten wir dem Unter-
nehmen mit, dass wir den Einsatz eines solchen
Systems untersagen werden, sollte dieses zum
Einsatz gelangen.

Insbesondere konnten wir in dem Interesse, die
Verkehrssicherheit zu gewahrleisten, kein kon-
kretes berechtigtes Interesse des Unternehmens
erkennen. Das Geschdftsmodell des Unterneh-
mens unterschied sich in keiner Weise von den
Modellen anderer ebenso am Markt tatigen Lie-
ferdienste. Ein besonderes individuelles Inte-
resse fir die Videoliberwachung und die sich
anschlieBende Verarbeitung konnte nicht er-
kannt werden. Selbst bei Annahme eines be-
rechtigten Interesses des Unternehmens war die
Erforderlichkeit der Datenverarbeitungen nicht
hinreichend nachgewiesen.

Hinsichtlich der Verarbeitung zu Beweissiche-
rungszwecken mussten wir feststellen, dass die
Voraussetzungen an einen Dashcam-Einsatz
nicht eingehalten wurden (vgl. hierzu
https://www.datenschutzkonferenz-on-
line.de/media/oh/20190128 oh positionspa-
pier dashcam.pdf).

Mit Blick auf die Fahrer, deren Daten zum Zweck
der Uberpriifung des Fahrverhaltens verarbeitet
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——\/ideoliberwachung

werden sollten, die aber durch die Kategorisie-
rung und die stéandige Erfassung des Fahrver-
haltens nach unserer Einschdtzung einem per-
manenten Uberwachungs- und Leistungsdruck
ausgesetzt wirden, konnten weder das Unter-
nehmen noch die Subunternehmer (Arbeitge-
ber der Fahrer) die RechtméBigkeit der Verar-
beitung begriinden.
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12 Gesundheit und Soziales, Versicherungen

12.1 Umfang des Auskunftsrechts
ggl. einer Kieferorthopa-
diepraxis

Die vom Verantwortlichen unentgeltlich
zur Verfligung zu stellende Kopie perso-
nenbezogener Daten umfasst weder einen
Anspruch auf Herausgabe von kieferor-
thopadischen Modellen im Original noch
auf kostenfreie Anfertigung eines Dupli-
kats.

In einem Fall machte die betroffene Person ge-
genliber dem Verantwortlichen, einer Praxis fir
Kieferorthopadie, ihr Auskunftsrecht gem. Art.
15 DS-GVO geltend und forderte u. a. die Her-
ausgabe eines von der Praxis angefertigten kie-
ferorthopédischen Modells im Original, alterna-
tiv die kostenfreie Anfertigung eines Duplikats.

Die betroffene Person hatte gegeniiber dem
Verantwortlichen ein Recht auf Auskunft Gber
die von diesem verarbeiteten personenbezoge-
nen Daten (Art. 15 Abs. 1 DS-GVO). Der Verant-
wortliche hat auch eine unentgeltliche Kopie
dieser Daten zur Verfliigung zu stellen (Art. 15
Abs. 3S. 1 DS-GVO). Dies bedeutet, dass der be-
troffenen Person eine originalgetreue und ver-
standliche Reproduktion aller vom Verantwort-
lichen verarbeiteten personenbezogenen Daten
ausgefertigt werden muss. Dagegen hat die be-
troffene Person grundsatzlich keinen Anspruch
auf Zurverfigungstellung einer Fotokopie samt-
licher Dokumente, die u. a. sie betreffende per-
sonenbezogene Daten enthalten.

Die ,Kopie” gem. Art. 15 Abs. 3 S. 1 DS-GVO um-
fasst nicht die Herausgabe eines Modells im Ori-
ginal oder die kostenfreie Anfertigung eines
Duplikats. Zwar wurden im Rahmen der Herstel-
lung des kieferorthopadischen Modells auch
personenbezogene Gesundheitsdaten der be-

troffenen Person verarbeitet. Einer Aushandi-
gung des Modells im Original stehen jedoch be-
reits berufsrechtliche Aufbewahrungs-/Doku-
mentationspflichten der Praxis entgegen
(Art. 15 Abs. 4 DS-GVO). Die betroffene Person
kann nach unserer Einschatzung auch keine
kostenfreie Anfertigung eines Duplikats verlan-
gen, denn dies kame letztlich der Zurverfligung-
stellung einer Fotokopie im o. g. Sinne gleich.

In derartigen Fallen bietet es sich an, dass der
Verantwortliche der betroffenen Person die Be-
gutachtung des Modells in den Praxisraumlich-
keiten oder die Zurverfligungstellung von Foto-
grafien des Originals in Aussicht stellt.

12.2 Granularitat der Nachweis-
pflicht gem. Art. 7 Abs. 1 DS-
GVO bei Versicherungen

Der Nachweis einer wirksam eingeholten
Einwilligung ist bei mehreren, in einer ge-
meinsamen Erklarung eingeholten Einwil-
ligungen fiir jede Einwilligung gesondert
zu fiihren.

Ein Beschwerdeflihrer monierte, dass seine Ver-
sicherung im Rahmen der Leistungsprifung ei-
nen Operationsbericht ohne seine Einwilligung
bei Dritten angefordert hatte. Wir forderten den
Verantwortlichen zur Stellungnahme auf und
wiesen ihn auf die ihm obliegende Nachweis-
pflicht gem. Art. 7 Abs. 1 DS-GVO hin.

Der Verantwortliche hatte dem Beschwerdefiih-
rer eine Einwilligungs- und Schweigepflichtent-
bindungserklarung vorgelegt. Diese — vom Be-
schwerdefihrer in ihrer Gesamtheit unterzeich-
nete — Erkldrung bestand aus mehreren separa-
ten Einwilligungen, teils mit Auswahlmdglich-
keiten furr die betroffene Person. Hinsichtlich der
Abfrage von Gesundheitsdaten bei Dritten im
Rahmen der Leistungspriifung konnte der Be-
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schwerdefiihrer wahlen, ob er dem Verantwort-
lichen eine allgemeine Einwilligungs- und
Schweigepflichtentbindungserklarung erteilt o-
der eine einzelfallbezogene Einholung wiinscht.
Der Beschwerdefiihrer hatte jedoch beziiglich
dieses Punktes der Erklarung keine Auswahl ge-
troffen.

Die gleichwohl erfolgte Anforderung von Ge-
sundheitsdaten durch die Versicherung war so-
mit rechtswidrig, da der Verantwortliche die Ein-
holung einer wirksamen Einwilligung fir die
spezielle, vom Beschwerdefiihrer monierte Ver-
arbeitung nicht nachweisen konnte. Die blofRe
Unterzeichnung der Erkldrung gentigte hierfir
nicht, da in dieser mehrere separate Einwilligun-
gen eingeholt wurden.

Gesundheit und Soziales, Versicherungen
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13 Rechtsanwaltinnen und Rechtsanwalte

13.1 E-Mail-Kommunikation von
Rechtsanwaltinnen und
Rechtsanwalten

Die E-Mail-Kommunikation von Rechtsan-
waltinnen und Rechtsanwalten kann auch
ohne Einwilligung der betroffenen Person
sowie ohne Inhaltsverschliisselung zulas-
sig sein.

In mehreren Beschwerden monierten die be-
troffenen Personen, dass die verantwortlichen
Rechtsanwaltinnen und Rechtsanwalte ohne
ihre Einwilligung per E-Mail mit ihnen kommu-
nizierten und die erhaltenen Nachrichten nicht
inhaltsverschlisselt waren.

Nach unserer Auffassung erfordert die E-Mail-
Kommunikation von Rechtsanwalten nicht per
se eine Einwilligung der betroffenen Person, ins-
besondere dann nicht, wenn es sich bei der be-
troffenen Person nicht um die eigene Mandant-
schaft handelt. Vielmehr kommt in diesen Fallen
auch eine Verarbeitung aufgrund berechtigter
Interessen des Rechtsanwalts gem. Art. 6 Abs. 1
S. 1 Buchstabe f DS-GVO in Betracht. Falls die
betroffene Person der Nutzung ihrer E-Mail-Ad-
resse durch den Rechtsanwalt widerspricht, ist
dieser Umstand vom Rechtsanwalt zu prifen
und in der Interessenabwagung entsprechend
zu berticksichtigen (Art. 21 Abs. 1 DS-GVO).
Gleichwohl kann es Fallgestaltungen geben, in
denen auch gegen den Willen der betroffenen
Person eine Kommunikation per E-Mail zuldssig
ist, beispielsweise wenn keine alternativen Kon-
taktmoglichkeiten der betroffenen Person be-
kannt sind und im konkreten Einzelfall beson-
dere Eilbedurftigkeit besteht.

Bei Verarbeitung personenbezogener Daten per
E-Mail haben Rechtsanwalte geeignete techni-
sche und organisatorische MalBnahmen zu tref-

fen, um ein dem Risiko im Einzelfall angemesse-
nes Schutzniveau zu gewdbhrleisten. Diese MaB3-
nahmen schlieBen ggf. die Verschliisselung per-
sonenbezogener Daten mit ein (Art. 32 Abs. 1
Buchstabe a DS-GVO). Eine Transportverschlis-
selung erachten wir stets flr erforderlich; be-
steht im Einzelfall ein hohes Risiko, muss zusatz-
lich eine Inhaltsverschliisselung vorgenommen
werden. Der Umstand, dass Rechtsanwalte be-
rufsrechtlich zur Verschwiegenheit verpflichtet
sind, fuhrt jedoch nicht dazu, dass bei jeglichem
E-Mail-Versand durch diese von einer Hochrisi-
koverarbeitung auszugehen ware. So kann bei-
spielsweise eine Terminerinnerung auch ledig-
lich transportverschlisselt versandt werden.

13.2 Rechtswidrige Offenlegung
personenbezogener Daten
durch unprazise Adressierung

Beim Versand von Dokumenten mit per-
sonenbezogenen Daten ist darauf zu ach-
ten, dass beim Empfanger nur diejenigen
Personen Kenntnis erlangen, fir die die
Unterlagen bestimmt sind.

Eine Rechtsanwaltskanzlei hatte dem Arbeitge-
ber der betroffenen Person eine Forderungsauf-
stellung betreffend einen zuvor erlassenen
Pfandungs- und Uberweisungsbeschluss (iber-
sandt. Dieses Schreiben wurde — trotz der im
Vorfeld vom Arbeitgeber geduBerten Bitte um
Ubersendung an die Personalabteilung mit Ver-
traulichkeitsvermerk — an die allgemeine Firme-
nadresse versandt. Hierdurch erlangten ver-
schiedene Personen auBlerhalb der Personalab-
teilung Kenntnis vom Pfandungsvorgang.

GemaB den Grundsatzen der Integritat und Ver-
traulichkeit missen personenbezogene Daten
in einer Weise verarbeitet werden, die eine an-
gemessene Sicherheit der personenbezogenen
Daten gewabhrleistet, einschlieBlich Schutz vor
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unbefugter Verarbeitung (Art. 5 Abs. 1 f) DS-
GVO). Werden Dokumente mit personenbezo-
genen Daten versandt, ist daher darauf zu ach-
ten, dass beim Empfanger nur diejenigen Perso-
nen Kenntnis erlangen, fiir die die Unterlagen
bestimmt sind. Eine Kenntnisnahme durch Un-
befugte ist moglichst auszuschlieBen. Dies gilt
unabhangig von etwaigen seitens der betroffe-
nen Person oder Dritter geduBerten Bitten.

Im Ergebnis hielten wir die Ubersendung der
Forderungsaufstellung an die allgemeine Firme-
nadresse fir rechtswidrig. Es ware nach unserer
Auffassung erforderlich gewesen, das entspre-
chende Schreiben an die Personalabteilung zu
richten.
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14.1 App-Priifung

Fokussierte Priifung zum Einsatz einwilli-
gungspflichtiger Dienste bei Apps.

Entsprechend unserer Ankiindigung im 11. Ta-
tigkeitsbericht 2022 unter Punkt 5, waren Apps
im Jahr 2023 verstarkt Gegenstand unserer auf-
sichtlichen Tatigkeit im Bereich Telemedien.

Im 4. Quartal 2023 wurde eine Priifung verschie-
dener Apps aus unterschiedlichen Themenbe-
reichen, wie beispielsweise Parken, Kundenbin-
dungssysteme, Supermarkte oder Versicherun-
gen eingeleitet. Der Fokus der Priifung liegt auf
den Vorgangen, die bei erstem Offnen der je-
weiligen App durchgefihrt werden. Oftmals er-
folgen bereits einwilligungspflichtige Vorgange
wie beispielsweise das Auslesen von IDs aus
dem Smartphone direkt nach Installation der
App, ohne dass Nutzende mit einem Einwilli-
gungsbanner interagieren und somit ohne dass
Uber eine rechtswirksame Einwilligung entschie-
den werden konnte.

Einige App-Betreiber verzichteten sogar kom-
plett auf Einwilligungsbanner und beriefen sich
auf Geréateeinstellungen, die das App-Tracking
unterbinden konnten. Dies war vor allem bei
i0S-Geraten haufiger der Fall, da Apple mit der
Funktion ,App Tracking Transparency” - kurz
ATT - die Moglichkeit bietet, App-Tracking zu
erlauben oder zu versagen. Hier ist zu beachten,
dass dies keine datenschutzrechtliche Abfrage
darstellt, sondern lediglich eine Zusatzfunktion
fur Nutzende ist, damit deren datenschutzrecht-
liche Entscheidungen nicht oder nur erschwert
umgangen werden konnen. Eine rechtswirk-
same Einwilligung kann der App-Betreiber hier-
Uber schon mit Blick auf das Erfordernis der In-
formiertheit der Einwilligung nicht einholen.

Haufig kamen Dienste wie Google Analytics und
Facebook Pixel direkt beim Starten der App zum

Einsatz, ohne dass die hierfir notwendige Ein-
willigung eingeholt wurde. Ob durch diese
Dienste personenbezogene Daten verarbeitet
werden, bzw. die aus dem Smartphone ausgele-
senen Informationen in den Anwendungsbe-
reich der DS-GVO fallen, ist in solchen Fallen zu-
nachst nicht relevant, da in jedem Fall der An-
wendungsbereich des § 25 Telekommunikation-
Telemedien-Datenschutz-Gesetzes (TTDSG) er-
offnet ist. Dieser schiitzt bereits die Integritat
des Gerates an sich und fordert daher regelma-
Big eine Einwilligung fiir das Speichern oder
Auslesen von Informationen wie beispielsweise
Gerate-IDs.

Den Betreibern der gepriften Apps wurde zwi-
schenzeitlich ein Fragebogen zugesandt, deren
Auswertung voraussichtlich im 2. Quartal 2024
erfolgen wird.

14.2 Webtracking nach TTDSG

Wird eine Einwilligung vom Webseiten- o-
der App-Betreiber nicht eingeholt trotz
mittlerweile eindeutiger Rechtslage, prii-
fen wir die Verhangung eines BuB3gelds.

Wie auch in den vergangenen Jahren betraf der
GroBteil der Eingaben im Bereich Internet den
Einsatz von Tracking-Tools auf Webseiten. Wie
schon im Tatigkeitsbericht 2021 unter Punkt 5.1
berichtet, besteht fir den Einsatz von Cookies
und &hnlichen Technologien im Regelfall eine
Einwilligungspflicht nach § 25 Abs. 1 Telekom-
munikation-Telemedien-Datenschutz-Gesetz
(TTDSG). Spatestens mit Einflihrung des TTDSG
ist die rechtliche Lage daher eindeutig.

Dennoch betrafen die Eingaben im Bereich In-
ternet zum Uberwiegenden Teil Webseiten, die
einwilligungspflichtige Dienste wie Google Ana-
lytics oder Facebook Pixel ohne eine Einwilli-
gung einsetzten.
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In den von uns bearbeiteten Fallen haben die
Webseiten- und App-Betreiber haufig eine Inte-
ressenabwagung, wie sie flir Art. 6 Abs. 1 Buch-
stabe f DS-GVO erforderlich ist, vorgelegt oder
damit argumentiert, dass keine personenbezo-
genen Daten verarbeitet wiirden.

Wie auch in der ,Orientierungshilfe fiir Anbie-
ter:iinnen von Telemedien 2021" ausfuhrlich dar-
gestellt, gilt § 25 TTDSG fir jede Speicherung
von Informationen in der Endeinrichtung eines
Endnutzers sowie fiir jeden Zugriff auf dort ge-
speicherte Informationen, unabhangig davon,
ob personenbezogene Daten verarbeitet wer-
den, und hierbei gilt das Erfordernis einer Ein-
willigung nach § 25 Abs. 1 TTDSG, sofern nicht
die Ausnahmeregelung des Absatz 2 einschla-
gig ist, d. h. insbesondere wenn der Zugriff auf
die Endeinrichtung zur Erfillung eines Nutzer-
wunsches unbedingt erforderlich ist.

Das Berufen auf ein berechtigtes Interesse oder
die Vornahme einer Interessenabwégung ist da-
her fur die genannten Vorgange seit Dezember
2021 nicht mehr moglich. Aufgrund der Tatsa-
che, dass & 25 TTDSG nunmehr seit zwei Jahren
gilt und auch um zukiinftig eine angemessene
Abschreckungswirkung zu erzeugen, wurden
nun die ersten Falle in diesem Bereich an die
zentrale BuB3geldstelle abgegeben. In den ge-
nannten Fallen gehen wir von einem eindeuti-
gen VerstoB gegen § 25 Abs. 1 TTDSG aus.

14.3 Unternehmensverzeichnis der
Company Spotter BV

Unternehmensinformationen fallen im Re-
gelfall nicht in den Anwendungsbereich
der DS-GVO. Die Verarbeitung personen-
bezogener Daten bei Unternehmensver-
zeichnissen kann auf ein berechtigtes In-
teresse gestiitzt werden.

Im Berichtszeitraum erreichte uns eine Vielzahl
von Eingaben zum Internetauftritt www.com-
panyspotter.com der Company Spotter BV.

Datenschutz im Internet

Der Verantwortliche betreibt eine Plattform, auf
der gezielt nach Unternehmen und Informatio-
nen zu diesen Unternehmen gesucht werden
kann. Die Unternehmensdaten stammen von
den Internetseiten der auf der genannten Web-
seite gelisteten Firmen, Vereine u. 8. Die Com-
pany Spotter BV gibt in ihrer Datenschutzerkla-
rung an, Geschéaftszweck sei die Zurverfligungs-
tellung von Datenbanken mit Unternehmensin-
formationen, insbesondere zur Erleichterung
gegenseitiger Kontakte zwischen Unternehmen;
Geschaftszweck sei nicht die Zurverfligungstel-
lung von Informationen zu natirlichen Perso-
nen.

Anlass flr die bei uns eingehenden Beschwer-
den waren die Informations-E-Mails, die vom
Verantwortlichen an jedes betroffene Unterneh-
men nach der Aufnahme in die Suchmaschine
versandt wurde. Die Eingabefiihrenden beméan-
gelten durchweg, dass sie keine Einwilligung in
die Veroffentlichung der Unternehmensdaten
erteilt hatten und gingen daher von einem da-
tenschutzrechtlichen VerstoB aus.

Die Company Spotter BV hat ihren Sitz in Den
Haag, daher handelte es bei diesen Fallen um
grenziberschreitende Vorgdnge. Das bedeutet,
dass grundsatzlich die niederldndische Daten-
schutzaufsichtsbehorde federfiihrend fir die
Bearbeitung dieser Vorgange zustandig war.

Jedoch haben wir im Rahmen unserer Vorer-
mittlungskompetenz darauf hingewiesen, dass
wir in der beschriebenen Verarbeitung von (per-
sonenbezogenen) Daten durch die Company
Spotter BV aus nachfolgenden Griinden zumin-
dest keinen offensichtlichen VerstoB gegen da-
tenschutzrechtliche Vorschriften sehen:

1. Anwendungsbereich der DS-GVO:

Nach Art. 1 Abs. 1 enthalt die DS-GVO
Vorschriften zum Schutz natdrlicher
Personen bei der Verarbeitung von
personenbezogenen Daten und zum
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freien Verkehr solcher Daten. Perso-
nenbezogene Daten sind nach Art. 4
Nr. 1 DS-GVO alle Informationen, die
sich auf eine identifizierte oder identifi-
zierbare natirliche Person beziehen.
Daher findet die DS-GVO nur dann An-
wendung, wenn im betreffenden Ein-
zelfall Daten von nattrlichen Personen
(nicht z. B. von GmbHs, Vereinen, o. 8.)
verarbeitet werden.

2. Rechtsgrundlage fir die Verarbeitung
von personenbezogenen Daten:

Soweit im Einzelfall tatsachlich perso-
nenbezogene Daten verarbeitet wer-
den, legt die DS-GVO fest, dass perso-
nenbezogene Daten nur auf rechtma-
Bige Weise, nach Treu und Glauben
und in einer fur die betroffene Person
nachvollziehbaren Weise verarbeitet
werden durfen, Art. 5 Abs. 1 Buch-
stabe a) DS-GVO.

Personenbezogene Daten werden
dann rechtmaBig verarbeitet, wenn
mindestens eine der Bedingungen des
Art. 6 Abs. 1 Buchstabe a) bis f) DS-
GVO erfillt ist. Fir die Verarbeitung
personenbezogener Daten durch
nicht-offentliche Verantwortliche kom-
men insbesondere folgende Erlaubnis-
tatbestande in Betracht:

. die betroffene Person hat
ihre Einwilligung gegeben
(Art. 6 Abs. 1 Buchstabe a)
DS-GVO)

. die Verarbeitung ist zur Er-
fullung eines Vertrages
(Art. 6 Abs. 1 Buchstabe b)
DS-GVO) oder

. zur Wahrung der berechtig-
ten Interessen des Verant-
wortlichen oder eines Drit-
ten (Art. 6 Abs. 1 Buchstabe
f) DS-GVO) erforderlich.

Auf ihrer Webseite gibt die Company Spotter BV
in ihrer Datenschutzerklarung an, die im Rah-
men der Erstellung der Datenbank vorgenom-
mene Verarbeitung von personenbezogenen
Daten auf Art. 6 Abs. 1 Buchstabe f DS-GVO (be-
rechtigtes Interesse) zu stlitzen. Danach ist die
Verarbeitung personenbezogener Daten unter
folgender Bedingung rechtmaBig: ,die Verar-
beitung ist zur Wahrung der berechtigten Inte-
ressen des Verantwortlichen oder eines Dritten
erforderlich, sofern nicht die Interessen oder
Grundrechte und Grundfreiheiten der betroffe-
nen Person, die den Schutz personenbezogener
Daten erfordern, Gberwiegen”.

Legale wirtschaftliche Interessen wie das vom
Unternehmen verfolgte kommen als berechtig-
tes Interesse nach Art. 6 Abs. 1 Buchstabe f DS-
GVO grundsatzlich in Betracht. Bei der gemaB
dieser Vorschrift zudem vorzunehmenden Ab-
wagungsentscheidung finden die Interessen der
von einer Veroffentlichung betroffenen Perso-
nen aus unserer Sicht in ausreichendem Mafe
Berlicksichtigung, jedenfalls soweit es sich bei
den veroffentlichten Daten um Daten handelt,
die auch auf andere Weise freiwillig 6ffentlich
zuganglich gemacht wurden, der Verantwortli-
che die Betroffenen Uber die Verdffentlichung
und die Quelle, aus der die Daten stammen, in-
formiert, ferner keine sensiblen Daten veroffent-
licht werden, und den betroffenen Personen im
Rahmen der Gbersandten Informationsmail ein
einfach auszulibendes Widerspruchsrecht ein-
gerdaumt wird.

Die ausfuhrliche Interessenabwagung des Un-
ternehmens ist ebenfalls Bestandteil der Daten-
schutzerklarung und kann unter
https://www.companyspotter.com/de/legiti-
mate-interest abgerufen werden.
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15.1 Binding Corporate Rules -
Fortschreibung der Erlaute-
rungen durch den Europai-
schen Datenschutzausschuss

Zur Unterstiitzung von antragstellenden
Unternehmensgruppen haben die Daten-
schutzaufsichtsbeh6rden der EU-Mit-
gliedstaaten im Jahr 2023 ihre Erlauterun-
gen zu den Anforderungen an BCR weiter
prazisiert.

Die Datenschutzaufsichtsbehdrden der EU-Mit-
gliedstaaten waren auch im Berichtszeitraum
mit einer groBen Anzahl von Genehmigungsver-
fahren fur Verbindliche Unternehmensregelun-
gen zur Ubermittlung personenbezogener Da-
ten in Drittlander (Binding Corporate Rules /
BCR; Naheres dazu z. B. in unserem 10. Tatig-
keitsbericht/2020) befasst. Dieses Ubermitt-
lungsinstrument erfreut sich bei Konzernen und
konzerndhnlichen Unternehmensgruppen un-
gebrochener Beliebtheit. Da Bayern Standort
zahlreicher international tatiger Unternehmens-
gruppen ist, war unser Haus auch in 2023 erneut
an einer Reihe von Genehmigungsverfahren fir
BCR beteiligt.

Unternehmensgruppen, die Genehmigungsan-
trage stellen, sollten sich an den Erlauterungen
der Aufsichtsbehdrden zu den inhaltlichen An-
forderungen an BCR orientieren. BCR-Entwdrfe
werden in einem Verfahren unter Beteiligung
der Datenschutzaufsichtsbehorden aller EU-
Mitgliedstaaten gepriift und genehmigt. Auf der
Basis der laufenden Genehmigungsverfahren
haben die Aufsichtsbehdrden gemeinsame
MaBstdbe zur Priifung von BCR herausgebildet
und entwickeln diese laufend weiter, indem sie
gemeinsam die zur Priifung vorgelegten BCR-
Entwiirfe mit den darin enthaltenen konkreten
Formulierungsvorschlagen auf ihre DS-GVO-
Konformitat bewerten. So gesehen entsteht auf

der Grundlage der in Art. 47 DS-GVO geregelten
Anforderungen letztlich Fallrecht, das von einer
gemeinsamen Auslegung der gesetzlichen An-
forderungen gepragt ist und an dem sich die
Aufsichtsbehdrden in ihren kiinftigen Genehmi-
gungsverfahren orientieren.

Um Antragsteller bei der Erstellung von BCR zu
unterstiitzen und ihnen das gemeinsame Ver-
standnis der Aufsichtsbehérden zu den Anfor-
derungen an BCR zu vermitteln, haben die Auf-
sichtsbehérden schon lange vor Geltungsbe-
ginn der DS-GVO Erlduterungen zu den Anfor-
derungen an BCR sowie entsprechende An-
tragsformulare in sog. Arbeitsdokumenten
(Working Papers) der Artikel-29-Gruppe (des
Vorgdngergremiums des Europadischen Daten-
schutzausschusses) veroffentlicht, zuletzt in den
Arbeitspapieren 256, 257, 264 und 265 aus dem
Jahr 2018. Der Europaische Datenschutzaus-
schuss hatte sich diese Papiere mit Geltungsbe-
ginn der DS-GVO zu eigen gemacht und auf
diese Weise seinerzeit fir die an BCR interes-
sierte Unternehmensgruppen Kontinuitat und
Rechtssicherheit gewahrleistet.

Im Jahr 2023 hat der EDSA nunmehr auf der
Grundlage der Erfahrungen der Aufsichtsbehor-
den aus der laufenden Genehmigungspraxis
seine Erlauterungen an die Anforderungen an
BCR (vorerst fir die Variante ,BCR fiir Verant-
wortliche”/BCR-Controllers) weiter fortgeschrie-
ben. Dies erfolgte in Form des am 20.06.2023
beschlossenen  Papiers ,Recommendations

1/2022 on the Application for Approval and on

the elements and principles to be found in Con-
troller Binding Corporate Rules (Art. 47 GDPR)".

Unser Haus war gemeinsam mit einer weiteren
deutschen Aufsichtsbehdrde in der Rolle als fe-
derflihrende Berichterstatter im Europaischen
Datenschutzausschuss malBgeblich an der Er-
stellung dieser Erlauterungen beteiligt. Diese
mit erheblichem zeitlichem Aufwand verbun-
dene Aufgabe haben wir vor allem aufgrund der
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stark Gberproportionalen Relevanz von BCR fir
den Zustandigkeitsbereich unseres Hauses so-
wie unserer praktischen Erfahrungen mit sol-
chen Verfahren Gbernommen.

Der Einigung im EDSA vorangegangen waren
umfangreiche Diskussionen zu zahlreichen De-
tailfragen, so dass das Papier einen entspre-
chend hohen Detaillierungsgrad besitzt. Diese
Diskussionen waren auch notwendig, weil die
Aufsichtsbehorden nur auf diese Weise den ge-
setzlichen Regelungsauftrag einer gemeinsa-
men Umsetzung der DS-GVO erfiillen kénnen.
Damit ist die Arbeit an diesem Anforderungspa-
pier ein wichtiger Baustein zur einheitlichen An-
wendung der DS-GVO durch die Aufsichtsbe-
horden.

Das Papier enthalt zahlreiche Konkretisierungen
zu den einzelnen inhaltlichen Anforderungen an
BCR, die sich aus den praktischen Erfahrungen
mit Genehmigungsantragen speisen. So wird
beispielsweise erlautert, welche Verpflichtungen
in BCR zur Umsetzung der vom Européischen
Gerichtshof in seinem Schrems-II-Urteil klarge-
stellten Anforderungen an Drittlandsiibermitt-
lungen geregelt werden muissen. Weitere Klar-
stellungen — um nur einige wenige zu nennen —
betreffen etwa die BCR-Klauseln zur Haftung
und Durchsetzungsverantwortung fir die BCR
und zu den Konsequenzen fiir den Fall der
Nichteinhaltung der BCR sowie fiir den Fall, dass
die Bindung eines zunachst an BCR gebundenen
Unternehmens endet. Hervorzuheben ist auch,
dass die inhaltlichen Anforderungen an BCR so-
wie das Formblatt fir die Antragstellung, die
bisher auf unterschiedliche Arbeitspapiere ver-
teilt waren, in einem Papier zusammengefasst
wurden. Auch damit soll Antragstellern der
Uberblick und die Handhabung von BCR er-
leichtert werden.

Das Papier bewertet auch eine Reihe haufig in
BCR-Entwiirfen anzutreffender Formulierungs-
vorschlage mit Blick auf ihre DS-GVO-Konformi-
tat. Damit verschafft es Klarheit Gber die Geneh-
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migungsfahigkeit typischer von Antragsteller-
seite vorgeschlagener Klauseln und dient auf
diese Weise kiinftigen Antragstellern als Orien-
tierung. Kinftige Antragsteller kénnen bei Be-
folgung der im Papier gegebenen Erlauterun-
gen davon ausgehen, dass die Aufsichtsbehor-
den BCR-Entwiirfe in den entsprechenden Re-
gelungspunkten in aller Regel als genehmi-
gungsfahig betrachten werden. Damit soll das
Erlauterungspapier auch einen Beitrag zur Be-
schleunigung von BCR-Genehmigungsverfah-
ren leisten.

Unternehmen, die bereits genehmigte BCR-C
besitzen, missen nachweisen, dass diese die im
verabschiedeten EDSA-Papier dargestellten An-
forderungen berticksichtigen. Sie sollten ihre
Texte anhand des Anforderungspapiers prifen
und bei Bedarf anpassen; dies gebietet der
Grundsatz der Gleichbehandlung der Antrag-
steller. Die Wirksamkeit bereits erteilter Geneh-
migungen wird dadurch selbstverstandlich nicht
angetastet, da solche Anpassungen letztlich le-
diglich Prézisierungen bestehender BCR im
Lichte der laufenden Fallpraxis bzw. zum Teil zur
Abbildung neuer Rechtsprechung darstellen. Et-
waige notwendig werdende Anpassungen be-
stehender BCR sind im Zuge der von jedem
BCR-Inhaber fiir das Jahr 2024 turnusmaBig vor-
zunehmenden Meldung bei der fiir die BCR fe-
derfihrenden Aufsichtsbehdrde anzuzeigen.

Nachdem der EDSA nunmehr die Anforderun-
gen an BCR-Controller prazisiert hat, planen die
Aufsichtsbehdrden fur die Folgezeit eine dhnli-
che Fortschreibung der inhaltlichen Anforde-
rungen an die zweite ,BCR-Variante”, die BCR
fur Auftragsverarbeiter (BCR-Processor). Auch
an diesen Arbeiten, die bereits in der zweiten
Jahreshélfte 2023 begonnen haben, ist unser
Haus federfiihrend als Berichterstatter im Euro-
paischen Datenschutzausschuss beteiligt.
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15.2 EU-U.S. Data Privacy Frame-
work — ist jetzt alles gut?

Fir die USA gibt es seit Juli 2023 mit dem
sog. Data Privacy Framework einen neuen
Angemessenheitsbeschluss der Europai-
schen Kommission.

Ubermittlungen personenbezogener Daten in
die USA gehoren angesichts der Dominanz gro-
Ber US-IT-Konzerne im Sektor fur Cloud-Dienst-
leistungen (etwa Hosting oder Software-as-a-
Service) bis weit in den Bereich mittelstandi-
scher und sogar kleiner Unternehmen in
Deutschland und Europa zum Alltag. Diese
Uberaus praxisrelevanten Datenlibermittlungen
hatte jedoch der Europaische Gerichtshof
(EuGH) in seinem ,Schrems-Il"-Urteil vom
16.07.2020 gehdrig durcheinandergewirbelt. In
diesem Urteil hatte der EUGH den Angemessen-
heitsbeschluss der Europdischen Kommission
Uber den sog. EU-U.S. Privacy Shield fir ungul-
tig erklart. Damit galt, gewissermalen von
heute auf morgen, dass in den USA aus Sicht
des EU-Datenschutzrechts kein ,angemessenes
Datenschutzniveau” fiir personenbezogene Da-
ten mehr bestand. Dies stellte Ubermittlungen
personenbezogener Daten aus der Europai-
schen Union an Datenempfanger in den USA
vor erhebliche Probleme, zumal der EuGH in
demselben Urteil auch die hohen Anforderun-
gen an Ubermittlungen unter Verwendung von
sog. geeigneten Garantien nach Art. 46 DS-GVO
(z. B. Standarddatenschutzklauseln) betont
hatte (vgl. dazu unseren 10. und 11. Tatigkeits-
bericht fir die Jahre 2020 bzw. 2021).

Vor diesem Hintergrund war die Europaische
Kommission um eine moglichst schnelle Lésung
bemiht. Am 10.07.2023, mit Geltungsbeginn
zum selben Tag, erlieB die Kommission einen
neuen Angemessenheitsbeschluss fiir die USA —
das sog. EU-U.S. Data Privacy Framework (EU-
U.S. DPF), in dem sie zu dem Schluss gelangte,
dass die USA nach einer Reihe dort erfolgter An-

passungen nunmehr erneut aus EU-Sicht ein an-
gemessenes Schutzniveau fiir personenbezo-
gene Daten gewahrleisten. Die Wirkung des An-
gemessenheitsbeschlusses erstreckt sich zwar
nicht auf die USA als Ganzes, sondern nur auf
US-Unternehmen, die sich auf die Einhaltung
der in dem Angemessenheitsbeschluss definier-
ten Datenschutzgrundsatze verpflichten, was
durch Eintrag des Unternehmens auf einer Liste
des US-Handelsministeriums dokumentiert
wird. Indes sind dort jedenfalls die allermeisten
wichtigen US-Unternehmen und insbesondere
die groBen Dienstleister aus dem Cloud- und IT-
Sektor eingetragen.

Dem Angemessenheitsbeschluss der Europai-
schen Kommission voraus gegangen waren re-
gulatorische Anderungen auf US-amerikani-
scher Seite, mit denen den Anforderungen aus
dem Schrems-Il-Urteils des EuUGH Rechnung ge-
tragen werden sollte. Hierzu wurde ein neues
Rechtsschutzverfahren geschaffen, mit dem be-
troffene Personen mdgliche Zugriffe von US-
Behorden zu Zwecken der nationalen Sicherheit
auf ihre Daten Uberprifen lassen kdnnen; wei-
tere Anderungen sollen dem Grundsatz der Ver-
haltnismaBigkeit jeglicher staatlichen Zugriffe
auf personenbezogene Daten Rechnung tragen.
Dieser neu geschaffene Rechtsschutzmechanis-
mus kann gemalB ausdricklicher Entscheidung
des US-Justizministeriums vom 30.06.2023 un-
ter anderem von Personen genutzt werden, de-
ren Daten aus der Europdischen Union Gbermit-
telt wurden.

Zur letztverbindlichen Entscheidung dariber,
ob diese auf US-Seite erfolgten Anderungen
den Anforderungen des europdischen Rechts
tatsachlich gentigen, ist allein der Europaische
Gerichtshof berufen. Einstweilen ist der Ange-
messenheitsbeschluss der Kommission jeden-
falls — auch fir die Datenschutzaufsichtsbehor-
den der EU-Mitgliedstaaten — ab seinem Gel-
tungsbeginn rechtsverbindlich, so dass auf die-
ser Grundlage seit diesem Zeitpunkt wieder per-
sonenbezogene Daten aus der Europdischen
Union in die USA (bzw. genauer: an auf der DPF-
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Liste geflihrte US-Unternehmen) UGbermittelt
werden durfen, ohne dass Garantieinstrumente
nach Ar. 46 DS-GVO wie etwa Standarddaten-
schutzklauseln und ggf. ,zusétzliche MaBnah-
men” im Sinne des Schrems-II-Urteils des EuGH
zum Einsatz gebracht werden missten.

Fir unsere Tatigkeit als Datenschutzaufsichts-
behorde bedeutet dies, dass wir bei der Priifung
der DS-GVO-Konformitit von Ubermittlungen
personenbezogener Daten in die USA letztlich
zu allererst in den Blick nehmen, ob der US-Da-
tenempfanger eine DPF-Zertifizierung besitzt o-
der nicht und ob die etwaige Zertifizierung die
im konkreten Fall ibermittelten Daten ihrer Ka-
tegorie nach (,HR-Data"/Beschéftigtendaten
bzw. ,Non-HR Data“/sonstige personenbezo-
gene Daten) abdeckt. Besitzt der Empfanger
keine Zertifizierung nach dem DPF, so muss das
Ubermittelnde Unternehmen, sofern keiner der
Ausnahmetatbestdnde nach Art. 49 DS-GVO
greift, fir die Ubermittlung geeignete Garantien
gemal Art. 46 DS-GVO verwenden, etwa die
Standardvertragsklauseln  der  Europdischen
Kommission fur Drittlandstbermittlungen vom
04.06.2021.

Ein ,Transfer Impact Assessment” dahingehend,
dass der Datenexporteur die Rechtslage im
Drittland und ihre Auswirkungen auf den Daten-
empfanger untersuchen misste, muss fir den
Fall, dass eine Dateniibermittlung in den An-
wendungsbereich des EU-U.S. DPF fallt, nicht
durchgefuhrt werden. Allerdings sollten sich
Datenexporteure dennoch Gedanken dariber
machen, wie sie auf den Fall eines mdglichen
Wegfalls eines Angemessenheitsbeschlusses
wie etwa des EU-U.S. DPF — etwa einer Ungiil-
tigerkldrung durch den EuGH wie im Falle des
Vorgangerbeschlusses zum EU-U.S. Privacy
Shield - reagieren (dazu siehe das nachfolgende
Ziffer dieses Tatigkeitsberichts).

Internationaler Datenverkehr

15.3 Verhaltnis zwischen EU-U.S.
Data Privacy Framework und
Standarddatenschutzklauseln

Dateniibermittlungen auf Grundlage des
EU-U.S. Data Privacy Framework bendéti-
gen keinen Abschluss von Standarddaten-
schutzklauseln. Die Standarddatenschutz-
klauseln kénnen aber vorsorglich fiir den
Fall einer eventuellen spateren Aufhebung
des Data Privacy Framework abgeschlos-
sen werden.

Nach Verabschiedung des Angemessenheitsbe-
schlusses der Europdischen Kommission zum
EU-U.S. Data Privacy Framework (EU-U.S. DPF)
erreichten uns von Anwenderseite zahlreiche
Fragen zum Verhaltnis zwischen diesem Instru-
ment und anderen Datenlbermittlungsinstru-
menten nach Kapitel V der DS-GVO, insbeson-
dere den Standardvertragsklauseln der Europa-
ischen Kommission vom 04.06.2021 fiir Uber-
mittlungen in Drittlander.

Eine haufige Frage ging dahin, ob Unterneh-
men, die personenbezogene Daten auf Grund-
lage des EU-U.S. DPF personenbezogene Daten
an US-Empfanger (bermitteln, ihre Ubermitt-
lungen parallel auch auf Standarddatenschutz-
klauseln stiutzen konnten. Hintergrund dieser
Frage durften die Erfahrungen mit der Ungil-
tigerklarung des Vorganger-Angemessenheits-
beschlusses (EU-U.S. Privacy Shield) durch den
Européischen Gerichtshof (EuGH) im Schrems-
[I-Urteil vom 16.07.2020 sein. Vor diesem Hin-
tergrund ist verstandlich, dass Unternehmen,
die Ubermittlungen an US-Datenempfanger auf
der Grundlage des EU-U.S. DPF vornehmen, flr
den Fall einer dhnlichen Entwicklung beim EU-
U.S. DPF — die nur schwer belastbar vorherzusa-
gen ist — ,vorsorgen” mdchten.

Nach unserem Verstandnis verdrangt ein Ange-
messenheitsbeschluss nach Art. 45 Abs. 3 S. 1
DS-GVO wie etwa der EU-U.S. DPF in seinem
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Anwendungsbereich die in Art. 46 DS-GVO ge-
regelten Garantieinstrumente, darunter auch
die Standarddatenschutzklauseln. So verstehen
wir den Gesetzeswortlaut von Art. 46 Abs. 1 DS-
GVO, denn dieser lautet

JFalls kein Beschluss nach Artikel 45 Absatz 3
vorliegt, ...".

Mit Blick auf die oben geschilderten Beflirchtun-
gen von Datenexporteuren, sich im Falle einer
Ungultigerklarung des EU-U.S. DPF durch den
EuGH ,lber Nacht” in einer Situation wiederzu-
finden, in der sie personenbezogene Daten
ohne eine nach Kapitel V der DS-GVO erforder-
liche Ubermittlungsgrundlage in die USA ber-
mitteln, erscheint indessen ein praxistaugliches
Vorgehen dennoch mdglich: So spricht aus un-
serer Sicht nichts dagegen, parallel zu einer auf
den EU-U.S. DPF gestiitzten Ubermittlung vor-
sorglich Standarddatenschutzklauseln abzu-
schlieBen, wobei die Klauseln als Ubermittlungs-
instrument allerdings lediglich unter der Bedin-
gung wirksam sein sollen, dass der Angemes-
senheitsbeschluss aufgehoben wird. Da es sich
hierbei um eine reine Rechtsbedingung handelt,
ist ein solch bedingter Abschluss der Standard-
vertragsklauseln rechtlich mdglich. Allerdings
muss der datenschutzrechtlich Verantwortliche
die betroffenen Personen im Rahmen der ihnen
nach Art. 13 Abs. 1 Buchstabe f DS-GVO zu er-
teilenden Information zutreffend lber das ver-
wendete Ubermittlungsinstrument informieren,
mithin dariber, dass die Ubermittlung auf den
EU-U.S. DPF gestitzt wird, und lediglich fir den
Fall von dessen Ungiiltigerklarung auf die Stan-
dardvertragsklauseln. Ferner muss sich der Da-
tenexporteur fir den Fall, dass fir die Ubermitt-
lung die Standardvertragsklauseln zum Tragen
kommen, im Rahmen eines , Transfer Impact As-
sessment” (TIA) mit der Rechtslage (und -praxis)
des Drittlands auseinandersetzen (siehe dazu
den nachsten Beitrag).

15.4 ,Transfer Impact Assessment”
bei Ubermittlungen in die
USA auf Grundlage von
Art. 46 DS-GVO

Werden personenbezogene Daten in die
USA auf Grundlage von Garantien nach
Art. 46 DS-GVO libermittelt, muss der Da-
tenexporteur ein ,Transfer Impact Assess-
ment” durchfiihren, bei dem er sich aller-
dings auf die Feststellungen der Europai-
schen Kommission aus dem Angemessen-
heitsbeschluss zum EU-U.S. Data Privacy
Framework berufen kann.

Eine weitere uns haufig gestellte Frage zum Ver-
haltnis zwischen EU-U.S. Data Privacy Frame-
work (EU-U.S. DPF) und Garantieinstrumenten
nach Art. 46 DS-GVO geht dahin, ob Datenex-
porteure bei Ubermittlungen an US-Empfénger,
die nicht auf Grundlage des Angemessenheits-
beschlusses EU-US DPF erfolgen, ein ,Transfer
Impact Assessment” (TIA) zum US-Recht durch-
flihren missen. Diese Frage stellt sich fiir Uber-
mittlungen an US-Empfénger, die keine Zertifi-
zierung nach dem EU-U.S. DPF besitzen und die
daher nicht auf den EU-US DPF gestiitzt werden
kdnnen und fir die daher der Datenexporteur
Garantieinstrumente im Sinne von Art. 46 DS-
GVO wie etwa Standarddatenschutzklauseln
zum Einsatz bringt.

Hintergrund dieser Frage ist das Schrems-II-Ur-
teil des Europdischen Gerichtshofs vom
16.07.2020. Darin hat das Gericht klargestellt,
dass Datenexporteure bei allen Ubermittlungen
in Drittlander, die sie auf sog. geeignete Garan-
tien nach Art. 46 DS-GVO stitzen mochten,
vorab prifen missen, ob der jeweilige Daten-
empfanger seine im Garantieinstrument einge-
gangenen Verpflichtungen bei Berlicksichti-
gung der Rechtslage und Praxis im Drittland
und insbesondere angesichts des Umfangs des
fur dortige Behdrden mdglichen Zugangs zu
den Ubermittelten Daten tatsachlich einhalten
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kann. Fir diese Priifung hat sich vielfach der Be-
griff ,Transfer Impact Assessment” eingebir-
gert. In den Standardvertragsklauseln der Euro-
paischen Kommission (Durchfiihrungsbeschluss
Nr. 2021/914 vom 04.06.2021) ist unter Klausel
14 diese Priifung im Ubrigen ausdriicklich vor-
geschrieben.

In diesem Zusammenhang kommt dem Um-
stand Bedeutung zu, dass die Europaische Kom-
mission in ihrem Angemessenheitsbeschluss
zum EU-U.S. DPF vom 10.07.2023 zu der Bewer-
tung gelangt ist, dass die auf US-amerikanischer
Seite in den letzten Monaten neu eingefiihrten
Rechtsschutzverfahren fiir betroffene Personen
sowie neuer Vorgaben zur Erforderlichkeit und
VerhaltnismaBigkeit staatlicher Datenzugriffe
den Anforderungen des europdischen Rechts
genligen. Diese Feststellung der Kommission
kommt rechtsverbindliche Wirkung zu, die ein-
zig durch die Kommission selbst oder den Euro-
paischen Gerichtshof aufgehoben werden
kdnnte. Wichtig ist hierbei, dass die auf US-Seite
erfolgten regulatorischen Anderungen nach
ausdrucklicher Feststellung der Kommission bei
jeglicher Ubermittlung personenbezogener Da-
ten aus der Europaischen Union in die USA gel-
ten, d. h. unabhéngig von dem verwendeten da-
tenschutzrechtlichen Ubermittlungsinstrument
im Sinne der DS-GVO und somit auch etwa bei
Ubermittlungen, die auf die Standardvertrags-
klauseln oder andere Ubermittlungsinstrumente
nach Art. 46 DS-GVO gestltzt werden. Ange-
sichts dessen kann sich der Datenexporteur bei
dem ihm abverlangten TIA grundsatzlich auf
diese Feststellungen der Kommission berufen
und gelangt damit zu demselben Bewertungs-
ergebnis wie die Europdische Kommission. Ein
kompletter Verzicht auf die Durchfiihrung eines
TIA wire jedoch auch bei Ubermittlungen in die
USA nicht mdglich. Datenexporteure sollten da-
her die von ihnen angestellten Uberlegungen
einschlieBlich der Bezugnahme auf die Feststel-
lungen der Europaischen Kommission doku-
mentieren.

Internationaler Datenverkehr

15.5 Verhaltnis zwischen EU-U.S.
Data Privacy Framework und
Vertrag zur Auftragsverarbei-
tung

Der EU-U.S. Data Privacy Framework ent-
bindet nicht von der Notwendigkeit, einen
Vertrag zur Auftragsverarbeitung abzu-
schlieBen, wenn personenbezogene Daten
im Rahmen einer Auftragsverarbeitung in
die USA ubermittelt werden. In manchen
Fallen dieser Art kann es sich anbieten, die
auf Ubermittlungen an Auftragsverarbei-
ter in Drittlander zugeschnittenen Module
der Standardvertragsklauseln der Europa-
ischen Kommission zu verwenden, da
diese auch die Anforderungen an einen
Auftragsverarbeitungsvertrag abdecken.

Im Zusammenhang mit dem EU-U.S. DPF er-
reichte uns von Anwenderseite auch die Frage,
ob Datenexporteure bei auf den EU-U.S. DPF
gestiitzten Ubermittlungen ungeachtet der
DPF-Zertifizierung des US-Datenempfangers
mit letzterem einen Vertrag zur Auftragsverar-
beitung nach Art. 28 Abs. 3 DS-GVO abschlieen
mussen, sofern es sich beim US-Datenempfan-
ger um einen Auftragsverarbeiter handelt. Da
dies bereits dem Wortlaut des Angemessen-
heitsbeschlusses selbst ausdriicklich zu entneh-
men ist, ist diese Frage zu bejahen. Der Ange-
messenheitsbeschluss ersetzt mithin nicht die
Anforderungen an einen Auftragsverarbei-
tungsvertrag.

Dies hat vor allem deshalb erhebliche praktische
Bedeutung, weil vor Geltungsbeginn des EU-
U.S. DPF Ubermittlungen an US-Auftragsverar-
beiter in der Praxis meist auf die Standardver-
tragsklauseln der Europdischen Kommission ge-
maB Kommissionsbeschluss (EU) 2021/914 vom
04.06.2021 gestltzt wurden, und die darin ent-
haltenen Module fiir Ubermittlungen an Auf-
tragsverarbeiter ausweislich von Erwdgungs-
grund 9 des o. g. Kommissionsbeschlusses die
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Anforderungen nach Art. 28 Absatze 3 und 4
DS-GVO an einen Auftragsverarbeitungsvertrag
abdecken. Andererseits werden jedoch die
Standarddatenschutzklauseln in ihrer Eigen-
schaft als Ubermittlungsinstrument nach Art. 46
DS-GVO durch den Angemessenheitsbeschluss
zum EU-U.S. DPF verdrangt (dazu siehe oben),
soweit der Datenempfanger und die Kategorie
der Ubermittelten Daten vom Anwendungsbe-
reich des Angemessenheitsbeschlusses umfasst
sind. Fur Ubermittlungen, die ab Geltungsbe-
ginns des EU-U.S. DPF und ab Zertifizierung des
jeweiligen US-Datenempfangers unter den DPF
fallen, konnte vor dem Hintergrund dieser Ver-
drangungswirkung die Befiirchtung Platz grei-
fen, dass ungewollt gegen die Pflicht zum Ab-
schluss eines Auftragsverarbeitungsvertrags
verstoBen wird, sobald die Ubermittlung nicht
mehr auf die Standardvertragsklauseln, sondern
auf den DPF gestiitzt wird. Nach unserem Ver-
stéandnis kann jedoch mit Blick auf diese Be-
furchtung Entwarnung gegeben werden, weil
der Angemessenheitsbeschluss die Standard-
vertragsklauseln fir Drittlandsibermittlungen
nur in ihrer Wirkung als Ubermittlungsinstru-
ment im Sinne von Art. 46 DS-GVO verdrangt,
nicht jedoch soweit die Klauseln die Anforde-
rungen an einen Auftragsverarbeitungsvertrag
nach Art. 28 Abs. 3 DS-GVO erfillen und somit
als Auftragsverarbeitungsvertrag zum Einsatz
kommen. Dies entspricht augenscheinlich auch
dem Verstandnis der Europaischen Kommission,
die in Ziffer 29 der ,Fragen und Antworten”

(FAQs) zu ihren Standardvertragsklauseln fiir
Drittlandsiibermittlungen vom 04.06.2021 be-
tont hat, dass die Standardvertragsklauseln
durchaus auch in Situationen verwendet werden

kdnnen, in denen der Empfanger in einem Dritt-
staat befindet, fiir den ein Angemessenheitsbe-
schluss nach Art. 45 Abs. 3 DS-GVO besteht; die
Kommission betont, dass in diesen Fallen der
Datenexporteur die Standardvertragsklauseln
zu dem Zweck abschlieBen kann, die Anforde-
rungen aus Art. 28 DS-GVO zu erfilllen. Auf
diese etwas ,versteckte” Aussage der Europai-
schen Kommission sei angesichts der hohen

praktischen Relevanz der Frage an dieser Stelle
hingewiesen.
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16 Technischer Datenschutz und Informationssicherheit

16.1 Kunstliche Intelligenz im Cy-
berlabor des BayLDA

Hardware-Anschaffungen ermdglichen es
dem BayLDA, KI-Modelle lokal zu untersu-
chen.

Gestartet in den 1950er Jahren als Idee, dass je-
des Merkmal von Intelligenz prinzipiell von Ma-
schinen simuliert werden kann, durchlebte der
Begriff ,Kunstliche Intelligenz” (KI) bereits viele
Phasen des Auf und Abs. Im letzten Jahrzehnt
gab es bei kiinstlichen neuronalen Netzen einen
derartig rasanten Entwicklungssprung, dass da-
rauf basierende Technologien heutzutage na-
hezu synonym zu Kl verwendet werden.

Mit den beeindruckenden Mdglichkeiten von
Text- und Bildgenerierung ist Kl in jlingster Zeit
in den Alltag eingekehrt. Immer mehr Unterneh-
men nutzen Kl, um lhre Produktivitat und Effizi-
enz zu steigern. Die Mdglichkeiten, Grenzen und
Risiken von KI-Modellen sind ein derzeit sehr
dynamisches Feld, das auch viele datenschutz-
rechtliche Fragen mit sich bringt.

Derartige Fragen betreffen etwa die Personen-
beziehbarkeit von Kl-Daten, den Umgang mit
Kl-spezifischen Schutzzielen wie Transparenz
(z. B. Information der Betroffenen) und Verlass-
lichkeit (z. B. Schutz vor absichtlicher Manipula-
tion) sowie das Durchfiihren von Datenschutz-
folgenabschatzung bei Verarbeitungstatigkei-
ten, in denen Kl-Technologien benutzt werden.

Um bei der rapiden Entwicklung von kinstlicher
Intelligenz auf dem aktuellen Stand zu bleiben,
haben wir uns dazu entschieden, unser Cyberla-
bor um eine KI-Komponente zu erweitern. Dazu
haben wir spezielle Hardware angeschafft, die
es uns ermdglicht, auch die neuesten KI-Mo-
delle wie die sogenannten ,GroBen Sprachmo-
delle” in ihren Varianten praxisnah zu untersu-
chen und ihre Funktionsweise zu analysieren

ohne dabei auf Cloud-Dienste zuriickgreifen zu
mussen. Der damit verbundene Wissenserwerb
bezlglich der gesamten Pipeline von KI-Model-
len —vom Training bis zur Ausgabe — ermdglicht
es uns, auf die anstehenden Herausforderungen
der KI-Regulierung vorbereitet zu sein.

Ein KI-Modell bendtigt immer Trainingsdaten
von groBem Umfang, aber insbesondere von
sehr guter Qualitat (beztiglich dem Einsatzsze-
nario). Ein passend zum KI-Modell ausgewahltes
Lernverfahren versucht, den Wesensgehalt der
Trainingsdaten in ein KI-Modell zu trainieren,
das damit auch bislang nicht in den Trainings-
daten enthaltene Eingaben angemessen verar-
beiten kdnnen sollte. Ein 6ffentlich verfigbarer
Datensatz, der von einigen groBen Sprachmo-
dellen als Quelle fur Trainingsdaten genutzt
wird, ist der Common Crawl-Datensatz. Dieser
enthalt mehrere Milliarden Links zu einer Viel-
zahl von Webseiten und Ressourcen im Internet.
Eine Analyse des Datensatzes hat gezeigt, dass
die enthaltenen Webseiten — insbesondere auch
im deutschsprachigen Bereich — wie erwartet in
erheblichen Umfang kritische Inhalte wie
Falschmeldungen, abstruse Verschwdrungsthe-
orien oder rassistisch motivierte Forenposts
enthalten. Um die Kl-spezifischen Schutzziele zu
erreichen, ist ein sorgfaltiger Umgang mit den
Trainingsdaten (z. B. Filterung) notwendig.

Eine weitere Herausforderung im Umgang mit
kinstlicher Intelligenz ist die Moglichkeit der
Prufbarkeit und Bewertung von Kl-Modellen.
Eine datenschutzfreundliche KI muss personen-
bezogene Daten fair und transparent verarbei-
ten. So koénnte Voreingenommenheit einer KI
beim Einsatz zur Entscheidungsfindung zur Dis-
kriminierung einer betroffenen Person fiihren.
Die Suche nach geeigneten Kennzahlen ist mo-
mentan noch aktueller Forschungsstand. In die-
sem Zusammenhang ist z. B. das HELM-Projekt
der Stanford University zu nennen, das wir auf
Tauglichkeit zur Bewertung von Kl-Modellen
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untersucht haben. Dieses verwendet verschie-
dene Datensatze und Metriken, um Eigenschaf-
ten von KI-Modellen wie Fairness, Wissen und
Voreingenommenheit automatisiert zu bewer-
ten.

Ebenfalls im Berichtszeitraum hat die Arbeit an
einer umfangreichen Checkliste begonnen, die
die beschriebenen Fragestellungen (sowie viele
weitere) zusammenfassend aufgreift. Dabei stel-
len wir sowohl flr das Training von Kl als auch
die Bewertung von Risiken sowie den konkreten
Einsatz von Kl einen Good-Practice-Ansatz auf,
der im Sinne einer Soll-Ist-Uberpriifung verwen-
det werden kann. Die Checkliste ist zusammen
mit einem begleitenden Informationsflyer ab-
rufbar auf www.lda.bayern.de/ki

16.2 Worldcoin auf dem Prifstand

Das BayLDA leitete zum ,Worldcoin-Pro-
jekt” eine detaillierte Priifung ein.

Eine neue Technologie namens ,Worldcoin”
startete mit Einfihrung einer gleichlautenden
Kryptowdhrung in 2023. Laut Anbieter soll es
mit der Technologie mdglich sein, dass Nutze-
rinnen und Nutzer die Einzigartigkeit ihrer Per-
son nachweisen kdnnen, was insbesondere ei-
nen Schutz vor automatisierten Bots, die kiinst-
liche Intelligenz einsetzen, ermdglich soll. Dazu
ist ein spezieller Registrierungsprozess notwen-
dig, bei dem die Nutzenden an vorgegebenen
Orten ihre Iris scannen missen.

Das BayLDA priift derzeit aufgrund der hohen
Sensibilitat der verarbeiteten biometrischen Da-
ten das Vorgehen des Unternehmens und
fihrte im Rahmen der Priifung im Berichtszeit-
raum Vor-Ort-Kontrollen, die zum Standardvor-
gehen bei derartigen innovativen Technologien
mit sehr groBer Zielgruppe gehoren, durch:
Zum einen wurde ein Standort in Berlin besucht,
an dem Nutzende sich registrieren konnten,
zum anderen kontrollierte ein Team des BayLDA
den Firmensitz der primar fir die Entwicklung
und Testung der Technologie zustandig ist.
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Die Prifung ist noch andauernd, weswegen wir
fur weitere Details auf den zukiinftigen 14. Ta-
tigkeitsberichts des Jahres 2024 (bzw. andere
Veroffentlichungen im Jahresverlauf) verweisen.
Prifungsschwerpunkte sind neben der Frage
nach der grundsatzlichen datenschutzrechtli-
chen Zulassigkeit unter anderem die Sicherstel-
lung der Betroffenenrechte sowie das vorhan-
dene Schutzniveau bei der Verarbeitung der an-
fallenden biometrischen Daten.

16.3 Cybersicherheitslage
Die Bedrohungslage ist unverandert hoch.

Auch 2023 hat sich der Trend der vergangenen
Jahre fortgesetzt und die Gefahrdungslage im
Cyberbereich ist weiterhin anhaltend hoch. Dies
zeigt sich beim BayLDA vor allem an der kon-
stant hohen Zahl von Meldungen von Daten-
schutzverletzungen gemaB Art. 33 DS-GVO, die
sich dem Bereich ,Cyberangriff” im Allgemeinen
und dem Bereich ,Schadsoftware” bzw.
.Ransomware” im Besonderen zuordnen lassen.
Insgesamt sind in diesem Zeitraum 926 Meldun-
gen eingegangen, die in Verbindung mit Cyber-
crime jeglicher Art stehen.

Im Hinblick auf Cyberangriffe allgemein konnte
im vergangenen Jahr eine Vielzahl von Angriffen
verzeichnet werden, bei denen sich Angreifer
Uber einen E-Mail-Account Zugriff auf Firmen-
netzwerke verschafft haben. Haufig gelang dies
Uber Phishing-E-Mails und fihrte in der Konse-
quenz oft dazu, dass von den entsprechenden
Accounts weitere Phishing-E-Mails verschickt
wurden.

2023 konnte auBerdem beobachtet werden,
dass immer mehr Schwachstellen in Software-
produkten von Angreifern ausgenutzt wurden.
Diese Schwachstellen sind entweder von den
Software-Anbietern nicht schnell genug ge-
schlossen worden oder die verantwortlichen
Unternehmen konnten Sicherheitsupdates auf-
grund eines schlechten Patch-Managements
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nicht schnell genug einspielen und &ffneten so
die Tar fur die Angreifer.

Besonders groBe Auswirkungen hatten diese
Angriffe vor allem dann, wenn sie die Supply
Chain ins Visier nahmen. Hier seien beispielhaft
die Ausnutzung von Schwachstellen bei einer
weit verbreiteten File-Sharing-Software oder
aber auch bei Finanzdienstleistern und Versi-
cherungsplattformen genannt.

Auch bei den Ransomware-Angriffen setzte sich
ein Trend der vorherigen Jahre weiter fort: Ne-
ben der Verschlisselung der Daten ist aus da-
tenschutzrechtlicher Sicht besonders schwer-
wiegend zu bewerten, dass die Daten in aller Re-
gel vor der Verschlisselung von den Angreifern
abgegriffen werden. Dabei handelt es sich um
eine sogenannte Double Extortion. Dies bietet
den Angreifern eben nicht nur die Moglichkeit,
ein Losegeld fur die Wiederherstellung der Da-
ten zu verlangen, sondern auch damit zu dro-
hen, Daten zu verdffentlichen, wenn kein Lose-
geld gezahlt wird. Diese drohende — und oft
auch tatsachlich stattfindende - Veroffentli-
chung erhéht naturlich das Risiko fir die be-
troffenen Personen und das vor allem dann,
wenn es sich um sensible Daten wie beispiels-
weise umfangreiche Daten aus der Personalab-
teilung handelt.

Von den vielen Gruppierungen, die sich Angriffe
mit Ransomware zum Geschdftsmodell ge-
macht hatten, dominierten dabei im Jahr 2023
u. a. Black Basta, LockBit 3.0, Alphv/BlackCat
und Royal.

Festgehalten werden kann auBerdem, dass die
Angreifer bayerische Verantwortliche aus allen
Branchen und in allen GréBen ins Visier genom-
men haben — vom kleinen Verein und der Arzt-
praxis Uber Handwerksbetriebe bis zum GroB3-
konzern. Daraus ergeben sich natirlich in der
Konsequenz ganz unterschiedliche Zahlen an
Betroffenen. Diese Zahl kann von einer niedri-
gen zweistelligen Zahl bis zu einer Zahl in Milli-
onenhdhe reichen.
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17 Datenschutzkontrollen

17.1 Prufung zur Schwellwertana-
lyse beziiglich der Daten-
schutzfolgenabschatzung

Ende des Jahres wurde eine Priifung zum
korrekten Umgang mit der Frage gestar-
tet, wann eine Datenschutzfolgenabschat-
zung notwendig ist.

Das BayLDA fiihrt flichendeckende Priifungen
zu verschiedenen Schwerpunktthemen durch,
beispielsweise um grundlegende Sicherheitsli-
cken oder organisatorische Defizite aufzuzeigen
und Verantwortliche somit auf den Bedarf an
durchzufiihrenden MaBnahmen hinzuweisen.
Im Berichtszeitraum hat das BayLDA bei tiber 50
zufallig ausgesuchten datengetriebenen und in-
novativen Unternehmen eine Datenschutzpri-
fung gestartet, um den korrekten Umgang mit
der Frage zur Notwendigkeit einer Datenschutz-
folgenabschatzung zu untersuchen.

Die Datenschutzgrundverordnung hat mit der
Datenschutzfolgenabschatzung ein neues In-
strument zum Umgang mit Hochrisikoverarbei-
tungen personenbezogener Daten eingefiihrt.
Diese ist nach Art. 35 Abs. 1 DS-GVO dann
durchzufiihren, wenn eine Form der Verarbei-
tung voraussichtlich ein hohes Risiko fiir die
Rechte und Freiheiten natirlicher Personen zur
Folge hat.

Damit besteht eine Datenschutzfolgenabschat-
zung bei Blick auf eine Verarbeitung nach
Art. 30 Abs. 1 DS-GVO (Verzeichnis der Verar-
beitungstatigkeiten) aus zwei Schritten: Zu-
nachst muss fir jeden Eintrag des Verzeichnis-
ses der Verarbeitungstatigkeiten gepriift wer-
den, ob fiir diesen eine Datenschutzfolgenab-
schatzung durchgefihrt werden muss; dies
nennt sich Schwellwertanalyse. Hat diese ein vo-
raussichtlich hohes Risiko ergeben, so muss im

zweiten Schritt eine Datenschutzfolgenabschat-
zung durchgefiihrt werden.

Die Schwellwertanalyse ergibt dabei unter an-
derem dann eine Pflicht zur Datenschutzfolgen-
abschatzung, wenn die Eintrdge aus dem Ver-
zeichnis in gewisse Verarbeitungskategorien
fallen, die in Art. 35 Abs. 3 DS-GVO oder der so-
genannten Muss-Liste der Datenschutzkonfe-
renz festgelegt sind. Eine derartige Verarbei-
tungskategorie ist zum Beispiel der Einsatz von
kiinstlicher Intelligenz zur Verarbeitung perso-
nenbezogener Daten zur Steuerung der Interak-
tion mit den Betroffenen.

Die gepruften Unternehmen wurden aufgefor-
dert, dem BayLDA diejenigen Eintrage des Ver-
zeichnisses der Verarbeitungstatigkeiten zu
Ubermitteln, bei denen die Schwellwertanalyse
wahrscheinlich ein hohes Risiko fiir die Rechte
und Freiheiten der betroffenen Personen erge-
ben hat. Zusatzlich mussten die Unternehmen
die Ubermittelten Eintrdge daraufhin Uberpri-
fen, ob sie in gewisse vom BayLDA vorgegebene
Verarbeitungskategorien fallen.

Die bis zum Ende des Berichtszeitraum einge-
gangen Antworten erlaubten eine Erstsichtung,
die zeigt, dass ein groBer Teil der gepriiften Un-
ternehmen gut mit der Thematik vertraut ist, bei
manchen Unternehmen warfen die Antworten
jedoch Fragen auf, denen im Jahr 2024 nachge-
gangen werden wird. Eine detaillierte Auswer-
tung der Antworten wird zu Beginn des Jahres
2024 erfolgen.

17.2 Europaweite Priifung zu Stel-
lung und Aufgaben von Da-
tenschutzbeauftragten

Mit seiner ersten Beteiligung an einer eu-
ropaweiten Datenschutzpriifung befasst
sich das BayLDA mit der Stellung und den
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Aufgaben der Datenschutzbeauftragten in
bayerischen Unternehmen.

Das BayLDA hat sich seit Marz 2023 mit férmli-
chen Prifungen bei mehr als 30 bayerischen
Unternehmen an der zweiten durch den Euro-
paischen Datenschutzausschuss koordinierten
gemeinsamen Prifaktion beteiligt. Europaweit
wurden im Rahmen der koordinierten Priifung
und Befragung bei Organisationen und Daten-
schutzbeauftragten (sowohl 6ffentlicher als
auch privater Einrichtungen) mehr als 17.000
Einzelfragen beantwortet und analysiert. Die in
einem im Januar 2024 verdffentlichten Prifbe-
richt zusammengefassten Daten vermitteln finf
Jahre nach Inkrafttreten der DSGVO wertvolle
Einblicke in das Profil, die Position und die Ar-
beit der Datenschutzbeauftragten. Sie stehen
auch fur weiterfUhrende Forschungsarbeiten
und Auswertungen zur Verfligung.

In das Prifverfahren wurden unter den mehr als
36.000 dem BayLDA gemeldeten Datenschutz-
beauftragten fur die bayerische Wirtschaft re-
prasentative Unternehmen unterschiedlicher
Branchen und Organisationsformen aufgenom-
men, um so zu einem mdglichst breit gefacher-
ten europadischen Gesamtbild beizutragen.

In der deutlichen Mehrzahl der Priifungen erga-
ben sich Befunde, die zur Ausraumung maogli-
cher VerstoBe Nachfragen erforderlich machten.
Schwerpunkt dieser zum Ende des Berichtszeit-
raums noch nicht abgeschlossenen Anschluss-
prifungen waren die Angemessenheit der fir
die Datenschutzbeauftragten verfligbaren Res-
sourcen, ihnen zugewiesene Zusatzfunktionen
oder auch die Art und Weise, wie Datenschutz-
beauftragte der obersten Fiihrungsebene Be-
richt erstatten kénnen.

Die Prifungsergebnisse haben gezeigt, dass
auch ohne feste Regelsatze fiur die Beurteilung
der Ressourcenausstattung von Datenschutzbe-
auftragten gem. Art. 38 Abs. 2 DS-GVO zumin-
dest im Rahmen einer Einzelfallbetrachtung be-
lastbare Beurteilungen zu erreichen sind. So

Datenschutzkontrollen

gibt z. B. das wiederholte Fehlen von Berichten
tiber eigeninitiative UberwachungsmaBnahmen
des Datenschutzbeauftragten nach unserem
Verstandnis Anlass ndher zu Uberprifen, ob die
fur die Tatigkeit als Datenschutzbeauftragter zur
Verfiigung stehenden Arbeitszeitanteile und
Unterstilitzungskrafte ausreichen.

Fir die Priifung von Interessenkonflikten beste-
hen auf Grundlage der neueren Rechtsprechung
des EuGH und des Bundesarbeitsgerichts zu Be-
triebsratsvorsitzenden als Datenschutzbeauf-
tragten klare MaBstabe, ob Verantwortliche mit
der Ubertragung von Zusatzaufgaben fiir Da-
tenschutzbeauftragte strukturelle Interessen-
konflikte in Kauf nehmen. Solche Konfliktpunkte
zeigen sich nach unseren Befunden insbeson-
dere bei Aufgaben aus anderen Compliance-
Funktionen oder auch dann, wenn externe Da-

tenschutzbeauftragte zugleich fir eigene Auf-
tragsverarbeiter des Verantwortlichen tatig sind.

Wiederholt haben erste Priifergebnisse schon
auf Grund des Organigramms erkennen lassen,
dass fiir den betrieblichen Datenschutzbeauf-
tragten aufgrund seiner organisatorischen Ver-
ortung Hindernisse bestehen kdnnen, im Ein-
klang mit Art. 38 Abs. 3 Satz 3 DS-GVO einen
direkten, anlasslosen Informationsaustausch mit
der obersten Flhrungsebene zu etablieren.
Auch wenn die DS-GVO insoweit sicherlich Ge-
staltungsspielraum fiir unterschiedliche Organi-
sationsmodelle lasst, werden die weitere Prif-
schritte erganzend zu den Organigrammen vor
allem unternehmensinterne Regelwerke zur Da-
tenschutzorganisation aber auch die tatsachli-
che Umsetzungspraxis im Einzelfall in Blick neh-
men. Je mehr Berichtslinien durch verschiedene
organisatorische und disziplinarische Ebenen
unterbrochen werden, desto mehr werden klare
Festlegungen Uber voraussetzungs- und anlass-
lose Austauschformate mit der hochsten Ma-
nagementebene erforderlich, um eine effektive
und zugleich benachteiligungsfreie Wahrneh-
mung der Aufgaben des Datenschutzbeauftrag-
ten abzusichern.
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Die aus der gemeinsamen Priifaktion gewonnen
Erkenntnisse sollen sowohl auf européischer
Ebene durch eine Uberarbeitung der EDSA-
(Leitlinien in Bezug auf Datenschutzbeauf-
tragte” als auch durch die Fortentwicklung der
Handreichungen des BayLDA fiir die Daten-
schutzpraxis nutzbar gemacht werden.
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18 BuBgeldverfahren

18.1 Bericht aus der Zentralen BuB-
geldstelle

Hochste Zahl an verhangten BuBgeldern
seit Geltungsbeginn der DS-GVO.

Die aufgrund verschiedener personeller Ausfélle
im Jahr 2022 angefallenen Riickstande konnten
zwischenzeitlich aufgearbeitet und die Zentrale
BuBgeldstelle des Bayerischen Landesamts fiir
Datenschutzaufsicht wieder wie bewdhrt tatig
werden. Ein GroBteil der von der Zentralen BuB3-
geldstelle im Berichtszeitraum bearbeiteten
Falle ging auf Ordnungswidrigkeitenanzeigen
der Polizei zurlick, jedoch konnte im Vergleich
zum Vorjahr auch eine weitere Steigerung von
Fallen, die aus dem aufsichtlichen Bereich abge-
geben wurden, festgestellt werden.

Im Berichtszeitraum wurden BuBgelder gegen
Unternehmen und Privatpersonen in einer Hohe
von insgesamt ca. 3,8 Millionen Euro festge-
setzt. Die Spanne reicht dabei von BuBgeldern
in dreistelliger Hohe gegen Privatpersonen bis
zu siebenstelligen GeldbuBen gegen Unterneh-
men. Insgesamt wurde im Jahr 2023 die héchste
Zahl an BuBgeldern seit Geltungsbeginn der DS-
GVO verhangt, wobei noch nicht alle Entschei-
dungen bis zum Redaktionsschluss rechtskréftig
wurden.

Mit BuBgeld geahndet wurden im Jahr 2023
VerstoBe gegen Art. 5, 6, 9 und 32 DS-GVO, im
Wesentlichen solche gegen Art. 5 Abs. 1 Buch-
stabe a i. V. m. Art. 6 DS-GVO, weil schon keine
Rechtsgrundlage fiir die Datenverarbeitung ge-
geben war.

Einer dieser Falle betraf eine Videolberwachung
durch eine Wildkamera, die von einem Badegast
in einem Gebisch an einem FKK-Badebereich
eines Badesees versteckt angebracht wurde. Die
Kamera fertigte nicht nur Videoaufnahmen der

Badegaste an, die sich auf der Liegewiese auf-
hielten, sondern auch Tonaufnahmen. Die zu-
standige Staatsanwaltschaft stellte das Ermitt-
lungsverfahren ein, so dass wegen dieses Sach-
verhalts ein BuBgeld nach der DS-GVO verhangt
werden konnte.

Ein weiteres BuBgeld wurde gegen eine Privat-
person verhangt, die einer Verkehrskontrolle
durch einen Polizeibeamten unterzogen wurde
und anschlieBend dessen private Handynum-
mer ausfindig machte und zur Kontaktauf-
nahme mit dem Polizeibeamten nutzte. Da der
Betroffene bei den polizeilichen MaBnahmen
erheblichen Widerstand leistete und den Poli-
zeibeamten nicht nur mehrfach beleidigte und
bedrohte, sondern auch Verletzungen zufiihrte,
fuhlte sich dieser durch die Kontaktaufnahme
ernsthaft in Gefahr, zumal das Erlangen der
Handynummer enormen Zeit- und Recherche-
raufwand erforderlich gemacht haben musste.

Haufig erreicht das Bayerische Landesamt fir
Datenschutzaufsicht Beschwerden oder Anzei-
gen von Privatpersonen, weil deren Telefon- o-
der Mobilnummer von Mitarbeitern zweckwid-
rig Datenbanken ihres Arbeitgebers, beispiels-
weise Kundendatenbanken, entnommen und
zur privaten Kontaktaufnahme genutzt wurde.
In zwei dieser Falle wurde im Berichtszeitraum
gegen den Mitarbeiter ein BuBgeldbescheid er-
lassen. Ein Fall betraf einen Ladendetektiv, der
die Kontaktdaten einer Frau, der ein Ladendieb-
stahl vorgeworfen wurde, zunéchst in seiner be-
ruflichen Eigenschaft erhob und anschlieBend
zur privaten Kontaktaufnahme nutzte. In einem
weiteren Fall wurde die betroffene Frau von ei-
nem Mitarbeiter eines Fachmarktes, bei dem
diese Kundin war und deshalb deren Mobilnum-
mer hinterlegt war, unter Zusendung pornogra-
phischer Bilder kontaktiert.

Ein BuBgeld in einer vierstelligen Hohe wurde
gegen einen Arzt verhangt, der auf die Rezen-
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sion eines Patienten im Internet, unter Offenle-
gung von Gesundheitsdaten des Patienten ant-
wortete, wobei die Antwort, ebenso wie die Re-
zension selbst, offen und fiir jedermann einseh-
bar im Internet veroéffentlicht wurde. Auch hier
stellte die zustdndige Staatsanwaltschaft das
Verfahren ein, so dass eine Verfolgung und
Ahndung durch das Bayerische Landesamt fir
Datenschutzaufsicht moglich war.

Erstmalig wurde im Berichtszeitraum auch die
Nutzung eines Ortungsgerates, konkret eines
Apple AirTags, mit BuBgeld sanktioniert. In dem
zugrunde liegenden Fall brachte der Betroffene
das AirTag an dem Fahrzeug der Geschadigten
an, um ihre Standortdaten abzurufen, weil er auf
diese ein Auge geworfen hatte. Die Haus-
haltsausnahme sahen wir in diesem Fall aus
mehreren Griinden nicht erfiillt und verhangten
aufgrund der hohen Eingriffsintensitat und der
Sensibilitdt der Daten ein vierstelliges BuBgeld
gegen den Betroffenen.

Diese beispielhaft ausgefiihrten Falle zeigen,
dass es auch durch Privatpersonen zum Teil zu
massiven Grundrechtseingriffen kommt, die
nicht sanktionslos bleiben k&nnen und auch
weiterhin konsequent mit GeldbufBe geahndet
werden.

Im Dezember 2023 fallte der Europaische Ge-
richtshof zwei flir die Sanktionspraxis wegwei-
sende Entscheidungen: Zum einen die Entschei-
dung in der Rechtssache C-807/21 (,Deutsche
Wohnen"), zum anderen die in der Rechtssache
C-683/21, die auf eine Vorlage eines litauischen
Gerichtes zurtickgeht. Der EuGH stellte in diesen
Entscheidungen klar, dass Adressat einer Geld-
buBe nach der DS-GVO der Verantwortlichen ist,
unabhangig davon, ob es sich bei diesem um
eine naturliche oder juristische Person oder eine
andere in Art. 4 Nr. 7 DS-GVO genannte Stelle
handelt. Fir die Verhdangung von GeldbuBen
gegen eine juristische Person ist demnach we-
der eine Handlung noch eine Kenntnis des Lei-
tungsorgans erforderlich. Vielmehr haftet eine
juristische Person sowohl fir VerstoBe, die von

BuBgeldverfahren

ihren Vertretern, Leitern oder Geschaftsfiihrern
begangen wurden, als auch fiir VerstoBe, die
von jeder anderen Person begangen wurde, die
im Rahmen der unternehmerischen Tatigkeit
und im Namen der juristischen Person handelt.
Auch dirfe die Verhangung einer GeldbuBe ge-
gen eine juristische Person nicht davon abhan-
gig gemacht werden, dass zuvor festgestellt
wurde, dass der VerstoB von einer identifizierten
nattrlichen Person begangen wurde. Nach der
Entscheidung des EuGH in der C-683/21 kann
gegen einen Verantwortlichen eine GeldbuBe
auch fur Verarbeitungsvorgédnge verhdngt wer-
den, die von einem Auftragsverarbeiter in sei-
nem Namen durchgefiihrt wurden, es sei denn,
der Auftragsverarbeiter hat im Rahmen dieser
Verarbeitungsvorgange Verarbeitungen fir ei-
gene Zwecke vorgenommen oder diese Daten
auf eine Weise verarbeitet, die nicht mit dem
Rahmen oder den Modalitaten der Verarbei-
tung, wie sie vom Verantwortlichen festgelegt
wurden, vereinbar ist, oder auf eine Weise, bei
der verniinftigerweise nicht davon ausgegan-
gen werden kann, dass der Verantwortliche ihr
zugestimmt hatte. Die Verhdangung einer Geld-
buBe wegen VerstoBes gegen die DS-GVO sei
jedoch, wie der EuGH in beiden Verfahren klar-
gestellt hat, nur dann mdglich, wenn der Ver-
stoB schuldhaft, d. h. vorsatzlich oder fahrlassig
begangen wurde. Dies sei der Fall, wenn sich der
Verantwortliche Uber die Rechtswidrigkeit sei-
nes Verhaltens nicht im Unklaren sein konnte,
gleichviel, ob ihm dabei bewusst war, dass es
gegen die Bestimmungen der DS-GVO verstoBt.
Gehort der Adressat einer GeldbuBe zu einem
Konzern, bemisst sich die GeldbuBe, wie der
EuGH nun ebenfalls klargestellt hat, nach dem
Jahresumsatz des Konzerns im vorangegange-
nen Geschaftsjahr.

Die Entscheidungen des Europaischen Gerichts-
hofs haben in wesentlichen Punkten fir Klarheit
gesorgt und erleichtern den Datenschutzauf-
sichtsbehérden die Verhdangung von BuBgel-
dern gegen Verantwortliche, die keine natdirli-
che Personen sind. Das BayLDA wird vor dem
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Hintergrund dieser Entscheidungen und der da-
mit gewonnenen Rechtssicherheit buBgeldwiir-
dige VerstoBe von Unternehmen weiterhin kon-
sequent mit BuBgeldern sanktionieren.

AbschlieBend ist erneut die gute Kooperation
mit den Staatsanwaltschaften und die gute Zu-
sammenarbeit mit den Polizeibehdrden, die die
Zentrale BuBgeldstelle im Berichtszeitraum wie-
der mehrfach unterstiitzten, hervorzuheben.
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Stichwortverzeichnis

Stichwortverzeichnis

A

AirTag

Allgemeines Gleichbehandlungsgesetz (AGG)

Angemessenheitsbeschluss
Anwendungsbereich DS-GVO
Apple

Apps

Auftragsverarbeitung

Auskunft

Auskunftsrecht

Ausnahme

Exzessivitat

Kopie

unverhaltnismaBigen Aufwand

Auskunftei

Automatisierte Verarbeitung

Banken

Beratungen
Beschéftigtendatenschutz

Beschwerden

Betroffenenrechte

Bewerbungsportal

Binding Corporate Rules

Biometrische Daten

Branchenbuch

BuBgeldverfahren

Campingplatz

Cookies

Corona

Cybercrime
Cyberlabor

Cybersicherheitslage

Dashcam

Dateisystem
Datenschutzbeauftragte

Interessenkonflikte

Datenschutzfolgenabschatzung

Datenschutzkontrollen

Datenschutzverletzungen
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31
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27
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75
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53
39
79
79
78
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14

Direktwerbung 35, 36
E
Einwilligung 44, 56
elektronisches Postfach 30
E-Mail 49
Kommunikation 59
Kopie 49
Europaische Zusammenarbeit 17
Europaischer Gerichtshof 1,83
EU-U.S. Data Privacy Framework 68, 69, 70, 71
F
FINANZWIrtSCNaft ....coeceeeeecece e 30
G
GEDUMSAAtUM ... 40
Gesundheit 56
Google 62
|
Identitatsdiebstahl 25
Identitatsfeststellung 50
Informationssicherheit 74
Inkasso 30
Internationaler Datenverkehr 66
Internet 62
IP-Adresse 27
K
Kaffeebestellung 39
Kundenbindungsprogramm 34
Kunstliche Intelligenz 1,74
L
Landtagswahl 35
Loschkonzept 48
Léschung 28, 44
M
Mitarbeiterexzess 43
Mitreisende 40
Muster Selbstauskunft 41
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N
Nachweispflicht 56
Namensaufruf 39
(o)

Orientierungshilfe .........ccoovvvcennrveenne. 27,35,41,52,63
Ortungsgerat 83
P
Parteien 35
Personalausweiskopie 50
Personalvermittlungsunternehmen.........coocccomeveennne. 43
Phishing 75
Prifung 75
R
Ransomware 75
Rechtsanwalte 59
S
Schadsoftware 75
Schwellwertanalyse 78
Selbstauskunft 41
SEPA-Lastschrift 31
Smartphone 62
Standarddatenschutzklauseln..............c......... 69, 70, 71
Standortdaten 83
Statistik 12
Subgroups 18
T
Technischer Datenschutz 74
Telematikdaten 53
Telemedien 62
Testzentrum 36
Tracking 27,62
Trainingsdaten 74

Stichwortverzeichnis

Transfer Impact Assessment 70
TTDSG 62
Ubermittlungen in Drittlander ........oooc...... 66, 67, 68
Untétigkeit 21
UWG 36
Verein 47,49, 50
Verfahren der Zusammenarbeit 17
Verkehrssicherheit 53
Vermieter 41
Verdffentlichung im Internet .........ceccennecennnn. 22, 63
Verschlisselung 59
Versicherungen 56
Verstorbene 22
Vertrag 34

Hauptgegenstand des Vertrages......... 34
Vertraulichkeit 59
Verwaltungsgericht 21

Verzeichnis von Verarbeitungstatigkeiten........... 49,78

Videolberwachung 52,53
Bodycam 52
Tonaufnahmen 82
Wildkamera 82

Vor-Ort-Kontrolle 75

Webseiten 27,62

Werbung 34
Wahlwerbung 35

Wohnungswirtschaft 39

Zahlen und Fakten 12

Zentrale BuBgeldstelle 82
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