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1. Vorbemerkungen

1.1 Kontroiltitigkeit

Wie in den vergangenen Jahren lag auch im Berichtszeit-
raum 1993 einer der Schwerpunkte meiner Titigkeit bei
der Uberpriifung bayerischer Behérden. Datenschutz-
kontrollen habe ich durchgefiihrt bei fiinf Krankenhsiu-
serm, davon zwei Bezirkskrankenhiusern, einem Finanz-
amt, dem Landeskriminalamt, einem Polizeiprisidium,
einer Polizeidirektion, einer Grenzpolizeiinspektion,
dem Landesamt fiir Verfassungsschutz, einer Staatsan-
waltschaft, einer Justizvollzugsanstalt, einem Landrats-
amt, zwei Regierungen, sechs Stidten und Gemeinden,
einer Universitiit, einem Gymnasium, zwei Schulimtern
und einem Staatsarchiv. Hinzu kamen technisch-organi-
satorische Kontrollen bei 19 offentlichen Stellen und
Rechenzentren.

Ergénzt wurden die allgemeinen Kontrollen durch zahi-
reiche Uberpriifungen von Behiorden aufgrund von
Eingaben, Beschwerden und Presseberichten. Beson-
ders bedanken mdéchte ich mich wieder fiir die Mitarbeit
der Biirger, die mich in ihren Eingaben auf Mingel im
Datenschutz hinweisen und mir so die Moglichkeit ver-
schaffen, gegen diese Mingel gezielt und mit entspre-
chender Breitenwirkung vorzugehen.

1.2  Situation des Datenschutzes in Bayern

Auf der Grundlage der durchgefiihrten Kontrollen und
zahlreicher sonstiger Kontakte mit Behorden kann ich
auch fiir das Berichtsjahr 1993 feststellen, daB der Da-
tenschutz in Bayern grundsitzlich gewiihrleistet war.
In einzelnen Bereichen aufgedeckte Mingel wurden von

den kontrollierten Behérden in den meisten Fillen umge-

hend beseitigt. In einigen Fillen laufen noch Verhand-
lungen. Die Behorden waren in ihrer iibergroBen Mehr-
zahl gegeniiber den Anliegen des Datenschutzbeauftrag-
ten sehr aufgeschlossen. Behindert wurde meine Kon-
trolltiitigkeit lediglich bei einer Staatsanwaltschaft.

Diese insgesamt positiven Feststellungen miissen aller-
dings vor dem Hintergrund relativiert werden, daB nach
dem Datenschutzgesetz von 1978 in Bayern bisher nur
Dateikontrollen zulidssig- waren. Akten kénnen nur aniiB-
lich von Dateikontrollen iberpriift werden, um die
RechtmiBigkeit der Dateiverarbeitung zu iiberpriifen.
Durch die gesetzlichen Beschrinkungen der Daten-
schutzkontrolle in Bayemn ist bisher ein Teil der Datener-
hebung und -verarbeitung, gerade auch in dem fiir die
Freiheit der Biirger besonders bedeutsamen Bereich
von Polizei, Staatsanwaltschaft und Verfassungs-
schutz, dem Landesbeauftragten fiir den Datenschutz
nicht zugiinglich. Auch wenn ich iber die gesetzlich
eingeriumten Befugnisse hinaus aufgrund von Be-
schwerden etc. Kontrollen durchfiihren konnte, so sind
mir doch Aussagen iiber die Situation des Datenschutzes
auBerhalb des Bereichs der Dateien praktisch nicht mog-
lich. Zur Situation nach dem neuen Bayerischen Daten-

schutzgesetz verweise ich auf die Beitrige unter Nr. 1.4,
4.1.1,5.2 und 6.3.

1.3 Inhalt und Schwerpunkte des 15. Titigkeits-
berichts

Den Schwerpunkt bilden wieder die Ergebnisse der
durchgefiihrten Datenschutzkontrollen, die dabei ge-
wonnenen Erfahrungen und die daraus gezogenen Kon-
sequenzen. Zahlreiche Zweifelsfragen von Biirgern und
Behorden bei der Auslegung und Anwendung des Daten-
schutzrechts waren wieder zu kldren. Soweit die Stel-
lungnahmen von allgemeinem Interesse sind, habe ich
sie im Bericht wiedergegeben.

Zu einer Reihe von Gesetzgebungsvorhaben, Richtlini-
en und Dienstanweisungen, die den Datenschutz betref-
fen, habe ich Stellung genommen. '

Bei der Novellierung des Bayerischen Datenschutzgeset-
zes habe ich nachhaltig auf die Verankerung der ver-
fassungsrechtlich gebotenen uneingeschriinkten Kon-
trollkompetenz des Landesbeauftragten fiir den Da-
tenschutz iiber die Erhebung, Verarbeitung und Nutzung
der personenbezogenen Daten der Biirger gedringt.
Kontrollfreie Riume sind nicht hinnehmbar. ,,Ver-
trauen ist gut - Kontrolle ist besser!* Dieser Erfah-
rungssatz gilt auch im demokratischen Rechtsstaat. Er
gilt nicht nur fiir das Finanzgebaren, sondern genauso fiir
das Informationsgebaren des Staates. Niemand wiirde
auch nur daran denken, die Kontrolle des Obersten Rech-
nungshofs auf die automatisierte Finanzverwaltung zu
beschrinken. Auf die negativen Auswirkungen der
Einschriinkungen der Kontrollkompetenzen fiir den Da-
tenschutz der Biirger gegeniiber Justiz, Polizei und Ver-
fassungsschutz wird im Bericht mehrfach hingewiesen.

Schwerpunkte im einzelnen:

Im Vordergrund standen meine Bemithungen um
einen angemessenen Datenschutz im Sicherheits-
bereich. Aligemeine Querschnittskontrollen von
Dateien ergaben in den meisten Fiillen ein hohes Da-
tenschutzbewufitsein bei Polizei und Verfassungs-
schutz und insgesamt einen hohen Datenschutzstan-
dard beim Umgang mit personenbezogenen Daten.
Es ist aber auch deutlich geworden, da} die Qualitiit
der Datenverarbeitung von Behiérde zu Behirde
recht unterschiedlich ist und offensichtlich vom
Ausbildungsstand und von der Sorgfalt der jeweili-
gen Sachbearbeiter abhingt.

Neue Richtlinien fiir polizeiliche Datensammlun-
gen, die vom Innenministerium erarbeitet wurden,
werden unter der Ebene des Gesetzes kiinftig die
Grundlage fiir die Fiihrung polizeilicher Daten-
sammlungen (Kriminalakten und sonstige Vorgin-
ge) bilden. Bei der Abfassung der Richtlinien wurde
ich rechtzeitig beteiligt. Mein Ziel war es dabei vor
allem, daB nur solche Vorginge in den landesweit ab-
rufbaren Kriminalaktennachweis aufgenommen wer-
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den, die der Polizei zur Erfiillung ihrer Aufgaben je-
derzeit verfiigbar sein miissen, Vorginge von loka-
lem Interesse hingegen nur in der Vorgangsverwal-
tung nachgewiesen werden (vgl. Nr. 4,1.3).

Die Datei Polizeiliche Sachbearbeitung/Vorgangs-
verwaltung- Verbrechensbekimpfung, die vor ei-
nigen Jahren entwickelt worden ist, ist nunmehr in
datenschutzrechtlicher Hinsicht — von der noch feh-
lenden Protokollierung der einzeinen Datenabrufe
abgeschen — weitgehend ausgereift, Personen, die
wegen Wegfalls des Tatverdachts nicht mehr den Sta-
tus Beschuldigter haben, aber zur Sachbearbeitung
und Vorgangsverwaltung weiterhin gespeichert wer-
den miissen, werden nicht mehr als Beschuldigte,
sondern als Zeugen oder sonst neutral bezeichnete
Personen gefiihrt. In dieser Ausgestaltung stehen der
Dienststelle die Vorgangsdaten fiir 'die Vorgangsver-
waltung und die Sachbearbeitung, aber auch fiir die
Verbrechensbekdmpfung  datenschutzgerecht zur
Verfiigung. Mit Nachdruck miissen allerdings die
technischen Voraussetzungen fiir die Protokollie-
rung der Datenabrufe geschaffen werden, damit
dem DatenmiBbraunch ein Riegel vorgeschoben wird
(vgl. Nr. 4.10).

Die Staatsfeinde-Datei APIS befindet sich daten-
schutzrechtlich insgesamt in einem guten Zustand.
Die staatsfeindliche Zielsetzung der als Beschul-
digte oder Verdichtige gespeicherten Personen war
in den meisten Fillen ohne weiteres nachvollzieh-
bar. Kiinftig konnen hier auch fremdenfeindliche
Straftaten zur effektiveren Bekiimpfung des Rechis-
extremismus erfalit werden (vgl. Nr. 4.4.1).

Im Justizbereich entspricht das bei den Staatsan-
waltschaften eingesetzic automatisierte Verfahren
zur Unterstiitzung der Geschiiftsstellen grundsitzlich
den datenschutzrechtlichen Anforderungen (vgl. Nr.
6.4.1).

Wihrend der Uberpriifung der Datei traten allerdings
Meinungsverschiedenheiten iiber den Umfang mei-
ner Priiffungskompetenz bei der Kontrolle von Datei-
en zu Tage: Der Landesbeauftragte fiir den Daten-
schutz wird bei seiner Kontrolltiitigkeit behin-
dert, wenn ein anwesender Generalstaatsanwalt bei
der Uberpriifung der Richtigkeit einer Dateispeiche-
rung — anstatt dem Landesbeauftragten die gesetzlich
vorgesehene eigenverantwortliche Beiziehung von
Akten zu erlauben — ihn nur am Ergebnis seiner
Uberpriifung ,teilhaben* 1aBt (vgl. Nr. 6.3.2).

Erneut habe ich mich bei der Abfassung von Ein-
stellungsbescheiden der Staatsanwaltschaft fiir eine
wesentlich stirkere Beriicksichtigung des Daten-
schutzes der Opfer von Straftaten stark gemacht.
Die Strafanzeige eines unbeteiligten Dritten, 2. B.
einer politischen Partei gegen den Betreiber eines In-
dustriebetriebs, darf nicht dazu fiihren, daB hochsen-
sible Gesundheitsdaten des Opfers der angeblichen

Straftat dem Anzeigeerstatter mit der Moglichkeit
der Weiterverbreitung mitgeteilt werden (vgl. Nr.
,6.8.1).

Wesentlich verbessert werden muB der Datenschutz
bei der Eintragung der Schuldunfihigkeit eines
Beschuldigten in das Bundeszentralregister, Wer
beispielsweise wegen tempordrer Schuldunfahigkeit
in das Register eingetragen wird, muB hiervon be-
nachrichtigt werden, damit er sich gegen ungerecht-
fertigte Nachteile wie etwa Eintragung auf Lebens-
zeit zur Wehr setzen kann. Eine Verbesserung hiilt
duch das Justizministerium fiir notwendig (vgl. Nr.
6.8.5).

-~ Im Meldewesen bestehen keine datenschutzrechtli-
chen Bedenken gegen die regelmiiBige Weitergabe
der Umziige und Sterbefiille von den Meldeim-
tern an die Rundfunkanstalten, damit diese die
nicht angemeldeten Rundfunkteilnehmer zur Zah-
lung der Rundfunkgebiihr anhatten kénnen. Der Da-
tenschutz ist kein 15. Nothelfer fiir Schwarzseher
und Schwarzhérer (vgl. Nr. 8.8).

Immer noch weitgehend unbekannt ist das Recht
jedes Wahlberechtigten, der Weitergabe seiner
Adrefidaten an politische Parteien und Wiihler-
gruppen zu widersprechen. Gerade im Superwahl-
jahr 1994 sollten dic Gemeinden die Biirger rechizei-
tig auf ihr Widerspruchsrecht hinweisen.

— Bei der Einfiihrung von Autobahnbenutzungsge-
biihren diirfen keine Abrechnungssysteme verwen-
det werden, bei denen von den Autobahnbenutzern
Bewegungsprofile entstehen. Gleiches gilt fiir die
Einfiihrung von Plastikkarten im éffentlichen Nah-
verkehr. Zumindest wahlweise mu ein Zahlungs-
modus, z.B. eine bezahlte Fahrkarte, zur Verfiigung
stehen, der die Entstehung von Bewegungsprofilen
ausschlieBt (vgl. Nr. 17.3).

— An der Produktion von Reality-TV-Sendungen
diirfen sich bayerische Behtrden nur in Ausnahme-
fillen beteiligen, weil bei solchen Sendungen regel-
miBig die Gefahr besteht, daB das Personlichkeits-
recht der im Fernsehen gezeigten Opfer von Unfillen
und Katastrophen erheblich verletzt wird. Hinnehm-
bar ist die Mitwirkung nur, wenn die Aufkldrung der
Bevdlkerung und die Forderung der Hilfsbereitschaft
eindeutig im Vordergrund stehen (vgl. Nr. 18.1).

1.4  Neues Bayerisches Datenschutzgesetz

Der Bayerische Landtag hat am 23. Juli 1993 das neue
Bayerische Datenschutzgesetz beschlossen (GVBI. S.
498 f1.). Es tritt am 1. Mirz 1994 in Kraft.

Wichtige begriiBenswerte Neuerungen im Daten-
schutz habe ich bereits im letzten Titigkeitsbericht an-
gekiindigt: Es handelt sich im wesentlichen um die Ein-
beziehung der Erhebung von Daten sowie der Verarbei-
tung und Nutzung personenbezogener Daten in Akten in
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das Gesetz, um Regelungen iiber die Zweckbindung er-
hobener Daten, iiber die Zuldssigkeit von Online-Da-
teniibermittlungen und iiber die Erweiterung des Rechts
auf Auskunft iiber gespeicherte Daten. Die Unabhiin-
gigkeit des Landesbeauftragten fiir den Datenschutz
wird durch das Gesetz gestarkt. Er soll kiinftig mit Zu-
stimmung des Landtags fiir einen Zeitraum von § Jahren
berufen werden und wihrend dieser Zeit nur unter den
Voraussetzungen abberufen werden konnen, die fiir die
Amtsenthebung von Richtern auf Lebenszeit gelten.
Auch kann er sich jederzeit an Landtag und Senat wen-
den. Der Datenschutzbeauftragie ist iiber die Planung
bedeutender Automationsvorhaben zu informieren,
sofern damit personenbezogene Daten verarbeitet wer-
den. Die Kontrollkompetenz des Landesbeauftragten
wird auf Akten ausgedehnt, soweit ein konkreter Kon-
trollanlaB vorliegt. \

Einschriinkung der Kontrollkompetenzen des Lan-
desbeauftragten fiir den Datenschutz

Das neue Bayerische Datenschutzgesetz schriinkt freilich
die Kontrollkompetenzen des Landesbeauftragten fiir
den Datenschutz und damit das Grundrecht auf informa-
tionelle Selbstbestimmung im Vergleich zu den meisten
anderen Landern — in einem Punkt sogar ohne Beispiel in
Deutschiand — in gravierender Weise ein. Zwar wird die
Kontrollkompetenz in Bezug auf Akten erweitert. Die
Erweiterung bleibt jedoch hinter dem nach meiner Auf-
fassung verfassungsrechtlich gebotenen Umfang zuriick.

Aufschub der Kontrolle der Datenerhebung bei Straf-
verfolgungsbehdrden '

Durch die Sondervorschrift des Art. 30 Abs. 4 wird die
Kontrolle des Landesbeauftragten iiber die Erhebung
von Daten durch Staatsanwaltschaft und Polizei bis zum
AbschluB des Strafverfahrens aufgeschoben. Eine sol-
che Beschriinkung gibt es weder im Bundesdatenschutz-
gesetz noch in einem der anderen 15 Landerdatenschutz-
gesetze. Sie stellt eindeutig cine Verschlechterung des
Datenschutzes in Bayern dar. Die Begriindung der
Staatsregierung hierfiir geniigt nicht.

Demgegeniiber halte ich eine zeitnahe, nicht bis zum Ab-
schlu} des Strafverfahrens aufgeschobene externe Kon-
trolle der Datenerhebung gerade im Strafverfahren fiir
unverzichtbar, insbesondere bei tiefergehenden Ein-
griffen in das informationelle Selbstbestimmungsrecht
und bei lange dauernden Strafverfahren, in denen die
Kontrolle zeitlich weit hinausgeschoben wird.

Beschriinkung der Datenschutzkontrolle auf eine
bhlofle AnlaBikontrolle

Durch die Sondervorschrift des Art. 30 Abs. 1 Satz 2
wird die Kontrolle des Landesbeauftragten iiber die Er-
hebung und Verarbeitung von Daten, die ausschlieBlich
in Akten enthalten sind, auf die bloBe AnlaBkontrolle
beschriinkt. Dadurch wird die Datenschutzkontrolle ins-
besondere in den Bercichen erheblich erschwert, in
denen der Biirger wegen verdeckter Tatigkeit der Behor-

den, insbesondere bei Staatsanwaltschaft und Polizei
sowie beim Verfassungsschutz, in besonderer Weise des
Schutzes einer unabhiingigen Institution bedarf. Der Lan-
desbeauftragte stoBt hier im Aktenbereich auf Verletzun-
gen des Datenschutzes nur durch blanken Zufall. Denn
der Biirger weill von den verdeckten MaBnahmen
nichts und kann sich deshalb nicht an den Landesbeauf-
tragten wenden. Dieser erfihrt keine Anhaltspunkte und
kann deshalb nicht wirksam titig werden.

Effektive Datenschutzkontrolle und damit effektiver
Datenschutz ist demgegeniiber nur gewithrleistet, wenn
der Landesbeauftragte auch ohne Anlaf gezielt die
Datenerhebung und Datenverarbeitung im Akten-
bereich iiberpriifen kann. Die Beschréinkung der Daten-
schutzkontrolle bei Daten, die allein in Akten ent-
halten sind, auf die bloie AnlaBkontrolle gibt es nur
noch im Bund, in Baden-Wiirttemberg und in Sachsen-
Anbhalt.

Datenschutz bei Datenerhebung und -verarbeitung
fiir Begnadigungsverfahren

Auch gegen Art. 2 Abs. 4 BayDSG-neu hatte ich mich
gewandt. Danach ist das Datenschutzgesetz nicht an-
wendbar auf die Ausiibung des Begnadigungsrechts.
Damit fehlt es fiir die Erhebung, Verarbeitung und Nut-
zung von Daten im gesamten Gnadenverfahren an einer
gesetzlichen Grundlage. Auch die Datenschutzkontrol-
le iiber die Erhebung und Verarbeitung von Daten des
Gnadenantragstellers und dritter Personen wird auf diese
Weise ansgeschlossen.

Parlamentarische Behandlung

Meine Bemiihungen, die Sondervorschriften Art. 30 Abs.
4 (Aufschub der Datenschutzkontrolle iiber die Datener-
hebung im Strafverfahren), Art. 30 Abs. 1 Satz 2 (bloBe
AnlaBkontrolle bei der Erhebung und Verarbeitung von
Daten in und aus Akten) und Art. 2 Abs. 4 (Ausschlul
des Datenschutzgesetzes im Gnadenwesen) in der parla-
mentarischen Beratung noch zu verhindern, hatten leider
keinen Erfolg.

1.5 10 Jahre Volksziithlungsurteil des Bundesver-

fassungsgerichts

Als das Bundesverfassungsgericht am 15. Dezember
1983 im Urteil zum Volkszéhlungsgesetz das Grundrecht
auf informationelle Selbstbestimmung aus der Taufe hob,
sahen manche viclleicht ein neues Zeitalter anbrechen,
in dem die Grenzen der Freiheit des.Individuums ge-
geniiber dem Staat ein bedeutendes Stiick hinausgescho-
ben wiirden: Der Staat werde weniger Daten iiber die
Biirger erheben, weniger Daten in seinen Dateien und
Akten speichern, weniger Informationen austauschen
und einen GroBiteil der Datenbestinde vernichten.

Diese euphorischen Hoffnungen diirften nach den Er-
fahrungen des vergangenen Jahrzehnts inzwischen der
Erniichterung gewichen sein. Ein ehemaliger Daten-
schutzbeauftragter brachte dies mit folgendem Satz zum



Drucksache 12/13933

Bayerischer Landtag - 12. Wahlperiode

Seite 9

Ausdruck: ,,Die sieben fetten Jahre des Datenschutzes
sind vorbei.*

Zwar ist das Grundrecht auf informationelle Selbstbe-
stimmung heute von Gesetzgeber, Verwaltung und Ge-
richten vorbehaltios anerkannt. Es bedarf keiner aus-
driicklichen Verankerung im Grundgesetz. Jedem Biirger
wird das Recht zugestanden, grundsétzlich selbst iiber
die Preisgabe und Verwendung seiner persinlichen
Daten zu bestimmen. Allerdings: Dieses Grundrecht
kann, so das Bundesverfassungsgericht, im iiberwiegen-
den Algemetninteresse durch Gesetze eingeschriinkt
werden, die freilich wiederum den Grundséizen der Nor-
menklarheit und der VerhiiltnismiiBigkeit entsprechen
und organisatorische und verfahrensméBige Vorkehrun-
gen treffen miissen, welche der Gefahr einer Verletzung
des Persénlichkeitsrecht entgegenwirken.

Mit der Betonung des Gesetzesvorbehalts fiir jegliche Er-
hebung, Verarbeitung und Nutzung auch noch so unbe-
deutender personenbezogener Daten und der gleichzeiti-
gen Hervorhebung der Grundsiitze der Normenklarheit
und VerhiltnisméBigkeit hat das Bundesverfassungsge-
richt freilich im Bund und in den Léndemn — wohl unbe-
absichtigt — eine Gesetzeslawine losgetreten, die nach
Zahl und Umfang der Artikel und Paragraphen in der
Rechtsgeschichte ihresgleichen sucht. Ob diese Normen-
flut mit ihren perfektionistischen und detaillistischen
Regelungen wirkiich der Normenklarheit und der Ver-
wirklichung des Grundsatzes der VerhiltnismiBigkeit
dient und notwendig war, darf bezweifelt werden. Eben-
so, ob diese Entwicklung das Recht dem Volk niher ge-
bracht und verstindlicher gemacht hat, ob sie mehr
informationelle Freiheit oder doch nur mehr Ge-
setze gebracht hat. Denn nach 10 Jahren VZ-Urteil
gibt es mehr und kompliziertere Gesetze als wie zuvor —
wozu sicher nicht zuletzt die Datenschutzbeauftragten
gerade unter Berufung auf das VZ-Urteil mit oft weit
iiberzogenen Forderungen beigetragen haben. Es gibt
aber auch nicht weniger, sondern mehr Datenspeicherun-
gen.

Anzunehmen ist auch, dal die Etfizienz der staatlichen
Verwaltung bei der Bewiltigung ihrer Aufgaben unter
der Last perfektionistischer detaillistischer Regelun-
gen gelitten hat und daB die Kreativitit der Gesellschaft
und ihre Fahigkeit zor Anpassung und Bewiltigung der
gegenwirtigen Herausforderungen durch enge, starre
Gesetze gehindert wird. Diese Rechtsentwicklung
war jedoch nicht die zwangslidufige Folge des VZ-Ur-
teils, sondemn sinnlose Ubertreibungen haben dazu ge-
fiihrt.

Das VZ-Urteil 148t Einschrinkungen des informationel-
len Selbstbestimmungsrechts im iiberwiegenden Allge-
meininteresse zu, Im letzten Jahrzehnt, vor allem in letz-
ter Zeit, haben die Gefihrdungen von Staat, Gesell-
schaft und jedes Einzelnen erheblich zugenommen. Ich
nenne nur die ernste Bedrohung durch den sprunghaften
Anstieg der Alltags- und Gewaltkriminalitét sowie durch
neue Dimensionen der organisierten Kriminalitiit. Die in-

nere Stabilitiit der Gesellschaft ist durch Werteverlust
und den damit zusammenhingenden Verlust der Ver-
bindlichkeit ethischer Normen gefidhrdet. Das Gleichge-
wicht zwischen der Freiheit des Einzelnen und seiner
Bindung in der Gemeinschaft ist gestort. Ubersteigerter
Individualismus geht auf Kosten der Gemeinschaft. Ego-
ismus und Riicksichtslosigkeit nehmen zu. Die sozialen
Ressourcen werden knapp, aber ihr MiBbrauch hiuft
sich. Dies alles erfordert eine neue Bewertung des All-
gemeinwohls mit zwangsliufigen Auswirkungen auch
fiir das Grundrecht auf informationelle Selbstbestim-
mung. Das Volkszihlungsurteil von 1983 steht einer sol-
chen Neubewertung nicht im Weg. Es 148t Handlungs-
spielraum zur Bewiiltigung der Krise und bedarf keiner
Revision.

1.6  Datenschutz - Innere Sicherheit — Organisier-
te Kriminalitiit '

Der Verfall der inneren Sicherheit hat sich weiter be-
schieunigt. Die Zahl der registrierten Verbrechen in
Deutschland ist 1992 gegeniiber dem Vorjahr um tiber
600.000 (iiber 11 %) auf 6,29 Millionen angestiegen.
Noch nicht einmal jedes zweite Delikt ist aufgeklért wor-
den. Die gefahrliche Entwicklung der Alltags-, Gewalt-
und organisierten Kriminalitit kann zwar von Justiz und
Polizei nicht allein aufgehalten werden. Ohne eine spiir-
bare Steigerung der Effizienz ihrer Arbeit kann die Auf-
gabe aber keinesfalls geltst werden. Dabei fiihrt auch an
der Verbesserung der Fahndungsmoglichkeiten der
Strafverfolgungshehdrden zur raschen Aufklirung der
Verbrechen und zur Aburteilung der Titer kein Weg vor-
bei.

Zur Bekimpfung der organisierten Kriminalitit in
Deutschland und Europa kann auf den Einsatz von Ob-
servierungsmitteln in Wohnungen (,,GroBer Lauschan-
griff™) keinesfalls verzichtet werden. Der Einsicht in
diese Notwendigkeit versperren sich nur mehr wenige
Biirger und Parteien. Zwar darf man sich von diesem
Fahndungsmittel keine Wunderdinge erwarten. Es ist
aber als Teil eines Sicherheitspakets notwendig, damit
die Strafverfolgungsbehirden zu den Zentren verbreche-
rischer Organisationen vordringen kénnen. Verbrechens-
bekimpfung darf auch nicht nach dem Motto betrieben
werden: ,,Die Kleinen (Ganoven) fingt man, die GroBen
1éBt man laufen.* '

1.7 Persionlichkeitsschutz im Bayer. Petitions-
gesetz

Der Bayer. Landtag hat am 17. Juni 1993 das Bayer. Pe-
titionsgesetz beschiossen. Art. 6 enthiilt unter den Rege-
lungen zur Aufklirung des Sachverhalts auch Bestim-
mungen zum Schutz personenbezogener Daten.

Dabei hatte der Landtag sachgerecht abzuwigen zwi-
schen seinem Informationsbediirfnis, wenn er sich mit
einer Petition befaBt, und dem Schutzbediirfnis des Pe-
tenten und betroffener dritter Personen.
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Fiir die Ubermittlung personenbezogener Daten durch

die Staatsregierung an den Landtag bestimmt das Gesetz,

daB die Vorschriften iiber den Schutz von Geheimnis-
sen und von personenbezogenen Daten zu beachten
sind,

-~ Daten des Petenten selbst konnen dem Landtag iiber-
mittelt werden, wenn dies zur sachlichen Behand-
lung und Verbescheidung erforderlich ist.

— Sind in den Unterlagen mit solchen Daten weitere
Daten des Petenten oder Daten Dritter so verbun-
den, dab eine Trennung nicht oder nur mit unvertret-
barem Aufwand moglich ist, so ist die Ubermittlung
auch dieser Daten zulissig, soweit nicht offensicht-
lich iiberwiegende schutzwiirdige Interessen des Pe-
tenten oder Dritter entgegenstehen.

- Die Ubermittlung personenbezogener Daten Dritter,
die zur sachlichen Behandlung und Verabschiedung
der Petition erforderlich sind, ist zulissig, soweit
nicht offensichtlich iiberwiegende schutzwiirdige In-
teressen der Dritten entgegenstehen.

Zum Umgang mit iibermiitelten personenbezogenen
Daten im Landtag bestimmt das Gesetz:

Uber die Geheimhaltung der iibermittelten personenbe-
zogenen Daten muB der AusschuB jeweils entscheiden.
FaBt er einen Geheimhaltungsbeschlufl, so diirfen die
Daten nur in anonymisierter Form fiir weitere parlamen-
tarische Zwecke verwendet werden. Wenn die Geheim-
haltung von Daten durch ein Gesetz ausdriicklich vorge-
schrieben ist, ist die Angelegenheit in nicht6ffentlicher
Sitzung zu behandeln.

Im Gesetzgebungsverfahren habe ich dem Landtag Vor-
schldge zur besseren Beriicksichtigung des Personlich-
keitsrechts im Petitionsverfahren unterbreitet. Sie wur-
den im wesentlichen beriicksichtigt. Uber meine Vor-
schlige zur Erginzung der Geschiftsordnung des Bayer.
Landtags durch eine Regelung iiber den Ausschluf der
Offentlichkeit (§ 29) zum Schutz des Personlich-
keitsrechts Betroffener bei den Beratungen des Plenums
und der Ausschiisse hat der Landtag noch nicht entschie-
den.

1.8 Entwurf einer EG-Datenschutzrichtlinie

Die Europiische Union bereitet eine Datenschutzrichtli-
nie vor, deren Ziel es ist, den Schutz der Rechte und Frei:
heiten und insbesondere den Schutz der Privatsphiire
natiirlicher Personen bei der Verarbeitung personenbezo-
gener Daten zu gewiihrleisten. Der freie Verkehr perso-
nenbezogener Daten zwischen den Mitgliedsstaaten soll
allerdings aus Griinden des Datenschutzes nicht be-
schrinkt oder untersagt werden.

Der iiberarbeitete Richtlinienentwurf stellt aus der Sicht
des Datenschutzes eine erhebliche Verbesserung gegen-
iiber dem ersten Entwurf dar. Die Datenschutzbeauftrag-
ten des Bundes und der Linder haben sich zu dem geiin-
derten Richtlinienvorschlag der EG-Kommission in
einem BeschluB vom 16. und 17. Februar 1993 geduBert
(Anlage 1).

2. Gesundheitswesen

Schwerpunkt meiner Tatigkeit im Gesundheitswesen war
die datenschutzrechtliche Priifung von Krankenhiu-
sern, darunter zwei Bezirkskrankenhiuser. Die Diskussi-
on um den Datenschutz bei Krebsregistern habe ich mit
Steliungnahmen zu einem Entwurf fiir ein Bundeskrebs-
registergesetz und mit der Beratung von Krankenhiusern
fortgesetzt, die sich dem bayerischen Konzept der klini-
schen Krebsregister anschlieBen wollen. Die Beratung
medizinischer Forschungseinrichtungen iber die
Einhaltung des Datenschutzes bei der Durchfiihrung
wissenschaftlicher Forschungsprojekte hat sich ausge-
weitet.

2.1 Priifung von Krankenhiusern

Im Berichtszeitraum habe ich datenschutzrechtliche
Kontrollen bei zwei Krankenhiiusern, zwei Bezirkskran-
kenhidusern sowie bei der Patientenverwaltung eines Kli-
nikums durchgefiihrt. Gegenstand der Kontrollen waren
Dateien und Karteien sowie im Hinblick auf die Nut-
zung und Ubermittlung von Patientendaten aus Dateien
oder Karteien (Art. 27 Abs. 4 und 5 BayKrG) ausge-
wiihlte Aktenunterlagen der Krankenhausverwaltung.
Hingegen wurden Datenspeicherungen und -iibermitt-
lungen im medizinischen Bereich in bzw. aus den Kran-
kengeschichten nicht gepriift. Bei den Kontrollen wurden
keine gravierenden Miingel entdeckt. Insbesondere in
den Bezirkskrankenhiusern war bei den Arzten und dem
{ibrigen Klinikpersonal ¢in hohes Mal an Sensibilitét fir
den Schutz der Patientendaten festzustellen.

In folgenden Punkten sind aus datenschutzrechtlicher
Sicht noch Verbesserungen notwendig:

— Zuviele Daten an die gesetzlichen Krankenkassen

Die Krankenhiiuser sind verpflichtet, bei einer Kran-
kenhausbehandlung den gesetzlichen Krankenkassen
die in § 301 SGB V aufgezithlten Angaben zu iiber-:
mitteln. Die gepriiften Krankenhiuser iibermittelten
teilweise jedoch auch Daten, die iiber die in dieser
Vorschrift aufgezihlten Angaben hinausgehen. Dies
resultiert meist daraus, da die Daten, die bei der
Aufnahme fiir Zwecke des Krankenhauses erfragt
werden, ohne Riicksicht auf die Einschriinkungen
des § 301 SGB V an die Krankenkasse weitergege-
ben werden. Daten, deren Weitergabe nicht durch §
301 SGB V gedeckt ist, miissen bei der Aufnahme-
anzeige an die Krankenkasse unterdriickt werden, so-
weit sie den Krankenkassen nicht chnehin bekannt
sind.

— Auskunft iiber Klinikaufenthalt an Besucher

Insbesondere den Bezirkskrankenhiusern stellt sich
die Frage, ob sie an der Pforte oder telefonisch Aus-
kunft iiber den Aufenthalt eines Patienten geben diir-
fen. Bei den gepriifien Bezirkskrankenhidusern
wurde vom Patienten keine Einwilligung in die Aus-
kunft eingeholt. Auskunft iiber den Aufenthalt des
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Patienten wurde nur dann nicht erteilt, wenn es der
Patient von sich aus wiinschte.

in Bezirkskrankenhiusern besteht die Schwierigkeit
bei der Einholung einer Einwilligung darin, daB le-
diglich ca. zwei Drittel der Patienten in der Lage
sind, die Frage zu beantworten, ob sie Einwiinde
gegen eine Auskunfiserteilung an Dritte haben. Auch
wenn man diese schwierige Sitvation beriicksichtigt,
halte ich es doch gerade bei Bezirkskrankenhdusern
fiir notwendig, nach Maglichkeit schon im Aufnah-
megesprich durch ausdriickliches Befragen festzu-
stellen, ob Einverstindnis mit der Pfortenauskunft
besteht. Es sind viele Fiille vorstellbar, in denen Pati-
enten nicht wiinschen, dal Besuchern Auskunft iiber
ihren Aufenthalt im Bezirkskrankenhaus erteilt wird.

Ich habe den Bezirkskrankenhiusern folgende L&-
sung vorgeschlagen: '

Von Patienten, bei denen der aufnehmende Arzt
davon ausgehen kann, dafBl sie die Frage verstehen
und beantworten konnen, ist diec Einwilligung in die
Erteilung der Auskunft iiber ihren Aufenthalt ein-
zuholen. Es empfiehlt sich, die Patienten zu fragen,
ob Einwinde dagegen bestehen, daB Auskunft
iiber ihren Aufenthalt an Angehorige bzw. naheste-
hende Personen sowie an dritte Personen gegeben
wird.

Bei Patienten, die nicht in der Lage sind, ihr Einver-
standnis zu erteilen, ist die Zustimmung zur Aus-
kunft gegeniiber Angehdrigen zu unterstellen, so-
lange nicht nach den Umstinden das Gegenteil anzu-
nehmen ist. Dagegen kann nicht davon ausgegangen
werden, daB sich die mutmaBliche Einwilligung auch
auf eine Auskunftserteilung gegeniiber Dritten er-
streckt. Die Frage nach der Auskunftserteilung sollte
jedoch schnellstmoglich nachgeholt werden, so-
bald der Patient dazu gesundheitlich in der Lage ist.
Gef. muB der gesetzliche Vertreter hieriiber entschei-
den.

Fir den Pfortner muB mit einem Blick erkennbar
sein, ob und in welchem Umfang eine Auskunft
zulissig ist. Dies sollte am Bildschirm angezeigt
werden. Zur Losung des Problems ist ein Arbeits-
kreis der bayerischen Bezirke eingesetzt.
2.2  Datenschutzberatung bei Forschung mit Pati-
entendaten

Immer wieder holen medizinische Forschungseinrich-
tungen meine Stellungnahme zu Datenschutzfragen bei
Forschungsvorhaben ein. Meist handelt es sich um Fra-
gen der Anonymisierung von Patientendaten oder um
den datenschutzgerechten Zugang zu Patientendaten
von Krankenhiiusern. '

Anonymisierung

Wenn Krankenhiuser fiir Forschungszweeke anonymi-
sierte Patientendaten zur Verfiigung stellen sollen,

geniigt es in der Regel nicht, Namen und Anschrift des
Patienten wegzulassen. Auch unter den verbleibendern
Daten konnen Informationen sein, die eine Identifi-
ziérung einzelner Patienten erlauben. Auf das mdgliche
Zusatzwissen der Personen, welche die Daten erhal-
ten, kommt es in diesem Zusammenhang besonders
an.

Ein Identifizierungsrisiko enthilt in der Regel das Ge-
burtsdatum. Statt dessen sollten mdoglichst Altersgrup-
pen gebildet werden. Die Angabe von Geburtstag und
-monat sollte jedenfalls unterbleiben. Andere Angaben
konnen z.B. auch in Kombination mit weiteren Daten
eine Identifizierung erleichtern. Dazu gehdren beispiels-
weise Familienstand, Ausbildung, berufliche Stellung,
Wohngemeinde und Postleitzahl. Vor allem die neuen
sehr detaillierten Postleitzahlen knnen zu deutliche Hin-
weise auf bestimmte Personen geben.

Ein erhebliches Identifizierungsrisiko ist regelméBig in
Freitextfeldern oder -zeilen zu sehen, insbesondere
wenn dort ,Sonstiges* eingetragen werden soll. Hier
konnen unabsichtlich Hinweise gegeben werden, die ein-
zelne Personen unmittelbar oder mit geringem Zusatz-
wissen bestimmbar machen. Den Personen, die solche
Freitextfelder ausfiillen, miissen daher méglichst klare
Vorgaben gemacht werden, damit keine identifizieren-
den Hinweise eingetragen werden.

Zugang zu Patientendaten

Der Zugang zu Patientendaten aus Krankenhausunterla-
gen wird in Bayern in manchen Fillen durch Art. 27 des
Bayer. Krankenhausgesetzes ermoglicht. Nach Art. 27
Abs. 4 Satz 1 und 2, insbesondere Satz 2, 2. Halbsatz diir-
fen in beschrinktemn Umfang auch externe Forscher
im Krankenhaus ohne Einwilligung Patientendaten fiir
wissenschaftliche Forschungsvorhaben aus Patientenak-
ten heraussuchen. Voraussetzung hierfiir ist, daB sich
das Krankenhaus den Forschungszweck zu eigen macht,
etwa weil die Verwirklichung des Forschungsvorhabens
einem Forschungsinteresse des Krankenhauses ent-
spricht. Das Forschungsinteresse des Krankenhauses
muf} schriftlich festgehaiten werden. Auch bei solchen,
von auBen an das Krankenhaus herangetragenen For-
schungsvorhaben sind jedoch grundsitzlich zuniichst
Krankenhausirzte und Krankenhauspersonal zur
Auswertung der Patientenunterlagen einzusetzen. Ist dies
jedoch, etwa wegen der Umfanglichkeit der Erhebung,
nicht moglich, so erlaubt die Vorschrift eine Titigkeit
krankenhausfremder Forscher imm Krankenhaus. Exter-
ne Forscher miissen zur Verschwiegenheit verpflichtet
werden. Diesbeziigliche Erkldrungen konnen durch Ver-
tragsstrafenversprechen zusitzlich abgesichert wer-
den. Dies gilt auch dann, wenn im Einzelfall daneben
eine strafbewehrte Schweigepflicht bestehen sollte. Fer-
ner miissen die personenbezogenen Daten im Gewahr-
sam des Krankenhauses verbleiben. Hierdurch wird si-
chergestellt, dad die fiir die Forschung erhobenen Daten
nur in bereits anonymisierter Form den Schutzbereich
des Krankenhauses veriassen.
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Zugang zu Daten aus Todesbescheinigungen

Fiir manche Forschungsvorhaben wire auch der Zugang
zu den Daten in Todesbescheinigungen (Leichenschau-
scheinen), die von den Gesundheitsimtern aufbewahrt
werden, von Wichtigkeit. Dies gilt beispielsweise fiir die
Datensammlung der bayerischen klinischen Krebsregi-
ster. Es ist zu hoffen, daB hierfiir in nachster Zeit eine Er-
laubnis durch eine Ergdnzung des Bayer. Bestattungs-
gesetzes geschaffen wird. Zu ersten Uberlegungen fiir
einen solchen Gesetzentwurf habe ich Stellung genom-
men. Uber Einzelheiten ist nach der Einbringung in den
Landtag zu berichten.

2.3 Zentrale zur Weiterverlegung von Patienten

Im 14. Tatigkeitsbericht habe ich dariiber berichtet, wie
die Zentrale zur Weiterverlegung von, Patienten (ZWv),
die von der Landeshauptstadt Miinchen eingerichtet wor-
den ist, mit der Erhebung und Verarbeitung von Patien-
tendaten zusammenhiingende Datenschutzfragen gelost
hat. Die ZWv vermittelt die Weiterverlegung von Patien-
ten aus teuren, fiir sie nicht mehr bendtigten in kosten-
giinstigere Intensivbetten, damit die besonders hochwer-
tigen Behandlungsméglichkeiten méglichst schnell wie-
der fiir Akutfille verfiigbar sind.

Offengeblieben war damals die Frage, ob der Umfang
der von den Intensivstationen zur ZWv weitergeleiteten
Patientendaten auf das erforderliche MaB beschriinkt ist.
Auf meine Bitte hat die Zentrale das Datenerhebungsfor-
mular zweimal iiberarbeitet und nunmehr einen Daten-
satz festgelegt, der auf den zur ordnungsgemiifen
Weiterverlegung von Patienten erforderlichen Umfang
beschrinkt ist. Da hier Neuland betreten wurde, konnte
der korrekte Umfang dieses Datensatzes nur durch kri-
tische Begleitung der ersten Praxismonate gefunden
werden.

24 DV-Projekt fiir Staatliche Gesundheitsiimter

Bei einem staatlichen Gesundheitsamt wurde ein Verfah-
ren zur DV-Unterstiitzung der staatlichen Gesund-
heitsdmter entwickelt. Technisch-organisatorische Fra-
gen des Datenschutzes bei diesem Projekt sind im 14.
Tatigkeitsbericht unter Nr. 20.2.2 angesprochen. Aus
rechtlicher Sicht habe ich aus der vorgelegten Verfah-
rensbeschreibung den Speicherungsumfang und die in-
terne Abschottung im Gesundheitsamt gemaB Art. 6 des
Gesundheitsdienstgesetzes (GDG) gepriift.

Speicherungsomfang

Das DV-Verfahren ist ein Aktenauffindungssystem. Es
speichert iiber jeden Besucher des Gesundheitsamtes
Daten, die bei einem spiteren Besuch ein Wiederauffin-
den frither angelegter Akten und den Ausdruck von Sta-
tistiken erlauben. AuBerdem werden Schreibarbeiten
durch Textautomation unterstiitzt. Gegen den Umfang
der vorgesehenen Datenspeicherung bestanden bei der
Pilotanwendung keine Einwiinde.

Interne Abschotiung

Zur Sicherstellung des in Art. 6 GDG festgelegien Ver-
wertungsverbots miissen organisatorische Abschot-
tungsmaBnahmen getroffen werden. Fiir das DV-Sy-
stemn ergeben sich daher folgende Anforderungen:

Das DV-System darf keine Angaben liber gesundheitli-
che Probleme, die das Gesundheitsamt bei freiwilliger
Beratung oder freiwilliger Begutachtung erfahren hat,
fiir die Sachbearbeitung auBlerhalb dieser Titigkeit zur
Verfiigung stellen, z.B. am Bildschirm anzeigen. Die Art
der Erkrankung, die bei freiwilliger Beratung oder Be-
gutachtung bekannt wurde, darf am Bildschirm nur den
fiir diese freiwillige Beratung und Begutachtung zustin-
digen Mitarbeitern angezeigt werden. So darf dem fiir die
hoheitliche Seuchenbekiimpfung zustiindigen Mitarbei-
ter auf dem Bildschirm nicht angezeigt werden, wegen
welcher gesundheitlicher Probleme ein vor ihm sitzender
Besucher sich frither bereits hat freiwillig untersuchen
oder begutachten lassen. Hingegen ist die Anzeige ledig-
lich der Nummern der Sachgebiete, die sich ‘in frei-
williger Beratung oder Begutachtung mit dem Besu-
cher befaBt haben, auf dem Bildschirm des hoheitlich
titigen Mitarbeiters unbedenklich, solange die Sach-
gebietsnummern so vergeben sind, daB sie nicht inziden-
ter auf ein bestimmtes gesundheitliches Problem hin-
weisen.

Diese Anforderungen waren beim Pilotverfahren erfiillt.
Nach der vorgelegten Verfahrensbeschreibung werden
den Mitarbeitern fiir die Sachbearbeitung am Bildschirm
nur die Aktenzeichen ihres eigenen Sachgebiets voli-
stiindig angezeigi. Soweit zu Betroffenen auch in ande-
ren Sachgebieten Unterlagen vorhanden sind, wird le-
diglich die betreffende Sachgebietspummer, jedoch kein
Hinweis auf bestimmte gesundheitliche Probleme ange-
zeigt. Der Mitarbeiter kann sich mit dem angezeigten
Sachgebiet in Verbindung setzen. Dieses muB nach Mai-
gabe des Art. 6 GDG entscheiden, ob und in welchem
Umfang aus seinen Unterlagen iiber freiwillige Beratung
oder Begutachtung Daten fiir die anderen Zwecke des an-
fragenden Sachgebiets zur Verfiigung gestellt werden
konnen. Mit dem Besucher kann abgeklirt werden, ob er
mit der Beiziehung der Unterlagen aus freiwilliger Bera-
tung oder Begutachtung einverstanden ist.

Die Sachgebiete sind beim gepriiften Gesundheitsamt
durch Zusammenfassen verschiedener Gegenstinde so
definiert, daB die einzelnen Sachgebietsnummern keine
bestimmten Arten von Erkrankungen aus der freiwilligen
Beratung oder Begutachtung erkennen lassen.

Vor dem Einsatz des Systems bei anderen Gesund-
heitsiimtern mubl jeweils gepriift werden, ob dort die
Sachgebiete so festgelegt sind, daB durch die Bild-
schirmhinweise auf andere Sachgebiete, bei denen weite-
re Vorginge vorhanden sind, etwa den Sachbearbeitern
im Hoheitsbereich nicht mehr Informationen angezeigt
werden, als im Hinblick auf die organisatorische Siche-
rung des Verwertungsverbots des Art. 6 GDG zulissig
ist.
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2.5 Entwurf eines Bundeskrebsregistergesetzes

Gegeniiber dem Staatsministerium des Innern habe ich
mich zu einem Entwurf fiir ein Bundeskrebsregisterge-
setz geiullert. ‘

Nachdem in Bayern erfolgreiche Schritte unternommen
wurden, auf der Basis von klinischen Krebsregistern
auch wichtige epidemiologische Daten zu sammeln, soll-
te nach meiner Auffassung ein Bundeskrebsregisterge-
setz neben dem im Entwurf vorgesehenen zentralen Re-
gister auch andere Modelle zulassen wie beispielsweise
dic bayerische klinische Konzeption, die bei der Krebs-
behandlung zusétzliche Vorteile bietet, oder das baden-
wiirttembergische dezentrale Verschliisselungsmodell.
Auch Moglichkeiten der Kombination klinischer Daten-
sammlungen mit einem landeszentralen statistischen
Krebsregister sollten offen bleiben. Ein Bediirfnis nach
einer bundesgesetzlichen Regelung besteht nur fiir die
Festlegung einheitlicher Datensiitze und fiir die
Regelung der Datenweiterleitung an cine bundeszentrale
Stelle. Im iibrigen sollte aber die Wahl und Ausges-
taltung der Registermodelle, insbesondere die daten-
schutzrechtliche Ausgestaltung, den Landern iiberlassen
bleiben.

Bei einem landeszentralen behandlungsunabhingigen
statistischen Register, das bisher auBerhalb Bayemns fa-
vorisiert wird, ist die Anonymisierung der gespeicherten
Daten wichtig. Der Gesetzentwurf sah zu diesem Zweck
eine Vertrauensstelle vor, welche die Patientendaten
von den Kliniken und niedergelassenen Arzten personen-
bezogen erhiilt und verschliisselt, sowie eine Register-
stelle, welche die von der Vertrauensstelle gelieferten
verschliisselten Daten speichert. Fiir die Verbesserung
der Anonymisierung der gemeldeten Daten habe ich Vor-
schldge unterbreitet.

Nach dem Gesetzentwurf soll die Vertrauensstelle, die
noch personenbezogene Patientendaten zu schen be-
kommt, unter arztlicher Leitung stehen. Damit sollen
die durch § 203 Abs. 1 Nr. 1 des Strafgesetzbuches ga-
rantierte drztliche Schweigepflicht sowie das Zeugnis-
verweigerungsrecht und das Beschlagnahmeverbot auf
die Vertrauensstelle ausgeweitet werden. Die Festschrei-
bung der , drztlichen Leitung™ geniigt jedoch nach iiber-
wiegender Ansicht fiir einen solchen Schutz nicht. Zum
Schutz der Patientendaten vor Zweckentfremdung, ins-
besondere vor Inanspruchnahme als Beweismittel, muB
das Beschlagnahmeverbot im Bundesgesetz selbst fest-
gelegt werden.

2.6  HIV-Test bei Risikogruppen

Wie einem Zeitungsbericht zu entnehmen war, wamnte
der Bundesdatenschutzbeauftragte in Zusammenhang
mit der Praxis, alle Blutspenden generell einem HIV-Test
zu unterziehen, davor, bestimmie Risikogruppen wie
Drogenabhiingige oder Prostituierte cinem Zwangstest
unterzichen zu wollen. Solche Zwangstests bediirften

einer ausdriicklichen rechtlichen Ermiachtigung, schlieB-
lich handle es sich um einen Eingriff in die korperliche
Unversehrtheit.

Hierzu habe ich der Zeitung mitgeteilt, daB es jedenfalls
fiir bayerische Gesundheitsbehérden nicht an einer aus-
reichenden Rechtsgrundlage fiir Zwangstests fehle. In
Bayern werde die Gefahr der HIV-Infektion durch Risi-
kogruppen seit Mitte der 80er Jahre entschieden ernster
beurteilt als etwa durch das Bundesgesundheitsamt oder
den Bundesdatenschutzbeauftragten. Deshalb wiirden
die vorhandenen Rechtsgrundlagen ausgeschopft.

Am 25. Februar 1987 hat die Staatsregierung einen um-
fassenden Katalog von MaBnahmen zur Bekimpfung
von Aids beschlossen. In der Bekanntmachung vom 19.
Mai 1987 hat das Staatsministerium des Innern hierzu
Hinweise fiir den Vollzug des Seuchen-, Polizei- und
Auslinderrechts gegeben. Die bayerischen MaBnahmen
haben ihre Rechtsgrundlage im geltenden Bundesseu.
chengesetz. Die Mainahmen sehen u.a. vor: Minnliche
und weibliche Prostituierte sowie intravenos Drogenab-
hingige (Fixer) gelten als ,ansteckungsverdichtig* im
Sinne des Bundesseuchengesetzes. Sie werden viertel-
jahrlich vom Gesundheitsamt zu einem HIV-Antikorper-
Test vorgeladen. Die Vorladung erfolgt zuniichst formlos.
Wird ihr nicht Folge geleistet, so wird die betreffende
Person formlich vorgeladen und kann — im Weigerungs-
falle ~ auch von der Polizei vorgefiihrt werden. Lifit
sich der Ansteckungsverdacht im Gesprich mit dem
Amtsarzt nicht ausrdumen, so wird ein HIV-Antikorper-
Test durchgefiihrt. Nur im Falle der Weigerung wird die
hierfiir erforderliche Blutentnahme zwangsweise vorge-
nornmen.

Es gibt also bereits Schutzvorschriften gegen die Aus-
breitung von Aids durch Risikogruppen wie Drogenab-
hiingige oder Prostituierte. Man muB diese Schutzvor-
schriften nur anwenden. Datenschutz ist jedenfalls keine
Entschuldigung fiir tatenloses Zusehen.

2.7  HIV-Test bei allen Blutuntersuchungen?

Der Bundesgesundheitsminister hat nach Presseberich-
ten ein Gesetz gefordert, wonach bei allen Blutuntersu-
chungen in Kliniken und Arztpraxen ein HIV-Test
durchgefiihrt wird, wenn der Betroffene nicht wider-
sprochen hat. Nach der Information des Patienten iiber
das Testergebnis sollten die Daten anonym verarbeitet
werden. Durch die Unterrichtung der Betroffenen wiir-
den viele Infizierte wesentlich friiher gewarnt und damit
{iber ein Ansteckungsrisiko informiert, das von ihnen
ausgehen kann. Die Testergebnisse sollten anonym zu
Statistiken verarbeitet werden, die wegen der hohen Zahl
der Tests aussagefihiger wiren als die bisherigen aus der
anonymen Laborberichtspflicht gewonnenen Statistikda-
ten. Durch Zahlencodes sollten Doppelmeldungen aus-
geschlossen werden.

Dieses Vorhaben muB aus Datenschutzsicht noch
griindlich gepriift werden. Vorliufig 148t sich feststel-
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len, daB die Beriicksichtigung von Widerspriichen gegen
HIV-Tests die datenschutzrechtliche Problematik ent-
schirft,

Bisher werden HIV-Tests nicht generell bei jeder Blut-
entnahme durchgefiihrt. Soweit bekannt, holen Kliniken
bzw. Arzte vor einem HIV-Test die Einwilligung der Pa-
tienten dazu ein. In manchen Kliniken erteilt der Patient
bereits im Aufnahmevertrag seine Einwilligung fiir den
Fall, daB ein HIV-Test aus #rztlicher Sicht geboten ist.
Datenschutzrechtliche Probleme sind in diesem Zusam-
menhang bei den Datenschutzkontrollen in Krankenhéu-
sern bisher nicht bekannt geworden.

28 Alarmierung von Rettungsdienst und Notarzt
iiber Rufnummer 112

Nach einem Antrag von Abgeordneten des Bayerischen
Landtags soll die Staatsregierung priifen, inwieweit die
Einfiihrung einer bayernweiten gemeinsamen Ruf-
nummer 112 fiir Rettungsdienst und Feuerwehr méglich
1st.

In der Beratung dieses Antrags im Rechts- und Verfas-
sungsausschuf8 des Landtags habe ich auf €ine Daten-
schutzfrage hingewiesen, die mit der Rufnummer 112
verbunden ist:

Uber den Notruf 112 wird derzeit primir die Feuerwehr
alarmiert. Aber auch der Rettungsdienst und der Not-
arzt konnen iiber Notruf 112 angefordert werden. Der
Notruf 112 geht jedoch in manchen Teilen Bayerns
derzeit noch bei Polizeidienststellen ein. Wenn wegen
einer Verletzung oder akuten Erkrankung iiber Nummer
112 arztliche Hilfe angefordert wird, erfihrt mit der
Alarmierung des Rettungsdienstes/Notarztes gleich-
zeitig die Polizei den Vorfall und wird nach den gesetz-
lichen Bestimmungen (StPO, PAG) titig. Die Orpa-
nisation des Notrufs macht es den Biirgern praktisch
unmoglich, sich iiber die Notrufnummer 112 vertrau-
lich an den Rettungsdienst oder den Notarzt zu wen-
den.

Diese datenschutzrechtlichen Bedenken kénnen nicht
mit demn Hinweis ausgerdumt werden, daB fiir Rettungs-
dienst und Notarzt in Bayern auch der landeseinheitliche
Notruf 19222 zur Verfiigung steht, der bei den stiéindig be-
setzten Rettungsleitstellen eingeht. Da diese Nummer
weniger bekannt ist, werden Rettungsdienst und Notarzt
auch iiber Rufnummer 112 alarmiert.

Damit bei Ungliicksfillen und sonstigen Notfillen der
Rettungsdienst einschlieBlich des Notarztes ohne Angst
vor strafrechtlicher Verfolgung alarmiert werden kann,
miiBte der Notruf 112 so geschaltet werden, daB8 der
Anruf nicht ,,bei der Polizei* eingeht.

Der AusschuB hat die Staatsregierung gebeten, auch zu
der von mir vorgetragenen Problematik und zu Méglich-
keiten der Verbesserung des Datenschutzes Stellung zu
nehmen. A

3. Sozialbehorden

3.1 Biirgereingaben

Im Berichtsjahr wandten sich wieder Biirger wegen Ver-
letzungen des Sozialgeheimnisses an mich. Die meisten
Petenten befiirchteten, Sozialbehdrden hitten ihre perso-
nenbezogenen Daten unzuldssigerweise an andere Stel-
len iibermittelt.

Ein Schwerpunkt der Eingaben war dabei die vermutete
unzulissige Offenbarung gegeniiber dem Arbeitgeber.
In einigen Fillen waren die Beschwerden berechtigt, da
die Sozialbehtrden ohne Einschaltung des Petenten So-
zialdaten an den Arbeitgeber offenbart hatten.

32 Umsetzung des Urteils des Bundesverfas-
sungsgerichts zum Schwangerschaftsabbruch

Das Bundesverfassungsgericht hat mit Urteil vom 28.
Mai 1993 § 218 a Abs. 1 und § 219 Strafgesetzbuch in
der Fassung des Schwangeren- und Familienhilfegeset-
zes vom 27. Juli 1992 fiir nichtig erklért. Damit ist die
reine Fristenlosung, die einen von einern Arzt vorgenom-
menen Schwangerschaftsabbruch in den ersten 12 Wo-
chen der Schwangerschaft nach Beratung fiir rechtmiiBig
erklirte, nichtig. Nach der Anordnung des Bundesver-
fassungsgerichts ist der Schwangerschafisabbruch kiinf-
tig nicht strafbar, wenn die Schwangerschaft innerhalb
von 12 Wochen nach der Empfingnis durch einen Arzt
abgebrochen wird, die schwangere Frau den Abbruch
veriangt und dem Arzt durch eine Bescheinigung nach-
gewiesen hat, daB sie sich mindestens drei Tage vor dem
Eingriff von einer anerkannten Beratungsstelle hat bera-
ten lassen,

An die Beratung hat das Bundesverfassungsgericht pri-
zise Anforderungen gestellt. So kann die schwangere
Frau v.a. auf ihren Wunsch gegentiber der sie beratenden
Person anonym bleiben. Sieht die beratende Person die
Beratung als abgeschlossen an, so hat die Beratungsstel-
le der Frau auf Antrag iiber die Tatsache, daB eine Bera-
tung stattgefunden hat, eine auf ihren Namen lautende
und mit dem Datum des letzten Beratungsgespriichs ver-
sechene Bescheinigung auszustellen. Zur Sicherstellung
einer anonymen Beratung gemiB der Anordnung des
Bundesverfassungsgerichts halte ich folgende Vorkeh-
rungen fiir erforderlich:

1. In den Beratungsstellen ist bei der Anmeldung
miindlich und auch durch Aushang auf die Moglich-
keit einer anonymen Beratung hinzuweisen.

2. Protokolle iiber anonyme Beratungen sind von den
Durchschligen der - Beratungsbestiitigungen, die
den Namen der Beratenen enthalten, strikt zu tren-
nen. Dies gilt sowohl fiir die riumliche Aufbewah-
rung als auch in personeller Hinsicht fiir die Verwal-
tung bzw. den Zugriff auf die Unierlagen. Auch in-
haltlich darf keine Verbindung zwischen dem Proto-
kol! einer bestimmten Beratung und den Bestiti-
gungsdurchschligen herstellbar sein.
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3. Die Beraterin selbst kann im Fall einer anonymen
Beratung die Bestiitigung nicht unterzeichnen. Die
Bestiitigung muB deshalb von einer anderen Mitar-
beiterin ausgestellt werden. Die Aufbewahrung eines
Durchschlags der Beratungsbestitigung mit dem
Namen der Beratenen einschliellich Geburtsdatum
und Adresse wird aus Nachweisgriinden und fiir den
Fall, daB das Original verloren geht, akzeptiert.

Das Arbeitsministerium hat deutlich herausgestellt,
daB die Aufbewahrung einer Durchschrift allein dem
Schutz der Frau dient: Bei Verlust oder Zerstérung
durch Dritte vor Aufsuchen des Arztes kinne ohne
Probleme eine Zweitschrift ausgestellt werden. Nur
so konne auch bei einem Verlust des Originals bei
spiteren Rechtsstreitigkeiten nachgewiesen werden,
dal die Frau die Voraussetzungen fiir einen straffrei-
en Abbruch erfiillt hat. Sollten Frauen jedoch wiin-
schen, daB in der Beratungsstelle keine Kopie aufge-
hoben wird, werde auch diese Durchschrift aus-
gehidndigt. Die Verweigerung der Aufbewahrung
einer Durchschrift habe auf die Ausstellung der Be-
ratungsbescheinigung keinen EinfluB.

4. Fiir die Aufbewahrung von Protokollen und Durch-
schlidgen der Beratungsbestitigungen sollten Fristen
festgelegt werden. Die Protokolle sollten vernichtet
werden, sobald sie fiir Kontrollzwecke, insbesondere
im Zusammenhang mit einer Wiedererteilung der
Anerkennung der Beratungsstelle oder fiir wissen-
schaftliche Zwecke oder zur Uberpriifung des Ver-
fahrens nicht mehr benétigt werden. Solange noch
keine gesetzliche Regelung getroffen ist, wird eine
fiinfjahrige Aufbewahrung wie bei den bisherigen
Bestiitigungen nach dem bayerischen Schwangeren-
beratungsgesetz nicht beanstandet.

Die Anonymitiit des Verfahrens werde ich zu gegebener
Zeit durch Kontrollen vor Ort iiberpriifen.

3.3  Verwendung von Versichertendaten durch
Krankenkassen im Wetthewerb um Mitglie-
der fiir Werbezwecke

Im Berichtszeitraum hatte ich die Frage zu kliren, ob
eine gesetzliche Krankenkasse die Adressen ihrer Mit-
glieder nutzen darf, um’ diese im Zusammenhang mit
Neugriindungen von Betriebskrankenkassen anzu-
schreiben. Unter Beriicksichtigung der AuBerung des
Staatsministeriums fiir Arbeit und Sozialordnung, Fami-

lie, Frauen und Gesundheit habe ich die Verwendung der

Anschriften fiir zuldssig erachtet, soweit sich die Auf-
klirung im Rahmen einer sachlichen Information be-
wegt und nicht den Charakter einer gegen weitbe-
werbsrechtliche Grundsiitze verstoienden Werbung
fiir eigene Zwecke annimmt.

Nach § 284 Abs. 3 SGB V ist der Krankenkasse die Ver-
wendung personenbezogener Daten auch fiir andere als
in § 284 Abs. 1 genannte Zwecke gestattet, soweit dies
durch Rechtsvorschriften des Sozialgesetzbuches ange-

ordnet oder erlaubt ist. Eine solche Erlaubnis stellt § 13
SGB I dar. Die Vorschrift enthilt eine Verpflichtung der
Leistungstriiger, im Rahmen ihrer Zustindigkeit ,,die Be-
vilkerung* iiber die Rechte und Pflichten nach dem Ge-
setzbuch aufzukldren. Die Aufklirung braucht sich aber
nicht an Personen zu richten, die solche Rechte und
Pflichten nicht haben konnen. Die Kassen haben damit
die Moglichkeit, nur diejenigen zu unterrichten, die als
Tréger der betreffenden Rechte und Pflichten in Frage
kommen.

Bei der Neugriindung oder Erstreckung einer Betriebs-
krankenkasse entstehen solche Rechte und Pflichten fiir
die beim betreffenden Arbeitgeber beschiftigten Kassen-
mitglieder, nicht aber fiir andere Teile der Bevélkerung.
Pflicht der Krankenkasse nach § 13 SGB I ist daher eine
sachliche Information dieses Personenkreises. Wenn die
Krankenkassen aber zur Unterrichtung der betroffenen
Mitglieder verpflichtet sind, dann umfaBt dieses Gebot
auch die Befugnis zur Nutzung der Anschriften.

Die Verwendung der Anschriften zum Anschreiben der
Mitglieder halte ich aber auch zur , Feststellung des Ver-
sicherungsverhiltnisses und der Mitgliedschaft” nach
§ 284 Abs. 1 Nr. 1 SGB V fiir zuldssig. Dies umfaBt not-
wendigerweise auch die angemessene Korrespondenz im
Hinblick auf eine evtl. Beendigung der Mitgliedschaft.
Ich halte es fiir notwendig, daB die Krankenkasse ihren
Mitgliedern auf ihren Fall abgestellte objektive Informa-
tionen zukommen iBt, wenn eine Beendigung der Mit-
gliedschaft heransteht, und sie hierzu die Anschriften
derjenigen Mitglieder nutzt, fiir die eine Beendigung der
Mitgliedschaft in Frage kommt. Dies gilt jedenfalls von
dem Zeitpunkt an, in dem die Errichtung oder Er-
streckung der Betriebskrankenkasse nach den §§ 148,
149 SGB V genehmigt ist, weil dann die Mitglieder iiber
die Fortfiihrung ihrer Mitgliedschaft bei der bisherigen
gesetzlichen Krankenkasse entscheiden miissen.

3.4  Frage nach der Erwerbstiitigkeit einer Pflege-
person

In einer Eingabe wurde berniéingelt, daB im Fragebogen
einer Krankenkasse zum Antrag auf Pflegegeld auch de-
taillierte Auskiinfte iiber Pflegepersonen verlangt wer-
den. So werde beispielsweise neben den Personalien der
Pflegeperson auch deren Erwerbstiitigkeit abgefragt.
ErfahrungsgemiB wiirden jedoch manche Helfer die
Tatigkeit als Pflegeperson aufgeben, wenn iiber sie Aus-
kiinfte erteilt werden miiBten.

Bei der schwerpunktmiBigen Priifung von Ortskranken-
kassen im Vorjahr war Gegenstand der Kontrolle auch
die Erhebung personenbezogener Daten durch Formula-
re. Bei der Priifung des in Frage stehenden Formulars
w~Antrag auf. Pflegegeld habe ich festgestellt, daB es
keine der gepriiften Krankenkassen fiir erforderlich hielt,
auch die Art der Erwerbstiitigkeit der Pflegepersonen
abzufragen. Wihrend zwei Krankenkassen die Frage im
Formular iiberhaupt nicht aufgenommen hatten, erkliir-
ten sich zwei andere Ortskrankenkassen bereit, diese
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Frage in den Formularen kiinftig nicht mehr zu stellen,
weil sie fiir die Anerkennung einer Pflegeperson ohne
Bedeutung ist. Nach § 57 Abs. 2 SGB V diirfen Geldlei-
stungen nach Abs. 1 zwar nur dann gezahlt werden, wenn
die Pflegeperson auch bei Ausiibung etner Erwerbstitig-
keit zu einer ausreichenden Pflege in der Lage ist. Aus-
schlaggebend dabei ist jedoch, ob die Pflegeperson trotz
ihrer sonstigen Inanspruchnahme (woéchentliche Arbeits-
zeit) noch geniigend Zeit fiir eine ausreichende Pflege
hat. Entscheidend fiir die Beurteilung dieser Frage ist
nach meinen Feststellungen bei den Kontrollen der Kran-
kenkassen also die wichentliche Arbeitszeit, nach der
somit gefragt werden darf, nicht jedoch die Art der son-
stigen Erwerbstitigkeit der Pflegeperson.

Der Landesverband der Ortskrankenkassen hat sich mei-
ner Auffassung zwischenzeitlich angeschlossen und die
Krankenkassen in diesem Sinne informiert,

35 Angabe von Heilstiitten bei Kurbewilligungen
gegeniiber Arbeitgebern

Im Berichtszeitravum wurde ich darauf aufmerksam ge-
macht, dall Arbeitnehmer, denen eine Kur bewilligt
wurde, den exakten Beginn der Kur dem Arbeitgeber
unter Vorlage des Einberufungsschreibens der Be-
handlungsstiitte mitteilen miissen. Es bestehe daher die
Gefahr, daB Personalsachbearbeiter anhand der genann-
ten Behandlungsstiitte auch auf die Art der zu behan-
delnden Erkrankung schlieBen kénnen. Problematisch
kann die Offenbarung der Behandlungsstiitte gegeniiber
dem Arbeitgeber insbesondere dann sein, wenn bekannt
ist, daB sich die Einrichtung auf die Nachbehandlung be-
stimmter sensibler Krankheitsbilder, wie z.B. Suchtpro-
bleme oder psychische Erkrankungen, spezialisiert hat.

Nach § 7 Abs. 2 Lohnfortzahlungsgesetz ist der Arbeit-
nehmer verpflichtet, dem Arbeitgeber unverziiglich eine
Bescheinigung iiber die Bewilligung der Kur vorzule-
gen und den Zeitpunkt des Kurantritts mitzuteilen. Die-
ser Wortlaut verpflichtet den Arbeitnehmer jedoch nicht,
auch eine Bescheinigung der Behandlungsstiitte iiber
den Zeitpunkt des Kurantritts vorzulegen. Ein bayeri-
scher Rentenversicherungstriger teilte auf Riickfrage
mit, daB eine formlose Mitteilung des Arbeitnehmers
an den Arbeitgeber geniigen miiSte. Sollte der Arbeitge-
ber — was nur in Ausnahmefillen vorkommen diirfte -
Zweifel an der Richtigkeit der Aussage iber den Kuran-
tritt haben, konnte er sich erforderlichenfalls an den Ko-
stentriger wenden.

Diese Verfahrensweise begriiBe ich aus datenschutz-
rechtlicher Sicht, da dem Versicherten freigestellt wird,
ob er dem Arbeitgeber das Einberufungsschreiben der
Behandlungsstitte oder lediglich eine formlose Mittei-
lung des Kurantritts iibergibt. Der Versicherte sollte
schriftlich auf diese Wahlmoglichkeit hingewiesen wer-
den. Ein solcher Passus kinnte z.B. in die Hinweise des
Kurbewilligungsbescheides aufgenommen werden. Der
Rentenversicherungstriger hat mir zugesichert, die Ver-

sicherien schriftlich auf die Moglichkeit einer neutralen
Bescheinigung hinzuweisen.

36  Sozialdatenschutz im gerichtlichen Verfahren
(Sammelklagen)

Von einem anderen Landesdatenschutzbeauftragten
wurde die Frage aufgeworfen, ob eine gesetzliche Kran-
kenkasse in einem sozialgerichtlichen Verfahren mittels
einer Klageschrift auf Feststellung der Unwirksamkeit
des Beitritts von 31 Beschiftigten zu einer Ersatzkasse
(der Beklagten) klagen darf oder 31 gesonderte Klagen
ertheben muB. Die datenschutzrechtliche Problematik
liegt darin, daB die Versicherten voraussichtlich gemif §
75 Sozialgerichtsgesetz {SGG) beigeladen und damit
Beteiligte des Rechtsstreites werden (§ 69 SGG). lhnen
ist die Klageschrift und der weitere Schriftverkehr zuzu-
senden, so daBl Sozialdaten der einzelnen Versicherten
auch den anderen bekannt werden.

Das Staatsministerium fiir Arbeit und Sozialordnung, Fa-

- milie, Frauen und Gesundheit teilte dazu mit, da die

Problematik von Sammelklagen bei den bayerischen
Sozialgerichten nicht in der geschilderten Intensitit auf-
getreten sei. Soweit Sammelklagen bei den Sozialgerich-
ten anhiingig gewesen seien, hitten die Kammervorsit-
zenden auch unter Beriicksichtigung der datenschutz-
rechtlichen Fragen iiberwiegend eine Trennung der an-
héngigen Rechtsstreitigkeiten nicht fiir erforderlich ge-
halten.

In Ubereinstimmung mit dem Prisidenten des Bayeri-
schen Landessozialgerichts sei jedoch die Auffassung zu
vertreten, dal der verfassungsrechtlich gebotene Schutz
der Personlichkeit eine verfasspngskonform ein-
schriinkende Auslegung des § 120 SGG erfordere. Das
Gericht, dem Sozialdaten offenbart worden seien, sei
nach § 78 SGB X verpflichtet, die {ibermittelten Daten
nur zweckentsprechend zu verwenden und im iibrigen
das Sozialgeheimnis zu wahren. Zur Erfiilllung dieser
Verpflichtung konne sich das Gericht der Instrumentari-
en des Verfahrensrechts bediénen, d.h. im konkreten Fall
Verfahren trennen bzw. verbinden oder den Verfahrens-
beteiligten aufgeben, Stellungnahmen einzelfallbezogen
oder beziiglich der nichtbetroffenen Beteiligten ge-
schwiirzt vorzulegen, aber auch die Akteneinsicht aus
datenschutzrechtlichen Griinden untersagen.

Diese Auffassung begriiBe ich. Wie ich bereits im 14.
Tatigkeitsbericht zur Gewidhrung von Akteneinsicht im
staatsanwaltschaftlichen Ermittlungsverfahren ausge-
fiihrt habe, sollte auch im sozialgerichtlichen Verfahren
bei der Entscheidung itber die Akteneinsicht abgewogen
werden zwischen dem Interesse des Antragstellers und
dem Personlichkeitsrecht der Betroffenen (14. Titig-
keitsbericht, 6.10.1, S. 52).

Dariiber hinaus ist der Auffassung des Arbeitsministeri-
ums zuzustimmen, da die Sozialleistungstriiger im
Falle der Klageerhebung und bei der Abgabe von Stel-
lungnahmen, soweit sie sich auf eine Vielzah! von Betei-
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ligten eines Rechtsstreits bezichen, fiir die Notwendig-
keit des Sozialdatenschutzes zu sensibilisieren sind.

3.7  Offenbarungshefugnis von Sozialbehérden
bei Verdacht von KindesmifShandiungen

Bereits im 14. Titigkeitsbericht hatte ich mich mit der
Frage auseinanderzusetzen, ob ein Mitarbeiter eines Ju-
gendamtes bei Verdacht der KindesmiBhandlung eine
Offenbarungsbefugnis gegeniiber Strafverfolgungsbe-
horden hat. Im Berichtszeitraum hatte ich mich mit einer
vergleichbaren Situation zu befassen. Es stellte sich die
Frage, ob ¢ine Mitarbeiterin im Sachbereich Beratungs-
stelle einem Aufenthaltsbestimmungspfleger derselben
Sozialbehérde im Sachgebiet Erziehungshilfe personen-
bezogene Daten offenbaren darf, damit dieser priifen
kénne, ob das Umgangsrecht des Vaters mit seinen Kin-
dern auf Grund des Verdachts des sexuellen MiBbrauchs
eingeschrinkt werden miisse.

Im Vordergrund steht die Frage, ob es sich bei den Daten,
welche die Beratungsstelie an die Erziehungshilfe iiber-
mitteln soll, um solche Daten handelt, die ihr zum Zweck
personlicher vund erzicherischer Hilfe anvertrant wor-
den sind. Nach § 65 SGB VIII diirfen solche personen-
bezogenen Daten nur unter eng begrenzten Vorausset-
zungen offenbart werden. Dabei geniigt jedoch das Ein-
weihen in eine persdnliche Angelegenheit fiir sich allei-
ne nicht, um Vertraulichkeit herzustellen. Es ist immer
erforderlich, daB der Zweck personlicher und erziche-
rischer Hilfe verfolgt wird.

Davon abgesehen ist auch beim Anvertrauen von Daten
nach § 65 SGB VIII cine Offenbarung gegeniiber Dritten
nicht generell ausgeschlossen. Vielmehr ist die Offenba-
rung unter engen Voraussetzungen zuldssig, wobei im
konkreten Fall die Moglichkeit des rechtfertigenden Not-
stands nach § 34 StGB in Frage kommt. Voraussetzung
hierfiir ist eine gegenwiirtige, nicht anders abwehrba-
re Gefahr fiir Leib und Leben. Wenn die Mitarbeiterin
der Beratungsstelle feststellt, daf sich nach den Angaben
der Kinder der Verdacht des sexuellen MiBbrauchs be-
stitigt, besteht der begriindete Verdacht, daB weitere Be-
suche beim Vater eine Gefahr fiir Leib und Leben der
Kinder darstellen. In diesern Falle wiire eine gegenwiirti-
ge Gefahr zu bejahen und die Offenbarung der Daten an
das Sachgebiet Erziehungshilfe zuléssig und méglicher-
weise auch dringend geboten.

Falls eine gegenwiirtige Gefahr nicht zu bejahen ist, kann
nach herrschender Meinung eine Offenbarung zulissig
sein zur Wahrung entgegenstehender berechtigter all-
gemeiner oder fremder Interessen, soweit die Offenba-
rung unter Beriicksichtigung der widerstreitenden Inter-
essen ein angemessenes Mittel dazu ist. Die Mitarbeite-
rin der Beratungsstelle hat eine sorgfiltige Abwigung
vorzunchmen. Falls weitere MiBhandlungen der Kindern
zu befiirchten sind, diirfte die Information an den Auf-
enthaltbestimmungspfleger den Kindesinteressen am
ehesten entsprechen, um den Umgang des Vaters mit den
Kindern zu beschrinken.

4. Polizei

4.1 Zur Lage des Datenschutzes

4.1.1 Negative Auswirkungen des neuen Bayerischen
Datenschutzgesetzes

Das Berichtsjahr 1993 brachte fiir die Datenschutzkon-
trolle und damit unmittelbar fiir den Datenschutz der
Biirger bei der polizeilichen Datenverarbeitung einen
deutlichen Riickschlag.

Das ab 1. Mirz 1994 geltende neue Bayerische Daten-
schutzgesetz schrinkt die Kontrollbefugnisse des Lan-
desbeauftragten fiir den Datenschutz und damit den Da-
tenschutz aller Biirger im Vergleich zu dem in Deutsch-
land inzwischen erreichten Standard massiv ein: Durch
den Aufschub der Erhebungskontrolle bis zum Ab-
schiuf} des Strafverfahrens und durch die blofle Anla3-
kontrolle bei Datenverarbeitung in Akten wird die
vom Bundesverfassungsgericht geforderte unabhédngige
externe Datenschutzkontrolle gerade bei der Polizei
nachhaltig und villig grundlos behindert.

4.1.1.1 Aufschub der Erhebungskontrolle

Durch die Sondervorschrift des Art. 30 Abs. 4 Satz |
BayDSG wird die Kontrolle des Landesbeauftragten iber
die Erhebung von Daten, welche Polizei und Staatsan-
waltschaftinstrafrechtlichen Ermittlungsverfahren durch-
fiihren, zwar nicht ansgeschlossen, aber bis zum Abschlu
desStrafverfahrens aufgeschoben, Diese Regelungistein-
malig in der Bundesrepublik. Sie verhindert eine zeitnahe
externe Kontrolle der Datenerhebung durch den Landesbe-
auftragten fiir den Datenschutz. Ein Aufschub der Daten-
schutzkontrolle bis zum AbschluB des Strafverfahrens ist
vorallemin folgenden Féllenunvertrethar:

a) bei tiefergehenden Eingriffen in das informationel-
le Selbstbestimmungsrecht — beispielsweise linger-
fristige Observation, verdeckter Einsatz von techni-
schen Mitteln wie Foto- und Videogeriien, Peilsen-
dern, Bewegungsmeldern (§ 100 ¢ Abs. 1 Nr. |
StPO), Einsitze verdeckter Ermittler, die sich nicht
gegen einen bestimmten Beschuldigten richten und
auBerhailb von Wohnungen durchgefiihrt werden (§
110 b Abs. I StPO).

Diese Mafnahmen
— werden ohne Wissen des Betroffenen durchge-
fiihrt,

— sind nicht nur gegen Beschuldigte oder Verdich-
tige, sondern auch gegen andere véllig unver-
diichtige Personen gerichtet, z. B. Angehdrige,
Freunde, Bekannte, Geschiiftsfreunde, Kunden,
nach MafBigabe der §§ 100 c Abs. 2, 110 b Abs. |
StPO und

~ bediirfen keiner richterlichen Anordnung oder
Bestitigung.

b) bei langdauernden Strafverfahren, in denen diec
Kontrolle durch die Sondervorschrift zeitlich weit
hinausgeschoben wird, oder
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¢} wenn gegen den Betroffenen {iberhaupt kein Straf-
verfahren anhingig ist.

Besonders problematisch ist der Aufschub der Daten-
schutzkontrolle, wenn eine Vielzahl Unverdéchtiger von
den ErmittlungsmaBnahmen betroffen werden. Diese Per-
sonen haben keine Moglichkeit, sich gegen unzulissige
FahndungsmaBnahmen zu wehren, da sie regelmiiBig
keine Kenntnis von der Datenerhebung und anschlieBen-
den Speicherung und Nutzung haben. In diesen Fillen ist
eine uneingeschrinkte Kontroliméglichkeit — wie in allen
anderen Bundesldndern — zum Schutz des informationel-
len Selbstbestimmungsrechts unverzichtbar.

4.1.1.2 BloBe AnlafSkontrolle bei Datenverarbeitung
in Akten

Die zweite Einschrinkung meiner Kontrollbefugnisse
betrifft die gesamte Datenerhebung und -verarbeitung in
Akten. Durch die Sondervorschrift des Art. 30 Abs. 1
Satz 2 BayDSG wird meine Kontrolle iiber die Erhebung
und Verarbeitung von Daten in und aus Akten auf eine
blofle AnlaBkontrolle beschriinkt. Diese Beschrankung
hat zur Folge, daB ein erheblicher Teil der Erhebung
und Verarbeitung von personenbezogenen Daten durch
die Polizei gegeniiber der externen Datenschutzken-
trolle durch den Landesbeauftragten fiir den Daten-
schutz mehr oder weniger abgeschottet ist. Dadurch
wird die Datenschutzkontroile insbesondere in denjeni-
gen Bereichen massiv erschwert, in denen die Biirger
wegen verdeckter Titigkeit der Polizei in besonderer
Weise des Schutzes einer unabhiingigen Institution be-
diirfen. Der Landesbeauftragte erhilt im besonders sen-
siblen Bereich verdeckter Informationsbeschaffung und
-verarbeitung nur sporadisch Einblick in die Erhebung
und Verarbeitung von Daten in Akten. Denn der Biirger
weiB von den verdeckten MaBnahmen nichts und kann
sich deshalb nicht an mich wenden. Der Landesbeauf-
tragte wiederum erfahrt ebenfalls — von Zufallsfunden
bei Dateikontrollen abgesehen - keine Anhaltspunkte
und kann deshalb nicht titig werden. Fehler und
Mifbriauche werden dem Landesbeauftragten fiir den
Datenschutz. im wesentlichen nur bekannt, soweit sie
ausnahmsweise einem betroffenen Biirger auffallen, der
~ sich dann beschwert oder die Presse unterrichtet, oder
wenn der Landesbeauftragte durch Zufall bei einer Da-
teikontrolle darauf st68t. Fiir den Datenschutz der Biirger
bedeutet die bloBe AnlaBkontrolle im Bereich der ver-
deckten Ermittlungen eine Beeintriichtigung, die durch
nichts gerechtfertigt ist.

4.1.2 FElektronische Beweissicherung in Gangster-
wohnungen (,,Grofler Lanschangriff*)

Eine allerdings schrumpfende Mehrheit der Datenschutz-
beauftragten des Bundes und der Lander spricht sich bis-
her noch gegen cine Grundgesetzinderung zur Zulassung
des verdeckten Abhorens und Herstellens von Bild- und
Tonaufzeichnungen in und aus Gangsterwohnungen fiir
Zwecke der Strafverfolgung aus und hélt eine solche

Mabnahme allenfalls in Hotelzimmern, Garagen u. 4. fir
denkbar.

Die Ablehnung der elektronischen Beweissicherung fiir
das Strafverfahren unter Hinweis auf die Menschenwiir-
de ist umso unverstindlicher, als bereits derzeit nach gel-
tendem Verfassungsrecht der Einsatz solcher Raumiiber-
wachungsmittel in Wohnungen zur Verhiitung dringen-
der Gefahren fiir die 8ffentliche Sicherheit und Ordnung
zuléssig ist. Das heiBt:

Zur Verhinderung von Rauschgifthandel diirfen Verhand-
lungen in Gangsterwohnungen schon heute mit Wanzen
abgehdrt werden. Dann kann doch das kiinftige Abhéren
zur Strafverfolgung und zum AuBerverkehrziehen von
Gangstern nicht gegen die Menschenwiirde verstofien.
Oder versto8t gar bereits unsere geltende Verfassung
gegen die Menschenwiirde, weil sie den* GroBen
Lauschangriff* zur Gefahrenabwehr bereits zulidBt? Dar-
aus wird deutlich, wie abgriindig dic Auffassung der
Mehrheit der Datenschiitzer ist. Im {ibrigen zeigt allein
schon die Verwendung des Begriffs ,,Grofier Lauschan-
griff*, daB ein Teil der deutschen Gesellschaft noch nicht
einmal begriffen hat, daB ihre Freiheit nicht vom demo-
kratischen Rechtsstaat, sondern vom organisierten Ver-
brechen bedroht ist.

Ich habe den Einsatz solcher Mittel in Wohnungen (auch
in Privatwohnungen) unter strengen Voraussetzungen
stets befiirwortet, weil ich diesen Einsatz zor Bekiimp-
fung schwerster Verbrechen der organisierten Krimina-
litéit nach den unbestreitbaren Erfahrungen der Polizei fiir
inzwischen unabdingbar notwendig halte. Westeuropa
und Deutschiand sind einem zielgerichteten Angniff in-
ternationaler organisierter Kriminalitét ausgesetzt. Die
offene Gesellschaft in Deutschland darf aber nicht zum
wehrlosen Spielball der internationalen Mafia werden.
Es geht dabei weniger um die Aufklirung des einen oder
anderen Verbrechens als vielmehr um die Abwehr einer
unmittelbar bevorstehenden Gefahr fiir die Existenz
unserer freiheitlichen humanen Gesellschaftsord-
nung. Leben und Freiheit, die durch die internationale
organisierte Kriminalitiit bedroht sind, sind héher einzu-
schitzen als Gangsterwohnungen, in denen konspirative
Gespriiche von Schwerstkriminellen abgehdrt werden.
Die Menschenwiirde wird durch das Abhdren von
Gangsterwohnungen nicht verletzi. Bei der Frage, was
Menschenwiirde beinhaltet, ist vom Menschenbild des
Grundgesetzes auszugehen. Hierzu sei an die Recht-
sprechung des Bundesverfassungsgerichts erinnert: Das
Grundgesetz ist eine wertgebundene Ordnung, die den
Schutz von Freiheit und Menschenwiirde als obersten
Zweck allen Rechts erkennt; seiri Menschenbild ist nicht
das des selbstherrlichen Individuums, sondern das der
in der Gemeinschaft stehenden und ihr vielfiiltig ver-
pllichteten Persinlichkeit (BVerfGE 12, 51). Ange-
sichts der GroBe der Gefahr, die vom organisierten Ver-
brechen fiir unsere humane Gesellschaft und fiir Freiheit
und Wiirde des Einzelnen ausgeht, erscheint mir das Ab-
horen von Gesprichen in Gangsterwohnungen, selbst
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wenn dabei auch Dritte betroffen werden, unter sirengen
Voraussetzungen angemessen, vertretbar und zumautbar.

In meinem 14. Tatigkeitsbericht habe ich zur Zuldssig-
keit einer Grundgesetzinderung ausgefiihrt:

,.Die Gestattung des Einsatzes von Observationsmit-
teln in Wohnungen ist die durch die Not erzwunge-
ne Fortentwicklung des Verfassungsrechts, Es ist
vorrangige Aufgabe des Rechtsstaats, das weitere
Eindringen der organisierten Kriminalitit in die Ge-
sellschaft zu verhindern. Eine Gesellschaft, die un-
fihig ist, ihre Biirger vor diesem Ubel zu schiitzen,
verliert ihre Existenzberechtigung.

Ein Blick iiber die deutschen Grenzen kdnnte auch
hier sehr hilfreich sein. Wenn in fast allen westlichen
Staaten mit ungebrochener rechtsstaatlicher Traditi-
on der Einsatz von Observierungsmitteln in Woh-
nungen gegen Schwerstverbrecher der organisierten
Kriminalitit nicht gegen die Menschenwiirde ver-
stéBt und erfolgreich praktiziert wird, dann kann
auch in Deutschland die Menschenwiirde nicht ver-
letzt sein.“

Entgegen der Auffassung des Bundesbeauftragten fiir
den Datenschutz ist der Verfassungsgeber des Grundge-
setzes durch die Wesensgehaltsschranke des Art. 19 Abs.
2 Grundgesetz nicht daran gehindert, elektronische Ob-
servationsmittel in Wohnungen zuzulassen. Die Wesens-
gehaltsschranke gilt nicht fiir den Verfassungsgeber. Das
Grundrecht auf Unantastbarkeit der Wohnung (Art. 13
GG) ist schon bisher im Grundgesetz nur eingeschriinkt
garantiert und kann durch das Grundgesetz unter Beach-
tung des Grundsatzes der VerhdltnismaBigkeit weiter ein-
geschrinkt werden.

Der Einsatz von elektronischen Raumiiberwachungsmit-
teln darf nur unter strengen Voraussetzungen zugelas-
sen werden:

1. Festlegung enger materiell-rechtlicher Vorausset-
zungen im Grundgesetz und insbesondere in der
StrafprozeBordnung (StPO): beispiclsweise Einsatz
als uitima ratio zur Aufklirung von Mord und dhn-
lich schweren Verbrechen sowie schwerster Verbre-
chen der organisierten Kriminalitit wie Rauschgift-,
Kriegswaffen- und Menschenhandel, die in einem
geschlossenen Straftatenkatalog aufgefiihrt werden

]

Verwertungsverbot von Erkenntnissen fiir die Ver-
folgung geringerer Straftaten, unverziigliche Ver-
nichtung von Erkenntnissen iiber unbeteiligte Dritte

3. Genehmigung des FEinsatzes im Einzelfall durch
einen Senat des Oberlandesgerichts

4. Zusitzliche Genehmigung des Antrags der Staatsan-

waltschaft auf Zulassung des Einsatzes durch den

. Inngn- oder Justizminister (personliche Minister-
verantwortung)

5. Jihrlicher ausfithrlicher Bericht des Ministers an
das Parlament mit dffentlicher Aussprache, dhnlich

der Praxis in den USA (iiber Betroffene, Wirksam-
keit, Kosten etc.), soweit nicht zwingende Griinde
_ der Geheimhaltung entgegenstehen (Transparenz)

6 Unterrichtung des Betroffenen so bald wie moglich
(Er6ffnung des Rechtswegs)

7. Jederzeitige uneingeschrinkte Kontrolle durch die
jeweiligen Datenschutzbeauftragten iiber die Ver-
arbeitung und Verwendung der Daten

Die vorherige Genehmigung des Einsatzes durch einen
ParlamentsausschuB halte ich fiir systemfremd und nicht
sachgerecht, da die vorausgehende Befassung des Parla-
ments, das den Einsatz billigt, die nachtrigliche wirksa-
me Kontrolle erheblich erschweren kénnte,

Mehr Transparenz und uneingeschriinkte Daten-
schutzkontrolle

Im Zusammenhang mit der Zulassung des Einsatzes
elektronischer Raumiiberwachungsmittel soliten zur bes-
seren Gewihrleistung des Personlichkeitsschutzes beim
Eindringen der Justiz in die Privatsphire fiir derzeit be-
reits zuldssige MaBnahmen folgende zusitzlichen Si-
cherungsvorkehrungen getroffen werden:

1. Einbezichung der Telefonabhoraktionen (§ 100 a
$tPO) in die Berichtspflicht gegeniiber dem Parla-
ment (wie kiinftig bei elektronischer Raumiiberwa-
chung) sowie Unterrichtung der Datenschutzbe-
auftragten iiber genehmigte bzw. durchgefiihrte Ab-
horaktionen und umfassende Kontrollkompetenzen
dieser Stellen. Die gerichtliche Genehmigung der
MaBnahme gewihrleistet noch keinen daten-
schutzgerechten Umgang mit den gewonnenen
Erkenntnissen.

2. Uneingeschriinkte Datenschutzkontrolle durch
die Datenschutzbeauftragten des Bundes und aller
Linder, insbesondere auch iiber MaBnahmen der
Staatsanwaltschaft, der Polizei und des Verfassungs-
schutzes (im Bund sowie in den Lindern Baden-
Wiirttemberg, Bayern und Sachsen-Anhait besitzen
die Datenschutzbeaufiragten bei der Datenverarbei-
tung in/aus Akten eine Kontrollbefugnis nur bei kon-
kretem AnlaB, z. B. bei Beschwerden — sogenannte
AnlaBkontrolle. Dies ist insbesondere im Bereich
haufig verdeckter Ermittlungen durch Staatsanwalt-
schaft, Polizei und Verfassungsschutz im Hinblick
auf einen ausreichenden Datenschutz vollig inakzep-
tabel). Es muB also gewihrleistet werden, daB im
Bund wie in allen Landern bei der Datenverarbeitung
in/aus Akten die Beschrinkung der Datenschutzkon-
trolle auf eine AnlaBkontrolie ausgeschlossen ist.

4.1.3 Neue Richtlinien fiir polizeiliche Datensamm-
lungen (PpS-Richtlinien)

Grundlage fiir die Fiithrung kriminalpolizeilicher perso-
nenbezogener Sammiungen von Biirgerdaten zur Erfiil-
lung der Aufgaben der Polizei auf dem Gebiet der Straf-
verfolgung und der Gefahrenabwehr waren bisher verwal-
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tungsinterne Richtlinien aus dem Jahre 1981. Bereits in
meinen 13. Tatigkeitsbericht hatte ich vom Innenministe-
rium gefordert, die Richtlinien und Dienstanweisungen
fiir die polizeiliche Datenverarbeitung an das Polizeiauf-
gabengesetz vom 1. Oktober 1990 anzupassen. Im 14,
Titigkeitsbericht habe ich darauf hingewiesen, daB der
Uberpriifung u.a. auch die Richtlinien fiir die Fiihrung kri-
minalpolizeilicher personenbezogener Sammlungen
{KpS-Richtlinien) bediirfen. Nunmehr hat das Innenmini-
sterium den Entwurt der neugefaBten Richtlinien vorge-
legt, die im Hinblick auf den Inhalt der Sammlungen, der
nicht allein auf kriminalpolizeiliche Unterlagen be-
schrinkt ist, in Richtlinien fiir die Fiihrung polizeilicher
personenbezogener Sammlungen (PpS-Richtlinien) uvm-
benannt wurden. In einem Gesprich mit dem Innenmini-
sterium konnte in einer Reihe von Punkten aus daten-
schutzrechtlicher Sicht eine Verbesserung des Entwurfs
erreicht werden (im einzelnen unter Nr. 4.9).

4.1.4 Auflisung des Regional-Kriminalaktennach-
weises (R-KAN)

Im Zusammenhang mit der Einrichtung der Datei ,,Poli-
zeiliche Sachbearbeitung/Vorgangsverwaltung und Ver-
brechensbekdmpfung {(PSV)" auf der Grundlage eines in-
tegrierten polizeilichen Gesamtverfahrens entfillt die
bisherige Datei R-KAN als selbstindige Datei. An der
Kriminalaktenhaltung der bayerischen Polizei lindert
sich durch die Einrichtung der Datei PSV nichts: Vor-
giinge, die bisher fiir die Aufnahme in eine Kriminalakte
bestimmt waren oder zur Anlage einer Kriminalakte ge-
fiihrt haben, sollen grundsiitzlich auch weiterhin dort ab-
gelegt werden. Allerdings erfolgt der Nachweis von Kri-
minalakten, die ausschlieBlich Unterlagen enthalten, die
nicht in den Dateien Landes-/Bundes-KAN nachgewie-
sen werden diirfen, kiinftig iiber die Datei PSV. Die bis-
herigen Datenbestiinde des R-KAN sollen, sobald die
technischen Voraussetzungen geschaffen sind, in die Da-
teien Landes-KAN bzw. PSV iibertragen werden.

Gegen dic Auflosung des R-KAN mit der Folge, daB ein
Teil der Bestinde in den Landes-KAN iibernommen
wird, bestehen keine grundsitzlichen datenschutzrechtli-
chen Bedenken. Die Regionalisierung des Kriminalak-
tennachweises war eine bayerische Besonderheit, die aus
Datenschutzgriinden nicht geboten war. Dariiber hinaus
wird mit der Datei PSV eine regionale Speicherungsebe-
ne fiir Vorginge geboten, die nicht KAN-relevant sind.
Allerdings sind kiinftig im Bereich der Gefahrenabwehr
Speicherungen im groBeren Umfang als bisher fiir den
landesweiten Abruf im KAN vorgesehen (z.B. VermibBte,
Suizidversuche). Das Innenministerium hat diese landes-
weite Abrufbarkeit mit der Notwendigkeit einer effekti-
ven Gefahrenabwehr nachvollziehbar begriindet.

4.1.5 Integriertes Gesamtverfahren der Bayeri-
schen Polizei (IGV-P)

Das Innenministerium ist dabei; ein EDV-Verfahren
(1GV-P) fiir die Bayerische Polizei zu entwickeln, das es

ermdglicht, personenbezogene Daten nach Erfassung in
der Datei Polizeiliche Sachbearbeitung/Vorgangsver-
waltung-Verbrechensbekémpfung (PSV) nach Bedarf
automatisiert in andere Dateien (z.B. Kriminalakten-
nachweis) zu iibertragen (Grundsatz der Einmalerfas-
sung).

Durch die Einmalerfassung wird der Umfang der Zu-
griffsmoglichkeiten des einzelnen Polizeibearnten nicht
erweitert. Ein iibersichtliches System der Zugriffsbe-
rechtigungen nach Ebenen (Priisidium, Direktion, In-
spektion, Dienstgruppe usw.) und nach Funktionen
(Dienststellenleiter, Dienstgruppenleiter, Sachbearbeiter
usw.) gewihrleistet, daB der einzelne Polizeibeamte nur
die Daten abrufen kann, die er zu seiner regelmiligen
Aufgabenertiillung auch benétigt. Uber die vergebenen
Einzelberechtigungen sind von den Polizeiprisidien bzw.
Polizeidirektionen aktuelle Nachweise zu fiihren..

Grundsitzliche datenschutzrechtliche Bedenken gegen
das sog. Integrierte Gesamtverfahren habe ich nicht. Es
erleichtert die polizeiliche Arbeit und triigt durch den
Wegfall mehrfacher Erfassungsvorgénge zur Vermei-
dung von Ubertragungsfehlern bei. Die Moglichkeit,
durch automatisierte Verkniipfung personenbezogener
Daten in den verschiedenen Dateien des Informationssy-
stems der Bayerischen Polizei umfassende Personlich-
keitsprofile zu erstellen, wird durch IGV-P nicht eriff-
net. Abfragen miissen wie bisher nach einzelnen Dateien
getrennt erfolgen. Den Gefahren des DatenmiBSbrauchs
kann mit ausreichenden Zugriffsschutzverfahren be-
gegnet werden. Die vom Innenministerium dazu vorge-
schenen Regelungen erscheinen mir nach vorlidufiger Be-
wertung schliissig und widerspruchsfrei. Eine ab-
schlieBende Beurteilung wird erst nach Einsatz des Ver-
fahrens im Echtbetrieb und seiner datenschutzrechtlichen
Priifung bei einer Polizeidienststelle moglich sein.

4.1.6 Abbau biirokratischer Vollzugshemmnisse

In einem Schreiben an die Datenschutzbeauftragten des
Bundes und der Linder habe ich auf den besorgniserre-
genden Anstieg der Kriminalitit und die gleichzeitige
Abnahme der Avufklirungsquote hingewiesen. Auch
wenn sich hieraus kein unmitteibarer Einflu des Daten-
schutzes ableiten iBt, miissen sich die Datenschutzbe-
auftragten angesichts der sich rapide verschlechternden
Lage der inneren Sicherheit fragen, ob die Arbeit der Po-
lizei durch zu strenge datenschutzrechtliche Anforde-
rungen behindert wird. Ich sehe derartige Behinderun-
gen insbesondere in eciner iibertriebenen Regelungs-
dichte datenschutzrechtlicher Vorschriften. Dies fiihrt
dazu, daB die Polizei immer mehr gezwungen ist, die
Straftaten ,,datenschutzgerechi zu verwalten® statt sie ef-
fektiv zu bekdmpfen, und dadurch bei der Wahrnehmung
ihrer wichtigsten Aufgaben der Verbrechensbekimpfung
behindert wird. Ich bin deshalb der Auffassung, daB nicht
nur bei der Forderung nach zusitzlichen Regelungen und
Empfehlungen des Datenschutzes zo Gesetzgebungsvor-
haben Zuriickhaltung geboten ist, sondern daB die in
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den letzten 15 Jahren crlassenen Gesetze auf iibertrie-
bene Schutzvorschriften iiberpriift werden sollten.

Die Polizei bleibt aufgefordert, diejenigen Datenschutz-
bestimmungen zu benennen, die einer wirksamen Ver-
brechensbekimpfung entgegenstehen. Solite eine Abwi-
gung zwischen der Sicherheit des Staates und seiner Biir-
ger und dem Recht auf informationelle Selbstbestim-
mung im Einzelfall zu Ungunsten des Datenschutzes aus-
fallen, so muB Abhilfe moglich sein.

4.1.7 Erfolgskontrolle polizeilicher Befugnisse

Ein Datenschutzbeauftragter ¢ines anderen Landes hat in
diesem Zusammenhang vorgeschlagen, eine Erfolgskon-
trolle polizeilicher Befugnisse mit der Tendenz zur Ein-
schrinkung bzw. Abschaffung von Befugnissen
durchzufiihren. Zu diesem Zweck sollen alle Daten-
schutzbeauftragten in einem Schreiben an die fiir die in-
nere Sicherheit im Bund und in den Lindern verantwort-
lichen Minister und Senatoren herantreten mit der Bitte,
die Moglichkeiten zu benennen, um die Befugnisse und
Instrumente der Strafverfolgung, Gefahrenabwehr und
vorbeugenden Verbrechensbekimpfung auf ihre Geeig-
netheit und Wirksamkeit zu untersuchen sowie Stellung
dazu zu nehmen, wie fiir vorhandene und kiinfuge Rege-
lungen sichergestellt werden konne, daB Unbeteiligte
von den MaBnahmen zur Verbrechensbekimpfung so
wenig wie moglich betroffen werden. Die Mehrheit der
Datenschutzbeauftragten hat sich diesem Vorschlag an-
geschlossen.

Grundsitzlich ist eine Erfolgskontrolle polizeilicher Be-
fugnisse und damit die Uberpriifung, ob Eingriffsmog-
lichkeiten und die damit verbundenen Datenerhebungen
erforderlich sind, zu begriiBen. Allerdings miifite fiir cine
derartige Erfolgskontrolle ein konkreter Anla8 bestehen.
Die Mehrheit der Datenschutzbeauftragten sieht einen
solchen AnlaB im sprunghaften Anstieg der Kriminalitit:
die polizeilichen Befugnisse hiitten den Anstieg der
Kriminalitiit nicht verhindern kinnen, deshalb seien
sie fragwiirdig. Diese Argumentation erscheint mir nun
doch etwas naiv. Ein allgemein gehaltener Auftrag zur
Uberpriifung der Geeignetheit und Wirksamkeit polizei-
licher Befugnisse fiihrt erfahrungsgemdB nur zu einer
ebenso allgemein gehaltenen Antwort, die die Notwen-
digkeit samtlicher polizeilicher Befugnisse bestiitigt. Soll
eine derartige Anfrage bei der Polizei iiberhaupt sinnvoll
sein, muB von seiten der Datenschutzbeauftragten auf-
grund ihrer Priifungserfahrungen konkret dargelegt wer-
den, wo Zweifel an der Effizienz einzelner MaSnahmen
bestehen. Der Umstand, daB von einer bestimmten Be-
fugnis in einem bestimmten Zeitraum nicht oder nur
wenig Gebrauch gemacht worden ist, 1Bt aber keinerlei
Schliisse zu, daB die Befugnis eingeschrinkt oder abge-
schafft werden miiBte. Im iibrigen diirfte der Anstieg der
Kriminalitit eher als Beleg dafiir herangezogen werden,
daB die polizeilichen Befugnisse noch nicht ausreichen.
Aus diesen Griinden werde ich mich an dieser aufwendi-
gen, zudem noch sinnjosen Aktion nicht beteiligen.

4,2  Schwerpunkte
Schwerpunkte meiner Tatigkeit im Polizeibereich waren

~ " allgemeine Kontrollen von Dateien und Karteien,
insbesondere von Dateien zur Gefahrehabwehr und
Strafverfolgung (sog. GAST-Dateicn), der Datei
.Polizeiliche Sachbearbeitung/Vorgangsverwaltung
— Verbrechensbekiimpfung (PSV}", der ,,Arbeitsdatei
PIOS-Innere Sicherheit (APIS)“, des ,Kriminalak-
tennachweises (KAN)*, der ,, Arbeitsdalei organisier-
te Kriminalitit (ADOK)", des ,,Grenzaktennachwei-
ses (GAN)“, des ,Spurendokumentationssystems
(SPUDQK)* und der Kartei ,,Psychisch Kranke -
psychisch Gestorte*

— Priffung des Entwurfs der Richtlinien fir die
Fiihrung polizeilicher personenbezogener Sammlun-
gen (PpS-Richtlinien)

— Priifung neuer bzw. iiberarbeiteter Errichtungsan-
ordnungen fiir polizeiliche Dateien (Anwendungen
fiir besondere Einsatzlagen ,BELA", Protokolldatei,
Anwendungen auf Einzelplatzcomputer , EPC-Ver-
fahren*, Arbeitsdatei PIOS-Innere Sicherheit-APIS,
Datei PSV, GAST-Dateien)

—  Priifung von Dateimeldungen (Asylbewerber, Tele-
foniiberwachungen, GAST-Dateien)

- Mitwirkung im Arbeitskreis Sicherheit (INPOL-
Neukonzeption, Datei ,Gewalttiter Sport”, bundes-
weites Meldesystem . fremdenfeindliche Straftaten*,
Datei ,,Schleuser*)

— Auswertung der Protokolldatei (Abfragen im Zen-
tralen Verkehrsinformationssystem —~ ZEVIS, im In-
formationssystem der Bayerischen Polizei (IBP), in
INPOL-Bund-Dateien, im Auslinderzentralregister
und in der Einwohnerdatei)

- Biirgereingaben

4.3  Allgemeine Priiffungen

Allgemeine Querschnittspriifungen habe ich bei folgen-
den Polizeibehdrden vorgenommen:

— Bayerisches Landeskriminalamt

- Polizeipriisidium Miinchen

— Prasidium der Bayerischen Grenzpolizei mit der
Grenzpolizeiinspektion Waidhaus

- Polizeiprisidium Schwaben mit der Polizeidirektion
Augsburg.

Aufgrund der Kontrollergebnisse kann ich feststellen,

daB die bayerische Polizei mit personenbezogenen Daten

verantwortungshewuft und in aller Regel auch daten-

schutzgerecht umgeht. VerstoBe gegen datenschutz-
rechtliche Bestimmungen bilden die Ausnahme.

43.1 Kriminalakten_nachweis (KAN)

Meine Priifungen der ,,Standarddatei KAN haben ge-
zeigt, daB die gepriifte Dienststelle die in fritheren Titig-
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keitsberichten dargestellten datenschutzrechtlichen Er-
fordernisse iiberwiegend beachtet. Das im Vorjahr fest-
gestellte hohe Datenschutzniveau hat die gepriifte
Dienststelle noch nicht erreicht. Alerdings handelte es
sich bei den beanstandeten Speicherungen teilweise um
Alifille, die nach friiheren Richtlinien bearbeitet worden
waren.

Im Berichtszeitraum habe ich nach folgenden Priifansit-
zen vor Ort schwerpunktmiBig gepriift: Beleidigung, Be-
forderungserschleichung, fahrldssige Korperverletzung,
Ladendiebstahl, Betrug, bestimmte Ordnungswidrigkei-
ten, Straftaten eines ausgewiihiten Monats, bestimmte
Straftatenschliissel (z.B. 0005 = sonstige polizeiliche Ge-
fahrenabwehr), bestimmte Zeitpunkte fiir Aussonde-
rungspriifungen, bestimmte Erfassungszeitriume, Spei-
cherungen sog. personenbezogener Hinweise (z.B. POLT
= politisch motivierter Téter), Speicherungen sog. KAN-
Merker (2.B. planmiBige iiberértliche Begehung), die
eine bundesweite Abrufbarkeit bewirken, Speicherungen
von Kindern, Speicherungen von iiber 70jihrigen Tatver-
dichtigen.

Die einzelnen Speicherungen, die nach den vorgenannten
Kriterien ausgewihlt wurden, habe ich nach folgenden
MabBstiiben gepriift:

- Sind die Speicherungen im KAN zur Gefahrenab-
“wehr oder Strafverfolgung erforderlich? LBt sich
die Erforderlichkeit aus den polizeilichen Unterlagen
nachvollziehen?

~ Ist die Speicherungsebene (Regional-, Landes-,
Bundes-KAN) richtig gewiihlt?

— Ist die Dauer der Speicherung auf das erforderliche
MaB beschriinkt? Insbesondere: Sind die durch Art.
38 Abs. 2 Satz 3 PAG vorgegebenen Priiffungster-
mine eingehalten?

~ Sind in Fiilen geringerer Bedeutung karzere Priif-
fristen festgesetzt?

-  Wurden die Priifungstermine durch automatisierte
Vergabe oder — wie von mir gefordert — durch Sach-
bearbeiterentscheidung festgesetzt?

— Wurde der Ausgang des Strafverfahrens beriick-~
sichtigt, insbesondere in Fiillen, in denen der Tatver-
dacht entfallen war, eine Straftat nicht vorlag oder
sich der Tatvorwurf geéindert hatte? Ist die Priifung
durch den Sachbearbeiter dokumentiert und ist ggf.
die Loschung, Fristverkiirzung oder Aktualisierung
des Tatvorwurfs vorgenommen worden?

— Sind bei der Speicherung von Kindern und iiber 70-
jdhrigen Tatverdichtigen die besonderen Anforde-
rungen an die Speicherung beriicksichtigt?

— Sind die Vergabe von KAN-Merkern und die damit
verbundene Speicherung im Bundes-KAN sowie die
Vergabe personengebundener Hinweise zutreffend
und in den polizeilichen Unterlagen nachvoliziehbar
dokumentiert? .

Festgestellte Mingel

Bei der von mir gepriiften Polizeidirektion war in einer

- Reihe von Fillen die Festlegung des Aussonderungs-

priifdatums (APD) nicht aus der Kriminalakte, sondern
nur aus dem KAN ersichtlich. Ursache dafiir war die au-
tomatisierte Vergabe des APD anstelie der erforderlichen
Sachbearbeiterentscheidung, die fiir eine individuelle
Beurteilung des Vorgangs unerliBlich ist. Folge kann
sein, daf} die Vorginge zu lange pespeichert werden. Bei
einzelnen Speicherungen war nicht nachzuvollziehen,
warum ste zur polizeilichen Aufgabenerfiillung erfor-
derlich waren.

Geriigt habe ich auch die Speicherung von Sachverhalten
im KAN, bei denen es sich offensichtlich um rein pri-
vatrechtliche Angelegenheiten handelte und kein
Straftatenverdacht vorlag. So wurde eine Person wegen
Verdachts des Hausfriedensbruchs im KAN fiir 10 Jahre
gespeichert. Bei naherer Priifung des Vorgangs stellte
sich heraus, dafl der ,.Beschuldigte” eine Wohnung be-
wohnte, ohne die monatliche Miete zu bezahlen. Als Be-
griindung fiir seine Weigerung hatte der Mieter das Feh-
len eines Mietvertrages angegeben. Das staatsanwalt-
schaftliche Ermittlungsverfahren war gemii8 § 376 StPO
wegen fehlenden 6ffentlichen Interesses an einer 6ffent-
lichen Klage eingestellt worden.

In einer anderen Sache hatte der Besitzer einer Videothek
seiner Forderung nach Riickgabe eines Videofilms und
eines ausgelichenen Videogeriits sowie der Zahlung der
Leihgebiihr mit einer Strafanzeige wegen Unterschla-
gung nachgeholfen. Das Verfahren wurde nach Erledi-
gung eingestellt. Auch in diesem Fall ist das Vorliegen
einer Straftat mehr als fraglich, eine 10jdhrige Speiche-
rung im KAN jedenfalls verfehlt.

Auch bei der Vergabe sog. personengebundener Hin-
weise (PHW) habe ich Miingel festgestellt:

—  So war der PHW ,,POLT* (politisch ‘motivierter
Téter) vergeben worden, ocbwohl er zum Zeitpunkt
der Vorgangserfassung nicht mehr vergeben werden
durfte. :

— Auch der PHW ,,ANST* (Ansteckungsgefahr) wird
nicht immer méngelfrei vergeben. In einem Fall war
die Grundlage der Speichemung im Vorgang nicht
nachvollziehbar dokumentiert.

— Fehlende Dokumentation der Erforderlichkeit der
Speicherung stellte ich auch beim PHW ,FREI*
(Freitodgefahr) fest. In diesem Fall war auch noch
der PHW , HEL A" (war bereits in Heilanstalt) verge-
ben worden, der bereits seit 1990 nicht mehr zulissig
ist.

Die von mir geriigten Miingel wurden von der Polizei
Zwischenzeitlich bereinigt.

Fiir noch akzeptabel halte ich die Vergabe des PHW
»GEKR* (geisteskrank) in zwei Fillen, obwohl die in
‘der Dienstanweisung geforderte drztliche Feststellung
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einer Geisteskrankheit nicht vorlag. Die Bemerkung anf
der Riickseite eines irztlichen Untersuchungsberichts an-
liBlich einer Blutalkoholuntersuchung, der Proband sei
geisteskrank, reicht als Grundlage fiir die drztlich gesi-
cherte Annahme von Geisteskrankheit nicht aus. In
diesem Fall konnte die Polizei die Speicherung je-
doch auf Angaben von Verwandten und Anstaltsirzten
stiitzen.

Im zweiten Fall belegte die Einlieferung in ein Nerven-
krankenhaus durch die Polizei noch keine Geisteskrank-
heit; aber auch hier traten weitere, tragfihige Erkenntnis-
se hinzu.

4.4 Bayerisches Landeskriminalamt (BLKA)

Im Berichtsjahr habe ich wieder schwerpunkimiBig die
Arbeitsdatei PIOS Innere Sicherheit* (APIS) gepriift.
Ferner habe ich wie im Vorjahr die Arbeitsdatei ,,Organi-
sierte Kriminalitit® (ADOK) sowie besondere Mittel der
Datenerhebung (Polizeiliche Beobachtung) iiberpriift.

44.1 APIS

Ein Schwerpunkt der Priifung waren wie in den Vorjah-
ren die sog. anderen Straftaten und der ausgewiihlte
Suchbegriff ,, Wahl“, ,,Andere Straftaten** sind nach der
APIS-Richtlinie solche Straftaten, bei denen Anhalts-
punkte vorliegen, daB damit eine staatsfeindliche Zielset-
zung verfolgt wird. Ferner habe ich eine Vielzahl ansge-
wiihlter Namen, darunter auch Namen von Personen,
die in der bereits geldschten Datei ,MWG '92* des Poli-
zeiprisidiums Miinchen gespeichert waren, auf Bestand
in APIS gepriift. AuBerdem habe ich gepriift, ob Spei-
cherungen unter der APIS-Kategorie ,, Verdiichtige Per-
sonen* rechtmiBig waren.

Die Priifung fiihrte zu folgendem Ergebnis:

~ APIS ist in einem datenschutzrechtlich guten Zu-
stand.

- In wenigen Fiillen war dic Notwendigkeit der Spei-
cherung (APIS-Relevanz) auch nach Einsicht in die
dazugehorenden Unterlagen nicht zu erkennen.

APIS-Relevanz der gespeicherten Beleidigungen und
der Speicherungen unter dem Suchbegriff ,,Wahl*

Bei der Speicherung von Personen wegen Beleidigungs-
delikten war die staatsfeindliche Zielsetzung nicht
immer zu erkennen. Zwar hatten die Beleidigungen re-
gelmiBig politischen Bezug; dies reicht fiir sich allein je-
doch fiir eine Speicherung in APIS nicht aus. Diese Fest-
stellung muBte ich ausschlieBlich bei solchen Beleidi-
gungen treffen, die schon mehrere Jahre (Tatzeit 1988)
zuriickliegen. Bei Beleidigungen aus jiingerer Zeit (Tat-
zeit 1993), die iiberwiegend von rechtsextremistischen
Tétern begangen worden waren, war der staatsfeindliche
Bezug hingegen nachvollziehbar.

Die unter dem Suchbegriff ,,Wahl" stichprobenartig ge-
priiften Fille geniigten mit einer Ausnahme den daten-

schutzrechtlichen Anforderungen. Eine Person war ge-
speichert worden, weil sie eine nichtangemeldete Ver-
sammlung und eine weitere Versammlung abweichend
von dem im Auflagenbescheid der Kreisverwaltungs-
behorde festgelegten Versammlungsort durchgefiihrt
hatte. Ich habe gebeten, die Notwendigkeit der weiteren
Speicherung unter Beriicksichtigung der Justizentschei-
dung zu iiberpriifen.

Aufnahme von Storern des Weltwirtschaftsgipfels

Personen, die in der Datei ,,Miinchner Weltwirtschafts-
gipfel 1992* gespeichert waren, wurden in APIS nur auf-
genommen, wenn gegen sie der Verdacht der Nétigung
oder Verunglimpfung des Staates bestand. Die Personen
stehen in Verdacht, die BegriiBungszeremonie am 6. Juli
1992 anlaBlich des Weltwirtschaftsgipfels auf dem Max-
Joseph-Platz in Miinchen durch den Gebrauch von Tril-
lerpfeifen und ohrenbetiiubendes Schreien massiv gestort
zu haben, um hierdurch den geordneten Ablauf der Be-
griiBungszeremonie (u.a. das Abspiclen der National-
hymnen) zu verhindern. Da der Abbruch der Veranstal-
tung bevorstand, wurden die gespeicherten Personen aus
dem Kreis der friedlichen Zuschauer herausgedrangt und
spiter festgenommen. Die Speicherung in APIS bis zum
AbschluB des Strafverfahrens halte ich fiir gerechtfertigt,
zumal es sich um sog. Katalogstraftaten handelt. Danach
wird unter Beriicksichtigung der Justizentscheidung die
Erforderlichkeit der weiterer Speicherung zu priifen
sein.

Aussonderungspriiffrist bei mehreren Speicherungen

Ist eine Person mit mehreren APIS-relevanten Ereignis-
sen von jeweils unterschiedlicher Speicherungsdauer in
APIS erfaBt, so wurde bisher vom BLKA jedes einzelne
Ereignis mit einer eigenen Speicherungsfrist versehen
und gesondert auf weitere APIS-Relevanz iiberpriift. Das
BLKA hat auf den hohen perscnetlen Aufwand, der mit
dieser Speicher- und Priifungspraxis verbunden ist, hin-
gewiesen. Hier hat das BEKA unnitigerweise zu viel
Miihe aufgewandt. Entsprechend der Regelung in Art. 38
Abs. 2 Satz 5 Polizeiaufgabengesetz ist eine ,,Zwi-
schenpriifung® von Speicherungen dann nicht erforder-
lich, wenn zu der gleichen Person weitere APIS-relevan-
te Erkenntnisse bestehen, die eine Lingere Speicherung in
APIS erfordern. Entscheidend fiir die Festsetzung der
(Gesamt-)Aussonderungspriiffrist fiir alle Erkenntnisse
zu einer Person ist danach die APIS-relevante Speiche-
rung mit dem fernsten Aussonderungspriifdatum,
Auch die Neufassung der Errichtungsanordnung zur
Datei APIS vom 8. Februar 1993 hat diese datenschutz-
rechtlich unbedenkliche Sichtweise aufgegriffen.

442 Arbeitsdatei ,Organisierte Kriminalitiit-
ADOK*

Aufgabenstellung und Zweck dieser Datei habe ich im
14. Tatigkeitsbericht eingehend dargestellt und erlidutert
(Ziff. 4.6.2). Im Berichtszeitraum habe ich diese Datei
wiederum einer Priifung unterzogen.
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Schwerpunkte waren

~ die Dokumentation von TelefoniiberwachungsmaB-
nahmen in der Datei und

— die Speicherung sog. .,anderer Personen' (Kontakt-
personen).

Datenschutzrechtliche VerstoBe habe ich nicht festge-
stellt. Lediglich in einem Fall waren die Griinde fiir die
Verliangerung der Speicherung einer ,.anderen Person“
nicht ausreichend dokumentiert. Als ,,andere Person*
ist eine Person definiert, die weder Beschuldigter, Ver-
dichtiger, Gefiihrdeter oder Geschiidigter ist, aber mit
Beschuldigten oder Verdichtigen oder Organisationen in
Verbindung steht und bei der ausreichende tatséichliche
Anhaltspunkte die Annahme rechtfertigen, da8 die Erfas-
sung zur Aufklining oder Bekdmpfung einer Straftat von
erheblicher Bedeutung erforderlich ist.

443 Polizeiliche Beobachtung

Die Polizei kann personenbezogene Daten, insbesondere
die Personalien einer Person sowie das amtliche Kenn-
zeichen des von ihr benutzten Kraftfahrzeugs, zur poki-
zeilichen Beobachtung ausschreiben, wenn

I. die Gesamtwiirdigung der Person und ihrer bisher
begangenen Straftaten erwarten lassen, daB sie auch
kiinftig Straftaten von erhebiicher Bedeutung bege-
hen wird oder

2. Tatsachen die Annahme rechtfertigen, daB die Person
Straftaten von erheblicher Bedeutung begehen
wird,

und die polizeiliche Beobachtung zur vorbeugen-
den Bekdmpfung dieser Straftaten erforderlich ist.
Wird die Person oder das Kraftfahrzeug angetroffen,
so konnen Erkenntnisse iiber das Antreffen sowie iiber
Kontakt- und Begleitpersonen und mitgefiihrte Sachen
an die ausschreibende Polizeidienststelle iibermittelt
werden.

Uberpriift habe ich die RechtmiBigkeit
~ der Anordnung gemill Art. 36 Abs. 1 PAG sowie

— der Verliingerung der Laufzeit gemiil Art. 36 Abs.
3 Satz 3 PAG.

In allen gepriiften Fillen lagen die Voraussetzungen fiir
eine (erneute) Ausschreibung zur polizeilichen Beobach-
tung vor.

45  Polizeiprisidium Miinchen

Beim Polizeiprisidinum Miinchen habe ich in einer mehr-

tiigigen Priifung folgende Bereiche kontrolliert:

-~ die Datei Kriminalaktennachweis (KAN) mit dazu-
gehorigen Akten

- die Datei PSV mit dazugehorigen Unterlagen

— die SPUDOK-Datei Kraftfahrzeuge, Boote, Luft-
fahrzeuge

— verschiedene GAST-Dateien auf APC

- die Lichtbild-Vorzeigekartei und das sog. ,,Bekannte-
Titer-Verfahren* (BT-Verfahren) sowie

— , die Personenkartei ,,Psychisch Kranke oder Psy-
chisch Gestorte™.

Dariiber hinaus waren auch der Polizeieinsatz vom
13. Februar 1991 vor der Bayerischen Birse und die
in diesem Zusammenhang von der Polizei erhobenen
Daten Gegenstand meiner datenschutzrechtlichen
Priifung.

Als Ergebnis konnte ich bei der Datenverarbeitung des
Polizeiprésidiums Miinchen nur wenige, nicht gravieren-
de Miingel feststellen.

4.5.1 Kriminalaktennachweis (KAN)

Die stichprobenartige Priifung von KAN-Speicherungen
und der dazugehorigen Kriminalakten habe ich, wie bei
anderen Polizeidienststellen, anhand spezieller Priifkrite-
rien durchgefiihrt. Der gepriifte Akten- und Dateibestand
vermittelte einen positiven Gesamteindruck.

Allerdings war festzustellen: Bis zur Umsetzung der
Dienstanweisung KAN vom 24, Oktober 1990, die sich
wegen notwendiger Erbrterungen mit dem Innenministe-
rium beziiglich der Auflésung des Regional-KAN verzo-
gerte, wurden Fiille der polizeilichen Gefahrenabwehr
noch bis Februar 1992 fiir 10 Jahre im Regional-KAN
gespeichert, obwohl es sich hierbei grundsitzlich um
Fille von geringerer Bedeutung handelte, fiir die in der
Regel eine Speicherungsdauer von 5 Jahren ausreichend
ist. Ich habe um Bereinigung gebeten.

Das Polizeiprisidium hat eine Verkiirzung der Fristen fiir
die Altfille zugesagt, wenn sie mit vertretbarem Auf-
wand moglich ist. ‘

Die Datei Miinchner Weltwirtschaftsgipfel (MWG
’92) wurde zum 1. Mérz 1993 geloscht. Damit fielen aber
die Speicherungen in anderen Dateien nicht weg. So hat
meine KAN-Priifung ergeben, daB von 18 Personen, die
von mir iiberpriift wurden, 11 Personen Bestand im KAN
{sowohl Regional-KAN wie auch Landes-KAN) hatten.
Eine dieser Personen war nicht wegen der Vorgiinge im
Zusammenhang mit dem Weltwirtschaftsgipfel im KAN
gespeichert. 3 Personen waren vorldufig im Regional-
KAN des Polizeiprasidiums gespeichert, da die polizeili-
chen Emittlungen zum Priifungszeitpunkt noch nicht ab-
geschlossen waren. Die restlichen Personen waren im
Zusammenhang mit Straftaten im KAN gespeichert, die
bei den Vorgiingen am 6. Juli 1992 auf dem Miinchner
Max-Joseph-Platz begangen worden waren. Die Perso-
nen wurden wegen Verdachts der versuchten Notigung,
der Verunglimpfung des Staates und seiner Symbole
und des Widerstandes gegen Vollstreckungsbeamie
angezeigt, so daB zumindest von einem Anfangstat-
verdacht auszugehen ist. Verfahrensausgiinge lagen

-in den geprilften Fillen noch nicht vor. Datenschutz-

rechtliche Bedenken gegen die Speicherungen bestehen
nicht.
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4.5.2 Datei Polizeiliche Sachbearbeitung/Vorgangs-
verwaltung- Verbrechensbekimpfung (PSV)

Das Ballungsraumverfahren wurde zwischenzeitlich
weitgehend an die Vorgaben der Errichtungsanord-
nung/Dienstanweisung der Datei PSV (EA/DA PSV) an-
gepaft. Die Datei wird ganz liberwiegend datenschutzge-
recht gefiihrt.

Folgende Verbeéserungen habe ich gefordert:
- Beriicksichtigung der KAN-Lischung in der PSV

Sind im Kriminalaktennachweis zu einem Vorgang
mehrere Titer gespeichert, so sind diese Personen in
der PSV unter der Rubrik ,.Beschuldigte, Betroffene*
gespeichert. Wurde jedoch spiiter die Kriminalakte
iber einen dieser ,Mittiter" wegen Fristablaufs ver-
nichtet, so wurde diese Person zwar im KAN
geloscht. In der PSV wurde sie jedoch weiterhin
unter der negativen Rubrik , Beschuldigte, Betrof-
fene* gespeichert, wenn und solange ein ,Mittiter*
im KAN gespeichert blieb.

Diese Speicherung unter der negativen Rubrik ,,Be-
schuldigte, Betroffene” ist nicht sachgerecht, da
einer aus dem KAN gelischten Person der Status
.Beschuldigter, Betroffener nicht mehr zukommt.
Eine solche Speicherung in der PSV ist belastend und
kann zu Nachteilen fiihren.

Das Polizeiprasidium hat mir Beriicksichtigong zu-
gesagt.

— Lischprogramm fiir Speicherung von Kindern

Unterlagen iiber Kinder, die in der PSV gespeichert
sind, werden nach 2 Jahren vernichtet. Die dazu-
gehbrenden Dateispeicherungen konnten jedoch bis-
her nicht geloscht werden, da ein entsprechendes
Loschprogramm fehlte. Ich habe deshalb die alsbal-
dige Erstellung eines Laschprogramms fiir Kinder
gefordert.

Das Polizeiprdsidium hat das Programm inzwischen
erstellt und fillige Loschungen durchgefiihre. Kiinf-
tig wird die Speicherung von Kindern in der PSV
grundsitzlich nach 2 Jahren geloscht.

— Riickmeldung bei Wegfall des Tatverdachts bei
Ordnungswidrigkeiten

Ordnungswidrigkeiten werden von der Polizei bei
der Verfolgungsbehirde (z.B. beim Kreisverwal-
tungsreferat} angezeigt. Entfillt jedoch nach Ab-
schiuB des Verfahrens bei der Verfolgungsbehirde
der Tatverdacht, so wird bisher dieser Umstand nicht
an die Polizei gemeldet, so dal der Betroffene wei-
terhin im KAN gespeichert bleibt. Diese Praxis galt
bisher in ganz Bayern. Hier sollte wenigstens bei
Ordnungswidrigkeiten, die im Landes-KAN gespei-
chert sind, eine #hnliche Regelung wie bei den
Strafverfahren apgestrebt werden (Riickmeldung

an die Polizei bei Wegfall des Tatverdachts, damit die
Eintragung im KAN geltscht werden kann).

- Diese Frage ist inzwischen vom Innenministerium
insoweit geklért, als beziiglich der Speicherungen im
Landes-KAN bet Wegfall des Tatverdachts eine
Riickmeldung von der Bufigeldbehirde an die Po-
lizei veranlafit wird.

— Speicherung von Versammlungsvorgiingen in der
PSY

Nach der Errichtungsanordnung/Dienstanweisung
fiir die Datei PSV (EA/DA PSV) sind Vorginge im
Zusammenhang mit der polizeilichen Betreuung
von Versammlungen nicht in der Datei PSV zu spei-
chern,

Das Polizeiprisidium hilt die Speicherung aller Ver-
sammlunigen in der Datei PSV, bei denen das Dezer-
nat ,,Staatsschutz* eingesetzt war, fiir notwendig.
Ein Einsatz erfolge nur in den Fillen, in denen eine
Gefahrenprognose ergebe, daB von der Veranstaltung
eine Gefahr ausgehen oder fiir die Veranstaltung eine
Gefahr drchen koénne. Die Speicherung von Ver-
sammlungen sei zur Lagebeurteilung und zur Gefah-
renprognose fiir zukiinftige Fiille auch dann erforder-
lich, wenn diese — entgegen der urspriinglichen poli-
zeilichen Einschiitzung — storungsfrei vertaufen seien.

Die Frage, welche Veranstaltungen und Versamm-
lungen in der PSV gespeichert werden diirfen, bedarf
noch der Erérterung mit dem Innenministerivm.

453 Datei ,,Delikte rund um das Kfz* im EDV-
System SPUDOK

Die Datei dient der Bekdmpfung der organisierten Kfz-
Verschiebung sowie von deren Begleitdelikten. Daten-
schutzrechtliche Bedenken gegen die Fiihrung und Nut-
zung dieser Datei bestanden nicht.

4.54 Dateien zur Gefahrenabwehr und Verfolgung
von Straftaten und Ordnungswidrigkeiten -
GAST-Dateien

GAST-Dateien habe ich diesmal in erster Linie auf
»lreitexte’, die nicht von der Errichtungsanordnung ge-
decke sind, kontrolliert. Dariiber hinaus habe ich nach
»Schwarzen Listen oder Verzeichnissen* mit perso-
nenbezogenen Daten gesucht, die von polizeilichen Mit-
arbeitern angelegt hiitten werden konnen. Weder das eine
noch das andere habe ich anliilich meiner Kontrolle fest-
stellen kénnen. Ich halte es auch nahezu fiir ausgeschlos-
sen, daB einzelne Mitarbeiter unbemerkt ,,schwarze Li-
sten* anlegen konnen. Dean jede Dienststelle wird durch
einen eigenen EDV-Fachmann betreut, der jederzeit Zu-
griff auf alle von den Mitarbeitern der Dienststelle be-
tricbenen Dateien besitzt und in unregelmiiBigen Abstin-
den die , Inhaltsverzeichnisse™ der Systeme auf solche
Listen iiberpriift. Spitestens zu diesem Zeitpunkt wiirden
wversteckte! Speicherungen entdeckt.
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4.5.5 Lichtbild-Vorzeigekartei

In dicser Kartei werden Personen gespeichert,

- die als Beschuldigte oder Tatverdiichtige einer straf-
baren Handlung erkennungsdienstlich behandelt
wurden und

— bei denen aufgrund bestimmter Anhaltspunkte zu
vermuten ist, daB sie in gleicher oder dhnlicher Weise
erneut auftreten werden.

Die Kartei dient der Fahndung nach unbekannten Tii-
tern. Hauptanwendungsbereich ist die Lichtbildsuche.
Dabei wird unter Beriicksichtigung der von Zeugen an-
gegebenen Beschreibungsmerkmale gepriift, ob sich aus
den im System gespeicherten Personen der Gesuchte
identifizieren 1dft.

In der Kartei waren zum Priifungszeitpunkt rund 43.000
Personen mit Lichtbildern erfaBt; darunter befanden sich
auch 13 Kinder zwischen 10 und 14 Jahren sowie 72 Per-
sonen, die dlter als 70 Jahre waren. Die Daver der Spei-
cherung in der Kartei richtet sich nach der Dauer der

Speicherung im Kriminalaktennachweis. Die von mir

stichprobenartig iiberpriiften Fille gaben keinen AnlaB
fiir Beanstandungen.

Seit 1. September 1993 gehort die EDV-unterstiitzte ma-
nuelle Fiihrung der Lichtbildkartei der Vergangenheit an.
Sie wurde durch ein digitalisiertes Bildverarbeitungs-
system ersetzt. Dieses System habe ich am 7. September
1993 besichtigt und grundsiitzlich positiv beurteilt. Das
ncue System erleichtert die Arbeit der Polizei und die
Aufgaben des Zeugen, stellt aber aus datenschutzrecht-
licher Sicht keine wesentliche qualitative Anderung
im Vergleich zum bisherigen Verfahren dar. Ich werde
aber im néchsten Jahr — mit Hilfe des neven Systems —
eine deliktsorientierte Kontrolle des Umfangs der erken-
nungsdienstlichen Behandlung durchfiihren.

4.5.6 Personenkartei ,,Psychisch Kranke oder Psy-
chisch Gestorte*

Die Kartei dient der Sammiung und Auswertung von Er-
kenntnissen iiber Personen, die psychisch krank oder
psychisch gestort sind oder die nach ihrem Auftreten,
Verhalten und Personlichkeitsbild dafiir gehalten wer-
den miissen und bei denen der Verdacht besteht, daB sie
durch krankheitsbedingte Handlungen die éffentliche Si-
cherheit und Ordnung stéren kinnen. Gespeichert
werden Personen,

— die durch krankheitsbedingte Handlungen die 6ffent-
liche Sicherheit und Ordnung, insbesondere das ei-
gene Leben oder die eigene Gesundheit, gefihrde-
ten oder

-~ die rechtswidrige Taten/Ordnungswidrigkeiten be-
gingen,

und der Verdacht besteht, daB sie in gleicher oder dhnli-
cher Weise auoftreten kénnen.

Die Datei dient der polizeilichen Aufgabenerfiillung, ins-

besondere dem Schutz des Betroffenen und anderer
Personen sowie der besseren Beurteilung der Glaub-
wiirdigkeit von Zeugen und Anzeigeerstattern, Dies
erleichtert der Polizei den sachgerechten Einsatz von
Personal- und Sachmitteln (z.B. bei Mitteilung von Un-
gliicksfillen) und die Auswahl verhiltnismaBiger MaG-
nahmen.

Die Aufbewahrungsdauer der einzelnen Karteiblitter, die
beim Kriminaldauerdienst abgelegt sind, betriigt maxi-
mal 2 Jahre, gerechnet vom Zeitpunkt des letzten Ereig-
nisses.

Eine solche Datei ist aus meiner Sicht nicht unproblema-
tisch. Withrend fiir die Vergabe des personengebundenen
Hinweises ,.geisteskrank® im Kriminalaktennachweis in
der Regel eine ausreichende #irztliche Feststellang vor-
liegen muB, ist dies fiir die Aufnahme in die Kartei nicht
der Fall. In einigen der gepriiften Fille konnte ich die Er-
forderlichkeit der Speicherung nicht nachvollziehen.

Das Polizeipriisidium macht geltend: Da nur in wenigen
Fillen ein , 4rztliches Gutachten“ die Aufnahme von Per-
sonen in diese Kartei (zweifelsfrei) begriinde, obliege es
dem jeweiligen Sachbearbeiter, eigenverantwortlich
die Bewertung des Personlichkeitsbildes vorzunehmen.
Dabei konne sich — ergéinzt durch weitere Hinweise oder
Recherchen bzw. anhand bestehender Unterlagen (KpS-
Vorginge, mitgefilhrte Papiere/Schreiben/Urkunden
usw.) — ein Gesamtbild fiir den Beurteiler ergeben. Da
diese Details aus einer Karteikarte nicht hervorgingen,
sei die Speicherung nur fiir AuBenstehende nicht nach-
vollziehbar.

Nach der Stellungnahme des Polizeiprisidiums beab-
sichtige ich, mit dem Innenministerium ein Gespriich
iiber die Notwendigkeit und die Voraussetzungen ciner
solchen Datei zu fiihren.

4.5.7 Uberpriifung der Speicherung personenbezo-
gener Daten von Demonstranten vor der
Bayerischen Birse in Miinchen am 13. Febru-
ar 1991

Aufgrund eines Presseberichts iiber einen Polizeieinsatz
am 13.Februar 1991 vor der Bayerischen Borse, bei dem
26 Frauen vorliufig festgenommen und erkennungs-
dienstlich behandelt wurden, habe ich die Speicherung
der personenbezogenen Daten dieser Frauven iiberpriift.

Die Frauen hatten vor der Bayerischen Borse gegen den
Golfkrieg und die ,,Miinnerherrschaft* demonstriert und
dabei die Eingangstiire mit einem FahrradschloB ver-
schlossen, wobei sie den Schliissel im SchloB stecken
lieBen. Der Anfangsverdacht strafbarer Handlungen war
von Polizei und Staatsanwaltschaft bejaht, und deshalb
Strafverfahren eingeleitet worden. Die Speicherungen
waren deshalb aus datenschutzrechilicher Sicht im Hin-
blick auf Art. 38 Abs. 2 PAG nicht zu beanstanden. Da-
nach kann die Polizei personenbezogene Daten, die sie
im Rahmen strafrechtlicher Ermittlungsverfahren oder
von Personen gewonnen hat, die verdiichtig sind, eine
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Straftat begangen zu haben, speichern, veriindern und
nutzen, soweit dies zur Gefahrenabwehr, insbesondere
zur vorbeugenden Bekidmpfung von Straftaten erforder-
lich ist. Diese Voraussetzungen waren zum Zeitpunkt
meiner Priifung gegeben.

Nachdem aber eine Teilnehmerin vom Bayerischen
Obersten Landesgericht rechtskriiftig vom Vorwurf der
Notigung freigesprochen worden war, habe ich die Poli-
zei zur Priifung der RechtmiBigkeit der weiteren Spei-
cherung aufgefordert, da nach meiner Einschatzung der
Tatverdacht und damit die Voraussetzungen fiir die wei-
tere Speicherung entfallen sind. Die personenbezogenen
Unterlagen der betroffenen Teilnehmerin wurden darauf-
hin von der Polizei vernichtet. Wegen der Speicherung
der anderen Demonstrationsteilnehmerinnen habe ich die
Polizei um Uberpriifung vergleichbarer Fille gebeten.
Die Antwort steht noch aus. :

4.6 Bayerische Grenzpolizei

Bei der Bayerischen Grenzpolizei habe ich in einer mehr-
tigigen Priifung eine datenschutzrechtliche Kontrolle
einer Grenzpolizeiinspektion sowic der nachgeordneten
Grenzpolizeistation vorgenommen.

Folgende Bereiche waren Gegenstand meiner Priifung;

— die Datei Grenzaktennachweis (GAN)

— die Datei ,,Grenziiberschreitender Lkw- und Omni-
busverkehr (G-LKW/BUS)*

— die SPUDOK-Datei ,Gefilschte Dokumente -
DOKU-GPP*

- die SPUDOK-Datei ,,Organisierte Kriminalitit im
grenziiberschreitenden Verkehr — OK-GV/GPP*

— verschiedene GAST-Dateien sowie

— eine spezielle EDV-Anwendung der Grenzpolizei zur
Identifizierung von entwendeten bzw. unterschia-
genen Kraftfahrzeugen.

Bei der Priifung habe ich keine gravierenden Mingel
festgestellt.

Grenzaktennachweis (GAN)

Fiir die Bayerische Grenzpolizet wird zur Erfiillung der
ihr obliegenden Grenzaufgaben (Art. 5 Abs. 1 Polizeior-
ganisationsgesetz) die Datei Grenzaktennachweis
(LGAN) beim Bayer. Landeskriminalamt gefiilhrt. Im
LGAN werden gefiihrt:

~ die in der Emrichtungsanordnung KAN genannten
Daten

— sicherheitsgefihrdende VerstoBe im grenziiber-
schreitenden Lkw- und Omnibusverkehr

— Daten aus grenzpolizeilichen MaBnahmen mit erheb-
lichem Rechtseingriff (belastende Verwaltungsakte).

Die in der Ermrichtungsanordnung KAN genannten Daten
werden bei Speicherungen in den GAN automatisch in
den Landes-KAN iibernommen.

Bei der Speicherung grenzspezifischer MaBnahmen
(Daten aus grenzpoligeilichen MaBinahmen mit erhebli-

chem Rechiseingriff wie z.B. Zuriickweisung, Abschie-
bung) wurde bisher durch die Vergabe eines speziellen
Merkers sichergestellt, daB diese Speicherungen fiir
Dienststellen der Bayer. Landespolizei nicht zur Verfi-
gung stehen. Diese differenzierte Zugangsberechtigung
ist nunmehr aufgehoben worden. Die Anderung wurde
nach Mitteilung des Innenministeriums erforderlich, da
den Dienststellen der Bayerischen Landespolizei durch
die Anderung des Asylverfahrensgesetzes zum 1. Juli
1993 Aufgaben im Zusammenhang mit der Zuriickschie-
bung von Asylbewerbern, die iiber sichere Drittstaaten
unerlaubt eingereist sind, iibertragen wurden. Deshalb
miisse die Landespolizei zur Vorbereitung der Entschei-
dung der Auslinderbehérde iiber die Zuriickschiebung
auch auf die im Landes-GAN enthaltenen Erkenntnisse
(z.B. Zuriickweisungen an der Grenze) zuriickgreifen
kodnnen.

Um das erweiterte rechtliche Instrumentarium der
Zuriickschiebung von Asylbewerbern in der polizeilichen
Praxis verwenden zu kténnen, muf} der Polizei diec Mog-
lichkeit gegeben werden, bereits vorhandene Erkenntnis-
se auszuwerten. Grundsitzliche datenschutzrechtliche
Bedenken gegen die erweiterte Zugriffsbefugnis fiir die
Beamten der Landespolizei bestehen deshalb nicht.

Der Schwerpunkt meiner datenschutzrechtlichen Prii-
fung im GAN-Bereich lag bei der Kontrolle der den Spei-
cherungen zugrundeliegenden Kriminalakten der
Grenzpolizeiinspektion, '

Zur stichprobenartigen Priifung von GAN-Speicherun-
gen und der dazugehorigen Akten habe ich folgende Be-
reiche ausgewihlt:

— Speicherungen von Kindern zwischen 10 und 14 Jah-
ren

— Speicherungen von Personen iiber 70 Jahre

—  Sachverhalte mit einer bestimmten Tatzeit und einem
bestimmten Aussonderungspriifdatum

— Sachverhalte mit einem bestimmten GAN-Schiliissel
(z.B. sonstige grenzpolizeiliche Gefahrenabwehr
000031) und

— bestimmte KAN-Merker (z.B. gewohnheits- und ge-
werbsmiiBige Begehung).

Bei der Priifung habe ich keine Speicherungen festge-
stellt, die im GAN nicht hiitten erfat werden diirfen. In
einzelnen Fiillen fehlte die Angabe des Aussonderungs-
priifdatums (APD) in der jeweiligen Kriminalakte (feh-
lende Sachbearbeiterentscheidung) und die Dokumenta-
tion des Verfahrensausgangs. In einem Fall war das
APD fehlerhaft festgelegt worden. Zu begriiBBen ist, daB
die Grenzpolizei in zahlreichen Fillen von der Moglich-
keit der Vergabe verkiirzter Aussonderungspriiffri-
sten Gebrauch gemacht hat.

Die Aktenfiihrung konnte aus datenschutzrechtlicher
Sicht noch verbessert werden:

Es fehlt an eciner mach Personen getrennten
Fithrung der Kriminalakten. Statt dessen wurde
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auch bei mehreren Tatbeteiligten nur eine Kriminal-
akte angelegt. Diese Aktenfiihrung ist datenschutz-
rechtlich bedenklich, weil bei einem erneuten Auf-
treten einzelner Beteiligter (was u.U. eine Verldnge-
rung der Speicherungsdauer zur Folge haben kann)
die Gefahr besteht, da auch die ,,Akten* der anderen
Beteiligten linger als erforderlich aufbewahrt
werden. Das Priisidium der Grenzpolizei hat mir zu-
gesagt, die Aktenfiihrung zu dndern.

Handschriftliche Notizen der Sachbearbeiter, die
zur Kriminalakte genommen waren, wiesen auf der
Riickseite zum Teil personenbezogene Daten anderer
Beschuldigter auf, die in keinem Zusammenhang mit
den gepriiften Akten standen. Auf Nachfrage wurde
mir erklart, daB dies aus Griinden der Papierersparnis
angeordnet worden sei. Zwischenzeitlich werde
diese Art der ,Altpapierverwertung” nicht mehr
praktiziert.

Datei ,,Grenziiberschreitender LKW- und Omnibus-
verkehr {(G-LKW/Bus)*

In dieser Datei werden von der Grenz- und der Landes-
polizei sicherheitsgefihrdende Verstifie auslindi-
scher Unternehmen im grenziiberschreitenden LKW-
und Omnibusverkehr erfaBt. Sie erleichtert der Polizei
das Erkennen von Wiederholungstitern, die sicherheits-
gefdhrdende VerstdBe gegen Vorschriften zum Schutz der
Sicherheit im StraBenverkehr begangen haben und er-
miglicht damit die Durchfiihrung geeigneter, einzelfall-
bezogener MaBnahmen, bis hin zum Einreiseverbot.

Gravierende datenschutzrechtliche Miingel habe ich
nicht festgestellt. Lediglich in zwei Fillen fehlte die An-
gabe des Verfahrensausgangs sowic die Angabe des
Aussonderungspriifdatums in der Akte.

SPUDOK-Datei ,,Gefidlschte Dokumente (DOKU-
GPP)*

Die Datei dient der Bekiimpfung der miBbriuchlichen
Verwendung gefalschter Ausweispapiere, Aufenthaltsge-
nehmigungen, PaBkontrollstempel sowie sonstiger ge-
filschter Dokuinente. Zu diesem Zweck werden in der
Datei gespeichert,

— Personen, bei denen der Verdacht der Urkunden-
fiilschung oder des MiBbrauchs von Ausweisen vor-
liegt, sowie

- Personen, die der Teilnahme an solchen Straftaten
verdichtig sind.

Ferner werden auch Institutionen, die in Verdacht stehen,
Beihilfe zu Urkundsdelikten zu leisten, gespeichert.

Die von mir gepriften Speicherungen gaben keinen
AnlaB fiir Beanstandungen.

SPUDOK-Datei ,,Organisierte Kriminalitit im
grenziiberschreitenden Verkehr (OK-GV/GPP)*

Die Datei dient — insbesondere im Bereich der organi-
sierten Kriminalitéit — dem Erkennen von Tatzusammen-
hdngen und Titerverbindungen, die bei der Auswertung

Al
i

von Strafanzeigen und Mitteilungen aus den Deliktsbe-

reichen

— Einschleusung illegaler Auslidnder (auch ohne Bezug
Zur organisierten Xriminalitiit)

— internationale Kfz-Verschiebungen sowie

— organisierte Diebes- und Hehlerbanden

gewonnen werden. Dazu ist es in Fillen der Schleuser-

kriminalitit erforderlich, neben den Schleusern auch die

Geschleusten zu erfassen. Die von anderen Daten-

schutzbeauftragten gepflegten datenschutzrechtlichen

Bedenken gegen die Speicherung geschleuster Personen

teile ich deshalb nicht.

Die von mir gepriiften Datensiitze entsprachen daten-
schutzrechtlichen Anforderungen.

Dateien im Rahmen der Errichtungsanordnung fiir
Dateien zur Gefahrenabwehr und Verfolgung von
Straftaten und Ordnungswidrigkeiten - GAST-Da-
teien :

Derzeit sind 5 GAST-Dateien in Betrieb:

- Datei ,,Grenziibertritisbescheinigung”

— Datei ,,Zuriickweisung*

—  Datei ,,Aktenzusammenfiihrung*

- Datei, LP* (Suchdatei fiir abgelegte Anzelgen)
- Datei ,Neuigkeitsbogen®.

Ich halte diese Dateien zwar fiir erforderlich, habe aber
um Priifung gebeten, ob die Verfahren Aktenzusammen-
fiihrung, Aktensuchdatei und Neuigkeitsbogen im Rah-
men der Vorgangsverwaltung betrieben werden kénnen.
Zweck dieser Dateien ‘st in erster Linie die Verwaltung
von Vorgingen und Sachverhalten und nicht die unmit-
telbare polizeiliche Gefahrcnabwehr oder Strafverfol-
gung. "

AuBerdem geniigten die Lischungsregelungen fiir alle
Dateien wegen mangelnder Bestimmtheit nicht daten-
schutzrechtlichen Anforderungen. Die Grenzpolizei wird
nach Einfiilhrung der Vorgangsverwaltungsdatei bei der
GPS den Datenbestand der von mir bezeichneten drei
GAST-Anwendungen dorthin iibernehmen. Die L&-
schungsregelungen wurden iiberarbeitet.

EDV-Anwendung zur Identifizierung von entwende-
ten bzw. unterschlagenen Kraftfahrzeugen (FINAS)

Seit der Offnung der Grenzen zu den osteuropiischen
“Staaten sind die Diebstdhle von Kraftfahrzeugen in der
Bundesrepublik Deutschiand und ganz Westeuropa er-
heblich angestiegen. Es wird davon ausgegangen, daBl
derzeit in Westeuropa jihrlich ca. 1 Million Fahrzeuge
abhanden kommen. Etwa 80 % dieser Fahrzeuge erhalten
nach dem Diebstahl eine neue Identitit. Um die polizei-
liche Fahndung zu unterlaufen, wird dabei auch die Fahr-
zeugidentifizierungsnummer (FIN) gefilschi. Zur Fahn-
dungsunterstiitzung hat die Grenzpolizei FINAS ent-
wickelt und damit eine Vielzahl entwendeter bzw. unter-
schlagener Pkw sicherstellen knnen.

Ich habe mich davon iiberzeugen konnen, daB die Datei
keine personenbezogenen Daten enthiilt.
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47  Priifung der RechtmiiBligkeit von Abfragen im
Informationssystem der Bayerischen Polizei
(Protokolldatei)

Auch im Berichtszeitraum 1993 habe ich die Recht-
miBigkeit von Abfragen in Informationssystemen, die
der bayerischen Polizei zur Verfiigung stehen, durch an-
laBabhiingige und anlaBunabhingige Auswertungen der
Protokolldaten iiberpriift.

4.7.1 AnjaBunabhiingige Auswertungen der Proto-
kolldatei in verschiedenen DV-Anwendungen
(KAN, Fahndung, ZEVIS, EWO, AZR)

In Bayern hat grundsiitzlich jeder im Vollzugsdienst titi-
ge Polizeibeamte Zugriff auf das Informationssystem der
Bayerischen Polizei (IBP), die Bundes-(INPOL-)dateien,
z.B. Kriminalaktennachweis, Fahndungsdatei, Haftdatei,
Erkennungsdienstdatei, sowie auf die iiber IBP er-
schlieBbaren nichtpolizeilichen Dateien (derzeit Ein-
wohnerdateien, Auslinderzentralregister, Zentrales Ver-
kehrsinformationssystem). Damit stehen ihm umfangrei-
che personenbezogene Datensammlungen iiber eine
Vielzah! von Personen zur Verfiigung, die teilweise be-
sonders sensible Informationen enthalten.

Die Daten unterliegen wegen ihrer besonderen Sensibi-
litit strengen Sicherheitsvorkehrungen. So setzt der
Zugang zum System die Eingabe der personlichen Ken-
nung des Polizeibeamten und eines individuellen
Pafiwortes voraus. Dariiber hinaus werden alle Abfragen
der Polizei in polizeilichen Informationssystemen oder in
den erschlieBbaren nichtpolizeilichen Dateien in einer
beim Landeskriminalamt gefiihrten Protokolldatei so
festgehalten, daB auch der abfragende Polizeibeamte
festgestellt werden kann. Ich habe dadurch die Moglich-
keit, durch Stichproben zu kontrollieren, ob der jeweili-
ge Beamte die personenbezogenen Daten rechimiiBig,
d.h. zur Erfiillung seiner polizeilichen Aufgaben, abge-
fragt hat. AnlaBunabhiingige Auswertungen sind nicht
Ausdruck eines generellen MiBtrauens gegeniiber der
Polizei, sondern dienen der Vorsorge gegen den mogli-
chen MiBbrauch polizeilicher Auskunftssysteme fiir po-
lizeifremde oder gar kriminelle Zwecke.

Ich habe deshalb auch in diesem Berichtszeitraum Aus-
wertungen der Protokolldatei vorgenommen. Vom Lan-
deskriminalamt habe ich mir hierzu Ausdrucke der Pro-
tokolldaten der ersten 1.000 Abfragen eines aktuellen
Datums der Dateien

~ Informationssystem Bayerische Polizei (IBP)

- Zentrales Verkehrsinformationssystem (ZEVIS)

— Einwohnermeldeamtsverfahren {EWO)

— Auslinderzentralregister (AZR)

fertigen lassen.

Aus den protokotlierten Abfragen habe ich stichproben-
artig einzelne Datensitze an das Polizeiprasidium Ober-
franken mit der Bitte weitergegeben, die mit Hilfe der in-
dividuellen Stammnummer identifizierten Polizeibeam-
ten nach dem Grund der Abfrage in der Datei zu be-

fragen. Die Befragung sollte kldren, ob die gesetzlichen
Voraussetzungen fiir die Dateiabfrage vorgelegen haben,
und der jeweilige Polizeibeamte die Daten zur Erfiillung
polizeilicher Aufgaben verwendert hat.

Bei der Auswertung der Protokollierung konnte zuniichst
fiir einzelne Abfragen keine befriedigende Erklirung ge-
geben werden. Mehrere Polizeibeamte gaben an, die
unter ihrer Stammnummer aufgezeichneten Abfragen
nicht durchgefiihrt zu haben. Dies konnte zum Teil mit
Abwesenheit vom Dienst zum Zeitpunkt der Abfrage be-
legt werden. Ich bin der Sache nachgegangen und habe
festgestellt, daB bei der Protokollierung von Abfragen
beim Landeskriminalamt Fehler auftraten, so dal den
protokollierten Abfragen falsche Stammnummern
zugeordnet wurden. Dies fiihrte dazu, daB bei einer
Vielzahl von Systemanfragen nicht die richtigen Abfra-
genveranlasser in den Listenauswertungen nachgewiesen
waren. Eine Uberpriifung der RechtmiBigkeit der Abfra-
ge war deshalb nicht méglich. Das Landeskriminalamt
wird dafiir Sorge tragen, daB sich derartige Fehler nicht
wiederholen.

Eine weitere Priifung von Abfragen mit Hilfe der Proto-
kolldatei im Bereich des Polizeipriisidiums Unterfranken
hat keine Anhaltspunkte fiir einen Datenmifbrauch
durch die abfragenden Dienstkrifte der Polizei ergeben.

4.7.2 AnlaBlabhiingige Auswertungen der Protokoll-
datei

Auf Routinekontrollen allein konnte ich mich im Be-

richtszeitraum allerdings nicht beschrinken. In einigen

Fiillen war es erforderlich, Kontrollen durchzufiihren, die

von einem konkreten Miflbrauchsverdacht ausgelost
waren: '

t. Ein Petent hatte den Verdacht geiuBert, daB ein Kon-
trahent sich unbefugt Angaben iiber ihn betreffende
Strafverfahren bei der Staatsanwaltschaft oder den
Polizeibehirden beschafft habe, um diese gegen ihn
zu verwenden. -Er vermutete, daB Angehbrige von
Polizeibehdrden oder der Staatsanwaltschaft diese
Angaben an seinen Kontrahenten weitergegeben
haben.

Da der Verdacht wegen der vom Kontrahenten um-
fangreich aufgelisteten behdrdeniniernen Erkennt-
nisse iiber Ermittlungsverfahren nicht unbegriindet
erschien, habe ich umfangreiche datenschutzrechtli-
che Ermittlungen bei der Staatsanwaltschaft, beim
Landeskriminalamt und beim Polizeiprisidium ein-
geleitet. Die Auswertung der iiber Abfragen im poli-
zeilichen Informationssystem beim Landeskriminal-
amt gefiihrten Protokolldatei fiir den in Betracht
kommenden Zeitraum ergab zwar, da8 die Daten des
Petenten in einer Vielzahl von Fillen von Polizeibe-
amten des Landeskriminalamtes und des Polizeipri-
sidiums abgefragt worden waren. Die anschlieBende
Uberpriifung der entsprechenden Dateiabfragen
haben aber keine Anhaltspunkte fiir einen VerstoB
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gegen datenschutzrechtliche Bestimmungen durch
Bedienstete der Polizei erbracht. Auch der Verdacht
gegen Angehdrige der Staatsanwaltschaft hat sich
nicht bestatigt. Es war nicht auszuschlieBen, daB sich
der Kontrahent des Petenten die Informationen auf
legalem Weg verschafft hat.

2. Den bereits in meinem 14. Titigkeitsbericht geschil-
derten Fall eines ehemaligen Parteifunktionirs, der
als Polizeibeamter in Verdacht geriet, nach parteiin-
temen Auseinandersetzungen verschiedene polizeili-
che Auskunftssysteme nach Speicherungen iiber
seine parteiinternen Kontrahenten ohne dienstliche
Veranlassung abgefragt zu haben, habe ich im Hin-
blick auf das in dieser Sache anhiingige Strafverfah-
ren noch nicht abgeschlossen. Die Auswertung der
Protokolldatei hatte ergeben, daB unter der personli-
chen Kennung des Polizeibeamten Personen im Kri-
minalaktennachweis sowie im polizeilichen Fahn-
dungsbestand abgefragt worden waren.” Nachdem
das Strafverfahren nunmehr wegen der Riicknahme
des Strafantrags durch den Verletzien gemiB § 206a
StPO eingestellt wurde, habe ich meine Ermittlungen
wieder aufgenomrmen.

48 Anwendung des Polizeiaufgabengesetzes

(PAG)

4.8.1 Mitteilung des Verfahrensausgangs durch die
Staatsanwaltschaft an die Polizei

Der Ausgang des Ermittlungsverfahrens bei der Justiz
ist fiir die weitere Speicherung von personenbezogenen
Daten im Kriminalaktennachweis und fiir die weitere
Aufbewahrung der Kriminalakte von erheblicher Be-
deutung. Angesichts der Entscheidung der Justiz muB
sich die Polizei fragen, ob ihr Verdacht noch berechtigt
und die weitere Speicherung zuliissig ist.

Wie ich bereits im 14. Tatigkeitsbericht berichtet habe,
hat das Innenministerium in Absprache mit dem Justiz-
ministerium eine Dienstanweisung erlassen, nach der die
Polizei eine Einzelfallpriifung der Notwendigkeit der
weiteren Speicherung stets vorzunehmen hat, wenn

—~ nach der Beurteilung der Justiz jeglicher Tatver-
dacht entfallen ist, und dies dem Beschuldigten mit-
geteilt wurde 7

— die Strafbarkeit der Tat wegen Anderung des Straf-
rechts entfallen ist oder

— der Angeklagte freigesprochen wurde.

Durch die Dienstanweisung ist gewihrleistet, daB die Po-
lizei die Informationen erhilt, die sie fiir ihre Entschei-
dung iiber den Wegfall des Tatverdachts ( Art. 38 Abs. 2
PAG) benotigt. Dies gilt im Fall der Einstellung des Ver-
fahrens, wenn der Beschuldigte als solcher vernommen
worden ist oder ¢in Haftbefeh] gegen ihn erlassen worden
war oder wenn er um einen Bescheid gebeten hat oder
c¢in besonderes Interesse an der Bekanntgabe ersichtlich
ist (§ 170 Abs. 2 Satz 2 StPO). ‘

Wie mir das Innenministerium auf Anfrage mitgeteilt
hat, diirften damit Fille, in denen die Polizei vom Weg-
fall des Tatverdachts nicht unterrichtet wird, in der Praxis
kaum vorkommen. Ich werde diese Frage bei Kontrollen
der Staatsanwaltschaften besonders im Auge behalten.

4.8.2 Dateniibermittlung innerhalb des iffentlichen
Bereichs

Erforderlichkeit

Im tédglichen Verwaltungsvollzug kommt es in einer Viel-
zahl von Fillen zu Ubermittlungen personenbezogener
Daten von Polizeibehdrden an andere 8ffentliche Stellen.
So bitten beispielsweise regelmiiBig die Kreisverwal-
tungsbehdrden um Ubermittlung von polizeilichen Er-
kenntnissen, um vor Erteilung eines Waffenscheins, einer
Gaststauenerlaubnis o.4. die Zuverlissigkeit des Antrag-
stellers zu iiberpriifen. :

Auf Ersuchen von Behtrden und offentlichen Stellen

kann die Polizei personenbezogene Daten iibermittein, -

soweit dies

— zur Wahrnehmung von Aufgaben der Gefahrenab-
wehr durch den Empfinger, '

- zur Verhiitung oder Beseitigung erheblicher Nachtei-
le fiir das Gemeinwohl oder

— Zur Wahrung sonstiger schutzwiirdiger Interessen

erforderlich ist.

Deshalb darf die Polizei bei einer allgemein gehattenen
Anfrage nach ,Erkenntnissen™ nicht wahllos jedes von
ihr in den verschiedenen polizeilichen Dateien und Akten
gespeicherte Datum iibermitteln. Vielmehr hat sie vor der
Dateniibermittlung eine Auswah] unter dem Gesichts-
punkt der Erforderlichkeit dey Daten fiir die
Aufgabenerfiillung durch die anfragende Behorde zu
treffen. So ist beispielsweise die Kenntnis einer bei der
Polizei zu einer Person gespeicherten Beleidigung zwi-
schen Nachbarn oder zu einer geringfiigigen Ordnungs-
widrigkeit nicht in jedem Fall zur Aufgabenerfiillung
durch die anfragende Behtrde erforderlich.

Dokumentation

Wie die Polizei in der Praxis verfihrt, insbesondere ob
und wie sie bei der Beantwortung der Anfrage eine Aus-
wahl trifft, konnte ich bei der Priifung einer Polizeidirek-
tion nicht feststellen, da die Anfragen der ersuchenden
Beh&rden nach Beantwortung jeweils urschriftlich dort-
hin zuriickgesandt wurden, ohne daB dariiber Unterlagen
oder Nachweise bei der Polizei gefiihrt werden. ich habe
deshalb eine Dokumentation der Anfragen und Ant-
worten fiir notwendig gehalten. Diese ist auch aus einem
weiteren Grund erforderlich:

Erweisen sich einmal weitergegebene Daten nachtriiglich
als unrichtig, so ist die Polizei nach dem Polizeiaufga-
bengesetz verpflichtet, die Daten unverziiglich gegen-
iber dem Empfinger zu berichtigen, wenn dies zur
Wahrung schutzwiirdiger Interessen des Betroffenen er-
forderlich ist. Verzichtet die Polizei jedoch auf eine Do-
kumentation der Weitergabe von Informationen, so ist
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eine nachtrigliche Berichtigung nicht mehr moglich, da
die Polizei nicht nachvollziehen kann, ob und welche
Daten an welche Behorde iibermittelt wurden.

Nach dem Entwurf der Richtlinien fiir die Fithrung po-
lizeilicher personenbezogener Sammlungen ist in Zu-
kunft von der Polizei festzuhalten, an wen Erkenntnisse
weitergegeben wurden, wenn Auskiinfte aus polizeilichen
personenbezogenen Sammlungen an Berechtigte auBer-
halb der aktenfiihrenden Dienststelie erteilt wurden. So-
weit nichts Abweichendes in der Akte vermerkt wird, gilt
der zu diesem Zeitpunkt bestehende Umfang an Sachver-
halten als iibermittelt. Diese Neuerung ist zu begriiBen.

Vollstindigkeit von Auskiinften

In einer Vielzahl von Fillen iibermittelt die Polizei perso-
nenbezogene Daten aus Verfahren, die mittlerweile einge-
stellt wurden oder deren Verfahrensausgang der Polizei
unbekannt ist. Die Ubermittlung dieser Daten halte ich—
soweit die sonstigen Voraussetzungen vorliegen — fiir
zulidssig. sofern die Polizei die anfragende Behorde auf die
Einstellung des Verfahrens oder auf den ihr unbekannten
Verfahrensausgang ausdriicklich hinweist. Es ist Sache
der anfragenden Behorde, die Griinde fiir die Einstellung
oder den Ausgang des Verfahrens festzustellen, wenn dies
fiir ihre Aufgabenerfiillung von Bedeutung ist.

Keine Bindung durch Bundeszentralregister

Die Polizei kann auch iiber Speicherungen verfiigen, die
im Bundeszentralregister bereits geloscht sind. Grund
dafiir sind die unterschiedlichen Speicherungsfristen bei
Polizei und registerfiihrender Behorde.

Im Bundeszentralregister getilgte Eintragungen diirfen
nach dem Bundeszentralregistergesetz (BZRG) dem Be-
troffenen im Rechtsverkehr nicht mehr vorgehalten und
nicht zu seinem Nachteil verwertet werden. Regelmiiig
wird die Polizei gar nicht wissen, ob die Eintragungen
bereits getilgt sind. Sie ist auch nicht verpflichtet, dies
durch Einholung einer Auskunft aus dem Bundeszentral-
register vor der Dateniibermittlung festzustellen, da auch
die Ubermittlung von Speicherungen der Polizei, die sich
auf getilgte Eintragungen beziehen, zuléssig ist. Es han-
delt sich dabei um e¢inen internen Vorgang zwischen
Behorden, der vom BZRG nicht erfat wird. Erst die an-
fragende Behorde, die-die ihr iibermittelten Erkenntnis-
se gegeniiber dem Betroffenen verwenden will, mufl
dabei die vom BZRG gesetzten Grenzen beachten.

4.8.3 Mitteilung von Rahmenerrichtungsanordnun-
gen

Nach Art. 47 Abs. 1 Polizeiaufgabengesetz sind fiir den
erstmaligen Einsatz von automatisierten Verfahren bei
der Polizei, mit denen personenbezogene Daten verarbei-
tet werden, in einer Emmichtungsanordnung die dort unter
Nr. 1-10 aufgefiihrten Punkte (speichernde Stelle, Be-
zeichnung der Datei, Zweck der Datei, betroffener Per-
sonenkreis, Art der zu speichemden Daten, Eingabebe-
rechtigung, Zugangsberechtigung, regelmiBige Daten-

iibermittlungen, Uberpriifungsfristen, Speicherungsdau-
er sowie Protokollierung des Abrufs) festzulegen. Nach
der Zustimmung des Innenministeriums ist die Errich-
tungsanordnung dem Landesbeauftragten fiir den Daten-
schutz mitzuteilen. Diese Mitteilungen dienen sowohl
meiner Information iiber die Datenverarbeitung bei der
Polizei als auch der Kontrolle der datenschutzrechtlichen
Zulissigkeit der gewihlten Verfahren.

Diesen Zweck kann die Mitteilung nur erflillen, wenn sie
hinreichend konkret ist und die Angaben inshesondere
zum Zweck der Datei, zum betroffenen Personenkreis
und zur Art der zu speichernden Daten eine Beurteilung
aus datenschutzrechtlicher Sicht zulassen. Diesem An-
spruch werden Rahmenerrichtungsanordnungen nicht
gerecht. Dies zeigt sich in besonderem MaBe am Beispiel
der Rahmenerrichtungsanordnung fiir die Dateien ,,Ge-
fahrenabwehr und Verfolgung von Straftaten und Ord-
nungswidrigkeiten (GAST-Dateien). Unter dieser Ver-
fahrensbezeichnung werden ganz unterschiedliche Da-
teien (z.B. Prostituiertendatei, Gaststittendatei, Fahrrad-
datei) betrieben, an die aus datenschutzrechtlicher Sicht
unterschiedliche MaBstiibe anzulegen sind.

Das Innenministerium hat die Errichtungsanordnung
L GAST* iiberarbeitet und dabei folgende Erginzungen
aufgenommen: '

1. ,.GAST“-Dateien sind in das Verzeichnis freigegebe-
ner automatisierter Verfahren der Prisidien aufzu-
nehmen.

2. Die Genehmigung zur Einrichtung von GAST-Datei-
en im Einzelfall wird den Polizeiprisidien iibertra-
gen. Die vorliegende Ermrichtungsanordnung legt den
maximalen Rahmen von Datenspeicherungen fest, so
daB entsprechend dem Dateizweck Beschrinkungen
geboten sein konnen (z.B. betroffener Personenkreis,
Umfang, Priifungsfristen zur Léschung). Solche Be-
schriinkungen sind im Genehmigungsschreiben an-
zugeben, ggf. ist eine eigene Errichtungsanordnung
zu erstellen. Die erforderlichen Fristen, nach der die
speichernde Stelle in angemessenem Abstand die
Notwendigkeit der Weiterfilhrung oder Anderung
ihrer Datei zu iiberpriifen hat (Art. 47 Abs. 2 Polizei-
aufgabengesetz), sind festzulegen. Ein Abdruck der
Genehmigung ist dem Landesbeauftragien fiir den
Datenschutz zuzuleiten.

Abgesehen von dem unter Nr. 1 genannten Verzeichnis,
das mir auf Anforderung zuzuleiten ist, werde ich danach
in Zukunft durch Ubersendung des Abdrucks neu geneh-
migter GAST-Dateien aktuell unterrichtet. Da dic Ge-
nehmigung des Polizeiprésidiums hinreichend prizisiert
sein muB, geniigt dieses Verfahren meinem Informati-
onsinteresse.

4.8.4 Auswertung von Protokollbestiinden zur Kri-
minalitiitshekimpfung

Protokollbestiinde, die bei automatisierten Abfragen in
polizeilichen Auskunfissystemen beim Landeskriminal-
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amt entstehen, dienen in erster Linie der Datensicherung
und damit auch meinen datenschutzrechtlichen Kontrol-
len, die ich aus besonderem AnlaB oder anlaBunabhingig
mehrmals jéhrlich durchfiihre. Das Polizeiaufgabenge-
setz (Art. 46 Abs. 3 PAG) a6t daneben die Auswertung
von Protokollbestiinden auch zu Zwecken der Krimi-
nalititsbekimpfung zu. Sie bedarf einer Anordnung der
in Art. 33 Abs. 5 PAG genannten Di¢nststellenleiter (Po-
lizeiprisident, Direktionsleiter, LK A-Priisident).

Wie mir das Landeskriminalamt mitteilte, wurden im
Zeitraum vom 1. Oktober 1992 bis 1. Miirz 1993 insge-
samt 58 Auswertungen der Protokolldatei zu Zwecken
der Kriminalitétsbekimpfung vorgenommen. Davon er-
brachten 16 Auswertungen kein Ergebnis. Von den ver-
bleibenden 42 Auswertungen trugen nach Auskunft der
einzelnen Dienststellen 32 Auswertungsergebmsse zur
Fallklarung bei,

Das Ergebnis zeigt, daB Forderungen nach einer engen
Zweckbindung von Protokollbestinden, nidmlich allein
zur Datensicherung, nicht vertretbar sind.

4.9  Richtlinien fiir die Fihrung personenbezo-
gener polizeilicher Sammlungen (PpS-Richtli-
nien)

Zur Erfiillung der polizeilichen Aufgaben werden bei den
Behdrden und Dienststellen der bayerischen Polizei per-
sonenbezogene Sammlungen (PpS) gefiihrt, die alle er-
forderlichen Unterlagen enthalten, die im Zusammenhang
mit der Aufgabenwahrmehmung der Polizei anfallen. Bei
den polizeilichen personenbezogenen Sammlungen han-
delt es sich um Vorgangssammlungen (zur Dokumenta-
tion polizeilichen Handelns, zur Verwaltung der Vorgiinge

u.d.) und um kriminalpolizeiliche Sammlungen (z.B.

Kriminalakten, Fallakten, Meldedienstsammlungen).

Rechtsgrundlage fiir die Fiilhrung polizeilicher perso-
nenbezogener Sammlungen sind die Art. 37 ff. des
Bayerischen Polizeiaufgabengesetzes (PAG). Nach Art.
38 Abs. 1 PAG kann die Polizei personenbezogene Daten
in Akten oder Dateien speichern, verindern und nutzen,
soweit dies zur Erfiillung ihrer Aufgaben, zu einer zeit-
lich befristeten Dokumentation oder zur Vorgangsver-
waltung erforderlich ist. Die Polizei kann insbesondere
personenbezogene Daten,-die sie im Rahmen strafrecht-
licher Ermittlungsverfahren oder von Personen gewon-
nen hat, die verdéchtigt sind, eine Straftat begangen zu
haben, speichern, verindern und nutzen, soweit dies zur
Gefahrenabwehr, insbesondere zur vorbeugenden
Bekimpfung von Straftaten erforderlicheist (Art. 38 Abs.
2 Satz 1 PAG).

Aufgabe des vom Innenministerium vorgelegten Ent-
wurfs der PpS-Richtlinien, der die Richtlinien fiir die
Fiilhrung  kriminalpolizeilicher  personenbezogener
Sammlungen (KpS-Richtlinien) aus dem Jahre 1981 er-
setzen soll, ist es, — auf der Grundlage der gesetzlichen
Vorgabe — den Rahmen der polizeilichen Datenverar-
beitung umfassend zu regeln. Den Richtlinien kommt

deshalb eine zentrale Bedeutung fiir den Umgang der Po-
lizei mit personenbezogenen Daten der Biirger zu.

In einem Arbeitspapier habe ich mich gegeniiber dem In-
nenministerium zu dem Entwurf geduBert und in einem
Gesprich in einer Reihe von Punkten datenschutzrechtli-
che Verbesserungen erreichen konnen. Wichtige Forde-
rungen habe ich bereits in meinem 14. Tatigkeitsbericht
angesprochen:

1. Reduz:ernng der im KAN zu spelchernden Yor-
géinge

Der Entwurf sah bereits vor, daB keine Kriminalak-
te gefiithrt wird wegen Straftaten nach § 218 Abs. |
und 3 StGB (Schwangerschafisabbruch durch die
Schwangere), Verkehrsordnungswidrigkeiten sowie
wegen sonstiger Ordnungswidrigkeiten und ver-
kehrsrechtlicher VerstoBe, dié einen Straftatbestand
erfilllen (sofern keine Anhaltspunkte dafiir vorlie-
gen, daB die Aufnahme zur Erfiillung auf dem Gebiet
der Strafverfolgung oder der Gefahrenabwehr erfor-
derlich ist).

Dariiber hinaus habe ich gefordert, zur Ent-
schlackung des KAN auch nachfolgende Delikie
kiinftig nicht mehr in die Datei aufzunchmen:

- Privatklagedelikte, soweit von der Staatsanwalt-
schaft das 6ffentliche Interesse an: der Anklageer-
hebung verneint wird,

— alle Fahrlissigkeitsdelikte.

Das Innenministerium hiilt die Anlegung einer Kri-
minalakte bei Privatkiagedelikten, bei denen die
Staatsanwaltschaft das offentliche Interesse an der
Anklageerhebung verneint hat, und die Speicherung
dieser Delikte im Kriminalaktennachweis fiir er-
forderlich. Die Entscheidung der Staatsanwaltschaft
iiber das Vorliegen eines ,6ffentlichen Interesses™
stiitze sich nicht auf Gesichtspunkte der Gefahrenab-
wehr, sondern stefle auf die Notwendigkeit der of-
fentlichen Strafverfolgung ab. Es kénne daher nicht
generell bei diesen Delikten von einer Speicherung
abgesehen werden. Hingegen hat das Innenministeri-
um Fahrlissigkeitsdelikte, die nur auf Antrag ver-
folgt werden, von der Speicherung im KAN ausge-
nommen. Bei den iibrigen Fahrlissigkeitsdelikten
hiilt es jedoch die Speicherung in der Kriminalakte
fiir notwendig, da sich hinter manchen Fahrlissig-
keitsdelikten vorsitzliche Delikte verbergen wiirden
(z.B. bei fahrlassiger Brandstiftung). Die Praxis habe
gezeigt, dal Fahndungsansiitze auch aus Fahrliis-
sigkeitsdelikten gewonnen werden kénnen.

Damit ist das Innenministerium meinen datenschutz-
rechtlichen Forderungen zum Teil nachgekommen.
Im Hinblick auf die Erfahrungen der Praxis sehe ich
vorerst von der Verfolgung meiner weitergehenden
Forderungen ab. Bei kiinftigen KAN-Priifungen
werde ich auf die Privatklage- und Fahrlissigkeitsde-
likte ein besonderes Auge werfen.
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2. Kiirzung der Aussonderungspriiffrist

Nach Art. 37 Abs. 3 PAG ist die Dauer der Speiche-
rung polizeilicher personenbezogener Daten auf das
erforderliche MaB zu beschriinken. Es sind Terrnine
festzulegen, an denen spitestens iiberpriift werden
muB, ob die Speicherung von Daten weiterhin erfor-
derlich ist. Diese festzulegenden Priifungstermine
oder Aufbewahrungsfristen diirfen nach Art. 38 Abs.
2 Satz 3 und 4 PAG bei Erwachsenen 10 Jahre, bei
Jugendlichen 5 Jahre und bei Kindern 2 Jahre nicht
iiberschreiten. In Fillen von geringerer Bedeutung
sind kiirzere Fristen festzusetzen.

Ich hatte bereits frither gefordert, Fallgruppen zu bil-
den, die in der Regel als solche von geringerer Be-
deutung anzusehen seien (vgl. auch 14. Tétigkeitsbe-
richt, Ziff. 4.8.2). Diese Forderung hat das Innenmi-
nisterium aufgegriffen. Ein Fall geringerer Bedeu-
tung wird nunmehr angenommen bei Fahr-
lassigkeitstaten, Beleidigungsdelikten, Hausfrie-
densbruch und vorsitzlicher Korperverletzung, so-
weit diese nicht in der Offentlichkeit begangen wur-
den und die Staatsanwaltschaft das 6ffentliche Inter-
esse an der Verfolgung der Tat nicht bejaht hat, sowi

bet Ordnungswidrigkeiten. :

Mit dem Innenministerium habe ich die Frage eror-
tert, ob der Katalog der Straftaten, bei denen ein Fall
geringerer Bedeutung angenommen wird, noch er-
weitert werden kann. Ich habe die Auffassung ver-
treten, daB fiir Fille der Beforderungserschleichung
und des Diebstahis geringwertiger Sachen wegen des
geringen Unrechtsgehalts — jedenfalls beim Ersttiter
- eine kiirzere Speicherungsfrist vorgesehen werden
solite. Dieser Auffassung konnte sich das Innenmini-
sterium jedoch nicht anschlieBen.

Da auch nach den Richtlinien im Einzelfall weitere
Straftaten als Fiille geringerer Bedentung in Be-
tracht kommen, werde ich bei meinen Priifungen
verstirkt darauf achten, ob in geeigneten Fiillen eine
Fristverkiirzung vorgenommen wurde. Moglicher-
weise lassen sich nach weiteren Erfahrungen den-
noch zusitzliche Delikte generel] als solche geringe-
rer Bedeutung einstufen.

Einschriinkung der Fristverliingerungsautomatik
bei Vermifitenfiillen oder Suizidversuchen

Nach Art. 38 Abs. 2 Satz 5 Polizeiaufgabengesetz be-
ginnt die Aussonderungspriiffrist, nach deren Ablauf
spitestens die Erforderlichkeit der weiteren Speiche-
. rung iiberpriift werden muB, regelmiBig mit dem
Ende des Jahres, in dem das letzte Ereignis zo einer
Person erfaBt worden ist. Deshalb kann sich die Spei-
cherungsdauer bereits gespeicherter Ereignisse bei
Zuspeicherung eines weiteren Vorfalles verlingern.

Ich hatte bereits friiher vorgeschlagen, daB zumin-
dest bei einer Zuspeicherung von VermiBtenfiillen
oder Suizidversuchen von einer Verliingerung der
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Speicherungsdauver bereits gespeicherter KEr-
kenntnisse abgesehen wird (vgl. dazu 14, Titig-

_ keitsbericht, Ziff. 4.8.3).

Das Innenministerium ist auch mit dem neuen Richt-
linienentwurf meinem Vorschlag nicht gefolgt. In
meinem Gesprich habe ich nochmals auf die Proble-
matik hingewiesen, daB eine im Kriminalaktennach-
weis gespeicherte Straftat, die kurz vor der Loschung
steht, nur deswegen um weitere 5 Jahre gespeichert
wird, weil der Betroffene zwischenzeitlich vermiGt
war oder einen Selbsttotungsversuch unternommen
hat. Ich habe um nochmalige Uberpriifung der Not-
wendigkeit dieser Fristverlingerungsautomatik ge-
beten. Eine Antwort des Innenministeriums steht
noch aus.

Beriicksichtigung des Verfahrensausgangs bei der
Speicherung von Straftaten und Ordnungswid-
rigkeiten

Nach Art. 38 Abs. 2 Satz 2 Polizeiaufgabengesetz
sind die von der Polizei gespeicherten personenbezo-
genen Daten zu l3schen, wenn der der Speicherung
zugrundeliegende Verdacht entfallen ist. Ich habe
daher schon in der Vergangenheit darauf gedrungen,
daB die Polizei in diesem Fall von der Staatsanwalt-
schaft iiber den Ausgang des Verfahrens und die
dafiir maBgebende Beurteilung der Justiz unterrichtet
werden muB.

Wie ich bereits berichtet habe (vgl. 14. Tatigkeitsbe-
richt, Ziff. 4.13), wird nunmehr durch eine Dienst-
anweisung sichergestellt, daB die Polizei die Infor-
mationen, die sie fiir ihre Entscheidung iiber den
Wegfall des Tatverdachts benttigt, von der Staatsan-
waltschaft erhiit. Dies gilt auch bei Einstellungen
des Ermittlungsverfahrens nach § 170 Abs. 2 StPO,
sofern sich fiir die Justiz die Unschuld des Beschul-
digten ergeben hat oder jeglicher begriindeter Ver-
dacht entfallen ist und dies dem Beschuldigten mit-
geteilt wurde.

Diese Regelung hat Eingang in den Entwurf der PpS-
Richtlinien gefunden.

Ich habe weiterhin gefordert, daB auch bei Ord-
nungswidrigkeitenverfahren von der Verfolgungs-
behorde eine Mitteilung an die Polizei erfolgen muB,
wenn sich die Unschuld des Betroffenen ergeben hat
oder jeder begriindete Verdacht entfallen ist.

Das Innenministerium hat diesen Vorschlag in sei-
nem Entwurf insoweit beriicksichtigt, als bei den
Ordnungswidrigkeiten, die im Landes-Kriminalak-
tennachweis cingetragen werden, die gleiche Rege-
lung zu gelten hat wie bei Straftaten. D.h., daB in den
Fillen, in denen das Ordnungswidrigkeitenverfahren
eingestellt wird, weil sich die Unschuld des Betroffe-
nen ergeben hat oder jeder begriindete Verdacht ent-
fallen ist, auch einé Mitteilung an die Polizei durch
die Verfolgungsbehirde erfolgen wird.
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4.10 Datei

s»Polizeiliche Sachbearbeitung/Vor-
gangsverwaltung — Verbrechensbekimpfung
{(PSV) .

Wihrend Speicherungen im Kriminalaktennachweis
(KAN) allein dem Zweck der polizeilichen Gefahrenab-
wehr dienen, werden in der PSV Daten gleichzeitig fiir
mehrere Zwecke gespeichert. Die PSV dient nicht nur
der Vorgangsverwaltung und der Dokumentation, son-
dern auch der Gefahrenabwehr einschlieBlich der vor-
beugenden Verbrechensbekimpfung. Die noch offe-
nen datenschutzrechtlichen Fragen habe ich mit dem In-
nenministerium erortert:

1.

Verlingerung der Aufbewahrungsfrist

Nach der Errichtungsanordnung fiir die Datei PSV
kann der Sachbearbeiter durch Eintragen eines Ter-
mins die Speicherungsfrist fiir Strafanzeigen, die
nicht in eine Kriminalakte aufgenommen wurden,
verliingern, wenn im Einzeifall ¢ine lingere Aufbe-
wahrungsfrist zuom Zwecke der Vorgangsverwal-
tung/Sachbearbeitung geboten ist. Wird z.B. der
Vorgang eines Kindes nach der in Art. 38 Abs. 2 Satz
3 PAG fiir tatverdichtige Kinder vorgesehenen Re-
gelfrist von zwei Jahren nur deshalb nicht vernichtet,
weil etwa noch zivilrechtliche Anspriiche zu kliren
sind und die Unterlagen dafiir benotigt werden, so
diirfen die personenbezogenen Daten des Kindes nur
noch zu diesem Zweck (Vorgangsverwaltung, Doku-
mentation), nicht aber auch zum Zwecke der vor-
beugenden Verbrechenshekimpfung gespeichert
werden,

Gleichwohl stehen die personenbezogenen Daten des
betroffenen Kindes fiir die Dauer der Speicherung
weiter auch fiir die Kriminalititsbekdmpfung zur
Verfiigung. Die vorgesehene weitere Speicherung
des Kindes als Beschuldigter auch fiir diesen Zweck
halte ich nicht fiir zulissig. Gleiches gilt — mit ande-
ren Fristen (5 Jahre) — wenn nicht ein Kind, sondem
ein Erwachsener von der Verlidngerung der Speiche-
rung betroffen ist. Ich habe deshalb eine Beschriin-
kung des Speicherungszwecks und der Zugriffsbe-
rechtigung auf eine nicht mit der unmittelbaren Kri-
minalitiitsbekdmpfung befaBte Stelle gefordert.

Das Innenministeriom hat meine Forderung aufge-
griffen und wird kiinftig, sofem keine Verlinge-
rungsgriinde nach Art. 38 Abs. 3 PAG gegeben sind,
die Personalien des Kindes nach 2 Jahren mit einem
Satzschutz belegen lassen. Die Vergabe der Zu-
griffsberechtigung auf die Personendaten des Kindes
fiir Zwecke der Vorgangsverwaltung wird den
Behdrdenleitern iibertragen, wobei die zu berechti-
gende Stelle nicht mit der unmittelbaren Krimina-
litéitsbekéimpfung befaBt sein darf (z.B. Systemver-
walter einer Dienststelle).

Eine entsprechende Regelung ist auch fiir die Verldn-
gerung der Speicherung personenbezogener Daten
Erwachsener vorzusehen.

2. Wegfall des Tatverdachts

Nach der Dienstanweisung PSV ist dic weitere Spei-
‘cherung einer zunéichst in der Eigenschaft als Tatver-
dichtiger/Betroffener gespeicherten Person auch
nach Wegfall dieser Eigenschaft zuliissig, wenn dies
fiir Zwecke der Vorgangsverwaltung/Sachbearbei-
tung weiterhin erforderlich erscheint. Aus der weite-
ren Speicherung der Person darf sich jedoch die bis-
herige, weggefallene Eigenschaft nicht mehr erge-
ben.

Beim Polizeiprisidium Miinchen werden die sog. B-
Personalien (Beschuldigter/Betroffener) nach Weg-
fall des Tatverdachts aufgrund Sachbearbeiterent-
scheidung in ,,Z-Personalien (Zeuge) geiindert. Zu-
siitzlich erhalten die Z-Personalien den Datenfeldzu-
satz . E* (Ermittlungsdaten). Dariiber hinaus kann
ein Sondervermerk im System gespeichert werden,
aus dem hervorgeht, daB der Tatverdacht gegen den
von der Speicherung Betroffenen entfallen ist. Der
Name des Betroffenen ist von allen Beamten abruf-
bar. :

Das Innenministerium hat veranlaBt, daB die Bayer.
Polizei kiinftig einheitlich das beim Polizeiprisidium
Miinchen angewendete Verfahren zu vollzichen hat.
Dieses Verfahren halte ich fiir vertretbar, da es zwar
nicht zu einer Loschung der gespeicherten Personen-
daten, wohl aber zu einer Loschung im Datenblock
»Beschuldigter” (B) fiihrt. Die Eintragung seiner
Personendaten in den Datenblock des Zeugen (Z) ist
erforderlich, da bei einem notwendigen Riickgriff
auf den Vorgang eine personenbezogene Suche mog-
lich sein muf.

Fehlende Protokollierung

Die aus der Sicht des Datenschutzes erforderliche
Protokoliierung von Abfragen in der Datei PSV fin-
det derzeit nicht statt. Sie ist wegen der umfangrei-
chen Zugriffsmoglichkeiten avs prophylaktischen
Griinden, aber auch zur effektiven Datenschutzkon-
trolle aus meiner Sicht unverzichtbar. Es ist des-
halb dringend notwendig, daf8 die technischen
Voraussetzungen fiir eine  Protokollierung mit
Nachdruck geschaffen werden und die Protokol-
lierung realisiert wird.

ok

Das Innenministerium steht meiner Forderung aufge-
schlossen gegeniiber. Es weist aber darauf hin, da
die Protokollierung zum gegenwiirtigen Zeitpunkt
aus technischen und haushaltsmiBigen Sachzwiingen
vorerst nicht durchgefiihrt werden kann. Diese Ver-
fahrensweise sei auch vertretbar, weil die Protokol-
lierung nur dann als erforderlich betrachtet werden
miisse, wenn ihre Einfiihrung und der damit verbun-
dene Aufwand in einem angemessenen Verhiltnis zu
dem angestrebten Schutzzweck stehe (Art. 15 Abs. |
BayDSG). Da die Datei PSV zum gegenwiirtigen
Zeitpunkt nur auf ortlicher Ebene betrieben werden
konne (sog. Insellésung), beschriinke sich der Aus-
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kunftsumfang auf Inhalte der bisher in einer Polizei-
inspektion gefithrten Tagebiicher. Erst mit Einrich-
tung der 2. Ausbaustufe von IBP werde der inspekti-
ons-/direktionsiibergreifende  Zugriff (innerhalb
eines Polizeiprisidiums) moglich sein. Wesentlich
sei hierbei, daB solche Dialoge stets iiber den Rech-
ner des Landeskriminalamts abgewickelt wiirden
und das fiir Landesanwendungen (KAN, ZEVIS
usw.) bestehende Protokollierungsverfahren dann
entsprechend iibernommen werden konne.

Das zeitlich befristete Fehlen einer Protokollierung
von Abfragen in der PSV erscheint mir in Anbetracht
dieser Umstiinde hinnehmbar.

4.11 Bundesweites Meldesystem ,fremdenfeindli-
che Straftaten*
Fremdenfeindliche  rechtsextremistisch  motivierte

Straftaten haben einen besorgniserregenden Umfang an-
genommen. Die Innenministerkonferenz hat sich deshalb
auf folgende datenschutzrechtlich relevanten polizeili-
chen MaBnahmen zur Bekdmpfung dieser Straftaten ge-
einigt:

1. Die Richtlinien fiir den kriminalpolizeilichen
Meldedienst in Staatsschutzsachen werden um
ofremdenfeindliche Straftaten™ ergéinzt. Als . frem-
denfeindlich* wird eine Straftat angesehen,

— die in der Zielrichtung gegen Personen begangen
wird, denen die Titer (aus intoleranter Haltung
heraus) aufgrund ihrer tatsichlichen oder ver-
meintlichen Nationalitit, Volkszugehorigkeit,
Rasse, Hautfarbe, Religion, Weltanschauung,
Herkunft oder aufgrund ihres duBeren Erschei-
nungsbildes ein Bleibe- oder Aufenthaltsrecht in
der Wohnumgebung oder in der gesamten Bun-
desrepublik bestreiten oder

- die gegen sonstige Personen/Institutionen/Objek-
te/ Sachen begangen wird, bei denen die Titer aus
fremdenfeindlichen Motiven heraus handeln.

2. Titer ,fremdenfeindlicher Straftaten konnen in Zu-
kunft in der Arbeitsdatei PIOS-Innere Sicherheit
(APIS) erfaBt werden.

3. Fremdenfeindliche Straftaten werden als iiberregio-
nal bedeutsam betrachtet und dementsprechend im
Bundes-KAN erfalit.

4. Die Errichtungsanordnungen fiir die Dateien ,,Perso-
nenfahndung®, ,Kriminalaktennachweis“ und ,Er-
kennungsdienst” werden jeweils um den personen-
gebundenen Hinweis ,.fremdenfeindlich* ergéinz1.
Dieser personengebundene Hinweis darf nur verge-
ben werden, wenn Anhaltspunkte dafiir vorliegen,
daB die tatverdichtige Person Straftaten gegen Per-
sonen oder Sachen aus fremdenfeindlichen Beweg-
griinden begangen hat.

Gegen die Definition der ..fremdenfeindlichen Straftat™
besteht aus meiner Sicht keine Bedenken. Sie beriick-

sichtigt das Persdnlichkeitsrecht des einzelnen und das
aus Griinden der 6ffentlichen Sicherheit und Ordnung
notwendige Informationsinteresse der Polizei in ange-
messener Weise.

Auch die vorgesehenen erweiterten Speicherungsmig-
lichkeiten halte ich aus datenschutzrechtlicher Sicht fiir
unbedenklich. Zweck des Meldedienstes und der Spei-
cherung in APIS ist es unter anderem, durch Sammlung
und Auswertung von Nachrichten und Unterlagen Hin-
weise fiir die Verhiitung und Aufkidrung von Straftaten
zu gewinnen, die sich gegen die freiheitliche demokrati-
sche Grundordnung richten. Zu ihren grundlegenden
Prinzipien gehort auch die Achtung der Menschenwiirde,
das Recht der Personlichkeit auf Leben und freie Entfal-
tung, somit auch der Schutz aller Menschen vor Strafta-
ten, auch wenn sie anderer Herkunft, Rasse oder dhnli-
ches sind. Die Qualifizierung der fremdenfeindlichen
Straftat in obenbenanntem Sinn reicht deshalb stets zur
Speicherung in APIS aus.

Ebenso ist die Erfassung von fremdenfeindlichen
Straftaten* im Bundes-KAN erforderlich und angemes-
sen. Fremdenfeindliche Straftaten sind als iiberregional
bedeutsam einzustufen. Die Ereignisse in der jiingsten
Vergangenheit haben gezeigt, daB fremdenfeindliche
Straftaten iiberregionalen Bezug haben. Die Moglichkeit,
bundesweit von solchen Siraftaten und Straftitern
Kenntriis zu nehmen, ist fiir die Polizei erforderlich, um
Entwicklungen zu erkennen, Gefahrenvorsorge zu be-
treiben und im konkreten Einzelfall aufgrund der vorlie-
genden Erkenntnis die gebotene Taktik und gefahrenab-
wehrende Ma8nahmen ergreifen zu konnen. Eine Spei-
cherung allein im APIS reicht nicht aus, da der polizeili-
che Zugrif auf diese Datei stark beschrinkt ist. Ich bin
der Meinung, daB es nicht das Ziel des Datenschutzes
sein kann, die Polizei durch zu hohe datenschutzrechtli-
che Anforderungen an der Beschaffung der Informatio-
nen zu hindern, die zur wirksamen Bekdmpfung des
Rechtsextremismus erforderlich sind.

4.12 Datei ,,Schleuser*

Schon lange haben die einschliéigigen Kreise erkannt, dal
mit der illegalen Einreise von Auslindern in die Bundes-
republik Deutschland ein ,,gutes Geschiift” zu machen
ist. Einzelne Schleuser, aber auch ganze Schleuserorga-
nisationen, haben sich dieses Marktes angenommen und
bieten ihre Hilfe bei der Umgehung deutscher Einreise-
bestimmungen an.

Zur Bekimpfung der anwachsenden Schleuserkrimina-
litéit (§ 92 Abs. 2 Auslindergesetz) wurde am 1. Februar
1993 die Falldatei ,,Schleuser und Geschleuster” (FDS)
geschaffen. Die FDS sell fiir éin Jahr erprobt werden.
An der Erprobung nehmen neben Bayern die Linder
Baden-Wiirttemberg, Nordrhein-Westfalen und Sachsen
teil.

Die FDS ist eine Verbunddatei, die beim Bundeskrimi-
nalamt betrieben wird. Sie dient der Aufklérung und Ver-
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hiitung von illegaler Schieusertiitigkeit und damit zusam-
menhingenden Straftaten. In die FDS aufgenommen
werden Daten von

— Beschuldigten im Rahmen eines strafrechtlichen Er-
mittlungsverfahrens und

— Verdichtigen (Personen, die nicht Beschuldigte sind,
bei denen aber Anhalispunkte dafiir voriiegen, daB
sie Tdter oder Teilnehmer einer mit der illegalen
Schleusertdtigkeit zusammenhingenden  Straftat
sind).

Gegen die probeweise Einfithrung der Datei habe ich
keine grundsitzlichen datenschutzrechtlichen Bedenken.
Insbesondere halte ich neben der Erfassung von Schleu-
sern auch die Erfassung von Geschleusten zur Bekiimp-
fung von illegaler Schleusertitigkeit und damit zusam-
menhiingender Straftaten und zur Verhinderung der ille-
galen Einreise und des illegalen Aufenthalts von Aunsliin-
dern fiir erforderlich, weil durch die Speicherung Tatzu-
sammenhiinge und Titerverbindungen in diesem Bereich
erkannt werden konnen. Der Kriminalaktennachweis
(KAN) allein ist fiir dieses Informationsbediirfnis der Po-
lizei nicht ausreichend. Zum einen ist der Zugriff der Po-
lizei auf den eigenen Landesbestand beschriinkt, zum
anderen gibt der KAN keine Auskunft iiber den kon-
kreten Sachverhalt, der sich hinter der Speicherung ver-
birgt.

Nach Ablauf der Erprobung wird zu priifen sein, ob sich
die in die Datei gesetzten Erwartungen erfiillt haben. Es
geht aber nicht an, zur polizeilichen Aufgabenerfiillung
geeignet und erforderlich erscheinende MaBnahmen von
vornherein abzulehnen, weil der Nachweis ihrer Wirk-
samkeit noch nicht erbracht ist.

4.13  AFIS-Erfassungsstationen

1. Nach dem Asylverfahrensgesetz vom 30. Juni 1993
sind grundsiitzlich alle Asylbewerber erkennungs-
dienstlich zu behandeln, damit AsylmiBbrauch und
Sozialbetrug wirksam bekimpft werden kénnen, Zur
erkennungsdienstlichen Behandlung gehort auch die
Abnahme der Fingerabdriicke, die eine sichere
Identifizierung des Betroffenen ermoglichen. Dazu
werden die Fingerabdriicke bei der Polizei abgenom-
men, vom BKA verformelt, gespeichert und ggf. mit
anderen Fingerabdriicken verglichen. Diese Arbeiten
waren bisher mit erheblichem Zeitaufwand verbun-
den.

Seit Dezember 1992 werden die Fingerabdriicke von
Asylbewerbern durch das BKA mit dem Automati-
schen Fingerabdruck-Identifizierungssystem (AFIS)
verarbeitet. Durch AFIS wurde die erkennungs-
dienstliche Arbeit erheblich erleichtert (z.B. schnel-
leres Einlesen, bessere Recherchemdglichkeiten).

2. Fir die Zwecke der Kriminalititsbekimpfung
(Spurenvergleich) kann AFIS voraussichtlich ab
Ende 1993 genutzt werden. Sobald bei den Landes-
kriminalimtern sog.. Erfassungsstationen installiert

sind, kénnen zur Spurenverursacheridentifizierung
Tatortspuren (Fingerabdriicke oder Fingerabdruck-
fragmente) automatisiert an das Bundeskriminalamt
iibermittelt werden. Dort werden die Tatortspuren
mit den in der Datei AFIS vorhandenen Fingerab-
driicken verglichen. , Treffer werden dem polizeili-
chen Sachbearbeiter am Bildschirm aufgezeigt. Wird
ein Spurenverursacher ermittelt, konnen seine Perso-
nalien anhand der daktyloskopischen Nummer des
verarbeiteten Fingerabdrucks iiber die Datei INPOL
festgestellt werden. Bis zur Feststellung des Spuren-
verursachers l4uft der Spurenvergleich anonym, d.h.
ohne die Verwendung von Personalien ab.

3. Ein Vergleich von Tatortspuren mit Fingerab-
driicken von Asylbewerbern ist unter den Voraus-
setzungen des § 16 Abs. 5 Asylverfahrensgesetz zur
Feststellung der Identitit oder der Zuordnung von
Beweismitteln zuldssig, wenn bestimmte Tatsachen
die Annahme begriinden, daB dies zur Aufklirung
einer Straftat fiihren wird oder wenn es zur Abwehr
einer erheblichen Gefahr fiir die 6ffentliche Sicher-
heit erforderlich ist. Auf eine Dokumentation der
Griinde fiir einen solchen Vergleich sollte jedoch
Wert gelegt werden.

4. Bewertung

Der Einsatz von AFIS-Erfassungsstationen zur Kri-
minalititsbekdmpfung, wie er im Landeskriminalamt
derzeit vorbereitet wird, stellt nach meiner Beurtei-
lung nur eine technische Erleichterung des bisher
schon durchgefiihrten Tatortspur-Fingerabdruckver-
gleichs dar. Eine aus datenschutzrechtlicher Sicht
qualitativ wesentliche Anderung durch den Einsatz
der EDV in diesem Bereich™ sehe ich nicht
Grundsitzliche Bedenken gegen das Verfahren habe
ich deshalb nicht erhoben.

4.14 Dateniibermittlung im EU-Bereich

Die europiische Integration hat auch Auswirkungen auf
die grenziiberschreitende informationelle Zusammenar-
beit. Besonders in zwei Bereichen ist ein intensiver Aus-
tausch personenbezogener Daten vorgesehen. Da dieser
auch Daten erfablt, die von bayerischen Polizeidienststel-
len im INPOL-Bund gespeichert wurden, sind auch
bayerische datenschutzrechtliche Interessen beriihrt.

1. EUROPOL-Drogenzentralstelle (EDU)

Das angestrebte Ziel einer institutionalisierten poli-
zeilichen Zusammenarbeit auf europiischer Ebene
ist die Schaffung einer europiischen Zentralstelle
(EUROPOL). Als ersten Schritt auf diesem Weg soll
im Drogenbereich die Moglichkeit des Informati-
onsaustausches geschaffen werden. Dazu dient die
Einrichtung eines Kooperationsstabes EDU (Euro-
pean Drug Unit). Geplant ist zuniéchst die Entsen-
dung eines oder mehrerer Verbindungsbeamter durch
jeden Mitgliedsstaat. Diese Verbindungsbeamten er-
halten Zugriff nur zu thren jeweiligen nationalen In-
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formationssystemen. Der Kooperationsstab ist nicht
berechtigt, eine eigene Datei mit personenbezoge-
nen Daten zu fiihren. Eine besondere Rechtsgrund-
lage fiir diese Zusammenarbeit gibt es bisher noch
nicht. Bis zur Schaffung einer solchen Rechtsgrund-
lage stiitzt sich die Zusammenarbeit auf eine Verein-
barung der zustindigen Minister und die Ubermitt-
lung der von den Polizeibehorden der Bundeslander
gespeicherten Daten auf die jeweiligen Landespoli-
zeigesetze, wie z.B. das Bayerische Polizeiaufgaben-
gesetz (Art. 40 Abs. 5).

Nach meiner Auffassung liegt es grundsitzlich in der
Zustindigkeit der Bundestiinder, iiber die Ubermitt-
lung von Daten, die si¢ an das Bundeskriminalamt
weitergegeben haben, an die Verbindungsbeamten
der anderen Unionslinder zu entscheiden. Der Ver-
bindungsbeamte des BKA, der Zugriff auf dort ge-
fiihrte INPOL-Dateien erhilt, muB also vor einer
Ubermittlung von ,Linderdaten* das Einverstiind-
nis des jeweiligen Bundeslandes einholen, das die
Zulissigkeit nach Landesrecht priift. Diese Beurtei-
lung wird auch vom Bayerischen Innenministerium
geteilt.

Das Schengener Informationssystem (SIS):

Das Schengener Ubereinkommen vom 19. Juni 1990
regelt die vollstindige Aufhebung aller Personen-
kontrollen an den Binnengrenzen der Vertragsstaaten
sowie AusgleichsmaBnahmen, um Sicherheitsein-
buBen, die durch den Verzicht auf Grenzkontrollen
entstehen kénnen, zu vermeiden. Eine der Aus-
gleichsmaBnahmen ist das Schengener Informati-
onssystem (SIS). In das SIS sollen alle Ausschrei-
bungen, die der Suche nach Personen und Sachen
dienen, fiir polizeiliche Kontrollen und Uberpriifun-
gen an den AuBengrenzen und im Landesinneren
zum Abruf im automatisierten Verfahren eingegeben
werden. In den nationalen Teil von SIS werden auch
vom Bayerischen Landeskriminalamt personenbezo-
gene Daten eingestellt werden. Die Zulissigkeit der
Weitergabe dieser Daten wird von mir — wie bereits
bisher die Weitergabe an die Verbunddateien ,,Fahn-
dung” beim Bundeskriminalamt — iiberpriifi. Jede
Vertragspartei wird eine nationale Kontrollinstanz
bezeichnen, deren Aufgabe darin besteht, nach MaB-
gabe des jeweiligen nationalen Rechts den Bestand
des nationalen Teils des SIS unabhingig zu liberwa-
chen und zu priifen, ob durch Verarbeitung und Nut-
zung der in SIS gespeicherten Daten die Rechte des
Betroffenen nicht verletzt werden. Zur Uberwa-
chung der technischen Unterstiitzungseinheit des
SIS wird eine gemeinsame Kontrollinstanz einge-
richtet, die sich aus je zwei Vertretern der jeweili-
gen nationalen Kontrollinstanzen zusammensetzt
(derzeit 18 Personen). Diese vielkopfige supranatio-
nale Kontrollinstanz soll mindestens zweimal jéhr-
lich den in StraBburg installierten Computer iiberprii-
fen. ~

4.15 Biirgereingaben

Im Berichtszeitraum wandten sich wieder Biirger an
mich, die befiirchteten, die Polizei habe in rechtlich un-
zuliissiger Weise ihre personenbezogenen Daien erho-
ben, verarbeitet oder genutzt.

Meine Kontrollen haben’ ergeben, da in den meisten
Fiillen Beanstandungen nicht veranlaBt waren, Ledig-
lich in Einzelfillen habe ich die Verkiirzung von Spei-
cherfristen und die Loschung von Daten einschlieBlich
der Vernichtung polizeilicher Unterlagen durch die Poli-
zei verlangt sowie die Weitergabe von Daten geriigt. Fol-
gende Fille erscheinen mir berichtenswert:

1.

»,Politisch motivierter Titer*

Ein Petent erfuhr im Rahmen eines Ermittlungsver-
fahrens, in dem er Anzeigeerstatter war, daB er
wegen mehrerer Strafiaten bei der Polizei gespei- -
chert war und dort als ,politisch motivierter Tater"
gefiihrt wurde. Meine Uberpriifung ergab, daB die
Vergabe des personengebundenen Hinweises ,,poli-
tisch motivierter Tiiter* (POLT) durch die Polizei
nicht gerechifertigt war. Dieser Hinweis setzt den
Verdacht einer Straftat voraus, bei der nach gesicher-
ten Erkenntnissen anzunehmen ist, daB diese zur
Verfolgung politisch extremistischer Ziele began-
gen wurde. Diese Voraussetzungen lagen nach dem
Inhalt der polizeilichen Kriminalakte bei dem Peten-
ten nicht vor. Es hatte sich lediglich um den Verdacht
(unpolitischer) Straftaten gehandelt, die.der Betroffe-
ne in seiner Eigenschaft als Funktiondr einer Partei
begangen haben soll, auBerdem war di¢ Vergabe des
PHW ,POLT* zum Zeitpunkt der Einspeicherung
grundsiitzlich nicht mehr zulidssig. Ich habe daher ge-
beten, den personengebundenen Hinweis zu loschen.
Diesem Wunsch hat die Polizei entsprochen.

Dariiber hinaus ergaben meine Nachforschungen,
da8 die Ermittlungsverfahren, die zur Speicherung
des Petenten im Kriminalaktennachweis der Polizei
gefiihrt hatten, von der Staatsanwaltschaft gemiB §
170 Abs. 2 StrafprozeBordnung eingestellt worden
waren. Ich habe daraufhin die zustindige Polizei-
behérde gebeten zu iiberpriifen, ob der fir die weite-
re Speicherung erfordesliche Tatverdacht fortbe-
steht. Die Polizeibehdrde hat daraufhin die Speiche-
rungen geloscht und die dazu gehorenden Akten ver-
nichtet.

Polizeibericht im Bauakt

Drei Personen, die eine Diskothek betreiben wollten,
erfutiren, daB das Bauordnungsamt wahrend des fiir
die Eréffnung der Diskothek erforderlichen Geneh-
migungsverfahrens ein anonymes Schreiben, das
baurechtliche und strafrechtliche Vorwiirfe gegen sie
enthielt, an die Polizei weitergegeben und die von der
Polizei daraufhin - iibersandten personenbezogenen
Erkenntnisse zum Bauakt genommen hatte. Diese
seien dadurch dem Eigentiimer der Riume, in dem



Seite. 38

Bayerischer Landtag - 12. Wahlperiode

Drucksache 12/13933

die Diskothek betrieben werden sollte, zur Kenntnis
gelangt, als er in Vollmacht eines der Betroffenen in
die Bauakte Einsicht nahm.

Meine Uberpriifung des Vorganges ergab folgendes:

Das anonyme Schreiben war an den Oberbiirgermei-
ster der betreffenden Stadt gerichtet. Der Oberbiir-
germeister gab das anonyme Schreiben weiter an das
Bauordnungsamt der Stadt. Dies war in entspre-
chender Anwendung des An. 17 Abs. 1 und 3
BayDSG zuldssig. Das Banordnungsamt hatte zu
priifen, ob der Vorwurf fehlender Baugenehmigung
zutreffend war und ggf. die entsprechenden MaBnah-
men zu treffen.

Wegen der anonymen Hinweise auf Straftaten im Zu-
sammenhang mit dem Betrieb anderweitiger von den
Betroffenen gefiihrten Diskotheken sandte das Bau-
ordnungsamt das.Schreiben an die trtliche Krimi-
nalpolizeiinspektion. Dies war nach Art. 17 Abs. 1
Bayerisches Datenschutzgesetz ebenfalls zulissig,
da die Ubermittlung der personenbezogenen Daten
an die Polizei zur Abwehr von Gefahren beim kiinf-
tigen Betrieb der Diskothek durch die Polizei dienen
konnte. Das Zuleitungsschreiben des Bauordnungs-
amtes war allerdings so unklar abgefaBt, daB die ort-
liche Polizei es als Ersuchen um Mitteilung von Er-
kenntnissen verstand.

Die drtliche Polizei wandte sich an das fiir die Be-
troffenen zustindige Polizeiprisidiurn mit der Bitte
um Kenntnisnahme vom Inhalt des anonymen
Schreibens und um Erkenntnismitteilung. Das Poli-
zeiprasidium iibermittelte darauthin die bei thm zu
den im anonymen Schreiben genannten Personen
vorhandenen Erkenntnisse aus der Datei Kriminalak-
tennachweis und den dazugehorenden Kriminalakten
an die driliche Polizei.

Die iibermittelten Erkenntnisse leitete die ortliche
Polizei ihrerseits an das Bauordnungsamt weiter.
Nach Art. 17 Abs. 1 BayDSG wiire die Dateniiber-
mittlung an die Stadt selbst oder an das stidtische
Amt fiir 6ffentliche Ordnung zuldssig gewesen, da
sie zur rechtméBigen Erfilllung der Aufgaben der
Stadt als Sicherheitsbehorde erforderlich war. Die
polizeilichen Erkenntnisse waren fiir die Beurteilung
der Zuverlissigkeit der Betreiber im Rahmen der
gaststiittenrechtlichen Erlaubnis fiir den Diskothe-
kenbetrieb von erheblicher Bedeutung und waren
zum Zeitpunkt ihrer Ubermittlung rechtmiBig ge-
speichert. Unzuliissig war jedoch die Ubermittlung
der personenbezogenen Erkenntnisse, die fiir die Be-
urteilung im gaststiittenrechtlichen Verfahren be-
stimmt waren, an das Bauordnungsamt der Stadt,
da dieses zwar fiir das Baugenehmigungsverfahren,
nicht aber fiir die Beurteilung der Zuverlissigkeit der
Betroffenen und der damit zusammenhingenden
Fragen der offentlichen Sicherheit und Ordnung zu-
stindig war. Ich habe daher die zustiindige Polizei-

behdrde auf die fehlerhafte Zuleitung des Schreibens
hingewiesen und es aufgefordert, dafiir Sorge zu tra-
gen, daB kiinftig Mitteilungen der Polizei an die rich-

" tigen Adressaten gerichtet werden.

Der Bericht des Polizeipriasidiums wurde vom Bau-
ordnungsamt zum Bauakt genommen. Die Ablage
im Bauakt war in entsprechender Anwendung des
Art. 16 Abs. 1 BayDSG unzulissig, da die darin
enthaltenen Informationen zur rechtmiiBigen Er-
fiilllung der Aufgaben des Bauordnungsamtes of-
fensichtlich nicht erforderlich waren. Vielmehr
hiitte das Bauordnungsamt das Schreiben der Polizei
im Original ochne Einbehalten eines Abdruckes an
das Amt fiir 6ffentliche Ordnung und StraBenverkehr
zur gaststiittenrechtlichen Wiirdigung abgeben miis-
sen. Die unzulidssige Ablage im Bauakt war die ent-
scheidende Ursache dafiir, da3 die Informationen aus
den Kriminalakten an Unbefugte gelangen konnten.

Speicherung ohne Spuren

Ein Petent, der aufgrund eines gegen ihn gefithrien
Ermittlungsverfahrens kurzzeitig bei der Polizei ge-
speichert war, begehrte Auskunft dariiber, ob er wie
er vermutete, in der ,, Terrorismusdatei” des Bundes-
kriminalamtes gespeichert war. Meine datenschutz-
rechtlichen Ermittlungen ergaben, daB das gegen den
Petenten gefiihrte Ermittlungsverfahren zu einer
Speicherung seiner personenbezogenen Daten im so-
genannten Kriminalaktennachweis gefiihrt hatte.
Nach der Verfahrensbeendigung durch Freispruch
war die Speicherung geldscht und die dazugehorige
Kriminalakte vernichtet worden. Im Rahmen des so-
genannten  kriminalpolizeilichen Meldedienstes
waren die personenbezogenen ‘Daten des Petenten
aber auch dem Bayerischen Landeskriminalamt ge-
meldet worden. Da dort zum Zeitpunkt meiner An-
frage jedoch keine Speicherungen zur Person des Pe-
tenten mehr bestanden, konnte nicht festgestellt wer-
den, ob die Meldung zu einer Speichérung beim
Landeskriminalamt gefithrt hatte. Es war auch
nicht mehr feststellbar, ob die personenbezogenen
Daten vom Landeskriminalamt an das Bundeskri-
minalamt iibermittelt worden waren. Ich habe
daher das Bundeskriminalamt gebeten, den zu APIS
gefiihrten Protokollbestand daraufhin zu iiberpriifen,
ob eine Speicherung bzw. Loschung durch das Lan-
deskriminalamt im Zusammenhang mit der Person
des Petenten durchgefiibrt wurde. Zu diesem Zweck
hat das Bundeskriminalamt auch seine Datensiche-
rungsbestiinde ausgewertet. Trotz dieser Auswertun-
ger konmte nicht ermittelt werden, ob der Petent je-
mals in APIS gespeichert war.

. Polizeiliche Listen mit Alkoholsiindern

Ein weiterer Petent bat mich zu iiberpriifen, ob es der
Polizei gestattet sei, Listen derjenigen Personen und
der auf diese zugelassenen Fahrzeuge zu fiihren,
deren Filhrerschein sichergestellt oder eingezogen
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ist, sowie Listen iiber Fahrer aufzustellen, die gele-
gentlich unter AlkoholeinfluB fahren.

Nach der Stellungnahme des Innenministeriums gibt
es bei der Polizei in dem angesprochenen Bereich
personenbezogene Sammlungen iiber die rechts-
kriiftige Verhingung von Fahrverboten im Zu-
sammenhang mit Verkehrsordnungswidrigkeiten
und iiber Fahrerlaubaisentziehungen.

1. Nach dem StraBenverkehrsgesetz sind deutsche
Fiihrerscheine nach Verhdngung von Fahrverbo-
ten amtlich zu verwahren und, falls sie nicht
freiwillig heransgegeben werden, zu beschlag-
nahmen. Diese Aufgabe wurde vom Innenmini-
sterium der fiir den Wohnort des Betroffenen zu-
stindigen Polizeidienststelle iibertragen, soweit
der Betroffene seinen Wohnsitz innerhalb Bay-
erns hat. Zu diesem Zweck werden die jeweiligen
Polizeidienststellen von der Zentralen Bufigeld-
stelle im Bayerischen Polizeiverwaltungsamt
durch einen Abdruck des BuBgeldbescheides von
der Anordnung des Fahrverbotes unterrichtet.
Somit verfiigen dic Polizeidienststellen iiber
Unterlagen iiber den im jeweiligen Dienstbe-
reich ansiissigen Personenkreis, gegen den ein
Fahrverbot ausgesprochen worden ist.

Da Fahrverbote nicht nur wegen Alkoholdelikten,
sondern hiufig auch wegen Geschwindigkeitsii-
berschreitungen, RotlichtverstoBen oder der er-
heblichen Unterschreitung des erforderlichen Si-
cherheitsabstandes verhéngt werden, stellen diese
Abdrucksammlungen Keine alkoholspezifischen
Unterlagen dar. Die Vemnichtung/Loschung der
Daten erfolgt nach Ablauf der Fahrverbotsfrist.

Aus datenschutzrechtlicher Sicht bestehen weder
Bedenken gegen die Mitteilung der Zentralen
BuBgeldstelle an die Polizei noch gegen die per-
sonenbezogene Speicherung der Fahrverbote
durch die Polizei bis zum Ablaof der Fahrver-
botsfrist:

Die Dateniibermittlung der Zentralen BuBgeld-
stelle: ist rechtmiBig, da sie zur Erfiillung der
oben beschriebenen Aufgabe der Polizei erforder-
lich ist (vgl. Art. 42 Polizeiaufgabengesetz). Die
Polizei kann die personenbezogenen Daten in
Akten oder Dateien speichern, da sie zur polizei-
lichen Aufgabeénerfiillung erforderlich sind (Art.
38 Abs. 1 Polizeiaufgabengesetz).

2. Dariiber hinaus werden von den Gerichten,
Staatsanwaltschaften, Polizeidienststellen und
Verwaltungsbehtrden der fiir den Wohnort der
betreffenden Person zustindigen Polizeidienst-
stelle in der Regel die Entzichung der Fahrer-
laubnis (auch die vorlidufige Entzichung) mitge-
teilt. Diese Dateniibermittlungen sind aus daten-
schutzrechtlicher Sicht nicht zu beanstanden.
Gleiches gilt fiir die Speicherung der iibermittel-

ten Daten durch die Polizei fiir die Dauer der Fah-
rerlaubnisentziehung.

Die Dateniibermittlung der Gerichte und Staats-
anwaltschaften ist nach Nr. 46 der Mitteilung in
Strafsachen in Verbindung mit An. 42 Polizeiauf-
gabengesetz, die der Verwaltungsbehirden nach
Art. 42 Polizeiaufgabengesetz zur Aufgabener-
fiillung (Art. 2 Polizeiaufgabengesetz) zuldssig,
Die Mitteilung der Fahrerlaubnisentziehung an
die fiir den Wohnort der betreffenden Person zu-
stindige Polizeidienststelle ermoglicht dieser,
Fahrten ohne Fahrerlaubnis zu verhindern, zu un-
terbinden (Gefahrenabwehr) und zu verfolgen
(Strafverfolgung).

Rechtsgrundlage fiir die Dateniibermittlung von
Polizeidienststellen an die fiir den Wohnort der
betreffenden Personen zustindigen Polizeidienst-
stelle ist Art. 40 Abs. 1 Polizeiaufgabengesetz.
Danach kann die Polizei personenbezogene
Daten an andere Polizeidienststellen iibermitteln,
soweit dies zur Erfiillung polizeilicher Aufgaben
erforderlich ist. ‘

Weitergehende Listen, Karteien oder Dateien in
dem von dem Petenten angesprochenen Bereich,
insbesondere mit potentiellen Alkoholsiindern,
werden nach Auskunft des Innenministeriums
von der bayerischen Polizei nicht gefiihrt.

Datenabgleich bei Identitlitsfeststellung

- Ein Petent wurde wenige Tage vor dem Weltwirt-

schaftsgipfel von zwei Polizeibeamten: einer Perso-
nalienfeststellung unterzogen. Nachdem er sich mit-
tels seines Personalausweises ausgewiesen hatte,
wurden seine Daten (Name, Vorname, Geburtsda-
tum) von den Polizeibeamten in einer Liste eingetra-
gen und per Funk iiberpriift. '

Der-Petent bat mich um Feststellung, ob seine Daten
aufgrund der Erfassung in der Liste oder der Funk-
iiberpriifung gespeichert wurden. Des weiteren woll-
te er Auskunft iiber den Verbleib der Liste.

Zur Sachverhaltsaufklirang war es notwendig, die
beim Landeskriminalamt gefiihric Protokolldatei
auswerten zu lassen. Mit Hilfe der Auswertung konn-
te der Polizeibeamte, der die Abfrage durchgefiihrt
hatte, festgestellt und befragt werden. Dieser war fiir
Einsatzkrifte der Bereitschaftspolizei titig gewor-
den, die eine Identitétsfeststellung nach Art. 13 Abs.
1 Nr. 3 Polizeiaufgabengesetz vorgenommen hatten.
Danach kann die Polizei die Identitiit einer Person
feststellen, wenn sie sich an einem besonders gefihr-
deten Objekt oder in unmittelbarer Nahe hierzu auf-
héit und Tatsachen die Annahme rechtfertigen, daB in
oder an Objekten dieser Art Straftaten begangen wer-
den sollen, durch die diese Objekte selbst unmittelbar
gefihrdet sind. Im vorliegenden Fall war der Petent
in der Nihe des Kreisverwaltungsreferates, das als
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besonders gefdhrdet eingestuft ist, angehalten wor-
den.

Der iiber Funk erbetene Datenabgleich mit den poli-
zeilichen Informationssystemen stiitzte sich auf Art.
43 Abs. 1 Polizeiaufgabengesetz. Er erlaubt der Poli-
zet, die im Rahmen der Identitiitsfeststellung erhobe-
nen personenbezogenen Daten mit dem Inhalt poli-
zeilicher Dateien abzugleichen, wenn Tatsachen
die Annahme rechifertigen, daB dies zur Erfiillung
einer bestimmten polizeilichen Aufgabe erforderlich
158,

Hinsichtlich des Verbleibs der ,,Liste* konnte der Pe-
tent beruhigt werden: Die , Liste* entpuppte sich als
.Merkzetwtel* zur Gewihrleistung einer ziigigen
Uberpriifung und war bereits vernichtet worden.
Auch in polizeilichen Dateien oder Karteien waren
Daten des Petenten nicht gespeichert worden.

4.16 Gesetzentwurf zur Erprobung der Sicher-
heitswacht

Das Innenministerium hat einen Gesetzentwurf zur Er-
probung der Sicherheitswacht vorgelegt, dem die Staats-
regierung am 6. Juli 1993 zugestimmt hat. Angesichts
des anhaltenden Anstiegs der Kriminalitiit und der wach-
senden Gewaltbereitschaft in der Gesellschaft sollen die
Biirger stiirker in die Verantwortung fiir die innere Si-
cherheit eingebunden werden. Die Sicherheitswacht soll
ein deutliches Zeichen gegen die ,,Unkultur des Wegse-
hens* und fiir die Ubernahme von Mitverantwortung set-
zen. Die Angehbrigen der Sicherheitswacht sollen die
Polizei vor allem bei der Bekimpfung der StraBenkri-
minalitiit unterstiitzen. Einsatzschwerpunkte sollen of-
fentliche Anlagen, groBe und damit oft auch anonyme
Wohnsiedlungen und Parkflichen sowie Haltestellen des

offentliche Personennahverkehrs sein. Die schnelle Wei-
~ tergabe gezielter Hinweise und Informationen soll
einen wirksamen Einsatz der Polizei gewihrleisten. Dar-
iiber hinaus soll die Sicherheitswacht fiir die Biirger ein
wichtiger Ansprechpartner in Fragen der Sicherheit
sein.

Im Rahmen ihrer Aufgaben erhalten die Angehorigen der
Sicherheitswacht das Recht, Zeugen zu befragen und
Personalien festzustellen.

Gegeniiber dem Innenministerium habe ich zu dem Ge-
setzentwurf aus datenschutzrechtlicher Sicht Stellung ge-
nommen. Grundsitzliche Bedenken habe ich dabei nicht
erhoben, aber auf folgende Punkte hingewiesen:

— Ich habe Zweifel geduBert, ob der Landesgesetzgeber
Befugnisse zur Strafverfolgung auf Angehérige der
Sicherheitswacht iibertragen kann, da die Strafpro-
zeBordnung zumindest fiir die polizeilichen Befug-
nisse auf dem Gebiet der Verfolgung von Straftaten
eine abschiieBende Regelung enthiilt und deshalb
auch fiir die Ermichtigung von ,Hilfspolizisten*
zu strafprozessualen Mafinahmen kein Raum sein
diirfte.

Das Innenministerium hat in der Begriindung des
Entwurfs klargestellt, daB die Angehérigen der Si-
cherheitswacht von ihren durch den Gesetzentwurf
"eingerdumten Befugnissen nur im Rahmen der Ge-
_fahrenabwehr Gebrauch machen diirfen.

— Ich habe zum Vorentwurf darauf hingewiesen, daB
die Speicherung personenbezegener Daten durch
die Angehorigen der Sicherheitswacht seibst nicht
geregelt ist und damit eine ausreichende Rechts-
grundlage fiir die nach meiner Einschitzung in der
Praxis notwendigen Speicherungen fehlt. Das Innen-
ministerium hat den Gesetzentwurf aufgrund dieses
Hinweises ergéinzt. Wihrend fiir die Dateniibermitt-
lung von Angehorigen der Sicherheitswacht an f-
fentliche Stellen in Art. 7 des Entwurfs eine speziel-
le Regelung vorgesehen ist und fiir die Dateniiber-
mittlung an nichtéffentliche Stellen gemiB Art. 9
des Entwurfs das Polizeiaufgabengesetz Anwendung
findet, richten sich die Speicherung, Verinderung,
Sperrung, Loschung und Nutzung personenbezoge-
ner Daten durch Angehorige der Sicherheitswacht
nach dem Bayerischen Datenschutzgesetz.

5. Verfassungsschutz

5.1  Vorbemerkungen
Bedrohungslage besteht fort

Seit dem letzten Berichtszeitraum (1992) hat die Bedro-
hung der freibeitlichen demokratischen Grundordnung
durch den Linksextremismus, durch gewaltbereite
rechtsextremistische Gruppierungen und Einzeltiiter,
durch auslindische Extremisten sowie durch Terroristen
nicht nachgelassen. Nach wie vor ist mit tergoristischen
Aktionen einschlieBlich gezielter Angriffe auf Menschen
zu rechnen. Die RAF hat im Berichtszeitraum'zwar keine
Anschlige auf Personen veriibt, sich jedochiin drei Er-
kldrungen ihrer Kommandoebene die Option ‘auf terrori-
stische Aktionen einschlieBlich gezielter Angriffe auf
Menschen offengehalten. Im rechtsextremistischen Be-
reich war eine Welle ausldnderfeindlicher Gewalt zu ver-
zeichnen. Die neue Dimension der Bedrohung der inne-
ren Sicherheit durch rechtsextremistische Gewalttiiter
bedeutet eine ernstzunchmende Gefihrdung der freiheit-
lichen demokratischen Grundordnung. Die Urheber der
dramatisch gestiegenen, bis hin zu Mord und Totschiag
reichenden Gewaltakte negierem das Grundrecht ihrer
Opfer auf Leben und korperliche Unversehrtheit und
stellen damit die Grundlagen des demokratischen
Rechtsstaates in Frage. Angesichts zunehmender rechts-
extremistischer Umtriebe wire es geradezu fatal, die Ak-
tivitiiten des Verfassungsschutzes zuriickzufahren.

Ausweitung der Aufgaben

— Die offentliche Diskussion um die Ausweilung der
Aufgaben und Befugnisse der Verfassungsschutz-
behorden auf die Bekimpfung der organisierten
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Kriminalitiit dauert an. Im ,Sicherheitspaket 94*
vom 30. September 1993 schlidgt der Bundesinnen-
minister vor, den Verfassungsschutz in die Bekdmp-
fung der organisierten Kriminalitit mit einzubezie-
hen:

.Unbeschadet der polizeilichen Alleinzustindigkeit
fiir exekutive Zugriffe ist es geboten, dem Verfas-
sungsschutz die Sammlung von Informationen iiber
die Strukturen der organisierten Kriminalitéit und
deren Weitergabe zu erlauben (Erginzung der Auf-
gabenzuweisungsnorm § 3 Abs. 1 Bundesverfas-
sungsschutzgesetz).”

Die Bundesregierung hat allerdings urspriingliche
Absichten, noch in dieser Wahlperiode die Kompe-
tenzen des Verfassungsschutzes auszuweiten, wieder
fallen gelassen.

~ Der Bundesrat hat aber einen von Bayern einge-
brachten Gesetzentwurf zur Stirkung des Rechtsfrie-
dens und zur Bekimpfung des Schlepperunwesens
beschlossen, der in Art. 4 eine Anderung des Geset-
zes zur Beschriinkung des Brief-, Post- und Fernmel-
degeheimnisses (Gesetz zu Art. 10 Grundgesetz — G
10} vorsieht. Danach sollen Beschrinkungen des
Brief-, Post- und Fernmeldegeheimnisses durch
die Verfassungsschutzbehdrden moglich sein, wenn
Anhaltspunkie fiir den Verdacht bestehen, daB je-
mand Straftaten nach den §§ 129, 130 und 131 StGB

(Bildung krimineller Vereinigungen, Volksverhet-

zung und Aufstachelung zum RassenhaB) plant, be-
geht oder begangen hat.

Die Erweiterung der Befugnisse des Verfassungs-
schutzes zur Brief-, Post- und Telefoniiberwachung
wird begriindet mit der Notwendigkeit der Vorfeld-
beobachtung rechtsextremistischer Gruppierun-
gen und Einzeltiiter. Eine wirksame Bekimpfung
rechtsextremistischer, insbesondere neonazistisch
motivierter sowie antisemitischer und fremdenfeind-
licher Straftaten mit dem Ziel, solche zu verhiiten
und zu unterbinden, setze eine Beobachtung rechts-
extremistischer Gruppierungen und Einzeltiter be-
reits weit im Vorfeld strafrechtlichen Handelns vor-
aus, wozu der Verfassungsschutz kraft Gesetzes be-
stimmt sei. Die Verfassungsschutzbehtrden benétig-
ten jedoch zur Erfiillung ihrer Aufgaben der Vorfeld-
beobachtung das entsprechende rechtliche Instru-
mentariom. Zu diesem Instrumentarium gehorten
auch die im Gesetz zu Ant. 10 GG vorgesehenen Be-
fugnisse. Die Post- und Telefonkontrolle sei ¢in ef-

_fektives Hilfsmittel zur frithzeitigen Erlangung von
Informationen iiber bevorstchende rechtsextremisti-
sche Straftaten.

Die Bundesregierung stimmt in ihrer Stellungnah-
me mit der Zielsetzung des Gesetzentwurfs iiberein.
Sie unterstiitzt die Forderung des Bundesrates, ge-
eignete gesetzliche MaBnahmen zu ergreifen, um ex-
tremistische und fremdenfeindliche Straftaten noch
effektiver als bisher zu verhindern und zu unterbin-

den. Zu diesem Zweck priife sie, inwieweit Tatbe-
stinde der §§ 129 ff S1GB in den Straftatenkatalog
_ des G 10 einbezogen werden konnen.

Die Datenschutzkonferenz hat sich mit dem Ge-
setzentwurf noch nicht befaBt. Aus meiner Sicht be-
stehen gegen die Verbesserung des Instrumentariums
des Verfassungsschutzes gegeniiber extremistischen
Bestrebungen keine grundsiitzlichen datenschutz-
rechtlichen Bedenken. Da rechtsextremistische Or-
ganisationen und Einzeltiiter die freiheitliche demo-
kratische Grundordnung gefihrden, sind der Aufga-
benbereich des Verfassungsschutzes eréffnet und
die Grundvoraussetzungen fiir eine G-10-MaBnah-
men nach Art. 1 § 1 Abs. 1 G 10 gegeben. Insbeson-
dere sehe ich in diesem Zusammenhang keine Ab-
grenzungsprobleme zwischen Verfassungsschuiz
und Polizei. Wihrend die Strafverfolgung Aufgabe
der Polizei ist, dient die vorgeschlagene Gesetzesén-
derung der Aufkliirung im Vorfeld strafrechtli-
cher Relevanz im Vollzug des Beobachtungsauftra-
ges des Verfassungsschutzes. Ob die vom Bundesrat
vorgeschlagene Erweiterung des Auftrags auf die
Tatbestiinde der §§ 129, 130, 131 StGB erforderlich
ist, bedarf — nach Vorliegen der Beurteilung der Bun-
desregierung - noch einer eingehenden datenschutz-
rechtlichen Priifung. Zu beriicksichtigen ist dabei,
daB nach dem Bayer. Verfassungsschuzgesetz das
Landesamt zur Beobachtung extremistischer Bestre-
bungen nachrichtendienstliche Mittel einschlieB-
lich elektronischer Aufkitirungsmittel in Wohnungen
einsetzen darf, so daB die Uberwachung des Brief-,
Post- und Fernmeldeverkehrs zur Vorfeldbeobach-
tung extremistischer Bestrebungen in dlesen Fillen
nur folgerichtig ist. -

"5.2  Auswirkungen des neuen Datenschutzgesetzes

auf die Datenschutzkontrolle des Landesamts
fiir Verfassungsschutz

Die Kontrollbefugnis des Landesbeauftragten fiir den
Datenschutz wird zwar durch das neue Bayerische Da-
tenschutzgesetz gegeniiber dem derzeitigen Rechtszu-
stand auf die Kontrolle der in Akten verarbeiteten Daten
erweitert. Jedoch wird hier die Kontrolle auf eine blole
AnlaBkontrolle beschriinkt (Art. 30 Abs. 1 Satz 2
BayDSG). Dies stellt eine Beeintriichtigung der Daten-
schutzkontrolle und damit unmittelbar des Daten-
schutzes der Biirger gerade in dem besonders sensiblen

‘Bereich verdeckter Informationsgewinnung durch den

Einsatz nachrichtendienstlicher Mittel dar. Der Einsatz
solcher Mittel ist regelmiBig in besonderen Akten doku-
mentiert. Eine Erfassung verdeckter Datenerhebungs-
maBnahmen in automatisierten Dateien erfolgt dagegen
nicht.

Der Betroffene wird nur in Ausnahmefillen in der Lage
sein, die fiir eine AnlaBkontrolle notwendigen Anhalts-
punkte dafiir darzulegen, da er durch die Anwendung
nachrichtendienstlicher Mittel in seinen Rechten verletzt
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worden ist. Es entspricht gerade dem Sinn und Zweck
verdeckter Datenerhebung, da sie ohne Wissen des Be-
troffenen durchgefiihrt wird.

Der Landesbeauftragte selbst ist auf ,,Zufallsfunde® in
der Akte anldBlich von Dateikontrollen, bei denen er
durch Einsichtnahme in die Akten die RechtmiBigkeit
der Datenspeicherung iiberpriifi, angewiesen. In der
Regel erféhrt er keine Anhaltspunkte fiir Datenschutz-
verstoBe. Eine Priifung der Erhebung, Verarbeitung und
Nutzung personenbezogener Daten, die aufgrund des
Einsatzes nachrichtendienstlicher Mittel gewonnen wur-
den, ist mir daher — von der Nachpriifung im Rahmen
einer Dateienkontrolle abgesehen — nicht méglich. Insbe-
sondere kann ich nicht gezielt, nicht einmal stichproben-
weise, liberpriifen, ob fiir den Einsatz nachrichtendienst-
licher Mittel die rechtlichen Voraussetzungen des Art. 6
BayVSG vorliegen.

Diese , Liicke” in der Datenschutzkontrolle wird zwar bei
Beschrinkungen des Brief-, Post- und Fernmeldege-
heimnisses im Rahmen des sogenannien G-10-Gesetzes
und beim Einsatz von Abhérmitteln in Wohnungen durch
die Zustandigkeit der G-10-Kommission des Bayer.
Landtags (Entscheidung iiber die Zuldssigkeit von G-10
MaBnahmen) ausgeglichen, soweit die Datenerhebung
betroffen ist. Fiir die Anwendung anderer nachrichten-
dienstlicher Mittel (z.B. Observation, Einsatz geheimer
Mitarbeiter) gibt es keine umfassende externe Kontrolle.
Die Parlamentarische Kontrollkommission wird um-
fassend nur iiber die allgemeine Titigkeit des Landesam-
tes fiir Verfassungsschutz unterrichtet. Im tibrigen wird
sie nur iiber Vorgdnge von besonderer Bedeutung unter-
richtet. Zeit, Ort und Umfang der Unterrichtung werden
durch die politische Verantwortung der Staatsregierung
bestimmt.

53  Erfahrungen mit dem Bayerischen Verfas-

sungsschutzgesetz

5.3.1 Bayer. Verfassungsschutzgesetz

Die Regelungen des Bayerischen Verfassungsschutzge-
setzes (BayVSG) vom 24. August 1990 zur Erhebung,
Verarbeitung und Nutzung personenbezogener Daten
haben sich — wie meine Priifungen zeigen — auch aus da-
tenschutzrechtlicher Sicht grundsitzlich bewiihrt. Sie
stellen einen angemessenen Ausgleich zwischen dem In-
formationsbediirfnis des Verfassungsschutzes und dem
Grundrecht des Biirgers auf informationelle Selbstbe-
stimmung dar. Das bedeutet ¢inerseits, daB die Voraus-
setzungen fiir Eingriffe in die Rechte der Betroffenen
hinreichend klar bestimmt sind, andererseits aber auch,
daf nicht durch zu enge Tatbestinde die Aufgabenerfiil-
lung des Verfassungsschutzes unvertretbar behindert
wird. Ubertriebene Forderungen an die Normenklarheit
durch Detailregelungen im Gesetz selbst sind nur vorder-
griindig datenschutzfreundlich, belasten aber den Geset-
zesvollzug und erschweren praktikable Lisungen unter
Beriicksichtigung der Besonderheiten des Einzelfalles.

S0 halte ich es beispielsweise fiir ausreichend, wenn in
Art. 7 und 8 BayVSG die Speicherungsdauer fiir perso-
nenbezogene Daten Erwachsener nicht durch konkrete
Fristen bestimmt ist, sondern die Loschung von Daten
und die Vernichtung von Unterlagen u.a. dann zu erfol-
gen hat, wenn ihre Kenntnis fiir die Erfiillung der gesetz-
lich festgelegten Aufgaben des Landesamites fiir Verfas-
sungsschutz (LfV} nicht mehr erforderlich ist. Die gene-
relle Festlegung von Priifungs- und Loschungsfristen in
Richtlinien sowie die Festlegung von Fristen im einzel-
nen Vorgang wird von mir iiberwacht. Nach den Erfah-
rungen der jiingsten Zeit, insbesondere dem scharenwei-
sen Auftreten jugendlicher Rechtsextremisten, ist aller-
dings zu iiberlegen, ob die in Art. 7 Abs. 2 BayVSG fest-
gelegte Altersgrenze von 16 Jahren fiir die Speicherung
in Dateien sachgerecht ist.

5.3.2 Auskunfiserteilung durch das LfV

Die Biirger haben zwar keinen Anspruch auf Auskunft
iiber die beim LfV in Dateien oder Akten gespeicherten
Informationen. Hat aber eine Person besonderes Inter-
esse an einer Auskunft iiber die zu ihrer Person gespei-
cherten Daten, so entscheidet das LfV nach pfticht-
gemiBem Ermessen iiber das Auskunftsbegehren. Hier-
auf haben die Biirger einen Rechtsanspruch. Die Voraus-
setzung eines ,.besonderen Interesses” fiir eine Entschei-
dung des LfV dient der Abwehr (systematischer) Ausfor-
schung mit verfassungsfeindlicher Zielsetzung. In der
Vergangenheit — vor Inkrafttreten des Bayerischen Ver-
fassungsschutzgesetzes — waren zu diesem Zweck eine
Vieizahl von Formblattanfragen von Mitgliedern links-
extremistischer Organisationen bei Verfassungsschutz-
behorden eingegangen, ohne daB ein individuelles Inter-
esse erkennbar war,

Ein Verbot, Auskiinfte auch in Fillen zu erteilen, in
denen der Antragsteller ein ,,besonderes Interesse™ an der
Auskunft nicht darlegt, kann Art. 11 BayVSG zwar nicht
entnommen werden. Das LfV ist in diesem Fall aber
nicht verpflichtet, in der Sache selbst zu entscheiden. Fiir
Auskiinfte durch das Bundesamt fiir Verfassungsschutz
hat der Bundestag der Bundesregierung empfohlen
davon auszugehen, da auch in Fillen, in denen die Vor-
aussetzungen des § 15 Abs. 1 Bundesverfassungsschutz-
gesetz (Hinweis auf konkreten Sachverhalt, Darlegung
eines , besonderen Interesses”) nicht vorliegen, eine Aus-
kunftserteilung moglich ist.

In der Praxis wird vom LfV die Priifung eines Auskunfts-
ersuchens abgelehnt, wenn ein ,,besonderes Interesse*
nicht dargetan ist. Diese Verfahrensweise steht in Uber-
einstimmung mit der gesetzlichen Regelung, wenn an
das ,besondere Interesse* keine zu hohen Anforderun-
gen gestellt werden. Es darf vom Betroffenen nicht ver-
langt werden, Angaben iiber sich zu machen, die Akti-
vitidten bezeichnen, die den Aufgabenbereich des LfV
erbffnen (sog. Selbstbezichtigung). Ausreichend fiir die
Entscheidung {iber den Auskunftsantrag ist es, wenn der
Betroffene iiber das bei ]edcm Biirger gleichermaBen
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vorhandene Interesse an der Speicherung seiner perso-
nenbezogenen Daten hinaus ein Interesse darlegt, das
eine zusiitzliche Bedeutung der Auskunft fiir ihn erken-
nen JidBt. So reichen Darlegungen, wonach eine Speiche-
rung vermutet wird, weil Bewerbungsgesuche bei Fir-
men abgelehnt wurden, die , Sicherheitspriifungen® vor-
nehmen oder entsprechende Bewerbungen beabsichtigt
sind, fiir die Annahme eines ,.besonderen Interesses* aus.
Gleiches gilt regelmaflig auch, wenn das Auskunfisbe-
gehren nicht auf objektive, z.B. berufliche Nachteile,
sondern auf irrationale Angste und Befiirchiungen ge-
stiitzt wird.

Meine Priifung hat ergeben, daB das 1.fV im Berichts-
zeitraum Auskunftsersuchen nur in einem Fall wegen
fehlenden ,.besonderen Interesses™ zuriickgewiesen hat.
Zur Begriindung des ,.besonderen Interesses*™ an einer
Auskunft hat das LfV vom Betroffenen ,die Angabe kon-
kreter Anhaltspunkte” zur Darlegung der angefiihrten
.beruflichen Nachteile* verlangt. Wird vom LfV die Ent-
scheidung iiber den Auskunftsantrag abgelehnt, weil ein
..besonderes Interesse” nicht dargelegt ist, so hat das LfV
den Betroffenen darauf hinzuweisen, daB er sich hin-
sichtlich der Verarbeitung personenbezogener Daten an
den Landesbeauftragten fiir den Datenschutz wenden
kann. Sollte es der Betroffene wiinschen, werde ich die

RechtmiiBigkeit der Verarbeitung seiner personenbezo-

genen Daten durch das LfV priifen.

54  Generelle Priifung 1993

Im Berichtszeitraum habe ich beim Landesamt fiir Ver-
fassungsschutz wieder eine mechrtigige Priifung ver-
schiedener Dateien vorgenommen.

Priifungsschwerpunkte waren insbesondere Speicherun-

gen

- im  Nachrichtendienstlichen Informationssystem
NADIS der Verfassungsschutzbehdrden und

—  in der Vorgangsverwaltung (REGA).

Wesentliche VerstoBe gegen datenschutzrechtliche Be-

stimmungen habe ich dabei nicht festgestelit.

1. NADIS

Priifungsansitze meiner systematischen Kentrollen

von NADIS waren insbesondere Speicherungen

'~ von Jugendlichen unter 16 Jahren,

- von Jugendlichen zwischen 16 und 18 Jahren,

— von iiber 70jihrigen Personen,

- bestimmter Familiennamen mit Erkenntnissen
aus dem rechts- bzw. linksextremistischen Be-
reich

— von Angehorigen bestimmter Berufsgruppen.

Jugendliche unter 16 Jahren waren in NADIS nicht
gespeichert. VerstoBe gegen datenschutzrechtliche
Bestimmungen waren nicht festzustellen. Soweit zu
den Familiennamen und Angehorigen bestimmter
Berufsgruppen bayerische Speicherungen {iberhaupt
vorhanden waren, ergaben sich keine datenschutz-
rechtlichen Bedenken.

Dariiber hinaus habe ich mehrere Personenlisten, die
ich
— aus offen zuginglichen Quellen sowie
" — aus dem Bestand der bereits geloschten Datei
~MWG’ 92 des Polizeiprisidiums Miinchen (vgl.
Ziff. 4.5.) zusammengestellt habe,
auf Bestand in NADIS iiberpriift.

Die Priifung gab keinen Anlaf fiir eine datenschutz-
rechtliche Beanstandung.

2. REGA

Emeunt habe ich Speicherungen in der Datei REGA
(EDV-unterstiitztes Registratur- und Schriftgutver-
waltungsverfahren)  gepriift.  Prisfungsgrundlage
waren die bereits zur NADIS-Priifung verwendeten
Personenlisten.

Zweck der Priifung war

- die Feststellung der Speicherung best:mmter Per-
sonen in Dateien oder Karteien des Landesamtes,

— die Feststellung der Speicherung personenbezo-
gener Daten zu bestimmten Ereignissen,

— die Feststellung des Verbleibs der in REGA regi-
strierten Unterlagen,

— die Kontrolle der RechtméBigkeit der Speiche-
rungen.

Die Priifung hat keine Anhaltspunkte ﬁir'rechtswid—
rige Speicherungen ergeben. ;

Nicht endgiiltig geklart ist allerdings der Zweck, zu
dem REGA verwendet wird. Davon hiingen Umfang
und Daver der Speicherung ab. Hieriiber bin ich mit
dem innenministerium in Verhandlungen.

55  Kontrolle von Einzelvorgiingen

Uberpriifung der Partei ,,Die Republikaner“ mit
nachrichtendienstlichen Mitteln

Presseberichte iiber die Uberpriifung des Landesverban-
des Bayern der Partei ,,Die Republikaner* mit nachrich-
tendienstlichen Mitteln durch das Bayerische Landesamt
fiir Verfassungsschutz (LfV) sowie der BeschluB des Ver-
waltungsgerichts Hannover, mit welchem dem Land Nie-
dersachsen der Einsatz nachrichtendienstlicher Mittel
gegen ,.Die Republikaner* untersagt worden war, gaben
AnlaB zu einem Informationsgespriach mit dem LfV. Ich
lieB mich iiber die dem LfV bekannten tatsiichlichen
Anhaltspunkte fiir Bestrebungen oder Tiitigkeiten
der Republikaner unterrichten, die gegen die freiheitli-
che demokratische Grundordning, den Bestand oder die
Sicherheit des Bundes oder eines Landes gerichtet sind.
Das Vorliegen solcher Anhaltspunkte ist Voraussetzung
fiir die Erhebung personenbezogener Daten durch An-
wendung nachrichtendienstlicher Mittel, z.B. von
V-Leuten (Art. 6 Abs. 2 Nr. 1 Bayerisches Verfassungs-
schutzgesetz). Die vom LfV. vorgetragenen Anhalts-
punkte lieBen den Einsatz nachrichtendienstlicher Mittel
vertretbar erscheinen. Dabei war zu beriicksichtigen, daf
in Bayern , Die Republikaner* nicht wie in den anderen
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Léndern als Beobachtungsobjekt eingestuft sind, sondem
erst als , Priiffall”, einer Vorstufe vor der Qualifizierung
als Beobachtungsobjekt. Auch in dieser Phase der Vor-
prifung muB das LfV durch effektive Mittel in der Lage
sein zu kliren, ob eine Beobachtung der Partei ,,Die Re-
publikaner* erforderlich ist.

Zu beriicksichtigen war ferner, daB Gegenstand von
nachrichtendienstlichen MaBnahmen eine durch Art. 21
Grundgesetz besonders geschiitzte Partei ist, die mit den
anderen Parteien am demokratischen Wettbewerb teil-
nimmt. Das Parteienprivileg des Grundgesetzes schiitzt
cine Partei in einer wehrhaften Demokratie jedoch
nicht davor, daB sich die Verfassungsschutzbehorde
schon in einem frijhen Stadivm mit ihr beschiftigt, wenn
extremistische Tendenzen erkennbar werden.

Von einer datenschutzrechtlichen Detailpriifung der
RechtmiBigkeit der Anwendung nachrichtendienstlicher
Mittel, insbesondere der VerhiltnismiBigkeit des Einsat-
zes angesichts der gegebenen Verhilinisse habe ich im
Hinblick auf den vom Landesverband Bayern der Partei
»Die Republikaner” gegen den Freistaat Bayern ange-
strengten ProzeB auf Unterlassung nachrichtendienstli-
cher Beobachtung abgesehen. Zwar wurde dem Freistaat
Bayern mit Beschlul des Verwaltungsgerichts Miinchen
vom 6. Juli 1993 untersagt, bei der Erhebung von Infor-
mationen einschlieBlich personenbezogener Daten iiber
den Landesverband und dessen Mitglieder nachrichten-
dienstliche Mittel anzuwenden. Der Bayerische Verwal-
tungsgerichtshof hat jedoch diesen Beschlu$ mittlerwei-
le aufgehoben und die nachrichtendienstiiche Beobach-
tung wieder zugelassen.

6. Justiz

6.1 Regelungsdefizite im Bereich der Justiz

Vor nunmehr iiber zehn Jahren, am 15. Dezember 1983,
erging das sog. ,,Volkszihlungsurteil“ des Bundesverfas-
sungsgerichtes. Darin stellte das Gericht fest, daB jeder
Einzelne ein Grundrecht besitze, grundsitziich selbst
liber die Preisgabe und Verwendung seiner persénlichen
Daten zu bestimmen (Recht auf informationelle Selbst-
bestimmung). Zugleich legte das Gericht die Vorausset-
zungen fiir staatliche Eingriffe in dieses Grundrecht fest.
Danach bediirfen Beschrinkungen einer verfassungs-
miiBigen gesetzlichen Grundlage, aus der sich Voraus-
setzungen und Umfang der Beschrinkungen klar und fiir
den Biirger erkennbar ergeben.

Obwohl seit diesem wegweisenden Urteil iiber 10 Jahre
vergangen sind, werden in manchen Bereichen der Justiz
sensible personenbezogene Daten nach wie vor ohne die
vom Bundesverfassungsgericht geforderten bereichsspe-
zifischen gesetzlichen Grundlagen erhoben und verarbei-
tet.

So fehlen insbesondere ausreichende Regelungén fiir
— die Datenerhebung upd -nutzung im Strafvollzug,

— .die Dateniibermittlung aus den bei den Amtsgerich-
ten gefiihrten Schuldnerverzeichnissen,

— die Datentibermittiung von Amts wegen durch Ge-
richte und Staatsanwaltschaften an Gerichte, Behor-
den und sonstige offentliche Stellen (Justizmittei-
lungen).

Zwar wurden 1989 der Entwurf cines Strafverfah-
rensiinderungsgesetzes, 1991 der Entwurf eines Geset-
zes zur Anderung von Vorschriften iiber das Schuldner-
verzeichnis sowie 1992 der Entwurf eines Justizmittei-
lungsgesetzes von der Bundesregierung vorgelegt. Wann
und mit welchemn Inhalt die Entwiirfe vom Bundestag
verabschiedet werden, ist derzeit nicht absehbar.

Ich weise emeut darauf hin, daB gesetzliche Regelungen
in den oben genannten Bereichen iiberfillig sind. Statt —
in Verkennung des Grundsatzes der Normenklarheit —
perfektionistische, den verniinftigen Vollzug knebelnde
Detailregelungen vorzusehen, die zu einer weiteren
Verkrustung der Rechtskultur beitragen, sollte der Ge-
setzgeber den Mut zu flexibleren, generalisierenden
Vorschriften fassen, welche die Justiz vor Erstarrung
bewahren und ihr hinreichend Spielraum fiir einen am
Ziel der Regelung ausgerichteten sinnvollen Vollzug und
eine bedarfsgerechte Fortentwicklung des Rechts be-
lassen.

6.2  Gesefzgebungsverfahren

6.2.1 Registerverfahrenbeschleunigungsgesetz

Die Bundesregierung hat den Entwurf eines Gesetzes zur
Vereinfachung und Beschleunigung registerrechtlicher
und anderer Verfahren — Registerverfahrenbeschleuni-
gungsgesetz (RegVBG) - vorgelegt. Durch den Entwurf
soll die wirtschaftliche Entwicklung in den neuen Bun-
deslindern gefordert werden. Er sieht zu diesem Zweck
Regelungen fiir einen reibungslosen Ablauf des
Grundbuchverfahrens sowie der Fiihrung der iibrigen
fiir das Wirtschaftsleben wichtigen Register, namentlich
des Handelsregisters und des Genossenschaftsregi-
sters, vor.

In datenschutzrechtlicher Hinsicht sind foigende Rege-
lungen erwiihnenswert:

1. Der Entwurf enthilt die Rechtsgrundlagen fiir die
maschinelle Fiihrung des Grundbuches sowie des
Handels- und des Genossenschafisregisters. Dabei
bestimmen die Landesregierungen durch Rechtsver-
ordnung, daB und in welchem Umfang das Grund-
buch in maschineller Form als automatisierte Datei
gefiihrt wird.

Die vorgesehenen Regelungen halte ich aus daten-
schutzrechtlicher Sicht fiir unbedenklich.

2. Der Entwurf sieht femer die Einrichtung eines au-
tomatisierten Verfahrens vor, das die Ubermitt-
lung der Daten aus dem maschinell gefiihrten
Grundbuch und aus dem Handels- und Genossen-
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schaftsregister durch Abruf (sog. Online-An-
schluf) an andere Stellen ermoglicht.

Zulassigkeitsvoraussetzung  fiir den Online-An-
schluB an das maschinell gefiihrte Grundbuch, der
nur Gerichten, Behorden, Notaren, 6ffentlich bestell-
ten Vermessungsingenieuren, an dem Grandstiick
dinglich Berechtigten und der Staatsbank Berlin
erffnet wird, ist v.a., daB der Abruf von Daten die in
§ 12 Grundbuchordnung (GBO) fiir das Grundbuch
zuldssige Einsicht (Darlegung eines ,berechtigten
Interesses*) nicht iiberschreitet, und die Zulissigkeit
der Abrufe auf der Grundlage ciner Protokollierung
kontrolliert werden kann.

Ich habe in meiner Stellungnahme darauf hingewie-
sen, daB auch die Dauer der Speicherung der proto-
kollierten Daten geregelt werden sollte.

Entgegen dem urspriinglichen Diskussionsentwurf
enthilt der Gesetzesentwurf keine Aussagen mehr zu
der von mir seit langem geforderten Protokollierung
der Einsichtnahme in das Grundbuch. Diese Fra-
gen sollen nunmehr in einem gesonderten Entwurf
weiter behandelt werden. Dabei werden vom
Bundesjustizministerium Uberlegungen angestellt,
auf das Vorliegen eines ,,berechtigten Interesses*™
als Voraussetzung der Einsichtnahme in das
Grundbuch ganz zu verzichten. Bei jeder Eintra-
gung miisse derjenige, der eine solche bewilligt oder
begehrt, seine Zustimmung zur Verdffentlichung er-
teilen. Eine Dokumentation der Einsichtnahme ist
nicht mehr vorgesehen.

Ich halte einen Verzicht auf das ,berechtigte Interes-
se’* als Voraussetzung einer Grundbucheinsicht
mit den grundgesetzlichen Anforderungen zur
Gewihrleistung des Rechtes auf informationelle
Seclbstbestimmung nur fiir schwer vereinbar und
habe diese Auffassung bei einem Fachgespriich mit
Vertretern der Justizverwaltungen, an dem ich in
meiner Eigenschaft als Vorsitzender des Arbeitskrei-
ses Justiz teilgenommen habe, zum Ausdruck ge-
bracht:

Der Schutz des Personlichkeitsrechts des Betroffe-
nen gebietet es, daB die im Grundbuch erfalten per-
sonenbezogenen Daten nur solchen Personen offen-
bart werden, die ein berechtigtes Interesse an ihrer
Kenntnisnahme darlegen konnten. Eine schrankenlo-
se Einsicht und die damit verbundene Dateniiber-
mittlung an jedermann widerspricht der Rechtspre-
chung des Bundesverfassungsgerichts, wonach
Grundrechte insoweit beschrinkt werden diirfen, als
es zum Schutz des offentlichen Interesses unerléBlich
ist.

Fiir die Protokollierung der Grundbucheinsicht
habe ich folgende Verfahren vorgeschlagen, die aus-
reichenden Grundrechtsschutz bei vertretbarem
Arbeitsaufwand gewihrleisten:

1. Maschinell gefiihrtes Grundbuch:

— Wird Einsicht in das maschinell gefiihrte
Grundbuch gewiihrt, sind Name, Vorname und

Anschrift des Einsichtnehmenden sowie
Datum und Grund der Einsichtnahme zu pro-
tokollieren.

- Der Grundstiickseigentiimer kann auf Antrag
gebiihrenfrei Auskunft dariiber erhalten, wer
in das Grundbuch eingesehen hat. Das Bun-
desministerium der Justiz regelt weiteres in
einer Verwaltungsvorschrift.

— Die Protokollbestinde diirfen zum Zwecke
der Datenschutzkontrolle und der Auskunfts-
erteilung an den Grundstiickseigentiimer aus-
gewertet werden. Die Protokollierungen sind
nach einem Jahr zu 16schen.

Das Justizministerium hat darauf hingewiesen,
daB die Justiz mit dem vorhandenen Personal
nicht in der Lage sei, eine gesonderte Protokol-
lierungsdatei zu erstellen und zu fiihren.

2. Papiergrundbuch:

Antriige auf Grundbucheinsicht werden, nach Ge-
markung und Flurstiicksnummern oder alphabe-
tisch geordnet, in Sammelordner, die nach Jahr-
gingen farblich gekennzeichnet sind, aufbewahrt.
Nach Ablauf des iibernichsten Kalenderjahres
werden die entsprechenden Ordner ausgesondert.

Das Justizministerium hat darauf hingewiesen,
daB die Justiz mit dem vorhandenen Personal
nicht in der Lage sei, die geforderten Antriige
aufzunehmen, zu ordnen, aufzubewahren und
auszusondern. :

6.2.2 Jugendvollzugsgesetz

Fiir den Jugendstrafvollzug gibt es bisher keine bundes-
einheitliche spezialgesetzliche Grundlage. Einer daten-
schutzrechtlichen Forderung entsprechend hat der Bun-
desminister der Justiz nunmehr einen Referentenentwurf
fiir ein Jugendvollzugsgesetz vorgelegt. Die im Grund-
satz begriiBenswerte Neuregelung ist in einzelnen Punk-
ten verbesserungsbediirftig. Dabei konnte ich mich auf
meine Kontrollerfahrungen im Erwachsenenstrafvollzug
stiitzen. In meiner Stellungnahme gegeniiber dem Justiz-
ministerium habe ich gefordert:

Auf die Méglichkeit der Anbringung von Sichtver-
merken auf ausgehenden Schreiben des Gefange-
nen sollte verzichtet werden. Der Auslauf eines
Schreibens kdnnte auf einem besonderen Blatt ver-
merkt und dieses zu den Gefangenenakten genom-
men werden. Auf diese Weise kénnten unnétige
Blofistellungen vermieden werden.

Eingehende Schreiben, deren Weitergabe an den
Gefangenen oder deren Riickgabe an den Absender
nicht in Betracht kommt, sollten nicht fiir jeden Voll-
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zugsbediensteten zuginglich aufbewahrt werden.
Vorgesehen werden sollte die Verwahrung in einem
verschlossenen Begleitumschlag, der zur Gefange-
nenpersonalakte genommen wird und zu dem nur be-
sonders ermiichtigte Bedienstete Zugriff haben.

— Ein Verstol} gegen die vorgesehene Zweckbin-
dungsregelung, wonach die iibermitteiten Daten nur
fiir die Zwecke verarbeitet oder genutzt werden diir-
fen, zu dessen Erfiillung sie iibermittelt worden sind,
sollte mit einer strafrechtlichen Sanktion belegt
werden, damit die Einhaltung dieser Regelung auch
tatsiichlich gewithrleistet ist.

— Der vorgesehene nach dem jeweiligen Aufgabenbe-
reich der Vollzugsdienstbediensteten differenzierte
Zugriff auf die Gefangenenpersonalakte erfordert
einen gegliederten Aktenaufbau, der insbesondere
Unterordner fiir besonders sensible Aktenteile vorse-
hen sollte.

— Die bisherige Verfahrensweise beziiglich der Auf-

bewahrung von Gefangenenbiichern, die dem ur-
kundlichen Nachweis des Vollzuges dienen, sollte
nicht beibehalten werden.
Bisher beginnt die Aufbewahrungsfrist fiir das Ge-
fangenenbuch mit dem auf das Jahr der aktenmaBi-
gen Weglegung folgenden Kalenderjahr, was bei Ge-
fangenenbiichern, in denen eine Vielzahl von Gefan-
genen verzeichnet ist, zur Folge hat, daBl die Auf-
bewahrungsfrist erst mit dem Jahr beginnt, in dem
der Vollzug aller darin aufgefithrten Gefangenen
beendet ist. Die Aufbewahrungsfrist des Gefange-
nenbuches ist daher von der Dicke des Buches ab-
hingig und kann im Einzelfall 50 Jahre erheblich
iiberschreiten.

— Sollte eine bereichsspezifische Regelung polizeili-
cher Uberpriifung von Gefangenenbesuchern, die
im Interesse der Justizvollzugsanstalt in besonderen
Fillen gegenwiirtig durchgefiihrt wird, nicht in das
Gesetz aufgenommen werden, halte ich diese MaB-
nahme im Hinblick auf die Intensitiit des Eingriffs in
die Rechte unbeteiligter Dritter in Zukunft fiir un-
zulidssig. Es kann nicht angehen, daB eine Person, die
vom Gefangenen als Besucher gewiinscht wird, ohne
ihr Wissen allein aufgrund der Benennung durch den
Gefangenen von der Polizei, z.B. durch Befragen
des sozialen Umfeldes, darauf iiberpriift wird, ob
durch den Besuch die Sicherheit der Anstalt oder
der Unterbringungszweck gefihrdet wird. Derartige
Uberpriifungen diirfen nur nach vorheriger Einwil-
ligung der betreffenden Person vorgenommen wer-
den.

Auch wenn diese Verbesserungen nicht detailliert im Ge-
setz festgeschrieben werden miissen, so solite der Ge-
setzgeber doch die Justiz in einer generalisierenden Vor-
schrift anhalten, beim Briefverkehr und der Aktenhal-
tung das Personlichkeitsrecht des Gefangenen angemes-
sen zu beriicksichtigen. |

6.2.3 Strafverfahrensiinderungsgesetz (StVAG)

Der von der Bundesregierung im Jahre 1989 vorgelegte
Entwurf eines Gesetzes zur Anderung und Erginzung
des Strafverfahrensrechts — Strafverfahrensinderungsge-
setz 1989 — (StVAG 1989) sollte entsprechend der
Rechtsprechung des Bundesverfassungsgerichtes zum
Grundrecht auf informationelle Selbstbestimmung die
gesetzlichen Grundlagen fiir nevartige strafprozessuale
Ermittlungsmethoden schaffen. Auch sollten herge-
brachte Methoden, die Verarbeitung und Nutzung poli-
zeilicher Informationen im Strafverfahren, das Aktenein-
sichtsrecht sowie der Einsatz automatisierter Verfahren
neu geregelt werden.

Bisher haben nur Teilbereiche, wie z.B. der Einsatz ver-
deckter Ermittler, verdeckter Einsatz technischer Mittel,
Rasterfahndung usw., im Gesetz zur Bekimpfung des
illegalen Rauschgifthandels und anderer Erschei-
nungsformen = der organisierten Kriminalitit
(OrgKG) Gesetzeskraft erlangt.

Nunmehr hat eine Arbeitsgruppe der Justizverwaltungen
fiir die polizeiliche Datenerhebung im Strafverfahren,
die Erteilung von Auskiinften, die Akteneinsicht, die
Verwendung der erhobenen Daten sowie fiir Dateien
den Entwurf eines StVAG erstellt. Ob dieser Entwurf,
der in datenschutzrechtlicher Hinsicht im Vergleich zum
Entwurf 1989 eine geringere Regelungsdichte aufweist,
letztlich von der Bundesregierung als Gesetzentwurf vor-
gelegt wird, bleibt abzuwarten. Die weitere Entwicklung
dieses Gesetzesvorhabens werde ich mit besonderer Auf-
merksamkeit verfolgen. Die geringere Regelungsdichte
allein ist allerdings aus der Sicht des Datenschutzes noch
kein Nachteil. Deshalb kann ich mich der Kritik einiger
Datenschutzbeauftragten, die unter Berufung auf das
Gebot der Normenklarheit wieder detailliertere Regelun-
gen gefordert haben, nicht anschlieBen. SchlieBlich diir-
fen die neuen Bestimmungen nicht zu kompliziert, son-
dern miissen in der Praxis handhabbar und verstiind-
lich sein und in der Anwendung Spielraum fiir ver-
niinftiges Handeln lassen.

63 Kontrollen im Justizbereich nach Inkrafttre-
ten des neuen Bayerischen Datenschutzgeset-
zes

Ab 1. Mirz 1994 bestimmt sich der Umfang meiner Kon-
trollkompetenz bei Gerichten und JustizbehGrden, z.B.
Staatsanwaltschaften, Justizvollzugsanstalten, Gerichts-
vollzichem, nach Art. 30 des neven Bayerischen Daten-
schutzgesetzes.

6.3.1 Uberblick

Nach Art. 30 Abs. 1 S. 2 unterliegt meiner Kontrotlkom-
petenz zwar nunmehr auch die Erhebung, Verarbei-
tung und Nutzung von personenbezogenen Daten, so-
weit diese nur in Akten verarbeitet oder genutzt werden.
Diese zuniichst erweiterte Kontrollkompetenz wird je-
doch gleichzeitig wieder stark eingeschriinkt, indem die
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Kontrolle des Landesbeauftragten fiir den Datenschutz
auf eine bloBe AnlaBkontrolle beschrinkt wird, d.h. ich
darf die Datenerhebung, -verarbeitung und -nutzung
infaus Akten nur kontrollieren, wenn mir ein Biirger hin-
reichende Anhaltspunkte dafiir darlegt, daB er durch die
Erhebung, Verarbeitung und Nutzung in seinen Rechten
verletzt worden ist oder wenn mir selbst hinreichende
Anhaltspunkte fiir eine derartige Verletzung vorliegen.

Hinsichtlich personenbezogener Daten in Dateien ist
meine Kompetenz nicht auf eine solche Anlafikontrol-
le beschriinki.

Die Erhebung personenbezogener Daten durch Straf-
verfolgungsbehbrden (Staatsanwaltschaft und Polizei)
kann ich nach Art. 30 Abs. 4 BayDSG-neu jedoch nur
iiberpriifen, soweit das Strafverfahren abgeschlossen
und die Datenerhebung nicht gerichtlich iiberpriift
wurde. '

Im Hinblick auf die richterliche Unabhangigkeit umfafit
meine Kontrollbefugnis bei Gerichten nach MaBgabe
des Art. 30 Abs. 1 S. 2 ~ wie bisher — lediglich deren
Titigkeiten in Verwaltungsangelegenheiten, nicht je-
doch in Ausiibung der Rechtsprechung (Art. 2 Abs. 6).

Diese gesetzliche Regelung wirkt sich auf zukiinftige
Kontrollen von Justizbehorden wie folgt aus:

6.3.2 Kontrolle von Staatsanwaltschaften

6.3.2.1 Kontrolle bei Datenverarbeitung in Dateien

Die Zentrale Namensdatei, die im Rahmen des DV-Ver-
fahrens , SIJUS-STRAF-STA* gefiihrten Verfahrensda-
teien (vgl. 6.4.1.3) sowie sonstige Dateien kdnnen nach
gegenwirtiger und zukiinftiger Rechtslage von mir ochne
Vorliegen eines Anlasses iiberpriift werden.

Soweit ich es fiir die Beurteilung der RechtmiiBagkeit der
Datenverarbeitung und Nutzung personenbezogener
Daten fiir erfordertich halte, kénnen dabei auch die ent-
sprechenden Ermittlungsakten beigezogen werden.

Der Landesbeauftragte fiir den Datenschutz kann die
Richtigkeit der Speicherungen in der Datei iiberpriifen,
da unrichtige Eintragungen den Betroffenen belasten
konnen. Unrichtig sind Eintragungen in der Datei, wenn
Tatsachen nicht richtig wiedergegeben sind, wenn bei-
spielsweise die Eintragungen im maBgeblichen Akt feh-
lerhaft in die Datei ibernommen worden sind oder wenn
Namen, Anschriften etc. falsch geschrieben oder unzu-
treffend wiedergegeben sind. Hingegen sind die Ent-
scheidungen der Staatsanwaltschaft auf Einstellung
oder Anklageerhebung, auch wenn sie fehlerhaft er-
gangen sind, als Tatsachen zu nehmen und vom Lan-
desbeauftragten im Rahmen einer Dateienkontrolie nicht
{iberpriifbar, da es sich bei der Datei SIJUS-STRAF-STA
ausschlieBlich um ein internes Vorgangsverwaltungs-
und Aktennachweissystem handelt, in dem allein die
Tatsache und die Art der Verfahrenserledigung durch
die Staatsanwaltschaft dokumentiert wird. Nur soweit die

Voraussetzungen einer AnlaBkontrolle nach Art. 30 Abs.
1 Saiz 2 BayDSG vorliegen, kann er die im Rahmen des
Strafverfahrens vorgenommenen Datenerhebungen,
-speicherungen, -nutzungen und -iibermittlungen iiber-
priifen.

Bei der Priifung der Staatsanwaltschaft bin ich in der Er-
fiillung meiner Aufgaben zu unterstiitzen. Mir sind alle
zur Erfiillung meiner Aufgaben notwendigen Auskiinfie
zu geben. Auf Anforderung sind alle Unterlagen iiber die
Erhebung, Verarbeitung oder Nutzung personenbezoge-
ner Daten zur Einsicht vorzulegen (Art. 28 Abs. 2
BayDSG, Art. 32 Abs. | BayDSG-neu). Dies geht iiber
ein blofles Fragerecht hinaus. Wenn ich beispielsweise
kontrollieren mochte, ob die Speicherung der Verfah-
rensbeendigung in SIJUS rechtmiBig ist und dazu eine
Reihe von Speicherungen unter diesem Gesichtspunkt
iiberpriife, halte ich es fiir erforderlich, daB ich hierzu
selbst die Vorgiinge und die dazugehrenden Akten aus-
withlen kann. Ich halte es in diesem Zusammenhang mit
meiner Priifungskompetenz als unabhéingiger Landesbe-
auftragter fir den Datenschutz nicht fiir vereinbar,
wenn, wie bei der Kontrolle einer Staatsanwaltschaft ge-
schehen, der Generalstaatsanwalt die Vorgiinge aus-
wiihlt, diese im Rahmen der Dienstaufsicht selbst
iiberpriift und mich am Ergebnis seiner Uberpriifung
teilhaben liBt. Die externe Datenschutzkontrolle nach
dem 'Bayerischen Datenschutzgesetz ist im Rahmen des
BayDSG ihrem Wesen nach unabhiingig von der Staats-
anwaltschaft. Dazu gehort — wie bei der Priifungskompe-
tenz des Bayer. Obersten Rechnungshofes -, da8 ich Ein-
sicht in die Akten in dem Umfang nehmen kann, den ich
fiir erforderlich halte. Ich hatte bisher keine Einwinde,
wenn bei angekiindigten Kontrollen Vertreter der vorge-
setzten Behorden anwesend sind. Diese Anwesenheit
darf sich freilich nicht zu einer Behinderung der unab-
hiingigen Datenschutzkontrolle entwickeln.

Das Bayerische Justizministerium hat darauf hingewie-
sen, daB die geschilderten Schwierigkeiten bei der Prii-
fung einer Staatsanwaltschaft auch auf damals noch nicht
ausdiskutierte grundsiitzliche Fragen zum Umfang der
Priifungskompetenz des Landesbeauftragten fiir den Da-
tenschuiz gegeniiber den Staatsanwaltschaften zuriickzu-
fiilhren seien.

Das Justizministerium hat im iibrigen zugesagt, daB die
bayerischen Staatsanwaltschaften — wie allgemein schon
in der Vergangenheit — den Landesbeauftragten fiir den
Datenschutz auch kiinftig bei der Erfiillung seiner Auf-
gaben aufgeschlossen unterstiitizen werden. Damit stiinde
allerdings nicht im Einklang, wenn die Staatsanwalt-
schaften angeforderte Akten kiinftig stets iiber das Ju-
stizministerium vorlegen wiirden.

6.3.2.2 Kontrolle bei Datenverarbeitung in/aus Akten

Strafprozessaale MaBnahmen, die in das informationelle
Selbstbestimmungsrecht der Betroffenen eingreifen und
die in der Verfahrensakte - nicht aber in einér Datei -
dokumentiert werden, kann ich nach dem neuen Bayer.
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Datenschutzgesetz nur iiberpriifen, sofern mir der Be-
troffene hinreichende Anhaltspunkte fiir eine Verlet-
zung in seinen Rechten darlegt oder wenn mir hinrei-
chende Anhaltspunkte fiir eine derartige Verletzung vor-
liegen (Art. 30 Abs. 1 Satz 2 BayDSG, sog. AnlaBkon-
trolle). Vom Vorliegen solcher Anhaltspunkte ist nach
meiner Auffassung auch dann auszugehen, wenn ich z.B.
aufgrund von Eingaben den Eindruck gewinne, da die
Verfahrensweise einer Staatsanwaltschaft kein Einzelfall
ist und infolge dessen Rechtsverletzungen in anderen
staatsanwaltschaftlichen Verfahren der gleichen oder
einer anderen Behérde anzunehmen sind. In diesem Fall
kann ich zur Uberpriifung der mir fiir die Annahme von
Rechtsverletzungen vorliegenden Anhaltspunkte bei der
betreffenden Staatsanwaltschaft oder anderen Staatsan-
waltschaften in weitere Verfahrensakten Einsicht neh-
men.

AnlaBunabhiingige Kontrollen von Akten ohne Datei-
bezug sind mir dagegen wegen der Einschrinkung der
Priifkompetenz nicht moglich. Dies hat zur Folge, dafl
seibst staatsanwaltschaftliche Mafinahmen, von
denen der Betroffene keine Kenntnis erhiit, die aber tief
in sein Personlichkeitsrecht eingreifen, einer stichpro-
benweisen Uberpriifung durch den Landesbeauftrag-
ten auch dann nicht zugiinglich sind, wenn keine ge-
richtliche Uberpriifung durchgefithrt wurde. Dabei
geht es einmal um verdeckte DatenerhebungsmaBnah-
men der Strafverfolgungsbehérden, wie z.B. Herstellung
von Lichtbildern und Bildaufzeichnungen (§ 100 ¢ Abs.
1 Nr. 1 a StPQ), sowie um den Einsatz von verdeckten
Ermittlem (§ 110 a StPO). Hier findet eine externe Kon-
trolle durch den Landesbeauftragten praktisch nicht statt.

Gegeniiber der Datenschutzkontrolle weitgehend abge-
schottet sind auch
— Dateniibermittlungen durch
— Gewiihrung von Akteneinsicht an Dritte
— Mitteilungen von Verfahrensentscheidungen
an die Polizei oder Bundeszentralregister-
behdrde, die Auswirkungen auf die Speicherung
bei diesen Behérden haben kénnen
—~ Beiziechen von nichtanonymisierten Muster-
entscheidungen aus anderen Verfahren oder
—~ Unterrichtung des Anzeigeerstatters iiber die
Griinde der Einstellung eines Verfahrens.

Eine fehlerhafte Praxis zu Lasten von Beschuldigten,
Zeugen und Opfern wird nur per Zufall aufgedeckt

-~ Datenerhebungen durch
— Beiziechen anderer Verfahrensakten oder
nichtanonymisierten Musterentscheldungen
aus anderen Verfahren
— Einholung von Auskiinften iiber den Betroffe-
nen bei anderen Behirden

Doch selbst wenn mir Anhaltspunkte fiir eine Rechts-
verletzung cines Betroffenen vorliegen oder Priifungs-
gegenstand Dateien bzw. Karteien sind, ist meine Kon-
trolle der Zulissigkeit ejner Datenerhebung durch Poli-

zei oder Staatsanwaltschaft bis zum AbschluB des Straf-
verfahrens aufgeschoben (Art. 30 Abs. 4 BayDSG). Erst
wenn dic Staatsanwaltschaft das Ermittlungsverfahren
eingestellt hat bzw. wenn nach Anklageerhebung die
Rechtskraft der gerichtlichen Entscheidung eingetreten
ist, kann ich eine solche Kontrolle durchfiihren. Bis
dahin konnen, gerade bei Ermmittlungsverfahren, bei
denen erfahrungsgemidB hiufig verdeckte Ermittlungs-
mafnahmen eingesetzt werden, viele Monate oder sogar
Jahre verstreichen.

Auch die gerichtliche Anordnung oder nachtrigliche
richterliche Bestitigung einer Datenerhebung schiitzen
nach meiner Auffassung nicht hinreichend das Person-
lichkeitsrecht des Betroffenen. So iberpriift der Richter
z.B. bei seiner Entscheidung iiber die Anordnung der Te-
lefoniiberwachung nach § 100 a StPO nur, ob die gesetz-
lichen Voraussetzung fiir eine solche MaBnahme vorlie-
gen, nicht aber die Durchfiihrung der Telefoniiberwa-
chung. Eine richterliche Priifung, ob sich die (Tberwa-
chung in den gesetzlichen Grenzen hilt und ob die dabet
erhobenen Daten tatsiichlich nach § 100 b Abs. 5 StPO
vernichtet werden, erfolgt nicht.

6.3.3 Kontrolle von Justizvollzugsanstalten

Auch bei Justizvollzugsanstalten finden sich die in da-
tenschutzrechtlicher Hinsicht besonders sensiblen perso-
nenbezogenen Speicherungen in Akten. So werden an-
gehaltene Briefe, die aus der Uberwachung des Schrift-
und Besuchsverkehrs erlangten Erkenntnisse wie auch
etwaige polizeiliche Auskiinfte im Rahmen der Besu-
cheritberpriifung in der Gefangenenpersonalakte abge-
legt. Da der Gefangene nach der geltenden gesetzli-
chen Regelung kein eigenes Akteneinsichtsrecht hat,
weil er regelmaBig auch nicht, welche gef. belastenden
Informationen iiber ihn im einzelnen gespeichert sind. Er
wird mir deshalb auch keine Anhaltspunkte filr Rechis-
verletzungen darlegen konnen. Eine datenschutzrechtli-
che Uberpriifung der in den Akten befindlichen Daten ist
folglich in den meisten Fillen nicht méglich.

6.4 Automatisierte Verfahren

6.4.1 Sijus-Strafsachen-Staatsanwaltschaft

Die datenschutzrechtliche Kontrolle einer Staatsanwalt-
schaft (vgl. 6.9.1.) habe ich zum AnlaB genommen, das
dort verwendete EDV-Verfahrén ,SIJUS-STRAFSA-
CHEN-STAATSANWALTSCHAFT" (SIJUS-STRAF-
STA) einer umfassenden Uberpriifung zu unterzichen.

Als Ergebnis der Priifung konnte ich feststeilen, daB das
DV-Verfahren, das nur Speicherungen und Nutzungen
von personenbezogenen Daten, hingegen keine Daten-
iibermittlungen vorsieht, keinen grundsitzlichen daten-
schutzrechtlichen Bedenken begegnet. In den Verfah-
rensmasken sind allerdings einzelne Felder enthalten,
deren Erforderlichkeit vomn Justizministerium noch niher
darzulegen ist. Die Diskussion mit dem Ministerinm
hieriiber ist noch nicht abgeschlossen. Fiir das Verfahren
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fehlen allerdings noch die Loschungsregelungen. Sie
werden derzeit vom Justizministerium erarbeitet.

6.4.1.1 Konzeption des Verfahrens

Das automatisierte Verfahren SIJUS-STRAF-STA unter-
stiitzt den Geschéfisstellenbetrieb und die Kanzleititig-
keit der Staatsanwaltschaft und bietet zudem die Mig-
lichkeit der Textbe- und -verarbeitung unter Verwendung
von Textbausteinen; bei der Erstellung von Schriftgut

kann auf die in den Dateien gespeicherten Personen-

und Verfahrensdaten zuriickgegriffen werden. Es ist
nach der bundeseinheitlichen Verwaltungsvorschrift
,,Aktenordnung fiir die Geschiftsstellen der Gerichte der
ordentlichen Gerichtsbarkeit und der Staatsanwaltschaf-
ten* (AktQ) konzipiert.

Gesetzliche Grundlage des Verfahrens ist §§ 160, 152
StPO i.V.m. Art. 16 Abs. 1 BayDSG.

Entsprechend der ,, Aktenordnung™ sicht das System fiir
die Registrierung des Schriftgutes, das bei der Staats-
anwaltschaft anfillt oder eingeht, zwei unterschiedliche
Dateien vor:

~ die Zentrale Namensdatei
- die Verfahrensdatei

Da die personenbezogenen Daten der Verfahrensbeteilig-
ten in diesen Dateien erfaBt werden, waren sie auch
Schwerpunkt meiner Priifung.

6.4.1.2 Die Zentrale Namendatei

Bei der Zentralen Namendatei handelt es sich um ein
Verzeichnis, in dem die an den Verfahren Beteiligten,
unabhingig von ihrem Status (Beschuldigter, Geschidig-
ter, Anzeigenerstatter) aufgenommen werden. Aufgabe
der Datei ist in erster Linie der Nachweis von anhingi-
gen oder abgeschlossenen Verfahren und Vorgingen
sowie die Unterstiitzung beim Neueintrag derselben. Sie
ist Grundlage fiir die Erstellung von Vorgangslisten, die
Personenstammdaten und die zu diesen Personen
gehorenden Verfahrensbeziige, z.B. den jeweiligen Ver-
fahrensstatus (Beschuldigter, Anzeigenerstatter, Geschi-
digter) enthalten.

Mit Hilfe des Familiennamens oder des staatsanwalt-
schaftlichen Aktenzeichens kann von der Geschiiftsstelle
festgestellt werden, ob eine Person im System als Betei-
ligter eines von der Staatsanwaltschaft betriebenen Ver-
fahrens bereits gespeichert, und bei der Behorde eine ent-
sprechende Verfahrensakte vorhanden ist. Dern Anwen-
der wird — entsprechend seiner Abfrage — entweder der
Personenstammdatensatz der betreffenden Person oder
eine Aufstellung samtlicher zu dieser Person bei der
Staatsanwaltschaft erfaBten Verfahren (Vorgangsliste),
unabhiingig von ihrem Verfahrensstatus am Bild-
schirm gezeigt und bei Bedarf ausgedruckt.

Der Personenstammdatensatz enthilt neben den Persona-
lien wie Vor- und Familienname, Geburtsdatum, -ort, Ge-
schlecht usw. auch das Feld ,,Mutter, in dem zur priizi-

sen Identifizierung der Geburtsname der Mutter der Ver-
fahrensbeteiligten gespeichert werden kann. Die Spei-
cherung des Geburtsnamens der Mutter eines Be-
schuldigten begegnet keinen datenschutzrechtlichen Be-
denken, da diese Angabe fiir die Einholung einer Aus-
kunft iiber den Beschuldigtén aus dem Bundeszentralre-
gister erforderlich ist. Da der Personenstammdatensatz
nicht nach der Stellung im Verfahren unterscheidet, wei-
sen allerdings auch die fiir Anzeigenerstatter und Ge-
schiidigte vorgesehenen Datensiitze dieses Feld auf, ob-
woh! iiber diese Personen in der Regel keine Auskunft
aus dem Bundeszentralregister eingeholt wird. Ich habe
deshalb das Justizministerium um Stellungnahme zur Er-

- forderlichkeit der Erfassung des Geburtsnamens der

Mutter bei diesem Personenkreis gebeten.

Die Vorgangsliste dient nicht der Sachbearbeitung durch
den Staatsanwalt, etwa zu einer kursorischen Beurteilung
der Persnlichkeit eines Beschuldigten, sondern soll den
Geschiiftsstellen der Staatsanwaltschaft die Er-
schlieBung der Verfahrensakten ermoglichen. Daten-
schutzrechtliche Bedenken gegen diesen Aktennachweis
bestehen nicht.

6.4.1.3 Verfahrensdateien
Eintragung der Verfahrensbeteiligten

Vor jeder Neueintragung eines Vorgangs in das System
hat die Geschiiftsstelle zu priifen, in welchem (Verfah-
rens-)Register der Vorgang zu erfassen ist. Unterschie-
den wird nach der ,,Aktenordnung" zwischen

— Js-Register (bekannter Téter)

~ UlJs-Register (unbekannter Titer)

- AR-Register (Vorginge, die picht oder jedenfalls
nicht unmittelbar auf Einleitung e¢ines. Ermittlungs-
verfahren gerichtet sind)

— Hs-Register (staatsanwaltschaftliche Zivilsachen)

- sonstige Register - :

Die in den jeweiligen Registern fiir die Speicherung der
Verfahrensbeteiligten vorgesehenen Datenfelder habe
ich iiberpriift. Sie sind nach meinen Feststellungen ohne
Ausnahme fiir die staatsanwaltschaftliche Aufgabener-
fiillung erforderlich. :

Eintragung der Verfahrensdaten

Die Erfassung von Verfahrensdaten dient der Vor-
gangsverwaltung und ist Voraussetzung fiir die Erledi-
gung bestimmter Aufgaben durch das System selbst, z.B.
der Erstellung von Vorgangs- und Ausscheidungslisten
oder des Archivsachenverzeichnisses.

Gespeichert werden z.B. das Registerzeichen, der Status
des Verfahrens, Mittiterhinweise, der Tatvorwurf, Ver-
fahrensstatus der beteiligten Personen sowie die gericht-
liche Erledigungsart. Zusitzlich sieht das System drei
Freitextfelder fiir Schlagworte vor.

Sowoht die vorgesehenen Verfahrensdaten wie auch die
Freitextfelder halte ich aus datenschutzrechtlicher Sicht
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grundsiitzlich fiir unbedenklich. Ich habe jedoch gegen-
iiber dem Justizministerium darauf hingewiesen, daB die
Staatsanwaltschaften zwar grundsatzlich die Moglichkeit
haben sollten, ein Verfahren anhand von Schlagworten
zu erschlieBen, wenn weder Akienzeichen noch die ver-
fahrensbeteiligten Personen bekannt sind. In einer
Dienstanweisung sollie aber festgelegt werden, welche
Schlagworte in Betracht kommen, damit miBbriuchliche
Schlagworte vermieden werden.

6.4.1.4 Verfahrensliste

Nach dem Neueintrag eines Verfahrens in die Zentrale
Namendatei wird dem sachbearbeitenden Staatsanwalt
die Akte mit der sog. Verfahrensliste des Beschuldigten
vorgelegt. Diese enthilt einen Auszug der Verfahren
aus der Zentralen Namendatei der Behorde, bei denen
der Beschuldigte in das Js- oder in das AR-Register
eingetragen ist. Neben den Personalien werden verfah-
rensbezogene Daten der jeweiligen Verfahren wie z.B.
Aktenzeichen, Tatvorwurf, -zeit, staatsanwaltschaftliche
und gerichtliche Erledigungsart in der Liste angegeben.

Der Staatsanwalt erhilt dadurch eine Kurzinformation
iiber bereits friilher gegen den Beschuldigten bei der
Staatsanwaltschaft gefiihrte oder noch unerledigte Ver-
fahren und kann auf Grund dieser Information gezielt die
Akten beizichen, die er fiir die Sachbearbeitung des vor-
liegenden Verfahrens bendtigt. Dies dient der Zeiterspar-
nis und Arbeitsentlastung des Staatsanwaltes und der Ge-
schiftsstelle. Gegen einen solchen Verfahrensausdruck
bestehen keine datenschutzrechtlichen Bedenken.

6.4.2 Verfahren zur Automationsunterstiitzung von
Schiiffenangelegenheiten

Zur Unterstiitzung der Tatigkeiten des Richters fiir

Schoffenangelegenheiten sowie der im Zusammenhang

mit der Schoffenwahl anfallenden Verwaltungsaufgaben

der Schoffengeschiftsstelle wurde ein DV-Verfahren ent-

wickelt und nach Art. 26 BayDSG freigegeben. Das Pro-

gramm bietet zu diesem Zwecke folgende Anwendungs-

moglichkeiten: ]

~  Vorbereitung und Durchfiihrung der Schisffenwahl

— Durchfiihrung der Schéffenanslosung

— Bearbeitung des Geschiftsanfalls der Schoffenge-
schiftsstelle

In meiner Stellungnahme gegeniiber dem Justizministe-
rium habe ich eine Anderung der Lischungsregelung
beziiglich der Schoffenstammdaten gefordert. Die ur-
spriingliche Loschungsregelung sah vor, dafb diese Daten
generell nach AbschiuB der vierjahrigen Schoffenperiode
durch den Neuaufbau der Tabelle geloscht werden. Dies
hiitte aber dazu gefiihrt, daB auch die Daten solcher Per-
sonen, die nicht in die Schoffenliste aufgenommen wur-
den, erst zu diesem Zeitpunkt geloscht worden wiiren. Da
eine so lange Speicherung nicht notwendig ist, habe ich
gefordert, daB die Daten dieses Personenkreises bereits
nach AbschluB der Schoffenwah! geloscht werden soll-
ten. Das Justizministerium hat mir dazu mitgeteilt, daB

meine Forderung bei der noch zu erstellenden Dienstan-
weisung fiir das DV-Verfahren beriicksichtigt wird.

6.5 ° Aussonderung und Vernichtung von Kartei-
karten der manuellen Zentralnamenkartei bei
Staatsanwaltschaften

Im 13. und 14. Titigkeitsbericht habe ich geschildert, daB
ich bei Priifungen zweier Staatsanwaltschaften festge-
stellt habe, daB Karteikarten weiter aufbewahrt werden,
obwoht die entsprechenden Verfahrensakten bereits ver-
nichtet wurden.

Ich habe daraufhin vom Justizministerium gefordert,
Karteikarten, die als Hilfsmitte} zum Auffinden von Ver-
fahrensakten dienen, zusammen mit diesen zu vernich-
ten, da eine weitere Aufbewahrung von Karteikarten
nach Aussonderung der Akten, zu deren Auffinden sie
bestimmt waren, nicht erforderlich und daher nicht zulds-
sig ist. In diesem Zusammenhang habe ich auf die Not-
wendigkeit hingewiesen, die Aufbewahrungsbestim-
mungen entsprechend zu indem, und die Aussonde-
rung des Karteikartenaltbestandes in Angriff zu neh-
men.

Das Justizministerium hat meinem Anliegen im Ergebnis
entsprochen. Es hat nach Anhorung der staatsanwalt-
schaftlichen Praxis angeordnet, die Karteikarten der ma-
nuellen Zentralnamenkarteien spétestens 10 Jahre nach
Einrichtung einer EDV-Anlage zur Fithrung der Zentral-
namenkartei bei der jeweiligen Staatsanwaltschaft ohne
Einzelpriifung zu vernichten, wobei die 10jihrige Frist
mit dem auf das Jahr der Einrichtung folgenden Jahr be-
ginnt. Es hat darauf hingewiesen, daB in Kiirze 18 von 22
Staatsanwaltschaften — einige bereits seit Jahren — die
Zentralnamenkartei mittels EDV fiibren, so daB in ab-
sehbarer Zeit der gesamte Bestand an Karteikarten ver-
nichtet werden wird. Eine andere Regelung zur Bereini-
gung des Altbestandes an Karteikarten wire mit einem
unverhaltnismiiBig hohen Personal- und Verwaltungsauf-
wand verbunden, der angesichts der angespannten Perso-
nalsituation ohne Beeintriichtigung der staatsanwalt-
schaftlichen Ermittlungsarbeit nicht geleistet werden
konnte.

Die beabsichtigte pauschale Verfahrensweise halte ich
im Hinblick auf den Verwaltungs- und Personalmehrauf-
wand bei individueller Priifung jeder einzelnen Kartei-
karte fiir vertretbar. Ich habe jedoch darauf hingewiesen,
daB - soweit Staatsanwaltschaften noch nicht iiber eine
EDV-Anlage verfiigen — bei Neuanzeigen in Zukunft si-
chergestellt sein sollte, daB die Karteikarten zusammen
mit den dazugehorigen Akten vernichtet werden.

Einsatz privater Personal Computer durch
Richter und Staatsanwiilte

In meinem 14. Titigkeitsbericht habe ich gefordert, daB
Staatsanwiilte private Personal Computer zu dienstlichen
Zwecken nur nach Anzeige an den Behordenleiter und
auf der Grundlage von behordeninternen Datenschutz-

6.6
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hinweisen fiir den konkreten Anwendungsbereich ver-
wenden diirfen.

Das Justizministerium teilt meine Auffassung. Es hat mir
mitgeteilt, daB es derzeit den ErlaB einer entsprechenden
Regelung vorbereitet.

6.7  Zeugenanschriften in BuBgeldbescheiden

Im 12. Titigkeitsbericht habe ich geschildert, da im Zu-
sammenhang mit einer Verbesserung des Zeugen-
schutzes im Strafverfahren in der Justiz und unter den
Datenschutzbeauftragten die Frage erortert wird, ob es
nach geltendem Recht zuliissig und geboten ist, in Straf-
befehlen die vollstiindigen Wohnanschriften von Zeu-
gen wegzulassen und nur noch deren Namen, Vornamen
und evtl. den Wohnort anzugeben. Diese Frage wird nach
der herrschenden Auffassung in Literatur und Rechtspre-
chung aus den im 12. Titigkeitsbericht dargelegten
Griinden verneint. Das Justizministerium neigt allerdings
der datenschutzfreundlicheren Auffassung zu, dab die
Angabe der vollstindigen Wohnanschrift eines Zeugen
im Strafbefehl nicht erforderlich sei. Dieser Auffassung
schlieBe ich mich an.

Im Hinblick auf den gegeniiber Straftaten geringeren Un-
rechtsgehalt von Ordnungswidrigkeiten ist nach meiner
Auffassung ein Bediirfnis, regelmiBig die vollstindige
Wohnanschrift von Zeugen im BuBigeldbescheid aufzu-
nehmen, um so weniger zu erkennen. Ich habe daher ge-
geniiber dem Innenministerium angeregt, in BuBgeldbe-
scheiden kiinftig lediglich den Wohnort der Zeugen an-
zugeben.

Das Innenministerium hat mir mitgeteilt, daB €s meine
Auffassung teile, und mein Anliegen bei der nichsten
Anderung der Vollzugsbekanntmachung zum Ordnungs-
widrigkeitengesetz beriicksichtigt werde. Auch das
Bayer. Polizeiverwaltungsamt werde kiinftig im BuB-
geldbescheid regelmiBig auf die vollstindige Angabe
der Wohnanschrift der Zeugen verzichten.

6.8  Personlichkeitsschutz in gerichtlichen und
staatsanwaltschaftlichen Verfahren

In folgenden Bereichen des gerichtlichen und staatsan-
waltschaftlichen Verfahrens sehe ich datenschutzrechtli-
che Defizite, die alsbald behoben werden sollten:

6.8.1 Abfassung von Einstellungsbescheiden der
Staatsanwaltschaft

Stellt die Staatsanwaltschaft ein Ermittlungsverfahren
¢in, so hat sie nach § 171 StPO den ,,Anzeigenerstatter*
unter Angabe der Griinde zu bescheiden. Dies gilt nach
dem Wortlaut dieser Vorschrift selbst dann, wenn der An-
zeigenerstatter durch die behauptete Straftat mcht in sei-
nen Rechten verletzt ist.

Wie Biirgereingaben belegen, kann bei der Einstellung
eines staatsanwaltschaftlichen Ermittlungsverfahrens
das Personlichkeitsrecht von Opfern und Zeugen durch

dic Weitergabe von sensiblen Informationen im Ein-
stellungsbescheid an Anzeigenerstatter, z. B. iiber den
Gesundheitszustand eines Geschidigten, infolge unzu-
reichender Regelungen in der StrafprozeBordnung und in
den Richtlinien fiir das Strafverfahren erheblich verletzt
werden.

Deshalb habe ich in meinem 14. Titigkeitsbericht gefor-
dert, daB die Staatsanwalischaft bei der Abfassung des
Einstellungsbescheides das Personlichkeitsrecht der von
dem Ermittlungsverfahren Betroffenen stirker als bisher
beriicksichtigen solite. Einstellungsbescheide, in denen
die Staatsanwalischaft dem Anzeigeerstatter die Griinde
filr die Einstellung des Ermittlungsverfahrens mitteilt,
miissen so abgefaBt werden, daB sie die vorrangigen
schutzwiirdigen Interessen von Opfern und Zeugen einer
Straftat nicht verletzen. So hat der Entscheidung, ob dem
Anzeigenerstatter ein sensibles personenbezogenes
Datuin eineés Betroffenen durch Aufnahme in den Ein-
stellungsbescheid offenbart werden kann, eine Abwi-
gung der widerstreitenden Interessen vorauszugehen. Ein
Anzeigenerstatter hat nicht bereits aufgrund seiner for-
mellen Beteiligung am Strafverfahren ein Recht, sensible
Informationen iiber Zeugen und Opfer zu erhalten. So-
weit es die Beriicksichtigung des Personlichkeitsrechts
cines Betroffenen erfordert, ist der Einstellungsbescheid
abweichend von der Begriindung der Einstellungsverfi-
gung abzufassen.

Bis zu einer entsprechenden gesetzlichen Regelung soll-
te daher die zu dieser Vorschrift erlassene Verwaltungs-
vorschrift Nr. 89 Abs. 4 der Richtlinien fiir das Straf-
und Bufigeldverfahren (RiStBV) ergiinzt werden. Ich
habe mich mit folgendem Formulierungsvorschlag an
das Justizministerium gewandt: '

Der Staatsanwalt soll den Einstellungsbescheid so
fassen, daB er auch dem rechtsunkundigen Antrag-
steller verstindlich ist. Bei der Ents'cheidung, in
welchem Umfang personenbezogene Daten in den
Einstellungsbescheid aufgenommen werden, sind
die schutzwiirdigen Interessen des Beschuldigten
und anderer Personen (z. B. Opfer, Zeugen) mit
denen des Anzeigenerstatters abzuwiigen. Uber-
wiegt das Interesse des Betroffenen daranm, ein
personenbezogenes Datum, wie etwa den Gesund-
heitszustand eines Opfers, dem Anzeigenerstatter
nicht zu offenbaren, so ist dieses in den Bescheid
nicht aufzunehmen. Bei der Gewichtung des In-
teresses des nichtverletzten Anzeigenerstatters ist
zu beachten, daB dessen materielle Rechtsposition
durch die Tat nicht betroffen ist.

Soweit es die Beriicksichtigung des Personlich-
keitsrechtes eines Betroffenen erfordert, ist der
Bescheid abweichend von der Begriindung der
EinsteHungsverfiigung abzufassen.
Das Staatsministeriom der Justiz hat mir mitgeteilt,
daB dieser Problemkreis anliiBlich einer Dienstbespre-

chung mit den Leiterinnen und Leitern der Staatsanwalt-
schaften erbrtert wird.
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6.8.2 Akteneinsicht Dritter

Die Einsicht in Strafakten durch nichtverletzte Anzei-
generstatter und nicht am Verfahren Beteiligte ist bisher
gesetzlich nicht geregelt. Sie hat ihre Grundlage derzeit
noch in bundeseinheitlichen Verwaltungsvorschriften.
Im Hinblick auf das durch die Einsicht berithrte Grund-
recht auf informationelle Selbstbestimmung der Betrof-
fenen bedarf die Akteneinsicht Dritter in Ermittlungsver-
fahren dringend einer gesetzlichen Regelung.

Firr die Ubergangszeit kann die Gewahrung der Ak-
teneinsicht ohne ausreichende Rechtsgrundlage hinge-
nommen werden, wenn dabei der Erforderlichkeits- und
VerhiltnismiBigkeitsgrundsatz strikt beachtet wird. Ich
habe das Justizministerium aufgefordert dafiir Sorge zu
tragen, daB bei der Entscheidung iiber Antrige auf Ak-
teneinsicht folgende Grundsiitze beriicksichtigt wer-
den:

—  Allein der Umstand, daf} der Anzeigenerstatter Be-
schwerde gegen eine Einstellungsverfiigung der
Staatsanwaltschaft einlegen kann, rechtfertigt noch
keine Akteneinsicht. Das formelle Beschwerderecht
kann nicht zur Kenntnis von mehr personenbezoge-
nen Informationen berechtigen als der Anzeigener-
statter durch den Einstellungsbescheid erhalt (vgl.
6.8.1). Voraussetzung mu$ stets ein liberwiegendes
berechtigtes materielles Interesse sein.

Nr. 185 Abs. 3 der Richtlinien fiir das Straf- und
BuBgeldverfahren (RiStBV) sollte daher wie folgt
ergiinzt werden:

(Akteneinsicht kann gewihrt werden) ...und wenn
sonst Bedenken, insbesondere iiberwiegende
schutzwiirdige Interessen des Beschuldigten oder
anderer Personen nicht entgegenstehen.

— Der Antragsteller hat sein berechtigtes Interesse so
darzulegen und zu begriinden, daB im einzelnen er-
kennbar ist, welche in der Ermittlungsakte enthalte-
nen Informationen von dem berechtigten Interesse
an der Ubermittlung umfaBt werden.

- Der Ermittlungsakt darf nur dann zur Akteneinsicht
iibersandt werden, wenn e¢ine Auskunft fiir die
Wahmehmung der berechtigten Interessen des An-
tragstellers nicht geniigt.

— Die Akteneinsicht ist grundsitzlich auf die Akten-
teile zu beschriinken, fiir deren XKenntnisnahme ein
berechtigtes Interesse nachvollziehbar dargelegt
ist.

Ich habe zudem gegeniiber dem Justizministerium einen
stirkeren Schutz gegen die zweckwidrige Verwen-
dung von Daten aus den Strafakten gefordert. § 477
Abs. 4 StVAG-Entwurf 1989 sieht zwar vor, daB Daten,
die durch Auskunft oder Akteneinsicht erlangt sind, nur
zu dem Zweck verwendet werden diirfen, fiir den diese
gewihrt worden sind. Ein VerstoB gegen diesen Grund-
satz bleibt jedoch nach dem vorgelegten Gesetzentwurf

mangels Sanktionsnorm ohne Folgen. Ich habe daher an-
geregt, zum Schutze des allgemeinen Personlichkeits-
recht § 477 Abs. 4 StVAG mit einer Strafbewehrung zu
versehen. Nur dann hesteht die Chance, daB die Zweck-
bindung auch tatséichlich eingehalten wird.

Das Staatsministerium der Justiz teilt meine Auffas-
sung, daB die Akteneinsicht grundsitzlich einer gesetzli-
chen Regelung bedarf. Es weist allerdings darauf hin,
daB der Grundsatz der VerhiilnismiBigkeit bei der Ge-
wihrung von Akteneinsicht schon von verfassungswe-
gen zu beachten sei; die Staatsanwaltschaften seien fiir
die Belange des Datenschutzes sensibilisiert. Bereits
nach der derzeit geltenden Fassung der Nr. 185 Abs. 3
RiStBV habe eine Interessensabwiigung zwischen den
Interessen der Betroffenen und den Interessen dessen, der
Akteneinsicht begehrt, zu erfolgen. Die Abwigung
kénne zu einer Beschriinkung der Akteneinsicht auf be-
stimmte Aktenteile fiihren. So werde dem Interesse der
Betroffenen bereits dadurch entsprochen, daB vor der Ge-
wihrung der Akteneinsicht einzelne Aktenteile, z.B. psy-
chiatrische Gutachten, Auskiinfte aus dem Bundeszen-
tralregister, Berichte der Gerichts-, Jugendgerichts- und
Bewihrungshilfe, entnommen Werden. In einer Bespre-
chung der Leiterinnen und Leiter der Staatsanwaltschaft
werde jedoch mein Ergidnzungsvorschlag zu Nr. 185 Abs.
3 RiStBV zur Diskussion gestelit.

Keiner erhthten Anforderungen an die Darlegung und
Begriindung des fiir die Akteneinsicht erforderlichén
berechtigten Interesses* bediirfe es bei den in der Pra-
xis zahlenmiBig weit iiberwiegenden Akteneinsichtsge-
suchen von Anwilten der Opfer und Versicherungen.
Solche seien nur dann erforderlich, falls die ,,Opferstel-
lung* nicht ersichtlich sei oder der Eindruck bestehe, daf
die Einsicht anderen Zwecken als der Priifung zivilrecht-
licher Anspriiche diene. '

Das Ministerium hilt eine grundsitzliche Ersetzung der
Akteneinsicht durch Erteilung von Auskiinften oder
Aktenausziigen nicht fiir durchfiihrbar, da eine Awus-
kunfis- oder Aktenauszugserteilung im Vergleich mit
einer Akteneinsichtsgewihrung eine hohere Arbeitsbela-
stung mit sich bringe und nach den Erfahrungen der Pra-
xis der die Akteneinsicht beantragende Rechtsanwalt
sich mit einer Kurzauskunft nicht zufrieden gebe.

6.8.3 Einsicht in psychiatrische Gutachten

Im 14. Titigkeitsbericht habe ich von meinen Uberle-
gungen zur Verbesserung des Personlichkeitsschutzes in
gerichtlichen Verfahren berichtet.

Ausgangspunkt dafiir waren die von mir im 11. und 12.
Titigkeitsbericht geschilderten Fille, in denen es in ge-
richtlichen Verfahren zu erheblichen Eingriffen in das
Personlichkeitsrecht der am Verfahren Beteiligten ge-
kommen war, weil hochsensible Daten, die in psychiatri-
schen Gutachten enthalten waren, zur Kenntnis der ande-
ren Verfahrensbeteiligien gelangt sind und von diesen
miBbriuchlich verwendet wurden.
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Zur Verbesserung des Persdnlichkeitsschutzes ist es not-
wendig, folgende Liicke im Gerichtsverfassungsgesetz
zu schlieBen:

Zwar kann das Gericht schon nach geltendem Recht den
Parteien die Geheimhaltung von Tatsachen zur Pflicht
machen. Ein solches Schweigegebot, das zusitzlich
durch eine Strafandrohung abgesichert ist, kann jedoch
derzeit lediglich beziiglich solcher Tatsachen angeordnet
werden, die in einer miindlichen Hauptverhandlung
vorgebracht wurden. Vor Durchfithrung einer offentli-
chen Hauptverhandlung oder wenn eine solche iiber-
haupt nicht stattfindet, ist die Anordnung nicht méglich.
Dadurch sind die Betroffenen weitgehend schuotzlos, da
die gegnerische Partei Ergebnisse einer drztlichen oder
psychiatrischen Untersuchung ohne die Gefahr einer Be-
strafung zweckwidrig verwenden kann.

Ich habe daher in meinem 14. Titigkeitsbericht v.a. ge-
fordert, dal Umstiinde aus dem personlichen Lebens-
bereich der Betroffenen, die auRerhalb einer miindli-
chen Hauptverhandlung bekannt werden, ebenfalls
der strafbewehrten Verpflichtung zur Geheimhal-
tung unterliegen sollten, soweit das Gericht ein entspre-
chendes Schweigegebot erlidBt.

Das Justizministerium hat meine Uberlegungen auf-
gegriffen und gegeniiber dem Bundesministerium der
Justiz eine Initiative zur Ergiinzung der ZivilprozeBord-
nung (ZPO) bzw. des Gerichtsverfassungsgesetzes
(GVG) ergriffen. Einer Ergénzung des § 174 GVG als der
weitergehenden, da alle Gerichtszweige umfassenden
Losung, gebe ich den Vorzug.

Ferner habe ich gegeniiber dem Justizministerium dar-
auf hingewiesen, daB nach der gegenwiirtigen Rechts-
lage auch das Persinlichkeitsrecht Betroffener im
Rahmen einer ohnehin nichtoffentlichen Sitzung
(z.B. bei Strafverhandlungen gegen Jugendliche, § 48
Jugendgerichtsgesetz) nur liickenhaft geschiitzt ist.
Da die Auferlegung eines Schweigegebotes nach § 174
Abs. 3 GVG den AusschluB der Offentlichkeit durch
einen gesonderten BeschluB des Gerichtes voraussetzt,
kann eine solche Anordnung bei ¢iner chnehin nichtof-
fentlichen Verhandlung vom Gericht nicht getroffen
werde.

Ich habe daher angeregt, bei einer Novellierung des § 174
GVG das Schweigegebot auch auf die Fille zu er-
strecken, in denen die Hauptverhandlung ohnehin nicht-
offentlich ist.

6.8.4 Uberwachung des Zahlungseingangs bei Ver-
fahrenseinstellung

Sofern den Beschuldigten bei einem Vergehen nur ein ge-
ringer Schuldvorwurf trifft, kann die Staatsanwaltschaft
mit Zustimmung des Gerichts und des Beschuldigten von
der Erhebung einer offentlichen Klage absehen und das
Verfahren gegen Erfiillung einer Auflage oder Weisung
einstellen. Die Einstellung kann auch mit der Auflage
verbunden werden, ,,ginen Geldbetrag zugunsten einer

gemeinniitzigen Einrichtung zu zahlen™ (§ 153 a Abs. 1
Nr. 2 StPO).

Dazu hat — soweit nicht entsprechende Formulare der
Staatsanwaltschaft verwendet werden — der Beschuldig-
te, in dem Uberweisungsformular neben seinem Na-
men und Kontenummer auch das Aktenzeichen des
Strafverfahrens einzusetzen. Die Angabe des’ Aktenzei-
chens soll es der Staatsanwaltschaft erméglichen, die
Durchschrift des Uberweisungsformulars, das der Be-
schuldigte im Regelfall als Nachweis fiir die Zahlung an
die Staatsanwaltschaft zur endgiiltigen Verfahrensein-
stellung zu {ibersenden hat, dem entsprechenden Verfah-
ren zuzuordnen. Sofern die gemeinniitzige Einrichtung
im Benehmen mit der Staatsanwaltschaft die Erfiillung
der Zahlungsauflage iiberwacht, kann sie unter Angabe
des Aktenzeichens die Staatsanwaltschaft liber den Zah-
lungseingang informieren bzw. Riickfragen der Staatsan-
waltschaft beantworten. Zugleich soll die Angabe des
Aktenzeichens sicherstellen, daB die gemeinniitzige Ein-
richtung zugunsten des Beschuldigten keine Spendenbe-
scheinigung fiir steverliche Zwecke ausstellt. Bei dieser
Verfahrensweise wird allerdings in Kauf genommen, daB
die gemeinniitzige Einrichtung von dem Strafverfahren
gegen einen bestimmten Betroffenen Kenntnis erhilt.

Das Justizministerium stiitzt diese Dateniibermittlung
auf § 153 a Abs. 1 Nr. 2 StPO. Sofern der Beschuldigte
der Verfahrenseinstellung nach § 153 a StPO zustimme,
rechne er auch mit einer Bekanntgabe seiner Personalien
an den Empfinger, so dal man von einem Einverstindnis
des Beschuldigten zur Dateniibermittlung ausgehen
konne.

Demgegeniiber bin ich der Auffassung, daB die gegen-
wiirtige Praxis der Verfahrensbehandlung nach § 153 a
StPO, dem gemeinniitzigen Empfinger den Namen und
die Anschrift des Beschuldigten sowie das Aktenzeichen
des Verfahrens zu offenbaren, in § 153 a Abs. 1 StPO
keine hinreichend normenklare Rechtsgrundlage findet.
§ 153 a Abs. 1 Nr. 2 StPO bestimmt lediglich, daB eine
gemeinniitzige Einrichtung Begiinstigte einer Geldaufla-
ge sein kann (,zugunsten®). Die Zuldssigkeit einer di-
rekten Leistung an die Einrichtung unter Offenbarung
der personenbezogenen Daten des Beschuldigten kann
der Vorschrift nicht entnommen werden, zumal es Miitel
und Wege gibt, die Zahlung der Geldauflage ohne die Of-
fenbarung des Zahlenden zu organisieren. Eine freiwilli-
ge und damit rechtswirksame Zustimmung des Beschul-
digten zur Ubermittlung seiner Daten an Dritte im Zu-
sammenhang mit dem Strafverfahren sehe ich in der Zu-
stimmung mit einer Sachbehandlung nach § 153 a StPO
nicht. Demn Beschuldigten gelt es vielmehr darum, eine
Einstellung des gegen ihn gefiihrten Ermittlungsverfah-
ren zu erreichen.

Zur Vermeidung eines erheblichen Verwaltungsmehrauf-
wandes, den eine mogliche Zahlung von Geldauflagen an
die Gerichtskasse oder an die Justizzahlstelle mit sich
bringen wiirde, habe ich vorgeschlagen, die von den
Staatsanwaltschaften verwendeten Zahl- und Uberwei-
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sungsformulare so zu gestalten, daB eine Offenbarung
von personenbezogenen Daten an die gemeinniitzige
Einrichtung unterbleiben kann. So konnten Uberwei-
sungsformulare verwendet werden, bei denen der fiir den
Empfinger der Geldleistung bestimmte Beleg nicht im
Durchschlagverfahren ausgefiillt wird. Damit bliebe dem
Betroffenen iiberlassen, welche personenbezogene Daten
er dem Empfinger der Geldauflage neben dem Aktenzei-
chen des Verfahrens oder einem zwischen der ge-
meinniitzigen Einrichtung und der Staatsanwaltschaft
vereinbarten Codewort offenbaren will.

Das Justizministerium teilt meine Auffassung nicht. Die
Mehrheit der Landesjustizverwaltungen habe sich fiir die
Schaffung einer gesetzlichen Grundlage fiir die Bekannt-
gabe personenbezogener Daten an gemeinniitzige Ein-
richtungen im Zusammenhang mit der Zuweisung von
Geldauflagen im Rahmen des Strafverfahrensinderungs-
gesetz (StVAG) ausgesprochen. Da die Offenbarung der
personlichen Daten des Beschuldigten zur Abwicklung
der Verfahrenseinstellung unndotig ist, ist auch die Schaf-
fung einer Rechtslage hierfiir unnétig und daher unzulis-

sig.

6.8.5 Eintragung der Schuldunfiihigkeit in das Bun-
deszentralregister

Das Bundeszentralregister in Berlin enthiilt iiberwiegend
Daten, die nach AbschluB eines Strafverfahrens von der
Staatsanwaltschaft an die Registerbehtrde iibermittelt
werden. Dabei betrifft die Mehrzahl der Registermeldun-
gen Fiille, in denen es zu strafrechtlichen Verurieilungen
durch Gerichte gekommen ist. In das Register werden
aber auch Verfiigungen der Staatsanwaltschaft eingetra-
gen, durch die ein Strafverfahren wegen erwiesener oder
nicht auszuschlieBender Schuldunfahigkeit oder auf Gei-
steskrankheit beruhender Verhandlungsunfihigkeit ohne
Verurteilung eingestellt wird. Diese Eintragungen wer-
den nach dem Bundeszentralregistergesetz (BZRG) nur
dann aus dem Register entfernt, wenn der Betroffene ver-
storben oder ilter als 90 Jahre ist. Die Entfernung kann
angeordnet werden, wenn der Betroffene ein das 6ffent-
liche Interesse an der Eintragung iiberwiegendes Rehabi-
litationsinteresse nachweist.

Nach dem Normzweck soll die Registrierung solcher
Verfiigungen sowohl den kiinftigen Entscheidungen der
Gerichte, Staatsanwaltschaften und anderen Behdrden
als auch dem Schutze der Allgemeinheit wie dem Be-
troffenen selbst dienen. Diese Eintragungen erweisen
sich spiter mitunter als unliebsame Uberraschung, wenn
der Betroffene bei Behtrden eine Erlaubnis oder Geneh-
migung beantragt, bei welcher Sicherheitsbelange eine
Rolle spielen.

Einen Bescheid iiber die Einstellung des Ermittlungs-
verfahrens und damit Kenntnis von der Annahme der
Schuld- und Verhandlungsunfihigkeit durch die Staats-
anwaltschaft erhilt der Beschuldigte nach § 170 Abs. 2
StPO nur in den Fillen, in denen er als solcher vemom-
men worden ist oder Haftbefeh] gegen ihn erlassen war,

wenn er um einen Bescheid gebeten hat oder wenn ein
besonderes Interesse an der Bekanntgabe ersichtlich
ist. Ein solches Interesse wird beziiglich der register-
rechtlichen Auswirkungen einer Einstellung des Ermitt-
lungsverfahrens wegen Schuldunfihigkeit (Eintragung
ins Bundeszentralregister) von der Justiz nicht gesehen.
Da auch eine Mitteilung der Meldung und der Eintra-
gung im Bundeszentralregister an den Betroffenen ge-
setzlich nicht vorgesehen ist, bleiben fiir ihn diese Aus-
wirkungen hiufig nicht tiberschaubar.

Dies zeigt der Fall einer Medizinstudentin, die- anstatt
einen Strafbefehl iiber 200 DM wegen eines Ladendieb-
stahls zu akzeptieren, Schuldunfahigkeit geltend machte
und dies mit einem #rztlichen Gutachten belegte. Nach
AbschluB des Studiums bendtigte sie zur Approbation
ein unbeschrinktes Zeugnis des Bundeszentralregisters.
Wegen des Eintrags der Schuldunfibhigkeit hat sich die
Approbationserteilung um viele Jahre verzogert.

Ich habe das Justizministerium darauf hingewiesen, dafl
die fehlende Unterrichtung des Betroffenen iiber die Ein-
tragung der Schuldunfihigkeit in das Register den An-
forderungen des Grundrechtes auf informationelle
Selbstbestimmung nicht gerecht wird. Jeder hat ein
Recht zu wissen, wer was wo iiber ihn wei. Wenn je-
mand mit der Speicherung negativer Daten nicht rechnet,
dann ist es nicht nur ein nobile officium, sondern eine
Rechtspflicht der Behérde, ihn iiber die Speicherung zu
unterrichten, falls éffentliche Belange nicht entgegenste-
hen. Hinsichtlich der Speicherdauer fiir den Eintrag der
Schuldunfahigkeit halte ich eine Differenzierung nach
den Ursachen der Schuldunfiihigkeit fiir geboten. So
sollte unterschieden werden, ob die Schuldunfihigkeit
dauemder oder nur voriibergehender Art ist. Im Hinblick
auf die weitreichenden Folgen, die éin Eintrag in das
Bundeszentralregister fiir den Betroffenen haben kann,
sollte die zustindige Staatsanwalischaft den Beschuldig-
ten iiber die Eintragung der Einstellung dé¢s Verfah-
rens wegen Schuldunfiihigkeit im Register belehren.

Das Justizministerium hilt mein Anliegen grundsitzlich
fiir berechtigt. Es hat'mir dazu mitgeteilt, daBf das Bun-
desministerium der Justiz im Rahmen der Novellierung
des Bundeszentralregistergesetzes auch eine umfassende
Reform des § 11 BZRG plane. Dabei sei eine Losung
vorgesehen, die den Interessen der betroffenen schuldun-
fahigen Téter einerseits und dem Interessen der aus-
kunftsberechtigten Stellen an einer Information iiber
friihere Entscheidungen andererseits differenziert Rech-
nung tragen soll. Dem Justizministerium erscheint eine
Abstufung der Speicherdauer der Eintragung nach den
Ursachen der Schuldunfihigkeit erwiigenswert.

Hinsichtlich meines Vorschlages, den Beschuldigten
iiber die Eintragung im Register zu beichren, verweist
das Justizministerium auf die abschlicBende Regelung
des § 170 Abs. 2 StPO. Der Staatsanwalt habe zwar bei
der Priifung der Frage, ob ein berechtigtes Interesse des
Beschuldigten an der Bekanntgabe des Verfahrensaus-
ganges ersichtlich sei, auch zu bedenken, da8 in den Fil-
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len einer Einstellung, die in das Bundeszentralregister
eingetragen werden, ein solches Interessen vorhanden
sein kénne. Eine Belehrung iiber die Eintragung im Bun-
deszentralregister sihe § 170 StPO hingegen nicht vor.
Um mein Anliegen an die Praxis heranzutragen, beab-
sichtigt das Justizministeriuom diese Frage bei der nich-
sten Dienstbesprechung mit den Leitern der Staatsan-
waltschaften zu erdrtern.

6.9  Priifungen
6.9.1 Kontrolle einer Staatsanwaltschaft

Wie im Vorjahr habe ich eine Staatsanwaltschaft gepriift,
bei der das Datenverarbeitungsverfahren ,,Sijus-Strafsa-
chen* cingesetzt wird.

Als Ergebnis der Priifung konnte ich feststellen, daB die
Staatsanwaltschaft bei der Fiihrung der manuellen Zen-
tralen Namenkartei sowie bei der Anwendung des DV-
Verfahrens auf die Einhaltung datenschutzrechtlicher Be-
stimmungen achtet. Gravierende Verstfle gegen das Da-
tenschutzrecht habe ich nicht festgestellt.

6.9.1.1 Manuelle Zentrale Namenkartei

Bis zur Einfiihrung des DV-Verfahrens ,,Sijus-Strafsa-
chen” im Mirz 1992 wurden bei der Staatsanwaltschaft
eingehende Strafverfahren in der manuellen Zentralen
Namenkartei erfafit, damit die Strafakten wieder aufge-
funden werden konnen. Die Kartei enthiilt den Namen,
das Geburtsdatum des Beschuldigten, den Tatvorwurf
und das Aktenzeichen.

Bei datenschutzrechtlichen Kontrollen von Staatsanwalt-
schaften in den Berichiszeitriumen 1991 und 1992 haite
ich festgestellt, daf cine Aussonderung und Vernich-
tung von Karteikarten trotz Vernichtung der entspre-
chenden Verfahrensakten entweder liberhaupt nicht oder
nur in unzureichender Form stattgefunden hatte. Ich hatte
daher gefordert, daBl Karteikarten, die als Hilfsmittel zum
Auffinden von Verfahrensakten dienen, zusammen mit
diesen zu vernichten sind (vgl. auch 6.5).

Bei der Priifung der Staatsanwaltschaft habe ich cine er-
freuliche Aussconderungspraxis festgestellt: Seit ca. 1Y:
Jahren werden die Karteikarten retrograd ausgesondert,
bei denen die dazugehdrigen Akten bereits vernichtet
wurden; in Zukunft sondert die Behirde Karteikarten zu-
sammen mit den entsprechenden Akten aus.

6.9.1.2 Anwendung des DV-Verfahrens ,,Sijus-Straf-
StA‘S

Retrograde Erfassung von abgeschlossenen Verfah-
ren in Sijus-Strafsachen

Eingehende Strafverfahren werden ab Mirz 1992 nur
noch im DV-System erfabt und verwaltet. Eine systema-
tische retrograde Erfassung von Verfahren, die vor die-
sem Zeitpunkt abgeschlossen wurden, findet nicht statt.
Nur soweit beim Eingang einer Nevanzeige festgestellt
wird, daB gegen den Beschuldigten bereits friiher Ermitt-

lungsverfahren durchgefiihrt wurden, werden die abge-
schlossenen Verfahren der drei vor Einfiihrung des DV-
Systems liegenden Jahrginge (1989-1992) retrograd er-
fafit. Soweit eine retrograde Erfassung der Verfahren er-
folgt, ist nach behéirdeninternen Anordnungen die ent-
sprechende Karteikarte der manueiien Zentralen Namen-
kartei zu vernichten. Sind auf der Karteikarte mehrere
Verfahren erfat, sind die in das DV-System iibernom-
menen Verfahren zu schwiirzen.

Bei Stichproben habe ich jedoch Verfahren festgestellt,
die trotz retrograder Erfassung im DV-System noch in
der manuell gefiihrten Kartei gespeichert waren. Dies ist,
so die Behdrde, darauf zuriickzufithren, daB die retrogra-
de Erfassung sowohl von der Geschiftsstelle der Zentra-
len Namenkartei als auch von den jeweiligen Referatsge-
schiiftsstellen durchgefiihrt werden, und durch die Viel-
zahl der mit diesen Arbeiten befaBten Stellen die Aus-
sonderung der Karteikarten nach Erfassung des Verfah-
rens im DV-System nicht immer gewihrleistet ist. Ich
habe daher angeregt, durch eine entsprechende Organisa-
tion der retrograden Erfassung von Altbestiinden sicher-
zustellen, daB eine Doppelspeicherung in Zukunft ver-
mieden wird.

Die Staatsanwaltschaft hat mittlerweile die Geschiifts-
stellenverwalter, die Altverfahren nur in Ausnahmefilien
in das DV-System iiberfiihren, erneut dahingehend be-

‘lehrt, die Ubemahme von Verfahren der Zentralen Na-

menkartei zu melden, damit diese in die Lage versetzt
sind, die entsprechenden Karteikarten zu berichtigen
bzw. auszusondern.

Belegung der im System vorgesehenen Freitextfelder

Wie ich bereits oben dargelegt habe (vgl. 6.4.1.3) schen
die Verfahrensmasken des DV-Systems fiir die Erfassung
des allgemeinen Personenstammdatensatzes der Verfah-
rensbeteiligten sowie fiir die Erfassung der Verfahrens-
daten Freitextfelder vor. Bei Stichproben konnte ich le-
diglich in einem Freitextfeld eines Personenstammdaten-
satzes ein Datum feststellen, ndmlich die Angabe der Be-
rufsbezeichnung ¢ines Beschuldigten.

Nach Mitteilung der Behérde diirfen in Freitextfeldern
im Bedarfsfall Beiakten oder die Nummern asservierter
Gegenstiinde, bei Verfahren gegen unbekannte Tater
(UJs) das Jahr des Verfahrensbeginns und der Weglegung
der Akten vermerkt werden. Die Anwender seien ent-
sprechend belehrt worden.

Durch die Festlegung der méglichen Inhaite der Freitext-
felder wird deren Verwendung datenschutzgerecht gere-
gelt. Ich werde mich bet meinen datenschutzrechtlichen
Kontrollen von der Einhaltung der Beschrinkungen
iiberzeugen.

6.9.2 Kontrolle einer Justizvollzugsanstalt

Die Vorlage eines Referentenentwurfes eines Jugend-
volizugsgesetzes habe ich zum Anlafl genommen, eine
Kontrolle ‘bei einer Jugendstrafvollzugsanstalt (JVA)
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durchzufiihren umn praktische Erfahrungen zu sammeln
und etwaige Regelungsdefizite zu erkennen. Als Ergeb-
nis konnte ich feststellen, daB die JVA dem Datenschutz
einen hohen Stellenwert beimiBt. Gravierende daten-
schutzrechtliche Miingel waren nicht festzustellen.

6.9.2.1 Gefangenenpersonalakten

Alle Informationen iiber einen Gefangenen sowie alle
personenbezogenen Daten iiber Dritte (z.B Besucher, El-
tern, Ehefrau), die im Strafvollzug anfallen, werden in
der Gefangenenpersonalakte abgelegt. Dies gilt auch fiir
Erkenntnisse aus der Uberwachung der Gefangenenbesu-
che und des Schriftwechsels des Gefangenen sowie fiir
von der JVA angehaltene Schreiben, soweit sie nicht an
den Absender zuriickgegeben werden. Auf die Gefange-
nenpersonalakte hat jeder Bedienstete der JVA jederzeit
in vollem Umfang Zugriff.

Ich habe gegeniiber dem Justizministerium darauf hinge-
wiesen, dab diese Zugriffsmoglichkeit nicht den gesetzli-
chen Vorgaben des § 34 Abs. 2 Strafvollzugsgesetz (St-
VollzG) entspricht. Nach dieser Vorschrift diirfen die ge-
wonnenen Erkenntnisse nur den zustiindigen und nicht
wahllos jedem Vollzugsbediensteten zugiinglich gemacht
werden. Dadurch soll die Intimsphiire des Gefangenen
und betroffener Dritter bei der Informationsweitergabe in-
nerhalb der Anstalt geschiitzt werden. Ich habe daher um
Priifung gebeten, auf welche Weise der gesetzlichen Re-
gelung in der Vollzugspraxis Rechnung getragen werden
kann. Beziiglich der Behandlung angehaltener Schreiben
habe ich auf die Praxis in einer Erwachsenenstrafanstalt
hingewiesen. Dort erfolgt die Aufbewahrung in einem
verschlossenen Umschlag, auf den lediglich der Anstalts-
leiter und ein von ihm Beauftragter Zugriff haben. Griin-
de, die gegen eine Anwendung dieses Verfahrens in einer
Jugendstratanstalt sprechen, sind nicht ersichtlich.

6.9.2.2 Gesundheitsakten

Die Gesundheitsakten der Strafgefangenen werden in
einem Behandlungszimmer der Krankenabteilung in ver-
schlieBbaren Aktenschrinken aufbewahrt. Zugang zu
den Akten haben der Anstaltsarzt sowie das Sanitiitsper-
sonal. Wenn sich der Arzt nicht in der Anstalt aufhilt
(z.B. am Wochenende), ist bei medizinischen Notfillen
der Einsatz eines externen Notarztes notwendig. Da in
diesen Fillen fiir eine optimale medizinische Versorgung
des Gefangenen Informationen iiber seine Gesundheits-
daten aus der Gesundheitsakte erforderlich sein kénnen,
hat auch der Dienstleiter einen Schliissel zu den Akten-
schrinken und damit Zugriff auf die Gesundheitsakte des
Gefangenen.

Ich habe darauf hingewiesen, daBl der Dienstleiter aus da-
tenschutzrechtlichen Griinden keinen eigenen Schliissel
fiir die Aktenschriinke, in denen die Gefangenengesund-
heitsakten aufbewahrt werden, besitzen sollte. Um in
Notfillen den Zugriff auf die Akten auch weiterhin zu
gewihrleisten, habe ich vorgeschlagen, den Schliissel in
einem versiegelten Briefumschlag zu verwahren.

Die Anstalt hat meinen Vorschlag aufgegriffen und wird
in Zukunft entsprechend verfahren.

6.9.2.3 Dateniibermittiung an Vollstreckungsgliiubi-
ger

1. Auf schriftlichen Antrag von Glaubigern werden bei
Nachweis eines berechtigten Interesses, das bisher
durch Vorlage eines Vollstreckungstitels nachgewie-
sen wurde, von der JVA Auskiinfte iiber den Gefan-
genen erteilt. Vor der Auskunftserteilung wird der
Gefangene von der Anfrage in Kenntnis gesetzt und
erhilt Gelegenheit zur AuBerung. Macht er Einwin-
de gegen die Auskunftserteilung geltend, entscheidet
der Anstaltsleiter nach Abwigung der widerstreiten-
den Interessen. Wird Auskunft erteilt, erfolgt diese
urschrifilich unter Riickgabe der Kopie des Voll-
streckungstitels. Eine Dokumentation des Vorgangs
findet nicht statt.

Meine Anregung, zum Nachweis, welche Auskunft
an wen erteilt und welches berechtigie Interesse vom
Antragstelier dargelegt wurde, das Auskunfisersu-
chen sowie ein Duplikat der erteilten Auskunfts-
schreiben in der Akte aufzubewahren, hat die JVA
aufgegriffen und wird kiinftig entsprechend verfah-
ren.

2. Die JVA gibt bei der Auskunfiserteilung tiber den
Gefangenen v.a. dessen Geburtsdatum an.

Die Anstalt begriindet diese Verfahrensweise damit,
daB die Angabe des Geburtsdatums der Identifizie-
rung eines Gefangenen bei Namensgleichheit diene.

Demgegeniiber bin ich der Auffassung, daB es nicht
Aufgabe der Anstalt ist, bei Gefahr einer Personen-
verwechslung von sich aus zusiitzliche persénliche
Daten eines Gefangenen wie das Geburtsdatum
zu iibermitteln, um den Gefangenen zu identifizie-
ren. Solche Angaben kinnen dazu fithren, daB die
Anstalt Daten eines Gefangenen bekannt gibt, der
von der Anfrage {iberhaupt nicht betroffen ist.

Ich meine daher, daBl der Auskunfisbegehrende die-
jenigen Daten eines Gefangenen anzugeben hat, die
es der Anstalt erméglichen, den Gefangenen zu iden-
tifizieren. Im Zweifelsfall hat also der Auskunftsbe-
gehrende das Geburtsdatum der Person, iiber die er
Auskunft wiinscht, zu besorgen. Soweit die Angaben
nicht ausreichen, sollte die Anstalt dem Antragsteller
Gelegenheit geben, diese zu ergiinzen.

6.9.2.4 Besucherverkehr

Auch von der Jugendstrafvollzugsanstalt werden Perso-
nen, die von Gefangenen auf die Besucherliste gesetzt
wurden polizeilich iiberpriift, sofern eine solche MaB-
nahme nach Auffassung der Anstalt angezeigt ist. Dies
ist der Fall, wenn Verdachtsgriinde vorliegen oder wenn
es sich bei dem Besucher um einen ehemaligen Hiiftling
oder einen Tatgenossen des Gefangenen handelt. Eine
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Regeliiberpriifung von Besuchern findet nicht statt. Im
Falle einer Uberpriifung holt die Anstalt fernmiindlich
die Auskunft der Wohnsitzpolizeiinspektion ein. Der
iiberpriifte Besucher wird von der JVA von der Uberpril-
fung nicht in Kenntnis gesetzt.

Da bisher kein Jugendvollzugsgesetz vorliegt, erfolgt die
Uberpriifung von Besuchern auf der Grundlage von Nr.
19 und 20 VVJug, einer (bundeseinheitlichen) Verwal-
tungsvorschrift zum Jugendstrafvolizug, die den Rege-
lungen des Erwachsenenstrafvollzuges (§§ 24, 25 St-
VollzG) entspricht.

Ich habe bereits in meinem 14. Tatigkeitsbericht (vgl.
Ziff. 6.8.6) darauf hingewiesen, daB §§ 24 und 25 St-
VollzG mangels Normenklarheit keine ausreichende
Rechtsgrundlage fiir die Uberpriifung darstellen und eine
solche MaBnahme allenfalls auf den sog. Ubergangsbo-
nus gestiitzt werden kann. Eine solche Uberpriifung kann
zu massiven Eingriffen in das informationelle Selbstbe-
stimmungsrecht fithren, wenn etwa das soziale Umfeld
des potentiellen Besuchers abgekliart wird. Ich habe
daher gefordert, bis zur Novellierung der Vorschriften
iiber den Strafvollzug, Personen, die auf die Besucherli-
ste gesetzt werden sollen, davon zu unterrichten, daB der
Gefangene beantragt habe, sie auf die Liste zu setzen,
und sie deshalb iiberpriift werden sollen. Erst dadurch er-
hilt der Besucher die Moglichkeit, zu entscheiden, ob er
den Gefangenen besuchen und sich deswegen iiberpriifen
lassen will.

Demgegeniiber sieht die JVA keine rechtliche oder prak-
tische Notwendigkeit, bis zum beabsichtigten ErlaB eines
Jugendvollzugsgesetzes die bisherige Praxis zu 4ndern.

Ich habe gegeniiber dem Justizministerium zum Aus-
druck gebracht, daB bis zum ErlaB eines Jugendvolizugs-
gesetzes die bisherige Verfahrensweise der JVA nicht un-
eingeschrinkt weitergefiihrt werden kann. Denn auch auf
der Grundlage des sog. Ubergangsbonus sind nur solche
Grundrechtseingriffe zuliissig, die zur Erreichung des be-
absichtigten Zweckes erforderlich sind. Eine Erforder-
lichkeit fiir die Uberpriifung von Personen, bei denen
noch nicht einmal feststeht, ob sie den Gefangenen besu-
chen wollen, kaan ich aber nicht erkennen. Im ibrigen
habe ich darauf hingewiesen, daB der Referentenentwurf
fiir ein Jugendvollzugsgesetz gerade keine Regelung
iiber die polizeiliche Uberpriifung von Besuchern enthiit
(vgl. 6.2.2).

7. Landkreise, Stiidte und Gemeinden

7.1  Priifung eines Landratsamtes
1. Abrechnung privater Telefonate

Bei der Priifung eines Landratsamtes stellte ich fest,
daB die Telefondatenerfassung nicht den daten-
schutzrechtlichen Anforderungen entspricht.

Im Landratsamt waren private Telefongespriiche
iiber die dienstliche Telefonanlage gestattet. Zur Ab-

rechnung dieser Telefonate wurden die Verbindungs-
daten der Gespriiche, die iiber die Vermittlung herge-
stellt worden waren, von der Telefonistin in eine
“Liste eingetragen. Simtliche Verbindungsdaten der
Gespriiche, die direkt angewihlt wurden, wurden
maschinell ausgedruckt.

Sowoh! in der Liste als auch im maschinell ersteliten
Ausdruck wurde die vollstiindige Zielnummer wie-
dergegeben. Dies ist zu Abrechnungszwecken jedoch
nicht notig. Bei der listenmiiBigen Erfassung wie
beim Ausdruck der Gespriichsdaten zu Abrech-
nungszwecken ist die Zielnummer zu unterdriicken
oder nur verkiirzt auszudrucken (z.B. ohne die
letzten beiden Ziffern), damit die angerufenen Ge-
sprichsteilnehmer unbefugten Dritten nicht bekannt
werden. Zur datenschutzrechtlichen Zuldssigkeit der
Speicherung und Auswertung von Telefonverbin-
dungsdaten verweise ich im iibrigen auf die Verdf-
fentlichung von Wilde/Knoblauch in der Kommunal-
praxis 6/91, Seiten 210 bis 213 und auf den 14. Titig-
keitsbericht Nn. 19.4 und 24.4.

2. Geschiiftsstelle des Gutachterausschusses
Aktennotiz iiber miindliche Auskunft

Bei der Geschiftssielle des Gutachterausschusses
wurden die Auskiinfte an Sachverstiindige aus der
Kaufpreissammlung protokolliert, soweit diese Aus-
kiinfte schriftlich erteilt wurden. Sprach jedoch ein
Sachverstindiger personlich vor, so wurde iiber die
erteilte Auskunft keine Aktennotiz gefertigt. Zum
Nachweis der Auskunfisberechtigung wnd zur Ver-
meidung miBbriuchlicher Verwendung der Auskunft
sind jedoch nicht nur die schriftlichen, sondern auch
die miindlich erteilten Auskiinfte zu protokollieren.

7.2  Behandlung von Pemmlmgeleéeﬂeiten im

Gemeinderat

Im Berichtszeitraum haben mich mehrere Anfragen er-
reicht, die VerstoBe gegen den Datenschutz bei der Be-
handlung von Personalangelegenheiten im Gemeinderat
zum Gegenstand hatten. Im wesentlichen ging es dabei
um folgende Fragen:

*  Sitzungsvorbereitung durch den ersten Biirger-
meister

Ein Oberbiirgermeister teilte mir mit, immer wieder
gelangten geschiitzte Daten von Stellenbewerbern
(Priifungsnoten, Beurteilungen etc.), die in nichtof-
fentlichen Sitzungen des Stadtrats zur Sprache
kimen, an die Offentlichkeit. Die Daten seien in den
den Sitzungsteilnehmern iibersandten Sitzungsunter-
lagen enthalten gewesen. Der Oberbiirgermeister
wollte deshalb wissen, welche Angaben bei Einstel-
lungen, Beforderungen v.a. den Teilnehmern nichtof-
fentlicher Sitzungen des Stadtrats und seiner Aus-
schiisse unbedingt bekannt sein miissen, ggf. in wel-
. cher Form sie ihnen mitgeteilt werden diirfen, sowie
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welche Daten auf keinen Fall bekannt gegeben wer-
den diirfen.

Bei der Behandlung von Personalangelegenheiten
durch den Stadtrat und seine Ausschiisse ist das
Recht auf informationelle Selbstbestimmung der Be-
diensteten und Stellenbewerber zu beachten. Gleich-
zeilig ist aber auch dem Informationsbediirfnis des
Stadtrats Rechnung zu tragen. Denn nur ein ausrei-
chend informierter Stadtrat kann richtige Entschei-
dungen treffen. Das bedeutet, daB dem Stadtrat und
seinen Ausschiissen personenbezogene Daten von
Bediensteten und Stellenbewerbern in dem Umfang
mitgeteilt werden diirfen, als es zur Behandlung und
BeschluBfassung erforderlich ist.

Angaben zur Person miissen in der Regel nicht iiber
die Identifikationsdaten (Name, Alter) hinausgehen;
gef. kann der Wohnort statt genauer Adresse angege-
ben werden. Zuriickhaltung ist geboten bei Angaben
iiber Lebensumstiinde, die das soziale Umfeld be-
schreiben (z.B . Angaben iiber Ehegatten, Familien-
angehdrige). Gesundheitsdaten im Detail diirfen,
weil sie einen erheblichen Eingriff in die Intimsphi-
re darstellen, nicht mitgeteilt werden. Die drztliche
Feststellung, daB der Bewerber fiir den Dienstposten
geeignet ist, reicht aus, ggf. auch die Tatsache der
Behinderung.

Einzelheiten iiber Ausbildung und beruflichen Wer-
degang konnen je nach deren Bedeutung fiir die zu
treffende Entscheidung angegeben werden. Dabei
sollte von der Ubermittiung detaillierter Daten, die
der Gemeinderat nicht bendtigt, abgesehen werden.
Statt genaver Angaben des derzeitigen oder fritheren
Arbeitgebers geniigt unter Umstinden die Branche
oder Art des Unternechmens oder Betriebs; statt ein-
zelner Zeugnisnoten kann die Angabe einer Durch-
schnittsnote der relevanten Facher geniigen.

Bei einer Beforderung oder Hohergruppierung sind
vorwiegend Kriterien wie Dauer der Wahrnehmung
héherwertiger Aufgaben, Erfiillung der Tatigkeits-
merkmale, Dienstalter, beamtenrechtliche oder tarif-
vertragliche Voraussetzungen, Bewidhrung u. a. fiir
die Entscheidung notwendig.

Eine abschlieBende Aufzihlung der zuldssigen An-
gaben ist freilich nicht moglich, weil je nach Art der
zu treffenden Entscheidung mehr oder weniger An-
gaben iiber den Betroffenen benttigt werden.

Auch bei der Vorbereitung und Durchfithrung der
Sitzungen sind die zur Sicherung der Personlich-
keitsrechte der Bediensteten und Bewerber erforder-
lichen MaBnahmen zu treffen. Nach Art. 46 Abs. 2
der Gemeindeordnung bereitet der erste Biirgermei-
ster die Beratungsgegenstinde vor und beruft den
Gemeinderat zu seinen Sitzungen ein. Hierbei ent-
scheidet zunichst der erste Biirgermeister nach
pflichtgemiflem Ermessen, auf welche Weise er die
Mandatstréiger iiber die zu behandelnden Beratungs-

gegenstiande informieren will. Die Unterrichtung der
Mandatstriger kann durch die Versendung von Sit-
zungsunterlagen, miindlichen Vortrag in der Sitzung
und Verteilung von Tischvorlagen erfolgen. Gelan-
gen Daten an die Offentlichkeit, die in itbersandten
Sitzungsunterlagen enthalten waren, dann ist in kiinf-
tigen Fiillen bei der Ubersendung von Sitzungsunter-
lagen cin strengerer Mabstab anzulegen. Der erste
Biirgermeister ist regelmidBig nicht verpflichtet, in
Personalangelegenheiten den Sitzungsteilnehmern
vor der Beratung Sitzungsunterlagen zuzusenden.
Unteriagen mit Angaben zu sensiblen, in nichtiffent-
licher Sitzung zu behandelnden Gegenstinden, soll-
ten nicht versandt, sondern ggf. nummeriert als
Tischvorlage fiir die Dauer der Sitzung zur Verfii-
gung gestellt und anschlieBend wieder eingesammelt
werden.

Bekanntgabe von Daten aus dem Personalakt
eines Bediensteten im Gemeinderat

Ein Petent bat mich, folgenden Vorgang zu iiberprii-
fen:

Seit seinem Ausscheiden aus dem Kommunaldienst
hatte der Petent wiederholt geduBert, der erste Biir-
germeister und die geschéfisleitende Beamtin seien
nicht in der Lage, die Verwaltung ordnungsgemiB zu
filhren. Uber diese Vorwiirfe war in der ortlichen
Presse berichtet worden. Die Vorwiirfe des Petenten
wurden auch im Gemeinderat behandelt. Da sich der
Petent auf Erfahrungen aus seiner fritheren Tatigkeit
als Gemeindeangestellter bezog, hielt es der erste
Biirgermeister zur Unterrichtung des Gemeinderats
fir erforderlich, in nichtoffentlicher Sitzung den
Werdegang des Petenten dem der-geschiifisleitenden
Beamtin gegeniiberzustellen. Der erste Biirgermei-
ster ging dabei auch von der Uberlegung aus, daB die
Unterlagen iiber den Werdegang des Petenten dem
Gemeinderat bei seiner Einstellung bereits vorgele-
gen hatten, und der Gemeinderat ein Einsichtsrecht
in die Personalakten der Gemeindebediensteten
hatte. '

Mit dem Innenministerium bewerte ich die Angele-
genheit aus datenschutzrechtlicher Sicht wie folgt:
Zwar muBite sich der Gemeinderat mit den Vorwiir-
fen des Petenten gegen den Biirgermeister und die
geschiiftsleitende Beamtin befassen. Aufgrund der
beamtenrechtlichen Fiirsorgepflicht (Art. 50 Satz 1
des Gesetzes iiber kommunale Wahlbeamte, Art. 86
Satz 2 des Bayerischen Beamtengesetzes) obliegt es
dem Dienstherrn, Beamte gegen unberechtigte An-
griffe im Zusammenhang mit ihrer dienstlichen
Titigkeit zu schiitzen. Der Biirgermeister durfic je-
doch bei der Unterrichtung des Gemeinderats auch in
nichtoffentlicher Sitzung nicht auf die Personalakten
des friiheren Gemeindebediensteten, des Petenten,
zuriickgreifen. Personalakten, die gebeimhaltungs-
bediirftige . personenbezogene Daten enthalten, ge-
nieBen mit Riicksicht anf das Recht anf informatio-
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nelle Selbstbestimmung der Bediensteten einen be-
sonderen Schutz. Dieser Schutz schrinkt nicht nur
die Akteniibermittlung an Dritte ein, sondern erfor-
dert auch innerhalb der Behéirde Vorkehrungen, die
den Kreis derer, die Kenntnis von Daten aus den Per-
sonalakten erhalten, so klein wie méglich halten.
Personalakten diirfen nur im erforderlichen Umfang
und entsprechend ihrer Zweckbindung als Samm-
lung von Vorgiingen, welche die persdnlichen und
dienstlichen Verhiltnisse der Bediensteten betreffen
und in einem inneren Zusammenhang mit dem
Dienstverhiltnis stehen, herangezogen werden.

Im vorliegenden Fall war das Arbeitsverhiltnis der
Gemeinde mit dem Petenten beendet. Die Bekannt-
gabe von Daten aus dessen Personalakien in der Ge-
meinderatssitzung diente nicht einer Entscheidung
im Zusammenhang mit dem Dienstverhiitnis. Sie
war nicht erforderlich. Ausziige aus den Personalak-
ten des Petenten durften daher fiir die Beratung iiber
die Vorwiirfe gegen den Biirgermeister und die ge-
schiiftsleitende Beamtin nicht als Material herange-
zogen werden.

Auch die dem Gemeinderat zugewiesene Uberwa-
chungsbefugnis nach Art. 30 Abs. 3 der Gemeinde-
ordnung erlaubt keine uneingeschrinkte Einsicht in
bei der Gemeinde vorhandene Unterlagen. Die Uber-
wachungsbefugnis bezieht sich auf die Verwaltungs-
titigkeit der Gemeinde. Dazu hitten di¢ Personalak-
ten in einem Zusammenhang mit dem Kontrollrecht
des Gemeinderats im Rahmen des (friiheren) Ar-
beitsverhiltnisses mit dem Petenten stehen miissen.
Ein solcher Zusammenhang war jedoch nicht gege-
ben. Auch wenn der Petent bei seiner Kritik an der
Gemeindeverwaltung auf Erkenntnisse aus seiner
friiheren Titigkeit bei der Gemeinde hingewiesen
hat, wurde damit seine Personalakte nicht zu einer
zulissigen Informationsquelle hinsichtlich seiner
Vorwiirfe zur Fithrung der Verwaltung durch den
Biirgermeister und die geschiftsleitende Beamtin.

Weitergabe von Sitzungsunterlagen

Im 14. Titigkeitsbericht habe ich mich zur Herausgabe
von Sitzungsunteriagen an die Presse und zur Mitnahme
von Sitzungsunterlagen durch Gemeinderatsmitglieder
geduBert (Nm. 7.3 und 7.4). Da die AuBerungen in einem
Fall zu MiBverstiindnissen gefiihrt haben, méchte ich im
Einvernehmen mit dem Innenministerium zur Klarstel-
lung auf folgendes hinweisen:

Herausgabe von Sitzungsunterlagen an die Presse

Die Kommunen sind durch datenschutzrechtliche
Bestimmungen nicht daran gehindert, von sich aus
die Presse iiber Tagesordnungspunkte, die in &ffent-
licher Gemeinderatssitzung behandelt werden, zu
unterrichten. Eine vorherige Unterrichtung der Pres-
se kommit insbesondere in den Fiillen in Betracht, in
denen der Inhalt der Verwaltungsvorlage in der Ge-

meinderatssitzung nicht eder nur teilweise vorgetra-
gen wird, die Angelegenheit jedoch fiir die Offent-
lichkeit von Bedeutung ist.

Unabhiingig davon, ob sich die Presse mit einem
konkreten Auskunftsersuchen an die Gemeinde ge-
wandt hat oder diese von sich aus Auskiinfie an die
Presse erteilt, liegt es im Ermessen der Gemeinde,
ob sie die Presse miindlich, fernmiindlich oder durch
eine vorausgehende oder nachfolgende Presseer-
kldrung informiert. In jedem Fall hat die Gemeinde
aber zu priifen, welche Informationen zu welchen Ta-
gesordnungspunkten sie im  Hinblick auf
schutzwiirdige Belange von Betroffenen und unter
Riicksichtnahme auf das Wohl der Allgemeinheit der
Presse geben darf.

Sollen personenbezogene Daten iibermittelt werden,
hat die¢ Gemeinde das aus Art. 1 Abs. 1 und Art. 2
Abs. 1 Grundgesetz abgeleitete Recht der Betroffe-
nen auf informationelle Selbstbestimmung zu beach-
ten. Nach den Grundsétzen des Arnt. 18 Abs. 1
Bayerisches Datenschutzgesetz ist eine Dateniiber-
mittlung an die Presse ohne Einwilligung der Betrof-
fenen nur zuldssig, wenn die Presse ein berechtigtes
Interesse an der Kenntnis der zu iibermittelnden
Daten glaubhaft macht, und dadurch schutzwiirdige
Belange der Betroffenen nicht beeintrdchtigt werden.
Will die Gemeinde die Presse durch Ubermittlung
von Sitzungsvorlagen iiber Tagesordnungspunkte
unterrichten, die in 6ffentlicher Gemeinderatssitzung
behandelt werden, dann muB sie diese Sitzungsvorla-
gen unter Beachtung der o0.g. Grundsitze des Art. 18
Abs. 1 Bayerisches Datenschutzgesetz durch Kiir-
zen, Schwiirzen etc. so abiindern, daB sie nur noch In-
formationen enthalten, die ohne Bedenken der Of-
fentlichkeit zugénglich gemacht werden diirfen.

Unterrichtung der Gemehdemtsmiigﬁeder und
Mitnahme von Sitzungsunteriagen

In Nr. 7.4 des 14. Titigkeitsberichts unterstiitze ich
die Empfehlung des Innenministeriums, daB Unterla-
gen, die Angaben iiber besonders sensible, in
nichtoffentlicher Sitzung zu behandelnde Beratungs-
gegenstinde enthalten,. lediglich als Tischvorlagen
fiir die Dauver der Sitzung zur Verfiigung gestellt
werden sollten. Weiter vertrete ich die Auffassung,
dafll die Anlegung ,privater” Akten und Dateien
durch Mandatstriiger nicht erforderlich und im iibri-
gen sogar in héchstem MaBe bedenklich ist.

Mit diesen AuBerungen sollte keineswegs den Ge-
meinden bzw. dem die Sitzung vorbereitenden ersten
Biirgermeister die Moglichkeit eines flexiblen Vor-
gehens genommen werden. Es wurden lediglich
Empfehlungen gegeben, wie von vornherein durch
praktische MaBnahmen ein Bruch der Verschwiegen-
heitspflicht moglichst vermieden werden kann. Dal
derartige Empfehlungen notwendig sind, zeigen wie-
derholte Anfragen von Bilrgermeistern, die um Rat-
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schlige gebeten haben, weil bei ihnen trotz Hinwei-
ses auf die Geheimhaltungspflicht nach Art. 20 Abs.
2 GO immer wieder vertrauliche Informationen von
einzelnen Gemeinderatsmitgliedern an unbefugte
Dritte weitergegeben worden sind. Je sensibler und
damit hiiufig je interessanter die geheimhaltungsbe-
diirftigen Daten sind, desto groBer sind die Gefahr
und die Versuchung fiir einzelne Gemeinderatsmit-
glieder, sie unter VerstoB gegen ihre Pflichten wei-
terzugeben. Deshalb war vorgeschlagen worden, fiir
»besonders sensible” Daten besondere Vorkehrungen
zu treffen. Es sollte damit aber keine neve Kategorie
geheimhaltungspflichtiger Daten eingefithrt werden.
Die Empfehlungen des Staatsministeriums des In-
nern und des Landesbeauftragten fiir den Daten-
schutz sind Ausprigungen des allgemeinen Grund-
satzes, dal um so vorsichtiger vorgegangen werden
sollte, je groBer die Gefahr der Verschwiegenheits-
pflichtverletzung ist.

Mit den Empfehiungen im [4. Tatigkeitsbericht, die
das geschiirfte DatenschutzbewuBtsein der Biirger
berticksichtigen, wird deshalb auch nicht die kom-
munale Selbstverwaltung eingeschrinkt. Sie sollen
vielmehr dazu beitragen, erhebliche rechtliche Risi-
ken, Arger und Unannehmlichkeiten zu vermeiden.

7.4  Bekanntgabe von Einwendungsfiihrern in of-
fentlicher Sitzung

Ein Biirger beschwerte sich dariiber, da8 durch ecine
AuBerung des Biirgermeisters bei der Behandlung von
Einwendungen gegen die Errichtung eines Kinderspiel-

platzes in offentlicher Sitzung des Gemeinderats fiir die |

ortliche Bevolkerung erkennbar geworden sei, dafl der
Petent die Einwendungen erhoben hatte. Ich habe ihm
folgende datenschutzrechtliche Bewertung der Angele-
genheit mitgeteilt:

Nach Art. 40 Abs. 1 des Gesetzes iiber kommunale Wahi-
beamte hat der Biirgermeister iiber Angelegenheiten, die
ihm bei seiner amtlichen Titigkeit bekannt geworden
sind, Verschwiegenheit zu bewahren, es sei denn, es han-
delt sich um Mitteilungen im amtlichen/dienstlichen Ver-
kehr oder um Tatsachen, die offenkundig sind oder ihrer
Bedeutung nach keiner Geheimhaltung bediirfen. Bei der
Frage, ob eine Tatsache geheimhaltungsbediirftig ist oder
aufgrund besonderer Rechtsvorschriften nicht der Amts-
verschwiegenheit unterliegt, sind regelmiBig die Vor-
schriften der Bayerischen Gemeindeordnung und des
Bayerischen Datenschutzgesetzes heranzuziehen.

Die Behandlung der Einwendungen des Petenten gegen
den Kinderspielplatz in 6ffentlicher Sitzung des Gemein-
derats war nach der Gemeindeordnung zu beurteilen, die
nach Art. 2 Abs. 2 des Bayerischen Datenschutzgesetzes
dem allgemeinen Datenschutzgesetz vorgeht.

Nach Art. 55 Abs. 2i.V.m. Art. 52 Abs. 2 der Gemeinde-
ordnung sind die Sitzungen offentlich, soweit nicht
Riicksichten auf das Wohl der Aligemeinheit oder auf be-

rechtigte Anspriiche einzeiner entgegenstchen. Bavange-
legenheiten und Nachbareinwendungen gegen Bauvor-
haben sind grundsiitzlich in bffentlicher Gemeinderats-
sitzung zu behandeln. Ein generelles Geheimhaltungsin-
teresse der Nachbarn hinsichtlich ihrer Einwendungen zu
Bauvorhaben besteht im allgemeinen nicht. Lediglich
wenn ausnahmsweise Riicksichten auf das Wohl der All-
gemeinheit oder berechtigte Interessen einzelner einer
oOffentlichen Behandlung entgegenstehen, wird in
nichtéffentlicher Sitzung beraten und entschieden. Im
Einzelfall kann aufgrund besonderer Umstiinde ein sol-
ches berechtigies Interesse der Nachbam an einer
nichtéffentlichen Behandlung bestehen.

Im vorgetragenen Fall konnte ich ein derartiges Interesse
nicht erkennen. Zur Beurteilung der Genehmigungs-
fihigkeit des Kinderspielplatzes muBten die Mitglieder
des Gemeinderats itber die Einwendungen des Petenten
unterrichtet werden. Dabei wiire es auch zulissig gewe-
sen, wenn der Biirgermeister in der Sitzung den Namen
und die Adresse des Petenten genannt hitte, denn die
volle Adresse ist in der Regel erforderlich, um beurteilen
zu konnen, ob nachbarliche Belange beriihrt bzw. verletzt
sein konnen. Es war deshalb aus datenschutzrechtlicher
Sicht nicht zu beanstanden, daB durch die AuBerung des
Biirgermeisters in der Sitzung erkennbar war, daB der Pe-
tent Einwendungen gegen den Kinderspielplatz erhoben
hatte. Wer bei der Gemeinde Einwendungen gegen ein
Vorhaben erhebt, muB grundsiitzlich damit rechnen, daf
er zur sachgerechten Erbrierung seiner Einwendungen
im Gemeinderat namentlich genannt wird; er kann sich
nicht hinter dem Datenschutz verstecken.

7.5  Weitergabe von Daten aus dem Bautenbuch
und dem Hauseigentiimerverzeichnis zur Er-
mittlung von Vergleichsmieten

Eine Gemeindeverwaltung bat mich um Auskunft, ob sie
berechtigt ist, einem Vermieter zur Ermittlung von Ver-
gleichsmieten drei oder vier Grundstiickseigentiimer mit-
zuteilen, die ein Wohngebiude in einem bestimmten Jahr
gebaut oder vermietet haben. Die Gemeinde kénne diese
Angaben aus dem Bautenbuch und dem Hauseigentii-
merverzeichnis ermitteln,

Eine Auskunft aus dem Bautenbuch und dem Hausei-
gentiimerverzeichnis ohne die Einwilligung des Betroffe-
nen halte ich fiir unzulissig. Als Rechtsgrundlage fiir die
Dateniibermittlung an den anfragenden Vermieter ist Art.
18 Abs. 1 BayDSG heranzuziehen. Die Voraussetzungen
des Art. 18 Abs. 1 Alternative 1 liegen nicht vor, dadie Ge-
meinde nicht durch Rechtsnorm verpfiichtet ist, Auskiinf-
te iiber Vergleichsmieten zu erteilen. Die allgemeine Ver-
pflichtung der Gemeinden zur Erstellung eines Mietspie-
gels nach § 2 Abs. 5 des Gesetzes zur Regelung der Miet-
héhe bleibt hiervon unberiihrt. Auch die Voraussetzungen
des Art. 18 Abs. 2 Alternative 2 sind nicht gegeben. Von
seiten des Vermieters kann zwar ein berechtigtes Interesse
an der Kenntnis der Informationen aus dem Bautenbuch
und dem Hauseigentiimerverzeichnis glaubhaft gemacht
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werden. Der  Auskunfiserteilung  stehen  jedoch
schutzwiirdige Belange der Hauseigentiimer an der Nicht-
preisgabe von personlichen Verhiltnissen, z.B. die Ver-
mieter- oder Hausbesitzereigenschaft, entgegen.

Unbedenklich wire es hingegen, die in Frage kommen-
den Grundstiickseigentiimer anzuschreiben und um Ein-
willigung zur Dateniibermittlung zu bitten.

7.6  Angabe von personenbezogenen Daten in der

Tagesordnung zu nichtoffentlichen Sitzungen

Ein Biirger fragte bei mir an, ob in der Tagesordnung zu
einer nichtGffentlichen Sitzung eines Gemeinderats der
Name eines Antragstellers auf Stundung einer Gewerbe-
steuernachzahlung genannt werden darf.

Das halte ich fiir zuldssig. Nach Art. 46 Abs. 2 GO beruft
der erste Biirgermeister den Gemeinderat unter Angabe
der Tagesordnung ein. Die Tagesordnung soll es den ein-
zelnen Gemeinderatsmitgliedern ermoglichen, sich auf
die Sitzung vorzubereiten. Die Beratungsgegenstinde
sind daher einzeln und konkret zu benennen. Pauschale
Bezeichnungen geniigen hierzu nicht. Bei der Entschei-
dung iiber den Antrag eines Biirgers ist deshalb in der
Regel auch dessen Name in der Tagesordnung anzugeben.

Die Tatsache, daB Antréige auf Steuerstundungen wegen
ihrer Geheimhaltungsbediirftigkeit in nichtffentlichen
Sitzungen zu behandeln sind, steht der Angabe des Na-
mens der Betroffenen nicht entgegen, da die Tagesord-
nung zu nichtiffentlichen Sitzungen nicht verdffent-
ficht wird, und im iibrigen die Gemeinderatsmitglieder
gemiB Art. 20 GO zur Verschwiegenheit verpflichtet
sind. Im Rahmen dieser Verschwiegenheitspflicht hat das
einzelne Gemeinderatsmitglied dafiir Sorge zu tragen,
daB die Ladung zu einer nicht6ffentlichen Sitzung nicht
von unbefugten Dritten eingesehen werden kann.

7.7 Gewinnspiel zur Ermittlung des ,.freundlich-
sten* oder ,,unfreundlichsten* Gemeindebiir-
gers

Ein bekannter Urlaubsort wollte ein Gewinnspiel fiir seine
Kurgiste durchfiihren, bei dem die Giiste selbstindige Un-
ternehmer, Angestellte von Dienstleistungsunternehmen
und Bedienstete 6ffentlicher Stellen, die ihnen als beson-
ders freundlich oder besonders unfreundlich auffallen, be-
nennen sollten. Hierzu sollten die Giste den Namen des
Freundlichsten bzw. Unfreundlichsten in einen Coupon
eintragen, der mit dem Gistepab an die Kurgiiste verteilt
wurde, und diesen bei der Kurverwaltung abgeben.
Gleichzeitig war beabsichtigt, die Angaben der Gisten zu
ihrem Aufenthalt (Dauer, Unterkunft usw.) mit den Giiste-
meldescheinen zu vergleichen und so die ordnungs-
gemiBe Abfiihrung der Kurabgabe zu iiberpriifen.

— Ermittlung der ,freundlichsten* bzw. ,,unfreund-
lichsten* Person

Ich habe der Gemeinde mitgeteilt, daB es fiir eine Er-
hebung und Speicherung der Namen der , freundlich-

sten* oder ,,unfreundlichsten Biirger durch die Ge-
meinde keine Rechtsgrundlage gibt. Eine derartige
Erhebung wird nicht mehr von der Aufgabenzuwei-
sung der Art. 7, 57 Abs. 1 GO gedeckt, wonach die
Gemeinde alle Angelegenheiten der ortlichen Ge-
meinschaft regeln kann und v.a. Einrichtungen nach
den ortlichen Verhidlitnissen schaffen soll, die fiir das
wirtschaftliche Wohl der Einwohner erforderlich
sind. Bei Gemeinden, bei denen der Fremdenverkehr
ein bedeutender Wirtschaftsfaktor ist, zihlt hierzu
zwar auch die Forderung des Fremdenverkehrs. Je-
doch gibt diese Aufgabe keine Befugnis fiir eine all-
gemeine Erhebung von Daten iiber die Freundlich-
keit bzw. Unfreundlichkeit der Gemeindebiirger.

Eine solche Erhebung ohme Einwilligung verletzt
das allgemeine Perstnlichkeitsrecht des Betroffenen.
Daran dndert auch die Tatsache nichts, daB vom je-
weils betroffenen Biirger vor einer Verbffentlichung
der Gewinnspiclauswertung dessen Zustimmung
eingeholt werden sollte, da es bereits fiir die Daten-
erhebung und -speicherung an einer Rechtsgrundlage
fehlt.

Fiir zuliissig halte ich, wenn der betroffene Biirger
entweder auf dem Coupon seine Einwilligung erteilt
oder diesen selbst bei der Kurverwaltung abgibt. Die

- beiden Moglichkeiten kommen naturgemiB nur fiir
die Nennung einer "freundlichen Person“ in Be-
tracht. Die Gewinnspielcoupons miiBten also ent-
sprechend gestaltet werden; dabei miiBte auch ein
Hinweis auf die Freiwilligkeit der Teilnahme an der
Aktion aufgenommen werden.

— Vergleich der Angaben des Gastes auf dem Coun-
pon mit den Meldedaten

Mit dem beabsichtigten Vergleich der Daten der Teil-
nehmer am Gewinnspiel mit denen der Gisteanmel-
dungen verfolgte die Gemeinde letztlich das Ziel,
VerstoBe gegen die Kurbeitragspflicht festzustellen.
Im Coupon wollte sie nur auf den Abgleich der Daten
des Gewinnspiels mit den Gisteanmeldungen hin-
weisen. Aus einem solchen Hinweis wird aber fiir
den Teilnehmer am Gewinnspiel der Zweck dieses
Vergleichs, VerstoBe gegen die Kurbeitragspflicht
festzustellen, nicht hinreichend klar ersichtlich, so
daB es an der erforderlichen Einwilligung der Kurgi-
ste in die Verwendung ihrer Angaben zur Uberprii-
fung der Kurbeitragspflicht fehlt. Der Hinweis mul
so gefaBt werden, daB fiir die Mitspieler erkennbar
ist, daB der Vergleich der Feststellung dient, ob die
Kurbeitragspflicht ordnungsgemiB erfiillt wird.

78  Bekanntgabe von Anzeigeerstattern

Von Biirgern und Gemeinden wurde ich um Auskunft ge-’
beten, ob die Gemeinden berechtigt sind, dem Angezeig-
ten die Auskunft iiber den Anzeigeerstatter zu verweigern.

1. In Betracht kommt zunichst ein Auskunftsan.
spruch nach Art. 8 Abs. 1 des Bayerischen Daten-
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schutzgesetzes. Danach hat der Angezeigte gegen die
Gemeinde einen Anspruch auf Auskunft iiber die
Daten des Anzeigeerstatters, wenn sie in einer seine
Person betreffenden Datei/Kartei gespeichert wer-
den. Die Auskunftserteilung unterbleibt u.a., soweit
durch die Auskunft die rechtmiiBlige Aufgabener-
fiillung der speichernden Stelle gefihrdet wiirde
oder die personenbezogenen Daten wegen den tiber-
wiegenden berechtigten Interessen einer dritten
Person geheimgehalten werden miissen. Die ord-
nungsgeméiBe Aufgabenerfiillung kann z.B. beein-
trichtigt werden, wenn der Behirde Gefahren, MiB-
stinde und Verstofle gegen Vorschriften nicht mehr
mitgeteilt werden, weil Informanten kiinftig befiirch-
ten miiBten, daB ihr Name dem Angezeigten preisge-
geben und sie von diesem in ungehoriger Weise zur
Rechenschaft gezogen wiirden.

Nach dem neuen Bayerischen Datenschutzgesetz,
das am 1. Mirz 1994 in Kraft treten wird, erstreckt
sich der Auskunftsanspruch auch auf Speicherungen
in Akten. '

2. Ineinem Verwaltungsverfahren hat der Angezeigte
auBerdem nach Art. 29 Abs. 1 des Bayerischen Ver-
waltungsverfahrensgesetzes (BayVwV{G) als Betei-
ligter ein Akteneinsichtsrecht, soweit dies zur Gel-
tendmachung oder Verteidigung seiner rechtlichen
Interessen erforderdich ist. Die Gemeinde ist zur Ge-
stattung der Akteneinsicht nach Art. 29 Abs. 2
BayVwVI{G allerdings u.a. nicht verpflichtet, soweit
durch sie die ordnungsgemiiBe Erfiillung der Auf-
gaben der Behiirde beeintriichtigt oder soweit die
Vorginge nach einem Gesetz oder ihren Wesen nach,
namentlich wegen der berechtigten Interessen der
Beteiligten oder dritter Personen, geheimgehalten
werden miissen.

3. In einem Ordnungswidrigkeitenverfahren steht
dem Angezeigten nach § 147 der StrafprozeBord-
nung i.V.m. § 46 Abs. 1 des Ordnungswidrigkeiten-
gesetzes nur das Recht auf Akteneinsicht zu, das je-
doch in der Regel grundsiitzlich nur von einem Ver-
teidiger ausgeiibt werden kann.

79  Aufzeichnung ankommender Telefongesprii-
che

Ein Landratsamt bat mich zu priifen, ob es zuldssig ist,.

den gesamten Telefonsprechverkehr des Landratsamtes
aufzuzeichnen bzw. alternativ oder zusiitzlich Ge-
sprachsaufzeichnungen beim TelefonanschluB des Land-
rats durchzufiihren, da Bombendrohungen gegen das
Landratsamt und Attentatsdrohungen gegeniiber dem
Landrat und Beschiiftigten eingegangen seien.

Das Staatsministerium des Innern vertritt zur Aufzeich-
nung von Telefongesprichen, die bei Behorden auflau-
fen, die folgende Auffassung, die ich teile:

1. Die Aufzeichnung des Inhalts von Telefonge-
sprichen ist nach § 201 des Strafgesetzbuches zu be-

urteilen. Folgende Fallgruppen sind zu unterschei-
den:

— Stellen, die Notrufe entgegennehmen

Di¢ Aufzeichnung von Telefongespriichen iiber
den Notruf 110 (Polizei) ist nach Art. 31 Abs. 1
Nr. 1, 2 und Art. 38 Abs. 1 des Polizeiaufgaben-
gesetzes zuldssig. Im iibrigen kann bei Notrufen,
die bei der Polizei, der Feuerwehr oder dem Ret-
tungsdienst eingehen, von einer konkludenten
Einwilligung der Betroffenen in die Aufzeich-
nung ausgegangen werden. Es kann geradezu als
Aufgabe dieser Stellen angesehen werden, die
oft undeutlichen Meldungen aufzuzeichnen, um
wirksame Hilfe leisten zu kénnen. Die Tatsache
der Aufzeichnung ist hier auch allgemein be-
kannt.

- Besonders gefiihrdete Stellen

Besonders gefihrdete Stellen (wie z.B. Flughi-
fen) diirfen alle Telefongespriiche kurzfristig auf-
zeichnen. In den bekannten Fillen betriigt die
Aufzeichnungsdauer 4 Minuten. Nach Ablauf
dieser Zeit werden die Aufzeichnungen automa-
tisch geldscht, es sei denn, der Angerufene driickt
bei eingehenden (Bomben-) Drohungen eine be-
sondere ,.Bedrohungstaste®.

Eine solche Verfahrensweise begegnet im Hin-
blick auf die Grundsiitze zur mutmaBlichen Ein-
willigung bzw. der Notwehr sowie des rechtferti-
genden Notstandes keinen Bedenken. -

— Besondere Gefdhrdung im Einzelfall

Bei Vorliegen einer besondefen Gefihrdung im
Einzelfall ist es zuliissig, daB auch von sonstigen
Behorden nach oben geschilderter Aufzeich-
nungsmethode (oder einer vergleichbaren Tech-
nik} die Telefongespriiche kurzfristig aufgezeich-
net werden. Das gilt nach meiner Auffassung ins-
besondere dann, wenn sich Bomben- und Atien-
tatsdrohungen hiufen.

2. Eine Aufzeichnung der Gespriichsinhalte von Telefo-
naten mit Behordenangehorigen bedarf der Mitbe-
stimmung des Personalrats (Art. 75 a Abs. 1 Nr. |
und Art. 75 Abs. 4 Nr. 8 des Bayerischen Personal-
vertretungsgesetzes). Soweit die bei der Telefonzen-
trale eingehenden Gespriiche aufgezeichnet werden
und die Aufzeichnung beendet wird, sobald das Ge-
spriich weitervermittelt wird, ist noch kein Mitbe-
stimmungsrecht des Personalrats gegeben.

7.10 Biirgei'befragnng mit Preisausschreiben

Eine Stadt wollte ihre Blirger befragen, wie diese die
Stadt beurteilen, welche Verbesserungen vorgenommen
werden sollten und welche Einrichtungen sie vermissen.,
Dazu sollten die Biirger einen umfangreichen Fragebo-
gen ausfiillen. Um eine méglichst groBe Beteiligung an
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der Fragebogenaktion zu erreichen, war vorgesehen,
unter den Teilnehmern eine Gewinnauslosung durchzu-
fiihren. Dazu sollten die Teilnehmer Name und Anschrift
auf den ausgefiillten Fragebogen mitteilen. Diese sollten
bei den Kreditinstituten, bestimmten Geschiften und im
Rathaus abgegeben werden.

Bei diesem Verfahren hitten unbefugte Dritte von den
mit Namen und Anschrift ausgefiillten Fragebogen
Kenntnis nehmen kénnen. Ich habe der Stadt mitgeteilt,
daB ich die Biirgerbefragung aus datenschutzrechtlicher
Sicht fiir zuldssig halte, wenn folgende Grundsitze be-
achtet werden:

- Die Biirger, die am Preisausschreiben nicht teilneh-
men wollen, miissen den Fragebogen auch anonym
abgeben kdnnen. '

- Die Fragebbtgen konnen in einem verschlossenen
Umschlag abgegeben werden. Dies gilt insbesondere
fiir die Biirger, die am Preisausschreiben teilnehmen
und deshalb ihre Namen und ihre Adresse auf dem
Fragebogen angeben. Die Teilnahme sollte méglich
sein, ohne daBl Dritte die Antworten der Teilnehmer
lesen kénnen.

— Der fiir die Teilnahme am Preisausschreiben vorge-
sehene Abschnitt mit Namen und Anschrift ist vor
der Auswertung vom Fragebogen zu trennen. Auf
diese Weise sollte die Antwort so friihzeitig wie
moglich anonymisiert werden.

— Die Biirger sind ist auf dem Fragebogen auf ihre
Moglichkeiten deutlich hinzuweisen.

8. Einwohnermelde-, Standesamts- sowie
PaB- und Ausweiswesen

8.1  Priifungen

Nachdem in den letzten Jahren der Priiffungsschwerpunkt
im Einwohnermeldewesen bei kommunalen Eigenent-
wicklungen und bei Verfahren kleinerer privater Soft-
warehersteller lag, habe in diesem Jahr den Einsatz von
automatisierten Einwohnermeldeverfahren groBerer
Anbieter iiberpriift.

Bei den Priifungen habe ich insbesondere folgende Miin-
gel festgestellt:

— Mangelhafte Zugriffssicherung

Die Zugriffssicherung durch Pawirter wurde ver-
nachlissigt (Verwendung von TrivialpaBwortern,
kein PaBwortwechsel). Die datenschutzrechtlichen
Anforderungen sind unter Nr. 20.2.2 meines 14.
Tétigkeitsberichtes dargestelit.

— Keine Reduzierung der Datensiitze bei der Mel-
debehbrde der Nebenwohnung.

Die Datensiitze von Biirgern, die ihren Wohnstatus
von der Haupt- auf die Nebenwohnung veriindert
haben, wurden nicht auf den zulidssigen Umfang re-
duziert. .

Die Meldebehtrde einer Nebenwohnung darf
grundsitzlich nur die in Art. 3 Abs. 1 und Abs. 2 Nm.
6, 7 (nur bei auslindischen Staatsangehérigen) und
11 MeldeG bezeichneten Daten (vgl. Nr. 3.2 Satz 2
VollzBekMeldeG) speichern. Sofern €in Einwohner
den Status seiner Wohnung von der Haupt- zur Ne-
benwohnung #dndert, hat die Meldebehorde die ge-
speicherten Datensiitze gemiB Art. 11 Abs. 1 Mel-
deG auf den fiir Nebenwohnungen zulissigen Um-
fang zu reduzieren. :

Keine Reduzierung der Datensiitze beirn Wegzug
oder Tod eines Einwohners

Bei den iiberpriifien Verfahren war festzustellen, daB
nach dem Wegzug oder Tod eines Einwohners die
Datensitze nicht auf den nach Art. 11 Abs. 2 Satz |
MeldeG zulassigen Umfang reduziert wurden.

Nach dem Wegzug oder Tod eines Einwohners sind
die Daten und Hinweise aus dem Hauptregister zu 16-
schen und in reduziertem Umfang in das Nebenregi-
ster aufzunehmen (vgl. Art. 11 Abs. 2 MeldeG sowie
Nrn. 11.1 Satz 1 und 3.1.2 Satz 2 VollzBekMeldeG).
Nur die zur Erstellung von Lohnsteuerkarten erfor-
derlichen Daten nach Art. 3 Abs. 2 Nr. 2 MeldeG diir-
fen noch bis zum Ablauf des auf den Tod oder Weg-
zug folgenden Kalenderjahres im Hauptregister ge-
speichert bleiben (Art. 11 Abs. 2 Satz 1 Halbsatz 2
MeldeG).

Speicherung der Meldedaten nach Ablanf von 5
Jahren nach dem Wegzug oder Tod eines Einwoh-
ners

Die Loschung der Daten aus dem Melderegister nach
Ablauf von 5 Jahren nach dem Wegzug oder Tod
cines Einwohners wurde nicht vollzogen.

Nach Art. 11 Abs. 3 Satz 1 MeldeG sind die Daten
iiber weggezogene oder verstorbene Biirger nach Ab-
lauf von 5 Jahren aus dem Melderegister (Nebenre-
gister) zu lschen und fiir die Dauer von 50 Jahren
gesondert aufzubewahren. Diese Daten sind durch
technische und organisatorische MaBnahmen beson-
ders zu sichern. Wiihrend der Zeit von 50 Jahren diir-
fen sie it Ausnahme der Anschrift und des Sterbe-
tages nicht mehr verarbeitet oder sonst genutzt wer-
den, es sei denn, daB dies zu wissenschaftlichen
Zwecken, zur Behebung einer bestehenden Beweis-
not, zur Aufgabenerfiillung von Sicherheitsbehtrden
oder fiir Wahlzwecke unerliBlich ist oder der Betrof-
fene schriftlich eingewilligt hat. Nach Ablauf von 50
Jahren sind-diese Daten zu I6schen.

Speichérung von PaB- und Personalausweisnum-
mern

Bei einem Verfahren komnte iiber eine Auskunfts-
maske des Melderegisters weiterhin die PaB- und
Personalansweisnummer {iber den Namen des Aus-
weisinhabers abgefragt werden. Die Speicherung
von Seriennummermn deutscher Pésse und Ausweise
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im Melderegister ist seit dem 1. September 1991
nicht mehr zuldssig (§ 16 Abs. 4 Satz 3 PaBG und §
3 Abs. 4 Satz 3 PAuswG). Das PaB- und Personal-
ausweisregister ist gesondert zu fiihren.

Differenzierung zwischen Wahlrechtsausschliiis-
sen

In den iiberpriiften Melderegistern wurde groBten-
teils noch zwischen Wahlrechtsausschliissen zu Bun-
destags-, Landtags- und Kommunalwahlen differen-
ziert. Diese Differenzierung ist mit ErlaB des Betreu-
ungsgesetzes entfallen. Die Wahlrechtsausschliisse
sind nun fiir simtliche Wahlen identisch. Die Diffe-
renzierung zwischen Wahlrechtsausschliissen zu
Bundestags-, Landtags- und Kommunalwahlen ist
deshalb aufzuheben.

Unzuliissige Hinweise zur Wehrpflicht

In einem Melderegister wurden im Datenfeld
. Wehr-/Zivildienst” folgende Angaben gespeichert:
.»Wehriiberwachung bis zum 32. Lebensjahr*, , keine
Wehriiberwachung”. Die Speicherung solcher Hin-
weise ist unzulissig.

Nach Art. 3 Abs. 2 MeldeG diirfen die Meldebehir-
den, falls dies zur Mitwirkung bei der Wehr-/Zjvil-
dienstiiberwachung erforderlich ist, die Tatsache,
daB der Betroffene der Wehr- oder Zivildienstiiber-
wachung unterliegt, speichern. Hierzu geniigt die Be-
legung des Datenfeldes mit der Angabe ,Ja* oder
.Nein®, Die Speicherung dieser Tatsache ist nur er-
forderlich, soweit der Biirger das 32. Lebensjahr
tiberschritten hat und vom Kreiswehrersatzamt mit-
geteilt wurde, daB diese Person noch der Wehriiber-
wachung unterliegt (§ 29 Abs. 9 Satz 2 WPIG).

Im iibrigen teilt die Meldebehirde zum Zweck der
Wehr- und Zivildienstiibberwachung dem zustindigen
Kreiswehrersatzamt die in § 18 MRRG genannten
Daten aller miinnlichen Deutschen zwischen dem
vollendeten 18. und 32. Lebensjahr sowie spiitere
Anderungen dieser Daten mit (§ 24 Abs. 9 WPAIG,
§ 23 Abs. 3 ZDG und § 2 2. BMeldeDUV). Die Spei-
cherung der Tatsache, daB ein Biirger wehr- oder zi-
vildienstpflichtig ist, ist bei diesemn Personenkreis
daher nicht erforderlich und damit unzulissig. Nicht
erforderlich und unzulissig sind auch sonstige Ver-
merke wie |, Zivildienst”, , Katastrophenschutz®,
»Wehrdienstiiberwachung bis zum 32. Lebensjahr*,

.keine Uberwachung® usw.

Behandlung von Aussiedlern

Die 2-Jahresfrist bei der Meldung des Personenkrei-
ses nach § 41 WPfIG (Aussiedler nach § 1 Abs. 2 Nr.
3 Bundesvertriebenengesetz) wird oft nicht beachtet.
Zur Uberwachung des Personenkreises empfehle ich
den Gemeinden, nach den Verfahrenshinweisen in
der Bek. des Staatsministeriums des Innemn v. 15. Ja-
nuar 1991, ANIMBL. S. 72 f., vorzugehen. Danach
verfiigt die Gemeinde als Erfassungsbehéirde bei
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Vorliegen der Voraussetzungen nach § 41 WPIG
eine manuelle oder automatische Wiedervorlage
aufierhalb des Melderegisters. Beim Umzug einer
Person, die unter § 41 WPAIG fillt, ist die Erfas-
sungsbehdrde der Zuzugsgemeinde mit dem vorge-
sehenen Formblatt zu unterrichten (vgl. Nr. 5.2, 5.3
und Anlage zu o.a. Bek.).

Keine Anhdorung vor Auskunft aus dem Meldere-
gister iiber Pflegeheimbewohner

Pflegeheiminsassen wurden vor Erteilung von Mel-
deregisterauskiinften nicht angehort.

Die Meldebehdrden diirfen Daten iiber Personen, die
in Krankenhdusern, Pflegeheimen oder sonstigen
Einrichtungen, die der Betreuung pflegebediirftiger
oder behinderter Menschen, der Rehabilitation oder
der Heimerzichung dienen, aufgenommen wurden,
nur iibermitieln, wenn sie durch Priifung im Einzel-
fall festgestellt haben, da8 durch die Ubermittlung
keine schutzwiirdigen Belange des Betroffenen be-
eintrachtigt werden. Vor Melderegisterauskiinften ist
der Betroffene zu hiren (Art. 28 Abs. 1 Satz 5 und
Art. 25 Abs. 4 Satz 4 MeldeG). Die vorherige An-
hérung des betroffene Personenkreises ist bei den
Meldebehdrden sicherzustellen. Auf Nr. 8.2 im 14.
Tatigkeitsbericht, S. 65 f., weise ich hin.

Keine Wahrung des Adoptionsgeheimnisses

Bei einer Meldebehrde wurden nach vollzogener
Adoption der frithere Name eines Kindes weiter ge-
speichert und die Datenweitergabe durch einen
Sperrvermerk gesichert. Diese Verfahrensweise ent-
spricht nicht den Vorgaben zur Wahrung des Adopti-
onsgeheimnisses.

Bei der Annahme eines Kindes (Adoption) darf im
Zusammenhang mit dem neuen Namen weder der
vor der Adoption gefiihrte Name noch ein sonstiger
Hinweis auf die Adoption im Melderegister gespei-
chert werden. Bei vollzogener Adoption sind auch
diec im Adoptionsverfahren veranlaBten Auskunfts-
sperren zu ldschen, da diese auf die Adoption hin-
weisen wiirden. Nur wenn der Adoptierte zum Zeit-
punkt der Adoption bereits volljhrig war, ist der
frilhere Name im Nebenregister zu speichern (Nr.
3.1.5 VolizBekMeldeG).

Unzuliissige Eingabeméglichkeit filr Ausliinder-

-daten

In einem Melderegister fand ich das Datum , Woh-
nungsgeber”. Das Datenfeld wurde von der Gemein-
de bei Auslindern belegt, um im Faile von Riickfra-
gen deren Wohnungsgeber ermitteln zu kénnen. Das
Datenfeld war auf Wunsch der Gemeinde vom Soft-
ware-Hersteller in das Melderegister aufgenommen
worden. Die Speicherung eines solchen ,zusitzli-
chen Datums* ist nicht zulissig.

Die zuliissigerweise im Melderegister zu speichern-
den Daten ergeben sich abschlieBend aus Art, 3 Abs.
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1 und 2 MeldeG in Verbindung mit dem Datensatz
fiir das Meldeweseén (DSMeld). Zusitzliche Anga-
ben wie z.B. ,,Wohnungsgeber”, ., Aufenthaltserlaub-
nis“, ,,Asylbewerber”, ,Duldung®, ., Abschiebung"
usw, sind in Art. 3 Abs, 1 und 2 MeldeG und im DS-
Meld nicht vorgesehen und diirfen daher nicht im
Melderegister gespeichert werden. Die Speicherung
auBerhalb des Melderegisters bleibt unberiihrt. .

8.2  Weitergabe von Meldedaten zur Berechnung
von Miillgebiihren

Um die Miillgebiihren in Form einer einwohnerbezoge-
nen Grundgebiihr erheben zu knnen, bat mich ein Land-
kreis zu priifen, ob zur Veranlagung der Abfallgebiihren
die Einwohneradressen aller Gemeinden im Landkreis an
das Landratsamt oder an eine andere zentrale Stelle im
Landkreis iibermittelt werden kinnen.

Die beabsichtigte regelmiiBige Ubermittlung der Ein-
wohneradressen an die Landkreise ist unzulissig. Nach
Art. 31 Abs. 4 des Meldegesetzes sind regelmiiBige Da-
teniibermittlungen der Meldebehirden an andere Behér-
den oder sonstige offentliche Stellen nur zulissig, soweit
dies durch Bundes- oder Landesrecht unter Festlegung
des Anlasses und des Zwecks der Ubermittlung, der Da-
tenemptinger und der zu iibermittelnden Daten bestimmt
ist. In der geltenden bayerischen Meldedateniibermitt-
lungsverordnung ist eine regelmiBige Dateniibermitt-
lung von Meldedaten fiir Zwecke der Abfallbeseitigung
an die Landratsimter oder Abfallzweckverbinde nicht
vorgesehen. Gegen eine entsprechende Anderung hitte
ich keine Bedenken. Was in kreisfreien Stidten méglich
und zuldssig ist, darf in Landkreisen nicht durch enge Da-
tenschutzvorschriften verhindert werden.

Keine datenschutzrechtlichen Bedenken bestehen gegen
die Praxis, die verwaltungsmiBige Abwicklung der Ge-
bithrenerhebung vom Landkreis auf die Gemeinden zu
iibertragen. Die Gemeinden kbnnen dann die aktuellen
Einwohnermeldedaten bei der Berechnung der einwoh-
nerbezogenen Grundgebiihr verwenden, da es zur Da-
teniibermittlung innerhalb der Gemeindeverwaltung
nach Art. 31 Abs. 7 keiner besonderen Rechtsgrundlage
bedarf.

8.3  Weitergabe von Meldedaten an ein Hoch-
schulinstitut zur Erforschung von Leukiimie-
Erkrankungen bei Kindern

Ein Hochschulinstitut fiihrt derzeit zur Erstellung eines
Kinderkrebsregisters ‘Untersuchungen zu den Ursachen
von Leukimie bei Kindem und Jugendlichen durch.
Dazu ist es erforderlich, iiber die Einwohnermeldesimter
Vergleichs- bzw. Kontrollpersonen zu ermitteln. Zu die-
sem Zweck iibersendet das Hochschulinstitut avsgewihi-
ten Gemeinden eine Liste mit Angaben iiber das Ge-
schlecht und das Geburtsdatum von Kindern ohne deren
Namen, zu denen Vergleichspersonen gesucht werden
sollen. Die Gemeinden entnehmen aus dem Melderegi-
ster zu jedem aufgefiihrten Geburtsdatum den Namen

und die Anschrift der Eltern von Kindern, die am glei-
chen Tag Geburtstag haben oder deren Geburtstag dem
Tag am nichsten kommt, und fiihren diese auf der Liste
auf. Die Angabe des Geburtsdatums des betroffenen Kin-
des ist dabei nicht erforderlich. Anhand der so iiber die
Meldeiimter ermittelten Adressen bittet das Hochschulin-
stitut die Eltern zur freiwilligen Teilnahme an der Studie.

Gegen die geplante Ermittlung von Vergleichs- und Kon-
trollpersonen iiber die Einwohnermeldeéimter bestehen
aus datenschutzrechtlicher Sicht keine Bedenken.
Rechtsgrundlage fiir die Ubermittlung des Namens und
der Anschrift der betroffenen Eltern ist Art. 31 Abs. 1
Satz 1 Nr. 1 und 5 Meldegesetz. Die Dateniibermittlung
ist demnach zulassig, da die Elterndaten zur Erstellung
des Kinderkrebsregisters bendtigt werden.

Ich mache jedoch darauf anfmerksam, daB die Melde-
behorde das Hochschulinstitut bei der Ubermittlung der
Daten zu Forschungszwecken auf den Zweckbindungs-
grundsatz (Art. 31 Abs. 6 MeldeG) hinzuweisen hat,
und da8 die Dateniibermittlung mit den in Nr. 34.6 Abs.
4 VollzBekMeldeG beschriebenen Auflagen zu versehen
ist (N1. 31.11 Abs. 2 VollzBekMeldeG).

8.4 Melderegisterauskunft an Kreditauskunfteien

Zum Thema Melderegisterauskiinfte an Kreditauskunf-
teien u.i. habe ich mich bereits im 12. und 14. Titig-
keitsbericht unter Nr. 8.4.5 bzw. 8.3 geiuBert. Auch im
Berichtszeitraum haben mich zu diesem Themenbereich
mehrere Anfragen und Beschwerden erreicht.

Ein Biirger beklagte sich dariiber, daB eine Meldebehér-
de vor Erteilung der Auskunft Riickfragen bei der anfra-
genden Kreditauskunfiei iiber die Griinde der Anfrage
gestellt und dabei auch das Geburtsdatom mitgeteilt
habe.

Bei der Mitteilung des Geburtsdatums handelt es sich um
eine sog. erweiterte Melderegisterauskunft nach Art. 34
Abs. 2 Nr. 1 MeldeG. Nach dieser Vorschrift darf die
Meldebehorde eine erweiterte Melderegisterauskunft nur
bei Vorliegen eines ,berechtigten Interesses™ erteilen.
Als berechtigtes Interesse ist jedes von der Rechtsord-
nung erlaubte, insbesondere auch ein wirtschaftliches In-
teresse anzusehen. Kreditauskunfteien haben in der
Regel ein berechtigies Interesse an einer erweiterten
Auskunft, deren Hintergrund Geschiftsanbahnungen,
Kreditentscheidungen usw. sind. Vor Enteilung der Mel-
deregisterauskunft war die Gemeinde verpflichtet, sich
iiber die ndheren Umstiinde des berechtigten Interesses
zu erkundigen und im Zweifel Riickfragen bei der Kre-
ditauskunftei anzustellen.

Nachdem die Kreditauskunftei dargelegt hatte, daB sie
das Geburtsdatum des Betroffenen bendtige, um ihn im
Rahmen eines Kreditgeschiifts als zweiten Vorsitzenden
eines Vereins zu identifizieren, war die Weitergabe des
Geburtsdatums zulissig.

Zum Ausgleich fiir die Heravsgabe dieses zusdtzlichen
Datums war die Meldebehirde verpflichtet, den Betrof-
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fenen liber die Auskunftserteilung unverziiglich zu un-
terrichten, was auch- geschehen ist. Das Vorgehen der
Meidebehorde war damit nicht zu beanstanden.

8.5  Ubermittiung der Adressen der Inhaber von
Nebenwohnungen an die Freiwillige Feuer-
wehr

Eine Gemeinde bat mich zu priifen, ob die Weitergabe
der Anschriften der Inhaber von Nebenwohnungen aus
dem Melderegister an die Freiwillige Feuerwehr zur Er-
langung von Forderungsbeitrigen zulissig ist.

Bei Auskunfiserteilungen an die Freiwillige Feverwehr
ist zu unterscheiden, ob der Empfinger der Daten die
Freiwillige Feuerwehr als gemeindliche Einrichtung
oder die Freiwillige Feverwehr e.V. als Verein des pri-
viten Rechts sein soll,

— Dateniibermittlung an die gemeindliche Einrich-
tung

Die Ubermittlung der Adressen der Inhaber von Ne-
benwohnungen an die gemeindliche Einrichtung
Freiwillige Feuerwehr beurteilt sich nach Art. 31
Abs. 7 Satz 1 1.V.m. Art. 31 Abs. 1 Satz 1 MeldeG.
Danach wire die Datenweitergabe zulissig, wenn
dies zur rechtmiBigen Erfiillung der in der Zustin-
digkeit der Feuerwehr liegenden Aufgaben erforder-
lich ist. Aufgabe der Freiwilligen Feuerwehr als ge-
meindliche Einrichtung ist der abwehrende Brand-
schutz und der technische Hilfsdienst (Art. 4 Abs. 1
Satz 1 Bayerisches Feuerwehrgesetz). Die Akquisiti-
on von Spenden oder Mitgliedsbeitrigen gehért nicht
zu den Aufgaben der gemeindlichen Einrichtung
Freiwillige Feverwehr. Di¢ Ubermittlung der Adres-
sen der Inhaber von Nebenwohnungen an die Frei-
willige Feuerwehr als gemeindliche Einrichtung ist
damit unzulissig.

~ Dateniibermittlung an den Feuerwehrverein
(Freiwillige Feuerwehr e.V.)

Im Rahmen der Auskunfiserteilung sollten die An-
schriften einer Vielzahl namentlich nicht bezeichne-
ter Einwohner (Inhaber von Nebenwohnungen) an
den Feuerwehrverein, bei dem es sich nicht um eine
gemeindliche Einrichtung handelt, weitergegeben
werden. Damit handelte es sich um eine Gruppen-
auskunft, deren Zulissigkeit sich nach Art. 34 Abs. 3
MeldeG beurteilt. Danach sind Gruppenauskiinfte
zuldssig, soweit sie im offentlichen Interesse liegen
und die Zustimmung der zustindigen Bezirksregie-
rung vorliegt {(vgl. Nr. 34.6 VollzBekMeldeG).

Soweit die Spenden tiber den Feuerwehrverein der
gemeindlichen Einrichtung Freiwillige Feuerwehr zu
deren Aufgabenerfiiilung zuflieBen sollen (z.B. zur
Anschaffung von technischem Geriit), konnte zwar
ein 6ffentliches Interesse an der Spendengewinnung
angenommen werden. Bei der Beurteilung der Zulis-
sigkeit der Dateniibermittlung ist jedoch auch die Er-

forderlichkeit der Dateniibermittlung zu berticksich-
tigen. Da fiir die Gewinnung von Spenden auch an-
dere Moglichkeiten bestehen (z.B. Zeitungsanzei-
"gen, Postwurfsendungen, Informationsveranstaltun-
gen etc.) ist die Melderegisterauskunft an den Feuer-
wehrverein zur Gewinnung von Mitgliedern oder
Spenden nicht erforderlich. Hinzu kommt, daB durch
die Datenitbermittlung schutzwiirdige Belange der
Inhaber von Nebenwohmingen beeintrichtigt wiir-
den. Diese haben ein schutzwiirdiges Interesse daran,
daB die Gemeinde die Tatsache, daB sie Haus- und
Grundbesitz in der Gemeinde haben, nicht ohne ihre
Einwilligung dem Feuerwehrverein iibermiitelt und
daB sie von personlich an sie adressierten Spenden-
briefen des Feuerwehrvereins unbehelligt bieiben.
Bei einer Abwigung der Interessen des Feuerwehr-
vereins an der Mitglieder- und Spendengewinnung
mit den schutzwiirdigen Belangen der Inhaber von
Nebenwohnungen, keine Beeintrichtigung ihrer Pri-
vatsphire durch Spendenbriefe hinnehmen zu miis-
sen, liberwiegen die schutzwiirdigen Belange der In-
haber von Nebenwohnungen.

Die Ubermittiung der Adressen der Inhaber von Ne-
benwohnungen aus dem Melderegister an den Feuer-
wehrverein wiire deshalb aus datenschutzrechtlichen
Griinden ebenfalls unzulissig.

8.6  Automatisierung der Pafi- und Personalaus-
weisregister

Auf die Anfrage einer Gemeinde hin priifie ich, ob gegen
die Automatisierung des PaB- und Personalausweisregi-
sters mittels eines Scanners Bedenken bestehen. Durch
die Automatisierung sollte die platzaufwendige Aufbe-
wahrung der Originalunterlagen entfallen.

Die Moglichkeit der automatisierten Fiihrung des PaB-
und Personalausweisregisters ist in Nr. 21.3 der Allge-
meinen Verwaltungsvorschrift zur Durchfithrung des
Pafigesetzes (PaBVwV) und in Nr. 12.2 der Bekanntma-
chung zum Vollzug des Gesetzes iiber Personalausweise
(VollzBekPAusw) ausdriicklich vorgesehen.

Zu beachten ist jedoch, daB die personenbezogenen
Daten im PaB- und Personalausweisregister, zu denen
auch das Lichtbild und die Unterschrift des PaB- bzw.
Personalausweisinhabers gehoren, bis zur Ausstellung
eines neuen Passes oder Personalausweises, hochstens
aber bis zu fiinf Jahren nach dem Ablauf der Giiltigkeit
des Ausweispapieres, auf das sie sich beziehen, zu spei-
chern sind (§ 21 Abs. 4 PaBgesetz und § 2 a Abs. 3 Ge-
setz iiber Personalausweise). Zweck dieser Regelung ist,
daB das Register auch die Identitiitsfeststellung von Per-
sonen ermiglichen muB (§ 2 a Abs. 2 Nr. 2 Gesetz iiber
Personalausweise). Um diesen Zweck erfiillen zu kén-
nen, miissen die Lichtbilder in brauchbarer Qualitiit ar-
chiviert werden. Die Reproduktion eines mikroverfilm-
ten oder eines mittels Scanner gespeicherten Lichtbildes
war bisher aus technischen Griinden fiir Identifizierungs-
zwecke unbrauchbar. Wegen der in den letzten Jahren
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wesentlich verbesserten technischen Moglichkeiten zur
Speicherung von Bildern kann kiinftig u. U. auf eine Auf-
bewahrung der Originalantriige mit den Lichtbildern ver-
zichtet werden. Voraussetzung hierzu ist jedoch eine Re-
konstruierbarkeit des PaBfotos, die in ihrer Qualitiit dem
Onginalfoto gleichkommt. Ob diese Voraussetzung vor-
liegt, muB im Einzelfall von der PaB- und Ausweisbehor-
de unter Beteiligung der Aufsichtsbehtrden entschieden
werden.

8.7  Weitergabe von Meldedaten zur Wahlwer-
bung

Im Berichiszeitraum erreichten mich wieder zahlreiche
Anfragen und Beschwerden von Biirgern, deren Adres-
sen von Meldebehérden zur Wahlwerbung an politische
Parteien und Wihlergruppen weitergegeben wurden.

Die Weitergabe des Grunddatensatzes (Vor- und Zuna-
me, akademischer Grad und Adresse) von Wahlberech-
tigten an politische Parteien und Wihlergruppen ist im
Zusammenhang mit allgemeinen Wahlen innerhalb von 6
Monaten vor der Stimmabgabe zulidssig, sofern der Biir-
ger der Datenweitergabe nicht widersprochen hat (Art.
35 Abs. 1 MeldeG). Die Auskunft kann sich anf be-
stimmte Gruppen von Wahlberechtigten beschriinken, fiir
deren Zusammensetzung das Lebensalter der Betroffe-
nen bestimmend ist. Die Geburtstage der Wahlberechtig-
ten diirfen dabei jedoch nicht mitgeteilt werden. Die Zu-
sammensetzung der Daten von Wahlberechtigten nach
anderen Suchkriterien (z.B. ,alle Neubiirger) ist un-
zulissig. Auf die in Nr. 9.3 des 11. Titigkeitsberichts, S.
33, veroffentlichten Entscheidungshilfen fiir die Melde-
behdrden weise ich hin.

Auch wenn seit Inkrafttreten der Neufassung des Melde-
gesetzes am 1.4.1983 bei der Anmeldung eines Zu- oder
Umzugs auf das Widerspruchsrecht nach Art. 35 Abs. 1
Satz 3 MeldeG hinzuweisen ist, scheint die Maglichkeit
des Widerspruchs bei vielen Biirgern doch weitgehend
unbekannt zu sein. Im Hinblick auf das bevorstehende
Wahljahr rege ich daher an, die Biirger rechtzeitig in
ortsiiblicher Weise (z.B. im Mitteilungsblatt der Gemein-
de) auf ihr Widerspruchsrecht hinzuweisen.

838  Regelmiifige Ubermittlung von Einwohner-
meldedaten an die GEZ fiir den Rundfunkge-
biihreneinzug

Im 14. Tatigkeitsbericht (Nr. 19.5, Seiten 83 und 84)
hatte ich gegen die regelmiiBige Ubermittlung wenig sen-
sibler Meldedaten an die Rundfunkanstalten bzw. an ihre
Gebiihreneinzugszentrale (GEZ) keine Bedenken
geduBert.

Die Ministerpriisidenten der Liinder haben die Innen-
ministerkonferenz gebeten, ausgehend von den bereits

bestehenden Regelungen in Hessen und Nordrhein-West- .

falen einen Musterentwurf fiir eine Vorschrift der Melde-
dateniibermittlungsverordnungen der Linder zu erarbei-
ten, der MaBnahmen_der Rundfunkanstalten fiir einen

Gebiihreneinzug im Sinne der Gebiihrengerechtigkeit er-
leichtert.

Der UnterausschuBl ,EDV im Einwohnerwesen" des
Arbeitskreises I der Innenministerkonferenz hat inzwi-
schen einen Musterentwurf vorgelegt, der den Anforde-
rungen entspricht, unter denen ich im 14. Titigkeitsbe-
richt eine regelmiBige Dateniibermittlung von den Ein-
wohnermeldedmtern an die GEZ aus datenschutzrechtli-
cher Sicht fiir zulissig angesehen habe.

Mit dem Thema hat sich am 26./27. Oktober 1993 auch
die Konferenz der Datenschutzbeauftragten des Bun-
des und der Linder befalit. Die Mehrheit der Daten-
schutzbeauftragten lehnt nach wie vor eine regelmiiBige
Weitergabe von Einwohnerdaten an die GEZ mit der Be-
grindung ab, dic Dateniibermittlung kinnte zu einem
bundesweiten Melderegister der Volljahrigen fithren und

gegen das VerhiltnisméBigkeitsprinzip verstoBen.

Die Annahme, es konnte ein bundesweites Melderegister
entstehen, ist schon deshalb vollig abwegig, weil die ge-
meldeten Daten nach Abgleich mit dem Bestand und
Auswertung geloscht werden. Der Bestand der gemelde-
ten Rundfunkteilnehmer stellt in keinem Fall ein umfas-
sendes Melderegister dar, weil er nur die Gebiihrenzah-
ler, nicht aber die Familienmitglieder umfaBt. Die vorge-
schlagene Methode der regelmiBigen Ubermittlung der
Umziige und Todesfille stellt die einzige sinnvolle und
praktikable Methode zur Feststellung der gebiihren-
pflichtigen, aber nicht gebiihrenzahlenden Schwarz-
hirer und Schwarzseher dar und ist daher nicht unver-
hiltnismiBig. Die regelméBige Dateniibermittiung dient
im Gegenteil durch Verminderung von Einnahmeausfil-
len durch Schwarzhorer und Schwarzseher in dreistelli-
ger Millionenhthe der Gebiihrengerechtigkeit und La-
stengleichheit. Sie liegt im Interesse der gesetzestreuen
Rundfunkteilnehmer, damit diese wegen der Schwarzhé-
rer und Schwarzseher nicht hhere Gebiihren zahlen
miissen. :

9, Ausliinderwesen

9.1  Anderung des Asylverfahrensgesetzes

Im 14. Tatigkeitsbericht habe ich iiber die Regelung der
erkennungsdienstiichen Behandlung der Asylbewerber
im Asylverfahrensgesetz vom 26. Juni i992 berichtet.
Dieses Gesetz wurde inzwischen erneut gedindert. Es ent-
hilt in der seit dem 01. Juli 1993 geltenden Fassung zur
Verhinderung von MiBbriuchen eine spezialgesetzliche
Bestimmung, mit der ein erweiterter Informationsaus-
tausch zwischen Offentlichen Stellen (insbesondere
Sozialversicherungstriigern, Sozialimtern, Auslénder-
behorden, Gesundheitsiimtern, Strafverfolgungsorganen)
ermoglicht wird. Nach dem neugefaBten § 8 Abs. 3 Asyl-
verfahrensgesetz diirfen die nach diesem Gesetz erhobe-
nen Daten u.a. auch fiir MaBnahmen der Strafverfolgung
und auf Ersuchen zur Verfolgung von Ordnungswidrig-
keiten den damit betrauten 6ffentlichen Stellen, soweit es
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zur Erfiillung der in ihrer Zustindigkeit liegenden Auf-
gaben erforderlich ist, iibermittelt und von diesen dafiir
verarbeitet und genutzt werden. Eine Dateniibermittlung
an die zustédndigen Behdrden ist auerdem zuliissig, so-
weit dies fiir die Aufdeckung und Verfolgung von unbe-
rechtigtem Bezug von Leistungen nach dem Bundesso-
zialhilfegesetz und dem Asylbewerberleistungsgesetz,
fiir Leistungen der Kranken- und Unfaliversicherungstri-
ger oder von Arbeitslosengeld oder Arbeitslosenhilfe er-
forderlich ist und wenn tatsitichliche Anhaltspunkte fiir
¢inen unberechtigten Bezug vorliegen.

Die Ubermittleng personenbezogener Daten von Asylbe-
werbern zwischen den beteiligien Stellen ist zur Verhin-
derung des unberechtigten Leistungsbezugs bei Asylan-
tragstellung unter verschiedenen Identititsangaben und
zur Kriminalitiitsbekampfung angesichts des bekanntge-
wordenen AusmaBes der MiBbriuche dringend erforder-
lich. Ich habe aus datenschutzrechtlicher Sicht daher
keine Bedenken gegen die Dateniibermittlung.

10. Steuerverwaltung
10.1 Datenschutzvorschriften in der Steuerverwal-
tung

Seit mehreren Jahren werden von den Finanzministerien
des Bundes und der Lander Uberlegungen zur Novellie-
rung der Abgabenordnung (AQO} angestelll. Dabei sollen
neben Vorschriften fiir das Besteuerungsverfahren und
das auBergerichttiche Rechtsbehelfsverfahren auch Be-
stimmungen mit Datenschutzbezug, in der Hauptsache
Datentibermittlungen durch Steuerbehérden, ge#ndert
werden.

Um so bedauerlicher finde ich Uberlegungen im Bundes-

ministerium der Finanzen, eine Novellierung der daten-
schutzrechtlichen Bestimmungen in der Abgabenord-
nung wegen Meinungsverschiedenheiten in der Koalition
vorerst zuriickzustellen. ‘

Ich habe gegeniiber dem Staatsministerium der Finanzen
darauf hingewiesen, daB insbesondere in folgenden
Punkten nach wie vor Handlungsbedarf besteht:

— Nutzung von Grundsteuer-Adredaten durch die
Gemeinden fiir andere éffentliche Aufgaben

Die Nutzung aktueller Anschriften, die als nicht be-

sonders schutzwiirdige Daten einzustufen sind, liegt.

nicht zuletzt im Sinne einer unbiirokratischen Ver-
waltung. Nach § 31 Abs. 3 der augenblicklichen Ent-
wurfsfassung wiire dic Verwertung der beim ge-
meindlichen Steueramt vorhandenen aktuellen
Adressen der Grundstiickseigentiimer fiir die Erhe-
bung und Verwaltung anderer Abgaben sowie zur
Erfiillung senstiger iffentlicher Aufgaben zulis-
sig. Diese Regelung wiirde den Bediirfnissen der Pra-
xis gerecht. Es wiirde bei den Gemeinden auf Unver-
stindnis stoBen, wenn sie gezwungen wiren, kosten-
und zeitintensiv ein weiteres AdreBregister aufzu-

bauen, obwohl ein solches im gemeindlichen Steuer-
amt bereits vorhanden ist.

-In diesem Zusammenhang verweise ich auch auf
meine Ausfithrungen im 13. Titigkeitsbericht (Seite
51, Nr. 10.1).

- Schaffung einer Rechtsgrundlage fiir eine automa-
tisiert gefiihrte bundesweite Fahndungsdatei, die
v.a. Auskunft iiber bereits durchgefiihrte Steuerfahn-
dungspriifungen bzw. eingeleitete BuBgeld- und
Strafverfahren geben soll.

Zweck und Umfang der beabsichtigten Fahndungs-
datei gebieten es, den Verwendungszweck, die zuge-
lassenen Datenarten, den betroffenen Personenkreis,
die Datenempfinger und die Speicherungsdauer ge-
setzlich festzulegen.

Ich habe gegeniiber dem Finanzministerium die Auf-
fassung vertreten, daB ohne gesetzliche Regelung die
Fahndungsdatei nicht gefiilhit werden darf, auch
wenn ich deren Notwendigkeit grundsitzlich nicht in
Zweifel ziehe. Der vom-Bundesverfassungsgericht
eingeriumte Ubergangsbonus legitimiert nicht die
Einrichtung vollig never Dateien, bei denen im Hin-
blick auf den Grundsatz der Normenklarheit ein drin-
gendes Regelungsbediirfnis besteht.

10.2  Priifung bei einem Finanzamt

Gegenstand der Kontrolle eines Finanzamtes waren Da-
teien, Karteien, Erhebungsvordrucke und ausgewihlte
Aktenunterlagen aus verschiedenen Arbejtsgebieten.
Kontrollzweck bei der Uberpriifung von Steuerakten war
die Feststellung von Dateniibermittlungen aus Dateien.

Bei der Priifung waren nur geringe Miingel festzustel-
len:

[. Unzulissige Angaben im Geschiiftsverteilungs-
plan

Zur Priifungsvorbereitung hat das Finanzamt seinen
Geschiiftsverteilungsplan zur Verfiigung gestellt.
Dieser war aufgrund der Vorgaben der Oberfinanzdi-
rektion gefertigt. Der Geschiftsverteilungsplan ist
keine nur amtsinterne Unterlage, sondern wird bei
Bedarf auch anderen Dienststellen iiberlassen.

Der Geschiftsverteilungsplan des gepriiften Finanz-
amts enthilt in einem nachrichtlichen Teil personen-
bezogene Angaben von Amtsangehorigen, die fiir
einen ordpungsgemiiBen Geschiiftsgang nicht erfor-
derlich sind und deren Bekanntgabe an andere Amts-
angehdrige sowie bei Weitergabe des Geschiiftsver-
teilungsplanes an AuBenstehende oder andere Behir-
den schutzwiirdige Belange der betroffenen Personen
verletzen konnte. Dies gilt fiir die namentliche Nen-
nung der Dauerabwesenden, insbesondere der Dauer-
kranken einschlieBlich des Datums des Beginns und
der voraussichtlichen Dauver der Krankheit, der in
Mutterschutz befindlichen Bediensteten, der vom
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Dienst enthobenen Beschiftigten sowie fiir die Anga-
be des Grundes von Freistellungen und die Auflistung
der Beurlaubten und Teilzeitbeschiftigten, getrennt
nach Art. 80 abzw. Art. 86 aBayBG.

Ich habe gebeten, die Vorgaben zu Inhalt und Um-
fang des Geschiiftsverteilungsplanes zu tiberpriifen.

Fehlende Angabe der Rechtsgrundlage auf Erhe-
bungsvordrucken

Auf den verwendeten Erhebungsvordrucken fehlte
teilweise der in Art. 16 Abs. 2 BayDSG vorgeschrie-
bene Hinweis auf die Rechtsgrundlage der Datener-
hebung bzw. auf die Freiwilligkeit der Angaben.

Ich habe die Uberarbeitung dieser Vordrucke gefor-
dert.

Uberschreitung der Aufbewahrungsfristen

In der BuBgeld- und Strafsachenstelle werden eine
Namenskartei, eine Uberwachungsliste fiir Strafver-
fahren und eine Bulligeldliste gefiihrt. Diese Unterla-
gen werden bisher 30 Jahre nach AbschluB des Ver-
fahrens vernichtet.

GemiB Nr. 4.5.2 und Nr. 4.5.3 der vorldufigen Be-
stimmungen zur Aufbewahrung und Aussonderung
von Schriftgut bei den Finanzimtern sind diese Un-
terlagen jedoch nach 10 Jahren — datenschutzgerecht
- zu vernichten.

Ich habe gebeten, entsprechend diesen Bestimmun-
gen zu verfahren.

Problematische Dateniibermittlungen des Fi-
nanzamts an Dritte

Bei der Uberpriifung von Vordrucken und der stich-
probenweisen Aktendurchsicht ergaben sich folgen-
de Feststellungen:

Dateniibermittlungen an die Gewerbebehorden

In gravierenden Einzelfillen werden die Gewerbe-
behiirden iiber die steuerliche Unzuverlissigkeit
eines Steuerpflichtigen unterrichtet mit der Bitte, ein
Gewerbeuntersagungsverfahren einzuleiten. Die
Mitteilung geschieht formlos unter Angabe der Steu-
erriickstinde des Steuerpflichtigen. Einer Mitteilung
riickstéindiger betrieblicher Steuern an die Gewerbe-

_ behérde steht nach herrschender Meinung das Steu-

ergeheimnis nicht entgegen (§ 30 Abs. 4 Nr. 5 AO -
zwingendes Offentliches Interesse). Die Angabe der
Héhe der Steuerriickstinde ist fiir die Entscheidung
der Gewerbebehorden erforderlich. Es diirfen in der
Regel allerdings nur sclche Steuerriickstinde mitge-
teilt werden, die mit dem Gewerbe in urséichlichem
Zusammenhang stehen. Diesen Zusammenhang sieht
der BFH bei erheblichen Riickstinden an Lohn- und
Umsatzsteuer. Bei Personensteuern (z.B. Einkom-
mensteuer) besteht dieser Zusammenhang nur, wenn
durch die steuerlichen UnregelmiBigkeiten besonde-
re Vorteile im Wettbewerb erlangt werden.

Gemil Anlage 1, Nr. 1.16 der Neuregelung des
Zeichnungsrechts in den Finanzdmtern (ZeiReFA)
unterliegen Antrige auf Gewerbeuntersagung dem
Zeichnungsvorbehalt des Sachgebietsleiters.

Wegen der Schwere des mit der Ubermittlung an die
Gewerbebehdrde verbundenen Eingriffs in das Per-
sonlichkeitsrecht des Betroffenen und im Interesse
der Gleichbehandlung der Steuverpflichtigen eines
Amtsbezirks sollte hier wohl eher e¢in Zeichnungs-
vorbehalt des Vorstehers vorgesehen werden.

Das Staatsministerium hat zugesichert, das Zeich-
nungsrecht entsprechend zu dndern.

4.2 Zu weitreichende Dateniibermittlungen in der
Vollstreckung

Bei der Vollstreckung in bewegliche Sachen hat der
Vollziehungsbeamte dem Schuldner bzw. Dritten ge-
geniiber den Vollstreckungsauftrag vorzuzeigen (§
285 Abs. 2 AO). Dieser enthilt aufgrund der Rege-
lung des § 260 AO eine detaillierte Avfgliederung
der beizutreibenden Geldbetriige.

Bei der Pfandung von Sachen, die sich im Gewahr-
sam eines Dritten befinden, kann dieser somit genau
erkennen, welche Steuern, in welcher Hohe und fiir
welchen Zeitraum der Vollstreckungsschuldner
schuldet. Der Dritte ist nicht gehindert, diese Daten
anderen Personen mitzuteilen. Diese weitreichende
Offenbarung personenbezogener Daten, die auch
vom Staatsministerium nicht bestritten wird, er-
scheint sachlich nicht begriindet.

Zwar ist die Offenbarung nach §§ 260, 285 Abs. 2, 30
Abs. 4 Nr. 2 AO zulissig. Trotzdem erscheint eine
Anderung geboten, um die Offenbarung von Steuer-
daten gegeniiber Dritten auf das erforderliche Mal}
zu beschrinken. Sinn der Vorschrift des § 260 AQ ist,
die Interessen des Vollstreckungsschuldners zu
schiitzen. Nur fiir ihn ist eine Aufgliederung der
Schuld nach einzelnen Steuerarten und Zeitrdumen
erforderlich.

Eine Gesetzesiinderung im Zuge der augenblickli-
chen Novelliecrung der Abgabenordnung wird vom
Staatsministerium der Finanzen nicht unterstiitzt, Im
iibrigen kann das Problem auch durch Anderung des
verwendeten Vordrucks gelost werden. Dieser sollte
so gedndert werden, daB Dritte die Einzelheiten der
Schuld nicht erfahren.

Ich werde das Staatsministerium nochmals um An-
derung des Formulars bitten.

10.3 Kontrollmitteilungen an das Finanzamt

Zur Kontrolle der Versteuerung von Einnahmen aus 6f-
fentlichen Kassen iibersandten offentliche Stellen an die
Finanzémter Kontrollmitteilungen iiber die an Steuerbiir-
ger getitigten Zahlungen. Fiir diese Kontrollmitteilungen
gab es bisher keine Rechtsgrundlage (12. Titigkeitsbe-
richt, Seite 39, Nr. 9.2).
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Von der in § 93 a Abgabenordnung enthaltenen Ermiich-
tigung, durch Rechtsverordnung Behorden und offent-
lich-rechtliche Anstalten zur Abgabe solcher Kontroll-
mitteilungen zu verpflichten, hat der Bundesfinanzmini-
ster nunmehr Gebrauch gemacht. Dic Angabe der Be-
tragshohe in der Mitteilung an das Finanzamt ist bei
Zahlungen von Behorden und offentlich-rechtlichen
Rundfunkanstaiten entsprechend dem Wortlaut der Er-
michtigungsgrundlage nicht vorgesehen. Eine Mittei-
lung soll auch nur erfolgen, soweit die an denselben
~ Empfinger geleisteten Zahlungen im Kalenderjahr mehr
als 3000.- DM betragen haben.

10.4 Zusiitze in der Zustellanschrift von Steuerbe-
scheiden

Mehrere Eingaben befaBten sich mit der Verwendung
von Zusiitzen in der Zustellanschrift von Steuerbe-
scheiden. So wurde einem Steuerpflichtigen ein Erb-
schaftsteuerbescheid im Fensterkuvert mit dem Zusatz
..als Rechtsnachfolger fiir ... iibersandt.

Einem anderen Steuerpflichtigen wurde ein Schreiben
der finanzamtlichen Vollstreckungsstelle unter Hinzufii-
gung des Namens einer in Konkurs gefallenen und be-
reits liquidierten Handelsgesellschaft, an der der Steuer-
pflichtige beteiligt war, zugestellt.

Beide Petenten sahen sich durch die genannten Zusitze
in ihrem Persinlichkeitsrecht verletzt,

Die Bekannigabe von steuerlichen Verwaltungsakten
richtet sich nach § 122 Abgabenordnung (AQ). Danach
ist ein Verwaltungsakt demjenigen Beteiligten bekannt-
zugeben, fiir den er bestimmt ist oder der von ithm be-
troffen wird. Dabei ist zu unterscheiden, an wen sich der
Verwaltungsakt richtet (Steuerschuldner) und wem er be-
kanntgegeben werden soll (Adressat).

Bei Steuerfestsetzungen ist in der Regel Steverschuldner
und Adressat identisch. Als Adressat kommen jedoch
auch Dritte in Betracht, wenn sie fiir den Steuerschuldner
steuerliche Pflichten zu erfiillen haben. Dabei handelt es
sich in erster Linie um Fille, in denen die Bekanntgabe
an den Steuerschuldner nicht méglich oder nicht zulissig
ist.

Fiir die Gesamtrechtsnachfolge gilt, daB die Steverschul-
den des Rechtsvorgiingers auf den Rechtsnachfolger
iibergehen.

Bei der Liquidation einer Personengesellschaft ist zwi-
schen der gesellschafilichen und der steuerlichen Liqui-
dation zu unterscheiden. Letztere ist erst gegeben, wenn
alle Rechtsbeziehungen zwischen Gesellschaft und Fi-
nanzamt unter den Gesellschaftern beseitigt sind.

In beiden genannten Fillen erfolgien die Zusiitze zu
Recht. Um die inhaltliche Bestimmtheit der Bescheide zu
gewihrleisten (§ 119 Abs. 1 AQ) geniigt es aber, den Zu-
satz jeweils im Bescheidkopf und nicht im AdreBfeld an-
zubringen. .

Die von mir zur Stellungnahme aufgeforderten Finanz-
imter haben zugesichert, kiinftig entsprechend zu ver-
fahren,

10.5 Ubermittlung von Grundsteuerdaten an Kir-
chensteuerimter

Eine Gemeinde hat mich um Stellungnahme gebeten, wie
mit Anfragen eines Kirchensteueramtes zu verfahren ist,
in denen nach den Eigentiimern bestimmter land- und
forstwirtschaftlicher Grundstiicke und dem jeweiligen
GrundsteuermeBbetrag gefragt wird.

Bei den Anfragen des Kirchensteueramtes handelt es sich
um Anfragen an das Grundsteueramt der Gemeinde.
Die GrundsteuermeBbetrige unterliegen als Besteue-
rungsgrundlagen dem Steuergeheimnis (§ 30 Abgaben-
ordnung — AQ). Die Offenbarung von Informationen, die
dem Steuergeheimnis unterliegen, richtet sich in vorlie-
gendem Fall nach § 31 Abs. 1 AQ. Danach sind die
Finanzbehorden berechtigt, Besteuerungsgrundlagen,
SteuermeBbetrige und Steuerbetriige u.a. an Religions-
gemeinschaften, die Korperschaften des offentlichen
Rechts sind, zur Festsetzung von Abgaben mitzuteilen.
Fiir die Dateniibermittlung aus dem Bereich der ge-
meindlichen Steuern (Art. 13 KAG) gelten die Bestim-
mungen der AO entsprechend (§ 1 Abs. 2 Nr. 1 AQ).

Soweit Offentlich-rechtliche Religionsgemeinschaften
Kirchengrundstenern erheben, diirfen ihnen somit von
den Gemeinden die GrundsteuermeBbetriige derjenigen
Grundstiickseigentiimer mitgeteilt werden, die dieser Re-
ligionsgemeinschaft angehren.

Das Grundsteneramt ist im Wege der Amtshilfe ver-
pflichtet, dem Kirchensteueramt Auskunft zu erteilen (§§
111 ff. AO i.V.m. Arnt. 16 Abs. 5 Kirchensteuergesetz
(KiStG)).

Nach Art. 16 Abs. 5 KiStG ist die Grundsteuerstelle der
Gemeinde verpflichtet, dem Kirchensteveramt die erfor-
derlichen Unterlagen zur Festsetzung der Kirchengrund-
steuer zur Verfiigung zu stellen. Hierzu iibermittelt die
Gemeinde auch die Grundsteuerhebelisten mit den An-
gehorigen der anfordernden Kirche oder Religionsge-
meinschaft an die Kirchengrundsteuerstelle. Im vorlie-
genden Fall handelt es sich nur um eine Auskunft im Ein-
zelfall, die sich auf ein bestimmtes Grundstiick bezieht.
Falls der neue Eigentiimer der anfordernden Religions- -
gemeinschaft angehort, muB die Auskunft im Einzelfall
auch iiber die Bezeichnung des Grundstiickes, als Minus
zur Ubermittlung von Grundsteuerhebelisten mit sémtli-
chen Angehdrigen einer Religionsgemeinschaft, zulissig
sein.

Zur Auskunftserteilung benétigen die Grundsteuerstellen
den Namen, die Anschrift, das Geburtsdatum und die
Konfession des Betroffenen. Soweit diese Daten nicht
bereits bei der Grundsteuerstelie bekannt sind, besteht
die Moglichkeit, diese von der Meldebehérde zu erhe-
ben. Die Zuldssigkeit einer solchen Dateniibermittlung
aus dem Melderegister innerhalb der Gemeindeverwal-
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tung beurteilt sich nach Art. 31 Abs. 7 Satz 1 Meldege-
setz (MeldeG). Danach ist die Ubermittlung des Vor- und
Familiennamens, der Anschrift und ‘der Religionszu-
gehorigkeit an das gemeindliche Steveramt zuldssig, da
diese Daten dort zur Auskunftserteilung und damit zur
Aufgabenerfiillung nach §§ 111 ff. AO und Art. 16 Abs.
5 KiStG erforderlich sind.

10.6 Dateniibermittlung der Finanziimter an die
Kirchensteueriimter bei glaubensverschiede-
nen Ehen

Immer wieder wenden sich Biirger bei glaubensverschie-
denen Ehen wegen des Umfangs der Dateniibermittlung
der Finanzdmter an die Kirchensteueriimter bei Zusam-
menveranlagung an mich. Diejenigen Ehegatten, die kei-
ner umlageerhebenden Religionsgemeinschaft an-
gehdren, sehen durch die Ubermittlung der Hohe ihrer
Einkiinfte an die Religionsgemeinschaft ihres Ehegat-
ten ihr informationelles Selbstbestimmungsrecht ver-
letzt.

Die Ubermittlung der Hohe des Einkommens des keiner
umlageerhebenden Religionsgemeinschaft angehéren-
den Ehegatten ist nur bei dem in Bayern praktizierten
Verfahren zur Berechnung der Kirchensteuer des der um-
lageerhebenden Religionsgemeinschaft angehorenden
Ehegatten erforderlich. Im Gegensatz zu den anderen
Landern wird in Bayern die fiir die Kirchensteuer rele-
vante Bemessungsgrundlage des kirchensteuerpflichti-
gen Ehegatten nicht vom Finanzamt sondern vom Kir-
chensteueramt auf der Grundlage der nach dem Kirchen-
stevergesetz maBgeblichen Steuerdaten errechnet. Die
Berechnung der Kirchensteuer bei glanbensverschiede-
nen Ehen lduft in folgenden Schritten ab:

Zur Berechnung der Kirchensteuer des Ehegatten, der
einer Kirchensteuer erhebenden Religionsgemeinschaft
angehdrt, ist zundchst der auf diesen Ehegatien entfallen-
de relevante Betrag der gemeinsam festgesetzten Ein-
kommensteuer zu errechnen. Nach Art. 9 Abs. 2 Kir-
chensteuergesetz (KiStG) ist hier die gemeinsame Ein-
kommensteuer im Verhiltnis der Einkommensteuerbe-
trige aufzuteilen, die sich bei Anwendung der fiir die ge-
trennte Veranlagung geltenden Einkommensteuertabelle
(Grundtabelle) auf die Einkiinfte eines jeden Ehegatten
ergeben wiirden. Zur Durchfithrung dieses Rechenvor-
gangs teilt derzeit das Finanzamt dem Kirchensteueramt
die festgesetzte gemeinsame Einkommensteuer, die An-
zahl der beriicksichtungsfiihigen Kinder, die Gesamt-
summe der Einkiinfte und die Summe der Einkiinfte des
der Religionsgemeinschaft angehrenden Ehegatten mit.
Durch Differenzbildung ergeben sich somit die Einkiinf-
te des anderen Ehegatten. Das Kirchensteueramt er-
rechnet daraus den Anteil des Kirchenmitglieds an der
gemeinsamen Einkommensteuer und setzt hieraus die
- Kirchensteuer fest.

Die Ubermittlung dieser Besteverungsmerkmale stiitzt
sich derzeit auf § 31 Abs. 1 Abgabenordnung (AQO) und
Art. 9 Abs. 2 KiStG.

Der Bundesfinanzhof hat zwar mit Beschluf vom 22.
Okiober 1991 die Kiage eines keiner Religionsgemein-
schaft angehorenden Biirgers wegen der Ubermittlung
seiner Einkunftsdaten an das Kirchensteueramt abgewie-
sen.

Dennoch halte ich das augenblicklich praktizierte Ver-
fahren fiir verbesserungsbediirftig. Es orientiert sich
nicht an dem Grundsatz des geringstmiglichen Eingriffs
in das informationelle Setbstbestimmungsrecht des Be-
troffenen. Das Einkommen des nicht einer Kirche an-
gehorenden Ehegatten wird der Kirche nur deshalb be-
kannt, weil die Berechnung der relevanten Einkommen-
steuer des Kirchenmitglieds nicht vom staatlichen Fi-
nanzamt sondern vom Kirchensteueramt vorgenommen
wird.

Weder im Einkommensteuer- noch im Kirchensteuerge-
setz ist bestimmt, daf der bereits beschriebene Rechen-
vorgang zur Anteilsbestimmung an der gemeinsamen
Einkommenstever vom Finanzamt durchzufiihren ist.
Das Kirchensteuergesetz legt aber auch nicht fest, dal er
beim Kirchensteueramt ablaufen mufl. Eindeutig recht-
lich festgelegt ist nur, daB die Festsetzung der Kirchen-
steuer vomn Kirchensteueramt durchzufiihren ist. Von
einer Festsetzung durch das Kirchensteueramt kann beim
vorgenannten Rechenvorgang nicht gesprochen werden.
Die Errechnung des Verhiltnissatzes des Steueranteils
des Kirchenmitglieds besteht nur aus der Anwendung der
Grundtabelle und eines einfachen Viersatzes. Auch bei
der Einkommensteuer wird unter ,,Festsetzung” die ver-
bindliche Festlegung der Steuerschuld verstanden. Die
Wiedergabe der Besteuerungsgrundiagen aus dem Ein-
kommensteuerbescheid und die nitigen Rechenvorginge
enthalten keine Festsetzung. Die Festsetzung der Kir-
chensteuer im eigentlichen Sinne erfolgt, wie bei nicht-
glaubensverschiedenen Ehen, durch Anwendung des
Kirchensteversatzes auf dic Bemessungsgrundlage ,.Ein-
kommensteuer” oder in vorliegendem Fall ,.fiktive Ein-
kommenstener®.

Wiirde der in Art. 9 Abs. 2 Nr. 2 Satz 2 KiStG beschrie-
bene Rechenvorgang von den Finanzimtern durchge-
fiihrt und dem Kirchensteueramt nur der Betrag der an-
teiligen Einkommensteuer des Kirchenmitglieds be-
kanntgegeben, wiirde dies mithin nicht gegen das Fest-
setzungsrecht des Kirchensteveramts verstoBen. Die Be-
rechnung durch das Firanzamt wiire nach dem geltenden
Steuerrecht mithin nicht unzuléissig. Sie wird im iibrigen
auch in anderen Bundesliindern von den Finanzim-
tern durchgefiihrt. Allerdings ordnen und verwalten die
Religionsgemeinschaften ihre Angelegenheiten selbstéin-
dig nach MaBigabe der landesrechtlichen Bestimmungen
(Art. 140 Grundgesetz, Art. 137 Weimarer Reichsverfas-
sung).

Zur Begrenzung des Eingriffs in das informationelle
Selbstbestimmungsrecht des nicht der Kirche angehéren-
den Ehegatten wiire auch in Bayern eine Verlagerung
des Rechenvorgangs auf die Finanziimter angezeigt.
Statt der Darstellung der Berechnungsgrundlagen im
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Kirchensteuerbescheid miiBten diese in einem nachricht-
lichen Teil des Einkommensteuerbescheids ausgewiesen
werden. Adressat von Einspriichen bliebe, wie bisher
(Art. 18 Abs. 5 KiStG), das Kirchensteueramt.

Die Ehegatten konnten in diesen Fillen selbst entschei-
den, ob die Hohe der Einkiinfte des glaubensverschiede-
nen Ehegatten gegeniiber dem Kirchensteueramt offen-
bart werden soll um eine Anderung des Kirchensteuerbe-
scheids zu betreiben.

Auf die Finanzverwaltung entficle mit Ausnahme des
einmaligen Programmieraufwandes keine zusiitzliche
Arbeitshelastung.

Ich habe bereits Stellungnahmen der beiden groBen um-
lageerhebenden Religionsgemeinschaften und des
Staatsministeriums der Finanzen ¢ingeholt. Die Kirchen
berufen sich bei ihrer Ablehnung auf ihr grundgesetzlich
zugestandenes Selbstverwaltungsrecht. Insbesondere be-
trachten sie den durchzufiihrenden Rechenvorgang als
Teil des ausschlieBlich ihnen zustehenden Kirchensteuer-
festsetzungsverfahrens. Das Staatsministerium befiirch-
tet Mehrarbeit fiir die Finanzverwaltung und eine gerin-
gere Transparenz fiir den Steuerbiirger.

Ich teile diese Auffassung aus den genannten Griinden
nicht.

10.7 Kuvertierung von
durch eine Privatfirma

Realstenerbescheiden

Eine Gemeinde hat mich gefragt, ob in der Vergabe der
maschinellen Kuverticrung von Realsteuerbescheiden an
eine Privatfirma ein Verstof gegen das Steuergeheimnis
vorliegt.

Die Einschaltung der Privatfirma war erforderlich ge-
worden, nachdem aufgrund einer Erhchung der Hebesit-
z¢ eine griBere Anzahl von Grund- und Gewerbesteuer-
bescheiden zu versenden war, was die Kapazitit des ge-
meindlichen Steueramtes iiberstieg.

Ich habe in Ubereinstimmung mit dem Staatsministerium
der Finanzen die Auffassung vertreten, daB das Falten
und Kuvertieren von Steuerbescheiden durch eine Pri-
vatfirma, zumindest im weitesten Sinne, der Durch-
fiihrung eines Stenerverfahrens dient und deshaib ein Of-
fenbarungstatbestand i.S. des § 30 Abs. 4 Nr. 1 Abgaben-
ordnung (AQ) gegeben ist.

Die Beschiftigten des Privatunternehmens miissen aller-
dings nach § 1 des Verpflichtungsgesetzes zur gewissen-
haften Erfiillung der Obliegenheiten verpflichtet und auf
die strafrechtlichen Konsequenzen von Pflichtverletzun-
gen hingewiesen werden. Der Schutz des Steuergeheim-
nisses durch § 30 AQ, § 355 StGB bleibt insoweit erhalten.

Ich habe auBlerdem empfohlen, den ordnungsgemiiBen
Ablauf der durchzufiihrenden Arbeiten durch einen Be-
diensteten der Stadt tiberwachen zu lassen.

Soweit auch die Versendung der Bescheide einer Privat-
firma iibertragen wird, halte ich eine vertragliche Ver-

pflichtung des Unternchmens dergestalt fiir erforderlich,
daB Versandlisten, Versendungsnachweise oder sonstige
Unterlagen mit personenbezogenen Daten iiber Steuer-
pflichtige nach Abschlu8 der Aktion an das gemeindliche
Steveramt auszuhindigen sind. Eine Verwertung der be-
kanntgewordenen Verhiltnisse auBerhalb des in § 30
Abs. 4 Nr. 1 AO genannten Verfahrens muB. zuverldssig
ausgeschlossen sein. Die Verpflichtungserklirung muf
in diesem Fall die Versendung der Bescheide mitumfas-
sen.

Voraussetzung fiir die Beauftragung einer Firma ist in
jedem Fall, daB das Steueramt seine Aufgaben nicht mit
eigenen Kriften bewiltigen kann.

11. Personalwesen

11.1

Durch das Neunte Gesetz zur Anderung dienstrechtlicher
Vorschriften hat der Bundesgesetzgeber das Personalak-
tenrecht im Bundesbeamtengesetz und im Beamten-
rechtsrahmengesetz neu geregeli. Die Anderungen sind
am 1. Januar 1993 in Kraft getreten.

Personalaktenrecht

Zur Umsetzung des Rahmenrechts liegt dem Landtag der
Entwurf eines Zwolften Gesetzes zur Anderung beam-
tenrechtlicher Vorschriften vor.

Der Gesetzentwurf enthilt zahlreiche positive Ansiitze:
Der innerbehdrdliche Zogriff auf die Personalakte wird
beschrinkt, die Vorlage von Personalakten sowie die
Auskunft hieraus werden auf das erforderliche MaB re-
duziert. Dem Beamten soll vor der Aufnahme von bela-
stenden Unterlagen in die Personalakte ein Recht zur
AuBerung zustehen. Weiterhin sind Regelungen zur Auf-
bewahrungsdauer von Personalakten und zur automati-
sierten Verarbeitung und Nutzung von Personalaktenda-
ten vorgesehen.

Insbesondere die aus dem Rahmenrecht unverindert
ibernommenen Formulierungen zur Verwendung von
Personalakten und Beihilfeteilakten sowie zur Vorla-
ge von Personalakten und der Auskunft daraus werden
dazu fiihren, daB die in manchen Bereichen bisher geiib-
te Praxis kiinftig nicht mehr oder nur nach einer Verfah-
rensidnderung zulissig sein wird. Dies betrifft die Verf-
fentlichung von Personalnachrichten im Staatsanzeiger,
die Ubertragung der Beihilfesachbearbeitung auf Dritte
und die im Zusammenhang mit Ordensangelegenheiten
eingeholten Auskiinfie.

Ich habe das Staatsministerium der Finanzen um Stel-
lungnahme gebeten.

11.2 Priifung von DIAPERS

Im Berichtszeitraum habe ich bei zwei Regierungen und
einer Universitiit die dort verwendete Version des Perso-
nal- und Stellenverwaltungssystems DIAPERS daten-
schutzrechtlich gepriift. Gegenstand der Kontrolle waren
die Erhebung von Personaldaten von Betroffenen mit
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Hilfe von Formularen — als Grundlage fiir die Daten-
speicherung in DIAPERS —, die in DIAPERS-Person ge-
speicherten Datengruppen, die aus DIAPERS gefertig-
ten Auswertungen, die neben DIAPERS gefiihrten Per-
sonalkarteien sowie Dateniibermittlungen aus DIA-
PERS und aus Personalkarteien.

Im einzelnen wurden folgende Feststellungen getrof-
fen:

In meinem 14. Titigkeitsbericht (Seite 69, Nr, 11.3) habe
ich zur Gestaltung eines Personalbogens Stellung ge-
nommen. Ich habe darauf hingewiesen, daB fiir den Be-
troffenen die Rechtsvorschrift fiir die jeweilige Datener-
hebung ersichtlich sein muB. AuBerdem habe ich ange-
regt, die Frage nach der Religionszugehorigkeit kiinftig
entfallen zu lassen. Eine Ausnahme ist im Geltungsbe-
reich von Art. 1 Volksschulgesetz gegeben. Danach ist
bei der Verwendung von Volksschullehrern auf die Be-
kenntniszugehorigkeit der Schiiler Riicksicht zu nehmen.
Diese Forderungen habe ich auch gegeniiber den gepriif-
ten Stellen erhoben.

Der Entwurf eines 12. Gesetzes zur Anderung beamten-
rechtlicher Vorschriften sieht auch die Anderung des
Bayer. Beamtengesetzes vor. Nach An. 100 Satz 2
EBayBG soll in Zukunft fiir Fragebdgen, mit denen per-
sonenbezogene Daten uw.a. im Zusammenhang mit der
Begriindung eines Dienstverhiltnisses erhoben werden,
die Genehmigung der obersten Dienstbehtrde erforder-
tich sein. Ich habe die Staatsministerien des Innern und
fiir Unterricht, Kultus, Wissenschaft und Kunst im Hin-
blick darauf gebeten, cinen datenschutzgerechten, so-
weit méglich auch einheitlichen Personalbogen fiir
den Geschiiftsbereich zu entwickeln.

Datenspeicherung

Anhand der vorgelegten Datensatzbeschreibungen zu
DIAPERS-Person wurden Umfang und Erforderlich-
keit der Datenspeicherung sowohl in der Version fiir die
Innere Verwaltung als auch in der Version fiir den Ge-
schiftsbereich des Staatsministeriums fiir Unterricht,
Kultus, Wissenschaft und Kunst iiberpriift. Zu beachten
waren dabei auch die zwischen den Ministerien und
dem jeweiligen Hauptpersonalrat abgeschlossenen
Dienstvereinbarungen. AuBerdem habe ich stichpro-
benartig Eintragungen in sogenannten Freitextfeldern
iberpriift.

Die Dienstvereinbarungen sehen vor, daf einige im Da-
tensatz enthaltene Datenfelder nicht ausgefiillt werden
diirfen. AuBerdem wurden temporire Loschungsregelun-
gen vereinbart, d.h. Merkmale sind bei Eintritt bestimm-
ter zeitlicher oder dienstrechtlicher Bedingungen zu 15-
schen, wobei allerdings kein automatischer Loschlauf
vorgesehen ist.

Auf meinen Wunsch hin durchgefiihrte Sonderauswer-
tungen aus dem jeweiligen Datenbestand haben ergeben,
daB in einzelnen Altfiillen entgegen den Dienstverein-
‘barungen Daten noch nicht in der automatisierten Datei

geloscht worden waren. So wurden die Priifungsnote
und die Platzziffer der Anstellungspriffung unbefristet
vorgehalten, obwohl beide Daten nach drei Regelbeurtei-
lungen bzw. der Lebenszeitverbeamtung geldscht wer-
den sollten. Ich habe die Loschung dieser Daten gefor-
dert. Seit ca. 2 Jahren werden diese Daten programmge-
steuert automatisch geldscht, sobald ihre Speicherung
nicht mehr zulissig ist, so daB kiinftig die Einhaltung der
Dienstvereinbarung auf sachbearbeiterfreundliche Art si-
chergestellt ist.

In beschriinktemn Umfang kdnnen die Personalsachbear-
beiter zu einzelnen Datengruppen auch frei formulierte
Texte in sog. Freitextfeldern (Erginzungsfeldern) in den
Datenbestand eingeben. Ich habe stichprobenweise Da-
tenblitter von Beschiftigten erstellen lassen, bei denen
mindestens eines dieser Erginzungsfelder besetzi war,
Unzulissige Eintragungen wurden nicht festgestellt.

Auswertungen

Das Personal- und Stellenverwaltungssystem DIAPERS
bietet auch die Mdaglichkeit, Auswertungen aus dem ge-
speicherten Datenbestand zu erstellen. Dies kann durch
{festprogrammierte) Standardlisten oder durch in be-
schriinktem Umfang frei gestaltbare Varialisten gesche-
hen.

Aus dem Datenkatalog von DIAPERS sind zur Zeit nur
wenige Merkmale kombinierbar. Nicht verkniipfbar
sind insbesondere das Datum Beurteilung und die Frei-
textfelder. Hinweise darauf, dal entgegen den getroffe-
nen Dienstvereinbarungen durch Auswertung Person-
lichkeits- oder Leistungsprofile erstellt warden, haben
sich nicht ergeben.

Zugriffsberechtigungen

Bei der Vergabe der Zugriffsberechtigung ist neben der
Abgrenzung, auf welche Datenmenge (Personalkatego-
rie) der einzelne Bearbeiter zugreifen darf, auch dariiber
zu entscheiden, welche Funktionen (Arbeitsschritte) aus-
gefiihrt werden diirfen.

Die Festlegung der Zugriffsberechtigung ist der EDV-
Abteilung schriftlich mitzuteilen. Dort erfolgt eine Spei-
cherung in der DIAPERS-Schutzdatei und eine Protokol-
lierung.

Bei einer der gepriiften Stellen stimmten die in der
Schutzdatei hinsichtlich der Personalkategorien gespei-
cherten Zugriffsberechtigungen teilweise nicht mit der
tatsichlichen Sachbearbeitung in den ¢inzelnen Refera-
ten iiberein. Dieser Zustand bestand bereits seit rund
zwei Jahren. ‘

Ich habe gebeten, die vorgegebenen Zugriffsberechtigun-
gen unverziiglich zu iiberpriifen.

Personalkarteien

Neben der Speicherung von Personaldaten in DIAPERS
werden oftmals auch noch Personalkarteien gefiihrt. Dies
wird damit begriindet, daB noch nicht alle Daten in DIA-
PERS iibernommen sind.
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In den Dienstanweisungen ist die Aufldsung der Perso-
nalkarteien angeordnet, sobald diese entbehrlich sind.

In einer Urlaubskartei wurde bei Schwerbehinderten
auf der Karteikarte auch der Grad der Erwerbsminderung
vermerkt. Dieses Datum ist zur Aufgabenerfiillung nicht
erforderlich. Es geniigt die Angabe, da8 aufgrund der
Schwerbehinderteneigenschaft ein Anspruch auf Zu-
satzurlaub besteht.

11.3 Recht des behirdlichen Datenschutzbeauf-
tragten auf Einsichtnahme in Personalakten

Aufgrund einer Anfrage hatte ich mich zur Stellung des
behordlichen Datenschutzbeauftragten zu duBern.

Die behordlichen Beauftragten fiir den Datenschutz sind
in Bayern nicht gesetzlich verankert. Thre Bestellung
richtet sich vielmehr nach den Vollzugsbekanntmachun-
gen zu Art. 26 Abs. 1 BayDSG. Zur Stellung des behord-
lichen Datenschutzbeauftragten und zum Grad seiner
Weisungsfreiheit enthilt die Bayerische Vollzugsbe-
kanntmachung keine Vorgaben. Unmittelbare Weisungs-
rechte stehen ihm nur insoweit zu, als er nach interner
Geschiftsverteilung im Auftrag des Behdrdenleiters
dazu ausdriicklich befugt wird.

Hieraus folgt, da8 der behordliche Beauftragte fiir den
Datenschutz nicht eine aus der Verwaltung herausgeléste
Stellung einnimmt, etwa wie der Landesbeauftragte fiir
den Datenschutz, sondern als Mitarbeiter innerhalb der
Behorde mit der Wahmehmung einer bestimmten Aufga-
be betraut ist. Nur in diesem Rahmen hat er auf die Be-
achtung der Datenschutzbestimmungen hinzuwirken.
Verantwortlich fiir die Einhaltung des Datenschutzes
bleibt die Behirde.

Die Befugnis des Behordenleiters, sich iiber den Verwal-
tungsvollzug im Rahmen der Dienstaufsicht — auch im
Einzelfall - zu informteren, enthilt auch sein Recht, in
Personalakten Einsicht zu nehmen, die durch seine Behor-
de zufiihren sind. Ein Einsichtsrecht des behrdlichen Da-
tenschutzbeauftragten ist nur gegeben, soweit dies auf
Weisung des Behordenleiters geschieht. Ohne eine sol-
che Weisung steht kiinftig einer Akteneinsicht auch Art.
100 a Abs. 3 Bayer. Beamiengesetz (BayBG) i.d.F. des
Entwurfs eines Zwolften Gesetzes zur Anderung beam-
tenrechtlicher Vorschriften entgegen (deckungsgleich mit
§ 56 Abs. 3 Beamtenrechtsrahmengesetz (BRRG) bzw.
§ 90 Abs. 3 Bundesbeamtengesetz (BBG)). Danach diirfen
Zugang zum Personalakt nur Beschifiigte haben, die im
Rahmen der Personalverwaitung mit der Bearbeitung von
Personalangelegenheiten beauftragt sind.

11.4  Inhalt von Personalbigen

Im 14. Titigkeitsbericht (Seite 69, Nr. 11.3) habe ich zum

Inhalt des {iberarbeiteten Personalbogens fiir Beschiftig-

te eines Ministeriums Stellung genommen. Das Staats- |

ministerium ist meinen Empfehlungen weitgehend nach-
gekommen. Strittig ist noch die Frage nach der Religi-
onszugehorigkeit des Stellenbewerbers.

Das Staatsministerium fithrt aus, daB es aufgrund seiner
Zustindigkeit fiir die Beziehung des Staates zu den Reli-
gionsgemeinschaften notwendig sei zu wissen, welche
Mitarbeiter fiir entsprechende Titigkeiten in Frage kom-
men.

Diese Argumentation konnte mich nicht iiberzeugen. Mit
der Pflege der Beziehungen zu den Religionsgemein-
schaften diirften in der Regel nur wenige Mitarbeiter be-
schiftigt sein. Es ist nicht einsehbar, daB auch fiir die bei
weitem groBere Zahl von Mitarbeitern die anderweitig
beschiftigt sind, dieses Merkmal erhoben wird.

11.5  Ubersendung von Personalakten an Verwal-
tungsgerichte bei sogenannten Konkurrenten-
klagen

Eine Stadt hat mich um Stellungnahme zu Dateniiber-
mittlungen bei sogenannten Konkurrentenklagen gebe-
ten. Mit Klagen dieser Art wird von einem bei einer Per-
sonalentscheidung nicht zum Zuge gekommenen Beam-
ten eine verwaltungsgerichtliche Nachpriifung der MaB-
nahme angestrebt. Das Verwaltungsgericht fordert in die-
sem Zusammenhang Unterlagen an. In dem von der Stadt
geschilderten Fall verlangte das Verwaltungsgericht die
Vorlage ciner Bewerberliste und einer Stellungnahme
des Gesamtpersonalrats.

Di¢ Bewerberliste enthielt Name, Geburtsdatum, Fami-
lienstand, Kinderzahl, Ranglistennummer, Priifungsjahr-
gang, Platzziffer und Priifungsnote der Anstellungsprii-
fung sowie die Gesamtergebnisse der letzten beiden peri-
odischen Beurteilungen, das Datum des Diensteintritts
und den Zeitverlauf des beruflichen Werdegangs. Die
Angaben erfolgten fiir 13 gehobene Beamte der Stadt, die
sich auf die Stellenausschreibung hin beworben hatten.
Sie stellten eine Kurzfassung der jeweiligen Personal-
akte dar. Die Stellungnahme des Gesamtpersonalrats
enthielt dessen Zustimmung zum Auswahlverfahren und
zur getroffenen Entscheidung.

Nach meiner Ansicht ist die Priifung zweier unterschied-
licher Dateniibermittlungen veranlaBt. Zum einen liegt
eine Ubermittlung der Personalabteilung der beklagten
Behorde an das Verwaltungsgericht vor, zum anderen
ist die Ubermittlung aus den Gerichtsakten an den
Rechtsanwalt des Klsigers bzw. an den Kliger selbst da-
tenschutzrechtlich zu bewerten.

Ubermittiung an das Gericht

Die Aktenanforderungspraxis Bayer. Verwaltungsgerich-
te im Rahmen von Konkurrentenklagen ist unterschied-
lich. Sie stiitzt sich auf § 99 Verwaltungsgerichtsordnung
(VwGO). Danach sind Behorden zur Vorlage von Urkun-
den, Akten und zu Auskiinften verpflichtet. Allerdings
kann die zustindige oberste Aufsichtsbehorde die Vorla-
ge oder Auskunft verweigern, wenn die Vorginge u.a.
nach einem Gesetz oder ihrem Wesen nach geheimgehal-
ten werden miissen. § 99 VwGO geht als lex specialis
den Datenschutzgesetzen des Bundes und der Linder
vor.
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Enthalten vorhandene Verwaltungsvorgénge drittbezoge-
ne Angaben schutzwiirdiger Art, fiir die nicht ausge-
schlossen werden kann, dab sie fiir die Entscheidung des
anhiingigen Rechtsstreits auch nur méglicherweise von
Bedeutung sein konnen, so hat die Behorde unter
Berticksichtigung der in der Rechtsprechung hierzu ent-
wickelten Grundsidize (vgl. insbesondere die ,.Schei-
dungsaktenbeschliisse* BVerfGE 27, 344 und BVerfGE
34, 205 sowie die zur Frage der Beiziehung von Perso-
nalakten Unbeteiligter ergangene Entscheidung BVerw-
GE 19, 179) Belange dieser Dritten mit dem Anspruch
des Klagers auf effektiven Rechtsschutz und dem of-
fentlichen Interesse an einem ungehinderten Gang der
Rechtspflege abzuwiigen. Gelangt sie dabei zu dem Er-
gebnis, daB die datenschutzrechtlichen Belange iiberwie-
gen und deshalb Vorginge geheimzuhalten sind, so hat
sie gemidf § 99 Abs. 1 Satz 2 VwGO die Entscheidung
ihrer obersten Aufsichtsbehrde cinzuholen. Teilt diese
den Standpunkt der aktenfiihrenden Stelle, daB der frag-
liche Vorgang ,.seinem Wesen nach geheimzuhalten sei,
so kann der Kliger die ,,Sperrerklirung der obersten
Aufsichisbehdrde im Zwischenverfahren nach § 99
Abs. 2 VwGO nachpriifen lassen. Letztlich befinden
damit die Gerichte iiber den Umfang der ihnen vorzule-
genden Unterlagen.

Die angesprochene Bewerberliste umfat dem Personal-
aktengeheimnis unterliegende Angaben des bei der Stel-
lenausschreibung zum Zuge gekommenen Beamten, des
Kldgers und weiterer ebenfalls unterlegener 11 Beamten.

Sie enthilt keine im Blick auf die zu treffende Entschei-
dung wesensfremden Merkmale. Die Angaben sind fiir
die Entscheidung des Verwaltungsgerichts erforderlich.
Das Gericht sollte allerdings das Bewerberverzeichnis
nur in teilanonymisierter Form anfordern bzw. erhal-
ten.

Die Teilanonymisierung kénnte dadurch erreicht werden,
daB hinsichtlich der anderen (11) Mitbewerber auf die
Angabe des Namens verzichtet und das Geburtsdatum
durch das Lebensjahr ersetzt wird. Auf ~ evtl. auch spi-
teren — Wunsch des Gerichts wiren die Namen allerdings
bekanntzugeben.

Auch die Stellungnahme des Gesamtpe;sonahats kann -
teilanonymisiert — vorgelegt werden, da sie nach Schil-
derung der Stadt keine drittbezogenen Angaben enthilt.

Auf erhebliche Bedenken wiirde stoBen, wenn das Ver-
waltungsgericht die gesamten Personalakten des erfolg-
reichen Bewerbers und der unterlegenen Mitbewerber
anfordern wiirde. Personalakten enthalten in einer Viel-
zahl von Fiillen personliche Angaben, di¢ keinen sachli-
chen Zusammenhang mit dem vor Gericht anhéngigen
Rechtsstreit anfweisen.

In der Praxis wird gleichwohl oftmals die Akte kompleit
zur Verfiigung gestellt. Begriindet wird dies mit der Er-
fahrung, daB die Klidger auf eine selektive Aktenvorlage,
auch wenn sie sachlich gerechtfertigt ist, nicht selten mit
- gesteigertem MiBtrauen gegen die Verwaltung und deren

ProzeBfiihrung reagieren. Diese Praxis entspricht nicht
dem § 99 VwGO. Nach dieser Bestimmung sind nur sol-
che Unterlagen vorzulegen, ,,deren Inhalt der umfassen-
den Sachverhaltsaufklarung durch das Gericht und der
Gewinnung von Grundlagen fiir die Fithrung des anhiin-
gigen Prozesses iiberhaupt dienlich sein kann (BVerw-
GE 15, 132). Auf Unterlagen, die keinen auch noch so
entfernten Bezug zur anhiingigen Streitsache aufweisen,
erstreckt sich die Vorlagepflicht der Verwaltung nach §
99 Abs. 1 Satz | VwGO von vornherein nicht.

Will die Verwaltung von der Moglichkeit Gebrauch ma-
chen, sachlich nicht einschligige, aber formell zum ,,Vor-
gang™ gehorige Unterlagen aus datenschutzrechtlichen
Griinden von der Ubersendung an das Gericht auszuneh-
men, so bietet sich an, daB sie die hierfiir maBgeblichen
Griinde offenlegt und dabei den Inhalt der einbehaltenen
Aktenbestandteile in einer Weise beschreibt, die dem Ge-
richt und den iibrigen Beteiligten eine Beurteilung der
tatsiichlichen Entscheidungserheblichkeit erméglicht.
Unter dieser Voraussetzung ist gewiihrleistet, daB letzt-
verantwortlich das Gericht und nicht die beklagte Behor-
de dariiber befindet, ob Aktenbestandteile moglicherwei-
se entscheidungserheblich und deshalb vorzulegen sind.

Teilt in einem solchen, nicht nach § 99 Abs. 1 Satz 2
VwGO abgewickelten Fall, zwar das Gericht, nicht aber
der Kliger die Auffassung der Behtrde von der Unbe-
helflichkeit der nicht iibersandten Akienteile, so hat letz-
terer die Méglichkeit, durch einen entsprechenden Be-
weis- oder Beweisermittlungsantrag ihre Beiziehung
férmlich zu beantragen. Dringt er damit nicht durch, so
kann er gegen die instanzbeendende Entscheidung, so-
fen sie anfechibar ist, Rechtsmittel einlegen und hierbei
geltend machen, das Gericht sei seiner Verpflichtung zur
Sachverhaltsaufkldrung (§ 86 Abs. 1 VwGO) nicht nach-
gekommen. -

Verlangt hingegen das Gericht von sich aus oder auf ent-
sprechende Forderung des Kligers hin die Vorlage der
einbehaltenen Aktenstiicke und hat die aktenfiihrende
Stelle weiterhin Bedenken, dem gerichtlichen Ersuchen
zu entsprechen, so bestimmt sich das weitere Verfahren
nach § 99 Abs. 1 Satz 2, Abs. 2 VwGO.

Dateniibermittlung aus den Gerichtsakten an den
Rechtsanwalt des Kligers bzw. an den Kkiger

Nach § 100 VwGO kbnnen die Beteiligten die dem Ge-
richt vorgelegten Unterlagen elnsehen. Dabei kann nicht
ausgeschlossen werden, daB solche Unterlagen perso-
nenbezogene Daten enthalten, deren Cffenbarung nicht
zwingend erforderlich oder aus datenschutzrechtlicher
Sicht nicht vertretbar ist.

In diesem Zusammenhang ist Ant. 19 Abs. 4 GG zu be-
achten. Danach steht jedem Biirger der Rechtsweg offen,
wenn er durch die dffentliche Gewalt in seinen Rechten
verletzt wird. Bei einer Konkurrentenklage wire cin
liickenloser und effektiver Rechtsschutz nicht mehr ge-
geben, wenn eine im Grunde zulissige Klage nicht be-
grindet werden kdnnte, weil personenbezogene Daten
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von Konkurrenten nicht in den ProzeB eingebracht wer-
den kdnnen.

Die vorstehend ausfiihrlich beschriebene gegenwirtige
Rechislage vermag nicht in allen Fiillen zu befriedigen.

Zum einen erscheint die Annahine nicht lebensfremd, daf§
der Kldger bei Konkurrentenklagen die durch Aktenein-
sicht bei Gericht gewonnenen — vermeintlich negativen —
Erkenntnisse iiber seinen Konkurrenten auch auBerhalb
des eigentlichen Gerichtsverfahrens (etwa bei Kollegen,
am Stammtisch u.4.) verbreitet und entsprechend kom-
mentiert. Zum anderen konnte die Konkurrentenklage
auch bei aussichtslosen Fallen als Instrument dienen, sich
(legal') personlichkeitsrechtsrelevante Informationen
iiber konkurrierende Kollegen zu beschatfen. Erwigens-
wert erscheint mir eine gesetzliche strafbewehrte Bestim-
mung, wonach das Gericht den ProzeBparteien die auBer-
gerichtliche Nutzung von Daten, die sie im ProzeB erfah-
ren haben, verbieten kann (vgl. auch Nr. 6.8.3).

Ich werde mich mit diesem Anliegen nochmals an die
Staatsregierung wenden.

11.6 Schutz von Personaldaten im Hochschulbe-
reich

Aufgrund einer Anfrage hatte ich mich mit der Verwen-
dung von Personaldaten einer Universitit in einem elek-
tronisch abrufbaren Mail-Box-System und in einem her-
kémmlichen Personen- und Einrichtungsverzeichnis zu
befassen.

1. Mail-Box-System

Eine Universitit will aus threm Personaldatenbe-
stand Daten iiber Wissenschaftler in ein international
verfiigbares Mail-Directory-System  {ibernehmen.
Damit soll die weltweite Kommunikation zwischen
den Wissenschaftlern gefordert werden. Es soll ein
Verzeichnis erstellt werden, das die Gliederung der
Universitit bis zur Lehrstuhlebene wiedergibt und
innerhalb der Lehrstiihle die wissenschaftlichen Mit-
arbeiter enthlt. Uber die betroffenen Personen sol-
len folgende Daten in das Verzeichnis aufgenommen
werden: Name, Vorpame, Titel, Stellung (z.B. wis-
senschaftlicher Mitarbeiter) und Institutszugehérig-
keit, dienstliche Postadresse, dienstliche Telefon-
nummer, dienstliche Fax-Nummer und E-Mail-
Adresse. Diese Daten sind (iber den Directory-Ver-
bund weltweit uneingeschriinkt lesbar. Mit Ausnah-
me der E-Mail-Adresse sind die vorgenannten Daten
bereits dem offentlich erhiltlichen Personen- und
Einrichtungsverzeichnis der Universitit zu entneh-
men. Jeder Betroffene soll personlich die Miglich-
keit erhalten zu entscheiden, ob seine Daten nur in
der Universitit oder weltweit verfiigbar sein sollen.
Desweiteren soll jeder seine Daten auch modifizieren
oder auch ganz streichen lassen kinnen.

Unter diesen Voraussetzungen halte ich die Beteili-
gung der Universitdt am Mail-Directory-System aus

datenschutzrechtlicher Sicht, unter Heranziehung der
Rechtsgedanken aus Art. 18 Abs. 1 Bayer. Daten-
schutzgesetz (BayDSG) bzw. Art. 19 Abs. 1

"BayDSG neu fiir zulissig. Die Beteiligung am Mail-

Box-System ist zur Aufgabenerfiillung der Univer-
sitéit erforderlich, da es die direkte Kontaktaufnahme
zwischen Wissenschaftlern weltweit erméglicht und
damit Forschungsarbeiten erleichtert. Die Daten
konnen bereits dem verdffentlichten Personen- und
Einrichtungsverzeichnis entnommen werden. Durch
das vorgesehene Dispositions- bzw. Widerspruchs-
recht wird eine Beeintrichtigung personlicher Belan-
ge ausgeschlossen.

Dabei bin ich davon ausgegangen, daB alle Betroffe-
nen rechtzeitig vor Aufnahme in das Verzeichnis
durch eine persdnliche Miueilung zuverlissig darii-
ber unterrichtet werden, welche Daten das Verzeich-
nis enthalten soll und, daB ein Dispositions- bzw. Wi-
derrufsrecht gegen die Aufnahme in das Mail-Box-
Verzeichnis besteht.

Diese Widerspruchsregelung anstatt der Einwilli-
gung jedes Betroffenen halte ich in vorliegendem
Fall fiir anusreichend, weil ausschlieBlich solche Per-
sonen in das E-Mail-System einbezogen werden,
deren Daten bereits {seit Jahren) im Personenver-
zeichnis der Universitit veréffentlicht werden.

Gegen die Gestaltung des Abrufverfahrens derge-
stalt, daB der Zugriff, in entsprechend eingeschrink-
ter Form, unmittelbar auf das universitiitseigene
Personalverwaltungssystem anstelle einer phy-
sisch eigenen Datei fiir das E-Mail-Verfahren er-
folgt, habe ich aus Griinden der gebotenen Datensi-
cherung massive Bedenken erhoben. An die Ausge-
staltung der DatensicherungsmaBnahmen miissen
hohe Anforderungen gestellt werden.

Personen- und Einrichtungsverzeichnis

Bei Durchsicht des Personen- und Einrichtungsver-
zeichnisses einer Universitdt habe ich festgestellt,
daB die Privatadressen des Lehrpersonals und bei
einzelnen wissenschaftlichen Einrichtungen zum
Teil auch Hilfspersonal wie Krankenschwestern und
Mechaniker namentlich aufgefithrt wurden. Es ist
nicht erkennbar, daB die Vertffentlichung solcher
Daten zur Erfiillluong von Aufgaben der Universitit
erforderlich sein soll. Auch ein berechtigtes Interes-
se Dritter, die das Verzeichnis kaufen, ist nicht er-
sichtlich. Vielmehr kann fiir die Betroffenen ein er-
hebliches schutzwiirdiges Interesse am Ausschluf
einer solchen Ubermittlung bestehen. Nach dem Da-
tenschutzrecht ist die Bekanntgabe dieser Daten an
Dritte unzulissig (Art. 18 Abs. 1 BayDSG, kiinftig
Art. 19 Abs. 1 BayDSG neu). Die Veroffentlichung
ist nur mit Einwilligung der Betroffenen moglich.
Die Einwilligung ist im Regelfall bei neuen Mitar-
beitern der Universitiit in Schriftform einzuholen.
Bei Mitarbeitern, die im letzten Personenverzeichnis
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bereits verdffentlicht wurden, kann dagegen von
einer mutmafBlichen Einwilligung ausgegangen wer-
den, wenn sie in geeigneter Form iiber eine Wider-
spruchsmoglichkeit gegen die erneute Aufnahme der
Privatadresse in das Personenverzeichnis informiert
wurden.

11.7 Herausgabe von Lohnkonten und Dienststun-

dennachweisen an einen Zweckverband

In einem Zweckverband Abfallwirtschaft stellen die Ge-
meinden Personal fiir Recyclinghofe des Zweckverban-
des. Die Personalkosten erhalten sie vom Zweckverband
gegen Vorlage detaillierter Nachweise ersetzt. Der
Zweckverband hat deshalb Lohnkonten, Dienststunden-
nachweise usw. angefordert. Der Zweckverband hat an-
gefragt, ob datenschutzrechtliche Griinde einer Uber-
mittlung von Personaldaten der Mitgliedsgemeinden an
den Zweckverband entgegenstehen.

Soweit die Ubermittlung von anonymisierten Unterla-
gen zur Aufgabenerfiillung ausreicht, ist die Ubermitt-
lung von personenbezogenen Personaldaten nicht erfor-
derlich und daher unzulissig. Da bei dieser Dateniiber-
mittlung abgebende und empfangende Stelle offentliche
Stellen sind, besteht im Normalfall ein ausreichendes
Vertrauensverhiltnis, so daB der Zweckverband eine vom
Biirgermeister der Gemeinde unterschriebene Erkldrung
iiber die entstandencn [Lohnkosten/Dienststunden als
ausreichenden Nachweis akzeptieren kann. Ein solcher
Nachweis kann auch ohne Angabe der Namen von Ge-
meindebediensteten die Lohnkosten und Dienststunden
detailliert ausweisen. Erst wenn Zweifel an der Richtig-
keit einer anonymisierten Aufstellung auftreten, stellt
sich die Frage nach Belegen mit den Namen der einge-
setzten Personen.

Da der Zweckverband anschaulich darlegen konnte, daB
in der augenblicklichen Anlaufphase in einer Vielzahl
von Fillen Fehlabrechnungen bei den Gemeinden festzu-
stellen waren und dies aufgrund der grolen Anzahl der
vom Zweckverband unterhaltenen Recyclinghéfe erheb-
liche finanzielle Auswirkungen hat, werde ich zur Ver-
meidung dieser Fehlberechnungen das augenblickliche
personenbezogene Abrechnungsverfahren wihrend einer
begrenzten Ubergangszeit nicht beanstanden.

11.8 Ubermittung von Personaldaten an Kranken-
versicherungen fiir Werbezwecke

Die Personalverwaltung einer Gemeinde hat mich um
Stellungnahme gebeten, ob sie Anfragen von privaten
Krankenkassen beantworten darf, in denen die Namen
aller Gemeindebediensteten angefordert werden.

Ich habe dazu folgende Auffassung vertreten:

Bei einer Dateniibermittiung an private Krankenkassen
handelt es sich um cine Datenilbermittlung an Stellen
auBerhaib des offentlichen Bereiches, so daB sich die
Ubermittlung nach Art. 18 Abs. 1 Bayer. Datenschutzge-
setz (BayDSG) richtet. Nach Art. 18 Abs. 1 BayDSG ist

eine Ubermittlung personenbezogener Daten u.a. zulds-
sig, soweit der Empfinger ein berechtigtes Interesse an
der Kenntnis der zu iibermittelnden Daten glaubhaft
macht und dadurch schutzwiirdige Belange des Betroffe-
nen nicht beeintrichtigt werden. '

Zwar kann ein berechtigtes Interesse der Versicherungs-
unternehmen an der Kenntnis von Namen der bei der Ge-
meindeverwaltung Beschiftigten nicht ausgeschlossen
werden. Berechtigtes Interesse ist namlich jedes von der
Rechtsnorm anerkannte Interesse. Dazu ziihlt auch ein
wirtschaftliches Interesse, wozu das Versenden von Wer-
bematerial bzw. die Anbahnung von Vertragsverhandlun-
gen gehort.

Einer Dateniibermittlung stehen jedoch schutzwiirdige
Belange der betroffenen Personen entgegen, insbesonde-
re deren Recht auf Wahrung der Privatsphire, das aus
dem allgemeinen Personlichkeitsrecht abgeleitet ist. Der
Einzelne hat ein Recht darauf, daB seine Privatsphire
nicht durch die unerwiinschte Zusendung von Werbema-
terial beeintriichtigt wird. Dabei ist zu beriicksichtigen,
daB die Zusendung von Werbematerial zunehmend als
Belastigung empfunden wird.

Dateniibermittlungen der geschilderten Art sind deshalb
nur mit Zustimmung des betroffenen Mitarbeiters zulis-
sig (Art. 4 Abs. 1 Nr. 2 BayDSG).

Zum gleichen Ergebnis fiihrt Nr. 18.2.4 der Vollzugsbe-
kanntmachung zum BayDSG. Danach sollen Auskiinfte
iiber mehrere vom Empfinger nicht namentlich bezeich-

“nete Personen (Gruppenauskiinfte) im Regelfall nur er-

teilt werden, wenn sie im dffenlichen Interesse liegen.
Fehlt ein &ffentliches Interesse (z.B. bei listenmiiBigen
Ubermittlungen von Daten zu Werbezwecken), darf Aus-
kunft nur erteilt werden, wenn die Betroffenen zuge-
stimmt haben.

1.9  Ubermittlung von Personaldaten im Zusam-
menhang mit der Bestellung von Schiffen

Eine Biirgerin hat sich an mich gewandt mit der Bitte zu
priifen, ob ihr Dienstherr berechtigt war, im Rahmen
ihrer Bestellung zur Schoffin dem Landgericht Angaben
iiber ihre Krankheitstage, noch nicht beanspruchten Ur-
laubstage sowie ihre bevorstehende Versetzung in den
Ruhestand weiterzuleiten. Der Dienstherr hatte mit die-
sen Angaben einen Antrag begriindet, die Petentin wegen
des groBen Arbeitsanfalls vom Schéffendienst zu entbin-
den,

Ich habe die Weitergabe der Angaben als fiir nicht zulis-
sig angesehen.

Angaben iiber Krankheitstage, noch ausstehenden Rest-
urlaub und die bevorstehende Versetzung in den Ruhe-
stand sind wohl der Personalakte und ggf. gefiihrten Kar-
teien zu Urlaubs- und Krankheitstagen entnommen wor-
den. Wegen derzeit noch fehlender besonderer Vorschrif-
ten zum Personalaktenrecht ist die Weitergabe der o. g.
Daten an das Landgericht an Art. 17 BayDSG zu messen,
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weil es sich hier um die Ubermittlung personenbezoge-
ner Daten an andere Sffentliche Stellen handelt. Diese ist
nur zulissig, wenn sie zur rechtmiBigen Erfiilllung der
durch Rechtsnorm der iibermitielnden Stelle oder dem
Empfiinger zugewiesenen Aufgaben erforderlich ist.

Die Dateniibermittlung war nicht zur Aufgabenerfiillung
des Empfingers, des Landgerichts, notig. Sie fiel auch
nicht in den Aufgabenbereich des Dienstherrn, denn nach
§ 54 Abs. 1i.V.m, § 77 Abs. 1 Gerichtsverfassungsgesetz
kann der zustindige Richter beim Landgericht einen
Schoffen nur auf dessen Antrag von der Dienstleistung
an bestimmten Sitzungstagen entbinden, wenn Hinde-
rungsgriinde eintreten.

Der Antrag, vom Schéffendienst entbunden zu werden,
kann also nur vom Schiffen selbst und nicht z. B. von
dessen Arbeitgeber gestellt werden. Fiir diesen wire es
nur moglich gewesen, seine zum Schoffendienst bestell-
te Arbeitnehmerin zu bitten, einen entsprechenden An-
trag zu stellen.

11.10 RegelmiiBige Herausgabe von Lohnkonten an
das Kreisrevisionsamt

Ein Kreisrevisionsamt hat vom Hauptamt eines Land-
kreises die regelmiiBige Ubergabe der Lohnkonten des
jeweils abgelaufenen Kalendermonats sidmtlicher Be-
diensteter gefordert. Das Hauptamt des Landkreises hat
die RechtmiiBigkeit dieser Anforderung bezweifelt und
mich um Stellungnahme gebeten.

Im Einvernehmen mit den Staatsministerien des Innern

und der Finanzen habe ich folgende Auffassung vertre-
ten: Eine regelmiifige Weitergabe simtlicher monatli-
cher Lohnkonten an das Rechnungspriifungsamt ist fiir
eine ordnungsgemiiBe und ausreichende Rechnungsprii-
fung nicht erforderlich.

Davon nicht beriihrt ist das Recht des Rechnungsprii-
fungsamtes, stichprobenartige Priifungen sidmtlicher
Lohnkonten eines oder mehrerer Monate vorzunehmen.
Auch im Bereich der sogenannten mitschreitenden Prii-
fung der Beziigeabrcchnungen durch die Rechnungsprii-
fungséimter im staatlichen Bereich erfolgt keine regel-
miiBige Weitergabe aller Lohnkonten.

Im Ergebnis ist der dargestellte Sachverhalt wie die von
mir bereits einmal aufgegriffene regelmiBige Weiterlei-
tung von Beihilfedaten an ein Rechnungspriifungsamt zu
beurteilen. Auch diese habe ich fiir nicht zuldssig gehal-
ter. Meine Stellungnahme ist dem 14. Titigkeitsbericht
(Seite 62, Nr. 7.12) zu entnehmen.

11.11 Auswertung von Daten aus einer Arbeitsbela-
stungsuntersuchung bei Forstiimtern fiir die
Beurteilung des Personals

Das Staatsministerium fiir Emihrung, Landwirtschaft
und Forsten hatte fiir bestimmte Forstéamter eine Arbeits-
platzuntersuchung angeordnet. Im Schreiben an die
Oberforstdirektion wurde als Grund ,.eine objektivierba-

re Einschitzung der Arbeitsbelastung® angegeben. Die
Oberforstdirektion begriindete die Erhebung gegeniiber
den Forstimtern mit einer ,,objektiveren Einschitzung
der Arbeitsbelastung in den Forstiimtern*. Eine evtl. Ver-
wendung der Daten fiir Beurteilungszwecke war in kei-
nem der Schreiben erwihnt.

Von Betroffenen wurde nun die Frage aufgeworfen, ob
die Daten auch fiir Beurteilungen herangezogen werden
konnten. Es sei zwar nicht Ziel der Untersuchung, fiir be-
stimmite Personen Leistungsdaten zu erheben. Es sollte
jedoch Klarheit dariiber geschaffen werden, ob die zu-
stindigen Vorgesetzten, welche die Daten aus der Unter-
suchung sehen, diese auch im Rahmen von Beurteilun-
gen beriicksichtigen diirften.

Das Ministerium und der Hauptpersonalrat hielten eine
Verwendung der ans der Untersuchung gewonnenen
Daten bei der Beurteilung zunéchst fiir denkbar. Die da-
tenschutzrechtliche Uberpriifung ergab jedoch, daB eine
solche Nutzung nicht zuldssig wiire:

Aus Sicht des Datenschutzes ist von Bedeutung, daB die
Daten fiir Planungszwecke und nicht fiir Personalver-
waltungszwecke erhoben wurden. Damit handelt es sich
nicht um Personaldaten. Auch als ,,Personalaktendaten*
im Sinne des § 56 des gefinderten Beamtenrechtsrahmen-
gesetzes sind die Daten nicht anzusehen. Die Zuldssig-
keit einer Nutzung fiir andere als Planungszwecke, ins-
besondere fiir Beurteilungen, richtet sich daher nach all-
gemeinem Datenschutzrecht. § 56 Abs. 1 Satz 3 des Be-
amtenrechtsrahmengesetzes, wonach Personalakienda-
ten fiir Zwecke der Personalverwaltung und Personal-
wirtschaft grundsitzlich verwendet werden diirfen, bietet
somit keine Interpretationshilfe.

Bei der Erhebung wurden die Bediefisteten davon unter-
richtet, daf die Betriebsdaten zur objektiven Einschiit-
zung der Arbeitsbelastung dienen. Damit wurde der Er-
hebungszweck festgelegt. Die Betroffenen sind aus ihrer
beamtenrechtlichen Treuepflicht heraus verpflichtet,
dem Dienstherrn fiir Planungszwecke solche Angaben zu
machen. Hiervon ist auszugehen, obwohl ein Hinweis
auf die Pflicht zur Angabe bzw. zur Freiwilligkeit trotz
Art. 16 Abs. 2 BayDSG nicht gegeben worden war. Das
Fehlen eines solchen Hinweises ist ein weiteres Indiz
dafiir, daB es nichi Ziel der Ethebung war, Leistungsda-
ten iiber bestimmte oder bestimmbare Personen zu erhe-
ben. Hinzu kommt, daB es wohl die Gewinnung objekti-
ver Angaben zur Arbeitsbelastung erschwert hitte, wenn
die Untersuchung gleichzeitig zar Gewinnung von Beur-
teilungsgrundlagen fiir Beamte bestimmt gewesen wire
und dementsprechend gemiS Art. 16 Abs. 2 BayDSG auf
dieses weitere Erhebungsziel gegeniiber den Betroffenen
hingewiesen worden wiire.

Die Erhebung von Planungsdaten iiber die Arbeitsbela-
stung bei den Forstimtern dhnelt vielmehr der Erhebung
von Daten fiir amtliche Statistiken. Dort ist ausgeschlos-
sen, die erhobenen Daten fiir andere Zwecke zu verwen-
den, damit die Angaben nicht mit Riicksicht auf andere
Verwendungszwecke ,,geschont* werden.
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Eine Verwendung der erhobenen Arbeitsbelastungsdaten
bei der dienstlichen Beurteilung wire eine wesentliche
Anderung des Verwendungszwecks und damit ein Ein-
griff in das informationelle Selbstbestimmungsrecht der
Betroffenen. Eine gesetzliche oder sonstige Erlaubnis fiir
einen solchen Eingriff fehlt.

Auch das kiinftige Bayerische Datenschutzgesetz gestat-
tet eine soiche Zweckénderung nicht. Eine Nutzungsin-
derung wire danach allenfalls zulédssig, wenn offensicht-
lich wire, daB es im Interesse des Betroffenen liegt und
kein Grund zu der Annahme besteht, daB er in Kenntnis
des anderen Zwecks seine Einwilligung hierzu verwei-
gern wiirde. Das heilt: Eine Verwendung fiir Beurtei-
lungszwecke wire nach dem Datenschutzgesetz kiinflig
nur zuldssig, wenn sie zu einer besseren Beurteilung
fiihren wiirde.

Auf meine Bitte hat das Ministerium zugesichert, daB die
Planungsdaten nicht fiir Beurteilungszwecke genutzt
werden.

12. Gewerbe und Handwerk

12.1

Bei einer kreisangehtrigen Gemeinde habe ich das Ge-
werbeamt und dort insbesondere die Gewerbedatei ge-
priift. Eine Gewerbekartei/-datei kann von der Gemeinde
iiber alle ortsansissigen Gewerbetreibenden gefiihrt wer-
den. Diese miissen Beginn, Verinderung oder Aufgabe
des Gewerbes nach den Bestimmungen der Gewerbeord-
nung (GewO) bei der Gemeinde anzeigen.

Priifung eines Gewerbeamtes

Die Gemeinde fiihrt die Gewerbedatei in automatisierter
Form, d.h., sie gibt die Daten, die sie von den Gewerbe-
treibenden iiber die Anzeigen nach den Bestimmungen
der Gewerbeordnung erhilt, in eine EDV-Anlage ein.
Zwar entsprach die Datenerhebung, -speicherung und
-iibermittlung der Gewerbeordnung, der Gewerbeanzei-
genverordnung und der Gewerbeanzeigenverwaltungs-
vorschrift. Die Gemeinde hat jedoch bisher bei abgemel-
deten Gewerben weder die Datensétze der automatisier-
ten Gewerbedatei noch die schriftlichen Unterlagen hier-
zu daraufhin iiberpriift, ob die Datenséize und Unterla-
gen noch zur Aufgabenerfiillung benétigt werden. Ich
habe die Gemeinde deshalb aufgefordert, gemiB der all-
gemeinen Aussonderungsbekanntmachung (AIIMBI Nr.
28/1991, Seite 884 ff.) eine Aussonderung durchzu-
fiihren.

12.2 Weitergabe von Daten aus der Gewerbekartei
an einen Abwasserzweckverband

Eine Gemeinde fragte mich, ob es zulissig sei, Daten aus
der Gewerbekartei an den Abwasserzweckverband, in
dessen Einzugsgebiet die Gemeinde liegt, zu {ibermit-
teln.

Die Ubermittlung personenbezogener Daten von einer
Gemeinde an einen Abwasserzweckverband istnach Art.

17 Abs. 1 BayDSG zuldssig, wenn sie zur rechtmiBigen
Erfiillung von Aufgaben erforderlich ist, die der iibermit-
telnden Stelle oder dem Empfinger durch Rechtsnorm
zugewiesen sind. Zu beachten ist auBerdem die Allge-
meine Verwaltungsvorschrift fiir die Behandlung von
Anzeigen nach den §§ 14 und 55 ¢ Gewerbeordnung
(GewAnzVwv; Bekanntmachung des Bayerischen
Staatsministeriums fiir Wirtschaft und Verkehr vom
2.11.1980, WVMBI 1/1980, 8. 1 ff.). Die Gemeinde muB
danach iiberpriifen, erforderlichenfalls aufgrund der ent-
sprechenden Angaben durch den Abwasserzweckver-
band, ob fiir letzteren die angeforderten Daten ihrer Art
nach zur Erfiillung einer durch Rechtsnorm zugewiese-
nen Aufgabe erforderlich sind (z.B. um die Art und
Menge des Abwasseraufkommens oder den Verschmut-
zungsgrad festzustellen). Hierzu diirften wohl in der
Regel die Angaben zum Namen des Gewerbetreibenden,
zur betrieblichen Anschrift und zur angemeldeten Titig-
keit ausreichend sein.

12.3  Auskunft iiber Namen und Anschrift aller Ge-
werbetreibenden aus der Gewerbekartei an
den drtlichen Gewerbeverein

Eine Gemeinde wollte wissen, ob es zuldssig ist, die
Namen und Anschriften aller Gewerbetreibenden an den
ortlichen Gewerbeverein zu iibermitteln. Dieser beab-
sichtigte, bei den Betroffenen fiir die Teilnahme an einem
Biirgerfest zu werben. Ich habe der Gemeinde folgende
datenschutzrechtliche Bewertung mitgeteilt:

Fiir die Gewerbetreibenden, die anf ihrer Gewerbeanzei-
ge einer Dateniibermittlung zu Werbezwecken nicht aus-
driicklich zugestimmt haben, beurteilt sich die Weiterga-
be nach Art. 18 Abs. 1 BayDSG: Danach ist die Uber-
mittlung an Dritte auBlerhalb des offentlichen Bereichs
zulissig, wenn der Empfliinger ein berechtigtes Interesse
an der Kenntnis der zu iibermittelnden Daten glaubhaft

‘macht, und dadurch schutzwiirdige Belange des Betrof-

fenen nicht beeintrichtigt werden (Art. 18 Abs. 1 Satz 1
zweite Alternative). Bei Dateniibermittlungen aus der
Gewerbekartei ist auBerdem die allgemeine Verwal-
tungsvorschrift fiir die Behandlung von Anzeigen nach
den §§ 14 und 55 ¢ Gewerbeordnung (GewAnzVwyv; Be-
kanntmachung des Bayerischen Staatsministeriums fiir
Wirtschaft und Verkehr vom 2. November 1980, WVBI
171980, S. 1 ff.) zu beachten. Diese enthiilt in Nr. 6.2,
Hinweise zur Erteilung von Auskiinften {iber Gewerbe-
anzeigen an Stellen auBerhalb des Gffentlichen Bereichs.

Bei der gewiinschten Auskunft handelt es sich um eine
Gruppenauskunft im Sinne von Nr. 6.2.2 GewAnzVwy,
da sie sich auf eine Vielzahl nicht namentlich bezeichne-
ter Gewerbetreibender zum Zwecke der Werbung be-
zieht. Da der Gewerbeverband kein Berufsverband im
Sinne von Nr. 6.2.1 Abs. 1 Satz 2 letzter Halbsatz
GewAnzVwv ist, kann die Auskunft nur iiber die Gewer-
betreibenden erteilt werden, die einer derartigen Daten-
itbermittlung (z.B. bei der Gewerbeanmeldung) aus-
driicklich zugestimmt haben (vgl. Nr. 6.2.2 GewAnz-
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Vwyv). Die Gemeinde hitte sich allerdings bereit erkliiren
kénnen, fiir den Gewerbeverband die Einladungsschrei-
ben an die ortlichen Gewerbebetriebe zu versenden.

12.4  Dateniibermittlung aus der Lehrlingsrolle an
berufsstiindische Versorgungseinrichtungen

Eine Handwerkskammer wollte wissen, ob sie Adressen
aus der Lehrlingsrolle an die berufsstindischen Versor-
gungseinrichtungen, die privatrechtlich organisiert sind,
weitergeben kann.

Die Weitergabe beurteilt sich nach Art. 18 Abs. i
BayDSG. Die Ubermittlung personenbezogener Daten
an Stellen auBerhalb des Sffentlichen Bereichs ist danach

zuldssig, wenn der Empfinger ein berechtigtes Interesse.

an der Kenntnis der zu iibermittelnden Daten glaubhaft
macht und dadurch schutzwiirdige Belange des Betroffe-
nen nicht beeintrachtigt werden (Art. 18 Abs. 1 Satz 1
Zweite Alternative).

Mangels gesetzlicher Mitteilungspflichten bzw. -befug-
nisse diirfen die Adressen des betroffenen Personenkrei-
ses nur iibermittelt werden, wenn die Betroffenen dazu
eingewilligt haben, da ansonsten schutzwiirdige Belange
im Sinne der obengenannten Vorschrift beeintriichtigt
wiirden, Die Betroffenen haben ein Recht darauf, daB
ihre Privatsphire nicht durch unerwiinschte Zusendung
von Werbematerialien beeintriichtigt wird.

13. Landwirtschaft
13.1 Integriertes Verwaltungs- und Kontrollsystem
InVeKoS der EU-Mitgliedsstaaten im Bereich
der Landwirtschaftsforderung

Die EU hat die Mitgliedsstaaten zur Einfilhrung eines
~Integrierten Verwaltungs- und Kontrollsystems (InVe-
KoS)* verpflichtet. Damit soll ein ordnungsgemiBer und
einheitlicher Vollzug der EU-Agrarreform gewihrleistet
und insbesondere die miBbriuchliche Verwendung von
Fordermitteln verhindert werden (Verordnung (EWG)
Nr. 3508/92 des Rates vom 27. November 1992 und Ver-
ordnung (EWG) Nr, 3887/92 der Kommission vom 23.
Dezember 1992). Hierzu werden von den Landwirt-
schaftsverwaltungen integrierte Datenbanken mit Anga-
ben iiber Flurstiicke, deren Nutzung sowie den Tierbe-
stand eingerichtet und in einem Mindestumfang Kontrol-
len durchgefiihrt. Auch Fernerkundung durch Satellit
oder lf'lugzeuge ist als Kontrollmittel vorgesehen.

Nach Auffassung der Datenschutzbeauftragten des Bun-
des und der Linder in ihrer Konferenz am 26./27. Okto-
ber 1993 hat die EU mit dem ,,Integrierten Verwaltungs-
und Kontrollsystem den Landwirtschaftsverwaltungen
der Linder ein Uberwachungssystem verordnet, das dem
Grundsatz der VerhiltnismiBigkeit, insbesondere dem
UbermaBverbot widersprechen kann. Insbesondere legt
die Verordnung fiir die Kontrolldichte nur ein Mindest-
maB an Kontrollen, jedoch keine Obergrenze fest.

Zur Vermeidung unverhiltnisméBiger Einschrinkungen
des informationellen Selbstbestimmungsrechts der be-
troffenen Landwirte haben die Datenschutzbeauftragten
des Bundes und der Linder daher vor allem gefordert

~ ortsunabhiingige Uberwachungsméglichkeiten (Fern-
erkundung mittels Satellit oder Flugzeug) nicht fiir
eine flichendeckende Totaliiberwachung einzuset-
zen, sondern aof den von der EG geforderten Stich-
probenumfang zu beschrinken;

— bei der Nutzung des Kontrollsystems InVeKoS und
der darin gespeicherten personenbezogenen Daten
den Grundsatz der VerhiiltnismiiBigkeit und insbe-
sondere der Zweckbindung zu beachten;

— nur dezentrale Datenbanken in den einzelnen Bun-
desléndern einzurichten (keine Euro- oder Zentralda-
tenbanken iiber Landwirte!) und an zentrale Daten-

. banken keine personenbezogenen Daten zu {ibermit-
teln.

13.2 Datenschutz bei Kontrollstellen nach der EG-

Verordnung iiber den ékologischen Landbau

Im Berichtszeitraum besuchte ich ,,Oko-Kontrollstel-
len®, die nach der EG-Verordnung 2092/91 iiber den
wOkologischen Landbau* eingerichtet wurden.

Die EG-Verordnung hat die Regierungen der Mitglieds-
staaten verpflichtet, ein Kontrollsystem fiir die Unter-
nehmen einzurichten, die Produkte aus &kologischem
Landbau herstellen und sie entsprechend kennzeichnen.
Die Bundeslinder konnten dabei wihlen zwischen einer
Organisationsform, bei der die Unternehmen durch staat-
liche Stellen direkt kontrolliert werden, und einer Form,
bei der die Kontrolle von privaten Kontrollstellen nach
einer Zulassung durch staatliche Behorden vorgenom-
men wird. Bayern hat sich, wie die anderen Bundeslin-
der, fiir die Kontrolle durch private Kontrollstellen ent-
schieden.

Die bayerischen Kontrollstellen fiihren das Kontrollver-
fahren als beliehene Unternehmen nach einer besonde-
ren Zulassung durch die Landesanstalt fiir Emihrung als
hoheitliche Aufgabe durch. Meine Kontrollkompetenz
ist daher gegeben.

Folgende datenschutzrechtliche Verbesserungen habe ich
vorgeschlagen:

Datenschutzrechtliche Erkliirung

Von Verbinden getragene Kontrollstellen lassen die Land-
wirte eine datenschutzrechtliche Erkldrung unterschrei-
ben, wonach diese den Kontrolistellen gestatten, Daten,
die anléBlich der Durchfiihrung der Kontrolle des land-
wirtschaftlichen Betriebes gespeichert wurden, auch fiir
Zwecke des jeweiligen Verbandes zu verwenden (etwa
zur Konitrolle nach Verbandsrichtlinien). Ich habe emp-
fohlen, zu iiberpriifen, ob die Erklirung alle vorgesehenen
Datennutzungen umfat, damit die Landwirte iiber alle
vorgesehenen Benutzungen ihrer Daten unterrichtet sind.
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Meldebogen

Die Betriebe erhalten Meldebogen, in die alle fiir die
Kontrolle maBgeblichen Daten vom Betriebsinhaber ein-
zutragen sind. Ein Meldebogen enthielt sowohl Fragen,
die fiir die Kontrolle nach der EG-Verordnung, als auch
zusiitzliche Fragen, die nur fiir die Kontrollen nach Ver-
bandsrichtlinien notwendig sind. Es werden aber auch
landwirtschafiliche Betriebe kontrolliert, die sich nicht
nach den Verbandsrichtlinien kontrollieren lassen, son-
dern sich nur einer Kontrolle nach der EG-Verordnung
unterzichen. Damit diese Betriebe nicht veranlaBt wer-
den, die zusitzlichen Fragen nach den Verbands-Richtli-
nien zu beantworten, muB im Meldebogen deutlich sicht-
bar sein, welche Fragen nur fiir die Kontrolle nach der
EG-Verordnung und welche Fragen zusiitzlich fiir Ver-
bandszwecke erforderlich sind.

Einschaltung einer Anerkennungskommission

In den Vertrigen einer Kontrollstelle ist vorgesehen, dafl
sich die Landwirte bei der Kontrolle des dkologischen
Landbaus und der entsprechenden Kennzeichnung der
landwirtschaftlichen Erzeugnisse den Entscheidungen
einer Anerkennungskommission unterwerfen. Dabei ge-
langen den Mitgliedern der Kommission personenbezo-
gene Daten des Betriebes zur Kenntnis. In der EG-Ver-
ordnung selbst und in den Durchfilhrungsbestimmungen
des Ministeriums ist jedoch nicht die Entscheidung einer
Anerkennungskommission vorgesehen, sondern die Ent-
scheidung der Kontrollstelle selbst. Die Anerkennungs-
kommission kann nur als Verbandsgremiuvm auftreten.
Ich habe daher empfohlen, Vertriige iiber die Kontrolie so
zu dndern, daB sich die Landwirte den Entscheidungen
der EG-Kontrollstelle unterwerfen. Daten von Betrieben,
die nur EG-Kontrolle vereinbart haben, diirfen der Aner-
kennungskommission lediglich in anonymisierter
Form iibermittelt werden.

14. Schulwesen

14.1 Priifungen

Im Berichtszeitraum habe ich zwei staatliche Schulimter
und ein Gymnasium datenschutzrechtlich iiberpriift. Es
ergaben sich nur geringe Beanstandungen.

1. Staatliche Schulimter
1.1 Lehrerkartei

Bei beiden Schulimtern enthielt die Lehrerkartei
auch Daten, die zur Aufgabenerfiillung nicht erfor-
derlich sind.

So wurden in einem Schulamt die Daten Ehe-
schlieBung, Name und Geburtstag des Ehegatten bzw.
der Kinder, alleinstehende Lehrkraft seit ... erthoben,
im anderen Fall der Beruf des Ehegatien. Diese Daten
sind zur rechtmiBigen Erfiillung der demn Schulamt
zugewiesenen Aufgaben nicht erforderlich. Die Erhe-
bung und Speicherung in der Lehrerkartei sind des-
halb unzulissig. Die Daten sind zu 16schen.

Soweit die Karteikarten nicht bereits in verschlieBba-
ren Karteikisten anfbewahrt werden, sind die Kartei-
kisten abends wegzusperren.

1.2 Personalblatt

Fiir Fragen des Personaleinsatzes fiihrte ein Schul-
amt fiir jeden Lehrer ein sogenanntes Personalblatt,
das zum Personalnebenakt des jeweiligen Lehrers
genommen wird. Es enthilt mehrere Datenfelder, die
zur Aufgabenerfiillung nicht erforderlich sind. So
wird nach dem Geburtsort, dem Familienstand
(ledig, verheiratet, verwitwet, geschieden seit), dem
Geburtsdatum und Beruf des Ehegatten und der pri-
vaten Telefonnummer gefragt.

Im Einvernehmen mit dem Staatsministerium fiir
Unterricht, Kultus, Wissenschaft und Kunst vertrete
ich dazu folgende Auffassung:

Als MaBstab fiir den Umfang der zulidssigen Daten-
erhebung konnen die im staatlichen Schulverwal-
tungsprogramm SVS gespeicherten Datenarten her-
angezogen werden. Das Kultusministerium hat bei
Einfilhrung dieses Programms zusammen mit dem
Hauptpersonalrat genau iiberpriift, welche Angaben
zur Person des Lehrers fiir die Arbeit des Schulamtes
von Bedeutung sind.

Die Angabe des Geburisortes ist fiir das Schulamt
nicht erforderlich.

Fiir das SVS wird lediglich erhoben, ob die Lehrkraft
verheiratet oder nicht verheiratet ist. Sofern sie nicht
verheiratet ist, ist die Angabe des Familienstandes
ledig/verwitwet/geschieden freiwillig. Keinesfalls er-
hoben wird das Datum der Verehelichung, des Todes
des Ehegatten oder der Scheidung. Die Angabe des
Namens und Vornamens des Ehepartners ist freiwil-
lig; nicht erhoben werden Geburtsdatum und Beruf.

Hinsichtlich der Kinder ist es fiir die Aufgaben des
Schulamtes nur erforderlich, deren Zahl und das Ge-
burtsdatum des jiingsten Kindes (Art. 86 a BayBG)
zu kennen, alle weiteren Angaben sind iiberfliissig.

Der private TelefonanschluB der Lehrkraft sollte nur
auf einer freiwilligen Angabe beruhen.

Ich habe dementsprechend eine Uberarbeitung des
Formblattes gefordert.

1.3 Fragebogen zum Schulbesuch des Schulrates

Der Fragebogen wird bei einem Unterrichtsbesuch
des Schulaufsichtsbeamten dem zu beurteilenden
Lehrer vorgelegt, um nihere Informationen iiber
Umfeld und Interessen des Lehrers zu erhalten. Ent-
gegen Art. 16 Abs. 2 Bayer Datenschutzgesetz
(BayDSG) enthilt der Fragebogen weder einen Hin-
weis auf dic Rechtsgrundlage der Datenerhebung
noch auf die Freiwilligkeit der Angaben. Hiufig ist
es fiir die Lehrkraft von Vorteil, wenn sie sich zu den
cinzelnen Aspekten einer Beurteilung duBern und
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ihre personliche Situation schildern kann. Gegen
einen solchen Fragebogen ist daber nichts einzuwen-
den, solange die Fragen einen rein dienstlichen
Bezug haben. Aus datenschutzrechtlicher Sicht pro-
blematisch sind allerdings Fragen, die auch den pri-
vaten Bereich der Lehrkraft beriihren.

So ist die Beantwortung von Fragen nach aufer-
dienstlichem Engagement freiwillig, worauf in dem
Fragebogen ausdriicklich hingewiesen werden sollte.

Die Frage nach den besonderen schulischen Inter-
essengebieten hat zwar einen dienstlichen Bezug,
betrifft aber strenggenommen nur die Neigungen.
BloBe Neigungen eines Beamten gewinnen aber fiir
die dienstliche Beurteilung erst dann eine Bedeu-
tung, wenn sie ihren Niederschlag in entsprechenden
Kenntnissen, Fihigkeiten oder Titigkeiten finden.
Die Frage sollte daher anders formuliert werden oder
entfallen.

Die Frage nach dem Gesundheitszustand sollte ent-
fallen. Der Beamte ist nicht verpflichtet, genauere
Angaben hierzu zu machen. Zwar enthilt dic dienst-
liche Beurteilung auch eine Bemerkung iiber den Ge-
sundheitszustand des Beamten und damit seine
dienstliche Belastbarkeit; da sich einschrinkende
Angaben der Lehrkraft sowohl zu ihren Gunsten als
auch zu ihren Lasten auswirken konnen, sollte ihr
eine solche Auskunft nicht abverlangt werden. Der
Beurteilende hat sich hier auf die allgemein bekann-
ten, insbesondere akienkundigen Tatsachen (z.B.
Fehlzeiten) zu verlassen.

Auch in diesem Fall habe ich eine Uberarbeitung des
Formulars gefordert. .

2. Gymnasium
2.1 Karteien

In der sogenannten Schiilerkartei sind auch Daten
iiber ausgeschiedene Schiiler enthalten. Die Karteien
werden nach Auskunft des Schulsekretariatsleiters
von Zeit zu Zeit fiir Bestitigungen iiber den Schulbe-
such gebraucht. Aussortierungen sind bisher nicht er-
folgt.

Eine Regelung zur Aufbewahrung derartiger Kartei-
en besteht nicht.

Ich habe deshalb das Staatsministerium gebeten, eine
angemessene Aufbewahrungsfrist festzusetzen.

2.2 Dateniibermittlungen

Die Daten der Schiiler der 5. Jahrgangsstufe werden
an das Gesundheitsamt zur Reihenuntersuchung
iibermittelt. Hierbei handelt sich um eine zugelasse-
ne Dateniibermittlung. Riickmeldungen iber evtl.
Gesundheitsmiingel erhalien die Eltern.

Die Feststellung einer Behinderung, die der Schul-
arzt bestitigt, wird zum Schiilerakt genommen. Sie
ist erforderlich zur Begriindung von evtl. Befreiun-

gen vom Sportunterricht, Priifungserleichterungen
usw,

Bei psychologischen Problemen besteht fiir den
Schiiler die Moglichkeit, den schulpsychologischen
Dienst in Anspruch zu nehmen. Die Schule fithrt
hieriiber keinerlei Unterlagen.

Eine Tageszeitung fordert jdhrlich die Namen der
Abiturienten an, die dann schulweise in der Zeitung
veroffentlicht werden. Die gepriifie Schule hat die
Daten bisher zur Verfiigung gestellt.

Ich halte die Dateniibermittlung nicht durch Art. 62
Bayerisches Erziehungs- und Unterrichtsgesetz ge-
deckt.

Nach Abs. 2 ist eine Weitergabe von Schiilerdaten an
auBerschulische Stellen nur zuldssig, soweit ein
rechtlicher Anspruch auf die Herausgabe der Daten
nachgewiesen wird.

Auch Abs. 3, welcher den Datenumfang in einem
von der Schule herausgegebenen Jahresbericht re-
gelt, halte ich nicht fiir analog anwendbar, da der
Adressatenkreis eines Jahresberichts regelmiBig
kleiner sein wird, als bei Vertffentiichung in einer
Tageszeitung. :

Das Kultusministerium hat dieser Ansicht zuge-
stimmt. Es hilt zumindest eine formlose Zustim-
mung der betroffenen Schiiler fiir erforderlich.

14.2  Einsicht in Schiilerdaten

Zur Problematik der Einsichtnahme von Lehrern in
Schiilerdaten habe ich mit Unterstiitzung des Daten-
schutzbeirates das Bayer. Staatsmindsterium fiir Unter-
richt, Kultus, Wissenschaft und Kunst gebeten, ein Ge-
samtkonzept {iber die sinnvolle Aufbewahrung von
Noten und anderen personenbezogenen Schiilerdaten an
den einzelnen Schulen zu entwickeln.

Dieses Konzept liegt mir nunmehr vor. Es sieht folgende
Einsichtsrechte der Lehrer vor:

Schiilerakt:

Zum Schiilerakt gehiren neben den Grundangaben zum
Schiiler die Zeugnisentwiirfe und alle sonstigen den ein-
zelnen Schiiler betreffenden Vorgiinge, wie 2.B. Urkun-
den, Bescheinigungen, Schriftwechsel, Nachweise iiber
Ordnungsmafnahmen usw.

Zur Einsichtnahme sind neben den Erziehungsberechtig-
ten bzw. dem volljihrigen Schiiler alle Lehrer einer
Schule berechtigt, bei denen ein pédagogisches Interesse
besteht. Dazu gehoren der Beratungslehrer, die den be-
treffenden Schiiler unterrichtenden oder priifenden Leh-
rer sowie die Schulleitung,

Nach der Beendigung des Schulbesuches liegt ein sol-
ches Interesse des einzelnen Lehrers in der Regel nicht
mehr vor. Das Einsichtsrecht auf Seiten der Schule hat
dann nur noch die Schulleitung.
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Der Schiilerakt ist in einem verschlossenen Stahlschrank
oder dhnlich gesichert aufzubewahren. Die Schulleitung
stellt in jedem Einzelfall sicher, dal nur der berechtigte
Personenkreis Einsicht nehmen kann.

Notenbogen:

Bei mehreren Schularten wie z.B. Gymnasien und Real-
schulen wird in jedem Schuljabr fiir jeden Schiiler ein
Notenbogen angelegt. Aus dem Notenbogen ergibt sich
der aktuelle Leistungsstand des Schiilers, da jeder Lehrer
die Ergebnisse der schriftlichen, miindlichen und prakti-
schen Leistungsfeststellungen eintriigt. Daneben enthilt
der Notenbogen auch Aufzeichnungen iiber die im
Schuljahr getroffenen DisziplinarmaBnahmen (z.B. Ver-
weise).

Wihrend Schiilerakten nur im Einzelfall zur Beurteilung
herangezogen werden, miissen Notenbogen aufgrund
ihrer vielfdltigen Funktion grundsiitzlich allen Lehrern
zur Verfiigung stehen. Neben den unterrichtenden Fach-
lehrern haben aufsichisfithrende Lehrer, die Mitglieder
des Disziplinarausschusses, die Mitglieder der Klassen-
konferenz und die Lehrerkonferenz (Vollversammlung)
berechtigten Zugang zu den Notenbdgen. Eine Kontrolle
einzelner Zugriffe wiirde eine detaillierte Aufschliisse-
lung voraussetzen, welcher Lehrer aus welchem Grund
im laufenden Schuljahr einen Notenbogen eingesehen
hat. Der damit verbundene Aufwand wire mit dem vor-
handenen Verwaltungspersonal einer Schule (Sekretari-
at) kaum zu bewiiltigen.

Ich habe aus den genannten Griinden dem vorgelegten
Konzept grundsiitzlich zugestimmt, das Kultusministeri-
um jedoch gebeten, bei der Unterrichtung der Schulen
klar herauszustelen, daB eine Einsichtnahme der Lehrer
in Schiilerdaten nur zulissig ist, wenn sie im Einzelfall
zur Erledigung schulischer Aufgaben erforderlich ist.
Eine globale, nicht ndher motivierte Einsichtnahme
durch die Lehrer scheidet damit aus.

Bemiingelt habe ich bei dieser Gelegenheit, daB in
Schiilerakten Schriftstiicke oft jahrelang aufbewahrt wer-
den, die fiir die Entwicklung eines Schiilers iiberhaupt
nicht mehr relevant sind. Das Kultusministerium wurde
gebeten, das Gesamtkonzept um entsprechende Aus-
fithrungen iiber den rechtmiiBigen Inhalt von Schiilerak-
ten zu erweitemn. Eine Antwort des Kultusministeriums
steht derzeit noch aus.

14.3 Herausgabe von Schuljahresberichten an
Schulen fiir Behinderte und fir Kranke

Die Herausgabe von Schuljahresberichten ist eines der
wichtigen Instrumente zur Selbstdarstellung einer Schu-
le. Die Auflistung der Klassen und ihrer Schiiler zihlt
dabei zum wesentlichen Bestandteil eines Jahresberichts
und ist fiir Schiiler und Eltern von besonderem Interesse.
Auch Schulen fiir Behinderte und fiir Kranke geben Jah-
resberichte heraus.

In gréBerem MabBe als bei Gymnasien, Realschuler und
Volksschulen kommt dem Namen und der Bezeichnung
der Schule fiir den im Jahresbericht aufgefiihrien Schiiler
zusiitzliche Bedeutung zu. Aus der Sonderschulform
kann auf den sonderpidagogischen Forderbedarf und die
damit zusammenhingende Behinderung des einzelnen
Schiilers geschlossen werden. Durch die Verdffentli-
chung im Jahresbericht wird die Behinderung eines Kin-
des einem griferen Personenkreis bekannt, da Jahresbe-
richte oftmals {iber den eigentlichen Adressatenkreis hin-
aus in Umlauf sind.

Ich habe das Staatsministerium fiir Unterricht, Kultus,
Wissenschaft und Kunst deshalb gebeten, bei den ge-
nannten Schulformen fiir die Erziehungsberechtigten die
Moglichkeit vorzusehen, einer Aufnahme der Daten
ihres Kindes in den Jahresbericht widersprechen zu kon-
nen. Die Erziehungsberechtigten sollten entsprechend in-
formiert werden. Das Staatsministerium hat dem zuge-
stimmt und eine entsprechende Dienstanweisung erlas-
sen.

144 Durchfilhrung von Wissenswettbewerben an
Volksschulen

Mir wurde folgender Sachverhalt bekannt:

Ein Kreditinstitut hat mit Zustimmung der Schulleitung
an einer Volksschule cinen Wissenswettbewerb, der die
Schiiler zum sparsamen und umweltbewullten Umgang
mit Resourcen anregen sollte, durchgefishrt. Die Daten
der teilnehmenden Kinder wurden anschlieBend fiir den
Versand von Werbematerial des Kreditinstituts verwen-
det.

Nach § 69 Abs. 1 Volksschulordnung diirfen Druck-
schrifien in der Schule nur verteilt werden, wenn sie fiir
Erziehung und Unterricht forderlich sind und keine kom-
merzielle oder politische Werbung enthalten.

Ich habe mich deshalb an das Staatsministerium fiir Un-
terricht, Kultus, Wissenschaft und Kunst gewandt, da mir
die hier gewiihlte Art der Adressenermittlung problema-
tisch erscheint.

Das Staatsministerium hat daraufhin die Schulen ange-
wiesen, sofern sie sich aus Uberwiegend padagogischen
Griinden entscheiden, an Wettbewerben nichtstaatlicher
Stellen mitzuwirken, folgende Voraussetzungen sicher-
zustellen:

Der Veranstalter hat eine Erkldrung abzugeben, daB die
aus dem Wettbewerb gewonnenen personenbezogenen
Daten nicht zu Werbezwecken verwendet werden, son-
dern ausschlieBlich dazu dienen, die Sieger zu benach-
richtigen oder etwaige Gewinne zu verteilen.

Der Veranstalter mu$ auBerdem zusichern, daB die Daten
nur fir die Dauer des Wettbewerbs gespeichert und
anschlieBend geléscht werden.

Damit wurde ein¢ datenschutzgerechte Regelung gefun-
den.
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145  Verwendung von Schiilerdaten in Rundschrei-
ben

Ein Gymnasium hatte der zustindigen Bezirksregierung
von einem Sachschaden, den ein Lehrer wiihrend des Un-
terrichts verursacht hatte, berichtet.

Die Regierung gab das Antwortschreiben, in dem auch
Name und Anschrift der geschidigten Schiilerin enthal-

ten waren, in Abdruck allen Gymnasien seines Zustin--

digkeitsbereichs zur Kenntnis. Das berichtende Gymna-
sium sah darin zu Recht einen VerstoB gegen daten-
schutzrechtliche Bestimmungen.

Im Rahmen ihrer Aufsichtspflicht hat die Regierung
zwar jederzeit das Recht, die ihr nachgeordneten Dienst-
stellen iiber ihr bedeutsam erscheinende allgemeine
Sachverhalte sowie Verfahrens- und Rechtsfragen zu in-
formieren. Die Kopie des Regierungsschreibens enthielt
jedoch auch personenbezogene Daten, ndmlich Name
und Adresse der Schiilerin, die in den Schadensfall ver-
wickelt war. Diese Dateniibermittlung war zur recht-
miiBigen Erfiillung der Aufsichtspflicht nicht erforder-
lich und damit unzuldssig.

14.6 Hochschulgesetz

Der Bayer. Landtag hat im Berichtszeitraum das Gesetz
zur Anderung des Bayer. Hochschulgesetzes verabschie-
det. Die Neufassung des Hochschulgesetzes enthiilt nun-
mehr eine sehr detaillierte Rechtsgrundlage fiir die Erhe-
bung, Verarbeitung und Nutzung der fiir die Abwicklung
des Studiums bendtigten Studentendaten. Erforderlich
wurde dic Datenerhebungsvorschrift wegen der Novel-
lierung des Hochschulstatistikgesetzes, das am 1. Juni
1992 in Kraft getreten ist. Mit diesem Bundesgesetz
wurde die Studentenstatistik von einer Primirerhebung
auf eine Sekundirstatistik umgestellt, d.h., die Statistik
wird aufgrund der Verwaltungsdaten, die die Hochschul-
verwaltung fiir ihre administrativen Zwecke erhebt, er-
stellt.

Mit der genannten Regelung wurde meine Forderung
nach einer bereichsspezifischen Datenerhebungsvor-
schrift im Hochschulgesetz erfiillt, die ich bereits im mei-
nem 10. Titigkeitsbericht (Nr. 15.2, Seite 45) erhoben
hatte.

15. Archiv und Forschung

15.1 Priifung eines Staatsarchivs

Bei der Priifung eines Staatsarchivs waren keine gravie-
renden Mingel festzustellen. Im einzelnen ergaben sich
folgende Beanstandungen:

Im Archiv, das nach aktenabgebenden Behorden geord-
net ist, wird fiir die von den Behérden abgegebenen Per-
sonalakten eine eigene Personalaktenkartei gefishrt.
Diese Kartei, mit deren Hilfe die archivierten Personal-
akten erst gezielt erschlossen werden koénnen, ist nach
dienstlicher Anordnung in einem Nebenraum des Lese-

saals in verschlieBbaren Stahischriinken aufzubewahren.
Bei der Priifung zeigte sich jedoch, da8 die Personalak-
tenkartei fiir eine Polizeidirektion nicht abgeschlossen
war,

Im Nebenraum des Lesesaals befinden sich auch die Re-
pertorien fiir jede Behirde. In den Repertorien sind die
einzelnen archivierten Vorginge aufgelistet. In den grof-
tenteils allgemein zugiinglichen Repertorien wurden
sensible personenbezogene Angaben vorgefunden, so
beispielsweise ein Abgabeverzeichnis eines Amtsge-
richts mit den Namen von Verurteilten sowie Grund
und Jahr des Strafverfahrens aus der Zeit von 1937 bis
1940. ‘

Ich habe gefordert, daB die Personalaktenkartei und die
Repertorien wegen der bestehenden archivrechtlichen
Schutzfristen verschlossen zu halten sind, damit eine un-
befugte Kenntnisnahme der betroffenen Personen unter-
bleibt. In den genannten Beispielen kann nicht ausge-
schlossen werden, daB} einzelne Betroffene dieser Vor-
génge noch leben, '

152 Fotodokumentation eines Stadtarchivs

Ein Biirger hat angefragt, unter welchen Voraussetzun-
gen es zulissig sei, Bildmaterial zu verffentlichen, das
von einem Fotoatelier auf ein stidtisches Archiv iiberge-
gangen sei. Ferner wollte er wissen, ob er einen Heraus-
gabeanspruch der ihn betreffenden Negative geitend ma-
chen kénne.

Im Einvernehmen mit der Generaldirektion der staatli-
chen Archive vertrete ich dazu folgende Auffassung:

GemiB § 44 Abs. 2 Urheberrechtsgesetz (UrhRG) er-
wirbt der neue Eigentiimer von Licinbildern bzw. Licht-
bildwerken auch das Recht, diese auszusteHen. Zu be-
achten ist aber § 22 Kunsturhebergesetz (KUG). Danach
diirfen Bildnisse, die nicht unter die Ausnahmebestim-
mungen des § 23 KUG fallen, etwa iiber Personen der
Zeitgeschichte, nur mit Einwilligung des Abgebildeten
verbreitet oder offentlich zur Schau gestelit werden.
Unter Verbreitung im Sinne des KUG ist auch (anders als
im UrhRG) die Vorlage im kleinen Kreis gemeint. Foto-
materialien der in Frage stehenden Art diirfen also bis
zum Ablauf von 10 Jahren nach dem Tode des Abge-
bildeten nur mit Einwilligung entweder des Abgebilde-
ten oder seiner Angehorigen verbreitet werden. Ein Ab-
gebildeter kann auch gemiB § 37 und § 38 KUG entwe-
der die Vernichtung oder die Ubergabe des ihn betreffen-
den Fotos verlangen.

Die landesrechtlichen Vorschriften des Bayerischen Ar-
chivgesetzes treten hinter die Vorschriften des KUG
zuriick. Eine Vorlage von Bildem ohne Einwilligung der
Betroffenen ist demnach auch nicht miglich, wenn dies,
wie in Art. 10 Bayerisches Archivgesetz vorgesehen, fiir
eine wissenschaftliche Arbeit zwingend erforderlich ist.
Ausnahmen sind nur dort denkbar, wo die betroffene Per-
son durch diese Verbffentlichung zu einer ,relativen Per-
son der Zeitgeschichte* wird.
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16. Umweltfragen

16.1 Videoiiberwachung eines &ffentlichen Geh-
weges vor einem Wertstoffhof

Eine Gemeinde bat mich zu uberpriifen, ob gegen die
Uberwachung eines &ffentlichen Gehweges vor einem
Wertstofthof durch eine Videokamera zur Vermeidung
von unerlaubten Miillablagerungen datenschutzrechtli-
che Bedenken bestehen. Nach Auskunft der Gemeinde
werden trotz angebrachter Hinweisschilder immer wie-
der grofe Mengen von Miill auf dem Gehsteig vor dem
Werntstofthof abgelagert.

Zur Vermeidung unerlaubter Miillablagerungen halte ich
die Uberwachung des Gehsteiges vor dem Wertstoffhof
durch eine Videokamera fiir zuldssig, wenn folgende
Grundsitze beachtet werden:

- Die Uberwachung ist auf den von illegalen Miillab-
lagerungen betroffenen Bereich zu begrenzen.

- Auf die Videoiiberwachung ist durch Hinweisschil-
der aufmerksam zu machen, so daB die Datenerhe-
bung durch die Videokamera soweit wie moglich mit
Kenntnis der Betroffenen und nicht heimlich erfolgt.
Dieser Hinweis dient damit auch der Vorbeugung.

- Sofern keine unerlaubten Miillablagerungen festzu-
stellen sind, diirfen die Aufzeichnungen nicht ausge-
wertet werden; sie sind unverziiglich zu ldschen.
Auch im iibrigen sind die Aufzeichnungen zu 18-
schen, sobald sie zur Feststellung von Betroffenen
und zur Beweissicherung nicht mehr erforderlich
sind.

17. Verkehrswesen

17.1  Anderung des StraBenverkehrsgesetzes

Das Bundesministerium fiir Verkehr hat einen
Referentenentwurf zur Anderung des StraBenverkehrs-
gesetzes und anderer Gesetze vorgelegt.

1. Verwendung von VZR-Daten fiir Verkehrs- und
Grenzkontrolien

Nach dem Entwurf erhalten die Polizeibehérden zu
Verkehrs- und Grenzkontrollen Zagriff auf den ge-
samten Bestand des Verkehrszentralregisters,
also nicht nur auf die im Zentralen Verkehrsinforma-
tionssystem- (ZEVIS) gespeicherten sog. negativen
Fahrerlaubnisdaten (Entziehung, Versagung etc.),
sondern auch auf die Eintragungen von Entschei-
dungen der Strafgerichte wegen StraBenverkehrs-
delikten, Entscheidungen wegen Ordnungswidrig-
keiten im Zusammenhang mit dem StraBenverkehr
oder Einstellungen von Verfahren wegen Verkehrs-
straftaten nach § 153 a und § 153 b der StrafprozeB-
ordnung (wegen geringer Schuld).

Diese zusitzlichen Informationen sind zur polizeili-
chen Aufgabenerfiillung erforderlich,

— damit die Grenzpolizei feststellen kann, ob ein-
reisende auskindische Lastkraftwagenfiihrer
bereits wegen VerkehrsverstéBen in Erscheinung
getreten sind. Diese Feststellungen konnen dann
bei der Entscheidung iiber eine evtl. Einreisever-
weigerung herangezogen werden. Die Bereitstel-
lung dieser Informationen dient der Erhéhung
der Verkehrssicherheit, dic durch diesen Perso-
nenkreis immer wieder erheblich gefihrdet wird.

— um bei Verkehrskontrollen erforderliche und
angernessene Entscheidungen im Einzelfall (z.B.
Unterbindung der Weiterfahrt) zu erleichtern.

Gegen die Online-Verwendung der Eintragungen im
VZR fiir die Verkehrs- und Grenzkontrollen bestehen
aus datenschutzrechtlicher Sicht keine Bedenken.

DaB es zur Bereitstellung und Verwendung solcher
Daten fiir selbstverstindliche legitime polizeiliche
Zwecke vorher der Anderung des StraBenverkehrs-
gesetzes bedarf, ist ein weiterer Beleg dafiir, wie per-
fektionistisch und detaillistisch dieses Gesetz 1987
unter dem Eindruck des VZ-Urteils ausgestaltet wor-
den ist. :

Verwertung von Protokolldaten zur Verbrechens-
verhiitung und -bekimpfung

Nach dem Entwurf diirfen die Aufzeichnungen, die
bei einem Abruf im automatisierten Verfahren aus
dem Verkehrszentralregister und dem Zentralen
Fahrzeugregister in erster Linie zur Datenschutzkon-
trolle angefertigt wurden, zur Aufklirung oder Ver-
hiitung einer schwerwiegenden Straftat gegen Leib,
Leben oder Freiheit einer Person verwendet werden,
wenn die Aufklirung oder Verhiitung ohne diese
MaBnahme aussichtslos oder wesentlich erschwert
wiirde.

Einige Datenschutzbeauftragte lehnen diese Rege-
lung als unverhiiltnismiBig ab. Es ist jedoch nicht
nachvollziehbar, aus welchen iiberwiegenden daten-
schutzrechtlichen Griinden unter dem genannten
strengen Voraussetzungen die Verwertung von Proto-
kolldaten unzulissig sein sollte. Der Schutz der iiber-
ragenden Rechtsgiiter Leib, Leben und Freiheit
rechtfertigt die Nutzung der Protokolldaten zur Ver-
brechensverhiitung und -bekimpfung, zumal die
Verwendung der Protokolldaten nur bei schwerwie-
genden Siraftaten und auch nur dann zuldssig sein
soll, wenn die Aufklirung oder Verhiitung ohne diese
MaBnahme aussichtslos oder wesentlich erschwert
wiirde.

In diesemn Zusammenhang verweise ich auf Art. 46
Abs. 3 des Bayerischen Polizeiaufgabengesetzes, der
bereits die Moglichkeit vorsieht, Protokollbestéinde,
die nach Abfrage im automatisierten Verfahren ein-
gerichtet worden sind, zu Zwecken der Krimina-
lititsbekdmpfung auszuwerten. Es gibt keinen ver-

niinftigen Grund, Protokolldateien ausschlieBlich fiir
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Kontrollzwecke vorzuhalten. Datenschutz ist inte-
grierter Bestandteil der Rechtsordnung. Kontrollda-
ten diirfen nicht tabuisiert und der Verwendung zu
anderen Zwecken villig entzogen werden.

3. Dateniibermittlung an Stellen im Ausland

Nach dem Entwurf diirfen die in den Fahrzeug- und
Fahrerlaubnisregistern gespeicherten Daten unter be-
stimmten Voraussetzungen zur Verfolgung von
Straftaten an Stelien im Ausland iibermittelt wer-
den. Nach der derzeit noch giiltigen Regelung diirfen
Fahrzeugdaten und Halterdaten nur zur Verfolgung
von Straftaten, die im Zusammenhang mit der Teil-
nahme am StraBenverkehr begangen wurden, an aus-
ldndische Stellen iibermittelt werden,

Die Dateniibermittlung an ausliindische Stellen er-
folgt zur Erfiillung von Verpflichtungen der Bundes-
republik Deutschland aus multilateralen oder bilate-
ralen Vereinbarungen mit anderen Staaten oder zur
Durchfilhrung von Rechtsakten der Europiischen
Union.

Der Wegfall der Einschrinkung ist auch sachgerecht,
weil Auskiinfte aus den o.b. Registern zur Strafver-
folgung erforderlich sein konnen, ohne daB eine Be-
gehung im Zusammenhang mit einer Teilnahme am
StraBenverkehr vorliegt. Dies gilt insbesondere fiir
den Bereich des organisierten Autodiebstahls. Bei
der Bekdmpfung dieser weit verbreiteten Form der
organisierten Kriminalitit ist gerade auch angesichts
des Wegfalls der Grenzen und damit der Kontrollen
innerhalb der EU eine Zusammenarbeit der zustiindi-
gen Stellen der verschiedenen Liander erforderlich,
die auch die Moglichkeit der Dateniibermittlung aus
den bestehenden Fahrzeug- und Fahrerlaubnisregi-
stern einschlieBen muB.

4. Zentrales Fahrerlaubnisregister

Der Entwurf sieht die Einrichtung eines Zentralen
Fahrerlaubnisregisters beim Kraftfahrt-Bundesamt
in Flensburg vor. In diesem Register sollen alle In-
haber von Fahrerlaubnissen und Fiihrerscheinen
gespeichert werden. Weiter soll eine neue Rechts-
grundlage fiir die bestehenden ortlichen Fahrerlaub-
nisregister, die bisher in § 10 Abs. 2 StVZO geregelt
sind, geschaffen werden.

Die Einrichtung eines Zentralen Fahrerlaubnisregi-
sters dient zunichst dem Biirger, der sich bei Kon-
trollen, bei denen er keinen Fiihrerschein vorweisen
kann, Unannehmlichkeiten und Zeitverluste dadurch
erspart, da8 durch eine Online-Anfrage beim Kraft-
fahrt-Bundesamt, die rund um die Uhr sowie an
Sonn- und Feiertagen moglich ist, seine Fahrberech-
tigung sofort festgestellt werden kann. Ein automati-
siertes zentrales Verzeichnis aller Fiihrerscheininha-
ber ist desweiteren fiir die Polizei ein notwendiges
Instrument zur zuverliissigen Feststellung der Fahr-
erlaubnis bei einer Kontrolle im Einzelfall an Ort und

Stelle. Es trigt zur Verkehrssicherheit bei und er-
moglicht sachgerechte Entscheidungen vor Ort.

-Die Einfiihrung eines Zentralen Fahrerlaubnisregi-
sters ist auch aofgrund der Entwicklung in der Eu-
ropiischen Union (Aufhebung der Kontrollen an den
Binnengrenzen, volistindiger Wegfall der Um-
tauschpflicht fiir die in einem EU-Mitgliedsstaat aus-
gestellten Fiihrerscheine) erforderlich. Die 2. EG-
Fiihrerscheinrichtlinie enthiilt deshalb auch die
Verpflichtung zu einem effektiven gegenseitigen In-
formationsaustausch iiber die bestehenden Fahrer-
laubnisse und die ausgestellten Fithrerscheine. Die-
ser wire nicht gewihrleistet, wenn sich Behdrden der
Mitgliedsstaaten durch die 743 ortlichen Fiihrer-
scheinregister durchfragen miiBten. Die iibrigen EU-
Staaten haben bereits Zentrale Fiihrerscheinregister
oder sind dabet, solche zu errichten.

Im iibrigen vermag ich eine Gefihrdung des allge-
meinen Persdnlichkeitsrechts durch die Speicherung
des positiven Umstands der Fahrerlaubnis nicht zu
erkennen. Da im Zentralen Fahrerlaubnisregister die
Anschrift der Fahrerlaubnisinhaber nicht erfat wird,
kann dieses auch nicht als zentrales Melderegister
benutzt werden.

Dic Bedenken einiger Datenschutzbeauftragter
gegen ein Zentrales Fahrerlaubnisregister kiénnen
daher allenfalls aus einer allgemeinen Technikangst
resultieren, nicht aber aus einer Gefahrdung des in-
formationellen Selbstbestimmungsrechts, die auch
nicht im entferntesten erkennbar ist.

17.2  Zulassungsrechtliche Behandlung total be-
schiidigter Kraftfahrzeuge

Ein Schwerpunkt der organisierten Kriminalitit sind
der Diebstahl und die Verschiebung von Kraftfahrzeu-
gen. Staatsanwaltschaft und Polizei sind dabei vermehrt
mit der Verfolgung von Straftaten befaBt, die zumeist
nach folgendem Muster ablaufen:

Die Titer kaufen Schrottfahrzeuge nebst dazugehorigem
Kfz-Brief auf, entwenden identische, meist hochwertige
Kraftfahrzeuge und bringen an diesen entwendeten Fahr-
zeugen die Fahrzeugidentifizierungsnummern (FIN) der
Schrottfahrzeuge an. Die Fahrzeuge werden sodann ins
Ausland verschoben, hiiufig aber auch in der Bundesre-
publik Deutschiand zugelassen und zum Teil an gutgliu-
bige Dritte weiterverkauft. Daneben sind Fiille bekannt
geworden, in denen das manipulierte Fahrzeug, nachdem
eine Vollkaskoversicherung abgeschlossen wurde, als
gestohlen gemeldet, ins Ausland exportiert und dort ver-
kauft wurde. Im Inland wurde die Versicherungsleistung
kassiert.

Bei den Uberlegungen, auf welche Weise die geschilder-
ten Formen der organisierten Kriminalitiit wirksamer
bekimpft werden konnen, spielen die Dateniibermittlun-
gen nach dem sog. ,Essener Modell* eine wichtige
Rolle: Danach melden die Kasko-Versicherungen ihnen
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gemeldete, verkehrsunfallbedingte schwere Schidden an
einem Fahrzeug durch Ubersendung der Sachverstindi-
gengutachten an die Zulassungsstellen weiter. Die Zulas-
sungsstellen kdnnen diese Daten nach § 3 Abs. 2 Nr. 11
der Fahrzeugregisterverordnung speichern und der Poli-
zei zur Verfolgung von Straftaten ibermitteln (§ 35
Abs. 1 Nr. 2 i.V.m. § 32 Abs. 2 des Straflenverkehrs-
gesetzes).

Der Bundesbeauftragte fiir den Datenschutz hat Zweifel
geiuBert, ob die generelle Ubermittiung von Sachver-
stindigengutachten an die Zulassungsstellen fiir deren
Aufgabenerfiillung nach § 17 StVZO erfordertich sei. Er
sah in der Zusendung der Schadensgutachten eine Daten-
erhebung, fiir die es an einer Rechtsgrundlage fehle.
AuBerdem HuBerte er die Befiirchtung, da die Zulas-
sungsstellen durch diese Direkiinformation gegeniiber
den Eigentiimern bzw. Haltern von Kraftfahrzeugen
einen Informationsvorsprung erhalten kénnten, der ihnen
nicht zukomme, und daB dadurch das informationelle
Selbstbestimmungsrecht der Betroffenen verletzt werden
konnte. Er erwartete, daB ich gegen die Praxis der Behér-
den einschreite.

Diese Bedenken entbehren nach meiner Auffassung aus
folgenden Griinden jeglicher Grundlage:

— Rechtsgrundlage fiir die Dateniibermittlung von den
Versicherern an die Kfz-Zulassungsstelle (Ubersen-
dung des Schadensgutachtens) ist § 28 des Bundes-
datenschutzgesetzes (BDSG). Nach § 28 Abs. 1 Nr. 2
BDSG ist die Dateniibermittlung zulissig, soweit sie
zur Wahrung berechtigter Interessen der spei-
chernden Stelle (hier: des Versicherers) erforderlich
ist und kein Grund zu der Annahme besteht, dafl das
schutzwiirdige Interesse des Betroffenen an dem
AusschluB der Verarbeitung oder Nutzung iiber-
wiegt. Die Versicherer diirfen danach zur Vorbeu-
gung und Unterbindung von Autodiebstahl, -hehle-
rei, und -verschiebung die Kfz-Zulassungsstellen
von einem Totalschaden in Kenntnis setzen, um so
Schaden von sich und der Versicherungsgemein-
schaft abzuwenden. Demgegeniiber besteht kein
erkennbares schutzwiirdiges Interesse des betrof-
fenen Kfz-Halters an der Unterlassung der Daten-
iibermittlung vom Versicherer an die Zulassungs-
stelle.

Die Dateniibermittlung an die Zulassungsstellen ist
auBerdem nach § 28 Abs. 2 Nr. 1 a BDSG zulissig.
Nach dieser Vorschrift dirfen Daten v.a. iibermittelt
werden, soweit es zur Wahrung éffentlicher Inter-
essen erforderlich ist. An der Bekimpfung des orga-
nisierten Autodiebstahls und Versicherungsbetrugs
besteht ein iiberragendes offentliches Interesse. Die
Meldungen iiber Totalschiden — auch und gerade so-
weil sie Sachverstiindigengutachten enthalten — stel-
len eine wichtige Informationsquelle fiir die Straf-
verfolgungsbehorden bei der Bekidmpfung dieser
weitverbreiteten Form der organisierten Kriminalitiit
dar. .

- Die Speicherung der Gutachten iiber total beschadig-

te Fahrzeuge bei den Zulassungsstellen erfolgt im
Rahmen der Aufgabenerfiillung dieser Stellen. Nach §

" 17 StVZO haben die Kraftfahrzeugzulassungsstellen
zur Gewihrleistung der Verkehrssicherheit ggf. die
dort genannten Anordnungen zu treffen, wenn ein Kfz
nicht den Vorschriften der StraBenverkehrsordnung
entspricht. Die Zulassungsstellen diirfen die Scha-
densgutachten zu total beschiidigten Fahrzeugen da-

" nach zur Priifung verwenden, ob ein total beschiidig-
tes Fahrzeug abgemeldet wird bzw. im Fall einer Re-
paratur die vergebene Fahrzeugidentifizierungsnum-
mer zu dem vorgefahrenen Fahrzeug gehort.

- Im iibrigen ist die Entgegennahme einer Meldung,
um die nicht gebeten worden war, keine Datenerhe-
bung seitens der Kfz-Zulassungsstelle. Fiir die Ent-
gegennahme der Meldung bedarf es daher keiner
Rechtsgrundlage.

— Als der Bundesbeauftragte fiir den Datenschutz
schlieBlich noch bedauerte, dal er seine Bedenken
gegen die Praxis von Versicherungswirtschaft und
Zulassungsstellen letzteren nicht mitteilen kdnne,
sah ich den Zeitpunkt gekommen, nachdriicklich vor
einer Verunsicherung der Sicherheitsbehérden
durch villig miBiverstandenen Datenschutz und
vor der Verkehrung zum Tiiterschutz zu warnen.

17.3 Elektronische Erfassung und Uberwachung
von StraBenbenutzungsgebiihren (Road
Pricing)

Das Bundesverkehrsministerium plant die Einfiihrung
streckenbezogener Autobahngebithren fiir LKW und
PKW etwa ab 1998. Wegen der Vielzahl von Ausfahrten
und des hohen Verkehrsaufkommens in Ballungsgebie-
ten ist nicht vorgesehen, Mautstellen wie etwa in Frank-
reich, Italien oder Spanien einzurichten. Vielmehr sollen
die Straflenbenutzungsgebiihren auf elektronischem
Wege eingezogen werden, ohne den VerkehrsfluB zu be-
hindern. Neu in der Diskussion ist gegenwiirtig die Uber-
legung, auch Innenstiidte in das Gebiihrensystem mit
einzubezichen. Gedacht ist dabei an ¢in Zonensystem,
dessen Befahren entsprechende Gebiihren verursacht.
Die Gebiihrenerfassung soll mittels Funkiibertragung
zwischen Fahrzeug und einer Sende- und Empfangsein-
richtung an der StraBe erfolgen. Getestet werden zwei
Verfahren:

— Beim Postpaid-Verfahren (ldentifizierungssystem)
teilt ein im Pkw angebrachtes elektronisches Geriit
der Zahlstelle beim Duschfahren eine kodierte Num-
mer mit. Die angefallenen Gebiihren werden vom
Konto des Kfz-Halters abgebucht bzw. diesem in
Rechnung gestellt. Da bei diesem System die Fahr-
zeuge iiber das amtliche Kennzeichen identifiziert
werden und somit die Halter festgestellt werden kon-
nen, besteht die Gefahr, dal mit den zu Abrech-
nungszwecken erhobenen Daten ein Bewegungspro-
fil der Autofahrer erstellt werden kdnnte.
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- Beim Prepaid-Verfahren {Wertkartensystem) wird
die Gebiihr von einer ,,geladenen* Chip-Karte abge-
bucht (wie beim Telefonieren mit einer Telefonkar-
te). Dazu wird jedes Kraftfahrzeug mit einem
wFunk®-Geriit ausgeriistet, das mit einer Chip-
Karte betriebsbereit gemacht wird. Die Chip-Karte
kann z.B. in Tankstellen gekauft bzw. wieder aufge-
laden werden. Durchquert ein solchermaflen be-
triebsbereites Fahrzeug einen Straenkontrollpunkt,
so wird auf dem Funkwege die entsprechende Ge-
biihr von der Chip-Karte abgebuchit.

Die Chip-Karte enthiilt wie die Telefonkarte keine
personenbezogenen Angaben. Auch das im Auto
angebrachte Funkgerit wire frei kduflich und nicht
cinem bestimmten Kraftfahrzeug zuzuordnen. Bei
diesem System erfolgt keine Identifikation des Fahr-
zeugs, solange beim Durchfahren einer Zahlstelle
eine ausreichend geladene Chip-Karte benutzt wird
und keine Panne auftritt (z.B. weil das Sendegerit
defekt ist).

Bei beiden Systemen kann allerdings auf begleitende
KontrollmaBnahmen nicht verzichtet werden. Es ist
deshalb vorgesehen, sidmtliche Kontrolistellen mit
Videoeinrichtungen  auszustatten. Durchquert ein
wSchwarzfahrer” einen Kontrollpunkt, dann wird auto-
matisch ein Beweisfoto angefertigt, das zur Gebiihren-
nacherhebung und in einem evtl. folgenden Ordnungs-
widrigkeitenverfahren gegen den Halter des Fahrzeugs
herangezogen werden kann. Zur Identifizierung des Hal-
ters soll das auf dem Beweisfoto erkennbare amtliche
Kennzeichen des Fahrzeugs herangezogen werden.

Ein weiteres datenschutzrechtliches Problem ergibt sich
aus der Frage, in welcher Form die Richtigkeit der Ge-
biihrenrechnung und der elektronischen Abbuchung
iiberpriift werden kann (Einzelgebiihrennachweis). Dem
Betroffenen darf die Moglichkeit nicht abgeschnitten
werden nachzupriifen, in welcher Hohe und bei welcher
Gelegenheit Abbuchungen von seiner Chip-Karte oder
seinem Konto vorgenommen wurden und aus welchen
Einzelposten fiir welche Erfassungen sich seine Ge-
biihrenrechnung zusammensetzt.

Die elektronische Abrechnung von StraBennutzungsge-
biihren greift in das durch Art. 2 Abs. 11.V. m. Art. | Abs.
1 Grundgesetz geschiitzte Recht des Biirgers auf infor-
mationelle Selbstbestimmung ein. Einschrinkungen die-
ses Rechts bediirfen ciner gesetzlichen Grundiage, aus
der sich die Voraussetzungen und der Umfang der Be-
schridnkungen klar und fiir den Biirger erkennbar erge-
ben. Dabei ist ein Verfazhren zu wihlen, das eine Offen-
barung personenbezogener Daten nur in dem erforderli-
chen Umfang zuliiBt. Im Gesetz ist weiter der Verwen-
dungszweck der zwangsweise erhobenen Daten be-
reichsspezifisch prizise zu bestimmen.

Aus der Sicht des Datenschutzes ist deshalb zuniichst zu
fordern, daB die zur Gebiihrenabrechnung, Durchfiihrung
von UberwachungsmaBnahmen und Verfolgung von

Ordnungswidrigkeiten erforderliche Verarbeitung perso-
nenbezogener Daten in einem Gesetz geregelt wird, das
diesen vom Bundesverfassungsgericht aufgestellten
Grundsitzen gcrecht wird. Dabei ist besonders darauf zu
achten, dab ein Verfahren gewiihlt wird, bei dem bei einer
ordnungsgemifen Teilnahme am StraBenverkehr keine
Bewegungsbilder entstehen. Aus der Sicht des Daten-
schutzes verdient deshalb das Wertkartensystem eindeu-
tig den Vorzug. Uber diese grundsitzlichen datenschutz-
rechtlichen Forderungen hinaus kann zu Einzelheiten des
Verfahrens erst dann Stellung genommen werden, sobald
diese bekannt sind.

17.4  Kartengestiitzte Zahhingssysteme im Offentli-
chen Nahverkehr

Verfahren, bet denen dem Fahrgast am Monatsende die
aufsummierten Fahrpreise vom Konto abgebucht wer-
den, sind auch im Offentlichen Nahverkehr in Erpro-
bung. Diese Zahlungsweise erfordert die Speicherung
personenbezogener Daten. Wie bei der elektronischen
Erfassung und Einziehung von StraBenbenutzungsge-
bithren fiilr LKW und PKW besteht daher auch hier die
Gefahr, daBl Bewegungsprofile der Fahrgiiste erstellt
werden kénnten.

Die Datenschutzbeauftragten des Bundes und der Linder
haben am 26./27. Oktober 1993 in einer EntschlieBung
gefordert bei der Einfiihrung kartengestiitzter Zahlungs-
systeme im Offentlichen Nahverkehr darauf zu achten,
dab Wertkartensysteme eingesetzt werden, bei denen im
voraus bezahlt wird und die daher ochne personenbezo-
gene Daten auskommen. AuBerdem sollte im Offentli-
chen Nahverkehr weiterhin auch die datenschutzfreund-
lichste Losung angeboten werden: der Kauf einer Fahr-
karte am Automaten mit Bargeld. Die EntschlieBung ist
in der Anlage zu diesem Titigkeitsbericht abgedruckt.

17.5 Weitergabe von Kraftfahrzeughalterdaten an
auslindische Behirden zur Verfolgung von
Verkehrsordnungswidrigkeiten

In Berichtszeitraum war ich mit der Frage befaBt, ob
Fahrzeughalterdaten an schweizerische Behérden zur
Verfolgung von Verkehrsordnungswidrigkeiten iibermit-
telt werden diirfen.

Rechtsgrundlage hierfiir ist § 37 StraBenverkehrsgesetz
(StVG). Die Datenweitergabe zur Verfolgung von Ver-
kehrsordnungswidrigkeiten ist danach grundsitzlich
zuliissig, wenn multi- oder bilaterale Vereinbarungen
vorliegen, aus denen sich die Verpflichtung zur Daten-
iibermittlung ergibt.

Mitder Schweiz liegen bilaterale Vereinbarungen vor, wo-
nach sich das Schweizer Zentralpolizeibiiro unmittelbar
an das Kraftfahrt-Bundesamt, und die schweizerischen
Polizeibehdrden unmittelbar an die deutschen Polizei-
behorden wenden konnen. AuBerdem besteht fiir die
schweizerischen Behrden noch die Moglichkeit, die zu-
standige deutsche Strafverfolgungsbehirde (hier: Staats-
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anwaltschaften) auf dem unmittelbaren Geschiftsweg um
Rechtshilfe zu ersuchen; die Staatsanwaltschaften kénnen
bet Ordnungswidrigkeiten die Vornahme der Rechtshilfe
der deutschen Verwaltungsbehorde iibertragen.

17.6 Mitteilung einer Straftat gegen das Betiiu-
bungsmittelgesetz an die Fiihrerscheinstelle

Ein wegen VerstoBes gegen das Betdubungsmittelgesetz
verurteilter Biirger wurde von der Fiihrerscheinstelle zur
Vorlage eines Gutachtens iiber die Eignung zum Fiihren
cines Kraftfahrzeuges aufgefordert. Der betroffene Biir-
ger bat mich zu priifen, wie die Fithrerscheinstelle von
seiner Verurteilung erfahren konnte.

Ich habe dem Biirger mitgeteilt, da die Fahrerlaubnis-
behirde., in deren Bezirk der Verurteilte seinen gewohn-
lichen Aufenthalt hat, auf der Grundiage der Anordnun-
gen iiber Mitteilungen in Strafsachen (MiStra) auf dem
Dienstweg Kenntnis von Urteilen in Strafsachen wegen
Zuwiderhandlungen gegen das Betiiubungsmittelgesetz
erlangt. Die Fahrerlaubnisbehorde priift daraofhin v.a.,
ob wegen der Tat eine Versagung oder Einziehung der
Fahrerlaubnis in Betracht kommt.

Gegen die Mitteilungen bestehen aus datenschutzrechtli-
cher Sicht keine Bedenken. Bis zum ErlaB des in Vorbe-
reitung befindlichen Justizmitteilungsgesctzes konnen
die Anordnungen iiber Mitteilungen in Strafsachen als
ausreichende Grundlage fiir die Dateniibermittlung ange-
sehen werden. Die Mitteilungen sind auch geeignete und
erforderliche MaBnahmen zur Gewihrleistung der Ver-
kehrssicherheit, weil Verurteilungen nach dem Betiu-
bungsmittelgesetz AnlaB dazu geben konnen, die Eig-
nung zum Fiihren von Kraftfahrzeugen zu iiberpriifen.

177 Speicherung von Daten iiber Drogendelikte
,sauf Vorrat* bei einer Fahrerlaubnisbehédrde

Der Datenschutzbeauftragte eines Landratsamtes bat
mich um Uberpriifung der bei der Fithrerscheinstelle
geiibten Praxis, die Daten, die im Zusammenhang mit
Drogendelikten von der Polizei oder der Justiz gemeldet
wurden, zu speichern, obwohl die Betroffenen keine
Fahrerlaubnis besitzen und auch keinen Fahrerlaubnisan-
trag gestellt haben. .

Mit dem Staatsministerium des Innern vertrete ich dazu
die Auffassung, dafl die im Zusammenhang mit Drogen-
delikten von der Polizei oder Justiz iibermittelten perso-
nenbezogenen Daten bei den Fahrerlaubnisbehbrden
nicht ,,auf Vorrat“ gespeichert werden diirfen.

Die Fiihrerscheinstellen bendtigen die oben bezeichneten
Daten fiir MaBnahmen gegen Inhaber einer Fahrerlaub-
nis oder in anhiingigen Antragsverfahren gegeniiber
Fahrerlaubnisbewerbern. Besitzt ein Betroffener keine
Fahrerlaubnis und hat er bisher auch keinen Fahrerlaub-
nisantrag gestellt, so werden die Belange der Verkehrssi-
cherheit durch das Drogendelikt grundsitzlich nicht
beriihrt. Eine Speicherung der Daten ,,auf Vorrat* wire
unzulissig. N

Ein seltener Ausnahmefall konnte allenfalls dann vorlie-
gen, wenn sich jemand aufgrund seiner Drogenabhingig-
keit als ungeeignet zum Fithren von Fahrzeugen, die
keine fahrerlaubnispflichtigen Kraftfahrzeuge (z.B.
Fahrrad) sind, oder von Tieren im StraBenverkehr (z.B.
Reitpferd) erweist, und die Verwaitungsbehdrde insoweit
eine weitere Verkehrsteilnahme untersagen muB. In die-
sen wenigen Fillen wird dann aber nicht ,,auf Vorrat* ge-
speichert, sondern sofort ein Verwaltungsverfahren ein-
geleitet.

17.8  Zentrales Verkehrsinformationssystem
{(ZEVIS)

Das automatisierte Abrufverfahren erméglicht den Poli-
zeibehorden des Bundes und der Linder einen direkten
Zugriff auf die Datenbank des Zentralen Verkehrsinfor-
mationssystems (ZEVIS) in Flensburg. Die ZEVIS-Da-
tenbank umfaBit den gesamten Bestand der in Deutsch-
land zugelassenen Fahrzenge und deren Halter sowie
die sogenannten negativen Fahrerlaubnisdaten (z.B.
Versagung, Entziehung der Fahrerlaubnis).

Bundestag und Bundesrat haben bei der Verabschiedung
des Gesetzes zur Anderung des StraBenverkehrsgesetzes
vom 28. Januar 1987 die Bundesregierung gebeten, nach
4 Jahren unter Beteiligung des Bundesbeauftragten fiir
den Datenschutz iiber die Erfahrungen zu berichten, die
mit dem durch das Gesetz eingefithrten automatisierten
Abrufverfahren, der Auvfzeichnungspflicht, der Anfrage
unter Verwendung von Personalien (P-Anfrage} und der
Einsichtnahme in die Srtlichen Fahrzeugregister gemacht
worden sind.

Der Erfahrungsbericht der Bundesregierung warf eine
Reihe datenschutzrechtlicher Fragen auf, zu denen ich
Stellung genommen habe:

1. Verschliisselung von personenbezogenen Daten
im Funkverkehr

Halteranfragen von Polizeibeamten (Streifenwagen-
besatzungen) bei ZEVIS und die Antworten laufen
tiber die Einsatzzentralen meist per Funk, Seit der
Freigabe der Breitbandempfiinger durch den Bundes-
minister fiir Post und Telekommunikation im Jahr
1992 hat die Gefihrdung des polizeilichen Sprech-
funks durch fremdes Abhéren stark zugenommen.
Eine Verschliisselung von personenbezogenen Daten
im Funkverkehr halte ich fiir notwendig, um zu ver-
hindern, daB die Daten von Unbefugten abgehért und
miBbriuchlich verwendet werden. Die Ausriistung
der herkommlichen Funkgeriite (Analog-Technik)
mit Verschliisselungsgeriten diirfte aber aus finanzi-
ellen Griinden nicht vertretbar sein. Deshalb sollte die
Umstellung des Funkverkehrs auf ISDN-Funkgerite
forciert werden. Bis dahin sollte wenigstens von den
technischen Méglichkeiten der Sprachverschleie-
rung Gebrauch gemacht werden. Besonders sensible
Informationen sollten statt iber Funk sogar nur iiber
Telefon ausgetauscht werden.
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2. Zusatzprotokollierung fiir alle Online-Abrufe

Bei einer ZEVIS-Abfrage bestehen nach dem
StraBenverkehrsgesetz mehrere  Aufzeichnungs-
pflichten:

— Von der ibermiticlnden Stelle sind bel jedem
Abruf Aufzeichnungen zu fiihren liber die bei der
Durchfilhrung der Abrufe verwendeten Daten,
den Tag und die Uhrzeit der Abrufe, die Kennung
der abrufenden Dienststelle und die abgerufenen
Daten (Grundprotokollierung).

— Fiir Abrufe aus dem Zentralen Fahrzeugregister
unter Verwendung von Fahrzeugdaten sowie fiir
Abrufe aus dem Verkehrszentralregister, das die
negativen Fahrerlaubnisdaten enthilt, sind itber

einen vom Kraftfahrt-Bundesamt ausgewihlten-

Teil der Abrufe weitere Aufzeichnungen zu fer-
tigen, die sich auf den AnlaBi des Abrufs er-
strecken und die Feststellung der fiir den Abruf
verantwortlichen Person erméglichen (Zusatz-
protokollierung).

In Bayern wird iiber die Anforderungen des StVG
hinaus in datenschutzrechtlich vorbildlicher
Weise nicht nur fiir einen Teil der Online-Abrufe,
sondern fiir alle Abrufe aus ZEVIS eine Zusatz-
protokollierung durchgefiihrt.

Ich halte die in Bayern zu 100 % durchgefiihr-
te Zusatzprotokollierung im Interesse einer ef-
fektiven Kontrolle im Einzelfall und zur Priiven-
tion fiir notwendig. Sie hat sich als technisch-or-
ganisatorisch und mit vertretbarem Aufwand
durchfiihrbar erwiesen, aus der Sicht des Daten-
schutzes bewihrt und sollte fiir die ganze Bun-
desrepublik eingefiihrt werden.

3. Inhalt der Zusatzprotokollierung (Erweiterung

der Schliisselzahlen)

Nach der Fahrzeugregisterverordnung ist bei der Zu-
satzprotokollierung von der abrufenden Stelle der
AnlaB des Abrufs unter Verwendung der 6 folgenden
Schliisselzahien anzugeben:

1 Bei Uberwachung des StraBenverkehrs: keine
oder nicht vorschriftsmiBige Papiere oder Ver-
dacht auf Filschung der Papiere oder des Kenn-
zeichens '

2 Nichtbeachten der polizeilichen Anhalteaufforde-
rung oder Verkehrsunfallflucht

3 Feststellungen bei aufgefundenen oder verkehrs-
behindernd abgestellten Fahrzeugen

4 Fahndungs-, Grenzfahndungsaktion, Kontroll-
stelle

5 Verfolgung von Straftaten oder Verkehrsord-
nungswidrigkeiten

6 sonstige Anlisse.

Diskutiert wird die Frage, ob die Schliisselzahlen er-
weitert werden sollten, damit fiir eine Kontrolle kon-
kretere Angaben zum AnlaB des Abrufs zur Verfil-

“gung stehen.

Meine wiederholten umfangreichen datenschutz-
rechtlichen Priifungen der polizeilichen Abfragen
haben ergeben, daB die & Schliisselzahlen fiir eine ef-
fektive Kontrolle ausreichend sind. Bedenkt man, daB
die Anfragen vielfach von Polizeibeamten vom Ein-
satzfahrzeug aus erfolgen, so fiihrt die bisherige Dif-
ferenzierung der Anfragegriinde bereits vielfach zur
Uberforderung der Einsatzbeamten. Es sollte daher
cher an eine Vereinfachung als an eine Erweiterung
der Schliissel gedacht werden. Ich habe erhebliche
Zweifel, ob durch eine Erhhung der Schliisselzahlen
die Kontrolle der Zulidssigkeit der Abrufe verbessert
wird. Bei meinen systematischen Kontrollen der pro-
tokollierten ZEVIS-Abfragen haben sich in keinem
Fall Probleme bei der Priifung der einzelnen Abfragen
ergeben. Zu jedem gepriiften Fall lieBen sich der Sach-
verhalt und der AnlaB der Abfrage nachvollziehen,
Letztlich 148t sich die Zulidssigkeit der Abfrage nur
durch moglichst baldiges zeitnahes Befragen des ab-
fragenden Beamten kontrollieren.

Protokollierung von Abrufen aus den ortlichen
Registern

Eine Protokollierung von Online-Abrufen der Polizei
aus den ortlichen Fahrzeugregistern ist zur effektiven
Kontrolle im Einzelfall und aus Griinden der Priven-
tion ebenso erforderlich wie die Protokollierung von
ZEVIS-Abfragen. In Bayern findet eine derartige
Protokollierung bereits statt.

Vorschalten einer ,Ja/Nein“ - Abfrage beim

. Abruf negativer Fahrerlaubnisdaten (F-Anfrage)

Der Bundesbeauftragte fiir den Datenschutz schiigt
vor, eine zusitzliche Abfrageméglichkeit (Voranfra-
ge zur Abrufméglichkeit negativer Fahrerlaubnisda-
ten) zu schaffen, bei der keine personenbezogenen
Daten, sondern lediglich die Tatsache, ob negative
Erkenntnisse vorliegen, iibermittelt werden, Damit
solle verhindert werden, daB der abrufenden Stelle
Daten zur Kenntnis gelangen, die sie fiir ihre Aufga-
benerfiillung nicht benétige.

Eine Voranfrage zur F-Abfrage halte ich nicht fiir ge-
eignet, iiberfliissige Ubermittlungen zu vermeiden.
Erhiilt nimlich der abfragende Beamte die Auskunft,
dab Erkenntnisse vorhanden sind, wird er regelmiBig
diese Erkenntnisse zu seiner Aufgabenerfiillung auch
bendtigen und weitere Abfragen durchfiihren. Die
Voranfrage wiirde daher nur eine unnétige und iiber-
fliissige Mehrarbeit bedeuten.

Zulissigkeit des in Bayern praktizierten sog. ,,vir-
tuellen Verfahrens*

Nach dem StraBenverkehrsgesetz diirfen Anlagen
zum Abruf im automatisierten Verfahren nur einge-
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richtet werden, wenn gewihrleistet ist, dab zur Si-
cherung gegen MiBbrauch die erforderlichen techni-
schen und organisatorischen MaBnahmen ergriffen
werden, insbesondere durch Vergabe von Kennun-
gen an die zum Abruf berechtigten Dienststellen und
die Datenendgeriite.

Wihrend im herk6mmlichen Verfahren zur ZEVIS-
Nutzung jedes Endgerit durch eine eigene Leitung
mit dem Rechner des Kraftfahri-Bundesamtes
(KBA) verbunden ist, bedienen sich Bayern und ei-
nige andere Bundesliinder des sog. virtuellen Ver-
fahrens. Bei diesem Verfahren sind die Endgerite
nicht direkt mit dem Rechner des KBA verbunden.
Der Dialog Endgerdt — KBA erfolgt itber einen
GroBrechner des Landeskriminalamis, der den Abruf
fiir ein bestimmtes Endgerit mit einer bestimmten
Kennung beim KBA vornimmt.

In Bayern wurden zudem noch seit Ende 1990 griiB-
tenteils die bisher iiblichen Endgeriite (mit eigener
Kennung) durch Arbeitsplatzsysteme abgeldst. Fiir
die Arbeitsplatzrechner sind jeweils ZEVIS-Ken-
nungen vergeben, die beim KBA registriert (gene-
riert) sind. Wird mit einem Endgerit ein Abruf
durchgefiihrt, so erfolgt die Identifizierung des Nut-
zers beim KBA nicht mit einer Kennung dieses Geré-
tes, sondern mit einer der ZEVIS-Kennungen des ge-
meinsamen Arbeitsplatzrechners. Da auBerdem ein
Arbeitsplatzrechner fir Endgerite verschiedener
Dienststellen zur Verfiigung stehen kann, ist im Ein-
zelfall fiir das KBA (sehr wohl aber fiir das [.LKA)
zum Zeitpunkt des Abrufs nicht immer feststellbar,
welche Dienststelle den Abruf durchgefiihrt hat. In
solchen Fillen liBt sich die abrufende Dienststel-
le aber nachtriighich aufgrund der hier bei allen
Abrufen erfolgenden Protokollierung der abru-
fenden Person feststellen.

Der Bundesbeauftragte fiir den Datenschutz hatte
darauf hingewiesen, daB das KBA bei dem virtuellen
Verfahren nur die Dienststelle festsielien kann, bei
der der Arbeitsplatzrechner steht, jedoch nicht von
welchen Dienststellen und von welchen Datenend-
geriten letztiich die Abrufe durchgefiihrt wurden.
Damit werde gegen die im StraBenverkehrsgesetz
und der Fahrzeugregisterverordnung enthalienen Re-
gelung zur Sicherung gegen MiBbrauch verstoSen.

Richtig ist, daB in Einzelfdllen das KBA erst auf
Nachfrage beim LKA feststellen kann, von welcher
Dienststelle die Anfrage eingegangen ist. Dies ist der
Fall, wenn mehrere Dienststellen an einem gemein-
samen Arbeitsplatzrechner angeschlossen  sind.
Durch die in Bayern durchgefiihrte vollstiindige Pro-
tokollierung von ZEVIS-Abfragen, die weit iiber den
vorgeschriebenen Rahmen hinausgeht, kann — wie
auch der Bundesbeauftragte einrdumen muf - in
jedem Fall die fiir den Abruf veraniwortliche Person
und deren Dienststelle festgestellt werden.

Der Entwurf zur Anderung des StraBenverkehrsge-
setzes enthilt eine ausdriickliche Regelung fiir das in
Bayern praktizierte virtuelle Verfahren.

Dieser Fall belegt exemplarisch den Uberperfektio-
nismus, der in den gesetzlichen (!) Detailregelungen
des StraBenverkehrsgesetzes von 1987 in volliger
Verkennung des Grundsatzes der Normenklarheit
zum Ausdruck gekommen ist. Das Gesetz schreibt
eine bestimmte Sicherungsmethode vor, ohne andere
bereits vorhandene mindestens gleichwertige Siche-
rungsvorkehrungen zu beriicksichtigen oder Raum
zu lassen fiir eine kostensparende, effektivere
behordliche Organisation der Datenverarbeitung.
Das ZEVIS-Gesetz von 1987 iibertrifft die wegen
ihrer perfektionistischen und detaillistischen Rege-
lungen verrufenen EG-Richtlinien bei weitem.

Der Gesetzgeber sollte den Erfahrungsbericht der
Bundesregierung zum AnlaB nehmen, das iiberper-
fektionistische ZEVIS-Gesetz grundlegend zu ver-
einfachen und praktikabler zu gestalten sowie der
Organisationshoheit der Liander stéirker Rechnung zu
tragen.

179 Zugang zu ZEVIS (Sperrung bei Fehlversu-
chen)

Das StraBenverkehrsgesetz erlaubt der Polizei fiir die
dort genannten Zwecke den Abruf aus dem Verkehrszen-
tralregister und dem Zentralen Fahrzeugregister des
Kraftfahrt-Bundesamtes (KBA) im automatisierten
Verfahren. Die Einrichtung eines automatisierten Ab-
rufverfahrens erméoglicht der Polizei einen sog. Online-
Zugriff auf die gespeicherten Daten. Dies fiihrt allerdings
auch dazu, daf} die abgebende Stelle (KBA) im Verfah-
rensablauf keinen Einflu mehr auf die Dateniibertra-
gung hat. Zum Ausgleich dafiir ist in der Fahrzeugre-
gisterverordnung festgelegt, daB zur Sicherung gegen
MiBbrauch durch ein selbsttiitiges Verfahren zu ge-
withrleisten ist, daB keine Abrufe erfolgen knnen, wenn
der abgebenden Stelle die Kennung des Endgeriites nicht
bekannt ist oder die Benutzerkennung und das PaBwort
des Abrufenden mehr als zweimal hintereinander un-
richtig eingegeben wurden. Wie ich bereits im 14. Titig-
keitsbericht ausgefiihrt habe, entspricht das derzeit in
Bayern praktizierte Verfahren nicht dem Sinn und Zweck
dieser Vorschrift, im Interesse der Datensicherheit die
Zah| der folgenlosen Fehlversuche zu begrenzen. '

Im Berichtszeitraum habe ich mich wegen dieser Miingel
erneut an das Innenministerium gewandt. Mir wurde zu-
gesagt, daBl im Zusammenhang mit dem geplanten Wech-
sel auf neue Betriebssystemversionen die geforderten
Funktionen verwirklicht werden sollen.

17.10 MiBbrauch von ZEV]S-Abfragen zur Kraft-
fahrzeugverschiebung

Im Berichtszeitraum wurden mir aufgrund von Pressebe-
richten zwei Fille bekannt, in denen der Verdacht der
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miBbriuchlichen Abfrage im Zentralen Verkehrsinfor-
mationssystem (ZEVIS) durch Polizeibeamte besteht:

1. In einem Fall stellic ¢in Polizeibeamter durch
ZEVI1S-Anfragen die Fahrgestellidentifikationsnum-
mern (FIN) von Fahrzeugen fest, die von Kriminel-
len zur Entwendung vorgesehen waren. Der Polizist
gab die Nummern an den Beschiftigten einer Auto-
firma weiter, der damit die Schliissel-Code-Nummer
der Fahrzeuge ermitteln und Nachschliissel fertigen
konnte. Mit den Nachschliisseln wurden dann die
Fahrzeuge von der Strafie weg entwendet.

2. Ein weiterer Polizeibeamter soll iiber den Dienst-
computer Halterdaten von Fahrzeugen abgefragt
haben, fiir die sich mutmaBliche Autoschieber inter-
essierten. Das Strafverfahren ist noch nicht abge-
schlossen.

Aufgrund dieser Vorkommnisse habe ich das Innenmini-
sterium um Auskunft gebeten, welche MaBnahmen bei
der bayerischen Polizei getroffen wurden, um derartige
MiBbrauchsfille, die der organisierten Kriminalitit zuzu-
rechnen sind, kiinftig zu verhindern.

Das Innenministerium hat mir mitgeteilt, daB sich ein
DatenmiBbrauch durch einzelne Bedienstete, selbst mit
besten SicherungsmaBnahmen nicht véilig ausschlieBen
lasse. Die in Bayern bestehenden Zugriffssicherungen
wiirden in erheblichem MaBe¢ zum Schutz vor MiBbriiu-
chen beitragen. In der Vergangenheit habe sich gezeigt,
daB mit der Aufzeichnung der Datenabrufe Verdachtsfil-
le unbefugter Datennutzung schnell nachgewiesen oder
ausgerdumt werden konnten. Es gibe nach den vorlie-
genden, auf dienstaufsichtlichen Uberpriifungen beru-
henden Erkenntnissen und der geringen Anzahl der fest-
gestellten VerstiBe gegen die Datenschutzbestimmungen
keinen Zweifel daran, daB die datenschutzrechtlichen
Vorschriften von der Polizei in weitestgehendem Umfang
eingehalten wiirden. Gravierendes Fehlverhalten einzel-
ner Beamter wiirde die seltene Ausnahme darstellen, die
strafrechtlich und disziplinir konsequent geahndet
wiirde.

Ich stimme mit der Beurteilung des Innenministeriums
im Grundsatz iiberein. Ich meine aber, daB die Protokoi-
lierung der Anfragen noch stirkere priiventive Wirkung
gewinnen wiirde, wenn nicht nur von mir, sondem im
verstirkten MaBe auch von den Polizeidienststellen
selbst verdachtsunabhiingige Kontrollen der Proto-
kollbestinde durchgefiihrt wiirden.

18. Medien
18.1 Reality-TV

Im schiirfer werdenden Kampf um Einschaltquoten wer-
den seit einiger Zeit auch sogenannte Reality-TV-Sen-
dungen ausgestrahlt. Dabei steht oftmals nicht die Be-
richterstattung iiber Katastropheneinsitze und Rettungs-
versuche im Vordergrund, sondern die Darstellung indi-

vidueller Lebensschicksale. Eine solche Herausstellung
von Personen, die nicht Personen der Zeitgeschichte
sind, erscheint im Blick auf das allgemeine Persiinlich-
keitsrecht der Betroffenen iuBlerst bedenklich.

Bei Sendungen dieser Art mu8 sichergestellt werden, daf
der Datenschutz der Opfer und der Mitwirkenden an Ret-
tungsaktionen gewihrleistet ist,

Nach meiner Auffassung enthalten die einschligigen
Rechtsvorschriften (Polizeiaufgabengesetz, Rettungs-
dienstgesetz, Feuerwehrgesetz, Bayer. Datenschutzge-
setz) keine Rechtsgrundlage fiir die Erhebung personen-
bezogener Daten durch Angehirige des dffentlichen
Dienstes in der Form, daB diese iiber Einsitze bei Unfil-
len und Katastrophen Aufzeichnungen fiir Sendeanstai-
ten anfertigen.

Das Staatsministerium des Innern sicht fiir die bayerische
Polizei eine Moglichkeit zur Mitwirkung nur in Aus-
nahmefillen gegeben. Unterstiitzungswiirdig sollen vor
allem sein Berichte iiber vorbeugende MaBnahmen, Sen-
dungen iber Unfille, die der Aufklirung von Ver-
kehrsteilnehmern iiber das Verhalten am Unfallort die-
nen konnen, und Sendungen, welche die Bereitschaft
zur Ersten Hilfe fordern sollen. Dabei miissen der Da-
tenschutz und die Perstnlichkeitsrechte sichergestellt
sein. Ahnlich restriktiv hat das Staatsministerium des In-
nern auch zur Mitwirkung von Feuerwehren und Ret-
tungsdienstorganisationen Stellung genommen. Diese re-
striktive Haltung begriiBe ich.

Im Spannungsfeld von verfassungsrechtlich geschiitzter
Rundfunkfreiheit und schutzwiirdigen Belangen der Be-
troffenen sind jedoch auch die Rundfunkanstalten und
die Landesmedienanstalten gefordert.

Es bleibt zu hoffen, daB sich die Medien ihrer mit der
Rundfunkfreibeit verbundenen Veraniwortung bewuBt
sind und von einer die Menschenwiirde verletzenden Be-
richterstattung Abstand nehmen.

19. Technischer und organisatorischer Be-
reich -

19.1 Technische Grundsatzfragen

19.1.1 Risiken der Informations- und Kommunika-
tionstechnik

In der offentlichen Verwaltung gibt es heute kaum noch
einen DV-freien Bereich. Die maschinelle Datenverar-
beitung ist zu einer unverzichtbaren Arbeitshilfe gewor-
den. Dem Einsatz moderner Informations- und Kommu-
nikationstechnik ist es zu verdanken, daB die vom Ge-
setzgeber gestellten Aufgaben zeitgerecht und kosten-
giinstig bewiiltigt werden konnen.

Die heutige Informations- und Kommunikationstechnik
bietet sicherlich auch MiBbrauchsmoglichkeiten. Sicher-
heitsexperten stellen das immer wieder heraus. Durch
ihre stindigen Warnungen wollen sie in erster Linie er-
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reichen, daB sich der Anwender iiber einel_l_ wirksamen
Datenschutz rechtzeitig Gedanken macht. Ubertricbene
Kritik und maBlose Ubertreibungen bewirken bei AuBlen-
stehenden allerdings eher eine technikfeindliche Haltung
in der Gesellschaft und Vorbehalte gegen die notwendige
Nutzung der modernen Informationstechnik.

Die modemne Datenverarbeitungs- und Kommunikati-
onstechnik bietet heute allerdings auch geniigend Kon-
trell- und Revisionsmbglichkeiten, um ihren ordnungs-
gemiBen Einsatz weitgehend sicherzustellen. Moderne
elektronische Zugangskontrollsysteme, der Einsatz von
Verschliisselungs- und sicheren Authentisierungsverfah-
ren sowie ausgereifte Protokollierungssysteme mit lei-
stungsfihigen Audit-Komponenten seien als Beispiele
genannt.

Wie in vielen Lebensbereichen so ist auch in der Infor-
mationsverarbeitungs- und Kommunikationstechnik ¢in
gewisses Restrisiko in Kauf zu nehmen. Wiirde man ab-
solute Sicherheit fordern, wiire ein wirtschafilicher Ein-
satz dieser Technik nicht mehr méglich. Das kann aber
nicht das Ziel eines verniinftigen Sicherheitssystems
sein.

Bedauerlich ist allerdings, daB viele Sicherheitseinrich-
tungen heute noch sehr teuer sind und ihr Einsatz deshalb
aus Haushaltsgriinden hiufig zuriickgestellt wird. Viele
SicherheitsmaBnahmen sind auBerdem unwirtschaftlich,
weil die bekannt gewordenen MiBbrauchsfille duBerst
selten sind. Die hiufig zitierten Fille von Computerkri-

minalitit haben stets finanzielle Hintergriinde und betref-

fen hauptsichlich den Bereich der Privatwirtschaft.

Manche Experten bemingeln, daB Sicherheitskompo-
nenten, die im nachhinein ergriffen werden, teuerer und
deshalb fiir einen breiten Einsatz nicht geeignet seien. Ob
allerdings eine von vornherein im System integrierte Si-
cherheit wesentlich billiger ist und vom Markt angenom-
men wird, bleibt abzuwarten.

19.1.2 Ubertragungssicherheit im Mobilfunk

Im 14. Titigkeitsbericht habe ich ausfiihrlich dariiber in-
formiert, da das Fernmeldegeheimnis und der Person-
lichkeitsschutz durch die Aufhebung der Beschrinkung
der zulissigen Empfangsbereiche fiir Rundfunkempfin-
ger zusitzlich gefihrdet wurden. Als Reaktion auf diese
Bedrohung hat das Bayerische Staatsministerium des In-
nem seine nachgeordneten Dienststellen angewiesen,
durch interne Dienstanweisungen dafiir Sorge zu tragen,
daB, soweit einsatztaktisch méglich, die Ubermittlung
sensibler Sachverhalte auf dem Funkweg unterbleibt
oder zumindest verringert wird bzw. so erfolgt, daB die
von Unbefugten aufgefangenen Erkenntnisse nicht zum
Nachteil von Betroffenen geniitzt werden konnen.

Die Technische Kommission der Konferenz der Innen-
minister des Bundes und der Linder hatte zur Gewihr-
leistung der Vertraulichkeit im Funkverkehr zunéchst ins
Auge gefaBt, einfache Inverter-Bausteine zur Invertie-
rung des Funkverkehrs der Behtrden und Organisationen

mit Sicherheitsaufgaben (BOS) einzufiihren. Dieser Plan
muBte jedoch wieder verworfen werden, da Invertie-
rungsdecoder, welche diese MaBnahme unterlaufen, auf
dém Markt erhiltlich sind und nach der Freigabe der Fre-
quenzbereichsgrenzen legal betrieben werden diirfen,
womit weiterhin eine unerlaubte Abhérung des mobilen
Funkverkehrs moglich wire.

Seit Mitte 1992 werden erste digitale Funktelefone im
sogenannten D1- (Mobilfunknetz der Telekom) und D2-
Netz (Mobilfunknetz der Mannesmann Mobilfunk
GmbH) erprobt, die eine permanente Verschliisselung
des Sprechfunks erméglichen und somit auch gegen den
professionellen Abhdrer sicher sind. Bis zu einem
flaichendeckenden Einsatz dieser Gerite diirften aber
noch einige Jahre vergehen.

19.1.3 Elektronische Krankenversicherungskarte

In der Krankenversicherung fiihrten 1993 verschiedene
Krankenkassen Pilotversuche durch, bei denen anstatt
der bisherigen Krankenscheinhefte jedem Versicherten
eine Chipkarte ausgehindigt wurde, auf der seine Versi-
chertendaten (Name, Anschrift, Geburtsdatum, Kranken-
kasse, Versichertennummer, Giiltigkeitszeitraum) ge-
speichert sind.

Damit auf dieser Chipkarte nur zuliissige Daten gespei-
chert werden kinnen, muB durch technische und organi-
satorische MaBnahmen gesichert werden, daB nur die
Krankenversicherung als speichernde Stelle Daten auf
der Chipkarte speichern kann. Andere Stellen wie Arzte
und Apotheker, welche die auf der Chipkarte gespeicher-
ten Versichertendaten lesen, diirfen die gespeicherten
Daten nicht verdndern und vor allem keine zusitzlichen
Daten speichern.

In Bayern werden die Allgemeinen Ortskrankenkassen
Anfang 1994 an alle Mitglieder derartige Chipkarten aus-
geben, Damit keine zusitzlichen Daten auf dieser Karte
gespeichert werden, wurde die Speicherkapazitiit des
Chip begrenzt. Um den Versicherten und dem Arzt die
Kontrolle der gespeicherten Daten auf ihre Richtigkeit zu
erméglichen, sind auf der Chipkarte der Name des Versi-
cherten, die Kassennummer, die Versichertennummer
und der Giiltigkeitszeitraum aufgedrucki. Da man nach
der gewihlten Technik eine Manipulation der gespei-
cherten Daten ~ es gibt heute schon geniigend Geriite auf
dem Markt, mit deren Hilfe man die im Chip gespeicher-
ten Daten verindern kann - nicht verhindern kann, emp-
fiehlt es sich, bei jedem Lesevorgang die gespeicherten
mit den auf der Karte aufgedruckten Daten zu verglei-
chen. Die MiBbrauchsméglichkeiten sind allerdings
nicht griBer als beim bisherigen Krankenscheinheft.
SchlieBlich wird in jeder Krankenkasse ein Lesegerit
aufgestellt, mit dessen Hilfe der Versicherte die gespei-
cherten Daten iiberpriifen kann.

Von der zukiinftigen Technik der elektronischen Kran-

kenversicherungskarte ist zu fordern:

— Ein Schreibzugriff ist nur der ausstellenden Kran-
kenkasse zu gestatten (PaBwortschutz).
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— Die nicht bendtigten Speicherplitze sind zu sperren.
— Es sollten nur amtlich zugelassene Lese- und
Schreibgeriite (eventuell mit Priifzertifikat des Bun-

desamts fiir Sicherheit in der Informationstechnik) .

verwendet werden.

19.1.4 Einsatz von Abfragesprachen

Wurden in der automatisierten Datenverarbeitung Abfra-
gesprachen eingesetzt, so habe ich bei meinen Priifungen
wegen der Michtigkeit dieser DV-Werkzeuge bisher
stets hohere Anforderungen an die technischen vnd orga-
nisatorischen SicherungsmaBnahmen gestellt als bei iib-
lichen DV-Anwendungsprogrammen.

Die Hersteller von Datenbanksystemen bieten neben
dem Datenbankverwaltungssystem mit seiner ,Batch-
Schnittstelle” zur Datenverarbeitung innerhalb von An-
wendungsprogrammen meist auch eine systemspezifi-
sche Abfragesprache an, mit der die vom System verwal-
teten Datenbesfinde in anwenderfreundlicher Art und
Weise ausgewertet und abgefragt werden konnen. Mit
Hilfe von Abfragesprachen lassen sich sogar physisch
getrennte Datenbanken verkniipfen, sofem sie vom glei-
chen System verwaltet werden.

Abfragesprache und Anwendungsprogramm unterschei-
den sich hinsichtlich des Zugriffs auf Daten, die von
einem Datenbanksystem verwaltet werden, wie folgt
voneinander: Im Anwendungsprogramm, unabhingig
davon ob Batch- oder Dialogprogramm, ist die Art des
Datenzugriffs stets im Programm vorgegeben, beispiels-
weise der Zugriff auf Name, Adresse und Geburtsdatum
einer gespeicherten Person zur Feststellung ihrer Iden-
titdt. Ein Abfragen nach einem anderen ebenfalls in der
Datenbank enthaltenen Feld, etwa dem Einkommen, ist
in dem skizzierten Beispiel vom Programm her nicht vor-
gesehen und folglich mit ihm auch nicht durchfiihrbar.
Wihrend der Benutzer eines vorgefertigten Programms
also nur auf das zugreifen kann, was das Programm
zuldBt, kann der Benutzer der Abfragesprache im Prin-
zip auf alle Felder aller vom System verwalteten Daten-
banken zugreifen und diese miteinander verkniipfen. Der
Benutzer ist damit gleichsam imstande, sein eigenes Da-
tenzuogriffsprogamm zu formulieren, wobei er dieses
stindig seinen neuen Bediirfnissen anpassen kann. Im
oben geschilderten Beispiel kann er nach Bedarf zusitz-
lich beispielsweise auf alle Einkommensdaten und/oder
auf alle Sozialdaten zugreifen.

Beim Einsatz von Abfragesprachen ist es auch moglich,
bestimmte Datenfelder und Datensiitze, ja sogar ganze

Datenbanken gegen den Zugriff bestimmter Benutzer zu.

sperren. Von solchen Einschrinkungen macht man in der
Praxis allerdings nur ungern Gebrauch, weil dadurch die
Moglichkeiten einer frei formulierbaren Abfragesprache
stark eingeschriinkt werden. Man eriffnet einem Benut-
zer deshalb entweder die Abfragesprache mit all ihren
Maoglichkeiten oder man verzichtet ganz darauf, ihm die
Berechtigung fiir die Benutzung der Abfragesprache zu

geben, weil man bei der Festlegung der Zugriffsbefug-
nisse die spiteren Anforderungen nicht kennt.

Als KontrollmaBnahmen beim Einsatz von Abfragespra-

chen habe ich in der Vergangenheit vorgeschlagen:

B Restriktive Vergabe der Benutzungsberechtigung

M Schriftlicher Antrag fiir jede Abfrage zur Dokumen-
tation

B Genehmigung jeder Auswertung durch eine dafiir au-
torisierte Person vor ihrer Durchfilhrung (Vier-
Augen-Kontrolle)

B Protokollierung der Abfragekriterien, so daB im
Nachhinein erkennbar ist, wer wann welche Abfra-
gen getitigt hat

B Bei besonders sensiblen Datenbestiinden: Kontrolle
jeder Ergebnisliste durch den intemen Datenschutz-
beauftragten auf unzuliissige oder vorher nicht vor-
hersehbare Selektionen

Seit Jahren setzen die Allgemeinen Ortskrankenkassen
fiir Querschnittsauswertungen ihrer Datenbestiinde die
Abfragesprache SIRON ein. Die AOK Aschaffenburg
hat beispielsweise fiir die Anforderung von SIRON-Ab-
fragen ein iibersichtliches Formblatt entwickelt.

Dic Ergebnisse solcher Auswertungen konnen, miissen
jedoch nicht personenbezogen sein. Eine besonders sen-
sible personenbezogene Auswertung wire etwa eine
Auflistung aller Personen mit {iberdurchschnittlichen
Arztleistungen, wobei die Versicherten noch einer be-
stimmten Altersgruppe oder einer bestimmten Einkom-
mensklasse zugehbrig sein kénnten. Die Auswertungen
werden von mir kontrolliert.

19.1.5 Hinweise zu Protokolldateien

Zur Beweissicherung fiir die ordnumgsgemile Abwick-
lung von DV-Aktivitiiten, fiir versuchte Zugriffsschutz-
verletzungen und fiir Zwecke der DV-Revision zeichnen
Betriebs-, Sicherheits- und Anwendungssysteme Benut-
zungsdaten auf. Diese Protokolldaten sollen AufschluB
dariiber geben, wer zu welcher Zeit mit welchen Mitteln
und zu welchem Zweck auf welche Daten zugegriffen
hat. Oft ist es zweckméBig, auch die Ressource (Termi-
nal, PC, Bildschirm eines Mehrplatzsystems) zu proto-
kollieren, von der aus eine Aktion gestartet wurde.

Bei besonders sensitiven Anwendungen ist sogar eine

lickenlose Erfassung der Benutzeraktivititen angezeigt.

Aus diesem Grunde sind die Protckolldateien gegen

einen Zugriff Unbefugter besonders zu schiitzen. Folgen-

de MaBinahmen sind zu beachten:

~  Protokolldateien sind wegen ihrer Zuordenbarkeit zu
bestimmten Personen zur Leistungs- und Verhaltens-
kontrolle der Benutzer des DV-Systems geeignet.
Eine rechtzeitige Einbeziehung und Beteiligung der
Personalvertretung ist deshalb angezeigt.

- Ineiner Vereinbarung mit der Personalvertretung ist
festzulegen, welche Daten zu Zwecken der Daten-
schutzkontrolle, der Datensicherheit und zur Sicher-
stellung eines ordnungsgemiBen DV-Betriebs proto-
kolliert werden. Eine Anderung der Zweckbestim-
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mung ohne Anhdrung der Personalvertretung ist aus-
zuschlieBen.

- Die zuliissigen Auswertungen der Protokolldateien
und die Art ihrer Nutzung sind unter Beteiligung des
internen Datenschutzbeauftragten und der Personal-
veriretung festzulegen.

— Der Umfang der Protokollierung ist von der Sensi-
tivitdt der Anwendung und der Daten abhiéngig. In
belanglosen Fillen diirfte es reichen, wenn man sich
auf signifikante Stichproben beschrinkt (Grundsatz
der Angemessenheit).

— Protokolldaten sind nach einer angemessenen Zeit zu
loschen. Im allgemeinen geniigt es, Protokolldaten
fir Zwecke der Datenschutzkontrolle fiir den Zeit-
raum eines Jahres vorzuhalten. :

—  Der interne Datenschutzbeauftragte muB eine Uber-
sicht fiihren, aus der hervorgeht, welche Art von Pro-
tokolldaten in welchen Verfahren aufgezeichnet wer-
den.

19.2  Priifungstitigkeit

19.2.1 Kontrolle und Beratung

Ein Schwerpunkt war auch im Berichtszeitraum die Kon-
trolle der technischen und organisatorischen Datensi-
cherheitsmaBnahmen.

Folgende Diensistellen habe ich nach Art. 15 BayDSG
(teilweise i.V.m. § 9 BDSG und Anlage) kontrolliert:

- Anstalt fiir kommunale Datenverarbeitung in Bayern
(AKDB), Miinchen (Systemverwaltung)

- AKDB, KDZ Landshut

~ Bayer. Staatsministerium fiir Wirtschaft und Verkehr,
Miinchen

— Betriebskrankenkasse der MAN, Niimberg

— Bezirk Schwaben, Augsburg

— Bezirksfinanzdirektion Regensburg

- Gemeinde Dietramszell

- Kreiskrankenhaus Fiirstenfeldbruck

- Landbauamt Miinchen

- Landeshauptstadt Miinchen (Rechenzentrum, Ein-
satz von BS2000 V10.0 mit SECOS)

—~ Landeskriminalamt Miinchen (Zugriffssicherheit der
APC-Verfahren)

~ Landesversicherungsanstait
burg

— Landratsamt Miinchen

-~ Landratsamt Traunstein

— Polizeiinspektion Bayreuth-Land (APC-Sicherheit)

— Staatliches Gesundheitsamt Weilheim

—  Stadt Garching

~  Universitit Augsburg (Rechenzentrum)

- Wasserwirtschaftsamt Landshut.

Die Priifung bei der AKDB Miinchen war schwerpunki-
miBig auf die Systemverwaltung ausgerichtet.

Im Rechenzentrum der Landeshauptstadt Miinchen habe
ich mich iiber die Erfahrungen beim Einsatz von SECOS
informiert, einer zusitzlichen Sicherheitssoftware des

Unterfranken, Wiirz-

Herstellers zum Betriebssystem BS2000 V10.0. Prii-
fungsgegenstand waren die Protokollebene (SAT) und
ihre Anwendung fiir eine effektive Datenschutzkontrolle
und DV-Revision. Fiir den Umfang der Protokollierun-
gen und deren Auswertung im laufenden Betrieb habe
ich Vorschldge entwickelt.

Bei der Polizeiinspektion Bayreuth-Land galt mein Inter-
esse dem Zugriffsschutz auf gespeicherte Daten und der
Protokollierung von Zugriffen, verbunden mit méglichen
Systemreaktionen bei unbefugten Zugriffsversuchen im
Rahmen des Einsatzes des Betriebssystems SINIX.

Bei der Universitiit Augsburg priifte ich die Datensicher-
heitseinrichtungen im Rechenzentrumsbereich.

Zahlreiche Dienststellen habe ich im Berichtszeitraum
beraten. Es ging hauptséchlich um folgende Themenkrei-
se:

— Datenschutz- und DatensicherheitsmaBnahmen bei
Um- oder Neubauten von Amtsgebiuden (AuBen-
haut- und Innenraumsicherung),

— SicherheitsmaBnahmen bei der Einrichtung von
DV-Bereichen wie Zutrittsschutz, Brand- und Was-
serschutz, Entsorgung,

— technisch-organisatorische Hilfestellung bei der Ein-
fiihrung von DV-Systemen und beim Einsatz von
PC-Systemen (Zugriffsschutz, Datensicherung, Ka-
tastrophenvorsorge, Volistindigkeit von DV-Dienst-
anweisungen, Revisionsfihigkeit der Datenverarbei-
tung) oder

— SicherheitsmaBnahmen beim Aufbau von Netz-
werken (Datensicherheit innerhalb des Netzes, MaB-
nahmen gegen unbefugtes Eindringen ins Netz).

19.2.2 Ergebnisse der Kontrolitiitigkeit

Die Kontrollen zeigten trotz immer schwieriger werden-
der Haushaltslage das Bemiihen der Verwaltung, MaB-
nahmen zum Datenschutz und zur Datensicherung im ge-
botenem Mafle voran zu bringen. Dabei war insbesonde-
re festzustellen, daB einige Verwaltungen Datenschutz-
oder DatensicherheitsmaBnahmen fiir ihren Zustindig-
keitsbereich durch ecine Gesamiregelung zu erledigen
suchten. Auf diese Weise sind sowohl gleichartige und
wiederholte Priifungsbemerkungen zu vermeiden als
auch Finanzmittel einzusparen, soweit Mingel durch
SammelbeschaffungsmaBnahmen erledigt werden konn-
ten.

Als Ergebnis fortschreitender Automatisierung habe ich
auch bei kleinen Verwaltungseinheiten (Sachgebiet- und
Abteilungsebene) den verstirkten Einsatz von Perso-
nal Computern (PC) festgestellt. Withrend in den Vor-
jahren in der Regel der Einzelplatz-PC anzutreffen war,
werden jetzt mehr und mehr vernetzte PC-Systeme be-
tricben (Client-Server-Modell). Bei solchen DV-Syste-
men lassen sich Datenschutz- und Datensicherheitspro-
bleme leichter in den Griff bekommen, weil die angebo-
tene Netzwerksbetriebs-Software hiufig bereits wichtige
Sicherheitskomponenten enthilt. Beim Einsatz von Ein-
zelplatz-PC fordere ich je nach Sensibilitit des gespei-
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cherten Datenmaterials die Implementierung zusitzli-
cher Zugriffsschutz-Software, die meist auch Ver-
schliisselungskomponentien enthilt.

Besonders mustergiiltig sind die im Zusammenhang mit
Neubauten verwirklichten DatensicherheitsmaBnahmen
bei der KDZ Landshut der AKDB und bei der Landes-
versicherungsanstalt Unterfranken.

19.2.3 Forderungen an die polizeiliche Datenverar-
beitung

In den letzten Jahren sind die Polizeidirektionen und -in-
spektionen mit sog. Arbeitsplatzsystemen ausgeriistet
worden. Diese Arbeitsplatzcomputer (APC} erdffnen den
Benutzern im Rahmen des Informationssystems der
Bayerischen Polizei (IBP} auch einen Zugriff auf Datei-
en anderer Stellen (LKA, BKA, KBA usw.).

Meine technisch-organisatorischen Priifungen im Poli-
zeibereich konzentrierten sich auf die Uberpriifung der
Datensicherheit dieser Rechner. Dabei stellte sich her-
aus, daB aufgrund der DV-systembedingten Miingel
noch einige Nachbesserungen bei den MaBnahmen zum
Zugriffsschutz, zur Benutzerverwaltung und zur Bewets-
sicherung notwendig sind.

Das Bayerische Staatsministerium des Innern wurde iiber
die von mir festgestellten Datensicherheitsméngel infor-
miert. Das Ministerium hat mir eine Uberpriifung zuge-
sagt.

19.2.4 Forderungen an Landratsimter

Die technisch-organisatorischen Datenschutzpriifungen
von Landratsimtern in den vergangenen Jahren haben
gezeigt, daB bei der Datenverarbeitung bestimmte Si-
cherheitsmiingel immer wieder auftreten:

Zugriffsberechtigungen )

Der Werdegang und die Vollzihligkeit der einzelnen Be-
nutzerberechtigungen (auch fiir ausgeschiedene Mitar-
beiter) sind hiufig nicht revisionsfihig dokumentiert. So-
weit iiberhaupt eine Dokumentation vorhanden ist, geht
aus ihr zumeist nicht hervor, wer wann mit welcher Be-
nuizerkennung und welchen Berechtigungen auf das DV-
System zugreifen darf bzw. durfte.

PaBlwortyergabe

Fiir die PaBwortvergabe werden den einzelnen Benutzern
oftmals nur unzureichende Anweisungen vorgegeben. So
werden beispiclsweise immer noch TrivialpaBwirter
und Zeichenfolgen, die sich aus mehreren gleichen Zei-
chen zusammensetzen, verwendet. Auch die Mindestlan-
ge —es sollten 6 Zeichen sein — von PaBworten wird nicht
eingehalten. Vielen Benutzern ist es — entgegen meinen
wiederholten Forderungen - noch nicht méglich, ihr
Palwort selbst zu vergeben und zu indern. Wenn das
eingesetzte Betriebssystem eine solche Verfahrensweise
nicht gestattet, sind organisatorische MaBnahmen zu er-
greifen, welche die erforderliche PaBwortsicherheit ge-
wiihrleisten. Gegebenenfalls ist zur Sicherstellung dieser

Vorgaben eine entsprechende Zusatzsoftware einzuset-
Zen.

Reaktionen des DV-Systems auf Fehlversuche

Der Einsatz einer Zusatzsoftware ist gelegentlich auch
erforderlich, um Eindringversuchen rechtzeitig begegnen
zu konnen. Dazu muB ein Anmeldedialog nach dreimali-
ger fehlerhafter Systemanmeldung abgebrochen und das
entsprechende Endgerit ,,out of service™ gesetzt werden.
Den Ursachen fiir einen miBgliickten Anmeldeversuch
ist unbedingt nachzugehen.

Auswertung der Log-Dateien

Die von den Betriebssystemen bzw. DV-Verfahren er-
zeugten Protokolldateien werden zum Nachweis der
OrdnungsmiBigkeit der Datenverarbeitung weder regel-
miilig auf UnregelmiBigkeiten iiberpriift noch fiir spiite-
re Revisionszwecke iiber einen ldngeren Zeitraum (ca.
¢in Jahr) aufbewahrt.

Einsatz von Arbeitsplatzcomputern (APC)

Bei manchen Landratsimtern wird die Hard- und Soft-
ware nicht zentral beschafft, so daB ein Uberblick iiber
die eingesetzten Gerite, die installierte Software und die
eingesetzten Verfahren fehlt. Die Verpflichtung der Be-
nutzer zur Einhaltung vorgesehener und gebotener Da-
tensicherheitsmaBnahmen, wobei die Benutzung nicht-
lizensierter Software zu verbieten ist, wird oftmals iiber-
sehen. Trotz wachsender Bedrohung durch Computervi-
ren stellt der Einsatz geeigneter Virenschutzprogram-
me noch die Ausnahme dar.

Dokumentation

Manche Landratsimter entwickeln — hauptsichlich im
PC-Bereich - eigene DV-Verfahren. Dabei wird jedoch
hiufig auf das Anlegen einer aktuellen Programmdeo-
kumentation verzichtet. Diese ist jedoch unbedingt er-
forderlich, damit sich bei einem Personalwechsel ein
sachverstandiger Nachfolger in einer angemessenen Zeit
einarbeiten kann. Zu dokumentieren sind auch alle Pro-
gramminderungen. Fiir Programmauftrige und Pro-
grammiinderungsantrige aus den Fachabteilungen der
Landratsdmter ist ein schriftliches, revisionsfihiges Auf-
tragsverfahren einzufiihren.

Datentriigeraufbewahrung

Sicherungsdatentriger (Streamer Tapes, Magnetbinder
und Disketten) konnen mancherorts nicht zugriffs- und
brandsicher aufbewahrt werden, da es an entsprechenden
geeigneten Data Safes (S 120 DIS) mangelt.

Katastrophenvorsorge

Im Rahmen meiner Priifungen habe ich den Landratsdm-
tern stets empfohlen, zusammen mit den Hardware-Her-
stellern oder der AKDB ein Backup-Konzept fiir den
Notfall zu erarbeiten, um im Ernstfall die Zeitdauer des
Ausfalls der Datenverarbeitung méglichst kurz zu halten.

Entsorgung von Datentriigern

Einige Landratsémier nahmen irtiimlich an, daB ein
Wartungsvertrag mit dem Hardware-Hersteller auch die
datenschutzgerechte Wartung und Entsorgung der Fest-
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platten fiir den Rechner gewihrleiste. Fiir die Wartung
und Entsorgung aufler Haus miissen in einem solchen
Wartungsvertrag jedoch zusitzliche vertragliche Rege-
lungen getroffen werden, in denen die erforderlichen Si-
cherheitsmaBnahmen, wie Loschung vor der Wiederaus-
lieferung, Geheimhaltungsverpflichtung, vorzugeben
sind.

Fir die Entsorgung von Papierunterlagen mit
schutzwiirdigen personenbezogenen Daten sind nicht
immer leistungsfahige Aktenvernichter vorhanden. Ich
empfehle den Landratsdmtern, bei einer Papierentsor-
gung durch ein beauftragtes Unternehmen, gelegentlich
auch die Zuverldssigkeit dieser Entsorgungsart vor Ort
zu iberpriifen.

Einbindung des Datenschutzbeauftragten

Die ortlichen Datenschutzbeauftragten werden nicht
immer in die DV-Verfahrensabliufe, etwa bei der Zutei-
lung von Benutzerberechtigungen, eingebunden.

Erlaf} von Richtlinien

Noch nicht alle Landratsamter haben Datenschutzrichtli-
nien fiir die ordnungsgemiBe Benutzung der DV-Anlage,
die datenschutzgerechte Entsorgung von Papierunterla-
gen oder — soweit noch vorhanden — die Fiihrung von
manuellen Karteien erstellt. Die Einhaltung dieser Vor-
schriften sollte durch den internen Datenschutzbeauf-
tragten iiberwacht werden.

Aufbewahrung personenbezogener Unterlagen

Allen Landratsimtern empfehle ich, in Amtsbereichen,
in denen besonders sensible personenbezogene Daten
verarbeitet werden, zur Aufbewahrung dieser Unterlagen
stabile abschlieBbare Behiltnisse zu benutzen, damit Un-
befugte in solche Unterlagen (Karteien, Akten) keinen
Einblick erhalten kdnnen.

Den Bayerischen Landkreistag habe ich von diesen Mén-
geln unterrichtet und gebeten, den Landkreisen diese Be-
anstandungen und Empfehlungen zur Kenntnis zu geben,
damit diese von sich aus ihre Datenverarbeitung darauf-
hin iiberpriifen und vorhandene Mingel beseitigen kon-
nen.

19.2.5 Forderungen an Gemeinden

Bei der Kontrolle kommunaler Dienststellen habe ich
hiufig folgende Miangel an Datenschutz- und Datensi-
cherheitsmaBnahmen festgestelit:

Benutzerrechte

Die Vergabe und Verwaltung von Benutzerrechten sind
hiufig nicht revisionsfiahig. Wem wann welche Zugriffs-
berechtigungen erteilt worden sind, ist dann nicht nach-
vollziehbar. Gerade in den in der Regel iiberschaubaren
Amtsbereichen von Gemeinden werden die Benutzer-
rechte ,unbiirokratisch” meistens ohne schriftliche An-
forderung der Fachbehirde gleichsam ,.auf Zuruf* verge-
ben, weil man alle Mitarbeiter zu kennen glaubt. Es
kommt vor, daB ausgeschiedenen oder erkennbar linger
abwesenden Mitarbeitern, z.B. bei Inanspruchnahme von

Mutterschutz- oder Kindererzichungszeiten, die Zu-
griffsberechtigungen erhalten bleiben. Es ist auch immer
wieder festzustellen, daB Auszubildende, die sich fiir ei-
nige Monate auf Lehrgingen befinden oder ihre Ausbil-
dungszeit abgeschlossen haben, in den Benutzertabellen
weiterhin als zugriffsberechtigt erscheinen. Meine For-
derung lautet deshalb, daB die Personalstelle den Benut-
zerverwalter itber das Ausscheiden oder lingere Ab-
wesenheiten unterrichtet. Ferner ist die Vergabe von
Benutzerrechten zu formalisieren, ihre Aktualitit sicher-
zustellen und somit ihre Nachpriifbarkeit zu gewihr-
leisten.

Autonome Datenverarbeitung

Immer mehr Gemeinden setzen, zumindest in Teilberei-
chen ihrer Verwaltung, autonome DV-Systeme zur Ab-
wicklung ihrer Verwaltungsaufgaben ein. Dabei werden
die Anforderungen an die Sicherheit solcher autonomer
Einrichtungen nicht selten iibersehen. So sichert man die
aktuellen Daten nur gelegentlich, bewahrt die Siche-
rungsdatentriiger ungesichert im Schreibtisch des Sach-
bearbeiters auf, {ibersieht, daB bestimmte Betriebssyste-
me (z.B. MS-DOS) fiir die Verarbeitung sensibler Infor-
mationen keinen Zugriffsschutz bieten, iiberliBt die Be-
schaffung von Hard- und Software den betreffenden
Amtsbereichen selbst und verliert damit den Uberblick
iiber die installierten Verfahren. Oft treffen die Gemein-
den auch keine VorsorgemaBnahmen, um im Notfall
Ausfallzeiten ihrer eigenen Datenverarbeitung durch ge-
eignete Backup-Regelungen moglichst schnell zu iiber-
briicken.

Ich weise daher in meinen Priifberichten darauf hin, daB
beim Umstieg von einer Auftragsdatenverarbeitung,

- etwa bei der AKDB, auf autonome-Datenverarbeitung in

Eigenregie fiir die speichernde Stelle Datensicherheits-
maBnahmen (z.B. Zutrittsschutz zum Rechnerraum,
AuBensicherung des Rechnerraums, Zugriffsschutz auf
gespeicherte Daten, Datensicherung, gesicherte Aufbe-
wahrung der Sicherungsdatentriiger, Backup-Regelun-
gen) erforderlich werden, die bisher in der Regel der Auf-
tragnehmer erbracht hat.

Parteiverkehr

Die einzelnen Amtsbereiche einer Gemeindeverwaltung
haben mehr oder weniger starken Parteiverkehr abzu-
wickeln. Schwerpunkte bilden die Einwohnermelde- und
PaBamter. Gerade in Spitzenzeiten des Parteiverkehrs ist
aber der Personlichkeitsschutz des einzelnen Biirgers in
diesen Behérden hiufig nicht mehr gewihrleistet. Es feh-
len ausreichend groBe Wartezonen mit der Folge, daB
sich die Wartenden bis an den Sachbearbeiterplatz drin-
gen und die Gespriiche ihres Vordermanns mit dem Sach-
bearbeiter mitverfolgen konnen. Bildschirme diirfen
nicht so aufgestellt werden, daB Dritte den Bildschirmin-
halt mitlesen konnen. Aufrufsysteme oder abgeschottete
Sachbearbeiterpliitze sind selten anzutreffen. Hinweise
auf die Moglichkeit einer vertraulichen Einzelfallbe-
handlung in einem gesonderten Dienstzimmer sind eben-

" falls kaum zu finden.
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Wenn ich auch nicht verkenne, daB oft bauliche Gege-
benheiten einem zufriedenstellenden Personlichkeits-
schutz entgegenstehen und die Haushaltsmittel knapp
sind, bitte ich die Gemeinden dennoch, alle ihnen zu Ge-
bote stehenden Moglichkeiten auszuschopfen, um den
Personlichkeitsschutz des einzelnen Biirgers weitestge-
hend zu gewihrleisten,

19.3 Technische Einzelprobleme

19.3.1 Unix-Sicherheit

Uber den Stand der Sicherheit beim Einsatz von Unix-
Systemen habe ich im 14. Titigkeitsbericht ausfiihrlich
berichtet, so daB an dieser Stelle lediglich noch einmal
auf einige notwendige SicherheitsmaBnahmen beim Be-
trieb dieser Rechner hinzuweisen ist:

B Jeder Benutzer muB iiber eine eigene Benutzerken-

nung und ein individuelles PaBiwort verfiigen.
* Gruppenkennungen sind zu verbieten,

Die Dokumentation der Benutzerverwaltung hat re-
visionsfahig zu erfolgen.
Die Eintriige ausgeschiedener Mitarbeiter in der Be-
nutzerkennungsdatei sind zur Vermeidung einer
mifbrauchlichen Benutzung unverziiglich zu 16schen.

B Die meisten Unix-Derivate bieten die Moglichkeit
der Pafwortselbstvergabe und -iinderung durch
den Benutzer, wobei dieser auch zur Verwendung
von Sonderzeichen oder numerischen Zeichen bei
der PaBwortgestaltung gezwungen werden kann,
Hiervon ist Gebrauch zu machen.

B Der regelmiBige PaBwortwechsel und eine
PaBwortmindestlinge sollen maschinell erzwungen
werden.

B Technisch nicht mdéglich ist in der Regel eine
Zuriickweisung von TrivialpaBworten anhand einer
sogenannten Stopliste. Hier miissen organisatorische
MaBnahmen greifen (ErlaB einer Dienstanweisung
sowie die Schulung und Sensibilisierung aller An-
wender).

M Herstellerseitig vorgegebene InstallationspaBworte
sind unverziiglich zu dndern bzw. nicht benotigte
Kennungen zu léschen.

8 Die Zugriffsrechte der Anwender sind auf das fiir
sie erforderliche Minimum (z. B. ausschlieBlicher
Zugriff auf die installierte Textverarbeitung) mit
Hilfe eines Einstiegsmenues zu beschrinken.

B Die Betriehssystemebene (Shell) ist fiir normale Be-

nutzer zu sperren.
Die LOGIN-Prozedur oder der Zugriff auf geschiitzte
Daten kann zeitlich beschriinkt werden (z. B. auf die
allgemeine Arbeitszeit) durch ein iiber den ProzeB
+CRON® zeitgesteuertes Verindern des ,Runstate*
oder einer zeitlichen Steuerung der Anwendung,

B Nach jedem erfolgreichen LOGIN sind Datum und
Uhrzeit des letzten LOGINs automatisch anzuzei-
gen, damit der Anwender eine zwischenzeitliche,
miBbriuchliche Benutzung seiner Kennung erken-
nen kann. .

B Die maschinell gefithrten Protokolldateien sollten —
soweit moglich — regelmaBig hinsichtlich der aufge-
tretenen Sicherheitsverletzungsversuche iiberpriift
werden.

19.3.2 PC-Sicherheit

Der Einsatz sogenannter Arbeitsplatzcomputer (APC) im
Bereich der 6ffentlichen Verwaltung — manchmal sogar
als Ersatz fiir ausgediente GroBrechner - nahm wiederum
zu. Obwoh! ich in fritheren Titigkeitsberichten bereits
wiederhoit auf die damit verbundenen Gefahren bei die-
ser Art von Informationsverarbeitung hingewiesen und
Losungsmoglichkeiten zur Einhaltung der gebotenen Da-
tensicherheit aufgezeigt habe, waren bei den Kontrollen
Miingel festzustellen. Ich mochte deshalb nochmals auf
einige wichtige DatensicherheitsmaBnahmen beim
Betrieb dieser Rechnertypen hinweisen.

Anforderungen an PC-Softwareschutz
Das Betriebssystem eines Stand-alone-PC bietet stan-
dardmi8ig in der Regel keinen effektiven Zugriffs-
schutz, so daB jeder — auch der unberechtigte — Benutzer
freien Zugriff zu allen Komponenten des Rechners hat.
Der Einsatz einer Zusatzsoftware, um nichtpriviligierte
Benutzer abzuweisen und berechtigle Anwender daran
zu hindern, nicht gewollte Operationen durchzufiihren,
ist somit erforderlich. ZweckmiiBig ist es, wenn dieses
Produkt auch eine Protokollierungs- und Verschliisse-
lungsmiglichkeit fiir die Datenkommunikation inner-
halb eines Netzes bietet.
Wesentliche Anforderungen an eine Software, die den
Zugriff auf die Daten eines Personal Computers schiit-
zen und die Revisionsfihigkeit der Verarbeitung ge-
wiihrleisten soll, sind:
M Unabhingigkeit von eingesetzter Hardware und Ver-
tediglichkeit mit vorhandener Software
B Zugriffssicherung durch
— Identifikation des Anwenders mit Benutzerken-
nung und PaBwort
~ Verstecken, Schreibschiitzen, Verschliisseln und
Sperren von Dateien und Verzeichnissen
— Sperren des PC nach drei aufeinander folgenden
Fehlversuchen
— Sperrendes PCauBlerhalbder allgemeinen Arbeits-
zeitundin Arbeitspausen (Software- Verriegelung)
~ Sperren der Betnebssystemebene fiir den norma-
len Anwender
B Kontrollierter Einsatz bzw. Sperren von bestimmten
Betriebssystembefehlen, wie Kopieren, Lischen,
Formatieren, Zugriff auf Diskettenlaufwerke
Gewihrleistung der Programm- und Datenintegritiit
Liickenlose Menuefiihrung des Bedieners (Bediener-
freundlichkeit durch Unterstiitzung sogenannter
.Help*“Tasten)
B Kein nennenswerter Leistungsverlust (Performance)
durch Einsatz der Zusatzsoftware
B Flexibilitit durch
— globalen Schutz des Rechners und der Anwen-
dungen
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— individuelle Festlegung einzelner Schutzkompo-
nenten fiir einzelne Anwender bzw, Ressourcen

Sperren aller nichtbendtigten Laufwerke

Fiihrung eines Log-Buches (Protokolldateien) durch

Schreiben signifikanter Ablaufdaten

Unterstiitzung des Systemverantwortlichen bei der

Auswertung der Ablaufdaten

Dokumentation der Benutzerprofile

Zuweisung der bendétigten Ressourcen fiir die einzel-

nen Benutzer

Physikalische Neuformatierung eines Bereiches von

geloschten Dateien (eine logische Loschung der Da-

teien geniigt meistens nicht)

Gewihrleistung der Wirtschaftlichkeit hinsichtlich

— der Anschaffungskosten

— der Wartung und Pflege sowie

— des Schulungsaufwands.

In diesem Zusammenhang mochte ich darauf hinweisen,
daB das Bayer. Staatsministerium fiir Emihrung, Land-
wirtschaft und Forsten ein Software-Paket namens
PWLAN entwickelt hat, das zusammen mit den Funktio-
nen eines Netzwerk-Betriebssystems einen guten Zu-
gangs- und Benutzerschutz bietet und auch die Revisi-
onsfihigkeit der Datenverarbeitung unterstiitzt.

Dieses Programm wird vom Ministerium auf Anforde-
rung kostenlos zur Verfiigung gestellt.

Verpflichtungserklirung

Im 11. Titigkeitsbericht habe ich darauf hingewiesen,

dabB jeder PC-Benutzer eine Verpflichtungserklérung zur

Beachtung datenschutzrechtlicher Anforderungen vor

der erstmaligen Benutzung eines Personal Computers ab-

geben sollte. Diese Erklirung — ein Muster kann bei mei-
ner Geschiiftsstelle angefordert werden - sollte auf fol-
gende Punkte eingehen:

B Meldung der Hard- und Software zu den Ubersichten
(Hard- und Software-Kataster, kiinftiges Anlagen-
verzeichnis)

M Verbot des Einsatzes privater Hard- und Software

Vorgabe, auf den vorhandenen Personal Computern

nur vor- und freigegebene Software einzusetzen

Verbot des Einsatzes von selbsterstellter Software,

Public Domain Programmen, Shareware und Com-

puterspielen

AusschlieBlicher Einsatz lizensierter Software

Verbot des Zugangs fiir unbefugte Personen zum PC

sowie Verbot des Zugriffs auf Programme und Daten

AusschlieBliche Nutzung des PC fiir dienstliche und

vorgegebene Zwecke

Verbot der Verfilschung oder Weitergabe von Pro-

grammen und Daten

Meldung personenbezogener Dateien an den inter-

nen Datenschutzbeauftragten

Einhaltung der vorgeschriebenen Datenschutz- und

DatensicherheitsmaBnahmen

Verpflichtung zur Duldung der Revision durch dazu

berechtigte Personen

Durchfiihrung regelmiBiger Datensicherungen.

Yirenbekiimpfung

Die Anzahl unterschiedlicher Computerviren nahm auch
im Jahre 1993 wieder erheblich zu: So diirften bis Ende
des Jahres mehr als 2.500 verschiedenartige Viren be-
kannt sein. Infolge der stetig zunehmenden Vemetzung
von Personal Computern und der damit verbundenen
Maglichkeit der Ausweitung eines Virenbefalls wiichst
die Gefahr fiir die Sicherheit von Rechnern und
Rechnernetzen. Modeme PC-Betriebssysterm-Versio-
nen (z. B. MS-DOS 6.0 und Novell DOS 7.0} enthalten
deshalb bereits einen Virenscanner zur Uberwachung
des Computers gegen Virenbefall und Entfernung ent-
deckter Viren. Scanner bieten aber keinen vollstlindigen
Schutz vor Virenbefall, da sie nur die Viren suchen und
bekampfen kinnen, die ihnen bereits bekannt sind. Gute
Virenscanner bieten nach allgemeinen Schiitzungen im
Zeitpunkt ihres Erscheinens die Sicherheit, bis zu 85 Pro-
zent aller Viren erkennen zu konnen. Jede Behorde sollte
daher darauf achten, daB nur Scanner von solchen An-
bietern erworben werden, die einen regelmiBigen Upda-
te-Service anbieten. Ein Virenschutzprogramm sollte
stets das Datum seiner letzten Aktualisierung anzeigen,
damit der Anwender erkennt, wieviel Zeit seit dem letz-
ten Update vergangen ist. Veraltete Virensuchprogramme
sollten den Benutzer vor ihrem eigenen Verfallsdatum
warnen, damit sich dieser rechtzeitig um ein neues Up-
date kiimmemn kann.

Mirttlerweile kommt eine Welle neuer Viren auf die Per-
sonal Computer zu, die mit den bisherigen Mittein weder
entdeckt noch bekimpft werden kénnen. Es handelt
sich um Viren, die sich nach einer erfolgten Infektion
eines Rechners veriindern und eine nicht wiedererkenn-
bare Gestalt annehmen; sie codieren sich. Gegen diese
neue Generation der Viren vermdgen auch gute Anti-
Viren-Programme nichts auszurichten. Besondere Ge-
fahr droht auch durch die Tatsache, da8 sich DV-Laien
mittels eines auf dem Markt erhiiltlichen Viren-Genera-
tors, wie ,Dark Avanger Mutation Engine®, Viren selbst
erzeugen konnen. Dagegen scheinen nur noch hardware-
basierende Konzepte, wie ,,Thunderbyte” von Data-5,
Schutz zu bieten. Bei Thunderbyte handelt es sich um
eine PC-Einsteckkarte, die bereits mit Beginn des Boot-
Vorgangs das System auf verdiichtige Aktionen iiber-
wacht, diese dem Benutzer meldet und — falls gewiinscht
— abblockt.

19.3.3 SicherheitsmaBnahmen beim Einsatz des Tele-
fax-Dienstes

Im 12. Titigkeitsbericht wurde bereits ilber Sicherheits-
maBnahmen bei der Nutzung des Telefax-Dienstes der
Telekom berichtet. In der Zwischenzeit hat sich die Zahl
der Telefax-Teilnehmer stark erhtht und mit ihr auch die
Fluktation der Fax-Anschliisse, so daB die Anzahl der
Irrl4ufer beim Telefax-Dienst der Telekom stindig zuge-
nommen haben soll. Als Grund hierfiir wird hiiufig ange-
geben, dafl, wenn ein Kunde, etwa wegen Umzugs, sei-
nen Fax-AnschluB kiindigt, die Telekom seine Telefax-
Nummer sofort an einen anderen, neu hinzugekommenen
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Teilnehmer weitergibt. Die Telekom hat es bisher abge-
lehnt, eine freiwerdende Fax-Nummer erst nach einer be-
stimmten Frist wieder zu verwenden.

Um dem Risiko des Fehlversands zu begegnen, sollte
sich der Absender im Zweifelsfalle vor dem Versand
durch einen Anruf vergewissern, ob er mit der Fax-Num-
mer auch den gewiinschten Adressaten erreicht. Beim
Telefax-Versand zwischen Behérden diirfte ein Wechsel
der Fax-Nummer allerdings sehr selten avftreten.

Es gibt Behorden, die sogar ganz auf den Telefax-Dienst
verzichten, wenn nicht in jedem Fall sichergestellt ist,
daB das iibertragene Dokument den Adressaten direkt er-
reicht oder Gefahr besteht, daB der Inhalt des Dokuments
Personen zugiinglich wird, fiir die dieses nicht bestimmt
ist. SchlieBlich sollte der Grundsatz befolgt werden, was
am Telefon nicht gesagt werden darf, darf wegen der Ab-
hérmoglichkeiten auf dem Transportweg auch nicht ge-
faxt werden.

Zur ordnungsgemiBen Abwicklung des Telefax-Dienstes
empfiehit es sich auBerdem, noch folgende organisatori-
schen MaBinahmen einzuhalten:

— Verwendung eines Vorblatts, aus dem Absender und
Empfiinger sowie die Anzahl der iibertragenen Seiten
ersichtlich sind

- Aufbewahrung des Ubertragungsprotokolls fiir Be-
weissicherungszwecke

— Sichere Unterbringung des Telefax-Gerites, damit
Unbefugte keine ankommenden Schriftstiicke ent-
nehmen und vom Iphalt abgehender Dokumente
nicht Kenntnis erhalten kénnen

— Verwendung von Sicherheits-Telefax-Geriten, die
angekommene Dokumente erst nach Eingabe eines
PaBworts ausdrucken

— Bei Riickgabe geleaster Gerite ist zu kontrollieren,
ob alle Speicher (Telefaxe, Sendeprotokolle, Kurz-
wahlnummem) geldscht worden, damit keine Daten
an den nichsten Benutzer gelangen konnen.

19.3.4 Katastrophenarchiv

Fiir die Aufbewahrung der Sicherungen von Datenbe-
stinden und Programmen sind umfangreiche MaBnah-
men zu ergreifen. Neben einem Datentriigerarchiv bzw.
Data Safe im Bereich des Rechenzentrums — um die tiig-
lich bendtigten Datentriger moglichst griffbereit zu
haben — ist ein vom Gebidude des Rechnerraums raumlich
getrenntes Katastrophenarchiv einzurichten, in das re-
gelmiiBig Sicherungskopien aller relevanten Datenbe-
stinde ausgelagert werden, um nach einem Katastro-
phenfall (z. B. Brand im Rechnerraum) jederzeit auf die
gesicherten Daten und Programme zogreifen zu kbnnen.
Auch dieses Katastrophenarchiv sollte einen verldBli-
chen Schutz gegen Beschidigung, Zerstorung, Diebstahl,
MiBbrauch und Verlust der Datentriiger bieten, indem es
— soweit méglich — gegen Feuer, Brandgase, Wasser, Ex-

plosion und andere #uBere Einflilsse gesichert ist und |

iiberdies einer verschirften Zugangskontrolle unterliegt.
Neben der Aufbewahrung der Sicherungsdatentriger in

einem Data Safe eines anderen Gebidudes oder in einer
AuBen- oder Zweigstelle der Behorde bietet sich hierbei
die Auslagerung aktueller Sicherungsbestinde in einem
BankschlieBfach an.

19.3.5 Personlichkeitsschutz i Sozialbereich und
MaBnahmen zum Schutz der dort Beschiftig-
ten

Das Sozialamt einer kreisfreien Stadt hat mich um Prii-
fung gebeten, ob und inwieweit sich das zunehmende
Sicherheitsbediirfnis der Bediensteten auf den tech-
nisch-organisatorischen Datenschutz auswirkt.

Unter Hinweis auf das informationelle Selbstbestim-
mungsrecht der Biirger hatte ich zuniéichst die Meinung
vertreten, daB die Dienstzimmer des Sozialamts nach
Maglichkeit nur mit einem Sachbearbeiter besetzt sein -
sollten. Bei dieser Bewertung war bisher die Sicherheit
der Bediensteten kein dringliches Thema. Wegen aktu-
eller Vorfille muB jedoch kiinftig beim technisch-organi-
satorischen Datenschutz die Fiirsorgepflicht des
Dienstherrn gegeniiber den Mitarbeitern stirker beriick-
sichtigt werden, da sich inzwischen Bedienstete von So-
zialimtern hiufig weigern, aus Angst vor massiven Be-
drohungen durch ‘Antragsteller und Petenten Einzelzim-
mer zu beziehen. Auch der Datenschutz hat diese Ent-
wicklungen kiinftig zu beachten.

Bei Unterbringung von Sozialamtsbediensteten in Ein-

zelzimmern habe ich unter Beriicksichtigung des Persén-

lichkeitsschutzes der Petenten und zum Schutz der Mit-
arbeiter folgende Mainahmen vorgeschlagen:

— Offenlassen der Zimmerverbindungstiiren wihrend
des Parteiverkehrs, damit eine Rufverbindung mit
anderen Bediensteten besteht

— Abtrennung des Besucher- vom Arbeitsbereich
durch Einbau eines von Wand zu Wand reichenden
Tresen

- Einbau von Alarmeinrichtungen, mit denen ein be-
drohter Sachbearbeiter Hilfe durch seine Kollegen
herbeiholen kann.

Trotz dieser neuen Sitwation sollten die betroffenen
Dienststellen den Personlichkeitsschutz der Biirger nicht
mehr als unbedingt erforderlich einschriinken.

19.3.6 Datenhaltung auf maschinenlesbaren Daten-
triigern als Ersatz fiir die Aufbewahrung von
Originalakten

Mitunter wird an mich die Frage herangetragen, welche
Sicherheitsmabnahmen bei der Umsetzung von Akten
auf einen anderen Datentriiger zu beachten sind. Bet der
Dateniibertragung von Originalakten auf elektronische
Datentréger oder auf Mikrofilm hat man zwischen fol-
genden Fillen zu unterscheiden:

B Ubertragung der Originalakten auf Mikrofitm
oder -fiche

Der Mikrofilm oder Mikrofiche gilt heute als beliebtes

Archivierungsmedium. In der Buchfiihrung werden seit
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langem Unterlagen, die sich auf dem Medium Mikrofilm
befinden, als zuldssig anerkannt. Die OrdnungmiiBigkeit
der mikroverfilmten Unterlagen ist allerdings durch ein
Verfilmungsprotokoll zu belegen, aus dem hervorgeht,
wer die Originale zn welcher Zeit verfilmt hat. An ver-
filmten Unterlagen sind keine Anderungen moglich. Ma-
nipulationen miiBten somit vor der Verfilmung vorge-
nommen worden sein.

B Ubertragung der Originalakten auf optischen Da-
tentriiger

Analog ist auch hier ein Protokoll zu fordern, aus dem die
rechtmiBige Ubertragung der Unterlagen hervorgeht. Da
die optische Platte nur einmal beschrieben werden kann,
also ein WORM-Speicher (write once read many) ist,
kénnen Manipulationen an gespeicherten Dokumenten
ausgeschlossen werden. Die gespeicherten Dokumente
konnen auf einem Bildschirm angezeigt und iiber einen
Drucker ausgedruckt werden. Da die Information nicht in
digitaler Form, sondern als sog. ,.non-coded informati-
on" vorliegt, sind gezielte Verfilschungen bei der Anzei-
ge und beim Ausdrucken ebenfalls nicht méglich.

B Ubertragung der Dokumente in digitale Form
Zur Zeit sind nur wenige Verfahren bekannt, bei denen Do-
kumente so in digitale Form umgewandelt werden kon-
nen, daB sich die Inhalte mit Datenverarbeitungsprogram-
men weiterverarbeiten lassen. Die Verfahren der Schrif-
tenerkennung sind heute noch zu wenig ausgereift, als daB
unterschiedliche Schriftarten oder gar Handschriften er-
kannt werden konnten. SchlieBlich kénnen Dokumente
auch durch Computerverfahren (Textverarbeitung) und
manuelle Eingaben am Bildschirm entstehen.

Hier sind digitale Speicherungen jederzeit in der Form
inderbar, daB im Nachhinein nicht erkennbar ist, ob ein
Dokument geidndert wurde oder nicht, sofern im System
nicht vermerkt wurde, wann ein Dokument erstellt sowie,
ob und wann es geidndert wurde. Hier ist also auf die Re-
visionsfahigkeit aller Aktionen zu achten.

Grundsitzlich empfiehlt es sich, wichtige Dokumente
im Original aufzubewahren, um dieses im Bedarfsfalle
als Beweis fiir die Echtheit heranziehen zu koénnen. Das
wird seit langem bei der Mikroverfilmung von Altakten
so gehandhabt. Auf Mikrofilm oder auf elektronischen
Datentriigern gespeicherte Dokumente sind jederzeit auf
den Datentriiger Papier zu bringen. Fiir Revisionszwecke
muB das Protokoll iiber die Erstellung elektronischer Do-
kumente neben dem Zeitstempel (Datum und Uhrzeit der
Erstellung) vor allem den Erfasser oder Ersteller enthal-
ten.

Aus der Sicht des Datenschutzes diirfien diese Beweis-
mittel ausreichen, da fiir Zwecke der Beweissicherung
auch in anderen Fillen elektronische Protokolle Stand
der Technik sind und anerkannt werden.

20. Datenschutzregister

Durch das Bayerische Datenschutzgesetz vom 23. Juli
1993 ist die Verordnung iiber das Datenschutzregister

vom 23. November 1978 und Art. 7 des Bayerischen Da-
tenschutzgesetzes vom 28. April 1978 mit Wirkung vom
1. August 1993 auBer Kraft getreten: Vom 1. August
1993 an waren keine Registermeldungen mehr erfor-
derlich. Von dieser Regelung ausgenommen bleiben aber
Sozialbehorden, die unter die Regelungen des § 79 des
Zehnten Buchs des Sozialgesetzbuchs (SGB X) fallen.
Abgesehen vom geringen Informationswert fiir die
Biirger sprechen auch Griinde der Verwaltungsvereinfa-
chung fiir den Wegfall des zentralen Registers beim Lan-
desbeauftragten fiir den Datenschutz.

In der Zeit vom 24. Oktober 1992, dem Zeitpunkt der
letzten Veroffentlichung eines Nachtrages zur Ubersicht
zum Datenschutzregister, bis zum AuBerkrafttreten der
bisherigen Regelungen am 31. Juli 1993 hat sich der Um-
fang des Datenschutzregister um weitere 1.100 Dateien
auf insgesamt 24.800 Dateien erhéht.

Die Zahl der Biirger, die jihrlich nachfragen, bei welchen
Behorden Daten iiber sie gespeichert sein konnen, ist im
Berichtszeitraum auf niedrigem Niveau gleich geblieben.

Nach Art. 27 des neuen BayDSG mu8 die speichernde
Stelle ab 1. Mirz 1995 ein sog. Anlagen- und Verfah-
rensverzeichnis fiihren, das behdrdenbezogen die Rolle
des Datenschutzregisters iibernehmen kann, wenn sich
ein Petent an diese Stelle wendet und Auskunft iiber ge-
speicherte Daten wiinscht. -

21. Datenschutz beim Bayerischen Rund-
funk

Durch § 1 Nr. 15 des Gesetzes zur Anclerung des Bayer.
Rundfunkgesetzes vom 23. Juli 1993 (BayRS 2251-1-K)
wurden mit Wirkung vom 1. August 1993 bereichspezi-
fische Datenschutzvorschriften in das Bayer. Rundfunk-
gesetz (BayRG) eingearbeitet. Nunmehr wird nach Art.
19 d BayRG die Einhaltung des Datenschutgzes im Bayer.
Rundfunk vom dortigen Beaufiragten fiir den Daten-
schutz iiberwacht, der in der Ausiibung seines Amtes un-
abhingig und nur dem Gesetz unterworfen ist.

Zum gleichen Zeitpunkt wurde Art. 21 des Bayer. Daten-
schutzgesetzes auBler Kraft gesetzt. Nach dieser Bestim-
mung hatte der Datenschutzbeaufiragte des Bayer. Rund-
funks bislang seinen Tatigkeitsbericht auch dem Landes-
beauftragten fiir den Datenschutz zu iibermitteln {Art. 21
Abs. 3 Satz 6 BayDSG). Aus dieser Bestimmung hatte
ich bisher die Aufgabe fiir mich abgeleitet, iiber den Da-
tenschutz beim Bayerischen Rundfunk zu berichten. Im
Hinblick aaf die neue Rechtslage sehe ich nunmehr
davon ab.

22. Der Beirat

Die Mitglieder des Beirates werden nach Art. 29 Abs. 2
des alten BayDSG fiir vier Jahre, die Mitglieder des
Landtags fiir die Wahldauer des Landtags bestellt. Im Be-
richtszeitraum gehrten dem Beirat an:
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Ordentliche Mitglieder Vertreter

die Landtagsabgeordneten
Franz Brosch
Alois Braun

Dr. Hans Gerh. Stockinger
Dr. Helmut Miiller

Franz Meyer Wilhelm Wenning
Markus Sackmann Georg Grabner

Dr. Klaus Hahnzog Armin Nentwig
Carmen Konig Joachim Wahnschaffe

die Senatoren

Wolfgang Burnhauser Hartwig Reimann

fiir die Staatsregierung
Christian P. Wilde
Ministerialrat im

Bayer. Staatsministerium
des Innern

Hubert Kranz
Ministerialrat im

Bayer, Staatsministerium
der Finanzen

fiir die Sozialversicherungstriger

Dr. Ludwig Bergner Herben Schmaus,
Erster Direktor der bis 15.6.93
Landesversicherungs- Gerhard Wunderlich,
anstalt Oberbayern ab 15.6.93 Direktor, Ge-
schiiftsfithrer des BKK
Landesverbands Bayern

fiir die Kommunalen Spitzenverbiinde

Klaus Eichhorn Hanns Herrlitz
Geschiftsfiihrender Direktor der Anstalt
Direktor der Anstalt fiir fiir Kommunale

Kommunale Datenverar-
beitung in Bayern

Datenverarbeitung in
Bayern

fiir den Verband der Freien Berufe in Bayern e.V.
Erwin Stein, MdL Winfried Wachter
Prisident der Steuer- Prisidiumsmilglied des
beraterkammer Miinchen Verbandes der Freien
Berufe in Bayem e.V.

Den Vorsitz im Beirat fithrt Franz Brosch, MdL: Stell-
vertreterin ist Carmen Konig, MdL.

Der Beirat befaBte sich in seinen Sitzungen am

02.03.1993, 09.03.1993, 20.04.1993, 22.06.1993 und

05.10.1993 insbesondere mit folgenden Themen:

~ Beratung des 15. Tatigkeitsberichtes

— Berichte tiber Priifungen und Beanstandungen

- Berichte von Arbeitskreisen und Datenschutzkonfe-
renzen

— Noveliierung des Bayerischen Datenschutzgesetzes

- Entwiirfe zu einem Bayerischen Petitionsgesetz bzw.
Eingabegesetz

= Kontrollen in der Landwirtschaft aufgrund der EG-
Verordnung zur Einfilhrung eines integrierten Ver-
waltungs- und Kontrollsystems fiir bestimmte ge-
meinschaftliche Beihilferegelungen

—  Zugriff des Staatsministeriums fiir Emihrung, Land-
wirtschaft und Forsten auf die Daten der Amter fiir
Landwirtschaft

~ Bekanntgabe personlicher Daten einer Partei an die
Gegenpartei und an die Offentlichkeit im Rahmen
von Gerichtsverfahren

— inhaltlicher Umfang von Einstellungsbescheiden
nach der Strafprozeordnung

— Datenabgleich zur Feststellung von Sozialleistungs-
miffbrauch sowie Novellierung des Sozialgesetzbu-
ches

— Entwurf einer EG-Richtlinie zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr.

23. Vortriige und Seminare iiber Datenschutz

Die Nachfrage nach Referenten fiir Vortriige zum Daten-
schutz und zur Datensicherheit hielt unvermindert an.
Soweit die Arbeitsbelastung durch vorrangige Daten-
schutzkontrollen die Ubernahme von Vortrigen und Se-
minaren zulieB, habe ich den Anfragen entsprochen.

Beim Landesamt fiir Statistik und Datenverarbeitung
und bei der Bayerischen Verwaltungsschule waren
mehrere Vortriige und Seminare zu halten. Neben einer
aligemeinen Einfilhrung in Datenschutz und Datensi-
cherheit befaBten sich die Veranstaltungen mit speziellen
Themen wie ,,Datenschutz in der Kriegsopferfiirsorge",
»DPatenschutz im Sozialamt”. An der Fort- und Ausbil-
dung der Bayer. Polizei wirkten meine Mitarbeiter mit
mehreren Vortrigen mit.

Neben diesen regelmiiBig laufenden FortbildungsmaB-
nahmen waren Vortriige zu halten vor Personalriiten,
Schulriiten eines Regierungsbezirkes, Mitarbeitern von
Museen, Archiven und Bibliotheken, in Zusammenarbeit
mit dem Staatsministerium der Justiz vor Gerichtsvoll-
ziehern, vor Sozialarbeitern aus dem Bereich'der Alten-
hilfe, in der Akademie fiir Arbeitsmedizin iiber den Da-
tenschutz im Gesundheitsbereich, in einer stidtischen
Akademie tiber den Schutz von Sozialdaten; im Fach-
hochschulbereich sowie vor einer Volkshochschule.

In den neuen Lindern besteht ein groBer Ausbildungs-
bedarf fiir Fragen des Datenschutzes und dé¢r Datensi-
cherheit. Meine Mitarbeiter haben in Sachsen und
Thiiringen in mehreren ein- oder zweitiigigen Seminaren
entsprechende Grundkenntnisse unter Beriicksichtigung
des jeweiligen Landesrechtes vermittelt, Dabei war von
Vorteil, dab ein Mitarbeiter fiir die Daver von 2 Jahren
zum Aufbau des Datenschutzes nach Thiiringen abge-
ordnet war und damit Erfahrungen iiber die Datenverar-
beitung durch frithere Einrichtungen der DDR sammeln
konnte.

24. Konferenz der Datenschutzbeauftragten
des Bundes und der Liinder

Die Datenschutzbeaufiragten des Bundes und der Linder
trafen sich 1993 zu zwei regulidren Konferenzen.

1. Schwerpunkte der Eriirtérnngen waren

~ Entwurf eines Umweltinformationsgesetzes des
Bundes zur Umsetzung der EG-Datenschutzricht-
linie
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— Aufnahme eines Grundrechts auf Datenschutz in
das Grundgesetz

— Datei ,,Gewalttiter-Sport™

— Einsatz von elektronischen Observierungsmitteln
in Wohnungen (,.Lauschangriff*) zur Strafverfol-
gung und Grundrecht auf Datenschutz

— Erfolgskontrolle polizeilicher Befugnisse bei
steigender Kriminalitét

— RegelmiBige Dateniibermittlung an die Rund-
funkanstalten

- Abbau des Sozialdatenschutzes zur Aufdeckung
des MiBbrauchs von Sozialleistungen

— Anwendung des Bundesdatenschutzgesetzes oder
der Landesdatenschutzgesetze auf Unternehmen
des privaten Rechts mit dffentlichen Aufgaben

— Datenschutz bei der Mobilkommunikation, im
Mobilfunk (BOS-Funkverkehr), bei der Privati-
sicrung der DBP-Telekom und bei der europawei-
ten Liberalisierung des Telefonnetzes und anderer
Telekommunikationsdienste

— Personlichkeitsschutz und Medienprivileg

- Rechtliche Einordnung von Wartung und Fern-
wartung

— Elektronische Zahlungssysieme (automatische
Autobahngebiihrenerfassung und kartengestiitzie
Zahlungssysteme im Gffentlichen Nahverkehr)

— Technische Moglichkeiten zur Durchfithrung und

technische MaBnahmen zur Verhinderung des
,.GroBen Lauschangriffs*

~ Integriertes Verwaltungs- und Kontrollsystem
(InVeKos) der EU-Mitgliedsstaaten im Bereich
der Landwirtschaftsférderung

— Geschiiftsordnung der Konferenz der Daten-
schutzbeauftragten.

Einsatz von elektronischen Observierungsmitteln
in Wohnungen (,,Grofler Lauschangriff*)

In der Konferenz am 26./27. Oktober 1993 in Berlin
zeigte sich, daB hinter der vor einem Jahr in Stuttgart
gefaBten , EntschlieBung” allenfalls noch eine knap-
pe Mehrheit der Datenschuizbeauftragien steht.
Auch unter den Datenschutzbeauftragten gewinnt die
Einsicht an Boden, daB angesichts der Gefiahrlichkeit
der Organisierten Kriminalitiit die bisherige Ableh-
nung dieses Fahndungsmittels nicht linger durchzu-
stehen ist. Angesichts dieser gewandelten Einstel-
lung der Teilnehmer sah der Vorsitzende von der Ab-
stimmung iiber eine erneute EntschlieBung ab. Die
anschlieBende Pressemitteilung iiber die angeblich
weitere Ablehnung des ,,GroBen Lauschangriffs*
entsprach daher nicht der Auffassung der Daten-
schutzkonferenz.

Abbau des Sozialdatenschutzes zur Aufdeckung
des Mifibrauchs von Sozialleistungen

. In der Konferenz gescheitert ist ein VorstoB eines

Landesbeauftragten, die angesichts des verbreiteten
MiBbrauchs von Sozialleistungen verstirkten
MiBbrauchskontrollen der Soziathilfebehdrden, Ar-
beitsimter, Krankenkassen und Rentenversicherer
als .,soziale Rasterfahndung™ zu diskreditieren und
den automatisierten Datenabgleich zwischen Sozial-
behiirden zur Aufdeckung von Sozialbetrug zuo stop-

pen.

Nach meiner Auffassung muoB angesichts leerer
Staatskassen, horrender Staatsverschuldung und des
eisernen Zwangs zum Sparen der weit verbreitete
MiBbrauch von Sozialleistungen durch dichtere Kon-
trollen der Angaben der Leistungsbezieher genauso
eingeschrinkt werden wie die Steuerhinterzichung.
Bei dem Ruf nach miglichst perfektem Datenschutz
wird hiufig iibersehen, daB auch Leistungsgerechtig-
keit zu den Grundwerten unserer Verfassung gehort
und der Staat nach dem Zinsurteil des Bundesver-
fassungsgerichts von 1991 aus dem Gleichheits-
grundsatz und dem Willkiirverbot heraus sogar
verpflichtet ist, fiir ausreichende Kontrolle zu sor-
gen, um die Ehrlichkeit der Steuerzahler und Sozial-
leistungsbezieher zu stiitzen.

Geschiiftsordnung der Konferenz der Daten-
schutzbeauftragten

In der Konferenz mahnte ich erneut die Vereinbarung
einer Geschiftsordnung an, wie sie beispielsweise
fir die Ministerprisidenten-Konferenz erlassen
wurde. In der Geschiiftsordnung muB insbesondere
geregelt werden, unter welchen Voraussetzungen
(Einstimmigkeits- oder Mehrheitsprinzip) Ent-
schlieBungen der Konferenz zustande kommen.

Anlage 1: Beschluf der DSB-Konferenz:vom 16./17,
Februar 1993 zum Entwurf einer EG-Datenschutz-
richtlinie

1.

Die EG-Richtlinie darf das nationale Datenschutz-
recht nur insoweit harmonisieren und nivellieren, als
es sich als Handelshemmnis im grenziiberschrei-
tenden Verkehr auswirkt. Ein iiber den harmonisier-
ten EG-Standard hinausgehender Datenschutz im
einzelstaatlichen Recht fiir Datenverarbeitung ohne
grenziiberschreitenden Bezug muB nach dem Grund-
satz der Subsidiaritit zuléissig bleiben.

Dem nationalen Gesetzgeber muB bei der Ausgestal-
tung der Methoden, wie er die Einhaltung des Daten-
schutzes gewihrleisten und kontrollieren will, nach
dem Grundsatz der Subsidiaritit mehr Spielraum
eingeriumt werden. Insbesondere muB ihm die
Richtlinie gestatten, die Meldepflicht zum Dateien-
register, vor allem im nichtéffentlichen Bereich, auf
fiir den Datenschutz wirklich bedeutsame Dateien zu
beschriinken.
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3. Die im Richilinienentwurf vorgesehene Unabhiin-
gigkeit der nationalen Datenschutzkontrollbehor-
den gegeniiber Regierung und Exekutive darf
nicht aufgeweicht werden durch Bestimmungen, die
es dem deutschen Gesetzgeber gestatten, die Institu-
tion der unabhiingigen Datenschutzbeauftragten des
Bundes und der Linder einzuschrinken.

4. In der Richtlinie sollte dem einzelstaatlichen Gesetz-
geber ausdriicklich die Option eréffnet werden, eine
Kontrollinstitution innerhalb  datenverarbeitender
Stellen (betrieblicher bzw. behérdlicher Beauf-
tragter fiir den Datenschutz) vorzusehen.

Anlage 2: Entschliefiung zu kartengestiitzten Zah-
lungssystemen im Offentlichen Nahverkehr

Mit der Weiterentwicklung von Chipkarten werden kar-
tengestiitzte Zahlungssysteme zunehmend auch im Ver-
kehrsbereich eingesetzt. Damit besteht die Gefahr, dal
sehr detaillierte Bewegungsprofile entsiehen, die den
personlichen Bereich jedes Einzelnen einschrinken und
z.B. auch fiir Strafverfolgungsbehtrden, Finanzimter
und fiir die Werbewirtschaft von Interesse sein konnten.
Da siimtliche Fahrten fiir einen gewissen Zeitraum auf-
gelistet werden konnen, hat jeder Kontoinhaber die Mog-
lichkeit, Fahrten simtlicher Familienmitglieder jederzeit
nachzuvollziehen.

So sind im Offentlichen Nahverkehr zahlreiche soge-
nannte Postpaid-Verfahren in Erprobung, bei denen dem
Fahrgast am Monatsende die aufsummierten Fahrpreise

vom Konto abgebucht werden. Diese Zahlungsweise er-
fordert die Speicherung umfangreicher personenbezoge-
ner Daten: Neben der Konto-Nr. und Bankleitzahl des
Fahtgastes werden sowohl Datumn und Uhrzeit des Fahr-
scheinkaufs bzw. des Fahrantritts als auch Automaten-
nummer und Preisstufe der jeweiligen Fahrt erhoben.

Eine solche Vorgehensweise ist umso problematischer,
als technische Alternativen existieren, die weitaus daten-
schutzfreundlicher sind. Im Offentlichen Nahverkehr
konnen — wie skandinavische und auch deutsche Projek-
te aufzeigen — Wertkartensysteme eingesetzt werden, bei
denen im voraus bezahlt wird und die daher ginzlich
ohne personenbezogene Daten anuskommen. b

Die Datenschutzbeauftragten halten es daher fiir drin-
gend erforderlich, daB mehr als bisher bei der Einfiihrung
kartengestiitzter Zahlungssystéme darauf geachtet wird,
die ,.datenfreie Fahrt* zu ermoglichen. Im Offentlichen
Nahverkehr sollte weiterhin auch die datenschutzfreund-
lichste Losung angeboten werden: Der Kauf einer Fahr-
karte am Automaten mit Bargeld. Die Konferenz fordert
weiter, daB noch vor der Pilotierung der dargestellten
Technikvorhaben im Verkehrsbereich eine Untersuchung
moglicher Alternativen, eine Analyse der von ihnen aus-
gehenden Gefahren fiir das informationelle Selbstbestim-
mungsrecht und eine Darstellung der technischen und or-
ganisatorischen Moglichkeiten zur Gewiihrleistung des
Personlichkeitsschutzes zu erstellen ist (Technikfolgen-
Abschétzung). Nur Verfahren mit dem geringsten Ein-
griff in das allgemeine Personlichkeitsrecht sollten eine
Chance zur Erprobung erhalten.
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