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1. Vorbemerkung

Im Berichtszeitraum beschéftigten mich, starker noch als in
vergangenen Jahren, Fragen des Datenschutzes im Sicher-
heitsbereich. Dazu trug nicht zuletzt die &ffentliche Diskus-
sion Gber die im Bundestag eingebrachten Sicherheitsge-
setze bei. Die Terroranschlage der letzten Zeit bestétigen
die Aktualitat dieses Themas. Bedauerlicherweise traten da-
durch viele andere Fragen des Datenschutzes, die nicht we-
niger bedeutsam sind, in den Hintergrund.

Im Zusammenhang mit den insbesondere im Jahre 1986 er-
folgten Mordanschlagen von Terroristen ist wiederholt die
Behauptung erhaben worden, ,iberzogener Datenschutz”
sei mitverantwortlich fir Schwierigkeiten bei der Taterer-
mittlung. ich halte diese Vorwlrfe fur unberechtigt und be-
tone, dab es seit Beginn meiner Tatigkeit mein Anliegen ist,
gerade im Sicherheitsbereich den korrekten Staatsblrger
zu schitzen. Meine Auffassung in der Frage ,Sicherheit
und Datenschutz® erglbt sich unmiBverstandliich aus mei-
nen Ausfiihrungen im 5. Tatigkeitsbericht (1982}, die ich im
folgenden wiederhole:

_Die &ffentliche Diskussion des Datenschutzes im
Sicherheitsbereich ist im Berichtszeitraum durch
den meines Erachtens (berflissigen Streit ge-
pragt worden, ob Sicherheit vor Datenschutz oder
Datenschutz vor Sicherheit gehen mdsse. Gerade
aus dem Bereich der Sicherheitsbehrden ist von
prominenter Stelle gefordert worden, daB Daten-
schutz nicht zum Tatenschutz werden dirfe und
Sicherheit der Vorrang vor Datenschutzinteressen
des Einzelnen zukomme. Diese Diskussion war
schon deshalb ungliicklich, weil letzten Endes der
Anspruch des einzelnen Blrgers, sich frei entfai-
ten zu kénnen, sowohl voraussetzt, daB er sich
vor Verbrechen weitgehend sicher fiihlen kann,
als auch verlangt, daB seine Privatsphére beachtet
wird. Eine generelle Abwagung zwischen Daten-
schutz und Sicherheit ist daher abwegig und kann
zu keinen brauchbaren Ergebnissen fihren. Daher
kann auch ich als Datenschutzbeauftragter nicht
fiir den Datenschutz einen absocluten Vorrang vor
den Erfordernissen der &ffentlichen Sicherheit
verlangen. Falls die notwendige Balance zwischen
den berechtigten Belangen der Birger und der zu
ihrem Schutz titigen Sicherheitsbehorden nicht
gewahrt wird, droht Gefahr sowohl fur die Institu-
tion des Datenschutzes als auch for die Arbeit der
Sicherheitsbehérden. An keinem von beiden kann
der Blrger interessiert sein.”

2. Gesundheit
2.1. Uberblick

Im Gesundheitsbereich hat sich der Datenschutz ganz we-
sentlich fortentwickelt:

Der Bayerische Landtag beschloB detaillierte Geheimhal-
tungsvorschriften fir den &ffentlichen Gesundheitsdienst
im Gesetz Ober dié Gesundheits- und Veterinarfachverwal-
tung (Art. 8). Sie betreffen insbesondere die zweckgebun-
dene Verwendung und Nutzung von personenbezogenen
Daten, die den Gesundheitsbehdrden im Rahmen freiwilli-
ger Beratung offenbart werden. Besondere Bedeutung

dirfte die Vorschrift fiir Fragen der Organisation von Ge-
sundheitsdmtern entwickeln. So wird aus meiner Sicht eine
etwaige gemeinsame Fihrung von Aktenunterlagen aus
freiwilligem Beratungsbereich und hoheitlicher Tétigkeit des
Gesundheitsamtes sowie eine Einbeziehung personenbe-
zogener Informationen aus diesen Arbeitsbereichen in Zen-
tralkarteien von Gesundheitsamtern zu Oberprifen sein.

Der Bayerische Landtag novellierte auBerdem die Daten-
schutzvorschrift des Bayerischen Krankenhausgesetzes.
Der bisherige Artikel 13 wird ab 1. Januar 1987 durch sinen
neuen Artikel 26 ersetzt. Dabei ist nicht nur die Terminolo-
gie an die allgemeinen datenschutzrechtlichen Begriffe an-
gepaBt, sondern auch eine Reihe bisher offener Fragen ge-
klart worden. Genannt seien die Nutzung von Patientenda-
ten des Krankenhauses fUr Ausbildung und Forschung im
Rahmen der Aufgaben des Krankenhauses, Befugnisse zur
Auftragsdatenverarbeitung — einschlielich der Mikroverfil-
mung — und die Offenbarung personenbezogener Daten
gegendber mit- und nachbehandelnden Arzten. Die Rege-
lung des bisherigen Artikel 13 des Krankenhausgesetzes
hatte sich in der Praxis als hilfreich erwiesen. Dies habe ich
bei meinsn Priifungen wiederholt festgestellt. Es ist zu hof-
fen, daB dies in verstirktem MaBe auch fir die verbesserte
Fassung in Artikel 26 BayKrG gilt.

Von besonderer Badeutung ist schlieftich die Entwicklung
auf dem Gebiet der Krankheitsregister, insbesondere dem
Krebsregister. Erdrtert wurde in letzter Zeit ein Projekt der
Bayerischen Landesarztekammer und der Bayerischen Kas-
senarztlichen Vereinigung, die eine zentrale onkologische
Dokumentation einrichten wollen. Inhalt der Datensamm-
lung sollen lediglich solche Daten sein, die ohne Zutun des
Patienten weder von der Kassendrztlichen Vereinigung,
noch von der Arztekammer auf eine bestimmte Person be-
zogen werden kénnen. Sie soll primér der Nachsorge die-
nen. Abzuwarten bleibt, wie die Datenverarbeitungs-Kon-
zeption fiir den Ausbau der Klinischen Krebsregister der
bayerischen Hochschulen ausgestaltet werden und wie sie
gegebenenfalls mit dem vorgenannten faktisch anonymen
onkologischen Nachsorgeregister in Verbindung treten soll.

2.2. Gesetz iiber den Sifentlichen Gesundheitsdienst

Der Bayerische Landtag hat am 12. Juli 1986 das Gesetz
Uber die Gesundheits- und Veterindrfachverwaltung in Bay-
em beschlossen (Gesetz ilber den &ffentlichen Gesund-
heitsdienst — GDG, GVBL S. 120 ff.). Dem Bayerischen
Staatsministerium des Innern bin ich f0r die vorangegange-
ne laufende Unterrichtung Uber den Gesetzentwurf, sowie
fir die geduldige Bereitschaft zur Auseinandersetzung mit
meinen gewis nicht immer bequemen Vorstellungen und Ar-
gumenten dankbar. Die Erdrterungen bezogen sich stets
auf die Fragen der Geheimhaltung personenbezogener Da-
ten, die in dem Gesetz zu regeln waren.

Das GDG enthilt nunmehr in Art. & Vorschriften (ber die
Geheimhaltungspflichten und in Art. 7 Ober das Zusammen-
wirken von Dienststellen, die sich ebenfalls auf den Um-
gang mit personenbezogenen Daten beziehen. Um die zu
regeinde Problematik, deutlich zu machen, seien die folgen-
den AusfGhrungen age der amtlichen Gesetzesbegriindung
zitiert (Landtagsdrucksache 10/8972 zu Art. 6):

.Typischerweise &iid die vom d&ffentiichen Ge-
sundheitsdienst wihrzunehmenden Aufgaben ho-
heitlichar Natur. Das érztliche und nichtérztliche
Fachpersonal des offentlichen Gesundheitsdien-
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stes wird bei Wahrnehmung der gesundheitspoti-
zeilichen Fachaufgaben (vgl. die Uberwachungs-
und Aufsichtsaufgaben nach den Artikeln 8, 10
und 14) in der Eigenschaft als Amtstriger (§ 11
Abs. 1 Nr. 2 StGB) tatig und unterliegt somit der

Plicht zur Amtsverschwiegenheit (Art. 30
BayVw\VfG, § 203 Abs. 2 StGB, Art. 69 BayBG, § 9
BAT).

Daneben werden die Behérden des dffentlichen
Gesundhsitsdienstes, insbesondere die Gesund-
heitsdmter und Veterinaramter, im Rahmen ihrer
Dienstaufgaben vielfach auch beratend und auf-
kldrend tatig (vgl. Art. 11: Familienberatung,
Schwangerenberatung, gesundheitiiche Beratung
bei Suchtkrankheiten, sowie Art. 13 Abs. 1 Nr. 3).
Der Birger kann diese Beratungs-, Aufklarungs-
und Dienstlsistungsangebote des éffentlichen Ge-
sundheitsdienstes annehmen, er kann zur Annah-
me dieser Angebote aber nicht verpflichtet wer-
den. In diesem Bereich der Dienstleistungs-, Auf-
kiarungs- und Beratungsangebote wird das arztli-
che und nichtérztliche Fachpersonal der Behér-
den des offentlichen Gesundheitsdienstes nicht
ausschlieBlich in der Eigenschaft als Amtstriger
tatig, sondern primér in der Rolle als Arzt‘, als
JTierarzt” oder als andere gemid § 203 Abs. 1

oder Abs. 3 StGB zur Wahrung des Berufsge- |

heimnisses verpflichtete Person. Es entstehen bei
Inanspruchnahme der Angebote durch den Bdr-
ger die von § 203 Abs. 1 und Abs. 3 StGB ge-
schiitzten berufsspezifischen Vertrauensverhilt-
nisse. Eben dieses vertrauensvolle Verhiltnis
(vornehmlich zwischen Arzt und Patient) wird all-
gemein als das primére Schutzgut des § 203 StGB
angesehen (Lenckner in Schénke/Schroder, Kom-
mentar zum Strafgesetzbuch, RN 1 zu § 203).

Angesichts der vielschichtigen Aufgabenstellung
des dffentlichen Gesundheitsdienstes und — dem-
entsprechend — der unterschiedlichen Rolle, in
der sich die Bediensteten bei Wahrmehmung von
Dienstaufgaben befinden kénnen, angesichts fer-
ner des legitimen Vertrauensanspruchs des Biir-
gers, dem Berufsgeheimnis unterfallende Tatsa-
chen nicht fir anderweitige Verwaltungszwecke
zu bericksichtigen (dies ist auch Voraussetzung
fur die Annzhme der einschiagigen Beratungsan-
gebote; vgl. hierzu auch BVerfGE 44, 353, 374 ff.),
muB sichergestelitwerden, daB perséniiche Ge-
heimnisse, in die der Birger ,aus freien Sticken"
Bediensteten einer Behérde des &ffentlichen Ge-
sundheitsdienstes Einsicht gewahrt hat, nicht in
anderem Zusammenhang personenbezogen ver-
wertet werden.”

Art. 6 Abs. 1 GDG legt daher fest, daB die Gesundheitsbe-
hérden personenbezogene Daten, die sie aufgrund freiwilli-
ger Mitwirkung des Betroffenen erfahren, nicht fiir materiel|
andersartige Aufgaben verwerten dirfen.

Abs. 2 des Art. 6 enthéit demgegeniber Ausnahmen von
der vorgenannten Grund-Regel. Neben den Fallen der Ein-
willigung (Abs. 2 Satz 1) IaBt Abs. 2 Satz 2 die Mittellung
personenbezogener Daten an die zustindige Behérde in
Abweichung von dem oben geschilderten Grundsatz zu,

wenn dies ,zur Abwehr von Gefahren fiir Leben oder Ge-
sundheit Dritter erforderfich ist; der Betroffene soll hierauf
hingewiesen werden®. Nach der amtlichen Begriindung
zum Gesetzentwurf handelt es sich hier um .anerkannte
Melderechte”, die dann bestehen, ,wenn es um den Schutz
hoherrangiger Rechtsglter, also um Leben oder Gesund-
heit Dritter geht. So ist etwa die Meldung krankheitsbeding-
ter fahruntauglicher Personen an die Verkehrshehirde
auch ohne Einwilligung des Betroffenen zulassig (vgl.BGH,
NJW 1968, Seite 2288). Dies entspricht auch § 2 Abs. 4 der
Berufsordnung fiir die Arzte Bayerns vom 1. Januar 1978
(Bayerisches Arzteblatt, Sondernummer Dezember 1980).
Um hier aber das Vertrauensverhéitnis in gréBtmdglicher
Weise zu schonen, soll der Betroffene auf die Moglichkeit
der Mitteilung hingewiesen werden, um ihn gegebenenfalls
zu bewegen, selbst zur erforderlichen Einsicht zu kommen
und vom fraglichen Tun abzusehen.*

Auch in Art. 7 sind Durchbrechungen des oben geschilder-
ten Grundsatzes vorgesehen: Danach unterrichten die Ge-
sundheitsbehérden die zustandigen Verwaltungsbehdrden,
wenn ihnen bei Wahrnehmung ihrer Aufgaben VerstdBe ge-
gen Vorschriften des éffentlichen Gesundheitsrechts be-
kannt werden. Nach der amtlichen Begriindung schlieBt
dies die Befugnis zur Weitergabe personenbezogener Da-
ten ein. Im Ubrigen ist nach Art. 7 Abs. 1 Satz 3 die Weiter-
gabe personenbezogener Daten an die zustindigen Behér-
den an die Voraussetzung gebunden, daB der Zweck, zu
dessen rechtmaBiger Erflullung die Daten erhoben wurden,
sich dadurch nicht &ndert, oder die Weitergabe durch
Rechtsvorschrift ausdriicklich zugelassen ist.

Die gesetzlich zugelassenen Durchbrechungen des Ge-
heimhaltungsgebots und der Verwendungsbeschrankung
von Daten, die Gesundheitsbehdrden freiwillig anvertraut
wurden, beruhen auf der (politischen) Entscheidung, das
Angebot freiwilliger Beratungstéatigkeiten der Gesundheits-
behdrden gegenilber der Bevolkerung mit der Moglichkeit
der genannten — u.U. belastendéen — MaBnahmen zu verbin-
den. Bei einer Beratung durch die Trager der freien Wohl-
fahrtspflege dirften solche méglichen Besintrachtigungen
fir Ratsuchende dagegen ausscheiden. Ich habe deshalb
darauf hingewiesen, daB nur ein maBvolier Vollzug dieser
Regelungen, der die Mitteilungen personenbezogener Da-
ten aus diesem Bereich auf den im konkreten Einzelfall er-
forderlichen Inhalt beschrinkt, und die strikte Beachtung
des VerhéltnismaBigkeitsgrundsatzes, vor Schwierigkeiten
beim Vollzug dieser Bestimmungen ber die Durchbre-
chung der Geheimhaltung bewahren kann. Ich halte eine
stichprobenweise Uberpriifung der sich aus dem Gesetz
ergebenden Datenlbermittlungspraxis fiir geboten.

23. Datenschutz und Schweigepfticht Im Krankenhaus

Die Beratung eines 2weiten Gesetzes zur Anderung des
Bayer. Krankenhausgesetzes erdffnete die Méglichkeit,
auch die Schweigepflicht bzw. Datenschutzvorschrift des
Art. 13 zu novellieren. Dabel sollten nach Méglichkeit Fra-
gen, die sich in den letzten Jahren bei der Anwendung der
geltenden Fassung des Art. 13 ergaben, geklart und die
Terminologie mdglichst weitgehend dem afigemeinen Da-
tenschutzrecht angepaft werden. Den Staatsministerien f(r
Arbeit und Sozialordnung und des tnnern bin ich fur die
frihzeitige Unterrichtung tber die Entwiirfe und die weitere
Beteiligung bei den Ausarbeitungen dankbar. So konnte ich
eine Reihe von Anregungen zum neuen Art. 26 Bayer.
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Krankenhausgesetz vorbringen. Die nachfolgenden Punkte
erscheinen mir in diesem Zusammenhang besonders be-
richtenswert:

Die Regelungen des neuen Art. 26 des Bayerischen Kran-
kenhausgesetzes, der zum 1.1.1987 in Kraft tritt, betreffen
Patisntendaten ohne Riicksicht darauf, ob diese in Dateien
oder in anderer Form gespeichert oder verarbeitet werden.
Der Auslegung des Begriffs Patientendaten® wurde die
Rechtsprechung zur arztlichen Schweigepflicht zugrunde
gelegt, wonach sich die Geheimhaltungspflicht auch auf An-
gaben {iber andere Personen als Patienten, die dem Kran-
kenhaus im Zusammenhang mit einer Behandlung bekannt
werden, erstrecken kann.

Wie bisher sind Erhebung und Aufbewahrung von Patien-
tendaten im Rahmen der Aufgabenstellung des Kranken-
hauses zulassig. Diese umfaBt insbesondere die in § 2 Nr. 1
des Bundes-Krankenhaus-Finanzierungsgesetzes naher
beschriebenen Aufgaben zur Heilung und Linderung, den
Forschungsauftrag bei Hochschulkliniken, sowie sonstige
Auftrage aufgrund gesetzlicher Zuweisung. Einen weiteren
Erlaubnistatbestand fiir die Erhebung und Aufbewahrung
von Patientendaten stellt im Gbrigen die Einwilligung des
Patianten dar.

Die Regelung zum Anspruch des Patienten auf Auskunft
Uber Daten ist sehr differenziert: Danach hat der Patient
Anspruch auf Auskunft

— {(ber die zu seiner Person aufbewahrten Daten,

— lber die Personen und Stelien auBerhalb des Kranken-
hauses, an die seine Daten (ibermittelt wurden, sowie

— dariiber, welche Daten zu anderen Zwecken als zur Be-
handlung und deren verwaltungsméBiger Abwicklung
Ubermittelt wurden.

Die Auskunft Uber die Patientendaten, die zur Behandiung
oder zu deren verwaltungsméBiger Abwicklung Obermitteit
wurden, ist zu erteilen, soweit die Unterlagen des Kranken-
hauses hierzu Angaben enthalten. Dies soll bewirken, daB
in Krankenhausern fir Zwecke der Behandiung und ihrer
verwaltungsmiBigen Abwicklung keine zusétzlichen Auf-
zeichnungspflichten entstehen. Soweit entsprechende Auf-
zaichnungen jedoch vorhanden sind, ist dem Patienten
Auskunft zu gewihren. Zu Datendbarmittiungen zu anderen
Zwecken als Behandlung und deren verwaltungsméBige Ab-
wicklung werden jedoch Aufzeichnungen erforderlich um
der Auskunftspflicht geniigen zu kénnen.

Soweit es mit Riicksicht auf den Gesundheitszustand des
Patienten dringend geboten erscheint, soll die Auskunft
durch einen Arzt vermittelt werden. Besteht ein Patient auf
der vollen Auskunft, kann sie ihm auch der vermittelnde
Arzt nicht verweigern. Eine Beschrénkung der Auskunft ist
lediglich hinsichtlich &rztlicher Beurteilungen oder Wertun-
gen zuldssig.

Die neue Regelung ermdglicht beispielsweise also kiinftig
auch Auskiinfte zu Dateniibermittiungen an Kostentrager.
Dies kann fir den Betroffenen durchaus von Interesse sein,
da gelegentlich fraglich sein kann, ob das Krankenhaus
mehr als die zur verwaltungsmaBigen Abwicklung bzw.
Kostanerstattung notwendigen Daten (bermittelt hat bzw.
diese vom Kostentriger angefordert wurden. Erfahrungsge-
maB ist es auch nicht selten ein dringendes und wohl auch
berechtigtes Anliegen von Patienten, eine, ggf. unzulassige,
Weitergabe von Diagnosedaten aufzukidren, weil als deren
Folge nachteilige Wirkungen zu befiirchten oder schon ein-
getreten sind.

In Erweiterung der Regelung des bisherigen Art. 13 des
Bayerischen Krankenhausgesetzes wird in Art. 26 Abs. 4
Satz 2 nunmehr ausdriicklich festgestsllt, da8 der Kranken-
hausarzt Patientendaten nicht nur selbst nutzen darf, son-
dern damit auch andere Personen im Krankenhaus beautf-
tragen kann, soweit dies zur Erfiillung néher genannter Auf-
gaben erforderfich ist. Damit soll klargestellt werden, daB
der Krankenhausarzt die Patientendaten anderen Personen
irm Krankenhaus nicht zu deren frejen Verfigung Uberlassen
kann, sondern aufgrund einer ,Beauftragung” immer noch
eina Leitungsfunktion beibehilt. Personen im Krankenhaus,
die auf diese Weise Patientendaten erfahren, kénnen wohl
von den Gerichtsn eher als ,arztliche Gehilfen* anerkannt
werden, so daB durch die Datenweitergabe der Schutzbe-
reich der drztlichen Schweigepflicht wohl nicht veriassen
wird.

Der neue Art. 26 Abs. 4 enthalt in Satz 4 und 5 aber auch
noch wichtige Bestimmungen Uber die Verarbeitung von
Patientendaten ,im Auftrag“. Die Zuléssigkeit der Offenba-
rung von Patientendaten gegendber den Auftragnehmern
einer Datenverarbeitung oder zur Mikroverfilmung hatte in
der Vergangenheit immer wieder Fragen aufgeworfen. Die
neug Regelung enthiilt eine Erlaubnis zur Verarbeitung von
Patientendaten im Auftrag sinschlieBlich der Mikrovertil-
mung durch andere Personen oder Stellen unter der Vor-
aussetzung,

- daB das Krankenhaus sicherstellt, daB beim Auftragneh-
mer die besonderen SchutzmaBnahmen technischer und
organisatorischer Art gegen unberechtigte Verwendung
oder Ubermittlung von Patientendaten getroffen werden
und

- daB keine Anhaltspunkte dafir bestehen, daB durch die
Art und Ausfihrung der Auftragsdatenverarbeitung
schutzwirdige Belange von Patienten beeintrachtigt
werden.

Hierzu ist anzumerken, daB Patienten-Datenverarbeitung
.auBer Haus® mit der Zweifelsfrage belastet ist, ob Stellen,
die solche Arbeiten fiir Krankenhauser verrichten, von den
Gerichten als ,arztliche Gehilfen* anerkannt werden. Die
Vorschriften des Strafgesetzbuches (ber die é&rztliche
Schweigepflicht und die Schweigepfiicht der arztlichen Ge-
hitfen (§ 203 Abs. 1 Nr. 1 und Abs, 3, sowie § 204 StGB, so-
wie §§ 53 Abs. 1 Nr. 3, 53 a, 97 Abs. 1, 2 und 4 der Strafpro-
zeBordnung (Zeugnisverweigerungsrecht, Beschlagnahme-
verbot)) machen deutlich, da8 érztliche Aufzeichnungen vor
jeglicher Zweckentfremdung geschiitzt werden milssen —
auch vor der Inanspruchnahme der Daten fir die Strafver-
folgung. Die Erlaubnis zur Auftragsdatenverarbeitung darf
deshalb rechtlich nicht dazu fihren, daB die durch Strafge-
setzbuch und StrafprozeBordnung geschitzten Daten die-
ses Schutzes beraubt werden. Solange also keihe Anhalts-
punkte dafiir bestehen, daB durch Auftragsdatenverarbei-
tung der durch die vorgenannten gesetzlichen Vorschriften
vorgesehene Gehsimnisschutz gefahrdet wird, ist die Auf-
tragsdatenverarbeitung durch andere Personen oder Stel-
ten nach Art. 26 Abs. 4 Satz 4 zulassig. Ergeben sich jedoch
Anhaltspunkte dafiir, daB dies nicht (mehr) zutrifft, wenn
zum Beisplel Gerichte den vorgenannten Schutz bei Auf-
tragnehmern verneinen wirden, ist die Auftragsdatenverar-
beitung nach der neuen Regelung nicht mehr erlaubt.

Die Regelung des Art. 26 Abs. 4 Satz 4 ist schlieBlich noch
im Zusammenhang mit der Regelung in folgendem Satz &
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zu sehen. Hieraus ergibt sich, daB Art. 26 Abs. 4 Satz 4 und
5 die Verarbeitung einschlieBlich der Mikroverfilmung von
Patientendaten, die nicht ausschlieBlich der verwaltungsma-
Bigen Abwickiung der Behandiung der Patienten dienen (al-

$0 medizinische Daten), nur in anderen Krankenhausern er- -

laubt,

Im Interesse der Sicherung des &rztlichen Geheimnisberei-
ches ist einer Datenverarbeitung im Krankenhaus selbst
stets der Vorzug zu geben. Die Praxis ist jedoch fiir die ver-
waltungsgemaBe Abwickiung der Behandlung von Patien-
ten dar(iber bereits weit hinausgegangen. Hierfir wird in er-
hebiichem Umfang Datenverarbeitung im Auftrag in An-
spruch genommen.

Anders ist die Lage bei rein medizinischer Auftragsdaten-
verarbeitung wie z.B. bei medizinischer Dokumentation.
Diese findet nach hiesiger Erkenntnis im wesentlichen ije-
weils in (anderen) Kliniken statt. Im Hinblick auf § 97 Abs. 1
und 2 der StrafprozeBordnung, wonach &rztliche Unterlagen
einer Beschlagnahme auch dann nicht unterliegen, ,wenn
sie im Gewahrsam einer Krankenanstalt sind“, erschien die
Schaffung einer gesetzlichen Erlaubnis zur Datenverarbei-
tung im Auftrag fir rein medizinische Daten bei anderen
Krankenhdusern noch vertretbar. AuBerdem haben Kran-
kenhéuser ganz allgemein eine lange Tradition in der Wah-
rung der arztiichen Schweigepflicht, jedenfalls nach auBen
hin. SchlieBlich kdnnte bei Auftragnehmern, die nicht als
Krankenhéuser im wesentlichen nur Patientendaten verar-
beiten, auch die Gefahr bestehen, daB aus Rationalisie-
rungsgriinden Verkniipfungen von Patientendaten mit an-
deren Daten derselben Personen aus anderen Arbeitsberei-
chen vorgenommen wirden, was zur (physischen) Herstel-
lung problematischer .Profile” fithren kénnte.

Da eine Umstellung bereits bestehender ,Datenverarbei-
tung auBer Haus* fir medizinische Daten nicht kurzfristig
maglich ist, rdumt Art. 27 Abs. 3 des Gesetzes hierfir eine
Ubergangsfrist von 5 Jahren ein.

Abs. 5 des Art. 26 regeit die Ubermittlung von Patientenda-
ten an Dritte (Behandlungsvertrag, Rechtsvorschrift oder
Einwilligung des Patienten). Eine Offenbarung von Patien-
tendaten an Vor-, Mit- oder Nachbehandelnde ist nach der
Varschrift zuldssig, soweit das Einverstindnis des Patien-
ten anzunehmen ist. Diese Regelung stimmt mit derjenigen
in der Berufsordnung fiir die Arzte Bayerns in der Fassung
vom 1.10.1983 {berein.

24. Krobsregistrierung

Wie bereits im letzten Tatigkeitsbericht dargesteilt, hat der
Bayerische Landtag durch BeschiuB vom 23.10.1985 die
Bayerische Staatsregierung um einen Bericht iiber den wei-
teren Ausbau der bestehenden universitiren Klinik-Tumor-
Register (Minchan, Erlangen-Nirnberg, Wiirzburg) sowie
gegebenenfalls um die Vorlage eines Gesetzentwurfs gebe-
ten, falls sich dies im Zuge des Aufbaues der Klinikregister
mit Ricksicht auf die arztliche Schweigepfiicht oder aus an-
deren Griinden als notwendig erweisen solite. Da diaser
Bericht wegen umfangreicher Erhebungen bei den genann-
ten Universitéten bis zum AbschiuB des voriiegenden Tatig-
keitsberichts noch nicht erstellt war, kann zu der Problema-
tik vorerst aus der Sicht des Datenschutzes nichts Neues
mitgeteilt werden. An dieser Stelle sei lediglich meine Auf-
fassung wiederhoit, daB

- die betroffenen Patienten méglichst nicht durch Grund-
rechtseingriffe, die in der Erhebung von Krankheitsdaten
liegen kdnnten, belastet werden soilten und

— elwaige gesammelte personenbezogene Krankheitsda-
ten mit allen zur Verfigung stehenden rechtlichen und
technisch-organisatorischen Mitteln gegen Anderungen
ihres Verwendungszwecks zu sichern sind.

Die Formulierung von Einverstindniserklarungen der be-
troffenen Patienten zur Weiterleitung von Daten zu ihrer
Person und iber Krankheits- bzw. Heilungsverlauf an erfas-
sende Einrichtungen sowie zur Speicherung und Nutzung
dort entstehender Datensammliungen, war Gegenstand wie-
derholter Besprechungen. Zu beriicksichtigen ist dabei,
daB die an der Sammiung onkologischer Patientendaten in-
teressierten Stellen aufgrund #rztlicher Erfahrung bei der
Aufkldrung der Patienten (ber die Art der Datensammiung
(Tumorregister) Zuriickhaltung iiben wollen. Als “Vorbild
dient hierfur das ,therapeutische Privileg®, nach dem unter
Umsténden die Aufklarung eines Patienten vor seiner Ein-
willigung in einen kdrperlichen Eingriff zu Heilungszwecken
von schonender Zuriickhaltung geprigt sein darf, wenn da-
durch beispielsweise die Heilungsaussichten erhéht wer-
den. Demgegeniber werden im Normalfall bei der daten-
schutzrechtlichen Prifung von Einwilligungserkidrungen
hicht unerhebliche Anforderungen an die Klarheit der Infor-
mation (ber die DatenverarbeitungsmaBnabme, in die ein-
gewilligt werden soll, gefordert. Es bedarf hier wohl noch
erheblicher Bemihungen, um einen tragfahigen Kompromig
zu erreichen. Aus der Sicht des Datenschutzes sei jedoch
jetzt schon darauf hingewiesen, daB ein solcher Kompro-
miB, wie er méglicherweise bei einer Sammlung von Daten
Uber Tumorpatienten hingenommen werden kénnte, keines-
falls zum Bezugsfall fir die Gestaltung anderer Krankheits-
register werden darf. Dem steht namlich entgegen, daB eine
deutliche Aufklarung lber den Charakter eines Krankheits-
registers in anderen Fillen wohl schwerlich mit Hinweis auf
das therapeutische Privileg abgelehnt werden kénnte.

2.5. Diagnosestatistik der Krankenh#user — Erstellung

auBer Haus?

Nach der Bundespflegesatzverordnung sind durch die
Krankenhduser neuerdings Diagnosestatistiken zu erstel-
len. Hierzu missen zunéchst personenbezogene Patienten-
daten in den Krankenhausern ausgewertet werden. Zu kié-
ren war, ob solche personenbezogenen Diagnosedaten an
eine Stelle auBerhalb des Krankenhauses zur Erstellung der
Statistik im Wege der -Datenverarbeitung im Auftrag® ber-
mitteft und dort gespeichert werden kénnen.

Aus der Sicht des Datenschutzes habe ich Bedenken ge-
gen eine Auslagerung personenbezogener Diagnosedaten
erhoben. Fur eine Offenbarung gegenilber dem Auftragneh-
mer liegt eine gesetziiche Befugnis nicht vor. Die Einholung
von Einwilligungen ist mit den bekannten Problemen der
Aufklarung der Patienten verbunden. Auch bestehen die in
anderem Zusammenhang bereits geschilderten Probleme,
daB personenbezogens Daten beim Auftragnehmer moég-
licherweise nicht der arztlichen Schweigepflicht unterliegen
und auch das ansonsten fir Patientendaten im Kranken-
haus geltende Beschlagnahmeverbot auBerhalb der Kran-
kenhéuser wohl nicht greift.

lch habe mich deshalb dagegen gewandt, personenbezo-
gene medizinische Einzeldaten fir die Statistik vom Kran-
kenhaus auf Vorrat an einen Auftraggeber auBer Haus (iber-
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senden zu lassen, um erst spater, nach AbschiuB der Be-
handlung, dort die notwendigen Rechenschritte fir die Sta-
tistik vornehmen zu lassen. Ich habe statt dessen ein Ver-
tahren befiirwortet, nach dem die erforderlichen Statistikda-
ten vom Krankenhaus erst zum Zeitpunkt der .SchluBrech-
nung* an den Auftragnehmer Ubersandt werden und die
Ubernahme der Daten in die anonymisierte Diagnosestati-
stikdatei in kirzester Zeit erfolgt. Sowsit Krankenhauser
unabhéngig von den Anforderungen der Bundespflegesatz-
verordnung darauf Wert legen, Einzeldaten aus mehreren
Abteilungen des Krankenhauses (z. B. bei Verlegung des
Patienten innerhalb des Krankenhauses) in die Statistik ein-
zubeziehen, miBte jeweils ein Weg gefunden werden, die
Diagnosestatistikdaten im Krankenhaus selbst zu sammein
und gesammelt mit den Daten fUr die SchluBrechnung zum
Auftragnehmer weiterzugeben. Meine Gespréche mit dem
Bayerischen Staatsministerium fGr Arbeit und Sozialord-
nung haben auch keinen Hinweis darauf ergeben, daB zur
Ersteliung des in § 16 Abs. 4 Nr. 1 Bundespflegesatzverord-
nung genannten Leistungsnachweises eine andere Losung
erforderlich wére.

Generell sei darauf hingewiesen, dad eine personenbezoge-
ne Speicherung von Diagnosedaten bei Auftragnehmern
auBerhalb des Krankenhauses uber einen lingeren Zeit-
raum auf datenschutzrechtliche Bedenken stoBen wirde.
Der Datenerhebung zunachst innerhalb des Krankenhauses
mit anschlieBend anonymisierter Weitergabe der Daten an
den Auftragnehmer wére daher stets der Vorzug zu geben.

2.6. Behandlung in psychlatrischen Krankenh#éusern —
Fiihrerscheinfrage

Von verschiedenen Seiten wird der Landesbeauftragte fir
den Datenschutz immer wieder auf ein Problem aufmerk-
sam gemacht, das Patienten psychiatrischer Krankenhauser
erheblich belasten kann: Werden Fahrerlaubnisinhaber in
psychiatrischen Krankenhgusern nach dem Unterbrin-
gungsgesetz untergebracht oder befinden sie sich freiwillig
in psychiatrischer Behandlung, machen die zustandigen
Verwaltungsbehdrden offenbar in vielen Féllen Zweifel an
der Eignung zum Fiihren eines Kraftfahrzeuges geltend. Die
Behérden haben nach dem StraBenverkehrsgesetz und der
StraBenverkehrs-Zulassungs-Ordnung eine Fahreraubnis
zu entziehen, wenn sich der Inhaber der Fahrerlaubnis zum
Fihren von Kraftfahrzeugen als ungeeignet erweist. Sie
kénnen die Beibringung eines Gutachtens anordnen, wenn
sie AniaB zu der Annahme haben, daB ein Fahrerlaubnisin-
haber ungeeignet oder nur noch bedingt gesignet ist. Mog-
licherweise wird von machen Behorden auch .routinemé-
8ig™ bei solchen Personen gine Uberprifung der Fahrtaug-
lichkeit eingeleitet. Die Betroffenen reagisren darauf Gber-
rascht und verdrgert. Arzte und Bezirkskrankenhauser emp-
finden diese MaBnahme haufig als unverhaltnismaBig, da ein
erneblicher  Anteil der Patienten bei Entlassung aus dem
psychiatrischen Krankenhaus zur Teilnahme am StraBenver-
kehr geeignet sei. Dies insbesondere im Vergleich zu Pa-
tienten nicht-psychiatrischer Krankenhauser, die beispiels-
weise nach Behandlung einer Herz-Kreislauferkrankung
entlassen werden.

Die FUhrerscheinstellen bei den Kreisverwaltungsbehdrden
erfahren von der Behandlung eines Betroffenen in einer
psychiatrischen Klinik auf verschiedene Weise:

- Durch das Gericht, das nach dem Unterbringungsgesetz
die Unterbringung angeordnet hat, da nach Art. 13
Abs. 1 Nr. 3 des Bayerischen Unterbringungsgesetzes
die Unterrichtung der Kreisverwaltungsbehérde Ober die
Anordnung der Unterbringung vorgeschrieben ist. inner-
halb der Kreisverwaltungsbehdrde wird diese Mitteilung
an die FUhrerscheinsielle weitergeleitet.

— Vom Vormundschaftsgericht, das eine Pflegschaft ein-
richtet, aufgrund deren Betroffene in psychiatrische Kli-
niken aufgenommen werden: Die Mitteilung ber die Ein-
richtung einer Pflegschaft wird aufgrund der Anordnung
{iber Mittellungen in Zivilsachen (MiZi) an die Gemeinden
gerichtet, damit die Wahlamter von entsprechenden ge-
setzlichen Einschrankungen des Wahirechts benach-
richtigt werden. Jedenfalls in den kreisfreien Gemeinden
mit eigenen Fihrerscheinstellen erreicht die Mitteilung
offenbar auch diese Stellen.

— Im Einzelfall kénnen Fuhrerscheinstellen mehr oder we-
niger zufallig auch auf anderen Wegen von der Aufnahme
eines Betroffenen in ein psychiatrisches Krankenhaus er-
fahren.

Inwieweit nun die FGhrerscheinbehdrden von der Tatsache
einer Unterbringung in einem psychiatrischen Krankenhaus
oder von der Tatsache einer freiwilligen psychiatrischen Be-
handlung unterrichtet werden dirfen oder gar mussen, wird
seit Jahren diskutiert. Eine solche Datenlbermittiung durch
die behandelnden Arzte oder durch die von der Unterbrin-
gung unterrichteten Behdrden an die Flbrerscheinstelle
bedarf aber jedenfalls als Eingriff in das Recht auf informa-
tionelle Selbstbestimmung einer gesetzlichen Ermachti-
gung. Eine solche gesetzliche Erméchtigung besteht der-
zeit immer noch nicht. Zwar habe ich Versténdnis, daB im
Interesse der Verkehrssicherheit bei begriindeten Zweifein
auf entsprechende Mitteilungen nicht vllig verzichtet wer-
den kann. Ich bin aber der Autfassung, daB fir derartige Da-
tenUbermittiungen dringend eine ausrsichende Rechts-
grundlage geschaffen werden muB.

Aus der Sicht des Datenschutzes ist aber auch fraglich, ob
es Uberhaupt als verhéltnisméBig betrachtet werden kann,
ohne Vorpriffung der eingangs zitierten &rztlichen Argu-
mente, also ohne Ansehung des Einzelfalls, Angaben dber
Behandiungen in psychiatrischen Kliniken an Fuhrerschein-
stellen zu Gbermitteln, weil dies zu einer zu pauschalen Ein-
leitung eines Verfahrens zur Uberprifung der Fahrtauglich-
keit fiihren kann. Dabei darf nicht vergessen werden, daB
die oft nicht unerheblichen Kosten der Uberprifung dem
Betroffenen angelastet werden kdnnen.

Der Verband der Bayerischen Bezirke hat sich deshalb
schon vor einiger Zeit an das Bayerische Staatsministerium
des Innern mit der Bitte um Abhilfe gewandt. Auch seitens
des Landesbeauftragten far den Datenschutz fand im Be-
richtszeitraum hierzu eine Erdrterung mit dem zusténdigen
Referenten des Bayerischen Staatsministeriums des Innern
statl. Sowsit bekannt, wurde eine Lésung des Problems
noch nicht gefunden.

27. Offenbarung von Krankheltsdaten gegenilber Ret-
tungsleltistelien

Die Bekanntgabe von Namen und Anschrift der Wochen-
enddisnst- und Notfali-Arzte in der Presse — wie friher all-
gemein iiblich — wurde vor einiger Zeit weitgehend einge-
stellt. Wer im Motfall oder am Wochenende einen Arzt
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konsultieren méchte, muB sich daher — wenn er seinen
Hausarzt nicht erreichen kann — an die Rettungsleitstellen
wenden. Bei entsprechenden Anrufen erheben die Ret-
tungsleitstellen neben Namen und Anschrift des Anrufers
auch Krankheitsdaten, um die Dringlichkeit des Anliegens
beurteilen zu kdnnen.Das Telefongesprach wird zudem auf
Tonband aufgezeichnet.

Aus der Sicht des Datenschutzes scheint die Zentralisie-
rung der Notfalldienste lber die Rettungsleitstellen auf den
ersten Blick keine Probleme aufzuwerfen. Solche ergeben
sich allerdings durch die Tatsache, da8 Patienten, die sich
unter keinen Umstdnden einer anderen Person als einem
Arzt anvertrauen wollen, durch das neue Verfahren gezwun-
gen werden, Angaben Uber thre Krankheit gegeniiber Mitar-
beitern der Rettungsleitstelle zu machen, um (berhaupt (im
Notfall oder am Wochenende) in Kontakt zu einem Arzt zu
kommen. Hinzu kommt, daB personenbezogene Angaben
Uber Krankheiten, Unfiile u. a. bei den Rettungsleitstellen
registriert und fir eine gewisse Zeit vorgehalten werden
miissen.

Gegen die der geltenden Praxis entsprechenden Richtlinien
zur Einsatzvermittiung des kassenirztlichen Notfalldienstes
habe ich Bedenken erhoben, die auch durch eine Eingabe
erhartet wurden. Nach diesen Richtlinien hatte der Mitarbei-
ter in der Rettungsleitstelie anhand eines Formulars vom
Anrufer die erforderlichen Angaben fiir den Einsatz des
diensthabenden Notfallarztes zu erfragen. Dem Anrufer
muBte dabei klargemacht werden, daB bei unvollstandigen
Angaben die Versorgung des Patienten nicht vermittelt wer-
den kdnne. Im Hinblick auf das Verbot der Veréffentlichung
der diensthabenden Notfallirzte in der ortlichen Presse
solite entsprechend den Richtlinien zur Einsatzvermittiung
der Namen der diensthabenden Notfallarzte von der Ret-
tungsleitstelle nur mitgeteilt werden, wenn der Hilfesuchen-
de

- eine Arztpraxis zu Behandlungszwecken aufsuchen
kann, oder -

- eine dringende telefonische Beratung durch den Arzt
wiinscht.

In diesen beiden Fallen wurden dem Betroffenen der notfall-
diensthabende Arzt von der Rettungsleitstelle genannt, oh-
ne daB er héchstpersdnliche Daten der Rettungsleitstelle
offenbaren muBte. Der Anrufer brauchte in diesem Falle al-
so nur dem Arzt Angaben (iber seine Krankheit zu machen.

Winschte der Betroffene dagegen einen Hausbesuch,
miBte er nach den Richtlinien zuniichst gegeniber der Ret-
tungsleitstelle Krankheitsdaten offenbaren. Nach meinem
Eindruck wird dies von manchen Betroffenen als peinlich
empfunden. AuBerdem ist mir bekannt, daB in den letzten
Jabren in einer nicht unerheblichen Zahl von Fillen Auf-
Zeichnungen von Rettungsleitstellen zu Beweiszwecken be-
schlagnahmt wurden, was bei Aufzeichnungen von Arzten
Uber ihre Patienten nicht zuldssig wire. Das Bayer. Staats-
ministerium des Innern hat zudem noch mitgeteilt, daB es
derzeit kein technisches Verfahren gibt, das das unzulassi-
ge Abhdren des Funkverkehrs der Rettungsleitstelle mit
dem Arzt unter Einsatz vertretbarer wirtschaftlicher Mittel
verhindert oder zumindest wesentlich erschwert.

Auf meine deswegen vorgetragenen Bedenken hin &nderte
die Kassenarztiiche Vereinigung Bayerns mit Wirkung vom
1.7.1985 die Richtlinien, die jetzt lauten:;

.Macht der Anrufer einen dringenden Fall arztli-
cher Behandlung geltend, will aber Uber Namen
und gegebenenfalls Anschrift hinaus keine oder
nur unvollstandige Angaben machan, ist er zu be-
fragen, ob er ginen Hausbesuch, die Behandlung
in der Arztpraxis oder eine dringende telefonische
Beratung winscht. Die gewlinschte Hilfelsistung
ist ihm zu vermitteln.

Winscht der Anrufer einen Hausbesuch und kann
aufgrund fehlender bzw. unvollstindiger Angaben
nicht ermittelt werden, ob der Hausbesuch vorran-
gig vor anderen bereits vorliegenden Besuchsan-
forderungen durchgefiihrt werden mus, obliegt
dem diensthabenden Arzt die Abwicklung der ihm
ibermittelten Félle. Dieser entscheidet auch Uber
die Prioritat der Abwicklung.*

Nach Ansicht der Kassendrztlichen Vereinigung Bayerns
soll damit einem Wunsch des Notfallpatienten, sich auch
bei Einschaltung der Rettungsieitstelle nur einem Arzt an-
zuvertrauen, Rechnung getragen werden, wobei auch ein
etwaiges Abhdr-Risiko des Funkverkehrs mit dem Notfall-
arzt oder ein Baschlagnahme-Risiko vermieden werde. Mit
Ausnahme der vorgenannten beiden Falle (Behandiung in
der Arztpraxis und dringende telefonischer Beratung) sei
im Ubrigen eine Namensnennung des Arztes nicht erforder-
lich, um dem vorbezeichneten Anliegen des Patienten ent-
sprechen zu kénnen.

Diese neue Regelung raumt, wie ich meine, die daten-
schutzrechtlichen Bedenken bezlglich der Abwicklung des
kassendrztlichen Notfalldienstes weltgehend aus. Mit mei-
ner Bitte an die Kassenarztliche Vereinigung Bayerns, die
Mitarbeiter der Rettungsleitstellen entsprechend zu unter-
richten, habe ich angeregt zu priifen, in welcher Weise die
Bevdlkerung uber die méglichen Formen der Hitfeleistung
einschiieBlich der Mdglichkeit zum Verzicht auf Krankheits-
angaben gegeniber der Rettungsieitstelle in Kenntnis ge-
setzt werden kdnnte. Die Kassenérztliche Vereinigung Bay-
erns beabsichtigt allerdings keine entsprechende Verdf-
fentlichung, da dem Anrufer von der Rettungsleitstelle die
in einem Notfall haufig schwer zu treffende Entscheidung,
welche Form der érztlichen Hilfe notwendig und ausrei-
chend sei, abgenommen werden solle. Im Hinblick auf die
geschilderte datenschutzrechtliche Problematik vermag
dies nicht volistindig zu befriedigen. Die Bewihrung der
Neuregelung in der Praxis wird daher abzuwarten sein.

28. Komespondenz Krankenhiiuger — Betriebskranken-

kassen

Eine Betriebskrankenkasse in Bayern hat mich darauf auf-
merksam gernacht, da8 immer wieder Rechnungen oder an-
derer Schriftverkehr von Krankenhiiusern nicht an die Be-
trisbskrankenkasse, sondern an die Adresse des Arbeitge-
bers gerichtet werden. Auch bei einem gréBeren Klinikum
in Bayern habe in dieser Hinsicht erschreckende Unkennt-
nis geherrscht. Die Arbeitgeber als privatrechtliche Einrich-
tung und die Betriebskrankenkasse als Korperschaft des
dffentlichen Rechts wurden von Krankenhausern anschrif-
ten- und organisationsméBig gleichbehandelt. Die strenge
Trennung, auf die die Betriebskrankenkassen besonderen
Wert legen miissen, um den Schutz der ihnen anvertrauten
Patienten- und Sozialdaten sicherstellon zu kénnen, war
nicht einmal bekannt.
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Ich habe dis Bayerische Krankenhausgesellschaft von die-
ser Problematik unterrichtet und gebeten, bei der Beseiti-
gung hier offenbar bestehender Unklarheiten mitzuwirken.

2.9. Arztlicher Fragebogen einer Krankenpfiegeschule

Eine Eingabe fiihrte zu Zweifeln an der Zuléssigkeit einzel-
ner Fragen eines in einer &ffentiichen Krankenpflegeschule
benutzten arztlichen Fragebogens. Der Fragebogen dient
der Feststellung der kérperlichen und geistigen Eignung
von Bewerberinnen fir den Krankenpflegeberuf nach dem
Krankenpflegegesetz.

Das Bayerische Staatsministerium des Innern hat in einer
Stellungnahme hierzu folgendes ausgefihrt:

.Das Krankenpflegegesetz regelt nicht, auf wel-
che Weise die gesundheitliche Eignung flr den
Krankenpflegeberuf festzustellen ist. Es ist davon
auszugehen, daB jeder begutachtende Arzt auch
ohne nihere Angaben weiB, welche gesundheitli-
chen Anforderungen an eine Krankenpflegekraft
zu stellen sind. Nach unseren Informationen be-
schréinken sich deshalb die entsprechenden érztli-
chen Zeugnisse regelmiBig auf die Feststellung,
ob die untersuchte Person fir den Beruf gesund-
heitiich geeignet ist; damit ist den Erfordernissen
des Datenschutzes voll Rechnung getragen. Dies
gilt auch fur den Fall, daB die gesundheitiiche Eig-
nung im Rahmen der Ausbildungszulassung
durch eine @rztliche Bescheinigung nach den §
32, 39 des Jugendarbeitsschutzgesetzes nachge-
wiesen wird (vgl. hierzu die Verordnung Gber die
arztlichern Untersuchungen nach dem Jugendar-
beitsschutzgesetz mit Anlagen i. d. F. der
Andvvom 5.9.1986, BGBI. |, S. 1013). Wir haben
das Bezugsschreiben zum AnlaB genommen, die
fir den Vollzug des Krankenpflegegesetzes zu-
standigen Regierungen in vorstehendem Sinn zu
unterrichten, mit der Bitte, erforderlichenfalls da-
fir zu sorgen, da8 die Schulen entsprechend ver-
fahren.*

Der Ansicht des Bayerischen Staatsministeriums des In-
nern schlieBe ich mich an. Insbesondere halte ich eine Be-
schriankung des arztlichen Zeugnisses auf die Feststeliung,
ob die untersuchte Person fiir den Krankenpflegeberuf ge-
sundheitlich geeignet ist, far ausreichend. Darliber hinaus-
gehende Datenerhebungen (ber den Gesundheitszustand
durch die Krankenpfiegeschule sind demzufolge nicht er-
forderich. Im Hinblick auf die bisher bestehende Rachtsun-
sicherheit im genannten Bereich erschien es jedoch nicht
angebracht, die Krankenpflegeschule formell zu beanstan-
den. ich gehe davon aus, daB in Zukunft entsprechend der
Weisung des Bayerischen Staatsministeriums des Innemn
verfahren wird.

2.10. Namensschilder von Patienten oder Heimbswoh-
nern an Zimmertlren

Ein Krankenhaustrager hatte bei mir angefragt, ob an Zim-
merturen in den Krankenhiusern die Namen von Patienten
angebracht werden ddrfen. Hierzu habe ich die Ansicht ver-
treten, daf eine Offenbarung von Patientendaten gegen-
Uber Dritten — die auch durch Namensschilder an Kranken-
zimmertiiren erfolgen kann, beispielsweise gegeniiber den
Besuchern — nur mit Einwiligung des Patienten erfolgen

darf. Ich halte jedoch auch eine Auffassung fiir vertretbar,
wonach regelmiBig davon ausgegangen werden kann, daB
der Patient den Besuch am Krankenbett wiinscht und damit
konkludent in die Auskunft beim Pfortner und die Namens-
angabe auf den Zimmerschildern einwilligt. Dies gilt nicht,
wenn der Patient seinen gegenteiligen Willen kundtut oder
Anhaltspunkte dafir bestehen, daB eine Bekanntgabe des
Krankenhausaufenthalts untunlich ist. Dies durfte insbeson-
dere bei einer Unterbringung in psychiatrischen Abteitun-
gen zutreffen oder in anderen Behandlungsbereichen, die
auf eine Erkrankung schlieBen lassen, die Patienten AuBen-
stehenden Ublicherweise nicht ohne weiteres bekanntge-
ben. Der Einholung eines (mindlichen) Einverstindnisses
des Patienten ist daher der Vorzug zu geben.

211.

Ein Sachverhalt, {iber den bereits friher berichtet wurde
(4. TB, Nr. 3.4.5, S. 31) ist gleichwohl wiederum aufgetreten:
Eine Stadt hat als Krankenhaustrager Patienten des Kran-
kenhauses dermn Sozialamt gemeldet, abwohl in diesen Fal-
len Sozialhilfe nicht gewihrt wurde und die Patienten die
Rechnungen selbst — wenn auch teilweise mit mehr oder
minder kurzer Uberziehung der Zahlungsfristen — begli-
chen. Zur Erforderlichkeit dieser Datenweitergabe trug die
Krankenhausverwaltung mir gegeniber vor, es gebe Fille,
in denen unkiar sei, wer fir die Krankenhausbehandiungs-
kosten aufkdme. Bei Kassenpatienten sei dies der Fall,
wenn keine Kostenlbernahmeerklarung der Krankenkasse
voriiege, bei Privatpatienten, wenn ein angeforderter Ko-
stenvorschuB nicht bezahlt oder eine Rechnung nicht in an-
gemessener Frist nach Rechnungsstellung beglichen wer-
de. In diesen Fallen bestehe hiufig die Méglichkeit, daB die
Krankenkassenbehandlungskosten vom zustindigen So-
zialhilfetrager getragen werden (§ 121 BSHG). Zur Ermitt-
lung der Kostentragerschaft innerhalb des unten dargestell-
ten Zeitraumes wiirden die Patientendaten vorsorglich an
die Sozialamter weitergegeben.

Krankenhauspatienten dem Sozlalamt gemeldet

Voriiegend war durch verwaltungsinterne Vorschriften die
Erstattung von Aufwendungen beim Krankenhausaufenthait
daran geknlpft, da8 der Krankenhaustréger seine Anspri-
che innerhalb einer Frist von 4 Monaten ab dem Tag der
Aufnahme in das Krankenhaus gegenilber dem Sozialamt
geltend macht. Das Datum der Rechnungssteliung wurde
dabei nicht berlcksichtigt. Bei langerem Krankenhausauf-
enthalt und verzégerter Rechnungsstellung konnte diese
Regelung dazu fiihren, daB dem Betroffenen wenig oder gar
keine Zeit verblieb, den Rechnungsbetrag auszugleichen,
chne da8 gleichzeitig die Erstattung beim Sozialamt geltend
gemacht wurde.

Aufgrund bei mir eingegangener Beschwerden habe ich die
Stadt auf die Problematik aufmerksam gemacht. Meines
Erachtens gilt es zu verhindern, daB durch verwaltungsin-
terne Richtlinien und verzégerte Rechnungsstellung das
Krankenhaus personenbezogens Daten dem Sozialamt
melden muB, bevor der Betroffene Uberhaupt in Ublicher
Weise ausreichend Gelegenheit hat, seine Rechnung zu be-
gleichen. :

Das oben dargestellte Verfahren wird derzeit gedindert. An-
gestrebt wird dabei, daB zum einen die Frist auf 6 Monate
verlangert wird und zum andern, daB als maBgeblicher Zeit-
punkt fir den Fristbeginn nicht mehr der Tag der Aufnah-
me, sondern der Tag der Entlassung maBgeblich ist.

lch werde diese Angelegenheit weiterverfolgen.
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2.12. Auskunftsersuchen einer kllﬁlk

Eine Universitatsklinik bat eine Meldebehdrde um eine
AdreBauskunft. Durch entsprechende Gestaltung des An-
frageformulars offenbarte die ‘Universitdt gegeniiber der
Meldebehdérde gleichzeitig, daB die Bezugsperson als Pa-
tientin im Jahre 1980 hestrahit worden war.

Die Ubermittlung der Meldedaten war nach Art. 31 Abs. 1
Satz 1 des Bayerischen Meldegesetzes zulassig. Als unzu-
lassig erachte ich jedoch die Offenbarung der Krankheits-
bzw. Behandlungsdaten, die in dem Anfrageformular enthal-
ten waren. Diese Angaben fallen gemaB Art. 13 des Bayeri-
schen Krankenhausgesetzes (bisherige Fassung) bzw.
Art. 26 des Bayerischen Krankenhausgesetzes (neue Fas-
sung) sowie § 203 des Strafgesetzbuches unter die arztli-
che Schweigepflicht. Sie sind fur die erbetene Auskuntft in
keiner Weise erforderlich. Ich habe vorgeschlagen, das
Auskunftsersuchen kinftig in einer neutralen Form zu stel-
len, die nicht erkennen i38t, in welcher Abteilung der Uni-
versitatsklinik die Bezugsperson Patientin war.

Von der Klinik liegt inzwischen ein Vorschlag fir ein gean-
dertes Anfragemuster vor.

3. Sozialbehdrden

3.1. OUberblick

Der Bekanntheitsgrad der immerhin seit 1. Januar 1981 gel-
tenden Bestimmungen zum Schutz der Sozialdaten im 2.
Kapitel des 10. Buches zum Sozialgesetzbuch 4Bt immer
rnoch Winsche offen. In Gesprachen wird von Mitarbeitern
der Sozialleistungstriger immer wieder geltend gemacht,
daB eine sehr groBe Zahl von gesetzlichen Bestimmungen,
Verordnungen und Verwaltungsvorschriften, die fortdau-
ernd Anderungen in den Anspruchsvoraussetzungen far
Sozialleistungen enthalten, beachtet werden missen, ne-
ben denen die Umsetzung anderer Rechtsvorschriften —
und dazu zahlt nach Meinung der Beteiligten auch das Da-
tenschutzrecht - nicht zuletzt wegen fehlender unmittelba-
rer Auswirkungen beim Empfanger von Sozialleistungen zu-
ricktreten misse. Diese Argumentation gibt zu denken. Im
Ergebnis stelle ich bet Mitarbeitern einzelner Behdrden viel-
fach Unkenntnis, hdufig aber auch Unsicherheit bei der An-
wendung bestehender Vorschriften {iber den Sozialdaten-
schutz in der Praxis fest. Dies kann 2u durchaus unter-
schiedlichen Ergebnissen flhren.

So habe ich anldBlich einer datenschutzrechtlichen Prifung
bei einem Versorgungsamt (fast mit Bewunderung) festge-
stellt, daB verwaltungsinterne Weisungen der vorgesetzten
Dienstbehdrde aus dem Jahre 1955 {im Einzelfall sogar aus
dem Jahre 1938) die eine Weitergabe medizinischer Daten
an andere Stellen der O4ffentlichen (Gesundheits-)Verwal-
tung vorsehen, prazise befolgt werden, obwohl sie nach Er-
laB der Bestimmungen zum Schutz der Sozialdaten im X.
Buch des Sozialgesetzbuches nicht mehr der Rechtslage
entsprechen. So sehr diese Handlungsweise aus der Sicht
des einzelnen Sachhbearbeiters wegen dessen Weisungsge-
bundenheit gerechtfertigt erscheinen mag, so sehr muB es
jedoch nachdenklich stimmen, wenn die Rechtsentwickiung
der vergangenen Jahre nur wenig Spuren in bestehenden
Informationsfiiissen hinterl&Bt.

Es gibt aber auch véllig anders geartete Reaktionen auf die
Rechtsvorschriften zum Schutz der Sozialdaten. Insbeson-
dere von Mitarbeitern von Sozialleistungstragern selbst
wird gelegentlich beklagt, daB Auskunftsersuchen durch
andere Sozialleistungstréger nur sehr schleppend beant-
wortet werden. Dies gelte auch dann, wenn die Gewéahrung
von Sozialleistungen von anderen Soziaileistungen abhinge,
die Entscheidung eilbedurftig sei und rechtliche Hindernis-
se fir den Informationsflud im Hinblick auf § 69 SGB X nicht
erkennbar seien. Wenn eine solche Zuriickhaltung im Ein-
zelfall dann noch zu einem langerem Schriftwechsel zwi-
schen den beteiligten Stellen fiihrt und dadurch die Gewih-
rung von Sozialleistungen verzdgert wird, verkehren sich
die fiir den Schutz des Betroffenen gedachten Rechtsvor-
schriften in ihr Gegentsil. Demgegeniiber bleibt festzuhal-
ten, daB die Bestimmungen zum Schutz der Sozialdaten bei
rechiméBigen - Auskunftsersuchen zwischen Sozialiei-
stungstriagern nicht zu einer Verzdgerung bel der Lei-
stungsgewihrung flhren missen. Hier ist in eiligen Fallen
durchaus auch eine teiefonische Auskunft zuldssig, wenn
der Datengeber sich in geeigneter Weise Uber die [dentitat
des Fragestellers und die Erforderlichkeit der Anfrage in
Kenntnis setzt. Freilich setzt dies voraus, daB die vorhande-
nen datenschutzrechtlichen Bestimmungen auch auf der
Sachbearbeiterebene im Sozialleistungsbereich hiniénglich
bekannt sind.

Erfreulicherwsise kann ich davon berichten, daB gerade in
letzter Zeit bei Fortbildungsveranstaltungen der Soziallei-
stungstrager den Problemen des Datenschutzes ausrei-
chend Zeit eingeraumt wird.

Im folgenden werden einige Einzelprobleme aus meiner Téa-
tigkeit néher dargestelit.

3.2. Meldung aller Neugeborenen an dle Datenstelle

der Rentenversicherungstriger

Nach dem Hinterbliebenenrenten- und Erziehungszeiten-
Gesetz vom 11.7.1985 (BGBI | S. 1450) missen die zustin-
digen Meldebehdrden der Datenstelle der Rentenversiche-
rungstrager den Monat und das Jahr der Entbindung, den
Familiennamen (jetzigen und frlheren Namen mit Namens-
bestandteilen), den Vornamen, den Tag der Geburt, den
Geburtsort und die letzte Anschrift der Mutter mitteilen. Die
Anderungsverordnung zur Zweiten Meldedaten-Ubermitt-
lungsverordnung des Bundes (2. BMeldDUV) hat noch fest-
gelegt, daB auch die Anzahl der Kinder bei Mehrlingsgebur-
ten mitzuteilen ist und die Geburtsmitteilung unverziglich
nach Speicherung einer Geburt im Melderegister zu erfol-
gen hat. Einschriinkungen beziiglich des Personenkreises
der Miitter sind in dieser Verordnung nicht vorgesehen, ob-
wohl dadurch in Einzetfallen auch Ubermittiungen vorge-
schrieben werden, die aus Datenschutzsicht problematisch
erscheinen. Es missen namlich auch Daten Gbermittelt
werden, in Féllen in den ein Leistungsanspruch nicht ent-
stehen wird, etwa bei Erziehung durch Dritte oder wenn die
Efltern von der Versicherungspflicht befreit sind (z. B. bei
Beamten). AuBerdem wird keine Ricksicht auf Fille ge-
nommen, in denen die betroffene Mutter die Datenibermitt-
lung mbglicherweise gar nicht wilnscht, beispielsweise
wenn das Kind unmittelbar nach der Geburt zur Adoption
freigegeben wird. Die Ubermittiung wird der betroffenen
Mutter im Regelfall auch nicht bekanntgemacht. Es ist un-
versténdlich, daB in der Verordnung nicht wenigstens ein
Widerspruchsrecht der Betroffenen gegen die Speicherung
vorgesehen wurde,
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Die . Mitteilung” iiber die Geburt des Kindes erfolgt an die
Datenstelle der Rentenversicherungstriger (§ 1401 ¢ RVO,
§ 123 ¢ AVG). Fur die 2. BMeldDUV ist demgegeniiber der
Begrift ,Ubermittlung” (in § 4 Abs. 2) gewiihit worden. We-
gen der Begriffsbestimmung in den Datenschutzgesetzen
kénnte daraus der SchiuB gezogen werden, daB die Daten-
stelle der Rentenversicherungstriger als speichernde Stel-
le far die dbersandten Daten anzusehen ware. Demgegen-
dber verarbeitet jedoch die Datenstelle Versichertendaten
ausschlieBlich im Auftrag der Rentenversicherungstréiger.
Ich habe daher in Schreiben an das Bayerische Staatsmini-
sterium des Innern und das Bayerische Staatsministerium
fdr Arbeit und Sozialordnung eine Kiarstellung fir erforder-
lich bezeichnet. Gleichzeitig habe ich darauf hingewiesen,
daB Daten, die nicht mehr erforderlich sind, bei der Daten-
stelle und bei den Rentenversicherungstragern unverzig-
lich geldscht werden soliten. § 84 SGB X findet meines
Erachtens hier unmittelbar Anwendung.

3.3. Wird die Rentenversicherungsnummer zum alige-
melnen Personenkennzeichen?

Der Bund hat einen Gesetzentwurf vorgelegt, der sicher-
stellen soll, daB die allgemeine Rentenversicherungsnum-
mer nicht aufgrund immer weiterer Verbreitung die Funktion
eines aligemeinen Personenkennzeichens dbernimmt. Die-
se Absicht ist sehr zu begriiBen, da die allgermeine Renten-
versicherungsnummer zunehmend in weiteren Verwal-
tungsbereichen Eingang findet und damit eines Tages in
der Lage wiére, ein allgemeines Verkndpfungskennzeichen
fir einen groBen Teil der Bevélkerung darzustellen. in mei-
ner Stellungnahme habe ich die Notwendigkeit, die Entste-
hung eines allgemeinen Personenkennzeichens zu verhin-
dern, betont. Das Recht auf informationelle Selbstbestim-
mung wirde in dem MaBe, in dem sich die Rentenversiche-
rungsnummer als allgemeines Verknlpfungskennzeichen
durchsetzt, immer stérker beriihrt, da Uber Verknidpfungen
die Herstellung von problematischen Persénlichkeitsprofi-
len zunehmend erleichtert wiirde.

Aus der Sicht des Datenschutzes muB deshalb die Verwen-
dung der Rentenversicherungsnummer auf die Aufgaben
der Rentenversicherung, einschlieBlich der dafir notwendi-
gen Datenflisse beschrankt bleiben. Der vorliegende Ent-
wurf geht dariiber jedoch weit hinaus. Er erweitert die Ver-
wendbarkeit der Rentenversicherungsnummer als Haupt-
ordnungsmerkmal fir den gesamten Bereich der gesetzli-
chen Krankenversicherung, Unfallversicherung und fir
samtiiche Aufgaben der Bundesanstalt fir Arbeit ein-
schiieBlich der Kindergeldzahlung. Damit wird die Gberwie-
gende Mehrheit der Biirger mit Hife eines eindeutigen Ord-
nungsmerkmals erfaBt und gespeichert. Die Versicherungs-
nummer kdnnte aufgrund des Gesetzes bedenklich in die
Nihe eines allgemeinen Personenkennzeichens riicken, zu-
mal die Speicherung und Verwendung der Nummer kaum
auf Sozialversicherungstriger zu beschrianken wire. So ist
denkbar, daB z. B. auch Arbeitgeber Krankenhauser, Sozial-
&mter und andere beteiligte Stellen dis Versicherungsnum-
mer mitverwenden.

Gegen den Entwurf habe ich deshalb grundsatzlich Beden-
ken erhoben. Seine sorgfiltige Uberpriifung auch anhand
der Ausflihrungen des Bundesverfassungsgerichts zur Ein-
fihrung eines aligemeinen Verknupfungsmerkmals habe ich
fir geboten erachtet. Ich habe Sorge, daB die vorgeschia-

gene Regelung die Entwickiung der Versicherungshummer
zum Personenkennzeichen nicht verhindert, sondern eher
sanktioniert.

Auf folgende Einzelpunkte des Entwurfs bin ich noch naher
aingagangen:

Der Entwurf 148t einen Datenaustausch der in § 35 SGB |
genannten Sozialbehdrden untereinander mit Hilfe der Ver-
sicherungsnummer zu. Diese Verwendung der Nummer
zwischen den Behdrden hatte zur Folge, daB die Versor-
gungsamter, Jugendémter, Sozialimter, Wohngeldstellen,
Ausgleichsdamter und andere die Versicherungsnummer er-
heben, speichern oder fir den Datenaustausch verwenden
dirfen, auch wenn ein unmittelbarer oder mittelbarer Bezug
Zzu den Aufgaben der gesetzlichen Rentsnversicherung
nicht besteht. Zwar wurde in der Gesetzesbegriindung da-
zu ausgefuhrt, daB der Datenaustausch der genannten Stel-
len untereinander mit Hilfe der Versicherungsnummer im
Hinblick auf das Gebot, die Erforderlichkeit der Verwen-
dung der Versicherungsnummer zu beachten, sine Ausnah-
me sein wirde. Dies vermag jedoch nicht zu {iberzeugen.
Es sollte deshalb konsequenterweise eine Regelung aufge-
nommen werden, die die Nutzung der Nummer zwischen
den genannten Behérden begrenzt.

Die vorgesehene Regelung erlaubt eine Verwendung der
Versicherungsnummer fiir das gesamte Aufgabenspektrum
der Bundesanstalt fUr Arbeit, d. h. auch fir den Vollzug des
Bundeskindergeldgesetzes. Eine unmittelbare Beziehung
zwischen der Kindergeldleistung und den Aufgaben der So-
zialversicherung ist meines Erachtens nicht erkennbar. Die
Zuweisung der Aufgabe ,Kindergeld® zur Bundesanstalt fir
Arbeit erfolgte aus rein organisatorischen Griinden. Im Hin-
blick auf das Ziel des Gesetzentwurfs, namlich die Ein-
schrankung der Verwendung der Rentenversicherungs-
nummer auBerhalb der Rentenversicherung soflte unbe-
dingt davon abgesehen werden,die Verwendung der Num-
mer im Bereich der Kindergeldkasse zuzulassen.

Es besteht auBerdem die Sorge, daB beim praktischen Voll-
zug der Bestimmungen des Gesetzes der Aufbau eines von
der Rentenversicherungsnummer verschiedenen Ord-
nungsmerkmals regelmaBig als (erheblicher) organisatori-
scher Aufwand angesehen wiirde, auf den zugunsten der
Nutzung der Rentenversicherungsnummer verzichtet wird.
Uberdies ist bekannt, daB beim arbeitsmadizinischen
Dienst der Berufsgenossenschaften unter Hinweis auf die
hohe Fluktuation der Arbeitnehmer Wiinsche beziiglich der
einheitlichen Verwendung der Versicherungsnummer be-
stehen. Die arbeitsmedizinischen Dienste voliziehen jedoch
Aufgaben nach dem Arbeitssicherheitsgesetz. Ansprech- .
partner der Betriebsérzte sind die Arbeitgeber, nicht die
Berufsgenossenschaften. Das Arbeitssicherheitsgesetz
zéhit auch nicht zu den besonderen Teilen des Sozialge-
setzbuches. Die Einflhrung der Rentenversicherungsnum-
mer in diesen Bereich wiirde daher ein Uberschreiten des
Aufgabenbereichs des Sozialgesetzbuches bedeuten.

SchlieBlich fehlen dem Entwurf Vorschriften tber die Verga-
be der Versicherungsnummer. Er belést es bei dem gelten-
den Recht, wonach nur die Trager der Rentenversicherung
die Nummer vergeben dirfen. Dabei wird offenbar davon
ausgegangen, daB jeweils der Grund fiir die Vergabe einer
Nummer beim Rentenversicherungstriger selbst vorliegt.
Die nunmehr in dem Gesétzentwurf enthaltene Befugnis
der Nicht-Rentenversicherungstrager zur Erhebung und
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Speicherung der Versicherungsnummer (a8t befiirchten,
da8 diese Stellen dis Vergabe einer Versicherungsnummer
auch dann beantragen werden, wenn diese Nummer f{ir an-
dere Aufgaben als fir Zwecke der Rentenversicherung be-
notigt wird. Zu denken wire etwa an eine Nummernvergabe
far freiwillige Mitglieder einer gesetzlichen Krankenversi-
cherung, die nicht gleichzeitig rentenversichert und/oder
arbeitslosenversichert sind, an entsprechende Bezieher
von Kindergeld o.&. Eine solche Entwicklung wiére als wei-
terer Schritt anzusehen, eine Art Ersatz-Personenkennzei-
chen zu schaffen Ich halte es fiir geboten, daB Sozialiei-
stungstréger - soweit sie nicht Rentenversicherungstriger
sind — verpfilichtet sind bzw. werden, zumindestens in den
baeschriebenen Fillen eigene Ordnungsbegriffe 2u verge-
ben und zu verwenden. Dieses muB jedoch gesstzlich hin-
reichend klargestellt werden.

Das Baysrischen Staatsministerium fir Arbeit und Sozial-
ordnung teilt meine Auffassung nicht inallen Punkten. Der
Meinungsaustausch hierliber ist noch nicht abgeschlossen.
3.4. Abgrenzung von Behandiungs- und Pilegefall nach
. § 184 RVO aufgrund personenbezogener Daten

Die gesetzlichen Krankenkassen sind bei einer Kranken-
hausbehandlung eines Versicherten nur dann leistungs-
pflichtig, wenn eine Krankerihausaufnahme erforderlich ist,
um die Krankheit zu erkennen oder zu behandsinoder
Krankheitsbeschwerden zu lindern. In anderen Fallen (Pfle-
geféllen) sind andere Soziallsistungstrager leistungspflich-
tig. Die gesetzlichen Krankenkassen haben daher grund-
sétzlich das Recht, sich durch Anforderung arztlicher Stel-
lungnahmen von ihrer eigenen Leistungspflicht zu Gberzeu-
gen (§ 184 RVO und Rechtsprechung des Bundessozialge-
richts). Mit Wirkung vom 1.1.1985 wurde § 372 Abs. 2 Nr. 1
RVO ergénzt: Danach haben die Landesverbinde der Kran-
kenkassen fiir ihre Mitgliedskassen Vertrige mit den Kran-
kenhdusern (oder deren Vereinigungen) zu schlieBen, um
sicherzustellen, daB Art und Umfang der Krankenhauspfle-
ge den Anforderungen des § 184 RVQ entspricht. Die Ver-
trige haben u. a. Regelungen zu enthalten, die eine Uber-
prifung der Notwendigkeit und Dauer der Krankenhauspfle-
ge in geeigneten Féllen durch den Vertrauensarzt oder an-
dere beauftragte Arzte ermdglichen.

Es gilt daher ein Verfahren zu finden, in dem die ,geeigne-
ten Falle® festgestelit werden kdnnen, Hierzu missen in der
Regel personenbezogene Daten erhoben und verarbeitet
werden. Bisher haben einzeine Krankenkassen Frageb&gen
zur Priifung der medizinischen Notwendigkeit von Kranken-
hausbehandlungen verwendet. Hierbei muBte jeweils die Er-
forderlichkeit der Datenerhebung im Einzelfall Gberprift
werden. Als Ldsungsmdglichkeit wurde aber auch vorge-
schlagen, ab einer bestimmten Zeitdauer des Krankenhaus-
aufenthalts die Voraussetzung fiir eine Uberprifung als ge-
geben zu betrachten und nur Gber die Patienten, die dann
noch im Krankenhaus behandelt werden, bestimmte Anga-
ben zur Uberprifung der Leistungspflicht von Krankenkas-
sen zu erheben.

Auf meine Bitte hat die Bayerische Krankenhausgesell-
schaft fiir den somatischen Bereich und der Verband der
Bezirke fir den psychiatrischen Bereich Erhebungen iiber
die Verweildauer der Patienten in Krankenhiusern durchge-
fihrt. Es ergab sich, daB bei somatischen Erkrankungen
89.5 % aller Patienten das Krankenhaus nach spatestens 90
Tagen wieder verlassen hatten. Bei einer Aufenthaltsdauer

von maximal 60 Tagen hatten etwa 98 % der Patienten das
Krankenhaus verlassen. Ich habe daher zunichst vorge-
schlagen, eine Krankenhausaufenthaltsdauer von 90 Tagen
im somatischen Bereich als Kennwert fir den ,geeignaten
Fall* anzusetzen. Nach den Erhebungen im Bereich der
Neurologie in den Nervenkrankenhiusern wird eine ver-
gleichbare Situation bel einer Krankenhausverweildauer von
etwa 6 Monaten erreicht. Im Fachbereich Psychiatrie kon-
nen zwischen 85 % und 95 % der Patienten nach Ablauf
eines Jahres aus dem Krankenhaus entlassen werden.
Nach Abtauf von 2 Jahren haben zwischen 90 % und 98 %
der Patienten das Krankenhaus veriassen. Hier sind auch
deutliche Unterschiede entsprechend der Aufgabe und
Struktur der einzelnen Nervenkrankenhauser festzustelien.

Diese Ergebnisse habe ich mit dem Bayerischen Staatsmi-
nisterium fGr Arbeit und Sozialordnung, dem Verband Baye-
rischer Bezirke, der Bayerischen Krankenhausgesellschaft
und der Arbeitsgemeinschaft der Bayerischen Krankenkas-
senverbinde erdrtert. Ubereinstimmung wurde dartber er-
Zielt, daB eine Priifung der medizinischen Notwendigkeit
von Krankenhauspflege bei psychischen Krankheiten im
Regelfall nicht vor Ablauf eines Jahres fiir erforderlich ge-
halten wird, Dabei kann auch eine Unterschreitung der Ein-
jahresfrist bei Vorliegen konkreter Anhaltspunkte im Einzel-
fafl zuldssig sein. Im Beschwerdefall wire die anfragende
Krankenkasse jedoch darfegungspflichtig.

Die Krankenhauspflegebedurftigkeit im Bereich der Psy-
chiatrie wird nach dem bisher in Bayern versinbarten Priif-
verfahren nicht durch den vertravensirztlichen Dienst tber-
prift, sondern erfolgt durch parititisch besetzte Ausschiis-
se. Diese Ausschisse tagen in den jeweiligen Bezirkskran-
kenhdusern und erhalten vor Ort Einblick in die vorhande-
nen Krankenakten. Eigene Unterlagen entstehen bei den
Ausschissen nicht. Das Verfahren hat sich nach Aussage
der Vertragsparteien bewéhrt. Die Neufassung des § 372
Abs. 2 Nr. 1 RVO 4Bt nun bei der Uberpriifung der Notwen-
digkeit der Dauer der Krankenhauspflege in geeignsten Fal-
len neben dem Vertrauensarzt auch die Einschaltung ande-
rer beauftragter Arzte zu. Zu priifen ist daher, ob die Mit-
glieder bestehender Prifungsausschiisse als ,andere be-
auftragte Arzte" anzusehen sind. Gegebenenfalls wiren
Vereinbarungen denkbar, die die Einsichtnahme in Kran-
kenakten durch Nicht-Arzte ausschlieBen wiirden.

Zur Vereinheitlichung der Fragebogen, die nach Ablauf der
erdrterten Fristen in den hier in Frage stehenden Fallen zu
verwenden waren, unterbreitete der Landesbeauttragte fiir
den Datenschutz Vorschldge, Uber die die Beteiligten noch
entscheiden missen. Fir den Bereich der somatischen
Krankenhauser war eine Ubereinstimmung Uber sine Frist
im Berichtszeitraum noch nicht zustandegekommen; es
fehlen auch die in § 372 Abs. 2 RVO vorgesehenen Ver-
trage.

Nutzung personenbezogener Daten von Nichimit-
glledern durch Ortskrankenkassen fiir WerbemaB-
nahmen

3.5.

Personen, die nicht Mitglieder von Ortskrankenkassen sind,
haben sich bei mir dar(iber beschwert, daB ihre Daten, die
den Ortskrankenkassen flir bestimmte eng begrenzte
Zwecke anvertraut sind, fiir WerbemaBnahmen verwendet
wurden,
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Die Allgemsinen Ortskrankenkassen erhalten vom Arbeit-
geber als Einzugsstellen AdreB- und Einkommensdaten
auch von solchen Arbeitnehmern, die nicht krankenversi-
cherungspflichtig, wohl aber renten- bzw. arbeitslosenver-
sicherungspflichtig, sind (§ 1399 Abs. 2 Satz 2 RVO, § 121
AVG, § 2 Abs. 3 Satz 2 der 2. DEVO). Die Beitragsdaten von
Mitgliedern der Ortskrankenkassen wie von Nichtmitglie-
dern werden gemeinsam im ,Versichertendatenbestand®
der AOK fir Zwecke der Beitragsiberwachung gespei-
chert. Méglich wére daher, daB Bedienstete der Ortskran-
kenkassen, die berechtigten Zugang zum Versichertenda-
tenbestand haben, Adressen, Einkommensdaten und Daten
iiber den Arbeitgeber von Nichtmitgliedern far WerbemaBb-
nahmen der eigenen AOK nutzen. Dies war insbesondere
zu besorgen, wenn ,zur Aufrechterhaltung der Wetthe-
werbsfihigkeit der AOK" die Mitarbeiter verpflichtet wer-
den, neus, insbesondere junge Mitglieder (Risikostruktur}
zu gewinnen, wie sich aus dem Schreiben einer Ortskran-
kenkasse ergibt.

Die fraglichen Daten sind ,zwangsweise erhobene Daten®
im Sinne der Ausfihrungen des Bundesverfassungsge-
richts zum Volkszihlungsgesetz 1983. Solche Daten dirfen
nur entsprechend dem gesetzlichen Zweck verwendet wer-
den. Eine Zweckentfremdung miiBte gesetzlich zugelassen
sein. Die Daten dirfen daher meines Erachtens von der
AOK nur zweckgebunden im Rahmen der 2. DEVO genutzt
werden.

Macht eine Ortskrankenkasse geltend, daB die Erhebung
von AdreBdaten nur im Privatbereich der Mitarbeiter erfolgt,
so ist meines Erachtens eine wirkungsvolle Kontrolle nur
dann méglich, wenn die Herkunft dieser Daten im Einzelfall
nachvoliziehbar aufgezeichnet wird,

In einer vorlaufigen Stellungnahme hat das Bayerische
Staatsministerium fir Arbeit und Sozialordnung als Rechts-
aufsichtsbehdrde der Ortskrankenkassen meine vorgetra-
genen Bedenken unterstitzt.

3.6. Offenbarung von Sozlaldaten an eine Vergabestel-

le fir Bauleistungen

Nach einem Beschlub des Bayerischen Landtags sollen &f-
fentliche Auftrage an Unternehmen nur dann vergeben wer-
den, wenn der Bewerber u. a. seiner Pflicht zur Abfdhrung
von Sozialversicherungsheitrigen vollstandig nachgekom-
men ist.

Aufgrund einer Eingabe war die Frage zu kldren, ob die zu-
sténdige Ortskrankenkasse Auskunft {ber gezahite Sozial-
versicherungsbeitrage und andere Angaben Uber einen Un-
ternehmer ohne Einwilligung des Betroffenen gegeniber
einer Vergabestelle fiir Bauleistungen geben durfte, Ich ha-
be mich auf den Standpunkt gestelit, daB nach §§ 68 bis 75
SGB X eine solche Offenbarung nicht vorgesehen ist. Da es
sich hier um eine abschlieBende Aufzihlung gesetzlicher
Offenbarungsbefugnisse und damit -maéglichkeiten handelt
und auch das BIllBG eine derartige Offenbarung an Verga-
bestellen fir Bauleistungen nicht vorsieht, sehe ich keine
Méglichkeit, ohne Einwilligung des Betroffenen eine solche
Auskunft zu erteilen.

Als datenschutzrechtlich zulassige Mdaglichkeit kommt je-
doch die Ausstellung einer Bescheinigungdurch die gesetz-
liche Krankenkasse in Frage, die vom Bewerber fir den

Bauauttrag selbst eingeholt wird. inhaltlich dariber hinaus-
gehende Riickfragen der Vergabestelle bei der zusténdigen
Ortskrankenkasse wéren nur mit Einwilligung des betroffe-
nen Bewerbers zuldssig. Da es sich um die Offenbarung von
Betriebs- oder Geschiftsgeheimnissen handelt, gitt flr die
gesetzlichen Krankenkassen wegen der Gleichstellung sol-
cher Geheimnisse mit personenbezogenen Daten in § 35
Abs. 4 SGB | das Sozialgeheimnis. Dabei wird davon ausge-
gangen, daB die Auskunft der gesetzlichen Krankenkasse
keine personenbezogenen Daten Uber die versicherungs-
pftichtigen Beschéftigten des Bewerbers enthait.

Dieser Rechtsauffassung hat sich die Oberste Baubehdrde
im Bayerischen Staatsministerium des Innern angeschlos-
sen und in einem Rundschreiben an die nachgeordneten
Behbdrden festgestellt:

.Es ist daher von der datenschutzrechtlich zulds-
sigen Méglichkeit Gebrauch zu machen, bei der
Anforderung zur Angebotsabgabe zu erkiéren,
daB die Auftragserteilung u. a. von der Vorlage
einer glitigen Bescheinigung der allgemeinen
Ortskrankenkasse (Beitragsnachweis) abhangig
gemacht werden kann.“

Nach Mitteilung der Obersten Baubehdrde werden weiter-
gehende Auskinfte Uber den Bewerber von der Kranken-
kasse seitens der Vergabestselle nicht bendtigt.

3.7. Rechnungspriifer als interner Datenschutzbeaut-

tragter?

Sozialleistungstrager haben bei Vorliegen der in § 28 Abs. 1
BDSG genannten Bedingungen einen internen Daten-
schutzbeauftragten zu bestellen (§ 79 Abs. 1 SGB X i. V.
mit § 28 BDSG). § 28 BDSG beschreibt zwar auch inhaltlich
die Bedingungen zur Person des Datenschutzbeauftragten,
regelt die Frage etwa bestehender Inkompatibilititen der
Tatigkeit des Datenschutzbeauftragten mit anderen Dienst-
aufgaben aber nicht ndher. Demzufolge kann der Soziallei-
stungstrager den Datenschutzbeauftragten im Rahmen sei-
ner Organisationshoheit grundsétzlich selbst bestimmen.

Wichtigste Voraussetzung fiir die Titigkeit des Daten-
schutzbeauftragten ist die in § 28 Abs. 2 BDSG geforderte
fachliche Kompetenz. Die unmittelbare Unterstellung des
Datenschutzbeauftragten gegeniiber dem Amtsleiter bzw.
Geschéftsfihrer des Sozialleistungstragers (§ 28 Abs. 3
BDSG) stellt darliber hinaus sicher, daB Entscheidungen im
Bereich des Datenschutzes direkt von der verantwortlichen
Stelle getroffen werden. Es bedarf wohl keiner néheren Er-
lduterung, daB die Aufgaben des Datenschutzbeauftragten
am besten von einem Mitarbeiter wahrgenommen werden
kénnen, der von anderen Aufgaben freigestellt ist. Wird der
Datenschutzbeaufiragte aus wirtschaftlichen Grinden auch
mit anderen Aufgaben betraut, muB darauf geachtet wer-
den, daB Interessenkonflikte zwischen den verschiedenen
Aufgabengebieten ausgeschlossen sind. Dies gilt in beson-
derer Weise fir solche Mitarbeiter, die neben der Aufgabe
des Dataenschutzbeauftragten verantwortlich mit personen-
bezogenen Daten umgehen oder Leitungsfunktionen im Be-
reich der ADV haben sollen.

Als Argument von Gewicht ist auch das vom Bundesrech-
nungshof in einem Prifungsbericht zitierte Gebot zu wer-
ten, wonach der Leiter der Rechnungsprifungsstelie der
Tatigkeit fiir die Rechnungspriifung nicht durch andere Auf-
gaben entzogen werden darf. Dies muB bei der Entschei-
dung - bezogen auf die Verhéltnisse der sinzelnen Dienst-
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stelle — berilicksichtigt werden. Dem weiteren Argument
des Bundesrechnungshofes, namlich eines gewissen Wi-
derstreites zwischen Erfordernissen des Datenschutzes
und dem Ziel der Rechnungsprﬁfung, némlich einer sparsa-
men Verwaltung, vermag ich dagegen nicht zu folgen. Art.
15 BayDSG bzw. § 6 BDSG fordern technische und organi-
satorische MaBnahmen fir den Datenschutz nur, wenn der
{finanzielle) Aufwand in einem angemessenen Verhdltnis
Zzum angestrebten Schutzzweck steht. Eine Interessenkolli-
sion zwischen ,empfehlenswerten* DatenschutzmaBnah-
men und den Grundsétzen der Wirtschaftlichkeit und Spar-
samkeit miiBte sich daher noch durch ein verantwortungs-
bewuBtes BemUhen um ,Konkordanz* beherrschen lassen.

Zusammenfassend vertrate ich die Auffassung, daB Grund
2u einer Beanstandung aus datenschutzrechtlicher Sicht
nur dann gegeben wire, wenn der zum Datenschutzbeauf-
tragten bestellte Leiter siner Rechnungsprifungsstelle die
oben zitierten persénlichen Voraussetzungen nicht erfiillen
wurde oder wegen der Fiille anderer Aufgaben seiner Tatig-
keit als Datenschutzbeauftragter nicht ausreichend nach-
kommen kénnte,

3.8. Vorladung wegen Pflegschaft — auf Postkarte

Eine Stadt hatte sinen Beschwerdefihrer betreffs Anord-
nung einer Pllegschaft® auf offener Postkarte gebeten, an
einem bestimmten Tag im Amtsgebdude vorzusprechen.
Ich bat das Sozialamt der Stadt um Stellungnahme, ob die-
se Verfahrensweise nach Ansicht des Sozialamts dem ge-
botenen Schutz der Sozialdaten geniige. Dabei bat ich zu
berlcksichtigen, daB neben den Postbediensteten auch
Mitbewohner des Hauses (z. B. Vermister oder Untermie-
ter) Kenntnis vom Inhalt der Postkarte eriangen kénnen, Die
Stadt meinte dazu, da8 die Vorladung nicht eindeutig darauf
schlieBen lieBe, daB der Empfinger unter Pflegschaft ge-
stelit werden solle. Es wirden auch Barger vorgeladen,die
ausersehen seien, ehrenamtlich eine Pflegschaft zu {iber-
nehmen. Die Stadt gestand jedoch zu, daB beispielsweise
Mitbewohner des Hauses aus der Postkarte unzutreffende
Schidsse ziehen kénnten, die den Empfénger einer solchen
Voriadung peinlich beriihren. Die Mitarbeiter des Sozialam-
tes wurden deshalb gebeten, Mitteilungen ahnlichen Inhalts
kinftig in verschlossenen Briefumschligen zu versenden.

4. Polizel

4.1.  Zur Lage des Datenschutzes

Im letzten Tatigkeitsbericht hatte ich eine vielfach zu weit
gehende Speicherung personenbezogener Daten bei der
Polizei gerlgt, die selbst Kinder und hochbetagte Men-
schen umfaBt hat. Ein Rickblick auf den Stand des Daten-
schutzes bei den Sicherheitsbehérden muB deshalb auch
die Reaktionen auf diese Kritik des Datenschutzbeauftrag-
ten bericksichtigen. Als begriiBenswerte Reaktionen sind
hier zunachst verschiedene Weisungen des Bayer. Staats-
ministeriums des Innern zu erwihnen, die die grébsten Feh-
ler kinftig ausschlieBen sollen: auf sie wird an anderer Stei-
le néher eingegangen. Bemerkenswert ist auch die scho-
nungsiose Analyse des Polizeiprasidiums Mittelfranken. Ne-
ben dem Hinweis, daB das Ergebnis meiner Uberprifungen
zum AnlaB von MaBnahmen geworden sei, hat das Polizei-
prasidium u.a. folgendes ausgefihrt:

«Die Feststellung, daB die Zahl der bisher vorga-
nommenen personenbezogensen Speicherungen*
{KpS und KAN) zu umfangreich ist, fand auch das
Polizeiprasidium bei eigenen Uberprifungen be-
statigt. Die Ursache ist darin zu sehen, daB die
Sachbearbeiter in ihrer Entscheidung, ob der Vor-
gang KpS- bzw. KAN-wirdig ist, die Bestimmun-
gen schamatisch und extensiv ausgelegt haben,
In erster Linie wird stets ,der Fall* gesehen und
offensichtlich nach dem Motto gehandelt: ,Lieber
zuviel, als zuwenig®. Das PP Mittetfranken ist be-
miiht, durch entsprechende Schulung die Beam-
ten fiir die Probleme unter dem Gesichtspunkt der
Einzelfaliprifung zu sensibilisieren und ihnen den
Sinn und Zweck der Erfassung nahe zu bringen.
Durch verstarkte Kontrollen vor der Erfassung sol-
len Fehler kiinftig vermieden werden.*

Eine solche Erkenntnis ist meines Erachtens die Vorausset-
zung dafir, daB bei der Datenverarbeitung der Polizei nicht
nur der notwendige Datenschutz berlcksichtigt wird, son-
dern gleichzeitig auch die fiir dis Effizienz polizeilicher Ta-
tigkeit notwendige Relevanz der verarbeiteten Daten er-
reicht wird.

Fir die Akzeptanz des Datenschutzes bei der Polizei spie-
len auch Veréffentlichungen in Fachzeitschriften und Ver-
bandsbléttern der Polizei eine wichtige Rolle. So wurde in
der vom Bayer, Staatsministerium des Innem herausgege-
benen Zeitschrift ,Polizei Intern® ausgesprochen sachlich
Zu meinem 7. Tatigkeitsbericht, insbesondere zu dessen
AusfUhrungen zur Datenspeicherung im Kriminalaktennach-
weis (KAN) berichtet. Ich bin Uberzeugt, daB diese Bericht-
erstattung dazu beitragen wird, bei den Polizeibeamten im
Freistaat Bayern Verstandnis fur meine Absicht zu wecken,
Persénlichkeitsschutz der Biirger unter gleichzeitiger Wah-
rung der Effizienz der Polizel zu verwirklichen. Beachtlich
ist auch die Reaktion des Berufsverbandes, den ich im letz-
ten Tatigkeitsbericht eines gespannten Verhiltnisses zum
Datenschutz in seinen Publikationen geziehen hatte, der
unter der Frage ,Was ist los mit uns, der Polizei?* folgen-
des ausfithrt:

.Da sind wir uns doch tatséchlich nicht zu bléd, in
Féllen, in denen kindliche Neugier sich fir das an-
dere Geschiecht interessiert oder ein Junge dem
anderen das Sandschaufelchen auf den Kopf haut,
den Anzeigen aufgebrachter Eltern stattzugeben
und Ermittlungsverfahren wegen sexuellen MiB-
brauchs an Kindern oder Kdmerverletzung einzu-
leiten. Da zeigen wir eiskalt ein Kleinkind wegen
Mittaterschaft zum schweren Diebstahl aus einen
Wohnwagen an, nur weil es den &lteren Kindern
bei deren diebischen Vorhaben hinterhergelaufen
ist. Es hat schon immer Kollegen gegeben, schar-
fe Hunde, die das Kind im Mutterleib anzeigen,
aber sind wir allgemein nicht mehr souverén ge-
nug, hier sinfach nicht mitzuspielen, unserem ge-
sunden Menschenverstand nachzugeben? Den-
ken wir berhaupt noch bei dem, was wir tun oder
lassen wir uns in aillem nur noch von Richtlinien
leiten?*

Dieser Verband stellt aber noch eine weitere Frage, die an
uns, die Gessllschaft gerichtet ist und die uns vor Scha-
densfreude Ober die Fehileistungen der Polizei bei der Da-
tenverarbeitung hewahren sollte. Auf die selbstgestelite
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Frage ,Was ist los mit unserer Gesellschaft® schreibt der
Verband: ,Die Polizel greift die Kinder ja kaum von sich aus
aus dem Sandkasten, sie werden ihr in der Regel angezeigt.
Wird unsere Gesellschaft ihrer Kinder nicht mehr Herr, so
daB nur noch der Ausweg zur Polizei bleibt? ... Warum nur
findet unsere Gesellschaft eine solch masochistische Lust
daran, ihre Kinder und sich selbst mit Strafanzeigen zu
iiberziehen und fortlaufend zu kriminalisieren?*

Bei der Bewertung der Lage des Datenschutzes bei der Po-
lizei sind aus meiner Sicht Fortschritte festzustellen. Ein In-
diz dafir ist auch die Tatsache, daB sich Polizeibehdrden
sunehmend bei Zwelfelsfragen an meine Geschéftsstelle
wenden. Dies zeigt auch ein gestiegenes Datenschutzbe-
wuBtsein. Die Tdtsache, daB sich zunehmend Polizeibeamte
in eigenen Datenschutzangelegenheiten an mich wenden,
ist ein weiterer Beleg daflr, da Datenschutz zur Selbstver-
standlichkeit wird.

4.2. Schwerpunkte meiner Tiitigkeit

Meine Tétigkeit im Sicherheitsbereich innerhalb des Be-
richtszeitraums war ven drei Schwerpunkten gepragt:

Priifungen bei der Polizei, Beantwortung von entsprechen-
den Blrgereingaben und Beratung der Sicherheitsbehdr-
den.

Priifungen habe ich bei folgenden Behorden vorgenom-
men: :

Polizeiprasidium Mdnchen
Polizeidirektion Erding
Polizeidirektion Kempten
Grenzpolizeiinspektion Pfronten

AuBerdem habe ich bei nahezu allen bayerischen Polizeidi-
rektionen eine Nachprifung zur Datenspeicherung im Kri-
minalaktennachweis vorgenommen.

Die Zahl der Biirgereingaben im Sicherheitsbereich ist im
Berichtszeitraum stark gestiegen. Zwar wird hierdurch die
Kapazitat meiner Geschiftsstelle besonders stark bean-
sprucht, doch bin ich andererseits fur meine Tatigkeit auf
die Mitarbeit der Biirger besonders angewiesen und des-
halb fiir die Schilderung von Einzelfallen dankbar. Die auf
die Birgersingaben hin vorgenommenen Einzelfallprifun-
gen haben in der {iberwiegenden Zahl keine Verletzung von
Datenschutzbestimmungen durch Polizeiben&rden erge-
ben.

SchlieBlich habe ich mich auch im Berichtszeitraum zu neu
einzufihrenden und zur datenschutzrechtiichen Verbesse-
rung bestehender Automationsvorhaben sowie zu neuen
Rechts- und Verwaltungsvorschriften im Sicherheitsbereich
geduBert. In dieser beratenden Tatigkeit sehe ich dan Ver-
such, bereits vorbeugend Datenschutz zu verwirklichen.

4.3. Fihrung und Auswertung von kriminalpolizeilichen

Sammiungen (KpS)

Dle Speicherung in Kriminalakten oder polizellichen Dateien
berihrt die Birger stérker als die Speicherung in sonstigen
Behardenakten. Tatséchlich kann gerade dis Flhrung von
Kriminalakten das verfassungsrechtlich geschitzte Person-
lichkeitsrecht der in ihnen genannten Personen besonders
beriihren. Bei Fiihrung dieser Akten und der Speicherung in
polizeilichen Dateien sowie bei Datenlbermittiungen aus
solchen Sammiungen muB daher im besonderen MaBe dar-
auf geachtet werden, daB nur richtige, im Einzelfall tatsich-

lich erforderliche Daten in der jewsils zuldssigen Zeitspanne
gespeichert und nur den berechtigen Polizeidienststellen
zur Verfligung gestellt sowie nur im konkreten erforderii-
chen Einzelfall Gbermittelt werden. Hierauf und auf die dies-
bezigliche Entscheidung des Bayer. Verfassungsgerichts-
hofes vom 9.7.1985 hatte ich in meinem 7. Tatigkeitsbericht
hingewlesen. Diese Grundsétze habe ich deshalb auch die-

'ses Mal bei meinen Priiffungen zugrunde gelegt.

43.1. Kriminalaktennachwesls (KAN)

Zum besseren Verstandnis der nachfolgenden Ausfihrun-
gen erlautere ich kurz die wesentlichen Grundséatze des Kri-
minalaktennachweises (KAN).

Der KAN dient dem Nachweis von Kriminalakten, die beim
Bund und bei den Landern gefithrt werden. Der Kriminalak-
tennachweis gliedert sich in einen Bundes-KAN, einen Lan-
des-KAN und in den sogenannten regionalen KAN. Der
Bundes-KAN soll sich darauf beschranken, Hinweise auf Ta-
ter besonders schwerer, katalogméBig aufgelisteter Strafta-
ten oder von Straftaten mit (iberregionaler Bedeutungzu ge-
ben. Letzteres haben die eingebenden Polizeibeamten zu
entscheiden. Im Landes-KAN und im regionalen KAN -
einer bayerischen Besonderheit — werden die Kriminalakten
bayerischer Polizeidienststellen nachgewiesen. In dem bei
den einzeinen Polizeidirektionen gefilhrten regionalen KAN
werden weitgehend dezentralisiert die Nachweise dber Ak-
ten der Personen gefihrt, die lediglich auf drtlicher Poiizei-
ebene von Bedeutung sind. Nur die (ibrigen Nachweise zu
den bayerischen Kriminalakten werden im Landes-KAN, al-
so landesweit abrufbar, gefihrt.

im Berichtszeitraum habe ich der weiteren Entwicklung des
KAN ein besonderes Augenmerk gewidmet. Neben einer
aligemeinen Nachprifung auf der Grundiage meiner letzt-
jahrigen Erfahrungen habe ich noch zwei Polizeidirektionen
naher kontrolliert. Ich habe mich von folgenden Grundsét-
zen leiten lassen:

Zweck und Umfang kriminalpolizeilicher personenbezoge-
ner Sammlungen, zu deren ErschlieBung der Kriminalakten-
nachweis dient, ergeben sich aus den der Polizei gesetzlich
zugewiesenen Aufgaben. Die Erfassung im Kriminalakten-
nachweis mu deshalb zur Gefahrenabwehr oder zur Straf-
verfolgung erforderlich sein. Weil derzeit prazise gesetzli-
che Regelungen zur polizeilichen Datenverarbeitung fehlen,

muB bei der Prifung der Zuléssigkeit der Fihrung polizeili- .

cher Sammlungen im Einzelfall auf die entsprechenden
Richtlinien zuriickgegriffen werden.

4.3.1.1. Ergebnis der Nachpritung

Unmittelbar nach Erscheinen meines letzten Tatigkeitsbe-
richtes hatte das Bayer. Staatsministerium des Innern die
Weisung erteilt, daB die Speicherung von Kindern nur in
Ausnahmefallen zul@ssig sein kénne und auch Gber 70 Jah-
re alte Personen nur in eingeschriinktem MaBe im KAN ge-
fiihrt werden dirften. Weitere Hinweise betrafen die erken-
nungsdienstiiche Behandlung, die flexible Vergabe der Aus-
sonderungsfristen und einige Formen der Datenubermitt-
lung. Das Staatsministerium des Innern hat damit meine
Prafungsergebnisse klar und deutlich der polizeilichen Pra-
xis vermittelt. el

Um zu priifen, welche.Vigranlassungen die bayerischen Poli-
zeibehdrden aufgrund ‘meiner diesbeziglichen Beanstan-
dungen vorgenommen haben, habe ich von samtlichen
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bayerischen Polizeidirektionen, die am Kriminalaktennach-
weis angeschlossen sind, abgesehen von zwei Direktionen,
die ich kurz zuvor gepriift hatte, Listenausdrucke tber

Kinder
Personen (ber 70 Jahre Lebensalter
Ordnungswidrigkeiten und

Uber bestimmte Entscheidungen zur Uberértlichkeit des
Delikts und damit Speicherung im Bundes-KAN

angefordert.

Obwohl sich die Auswertung auf einige pragnante Kriterien
beschrénken muBte und eing tiefergehende Bewertung nur
an Hand der dazugehdrenden kriminalpolizeilichen Akten
hatte erfolgen kénnnen, zeigte diese Nachprifung bersits
eine deutliche Verringerung der Datenspaicherungen. Aller-
dings habe ich auch den Eindruck gewonnen, daB die An-
ordnungen des Innenministeriums manchmal zu schema-
tisch umgesetzt worden sind. Im einzelnen ist folgendes
festzustellen:

Bei der Erfassung von Kindern, alten Menschen und
Ordnungswidrigkelten sind Verbesserungen eingetre-
ten. Allerdings ist es meines Erachtens noch verfriht,
bereits von einem datenschutzrachtlich bedenkenfreien
Zustand zu sprechen.

Bei einer Direktion sind mir im Gegensatz zu anderen
bayerischen Polizeidirektionen viele Erfassungen wegen
vermiBter Kinder aufgefalien. Ich gehe davon aus, daB
nicht bereits stundenweise .vermiSte Kinder* gespei-
chert werden, die sich nur in ihrem gewohnten Lebens-
raum verlaufen haben. Bei einer Reihe von Polizeidirek-
tionen war der Bestand an Kindern, aften Menschen und
Ordnungswidrigkeiten im Verhéltnis zur Bedeutung der
Delikte noch zu hoch. Auch die Speicherungsebene
(Bundes-KAN, Landes-KAN, regionaler KAN) bei Kindern
und alten Menschen war teilweise unrichtig. Aufgefallen
ist auch die hiaufige Speicherung alter Menschen aus-
schlieBlich wegen Ladendiebstahls.

Fehler habe ich auch bei der sogenannten retrograden
(rickwirtigen) Erfassung festgestelit. Zum Beispiel sind
Ordnungswidrigkeiten bis in die 50er-Jahre zuriick erfaBt
worden. Zweifel an der Erforderlichkeit fiir die polizeili-
che Aufgabenertiillung habe ich auch an Speicherungen,

die aussagen, daB

® jemand 1964 als 17jéhriger eine Ordnungswidrigkeit
nach dem Schulpflichtgesetz begangen hat oder

@ eine Parson vor 10 Jahren wagen unzulassigen Lir-
mens zur Anzeige gebracht worden ist,

® zu einem 82jiihrigen die fahriéssige Begehung einer
Ordnungswidrigkeit gegen das Landesstraf- und Ver-
ordnungsgesetz - Verhiitung von Brinden — ver-
merkt war.

Auch waren z.B. nach wie vor zu Kindern Sachverhalte
erfaBt, die bei sinem ordnungsgemaBen Vollzug der Aus-
sonderungsfristen der KpS-Richtlinien nicht mehr hétten
bekannt sein dirfen. Gleiches gilt auch fiir Kriminalakten
Erwachsener.

Nach wie vor scheinen Probleme grundiegender Art bei
der Vergabe der KAN-Merker, die die Speicherung der
Daten im Bundes-KAN veranlassen, und bei der Abgren-
2ung zwischen Landes-KAN und regionalem KAN zu be-
stehen,

Gleichartige Delikte waren teilwsise im regionalen KAN,
teilweise im Landes-KAN gespeichert, ohne dai ein
Grund fir die unterschiediiche Sachbehandlung ersicht-
lich gewesen ware. Bei einer Direktion war ein GroBteil
der erfaBten Ordnungswidrigkeiten durch Vergabe eines
falschen Steuerungsmerkers in den Landes-KAN ge-
steuert worden, obwohl diese grundsatzlich nur im regio-
nalen KAN hatten gespeichert werden dirfen.

Zu dem KAN-Merker -PlanmaBig und Uberértlich® habe
ich etwa bei einer Direktion fostgestelit, daB sie Sachver-
halte mit diesern KAN-Merker speichert, die sich nicht in
ihrem Zusténdigkeitsbereich zugetragen haben ung die
sie auch nicht bearbeitet hat. Dadurch ist der gleiche
Sachverhait zu einer Person zweifach im Landes-KAN
gespeichert, was zum unzutreffenden Eindruck flhren
kann, der Betroffene sei zweier Straftaten beschuldigt.

Ganz generell habe ich festgestelit, daB eine Reihe von
Polizeidirektionen einen besonders hohen Bestand an
Speicherungen haben, die auch im Bundes-KAN und da-
mit bundesweit abrufbar zur Verfiigung stehen. Hier wird
die Erforderlichkeit der Speicherungen genau zu priifen
sein.

Wegen der offenkundig bestehenden Unklarheiten Uber die
Vergabe der sogenannten KAN-Merker fir den Bundes-
KAN sind die vorgesetzten Dienstbehdrden aufgefordert,
durch entsprechende Schulung den Beamten die notwendi-
gen Kenntnisse zu vermitteln. Mir ist bekannt, daB derzeit
eine Arbeitsgruppe die Kriterien fiir diese Merker Uberprift
und bereits Konsequenzen gezogen worden sind.

Auch dber den Umfang der Erfassung von Straftaten im Kri-
minaiaktennachweis scheint mir vietfach noch Unklarheit zu
herrschen. So widerspricht es eindeutig der Errichtungsan-
ordnung zum KAN, wenn sémtliche Straftaten — vielfach
das gleiche Delikt -, die am gleichen Tage bzw. innerhalb
eines sehr kurzen Zeitraumes begangen worden sind und
die dariiber hinaus noch unter dem gleichen Aktenzeichen
bearbeitet werden, einzeln im KAN aufgefihrt werden.

— Weltere Feststellungen waren;

Manchmal hat sich mir die Frage gestellt, ob nach Ab-
schluB des Strafverfahrens die Deliktbezeichnungen im
KAN berichtigt worden sind. Diese Berichtigung wire
insbesondere dann wichtig, wenn z.B. die Schlilsselzghl
dieses Deliktes dariiber entscheidet, ob der Betroffene
im Bundes-KAN oder nur im Landes-KAN gespeichert
Ist. Eine mangeinde Bereinigung kann hier zur Beeln-
tréchtigung schutzwirdiger Belange der Betroffenen
fihren.

Die Speicherung von Selbstmordversuchen und das Ta-
tigwerden der Polizei im Rahmen des Unterbringungsge-
satzes kann m. E. grundsétzlich nur im regionalen KAN
erfolgen. Dies wird erst bei einigen Direktionen so ge-
handhabt. Eine heute 91 jéhrige war vor 3 Jahren von der
Polizei nach dem Unterbringungsgesetz in ein Kranken-
haus gebracht worden. Dies war im Landes-KAN erfaBt.

AuBerdem ist bei dieser stichprobenartigen Nachprifung
aufgefallen, daB bei der Erfassung von friheren Vorgén-
gen teiiweise Sac elte gespeichert werden, die 40
Jahre und mehr zu eichen. Ich hdbe Zweifel, ob dies
#ir eine sinnvolle kriminalpolizeiliche Arbeit notwendig
ist,
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Bei einer Direktion war auffiliig, daB weder Daten von
Kindern noch (iber 70 Jahre alten Personen gespeichert
waren. Sollten die Daten aller Kinder und aften Menschen
ohne nahere Einzelfaliprafung geléscht worden sein,
hielte ich dies fir bedenklich.

Ein Problem scheint nach wie vor das richtige Setzen der
Aussonderungsfristen zu sein, die teilweise noch zu
schematisch vergeben werden. So konnte ich bei Ord-
nungswidrigkeiten und bei Speicherungen aus Grinden
der polizeilichen Gefahrenabwehr feststellen, daB die Re-
gelaussonderungsfristen von 10 Jahren vergeben wor-
den waren. Dies ist grundsatzlich nicht sachgerecht.

Besonders sorgfaltig hat das Polizeiprasidium Mittelfran-
ken auf die Ergebnisse meiner Nachpriifung reagiert und
in seinem Zustandigkeitsbereich eine eigene Uberpri-
fung durchgefihrt, die zu einer weiteren Aktualisierung
und Bereinigung des Datenbestandes gefihrt hat. Dies
ist besonders erfreulich.

Um eine Reihe der auch bei der Nachprifung festgestell-
ten Fehler bei der Bearbeitung des KAN kinftig weitge-
hend auszuschiieBen, sind im DV-Programm des Lan-
deskriminalamtes einige Plausibilitatspriifungen far die
Speicherungen im L-KAN und B-KAN aufgenommen
worden. Diese betreffen die Speicherungen von Kindern,
Jugendiichen und &lteren Menschen. Ich erhoffe mir mit
diesen Plausibilitatsprifungen eine Verbesserung des
Datenmaterials.

4.3.1.2. Woeltere Prilfergebnisse

Neben der oben erwihnten Nachprifung bei der Fihrung
des Kriminalaktennachweises habe ich im Berichtszeitraum
bei zwei Polizeidirektionen Erding und Kempten Prifungen
durchgefihrt.

Vorweg kann ich feststsllen, daB deren Ergebnisse bezig-
lich der Speicherungen im KAN in Anbetracht meiner vor-
jahrigen diesbezlglichen Priferfahrungen grundsétzlich er-
freulich sind. Den beiden iberpriiften Polizeidirektionen
scheint es weitgehend gelungen zu sein, die Datenspeiche-
rung im KAN auf das erforderliche MaB zu beschrinken.
Diese Polizeidirektionen haben bewiesen, daB ein sachge-
rechter Umgang mit dem KAN mdéglich ist. Gleichwohl habe
ich bei den nachstehenden Bereichen noch einzeine
Schwierigkeiten festgestellt:

Kinder:

Zwar war die vorgefundene Zahi der gespeicherien Kinder
an sich nicht hoch, doch war der Anteil der Kinder, die nur
wegen sogenannter Antragsdelikte gespeichert waren, zu
groB. ’

Verkehrsdelikte und Ordnungswidrigkelten:

Verkehrsdelikte und Ordnungswidrigkeiten dirfen nur nach
sahr strenger Prifung in Kriminalakten aufgenommen und
somit im Kriminalaktennachweis gespeichert werden. Der
Bestand von 696 Ordnungswidrigkeiten bei einer Polizeidi-
rektion erscheint mir deshaib zu hoch. Tatséchlich haben
auch Stichproben ergeben, daB Speicherungen dieser Ord-
nungswidrigkeiten fir die Aufgaben Gefahrenabwehr oder
Straftatenbekampfung nicht immgas erforderlich waren.
Auch bei den vereinzelt vorgenommlhen retrograden Erfas-
sungen sind teilweise zeitlich bereits linger zuriickliegende
Ordnungswidrigkeiten mit in den KAN aufgenommen

worden. Eine Speigherung von Ordnungswidrigkeiten ledig-
lich zur Abrundung des Persénlichkeitsbildes, wie es mir in
einer Polizeidirektion als Begrindung genannt worden ist,
reicht meines Erachtens nicht aus. Dies gilt besonders,
wenn Ordnungswidrigkeiten gespeichert werden, die bhe-
reits einige Jahre zuriickliegen.

Zu hoch waren die Bestadnde der Verkehrsdelikte. Zweifel
habe ich auch, ob es tatsachlich erforderlich ist, zeitlich be-
reits langer zuriickliegende Verkehrsdelikte im KAN zu er-
fassen:

Beispielsweise waren 2 Birger erfaBt, die 1967 als
13jahriger, bzw. 1963 als 14jahriger ohne Fahr-
erlaubnis gefahren waren.

Dies scheint weder flr die Gefahrenabwehr noch fiir die
Straftatenverfolgung erforderlich zu sein.

2weifel an der Erforderlichkeit der Datenspeicherung beste-
hen auch in folgenden beiden Féllen:

Ein Jugendlicher hatte in sein Mofa ein gréBeres
Ritzel eingebaut, urn die Geschwindigkeit zu erhd-
hen.

Ein anderer Jugend'licher war lediglich wenige 100 Meter
auf &ffentlichemn Verkehragrund ohne Fahrertaubnis gefah-
ren.

Spelcherungsebenen im KAN:

Wie eingangs zum Kriminalaktennachweis ausgefihrt, be-
ruht das Konzept des Kriminalaktennachweises auf einer
Abschichtung in verschiedenen Speicherungsebenen. Die
Speicherung in diesen Ebanen ist entscheidend fir die Fra-
ge, in welchem Bereich die ainzelnen Daten abrufbar sein
sollen (z.B. bundeswaeit, landesweit oder nur im Bereich
einer Polizeidirektion). Durch Eingabe sogenannter KAN-
Merker® kénnen Straftaten statt nur im Landes-KAN gespei-
chert zu sein, zum Bundes-KAN dbermittelt werden. Wenn
ich hier bel meinen Prifungen auf weniger Fehlspeicherun-
gen als im vergangenen Jahr gestoBen bin, sind hier trotz-
dem noch einige zweifelhafte Sachbehandlungen festzu-
stellen:

Volirausch und Verletzung der Unterhaltspflicht
als ,gewohnheitsmagig* (?) begangene Straftaten
im Bundes-KAN. Unterhaltspflichtverietzung ist
ein sogenanntes Dauerdelikt. Das Kriterium .ge-
wohnheltsméagig* kénnte allenfalls dann gegeben
sein, wenn mehrere verschiedene Unterhaltsbe-
rechtigte geschidigt werden.

Einmietbetrug und vorsatzliche Kérperverletzung
als ,gewerbsmaBig" (?) begangene Straftaten im
Bundes-KAN.

Jagdwilderei, begangen mit einem Gewehr, in den
Bundes-KAN,

Auf ein besonders unerfreuliches Problem bin ich gesto-
Ben;

Bei einer Direktion waren Datenfelder im KAN, die fir per-
sonengebundene Hinweise vorgesehen waren, fir Registra-
tur- und Hinweiszwecke zweckentfretndet worden. Wenn
auch im konkreten Fall i diesen Datenfeldern keine daten-
schutzrechtliche bedeniiichen Speicherungen angetroffen
worden sind, zeigt der Fall doch, daB die theorstische Médg-
lichkeit besteht - eventuell an Datenschutz- und Dienst-
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aufsicht vorbei — Daten in automatisierten Systemen zu
speichern, die nicht von dieser Stelle oder Uberhaupt nicht
zulassigerweise gespeichert werden ddrften.

4.32. Polizelprésidium Miinchen

Vorweg méchte ich bemerken, da8 das Ergebnis meiner da-
tenschutzrechtlichen Priifung beim Polizeiprasidium Miin-
chen recht nachdenklich stimmt. Obwohl die Prifung weni-
ge Tage gedauert hat und eine derzeit nur sehr geringflgi-
ge Automatisierung keine Querschnittsprifungen, sondern
nur Stichproben erlaubt hat, dringt sich der Eindruck auf,
daB dem Datenschutz beim Polizeiprasidium Minchen bis-
lang noch nicht der notwendige Stellenwert eingeraumt
worden ist. Die Verséumnisse liegen in der Vergangenheit.
Nun meine ich Anhaltspunkte zu haben, daB nach einem
Personalwechsel die Datenschutzprobleme entschieden
angegangen werden sollen. Hierzu wird es jedoch einer er-
heblichen Anstrengung bedirfen.

Unvoilsténdige Ubersicht Ober die Datelen

Das Problem beginnt bereits damit, da8 beim Polizeiprisi-
dium keine aktuelle und vollstandige Ubersicht tiber die ein-
zelnen bei dieser Behdrde gefiihrten Dateien bestehen. Die
vorhandene Ubersicht ist einige Jahre alt und liickenhaft.
Eine Reihe von Dateien, die bei verschiedenen Dienststel-
len geflhrt werden, sind far die Ubersicht nicht gemeldet,
der Inhalt anderer Dateien entspricht nicht der entspre-
chenden Errichtungsanordnung. Wer nicht weiB, welche
Daten in seinem Zustandigkeitsbereich verarbeitet werden,
ist nicht in der Lage, die Verantwortung fir die Einhaltung
des Datenschutzes in seinem Bereich zu Gbernehmen.

Fehlende Abstimmung der Dateien

Neben der nach den Richtlinien iber die Fihrung kriminal-
polizeilicher Sammlungen (KpS) vorgesehenen Kriminalak-
tensammlung bestehen im Polizeiprasidium Miinchen auf
der Ebene von Dezernaten und Kommissariaten Dateien,
die miteinander nicht abgestimmt sind. Aussonderungen in
der Kriminalaktensammlung werden in diesen Dateien nicht
nachvollzogen, weder der Verfahrensausgang noch das Al-
ter der Betroffenen {Kinder, Jugendiiche, alte Menschen mit
kidrzeren Aussonderungsfristen) ist beriicksichtigt. Teilwei-
se fehlen die fir die Aussonderung notwendigen Erfas-
sungs- und Aussonderungsdaten. Bei dieser Sachbehand-
lung ist das Polizeiprasidium Minchen auch nur begrenzt in
der Lage, dig nach den KpS-Richtlinien im bestimmten Um-
fang vorgesehenen Auskinfte an betroffene Birger richtig
und mit vertretbarem Aufwand zu erteilen. AuBerdem ver-
stoBt diese Vorgehensweise allein schon wegen der fehler-
haften Aussonderung gegen die KpS-Richtlinien. Bei dieser
Sachbehandiung kann der Landesbeauftragte fir den Da-
tenschutz seine Kontrolltitigkeit nicht sachgerecht wahr-
nehmen. AuBerdem besteht die Gefahr, da8 er aufgrund un-
vollstandiger Informationen an Petenten ggf. falsche Aus-
kilnfte erteilt.

Kriminalakten

Obwoh| das Polizeipriasidium Miinchen nach seinen sige-
nen Angaben die Kriminalakten seit lingerer Zeit bereinigt
und den Bestand, der noch im letzten Jahr mit ca. 500.000
Akten angegeben worden war, auf nun ca. 450.000 Akten
verringert hat, hat die stichprobenartige Ziehung von Krimi-
nalakten ergeben, daB bei ca. zwei Dritteln der durchgese-
henen Akten mehr oder weniger gravierende datenschutz-

rechtliche Fehler vorliegen. Zum Teil kann dies darin be-
grindet liegen, daB bei der Aufbewahrung von Vorgangen
eine notwendige Trennung zwischen Vorgangsverwaltung
und kriminalpolizeilichen Unterlagen bislang nicht vorhan-
den gewesen ist. In meinem 7. Titigkeitsbericht habe ich
diese Problematik bereits angesprochen. Das Pglizeiprasi-
dium Minchen ist allerdings bemiiht, diese erforderliche
Trennung in Zukunft vorzunehmen. Im einzeinen wurden fol-
gende Feststellungen leider auch in bereits ,bereinigten®
Akten getroffen:

- Kriminalakten werden trotz abgelaufener Aussonde-
rungsfristen geflihrt,

- Der Vermerk des Aussonderungsdatums auf dem Akten-
deckel, der eine zeitgerechte Vernichtung erlauben soll,
fehit in zahlreichen Fiilen.

- Soweit Aussonderungsdaten vermerkt sind, sind diese
oft nicht nachvollziehbar. In den meisten Akten ist der fiir
die Aussonderung maBgebliche Fristbeginn, dies ist im
Regelfall der Zeitpunkt der Tat, falsch festgelegt. Bei-
spiele fiir soiche Fehler sind:

® Zeitpunkt der Bearbeitung der Anzeige statt des Tat-
Zeitpunktes,

@ der Eingang des Widerrufs der Fahndung nach einem
Ausiénder durch das Kreisverwaltungsreferat,

@ die Anforderung eines Auszugs aus dem Bundeszen-
tralregister,

@ die nach der Verurteilung eingehende Mitteilung Gber
die Dauer der Bewihrungszeit,

@ die Tatsache, daB jemand entmiindigt worden ist,

Berichtigung der Personalien des Bstroffenen,

® Bekanntwerden des Verfahrensausgangs, um nur ei-
nige aus der Vielzahl &hnlich gelagerter Fille zy nen-
nen,

Die Festsetzung der Aussonderungsfristen ist zu schema-
tisch gehandhabt worden. Selbst wenn im Einzelfall der
Sachverhalt deutlich von der Norm abweicht, wird nicht
genigend flexibel auf dessen Besonderheiten eingegan-
gen.

- Sogar die Tatsache, daB jemand Geschadigter einer
Straftat geworden ist, hat zur Anlage eines Kriminalaktes
Zu seiner Person oder zur Aufnahme in bereits beste-
hende Akten gefihrt. Fast schon amisant ist der folgen-
de Fall, der zu einer Eintragung in einer Kriminalakte ge-
fdhrt hat:

Eine Ehefrau war samt Hund zu einem Bekannten
gezogen, um freiwillig mit diesem Mann fir einige
Tage zusammenzuleben und auch das Bett zu tei-
len. Der betrogene Ehemann ging zur Polizei, mel-
dete seine Frau als vermiBt und, da ihm der Auf-
enthalt seiner Ehefrau wohl bekannt war, gab er
den derzeitigen Liebhaber seiner Frau als magli-
chen ,Entflhrer* an. Die Polizel stelite daraufhin
fest, daB die Ehefrau freiwillig ihrem Mann fern-
blieb, womit fir sie die Sache grundsétziich erle-
digt war. Gleichwohl wurde der ganze Vorgang ak-
tenkundig in der Kriminalakte des ,Entfiihrers”.

~ Obwohl Kriminalakten grundsatziich nur zur ErfUllung der
polizeilichen Aufgaben, Gefahrenabwehr und zur Kinfti-
gen Verfolgung von Straftaten anzulegen sind, finden
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sich auch Vorgénge, die hierunter nicht subsumiert wer--

den kénnen. So werden wegen Verkehrsdelikten Krimi-
nalakten angelegt. Auch die Tatsache, daB Personen
kurzzeitig vermiBt waren, fithrt zur Anlage von Kriminal-
akten.

Unter die fir die Aufgabenerfiiliung der Polizei nicht er-
forderliche weitergehende Fithrung von Kriminalakten
zahlt auch folgender Fall:

Ein amerikanischer Student setzte sich des
Nachts auf die Mauer vor dem Bayer. Landtag, um
von dort oben einen schonen Uberblick Uber Miin-
chen zu erhalten. Die Polizei nahm den Studenten
vorlaufig fest, fihrte eine erkennungsdienstliche
Bshandlung durch und nahm Ermittlungen wegen
Verdachts des Hausfriedensbruchs aut. Vom
Landtagsprésidenten wurde der fir eine eventuel-
ie Strafverfolgung notwendige Strafantrag nicht
gestellt. Die Ermittlungen der Polizel schlossen
mit dem Vermerk, daB keinerlei politischer Hinter-
grund bei dem Sitzen auf der Landtagsmauer fest-
gestelit werden konnte. Gleichwoh! blieb die Kri-
minalakte bestehen, wurde der Betroffene in die
automatisierte Datei der bekannten Tater mit dem
personengebundenen Hinweis des .politischen
Taters* aufgenommen und wurde eine Meldung an
das Bayer. Landesamt fur Verfassungsschutz wei-
tergegeben.

— Obwohi die Aufrahme von Kindern in Kriminalakten al-
lenfalls unter strengen Voraussetzungen zuléssig sein
kann, haben auch meine Stichproben auf Kriminalakten
zu Kindemn gefihrt. Unter Fihrung eines schon etwas &l-
teren Kindes waren 3 sieben- bis achtjéhrige Kinder in
einen Kindergarten eingestiegen und hatten dort Spiel-
zeug entwendet. Ein Teil der Spielsachen fand sich be-
reits in der nachsten Umgebung des Kindergartens wie-
der. Zu diesen sinzelnen Kindern waren jeweils Kriminal-
akten angelegt worden und dies, obwohl der Vorfall sich
erst vor kurzer Zeit zugetragen hat und die diesbezlgli-
chen neuen Anordnungen des Innenministeriums (zur
eingeschrinkten Zulassigkeit der Speicherung von Kin-
dern, vgl. 4.3.1.1) allen Polizeidienststellen bekannt sein
muBten.

Erkennungadienstiiche Behandlung {ed-Behandiung)

In der Kartei der ed-Behandlungen (insbesondere Anferti-
gungen von Lichtbildern und Fingerabdricken) sind derzeit
ca. 76.500 Personen arfaBt. Stichproben haben auch hier
die bereits im letzten Tatigkeitsbericht gerligte Tatsache
bestitigt, daB ein nicht geringer Anteil von ad-Behandlun-
gen die sogenannte Bagatellkriminalitit betrifft, also z.B.
Fille von Beleidigung, Beférderungserschieichung und
Sachbeschadigung, fir die eine ed-Behandlung im Hinblick
auf die gesetziichen Anforderungen grundsétzlich nur in
Ausnahmefillen gerechtfertigt ist.

AuBerdem fehlt ein Nachweis Gber den Verbleib der im Rah-
men der erkennungsdienstliichen Behandiung gefertigten
sieben Lichtbilder. Somit besteht keine Gewidhr, da im Fal-
le der notwendigen Vernichtung erkennungsdienstiicher
Unterlagen auch tatséchlich alle gefertigten Lichtbilder ver-
nichtet werden.

Dateien und Karteien

Die Kriminalakten des Polizeiprisidiums Mdnchen sind der-
zeit noch nicht im Kriminalaktennachweis erfaBt. Dies ist fur
die nachste Zeit vorgesehen. Derzelt sind grundsétzlich die
Personen automatisiert erfadt, die erkennungsdienstlich be- .
handelt worden sind. Bei. dieser Datei ist aufgefallen, daB
die im Rahmen der ed-Behandlung vergebenen personen-
gebundenen Merkmale nur in einem Teil der Falle tatsach-
lich zugetroffen haben. Stichprobenartig Oberprift habe ich
Merkmale wie Polit, Mongo (mongoloid), Zigeuner, Rocker,
geistesschwach sowie Prostitution. Meine schon an ande-
rer Stelle gesuBerten Bedenken gegen die personengebun-
denen Hinweise wegen ihrer vieifach mangelnden Aktualitét
sind auch hier bestétigt worden:

Ein Osterrsicher, der unerlaubt in das Bundesge-
bist eingereist war und auf dem Oktoberfest Bre-
zeln verkauft hat und deshalb nach dem Auslan-
dergesetz und der Gewerbeordnung angezeigt
worden ist, hatte ohne ersichtlichen Grund den
Hinweis: .Rocker®.

Eine Person wurde offenbar wegen der Einnahme
von zwel Valium-Tabtetten mit dem Hinweis .gei-
stesschwach® belegt.

Durch die Vergabe falscher personengebundenser Hinweise
entsteht eine unzulassige Brandmarkung der Betroffenen.
Aber auch die polizeiliche Recherche nach méglichen Straf-
tatern wird durch die Vergabe unzutreffender Kriterien un-
natig erschwert.

Alkoholikerkarte

Bei einer Manchner Polizeiinspektion werden dort bekannte
Alkoholiker im Stadtstreicher- und Bettlermilieu durch be-
sondere Kennzeichnung als Alkoholiker ausgewiesen.

JLenner*-Kartel

Unter der Bezeichnung ,Pennerpack” fihrt eine Minchner
Polizelinspektion eine Kartei der Personen, die gegen die
Benutzungsordnung fir die Verkehrsfiichen des Stachus-
bauwerks verstoBen. Da die Ausibung des Hausrechts fir
diese Verkehrsflachen der Polizei Gbertragen worden ist,
werden dort alle diejenigen Perscnen erfabt, die die Fléchen
nicht vorwiegend zum FuBgéngerverkehr, sondern bei-
splelsweise zum Herumstehen, Herumsitzen, Bier trinken
oder anderem benutzen. DaB in dieser Kartei offenbar auch
Personen erfaBt werden, die die betroffenen Fliachen kei-
neswegs in dem nicht zugelassenen Umfang benutzen, hat
eine Stichprobe bestitigt:

So fand sich eine Karteikarte {iber einen im Sta-
chusgeschoB kontrollierten jungen Soldaten einer
Gebirgsjagerkompanie in Mittenwald, der verhei-
ratet und Vater von Kindern ist.

Ich habe grundsitziiche Bedenken, ob dadurch bei der Po-
lizei nicht ,sozial auffillige* Minderheiten registriert werden,
ohne daB dies in der vorliegenden Sachbehandiung aus
Grinden der polizeilichen Aufgabenerfillung erforderlich
ist.

Trangvestiten-, Homo- und Stricherkarteion.

Bei der Anlage von Karteien fir den sexuelien Bereich JaBt
sich die Polizei offenbar von eigenen GesetzmaBigkeiten
leiten. Bei der datenschutzrechtlichen Bewertung habe ich
allerdings die gesetzlichen Aufgaben und Befugnisse der
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Polizei heranzuziehen. Dies fiihrt zu erheblichen Zweifeln an
Art und inhalt dieser Dateien. So vermag ich grundsitzlich
keinen Grund zu erkennen, weshalb die Polizei die Tatsa-
che, daB jemand Transvestit ist, als AniaB zur Aufnahme in
eine sigenstandige Transvestitenkartel nimmt.

Im Gegensatz zur Transvestitenkartei ist die Homokartel
sehr groB. In ihr sind nicht nur die Personen aufgenommen,
die Straftaten nach § 175 Strafgesetzbuch oder nach ande-
ren Bestimmungen des 13. Abschnitts des Strafgesetzbu-
ches begangen haben, soweit sie homosexuelle Handlun-
gen betreffen, sondern auch solche Personen, zu denen die
Polizei aufgrund sonstiger Informationen zu der Annahme
gelangt, daB die Betroffenen homosexuell veranlagt sein
kdnnten oder in homosexuellen Kreisen verkehren. Hierbei
werden auch Personen erfaBt, die als Opfer von Straftaten
méglicherweise Homosexuelie sind, die bei Razzien in ein-
schiégigen Lokalen angetroffen oder die in der Niihe von &f-
fentlichen Bedirfnisanstalten kantrolliert worden sind. Au-
Berdem gibt es sogenannte vorsorgliche Erfassungen, die
offenbar auf Informationen beruhen, die die Polizei auf son-
stigen Wegen (ber die sexuellen Eigenschaften erhalt. Die-
se Kartei ist nach Bekundungen der Polizei bislang weder
Uberarbeitet, noch sind Aussonderungen vorgenommen
worden. Auch die schon Jahre zuriickliegende Anderung
der entsprechenden strafrechtlichen Bestimmungen hat zu
keiner Bereinigung der Kartei gefiihrt. Ich habe das Polizei-
présidium Minchen dringend zur Uberarbeitung dieser Kar-
tei aufgefordert. Die Polizei hat die ihr gesetziich Zugewie-
senen Aufgaben und Befugnisse zu achten.

Auch in der Stricherkartel wurden bislang offensichtiich
keine Aussonderungen vergenommen, obwohl die Polizei
selbst dies bei (ber 25jahrigen eigentlich vorsieht. Im ibri-
gen habe ich Zweifel, ob alle hier erfaBten Personen tat-
sachlich der ménnlichen Prostitution nachgehen, da bei-
spielsweise eine Kontrolle im Stachus-UntergeschoB allein
fdr die entsprechende Annahme meines Erachtens nicht
ausreicht.

Sonstiges

Meine grundsatzlich positiven Erkenntnisse aus der Uber-
prifung des Staatsschutzdezemnates finden sich unter der
entsprechenden Gliederungsnummer (4.11.1}. An dieser
Stelle sei nur darauf hingewiesen, daB es sehr begri8ens-
wert ist, daB der urspringlich ca. 80.000 Karteikarten um-
fassende Bestand auf etwa 11.000 Karteikarten verringert
worden ist.

Eine Antwort des Polizeiprasidiums Miinchen auf meine
Prafungsfeststellungen steht noch aus. Im dbrigen wird auf
die Ausfithrungen zur Ubermittlung von Sozialdaten (4.8.2)
hingewiesen.

43.3. Polizeibeamte im Kriminalaktennachwels

Es ist allgemein bekannt, daB8 Polizeibeamte im Vollzugs-
dienst héufig Ziel ven Strafanzeigen werden.Wie die Erfah-
rung gezeligt hat, sind in der weit Gberwiegenden Zah! die-
ser Fille die Polizeibeamten zu Unrecht beschuldigt und die
gegen sie eingeleiteten Ermittlungsverfahren eingestelit
worden. Die Gefahr, mit unberechtigten Strafanzeigen iiber-
Zogen zu werden, gehdrt quasi zum Berufsrisiko des Poli-
zelbeamten, mit dem sich der sinzeine abfinden muB. Die
Einfihrung des Kriminalaktennachweises und die damit ver-
bundene Méglichkeit, landes- oder bei bestimmten Delikten
sogar bundesweit die Tatsache des Vorhandenseins von

Kriminalakten abrufen zu kénnen, hat auch fiir die Polizei-
beamten selbst zu einer zusétzlichen Beeintréchtigung ih-
rer schutzwirdigen Belange gefiihrt. Dies hat eine Eingabe
eines Polizeibeamten deutlich gemacht. War ohne den au-
tomatisierten Kriminalaktennachweis bislang die Tatsache
eines gegen einen Polizeibeamten gerichteten Ermittiungs-
verfahrens nur im engsten dienstlichen Umkreis des Polizei-
beamten bekannt, ist diese Tatsache nun grundsétziich je-
dem fir den Kriminalaktennachweis abfrageberechtigten
Polizeibeamten zuganglich. Weil manche Straftaten, deren
die Polizeieamten in ihrer dienstiichen Ausiibung bezich-
tigt werden, sogenannte Amtsdelikte und damit teilweise
Verbrechen sind, besteht diese Zugénglichkeit dann bun-
desweit.

Selbstverstandlich steht auch einem Polizeibeamten das
verfassungsrechtlich geschiitzte Persénlichkeitsrecht und
die daraus abzuleitende Wahrung seiner schutzwirdigen
Belange zu. Die Tatsache jedentalls, daB Polizeibeamte in
rechtméBiger Ausibung ihres Dienstes bereits aufgrund ih-
rer Befugnisse und Tatigkeiten in erhdhtern MaBe Ziel von
Anzeigen und strafrechtiichen Ermittlungsverfahren werden
kénnen, muB bei der Entscheidung {iber die Speicherung
im Kriminataktennachweis und deren Dauer berlcksichtigt
werden. '

44. Neuordnung der polizellichen Meldewege

Zur Verbesserung der Information der einzelnen Polizai-
dienststellen, zum Erikennen Uberdrilicher Tater, zur Aufldé-
rung von Straftaten, zum rechtzeitigen Handeln in Gefahr-
dungssituationen und zur Konzentrierung polizeilicher Ta-
tigkeit sind in den vergangenen Jahrzehnten eine Reihe von
polizeilichen Meldewegen eingerichtet worden. Im letzten
Tétigkeitsbericht hatte ich in diesem Zusammenhang fest-
gestellt, daB die Einfilhrung von automatisierten polizeili-
chen Dateien weitgehend ohne Auswirkungen auf die bis-
herigen Meldedienste geblieben ist, obwohl deren Funktio-
nen weitgehend durch Dateien und entsprechende Abfra-
gemdglichkeiten ersetzt worden sind. Dies filhrt teilweise
zu unnétigen Mehrfachiibermittiungen von Daten, die da-
tenschutzrechtlich bedenkfiche Doppelspeicherungen zur
Folge haben kénnen. Zum Teil werden mit diesen Meldewe-
gen schiicht dberfliissige Informationen Gbermittelt.

Auch zu den sogenannten ,Lage- oder Tagesmeldungen®
hatte ich darauf hingewiesen, daB mit dieser Ubermittiung
von personenbezogenen Informationen das Konzept der
Abschottung, wie es mit dem sInformationssystem Bayer.
Polizei*, insbesondere mit dem automatisierten Kriminalak-
tennachweis vorgesehen ist, umgangen werden kann. Dies
gilt jedenfalls dann, wenn Informationen auf diesem Wege
Ubermittelt werden, deren Inhalt einen sinnvollen Bezug zu
effektiven polizeilichen Tatigkeiten vermissen &8t und zur
Erflllung der Ziele .Erhebung der Sicherheitslage* und der
.Fahndung und Ermittiung (iberortlicher Tater* nicht geeig-
net ist. Als Beispiel fir solche (berflissigen Ubermittlungen
hatte ich folgenden Fall beschrieben:

Eine Polizeidienststelle hatte dem Landeskriminal-
amt, vier Polizeidirektionen und dem zustindigen
Polizeiprasidium mitgeteilt, da8 der Bilirger H. we-
gen Volitrunkenhelt in Schutzgewahrsam genom-
men und der Rentner A. zwei Schachteln Zigaret-
ten im Wert von DM 7,— im Supermarkt entwendet
hat.
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Aufgrund meiner Priifergebnisse hatte das Bayer. Staatsmi-
nisterium des Innern zunéchst angeordnet, daB die Uber-
sendung der Lagemeldungen an das Landeskriminalamt ab
sofort einzustellen sei.

Leider hat das Ministerium diese Weisung inzwischen revi-
diert und die Polizeibehérden aufgefordert, dem Bayer. Lan-
deskriminalamt die Lage- und Tagesmeldungen in dem bis
Oktober 1985 iiblichen Umfang weiterhin zuzuleiten,

Sollten nun wieder unabhingig von der Bedeutung des Mel-
dungsinhaltes fur die Aufgabenerfiillung des Landeskrimi-
nalamtes personenbezogene Daten Ubermittelt werden,
muB ich meine im letzten Tatigkeitsbericht geduBerten Be-
denken wiederholen. Dies gilt insbesondere fir Ubermitt-
lungen solcher Informationen, die nach dem KAN-Konzept
nur im regionalen KAN zu speichern wéren. Diese Informa-
tionen sollten wegen ihrer geringen Bedeutung gerade
nicht dem Landeskriminalamt und den anderen Polizeidirek-
tionen zuganglich sein. Ich habe das Bayer. Staatsministe-
rium des Innern Ober meine Bedenken unterrichtet.

4.5, Bedeutungswandel der Spurendokumentationssy-
steme

Spurendokumentationssysteme (SPUDOK)} soilen, wie ich
bereits in fritheren Tatigkeitsberichten vorgetragen habe,
die Ermittlungsbehdrden bei der Bearbeitung umfangrei-
cher Ermittiungsverfahren unterstitzen. Der Einsatz von
Spurendokumentationssystemen soll es der Polizei erlau-
ben, einen Uberblick (iber eine Vielzahl-von Hinweisen und
Spuren jeder Art zu erhaiten, die im Rahmen der polizeili-
chen Ermittlungstatigkeit angefallen sind.

wihrend Spurendokumentationssysteme zunéchst nur far
ginzelne konkrete Ermittlungsvertahren eingesetzt worden
sind, werden sie nun auch fir

- Katastrophenfélleleefahfenabwehr (Einsatzdatei}, zur

- Bewidltigung und Vereinfachung von Verwaltungsaufga-
ben und als

— polizeiliches Filhrungsmittel eingesetzt.

AuBerdem zeichnet sich eine nicht unproblematische Ent-
wicklung ab. Spurendokumentationssysteme werden zu-
nehmend zur Aufklérung samtlicher Verfahren einer gan-
zen, bestimmten Deliktsgruppe herangezogen. Damit ver-
scharfen sich aber die bisherigen Probleme, die in der Spei-
cherung vieler nicht Tatverdéchtiger und der prinzipiellen
Méglichkeit liegen, daB Unschuldige aufgrund der Nutzung
der umfangreichen Speicher- und Verknipfungsmaglichkei-
ten scwie des Datenabgleichs mit anderen Datenbestanden
durch eine Verdachtsverdichtung® zu Verddchtigen wer-
den. Wenn eine Vielzahl von Verfahren Uber einen langsren
Zeitraum auf Spurendokumentationssystemen gefiihrt wer-
den, kénnen prinzipiell sémtliche in einem Spurendokumen-
tationssystem gespeicherte Personen, auch sogenannte
dritte Personen wie Zeugen, Hinweisgeber, Geschadigte,
Gefihrdete, miteinander abgeglichen und verkniipft wer-
den. Auch dies fordert das Risiko, daB Unschuldige zu Un-
recht in Verdacht geraten.

Weil derzeit die gesetzlichen Regelungen fir die polizeili-
chen Spurendokumentationen noch fehlen und damit die
zum Schutz der Betroffenen notwendigen Schranken nicht
festliegen, sehe ich die derzeitige Ausweitung der Spuren-
dokumentationssysteme aus datenschutzrechtlicher Sicht
mit Sorge.

4,6. Personengebundene Hinwelse

Im polizeilichen Informationssystem, wie z. B. in der Datei
_Kriminalaktennachweis® oder im INPOL-Verbund-System
werden personengebundene Hinweise verwendet. Dies
kdnnen Hinweise auf eventuelle Gewalttitigkeit, Geistes-
krankheit, Fiirsorgeerziehung oder Prostitutionsausiibung
sein, um nur einige zu nennen. Auf das grundsétzliche Pro-
blem bin ich insbesondere im letzten Tatigkeitsbericht ein-
gegangen. Einzelprobleme habe ich auch im Zusammen-
hang mit meinen Uberprifungen (vergl. z. B. 4.3.2) ange-
sprochen. Das Bayer. Staatsministerium des Innern hat er-
freulicherweise diese Thematik noch einmai aufgegriffen
und darauf hingewirkt, daB diese Probleme im zustandigen
Arbeitskreis der Chefs der Landeskriminaldmter erdrtert
werden. Ergebnisse liegen mir derzeit noch nicht vor.

Autgefallen ist mir bei der Prifung einer Polizeidirektion, die
ungewdhnlich hiufige Vergabe von sogenannten personen-
gebundenen Hinweisen (PHW). Wie ich friher schon fest-
gestellt habe, kann die Speicherung derartiger Hinweise die
Ergraifung polizeilicher MaBnahmen nur aufgrund des Feld-
inhaltes veranlassen und ganz allgemein zu einer sozialen
Abstempelung der Betroffenen filhren. PHW stellen nur
bruchstickhafte Informationen dar, deren Aktualitdt ohne-
hin hiufig nichtgewihrieistet ist. So war mir insbesondere
die hohe Anzahl der PHW .geistesschwach® und .geistes-
krank* aufgefallen. Die Tatsache des Tatigwerdens der Po-
lizei im Rahmen des Unterbringungsgesetzes scheint mir
allein nicht ausreichend zu sein fir die Vergabe eines sol-
chen Hinweises. Der Polizei diirfte in der Regei das notwen-
dige arztliche Wissen fehlen, um entsprechende Bewertun-
gen anzustellen.

4,7. Berichtigung der Dellktbezeichnung

Nach Abschiuf des Ermittlungsverfahrens oder nach Aus-
gang des gerichtlichen Verfahrens kann sich die rechtliche
Beurteilung eines Sachverhaltes vielfach anders darstelien,
als dies zum Zeitpunkt der Einleitung der polizeilichen Er-
mittlungen der Fall gewesen ist. Dies kann zur Folge haben,
daB eine Straftat beispielsweise statt als Verbrechen ,nur
noch" als Vergehen zu bewerten ist und sich somit bei-
spielsweise bei der polizeilichen Speicherung Auswirkun-
gen auf die Speicherungsebene (Bundes-KAN- oder Lan-
des-KAN) ergeben kénnen. Eine Berichtigung und ggf. Lo-
schung von Daten sind insbesondere dann erforderlich,
wenn das Verfahren eingestelit worden ist oder mit Frei-
spruch geendet hat.

Die Léschung unrichtiger oder zumindest zu Unrecht bela-
stender personenbezogener Daten ist ain wesentliches Da-
tenschutzrecht. Wegen dessen besonderer Bedeutung bei
Sicherheitsbehdrden besteht neben der Regelung im Bay-
er. Datenschutzgesetz auch eine entsprechende Verwal-
tungsvorschrift in den Richtlinien fiir kriminalpolizeiliche
Sammlungen. Es genigt freilich nicht, wenn eine Polizeibe-
hérde nur die bei ihr gespeicherten Daten l3scht. Waren
diese Daten zuvor an andere Behdrden (bermittelt worden,
muB auch bei diesen geldscht werden. Nicht hinnehmbare
Folgen, wenn dies nicht geschieht, zeigt der nachfolgende
Fali:

Gegen einen Petenten wurde wegen Verdachts
des Raubes von einer Polizeibehdrde ermittelt.
Nachdem sich bel der Gegeniiberstalung mit dem
Opfer herausgestelit hatte, daB der Petent nicht
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der Tater sein konnte, wurde das Ermittlungsver-
fahren von der zusténdigen Staatsanwaltschaft
nach § 170 Abs. 2 StrafprozeBordnung eingestellt.
Die ermittelnde Polizeibehérde hat angesichts die-
ser Sachlage die zurn Petenten angelegten Krimi-
nalakten zu Recht vernichtet und dies dem Peten-
ten auf Anfrage auch mitgeteilt.

Weil der Petent bei einer Routinekontroile ,Schwierigkei-
ten® hatte, wandte er sich mit der Bitte umn Prifung an mich,
ob aus dem eingesteliten Ermittlungsverfahren noch Daten
bei der Polizei vorhanden sind. Dabei habe ich festgesteilt,
daB beirm Bayer. Landeskriminalamt, dem die ermittelnde
Polizeibehdrde die Tatsache des Ermittlungsfahrens gegen
den Petenten im Wege einer Erkenntnisanfrage mitgeteilt
hatte, diese Informationen noch gespeichert waren. Tat-
séchlich hatte es die ermitteinde Polizeibehérde bei Ver-
nichtung der bei ihr zum Petenten angelegten Kriminalakte
verséumt, dem Landeskriminalamt iiber den Verfahrensaus-
gang nachzuberichten. Aufgrund meiner Priifung ist dies
nun geschehen und sind die den Petenten betastenden Da-
ten auch beim Landeskriminalamt vernichtet worden.

Aus datenschutzrechtlicher Sicht ist es grundsatziich er-
forderlich, bei Veranderungen wesentlicher Gesichtspunkte
den Stellen nachzuberichten, die vom Verdacht gegen
ginen Betroffenen unterrichtet worden sind, um dadurch
der Beeintrichtigung schutzwiirdiger Belange der Betroffe-
nen entgegenzuwirken. Dies gilt insbesondere dann, wenn
belastende Unterlagen iiber einen Betroffenen vernichtet
werden. Es genigt nicht, daB in einer Dienststelle nur die
eigenen Unterlagen bereinigt werden, wenn andere Stellen,
insbesondere Zentralbehérden, die unrichtigen Daten wei-
ter verarbeiten. Die datenschutzrechtliche Léschung von
Daten ginge andernfalls zumindest teilweise ins Leere.
Auch flr den Betroffenen wiirde, insbesondere wenn ihm
die Vernichtung der ihn betreffenden Unterlagen bestatigt
worden ist, zu Unrecht ein Vertrauenstatbestand geschat-
fen.

Gleiches muB immer dann gelten, wenn die ermittelnde Po-
lizeibehdrde erfahrf, daB der Betroffene rechtskraftig freige-
sprachen worden ist. Auch hier ist den Stellen, denen zuvor
der Verdacht mitgeteilt worden war, der Freispruch nachzu-
berichten,

4.8. Woeltere Einzelfragen

48.1. Freiwlliige Fingerabdriicke

In einer niederbayerischen Ortschaft ist eine Frau ermordet
worden. Der Tater war ilber eine Leiter in das Zimmer sei-
nes Opfers gestiegen. Weil die Leiter aus der Ortschaft
stammte, varmutete die Kriminalpolizei den Tater unter den
ménnlichen Dorfbewchnern. Nach Diskussionen im &rtli-
chen Gemeinderat und im Lehrerkcllegium eines nahegeie-
genen Gymnasiums wurden alle ménntlichen Bewochner der
Ortschaft (zwischen 16 und 60 Jahre) zur freiwilligen Abga-
be von Finderabdriicken aufgefordert. Den Mannern war
zugesichert worden, daB nach Beendigung der Uberpri-
fung die entstandenen erkennungsdienstlichen Unterlagen
entweder vernichtet oder dem Betroffenen ausgehéndigt
wirden. Diese Aktion, die leider nicht zur Ergreifung des
Taters gefihrt hat, ist, wie mir versichert worden ist, inzwi-
schen abgeschlossen. Weder beim Landeskriminalamt
noch bei der zustdndigen Kriminalpolizeiinspektion befin-
den sich noch erkennungdienstliche Unterlagen.

Es gibt keinen Zweifel, daB die Polizei zur Aufkldrung einer
30 schweren Straftat wie die eines Mordes ihre Befugnisse
ausschdpfen muB. Gerade weil die Polizei andererseits fir
die Aufkldrung solcher Straftaten umfangreicha Befugnisse
besitzt, solite mit .freiwilligen“ Datenerhebungen beson-
ders vorsichtig umgegangen werden. Auch Beschiiisse im
Gemeinderat und Besprechungen in einem Lehrerkoliegium
durfen nicht zu einer faktischen Ausweitung der der Polizei
fir erkennungsdienstliche Behandlungen gesetzlich zuge-
wiesenen Befugnisse flhren.

4.8.2. Ubermittiung von Sozialdaten

Sozialdaten sind durch das Sozialgeheimnis besonders ge-
schitzt. Inre Offenbarung ist nur aufgrund der in den §§ 68
ff SGB X genannten Failen oder mit Einwilligung des Betrof-
fenen zuldssig. Nach § 68 SGB X kénnen der Polizei Name,
Geburtsdaten, Anschrift sowie bestimmte Arbeitgeberda-
ten lbermittelt werden, soweit kein Grund zur Annahme be-
steht, daB dadurch schutzwiirdige Belange des Betroffenen
beeintrachtigt werden. Das Polizelprasidium Munchen und
die AOK Miinchen haben fir die rechtmiBige Abwicklung
dieser Amtshilfe eine Vereinbarung getroffen. Der Landes-
beauftragte fir den Datenschutz hat wie schon in friheren
Jahren, auch im Berichtszeitraum bei mehreren Dienststet-
len des Polizeiprasidums Miinchen Kontrollen durchgefiihrt,
um die Zulassigkeit der Datenanfrage durch Polizeibearmnte
des Polizeiprasidiums Minchen bei der AOK Miinchen
strichprobenartig zu Gberpriifen. Hierbei hat sich in keinem
Fail ein AnlaB zu einer Beanstandung ergeben. Alle Anfra-
gen haben, soweit erkennbar, den Grundsatz der Verhilt-
nisméBigkeit beriicksichtigt und sind bei der AOK erst er-
felgt, nachdem bei anderen Stellen die erforderlichen Aus-
kiinfte nicht 2u erhalten waren. Die AOK hat in diesen Falien
nur die vom Gesetz zugelassenen Ausk{infte ertellt.

Mit der AOK Minchen und dem Polizeiprasidium Minchen
besteht Einvernehmen bei der Auslegung von § 68 SGB X
dzhingehend, daB im Hinblick auf den Grundsatz der Ver-
héltnisméaBigkeit zur Verfolgung einfacher Ordnungswidrig-
keiten grundsatzlich keine Anfragen an die AOK gerichtet
werden. Dies geschieht in der Praxis auch grundsatziich
nicht und wire etwa im Hinblick auf die iber 1 Million Ver-
kehrsordnungswidrigkeiten, die im Bereich des Polizeiprasi-
diums Miinchen zu erledigen sind, auch gar nicht méglich.
Das Polizeiprasidium Minchen wird durch geeignete MaB-
nahmen sicherstellen, daB auch kiinftig Anfragen bei ge-
ringfiigigen Ordnungswidrigkeiten grundsatziich vermieden
werden. :

4.9. Novelllerung des Polizeirechts

Die Notwendigkeit der Novellierung des Polizeirechts und
insbesondere die Aufnahme priziser Regelungen fir die
polizeiliche Datenverarbeitung in das Polizeiaufgabenge-
setz sind allenthalben unbestritten. Zwischenzeitlich liegt
auch ein neuer ,Vorentwurf zur Anderung des Musterent-
wurfes eines einheitlichen Polizeigesetzes des Bundes und
der Lander” (Stand 12.3.1986) vor. Die weiteren Arbeiten an
diesem Entwurf scheinen jedoch im Minblick auf einen Be-
schiu der Innenministerkonferenz zu ruhen, mit dem der
Bundesminister der Justiz zu siner entsprechenden Novel-
lierung der StrafprozeBordnung aufgefordert worden ist.
Diese zweifelsohne notwendige Abstimmung der entspre-
chenden gesetzlichen Regelungen im Polizeirecht und der
StrafprozeBordnung darf meines Erachtens nicht dazu fih-
ren, daB sich die Novellierung des Polizeirechts (ber
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Gebiihr verzigert. Dies gilt in ganz besonderem MaBe fur
Bayern, weil der Bayer. Verfassungsgerichtshof in seiner
Entscheidung vom 9.7.1985 ausdricklich festgestelit hat,
daB die Fihrung und Auswertung von kriminalpolizeilichen
Sammlungen durch den Gesstzgeber geregelt werden
misse. Zwar hat auch der Verfassungsgerichtshof festge-
stellt, daB die derzeit bestehende Regelungslicke fir eine
gewisse Ubergangszeit hingenommen werden miisse. Die
vom Gericht damit eingerdumte Frist dirfte jedoch nach
den Grundsétzen, die von der Verfassungsrechtsprechung
hier Ublicherweise angelegt werden, woh! mit Ende der nun
begonnenen Legislaturperiode ablaufen. Gegebenenfalls
wird sich der bayerische Gesetzgeber gendtigt sehen, be-
reits vor einer an sich notwendigen Abstimmung mit den
entsprechenden Regelungen in der StrafprozeBordnung in
das Polizeiaufgabengesetz Bestimmungen zur polizeilichen
Datenverarbeitung aufzunehmen.

Musterantwurf

Fur die bevorstehende Novellierung des Bayer. Polizeiauf-
gabengesetzes stellt der derzeit vorliegende Vorentwurf zur
Anderung des Musterentwurfs eines einheitlichen Polizei-
gesetzes eine wesentliche Grundlage dar. Deshalb gebe
ich eine kurze datenschutzrechtliche Bewertung dieses
Entwurfes:

Als datenschutzrechtlicher BewertungsmaBstab kann nach
wie vor der von den Datenschutzbeauftragten der Lander
und des Bundes am 24.1.1985 gefaBte BeschluB zu den
JAnforderungen an Datenschutzregelungen im Polizei-
recht" gelten. Hiernach ist zweifelsfrei festzustellen, daB
der neueste Entwurf aus datenschutzrechtlicher Sicht zum
Teil erhebliche Verbesserungen gegeniber den friiheren
Formulierungen enthiilt. Dies betrifft z. B. die Regelungen
zur Aufnahme der Zweckbindung bei der Datenverarbei-
tung, die Regelungen zur Datensrhebung und zur Daten-
Ubermittiung sowie die Aufnahme auch der Datenverarbei-
tung in Akten in den Entwurf. ‘

Allerdings ist neben der noch ausstehenden Harmonisie-
rung mit den entsprechenden Anderungen der Strafproze8-
ordnung auch festzustellen, daB eine Reihe von Regelun-
gen noch wesentlich préziser gefaBt werden sollite. So
bleibt bei der Festlegung des zuldssigen Umfangs der Da-
tenverarbeitung beispielsweise noch offen, welche Perso-
nengruppen in welcher Weise gespeichert werden dirfen,
inwiewsit personengebundene Hinweise aufzunehmen sind
und unter weichen Voraussetzungen Kriminalakten ange-
legt werden dirfen. Diskussionsbedirftig sind nach wie vor
die Regelungen zur ,vorbeugenden Bekampfung von Straf-
taten® sowle zur ,Vorsorge zur Gefahrenabwehr. Ohne
samtliche Kritikpunkte nennen zu wollen, sei noch auf Pro-
bleme hingewiesen bei Bild- und Tonaufzeichnungen im Zu-
sammenhang mit der Beobachtung von Versammiungen,
bei der Datenarhebung liber Kontakt- und Begleitpersonen
im Wege der Observation und bei den Voraussetzungen zur
polizeilichen Beobachtung. Das Recht auf informationelle
Selbstbestimmung fordert in stirkerem MaBe als bisher

vorgesehen, den Biirger (ber ihn betreffende Datenerhe-

bungen, etwa bei der polizeilichen Beobachtung, spéte-
stens nach Beendigung der MaBnahmen grundsétzlich zu
unterrichten. Auch dirfen die von mir an sich begriBten
Regelungen zu Vorgangsverwaltung und Dokumentation
durch eine fehlende enge Zweckbestimmung nicht zu einer
andere Regelungen umgehenden Datenauswertung fihren.

Im Hinblick auf die in den letzten Jahren festzustellende
Entwickiung der Entwiirfe zum Musterentwurf eines einheit-
lichen Polizeigesetzes bin ich optimistisch, daB das kinftige
Polizeirecht die datenschutzrechtlichen Belange weitge-
hend berdcksichtigen wird.

4.10. Grenzpolizel

4.10.1. Personenkontrollen durch die Bayer. Grenzpotizel

Auch in diesem Berichtszeitraum haben sich wiederum
zahireiche Biirger an mich gewandt, die von der Bayer.
Grenzpolizei beim Uberschreiten der Grenze oder im Zoll-
grenzbezirk kontrolliert worden sind. Dabei werden immer
wieder Befirchtungen ge#duBert, Ausweisdaten wirden
maschinell gelesen und dann méglicherweise gespsichert
oder auf andere Weise notiert und festgehalten. Teilweise
wird auch bei grindlicheren Kontrollen im Einzelfall der Ver-
dacht geauBert, daB méglicherweise unrichtige Daten der
AnlaB hierzu gewesen sein kénnten.

Hierzu ist folgendes festzustellen:

Rechtsgrundiagen fiir die polizeiliche Kontrolle des grenz- -
{iberschreitenden Verkehrs an allen Auslandsgrenzen Bay-
erns sind das Bundesgrenzschutzgesetz, das Bayer. Poli-
zeiorganisationsgesetz und das Polizeiaufgabengesetz. Die
polizeiliche Kontrolle des grenziiberschreitenden Verkehrs
umfaBt hierbei neben der Prifung etwa erforderlicher
Grenzibertrittspapiere auch die Grenzfahndung sowie die
Beseitigung von Stérungen und die Abwehr von Gefahren,
die ihren Ursprung auBerhalb des Bundesgebietes haben.
Grenzpolizeiliche MaBnahmen im Rahmen der oben ange-
fdhrten Bestimmungen kénnen auch eine fahndungsmaBige
Uberpriifung einzelner Biirger umfassen. Hierzu kann es im
Einzelfall erforderiich sein, daB sich die Polizeibeamten die
fahndungsrelevanten Daten — in der Regel sind dies die
Personalien - fdr die Anfrage an den Datensichtgeraten in
ihren Dienststellen auf Notizzetteln vormerken. An man-
chen Grenzibergingen werden im Rahmen der Grenzkon-
trolle die Personalpapiere auf Kontrollgerate aufgelegt, die
zu Unrecht mit Kopierautomaten verwechselt werden.

Meine Ermitlungen haben in allen Fallen ergeben, daB
handschriftiche Notizen nach erfolgter Uberprifung durch
die Grenzpolizeibeamten stets vernichtet worden sind. Eine
Speicherung derartig erhobener Fahndungsdaten findet
nicht statt. Auch die zum Fahndungsabgleich mit dem Le-
segerit gelesenen Daten sind nicht abgelichtet oder sonst
gespsichert worden, Soweit im Einzelfall intensivere Kon-
trollen durchgefihrt worden sind, war dies nicht auf unrich-
tige Daten zur Person des Kontrollierten zuriickzufihren,
sondern beruhte auf anderen im Einzelfall nicht zu rigen-
den polizeitaktischen Erwigungen.

4.102. Priifung einer Grenzpolizelinspektion

Die Zulassigkeit der Speicherung personenbezogener Da-
ten war Gegenstand einer Prifung bei einer Grenzpolizeiin-
spektion. Zwar habe ich dabei keine bedeutsamen Verlet-
zungen des Datenschutzrechts festgestelit. Allerdings muB-
te ich auch hier rigen, daB Sachverhalte perscnenbezogen
in kriminalpolizeilichen Sammiungen erfaBt werden, deren
Spelcherung nicht erforderlich war oder die allenfalls Ober
ainen kirzeren Zeitraum hatten gespeichert werden diirfen.
Autffallend war -auch hier die doch umfangreiche Speiche-
rung von Ordnungswidrigkeiten als alleiniger Sachverhalt zu
einer Person. Als Beispiele kdnnen dienen:
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~ Ein Borger hatte vergessen, den im Zustandigkeitsbe-
reich der Grenzpolizeiinspektion liegenden Zweitwohn-
sitz anzumaelden.

- Finnische Staatsblrger hatten beim Grenzibertritt QOrd-
nungswidrigkeiten begangen. Weil bei diesen Personen
anzunehmen ist, daB sie diesen Grenziibergang woh!
nicht mehr Gberschreiten, war eine Speicherung etwa
zur ,Gefahrenabwehr* nicht erforderlich.

Auch die Vergabe der Aussonderungs-Priffristen ist nach
dem Ergebnis der durchgefilhrten Stichproben bisher zu
schematisch und an den Regelfristen orientiert erfoigt. Die
Aussonderung ais soiche war im Rahmen der selbst ge-
setzten Fristen im Ubrigen korrekt.

Das Prasidium der Bayer. Grenzpolizei hat mir mitgeteilt,
daB es alle Dienststellen der Grenzpolizei darauf hingewie-
sen hat, die Aussonderungstristen flexibler und in Fallen
geringerer Bedeutung grundsétzlich kirzer festzulegen.

Zu den Staatsschutzangelegenheiten siehe Punkt Staats-
schutz.

4.11. Polizellicher Staatsschutz

4.11.1. Fldhrung der Vorginge

Im Berichtszeitraum habe ich bei drei Staatsschutzdienst-
stellen der Polizei und bei einer Grenzpolizeiinspektion, so-
weit sie Staatsschutzangelegenheiten erledigt, kurze daten-
schutzrechtliche Prifungen durchgeflihrt. Bei derartigen
Prifungen lasse ich mich von folgendem Grundsatz leiten:
informationen und Daten, die von Staatsschutzdienststellen
verarbeitet werden, bedlrfen wegen ihrer besonderen Sen-
sibilitat und der aus der Natur der Sache vergleichsweise
engen Beziehung zum Verfassungsschutz vor einer perso-
nenbezogenen Erfassung in Kriminalakten oder auf Kartei-
karten einer besonders kritischen Prilfung hinsichtlich Rich-
tigkeit und Erforderlichkeit der Speicherung. lch verkenne
andererseits nicht, daB dem polizeilichen Staatsschutz sine
wichtige Bedeutung zukommt, die auch eine ausreichende,
an den Aufgaben des Staatsschutzes orientierte Datenspei-
cherung verlangt.

Wie in den zuriickliegenden Jahren habe ich die bekannt
unerfreulichen Feststellungsn treffen missen:

— Karteikarten gehen noch auf weit zuriickliegende Zeiten
zurdck und sind bislang noch nicht Gberarbeitet worden,

— Vorgénge sind personenbezogen verkartet, die mit der
eigentlichen Aufgabenerfiillung des Staatsschutzes
nichts zu tun haben.

- Gleiches gilt fir Vorgénge, die lediglich dem Nachweis
der Tatigkeit der Behérde dienen,

- Auch ist eine sachgerechte Aussonderung der von den
Staatsschutzkommissariaten verwahrten Unterlagen an-
hand der Suchkarteien vietlach nicht méglich, weil auf
den Karteikarten teilweise die Wiedervorlagedaten feh-
len; eine erfreuliche Ausnahme st hier die Staatsschutz-
kartei des Polizeiprasidiums Mdnchen.

- Die Wiedervorlagefristen werden starr und schematisch
vergeben. Vielfach wird auch fiir Sachverhalte Erwachse-
ner zu unkritisch eine Uberprifungsfrist von 10 Jahren
vergeben, so bei Verfahrenseinstellungen nach § 170
Abs. 2 StPO, bei betagten Mitbirgemn oder Auslindern,
die sich als Touristen in Minchen aufgehalten haben.

Im dbrigen sind die eingetragenen Wiedervorlagedaten
héufig falsch. So wird der Beginn der Frist falsch berech-
net oder wird fir Heranwachsende statt der vorgeschrie-
benen 5 Jahre regelméBig eine 10-Jahres-Frist vergeben.
Dabei ist gerade die richtige Vergabe von Aussonde-
rungsdaten Voraussetzung fir eine effektive Aussonde-
rung. ,

Auch fehlt es teilweise an der Abstimmung der Karteien
mit den zugehdrigen Kriminatakten. So finden sich bei
Staatsschutzdienststellen noch Karteikarten, obwohl die
zugehdrige Akte bereits ausgesondert ist. Noch beste-
hende Kriminalakten sind wegen fehlender Karteikarten
nicht zugéanglich.

Beim Staatsschutz wurden Vorgénge festgestellt, die le-
diglich allgemeine kriminalpolizeiliche Erkenntnisse ent-
halten. Hier besteht die Gefahr, daB trotz Léschung die-

 ser Daten in den allgemeinen kriminalpolizeilichen

Sammlungen, was ich auch tatséchlich festgestellt habe,
diese beim Staatsschutz unzulidssig bestehenden Infor-
mationen auf Anfrage hin noch weiter verbreitet werden
kénnen.

Folgende Beispiele mégen meine Kritik belagen:

Eine Person, die der HaftlingsUberwachung im Terroris-
musbereich unterliegt, hatte bei einem Versandhaus Tex-
tilien bestellt. Nun ist das Versandhaus in der Staats-
schutzkartei erfaBt. ’

Vor vielen Jahren stand ein Auto vor einem Uberwa-
chungsobjekt. Obwohl die Erkenntnismitteilung (iber den
Kraftfahrzeughalter negativ war, also keine Erkenntnisse
erbracht hatte, ist der Halter nach wie vor in der Kartei -
erfaBt.

Gegen eine Person bestand vor 7 Jahren der Verdacht
nachrichtendienstlicher Tatigkeit. Obwohi die Ermittlun-

- gen langst ergeben hatten, daB der Verdacht haitios war,

ist die Person weiterhin gespeichert. Selbst eine Anfrage
des Bundeskriminalamts nach dem Verfahrensausgang
zum Zwecke der Aktenbereinigung war fir dieses Kom-
missariat kein AnlaB, die eigene Speicherung kritisch zu
tiberdenken.

AuBerhalb Bayerns brannte ein Reisebiiro nach Brand-
stiftung aus. Im Zuge der Taterermittlung wurden auch
die Kunden des Reiseblros iiberpriift. Uber einen im Zu-
stindigkeitsbereich eines bayerischen Staatsschutzkom-
missariats wohnhaften Kunden wurde an die sachbear-
beitende auBerbayerische Dienststelle mitgeteilt, daf
keine Erkenntnisse (ber ihn vorliegen. Gieichwohl wurde
wegen dieses Vorgangs eine Karteikarte beim Staats-
schutz personenbezaogenen angelegt.

RegelméBig werden Personen verkartet, zu denen auf
eine polizelliche Anfrage hin keine Erkenntnisse festge-
stellt und mitgeteiit worden sind. Hier wiren allenfalls
Nachweise in einer sogenannten Vorgangsverwaltung
Uber die Erledigung der Anfrage vertretbar.

Eine Person ist gespeichert, weil sie im Hause eines Ver-
lages gegen die tbertriebene Darstellung von Frauen in
Pornomagazinen protestiert hatte.

Gerade im Staatsschutzbereich ist eine sorgfiltige Ar-
beit besonders notwendig. Dieses Gebot ist von einem
Staatsschutzkommissariat in einem auch in der Offent-
lichkeit bekanntgewordenen Fall verletzt worden, weil zu
einem Stadtrat, der Mitglied in einer demokratischen Par-
tei ist, véllig zu Unrecht der Hinweis ,DKP-Sympathisant*
eingetragen worden war.
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Ich habe die gepriitten Staatsschutzdienststellen aufgefor-
dert, die fastgesteltten Mangel zu beheben, die Unterlagen,
soweit erforderlich, dringend zu Uberprifen und insbeson-
dere darauf zu achten, daB bloBe Tatigkeitsnachweise allen-
falis in einer Vorgangsverwaltung registriert werden, die le-
diglich Verwaltungszwecken dient.

Das Bayer. Staatsministerium des Innern hat auf meine Kri-
tik die Bayer. Polizeidienststellen aufgefordert, die beste-
henden Staatsschutzkarteien zu bereinigen und, abge-
stimmt auf die Bedeutung der Angelegenheit im Einzelfall,
unterschiedliche Aufbewahrungs- und Uberprifungsfristen
festzulegen. An die Staatsschutzdienststellen ist die Wei-
sung ergangen, Verwaltungsvorgédnge nicht in die Staats-
schutzkartei aufzunehmen, sondern gesondert zu verwah-
ren, ferner wurde die Empfehiung ausgesprochen, exakte
Feststeliungsanordnungen fir bereits bestehende Staats-
schutzkarteien zu ertassen.

lch begriiBe diese Weisungen des Bayer. Staatsminste-
riums des Innern und gehe davon aus, daB3 kinftig die Da-
tenschutzbelange auch beim Staatsschutz ausreichend be-
ricksichtigt werden. Inzwischen haben eine Reihe von Poli-
zeiprasidien auf der Grundiage der vom LKA bereits vor
Janren herausgegebenen Anordnung detaillierte Feststel-
iungsanordnungen erlassen.

4,11.2. Informationsaustausch

Fir den Staatsschutzbereich bestehen mehrere Richtlinien,
die den Informationsaustausch zwischen den einzelnen
Staatsschutzbehérden, zu Zentralbehdérden wie Landes-
und Bundeskriminalamt und zum Verfassungsschutz re-
geln. Solange diese Dateniibermittiungen allerdings nicht in
Gesetzen und priaziser als bisher geregelt sind, muB dafir
Sorge getragen werden, daB im Wege dieses Informations-
austausches altenfalls solche Staatsschutzerkenntnisse an
andere Stellen Ubermittelt werden, die fir die von den be-
stehenden Richtlinien verfolgten Zwecke und fir die Aufga-
benerfillung der Datenempfanger im Einzelfall unbedingt
erforderlich sind. Soweit in diesen Richtlinen lediglich gene-
ralklauselartig formulierte Bestimmungen anordnen, da8 al-
le jene Straftaten und Sachverhalte von Staatsschutzbehdr-
den weiter (bermittelt werden muissen, die im weitesten
Sinne sinen Zusammenhang mit politischen Themen aufwei-
sen und deren Sachbearbeitung deshalb von den Staats-
schutzdienststellen wahrgenommen wird, bestehen derzeit
fiir derartige Eingriffe keine ausreichenden Rechtsgrundia-
gen. Bis diese Rechtsgrundlagen geschaffen sind, missen
derartige Ubermittlungsregelungen in Staatsschutzrichtli-
nien so eng gefaBt werden, daf nur die zur Aufrechterhal-
tung einer ordnungsgeméBen Arbeit des Staatsschutzes
unbedingt erforderlichen Sachverhalte Ubermittelt werden.
Andernfalis wiirde in bedenkticher Weise ohne Rechts-
grundlage unverhéltnismaBig in das Recht auf informationel-
le Selbstbestimmung der Betroffenen durch Staatsschutz-
behoérden eingegriffen.

Ich begriiBe es, daB das Bayer. Staatsministerium des In-
nern meine Vorbehalte gegen generalklauselartige Uber-
mittlungsregetungen in den Staatsschutzrichtlinien (z. B.
Kriminaipolizeilicher Meldedienst in Staatsschutzsachen)
teilt und meiner Auffassung ausdriicklich zustimmt, daB kei-
neswegs alle Strattaten und Sachverhalte unter einem Auf-
fangtatbestand subsumiert werden konnen, nur weil sie

einen ,politischen* Hintergrund haben. Es ist auch erfreu-
lich, daB sich ein Arbeitskreis der Innenministerkonferenz
mit diesem Problem befaBt und eine Neufassung fiir diese
Regelung ausgearbeitet hat. Allerdings wird meines Erach-
tens auch diese Neuformulierung den Umfang der Sachver-
halte, die unter den Auffangtatbestand eingeordnet werden
und somit den Melde- und Erfassungspflichten dieses Mel-
dedienstes unterliegen, nicht im beabsichtigten MaBe be-
schranken. Auch habe ich Zweifel, ob die Neuregelung den
Sachhearbeitern vor Ort — und dies scheint mir besonders
wichtig zu sein — wirklich klare Hinweise zur Behandlung
des Einzelfalls an die Hand geben kann. Grundsétzlich ist
die Neufassung lediglich eine etwas umfangreicher gefaBte
Wiedergabe der schon bisher bestehenden Kriterien fiir
eine Dateniibermittlung. Wesentliche Fragen bleiben mei-
nes Erachtens nach wie vor offen: Welche Anhaltspunkte
sind beispielsweise zur Beurteilung des Motivs des Taters
erforderlich? Wie muB die Verbindung zu einer Organisation
aussehen, damit die Voraussetzungen flir eine Meldung er-
fullt sind? Auch das angegriffene Objekt allein kann kein
geniigendes Entscheidungskriterium sein, um 2zwischen
Gegnern der freiheitlich demokratischen Grundordnung
und anderen sich im politischen Rahmen legal bewegenden
Personen zu unterscheiden.

AuBerdem ist noch folgendes zu bedenken: Besteht neben
prazisen Ubermittlungsregelungen flr Tater schwerwiegen-
der Staatsschutzdelikte eine Ubermittiungsregelung fiir
sonstige Fille, so muB gerade diese besonders klar und de-
tailliert sein. Andernfalls kann die Bereitschaft geférdert
werden, die Zuldssigkeit von Datenibermittiungen nicht an
Hand der strengen Einzelregelungen, sondern auf der
Grundilage der allgemeinen Regelung 2u prifen.

Folgender Fall, iiber den bereits mehrfach in der Presse be-
richtet worden ist, mag meine Bedenken gegen den derzei-
tigen Vollzyg der Staatsschutzmeldedienste belegen:

In einer bayerischen Stadt hatte eine Heldenge-
denkfeier der NPD stattgefunden. 8 Personen hat-
ten eine Gegendemonstration abgehalten, ohne
diese beim zustindigen Landratsamt angemeldet
zu haben. Uber diese Tatsache hat das zustindige
Staatsschutzkommissariat personenbezogene
Meldungen im Rahmen eines Meldedienstes in
Staatsschutzangelegenheiten Uber das Bayer.
Landeskriminalamt an das Bundeskriminalamt ge-
sandt. Das Bundeskriminalamt hat die Daten in
NADIS (Nachrichtendienstiiches Informationssy-
stem) eingespeichert. Abgesehen von der Tatsa-
che, daB die Teilnahme einiger Betroffener an der
Veranstaltung nicht erwiesen war, und somit fal-
sche Informationen Gbermittelt und gespeichert
worden sind, stellt sich hier bereits die Frage, ob
in so einem Fall tatséchlich eine Berichterstattung
im Wege eines Meldedienstes in Staatsschutzan-
gelegenhsiten fur die Aufgabenerfiliung des Lan-
des- und Bundeskriminalamtes erforderlich war.
Ich jedenfalls vermochte eine Erforderlichkeit im
vorliegenden Fall nicht zu erkennen. Zwar sind die
entsprechenden Daten mittlerweile bei den mit
der Angelegenheit befaften und bei den in Kennt-
nis gesetzten Behdrden geléscht, doch waren Be-
eintrachtigungen schutzwiirdiger Belange der Be-
troffenen wihrend der Speicherungsdauer nicht
auszuschlieBen.
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Ich habe diesen Faill zum Anlag genommen, das Bayer. Lan-
deskriminalamt zu bitten, darauf hinzuwirken, vor der Wei-
terleitung derartiger Meldungen deren Erforderlichkeit be-
sonders sorgfaltig zu priifen. Dies gilt gerade im Hinblick
auf die seit Anfang dieses Jahres betrisbene Datei APIS
{sishe dort).

4.113. Erichtung einer Arbeitsdatel PIOS — Innere Sicher-
helt (APIS)

Zur Datei APIS hatte ich im 7. Tatigkeitsbericht einige Be-
denken angemelidet. Diese beruhen in der Zusammenfiih-
rung bisher getrennter Datenbestdnde zur Terrorismusbe-
kémpfung und zum polizeilichen Staatsschutz, der aufgrund
seiner Zusténdigkeit auch viele Taten von vergleichsweise
geringfigiger Bedeutung zu verfolgen hat. AuBerdem wer-
den durch den Einsatz dieses Verfahrens erheblich erwei-
terte Mdglichkeiten der AktenerschlieBung einschlieBlich
der Mdglichkeit zur Speicherung sogenannter anderer Per-
sonen* erdffnet, also von Personen, die nicht Verdachtige
sind.

Der Bundesminister des Innern hat sich mit meinen Beden-
ken detailliert auseinandergesetzt. Obwohi ich mich einer
Reihe seiner Argumente etwa (ber die fachliche Notwen-
digkeit, informationen aus dem Terrorismus- und dem Ex-
tremismusbereich bzw. aus dem Bersich der Staatsgefahr-
dung unter bestimmten Voraussetzungen zusammenzule-
gen, nicht verschiieBen méchte, habe ich gegen die derzei-
tige Handhabung der Datei APIS dennoch einige Bedenken.
Sie betreffen die parallele Fihrung weiterer Datelen neben
APIS, die fehlende Abstimmung der Datei APIS mit den
Meldediensten im Staatsschutzbereich und die nicht geklar-
ten Fragen des Zugangs des Verfassungsschutzes zu
Staatsschutzdaten. Derzeit fehlen (berdies noch ausrei-
chende Rechtsgrundlagen fiir diesen Bereich. Nach wie vor
wird bei der Fihrung der Datei APIS nicht geniigend zwi-
schen Straftaten im Terrorismusbereich sowie schweren
Staatsschutzdelikten einerseits und weniger schwerwie-
genden Straftaten aus dem Staatsschutzbereich wie z. B.
Farbschmierereien, Beleidigungen, Hausfriedensbruch an-
dererseits unterschieden. Dies gilt sowohl hinsichtlich der
Tatsache der Erfassung dieser Delikte als auch hinsichtlich
des Umfangs der im Einzelfall zu speichernden Daten. Bei
einer schweren Straftat mégen zur Aufgabenerfiliung mehr
Daten erforderlich sein als bei Straftaten geringerer Bedeu-
tung. Auch eine Abschottung zwischen Straftaten von rtli-
cher und Gberértlicher Bedeutung ist derzeit nicht vorgese-
hen, so daB in die Datei APIS eingestelite Straftiter, unab-
héngig von der Bedeutung der Straftat, bundesweit abruf-
bar sind. Auch die Speicherung von anderen Personen wie
Geschédigten, Gefihrdeten oder Kontaktleuten ist aus da-
tenschutzrechtlicher Sicht noch nicht befriedigend geldst.
Nach wie vor vertrete ich die Auffassung, da8 beispieiswei-
se Geschidigte und Gefiihrdete vor ihrer Einspeicherung in
die Datei APIS um Ihre Einwilligung gefragt werden sollten.
Solite die Einholung der Einwilligung im EinzeHail unprakdti-
kabel sein, miften diese Betroffenen zumindest nachtrag-
lich von der Tatsache der Speicherung unterrichtet werden.
Meines Erachtens stellen die Speicherung in APIS und die
Ubermittlung aus APIS auch tiir Geschidigte und Gefahrde-
te ein Risiko wegen einer nicht auszuschlieBenden Gefahr-
dung ihrer schutzwiirdigen Belange dar. Bereits eine Fehl-
interpretation der Tatsache, daB ein Betroffener in APIS ge-
speichert ist, kann zu einer solchen Besintriachtigung
schutzwiirdiger Belange fihren.

Derzeit ist m. E. noch nicht hinreichend sichergestellt, da
Uber die verschiedenen Meldewege im polizeilichen Staats-
schutz nur solche personenbezogenen Informationen an
das Landeskriminalamt und an das Bundeskriminalamt mit
der Folge einer Speicherung in die Datei APIS gelangen, die
hinreichend auf ihre Richtigkeit und ihre Bedeutung Uber-
prift sind. Aus datenschutzrechtlicher Sicht ist wegen der
oben bereits genannten Mehrfachspeicherung von Daten in
verschiedenen Dateien weiterhin kritisch zu beachten, da8
somit fir méglicherwsise glsiche Informationen unter-
schiedliche Zugriffsberechtigungen und unterschiedliche
Aussonderungsfristen bestehen. Dies 148t sich weder mit
der auch fiir die Polizeibehérden notwendigen Uberschau-
barkeit der Datenfliisse und Datensammiungen vereinbaren
noch mit den Grundsétzen des Rechts auf informationelle
Selbstbestimmung, nach denen der Blrger wissen kénnen
muB, wer was wann Gber ihn weiB. Die Probleme kénnen
sich grundsétzlich noch verschirfen, wenn in die Datei
APIS Birger bereits aufgrund bloBer Erkenntnisanfragen
bei Beginn von Ermittlungen gespeichert werden, obwohl
moglicherweise nur erste vage Verdachtsmomente abge-
klart werden sollen. Die Richtigkeit der in APIS gespeicher-
ten Informationen ist auch dann nicht gewahrleistet, wenn
der Ausgang von Ermittlungs- oder Strafverfahren nicht be-
rlcksichtigt wird. Gerade bei einer Staatsschutzdatei kén-
nen im besonderen MaBe schutzwiirdige Belange durch un-
vollstindige oder unrichtige Daten beeintrachtigt werden.

Es gibt keinen Zweifel, daB die Polizei gerade auch im
Staatsschutzbereich wichtige Aufgaben zu erfiillen hat und
hierfir die notwendigen Informationstechniken sinsetzen
muB. Ich kann mich jedoch des Eindruckes nicht erwehren,
daB im Bundesgebiet fir den Staatsschutzbereich eine ge-
schlossene Konzeption des Meideverfahrens, der Speiche-
rungen und der Auskinfte derzeit noch fehlt und damit
nicht nur méglichen Gefahrdungen fiir den gesetzestreuen
Bdrger mangels dieser Konzeption nicht ausreichend be-
gegnet werden kann, sondern auch die Effizienz polizeifi-
cher Dateien leidet.

§. Verfassungsschutz

§.1.  Priiftitigkeit beim Bayer. Landesamt fiir Verfas-
sungsschutz

Meine Priftatigkeit beim Bayer. Landesamt fir Verfas-
sungsschutz hat sich wie in den vorausgegangenen Jahren
auf die Beantwortung von Biirgereingaben und eine kurze
generelle Prifung beschrénkt:

Wenden sich Birger miindlich oder schriftlich mit der Be-
firchtung an mich, daB beim Verfassungsschutz méglicher-
welse unrichtige Daten Uiber sie gespeichert werden, die zu
Nachteilen fir sie gefihrt hitten, gehe ich diesen Einzelfil-
len nach. Soweit es mir notwendig erscheint, nehme ich
auch Einblick in die zugrundeliegenden Personen- und
Sachakten. Diese Einsicht hat mir das Bayer. Landesamt fiir
Verfassungsschutz in den von mir erbetenen Fallen ge-
wihrt. Diffarenzen Gber die datenschutzrechtliche Bewer-
tung dieser Falle hat es mit dem Landesamt fir Verfas-
sungsschutz nicht gegeben. Soweit erforderlich hat das
Amt Daten und Bewertungen berichtigt. Dies begriiBe ich.
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Im Berichtszeitraum habe ich wiederum das Landesamt fir
Verfassungsschutz zu einer kurzen generellen Prifung auf-
gesucht. Schwerpunkte waren Feststellungen beziglich
der RechtméaBigkeit und Richtigkeit der Speicherungen in
NADIS, der InformationsfluB von der Polizei an das Landes-
amt fur Verfassungsschutz, die Behandlung der Anfragen
des Landesamts fir Verfassungsschutz an Sozialbehérden
itm Rahmen des § 72 SGB X und an Meldebehdrden im Rah-
men von Art. 31 Abs. 2 Bayer. Meldegesstz sowie die Ein-
sichtnahme in einige weitere Dateien. AuBerdem habe ich
Feststeliungen (ber die erfreuliche Bereinigung und Aus-
sonderung von Vorgéngen in diesem Amt getroffen.

Als Ergebnls meiner Prifungen kann ich den Eindruck wie-
dergeben, daB das Bayer. Landesamt fir Verfassungs-
schutz zunehmend erfolgreich die datenschutzrechtlichen
Anforderungen bei der Datenverarbeitung beriicksichtigt.
Diese Feststellung scheint mir besonders wichtig zu sein,
weil durch die folgende Darstellung einzeiner Problemfalle
nicht der falsche Eindruck entstehen darf, als ob das Lan-
desamt den Datenschutz nicht beachtet. Tatsachlich waren
die durchgesehenen Vorgange im Uberwiegenden Mafe da-
tenschutzrechtlich nicht zu beanstanden und ist die Bewer-
tung der nachfolgenden Félle zwischen dem Staatsministe-
rium des Innern und mir nicht unbestritten.

im folgenden nun einige kritische Anmerkungen zur Pri-
fung:

In einigen Féllen hat die stichprobenartige Prifung aufgrund
des mir vorgelegten Materials aus meiner Sicht ergeben,
daB das Bayer. Landesamt fur Verfassungsschutz Barger
personenbezogen gespeichert hat, obwohl dies nach den
bei der Prifung vorliegenden Erkenntnissen zur Erfiliung
der dem Landesamt gesetzlich zugewiesenen Aufgaben
nicht erforderlich war. Falle solcher Speicherungen waren
zum Beispiel:

— Die Teitnahme einer Person an zahlreichen Veranstaltun-
gen gegen ein Kernkraftwerk, die in Gasthéusern, Pfarr-
zentren, Raumen des DGB und anderswo abgehalten
worden sind. Aus den Unterlagen hat sich kein Anhalts-
punkt ergeben, daB sich die betroffene Person bei dem
Besuch der Veranstaltungen auBerhalb des grundge-
setzlich vorgegebenen Rahmens verhalten hatte.

— Das Landesamt fir Verfassungsschutz war (ber den
Ausgang eines Strafverfahrens (hier ein Freispruch),
dessen Einleitung ihm mitgeteilt worden war, von der zu-
stindigen Polizeibehdrde nicht unterrichtet worden. Da-
mit waren die beim Landesamt fir Verfassungsschutz
gespeicherten Daten insoweit objektiv unrichtig.

Sicher ist es gerade Aufgabe des Verfassungsschutzes,
Vorfeldarbeit zu leisten. Deshalb sind auch in Bereichen Be-
obachtungen anzustellen, in denen zundchst noch nicht
klar erkennbar ist, ob die Betroffenen sich im Rahmen des
Grundgesetzes bewegen oder deren Handlungen verfas-
sungsfeindiichen Charakter entwickeln. Auch unter Re-
spektierung dieser Aufgaben meine ich, daB das Bayer.
Landesamt fir Verfassungsschutz Personen, die ihre ver-
fassungsrechtlich garantierten Rechte wahrnehmen und bei
denen es zunachst unklar bleibt, ob sie hierbei die Schwelle
2ur verfassungsfeindlichen Handlung Gberschreiten und in
bestimmten Organisationen lediglich als .ldealisten® oder
.Bekenner" auftreten, nicht ebenso behandeln darf wie sol-
che Personen, die die Ziele einer als verfassungsfeindlich
bekannten Organisation durchsetzen wollen.

Die Notwendigkeit der Beachtung meiner schon im letzten
Jahr erhobenen Forderungen bezliglich des Verfahrens der
Sicherheitstiberpriffungen hat sich im Berichtszeitraum be-
statigt. Die von mir nachvolizogenen Sicherhsitsiberprafun-
gen haben erneut gezeigt, daB allen am Verfahren beteilig-
ten Stellen bewuBt sein muB, daB die Durchfilhrung von
Sicherheitstiberprifungen fiir die Betroffenen wesentliche
Auswirkungen haben kann und deshalb mit besonderer Ge-
nauigkeit erfolgen muB. Ich hoffe, daB das Verfahren der Si-
cherheitsiiberprifung spétestens in der nachsten Legisla-
turperiode mdglichst prézise gesetzlich geregelt wird (vgl.
hierzu auch 5.2).

52  Berelchsspezifische Datenschutzregelungen bel
Nachrichtendlensten

Die Datenverarbeltung der Verfassungsschutzbehérden
greift in besonderem MaBe in das informationelle Selbstbe-
stimmungsrecht der Birger ein, weil sie von der Natur der
Sache her fast volistandig im Geheimen und somit unter
AusschiuB der Offentlichkeit und der Kontrolle durch die
Betroffenen stattfindet. Deshalb sind nach allgemeiner
Uberzeugung prézise gesetzliche Regelungen fir die Da-
tenverarbeitung der Verfassungsschutzbehdrden notwen-
dig. Derzeit liegen Entwirfe fir ein Bundesvertassungs-
schutzgesetz, ein Zusammenarbeitsgesetz und ein MAD-
Gesetz vor.

Ziel des Bundesverlassungsschutzgesetzes ist, wie sich
aus seiner ausfihrlichen Bezeichnung ergibt, die Regelung
der Zusammenarbeit des Bundes und der Lander in Ange-
legenheit des Verfassungsschutzes und der Tatigkeit des
Bundesamtes fiir Verfassungsschutz. Das MAD-Gesetz soll
die gesetzliche Grundiage fiir die Anwendung nachrichten-
dienstlicher Mittel sowie die Verarbeitung personenbezoge-
ner Daten durch den militarischen Abschirmdienst schaffen.
Das Zusammenarbeitsgesetz (ZAG) soll die notwendigen
Rechtsgrundlagen fur die Ubermittlung personenbezogener
Informationen zwischen Sicherheits- und Strafverfolgungs-
behdrden des Bundes und der Lander auf dem Gebiet des
Staats- und Verfassungsschutzes und nachrichtendienstli-
cher Tatigkeiten schaffen. Zwar fallen die beabsichtigten
Gesetze in die Gesetzgebungskompetenz des Bundes,
doch werden auch die Linder in doppelter Weise durch sie
betroffen. Zum einen sollen diese Gesetze die Datentber-
mittiungen zwischen Bundes- und den unterschiedlichen
Landesbehdrden regein und zum anderen werden die be-
absichtigten Regelungen auch Auswirkungen auf eine not-
wendige Novellierung der Landesverfassungsschutzgeset-
ze haben. Deshalb bin auch ich als Landesbeauftragter fir
den Datenschutz zur Stellungnahme gefordert:

Bei der Schaffung neuer gesetzlicher Regelungen fir die
Datenverarbeitung von Verfassungsschutzbehdrden und ih-
rer Zusammenarbeit mit sonstigen Sicherheitsstellen kann
es nicht allein darum gehen, die derzeitige Praxis gesetzlich
festzuschreiben. Vielmehr mug der Umfang Zuldssiger Infor-
mationsverarbeitung dieser Behdrden auf der Grundiage
des Volkszahlungsurteils des Bundesverfassungsgerichts
berpriift und durch spezielle Aufgaben- und Befugnisnor-
men konkretisiert und ggf. begrenzt werden. Mit den ande-
ren Datenschutzbeauftragten bin ich mir dariber einig, daB
hierbei folgende Grundsiatze berlcksichtigt werden sollten:

— Die Regelungen zur Informationsverarbeitung durch den
Verfassungsschutamiissen den Anforderungen der Nor-
menklarheit entsprechen. ‘Der Blrger mug in der Lage
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sein, den gesetzlichen Bestimmungen zumindest dem
Grundsatz nach entnehmen zu kdnnen, aus weichem
AnlaB, in welcher Weise und zu welchem Zweck der Ver-
fassungsschutz personenbezogene Daten verarbeiten
darf,

- Die Regelungen missen auch in sich differenziert sein
und auf die unterschiedlichen Aufgaben der Verfas-
sungsschutzbehorden abstellen,

- Der Grundsatz der Zweckbindung gilt auch fir Verfas-
sungsschutz- und Sicherheitsbehdrden im Verhaltnis
zueinander.

- Jede Art der Datenverarbeitung und Datenverwendung
einschlieBlich der Datenerhebung Ist in die Regelungen
aufzunehmen. Weil der zunehmende Einsatz der elektro-
nischen Datenverarbeitung manche Risiken fir den Biir-
ger verstarken kann, sind gerade auch fir den Verfas-
sungsschutz wesentliche neue Automatisierungsschritte
gesetzlich zu regeln.

Unter Bericksichtigung der tragenden Elemente des Volks-
zdhlungsurteils des Bundesverfassungsgerichts und der
eben genannten Grundsétze ist zu den vorliegenden Ge-
setzentwiirfen aus der Sicht des Datenschutzbeauftragten
noch folgendes zu bemerken:

Die Beschreibung der gesetziich zugewiesenen Aufgaben
und Befugnisse hinsichtlich der Datenverarbeitung von Ver-
fassungsschutz- und Sicherheitsbehérden mug m. E. prazi-
ser werden. Die bisher verwendeten Begriffe wie etwa _Be-
strebiungen gegen die freiheitlich demokratische Grundord-
nung®, ,die Sicherheit des Bundes oder eines Landes" oder
.sicherheitsgefdhrdende oder gehsimdienstliche Tétigkei-
ten” oder ,Schutz auswirtiger Belange der Bundesrepublik
Deutschland” sind fir die Beschreibung der Aufgaben und
Befugnisse der Verfassungsschutzbehdrden nicht aus-
reichend prézise. Die zweifelsohne umfangreiche Recht-
sprechung zu diesen Begriffen kann eine prizisere Be-
schreibung im Gesetz nicht ersetzen. Das Staatsministe-
rium des Innern vertritt hier eine andere Auffassung, die
zweifelsohne beachtenswerte Argumente fir sich in An-
spruch nehmen kann, der ich aber insoweit nicht folgen
mdchte. Meines Erachtens miiBten sich aus den Erfahrun-
gen der Tatigkeit der Verfassungsschutzbehirden in den
vergangenen Jahrzehnten deren Aufgaben naher beschrei-
ben lassen. Gerade fir den einzelnen Blrger erscheint mir
zum Beispiel besonders wichtig, unter welchen Vorausset-
zungen ,beeinfluBte® Organisationen beobachtet werden
durfen und wie weit hierbei die Beobachtung auf Einzelper-
sonen ausgedehnt werden darf. Fir den Einzelnen muB aus
dem Gesetz feststellbar sein, wann er die Schwelle von der
rechimiéBigen Ausibung der Grundrechte zur verfassungs-
feindlichen Bestrebung (berschreitet. Den Anforderungen
an die notwendige Prizision bei der Festlegung der Voraus-
setzungen fur die einzelnen Phasen der Datenverarbeitung
werden auch nicht Begriffe wie ,Aufgaben des Verfas-
sungsschutzes® und ,Zwecke des Verfassungsschutzes®
gerecht.

Ein besonderes Anliegen ist mir eine kiare Regeiung der Si-

cherheitstberprifungen. Detaillierter als bisher vorgesehen
sind die Mitwirkung des Verfassungsschutzes an solchen
Uberprifungen, die Befragung dritter Personen, die Unter-
richtung des Betroffenen sowie Art und Weise der Verarbei-
tung der hierbei angefallenen Daten zu regein. Gleiches gilt
fiir die Voraussetzungen, unter denen iiberhaupt Sicher-
heitsiberpriifungen durchgefiihrt werden diirfen.

Der bisher vorgesehene Informationsaustausch der Verfas-
sungsschutzbehérden untereinander ist meines Erachtens
2u umfassend. Er greift in besonders hohem MaBe in das
verfassungsrechtlich verbiirgte Recht auf informationelle
Selbstbestimmung ein. Das Bundesverfassungsgericht hat
hierzu erneut festgestellt, daB eine Einschrankung dieses
Rechtes nicht weiter gehen darf ,als es zum Schutze &f-
fentlicher Interessen uneriaBiich ist* (E 67, 100 (143). Dem-
nach darfen nur die Informationen Obermittelt werden, die
zur jeweiligen Aufgabenerflllung tatsachiich erforderlich

sind. In ganz besonderem MaBe gitt dies fiir die im Zusam-

menarbeitsgesetz vorgesehenen Datenlibermittlungen zwi-
schen Polizeibehdrden und Verfassungsschutz. Zwar wirkt
das Trennungsgebot zwischen Polizei' und Verfassungs-
schutz nicht absolut. Durchbrechungen des Trennungsge-
botes durch Dateniibermittiungen zwischen diesen beiden
Bereichen sind aber auf duBerst eng begrenzte Fille durch
prazise und normenklare Regelungen zu beschrinken. Dies
muB auch fir die Datenlbermittlung von Grenzpolizeibehdr-
den an Nachrichtendienste gelten.

Der Einsatz nachrichtendienstiicher Mittel ist aus daten-
schutzrechtlicher Sicht jeweils als Datenerhebung zu wer-
ten. Weil diese Datenerhebung durch nachrichtendienstli-
che Mittel verdeckt, also ohne Kenntnis des Betroffenen,
erfolgt, stellt sie einen besonders belastenden Eingriff dar.
Die Voraussetzungen des Einsatzes nachrichtendienstli-
cher Mittel und die wichtigsten nachrichtendienstlichen Mit-
tel sind zumindest im Gesetz zu nennen, dabei ist mir be-
wuBt, daB dies aus der Natur der Sache nicht abschlieBend
geschehen kann. Weiterhin sind - vergleichbar den Rege-
lungen dber die Post- und Telefoniiberwachung ~ Verwer-
tungsbeschriankungen und eine Verpflichtung zur grund-
sétzlichen nachtraglichen Unterrichtung des Betroffenen
vorzusehen.

Die wesentlichen Regelungen zur Datenverarbeitung diirfen
sich nicht nur auf die Datenverarbeitung in Dateien be-
schrinken, sondern miissen auch Akten und sonstige Un-
terlagen umfassen, zumal bei Verfassungsschutzbehrden
ein GroBteil der das Persénlichkeitsracht der Blrger maB-
geblich beriihrenden Daten derzeit noch in Akten gefUhrt
werden. AuBerdem kénnen komplexe Aktensammilungen
bereits heute gezielt und mit Hilfe bestimmter automatisier-
ter Verfahren erschlossen werden,

Besonders prézise miissen m. E. auch die Vorschriften ge-
faBt werden, mit denen sonstige Verwaltungsbeh&rden zur
Mitteilung von Wahmehmungen an den Verfassungsschutz
verpflichtet werden. Aus dem Recht auf informationelle
Selbstbestimmung folgt, daB der Biirger, der in Kontakt mit
einer Verwaltungsbehdrde tritt, grundsatziich erkennen
kénnen muB, was diese wann und bei welcher Gelegenheit
an Verfassungsschutzbehérden zu bermittein hat.

Angesijchts des weitreichenden Auftrages der Verfassungs-
schutzbeh&rden zur Sammlung von Informationen bedGrfen
die dabei angefallenen personenbezogenen Erkenntnisse
einer besonders strengen Abschottung nach auBen. Dies
gilt insbesondere deshalb, weil gerade beim Verfassungs-
schutz einlisgende Informationen vielfach auf nicht ab-
schlieBend gesicherten Erkenntnissen beruhen und zumin-
dest teilweise auf Wegen erlangt werden, die den anderen
Verwaltungsbehdrden verschlossen sind.

Die Trennungslinie zwischen den Aufgaben des Verfas-
sungsschutzes einerseits und den Aufgaben des polizeili-
chen Staatsschutzes andererseits ist bislang viel zu wenig




Seite 30

Bayerischer Landltlag - 11.Wahlperiode

DRUCKSACHE 11/80

deutlich erkennbar. Staatsschutzbehérden sind grundsétz-
lich keine AuBenstellen des Verfassungsschutzes, Die not-
wendige Trennung zwischen Staatsschutz und anderen Po-
lizeibehdrden einerseits und Nachrichtendiensten anderer-
seits kann sich nicht nur auf die organisatorische Schaffung
unterschiedlicher Behérden beschrinken. Ein zu weit ge-
hender Informationsaustausch zwischen beiden Bereichen
wiirde letztlich auch die im Hinblick auf die anders gestalte-
ten Aufgaben unterschiedlich zugemessenen Befugnisse
“unterlaufen.

Die Gesetzentwiirfe berlicksichtigen in ihrer letzten vorlie-
genden Fassung bereits eine Reihe meiner Anregungen.
Ich bin deshalb (iberzeugt, daf eine sachliche Fortsetzung
der Diskussion in der néchsten Legislaturperiode Zu einer
sachgerechten Losung dieser zweifelsohne besonders
komplizierten Materie filhren wird.

6. Justiz

6.1. Uberblick

Das Verhiltnis zwischen dem Landesbeauftragten fir den
Datenschutz und dem Bayer. Staatsministerium der Justiz
ist zeitweise etwas spride. Dies mag seinen Grund in der
unterschiedlichen Beurteilung des Umfangs meiner Pri-
fungskompetenz haben. Wihrend das Staatsministerium
der Justiz den Standpunkt vertritt, daB ich meine Tatigkei-
ten auf Datelen zu beschrinken habe, vertrete ich hingegen
die Auffassung, daB Datenschutz grundsétzlich fur jede
personenbezogene Datenverarbeitung giit. So erhalte ich
von Justizbehérden vielfach Auskinfte, die ich zur Beant-
wortung von Birgereingaben bendtige, nur mit dem aus-
drlicklichen Hinweis aut meine angeblich fehlende Zustén-
digkeit.

Ich habe immer anerkannt, daB die verfassungsrechtlich ga-
rantierte richterliche Unabhéngigkeit und die Selbstandig-
keit des Rechtspflegers auch bei Fragen des Datenschut-
zes im Justizbereich zu berlcksichtigen sind. Auch ist mir
bekannt, daB derzeit noch ein groBer Teil der personenbe-
zogenen Daten im Justizbereich in Akten gefihrt wird, far
die das Bayer. Datenschutzgesetz grundsétzlich nur mittel-
bar anwendbar ist. Allerdings sind die vom Bundesverfas-
sungsgericht seit Jahren entwickelten Grundsatze zum
Schutz des Persdnlichkeitsrechts und die neuerdings zum
Recht auf informationelle Selbstbestimmung erarbeiteten
Vorgaben — hierauf habe ich bereits in friheren Tatigkeits-
berichten hingewiesen — auch im Bereich der Rechtspflege
zu beachten. Diese Grundsétze machen nicht nur den Be-
darf an der Schaffung neuer und die Oberarbeitung beste-
hender Rechtsvorschriften deutlich: sie sind auch bei der
alltaglichen Verarbeitung personenbezogener Daten im Ju-
stizbereich zu beriicksichtigen. Meine Kontrollkompetenz
fir den Geschéaftsbereich des Bayer. Staatsministeriums
der Justiz leite ich aus Art. 28 BayDSG ab, der mir die Uber-
wachung der Einhaltung des ,Datenschutzes® schlechthin
zuweist.

Wie die folgenden Ausfilhrungen im Tétigkeitsbericht zei-
gen, bewegen mich im Justizbereich nahezu immer die glei-
chen Themenkreise. Dennoch wire der Eindruck falsch,
daB im Justizbereich der Datenschutz noch keine deutli-
chen Spuren hinterlassen hat. So sind etwa fir die Mit-

teilungen in Strafsachen und die Mitteilungen in Zivilsachen
Ubergangslésungen gefunden worden, die bereits zahirei-
che Datenschutzanliegen beriicksichtigen. Weiter sind Ge-
setzgebungsverfahren etwa zum Personlichkeits- und Da-
tenschutz im ProzeBkostenhiifeverfahren oder zum Opfer-
schutz im Strafverfahren zu nennen; letzteres geht auf eine
begriiBenswerte Initiative des Bayerischen Staatsministe-
riums der Justiz zurlick, Das Schwergewicht kinftiger, zur
stirkeren Beriicksichtigung des Persdnlichkeitsschutzes
notwendiger Gesetzgebungsverfahren wird im Bereich der
StrafprozeBordnung, des Gerichtsverfassungsgesetzes und
der ZiviiprozeBordnung liegen.

Daneben hatte ich mich vor allem mit zahireichen Blrgaran-
fragen zum Persdnlichkeitsschutz im Gerichtsverfahren
(Offentlichkeit, Presseberichterstattung, Ladungen, Zustel-
lungen, Namensnennung in Terminbestimmungen), mit der
sogenannten Fremddatenerfassung von Justizdaten, mit
Datendbermittiungen zur Strafverfolgungsstatistik sowie
mit zahlreichen Fragen aus dem Strafvolizug zu befassen.

Im folgenden stelle ich einige Probleme aus meiner Titig-
keit etwas niher dar.

6.2. Reform des Strafprozefrechts

In meinem 7. Tatigkeitsbericht habe ich bereits darauf hin-
gewiesen, daB die derzeit geltende StrafprozeBordnung die
informationsverarbeitung in Ermittlungs- und Strafverfahren
nach heutigem Datenschutzverstindnis nur unvollkkommen
regelt. So sind etwa die bisherigen Regelungen in der Straf-
prozeBordnung zur Aufklarung und Verfolgung strafbarer
Handlungen (z. B. §§ 152 Abs. 2, 160 Abs. 1, 161 Satz 1 und
163 Abs. 1 StPO) keine ausreichende Rechtsgrundlage fiir
samtliche Formen der bei dieser Tatigkeit anfallenden Da-
tenverarbeitung. Das Fehlen ausreichender Rechtsgrundla-
gen wird insbesondere im Hinblick auf die neuen, im Rah-
men der Strafverfolgung verwendeten Fahndungsmethoden
— wie polizeiliche Beobachtung, Rasterfahndung, Einsatz
von V-Leuten und verdeckten Ermittiungen — deutlich. Die
StrafprozeSordnung kennt keine Generalklausel zum Ein-
griff in Individualrechtsgter. Daher werden neben Regelun-
gen fir neue Fahndungsmethoden auch Befugnisnormen
far den gesamten Bereich der Erhebung von Informationen,
tor die Speicherung und die Verwendung der Daten im
Strafverfahren sowie Vorschriften flr die Akteneinsicht zu
schaffen sein, um nur einige Bereiche anzusprechen. Diese
Auffassung wird offensichtlich nunmehr auch im Justizbe-
reich geteilt. So hat der Bundesminister der Justiz vor eini-
ger Zelt ein Problempapier erarbeitet, das sich fir ergan-
zende gesetzliche Regelungen im Bereich der Fahndungs-
maBnahmen, der Fahndungshilfsmittel und des Aktenein-
sichtsrechts im Strafverfahren ausspricht. Das Papier wur-
de mittlerweile in einen ersten Arbeitsentwurf umgesetzt,
der Gegenstand weiterer Beratungen sein wird. Weiter ist
auf den Entwurf eines Ersten Gesetzes zur Verbesserung
der Stellung des Verletzten im Strafverfahren hinzuweisen,
der u.a. das Ziel verfolgt, die Persdniichkeitsrechte des
Tatopfers im ProzeB durch eine stérkere Einschrankung
des Offentlichkeitsgrundsatzes besser als bisher zu schit-
zen. Schiiedlich darf ich an dieser Stelle auch noch die Ein-
fuhrung einer bersichsspezifischen Rechtsgrundiage fOr
die Nutzung des neuen maschinenlesbaren Personalaus-
weises im strafrechtiishen Ermittlungsverfahren erwéhnen
{(Schieppnetzfahndung; § 163 d StPO; siehe unter Nr. 6.8
dieses Titigkeitsberichts).
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Viele der hier in ailer Kiirze angesprochenen Uberiegungen
der Justiz zur Reform der StrafprozeBordnung kann ich aus
meiner Sicht grundsatzlich begriBen. Vor allem der vom
Bundesminister der Justiz vorgelegte Arbeitsentwurf eines
Gesetzes zur Regelung der rechtlichen Grundlagen fiir
FahndungsmaBnahmen, Fahndungshilfsmittel und fir die
Aktensinsicht im Strafverfahren enthélt beachtenswerte An-
regungen, mit denen man sich noch griindlich auseinander-
Zusetzen haben wird. Gemeinsam mit den {brigen Daten-
schutzbeauftragten in Bund und Landern bin ich jedoch der
Auffassung, daB durch nur punktuelles Herausgreifen eini-
ger weniger Problembereiche den Anforderungen der ver-
fassungsgerichtlichen Rechtsprechung zum Umgang mit
personenbezogenen Daten, die auch fir den StrafprozeB
gelten missen, insgesamt nicht genligt werden kann. Es
bedarf vielmehr, wie bereits in meinem letzten Tatigkeitsbe-
richt angedeutet, einer umfassenden und einheitlichen, von
den gleichen Leitgedanken getragenen Gesamtiésung. Die
Datenschutzbeaufiragten haben deshalb damit begonnen,
in einem Arbeitskreis zur Reform der StrafprozeBordnung
einen Forderungskatalog zu erarbeiten, der eine Zusam-
menstellung aller Themenbereiche enthalten soll, in denen
die Schaffung gesigneter Rechtsgrundlagen zum Schutz
des Persdnlichkeitsrechts der Betroffenen geboten er-
scheint. Zugleich sollen inhaltliche Kriterien bestimmt wer-
den, an denen die neuen Vorschriften zu messen sein wer-
den.

Im Rahmen meiner Mitarbeit im Arbeitskreis habe ich mich
insbesondere mit den Problemen des Datenverkehrs zwi-
schen Staatsanwaltschaften und Polizei befaBt. Ich bin da-
bei zu dem Ergebnis gelangt, da8 die Polizeiorgane bei ih-
ror strafverfoigenden Tatigkeit auch im Falle des sogenann-
ten ersten Zugriffs nach der vom Gesetzgeber getroffenen
Grundkonzeption als Justizbeh&rden im funktionellen Sinne
tatig werden. Die von der Polizei erhobenen Daten missen
als Justizdaten angesehen werden. Hieraus ergeben sich
wichtige Konsequenzen fir die Zuldssigkeit der weiteren
Verarbeitung dieser Daten, insbesondere auch fir die Fra-
ge eines direkten Zugriffs der Staatsanwaitschaften auf au-
tomatisierte polizeiliche Informationssysteme. Weiter habe
ich mich né@her befaBt mit Problemen des internen Daten-
verkehrs zwischen den Staatsanwaltschaften unter Beriick-
sichtigung von Uberlegungen fir den Aufbau eigener auto-
matisierter Informationssysteme sowie mit den Anforderun-
gen an normenklare gesetzliche Regelungen fiir die Aus-
schreibung von Beschuldigten und Zeugen zu Fehndungs-
zwecken. Auch hier reichen die bestehenden Vorschriften
im Lichte neueren Verfassungsverstandnisses nicht mehr
aus. Ich beabsichtige, meine Mitarbeit im Arbeitskreis Straf-
prozeBordnung fortzusetzen, wobei mein besonderes Au-
genmerk kinftig auch der Abstimmung der Ermittlungsbe-
fugnisse im strafrechtlichen Ermittlungsverfahren mit den
entsprechenden Uberlegungen zur Reform des Polizei-
rechts gelten wird. Die schwierige und bisweilen undankba-
re Tatigkeit der Polizeibeamten vor Ort darf nach meiner
Uberzeugung nicht durch eine mangeinde Koordinierung
der fiir sie maSgebenden Rechtsgrundlagen noch weiter
unnétig erschwert werden. Gerade die notwendige Abstim-
mung zwischen den Novellierungen des Polizeirechts und
der StrafprozeBordnung zeigt die Eilbedirftigkeit auch der
Novellierung der StrafprozeBordnung auf. Der Bayer, Ver-
fassungsgerichtshof hat in der schon mehrfach Zzitierten
Entscheidung vom 9.7.1985 zur derzeitigen Speicherung
personenbezogener Daten durch die Polizei in Kriminal-

akten ausdriicklich deren gesetzliche Regelungsbediirftig-
keit festgestellt. Wenn dem Gesetzgeber auch eine gewis-
se Zeitspanne fir die SchlieBung dieser Gesetzesliicke sin-
gerdumt ist, sollte die Novellierung der StrafprozeBordnung
gerade im Hinblick auf das Polizeirecht mit besonderem
Nachdruck betrieben werden.

6.3. Mittellungen In 2ivilsachen (MIZI)

Die Gerichte haben in Zivilverfahren aufgrund der bundes-
einheitlichen Anordnung Ober Mitteilungen in Zivilsachen
(MiZi) Mitteilungen an andere Gerichte oder andere Behér-
den zu machen. Wegen der zahlreichen in diesen Mitteilun-
gen Obermittelten sensiblen personenbezogenen Daten Be-
troffener hat sich ein Arbeltskreis der Datenschutzbeauf-
tragten des Bundes und der Lénder intensiv mit den einzel-
nen Regelungen der MiZi befaBt und Vorschlage fiir eine
Bereinigung unterbreitet; hieriber hatte ich im 7. Tatigkeits-
bericht berichtet. Die Justizverwaltungen haben im Hinblick
auf das Urteil des Bundesverfassungsgerichts zum Volks-
zéhlungsgesetz ihrerseits geprdft, welche Auswirkungen
diese Entscheidung im einzelnen auf die Mitteilungen in Zi-
vilsachen hat. Das Staatsministerium der Justiz hat mit Be-
kanntmachung vomn 24, Oktober 1985 in Abstimmung mit
dem Bundesminister der Justiz und den anderen Landesju-
stizverwaltungen die Mitteilungspflichten in Zivilsachen in
wesentlichen Punkten eingeschrankt. Diese schnelle Reak-
tion der Justizverwaltung ist zu begriBen.

Ein Vergleich mit den Anderungsvorschligen der Daten-
schutzbeauftragten mit der nun in Kraft getretenen Ande-
rungsbekanntmachung zeigt, daB diese Bekanntmachung
in der Tat bereits vielen datenschutzrechtlichen Anliegen in
erfreulicher Weise Rechnung trigt. Die Bekanntmachung
ist zweifelsohne aus der Sicht des Datenschutzes ein

-Schritt in die richtige Richtung. Allerdings sind eine Reihe

meiner Vorschlége noch unber(cksichtigt geblieben. Das
Staatsministerium der Justiz hat mir hierzu mitgeteilt, daB
diese noch einer eingehenden Uberprifung unter Beteili-
gung der Empfénger der Mitteilungen bedlrfen. Zum Teil
setze lhre Verwirkiichung auch die Anderung oder Ergén-
zung gesetzlicher Vorschriften voraus, was noch einige Zeit
in Anspruch nehmen werde. Das Bayer. Staatsministerium
der Justiz hat mir in diesem Zusammenhang jedoch die er-
freuliche Mitteilung gemacht, daB sich die Justizminister
und -senatoren des Bundes und der Lander anlélich einer
Konferenz auf Initiative Bayerns mit der Frage der rechtli-
chen Grundlagen fir die Mitteilungen in Zivilsachen befabt
und den Bundesminister der Justiz gebeten haben, noch im
Jahre 1986 Vorschlage fir eine gesetzliche Regelung vorzu-
legen. Das Staatsministerium der Justiz hat auBerdem er-
klart, daB es sich weiterhin fr ein zlgiges Voranschreiten
der Gesetzgebungsarbeiten einsetzen und hierbei auch die
Auffassung der Datenschutzbeauftragten in seine Uberle-
gungen einbezishen werde.

Der Bundesminister der Justiz hat dem Ersuchen der Mini-
sterkonferenz jetzt Rechnung getragen und den Entwurf
eines Gesetzes lber Mittellungen der Justiz von Amts we-
gen in Zivil- und Strafsachen (Justizmitteilungsgesetz) vor-
gelegt. Der Entwurf sieht gesetzliche Grundlagen fir die fur
erforderlich gehaltenen Mitteilungen vor, die in das Ge-
richtsverfassungsgesetz eingestalit werden sollen. Eine er-
ste Bewertung des Entwurfs werde ich baldméglichst abge-
ben.
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6.4. Mittellungen in Strafsachen (MiStra)

Derzeit erfoigen die Mitteilungen in Strafsachen auf Grund-
lage der vom Bundesminister der Justiz und den Justizmini-
stern und -senatoren der Lander bundeseinheitlich zum
1.4.1985 in Kraft getretenen Neufassung der Anordnung
uber Mittsilungen in Strafsachen. Es besteht allgemein Ein-
verstandnis dariiber, daB diese Neufassung nur flr eine
Ubergangszeit gelten kann und die Schaffung einer eindeu-
tigen Rechtsgrundiage fir diese Mitteilungen dringend ge-
boten ist. Meine Hoffnung, daB mdglicherwsise noch in der
gegenwartig laufenden Legislaturperiode eine gesetzliche
Grundlage geschaffen werden kdnnte, hat sich leider nicht
erfullt. Immerhin liegt jetzt aber der bereits oben unter Nr.
6.3 aufgefilhrte erste Entwurf eines Justizmitteilungsgeset-
zes vor, der auch die Mitteilungen in Strafsachen umfaft.

Augenbiicklich ist gegen die Anordnung Uber Mitteilungen
in Strafsachen eine Verfassungsbeschwerde beim Bundes-
verfassungsgericht anhingig. Auf die Bitte des Gerichts hin
habe ich eine schriftiche Stellungnahme abgegeben. Ich
gehe davon aus, daB die Entscheidung des Bundesverfas-
sungsgerichts im Gesetzgesbungsverfahren bericksichtigt
werden wird.

Mit einem Einzeiproblem der MiStra, namlich der Mitteilung
der Staatsanwaltschaft an die Polizei dber den Ausgang
des Strafverfahrens, in dem die ginzelne Polizeibehérde Er-
mittlungen angestelit hat, befasse ich mich seit langerem.
Bei Prifungen polizeilicher Kriminalakten oder automatisier-
ter Sammlungen habe ich immer wieder festgestellt, daB
der Verfahrensausgang nicht vermerkt ist und die Polizei
deshalb die daraus folgendén Schlisse fiir die weitere Fiih-
rung der polizeilichen Untertagen nicht gezogen hat. Als
Begrindung fiir diese mangelnde Berichtigung ist mir viel-
fach vorgetragen worden, daB von seiten der Staatsan-
waltschaft die nach der MiStra notwendige Rickmeldung
‘{iber den Verfahrensausgang nicht erfoige. Um diesen MiB-
stand zu beseitigen und es den speichernden Polizeidienst-
stellen auBerdemn zu ermdglichen, Riickschlisse aus dem
Verfahrensausgang fir die weitere Verarbeitung polizeili-
cher Daten zu ziehen, wurden Uberlegungen zur Reform
der verschiedenen hier in der Praxis verwendaten Formblat-
ter angestellt. Allerdings wird dadurch selbstverstandlich
das grundsitzliche Problem der Zustindigkeitsabgrenzung
zwischen polizeilicher und staatsanwaltschaftlicher Daten-
verarbeitung nicht geldst. Dies wird der Novellierung der
StrafprozeBordnung und des Polizeirechts vorbehalten blei-
ben missen.

6.5. Schuldnerverzeichnls

Probleme des Schuldnerverzeichnisses beschéftigen mich
standig seit dem 3. Tatigkelisbericht. Wie bekannt, werden
in das beim Amtsgericht gefiihrte Schuldnerverzeichnis
Personen eingetragen, die die eidesstattliche Versicherung
Uber ihr Vermégen abgegeben haben oder gegen die we-
gen Nichtabgabe der eidesstattlichen Versicherung Haft an-
geordnet ist.

Der Bundesminister der Justiz hat mittlerweile den Entwurf
zur Anderung gesetzlicher Vorschriften dber das Schuld-
nerverzeichnis sowie den Entwurf einer Verordnung iber
die Erteilung von Abdrucken aus den Schuldnerverzeichnls-
sen vorgelegt. Insbescondere der Entwurf zur Anderung ge-
setzlicher Vorschriften enthilt aus datenschutzrechtlicher

Sicht einige wesentiiche Verbesserungen gegeniiber dem
geltenden Recht. Hervorzuheben sind in diesem Zusam-
menhang vor allem die neue Regelung der Léschungsbe-
stimmungen, insbesondere der Verzicht auf das Erforder-
nis, einen Antrag zu stellen, und die Verankerung einer da-
tenschutzrechtlichen Auskunftssperre. Allerdings sind el-
nige Probleme im Zusammenhang mit der Weitergabe von
Daten aus dem Schuldnerverzeichnis an Dtitte noch nicht
véilig zufriedenstellend gelost.

Offensichtlich haben die von seiten des Datenschutzes wie
auch von seiten der Wirtschaft zu den Entwirfen vorgetra-
genen Bedenken den Bundesminister der Justiz entmutigt.
Jedenfalls hat er mitgeteilt, daB er derzeit keine Chance
mehr sehe, in der jetzigen Legislaturperiode noch eine ge-
setzliche Regelung durchzusetzen. lch bedauere es auBer-
ordentlich, daB die Diskussion um das Schuldnerverzeich-
nis noch keinen AbschluB gefunden hat und die auch im
Hinblick auf das Recht auf informationelle Sslbstbestim-
mung dringend notwendigen Rechtsvorschriften immer
noch nicht erlassen sind. Der Bundesjustizminister hat nun
in Aussicht gestellt, die notwendigen gesetzlichen Regelun-
gen, namlich Anderung des § 915 ZivilprozeSordnung und
die Aufnahme ergénzender Bestimmungen, im Rahmen
giner umfassenden Novellierung des Zwangsvolistrek-

_kungsrechts zu verwirklichen.

Erfreulicher Lichtblick ist in diesem Zusammenhang die
vom Bayer. Staatsministerium des Innern an die fir den Da-
tenschutz im privaten Bereich zustindigen Aufsichtsbehér-
den geauBerte Bitte, bei Prifungen von Handeisauskunf-
teien darauf zu achten, daB die Loschungsfristen gem. §
915 Abs. 2 ZivilprozeBordnung eingehalten werden.

Automatisierte Fiihrung des Schuldnerverzeichnisses

In Bayern wird bereits an mehreren Amtsgerichten das
Schuldnerverzeichnis automatisiert gefihrt. Probeweise ge-
schieht dies an einem Amtsgericht auch fir das Vollstrek-
kungsregister. Die Umstellung des Schuldnerverzeichnis-
ses auf EDV-Verfahren 148t eine geénderte gesetzliche Re-
gelung des Schuldnerverzeichnisses nunmehr noch dringli-
cher erscheinen. Die fir die bisherige Praxis herangezoge-
nen Allgemeinen Vorschriften des Bundesministers der Ju-
stiz (in Verbindung mit § 915 Abs. 4 ZPO) stellen weder
eine materiell befriedigende noch eine formell ausrelchende
Rechtsgrundlage dar. Das Verfahren sieht, wie bisher, eine
regelmiBige DatenUbermittiung der Neueintragungen und
der Léschungen an die Industrie- und-Handelskammer vor.
Nicht zuletzt durch die ,Schuldnerliste® der Industrie- und
Handelskammer erhalten wiederum eine Vielzahl von Insti-
tutionen und Personen Abschriften aus dem Schuldnerver-
zeichnis, weshalb die Einhaitung der diesbeziglichen ge-
setzlich vorgesehenen Léschungsfristen in der Praxis teil-
weise nicht gewdhrieistet ist. Hinzu kommt, da8 das Voll-
streckungsgericht vieifach die zur einwandfreien Identifika-
tion eiries Schuldners notwendigen Daten nicht kennt und
diese deshalb auch nicht in das Schuldnerverzeichnis ein-
tragen kann. Somit ist den Empféngern der Abschriften aus
dem Schuldnerverzeichnis ebenfalls eine sorgfiltige Identi-
tatsprifung hinsichtlich dieser Personen nicht méglich. Da-
mit kann das Risiko von Verwechslungen und damit eine
Beeintrichtigung schutzwirdiger Belange Dritter nicht aus-
geschlossen werden. Zwar sMd diese Probleme nicht erst
mit der Automatisierung des Schuldnerverzeichnisses ein-
getreten; ihre Auswirkungen kdnnen sich aber im Einzelfall
verschérft zeigen.
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6.6. Datenachutz Im Notariat

Bereits seit einiger Zeit befasse ich mich mit der Datenver-
arbeitung im Bereich des Notariatswesens. Kernpunkt einer
bundesweit gefihrten Diskussion ist hier die Frage nach
der Anwendbarkeit der Bestimmungen des jeweils maBge-
benden Landesdatenschutzgesetzes auf die Tatigksit der
Notare. Im einzelnen geht es insbesondere um die Melde-
pflicht der Notare zum Datenschutzregister, aber auch um
die Kontrollzusténdigkeit des Landesbeaufiragten fiir den
Datenschutz. Ich habe mich zu diesen Fragen in einer Stel-
lungnahme gegenitber dem Bayer. Staatsministerium der
Justiz und der Landesnotarkammer Bayern schon zu Jah-
resbeginn umfassend geéuBert. Dabei habe ich die Auffas-
sung vertreten, daB die bayerischen Notare als Trager eines
dffentlichen Amtes grundsitzlich als &ffentliche Stellen im
Sinne des Bayer. Datenschutzgesetzes angesehen werden
missen und deshalb den Bestimmungen dieses Gesetzes
unterliegen, soweit sie personenbezogene Daten in Dateien
verarbeiten. Die Bundesnotarordnung als maBgebendes
Berufsrecht der Notare steht dem nicht entgegen, da das
Bayerische Datenschutzgesetz keine weitergehenden spe-
zifisch berufsrechtlichen Regelungen enthélt, sondern sich
mit einer Querschnittsmaterie sigener Art befaBt, Bersichs-
spezifische Vorschriften (ber den Datenschutz im Notariat
gehen selbstverstindlich den Bestimmungen des Bayeri-
schen Datenschutzgesetzes im Einzelfalle vor, berlihren die
Geltung des Gesetzes aber im {ibrigen nicht. Es besteht
daher keine Veranlassung, die bayerischen Notare aus der
umfassenden Kontrollbefugnis des Datenschutzbeauftrag-
ten zu entlassen oder von einer Registrierung etwaiger an-
meldepflichtiger Datelen im Datenschutzregister abzuse-
hen, auch wenn mir bisher aktuelle Fille einer miBbrauchli-
chen Datenverarbeitung in bayerischen Notariaten nicht be-
kanntgeworden sind.

Meine Rechtsauffassung wird im Ergebnis von allen ande-
ren Datenschutzbeauftragten, aber auch vom Bundesmini-
ster der Justiz geteilt. Demgegeniber beharrt die Landes-
notarkammer Bayern nach wie vor darauf, da8 das Bayer,
Datenschutzgesetz auf die Tatigkeit der bayerischen Notare
keine Anwendung finden soll. Sie bestreitet dem Landesge-
setzgeber u. a. die Kompetenz, datenschutzrechtliche Re-
gelungen mit Wirkung fir den Bereich des Notariats zu er-
lassen.

Unbeschadet der unterschiediichen Bewertung dieser
grundsétzlichen Rechtsfragen habe ich mich im Berichts-
zeitraum bemiiht, mit freundlicher Unterstiitzung der Lan-
desnotarkammer Bayern abzukliren, inwieweit die von den
Notaren nach der geltenden Dienstordnung zu fiihrenden
Blcher, Verzeichnisse und Karteien iberhaupt den Datei-
begriff erfilllen kénnen. Nach meinen bisherigen Feststel-
lungen kommen hier vor allem das Namensverzeichnis, das
in Karteiform gefiihrte Massenbuch (Verzeichnis von Ver-
wahrungsmassen) und das in Karteiform gefiihrte Erbver-
tragsverzeichnis der Notare in Betracht. Weitere Daten-
sammlungen missen in die Uberlegungen miteinbezogen
werden, wenn sie automatisiert geflihrt und damit mégli-
cherweise technisch gesehen jederzeit umgeordnet und
ausgewertet werden kdnnen. Meine Bemithungen gehen
deshalb jetzt dahin, einen genaueren Uberblick iiber den
Einsatz der elektronischen Datenverarbeitung im bayeri-
schen Notariatswesen zu gewinnen. Zu diesem Zweck hat
im August 1986 bereits ein erster Informationsbesuch bei
ginem Notar in Landshut stattgefunden,

Ich beabsichtige, mich auch weiterhin mit datenschutz-

- rechtlichen Problemen im Notariatswesen zu beschéftigen

und meine Gespriche mit der Landesnotarkammer Bayern
fortzusetzen. Auch das Bayerische Staatsministerium der
Justiz als oberste Aufsichtsbehérde fir die bayerischen No-
tare ist beminht, in der Auseinandersetzung (ber die streiti-
gen Fragen neue Vorschiage zu entwickeln, die eine prag-
matische und fir alle Seiten akzeptable Verfahrensweise
ermdglichen sollen. Dies begrUBe ich grundsétzlich.

6.7. Kriminologische Zentraistelle

Auf die Vorbersitungen zur Einrichtung einer Kriminologi-
schen Zentralstelle in Wiesbaden und die damit zusammen-
héngenden Fragen datenschutzrechtlicher Art habe ich zu-
letzt in meinem 5. Tatigkeitsbericht hingewiesen. Ausweis-
lich ihrer bereits im Jahre 1981 vereinbarten Satzung han-
delt es sich bei der Zentralstelle um einen eingetragenen
Verein des bilrgerlichen Rechts mit der Aufgabe, dis krimi-
nologische Forschung in der Bundesrepublik Deutschland
2u fordern und kriminologische Erkenntnisse fur die For-
schung, Gesetzgebung, Rechtspflege und Verwaltung zu
vermitteln und zu erarbeiten. Ordentliche Mitglieder des
Vereins sind die Bundesrepublik Deutschland und alle Bun-
destander.

Aus datenschutzrechtlicher Sicht hatte ich Bedenken ge-
gen die Einrichtung der Kriminologischen Zentralstelle als
eingetragener Verein geltend gemacht, weil diese Zentral-
stelle damit den Kontroliinstanzen des Datenschutzes ent-
zogen wird, die fir die Justizbeh&rden zusténdig sind. We-
gen des Bezugs zu Straftaten sind an die kriminologische
Zentralstelle zu (Obermittelnde personenbezogene Daten
besonders sensibel. Bei der Bewertung der schutzwiirdi-
gen Belange der Betroffenen ist das auch vom Bundesver-
fassungsgericht anerkannte Interesse an der Wiedereinglie-
derung des Straftaters in die Gesellschaft zu beriicksichti-
gen. Ich hatte daher das Bayer. Staatsministerium der Ju-
stiz um Prifung gebeten, inwieweit sichergestellt werden
kann, da8 die Kriminologische Zentralstelle einer ausrei-
chenden Datenschutzkontrolle unterzogen wird.

Mit groBer zeitlicher Verz6gerung hat die Kriminologische
Zentralstelle nunmehr am 13.6.1988 offiziell ihre Arbeit auf-
genommen. Ihre Téatigkeit wird nach mir vorliegenden Infor-
mationen zundchst auf die Dokumentation laufender For-
schungsarbeiten oder einzelner praktischer Maodellversu-
che beschrinkt bieiben. Diese Aufgaben sollen, ebenso wie
in naher Zukunft anstehende Beratungs- und Kooperations-
vorhaben, im wesentlichen ohne die Verarbeitung perso-
nenbezogener Daten erledigt werden. Unbeschadet dessen
werde ich die Zusammenarbeit insbesondere der bayeri-
schen Justizbehdrden mit der Kriminologischen Zentralstel-
le selbstverstindiich sorgfiltig im Auge behalten. Zu kiaren
bleibt dberdies noch die Frage nach einer sinnvollen daten-
schutzrechtlichen Uberwachung fir die Zentralstelie selbst.
Offensichttich besteht dort Bereitschaft, mit dem Hessi-
schen Datenschutzbeauftragten zusammenzuarbeiten. Die-
ser hat sich erboten, die Aufgabe bei allseitigem Einver-
standnis in Anwendung des Sitzlandprinzips wahrzuneh-
men. Eine Entscheidung steht noch aus.

6.8. Schieppnetzfahndung - §163d StrafprozeBord-
nung - :

Unter dem Schlagwort .Schleppnetzfahndung® ist die im
Zusammenhang mit der Novellierung von PaB- und Perso-

nalausweisgesetz vorgeseheng Einfilhrung eines § 163 d in
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die StrafprozeBordnung heftig diskutiert worden. Statt der
urspringlich vorgesehenen Fassung des § 163 d StPO ist
eine die Datenschutzbelange in starkerem MaBe berlick-
sichtigende Regelung Gesetz geworden.

Birgeranfragen zur Schleppnetzfahndung zeigen mir, daB
vielfach nicht bekannt ist, daB § 163 d StPO in der ur-
springlich vorgesehenen Fassung des Entwurfs nicht in
Kraft getreten ist und damit die damals gelten gemachten
Bedenken zu einem erheblichen Teil nicht mehr zutreffen.
Deshalb will ich {iber die Diskussion aus datenschutzrechtli-
cher Sicht kurz nachberichten:

Die Speicherung personenbezogener Daten in Dateien, die
beim automatischen Lesen des maschinenlesbaren Perso-
nalausweises oder eines maschinenlesbaren Passes anfal-
len, ist nur aufgrund besonderer gesetzlicher Regelung zu-
lassig (§ 3 a Abs. 2 ff Personalausweisgeseiz, § 16 Abs. 2 ff
PaBgesetz). § 163 d StPO gestatiet nun eine solche aus-
nahmsweise Speicherung fir bestimmte Zwecke der Straf-
verfoigung. Allerdings beschréinkt sich die Anwendung von
§ 163 d StPO nicht nur auf den Einsatz maschinenlesbarer
Identitatspapiere, sondern erfaBt auch vergleichbare Vor-
génge, bei denen Daten Uber die Identitét einer Vielzahl von
Personen arhoben werden.

Aus datenschutzrechtlicher Sicht hatte ich gegen die ur-
springliche Fassung des Entwurfs zu § 163 d StPO Beden-
ken gesuBert und die am Verfahren beteiligten bayerischen
Stellen darauf hingewiesen, daB ich die geplante Regelung
aus meiner Sicht fir in wesentlichen Teilen miBglickt halte.
Im einzelnen habe ich dabei folgende Gesichtspunkte gel-
tend gemacht:

— Der Entwurf greift von seiner Rechtsfolge her tiet in das
informationelle Selbstbestimmungsrecht unverdichtiger
Birger ein, ohne daB bisher hinreichend geklart ware, ob
die vorgeschlagene Form der Datenspeicherung uber-
haupt geeignet ist, die Aufklarung der im Entwurf ge-
nannten Straftaten (Katalogdaten) zu fordern.

- Der Entwurf grenzt die vorgesehene Datenerfassung we-
der in raumlicher noch in zeitlicher oder personeller Hin-
sicht hinreichend normenklar ein. Die vorgeschlagenen
Zulissigkeitsvoraussetzungen bleiben insoweit viel zu
vage. ‘

- Der Katalog der Straftaten, der zu einer Datenspeiche-
rung berechtigen soll, ist zu weit gefaBt. Angemessen er-
schien mir eine Anlehnung an § 111 StPO, der ebenfalls
MaBnahmen gegen Unbeteiligte vorsieht.

— Der Entwurf macht nicht hinreichend deutlich, an welche
der rechtlich zuldssigen Formen von Personenkontrollen
er anknipfen will.

- Wegen des Gewichts, das der Anordnung und der Da-
tenspeicherung hier zukommt, erscheint allein eine rich-
terliche Anordnungskompetenz angemessen.

- Die vorgessehene Loschungsregelung ist unzursichend.
Es bedarf der Feststeliung einer Hichstfrist, nach deren
Ablauf die gespeicherten Daten Unbetsiligter zumindest
regelméBig zu loschen sind.

- Auch die vorgesehenen Verwertungsregelungen sind un-
befriedigend. Eine Verwertung der Daten zu sinem ande-
ren als dem urspriinglich vorgesehenen Zweck wird nur
dann zuléssig sein kénnen, wenn es um die Verfolgung
einer Straftat geht, der zumindest gleiches Gewicht wie
der Tat zukommt, deretwegen die Daten urspringlich
gespeichert worden sind (Katalogdaten).

~ Das Grundrecht der Betroffenen auf informationelie
Selbstbestimmung erfordert regelmésig die Benachrich-
tigung der Betroffenen von der erfolgten Datenspeiche-
rung.

Die nun verabschiedete Regelung beriicksichtigt einen we-
sentlichen Teil der aus der Sicht des Datenschutzes gegen
die urspriingliche Fassung geltend gemachten Bedenken.
Das habe ich mit Befriedigung zur Kenntnis genommen.
Der Kreis der Straftaten, derentwegen eine sogenannte
Schieppnetzfahndung durchgefihrt werden kann, ist einge-
schrankt worden. Auch dirfen nur noch die aniéBlich einer
grenzpolizeilichen Kontrolle oder die bei einer Personen-
kontrolie nach § 111 StPO (Einrichtung von Kontrolistelien)
angefallenen Daten und nicht mehr die anléBlich irgendeiner
Personenkontrolle angefallen Daten in einer Datei gespei-
chert werden. AuBerdem ist nun vorgesehen, daB die An-
ordnung derartiger MaBnahmen grundsitzlich durch den
Richter zu erfolgen hat. Auch die Anforderungen an den In-
halt einer derartigen Anordnung sind wesentlich praziser.
Ebenso ist die Zseitdauer der Speicherung nun begrenzt.
Nach wie vor ist allerdings die Verwendung der zunéchst
zur Aufklirung ganz bestimmter sehr schwerer Straftaten
gespeichertert Daten flr andere Strafverfolgungszwecke
zulassig, ohne daB der Gesetzgeber ausdricklich Schran-
ken gesetzt hatte, die von vornherein eine Beachtung des
Grundsatzes der VerhiltnismiiBigkeit garantieren. Die Ver-
wendung solcher durch Personenkontrollen erlangten per-
sonenbezogenen Daten zu anderen Zwecken wird daher in
Zukunft besonders sorgféltig zu beobachten sein.

6.9. Strafvolizug

6.9.1. Novelllerung des Strafvolizugsrechts

Im Rahmen des Strafvollzuges werden zahlreiche perso-
nenbezogene Daten der Gefangenen erhoben, gespeichert,
an andere Stellen (bermittelt oder auf sonstige Weise ver-
arbeitet. Wegen dieser in der Natur der Sache liegenden
umfangreichen Verarbeitung personenbezogener Daten im
Strafvollzug sind die den Strafvolizug regeinden Vorschrif-
ten im Hinblick auf die vom Bundesverfassungsgericht im
Volkszahlungsurteil erarbeiteten Grundsétze um entspre-
chende Normen zu ergénzen.

Der Bundesminister der Justiz hat zwischenzeitlich eine
entsprechende Entwurfsskizze zur Anderung des Strafvoll-
zugsgesetzes vorgelegt. Ich begriBe es, da sich die Ju-
stizverwaltungen nunmehr anschicken, auch fir den Be-
reich des Strafvolizugs die erforderlichen Konsequenzen
aus dem Volkszéhlungsurteil des Bundesverfassungsge-
richts zu ziehen. Der ,erste Versuch” einer entsprechenden
Regelung scheint mir im Ansatz durchaus datenschutz-
freundlich ausgefallen zu sein. Er enthélt in vielan Punkten
Vorschlage, die meine Zustimmung finden kénnen. Bei der
Waiterentwicklung dieses Entwurfs wird zu beachten sein,
daR manche Regelungen noch einer Prazisierung bedirfen.
Die Befugnisse, Daten von Gefahigenen zu erheben und zu
speichern, sollten noch konkretisiert und auf das Datenvo-
lumen begrenzt werden, das zulassigerweise far die recht-
méBige Erfillung der den Justizvolizugsanstalten gesetzlich
zugewiesenen Aufgaben erforderlich ist. Gleiches gilt fir
einige Datenibermittiungsvorgange. Im Hinblick auf das
Gewicht, das das Bundesverfassungsgericht ausreichen-
den gesetzlichen Regelungen zur Datensicherung beige-
messen hat, werden auch in einem Strafvolizugsgesetz die
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notwendigen technisch-organisatorischen MaBnahmen na-
her beschrieben werden missen. Ich habe zu der mir vor-
liegenden Entwurfsskizze eine umfangreiche Stellunginah-
me mit zahireichen Anregungen abgegeben und hoffe, daB
sie im weiteren Gesetzgebungsverfahren barucksmhtlgt
werden.

Zwischenzeitlich hat mir das Staatsministerium der Justiz
auf meine Bitte hin auch den Entwurf sines Jugendstraf-
vollzugsgesetzes vorgeiegt. Bereits eine erste Durchsicht
hat allerdings ergeben, daB sich der Gesetzentwurf in wei-
ten Bereichen an den Wortlaut des geltenden Strafvollzugs-
gesetzes anlehnt und damit bedauerlicherweise die neuere
Rechtsprechung des Bundesverfassungsgerichts zum Per-
sonlichkeitsrecht im allgemeinen und zum informationellen
Selbstbestimmungsrecht im besonderen weitgehend auBer
Betracht 148t. DaB Belange des Persdniichkeitsschutzes
und der Datenschutz in diesem Entwurf bislang véllig unbe-
achtet gablisben sind, verwundert mich um so mehr, als
zum Strafvollzugsgesetz selbst, wie oben dargelegt, bereits
konkrete Ubertegungen fiir eine BerOcksichtigung des
Rechts auf informationelle Selbstbestimmung angestelit
werden. Es dlrfte wohl unbestreitbar sein, daB die vom
Bundesverfassungsgericht im Volkszéhlungsurtsil erarbei-
teten Grundsétze auch im Bereich des Jugendstraivolizu-
ges entsprechende gesetzliche Regelungen fir die Verar-
beitung personenbezogener Daten erforderlich- macht.

6.92. Oberpriifung der Udaubsanschriften von
Strafgefangenen .

Wird Strafgefangenen Urlaub gewiihrt, so wird haufig tUber
die Person, bei der der Gefangene den Urlaub verbringen
will, mit Einverstiindnis des Betroffenen eine Uberpriifung
durchgefiihrt. Das Problem der Uberprifung von Bezugs-
personen Gefangener habe ich bereits im letzten Tatigkeits-
bericht kurz angeschnitten. Weil mich gerade zu dieser Fra-
ge eine Reihe von Eingaben von Strafgefangenen erreicht
hat, will ich jedoch hierauf noch einmal kurz eingehen:

Die Uberprifung der Bezugspersonen ist aus datenschutz-
rechtlicher Sicht als ,Datenerhebung” 2u werten. Im Bayer.
- Datenschutzgesetz ist die Zuldssigkeit einer Erhebung per-
sonenbezogener Daten nicht ausdricklich festgelegt. Je-
doch wird man aus diesem Gesetz folgern kénnen, daB eine
Datenerhebung mit Sicherheit immer dann erfolgen kann,
wenn der Betroffene sein Einverstiandnis zu dieser MaBnah-
me erteill. Die fir diese Zwecke ersteilten Vordrucke siner
Justizvollzugsanstalt sehen nun eine entsprechende Einver-
stéandniserklarung der Betroffenen vor. Wenn der Betroffe-
ne im Einzelfall mit der Erholung von Auskinften Ober ihn
nicht einverstanden ist, steht es ihm frei, die vorgelegte Er-
kidrung nicht abzugeben. Diese Vorgehensweise vermag
ich datenschutzrechtlich im Grundsatz nicht zu beanstan-
den. NatdHich verkenne ich nicht, daB auf dem Betroffenen,
der zumeist in einer mehr oder weniger engen Beziehung
zum Gefangenen stehen dirfte, ein gewisser Druck lastet,
die von der Anstalt gewlinschte Erkidrung abzugeben. Er
muB befiirchten, daB eine Verweigerung des Einverstind-
nisses im Ergebnis zu einer Ablehnung des Urlaubs- oder
Besuchsantrages fir den Gefangenen fihren kann. Dies
kann jedoch letztlich die Freiwilligkeit der Erkidrung nicht

durchgreifend beeintrachtigen. Es gehdrt namlich grund--

sétzlich zu den legitimen Aufgaben einer Justizvollzugsan-
stalt, sich zu vergewissern, daB ein Gefangener wihrend
seines Urlaubs oder sonstigen Ausgangs oder durch einen

Besuch nicht in ein soziales Umfeld gerit, das einen schad-
lichen EinfluB auf thn ausiiben k&nnte. In diesem Zusam-
menhang kann es auch erforderlich sein, nahere Auskiintte
tber die Bezugsperson einzuholen, zu der der Gefangene
in Kontakt treten méchte. Ist der Justizvollzugsanstalt in
diesen Fallen die Erhebung der erforderlichen Daten nicht
maglich, muB der Gefangene mit einer Ablehnung seines
Antrages rechnen. Dies ist eine vom Gesetz vorgesehene
Rechtsfolge, die den freien Willen der betroffenen Bezugs-
person unberiihrt léBt. Fir eine willkGrliche Vorgehensweise
der Justizvolizugsanstaiten bei Urlaubs- oder Besuchsan-
trégen habe ich keine Anhaltspunkte gewinnen kénnen.

Bei fehiendem Einverstindnis des Betroffenen kann die Ju-
stizvollzugsanstalt im Ubrigen Auskiinfte von Soziallei-
stungstragern, die dem Sozialgeheimnis unterliegen, rege!l-
magig nicht erhalten.

7. Stadte und Gemeinden

7.1. UOberblick

Bemerkenswert erscheint mir die stetige Verstirkung des
DV-Einsatzes im kommunalen Bereich. Sie betrifft sowohl
die Ubernahme bewihrter DV-Verfahren fiir bestimmte Ver-
waltungsaufgaben auf immer mehr Stadte und Gemeinden
als auch die Automatisierung weiterer, bisher noch nicht
automatisierter Verwaltungsverfahren und die Verbreitung
des Einsatzes von Personal-Computern in bisher nicht flr
automationswirdig gehaltenen Bereichen.

Aus der Sicht des Datenschutzes beobachte ich nicht ganz
ohne Sorge vereinzelt eine Tendenz, die Speicherung und
Abrufbarkeit personenbezogener Daten aus sehr unter-
schiedlichen Arbeitsbereichen etner Kommune so zu ge-
stalten, da8 alle Daten von einem einzigen Terminal aus ab-
rufbar sind. Es bedarf noch grindlicher Prifung, ob und
inwieweit mit solchen Terminals ein Querschnittsiiberblick,
wie er sich durch den Zugriff auf personenbezogene Daten
eines Einwohners aus verschiedenen Verwaltungsberei-
chen der Kommune ergeben kann, berhaupt rechtmaBig
genutzt werden kann. Dabei ist zu kidren, ob hier Ansatze
zur Entstehung und Nutzung rechtlich problematischer Per-
sénlichkeitsprofile vorliegen.

Anfragen von Kommunen beim Landesbeauftragten fiir den
Datenschutz, die sich auf die datenschutzrechtliche und
-technische Bewertung von Automationsvorhaben oder Da-
tenspeicherungen bzw. -Gbermittlungen beziehen, begrife
ich. ErfahrungsgeméB muB ich aber davon ausgehen, daB
trotz der Freigabevorschrift des Art. 26 Abs. 2und 4
BayDSG durchaus nicht alle Datenverarbeitungskonzeptio-
nen mitgeteilt werden, obwohl! sie jeweils die betreffende
Datenverarbeitung fir die nichsten zehn bis zwanzig Jahre
festiegen. In diesen Fallen habe ich keine Gelegenheit, zu-
satzliche datenschutzrechtliche Gesichtspunkte in die Kon-
zeption einzubringen, was letztendlich auch zu Beanstan-
dungen fihren kann.

Héufig ist es bei Anfragen aus dem kommunalen Bereich
geboten, die jeweiligen Aufsichtsbehérden Uber die Frage-
stellung zu unterrichten. Soweit die Kommunen diesen Weg
nicht von sich aus eingeschlagen haben, verstindige ich
die Aufsichtsbehdrden in soichen Fillen zumindest durch
Abdruck meines Schreibens. Wiederholt habe ich auch an-
fragende Stellen gebeten, sich unmittelbar an Aufsichtsbe-
hérden zu wenden, z. B. wenn Datenschutzaspekte eines
Problems nur eine untergecrdnete Rolle spislen.
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Aus meiner Sicht begriiBe ich auch, da8 in einer Reihe von
Fontbildungsveranstaltungen sachkundige Mitarbeiter mei-
ner Geschiftsstelle fir Referate und Diskussionen einge-
schaltet wurden. Auf diese Weise kann ich nicht nur meine
Erfahrungen Sachbearbeitern aus Kommunalbehdrden mit-
teilen, sondern auch von dort unmittelbar Sorgen, Probleme
und Erfahrungen kennenlernen und um Verstindnis fir das
Anliegen des Datenschutzes werben.

7.2." Unzulassige Verwendung von Steuerdaten filr
andere Zwecke der Gemsinde '

Wie bekannt, verwenden Gemeinden personenbezogene
Daten, wie Namen, Anschrift und Objekt (Grundstick)
gines Steuerpflichtigen nicht nur im gemeindlichen Steuer-
verfahren, sondern auch fir andere gemeindliche Zwecke,
beispielsweise fir die Erhebung von Mllabfuhr- und Stra-
Benreinigungsgebihren sowie fir die Erstellung von ,Ob-
jektlisten*. Die Einzelheiten des Sachverhalts wurden im
letzten Tatigkeitsbericht unter Nr. 8.1, Seite 39, dargestellt.
Trotz wiederholter Hinweise seitens des Landesbeaufirag-
ten fUr den Datenschutz hat sich noch keine Anderung der
rechtlichen Situation ergeben,

Die Nutzung von Daten aus dem gemeindlichen Steuerbe-.

reich fiir den Bereich der sonstigen Kommunalverwaltung
widerspricht nach wie vor der geltenden Rechtslage. Es sei
erneut im Rahmen des Tatigkeitsberichts auf die Notwen-
digkeit einer Rechtsénderung hingewiesen. Die Alternative,
namlich eine Anderung in der Verfahrensweise der Gemein-
den, wiirde einen erheblichen Mehraufwand an Datenerhe-
bung sowie die vdllige Anderung einer Vielzahi von EDV-
Programmen im Bereich des gemeindlichen Steuer- und
Abgabewesens erfordern. Ich gehe davon aus, daB meine
diesbeziiglichen Anregungen gegeniber den Bayerischen
Staatsministerien des Innermn und der Finanzen und nicht
zuletzt die Unterrichtung des Beirats beim Landesbeauf-
tragten fir den Datenschutz (ber das Problem, eine Bean-
standung vorlaufig entbehrlich machen.

Das Bayerische Staatsministerium des Innern hat mitgeteilt,
daB erfolgversprechende Verhandlungen zur Anderung der
Abgabenordnung laufen.
7.3. Bei Einsichinahme in Planfeststellungsverfahren
Namen registriert

Eine Stadt hatte Unterlagen fiir ein Planfeststeliungsverfah-
ren zur gesetzlich vorgesehenen Einsichtnahme der Blrger
ausgelegt. Ein Beschwerdefihrer, der sich an mich wandte,
war vor der Einsichtnahme aufgefordert worden, Namen
und Adresse in eine Liste einzutragen, die dort auflag. Er
trug sich zunachst ein, ldschte die Angaben jedoch wieder.
Ein stadtischer Bediensteter hob die Léschung mit Tipp-Ex
wieder auf und setzte Namen und Adresse wieder ein. Zur
Begrindung wurde vorgetragen, man wolle wissen, wieviele
Einsichtnehmende es seien und woher sie kémen. Nach
dieser Auswertung wiirden die ausgelegten Listen vernich-
tet.

Der Petent beflirchtete, von den zustindigen Stellen wegen
der Einsichtnahme in den Plan eines in der Offentlichkeit
umstrittenen Planfeststellungsverfahrens fiir einen Gegner
des Projektes gehalten zu werden. Dies hielte er fUr einen
MiBbrauch von méglicherweise unerlaubt gesammelten Da-
ten.

Das zustiandige Staatsministerium hat auf meine Bitte zu
diesem Sachverhalt Stellung genommen und mitgeteilt, das
Festhalten identifizierander Personalien erscheine fiir den
Zweck der offentlichen Auslegung nicht erforderlich, son-
dern allenfalls zweckmiBig. Keinesfalls bestand eine Pflicht
zur Angabe von Daten fiir die Einsichtnehmenden. Die An-
gabe von Namen und Anschrift war daher rechtlich gese-
hen freiwiliig.

Die Stadt hat im vorliegenden Fall ohne den in Art. 16 Abs.
2 BayDSG gebotenen Hinweis auf die Freiwilligkeit Daten
der Einsichtnehmenden erhoben. Art. 16 Abs. 2 BayDSG ist
auch dann zu beachten, wenn im Zeitpunkt der Erhebung
der Daten beim Betroffenen noch nicht feststeht, ob die Da-
ten anschlieBend in einer Datei gespeichert werden sollen
bzw. auch dann, wenn zum Zeitpunkt der Datenerhebung
positiv feststeht, das die Daten nicht in einer Datei gespei-
chert werden (vgl. Schweinoch/Geiger/Wsigert, Kommen-
tar zum Bayetischen Datenschutzgesetz, Art. 16 Rd.Nr. 13).

Dariiber hinaus war die Datenerhebung auch geeignet, in
Einzelfallen Betroffene von der Wahrnehmung ihrer gesetz-
lichen Rechte abzuhalten. Es ist nicht auszuschlieBen, daf
Biirger von der Einsichtnahme Abstand nehmen, wenn die
Einsichtnahme — unzuldssigerweise, noch dazu ohne Hin-
waeis auf die Freiwilligkeit — von der Angabe von Name und
Adresse abhéngig gemacht wird und sie dadurch Nachteile
befirchten.

Die Registrierung von Namen und Anschrift der Einsicht-
nehmenden durch die Stadt wurde daher beanstandet.

7.4. Woeltergabe personenbezogener Daten aus Bau-

tenverzeichnissen

Mach Erhebungen des Bayer. Staatsministeriums des In-
nermn werden bei Gemeinden ,Bautenverzeichnisse* in sehr
unterschiedlicher Form gefithrt. So geschehe dies in Bi-

chern, manuellen Karteien oder Listen In einem Fall sei gine -
automatisierte Speicherung festgestelit worden. Erfait wir-
den in der Regel Angaben aus einzelnen Bauantrigen, wie
Eingangsdatum, Namen und Anschrift des Bauherrn, ge-

naue Bezeichnung des Bauvorhabens, Angaben Uber das

Baugrundstick, Name des Entwurfsverfassers sowie Anga-
ben zum weiteren Verlauf des Baugenehmigungsverfahrens
wie Daturn der Genehmigung, Versagung der Genehmi-
gung, Beginn und Ende der BaumaBnahme. In einzelnen
Falten wirden dariiber hinaus noch weitere verfahrensbe-
zogene Daten vorgehalten. Eine Weitergabe von Daten aus
diesen ,Bautenverzeichnissen” an Baustelleninformations-
dienste und an lokale Zeltungen erfolge grundsétzlich nur
mit Zustimmung der Bauherren. Private Dritte erhielten Ein-
sicht allenfalls, wenn sie ein berechtigtes Interesse geltend
machten: vereinzelt wirden Daten auch an Sparkassen und
Banken Gbermittelt.

Hierzu habe ich auf folgendes hingewiesen:

- Soweit die Daten des gemeindlichen Bautenverzeichnis-
ses aus anderen Dateien der Gemeinde stammen, muB
eine solche innergemeindliche Datenibermittiung an den
Voraussetzungen des Art. 17 Abs. 1i.V. m. Art. 17 Abs. 3
BayDSG gepruft werden. Im Hinblick auf das informatio-
nelle Selbstbestimmungsrecht ist insbesondere darauf
zu achten, daB mit der Datenweitergabe keine unverhlt-
nisméaBige Anderung des Nutzungszweckes verbunden
ist. Einer Weitergabe von Daten aus der gemeindlichen
Grundsteuerdatei steht fach der derzeitigen Rechtslage
§ 30 AQ entgegen.
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- Soweit Daten aus dem gemeindlichen Bautenverzeichnis
weitergegeben werden, ist zu unterscheiden, ob die Da-
tenweitergabe an Sffentliche Stellen oder an Personen

. oder Stellen auBerhalb des dffentlichen Bereichs erfolgt.
Eine Weitergabe an 6ffentliche Stellen ist ebenfalls an
Art. 17 BayDSG zu messen.

- Wird das Verzeichnis nicht in Dateiform geflhrt, kann
gleichwohi zur Kldrung der Frage, ob eine Weitergabe
mit dem informationellen Selbstbestimmungsrecht des
Betroffenen in Widerspruch steht, Art. 17 BayDSG her-
angezogen werden. Anderungen des Nutzungszwecks,
die hierbei eintreten, werden dabei auf VerhiltnisméaBig-
keit zu priifen sein.

Soweit Daten an Personen und Stellen auBerhalb des 5f-
fentlichen Bereichs weitergegeben wiirden, bzw. diesen
Einsicht gewdhrt wiirde, beurtsilt sich die Zulassigkeit
nach Art. 18 BayDSG. Hierbei ist bei dateimaBiger Fiih-
rung des Verzeichnisses Art. 18 direkt anzuwenden. Bei
nichtdateimaBiger Flihrung kann der Grundgedanke des
Art. 18 BayDSG anerkanntermaBen ebenfalls herangezo-
gen werden. Danach kommt es darauf an, inwieweit
schutzwiirdige Belange der betroffenen Bauherren
durch die Datendbermittlung besintrachtigt werden. Al-
leine die Geftendmachung eines berechtigten Interesses
an einer Auskunft aus dem Bautenverzeichnis rechtfer-
tigt noch keine Datenweitergabe. Dies gift auch fiir die
Datenweitergabe an Banken oder Kreditinstitute. Fir die-
se Emptangerkreise halte ich die Einwilligung der Betrof-
fenen zur Datenweitergabe fir erforderlich.

Das Bayerische Staatsministerium des Innern hat in diesem
Zusammenhang darauf hingewiesen, daB Art. 84 BayBO nur
auf die Veréffentlichung von Baudaten im dort naher ge-
nannten Umfang anzuwenden ist. Voraussetzung ist in die-
sem Zusammenhang, daB der Betroffene der Veréffentli-
chung nicht widersprochen hat. Erfadt ist die gllgemeine
listenmaBige oder sonstige regelmaBige und systematische
Heraus- oder Weitergabe von Daten eines Bauvorhabens
durch die Behérde zum Zwecke der Veréffentlichung. Die
Weitergabe von Daten aus dem Bautenverzeichnis an Ein-
2elpersonen oder die Presse richtet sich jedoch nicht nach
Art. 84 BayBO sondern nach Art, 30 Bayer. Verwaltungsver-
fahrensgesetz bzw. bei der Speicherung der Baudaten in
einer Datei nach Art. 18 BayDSG. Die Behérde hat dabei
nach den zu dieser Vorschrift entwickelten MaBstiben zu
Uberpriifen, ob sie zur Auskunttserteilung befugt ist. Dabei
kann eine Giterabwéagung erforderlich sein, insbesondere
mit dem grundsétzlich der Presse gem. § 4 Abs. 1 Satz 1
des Bayer. Pressegesetzes zustehenden Auskunftsrecht
(vergl. aber auch § 4 Abs. 2 Satz 2 BayPrG).

Die Bekanntgabe der vorstehenden Grundsitze an die
nachgeordneten Behérden durch das Bayerische Staatsmi-
nisterium des Innern begriiBe ich.

7.5. Automatisierte Verarbeltung von Melde- und
Steuerdaten bel einer Privatfirrna

Eine bayerische Gemeinde lieB Teile ihrer Aufgaben nach
dem Bayerischen Meldegesetz durch eine Privatfirma erle-
digen. Dies war mit Art. 36 Abs. 1 BayMeldeG nicht verein-
bar und verstieB daher gegen die datenschutzrechtliche
Vorschrift des Art. 6 BayMeldeG.

Nach Art. 36 BayMeldeG kénnen die Meidebehérden im Be-
reich des Bayerischen Meldegesetzes andere Gemeinden

oder die Anstalt fir Kommunale Datenverarbeitung in Bay-
ern zur Abwicklung automatischer Verfahren beauftragen.
Im UrnkehrschiuB hierzu ist - im Hinblick auf die Sensibilitat
der Daten des Melderegisters — eine Auftragsdatenverar-
beitung durch private Stellen ais nicht zugelassen anzuse-
hen. Eine andere rechtliche Beurtellung ergibt sich auch
nicht aus der amtlichen Begriindung zum Bayerischen Mel-
degesetz. In der Landtagsdrucksache 10/164 vom
21.12.1982 ist zu Art. 36 ausgefiihrt: .Abs. 1 schlieBt die
Mdglichkeit nicht aus, einzelne Datenverarbeitungsauftriige,
wie etwa die Erfassung von Daten an private Service-Re-
chenzentren zu bertragen, soweit dabei die Voraussetzun-
gen dieses Gesetzes und des Bayetischen Datenschutzge-
setzes fUr die Auftragsdatenverarbeitung beachtet werden.
Die volistandige Ubertragung aller mit der automatisierten
Fihrung des Melderegisters zusammenhéngenden Aufga-
ben an private Auftragnehmer schlieBt Abs. 1 jedoch aus.“
Die Meldedaten unterliegen in ihrer Gesamthelt der beson-
deren Amtsverschwiegenheit des Meldegeheimnisses und
gelten als sensibel (vgl. Ziff. 3.3 der Vollzugsbekanntma-
chung zum Bayerischen Datenschutzgesetz).

Die Gemeinde hatte aber nicht nur Meldedaten, sondern
auch im Bereich Abgabenerhebung und Besteuerung Auf-
tragsdatenverarbeitung mit der Privatfirma vereinbart. Ich
habe dies fir nicht versinbar mit § 30 der Abgabenordnung
(Steuergeheimnis) erachtet. Auch Steuer- und Abgabeda-
ten gelten, da sie dem Steuergeheimnis unterliegen, als be-
sonders sensible und schutzwiirdige Daten, die grundsatz-
fich nicht zur Datenverarbeitung an Private abgegeben wer-
den durfen (vgl. Ziff. 3.3 VollzBekBayDSG). Damit soll einer
unzulassigen Offenbarung steuerlicher Daten entgegenge-
wirkt werden (§ 30 Abs. 4 AQ).

Die Auftragsdatenverarbeitung der Gemeinde durch eine
private Firma muBte wegen Verletzung der vorgenannten
Vorschriften Uber den Datenschutz beanstandet werden.
Ich habe die Gemeinde aufgefordert, eine Anderung umge-
hend in Angriff zu nehmen und datenschutzgerechte Alter-
nativen vorzustellen. Eine entsprechende Anderung hat die
Gemeinde in Aussicht gestellt.

8. Einwohnermelderegister

8.1. Anpassung des Melderegisters an den gesetziichen
Rahmen

Art. 43 Abs. 1 des Bayerischen Meldegesetzes schreibt die
Loéschung von Daten, die iiber den in Art. 3 des Meldege-
setzes festgelegten Datenrahmen hinausgehen bis zum
31.12.1984 vor. Ich habe im Berichtszeitraum daher ver-
schiedene Gespriche, u. a. mit der Anstalt fiir Kornmunale
Datenverarbeitung in Bayern, {iber die Anpassung der fri-
heren Datenspeicherungen an den nunmehr gesetzlich vor-
geschriebenen Rahmen fir das Melderegister gefiinrt. Da-
bei konnte ich jedenfalls bei der AKDB, die fir eine Vielzah!
bayerischer Meldedamter die Melderegister automatisiert
fahrt, feststellen, daB vorgesehen ist, sensiblere Daten, wie
z. B. WahlausschluBgriinde, mit einer eigenen Routine zu
IGschen und (von der AKDB) fir weniger sensibel erachtete
Felder dann zu Idschen, wenn der Datensatz aus anderen
Griinden verarbeitet wird. Es werde gleichzeitig sicherge-
stellt, daB die Uber Art. 3 MeldeG hinausgehenden Daten
nicht mehr genutzt werden kénnen,

-
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Allerdings legte die AKDB auf die Feststellung Wert, da8 es
in der Verantwortung der Meldebehdrden liege, nur melde-
rechtlich zulassige Daten beispieisweis ein Bemerkungsfel-
dern zu speichern.

Bei anderen Stadten und Gemeinden, die ihr Meldewesen
selbst automatisiert haben, konnte ich im Wege der Bera-
tung eine Anpassung der Datensétze an das geltende Mel-
derecht erreichen.

8.2. Weltergabe des Ordnungsmerkmals aus dem
automatislerten Einwohnermeldewesen

GemiB Art. 4 des Bayerischen Meldegesetzes darf bei der
Ubermittlung von Meidedaten das bei der Automatisierung
des Melderegisters verwendete Ordnungsmerkmal fiir regi-
strierte Einwohner nur fiir diese Ubermittiungen, nicht je-
doch fir sonstige Zwecke der Stelle verwendet werden.
Wie bersits friiher berichtet, wird diese Verwendungsbe-
schriénkung vom Landesbeauftragten fiir den Datenschutz
kontrolliert. Sie solt nach dem Willen des Meldegesetzes si-
cherstellen, daB das Ordnungsmerkmat nicht zu einem all-
gemeinen, das Meldewesen iberschreitenden, Verknip-
fungsmerkmal wird.

Im Rahmen dieser Uberprifung wurde bei einer Stadt fest-
gestelit, daB immer noch regelmiBig an ein Finanzamt in
einer Liste Ordnungsmerkmale zusammen mit anderen Da-
ten von Einwohnern dbermittelt wurden. Gegen die Uber-
mittlung der Gbrigen Daten bestand kein Einwand. Die Wei-
tergabe des Ordnungsmerkmals war jedoch nicht ,erfor-
derlich® im Sinne der vorgenannten Vorschrift. Die Stadt hat
nun bei Weitergabe der Daten (aus den Lohnsteuer-
karten) den Ausdruck des Ordnungsmerkmals auf der Liste
entfallen lassen.

8.3. Fehlerhaftes Antragsformular auf Einrichtung
melderechtlicher Datenilbermittiungssperren

Auch im Berichtszeitraum wurde faestgestellt, da Meldebe-
hérden fir die Eintragung von Ubermittlungssperren nach
dem Bayer. Meldegesetz (Art. 32, 34, 35) Vordrucke eines
bayerischen Formularverlags verwenden, die dem gelten-
den Recht zuwiderlaufen.

So wird beispielsweise eine vom Gesetz nicht vorgesehene
Begriindung des Birgers verlangt, weshalb er der Weiter-
gabe seiner Daten an politische Parteien und Wahlergrup-
pen zum Zwecke der Wahiwerbung nach Art. 35 Abs. 1 Satz
3 MeldeG widsrsprechen will (siehe Nr. 9.1 meines 7. Tatig-
keitsberichts).

Obgleich ich den Verlag und verschiedene Gemeinden, von
denen ich erfuhr, daB sie das fehlerhafte Formular verwen-
den, auf die UnrechtmaBigkeit dieser Begrﬂqdungspflicht
sowie auf vorhandene weitere Mingel hingewiesen habe,
ist es mir aus folgenden Grinden nicht gelungen, den ge-
nerellen Verzicht auf dieses. Formblatt in ganz Bayern 2u er-
reichen: .

1. Viele Gemein&en gehen im Vertrauen auf die fachliche
Erfahrung ihres Formularverlags von der RechtméBigkeit
des Inhalts angebotener Vordrucke aus.

2. Der Burger vertraut seinerseits der Verwaltung und be-
anwortet — weil ihm vielfach priazise Rechtskenntnisse
fohlen — die gesteliten Fragen in der Annahme, daB sie
rechtmiBig sind.

3. Der Landesbeauftragte fiir den Datenschutz erféhrt nur
in Einzelféllen (Anfragen von Meidebehdrden oder Bar-
gern, bzw. durch Datenschutzkontrollen), daB fehlerhaf-
te Formulare verwendet werden. Mangels Zusténdigkeit
fir den nicht&ffentlichen Bereich kann er vom Verlag die
Information, an welche Gemeinden das Formular ver-
kauft worden ist, nicht verlangen.

Es bleibt zu hoffen, daB die Meldebehorden bei Auswertung
dieses Tatigkeitsberichts das besagte Formular bei Fest-
stellen der Unrechtm#Bigkeit aus dem Verkehr zighen und
vom Verlag durch ein der Rechtslage angepaBtes ersetzen
lassen. '

ich darf in diesem Zusammenhang zum wisderholten Male
daran erinnern, daB alle bayerischen offentlichen Stellen
verantwortlich und verpflichtet sind, Datenerhebungen -
insbesondere mit Vordrucken und Formularen - nur unter
den in Art. 16 Abs.2 BayDSG vorgesehenen Voraussetzun-
gen vorzunehmen.

Besonders begriiBenswert ist insoweit die unter Nr. 16.2
meines 7. Tatigkeitsberichts angesprochene und inzwi-
schen erfolgte Erganzung der ,Staatlichen Vordruckrichtli-
nien® um datenschutzrechtiiche Anforderungen an Erhe-
bungsvordrucke (MABI. Nr. 8/1986, Seite 161}, an denen
sich auch nichtstaatliche bayerische Beh&rden orientieren
sollten. :

9. Personalwesen

9.1. Uberbllck

Die automatisierte Verarbeitung von Personaldaten wird bei
Behirden kinftig immer mehr Bedeutung erlangen - das
zeigen eine Reihe von Anfragen sowie Mitteilungen uber
Datenverarbeitungskonzepte. In verschiedenen Behdrden
laufen Vorarbeiten fiir automatisierte Verfahren zur Verar-
beitung von Personaldaten. Sie reichen von der automati-
sierten Abwicklung einzelner Verwaltungsaufgaben der Per-
sonalstellen bis zu Bemiihungen um die Einrichtung dialog-
unterstiitzter Personal- und Stellenverwaltungssysteme. In
Teilbereichen liegen praktische Erfahrungen mit der Verar-
beitung von Personaldaten vor. Auch einzelne Meldungen
iiber die Freigabe automatisierter Verfahren zur Verarbei-
tung von Personaldaten haben mich erreicht. Fir Personal-
verwaltungen, die erstmalig solche Verfahren planen, sei
daher auch an Artikel 26 Abs. 2 und 4 BayDSG erinnert. Da-
nach ist der erstmalige Einsatz von automatisierten Verfah-
ren, mit denen personenbezogene Daten verarbeitet wer-
den, durch die oberste Dienstbehdrde schriftlich freizuge-
ben. Der Landesbeauftragte fiir den Datenschutz ist hier-
von zu unterrichten.

Eine groBere Zahl von Anfragen bezog sich auf die Regi-
strierung und Nutzung von Telefongespréchsdaten. Nach-
dem ich im letzten Tatigkeitsbericht hierzu ausfiihrich Stel-
lung genommen hatte, seien nachfolgend (siehe unten 9.3)
die fir den staatiichen Bereich nunmehr aufgestellten
Grundsatze der Telefongespriachsdatenverarbeitung zu-
sammengefaBt.

Wesentlich schwieriger als bel den bisher anzutreffenden
ADV-Verfahren wird sich die Analyse und Bewertung auto-
matisierter Verarbeitung von Personaldaten jedoch dann
gestalten, wenn der Bereich einzelner Verwaltungsaufga-
ben und der hierfiir speziell erforderlichen Automation
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verlassen wird und zusammengefaBte Daten zur Abwick-
lung verschiedener Aufgaben der Personalverwaltung die-
nen sollen. Durch umfangreiche Zusammenfassungen
kdnnten Informationen mit neuer Qualitdt und zusétzliche
Méglichkeiten zur Auswertung der Personaldaten geschat-
fen werden, die bei isolierten, untereinander nicht verbun-
denen automatisierten Verfahren kaum bestehen. Hieraus
kénnten sich auch — gegentiber der herkémmlichen Verar-
beitung von Personaldaten - neus Belastungen fir die Be-
troffenen ergeben.

9.2. Zur kiinftigen Entwickiung der automatisierten
Verarbeltung von Personaidaten bei dffentlichen
Stelien

Ausgangspunkt der Auseinandersetzung mit Neuentwick-
lungen auf dem Gebiet der Personaldatenverarbeitung ist
die Frage nach deren Rechtsgrundlagen. Hierzu ist festzu-
stellen, daB das Personaldatenrecht des &ffentlichen Dien-
stes nur lickenhaft gesetzlich geregelt ist. Es wird weitge-
hend von hergebrachten und durch die Rechtsprechung
bestétigten ungeschriebenen Rechtsgrundsatzen be-
stimmt. Auf Bundesebene sind inzwischen Vorarbeiten zur
Neuregelung des Personalaktenrechts eingeleitet, um den
Problembereich umfassend auf eine gesetzliche Grundiage
zu stellen. Es ist damit zu rechnen, daB auch das Bundes-
Rahmenrecht sine entsprechende Ergénzung erfahrt.

Normiert ist bisher in Art. 100 BayBG die Pflicht zur Perso-
nalaktenfihrung im Beamtenverhaltnis. Fir die Angesteliten
des offentlichen Dienstes setzt dagegen § 13 BAT ein
Recht des Dienstherrn auf Fliihrung von Personalakten of-
fensichtlich voraus. Beide Vorschriften lassen aber offen,
was Inhalt der Personalakten ist, bzw. sein darf. Letztlich
folgt das Recht und die Pflicht einer Behdrde zur Fiihrung
von Personalakten aber auch zwingend aus der Natur des
Sffentlichen Dienstverhiltnisses als solches. Nach der
Rechtsprechung sind Personalakten eine Sammlung von
Urkunden und Vorgangen, die die persénlichen und dienst-
lichen Verhéltnisse eines Beamten betreffen, sofern sie in
einem inneren Zusammenhang mit dem Beamtenverhiitnis
stehen. Dieser Grundsatz des materiellen Personalaktenbe-
grifts wird ergénzt durch den Grundsatz der Vollstandigkeit
der Personalakten. Danach sind siémtliche einmal in die Per-
sonalakten gelangten Vorgénge dort zu belassen, um den
dienstlichen Werdegang des Beamten lickenlos festzuhal-
ten. Begrenzt wird dies durch die in Art. 86 BayBG veran-
kerte Firsorge- und Schutzpflicht des Dienstherrn und das
informationelle Selbstbestimmungsrecht der Betroffenen.

Das BVerfG hat im Volkszahlungsurteil gerade auch im Hin-
blick auf die moderne Entwicklung der Datenverarbeitung
ausgefiibrt: ,Eine freie Entfaltung der Persénlichkeit setzt
unter den modernen Bedingungen der Datenverarbeitung
den Schutz des Einzelnen gegen unbegrenzte Erhebung,
Speicherung, Verwendung und Weitergabe seiner personii-
chen Daten voraus. Dieser Schutz ist daher von dem
Grundrecht des Art. 2 Abs. 1 GG i.V.m. Art.1 Abs. 1 GG um-
faBt. Das Grundrecht gewihrleistet insoweit die Befugnis
des Einzelnen, grundsétziich selbst iiber die Preisgabe und
Verwendung seiner persénlichen Daten zu bestimmen.”
Das Recht auf informationelle Selbstbestimmung ist nicht
schrankenlos gewdhrieistet. Grundsitzlich mus der Einzel-
ne Einschrankungen dieses Rechts im (berwiegenden All-
gemeininteresse — nach MaBgabe einer verfassungsmagi-
gen gesetziichen Grundiage hinnehmen. Dementsprechend

beeinfluBt das Recht auf informationelle Selbstbestimmung
auch die rechtliche Bewertung automatisierter Verarbeitung
von Personaldaten.

Werden Personaldaten in automatisierten Dateien geflhrt,
finden die Vorschriften des Bayer. Datenschutzgesetzes
Anwendung, da das Personaldatenrecht bersichsspeziti-
sche Vorschriften Gber den Datenschutz bisher nicht ent-
hélt. Aus der Sicht des Datenschutzes ist damit im Ergebnis
die Speicherung personenbezogener Daten in sinem auto-
matisierten Verfahren zuldssig, wenn und soweit — unter
Beriicksichtigung des Personalaktengeheimnisses und der
wesentlichen Ausfihrungen des Bundesverfassungsge-
richts im Volkszahlungsurteil — die Daten zur ,rechtmasi-
gen Erfillung der durch Rechtsnorm der speichernden
Stelle zugewiesenen Aufgaben erforderlich® sind.

Bei der Prifung der Erforderlichkeit einer Datenspeiche-
rung zur rechtmisigen Aufgabenerfijllung ist daher auch
auf den oben naher erlduterten Begritf der Personalakte ab-
zustellen. Wie erwahnt, handelt es sich um Angaben, die die
personlichen und dienstlichen Verhiltnisse eines Beamten
betreffen, sofern sie in einem inneren Zusammenhang mit
dem Beamtenverhéitnis stehen. Der ,Zusammenhang mit
dem Beamtenverhiltnis® stellt jedenfalls eine AuBerste
Grenze fir die Einbeziehung personenbezogener Daten in
die automatisierte Verarbeitung und damit auch fiir die Zu-
ldssigkeit einer Datenspeicherung dar. Weitere einschrin-
kende Anforderungen kénnen sich anhand der dem jeweili-
gen Dienstherren im konkreten Fall zugewiesenen Aufga-
ben und der fir das jeweilige Datum vorgesehene Nutzun-
gen ergeben.

Die Prifung der Erforderlichkeit zur rechtmaBigen Auf-
gabenerflllung muB sich aber auch darauf erstrecken, ob
sich nicht bereits bei der Ubernahme von Daten aus der
Personalakte in ein bestimmtes automatisiertes Verfahren
die Frage nach der VerhaltnismaBigkeit neu stellt. Gerade
bei Personaldaten kann die Aufnahme eines Datums in
einen Personalbogen bzw. das Vorhandensein im Personal-
akt zur gesetzlichen Aufgabenerfiilung véllig ausreichend
sein. Dies vor allem dann, wenn eine daneben gefiihrte au-
tomatisierte Personaldatei dazu bestimmt ist, die herkémm-
lichen Personalakten zu erganzen. Die Prifung der Verhalt-
nismasigkeit bezieht sich demnach auf die Frage, ob das
jeweilige automatisierte Verfahren gegeniber der her-
kémmlichen Verarbeitung der Daten in den Personalakten
weitere ADV-spezifische Wirkungen - insbesondere bela-
stender Art fir die Betroffenen — ausldsen kénnte.

Zunachst einmal sei ~ ganz chne Wertung - festgestellt,
da8 Automatisierung eine erhéhte Verfigbarkeit und damit
Verwertbarkeit der betreffenden Angaben bewirkt, Das
heiBt z.B., daB Angaben (iber eine bestimmte Person im au-
tomatisierten Verfahren wesentlich schneller auffindbar und
nutzbar sind, als in einer evitl. umfangreicheren Akte. Das-
selbe gilt auch fir die Suche nach den gleichen Angaben
bei einer gréBeren Gruppe von Betroffenen (z.B. bei allen
Bediensteten der Behérde bzw. des Bereichs auf den sich
das ADV-Verfahren bezieht). Das jeweilige Datum ist also
im Hinblick auf die einzeine Person schneller greifbar. Es ist
aber Im automatisierten Verfahren auch ,in Sekunden-
schnelle® mit den entsprechenden Daten einer groBen Zah)
anderer Bediensteter vergleichbar. Bei der Aufbewahrung
der Daten in Akten wire dies nur mit unverhaltnismagigem
Zeitautwand mébglich. AuBerdem k&nnen verschiedene Da-
ten, die aus unterschiedlichen Teilen der Personalakten
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stammen, wenn sie automatisiert gespeichert sind, als
Such- oder Auswahikriterien nutzbar sein, so daB u.U.
maschinell einzelne oder Untergruppen der gesamten ge-
speicherten Personenzahl nach kombinierten Gesichts-
punkten herausgesucht werden kénnen. SchiieBlich wére
auch eine evil. Verknipfbarkeit von Daten mit anderen im
gleichen ADV-System oder Datenbanksystem gespeicher-
ten Daten in die Bewertung einzubeziehen.

Diese ADV-spezifischen Wirkungen kann man als erhéhte
Verfiigbarkeit und breitere Nutzbarkeit der Daten zunachst
sinmal objektiv feststellen, ohne daB dies bereits eine kriti-
sche Bewertung aus Datenschutzsicht zu enthalten
praucht. Es ist jedoch Aufgabe des Datenschutzbeauftrag-
ten, darauf zu achten, daB sich aus solchen ADV-spezifi-
schen Méglichkeiten bei den einzusetzenden Verfahren kei-
ne bedenklichen, belastenden Konseguenzen ergeben. Bei
dan einfachen, gegenwartig eingesetzten Personalverwal-
tungs-Verfahren sind mir bisher derartige Probleme nicht
bekannt geworden. Bei kinftig denkbaren umfassenderen
Verfahren zur Verarbeitung von Personaldaten ist dagegen
2u priifen, ob sie etwa zu schabionenartigen, dem tatsachii-
chen Fall nicht hinreichend gerecht werdenden Entschel-
dungen verleiten kénnten, weil Inhalte der Personalakte nur
auszugsweise und verkirzt Ubernommen wirden, oder ob
neue informationen durch Kombination von Daten aus ver-
schiedenen Arbeitsbereichen der Personalverwaltung her-
gestelit wisrden, die im herkémmiichen Verfahren nicht oder
nur durch erheblichen Aufwand aufbereitbar wiéren. Eine
Schwierigkeit bei der Bewertung solcher von der Automa-
tionstechnik gegebener Maglichkeiten liegt darin, daB die
méglichen Kombinationen einer Vielzahl von Daten schwer-
lich alie zuverlassig von vorneherein abschitzbar sind.

MaBnahmen zur Verhinderung oder Abschwiéichung etwai-
ger belastender Wirkungen konnten dann ein Gebot der
VerhiltnismiBigkeit und damit der .Erforderlichkeit zur
rechtmiBigen Aufgabenerfillung” sein, MaBnahmen gegen
unerwinschte Wirkungen einer Automation miBten sich
moglicherweise gegen Projekte mit allzu umfangreichem
Speicherungsdatensatz und gegen die Beliebigkeit von Ver-
kniipfungs- und Auswahlmdglichkeiten, also gegen eine un-
begrenzte Nutzung spezifischer ADV-Méglichkeiten rich-
ten. Selbstverstandlich muB sich die Prifung daneben auch
auf die Sensibilitat der Einzeldaten und deren Erforderlich-
keit zur Erflillung bestimmter einzelner Verwaltungsaufga-
ben beziehen. AuBerdem sind hier auch Mitbestimmungs-
fragen angesprochen.

Bei der Bewertung typischer Automationsfolgen der Perso-
naldatenverarbeitung wird man in nachster Zeit hoch einige
Erfahrungen sammeln missen. Bisher stand — wie erwahnt
— die Beurteilung von Automationsverfahren, die in ihrer
Auswirkung beschrankt waren, weil sie nur einzeine Teile
der Perscnalverwaltungsarbeit unterstitzten, im Vorder-
grund. Dabei wurden im wesentlichen Datensétze und Feld-
beschreibungen im Verhéltnis zu den betreffenden abge-
grenzten Verwaltungsaufgaben im einzelnen dberpraft.

9.3. Telefongesprichsdatenerfassung

Zunichst sei auf die ausfihrliche Wiedergabe meiner Uber-
fegungen zum Thema .Telefongesprachsdatenerfassung*
im 7. Tatigkeitsbericht unter Nr. 11.3 (S. 49/51) verwiesen.
Mitte 1986 hat nun das Bayerische Staatsministerium der
Finanzen in einém Schreiben an die Staatskanzlei und alle
Staatsministerien Grundsatze zur Wahrung der Belange

des Datenschutzes und der berechtigten Interessen sowohl
des Dienstherrn wie der Bedienstetsn bei der Registrierung
und Nutzung von Telefongesprichsdaten mitgeteilt. Da es
sich um datenschutzrechtlich sehr bedeutsame Festlegun-
gen fiir den Einsatz von Einrichtungen zur seibsttétigen Ge-
bihrenerfassung handelt, seien nachfolgend die mir beson-
ders wichtig erscheinenden Punkte wiedergegeben:

1. Aligemelines

Zweckbindung: Erfafte und gespeicherte Gesprachsdaten
darfen nur zur Abrechnung von Geblhren, zur Wirtschaft-
lichkeitsiiberpriifung der Fernmeldeanlagen und fir Aussa-
gen {iber die Verkehrsleistung und Betriebsweise der Anla-
gen ausgedruckt oder in anderer Weise abgerufen werden.

SicherungsmaBnahmen: Zur Sicherstellung der Zweckbin-
dung missen technische und organisatorische MaBnahmen
gemiaB Art. 15 BayDSG getroffen werdan.

2. Orts- und Nahgesprache

Summarische Erfassung: Soweit méglich, kénnen abgehen-
de Orts- und Nahgespriche summarisch hach der Zahl der
Gebihreneinheiten je Nebenstelle und Monat erfa8t wer-
den.

Zweckbindung: Wenn die Fihrung privater Orts- und Nah-
gespriche eingeschrankt ist, kénnen private Gesprache zu-
sétzlich gekennzeichnet werden. Ein Ausdruck der dabei
gewonnenen Daten ist wiederum auf die oben unter 1 ge-
nannten Zwecke beschrank.

3. Ferngespriiche -

Einrichtungen zur selbsttétigen Gebdhrenerfassung ertau-
ben in der Regel die Erfassung folgender Daten: ‘

— Tetefonnummer der rufenden Nebenstelie,

— Vorwahl und Telefonnummer des angewihlten Ge-
sprichsteilnehmers (Zieinummer),

— Datum und Uhrzeit,

- Gebiihreneinheiten und Gebihrenbetrag,
- Nu_mmer der Amtsleitung,

— sonstige betriebliche Kennzeichnungen,
- Kennzeichnung als Privatgespréch.

Dienstliche Ferngespriiche: Hier kann von den technischen
Mbglichkeiten zur selbsttatigen Gebihrenerfassung chne
Einschrinkung Gebrauch gemacht werden. Ein Ausdruck
der Daten ist grundsatzlich ebenfalls uneingeschrankt zu-
lassig. Dies schlieBt nicht aus, dafiin besonders gelagerten
Fallen (z. B. bei Drogenberatern eines Gesundheitsamts)
aus rechtlichen oder sachlichen Grinden Abwseichungen
geboten sein kdnnen (siehe auch Anmerkung am Ende der
Wiedergabe dieser Grundsétze).

Erfassung privater Ferngespriichsdaten: Zum Schutze des

informationellen Selbstbestimmungsrechts missen die Be-

diensteten in gaeeigneter Weise darauf hingewiesen werden,

daB sie durch das Fihren eines privaten Ferngesprachs

darin einwilligen, daB die oben aufgefiihrten Gesprachsda-

ten erfaBt, zumindest teilweise ausgedruckt und fir Abrech-

nungszwecke verwertet werden. Andernfalls dirfen private -
Ferngesprache (ber dienstiiche Fernmeldeanlagen nicht

zugelassen werden.
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Ausdruck/Zweckbindung: Fir Abrechnungszwecke sind in
der Regel auszudrucken oder sonst abzurufen und zu ver-
werten ‘

- Telefonnummer der rufenden Nebenstelle,
- — Datum und Uhrzeit,

- Gebibreneinheiten und Gebiihrenbetrag,

- Name des Inhabers der Nebenstelle.

Eine Verwertung dieser Daten fiir andere als Abrechnungs-
zwecke ist ausgeschlossen. :

Ausdruck der Zielnummer: Hat ein Bediensteter Zweifel an
der Abrechnung, so ist auf seinem Antrag auch der Aus-
druck der lbrigen erfaBten Gesprichsdaten zulissig; dies
'gilt insbesondere fir die Zielnummer.

Sicherung der Ausdrucke:

~ Ausdrucke chne Zielnummer dirfen nur der fir die Ge-
buhrenabrechnung zustandigen Stelle und dem betroffe-
nen Bediensteten zuganglich germacht werden.

- Ausdrucke mit Zielnummer diirfen ausschiieBiich den be-
troffenen Bediensteten zuganglich gemacht werden.

Versendung und Aufbewahrung in verschlossenem Um-
schlag ist in beiden Falien geboten.

Loéschung der Daten: Nach Einziehung der Gebilhren (we-
nigstens vierteljahrlich) sind die Daten zu I5schen und die
Ausdrucke zu vernichten, soweit sie nicht den Bedienste-
ten ausgehéndigt wurden. Die Léschung bzw. Vernichtung
hat innerhalb von 2 Monaten nach Ende des Abrechnungs-
zeitraumes zu erfolgen. Kénnen einzeine Abrechnungen
nicht rechtzeitig erledigt werden, darf die Frist fir die Lo-
schung der Daten und die Vernichtung der Ausdrucke aus-
nahmsweise (iberschritten werden. Die Grande hierfir sind
schriftlich festzuhalten.

Aus der Sicht des Datenschutzes begriiBe ich den EriaB
dieser Grundsatze ausdriicklich. Anzumerken bleibt, daB
die grundsétziich uneingeschrinkte Zulissigkeit eines Aus-
druckes von dienstlichen Ferngesprichsdaten nichts Gber
den Umfang zulédssiger Auswertung soicher dienstiicher Da-
ten aussegt. Hier kénnen sich noch personalvertretungs-
rechtliche Fragen (Mitarbeiteriilberwachung) stellen.

94. Beihilferecht

In mehreren Eingaben haben sich Beamts mit der Bitte um
datenschutzrechtiiche Uberpriifung des Antragsverfahrens
euf Anerkennung der Belhilfefihigkeit von Psychotherapie
an mich gewandt. Sie wandten sich vor allem dagegen, daB
in einem ,Bericht an den Gutachter* unter vollstandiger Na-
mensnennung Aussagen {ber Psychogenese und Psycho-
dynamik der neurotischen Entwicklung und (ber die Pro-
gnose der Therapie gefordert werden.

Im einzeinen wurde kritisiert, daB die Angabe der identifizie-
renden Daten des Patienten im Berichtsformular fiir die Be-
gutachtung irrelevant und daher sachlich nicht erforderlich
sei. Es wurde darauf verwiesen, daB die Krankenkassen
nicht ohne Grund bei ihren Einsendungen an Gutachten
Chiffren verwenden. Dies schitze den Patienten davor, daB
ein ihm nicht namentlich bekannter Gutachter seine psy-
chiatrische Krankengeschichte inklusive Namen und Perso-
naldaten erfihrt.

AuBerdem wurde kritisiert, daB das Beihilfeformular, das mit
Namen und Geburtsdatum des Patienten sowie gegebe-
nenfall des beihilfeberechtigten Ehepartners oder Eltern-

* teils versehen ist, mit an den Gutachter dbersandt werde,

obwohl damit keine fiir die Begutachtung erforderlichen In-
formationen Gbermittelt wirden. In einer Eingabe wurde
vorgeschlagen, es sollten fir den Gutachter die fiir seine
Beurteilung relevanten Daten zur Behandlung und Beurtai-
lung auf dem Berichtsformular, die fiir die Beihilfestelle er-
forderlichen identifizierenden Daten auf dem Antragsformu-
far enthalten sein. Das Berichtsformular solite offen nur
beim Gutachter, das Antragsformuiar offen nur bei der Bei-
hilfestelle eingesehen werden kénnen. Zu kliren wire auch,
wo das Berichtsformular letztendlich aufzubewahren wire,
um eine Kenntnisnahme anderer Personen als des Gutach-
ters auszuschlieBen.

SchlieBlich wurde kritisiert, daB das Antragsformular gegen-
wartig in Il 1. die Aufforderung zu ,vollstindiger wissen-
schaftlicher Diagnose* enthalt. Gleichwohl sei hier nur eine
allgemeine Diagnose erforderlich, da dieses Blatt offen bei
der Beihilfestelle liege.

In den Eingaben wurde betont, daB Verbesserungen im In-
teresse des Schutzes sehr sensibler personenbezogener
Daten ohne jeden Verlust fir die fachgerechte Abwickiung
des Verfahrens méglich erschienen.

Das Bayer. Staatsministerium der Finanzen, das'in Bayern
fir das Beihilferecht federfiihrend ist, hat mir hierzu mitge-
teilt, die Bund- und Landerkommission fiir das Beihilferecht
habe Mitte des Jahres 1986 eine Unterkommission beauf-
tragt, die mdogliche Verbesserungsvorschiiige erarbeiten
solle. Ein Ergebnis wurde mir bislang nicht mitgeteilt.

10. Statistik

10.1. Ailgemeinas

Das Volkszahlungsurteil des Bundesverfassungsgerichts
hat Novellierungsarbeiten an vielen Statistikgesetzen in
Gang gesetzt. So wurden das Volkszéhlungsgesetz und
das Mikrozensusgesetz geandert. Von beiden dirfte sine
erhebliche Vorbildwirkung ausgehen. Sie sind durch sehr
konkrete Regelungen ber die Durchfithrung der Statisti-
ken sowie durch erhebliche Vorsicht im Umgang mit erho-
benen Daten gekennzeichnet. Auch Entwirfe zur Anderung
des Bundesstatistikgesetzes, das mit seiner allgemeinen
Ragelung grundsitzlich bei allen Statistiken zu beachten
ist, wurden vorgelegt. Der Bundestags-innenausschuB fihr-
te im September 1986 eine Anhdrung zum Gesetzentwurf
der Bundesregierung (Drucksache 10/5345) durch, bei der

- ich Gelegenheit hatte, mich als Sachversténdiger zu &uBern.

Aus dem Fragenkatalog fir diese Anhérung will ich im fol-
genden auf zwei Fragen eingehen:

Der Bundestagsinnenausschu stelite das Problem _Befra-
gung ohne oder mit Auskunftspflicht als Grundsatzrege-
lung® zur Debatte. Diese Frage muB unter Bericksichtigung
des Eingrifis in das informationelle Selbstbestimmungs-
recht geklart werden, der durch eine Befragung mit Aus-
kunfispflicht ausgeldst wird. Nach den Ausfihrungen des
Bundesverfassungsgerichts im Urteil (ber das Volkszah-
lungsgesetz 1983 (E 65/1 ff, 52 ff) ist ein solcher Eingriff in
das informationelle Selbstbestimmungsrecht nur zulissig,
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wenn er im (Oberwiegenden Interesse der Allgemeinheit er-
folgt und den Geboten der Normenkiarheit und der Verhalt-
nismaBigkeit entspricht. Dieser Grundsatz bedeutet meines
Erachtens, daB bei der Anordnung jeder statistischen Erhe-
bung, also auch von Bundesstatistiken zu priifen ist, ob die-
se Voraussetzungen im jeweiligen Einzelfall gegeben sind.
Ob die fir eine statistische Erhebung angeordnete Aus-
kunftspflicht erforderlich und verhéltnisméBig ist, kann zu-
verlassig erst festgestellt werden, wenn bekannt ist, welche
Daten fir eine bestimmte Statistik erhoben werden sollen.
Diese Frage ist meiner Ansicht nach daher vom Gesetzge-
ber fir jede statistische Erhebung einzeln zu priifen. Dabei
muB der Gesetzgeber auch prifen, ob eine freiwillige Erhe-
bung, als der méglicherweise geringere Eingriff ausreichen
" wirde. Ich habe mich daher dagegen ausgesprochen, be-
reits im Bundesstatistikgesetz die Auskunftspflicht als Re-
gelfall festzulegen. Das Gesetz soilte fiir die Maglichkeit der
freiwilligen Erhebung oder der Befragung mit Auskunfts-
pflicht zumindestens offen sein. Auch wenn sich in der Pra-
xis die Auskunftpflicht als Regelfall erweisen sollte, dirfte
dies nicht dazu fihren,daB freiwilige Erhebungen im Bun-

desstatistikgesetz nur den Charakter von Ausnahmefallen

hitten. Ware namlich bersits im Bundesstatistikgesetz die
Auskunftspflicht als Regel festgelegt, ohne da8 deren Ver-
haltnisméaBigkeit im Einzelfall geprift sein kdnnte, bestinde
die Gefahr, daB der Gesstzgeber spater, beim ErlaB der ein-
zelnen Statistikgesetze, nicht mehr griindlich prift und da-
mit in seinen Willen aufnimmt, ob fur die einzelne Datener-
hebung wirklich eine Auskunftspflicht bestehen solite.

Ein Zugang. zu statistischen Einzelangaben wird mit Entwurf
des Bundesstatistikgesetzes fir Zwecke der Wissenschaft
sowie in einer Stellungnahme des Bundesrates fir aus-
schlieBlich statistische Zwecke fiir Statistikdmter bei ober-
sten Landesbehérden, Gemeinden oder Gemeindeverbén-
den vorgesehen. Die Weitergabe von Daten an wissen-
schaftliche Einrichtungen soll nur erfolgen, wenn sie nur mit
einem unverhiltnisméBig groBen Aufwand an Zeit, Kosten
und Arbeitskraft bestimmten einzelnen Personen zugeord-
net werden konnten — wenn also eine faktische Anonymi-
sierung gegeben wire. Dies kann aus der Sicht des Daten-
schutzes woh! nur dann als ausreichende Sicherung ange-
sehen werden, wenn auch im Ubrigen rechilich und tech-
nisch-organisatorisch zuverlassig sichergestellt ist, daB die
Empfinger wissenschaftlicher Daten diese an keine ande-
ren Personen, Stellen oder Behdrden zu keinem anderen
Zweck — auch nicht fur Zwecke der Strafverfolgung — wei-
tergeben bzw. weitergeben miissen. Dies halte ich fir eine
sehr wichtige Frage, weil andere als wissenschaftliche Nut-
zer aufgrund anders gearteter Motivation oder Aufgaben-
stallung bereit sein kinnten, einen hdheren Aufwand far
eine Reidentifizierung von Daten zu treiben, der fir Wissen-
schaftler gleichwohl ,unverhaltnismaBig® wére. Die Ober-
mittlung flir wissenschatftliche Zwecke an wissenschaftliche
Einrichtungen muB eine Ubermittlung in eine ,Sackgasse®
sein. Die ausschlieBlich wissenschaftliche Nutzung muB mit
allen verfiigbaren Mittein gesichert werden. Anders als bei
der Ubermittlung fiir wissenschaftliche Zwecke halte ich
eine Regelung iiber den Zugang zu Einzelangaben fur ober-
ste Landesbehdarden und kommunale Statistische Amter im
Bundesstatistikgesetz selbst fiir problematisch. Der Ge-
setzgeber kann namlich zum Zeitpunkt des Erlasses des
Bundesstatistikgesetzes nicht unter gewissenhafter Uber-

priffung der Sensibilitat der Daten, die Gbermittelt werden

sollten, bewerten, ob ihre Ubermittlung unter dem Ge-
sichtspunkt der VerhdltnismaBigkeit problematisch ware.
So werden beispielsweise Mikrozensusdaten nach dem Mi-
krozensusgesetz nicht an oberste Landesbehérden, Ge-
meinden oder Gemeindeverbande Ubermittelt. Die aus-
schlieBliche Nutzung der Mikrozensusdaten im - Statisti-
schen Landesamt ist nach meiner Erfahrung das einzige
itberzeugende Argument, mit dem den immer wieder anfra-
genden Betroffenen verstindlich gemacht werden kann,
daR der wirklich zuveriissige Schutz der beim Mikrozensus
sehr sensiblen Daten sichergestellt ist. Mit anderen Wor-
ten: Erst beim ErlaB des einzelnen Statistikgesetzes wird
deutlich, welche Daten mit welcher Sensibilitit als Einzelan-
gaben sinnvollerweise an oberste Landesbehdrden, Ge-
meinden oder Gemeindeverbinde weitergelieitet werden
knnten. Darfiber hinaus fehlt bisher eine Definition der ab-
geschotteten statistischen Stellen bei cbersten Landesbe-
hérden, Gemeinden oder Gemeindeverbinden, die nach
dem Vorschiag des Bundesrates Empfanger von Einzelda-
ten sein sollten, so daB sich auch aus diesem Grunde nicht
recht abschitzen 14Bt, ob und inwieweit hier ein Restrisiko
in Kauf genommen wirde. Ich habe daher vorgeschlagen,
eine Vorschrift, die die Ubermittiung von Einzeldaten an die
vorgenannten Stellen erlauben wirde, nicht ins Bundessta-
tistikgesetz aufzunehmen, sondern Uber eine solche Uber-
mittlung beim Erlaf der einzelnen Statistikgesetze anhand
der unterschiedlichen Sensibilitit der Daten zu entschei-
den. Gleichzeitig miBte die landesrechtliche Definition und
gesetzliche Festlegung der vorgenannten Statistischen Am-
ter erfolgen, damit auch die erwéhnte Frage eines Restrisi-
kos aus der Sicht des Datenschutzes bewertet werden
kénnte,

10.2. Volkszéhlung 1987

Die Volkszahlung ist eine statistische Erhebung, die als To-
talerhebung mit Auskunftspflicht durchgefiihrt wird. Die
Frage, ob das Mittel der Totalerhebung gerechtfertigt ist,
wurde vom Bundesverfassungsgericht im Volkszahlungsur-
teil eindeutig beantwortet: ,Es ist derzeit nicht zu beanstan-
den, wenn der Gesetzgeber davon ausgegangen ist, daB
Erhebungen aufgrund von Stichproben auf ausnahmslos
freiwilliger Basis oder eine Kombination von Voll- und Stich-
probenerhebung die Volkszéhlung als Totalerhebung nicht
zu ersetzen vermégen.® Diese Beurteilung gilt im Hinblick
auf die letztliich kurze Zeitspanne, die seit dem Urteil ver-
gangen ist, auch fur die Volkszahlung 87.

Zu diesem nun wiederum aktuellen Thema sei vorweg fest-

gestelit:

— Das Volkszihlungsgesetz 1987 erflllt insgesamt die An-
forderungen, die das Bundesverfassungsgericht in sei-
nem Volkszdhlungsurteil an statistische Erhebungen ge-
stellt hat.

- Die Unterrichtung der Blrger lber Zweck, Art und Um-
fang der Erhebung ist auf Betreiben der Datenschutzbe-
auftragten durch Texténderungen im Haushaltsmantelbo-
gen sowie in den Informationen zur Volkszéhlung 1987*
noch verbessert worden.

- Gegen den Einsatz automatisierter Datenverarbeitung in
der gemeindlichen Erhebungsstelle — zur Unterstiitzung
des Erhebungsverfahrens — bestehen keine durchgrei-
fenden Bedenken, sofern die erforderlichen organisatori-
schen und technischen MaBnahmen zur Datensicherung
getroffen werden und die Abschottung gegeniiber ande-
ren Verwaltungsstellen sichergestelit ist. Dies wird Ge-
genstand von Prifungen sein.
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Vergleicht man die Vorgaben fiir die Volkszdhlung 87 mit
denen, die fir die Zahlung B3 vorgesahen waren, so kann
die kirzlich in der Presse vertretene Meinung, die Volkszih-

lung 87 entspreche der Volkszihlung 83, nur beschrinkt

Gultigkeit beanspruchen. Diese Aussage trifft nur fir den
Umfang der zu erhebenden Daten zu, nicht aber fir die
Nutzung der Daten.

Aus der Sicht des Datenschutzes ist zur Erhebung folgen-
des zu bemerken:

Der Krels der zu erhebenden Daten wurde vom Bundes-
verfassungsgericht im Volkszahlungsurteil nicht als be-
denklich oder gar unzulassig angesehen. Gegeniber den
1983 zur Erhebung vorgesehenen Daten ist der Wohnungs-
und Personalbogen nicht wesentlich verandert. Erwéhnens-
wert ist vielleicht, daB gegeniiber 1983 nun auch nach isla-
mischer Religionszugehdrigkeit, nach filnf weiteren einzeln
aufgeflhrten Staatsangehérigkeiten ynd nach der Eigen-
schaft ,Hausmann® gefragt wird. Weggefallen gegentiiber
1983 ist die Angabe des Geburtstages und des genauen
Geburtsmonats sowie die Frage nach der Zugehdrigkeit zu
Anstaltspersonal.

Entsprechend dem Volkszahiungsurteil besteht mit den zu
erhebenden Daten nicht die Gefahr der Erhebung eines
Persénlichkeitsprofils oder eines Teilprofils.

Die rechtliche Situation zur Nutzung der zu erhebenden Da-
ten hat sich gegeniiber 1983 wesentlich verindert:

a) Nutzung In und durch die Erhebungsstelien

- Die Verkniipfung von Volkszahlungsdaten mit Verwal-
tungsdaten in den Erhebungsstellen ist gesetzlich als
unzuléssig festgelegt worder:.

- Nach den rechtlichen Vorgaben muB auch organisato-
risch, raumlich und personell Vorsorge gegen eine

Vermischung von Verwaltung und Statistik getroffen |

werden. § 9 Abs. 1 VZG 87 bestimmt, daB die Erhe-
bungsstellen réumlich, organisatorisch und personell
von anderen Verwaltungssteilen zu trennen sind. Es
ist also eine Abschottung der Bereiche, die die Volks-
zahlungserhebungen durchfiihren, von anderen Ver-
waltungstitigkeiten aufgrund gesetzlicher Vorgaben
erforderlich.

Aus datenschutzrechtiicher Sicht ist der Organisation
der Erhebungsstelle wesentliche Bedeutung zuzu-
messen (§ @ Abs. 1 VZG 87). Die Bestimmung der Er-
hebungsstellen und das Nahere zur Ausfihrung die-
ses Abschottungsgebotes obliegt den Landern.

Zur réumiichen Abschottung sieht § 5 Abs. 3 der
Bayerischen Verordnung zur Durchfithrung des Volks-
zéhlungsgesetzes 1987 (DVVZG) vor, daf die Riume
der orilichen Erhebungsstellen, in denen Unterlagen
filr die Durchfithrung der Zihlung bearbeitet oder auf-
bewahrt werden, gegen unbefugten Zugriff zu sichem
sind. Regelungsgehalt dieser Vorschrift ist zweierlei:
Zum einen sind fiir die Erhebungsstellen eigene Riiu-
me einzurichten, die nur dieser Dienststelle ,Erhe-
bungsstelle® zur Verfligung stehen; zum anderen sind
SicherungsmaBnahmen zu treffen, die die Daten aus
der Volkszéhlung vor miBbrauchlicher Nutzung schit-
Zen und somit das Recht der befragten Biirger auf in-
formationelle Selbstbestimmung sichern.

Zur organisatorischen Abschottung. bestimmt § 5
Abs. 1 in Verbindung mit § 1 Abs. 2 (DVVZG), daB Er-
hebungsstellen als sigene Dienststellen einzurichten
sind. Nur in einer Dienststelle, die von den {brigen
Stellen der kommunalen Verwaltung getrennt ist, sah
das Bundesverfassungsgericht das verfassungsrecht-
lich verbiirgte Recht des Einzeinen auf informationelte
Selbstbestimmung gesichert (BVerfGE 65, 1 (69)).

Zur personellen Abschottung verlangt § 5 Abs. 3
DWVZG die Ausstattung der Erhebungsstelle mit eige-
nem Personal. An die Mitarbeiter der Erhebungsstelle
werdan hohe Anforderungen gestellt: Sie missen die
Gewdhr fiir Zuverldssigkeit und Verschwiegenheit bie-
ten. Sie sind auf die Wahrung des Statistikgeheimnis-
ses und zur Geheimhaitung auch solcher Erkenntnis-
se Uber Auskunftspflichtige schriftlich zu verpflichten,
die gelegentlich ihrer Titigkeit gewonnen werden.
Des weiteren sieht § 5 Abs. 2 DVVZG ein Verbot vor,
Einzelangaben aus Erhebungsvordrucken anunbefug-
te Personen bekanntzugeben. Ausdriicklich aufge-
nommen ist auch ein Verwertungsverbot, wonach Ein-
zelangaben nicht fiir andere Zwecke als die zugelas-
senen der Zihlung verwendet werden dirfen. Mit § 5
Abs. 2 Satz 4 DVVZG, wonach die in den Erhebungs-
stelien titigen Personen, soweit sie statistische Ein-
2elangaben in den Erhebungsvordrucken bearbeiten,
nicht mit anderen Aufgaben des Verwaltungsvolizugs
betraut werden dlrfen, hat der Verordnungsgeber
dem Abschottungsgebot des § 9 Abs. 1 VZG 87
Rechnung getragen. ich darf an dieser Stelle noch-
mals darauf hinweisen, daB der Bundesgesetzgeber
bewuBt die strikte personelle Trennung vorgeschrie-
ben hat. Die Fraktionen der CDU/CSU, SPD und FDP
haben sich auf der Grundiage dieser Erérterungen da-
fir entschieden, es in Bezug auf die personelle Tren-
nung bei der strikten Vorgabe des Regierungsent-
wurfs zu belassen. Damit wird jede Ausnahmemédg-
lichkeit ausgeschiossen. Namentlich ist es nicht még-
lich, daB Personal wahrend des Zeitraums, in dem Be-
dienstete den Erhebungsstellen zugeteilt sind, zeit-
weise sowohl in den Erhebungsstallen als auch In an-
deren Bersichen der Verwaltung arbeitet. Zur Begriin-
dung wurde von diesen Fraktionen darauf hingewie-
sen, daB es gerade in § 9 keine problematische Rege-
lung geben durfe, da die Ausgestaltung dieser Rege-
lung unter Akzeptanzgesichtspunkten eine auBerst
wichtige Rolle spiele {Bundestags-Drucksache
10/3843, 8. 36).

Das Gebot der personellen Trennung verbietet gene-
rell eine Parallelbeschaftigung, untersagt aber auch,
Mitarbeiter einzeine Tage oder Stunden aus der Erhe-
bungsstelle abzuziehen, um sie nach eiliger Erledi-
gung ihrer ,laufenden Verwaltungsaufgaben” erneut
in der Erhebungsstelle einzusetzen. Um allzu groBe
Personalengpésse in der Verwaltung aufgrund des
personellen Trennungsgebotes zu vermeiden, wird
derzeit ein _Rotationsverfahren® diskutiert. Soweit
dieses vorsieht, die kommunalen Bediensteten ,der
Reihe nach* fir einen festgelegten Zeitraum in der Er-
hebungsstelle einzusetzen, bestehen aus daten-
schutzrechtlicher Sicht keine grundsatzlichen Beden-
ken. Ziel eines wie immer gearteten Verfahrens mus
es sein, zu verhindern, daB Kenntnisse aus der Volks-
zahlung anderweitig verwendet werden kénnen.
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Dieser Anforderung wiirde ein Rotationsverfahren,
das fur den einzelnen Bediensteten einen einmaligen,
relativ kurzen Einsatz in der Erhebungsstetle vorsieht,
geniigen.

Das Abschottungsgebot kann insbesondere kleinen
Gemeinden Schwierigkeiten bereiten. Die Bayerische
Verordnung zur Durchfiihrung des Volkszéhlungsge-
setzes sieht deshalb ausdrucklich vor, daB das Land-
ratsamt prift, ob die Abschottungsanforderungen von
den einzelnen kreisangehdrigen Gemeinden erflillt
werden kdnnen. Spatestens 6 Monate vor dem Zéh-
lungsstichtag entscheidet das Landratsamt, ob diese
Voraussetzungen vorliegen. Mit dieser Verfahrenswel-
se soll den Anforderungen des § 9 Abs. 1 VZG 87
Rechnung getragen werden. Andere Bundeslander
stellen, um die Einhaltung des Abschottungsgebots
sicherzustellen, auf die Einwohnerzahl einer Gemeain-
de ab (unter einer bestimmten Einwchnerzahl wird
eine Abschottung als nicht maglich untersteilt).

Das Abschottungsgebot gilt fir jede kommunale Er-
hebungsstelle. Auch durch Beauftragung des Statisti-
schen Amtes siner Kommune mit den Aufgaben der
Erhebungsstelle kdnnte unter Umsténden eine Inte-
ressenkollision geschaffen werden: Auf den ersten
Blick erscheinen die Statistischen Amter als Erhe-
bungsstelle besonders geeignet, da sie ja regelmaBig
nicht mit Voilzugsaufgaben betraut sind. Die Abschot-
tung zu den fir den Verwaltungsvollzug zustandigen
Stellen ist hier auch nicht problematisch. Fragen kén-
nen sich vielmehr dann ergeben, wenn ein Statisti-
sches Amt neben seinen kommunalstatistischen Auf-
gaben die Aufgaben der Erhebungssteile wahrnimmt.
Als Erhebungsstelle hatte das Statistische Amt die
ausgefiiliten Erhebungsvordrucke zusammenzufih-
ren und die Erhebungsvordrucke und die sonstigen
Erhebungsunterlagen auf Volisténdigkeit und formale
Richtigkeit hin zu prifen. Das Statistische Amt besitzt
damit voriibergehend Volkszahlungs-Daten, die ihm
vom Statistischen Landesamt auch bei Vorliegen
eines entsprechenden Landesgesetzes in diesem
Umfang nicht (bermittelt wirden: Nach § 14 Abs. 1
VZG 87 dirfen den zur Durchfilhrung statistischer
Aufgaben zustiandigen Stellen der Gemeinden und
Gemeindeverbande vom Statistischen Landesamt fir
ausschlieBlich statistische Aufgaben Einzelangaben
far ihre Zustindigkeitsbereiche nur ohne Hilfsmerk-
male und unter weiteren Einschrinkungen Gbermittelt
werden. Auf Anforderung der zur Durchfiihrung stati-
stischer Aufgaben zustandigen Stellen der Gemein-
den und Gemeindeverbande erfolgt die Ubermittiung
auf der Grundiage von Blockseiten.

Um einer evil. Interessenkollision entgegenzuwirken,
halte ich daher eine réumliche, organisatorische und
personelle Abschottung der Erhebungsstelle auch in-
nerhalb des kommunalen Amtes fir Statistik fir er-
forderlich, die sichersteilt, daB die Daten, die im Zuge
der Erhebung bekannt werden, nicht fir Aufgaben der
kommunalen Statistik genutzt werden.

Im Rahmen der organisatorischen Vorsorge milssen
auch jeweils angemessene Ldsungen tir die magli-
chen Interessenkollisionen getunden werden, die sich
beim Leiter und den Mitarbeitern der Erhebungsstelle
ergeben kdnnen. :

Die Leltung der &rtiichen Erhebungsstelle obliegt
nach § 6 DVZG grundsétzlich dem Behdrdenvor-
stand. Dieser kann jedoch die Aufgaben des Leiters
der Erhebungsstelle auf einen Bediensteten Gbertra-
gen. Von dieser Delegationsmdglichkeit ist lediglich
der ErlaB einer Dienstanweisung zur Volkszéhlung ge-
maB § 6 S. 5 DVVZG ausgenommen. Bei einer Delega-
tion sowie bei der Mitarbeiterorganisation fir die Er-
hebungsstelle gilt es, Interessenkonflikte zu vermei-
den. Das Personal der Erhebungsstelle solite nicht
aus Bediensteten aus sensiblen Bereichen der Kom-
munalverwaltung bestehen. Fir die Zahler hat der
Bundesgesetzgeber in § 10 Abs. § VZG 87 sine Rege-
iung getroffen, die deren Einsatz verbietet, soweit
eine Interessenkollision zu besorgen ist. Flr den Lei-
ter und die Mitarbeiter der Erhebungsstelle sieht § S
VZG B7 ein entsprechendes Verbot nicht vor. Ohne
auf die rechtliche Diskussion hierzu néher einzuge-
hen, meine ich, schon im Hinblick auf die Akzeptanz
der Birger miBte davon abgesehen werden, Bedien-
stete, fur die maglicherweise durch die Arbeit in der
Erhebungsstelle ein Interessenkonfiikt entsteht, dort
einzusetzen. Nicht unproblematisch wére es, Bedien-
stete aus den Meldeéimtern in der Erhebungsstelle
oder als Zahler einzusetzen. Das Bundesverfassungs-
geticht hat ja gerade den im Volkszéhlungsgesetz
1983 vorgesehenen Vergleich der Angaben der Volks-
zdhlung mit den Melderegistern als unzuléissig ange-
sehen.

b) Nutzung durch das Landesamt tir Statistlk und Datenverar-
beitung und durch dle Statistischen Amter der Gemeinden

aa) Nutzung durch das Bayer. Landesamt fir Statistik
und Datenverarbsitung

— Im Statistischen Landesamt ist eine Verknipfung
der Volkszihlungsdaten mit anderen statistischen
Einzeldaten nicht erlaubt und daher aber auch
nicht vorgesehen.

- Ubsrmittlungen von Einzeldaten an Landes- oder
Bundesbehérden sind im Gegensatz zum Volks-
zéhlungsgesetz 83 nicht zugelassen.

bb) Nutzung durch die Statistischen Amter der Gemein-
den

Die Statistischen Amter der Gemeinden kénnen, wie be-
reits dargelegt, fir ausschlieBlich statistische Zwecke
Angaben in aggregierter Form (Blockseite) vom Bayer.
Landesamt fiir Statistik und Datenverarbeitung erhalten,
wenn weitere einengende Voraussetzungen eingehalten
sind. Insbesondere 4Bt das Volkszahlungsgesetz 87
eine Ubermitttung an die zur Durchflhrung statistischer
Aufgaben zustandigen Stellen der Gemeinden und Ge-
meindeverbénde nuf zu, wenn durch ein Landesgesetz
eins Trennung der Stellen von andersn kommunalen Ver-
waltungsstellen sichergestellt und das Statistikgeheim-
nis durch Organisation und Verfahren gewdéhrleistet ist
(§ 14 Abs. 1 Satz 3 VZG 87).

Volkszahiung — Altoml‘!*n

Schon 1983, aber erst recht 1887 ist aus der Sicht des Da-
tenschutzes der Durchfiihrung einer Volkszahlung bei wei-
tem der Vorzug vor einer eventuellen Alternative zu geben,
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die in der Aufbereitung und Vertiigbarmachung von ent-
sprechenden Daten aus der Volizugsverwaltung bestehen
wirde. Wie auch vom Bundesverfassungsgericht im Volks-
zéhlungsurteil aufgegriffen, wire die Herstellung einer Da-
tenibermittlungs- und Verknipfungsinfrastruktur, die die
Gewinnung von Volkszéhlungsdaten aus dem Verwaltungs-
vollzug 2um Ziel hitte, auBerst problematisch. Es wiirde mit
den damit geschaffenen Datendbermittiungs- und Verkndp-
fungsmoglichkeiten néamlich die Zusammenfiihrung von weit
mehr Daten als nur denjenigen, die fir Volkszéhlungszwek-
ke gesammelt werden miiBten, erméglicht. Auch wiirden
Datenflisse vorbereitet, die bisher zwischen Behdrden
nicht bestehen. Es wiirde mit der Infrastruktur fir solche
Datenfliisse und Verkniipfungen der Boden fiir umfassen-
dere Datensammiungen bereitet, als sie bisher bestehen.
Sie waren fir die Betroffenen keineswegs akzeptabler ais
eine mit den méglichen Sicherheitsvorkehrungen ausge-
stattete Volkszéhlung. Zu méglichen Folgen intensiver
Sammlung von Daten hat das Bundesverfassungsgericht im
Zusammenhang mit der Geheimhaltung von steueriichen
Angaben in der Entscheidung (iber Untersuchungsaus-
schiisse des Bundestages folgendes ausgefiihrt:

Die Angaben, die ein Steuerpfiichtiger aufgrund
des geltenden Abgabenrechts zu machen hat, er-
maglichen weitreichende Einblicke in die persénli-
chen Verhéltnisse, die persontiche Lebensfiihrung

(bis hin beispielsweise zu gesundheitiichen Ge-.

brechen, religidsen Bindungen, Ehe- und Fami-
lienverhaftnissen oder politischen Verbindungen)
und die beruflichen, betrieblichen, unternehmeri-
schen oder sonstigen wirtschaftlichen Verhalinis-
se. Uber ihre zeitlich kontinuierliche Erfassung,
Speicherung und sténdige Abrufbarkeit ermogli-
chen sie demjenigen, der liber diese Daten ver-
fugt, ein Wissen auBerordentlichen AusmaBes
Uber die Betroffenen, das unter den gegenwarti-
gen Lebensverhiltnissen in entsprechende Macht
Uber die Betroffenen umschlagen kann." {BVerf-
GE 67, 100 (142/43)).

Welchen Beitrag leistet der Datenschutzbeauftragte?

Die Aktivitat des Datenschutzbeauftragten konzentriert sich
im Verhdltnis zur Volkszéhlung derzeit auf Fragen

- der Datensicherung in den Erhebungsstellen, im Statisti-
schen Landesamt und bei Zéhlern,

— der raumlichen und organisatorischen Abschottung von
Statistik und Verwaltung sowie

- der personsllen Abschottung.

10.3. Handels- und Gaststittenzéhlung 85

'Die Handels- und Gaststattenzihlung 1985 war die erste

Bundesstatistik, die nach dem Urteil des Bundesverfas-
sungsgerichts zur Volkszahiung als Totalerhebung statt-
fand. Sie war deshalb ein aufschluBreiches Beispiel dafdr,
wie Zahlungen aufgrund bestehender Gesetze durchge-
fohrt werden, die den Grundsédtzen des Bundesverfas-
sungsgerichts 2u statistischen Erhebungen nun nicht mehr
voll entsprechen. Die Datenschutzbeauftragten -der Lander
und des Bundes haben sich mit der Erhebung im Rahmen
der Handels- und Gaststattenzahlung 1985 befaBt und dazu
festgestelit:

- Die Datenschutzbeauftragten der fir die Durchfihrung
der Statistik zustindigen Lander hatten bis zu Beginn
der Erhebung weder die Fragebogen noch die Verwal-
tungsvorschriften zur Kenntnis erhaiten, die zur Siche-
rung der Rechte der Betroffenen in der Ubergangszeit
bis zur Anpassung des Handelsstatistikgesetzes an die
Anforderungen des Grundgesetzes erforderlich sind.
Dies steliten die Datenschutzbeauftragten bedauernd
fest.

~ Die Datenschutzbeauftragten sind, wie auch das Statisti-
sche Bundesamt, der Ansicht, daB das Handelsstatistik-
gesetz in Teilen nicht den Anforderungen des Voikszih-
lungsurteils entspricht und daher siner Novellierung be-
darf.

- Fir verschiedene in den Erhebungsbogen enthaitene
Fragen (z. B. (ber gewerblichen Umsatz, unternehmens-
interne Dienstleistungen, Zweigniederlassungen, Aus-
zeichnung der Waren mit Brutto- oder Nettopreisen) ist
die gesetzliche Grundlage zumindest zweifelhaft. Die
Hilfsmerkmale werden im Gesetz Gberhaupt nicht be-
stimmt. Ferner fehlen prazise gesetzliche Regelungen
Uber die Trennung der Hiffsmerkmale von den Erhe-
bungsmerkmalen und ihre Léschung.

- Die Datenschutzbeauftragten hielten es daher fiir erfor-
derlich, Namen und Anschriften sowie weitere Hitfsmerk-
male unverziglich nach AbschiuB der maschinellen Plau-
sibilitatskontrolle, spatestens bis zum Ablauf einer zu be-
stimmenden, mdglichst kurzen Frist, von den Erhe-
bungsbogen abzutrennen und zu vernichten. Bis zur An-
derung des Handelsstatistikgesetzes missen die Ver-
pflichtung zur unverziiglichen Trennung von Hilfsmerk-
malen und Erhebungsdaten und L&schung der Hilfs-
merkmale sowie die Frist, nachderen Ablauf die L&-
schung abgeschlossen sein muB, durch die zusténdigen
Behdrden festgelegt werden. Eine Aufbewahrung bis
zum AbschluB der folgenden Handels- und Gaststatten-
zéhlung hielten die Datenschutzbeauftragten nicht fiir
vertretbar.

- Bis zu einer anderweitigen gesetzlichen Regelung dirfen
die von den Finanzbehérden fir die Durchfilhrung der
Zahlung im Handwerk und im Gaststattengewerbe gelie-
ferten und mit Hilfe der Angaben der Unternehmen und
Arbeitsstétten korrigierten und ergénzten AdreBdateien
nach Auffassung der Datenschutzbeauftragten nur fir
Zahlungen nach dem Handelsstatistikgesetz, nicht aber
fur andere statistische Zwecke verwendet werden.

Die Datenschutzbeauftragten haben bei dieser Gelegenheit
betont, daB die vom Bundesverfassungsgericht im Volks-
zahlungsurtei! dargelegten Grundsatze nicht nur auf Bevél-
kerungsstatistiken, sondern auch auf Wirtschaftsstatistiken,
wie die Handels- und Gaststittenzahlung, anzuwenden
sind. Soweit bei Wirtschaftsstatistiken Daten natorlicher
Personen erhoben werden, haben diese Betroffenen An-
spruchauf den gleichen Schutz wie die Betraffenen im Rah-
men von Bevélkerungsstatistiken.

Zu der vorstehend dargesteflgn Ansicht der Datenschutz-
beauftragten haben das Bagiiliche Staatsministerium des
Innern und das Bayerische Lté#fesamt fir Statistik und Da-
tenverarbeitung mitgeteilt, die Fragebogen der Handels-
und Gaststattenzéhlung 1985 seien so gestaitet, daB sich
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die Namen, Anschriftent und weitere Hilfsmerkmale der Un-
ternehmen und Arbeitsstatten auf gesonderten Deckblat-
tern befinden. Diese wirden nach AbschluB der maschinel-
len Plausibilitdtskontrolien von den Datenteilen abgetrennt
und vernichtet. Die Plausibilititskontrollen seien entspre-
chend dem Arbeits- und Zeitplan der Zahlung bis Mitte
1986 abgeschlossen. Die Datenteile der Erhebungsvordruk-
ke wirden nach Beendigung der Aufbereitungsarbeiten im
Herbst 1986 vernichtet. Das auf maschinelle Datentrager
bernommene Material sei nach den fiir die Zahlung bun-
deseinheitlich festgelegten Richtlinien bis zum Abschiug
der nachsten Handels- und Gaststittenzéhlung aufzube-
wahren, wobei die AdreBdateien von den Erhebungsmerk-
malen getrennt gefiihrt wirden. Die Daten seien fur die
Durchfilhrung von nachfolgenden bundesstatistischen
Stichprobenerhebungen, z. B. Monats-Jahres- und Ergén-
zungserhebungen im Handel- und Gastgewerbe, Kosten-
strukturstatistiken, Lohn- und Gehaltserhebungen, notwen-
dig. '

10.4. Auswertung der Todesursachenstatistik zu

Forschungszwecken

Nach der gegenwirtigen Rechtslage ist eine Auswertung
der der amtlichen Todesursachenstatistik zugrunde lie-
genden Daten zu Forschungszwecken ohne entsprechen-
de Einwilligungen nicht méglich. Das Gesetz Uber die
Statistik der Bevdlkerungsbewegung und die Fortschrei-
bung des Bevdlkerungsstandes sieht vor, daB die Lei-
chenschauscheine Ober das Gesundheitsamt an das Lan-
desamt fiir Statistik und Datenverarbeitung geleitet wer-
den. Eine Ubermittlung an andere Stellen zu Forschungs-
zwecken ist im Gesetz nicht vargesehen. Auch eine Da-
tenubermittiung durch das Gesundheitsamt st6Bt an die-
se rechtliche Grenze.

Dem wohl berechtigten Interesse der Forschung an Mor-
talititsdaten konnte Rechnung getragen werden, wenn
gine entsprechende gesetzliche Befugnis zur Offenba-
rung geschaffen wirde. Eine Regelung, die die Obermitt-
lung bestimmter personenbezogener Einzelangaben zulie-
~ Be, miiBte sich allerdings in den Grenzen des fir wissen-
schaftliche Zwecke Erforderlichen halten. Nach den Aus-
fiihrungen des Bundesverfassungsgerichts zu § 8 Abs. 4
Volkszihlungsgesetz 1983 ist auch zu bericksichtigen,
daB fiir die meisten Untersuchungsbereiche ein direkter
Personenbezug nicht erforderlich ist, ,denn der Wissen-
schaftler ist regelmaBig nicht an der einzelnen Person in-
teressiert, sondern an dem Individuum als Trager be-
stimmter Merkmale®. :

Datenschutzrechtliche Belange miiBten daher vor allem
im Hinblick auf den Grundsatz der Zweckbindung .Medi-
zinische Forschung® insbesondere im Interesse von An-
gehérigen berlcksichtigt werden. Ein Bekanntwerden von
Todesursachen, die einem gesellschaftlichen Negativurtsil
unterliegen, konnte némiich gicht nur das Andenken Ver-
storbener, sondern — je nalKrankheitsart — auch den
Ruf oder gar die Kreditwlrdigkeit von Abkdmmlingen
oder anderen noch lebenden Angehdrigen beelntrachti-
gen.

10.5. Ubermittiung bestimmter landwirtschaftlicher

Betriebsdaten von Gemaeinden an Finanzémter

Auf Bitte einer Stadt hatte ich mich mit der datenschutz-
rechtlichen Frage zu befassen, ob die Stadt vom Finanzamt

_erbetene Auskinfte (ber die Aufgabe von landwirtschaftli-

chen Betrieben sowie Gber Betriebsverénderungen durch
Verpachtung, Zupachtung u. a. erteilen darf, wenn die hier-
fir nutzbaren Daten der Stadt aus Erhebungen zu statisti-
schen Zwecken und aus Rentenversicherungsantragen be-
kannt sind.

Zu den Statistikdaten ergibt sich, daB nach § 13 Abs. 1 Satz
3 des Gesetzes Uber Agrarberichterstatiung eine Weiterlei-
tung oder Auswertung der aufgrund dieses Gesetzes erho-
benen Daten zu steuerlichen Zwecken ausdricklich ausge-
schiossen ist. Dementsprechend hatte auch das Bayeri-
sche Landesamt far Statistik und Datenverarbeitung in den
Erhebungsunterlagen darauf hingewiesen, daB die Weiter-
leitung und Auswertung von Einzelangaben fir steuerliche
Zwecke nicht zuldssig sei. Eine Auswertung der Statistik-
Daten fir steuerliche Zwecke wiirde daher in unzuldssiger
Weise in das Recht auf informationelle Selbstbestimmung
singreifen (so auch das Bundesverfassungsgericht im Urteil
zum Volkszihlungsgesetz 1983).

Bei den Daten aus Rentenversicherungsantrégen war auf §
93 Abs. 1 Satz 1 der Abgabenordnung abzustellen, wonach
die Beteiligten und andere Personen der Finanzbehdrde die
zur Feststellung eines fir die Besteuerung erheblichen
Sachverhaltes erforderiichen Auskiinfte zuerteilen haben.
Andere Personen als die Beteiligten sollen jedoch von den
Finanzamtern erst dann zur Auskunft angehalten werden,
wenn die Sachverhaltsaufklarung durch die Beteiligten nicht
zum Ziele fithrt oder keinen Erfolg verspricht (§ 93 Abs. 1
Satz 2 AQ). Diese Einschrinkung ist eine Konkretisierung
des VerhiltnismaBigkeitsgrundsatzes. Demnach konnten
zwar die Namen der Betroffenen dem Finanzamt bekannt-
gegeben werden. Das Finanzamt miaBte sich jedoch unter
Hinweis auf die Auskunftspflicht zunéchst an die Betroffe-
nen selbst wenden. Nur in den Einzeffillen, in denen dieses
Vorgehen nicht zum Erfolg fihrt, dirfte die Gemeinde die
Daten in dem gewiinschten Umfang dem Finanzamt be-
kanntgeben. im Gegensatz zu einer solchen Obermittlung
im Einzelfalle wirde eine regel- und routineméBige Uber-
mittlung sémtiicher Daten im gewinschten Umfang durch
die Gemeinde eine unverhéltnismiBige Anderung des Nut-
zungszwecks der Daten bedeuten.

Auch aus § 71 Abs. 1 Nr. 3 8GB X ergibt sich meines
Erachtens keine andere rechtiiche Beurteilung. Diese Vor-
schrift ist hier zwar nicht, jedenfalls nicht unmittelbar, an-
wendbar, da sie sich nur an die durch das Sozialgeheimnis
Verpflichteten wendet, zu denen die Gemeinden nach der
abschlieBenden Regelung des § 35 Abs. 1 SGB | nicht ge-
horen. Nach den Ausfilhrungen des Bayerischen Staatsmi-
nisteriums fur Arbeit und Sozialordnung macht es die ge-
setzgeberische Intention gleichwoh! nétig, auch die Ge-
meinden, die hinsichtlich der Antragstellung in § 16 SGB |
zustandigen Leistungstragern gleichgestelit werden, zur
Geheimhaltung zu verpflichten. § 35 SGB | ist danach auf
die Gemeinden entsprechend anwendbar. Dieses ergebe
sich daraus, daf die in § 35 SGB | genannten Stelien, wenn
sie Dritte in den Vollzug ihrer Aufgaben einschalten, die
Verantwortung dafiir tragen, daB das Sozialgeheimnis ge-
wahrt bleibt. Auch bei siner Anwendung des § 71 SGB X ist
jedoch die Einhaltung der oben genannten Regeln des § 83
der Abgabenordnung zwingend.
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10.8. Unzuliissige Nutzung von Statistikdaten durch
Bauaufsichtsbehtrden

Im Rahmen eines baurechtlichen Widerspruchs- und Peti-
tionsverfahrens hat sich eine Bezirksregierung mit der Bitte
um Mitteilung von Art und Anzahi des értlichen Viehbestan-
des einer Gemeinde an das zustindige Landratsamt ge-
wandt. Das Landratsamt erfragte die Angaben bei der Ge-
meinde telefonisch und gab sie in einem Aktenvermerk an
die Regierung weiter. Die einzelnen Landwirte wurden darin
namentlich aufgefihrt und Anzahl und Art des Viehbestan-
des genannt. Die Regierung arbeitete die Daten in ihre
Stellungnahme ein, die in dem anschlieBenden verwaltungs-
gerichtlichen Verfahren Verwendung fand. Dazu teilte die
Regierung mit, die Verwaltungsgerichte erwarteten von Im-
missionsschutzsachverstandigen in Streitsachen im Zusam-
menhang mit landwirtschaftlichen Betrieben Aussagen iiber
den vorhandenen Tierbestand, um daraus Riickschliisse
Ziehen zu kénnen, ob sich eine betriebliche Veranderung
noch im Rahmen des Ortsiblichen hielte. In der Regel wiir-
den hierzu Daten der Viehzihlung herangezogen.

Die Datenerhebung bzw. -tibermittiung war nach dem Vieh-
zdhlungsgesetz zu beurteilen, da dieses als Sondervor-
schrift den allgemsinen Datenibermittlungsvorschriften des
Bayerischen Datenschutzgesetzes vorgeht. § 8 des Vieh-
Zéhlungsgesetzes gestattet eine Verwendung der Einzelan-
gaben der Viehhalter und der Feststellungen bei der alige-
meinen Viehzéhlung und bei der Zwischenzahlung im Juni
nur filr behédrdliche MaBnahmen zur Durchfiihrung des Tier-
zuchtgesetzes und des Viehseuchengesetzes, fir die Be-
rechnung der Beitrage zur éffentlichen Viehseuchenent-
schadigungskasse und fir die Berechnung der éffentlichen
Dasselbekampfungsgebihren durch die zustandigen Be-
hérden oder die von ihnen beauftragten Stellen. Dieser Ver-
wendungszweck war weder im baurechtlichen noch im Psti-
tionsverfahren gegeben. Die Weitergabe der Daten aus der
Viehzdhlung mit Perscnenbezug stellte daher eine Verlot-
zung der datenschutzrechtlichen Vorschrift des § 8 des
Viehzéhlungsgesetzes dar. Die Abgabe der Viehzéhlungs-
daten durch die Gemeinde sowie die Erhebung der Daten
und Weitergabe durch die Bauaufsichtsbehdrden war daher
Zu beanstanden.

10.7.  Zuverliissige Vernichtung von statistischem

Datenmaterial :

Eine mit der Vernichtung von statistischen Unterlagen des
Landesamts fur Statistik und Datenverarbeitung betraute
Altpapierfirma hatte — offenbar versehentlich - Reste der
Unterlagen in einem Container gelassen. Die Papiere wur-
den dann bei einer anderen Firma, bei der der Container
aufgestellt wurde, gefunden. Aus diesem Anla8 habe ich
festgestellt, daB es im Hinblick auf das Statistikgeheimnis
und die Akzeptanz der amtlichen Statistik durch den Birger
fir erforderlich angesehen werden mu8, kinftig die Ver-
nichtung der Unterlagen mit personenbezogenen Daten
grundsétzlich nur noch im eigenen Haus des Landesamtes
fur Statistik und Datenverarbeitung ,in eigener Regie* ab-
2uwicksln. Soweit fir eine Ubergangszeit sine Entsorgung
personenbezogener Unterlagen (ber Fremdfirmen nicht
vermeidbar erscheint, ist neben den entsprechenden ver-
traglichen Absicherungen eine Gberaus sorgfaltige Auswahl
des zu beauftragenden Unternehmens zu treffen sowie eine

sofortige Vernichtung des Materials im Beisein von Bedien-
steten des Bayer. Landesamt fir Statistik und Datenverar-
beitung zu vereinbaren. Ich habe darum gebeten, mich vor
Festlegung des kiinftigen Entsorgungskonzepts Gber die
beabsichtigte Neukonzeption zu unterrichten.

11. Schule und Hochschule

1.1.

Die automatisierte Personalverwaltung im Geschiftsbereich
des Staatsministeriums fir Unterricht und Kultus ist im Um-
bruch begriffen. Bislang stand fir die Personalverwaltung
automatisiert nur die beim Staatsministerium flr Unterricht
und Kultus gefiihrte Lehrerdatei zur Verfiigung. Nun ist be-
absichtigt, auch bei den Regierungen zur Verwaltung der
Lehrerdaten ein automatisiertes Personalverwaltungssy-
stem einzuflhren. AuBerdem werden auf der Ebene der
staatlichen Schuldmter neue EDV-Personalverwaltungssy-
steme errichtet.

EDV-Einsatz in der Schulverwaltung

Die Einrichtung automatisierter Dateien zur rationellen Auf-
gabenerledigung liegt selbstverstandiich in der grundsatzli-
chen Entscheidungsbefugnis der fiir die jewelligen Aufga-
ben zusténdigen Stellen. Insoweit bestehen gegen die Ein-
fithrung von automatisierten Personalverwaltungssystemen
auf der Ebene der Regierungen und der Schuldmter keine
grundséatzlichen Einwénde, wenn die dann jeweils beab-
sichtigten Datenspeicherungen in ihrem Umfang in den
Grenzen erfolgt, die durch die personalrechtlichen Kompe-
tenzen der jewsiligen speichernden Stellen (Staatsministe-
rium fir Unterricht und Kultus, Regierungen, staatliche
Schulamter) vorgegeben sind (zur generelien Problematik
von Personalinformationssystemenvgt. 9.2). Dabei wird ins-
besondere darauf zu achten sein, daf Uberflissige Doppel-
speicherungen vermieden werden. So ist die Speicherung
samtlicher Personaldaten zu den einzeinen Lehrern auf ver-
schiedenen Ebenen grundsétzlich unzulassig, weil zur Auf-
gabenerfiflung nicht erforderlich. Eine solche umfassende
Speicherung kommt grundsétziich nur der personalakten-
verwaltenden Dienststelle zu. Die Speicherungsbefugnis fiir
ein automatisiertes Personalverwaltungssystem ergibt sich
im Ubrigen aus Art. 16 Abs. 1 BayDSG i.V.m. Art. 100 Bayer.
Beamtengesetz (fir Beamte) und § 13 BAT (fir Angestell-
te).

Soliten die einzeinen Personalverwaltungssysteme nicht
den Kompetenzen entsprechend aufeinander abgestimmt
werden, hétte ich hiergegen erhebliche datenschutzrachtli-
che Bedenken. Voraussetzung fir die Einfihrung neuer
Personalverwaltungssysteme auf den Ebenén Regierung
und Schulamt ist deshalb meines Erachtens die Erstellung
eines einheitlichen und abgestimmten Konzeptes, das da-
tenschutzrechtlich unerwiinschte Doppelspeicherungen,
soweit méglich, vermeidet. Ich verkenne nicht, daB ein sol-
ches abgestimmtes Automatisierungskonzept gerade im
Bereich des Staatsministeriums fOr Unterricht und Kultus
wegen der unterschiedlichen Regelungen beziiglich der
Personalverwaltungszustandigkeiten nicht einfach ist. So
liegen die entsprechenden Kompetenzen fir Gymnasien
und Realschulen originér beim Staatsministerium selbst.
Die Berufsschulen unterstehen den Regierungen. Fir die
Sonder- und Voiksschulen liegt das Schwergewicht der Zu-
standigkeit ebenfalls bei den Regierungen. Diese sind die
Anstellungsbehdrden; ihnen obliegen insbesondere Voll-
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zugsaufgaben, wie Einstellung, Beforderungen oder Verset-
zung. Teilbereiche sind allerdings ausgekiammert und den
staatlichen Schulamtern oder sogar den einzelnen Schulen
iibertragen. Fir den betroffenen Lehrerkreis ist auch noch
das Staatsministerium zumindest insoweit mit Personalfih-
rungsaufgaben befaBt, als es fir den entsprechenden Eria8
von Richtlinien zustindig ist. Das Kompetenzgeflige wird
dadurch noch unibersichtlicher, da8 manche Teilaufgaben
im Wege der Delegation oder auch der Riickdelegation von
anderen als den zundchst durch Rechtsvorschrift bestimm-
ten Stellen vorgenommen werden. So wird zum Beispiel
das Staatsministerium fiir Unterricht und Kultus bel der
Flhrung der Lehrerdatei teilweise im Auftrag der ihm nach-
geordneten Stellen tétig. lch begriBe, daB das Staatsmini-
sterium fir Unterricht und Kultus zur Erarbeitung einer ein-
heitlichen EDV-Konzeption fur die Personalverwaltung eine
Arbeitsgruppe gebildet hat. Mir ist zugesagt, daB ich kinftig
ausreichend an der Erstellung der Neukonzeption betsiligt
werde,

Zur Lehrerdstel

Die Lehrerdatei des Staatsministeriums fir Unterricht und
Kultus wurde bergits in den Jahren 1969 und 1970 aufge-
baut mit dem Ziel, die personenbezogenan Arbeiten bei der
Personalverwaltung der Lehrer zu rationalisieren, Informa-
tionen fur Verwaltungs- und Planungszwecke zur Verfi-
gung zu stellen und als Hilfsmitte! fir die amtliche Statistik
zu dienen. Die Daten der Lehrerdatei werden aus den Per-
sonalakten entnommen. Bei der Prifung der datenschutz-
rechtlichen Zulassigkeit der Datenspeicherung in der Leh-
rerdatei, dem derzeit umfassendsten Personalverwaltungs-
system der Kultusverwaltung, wurde als MaBstab fUr die
Erforderlichkeit der Datenverarbeitung auf die entsprechen-
den Regelungen fiir die Personalaktenfiihrung abgestellt. In
die Personalakte diirfen nach herrschender Meinung zulés-
sigerweise die Urkunden und Vorgénge aufgenommen wer-
den, welche die persdnlichen und dienstlichen Verhéltnisse
cines Beamten betreffen, sofern sie in einem inneren Zu-
sammenhang mit dem Beamtenverhiitnis stehen (vergl.
BVerwGE 36,138). Damit ist auch fir die Zulassigkeit einer
Datenspeicherung in einer Lehrerdatei der ,innere Zusam-
menhang mit dem Beamtenverhéltnis* eine &uBerste Gren-
ze. Daneben missen im Einzelfall weitere einschrankende
Anforderungen aufgestelit werden.

In Anwendung dieser Grundsétze haben sich bei einer
Durchsicht des Datensatzes der Lehrerdatei grundsétzliche
Bedenken gegen Art und Umfang der gespseicherten Daten
nicht ergeben. Vielmehr scheinen nach voridutiger Bewer-
tung die Daten jeweils in einem deutlichen und engen Zu-
sammenhang mit dem Dienstverhéltnis der betroffenen
Lehrer zu stehen und in ihrer Uberwiegenden Mehrzahl
ganz offensichtiich zur Gewahrleistung einer ordnungsge-
méBen Personalverwaltung erforderlich zu sein. Lediglich
bei einigen wenigen Datenfeldern (z.B. Umfang der Anga-
ben zur Religionszugehirigkeit) habe ich Zweifel an der
derzeitigen Speicherung geduBert. Diesen will das Staats-
minsterium fir Unterricht und Kultus Rechnung tragen.

GrdBere Probleme wirft meines Erachtens die bereits oben
grundsitziich besprochene Frage auf, welche Stelie eigent-
lich zulassigerweise -als personalaktenverwaltende Dienst-
stelle und damit als .speichernde Stelle® im Sinne des Da-
tenschutzrechts anzusehen ist. Wegen der oben dargestell-
ten Gemengelage bei den Kompstenzen fiir die sinzelnen
Schultypen ist diese nicht einfach zu beantworten. Grund-

satzlich sind meines Erachtens die verschiedenen fir die
Personalverwaltung zustindigen Stellen auch jeweils fUr die
Spelcherung ihrer Daten in der Lehrerdatei verantwortlich.
Dies ist bislang vorn Staatsministerium fir Unterricht und
Kultus zu wenig prazise herausgearbeitet worden. Derzeit
werden in der Meidung zum Datenschutzregister das
Staatsministerium fir Unterricht und Kultus und die jeweili-
gen Regierungen pauschal fur alle gespeicherten Lehrer
gemeinsam als speichernde Stelle bezeichnet. Alierdings,
dies mochte ich an dieser Stelle ausdricklich feststellen,
entstehen dadurch fir den einzelnen Lehrer keine Risiken
fur seine schutzwiirdigen Belange.

In diesem Zusammenhang stellt sich auch noch das Pro-
plem der Zugriffsberechtigung auf die gesamten in der
Lehrerdatei gespeicherten Daten. Auch diese hat sich nach
der jewsiligen Aufgabenzuweisung zu richten und darf nur
die Datensétze und auch nur den Teil der Datensétze be-
treffen, die zur Aufgabenerfiilung im Einzelfall erforderlich
sind.

Eine unklare Kompetenzabgrenzung kann grundsétzlich da-
zu fihren, daB auch die Verantwortung far die Uberwa-
chung der Richtigkeit der gespeicherten Daten unklar ist.
Das Staatsministerium fir Unterricht und Kuitus hat mir al-
lerdings in diesem Zusammenhang zugesichert, da8 sowohl
das Staatsministerium als auch die Regierungen im Rah-
men ihrer Zustindigkeit eigenverantwortlich fir die Richtig-
keit der in der Lehrerdatei gespeicherten Daten sorgen.

Um die Richtigkeit der Lehrerdaten in der Lehrerdatei zu-
stzlich zu garantieren, habe ich den Vorschlag unterbrei-
tet, den Lehrarn einmal jahrlich einen Auszug ihres sie be-
treffenden Datensatzes auszuhandigen. Die Lehrer kdnnten
dann selbst die Richtigkeit ihrer eigenen Daten Gberprifen
und ggf. eine Berichtigung veranlassen. Allerdings ist mein
Vorschlag auf wenig Gegenliebe gestoBen, weil diese Un-
terrichtung wegen der groBen Anzahl der Lehrer zu aufwen-
dig wére. Die diesbeziiglichen Argumente des Staatsmini-
steriums far Unterricht und Kultus lassen mich zwar nicht
unbeeindruckt, doch sollte meine Anregung im Hinblick auf
die fiir den einzelnen Birger immer weniger Oberschauba-
ren Speicherungen weiter im Auge behalten werden. Mei-
nes Erachtens kénnten auch Wege gefunden werden, die
ginen (berméBigen Verwaltungsaufwand bel einer solchen-
Benachrichtigung der Lehrer vermeiden wiirden.

Bei der Prifung der regelméBigen Datenlbermittiungen aus
der Lehrerdatei habe ich im Gbrigen festgestellt, daB die in
der an mich gerichteten Datenschutzregistermeldung ge-
nannten Rechtsgrundlagen teilweise unrichtig sind. Das
Staatsministerium fir Unterricht und Kuhtus hat inzwischen
eine Anderungsmeldung abgegeben.

11.2. EDV-Einsatz fiir die Hochschuiverwaltung

An der Universitat Erlangen-Ndrnberg wird derzeit noch im
Testeinsatz ein dialogorientiertes Stellen- und Personalver-
waltungssystem fir die Personalverwaltung eingesetzt. Wie
bereits zum EDV-Einsatz in der Schulverwaltung dargeiegt,
darf ein automatisiertes Personalverwaltungssystem grund-
sétzlich nur die personenbezogenen Daten der Mitarbeiter
speichern, die zur gesetzlichen Aufgabenerfillung erforder-
lich sind. Eine erste Durchsicht des vorgesehenen Daten-
satzes hat grundlegende Bedenken gegen Art und Umfang
der gespeicherten Daten bei dieser Anwendung nicht erge-
ben. Allerdings habe ich bei einzelner Datenfeldern Zweifel
an ihrer Erforderlichkeit vorgetragen. Dies betrifft bei-
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spielsweise ins einzelne gehende Speicherungen zur Be-
hinderteneigenschaft von Mitarbeitern, die in einem auto-
matisierten Personalverwaltungssystem nicht unbedingt er-
forderlich sind, oder sehr detaillierte Angaben zur rechtli-
chen Stellung des Kindes (z. B. die Eigenschaft als Adoptiv-
kind) oder etwa eine Jahresiibersicht der Krankheitstage
pro Mitarbeiter mit genauen Kalenderangaben. Das Staats-
ministerium fir Unterricht und Kultus hat mir mittlerweile
eine erlduternde Stellungnahme der Universitit Ertangen-
Nirnberg zugeleitet. Eine abschlieBende Kidrung steht hier
noch aus. '

11.3. Elnsatz von Kleincomputern an der Schule

Neben der Verwendung von Kleincomputern im Unterricht
werden an bayerischen Schulen Kleincomputer auch zur
Unterstitzung der an den Schulen anfallenden Verwal-
tungsarbeiten eingesetzt. Selbstverstindlich mu8 verhin-
dert werden, daB eine etwaige gleichzeitige Verwendung
der Kleincomputer zu Unterrichts- und Verwatungszwek-
ken einen miBbrauchlichen Zugriff auf die Schulverwal-
tungsdaten erdffnet. Hierzu hat das Bayer. Staatsministe-
rium fir Unterricht und Kultus klare Hinweise zum Daten-
schutz gegeben, worauf ich bereits im 7, Tatigkeitsbericht
hingewiesen hatte.

In Einzelfdllen kdnnen noch Schwierigkeiten oder Fragen
zum Datenschutz auftreten:

- So sind an einer Realschule die fir die automatische Er-
stellung der Zwischenzeugnisse erforderlichen Disketten
im Sekretariatsfach des Lehrerzimmers der Schule offen
aufgelegen. Meiner Ansicht nach entspricht dieses Ver-
tahren nicht den datenschutzrechtlichen Anforderungen.
Disketten mit Programmen und Daten fir die Zeugniser-
stellung missen stets vor dem Zugriff Unberechtigter
geschitzt werden. Hierzu wire zumindest die Unterbrin-
gung der Datentréger in sinem geschlossenen Behiiltnis
erforderiich. Das Bayer. Staatsministerium fir Untericht
und Kultus teift meine Auffassung. ’

- Die Eingabe der Zeugnisnoten in den Kleincomputer hat
ein Lehrer in einem Unterrichtsraum in Anwesenheit von
Schilern vorgenommen, die der Lehrer zu beaufsichti-
gen hatte. Zwar hitten die Schiler weder Zugang noch
Einblick in die einzugebenden Zeugnisnoten gehabt,
doch halte ich diese Vorgehensweise fir datenschutz-
rechtlich bedenklich. Meines Erachtens soliten Datenver-
arbeitungssysteme, die zu Schuiverwaltungszwecken
genutzt werden, stets in einem verschiossenen Raum in-
stalliert sein, zu dem Schiller keinen Zugang haben. Nur
so kann mit hinreichender Sicherheit ein Zugriff Unbe-
fugter ausgeschlossen werden.

— Ein Lehrer hat die fir die Eingabe der Zeugnisnoten er-
forderlichen Programme koplert und die Noteneingabe
unter Verwendung dieser Programme auf seinem priva-
ten Kleincomputer zu Hause vorgenommen. Auch diese
Vorgehenswoeise ist aus der Sicht des Datenschutzes un-
zulassig, weil durch die Verwendung schulischer Pro-
gramme im héuslichen Bereich ein Zugriff Unbefugter —
das kdnnen Familienangehdrige sein — nicht von vorn-
herein vollig ausgeschiossen ist. Selbst wenn im Einzel-
fall eine gesicherte Aufbewahrung der Datentrager im
privaten Bereich gewihrleistet erscheinen mag, wiirde
sich eine solche Verfahrensweise zumindest jeglicher ef-
fektiven Datenschutzkontrolle entziehen. Damit wére

faktisch die Méglichkeit einer Uberpriffung der Einhal-
tung datenschutzrechtiicher Vorschriften nicht mehr ge-
geben. Allein schon deswegen halte ich generell die Ver-
arbeitung dienstlicher Daten mit Personenbezug auf
héuslichen Privatrechnern fir bedenklich.

- Soweit Lehrer Zugang zu automatisierten Schuiverwal-
tungssystemen in der Schule haben, sind sie bei der Auf-
nahme dieser Tétigkeit auf das Datengeheimnis zu ver-
pflichten. Der Verpflichtung, die schriftlich erfolgt, hat
eine entsprechende Belehrung vorauszugshen. Eine wei-
tergehende informationstechnische oder datenschutz-
rechtliche Grundausbildung solcher Lehrkrafte verlangt
das Bayer. Datenschutzgesetz nicht. Die Verpflichtung
auf das Datenschutzgeheimnis entbindet nicht von der
Beachtung der gesetzlich gebotenen technischen und
organisatorischen Sicherheitsvorkehrungen.

— Fallen bei der automatisierten Erstellung von Zeugnissen
Fehldrucke an, so sind diese vollstandig und 2uverléssig
2u vernichten. Gleiches wiirde selbstverstindlich auch
bei der herkbmmlichen Erstellung von Zeugnissen gel-
ten. Solite es haufiger bei der automatisierten Zeugniser-
stellung zu Fehldrucken kommen, wiire die Anschaffung
eines handelsibiichen Papiervernichters zu Giberlegen.

- Staatliche Schulen, die personenbezogene Daten in au-
tomatisierten Verfahren verarbeiten, sind nach Art. 7
BayDSG i.V.m. § 7 Datenschutzregisterverordnung dem
Landesbeauftragten fir den Datenschutz zur Aufnahme
in das Datenschuizregister zu melden. Auch Anderun-
gen registerpflichtiger Angaben sind meldepflichtig.

Einem Lehrer, der mich zu Fragen des Einsatzes von Klein-
computern an der Schule um eine datenschutzrechtliche
Stellungnahme gebeten hatte, waren dienstliche Schwierig-
keiten durch seinen Schulleiter erwachsen. Meiner Auffas-
sung nach ist ein Lehrer wie jeder andere Birger grund-
sétzlich berechtigt, sich unmittelbar an den Landesbeauf-
tragten flr den Datenschutz zu wenden, wenn durch die
Verarbeitung personenbezogener Daten schutzwiirdige Be-
lange gefdhrdet werden kénnen. Dienstliche Schwierigkei-
ten dirften einem Lehrer daraus nicht erwachsen.

11.4. Datenschutzrechtiiche Prilung elnes Gymnasiums

Im Berichtszeitraum habe ich ein Stidt. Gymnasium daten-
schutzrechtlich Gberprift. Hierzu wurden aus den automati-
sierten Schiiler- und Kollegstufendateien Kontrollausdrucke
erhoit und mit den Meidungen zum Datenschutzregister
verglichen. Prifgegenstand waren auch eventuelle regelmé-
Bige Ubermittiungen aus diesen Dateien und die weiteren
an diesem Gymnasium gefiihrten manuellen Dateien. Be-
sondere Datenschutzrechtsverletzungen habe ich nicht
festgestelit. Im einzelnen ergab die Prifung folgendes:

Die stichprobenartige Durchsicht zeigte keine Abweichun-
gen von gemeldeten Datensétzen, keine VerstéBe gegen
Léschungshestimmungen und auch Keine Anhaltspunicte
dafir, daB inhaltlich unrichtige Daten gespeichert sind. Al-
lerdings habe ich Anregungen zu einigen Datenfeldern ge-
geben. So bin ich der Auffassung, daB Daten, die lediglich
unter ganz auBergewdhnlichen Umstinden fir die Erledi-
gung der Dienstgeschafte bendtigt werden, grundsitzlich
nicht in einem automatisierten System gefGhrt werden soll-
ten; sie kénnen im Bedarfsfalle den herkdmmilichen Unterla-
gen entnommen werden. Auch miissen Daten grundsétzlich
nach’ Erreichung ihres Speicherungszwecks geléscht ader
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zumindest gesperrt werden. Auffillig war, daB die beiden
automatisisrten Dateien je ein nicht ndher definlertes Da-
tenfeld aufgewiesen haben. Bei einer der beiden Dateien
wird das Feld Uberhaupt nicht belegt, in der anderen Datei
werden hier Angaben iiber ¢ine Befreiung des betroffenen
Schilers vom Sportunterricht eingestellt. Zwar ist im kon-
kreten Fall diese Handhabung nicht zu beanstanden. ,Of-
fene* Datenfelder der vorliegenden Art bergen aber gene-
reli die Gefahr einer miSbrauchlichen Speicherung von zur
Aufgabenerfiiilung nicht unbedingt erforderlichen Daten in
sich. Ich habe deshalb die Leitung der Uberpriften Schule
gebeten, der Nutzung dieser Felder verstirkte Aufmerk-
samkeit zu widmen. '

Als weitere Dateien habe ich eine Schdlerkartei, eing Datel
,Notenbogen“ und eine Lehrerkartei festgestellt. Die Schi-
lerkartei dient dem Zweck, Verwaltungsarbeiten ohne Zu-
griff auf die automatisierte Datei durchfihren zu kdnnen.
Damit wird der Kreis der zur automatisierten Datei Zugriffs-
berechtigten klein gehalten. Dies begriBe ich als wirksame
Form der Datensicherung. Bei der Lehrerkartei haben die
bislang an diesem Gymnasium verwendeten Karteikarten
eine Reihe von Daten enthalten, deren Erforderiichkeit zur
Erfullung schulischer Aufgaben nach meiner Auffassung
zweifelhaft ist. Dies gilt insbesondere fir den Familienstand
des Lehrers, die Zahl seiner Kinder und seine Krankenkas-
se. Wahrend der Prifung ist mir mitgeteilt worden, daB far
die Lehrerkartei neue Karteikarten verwendet werden sol-
ien, die die von mir als nicht erforderlich angesehenen Da-
tenfelder nicht mehr enthalten. Grundsétzlich gehe ich bei
Lehrerkarteien davon aus, daB das Feld ,Dienstbezeich-
nung" nicht zu einer historischen Dokumentation des beruf-
lichen Werdegangs seines Lehrers mit den ginzelnen Befor-
derungsdaten genutzt wird.

11.5. Datenerhebung an Schulen

Von Schiilern und Erziehungsberschtigten dirfen nur die
Daten erhoben werden, die fir die Aufgabenerflliung der
Schulen erforderlich sind. Diese Selbstverstandlichkeit wird
in der Praxis nicht immer beachtet.

Ein Biirger hat mir geschrieben, daB er sich immer wieder
dariiber wundere, ,welcher Erfindungseifer bei der Waeiter-
entwicklung von Formblattern, Antragsformutaren etc. ent-
wickelt werde. Demn kann ich nur zustimmen. So wird etwa
auf dem Anmeldeformblatt fir eine Berufsfachschule fir
Kinderpflege nicht nur nach Namen und Anschrift von Vater
und Mutter gefragt, sondern auch nach deren jeweiliger
Bankverbindung - einschlieBlich Kontonummer. Eine Unter-
scheidung zwischen volijahrigen Fachschilern und Minder-
jahrigen fehit. Ebensowenig enthalt das Anmeldeformular
den nach dem Bayer. Datenschutzgesetz ausdricklich vor-
geschriebenen Hinweis auf die Rechtsgrundlage oder die
Freiwilligkeit der Angaben. im konkreten Fall ist der Schule
kein Vorwurf zu machen, weil hier das Formblatt vom Stadt.
Schulreferat zur Verfilgung gestellt worden ist. Trotz Mah-
nung habe ich bislang von der um Stellungnahme gebete-
nen stadtischen Behdrde noch keine Antwort erhalten.

Durch einen Biirger bin ich auf ein Anmeldeblatt fir eine
Volksschule gestoBen, in dem nach dem Namen der Kran-
kenversicherung gefragt wird. Die Erhebung dieser Angabe
ist fir Schulzwecke nicht erforderiich und meines Erach-
tens unzuldssig. Seit 1.4.1971 ist fur alle Unfélle von Schi-
lern wihrend des Besuchs allgamein bildender Schuleh der

Schutz der gesetzlichen Unfallversicherung gegeben. Dies
gitt auch fiir damit zusammenhéngenden Wege. In Bayermn
sind der Bayerische Gemeinde-Unfall-Versicherungsver-
band oder die Staatliche Ausfilhrungsbehdrde fir Unfaltver-
sicherung zusténdig. Das Bayer. Staatsministerium fir Un-
terricht und Kultus teilt meine Auffassung.

Bemerkenswert ist in diesem Zusammenhang, daB das. amt-
lich festgestelite Meldeblatt fur die Volksschule {in der An-
lage zur Volksschulordnung) die Erhebung des Datums
nicht vorsieht, das zu beanstandende Anmeidebiatt aber
den Aufdruck .nach amtl. Muster* tragt. Zwar kann ich auf-
grund der entsprechenden Regelung in der Volksschutord-
nung davon ausgehen, daB Angaben (ber die Krankenversi-
cherung eines Schillers von &ffentlichen Volksschulen in
Bayern normalerweise nicht erhoben werden, doch zeigt
der vorliegende Fall, daB teilweise Vordrucke verwendet
werden, die den Vorschriften nicht entsprechen und unzu-
\assige Datenerhebungen mit sich bringen.

Die Personaldaten fiir die an einem von mir Uberpriften
Gymnasium gefilhrte Schilerdatei werden mittels eines An-
meldebogens erhoben. Neben einem meines Erachtens
nicht erforderlichen Datenfeid habe ich dabei festgestellt,
daB der notwendige Hinweis auf die Freiwilligkeit der Anga-
ben der Erziehungsberechtigten zu einigen Datenfeldern
fehlt. Hierauf habe ich die zustandigen Stellen hingewiesen.

11.6. Praktische Ausbildung und Berufsgehelmnisse

Fachschulstudenten und Fachoberschiiler haben ein Prakti-
kum zu absolvieren. Die praktische Ausbildung findet teil-
weise bei Sozialleistungstrigern statt, weshalb sich die Fra-
ge stellt, ob § 203 Strafgesetzbuch mdglicherweise einem
solchen Praktikum wegen der damit verbunden Offenba-
rung von Berufsgeheimnissen entgegensteht. Meiner An-
sicht nach ist hierbei folgendes zu bedenken:

Ein unbefugtes Offenbaren, das nach § 203 Strafgesetz-
buch unter Strafandrohung steht, liegt nicht vor, wenn
durch Rechtsnorm eine berufsorientierte oder berufsprakti-
sche Ausbildung angeordnet ist-und das Ausbildungsziel
ohne die Mittellung von Geheimnissen aus dem persdnli-
chen Lebensbereich Dritter nicht erreicht werden kann. Al-
lerdings stelit sich hierbei die weitere Frage, wie konkret die
berufspraktische Ausbildung im. Hinblick auf die in Betracht
kommender Ausbildungsstellen durch die Rechtsnorm um-
schrieben sein muB. Zwar liBt sich hier kein allgemein gaiti-
ger MaBstab entwickein, doch muB die Rechtsnorm sowohi
Prifung als auch Entscheidung ermbglichen, welche Arten
von Stellen zur Erreichung des Ausbildungszieles in Frage
kommen oder gaeignet sind. Zwar wird die ausdrickliche
Nennung aller in Betracht kommender Ausbildungsstellen
nicht gefordert werden kénnen, doch muB jedenfalls bei
verniinftiger Auslegung der die berufspraktische Ausbil-
dung regelnden Vorschriften erkennbar sein, daB eine Aus-
bildung bei der fraglichen Stelle ihrer Art nach gewollt sein
kdnnte.

Bei einer Prifung habe ich festgestellt, da z. B. fur die
praktischen Studiensemester des Fachhochschulstudien-
gangs ,Sozialwesen" die entsprechende Rahmenstudien-
ordnung hinreichend konkretisiert und die fachpraktische
Ausbildung der Fachoberschiler in der Fachoberschulord-
nung geregelt ist.
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Bei der Frage, ob diese Regelungen nun eine Offenbarung
von Berufsgeheimnissen z. B. des Arztes, Rechtsanwalts
und Sozialarbeiters im Rahmen der fachpraktischen Ausbii-
dung zulassen, ist nach den verschiedenen Ausbildungs-
richtungen zu unterscheiden. Bei der Ausbildungsrichtung
Sozialwesen ergibt sich aus dem Begriff ,Sozialwesen®
m. E. hinreichend konkret, daB die Ausbildung bei Stellen
des Sozialwesens erfoigen kann, auch soweit diese (bli-
cherweise mit Daten zu tun haben, die einer besonderen
berufiichen Schweigepflicht unterliegen. Offen bleibt aller-
dings die Frage, inwieweit innerhalb des weiten Aufgaben-
bereichs der Sozialstellen eine Ausbildung in Bereichen mit
besonders sensiblen Daten erforderiich ist. In jedem Fail ist
eine Offenbarung im Rahmen der Ausbildung nur zuléssig,
soweit dem Ausbildungsbedirfnis nicht auch ohne Preisga-
be von Berufsgeheimnissen Rechnung getragen werden
kénnte. Bei der Ausbildungsrichtung ,Wirtschaft, Verwal-
tung und Rechtspflege” wird sine sachgerechte Ausbildung
im Teitbereich .Rechtspflege” wohl bei Einrichtungen der
Rechtspflege erfolgen kdnnen. Insoweit miBte man wohl
etwa die Offenbarung des Berufsgeheimnisses eines
Rechtsanwalts im Rahmen dieser fachpraktischen Ausbil-
dung als vom Willen des Normengebers umfaBt ansehen.
Fur den Teilbereich ,Verwaltung® fehit allerdings ein solch
enger Bezug zur Schweigepflicht z. 8. des Arztes oder So-
Zialarbeiters. Es gibt viele Stellen im groBen Bereich der
Verwaltung, die in der Regel nichts mit diesen besonderen
Berufsgeheimnissen zu tun haben. Hier wird im Einzeffail
zuprifen sein, ob die fachpraktische Ausbildung bei der
-verwaltung” alle denkbaren Zwsige der Verwaltung um-
faBt, also auch solche bsi Sozialleistungstriagern, die eine
Offenbarung von Berufsgeheimnissen des Arztes oder So-
Zialarbeiters mit sich bringt.

11.7. Weltere Einzeltragen

11.7.1. Klassentreffen

Immer wieder erreichen mich Anfragen von Biirgern, die
viele Jahre nach Verlassen der Schule ein Klassentreffen
ausrichten méchten. Hierzu bendétigen sie Namen und aktu-
elle Anschriften ihrer eheraligen Mitschiler. Dies gestaltet
sich nach der derzeitigen Rechtslage schwierig:

Der Schule ist nach dem Bayerischen Gesetz (iber das Er-
ziehungs- und Unterrichtswesen die Weitergabe von Daten
und Unterlagen Gber Schiiier und Erziehungsberechtigte an
auBerschulische Stellen grundsitzlich untersagt, falls nicht
ein rechtlicher Anspruch auf die Herausgabe der Daten
nachgewiesen wird. Einen solchen Anspruch kann der Ver-
anstalter eines Klassentreffens zweifelsohne nicht geitend
machen. Eine manchmal gewiinschte Ausnahmegenehmi-
gung von dieser Bestimmung kann selbstverstandlich der
Landesbeauftragte fir den Datenschutz nicht erteilen. Zwar
mag die entsprechende Regelung in diesem Gesetz unné-
tig eng erscheinen. Sie hat aber die wichtige Funktion, die
zahlreichen Datenanforderungen von den verschiedensten
Stellen abzuwehren, die fiir geschaftliche, ideelle oder ideo-
logische Zwecke Schiierdaten verwenden méchten. Es ist
gerade ein wesentliches Anliegen des von der Verfassung
garantierten Persénlichkeitsschutzes, zwangsweise - hier
bei Schiilern und deren Eltern — erhobene Daten nur far
den Zweck zu verwenden, zu dem sie erlangt worden sind.
Deshalb dirfen Schillerdaten nur fiir schulische Zwecke
genutzt warden.

Die Schule darf dem Veranstalter eines Klassentreffens al-
lerdings diejenigen Daten Uber frihere Mitschiller (bermit-
teln, die in einem Jahresbericht enthaiten sind. Hierzu gehd-
ren insbesondere Name, Geburtsdatum, Jahrgangsstufe
und Klasse der Schiller. Mit diesen Daten ist bei dem Ein-
wohnermeldeamt der Wohnsitzgemeinde der ehemaligen
Mitschiiler im Wege der Melderegisterauskunft die derzeit
aktuelle Anschrift zu erfahren.

Bet einer der néchsten Novellierungen des Bayerischen Ge-
setzes Uber das Erziehungs- und Unterrichtswesen kénnte
gepruft werden, ob fir die Veranstaltung von Klassentreffen
die Angabe der friilheren Heimatadressen der Schiller - die
aktuellen Anschriften sind der Schule ohnehin nicht be-
kannt — gestattet werden kénnte.

11.7.2. Erstsllung eines Stammbaumes

Die von Schillern erbetens Anfertigung von Stammbaumen
fahrt immer wieder zu datenschutzrechtlichen Fragestellun-
gen. Hierdber hatte ich bereits im 7. Tétigkeitsbericht be-
richtet und bemerkt, daB das Staatsministerium fir Unter-
richt und Kultus die Hinweise fiir die Lehrplangestaltung
eventuell Gberarbeiten misse, um dem auf erfreuliche Wei-
se gestiegenen DatenschutzbewuBtsein der Eltern gerecht
zu werden. DaB meine Bitte an das Staatsministerium fir
Unterricht und Kultus nicht ganzlich unberechtigt war, zeigt
die Tatsache, daB die Erstellung von Stammbiumen an
Schulen immer wieder Eltern beunruhigt. Sie befirchten,
dad in kieineren Orten die privaten Familienverhéltnisse be-
kannt werden kdnnten. Die Lehrer soliten bemiht sein,
beim Anfertigen von Stammbé&umen nicht zu sehr ins Detail
zu gehen und die Geflihle des Schiilers zu achten. Das
»freiwillige® Mitarbeiten der Kinder rechtfertigt ins einzelne
gehende Stammbéume und deren Erérterung vor der Klas-
se nicht. Im (brigen habe ich es begr(i8t, daB ein Lehrer es
akzeptiert hat, wenn Schiiler die Aufgabe der Stammbau-
merstellung nicht erledigt haben. Besonders bedenklich ist
es, wenn — wie geschehen — ein Schulbuchveriag in einem
Zugelassenen Lernmittel diese Grundsétze nicht beachtet.
Das Staatsministerium fiir Unterricht und Kultus hat mir zu-
gesagt, dal der in Frage kommende Schulbuchveriag die
Aufiage erhalten habe, die die Erstellung von Familien-
stammbéaumen betreffenden Fragen kiinftig entfallen zu las-
sen oder unter Einschaltung des Kultusministeriums so zu
Uberarbeiten, daB den Belangen des Persénlichkeitsschut-
zes Rechnung getragen wird.

11.7.3. Installation von Wechssisprechanlagen

Ein Lehrer hat mich unterrichtet, daB an seiner Realschule
eine Wechselsprechanlage installiert sei, mit deren Hilfe es
méglich sein soll, vonjedem beliebigen Zimmer der Schule
aus jedes andere Schulzimmer abzuhéren.

Das Bayer. Staatsministerium fiir Unterricht und Kuitus hat
mir hierzu mitgeteitt, daB die fragliche Wechselsprechanla-
ge in jeder Sprechstelle Uber eine Abhérsperre verfiigt. Je-
der Teilnehmer hat die Méglichkeit, Betétigung der
Abhérsperre seine Sprechstelle entspithand zu blockie-
ren. Ist die Abhérsperre nicht betitigt, ertént far ankom-
mendes Gesprich als Aufmerksamkeitszeichen ein lauter
Anrufgong.
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Damit ist aus der Sicht des Datenschutzes gegen die Ein-
richtung einer solchen Wechselsprechantage keine Einwen-
dung zu erheben. Ein unbemerktes Abhoren von privaten
Gesprachen diirfte mit einer derartigen Anlage grundsétz-
lich nicht moglich sein, weil jeder Lehrer die Mdglichkeit
hat, eine Abhdrsperre zu betétigen und damit die Sprech-
stetle von vornherein fiirr AuBenstehende zu blockieren, und
andernfalls ein laut hérbares Signal die Aufnahme der Ver-
bindung zum Klassenzimmer deutlich macht. Eine Verlet-
zung der Persbnlichkeitsrechte von Lehrern oder Schilern
erscheint angesichts dieser Umsténde ausgeschlossen.

11.8. Datenerhebung fiir Forschungszwecke

Ein Lehrstuht einer Universitat hat eine Langzeituntersu-
chung zum Problem der Nachwuchsentwickiung in einer
bestimmten Sportart durchgefuhrt. Die fir die Untersu-
chung notwendigen Daten wurden mittels eines Fragebo-
gens bei den Studenten erhoben. Durch den schriftlichen
Hinwsis auf die ,Anonymitat® wurde bei den betroffenen
Befragten der Eindruck erweckt, daB die Verarbeitung der
Daten ohne Personenbezug, also anonym erfolge. Tatsach-
lich wurden jedoch auf dem Fragebogen-Deckblatt Name,
Vorname, Wohnort, StraBe und Geburtsdatum sowohl des
befragten Studenten wie seines Trainers erhoben. Da es
sich um eine sich (ber mehrere Jahre arstreckende Lang-
zeltuntersuchung handelte, wurde der Personenbezug
nach AbschluB der Erhebung auch zum Zwecke der Zusam-
menfiihrung der Daten aus den jahrlichen Befragungen auf-
rechterhalten. AuBerdem wurden die Antworten der eben-
falls befragten Trainer mit den Angaben der Studenten ver-
knipft. Die Studenten hétten daher statt der Zusage der
tatsdchlich nicht eingehaltenen ,Anonymitat® auf die Tatsa-
che der personenbezogenen Nutzung und der Verknlptfung
ihrer Daten mit den Antworten der Trainer hingewiesen wer-
den miissen. Nur so hatten die befragten Studenten bei ih-
ren freiwilligen Antworten von zutreffenden Voraussetzun-
gen ausgehen kénnen. Diese Datenerhebung war daher in-
soweit unzuldssig. AuBerdem fehlte auf dem Erhebungsbo-
gen der gesetzlich vorgeschriebene Hinweils auf die Freiwil-
ligkeit der Angaben.

Um das Ergebnis jahrelanger Arbeit letztendlich nicht zu
gefahrden, habe ich eine L&sung zur weiteren Durchfuh-
rung des Forschungsprojektes mit der Universitat bespro-
chen, die einerseits zur weitest méglichen Wahrung schutz-
wiirdiger Belange der befragten Studenten fihrt und ande-
rarseits sinen sinnvollen Abschlug des Forschungsprojekts
gestattet. Uber die Einhaltung meiner vorgeschlagenen Si-
cherungsmaBnahmen habe ich mich unterrichtet.

Den Vorgang habe ich_zum AnlaB genommen, das Bayer.
Staatsministerium fOr Unterricht und Kultus zu bitten, fur
die Durchfihrung von wissenschaftlichen Untersuchungen
mit Personenbezug durch Universititen verbindliche Re-
geln zu entwickeln, die eine datenschutzgerechte Abwick-
lung gewdahrleisten.

12. Archive und Forschung

12.1. oatenscm@md Forschungstreihelt

Zwischen Datenschutz und wissenschaftlicher Forschung
besteht ein Spannungsverhilinis. Die Stimmen der For-
scher werden lauter, die den Datenschutzbehérden eine

Beeintrachtigung der Forschungsfreiheit vorwerfen. Daten-
schutz wird von diesem Personenkreis zwar als durchaus
wichtig eingeschétzt, doch wird nur teilweise ein Bedirtnis
for die Beachtung des Personlichkeitsschutzes auch bei
wissenschaftlicher Forschung anerkannt; zumindest wird
es als der Forschungsfreiheit nachrangig eingeordnet.

Hierzu ist folgendes deutlich festzustellen:

Das allgemeine Persénlichkeitsrecht, aus dem das Recht
auf informationelle Selbstbestimmung und damit auch der
Datenschutzgedanke abgeleitet werden, wird durch Art. 2
Abs. 1 i. V. mit Art. 1 Abs. 1 Grundgesetz garantiert. Art. 1
Abs. 1 Grundgesetz sichert die Wirde des Menschen, die
inhaltlich vornehmlich in der freien Entfaltung seiner Per-
sénlichkeit besteht. Art. 2 Abs. 1 Grundgesetz schiieBt
Wertschutzliicken in Bereichen, die die im Grundgesetz
einzeln aufgefihrten Freiheitsrechte inhaltlich nicht erfas-
sen. Das Grundgesetz gewahrt also dem einzeinen Blrger
sinen unantastbaren Bereich privater Lebensgestaltung.
Eingriffe in das Persénlichkeitsrecht und hier speziell in das
Recht auf informationslle Selbstbestimmung sind nur auf-
grund normenklarer, den Verhiitnisméasigkeitsgrundsatz
beachtender gesetzlicher Regelungen zulssig.

Auch das Recht auf Wissenschaftsfreiheit ist verfassungs-
rechtlich durch Art. 5 Abs. 3 Satz 1 Grundgesetz gewibhrlei-
stet. Diese Norm beruht auf der Schidsselfunktion, die einer
freien Wissenschaft fir die Selbstverwirklichung des einzel-
nen als auch fur die gesamtgeselischaftliche Entwickiung
zukommt. Zwar sind Begrenzungen der Wissenschaftsirei-
heit durch Gesetz ausgeschlossen, doch kann die Wissen-
schaftsfreiheit nicht grenzenlos sein. Auch ein Forscher
darf sich bei seiner wissenschaftlichen Tétigkeit nicht dber
die verfassungsrechtlich verbirgten Rechte seiner Mitblr-
ger hinwegsetzen. Weil die Wissenschaftsfreiheit aber nicht
durch Gesetz eingeschrinkt werden kann, kénnen etwaige
Einschrankungen nur aus der Verfassung selbst hergeleitet
werden. Hierbei kommt der Wissenschaftsfreiheit jedoch
nicht schlechthin Vorrang zu. Auch die Wissenschaftsirei-
heit ist der in Art. 1 Abs. 1 GG garantierten Wirde des Men-
schen zugeordnet, die als oberster Wert das ganze grund-
rechtliche Wertsystern beherrscht. Diese Verpflichtung en-
det im (ibrigen auch nicht mit dem Tode, was fir die Archiv-
verwaltung bedeutsam ist. Zwar ist es zunichst Aufgabe
des Gesetzgebers, einen Ausgleich zwischen diesen teil-
weise in Konflikt zueinander stehenden Grundrechtspositio-
nen des Persénlichkeitsschutzes und der Wissenschafts-
freiheit zu finden. Solange derartige Entscheldungen des
Gesetzgebers fehlen ~ die anstehende Archivgesetzge-
bung soll diese Licke zumindest fir einen Teilbereich
schlieBen — kann die mit Racksicht auf kollidierende Verfas-
sungswerte notwendige Grenzziehung nur Im Einzelfall
durch eine entsprechende Giiterabwagung vorgenommen
werden. Dies Ist von den Stellen zu beachten, die, wie bei-
spielsweise die Archive, den Forschern Daten zur Verfii-
gung stelien, aber auch von den Forschern selbst.

Obergangsidsung

Unter Beachtung der vorgenannten Gesichtspunkte und
unter Berlicksichtigung der Tatsache, daB ein Archivgesetz,
auf dessen Entwurf weiter unten eingegangen wird, noch
nicht voriiegt, hatte ich in meinem 7. Tétigkeitsbericht Vor-
schlage unterbreitet, wie in einer Ubergangszeit bei der Ein-
sichtnahme durch zeitgeschichtliche Forscher in archivier-
tes Material verfahren werden k&nnte. Zur méglichen
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Uberwachung von dem Schutze des Persdnlichkeitsrechts
dienenden Auflagen hatte ich unter anderem angeregt, daf
sich die Generaldirektion der Staatlichen Archive rechtzei-
tig ein Pflichtstick der beabsichtigten Veréffentlichung vor-
legen 1&8t. Denn unbeschadet der eigenen Verantwortung
des. Archivbenutzers kann und muB die Einhaftung der von
der Generaldirektion erteilten Auflagen gerade in den Fal-
fen, in denen besonders sensibles Archivgut verwendet
wird, natdrlich durch die anordnende Behérde in gesigneter
Form Oberwacht werden. Im Falle eines VerstoBes sind
Konsequenzen zu ziehen,

Mit meinem Vorschlag einer Vorlage von Pfiichtstiicken ha-
be ich mir zum einen die grundsitzliche Mdglichkeit von
Stichprobenkontrollen durch die Generaldirektion verspro-
chen und ganz generell eine praventive Wirkung bei Verét-
fentlichungen (iber besonders sensible Daten erhofft. Im
Ubrigen war ich davon ausgegangen, daB die Generaldirek-
tion der Staatlichen Archive von der Anforderung von
Pflichtstiicken grundsétzlich nicht in allen Fallen Gebrauch
machen wirde. AuBerdem war ich mir bewuBt, daB die Ge-
neraldirektion allein schon wegen ihrer beschrankten Per-
sonalkapazitat nicht sdmtliche angeforderten Pfiichtstiicke
im Detail auf die eventuelle Beeintrachtigung schutzwiirdi-
ger Belange Betroffener liberpriifen kann.

Das Bayer. Staatsministerium des Innern hat meine diesbe-
ziiglichen Vorschiage erfreulicherweise aufgegriffen und die
Zustimmung zur Nutzung von archivierten Akten aus sei-
nem Geschiftsbereich von der Erhebung entsprechender
Aufiagen zum Schutze der Persdnlichkeitsrechte abhéngig
gemacht. Leider steht die Generaldirektion der Staatlichen
Archive meinen Uberlegungen reserviert gegeniber. Die-
ses Problem dirfte sich aber, wie ich hoffe, durch das In-
krafttreten von Bundes- und Landesarchivgesetzen i&sen.

122. Archivgesetzgebung

In Archiven werden groBe Mengen personenbezogener Da-
ten erfaBt, verwahrt, ausgewertet und insbesondere fir wis-
senschaftliche und rechtliche Zwecke nutzbar gemacht. Auf
die Notwendigkeit, fiir die archivarische Verarbeitung per-
sonenbezogener Daten gesetzliche Regelungen zu schaf-
fen, habe ich seit Jahren hingewiesen. Zwischenzeitlich lie-
gen nun die Entwiirfe zu einem Bayerischen Archivgesetz
und zu einem Bundesarchivgesetz vor. Dies begriiBe ich
auBerordentlich. Ich hoffe, daB in der jewelils nichsten Le-
gislaturperiode nicht nur das Bayer. Archivgesetz, dem
auch der Bayer. Senat besondere Dringlichkeit zuerkannt
hat, sondern auch das Bundesarchivgesetz verabschiedet
wird. Weil ein nicht unerheblicher Teil des zu archivierenden
personenbezogenen Datenmaterials unter dem Schutz bun-
desrechtlicher Geheimhaltungsbestimmungen steht (z.B.
Sozialgeheimnis, Steuergeheimnis), bedarf eine auch wei-
terhin effektive Tétigkeit bayerischer Archive auch der Ver-
abschiedung der entsprechenden bundesgesetziichen Re-
gelungen.

Der vorliegende Entwurf zum Bayer. Archivgesetz ist ein er-
ster wichtiger Schritt, um Aufgaben und Benutzung der Ar-
chive zu regeln und damit deren Funktion auch in Zukunft
zu sichern. Auch fir den Schutz des Persénlichkeitsrechts
der Betroffenen wird in einer Reihe von Bestimmungen Vor-
sorge getroffen. AuBerdem gibt es klare Regelungen iiber

den Zugang zu den Archiven. In meiner Stellungnahme zu |

dem Entwurf habe ich aus datenschutzrechtlicher Sicht

noch eine Reihe von Anderungsvorschlégen vorgelegt. Die-
se sollen an dieser Stelle nicht samtlich wiedergegeben
werden. Im folgenden weise ich nur auf einige wesentliche
Punkte hin: :

- Die Umschreibung der den staatlichen Archiven zuge-
wiesenen Aufgaben scheint mir zu weit gefaBt. Insbeson-
dere die Nutzbarmachung des Archivgutes kann zu
einer, dem Grundsatz der VerhiltnismaBigkeit widerspre-
chenden Zweckénderung der gespeicherten perscnen-
bezogenen Daten fihren. Ganz generell solite deutlicher
als bisher zum Ausdruck gebracht werden, das entge-
genstehende Belange Dritter fiir die Tatigkeit der Archive
nicht unbeachtlich sind.

— Die Archivwerwaltung darf keinen unbeschrinkten Zu-
gang zu samtlichen Unterlagen éffentlicher Stelien des
Freistaates Bayern erhalten und dadurch ,allwissend*
werden. Die Anknipfung an Verwaltungsvorschriften zur
Begrindung von Rechtsfolgen, die letztlich einen Eingriff
in das informationelle Selbstbestimmungsrecht betroffe-
ner-Blrger bewirken kdnnen, ist bedenklich.

— Zwischen Archivgut, das aus wissenschaftlichen Grun-
den aufbewahrt wird, und solchen Unterlagen, die aus
Rechtsgriinden auf Dauer aufzubewahren sind, ist stér-
ker zu unterscheiden.

- Die vorgesshene Anbietungsregelung berlcksichtigt
nicht, daB beispielsweise geltendes Bundesrecht einer
Ubernahme von Unterlagen, fUr die das Sozial- oder das
Steuergeheimnis giit, entgegenstehen kann. Gelangen
Untertagen in Akten, die dem Steuer- oder Sozialgeheim-
nis unterliegen, so verhindert dies grundsétzlich die An-
bietung und Ubernahme des vollstindigen Aktenmate-
rials,

- Das den Vertretern der Staatlichen Archive eréffnete Ein-
sichtsrecht in das gesamte Registraturgut der abgeben-
den Stelle geht Uber das MaB des Erforderlichen hinaus
und wilrde eine woh! nicht mehr verhéltnismaBige
Zweckénderung gespeicherter Daten zur Folge haben.
Im dbrigen werfen die Einsichtsbefugnisse des Archiv-
personals auch in Unterlagen, die besonderen Geheim-
haltungsbestimmungen unterliegen, die Frage nach einer
gesetzlich hervorgehobenen Verschwiegenheitspfiicht
fiir diesen Personenkreis auf.

- Eine nicht unproblematische Zweckéinderung wirde
auch die Mdglichkeit eréffnen, archivierte Unterlagen
u. a. far ,amtliche Zwecke" aller Art zu nutzen, Hier wire
eine deutlich enger gefaBte Formulierung wiinschens-
wert.

- Auch die Regelungen zu den Sperrfristen, vor deren Ab-
lauf eine Einsichtgewahrung in das Archivgut grundsatz-
lich ausgeschlossen ist, miiBten noch einmal Uberdacht
werden. So dirfte m. E. nicht die Sperrfrist bereits vor
Ubernahme der Unterlagen durch die Archive ablaufen.
Auch erscheint angesichts der heutigen durchschnittli-
chen Lebenserwartung der Bevdlkerung eine Sperrfrist
von 100 Jahren ab Geburt des Betroffenen zu kurz. Da-
mit wirde das Archivgut in vielen Fallen friher als 30
Jahre nach dem Tod des Betroffenen fir die Nutzung er-
bffnet sein. -

Fur alle Daten, die bei der abgebenden Stelle aufgrund
besonderer Vorschriften zum Schutze des Betroffenen
hatten geldscht, gesperrt oder vernichtet werden mus-
sen, muB nach ihrer Ubemahme in ein Archiv die
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Nutzung grundsitzlich auf Archivzwecke beschrinkt
werden. Eine Nutzung zu aligemeinen Verwaltungszwek-
ken kann fur alle Behérden, auch und gerade far die ab-
gebende Stelle, grundsétziich nicht eréffnet sein. Die im
Entwurf des Archivgesetzes vorgesehene Anderung des
Bayer. Datenschutzgesetzes ist zumindest unglacklich
formuliert.

Ein Gesichtspunkt, der weniger im Bayer. Archivgesetz als
woh! eher im Bundesarchivgesetz geregelt werden miiBte,
scheint mir von besonderer Bedeutung zu sein:

Werden personenbezogene Daten aus einem Bersich der
stfentlichen Verwaltung einem Archiv abgegeben, fir den
bisher aufgrund einschlégiger Bestimmungen ein Zeugnis-
verweigerungsrecht und ein Beschlagnahmeverbot be-
stand, so verlieren diese Unterlagen bei Ubergabe an das
Archiv diesen gesetzlichen Schutz. Dies wiirde die Rechts-
stellung des Betroffenen verschlechtern, ohne daB dies
dem Zweck der Archivierung entspriche. Das Risiko einer
Beschlagnahme von Unterlagen, z. B. aus dem Bereich der
Krankenhiuser, oder Sozialdmter, sollte nicht iibersehen
werden. Meines Erachtens sollte deshalb ausdrickiich Kiar-
gestellt werden, daB durch die Archivierung solcher Daten
deren gesetzlicher Schutz nicht verloren geht. Das Problem
lieBe sich im Ubrigen auch dadurch 16sen, daB derartige Un-
tertagen erst nach dem Tod des Betroffenen archiviert wer-
den.

13. StraBenverkehr

13.1.

Der Fihrerschein auf Probe* als Teil eines Gesamtprojek-
tes zur Erhdhung der Verkehrssicherheit ist durch die in-
zwischen In Kraft getretene Anderung des StraBenver-
kehrsgesetzes eingefihrt worden. Obwohl nach der nun
Gesetz gewordenen Konzeption eine zentrale Datei aller
jungen Fahranfianger entsteht - aus datenschutzrechtlicher
Sicht grundsatzlich nicht unproblematisch — habe ich mit
Nachdruck die Auffassung vertreten, daB die jetzt gefunde-
ne Lésung aus der Sicht des Datenschutzes dennoch kei-
nen durchgreifenden Bedenken begegnet. Die nach dem
VerhaltnisméaBigkeitsgrundsatz notwendige Abwagung zwi-
schen dem durch die zentrale Speicherung vorgeshomme-
nen Eingriff in die Rechte der Fahranfanger einerseits und
den Interessen der Aligemeinheit nach einer maBgeblichen
Erhdhung der Verkehrssicherheit andererseits ist sachge-
recht vorgenommen worden. Die zeitweise diskutierten Al-
ternativen zu einer zentralen Speicherung der Fuhrer-
schelnanfanger hatten meiner Ansicht nach zu gréGeren da-
tenschutzrechtlichen Problemen gefhrt.

Fiihrerschein auf Probe

ich werde jedoch den Vollzug des ,Fihrerscheins auf Pro-
be" sehr aufmerksam verfolgen und durch stichprobenarti-
ge Prifungen feststellen, ob die im Gesetz vorgesehenen
technisch-organisatorischen SicherungsmaBnahmen einge-
halten werden und nicht durch zusétzliche Speicherungen
personenbezogener Daten, etwa bei den mit der Nachschu-
lung befaBten Stellen, ungerechtfertigte Risiken tor die
Fahranfanger entstehen.

13.2. Zentrales Verkehrs-Informationssystem (ZEVIS)

Neben den bei den einzelnen Zulassungsstellen gefGhrten
Srtlichen Fahrzeugregistern, die Angaben zum zugelasse-
nen Fahrzeug und zum Haiter enthalten, wird beim Kraft-

fahrt-Bundesamt in Flensburg ein Zentrales Fahrzeugregi-
ster gefiihrt (siehe bereits im 6. und 7. Tatigkeitsbericht).
Dieses Fahrzeugregister enthélt das Register der Fahrzeu-
ge mit amtlichen Kennzeichen einschlieBlich der in den letz-
ten funf Jahren endglitig aus dem Verkehr gezogenen
Fahrzeuge sowie das Register der Fahrzeuge mit Versiche-
rungskennzeichen. .

Das Zentrale Fahrzeugregister soll vornehmlich zwei Aufga-
ben erfiten: im Rahmen der Zulassung von Fahrzeugen die
Sicherung der Verfiigungsberechtigung am Fahrzeug sowie
die Erteilung von Auskinften zur Identifizierung von Fahr-
zeugen und von Personen in ihrer Eigenschaft als Halter
von Fahrzeugen. Der Bestand des Zentralen Fahrzeugregi-
sters betrgt derzeit etwa 33 Millionen Fahrzeuge. Aus dem
Zentralen Fahrzeugregister werden jéhrlich 16,1 Millionen
AuskGnfte ohne ZEVIS erteilt und daneben noch 2,5 Millio-
nen Auskinfte (iber ZEVIS.

Durch das Zentrale Verkehrs- und Informationssystem
(ZEVIS) sollen Fihrung und Nutzung der Datenbestande
beim Kraftfahrt-Bundesamt verbessert werden. AuBerdem
sind mit ZEVIS die technischen Mdglichkeiten geschaffan
worden, die Polizei online (Direktabruf) an die Datenbestén-
de anzuschiieBen und Auskiinfte im einstelligen Sekunden-
bereich zu geben. Hierauf wie auf dis Notwendigkeit der
Schaffung normenklarer gesetzlicher Grundlagen fir das
zentrale Fahrzeugregister habe ich bereits in frGheren Jah-
ren hingewiesen. :

Seit langerem liegt ein Entwurf zur Anderung des StraBen-
verkehrsgesetzes vor (letzter Stand derzeit die Fassung
vomn 28.1.1986). Zwar hatts ich bereits in meinem letzten T-
tigkeitsbericht zu dem damaligen Gesetzentwurt bermerkt,
daB er sichtlich von dem Bestreben getragen ist, den vom
Bundesverfassungsgericht im Volkszahlungsurteil entwik-
keiten Grundsétzen fir eine den Persdnlichkeitsschutz
wahrende verfassungsgemaBe Erhebung und Verarbeitung
personenbezogener Daten Rechnung 2u tragen. Doch sind
aus der Sicht des Datenschutzes noch einige Probleme of-
fen geblieben oder haben sich in der letzten Fassung des
Gesetzentwurfes verscharft:

Zweckbindung

Bel einer gesetzlichen Regelung fiir die Einfiihrung eines
zentralen Verkehrsinformationssystems sollte mehr als bis-
her bedacht werden, daB durch die Speicherung von derzeit
etwa 33 Millionen Kraftfahrzeugen und ihrer Halter eine im
Direktzugriff stehende Datenbank entsteht, die einem zen-
tralen Personenregister fir die Bundesrepublik Deutsch-
land sehr nahe kommt. Im Lichte dieser Erkenntnis muB
dem Grundsatz der strikten Zweckbindung aller gespei-
cherten Daten groBte Beachtung geschenkt werden. Die
Daten aus der Kraftfahrzeug-Zulassung dirfen grundséatz-
lich nur zu dem Zweck verwendet werden, zu dem sie erho-
ben worden sind, also insbesondere zur Durchsetzung
einer verkehrs- oder zivilrechtlichen Haftung der Fahrzeug-
halter aus ihrer Teilnahme am StraSenverkehr. Eine Halter-
feststellung zu belisbigen Zwecken anderer Stellen kann al-
lenfalls aus einem (berwiegenden Aligemsininteresse fur
genau festgelegte Einzelfélle zugelassen werden. Die dies-
beziglichen Regelungen im Entwurf sind teilweise nicht
ausreichend prézise und. erlauben insbesondere Zweckent-
fremdungen, die nicht durch ein Uberwiegendes Allgemein-
interesse gerechtfertigt und damit wohl unverhéltnismaBig
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sind. Hierzu zéhlt bespielsweise die Zulassung der Zweck-
entfremdung fir die Verfolgung von nichtverkehrsbezoge-
nen Ordnungswidrigkeiten und fir die Abwehr von nicht
verkehrsbezogenen Gefahren far die &ffentliche Sicherheit
und Ordnung, ohne daB eine derartige Dateniibermittiung
auf Fille von erheblicher Bedeutung beschrankt ware.

Direktabruf

Auch das von mir mehrfach aufgeworfene Problem der so-
genannten .P-Anfrage®, mit der Polizeidienststellen im Di-
rektabruf unabhiingig vom Zweck der bloBen Identifizierung
eines Fahrzeugs oder dessen Halter genereil erfahren, ob
und ggf. welche verschiedenen Fahrzeuge auf eine be-
stimmte Person zugelassen sind und unter welcher Wohn-
anschyrift diese Person gemeldst Ist, ist meines Erachtens
noch nicht unter Beriicksichtigung des Rechts auf informa-
tionelle Selbstbestimmung und der Beachtung des Grund-
satzes der VerhéltnisméBigkeit geldst. Ich hatte hier Vor-
schldge unterbreitet, die der Polizei den im Einzelfall not-
wendigen schnellen Zugriff auf Halterdaten erméglicht hét-

ten, ohne daB zu jeder Tages- und Nachtzeit bundesweit

Uber samtliche angeschlossenen Datensichtgerite der Po-
lizei solche Direktabriffe zugelassen werden maBten.

Protokollierung

Die zweifelsohne wohlgemeinte Absicht des Gesetzgebers,
die Voraussetzungen zu schaffen, um die Berechtigung der
einzelnen Datenabrufe zumindest nachtriglich stichproben-
artig kontrollieren zu kénnen, hat zu einem wohl ungewoll-
ten, gleichwohl nicht zu vernachléssigenden neuen Problem
getiihrt: So sieht der Gesetzentwurf derzeit vor, daB das
Kraftfahrt-Bundesamt oder die einzelnen Zulassungsstellen
Uber die Datenabrufe Aufzeichnungen zu fertigen haben,
Diese mlssen die bei den Abrufen verwendeten Daten, den
Tag und die Uhrzeit der Abrufe, die Kennung der abrufen-
den Dienststelle und die abgerufenen Daten enthalten. Die
Aufzeichnungen ddrfen nur zur Kontrolle der Zuléssigkeit
der Abrufe verwertet werden und sind durch geeignete Vor-
kehrungen gegen zweckentfremdete Nutzung und gegen
sonstigen MiBbrauch zu schitzen. Gewis muB die Recht-
méBigkeit der Ubermittiung von personenbezogenen Daten
fur interne und externe Datenschutzkontrollen Gberprifbar
sein. Der Gesstzentwurf trigt diesem Grundsatz durch die
vorgesehenen Protokollierungspflichten auch weitgehend
Rechnung. Doch bergen diese Protokoliierungspflichten fir
die Gbermitteinde Behérde andererseits auch die Gefahr
eines MiBbrauchs in sich, weil sie ein neues groBes Daten-
potential schaffen, das sich teilweise schon von seinem
Umfang her einer effektiven Kontrolle entziehen miiBte.
Auch kénnte allein wegen der Existenz dieses neuen riesi-
gen personenbezogenen Datenpotentials das Risiko einer
mdglicherweise im Einzelfall zweckwidrigen Nutzung ent-
stehen. Ich rege daher an, auf die vorgesehene umfassende
zentrale Dokumentierung von Ubermittiungsvorgéngen
durch das Kraftfahrt-Bundesamt zu verzichten und statt
dessen die Mdglichkeiten stichprobenartiger Kontroilauf-
zeichnungen vorzusehen. Da ohnedies bereits aus perso-
nellen Kapazitétsgriinden sowohl bei den Kraftfahrzeug-Zu-
lassungsstelien wie bei den Datenschutzbeauftragten nur
stichprobenartige Oberprifungen maglich sind, soliten
auch fir derartige Kontrollen nicht mehr Datengespeichert
werden, ais hierfiir erforderlich sind. Gleichzeitig ware ver-
mieden, daB eine neue groBe personenbezogene Daten-
sammiung entsteht, :

Ich hoffe, daB es his zur dringend erfordetlichen Verab-
schiedung der Anderung des StraBenverkehrsgesetzes ge-
lingen wird, die noch bestehenden datenschutzrechtlichen
Bedenken zu berlicksichtigen.

13.3. Besuch beim Kraftfahrt-Bundesamt

Die Datenschutzbeauftragten des Bundes und der Linder
haben im Berichtszeitraum dem Kraftfahrt-Bundesamt
einen Besuch abgestattet, um im Hinblick auf die Naovellie-
rung des StraBenverkehrsgesetzes und die datenschutz-
rechtliche Bewertung der Datenibermittlungen zwischen
Landesbehdrden und dem Kraftfahrt-Bundesamt ausrei-
chende Informationen zu besitzen. Allein die Tatsache, daB
diese Bundesbehdrde offen und unbefangen einen Einblick
in die verschiedenen Formen ihrer Datenverarbeitung eréff-
net hat, ist begriiBenswert. Fiir die datenschutzrechtliche
Bewertung der Dateniibermittiungen zwischen Landesbe-
hérden und Kraftfahrt-Bundesamt sind zwei Informationen
besonders bedeutsam:

Die beim Kraftfahrt-Bundesamt gespeicherten Daten liegen
in ihrem Akualititsstand ca. 3 Wochen hinter den entspre-
chenden Datendnderungen bei den Kraftfahrzeug-Zulas-
sungsstellen zuriick, wenn diese die Daten konventionell
bearbeiten und dementsprechend auch die Anderung kon-
ventionell dem Kraftfahrt-Bundesamt mitteilen. Sie liegen
eine Woche zuriick, wenn die Kraftfahrt-Zulassungsstellen
automatisiert sind.

Die sogenannte ,P-Anfrage* ist derzeit iber ZEVIS pro-
grammtechnisch noch nicht verwirklicht. Hierzu sind noch
Programmanderungen notwendig. Derzeit steht im Kraft-
fahrt-Bundesamt fir eilige Anfragen Uber Nacht ein Bereit-
schaftsdienst zur Verfiigung. Dieser Bereitschaftsdienst
werde, so wurde mir berichtet, etwa ein- bis zweimal pro
Waoche fir Polizeidienststellen tétig. Hierbei seien auch die
Personalienabfragen mit eingeschlossen. Sollte nach der-
zeitigem technischen Stand eine ,P-Anfrage* maschinell
durchgefiihrt werden, miiBte der gesamte Datenbestand
oder der durch Angabe einer Zulassungsstelle &rtlich be-
schrankte Bestand seriell an dem Namen der gesuchten
Person vorbeigefiihrt werden. Die zur ,P-Anfrage® bekannt
gewordenen geringen Zahien wecken Zweifel an der Not-
wendigkeit einer Direktabrufméglichkeit fir alle zugriffsbe-
rechtigten Polizeidienststellen und bestétigen damit meine
Bedenken gegen die Einflihrung einer ,P-Anfrage*.

134.  Zugriff aut automatisierte driliche
Fahrzeugregister

Mit der oben erérterten Anderung des StraBenverkehrsge-
setzes sollen nicht nur die Rechtsgrundiagen fir Einrich-
tung und Benutzung des Zentralen Verkehrsinformationssy-
stems geschaffen werden, sondern auch die Zugriffe auf
die &rtlichen Fahrzeugregister neu geregeit werden. Dies
ist, was ich schon seit Jahren angemahnt habe, ebentalls
dringend erforderlich.

Auch in Bayern haben einzelne Kraftfahrzeug-Zulassungs-
stellen ihren Datenbestand automatisiert. Um eine rationelie
Datenverarbeitung zu erméglichen, ist der Polizei in einzel-
nen Fillen der Direktabrut auf diese automatisierten Regi-
ster eingeraumt. Dies ist jedoch aufgrund der derzeitigen
Rechtslage nicht véllig unproblematisch, § 26 Abs. 5 Stra-
Benverkehrszulassungsordnung gestattet derzeit nur Da-
tenabrufe im Einzelfall. Mit der Eréffnung einer Direktabruf-
mdglichkeit gelten aber nach Datenschutzrecht samtiiche
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Daten als Ubermittelt. Im Hinblick auf die seit Jahren im
Raum stehende Novellierung des StraBenverkehrsgesetzes
habe ich davon abgesehen, diese vom Gesetz nicht aus-
reichend gedeckten Direktabrufméglichkeiten der Polizei
bei Grtlichen Fahrzeugregistern zu beanstanden. Hierbei
habe ich auch beriicksichtigt, da zumindest fiir eine Uber-
gangszeit ein rechtlich. nicht unproblematischer Zustand
dann hinzunehmen ist, wenn ohnehin ein Gesetzgebungs-
verfahren in Gang gesetzt ist und die Datendbermittiung fir
den Volizug einer ordnungsgemaBen Datenverarbeitung un-
bedingt erforderlich ist. Ich habe mich davon lberzeugen
tassen, daB. die in Frage stehenden Fahrzeug- und Fihrer-
scheindaten ihrer Art nach zur Erfiliung der der Polizei ge-
setzlich Gbertragenen Aufgaben unbedingt erforderlich
sind, eine Vielzahl von Einzelauskiinften bendtigt wird und
diese Einzelanfragen haufig auch dringlich sind. Ich habe al-
lerdings deutlich gemacht, daB der im Wege des Online-An-
schlusses zur Verfligung gestelite Datenbestand auf das er-
forderliche Minimum beschrénkt sein muB und ich davon
ausgehe, daB in nachster Zukunft durch die Anderung des
StraBenverkehrsgessizes eine ausreichende Rechtsgrund-
* lage zur Verfigung steht.

13.5. Gesundheitsbefragung fiir Ersatzfiihrerschein

Ein Barger hatte seinen Fiihrerschein verloren und deshalb
bei der Flhrerscheinstelle des fur ihn zustandigen Land-
ratsamtes die Erteilung eines Ersatzflhrerscheines bean-
tragt. Dieses machte die Erteilung der erbetenen Urkunde
von der Beantwortung eines Fragebogens .Uber den Ge-
sundheitszustand* abhingig, der 26 Fragen enthielt. Neben
Fragen Uber das Seh- und Horvermdgen, den Zustand von
GliedmaBen und Rumpf sowie zum Nervensystem oder et-
wa zum Stichwort .innere Organe" wurde gefragt, ob der
Antragsteller wegen einer Herzerkrankung oder Kreislauf-
stérung stiindig in arztlicher Behandlung stehe, ob er an
einer behandelten Zuckerkrankheit leide und deswegen Ta-
bletten einnehme oder sich Spritzen verabreiche. Weiter
wurde unter .Sonstiges® ganz allgemein nach sonstigen
schwerwiegenden Krankheiten oder Gebrechen und nach
einem eventuellen Grad der Minderung der Erwerbstihig-
keit gefragt. SchlieBlich enthielt der Fragebogen auch no-
cheine ganz aligemeine Frage nach etwa anhéngigen ge-
richtlichen Verfahren.

Gegen eine generelle Verwendung eines solchen Fragebo-
gens ber den Gesundheitszustand eines Antragstellers im
Verfahren zur Erteilung eines Ersatzfiihrerscheines beste-
hen aus datenschutzrechtlicher Sicht Bedenken. Eine sol-
che Befragung dirfte unverhiltnismésig sein. Zwar ist das
Verfahren bei Verlust eines Fiinrerscheins in der StraBen-
verkehrszulassungsordnung nicht geregelt. Die Ausstellung
von Ersatzfihrerscheinen ist nur in der Dienstanweisung
zur StraBenverkehrszulassungsordnung niedergelegt. Da-
nach ist fir einen verlorenen, sonst abhanden gekomme-
nen oder unbrauchbar gewordenen Fihrerschein auf An-
trag ein neuer Fiihrerschein auszufertigen. Hierzu ist ledig-
lich ein Nachwels erforderlich, daB der Antragsteller die
Fahrerlaubnis besitzt. AuBerdem ist ein Auszug aus dem
Verkehrszentralregister einzuholen. Ferner kann die Fihrer-
scheinstelle Ober den Verbleib eines verlorenen Fihrer-
schein eine eidesstattliche Versicherung verlangen. Die Ab-
gabe einer erneuten Erkidrung Ober den Gesundheitszu-
stand des Antragstellers wird aber auch in der Dienstanwei-
sung fiir die Ausstellung von Ersatzfiihrerscheinen nicht

verlangt. Die Behiérde kann zwar grundsétzlich auch bei der
Ausstellung eines Ersatzfiihrerscheines die Eignung des
Antragstellers zum Fihren von Kraftfahrzeugen prifen, ist
dabei aber grundsiitzlich nicht berechtigt, den Antragsteller
uber der Behérde unbekannte, eignungsmindernde oder
-ausschlieBande Tatsachen mittels eines Gesundheitsfrage-
bogens zu befragen. Eine solche Befragung Gber kérperli-
che und geistige Méngel wére allenfalis vor der ersimaligen
Erteilung einer Fahrerlaubnis zuldssig und verhéltnisméagig.
Bei Antragstellung auf Erteilung eines Ersatzfiihrerscheins
kann eine Befragung Uber den Gesundheitszustand nur
dann zuliissig sein, wenn die Behdrde im Einzelfall konkre-
ten AnlaB hat, an der gesundheitlichen Eignung des Flhrer-
scheininhabers zu zweifeln.

14. Waeitere Probleme In der Verwaltung

14.1. Maschinenlesbarer Personalausweis

Im Berichtszeitraum habe ich gegeniber dem Bayer.
Staatsministerium des Innern eine Stellungnahme zum Ent-
wurf eines 5. Gesetzes zur Anderung des Gesetzes Uber
Personalausweise abgegeben. Dabei war festzustellen, daB
der Gesetzentwurf datenschutzrechtlichen Anforderungen
in erfraulichem MaBe Rechnung trug, wie etwa durch Ein-
fihrung eines grundsatzlichen Protokollierungsverbotes,
durch Festlegung des Zweck des Personalausweisregisters
im Gesetz selbst und Schaffung einer bereichsspezifischen
Ubermittlungsregelung mit Festlegung des Umfangs der
Verwendungsverbote im privaten Bereich. Einem daten-
schutzrechtlichen Anliegen entsprach es auch, die Ent-
scheidung fir die Maschinenlesbarkeit im Gesetz selbst
zum Ausdruck zu bringen und den Inhalt der automatischen
Lesezone gesetzlich festzulegen, wie dies der Entwurf vor-
sah. Aus meiner Stellungnahme, die auch Anregungen zu
einzelnen Punkten des Gesetzentwurfs enthielt, seien die
beiden folgenden Punkte hervorgehoben:

— Im Hinblick auf das durch sine zwangsweise automati-
sierte Datenerhebung beim Birger berthrte Recht auf
informationelle Selbstbestimmung habe ich die Ansicht
vertreten, daB der Gesetzgeber, wenn er sich nach Ab-
wigung aller Umstande fir die Maschinenlesbarkeit des
Ausweises entscheidet, die hierfir maBgeblichen we-
sentlichen Grinde und die mit der Maschinenlesbarkeit
verfolgten Ziele und Zwecke darlegen muB. Die im allge-
meinen Teil der Gesetzesbegriindung hierzu gegebene
knappe Eréuterung, ,ein moderner Ausweis sollte auch
maschinell lesbar sein, um die gesetzlich vorgesehenen
Kontrollen zu erleichtern und Eingabefehter auszuschlie-
Ben*, hielt ich nicht fiir ausreichend. Sie wird weder der
Bedeutung und dem verfassungsrechtlichen Rang dieser
Problematik gerecht noch der groBen Anteilnahme, die
die kontroverse Diskussion in einer breiten Offentlichkeit
gefunden hatte. SchlieBlich halte ich auch die fur den
Laien bestehende Undurchschaubarkeit automatisierter
Datenverarbeitungsprozesse und eine daraus resultie-
rende Verunsicherung staatstreuer Biirger fir einen Fak-
tor, dem der Gesetzgeber nicht zuletzt durch Bemdihen
um Vertrauen durch Begrindung und Aufkigrung Rech-
nung tragen sollte (vergl. auch die entsprechenden Aus-
fiinrungen des Bundesverfassungerichts in der Entschei-
dung zum Volkszahlungsgesetz 1983).
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- Die Einflibrung eines maschinenlesbaren Ausweises
macht flankierende MaBnahmen im Sicherheitsbereich
erforderlich: Das bedeutet, daB die Schaffung bereichs-
spezifischer Regelungen fir die Verarbeitung der mit Hil-
fe des Personalausweises erhobenen Daten bei den.Si-
cherheitsbehérden vorangetrieben werden muB. Erst
diese Gesetzentwiirfe lassen eine endgiiitige daten-
schutzrechtliche Gesamtbewertung der Nutzung des
maschinenlesbaren Personalausweises und der Folgen
dieser Nutzung zu.

In diesem Zusammenhang verweise ich auch auf Ausfih-
rungen zur Reform des StrafprozeBrechts sowie zur
Schleppnetzfahndung (in diesem Tatigkeitsbericht unter Nr.
6.2 und 6.8).

14.2.  Nutzung von Daten aus Gewerbeanmeldungen
durch Industrie- und Handelskammem

Wie schon im 7. Tatigkeitsbericht {unter Nr. 8.12, S, 43) wei-
se ich darauf hin, daB die Weitergabe von Daten von Gewer-
betreibenden aus der Gewerbekartei - es handelt sich (im
Sinne des Volkszahlungsurteils des BVerfG) um ~ZWangs-
weise® erhobene Daten — baldmdglichst einer angemesse-
nen gesetzlichen Regelung bedarf. Die bisherige Praxis der
Datenubermittiung ohne eine entsprechende gesetzliche
Zulassung der Datenibermittiungen — fir andere Zwecke —
bleibt daher zun&chst problematisch.

So habe ich die Arbeitsgemeinschaft der Bayerischen Indy-
strie- und Handelskammern darauf hingewiesen, daf die
Weitergabe von Daten, die urspriinglich ,zwangsweise* im
Wege der Gewerbeanmeldung erhoben worden waren,
durch die industrie- und Handelskarmmern an Dritte zur Fér-
derung des Wirtschaftsverkehrs so bald als méglich be-
reichsspezifisch gesetzlich zu regeln ist.

Bei der Anmeldung eines Gewerbes wird auf dem Formular
des Gewsrbeamtes die Zustimmung des Anmeldenden zu
einer Obermittlung der Gewerbeanschrift zu Werbezwek-
ken ausdrickliich abgefragt. Die Betroffenen kénnen sich
mithin fOr oder gegen eine Verwendung ihrer Daten — durch
das Gewerbeamt — zu Werbezwecken erkléren. Sie werden
deshalb davon ausgehen, daB zumindest die Gewerbebe-
hérde Daten nicht (ibermittelt, wenn die Zustimmung ver-
sagt wurde. Nach Auskunft der Landeshauptstadt Miinchen
stimmen etwa 90 % der Anmelder einer Weitergabe zu Wer-
bezwecken auf dem Anmeldungsformular nicht zu.

Gleichwohl gehen die Arbeitsgemeinschaft der Industrie-
und Handelskammern und das Staatsministerium fir Wirt-
schaft und Verkehr bisher davon aus, da die Kammermit-
glieder eine entsprechende Zuriickhaltung der Industrie-
und Handelskammer im Umgang mit Daten, die die Indu-
strie- und Handelskammer von den Gewerbeamtern aus
den Gewerbeanmeldungen erhalten hat, nicht erwarten. Es
besteht dort vieimehr die Uberzeugung, daB die Kammer-
mitglieder mit einer Weitergabe der Angaben .Firma*® oder
.Name®, ,Adresse®, ,Branchenzugehorigkeit* oder ,Pro-
duktpalette®, eventusll ,GréBenklasse nach Mitarbeiterzahl*
2ur Férderung des Wirtschaftsverkehrs einverstanden sind.
Begrindet wird dies damit, daB die Kammern aufgrund ihrer
Fachkunde und aufgrund der Kenntnis der Interessen ihrer
Mitglieder bei der Datenweitergabe nicht schematisch
handeln miBten, sondern differenziert im Interesse der Be-
troffenen verfahren kénnten. Neue Kammermitglieder wir-
den Uber diese Verfahrensweise in einem BegriiBungs-

schreiben unterrichtet. Altmitglieder sollen nach der Zusi-
cherung der Arbeitsgemeinschaft zuverléssig und umfas-
send informiert werden, so daB Erkenntnisse dariiber ge-
wonnen werden kdnnen, ob durch eine Datenweitergabe
schutzwiirdige Belange beeintrachtigt wiirden.

Eine sclche Verwendung von Daten der Kammern, die aus
den Gewerbeanmeldungen stammen, a8t sich meines
Erachtens nur noch vorlibergehend auf Erwagungen im
Aahmen der Vorschrift des Art. 18 Abs. 1 (2. Alternative)
BayDSG stitzen — auch wenn eine zuverlassige Information
aller Mitglieder der Industrie- und Handelskammer sicher-
gestellt wird.

Die Daten, die im Wege der Gewerbeanmeldung erhoben
und der Industrie- und Handelskammer (ibermittelt werden,
sind - wie eingangs erwihnt - rechtlich als ,zwangsweise
erhobene® personenbezogene Daten anzusehen. lhre Wei-
tergabe, sowohi von der Gewerbebehérde an die Industrie-
und Handelskammer als auch die weitere Verarbeitung die-
ser Daten durch die Industrie- und Handelskammer, enthalt
jeweils eine Zweckanderung gegeniiber dem ,gewerbepoli-
zeilichen* Erhebungszweck derGewerbebehérde. Sallte die
erfordetliche gesetzliche Regelung nicht in absehbarer Zeit
ergehen, miBte fir die Zeit nach Ablauf des ,Ubergangsbo-
nus® (im Sinne der Rechtsprechung des Bundesverfas-
sungsgerichts) wohi doch an eine Einwilligungslésung auch
fir die Altfilie gedacht werden. Ich habe daher den Indu-
strig- und Handelskammern empfohlen, sich fir eine baldi-
ge {bundes-}gesetzliche Regeiung (ber den Umgang mit
den Daten der Gewerbeanmeldungen ginzusetzen.

143. Obermittiung personenbezogener Daten an elne
politische Partel

Der Kreisverband einer politischen Partei erbat von einem
Landratsamt ,aus gegebenen AnlaB“ eine fiir dienstliche
Zwecke erstellte Liste aller Betriebe, bei denen in erhebli-
chem Umfang mit gefihrlichen Abfillen zu rechnen ist.

In der vom Landratsamt erbetenen Stellungnahme habe ich
zunichst auf die Beschrankung des Datenschutzes auf na-
tirliche Personen hingewiesen. Soweit allerdings deren Da-
ten (in Dateien) verarbeitet wilrden, wire sine Dateniiber-
mittiung durch das Landratsamt nach Art. 18 BayDSG -
Ubermittlung an nichtéffentliche Stellen - zu beurteilen.
Voraussetzung flr die Zuldssigkeit der Ubermittiung war
damit, daB die Ubermittiung zur Erfillung der Aufgaben des
Landratsamt erfordertich gewesen wire — was nicht der Fall
war — oder daB die Empfénger ein berechtigtes Interesse
an der Kenntnis der zu iibermitteinden Daten glaubhaft ge-
macht hétten und durch die erbetene Ubermittiung schutz-
wlrdige Belange der betroffenen natiirichen Personen
nicht beeintrachtigt worden wiren. Meines Erachtsens fehite
es in diesem Falle bereits an der Glaubhaftmachung be-
rechtigter interessen, da der Vortrag ,aus gegebenen An-
laB* den Anforderungen nicht entspricht.

Dar(iber hinaus muB seit dem ErlaB des Voikszahlungsur-
teils des Bundesverfassungsgerichts beriicksichtigt wer-
den, daB die Daten vom Landratsamt ,zwangsweise* zum
Zwecke staatlicher Uberwachung der Abfallbeseitigung er-
hoben worden waren. Dig¢ Verpfiichtung zur Offenbarung
personlicher Daten stellt nach dem Urteil des Bundesver-
fassungsgerichts eine Beschriankung des informationellen
Selbstbestimmungsrechts dar. Das Gericht hat in seinem
Urteil ausgefilhrt, daB Beschrinkungen dieses Rechts nach
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Art. 2 Abs. 1 des Grundgesetzes einer (verfassungsmaBi-
gen) gesetzlichen Grundlage bedirfen. Die Verwendung
zwangswsise erhobener Daten ist danach auf den gesetz-
lich bestimmten Zweck begrenzt. Eine unverhaltnismaBige
Zweckénderung, die mit einer Datenlbermittiung magli-
cherweise verbunden wire, wiirde im Hinblick auf das infor-
mationelie Selbstbestimmungsrecht eine unzuléssige Da-
tendbermittiung darstelien. Im Rahmen der Beurteilung
nach Art. 18 Abs. 1, 2. Alternative BayDSG, ob schutzwirdi-
ge Belange der Betroffenen durch die gewlnschte Daten-
weitergabe beeintrachtigt werden, sind die vorstehenden
Uberlegungen zu bertlicksichtigen.

Nach Art. 18 Abs. 1 BayDSG muB eine Abwagung zwischen
den berechtigten Interessen an der Kenntnis der Daten und
den durch die Ubermittiung beeintrichtigten schutzwirdi-
gen Belangen vorgenommen werden. Je schwerwiegender
das berechtigte Interesse ist, um so hdherwertig missen
schutzwirdige Belange sein, wenn ihre Beeintrichtigung
eine Datenlibermittlung verhindem soll. Kann der Daten-
empfinger dagegen nur geringere berechtigte Interessen
an der Kenntnis von Daten geltend machen, genigt bereits
die Beeintrachtigung geringer schutzwirdiger Belange.

Fur den Betroffenen kann die Offenbarung der erbetenen
Daten zu einer erheblichen Beeintrichtigung seiner schutz-
wiirdigen Belange fiihren. Diese kann bereits darin liegen,
daB er weder Kenntnis davon noch EinfluB darauf hat, in
welcher Weise die erlangten Daten {ber seine Person wei-
ter verwendet werden. (Das Bundesverfassungsgericht hat
im Volkszéhlungsurteil u. a. die Notwendigkeit betont, da8
der Betroffene wissen muB, ,wer was bei welcher Gelegen-
heit Gber ihn weiB".) Dies gilt jedenfalls fir personenbezo-
gene Daten, die den Behérden zum Volizug ihrer gesetzlich
{ibertragenen Aufgaben anvertraut wurden.

14.4. .Anonyme* Erhebung von Strukturdaten

Mit der datenschutzgerechten Erhebung von Strukturdaten
fur eine Studie hatte die Regionalplanungsstelle einer baye-
rischen Bezirksregierung Probleme: Die Regionalplanungs-
stelle hislt die Daten fir nicht personenbezogen, da sie den
Namen weggelassen hatte. Personenbezogene Daten sind
jedoch auch solche, die sich auf eine namentlich nicht ge-
nannte, jedoch bestimmbare Person beziehen lassen. im
Erhebungsbogen fehite der nach Art. 16 Abs. 2 BayDSG
vorgeschriebene Hinweis auf die Freiwilligkeit der Angaben.
Der Hinweis auf der Rlckseite des Erhebungsbogens, daB
die Erhebung selbstverstindlich anonym erfolge, war nicht
zutreffend und letztlich irreflhrend. In mehreren Gespra-
chen wurde eine datenschutzgerechte Abwicklung erreicht.
14.5. Obertragung der Kassengeschiifte eines
Landratsamts auf die Krelssparkasse

Ein Landratsamt unterrichtete mich von der Absicht, seine
Bar-Kassen-Geschéfte kinftig durch die Kreissparkasse
abwickeln zu lassen. Ineinem Vorgespréch erhob ich daten-
schutzrechtliche Bedenken dagegen, daB das Sparkassen-
personal kiinftig bei allen Ein- und Auszahlungen sowchl
vom Namen des Einzahlers/Empfangers, als auch vom Zah-
lungsgrund Kenntnis erhalten wirde. Ich bat das Bayeri-
sche Staatsministerium des Innern, im Rahmen des nach
Art. 87 Abs. 1 der Landkreisordnung vorgesehenen Ge-
nehmigungsverfahrens einen Weg zu finden, Ein- und Aus-
zahlungen méglichst ohne Bekanntgabe von Namen und

Zahlungsgrund abzuwickeln. Dem Betroffenen sollte m. E.
ermoglicht werden, entsprechende Einzahlungen unmittel-
bar bei seiner Hausbank {also nicht bei der Kreissparkasse)
Zu leisten. Falls eine Bekanntgabe des Zahlungsgrundes
gegeniber dem Sparkassenpersonal dadurch im Ergebnis
nicht ausgeschiossen werden kdnne, sollte ein Betroffener,
der im Einzelfall darauf bestande, Einzahlungen auch unmit-
telbar bei der Kreiskasse, also nicht bei der Kreissparkasse,
leisten konnen. Unter Beachtung von § 56 KommHV und
Nr. 3 VollzBekBayDSG sollte Vorsorge gegen eventuell pro-
blematische Nutzungen personenbezogener Ein- bzw. Aus-
zahlungs-Daten durch die beauftragte Kreissparkasse ge-
troffen werden.

15. Neue Medion

Unter dem Schlagwort ,Neue Medien“ behandle ich, wie
schon in den vergangenen Jahren, die Themen Bildschirm-
text (Btx), Medienerprobungs- und -entwicklungsgesetz
(MEG) und die Fernwirkdienste. Starker in das Blickfeld ge-
treten ist die Telekommunikationsordnung (TKO). Die Deut-
sche Bundespost méchte mit dieser Rechtsverordnung
eine Reihe von bisher bestehenden Verordnungen fir den
Fernmeldeverkehr ablésen und die Grundlage fir die Ein-
fuhrung neuer Telekommunikationsdienste schaffen. In die-
sem Bereich geht die Entwicklung derzeit besonders stur-
misch voran. Die neuen Telekommunikationsdienste wer-
den in Verbindung mit der elektronischen Datenverarbei-
tung die Entwicklung zum .elektronischen Biro® férdern
und méglicherweise die technischen Voraussetzungen fur
eine Zunahme der hiustichen Telearbeit schaffen.

15.1. Blldschimrmtext

Zur Lage

Nach wie vor gilt, daB sich die Zahlen der Bildschirmtext-
Teilnehmer nicht so entwickelt haben, wie dies die Deut-
sche Bundespost zuniichst erwartet hatte. Inzwischen be-
tragt die Zahl der Teilnehmer in der Bundesrepublik
Deutschland etwa 50.000; die Zahlen fir Bayern liegen mir
nicht vor. 192 externe Rechner sind am System ange-
schlossen. Die Angebote von ca. 3.800 Anbietern k&nnen
abgerufen werden. Aus datenschutzrechtlicher Sicht be-
sonders interessant ist die Zahl der auf iiber 1 Million ange-
wachsenen Verbindungsaufnahmen im Bix-System.

Die Bundespost hat mit Wirkung zum 1.Juli 1986 eine Reihe
von Systemverbesserungen eingefihrt, die ich bereits im
7. Tatigkeitsbericht kurz angesprochen hatte.

Die landesrechtlichen Regelungen zu Bildschirmtext sind
unverindert geblieben. Die Deutsche Bundespost hat in
den Entwurf der Telekommunikationsordnung auch Rege-
lungen zu Bildschirmtext aufgenommen (siehe unten).

Probleme der Umsetzung der Datenschutzregelung Im Staats-
vertrag durch die Deutsche Bundespost

Im letzten Tétigkeitsbericht hatte ich darauf hingewiesen,
daB die Deutsche Bundespost mit den in die Fernmsldeord-
nung aufgenommenen Regelungen zu Bildschirmtext dem
in Art. 9 Bildschirmtextstaatsvertrag erreichten Standard
nicht entsprochen hat. Weiter habe ich in diesem Zusam-
menhang ger(gt, das die einzelnen tir Bildschirmtext gel-
tenden datenschutzrechtlichen Bestimmungen in der Fern-
meldeordnung verstreut und nur schwer auffindbar sind
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und somit nicht den vom Bundesverfassungsgericht erho-
benen Geboten der Normenklarheit und Transparenz ent-
sprechen.

Der letzteren Forderung ist die Deutsche Bundespost mit
der Vorlage eines Entwurfs zur Telekommunikationsord-
nung fur Bildschirmtext weitgehend nachgekommen. Der
Bildschirmtextdienst wird in einem eigenen Unterabschnitt
geregeit. AuBerdemn besteht fiir Datenschutz im Bildschirm-
textdienst neben den allgemeinen Datenschutzvorschriften
noch eine eigene bereichsspezifische Bestimmung. Damit
hat die Deutsche Bundespost wesentlichen Forderungen
entsprochen. Allerdings bleiben auch die in der TKO vorge-
sehenen Regelungen teilweise noch hinter Art. 9 Bild-
schirmtext-Staatsvertrag zurlick; insoweit verweise ich auf
den Punkt ,Telekommunikation®.

Woeltere Datenschutzfragen
Amtliche Teilnehmerverzeichnisse iiber Bildschirmtext

Die Fernsprechteiinehmer, deren Telefonnummern und An-
schriften bislang aus einer Vielzahl von értlichen Fern-
sprechblichern zu entnehmen waren, sollen kinftig bun-
desweit Uber Bildschirmtext abfragbar sein. Derzeit sind
nur einzelne Ortsnetze probeweise in Btx. Wegen einer Rei-
he von Blrgerfragen zur datenschutzrechtlichen Relevanz
sei hierzu kurz folgendes bemerkt:

Die Deutsche Bundespost erstellt als Hilfsmittel fdr den
Fernsprech-, Bildschirmtext- und Datex-Dienst amtliche
Teilnehmerverzeichnisse, in die grundsitzlich alle Teitneh-
mer von Amts wegen mit ihrem Namen und - soweit erfor-
derlich - weiteren Angaben eingetragen werden. Die Deut-
sche Bundespost ist berechtigt, die genannten Verzeichnis-
se allen Betroffenen, aber auch Dritten zuganglich zu ma-
chen. Diese Befugnis schlieBt grundsatzlich die Befugnis
zur Ubermittiung der Verzeichnisse an die Deutsche Post-
reklame GmbH oder sonstige private Unternehmungen, so-

wie die Befugnis zur Bereitstellung der Verzeichnisse im’

Btx-System - entweder als Teil eines eigenen Anbieterpro-
grammes oder innerhalb des vargeschalteten Netztrager-
bereiches - ein. Die Deutsche Postreklame GmbH kann
schlieBlich den privaten Empfingern ibrer Teilnehmerver-
zeichnisse das Recht einrdumen, die Verzeichnisse ihrer-
seits im Rahmen von Btx-Programmen kommerziell zu ver-
werten, soweit diese Verwertung datenschutzrechtlich zu-
léssig ist. Derzeit kénnen Uber Bildschirmtext Teilnehmer
der Ortsnetze Berlin, Hamburg und Minchen abgerufen
werden.

Die Frage nach der datenschutzrechtlichen Zulassigkeit
eines auf diese Weise entstehenden zentralen Telefonbu-
ches auf Bildschirmtext ist im Hinbiick auf eine mégliche
Beeintréchtigung schutzwiirdiger Belange der gespeicher-
ten Telefonteilnehmer zu beantworten.

So bietet das Telefonkundenverzeichnis tber Bitdschirm-
text die Moglichkeit, weitaus einfacher als bisher einen
Fernsprechteilnenmer ausfindig zu machen. So kénnte z. B.
auch ein Telefonteilnehmer relativ einfach gefunden wer-
den, der umgezogen ist, solange er im Nahbereich des bis-
herigen Wohnortes verblieben ist. Dies kann irm Normalfall
durchaus vorteithaft sein, kann allerdings im Einzelfall auch
Nachteile fir den Betroffenen bringen. Dies kann insbeson-
dere dann geschehen, wenn beispielsweise ein von einem
Inkassobiiro gesuchter Schuidner umgezogen ist und nun

die Suche auf eine mit dem Schuldner namensgleiche Per-
son félit, die im Nahbereich des bisherigen Wohnsitzes des
gesuchten Schuldners wohnt. Dieser Unbetelligte kann auf
diese Weise zum Ziel von Mahnbescheiden und Vollstrek-
kungsversuchen werden (vgl. 7. Tatigkeitsbericht ,lch habe
nichts zu verbergen®). Das Risiko, da8 ein Unbeteiligter ver-
wechselt wird und mit Nachteilen zu rechnen hat steigt,
wenn dieses (ber Bildschirmtext gefiihrte Telefonverzeich-
nis als eine Art Einwohnermeldesystem benutzt wird.

Datenschuizkontrolie

Nach Art. 1 Abs. 2 Ausfiihrungsgesetz zum Bildschirmtext-
Staatsvertrag ist die Uberwachung der Einhaltung der Da-
tenschutzvorschriften des Bildschirmtext-Staatsvertrages
bei &ffentlichen Stellen dem Landesbeauftragten flir den
Datenschutz zugewiesen. Meine stichprobenartigen Kon-
trollen im Berichtszeitraum haben 2y keiner Beantstandung
gefuhrt. Auch aus dem privaten Bereich sind mir von den
hierfiir zustandigen Regierungen keine wesentlichen Daten-
schutzprobieme (ber Bildschirmtext mitgeteilt worden.
15.2.  Medlenerprobungs- und -entwicklungsgesetz
(MEG)

Im Berichtszeitraum standen weniger Datenschutzfragen
als verfassungsrechtliche Probleme im Mittelpunkt der Dis-
kussion um das Medienerprobungs- und -entwicklungsge-
setz. Aus der Sicht des Datenschutzes geht es zunachst
auch nicht darum, neue und weitergehende Datenschutz-
vorschriften zu fordern, sondern um die Umsetzung der be-
stehenden Datenschutzvorschriften in der Praxis.

15.2.1. Wissenschattliche Begleltiorschung

Die wissenschaftliche Begleitung der Nutzung und Akzep-
tanz der neuen Median ist im Medienerprobungs- und -ent-
wicklungsgesetz ausdricklich vorgesehen. Im Berichtszeit-
raum hatte ich deshalb auch wieder Gelegenheit, zy einem
Vorhaben der Kommunkationsforschung Stellung zu neh-
men. Gegen die hierzu vorgesehene Ubermittiung der
Adressen von 600 Teilnehmern am Pilotprojekt durch die
Minchner Pilotgesellschaft fir Kabelkommunikation an das
Forschungsinstitut zum Zwecke der Durchfithrung der
Hauptuntersuchung hatte ich keine datenschutzrechtlichen
Bedenken. Die Zuléssigkeit einer solchen Ubermittiung
folgt grundsitzlich aus Art. 19 Abs. 1 MEG, wonach persc-
nenbezogene Daten der Teilnehmer verarbeitet werden
kénnen, soweit diese fir Zwecke der wissenschaftlichen
Begleitforschung im Rahmen des Gesetzes erforderlich
sind. Bei dieser Bewertung war auch zu beriicksichtigen,
daB die Auswertung einer hevélkerungsrepriasentativen
Stichprobe eine differenzierte und verallgemeinerungsfihi-
ge Aussage zum Untersuchungsgegenstand nicht Zugelas-
sen hétte. Allerdings habe ich darauf hingewiesen, daB die
Daten mdglichst frihzeitig nach Durchfihrung der Erhe-
bung zu l5schen sind und die Befragung durch das For-
schungsinstitut ausschlieBlich auf freiwilliger Grundlage er-
folgt. Das Forschungsinstitut hat zugesagt, die Fragebdgen
unmittelbar nach ihrem Eingang so zu anonymisieren, daB
auch spiter Uber die Listennummern keine Riickschliisse
auf die Testpersonen gezogen werden kénnen.

Bei Durchsicht der Fragebogen bin ich freilich auf proble-
matische Fragen gestoBen. Es fanden sich beispielsweise
Fragen nach der regelméBigen Teilnahme der Testpersonen
an kirchlichen Veranstaltungen, nach den Mitgliedschaften
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in Parteien, Gewerkschaften, Birgerinitiativen, nach Alter
und Namen ihrer Kinder sowie nach Alter und ausgelbtem
Beruf der Testpersonen. Auch Fragen nach der Mitglied-
schaft in einer Religionsgemeinschaft oder nach etwaigen
Behinderungen sind aus der Sicht des Datenschutzes nicht
unbedenkiich. Die Beantwortung dieser in Verbindung mit
anderen Fragen kénnte in unglicklich gelagerten Féllen, vor
allem in der Zusammenschau, zum Entstehen von Person-
lichkeitsprofilen einzelner Betroffener fihren, die ein Wie-
dererkennen auch nach erfolgter Anonymisierung ermégli-
chen kénnen. Diese Bedenken gelten um so mehr, als der

Kreis der in Betracht kommenden Testpersonen als Teil-

nehmer des Kabelpilotprojekts Minchen verhéltnisméBig
eng begrenzt ist. Ich habe deshalb angeregt, einige beson-
ders sensible Fragen zu streichen. Bei anderen Problemfra-
gen habe ich es als ausreichend angesehen, wenn die Test-
personen hier jeweils noch einmal deutlich auf die Freiwillig-
keit inrer Antwort hingewiesen werden.

im Berichtszeitraum ist mir auBerdem das Ergebnis der Un-
tersuchung dber die ,Nutzung und Akzeptanz der in Min-
chen und umliegenden Landkreisen empfangbaren Hor-
funkprogramme®, verbunden mit einer Abhandlung des far
die Kommunikationsforschung zustandigen Mitglieds der
Projektkommission, vorgelegt worden. Bei einer Durchsicht
habe ich keine Anhaltspunkte dafir feststellen kénnen, da
etwa die Anonymisierungspflicht der personenbezogenen
Daten nicht beachtet worden ware oder tatséchlich einfa-
che Deanonymisierungsméglichkeiten bestehen wirden.

15.22. Datenschutziragen in der Praxis

15.2.2.1. Private Satelliten-Empfangsaniagen

In Bayern sind derzeit mehr als 50 Satelliten-Empfangsania-
gen in Betrieb. Nach Auskunft der Bayer. Landeszentrale
fir neue Medien liegen Antriige auf Genehmigung von min-
destens welteren 50 derartigen Anlagen bei der Deutschen
Bundespost. Die Betreiber soicher Anlagen haben vor Aut-
nahme des Betriebes bei der Deutschen Bundespost eine
femmelderechtliche Genehmigung einzuholen. Daneben
bedarf der Betreiber aber zusatzlich einer rundfunkrechtil-
chen Genehmigung bzw. Unbedenklichkeitsbescheinigung,
die von der Bayer. Landeszentrale fUr neue Medien zu ertei-
len ist. Die Bayer. Landeszentrale fiir neue Medien hat in
letzter Zeit festgestellt, daB private Sateliten-Empfangsan-
lagen zwar mit fernmelderachtlicher Genehmigung in Be-
trieb genommen worden sind, sie hiervon jedoch keine
Kenntnis hatte und dementsprechend auch keine rundfunk-
rechtliche Genehmigung/Unbedenklichkeitsbescheinigung
erteilen konnte. Damit die Bayer. Landeszentrale fir neue
Madien die fir ihre Aufgaben notwendigen Angaben tber
die Inbetriebnahme von Satelliten-Empfangsanlagen erhait,
hat sie mit der Deutschen Bundespost vereinbart, da8 die-
se im Auftrag der Bayer. Landeszentrale fir neue Medien
den Betreibern ein Antragsformular auf rundfunkrechtliche
Genehmigung aushindigt und auBerdem eine Abschrift der
fernmelderechtlichen Genshmigung der Bayer. Landeszen-
trale fiir neue Medien ibermitteit.

Aus der Sicht des Datenschutzes sind bei dieser beabsich-
tigten Verfahrensweise zwei Abschnitte zu unterscheiden:
Zum einen ist die Verteiilung der Formblatter durch die
Deutsche Bundespost und die anschlieBende Entgegenah-
me der ausgefiiliten Formblatter durch die Bayer. Landes-
" zentrale fir neue Medien eine arbeitsteilige Form der

Datenerhebung. Zum anderen stellt die Ubersendung der
fernmelderechtlichen Genehmigungsurkunde der Deut-
schen Bundespost an die Bayer. Landeszentrale fir neue
Medien eine Dateniibermittlung dar. Die vorgesehene Date-
nerhebung mittels Formblattes fir die rundfunkrechtliche
Genehmigung ist aus datenschutzrechtlicher Sicht zulassig,
soweit sie fir die Erfillung von Aufgaben der Bayer. Lan-
deszentrale fiir neue Medien srforderlich ist:

Nach Art. 35 Abs. 2 Satz 2 MEG hat die Bayer. Landeszen-
trale fir neue Medien die Genehmigung fir die Weiterver-
breitung von Rundfunkprogrammen zu erteilen, wenn die
Rundfunkprogramme nicht ortsiblich empfangbar sind und
in Kabelanlagen mit 100 oder mehr angeschlossenen
Wohneinheiten verbreitet werden sollen. Die Einspeisung
der (ber Satellit empfangenen Programme in eine Gemein-
schaftsanlage wird als Weiterverbreitung im Sinne des Art.
35 MEG gesshen. Die Bayer. Landeszentrale fir neue Me-
dien priift auch in den Fallen, in denen die Weiterverbrei-
tung in Kabelanlagen mit weniger als 100 angeschlossenen
Wohneinheiten erfolgt, ob die Einspeisung den gesetzli-
chen Voraussetzungen (Art. 3 und Art. 4 MEG) entspricht
und erteilt ggf. Unbedenklichkeitsbescheinigungen. Kabel-
anlagen mit weniger als 100 angeschlossenen Wohneinhei-
ten sind zwar von der Genehmigungspflicht, nicht jedoch
von deren materiellen Voraussetzungen ausgenommen. fm
Hinblick auf diese Aufgaben der Bayer. Landeszentrale fur
neue Medien habe ich aus datenschutzrechtlicher Sicht ge-
gen die vorgesehene Datenerhebung keine Bedenken. An-
ders habe ich den Sachverhalt allerdings beurteilt, wenn der
Betreiber einer Satellitenempfangsanlage diese ausschlieB-
lich fur seinen eigenen Empfang benutzen will (sogenannte
Individualanlage). In diesem Fall liegt keine Weiterverbrei-
tung von Rundfunkprogrammen vor und damit besteht mei-
nes Erachtens fir die Bayer. Landeszentrale fir neue Me-
dien kein AnlaB fiir rundfunkrechtliche Entscheidungen.

15.2.2.2, ' Signallisforungsvertrige

Die Deutsche Bundespost hat mit einer Reihe von privaten
Kabelanlagenbetreibern sogenannte Signallieferungsvertra-
ge in Bayern abgeschlossen. In diesen Féllen wird die priva-
te Kabelanlage nicht durch eine private Satelliten-Emp-
fangsanlage, sondern durch eine postalische Satelliten-
Empfangsaniage mit den Satelliten-Programmen versorgt.
Die Deutsche Bundespost schlieBt solche Signallieferungs-
vertrage nur fir private Kabelanlagen ab einer GréBe von
2.000 Wohneinheiten ab. Die aufgesteiiten Satelliten-Emp-
fangsaniagen dienen ausschlieBlich der Versorgung dieser
Anlage. Nach Auffassung der Bayer. Landeszentrale fir
neue Medien bedarf es hierzu deren rundfunkrechtlicher
Genehmigung, weil in diesen Satelliten-Empfangsanlagen
grundsétziich eine kanalselektive Aufbereitung jedes Satel-
liten-Programms erfolgt und GOber 100 Wohneinheiten an
der privaten Kabelanlage angeschlossen sind. Zur rund-
funkrechtlichen Priifung und ggf. Erteilung einer rundfunk-
rechtiichen Genehmigung ist die Landeszentrale an der An-
schrift des privaten Netzbetreibers interessiert. in meiner
gutachtlichen Stellungnahme an die Landeszentrale far

neue Medien zu einer eventuellen Anforderung der entspre-

chenden Betreiberdaten bei der Deutschen Bundespost ha-
be ich geraten, bei den Betreibern, soweit diese nicht juri-
stische Personen sind, eine Einwilligung fir diese Daten-
iibermittiung einzuholen. Ich habe im dbrigen aber keine
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Zweifel, daB die Bayer. Landeszentrale fiir neue Medien in
diesen FaHlen zur Erteilung der gesetzlich verlangten run-
funkrechtlichen Genehmigung die entsprechenden Betrei-
berdaten von der Deutschen Bundespost benétigt.

Ich begriiBe es in diesem Zusammenhang, daB mich die
Bayer. Landeszentrale fir neue Medien zu diesen Fragen
der Datenerhebung und Datentbermittiung um gutachtliche
Stellungnahmen bittet und mir somit die Mbglichkeit eroff-
net, friihzeitig datenschutzrechtliche Uberlegungen einzu-
bringen. In einer solchen datenschutzrechtlichen Beratung
bayerischer Behtrden habe ich immer schon ein wichtiges
Aufgabenfeld im Rahmen meiner Tatigkeiten nach Art. 28
BayDSG gesehen. Gerade die rechtzeitige und umfassende
Beratung kann eventuelle VerstiBe gegen Datenschutzvor-
schriften verhindern und einen sachgerechten Volizug fér-
dern. Sofern bayerische Behdrden, wie die Bayer. Landes-
zentrale fir neue Medien, die sich bezlglich Fragen der
Verarbeitung personenbezogener Daten in Verhandiungen
mit Bundesbehédrden befinden, mich um Stellungnahmen
bitten, sehe ich es als selbstverstindlich an, mich zur Ab-
kiarung simtlicher Datenschutzvorgénge auch gutachtlich
zu einer von einer bayerischen Behérde gewiinschten Da-
tendbermittlung von seiner Bundesbehorde zu duBern,

15.2.3. Rahmenibersinkommen zwischen der Deutschen Bun-
despost und der Bayor. Landeszentraie fir neus Medlien

Die Bayer. Landeszentrale fir neue Medien und die Deut-
sche Bundespost haben ein sogenanntes Rahmeniber-
kommen getroffen, das die Einspeisung von Rundfunkpro-
grammen in die Breitbandkabelnetze und die Gemein-
schaftantennenanlagen regeit. In diesem Ubereinkommen
sind auch Dateniibermittiungen von Kabelgesellschaften an
die Deutsche Bundespost und von der Deutschen Bundes-
post an Kabelgesellschaften vorgesehen. Von verschiede-
nen Seiten bin ich zur datenschutzrechtlichen Priffung auf-
gefordert worden,

Soweit die Kabelgesellschaften im Rahmen der Begrin-
dung von rundfunkrechtlichen Teilnehmerverhélitnissen mit
den Teilnehmern gleichzeitig im Auftrag fiir die Deutsche
Bundespost auch fernmeiderechtliche Teilnehmerverhalt-
nisse begrinden, werden die Kabelgesellschaften im Auf-
trag der Deutschen Bundespost tatig. Die Weitergabe die-
ser im Auftrag fir die Deutsche Bundespost gewonnenen
Vertragsdaten an diese ist datenschutzrechtlich grundsitz-
lich zulassig.

Bei der Frage nach der datenschutzrechtlichen Zulassigkeit
der Ubermittiung personenbezogener Daten von der Deut-
schen Bundespost an die Kabelgesellschaften ist zwischen
den Teilnehmern zu unterscheiden, mit denen die Deutsche
Bundespost erst nach Inkrafttreten des Rahmeniiberein-
kommens ein fernmelderechtliches Teilnehmerverhiitnis
begrindet und den Teilnehmern, die bereits an das Breit-
bandkabelnetz (BK-Netz) der Deutschen Bundespost ange-
schiossen sind:

Soweit sich die Deutsche Bundespost bsei neu an das BK-
Netz anzuschlieBenden Teilnehmern nach dem Rahmen-
Ubereinkommen bereiterklart, gleichzeitig mit der Begrin-
dung des femmelderechtlichen Teilnehmerverhaltnisses im
Namen und Auftrag der Kabelgesellschaften die rundfunk-
rechtlichen Teilnehmervertrige mit den Teilnehmem zu
schlieBen, ist eine Ubermittiung dieser so gewonnenen Da-
ten an die Kabelgesellschaften grundsitzlich zulassig.

Hinsichtlich der bereits an das BK-Netz der Deutschen
Bundespost angeschlossenen Teilnehmer ist folgendes zu
berGcksichtigen: Verzichten Teilnehmer ausdrlcklich auf
den Empfang des sogenannten Zusatzpaketes, also der
Programme, die Uber die ortiiblichen empfangbaren Pro-
gramme hinaus in das Breitbandkabelnetz eingespeist wer-
den, und lassen einen entsprechenden Filter einbauen,
dann ist eine Datenlibermittlung an die Kabelgeselischaften
unzuldssig, weil einbesonderes rundfunkrechtliches Teil-
nelimerverhéltnis mit den Kabelgesellschaften gerads nicht
begrindet werden soll. Gleiches gilt grundsitzlich hinsicht-
lich der Teilnehmer, die noch nicht ausdriicklich zu einer
Entscheidung Uber Empfang oder Nichtempfang des Zu-
satzpaketes aufgefordert worden sind. Keine Bedenken ha-
be ich jedoch gegen eine Datenibermittiung hinsichtlich
der Breitbandkabel-AnschiuBinhaber, die das Zusatzpaket
empfangen kénnen und wollen, jedoch das insoweit not-
wendige rundfunkrechtliche Teilnehmerverhaitnis wegen
dessen Gebdhrenfolge nicht begriinden wollen. Eine Rund-
funkgebithr nicht zahlen zu wolien, ist kein schutzwiirdiger
Belang, der eine Dateniibermittiung unzuléssig machen
wiirde.

15.2.4. Datenschutz bel Kabelgesslischaften

Nach Art. 19 Abs. 2 Satz 1 MEG ist dem Bayer. Landesbe-
auftragten fiir den Datenschutz auch die Einhaltung der Da-
tenschutzbestimmungen bei den Kabelgesellschaften und
den Betreibern von Kabelanlagen zugewiesen. Mit dieser
von mir sehr begriBten Vorschrift wird sichergestellt, dag
unabhéngig davon, ob im Rahmen des Medienerprobungs-
und -entwicklungsgesetzes &ffentliche oder private Stellen
tatig sind, die Datenschutzkontrolle grundsatzlich in einer-
Hand liegt.

Bislang habe ich bei Kabelgeselischaften noch keine Prii-
fung durchgefihrt, weil diese sich derzeit erst konstituie-
ren. lch habe mich um so mehr gefreut, daB sich zwischen-
zeitlich eine Kabelgesellschaft mit der Bitte um daten-
schutzrechtliche Stellungnahme an mich gewandt hat. Ich
sehe darin ein Anzeichen, daB die Kabelgesellschaften an
der Beachtung der datenschutzrechtlichen Bestimmungen
des Medienerprobungs- und -entwicklungsgesetzes inte-
ressiert sind. Solche Anfragen geben mir im Gbrigen auch
Anhaltspunkte Uber die im Vollzug dieses Gesetzes anfal-
lenden datenschutzrechtlichen Fragestellungen. Deren
Kenntnis ist eine der Voraussetzungen dafiir, daB ich mei-
nen Aufgaben als Uberwachungsbehsérde nachkommen
kann. Zu der konkret gestellten Frage, ob die Kabelgesell-
schaften die Namen ihrer Programmanbieter an Dritte wei-
tergeben dirfen, habe ich darauf hingewiesen, daB derarti-
ge Dateniibermittiungen grundsétzlich nur mit Einwilligung
der Programmanbieter oder zumindest nach Riicksprache
mit diesen zulassig sein kénnen.

Ich beabsichtige, im Laufe des nachsten Jahres bei einzel-
nen Kabelgesellschaften erste datenschutzrechtliche Uber-
prifungen vorzunehmen.

15.3. Telekommunikationsordnung (TKO)

Mit der Telekommunikationsordnung will die Deutsche Bun-
despost den rechtlichen Rahmen fir die Fortentwicklung
der bisherigen Fernmeldedienste schaffen. Um die Bedeu-
tung der Telekommunikationsordnung einschitzen zu kén-
nen, will ich im folgenden ganz kurz Gber die derzeitigen
Plane zur Fortentwicklung der Telekommunikationsdienste
berichten: ’
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Die Bundesrepublik Deutschland verfagt im internationalen
Vergleich bereits heute Uber ¢in leistungsfahiges Nachrich-
tensystemn. Dessen Infrastruktur besteht aus einem Fern-
sprechnetz mit Diensten wie Telefon, Telefax und Bild-
schirmtext sowie einem Fernschreib- und Datennetz mit
den Diensten Telex, Teletex sowie Datex. Daneben beste-
hen Breitbandverteilnetze fir die Fernsehlbertragung bei-
spielsweise in Stadten oder Abschattungsgebieten und fir
die einzelnen Kabelpilotprojekte.

Fur die ndhere Zukunft plant die Deutsche Bundespost |

— den Ubergang von der Analog- zur Digitaltechnik beim
Fernsprechnetz und

— das Zusammenflhren der Elnzelnetze 2u einem e|n2|gen-

integrierten Netz.

Beginnend ab Ende 1986 in einzelnen Pilotprojekten und
ab 1988 im aligemeinen Angebot will die Deutsche Bun-
despost ISDN (Integrated Services Digital Network) ein-
filhren, das alie heute vorhandenen schmalbandigen
Dienste der Sprach-, Text- und Datenkommunikation in
einem digitalen Fernmeldenetz zusammenfaBt. ISDN wird
auf dem heutigen Fernsprechnetz eingefiihrt. Dessen
Ubertragungskapazitat soll dann 64 000 Bit/s betragen.
Durch die Digitalisierung wird mit ISDN nicht nur eine
Vereinfachung und Verbesserung der Informationsiber-
tragung erreicht; ISDN soll daneben dem Teilnehmer er-
lauben, die Vielfalt von herkémmlichen und neuen Dien-
sten Uber einen einzigen TeilnehmeranschluB zu bendt-
zen. Damit sind iber ISDN die Dienste Farnsprechen,
Datenibermittlung, Teletex, Telefax, Bildschirmtext, Bild-
dienste und Fernwirken zuganglich.

Aufbauend auf diesem schmalbandigen ISDN soil spéte-
stens ab Ende der BOiger Jahre ais weiterer Schritt das
sogenannte ,Breitband-1ISDN* folgen. Neben den bereits
genannten Vorteilen des Zugangs zu allen Diensten Gber
einen einzigen TeilnehmeranschiuB und die Vergabe
einer einzigen Rufnummer fir alle Dienste tritt beim
Breitband-ISDN eine wesentliche Erhéhung der Ubertra-
gungskapzitat hinzu. Diese soll bis zu 140 Millionen Bit/s
erreichen. Damit kéinnen kinftig mit ein- und demselben
Endgerit Uber einen einzigen AnschluB gleichzeltig
Schmai- und Breitbandkanéie benutzt werden.

Nach der derzeitigen Planung sollen in einem dritten
Schritt auch die Rundfunkverieildienste einbezogen wer-
den. Ziel ist also das ,Integrierte Breitbandfernmelde-
netz®. Mit diesem auf der Verwendung von Glasfasern
beruhenden Netz soilen kiinftig alle Massen- und Indivi-
dualkommunikationsvorginge abgewickelt werden. We-
gen der unglaublichen Flille der bei der Teilnahme an
dieser Massen- und Individual-Kommunikation Gber eine
einzige AnschluBstelle zwangsiaufig anfallenden perso-
nenbezogenen Daten stellt diese Entwicklung eine Her-
ausforderung fir den Datenschuiz dar.

Notwendigkeit einer gesetziichen Regelung

Der Bundespostminister wird die Telekommunikationsord-
nung (TKQ) in der Rechtsform einer Rechtsverordnung auf-
grund § 14 des Postverwaltungsgesetzes erlassen. Gegen
diesen beabsichtigten Erla8 der TKO als bloBe Rechtsver-
ordnung sind Bedenken anzumelden. In Anbetracht der Be-
deutung, die der mit der TKO zu treffenden Entscheidung

iiber die Struktur kiinftiger Telekommunikationsdienste zu-
kommt, und der im einzelnen auf der Grundlage der TKO
méglichen  kiinftigen  Diensteinfihrungsentscheidungen
sind verfasssungsrechtlich Zweifel angebracht, ob die Ver-

- ordnungsermachtigung aus § 14 Postverwaltungsgesetz fr

die Raegelung solcher wesentliche Bereiche des oSffentli-
chen Lebens bestimmender Sachverhaite noch als aus-
reichend anzusehen ist. Maines Erachtens muB der Gesetz-
geber selbst derart wesentliche Entscheidungen treffen
(vgl. BVerfGE 47, 46/79). Im Ubrigen ergeben sich auch
Zweifel an der genannten Verordnungserméchtigung aus
dem Wortlaut von § 14 Postverwaltungsgesetz selbst, der
der Post eine Verordnungserméchtigung fiir das ,Post- und
Fernmeldewesen® zuweist. Ob hierunter auch die beab-
sichtigte weitgehende Entwicklung und Einflhrung voliig
neuer Telekommunikationsdienste sowie die Verbindung
von Dateniibermitttung, Datenverarbeitung und Massen-
kommunikation zu verstehen ist, ist sehr fraglich.

M. E. ist daher eine neue, der Bedeutung der Entwicklung
der Telekommunikationsdienste angemessene gesetzliche
Verordnungserméchtigung fur die Telekommunikationsord-
nung in Form eines Bundesgesetzes zu schaffen. Daneben
sind auch die Lander aufgerufen, die zur Nutzung neuer Te-
lekommunikationsdienste und die fiir die Einbeziehung der
Rundfunkverteildienste in dieses Netz notwendigen landes-
gesetzlichen Regelungen zu erlassen. Erste Anhaltspunkte
fur entsprechende Datenschutzregelungen in den Landes-
gesetzen kdnnten der Bildschirmtext-Staatsvertrag und die
antsprechenden Ausfilhrungsgesetze der Lander sein.

Datenschutz und Telekommunikationsordnung

Aus der Sicht des Datenschutzes kommt dem Gebot der
Normenklarheit wesentliche Bedeutung zu. Deshalb habe
ich im Zusammenhang mit Bildschirmtext die UnUbersicht-
lichkeit der Fernmeldeverordnung kritisiert. Die TKCO soll die
Benutzungsverordnungen zum Fernmeldewesen abldsen,
namlich die Fernmeldeordnung mit ihren zwischenzeitlich
29 Anderungsverordnungen, die Verordnung fOr den Fern-
schreib- und den Datex-Dienst, die Verordnung {ber das
Sffentliche Direktrufnetz und die Telegrammordnung. Mit
dieser Zusammenfassung und der deutlichen Gliederungs-
struktur der TKO wird die Transparenz des Fernmelde-
rechts wesentlich verbessert.

Die TKO enthalt auBerdem einen eigenen Abschnitt zum
Datenschutz, bei dessen Formulierung die Deutsche Bun-
despost in der letzten nun vorliegenden Fassung eine Rei-
he von Datenschutzforderungen berlcksichtigt hat. Damit
wird die Telekommunikationsordnung aus der Sicht des Da-
tenschutzes eine wesentliche Verbesserung gegeniber
dem bisherigen Stand des Fernmelderechts erreichen.

Trotz dieses aus der Sicht des Datenschutzes bereits sehr
begriBenswerten Entwicklungsstandes der Datenschutzre-
gelungen in der TKO zeigt eine Priifung unter Berlicksichti-
gung der vom Bundesverfassungsgericht zum Volkszéh-
lungsgesetz entwickelten Vorgaben und anhand vergleich-
barer, von den Landern geschaffener Datenschutzregelun-
gen (z.B. Art. 9 Bildschirmtext-Staatsvertrag, Art. 19, 31, 32,
33 MEG), daB die TKO die Datenschutzbelange noch nicht
in allen Punkten ausreichend beriicksichtigt. Schlagwortar-
tig lassen sich einige dieser Problempunkte wie foigt dar-
stellen;
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- Das Gebot der Normenklarheit verlangt eine prazisere
Umschreibung der Offentlichen Telekommunikations-
dienste und eine klarere Definition der fiir die einzeinen
Telekommunikationsdienste arforderlichen personenbe-
zogenen Daten. Hierzu zihlt auch eine bersichtlichere
Definition der datenschutzrelevanten Grundbegriffe der
Telekommunikationsdienste.

— Das Recht auf informationelle Selbstbestimmung setzt
voraus, daB der Birger im Wissen um Inhalt und Auswir-
kung der einzelnen Dienste seine Entscheidungen dber
die Tellnahme an diesen Diensten trifft. So solite bei-
spielsweise die vom Teilnehmer beantragbare .andere
Art der Verarbeitung® von Verbindungsdaten, aus der
Ruckschlisse Uber Zeit und Partner seiner Kommunika-
tion méglich sind, genauer umschrieben werden. Unter
diesem Gesichtspunkt ist auch der ,Zwangseintrag” fiir
die Teilnehmerverzeichnisse im Telefondienst zu Gber-
denken.

- Der Grundsatz der Zweckbindung erfordert wohl eine
Nutzungsbeschréankung der bei der Nutzung der einzel-
nen Kommunikationsdienste angefallenen personenbe-
zogenen Daten. Deren Verwendung nicht nur fir die
Zwecke der tatséchlich jeweils in Anspruch genomme-
nen Dienste, sondern aligemein zu ,Telekommunika-
tionszwecken” geht zu weit. Weiter erfordert dies einen
AusschiuB der Verbindungsdaten von jeglicher Ubermitt-
lung.

- Um das Risiko bei der Nutzung neuer Telekommunika-
tionsdienste fir den Blrger so gering wie méglich zu hal-
ten, sind bereits in der Telekommunikationsordnung wei-
tergehende technisch-organisatorische MaBnahmen vor-
zusehen; hierzu kann beispielsweise das Angebot eines
Dienstes zur Verschlisselung von Nachrichten gehéren.
Soweit durch technisch-organisatorische MaBnahmen
nicht sémtliche Risiken beseitigt werden kénnen, sollte
die Bundespost zur entsprechenden Aufklarung ver-
pflichtet werden. :

- SchlieBlich sind die Datenschutzregelungen fiir Gebiih-
rendaten, den Umgang mit den Inhalten der Einzelkom-
munikationen, zur Vergleichszéhlung und zum Feststel-
len ankommender Wahiverbindungen (.Fangschaltung*)
noch nicht ausreichend.

— Auch der Datenschutz bei Bildschirmtext bleibt hinter
der vergleichbaren Regelung im Bildschirmtext-Staats-
vertrag zuriick. Nach Art. 9 Abs, 3 Satz 1 Bildschirmtext-
Staatsvertrag soll der exakte Zeitpunkt des Abrufes von
Angebaoten nicht festgehalten werden, damit nicht Rick-
schilsse auf das zeitbezogene Benutzerverhalten eines
Teilnehmers mdglich werden. Hingegen sieht die ent-
sprechende Bestimmung in der TKO vor, daB bei den
Vergltungsdaten auch ,der Zeitpunkt der Beendigung
der Verbindung zu den Endeinrichtungen des Informa-
tionsanbieters" erhoben wird.

Auch die entsprechende Datensicherungsvorschrift der
TKO enthiilt nicht die Forderung nach Léschung der Ver-
bindungsdaten unmittelbar nach dem Ende der Verbin-
dung (vergl. Art. 9 Abs. 3 Ziff. 1 Bildschirmtext-Staatsver-
trag), da die Deutsche Bundespost offensichtlich Verbin-
dungsdaten nicht in jedem Falt Iéschen will. Weiter fehlen
auch filr Bildschirmtext klare Verbote der Benutzung von
Verbindungsdaten durch Dritte sowie der Ubermittiung
von Daten, die im Zusammenhang mit der Ubermittlung
von Mitteilungs- und Antwortseiten anfallen.

Trotz der Fiille der noch offenen Datenschutzanliegen darf
ich abschlieBend noch einmal feststellen, daB aus meiner
Sicht bereits der jetzige Stand der TKO eine wesentiiche
Verbesserung des Datenschutzes darstelit.

15.4. Fernwirkdienste

Die Deutsche Bundespost bereitet die Einfihrung des
Fernwirksystems ,TEMEX" vor. TEMEX wird, wie ich bereits
in frliheren Tatigkeitsberichten erklart habe, im wesentli-
chen dber das herkémmliche Fernsprechnetz abgewickelt.
Als Anwendungsgebiete sind das Fernwirken, Fernmessen,
Fernanzeigen, Fernschalten und Ferneinstellen vorgese-
hen. Vor der endguttigen Entscheidung liber die Einf(hrung
des TEMEX-Verfahrens hat die Deutsche Bundespost Sy-
stem- und Betriebsversuche vorgeschaltet. In Minchen hat
die Bundespost inzwischen mit einem Systemversuch be-
gonnen. Dessen Zweck ist es, die Art der Dienstleistung
dieses Fernwirksystems zur Debatte zu stellen und zu prii-
fen, ob ein derartiger Einsatz sinnvoll ist und inwieweit ein
Bedarf hierfir besteht. Dies geschieht unter Anwendung
einer vereinfachten Technik, die nur Fernanzeigen und
Fernschalten erlaubt. Beim Systemversuch in Miinchen
sind derzeit noch keine dffentlichen Anbieter vertreten. Bei
meinen Gespriachen mit einem privaten Anbieter von Fern-
wirkleistungen habe ich bisher keine neuen datenschutz-
rechtlichen Probleme erkennen kénnen.

Die Deutsche Bundespost hat inzwischen in ihrer 29. Ande-
rung der Fernmeldeordnung auch den TEMEX-Dienst gere-
gelt und dabei auch den Datenschutz angesprochen. So
werden die Anbieter verpflichtet, in eigener datenschutz-
rechtlicher Verantwortung ihre Kunden insbesondere iiber
die Voraussetzungen, den Umfang und den Zeitpunkt der
Informationsiibermittiung zu unterrichten. Weiter ist der zu-
lassige Umfang der von der Deutschen Bundespost zu
speichernden Daten im Rahmen des Fernwirkdienstes fest-
gelegt. Zwar enthélt diese Datenschutzregelung die dem
Grundgedanken des Rechts auf informationelle Selbstbe-
stimmung entsprechende Unterrichtung des betroffenen
Kunden, doch fehit sine Art. 33 Abs, 1 Satz 2 MEG ver-
gleichbare Regelung, daB einem Betroffenen keine beson-
deren Nachteile entstehen dirfen, wenn er am Fernwirk-
dienst nicht teilnimmt. Auch hitte ich es bagriiBt, wenn die
ausdrickliche Verpflichtung des Anbieters in die Fernmel-
deordnung aufgenommen worden wire, vom Teilnehmer
die schriftliche Einwilligung zur Speicherung und Weiterver-
arbeitung seiner personenbezogenen Daten zy erholen.

16. Technischer und organisatorischer Bereich

Die fortschreitende Enitwicklung der informationsverarbei-
tungstechnik ist dafir verantwortlich, daB sich meine Mitar-
beiter sténdig neuen Problemen gegenlibergestellt sehen.
Gerade auf dem Gebiet der Datenkommunikation ist eine
stindige Beobachtung neuer Entwickiungen dringend ge-
boten. Meine Mitarbeiter pflegen deshalb den Dialog zu den
Herstellern, denn nur derjenige, dem die neuen Techniken
gelaufig sind, wird die Risiken, die mit der Einfuhrung neuer
Techniken verbunden sind, erkennen und Lésungen zur Ri-
sikominderung vorschlagen kénnen. Zu erwahnen ist in die-
sem Zusammenhang auch die aktive Mitarbeit meiner Mitar-
beiter in einschligigen Gremien und Benutzervereinigun-
gen,
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Weitere Schwerpunkte bildeten Personal Corﬂputer, Biiro-
kormmunikation, Lokale Netzwerke und nach wie vor die Re-
visionsféhigkeit maschineller Datenverarbeitung. Nicht zu-
letzt galt es sich mit den Computerviren zu beschaftigen,
die, wenn auch in meinem Bersich kein derartiger Fall fest-
zustellen war, die Datenverarbeitungsszene gehdrig verun-
‘sicherten. Neben diesen Grundsatzfragen und der Einarbei-
tung in neue Datenverarbeitungstechniken bestimmen Be-
ratung und Kontrolle die Tétigkeit im technischen und or-
ganisatorischen Bereich.

16.1. Technische und organisatorische Grundsatzfragen

16.1.1.  Protokolllerung und Auswertung von DV-Aktivititen

In den vergangenen Jahren habe ich mich erneut eingehend
mit der Frage des Nachweises der ordnungsgemiBen Da-
tenverarbeitung im Rahmen der Protokollierungsméglich-
keiten verschiedener DV-Systeme auseinandergesetzt. Die-
se Grundsétze wurden bersits in friheren Tatigkeitsberich-
ten (7. Tatigkeitsbericht, Nr. 18.1.1, 6. Tatigkeitsbericht,
Nr. 5.1.1) beschrieben. Die Analyse der Protokollierungs-
komponenten - insbesondere unter Beachtung der Zu-
griffssicherungsmechanismen ergab, da8 manche Systeme
den aus der Sicht des Datenschutzes zu stellenden Anfor-
derungen nicht entsprachen. Die Méngel bei der Protokol-
lierung wurden den fjewelligen Herstellern vorgetragen, In
einigen Fallen konnte Einvernehmen (ber Verbesserungs-
mdglichkeiten erzielt werden.

In einem Fall jedoch blieb meinen Bemiihungen bislang der
Erfolg versagt. Es handelt sich dabei um ein DV-Systemn,
das heuptsachlich in Behérden mittlerer Gré8e zum Einsat>
kommt. Eine zentrale Stelle ist fir die Entwickiung der An-
wenderverfahren und gleichzeitig fir die Anwenderunter-
stUtzung bei der implementierung des Systems 2uysténdig.

Kritikpunkte bei der Aufzeichnung von Ablaufdaten im vor-
genannten Fall sind dabei das Fehlen folgender Leistungs-
merkmale:

~ Kennzeichnung des Umfangs der Protokollierung (Be-
nennung der aktiven Protokollsétze im ersten Satz der
Protokolidatei},

— Verwsis auf die Vorgénger-Log-Datei zur Sicherstellung
einer iGckenlosen Autzeichnung,

— Protokollierung des Beendigungsgrundes von Program-
men, g ’

- Informationen zur Bearbeitungsart von Dateien (z.B. Le-
sen, Schreiben, Andern),

- Nachweise fiir Unterbrechungen aller Art, die vom
Maschinenbediener veraniaBt wurden, beispielsweise die
Unterbrechung eines Druckvorganges,

~ Informationen tiber die Benutzung von bestimmten
Dienstprogrammen, die vom Systemverwalter aktiviert
werden, und

— revisionsféhige, d. h. maschinell erzeugte, Nachweisé fur
die Verwaltungstitigkeiten bei der Definition und der Mo-
difikation von Benutzerprofilen und der Systemsicherun-
gen.

Nachdem der Hersteller des DV-Systems derzeit keine An-
stelten macht, eigene Auswerteprogramrme fiir die Proto-
kollebene anzubieten, die eine gezZieite Selektierung, Sortie-
rung und Verkniipfung von wahlfreien Aufzeichnungskrite-
risn, wie

— Zeitrahmen,
— Benutzer,
- Ressourcen {Terminals, Programme, Dateien},

— Sicherheitsverletzungen oder sonstige Dateninformatio-
nen,

ermdglichen, ist der Anwender, sofern er nicht eigene Lo-
sungen realisiert, was bei den meisten datenverarbeitenden
Stellen personell ausgeschlossen ist, auf die auf dem Soft-
waremarkt angebotenen Produkte angewiesen.

In diesem speziellen Fall ist mir ein Programm bekanntge-
worden, das in dieser Beziehung Abhilfe schaffen kann.
Dem Hersteller dieser Software habe ich einen Forderungs-
katalog fiir wiinschenswerte, zusatzliche Funktionen Ober-
mittelt. Das Softwarehaus hat diese Anregung iiberprift
und eine Beriicksichtigung bei neuen Release-Stianden
wurde mir zugesagt.

Generell wire winschenswert, wenn die Hersteller von DV-
Systemen zur Unterstiitzung der Revision der Datenverar-
beitung folgende Leitsitze beachten wiirden:

- Reduzierung des Umfangs von Protokeilaufzeichnungen
auf bestimmte signifikante Tatigkeiten oder Anwendun-
gen, die der Anwender bestimmen kann, insbesondere
beim Einsatz dedizierter Systeme;

- Sanktionen nach fehlerhaften Anmelde- oder 2Zugriffsver-
suchen, z. B. durch Sperren des Terminals, von dem der
miBbréuchliche Zugriffsversuch aus gestartet wurde, fir
jede weitere Benutzung;

- Realisierung einer Routine, die zeitabhéngig oder pro-
grammgesteuert die Datenendgerate und die Leitungen
Zu- und abschalten kann;

~ Verbesserung des Zeitverhaltens bei der Aufzeichnung
von Ablaufdaten,

18.1.2.  SicherungsmaBnahmen bel Installation eines
dezentralen DV-Systerns

Vermehrt wenden sich Landratsamter, Gemeinden und
Krankenhauser an mich und lassen sich Uber die notwendi-
gen DatensicherungsmaBnahmen bei der Installation einer
eigenen dezentralen DV-Anlage beraten. Diese DV-Anlagen
besitzen heute die Leistungsfahigkeit friiherer GroBrechner.
Bei den SicherungsmaBnahmen kann man sich allerdings
nicht nach den fiir einen GroBrechner adéquaten MaBnah-
men richten, da die Datenverarbeitung weitgehend anders
organisiert ist, so daB viele Eigenschaften, die ein Rechen-
zentrum charakterisieren, fehlen.

Fir dezentrale DV-Systeme sind nach meinen Erfahrungen
die folgenden DatensicherungsmaBnahmen anzustreben,
wobei davon ausgegangen wird, daB Rechner und rechner-
nahe Peripherie in sinem Raum untergebracht sind und der
Rechner im wesentlichen im bedieneriosen 24-Stunden-Be-
trieb lauft:

Zugangskontrolle

— Der Zugang zum Rechnerraum ist — soweit kein Aus-
welsleser installfert wurde — ausschlieBlich mit einem
Schilssel auBerhalb des sonstigen SchlieBsystems mag-
lich, wobei darauf zu achten ist, daB nur an soiche Perso-
nen Schiiissel oder Ausweise auszuhéndigen sind, die
ihren Aufgaben nach Zugang zum Rechnerraum haben
miissen.
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— Die Driicker an der AuBenseite der Zugangstiren zum
Rechnerraum sind grundsitzlich durch Turknaufe zu er-
setzen.

— Personen ohne Zugangsberechtigung miissen sich in
geeigneter Weise bemerkbar machen kénnen. Um die-
sen Personenkreis einwandfrei identifizieren zu kénnen,
kénnte es sich empfehlen, am Zugang eine Kamera an-
zubringen.

~ Uberwachung der Tiréffnungszeiten

— Bei der Verarbeitung von sensiblen perscnenbezogenen
Daten ist zu erwégen, ob fir die Zugangskontrolle ein
Zugangsleser mit Protokoliierung der Zu- und Abgange
unter Bericksichtigung der Paarigkeitskontrolle einzu-
setzen ist.

Raumsicherung

- Der Raum, in dem das DV-System installiert ist, ist mit
einem Bewegungsmeider und durch TiirschlieBkontakt-
melder an den Zugangstiiren zu sichern, wenn die Ania-
ge rund um die Uhr in Betrieb ist und Festplattenmodule
installiert sind. Die Entsicherung und Scharfschaltung
auBerhalb der Dienstzeit liuft Gber ein BlockschioB.

. — Die Fenster sind durchwurfhemmend (E30) auszugestal-
ten.

— Ein ausgeléster Alarm liuft bei siner zentralen Stelie auf.
Wird er dort nicht quittiert, muB er automatisch an weite-
re Adressaten durchgeschaltet werden.

Brandschutz

- Zumindest fir den Rechnerraum ist ein eigener Brandab-
schnitt (Klasse F 90) einzurichten.

- Installation von Brandmeldern

- Entfernung unndtiger Brandlasten aus dem Bereich un-
mittelbar neben dem Rechner

- Feuerfeste Abschottung der Kabelschachte

— Adéquate Ausgestaltung der Tiren, Fenster oder sonsti-
ger Durchlasse beziglich der brandhemmenden Wirkung

Sonstiges

- Absicherung der Luftansaugstutzen far die Klimaanlage
des Rechners :

- Anschaffung eines Datensicherungsschrankes (zumin-
dest S 60D) fir die Sicherungsdatentriger

- Auslagerung einer Sicherungskopie in ein anderes Ge-
baude

- Vermeidung aller Hinweise, daB fur AuBenstehende der

geschitzte Bereich als solcher erkennbar wird.

16.1.3. Sicherheit in Datenfernverarbeitungsnetzen

Der Datentransfer zwischen zentralem Rechner und Endbe-
nutzemn auBerhalb der Grundsticksgrenzen wird in der Da-
tenfernverarbeitung hiufig auf festgeschalteten Leitungen
abgewickelt. Die Deutsche Bundespost bietet bei der Ver-
teiltechnik auf festgeschalteten Leitungen zur Zeit zwei Al
ternativen an, die Schnittstellenvervielfachung und die Ka-
nalteilung. Bei der Verwendung des Synchronknotens SK
12 als Schnittstellenvervielfacher kann es zu Datensiche-
rungsproblemen kommen, wenn an einem Knoten Endbe-
nutzer angeschlossen sind, die unterschiedlichen spei-
chernden Stellen angehéren.

Die Verteitechniken sollen im folgenden niher erldutert
werden:

Vertelitechniken

Als Verteiltechniken bietet die Deutsche Bundespost, wie
oben bereits erwidhnt, fir festgeschaltete Leitungen die
Schnittstellenvervielfachung und die Kanaiteilung an. Beide
Techniken unterscheiden sich grundlegend.

Ein Schnittstellenvervielfacher erméglicht zusammen mit
Ubertragungseinheiten und DatenanschluBgerdten den
Mehrpunktbetrieb und gestattet von einer Zentrale die Ver-
zweigung auf mehrere Teilnehmer. Mit einer Kaskaden-
schaltung iaBt sich die Zahl der angeschlossenen Endbe-
nutzer weiter erhdhen. Der Einsatz des Schnittstellenver-
vielfachers wird wegen der hohen Ubertragungsgeschwin-
digkeit (meist 9600 bit/sec.) und vor aflem aus Kostengrcin-
den gewihlt, da fir den Anwender die Leitungskosten bis
zum Schnittstellenvervielfacher nur einmal anfallen. Ein Bei-
spiel flr einen Schnittstellenvervielfacher ist der Synchron-
knoten SK 12. Werden Daten von der Zentrale in Richtung
Endbenutzer dbertragen, vervielfacht der SK 12 die Daten
und sendet diese an alle angeschlossenen Datenendgerite.
Der SK 12 verfigt liber keine Intelligenz, die eine Selektie-
rung bereits im Knoten vornehmen kénnte. Uber die in der
Nachricht mitgefiihrten Adresse erkennen die Datenendge-
rite, ob die gesendete Nachricht fir sie bestimmt ist oder ]
nicht.

Bei der Kanalteilung einer fest geschalteten Leitung erfolgt
eine Aufteilung des Ubertragungsfrequenzspektrums in Ka-
nile bestimmter Bandbreits, meist 2400 bit/sec. Bei dieser
gegeniiber dem SK 12 kostenintensiveren Lésung erhalt
das Datenendgerét nur die auch fir dieses Gerat bestimm-
te Nachricht. Wegen der Kanalteilung ist die Ubertragungs-
geschwindigkeit geringer als bei Verwendung des Syn-
chronknotens. Neuerdings bietet die Deutsche Bundespost
die Kanalteilung auch tir eine 64 kbit-HfD-Leitung an, so
daB die systembedingten EinbuBen bei der Ubertragungs-
geschwindigkeit nicht mehr so ins Gewicht fallen.

MiBbrauchsméglichkeiten

Der Einsatz des Synchronknotens SK 12 als Schnittstellen-
vervielfacher begiinstigt die miBbrauchliche Verwertung der
Ubertragenen Nachrichten. Zwar ist es nicht méglich, an
einer angeschlossenen Datensichtstation durch Manipula-
tion der Adresse dieses Gerates den Halbdialog eines an-
deren Geriites zu empfangen und auf dem Bildschirm sicht-
bar zu machen, weil das Terminalsteuerprogramm das ma-
nipulierte Gerét bereits bei der Anmeldung abwaist, wenn
ein Gerat der betreffenden Adresse hereits aktiv ist. Fir
den Fall, daB es nicht aktiv ist, kdnnen keine Dialogdaten

| empfangen werden. Problematisch wird es allerdings dann,

wenn man an die Leitung unmittelbar vor dem Endgerat
ginen sogenannten Leitungsmonitor anschiieBt. Der Lei-
tungsmonitor empfangt samtliche Nachrichten, die {ber
den SK 12 allen angeschlossenen Endgeriten angeboten
werden, im Falle der Kanaltellung jedoch nur die Informa-
tionsmenge fir ein bestimmtes Datenendgerit.

SicherungsmaBnahmen

Bei der Verwendung des Schnittstellenvervielfachers SK 12
ist darauf zu achten, daB die an den SK 12 angeschlosse-
nen Datenendgerite ausschlieBlich in einem bestimmten,
geschlossenen Anwenderkreis eingesetzt werden. Die
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Generierung der Qeriteadraesse sollte, sofern méglich, an
zentraler Stelle softwareméBig erfolgen. Die Manipulation
der Geriiteadressen erfordert dann grundsatziich eine Neu-
generierung an der zentralen Stelle. Will man ganz sicher
gehen und ausschiieBen, daf alle Datenendgeréte die
Nachrichten einer Zentrale empfangen kdnnen, $0 muB man
die Kanalteilung, separate Leitungen oder einen intelligen-
ten Netzknoten verwenden, der an den Endbenutzer nur die
fur ihn bestimmten Nachrichten (bermittelt. Die Kosten fir
intelligente Netzknoten sind allerdings hdher.

16.1.4. Vireninfizlerte Systeme

GroBes Aufsehen haben die Versuche des amerikanischen
Computerexperten Fred Cohen mit sogenannten Compu-
terviren erregt. Anhand von Beispielen zeigt er, wie schnell
sich Computerviren ausbreiten, gesunde Systeme infizieren
und letztendlich ganze Computersysteme verseuchen und
unbrauchbar machen kénnen.

Ein Virus ist ein Programmbaustein, der den ordnungsge-
miBen Ablauf eines Programmes verhindert. Dieser Bau-
stein kopiert sich selbst an eine bestimmte Stelle eines ge-
sunden, noch nicht verseuchten Programmes. Beim Aufruf
eines infizierten Programmes werden entweder eine endio-
se Programmschleife oder Befehle durchlaufen, die Daten-
bestiande und Programme (Objekte) mit einer sinnlosen
Zeichenfolge Uberschreiben und damit zerstéren, oder sich
selbst in ein gesundes Programm an eine bestimmten Stel-
le hineinkopieren. Experten sind der Ansicht, daB es nicht
ganz einfach ist, einen entsprechenden Ausbreitungsme-
chanismus fir das Programmvirus zu schreiben.

Es erhebt sich die Frage, wie man sich gegen Programmvi-
ren schitzen kann. Eines sei jedoch vorweggenommen:
Gegen einen virenimplantierenden Systemverwalter gibt es
keinen wirksamen Schutz.

Programmviren zeichnen sich im wesentlichen durch zwei
Eigenschaften aus, durch ihre Transitivitdt und ihre Unsicht-
barkaeit.

Programmviren kénnen grundsétziich- dann die Grenzen
eines Benutzers A zu einem anderen Benutzer B (ber-
schreiten, wenn der Benutzer B seine Objekte durch das
Attribut .share-yes® anderen Benutzern zugéanglich ge-
macht hat und dardber hinaus anderen Benutzern einen
schreibenden Zugriff auf seine Objekte erlaubt. Greift unter
dieser Voraussetzung ein Benutzer A mit einem infizierten
Programm auf ein Objekt eines anderen Benutzers B 2, so
kann man davon ausgehen, daB binnen kurzer Zeit auch die
Objekte, das sind die Programme und die Dateien des Be-
nutzers B, verseucht sind. Besonders schlimm ist es, wenn
Systemprogramme verseucht sind, da sich die Systempro-
gramme im privilegierten Status befinden und der privile-

gierte Benutzer, also der Systemadministrator, sich (ber al-

le Sicherungs-MaBnahmen hinwegsetzen kann.

Unsichtbar sind Programmviren deshalb, weil man es ver-
seuchten Programmen nicht ansieht, daB oder ob sie ver-
seucht sind. Die heutigen Betriebssysteme kénnen namlich
nicht entscheiden, ob ein Programm manipufiert oder modi-
fiziert wurde. SchiieBlich gibt es Programmwiren, die erst
dann aktiv werden, wenn die Spuren zum Inplanteur bersits
getilgt sind. Sie werden namlich erst nach einer bestimm-
ten, vom Inplanteur festgelegten Zeit aktiv.

Ein Benutzer kann sich heute gegen einen anderen Benut-
zer, auBer gegen das Betriebssystem und den Systemver-
walter, dadurch schitzen, daB er auf seine Objekie ein
SchreibpaBwort legt und sie nicht als ,sharable” definiert.
Die Einschrankung der Mehrfachbenutzbarkeit fihrt aller-
dings haufig zu SystemeinbuBen. Systemprogramme sind
grundsétzlich mit einem WRITE-PaBwort zu schitizen. Au-
Berdem kann man besonders wichtige Programme dadurch
sichern, daB man sie unmittelbar nach dem (bersetzen und
Binden auf einen Sicherungsdatentriger bringt. Es gibt be-
reits Software, die Programme und Daten bis auf Bitebene
miteinander vergleichen kann. Vor der Ausfiihrung eines so
geschitzten Programmes wird der Vergleich mit der ge-
speicherten Version durchgefiihrt. Treten Differenzen auf,
ist das ein Indiz flir eine Manipuiation der auf der Anlage ge-
speicherten Daten und Programme.

Programmviren hatten schiieBlich dann keine Méglichkeit
mehr Unheil anzustiften, wenn es dem Betriebssystem ge-
{ange, manipulierte Programme als solche zu erkennen. Mit
Hilfe kryptographischer Verfahren lieBe sich das realisieren.
Man denkt hier in erster Linie an die Verwendung asymetri-
scher Algorithmen, wie sie im RSA-Verfahren (ein public-
key-System nach Rivest-Shamir-Adieman) enthalten sind.
Durch seine digitale Unterschrift teilt der rechtmésige Eig-
ner eines Objektes dem System seine Authentitit mit. Nach
einer Manipulation eines Objektes paBt die digitale Unter-
schrift nicht mehr zu dem gespeicherten Code und das Be-
triebssystem wiirde diesen Code nicht mehr zur Ausfih-
rung zulassen, so daB ein verseuchtes Programm keine
Chance mehr hatte, ein gesundes Programm zu infizieren.
Bei der heutigen Rechnergeneration wirde die Einfahrung
solcher Sicherungsfunktionen allerdings noch zu erhebli-
chen Performance-Varlusten fihren.

16.1.5. Birokommunikation

Die Birokommunikation ist kein Schlagwort mehr. Zwar
sind wir noch ein gutes Stiick von den Zielvorstellungen der
Planer entfernt, treffen jedoch vereinzelt bereits auf Insell-
sungen, wie die Textverarbeitung, die automatisierte Regi-
straturverwaltung oder die Telefongespréchsdatensrfas-
sung, die spéter in das Blrokommunikationssystem einflie-
Ben sollen.

Um auf Risiken rechtzeitig reagieren und Sicherungsmag-
lichkeiten vorschlagen zu kénnen, haben sich die Daten-
schutzbeauftragten frihzeitig mit diesen neuen Techniken
beschaftigt. Bereits im 7. Tatigkeitsbericht war die Textziffer
18.1.3 auf Seite 71 dieser Problematik gewidmet. Der Ar-
beitskreis ,Technische und organisatorische Datenschutz-
fragen* der Datenschutzbeauftragten des Bundes und der
Lander hat sich im Berichtszeitraum u.a. auch der Biro-
kommunikation angenommen. Das in einer Unterarbeits-
gruppe entstandene Papier (ber ,Risiken und Chancen der
Birokommunikation in der &ffentlichen Verwaltung®, in der
auch ein Mitarbeiter meiner Geschaftsstelle beteiligt war,
wird diesem Bericht als Anlage 4 beigeflgt.

16.2. Priifungs- und Beratungstitigkelt

16.21. Kontrolle der technischen und organisatorischen

MaBnahmen

im Berichtszeitraum wurden wiederum die Datensiche-
rungsmaBnahmen bei einer Reihe von datenverarbeitenden
Stellen Uberprift. Im einzelnen handelte es sich dabei um
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eine Industrie- und Handelskammer, drei kommunale Re-
chenzentren, die Verwaltung von drei kreisfreien Stadten,
Zwei Stadtverwaltungen, eine Gemeindeverwaltung, zwei
Landratsamter und drei Krankenh&user. Obwoh| sich keine
groben VerstéBe gegen das Datenschutzgesetz gezeigt ha-
ben, ergaben die Priiffungen, daB eine Reihe von Méngeln
bei der Datensicherung, insbesondere beziglich der Zu-
gangskontrolle, der Revisionsfahigkeit der Datenverarbei-
tung, der Aufbewahrung bzw. der Entsorgung von perso-
nenbezogenen Unterlagen vorhanden waren.

Dariiber hinaus wurden die im Krankenversicherungsdialog-
system KVDS und beim Betrieb des Systems getroffenen
technischen und organisatorischen Datensicherungsmas-
nahmen Gberprift. Das Krankenversicherungsdialogsystem
wurde von der Aligemeinen Ortskrankenkasse Lindau in Zu-
sammenarbeit mit der Fa. Nixdorf entwickelt. Die Uberpri-
fung ergab, daB sich die Entwickler groBe Mihe gegeben
haben, den Erfordernissen des Datenschutzes in techni-
scher Hinsicht gerecht zu werden. Uberpriift wurden fol-
gende Komponenten:

— Anmelde- und Abmeldeprozeduren

— Schutzklassen

- Benutzerprofile

- Speicherkontrolle

- Datensicherung und Wiederanlauf

- Abwehr unzulassiger Zugriffsversuche
- Verfahrensbezogene Protokollierung

- Dokumentation
Anwendungshandbuch
Bedienungsanleitung
Verfahrensdokumentation
Programmierrichtlinien
Programmverwaltung
Anderungsdienst
Freigabe

— Unterlagen fir die Revision
@ Maschinenprotokoll
® Einrichten von Benutzerprofiten
@ Netzkonfiguration/Steuerung
@ Bibliotheksverwaltung
@ Terminiberwachung fiir Batchanwendungen.

GroBere Maéngel bei den DatensicherungsmaBnahmen
konnten nicht festgestellt werden, wenngleich zu bestimm-
ten Problemkreisen, insbesondere fir den laufenden Be-
trieb, noch einige Verbesserungsvorschiége und Anregun-
gen gegeben worden sind.

Neben diesen Prifungen nahm die Zahl der Beratungsge-
spriche im Zuge von Meu- und UmbaumaBnahmen bei ver-
schiedenen Behérden weiter zu und Uberstieg die Anzahl
der Prifungen bereits betriachtlich.

SchiieBlich kommt es auch immer hiufiger zu Nachprifun-
gen, wenn bei der Realisierung der MaBnahmen aufgrund
meiner Prifungsbemerkungen die speichernde Stelle ver-
schiedene Lésungsmdoglichkeiten anbietet und Unterstit-
zung bei der Entscheidungsfindung wiinscht,

Beispielhaft seien einige Anregungen, die ich fiir den Ablauf
der maschinelien Datenverarheitung gebe, genannt:

Die Revisionsfahigkeit von Online-Anwendungen ist
durch geeignete MaBnahmen sicherzustellen. Dabei
handelt es sich insbesondere um die Dokumentation des
Verfahrens, die Benutzungsregeln und die Benutzer-
profile.

Programminderungen sind grundsétzlich unter nach-
weislicher Einbindung der Fachabteilung zu regein. Pro-
gramménderungen missen schriftliche Auftrage zugrun-
deliegen.

Die bei Online-Anwendungen eingerichteten Benutzer-
profile sind mit Datum- und Zeitangaben zu versehen, so
daB nachweisbar wird, wer wann mit welchen Zugriffsbe-
rechtigungen ausgestatiet war. Diese Unterlagen sind
ein wesentlicher Bestandteil fir die Revision und soilten
dber einen Zeitraum von mindestens 3 Jahren zurickver-
folgbar sein.

Werden Echtdaten zu Testzwecken verwendet, so ist je-
weils die Zustimmung der betroffenen Fachabteilung ein-
Zuholen. Die Zustimmungserklarung muB schriftlich erfol-
gen und ist fir Dokumentationszwecke aufzubewahren.

Die Abwicklung und der Ablauf von Batchanwendungen
sind zu protokollieren. Ist die Anzahl der Batchanwen-
dungen grof, ist eine Terminplanung durchzufiihren.

Um falschen PaBworteingaben innerhalb von Online-An-
wendungen nachgehen zu kdnnen, sind diese mit Da-
tum, Uhrzeit und verursachendem Terminal in einem Ver-
arbsitungsprotokoll aufzuzeichnen.

Personliche Kennworte sind dfters zu verdndern.

Auch in der manuellen Datenverarbeitung und innerhalb
des allgemeinen Dienstbetriebes treten Mange! auf, die zu
Datenpannen fihren kénnen. Die Kontrollen ergaben, daB in
den nachfolgenden Bereichen immer wieder Mangel zu er-
kennen waren: :

Karteien und sonstige Unterlagen mit personenbezoge-
nen Daten werden nicht ausreichend sicher unter Ver-
schluB gehalten. Vorhandene verschlieBbare Behiltnisse
werden nicht abgeschlossen. Defekte SchlieBvorrichtun-
gen werden nicht instand gesetzt.

Zu bearbeitende Vorgange mit personenbezogenen Da-
ten bleiben nach Dienstende auf den Schreibtischen.

Fdr die ordnungsgemé#Be Entsorgung von Unterlagen
und Altpapier mit personenbezogenen Daten ist keine
besondere Sorge getragen. Eine Kenntnisnahme durch
Unbefugte miBte weitestgehend ausgeschlossen wer-
den. Falls solche Unterlagen bis zu ihrer endgiiltigen
Vernichtung zwischengelagert werden miissen, sollten
hierfir entsprechende SicherungsmaBnahmen getroffen
werden. :

Bei Behorden und Parteivarkehr wird oft keine Mbglich-
keit zu einer diskreten Sachbehandlung angeboten.

Die sichere Entsorgung von Carbonbéndern ist nicht ge-
wihrleistet. Hierauf ist besonders groBer Wert zu legen,
da bedingt durch deren einmalige Verwendung auf ihnen
geschriebene Texte reproduzierbar sind.

1622. Nachkontrolle

Bereits im 5. Tatigkeitsbericht wurde unter der Texiziffer
5.2.1 auf Seite 55 dartiber berichtet, wie zeitaufwendig sich
die Uberwachung des Volizugs der Prifungsbemerkungen
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nach Kontrollbesuchen gestaltet. Nach Art. 30 Abs. 1
BayDSG missen Verletzungen von Vorschriften Gber den
Datenschutz beanstandet und ihre Behebung in angemes-
sener Frist gefordert werden. Obwohl bei der SchiuBbe-
sprechung nach Prifungsbesuchen in der Regel bei alien
Beteiligten Einigkeit Gber die erforderlichen technischen
und organisatorischen MaBnahmen besteht, zieht sich de-
ren Realisierung manchmal {iber Jahre hinweg, so daB die
Nachkontrolle verhéltnisméBig viel Arbeitskraft bindet. Mei-
ne Mitarbeiter sind stets darauf bedacht, bei der Wahl von
wirksamen und geeigneten Mitteln zur Sichersteliung der
technischen und organisatorischen MaBnahmen zum Da-
tenschutz Anregungen zu geben. Wie wichtig eine Nach-
kontrolle ist, zeigte sich bei einemn Kontrollbesuch in einem
Rechenzentrum, das sowohl fir den &ffentlichen als auch
far den nichtéffentlichen Bereich arbeitet. Wegen der Auf-
tragsdatenverarbeitung wurde das Rechenzentrum von der
Aufsichtsbehérde nach § 40 BDSG Uberprift. Im Prafungs-
bericht der Aufsichtsbehdrde wurden einige technische
Mangel angesprochen und deren Behebung in angemesse-
ner Frist gefordert. Obwoh| der Kontrollbesuch meiner Mit-
arbeiter in diesem Rechenzentrum erst einige Jahre spater
erfolgte, hatte man keinerlei Anstrengungen zur Behebung
der von der Aufsichtsbehé&rde festgesteliten Mangel unter-
nommen.

Woerden zur Behebung der Mangel gréBere bauliche MaB-
nahmen erforderlich, fir die zunédchst keine Haushaltsmittel
vorhanden sind, missen ohnedies langere Fristen zur Man-
gelbehebung in Kauf genommen werden. Bei einem Re-
chenzentrum, dessen Umbau sich schon Uber Jahre hin-
zieht, muBte ich feststellen, daB bei den Mitteln fir Daten-
sicherungsmaBnahmen besonders gespart wird, cbwohl die
Haushaltsanséatze fir Datenverarbeitung ein Vielfaches des-
sen betragen, was fOr eine ordnungsgeméBe Datensiche-
rung notwendig erscheint. Insgesamt bestétigt sich die von
einigen Experten vor etwa sieben Jahren gemachte Aussa-
ge, daB die Aufwendungen fir die Datensicherung als Folge
des Datenschutzrechts ca. 3 % dessen ausmachen, was fir
die gesamte Datenverarheitung ausgegeben wird.

16.3. Elnzeiprobleme

16.3.1. Personal Computer

Wegen der vielseitigen Verwendbarkeit wird die Notwendig-
keit, den Personal Computer auch in der Verwaltung einzu-
setzen, immer gréBer. Die Zahl der im Einsatz befindlichen
Gerate hilt sich zwar heute noch in Grenzen, in den kom-
menden Jahren ist jedoch damit zu rechnen, daB diese Ge-
rite immer haufiger auf Schreibtischen von Sachbearbei-
tern stehen werden. Um so dringlicher erscheint es, dag
man sich bereits friihzeitiy Gedanken (ber Risiken und Si-
cherungsmaBnahmen macht, die mit dem Einsatz der Per-
sonal Computer verbunden sind. In der Anlage 3 wurde ver-

sucht, in Abhangigkeit von der Betriebsart SicherungsmaB-

nahmen beim Einsatz von Personal Computern stichpunkt-
maéasig zusammenzustelien.

Allgemein solite gelten, daB die Verarbeitung geschiitzter
perscnenbezogener Daten nur auf solchen Geraten erfolgt,
die bestimmte Mindestanforderungen an Datensicherungs-
mafnahmen erflllen. Auf die Beschaffung von Geréiten oh-
ne diese Sicherungskomponenten ist zu verzichten.

16.3.2. Versand und Transport von senalblen
personenbezogenen Daten

Aus gegebenem AniaB muB ich darauf aufmerksam ma-
chen, daB beim Versand und Transport von sensiblen Un-
terlagen mit personenbezogenen Daten auch innerhalb der
Verwaltung die Vorschriften nachArt. 15 BayDSG, § 6
BDSG und § 35 SGB | zu beachten sind. Bei einer Ubermitt-
lung oder heim Transport dirfen diese personenbezogenen
Daten nur den mit der Sachbearbeitung betrauten Perso-
nen offenbart werden.

In einem mir zur Kenntnis gelangten Fell wurden an eine
Stelle Unterlagen aus dem Bereich der Sozialverwaltung
durch Bedienstete einer anderen speichernden Stelle in of-
fener Sammelpost zugeleitet. Die vom Absender gewihlte
offene Versandart durch Sammelpost stellt keine vertrauli-
che Behandlung der sensiblen personenbezogenen Infor-
mationen sicher. Ich habe deshalb gefordert, daB die Unter-
lagen mit schutzwiirdigen personenbezogenen Daten, ins-
besondere in den Bereichen Sozial- und Personalwesen, so
kuvertiert werden, daB eine Kenntnisnahme des Inhalts
durch unbefugte Dritte verhindert wird, wobei der Transport
in Kuverts durchaus auch durch Sammelpost erfolgen kann.
Briefumschlige mit AdhésionsverschiuB erscheinen mir da-
bei nicht gesignet.

Auch beim internen Postaustausch einer speichernden
Stelle, bei der ein Sachgebiet bereits als eine speichernde
Stelle im Sinne des Bayer. Datenschutzgesetzes gelten
kann, ist darauf zu achten, daB sensible personenbezogene
Daten nur den mit der Sachbearbeitung beauftragten Per-
sonen zugéngiich sind.

16.3.3. Vemichtung von Datentriigern

Die sichere Vernichtung von Datentriagern mit personenbe-
zogenen Informationen beschiftigt meine Dienststelle nach
wie vor. Immer wieder werden Fille bekannt, in denen Per-
sonendaten, die der Geheirmhaltung unterliegen, durch un-
sachgemaBe Behandlung bei der Entsorgung in fremde
Hénde geraten.

Im Herbst 1985 trat die neue DIN-Norm 32757, Teil | Ober
die Vernichtung von Informationstragern in Kraft. Bei der In-
formationstragervernichtung wird dort zwischen 5 Sicher-
heitsstufen unterschieden. Schon die Sicherheitsstufe 3
fordert fir die Vernichtung von Informationstrégern, daB die
Reproduktion der dort wiedergegebenen Informationen nur
unter erheblichem Aufwand mdglich ist. Bei der Vernich-
tung von Papier werden dafir Partikel bis zur GriBe von
240 mm? oder Streifen bis zu einer Breite von 2 mm gefor-
dert. Diese Forderungen werden heute schon von verschie-
denen modernen und leistungsfahigen Aktenvernichtern er-
fal.

Probleme treten haufig auch dort auf, wo groBe Mengen Pa-
pier, etwa nach Aussonderungsaktionen, zu entsorgen
sind, da die meisten Aktenvernichtungsanlagen diesem An-
fall mengenméBig nicht gewachsen sind. In solchen Fillen
ist auch das Transportrisiko nicht zu unterschitzen, wenn
das Entsorgungsgut an einer anderen Stelle, also auBer
Haus, vernichtet werden soll. Fir die Vernichtung von gro-
Ben Mengen unter der Beaufsichtigung der speichernden
Stelle gibt es zwei Mdglichkeiten:
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- SpezialgroBvernichtungsanlagen haben ein Leistungs-
vermdgen von mehreren Tonnen Papier pro Tag. Bei der-
artigen Anlagen handelt es sich aber um Sonderanferti-
gungen, deren Anschaffungspreis bei etwa 200000.- bis
250000.- DM liegt.

- AuBerdem gibt es mobile Schredderaniagen, die bei der
Vernichtung ebenfalls die Sicherheitsstute 3 erreichen.

16.34. Wahrung des Persdnlichkeltsschutzes Im Parteiverkehr

Immer wieder erreichen mich Zuschriften von Biirgern, die
darauf hinweisen, da8 der Persénlichkeitsschutz bei der
Abwicklung des Parteiverkehrs, insbesondere im Sozial-
amtsbereich, nicht gewahrleistet ist.

Auf meine Anfrage bei einer dieser Stellen wurde mir mitge-
teilt, daB die riumliche beengte Situation im Sozlalamtsbe-
reich bekannt sei. Nicht zuletzt habe die standige Zunahme
an Sozialféllen zu dieser Situation beigetragen. Um den be-
troffenen Blrgern eine méglichst gute, umfassende und
den Anforderungen des Gesetzes entsprechende Hilte an-
gedsihen 2u lassen, habe man das Personal im Sozialamt
verstérkt, was letztlich zur Folge hatte, daB wegen der be-
schrankten Raumverhaltnisse die Dienstzimmer teilweise
mit 2 oder 3 Sachbeabeitern besetzt werden muBten. Man
weise aber die Bediensteten stets darauf hin, Fragen so zu
stellen, daB das Sozialgeheimnis gewahrt werde, wenn sich
mehrere Antragsteller im Dienstzimmer aufhalten. Dariiber
hinaus bestehe die Mdglichkeit, in besonders gelagerten
Fillen einen Gesprichstermin auBerhalb der Parteiver-
kehrszeit zu vereinbaren, oder das Gesprich als Einzelge-
sprach im Zimmer des Gruppenleiters, der (ber ein Einzel-
zimmer verfigt, weiterzufihren. Die miSliche Raumsituation
werde sich erst dann dndern, wenn andere Raumlichkeiten
zur Verfigung stehen,

Solche raumlichen Verhaltnisse miissen aus der Sicht des
Persénlichkeitsschutzes Sorge bereiten. Gleichwohl kén-
nen technische und organisatorische MaBnahmen zur Ver-
besserung des Datenschutzes nicht véllig losgeldst von
den finanziellen Konsequenzen betrachtet werden. Im An-
wendungsbereich des § 6 BDSG bzw, Art. 15 BayDSG sind
vielmehr entsprechende MaBnahmen nur erforderlich, wenn
ihr Aufwand in einem angemessenen Verhiltnis zum ange-
strebten Schutzzweck besteht. Unter Berlcksichtigung der
gegebenen Verhahnisse scheinen die betroffenen Stellen in
den meisten Fillen die ihnen gebotenen und wirtschaftlich
vertretbaren Mdglichkeiten auszuschépfen, damit der Per-
sonlichkeitsschutz, insbesondere auch das Sozialgehsim-
nis gewahrt werden kénnen. Die Sozialbehdrde kénnte da-
her trotz der Raumverhaltnisse nicht beanstandet werden.
Im Zuge von Um- oder NeubaumaBnahmen muB jedoch Ab-
hilfe geschaffen werden.

Viele Beratungsgespriche befaBten sich deshalb auch mit
UmbaumaBnahmen, die die Wahrung des Persénlichkeits-
schutzes zum Ziele hatten. Auf die Ausfihrungen im 7. Té-
tigkeitsbericht unter der Textziffer 18.3.1 auf Seite 72 wird
Bezug genommen.

18.3.5. SicherungsmaBnahmen zur Abschottung von Statistik

und Verwaltungsvolizug
Als Foige des Volkszihlungsurteils des Bayerischen Verfas-
sungsgerichts massen Uberlegungen angestelit werden,
wie ein kommunalstatistische Amt von der Vollzugsverwal-
tung abgeschottet werden kann. Hierzu wurden eine Reihe
technischer und organisatorischer SicherungsmaBnahmen
vorgeschlagen.

Oberster Grundsatz der SicherungsmaBnahmen ist die per-
sonelle, riumliche und organisatorische Abschottung von
Statistik und Verwaltungsvollzug.

Eine organisatorische Abschottung ist dann gegeben, wenn
das Statistische Amt eine eigenstandige Stelle ohne Aufga-
ben im Verwattungsvollzug ist.

Im einzelnen halte ich folgende MaBnahmen fiir geeignet:

MaBnahmen bel der manueilen Bearbeltung

— Aufbewahrung von Fragebdgen in eigenen Raumen.

- Bearbeitung der Frageb&gen von eigenen Bediensteten
(Zeit- und Aushilfskrafte gelten als eigenes Personal, auf
eine Auftragsvergabe an Dritte ist zu verzichten),

— Nach der Erfassung und Auswertung sind die Fragebd-
gen in einem Vernichtungsgerat (ReiBwolf) sicher zu ver-
nichten.

MaBnahmen bel automatislerter Bearbeitung

MagBnahmen in personeller Hinsicht:
- Festlegung der Verfigungs- und Zugriffsberechtigten.

— Onling-Auswertungen sind nur von Bediensteten des
Statistischen Amtes vorzunehmen.

— Das statistische Amt sollte anstreben, die DV-technische
Verwaltung und alle Auswertungen der eigenen Daten
durch eigenes Personal durchfithren zu kénnen.

— Erledigen stadtische Organisatoren im Auftrag des Stati-
stischen Amtes maschinelie Auswertungen der Bestan-
de des statistischen Amtes, sind tiber solche Fille Log-
Aufzeichnungen zu fihren.

=~ AUf eine Datenverarbeitung im Auftrag an private Dritte

ist zu verzichten.

MaBnahmen In DV-technischer Hinslcht:

- Grundsitzlich ist bei Statistikdaten die Speicherung auf
der eigenen DV-Anlage, die ausreichende technische Si-
cherungsmaBnahmen bietet, anzustreben.

— Sicherung der Datenbestinde durch PaBworte gegen
den Zugriff Unbefugter,

- Es ist zu Uberpriifen, ob die Datenbestinde stindig im
direkten Zugriff gehalten werden missen.

— Vermeidung des Aufbaus einer technischen Infrastruk-
tur, die eine spétere physische Verlagerung von Statistik-
und Verwaltungsvollzugsdaten auf zwei getrennte Anla-
gen erschweren wiirde.

— Die Verknilpfung von Statistikdaten mit Vollzugsdateien
ist unzuldssig (.autarke” Bestéinde fiir Vollzug und Stati-
stik). Etwaige DatenQibermittiungen vom Vollzug zur Sta-
tistik sind im Einzelfall auf thre RechtméBigkeit hin zu
dUberprifen.

MaBnahmen bei der Speicherung, Verarbsitung und Auswertung:

— Eine Verknlpfung von Individualdaten mit Daten aus an-
deren Dateien, auch solchen, die beim statistischen Amt
gespeichert werden, ist dahingehend zu (berpriifen, ob
zusétzliche Merkmale einer anderen Qualitit entstehen
kdnnen. Die Schaffung neuer personenbezogener Infor-
mationen kann problematisch sein. Keinesfalls darf ein
Personenprofil, auch nicht ein ,Teil-Abbild* der Perso-
nen, entstehen.

— Die statistischen Erhebungsdaten sind méglichst bald zu
anonymisieren,
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- Die Veréffentlichung von Individuaidaten ist unzuléssig.

— Zur Gewinnung von Erfahrungen sollten alle Auswertun-
gen der Datenbestdnde zunédchst so protokolliert wer-
den, daB eine Datenschutzkontrolle im Nachhinein er-
maglicht wird.

16.3.6. Wartung von Festspeicherelnhelten

Als Speichermedien bei modernen DV-Anlagen werden in
zunehmendern MaBe Festplatten benltzt. Im Berichtszeit-
raum wurde ich des &fteren mit der Frage konfrontiert, wel-
che SicherungsmaBnahmen bei der Reparatur und Wartung
dieser Datenspeicher angemessen sind. Gerade Anwender
von dezentralen Systemen verfiigen haufig nicht Ober geni-
gend groBe Systemkenntnisse, Risiken beurteilen und ge-
eignete Sicherheitsvorkehrungen treffen zu kénnen.

Die lokale Wartung und die Fernwartung von DV-Systemen
wurden in den letzten Tatigkeitsberichten wiederholt be-
handelt. Durch geeignete MaBnahmen I&Bt sich weitgehend
ausschlieBen, daB im Rahmen der Wartung ein unkontrol-
lierter Zugriff auf Anwenderdaten erfolgt. Bei Kleinsyste-
men, etwa Einzel- oder Mehrplatzsystemen, kann es aber
durchaus vorkommen, daB bei der Fehlerbehebung auf An-
wenderdaten zugegriffen werden muB. In solchen Fallen ist
die Einhaltung des Datengeheimnisses schriftlich zu versin-
baren.

Trotz des hohen Qualititsstandes der Festplattenspeicher
treten ganz vereinzelt immer wieder Fehlerfélle, (z. B. Head-
Crash) auf, die eine besondere Behandlung dieser Spei-
chereinheiten erforderlich machen. Die Reparatur der Fest-
platten ist in vielen Féllen nur beim Hersteller mégiich, wozu
die Plattenspeicher aus den Gerdten ausgebaut werden
missen. Der Hersteller hat sich dann schriftlich zu ver-
pflichten, die auf dem Plattenspeicher vorhandenen Kun-
dendaten physikalisch zu ldschen und zu erkléaren, daB eine
Weitergabe dieser Daten an Dritte ausgeschlossen ist. In
vielen Fallen genlgt eine derartige Versicherung, wobei der
Anwender auf die Ausstellung einer eigenen Léschbestati-
gung nicht verzichten soll. Der Transport der Datentréger
erfolgt in der Regel auf dem Postweg in verschlieBbaren
Spezialbehdltern. Sofern der Anwender auf éinem Sonder-
transport, etwa durch einen Kurier, besteht, ist dies zwar
méglich, die Mehrkosten sind jedoch in der Regel vom An-
wender zu tragen. Alle vom Hersteller reparierten Platten-
einheiten werden vor der Neuauslieferung an den Kunden
geldoscht. Wesentlich an diesem Verfahren ist allerdings,
daB die Léschung meist erst nach der Reparatur erfolgen
kann. Besteht der Anwender auf der sofortigen Ldschung
des Datentragers, also vor der Reparatur, ist das nur durch
Anlegen eines starken aduBeren Magnetfelds méglich. Ent-
hélt ein Plattenspeicher besonders sensible Daten, ist zu
prifen, ob dieser vor der Reparatur beim Anwender physi-
kalisch geldscht werden kann. Aber auch in einem solchen
Fall empfiehlt es sich, sich vom Hersteller eine Ldschbesta-
tigung aushidndigen zu lassen. Mit Wechselplatten ist in
analoger Weise zu verfahren.

16.3.7. System- und Betriebsversuche von TEMEX

Vor der Entscheidung (ber eine endgiiltige Einfilhrung von
TEMEX will die Deutsche Bundespost die Akzeptanz dieses
Dienstes in System- und Betriebsversuchen testen. Das
soll zwar nur unter Anwendung der vereinfachten Technik
(Kategorie 1) geschehen, die lediglich Fernanzeigen und

Fernschalten erlaubt und nur die Ubertragung zweiwertiger
informationen zuléBt. Die Betriebsversuche, die auch Auf-
schiuB dber die Tauglichkelt der Technik liefern sollen, soll-
ten Ende 1985 anlaufen. Sie haben sich aber um einige Mo-
nate verzégert. Als Anbieter kommen in erster Linie Bewa-
chungsunternehmen in Frage. Die Nachfrage bei den Be-
triebsversuchen in Mlnchen ist geringer als urspringlich
angenommen.

An einen Temex-NetzabschluB sind insgesamt 16 Temex-
Endeinrichtungen (Kriterien) z.B. Alarmschleifen, an-
schlieBbar. Fiir die Einrichtung eines Anschlusses ist an die
Deutsche Bundespost derzeit eine einmalige Gebuhr von
DM 65.— zu entrichten. Pro Kriterium sind an die Post mo-
natlich DM 3.- zu zahlen. Die monatlichen Aufschaltgebiih-
ren an ein Bewachungsunternehmen betragen etwa DM
45.-. An ein Kriterium kdnnen Gber eine Alarmschleife meh-
rere Sensoren angeschlossen werden, z. B. Glasbruch- und
Bewegungsmelder in einem Einfamilienhaus. Die MiB-
brauchsméglichkeiten erhéhen sich durch den Einsatz die-
ser Technik nicht. Die Zentrale, an derein Alarm auflauft, ist
besonders gesichert, so daB ein Einbruch, um an die Alarm-
unterlagen zu gelangen, ausgeschlossen werden kann.

Etwas populérer und verbreiteter sind die Altennotrufe, an-
geboten von privaten Hilfsorganisationen, die allerdings au-
Berhalb von TEMEX ablaufen und nicht in meinen Zustan-
digkeitsbereich fallen. :

17. Datenschutzregister

Im Berichtszeitraum erreichten meine Geschaftsstelle tag-
lich neue Meldungen zum Datenschutzregister. Zum Zeit-
punkt der Veréffentlichung des ersten Nachtrags zur Uber-
sicht (ber das Datenschutzregister beim Landesbeauftrag-
ten fiir den Datenschutz am 18. November 1985 hatten ins-
gesamt 4 342 speichernden Stellen 15 285 Dateien zum
Datenschutzregister gemeldet. Gegenlber dem Vorjahr er-
gibt das bei den Dateien sine Zunahme von 7 % und bei den
speichemnden Stellen eine Zunahme von 5 %. Die hohe Zahi
der Einzeldateien ist in erster Linie auf die groBe Redun-
danz bestimmter Dateien, etwa das automatisierte Ein-
wohnerwesen, das etwa 90 % aller bayerischen Gemeinden
melden, die Lohn- und Gehaltsabrechnung oder die Schi-
lerdateien, zuriickzufiihren.

Auch die Zahl der Verfahrensinderungen, die sich letztlich
in Anderungsmeldungen niederschiagen, nimmt zu und bin-
det eine Arbeitskraft in zunehmendem MaBe. Viele stapel-
verarbeitungsorientierte Verfahren werden auf Dialogan-
wendungen umngestelit. Dardber hinaus nimmt die Anzahl
der Kleinsysteme, wie Textsysteme, stdndig zu. Zwar zéhlen
Dateien von Textbausteinen und Briefen nicht zu den mel-
depflichtigen Dateien, jedoch sind auf diesen Systemen
meist AdreBdateien gespeichert, die in der Regel den Datei-
begriff erflllen. Dafiir sind Meldungen zum Datenschutzre-
gister erforderlich. SchlieBlich ist festzustellen, daB eine
Reihe von Gemeinden eigene DV-Systeme anschaffen, so
daB auch hier Anderungsmeldungen zum Datenschutzregi-
ster notwendig werden.

Besonders groBe Resonanz erzeugte eine Pressenotiz dber
die Veroffentlichung des ersten Nachtrags zur Ubersicht
iber das Datenschutzregister im Bayer. Staatsanzeiger Nr.
50/1985 vom 13.12.1986. Wandte sich blg zu diesem Zeit-
punkt durchschnittlich ein Blrger in der Woche mit der
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Bitte an mich, ihm bei der Wahrnehmung seines Auskunfts-
rechts Ober gespeicherte Daten Hilfestellung zu leisten, so
stieg die Zahl derer, die wissen wollten, welche Daten Gber
sie gespeichert werden, nach der Verdffentlichung der
Pressenotiz sprunghaft an. Innerhalb eines Monats hatte
ich ca. 300 Birgeranfragen dieser Art zu beantworten.

Zur Zeit hat sich das Interesse wieder etwas gelegt, es ist
jedoch anzunehmen, daB die Zahl derer, die Auskunft (iber
gespeicherte Daten oder Hinwelise (iber den Auskunftsan-
spruch erhalten wollen, jederzeit, insbesondere vor und
nach der Volkszahlung 1987, wieder zunehmen wird.

18. Datenschutz beim Bayerischen Rundfunk

Die Einhaltung des Datenschutzes beim Bayerischen Rund-
funk wird nach Art. 21 Abs. 3 BayDSG vom dortigen Daten-
schutzbeauftragten berwacht, der den Organen der An-
stalt jahrlich einen Bericht Gber seine Tétigkeit zu erstatten
hat. Den gesetzlichen Bestimmungen entsprechend hat der
Datenschuizbeauftragte des Bayerischen Rundfunks mir
auch in diesem Jahr seinen Bericht for die Zeit vom
1.1.1985 bis 31.12.1985 (bermittelt. Dem Bericht lassen
sich folgende Schwerpunkte entnehmen:

Im Rahmen eines einfihrenden Uberblicks Gber die Ent-
wicklung des Datenschutzrechts geht der Bericht kurz auf
den Stand der Beratungen zur Novellierung des Bundesda-
tenschutzgesetzes ein. Weiterhin setzt ersich im Anschiug
an entsprechinde Erdrierungen aus dem Jahr 1983 mit
Uberlegungen auseinander, auf dem Verordnungswege
eine Rechtsgrundlage fiir Kontrollmittsilungen der Rund-
funkanstalten an die Finanzbehérden iiber Honorarzahlun-
gen zu schaffen. Hiergegen werden erhebiiche Bedenken
auch datenschutzrechtlicher Art geltend gemacht. ARD und
ZDF haben aus diesem Grunde bei den Landemn bereits
Vorbehaite gegen eine entsprechende Regelung angemsl-
det.

Bei der Uberwachung der Datenverarbeitung beim Bayer.
Rundfunk standen im letzten Jahr der Personaibereich, die
EDV-Abteilung und der Programmbereich im Mittelpunkt. In
der Personalabteilung wurde, wie im Vorbericht bereits an-
geklndigt, eine neue Form der Gehaltsabrechnung einge-
fuhrt. Datenschutzprobleme haben sich hierbei nicht erge-
ben. Die Telefondatenerfassung im Bayerischen Rundfunk
wurde entsprechend einer bereits im letzten Tétigkeitsbe-
richt dargesteliten Forderung des Datenschutzbeauftragten
weitgehend anonymisiert. Die bisher in diesem Bereich auf-
getretenen Probleme sind auch infolge neuerer oberge-
richtlicher Entscheidungen zu diesem Komplex firs erste
geklart. Weiter befaBt sich der Bericht hier mit einer Erwei-
terung des Personaldatensystemns (Abrechnung ausgege-
bener Essensmarken) und mit der Installierung eines PC im

Sozialreferat zur Durchfilbrung von Berechnungen fir die

Altersversorgung.

In der EDV-Abteilung wurde ein neues System zur Verbes-
serung der Zugriffskontrolle eingefiihrt. Dieses von der Ab-
teilung selbst erarbeitete System stelit sicher, da8 kinftig
der einzelne Benutzer nur die fir ihn zugelassenen Pro-
gramme und Anwendungen aufrufen kann. Ferner wurde
der Postversand von Datenbéindern aberpriift, wobei insbe-
sondere der Transportkontrolle Aufrmerksamkeit geschenkt
wurde. Im Programmbereich lag ein Schwerpunkt der Titig-
keit des Datenschutzbeauftragten fiir den Bayerischen

Rundfunk und seiner Kollegen aus den anderen Rundfunk-
anstalten bei der Beurteilung der Zulassigkeit einer von
ARD und ZDF als Gemeinschaftseinrichtung geplanten
Pressedatenbank. Die Konzeption sieht hier eine zentrale
Auswertung eines einvernehmiich festzulegenden Spek-
trums dberregionaler Zeitungen des In- und Auslandes, von
Wochenzeitungen, Zeitschriften und Magazinen sowie son-
stiger Publikationen (ausgenommen regionale Tagespres-
se) in mehreren Schritten vor. Vorgesehen ist ferner die Er-
richtung einer Personendatenbank. Die Speicherung der
Dokumente soll in der Form erfolgen, daB diese am Sitz der
Pressedatenbank auf Mikrofilm vervielfiltigt werden und
den beteiligter; Rundfunkanstalten zur dezentralen Doku-
mentenverwaltung Uberlassen werden, Offen Ist hier noch,
ob auf eine solche Gemeinschaftseinrichtung das sog. Me-
dienprivileg (Einschriinkung von datenschutzrechtlichen
Anspriichen Betroffener) Anwendung finden kann und wie
die Einhaltung datenschutzrechtlicher Bestimmungen si-
chergestellt werden soll. Die Entscheidung (iber eine Reali-
sierung des Projekts, insbesondere Gber eine Beteiligung
des Bayerischen Rundfunks, ist noch nicht getroffen. An-
sonsten hatte sich der Datenschutzbeauftragte im Pro-
grammbereich mit einem Pilotprojekt des Wirtschaftsfunks
zu befassen, mit dem erstmals erprobt werden sollte, den
Redaktionen in Verbindung mit dem Schreibbiiro Textbe-
und -verarbeitungsfunktionen zur Verfligung zu steilen. Ein
weiteres Projekt betraf die Abteilung Unterhaltung-Wort.
Hier ging es um ein Retrieval-Programm zur Nutzung des
umfangreichen internen Unterhaltungs-Repertoires.

Wie schon im Vorjahr nimmt der Themenbereich Gebihren-
einzug (Datenschutz bei der GEZ) wiederum einen breiten
Raum im Tatigkeitsbericht des Rundfunkdatenschutzbeaut-
tragten ein. Das bereits im Bericht fir 1984 angesprochene
Problem der Aktualisierung von Lastschriftzahleradressen
scheint sich einer fir alle Beteiligten annehmbaren Lésung
zu néhern. Kinftig soll auf der Anmeldung des Rundfunk-
teilnehmers in die Abbuchungsermachtigung ein Zusatz
aufgenommen werden, der die ausdriickliche Erméchtigung
der GEZ enthélt, sich von dem jeweiligen Kreditinstitut
Adressendnderungen mitteilen zu lassen. Die ebenfalls
schon im Vorbericht behandetten DirektwerbemaBnahmen
der GEZ zur Férderung der Bereitschaft, betriebene Rund-
funkgerdte auch anzumelden, konnten in der bisherigen
Form nicht fortgefiihrt werden. Der externe Adressenliefe-
rant sah sich nicht in der Lage, einen Liefervertrag mit den
Rundfunkanstalten abzuschlieBen. Die Rundfunkanstaiten
haben deshelb ein anderes Konzept entwickelt und ver-
sucht, Adressen von Jugendlichen zu erhalten, die im Be-
stand der gemeldsten Rundfunkteilnehmer nicht ausrei-
chend vertreten sind. Zielgruppe einer fiir 1986 vorgesehe-
nen Werbeaktion sollen dann vornehmlich diejenigen Ju-
gendiichen sein, die ein eigenes Einkommen besitzen, aber
noch bei ihren Eltern leben. Dieser Personenkrels ist entge-
gen einer weit verbreiteten Ansicht in der Bevdlkerung ver-
pflichtet, Rundfunkgebiihren zu entrichten. Der Arbeitskreis
der Datenschutzbeauftragten der Rundfunkanstalten hat

_das vorgesehene Konzept singehend diskutiert und das ge-

Plante Anschreiben an die Jugendiichen Uberpriift. Er ver-
tritt die Auffassung, daB es vor allem Angeiegenheit des
Lieferanten der bendtigten Adressen ist, jeweils in eigener
Verantwortung zu priifen, ob eine DatenGbermittiung an die
Rundfunkanstalten zulissig ist. Der Arbeitskreis befaBte
sich im letzten Jahr ferner mit Problemen bei der Bearbei-
tung von Antrigen auf Befreiung von der Rundfunkgebiih-
renpflicht. Der Antragsteller wird kiinftig deutlich darauf
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hingewiesen werden, da8 zur Entscheidung Ober den An-
trag auch Sozialdaten (z.B. Hohe des Wohngeldes) heran-
gezogen werden missen. Ein geplantes automatisiortes
Verfahren zur Unterstitzung der Antragsbearbeitung wird
von der GEZ auch aus datenschutzrechtlichen Grinden
nicht weiter verfolgt werden. Weitere Einzelfragen betrafen
den Einsatz von Bildschirmtext (Bix) durch die GEZ, die
Einfiihrung tragbarer Datensichigerite fiir Beauftragte, die
Realisierung eines Konzepts flr eine zeitgeméfe Daten-
kommunikation zwischen GEZ und Rundfunkanstalten so-
wie Probleme bei der Altpapierentsorgung.

Zusammenfassend stellt der Datenschutzbeauftragte des
Bayerischen Rundfunks fest, daB sowohl die Mitarbeiter
des Hauses als auch die Rundfunkteiinehmer mittlerweile
ein unproblematisches Verhéltnis zum Datenschutz gewon-
nen haben. Die von den Medien begleitete &ffentliche Dis-
kussion zu datenschutzrechtlichen Fragen werde aber auch
in Zukunft dazu beitragen, daB neue Techniken, denen sich
die Rundfunkanstalten grundsétzlich schon aus Konkur-
renzgrinden nicht verschlieBen kdnnen, jedenfalls nicht un-
kritisch anganommen und verwendet werden.

19. Weiterentwickiung des Datenschutzrechts

Novellierung des Bundesdatenschutzgesetzes
(BDSG)

Hatte Uber den Gesetzentwurf der SPD-Fraktion im Deut-
schen Bundestag zur Anderung des Bundesdatenschutz-
gesetzes {Drucksache 10/1180) bereits am 24, Juni 1985
eine &ffentliche Anhérung im InnenausschuB des Bundes-
tages stattgefunden (siehe dazu im 7. Tatigkeitsbericht
S, BOff), fand eine weitere Anhérung Uber diesen Entwurf
und insbesondere den neu eingebrachten Entwurf der Koa-
litionsfraktionen zur Anderung des Bundesdatenschutzge-
setzes, des Verwaltungsverfanrensgesetzes, des Bundes-
verfassungsschutzgesetzes und des StraBenverkehrsge-
setzes — Drucksache 10/4737 — am 21. April 1986 statt.
Dazu ist zu bemerken:

Die Vorlage von Gesetzentwirfen zur Anderung des Bun-
desdatenschutzgesetzes — wie auch fir die sogenannten
_Sicherheitsgesstze® — ist grundsétzlich zu begriiBen.

Der derzeit vorliegende Entwurf ist jedoch meines Erach-
tens verfassungsrechtlich nicht véllig bedenkenfrei, soweit
dessen Geltung auf Dateien beschréinkt ist, die Daten-
erhebung nicht im Bundesdatenschutzgesetz geregelt wird
und der vorgesshene Umfang der Kontrolie durch den Bun-
desbeauftragten fiir den Datenschutz deutlich begrenzt ist.

Das Bundesverfassungsgericht hat in seiner Entscheidung
zum Volkszdhlungsgesetz 1983 aus Art.2 Abs.1 i.V.m.
Art. 1 Abs. 1 GG ein Grundrecht auf ,informationelle Selbst-
bestimmung* abgeleitet (E 65, 1 ff). Dieses Recht gewidhr-
leistet die Befugnis des einzeinen, grundsétzlich selbst zu
entscheiden, wann und innerhalb welicher Grenzen er per-
sénliche Lebenssachverhalte offenbart und in welcher Wei-
se seine persdnlichiichen Daten verwendet werden. infor-
mationslle Selbstbestimmung bedeutet, daB der Birger
wissen kénnen muB, wer was wann und bei welcher Gele-
genheit (ber ihn weiB. Unter den Bedingungen der moder-
nen Datenverarbeitung gibt es kein ,belangloses® Datum
mehr. Fiir die Frage, wie weit Informationen ,sensibel” sind,

ist nicht aliein entscheidend, ob die Informationen intime
vorgiinge betreffen. Wesentlich Ist vieimehr die Frage des
Verwendungszusammenhangs. Entscheidend sind somit
Nutzbarkeit und Verwendungsmoglichkeiten der Daten, un-
abhéingig von der Art ihrer Organisation. Die Verarbeitung
sensibler personenbezogener Daten berihrt das Grund-
recht auf informationelle Selbstbestimmung und bedarf da-
her einer Rechtsgrundlage. Neben den bisher im Bundes-
datenschutzgesetz geregelten Phasen der Datenverarbei-
tung hat das Bundesverfassungsgericht ausdricklich auch
die Erhebung als schutzbedirftig erkannt. Das Verlangen
des Staates zur Abgabe personenbezogener Daten ist ein
Eingriff. ‘

Allerdings ist das Recht auf informationelle Selbstbestim-
mung nicht schrankenlos gewahrleistet. Der einzeine muB
Einschrankungen seines Rechts auf informationelle Selbst-
bestimmung im (berwiegenden Allgemeininteresse hinneh-
men. Derartige Beschrankungen dieses Grundrechts be-
diirfen aber einer ausdriicklichen gesetzlichen und verfas-
sungsmésigen Grundiage. Der Gesetzgeber hat hierbei den
Grundsatz der VerhaltnisméaBigkeit und das Gebot der Nor-
menklarheit zu beachten. Das Bundesverfassungsgericht
hat den Gesetzgeber aufgefordert, mehr als friher auch
,organisatorische und verfahrensrechtliche Vorkehrungen®
zu treffen. In diesem Zusammenhang hat das Bundesver-
fassungsgericht ausdriicklich klargestelit, daB zugleich
.eine effektive Kontrolle durch die Datenschutzbeauftrag-
ten notwendig*® sei. Dieser Forderung liegt auch der Gedan-
ke zugrunde, daB wegen der Komplexitat moderner Daten-
verarbeitung und teilweise auch wegen besonderer Sicher-
heitsinteressen der Blrger selbst nicht immer wissen kann,
wer was wann Uber ihn weiB. Hier sollen die Kontrolimig-
lichkeiten der unabhingigen Datenschuizbeauftragten
einen Ausgleich schaffen. Dieser Gesichtspunkt war auch
entscheidend im BeschluB des Bundesverfassungsgerichts
zur Post- und Telefonkontrolle nach § 3 des Gesetzes zu
Arl. 10 GQ. Das Bundesverfassungsgericht fihrt insoweit
aus, daB die Befugnis, den von einer strategischen Uberwa-
chungsmaBnahme Betroffenen nicht in Kenntnis zu setzen,
verfassungsrechtiich nur hingenommen werden kann, waeli
die Konirolle der MaBnahmen durch unabhéngige und an
keine Weisung gebundene staatliche Organe und Hilfsorga-
ne (Kontrollkommission und Datenschutzbeauftragte) si-
chergestellt sei {BVerfGE 67, 157/185).

Diesen vom Bundesverfassungsgericht aus Art. 2 Abs. 1
i.V.m. Art. 1 Abs. 1 GG abgeleiteten Grundsatzen wurde
der Entwurf zur Novellierung des Bundesdatenschutzgeset-
zes m. E. nicht ausreichend gerecht. Wegen des Ablaufs
der Legislaturperiode wird der Gesetzentwurf nicht ab-
schiieBend behandelt. Daher eriibrigen sich derzeit nahere
Ausfihrungen. Auf die Protokolle Gber die 0. a. Anhérungen
und meine dort vorgetragenen Stellungnahmen verweise
ich.

Die Datenschutzbeauftragten des Bundes und der Lénder
haben zur Novellierung des Bundesdatenschutzgesetzes
eine Stellungnahme abgegeben, die als Anhang 2 diesem
Bericht beigefigt ist.

20. Der Belrat

Einrichtung und Aufgaben des gemaB Art. 29 BayDSG beim
Landesbeauftragten fir den Datenschutz gebildeten Bei-
rats sind in friheren Tatigkeitsberichten beschrieben
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worden (siehe insbesonders im 5. Tatigkeitsbericht, Text-
ziff. 2.1, S. 7). Auf die wertvolle und tatkréftige Unterstiit-
zung meiner Tétigkeit durch den Beirat habe ich in der Ver-
gangenheit immer wieder hingewiesen und wiederhole dies
fur den Berichtszeitraum ausdricklich. :

Die dem Landtag angeh&renden Mitglieder werden jeweils
fir die Wahldauer des Landtags bestellt, die Gbrigen Mit-
glieder jeweils fiir 4 Jahre. Nach der Landtagswah! im
Herbst 1986 werden die Mitglieder des Beirats neu zu be-
stellen sein.

Im Berichtszeitraum war Vorsitzender des Beirats der Ab-
geordnete Hermann Regensburger, stellvertretender Vor-
sitzender der Abgeordnete Klaus Warnecke. Mitglieder des
Beirats und Ihre Steilvertreter waren:

Die Landtagsabgeordneten:

Hermann Regensburger Dr. Paul Wilhelm
Franz Josef Brosch Manfred Humbs
Wolfgang Dandorfer Johann Béhm
Franz Gruber Konrad Kobler
Klaus Warnecke Rolf Langenberger
Aifrad Minch Heinz Mehrlich

Die Senatoren:

Wolfgang Burnhauser Otto Neukum

Far die Staatsregierung:

Dr. Friedrich Giehl Dr. Werner Béhme
Ministerialdirigant Ministerialrat

im Bayer. Staatsministerium im Bayer. Staatsministerium
des innern der Finanzen

Fir die Kommunalen Spitzenverbande:

Dr. Georg Wilhelm Klaus Eichhorn
Geschiéftsleitender Direktor Direktor

der Anstalt fiir Kommunale  der Anstalt fir Kommunale
Datenverarbeitung in Bayern Datenverarbeitung in Bayern

Fir die Sozialversicherungtriger:

Franz-Martin Fehn Herbert Schmaus

Erster Direktor Verwaltungsdirektor beim
der Landesversicherungs-  Landesverband der Orts-
anstalt fir Oberfranken und  krankenkassen in Bayern
Mittelfrankan

Fir den Verband der Freien Berufe in Bayerne.V.:

Dr. med. H. Braun Winfried Wachter

Prasident des Verbandes Préasidiumsmitglied des

Freier Berufe in Bayern e.V. Verbandes Freier Berufe
in Bayern e.V.

1985 und bis Mitte 1986 tagte der Béirat sechsmal, namlich
am 5. Mérz, 22. Oktober und 3. Dezember 1985, sowie am
11. Mérz, 13. Mai und 15. Juli 1986. Er befaste sich in seinen
Sitzungen insbesondere mit den folgenden Themen:

- ErlaB der Bayerischen Meidedaten-Ubermittiungsverord-
hung,

— Volkszéhlung, einschlieBlich freiwilliger Probeerhebung,
— Mikrozensus,

— Bayerisches Archivgesetz,

— Mitteilungen in Strafsachen (MiStra),

- Ubermittlung von Pflegschaftsdaten durch die Wahlbe-
hérde an die Fihrerscheinbehérde, ‘

Datenabfrage der Polizei bei der Allgemeinen Ortskran-
kenkasse im Zusammenhang mit Verkehrsordnungswid-
rigkeiten,

Berichte des Datenschutzbeauftragten dber durchge-
tuhrte Datenschutzprifungen,

Berichte des Datenschutzbeauftragten iber Beanstan-
dungen &ffentlicher Stellen,

Kontrollkompetenz des Bayerischen Landesbeauftragten
fir den Datenschutz,

Vorberatung des 7. Tatigksitsberichts gemaB Art, 26
Abs. 6 BayDSG,

Beratung der Ausflhrungen iber die Sicherheitsbehér-
den im 7. Tatigkeitsbericht, :

Bericht Uber die Grundsatze der Novellierung des Bun-
desdatenschutzgesetzes,

Bericht tiber Stand der Gesetzgebung und Stellungnah-
me der Datenschutzbeauftragten zur den Sicherheitsge-
setzen,

Bericht zum Stand der Erdrterungen zum Krebsregister,

Gesetz Uber den Gesundheitsdienst (Geheimhaltungsre-
gelungen),

Anderungsgesetz zum Bayer. Krankenhausgesetz (Da-
tenschutzbestimmungeny,

Birokommunikation,

Bericht Uber den Ablauf technisch-organisatorischer Da-
tenschutzprifungen,

Information durch das Bayer. Staatsministerium des In-
nern Uber Prifungserfahrungen im nichtdffentlichen Be-
reich,

Verfassungsschutz — Stand der Dienstanweisungen,

Vergabe von Datenerfassungsarbeiten an private Erfas-
sungsunternehmen,

Bericht zur Telekommunikationsordnung,

Verschlisselungsverfahren for Meldungen an Krank-
heitsregister,

Polizeiliche Datenverarbeitung.

Zur Téatigkeit des Beirats siehe im Gbrigen in den Tatigkeits-
berichten { unter 1.4, Il unter 1.3, Il unter 1.2.1, IV unter 1.5,
V unter 2.1, VI 1.1 und VIl unter 23.

21. Behandlung des 7. Titigkeltsberichts im

Parlament

Der 7. Tatigkeitsbericht wurde am 29.1.1986 im AusschuB
fir Verfassungs-, Rechts- und Kommunalfragen des Bayeri-
schen Landtags und am 19. Mérz 1986 im Rechts- und Ver-
fassungsausschuB des Bayerischen Senats beraten.

1.

Bei der Beratung im Bayer. Landtag wies der Berichter-
siatter, Abgeordneter Hermann Regensburger, auf die
Aktualitit der Beratung des 7. Tatigkeitsberichts ange-
sichts der in Bonn zu beratenden Sicherheitsgesetze
und der Notwendigkeit der Umsetzung des Volkszah-
lungsurteils des Bundesverfassungsgerichts . vom
15.12.1983 hin. Wegen der zahlreichen Datenschutzfra-
gen, die nach diesem Urteil zu kidren waren, hatte der
Bayer. Landtag mit BeschiuBvom 5.3.1985 (Drucksache
6265) auf Antrag von MdL Regensburger die Staatsre-
gierung ersucht, zu priifen und umgehend zu berichten,
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welche Konsequenzen sich aus dem Urteil des Bundes-
verfassungsgerichts fiir die bayerische Gesetzgebung
und Verwaltungspraxis ergeben. Wie MdL Regensburger
ausfihrte, mache der mittierweile vorliegende Bericht
des Staatsministeriums des Innern deutlich, daB Neure-
gelungen nicht zuletzt aus Griinden der Rechtseinheit-
lichkeit im Bundesgebiet nicht sofort méglich seien, son-
dern komplizierte Abstimmungen mit dem Bund und den
Ubrigen Bundeslandern erfordern.

Die Schiagzeilen in der Presse, die der 7. Tatigkeitsbe-
richt ausgeldst hatte, wirden diesem nicht gerecht, da
sich die Berichterstattung vorwiegend auf spektakuldre
Falle wie z. B. die Speicherung der Daten eines Vierijahri-
- gen und eines Vierundachtzigjahrigen im Polizeicompu-
ter beschrinkten. Unerwihnt biiebe dagegen die Fest-
stellung des Datenschutzbeauftragten, wonach beson-
ders bei der Polizei eine deutliche Verbesserung des Da-
tenschutzhbewuBtseins und der Datenverarbsitungspra-
xis festzustellen sei. Besonders erfreulich sei die Fest-
stellung des Berichts, dag8 Polizei und Verfassungs-
schutz die friheren Beanstandungen durch konkrete
MaBnahmen ausgeraumt hatten. MdL Regensburger
wies allerdings darauf hin, daB noch viel Aufkidrungsar-
beit bei den Mitarbeitern der Behérden notwendig sei,
grundsétzlich wiirden namilich eher mehr als zuwenig Da-
ten gesammelt und aufbewahrt. Angesichts des naturge-
mé&B hohen sensiblen Polizeidatenbestandes misse be-
sonders die interne Schulung der damit befafiten Mitar-
beiter intensiviert werden - mdglicherweise durch Be-
stellungen interner Datenschutzbeauftragter nicht nur
beiden Polizeidirektionen, sondern bei jeder Polizei-
dienststelle, um das DatenschutzbewuBtsein zu schérfen
und Abweichungen von den Vorschriften frihzeitig auf-
zudecken.

Im Gegensatz zu dem Sprecher der SPD, MdL Warnek-
ke, der sich fur eine stirkere Artikulierung des Daten-
schutzbeauftragten in der Offentlichkeit ausgesprochen
hatte, hielt MdL Regensburger den etwas lautioseren
Weg des Bayer. Datenschutzbeauftragten fir sachdienli-
cher. Der Bayer. Beauftragte habe keinerlei Schwierig-
keiten im Umgang mit bayerischen Behdrden; alle Tiren
und Schriinke stinden ihm offen.

Der 7. Tatigkeitsbericht enthalte eine interessante
Sammlung zu den vielfaltigen aktueilen Datenschutzpro-
blemen und ergebe zusammen mit den vorhergehenden
Tatigkeitsberichten ein einmaliges Nachschlagewerk zu
nahezu allen relevanten Datenschutzfragen. MdL Re-
gensburger dankte dem Datenschutzbeauftragten und
seinen Mitarbeitern ausdriickiich fir ihre Arbeit.

Mitberichterstatter MdL Warnecke erneuerte in seinen
Austihrungen zundchst seine Sorge, der Tatigkeitsbe-
richt sei teitweise etwas verharmiosend und schonend.
Es wiirden immer mehr Daten gespeichert. Die Entwick-
jung des Datenschutzes halte dabei nicht mit der Ent-
wicklung der Speichertechnik stand. Die Verkleinerung
der DV-Anlagen und die immer dichter werdende Vemet-
zung erschwere den Datenschutz.

MdL Warnecke stellte in Bonn eine Trendwende in Sa-
chen Datenschutz fest. Auch die arglosesten Birger
kénnten den Datenschutz nicht mehr nur als politische
Randerscheinung betrachten, da auch sie zunehmend
interesse an seinem Funktionieren haben miBten. Es sei

deshalb schlimm, wenn von der Polizei Daten eines Vier-
jahrigen, der einen Diebstahl begangen haben soll oder
eines Funfjahrigen, der einen Ladendiebstahl begangen
haben soll, gespeichert wiirden. Es sei zu fragen ob sol-
che Datenspeicherungen die Folge vorhandener groBer
Speicherkapazititen seien, weil diese zu einer groBzigi-
gen Einspeicherung verleiten konnten. Bei der Polizei sei
dies auch deshalb problematisch, da die Richtlinien zur
Fishrung der Kriminalaktennachweise z. B. schon seit
langerer Zeit bestinden, so daB die Zeit der Gewdhnung
hieran abgeschlossen sein mibte.

in der Otfentlichkeit werde der Datenschutz im Bereich
des Sozialwesens haufig unterschitzt, die groBten Da-
tenspeicherer schlechthin seien nicht die Sicherheits-,
sondermn die Sozialbehérden, Rentenversicherungsver-
waltung, Krankenversicherungsverwaltung, Arbeitsver-
waltung. Es sei darum wiederum verstandlich, dasB die Si-
cherheitsbehdrden auf diese gespeicherten Daten
schnell zugreifen wollten. Die Regelung im 10. Buch des
SGB hierzu sel unzuldnglich.

Im Bereich der Statistik wies MdL Warnecke auf die Dis-
krepanz zwischen eingehenden rechtlichen Regelungen
Uber die dortige Datenverarbeitung und den mdglicher-
weise zu sorglosen Umgang mit Computerausdrucken
(im Mdllcontainer) hin. Die Vernichtung unmittelbar vor
Ort sei der beste und sicherste Weg. Dies miiite gegen-
iber eventuellen finanziellen Bedenken auch vom Parla-
ment unterst(tzt werden.

Bei der Erdrterung iibereinen ,Bayerischen Weg" im Be-
reich des Datenschutzes sei zu beachten, daB die Daten-
schutzbelange bundesweit gleichermaBen gelten. Dem
Bayerischen Datenschutzbeauftragten stinden die TO-
ren und Schrinke der Behdrden zugegebenermaBen
weiter offen, als Amtskollegen in anderen Bundeslan-
dern. Die Basis hlerfir dirfte jedoch nicht Wohiverhal-
ten, sondern kénnte nur die Kontrollrechte des Beauf-
tragten sein. Im Ubrigen genige auch nicht, daB in der
Otfentlichkeit nur anléBlich des Tatigkeitsberichts einmal
jéhriich Ober den Datenschutz gesprochen werde. Die
bestehenden Zielkonflikte zwischen Datenschutz und
anderen fachlichen interessen miiBten vielmehr héufiger
auch offentlich ausgetragen werden. Der Datenschutz-
beauftragte solle konfliktfreudiger handelin.

MdL Langenberger eriduterte die Berichterstattung iber
DatenschutzverstéBe von Sicherheitsbehérden in den
Medien mit dem Hinweis, da8 diese Behérden mit be-
sonders sensiblen Material umgehen und Pannen gera-
de in diesem Bereich schlimmere Auswirkungen fiir den
Birger haben kdnnen als in anderen Bereichen. Eine
eingehendere Schulung des Personals sei deshalb gera-
de in diesem Behdrdenbereich notwendig.

MdL Moser hob die Notwendigkeit, zwischen der Daten-
schutzkontrolle bei dffentlichen und privaten Stellen zu
koordinieren, hervor und stelite die Frage, wie gewahrlei-
stet sei, daB der Datenschutz im privaten Bereich lan-
desweit einheitlich vollzogen werds und wie festgestelit
werden kdnne, ob Im privaten Bereich Bedarf an weite-
ren Datenschutzregelungen bestinde. Der Datenschutz-
Tatigkeitsbericht ware noch viel informativer, wenn er ne-
ben dem &ffentlichen auch den privatwirtschaftlichen Be-
reich umfasse.
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MdL Warnecke hielt einen zweijihrigen Datenschutzta-
tigkeitsbericht-Tumnus fir nur Gberlegenswert, wenn der
Datenschutzbeauftragte konkrete Einzelfille auBerhalb
des turnusméBigen Tatigkeitsberichts veréffentlichen
wirde,

Der Landesbeaufiragte fir den Datenschutz wies in die-
sem Zusammenhang auf die Méglichkeit des Landtags
und des Senats gem. Art. 28 Abs. 5 BayDSG hin, dem
Landesbeauftragten besondere Priifungsauftrage zu ge-
ben.

MdL Regensburger hielt die Schulung der Sachbearbei-
ter im Bereich der Sicherheitsbehérden méglicherwsise
noch fir verbesserungsbedirftig und schlug vor, bei je-
der Polizeiinspektion einen Internen Datenschutzfach-
mann zu bestellen, der vor Ort und am Datenspeicherge-
rét immer wieder nachpriife, ob dem Datenschutz ent-
sprochen werde. Schuiungsmaterial biete hierfur der Ta-
tigkeitsbericht. Er nahm glsichzeitig die Mitarbeiter von
Sicherheitsbehdrden gegen den in der Presse (nicht im
Téatigkeitsbericht) geduBerten Verdacht der Sammelwut
in Schutz und wies auf das Verstandnis der Aligemein-
heit fir den Einsatz moderener Computertechnik fir die
Verbrechensbekdmptung hin. Dieser fordere zwangsliu-
fig gréBere Datensarmnmiungen, wobei der Verhaltnisméa-
Bigkeitsgrundsatz aber stets beachtet werden misse,

MdL Warnecke hob in diesem Zusammenhang zwei spe-
zifische Merkmale der Sicherheitsbehérden hervor: Sie
besaBen besondere Macht und Exekutivbefugnisse ge-
geniber den Birgern — z. B. Festnahmerecht und An-
klagebefugnis — und treten ihnen in hoheitlicher Form
gegeniiber. AuBerdem unterligen sie nicht im Verhiltnis
zum Birger der sonst fir die staatliche Verwaltung gel-
tenden Auskunftpflicht.

2. Im Bayerischen Senat erlauterte ich den 7. Tatigkeitsbe-
richt am 19. Mérz dieses Jahres in der 11. Sitzung des
Rechts- und Verfassungsausschusses. Im Anschiug an
die Vorstellung des Berichts wurden aktuelle Fragen der
Einfiihrung des maschinenlesbaren Personalausweises
diskutiert. Des weiteren befaBten sich die Mitglieder des
Senats mit der Frage, ob an der bisherigen jahriichen
Berichtspflicht des Datenschutzbeauftragten gegeniber
dem Parlament und der Staatsregierung festgehalten
werden, sowie, ob die Fihrung des Datenschutzregi-
sters und der Ubersicht in der bisherigen Weise beibe-
haiten werden solle. Das Spannungsverhaltnis, Schutz
der Persénlichkeit einerseits, Datenwlinsche der For-
schung, insbesondere der Hochschulforschung, ande-
rerseits, stellten neben den Fragen der datenschutz-
rechtlichen Probleme im kommunalen Bereich weitere
Schwerpunkte der Diskussion dar. Der AusschuBvorsit-
zende, Senator Dr. Herrmann, erklarte abschlieBend, daB
zwischen dem Landesbeauftragten fiir den Datenschutz
und dem AusschuB in allen wichtigen Fragen ein gutes
Einvernehmen bestiinde.

22. Btx-Angebot des Bayer. Landesbeauftragten
flr den Datenschutz

Der Bayer. Landesbeauftragte fiir den Datenschutz ist seit
Mai dieses Jahres mit Informationen zum Datenschutz im
Bildschirmtextsystem vertreten. Er ist unterder Teilnehmer-
nummer O89/2283873 oder im Rahmen des gemeinsamen

Programmangebots der Bayer. Staatsregierung zu errei-
chen. Der Birger wird damit dber Btx unterrichtet, wer ihn
in Datenschutzfragen berét, welche Rechte ihm nach den
Datenschutzgesetzen zukommen, welche Vorschriften Gber
den Datenschutz, einschiieBlich der wesentlichen bereichs-
spezifischen Regelungen bestehen und wie weit die Daten-
schutzkontrolle reicht. AuBerdem hat der Birger die Mdg-
lichkeit, sich direkt an den Landesbeaufiragten fir den Da-
tenschutz mit einer Mitteilung zu wenden. Es ist sicherge-
steilt, daB die Vertraulichkeit dieser Mitteilung gewahrt ist
und ‘ausschiieBlich der Landesbeauftragte fir den Daten-
schutzsie lesen kann. SchlieBlich kann der Birger (iber
Bildschirmtext Informationsmaterial zum Datenschutz an-
fordern. Das Angebot umfaBt insgesamt 29 Seiten und ist
selbstverstandlich nicht vergltungspflichtig.

23. Arbeitsbedingungen der Geschiftsstelie

Leider kann ich bezliglich der Arbeitsbedingungen der Ge-
schéftsstelle fir das Berichtsjahr nur wisderholen, was im
7. Tatigkeitsbericht ausgefiihrt wurde:

Die Personalkapazitit der Geschaftsstelle reicht zur Bewal-
tigung der anfallenden Arbeiten nach wievor bei weitem
nicht aus. Die in meinem 6. Tatigkeitsbericht hierzu ge-
machten naheren Darlegungen treffen noch immer zu. Sie
enden mit der Hoffnung auf Unterstiitzung von Landtag und
Staatsregierung bei der Zurverfligungstellung 3 weiterer
Planstellen. Diese Hoffnung hat sich bisher nur teilweise er-
fulit, Der Haushaltsplan 1985/86 sieht zwar 3 zusitzliche
Abordnungsstellen vor, ihre Beschaffung bereitet jedoch
Schwierigkeiten: Bei Abordnungsstellen darf das abgehen-
de Ressort die entsprechenden Steilen wihrend der Abord-
nungszeit des Beamten nicht besetzen, sie gehen ihm fdr
diese Zeit praktisch verloren. Wie erwartet, haben sich des-
halb fast uniiberbriickbare Hindemisse ergeben, im Wege
von Abordnungsstellen zusatzliches Personal fiir die Ge-
schaftsstelle zu erhalten. Lediglich das Bayerische Staats-
ministerium der Finanzen ordnete im Frilhjahr dieses Jah-
res einan Beamten zu meiner Geschéaftsstelle ab. Nach
Beendigung der Abordnung wird sich die Frage nach der
Besetzungsmdglichkeit dieser Abordnungsstelle erneut
stellen. Die anderen beiden Abordnungsstelien konnten
nicht besetzt werden.

Fir den Haushalt 1987/88 habe ich daher erneut um die
Zurverfiigungstellung ,echter” Planstellen anstelle von Ab-
ordnungsstellen gebeten,

24. Konferenz der Datenschutzbeauttragten

Die Datenschutzbeauftragten der Lander und des Bundes
und die Datenschutzkommission Rheinland-Pfalz haben
1985, sowie bis Mitte 1986 in sieben Tagungen gemeinsam
interessierende Fragen erértert. Beispielhaft seien genannt
die Befassung mit der Vorbereitung der Volkszéhlung, mit
Mikrozensus und Personalauswelsgesetz, mit Bix und
TEMEX sowie mit Anforderungen an Datenschutzregeiun-
gen im Polizeirecht. Breiten Raum nahmen die Erérterun-
gen zur Novellierung der Sicherheitsgesetze ein. Die Ent-
schiieBung zu den ,Sicherheits- und Datenschutzgesetzen®
ist in der Anlage dieses Tatigkeitsberichts abgedruckt. Wei-
ter befaBte sich die Konferenz mit Datenschutzfragen des
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Auslanderzentralregisters sowie des Fihrerscheins auf
Probe, mit Datenschutz im Krankenhaus und der Telekom-
munikationsordnung. Zur Novellierung des Bundesdaten-
schutzgesetzes nahmen die Datenschutzbeauftragten
ebentalls Stellung (abgedruckt in der Anlage zu diesem Ta-
tigkeitsbericht). )

Anhang Nr. 1

EntschlieBung der Konferenz der Datenschutzbe-
auftragten des Bundes und der Linder vom 27. Ja-
nuar 1986 zu den ,Sicherheits- und Datenschutzge-
setzen" /

Die Datenschutzbeauftragten erinnern an ihre EntschlieBun-
gen zu den Auswirkungen des Volkszéhlungsurteils des
Bundesverfassungsgerichts, zur Einfihrung eines maschi-
nenlesbaren Personalausweises und zur Datenverarbeitung
bei Polizei und Verfassungsschutz. Sie stellen fest, daB die
angekiindigten ,Sicherheits- und Datenschutzgesetze® den
von thnen erhobenen Forderungen nur unzureichend Rech-
nung tragen und den Vorgaben des Bundesverfassungsge-
richts nur teilweise entsprechen. Die geplanten Regelungen
haben erhebliche Kansequenzen flr die Datenverarbeitung
in den Landern und prajudizieren die Landesgesetzgeber in
vielerlei Hinsicht.

Die Datenschutzbeauftragten sehen sich zu folgender er-
sten Bewertung veraniafBt:

1. Zum Bundesdatenschutzgesetz (siehe gesonderte Anla-
ge)
2. Zum Personatausweisgesetz und Paigesetz

- Die Einfithrung des maschinenlesbaren Ausweises
verandert entscheidend die Bedingungen, unter de-
nen Informationen (ber die Birger im Sicherheitsbe-
reich erhoben und verarbeitet werden. Mit seiner Hilfe
soll die Polizei vorhandene Dateien automatisiert ab-

- rufen und abgieichen sowie neue Datensammiungen
anlegen kénnen. Der behauptete Sicherheitsgewinn
ist bis heute nicht dargetan.

— Darijber hinaus fehlt es an bereichsspezifischen Ge-
setzen, die den Umgang der Sicherheitsbehdrden mit
dem Auswaeis regein, wie sie auch der Deutsche Bun-
destag in seiner EntschlieBung vom 17.1.1980 gefor-
dert hat. Die jetzt diskutierten Begleitgesetze ein-
schlieBlich der Erganzung der StrafprozeBordnung
gendgen den Anforderungen nicht. Dies gilt umso
mehr, als auch unverdéchtige Blrger betroffen sind.

~ Die Gefahren wachsen, wenn die gleichzeitig beab-
sichtigte automatisierte Nutzung des Verkehrszentral-

registers in der vorgesehenen Form verwirklicht und .

der Datenverbund der Sicherheitsbehérden unterein-
ander weiter ausgebaut wird.

3. Zum Bundesverfassungsschutzgesetz

Auch fiir den Verfassungsschutz gilt, daB seine Aufga-
ben im Gesetz Klar in einer fir den Blrger nachvolizieh-
baren Weise zu beschreiben sind. Gerade weil seine Ta-
tigkeit weitgehend im Geheimen stattfindet, missen die
Birger die GewiBheit haben, da8 der Verfassungsschutz
an eindeutige, eng umrissene und abschlieBend geregel-
te Aufgaben und Befugnisse gebunden ist. Der vorlie-
gende Entwurf verfehit dieses Ziel. Weitere Mangel kom-
men hinzu:

— Dem Biirger kann nach wie vor jegliche Auskunft ver-
weigert werden.

- Es fehlen gesetzliche Fristen fir die Ldschung ge-
speicherter Daten. :

- Dem Verfassungsschutz darf nicht das Recht zuge-
standen werden, in jedes amtliche Datenregister Ein-
blick zu nehmen und jede Art von Daten anzufordern.
Im Gesetzentwurf sind davon nicht einmal Gesund-
heits- und Steuerdaten ausgenommen.

— Wiahrend sich das nachrichtendienstliche Informa-
tionssystem {NADIS) bisher nur auf die Speicherung
von Aktennachweisen beschrénkte, sollen nach dem
Gesetzentwurf auch Textzusétze Gber den Blrger au-
tomatisiert den Nachrichtendiensten bundesweit zur
Verfiigung stehen. Damit werden zu Lasten des Bir-
gers Akteninhalte verklrzt und aus ihrem Entste-
hungszusammenhang herausgenomren.

4. Zur Zusammenarbeit von Nachrichtendiensten und Po-
lizei

— Die rechtsstaatlichen Grenzen der Zusammenarbeit
von Nachrichtendiensten und Polizei werden durch
das Trennungsgebot bestimmt. Das Trennungsgehot
erschopft sich nicht in einer bloBen organisatorischen
Trennung zwischen Nachrichtendiensten und Polizei.
Gerade wegen der automatisierten Datenverarbeitung
kommt es mindestens ebenso auf eine strikte Tren-
nung der Informationsbesténde an. Das Trennungsge-
bot darf nicht durch einen umfassenden Inforamtions-
austausch unterlaufen werden.

— Im Gbrigen darf eine Zusammenarbeit zwischen Po-
lizei, MAD, Verfassungsschutz und BND erst erfoigen,
wenn fir die einzelnen Dienste eindeutige auch den
Datenschutz sichernde Rechtsgrundiagen geschaffen
sind.

Anhang Nr. 2

Stellungnahme der Datenschutzbeauftragten des
Bundes und der Linder vom 14. Mérz 1986 zur An-
derung des Bundesdatenschutzgesetzes

Die Datenschutzbeauftragten beurteilen den Entwurf zur

‘Novellisrung des Bundesdatenschutzgesetzes (Drucks. 10/

4737) nach den Grundsétzen des Volkszéhlungsurteils des
Bundesverfassungsgerichts, den Notwendigkeiten, die sich
aus der tachnischen Entwicklung der Informationsverarbei-
tung ergeben, und den Forderungen, die sie bereits in fri-
heren EntschlieBungen formuliert haben. Sie messen ihn
auch an der Erklarung der Bundesregierung, den Daten-
schutz im Interesse der Blrger zu verbessern und die Da-
tenverarbeitung transparenter zu gestalten.

Die Datenschutzbeauftragten stellen fest, daB der Entwurf
zwar Verbesserungen enthlt (l), insgesamt die Erwartun-
gen jedoch nicht erfilit (If). Sie beméngein insbesondere
die Beschrinkungen des Gesetzes auf Dateien, die Aus-
klammerung der Datenerhebung, die unzureichenden Kon-
trolibefugnisse des Datenschutzbeauftragten und die unbe-
friedigenden Regelungen fiir den nicht-éffentlichen Be-
reich.
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. Die Klarstellung, daB Datenschutz weder Schutz von
Daten noch ausschlieBlich Schutz vor MiBbrauch, son-
dern Schutz des Blrgers vor Verietzungen seines Per-
sOnlichkeitsrechts ist, wird begrist,

. Einige der vorgesehenen Anderungen entsprechen
Forderungen, die die Datenschutzbeauftragten immer
wieder erhoben haben. Das gilt — unbeschadet noch
notwendiger Verbesserungen in Einzelheiten — fir

~ die Einflihrung eines ' verschuldensunabhingigen
Schadensersatzanspruchs, auch fiir Nichtvermé-
gensschéden,

- die Aufnahme einer Regelung der Datenverarbeitung
fir wissenschaftliche Zwecke,

- die Abschaffung der Entgeltpflicht fir die Auskunft
Uber die eigenen Daten und die Ausdehnung der
Auskunft auf Herkunft und Empfinger der Daten,

— die Pflicht zur Léschung von Daten, die fir den Spei-
cherungszweck nicht mehr erfordsrlich sind,

- die gesetzliche Anerkennung der Zweckbindung
personenbezogener Daten,

- die Kiarstellung, daf Geheimhaltungsvorschriften
der Kontrolle durch den Bundesbeauftragten nicht
entgegengehalten werden kénnen,

- die Verstarkung der Befugnisse der Aufsichtsbehdr-
den fiir den nicht-dffentlichen Bereich und der Stel-
lung des betrieblichen Datenschutzbeauftragten.

I

Einzuwenden ist gegen den Entwurf vor allem:

1. Ein gravierender Mangel ist bereits die Beschrankung

auf die Datenverarbeitung in Dateien, die schon in der
neuen Gesetzesbezeichnung zum Ausdruck kommt
und den gesamten Entwurf prigt (§ 1 Abs. 1). Das
Recht auf informationelle Selbstbestimmung umfaBt je-
den Umgang mit personenbezogenen Daten. Die dem
Volkszéhiungsurteil foigende Einbeziehung der Daten-
nutzung bleibt weitgehend wirkungslos, weil nur die
Nutzung unmittelbar aus Dateien gewonnener Daten
geregelt wird. Die zunehmende Verknipfung von Ak-
ten-, Text- und Datenverarbeitung wurde ebensowenig
beriicksichtigt wie z. B. neus Formen der Bildverarbei-
tung, etwa durch Videoaufzeichnungen. Im ibrigen ist
auch der naue Dateibegriff zu eng.

. Neue Vorschriften im Verwaltungsverfahrensgesetz des
Bundes Uber den Schutz personenbezogener Daten
bei ihrer Verarbeitung auBerhalb von Dateien gleichen
die Nachteile des auf Dateien beschrinkten Anwen-
dungsbereichs des BDSG nicht aus, zumal nach § 19
Abs. 1 ihre Einhaltung nur begrenzt kontrollierbar ist.
AuBerdem gilt das Verwaltungsverfahrensgesetz im Ge-
gensatz zum BDSG nicht umfassend, sondern von sei-
nem Anwendungsbereich sind groBe und wichtige Ver-
waltungsbereiche und -titigkeiten, wie Finanzverwal-
tung, Post, Strafverfolgung, Verfolgung von Ordnungs-
widrigkeiten und weite Bereiche der Sozialverwaltung
ausgenommen, ebenso die privatrechtliche Betatigung
der oOffentlichen Hand. Auch im nicht-éffentlichen Be-
reich bleibt die Datenverarbeitung auBerhalb von Da-
teien ungeregelt.

3. Der BDSG-Entwurf enthilt keine ausdriickliche Rege-

lung der Datenerhebung, obwohl gerade die Erhebung
den Birger unmittelbar belastet. Kein ausreichender
Ersatz ist die Erhebungsvorschrift im Verwaltungsver-
fahrensgesetz. In ihr fehit zudemdie Verpflichtung der
erhebenden Stelle, den Erhebungszweck ausdriicklich
festzulegen, an den die gesamte weitere Verarbeitung
und Nutzung grundsétzlich gebunden ist. Er muBte
dem Betroffenen auch mitgeteilt werden, um ihm
Kenntnis darliber zu verschaffen, wer was wann und bei
welcher Gelegenheit (iber ihn weis.

. Die weitgehende Ausklammerung ,interner Dateien® ist

nicht hinnehmbar (§ 1 Abs. 3). Es ist verfassungsrecht-
lich bedenklich, die interne Datenverarbeitung von jegli-
cher Kontrolle durch die Betroftenen, die Datenschutz-
beauftragten und die Aufsichtsbehérden freizustetien.

. Da das Gesetz jede Datenverarbeitung zuliBt, wenn die

Einwilligung des Betroffenen vorliegt, muB der Gesetz-
geber durch besondere Regelungen den Betroffenen
davor schiitzen, daB er durch soziale, wirtschaftliche
und psychische Zwiange (etwa als Mieter, Patient oder
Arbeitsuchender} in seiner Entscheidungsfreiheit unan-
gemessen aingeschrankt wird.

. Die Regelung fir die Datenverarbeitung zu Zwecken

der wissenschaftlichen Forschung (§ 3 a) weist noch
eine Reihe von Méngeln auf. Der Vorrang der Berufs-
und besonderen Amtsgeheimnisse muB kiargestellt
werden. Auch muB - nach dem Vorbild des Sozialge-
setzbuchs - ein Forschungsgeheimnis aufgenommen
werden, das den Betroffenen vor jeder zweckfremden
Nutzung der fiir ein Forschungsvorhaben zur Verfi-
gung gesteliten Daten schitzt.

- Der zunehmende Ausbau von Datenverarbeitungsnet-

zen und der vermehrte Einsatz von Kleincomputern
{PC} erfordern weitere gesetzliche MaBnahmen zur Ge-
wihrleistung der Transparenz und der Kontrollierbar-
keit dieser Datenverarbeitungsformen. Die unverénder-
te Ubernahme von § 6 und dessen Anlage vernachlis-
sigt den EinfluB neuer Technologien auf die automati-
sierte Datenverarbeitung.

. Die Regelung far automatisierte Abrufverfahren (Onli-

ne} (§ 6a) weist Miangel auf. Die inhaltlichen Anforde-
rungen an die Zulassung solcher Verfahren sind weiter
Zu prézisieren. Die Risiken, die in der méglichen Selbst-
bedienung des Datenempféingers liegen, miissen zu-
mindest durch wirksame Kontrolimechanismen gemin-
dert werden. In der &ffentlichen Verwaltung ist die Ein-
fihrung von Online-Verfahren jedenfalls in besonders
sensiblen Bereichen unter den Vorbehalt einer Rechts-
vorschrift zu stellen.

. Die Datenspeicherung sollte grundsétzlich nur fiir den

bei der Erhebung festgelegten Zweck zugelassen wer-
den, der dem Betroffenen bekanntzugeben ist (§ 9).
Der Katalog erlaubter Zweckénderungen ist zu weit; so-
weit zweckfremde Datenspeicherungen und -nutzun-
gen zugslassen werden, miBten sie den Betroffenen
mitgeteilt oder in anderer Weise transparent gemacht
werden. Das gilt auch fir Datentibermittiungen, sofern
damit eine Zweckanderung verbunden ist.
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10. Das Recht des Birrgers auf Auskunft (ber seine Daten
(§ 13) muB Herkunft und Empfanger umfassen, auch
wenn diese Informationen nicht in Dateien gespeichert
sind. Das Auskunftsrecht darf im Gbrigen nicht dadurch
geschmilert werden, daB Nachrichtendienste chne Ver-
pflichtung zur Interessenabwégung im Einzelfall und
ohne Begrindung die Auskunft verweigern dirfen.

11. Die Kontrollbefugnis des Bundesbeauftragten flr den
Datenschutz (BfD) wird - gemessen auch an der ge-
genwiartigen Kontrollpraxis — insgesamt dadurch ver-
schlechtert,

- daB eine Kontrolle der Einhaltung .anderer Vorschrif-
ten" Uber den Datenschuiz bei einer Datenverarbei-
tung auBerhalb von Dateien nur noch dann méglich
ist, wenn durch eine Beschwerde oder auf andere
Weise Anhaltspunkte fir eine Rechtsverletzung vor-
liegen,

— daB in solchen Fillen systematische Kontrollen des
BfD - z.B. im Sozialleistungsbereich — entgegen
der bisherigen Praxis ausgeschlossen sind, weil die
Kontrolle auf den Einzeifall beschrankt wird,

- daB die Formulierung in § 19 Abs. 1 Satz 1, wonach
die Kontrolle der Behérden ,unbeschadet ihrer fach-
lichen Beurteilung und Verantwortlichkeit® stattfin-
det, von den kontrollierten Stellen so verstanden
werden konnte, als ob eine Datenverarbeitung kinf-
tig nicht mehr inhaltlich, z. B. nicht mehr auf ihre Er-
forderlichkeit, Uberprift werden kann,

- daB die Datenerhebung selbst dann nicht mehr kon-
trollierbar ist, wenn sie zur Dateispeicherung fiihrt,
weil sie nicht mehr im BDSG geregelt wird und auch
nicht als Datenverarbeitung oder Nutzung im Sinne
des § 19 Abs. 1 Nr. 1 und 2 gilt,

— daB nach § 19 Abs. 5 Satz 3 Nr. 1 personenbezoge-
ne Daten durch besonderes Gesetz von der Kontrol-
le ausgenommen werden kénnen, obwohl es nach
dem Volkszahlungsurteil keine kontrolifreien Rdume
geben darf,

- daB nach § 19 Abs. 5 Satz 3 Nr. 2 personenbezoge-
ne Daten, die bei Beschriankungen des Brief-, Post-
und Fernmeldegeheimnisses nach dem G 10 anfal-
ien, der Datenschutzkontrolie grundsétzlich entzo-
gen sind, ocbwohl das Bundesverfassungsgericht im
BeschiuB vom 20. Juni 1984 die Kontrolle durch Da-
tenschutzbeauftragte zur Voraussetzung fiir die Zu-
l&ssigkeit solcher MaBnahmen erklért hat.

SchiieBlich ist festzustellen:

- § 19 Abs. 5 Satz 3 Nr. 3 muB gestrichen werden, da .

es fir die Datenschutzbeaufiragten selbstverstand-
lich ist, das informationelle Selbstbestimmungsrecht
bei der Kontrolle zu wahren und die geplante Rege-
lung dazu fihren kann, die Datenschutzkontrolle
nachhaltig zu erschweren.

— Die Klarstellung, daf (bundesrechtliche) Berufs-
odar Amtsgeheimnisse der Datenschutzkontrolle
nicht entgegengehalten werden kdnnen, mu8 auch
die Kontrolle durch die Landesbeauftragten fir den
Datenschutz einbeziehen.

- Es fehlt eine zum Teil in friheren Gesetzentwilrfen
vorgesehene Verpflichtung der Behdrden, den BID
{iber Planungen wichtiger Automationsvorhaben zu
unterrichten und bei datenschutzrelevanten Gesetz-
gebungsvorhaben zu beteiligen.

12. Die Datenschutzvorschriften fir den nicht-dffentlichen
Bereich orientieren sich nicht am Grundsatz der
Zweckbindung und raumen verfassungsrechtlich be-
denkliche Verarbeitungsprivilegien ein. So kann die Per-
sonengruppe, Uber die listenmiBig bestimmte Daten
Obermittelt werden dirfen, beliebig festgelegt werden
(§ 24 Abs. 1 Nr. 3). Fir Zwecke der Markt- und Mei-
nungsforschung und der Werbung kénnen auch Ver-
tragsdaten, beispielsweise aus einem Arbeitsverhaltnis,
ohne Einwilligung des Betroffenen und ohne Ricksicht
auf seine schutzwiirdigen Belange listenméBig Ubermit-
telt werden.

13. Die Auskunft an den Betroffenen tber seine Daten mug
auch im nicht-dffentlichen Bereich den Speicherungs-
zweck umfassen (§ 26). Gleiches gilt fiir die Benach-
richtigung Gber die erstmalige Speicherung von Daten.
Uber Herkunft und Empfanger ist auch dann Auskunft
zu erteilen, wenn diese Angaben nicht in Datelen ge-
speichert sind.

14. Der Empfinger Ubermittelter Daten muB strenger an
den Ubermittlungszweck gebunden werden. Zweck-
fremde Nutzungen dirfen nicht schon dann zuldssig
sein, wenn der Nutzer keinen Grund zur Annahme
sieht, daB dadurch schutzwiirdige Belange des Betrof-
fenen beeintrachtigt werden (§ 24 Abs. 3).

15. Die Datenschutzbeauftragten halten eine Ergé@nzung
des BDSG um Sonderregelungen fir den AdreBhandel
fur erforderich.

16. Im {ibrigen erinnern die Datenschutzbeauftragten an ih-
re friheren Forderungen nach bereichsspezifischen
Regelungen nicht nur fir den &ffentlichen, sondern
auch fiir den nicht-6ffentlichen Bereich. Hierzu zéhlen
insbesondere Regetungen f(r die Verarbeitung von Ar-
beitnehmerdaten sowie fiir den Kredit- und Versiche-
rungshereich.

Anhang Nr. 3

DatensicherungsmaBnahmen beim Einsatz von
Personal Computemn

Bevor auf die Sicherungsmagnahmen von Personal Compu-
tern néher eingegangen wird, empfiehit es sich die Einsatz-
art dieser Gerate zu betrachten und die damit verbundenen
Risiken aufzuzéhlen. Personat Computer gehdren wegen ih-
rer vielfiltigen Verwendungsmdglichkeiten an den Arbeits-
platz des Sachbearbeiters, deshalb ist es nicht einfach, sie
gegen unberechtigten Zugang zu sichern.

in den Betriebssystemen dieser kleinen DV-Anlagen exi-
stiert nur in Ausnahmeféllen ein Zugriffskontrolisystem, ein
Protokollierungsfeature fehlt nahezu iberall; der Benutzer
des Personal Computers ist meist Bediener, Systempro-
grammierer, Dateiverwalter, Programmierer (Auftragneh-
mer) und Auftraggeber in einer Person.

1. Betriebsarten des Personal Computers

1.1 Single-User-Betrieh, ausschlieBliche Nutzung durch-ein
und dieselbe Person

1.2 Multi-User-Betrieb,
mehrere Benutzer beniitzen ein und denselben Perso-
nal Computer .
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1.3

a) nacheinander (Einzelplatzsystem) oder
b) gleichzeitig (Mehrplatzsystem).

Der Personal Computer kann als Ein- oder'MehrpIatzsy-
stemn mit anderen Geréten Gber Leitungen vernetzt wer-
den:

— in einem inhouse-Netz,

- durch einen AnschiuB an den GroBrechner (Emula-
tion von Terminalfunktionen) oder

— durch AnschluB an beliebiges System (ber Akustik-
koppler, Fernsprechapparat und Fernsprechnetz.

Besondere Risiken beim Einsatz von Personal Compu-
tern

Manche Eigenschaften der Personal Computer bieten
zwar Vorteile, die bei intensiver Betrachtungsweise
aber auch Risiken beinhalten, wie

— die Miniaturisierung der Bauteils, inbesondere der
peripheren Speichermedien erleichtert das miB-
brauchliche Kopieren von Datenbestanden,

- die Vernetzung mit Rechnern ein gezieites Abhdren
der Leitungen gestattet und

- Mdglichkeiten die Hardware z. B. durch Adapterkar-
ten zu verandern,

Die Vieifachverwendbarkeit und die leichte Handha-
bung dieser Gerite erzeugt unter Umstanden zusétzli-
che technische und organisatorische Risiken, wobei es
durchaus systembedingte Unterschieds gibt:

- Fehlen von Eingabe- und Zugriffsberechtigungsprii-
fungen

— Unzureichende maschinelle Protokollierungseinrich-
tungen .

- Bedienung der Personal Computer durch wenig ge-
schultes Personal

— Arbeiten mit selbstentwickelten Programmen, die
keiner Kontrolle unterzogen und mangelhaft ausge-
testet wurden.

— Arbeiten mit wenig erprobter Software (Fehlen von
Praf- und Abstimmungsroutinen, von aussageféhi-
gen Fehleristen)

- Mangelhafte Dokumentation der Programme und
Verfahren

— Wiederauffinden logisch geléschter Daten
- 2Zweckentfremdung

Probleme kénnen auch bei der Wartung der Hardware

auftreten. Unter Umstinden mdssen Gerite incl. der
Daten zur Reparatur an die Wartungsfirma oder an den
Hersteller gesandt werden.

Schliellich gibt es auch beim ordnungsgemiBen Be-
trieb eine Reihe technischer Probleme, die Risiken be-
inhalten kénnen, wie

- die Aussendung einer kompromittierenden Abstrah-
fung von Blidschirmen, Druckern und Leitungen,

— die Empfindlichkeit gegeniber Stromausfallen und
- Fehlende Systemeigenschatten beziiglich

@ Benutzerberechtigungsprifung

@ Zugriffsberechtigungspriifung

@ Protokollierung der Systembenutzungen.

3.2

3.3

MiBbrauchsméglichkeiten von Personal Computern
Single-User-Betrieb
MiBbrauchsméglichkeiten durch Benhutzer:

— Gerét kann 2weckentfremdet eingesetzt werden
(Diebstahl von Rechenzeit)

- Unzuldssige Verarbeitung und Datenspeicherung

- Enffernung vom Arbeitsplatz (Mitnahme in die eige-
ne Wohnung)

~ Daten- und Programmanipulation
- Daten- und Programmdiebstahl

- Selbstzerstérung der Programme nach unbefugtem
Kopieren

Verdnderungen der Hardware

MiBbrauchsmoglichkeiten durch Dritte:

— Unzulassige Nutzung des Gerates

- Unzulassiger Datenzugriff

— Daten- und Proegrammanipulation
Zerstérung der Programme

Zerstorung des Gerétes und der Datentriager
— Diebstahl der Programme und Daten

- Diebstahl oder zeitweises Entwenden des Gerites
und der Datentrager

Mshrplatzsystem unvernetzt (Multi-User-Betrieb}

Hier gelten im wesentlichen dieselben MiBbrauchsmég-
lichkeiten, wie sie unter 3.1 aufgefithrt wurden. Als zu-
sétzliche MiBbrauchsméglichkeit durch den Benutzer
kommt der Zugriff auf Daten anderer Benutzer hinzu.

Netzbetrieb

MiBbrauchsméglichkeiten durch Benutzer:

— Daten- und Programmanipulation

- Unzuldssige Verarbeitung und Datenspeicherung
- Daten- und Programmdiebstahi

- Selbstzerstérung der Programme nach unbefugtem
Kopieren

- Diebstahl von Rechnerkapazitat
- AnschluB an nicht zugelassene Rechner
- Datenibertragung an nicht zugelassene Rechner

— Unberechtigte Zugriffsversuche in anderen Syste-
men

- Zweckentfremdete Nutzung von aus dem Host Gber-
tragenen Daten (Filetransfer)

— Unzuidssige Anwendung bestimmter Verfahren (Btx,
Teletex etc.)

Versand falscher Nachrichten

MiBbrauchméglichkeiten durch Dritte:

- Unzuléssige Nutzung des Gerites

- Unzuldssiger Datenzugriff

Daten- und Programmanipulation

- BewuBte Zerstérung der Programme und Daten
Zerstdrung des Gerites und der Datentrager
Diebstahl der Programme und Daten
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Diebstahl des Gerates und der Datentrager
Abhéren und Léschen von Nachrichten

Abhéren der Kommunikation in einem lokalen Netz-
werk (local area network)

SicherungsmaBnahmen

Bei der Beschaffung ist darauf zu achten, daB in Abhén-
gigkeit von der spateren Verwendung gewisse Mindest-
anforderungen fur DatensicherungsmaBnahmen gege-
ben sind.

Single-User-Betrieb

Gegen die MiBbrauchsmoglichkeiten des Benutzers
gibt es folgende technische, vor allem aber organisato-
rische DatensicherungsmaBnahmen:

Kopierschutz fur Daten und Programme
Belehrung und Schulung der Benutzer

ErlaB siner Dienstanweisung fir den Einsatz und Be-
trieb des Persconal Computers

Vorgabe der zu verwendenden Programme
Verbot selbst Programme zu ersteilen

Verhinderung des Anschlusses von Datenfernverar-
beitungs-Hardware (Akustikkoppler)

Unangemeldete und in unregelméBigen Zeitabschnit-
ten durchgefiihrte Kontrolien, mit dem Ziel die Verar-
beitung und den Inhalt der Datentréger zu Uberpri-
fen. :

Dokumentationsrichtlinien

Standardvorgaben bei der Software (Menuetechnik,
Bedienerfiihrung)

Ausgabe von Kontrollsummen bei der Verarbeitung
und Kontrolle des Fehlerprotokolls.

Gegen Dritte:

Aufbewahrung des Personal Computers in einem
verschlieBbaren Sicherheitscontainer

Absicherung des Raurnes gegen Zutritt Unbefugter

Aufbewahrung der Datentrager in einem besonderen
Sicherungsschrank

AbschlieBen der Tastatur

Kopierschutz fir Daten und Programme
Verschlisselung von Daten und Programmen
Absperren der Diskettenlaufwerke

Verbot, die Geréte an allgemein zuganglichen Stellen
aufzustellen.

Multi-User-Betrieb

Gegen Benutzer (soweit die Funktionen vom System
unterstitzt werden):

Verwendung von PaBworten
Verschl{sselung von Paten und Programmen
Kopierschutz fir Daten und Programme

Ein Systemverantwortlicher verwaltet die PaBworte
und sichert den unberechtigten Zugriff auf die PaB-
wort-Datei durch ein ,Master-PaBwort" ab.

Jeder Benutzer benutzt seine eigenen Datentriger
und ist fir deren sichere Aufbewahrung zusténdig.

43

Ansonsten sind die bei 4.1 aufgezihiten MaBnahmen zu
beachten.

Gegen Dritte:

Aufbewahrung des Personal Computers in einem
verschliefbaren Sicherheitscontainer

Absicherung des Raumes/Gebdudes gegen Zutritt
Unbefugter

Aufbewahrung der Datentrager in Sicherungsschran-
ken, die in anderen Raumen stehen.

AbschlieBen der Tastatur
Kopierschutz von Daten und Programmen
Verschliisselung von Daten und Programmen

Maschinelle Protokollierung aller unzuldssigen Zu-
grifisversuche

Auswertung des Zugriffskontroll-Loggings

Physikalische Léschung nicht mehr bendtigter Da-
teien.

Netzbetrieb

Gegen Benutzer:

Jeder Benutzer erhilt sein eigenes PaBwort.

Bestimmung eines Systemverantwortlichen, der die
PaBworte sicher verwaltet und den unberechtigten
Zugriff auf die PaBwortdatei durch ein ,Masterpa8-
wort” absichert.

Jeder Benutzer benutzt seine sigenen Datentrager
und ist fiir deren sichere Aufbewahrung zusténdig.

Protokollierung der Benutzung des GroBrechners im
Betriebssystem des GroBrechners

Identifikations- und Authentifikations-Prozeduren am
GroBrechner

Definition des Rechneranschiusses, Protokollierung
der Rufnummer des Rechners bei Wihlverbindung

System- und Programménderungen bileiben aus-
schlieBlich privilegierten Benutzern vorbehalten.

Einfihrung von Normen fir Kommunikation und Be-
nutzung (Menuetechnik, transaktionsorienterte Ver-
arbeitung)

Festlagung und Normierung der Benutzung der
Postdienste

Kontrolle der AnschiuBzeiten an andere Systeme
(z. B. Btx)

Aligemein verwendbare Programme sind dezentral
nur im Objektcode vorzuhatten, damit keine Veran-
derungen vorgenommen werden konnen; die Pro-
grammpfiege erfolgt zentral.

Einschrankung des Funktionsumfanges
Keine Zulassung beweglicher Datentréger

Auch hier sind die unter 4.1 beschriebenen MaBnah-
men zu beachten.

Gegen Dritte:

Aufbewahrung des Persongd Computers in einem
verschlieBbaren Sicherheitséontainer

Absicherung des Raumes/Gebéudes gegen Zutritt
Unbefugter
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- Sicherung der PaBworte

- Aufbewahrung der Datentriger in anderen Raumen
und sicheren Schranken

- Einsatz von intelligenten Chip-Karten zur Zugangssi-
cherung

~ AbschlieBen der Tastatur

- Automatische Abmeldeprozedur bei léngerem Inak-
tivsein

- Sperren der Wihlieitungen

~ Absichern der Anwendungen (2. B. Btx) durch Pag-
worte

- Verschi(sselung von Daten und Programmen

~ Maschinelle Protokollierung aller unzuldssigen Zu-
griffsversuche

— Auswertung des Loggings bezogen auf den Zugriff
bestimmter Verfahren und Dateien.

Anhang Nr. 4

Arbeltskrels: ,Technische und organisatorische
Datenschutzfragen”

Risiken und Chancen der Blrokommunikationssysteme in
der Sffentlichen Verwaltung
Stand: 2.4.1986

1. Definition und Leistungsspektrum eines Biirokommuni-
kationssystems

Blrokommunikationssysteme (BKS) sind lokale Kommu-
nikationsneize, an die eine Vielzahl unterschiedlicher
Terminals - 2. B. Bildschirme, Fernkopierer, Telefonap-
parate — online angeschiossen sind, Es handelt sich also
um Local Area Networks (LAN), wie etwa HICOM der
Siemens AG, die auf GroBrechnern im Tellhaberbetrieb
laufende Basis-Software DISOSS der IBM, aber nicht
Uber &ffentliche Leitungen betriebene Systeme fir Heim-
arbeiter. Die Ubertragungskapazitat kann schmalbandig
(z.B. DISOSS mit 9600 bit/s; HICOM mit 144 kbit/s)
oder breitbandig (Glasfaser-ISDN mit 2 Mbit/s} sein.

Technisch besonders weit entwickelte BKS verfigen
{ber Multifunktionsterminals, mit denen die Birobedien-
steten

- auf GroBrechnern laufende interne und externe Infor-
mationssysteme nutzen,

Telefongesprache fhhren,
Btx-Angebote abrufen,

Dateien und Register einrichten, bearbeiten, versen-
den und empfangen sowie

Grafiken und Texte erstellen, ausdrucken, empfan-
gen, versenden und archivieren kénnen.

Ein wichtiger Bestandteil der BKS sind Geriite, die ohne
aufwendige manuelle Dateneingabe Schriftstiicke jeder
Art automatisiert lesen. Der Markt bietet dafir Scanner
und Vielschriftenleser. Scanner lesen ein Schriftstiick als
Bild. Geschriebener Text kann nur als Ganzes nur be-
schrinkt weiterverarbeitet werden, insbesondere ist das
automatisierte Suchen einzelner Worte nicht méglich, es
sei denn, Suchkriterien werden gesondert erfaBt. Viel-
schriftenleser erkennen demgegeniiber jedes Zeichen

t

I

und setzen es einzeln in einen Code um, den ein Pro-
gramm beliebig weiterverarbeiten kann. Suchen nach
Worten und Wortbestandteilen ist dann ebenso problem-
los méglich, wie das Einfligen neuen Textes mit anschtie-
Bendem Umformatieren. An solche BKS sind auBerdem
Teletex-Einrichtungen und groBe Datenspeicher fiir das
elektronische Archiv angeschlossen. Das Breitbandnetz
eines BKS hat zudem Schnittstellen zu den Postnetzen
{Fernschreiben, Datex-L/P, HiD).

Beispiel f(ir Blirokommunikationssysteme:
- HICOM der Siemens AG auf ISDN-Basis
-~ System M32 der Triumph Adler AG

- DISOSS (Distributed Office Support System} der IBM
mit DIA (Document Interchange Architecture)/DCA
{Document Content Architecture)/SNADS (SNA Dis-
tribution Services)

— Das Token-Ring-Konzept der IBM zur Vernetzung ins-
besondere von PCs

- das SNA-kompatible KINET von Mannesmann-Kienzle

- LANs von Ericsson, Wang, XMIT GmbH Disseidorf,
Telenorma, Qlivetti, NCR und anderen.

Arbeitsweise eines Burokommunikationssystems

Derzeit gibt es in der Verwaltung unterschiedliche Zu-
sténdigkeiten fir Telefon, Schreibdienst, Biroorganisa-
tion und Datenverarbeitung. Die Folge davon sind Me-
dienbriche: Will man etwa den Text einer Fernkopie in
die Textverarbeitung des Schreibdienstes oder in die
Datenverarbeitung aufnehmen, dann ist der gesamte
Text neu zu erfassen, weil die Gerite nicht kompatibel
sind. Bei den kinftigen Blrokommunikationssystemen
sol dieser Zwischenschritt entfalien:

Eingehende Post wird mit einem Vielschriftenleser oder
Scanner in das BKS eingelesen, sofern sie nicht schon
unmittelbar maschinenlesbar (bertragen wird. Danach
ordnet man das singelesene mit Datum/Uhrzeit, einer
eindeutigen Dokumentennummer und evil. der Ken-
nung des Verantwortlichen der Poststelle versehene
Dokument einem im BKS gefiihrten Vorgang bzw. einer
im elektronischen Archiv gefilhrten Akte zu. ist kein
Vorgang und keine Akte vorhanden, kreiert das BKS
einen neuen Vorgang bzw. eine neus Akte. Anschiie-
Bend sendet es den Vorgang in den elektronischen
Postkorb des zustandigen Bearbeiters. Dieser kann die
Bearbeitung delegleren und sie zusammen mit beliebig
vielen Kollegen durchfiihren. Dazu kénnen die einzel-
nen Sachbearbeiter Hiifsmittel, z.B. Juris, Fachinforma-
tionsbanken, Btx-Datenbanken, usw. heranziehen, evtl.
Umfragen unter Kollegen durchfGhren, lokal im Mutti-
funktionsterminal geflhrte Handakten, AdreBregister
oder sonstige Dateien auswerten und Telefonate fiih-
ren. Alle dabei anfallenden Dokumente (formatfreie und
formatgebundene Texte, Sprachinformation, Bilder,
Grafik) gehdren standardmasBig zum Vorgang. Am Ende
der Bearbsitung steht ein Produkt, z.B. ein von einem
oder mehreren Sachbearbeitern erstelltes Schreiben,
das weiteren Mitarbeltern zugelsitet, an Externe ver-
sandt oder anderweitig (z.B. fir die Wiedervorlage) ver-
filgt wird,
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Eine Reihe von Sicherheitsfunktionen ist daflir notwen-

dig: Vorgéinge durfen nicht endlos lange unbearbeitet .

herumiiegen oder hin- und hergeschoben werden. Eine
Zeitiiberwachung muB dies sicherstellen. Aus Griinden
der Eingabekontrolle und zur Umsetzung der heute im
manuslien Bereich Gblichen Afbeitsweise bei Verfigun-
gen, Mitzeichnungen, SchluBzeichnungen usw., ist fest-
zuhalten, wer wann welche Dokumente oder Dokumen-
tenteile erstellte, dnderts, ischte und wer fir was ver-
antwortlich ist. Zur Kontrolle des wirtschaftlichen Ver-
haltens der Behdrdenbediensteten kénnte analog zur
heutigen Gesprichsdatenerfassung festgehalten wer-
den, wer wann in welchem Umfang zur Bearbeitung
weichen Vorgangs welche kostenpflichtigen Dienste
(Btx-Datenbank, Telefon, Fernkopierer, Teletex usw.) in
Anspruch nahm.

Das Archiv des BKS enthilt als Datencbjekte Akten,
das sind Dokumente, die aus Sprach-, Text-, Bild- und
Grafikteilen bestehen. Der Zugriff auf das Archiv ist Gb-
licherweise mdglich Uber

- Aktennummer
- Dokumentennummer

~ Formatnummer {entsprechend der heutigen Formu-
larnummer) von Dokumenten

— Attributen von Dokumenten (z.B. enthélt Sprache,
enthalt Bild, usw.}

- Bearbeiterkennungen

- Eigennamen von Personen und Organisationen
— Datum des ersten Auftretens

— Wiedervorlagedatum

- bestimmte Stichworte und/oder Synonyme

— beliebige Worte und Wortteile.

3. Chancen und Risiken
Chancen

BKS kénnen technisch so gestaltet werden, daB sie die
Datensicherung im Vergleich zu den herk&mmlichen
Biros in einigen Punkten verbessern. Allerdings ist
dies keine zwangsléufige Folge des Einsatzes von BKS,
sondern im jeweiligen Einzelfall zu Gberprifen.

3.1.1 Klare Definition der Verantwortlichkeit

Wenn BKS so gestaltet werden, daB jedes erstellte und
bestimmten Akten zugeordnete Dokument (also alles
auBer Notizdokumenten) automatisiert uniéschbar und
mit einer Sachbearbeiterkennung versehen wird, kann
jederzeit leicht festgestelit werden, wer fir weiche Ver-
arbeitungsvorgénge bei welchen Personendaten ver-
antwortlich ist.

3.1.2 Keine fehlenden Akten oder Dokumente '

Wenn das BKS die Bearbeitung der Vorgénge Ulber-
wacht und alle bei der Bearbeitung von Vorgéngen ent-
stehenden Dokumente standardmaBig unldschbar dem
Vorgang zuordnet, kénnen keine Informationen und Do-
kuments mehr verloren gehen. Unabhéngig vom Bear-
beitungsgang sind die Akten dann immer volisténdig
und zentral verfigbar.

3.1.3 Richtige Daten

Weil der Sachbearbeiter bei BKS die Daten selbst ein-
gibt, entfallen Fehlermaglichkeiten, die heute durch die
Verteilung der Datenerfassung auf mehrere Personen
entstehen. Allerdings gibt es keine technischen Mdg-
lichkeiten, Sachbearbeiter zu sorgféltiger Dateneingabe
Zu zwingen.

3.1.4 Automatisierte Aussonderung

Das Loschen (Vernichten) von Akten ist sinfach zu
iiberwachen und durchzufiihren, falls keine optischen
Speichermedien verwendet werden. (Die heute auf dem
Markt befindlichen optischen Speichermedien erlauben
kein Loschen.) Die derzeitigen Schwachstetlen bei der
Vernichtung von Unterlagen entfallen.

3.1.5 Schnelles Auffinden von Vorgéngen

Der schnelle Zugriff auf Akten und Dokumente im elek-
tronischen Archiv verkiirzt im Vergleich zum manuelien
Verfahren die Suchzeiten erheblich. Neue Zugriffsmég-
lichkeiten kommen dazu. Insbesondere kann man auch
Sprachinformationen und Grafiken suchen.

3.16 Verklrzung der Laufzeiten

Die herkémmlichen Botendienste entfallen. Akten und
Dokumente transportiert das BKS in Sekunden zum zu-
standigen Empfanger. Die Zeit fir das Erstellen von Ko-
pien reduziert sich auf Sekunden: Kosten fallen prak-
tisch keine an. . :

3.2 Risiken

Die bekannten Risiken der integrierten Datenverarbei-
tung treten auch hier auf. Neue Risiken entstehen
durch die Vielfalt und Menge der zusétzlich automati-
siert gespeicherten Informationen. Risiken entstehen
auch, weil sine groBe Zahl bislang manuell bearbeiteter
Daten in automatisierten Dateien gespeichert werden
und im direkten Zugriff stehen und weil bei der Bearbei-
tung selbst weitere Daten anfallen. Deshalb fallen die
bei manueller Bearbeitung zwangsiéufig vorhandenen
Nutzungsheschrankungen weg. FUr die Nutzung perso-

~ nenbezogener Daten durch die Behdrde selbst beste-
hen im Datenschutzrecht kaum Regelungen, abgese-
hen von den Vorschriften Uber technische und organi-
satorische MaBnahmen (vgl. 3.2.2).

3.21

Alles, was in Akten und Dokumenten steht, ist mit Aus-
nahme der von Scannern gelesenen Schriftsticke je-
derzeit nach beliebigen Kriterien inhaltlich auswertbar.
Bislang getrennt zu einer Person verwaltete Vorgange
und Informationen k&nnen einfach zusammengetihrt
werden. Unabhéngig davon, welche Abschottungsme-
chanismen in ein BKS integriert werden, sind diese um-
tassenden Auswertungs- und Verknlpfungsméglichkei-
ten zumindest fiir zentrale Stellen der jeweiligen Behd&r-
den, etwa den Betreiber (Systemverwalter) des BKS,
immer gegeben.

Auswertung des Archivs

3.2.2 Kontrolle der Bediansteten

Die herkdmmlich im Rahmen der Mitzeichnung bzw.
SchiuBzeichnung usw. anfallenden informationen dber
die Bearbeitung eines Vorgangs kdnnen mit dem BKS




DRUCKSACHE 11/60

Bayerischer Landtag - 11. Wahlperiode

Seite 83

. . .
nicht nur wie bisher zur Feststellung, wer fir was ver-
antwortlich zeichnete, verwendet werden. Der Arbeits-
und LeistungsprozeB der Bediensteten kann namlich
anhand dieser Informationen mit dem BKS einfach,
schnell und oft festgestelit werden. Die Leistungsbeur-
teilung kann dann anhand einer Vielzah! gemessener
Werte ,objektiviert” werden. (Vgl. W. Fischer, E. Mund-
henke, informationstechnik im &ffentlichen Bereich, No-
mos, 1985, 8. 49.). Das hat Vor- und Nachteile. Nachtei-
le kénnen fir den Bediensteten etwa entstehen, weil
eine lickenfose Speicherung des Arbeitsverhaltens
eines Arbeitnehmers die freie Entfaitung seiner Persén-
lichkeit, auf die er auch am Arbeitsplatz Anspruch hat,
behindern kann. Dieser Konflikt muB im Dienst- bzw.
Arbeitsrecht etwa durch Mitbestimmungsregelungen
geldst werden. )

Viele Informationen tber die Leistung der Bediensteten
beinhalten auch die bei der Abrechnung z. B. der Tele-
fongespréche, der Bix-Abrufe, der Juris-Abrufe usw.
anfallenden Daten und eine Reihe der Betriebsdaten
(beisplelsweise ist die Logon-Zeit in etwa die tagliche
Arbeitszeit).

3.2.3 Unkontrollierbarkeit

Je mehr die Bediensteten Gelegenheit haben, eigene
Register, Dateien, Aktensammlungen (z.B. elektroni-
sche Handakten) in beliebiger GréBe und Format anzu-
legen, um so unkontrollierbarer wird die Arbeit einer mit
einem BKS ausgestatteten Behérde. Schwierig und im
Extremfall unmdglich wird es etwa, festzustellen, wel-
che Personendaten (iberhaupt gespeichert sind, wer
sie wie zu welchem Zweck verarbeitet und wer unbe-
fugt von ihnen Kenntnis erhielt. Fir die Behérdeniei-
tung wird.es im Vergleich zu heute noch schwieriger zu
verhindern, daf Mitarbeiter anstatt der richtigen offiziel-
ien Akten unrichtige (weil unvolistandige oder nicht ak-
tualisierte) Handakten bei der Bearbeitung eines Vor-
gangs verwenden. Besondere Beachtung verdienen
auch die enorm gesteigerten Méglichkeiten, neue — ge-
falschte — Dokumente zusammenzustslien, indem etwa
die zu einem Dokument A gesprochene Mitteilung an
ein Dokument B angebunden wird. AuBerdem erhoht
sich, etwa bei der Verarbeitung von VerschluBsachen,
das Risiko, daB sehr einfach sehr groBe Datenmengen
absichtlich unbefugt an Dritte weitergegeben werden
kénnen. Die Weitergabe kann dabei entweder durch
Kopieren der Informationen auf Datentriger oder durch
Versenden elektronischer Post erfolgen.

3.24 Abschottung

Derzeit ist kein System bekannt, in dem eine fiexible
abgestufte und individuetl vergebbare Berechtigung
realisiert ist. Diese Berechtigung muB sich u a. auf die
Méglichkeiten, das Archiv zu durchsuchen, interne und
externe Informatiorissysteme zu nutzen, Dateien anzu-
legen, zu empfangen, zu versenden, zu sichern und zu
bearbeiten, Registraturverfligungen zu erlassen, Lo-
schungen durchzufiihren, Leistungsverhalten zu mes-
sen, beziehen,

325 Protokollierung

4.1

4.1.1

412

4.2
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Derzeit ist nicht klar, wie bei einem BKS welche Daten-

verarbeitungsvorginge (anonym oder personenbezo-
gen) protokolliert werden kénnten, um auch in groBem
zeitlichen Abstand wirksame Datenschutzkontrolien
durchzufiihren, Von besonderer Wichtigkeit sind Einga-
be-, Transport- und Ubermittlungskontrollen.

Technische Manipulationsméglichkeiten
Unbefugtes Abhéren
Abhéren durch elektrische Induktion

Fast unabhéingig von der Architektur des BKS ist ein
Abhdren aller im Ring oder Bus (ibertragenen Daten
durch elektrische induktion bei Kabelnetzen méglich,
wenngleich dies je nach Anwendung extrem schwierig
sein kann. Durch die Verwendung von Lichtwellenlei-
tern laBt sich diese Gefahr weitestgehend beseitigan.

Abhdren durch Zwischenschaiten einer nicht be-
rechtigten Datenstation

Diese Methode kann jemand anwenden, wenn er etwa
alle an eine bestimmte Datenstation gehende Informa-
tionen bequem mitverfolgen will. Sie ist bei Bus-Syste-
men (etwa bei Ethernet und HICOM) erfolgreich, falls
ein BusanschluB und ein kompatibles Gerat verfigbar
sowie eine gliltige Adresse bekannt ist. Bei Token-FPro-
tokollen im Ring-Netz kann diese Schwachstelle durch
eine entsprechende Gestaltung des Protokolls besei-
tigt werden (vgl. F.H. Kauffels, Schwachstellen dar In-
formationssicherheit in ilokalen Netzen, Informatik-
Fachbericht Nr. 113, Springer 1985, S. 61).

Unbefugtes Eingeben falscher Informationen

Die unter Nr. 4.1.2 beschriebene Methode erlaubt, ak-
tiv (also auch schreibend) unbefugt am Datenverkehr
des BKS teilzunehmen. Dieses Risiko {aBt sich durch
ein entsprechend gestaltetes Token-Protokoll vermei-
den. Auch die Verwendung von HDLC/SDLC-Protokol-
len macht es sehr schwer, Nachrichten unbefugt in ein
BKS einzuschleusen.

Unbefugtes Eindringen in Teilhabersysteme, die an
BKS angeschlossen sind.

BKS erlauben i. d. R. mit den angeschlossenen Multi-
funktionsterminals die Verbindung zu zentralen Teil-
habersystemen (z.B. automatisches Melderegister,
INPOL) aufzubauen. Technisch geschieht dies etwa bei
HICOM so, daB das Teilhabersystem standig mit einer
bestimmten Komponente des BKS, einem so0g. Server,
verbunden ist. Jedes Multifunktionsterminal kann die-
sen Server ansprechen und eine Verbindung zum Taeil-
habersystem anfordern. Damit keine unbefugten Zugrif-
fe moglich sind, missen das BKS und das Teilhabersy-
stem aufeinander abgestimmte Zugriffskontrollen ha-
ben. Die Sicherheit hangt wesentlich von der Zugriffs-
kontrolle des Zentralen Systems und seinen EDV-Ver-
fahren ab. Diese kénnen untertaufen werden, wenn man
den File-Transfer der im zentralen System gesicherten
Dateien gestattet.
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