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1. Vorbemerkungen
1.1 Kontrolltitigkeit

Der Schwerpunkt meiner Tétigkeit lag im Berichts-
zeitraum wieder bei der Kontrolle bayerischer Behor-
den. Allgemeine Kontrollen habe ich durchgefiihrt bei
einer Handwerkskammer, einem Amt flir Landwirt-
schaft, dem Landwirtschaftsministerium, einem Ge-
sundheitsamt, dem Bayer. Roten Kreuz (Prisidium
und einem Kreisverband), einer Staatsanwaltschaft,
einer Justizvollzugsanstalt, dem Landeskriminalamt,
einem Polizeiprisidium, neun Polizeidirektionen,
dem Landesamt fiir Verfassungsschutz, einem Ver-
messungsamt, einer Kabelgesellschaft, sieben Stad-
ten, einem Landratsamt, einem Wasserwirtschafts-
amt und dem Landesamt fiir Denkmalpflege.

Erginzt wurden die allgemeinen Kontrollen durch
zahlreiche Uberpriifungen von Behdrden aufgrund
von Eingaben, Beschwerden und Pressseberichten.
Hinzu kommen technisch-organisatorische Kontrol-
len bei 19 Rechenzentren und Betreibern kleinerer
Datenverarbeitungsanlagen sowie 24 Besuche bei Be-
hérden zur Uberprifung der datenschutzgerechten
Entsorgung von Datentriigern.

1.2 Datenschutz in Bayern gewilhrleistet

Wie in den Vorjahren kann ich auf der Grundlage der
durchgefiihrten Kontrollen und zahlreicher weiterer
Behérdenkontakte feststellen, dall der Datenschutz
in Bayern grundsitzlich gewéhrleistet ist.

1.3 Inhalt und Schwerpunkte des 13. Titigkeitsbe-
richts

Dieser Bericht kann aus Platzgriinden wieder nur ei-
ne Auswahl aus meiner Titigkeit im Berichtszeitraum
enthalten. Den Schwerpunkt bilden die Ergebnisse
der durchgefiihrten Datenschutzkontrollen. Auf An-
fragen von Behdrden und Biirgern waren wieder
zahlreiche Zweifelsfragen tber die Reichweite daten-
schutzrechtlicher Vorschriften zu kliren. Soweit die
Stellungnahmen von allgemeinem Interesse sind, ha-
be ich sie im Bericht wiedergegeben. Zu einer Reihe
von Gesetzgebungsvorhaben, Richtlinien und
Dienstanweisungen, die den Datenschutz betreffen,
habe ich Stellung genommen.

- Im Vordergrund standen meine Bemiihungen um
einen angemessenen Datenschutz im Sicherheitsbe-
reich. Neben allgemeinen Datenschutzkontrollen,
deren Ergebnisse wiedergegeben sind, ging es vor
allem darum, die Errichtungsanordnungen und
Dienstanweisungen der Polizei und des Verfas-
sungsschutzes an die Neufassungen des Polizeiauf-
gabengesetzes und des Bayerischen Verfassungs-
schutzgesetzes anzupassen.

Im Mittelpunkt stand dabei der Kriminalakten-
nachweis: Er mufl noch weiter ,.entriimpelt” wer-
den. Straftaten von geringerer Bedeutung miissen
rascher aus der Datei geldscht werden.

Die Datei ,Polizeiliche Sachbearbeitung/Vor-
gangsverwaltung — Verbrechensbekimpfung®, wel-
che die Grundlage des Informationssystems der
Bayerischen Polizei werden soll, muB} in réumli-
cher und organisatorischer Hinsicht so ausgestaltet
werden, daB bei aller wiinschenswerten Effektivi-
tit der Verbrechensbekdmpfung der Grundsatz
der Erforderlichkeit polizeilicher Datenspeiche-
rungen strikt beachtet und DatenmiBbriuche mog-
lichst ausgeschlossen werden.

Die éffentliche Diskussion um die Staatsschutzda-
tei APIS wurde fortgesetzt, teils in Richtung Ein-
schrinkung, teils in Richtung Ausweitung, insbe-
sondere Verlingerung der Speicherfristen.

Zwischen Polizei und Datenschutz sowie unter den
Datenschutzbeauftragten intensiv erdrtert wurden
Pline zur Errichtung einer Verbunddatei ,,Gewalt-
titer Sport“ zur friihzeitigen und wirksamen Be-
kimpfung gewalttitiger Ausschreitungen im Zu-
sammenhang mit Sportveranstaltungen. Unter be-
stimmten Voraussetzungen wie tiberdrtliches Auf-
treten der Gewalttdter kann diese Datei ein
brauchbares Hilfsinstrument fir polizeiliche Ent-
scheidungen sein. Angstliche Zweifel an der Eig-
nung einer Datei ,Gewalttiter Sport” sind ange-
sichts verheerender Ausschreitungen von deut-
schen ,,Ful3ball-Fans® in Briissel unangebracht.

Im Gesundheitsbereich hat der Bundesgerichtshof
mit der Entscheidung vom 10.7.1991 die herausra-
gende Bedeutung der drztlichen Schweigepflicht
betont und der schleichenden Aushéhlung des Arzi-
geheimnisses des Patienten Schranken gesetzt.

Bei der Nutzung von Patientendaten durch Dritte
(Krebsregister, anonymer unverkniipfbarer HIV-
Test) achtete ich darauf, daB nur anonymisierte
Daten den drztlichen Bereich verlassen.

Im Justizbereich hatte ich den Gesetzentwurf des
Bundesrats zur Bekimpfung des illegalen Rausch-
gifthandels und anderer Erscheinungsformen der
organisierten Kriminalitit zu bewerten, der von
fast allen Bundesldndern unterstiitzt wird. Wih-
rend ich die vorgeschlagenen Bestimmungen zu
Rasterfahndung, Einsatz verdeckter Mittel und
verdeckter Ermittler, polizeiliche Beobachtung etc.
angesichts der dramatischen Bedrchung der deut-
schen und europiischen Gesellschaft durch die or-
ganisierte Kriminalitit im grofien und ganzen fir
angemessen halte, lehnt die Mehrzahl der Daten-
schutzbeauftragten den Gesetzentwurf als zu weit-
gehenden Eingriff in das informationelle Selbstbe-
stimmungsrecht ab.
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Ungeldst sind die Probleme, die sich daraus erge-
ben, daB in Gerichtsverfahren die iiber Beteiligte
ersteliten drztlichen Gutachten aufgrund der An-
forderungen der Gerichte immer tiefer in die In-
timsphire eindringen, und auf diesem Weg den
librigen ProzeBbeteiligten Einblick in intimste An-
gelegenheiten gewdhrt wird. Die Gewihr rechtli-
chen Gehors und die Wahrheitsfindung vor Ge-
richt haben vor der Wiirde des Menschen Halt zu
machen.

— Zur Ermittlung der Vaterschaft eines unehelichen
Kindes wollte ein Amtspfleger bei einem Jugend-
amt von den Einwohnermeldedmtern eines grofle-
ren Einzugsbereichs die Namen und Adressen al-
ler Méanner mit einem bestimmten Vornamen im
Alter von 28 bis 33 Jahren libermittelt erhalten. Bei
allem Verstindnis fir das Anliegen, den Vater des
Kindes festzustellen, habe ich gegen diese Art von
.Rasterfahndung” erhebliche datenschutzrechtli-
che Bedenken.

— Die zunehmende Abhéingigkeit der Behérden von
einer funktionierenden Datenverarbeitung und die
Speicherung besonders sensibler Informationen
machen es dringend erforderlich, zum Schutz der
Datenverarbeitung vor Mibrauch und Stérungen
die auf dem Markt verfiigbaren Sicherheitseinrich-
tungen wie Chipkarte und Sicherheitssoftware stir-
ker als bisher einzusetzen. Das gilt auch fir die in-
dividuelle Datenverarbeitung mit Personal Com-
putern. Besonders ist darauf zu achten, dad neue
Software vor ihrem Einsatz auf Virenbefall zu
iiberpriifen ist. Ein Virenbefall kann die gesamte
Datenverarbeitung lahinlegen und zur Verfil-
schung und zum Verlust der Daten fiihren. Bei der
Entsorgung von Papierunterlagen [assen es manche
Behdrden nach wie vor an der gebotenen Sorgfalt
fehlen. Unterlagen mit Sozialdaten lagen in jeder-
mann zuginglichen Miillcontainern.

1.4 Neufassung des Bayerischen Datenschutzgesetzes

Nachdem das neue Bundesdatenschutzgesetz
(BDSG) zum 1. Juni 1991 in Kraft getreten ist, berei-
tet das Staatsministerium des Innern eine Neufassung
des Bayerischen Datenschutzgesetzes vor. Ziel der
Novelle mul3 es dabei insbesondere sein, die Forde-
rungen des Bundesverfassungsgerichts im Urteil zum
Volkszdhlungsgesetz und in spéteren Entscheidungen
in bayerisches Recht umzusetzen.

1.5 Geschiftsstelle

Aufgaben und Arbeitsbelastung der Geschiftsstelle
haben infolge vermehrter bereichsspezifischer detail-
lierter Regelungen des Datenschutzes sowie als Folge
der beschleunigten Ausweitung der automatisierten
Datenverarbeitung stark zugenommen. Der Bayeri-
sche Landtag hat dieser gewachsenen Bedeutung des
institutionellen Datenschutzes Rechnung getragen

und im Doppelhaushalt 1991/92 trotz des Zwangs
zum Sparen die angemessene Ausweitung der Ge-
schiftsstelle gebilligt. Diese zusitzliche Personalaus-
stattung versetzt mich in die Lage, insbesondere den
stark gewachsenen Kontrollaufgaben bei der Polizei
als Folge der starken Ausweitung der antomatisierten
Datenverarbeitung nachzukommen,

Im Berichtszeitraum mufite ich wegen des durch die
Wiedervereinigung ausgeldsten Personalmehrbedarfs
im Beitritisgebiet allerdings mit weniger Personal
auskommen. Der Leiter des fiir den Datenschutz bei
Polizei, Verfassungschutz und Justiz zustindigen Re-
ferats wurde zum Stellvertreter des Bundesbeauftrag-
ten fiir die Stasi-Akten berufen. Ein Mitarbeiter wut-
de zum Aufbau des Datenschutzes nach Thiiringen
abgeordnet und ein anderer leistet Verwaltungshilfe
in Sachsen. Die voriibergehende personelle Schwi-
chung der Geschiftsstelle mulite jedoch hingenom-
men werden, da der Aufbau einer funktionierenden
Verwaltung in den dstlichen Bundesldndern vorran-
gig unterstiitzt werden muf3.

1.6 Befugnisse des Landesbeauftragten bei der Bera-
tung des Haushalts

Wihrend der Landtagsberatungen zu den Personal-
und Sachmitteln des Landesbeauftragten fiir den Da-
tenschutz ist es zwischen dem Ministerprisidenten
und dem Landesbeauftragten zu unterschiedlichen
Auffassungen in der Frage gekommen, unter welchen
Voraussetzungen sich der Landesbeauftragte an
Landtag und Senat wenden darf, wenn er der Auffas-
sung ist, daB} die von der Staatsregierung im Haus-
haltsentwurf vorgesehene Sach- und Personalausstat-
tung zur ordnungsgemifBen Erfillung der ihm oblie-
genden Aufgaben nicht ausreicht.

Meine Personal- und Sachmittelanmeldungen im
Rahmen des Aufstellungsverfahrens fiir den Staats-
haushalt 1991/1992 waren aus meiner Sicht nicht im
notwendigen Umfang beriicksichtigt worden. Ich hat-
te mich deshalb nach intensiven, aber vergeblichen
Bemiihungen bei der Staatskanzlei unmittelbar an
den Senat und dann auch an den Haushaltsausschui3
des Landtags mit der Bitte um Unterstiitzung meines
Anliegens gewandt.

Nach der Beratung im HaushaltsausschuB3 des Land-
tags beanstandete der Ministerprisident mein Vorge-
hen. Er vertrat ebenso wie vorher die Staatskanzlei
die Auffassung, daBl die in Art. 27 des Bayerischen
Datenschutzgesetzes festgelegte Unabhiingigkeit des
Landesbeauftragten keine Sonderstellung im parla-
mentarischen Verfahren fiir die Aufstellung des
Staatshaushalts einrdumt. Dadurch sah ich meine Be-
fugnis in Frage gestellt, mich jederzeit an den Land-
tag und den Senat zu wenden, wenn ich es als Landes-
beauftragter fiir den Datenschutz fiir erforderlich hal-
te. In einem Schreiben an den Ministerprisidenten
habe ich die Auffassung vertreten, dall die Unabhin-
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gigkeit des Landesbeauftragten fiir den Datenschutz
und seine Verantwortung gegeniiber dem Bayeri-
schen Landtag, mit dessen Zustimmung er ernannt
worden sei, das Recht einschlieBe, sich auch ohne
Genehmigung durch den Ministerprisidenten an ei-
nen Ausschuly des Landtags zu wenden. Das sei bei
Gesetzesvorhaben bisher vollig unumstritten gewesen
und kdnne bei den Beratungen des Haushaltsgesetzes
nicht in Zweifel gezogen werden.

Der Ministerprisident stellte nun klar, daB das Recht
des Landesbeauftragten, sich jederzeit an das Parla-
ment zu wenden, grundsitzlich unbestritten sei. Es sei
im vorliegenden Fall darum gegangen, dal sich der
Landesbeauftragte, wenn er sich im Haushaltsverfah-
ren nicht durchsetzen kOnne, persénlich an den fiir
den Haushalt der Staatskanzlei verantwortlichen Mi-
nisterprisidenten wende, bevor er gegeniiber Land-
tag und Senat vorstellig werde.

1.7 Datenschutz in Europa

Die EG-Kommission hat im Juli 1990 den ,,Vorschlag
fiir eine Richtlinie des Rates zum Schutz von Perso-
nen bei der Verarbeitung personenbezogener Daten®
vorgelegt. Die Datenschutzbeauftragten des Bundes
und der Lander befaliten sich mit dem Vorschlag in
einer Sonderkonferenz und fallten dazu den in An-
lage 1 wiedergegebenen Beschlufl. Die Konferenz hat
vor allem die Intention des Entwurfs positiv bewertet,
den Datenschutz in der EG nicht auf dem kleinsten
gemeinsamen Nenner, sondern auf einem moglichst
hohen Niveau zu harmonisieren.

Es besteht jedoch Anla3 zur Sorge, dafi der Rechts-
ausschull des Europaparlaments die Richtlinie nicht
unerheblich aufweichen wird.

1.8 Datenschutz — Innere Sicherheit — Organisierte
Kriminalitat

Der RAF-Mord an Treuhandchef C. Rohwedder am
1.4.1991 hat der Offentlichkeit wieder einmal die ver-
hingnisvollen Fahndungsdefizite der Sicherheitsbe-
hirden gegeniiber Terrorgruppen bewult gemacht.
Seit fast einem Jahrzehnt wurden gegen die RAF kei-
ne entscheidenden Fahndungserfolge mehr erzielt. In
der Offentlichen Diskussion wurde hierfiir auch der
Datenschutz verantwortlich gemacht. Diesem Vorwurf
muB sich der Datenschutz stellen. Niemand darf vor
den offenkundigen Fahndungsdefiziten den Kopf in
den Sand stecken und abwarten, bis sich die dffentii-
che Erregung nach dem letzten Mord gelegt hat, um
dann wieder weitere Maximalforderungen zu erhe-
ben.

Nach meiner Auffassung miissen die Ursachen fiir
die Fahndungsdefizite sorgfiltig analysiert werden.
Die Polizei sollte alle MaBnahmen nennen, die sie zur
RAF-Bekampfung fir erfolgversprechend hilt, die
aber in der Vergangenheit wegen datenschutzrechtli-
cher Bedenken eingestellt oder nicht realisiert wur-

den. Nach dieser Bestandsaufnahme sollte unvorein-
genommen geklirt werden, welche fiir geeignet ge-
haltenen MaBnahmen unter dem Gesichtspunkt des
Datenschutzes zuldssig und vertretbar erscheinen.

Ich bin keinesfalls der Meinung, daBl man, wie der
Bundesjustizminister, das Fehlen von Fahndungser-
folgen mit der rechtsstaatlichen Ordnung in der Bun-
desrepublik erklaren kann, welche die notwendigen
Ermittlungsmethoden nicht zulasse. Genauso wenig
kann ich mich der Ansicht anschliefen, die Unkennt-
nis iiber den harten Kern der RAF sei der Preis fiir ei-
ne offene und freie Gesellschaft. AuBer Zweifel steht
selbstverstindlich, daBl unsere offene und freie Ge-
sellschaft nicht der Bekdmpfung des Terrorismus
geopfert werden darf. Den Preis des Terrorismus
miissen wir aber erst bezahlen, nachdem wirklich alle
rechtsstaatlichen Mittel erschépft sind. An diesem
Punkt sind wir aber noch lange nicht angelangt.

Bei der Bewertung des Gesetzentwurfs des Bundes-
rats zur Bekampfung des illegalen Rauschgifthandels
und anderer Erscheinungsformen der organisierten
Kriminalitit zeigten sich unter den Datenschutzbe-
auftragten erhebliche Meinungsverschiedenheiten.
Wihrend sich nach meiner Uberzeugung der Gesetz-
entwurf mit Erfolg bemiiht, die Balance zwischen den
Erfordernissen einer wirksamen Verbrechensbe-
kimpfung und dem Schutz des einzelnen vor staatli-
chen Eingriffen zu wahren, warnt die Mehrheit der
Datenschutzbeauftragten aus einem iibersteigerten
Rollenverstindnis vor schwerwiegenden Eingriffen
in die Biirgerrechte. Ich halte die weit iiberzogenen
Forderungen fiir nicht verantwortbar, da sie iiberwie-
gend nur vordergriindig die Freiheitsrechte der Biir-
ger schiitzen, in Wirklichkeit aber der Freiheit und
dem Schutz aller Biirger schaden wirden. Daten-
schutz darf nicht zum Téterschutz werden.

2. Gesundheitswesen

2.1 Honorarabrechnung fiir ambulante Privatpatien-
ten — Arztgeheimnis

Im Zusammenhang mit dem Vollzug des Nebentitig-
keitsrechts hatte ich mich schon frither mit der Frage
zu befassen, ob Krankenhausirzte der Krankenhaus-
verwaltung personenbezogene Angaben iber ambu-
lante Behandlungen zur Kontrolle der Nebentitig-
keitsabgaben offenbaren dirfen. Ich hatte damals die
Anonymisierung der betreffenden Unterlagen fiir die
Nebentitigkeitskontrolle gefordert (11. Tatigkeitsbe-
richt Nr. 2.4).

Nunmehr hat der Bundesgerichtshof mit Urteil vom
10.7.1991 zur Weitergabe personenbezogener Patien-
tendaten aus der ambulanten Privatbehandlung an ei-
ne externe Verrechnungsstelle Feststellungen getrof-
fen, die in der von mir eingeschlagenen Richtung lie-
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gen und auch fiir Krankenhausérzte von Bedeutung
sind:

..Die Abtretung einer drztlichen oder zahnérztlichen
Honorarforderung an eine gewerbliche Verrech-
nungsstelle, die zum Zwecke der Rechnungserstel-
lung und Einziehung unter Ubergabe der Abrech-
nungsunterlagen erfolgt, ist wegen Verletzung der
arztlichen Schweigepflicht (§ 203 Abs. 1 Nr. | SitGB)
gem. § 134 BGB nichtig, wenn der Patient ihr nicht
zugestimmt hat.”

Aus dem Urteil ergeben sich Erkenntnisse fiir die Er-
stellung der Privatliquidationen von Krankenhausérz-
ten nicht nur durch ,,gewerbliche” Verrechnungsstel-
len, sondern ganz generell durch andere Personen
oder Stellen als die Sekretirin des Arztes (drztliche
Gehilfin). Der Bundesgerichtshof fiihrt zundchst in
der Begriindung aus, daf} zwar die Existenz berufs-
stindischer ,privatirztlicher Verrechnungsstellen®
unter Privatpatienten heute wohl allgemein bekannt
sei. Dies bedeute aber nicht, dafl der Patient ohne
weiteres davon ausgehen miisse, der Arzt, den er zur
Behandlung aufsuche, lasse sein Honorar durch eine
solche Stelle abrechnen und einziehen.

Nach Ansicht des BGH verdienen die haufig iiber in-
timste Geheimnisse des Patienten genaue Auskunft
gebenden Abrechnungsunterlagen einen besonders
wirksamen Schutz. Dieser sei grundsitzlich nur ge-
wihrleistet, wenn die Honorarabrechnung in einem
von vornherein und sicher fiir den Patienten iber-
schaubaren Bereich erfolge; das aber sei in aller Re-
gel allein die Praxis des behandelnden Arztes ein-
schlieBlich der fiir die Abrechnung zustdndigen Mit-
arbeiter. Jedes Uberschreiten der Grenzen dieses Be-
reichs stelle ein Offenbaren des dem Arzt anvertrau-
ten Patientengeheimnisses dar, wobei es ohne Bedeu-
tung sei, ob der Mitteilungsempfanger seinerseits —
etwa als Arzt oder privatiirztliche Verrechnungsstelle
(§ 203 Abs. 1 Nr. 1 und 6 StGB) — der Schweige-
pflicht unterliege.

Zur Frage, ob eine stillschweigende Einwilligung des
Patienten in die Offenbarung seiner Daten gegeniiber
der Verrechnungsstelle angenommen werden kann,
fithrt der BGH aus, daB es zumindest fraglich erschei-
ne, ob es hier stets ausreiche, wenn der Patient in
Kenntnis einer entsprechenden Ubung des behan-
delnden Arztes — etwa aufgrund eines schrifilichen
Hinweises im Wartezimmer — dem nicht widerspre-
che. Der BGH weist darauf hin, daB es im Hinblick
auf die drztliche Schweigepflicht dem Arzt obliege,
die Zustimmung des Patienten in eindeutiger und un-
miBverstandlicher Weise einzuholen. Es sei grund-
satzlich nicht Sache des Patienten, der Weitergabe
seiner Daten zu widersprechen, um den Eindruck des
stillschweigenden Einverstindnisses zu vermeiden.
Der BGH unterscheidet bei diesen Uberlegungen
nicht zwischen gewerblichen und privaten Verrech-

nungsstellen, sondern spricht allgemein von ,exter-
nen Abrechnungsstellen™.

Der BGH setzt sich auch mit der Frage auseinander,
ob sonstige Griinde vorlagen, die das Offenbaren ei-
nes Patientengeheimnisses rechtfertigen konnten und
fithrt aus, daB3 die Weitergabe von Behandlungsdaten
an einen Dritten zum Zwecke der Rechnungserstellung
nicht zwingend erforderlich sei. Der Einsatz elektromni-
scher Datenverarbeitung erleichtere zwar die Hono-
rarabrechnung in der drztlichen Praxis erheblich. So-
weit ein Arzt von der Moglichkeit externer Abrech-
nung Gebrauch mache, erfolge dies unter dem Ge-
sichtspunkt einer Kosten-/Nutzenanalyse. Solche
wirtschaftlichen Erwiigungen, von denen die Durch-
setzung des Honoraranspruchs nicht abhinge, ver-
méchten aber die Verletzung der drztlichen Schweige-
pflicht unter keinen Umstdnden zu rechtfertigen.

Der BGH kommt zu dem SchluB, dal} die Weitergabe
der Abrechnungsunterlagen in dem zu entscheiden-
den Fall mithin schon wegen Fehlens einer miindli-
chen oder konkludent erkliirten Einwilligung unzulés-
sig war, so daB es fiir die Entscheidung nicht mehr
darauf ankam, ob nach dem Bundesdatenschutzge-
setz (§ 4 Abs. 2 Satz 2) sogar eine schriftliche Zustim-
mung erforderlich gewesen wire. Auf unterschiedli-
che AuBerungen im Schrifttum zur Frage der Schrift-
form weist der BGH hin und 148t sie damit offen.

Fiir Krankenhausirzte ergibt sich daraus die Konse-
quenz, daB die vorherige Einwilligung des Patienten
einzuholen ist, wenn die Abrechnung ambulanter Pri-
vatbehandlungen durch eine andere Person oder Stel-
le als die Arztsekretirin, insbesondere iber die Kran-
kenhausverwaltung oder eine externe Verrechnungs-
stelle durchgefiihrt werden soll. Eine schriftliche Ein-
willigung fiihrt dabei zu klaren Verhiltnissen. Ob bei
Aushang eines eindeutigen schriftlichen Hinweises im
Wartezimmer eine konkludente Einwilligung in Fra-
ge kommen kann, hat der BGH offengelassen, diirfte
aber wegen des Beschiftigtseins des Patienten mit sei-
ner Krankheit zu verneinen sein.

Im Zusammenhang mit der Abtretung der Honorar-
forderung an eine gewetbliche Verrechnungsstelle
weist der BGH auch auf das Problem der Zumutbar-
keit fiir den Patienten hin: Die Abtretung wiirde dazu
fiihren, dafl der Patient in einer Auseinandersetzung
{iber die Berechtigung der Forderung gegeniiber ei-
nem auBerhalb des Arzt-/Patientenverhiltnisses ste-
henden Dritten (der Verrechnungsstelle) Einwinde
gegen die Honorarabrechnung vorzubringen und da-
zu unter Umstianden bisher unbekannte Einzelheiten
aus der Vorgeschichte oder der Behandlung offenzu-
fegen hitte. Derartiges sei dem Patienten aber — so
die Urteilsbegriindung — nicht zuzumuten.

Bei der Einschaltung einer externen Verrechnungs-
stelle ist es daher nicht allein mit der einwandfreien
Einholung einer Einwilligung des Patienten getan.
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Art und Umfang der Abrechnung durch einen Drit-
ten miissen darauf Riicksicht nehmen, was dem Pa-
tienten in diesem Zusammenhang noch zugemutet
werden kann.

2.2 Datenschutzkontrolle in einem Gesundheitsamt

Im Berichtszeitraum habe ich die Datenschutzkon-

trolle bei den Gesundheitsimtern fortgesetzt. Uber-

priift wurden

- die Fiihrung von Karteien,

_ die Datenerhebung im Zusammenhang mit HIV-
Tests sowie

— die nach Art.6 des Gesundheitsdienstgesetzes
(GDG) gebotene organisatorische Abschottung der
Aufgabenbereiche des Gesundheitsamtes.

Zentralkartei

In der Zentralkartei werden alle Personen registriert,
die mit dem Gesundheitsamt Kontakt und deshalb
hier eine Akte haben. Zu den die Person identifizie-
renden Angaben (Name, Anschrift, Geburtstag) wird
jeweils die Ziffer der Abteilung des Gesundheitsamtes
registriert, die mit der Person befalit ist. Das iber-
priifte Gesundheitsamt ist freilich so organisiert, dal3
eine Abteilung sich ausschlieBlich mit Behinderten
befaBt. Die auf der Karteikarte zur Person angegebe-
ne Ziffer weist damit nicht nur auf die damit befafite
Abteilung, sondern gleichzeitig auf die Art des ge-
sundheitlichen Problems der Betroffenen hin.

Da nach Art. 6 des Gesundheitsdienstgesetzes Anga-
ben, die Betroffene im Zusammenhang mit freiwilli-
ger Beratung oder Begutachtung gemacht haben,
grundsitzlich nicht fiir andere insbesondere hoheitli-
che Zwecke verwendet werden dirfen, habe ich
schon frither in Ubereinstimmung mit dem Staatsmi-
nisterium des Innern gefordert, daB} in der Zentral-
kartei moglichst keine Hinweise auf die Art der Er-
krankung gespeichert werden, die aus einer solchen
freiwilligen Beratung oder Begutachtung stammen.
Hierdurch soll das Verwertungsverbot nach Art.6
GDG zusitzlich organisatorisch gesichert werden.
Die Zentralkartei hat nur die Aufgabe einer Suchkar-
tei, mit deren Hilfe die am Gesundheitsamt iiber eine
Person gefiihrten Akten aufgefunden werden kén-
nen. Hierzu sind nur formale, aber keine inhaltlichen
Hinweise erforderlich.

Ich habe das Gesundheitsamt gebeten zu priifen, ob
die Moglichkeit einer weiteren Verschliisselung be-
steht, mit deren Hilfe Riickschliisse auf bestimmte Er-
krankungen ausgeschlossen werden konnen. in Be-
tracht kommen dabei anch organisatorische MaBnah-
men.

Behindertenkartei

Bei der Priifung wurde eine Behindertenkartei festge-
stellt, die offenbar nur zur Erstellung des Jahresge-
sundheitsberichts bendtigt wird. Die Kartei enthalt

u.a. auch die Diagnose des Betroffenen. Diese spielt
im Jahresgesundheitsbericht jedoch keine Rolle.

Da in der Kartei besonders sensible Daten enthalten
sind, habe ich um Uberpriifung gebeten, ob die Kar-
tei in dieser Form (mit Diagnose?) gefiihrt werden
muf und ob sie nach Erstellung der Statistik geldscht
werden kann.

Anonyme AIDS-Beratung

Die anonyme AIDS-Beratungsstelle war réumlich
und personell von den iibrigen Sachgebieten des Ge-
sundheitsamtes getrennt. In dem Journal, in dem die
HIV-Tests dokumentiert werden, waren keine Namen
von untersuchten Personen eingetragen. Zur Identifi-
zierung der Testergebnisse dienen eine fortlaufende
Journalnummer und ein vom Betroffenen angegebe-
nes zusitzliches ,,Phantasiedatum*®. Das Testergebnis
wird nur bei personlicher Vorsprache — nicht am Te-
lefon — mitgeteilt. .

Ich habe diese Verfahrensweise ausdriicklich begriBt.

Abrechnung von Nebentitigkeiten von Arzten

Arzte am Gesundheitsamt fithren in amtlich aner-
kannter Nebentitigkeit Untersuchungen durch. An-
gaben zu den untersuchten Personen werden in ein
Leistungsbuch eingetragen, das der Kontrolle iiber
die Abfiihrung eines Teils der Nebentitigkeitseinnah-
men an den Dienstherrn dient.

Dieses Leistungsbuch ist nach einer Bekanntma-
chung des Staatsministeriums des Innern vom
21.12.1988 jedoch so zu fiihren, daB nicht der Name
des Untersuchten, sondern eine laufende Nummer
sowie der Auftraggeber und gegebenenfalls Datum
und Aktenzeichen des Auftrags einzutragen sind.
Dies dient der Abschottung dieses Untersuchungsbe-
reichs gegeniiber dem Amtsbereich, wie dies in Art. 6
GDG vorgeschrieben ist. Ich habe das Gesundheits-
amt aufgefordert, kiinftig im Leistungsbuch die Na-
men der untersuchten Personen wegzulassen. Ferner
habe ich um Priifung gebeten, ob es fiir die Verwal-
tung ausreicht, wenn auf den Laufzetteln nur die im
Leistungsbuch enthaltenen Angaben eingetragen
sind.

2.3 Datenschutzkontrolle beim Bayer. Roten Kreuz

Erstmals habe ich beim Bayer. Roten Kreuz eine all-
gemeine Kontrolle durchgefithrt. Beim Priisidium
und bei einem Kreisverband wurden die Erhebung
personenbezogener Daten, ihre Speicherung in auto-
matisierten Dateien und manuell gefihrten Karteien
sowie stichprobenweise die regelmiBigen Dateniiber-
mittlungen aus diesen Karteien und Dateien iiber-
priift. Grobe Verstofle gegen datenschutzrechtliche
Bestimmungen wurden nicht festgestellt.

Auf einem Anmeldebogen des Priisidiums fiir Schwe-
sterhelferinnen wird nach detaillierten Angaben zum
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Familienstand und zum Lebenslauf gefragt. Hier ha-
be ich eine Begrenzung der Angaben auf dem Melde-
bogen auf den zur Durchfithrung des Lehrgangs er-
forderlichen Umfang gebeten. Die Mitgliederdatei
Wasserwacht, dje Dateien der Landesberatungsstelle
fiir Aus- und Ubersiedler, der Rettungsleitstelle in
Miinchen und die Riickholdienstdatei waren noch
nicht zum Datenschutzregister angemeldet. Im An-
meldebogen zum freiwilligen sozialen Jahr und in ei-
nem Personalfragebogen waren Fragen nach Konfes-
sion und Familienstand gestellt, ohne daf diese Fra-
gen fiir die Aufnahme als Helferin im freiwilligen so-
zialen Jahr von Bedeutung sind. Ich habe um Ande-
rung der Formulare gebeten.

Meldebdgen fiir die Aufnahme in ein Muttergene-
sungsheim enthielten neben Fragen nach der Konfes-
sion auch detaillierte Fragen nach Familienstand und
nach Akkord- oder Teilzeitarbeit der Mutter sowie
nach Konfession und ehemaligem Beruf des Ehegat-
ten der Mutter. Ich habe gebeten, bei diesen sensiblen
Angaben im Fragebogen deutlich auf die Freiwillig-
keit hinzuweisen.

Der gepriifte Kreisverband hatte zum Datenschutzre-
gister zwei Dateien nachzumelden. Bei einer nicht
mehr fortgefiihrten Datei mit personenbezogenen
Daten habe ich die Loschung, bei zwei Karteien mit
medizinischen Angaben iiber betreute Personen eine
sichere Verwahrung gefordert.

2.4 Meldung von Patientendaten am Krebsregister
(anonymisierte Fiihrung von Krebsregistern)

Von einem Patienten bin ich darauf aufmerksam ge-
macht worden, dafl den Patienten der Sinn und
Zweck des von der Kassenirztlichen Vereinigung
Bayern herausgegebenen Nachsorgekalenders und
der damit verbundenen Ubermittlung von Patienten-
daten an das Nachsorgeregister woh! nicht stets aus-
reichend erklart werden. Moglicherweise besteht
auch bei den Klinikdrzten, die am Ende der stationé-
ren Behandlung dem Patienten einen Nachsorgeka-
lender aushindigen, manchmal Unsicherheit iiber die
rechtlichen- Grundlagen der mit dem Nachsorgeka-
lender verbundenen Tumordokumentation, Aus der
Sicht des Datenschutzes, den der Patient zu Recht
einfordert, stellt sich die Zusammenarbeit zwischen
den Kliniken, Tumorregistern, niedergelassenen Arz-
ten und der zentralen Dokumentation der Kassen-
arztlichen Vereinigung Bayerns folgendermafen dar:

— Speichert eine Klinik im Rahmen des Behand-
lungsverhdltnisses ihre. Patienten in den eigenen
Klinikdateien, so ist dies durch Art. 26 Abs. 2 des
Bayer. Krankenhausgesetzes erlaubt. Die Einwilli-
gung des Patienten hierzu ist also nicht erforder-
lich.

— Soweit Kliniken ihre patientenbezogene Doku-
mentation im Wege der ,Datenverarbeitung im

Auftrag® in einer anderen Klinik oder in den Tu-
morregistern Miinchen, Erlangen oder Wiirzburg
speichern lassen, ist dies durch Art. 26 Abs. 4und 5
des Bayer. Krankenhausgesetzes gestattet; eine
vorausgehende Aufklirung oder Einwilligung des
Patienten ist nicht erforderlich. Voraussetzung ist,
daB die erforderlichen DatensicherungsmafBnah-
men getroffen werden. Auch im Falle der Auf-
tragsdatenverarbeitung gehdren die Patientenda-
ten den auftraggebenden (angeschlossenen) Klini-
ken. Nur sie haben fiir die Daten mit identifizie-
renden Merkmalen eine Abrufberechtigung.

Fiir wissenschaftliche Auswertungen durch das
Tumorregister stehen nur die anonymen medizini-
schen Daten ohne identifizierende Merkmale zur
Verfiigung.

Der Nachsorgekalender wird dem Patienten nach
der Behandlung in der Regel in der Klinik ausge-
hiandigt. Er spielt in diesem Zusammenhang fol-
gende Rolle: Wenn der Patient die auf Seite 5 des
Nachsorgekalenders vorgesehene Einverstdndnis-
erklirung unterschrieben hat, kann jeder Arzt,
dem der Patient den Kalender vorlegt, iiber die
Kalendernummer zum einen etwaige bei der Do-
kumentation der Kassenirztlichen Vereinigung
Bayern (KVB) anonym gespeicherte Daten abru-
fen und zum anderen seine eigenen Erkenntnisse
iiber den Patienten der Dokumentation hinzufii-
gen. Auf diesem Weg kann beispielsweise eine Kli-
nik zu den von ihr selbst abgespeicherten Behand-
lungsdaten ihrer stationiren Patienten zusétzlich
die Daten der KVB-Nachsorgedokumentation
iiber ambulante Behandlungen nutzen. Der fiir die
abrufende Stelle personenbezogene Datenabruf
bei der KVB ist durch Einwilligung im Nachsorge-
kalender und dessen Vorlage bei der abrufenden
Stelle gedeckt.

Die anonyme Speicherung von Patientendaten bei
der KVB entsteht dadurch, da der behandelnde
Arzt auf einem von der KVB herausgegebenen Er-
fassungsbogen Patientendaten ohne identifizieren-
de Angaben unter der Nachsorgekalendernummer
an die KVB schickt. Fiir diese anonyme Daten-
ibermittlung ist keine Einwilligung des Patienten
erforderlich. Gleichwohl erhdlt der Patient durch
die Einwilligungserklirung auf dem Nachsorgeka-
lender sowohl eine Information als auch ein Mit-
wirkungsrecht.

Ich habe das Tumorregister, aus dessen Bereich die
Eingabe stammte, gebeten, die Arzte in den ange-
schlossenen Kliniken entsprechend zu informie-

" ren, damit sie ihrerseits die Patienten iiber das Ver-

fahren des Nachsorgekalenders ausreichend unter-
richten kénnen. Entsprechende Hinweise empfeh-
len sich bei anderen Tumorregistern.
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2.5 Anonymer unverkniipfbarer HIV-Test (AUT)

Wie im 12. Tétigkeitsbericht dargestellt, habe ich ei-
nen von der Gesellschaft fir Strahlen- und Umwelt-
forschung (GSF) erstellten Studienplan fiir einen
anonymen unverkniipfbaren HIV-Test (AUT) dar-
aufhin iberprift, ob nach dem vorgesehenen Verfah-
ren die vom Innenministerium geforderte irreversible
Anonymisierung der Blutproben und di¢ Unverkniipf-
barkeit des Testergebnisses mit bestimmten Patienten
sichergestellt sind. Gegen das vorgelegte Konzept
hatten sich keine Bedenken ergeben. Seit Mitte 1991
beteiligen sich nun fiinf Kliniken an einer Machbar-
keitsstudie fiir den AUT.

Im Berichtsjahr habe ich das Erhebungsverfahren
und die organisatorisch-technische Ausgestaltung des
Anonymisierungsverfahrens in vier Labors der dffent-
lich-rechtlichen Kliniken itberpriift.

Das Erhebungsverfahren sieht folgende Sicherungs-
malBnahmen vor: Von einer Blutprobe werden in der
Klinik nur diejenigen Daten erfailt, die fiir die Aus-
wertung beim MEDIS-Institut der GSF erforderlich
sind. Diese Daten geben dem Institut keine Moglich-
keit zum Riickschluf} auf bestimmte Patienten. Bei
den Auswertungsdaten handelt es sich um Altersklas-
se, Geschlecht, Klinikbereich sowie ambulant/statio-
néar. Diese Daten werden, zusammen mit einer lau-
fenden Nummer, die das Kliniklabor speziell fiir die-
sen Zweck vergibt, noch in der Klinik derart ver-
schlisselt, daB ein Riickgriff auf diese Daten und ihre
Zuordnung zu bestimmten Patienten in der Klinik
nicht mehr moglich ist. Die Auswahl, Codierung und
Speicherung der Blutproben erfolgt in der Klinik
stets auf einem unvernetzten Personal Computer. Auf
diesem Rechner wird, um Doppelerfassungen zu ver-
meiden, lediglich eine iiber einen bestimmten Algo-
rithmus irreversibel verschliisselte Datei aller Proben-
spender gespeichert. Die Patientendatei, die zur Aus-
wahl und Codierung der Probendatei notwendig ist,
wird nach dem Erhebungsverfahren (Erstellen des
Probencodes) im PC geldscht. Die das Kliniklabor
verlassenden Daten mit den Probencodes sind irre-
versibel anonymisiert.

Die Blutproben, die das Kliniklabor verlassen, sind
durch den anonymen Probencode (Barcode) gekenn-
zeichnet. Im Labor der GSF werden die Blutproben
analysiert. Die Untersuchung der Blutproben lduft
maschinell ab. Die Ergebnisse werden in einer Ergeb-
nisdatei maschineli aufgezeichnet. Auch wenn die La-
borkraft feststellt, daB eine Probe HIV-positiv ist, ist
es ihr nicht méglich, herauszubekommen, von wel-
cher Klinik welche Probe kommt, weil fiir sie der Pro-
bencode nicht interpretierbar ist.

Beim ersten Auswertungslauf der Ergebnisdatei im
MEDIS-Institut der GSF konnte ich mich davon
iiberzeugen, daB eine Zuordnung der Ergebnisse zu
einer bestimmten Probe nicht moglich ist. In den ein-

zelnen Klassen (Altersklasse, Geschlecht, Klinikbe-
reich, ambulant/stationir) werden nur dann Zahlen
ausgewiesen, wenn die vorgegebenen Mehrlingsbe-
dingungen gegeben sind, d.h. mindestens 6 Fille und
davon hochstens 4 mit HIV-positiv.

Nach jedem Aunswertungslauf der Ergebnisdatei, der
aus verfahrenstechnischen Griinden alle zwei Wo-
chen und auf einem isolierten Personal Computer ab-
lauft, wird ein Protokoll erstellt, aus dem ersichtlich
ist, wer anwesend war. Die Vier-Augen-Kontrolle ist
gewihrleistet, da mindestens zwei Personen, nimlich
eine Laborkraft, welche die Ergebnisdatei mitbringt,
und ein Mitarbeiter des MEDIS-Instituts, der das
Programm startet, fiir den Programmablauf von N&-
ten sind. Nach dem Auswertungslauf werden alle
temporiren Dateien geloscht und nur die anonymi-
sierte Auswertungsdatei bleibt im PC des MEDIS-In-
stituts gespeichert. Die anonymisierte Auswertungs-
datei enthidlt klassenbezogen (Altersklasse, Ge-
schlecht, Klinikbereich, ambulant/stationidr) die
Zahl der HIV-negativen und -positiven Proben unter
Beachtung der oben beschriebenen Mehrlingsbedin-
gungen. Der Inhalt der Diskette mit der Ergebnisda-
tei ist fiir das Labor selbst nicht auswertbar, da die
Programme zur Interpretation der Ergebnisdatei im
Labor nicht verfiighar sind. Die Studie soll am
31.12.1991 abgeschlossen sein. Der AUT liefert den
teilnehmenden Kliniken zuverldssigere Angaben
iiber Anzah! und Verteilung der HIV-positiven Perso-
nen unter ihren Patienten. Diese Angaben ermogli-
chen eine genauere Bedarfsplanung und gezielte Pra-
ventionsmaBnahmen in den Kliniken.

Der Datenschutz und die Datensicherheit sind in je-
dem einzelnen Arbeitsschritt gewihrleistet.

2.6 Automatisierte Krankendokumentation mit dem
Verfahren KLIMACS

Im Auftrag des Bundesministers fiir Gesundheit hat
die Paul-Ehrlich-Gesellschaft (PEG) fiir Kliniken ein
Krankendokumentationssystem ,KLIMACS“ auf
PC-Basis entwickelt. Mit KLIMACS soll die Kran-
kengeschichte von AIDS-Patienten und HIV-Infi-
zierten unter Beachtung des Datenschutzes als Teil
der Krankenakte erfafit werden. Ambulante und sta-
tionidre Versorgungsleistungen sollen unterstiitzt wer-
den. Eine anonyme statistische Auswertung ist vorge-
sehen.

Fir dieses ADV-Verfahren hat die PEG , Daten-
schutzanforderungen an KELIMACS und seine An-
wender® aufgestellt. Nach Auffassung des Bundesbe-
auftragten fiir den Datenschutz entsprechen diese sei-
nen Anforderungen an eine sichere Datenverarbei-
tung mit dem Programm KLIMACS. Die Details des
Einsatzes des Programms in den einzelnen Kliniken
milssen jeweils vor Ort festgelegt und vom zustindi-
gen Landesbeauftragten fiir den Datenschutz {ber-
priift werden.
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Der Bundesdatenschutzbeauftragte hat einige Klini-
ken benannt, die an einer Anwendung des Pro-
gramms interessiert sind. Diese Kliniken habe ich
iiber die Bewertung von KLIMACS durch den Bun-
desdatenschutzbeauftragten unterrichtet und um na-
here Angaben zur Installation des Programms in der
Klinik gebeten, damit ich die erforderliche Priifung
vor Ort durchfithren kann. Dabei habe ich um Mittei-
lung des Datensatzes gebeten, der in der Klinik tat-
sichlich genutzt werden soll. Ich habe ferner um Mit-
teilung gebeten, ob mit KLIMACS nur zur Behand-
lung erforderliche Daten oder auch Daten nur fiir
Forschungszwecke erhoben und in dem System ge-
speichert werden sollen. Desweiteren habe ich nach
den in der Klinik beabsichtigten Datensicherungs-
maBnahmen und nach eventueller Verbindung des
DV-Systems KLIMACS mit anderen Arbeitsberei-
chen des Krankenhauses gefragt, um die Risiken des
DV-Einsatzes bewerten zu kdnnen.

Meine Fragen konnten bisher von keiner angeschrie-
benen Klinik beantwortet werden. Die meisten mach-
ten geltend, daB eine Beantwortung erst nach einer
Probeinstallation von KLIMACS moglich sei.

Eine Klinik hat das KLIMACS-Programm inzwi-
schen erhalten. Die Anwendung wird von mir recht-
lich und organisatorisch iiberpriift werden.

2.7 Fernwartung eines Klinik-DV-Systems

Die Krankenhduser entwickeln ihre DV-Verfahren
nur zum Teil in Eigenregie. Komplexere Verfahren
werden von Software-Herstellerfirmen im Auftrag
und in Zusammenarbeit mit einer Klinik entwickelt
und anschlieBend auch anderen Kliniken angeboten.

Soweit die Wartung von DV-Verfahren in Kranken-
hiusern vorgenommen wird, gibt es hinsichtlich der
Datensicherheit und des Datenschutzes in der Regel
keine rechtlichen Probleme, da sie unter Aufsicht der
berechtigten Mitarbeiter des Krankenhauses durch-
gefithrt wird. Grundsitzlich diirfen keine Patienten-
daten im Rahmen der Wartung die Klinik verlassen.

Datenschutzfragen ergeben sich aber, wenn die Kli-
nik aus Kostengriinden von der Wartung vor Ort auf
Fernwartung z.B. vom Ort der Software-Herstellerfir-
ma aus umsteigen will. Fernwartung hitte zur Folge,
daB Systemspezialisten der Firma iiber die Postlei-
tung von der Firma aus auch auf den einzelnen Pa-
tienten identifizierende Merkmale im DV-Verfahren
zugreifen kdnnen. Die im Krankenhaus besonders
geschiitzten Patientendaten kdnnten auf diesem Weg
aus dem Schutzbereich des Krankenhauses heraus in
die Hinde von Personen gelangen, fiir die weder die
arztliche Schweigepflicht noch ein Zeugnisverweige-
rungsrecht gilt.

Der mogliche Zugriff auf identifizierende Merkmale
der Patienten wirft somit die Frage auf, ob die Klinik
zur Offenbarung solcher Daten im Sinne von § 203

Abs. 2 StGB befugt ist. Ich habe daher bei einem
Krankenhaus-DV-Projekt, bei dem Fernwartung er-
wogen wird, den Tridger der Klinik aufgefordert,
nach Méglichkeiten zu suchen, um dieses Problem zu
16sen. Hier muf rechtzeitig, schon bei der Konzep-
tion des Verfahrens, fur den gebotenen Schutz der Pa-
tientendaten gesorgt werden.

Ferner ist beabsichtigt, auf technisch-organisatori-
schem Gebiet Moglichkeiten zu uberpriifen, um die
mit Fernwartungsfragen verbundenen Risiken zu redu-
zieren. Mit den Staatsministerien fir Arbeit, Familie
und Sozialordnung (Krankenhausrecht), des Innern
(Arztrecht) und der Justiz (drztliche Schweigepflicht)
werde ich die rechtlichen Gestaltungsmdglichkeiten
erdrtern. Dabei wird auch die Entscheidung des Bun-
desgerichtshofs vom 10.7.1991 zur Einschaltung einer
gewerblichen Verrechnungsstelle zu beriicksichtigen
sein (s. auch Nr. 2.1). Der BGH fiihrt dort in der Be-
grindung u.a. aus, daB wirtschaftliche Erwagungen
die Verletzung der drztlichen Schweigepflicht nicht
zu rechtfertigen vermogen. Auch zur Fernwartung
werden vor allem wirtschaftliche Erwigungen ins
Feld gefiihrt. Das Urteil betrifft daher eine ahnliche
Situation.

3. Sozialbehorden

3.1 Biirgereingaben

Im Berichtsjahr wandten sich wiederum Biirger mit
den unterschiedlichsten Beschwerden wegen Verlet-
zungen des Sozialgeheimnisses an mich.

Ein Petent wies darauf hin, daB ein Landratsamt auf
dem Uberweisungstriger fiir eine Zahlung an einen
Sozialleistungstriger in der Zeile , Verwendungs-
zweck® die Angabe , Abtreibung, ...... {(Name)“ ver-
merkt hatte. Ich habe deutlich gemacht, daB dies zur
Erfiillung einer gesetzlichen Aufgabe nach dem So-
zialgesetzbuch nicht erforderlich und deshalb nach
§ 35 SGB I unzulissig war. Das Amt hat versichert,
daB es sich um einen Einzelfall gehandelt habe; der-
artige Verwendungszwecke wiirden sonst nicht auf
Uberweisungstrigern vermerkt werden. Ich habe das
Amt aufgefordert, meine Rechtsauffassung allen mit
solchen Vorgingen befaBten Bediensteten gegen Un-
terschrift zur Kenntnis zu geben.

3.2 Besetzung der Gremien von Betriebskranken-
kassen

Bereits im 12. Tatigkeitsbericht habe ich auf das Ab-
schottungsgebot gem. § 63 Abs.3a SGB 1V bei Be-
triebskrankenkassen hingewiesen. Bei der Priifung ei-
ner Betriebskrankenkasse im Berichtsjahr habe ich
feststellen miissen, daB ein Stadtdirektor als Mitglied
der Widerspruchsstelle benannt war. Des weiteren
wurden mehrere leitende Angestellte mit Personal-
verantwortung als Arbeitgebervertreter in den Vor-
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stand und die Vertreterversammlung der Betriebs-
krankenkasse entsandt. In Ubereinstimmung mit
dem Staatsministerium fiir Arbeit, Familie und So-
zialordnung vertrete ich zur Besetzung dieser Gre-
mien folgende Auffassung:

1. Auf Widerspruchsstellen findet die Vorschrift des
§ 63 Abs. 3 a SGB IV Anwendung. Ausgeschlossen
von der Beratung und Abstimmung in der Wider-
spruchsstelle sind nach dieser Vorschrift Angeho-
rige der Personalverwaltung des Betriebes, dem
der Arbeitnehmer angehért, iiber dessen Wider-
spruch entschieden werden soll. Dabei kommt es
nicht auf die GroBe der Personalverwaltung und
die Position des Mitglieds der Widerspruchsstelle
an. Sobald jemandem in seiner beruflichen Tétig-
keit die Personalverwaltung des Errichtungsbetrie-
bes unterstellt ist, ist er ein Angehoriger der Perso-
nalverwaltung. Daher darf er an der Sitzung nicht
teilnehmen, sobald in dieser personenbezogene
Daten erdrtert werden sollen. Dieses Verbot be-
trifft auch den von der Betriebskrankenkasse in
die Widerspruchsstelle entsandten Stadtdirektor,
wenn diesem die Personalverwaltung unterstellt
ist.

Zur Sicherstellung des Abschottungsgebotes bie-
ten sich zwei Méglichkeiten an. Entweder es wird
vor jeder Sitzung gepriift, ob und ggf. bei welchen
Tagesordnungspunkten das Mitglied von der Teil-
nahme ausgeschlossen ist, oder die Widerspruchs-
stelle wird umbesetzt.

2. Das Abschottungsgebot ist auch von den Mitglie-
dern der Vertreterversammlung bzw. den Mitglie-
dern des Vorstandes zu beachten. Nachdem auch
leitende Angestelite mit Personalverantwortung
als Arbeitgebervertreter in diese Gremien entsandt
wurden, ist vor jeder Sitzung, in der ausnahmswei-
se personenbezogene Daten i.S. des § 63 Abs. 3 a
Satz 3 SGB IV zur Sprache kommen sollen, zu prii-
fen, ob das Mitglied von der Teilnahme ausge-
schlossen ist.

Ich habe die Betriebskrankenkasse iiber diese Rechts-
auffassung in Kenntnis gesetzt. Eine Antwort der Be-
triebskrankenkasse steht noch aus.

3.3 Hinweis der Krankenkasse an Arbeitgeber bei
Schadensersatzanspruch

Im 12. Titigkeitsbericht habe ich mich zur Praxis ver-
schiedener Krankenkassen gedufiert, die den Arbeit-
geber auf das Vorliegen eines Drittverschuldens hin-
weisen, wenn ein Arbeitnehmer einen Kérperscha-
den erlitten hat. Wegen fehlender originarer Aufga-
ben der Krankenkasse und fehlender Zustimmung
der Arbeitnehmer halte ich diesen Hinweis fiir unzu-
lassig.

Die Landesverbinde der Krankenkassen haben sich
dieser Auffassung angeschlossen. Fir die Offenba-
rung des Drittschidigers gebe es weder eine rechtli-
che Grundlage noch sei eine konkludente Einwilli-
gung des Arbeitnehmers anzunehmen. Andererseits
sei aber auch das berechtigte Interesse des Arbeitge-
bers, sich bei Drittverschulden schadlos zu halten, zu
beriicksichtigen. Um den unterschiedlichen Interes-
sen gerecht zu werden, wurde vorgeschlagen, im Un-
fallfragebogen die Mdglichkeit vorzusehen, dall der
Arbeitnehmer der Mitteilung eines eventuellen Mit-
verschuldens an seinen Arbeitgeber zustimmt. Falls
der Arbeitnehmer der Weitergabe nicht zustimmt, hat
er ein entsprechendes Feld anzukreuzen.

Rechtlich unbedenklich wire eine Einwilligungser-
klirung, die formal im rdumlichen Zusammenhang
mit der Unterschrift steht und drucktechnisch hervor-
gehoben ist. Es sollte die Verweigerung der Einwilli-
gung angenommen werden, wenn die betreffende
Zeile des Fragebogens iibersehen wird. Aullerdem
sollte in allgemein verstindlichen Worten zum Aus-
druck gebracht werden, daB die Erteilung der Einwil-
ligung freiwillig ist und die Verweigerung sich nicht
auf die Leistungen der Krankenkasse auswirkt.

Ich habe den Landesverbanden der Krankenkasse
diese Rechtsauffassung mitgeteilt. Ein mit mir abge-
stimmter Text ist den Mitgliedskassen mitgeteilt wor-
den.

3.4 Dateniibermittlung von Krankenkassen an die
Sozialhilfeverwaltung

In einer Eingabe wurde ich um Priifung gebeten, ob
Krankenkassen ohne Auftrag regelmillig Daten liber
Krankenhausaufenthalte ihrer Mitglieder an ein
Landratsamt — Sozialhilfeverwaltung — iibermitteln
diirfen. Die Befiirchtung einer unzulissigen Daten-
ibermittlung bestétigte sich jedoch nicht. Die Uber-
priifung ergab vielmehr, daB das Landratsamt — So-
zialhilfeverwaltung — die Krankenkassen in Fillen
von laufender Sozialhilfe in Form von Hilfe zum Le-
bensunterhalt oder Hilfe zur Pflege mittels eines
Formblattes ersucht, im Falle einer Krankenhausbe-
handlung des Hilfeempfingers den Aufnahme- und
Entlassungstag mitzuteilen.

In Ubereinstimmung mit dem Staatsministerium fiir
Arbeit, Familie und Sozialordnung habe ich gegen
die Offenbarung des Aufnahme- und Entlassungstages
bei einem stationidren Krankenhausaufenthalt keine
datenschutzrechtlichen Bedenken geduBert. Bei der
Beurteilung der Frage ist darauf abzustellen, ob die
Offenbarung gem. § 69 SGB X zur Erfiillung einer ge-
setzlichen Aufgabe der Sozialhilfeverwaltung erfor-
derlich ist. Die Erforderlichkeit hat sich im vorliegen-
den Falle aus der Tatsache ergeben, daB die Sozial-
hilfeverwaltung mangels zuverldssiger Meldung
durch die Betroffenen keine Kenntnis vom Kranken-
hausaufenthalt erhilt und deshalb nicht sicherstellen
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kann, daf§ Hilfeempfinger bei einem Krankenhaus-
aufenthalt keine unberechtigten Sozialhilfeleistungen
erhalten.

Der Ubermittlung steht auch nicht entgegen, daB im
Sozialhilfebescheid darauf hingewiesen wird, daB die
Aufnahme in ein Krankenhaus unverziiglich und un-
aufgefordert der Sozialhilfeverwaltung angezeigt
werden muB. Nach Auskunft der Sozialhilfeverwal-
tung werden nimlich allenfalls 15 % der Kranken-
hausaufenthalte von den Hilfeempfingern tatsich-
lich angezeigt. Da die Sozialhilfeverwaltung dem-
nach in 85 % der Fille den Krankenhausaufenthalt
nicht erfihrt, wire sie auf stindige Nachfragen bei
(auch gesunden) Sozialhilfempfingern angewiesen.
Demgegeniiber werden berechtigte Interessen der So-
zialhilfeempfinger durch die Mitteilung der Kran-
kenkasse nicht unangemessen beeintrichtigt.

3.5 Weiterleitung von Kindererziehungsleistungen an
Heimbewohnerinnen durch die Sozialimter

Nach Inkrafttreten des Kindererziehungsleistungsge-
setzes muBte zum 01. Oktober 1987 die Auszahlung
der Geldleistungen an Miitter der Geburtsjahrginge
vor 1906 organisiert werden. Dabei tauchte das Pro-
blem auf, daB eine unmittelbare Auszahlung des Gel-
des an Heimbewohnerinnen meist nicht médglich war,
weil die Deutsche Bundespost nicht iiber die aktuel-
len Anschriften der Rentenempfangerinnen verfiigte.
Daher wurde in den Fillen, in denen bei Heimbe-
wohnerinnen der Triger den Sozialhilfeersatz geltend
machen konnte, die Leistung fir Kindererziehung zu-
sammen mit der Rente an den Sozialhilfetriger iiber-
wiesen. Dieser hatte die Leistung an die Mutter wei-
terzuleiten. Dieses Verfahren wurde beibehalten, da
die Miitter im allgemeinen nicht iiber ein eigenes
Konto verfiigten und nicht gezwungen werden soll-
ten, lediglich wegen der Leistung fiir Kindererzie-
hung ein eigenes Konto zu erdéffnen und mit den lau-
fenden Gebiihren belastet zu werden.

Der Bundesbeauftragte fiir den Datenschutz hilt das
derzeitige Verfahren fiir datenschutzrechtlich be-
denklich. Es sei deshalb notwendig, daB vor der Wei-
terleitung solcher Leistungen an ein Heim Heimbe-
wohnerinnen befragt werden, ob sie die Erzichungs-
geldleistung auf ein eigenes Konto oder iiber die
Heimleitung bar ausbezahlt haben mochten.

Das Bayerische Staatsministerium fiir Arbeit, Familie
und Sozialordnung sowie die Bayerischen Kommu-
nalen Spitzenverbinde halten eine derartige Befra-
gung nicht fiir sinnvoll. Die Tatsache, daB die Heim-
bewohnerin Sozialhilfe beziche, sei dem Heim bereits
bekannt, da die Abrechnung der Heimkosten mit
dem Sozialhilfetriger direkt erfolge. Insoweit konn-
ten aus der Weiterleitung der Kindererziehungslei-
stungen keine neuen Erkenntnisse gewonnen werden.
Im iibrigen erscheine im Hinblick auf die hohe Be-
treuungsbediirftigkeit der meisten Heimbewohnerin-

nen (bereits ein Drittel von ihnen befinde sich in der
Pflegeabteilung) sowie das hohe Durchschnittsalter
(ca. 86 Jahre) eine derartige Befragung der Heimbe-
wohnerinnen weder sinnvoll noch wegen des unzu-
mutbaren Verwaltungsaufwands vertretbar.

Die Auffassung des Staatsministeriums fir Arbeit,
Familie und Sozialordnung teile ich. Eine Anderung
des bisherigen Auszahlungsverfahrens halte ich daher
nicht fir erforderlich.

3.6 Krankenkassenzugehorigkeit der Mitgliedsbetrie-
be einer Handwerksinnung

Eine Handwerksinnung bat mich um Uberpriifung
folgenden Sachverhalts:

Seit 1.1.1990 sei fiir alle thre Mitgliedsbetriebe die Zu-
stiindigkeit einer Innungskrankenkasse gegeben.
Trotzdem habe eine AOK einem Innungsbetrieb, der
seine Arbeitnehmer zur Innungskrankenkasse umge-
meldet hatte, einen Fragebogen mit Angaben zur Pri-
fung der Krankenkassenzugehorigkeit zur Beantwor-
tung ubersandt. Nach Ansicht der Innung sei die
AOK nicht mehr berechtigt gewesen, derartige Daten
nach dem Ubergang der Versicherten an die Innungs-
krankenkasse zu erheben. AuBerdem gehe der Frage-
bogen weit {iber die zur Priifung der Kassenzustan-
digkeit erforderlichen Daten hinaus; er bedeute viel-
mehr eine umfassende Ausforschung der gesamten
Betriebsstruktur.

Das Staatsministerium fiir Arbeit, Famili¢ und So-
zialordnung sieht fiir derartige Auskiinfte, di¢ der
Feststellung der Kassenzugehorigkeit dienen soliten,
in § 98 Abs. | Satz2und § 21 SGB X eine ausreichen-
de Rechtsgrundlage. Im Vordergrund stehe dabei die
fachliche Frage, welche Kriterien zur Abgrenzung
der Kassenzugehdorigkeit in Frage kdimen. Der Frage-
bogen gebe aufgrund der vielfaltigen Rechtsprechung
zur Abgrenzung der Kassenzugehorigkeit durchaus
verwertbare Hinweise fiir diese Abgrenzung. Die Be-
rechtigung der AOK, nach §§ 98 Abs. 1 Satz 2 und 21
SGB X an einzelne Arbeitgeber unmittelbar heranzu-
treten, um die Frage der Kassenzugehorigkeit zu Kkli-
ren, ist durch den Anschlul der ganzen Innung an die
Innungskrankenkasse nicht ausgeschlossen worden,
Es kommt auch nach diesem AnschluB fiir die Kas-
senzugehdrigkeit jedes einzelnen Innungsbetriebes
darauf an, ob er die Voraussetzungen fiir die Zugehd-
rigkeit zu den jeweiligen Kassen aufweist. Verhand-
lungen auf Verbandsebene diirften diese Einzelfall-
prifungen kaum ersetzen konnen.

Die Auffassung des Staatsministeriums fiir Arbeit,
Familie und Sozialordnung teile ich. Da mir keine ge-
genteiligen fachlichen Erkenntnisse vorliegen, sehe
ich keinen AnlaB, die Ubersendung des Fragebogens
an den Innungsbetrieb und die einzelnen Fragen zur
Abgrenzung der Kassenzugehdrigkeit zu beanstan-
den.
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4. Polizei
4.1 Zur Lage des Datenschutzes

Nach Inkrafttreten des Dritten Gesetzes zur Ande-
rung des Polizeiaufgabengesetzes (PAG) am 1. Okto-
ber 1990 gilt es, die Richtlinien und Dienstanweisun-
gen fiir die polizeiliche Datenverarbeitung den neuen
gesetzlichen Bestimmungen anzupassen. Die Errich-
tungsanordnungen fiir bestehende Dateien, in denen
Inhalt, Zweck, Speicherungsdauer, Nutzung, Zugriff
u.a. im einzelnen niher geregelt sind, sind zu iiberar-
beiten. Die Errichtungsanordnung fiir den kriminal-
polizeilichen Aktennachweis (KAN} muf} darauf
iberpriift werden, ob unter dem Gesichtspunkt der
Erforderlichkeit auf weitere Speicherungen verzichtet
und fiir bestimmte Delikte von geringerer Bedeutung
kiirzere Speicherungsfristen vorgesehen werden sol-
len. In einer Dienstanweisung KAN hat das Innenmi-
nisterium die Erfahrungen der letzten Jahre bei der
Anwendung dieser Datei zusammengefalt. Diese
Dienstanweisung diirfte nicht nur zur einheitlichen
Handhabung der Datei beitragen, sondern auch An-
wendungsprobleme beheben, zumindest erheblich
verringern.

Die Polizei erhilt nunmehr in den meisten Fillen, in
denen sie personenbezogene Daten speichert, Kennt-
nis vom Ausgang des Justizverfahrens. Bei Einstellung
des Verfahrens nach § 170 Abs. 2 StPO fehlt ihr aber
regelmaBig die fir die Beurteilung der weiteren Da-
tenspeicherung notwendige Kenntnis, ob nach Auf-
fassung der Justiz der Tatverdacht entfallen ist. Eine
Einigung iber entsprechende Mitteilungen der
Staatsanwaltschaft konnte noch nicht erzielt werden.

Die Errichtungsanordnung fiir die Datei Yorgangs-
verwaltung ist in Uberarbeitung. Sie soll auf die poli-
zeilichen Zwecke Sachbearbeitung und Verbrechens-
bekimpfung ausgeweitet werden. Hierzu habe ich ei-
ne Reihe von Verbesserungen des Datenschutzes ge-
fordert.

Die Ausriistung der Polizei mit Arbeitsplatzcompu-
tern (APC) wurde fortgefiihrt. Die technische Aus-
stattung der Dienststellen mit DV-Geriten wird vor-
aussichtlich Anfang 1992 abgeschlossen sein. Die
Zahl der zum Datenschutzregister gemeldeten APC-
Anwendungen hat im Berichtszeitraum weiter zuge-
nommen. Auf die Entwicklung und Kontrolle der
Anwendungen werde ich in den néchsten Jahren
mein besonderes Augenmerk richten. Mit entspre-
chenden Priifungen habe ich im Berichtszeitraum be-
gonnen. .

Wiihrend der Landesgesetzgeber mit dem neuen Poli-
zeiaufgabengesetz eine ausreichende gesetzliche
Grundlage firr die Tatigkeit der Polizei auf dem Ge-
biet der Gefahrenabwehr einschlieBlich der Gefah-
renvorsorge und der Vorhaltung von Informationen
fiir kiinftige Ermittlungen geschaffen hat, fehlt es

noch immer an normenklaren bundesrechtlichen Rege-
lungen der polizeilichen Datenerhebung und -verar-
beitung zur Strafverfolgung. Es ist zu hoffen, daf} das
Gesetz zur Bekampfung der Rauschgiftkriminalitdt
und anderer Formen der organisierten Kriminalitat
(OrgKG) vom Bundestag alsbald verabschiedet wird,
damit endlich Klarheit dariiber geschaffen wird, was
die Polizei bei der Verfolgung von Straftaten darf und
was sie nicht darf.

Breiten Raum in der &6ffentlichen Diskussion nahm
wieder das Verhiltnis von Datenschutz und polizeili-
che Aufgabenerfiillung ein. Fiir die fehlenden Fahn-
dungserfolge im Bereich der Terrorismusbekdmp-
fung wurden teilweise auch Behinderungen der poli-
zeilichen Informationssammlung und -auswertung
durch datenschutzrechtliche Bestimmungen in Geset-
zen und Richtlinien verantwortlich gemacht. Ich ha-
be mich in diesem Zusammenhang fiir eine unvorein-
genommene Bestandsaufnahme und Uberpriifung an-
geblicher Behinderungen der Polizei durch den Da-
tenschutz ausgesprochen. In erster Linie sollte hier
die Polizei diejenigen Bestimmungen, Richtlinien
und sonstigen Hindernisse benennen, durch die sich
die Polizei an ciner effektiven Arbeit gehindert sieht.
Dann kann geklart werden, welche Beschrinkungen
angesichts der offenkundigen Erfolglosigkeit der
Polizei wegfallen sollen. Das Verhiltnis Datenschutz
— polizeiliche Arbeit ist keine EinbahnstraBe. Eine
Riicknahme von als iiberzogen erkannten Bestim-
mungen muB moglich sein.

Wiihrend auf der einen Seite eine Revision daten-
schutzrechtlicher Beschrinkungen polizeilicher Ar-
beit fiir notwendig gehalten wird, wurden auf der an-
deren Seite weitere Verschirfungen des Datenschut-
zes gefordert:

_ Die Mehrheit der Datenschutzbeauftragten lehnte
den Entwurf des Bundesrats zur Bekdmpfung der
organisierten Kriminalitit wegen zu tiefer Eingrif-
fe in das informationelle Selbstbestimmungsrecht
ab.

— Unter den Datenschutzbeauftragten wurde die
Forderung nach Einstellung des Betriebs der
Staatsschutzdatei APIS, die Ansatzpunkte fiir poli-
zeiliche Fahndung liefern soll, diskutiert. In zahl-
reichen Bundeslindern wird APIS nur noch mit
erheblichen Einschrinkungen betrieben.

4.2 Schwerpunkte

Schwerpunkte meiner Tétigkeit im Polizeibereich wa-
ren

— allgemeine Kontrollen von Dateien und Karteien,

— die Priifung polizeilicher Errichtungsanordnungen
fiir bereits bestehende Dateien auf der Grundlage
des novellierten Polizeiaufgabengesetzes,
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- die Priifung geplanter oder geinderter Datenver-
arbeitungsverfahren,
— Biirgereingaben.

Meine Geschiftsstelle wurde bei der Entwicklung
neuer DV-Vorhaben beteiligt. Bei wichtigen Vorha-
ben werde ich schon vor dem Erlall der Errichtungs-
anordnung, die fiir den erstmaligen Einsatz eines au-
tomatisierten Verfahrens gemiB Art. 47 PAG vorge-
schrieben ist, informiert. Datenschutzrechtliche Ge-
sichtspunkte konnen dadurch bereits in der Pla-
nungsphase eines Verfahrens eingebracht und be-
riicksichtigt werden. So habe ich mich auch bereits zu
den Vorarbeiten fir eine Datei ,,Gewalttiter Sport™
sowie zur Datei ,,Polizeiliche Sachbearbeitung/Vor-
gangsverwaltung — Verbrechensbekdmpfung (PSV)™
dufiern konnen.

4.3 Erfahrungen mit dem neuen Polizeiaufgabengesetz
(PAG)

Nennenswerte Schwierigkeiten bei der Anwendung
der neuen Vorschriften iiber die polizeiliche Datener-
hebung und -verarbeitung sind im Berichtszeitraum
nicht bekannt geworden.

Kontrolle besonderer Mittel der Datenerhebung

Die besonderen Mittel der polizeilichen Datenerhe-
bung (lingerfristige Observation, verdeckter Einsatz
technischer Mittel zur Anfertigung von Bildaufnah-
men und -aufzeichnungen sowie zum Abhéren oder
zur Aufzeichnung des nichtoffentlich gesprochenen
Worts, Einsatz verdeckter Ermittler) greifen beson-
ders tief in das informationelle Selbstbestimmungs-
recht ein. Deshalb ist mir die effektive Kontrolle die-
ser Einsiitze ein besonders wichtiges Anliegen.

Meine im Gesetzgebungsverfahren gedulierte Be-
fiirchtung, eine wirksame Datenschutzkontrolle des
Einsatzes besonderer Erhebungsmittel sei chne ge-
setzliche Verankerung einer Aufzeichnungspflicht
nicht gewihrleistet, hat sich nicht bestitigt. Das In-
nenministerium hat vielmehr in der Vollzugsbekannt-
machung zum PAG festgelegt, daB der Einsatz beson-
derer Mittel gesondert aufzuzeichnen ist und die Auf-
zeichnung auch zur Datenschutzkontrolle herangezo-
gen werden kann. Eine inzwischen durchgefiihrte
Priifung bei einem Polizéiprasidium hat die volle
Nachpriifbarkeit des Einsatzes besonderer Mittel er-
geben. Da die Polizei zum Zwecke der Koordinierung
im eigenen Interesse eine weitgehend zentrale Doku-
mentation der Einsitze vornimmt, konnen die jeweils
speichernden Stellen bei Datenschutzkontrollen die
Einsitze in ihrem Bereich nachweisen (vgl. Nr. 4.5.1).

Auskunft iiber Datenempfinger

Nach dem Wortlaut des Art. 48 Abs. 1 PAG erteilt die
Polizei dem Betroffenen auf Antrag Auskunft tber
die zu seiner Person gespeicherten Daten.

Nach der vom Bayer. Verwaltungsgerichtshof im Be-
schluB vom 31.3.1991 vertretenen Auffassung er-
streckt sich der Auskunfisanspruch auch auf die Stel-
len, denen erkennungsdienstliche Unterlagen iiber-
mittelt wurden. Der Verwaltungsgerichtshof begriin-
det dies damit, Art. 48 Abs. | Satz | PAG lasse sich
nicht dahingehend auslegen, daf3 er auch die Aus-
kunft iber Empfingerstellen umfasse. Es bestehe des-
halb eine ,,Regelungsliicke”, die durch eine analoge
Anwendung von Art. 48 PAG zu schlieBen sei. Diese
Entscheidung ist aus datenschutzrechtlicher Sicht zu
begriiBen. Nach der Entstehungsgeschichte und der
Absicht des Gesetzgebers ist allerdings eher anzuneh-
men, dal dem Betroffenen, der nach dem Regie-
rungsentwurf gar keinen Auskunftsanspruch erhalten
sollte, im Spannungsverhiltnis zwischen informatio-
nellem Selbstbestimmungsrecht und &ffentlicher Si-
cherheit nur ein Anspruch auf die Gber ihn gespei-
cherte Daten, nicht aber iiber Herkunft und Empfiin-
ger der Daten eingerdumt werden sollte. Mit Riick-
sicht auf den Schutz der 6ffentlichen Sicherheit sollte
der Betroffene nur die notwendigen Anspriiche erhal-
ten. Das Bundesverfassungsschutzgesetz hat in § 13
Abs. 3 die Verpflichtung zur Auskunft iiber die Her-
kunft der Daten und die Empfinger von Ubermitt-
lungen ausdriicklich ausgeschlossen.

Im Ergebnis hat es der Bayer. Verwaltungsgerichtshof
im zu entscheidenden Fall jedoch fiir gerechtfertigt
angesehen, die vom Kldger begehrte Auskunft zu ver-
weigern. Denn die mit der Bekanntgabe der Empfin-
gerstellen verbundene Offenbarung der polizeilichen
Meldewege sei mit dem Geheimhaltungsbediirfnis
der Polizei unvereinbar. Der Klédger oder ein sonsti-
ger potentieller Straftiter kdnnte sich andernfalls auf
die Arbeitsweise der Polizei einstellen und sein Ver-
halten darauf einrichten.

Dieser Beurteilung ist zuzustimmen. Sie hat ihre ge-
setzliche Grundlage in Art. 48 Abs. 2 Ziff. 1 PAG. Da-
nach unterbleibt die Auskunft, soweit eine Gefidhr-
dung der Aufgabenerfiillung durch die Auskunftser-
teilung, insbesondere eine Ausforschung der Polizei,
zu besorgen ist. Die Besorgnis der Ausforschung mul}
sich aufgrund tatsichlicher Anhaltspunkte im kon-
kreten Einzelfall ergeben, wobei die Richtung der
Ausforschung liber den konkreten Fall hinaus auf die
Arbeitsweise der Polizei bei der Strafverfolgung und
Verbrechensbekdmpfung im allgemeinen bezogen
sein kann. Liegt eine Ausforschungsabsicht erkenn-
bar nicht vor, sind die gewiinschten Auskiinfte ihrer
Art nach aber geeignet, die Arbeitsweise der Polizei
zu gefihrden, so hat die Auskunft nach Art. 48 Abs. 2
Ziff. 2 PAG zu unterbleiben. Diese Uberlegung war
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mafigebend fiir den Gesetzgeber, nur einen Anspruch
auf Auskunft iiber die gespeicherten Daten zu gewih-
ren.

Teilauskunft — Vollauskunft

Hat die Polizei iiber eine Person mehrere Informatio-
nen gespeichert und wiinscht diese Person Auskunft
iiber alle sie betreffenden Daten, dann hat die Polizei
eine Vollauskunft zu erteilen. Soweit liber einen Teil
der Daten die Auskunft nach Art. 48 Abs. 2 PAG un-
terbleiben mull, erteilt die Polizei nur eine Teilaus-
kunft. In diesem Fall darf die Auskunft — wie ich in
etnem Fall festgestellt habe — mnicht als ,Vollaus-
kunft bezeichnet werden. Sie darf auch ansonsten
nicht den Eindruck einer vollstindigen Auskunft er-
wecken. Vielmehr ist in der Entscheidung iiber das
Auskunftsbegehren deutlich zu machen, daBl dem Er-
suchen nur teilweise entsprochen und im abrigen die
Auskunftserteilung abgetehnt wurde. Der Betroffene
ist darauf hinzuweisen, dal} er sich an mich wenden
kann. Darf jedoch der Betroffene aus den in Art. 48
Abs. 2 PAG genannten Griinden nicht erfahren, dai3
die Polizei noch weitere Informationen iiber ihn spei-
chert, kann es sich empfehlen, die Auskunft insge-
samt zu verweigern und den Betroffenen an den Lan-
desbeauftragten zu verweisen (vgl. Nr. 4.14).

Auskunftsstelle Polizei

Immer wieder richten Biirger die Bitte an mich, ich
moge ihnen Auskunft dariiber erteilen, ob sie allge-
mein oder wegen eines konkreten Vorfalls bei der
Polizei gespeichert sind. Richtiger Adressat eines der-
artigen Auskunftsersuchens ist jedoch die Polizei
selbst. Dabei kann sich der Antragsteller entweder an
die Polizeidienststelle, bei der er die Speicherung ver-
mutet, die fiir den Wohnsitz des Biirgers zustindige
Polizeidienststelle oder das Landeskriminalamt als
gesetzlich bestimmte Zentralstelle fiir die polizeiliche
Datenverarbeitung in Bayern wenden. Meine Zustin-

digkeit ist beriihrt, wenn Anhaltspunkte dafiir vorlie- |

gen, dafl Daten des Antragstellers zu Unrecht erho-
ben oder verarbeitet wurden. Gleiches gilt in den Fil-
len, in denen die Auskunftserteilung durch die Polizei
im Einzelfall abgelehnt wird oder der Betroffene der
Auskunft der Polizei mif3traut.

4.4 Allgemeine Priifungen

Allgemeine Priifungen habe ich im Berichtszeitraum
bei folgenden Polizeibehrden vorgenommen:

- Landeskriminalamt

- Polizeiprisidium Oberbayern mit den Polizeidi-
rektionen  Firstenfeldbruck, Ingolstadt wund
Traunstein

— Polizeiprisidium Schwaben mit den Polizeidirek-
tionen Augsburg, Dillingen und Kempten

— Polizeiprisidium Niederbayern/Oberpfalz  mit
den Polizeidirektionen Passau, Regensburg und
Weiden

- Polizeiprasidium Miinchen

Die Ergebnisse der Kontrollen lassen den Schluf} zu,
dafl die Polizei die gesetzlichen und polizeiinternen
Bestimmungen zur Datenerhebung und Datenverar-
beitung im wesentlichen beachtet und Datenschutz-
verstGlle die seltene Ausnahme sind.

4.4.1 Kriminalaktennachweis (KAN)

Meine Priifungen des KAN haben wiederum gezeigt,
dal3 die Polizei die Datenschutzbestimmungen im we-
sentlichen beachtet und cinzelne Fehler die Ausnahme
sind. Im Berichtsjahr habe ich insbesondere folgende
Bereiche des KAN vor Ort stichprobenartig gepriift:

— Hausfriedensbruch und Hehlerei

— Verwendung von Kennzeichen verfassungswidri-
ger Organisationen

~ Verschiedene Straftaten gegen die sexuelle Selbst-
bestimmung wie Vergewaltigung, exhibitionisti-
sche Handlungen und Erregung &ffentlichen Ar-
gernisses

— Straftaten gegen die Umwelt

— Straftaten eines ausgewihlten Monats

— bestimmte Zeitpunkte fiir Aussonderungspriifung

Die einzelnen Speicherungen, die ich nach den oben-
genannten Kriterien ausgewihlt habe, habe ich nach
folgenden MaBstidben gepriift:

— Ist die Speicherung rechtlich zulidssig?

— Ist die ,,Speicherungsebene* richtig gewihlt (Re-
gional-, Landes-, Bundes-KAN)?7

— Ist der Ausgang des Verfahrens in der Akte ver-
merkt? Wurde die Notwendigkeit einer Léschung
oder einer Verkiirzung der Speicherungsdauer im
KAN gepriift? Ist die Prifung dokumentiert?

— Wurden ,,personengebundene Hinweise™ zu Recht
vergeben, d.h. sind sie nach Aktenlage nachvoll-
ziehbar?

- Sind die Kriterien fiir die sog. KAN-Merker, die
eine Straftat als iiberregional bedeutsam kenn-
zeichnen und ihre Eingabe in den Bundes-KAN
bewirken, nach Aktenlage nachvollziehbar?

Trotz der Vielzahl von Stichproben war nur in einem
Fall eine Beanstandung auszusprechen. Die geringe
Zahl und das geringe Gewicht der im ibrigen festge-
stellten Fehler lassen den SchluB zu, dabB sich der
KAN bei den gepriiften Polizeidienststellen aus da-
tenschutzrechtlicher Sicht in einem zufriedenstellen-
den Zustand befindet.

In Einzelfillen fehlte der Verfahrensausgang. In an-
deren Fillen war aus der Kriminalakte nicht ersicht-
lich, weshalb personenbezogene Unterlagen trotz
Freispruchs oder Verfahrenseinstellung weiter aufbe-
wahrt wurden. In diesen Fillen haben nachtrigliche
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Prifungen durch die speichernden Stellen entweder
zur Léschung des Vorgangs aus dem KAN und zur
Vernichtung der dazugehérenden Unterlagen oder zu
einer nachtriglichen plausiblen und nachvollziehba-
ren Begrindung des verbleibenden polizeilichen
Restverdachts gefiihrt. In Fillen geringerer Bedeu-
tung hat die Polizei Verkiirzungen der Aussonde-
rungspriiffristen vorgenommen.

4.5 Polizeiprisidium Miinchen

Im Berichtszeitraum habe ich wieder eine daten-
schutzrechtliche Priifung beim Polizeiprisidiuom
Miinchen vorgenommen. Folgende Bereiche wurden
stichprobenartig gepriift:

— Anordnungen von besonderen Mitteln der Daten-
erhebung nach dem Polizeiaufgabengesetz
(Art. 33ff PAG),

— kriminalpolizeilicher Aktennachweis (KAN),

— Datei in einem Arbeitsplatzcomputer,

- verschiedene Karteien.

Die Pritfung wurde vor Ort bei verschiedenen Fach-
dienststellen durchgefiihrt.

4.5.1 Anordnungen von besonderen Mitteln der
Datenerhebung

Die Anordnungsbefugnis fiir besondere Malinahmen
— ausgenommen die Anfertigung von Bildaufnah-
men — steht nach Art. 33 Abs. § PAG den Leitern der
Polizeidirektionen zu. Ihre Entscheidung wird dar-
liber hinausgehend von der Einsatzabteilung geprift,
die auch die ,personelle Koordination*” der Einsitze
und die zentrale Dokumentation der Anordnungen
vornimmt. Bei den dort dokumentierten MaBnahmen
handelt es sich iiberwiegend um Observationen, die
vom PP Miinchen durchgefiihrt worden sind.

Erfreulich war die Feststellung, daB die gesetzlichen
Voraussetzungen fiir den Einsatz der MaBnahmen in
allen iiberpriiften Fillen erfiillt waren, und zwar so-
wohl in materieller Hinsicht beziiglich der Zulissig-
keit als auch in formaler Hinsicht beziiglich der An-
ordnungsbefugnis, der schriftlichen Abfassung der
Anordnung und der Befristung der MaBnahmen (vgl.
4.3).

4.5.2 Kriminalpolizeilicher Aktennachweis (KAN)

Als Gesamtergebnis kann ich festhalten, dal} die ge-
ringe Zahl und das geringe Gewicht der festgestellten
Fehler den Schlul3 zulassen, daBl das Polizeiprisidi-
um Miinchen die Qualitit des KAN aufgrund ver-
stirkter Anstrengungen in den beiden letzten Jahren
spiirbar verbessern konnte.

Die riickwirkende Erfassung polizeilicher Kriminai-
akten im KAN war bereits im Juni 1990 abgeschlos-
sen worden. Zu diesem Zeitpunkt bestanden noch ca.
185 000 Kriminalakten mit ca. 300 000 Vorgédngen.
Die Uberarbeitung des Kriminalaktenbestandes beim

Polizeiprisidium Miinchen nach den Richtlinien des
KAN hat in der Zeit von 1984 bis 1990 zu einer Redu-
zierung um mehr als die Hilfte des urspriinglichen
Bestandes gefilhrt. Nebenher hat das Polizeiprisidi-
um Minchen den bereits erfaliten KAN-Bestand aut-
grund fritherer datenschutzrechtlicher Beanstandun-
gen iiberarbeitet.

Stichproben aus dem Kriminalaktennachweis haben
eine stark verbesserte Datenqualitit erbracht. Gegen-
stand der Priifung waren wie bei anderen Polizei-
dienststellen in erster Linie

- die Zuldssigkeit der Speicherung nach den Rege-
lungen fiir den KAN

- die Speicherungsebene (regional auf der Ebene des
PP Miinchen, landesweit oder bundesweit)

- die Beriicksichtigung des Verfahrensausgangs

— Fristverkiirzungen bei Verfahrenseinstellungen

- personengebundene Hinweise.

In einigen Fillen mufite der Ausgang des Strafverfah-
rens, das zur Speicherung im KAN gefiihrt hatte,
nachgefordert werden. Die Ermittlung des Verfah-
rensausgangs und die Prifung von Konsequenzen
hieraus ist zunichst Sache des Polizeiprisidiums
Miinchen und nicht des Landesbeauftragten. Dieser
priift erst daran anschliellend, ob die Entscheidung
der Polizei in Ordnung geht.

4.5.3 Datei in einem Arbeitsplatzcomputer

Die gepriifte Datei in einem Arbeitspiatzcomputer
betraf die Arbeitsdatei einer Polizeidirektion, mit der
die Bearbeitung polizeilicher MaBnahmen auf dem
Oktoberfest unterstiitzt wird. Datenschutzrechtiiche
Bedenken gegen die Nutzung dieser Datei als Ar-
beitsdatei bestanden nicht.

4.5.4 Verschiedene Karteien

Kontroltiert wurde u.a. die Staatsschutzkartei. Die
Speicherungen betrafen tiberwiegend Vorginge, die
als Straftaten auch im KAN enthalten waren. Der
Staatsschutzbezug war in allen Fillen gegeben. Die
ibrigen Speicherungen betrafen Fille der Gefahren-
abwehr. Die gezogenen Stichproben waren nicht zu
beanstanden. _

4.6 Bayerisches Landeskriminalamt (BLKA)

Wie in den letzten Jahren habe ich beim BLKA in ei-
ner mehrtigigen Priifung die Arbeitsdatei PIOS Inne-
re Sicherheit (APIS) kontrolliert. APIS soll als Hilfs-
mittel zur Verhiitung oder Aufklirung von Straftaten
mit staatsfeindlicher Zielsetzung dienen, ist also kei-
neswegs eine Terroristendatei, sondern eine zentrale
Staatsschutzdatei.

Ansatzpunkte der Kontrolle waren bestimmte Erfas-
sungszeitriume und Aussonderungsprifdaten, der
Straftatbestand ,.Hausfriedensbruch” und bestimmte
Suchbegriffe wie ,,Wackersdorf”, ,,Wiederaufarbei-
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tungsanlage®, ,Atomkraft®, ,Linksextremismus" und
~Rechtsextremismus“. Ferner wurde eine Namens-
liste auf Bestand in APIS iiberpriift.

Als Ergebnis konnte ich feststellen:

— Die APIS-Priifung 1991 ergab nur wenige Mangel,
die zudem nicht gewichtig erscheinen. Daraus
kann gefolgert werden, daB sich der vom BLK A zu
verantwortende Datenbestand in datenschutz-
rechtlicher Hinsicht in einem guten Zustand befin-
det.

-~ Wie im letzten Jahr habe ich den Eindruck gewon-
nen, daf} die Speicherungsdauer in geetgneten min-
derschweren Fillen auf drei oder fiinf Jahre ver-
kiirzt wird.

— In einigen Fillen befand sich keine Mitteilung
iiber den Ausgang des Verfahrens bei den Akten.
Die Nachpriiffungen ergaben, dafl zum Teil das
Verfahren noch nicht abgeschlossen war, im @bri-
gen die Vorgdnge mit Verurteilungen oder Einstel-
lungen nach § 153 StPO endeten.

— Nur in wenigen Fillen war die APIS-Relevanz
nicht kiar ersichtlich, Bei der Nachpriifung ergab
sich, dafl die Speicherungen zwar grundsitzlich
gerechtfertigt waren, wegen des nur geringen Ver-
dachts einer staatsfeindlichen Zielsetzung jedoch
eine stark verkiirzte Speicherungsdauer angezeigt
war. Die fraglichen Fille wurden inzwischen ge-
loscht. '

Da die Bewertung der APIS-Relevanz immer wieder
Probleme aufwirft, habe ich im Beirat einige Zwei-
felsfalle vorgetragen. Im Beirat bestand Einverneh-
men, dal} die Nichtanmeldung von Versammlungen al-
lein nicht ausreicht, um eine Speicherung in APIS zu
rechtfertigen. Auch der Umstand, daB ein politisches
Ziel mit der Demonstration verfolgt wird, reicht fiir
eine APIS-Speicherung nicht aus, weil dies einer Ver-
sammlung regelmiBig immanent ist. Vielmehr mu3
vom BLKA jeweils sorgfiltig gepriift werden, ob aus
dem Motiv, der Verbindung des Titers zu einer Orga-
nisation oder wegen des Objekts der Verdacht be-
griindet ist, daf} staatsfeindliche Ziele verfolgt wer-
den. In den liberpriiften Fillen war dieser Verdacht
gering, so daB nur eine sehr kurze Aussonderungs-
priiffrist angemessen war (vgl. 4.8).

4.7 Kriminalaktennachweis (KAN) und Polizeiaufga-
bengesetz (PAG)

Der KAN gehort zu den in der polizeilichen Praxis
wichtigsten Informationssammlungen fir die Bewal-
tigung der Aufgaben der Gefahrenabwehr, Gefahren-
vorsorge und Aufklirung von” Straftaten und Ord-
nungswidrigkeiten. Speicherungen im KAN sind in
der Regel besonders tiefe Eingriffe in das informatio-
nelle Selbstbestimmungsrecht, weil der darin gespei-
cherte Burger mit gréBerer Wahrscheinlichkeit als an-
dere Birger mit polizeilichen MaBnahmen rechnen
mull. Deshalb muB3 der KAN, der bisher seine

Grundlage in den bis zur Novellierung unzureichen-
den Vorschriften des PAG und in den KpS-Richtli-
nien hatte, alsbald an die neuen Vorgaben des PAG
angepalit werden. Mit diesem Ziel stehe ich seit Be-
ginn des Jahres 1991 mit dem Innenministerium in
Verhandlungen. Dabei geht es vornehmlich um die
Reduzierung der im KAN zu speichernden Vorgin-
ge, um die Verkiirzung der Speicherfristen in Fillen
von geringerer Bedeutung und um die Einschrinkung
der Fristenverlingerungsautomatik.

4.7.1 Reduzierung der KAN-Speicherungen

Nach Art. 38 Abs. 1 PAG kann die Polizei personen-
bezogene Daten u. a. in Dateien speichern und nut-
zen, soweit dies zur Erfiillung ihrer Aufgaben erfor-
derlich ist. Sie kann insbesondere personenbezogene
Daten, die sie im Rahmen strafrechtlicher Ermitt-
lungsverfahren oder von Personen gewonnen hat, die
verdichtig sind, eine Straftat begangen zu haben,
speichern, verdndern und nutzen, soweit dies zur Ge-
fahrenabwehr, insbesondere zur vorbeugenden Be-
kimpfung von Straftaten erforderlich ist (Art. 38
Abs. 2 PAG).

Im KAN sind Personen gespeichert, zu denen die
Polizei eine Kriminalakte fiihrt, sowie ein Hinweis
zum Auffinden dieser Kriminalakte. Kriminalakten
werden hauptsichlich angelegt, wenn die Polizei dem
Verdacht einer Straftat oder Ordnungswidrigkeit
nachgeht und hierzu Ermittlungen aufnimmt. Dane-
ben werden in einer Kriminalakte Vorgiinge festge-
halten, in denen die Polizei eine sonstige Gefahr
sieht, die in der Zukunft polizeitiche Abwehrmali-
nahmen erfordern kénnte. Seinen besonderen Ein-
griffscharakter erhdlt der KAN dadurch, dal Spei-
cherungen iiber lingere Zeit (10, 5 oder 2 Jahre) vor-
gehalten werden und in dieser Zeit von jeder ange-
schlossenen Polizeidienststelle, in bestimmten Fillen
sogar bundesweit, abgefragt werden kénnen.

Schon nach der geltenden Errichtungsanordnung fiir
den KAN werden jedoch in Bayern nicht alle Krimi-
nalakten in den KAN aufgenommen. Im KAN nicht
gespeichert werden derzeit

— Verkehrsstraftaten (mit Ausnahme der in der
Dienstanweisung KAN abschlieiend aufgezihlten
Delikte, z. B. vorsitzlicher gefihrlicher Eingriff in
den Straflienverkehr nach § 315 b StGB),

— Fahrlissigkeitsdelikte, die nur auf Antrag verfolgt
werden,

— Privatklagedelikte, wenn der Geschidigte nach
Hinweis den Privatklageweg beschreitet und auf
eine Anzeigenerstattung bei der Polizei verzichtet,

— Verkehrsordnungswidrigkeiten,

— Straftaten nach § 218 Abs. 1 i.V.m. Abs.3 StGB
(Schwangerschaftsabbruch durch die Schwange-
re). |

In diesen Fillen geht die Polizei zu Recht davon aus,
daf} eine Speicherung zur Erfiilllung der Aufgaben der
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Strafverfolgung und Gefahrenabwehr nicht erforder-
lich ist.

Die Aufnahme spezifischer Informationsregelungen
in das PAG sollte jedoch zum Anlall genommen wer-
den, den Katalog der Straftaten und Ordnungswid-
rigkeiten griindlich zu durchforsten, ob unter dem
Gesichtspunkt der Erforderlichkeit der Speicherung
zur Gefahrenabwehr auf die Aufnahme weiterer De-
likte in den KAN verzichtet werden kann, ochne dal
die Erfiillung polizeilicher Aufgaben darunter leidet.
In Betracht kommen hierzu folgende weitere Vor-
gange:

— Privatklagedelikte, soweit von der Staatsanwalt-
schaft das 6ffentliche Interesse an der Anklageer-
hebung verneint wird,

- alle Fahrlissigkeitsdeiikte,

— Ordnungswidrigkeiten, die bisher nur auf der Ebe-
ne der Polizeidirektionen, also regional gespei-
chert wurden.

Wenn die Staatsanwaltschaft bei einem Privatklage-
delikt wie Hausfriedensbruch und Beleidigung das
offentliche Interesse an der Anklageerhebung ver-
neint, sollte dies mit dem Verzicht auf die Anzeigen-
erstattung durch den Geschidigten gleichbehandelt
werden. Wenn das dffentliche Interesse fehlt, diirfte
von dem Beschuldigten, wenn iiberhaupt, nur eine zu
vernachlidssigende Gefahr fiir die 6ffentliche Sicher-
heit und Ordnung ausgehen, so dal polizeiliche Vor-
sorgemaBnahmen nicht erforderlich erscheinen. Bei
den Fahrlissigkeitsdelikten kann nicht generell un-
terstellt werden, daB sich der Betroffene das Strafver-
fahren nicht zu Herzen nimmt und wieder strafféllig
wird. Es gibt auch keinen triftigen Grund, bei der
Frage der Speicherung im KAN wie bisher zwischen
Fahrlissigkeitsdelikten, die nur auf Antrag verfolgt
werden, und anderen Fahrlidssigkeitsdelikten zu un-
terscheiden. Ordnungswidrigkeiten, die bisher nur
auf der Ebene der Polizeidirektionen gespeichert wer-
den, haben so wenig kriminellen Gehalt, daB von ei-
ner relevanten Gefahr fiir die Zukunft in der Regel
kaum gesprochen werden kann.

Sollten beim Innenministerium Bedenken gegen die
vorgeschlagene Reduzierung des KAN bestehen,
dann schlage ich vor, die Effizienz dieser von mir
nicht fiir erforderlich gehaltenen Speicherungen in ei-
nem Forschungsvorhaben untersuchen zu lassen. Da-
bei kdnnte die Frage untersucht werden, in wievielen
Fillen die fraglichen Speicherungen von der Polizei
tatsichlich genutzt werden.

4.7.2 Verkiirzung der Aussonderungspriifiristen

Fiir den KAN als automatisierter Datei sind nach
Art. 37 Abs. 3 Satz 2 PAG Termine festzulegen, an de-
nen spitestens diberprift werden muf, ob die suchfi-
hige Speicherung von Daten weiterhin erforderlich ist
(Priifungstermine). Diese Prifungstermine dirfen
nach Art. 38 Abs. 2 Satz 3 PAG im Normalfall bei Er-

wachsenen 10 Jahre, bei Jugendlichen 5 Jahre und bei
Kindern 2 Jahre nicht iiberschreiten. In Fillen von
geringerer Bedeutung sind kiirzere Fristen festzuset-
zen (Art. 38 Abs. 2 Satz 4 PAQ).

Der den Priifungstermin festsetzende Sachbearbeiter
hat bei der Speicherung eines jeden Vorgangs im
KAN auch zu entscheiden, ob es sich um einen Fall
von geringerer Bedeutung handelt. Ich halte es nicht
fur ausreichend, wenn er sich dabei nur an dem unbe-
stimmten Gesetzesbegriff .,Fall von geringerer Be-
deutung” orientieren kann. Vielmehr sollten in der
Errichtungsanordnung zum KAN oder in der Dienst-
anweisung weitere Fallgruppen gebildet werden, die
in der Regel als solche von geringerer Bedeutung an-
zusehen sind. In Betracht kommen neben Straftaten
von geringem Unrechtsgehalt auch kriminologische
Gesichtspunkte (geringe kriminelle Energie, Erstti-
ter, Wiederholungsgefahr u. a.).

4.7.3 Einschrinkung der Fristenverlingerungsautomatik

Die Priifungsfrist, nach deren Ablauf spitestens iiber-
prift werden mul}, ob die suchfihige Speicherung der
KAN-Eintragung weiterhin erforderlich ist, beginnt
regelmaBig mit dem Ende des Jahres, in dem das letz-
te Ereignis erfalt worden ist, das zur Speicherung der
Daten gefithrt hat (Art. 38 Abs. 2 Satz 5 PAG). Die
Verwaltungsvorschriften zum KAN sehen hierzu vor,
dald die Speicherungsdauer bereits gespeicherter Er-
eignisse bei der Zuspeicherung eines weiteren Ereig-
nisses regelmiBig verlingert wird, wenn die Laufzeit
des neu zu speichernden Ereignisses das bereits fest-
gelegte Aussonderungspriifdatum iibersteigt. Auf die-
se Weise konnen iiber Personen Vorginge aus der Ju-
gend- oder frithen Erwachsenenzeit bis ins Alter ge-
speichert sein. Begriindet wird die Fristverlingerung
fiir bereits gespeicherte Vorgéinge mit dem Hinzutre-
ten ¢iner weiteren Speicherung damit, daB3 die Altvor-
génge zur Gefahrenvorsorge insbesondere zur besse-
ren Einschiitzung des Betroffenen weiterhin erforder-
lich sind.

Ich meine, daB zumindest bei der Speicherung von
VermibBtenfillen und Suizidversuchen von einer Ver-
lingerung der Speicherungsdauer bereits gespeicher-
ter Erkenntnisse abgesehen werden sollte. Daruber
hinaus sollte generell die Speicherung von Suizidver-
suchen nach einem verkiirzten Zeitraum von hoch-
stens 2 Jahren auf ihre Notwendigkeit iiberpriift wer-
den.

Die Stellungnahme des Innenministeriums zu diesen
Fragen steht noch aus.

4.8 Arbeitsdatei PIOS Innere Sicherheit (APIS)

Die Datei APIS soll als Hilfsmittel zur Verhiitung
oder Aufklirung von Straftaten mit staatsfeindlicher
Zielsétzung dienen. Dabei handelt es sich um Strafta-
ten, die u.a. gegen die freiheitliche demokratische
Grundordnung, den Bestand und die Sicherheit des
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Bundes oder eines Landes gerichtet sind oder die eine
ungesetzliche Beeintrichtigung der Amtsfithrung von
Mitgliedern verfassungsmiBiger Organe des Bundes
oder eines Landes zum Ziele haben.

APIS wurde 1986 mit dem Ziel eingefiihrt, Informa-
tionen aus dem Bereich des Terrorismus und der son-
stigen Staatsgefihrdung zu sammeln und zu nutzen.
Sie soll den Staatsschutzabteilungen der Polizei in
Bund und Landern ermdglichen, relevante Personen,
Institutionen, Objekte, Sachen und FEreignisse sowie
Zusammenhinge zwischen diesen zu erkennen und
Erkenntnisse fiir polizei- und ermittlungstaktisches
Vorgehen zu gewinnen.

Auch 1991 wurde die datenschutzrechtliche Diskus-
sion um APIS fortgesetzt.

4.8.1 Abschaffung von APIS

Zu Beginn des Berichtsjahres gab es unter den Daten-
schutzbeauftragten zunichst Bestrebungen, die Ar-
beitsdatei APIS generell in Frage zu stellen: Priifun-
gen der Datenschutzbeauftragten des Bundes und der
Linder hitten deutlich gemacht, daf ein polizeilicher
Nutzen zur Verhiitung von Straftaten mit staatsfeind-
licher Zielsetzung oder zur Abwehr von Gefahren —
wenn iiberhaupt — nur mit groBen Einschrinkungen
gegeben sei. Es sei festgestellt worden, daB zu viele
Daten gespeichert seien, die fiir eine staatsfeindliche
Motivation nichts hergiben. Mit solchen Informatio-
nen, die nicht zwischen Relevantem und Unbedeu-
tendem unterschieden, kdnne keine zuverldssige La-
gebeurteilung erstetlt werden. Einem hochst fragwiir-
digen polizeilichen Nutzen von APIS stiinden die Be-
eintrachtigung des informationellen Selbstbestim-
mungsrechts einer groBen Zahl von Betroffenen ge-
geniiber. Wegen der Schwierigkeiten bei der Bewer-
tung von politischer Motivation durch die Polizei sei-
en fehlerhafte Speicherungen vorprogrammiert.

Bewertung der Einwiinde gegen APIS

Die Datei APIS wiire unzuléssig, wenn sie fiir die Er-
fiillung der polizeilichen Aufgaben der Verbrechens-
bekimpfung und Gefahrenabwehr im Bereich der
Staatsschutzkriminalitit untauglich, ungeeignet oder
sonst nutzlos wire. Doch davon kann nach dem der-
zeitigen Erkenntnisstand keine Rede sein. Weder hat
die in einem Bundesland bisher von der Polizei
durchgefiihrte Untersuchung die Nutzlosigkeit von
APIS ergeben, noch kdénnte die Untersuchung in ei-

nem einzigen Land eine tragfihige Grundlage fiir ein-

derartiges Urteil abgeben. Bei meinen Priifungen von

APIS haben sich zwar immer wieder Meinungsver-
schiedenheiten dariiber ergeben, ob in einem be-:

stimmten Verhalten Anzeichen staatsfeindlicher kri-

mineller Aktivititen gesehen werden kénnen. Doch’
kann wegen solcher Meinungsunterschiede in Einzel--

fillen nicht der Nutzen der ganzen Datei in Frage ge-
stellt werden. '

Selbstverstandlich mufl die Polizei die Nitzlichkeit
der Datei APIS bei der Erfillung ihrer Aufgaben
plausibel belegen kdnnen. AnlidBlich eines Informa-
tionsbesuchs beim Bayer. Landeskriminalamt konnte
ich mich davon iiberzeugen, daB die Polizei das Hilfs-
mittel APIS intensiv nutzt. Wenngleich wohl der Nut-
zen von APIS angesichts der Fahndungsdefizite im
terroristischen Bereich hinter den Erwartungen zu-
riickbleibt, so wird dadurch nicht APIS als Ganzes in
Frage gestellt, zumal das Ausbleiben von Fahndungs-
erfolgen gegen die RAF auf eine ganze Reihe von Ur-
sachen zuriickzufiihren sein diirfte. Hinzu kommt,
dap die Effektivitit von APIS gerade unter dem man-
gelhaften Vollzug in zahlreichen Lindern leidet, der
einen bundesweiten Uberblick iiber APIS-relevante
Vorginge nicht mehr erlaubt.

4.8.2 Reduzierung der Speicherungen in APIS

Eine Reihe von Lindern ist dazy ibergegangen,
kinftig nur noch die schweren typischen Staats-
schutzdelikte oder terroristischen Gewalttaten und
die diesen vergleichbaren Straftaten mit politischem
Hintergrund in APIS aufzunehmen, die anderen
Staatsschutzdelikte hingegen in landeseigene Infor-
mationssysteme zu iibernechmen. Teilweise stellen die
Kriminalimter auf die Schwere und die {iberdrtliche
Bedeutung der Tat ab.

Im 12. Tatigkeitsbericht habe ich von der Kritik eini-
ger Datenschutzbeauftragter berichtet, der Erfas-
sungstatbestand ,.andere Straftaten mit staatsfeindli-
cher Zielsetzung” nehme im Vergleich zu den typi-
schen Staatsschutzdelikten, den sog. Katalogstrafta-
ten, den groBten Teil der Speicherungen in APIS (70
bis 90 v.H.) ein; deshalb miiBten APIS-Speicherun-
gen eingeschrinkt werden.

Reduzierungen von APIS-Speicherungen konnen
nach meiner Auffassung nicht unter dem Gesichts-
punkt der VerhiltnismiBigkeit der Mittel gefordert
werden. MaBgeblich fiir die Speicherung ist die
staatsfeindliche Motivation des Titers, nicht die
Schwere der Straftat oder die iiberdrtliche Begehung.
Von Straftaten mit staatsfeindlicher Zielsetzung sollte
angesichts der heutigen Mobilitit der Gesellschaft
nicht nur die Polizei eines Landes, sondern alle Lin-
derpolizeien informiert sein. Im iibrigen fiihrt die in
einer Reihe von Lindern praktizierte Reduzierung
der APIS-Speicherungen dazu, daB Straftaten mit
zweifellos staatsfeindlicher Zielsetzung fiir die Lage-
beurteilung nicht mehr bundesweit zur Verfiigung ste-
hen. Titer mit staatsfeindlicher Zielsetzung kdnnen
sich durch Umzug in ein anderes Bundesland den Er-
mittlungen des Staatsschutzes ohne groBere Schwie-
rigkeiten entzichen. Wenn die Polizei aus Griinden
der inneren Sicherheit das Abtauchen von Personen,
die eine Gefahr fiir die innere Sicherheit darstellen
kénnen, durch bundesweites Bereithalten von Infor-
mationen iiber diesen Personenkreis verhindern will,
kann in der Speicherung dieses Personenkreises in €i-



Sette 22

Bayerischer Landtag - 12. Wahlperiode

Drucksache 12/4144

ner Verbunddatei kein VerstoB gegen den Verhiltnis-
miBigkeitsgrundsatz gesehen werden.

Das Landeskriminalamt hat auf meine Bitte seine
Speicherungen daraufhin iiberpriift, wie hoch der
Anteil der typischen Staatsschutzdelikte und der an-
deren Delikte mit staatsfeindlicher Zielsetzung ist.
Nach den ermittelten Zahlen betriigt 1990 der Anteil
der typischen Staatsschutzdelikte in Bayern 63 v.H.,
und derjenige der sog. anderen Straftaten, bei denen
sich die staatsfeindliche Zielsetzung erst aus dem Mo-
tiv des Titers, seiner Verbindung zu staatsfeindlichen
Organisationen oder aus dem angegriffenen Objekt
ergibt, nicht 90 v.H. sondern nur 37 v.H. Die Kritik,
APIS sei wegen des unverhiltnisméBig hohen Anteils
sog. anderer Straftaten an den Gesamtspeicherungen
vom Ansatz her falsch konzipiert, erscheint mir bei
dem festgestellten Zahlenverhiltnis widerlegt.

4.8.3 Erweiterung von APIS

Als nach dem Attentat auf den Chef der Treuhandan-
stalt Dr. Rohwedder am 1. April 1991 wieder einmal
die Fahndungsdefizite der Polizei im terroristischen
Bereich ins offentliche BewuBtsein riickten, wurde
auch der Datenschutz als Siindenbock fiir diese Defizi-
te ausfindig gemacht. Uberpriift werden miiiten die
zu weitreichenden Loschungsverpflichtungen, die es
der Polizei unmoglich machten, die kriminellen Le-
benslaufe von Terroristen frithzeitig zu erkennen und
geeignete Fahndungsansitze zu finden. Zu APIS wur-
de gefordert, die Speicherungshochstdauer in Fallen
von geringer Bedeutung (bisher 3 Jahre) anzuheben
und die Speicherdauer von Kontaktpersonen wesent-
lich zu erweitern.

Selbstverstindlich ist es legitim, nach fiinf Jahren Er-
fahrung mit APIS zu priifen, welche Anderungen not-
wendig sind, um den Nutzen dieser Datei fiir die Poli-
zei zu steigern. Die Verldngerung von Speicherfristen
halte ich fiir moglich, wenn verniinftige und begriin-
dete Vorschlige eingebracht werden. Allerdings sollte
die Uberpriifung auf der Grundlage der bisherigen
Erfahrungen keine EinbahnstraBe in Richtung mehr
und langerfristige Speicherungen sein. Vielmehr soll-
te APIS — wie auch alle anderen Dateien — zu gege-
bener Zeit auf ihre Niitzlichkeit, Eignung und Erfor-
derlichkeit im ganzen wie in den einzelnen Bestim-
mungen tiberpriift werden.

4.9 Datei ,Polizeiliche Sachbearbeitung/Vorgangs-
verwaltung — Verbrechensbekimpfung® (PSV)

Im Jahr 1988 hat das Innenministerium die Datei
. Vorgangsverwaltung®” mit Errichtungsanordnung
zugelassen. Diese Datei wird derzeit vom Polizeipri-
sidium Miinchen fiir den Ballungsraum Miinchen,
vom Polizeiprisidium Mittelfranken fiir den Bal-
lungsraum Niirnberg/Fiirth/Erlangen sowie von ei-
nigen Polizeidirektionen betrieben. Zweck der Datei
ist es, die Bearbeitung polizeilich relevanter ermitt-

lungs- und verwaltungstechnischer Vorgange zu un-
terstiitzen.

Einige Eingaben, die Speicherungen in der Datei
.Vorgangsverwaltung® betrafen, gaben Anlab, die
Verwendung der Datei ndher zu iiberprifen. Zu kla-
ren waren dabei insbesondere die zuldssigen Verwen-
dungszwecke, das Verhiiltnis der Dateti ,, Vorgangsver-
waltung® zu anderen Dateien sowie die zuldssigen
Speicherungsfristen. Im Laufe des Jahres 1991 begann
dann auch der ., Arbeitskreis Sicherheit” der Daten-
schutzbeauftragten, sich mit der Vorgangsverwaltung
zu beschiftigen. Das Innenministerium liberarbeitete
schlieBlich die bisherige Errichtungsanordnung und
ibersandte mir einen Entwurf fiir die kiinftige Datei
. Polizeiliche Sachbearbeitung/Vorgangsverwaltung
— Verbrechensbekdmpfung™ (PSY).

4.9.1 Dateibeschreibung
Zweck und Inhalt von PSV:

Die PSV soll die Grundlage des Informationssystems

der Bayerischen Polizei (IBP) werden.

Zweck der PSV ist

— dieinnerdienstliche Verwaltung des Vorgangs,

_ die Ermittlungshilfe fiir Zwecke der Verbrechens-
bekimpfung,

— die Gewinnung von Entscheidungshilfen fiir in-
nerbetriebliche Aufgaben,

— die Bereitstellung von einsatztaktischen und logi-
stischen Daten,

—~ die Bereitstellung von Informationselementen fiir
andere IBP-Anwendungen,

— die Dokumentation.

Inhalt

Zur Erfiillung dieser Zwecke werden alle Vorginge in
der PSV gespeichert, die bei den Polizeidienststellen
eines bestimmten Zustindigkeitsbereichs in Wahr-
nehmung ihrer gesetzlichen Aufgaben anfallen. Zu
den Speicherungen miissen schriftliche Unterlagen
vorhanden sein.

Im wesentlichen sind folgende Vorginge aufzuneh-

men:

— Strafanzeigen,

— Ordnungswidrigkeitenanzeigen
Verkehrsordnungswidrigkeiten),

— Verkehrsunfallanzeigen,

— sonstige schriftliche Vorginge, die polizeiliche Er-
mittlungen oder MaBnahmen ausldsen oder ausge-
16st haben oder die fiir den polizeilichen Aufga-
benbereich von Belang sind und eine Dokumenta-
tion erfordern.

(ausgenommen

Betroffener Personenkreis

Von Speicherungen in der PSV ist ein wesentlich gré-
Berer Personenkreis als von Speicherungen im Krimi-
nalaktennachweis betroffen, der iiberwiegend nur
personenbezogene Daten von Beschuldigten und
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Verdichtigen in Strafverfahren oder von Betroffenen
in Ordnungswidrigkeitenverfahren enthélt.

In der neu definierten Datei kénnen Daten iiber fol-
gende Personen gespeichert werden:

Beschuldigte, Tatverdichtige, Verurteilte,
Betroffene und Beteiligte i. S. des Ordnungswid-
rigkeitenrechts, '

von polizeilichen Mainahmen Betroffene,
Verantwortliche, Beauftragte und Dritte nach
Art. 7 bis 10 PAG,

Personen, iiber die Auskunftsersuchen aufgrund
besonderer Rechtsvorschriften bei der Polizei ge-
stellt worden sind,

Opfer, Verletzte, Strafantragsberechtigte,
Geschadigte, Anzeigeerstatter, Mitteiler,
kehrsunfallbeteiligte,

sonstige Personen, deren Daten zur Erfillung der
polizeilichen Aufgaben vorgehalten werden miis-
sen, ‘

Beschiiftigte der Polizei.

Ver-

Eingabe-, zugangs-, abfrage- und rechercheberechtigt
sind nur die bayerischen Polizeivollzugsbeamten und
sonstige Bedienstete kraft besonderen Auftrags. Aus-
kiinfte an Stellen auBerhalb des Polizeibereichs diir-
fen grundsitzlich nur aus schriftlichen Unterlagen er-
teilt werden.

Die Aussonderungspriiffristen und die Speicherungs-
dauer fiir Strafanzeigen gegen bekannte Tater und
Stdrer kniipfen grundsitzlich an die Fristen im Kri-
minalaktennachweis an.

4.9.2 Datenschutzrechtliche Bewertung der PSVY

1.

Festgelegte Dateizwecke

Gegen die Festlegung mehrerer Dateizwecke (Vor-
gangsverwaltung, Dokumentation, Gefahrenab-
wehr einschlieBlich Gefahrenvorsorge und -vor-
beugung, Verbrechensbekimpfung) bestehen kei-
ne grundsitzlichen Einwinde. Der Grundsatz der
Zweckbindung, der zum Inhalt hat, daBl Daten, die
zu einem bestimmten Zweck erhoben worden sind,
fiir andere Zwecke nur im gesetzlich gestatteten
Rahmen verwendet werden diirfen, wird durch ei-
ne Datei, die mehreren Zwecken dient, nicht be-
riihrt. Eine solche Datei ist nicht anders zu bewer-
ten als ein mehreren Zwecken dienender schriftli-
cher Vorgang.

Eine Aufteilung der polizeilichen Sachbearbeitung
auf mehrere Dateien mit verschiedenen Zwecken
oder auf mehrere gegeneinander abgeschottete
Teile einer Datei (physikalisch gesonderte Spei-
cherung) ist auch nicht etwa deshalb geboten, weil
fiir manche polizeilichen Informationen Verwer-
tungsverbote oder -beschrinkungen bestehen.
Nutzungsbeschriinkungen, z. B. aufgrund einer
Sperrung, kann, soweit erforderlich, durch tech-

nisch-organisatorische Vorkehrungen Rechnung

getragen werden. Andernfalls bestiinde die Ge-
fahr, daB der polizeiliche Informationsbestand in
mehrere gegeneinander abgeschottete ,,Schubla-
den* ‘verteilt wiirde und eine Zusammenfiihrung
und Verkniipfung polizeilicher Erkenntnisse, die
beispielsweise zur Verbrechensbekdmpfung oder
zur Gefahrenabwehr erforderlich sind, vielfach
unmbdglich wiren. Die automatisierte Datenverar-
beitung darf nicht dazu fihren, daB sich die Poli-
zei kiinstlich unwissend macht.

. Erforderlichkeit automatisierter Speicherung

Nach dem Entwurf der Errichtungsanordnung
sollen eine Reihe von Vorgingen wie Auskunftser-
suchen nach Verwaltungsdaten und negativ beant-
wortete Erkenntnisanfragen grundsitzlich nicht
gespeichert werden.

Entsprechend der Praxis bei manchen Polizei-
dienststellen habe ich gefordert, daB Vorgéinge, die
sich nach polizeilicher Erfahrung innerhalb kurzer
Zeit vollig und ohne Nachwirkungen erledigen,
nicht automatisiert in der PSV und damit auf 5 Jah-
re gespeichert, sondern tiberhaupt nicht in die PSV
aufgenommen werden. So erhélt die Polizei von
der Ordnungsbehdrde (Kreisverwaltungsbehdrde,
Landratsamt) z. B. Abdrucke von Sondernut-
zungsgenchmigungen fiir politische Info-Stinde,
von Anzeigen fiir 6ffentliche Versammlungen un-
ter freiem Himmel oder Genehmigungen von Rad-
sportveranstaltungen. Nach der Durchfihrung der
Veranstaltung, bei der die Polizei ggf. zu priifen
hat, ob die Gesetze, insbesondere die Auflagen,
eingehalten werden, ist der Vorgang in aller Regel
erledigt. Die schriftlichen Unterlagen konnen
nach wenigen Wochen vernichtet werden. Hier
wiire eine automatisierte jahrelange Speicherung
unverhiltnismafig. Ausnahmen miissen allerdings
gelten, wenn beispielsweise solche offentlichen
Veranstaltungen von Extremisten durchgefiihrt
werden. Uber das 6ffentliche Treiben dieser Perso-
nen informiert zu sein, gehdrt zu den Aufgaben
der Polizei, nicht nur des Verfassungsschutzes.

. Verhiiltnis der PSV zu anderen Dateien

Eine Strafanzeige wird als Vorgang in die PSV ein-
getragen. Wird danach im Zuge der weiteren Sach-
bearbeitung eine Kriminalakte angelegt, kommt es
auch zur Eintragung im Kriminalaktennachweis
(KAN). Sofern erkennungsdienstliche MaBnah-
men durchgefiihrt werden, folgt die Eintragung in
die ED-Datei.

Solange der Verdichtige im KAN gespeichert ist,
bestehen gegen die Nutzung der PSV-Eintragung
zu Recherchezwecken keine Bedenken. Entgegen
manchen Behauptungen gibt es kein Verbot der
Doppelspeicherung oder gleichzeitigen Nutzung
von KAN und PSV. Die Speicherung im KAN be-
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wirkt kein Nutzungsverbot der PSV zur Verbre-
chensbekimpfung. Sobald jedoch die KAN-Ein-
tragung geldscht oder gesperrt ist, darf auch die
PSV-Eintragung fiir Zwecke der Verbrechensbe-
kimpfung nicht mehr zur Verfiigung stehen. Zu
weitgehend erschiene mir die Forderung, bei einer
Léschung im KAN auch die Ldschung in der PSV
herbeizufithren, da es durchaus denkbar ist, daf3
der Vorgang noch fiir die Durchsetzung von Scha-
denersatzanspriichen oder fiir DisziplinarmaQ-
nahmen sowie zur Dokumentation polizeilichen
Handelns benétigt wird.

. Beschrinkung der Zugangsberechtigung

 Zugriff zu den Informationen der PSV diirfen nur
die Polizeibeamten erhalten, die den Dateizugang
zur Erfiillung ihrer polizeilichen Aufgaben benéti-
gen.

Da die PSV auch der Verbrechensbekdmpfung
dient, erscheint es zweckmifBig, bei der Definition
des Umfangs der Zugangsberechtigung in rdumli-
cher Hinsicht auf kriminal-geographische Riume
abzustellen. Aus der Sicht des Datenschutzes soll-
ten diese Riume moglichst klein bleiben. Die Be-
schrinkung auf die Bediensteten einer Polizeiin-
spektion oder einer Polizeidirektion wiirde jedoch
je nach den Umstinden die kriminalistischen
Moglichkeiten, welche die PSV bietet, zu stark ein-
schrianken und scheint mir deshalb nicht zwingend
geboten.

Entschieden zu weit geht die Forderung, in laufen-
den Verfahren nur den Mitarbeitern der sachbear-
beitenden Stelle Zugriffsberechtigung einzuriu-
men. Das wiirde die Zusammenfiihrung sachlich
zusammengehdrender Vorgidnge verhindern und
die bestehende Verbindung von Vorgingen nicht
erkennen lassen. AuBBerdem bestiinde die Gefahr,
daB ein Vorgang doppelt bearbeitet wiirde. Eine
Anzeige eines Opfers kénnte u. U. nicht mit dem
Verfahren gegen den Titer zusammengefiihrt wer-
den.

Zu erwigen ist jedoch, ob innerhalb eines gréfie-
ren Zugangsbereiches dem einzelnen Sachbearbei-
ter in geeigneten Fallgruppen die Méglichkeit ein-
gerdumt werden kann, entsprechend den konkre-
ten Notwendigkeiten den Umfang des Lesezu-
griffs anderer Bediensteter einzuschrianken.

Fiir bestimmte Vorginge, bei denen ganz beson-
ders sensible Daten gespeichert werden, erscheint
mir eine enge Zugriffsbeschrinkung notwendig.

AuBerdem sollten auf Vorginge, die der Verbre-
chensbekimpfung nicht mehr zur Verfiigung ste-
hen, sondern nur mehr im Rahmen der Vorgangs-
verwaltung oder Dokumentation verwendet wer-
den diirfen, nur noch der Vorgangsverwalter und
bestimmte Bedienstete Zugriff haben.

5. Beschrinkungen der Recherchemdglichkeiten

In der PSV sind im Gegensatz zum KAN, in dem
nur Straftiter und sonstige Storer suchfihig ge-
speichert sind, zahlreiche andere Personengrup-
pen suchfihig gespeichert. Bei der Recherche nach
einem bestimmten Namen erscheinen in der PSV
alle Vorgénge, in denen die abgefragte Person mit
Polizeidienststellen zu tun hatte, fiir die eine ge-
meinsame PSV eingerichtet ist. Bei einer Namens-
recherche kann der Betroffene als Straftiter, Fin-
der, Obdachloser, Ruhestdrer, Vermillter, Prosti-
tuierte etc. auftauchen.

Deshalb ist von Datenschutzbeauftragten erwogen
worden, Namensabfragen nur iiber einen aus meh-
reren Merkmalen zusammengesetzten Suchbegriff
{Namen, Beteiligungsart, Bearbeitungszweck,
. Strafvorwurf) zuzulassen. Durch eine solche Be-
schrankung wiirde jedoch die polizeiliche Sachbe-
arbeitung ganz erheblich erschwert. Die Vorteile
der automatisierten Datenverarbeitung wiirden
weitgehend zunichte. Dem berechtigten Anliegen,
dem Polizeibeamten nur die notwendigen Daten
zur Verfliigung zu stellen, kann wohl nur durch Zu-
gangsbeschrinkungen Rechnung getragen wer-
den.

6. Protokollierung

Wenn zahlreiche Bedienstete auf eine Datei mit
vielfach verwertbaren Informationen zugreifen
konnen, besteht zwangsldufig die Gefahr des MiB-
brauchs. Deshalb werden in Bayern seit 1989 alle
Abrufe aus IBP-Dateien und aus ZEVIS beim
Landeskriminalamt und teilweise béi den Polizei-
prisidien protokolliert.

Eine solche Protokollierung haite ich auch fiir
PSV-Abfragen fiir unumginglich. Jeder Zugriff auf
die PSV-Daten ist fiir eine bestimmte Zeit, in der
effektive Kontrollen méoglich sind, mit dem jewei-
ligen Abfragegrund zu protokollieren. Andernfalls
kdnnte die bisherige Protokollierung problemlos
unterlaufen werden, indem Abfragen im IBP
durch Nutzung der PSVY ersetzt werden. Je mehr
Zugriffsmdglichkeiten, desto mehr Nutzungskon-
trollen!

Eine abschlieBende datenschutzrechtliche Bewertung
der neuen Datei PSV ist mir derzeit noch nicht még-
lich. Hierzu mochte ich die Beratungen im Arbeits-
kreis ,,Sicherheit” auswerten.

4.10 Datei ,,Gewalftiiter Sport*

Seit lingerem wird von der polizeilichen Praxis, aber
auch von Politikern, dem Deutschen FuB3ballbund so-
wie Teilen der Medien die Einrichtung einer bundes-
weiten Datei {iber Personen gefordert, die wegen Ge-
walttiitigkeiten im Zusammenhang mit Sportveranstal-
tungen in Erscheinung getreten sind. Auch die unab-
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hingige Regierungskommission zur Verhinderung
und Bekampfung von Gewalt hilt eine Informations-
und Datensammlung durch die Polizei und den In-
formationsaustausch zwischen den Polizeibehdrden
der Bundeslinder zur Bekimpfung der Gewalttétig-
keiten bei Sportveranstaltungen fiir erforderlich. Die
Konferenz der Innenminister des Bundes und der
Liander hat im Dezember 1990 einen Arbeitskreis be-
auftragt zu priifen, ob und in welcher Form von den
Polizeien des Bundes und der Linder Informationen
iiber Personen, die wegen Gewalttatigkeiten im Zu-
sammenhang mit sportlichen Veranstaltungen in Er-
scheinung getreten sind, zur Gefahrenabwehr und zur
Verfolgung von Straftaten vorgehalten und genutzt
werden kdnnen.

Als vorldufiges Ergebnis des Arbeitskreises liegt mir
ein polizeiinternes Arbeitspapier vor, das die Erfor-
derlichkeit einer bundesweiten Datei , Gewalttiter
Sport* aus polizeilicher Sicht begriindet und Vor-
schlige zum Inhalt und zur Nutzung der Datei ent-
halt.

Auf der Konferenz der Datenschutzbeauftragten des
Bundes und der Linder am 26./27. September 1991
wurde die geplante Datei intensiv und kontrovers
erortert. Die Datenschutzbeauftragten waren der An-
sicht, daB3 eine abschlieBende Meinungsbildung nach
dem derzeitigen Informationsstand noch nicht még-
lich ist.

Nach Gespriichen mit dem Innenministerium und
Praktikern aus den Polizeiprisidien Miinchen und
Mittelfranken und nach Erdrterung in der Daten-
schutzkonferenz bin ich der Auffassung, dal} die Eig-
nung und Erforderlichkeit der geplanten Datei zu-
mindest soweit dargetan sind, daB die Datei zuniichst
fiir einen Zeitraum von zwei bis drei Jahren in der
Praxis erprobt werden kann. Dabei diirfen an die Eig-
nung und Erforderlichkeit der Datei zur Vorbeugung
und Bekimpfung von Gewalttitigkeiten vor, wih-
rend und nach Sportveranstaltungen mit Zuschauern
aus den Zustindigkeitsbereichen anderer Landes-
polizeien keine iiberzogenen Anforderungen gestellt
werden. Wer verlangt, dall mit dieser Verbunddatei
das Problem geldst ist, erwartet sich von einer Datei
zu viel. Sie kann nur Hilfsmittel sein fiir polizeiliche
MaBnahmen wie Begleitung, Beobachtung von Fan-
Gruppen vom Eintreffen bis zur Abreise, Einsatzpla-
nung, Krifteeinsatz, Gewahrsam, Platzverweis uv.a.
Brutale Gewalttitigkeiten im Zusammenhang mit
Sportveranstaltungen sind nicht das geeignete Feld,
wo man Informationsdefizite bewuBt in Kauf neh-
men sollte. Angesichts verheerender Ausschreitungen
deutscher ,, FuBballfans* in Briissel am 20. November
1991 sind #ngstliche Zweifel an der Eignung der Da-
tei unangebracht.

Aus meiner Sicht bestehen keine datenschutzrechtli-
chen Bedenken gegen eine Verbunddatei ,,Gewaltta-

ter Sport“, wenn insbesondere folgende Forderungen
beriicksichtigt werden:

1. Aufbau und Betrieb einer solchen Datei miissen
die jeweils geltenden gesetzlichen Bestimmungen
beachten.

Der Betrieb erfordert den Online-Abruf von Infor-
mationen aus der Verbunddatei. In einzelnen Lin-
dern (u.a. Berlin, Bremen, Hamburg, Hessen,
Saarland) ist fiir die Beteiligung an der Datei ,,Ge-
walttiter Sport® ein Sondergesetz erforderlich.

2. In einer Verbunddatei von Bund und Lindern sol-
len nur diejenigen Daten gespeichert werden, die
zur Bekimpfung (Verhiitung und Aufklirung) von
Gewalttitigkeiten im Zusammenhang mit Sport-
veranstaltungen benotigt werden. In Betracht
kommt dabei insbesondere die Speicherung von
Straftaten, polizeilicher Gewahrsamnahme, Sta-
dionverboten, Sicherstellung und Beschlagnahme
von Waffen oder anderen Gegenstinden im Zu-
sammenhang mit Sportveranstaltungen, wenn an-
zunehmen ist, daBl der Betroffene mit Gewalttétig-
keiten im Zusammenhang mit Sportveranstaltun-
gen wieder in Erscheinung treten wird.

3. Die Speicherung der Daten in einer Verbunddatei
ist auf die Personen zu beschrinken, von denen
anzunehmen ist, dal sie als ,,reisende Gewalttiter*
bei Sportveranstaltungen in Erscheinung treten.
Die in Betracht kommenden Straftaten sollten dar-
iiber hinaus in einem Katalog aufgefiihrt werden.

4. Werden die Daten wegen eines e¢ingeleiteten Er-
mittlungsverfahrens aufgrund einschldgiger Straf-
taten gespeichert, so sind sie zu 186schen, wenn der
dem Ermittlungsverfahren zugrundeliegende Ver-
dacht entfallen ist.

5. Den Betroffenen beschreibende personenbezoge-
ne Merkmale diirfen nur anhand eines festgelegten
Katalogs gespeichert werden.

6. Es sollte gepriift werden, ob dem Bundesgrenz-
schutz — iiber die allgemeinen Zugriffsmoglich-
keiten hinaus — ein besonders gekennzeichneter
Bestand ,,international titiger Gewalttiiter* zur
Verfiigung gestellt werden kann.

7. 'Zugriffe auf die Datei sind auf Landesebene zen-
tral zu protokollieren.

8. Ubermittlungen aus der Datei an die Betreiber von
Sportstitten kénnen nur dann in Betracht kom-
men, wenn die Polizei selbst keine oder keine hin-
reichenden MaBinahmen zur Gefahrenabwehr er-
greifen kann. Ein Direktanschlufl der Betreiber ist
auszuschlieBen. Im iibrigen richtet sich die Uber-
mittlung von Erkenntnissen aus den Akten nach
dem jeweiligen Landespolizeirecht.
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9. Die Speicherung ist grundsitzlich nach 2 Jahren
zu iiberpriifen. Bei Beteiligung an schweren Aus-
schreitungen kann eine lingere Speicherfrist fest-
gesetzt werden.

Wihrend iber die Verbunddatei ,,Gewalttéter Sport”
noch diskutiert wird, hat das PP Miinchen eine Datei
_Straftaten bei Sportveranstaltungen und gewalttéti-
ge Jugendgruppen* eingerichtet (vgl. Nr. 4.11).

4.11 Datei ,,Straftiter bei Sportveranstaltungen und
gewalttiitige Jugendgruppen®

Wegen des besorgniserregenden Anstiegs der jugend-
spezifischen Gewalttaten und der Gewaltdelikte im
Zusammenhang mit Sportveranstaltungen hat das In-
nenministerium der Errichtung einer bayerischen Ar-
beitsdatei , Straftiter bei Sportveranstaltungen und
gewalttatige Jugendgruppen* zugestimmt. In der Er-
richtungsanordnung wird festgelegt, dall Daten aus
dieser Datei mittels Online-Anschluf an die fiir die
Verfolgung von Straftaten und Ordnungswidrigkeiten
im Zusammenhang mit Sportveranstaltungen sowie
jugend- und gruppentypischer Gewalttaten zustandi-
gen Polizeidienststellen {ibermittelt werden kénnen.

Die bisher bei den Fachdienststellen gefiihrten Kar-
teien iiber jugendtypische Gewalttiter und Mitglieder
gewalttitiger Gruppen waren dem Informationsbe-
darf der Sachbearbeiter aufgrund der fehlenden Aus-
wertungsmoglichkeiten nicht gewachsen. Gerade bei
der Bekampfung des FuBballrowdytums und der oft-
mals durch Jugendbanden begangenen Gewaltdelikte
ist es jedoch unabdingbar, das Personengefiige der
Gruppen und die personellen Zusammenhinge in den
gewaltbereiten Fanclubs zu durchdringen, Neugriin-
dungen von ,.Blasen* zu erkennen und so Zusam-
menhinge innerhalb dieser Szene herzustellen. Diese
Informationszusammenhange, die sich aus den bisher
bestehenden Karteien, den Kriminalakten, den
Lichtbildsammlungen, der Personenbeschreibung
einzelner Titer, den Yorgangsabdrucken der Sachbe-
arbeiter und nicht zuletzt aus dem Erfahrungs-, Per-
sonen-, Milieu- und Tatwissen der eingesetzten Be-
amten zusammensetzten, waren bisher weder zu ge-
winnen noch zu verwalten oder auszuwerten.

In der Datei werden Daten iiber folgende Personen

erfalt:

— Personen, gegen die wegen Straftaten und Ord-
nungswidrigkeiten im Zusammenhang mit Aus-
schreitungen bei Sportveranstaltungen ermittelt
wurde, .

- Personen, gegen die MaBnahmen nach dem Ju-
gendgerichtsgesetz gerichtet werden und gegen die
wegen jugend- und gruppentypischer Agressionsde-
likte (insbesondere Vandalismus, alle Formen der
Koérperverletzung, Sittlichkeitsdelikte, Raub und
rauberische Erpressung, Toétungsdelikte) polizei-
lich ermittelt wurde,

- Personen, die aufgrund glaubwiirdiger Hinweise

oder polizeilicher Ermittlungen gewalttitigen
Gruppierungen oder deren engerem Umfeld zuzu-
ordnen sind, gegen die aber noch nicht wegen
Straftaten und Ordnungswidrigkeiten polizeiliche
Ermittlurigen gefiihrt werden.
Personen, die dem letztgenannten Personenkreis
zuzuordnen sind, werden allerdings nur dann in
der Datei erfaBt, wenn sie im ortlichen Zustindig-
keitsbereich der jeweiligen Polizeidienststelle woh-
nen, sich dort iiber einen langeren Zeitraum auf-
halten oder von auBerhalb zuziehen.

Die Datei wird bisher von den Polizeiprasidien Miin-
chen und Oberbayern bei sportlichen GroBveranstal-
tungen eingesetzt.

Eine abschlieBende Bewertung der Datei ist erst nach
einer Priifung vor Ort moglich.

4.12 Beriicksichtigung des Verfahrensausgangs
Mitteilung des Verfahrensausgangs

In friiheren Jahren habe ich bei datenschutzrechtli-
chen Priffungen hiufig festgestellt, daB sich in der
polizeilichen Kriminalakte keine Mitteilung iber den
Ausgang des Strafverfahrens befand, obwohl dieses
lingst abgeschlossen war. Zu diesem Punkt konnte
ich bei meinen Prifungen im Berichtszeitraum jeden-
falls in neueren polizeilichen Unterlagen erhebliche
Verbesserungen feststellen. Nur in Einzelféllen be-
fand sich die erforderliche Mitteilung der Staatsan-
waltschaft nicht bei der Kriminalakte.

Hinweis auf Wegfall des Tatverdachts bei Einstellung

Bei Einstellung des Verfahrens nach § 170 Abs.2
StPO ist zusitzlich zur Mitteilung der Einstellung ein
Hinweis fiir die Polizei erforderlich, ob der Tatver-
dacht entfallen ist. Erst durch diesen Hinweis wird
die Polizei in die Lage versetzt, mit vertretbarem Auf-
wand das Ergebnis des Justizverfahrens bei der Ent-
scheidung iiber die weitere Speicherung personenbe-
zogener Daten in polizeilichen Dateien und Akten zu
beriicksichtigen.

Landtagsbeschiufl vom 15, Mai 1991.

Auf meine Anregung hin hat der Bayer. Landtag
(Drs. 12/1498) die Staatsregierung gebeten, die Fih-
rung kriminalpolizeilicher Sammlungen dadurch zu
verbessern, dal

_ die Staatsanwaltschaften die ,Mitteilungen von
Verfahrensausgingen® bei der Justiz durch geeig-
nete organisatorische Vorkehrungen sicherstellen,

— bei Verfahrenseinstellungen aus der Mitteilung
hervorgeht, ob nach Auffassung der Staatsanwalt-
schaft damit auch der Tatverdacht entfallen ist.

Wihrend das Justizministerium die Mitteilung des
Verfahrensausgangs durch allgemeine Dienstbespre-
chungen sichergestellt hat und die Generalstaatsan-
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willte in einer Dienstbesprechung beschlossen haben,
den Vollzug von Nr. 11 MiStra regelmafig zu priifen,
zeichnet sich ze meiner Forderung, daB3 bei Einstel-
lungen nach § 170 Abs. 2 StPO aus der Mitteilung
auch hervorgehen soll, ob nach Auffassung der
Staatsanwaltschaft der Tatverdacht entfallen ist, kei-
ne Lésung ab. Das Justizministerium hat Bedenken
gegen eine Mitteilung ,erster* oder ,,zweiter** Klasse.
Es verweist darauf, dal entsprechende gesetzliche
Mitteilungspflichten in der StPO fehlen. Die StPO
lehne bei Einstellungen und Freispriichen eine Unter-
scheidung zwischen Unschuld und fortbestehendem
Verdacht bewul3t ab.

Aus meiner Sicht stehen dem von mir geforderten
Hinweis rechtliche Griinde nicht entgegen, da es sich
nicht um die Mitteilung belastender, sondern fiir den
Betroffenen giinstiger Umstinde handelt. Sollte die
Justiz an ihrem Standpunkt festhalten, wird in jedem
Fall einer Verfahrenseinstellung nach § 170 Abs. 2
StPO ebenso wie bisher bei einem Freispruch die
Ubersendung der Entscheidungsgriinde an die Polizei
notwendig sein, auch wenn damit ein erheblicher zu-
siatzlicher Arbeitsaufwand fiir die Polizei verbunden
1st.

4.13 Speicherung von Schwangeren wegen strafbarer
Abtreibung

Im Jahr 1990 hatte die Landesbeauftragte fiir den Da-
tenschutz in Baden-Wiirttemberg bei Priifungen meh-
rerer Polizeidirektionen festgestellt, dal} in der Perso-
nenauskunfisdatei {PAD), die mit dem bayerischen
KAN vergleichbar ist, Personen wegen verbotener
Abtreibung nach § 218 Abs. 1 i.V.m. Abs. 3 StGB un-
ter VerstoB gegen Datenschutzbestimmungen erfaft
waren. Die Landesbeauftragte hatte die Speicherun-
gen beanstandet und auf die generelle Problematik
der Speicherung von schwangeren Frauen, die in
strafbarer Weise abgetrieben haben, hingewiesen.

Im Verlauf der einsetzenden Diskussion iiber das Pro
und Contra solcher Speicherungen hat das Innenmi-
nisterium seine bisherige Auffassung aufgegeben und
die Speicherung von Frauen, die eine strafbare Ab-
treibung vorgenommen haben, als polizeitaktisch
sinnlos bezeichnet. Fehlt es aber an der Geeignetheit
und Erforderlichkeit der Speicherung zur Erfiillung
polizeilicher Aufgaben, so ist die Speicherung unzu-
ldssig. Ich habe deshalb darauf gedringt, daB die
Polizet die von ihr selbst fiir unzulidssig gehaltenen
Speicherungen im KAN unverziglich ldscht. Das In-
nenministerium hat daraufhin die Loschung aller
Straftaten nach § 218 Abs. 1 i.V.m. Abs. 3 StGB im
KAN und in der Vorgangsverwaltung sowie die Ver-
nichtung der dazugehdrenden Kriminalakten ange-
ordnet. Vom Vollzug habe ich mich durch Stichpro-
ben liberzeugt.

4.14 Biirgereingaben

Ein Schwerpunkt der Biirgereingaben waren wie in
den Vorjahren, wenn auch in etwas geringerem Um-
fang, Anfragen wegen vermuteter Speicherungen bei
Polizeibehorden aufgrund konkreter Vorfille.

In den Vorjahren wurden gelegentlich Biirger, die bei
einer Polizeidienststelle Auskunft iber die zu ihrer
Person gespeicherten Daten verlangten, an mich ver-
wiesen. Dies habe ich im Berichtszeitraum nicht mehr
festgestellt. Offensichtlich werden nach Einfigung
des Auskunftsrechts in Art. 48 PAG von den spei-
chernden Stellen mehr Auskunftsantrige zur Zufrie-
denheit der Anfragenden beantwortet.

Ein anderer Schwerpunkt der Biirgereingaben betraf
die weitere Aufbewahrung polizeilicher Unterlagen
und die fortbestehende Speicherung in polizeilichen
Dateien/Karteien, obwohl die Strafverfahren der Be-
troffenen eingestellt oder mit einem Freispruch abge-
schlossen worden waren. Zur Bedeutung von Verfah-
renseinstellungen und Freispriichen fiir die weitere
Speicherung im KAN habe ich mich bereits im 12.
Tatigkeitsbericht geduBert. Nach Art. 38 Abs. 2 Satz 1
PAG kann die Polizei insbesondere personenbezoge-
ne Daten, die sie im Rahmen strafrechtlicher Ermitt-
lungsverfahren oder von Personen gewonnen hat, die
verdichtig sind, eine Straftat begangen zn haben,
speichern, verindern oder nutzen, soweit dies zur Ge-
fahrenabwehr, insbesondere zur vorbeugenden Be-
kimpfung von Straftaten erforderlich ist. Entféllt der
der Speicherung zugrunde liegende Verdacht, so sind
die Daten in der Datei zu 16schen und die Kriminal-
akte zu vernichten, soweit nicht die Voraussetzungen
einer Sperrung oder Archivierung vorliegen.

Der Verdacht kann insbesondere entfallen, wenn die
Staatsanwaltschaft oder das Gericht feststellen, daB
keine Straftat vorliegt oder der Beschuldigte als Tater
ausscheidet. Da es sich beim KAN und bei der Krimi-
nalakte um Unterlagen der Polizei handelt, ist fiir die
Frage, ob der Verdacht entfallen ist, nicht die Ein-
schitzung der Justiz, sondern letztlich die der Polizei
mabgeblich, zumal die¢ Unterlagen der Gefahrenab-
wehr und Kriminalitatsbekimpfung durch die Polizei
dienen.

Leider fehlt in polizeilichen Akten in den meisten
Fillen die Begriindung bei Verfahrenseinstellungen
nach § 170 Abs. 2 StPO. Biirgereingaben sind deshalb
nicht immer kurzfristig zu beantworten, weil die Poli-
zei zundchst die erforderlichen Informationen bei der
Staatsanwaltschaft anfordern und bewerten muB.
Wie wichtig die Kenntnis vom Verfahrensausgang ist,
zeigt eine Reihe von Fillen, in denen die Polizei nach
Priifung der Einstellung und deren Begriindung per-
sonenbezogene Daten 16scht, weil festgestellt wird,
daB der urspriinglich angenommene Tatverdacht, der
zur Anzeige bei der Staatsanwaltschaft gefiihrt hatte,
entfallen ist.
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Einige Petenten wollten nach vergeblichen Aus-
kunftsersuchen bei der Polizei von mir erfahren, wel-
che Informationen die zustindige ‘Polizeidienststelle
{iber sie speichert. Die Anfragen betrafen somit neben
den Speicherungen im KAN auch solche in der Vor-
gangsverwaltung sowie in anderen von der Polizei ge-
fiihrten Dateien und Karteien. In diesen Fillen hat
die Polizei die Auskunft verweigert, weil eine Gefdhr-
dung der Aufgabenerfiillung durch die Auskunftser-
teilung, insbesondere eine Ausforschung der Polizei
zu besorgen war (Art. 48 Abs. 2 PAG). Meine Uber-
priifung hat ergeben, daf zu Beanstandungen kein
AnlaB bestand.

Biirger wenden sich nicht nur an mich mit der Bitte
um generelle Anskunft {iber die zu ihrer Person bei
der bayer. Polizei gespeicherten Daten, sondern auch
mit dem Wunsch nach Uberpriifung konkreter poli-
zeilicher Vorginge. So hatte sich im Vorjahr eine Pe-
tentin an mich gewandt und darum gebeten, nachzu-
priifen, ob zu ihrer Person aufgenommene erken-
nungsdienstliche Unterlagen — wie vom Landeskri-
minalamt zugesagt — tatsichlich vernichtet worden
sind. Meine Nachpriifung hatte ergeben, daf die ED-
Unterlagen tatsichlich vernichtet waren. Dies habe
ich der Betroffenen mitgeteilt.

Mit dem Antrag an den Landesbeauftragten, die Ver-
nichtung der erkennungsdienstlichen Unterlagen zu
{iberpriifen, wollte sich die Petentin nur vergewis-
sern, ob das Landeskriminalamt sich an seine Zusage
gehalten hat. Die Antragstellerin hat damit von mir
keine umfassende Priifung verlangt, ob sie in den ver-
schiedenen anderen Dateien der Polizei gespeichert
ist. Aus meiner Bestitigung, daB die erkennungs-
dienstlichen Unterlagen vernichtet sind, kann auch
nicht der SchluB gezogen werden, daB man auch
sonst in den verschiedenen Dateien und Akten der
Polizei nicht gespeichert ist. Tatsichlich bestanden im
vorliegenden Fall wegen des Vorfalls, der zur erken-
nungsdienstlichen Behandlung gefiihrt hatte, noch ei-
ne Kriminalakte zur Person der Betroffenen und eine
entsprechende Speicherung im KAN.

Um kiinftigen Mifiverstindnissen bei Biirgern vorzu-
beugen, die nur die Uberprufung eines ganz bestimm-
ten Verhaltens der Polizei wiinschen, werde ich nach
der Erfahrung dieses Falles in Antwortschreiben dar-
auf hinweisen, daf mit der Uberpriifung des vom Pe-
tenten bezeichneten Verhaltens der Polizei keine Ge-
neralauskunft iber Speicherungen des Betroffenen-in
den Dateien und Akten aller bayerischen Polizei-
dienststellen verbunden ist.

Im vorliegenden Fall hatte die Petentin bei der Poli-
zeidienststelle nach kriminalpolizeilichen Ermittlun-
gen, ED-Behandlung und Verfahrenseinstellung
durch die Staatsanwaltschaft nach § 170 Abs. 2 StPO
die Vernichtung der ED-Unterlagen gefordert. Nach
der erkennbaren Interessenlage der Petentin hitte die
Polizeidienststelle freilich auch prifen miissen, ob

und ggf. in welchem Umfang die Vernichtung der
sonstigen in diesem Zusammenhang angefertigten
polizeilichen Unterlagen geboten gewesen ware. Die-
se Priifung ist unterblieben. Das habe ich beanstandet
und die Dienststelle aufgefordert, fiir die Zukunft die
Durchfihrung der erforderlichen Priifung sicherzu-
stellen.

Das Landeskriminalamt, das fur Entscheidungen
{iber Antrige auf Vernichtung von erkennungsdienst-
lichen Unterlagen und KAN-Loschungen zustindig
ist, hat diese Priifung ebenfalls unterlassen und sich
in seinem Antwortschreiben an die Petentin allein mit
der Vernichtung der erkennungsdienstlichen Unterla-
gen befaBt. Dadurch ist bei ihr der Eindruck entstan-
den, daB damit alle Speicherungen im Zusammen-
hang mit dem betreffenden Vorgang geldscht sind.
Diese Sachbehandlung habe ich ebenfalls beanstan-
det.

Das Innenministerium habe ich gebeten, bei der Be-
handlung solcher Fille folgende Grundsitze zu be-
riicksichtigen:

1. Eingabeschreiben von Birgern, die in der Regel
mit der duBerst komplexen Datenverarbeitung der
Polizei nicht vertraut sind, sind aus der Interessen-
lage des Petenten heraus auszulegen. Die Polizei
darf nicht eng am Wortlaut des Antrags festhalten.

5 Bezeichnet ein Biirger in seinem Antrag auf Ver-
nichtung von Unterlagen nur Teile der von der
Dienststelle angefertigten Unterlagen, ergibt aber
die Auslegung des Antrags, daf} er die Loschung
aller in diesem Zusammenhang angefertigten Un-
terlagen wiinscht, dann ist die Vernichtung aller
dieser Unterlagen zu priifen. Konnen nicht alle
Unterlagen vernichtet werden, so ist er hierauf im
Antwortschreiben ausdriicklich hinzuweisen.

3. Im Falle der antragsgemébBen Vernichtung von er-
kennungsdienstlichen Unterlagen wegen fehlen-
den Tatverdachts ist auch die den Vorgang betref-
fende Kriminalakte zu vernichten und di¢ entspre-
chende Speicherung im KAN zu 16schen. Gleiches
gilt fiir Speicherungen in anderen Unterlagen und
Dateien, die der polizeilichen Aufgabenerfilllung
dienen. Fiir die Vorgangsverwaltung ist sicherzu-
stellen, daB die zu diesem Vorgang gespeicherten
Daten fiir Zwecke der Verbrechensbekdampfung
nicht mehr genutzt werden konnen.

4. In den Antwortschreiben kann die Polizei aller-
dings die Gesichtspunkte beriicksichtigen, die
nach Art. 48 Abs.2 PAG zur Verweigerung der
Auskunft berechtigen.
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5. Verfassungsschutz
5.1 Vorbemerkung

Zu den Kontrollinstanzen, die den Verfassungsschutz
zu iberwachen haben, gehdrt neben dem Innenmini-
sterium, dem Rechtsausschull des Landtags, der G
10-Kommission und der Parlamentarischen Kon-
trollkommission auch der Landesbeauftragte fiir den
Datenschutz. Seine Rolle besteht hauptsdchlich dar-
in, die Dateien und Karteien des Landesamts fiir Ver-
fassungsschutz, somit die Erhebung und Verarbei-
tung der Daten iiber Blirger zu kontrollieren. Da die
Titigkeit des LfV im wesentlichen aus Informations-
beschaffung, -sammlung und -auswertung besteht,
umfaBt meine Kontrollkompetenz somit den gréBten
Teil der Titigkeit des Landesamts fiir Verfassungs-
schutz. Fiir einen weiteren Kontrolleur besteht aus
meiner Sicht kein Bediirfnis.

Schwerpunkte meiner Titigkeit im Berichtszeitraum
waren eine mehrtigige allgemeine Priifung, Kontrol-
len aufgrund von Biirgereingaben sowie die Beratung
des LfV insbesondere bei der Anwendung des neuen
Bayer. Verfassungsschutzgesetzes. Im vorliegenden
Bericht findet diese Tatigkeit wie in den Vorjahren
nurinsoweit ihren Niederschlag, als die Erfullung der
Aufgaben des LfV dadurch nicht beeintréchtigt wird.

5.2 Existenzberechtigung des Yerfassungsschutzes

Nach den Umwilzungen im Osten wurden in der Of-
fentlichkeit verstirkt Zweifel an der Existenzberech-
tigung des Verfassungsschuizes geduBert. Wenn diese
Institution zum Schutz unserer freiheitlichen demo-
kratischen Grundordnung, fiir den Bestand oder die
Sicherheit des Bundes oder eines deutschen Landes
sowie zur Abwehr sicherheitsgefahrdender oder ge-
heimdienstlicher Titigkeiten nicht mehr erforderlich
wire, dann wire es auch unzulissig, weiterhin mit
nachrichtendienstlichen Mitteln Informationen iiber
Biirger zu beschaffen, die gewonnenen Daten auszu-
werten und fiir den Schutz der Verfassung und des
Staates zu nutzen. Doch davon abgesehen, daB sich
die Situation allenfalls gewandelt hat, jedoch auch
weiterhin generell mit verfassungs- und staatsfeindli-
chen Bestrebungen zu rechnen ist, ist die Diskussion
um die Existenzberechtigung des Verfassungsschut-
zes nach dem verstirkten Auftreten militanter
Rechtsextremisten, insbesondere in den neuen Bun-
deslindern, rasch verstummt.

5.3 Behinderung des Verfassungsschutzes durch den
Datenschutz

Nach dem Attentat auf Treuhandchef C. Rohwedder
wurde wegen seit Jahren ausbleibender Erfolge bei
der Terroristenfahndung in der Offentlichkeit auch
die Frage erOrtert, ob der Datenschutz — Gesetze
ebenso wie behordliche Kontrolle — die Sicherheits-
behdrden und damit auch den Verfassungsschutz an

effektiver Aufkldrung behindere. In einem Gespriich
mit dem Innenministerium und dem LfV bestand
Einvernehmen, daB verfassungsrechtlich gebotener
Datenschutz Erschwernisse bei der Arbeit der Sicher-
heitsbehdrden mit sich bringe, diese Beschrinkungen
aber dem Rechtsstaat immanent und deshalb auller
jeder Diskussion stiinden. Es herrschte aber auch
Einvernehmen dariiber, dal nicht alle Hindernisse,
die im Namen des Datenschutzes aufgerichtet wiir-
den, von der rechtsstaatlichen Ordnung gefordert
seien.

Innenministerium und LfV zeigten Verstindnis fir
meine Auffassung, daB Kentrollhdufigkeit und Kon-
trolldichte angesichts besonders sensibler Daten, die
eine regelmiBig im Vorfeld konkreter Gefahrenlagen
und verdeckt operierende Behdrde beschaffe und
auswerte, nicht zuriickgenommen werden konnten.
Ich beabsichtige allerdings nicht, mich an gemeinsa-
men Kontrollen anderer Datenschutzbeauftragter zu
beteiligen, weil hierdurch nur unndétige Verunsiche-
rung in den Verfassungsschutz hineingetragen wird,
ohne Gewinn fiir den Datenschutz. Andererseits er-
hob ich keine Bedenken gegen die Absicht des LIV,
die Erfahrungen der letzten Jahre in der Terroristen-
fahndung bei der Fihrung der LfV-Dateien zu be-
riicksichtigen.

5.4 Zusammenfassende Feststellung

Als Gesamtergebnis meiner Kontrolle im Berichts-
zeitraum kann ich feststellen, dall das LfV dem Da-
tenschutz einen sehr hohen Stellenwert einrdumt. Die
Anpassung der gespeicherten Datei- und Karteibe-
stinde an die neue Rechtslage sowie die forcierte
Umstellung von Karteispeicherung auf automatisier-
te Datenverarbeitung haben zu einer starken Redu-
zierung der Speicherungen gefiihrt. Zu diesem grund-
sdtzlich erfreulichen Ergebnis hat nach Auffassung
des LfV freilich auch der starke Riickgang der Mel-
dungen von Behorden, insbesondere der Polizei, an
das LfV beigetragen.

5.5 Generelle Priifung 1991

Im Berichtszeitraum habe ich beim Landesamt wie-
der e¢ine mehrtiigige Priifung verschiedener Dateien
und Karteien vorgenommen.

Schwerpunkte waren insbesondere Speicherungen

-~ im Nachrichtendienstlichen Informationssystem
NADIS der Verfassungsschutzbehdrden

— in Dateien und Karteien der Bereiche ,,Terroris-
mus links*, ,,Terrorismus rechts®, | Extremismus
links“, ,,Extremismus rechts” und ,, Auslinderex-
tremismus®,

Wesentliche Verstofie gegen datenschutzrechtliche
Bestimmungen habe ich dabei nicht festgestellt.



Seite 30

Bayerischer Landtag - 12. Wahlperiode

Drucksache 12/4144

Bei den Uberpriifungen der NADIS-Speicherungen
wurden die dazugehdrenden Karteikarten und Akten
zugezogen und im Einzelfall von den Vertretern des
LfV erldutert.

Bei den ausgewihlten Stichproben waren Personen
gespeichert, die wegen Teilnahme an ~Autonomen-
Treffen® oder als derzeit oder ehemals verantwortli-
che Mitglieder von Parteien oder Gruppierungen, die
der Beobachtung unterliegen, zu dem Personenkreis
gehorten, die in NADIS erfait werden diirfen.

Die im Vorjahr vom LfV angekindigte Uberpriifung
der korrekten Vergabe des Erkenntnisdatums, das den
Zeitpunkt des letzten fiir die Speicherung in NADIS
relevanten Ereignisses angeben soll, wurde durchge-
fithrt. Bei allén meinen Stichproben war das Erkennt-
nisdatum, an das die Berechnung der Speicherungs-
dauer ankniipft, zutreffend festgelegt.

Die Kartei ,, Terrorismus links*“, die Vorfelderkennt-
nisse im linksterroristischen Bereich enthilt, ist in
den letzten Jahren als Folge riicklédufiger Meldungen
der Polizei und der kurzen Loschungsfristen sowie in-
terner Relevanzpriifungen ganz erheblich zusammen-
geschmolzen. Stichproben ergaben keinen Anlall zur
Beanstandung. Gleiches galt fiir die Karteien ,,Extre-
mismus links*®.

5.6 Biirgereingaben

Im Berichtsjahr gingen die Biirgereingaben gegen-
iiber den Vorjahren etwas zuriick. Diese Entwicklung
erklirt sich zum Teil daraus, daB die Burger nach
MaBgabe des Art. 11 BayVSG nunmehr unmittelbar
beim Landesamt fiir Verfassungsschutz (LfV) Aus-
kunft iiber die dort zu ihrer Person gespeicherten Da-
ten verlangen kénnen. Erhdlt der Biirger die Aus-
kunft, daB keine Speicherungen uber ihn bestehen,
wird er haufig von einer Anfrage beim Landesbeauf-
tragten absehen.

Im Berichtszeitraum hat sich kein Biirger mit der Bit-
te um Nachpriifung einer ihn betreffenden Sicher-
heitsiiberpriifung an mich gewandt. Die mit dem
Staatsministerium des Innern vereinbarte Informa-
_ tion der zu iiberpriifenden Personen iiber den Ablauf
einer Uberpriifung sowie der mit dem Inkrafttreten
des Bayer. Verfassungsschutzgesetzes bestehende An-
spruch auf Auskunft iber die Daten des LfV, die es
im Rahmen der Sicherheitsiiberpriifung ibermittelt
hat, haben offenbar zur Beruhigung der Betroffenen
beigetragen.

Einzelne Eingaben betrafen vermutete Sicherheits-
iiberpriifungen. Die Vermutungen basierten auf be-
stimmten Ereignissen, von denen der Betroffene an-
nahm, daB sie ihre Ursache in Speicherungen beim
LfV haben. Wird der Petent beispielsweise wiederholt
nach Bewerbungen bei Firmen, die Sicherheitsiiber-
priifungen durchfihren, nicht beriicksichtigt, dann
vermutet er, das LfV habe im Rahmen ¢iner Sicher-

heitsiiberpriifung Sicherheitsbedenken geduflert. Alle
meine Priifungen in diesem Zusammenhang haben
aber ergeben, daB keine Sicherheitsiiberpriifungen
durchgefiihrt worden sind, so dal} die Ablehnung der
Bewerbungen auf andere Griinde zuriickzufiithren
war. Haufig ist auch nicht bekannt, daB3 das LfV nur
dann an einer Sicherheitsiiberprifung mitwirken
darf, wenn der Betroffene von der Durchfiihrung der
Uberpriifung Kenntnis hat. Bei der Uberpriifung in
der Privatwirtschaft ist sogar das schriftliche Einver-
stindnis des Betroffenen Voraussetzung fiir ein Titig-
werden des LFV. Hat er also kein Einverstdndnis fiir
die Uberpriifung gegeben, kann er davon ausgehen,
daB eine Auskunft des LfV nicht vorlag. Der Bewer-
ber um einen Arbeitsplatz weiB demnach, ob eine Si-
cherheitsiiberpriiffung eingeleitet worden ist oder
nicht.

Soweit ich bei der Uberpriifung von Eingaben Spei-
cherungen iiber die Petenten festgestellt habe, lagen
in allen iiberpriiften Fillen die gesetzlichen Voraus-
setzungen fiir die Erhebung und Speicherung vor.

Problematisch sind Teilaunskiinfte, wenn das LfV iiber
eine bestimmte Speicherung Auskunft erteilt, aber
aus den Griinden des Art. 11 Abs. 3 BayVSG nicht
zum Ausdruck bringen will, daB es weitere Informa-
tionen besitzt. Damit in einem solchen Fall aus dem
nach Art. 11 Abs. 4 BayVSG vorgeschriebenen Hin-
weis auf den Landesbeauftragten nicht auf weitere
Speicherungen geschlossen werden kann, bleibt letzt-
lich nur die Moglichkeit, die Auskunft insgesamt zu
verweigern.

5.7 Interne Arbeitsanweisungen

Das Bayer. Verfassungsschutzgesetz stellt die gesetzli-
che Grundlage fiir die Titigkeit des Landesamts fiir
Verfassungsschutz (LfV) dar. Das Gesetz verwendet
jedoch zwangslaufig viele unbestimmte Rechtsbegrif-
fe und Generalklauseln, die nur den Handiungsrah-
men des LfV mit der verfassungsrechtlich gebotenen
Genauigkeit festlegen. Das Gesetz soll und kann aber
weder sein eigener Kommentar sein noch interne
Richtlinjien ersetzen. Schon gar nicht kann es die
rechtliche Einordnung von politischen Gruppierun-
gen, wie siein der Wirklichkeit auftreten, vornehmen.
Das Gesetz soll nur das Notwendige regeln. Fiir die
tigliche Arbeit der Datenerhebung und -verarbeitung
bedarf es vielmehr entsprechend den spezifischen
Aufgaben und praktischen Notwendigkeiten konkre-
ter, die unbestimmten Rechtsbegriffe und General-
klauseln ausfilllender Arbeitsanweisungen.

Die Arbeitsanweisungen an die einzelnen Abteilun-
gen zur Errichtung, Fiihrung und Nutzung von Datei-
en und Karteien sind 1991 {iberarbeitet, soweit noch
nicht vorhanden, erstellt worden. Ich hatte Gelegen-
heit, vor ErlaB dieser internen Richtiinien zu den
Entwiirfen schriftlich und in Besprechungen mit dem
Innenministerium und dem LfV Stellung zu nehmen.
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Meine Anregungen sind bei der Erstellung der Ar-
beitsanweisungen beriicksichtigt worden.

5.8 Datei , Karteiiiberwachung®

Nach Art. 8 Abs. 2 BayVSG hat das LfV bei jeder
Einzelfallbearbeitung und nach festgesetzten Fristen
zu entscheiden, ob die Speicherungen fiir die Erfiil-
lung seiner gesetzlich festgelegten Aufgaben noch er-
forderlich sind. Die Einhaltung der in den Karteikar-
ten festgesetzten Fristen wird seit Anfang des Jahres
1991 durch ein automatisiertes Uberwachungsverfah-
ren unterstiitzt. Die Sachbearbeiter erhalten bei Ab-
lauf der Frist mit Hilfe der Datei erstellte Wiedervor-
lagelisten, die sie an die Prifung der aufgefihrten
Vorginge erinnern. Nach einer ersten Besichtigung
meine ich, dall das Verfahren die Einhaltung der ge-
setzlichen Vorgaben wesentlich erleichtert und damit
zu einer Verbesserung des Datenschutzes beitragt.

5.9 Uberwachung der Partei des demokratischen So-
zialismus (PDS) in Bayern

Da sich der Bund und die Linder nicht auf ein ge-
meinsames Vorgehen gegeniber der PDS verstindi-
gen konnten, hat der Bayer. Staatsminister des Innern
veranlal3t, daB die PDS — Landesverband Bayern
durch das LfV mit nachrichtendienstlichen Mitteln
beobachtet wird. Die Voraussetzungen des Bayer.
Verfassungsschutzgesetzes (BayVSGQG) hierfiir liegen
vor, Das LfV hat nach Art. 3 BayVSG u.a. die Aufga-
be, Bestrebungen im Geltungsbereich des Grundge-
setzes, die gegen die freiheitliche demokratische
Grundordnung gerichtet sind, zu beobachten. Nach-
richtendienstliche Mittel diirfen angewendet werden,
wenn tatsichliche Anhaltspunkte fiir solche Bestre-
bungen vorliegen (Art. 6 Abs. 1 BayVSG).

Solche tatsdchlichen Anhaltspunkte fir Bestrebun-
gen der PDS gegen die freiheitliche demokratische
Grundordnung ergeben sich nach den Erkenntnissen
des Staatsministeriums des Innern, die mir zugéng-
lich gemacht wurden, insbesondere aus

— der programmatischen Berufung auf die kommu-
nistische Tradition einschliefilich Lenin,

- der vom PDS-Vorstand satzungsgemiB akzeptier-
ten starken ,kommunistischen Plattform® inner-
halb der Partei,

— der weitgehend personellen Identitit der Mitglied-
schaft der PDS mit derjenigen der alten SED,

— der Zusammenarbeit mit anderen linksextremisti-
schen Gruppierungen.

Zur Rolle von ,,Plattformen* bestimmt das PDS-Sta-
tut, dall innerhalb der’ Partei Plattformen gebildet
werden, die die programmatische Arbeit der Partei
und ihre Strukturen unterstiitzen. Diese Plattformen
seien berechtigt, die Einrichtungen und Arbeitsmittel
der Partei zu nutzen. Am 23. November 1990 verdf-
fentlichte der PDS-Pressedienst einen iiberarbeiteten
Entwurf der ,, Thesen fiir eine Plattform der Kommu-

nistinnen in der PDS*. Darin heil3t es u.a., der Klas-
senkampf bieibe das elementare Wesen der sozialen,
politischen und ideologischen Auseinandersetzun-
gen. Da der ,biirgerliche Staat” letztlich ein Machtin-
strument der herrschenden Klasse sei, blieben Versu-
che, ihn iiber seine parlamentarischen Organe und
~Gestaltungspolitik® aufzuheben, illusiondr. Es gehe
darum, ihn, also den parlamentarischen demokrati-
schen Staat, revolutionir-demokratisch zu iiberwin-
den.

Ein weiterer entscheidender Grund fiir die Einstu-
fung der PDS als verfassungsfeindliche Gruppierung
ist nach Darstellung des Innenministeriums der Per-
sonalkdrper der PDS, der zu 99 % aus Mitgliedern der
ehemaligen SED besteht. Die PDS ist die umbenann-
te SED, in der ganz iiberwiegend ehemalige SED-
Leute und Funktiondre titig sind.

Hiergegen ist entgegen der Auffassung anderer Da-
tenschutzbeauftragter neben Anhaltspunkten fiir den
Verdacht verfassungsfeindlicher Bestrebungen nicht
weitere Voraussetzung fiir die Beobachtung der PDS
durch den Verfassungsschutz, daB diese Partei die
freiheitliche demokratische Grundordnung bereits
tatsichlich gefihrde. Nach dieser abzulehnenden
Auffassung darf die Beobachtung durch das Schutz-
organ erst einsetzen, wenn die Ablehnung der frei-
heitlichen demokratischen Grundordnung eine Ge-
fihrdung darstellt.

Dieses zusitzliche Tatbestandsmerkmal der tatséchli-
chen Gefihrdung steht weder im Bayerischen Verfas-
sungsschutzgesetz noch im Bundesverfassungsschutz-
gesetz, noch ergibt sich diese Voraussetzung aus dem
Wort ,,Bestrebungen* noch aus dem ungeschriebenen
Verfassungsgrundsatz der VerhiltnismiBigkeit.

Wer schon fiir die Beobachtung einer verfassungs-
feindlichen Gruppierung das Vorliegen einer tatsich-
lichen Gefahrdung der freiheitlichen demokratischen
Grundordnung fordert, der verwechselt den Verfas-
sungsschutz mit der Polizei. Ferner kann die tatsdch-
liche Gefahrdung der freiheitlichen demokratischen
Grundordnung erst bei der Frage, ob eine als verfas-
sungswidrig erkannte Partei nach Art. 21 Grundge-
setz verboten werden soll und hierzu der Antrag beim
Bundesverfassungsgericht zu stellen ist, relevant sein.
Der Verfassungsschutz kann aber nicht erst mit der
Beobachtung anfangen, wenn die Partei schon verbo-
ten werden miiite. Woher soll die antragstellende Re-
gierung denn die Informationen fiir den Verbotsan-
trag beziehen? Aus der Zeitung? Ohne vorherige Be-
obachtung durch den Verfassungsschutz wire ein
Parteienverbot in der Regel aussichtslos. Im {ibrigen:
Aus welchen Quellen soll eine Regierung iiber die tat-
siachliche Gefihrdung einer konspirativ tdtigen
Gruppierung erfahren, wenn nicht vom Verfassungs-
schutz? Schliefilich: Wenn der Verfassungsschutz mit

‘dem Beobachten erst anfangen diirfte, wenn die frei-

heitliche demokratische Grundordnung bereits tat-
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sichlich gefihrdet ist, dann kidme die Beobachtung zu
spit, der Verfassungsschutz hitte seinen Auftrag ver-
fehlt.

Bis jetzt ist nicht bekannt geworden, daB die PDS ge-
gen die Beobachtung durch das LfV gerichtliche
Schritte unternommen habe.

5.10 Kontrolle der Anwendungen nachrichtendienstli-
cher Mittel

Bei Anwendung nachrichtendienstlicher Mittel durch
das Landesamt fiir Verfassungsschutz fordert das
BayVSG keine gesonderte Dokumentation oder Auf-
zeichnung dieser Einsdtze. Eine gesetzliche Aufzeich-
nungspflicht hitte meine Kontrolltatigkeit erleichtert.
Die unverzichtbare Kontrolle beim Einsatz bestimm-
ter nachrichtendienstlicher Mittel durch den Daten-
schutzbeauftragten kann somit nur durch mehr Kon-
trollaufwand bei der Uberpriifung der Speicherung
einschlieBlich der vorausgehenden Datenerhebungen
erreicht werden.

6. Justiz

6.1 Entwurf eines Gesetzes zur Bekiimpfung des ille-
galen Rauschgifthandels und anderer Erschei-
nungsformen der organisierten Kriminalitiit
(0rgKG)

Der Bundesrat hat den von ihm in der vorigen Legis-
jaturperiode verabschiedeten Entwurf eines OrgKG
iiberarbeitet und am 26. April 1991 neu beschlossen.

Der Gesetzentwurf ist vor dem Hintergrund einer be-
driickenden Kriminalitatsentwicklung, insbesondere
im Bereich der Rauschgiftkriminalitat und anderer
K riminalitatserscheinungen, z.B. auf dem Gebiet der
Geldfilschung, der Verschiebung hochwertiger Giiter
oder der Milieukriminalitidt im Umfeld der Prostitu-
tion zu sehen. Die Entwicklung auf diesem Gebiet ist
nicht nur durch einen alarmierenden Anstieg der
Straftaten, sondern auch durch eine qualitative Ver-
inderung hin zur organisierten Begehungsweise ge-
kennzeichnet. Die Verbrechen zeugen davon, daf} die
Straftiter — meist international verflochten — per-
sénliche und geschiftliche Verbindungen mit groBer
krimineller Energie und Kapitalkraft nutzen, um ho-
he illegale Gewinne zu erzielen. Konspirative Vorbe-
reitung und Durchfithrung der Straftaten erschweren
die Verbrechensbekimpfung. Deren Erfolge hingen
davon ab, in welchem Umfang es gelingt, die Organi-
satoren und Drahtzieher der Begehung der Straftaten
zu liberfiihren.

Gerade die Rauschgiftkriminalitdt hat in den letzten
Jahren weltweit in bedrohlicher Weise zugenommen.
Auch in der Bundesrepublik Deutschland ist die Zahl
der Rauschgiftdelikte drastisch gestiegen, der Dro-
genmiBbrauch hat ein bisher nicht bekanntes Aus-

maB angenommen. Im vergangenen Jahr hat die Poli-
zei in den alten Bundesldndern rund 1.500 Drogento-
te registriert, 500 mehr als im Jahr zuvor. Fiir das Jahr
1991 muB mit etwa 2.000 Drogentoten gerechnet wer-
den. Die durch den illegalen Betiubungsmittelhandel
erwirtschafteten Gelder flieBen nicht selten in andere
Bereiche besonders gewinntrichtiger Kriminalitit
wie etwa Geld- und Scheckfélschung, Zuhilterringe,
Betrieb illegaler Spielkasinos.

Aber auch in anderen Kriminalititsbereichen, etwa
dem bandenmiBigen Diebstahl und Finbruchsdieb-
stahl, der Verschiebung hochwertiger Kraftfahrzeuge
in das Ausland, dem illegalen Waffenhandel und der
Erpressung von Schutzgeld, treten in verstdrktem
MaB kriminelle Organisationen in Erscheinung. Mit
herkdmmlichen Ermittlungsmethoden lassen sich
meist nur die Straftaten von Randfiguren aufkliren,
die keinen Einblick in Aufbau und Zusammenset-
zung der Gesamtorganisation haben. Fiir die Uber-
fithrung der ,,Drahtzieher” organisierter Kriminalitat
fehlt den Strafverfolgungsbehdrden derzeit ein aus-
reichendes gesetzliches Instrumentarium.

Der Gesetzentwurf regelt deshalb Ermittlungsmetho-
den, die es ermdglichen sollen, liber die Peripherie
der kriminellen Organisation hinaus in deren Kern-
bereich einzudringen, ihre Strukturen zu erkennen
und zu zerschlagen und die Hauptverantwortlichen,
die Organisatoren, Finanziers und im Hintergrund
agierenden Straftater zu iiberfihren.

AuBerdem ist es — acht Jahre nach dem Volkszih-
lungsurteil des Bundesverfassungsgerichts — drin-
gend geboten, die Datenerhebung und -verarbeitung
der Strafverfolgungsorgane, insbesondere die neuen
Fahndungsmethoden, auf eine tragfihige gesetzliche
Grundlage zu stellen und auf diesemn sensiblen Gebiet
fiir Rechtsklarheit zu sorgen.

Aus der Sicht des Datenschutzes sind wegen des Ein-
griffs in das Recht auf informationelle Selbstbestim-
mung von besonderem Interesse:

— der Einsatz verdeckter Ermittler (Polizeibeamte
unter einer Legende),

_ der verdeckte Einsatz technischer Mittel (Lichtbil-
der, Bildaufzeichnungen, besondere Sichthilfen
und akustische Uberwachungsgerite),

_ die Rasterfahndung, der Datenabgleich und die
polizeiliche Beobachtung,

- die Erweiterung der Telefoniiberwachung auf Ban-
denkriminalitat und zur Abwehr einer gegenwérti-
gen Gefahr fiir Leib, Leben und Freiheit einer Per-
son.

Die Mehrzahl der Datenschutzbeauftragten des Bun-
des und der Lander hat vor schwerwiegenden Ein-
griffen in die Biirgerrechte, so wie sie im Gesetzent-
wurf vorgesehen seien, gewarnt. Diese Kritik halte
ich nicht fir verantwortbar und habe dies in einer ei-
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genen Presseerkidrung vom 26.6.1991 deutlich ge-
macht:

— Die EntschlieBung wendet sich gegen beabsichtig-
te Regelungen, ohne die Folgen fiir eine wirksame
Kriminalititsbekimpfung in Betracht zu ziehen.
Durch die geforderten Einschrinkungen der bis-
herigen Praxis bei Bild- und Filmaufnahmen, in
die auch Kontaktpersonen einbezogen sind, wiirde
kiinftig Verbrechern das Untertauchen und Ver-
schwinden, das Verwischen von Spuren und die Si-
cherung ihrer Beute wesentlich erleichtert. Bei
schweren Straftaten miissen als ultima ratio auch
technische Mittel wie Richtmikrophone verwendet
werden diirfen, wenn sonst die Aufkliarung nicht
moglich ist.

— In anderen Teilen erweckt die EntschlieBung chne
Anhaltspunkte im Gesetzentwurf den unrichtigen
Eindruck, als wiirden ohne Not zusétzliche Ein-
griffe in Grundrechte erlaubt. Die akute Bedro-
hung durch die organisierte Kriminalitét, insbe-
sondere die Rauschgift- und terroristische Gewalt-
kriminalitit, wird nicht bericksichtigt.

- Eilkompetenzen fiir die Staatsanwaltschaft und ih-
re Hilfsheamten werden ohne Riicksicht auf die
Folgen der Verzdgerung fiir die geordnete Straf-
verfolgung abgelehnt, wiahrend solche Kompeten-
zen nach geltendem Recht fiir weit gravierendere
Eingriffe unbestritten sind. Die Verwischung von
Spuren und die Sicherung der Beute werden ohne
Not in Kauf genommen.

- Auf dem Gebiet der Schwerkriminalitdt, insbeson-
dere der organisierten Kriminalitit, wird die vor-
beugende Straftatenbekdmpfung durch die Polizei,
wiirde man der EntschlieBung der Datenschutzbe-
auftragten folgen, dadurch wesentlich erschwert,
daB die bisherige Nutzung von rechtmifig gewon-
nenen Informationen aus dem Einsatz nichtoffe-
ner Ermittlungsmethoden fiir die Zukunft in Frage
gestellt wird. Es wird verlangt, da} die Polizei ihr
Wissen zur Verhiitung von Straftaten nicht mehr
im bisher zuldssigen Umfang nutzen darf.

Nach meiner Uberzeugung, die auch vom Daten-
schutzbeirat geteilt wird, bemiiht sich der Gesetzent-
wurf, dem die Bundesregierung mit einigen Anderun-
gen zugestimmt hat, mit Erfolg darum, die Balance
zwischen den Erfordernissen einer wirksamen Ver-
brechensbekimpfung und dem Schutz des Einzelnen
vor staatlichen Eingriffen zu wahren. Die Ablehnung
des Entwurfs wiirde nur vordergriindig die Freiheits-
rechte der Biirger schiitzen, in Wirklichkeit aber der
Freiheit und dem Schutz aller Biirger schaden. Daten-
schutz darf nicht zum Taterschutz werden.

Die grundsitzliche Zustimmung zum Gesetzentwurf
als tragfahige Grundlage zu einer verbesserten Be-
kdmpfung der organisierten Kriminalitit schlieBt je-

doch nicht aus, daB in datenschutzrechtlicher Hin-
sicht in Detailfragen weitere Verbesserungen im Ge-
setzgebungsverfahren angestrebt werden sollten, wie
etwa

— in Eilfillen zumindest eine nachtrigliche Kontrolle
des Einsatzes besonderer Ermittlungsmethoden
durch Richter oder Datenschutzbeauftragte,

— eine Prizisierung des Begriffs ,,Straftaten von er-
heblicher Bedeutung® durch Aufnahme eines Bei-
spielkataloges, wie in einigen Linderpolizeigeset-
zen (Art. 30 Abs. 5 PAG), :

— eine Information des Datenschutzbeauftragten
iiber Rasterfahndungen,

— die nachtrigliche Unterrichtung der Betroffenen
vom Einsatz besonderer Observationsmittel, z.B.
Peilsender,

— die Verschiarfung der Subsidiarititsklausel beim
Einsatz verdeckter Ermittler; ein solcher Einsatz
sollte nur in Betracht kommen, wenn die Aufkli-
rung der Straftat oder die Festnahme des Taters
auf andere Weise aussichtsios oder wesentlich er-
schwert wire.

Wegen der nur sehr begrenzten Tauglichkeit verdeck-
ter Ermittler im Milieu schwerer organisierter Krimi-
nalitit sollte allerdings auch iiberlegt werden, ob der
Einsatz von technischen Mitteln in Riumen, begrenzt
auf Fille des Rauschgifthandels und dhnlich schwe-
rer organisierter Kriminalitdt, unter strikter richter-
licher Kontrolle sowie fiir eine zeitlich begrenzte Er-
probung zugelassen werden sollte.

Wenn den deutschen Strafverfolgungsorganen die
notwendigen, in Lindern mit rechtsstaatlicher Tradi-
tion zugelassenen Aufklidrungsmittel vorenthalten
werden, wichst die Gefahr, daBl Deutschland zum
Tummelplatz internationaler Verbrecher wird.

Ahnliche Uberlegungen miissen fiir Einschrinkun-
gen des im Grundgesetz verankerten Brief-, Post- und
Fernmeldegeheimnisses gelten. Dieses Grundrecht
steht unter einfachem Gesetzesvorbehalt (Art. 10
Abs. 2 GG). Wenn die deutschen Sicherheitsbehor-
den zu Recht befiirchten, daB die Aktivititen der in-
ternationalen Drogenmafia in dramatischer Weise
zunehmen und die deutsche Wirtschaft von weltweit
agierenden Drogenhiindlern unterwandert werden
kénnte, oder wenn die deutschen Sicherheitsbehor-
den darauf angewiesen sind, dal} sie Informationen
iiber die Lieferung von Giftgasfabriken, Nuklear-
technik und anderen Kriegswaffen von befreundeten
Diensten erhaiten, dann ist es héchste Zeit, die Gren-
zen des Brief-, Post- und Fernmeldegeheimnisses zu
iiberdenken.
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6.2 Novellierung des Strafvollzugsgesetzes

Im Strafvollzug werden zahlreiche personenbezogene
Daten der Gefangenen erhoben, in Dateien und Ak-
ten gespeichert, an andere Stellen ibermittelt oder
auf sonstige Weise verarbeitet. Die Daten werden er-
hoben bei dem Gefangenen selbst, aus Unterlagen
oder bei anderen Personen oder Stellen. Daten wer-
den aber nicht nur iber Gefangene, sondern auch
iiber Personen auBerhalb der Justizvollzugsanstalt er-
hoben, etwa wenn sie in einer fiir den Strafvollzug be-
deutsamen persdnlichen oder verwandtschaftlichen
Beziehung zu dem Gefangenen stehen oder wenn sie
ihn besuchen oder ihm wihrend eines Urlaubs aus
der Haft Unterkunft gewdhren wollen. Neben der
Speicherung personenbezogener Daten in Gefange-
nenpersonalakten werden solche Daten auch in auto-
matisierten Verfahren zur Lohnabrechnung und
Buchfithrung und in automatisierten Alarm- und
Kommunikationssystemen verarbeitet.

Das Strafvollzugsgesetz enthilt kaum gesetzliche Re-
gelungen zur Erhebung, Verarbeitung und Nutzung
personenbezogener Daten im Strafvollzug. Die beste-
henden Verwaltungsvorschriften sind keine ausrei-
chende Grundlage fiir Eingriffe in das Recht der Ge-
fangenen auf informationelle Selbstbestimmung. Im
Hinblick auf das Volkszdhlungsurteil des Bundesver-
fassungsgerichts mull zumindest der Rahmen fiir den
Umgang mit personenbezogenen Daten im Strafvoll-
zug in einem formellen Gesetz festgelegt werden. Auf
diese Notwendigkeit und auf die wichtigsten rege-
lungsbediirftigen Fragen habe ich bereits in mehreren
vorangegangenen Titigkeitsberichten hingewiesen.
Der Bundesminister der Justiz hat im Berichtszeit-
raum einen Referentenentwurf eines Vierten Gesetzes
zur Anderung des Strafvollzugsgesetzes (Stand 25.
Mirz 1991) vorgelegt, der das Strafvollzugsgesetz um
die erforderlichen bereichsspezifischen Vorschriften
iber den Schutz und die Verwendung personen-
bezogener Daten im Strafvollzug ergiinzen soll. Das
Bayer. Staatsministerium der Justiz hat mir diesen
Entwurf zur Stellungnahme iibersandt.

Ich habe mich grundsitzlich positiv zu dem Entwurf
geduBert, da er die wesentlichen Fragen der Datener-
hebung, Verarbeitung und Nutzung im Strafvollzug
unter Beriicksichtigung der berechtigten Interessen
der davon Betroffenen regelt. Der Entwurf stellt eine
tragfihige Grundlage fiir die weitere Diskussion dar,
zu der ich mit weiteren Verbesserungsvorschligen ge-
geniber dem Bayer. Staatsministerium der Justiz bei-
getragen habe. Unter anderem habe ich gefordert,
dalb

- der Gefangene vor einer Dateniibermittlung an
nicht-6ffentliche Stellen oder Personen Gelegen-
heit zur Stellungnahme erhilt,

- auch die berechtigten Interessen des Betroffenen
Beriicksichtigung finden, soweit beabsichtigt ist,

dffentlichen Stellen Akten zu tiberlassen, weil Aus-
kiinfte einen unverhiltnismialig hohen Aufwand
erfordern wiirden,

- die Mdoglichkeit einer Offenbarung von medizini-
schen Erkenntnissen gegeniiber der Anstaltsleitung
weiter eingeschrinkt wird,

— die vorgesehene Aufbewahrungsdauer von Akten
mit personenbezogenen Daten von 30 bzw. 50 Jah-
ren Uberpriift wird.

- die Verarbeitung und Nutzung personenbezogener
Daten in nicht anonymisierter Form fiir wissen-
schaftliche Zwecke grundsitzlich nur mit Einwilli-
gung des Betroffenen erfolgt.

Weitergehende Forderungen, wonach die Datenerhe-
bung iiber den Gefangenen, z.B. im Aufnahmeverfah-
ren, bei der arztlichen Untersuchung oder bei der sog.
Behandlungsuntersuchung, in den gesetzlichen Vor-
schriften bis ins einzelne detailliert geregelt werden
sollte, erscheinen mir tiberzogen. Ich halte es fiir zu-
ldssig, daBl auch generalisierende Formulierungen im
Interesse der Verstindlichkeit, Lesbarkeit und eines
verniinftigen Vollzugs verwendet werden, wenn da-
bei der Grundsatz der Normenklarheit beachtet wird.

6.3 Justizmitteilungsgesetz (JuMiG)

Der Bundesminister der Justiz hat einen weiteren
Entwurf eines Gesetzes iiber Mitteilungen der Justiz
von Amts wegen in Zivil- und Strafsachen (Justizmit-
teilungsgesetz) vorgelegt. Das Gesetz soll die erfor-
derliche gesetzliche Grundlage schaffen fiir die Uber-
mittlung sensibler personenbezogener Daten, die im
Justizbereich anfallen. Die Ubermittlung innerhalb
der Justiz und an andere Stellen findet bisher noch
aufgrund von Verwaltungsvorschriften (MiStra und
MiZi) statt.

Nach dem Entwurf soll das Justizmitteilungsgesetz
nur auf diejenigen von Amts wegen vorzunehmenden
Ubermittlungen personenbezogener Daten anzuwen-
den sein, fiir die bereichsspezifische Dateniibermitt-
lungsregelungen fehlen. Der Entwurf enthdlt gegen-
liber dem Vorentwurf erfreuliche Verbesserungen:

~ Eine Dateniibermittlung ist dann zuldssig, wenn
die Kenntnis der Daten aus der Sicht der iibermit-
telnden Stelle erforderlich ist und nicht schon
dann, wie noch nach dem Vorentwurf, wenn sie
fir die Erfiillung der Aufgaben des Empfingers er-
forderlich sein kann.

- Eine Dateniibermittlung in Strafsachen vor rechts-
kriftigem Abschlufl oder vor nicht nur vorldufiger
Einstellung des Verfahrens ist nur noch dann zu-
ldssig, wenn aus der Sicht der iibermittelnden Stel-
le eine besondere Eilbedirftigkeit gegeben ist.

— Ubermittlungen in besonders wichtigen oder be-
sonders sensiblen Fillen diirfen nur noch durch
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den Richter, den Staatsanwalt oder Amtsanwalt
oder durch Beamte des gehobenen Justizdienstes
angeordnet werden.

_ Bei der Adressierung der Mitteilung ist der iiber-
mittelnden Stelle eine gesteigerte Sorgfaltspflicht
auferlegt. Sie hat in geeigneten Fillen Vorkehrun-
gen zu treffen, um so weit wie mdglich sicherzu-
stellen, daB die Daten unmittelbar den beim Emp-
fanger funktionell zustindigen Bediensteten errei-
chen.

Der Entwurf enthilt jedoch weiterhin einige daten-
schutzrechtliche Defizite, auf die ich das Bayerische
Staatsministerium der Justiz hingewiesen habe:

_ Der Entwurf sieht ein zweistufiges Regelungsmo-
dell fiir die Mitteilungspflichten vor: Danach legt
das Gesetz generalklauselartig Fallgruppen fest, in
denen eine Dateniibermittlung zulassig ist. Die
Konkretisierung dieser Fallgruppen sowie die Ver-
pflichtung zur Dateniibermittlung bleibt zu erlas-
senden Verwaltungsvorschriften vorbehalten. Vor-
zuziehen wire jedoch eine Konkretisierung der
{Ubermittlungstatbestinde durch Rechtsverordnun-
gen aufgrund einer entsprechenden gesetzlichen
Ermichtigung. Damit wiirden Inhalt und Voraus-
setzungen der Ubermittlungstatbestinde durch
Rechtsvorschriften festgelegt.

— Es fehlen Regelungen dariiber, wie lange die iiber-
mittelten Daten beim Empfanger aufbewahrt und
verwendet werden diirfen.

_ Soweit eine Dateniibermittlung im Interesse des
Betroffenen erfolgen kann, sollte diese Ubermitt-
lung nicht im Ermessen der {ibermittelnden Behor-
den stehen, sondern eine Verpflichtung zur Daten-
{ibermittlung vorgesehen werden.

Hingegen scheinen mir andere Verbesserungsvor-
schlage, die diskutiert werden, iiberzogen:

— Eine generelle Unterrichtung des Betroffenen vor
der vorgesehenen Ubermittlung, damit er Gelegen-
heit erhilt, Bedenken gegen diese vorzubringen,
wiirde zu unndtigen Verzdgerungen fithren. Die im
Entwurf vorgesehene Unterrichtung gleichzeitig
mit der Ubermittlung haite ich jedenfalls im Regel-
fall fiir ausreichend.

_ Das Vorliegen des Einverstindnisses des Betroffe-
nen als Voraussetzung fiir eine Mitteilung wiirde
zu einem Erliegen der erforderlichen Justizmittei-
lungen fithren.

6.4 Kontrolle einer St"aatsanwaltschaft

Die Priifung der Datenverarbeitung bei einer Staats-
anwaltschaft ergab, daBl trotz angespannter Personal-
situation infolge der Unterstiitzung des Aufbaus der
Justiz in den neuen Bundeslindern auf die Einhal-
tung datenschutzrechtlicher Bestimmungen geachtet

wird. Tm wesentlichen habe ich folgende Feststeilun-
gen getroffen, die in Einzelfdllen zu Verbesserungen
des Datenschutzes Anlall geben:

Manuelle zentrale Namenskartei

Bis zur Einfiihrung des automatisiert gefiihrten zen-
tralen Namensregisters Mitte des Jahres 1990 wurden
Ermittlungsverfahren in der manuellen zentralen Na-
menskartei erfaft. Sie enthilt den Namen, das Ge-
burtsdatum des Beschuldigten, den Tatvorwurf und
das Aktenzeichen. In einem weiteren Register, das in
Buchform gefiihrt wird, finden sich iiber diese Anga-
ben in der Karteikarte hinaus weitere verfahrensbe-
zogene Daten.

Durch eine stichprobenweise Einsichtnahme in die
Kartei habe ich festgestellt, daB eine Aussonderung
und Vernichtung von nicht mehr bendtigten Kartei-
karten des manuellen Namensregisters nur in unzu-
ceichender Form stattfinden. Die Karteikarten werden
nur in unregelmiBigen, mehrjahrigen Abstanden auf
die Notwendigkeit einer Aussonderung hin durchge-
sehen. Eine Karteikarte wird dann ausgesondert,
wenn nach iberschligiger Einschitzung auf der
Grundlage von Art und Schwere des zur Last gelegten
Delikts, ferner des vermuteten, sich aber nicht aus
den Karteikarten ergebenden Verfahrensausgangs
und des Alters des Verfahrens davon ausgegangen
wird, daB die dazugehorige Akte nicht mehr bendtigt
wird und moglicherweise bereits vernichtet sein
kénnte. Bei dieser Vorgehensweise kann es sowohl
vorkommen, daf Karteikarten ausgesondert und ver-
nichtet werden, obwohl die dazugehdrigen Akten
noch aufbewahrt werden, als auch, dai3 Karteikarten
aufbewahrt werden, obwoh! die zugrundeliegenden
Akten bereits entsprechend den Aufbewahrungsbe-
stimmungen vernichtet worden sind.

Die derzeitige Praxis der Aussonderung von Kartei-
karten genugt datenschutzrechtlichen Anforderungen
nicht. Da Akten jihrlich vernichtet werden, miissen
auch die dazugehdrigen Karteikarten einmal jahrlich
auf die Notwendigkeit der Aussonderung iiberpriift
werden. Da es sich bei dem Namensregister nur um
ein Hilfsmittel zur Auffindung von Verfahrensakten
handelt, ist eine Karteikarte zu vernichten, wenn die
entsprechenden  Verfahrensunterlagen vernichtet
werden. Hiervon kann eine Ausnahme allenfalls in
den Fillen gemacht werden, in denen auf einer Kar-
teikarte die Daten mehrerer Verfahren eingetragen
und noch nicht alle Verfahrensakten vernichtet sind.
Auch wenn mit der Existenz einer nicht mehr bend-
tigten Karteikarte im Namensregister regelmiBig kei-
ne weiteren fiir den Betroffenen negativen Folgen
verbunden sein mogen, so stellt doch allein die Tatsa-
che der Speicherung personenbezogener Daten bei ei-
ner Staatsanwaltschaft einen Eingriff in das informa-
tionelle Selbstbestimmungsrecht des Betroffenen dar,
der nur im Rahmen des Erforderlichen hingenom-
men werden kann. Soweit notwendig, sollten die die
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Aktenordnung und die Aufbewahrung regelnden
Verwaltungsvorschriften den datenschutzrechtlichen
Erfordernissen angepalt werden. Der Meinungsaus-
tausch mit der Justizverwaltung dariiber ist noch
nicht abgeschlossen.

Automatisierte zentrale Namensdatei

Die automatisierte zentrale Namensdatei ist eine
Teilanwendung des bei der Staatsanwaltschaft
Landshut erprobten automatisierten Verfahrens
»31JUS-Strafsachen®. Seit Mitte des Jahres 1990 wer-
den eingehende Ermittlungsverfahren nur noch in
dieser Datei erfaf3t. Friihere Eintragungen gegen den-
selben Beschuldigten im manuellen Namensregister
werden in die automatisierte Namensdatei iibernom-
men, die Karteikarten aus dem manuellen Register
werden vernichtet. Eine Uberpriifung der erfaBten
Daten anhand konkreter Vorgénge ergab, daB mehre-
re bei fritheren Priifungen zentraler Namensregister
verschiedener Staatsanwaltschaften kritisierte Unzu-
langlichkeiten mit dem neuen SIJUS-Verfahren be-
seitigt sind:

- So wird nun auch die Erledigung eines Ermitt-
lungsverfahrens durch Einstellung mangels hinrei-
chenden Tatverdachts nach § 170 Abs. 2 Strafpro-
zeBBordnung in der Datei dokumentiert.

— Der bei Eingang des Verfahrens zugrundeliegende
in der Datei gespeicherte Tatvorwurf (Straftatbe-
stand) wird bei wesentlicher Anderung im Laufe
des Ermittlungsverfahrens entsprechend dem Tat-
vorwurf der Anklage neu gefafit. Da mit dem DV-
Verfahren auch die Mitteilungen an das Bundes-
zentralregister ausgefithrt werden, ist in der Datei
(nach rechtskriftigem AbschluBB des Strafverfah-
rens) der der Verurteilung zugrundeliegende Tat-
vorwurf zutreffend erfafit.

Programmsystem COWISTRA

Die Computerunterstiitzung in Wirtschaftsstrafsa-
chen (COWISTRA) dient der Erleichterung der Er-
mittlungen in umfangreichen Strafsachen, insbeson-
dere in Wirtschaftsstrafsachen und in Fillen organi-
sierter Kriminalitdt. Bei der gepriiften Staatsanwalt-
schaft, einer Schwerpunktstaatsanwaltschaft fir
Wirtschaftsstrafsachen, wird das automatisierte Ver-
fahren COWISTRA fiir einige wenige umfangreiche
Betrugsverfahren eingesetzt. Zugriff zu dem System
haben alle der Wirtschaftsabteilung angehdrenden
Staatsanwilte, eine Wirtschaftsfachkraft und eine
Schreibkraft. Der Zugriffsschutz ist durch die Verga-
be einer Benutzerkennung und eines Kennworts aus-
reichend gewihrleistet. Eine stichprobenartige Uber-
prifung der Speicherungen zu einem konkreten Er-
mittlungsverfahren ergab keine Anhaltspunkte fiir ei-
ne unzuldssige Datenverarbeitung.

Registratur

Eine stichprobenartige Uberpriifung der weggelegten
Strafakten hat ergeben, daB die fiir das Jahr 1990
durchzufithrende Aktenaussonderung noch nicht
vollstindig abgeschlossen war. Im Hinblick auf die
angespannte Personalsituation der Staatsanwalt-
schaft habe ich zwar von einer Beanstandung Ab-
stand genommen, aber eine unverziigliche Aktenbe-
reinigung gefordert, die mir auch zugesichert wurde.

Mitteilung des Verfahrensausgangs an die Polizei
{Nr. 11 MiStra)

Anhand mehrerer Verfahrensakten habe ich den
Vollzug von Nr. 11 MiStra durch die Staatsanwalt-
schaft gepriuft. Nach dieser Vorschrift hat die Staats-
anwaltschaft das Aktenzeichen und den Ausgang des
Verfahrens mitzuteilen, wenn die Polizei um diese
Mitteilung gebeten hat. Dem Verfahrensausgang
kann erhebliche Bedeutung fiir die polizeiliche Da-
tenspeicherung zukommen, je nachdem, ob die Ju-
stizentscheidung den der polizeilichen Anzeige zu-
grundeliegenden Tatverdacht bestiitigt oder nicht.
Die ordnungsgemife Mitteilung durch die Staatsan-
waltschaft ist somit ein wichtiger Beitrag fir die Ge-
wihrleistung des Datenschutzes bei der Polizei. Ver-
stoBe der Staatsanwaltschaft gegen Nr. 11 MiStra
konnte ich nicht feststellen.

Gewilhrung von Akteneinsicht

Anhand mehrerer Ermittlungsverfahren wurde die
Gewdhrung von Akteneinsicht an private Stellen, ins-
besondere an Versicherungen, {iberpriift. Eine Akten-
einsicht ist in diesen Fillen nur dann statthaft, wenn
und soweit der Antragstelier ein berechtigtes Interes-
se darlegt. Vor allem bei umfangreichen Verfahren
oder bei sclchen, die aus mehreren miteinander ver-
bundenen Verfahren mit méglicherweise verschiede-
nen Geschidigten bestehen, gilt es darauf zu achten,
daB die Akteneinsicht nur in diejenigen Teile des Er-
mittlungsverfahrens gewihrt wird, die vom berechtig-
ten Interesse des Antragstellers umfaft sind. In den
von mir iiberpriiften Verfahren entsprach die Gewih-
rung der Akteneinsicht datenschutzrechtlichen
Grundsatzen.

6.5. Kontrolle einer Justizvollzugsanstalt

Die Uberprifung des Umgangs mit Daten von Straf-
gefangenen bei einer Justizvollzugsanstalt ergab, dal
die Justizvollzugsanstalt dem Datenschutz einen ho-
hen Stellenwert beimifit. Wesentliche Mingel konn-
ten nicht festgestellt werden.

6.5.1 Manuelle Karteien

Die wesentlichen manuellen Karteien mit Gefange-
nendaten habe ich stichprobenartig iberpriift: die
Gefangenenkartei, die Kartei mit besonders gefihrli-
chen Gefangenen, die Besucher- und die Besucher-
ausschluBkartei.
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In der Gefangenenkartei werden die anwesenden, die
voriibergehend abwesenden, die im Vorjahr und die
im laufenden Jahr entlassenen Strafgefangenen er-
faBt. Diese Kartei gibt einen Uberblick iiber die wich-
tigsten Daten der Strafgefangenen. Unzulissige, vom
Strafvollzugsgesetz nicht gedeckte und fiir die Erfiil-
lung der Aufgaben der Strafvollstreckung nicht erfor-
derliche Eintragungen konnten nicht festgestellt wer-
den. Die Aufbewahrungszeit der Karteikarten ent-
sprach zutreffend der Aufbewahrungsdauer fiir die
Personalakten gemiB den einschligigen Aufbewah-
rungsbestimmungen fiir den Strafvollzug.

Die Kartei iiber besonders gefiihrliche Gefangene gibt
Hinweise auf eine erhdhte Fluchtgefahr oder eine be-
sondere Gefihrlichkeit von Strafgefangenen. Die im
Vergleich zu den anderen Gefangenen erhdohte Ge-
fahrenlage ergibt sich z.B. aus einer besonders langen
Freiheitsstrafe, aus veriibten Gewalttatigkeiten ge-
geniiber dem Anstaltspersonal, aus dem der Haft zu-
grundeliegenden Straftatbestand, wenn sich daraus
Anhaltspunkte fiir besonders schwere Gewalttitig-
keiten entnehmen lassen sowie aus versuchten oder
vollendeten Entweichungen. Bei jedem gepriiften
Fall lieBen sich konkrete Ankniipfungstatsachen aus
dem Urteil oder aus der Personalakte fiir das Vorlie-
gen einer erhdhten Gefahrlichkeit finden. Uber die
Vergabe der Vermerke entscheidet ausschlieBlich der
Anstaltsleiter. Datenschutzrechtliche Bedenken ge-
gen die Fiihrung dieser Kartei bestehen nicht.

Die Besucherkartei enthilt die Namen von Personen,
von denen der Gefangene angegeben hat, dafl er von
ihnen besucht werden mdchte. Erscheint eine solche
Person, so werden in der Kartei die Perscnalien, das
Datum und die Dauer des Besuchs sowie etwaige Zu-
wendungen an den Strafgefangenen festgehalten. Die
Karteikarte wird bei Entlassung oder Verlegung des
Strafgefangenen ausgesondert und zum Personalakt
genommen. Gegen die Fithrung dieser Kartei habe
ich keine Bedenken.

In der BesucherausschluBkartei befinden sich Perso-
nalien von solchen Personen, vorwiegend aus dem
terroristischen Bereich, die von Besuchen der Voll-
zugsanstalten ausgeschlossen sind. Diese Kartei wird
nach Angaben der JVA bundeseinheitlich von allen
Justizvollzugsanstalten seit den 70er Jahren gefiihrt.
Ich habe das Bayer. Staatsministerium der Justiz um
Uberpriifung gebeten, ob die Voraussetzungen fiir die
weitere Datenspeicherung bei allen erfaBten Perso-
nen noch vorliegen.

6.5.2 Zugriff zu Personglakten

Die Personalakten der Strafgefangenen werden in ei-
nem versperrten Raum aufbewahrt, der von der Ge-
schiftsstelle aus einsehbar ist. Es kann daher ausge-
schlossen werden, da Gefangene den Raum ohne
Aufsicht betreten und in Akten Einsicht nehmen. Al-
lerdings besitzt jeder Vollzugsbeamte der JVA einen

Schliissel zu dem Raum und hat damit Zugriff auf
samtliche Personalakten. Ich habe angeregt zu iiber-
priifen, ob besonders sensible Aktenteile, wie z.B. von
Psychologen oder Sozialarbeitern gefertigte Erhe-
bungen iiber den Gefangenen, Unterlagen uber Dis-
ziplinarmaBnahmen und soziale Hilfen, in Sonder-
heften verwahrt und differenzierte Zugriffsberechti-
gungen fir die Bediensteten vergeben werden kdnn-
ten. Das Ergebnis der Uberpriifung steht noch aus.

Die inhaltliche Kontrolle mehrerer Personalakten er-
brachte keine unzulissigen Eintragungen. Die Perso-
nalakten entlassener Strafgefangener werden ord-
nungsgemif in einem abgeschlossenen Raum, zu
dem nicht jeder Bedienstete Zugang hat, verwahrt.
Nach den Aufbewahrungsbestimmungen fiir den
Strafvollzug sind Personalakten entlassener Strafge-
fangener regelmiBig erst nach 30 Jahren zu vernich-
ten. Zur Zeit der Priifung erfolgte die Vernichtung
von Akten aus dem Jahre 1956. Ich habe auf eine be-
schleunigte Aktenvernichtung entsprechend den Be-
stimmungen gedringt.

6.5.3 Wahrnehmungshigen

Die Spezialdienste der Justizvollzugsanstalt, wie etwa
Sozialarbeiter, Psychologen, Lehrer und Geistliche,
fiihren sogenannte Wahrnehmungsbogen, auf denen
der jeweilige Bedienstete Erkenntnisse iiber den Ge-
fangenen niederlegt. Diese Wahrnehmungsbdgen
werden den anderen Diensten zuginglich gemacht,
um im Interesse einer individuellen Vollzugsbehand-
lung ein Gesamtbild iiber den Gefangenen zu erhal-
ten, welches zur gemeinschaftlichen Arbeit an der Re-
sozialisierung erforderlich ist. Gegen diese Datenwei-
tergabe innerhalb der Justizvollzugsanstalt bestehen
keine Bedenken, da sie zur Resozialisierung der Ge-
fangenen erforderlich ist. Die Gefangenen sollten je-
doch vor den Gesprichen mit den Personen, bei de-
nen sie moglicherweise eine Verpflichtung zur Ver-
schwiegenheit annehmen (insbesondere Psycholo-
gen, Anstaltsgeistliche) darauf hingewiesen werden,
daB ihre Angaben auf Wahrnehmungsbogen erfalit
und den anderen Diensten zuginglich gemacht wer-
den kénnen.

6.5.4 Automatisierte Verfahren

Automatisierte Verfahren werden in der iiberpriiften
JVA vorwiegend fiir den Bereich der Arbeitsverwal-
tung und der Abwicklung des Zahlungsverkehrs an-
gewendet. Dateien, die besonders sensible Daten
iiber Strafgefangene enthalten, werden nicht vorge-
halten. Die ,,Datei fiir die automatisierten Verfahren
im Bereich der Bayerischen Justizvollzugsanstalten*™
(Bereich: allgemein — Arbeitsverwaltung — Zahl-
stelle) sowie die ,,Datei fiir die automatisierte Lohn-
abrechnung der Gefangenen im Bereich der Bayeri-
schen Justizvollzugsanstalten® (Bereich Arbeitsver-
waltung) wurden von mir durch Stichproben iiber-
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priift. Anhaltspunkte fiir eine unzulissige Datenver-
arbeitung habe ich nicht gefunden.

6.6. Datenschutz im gerichtlichen Verfahren

6.6.1 Ubersendung psychiatrischer Gutachten an den Pro-
zefigegner

Im 12. Titigkeitsbericht hatte ich den Fall einer Kla-
gerin geschildert, die in einem MietprozeB auf ihre
ProzeBfahigkeit hin psychiatrisch untersucht worden
war. Sie war zwar mit der Untersuchung einverstan-
den gewesen, jedoch nicht darauf hingewiesen wor-
den, daB das psychiatrische Gutachten zu den Ge-
richtsakten genommen und auch dem ProzeBgegner
zuganglich gemacht werden wiirde, um ihm rechtli-
ches Gehér zu gewidhren und Gelegenheit zur Stel-
lungnahme zu geben. Die Art der Darstellung des
Gutachtens sowie die detaillierte Wiedergabe der von
der Probandin freimiitig geschilderten persénlichen
Verhéltnisse, Krankheiten, Schicksalsschlige und
Verhaltensweisen fiihrte dazu, daB3 die Betroffene
dem Spott in der Offentlichkeit ausgesetzt wurde, da
der ProzeBgegner den Inhalt des Gutachtens dffent-
lich verbreitete.

Nach meiner Auffassung sind im Zusammenhang mit
der Begutachtung das Personlichkeitsrecht der be-
troffenen Kligerin und deren Menschenwiirde ver-
letzt worden. Die Anwendung des Prozefirechts darf
nicht dazu fiihren, daB ein Mensch sich gegeniiber ei-
nem Gutachter bloBstellen muB mit der Folge, daf
seine Offenbarungen gegeniiber dem Gutachter mehr
oder weniger wortlich dem ProzeBgegner zur Kennt-
nis gelangen. Solchen schwerwiegenden Beeintriichti-
gungen mull unter Beachtung des Grundsatzes des
rechtlichen Gehérs durch geeignete MaBnahmen vor-
gebeugt werden. Anzusetzen ist bereits bei der Erstel-
lung des Gutachtens.

Das Staatsministerium der Justiz, das ich um Stel-
lungnahme gebeten habe, hat auf den verfassungs-
rechtlich gewihrleisteten Anspruch auf rechtliches
Gehor hingewiesen und unter diesem Aspekt die
Ubersendung des Gutachtens durch das Gericht an
den Prozef3gegner zur Gewidhrung des rechtlichen
Gehdrs fiir unerliBlich gehalten. Eine abschlieende
Stellungnahme liegt mir noch nicht vor, da das Mini-
sterium den Bundesminister der Justiz und die ande-
ren Landesjustizverwaltungen um Stellungnahme zu
den aufgeworfenen Grundsatzfragen gebeten hat.

Ein dhnlicher Fall, den mir eine Petentin im Berichts-
zeitraum unterbreitet hat, verdeutlicht weiter die
Dringlichkeit des Schutzes des Persdnlichkeitsrechts
im gerichtlichen Verfahren: In einer Mietstreitigkeit
hatte die Petentin auf Raumung der Wohnung ge-
klagt und sich darauf berufen, im Zeitpunkt des Ab-
schlusses des Mietvertrags nicht geschiiftsfahig gewe-
sen zu sein. Auf Anraten ihres Anwalts und mit jhrem
Einverstindnis wurde ein umfangreiches psychiatri-

sches Gutachten iiber ihre Geschiftsfihigkeit zum
Zeitpunkt des Vertragsschlusses erstellt, das nach An-
gaben der Petentin ihre Lebensgeschichte einschlief3-
lich ihres Sexuallebens in ihrer Jugend vor 40 Jahren
enthielt. Das Gutachten, das entgegen ihrer Erwar-
tung ihre Geschiftsfihigkeit zum Zeitpunkt des Ver-
tragsabschlusses feststellte, wurde vom Gericht dem
gegnerischen Anwait zur Gewidhrung des rechtlichen
Gehors zugestellt, der es seinem Mandanten zur Ver-
fligung stellte. Seit dieser Zeit wird die Petentin von
ihrem damaligen ProzeBgegner, der noch heute ihr
Mieter ist, bei jeder Gelegenheit durch himische Be.
merkungen verspottet.

Die Betroffene war weder von jhrem Anwalt noch
vom Gericht noch von dem untersuchenden Arzt dar-
auf hingewiesen worden, daB das schriftliche Gutach-
ten zu den Verfahrensunterlagen genommen und ih-
rem ProzeBgegner zur Kenntnisnahme gelangen wiir-
de. Die Betroffene, die durch die Folgen des Gutach-
tens zutiefst verletzt und gedemiitigt ist, hétte sich bei
entsprechender Belehrung nicht freiwillig untersu-
chen lassen.

Auch in diesem Fall bewertet das Gericht den verfas-
sungsrechtlich gebotenen Schutz der Persénlichkeit
und der Wiirde der Betroffenen im Verhiltnis zur Ge-
wahrung rechtlichen Gehérs fiir den ProzeBigegner zu
gering. Gerade in diesem Fall hitte sich eine Uber-
sendung des Gutachtens an den ProzeBgegner eriibri-
gen kdnnen, da die Begutachtung zur Feststellung der
Geschiftsfahigkeit der Kligerin gefiihrt hatte und
dies im Zivilverfahren fiir die Betroffene nachteilig
war. Nur bei Feststellung der Geschiftsunfihigkeit
der Petentin hitte der ProzeBgegner Veraniassung ge-
habt, sich zu diesem fiir ihn negativen Umstand zu
duBlern. Im zugrundeliegenden Fall hiitte das Gericht
nach Eingang des Gutachtens und angesichts der de-
taillierten Ausfilhrungen zum Intimieben der Klige-
rin diese oder ihren Anwalt iiber das Ergebnis der Be-
gutachtung unterrichten kdnnen, so daf diese eine
Klageriicknahme hitten erwigen konnen. Die Zustel-
lung des Gutachtens an den Prozefigegner und der
daraus resultierende Eingriff in das Personlichkeits-
recht der Kligerin hitte sich dadurch eriibrigen kén-
nen. SchlieBlich wire auch hier zu liberlegen, ob nicht
der Rechtsanwalt des ProzeBgegners als Organ der
Rechtspflege es hiitte unterlassen miissen, das Gut-
achten iber die Petentin, zumindest in Schriftform,
an seinen Mandanten weiterzugeben. Ich habe das
Justizministerium gebeten, auch diesen Fall in seine
abschlieBende Stellungnahme zum Problemkreis
wrechtliches Gehér und Personlichkeitsschutz in ge-
richtlichen Verfahren“ einzubeziehen.

6.6,.2 Wiedergabe psychiatrischer Gutachten in gerichtlichen
Entscheidungen

In einer Eingabe schilderte ein Beklagter eines Privat-
klageverfahrens, er fiihle sich durch die Begriindung
des die Klage ablehnenden Gerichtsbeschlusses in
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seinem Personlichkeitsrecht beeintrachtigt. Das Ge-
richt hatte die Privatklage zuriickgewiesen und dem
Privatkliger die Verfahrenskosten auferlegt, da nicht
ausgeschlossen werden konnte, daB der beklagte Pe-
tent schuldunfihig gewesen war. In der Begriindung
nahm das Gericht weitgehend Bezug auf das psych-
iatrische Gutachten iiber den Petenten, das es dem
Beschluf beifiigte.

Der BeschluB, der dem Kliger zuzustellen war, ent-
hielt medizinische Einzelheiten iiber den Gesund-
heitszustand des Petenten, deren Kenntnis in diesem
Umfang fiir den Klédger aus meiner Sicht nicht erfor-
derlich erscheint. Nach meiner Auffassung hétte es
geniigt, wenn das Gericht in der Begriindung allge-
mein dargestellt hitte, weshalb es eine Schuldunfi-
higkeit des Privatbeklagten nicht ausschlieBen kénne.
Jedenfalls hitte das Gericht davon absehen sollen,
das medizinische Gutachten in Ablichtung beizufii-
gen. Der Schutz des Personlichkeitsrechts des Betrof-
fenen hitte es erfordert, medizinische Gutachten nur
im unerldBlichen Ausmal} zu offenbaren.

Das Staatsministerium der Justiz, das ich auch hierzu
um Stellungnahme gebeten habe, verweist darauf,
daB die Begriindung richterlicher Entscheidungen
zum Kernbereich der richterlichen Tatigkeit gehdre.
Im Hinblick auf die verfassungsrechtlich gewihrlei-
stete Unabhiingigkeit der Gerichte kénne die getrof-
fene Entscheidung inhaltlich nicht bewertet werden.
Dies gelte auch fiir die Frage, ob in den Griinden die
Frage der Schuldfihigkeit anders oder kiirzer hitte
abgehandelt werden konnen. SchlieBlich miisse der
Kliger, der mit seiner Klage abgewiesen worden sei,
iiberpriifen konnen, ob das Gericht zu Recht von ei-
ner nicht ausschlieBbaren Schuldunfihigkeit ausge-
gangen sei. Wiirde das Gericht im Interesse des Per-
sonlichkeitsschutzes auf eine eingehende Begriin-
dung und Zitierung der gutachtlichen Stellungnahme
verzichten, miiBte damit gerechnet werden, dafl die
Partei, die im Verfahren unterlegen sei, sich im Wege
der Akteneinsicht die notwendigen Informationen
verschaffe.

Auch wenn man davon ausgeht, dall das rechtliche
Gehor fiir den Kliger in diesem Fall die Einsichtnah-
me in die ProzeBakten und damit in das Gutachten
einschliefit, ist noch nicht gesagt, daB der Kléger von
diesem Recht auch tatsdchlich Gebrauch macht und
die bloBstellenden Feststellungen des Gutachtens zu
seiner Kenntnis gelangen. Das Staatsministerium der
Justiz hat die aufgeworfenen Fragen zum Gegenstand
einer Richter-Dienstbesprechung gemacht, um auf
die zugrundeliegenden Fragen hinzuweisen.

6.7 Datenschutz im Notariat

Nachdem der Bundesgerichtshof in seiner Entschei-
dung vom 30. Juli 1990 fir Nordrhein-Westfalen fest-

gestellt hat, daB das Landesdatenschutzgesetz auch

fiir Notare gilt, habe ich mit dem Staatsministerinum

der Justiz und der Landesnotarkammer die Konse-
quenzen dieser Entscheidung fiir die bayerischen No-
tare mit folgendem Ergebnis erdrtert:

- Das Bayer. Datenschutzgesetz gilt auch fiir die
bayerischen Notare.

- Die bayerischen Notare haben deshalb automati-
sierte personenbezogene Dateien gem. Art.7
Abs. 5 BayDSG, § 7 DSRegV zum Datenschutzre-
gister anzumelden. Sie verwenden dabei Formula-
re, die zwischen dem Bayer. Landesbeauftragten
fiir den Datenschutz und der Landesnotarkammer
Bayern abgestimmt sind.

— Zur Wahrnehmung seiner Aufgaben aus dem Da-
tenschutzgesetz steht dem Landesbeauftragten fiir
den Datenschutz im Rahmen der bestehenden da-
tenschutzrechtlichen Bestimmungen ein Zugangs-
und Uberpriifungsrecht bei den Notariaten zu.

In der Zwischenzeit haben bereits eine Vielzahl von
Notaren ihre automatisierten personenbezogenen
Dateien bei mir angemeldet. Wihrend somit die No-
tare ihre Dateien bei meiner Dienststelle anmelden,
erkennt die Landesnotarkammer Bayern die Kon-
trollkompetenz des Landesbeauftragten fiir den Da-
tenschutz immer noch nicht an. Nach ihrer Auffas-
sung schlieBe § 18 Bundesnotarordnung — der die
Verschwiegenheitspflicht der Notare regelt — eine
Offenbarung von individuellen personenbezogenen
Angaben und Daten, die bei der Amtstitigkeit des
Notars von diesem erhoben und verarbeitet werden,
gegeniiber dem Landesbeauftragten fiir den Daten-
schutz aus. Die Landesnotarkammer Bayern sehe sich
auBerstande, Befugnisse des Landesbeauftragten fiir
den Datenschutz insoweit anzuerkennen, als sie mit
der Kenntnisnahme individueller Angaben iiber Ver-
hiltnisse von Beteiligten an Notargeschaften verbun-
den seien, Deshalb lege die Landesnotarkammer Bay-
ern grofBten Wert darauf, daB der Landesbeauftragte
eine Datenschutzkontrolle bei Notaren nur im Zu-
sammenwirken mit dem zustdndigen Présidenten des
Landgerichts wahrnehmen werde, um die Konfliktla-
ge fiir den einzelnen Notar 16sbar zu gestalten.

Dieser Rechtsauffassung der Landesnotarkammer
bin ich in einem Schreiben an das Staatsministerium
der Justiz entgegengetreten. Ich habe zwar aus rein
praktischen Griinden meine Bereitschaft erklirt, das
Ministerium und den Prisidenten des zustindigen
Landgerichts von bevorstehenden datenschutzrecht-
lichen Priiffungen bei Notaren zu unterrichten und
diese in Anwesenheit von Vertretern der genannten
Stellen durchzufithren, wie dies in dhnlicher Weise
auch bei der Kontrolle von Staatsanwaltschaften ge-
schieht. Es wire aber falsch, darin eine Anerkennung
der Einschrinkung meiner eigenstindigen gesetzli-
chen Priifungskompetenz zu sehen. Im Gegensatz zur
Landesnotarkammer bin ich der Auffassung, daB3 die
in § 18 Bundesnotarordnung geregelte Verschwiegen-
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heitspflicht der Notare einer umfassenden daten-
schutzrechtlichen Priifungskompetenz des Landesbe-
auftragten fir den Datenschutz nicht entgegensteht.
Diese Pflicht trifft im Grundsatz den gesamten of -
fentlichen Bereich, ohne daB daraus Einschrankun-
gen der Priifungskompetenz des Landesbeauftragten
fiir den Datenschutz abgeleitet werden kénnen. Selbst
fiir personenbezogene Daten, die einem besonderen
Amtsgeheimnis unterliegen, wie Steuer- und Sozial-
daten, ist die Kontrollkompetenz des Landesbeauf-
tragten fiir den Datenschutz vollig unstrittig. Sogar
das Patientengeheimnis kann dem Datenschutzbe-
auftragten nicht entgegengehalten werden, soweit
nicht ein konkreter Widerspruch des Betroffenen vor-
liegt (§ 24 BDSG). Ebensowenig wie das Steuerge-
heimnis die Steuerverwaltung, schiitzt die notarielle
Verschwiegenheitspflicht den Notar vor den Kontrol-
len des Landesbeauftragten fiir den Datenschutz. Das
Staatsministerium der Justiz hat daraufhin gegeniiber
der Landesnotarkammer gedubert, daB nach seiner
Auffassung dem Landesbeauftragten im Rahmen der
ihm zugewiesenen Aufgaben ein Zugangs- und Uber-
priifungsrecht fiir die Notariate zustehe.

7. Regierungen, Landkreise, Stiidte und
Gemeinden

7.1 Vergabe von ErschlieBungsbeitragsarbeiten an
Privatunternehmen

Durch einen Pressebericht wurde ich darauf aufmerk-
sam, daB eine Gemeinde die Planungs- und Vorberei-
tungsarbeiten zur Erhebung von ErschlieBungsbeitra-
gen sowie deren Berechnung an ein Privatunterneh-
men vergeben hat. Bei meinen Ermittlungen stellte
ich fest, daB dieser Datenverarbeitung im Auftrag ein
Vertrag zugrunde lag, durch den die Belange des Da-
tenschutzes vollig unzureichend gewahrt waren. Zwar
ist die Vergabe von Auftrigen an Private zur Verar-
beitung personenbezogener Daten nicht generell un-
zulissig. Sollen jedoch sensible Daten wie (z.B.
Grundeigentumsverhiltnisse) durch Private im Auf-
trag verarbeitet werden, darf dies nur in unabweisba-
ren Fillen (z.B. weil die Gemeinde iiber unzureichen-
de Personalkapazititen verfiigt und keine andere 6f-
fentliche Stelle die Auftragsdatenverarbeitung iiber-
nehmen kann) und unter strengen Voraussetzungen
geschehen. So hat die Gemeinde den Auftragnehmer
sorgfiltig auszuwihlen. Dabei hat sie sich zu verge-
wissern, daB beim Auftragnehmer ausreichende Da-
tensicherungsmaBnahmen getroffen sind und das
Datengeheimnis gewahrt ist. In einer schriftlichen
Vereinbarung sind die datenschutzrechtlichen Erfor-
dernisse festzulegen. Insbesondere sollten in der Ver-
einbarung nachstehende Punkte beriicksichtigt wer-
den:

— ausreichende DatensicherungsmaBnahmen beim
Auftragnehmer (vgl. Art. 15 BayDSGQ),

— Vertragsstrafen und Bestimmungen iber eine frist-
lose Kiindigung bei Verletzungen von Daten-
schutzvorschriften,

_ Datenldschungsregelung nach Beendigung der
iibertragenen Arbeiten,

_ Zustimmungsvorbehalt fiir die Gemeinde bei der
Einschaltung von Subunternehmen durch den
Auftragnehmer,

_ Kontrolirecht in datenschutzrechtlicher Hinsicht
fiir die Gemeinde bzw. deren Datenschutzbeauf-
tragten beim Auftragnehmer.

Da die von mir beanstandete Vertragsgestaltung bei
der Vergabe von ErschlieBungsbeitragsarbeiten an
Private beileibe kein Einzelfall ist, begriife ich aus-
driicklich das Schreiben des Staatsministeriums des
[nnern vom 27.04.1989 an die nachgeordneten Behor-
den, das Hinweise auch zur datenschutzgerechten
Vertragsgestaltung in solchen Fillen enthalt.

7.2 Priifung einer GrofBistadt

Bei einer GroBstadt habe ich die Staatsangehorig-
keitsstelle, das Gewerbereferat, das Standesamt und
die StraBenverkehrsbehorde gepriift. Folgende Min-
gel waren festzustellen:

_ Die StraBenverkehrsbehorde fithrt eine eigene Ur-
laubs- und Krankenkartei, in der auch Angaben
iiber Krankheitsdiagnosen enthalten waren. Auf ei-
ner Karteikarte, die bis in das Jahr 1970 zuriick-
reichte, waren z.B. Diagnosen wie ,,Brechdurch-
fall, Erbrechen, Grippe, Erkiltung® vermerkt.
Solche Krankheitsdiagnosen sind fiir die Personal-
verwaltung nicht erforderlich. Ich habe die Stadt
aufgefordert, die Karteikarten mit den Angaben
der Krankheitsdiagnosen zu vernichten und kiinf-
tig Eintragungen dieser Art zu unterlassen. Die
Stadt hat meine Forderungen erfillt.

_ Im Standesamt bin ich auf eine sogenannte . Testa-
mentskartei* gestoBen, aus der entgegen § 324
Abs. 2 Satz 2 der Dienstanweisung fiir die Standes-
beamten aus Personal- und Zeitmangel bisher
iiberholte Karteikarten nicht ausgesondert worden
sind. Amtsgerichte und Notare, bei denen ein Te-
stament verwahrt wird, sind verpflichtet, das Stan-
desamt, das die Geburt des Testators beurkundet
hat, von der Verwahrung des Testaments zu be-
nachrichtigen. Das Standesamt verwahrt und regi-
striert diese Mitteilungen. Nach dem Tod des Er-
blassers benachrichtigt das Standesamt den Notar
oder das Amtsgericht. Die Karteikarte ist dann
noch fiinf Jahre (bei Todeserklirung oder gericht-
licher Feststellung der Todeszeit 30 Jahre) aufzu-
bewahren.
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Ich habe die Aussonderung und Vernichtung nach
Ablauf dieser Fristen gefordert.

_ In der StraBenverkehrsbehorde stiefl ich auf die
Kartei der Fahrlehrer, aus der bisher ebenfalls
noch nicht ausgesondert worden ist. Diese Kartei
enthielt z.B. auch Fahrlehrer, die lingst verstorben
oder im Ruhestand waren.

Ich habe die Bereinigung dieser Kartei gefordert.

— Im {ibrigen muBte ich auch bei dieser Priifung wie-
der feststellen, daB viele sensible Unterlagen unge-
sichert aufbewahrt waren. Die Stadt hat zwischen-
zeitlich meine Forderung nach sicherer Aufbewah-
rung durch Anschaffung geeigneter Stahlschrinke
erfiillt.

7.3 Priifung eines Landratsamtes

Bei der Priifung eines Landratsamtes muBte ich fest-
stetlen, daB die Beihilfeverwaltung dem Personal-
sachgebiet zugeordnet ist.

Zwar ist die fiir die Beihilfeverwaltung zustindige
Mitarbeiterin nicht gleichzeitig mit Personalangele-
genheiten befafit. Dennoch entspricht diese Organi-
sation nicht dem Gebot der sachlichen und organisato-
rischen Trennung von Personal- und Beihilfeverwal-
tung auf Sachgebietsebene. Die Trennung von Perso-
nal- und Beihilfeverwaltung ist deshalb so strikt
durchzufiihren, weil nur auf diese Weise sichergestelit
ist, daB die Beihilfedaten, welche die Bediensteten
ausschlieBlich zum Zwecke der Beihilfegewdhrung
angeben, nur den mit der Beihilfesachbearbeitung be-
fallten Stellen, insbesondere aber nicht den Personal-
sachbearbeitern zuginglich sind.

Diese VerstdBe iiberraschen umso mehr, als ich in
meinen letzten Tatigkeitsberichten wiederholt auf
diese Problematik hingewiesen habe. Ferner hat das
Staatsministerium des Innern in seinem 1990 verdf-
fentlichten Mustergeschiftsverteilungsplan die Tren-
nung von Personal- und Beihilfeverwaltung vorgese-
hen.

Besonders krasse VerstoBe gegen die Vorschriften der
Datensicherheit traf ich im Sachgebiet ,, Wohngeld,
Unterhaltssicherung® an. In diesem Sachgebiet, das
sich mit besonders sensiblen Angelegenheiten zu be-
fassen hat, waren Karteien in offenen Behiiltnissen oh-
ne jede Sicherung untergebracht. Es fehlten an diesen
Behiltnissen Deckel und Schlésser. Die dazugehori-
gen Akten befanden sich durchwegs in offenen,
nichtabschlieBbaren Schrinken.

Ich habe die Unterbrihgung der Akten und Karteien
beanstandet.

Auch die Unterbringung von Altakten in der Regi-
stratur entsprach nicht den Anforderungen der Da-
tensicherheit. In der Registratur befanden sich Akten
iiber abgelehnte Asylbewerber und ausgereiste Aus-

lander sowie Akten mit Darlehensbescheiden in Bau-
angelegenheiten. Diese Akten waren in offenen Rega-
len untergebracht. Die Registratur in diesem Amt be-
findet sich unmittelbar neben der Kantine und ist kei-
neswegs durchgehend abgeschlossen oder sonst unter
Aufsicht. Auch diese Art der Unterbringung habe ich
beanstandet.

7.4 Priifung eines Wasserwirtschaftsamtes

Bei der Kontrolle eines Wasserwirtschaftsamtes wa-
ren folgende Mingel festzustellen:

- Die Arbeitszeiterfassungskarten der Bediensteten
waren nicht vor Unbefugten gesichert. Die Stech-
karten, auf denen bereits der volle Name eingetra-
gen war, steckten wihrend und auBerhalb der
Dienstzeit ungesichert in einem Kartenkasten in
unmittelbarer Nihe des Eingangs. Da auf den
Zeiterfassungskarten die Uhrzeiten von Dienstbe-
ginn und Dienstende und bereits die Zeitkonten
eingetragen waren, konnten die geleisteten Ar-
beitszeiten, Fehlzeiten, Defizite u.d. Unbefugten
zur Kenntnis gelangen.

Wenn Zeiterfassungskarten Unbefugten zugdng-

lich sind, diirfen sie an die Bediensteten nicht mit

Namen versehen ausgegeben werden. Die Karten

diirfen nur mit Nummern oder Buchstabenkombi-

nationen gekennzeichnet den Bediensteten ausge-

hindigt werden. Es muB die Moglichkeit bestehen,
" den Namen erst bei der Riickgabe einzutragen.

— Auf dem Urlaubsverzeichnis des Amtes waren im
Abschnitt ,sonstige Fehltage* auch die Krank-
heitstage vermerkt. Bei einigen Bediensteten waren
in der Spalte ,,Ursache* die Diagnosen (z.B. ,,El-
lenbogenfraktur®, ,Entfernung Armnagel” u.d.)
angegeben. Da die Angabe der Krankheitsdiagno-
sen fiir die Erfiilllung der Aufgaben der Personal-
verwaltung nicht erforderlich ist, habe ich deren
Loschung gefordert.

- Akten des Wasserwirtschaftsamtes iiber wasser-
bauliche Anlagen (Triebwerke, Miihlen u.d.) wa-
ren in den Gingen des Amtes untergebracht, v.a.
im Erdgescho8. Diese Akten befanden sich zwar in
verschlieBbaren Stahlschrinken; diese werden
aber tatsichlich nicht abgeschlossen, auch nicht
nach DienstschluB. Weil Unbefugte jederzeit Ein-
blick in die Akten nehmen oder sie entwenden
konnten, habe ich diese unzureichende Aufbewah-
rung beanstandet.

Auf Gingen mit Publikumsverkehr sind Schrinke
stets verschlossen zu halten. Nur befugten Sachbe-
arbeitern darf der Zugriff méglich sein.

_ Eine Reihe von Karteien und Ordnern, z.B. ein
Verzeichnis der Schwerbehinderten, war in nicht-
abschlieBbaren Schrinken untergebracht.
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7.5 Veroffentlichung eines Untersuchungsberichts -

Im 12. Titigkeitsbericht (Nr. 7.1} habe ich berichtet,
daB in einer Stadt ein Untersuchungsbericht, den ein
aus Mitgliedern des Stadtrats bestehender Untersu-
chungsausschull verfafit hatte, aus einer nichtoffentli-
chen Stadtratssitzung an die Offentlichkeit gelangt
ist. Infolge eines Versehens hatte es ferner geheifien,
aufgrund der gesamten Umstinde sei davon auszuge-
hen, daf ein Mitglied des Untersuchungsausschusses
den Bericht der Srtlichen Presse zugespielt habe. Eine
Uberpriifung aufgrund eines Hinweises eines Mit-
gliedes des Untersuchungsausschusses hat jedoch er-
geben, daB neben den Mitgliedern des Untersu-
chungsausschusses auch die bei der nichtéffentlichen
Stadtratssitzung anwesenden Stadtratsmitglieder so-
wie die mit der Erstellung des Berichts befaliten Be-
diensteten der Stadtverwaltung als Informanten der
Presse in Frage kommen.

7.6 Mieterinformationen in Stadterneuerungsgebieten

Eine kreisfreie Stadt hat bei mir angefragt, ob es zu-
lassig sei, daf das stidtische Bauordnungsamt der
Familienhilfe* mitteilt, welche Gebdude von einem
Figentiimerwechsel betroffen sind. Die Familienhilfe
ist ebenfalls eine stidtische Einrichtung und hat nach
Angaben der Stadt die Aufgabe, Mietern bei der
Vermeidung von nachteiligen Auswirkungen durch
stidtebauliche Sanierungsmafinahmen zu helfen.

Das Bauordnungsamt erhélt die Mitteilung des be-
vorstehenden Eigentiimerwechsels von den Notaren.
Die Notare teilen gem. § 28 Baugesetzbuch der Stadt
den Inhalt des Kaufvertrages mit, damit die Stadt
priifen kann, ob sie vom gemeindlichen Vorkaufs-
recht Gebrauch macht. Das Bauordnungsamt mochte
diese Informationen an-die stidtische Familienhilfe
weiterleiten, die ihrerseits die betroffenen Mieter von
dem bevorstehenden Eigentimerwechsel informieren
will.

In Ubereinstimmung mit dem Staatsministerium des
Innern halte ich bereits die Weitergabe der Informa-
tion vom Bauordnungsamt der Stadt an die Familien-
hilfe der Stadt fiir unzulassig.

Wie dargelegt, erhilt das Bauordnungsamt der Stadt
die Angaben von den Notaren zur Priifung der Frage,
ob die Stadt das gemeindliche Vorkaufsrecht ausiiben
méchte. Nur zu diesem Zweck werden die Daten der
Stadt {ibermittelt. Die Weiterleitung der Daten vom
Bauordnungsamt an die Familienhilfe wire eine
zweckwidrige Verwendung, die datenschutzrechtlich
nicht zulissig ist. Zu bedenken ist in diesem Zusam-
menhang auch, daB die Notare verpflichtet sind, die
Daten auns den Kaufvertrigen an die Gemeinde wei-
terzugeben. Es handelt sich also nicht um eine freiwil-
lige Dateniibermittlung der Notare an die Gemein-
den.

Ich habe meine Auffassung der Stadt mitgeteilt.

7.7 Betretungsrecht eines Kontrolleurs der Stadtwerke

Ein Ehepaar hat sich daruber beschwert, dafi ein
Kontrolleur der Stadtwerke ohne sein Einverstindnis
die Kellerriume seines Hauses besichtigt habe. Der
Kontrolleur sei in das Haus gelangt, weil die Zugeh-
frau ihm Zutritt verschafft habe.

Meine Ermittlungen haben folgenden Sachverhalt er-
geben:

Das Banordnungsamt der Stadt hatte den Stadtwer-
ken eine Bauverinderungsanzeige filr das Anwesen
zugeleitet. Aufgrund der baulichen Anderungen
muBten die Stadtwerke den Herstellungsbeitrag fir
das Wasserversorgungsverteilungsnetz, den die Ehe-
leute als Hauseigentiimer zu tragen haben, neu be-
rechnen. Der Kontrolleur der Stadtwerke wollte die
Umbauten an Ort und Stelle besichtigen.

Die Zuleitung der Bauverinderungsanzeige vom
Bauordnungsamt an die Stadtwerke war zulidssig,
weil die Stadtwerke diese zur Erfiillung ihrer Aufga-
ben bendtigten (Art. 17 BayDSG).

Den Stadtwerken steht auch grundsitzlich ein Zu-
trittsrecht zu dem Anwesen zu. Dieses Zutrittsrecht ist
den §§ 14 und 16 der Verordnung iber Allgemeine
Bedingungen fiir die Versorgung mit Wasser geregelt.
Diese Allgemeinen Bedingungen fiir die Versorgung
mit Wasser sind Bestandteil der Vertragsbezichungen
zwischen den Stadtwerken und ihren Kunden. Die
Beauftragten der Stadtwerke diirfen die Wohnung
der Kunden jedoch nur mit deren Einverstiindnis be-
treten. Dies folgt aus der grundgesetzlich geschiitzten
Unverletzlichkeit der Wohnung (Art. 13 Grundge-
setz).

Das Einverstindnis der Eheleute lag in diesem Fall
nicht vor.

In der Bereitschaft der Zugehfrau der Eheleute, den
Beauftragten der Stadtwerke den Zutritt zu gestatten,
kann das Einverstindnis nicht gesehen werden. Dazu
war die Zugehfrau der Eheleute nicht befugt. Korrekt
wiire es gewesen, wenn der Kontrolleur der Stadtwer-
ke nur mit vorheriger Zustimmung der Eheleute das
Anwesen betreten hitte. Bei einer rechtzeitigen Ter-
minabsprache wire dies moglich gewesen. Ich habe
meine Auffassung den Stadtwerken mitgeteilt und
um kiinftige Beachtung gebeten.

7.8 Weitergabe von Daten iiber Einkommensverhilt-
nisse des Mieters an den Vermieter im Zusammen-
hang mit der Erhebung einer Ausgleichszahlung
nach § 7 Wohnungshindungsgesetz

Das Verfabren zur Erhebung einer Ausgleichszah-
lung nach § 7 Wohnungsbindungsgesetz, die der Ver-
mieter bei Vorliegen der gesetzlichen Voraussetzun-
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gen zu zahlen hat, erlaubt dem Vermieter Riickschliis-
se auf die Einkiinfte seines Mieters.

Wohnungen, die dem Wohnungsbindungsgesetz un-
terliegen, sind 6ffentlich geférdert und diirfen grund-
sdtzlich nur an solche Personen vermietet werden, die
Anspruch auf eine Sozialwohnung haben (,Woh-
nungsberechtigung®). Von dieser Verpflichtung kann
sich der Vermieter freistellen lassen. Fiir diese Frei-
stellung mufBl der Vermieter unter bestimmten Vor-
aussetzungen eine Ausgleichszahlung leisten. Der
Vermieter kann dann vom Mieter neben der Einzel-
miete einen entsprechenden Zuschlag verlangen. Die
Hohe der Ausgleichszahlung (die vom Wohnungsamt
festgelegt wird) bestimmt sich nach der Hohe des Ein-
kommens seines Mieters. Die genaue zahlenmiBige
Hohe des Einkommens seines Mieters wird dem Ver-
mieter zwar nicht offenbart. Der Vermieter kann je-
doch aus der Hohe der von ithm zu leistenden Aus-
gleichszahlung Riickschliisse auf die Héhe des Ein-
kommens seines Mieters zichen.

Dieses Verfahren halte ich fiir alles andere als daten-
schutzfreundlich und habe den Bundesbeauftragten
fiir den Datenschutz gebeten, sich gegeniiber dem
Bundesminister fiir Raumordnung, Bauwesen und
Stadtebau fiir eine grundlegende Umgestaltung die-
ser bundesgesetzlichen Regelung einzusetzen.

7.9 Ubermittlung der Daten kommunaler Mandatstri-
ger an die Handwerkskammern

Einem Landratsamt kamen Bedenken, ob es der
Handwerkskammer (im Benehmen mit einem kom-
munalen Spitzenverband) zu statistischen Zwecken
nachstehende Daten kommunaler Mandatstriiger
mitteilen diirfe: Name, Vornamen, Partei, Beruf, Ge-
burtsjahr, selbstindig/unselbstindig.

Aus diesen Informationen wollte die Handwerks-
kammer ersehen, wie viele Handwerker mit welchem
Handwerk und mit welcher Parteizugehdrigkeit in den
Gemeinderiten vertreten sind.

Fiir diesen von der Handwerkskammer verfolgten
Zweck, eine Statistik zu erstellen, war jedoch die Mit-
teilung der Namen und Vornamen der Gemeinderats-
mitglieder nicht erforderlich; es gentigte die Angabe
der Zahl der Handwerker pro Handwerksart und pro
Partei.

Da die Aktion simtliche bayerischen Landratsimter
und Handwerkskammern betraf, habe ich diese ent-
sprechend unterrichtet und die Handwerkskammern
auBerdem aufgefordert, die personenbezogenen
Mandatstrigerdaten zu I6schen.

7.10 Online-Zugriff der Rechnungspriifungsimter auf
Daten der Verwaltung

Eine Stadt fragte mich, unter welchen Voraussetzun-
gen Beamte des Rechnungspriifungsamtes mittels ei-

nes eigenen Terminals auf Dateien der Verwaltung
zugreifen diirfen.

In Abstimmung mit dem Staatsministerium des In-
nern vertrete ich hierzu folgende Auffassung:

Nach Art. 104 Abs. 2 Satz 3 Gemeindeordnung ist das
Rechnungspriifungsamt bei der Wahrnehmung seiner
Aufgaben unabhéngig und nur dem Gesetz unterwor-
fen. Es bestimmt grundsitzlich Zeitpunkt und Art der
Priifung im Rahmen des Art. 106 Gemeindeordnung
selbst, wobei die Befugnisse des ersten Biirgermei-
sters nach Art. 104 Abs. 2 Satz 4 Gemeindeordnung
unberiihrt bleiben.

Fordert ein Priifungsbeamter Einsicht in den automa-
tisiert gefithrten Datenbestand des von ihm zu prii-
fenden Sachgebiets, so stehen datenschutzrechtliche
Bedenken grundsitzlich nicht entgegen. Der Zugang
ist jedoch so zu regeln, daBl die gepriifte Stelle als
speichernde Stelle die datenschutzrechtliche Verant-
wortung iiber die gespeicherten Daten nicht verliert.
Dabei sind folgende Grundsitze zu beachten:

— Der Online-Zugriff durch den Rechnungsprii-
fungsbeamten ist — entsprechend seinem Prii-
fungsauftrag — nur wihrend der Zeit einer Prii-
fung zulissig. Danach ist die Zugriffsberechtigung
zu ldschen (Benutzercode, PaBwort), Die Zeitdau-
er des Zugriffs ist zwischen dem Leiter des zu prii-
fenden Referats und dem Priifungsbeamten festzu-
legen.

~ Herr der Daten bleibt das zu priifende Referat
bzw. die zu prufende Behorde.

- Soweit beim Prifungsbeamten Bildschirmaus-
drucke erstellt werden, sind diese — zusammen
mit den {iibrigen Priifungsunterlagen - daten-
schutzgerecht aufzubewahren und mittels ReiB3-
wolf datenschutzgerecht (DIN 32757) zu vernich-
ten, sobald sie entbehrlich geworden sind.

~ Andernde Zugriffe auf den Datenbestand iiber den
Bildschirm des Priifbeamten sind auszuschlieBen.

~ Uber Beginn und Ende sowie iiber den Benutzer
(Prifungsbeamten) sind fiir den Zugriffszeitraum
Aufzeichnungen zu fiihren. Insbesondere ist das
erteilte Benutzerprofil iiber die Zugriffsrechte
wihrend der Priifung zu dokumentieren. Fehler-
hafte Zugriffsversuche sind aufzuzeichnen.

— SchlieBlich hat der fiir das gepriifte Referat zustiin-
dige Datenschutzbeauftragte das Verfahren stich-
probenweise zu iberwachen.

7.11 Auskunft aus der Kaufpreissammlung

Das Staatsministerium des Innern hat mir den Ent-
wurf einer GutachterausschuBverordnung zur Stel-
lungnahme zugeleitet. Die bei den Kreisverwaltungs-
behdrden bestehenden Gutachterausschiisse haben
nach dem Baugesetzbuch u.a. die Aufgabe, sog.
~Kaufpreissammlungen* zu fithren. Die Kaufpreis-
sammlung unterliegt grundsitzlich der Geheimhal-
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tung. Auf Antrag sind aus einer Kaufpreissammlung
Auskiinfte zu erteilen, soweit ein berechtigtes Inter-
esse nachgewiesen wird.

Zu begriiBen ist, dal die Auskiinfte aus der Kauf-
preissammlung nur bei Vorliegen eines berechtigten
Interesses erteilt werden. Dieses Erfordernis macht
aber nur Sinn, wenn der auskunftserteilende Bedien-
stete jeweils priift, ob ein berechtigtes Interesse vor-
liegt und die Entscheidung bei einer Kontrolle auch
nachvoliziehbar ist. Das heilt, das berechtigte Inter-
esse muf sich aus dem Vorgang, insbesondere aus der
Begriindung des Antrags ergeben. Wird hingegen
Auskunft erteilt, ohne daB sich eine Spur von berech-
tigtem Interesse und die Tatsache der Auskunftsertei-
lung aus dem Akt ergibt, kime dies einer Auskunft an
jedermann gleich. Deshalb halte ich es fiir unum-
ginglich, daf dieses berechtigte Interesse und die
Auskunft auch dokumentiert werden. Ich habe des-
halb gegeniiber dem Staatsministerium des Innern
gefordert, in der GutachterausschuBverordnung bzw.
in den der Verordnung nachfolgenden Vollzugshin-
weisen zusitzlich festzuschreiben, daB die Anfragen
und das geltend gemachte berechtigte Interesse im
Akt festgehalten werden, da ohne dieses Mindestmal
an Dokumentation der ansonsten vorgesehene Ge-
heimhaltungsschutz ins Leere ginge. Wenn dieser
Forderung der damit verbundene biirokratische Auf-
wand entgegengehalten wird, so ist zu bedenken, daB
Datenschutz leider nicht umsonst zu haben ist (vgl
auch Nr. 11.2).

7.12 Speicherung von gemeindlichen Sitzungsvorlagen
in einem Privat-PC durch ein Mitglied des Ge-
meinderates

Eine Gemeinde wollte wissen, ob ein ehrenamtliches
Gemeinderatsmitglied die gemeindlichen Sitzungvor-
lagen zu Hause in einen Privat-PC einspeichern diir-
fe.

Mit dem Staatsministerium des Innern halte ich es
weder aus kommunalrechtlichen noch aus daten-
schutzrechtlichen Griinden fiir zulissig, daB ein Ge-
meinderatsmitglied die von der Gemeinde zur Sit-
zungsvorbereitung {ibersandten Unterlagen, soweit
sie personenbezogene Daten iiber Dritte enthalten,
auf Disketten speichert. Hierdurch erhoht sich die
Gefahr, daB die in den Unterlagen enthaltenen ver-
traulichen Informationen an unbefugte Dritte gelan-
gen. Dies wire mit der Sorgfalts- und Verschwiegen-
heitspflicht von Art. 20 Abs. 2 Gemeindeordnung,
der die ehrenamtlichen Gemeinderite unterliegen,
nicht vereinbar. Gemis Art. 20 Abs. 2 Satz 3 Gemein-
deordnung sind die Sitzungsunterlagen auf Verlan-
gen des Gemeinderates herauszugeben.

7.13 Umfrage zum Einkaufsverhalten der Biirger

Aus der Zeitung entnahm ich, daf} eine Kleinstadt ei-
ne Unternehmensberatung mit einer Reprisentativ-
untersuchung zur wirtschaftlichen Attraktivitdt der
Stadt beauftragt hat. Die Beraterfirma befragte Ein-
selhandler und Verbraucher iber ihr Angebot- und
Nachfrageverhalten, 2.B. ob und wo noch Liicken im
Angebot bestiinden. Daneben wurden personenbezo-
gene Daten wie Alter, ausgeiibter Beruf, Wohnort
und Anzahl der Personen im Haushalt erhoben.

Da bei ahnlichen Umfragen immer wieder einmal
Verstde gegen den Datenschutz festzustellen waren,
habe ich mich bei der Stadt wegen Einzelheiten der
Befragung erkundigt.

Die mit der Durchfiihrung der Befragung beauftragte
Unternchmensberatung hat die Untersuchung wie
folgt erldutert:

— Die Umfrage wurde anhand von Fragebdgen
durchgefiihrt.

_ Auf die Freiwilligkeit der Angaben wurden die
einzelnen Personen bzw. Betriebsinhaber hinge-
wiesen.

_ Bei der Konsumentenbefragung wurde von Anfang
an auf eine Namensnennung verzichtet.

- Dagegen erfolgte die Unternehmerbefragung zu-
nichst betriebsbezogen. In einem personlichen
Gespriich sowie per beigelegtem Anschreiben wur-
den die Unternehmen tber Sinn und Zweck der
Untersuchung informiert.

_ Die an die Unternechmensberatung zuriickgesende-
ten Fragebdgen wurden mit den Adressen der Per-
sonen verglichen, die Fragebdgen erhalten hatten
(sog. Riicklaufkontrolle).

_ Unternehmer, die nicht geantwortet hatten, wur-
den ein zweites Mal angeschrieben.

_ Die Riickgabe der Fragebogen erfolgte mittels
Freikuvert auf dem Postweg.

_ Die zuriickgesendeten Fragebdgen wurden bei der
Eingabe in das Auswertungsprogramim anonymi-
siert,

_ Bei der Auswertung der Ergebnisse will die Unter-
nehmensberatung auf die Verdffentlichung der
Leistungskennzahlen von Branchen verzichten, in
denen weniger als drei Unternehmen vertreten
sind oder ein Marktfiihrer dominiert. Damit soll
vermieden werden, daB ortsbekannte Betriebe
auch ohne Namensnennung erkannt werden und
damit ihre Wirtschaftskraft aus den Zahlen ersicht-
lich ist.

Soweit die obigen Vorgaben eingehalten werden, be-
stehen gegen die Durchfiihrung der Marktuntersu-
chung keine Bedenken.
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7.14 Betriebsbefragung in der Landwirtschaft und im
Gartenbaun

Eine Stadt bat mich um datenschutzrechtliche Bewer-
tung einer beabsichtigten Betriebsbefragung zur Si-
tuation der Landwirtschaft in einem ihrer Ortsteile.
Die Befragung sollte im Auftrag der Stadt von einer
Privatfirma durchgefiihrt werden. Der hierfiir entwik-
kelte Fragebogen sah u.a. Fragen zur Betriebsnach-
folge, zu den Eigentumsverhiltnissen sowie zu den
kunftigen Planungen vor, ferner personenbezogene
Angaben wie Name, Altersgruppe, Anschrift und
Flurnummer sowie Namen, Geburtsjahr, Téatigkeit
und Staatsangehorigkeit der Haushaltsmitglieder. Im
w~Fragebogen fiir Gewerbebetriebe” war aullerdem
nach dem Namen des Betriebes und des Betriebsinha-
bers, den Eigentumsverhiltnissen, der Zahl der Be-
schiftigten, dem Zustand sowie der kiinftigen Ent-
wicklung des Betriebes gefragt.

Wegen der zum Teil sehr sensiblen Fragen habe ich
gefordert, neben dem bereits vorhandenen Hinweis
auf die Freiwilligkeit der Befragung zumindest auf
die Namens- bzw. Betricbsangaben zu verzichten.
Auch hat die Stadt als auftraggebende Steile die
zweckgebundene Nutzung der personenbezogenen
Daten durch die von ihr beauftragte Firma sicherzu-
stellen, beispielsweise durch Androhung einer Ver-
tragsstrafe oder durch entsprechende Kontrollen.

Inzwischen hat die Stadt von der Befragung aus fi-
nanziellen Griinden abgesehen.

-

8. Einwohnermeldewesen
8.1 Rechtliche Entwicklung

Ein neuer Entwurf der Bundesregierung zur Ande-
rung des  Melderechtsrahmengesetzes  (Stand
30.07.1991) zielt u.a. darauf ab, dem Recht des Biir-
gers auf informationelle Selbstbestimmung im Mel-
dewesen noch stirker Geltung zu verschaffen und die
Datenerhebung und -verarbeitung durch Melde- und
Sicherheitsbehdrden weiter einzuschrinken:

— Das Einsichtsrecht der Sicherheitsbehérden in Pa-
tientenverzeichnisse der Krankenhiduser wird auf
Einzelfille begrenzt.

~ Bundesweit soll ein Widerspruchsrecht fiir die Be-
troffenen gegen die Weitergabe ihrer Daten an po-
litische Parteien und Wihlergruppen zum Zwecke
der Wahlwerbung eingefithrt werden, wie es im
Bayer. Meldegesetz bereits seit 01.04.1983 besteht.

Diese Entwicklung begriie ich.

Derzeit haben die beherbergten Personen, die nicht
bei der Meldebehdrde anzumelden sind, Meldevor-
drucke handschriftlich auszufiillen und zu unter-
schreiben. Beherbergte Aunsliinder miissen sich kiinftig

gegeniiber dem Leiter der Beherbergungsstitte oder
seinem Beauftragten durch die Vorlage eines giiitigen
Identititsdokuments ausweisen.

Die beabsichtigte Regelung entspricht Art. 45 Abs. la
des Schengener Zusatzabkommens, wonach eine
Identititspriifungspflicht der Leiter von Beherber-
gungsstétten fiir Ausldnder vorgesehen ist. Der Bun-
desinnenminister fithrt zur Begriindung dieser Identi-
tiatspriifungspflicht u.a. folgendes aus:

.Die beabsichtigte Identitdtspriifungspflicht bei Aus-
lindern erweitert somit u.a. den Pflichtenkreis der
Leiter von Beherbergungsstiitten. Sie haben nach dem
Wortlaut der in Aussicht genommenen Vorschrift
kiinftig darauf ,hinzuwirken", dal3 sich beherbergte
Auslinder ihnen gegeniiber durch Vorlage eines giil-
tigen .. Identitdtsdokuments” answeisen miissen. Un-
ter ,,Hinwirken* ist dabei die Aufforderung zur Vor-
lage eines Identititspapiers zu verstehen.

... Die Leiter von Beherbergungsstitten oder ihre Be-
auftragten sind gehalten, die im Meldevordruck an-
gegebenen Daten mit denen des ldentitdtspapiers zu
vergleichen. Es ist nicht daran gedacht, im Rahmen
der Identitdtspriifungspflicht dem Hotelier umfassen-
de Kontrollfunktionen zu iibertragen.*

Mit dieser Regelung soll neben anderen Mafinahmen
das Sicherheitsdefizit ausgeglichen werden, das
durch den Wegfall der EG-Binnengrenzen und der
damit verbundenen Grenzkontrollen entstehen wird.

8.2 Priifungen

Wie in den vergangenen Jahren habe ich die Uber-
priifung von Einwohnermeldedmtern samt den dort
eingesetzten automatisierten Verfahren fortgesetzt.
SchwerpunktmiaBig umfaBte die Uberpriifung die
RechtmaBigkeit und Erforderlichkeit der bei den gro-
Beren Stidten selbst entwickelten Einwohnerverfah-
ren. Mittlerweile habe ich 17 unterschiedliche Verfah-
ren (9 private Softwarehersteller, 8 kommunale Ei-
genentwicklungen) iiberpriift und kann feststellen,
daB — von Ausnahmen abgesehen — insbesondere
die von dffentlichen Stellen entwickelten Programme
zwar nicht génzlich méngelfrei, jedoch im Hinblick
auf RechtmiBligkeit und Erforderlichkeit den Verfah-
ren privater Anbieter vorzuziehen sind. Dies liegt
wohl darin begriindet, daBl die kommunalen Eigen-
entwicklungen bereits in der Organisationsphase von
den Erfahrungen des fachlich kompetenten (Melde-
amts-)Personals profitieren. Fiir ein automatisiertes
Einwohnerwesen ist entscheidend, daB nicht nur der
Datensatz den gesetzlichen Vorgaben entspricht, son-
dern dafi Inhalt und Bedeutung des gesamten Melde-
rechts erkannt und unter Beachtung der rechtlichen
Auswirkungen in die Programme eingebettet werden.

Nicht von ungefihr habe ich deshalb in meinen letz-
ten drei Titigkeitsberichten iiber die immer wieder
festgestellten, typischen Verfahrensméingel berichtet
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und erwartet, dal die Softwarehersteller fiir die von
mir noch nicht gepriiften Programme die notwendi-
gen Konsequenzen ziehen. Leider hat sich diese Hoff-
nung nicht in allen Fillen erfullt.

Erfreulich ist jedoch, daB die frither gepriiften und
beanstandeten Verfahren von den Softwareherstel-
lern weitgehend bereinigt wurden, so daB3 deren Kun-
den von den Verbesserungen profitieren.

8.3 Datenschutz-Verstille und Probleme des Melde-
rechts — Einzelfille

Neben der globalen Uberpriifung der unterschiedli-
chen automatisierten Einwohnermeldeverfahren hat-
te ich mich auch mit zahlreichen Einzelproblemen
auseinanderzusetzen.

8.3.1 Gesetzlicher Vertreter im Datensatz eines polizeilich
Gesuchten

Ein Biirger wandte sich an mich mit folgendem An-
liegen:

Die Polizei habe bei ihren Ermittlungen gegen einen
mutmaBlichen Straftiter, dessen Aufenthalt unbe-
kannt sei, unter Berufung auf eine Melderegisteraus-
kunft Hinweise erhalten, die ihn als ,,Vater” des Ge-
suchten auswiesen. Er moge sich zum derzeitigen
Aufenthalt seines ,Sohnes* duBern. Der Petent bat
mich festzustellen, ob seine Daten zu Unrecht im Zu-
sammenhang mit dem Straftiter in den Polizeiunter-
lagen enthalten seien.

Tatsdachlich war im Meldedatensatz des mutmalBli-
chen Straftiters ein Hinweis (Ordnungsmerkmal)
enthalten, der den Petenten filschlicherweise als ,,Va-
ter* (gesetzlicher Vertreter) des Gesuchten identifi-
zierte. Aufgrund der Melderegisterauskunft versuchte
die Polizei vom Petenten den Aufenthalt seines ,,Soh-
nes* zu erfahren.

Was war geschehen?

Die fiir den betreffenden Regierungsbezirk zustindi-
ge Datenzentrale der Anstalt fiir Kommunale Daten-
verarbeitung in Bayern (AKDB) hatte das Ordnungs-
merkmal des inzwischen verstorbenen echten Vaters
des mutmaBlichen Straftiters an den Petenten, der
zufillig das gleiche Geburtsdatum wie der Verstorbe-
ne hat, wieder vergeben, aber im Datensatz des Ge-
suchten nicht geldscht. Dadurch entstand ein Quer-
verweis zwischen dem Datensatz des Gesuchten und
dem des Petenten.

Die beteiligten Meldebehorden und die Polizei wur-
den von mir aufgefordert, ihre Dateien und Unterla-
gen so zu bereinigen, daBl zwischen dem mutma@li-
chen Straftiiter und dem Petenten keine Verbindung
mehr hergestellt werden kann. Die AKDB hat mir
hierzu versichert, daB Ordnungsmerkmale des Ein-
wohnermeldewesens seit geraumer Zeit — z.B. nach
Freiwerden durch Tod — kein zweites Mal vergeben

werden. Dariiber hinaus wurde durch programmtech-
nische MaBnahmen gewiihrleistet, daB auch bei noch
weiter zuriickliegenden Fillen keine falschen Quer-
verweise mehr auftreten kénnen. Verwechslungen der
bezeichneten Art diirften dadurch kiinftig ausge-
schlossen sein.

8.3.2 Meldedateniibermittlung an das Jugendamt zur Vater-
schaftsfeststellung

Eine Meldebehdrde fragte, ob es zuldssig sei, einem
Amtspfleger bei einem Kreisjugendamt in einer Va-
terschaftssache die Namen und Anschriften aller
minnlichen Personen mit Vornamen ,,M.“, die zwi-
schen 1958 und 1963 geboren sind, aus dem Meldere-
gister zu iibermitteln.

Nach Auskunft des Amtspflegers sollten die so ermit-
telten Personen auf freiwilliger Basis zu einer Gegen-
iiberstellung mit der Kindsmutter vorgeladen wer-
den. Meine Frage, ob sich digjenigen, die der Vorla-
dung nicht ,.freiwillig® Folge leisten, besonders ver-
dichtig machen, konnte mir nicht beantwortet wer-
den.

Die von der Meldebehorde vorgetragenen Bedenken,
daB nimlich schutzwiirdige Belange der Betroffenen
beeintrichtigt werden kdnnten, teile ich. Es wire zu
befiirchten, daf alle ,M.” der bewullten Jahrginge
bis zur Feststellung des Vaters als potentielle Kinds-
viter beim Jugendamt gespeichert wiirden. Auller-
dem diirfte ein nicht unbetriichtlicher Teil der Betrof-
fenen bereits verheiratet sein, so daB eine Vorladung
des Jugendamtes zur Vaterschaftsfeststellung geeig-
net ist, den hiuslichen Frieden zu stéren.

Den Sachverhalt einschlieBlich meiner Bedenken ha-
be ich den Staatsministerien des Innern und fiir Ar-
beit, Familie und Sozialordnung geschildert und bin
unter Einbeziehung von deren Stellungnahmen zu
folgendem Ergebnis gelangt:

Ein nach § 55 Kinder- und Jugendhilfegesetz bestell-
ter Amtspfleger wird stets im Namen des unehelichen
Kindes titig und ist melderechtlich als Privatperson
(also nicht als Behdrde) anzusehen. Die beantragte
Gruppenauskunft ist deshalb an Art. 34 Abs. 3 Mel-
degesetz und nicht an Art. 31 Meldegesetz zu messen.
Die dort aufgefithrten Kriterien fir Gruppenaus-
kiinfte sehen eine Auswahl nach ,Vornamen* nicht
vor, so daB die Auskunft iiber die in Frage kommen-
den ,,M.* nicht erteilt werden darf. Dies habe ich der
Meldebehdrde und dem Amtspfleger mitgeteilt.

8.3.3 Wiihleradressen an politische Parteien und Wihler-
gruppen

Mit der Uberlassung von Wihleradref3daten an poli-
tische Parteien und Wihlergruppen habe ich mich im
12. Titigkeitsbericht e¢ingehend auseinandergesetzt.
Trotzdem sind im Berichtszeitraum wieder einige
Verstofe gegen Art. 35 Abs. | Meldegesetz bekannt-
geworden.
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— Das Meldeamt einer Gemeinde hat einem Ge-
meinderatsmitglied, das fiir den Seniorenbeirat
kandidierte, die Anschriften aller Senioren mitge-
teilt. Diese Datenweitergabe war unzulissig, weil
Art. 35 Abs. 1 MeldeG nur die Wihlerauskunft im
Zusammenhang mit allgemeinen Wahlen und Ab-
stimmungen erlaubt. Hierzu gehdren Europa-,
Bundestags-, Landtags- und Kommunalwahlen
sowie eine Volksabstimmung, nicht hingegen
Wahlen von kommunalen Beirdten, wie Auslin-
derbeirite und Seniorenbeiriite. Hierauf habe ich
die Gemeinde hingewiesen.

_ Der Presse war zu entnehmen, daB die Meldebe-
hérde einer Stadt einer politischen Partei auch die
Daten Minderjihriger (also noch nicht Wahlbe-
rechtigter) zur Verfiigung gestellt habe. Meine
Nachforschungen bei der Stadt brachten aller-
dings noch mehr Fehler bei der Datenweitergabe
an die politische Partei ans Tageslicht. AuBer den
Adressen Minderjihriger wurden auch die Daten
von nicht wahlberechtigten erwachsenen Perso-
nen, aber auch von Personen, die der Weitergabe
ihrer Daten widersprochen hatten, iibermittelt.

Diese fchlerhafte Datenweitergabe war auf un-
sachgemiBe Eintragungen in einem Eingabebeleg
fir die EDV zuriickzufithren. Ich habe die Stadt
beanstandet und aufgefordert, das fiir das Einwoh-
nermeldewesen verantwortliche Personal nach-
driicklich zur Beachtung der Vorschriften des Mel-
derechts einschlieBlich des angewandten EDV-
Verfahrens anzuhalten, um kiinftige Fehleingaben
der bezeichneten Art mdglichst zu vermeiden.

8.3.4 Dateniibermittlung an AdreBbuchverlage

Nach Art. 35 Abs. 3 MeldeG darf die Meldebehdrde
AdreBbuchveriagen Auskunft erteilen iiber Namen,
Vornamen und akademische Grade simtlicher Ein-
wohner, die das 18. Lebensjahr vollendet haben. Die
Betroffenen haben ein Recht, der Weitergabe ihrer
Daten zu widersprechen.

Obwohl ein Petent nachweislich wiederholt der Wei-
tergabe seiner Daten an AdreBbuchverlage widerspro-
chen hatte, erschienen seine Daten gleichwohl im
AdreBbuch.

Meine Ermittlungen bei der Meldebehorde ergaben,
daB dort auBergewdhnlich geschlampt worden war.
Weder war der Widerspruch im Melderegister gespei-
chert, noch war der Schriftwechsel zwischen dem Pe-
tenten und der Meldebehorde auffindbar. Der zwi-
schenzeitlich abgeldste verantwortliche Bedienstete
konnte sich an nichts erinnern. Ich habe die Meldebe-
hérde beanstandet und veranlaft, daB die Auskunfts-
sperre im Datensatz des Petenten gespeichert wurde.

Bei meiner Kontrolle dieser Meldebehdrde stellte ich
ferner fest, daB auch die Bestimmungen zu ,,Meldere-
gisterauskiinften iiber JVA-Insassen und iiber Behin-

derte in Behindertenheimen® nicht beachtet wurden.
So fand ich bei meiner Prifung unter den — zumin-
dest regional allgemein bekannten — Anschriften
entsprechender Einrichtungen im AdreBbuch die Na-
men von JVA-Insassen und Behinderten. In einem
anderen Fall fand ich die Daten von Patienten eines
Bezirkskrankenhauses im AdreBbuch verdffentlicht.
Beide Behorden wurden beanstandet.

Deshalb weise ich nochmals darauf hin, dal das Mel-
degesetz in diesen Fillen Auskiunfte (hier an den
Adrellbuchverlag) nur dann erlaubt, wenn die Melde-
behdrde durch Priifung im Einzelfall festgestellt hat,
daB schutzwiirdige Belange des Betroffenen nicht be-
eintrichtigt werden. Vor Melderegisterauskiinften ist
der Betroffene (JVA-Insasse oder Patient des Bezirks-
krankenhauses oder dhnlicher Einrichtungen) zu hd-
ren (Art. 25 Abs. 4, Art. 28 Abs. 1 Satz 5 MeldeG).

Allen Meldebehdrden ist deshalb zu empfehlen, bei
dem betroffenen Personenkreis von Amts wegen eine
Auskunftssperre nach Art. 35 Abs. 3 MeldeG (keine
Melderegisterauskunft an AdreBbuchverlage) zu
speichermn.

8.3.5 Gruppenauskiinfte

Nach Art. 34 Abs. 3 MeldeG darf die Meldebehorde
Auskunft iiber eine Vielzahl nicht namentlich be-
zeichneter Einwohner, die einer bestimmten Gruppe
angehéren (z.B. Gruppenauskunft iiber alle iiber
60jahrigen) nur erteilen, soweit die Auskunft im &f-
fentlichen Interesse (d.h. im iberwiegenden Allge-
meininteresse) liegt. Zusitzlich bedarf eine solche
Gruppenauskunft gemaB Nr.34.6 VollzBekMeldeG
der Zustimmung der Regierung.

Dagegen haben Gemeinden auch im Berichtszeit-
raum wiederholt verstoBen.

Beispielsweise hat eine Meldebehdrde dem Senioren-
club und der Landjugend die Adressen aller Uber
60jihrigen mitgeteilt, damit man sie Zur Adventsfeier
oder zu einem Altennachmittag einladen konne.

Nun ist es sicher zu begriiBen, wenn sich in einer Ge-
meinde Vereine, Gruppen und Initiativen um die al-
teren Menschen kiimmern, damit sie nicht verein-
samen. Durch persdnliche, schriftliche Einladungen
wird mehr Bereitschaft und Interesse an angebotenen
Veranstaltungen geweckt als durch Zeitungsinserate,
Informationstafeln, Hinweise im Gemeindeblatt u.a.
Im dffentlichen Interesse liegt die Herausgabe der
AdreBdaten an Dritte dennoch nicht. Denn zum ei-
nen konnen Einladungen zu diesen Veranstaltungen
auch so organisiert werden, daB die Adressen nicht in
die Hinde der Veranstalter gelangen. Zum anderen
haben die Betroffenen auch ein Recht darauf, dal
ihre Zugehorigkeit zur Gruppe der iiber 60jdhrigen
Dritten nur bei {iberwiegendem Allgemeininteresse
bekannt wird. Dazu gehért die Einladung zu einer
Adventsfeier, zu einem Altennachmittag oder zu ei-
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ner sonstigen Veranstaltung, wenn sie von privaten
Dritten organisiert wird, meiner Auffassung nach
nicht. Jeder hat auch das Recht, von soichen personli-
chen Einladungen durch Dritte unbehelligt zu blei-
ben. Im ibrigen erfolgte die Adressenweitergabe
auch ohne Zustimmung der Regierung. Die Weiterga-
be der Daten entgegen Art. 34 Abs. 3 MeldeG und
auch ohne Zustimmung der zustindigen Regierung
habe ich beanstandet. '

8.3.6 Widerspruchsrechte der Biirger nach dem Bayer.
Meldegesetz (MeldeG)

Immer wieder wenden sich Blrger an mich, deren
Daten zu Wahlwerbezwecken an politische Parteien
und Wihlergruppen oder zur Bekanntgabe von Al-
ters- und Ehejubilden an die Presse iibermittelt wer-
den oder deren Daten in AdreBbiichern erscheinen.

Art. 35 MeldeG 1aBt grundsitzlich solche Dateniiber-
mittlungen und Verdffentlichungen zu, rdiumt aber
den Biirgern Widerspruchsrechte ein. Da die gesetzli-
che Regelung besagt, dafl der Betroffene lediglich bei
seiner Anmeldung auf diese Widerspruchsrechte hin-
zuweisen ist, ist das Widerspruchsrecht bei den Biir-
gern, die bereits vor Inkrafttreten des Meldegesetzes
am 1.4.1983 in der Gemeinde gemeldet waren, regel-
miBig nicht bekannt.

Wie bereits in friiheren Titigkeitsberichten rege ich
daher nochmals an, die Biirger von Zeit zu Zeit in
ortsiiblicher Weise auf die vom Meldegesetz vorgese-
henen Widerspruchsrechte hinzuweisen.

8.3.7 Adresseniibermittlung an die Polizei zur Nachwuchs-
werbung fiir den Polizeivollzngsdienst

Nach Art. 31 Abs. { MeldeG darf die Meldebehdrde
einer anderen Behdrde Meldedaten {ibermitteln,
wenn dies zur rechtmiBigen Aufgabenerfiillung des
Datenempfingers erforderlich ist.

Ein Polizeiprasidium, das unter akutem Nachwuchs-
mangel leidet, erhilt vom Meldeamt unter Berufung
auf diese Bestimmung jahrlich die Daten der jungen
Manner, die zur Wehrerfassung heranstehen. Seit der
Offnung des Polizeivollzugsdienstes auch fiir Frauen
fordert das Polizeiprisidium auch die Daten der
gleichaltrigen jungen Frauen an.

Die vom Staatsministerium des Innern fir zuldssig
gehaltene AdreBiibermittlungen habe ich wie folgt
bewertet: Im Hinblick auf die besonders prekire Si-
tuation des betreffenden Polizeiprasidiums halte ich
die Ubermittlung der Daten der zur Wehrerfassung
heranstehenden jiingeren Minner sowie der gleich-
altrigen Frauen fiir vertretbar, zumal es zur rechtma-
Bigen Aufgabenerfiillung der Polizei (hier Aufrecht-
erhaltung der offentlichen Sicherheit und Ordnung)
erforderlich ist, ausreichenden Nachwuchs zu gewin-
nen.

Allerdings darf die Ubermittlung der AdreBdaten nur
als letztes Mittel und erst nach Ausschopfung aller
anderen WerbemaBnahmen in Frage kommen. Das
gilt insbesondere fur die Ubermittlung der Adressen
der jungen Frauen. Unter der Voraussetzung, dalB die
Daten der jungen Leute nach AbschluB der Werbeak-
tion zuverlissig geloscht werden, werde ich mich bis
auf weiteres nicht gegen die Dateniibermittlung wen-
den.

9. Auslinderwesen
9.1 Neunes Ausliindergesetz

Das neue Auslindergesetz ist am 01.01.1991 in Kraft
getreten. Es enthilt u.a. Vorschriften iiber Dateniiber-
mittlungen an Auslinderbehdrden (§§ 76, 77 Ausldn-
dergesetz). Z.B. haben danach dffentliche Stellen die
zustidndige Auslinderbehorde zu unterrichten, wenn
sie Kenntnis erlangen

_ vom Aufenthalt eines Auslinders, der weder eine
erforderliche Aufenthaltsgenehmigung noch eine
Duldung besitzt,

— vom VerstoB gegen eine riumliche Aufenthaltsbe-
schrinkung
oder .

_ von einem sonstigen Ausweisungsgrund.

Die fiir die Einleitung und Durchfiihrung eines Straf-
und BuBgeldverfahrens zustindigen Stellen haben
die zustindige Auslinderbehdrde Uber die Einleitung
des Verfahrens sowie die Verfahrenserledigungen
(Verurteilungen, Freispriiche, Einstellungen) bei der
Staatsanwaltschaft, bei Gericht oder bei der fiir die
Verfolgung und Ahndung der Ordnungswidrigkeit
zustindigen Verwaltungsbehdrde zu unterrichten.
Meldebehorden, Staatsangehorigkeitsbehorden, Pab-
und Personalausweisbehdrden, Sozial- und Jugend-
amter, Arbeitsimter, Finanzamter und Gewerbebe-
horden haben den Auslinderbehdrden personenbe-
zogene Daten von Auslidndern, Amtshandlungen und
sonstige Erkenntnisse iiber Auslinder mitzuteilen,
soweit diese Angaben zur Erfiillung der Aufgaben der
Auslinderbehdrden erforderlich sind.

Die Auslinderbehdrden bendtigen solche Angaben
beispielsweise zur Beurteilung der Frage, ob eine
Aufenthaltsgenehmigung zu verldngern, eine Aufent-
haltserlaubnis zu versagen, oder ein Auslinder wegen
Beeintrichtigung der Offentlichen Sicherheit und
Ordnung auszuweisen ist.

Ich habe zu diesen Vorschriften im Bayerischen
Landtag und bei den Beratungen der Allgemeinen
Verwaltungsvorschriften zum Auslindergesetz  ge-
geniiber dem Innenministerium folgende Auffassung
vertreten:
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Wenn sich der Bundesgesetzgeber fiir einen effekti-
ven Vollzug des Auslidndergesetzes entschieden hat,
dann ist diese demokratische Entscheidung zu re-
spektieren. Fiir einen effektiven Vollzug sind Mittei-
lungspflichten &ffentlicher Stellen unabdingbar, da-
mit die zur Entscheidung zustindigen Auslinderbe-
horden von auslinderrechtlich relevanten Sachver-
halten erfahren, die anderen &ffentlichen Stellen in
Erfiitlung ithrer Aufgaben zur Kenntnis gelangt sind.
Diese Mitteilungspflichten gelten jedoch nicht
schrankenlos. Vielmehr ist auch hier der Grundsatz
der VerhilltnismiBigkeit zu beachten. Unter diesem
Gesichtspunkt habe ich folgende einschriinkende In-
terpretation der neuen Vorschriften gefordert, die in
Verwaltungsvorschriften niedergelegt werden muB:

- Dateniibermittlungen an die Auslinderbehérde
miissen im Hinblick auf die méglichen Auswei-
sungsgriinde auf das notwendige Maf} beschrinkt
bleiben. Umstéiinde, die erfahrungsgemiB zu kei-
nem Ausweisungsverfahren fiihren, diirfen erst gar
nicht an die Auslinderbehdrden mitgeteilt werden.

- Die Pflicht zur Mitteilung iiber den Bezug von So-
zialhilfe und Jugendhilfeleistungen hingt von Art
und Héhe der Leistungen sowie vom Aufenthalts-
status ab,

— Der Begriff der 6ffentlichen Stelle, die einen aus-
weisungsrelevanten Sachverhalt an das Auslidnder-
amt zu iibermittein hat, ist restriktiv auszulegen.

— Der Umfang der innerbehérdlichen Schweige-
pflichten insbesondere der Arzte und Sozialarbei-
ter muf} klar und eindeutig gegeniiber ihrer amtli-
chen Titigkeit abgegrenzt werden.

Wihrend des Berichtszeitraumes wurden fiir Einzel-
bereiche des Ausliandergesetzes vorlidufige Vollzugs-
vorschriften erlassen. Die allgemeinen Verwaltungs-
vorschriften stehen noch aus.

9.2 Entwurf eines Auslinderzentralregistergesetzes

Im Berichtszeitraum hat der Bundesminister des In-
nern den Entwurf eines Ausldnderzentralregisterge-
setzes vorgelegt. Mit dem Gesetz soll das seit 1967 in
cinem automatisierten Verfahren beim Bundesver-
waltungsamt gefithrte Auslinderzentralregister auf
eine gesetzliche Grundlage gestellt werden. Im Aus-
linderzentralregister sind im wesentlichen alle in der
Bundesrepublik Deutschland lebenden Ausliander so-
wie die Ausldnder gespeichert, die einen Asylantrag
gestellt haben.

Der nunmehr vorgelegte Gesetzentwurf enthilt eine
Reihe von Verbesserungen gegeniiber einem Entwurf
aus dem Jahr 1988. Er enthilt Protokollierungsvor-
schriften hinsichtlich Dateniibermittlungen von Aus-
linderbehorden, wie ich sie in der Stellungnahme
zum fritheren Entwurf nachdriicklich verlangt hatte.
Zum jetzigen Gesetzentwurf habe ich gefordert, da
die Pflicht zur Léschung von Daten, die fiir die Auf-
gabenerfiilllung nicht mehr erforderlich sind oder de-
ren Speicherung unzulissig war, klar festgelegt wird.

In der Anhorung ist die Einrichtung eines Auslinder-
zentralregisters von einigen Landesbeauftragten als
Diskriminierung der ausldndischen Mitbiirger in Fra-
ge gestellt worden. An der Erforderlichkeit eines sol-
chen Registers fiir die Arbeit der Auslinderbehorden
und der anderen, mit Auslindern befaBten Dienst-
stellen kann es jedoch keinen Zweifel geben. Manche
grundsitzlichen Bedenken anderer Datenschutzbe-
auftragten gegen das Auslinderzentralregister kann
ich nicht teilen:

- §3 Abs. 2 Nr. 5 sieht vor, daB im Register Daten
von Auslindern gespeichert werden, die zur Fest-
nahme oder Aufenthaltsermittlung ausgeschrieben
sind. Dagegen wird vorgebracht, mit der Speiche-
rung solcher Daten wiirden die Ausliinderbehér-
den iiber ihre eigentlichen Aufgaben hinaus dazu
aufgerufen, polizeiliche Aufgaben wahrzunehmen.

Dem ist nicht so. Die Ubermittlung und Speiche-
rung des Bestehens einer Ausschreibung zur Fest-
nahme oder einer Aufenthaltsermittlung dient dem
Vollzug des Ausldnderrechts. Die Kenntnis solcher
Umstidnde ist zur Aufgabenerfiillung der mit Aus-
linderrecht befafiten Stellen notwendig.

— Nach § 3 Abs. 2 Nr. 6 sind im Register Daten von
Ausldndern zu speichern, deren Erfassung erfor-
derlich ist, weil tatsdchliche Anhaltspunkte fiir den
Verdacht bestehen, daB sie bestimmte Straftaten
planen, begehen oder begangen haben.

Dagegen wird vorgebracht, dies sei eine Sonderre-
gelung zu Lasten von Auslandern (weil eine solche
Regelung fiir deutsche Staatsangehorige nicht exi-
stiert), die dem Legalititsprinzip und dem Gleich-
heitsgrundsatz widerspriche.

Die Speicherung von kriminellen Auslindern im
Ausldnderzentralregister ist jedoch erforderlich,
damit bei Ein- oder Ausreise des Ausliinders und
bei Anfragen von Auslinderbehérden das Vorlie-
gen besonderer Gefihrdungstatbestinde sofort er-
kannt werden kann. Eine Speicherung von Deut-
schen im Auslédnderzentralregister kommt naturge-
méif nicht in Betracht, Weshalb hierin eine Diskri-
minierung von Auslindern liegen soll, ist uner-
findlich.

— § 7 Abs. 5 sieht die Zulissigkeit von Gruppenaus-
kiinften iber Auslinder vor. Gruppenauskiinfte
sind Auskiinfte iiber eine Mehrzahl von Personen,
die nicht namentlich bezeichnet sind und die auf-
grund von gemeinsamen Merkmalen zu einer
Gruppe gehdren,

Hiergegen wird eingewendet, bei diesen Gruppen-
auskiinften handle es sich um ,Rasterfahndun-
gen“. Abgesehen davon, daBl der Begriff , Raster-
fahndung” bereits fiir vollig anders geartete Maf3-
nahmen der Polizei besetzt ist, sind Bedenken ge-
gen Gruppenauskiinfte sachlich unbegriindet: Mit
Hilfe der Gruppenauskiinfte sollen beispielsweise
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die Auslinder erfaBt werden, die demnéchst we-
gen Erreichens des 16. Lebensjahres eine Aufent-
haltsgenehmigung brauchen. Dieser Personenkreis
kann dann darauf hingewiesen werden, dalB er fiir
einen weiteren Aufenthalt eine Aufenthaltsgeneh-
migung zu beantragen habe.

9.3 ED-Behandlung von Asylbewerbern

Die Stindige Konferenz der Innenminister und -se-
natoren der Linder (IMK) hat am 3. Mai 1991 be-
schlossen, ,,das erkennungsdienstliche Material aller
Asylantragsteller zu erfassen”. Hintergrund des
IMK -Beschlusses waren Feststellungen in mehreren
Bundeslindern, daB zahireiche Asylbewerber gleich
bei mehreren Sozialhilfebehdrden unter verschiede-
nen Namen Sozialhilfe beantragt und erhalten oder
auch gleichzeitig mehrere Asylantrige gestellt haben.

Bei der erkennungsdienstlichen Behandlung (ED-Be-
handlung) von Asylbewerbern werden sowohl Bun-
des- wie Landesbehorden titig. Ihre Rechtsgrundlage
hat die ED-Behandlung nicht im Polizeiaufgabenge-
setz oder in der StrafprozeBordnung, sondern in § 13
Asylverfahrensgesetz. Danach ist die Identitdt des
Asylbewerbers durch erkennungsdienstliche MaB-
nahmen zu sichern, wenn sie nicht eindeutig bekannt
ist. Damit soll sichergestellt werden, daB3 Asylbewer-
ber nicht unter einer anderen Identitit weitere Asyl-
antrige stellen oder Sozialhilfeleistungen mehrmals
erhalten.

Entsprechend diesem Regelungszweck ist § 13
AsylVIG weiter gefaBt als § 41 Auslandergesetz, der
gine ED-Behandlung davon abhingig macht, dafl
Zweifel iiber die Person oder Staatsangehdrigkeit ei-
nes Auslinders bestehen. Im Gegensatz zu § 41 Aus-
lindergesetz setzt also eine ED-Behandlung von
Asylbewerbern keine auf tatséchlichen Anhaltspunk-
ten beruhenden Zweifel an der Identitit des Asylbe-
werbers voraus. Es geniigt vielmehr, daB die Behdrde
sich keine positive GewiBheit von der Identitat des
Asylbewerbers verschaffen kann. Diese Vorausset-
zung ist bei Asylbewerbern in aller Regel gegeben.
Angesichts der tatsichlichen und rechtlichen Verhilt-
nisse in den Lindern, aus denen die Asylbewerber
iiberwiegend stammen, sowie angesichts der zahlrei-
chen Vorteile, die fiir einen Asylbewerber mit einem
Aufenthalt in Deutschland verbunden sind, kann die
Auslinderbehdrde nur in Ausnahmefillen davon
ausgehen, daB die vorgelegten Ausweispapiere die
Identitit des Asylbewerbers auch eindeutig beschei-
nigen. Hinzu kommt, daB es in manchen Staaten, z.B.
in der Tiirkei und in Ghana, nach deren Rechtsord-
nung ohne besondere Formalititen oder Schwierig-
keiten moglich ist, sich Ausweispapiere unter ver-
schiedenen Namen zu beschaffen. Die Rechtsord-
nungen dieser Linder ermdglichen somit den legalen
Besitz von mehreren Pissen mit verschiedenen Perso-
nalien.

Aus diesen Griinden hat das Innenministerium in ei-
ner bis 1. Juli 1993 verlingerten Anweisung verfiigt,
daB die bayerischen Ausldnderbehdrden grundsétz-
lich eine ED-Behandlung von Asylbewerbern vorse-
hen, jedoch bei nachfolgenden Gruppen davon abse-
hen kénnen, sofern im Einzelfall aufgrund der vorge-
legten Ausweispapiere keine Zweifel iiber die Person
oder die Staatsangehdrigkeit bestehen:

— Staatsangehdrige der Mitgliedstaaten der EG

- Ehegatten von Deutschen

— Kinder unter 16 Jahren

— Inhaber einer giltigen Aufenthaltsberechtigung

— Inhaber einer giiltigen unbefristeten Aufenthalts-
erlaubnis

— Personen, die sich unmittelbar vor der Antragstel-
lung ununterbrochen mindestens 1 Jahr erlaubt im
Bundesgebiet aufgehalten haben

- Ehegatten von Asylberechtigten

— Personen, die von der Bundesrepublik Deutsch-
land aus humanitiren Griinden im Rahmen beson-
derer Aufnahmeaktionen aufgenommen wurden.

Diese Verfahrensweise steht nach meiner Auffassung
mit der gesetzlichen Regelung in Einklang.

Die ED-Behandlung besteht darin, daB die Asylbe-
werber zur Polizeidienststelle geschickt werden, die
auf einem Fingerabdruckblatt die Abdrucke aller 10
Finger aufnimmt. Das Fingerabdruckblatt wird zum
Teil unmittelbar, zum Teil iiber das Bundesamt in
Zirndorf an das Bundeskriminalamt versandt.

Datei daktyloskopische Daten des Bundeskriminal-
amts

Im Bundeskriminalamt werden die Zehn-Finger-Ab-
drucke unter Verwendung des sog. Kurzsatzes verfor-
melt. Die Formel und eine sog. Verkniipfungsnum-
mer werden in die Datei daktyloskopische Daten ein-
gespeichert. In dieser Datei sind alle vom Bundeskri-
minalamt und den Landeskriminalimtern ausgewer-
teten Fingerabdruckformeln enthalten, die aus der
ED-Behandlung in Straf-, Asyl- und Auslinderver-
fahren gewonnen worden sind. Das Bundeskriminal-
amt und die Landeskriminalimter konnen in diese
Datei Daten eingeben und abfragen.

ED-Datei des Bundeskriminalamts

Personendaten der Asylbewerber, deren Fingerab-
druckblitter an das Bundeskriminalamt iibersandt
wurden, werden in einer sog. ED-Datei gespeichert.
Dieser Datenbestand ist Teil des bundesweiten Infor-
mationssystems der Polizei (INPOL) und kann von
jeder Polizeidienststelle mit INPOL-Anschlufl abge-
fragt werden.

Die gegen die Speicherung beim BKA erhobenen
rechtlichen Bedenken sind unbegriindet, da §13
Abs. 3 AsylVfG ausdriicklich vorsieht, daBl das BKA
dem Bundesamt in Zirndorf bei der Auswertung der
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erkennungsdienstlichen Unterlagen Amtshilfe leistet.
Nur wenn die Unterlagen zentral gespeichert werden,
konnen neu eingehende Fingerabdrucke mit vorhan-
denen beim BKA verglichen werden und so der mit
der ED-Behandlung verfolgte Zweck erreicht wer-
den. Im iibrigen geht § 13 Abs. 3 AsylVfG eindeutig
von einer Speicherung durch das BKA aus.

Zehn-Finger- oder Ein-Finger-Abdruck

Unter dem Gesichtspunkt des UbermaBverbots ist
iiberlegt worden, ob durch den Zehn-Finger-Abdruck
ein Ubermal an Daten erhoben und gespeichert wiir-
de und statt dessen der Abdruck eines Fingers genii-
ge.
Fiir die hinreichend zuverldssige Bestimmung der
Identitit eines Menschen durch das Fingerabdruck-
verfahren gibt es nach den Regeln der Daktyloskopie
zwei Verfahren
— die Kurzverformelung aller Zehn-Finger-Abdruk-
ke oder
- die umfassendere Verformelung jeweils eines ein-
zigen Fingerabdrucks.
Das Bundeskriminalamt hat sich fiir die Kurzverfor-
melung aller Zehn-Finger-Abdrucke entschieden,
weil eine Kurzverformelung weniger zeitaufwendig
ist. Diese Entscheidung obliegt der Kontrolle des
Bundesbeauftragten fiir den Datenschutz. Solange
das Bundeskriminalamt an der Kurzverformelung al-
ler Zehn-Finger-Abdrucke festhalt, haben die Lan-
desbehodrden von den Asylbewerbern die Abdrucke
aller 10 Finger zu nehmen.

10. Steuerverwaltung

10.1 Anderungen im Datenschutzrecht fiir die Steuer-
verwaltung

Seit mehreren Jahren werden von den Finanzministe-
rien des Bundes und der Linder Uberlegungen zur
Novellierung der Abgabenordnung (AO) angestellt.
Die AO enthilt die wesentlichen Vorschriften fiir das
Besteuerungsverfahren, darunter auch Regelungen
mit Datenschutzbezug, z. B. in § 30 das Steuergeheim-
nis, das Dateniibermittlungen durch Steuerbehérden
betrifft. Die wichtigsten Punkte der vorgesehenen

Anderungen der AO sind aus der Sicht des Daten-

schutzes:

— die Anwendung von Bundes- oder Landesdaten-
schutzrecht fiir Steuerbehdrden

Soweit in der AO nicht besondere Vorschriften die
Datenverarbeitung regeln (z. B. Steuergeheimnis),
wird voraussichtlich das materielle Datenschutz-
recht nach dem BDSG anzuwenden sein. Soweit

bisher erkennbar, werden sich dagegen die Daten-

schutzkontrolle der Steuerbehdrden und die son-
stigen Mitwirkungsrechte der Datenschutzbeauf-

tragten im wesentlichen nach Landesdatenschutz-
recht richten.

Fiir die gemeindlichen Steuerverwaltungen wird
voraussichtlich das Bayerische Datenschutzgesetz
auch materiell giiltig bleiben, damit nicht Bundes-
und Landesrecht nebeneinander angewendet wer-
den miissen, was insbesondere bei kleineren Ge-
meindeverwaltungen zu Schwierigkeiten fuhren
koénnte.

Ob das BDSG durch Aufnahme aller relevanten
Datenschutzvorschriften in die AO vollstidndig er-
setzt wird, ist nicht bekannt. Gegen eine Anderung
der AO in der geschilderten Art habe ich keine
Einwinde erhoben. Ich gehe dabei allerdings da-
von aus, daB sich die Besonderheiten des Kontroll-
verfahrens und der Mitwirkungsrechte nach dem
Bayerischen Datenschutzgesetz richten (z. B. Un-
terrichtung des Datenschutzbeirats (iber Beanstan-
dungen).

die Nutzung von AdreBdaten aus der gemeindli-
chen Grundsteuerdatei durch die Gemeinde

Die Nutzung der Adressen von Grundstiickseigen-
timern aus der gemeindlichen Grundsteuerdatei
soll zur Verwaltung anderer grundstiicksbezogener
Abgaben méglich sein. Mein Vorschlag, die Nut-
zung der Anschriften auch fiir andere ffentliche
Aufgaben der Gemeinden zuzulassen, da es sich
um wenig sensible Daten handelt, scheint jedoch
nicht beriicksichtigt zu werden.

Dies hiitte allerdings zur Folge, daB die bisherige
Praxis von vielen Gemeinden, die Adrefldaten aus
der Grundsteuerdatei auch fir andere gemeindli-
che Aufgaben heranzuziehen, beendet werden
miiBte. Bei Kontrollen miiBte ich die Nutzung von
AdreBdaten aus den Grundsteuerdateien fiir ande-
re offentliche Aufgaben kiinftig beanstanden.

~ die Bekanntgabe der GrundsteuermeBbescheide
an Gemeinden

Wie bereits in meinem letzten Titigkeitsbericht
(Nr. 9.4) ausgefiihrt, halte ich die Ubersendung der
kompletten Gewerbesteuermefbescheide an Ge-
meinden zur Festsetzung der Gewerbesteuer in vie-
len Fillen nicht fiir erforderlich. Da der Bayeri-
sche Staatsminister der Finanzen meiner Meinung
grundsitzlich zugestimmt hat, sollte im Zuge der
AO-Novellierung auch die einschldgige Vorschrift
des § 184 Abs.3 AO entsprechend geiéindert wer-
den.

10.2 Bundesverfassungsgericht: Besteuerung von
Kapitaleinkiinften

Das Urteil des Bundesverfassungsgerichts vom
25.7.1991 (Zins-Urteil) enthilt bedeutsame Ausfiih-
rungen iiber die rechtlichen Maglichkeiten des Ge-
setzgebers, die Erhebung personenbezogener Daten
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fiir Steuerzwecke vorzusehen. Nach dem Urteil seien
steuerliche Kontrollmitteilungen und Auskunftspflich-
ten mit Grundrechten der Banken und der Bankkun-
den vereinbar. Dies gelte auch unter dem Aspekt des
grundrechtlichen Datenschutzes.

Zwar lasse der BankenerlaB trotz des von ihm beton-
ten Vertrauensverhiltnisses zwischen Kreditinstitut
und Kunden die Einzelauskunftspflicht der Kreditin-
stitute nach den § 93 ff AO rechtlich unberiihrt; des-
sen ungeachtet schaffe er nach dem Gesamtinhalt sei-
ner Regelungen ein Klima der Zuriickhaltung und
des Zogerns, das eine zuverlissige Ermittlung der Ka-
pitaleinkiinfte prinzipiell verhindere. Der Bankener-
laBl habe dazu beigetragen, die steuerlichen Ermitt-
lungsméglichkeiten nicht voll auszuschépfen, indem
er die Riicksichtnahme auf das besondere Vertrau-
ensverhiltnis zwischen Kreditinstitut und Kunden
sowie ein generelles Vertrauen in die Vollstindigkeit
und Richtigkeit der Steuererkldrung vorsehe.

Diese Beschrinkungen seien jedoch verfassungs-
rechtlich nicht geboten. Steuerliche Kontrolimittei-
lungen und Auskunftspflichten diirften vielmehr im
iiberwiegenden Interesse der Allgemeinheit unter Be-
achtung des Grundsatzes der VerhiltnismiBigkeit
durch Gesetz vorgesehen werden. Die bisher im Steu-
errecht verankerten Auskunfts- und Anzeigepflichten
sowie die Ermichtigung zur Ausschreibung von Kon-
trollmitteilungen geniigten diesen Vorausse¢tzungen.
Sie seien gesetzlich hinreichend bestimmt und ent-
sprachen dem Grundsatz der VerhilinismiBigkeit.

Dariiber hinaus ist datenschutzrechtlich von allge-
meinem Interesse, dafl das Bundesverfassungsgericht
ausdriicklich offen 1iBt, ,,0b der Informationszugriff
auf privates Finanzkapital und seine Ertrige als Vor-
gang des marktoffenbaren Erwerbs ohne besonderen
personlichkeitsgeprigten Gehalt iiberhaupt vom Ge-
wihrleistungsinhalt des verfassungsrechtlichen Da-
tenschutzes erfaBit wird“.

Hier weist das Bundesverfassungsgericht darauf hin,
daB nur Daten mit einem gewissen Mindestmal} an
Bezug zu einer bestimmten natiirlichen Person vom
Grundrecht der informationellen Selbstbestimmung
erfaBt werden. Da es auf diesen Gesichtspunkt fiir die
Entscheidung aber nicht weiter ankam, brauchte das
Gericht auf seine wichtigen friheren Ausfilhrungen
zur Bedeutung des Verwendungszusammenhanges
nicht einzugehen (z. B. im Volkszdhlungsurteil).
Gleichwohl machen die zitierten Ausfithrungen be-
wubBt, daB Angaben desto weniger dem verfassungs-
rechtlichen Datenschutz unterliegen, je schwicher
der Bezug zur Privatsphiré einer natiirlichen Person
ausgepragt ist.

Wenn das Gericht in der Begriindung allerdings aus-
fiihrt, daB mit der gesetzlichen Ausgestaltung des
Steuergeheimnisses der Gesetzgeber hinreichende Si-
cherheitsvorkehrungen gegen eine miBbrauchliche

Verwendung der Angaben getroffen habe und dafl
die Regelungen der §§ 30, 31 AO i.V.m. § 355 5tGB
das unbefugte Offenbaren oder Verwerten der Anga-
ben des Auskunftspflichtigen ausschidssen, so kann
dies sicherlich nur bedeuten, daB der Gesetzgeber
selbst insoweit getan hat, was ihm oblag. Technisch-
organisatorische Datensicherung wird dadurch kei-
nesfalls iberflissig.

Das Bundesverfassungsgericht betont in seinem Ur-
teil das Verifikationsprinzip. Dies schlieBt jedoch
nicht aus, daB nicht gleichwohl nach dem Verhiltnis-
méBigkeitsgrundsatz aus verschiedenen Maglichkei-
ten der Verifikation von Angaben Steuerpflichtiger
dasjenige Verfahren zu wihlen ist, das den geringst-
méglichen Eingriff darstellt.

10.3 Priifung bei einem Finanzamt

Im Juni 1991 wurde bei einem Finanzamt eine daten-
schutzrechtliche Priifung durchgefihrt. Die Kontroli-
befugnis des Landesbeauftragten ergibt sich seit 1. Ju-
ni 1991 aus Art.28 BayDSG, §24 Abs.2, 4 bis 6
BDSG. Gegenstand der Kontrolle waren Dateien,
Karteien und ausgewiihlte Aktenunterlagen. Kontroll-
zweck der Uberpriifung von Steuerakten war die
Feststellung von Dateniibermittlungen an Dritte
durch das Finanzamt aus Dateien des Finanzamts.
AuBerdem wurde in Dateien und Karteien die Erfor-
derlichkeit der gespeicherten Informationen iber-
priift. Ein weiterer Priifungspunkt war die organisa-
torische und rechtliche Abschottung des Finanzamts
gegeniiber einer dort eingerichteten AuBenstelle eines
anderen Finanzamts.

Die datenschutzrechtliche Uberpriifung hat nur ge-
ringe Mingel ergeben:

— Bei der Betriebskartei der Betriebspriiffungsstelle
wurde festgestellt, daB die Léschung von Hinwei-
sen nach Wegfall ihrer Erforderlichkeit zur Aufga-
benerfiilllung nicht geregelt war. Die Einfiihrung
eines Loschungsverfahrens wurde gefordert.

- Die Hopfengestehungskosten werden bisher auf-
grund freiwilliger Mitarbeit der Hopfenerzeuger
ermittelt. Die ausgefiillten Formulare zur Kosten-
erfassung wurden seither mit identifizierenden Da-
ten der Hopfenerzeuger an die Oberfinanzdirek-
tion Miinchen weitergeleitet, obwohl die Oberfi-
nanzdirektion nach eigenen Angaben keine identi-
fizierenden Merkmale bendtigt. Die Anonymisie-
rung der Formulare wurde gefordert.

- Die Kfz-Steuerstelle des Finanzamts erhielt von
der zustindigen StraBenverkehrsbehdrde Kopien
von Taxi-Genehmigungen. Diese Dateniibermitt-
lungen wurden inzwischen eingestellt, weil sie zur
Aufgabenerfiillung des Finanzamts nicht erforder-
lich sind.
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In Karteien der Personalstelle des Finanzamts sind
einige Informationen mangels Erforderlichkeit zu 15-
schen bzw. nicht mehr zu erheben:

— In der Krankheitskartei sind in vielen Fillen Anga-
ben iiber die Art der Erkrankung enthalten, welche
die Bediensteten nach Aussage des Finanzamts
selbst gegeben haben. Gezielte Fragen nach Art
der Erkrankung wiirden nicht gestellt. Grundsétz-
lich sind diese Angaben in der Kartei zur Aufga-
benerfiillung des Amtes nicht notwendig. Das Fi-
nanzamt wurde aufgefordert, Angaben iiber die
Art der Erkrankung nur noch dann einzutragen,
wenn Bedienstete dies ausdriicklich wiinschen, z.
B. aus Griinden dienstlicher Verwendbarkeit.

- Die Personalkarteikarten schen derzeit mehr An-
gaben vor, als zur Aufgabenerfiillung erforderlich
sind (z. B. Beruf, Religionsgemeinschaft und Ge-
burtsname des Ehegatten, Flichtling, Betroffener
nach Art. 131 GG). Auf die Eintragung solcher
nicht bendtigter Angaben mufl — wie teilweise
schon geschehen — verzichtet werden. Beim Neu-
druck der Karteikarten ist die Erforderlichkeit fir
jedes Datenfeld zu iiberpriifen.

Eine Dateniibermittlung des Finanzamts an Dritte
auBlerhalb einer Betriebspriifung, die nur in Akten
hitte festgestellt werden kdnnen, wurde bei der stich-
probenweisen Aktendurchsicht nicht festgestellt. Bei
dieser Gelegenheit fand sich jedoch die Mitteilung ei-
ner anderen staatlichen Dienststelle iiber eine Zah-
lung an einen Steuerpflichtigen. Die Uberpriifung
dieses Vorgangs bei der dateniibermittelnden Behor-
de hat inzwischen ergeben, daB dort die schriftliche
Zustimmung des Betroffenen zur Datenlibermittlung
an das Finanzamt vorlag.

Die Uberpriifung der Abschottung des Finanzamts
gegeniiber der dort untergebrachten AulBenstelle ei-
nes anderen Finanzamts ergab keine Mingel. Die Au-
Benstelle verfirgt in allen Bereichen iiber eigene Ein-
richtungen (z. B. eigene Dienstrdume mit gesonderter
SchlieBanlage, eigenes DV-Subsystem, eigener Regi-
straturraum) sowie eigenes Personal. Zugriff auf die
Aktenunterlagen und auf die gespeicherten Daten der
AuBenstelle haben nur deren Mitarbeiter. Das gastge-
bende Finanzamt hat alle notwendigen Vorkehrun-
gen getroffen, damit Steuerdaten der AulBenstelle
nicht unbefugt zur Kenntnis genommen werden kén-
nen.

10.4 Neune Lohnsteuerkarte bei Arbeitgeberwechsel

Im Berichtszeitraum haben sich Biirger wiederholt
dariiber beklagt, daB} sie dem neuen Arbeitgeber ihre
bisherigen Einkiinfte aus nichtselbstindiger Titigkeit
durch Vorlage der (alten) Lohnsteuerkarte offenba-
ren miiBten. Sie sehen dadurch ihr Recht auf infor-
mationelle Selbstbestimmung ohne Notwendigkeit
eingeschrinkt.

In seiner Stellungnahme kiindigte das Finanzministe-
rium an, daB sich die Lohnsteuer-Referenten des
Bundes und der Liinder dieses Problems ,.bei nach-
ster Gelegenheit“ annehmen wiirden. Ein Ergebnis
liegt noch nicht vor.

Das Einkommensteuergesetz (EStG) gestattet fiir Fil-
le des Arbeitsplatzwechsels derzeit die Ausstellung ei-
ner neuen Lohnsteuerkarte nicht. Die Steuerverwal-
tung sieht im Falle des Arbeitsplatzwechsels nur bei
Vorlage der alten Lohnsteuerkarte die korrekte Ein-
behaltung der Lohnsteuer gewihrleistet. Nach meiner
Auffassung konnte jedoch durch geeignete MaBnah-
men, z.B. durch eine besondere Kennzeichnung der
neuen Lohnsteuerkarte, Abgabe der ersten Lohnsteu-
erkarte an die Steuerbehérde zur spiteren Vornahme
einer Arbeitnehmerveranlagung u.d., sichergestellt
werden, dal3 nicht zu wenig Lohnsteuer einbehalten
oder zuviel erstattet wiirde (§§39 b Abs. 3, 421f
EStG).

Im Hinblick auf das informationelle Selbstbestim-
mungsrecht sollte es der Entscheidung des Arbeitneh-
mers iiberlassen bleiben, ob er dem neuen Arbeitge-
ber seine bisherigen Einkiinfte offenbart. Das Steuer-
recht muf} hierzu die notwendigen Voraussetzungen
schaffen.

11. Vermessungswesen
11.1 Automatisiertes Liegenschaftsbuch (ALB)

Das von den staatlichen Vermessungsdmtern zu fiih-
rende Liegenschaftskataster hat die Aufgabe, die Lie-
genschaften des Staatsgebiets, d.h. die Grundstiicke
und Gebiude, im Katasterkartenwerk darzustellen
und in Katasterbiichern zu beschreiben. Rechtliche
Grundlage dieser Datenverarbeitung ist Art. 6 des
Bayer. Vermessungs- und Katastergesetzes. Um der
Fiille dieser Daten Herr zu werden und um diese stén-
dig auf dem neuesten Stand zu halten, wurde in den
letzten Jahren ein automatisiertes Datenverarbei-
tungsverfahren entwickelt, das von allen Vermes-
sungsimtern eingesetzt wird. Gegenstand von Erdrte-
rungen im Berichtszeitraum waren die Dateniiber-
mittlung an die Landkreise und di¢ Nutzung der Da-
ten des Liegenschaftsbuches sowie die Anfnahme von
zusiitzlichen offentlich-rechtlichen Daten auf Antrag
von Gemeinden in das Automatisierte Liegenschalfts-
buch.

11.1.1 Einsicht und Auskunft

Die Zulissigkeit der Ubermittlung von personenbe-
zogenen Daten aus dem Automatisierten Liegen-
schaftsbuch richtet sich nach Art. 11 des Vermes-
sungs- und Katastergesetzes. Danach wird jedem, der
ein berechtigtes Interesse darlegt, Einsicht in die Kar-
ten und Biicher des Liegenschaftskatasters gewdéhrt
und Auskunft aus dem Liegenschaftskataster erteilt,
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soweit nicht Interessen des dffentlichen Wohls entge-
genstehen,

Gemeinden haben zur Wahrnehmung ihrer kommu-
nalen Aufgaben grundsatzlich ein berechtigtes Inter-
esse an den ALB-Daten fiir alle Flurstiicke im Ge-
meindegebiet. Schon bisher erhielten sie auf Antrag
eine Zweitschrift des Liegenschaftsbuches, das soge-
nannte Sekundérkataster. Nach Umstellung des Lie-
genschaftsbuches auf das Automatisierte Liegen-
schaftsbuch werden die ALB-Daten fiir ein Gemein-
degebiet auf der Grundlage einer Vereinbarung iiber
die Nutzung des Automatisierten Liegenschaftsbu-
ches zwischen dem staatlichen Vermessungsamt und
der jeweiligen Gemeinde abgegeben. Die Rechte und
Pflichten der Gemeinde, insbesondere auch die Ein-
haltung des Datenschutzes, sind detailliert in der mit
mir abgestimmten Vereinbarung niedergelegt. Ich
hatte die Aufnahme der Verpflichtung der Gemeinde
gefordert, auch innerhalb der Gemeinde die perso-
nenbezogenen Daten des ALB nur denjenigen Stellen
zur Verflgung zu stellen, die sie zur rechtmifiigen Er-
fiilhing der ihnen zugewiesenen Aufgaben bendtigen
(Art. 17 Abs. 3 BayDSQG).

Mit dem Staatsministerium der Finanzen und Vertre-
tern des Landkreistages habe ich gepriift, ob es zulis-
sig ist, auch an die Landkreise regelmilig ALB-Daten
fir alle im Landkreisgebiet gelegenen Griindstiicke
zu ibermitteln. Zwar kann auch Landkreisen nach
Art. 11 Vermessungs- und Katastergesetz Einsicht in
die Karten und Biicher des Liegenschaftskatasters ge-
wihrt und Auskunft aus dem Liegenschaftskataster
erteilt werden, wenn die Wahrnehmung einer konkre-
ten Aufgabe ein berechtigtes Interesse begriindet. Ich
habe jedoch Zweifel geduBert, ob fiir die Ubermitt-
lung samtlicher Daten des ALB fiir alle im Landkreis-
gebiet gelegenen Grundstiicke ein berechtigtes Inter-
esse besteht, da eine Notwendigkeit fiir diese umfas-
sende Dateniibermittlung zur Wahrnehmung von
Landkreisaufgaben — von Ausnahmen abgesehen —
nicht erkennbar ist. Bei der Weitergabe samtlicher
Daten des Automatisierten Liegenschaftsbuches an
die Landkreise wiirde es sich vielmehr um eine unzu-
lassige Datenverarbeitung auf Vorrat handeln, um ei-
ne moglicherweise kiinftig sich ergebende Aufgabe
des Landkreises wahrnehmen zu kdnnen oder um die
Daten zur Weitergabe an kreisangehorige Gemein-
den bereitzuhalten. Anders als bei den Gemeinden,
bei denen wegen ihres aHseitigen Wirkungskreises
(Art. 6 Gemeindeordnung) stets ein berechtigtes In-
teresse an der Ubermittlung der Daten siimtlicher
Grundstiicke des Gemeindegebiets angenommen
werden kann, hat der Landkreis keine allumfassende
Kompetenz zur Regelung der oOrtlichen Angelegen-
heiten.

11.1.2 Zusitzliche Daten

Die Mustervereinbarung zwischen Vermessungsver-
waltung und Gemeinden iiber die Nutzung des Auto-
matisierten Liegenschaftsbuches sah auch vor, dafl
auf Antrag der Gemeinde sogenannte zusiitzliche 6f-
fentlich-rechtliche Daten nachrichtlich als Hinweise
in das ALB iibernommen und auf der Grundlage der
von der Gemeinde gemeldeten Daten auf dem laufen-
den gehalten werden. Bei diesen Daten handelt es
sich um nachrichtliche Hinweise, die das Grundstiick
betreffen, wie zum Beispiel Hinweise zum Natur-
schutz, auf Biotope, Denkmiler usw. Diese Datenver-
arbeitung wiirde erfolgen im Interesse und auf Veran-
lassung der Kommune, nicht jedoch zur Aufgabener-
fiillung der Vermessungsdmter. Ich habe darauf hin-
gewiesen, daB fiir die Speicherung dieser zusitzlichen
Offentlich-rechtlichen Daten keine gesetzliche
Grundlage bestehe, insbesondere das Vermessungs-
und Katastergesetz nicht die erforderliche Rechts-
grundlage darstelle. Der Inhalt des Liegenschaftska-
tasters ist in den Art. 5 bis 1] Vermessungs- und Kata-
stergesetz abschlieBend festgelegt; derartige nach-
richtliche Hinweise sind nicht vorgesehen. Zwischen-
zeitlich wurde die Moglichkeit der Ubernahme zu-
sdtzlicher Gffentlich-rechtlicher Daten in das ALB in
der Mustervereinbarung gestrichen.

11.1.3 Gesamtkonzept

Nach meiner Auffassung sollte die Frage der Uber-
mittlung von Daten des ALB an Landkreise sowie ei-
nes moglichen Datenaustausches zwischen Gemein-
den und Landkreisen nicht losgeldst von einem Ge-
samtkonzept iber eine Verarbeitung von Grund-
stlicksdaten durch Landkreise und Gemeinden beur-
teilt werden. In diesem Gesamtkonzept ist auch die
Aufnahme von zusidtzlichen 6ffentlich-rechtlichen
Daten auf Antrag der Gemeinden in das ALB zu re-
gein. Das geltende Vermessungs- und Katastergesetz
kann hierfiir keine Rechtsgrundlage sein. Die Not-
wendigkeit eines Gesamtkonzepts ergibt sich noch
deutlicher, falls kiinftig die Schaffung eines umfas-
senden Offentlichen Grundstiicksinformationssystems
geplant wiirde,

Das Staatsministerium der Finanzen und der Land-
kreistag teilen meine Auffassung. Die Vereinbarung
iiber die Nutzung des Automatisierten Liegenschafts-
buches zwischen dem Vermessungsamt und Gemein-
den ist auf Landkreise nicht iibertragbar. Die Land-
kreise erhalten deshalb im Gegensatz zu Gemeinden
nicht regelmiBig alle Daten simtlicher Flurstiicke im
Landkreis, sondern nur im Einzelfall bei Vorliegen
eines berechtigten Interesses.

11.2 Priifung eines Vermessungsamts

Bei der Kontrolle eines Vermessungsamts habe ich
die Gewidhrung von Einsicht in die Karten und Bi-
- cher des Liegenschaftskatasters sowie die Erteilung



Drucksache 12/4144

Bayerischer Landtag - 12. Wahlperiode

Seite 55

von Auskiinften hieraus iberpriift. Ich habe dabei
festgestellt, daB miindliche oder telefonische Anfra-
gen von Privatpersonen in miindlicher Form, schrifthi-
che Anfragen in Schriftform beantwortet werden. Die
Mitarbeiter des Vermessungsamts sind angewiesen,
in jedem Fall zu priifen, aus welchem Grunde Ein-
sicht oder Auskunft verlangt wird und ob ein berech-
tigtes Interesse vorliegt. Bei Zweifeln am Vorliegen
eines berechtigten Interesses wird der Anfragende an
den Behérdenleiter verwiesen, der liber die Aus-
kunfiserteilung entscheidet. Schriftliche Anweisun-
gen des Behdrdenleiters an die Bediensteten zur Be-
urteilung des berechtigten Interesses und zur Durch-
fiihrung der Auskunftserteilung bestehen nicht.

Bei miindlichen Auskiinften erfolgt weder eine
schriftliche Dokumentation von Inhalt und Begriin-
dung der Anfrage noch iiber die Priifung des Antrags
und die erteilte Auskunft. Es ist somit spéter nicht
mehr nachvoliziehbar, wer sich mit welchem Aus-
kunftsbegehren an das Vermessungsamt gewandt hat
und aus welchem Grunde welche Auskunft erteilt
wurde. Bei schriftlichen Anfragen verbleibt zwar das
Schreiben fiir 10 Jahre in der sog. Antragssammlung
des Vermessungsamts. Ein Nachweis iiber die schrift-
liche Auskunft an den Anfragenden (z.B. Durch-
schrift) wird dagegen nicht aufbewahrt. Somit kann
auch in diesem Fall die Auskunftserteilung nicht
nachvollzogen und iiberpriift werden.

Nach Art. 11 Abs. | des Bayerischen Gesetzes tiber
die Landesvermessung und das Liegenschaftskataster
(VermKatG) wird nur demjenigen, der ein berechtig-
tes Interesse darlegt, Einsicht in die Karten und Bi-
cher des Liegenschaftskatasters gewidhrt und Aus-
kunft aus dem Liegenschafiskataster erteilt, soweit
nicht Interessen des 6ffentlichen Wohls entgegenste-
hen. Da das Liegenschaftskataster neben den Daten
der Grundstiicke, wie z.B. Gestalt, Lage und Grofie
der Liegenschaften, auch Daten der Eigentiimer und
Inhaber von Erbbaurechten enthiilt, besteht ein
schiitzenswertes Interesse der Betroffenen, daB nicht
jedermann Einblick in das Kataster erhdlt. Der
Schutz dieses Interesses ist nur dann ausreichend ge-
wihrleistet, wenn Anfrage und Auskunft beim Ver-
messungsamt dokumentiert werden und so eine Kon-
trolle moglich ist (vgl. auch Ziff. 7.11).

12. Personalwesen
12.1 Mitbestimmung des Personalrates

Im Berichtsjahr habe ich in einigen Fillen Behirden
auf das Mitbestimmungsrecht des Personalrates gem.
Art. 75 a Abs. 1 Nr. 1 BayPVG hingewiesen. Danach
hat der Personalrat bei der Einfithrung und Anwen-
dung technischer Einrichtungen zur Uberwachung des
Verhaltens oder der Leistung der Beschiftigten mitzu-
bestimmen. Die Behorden hatten geltend gemacht, sie

hitten nicht die Absicht, die Bediensteten mit den
technischen Einrichtungen zu liberwachen. Auf eine
solche Absicht kommt es jedoch nicht an. Nach herr-
schender Rechtsprechung geniigt fiir die Anwendbar-
keit dieser Vorschrift bereits die objektive Eignung zur
Uberwachung.

12.2 Grundsiitze zum Datenschutz der Arbeitnehmer
im 6ffentlichen Dienst

Die Datenschutzbeauftragten der Lénder und des
Bundes haben in ihrer Konferenz am 26./27. Septem-
ber 1991 zum Datenschutz im Recht des 6ffentlichen
Dienstes Grundsitze zum Datenschutz der Arbeit-

‘nehmer im &ffentlichen Dienst beschlossen. Der Text

ist in der Anlage zu diesem Tétigkeitsbericht abge-
druckt. Diese Grundsitze sollten bei der weiteren
Ausgestaltung des Dienstrechts beachtet werden.

12.3 Telefongespriichsdatenerfassung

Bereits im 8. Titigkeitsbericht (Nr. 9.3) habe ich das
Thema ., Telefongesprichsdatenerfassung™ ausfiihr-
lich behandelt. Das Innenministerium hat im April
1991 fir den erstmaligen Einsatz automatisierter Ver-
fahren, mit denen Telefongesprichsdaten verarbeitet
werden (sog. Gebiihrencomputer) fiir seinen Bereich
eine generelle datenschutzrechtliche Freigabe erteilt.
Die dort genannten Voraussetzungen entsprechen
groBtenteils den Grundsitzen, die das Staatsministe-
rium der Finanzen Mitte 1986 zur Wahrung der Be-
lange des Datenschutzes bekanntgegeben hat.

Dariiber hinaus trifft das Innenministerium jedoch
zwei datenschutzrechtlich bedeutsame Festlegungen:

1. Personalvertretungen

Daten von dienstlichen Gespréichen der Personal-
vertretungen diirfen ohne Zustimmung der betrof-
fenen Bediensteten nur summarisch (Summe der
Gebiihreneinheiten je Nebenstelle) ausgewertet
werden.

2. Bedienstete, die einer besonderen Schweigepflicht
unterliegen

Bei Behérdenbediensteten, die im Rahmen ciner
freiwilligen Beratung (z.B. nach Art. 11 Abs. 1
GDG), insbesondere

— in der Beratung Drogensiichtiger, psychisch
Kranker oder Behinderter,

— in der Ehe- und Familienberatung,

- in der gesundheitlichen Beratung von Men-
schen, die an einer iibertragbaren Krankheit lei-
den,

titig sind, darf eine Auswertung der gespeicherten
Daten ohne deren Zustimmung ebenfalls nur sum-
marisch vorgenommen werden.

Auf meine Anregung hin wird den Behdrden im
Bereich des Staatsministeriums des Innern emp-
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fohlen, diesem Personenkreis einen Anschlufl zur
Verfiigung zu stellen, bei dem sogar auf eine Spei-
cherung der Zielnummer verzichtet wird. Hierfir
sollte der regionale Bereich in dem Ferngespriche
gefuhrt werden konnen, beschrinkt werden (z.B.
auf den Orts- und Nahbereich, sowie — iiber
Kurzwahlnummern — auf wichtige Anschliisse,
mit denen hiufig dienstlich gesprochen wird).

12.4 Eigene Rechtsstellung fiir Angehérige im Beihil-
feverfahren

Nach dem geltenden Beihilferecht mussen beriick-
sichtigungsfahige Angehdrige von Offentlichen Be-
diensteten ihre Belege iiber beihilfefihige Leistungen
(Arzt- und Apothekenrechnungen) dem Beihilfebe-
rechtigten iiberlassen. Dadurch werden ihm Angaben
zu gesundheitlichen Problemen bekannt, die er sonst
moglicherweise nicht erfahren wiirde, wie z.B. psy-
chotherapeutische Behandlungen oder andere hoch-
sensible Krankheitsdiagnosen. Dies kann vor allem
in abgekiihlten Partnerschafts- oder Eltern-Kind-Be-
ziehungen Probleme aufwerfen. Einige Landesdaten-
schutzbeaufiragte fordern daher in jiingster Zeit ei-
nen eigenen Beihilfeanspruch fiir volljihrige Ange-
horige der Bediensteten im offentlichen Dienst. Das
Staatsministerium der Finanzen hat statt dessen fol-
gende Losungsansitze vorgeschlagen:

— Getrennte Ubersendung von Antrag durch den Be-
diensteten und Belegen durch den Angehdrigen
oder

- Unterschreiben des Beihilfeantrags durch einen |

Angehsrigen ,,in Vertretung® fiir den Beihilfebe-
rechtigten. Der Beihilfeberechtigte konnte die Bei-
hilfestelle gleichzeitig dariiber in Kenntnis setzen,
daB mit dem Eingang eines derartigen Antrags zu
rechnen sei und um Ricksendung an den Angehd-
rigen bitten, oder

— in kritischen Zweifelsfallen: Ubergabe des unter-
schriebenen Beihilfeantragsformulars an den An-
gehorigen, der es zusammen mit den Arztrechnun-
gen und Rezepten an die Beihilfestelle senden und
die Abrechnung von dort unmittelbar erhalten
kénne.

Eine Kenntnisnahme des Beihilfeberechtigten vom
Inhalt der Arztrechnungen und Rezepte seiner Ange-
hérigen kdénnte auf diese Weise vermieden werden.

Die Datenschutzkonferenz hat sich am 26./27. Sep-
tember 1991 fiir einen eigenstindigen Beihilfean-
spruch volljahriger Angehd&riger ausgesprochen.

12.5 Verarbeitung personenbezogener Personaldaten
durch Gewerbeaufsichtsimter

Mit dem Staatsministerium fiir Arbeit, Familie und
Sozialordnung habe ich die Frage erfrtert, ob Gewer-
beaufsichtsdmter im automatisierten Verfahren eine
Ubersicht iiber die von den einzelnen Gewerbeauf-
sichtsbeamten durchgefiihrten Dienstgeschifte (,,per-

sonenbezogene Beamtenliste*) erstellen diirfen. Der
Hauptpersonalrat duBlerte die Befiirchtung, dai} die
personenbezogene Sammlung der Daten dem Amts-
leiter eine unverhiltnismaBige Uberwachungsmdg-
lichkeit eintrdume. Fiir die Steuerung und Beurteilung
der Mitarbeiter seien andere geeignete Instrumente
(die manuell gefithrten Tagebiicher) vorhanden. In
Ubereinstimmung mit dem Ministerium vertrete ich
folgende Auffassung:

1. Diec beamtenbezogene Erfassung der Dienstgeschif-
te der einzelnen Beamten ist fiir den Amtsleiter der
Gewerbeaufsichtsdmter zur Wahrnehmung seiner
Dienst- und Fachaufsicht erforderlich. Die aus ei-
nem Teil der Tagebucheintragungen automatisiert
erstellte personenbezogene Beamtenliste stellt ein
geeignetes und angemessenes Mittel dar, um einen
Uberblick iiber leistungsbezogene Daten der Mit-
arbeiter zu gewinnen.

Andere geeignete Instrumente, die dem Amtsleiter
einen schnellen quantitativen Uberblick gewihren,
sind nicht ersichtlich. Insbesondere ist der Verweis
auf die in den Tagebiichern enthaltenen Informa-
tionen iiber die durchgefiihrten Betriebsbesichti-
gungen in vielen Fillen keine angemessene Alter-
native. Fiir den Amtsleiter muB} die Moglichkeit
bestehen, kurzfristig quantitativ leistungsbezogene
Daten seiner Mitarbeiter abzurufen, um auch
eventuellen Vollzugsdefiziten schnell Rechnung
tragen zu kénnen. Die Erfiillung dieser Aufgabe
im Rahmen der Dignsi- und Fachaufsicht ist nicht
gewihrleistet, wenn anstelle der Beamtenliste je-
weils eine manuelle Auswertung der umfangrei-
chen Tagebiicher erfolgen miilite.

2. Die beamtenbezogene Erfassung der Dienstge-
schifte birgt allerdings das Risiko, daB die Mitar-
beiter nur anhand der Beamtenliste beurteilt wer-
den, die lediglich zur Quantitit, nicht aber zur
Qualitit der Arbeit hinreichend signifikante Aus-
sagen erlaubt. Ich habe daher angeregt, cine
Dienstvereinbarung auszuarbeiten, die einen der-
artigen Eingriff in schutzwiirdige Belange der Be-
diensteten ausschlieft. Die Vereinbarung sollte si-
cherstellen, daB bei Beurteilungen zuverlissig
auch die sonstigen zur Beurteilung der Qualitét der
Arbeit maBgeblichen Informationen berucksich-
tigt werden.

12.6 Informationspflicht des ortlichen Personalrats
gegeniiber dem Vertrauensmann der Schwerbe-
hinderten

Ein Mitglied eines Personalrates fragte an, ob der
Vertrauensmann der Schwerbehinderten in seiner Ei-
genschaft als Schwerbehindertenverireter von allen
mitwirkungs- und mitbestimmungspflichtigen Ange-
legenheiten des Personalrats Kenntnis erhalten miis-
se. Da der Vertrauensmann der Schwerbehinderten
kein gewihltes Mitglied des Personalrates sei, diirfe
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er nur bei solchen MaBnahmen beteiligt werden, bei
denen Belange der Schwerbehinderten angesprochen
werden.

In Ubereinstimmung mit dem Staatsministerium der
Finanzen vertrete ich hierzu folgende Auffassung:

— Nach Art. 40 Abs. 1 BayPVG hat die Schwerbehin-
dertenvertretung das Recht, an allen Sitzungen des
Personalrats und seiner Ausschiisse beratend teil-
zunehmen. Dabei ergibt sich aus dem Wortlaut
(..alle Sitzungen*) sowie aus Sinn und Zweck der
Vorschrift, daB eine Beschrinkung auf Sitzungen,
in denen Belange der Schwerbehinderten ange-
sprochen werden, nicht vorgesehen ist. Nach der
Vorstellung des Gesetzgebers sollte der Schwerbe-
hindertenveriretung das Recht zustehen, dem Per-
sonalrat beratend zur Seite zu stehen, falls sich in
den Personalratssitzungen spezifische Interessen
der schwerbehinderten Beschiftigten abzeichnen.

- Demgegeniiber fehlt der Schwerbehindertenver-
tretung die durch Wahlen bekriftigte Legitima-
tion, um die Interessen aller Beschiftigten wahrzu-
nehmen. Der Vertrauensperson der Schwerbehin-
derten kann daher nicht das Recht zugestanden
werden, iiber alle mitwirkungs- und mithestim-
mungspflichtigen Angelegenheiten des Personalrats
informiert zu werden. Infolgedessen stehen die ge-
setzlich festgelegten Rechte (z.B. Stimmrecht gem.
Art. 40 Abs. 2 BayPVG, Vetorecht nach § 25 Abs. 4
S. 2 Schwerbehindertengesetz) der Schwerbehin-
dertenvertretung nur dann zu, soweit Beschliisse
iiberwiegend Schwerbehinderte betreffen. Handelt
es sich um Angelegenheiten, die einzelne schwer-
behinderte Beschiftigte oder die schwerbehinder-
ten Beschiftigten als Gruppe betreffen, kann die
Schwerbehindertenvertretung nach Art. 34 Abs. 3
BayPVG beantragen, eine Personalratssitzung an-
zuberaumen und den Gegenstand auf die Tages-
ordnung zu setzen. In allen anderen Angelegenhei-
ten steht der Schwerbehindertenvertretung nur das
Recht der Teilnahme an den Sitzungen gem.
Art. 40 BayPVG zu.

— Die Vertrauensperson der Schwerbehinderten hat
keinen Anspruch auf vorbereitende Unterlagen
bzw. erginzende Informationen zu Angelegenhei-
ten, welche die Belange der Schwerbehinderten
nicht beriihren. In diesen Fiillen stehen zusitzliche
Informationsmittel nur den gewihiten Personal-
ratsmitgliedern zu.

— Gem. Art. 41 BayPVG ist iiber jede Verhandlung
des Personalrats eine Niederschrift aufzunehmen.
Wihrend die Mitglieder des Personalrats einen

vollstindigen Abdruck der Niederschrift erhalten,.

ist der Schwerbehindertenvertretung nur der Teil
der Niederschrift zuzuleiten, in dem Belange der
Schwerbehinderten angesprochen sind.

12.7 Aufbewahrung polizeiiirztlicher Gutachten

In einer Eingabe dulerte ein Polizeibeamter die Be-
firchtung, die Personalabteilung konnte in polizei-
arztliche Unterlagen Einsicht genommen haben, die
den Personalakten in einem verschlossenen und ver-
siegelten Umschlag beiliegen. Nach einem Schreiben
des Staatsministeriums des Innern vom 03.01.1979
darf dieser verschlossene Umschlag nur von den Poli-
zeidrzten und deren irztlichen Mitarbeitern gedffnet
werden.

Bei anderen Beamten werden die Unterlagen tiber die
amtsirztlichen Untersuchungen bei den Amtséirzten,
d. h. den Gesundheitsimtern, aufbewahrt. Ich habe
daher das Staatsministerium des Innern gebeten zu
priifen, ob die drztlichen Unterlagen der Polizeibe-
amten mit vertretbarem Aufwand statt im Personal-
akt dhnlich wie bei anderen Beamten zentral beim
arztlichen Dienst aufbewahrt werden kénnten.

Gleichzeitig habe ich gebeten zu priifen, ob der Um-
schlag, in dem die Gesundheitsakten aufbewahrt wer-
den, so gestaltet werden kann, dal} cine vollstiindige
Ubersicht iiber stattgefundene Einsichtnahmen und
iiber einsichtnehmende Personen entsteht. Gegen-
wirtig ergibt sich nimlich aus der Siegelmarke auf
dem Umschlag nur, wer den Umschlag zuletzt ver-
schlossen hat.

Den letzteren Vorschlag hat das Innenministerium
sofort aufgegriffen. Eine vollstindige Dokumenta-
tion iiber die Einsichtnahmen wird nun gefiihrt. Die
Aufbewahrung der amtsirztlichen Unterlagen beim
medizinischen Dienst wurde jedoch abgelehnt, da
dies die Nutzung der Unterlagen zu sehr erschwere.
Die Unterlagen seien in dem gesonderten, verschlos-
senen und versiegelten Umschlag zuverldssig gegen
Kenntnisnahme anderer Personen als der Polizeidrzte
und ihrer Mitarbeiter geschiitzt.

Nach Einfuhrung der vollstindigen Dokumentation
der Einsichtnahmen in den versiegelten Umschlag
halte ich gegenwirtig die polizeidrztlichen Unterla-
gen fiir ausreichend gesichert.

13. Gewerbe und Handwerk

131 Datenschutzpriifung bei einer Handwerks-
kammer

Gegenstand der Priffung einer Handwerkskammer
waren die Formulare, mit denen Daten von Betroffe-
nen erhoben werden, ferner die automatisierten Da-
teien und manuellen Karteien sowie die von der
Kammer veranlaBten regelmiBigen Dateniibermitt-
lungen.

Der korrekten Gestaltung von Antragsformularen
kommt besondere Bedeutung zu, weil sie fiir Art und
Umfang der Datenerhebung und vielfach auch der
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Datenverarbeitung mafBgeblich sind. Bei einer Reihe

.von Antragsformularen fehlte der nach Art. 16 Abs. 2
BayDDSG vorgeschriebene Hinweis darauf, ob der Be-
troffene zu den Angaben verpflichtet ist oder ob sie
freiwillig sind. AuBerdem war in etlichen Fillen frag-
lich, ob die Angaben zur Aufgabenerfiillung erforder-
lich sind (vgl. auch Nr. 13.2).

SchlieBlich habe ich angeregt, eine interne Ubersicht
iiber die in der Handwerkskammer manuell gefiihr-
ten Dateien einzurichten, damit die Datensicherung
zuverlissig iiberwacht werden kann.

Der Priifungsbericht hat erfreulicherweise dazu ge-
fiihrt, daB3 alle Handwerkskammern nun gemeinsam
die Antrags- und sonstige Datenerhebungsformulare
iiberpriifen,

13.2 Datenerhebung fiir die Eintragung in die Hand-
werksrolle

Aufgrund einer Eingabe war die Zulissigkeit von
Fragen zu iiberpriifen, die der Petent vor der Eintra-
gung in die Handwerksrolle der Handwerkskammer
zu beantworten hatte. Nach § 17 Abs. 1 der Hand-
werksordnung ist der Betroffene zu den Angaben ver-
pflichtet, welche die Handwerkskammer benétigt,
um gemil § 16 Abs. 3 zu iiberwachen, ob ein Hand-
werk als stehendes Gewerbe entgegen den Vorschrif-
ten des Gesetzes ausgeiibt wird.

Die Uberpriifung ergab, daB die gestellten Fragen im
wesentlichen erforderlich sind:

— So mul} die Handwerkskammer iiberpriifen, ob
insbesondere bei Gefahrenhandwerken und Ge-
sundheitsberufen durch den angemeldeten Meister
der gesamte Betriebsablauf betreut und iiberwacht
wird. Der Meister mul} zu diesem Zweck an simtli-
chen Werktagen wihrend der ganzen Arbeitszeit
im Betrieb anwesend sein, um die Mitarbeiter Gber-
wachen zu kénnen.

- Die Frage nach einer friitheren Gewerbeuntersagung
ist erforderlich, weil ein technischer Betriebsleiter
z.B. bei der BGB-Gesellschaft, OHG oder KG
nicht anerkannt werden kdnnte, wenn gegen ihn
bereits eine Gewerbeuntersagung ausgesprochen
wurde. Hier soll der Umgehung eines rechtskriftig
ausgesprochenen Verbotes der Gewerbebetitigung
entgegengewirkt werden.

- Fragen nach Hauptwohnsitz oder Dienstwohnung
sind erforderlich, da sie anzeigen, ob der gemelde-
te Handwerksmeister uberhaupt in der Lage ist,
seiner Aufsichtspflicht nachzukommen.

— Anstelle der Frage nach kérperlichen, geistigen
oder seelischen Gebrechen geniigt allerdings die
Vorlage einer arztlichen Bescheinigung, aus der
sich — ohne Nennung einer Diagnose — ergibt, ob
gegen die Ubernahme der technischen Betriebslei-
tung drztlicherseits Bedenken bestehen. Konkrete-

re Fragen wiren erst dann zu stellen, wenn An-
haltspunkte fiir Gebrechen vorliegen, welche den
Betriebsleiter als ungeeignet erscheinen lassen.

— Die Frage nach Verwandtschaft oder Verschwige-
rung des Handwerksmeisters mit dem Inhaber hat
zwar nicht unmittelbar mit der Eintragung in die
Handwerksrolle zu tun. Sie ist aber im Falle einer
vereinbarten niedrigen Arbeitsvergiitung oder ei-
nes im Ubergabevertrag vereinbarten niedrigen
Ubergabeentgelts von Bedeutung. Die Angaben
dienen der Klirung der Ernsthaftigkeit der Verein-
barung zugunsten des Antragstellers.

— Aiich die Vorlage einer Krankenkassenbestitigung
iiber die Anmeldung des Meisters bei der Kran-
kenkasse zeigt die Ernsthaftigkeit der Bestellung
zum technischen Betriebsleiter an. Die Vorlage des
Arbeitsvertrages allein kann diesen Nachweis
nicht ersetzen.

- Die Frage nach der Lohnsteuerkarte ist erforder-
lich als Information dariiber, ob die als Betriebs-
leiter vorgesehene Person weiteren Beschiftigun-
gen nachgeht.

- Nicht als erforderlich erwies sich eine schriftliche
Vollmacht, nach der die Sozialversicherungstriger
jederzeit Auskiinfte an die Handwerkskammer zu
erteilen hitten. Eine so weitgehende Vollmacht ist
fiir die Eintragung in die Handwerksrolle nicht er-
forderlich. Vielmehr geniigt es, wenn die Kranken-
kasse die aktuelle Gehaltshéhe und die Arbeitszeit
pro Woche des konkreten Arbeitsverhiltnisses
mitteilt, damit die Ernsthaftigkeit der Bestellung
zum Betriebsleiter iiberpriift werden kann. Zweck-
maiBiger ist es freilich, wenn der eintragungswillige
Handwerker die Krankenkassenbestitigung selbst
vorlegt und nur hilfsweise eine entsprechend be-
schrinkte Vollmacht erteilt.

— Die Vorlage des Arbeitsvertrages wurde als Nach-
weis fiir die handwerkliche Betriebsleitung fiir er-
forderlich angesehen. Soweit der Vertrag nicht
schriftlich abgefaBt ist, bendtigt die Handwerks-
kammer eine schriftliche Erklirung beider Seiten,
welche die Beurteilung der Ernsthaftigkeit der Ver-
einbarungen iiber die Betriebsleitung erlaubt.

Der Fragebogen wird von der Handwerkskammer
iberarbeitet.

13.3 Dateniibermittlung an Berufsvereinigung im Rah-
men von Ausnahmebewilligungsverfahren

Eine Eintragung in die Handwerksrolle kann in Aus-
nahmefillen auch aufgrund einer Ausnahmebewilli-
gung vorgenommen werden. Nach § 8 Abs. 3 Satz 2
der Handwerksordnung hat die Handwerkskammer
hierzu die Berufsvereinigung, die der Antragsteller
benennt, zu hdren.
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In der Praxis gibt die Handwerkskammer dem An-
tragsteller Gelegenheit, gegen die Anhdrung einer be-
stimmten Berufsvereinigung Widerspruch einzule-
gen. Im Fall eines Widerspruches hat der Bewerber
jedoch die Nachteile zu tragen, die sich daraus erge-
ben, daB} deshalb die entscheidungserheblichen Sach-
verhalte nicht ausreichend aufgeklart werden kén-
nen. Daher habe ich angeregt, fiir den Betroffenen
nicht nur die Widerspruchsméglichkeit vorzusehen,
sondern ihm dariiber hinaus auch die Benennung ei-
ner bestimmten Berufsvereinigung zu ermdglichen.
Der Betroffene konnte im Einzelfail deren Anhorung
wiinschen, weil er seine Interessen dort am ehesten
gewahrt sieht. Dariiber hinaus sollte er auch die Mdg-
lichkeit haben, die Anhérung einer bestimmten Be-
rufsvereinigung ausschlieBen.

14. Landwirtschaft
14.1 Priifung eines Amtes fiir Landwirtschaft

Gegenstand der Priifung war in erster Linie der Um-
fang der vom Amt genutzten automatisierten Dateien
und Verfahren. AuBerdem wurden manuelle Karteien
des Amtes einschlieBlich der erkennbaren regelméafi-
gen Dateniibermittlungen iiberprift.

Die Uberpriifung ergab, daB die den einzelnen Mitar-
beitern zugeteilten Zugriffsberechtigungen (Lese-
und Anderungsberechtigung) zu automatisierten Da-
teien teilweise nicht mit dem sachlichen Aufgabenbe-
reich des einzelnen Sachbearbeiters {ibereinstimmten.
Das Amt hat unmittelbar nach dieser Feststellung den
Umfang der Zugriffsberechtigungen iiberpriift und
— soweit notwendig — der Zustdndigkeit der einzel-
nen Mitarbeiter angepafit.

Bei der stichprobenartigen Uberpriifung von Akten
fiel auf, daB dort teilweise aus fritherer Zeit vollstiin-
dige Steuerbescheide oder Pachtvertriige aufbewahrt
wurden. Zur Antragsbearbeitung war jedoch nur ein
Teil dieser Unterlagen erforderlich. Da die nicht be-
nétigten Daten in Steuerbescheiden und Pachtvertri-
gen im Einzelfall von erheblicher Sensibilitdt sein
kénnen, habe ich empfohlen, auf die Erhebung nicht
bendtigter Daten zu verzichten. Dies kdnnte etwa
durch Schwiirzen der nicht benétigten Teile gesche-
hen. In dem gepriiften Amt wurde das Problem je-
doch dadurch gelést, daB inzwischen solche Unterla-
gen den Antragstellern nach Einsichtnahme in die er-
forderlichen Angaben ohne Anfertigung von Ablich-
tungen wieder ausgehdndigt werden.

Bei den iiberpriiften Karteien haben sich keine An-
haltspunkte fir nicht erforderliche Datenerhebung,
Speicherung oder Ubermittlung ergeben. Zur Ver-
nichtung nicht mehr erforderlicher und nicht zu ar-
chivierender Aktenunterlagen habe ich Anregungen
gegeben.

15. Statistik
15.1 Volkszihlung 1987

Wie in fritheren Jahren habe ich die weitere Auswer-
tung der Volkszdhlungsergebnisse und die Einhal-
tung des Statistikgeheimnisses kontrolliert. Zur Ver-
besserung ihrer Planungsunterlagen hat sich eine Rei-
he von Gemeinden vom Landesamt fiir Statistik und
Datenverarbeitung aus dem Ergebnis der Volkszih-
lung 1987 eine ,,Gemeindestatistik nach Blockseiten*
(vgl. 12. Titigkeitsbericht Nr. 13.2) erstellen lassen.
Das Landesamt hat diese Blockseitenstatistiken in-
zwischen an 68 Gemeinden geliefert. Bei drei kreis-
freien Stidten, einer GroBen Kreisstadt, einer kreis-
angehdrigen Stadt und einer kreisangehorigen Ge-
meinde habe ich iiberpriift, ob bei der Ubermittlung
und Verarbeitung der Blockseitenergebnisse das Sta-
tistikgeheimnis und der Datenschutz beachtet wer-
den. Insbesondere war zu priifen, ob die vom Landes-
amt gelieferten Blockseitenstatistiken den Vorgaben
der §§ 14, 15 Volkszihlungsgesetz 1987 entsprechen,
eine Identifizierung einzelner Bewohner aufgrund
der Angaben in den Blockseitentabellen also ausge-
schlossen war.

Entsprechend den Vorgaben der §§ 14 und 15 Volks-
ziahlungsgesetz 1987 haben die Statistischen Landes-
dmter bei der Weitergabe von Angaben aus der
Volkszihlung an Gemeinden zu unterscheiden zwi-
schen Gemeinden mit und solchen ohne abgeschottete
Statistikstellen.

Gemeinden mit abgeschotteter Statistikstelle

Nur Gemeinden mit abgeschotteter Statistikstelle er-
filllen die Voraussetzungen des § 14 Abs. 1 Volkszih-
lungsgesetz 1987. Durch das Gesetz zur Ausfiihrung
des Volkszihlungsgesetzes 1987 (AGVZG 1987) vom
5. Mirz 1987 (GVBI S. 71) und das Bayer. Statistikge-
setz ist die Trennung dieser Stellen von anderen kom-
munalen Verwaltungsstellen sichergestellt. Das Stati-
stikgeheimnis mufl durch Organisation und Verfah-
ren gewiihrleistet sein.

Abgeschottete Statistikstellen sind von den Stéddten
Miinchen, Niirnberg, Augsburg, Erlangen, Firth und
Landshut eingerichtet. In drei Stidten habe ich ge-
priift, ob die Statistikstellen rdumlich, sachlich und
personell gegen die allgemeine Verwaltung abge-
schottet sind. Mingel konnte ich bei der Uberpriifung
nicht feststellen.

Gemeinden ohne abgeschottete Statistikstelle

Die Weitergabe von Angaben aus der Volkszidhlung
durch die statistischen Landesimter an Gemeinden
ohne abgeschottete Statistikstelle ist einer Verdffent-
lichung der statistischen Ergebnisse gleichzusetzen
und daher nur unter den hierfiir gesetzlich festgeleg-
ten Voraussetzungen des § 15 Abs. 4 Satz 4 Volkszéh-
lungsgesetz 1987 zulissig. Danach miissen bei der Er-
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stellung statistischer Ergebnisse in kleinrdumiger
Gliederung nach Blockseiten, die zur Weitergabe
oder Verdffentlichung bestimmt sind, die Gliede-
rungseinheiten Blockseite, soweit sie Einzelangaben
enthalten, die dem Auskunfispflichtigen oder Betrof-
fenen zuzuordnen sind, zu hoheren Einheiten zusam-
mengefaBt werden.

Bei der Anfertigung und Lieferung der Blockseiten-
statistiken an diese Gemeinden haben die statisti-
schen Landesdmter und das Statistische Bundesamt
zum Schutz des Statistikgeheimnisses folgende Vor-
kehrungen getroffen: Zum einen werden auf der Ba-
sis der Blockseiten nicht Ergebnisse fiir alle Statistik-
merkmale aus der Volkszihlung ibermittelt, sondern
nur ein erheblich eingeschrinkter Merkmalskatalog.
Zum anderen erhalten diese Gemeinden nur aggre-
gierte, d.h. zusammengefalite Daten, die auch mit Zu-
satzwissen keine Hinweise auf bestimmte Personen
zulassen, so daB eine Identifizierung faktisch unmdog-
lich ist (,,Blockprogramm II%).

Inhaltliche Mingel bei den gelieferten Blockseiten-
statistiken waren nicht festzustellen. Die Durchsicht
der vom Landesamt gelieferten Blockseitentabellen
hat ergeben, daB keine Daten enthalten sind, die Hin-
weise auf bestimmte Personen zulassen. Einzelfille,
d.h. nicht aggregierte Daten, waren in den Blocksei-
tenstatistiken nicht enthalten. Uberschreitungen des
eingeschrinkten Merkmalskatalogs beim Blockpro-
gramm Il konnten ebenfalls nicht festgestellt werden.

Auswertung der Blockseitenergebnisse

Ferner habe ich sowohl bei abgeschotteten wie auch
bei nichtabgeschotteten Statistikstellen geprift, ob
Miingel bei der Auswertung der Blockseitenergebnis-
s¢ vorliegen. Hier war darauf zu achten, dal keine
Einzelangaben oder Angaben auf kleinrdumiger Ba-
sis an andere Verwaltungsstellen (insbesondere Pla-
nungsreferate) weitergegeben und in Publikationen
dieser Stidte verdffentlicht werden.

Auch insoweit konnte ich keine Miingel feststellen.
Die Volkszéhlungsergebnisse wurden durchwegs auf
,.hoherer Basis“, als dies Block und Blockseite dar-
stellen, weitergegeben oder verdffentlicht, in der Re-
gel auf der Basis von groBeren Stadtteilen oder Stadt-
teilbezirken.

Ich werde auch weiterhin die Einhaltung der Bestim-
mungen des Volkszdhlungsgesetzes 1987 iiberwa-
chen.

15.2 Fragebogen bei der Erstellung der Einzelhandels-
statistik

Ein Apotheker hat mich auf einen Fragebogen auf-
merksam gemacht, der vom Statistischen Landesamt
bei Erstellung der Einzelhandelsstatistik verwendet
wurde, Der Fragebogen besteht aus einem Deckblatt
und dem eigentlichen Fragebogen. Das Deckblatt

enthielt die vollstindige Firmenanschrift. Im Haupt-
fragebogen mubte der Auskunftspflichtige die Bran-
che und die genaue Anschrift des Unternchmens an-
geben. Zwar wird das Deckblatt nach der Eingangs-
kontrolle beim Landesamt vernichtet. Da jedoch im
Hauptfragebogen der Auskunftspflichtige die Bran-
che und die genaue Anschrift des Unternehmens an-
zugeben hatte, war der Apotheker der Auffassung, es
bediirfe nicht viel Sachverstands, um die Daten zu-
sammenzufiihren und damit die Anonymisierung der
Einzelhandelsstatistik zunichte zu machen.

Aus der Stellungnahme des Landesamts ergab sich,
daB die verwendeten Fragebdgen lingere Zeit nicht
mehr {iberarbeitet worden und deshalb datenschutz-
rechtlich nicht mehr auf dem neuesten Stand waren.
Das Landesamt hat die Fragebigen zwischenzeitlich
gedndert; die Angabe der Anschrift im Fragebogen
wird von den Auskunftspflichtigen nicht mehr ver-
langt.

15.3 Faktische Anonymisierung bei Ubermittlung von
Einzelangaben von Statistikiimtern an Hochschu-
len

Fiir die Durchfithrung wissenschaftlicher Vorhaben
diirfen gem. § 16 Abs. 6 Bundesstatistikgesetz von
den statistischen Amtern Einzelangaben an Hoch-
schulen und sonstige Einrichtungen mit der Aufgabe
unabhingiger wissenschaftlicher Forschung libermit-
telt werden, wenn diese Einzelangaben nur mit einem
unverhiltnisméBig groBen Aufwand an Zeit, Kosten
und Arbettskraft zugeordnet werden kdnnen und die
Empfinger besonders zur Einhaltung des Statistikge-
heimnisses verpflichtet worden sind (faktische Ano-
nymisierung). Diese Bestimmungen gelten auch fir
Einzelangaben aus der Volkszidhlung 1987.

Uber die Frage, welche Anforderungen an die fakti-
sche Anonymisierung zu stellen sind, herrschte bisher
Unklarheit. Wihrend die Wissenschaftler an mog-
lichst genauen Informationen interessiert sind, mui3
von seiten des Datenschutzes darauf geachtet werden,
daf} eine Identifizierung einzelner Personen ausge-
schlossen ist.

Zur Losung dieses Problems wurde 1987 die Univer-
sitdt Mannheim (Lehrstuhl fiir Methoden der empiri-
schen Sozialforschung und angewandte Soziologie)
mit der Erarbeitung eines wissenschaftlichen Projekts
beauftragt. Dieses ,,Anonymisierungsprojekt” wurde
1991 im Arbeitskreis Statistik der Datenschutzbeauf-
tragten des Bundes und der Linder erortert.

Das Gutachten der Universitit Mannheim hat den
praktischen Fall untersucht, ob durch einen Vergleich
der Mikrozensusdaten aus dem Jahr 1987 mit dem
Gelehrtenhandbuch aus dem Jahre 1985 einzelne Per-
sonen (im wesentlichen Hochschullehrer) identifi-
ziert werden kénnen. Das Gutachten kommt zum Er-
gebnis, daB eine Identifizierung von Hochschulleh-
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rern bei Anwendung der im einzelnen beschriebenen
Methoden und Vorkehrungen so gut wie nicht oder
nur mit unverhiltnismiBigem Aufwand méglich ist.
Solche Methoden und Vorkehrungen sind z.B.:

— technisch-organisatorische SchutzmaBnahmen zur
Kontrolle der Datennutzung

- ausdriickliche vertragliche Bindung des Daten-
empfingers (Hochschule), daB er sich an die tech-
nisch-organisatorischen Schutzmafinahmen hilt,
einschlieBlich Vereinbarung einer Vertragsstrafe

— Geheimhaltung der lokalen Umsetzung von Stich-
probenplinen

— systemfreie Anordnung der Daten (im Gegensatz
zur systematischen Anordnung z.B. nach rdumli-
chen Kriterien)

— falls erforderlich Merkmalvergréberungen u.a.

Bei Beachtung der im Gutachten dargestellten
SchutzmaBnahmen bestehen keine datenschutzrecht-
lichen Bedenken gegen die Anonymisierungsmetho-
de.

15.4 Weitergabe der Viehziihlungslisten durch Ge-
meinden an Veterindrdmter fiir tierseuchenrecht-
liche Malinahmen

Eine Gemeinde hat angefragt, ob sie die Viehzih-
lungslisten dem Staatlichen Veterindramt zur Erfiil-
lung der tierseuchenrechtlichen Vorschriften iiberlas-
sen diirfe.

In Ubereinstimmung mit dem Innenministerium ha-
be ich diese Frage verneint. Fiir die Viehziihlungssta-
tistik gilt ebenso wie fir andere Statistiken das Ge-
heimhaltungsgebot sowie das Gebot der Trennung
zwischen Statistik und Verwaltungsvollzug gem. § 16
Abs. 1 Bundesstatistikgesetz. Danach diirfen die
Viehzidhlungsunterlagen (einzelne Erhebungsbdgen
oder Listen) nur fiir die Erstellung der Viehzdhlungs-
statistik durch das Statistische Landesamt benutzt
werden. [hre Verwendung fiir andere Verwaltungs-
zwecke, z.B. fiir tierseuchenrechtliche Malinahmen,
ist unzulissig, soweit der Betroffene nicht ausdriick-
lich eingewilligt hat wie etwa zur Berechnung der
Tierseuchenbeitrige. Aber auch im letzteren Fall diir-
fen die Unterlagen nicht fiir weitere Zwecke verwen-
det werden.

15.5 Viehzihlung — Statistikgeheimnis, Aufbewah-
rung von Viehziihlungsunterlagen

Ein Landwirt beschwerte sich dariiber, dall der 1.
Biirgermeister in offeptlicher Gemeinderatssitzung,
bei der liber einen Bebauungsplan beraten wurde,
Einzelheiten aus den Viehzdhlungsunterlagen der
letzten fiinf Jahre bekanntgegeben habe.

Meine Ermittlungen ergaben, dafl der Biirgermeister
durch die Verwendung von Angaben aus der Vieh-
zihlung im Bebauungsplanverfahren gegen den

Zweckbindungsgrundsatz verstoflen hat. Die Ge-
meinde wurde beanstandet.

In diesem Zusammenhang ging ich der Frage nach,
weshalb bei den Gemeinden Viehzdhlungsunterlagen
iiber mehrere Jahre hinweg aufbewahrt werden und
ob dabei gegen das Statistikgeheimnis verstoen
wird. Meinen Feststellungen zufolge werden die Er-
hebungsbégen (3fach) wie folgt behandelt:

1. Das Original des Viehzihlungsbogens geht an das
Landesamt fiir Statistik und Datenverarbeitung,
das hieraus die Viehzihlungsstatistik erstellt.

2. Ein Durchschlag verbleibt beim Landwirt.

3. Der zweite Durchschlag dient der Gemeinde zur
Erstellung der Tierseuchenbeitragsliste fiir die
Bayer. Versicherungskammer (Tierseuchenkasse),
sofern sich der Tierhalter mit dieser Nutzung sei-
ner Viehzihlungsdaten ausdriicklich einverstan-
den erklirt hat.

Mit der Einwilligung des Landwirts in die Nutzungs-
inderung (hier: Tierseuchenbeitragsberechnung) ver-
lieren die Viehzihlungserhebungsbdgen (Durchschli-
ge) ihre Eigenschaft als Statistikdaten und unterlie-
gen nicht mehr dem restriktiven Statistikgeheimnis.
Allerdings dirfen die Viehzdhlungsdaten auBler zur
Berechnung der Tierseuchenbeitrige fiir keinen an-
deren Zweck verwendet werden (z.B. fiir die Berech-
nung der Wasserversorgungsbeitrige), soweit der Be-
troffene nicht ausdriicklich eingewilligt hat.

Wie bei anderen 6ffentlichen Beitrigen miissen die
Unterlagen gewisse Zeit aufbewahrt werden. Die
Aufbewahrungsdaver muf3 mit dem Innenministeri-
um noch geklirt werden.

16. Schulwesen

16.1 Verwendung von Echtdaten in der Landwirt-
schaftsschule

Ein Vater wandte sich mit folgendem Anliegen an
mich:

Sein Sohn beabsichtige, nach Abschluf3 der Berufs-
schule die weiterfihrende Landwirtschaftsschule zu
besuchen. Als eine Zulassungsvoraussetzung fiir den
Ubertritt habe die Schule Echtdaten iiber die Ein-
kommens- und Eigentumsverhiltnisse des elterlichen
Betriebes einschlieBlich der dazugehdrigen Unterla-
gen (Urkunden, Kontoausziige, Angaben zum Vieh-
bestand, Verzeichnis der Maschinen usw.) zu einem
bestimmten Stichtag angefordert.

Eine Nachfrage bei der Berufsschule ergab, daB nicht
die Schule, sondern der Ausbildungsberater des
Landwirtschaftsamtes diese Angaben verlangt hatte.
Ein Zusammenhang zwischen dem Ubertritt an die
Landwirtschaftsschule und den angeforderten Daten
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bestehe nicht. Die Daten wiirden vielmehr fiir folgen-
de Zwecke verwendet: Um die Studierenden der
Landwirtschaftsschule auf ihren spéteren Beruf als
Betriebsleiter vorzubereiten, milBten sie am Ende der
Ausbildung u.a. die Fertigkeit besitzen, die Erdff-
nungsbilanz fiir den eigenen Betrieb zu erstellen und
die laufenden Buchungen fehlerfrei durchzufiihren.
Deshalb hatten die Studierenden die Moglichkeit, mit
Einverstindnis der Eltern den eigenen Betrieb zu be-
buchen. Hierzu miifiten zu Beginn des Studiums die
fir die Eréffnungsbilanz notigen Betriebsdaten zum
Bilanzstichtag erhoben und anschlieBend Aufzeich-
nungen iiber Einnahmen und Ausgaben gefithrt wer-
den. Fiir den Fall, daB3 Echtdaten verwendet wiirden,
sehe der Lehrplan vor, die Daten ausschlieBlich auf
einer Diskette zu speichern, die Eigentum des Studie-
renden bleibe. Die Verwendung von Echtdaten habe
gegeniiber den bisher verwendeten fiktiven Zahlen
den Vorteil der Praxisnidhe. Soweit Eltern hiergegen
aber Bedenken erheben, kdnnten weiterhin fiktive
Daten eines Beispielbetriebes verwendet werden.

Gegen diese Praxis bestehen nur dann keine Beden-
ken, wenn die Landwirtschaftsschule deutlich darauf
hinweist, daB Echtdaten freiwillig verwendet werden
konnen. Erforderlich ist die Aufkldrung iiber die Art
der Verwendung und iiber die etwaige Gefdhrdung
der Vertraulichkeit der Echtdaten sowie die ausdriick-
liche Zustimmung der Eltern. Ferner diirfen die Echt-
daten ausschlieflich fur Ausbildungszwecke verwen-
det werden.

16.2 Hinweis auf die Aufnahmepriifung im Notenbo-
gen der Abschiufiklasse

Erfiillen Schiiler nicht die regulidren Voraussetzungen
fiir die Aufnahme in die Realschule, so haben sie die
Mdglichkeit, durch Teilnahme am Probeunterricht
ihre Befdhigung nachzuweisen. Auch die Aufnahme
in eine hohere Jahrgangsstufe setzt das Bestehen einer
Aufnahmepriifung und einer Probezeit voraus.

Schiiler einer 10. Klasse Realschule haben mir in die-
sem Zusammenhang folgende Frage gestellt: ,,Ist ein
Zusatz im Notenbogen der 10. Klasse, daf} ein Schii-
ler mit Aufnahmepriifung in die 7. Klasse der Real-
schule gekommen ist, fiir die zehnten Klassen noch
erforderlich?®. Nach Auffassung der Schiiler besteht
die Gefahr, daB dadurch ein Lehrer bei der Vergabe
der Zeugnis- bzw. Priifungsnoten in seinem objekti-
~ ven Urteil beeinflufit wird.

Mit dem Staatsministerium fiir Unterricht, Kultus,
Wissenschaft und Kunst bin ich der Auffassung, daBl
der Hinweis auf die um Jahre zuriickliegende Auf-
nahmepriifung im Notenbogen der AbschluBklasse
nicht mehr zulissig ist. Bei dem Notenbogen handelt
es sich um einen Universalschiilerbogen, der fiir alle
Jahrgangsstufen verwendet werden kann. Da fiir je-
den Schiiler pro Schuljahr ein neuer Notenbogen an-
gelegt wird, ist ein Hinweis auf eine eventuelle Teil-

nahme am Probeunterricht nur fiir die 7. Jahrgangs-
stufe und ein Hinweis auf eine Aufnahmepriifung nur
bei Eintritt in eine hdhere Jahrgangsstufe von Bedeu-
tung. In diesen Fillen darf ¢in Eintrag in den Noten-
bogen dieser Jahrgangsstufe erfolgen, da er den Leh-
rern Hinweise auf eine laufende Probezeit oder ihre
Verlangerung gibt.

Da diese Vermerke fiir die 10. Jahrgangsstufe jedoch
nicht mehr von Bedeutung sind, wire ein entspre-
chender Eintrag im Notenbogen der 10. Klasse da-
tenschutzrechtlich unzulassig. Dies diirfte fir voraus-
gehende Jahrgangsstufen entsprechend gelten.

16.3 Offenbarung von Sozialhilfedaten an Fachober-
schiiler

Eine Stadt fragte an, inwieweit im Blick auf das So-
zialgeheimnis Fachoberschiilern der Fachrichtung
Soziales, die beim Sozialamt ihre fachpraktische Aus-
bildung ableisten, Zugang zu Akten und Dateien ge-
wihrt werden darf.

In Abstimmung mit den zustdndigen Ministerien ha-
be ich folgende Auffassung vertreten:

Wihrend der Ableistung der fachpraktischen Ausbil-
dung unterliegen die Praktikanten als Schiiler weiter-
hin in vollem Umfang der Schulordnung fiir Fach-
oberschulen. Nach § 14 Abs. 4 Satz 3 besteht Ver-
schwiegenheitspflicht fiir alle Angelegenheiten, die
den Schiilern im Rahmen der fachpraktischen Aus-
bildung in auBerschulischen Einrichtungen zur
Kenntnis gelangen, soweit diese der Geheimhaltung
unterliegen. Hierzu zihlt auch der Inhalt von Akten,
Dateien oder anderen Unterlagen, welche die Schiiler
zur Anfertigung von Aufgaben oder zur Bearbeitung
von Einzelfillen im Rahmen ihrer Ausbildung bend-
tigen. Nach § 14 Abs. 4 Satz 1 haben sie aullerdem
den Anordnungen der Ausbilder Folge zu leisten.

Die ,Richtlinien fiir die fachpraktische Ausbildung
von Fachoberschiilern” sehen zu Beginn der fach-
praktischen Ausbildung eine Belehrung {iber die Ver-
schwiegenheitspflichten nach dem Gesetz iiber die
férmliche Verpflichtung nichtbeamteter Personen
(Verpflichtungsgesetz) vor, die durch Unterschrift zu
bestitigen ist. Zudem erhalten die Schiiler eine Zu-
sammenstellung der einschligigen strafrechtlichen
Bestimmungen sowie einen Abdruck des Verpflich-
tungsgesetzes und der unterzeichneten Niederschrift
iber die Verpflichtung.

Ich bin allerdings der Auffassung, dafi eine generelle
unkontrollierte Einsichtsmglichkeit in alle vorhan-
denen Unterlagen, beispielsweise ein systematisches
Durchsuchen der Registratur oder Karteien nach be-
stimmten Namen zu weit geht und zur Aufgabener-
fillung auch nicht erforderlich ist. Insoweit hat der
Ausbildungsleiter die fachpraktische Ausbildung
zeitlich und organisatorisch sinnvoll zu gestalten und
die Einsichtnahme in Vorginge, die dem Sozialge-
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heimnis unterliegen, auf das fiir die Ausbildung Not-
wendige zu beschrinken.

16.4 Meldung von Schulunfillen an den Bayerischen
Gemeindeunfallversicherungsverband

Fine Schule fragte an, ob sie dem Gemeindeunfall-
versicherungsverband bei einem Schulunfall die Da-
ten der Krankenkasse des Schiilers bzw. die Daten
der Krankenkasse seiner Eltern mitteilen diirfe.

Der Gemeindeunfallversicherungsverband ist als ein
Triger der gesetzlichen Unfaliversicherung befugt,
die fiir die Abwicklung der Unfallversicherung ein-
schlieBlich etwaiger Schadensersatzanspriiche erfor-
derlichen Daten bei der Behdrde zu erheben, in deren
Zustindigkeitsbereich sich der Unfall ereignet hat.
Diese hat ihm den Unfall nach § 1553 Abs. 1 Reichs-
versicherungsordnung (RVO) anzuzeigen.

Nach Art. 62 Abs. 1 Satz 1 Bayerisches Erziehungs-
und Unterrichtsgesetz (BayEUG) ist die Erhebung
und Verarbeitung von Daten zur Erfiillung der den
Schulen durch Rechtsvorschriften zugewiesenen Auf-
gaben zuldssig. § 1552 RVO weist dem Leiter der
Dienststelle oder seinen Beauftragten die Aufgabe zu,
binnen drei Tagen, nachdem er vom Unfall erfahren
hat, eine Unfallanzeige zu erstatten. Soweit der Schu-
le die bendtigten Daten des Schiilers nicht bereits im
Schiilerbogen oder im Schulverwaltungsprogramm
vorliegen, ist die Schule zur Erhebung der librigen
Daten berechtigt. Hierunter féllt neben Angaben zum
Unfallhergang (verletzte Korperteile, Art der Verlet-
zungen) auch die Frage nach der zustindigen Kran-
kenkasse, mit der sich der Triger der Unfallversiche-
rung zur Abwicklung der Schadensanspriiche direkt
in Verbindung setzen kann.

17. Hochschule

Priifung von Hochschulen

Im Berichtszeitraum habe ich eine Universitit und ei-
ne Fachhochschule, und zwar die Studentenverwal-
tung und einzelne Lehrstiihle bzw. Fachbereiche ge-
priift. Zusammenfassend ist festzustellen, dal der
Datenschutz insgesamt beachtet wird. Allerdings
zwingen hohe Studentenzahlen oft zu Verfahren, die
eine mdglichst reibungslose, einfache und rasche Ab-
wicklung der Verwaltungsaufgaben gewihrleisten.
Dabei kommt es dann vor, daB nicht alle Anforde-
rungen des Datenschutzes eingehalten werden kon-
nen. :

So war festzustellen, dal3 Personalbdgen von Studen-
ten, die gleichzeitig Zeugnisse, Lebenslauf und weite-
re Nachweise enthalten, im Immatrikulationsamt in
offenen raumhohen Regalen ohne jegliche Ver-
schluBmdoglichkeit aufbewahrt werden. Zugang zu
dem Raum haben zwar auch die Studenten, die sich

immatrikulieren. Wihrend der Offnungszeiten ist das
Zimmer jedoch mit Personal der Universititsverwal-
tung besetzt. Bei Verlassen des Raums wird dieser ab-
gesperrt. Allerdings nimmt ein Reinigungsdienst in
der Regel nach Dienstschluf3 Reinigungsarbeiten vor.
Ich habe gefordert, das Immatrikulationsamt nur un-
ter Aufsicht reinigen zu lassen.

Auch Krankenversicherungsbescheinigungen, die lau-
fend neu einsortiert werden miissen, finden sich in of-
fenen Karteikiisten im Zimmer des Sachbearbeiters,
weil sich die dafiir vorgesehene Aufbewahrung in ab-
schlieBbaren Stahlschrinken als sehr unpraktisch er-
wiesen hat. Ich habe auch hier angeregt, eine Losung
zu suchen, die auch den Belangen des Datenschutzes
Rechnung trigt.

An einem Lehrstuhl habe ich die Erstellung einer
Dienstanweisung fiir die Vernichtung von personen-
bezogenen Unterlagen angeregt. Sie wurde mittler-
weile erlassen.

Derzeit wird noch gepriift, ob die Notenbigen von
Studenten, die kurs- bzw. seminarweise abgelegt und
in verschlossenen Stahlschrinken aufbewahrt wer-
den, unbegrenzt vorgehalten werden miissen oder ob
eine Aussonderungsfrist gefordert werden soll.

18. Archiv und Forschung
18.1 Priifung des Landesamts fiir Denkmalpflege

Bei der Priifung des Bayer. Landesamts fiir Denkmal-
pflege waren gravierende Mingel nicht feststellbar.
Im einzelnen habe ich folgendes gefordert:

— Die Datei ,,Archiologisch-Topographisches Plan-
archiv®, in der obertigige Bodendenkmiler karto-
graphisch zum Zwecke der Inventarisation und
der Erforschung der Denkmiler dokumentiert
sind, enthilt als personenbezogene Daten die
Nummer der Gemarkung, in der das Bodendenk-
mal liegt, sowie den Namen des Eigentiimers, auf
dessen Grund das Bodenmerkmal gefunden wur-
de. Da die Datei, die auch eine groBBe Anzahl nicht
personenbezogener Daten speichert, noch nicht
freigegeben und zum Datenschutzregister gemeldet
wurde, habe ich gefordert, dies nachzuholen.

— In der Personalkartei habe ich auf den Personal-
karten neben der ,Konfession* auch Angaben zu
Name und Geburtsdatum der Kinder vorgefunden.
Da die Besoldung, fiir die diese Daten erforderlich
sind, nicht vom Personalreferat, sondern von einer
anderen Behorde miterledigt wird, habe ich um
Uberpriifung und entsprechende Reduzierung der
Speicherungen gebeten.

— SchlieBilich sind noch Fragen der datenschutzge-
rechten Aufbewahrung verschiedener Karteien zu
klaren.
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Bei der Priifung habe ich auch festgesteilt, daBl das
Landesamt auf Anfrage Abgeordneten, Landriten
und anderen Politikern iiber die Gewdhrung von Zu-
schiissen nach Art. 22 Denkmalschutzgesetz sowie
aus dem Denkmalschutzfonds, auch iiber die Hohe
der Zuschiisse, Auskunft erteilt. Ich halte solche Aus-
kiinfte nur mit Zustimmung des Zuschuflempfingers
fiir zuléssig. Zu dieser Frage habe ich das Staatsmini-
sterium fiir Unterricht, Kultus, Wissenschaft und
Kunst um Stellungnahme gebeten (vgl. auch
Nr. 18.2).

18.2 Veriffentlichung von Zuschiissen aus Mitteln des
Entschidigungsfonds nach dem Denkmalschutz-
gesetz

Ein Verband, zu dessen Mitgliedern auch Eigentiimer
von denkmalgeschiitzten Bauwerken gehéren, schil-
derte mir folgendes Problem:

Aus dem Entschidigungsfonds, den die Oberste
Denkmalschutzbehdrde nach Art. 21 Denkmal-
schutzgesetz eingerichtet hat, kénnen fiir die Instand-
setzungs- und SchutzmafBnahmen an Baudenkmailern
Zuschiisse gewidhrt werden, wenn und soweit dem Ei-
gentiimer die meist sehr hchen Kosten nicht zugemu-
tet werden kénnen.

Die Hihe der gewiihrten Zuschiisse sowie das gefér-
derte Objekt werden von der Obersten Denkmal-
schutzbehorde verdffentlicht. Dies wird mit dem In-
teresse der Offentlichkeit am Denkmalschutz begriin-
det. Gleichzeitig sollen privates Engagement gefor-
dert und die Vergabe der Zuschiisse transparent ge-
macht werden.

Gegen die Verdffentlichung der genauen Hohe der
Zuschiisse und der geforderten Objekte wehren sich
die Eigentimer von Baudenkmilern: Zwar enthalte
die Veroffentlichung nicht den Namen des Begiinstig-
ten, jedoch sei dieser durch Nennung des geforderten
Objekts leicht in Erfahrung zu bringen. Damit werde
in der Bevolkerung die genaue Hohe des Zuschusses
bekannt den ein Denkmalbesitzer erhalten habe. Un-
mut und NeidduBerungen seien die Folge, da sich die
wenigsten Leute Vorstellungen iiber die laufenden
Belastungen des Eigentiimers machen kénnten. Im
Ergebnis fiihre dies zu einem unguten Verhiltnis zwi-
schen Denkmalbesitzern und sonstiger Bevilkerung.
Im einen oder anderen Fall habe dies bereits so ab-
schreckend gewirkt, dall notwendige Erhaltungsmaf-
nahmen hinausgeschoben wiirden oder ganz unter-
blieben seien.

Aus datenschutzrechtlicher Sicht ist anzumerken:
Nach Art. 18 Abs. | Bayerisches Datenschutzgesetz
ist eine Dateniibermitilung an Stellen auBerhalb des
offentlichen Bereichs — um eine solche handelt es
sich bei der Verdffentlichung — nur dann zulissig,
wenn sie zur rechtmifBigen Erfiillung der durch
Rechtsnorm der libermittelnden Stelle zugewiesenen

Aufgaben erforderlich ist und dadurch schutzwiirdige
Belange des Betroffenen nicht beeintrichtigt werden.
Zu den schutzwiirdigen Belangen zéhlt hier das allge-
meine Persénlichkeitsrecht und hieraus abgeleitet das
Recht auf Wahrung der Privatsphiire, das durch ge-
wisse ,,Anfeindungen* von seiten Dritter gestdrt wer-
den kann. Dem stehen die berechtigten Interessen der
Offentlichkeit an der Veroffentlichung der Daten zur
Transparenz des Verwaltungshandelns bei der Verga-
be von Zuschiissen gegeniiber. Allerdings diirften
hier die schutzwiirdigen Interessen der Zuschullemp-
fanger Gberwiegen.

1ch habe deshalb vor kurzem dem Staatsministerium
fiir Unterricht, Kultus, Wissenschaft und Kunst vor-
geschlagen, die Hohe des Zuschusses und das gefor-
derte Objekt nur noch dann zu verdffentlichen, wenn
der ZuschuBempfinger vorher zugestimmt hat. Die
Stellungnahme der Obersten Denkmalschutzbehorde
bleibt abzuwarten.

18.3 Datenschutz bei Dissertationen
Einsicht in Personenstandsregister

Eine Doktorandin fragte, ob es zuléssig sei, im Rah-
men ihrer Dissertation tiber ,,die Bevblkerung jidi-
scher Landgemeinden in Bayern 1861—1933* Ein-
sicht in die Personenstandsregister der Standesdmter
zu nehmen.

Das Personenstandsgesetz gewihrt bisher eine solche
Auswertung der Personenstandsunterlagen nur bei
Vorliegen eines rechtlichen Interesses. Die Einsicht-
nahme ist demnach nur zulissig, wenn sie zur Verfol-
gung von Rechten oder zur Abwehr von Anspriichen
unerlaBlich ist. Nicht hierunter fillt die allgemeine
Einsichtnahme in Personenstandsunterlagen im Rah-
men der Durchfithrung eines Forschungsvorhabens.
Daran dndert auch die in Art. 5 Abs. 3 Grundgesetz
gewdhrleistete Forschungsfreiheit nichts. Fiir das
Standesamt geht der Persénlichkeitsschutz der in den
Personenstandsbiichern ecingetragenen Personen
nach geltendem Recht vor.

Jedoch ist inzwischen auch anerkannt, daB der Zu-
gang zu Personenstandsbiichern zum Zwecke der wis-
senschaftlichen Forschung iiberdacht werden muf.
Der Bundesgesetzgeber beabsichtigt deshalb, das Per-
sonenstandsgeseiz zugunsten der wissenschaftlichen
Forschung zu dndern.

Bis zu einer Gesetzesinderung ist es jedoch den Stan-
desbeamten verwehrt, eine Einsichtnahme in die Per-
sonenstandsbiicher zum Zwecke der Dissertation zu
ermdglichen.

Anonymisierung und Schutzfristen

Eine andere Doktorandin fragte, ob der Persénlich-
keitsschutz verletzt werde, wenn sie in ihrer Doktor-
arbeit iiber eine bayerische Judengemeinde im Zeit-
raum von 1684 — 1942 friithere Personen, die sich im



Drucksache 12/4144

Bayerischer Landtag - 12. Wahlperiode

Seite 65

NS-Staat aktiv betitigten und insbesondere an Aus-
schreitungen gegen Juden, ,,Arisierungen® o.4. betei-
ligt waren, mit Namen oder mit den jeweiligen An-
fangsbuchstaben kennzeichne. Zudem wies sie darauf
hin, innerhalb der Bevolkerung wiirde nur noch ein
Teil der alteren Generation die Namen der Personen
kennen, die im Dritten Reich in irgendeiner Weise
hervorgetreten seien. Die Doktorandin hatte fiir ihre
Dissertation Spruchkammerakten eingesehen.

Unabhingig davon, ob die eingesehenen Spruchkam-
merakten bereits archiviert waren oder nicht, macht
der oben geschilderte Fall wieder einmal das Span-
nungsverhiltnis zwischen Persénlichkeitsschutz auf
der einen und Wissenschaftsfreiheit auf der anderen
Seite deutlich. Es ist leicht nachvollziehbar, dal} eine
wissenschaftliche Arbeit zur Zeitgeschichte nicht
ganz ohne das Auftreten von Personen auskommen
kann. Diese wiederum berufen sich auf ihr Persdn-
lichkeitsrecht und — daraus abgeleitet — die Wah-
rung ihrer Privatsphére.

Das am 1.1.1990 in Kraft getretene Archivgesetz hat
zum Schutz der Persénlichkeitsrechte Schutzfristen
vorgesehen sowie eine Einsichtnahme in archivierte
Unterlagen von Auflagen abhingig gemacht, nimlich
dann, wenn Grund zu der Annahme besteht, dalB
schutzwiirdige Belange Betroffener oder Dritter ent-
gegenstehen,

In der Praxis sieht dies so aus, daB Wissenschaftler,
die Einsicht in archivierte Akten erhalten, eine Aufla-
ge mit der MaBgabe unterschreiben, Personen so zu
anonymisieren, dafi sie nicht wiedererkennbar sind.
Hierzu reichen nicht in jedem Fall die Abkiirzung der
Namen auf ihren Anfangsbuchstaben aus. Gegebe-
nenfalls missen auch fiktive Initialen verwendet wer-
den. Namen diirfen nur dann genannt werden, wenn
sie fiir die wissenschaftliche Aussagekraft einer For-
schungsarbeit ,unerldBlich” sind. Dies ist in jedem
Einzelfall festzustellen, wobei letztlich der veréffent-
lichende Wissenschaftier die Abwigung vorzuneh-
men hat, ob ein Name verdffentlicht werden soll oder
nicht. Dafiir trigt er auch die rechtlichen Konsequen-
Zen.

Eine Ausnahme vom Grundsatz der Anonymisierung
erfahren ,,Personen der Zeitgeschichte”, bei denen
nicht nur an lberregional bekannte Politiker oder
Personen des &ffentlichen Lebens zu denken ist. Hier-
unter fallen auch Personen, die auf ortlicher Ebene
allgemein bekannt sind oder waren. Dies gilt bei-
spielsweise fiir die Namen der damaligen Ortsgrup-
penleiter oder Biirgermeister.

Obwohl durch die Festlegung von Schutzfristen Ar-
chivgut, das sich auf natiirliche Personen bezieht
(personenbezogenes Archivgut) erst 10 Jahre nach
dem Tod des Betroffenen bzw. 90 Jahre nach dessen
Geburt beniitzt werden darf (Art. 10 Abs. 3 ArchivG),
wirken nach allgemeiner Meinung die Persénlich-

keitsrechte auch dariiber hinaus noch bis zu 30 Jahre
nach dem Tod nach.

18.4 Standesamtswesen — genealogische Forschung

Wieder haben sich Familienforscher beklagt, weil
§ 61 Abs. 1 Personenstandsgesetz keine Auskiinfte
iiber lidngst verstorbene Vorfahren (insbesondere der
Seitenlinie) sowie Uber ldngst verstorbene Personen,
die keine lebenden Abkdmmlinge mehr haben, zu-
14Bt.

Die Benutzung der Personenstandsbiicher (Einsicht
und Durchsicht dieser Biicher sowie Erteilung von
Personenstandsurkunden) wird abschliefend in § 61
Personenstandsgesetz (PSt(G) geregelt. §61 Abs. 1
PStG unterscheidet bei den Benutzungsberechtigten
zwischen uneingeschriankt berechtigten Personen,
Behdrden und sonstigen Personen. Uneingeschrinkt
Berechtigte sind Personen, auf die sich der Eintrag
bezieht, sowie ihre Vorfahren, Abkémmlinge und
Ehegatten. Behdrden sind nur im Rahmen ihrer Zu-
stindigkeit benutzungsberechtigt. Sie haben zum
Nachweis ihrer Berechtigung dem Standesbeamten
den Zweck anzugeben, fir den sie die Personen-
standsbiicher benutzen mochten. Andere Personen
sind nur dann berechtigt, wenn sie ein rechtliches In-
teresse glaubhaft machen. Dies wire beispielsweise
der Fall, wenn die Einsichtnahme der Verfolgung von
Rechten oder der Abwehr von Anspriichen dienen
wiirde.

Obwohl ich fiir das Anliegen der Familienforscher
Verstindnis habe, sehe ich bei der bestehenden
Rechtslage, insbesondere wegen des fehlenden recht-
lichen Interesses, keine Moglichkeit, dem Einsichtbe-
gehren der Genealogen zu entsprechen.

Ergédnzend ist noch anzumerken, daf3 sogar 6ffentli-
chen Hochschulen und ihren Instituten die Benut-
zung der Personenstandsbiicher fiir Forschungszwek-
ke nach Art. 61 PStG verwehrt ist. Dies hat beispiels-
weise das Landgericht Frankenthal in seinem Be-
schlull vom 30.01.1985 unter Hinweis auf das Person-
lichkeitsrecht {Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG)
bestétigt.

19. Umweltfragen
Umfrage eines Landkreises zum Abfallverhalten

Am 1. Mirz 1991 ist das Bayerische Abfallwirt-
schafts- und Altlastengesetz in Kraft getreten. Es sieht
als vorrangige Ziele der Abfallwirtschaft die Abfali-
vermeidung, Schadstoffminimierung sowie die stoff-
liche Abfallverwertung vor. Angefallene Abfille, ins-
besondere Glas, Papier, Metall, Kunststoff, Bau-
schutt und kompostierbare Stoffe sollen weitgehend
in den Stoffkreislaufl zuriickgefithrt werden.
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Um das Gesetz zu vollziehen, noch bestehende Infor-
mationsdefizite der Biirger kennenzulernen, aber
auch um Anregungen fiir ein Miillkonzept zu erhal-
ten, veranstaltete ein Landkreis eine grofle Umfrage
auf freiwilliger Basis.

Zur Vorpriifung legte er mir einen Fragebogen fiir ei-
ne Biirgerbefragung zur Abfallwirtschaft vor, der u.a.
folgende Fragen enthielt: Halten Sie das Container-
netz im Landkreis fir ausreichend? Sind Sie mit dem
Recyclinghof in lhrer Gemeinde zufrieden? Kompo-
stieren Sie selbst? Was machen Sie mit dem in [Threm
Haushalt anfallenden Biomiill und den organischen
Gartenabfillen? Wie stehen Sie zur Einfithrung der
Biotonne?

Neben den Fragen zum Abfallverhalten waren auch
folgende Angaben zur Person vorgesehen: Alter, Ge-
schlecht, Beruf, Familienstand, Wohnort, Gemeinde,
HaushaltsgroBe sowie Doppel-, Reihen- oder Mehr-
familienhaus.

Neben der Bitte, mdglichst zahlreich an der Fragebo-

enaktion teilzunehmen, versicherte die Abtetlung
Offentlichkeitsarbeit auBerdem, daB} , die Anonymi-
tét selbstverstindlich gewahrt bleibe®.

Daran hatte ich allerdings meine Zweifel. Aufgrund
der bestehenden Konzeption der personenbezogenen
Angaben erscheint es im Einzelfall nicht ausgeschlos-
sen, einzelne Personen aufgrund der genauen Anga-
ben zu Beruf, Alter, Familienstand, Haushaltsgrofe
und Gemeindenamen zu identifizieren. Damit kénn-
ten aber genaue Aufschliisse iiber deren bisheriges
oder beabsichtigtes Abfallverhalten gewonnen wer-
den. Auch um zu vermeiden, dal} Biirger aus Angst
vor einer solchen Identifizierung an der Biirgerbefra-
gung nicht teilnehmen und damit den Aussagewert
der Ergebnisse mindern, habe ich empfohlen, die
Fragen zu den persdnlichen Angaben so zu gestalten,
dal die Anonymitdt besser sichergestellt ist. Dies
wird beispielsweise dadurch erreicht, dall

— die Frage nach dem genauen Alter durch Feldvor-
gaben fir Altersgruppen ersetzt wird,

- an Stelle der genauen Berufsangabe eine Zuord-
nung zu einer Berufsgruppe (z.B. selbstindig, Ar-
beiter, Rentner) moglich ist,

- an Stelle des Familienstandes nach Ein- oder
Mehr-Personenhaushalt gefragt wird.

20. Verkehrswesen

20.1 Speicherung von Unschuldigen in ,Schwarzfah-
rerdateien®

Im 12, Tatigkeitsbericht habe ich auf den in der Pres-
se ausfithrlich berichteten Vorfall hingewiesen, dai
ein Unschuldiger, dessen Name ein unbekannter

Schwarzfahrer bei einer Fahrscheinkontrolle angege-
ben hatte, in der Schwarzfahrerkartei der Deutschen
Bundesbahn gespeichert war. Diesen Fall hatte ich
zum AnlaB genommen, mich bei den Stadtwerken
Miinchen nach deren Praxis zu erkundigen. Die
Stadtwerke Miinchen hatten mitgeteilt, daB auch sie
Unschuldige speichern, allerdings mit dem Zusatz,
daf ein Fall von ,,Namensmilbrauch* vorliege und
dab die Speicherung auf ausdriicklichen Wunsch ge-
1dscht werde. Solange die Loschung nicht ausdriick-
lich gewiinscht werde, bleibe die Person gespeichert
um im Wiederholungsfall den Titer leichter liberfiih-
ren zu kénnen. Diese Speicherung habe ich nicht
akzeptiert. Ich hatte gegeniiber den Stadtwerken
Miinchen darauf hingewiesen, daf} eine Speicherung
Unschuldiger, auch mit dem Zusatz ,,Namensmil-
brauch“ datenschutzrechtlich ein gravierender Ein-
griff und deshalb nicht zulissig ist.

Die Stadtwerke Miinchen haben mir daraufhin im
Berichtszeitraum mitgeteilt, sie wollten, um meinen
datenschutzrechtlichen Bedenken Rechnung zu tra-
gen, die Unbeteiligten, deren Namen miBbraucht
worden sind, nur mehr mit deren Einverstindnis spei-
chern. Sie wiirden diese Personen anschreiben, iiber
den Sinn der Speicherung informieren und dem
Schreiben eine ,,Widerspruchserklirung” beilegen.
Sofern der Betroffene nicht widerspreche, gingen die
Stadtwerke davon aus, dafl er mit der Speicherung
einverstanden sei.

Dieser Vorschlag ist zwar eine wesentliche Verbesse-
rung gegeniiber dem bisher praktizierten Verfahren,
stellt jedoch noch keine befriedigende L&sung dar.
Ich habe deshalb den Stadtwerken nahegelegt, eine
echte ,,Einverstiindnislosung® zu suchen. Dies wiirde
bedeuten, daB die Stadtwerke die Personen, deren
Namen milibraucht worden sind, um ihr ausdriickli-
ches Einverstiindnis zu der Speicherung bitten. Wenn
sich ein Betroffener nicht dulBlert, darf er auch nicht
gespeichert werden.

Eine Antwort der Stadtwerke steht noch aus.

20.2 Auskiinfte der Kraftfahrzeugzulassungsstellen an
Rundfunkanstalten

Im 12. Tatigkeitsbericht habe ich auf Seite 53 festge-
stellt, dafl die Kfz-Zulassungsstellen den Beauftrag-
ten der Rundfunkanstalten die Halter von Kraftfahr-
zeugen nicht mitteilen diirfen zur Priiffung der Frage,
ob eine Rundfunkgebiihrenpflicht des Halters besteht.

Das StraBlenverkehrsgesetz enthdlt keine Rechts-
grundlage fiir solche Auskiinfte. Auskiinfte erhalten
die Kreisverwaltungsbehirden, die fiir die Verfolgung
einer Ordnungswidrigkeit gem. Art. 9 Abs. 1 Nr. |
Rundfunkgebithrenstaatsvertrag (Bereithalten eines
Rundfunkgerites ohne Anmeldung) zustindig sind.
Um dennoch an die Halterdaten zur Priifung der Ge-
biihrenpflicht zu gelangen, hat der Bayer, Rundfunk
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zunachst folgendes Verfahren — das ihn freilich auch
nicht befriedigt hat — zur Diskussion gestellt:

Der Rundfunk stellt gegeniiber der Kreisverwal-
tungsbehorde einen Antrag auf Verfolgung der Ord-
nungswidrigkeit hinsichtlich des unbekannten Hal-
ters eines Kraftfahrzeugs, ohne zu wissen, ob das
Rundfunkgerit der Gebiihrenpflicht unterliegt und
ob es angemeldet ist. Dabei wiirde gegeniiber der
Kreisverwaltungsbehorde ein Antrag auf Verfolgung
einer Ordnungswidrigkeit gestellt, obwohl zum Zeit-
punkt der Anzeigeerstattung keine Anhaltspunkte fiir
eine Ordnungswidrigkeit vorliegen. Der Rundfunk
wiirde also ohne Anfangsverdacht die Anzeige erstat-
ten.

Gegeniiber dem Bayer. Rundfunk habe ich darauf
hingewiesen, daB ich dieses Verfahren nicht fiir zulés-
sig halte. Die Einleitung eines Ordnungswidrigkeiten-
verfahrens setzt zumindest einen Anfangsverdacht
gem. § 46 OWIG, § 152 Abs. 2 StPO, d.h. zureichende
tatssichliche Amnhaltspunkte fiir das Vorliegen einer
Ordnungswidrigkeit voraus. Ohne einen solchen An-
fangsverdacht halte ich eine Anzeige und die Aufnah-
me von Ermittlungen fiir unzulissig.

In einem Gespriach mit dem Datenschutzbeauftragten
des Bayer. Rundfunks habe ich mich dann auf folgen-
des Verfahren geeinigt:

Die Rundfunkbeauftragten versuchen, den Sachver-
halt mit den zur Verfiigung stehenden Mitteln aufzu-
kiiaren. Erst wenn sich dabei Anhaltspunkte fiir thre
Vermutung ergeben, daB das Rundfunkgerdt im
Kraftfahrzeug ohne die erforderliche Anmeldung be-
trieben wird und deshalb eine Ordnungswidrigkeit
gem. Art. 9 Abs. | Nr. 1 Rundfunkgebiihrenstaatsver-
trag vorliegt, wird Anzeige erstattet. Solche konkre-
ten Anhaltspunkte sind z.B. die wahrscheinliche Nut-
zung des Kraftfahrzeugs als ,,Geschiftswagen® und
widerspriichliche oder erkennbar falsche Aussagen
von Personen, die als Kfz-Halter in Frage kommen,
dics aber bestreiten. Unter Darlegung solcher konkret
benannter Umstinde bestehen dann keine rechtlichen
Bedenken, wenn der Rundfunk bei der Kreisverwal-
tungsbehdrde den Antrag auf Einleitung eines Ord-
nungswidrigkeitenverfahrens stellt und im Laufe des
Verfahrens als Beteiligter die Halterdaten erfihrt.

Sollte dieser aufgezeigte Weg nicht gangbar sein,
miifite Gberlegt werden, ob den Rundfunkanstalten
zur Sicherung des Gebiihrenaufkommens und zur Er-
mittlung der Schwarzhérer durch Anderung des Stra-
Benverkehrsgesetzes ein Auskunftsanspruch einge-
riumt werden sollte. .

20.3 Einheitliche Notrufnummer in Europa

Nach Plinen der Europdischen Gemeinschaft sollen
bis Ende 1995 in der EG einheitliche Notrufnum-
mern eingefiihrt werden. Diese einheitliche Notruf-
nummer solt in Deutschland die bisherigen Notruf-

nummern ,,112“ fiir die Feuerwehr und ,,110“ fiir die
Polizei ersetzen. Die Notrufe sollen nach den Plinen
der EG dann einheitlich bei der Polizei ,,auflaufen®.

Die Einfithrung einer einheitlichen Notrufnummer
wirft datenschutzrechtliche Probleme auf:

- Diirfen Anrufe, bei denen es um die Rettung von
Menschenleben geht, die aber nicht mit Unfillen
zusammenhingen, iberhaupt bei der Polizei an-
kommen und dort aufgezeichnet werden?

- Diirfen diese Anrufe fiir polizeiliches Handeln
verwendet werden?

Diese datenschutzrechtlichen Probleme bediirfen der
Klirung. Sofern sich keine Losung abzeichnet, wende
ich mich mit Entschiedenheit gegen diese einheitliche
Notrufnummer. Das Staatsministerium des Innern
hat mir auf Anfrage versichert, bis Ende 1995 werde
es bei der bisherigen Verfahrensweise bleiben. Erst
danach werde die Frage entschieden werden.

20.4 Zentrales Verkehrsinformationssystem (ZEVIS)

ZEVIS ist ein zentrales Verkehrsinformationssystem,
in dem ein Teil der vom Kraftfahrtbundesamt im
Zentralen Fahrzeugregister und im Verkehrszentral-
register gespeicherten Daten so erfaBt ist, da3 be-
stimmte Stellen diese Daten unmittelbar (online) ab-
rufen kénnen. Zu diesen abrufberechtigten Stellen
zihlen auch bayerische Polizeidienststellen.

ZEVIS umfaBt sowohl den gesamten Bestand der in
Deutschland zugelassenen Fahrzeuge als auch sog.
negative Fahrerlaubnisdaten, wie z.B. Versagung
oder Entziechung der Fahrerlaubnis. Rechtsgrundlage
fiir ZEVIS sind das StraBenverkehrsgesetz (§§ 30a, 36
StVG) und die Fahrzeugregisterverordnung (§§ 12 bis
14 FRV).

In Bayern bestanden am 6.3.1991 4495 sog. virtuelle
ZEVIS-Anschliisse. Der Bundesbeauftragte fiir den
Datenschutz hat im Hinblick auf die Zahl der ZEVIS-
Berechtigungen der bayerischen Polizei Bedenken
geltend gemacht. Diese Bedenken teile ich nicht:

Nach § 36 Abs. 5 Nr. 1 StVG ist die Einrichtung von
Anlagen zum Abruf im automatisierten Verfahren zu-
lidssig, wenn nach niherer Bestimmung durch Rechts-
verordnung gewihrleistet ist, dafl die zum Abruf
bereitgehaltenen Daten der Art nach fiir den Emp-
fanger erforderlich sind und ihre Ubermittlung durch
automatisierten Abruf unter Beriicksichtigung der
schutzwiirdigen Belange des Betroffenen und der
Aufgabe des Empfingers angemessen ist. Diese Vor-
aussetzungen sind bei den virtuellen ZEVIS-An-
schliissen der bayerischen Polizei erfiillt. Wesentliche
Aufgaben der Polizei sind nach den Bestimmungen
des Polizeiaufgabengesetzes und der StrafprozeBord-
nung die Gefahrenabwehr und die Strafverfolgung.
Jeder im Vollzugsdienst titige Beamte ist zur Wahr-
nehmung der Aufgaben der Polizei im gesamten
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Staatsgebiet befugt. Polizeiliche Aufgaben, die einen
Abruf im automatisierten Verfahren erforderlich ma-
chen, kénnen deshalb grundsatzlich auf jeden Poli-
zeivollzugsbeamten zukommen. Jeder Polizeivoil-
zugsbeamte ist deshalb nach dem Straflenverkehrsge-
setz und der Fahrzeugregisterverordnung grundsitz-
lich befugt, von diesem Verfahren Gebrauch zu ma-
chen. Dementsprechend ist in Bayern jedes INPOL-
berechtigte Endgerit gleichzeitig fiir ZEVIS berech-
tigt und kann iber sog. virtuelle Terminals direkt auf
ZEVIS zugreifen.

Zur Sicherung gegen MiBbrauch der Abrufmoglich-
keit im Einzelfall sechen das StraBlenverkehrsgesetz
und die Fahrzeugregisterverordnung u.a. die Auf-
zeichnungen der Abrufe durch das Kraftfahrt-Bun-
desamt vor. In Bayern wird dariiber hinaus jeder Ab-
ruf derart aufgezeichnet, daB die Feststellung der fiir
den Abruf verantwortlichen Person und des Grundes
der Abfrage mdglich ist, also fiir alle Abfragen eine
Zusatzprotokollierung durchgefiihrt wird. Bei jeder
Abfrage kdnnen anhand der vollstindigen Zusatz-
protokollierung sowohl die Dienststelle festgestellt
werden, von der aus der Abruf getitigt wurde, als
auch die Dienstkraft, die den Abruf getdtigt hat.
Nach meiner Auffassung bietet dieses Verfahren so-
gar einen groBeren Schutz vor Miflbrauch als die
Kennung des tatsichlichen Endgerites allein. Die
Protokolldaten werden von mir auf evtl. VerstdBe ge-
gen datenschutzrechtliche Bestimmungen stichpro-
benartig liberpriift.

Die Effektivitit der vollstindigen Protokollierung al-
ler ZEVIS-Abfragen in Bayern belegt ein Vorgang,
den ich nach einem Hinweis durch den Landesbeauf-
tragten fiir den Datenschutz eines anderen Bundes-
landes gepriift habe: Ein Biirger hatte sich an den
dortigen Landesbeauftragten gewandt, weil er vermu-
tete, daB 6ffentliche Stellen seine personenbezogenen
Daten (Anschrift, Totalschaden bei Verkehrsunfall)
unberechtigt an private Unternehmen (Autohéndler)
{ibermittelt hatten. Nach Auswertung der Protokoll-
daten konnte der tatsichliche Umfang von ZEVIS-
Abfragen eines bestimmten Polizeibeamten festge-
stellt werden. Fiir den iiberwiegenden Teil der Abfra-
gen war eine dienstliche Tétigkeit nicht ersichtlich.
Strafrechtliche Ermittlungen gegen den Beamten sind
eingeleitet.

Bei mehreren Polizeidirektionen habe ich stichpro-
benartig ZEVIS-Abfragen durch Auswertungen der
beim Bayer. Landeskriminalamt gefiihrten Protokoll-
datei iiberprifft. In allen Fillen konnte der den
ZEVIS-Abfragen zugrundeliegende Sachverhalt und
die Berechtigung zur Abfrage festgestellt werden. Die
Uberpriifung hatte am Tag nach dem vorgesehenen
Stichtag begonnen, so daB sich die Polizeibeamten
noch gut an die Abfragen erinnern konnten.

Aufgrund von Beschliissen des Bundestags und des
Bundesrats hat der Bundesminister fiir Verkehr einen
Erfahrungsbericht iber ZEVIS erstellt. Der Bundes-
beauftragte fiir den Datenschutz, der an der Erarbei-
tung des Berichts beteiligt war, hat eine Rethe von
Forderungen aufgestellt, die ich zum Teil nicht unter-
stiitzen kann:

- Der AnlaB eines Abrufs aus ZEVIS ist von der ab-
rufenden Stelle (z.B. Polizei) durch die Angabe
von sog. Schiiisselzahlen zu begriinden. Derzeit
sieht die FRV sechs Schliisselzahlen (z.B. Schliis-
selzah]l 5: Verfolgung von Straftaten oder Ver-
kehrsordnungswidrigkeiten) vor. Der Bundesbe-
auftragte fiir den Datenschutz fordert eine Erwei-
terung auf zehn Schlisselzahlen. '

Mit einer weiteren Aufschliisselung des Abfrage-
grundes 4Bt sich zwar theoretisch eine genauere
Begriindung der einzelnen Abfragen erreichen. Ich
habe jedoch erhebliche Zweifel, ob durch eine Er-
héhung der Schliisselzahlen die Kontrolle der Zu-
lassigkeit der getiitigten Abrufe tatsichlich verbes-
sert wird. Bei einer datenschutzrechtlichen Prii-
fung der Abfragen und der Verwendung der bishe-
rigen sechs Schliisselzahlen bei ZEVIS-Abfragen
hat sich ergeben, daB die sechs Schliisselzahlen
vollig ausreichend sind. Bei meinen Kontrollen
der protokollierten ZEVIS-Abfragen haben sich in
keinem Fall Probleme bei der Priifung der einzel-
nen Abfragen ergeben. Zu jedem gepriiften Fall
lieBen sich der Sachverhalt und der Anlafi der Ab-
frage nachvollziehen.

Die Verwendung von 10 statt bisher 6 Schliissel-
zahlen diirfte kaum die Nachpriifbarkeit der Ab-
fragen verbessern, wohl aber die Zahl der forma-
len Fehler durch Verwechslung der Schlisselzah-
len erhohen.

— ZEVIS enthilt bisher nur sog. negative Fahr-
erlaubnisdaten (Versagung und Entziehung der
Fahreriaubnis). Die Beschrinkung der Abrufe auf
diese Daten wird von der Polizei kritisiert, da mit
Hilfe dieser Speicherungen nicht festgestellt wer-
den konne, ob eine Person tatsdchlich und recht-
miiBig im Besitz einer Fahrerlaubnis ist.

Der Bundesbeauftragte fiir den Datenschutz hiit
die Schaffung eines neuen Fahrerlaubnisregisters
nicht fir erforderlich und verneint die Notwendig-
keit, darin enthaltene Informationen fiir Verkehrs-
kontrollen zum Online-Abruf bereitzuhalten.

Demgegeniiber ist nach meiner Auffassung ein
automatisiertes zentrales Verzeichnis aller Fiihrer-
scheininhaber fiir die Vollzugspolizei ein nitzli-
ches und notwendiges Instrument zur zuverlassi-
gen Feststellung der Fahrerlaubnis und damit zur
Gewiihrleistung der Verkehrssicherheit. Eine Be-
eintrachtigung des Persénlichkeitsrechts durch die
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Speicherung des positiven Datums der Fahr-
erlaubnis vermag ich nicht zu erkennen. '

~ Personenbezogene Anfragen in ZEVIS werden in
einer Datei protokolliert. Diese Aufzeichnungen
durfen nach den gesetzlichen Bestimmungen nur
zur Kontrolle der Zuldssigkeit der Abrufe verwer-
tet werden und sind durch geeignete Vorkehrun-
gen gegen zweckfremde Nutzung und gegen son-
stigen MiBBbrauch zu schiitzen; sie sind nach drei
Monaten zu l8schen, es sei denn, die Aufzeichnun-
gen werden noch bis zum AbschluB eines bereits
eingeleiteten Kontrollverfahrens benétigt.

Der Bundesbeauftragte fiir den Datenschutz ist der
Auffassung, daB eine Nutzung der Protokolidaten
zu anderen Zwecken als zur Datenschutzkontrolle
aus datenschutzrechtlicher Sicht grundsitzlich
nicht zugelassen werden sollte. Die nur fiir Kon-
trollzwecke geschaffenen Datensammlungen soll-
ten auch nur diesem Zweck dienen und miiBiten ge-
gen jegliche Zweckentfremdung geschiitzt werden.

Diese Forderung hat zwar im Stralenverkehrsge-
setz ihren Niederschlag gefunden. Die Regelung
sollte gleichwohl liberdac¢ht werden. Es gibt keine
liberzeugenden Griinde, die Nutzung von Proto-
kolldaten selbst zur Aufklirung von Verbrechen zu
verhindern, Deshalb sieht Art. 46 Abs. 3 PAG vor,
daB Protokollbestinde, die nach Abfragen im au-
tomatisterten Abrufverfahren eingerichtet worden
sind, zu Zwecken der Kriminalititsbekdmpfung
und der Datensicherung ausgewertet werden diir-
fen. Deshalb sollte durch eine entsprechende An-
derung des StraBenverkehrsgesetzes die Vorausset-
zungen fiir die Nutzung der Protokolldatei zur
Verbrechensbekdmpfung unter Auflagen, die die
datenschutzrechtlichen aber auch polizeilichen Be-
diirfnisse beriicksichtigen, geschaffen werden.

Nach der Errichtungsanordnung fiir die beim Lan-
deskriminalamt eingerichteten Protokolldatei fiir
alie Online-Abfragen ist in Bayern die Auswertung
des Datenbestandes uv.a. fiir Zwecke der Verbre-

chensbekdmpfung zulissig, wenn dies zur Aufkli-

rung oder Verfolgung bestimmter Straftaten erfor-
derlich ist. Die protokollierten Daten werden fiir

die Dauer von 12 Monaten gespeichert. Auf meine
Forderung hat das Innenministerium sicherge- :
stellt, daB ZEVIS-Protokolldaten von der Nutzung |
zur Verbrechensbekimpfung ausgenommen sind :
und fiir sie die Auswertungsbeschrinkungen des
StraBenverkehrsgesetzes und der Fahrzeugregi- -

sterverordnung maBgebend sind.

21. Medien
21.1 Medien und Datenschutz

Im Berichtszeitraum habe ich erneut auf den unzurei-
chenden Personlichkeitsschutz gegeniiber Rundfunk;
Presse und Film hingewiesen: ein hinreichender
Schutz des Persdnlichkeitsrechts des Biirgers ist nur
dann gewihrleistet, wenn dem Betroffenen schon vor
einer rechtsverletzenden Berichterstattung vorbeugen-
de Auskunfts-, Berichtigungs-, Sperrungs- und L&-
schungsanspriiche zustehen und eine hinreichende
Datenschutzkontrolle durch ein unabhingiges Kon-
trollorgan sichergestellt ist. Die im Berichtszeitraum
in Kraft getretenen oder im Entwurf vorgelegten Ge-
setze und Staatsvertrige flir den Medienbereich wei-
sen iliberwiegend erfreuliche Fortschritte in Richtung
einer Verbesserung des Datenschutzes auf, wenn
auch meine Forderungen nicht in vollem Umfang er-
fiillt worden sind.

21.2 Rundfunkanstalten des Bundes

Die Datenschutzregelungen fiir die Rundfunkanstal-
ten des Bundes finden sich im Bundesdatenschutzge-
setz (BDSG), welches am 01.06.1991 in Kraft getreten
ist. Erstmals im Rundfunkbereich werden die Rund-
funkanstalten des Bundes verpflichtet, bei Verdffent-
lichung von Gegendarstellungen des Betroffenen die-
se zu den gespeicherten Daten zu nehmen und fiir
dieselbe Zeitdauer aufzubewahren wie die Daten
selbst. Derjenige, der durch eine Berichterstattung
der Rundfunkanstalten des Bundes in seinem Persdn-
lichkeitsrecht beeintrichtigt wird, kann Auskunft
iiber die der Berichterstattung zugrundeliegenden, zu
seiner Person gespeicherten Daten sowie die Berichti-
gung unrichtiger Daten verlangen. Die Auskunft
kann verweigert werden, soweit aus den Daten auf
die Person des Verfassers, Einsenders oder Gewihrs-
mannes von Beitrigen, Unterlagen und Mitteilungen
fur den redaktionellen Teil geschlossen werden kann.
Fir die Uberwachung des Datenschutzes bei den
Rundfunkanstalten des Bundes ist die Bestellung ei-
nes Beauftragten fiir den Datenschutz bei den Rund-
funkanstalten vorgesehen, der an die Stelle des Bun-
desbeauftragten fiir den Datenschutz tritt und in Aus-
tibung seines Amtes unabhingig und nur dem Gesetz
unterworfen ist.

21.3 Datenschutz bei der Presse

Fiir den Bereich der Presse schreibt das Bundesdaten-
schutzgesetz fiir den journalistisch-redaktionellen
Teil lediglich die Beachtung des Datengeheimnisses
und technisch-organisatorische Mafinahmen zur Ge-
wahrleistung der Datensicherheit vor. Weitergehende
Auskunfts-, Berichtigungs-, Sperrungs- und Lé-
schungsanspriiche werden den von der Datenverarbei-
tung Betroffenen vorenthalten. Wihrend sich im iibri-
gen Medienbereich im Zuge der abgeschlossenen
oder beabsichtigten Novellierungen der Datenschutz-
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gesetze bzw. der Rundfunkstaatsvertrige deutliche
Verbesserungen des Datenschutzes abzeichnen, sind
solche Verbesserungen bei der Presse nahezu vollig
ausgeblieben, obwohl das Bediirfnis nach Daten-
schutz hier keinesfalls geringer ist als beim Rund-
funk. Auch fiir diesen Bereich ist zu fordern, daB der
Gesetzgeber die erforderlichen Regelungen zum
Schutz des Persdnlichkeitsrechts erlaBt. Da der Bund
nach Art. 75 Nr. 2 Grundgesetz eine Rahmengesetz-
gebungskompetenz fiir diesen Bereich besitzt, sollte
er die erforderlichen Regelungen in einem Bundes-
Presserechtsrahmengesetz treffen. Auch eine Ergiin-
zung des Bundesdatenschutzgesetzes wiire moglich.
Solange der Bund keine abschlieBende Regelungen
trifft, wiren die Lander von der verfassungsrechtli-
chen Kompetenzlage her nicht gehindert, geeignete
Datenschutzregelungen in Landesgesetzen zu treffen.
Eine Regelung auf Bundesebene wiire jedoch wegen
der iiber die Landesgrenzen hinausgehenden Ver-
flechtung des Medienmarkts vorzuziehen. Im Inter-
esse der Wettbewerbsgleichheit ist zu hoffen, daB} der
Bundesgesetzgeber die Presse alsbald mit dem Rund-
funk gleichstellt.

21.4 Bayerischer Rundfunk

Die Regelung des Datenschutzes bei den Landes-
rundfunkanstalten ist Angelegenheit der Linder. Der
Datenschutz im Bereich des Bayer. Rundfunks ist im
Bayer. Datenschutzgesetz nur ansatzweise geregelt.
Werden personenbezogene Daten ausschlieBlich zu
eigenen publizistischen Zwecken verarbeitet, so ist le-
diglich die Vorschrift iiber technische und organisa-
torische Mafinahmen zur Gewihrleistung der Daten-
sicherheit zu beachten: ein Datenschutzbeauftragter
des Bayer. Rundfunks wacht iiber die Einhaltung die-
ses Datenschutzes. Das Bayer. Datenschutzgesetz ge-
wihrt dem von der Datenverarbeitung des Bayer.
Rundfunks Betroffenen insbesondere keine Ansprii-
che, um eine Beeintrichtigung seines Personlichkeits-
rechts durch die Datenverarbeitung zu verhindern.
Diese Anspriiche miissen im neuen Bayer. Daten-
schutzgesetz oder in einem neuen Gesetz {iber den
Bayer. Rundfunk geschaffen werden.

21.5 Entwurf des Bayerischen Mediengesetzes

Der private Rundfunk in Bayern ist bislang im Bayer.
Medienerprobungs- und -entwicklungsgesetz (MEG)
geregelt. Dieses Gesetz, das Grundlage fiir die Gestal-
tung privater Rundfunkangebote unter der offent-
lich-rechtlichen Trigerschaft der Bayer. Landeszen-
trale fiir Neue Medien ist, tritt spitestens am 1. De-
zember 1992 aufler Kraft. Es soll abgeldst werden
durch das Bayer. Mediengesetz (BayMG). Der Ge-
setzentwurf der Staatsregierung enthilt Datenschutz-
regelungen, die iiber die bisherigen Regelungen des
MEG hinausgehen. Viele datenschutzrechtliche For-
derungen, die ich zu einem Vorentwurf erhoben habe,
sind in dem neuen Entwurf beriicksichtigt:

- Die Gegendarstellung einer Person oder Stelle, die
durch cine in einer Rundfunksendung aufgestelite
Tatsachenbehauptung betroffen ist, ist vom Anbie-
ter dieser Sendung auf seine Kosten zu verbreiten.
Gegendarstellungen sind zu den gespeicherten Da-
ten zu nehmen und fiir dieselbe Zeitdauer aufzube-
wahren wie die Daten selbst.

~ Schutz der anfallenden Verbindungs- und Abrech-
nungsdaten gemifB den Bestimmungen des Rund-
funkstaatsvertrags.

— Wird jemand durch eine Sendung in seinem Per-
sonlichkeitsrecht beeintrichtigt, so kann er vom
Anbieter Auskunft iiber die der Sendung zugrun-
deliegenden, zu seiner Person gespeicherten Daten
verlangen. Die Auskunft kann verweigert werden,
soweit aus den Daten auf die Person des Verfas-
sers, Einsenders oder Gewiahrsmannes von Beitri-
gen, Unterlagen und Mitteilungen fiir den redak-
tionellen Teil geschlossen werden kann. Der Be-
troffene kann die Berichtigung unrichtiger Daten
verlangen. Im iibrigen gelten fiir die ausschlieBlich
zu eigenen journalistisch-redaktionellen Zwecken
erfolgende Verarbeitung oder Nutzung personen-
bezogener Daten nur die Vorschriften iber das
Datengeheimnis und technische und organisatori-
sche MaBnahmen des Bayer. Datenschutzgesetzes.

~ Die Uberwachung der Einhaltung der Daten-
schutzvorschriften bei der Landeszentrale fiir
Neue Medien, den Medienbetriebsgesellschafien,
den Betreibern von Kabelanlagen, ausgenommen
die Deutsche Bundespost, und bei den Anbietern
gehorte bisher zu meinen Aufgaben. Sie soll nach
dem Entwurf auf e¢inen unabhingigen Beauftrag-
ten fiir den Datenschutz bei der Landeszentrale
iibertragen werden. Jedermann kann sich an den
~ Beauftragten wenden mit dem Vorbringen, bei der
Verarbeitung seiner personenbezogenen Daten in
seinen Rechten verletzt worden zu sein. Der Beauf-
tragte Uibermittelt seine Berichte, die er mindestens
alte 2 Jahre zu erstatten hat, auch dem Landesbe-
auftragten fiir den Datenschutz.

— Im iibrigen sind fiir die Landeszentrale, fiir die
Medienbetriebsgesellschaften, fiir die Betreiber
von Kabelanlagen mit Ausnahme der Deutschen
Bundespost und fiir die Anbieter die jeweils gel-
tenden Vorschriften iiber den Schutz personenbe-
zogener Daten anzuwenden, auch wenn die Daten
nicht in Dateien verarbeitet und genutzt werden.

Ich habe zur weiteren Verbesserung des Datenschut-
zes vorgeschlagen, iiber den vorgesehenen Aus-
kunfts- und Berichtigungsanspruch hinaus auch ei-
nen Anspruch auf Sperrung unrichtiger Daten vorzu-
sehen, wenn die richtigen Daten nicht festgestellt
werden kénnen und deshalb eine Berichtigung nicht
mdglich ist. Dariiber hinaus halte ich auch fiir den
Geltungsbereich des Bayer. Mediengesetzes zur Ge-
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wiihrleistung eines ausreichenden Schutzes des Per-
sonlichkeitsrechts Auskunftsanspriiche der Betroffe-
nen schon vor einer Rechtsbeeintriichtigung fiir unbe-
dingt erforderlich. Berichtigungs- und Sperrungsan-
spriiche entfalten nur dann ihre volle Wirksamkeit,
wenn der Betroffene bereits vor einer Beeintrichti-
gung des Persdnlichkeitsrechts Auskunft erhalten
und seine Rechte geltend machen kann.

21.6 Staatsvertrag iiber den Rundfunk im vereinten
Deutschland

Die Regierungschefs der alten und neuen Lénder ha-
ben am 31. August 1991 den Staatsvertrag iiber den
Rundfunk im vereinten Deutschland abgeschlossen.
Ziel dieses Staatsvertrages ist es, ein in den alten und
den neuen Lindern gleichermaBien geltendes staats-
vertragliches Rundfunkrecht zu schaffen. Er besteht
aus einem allgemeinen Teil, dem Rundfunkstaatsver-
trag, der dem &ffentlich-rechtlichen und privaten
Rundfunksystem in der Bundesrepublik Deutschland
eine Rahmenordnung geben will. Er stellt u.a. klar,
daf} das jeweilige Landesrecht anwendbar bleibt, so-
weit keine anderslautenden Regelungen im Staatsver-
trag bestehen. Dariiber hinaus enthalten weitere Arti-
kel des Staatsvertrages als besondere Vorschriften
den ARD-Staatsvertrag, ZDF-Staatsvertrag, Rund-
funkgebiihren-Staatsvertrag, Rundfunkfinanzie-
rungs-Staatsvertrag sowie den Bildschirmtext-Staats-
vertrag. Die Neuregelungen des Datenschutzrechts
enthalten deutliche Verbesserungen des Datenschut-
zes, wenn auch hier die Einrdumung eines vorbeu-
genden Rechtsschutzes nicht erreicht werden konnte.
Dies gilt insbesondere fiir folgende Vertrage:

Der Rundfunkstaatsvertrag regelt in § 28 die Verarbei-
tung personenbezogener Daten iiber die Inanspruch-
nahme einzelner Programmangebote. Der Rundfunk-
teilnehmer, Horer wie Zuschauer, soll die Gewéhr ha-
ben, daB seine Benutzergewohnheiten nicht ausge-
forscht und zu seinem Nachteil ausgenutzt werden.
Daten diirfen nur erhoben, verarbeitet und genutzt
werden, soweit und solange dies erforderlich ist, um
den Abruf von Programmangeboten zu vermitteln
(Verbindungsdaten), oder die Abrechnung der Ent-
gelte zu ermdglichen, die der Teilnehmer fir die In-
anspruchnahme der technischen Einrichtungen und
Programmangebote zu entrichten hat (Abrechnungs-
daten). Zur Speicherung der Abrechnungsdaten ist
bestimmt, daB sie Zeitpunkt, Dauer, Art, Inhalt und
Hiufigkeit bestimmter vom einzelnen Teilnehmer in
Anspruch genommener Programmangebote nicht er-
kennen lassen darf, es sei denn, der Teilnehmer bean-
tragt schriftlich eine nach einzelnen Programmange-
boten aufgeschliisselte Abrechnung der Entgelte. Die

Ubermittlung von Abrechnungs- und Verbindungs-

daten an Dritte ist nicht zuldssig, es sei denn, Abrech-
nungsdaten werden an den Rundfunkveranstalter
zum Zwecke der Einziehung einer Forderung iber-
mittelt, wenn diese auch nach Mahnung nicht begli-

chen wird. Abrechnungsdaten sind zu 13schen, sobald
sie fitir Zwecke der Abrechnung nicht mehr erforder-
lich sind. Verbindungsdaten sind nach dem Ende der
jeweiligen Verbindung zu 13schen. Dartiber hinaus
werden technische und organisatorische Schutzmaf}-
nahmen zur Einhaltung der vorgenannten Pflichten
und zur Gewihrleistung der Datensicherheit vorge-
schrieben.

Der ZDF-Staatsvertrag enthiilt eigene Datenschutz-
vorschriften. Soweit personenbezogene Daten durch
das ZDF ausschlieBlich zu eigenen journalistisch-
redaktionellen Zwecken verarbeitet werden, gelten
die fiir das Datengeheimnis und fiir die Datensiche-
rung maBgeblichen Vorschriften des Rheinland-Pfal-
zischen Datenschutzgesetzes. Fiithrt die journali-
stisch-redaktionelle Verwendung personenbezogener
Daten zur Verbreitung von Gegendarstellungen des
Betroffenen, so sind diese zu den gespeicherten Da-
ten zu nehmen und dort fiir dieselbe Zeitdauer aufzu-
bewahren wie die Daten selbst sowie bei einer Uber-
mittlung der Daten gemeinsam mit diesen zu iber-
mitteln. Wird jemand durch eine Berichterstattung in
seinemn Persdnlichkeitsrecht beeintriichtigt, kann der
Betroffene Auskunft iber die der Berichterstattung
zugrundeliegenden, zu seiner Person gespeicherten
Daten verlangen. Die Auskunft kann nach Abwi-
gung der schutzwiirdigen Interessen der Beteiligten
verweigert werden, soweit aus den Daten auf Perso-
nen, die bei der Vorbereitung, Herstellung oder Ver-
breitung von Rundfunksendungen berufsmaBig jour-
nalistisch mitwirken oder mitgewirkt haben, oder auf
die Person des Einsenders oder des Gewihrstragers
von Beitragen, Unterlagen und Mitteilungen fir den
redaktionellen Teil geschlossen werden kann, oder
durch die Mitteilung der recherchierten oder sonst er-
langten Daten die journalistische Aufgabe des ZDF
durch Ausforschung des Informationsbestandes be-
eintrichtigt wiirde. Der Betroffene kann die Berichti-
gung unrichtiger Daten oder die Hinzufiigung einer
eigenen Darstellung von angemessenem Umfang ver-
langen. Das ZDF bestellt einen unabhéingigen Beauf-
tragten fiir den Datenschutz, der an die Stelle des Lan-
desbeauftragten fiir den Datenschutz tritt und die
Einhaltung des Datenschutzes beim ZDF iiberwacht.
Jedermann hat das Recht, sich unmittelbar an den
Beauftragten fiir den Datenschutz zu wenden, wenn
er der Ansicht ist, bei der Verarbeitung seiner perso-
nenbezogenen Daten durch das ZDF in seinen
schutzwiirdigen Belangen verletzt zu sein.

Der Rundfunkgebiihrenstaatsvertrag ist die Grundla-
ge fir cinen einheitlichen Gebiihreneinzug in
Deutschiand. In ihm wurden bereichsspezifische Da-
tenschutzregelungen fiir den Rundfunkgebiihrenein-
zug verankert. Er enthilt die Verpflichtung des Rund-
funkteilnehmers, Beginn und Ende des Bereithaltens
eines Rundfunkempfangsgerits zum Empfang unver-
ziiglich der Landesrundfunkanstalt anzuzeigen. Da-
bei hat der Teilnehmer eine Reihe personenbezoge-
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ner Daten mitzuteilen und auf Verlangen nachzuwei-
sen, wie etwa Name, Geburtsdatum, Anschrift sowie
Angaben iiber das Bereithalten von Rundfunkemp-
fangsgeriten. Diese Daten des Rundfunkteilnehmers
darf die Landesrundfunkanstalt nur fiir die ihr im
Rahmen des Rundfunkgebiihreneinzugs obliegenden
Aufgaben verarbeitén und nutzen.

Vom Rundfunkteilnehmer, bei dem tatsichliche An-
haltspunkte vorliegen, daB er ein Rundfunkemp-
fangsgerit zum Empfang bereithilt und es nicht oder
nicht umfassend angezeigt hat, kann die Landesrund-
funkanstalt Auskiinfte iber diejenigen Tatsachen
verlangen, die Grund, Hohe und Zeitraum der Ge-
biihrenpflicht betreffen. Es ist die Befugnis fiir die
Rundfunkanstalt vorgesehen, im Einzelfall weitere
Daten zu erheben, soweit dies jeweils erforderlich ist,
um das Vorliegen der Gebiihrenpflicht zu beurteilen.
Soweit Anhaltspunkte vorliegen, daB ein Empfangs-
gerit zum Empfang bereitgehalten wird und dies
nicht ordnungsgemiB angezeigt wurde, diirfen die
Landesrundfunkanstalten auch Auskiinfte bei den
Meldebehdrden einholen, soweit dies zur Uberwa-
chung der Rundfunkgebiihrenpflicht erforderlich ist
und die Erhebung der Daten beim Betroffenen nicht
moglich ist oder einen unverhiltnisméBigen Auf-
wand erfordern wiirde.

Die getroffenen Regelungen halte ich fir erforderlich
und sachgerecht, da gewéhrleistet werden muB, daB
der gebiihrenpflichtige Personenkreis erfaBt werden
kann. Dabei ist der Auskunftsanspruch hinreichend
beschrinkt, da er nur eingreift, wenn tatsichliche An-
haltspunkte vorliegen, daB der Verpflichtung zur An-
zeige durch den Rundfunkteilnehmer nicht ausrei-
chend nachgekommen wurde. Damit ist das Aus-
kunftsrecht sowohl Bezug auf die Adressaten als auch
dem Gegenstand nach ausreichend konkretisiert und
begrenzt.

21.7 Priifung einer Ksbelgesells‘chaft

Im Berichtszeitraum wurde eine zweite ortliche Ka-
belgesellschaft datenschutzrechtlich iiberprift, fir
deren Kontrolle ich nach dem Medienerprobungsge-
setz zustindig bin. Die Kabelgesellschaften produzie-
ren selbst keine Rundfunkprogramme. Sie organisie-
ren lediglich die privaten Rundfunkangebote und
stellen aus den eigengestalteten Beitridgen der Anbie-
ter Rundfunkprogramme zusammen und sorgen fir
ihre Verbreitung. Sie stellen die notwendigen techni-
schen Einrichtungen wie Studiotechnik und Ubertra-
gungswagen zur Verfligung.

Bei der Priifung habe ich folgende Feststellungen ge-
troffen:

Eine automatisierte Datenverarbeitung findet bei der
gepriiften Kabelgesellschaft nicht statt. Samtliche
Geschiiftsunterlagen werden in Aktenordnern abge-
legt und in Aktenschrinken verwahrt. Wihrend ein

kleinerer Aktenschrank abschlieBbar ist, befinden
sich die meisten Unterlagen iiber die Rundfunkteil-
nehmer in einem neu angeschafften, nicht abschliefi-
baren Aktenschrank. Im Biiro eines Geschiftsfiihrers
im Rathaus der Stadt befindet sich ein weiterer klei-
ner Teil von Unterlagen iiber die Rundfunkteilneh-
mer. Die Unterbringung in nicht verschlieBbaren
Schrinken geniigt nicht den datenschutzrechtlichen
Mindestanforderungen (Art. 15 BayDSG). Aus Griin-
den der Datensicherheit kann diese Aufbewahrung
nur hingenommen werden, wenn die Kabelgesell-
schaft dafiir Sorge trigt, daB ein unbeaufsichtigtes
Betreten der Geschiftsriume von dritten Personen
ausgeschlossen werden kann. Hinsichtlich der im
stadtischen Rathaus verwahrten Unterlagen habe ich
gefordert, diese moglichst bald in die Geschiiftsriu-
me der Kabelgesellschaft zu Giberfiihren.

Bei den vorgenannten Unterlagen iiber die Rund-
funkteilnehmer handelt es sich um von der Deutschen
Bundespost iibermiitelte Auftrige fir Kabelanschliis-
se, um Anderungsmitteilungen bei Umzug oder Aus-
scheiden von Teilnehmern. Ferner finden sich hier
sonstige Mitteilungen, wie die Feststellung eines
Schwarzanschlusses. Diese Dateniibermittlung der
Post ist unbedenklich, da von ihr Teilnehmer gemel-
det werden, die neben cinem fernmelderechtlichen
Vertrag auch mit der Kabelgesellschaft rundfunk-
rechtliche Teilnehmervertrige abschlieBen. Der Ein-
zug der den Kabelgesellschaften zustehenden Teil-
nehmerentgelte wird derzeit noch von der Deutschen
Bundespost durchgefiihrt (Art.23 Abs.3 Satz 3
MEG). Die Dateniibermittlung dient somit dem
Nachweis der entgeltpflichtigen Teilnehmer gegen-
{iber der Kabelgesellschaft.

Die Form der Verwaltung der Teilnehmerdaten ent-
spricht nicht den datenschutzrechtlichen Anforde-
rungen. Alle Unterlagen von Teilnehmern, welche die
Deutsche Bundespost an die Kabelgesellschaft tiber-
sendet, werden, sortiert nach dem Wohnsitz, in der
Reihenfolge des Eingangs nacheinander abgeheftet.
Eine alphabetische Ordnung der Daten nach den Na-
men der Teilnehmer erfolgt nicht. Entsprechend wer-
den auch eingehende Anderungsmitteilungen nicht
bei den betreffenden Anmeldungen abgeheftet. Un-
terlagen eines einzelnen Teilnehmers befinden sich
deshalb an verschiedenen Stellen des Ordners. Das
Zusammenfiihren aller Teilnehmerdaten ist nur bei
Durchsicht des gesamten Ordners mdglich. Die Fest-
stellung des aktuellen Datenbestandes und die zutref-
fende Datenbeurteilung sind dadurch erschwert. So
ist es zum Beispiel denkbar, daB eine Person als
»Schwarzseher” im Akt erscheint, ohne daB ein in
djesem Fall zwischenzeitlich lingst erfolgter ord-
nungsgeméiBer Anschluf an das Kabelnetz im Zu-
sammenhang ersichtlich ist. Auch befinden sich in
den Ordnern Unterlagen iiber Teilnehmer, die langst
apsgeschieden sind. Eine Aussonderung oder Ver-
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nichtung von Unterlagen hat bislang noch nicht statt-
gefunden.

Diese Datenverwaltung widerspricht auch Art. 19
Abs. 1 des Medienerprobungs- und -entwicklungsge-
setzes (MEG), wonach personenbezogene Daten zu
l16schen sind, sobald sie fiir das Erbringen einer Lei-
stung, fiir den Abschiufl oder die Abwicklung eines
Vertrags mit dem Teilnehmer, die Erreichung des
Vertragszwecks oder Zwecke der wissenschaftlichen
Begleitforschung im Rahmen des MEG nicht mehr
bendtigt werden. Dieser Zustand kann allenfalls noch
fiir eine Ubergangszeit hingenommen werden, bis die
Frage des kiinftigen Einzugs der Teilnehmerentgelte
abschlieBend geklart ist. Zur Zeit wird der Gebiihren-
einzug durch eine neu gegriindete Medien-Service-
GmbH vorbereitet. Sobald die Fragen des kiinftigen
Inkassos und des dabei anfallenden Datenbedarfs ge-
klirt sind, miissen auch der weitere Verbleib der Teil-
nehmerdaten, ithre Aktualisierung sowie die Ausson-
derung und Vernichtung von nicht weiter bendtigten
Daten geklirt und geldst werden.

21.8 Datenschutz in der Telekommunikation

Am 1. Juli 1991 trat die Verordnung iiber den Daten-
schutz bei Dienstleistungen der Deutschen Bundes-
post TELEKOM (TELEKOM-Datenschutzverord-
nung — TDSV} in Kraft. Die Verordnung 18ste damit
die bisherigen im Fernmeldeverkehr geltenden Da-
tenschutzbestimmungen der Telekommunikations-
ordnung (TKO) ab, die mit Ablauf des 30. Juni 1991
auBer Kraft trat. Die TDSV gilt fiir die Fernmelde-
dienstleistungen (z.B. Telefon, Telex, Dateniibertra-
gung, Bildschirmtext usw.) der Deutschen Bundes-
post TELEKOM und enthilt bereichsspezifische Re-
gelungen fiir den Umgang mit den bei der Erbringung
von Telekommunikationsdienstleistungen anfallen-
den personenbezogenen Daten der am Fernmelde-
verkehr Beteiligten.

Viele — wenn auch nicht alle — datenschutzrechtli-
chen Forderungen, die im Zusammenhang mit der
Einfiihrung des dienste-integrierenden digitalen
Fernmeldenetzes ISDN erhoben worden sind, sind in
der TDSV beriicksichtigt. Die TDSV enthélt insbe-
sondere folgende Regelungen fiir den Umgang mit
personenbezogenen Daten:

— Nach Beendigung der Verbindung werden aus den
Verbindungsdaten (z.B. Rufnummer oder Ken-
nung des anrufenden und des angerufenen An-
schlusses) unverziiglich die fiir die Berechnung des
Entgelts erforderlichen Daten ermittelt. Spétestens

mit Versendung det Entgeltrechnung werden die
Verbindungsdaten in Sprachkommunikations- -
diensten nach Waht des entgeltpflichtigen Kunden

vollstindig geloscht oder unter Verkiirzung der

Zielnummer um die letzten 3 Ziffern gespeichert .

oder vollstindig gespeichert, wenn ein Einzelent-
geltnachweis beantragt wurde. Diese Wahlmég-

lichkeit gilt jedoch erst dann, wenn die erforderli-
chen Datenverarbeitungsprogramme verfiigbar
sind, spitestens aber ab 1. Juli 1992. Bis dahin wer-
den die Verbindungsdaten, wie in allen anderen
Telekommunikationsdiensten, vollstindig gespei-
chert.

Soweit die Verbindungsdaten auf Wunsch gespei-
chert bleiben, werden sie 80 Tage nach Versen-
dung der Entgeltrechnung geldscht.

Auf Antrag wird dem Kunden ein entgeltpflichti-
ger Einzelentgeltnachweis mit den nach seiner
Wabhl verkiirzt oder volistindig gespeicherten Ziel-
nummern erteilt. Bei stationZren Anschliissen im
Haushalt ist die Mitteilung nur zulissig, wenn alle
zum Haushalt gehorenden Mitbenutzer des An-
schlusses sich mit der Bekanntgabe der Verbindun-
gen schriftlich einverstanden erklirt haben.

Der Anruf bei Personen, Behérden und Organisa-
tionen, die selbst oder deren Mitarbeiter besonde-
ren Verschwiegenheitsverpflichtungen unterliegen
und die Beratungsaufgaben in sozialen oder kirch-
lichen Bereichen ganz ober iiberwiegend iiber Te-
lefon abwickeln, darf aus dem Nachweis nicht er-
sichtlich sein. Hierzu gehdren neben den in § 203
Abs. 1 Nr. 4 und Nr. 4 a des Strafgesetzbuches ge-
nannten Personengruppen insbesondere Telefon-
seelsorge und Gesundheitsberatung. Die Deutsche
Bundespost TELEKOM ist auf Antrag einer sol-
chen Person, Behdrde oder Organisation ver-
pflichtet, durch technische Vorrichtungen dic Be-
achtung dieser Vorschrift sicherzustellen. Diese
Vorschrift tritt jedoch erst in Kraft, sobald die zu
ihrer Durchfiihrung erforderlichen Datenverarbei-
tungsprogramme verfiigbar sind, spitestens am
1. Juli 1992,

Werden Anschlilsse angeboten, die die Rufnum-
mer des Anrufenden an den angerufenen An-
schluB iibermitteln, ist dem Kunden eine Wahl-
moglichkeit zwischen der Anzeige seiner Rufnum-
mer bei jedem Anruf oder dem dauernden Aus-
schluB der Anzeige seiner Rufnummer einzuriu-
men. Die Méglichkeit einer fallweisen Unterdritk-
kung der Ubermittlung der Rufnummer des anru-
fenden an den angerufenen Anschluf} ist spite-
stens ab 1. Januar 1994 vorzusehen.

Fiir Sprachkommunikationsdienste ist auf Antrag
die Ubermittlung der Rufnummer des anrufenden
Anschlusses an den angerufenen AnschluB einer
der oben genanpten Beratungsstellen in der Ver-
mittlungsstelle dieses Anschlusses auszuschlieBen.
Auf Antrag sind Anschlisse bereitzustellen, zu de-
nen eine Ubermittlung der Rufnummer des anru-
fenden Anschlusses an den angerufenen Anschlull
ausgeschlossen ist. Diese Anschliisse sind auf An-
trag des Kunden in dem &ffentlichen Kundenver-
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zeichnis (Telefonbuch) entsprechend zu kenn-
zeichnen.

- Auf Verlangen des Kunden muB die Eintragung in
offentliche Kundenverzeichnisse (Telefonbuch)
ganz oder teilweise unterbleiben.

Weitere wichtige datenschutzrechtliche Forderungen
sind in der TDSV nicht beriicksichtigt:

— Zur Gebiihrenabrechnung sollten von der TELE-
KOM nur diejenigen Kundendaten gespeichert
werden, die zur Berechnung der Telefongebiihren
in Summenform unerldBlich sind. Das heiB3t: Wie
bisher solite nur die jeweils aufaddierte Gebiihren-
summe gespeichert und in der Telefonrechnung
enthalten sein. Lediglich auf Antrag des Kunden
diirfte zur Priifung der Richtigkeit des in Rech-
nung gestellten Entgelts oder zur Erstellung des
Einzelgebiihrennachweises die Rufnummer des
Angerufenen in einer zumindest um die letzten 4
Ziffern verkiirzten Form gespeichert werden. Die-
se Daten sollten spitestens 80 Tage nach dem Ab-
senden der Entgeltrechnung geloscht werden. Die
in der Verordnung vorgeschene Moglichkeit der
vollstindigen Speicherung der Zielnummer und
deren Aufnahme in den Einzelentgeltnachweis
sind abzulehnen.

— Verlangt der Kunde die vollstindige Loschung der
Verbindungsdaten, so soliten diese geldscht wer-
den, sobald die Berechnung der Telefongebiihren
durchgefiihrt ist. Der in der Verordnung vorgese-
hene Loschungszeitpunkt ,spitestens mit Versen-
dung der Entgeltrechnung” kann eine erheblich
lingere Speicherungsdauer bedeuten.

- Die Rufnummern der angerufenen Beratungsstel-
len, die auf ihren Antrag nicht im Einzelentgelt-
nachweis erscheinen diirfen (siehe oben), kdnnen
nach der TDSV bei der TELEKOM bis zum Ver-
senden der Gebiihrenrechnung in vollstindiger
Form gespeichert und erst anschlieBend geléscht
oder — nach Wahl des entgeltpflichtigen Kunden
— weitere 80 Tage verkiirzt oder vollstindig ge-
speichert werden. Die Rufnummern dieser Bera-
tungsstellen sollten nur fiir den zur Entgeltberech-
nung unbedingt notwendigen Zeitraum gespei-
chert werden.

Telekommunikationsdienstleistungen kdnnen kiinf-
tig nicht nur von der Deutschen Bundespost TELE-
KOM, sondern auch von Privaten erbracht werden.
Zu nennen wire etwa der Betrieb von Satellitenfunk-
anlagen wie auch die Mobilfunkkommunikation.
Den Schutz personenbezogener Daten in diesem Be-
reich soll die Verordnung iiber den Datenschutz fiir
Unternehmen, die Telekommunikationsdienstlei-
stungen erbringen (Teledienstunternechmen-Daten-
schutzverordnung — UDSYV) regeln, die bisher erst
im Entwurf vorliegt. Im Entwurf der UDSV werden

die in der TDSV enthaltenen unzureichenden Daten-
schutzregelungen iibernommen.

Der Bundesrat hat am 27, September 1991 beschlos-
sen, der UDSV nach MaBgabe insbesondere der fol-
genden Anderung zuzustimmen: Privilegierte Bera-
tungsorganisationen sollen sofort ab Geltung der
Verordnung auf dem Einzelentgeltnachweis nicht er-
scheinen und nicht erst nach einer Ubergangsfrist.
Zugleich forderte der Bundesrat in einer Entschlie-
Bung die Bundesregierung auf, die TELEKOM-
Datenschutzverordnung (TDSV) den fiir die UDSV
vorgeschlagenen Anderungen anzupassen.

Nach §12 des Gesetzes iiber Fernmeldeanlagen
(FAG) kann in strafgerichtlichen Untersuchungen
der Richter und bei Gefahr im Verzug auch die
Staatsanwaltschaft Auskunft iber den Fernmeldever-
kehr verlangen, wenn die Mitteilungen an den Be-
schuldigten gerichtet oder fiir ihn bestimmt waren
oder von ihm herrithrten, und die Auskunft fiir die
Untersuchung Bedeutung hat. Durch die mit der neu-
en Telekommunikationstechnik verbundene erwei-
terte Datenspeicherung sowie durch die Schaffung
neuer Telekommunikationsdienste wird der Anwen-
dungsbereich des § 12 FAG erheblich ausgedehnt.
Damit erlangt die Regelung des § 12 FAG eine neue
Qualitit.

Die Konferenz der Datenschutzbeauftragten des
Bundes und der Linder sowie der Datenschutzkom-
mission Rheinland-Pfalz hat in einer EntschlieBung
vom 08. Mirz 1991 u.a. gefordert, Eingriffe in das
grundgesetzlich geschiitzte Fernmeldegeheimnis auf
das unerldBliche MaB zu beschrianken und insbeson-
dere nicht schon im Bereich der Bagatellkriminalitit
zuzulassen. Statt im FAG sollten die Eingriffsmog-
lichkeiten in das Fernmeldegeheimnis im Rahmen
der Strafverfolgung — schon aus Griinden der Nor-
menklarheit — in der StrafprozeBordnung unter en-
gen Voraussetzungen und Beschrinkungen abschlie-
Bend geregelt werden. Dieser Forderung hat sich
auch der Bundesrat in der o.g. EntschiieBung ange-
schlossen und die Bundesregierung aufgefordert, ei-
nen Entwurf zur Anderung von § 12 FAG einzubrin-
gen, mit dem eine hinreichend bestimmte Rechts-
grundlage fiir die Ubermittlung der personenbezoge-
nen Daten geschaffen wird, die im Fernmeldeverkehr
insbesondere nach Einfiihrung der neuen Techniken
anfallen und die von den Organen der Strafverfol-
gung angefordert werden konnen.

22. Technischer und organisatorischer
Bereich

22.1 Fortentwicklung der Datensicherheit
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22.1.1 Anforderungen an sichere DV-Systeme

Wegen der Abhéngigkeit von dem Funktionieren der
automatisierten Datenverarbeitung fordern die An-
wender von den Herstellern von Datenverarbeitungs-
systemen hGhere Sicherheit als friiher.

Die Sicherheit eines Datenverarbeitungssystems
hingt wesentlich ab von der eingesetzten Hardware,
vom Betriebssystem und von der systemnahen Soft-
ware. Das Betriebssystem ist die Summe aller System-
programme, die fiir den Betrieb eine DV-Anlage ein-
schlieBlich der angeschlossenen peripheren Geriite
erforderlich sind. Der hochste Sicherheitsstandard
wird dabei erreicht, wenn die Sicherheitseinrichtun-
gen im Betriebssystem integriert sind. Wenn hingegen
fehlende oder unzureichende Sicherheitskomponen-
ten eines Betriebssystems durch Zusatzprodukte er-
setzt werden missen, entstehen meist Bruchstellen,
die sich zu Schwachpunkten im gesamten Sicherheits-
system entwickeln konnen. Sowohl in den Vereinig-
ten Staaten von Amerika als auch in Deutschland und
neverdings auch in der Europiischen Gemeinschaft
hat man durch die Festleguing von sogenannten
IT-Sicherheitskriterien (IT = Informationstechnik)
und die Einsetzung von Priifinstanzen Anstrengun-
gen unternommen, die Sicherheit von IT-Systemen
zu erhdhen.

In Deutschland ist fiir die Priifung und Einstufung
von [T-Systemen das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) zustdndig (siehe 12. Titig-
keitsbericht, Seite 61). Die vom BSI aufgestellten Si-
cherheitskriterien orientieren sich an den 3 Grundbe-
drohungen: dem Verlust der Vertraulichkeit von Da-
ten, dem Verlust der Verfagbarkeit von Daten und
dem Verlust der Integritiit von Daten. Daraus erge-
ben sich die an IT-Systeme gestellten Sicherheitsan-
forderungen, die

— die Funktionalitit, die sogenannte F-Klasse, und
- die Qualitit und Vertrauenswiirdigkeit, die soge-
nannte Q-Klasse,

festlegen.

Geniigt ein System beispielsweise der Klasse F2/Q2,
muf3 es folgende Funktionen unterstiitzen:

— Schutz des Speichers

~ geschiitzte Wiederverwendung von Ressourcen
{Léschen der Information bei der Freigabe)

- Identifikation und Authentifizierung des Benut-
Zers

- benutzerbestimmbarer Zugriffsschutz fiir Objekte

- abgestufte Privilegien

- Protokollierung und Auswertung der Protokollda-
ten

Wegen der Komplexitit der Grofirechnersysteme er-
fordert eine solche Priifung einen betrichtlichen Auf-
wand. Das BSI hat 1990 beispielsweise mit der Prii-

fung eines GrofBrechnerbetriebssystem nach F2/Q3
begonnen.

Von der Anwender- und vor allem von der Revisions-
seite gibt es eine Reihe von Anforderungen an ein
GrolBrechnerbetriebssystem. Im einzelnen handelt es
sich dabei um folgende Funktionen:

Identifikation und Authentifizierung

— Das Betriebssystem mul iiber ein sicheres Identifi-
kations- und Authentifizierungsverfahren verfi-
gen (mehrstufige Kontrollen).

— Auch bei der Kommunikation in einem offenen
System miissen alle Partner als berechtigt authenti-
fiziert werden konnen.

— Der Zugriffschutz muB3 benutzerbezogen und még-
lichst flexibel gestaltet werden kdnnen.

~ Dhe Speicherung der Informationen iiber die Zu-
griffsberechtigungen mulB so erfolgen, daB sie
auch fiir den Systemverwalter nicht im Klartextin-
terpretierbar sind (Verschliisselung).

Abgestufte Privilegien

~ Die Systemverwalterprivilegien miissen auf meh-
rere Personen verteilt werden kdnnen (4-Augen-
Prinzip bei groen Rechenzentren).

- Die Administrationsebene ist von der Revisions-
ebene zu trennen. Der Systemverwalter sollte sich
nicht selbst kontrollieren miissen.

Objektintegritiit

— Alle sicherheitsrelevanten Objekte (Programme,
Prozeduren, Daten) sind durch geeignete manipu-
lationssichere Verfahren so zu versiegeln, dall un-
autorisierte Verinderungsversuche rechtzeitig, d.h.
vor der Ausfithrung oder Verarbeitung erkannt
werden kdnnen (Virenschutz).

- Fiir die Kommunikation sind dem Anwender ge-
eignete Informationssicherungsverfahren (Ver-
schliisselung, elektronische Unterschrift zum
Nachweis der Authentitdt einer Nachricht) zur
Verfiigung zu stellen.

Aktive Schutzmechanismen

~ Werden Sicherheitsverletzungen als solche er-
kennt, sind geeignete Gegenmalnahmen zu ergrei-
fen, die einen Eindringling in seinem Wirkungs-
kreis entweder durch Sperren von Ressourcen
oder durch sogenannte Timeout-Routinen (Zeit-
sperren, Abbruch) beschrinken,

- Durch sogenannte Fehlertoleranztechniken (das
System erkennt Fehler und stellt den fehlerfreien
Zustand selbst wieder her) erreicht man eine Stei-
gerung der Zuverlissigkeit des DV-Systems.
SchlieBlich sind Benutzerdienste zu entwickeln,
die umfassender, bedienerfreundlicher und fehler-
toleranter sind als die bisherigen.
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Revisions- und Dokumentationsebene

— Es muB erkennbar sein, wer wann mit welchen
Mitteln auf welche Objekte zugegriffen hat (Proto-
kollierung). Die Protokollierung muB flexibel, d.h.
benutzer-, verfahrens- und dateibezogen aktivier-
bar sein. Auch Fehl- und MiBbrauchsversuche
sind aufzuzeichnen.

- Fiir die Auswertung der Logdateien sind geeignete
Programme zur Verfiigung zu stelien (Audit-Pro-
gramme).

- Es muf} revisionfihig erkennbar sein, wer wann
welche Benutzerrechte besessen hat (Historienver-
waltung).

- Es muB manipulationssicher feststellbar sein,
wann ein Programm kompiliert und gebunden
wurde sowie in welchem Versionsstand es sich ge-
rade befindet. AuBerdem muB nachgewiesen wer-
den kbnnen, wann welche Programmversion im
Einsatz war (Verbindung zu Dokumentation).

— Die Dokumentation solite in bestimmten Einzel-
fallen folgende Komponenten umfassen:
® Beschreibung der Hardwarekomponenten ein-

schlieBlich der

e Aufzihlung der Datenfernverarbeitungsein-
richtungen (Konfiguration Management)

@ Angaben liber die Systemgenerierung (Security
Level)

¢ Zusammenstellung aller Benutzer einschliei-
lich ihrer Rechte (User Management)

® Liste aller ablauffahigen Programme (Job Ma-
nagement)

¢ Querverweislisten iiber alle Objekte, auf die ein
Benutzer Zugriff hat, iiber alle Prozeduren oder
Jobs, die ein bestimmtes Programm aufrufen,
und iiber alle Dateien, die ein bestimmtes Pro-
gramm verwenden,

@ Auflistung aller Dateien und Datenbanken so-
wie der Zugriffsberechtigten, wobei beim Zu-
griff zwischen Lesen, Andern, Ldschen und
Ausfihren zu unterscheiden ist (Datenmanage-
ment).

- Die Dokumentation ist durch geeignete DV-Ver-
fahren zu unterstiitzen (Data-Dictionary).

- Der termingerechte Ablauf der Batch-Programme
ist iiber ein Job-Planungssystem zu iiberwachen.
Das Berichtsprogramm muB} dazu in der Lage sein,
Sollisten und Ausfiihrungsprotokolle mit Angabe
der Abweichungen des Ist vom Soll zu erstellen.

Diese Forderungen werden in der Praxis meist noch
nicht erfiillt. Durch die Einfilhrung der IT-Sicher-
heitskriterien fiir die Bewertung der Sicherheit von
Systemen der Informationstechnik wurde jedoch ein
groBer Schritt in- Richtung sichere IT-Systeme gelei-
stet. Die Hersteller sind guten Willens und bieten be-
reits eine Reihe von Sicherheitskomponenten an, von
denen die Anwender insbesondere dann, wenn sensi-
ble Daten verarbeitet werden, Gebrauch machen soll-
ten.

22.1.2 Sicherheitsanforderungen bei der Vernetzung von
Personal Computern

Die gestiegenen Anforderungen und die technischen
Moglichkeiten fithren dazu, dafl Personal Computer
{(PC) immer hiufiger in einem PC-Netz (Local-Area-
Network, LAN) betricben werden. Wesentliche An-
reize sind die Nutzung eines gemeinsamen Daten-
und Programmbestandes, der nach seiner Fortschrei-
bung allen Nutzern in einer einheitlichen Version zur
Verfiigung steht, sowie eine gemeinsame Nutzung
von Geridten, wie Druckern oder Festplattenspei-
chern. Die zentrale Speicherung der Daten und Pro-
gramme auf dem sog. Server-PC reduziert obendrein
die Kosten fiir den Festplattenspeicher. Im Netz ge-
staltet sich der Austausch von Daten und Nachrich-
ten einfacher, da das Netzwerkbetriebssystem das
Gesamtsystem steuert.

Um das Risiko von Datenmanipulationen zu reduzie-
ren, werden auch diskettenlose PC, sog. Diskless-PC,
eingesetzt. Der PC-Nutzer erhilt zwar iiber das Netz
Zugriff auf die zentral vorgehaltenen Ressourcen, wie
Programme und Daten, kann selbst jedoch weder Da-
ten einlesen noch auf externe Speichermedien, etwa
auf eine Diskette, ausgeben.

Die Datensicherheit von Personal Computern in
Netzwerken wird von unterschiedlichen Netztopolo-
gien und -konfigurationen geprigt. Server-Konzepte
bieten neben der Moglichkeit einer zentralen Daten-
oder Programmhaltung auch den Vorteil einer zentra-
len Datensicherung. Dariber hinaus kdnnen Benut-
zerrechte zentral vergeben und verwaltet werden. Die
unterschiedlichsten Ressourcen stehen den einzelnen
Anwendern nur soweit zur Verfiigung, als es zur Auf-
gabenerfiillung notwendig ist.

Die Installation eines Netzwerkes erfordert einigen
Aufwand und ist nicht vergleichbar mit der Einrich-
tung eines Anwendersystems. Oft sollen in einem
Netzwerk auch die unterschiedlichsten DV-Gerite
eingebunden werden. Zu beachten ist ferner, dal
nicht jedes Netzwerk fiir sicherheitsrelevante Anwen-
dungen geeignet ist.

Bei der Einrichtung eines PC-Netzes sind deshalb fol-
gende Gesichtspunkte zu beachten:

— Aufwand fir die Installation und Verwaltung des
Netzwerkbetriebssystems

- Einhaltung der Zugriffs- und Verarbeitungssicher-
heit (Zugriffsschutzverwaltung)

- Erkennen eines AnschluBlversuchs eines nicht zu-
gelassenen Personal Computers oder sonstigen
Endgerites

- Aufwand fiir die Dokumentation des Netzwerkes
und die Benutzerrechte (Konfiguration- und User-
Management)
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— Unterstiitzung des Recordlockings (Verhinderung,
daf} sich Benutzer beim gleichzeitigen Zugriff auf
Daten gegenseitig blockieren)

- Existenz revisionsfiahiger Ablaufdaten

— MaBnahmen zur Erhohung der Netzwerksicher-
heit nach Ausfall einer Hardwarekomponernte

- Regelung der Ressourcenzugriffssteuerung

— Verschiiisselung der Daten bei der Kommunika-
tion im Netz

Wegen der Bedeutung fiir die Funktionsfihigkeit des
Netzes ist die Vermittlungszentrale (Server) beson-
ders zu schiitzen. Gleiches gilt auch fiir Netzwerkver-
teilerschriinke als Ubergabestationen (Gebédude- oder
Etagenverteiler).

In weit verzweigten Netzen, die besonderen Anforde-
rungen an die Ausfallsicherheit geniigen miissen, sind
folgende SicherheitsmaBnahmen bereits in der Pla-
nungsphase zu beriicksichtigen:

— Ferniiberwachung

— Ferndiagnose

- Fernsteuerung

— Vorhalten redundanter Verbindungen, um dem
Ausfall einer Leitung wirksam begegnen zu kon-
nen

- LAN-Hauptstringe, sog. Backbones, mdglichst
doppelt ausgelegt

- automatischer Wiederaufbau der Leitungsverbin-
dungen nach einem Netzzusammenbruch (auto-
matisches Rerouting)

Die zentralen Einheiten, wie Netzknotensteuerung
und Stromversorgung, sollten redundant ausgelegt
sein und bei Ausfall eines Gerites eine vollautomati-
sche Umschaltung auf das Ersatzgerit erméglichen.
Von besonderer Bedeutung fiir die Netzwerkadmini-
stration bei festgesteliten Fehlern oder bei der War-
tung ist, daB eine aktuelle, mdglichst DV-gestiitzte
Netzwerkdokumentation bereitgestellt wird.

Da Stromausfall und Spannungsschwankungen zu
den hiufigsten Stérquellen zdhlen, miissen die Netz-
knoten durch eine unterbrechungsfreie Stromversor-
gung, redundante Netzteile und Spannungsstabilisa-
toren geschiitzt werden. DaB bei bestimmten Ubertra-
gungsmedien, etwa bei Kupferkabeln, besondere
SchutzmaBnahmen, wie Blitzschutz, Erdung und Po-
tentialausgleich vorzusehen sind, sollte beriicksich-
tigt werden.

Fiir die Steuerung und die Sicherheit des Netzwerkes
ist ein geeignetes ‘Nefzwerkbetriebssystem erforder-
lich. Wesentliche Sicherheitsfunktionen eines solchen
Netzwerkbetriebssystems sind u.a.:

- Zugangs- und Zugriffsverwaltung
® Transparenter Zugriff auf verfiigbare Ressour-
cen

e Uberwachung des Zugriffs durch geeignete Si-
cherheitsmechanismen

® Verwaltung der Serverfunktionen
@ Schutz gegen AnschluB unbekannter Geréite

- Benutzerverwaltung

— Ressourcen Management

- automatische Konfigurierung bei Vorgabe der An-
zahl der Knoten

- Nachrichtensteuerung

— benutzerspezifische Meniisteuerung

— Verwaltung der Elektronic Mail

- Aufzeichnung von signifikanten Ablaufdaten fir
Kontroll- und Revisionszwecke

SchlieBlich ist zur Gewihrleistung der Datensicher-
heit beim PC-Einsatz im Netz ein verantwortlicher
Netzadministrator zu bestimmen, dessen Rechte ein-
deutig festgelegt sein miissen. Alle die Sicherheit be-
treffenden Festlegungen und Vereinbarungen sind zu
dokumentieren und bei Verdnderungen revisionsfi-
hig zu halten. Positiv zu werten ist es, wenn das Netz-
werkbetriebssystem selbstiindig eine revisionsfihige
Dokumentation itber alle angeschlossenen und ver-
fiigbaren Ressourcen fiihrt. Besonders wichtig ist
aber, daB der Netzwerkadministrator unverziiglich
informiert wird, wenn der Versuch des Anschlusses
eines fremden Gerites gemeldet wird, auch dann
wenn dieses Gerit vom Netzwerkcontroller bereits
abgewiesen wurde.

Das Netzwerkbetriebssystem ist im allgemeinen auf
dem Netzwerkserver gespeichert. Zum Schutz des
Netzwerkservers sind folgende MaBnahmen zu emp-
fehlen:

— Der Netzwerkserver ist in einem besonders ge-
schiitzten Bereich und unter Beachtung geeigneter
Zugangs- und ZugriffsschutzmaBnahmen einzu-
richten.

- Dem Datenverlust durch Stromausfall kann man
am besten mit einer unterbrechungsfreien Strom-
versorgung vorbeugen, mit der solche Server stan-
dardmiBig ausgestattet sein sollten.

— Eine manipulationssichere Soft- und Hardware
steuert den Zugriff auf die Server-Dienste und Ser-
ver-Files.

Zu bedenken ist schlieBlich noch das Risiko, dal man
durch mechanisches Ausschalten des Servers einen
ungehinderten Zugang zu allen LAN-Ressourcen an
diesem Server erhalten kann. Deshalb empfiehlt es
sich, den Netzwerkserver zusiitzlich durch folgende
MaBnahmen zu sichern:

— Mechanische Verriegelung des Gehéuses zur Ver-
hinderung des Zugangs zum Geriiteinneren

— Schutz des Rechners vor miBbrauchlicher Inbe-
triecbnahme durch ein elektronisches Sicherheits-
schlof

— Verschliisselung der Daten auf dem Massenspei-
cher



Seite 78

Bayerischer Landtag - 12. Wahlperiode

Drucksache 12/4144

22.1.3 Einsatz der Chipkarte

Eine weitere Moglichkeit, den Bearbeitungs- und
Zugriffsschutz an Bildschirmarbeitsplatzen zu erho-
hen, bildet neuerdings der Einsatz von Magnet- oder
Chipkarten. Die Magnet- oder Chipkarte erfordert al-
lerdings eine zusitzliche Leseeinrichtung. Bei der
Identifizierung des Benutzers wird gepriift, ob die
Person, die diese Ausweiskarte benutzt, auch tatsich-
lich zur Benutzung berechtigt ist. Diese Priifung er-
folgt iiber die persdnliche Identifikationsnummer
(PIN), die der Benutzer entweder an der Tastatur
oder direkt am Chipkartenlesegerit eintippt. Mit der
Chipkarte kénnen auch Verschliisselungsroutinen ge-
koppelt sein. Bei Einsatz der Chipkarte kann die Si-
cherheit schlieBlich noch erhéht werden, dall die
Identifikationsmerkmale nicht iber die Leitung zum
Zentralrechner iibertragen, sondern vor Ort im Chip-
kartenlesegerit und innerhalb der Chipkarte gepriift
werden.

Da der Einsatz der Chipkarte einen héheren finan-
ziellen Aufwand bedeutet, ist zu ilberlegen, welche
Arbeitsplitze mit solchen zusétzlichen Sicherheits-
maBnahmen ausgeriistet werden sollen. Dabei bieten
sich in erster Linie solche Arbeitsplitze an, von denen
systemrelevante Aktionen ausgeiibt werden kinnen,
etwa die Systemverwaltung, die Benutzerverwaltung,
die Dateniibertragung mittels Filetransfers oder dhn-
lich privilegierte Funktionen.

Fiir UNIX-Systeme werden heute Chipkarten-Syste-
me angeboten, die ohne Lesegerit auskommen und
deshalb auch weniger Kosten verursachen. Die Ar-
beitsweise eines solchen Systems basiert auf einem
Programm im Rechner, das die Chipkarten mit den
entsprechenden Passcodes verwaltet und generiert.
Jeder Passcode hat fiir eine bestimmte Chipkarte le-
diglich 60 Sekunden Giiltigkeit. Will ein Benutzer mit
dem DV-System in Verbindung treten, aktiviert er die
Chipkarte mit seiner gleichbleibenden Geheimnum-
mer und erhiilt dann den zu dieser Zeit giiltigen Pass-
code, der eingetippt und vom DV-System gepriift
wird. Chipkarten und DV-System miissen deshalb
gleich getaktet sein. Die Sicherheit des Verfahrens
wird dadurch erhdht, daB die Giiltigkeit des Pass-
codes begrenzt ist, keine PaBworte auf Leitungen
{ibertragen werden und die Chipkarte auf ungiltige
Geheimnummerneingabe durch entsprechende Mai3-
nahmen (Sperrung) reagiert.

Da die Chipkarte erst seit kurzem verfiigbar ist, liegen
noch keine Erfahrungen iiber die Akzeptanz in der
Praxis vor. :

22.2 Priifungstitigkeit
22.2.1 Kontrolle und Beratung

Die Einhaltung von technisch-organisatorischen
MaBnahmen zur Datensicherheit habe ich im Be-

richtszeitraum bei folgenden O&ffentlichen Stellen
kontrolliert:

- Betriebskrankenkasse der Stadt Augsburg

- Kreiskrankenhaus Bamberg

— Landesversicherungsanstalt Schwaben, Augsburg

- Landratsamt Fiirth

— Landratsamt Wunsiedel

- Landratsamt Wiirzburg

— Polizeiinspektion Rosenheim

— Rechenzentrum des Polizeiprasidiums Mittelfran-
ken

- Innungskrankenkasse Regensburg

— Landwirtschaftliche Alters- und Krankenkasse
Oberbayern

- Aligemeine Ortskrankenkasse Aschaffenburg

— Amt fiir Landwirtschaft Weilkeim

- Realsteuerstelle Regensburg

— Vermessungsamt Erlangen

— maschineile Datenverarbeitung bei einer Haupt-
schule

— Datenverarbeitung der Finanzimter Ingolstadt
und Rosenheim

Ferner habe ich bei folgenden DV-Verfahren die Si-
cherheitsmaBnahmen Gberpriift:

— Dialogverfahren fiir die Beziigeabrechnung bei der
Bezirksfinanzdirektion Miinchen, Beziigestelle 1

— Krankenhauskommunikationssystem bei der Uni-
versitidt Wiirzburg

Wie im Vorjahr habe ich auch 1991 die Datentriger-
entsorgung bei insgesamt 24 speichernden Stellen
kontrolliert. Schwerpunkt bei dieser Kontrolltatigkeit
ist die datenschutzgerechte Entsorgung von Papier
und sonstigen Unterlagen mit personenbezogenen
Inhalten.

Die Beratungstitigkeit meiner Dienststelle in Fragen
der Datensicherheit beim Um- und Neubau von
Dienstgebiuden und Rechenzentren der bayerischen
Offentlichen Verwaltung nahm im Berichtszeitraum
wiederum einen breiten Raum ein. Insgesamt haben
sich etwa 20 Dienststellen an mich gewandt und
Empfehlungen und Vorschlige zur Gebiudesicher-
heit und zur Sicherheit im DV-Bereich eingehoit. Bei
dieser Vorgehensweise lassen sich erhebliche finan-
zielle Mittel einsparen, die dann aufgewendet werden
miiBten, wenn Einrichtungen zum Datenschutz und
zur Datensicherheit erst nach Abschiul der Baumal-
nahmen installiert werden.

Die Nachfrage nach Orientierungshilfen fir Datensi-
cherheitsmaBnahmen beim Einsatz von Anlagen des
Typs Hewlett Packard 3000, Digital-Kienzie 9000,
Siemens MX 300/MX 500 und IBM AS/400 war im
Berichtszeitraum wiederum sehr lebhaft.

Das Thema ,,PC-Sicherheit* behandelt eine Verof-
fentlichung in der Zeitschrift fir Kommunikations-
und EDV-Sicherheit KES, erschienen im Januar-Heft
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91/1 beim Secumedia-Verlag, 6507 Ingelheim, unter
der ISSN-Nr. 0177-4565. Die Zusammenstellung, die
von Mitarbeitern meiner Dienststelle verfalit worden
ist, befaBt sich mit Grundlagen der PC-Sicherheit, der
Organisation, mit Installationsanforderungen, mit
Regeln gegen Datenverlust, mit MaBnahmen gegen
den DatenmiBBbrauch, insbesondere beim Stand-
alone-Betrieb und gegen Viren und ihre Bekdmpfung,
mit der Beschreibung der Vorteile fiir Serverkonzepte
und mit KontrollmaBnahmen zum Datenschutz. Au-
Berdem werden Hinweise angeboten fiir die Rettung
von Daten und Programmen im Not- und Katastro-
phenfall, um materielle Schiden mdoglichst gering zu
halten. Die Verdffentlichung kann im begrenzten
Umfang noch bei meiner Geschéiftsstelle oder tber
den Secumedia-Verlag bezogen werden. Ausfiihrlich
wurde dieses Thema im Fachbuch ,,PC-Sicherheit im
Unternehmen® (Autoren: Abel, Schmdlz; Verlag
C.H. Beck, Miinchen; 1991) behandelt.

22.2.2 Ergebnisse der Kontrolltiitigkeit

Als Ergebnis meiner Kontrolltitigkeit im Berichts-
zeitraum ist festzuhalten, daB in der &6ffentlichen Ver-
waltung die Bereitschaft, Malinahmen zum Daten-
schutz und zur Datensicherheit zu treffen, weiter zu-
genommen hat. Allerdings werde ich auch hiufig auf
die angespannte Haushaltslage hingewiesen, wo-
durch sich die Realisierung der erforderlichen MaB-
nahmen zum Datenschutz und zur Datensicherheit
verzdgert.

Anhand von allgemein interessierenden Beispielen
sollen einige Minpel und MalBnahmen zu deren Be-
hebung aufgezeigt werden.

Notfallkonzept

Die Behorden investieren immer mehr Geld in den
Ausbau ihrer elektronischen Datenverarbeitung, ver-
gessen aber oft, VorsorgemafBinahme zu treffen und
ein Notfallkonzept zu erstellen, obwohl die Aufrecht-
erhaltung des Dienstbetriebs heute zunehmend von
der ununterbrochenen Funktionsfahigkeit der DV-
Anlagen abhingt.

Bei der Erstellung eines Notfallkonzepts sind alle
moglichen Beeintrachtigungen der Hardware (z.B.
Ausfall des Rechners, Ausfall einer Platte oder des
Netzwerkes) und der Software (z.B. fehlerhafte Sy-
stemsoftware nach einer Betriebssystemumstellung)
zu bedenken und entsprechende SicherheitsmalBnah-
men vorzusehen. Das Notfallkonzept sollte zumin-
dest einmal jahrlich liberdacht und den Gegebenhei-
ten angepalit werden.” Um festzustellen, ob die ge-
planten MaBnahmen in die Praxis umgesetzt werden
kdnnen, sind sie in regelmiBigen Abstinden zu te-
sten. Dies dient zugleich der Schulung des Personals
fiir den Notfall. Beim Test aufgetretene Fehler und
Unstimmigkeiten sind im Notfallkonzept umgehend
zu beheben.

Auswertung von Log-Dateien

Viele Betriebssysteme bieten heutzutage die Moglich-
keit, alle Zugriffe und Titigkeiten auf dem Rechner
zu protokollieren und auszuwerten. Bei meinen Prii-
fungen mubte ich jedoch feststellen, da} diese Mog-
lichkeit der Kontrolle der Ablaufdaten zumeist nicht
genutzt wird. Ich modchte daher noch einmal darauf
hinweisen, dafl zum Nachweis der Ordnungsmafig-
keit der Datenverarbeitung die vom Betriebssystem
— oder einer Anwendung — geschriebenen Log-Pro-
tokolle regelmaflig auf UnregelméBigkeiten im Sy-
stem oder in den Anwendungen zu iiberpriifen sind.
Die Uberpriifung ist zu dokumentieren.

Wegen der zunehmenden Vernetzung der Rechner ist
dabei besonderes Augenmerk auf die Verletzung bzw.
den Versuch einer Umgehung der Zugriffsschutz-
mabBnahmen zu legen.

Deaktivierung von Bildschirmen

Anwender von zentralen und teildezentralen Verfah-
ren der Anstalt fiir Kommunale Datenverarbeitung in
Bayern (AKDB) miissen wegen der Dateniibertra-
gung zum und vom Zentralrechner der AKDB die de-
zentralen Rechner rund um die Uhr betriebsbereit
halten. Wenngleich auch die einzelnen Verfahren
durch die zwingende Eingabe von Benutzerkennun-
gen und persdnlichen PaBworten geschiitzt sind, ist
eine unbefugte Benutzung der dezentralen Systeme
nicht auszuschlieBen. Aus diesem Grunde sind die
Bildschirmarbeitsplitze nach Dienstende durch ge-
eignete Verfahren zu deaktivieren, so daf} eine mif3-
briuchliche Verwendung ausgeschlossen ist.

Verwendung von Laptop-Geriiten

Bei verschiedenen Dienststellen habe'ich festgestellt,
daB diese ihren Bediensteten fiir die Datenerfassung
vor Ort tragbare Personal Computer, sogenannte
Laptops, zur Verfiigung stellen. Es ist dabei nicht aus-
zuschlieBen, daB diese Geriite auch in den hiuslichen
Bereich des Bediensteten gelangen kdnnen. Werden
auf diesen Laptop-Geriten personenbezogene Daten
verarbeitet, so mull durch den Einsatz entsprechen-
der Software die unbefugte Kenntnisnahme der
dienstlichen Daten verhindert werden. Eine Ver-
schllisselung der gespeicherten Daten verhindert jede
mifbriuchliche Kenntnisnahme gespeicherter Daten.
AuBerdem muf in einer Dienstanweisung festgehal-
ten werden, wie der PC, sobald er den dienstlichen
Bereich verlassen hat, gegen eine Fremdnutzung oder
Diebstahl zu sichern ist. In einem Anwendungsfall
mubte ich feststellen, dai die Datenbereiche auf der
Festplatte nicht geldscht werden, wenn der Laptop ei-
nem anderen Bediensteten mit anderen Aufgaben zur
Nutzung iibergeben wird. AuBerdem war iber ein
solches Gerit ein unkontrollierter Zugriff auf am
GrolBrechner gespeicherte Daten moglich (Akustik-
koppler, Wihlleitung). Durch geeignete MaBnahmen
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(Beschrinkung des Anwendungsspektrums auf die
erforderlichen Aufgaben) konnte diese Schwachstelle
beseitigt werden.

Personlichkeitsschutz an Behirdenschaltern

Aufgrund des gestiegenen DatenschutzbewubBtseins
der Biirger erreichen mich immer wieder Beschwer-
den aus der Offentlichkeit, die sich iiber den man-
geinden Persénlichkeitsschutz an Behirdenschaltern
beklagen. Gerade Dienststellen, bei denen viel Publi-
kumsverkehr abgewickelt wird und sensible Informa-
tionen ausgetauscht werden, sollten geeignete Mal-
nahmen ergreifen, um das Recht des Biirgers auf den
Schutz seiner Personlichkeit zu gewihrleisten. Ist es
aus riumlichen Griinden unabdingbar, daf sich zwei
oder mehr Sachbearbeiter ein Zimmer teilen, so muB3
zumindest ein gesonderter Raum fiir Einzelgespriiche
bereitstehen. Auf diese Moglichkeit einer diskreten
Sachbehandlung muf} durch entsprechende Anschla-
ge hingewiesen werden. Auflerdem sellten die zustén-
digen Sachbearbeiter in einer schriftlichen Dienstan-
weisung verpflichtet werden, die Biirger bereits bei
der ersten Kontaktaufnahme auf die Moglichkeit der
Einzelberatung bei sensiblen Themen hinzuweisen.

Entsorgung von Datentrigern

Im Berichtszeitraum wurden wieder 24 Beh&rden
speziell hinsichtlich der datenschutzgerechten Ent-
sorgung von Datentrigern mit personenbezogenen
Inhalt iberpriift. Dabei mufite ich wiederholt feststel-
len, dabB} sich manche Dienststellen vor allem bei der
Entsorgung von Papierunterlagen mit personenbezo-
genen Daten doch recht fahrlidssig verhalten. Zum
Teil existieren nicht einmal schriftliche Dienstanwei-
sungen, in denen die Mitarbeiter auf die datenschutz-
gerechte Vernichtung dieser Unterlagen verpflichtet
werden. Wie in meinem 12, Tatigkeitsbericht méchte
ich noch einmal darauf hinweisen, dall durch die Be-
schaffung von ReilBwélfen, die der DIN 32757 ent-
sprechen miissen, das Problem am einfachsten zu 165-
sen ist. Diese Aktenvernichter sollten zweckmiBiger-
weise neben den vorhandenen Kopiergeriten stehen,
so daBl eventuelle Fehlablichtungen mit personenbe-
zogenen Daten dort entsorgt werden kdnnen.

In letzter Zeit nehmen die Hersteller von Carbonfarb-
biindern die Kassetten mit den beschriebenen Car-
bonfarbbindern zuriick, um aus Griinden der Mate-
rialersparnis die Gehéduse mit neuen Carbonfarbbin-
dern zu bestiicken. In derartigen Fiillen miissen mit
dem Hersteller der Carbonfarbbidnder vertragliche
Regelungen getroffen werden, die eine Verwertung
der beschriebenen Bénder durch den Hersteller oder
durch Dritte ausschliefien.

Bisher sind Carbonfarbbinder hiufig durch Verbren-
nen entsorgt worden. Aus Umweltschutzgriinden ist
eine solche Entsorgung nicht mehr vertretbar. Eine
datenschutzgerechte Ldsung wire, die Kassetten mit

den Carbonfarbbindern in ¢inem Schreddergerat zu
zerkleinern. Diese Geridte, die immerhin ca. DM
4000,— kosten, werden von kleineren Verwaltungs-
einheiten aus Kostengriinden aber selten beschafft.
Ich empfehle daher, daB vorgesetzte Dienststellen fiir
ihren nachgeordneten Bereich ein Schreddergerit be-
schaffen und es den nachgeordneten Dienststellen
zum Gebrauch zur Verfligung stellen.

Meldungen zum Datenschutzregister

Die Meldungen der Dienststellen zum Datenschutz-
register sind héufig {iber zehn Jahre alt. Mittlerweile
haben sich solche DV-Verfahren in wesentlichen Tei-
len gedndert oder sind durch modernere DV-Verfah-
ren abgeldst worden. Bei meinen Kontrollen habe ich
immer wieder feststellen miissen, daB die Meldungen
zum Datenschutzregister nicht mehr dem DV-Verfah-
renseinsatz zum Priifungszeitpunkt entsprechen. Es
ist deshalb erforderlich, dal} die Dienststellen den
Stand und die Aktualitit ihrer abgegebenen Meldun-
gen zum Datenschutzregister von Zeit zu Zeit iiber-
priifen und, wenn notwendig, neue Datenschutzre-
gistermeldungen abgeben.

22.2.3 Datenverarbeitung bei der Steuerverwaltung

Die Steuerverwaltung bedient sich der automatischen
Datenverarbeitung schon seit vielen Jahren. Grol3-
rechneranlagen stehen bei den Zentralfinanzimitern
der Oberfinanzdirektionen Miinchen und Niirnberg.
Die dezentralen DV-Komponenten (Vorrechner, Ter-
minals) in den Finanzimtern sind iiber Standleitun-
gen (HfD-Leitungen) an die Rechner der beiden Zen-
tralfinanzimter angeschlossen. Die in den Finanzdm-
tern installierten Vorrechner dienen als Datensam-
melrechner. Zu bestimmten Zeiten ruft der jeweilige
Zentralrechner die Anderungsdaten zur Verarbeitung
ab. Zur Einsparung von Leitungskosten sind manche
Vorrechner noch mit einem Knotenrechner verbun-
den. Uber eigene Programme wird sichergestellt, daB
jedes Finanzamt nur auf die eigenen Daten zugreifen
kann.

Wegen der hohen Sensibilitit der gespeicherten steu-
erlichen Daten und zur Gewahrleistung des Steuerge-
heimnisses hat die Steuerverwaltung erfreulicherwei-
se zwischenzeitlich erhebliche Anstrengungen unter-
nommen, den Zutritt zu den DV-Bereichen und den
Zugriff auf die gespeicherten Daten nur den dafiir zu-
stindigen Bediensteten zu ermdglichen. Die Zu-
gangssicherungen bestehen aus modernen elektroni-
schen Sicherheitseinrichtungen, die auflaufende
Alarme selbsttiitig an stiindig besetzte und kompeten-
te Meldestellen abgeben. Der interne Zugriffsschutz
auf gespeicherte Steuerdaten wird unter Ausnutzung
der Sicherheitskomponenten der Betriebssysteme,
der systemnahen Basissoftware und der Anwen-
dungssysteme gewdihrleistet.
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Die dezentrale Datenverarbeitung auf der Basis von
Personal Computern ist in der bayerischen Steuerver-
waltung erst im Aufbau begriffen. Gegenwartig befin-
det sich bei den Betriebspriifungsstellen ein selbst
entwickeltes, die Priifungsvorbereitungen und die
Auswertung der Priifungsergebnisse unterstiitzendes
DV-Verfahren im Piloteinsatz. Steht dieses Verfahren
einmal allen Betriebsprifungsstellen zur Verfligung,
ist die derzeit noch eingeschrinkt erlaubte Verwen-
dung privater Hard- und Software zu dienstlichen
Zwecken nicht mehr erforderlich.

Zusitzlichen Zugriffsschutz vor unberechtigtem Da-
tenabruf innerhalb der Steuerverwaltung brichte die
Steuwerdatenabrufverordnang, deren Erlall durch den

Bundesfinanzminister aber nach wie vor noch aus-.

steht. Bei der Einrichtung eines Datenabrufverfah-
rens fiir bestimmte abrufberechtigte Amtstriger oder
Dienststellen werden kiinftig selbsttitig die identifi-
zierenden Daten des Abrufenden und des verwende-
ten Endgerdts sowie der Abrufgrund protokolliert.
Dadurch ist kontrollierbar, ob der Datenabruf be-
rechtigterweise erfolgt ist.

22.3 Technische Einzelprobleme
22.3.1 Datensicherheit bei Teletex -

Die Automatisierung der Biiroarbeit schreitet weiter
voran. Im 12. Tatigkeitsbericht wurde auf Seite 64 die
Datensicherheit bei Telefax behandelt. Eine weitere,
tmmer haufiger anzutreffende Form der Kommuni-
kation stellt der Telekom-Dienst Teletex dar. Teletex,
auch Biirofernschreiben genannt, wird als die elek-
tronische Form des Fernschreibens bezeichnet und ist
eine nachrichtentechnische Textkommunikation mit
einem genormten Zeichenvorrat. Technisch wird Te-
letex in einer eigenen Benutzerklasse innerhalb des
Datex-L-Netzes abgewickelt. Eine Zwischenspeiche-
rung eines Teletex-Briefes in den Fernmeldevermitt-
lungsstellen findet nicht statt, so daB ein miBbriuchli-
cher Zugriff weitgehend ausgeschlossen ist. Es han-
delt sich hier lediglich um ein Durchreichen, so daf3
Telekom nur Vermittlungs- und Transportdienste lei-
stet.

Geht eine Nachricht an mehrere Adressaten, so er-
folgt die Ubertragung sequentiell aus dem Sendespei-
cher des Absenders, wobei der Empfinger als Hin-
weis fir einen eingegangenen Text ein optisches Si-
gnal erhilt. Als Verstindigungsprotokoll dient eine
Kommunikationsdatenzeile. In diesem Bereich wer-
den die Kennung der gerufenen und der rufenden
Station, das Datum und die Sendezeit sowie die Do-
kumenten- und Seitennummer als Referenzinforma-
tion des Absender zur Nachricht eingestellt.

Ein Abhéren des Nachrichtenaustausches auf den
Ubertragungswegen ist technisch méglich, soweit die
Informationen nicht verschliisselt werden. Ein geziel-
tes Durchgreifen auf bestimmte Informationsfliisse

gilt jedoch als unwahrscheinlich. Ein mifbrauchli-
cher Zugriff auf den Sende- oder Empfangsspeicher
erfordert die Simulation einer Fernmeldevermitt-
lungsstelle und die genaue Kenntnis der Kommuni-
kationsprotokolle sowie die Kenntnis iiber die spe-
ziellen Hilfsmechanismen wie Pafiwort, Systemkenn-
daten. Die Wahrscheinlichkeit, daf} bei einer Teletex-
Verbindung Daten an Dritte gelangen, ist deshalb
duBerst gering,.

22.3.2 Betrieb von Telekommunikationsanlagen

Die Zahl der digitalen Telekommunikationsanlagen
wichst stindig. Im 12. Titigkeitsbericht habe ich auf
Seite 63 Hinweise fiir den Betrieb von Telekommuni-
kationsanlagen gegeben. AuBerdem habe ich eine
Orientierungshilfe fiir den datenschutzgerechten Be-
trieb digitaler Telekommunikatinsanlagen entwik-
kelt, die speziell auf die bayerischen Belange abge-
stimmt ist. Interessenten erhalten diese Orientie-
rungshilfe zum Betrieb digitaler Telekoemmunika-
tionsanlagen bei meiner Geschéftsstelle.

22.3.3 Version 10 von BS2000

In den GroBrechenzentren der bayerischen Behdrden
werden cine Reihe von Rechnern der Siemens-Nix-
dorf Computersysteme AG (SNI) mit dem Betriebs-
system BS2000 eingesetzt, so dal} es angezeigt ist, hier
auf die neuesten sicherheitstechnischen Entwicklun-
gen hinzuweisen. Mit der Version 10 des BS2000 bie-
tet SNI das Sicherheitskontrollsystemm SECOS (Secu-
rity Control System) an. SECOS enthilt folgende
Komponenten: das Rechtezuordnungssystem SRPM
(System Resources and Privileges Management), das
Zugriffsschutzsystem FACS (Full Access Control Sy-
stem) und das Protokollsystem SAT (Security Audit
Trail). Mit SECOS hat die SNI die Einstufung des
BS2000 in die Sicherheitsstufe F2/Q3 des nationalen
IT-Kriterienkatalogs erreicht.

Mit SRPM besteht die Moglichkeit, die Rechte der
Systemverwalterkennung TSOS auf mehrere Perso-
nen zu verteilen. Alle protokollwiirdigen Daten tiber
Systemaktivititen werden von SAT in sogenannten
Collection-Files gesammelt. Diese Dateien sind mit
dem Dienstprogramm SATUT auswertbar. SAT
iiberwacht derzeit 26 Ereignistypen (wie Programm-
start, Dateierdffnung etc.) und iiber 100 objektspezifi-
sche Ereignisarten. Je nach Schalterstellung wird ein
Ereignis immer, nicht bzw. im Erfolgs- oder MiBer-
folgsfall protokolliert. Es gibt aber auch Ereignisse,
deren zwingende Protokollierung vom Anwender aus
Sicherheitsgriinden nicht beeinflut werden kann.
Protokollierung und Auswertung kdnnen bei SAT
von zwei autorisierten Benutzern verwaltet werden,
wodurch das 4-Augen-Prinzip gewahrleistet wird. Bei
der Definition der Standardeinstellungen konnten
meine Vorstellungen vom Hersteller beriicksichtigt
werden.
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Bei der Verarbeitung von personenbezogenen Daten
rate ich allen BS2000-Anwendern, die Version 10 des
BS2000 zusammen mit SECOS so bald wie moglich
zu installieren und von den sicherheitsrelevanten
Komponenten unbedingt Gebrauch zu machen.

22.3.4 Uberspannungsschutz und unterbrechungsfreie
Stromversorgung

Mit zunehmender Vernetzung gewinnt der Uberspan-
nungsschutz und die unterbrechungsfreie Stromver-
sorgung an Bedeutung. Untersuchungen von Versi-
cherungsgesellschaften haben namlich ergeben, dafl
iber 50 % der Verarbeitungsfehler auf Stérungen der
Stromversorgung zuriickzufiihren sind. Im Gegensatz
zur Elektrik mufl in der Eletronik die elektrische
Energie frei von Kurzunterbrechungen, Storwellen,
Spannungs- und Frequenzschwankungen sein. Die
Folgekosten eines Netzausfalles kdnnen beachtlich
sein, wenn Daten nicht ordnungsgemiB und rechtzei-
tig gesichert wurden. Ein Personal Computer ist be-
reits gegen geringe Netzschwankungen anfillig, was
zum Verlust von Daten zumindest bei den DOS-Sy-
stemen, die iiber keinen Netzpuffer verfiligen, fithren
kann. Hingegen flihren UNIX-Systeme in bestimm-
ten Zeitintervallen eine Sicherung der Daten im Ar-
beitsspeicher auf die Platte durch.

Schaltiiberspannungen durch Zu- und Abschalten
von grofien Stromverbrauchern, manchmal sogar von
Leuchtstoffréhren verursacht, sowie durch Blitz-
schlag und andere Stérungen sind die hiufigste Ursa-
che fiir einen solchen Ausfall. Uberspannungen kén-
nen aber auch durch elektrische Induktion entstehen.
So haben dic¢ indirekten Blitzschlagschdden in den
letzten Jahren zugenommen. Ein Grund fiir den An-
stieg dieser Stdrungen wird vor allem in der zuneh-
menden PC-Vernetzung gesehen, da die Datenleitun-
gen die Sekundarimpulse verteilen und sich sogar ge-
genseitig beeinflussen kénnen. Die sinkende Qualitit
der Verbrauchernetze als Folge der Zu- bzw. Abschal-
tung grofier Lasten ist eine weitere Stérquelle.

Diesem Risiko kann der Anwender durch Einsatz un-
terschiedlicher Gerdite mit unterbrechungsfreier
Stromversorgung (USV) und zum Uberspannungs-
schutz begegnen. USV-Geriite stellen die Stromver-
sorgung iiber einen bestimmten Zeitraum sicher, so
daB geniigend Zeit fiir eine Datensicherung und ein
kontrolliertes Beenden der Verarbeitung verbleibt.
Beim Uberspannungsschutz wird der Impuls vom
DV-Gerit ferngehalten. Unterschieden werden soge-
nannte Stand-by-Systeme und Online-Gerite, die je-
doch wesentlich teuer sind als Stand-by-Gerite. Die
Leistung reicht von 300 bis maximal 2000 Watt, die
Uberbriickungszeit bei Vollast liegt im Bereich von
einer Minute bis zu 60 Minuten.

Spannungsschwankungen kdnnen durch den Einsatz
sogenannter Storschutztransformatoren, Storschutz-
filter und Stérschutzadapter beseitigt werden.

SchiieBlich ist es auch méglich, Netzverteilerkisten
oder Steckdosenleisten zu installieren, die die daran
angeschlossenen Gerdte mit einer gleichbleibenden
Netzspannung versorgen und alle Spannungs-
schwankungen sowie Sekundéirspannungen vernich-
ten.

Es gibt eine Reihe von Herstellern, die ein Komplett-
programm an Geriten und Elementen fiir einen voll-
stindigen Schutz anbieten: Gegen Uberspannungen,
wie sie durch Blitzschlige verursacht werden, gegen
Schaltspannungen, die beim An- bzw. Abschalten
von elektrischen Geriiten entstehen kOnnen, sowie
gegen elektrostatische Aufladungen. Als Schutz ge-
gen induzierte Blitzspannungen gibt es Blitzschutzpo-
tentialausgleichsgerite als sogenannten Grobschutz.
Fiir den Feinschutz werden Uberspannungsschutzge-
rite angeboten, die direkt am zu schiitzenden Gerit
anzubringen sind.

22.3.5 Datensicherheit beim APC-Einsatz

Ein Beispiel fur erginzende Sicherheitsmafinahmen
beim Einsatz von Arbeitsplatzcomputern sind die zu-
sdtzlichen Anweisungen des Bayer. Staatsministe-
riums des Innern. Aufgrund der Priifungsbemerkun-
gen nach einer technisch-organisatorischen Kontrolle
bei einer Polizeiinspektion, die nach dem neuen Kon-
zept mit mehrplatzfihigen Arbeitsplatzcomputern
ausgestattet ist, hat das Innenministerium u. a. folgen-
de MalBnahmen zur Verbesserung der Datensicher-
heit bet den Polizeilinspektionen angeordnet:

- Die Systemverwalter sollen regelmiBig alle Proto-
kolldateien auswerten, um unberechtigte Zugriffs-
versuche festzustellen.

- Der Anwendungsbetreuer hat Benutzerprofile vor-
zuhalten, aus denen erkennbar ist, wer wann wel-
che Zugriffsrechte besitzt.

- Zur Vermeidung von Brand- oder Wasserschiden
im Rechnerraum sind geeignete Meldeeinrichtun-
gen zu installieren und Vorkehrungen zu treffen,
im Schadensfall zundchst selbst eine Schadensbe-
grenzung zu erreichen, bis Hilfe von auBlen
kommt. '

- Sicherungsdatentriger diirfen nicht im Rechner-
raum hinterlegt werden, damit im Schadensfall
nicht Draten und Rechner zugleich verloren gehen.

— Wo es notwendig ist, ist der Zugang zum Rechner-
raum abzusichern. Die Zugangstiire ist mit einer
automatischen SchlieBeinrichtung auszustatten.

Diese Entwicklung begriille ich sehr. Das Bayerische
Staatsministerium des Innern 148t damit erkennen,
welchen hohen Stellenwert es der Datensicherheit bei
Verarbeitung sensibler personenbezogener Daten
beimift.

Dall die Datensicherheit nicht liberall gewihrleistet
ist, zeigt ein Beispiel einer anderen Behorde.
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Trotz einer weiten Verbreitung von Personal Compu-
tern wird auf notwendige SicherheitsmaBnahmen
verzichtet, weil noch ungeklirt ist, ob die Rechner im
Stand-alone-Betrieb oder vernetzt eingesetzt werden
sollen. Fiir MS5-DOS-Rechner gibt es eine Reihe von
Sicherheitsprodukten, welche die jeweiligen Sicher-
heitsbediirfnisse abdecken. Es gibt Hersteller, die je
nach Betriebsart aufeinander abgestimmte Produkte
anbieten.

Werden sensible Daten auf Stand-alone-Geriten ge-
speichert, sind diese zu verschliisseln, damit bei ei-
nem Geratediebstahl keine interpretierbaren Daten
in die Hinde Unbefugter fallen.

Die Zahl der bekannten Computerviren hat sich 1991
auf fast 1000 mindestens verdoppelt. Viele Institutio-
nen bieten bei der Virenbekdmpfung ihre Dienste an,
etwa Viren rechtzeitig ausfindig zu machen und aus
infizierten DV-Systemen zu entfernen. Es gibt eine
Reihe von Programmen, die allerdings nur bekannte
Virussignaturen erkennen kdnnen. In mindestens 95
Prozent aller Fiilie reicht das bereits aus, die Anwen-
der bet der Bekimpfung von Computerviren wirksam
zu unterstiitzen, da sehr viele Virusarten relativ selten
oder noch nicht genug verbreitet sind. Die meisten
Virusschutzprogramme werden aber vierteljdhrlich
erginzt, so dal} auch die zwischenzeitlich neu aufge-
tauchten Viren erkannt werden.

Viele dieser MaBnahmen werden aber entbehrlich,
wenn sich die APC-Benutzer an die vorgegebenen
Richtlinien halten und nur solche Software-Produkte
einsetzen, die von der zentralen Stelle fiir die Koordi-
nierung des APC-Einsatzes (Benutzerservice) freige-
geben wurden. Die Quellen von Computerviren sind
ndmlich meinen Erkenntnissen nach in erster Linie
Spielprogramme und nicht lizenzierte Kopien von
Standardsoftware aus sog. Software-Billiglindern.

22.3.6 Abschottung der statistischen Datenverarbeitung

Die Verwendung der Ergebnisse der Volkszdhlung 87
durch kommunale Statistikstellen wirft auch tech-
nisch-organisatorische Fragen auf. Die kommunale
Statistik ist zur Erledigung ihrer Aufgaben meist an
die gemeindeeigene DV-Anlage angeschlossen. We-
gen des Abschottungsgebots sind die im Rechenzen-
trum zu realisierenden SicherungsmaBnahmen mit
denen eines Mehrzweckrechenzentrums vergleich-
bar, wo die Benutzer durch technische MaBnahmen
gegeneinander abzuschotten sind, so daB keine Quer-
verbindungen moglich sind.

Die groflen Kommunen in Bayern mit abgeschotteten
Statistikstellen bedienen sich meist noch der zentra-
len DV-Anlage, die hauptsichlich fiir die Aufgaben
des Verwaltungsvollzugs geniitzt wird. Fiir einen sol-
chen Betrieb habe ich folgende Datensicherungsmaf3-
nahmen gefordert:

- Die Programme und Daten der Statistik miissen
durch Pallworte gegen unbefugte Verwendung ge-
sichert sein, wobei die PaBwortverwaltung und
-dnderung der Statistikstelle obliegen muB.

— Der Zugriff auf Daten der Statistikstelle ist auf sol-
che Endgerite zu beschrinken, die sich in der ab-
geschotteten Statistikstelle befinden.

— Der Leiter der Statistikstelle erhilt regelmiBig
(etwa einmal wochentlich) ein Protokoll, aus dem
hervorgeht, wer wann auf welche Statistikdaten
mit welchem Programm zugegriffen hat.

- Die ausgelagerten externen Datentrdger mit Stati-
stikdaten sind in einem eigenen Schrank von den
iibrigen Datentrigern getrennt aufzubewahren.

— Der Transport von Datentrigern und Auswertun-
gen mul} entweder durch Personal der Statistikstel-
le oder in verschlossenen Behiltnissen gegen
Nachweis erfolgen.

— Im Rechenzentrum ist eine Dokumentation zu fiih-
ren, aus der hervorgeht,

@ mit welchen Programmen und Datenbestianden
die-Statistik stelle arbeitet,

® wer wann welche Zugriffsrechte auf Statistikda-
ten besitzt und besessen hat und

® welche externen Datentriger geschiitzte Stati-
stikdaten enthalten.

22.3.7 Plausibilititspriifungen

Bei der Erstellung von Programmen fiir neue Anwen-
dungsverfahren stellt sich immer wieder die Frage
nach der Art und dem Umfang von Plausibilitatsprii-
fungen bei der Dateneingabe.

Plausibilitdtspriifungen kdénnen entweder formaler
oder logischer Art sein. Wihrend der Einsatz forma-
ler Plausibilitspriifungen, z.B. Uberpriifung des Feld-
inhaltes auf alphanumerische Zeichen, auch heutzu-
tage erforderlich ist, miissen der Sinn und die Durch-
fithrbarkeit logischer Uberpriifungen neu iiberdacht
werden.

Logische Plausibilitatsprifungen dienen u.a. dazu,
alle unerwiinschten (Falsch-)Eingaben zu erkennen
und mdglichst zuriickzuweisen. Die Integritit des Da-
tenbestandes soll sowohl gegen die Eingabe unrichti-
ger Daten als auch in bestimmten Fillen gegen die
Manipulation vorhandener richtiger Daten geschiitzt
werden. Der Einbau von Plausibilititspriifungen in
die entsprechenden Programme kann dafiir auch wei-
terhin von Bedeutung sein. Allerdings muB3 vermie-
den werden, daBl durch den Einsatz solcher Priifun-
gen das Programm kiinstlich aufgebliht und uniiber-
sichtlich wird sowie zur Leistungsverminderung des
Rechners fithrt. Es empfiehlt sich, in Absprache mit
der Fachabteilung, nur die notwendigen Plausibili-
titspriiffungen programmtechnisch durchzufiihren
und die logischen Prifungen dem Sachbearbeiter zu
tiberlassen.
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Fiir den Einsatz logischer Plausibilitétsprifungen zur
Vermeidung von duplizierten Datensidtzen besteht
keine Notwendigkeit mehr, da die modernen Daten-
banksysteme Doppel-Eintrige erkennen und zuriick-
weisen (z.B. mit der Nachricht: ,,Datensatz bereits
vorhanden*).

Das Weglassen (unnétiger) logischer Plausibilitits-
priifungen steht nicht im Widerspruch zum Daten-
schutz, da bei jeder MaBnahme der Aufwand dem
Nutzen gegeniiberzustellen ist. Vollstindige logische
Plausibilititen sind nur iiber kostspielige Expertensy-
steme zu erreichen.

22.3.8 Software-Entwicklung durch private Dritte

Nahezu jede Dienststelle bedient sich heute bei der
Abwicklung ihrer Aufgaben der automatisierten
Datenverarbeitung. Aus Wirtschaftlichkeitsgriinden
kann sich allerdings nicht jede Dienststelle eine eige-
ne Programmierabteilung leisten, sondern mufl Ex-
terne mit der Erstellung von Software beauftragen.
Bei meinen Kontrollen und Beratungen wird mir
hiufig die Frage gestellt, was aus datenschutzrechtli-
cher Sicht bei der Software-Entwicklung durch priva-
te Dritte zu beachten ist, insbesondere dann, wenn
die speichernde Stelle sensitive Daten verarbeitet.

Werden bei der Software-Entwicklung und -Wartung
durch private Dritte personenbezogene Daten ver-
wendet, handelt es sich um eine Form der Auftragsda-
tenverarbeitung im Sinne des Art. 3 BayDSG (bzw.
§ 11 BDSG). Danach hat der Auftraggeber den Auf-
tragnehmer (Software-Ersteller) unter besonderer Be-
riicksichtigung der Eignung der von ihm getroffenen
technischen und organisatorischen Malinahmen aus-
zuwihlen. Die beauftragende Behorde bleibt als
LHerr der Daten® fiir die Zulidssigkeit und daten-
schutzgerechte Durchfithrung der DV-Verarbeitung
verantwortlich und muB3 dafiir Sorge treffen, dafl die
bei der Programmentwicklung benutzten personen-
bezogenen Daten nur entsprechend ihrer Weisung
verarbeitet werden. Medizinische Daten und Steuer-
daten unterliegen besonderen Geheimhaltungspflich-
ten und diirfen Privaten nicht offenbart werden. Fur
den Fall, daBl eine Offenbarung gegeniiber privaten
Dritten nicht zu umgehen ist, beispielweise um einen
schwerwiegenden Programmfehler zu finden, miissen
die Betroffenen nach dem Verpflichtungsgesetz auf
die Einhaltung der Geheimhaltungsvorschriften ver-
pflichtet werden. Zuwiderhandlungen sind dann un-
ter Strafe gestellt.

Die Programmentwicklung — die zumeist auBer
Haus erfolgt — sollte grandsédtzlich nur mit soge-
nannten Testdaten vorgenommen werden. Vor der
Ubernahme eines Programmes in den Echtbetrieb ist
es aber iiblich, den Abschlufitest mit echten (perso-
nenbezogenen) Daten durchzufiihren. Ein solcher
Test mul} vor Ort im Beisein der Fachabteilung statt-
finden, um einen unbefugten Datenzugriff durch ex-

terne Dritte auszuschlieBen. Unterliegen personenbe-
zogene Daten einer besonderen Geheimhaltungs-
pflicht, ist zu priifen, ob und unter welchen Bedin-
gungen diese Daten auBer Haus verarbeitet werden
diirfen. Fiir die Fehlerbehebung auch im Rahmen der
Software-Fernwartung sind im Einzelfall geeignete
MafBnahmen zu treffen, die die Geheimhaltung offen-
barter Daten sicherstellen.

Bei einer Software-Entwicklung sind u.a. folgende

Punkte zu beachten:

— Detaillierte schriftliche vertragliche Vereinbarun-
gen

- Verbindliche Vorgaben (Pflichterheft) fiir die ein-
zuhaltenden SicherheitsmaBnahmen

— Freigabeverfahren unter Federfihrung der auf-
traggebenden Stelle

-~ Festlegung der SicherheitsmaBnahmen bei einer
Software-Wartung

— Festlegung von Art und Umfang der Programmdo-
kumentation und deren Aktualisierung

—~ Hinterlegung des Programmcodes mit entspre-
chender Dokumentation bei einer vertrauenswir-
digen Stelle, soweit die speichernde Stelle den Pro-
grammcode aus urheberrechtlichen Griinden nicht
selbst erhalten kann

— Genaue Dokumentation der Versionsstinde der
eingesetzten Software

— Bereitstellung eines Testdatenbestandes, der kei-
nen Hinweis auf echte Daten gibt.

Im iibrigen verweise ich auf eine entsprechende
Orientierungshilfe (NotfallmaBnahmen bei Inan-
spruchnahme von DV-Dienstleistungen), die bei mei-
ner Geschiftsstelle angefordert werden kann (siehe
auch Nr. 22.1.54im 12, Tatigkeitsbericht).

22.3.9 Zusammenarbeit mit der AKDB

Im Berichtszeitraum hat die Anstalt fiir Kommunale
Datenverarbeitung in Bayern (AKDB), die die iiber-
wiegende Anzahl der kommunalen Gebietskdrper-
schaften Bayerns mit automatisierter Datenverarbei-
tung versorgt, auf meine Anregungen hin die Anwen-
der auf die beim Betrieb der Datenverarbeitung not-
wendigen Sicherheitsmafinahmen hingewiesen. Ein
erster Schritt war die Erstellung von sog. Kunden-In-
fos zum Thema ,,Datenschutz und Datensicherheit™.
Die Anwender von Siemens-Mehrplatzsystemen, von
Digital-Kienzle-Systemen 9000 und von HP3000-Sy-
stemen haben solche Orientierungshilfen erhalten. In
diesen Orientierungshilfen befinden sich Vorschlige
iber die Verbesserung der Systemsicherheit, wie au-
tomatische Deaktivierung von Bildschirmarbeitsplat-
zen und erweiterte Zugriffsschutzfunktionen. Dar-
iiber hinaus werden fiir die HP3000-Anwender zu-
sitzliche Anregungen fiir den Datenschutz durch
Einsatz von speziellen Sicherheitsprodukten gegeben.

SchlieBlich entwickelt die AKDB ein Notfallkonzept
fiir HP3000-Anwender. Zusammen mit dem Herstel-
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ler wird fir interessierte Kunden ein Notfallkonzept
erarbeitet, das eine Sicherheitsanalyse, einen Notfall-
plan und im Bedarfsfall die Bereitstellung eines Con-
tainerrechenzentrums einschlief3t.

23. Datenschutzregister

Nach § § der Verordnung iiber das Datenschutzregi-
ster (DSRegV) vom 23.11.1978 verdffentlicht der
Landesbeauftragte fiir den Datenschutz jihrlich eine
Ubersicht {iber den Inhalt des Datenschutzregisters.
Diese Ubersicht kann sich auch auf Nachtrige zu be-
reits verdffentlichten Ubersichten beschrinken.

Wegen der Vielzahl der inzwischen angemeldeten
Dateien und des begrenzten Nutzens der Ubersicht
fiir den Biirger wurde 1984 letztmalig eine Ubersicht
des Gesamtinhalts des Datenschutzregisters verdf-
fentlicht. Auch der Umfang der Nachtrige hat sich
wegen der starken Ausweitung der automatisierten
Datenverarbeitung von Jahr zu Jahr vergroBert und
flllt inzwischen ebenfalls weit liber 100 DIN-A4-
Druckseiten pro Jahr.

Der 7. Nachtrag vom 4. November 1991 (Beilagen
zum Bayer. Staatsanzeiger Nr.47/48) enthilt die
Meldungen automatisierter Dateien von speichern-
den Stellen, die vom 10. November 1990 bis 11. Okto-
ber 1991 in meiner Geschiiftsstelle eingegangen sind.

Am 9. November 1990 umfafite das gesamte Daten-
schutzregister 20.758 Dateien von insgesamt 6.073
speichernden Stellen. Zum Stichtag des 7. Nachtrags
waren zum Datenschutzregister 22.391 Dateien von
6.927 speichernden Stellen gemeldet. Die Zunahme
ist vor allem auf den vermehrten Einsatz von Arbeits-
platzcomputern im Schulbereich zuriickzufiihren.

Die Zahl der Biirger, die sich jahrlich an mich wen-
den, um zu erfahren, in welchen Dateien Daten iiber
sie gespeichert sein kdnnen, ist im Berichtszeitraum
stark zuriickgegangen. Bei einer Anfrage erhilt der
Auskunftssuchende, bezogen auf seinen Wohnsitz, ei-
nen Auszug aus der Ubersicht zum Datenschutzregi-
ster liber alle Stellen, deren Zustindigkeitsbereich
sich auf seinen Wohnsitz erstreckt. Der Auszug ent-
hilt neben dem Namen und der Anschrift der Behor-
de die Art der Datel in einer Form, die ihm die Fest-
stellung ermoglicht, ob er in dieser Datei gespeichert
sein kann.

Die Pflege des Datenschutzregisters umfafite im Be-
richtszeitraum folgende Arbeiten:

Neueintrag einer Stelle 894
Neueintrag einer Datei

bei einer speichernden Stetle 2.248
Anderung bei der Bezeichnung

einer speichernden Stelle 137

Dateibezogene Anderungen 27

Léschen einer speichernden Stelie 40
Lé&schen einer Datei 615

Die hohe Zahl der neueingetragenen Stellen ist da-
durch zu erkldren, daB im Bereichtszeitraum alle
Schuien durch das Kultusministerium aufgefordert
wurden, ihrer Meldepflicht nachzukommen. Auller-
dem wurden in diesem Jahr erstmals die Meldungen
der Notare iiber deren personenbezogene Biiroan-
wendungen beriicksichtigt. Dabei handelt es sich um
die automationsunterstiitzte Fiihrung der Urkunden-
rolle, des Kostenregisters, des Erbvertragsverzeich-
nisses und des Massenbuches. Die verhiltnismaBig
hohe Anzahl von Dateiléschungen ist auf die Zusam-
menfassung von Einzeldateien zuriickzufithren.

Die Fihrung des Datenschutzregisters beim Landes-
beauftragten fiir den Datenschutz hat sich bewihrt.
Das Register gewihrleistet fiir den Datenschutzbe-
auftragten den Uberblick iiber die automatisiert be-
triecbenen Dateien und fiir die Biirger die erforderli-
che Transparenz.

24. Datenschutz beim Bayer. Rundfunk (BR)
Bericht des Rundfunkbeauftragten

Nach Art. 21 Abs. 3 BayDSG wird die Einhaltung des
Datenschutzes im Bayer. Rundfunk vom dortigen
Datenschutzbeauftragten iberwacht, der jihrlich
iiber seine Titigkeit einen Bericht erstattet. Diesen
Bericht hat er auch dem Landesbeauftragten fiir den
Datenschutz zu ibermitteln (Art. 21 Abs.3 Satz 6
BayDSG). Hieraus leite ich, wie schon in den Jahren
zuvor, fiir mich die Aufgabe ab, kurz iiber den Daten-
schutz beim Bayer. Rundfunk zu berichten.

Bei der Uberwachung der Datenverarbeitung des BR
im Zeitraum vom 01.01. bis 31.12.1990 hat der Daten-
schutzbeauftragte — wie auch in den Vorjahren —
keine datenschutzrechtliche Beanstandung ausge-
sprochen. '

Der Datenschutzbeauftragte schildert die Entwick-
lung des Datenschutzrechts im Bereich des Rund-
funks anhand des am 1.6.1991 in Kraft getretenen
Bundesdatenschutzgesetzes, des novellierten Berliner
und Hamburgischen Datenschutzgesetzes, der Ent-
wicklung des Datenschutzes im Beitrittsgebiet und
des Entwurfs einer EG-Datenschutzrichtlinie.

Eine zentrale Bedeutung fiir den Datenschutz bei
Bundesrundfunkanstalten kommt dem Bundesdaten-
schutzgesetz zu. Das sogenannte ,Medienprivileg"
sei begrifflich prizisiert worden, inhaltlich wiirden je-
doch, wie bisher, Daten, die von den Bundesrund-
funkanstalten ,ausschlieBlich zu eigenen journali-
stisch-redaktionellen Zwecken* verarbeitet oder ge-
nutzt werden, weitestgehend vom Geltungsbereich
des neuen BDSG ausgenommen. Kehrseiten des Me-
dienprivilegs seien die hinzugekommenen gesetzli-
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chen Pflichten, Gegendarstellungen zu den gespei-
cherten Daten zu nehmen und in bestimmten Féllen
Auskiinfte liber die einer Berichterstattung zugrunde-
liegenden personenbezogenen Daten zu erteilen. Neu
sei ebenfalls die gesetzliche Institutionalisierung der
unabhingigen Beauftragten fiir den Datenschutz bei
den Bundesrundfunkanstalten anstelle des bisher zu-
stindigen Bundesbeauftragten fiir den Datenschutz.
Der Datenschutzbeauftragte hilt es fiir wiinschens-
wert, wenn die Vorbildfunktion des Bundesdaten-
schutzgesetzes insbesondere beziiglich des unabhén-
gigen Datenschutzbeauftragten bei den Landesrund-
funkanstalten wieder iiberall zum Tragen kdme. So
bedauert der Datenschutzbeauftragte, da3 dhnlich
wie auch in Bremen und Hessen, die Zustindigkeit
des Berliner Datenschutzbeauftragten durch das seit
November 1990 geltende, gedinderte Berliner Landes-
datenschutzgesetz auf den SFB ausgedehnt wurde.
Der Datenschutzbeauftragte des SFB bleibe nur mehr
fiir den ausschlielich journalistisch-redaktionellen
Bereich zustindig. Beim neuen Hamburger Daten-
schutzgesetz, das am 01.08.1990 in Kraft getreten ist,
sei dagegen die Kontrolle des Patenschutzbeauftrag-
ten durch einen unabhingigen Rundfunkdaten-
schutzbeauftragten beibehalten worden. Der Daten-
schutzbeauftragte schildert weiter, dall sich der Ar-
beitskreis der Rundfunkdatenschutzbeauftragten mit
bereichsspezifischen Datenschutzregelungen im Be-
reich des Rundfunks in den neuen Bundeslindern be-
fallt habe. Der erarbeitete Entwurf sichere das Me-
dienprivileg fiir die neu zu schaffenden Rundfunkan-
stalten und die autonome Kontrolle des Datenschut-
zes durch einen speziellen Rundfunkdatenschutzbe-
auftragten. Dariiber hinaus soll dem durch eine Be-
richterstattung Betroffenen unter gewissen Umstin-
den ein Auskunfts- und Berichtigungsanspruch ein-
gerdumt werden. Beziiglich einer von der EG-Kom-
mission vorgelegten Datenschutzrichtlinie legt der
Datenschutzbeauftragte dar, daf infolge eines Vorbe-
halts fiir nationale Regelungen im Medienbereich das
Medienprivileg in der Bundesrepublik Deutschland
aufrechterhalten werden kdnne.

Zum Datenschutz im BR berichtet der Datenschutz-
beauftragte, daf die von ihm geforderte Datenschutz-
Richtlinie fiir dezentrale DV-Anlagen vom Organisa-
tionsreferat erarbeitet worden sei und der Personal-
abteilung zur Einleitung des Mitbestimmungsverfah-
rens beim Personalrat vorliege. Eine Dienstanwei-
sung fiir die dezentrale elektronische Personaldaten-
verarbeitung sei von der Personalabteilung, dem Or-
ganisationsreferat und ihm ausgearbeitet worden. In
mehreren Bercichen des BR*wiirden mittlerweile Per-
sonalcomputer zur Verarbeitung personenbezogener
Daten, wobei es sich regelmédBig um Daten von Mit-
arbeitern handle, eingesetzt. Datenschutzrechtliche
Fragen wiirden jeweils unter Beteiligung des Perso-
nalrats, des Organisationsreferats, der betroffenen
Abteilung und ihm ausfiihrlich besprochen und ein-

vernehmlich geldst. Den Bedenken, die der Daten-
schutzbeauftragte in seinem letzten Bericht gegen ei-
nen Online-Anschlull eines PC’s der internen Revi-
sion an die Zentral-EDV erhoben hatte, habe der In-
tendant zwischenzeitlich Rechnung getragen und an-
gewiesen, von einem Anschlull des PC’s an die Zen-
tral-EDV abzusehen.

Zur Einfiithrung eines digitalisierten Fernmeldenetzes
beklagt der Datenschutzbeauftragte, daf3 die Kontak-
te mit dem Bundesminister fiir das Post- und Fern-
meldewesen zur Verbesserung des Informanten-
schutzes bei einem Anschluf3 der Rundfunkanstalten
an das ISDN-Netz unbefriedigend verlaufen seien.
Er dullert die Befiirchtung, dal3 infolge der vorgese-
henen Vollspeicherung der Verbindungsdaten fiir 80
bis 100 Tage eine Beschlagnahme von Telefondaten
durch die Strafverfolgungsorgane erfolgen konne.
Auch gegen die durch das ISDN-Netz ermdglichte
Anzeige der Rufnummer des Anrufenden beim Ange-
rufenen erhebt er Bedenken.

Zum Datenschutz im Personalbereich berichtet der
Datenschutzbeauftragte, dall der Entwurf einer
Rechtsverordnung zu § 93 a AO, mit der die Praxis
der Kontrollmitteilungen der Rundfunkanstalten
iiber die Empfinger von Honorarzahlungen an die
Finanzdmter eine ausdriickliche Rechtsgrundlage er-
halten sollte, noch nicht in Kraft getreten sei. Er ist
der Auffassung, die bisherige Praxis der Kontrollmit-
teilungen set dennoch zulissig, da auf die subsididren
datenschutzrechtlichen Vorschriften als Rechts-
grundlage fiir die Dateniibermitthung zuriickgegriffen
werden kénne. Ich verweise hierzu auf meinen 12. Ta-
tigkeitsbertcht — 1990, Seite 39 f., wo ich dargestellt
habe, daf} das Finanzministerium allen Ministerien
mitgeteilt hat, daB keine ausreichende Rechtsgrund-
lage fiir die allgemeine Ubermittlung von Kontroll-
mitteilungen an die Finanzamter bestehe, solange die
Verordnung zur Ausfithrung des § 93 a AO nicht er-
gangen ist. Den Datenschutzbeauftragten habe ich in
einem Gesprich auf diese Rechtslage hingewiesen.

Die Probleme des Datenschutzes im Zusammenhang
mit dem Medienprivileg greift der Datenschutzbeauf-
tragte erneut auf. Er glaubt, daB die oben dargestell-
ten Regelungen des neuen Bundesdatenschutzgeset-
zes zum Datenschutz bei Rundfunkanstalten — aus
der Sicht der Kritiker des bisherigen Umfangs des
Medienprivilegs — eine deutliche Verbesserung der
Rechte der von einer Berichterstattung in ihren Per-
sdnlichkeitsrechten Betroffenen darstellen. Anderer-
seits werde, weil die Rechte des Betroffenen auf Aus-
kunft und Berichtigung erst nach einer Berichterstat-
tung durch die Medien cingreifen, eine Vorzensur
und Behinderung kiinftiger Berichterstattung weitest-
gehend vermieden. Gegen meine, bereits in mehreren
vorherigen Titigkeitsberichten dargestellten Auffas-
sung zu einer Verbesserung des Datenschutzes im
Medienbereich durch Einrdumung von Rechten der
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Betroffenen bereits vor einer Rechtsbeeintrichti-
gung, wendet sich der Datenschutzbeauftragte erneut.
Er sieht dadurch die Funktionsfahigkeit der Medien
und die Rundfunkfreiheit gefihrdet.

Der Datenschutzbeaufiragte berichtet weiter iiber die
Schwierigkeiten der Ermittlung gebiihrenpflichtiger
Autoradios. Die Verkehrsminister aus Bund und Lin-
dern hitten erklirt, daf3 die Rundfunkanstalten bzw.
ihre Beauftragten keine Auskiinfte iiber die Halter
von Kraftfahrzeugen aus dem Kraftfahrzeugregister
zur Durchsetzung threr Rundfunkgebihrenansprii-
che erhalten kdnnten. Die Regelungen des StraBlen-
verkehrsgesetzes enthielten keine dafiir erforderliche
Rechtsgrundlage. Als einziges, sehr aufwendiges und
fiir alle Beteiligten unbefriedigendes und unzumutba-
res Verfahren zur Feststellung von Kraftfahrzeughal-
tern sieht der Datenschutzbeauftragte die Anzeige bei
der zustindigen Ordnungswidrigkeitenbehdrde zur
Einleitung eines Ordnungswidrigkeitenverfahrens
gem. Art. 9 Abs. 1 Nr. 1 Rundfunkgebiihrenstaatsver-
trag gegen den der Rundfunkanstalt unbekannten
Halter eines dem Kennzeichen nach bekannten
Kraftfahrzeuges. Da die Rundfunkanstalt in Un-
kenntnis der Daten des Halters nicht wisse, ob es sich
bei dem eingebauten Autoradio um ein gebiihren-
pflichtiges, nicht gemeldetes Geriit handle oder ob es
gemeldet oder als gebithrenfreies Zweitgerit anzuse-
hen sei, werde sich dies erst nach Durchfithrung der
Ermittlungen der Ordnungswidrigkeitsbehorde erge-
ben. Dies bedeute, daB es in einer Vielzahl von Fillen
von vornherein zu unbegriindeten Anzeigen der
Rundfunkanstalt komme. Ein solches Vorgehen halte
ich, wie unter Nr. 20.2 dargestellt, mangels Vorlie-
gens eines Anfangsverdachts fiir unzulassig. Der Da-
tenschutzbeauftragte hat sich meiner Auffassung an-
geschlossen.

25. Der Beirat

Die Mitglieder des Beirats werden nach Art. 29 Abs. 2
BayDSG fiir 4 Jahre, die Mitglieder des Landtags fiir
die Wahldauer des Landtags bestellt. Im Berichtszeit-
raum gehdrten dem Beirat an:

Ordentiiche Mitglieder  Vertreter

die Landtagsabgeordneten

Franz Brosch Dr. Hans Gerhard
Stockinger

Alois Braun Dr. Helmut Miiller

Franz Meyer Wilhelm Wenning

Markus Sackmann Georg Grabner

Dr. Klaus Hahnzog Armin Nentwig

Carmen Konig Joachim Wahnschaffe

die Senatoren
Wolfgang Burnhauser

Hartwig Reimann

fiir die Staatsregierung

Alfons Metzger Dr. Klaus Geiger
Ministerialdirigent im Ministerialdirigent im
Bayer. Staatsministerium Bayer. Staatsministerium
des Innern der Finanzen

fiir die Sozialversicherungstriiger

Ludwig Bergner Herbert Schmaus
Erster Direktor der Verwaltungsdirektor beim
Landesversicherungs- AOK-Landesverband

anstalt Oberbayern Bayern

fiir die Kommunalen Spitzenverbinde

Klaus Eichhorn Hans Herlitz
Geschiftsfuhrender Direktor bei der Anstalt
Direktor der Anstalt fiir  fiir Kommunale Daten-
Kommunale Daten- verarbeitung in Bayern
verarbeitung in Bayern

fir den Verband der Freien Berufe in Bayerne.V.
Dr. med. Hans Braun Winfried Wachter
Préasident des Verbandes Prisidiumsmitglied des
der Freien Berufe Verbandes der Freien
in Bayerne.V. Berufe in Bayern e.V.
ab2.5.1991

Erwin Stein, MdL

Prisident der Steuerberater-

kammer Miinchen

Den Vorsitz im Beirat fithrt Franz Brosch, MdL.
Stellvertreterin ist Carmen Ko6nig, MdL.

Der Beirat befalite sich in seinen vier Sitzungen am

23.4.1991, 2.7.1991, 15.10.1991 und 3.12.1991 insbe-

sondere mit folgenden Themen:

— Beratung des 13. Titigkeitsherichts

- Bericht iiber Priifungen und Beanstandungen

- Reduzierte Mitteilungen aus GewerbesteuermeB-
bescheiden an Gemeinden

— Terrorismusbekdmpfung und Datenschutz

— Datenschutz bei TELEKOM

— Verwertung der Volkszihlungsergebnisse durch
die Gemeinden

- Bekdmpfung des Terrorismus und der organisier-
ten Kriminalitit

— Automatisiertes Liegenschaftsbuch

- Datenschutz im Bayerischen Mediengesetz und in
den Rundfunkstaatsvertrigen

- Datenschutz im Bereich der Polizei (APIS, ZEVIS,
KAN)

~ Berichte von Arbeitskreisen und Datenschutzkon-
ferenzen

~ Befugnisse des Landesbeauftragten bei der Bera-
tung des Haushalts.
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26. Konferenz der Datenschutzbeauftragten
des Bundes und der Linder

Die Datenschutzbeauftragten des Bundes und der
Linder trafen sich 1991 zu zwei Konferenzen sowie
einer Sonderkonferenz. Erstmals nahmen daran auch
Vertreter der neuen Lander teil.

Schwerpunkte der Erdrterungen waren:

— Telekommunikation und Datenschutz

-~ Widerspruchsrecht gegen datenschutzrechtliche
Kontrollen im Gesetz zur Fortentwicklung der Da-
tenverarbeitung und des Datenschutzes

- Stasiakten-Gesetz

— Vorschlag fiir eine Richtlinie des Rats zum Schutz
von Personen bei der Verarbeitung personenbezo-
gener Daten (gemeinsame Stellungnahme)

— Datenschutzgesetzgebung und Stand des Aufbaus
der Datenschutzbehdrden in den neuen Lindern

— Novellierung der Abgabenordnung

— Datenschutz im Recht des 6ffentlichen Dienstes

— Geplante Datei ,,Gewalttiter und Sport*

- Fragen eines gesetzlich geregelten Arbeitnehmer-
schutzes.

Anlage 1: Beschiufl der Sonderkonferenz der
Datenschutzbeauftragten des Bundes und der
Linder vom 29.01.1991 zum Vorschlag der
Kommission fiir eine Richtlinie des Rates zum
Schutz von Personen bei der Verarbeitung
personenbezogener Daten

I

Die Konferenz der Datenschutzbeauftragten des
Bundes und der Linder hat in der Vergangenheit zu
wiederholten Malen die Untiitigkeit der Europdi-
schen Gemeinschaft im Bereich des Datenschutzes
kritisiert. Kernpunkt dieser Kritik war die Befiirch-
tung, daB die Dynamik der wirtschaftlichen Entwick-
lung in Richtung auf den vollendeten Binnenmarkt
zu einem ,informationellen Grofiraum“ mit einem
engen Netzwerk grenziiberschreitender Datenfliisse
fiithrt, ohne daB gleichzeitig der Grundrechtsschutz in
der Gemeinschaft bei der Verarbeitung und dem Aus-
tausch persdnlicher Daten gewéhrleistet wird.

II.

Daher begriilt die Konferenz, daff die EG-Kommis-
sion im Juli 1990 den ,,Vorschlag fiir eine Richtlinie
des Rates zum Schutz von Personen bei der Verarbei-
tung personenbezogener Daten® vorgelegt hat. Der
Kommissionsvorschlag geht in einer Reihe von Punk-
ten iber die Konvention dés Europarats zum Daten-
schutz von 1990 hinaus und beriicksichtigt insoweit
die technische und rechtliche Entwicklung des ver-
gangenen Jahrzehnts. Positiv bewertet die Konferenz
vor allem die Intention des Entwurfs, den Daten-
schutz in der EG nicht auf dem kleinsten gemeinsa-
men Nenner, sondern auf ¢einem méglichst hohen Ni-

veau zu harmonisieren. Sie legt allerdings entschei-
denden Wert darauf, daB die Mitgliedstaaten die
Méglichkeit behalten, den Datenschutz in der natio-
nalen Gesetzgebung weiterzuentwickeln.

TIL

Zahlreiche bewidhrte Vorschriften und Instrumente
aus dem deutschen Datenschutzrecht sind in den
Richtlinientext aufgenommen worden. Die Bewer-
tung der einzelnen Bestimmungen des Richtlinienent-
wurfs kann jedoch nicht isoliert aus dem Blickwinkel
des deutschen Datenschutzrechts erfolgen. Jeder na-
tionale Gesetzgeber mul3 bei Rechtsharmonisierung
auf europiischer Ebene bereit sein, einzelne seiner
Regelungen auf dem Hintergrund der Erfahrungen
und Vorstellungen anderer Mitgliedstaaten in Frage
zu stellen. Zur Abstimmung der Auffassungen auf
EG-Ebene besteht ein intensiver Meinungsaustausch
zwischen der Konferenz und den Datenschutzinstitu-
tionen der Partnerldnder.

Iv.

Die Konferenz hiilt, abgesehen von der Bereinigung
von redaktionellen Unstimmigkeiten, einige Ande-
rungen im Richtlinienvorschlag fiir notwendig, um
die Gleichwertigkeit des Schutzes auf dem Niveau,
das die Mitgliedslander mit bestehender Daten-
schutzgesetzgebung bereits erreicht haben, sicherzu-
stellen. Folgende Korrekturen sind dabei vorrangig:

1. Datenschutz muB, jedenfalls im Bereich der of-
fentlichen Verwaltung, fir alle Unterlagen mit
personenbezogenen Daten gelten. Die in der
Richtlinie vorgesehene Beschrinkung des Anwen-
dungsbereichs auf die Verarbeitung personenbezo-
gener Daten in ,Dateien” ist ebenso technisch
iiberholt wie Anlall zu einer Fiille von Interpreta-
tionsproblemen.

2. Fiir die Verwendung und Weitergabe persénlicher
Daten muB das Prinzip strikter Zweckbindung gel-
ten und ausdriicklich statuiert werden. Wenn der
Entwurf die blofie Vereinbarkeit der Zwecke von
Erhebung, Speicherung und Ubermittlung genii-
gen 14Bt, werden inakzeptable Verarbeitungsfrei-
riume eréffnet; die Transparenz des Datenum-
gangs geht fiir den einzelnen verloren.

3. Der Anspruch auf Auskunft iber die gespeicher-
ten Daten ist das elementarste Individualrecht der
Betroffenen. Nur gravierende Interessen der All-
gemeinheit oder Dritter diirfen im Ausnahmefall
diesen Auskunftsanspruch einschrinken. Der im
Entwurf vorgesehene Katalog von Fillen der Aus-
kunftsverweigerung muBl daher deutlich vermin-
dert werden.

4. Der Forderung des Entwurfs, dafi die Erhebung
von Daten nur ,,nach Treu und Glauben* erfolgen
darf, kann uneingeschrinkt zugestimmt werden.
Doch muB dieses Prinzip im Interesse des Einzel-
nen konkretisiert werden. Es gilt klarzustellen, dal}
personliche Angaben vorrangig beim Betroffenen
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selbst zu erheben sind. Die Ausnahmefille, in de-
nen Informationen ohne Kenntnis des Betroffe-
nen beschafft werden diirfen, sollten soweit wie
moglich in der Richtlinie konkret benannt werden.

5. Der Datenschutz der EG-Biirger darf nicht an den
Gemeinschaftsgrenzen haltmachen. Ziel der
Richtlinie mull neben der EG-internen Harmoni-
sierung auch sein, den Schutz des Betroffenen
beim Datenexport in Drittlinder zu gewihrleisten.
Dies setzt voraus, daBl im Empfingerland ein dem
EG-Standard gleichwertiges Datenschutzniveau
besteht. Dall der Richtlinienentwurf sich mit ei-
nem ,angemessenen” Schutz im Zielland zufrie-
dengibt, geniigt nicht. Notwendig ist schliellich,
das Verfahren zur Feststellung des Datenschutz-
standards in Drittldindern lbersichtlich und prak-
tikabel auszugestalten.

6. Auf der EG-Ebene bedarf es einer unabhingigen
Datenschutzinstanz, die alle EG-Organe in Daten-
schutzfragen berit und fiir die Uberwachung der
Einhaltung sowie die einheitliche Anwendung der
Richtlinie sorgt. Die im Richtlinienvorschlag vor-
gesehene ,,Gruppe fiir den Schutz personenbezo-
gener Daten* erfiillt — betrachtet man ihre Struk-
tur, Aufgaben und Kompetenzen — diese Anfor-
derungen nicht. Die Unabhingigkeit der Daten-
schutzkontrolie auf EG-Ebene wird in Zweifel ge-
zogen, wenn-den Vorsitz nicht ein gewihltes Mit-
glied dieser — aus den nationalen Datenschutzor-
ganen zusammengesetzten — ,.Gruppe®, sondern
ein Vertreter der EG-Kommission fiithrt. Klarge-
stellt werden mull weiter, dall das Votum der
~QGruppe” im vorhinein bei allen den Datenschutz
betreffenden Initiativen und Entwiirfen der Kom-
mission einzuholen ist. Ansprechpartner der
Gruppe® darf nicht ausschlieBlich die EG-Kom-
mission, sondern mufl auch das Europiische Par-
fament sein.

7. Da die Kommission die entsprechende Anwen-
dung der Richtlinie auf die personenbezogene Da-
tenverarbeitung ihrer eigenen Dienststellen be-
schlossen hat, mufB sie auch umgehend fiir eine un-
abhdngige Kontrolle dieses Bereichs Sorge tragen.

V.

Die Konferenz weist darauf hin, daf} die vorliegende
Richtlinie durch Regelungen fiir besondere Anwen-
dungsbereiche erginzt werden muB. Sie sind insbe-
sondere fiir den Arbeitnehmer- und Sozialdaten-
schutz vordringlich. Die Kommission sollte schon
jetzt ihre Bereitschaft erkldren, entsprechende Rege-
lungen zu treffen, und moglichst bald erste Vorschli-
ge vorlegen.

VL

Die Konferenz begriiit die Gesprachsbereitschaft der
Kommission und geht davon aus, dal3 der bereits be-
gonnene Dialog zu einer substantiellen Verbesserung
des Richtlinienvorschlags fithren wird. Die Konfe-

renz wird diese EntschlieBung der EG-Kommission,
dem Europdischen Parlament sowie der Bundesregie-
rung zuleiten. Informiert werden ebenfalls die Daten-
schutzkontrollinstitutionen der Partnerldnder in der
Gemeinschaft.

Anlage 2: EntschlieBung der 42. Konferenz
der Datenschutzbeauftragten des Bundes und
der Liinder vom 26./27. September 1991 zum
Datenschutz im Recht des 6ffentlichen Dien-
stes

1.

Die Daten von Arbeitnehmern werden im Laufe ihres
beruflichen Lebens in vielfiltiger Weise vom Arbeit-
geber verarbeitet. Allein schon im Hinblick auf die
groBe Zahl der {iber Arbeitnehmer erhobenen Daten
und mit Riicksicht auf die Abhéngigkeit des Arbeit-
nehmers vom Arbeitgeber ist ¢ine gesetzliche Rege-
lung der Verarbeitung von Personaldaten zwingend
erforderlich. Auch gegeniiber Beamten und anderen
im dffentlichen Dienst Tétigen kann die Verarbeitung
ihrer Daten nicht allein auf die hergebrachten Grund-
sitze des Berufsbeamtentums gestiitzt oder in Verwal-
tungsvorschriften geregelt werden. Vielmehr ist eine
gesetzliche Grundlage vonnéten. Sie mull umso kon-
kreter sein, je tiefer in das Persdnlichkeitsrecht der
Betroffenen eingegriffen wird.

I

In der Auseinandersetzung um das Recht des dffentli-
chen Dienstes beeintrichtigen zwei grundlegende
Fehleinschdtzungen eine angemessene Regelung des
Datenschutzes. Es trifft nicht zu, daB3 die Kenntnis
des Dienstherrn iiber seine Bediensteten alle persénli-
chen Lebensumstinde vollstindig und liickenlos um-
fassen muB. Es ist ferner unrichtig, daB gesetzliche
Regelungen iiberfliissig sind, weil stets die Einwilli-
gung der Betroffenen eingeholt werden kann.

Zum einen wire es mit der Wiirde des Menschen un-
vereinbar, wollte man ihn in seiner ganzen Persén-
lichkeit registrieren. Zwar ist der Angehdrige des f-
fentlichen Dienstes dem Staat gegeniiber besonders
eng verpflichtet; er bleibt aber auch gegeniiber sei-
nem Dienstherrn Grundrechtstrdger: Auch seine per-
sonenbezogenen Daten diirfen nur erhoben und ver-
arbeitet werden, soweit das fiir die Begriindung und
Abwicklung des Dienstverhéltnisses erforderlich ist.

Zum anderen macht der Riickgriff auf die Einwilli-
gung gesetzliche Regelungen keineswegs iiberfliissig.
Zwar ist die Erhebung und Verarbeitung personenbe-
zogener Daten mit Einwilligung des Betroffenen
grundsitzlich auch dann zulissig, wenn eine gesetzli-
che Grundlage fehit. Die Einwilligung wird jedoch
zur Farce, wenn sie faktisch erzwungen wird, weil
z.B. eine Bewerbung ohne Einwilligung nicht beriick-
sichtigt wird. Soweit bestimmte Angaben verfiigbar
sein miissen, sind sie gesetzlich prézise vorzuschrei-
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ben, aber zugleich auf den erforderlichen Umfang zu
begrenzen.

1L

Neben der Neuordnung des Personalaktenrechis be-
diirfen auch andere Teilbereiche des offentlichen
Dienstrechts der datenschutzgerechten gesetzlichen
Regelung. Die Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Linder hilt insbesondere die
Losung folgender Probleme fiir vorrangig:

1. Bewerbung um Einstellung in den offentlichen

*

Dienst

Es ist — fiir den Bewerber transparent — festzule-

gem,

— welche personenbezogenen Informationen von
ihm verlangt bzw. iiber ihn eingeholt, wie sie ge-
nutzt werden diirfen und wann sie zu 1dschen
sind,

— ob und unter welchen Voraussetzungen und in
welchem Stadium des Verfahrens der Bewerber
sich Tests, Untersuchungen und Uberpriifun-
gen zu unterziehen hat,

— ob und inwieweit private Institutionen daran
mitwirken und welche vertraglichen Sicherun-
gen zum Schutz personenbezogener Daten zu
vereinbaren sind,

- daB die Daten jeweils erst zu dem Zeitpunkt, in
dem sie fiir das Verfahren erforderlich werden,
und mit dem geringstméglichen Eingriff erho-
ben werden.

. Sicherheitsiiberpriifung

Es ist bereichsspezifisch gesetzlich festzulegen,

— wer im Offentlichen Dienst einer Sicherheits-
iiberpriifung unterzogen wird,

- welche personenbezogenen Daten dafiir erho-
ben und verarbeitet werden,

— wie das Verfahren gestaltet wird, insbesondere
welche Stellen mit welchen Befugnissen am
Verfahren beteiligt sind und unter welchen Vor-
aussetzungen Sicherheitsbedenken anzuneh-
men sind,

— daB die im Rahmen der Sicherheitsiiberpriifung
erhobenen Daten grundsitzlich nur fiir diesen
Zweck verwendet werden diirfen,

— dalB der Betroffene iiber das Ergebnis der Si-
cherheitsiiberpriifung zu unterrichten tst.*)

. Arztliche Untersuchung

—

Es ist durch Gesetz oder erginzende Rechtsver-

ordnung festzulegen,

— unter welchen Voramssetzungen die #rztliche
Untersuchung eines Bewerbers oder Bedienste-
ten angeordnet werden kann,

Auf ihre Forderungen zur Sicherheitsiberprifung (Geheim-
schutzgesetz) in den EntschlieBungen vom 13.09.1985,
18.04.1986 und 22.03.1990 nimmt die Konferenz Bezug.

— daB jede drztliche Untersuchung einen préizisen
Untersuchungsauftrag voraussetzt, der AnlaBl
und Gegenstand der Untersuchung moglichst
exakt definiert und den Umfang der Untersu-
chung eingrenzt,

- wie das Arztgeheimnis und der Datenschutz si-
cherzustellen sind,

— wann und in welchem Umfang Versicherungen
und friiher behandelnde Arzte iiber frithere Un-
tersuchungen und MaBnahmen befragt werden
und diese offenbaren diirfen,

- daB Arzte und Versicherungen Daten nicht oh-
ne Kenntnis des Betroffenen und nur mit Ein-
willigung des Bewerbers offenbaren diirfen,

— daB die Unterlagen der drztlichen Untersuchun-
gen nicht fiir andere Zwecke verwendet werden
und nicht mit solchen vermengt werden diirfen,
die anderen Zwecken dienen, und dal sie zu
vernichten sind, sobald sie nicht mehr bendétigt
werden,

— daB der Arzt der personalverwaltenden Stelle
nur das Endergebnis seiner Untersuchung und
— soweit erforderlich — nur titigkeitsbezogene
Risiken mitzuteilen hat,

— daB dem Betroffenen ein Recht auf Einsicht in
die beim Arzt verbliebenen Untersuchungsun-
terlagen zusteht.

4. Beihilfen

Gesetzlich festzulegen sind die Grundlagen eines
datenschutzgerechten Beihilfeverfahrens, insbe-
sondere die Abschottung der Beihilfestelle, das
Verbot automatisierter Speicherung von Diagno-
sedaten und anderen medizinischen Einzelanga-
ben, die Zweckbindung der Daten sowie ein eige-
ner Bethilfeanspruch der Angehorigen.

5. Personalinformationssysteme

Es muB dienstrechtlich gewihrleistet sein, daf3

— automatisierte Systeme zur Verarbeitung von
Personaldaten zu unterschiedlichen Zwecken
(z.B. Urlaubsdatei, Telefondatenerfassung, PC-
Betriebsdaten) nicht zu umfassenden Persdn-
lichkeitsprofilen verkniipft werden,

— alle vorgesehenen Auswertungen von Personal-
daten in einer Ubersicht, die dem Betroffenen
zuginglich sein muB}, zusammengefal3t werden,

- Kontrollen der Bediensteten mit Hilfe automa-
tisierter Systeme unzulissig sind; Ausnahmen
bedirfen einer gesetzlichen, insbesondere per-
sonalvertretungsrechtlichen Regelung.

IV.

Die Datenschutzbeauftragten des Bundes und der
Linder fordern die fiir das Personalrecht zustindigen
Minister und den Gesetzgeber auf, die auf der Grund-
lage der Rechtsprechung des Bundesverfassungsge-
richts verfassungsrechtlich notwendigen Vorschriften
zu erlassen.
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