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Hinweis zu Abkurzungen

Abkurzungen von Rechtstexten sind im jeweiligen Abschnitt bei der erstmaligen Nen-
nung aufgeldst. Andere Abkirzungen enthalt das Abkulrzungsverzeichnis am Ende
des Tatigkeitsberichts. Die folgenden Abkirzungen werden durchgehend verwendet:

BayDSG

DSGVO

RLDSJ

Bayerisches Datenschutzgesetz vom 15. Mai 2018 (GVBI. S.230), ge-
andert durch § 6 Gesetz vom 18.Mai 2018 (GVBI. S. 301)

Datenschutz-Grundverordnung; die vollstandige Bezeichnung lautet:
Verordnung (EU) 2016/679 des Europaischen Parlaments und des
Rates vom 27. April 2016 zum Schutz natirlicher Personen bei der
Verarbeitung personenbezogener Daten, zum freien Datenverkehr
und zur Aufhebung der Richtlinie 95/46/EG (ABI. L 119 vom 4. Mai
2016, S. 1, berichtigt ABI. L 314 vom 22. November 2016, S. 72, und
ABI. L 127 vom 23.Mai 2018, S.2)

Datenschutz-Richtlinie fiir Polizei und Strafjustiz; die vollstandige Be-
zeichnung lautet: Richtlinie (EU) 2016/680 des Europaischen Parla-
ments und des Rates vom 27. April 2016 zum Schutz nattirlicher Per-
sonen bei der Verarbeitung personenbezogener Daten durch die zu-
standigen Behorden zum Zwecke der Verhitung, Ermittiung, Aufde-
ckung oder Verfolgung von Straftaten oder der Strafvollstreckung so-
wie zum freien Datenverkehr und zur Aufhebung des Rahmenbe-
schlusses 2008/977/JI des Rates (ABI. L 119 vom 4. Mai 2016, S. 89)
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1.1

Uberblick

Pandemiebekampfung und Datenschutz

Auch im Jahr 2021 war die Pandemiebekampfung mit erheblichen Belastungen der
Menschen in Bayern verbunden.

Zu Beginn des Jahres 2021 etwa waren die bayerischen Schulen schlichtweg ge-
schlossen; der Unterricht wurde zumeist mithilfe von Videokonferenzen und mebis
organisiert. Fur die Schilerinnen und Schiler bedeutete dies den zwangslaufigen
Verzicht auf den Kontakt mit Gleichaltrigen — und gestresste Eltern, die oft auf beeng-
tem Raum selbst im Homeoffice arbeiten mussten. Im Friihjahr kehrte man zwar all-
mahlich zum Prasenzunterricht zuriick, unbeschwert war dies gleichwohl nicht: Wah-
rend des Prasenzunterrichts hatten die Schilerinnen und Schiler regelmaBig Mas-
ken zu tragen. Zudem mussten immer wieder ganze Klassen in Quarantine geschickt
werden. Im Frihjahr wurden regelmaBige Reihenselbsttests an Schulen, im Sommer
auch flr noch nicht eingeschulte Kinder eingeflhrt.

Der Besuch von Krankenhausern, Heimen, Sporteinrichtungen, Freizeiteinrichtun-
gen, personennahen Dienstleistungsbetrieben oder der Gastronomie wurde, soweit
Uberhaupt maoglich, an negative Testnachweise gekniipft und zudem von einer Kon-
taktdatenerfassung abhangig gemacht. Selbst- und Fremdschutz verhieBen im Laufe
des Jahres die Impfungen, an sie knlipften die Gesetzgeber in Bund und Landern zu-
dem ab dem Herbst gewisse Erleichterungen. Freilich wurden diese Erleichterungen
auch an die Offenbarung des Impf- oder Teststatus geknipft.

So notwendig diese beispielhaft genannten MaBnahmen zur Pandemiebekampfung
gewesen sein mogen: Sie schrankten grundrechtliche Freiheiten — darunter auch das
Datenschutzgrundrecht — oft ganz erheblich ein. Dementsprechend flhrten sie bei
mir zu zahlreichen Beschwerden von Blrgerinnen und Bulirgern. Zugleich wandten
sich Behorden mit Beratungsanfragen an mich, um eine datenschutzkonforme Aus-
gestaltung der MaBnahmen sicherzustellen. Diese Eingaben und Anfragen fiihrten zu
einem erheblichen Anstieg des Arbeitsaufkommens, obwohl ich im Jahr 2021 aus
Grinden der Kontaktvermeidung weitgehend auf Vor-Ort-Kontrollen verzichten
musste.

Im nachfolgenden Uberblick werde ich auf einige datenschutzrechtlich bedeutsame
Fragen zum Kontaktmanagement, zur Maskenpflicht, zum Test- und zum Impfma-
nagement in Bayern eingehen. Die Einzelheiten werden in den nachfolgenden Kapi-
teln des Téatigkeitsberichts naher beleuchtet.

Infektionsschutzgesetz und Bayerische InfektionsschutzmaBnahmenverord-
nungen

Die Regelungen zur Pandemiebekéampfung in ihrer Gesamtheit waren (und sind)
komplex, zudem unterlagen sie auch im Jahr 2021 einem kontinuierlichen Wandel.
Neben zahlreichen Spezialregelungen bildeten das Gesetz zur Verhitung und Be-
kampfung von Infektionskrankheiten beim Menschen (Infektionsschutzgesetz —
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IfSG)', und im Freistaat die Bayerischen InfektionsschutzmaBnahmenverordnungen
(BaylfSMV) den rechtlichen Rahmen. Diese Regelungen bestimmten maBgeblich
auch uber die Zulassigkeit der Verarbeitung personenbezogener Daten im Zusam-
menhang mit der Bekampfung der COVID-19-Pandemie.

Das Zusammenspiel von bundesgesetzlichen und landesrechtlichen Bestimmungen
zur Pandemiebekdmpfung kann vor allem am Beispiel des § 28a IfSG veranschaulicht
werden, der einen Katalog besonderer SchutzmaBnahmen zur Verhinderung einer
Ausbreitung von COVID-19 vorsieht. Die meisten dieser SchutzmaBnahmen setzten
nicht zuletzt aufgrund ihrer Eingriffsintensitat voraus, dass der Deutsche Bundestag
zuvor eine ,epidemische Lage von nationaler Tragweite" festgestellt hatte. Der Deut-
sche Bundestag traf die in § 5 Abs. 1 Satz 1 IfSG vorgesehene Feststellung einer sol-
chen Lage mit Blick auf COVID-19 erstmals am 25. Marz 20202 und verlangerte diese
Feststellung dann mehrmals. Fr die Dauer der epidemischen Lage von nationaler
Tragweite konnten die Lander nach § 32 in Verbindung mit § 28 Abs. 1 und § 28a
Abs. 1 IfSG Rechtsverordnungen erlassen, die besondere SchutzmaBnahmen zur
Verhinderung der Verbreitung von COVID-19 anordnen. Hiervon hat die Bayerische
Staatsregierung Gebrauch gemacht. Im Berichtszeitraum wurdendie 11., 12,13, 14.
und die 15. BaylfSMV erlassen und damit auch flir die datenschutzrechtliche Beurtei-
lung zahlreicher personenbezogener Datenverarbeitungsvorgange relevant.

Kontaktmanagement und Datenminimierung

Zu Beginn der Pandemie standen bekanntlich weder Impfstoffe noch hinreichende
Ressourcen flr Testungen zur Verfligung. In dieser Zeit kam dem Kontaktmanage-
ment eine besondere Rolle zu, die es weit in das Jahr 2021 hinein behielt. Zur Proble-
matik der Kontaktdatenerfassung im Allgemeinen und zum polizeilichen Zugriff auf
solche Kontaktdaten habe ich bereits im 30. Tatigkeitsbericht Stellung genommen
(dortNr.1.1.1,1.1.2).

Im Berichtszeitraum riickten nunmehr elektronische Hilfsmittel zum Kontaktmanage-
ment starker in den Vordergrund. Um die Kontaktnachverfolgung effektiver zu gestal-
ten, beschaffte der Freistaat Bayern im Frihjahr 2021 eine Landeslizenz fur die sog.
Luca-App. Im Unterschied zur Corona-Warn-App (siehe dazu bereits mein 30. Tatig-
keitsbericht, Nr. 1.1.3) sollte die von privater Hand entwickelte Luca-App die Kontakt-
verfolgung elektronisch, medienbruchfrei und insbesondere fir die Gesundheitsam-
ter leichter zugédnglich durchfiihren. Es stellte sich allerdings bald nach ihren ersten
Einsdtzen heraus, dass die Luca-App erhebliche Datenschutzfragen aufwarf. Auf
diese Fragen machte auch die Konferenz der unabhangigen Datenschutzbehdorden
des Bundes und der Lander wiederholt aufmerksam, zuletzt am 29. April 2021 und
am 21. Mai 2021.3

! Vom 20. Juli 2000 (BGBI. 1 S. 1045), im Berichtszeitraum zuletzt gedndert durch Gesetz vom
10. Dezember 2021 (BGBI.1S.5162).

2 Plenarprotokoll 19/154,19169C.

8 Konferenz der unabhangigen Datenschutzbehdrden des Bundes und der Lander, Stellungnahme
zu Kontaktnachverfolgungssystemen — insbesondere zu ,Luca" der culture4life GmbH vom 29.
April 2021, Internet: https://www.datenschutzkonferenz-online.de/media/st/20210429 DSK
Stellungnahme_ LUCA pdf; Stellungnahme zur Verantwortlichkeit bei der Nutzung von Kontakt-
nachverfolgungssystemen wie der Luca App vom 21. Mai 2021, Internet: https://www.daten-
schutzkonferenz-online.de/media/st/DSK-Stellungnahme__Luca_ Verantwortlichkeit.pdf.
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Zu technisch-organisatorischen Fragen im Zusammenhang mit dem Einsatz der
Luca-App durch bayerische &ffentliche Stellen sei auf Abschnitt Nr. 10.2.4 verwiesen.

Gegen Ende des Jahres zeigte sich zudem, dass die Luca-App den Erwartungen nicht
gerecht werden konnte. Insbesondere gelang es nicht im erhofften Umfang, die Ge-
sundheitsamter bei einer effektiven Nachverfolgung von Kontakten zu unterstitzen.
Mitunter mussten sich Gesundheitsamter auch mit unzutreffenden Kontaktangaben
auseinandersetzen. Die datenschutzfreundlichere Corona-Warn-App (CWA) konnte
die Gesundheitsamter jedenfalls bei hohen Infektionszahlen besser entlasten. Sie
meldet die von ihr als kritisch identifizierten Kontakte nicht an die Gesundheitsamter,
sondern ohne Personenbezug an die potentiell betroffenen Nutzerinnen und Nutzer
der App.

SORMAS

Um die Bearbeitung von COVID-19-Kontaktfallen in den Gesundheitsamtern zu un-
terstitzen und zu vereinheitlichen, wurde im November 2020 von Bund und Landern
der bundesweite Einsatz des elektronischen Verfahrens SORMAS (Surveillance Out-
break Response Management Analysis System) beschlossen. Ich habe die Einfiih-
rung von SORMAS in Hinblick auf die bayerischen Gesundheitsamter begleitet. Die
Implementierung verlief auch aus Datenschutzsicht nicht ohne Schwierigkeiten (vgl.
Nr.10.2.1).

Befreiung von der Maskenpflicht

Zu datenschutzrechtlichen Fragen im Zusammenhang mit einer Befreiung von der
Maskenpflicht habe ich mich bereits in meinem 30. Tatigkeitsbericht 2020 unter
Nr. 1.1.4 geduBert. Die Verpflichtung zum Tragen einer Mund-Nasen-Bedeckung war
auch im Berichtszeitraum ein zentraler Baustein zur Einddmmung von COVID-19. In
dem vom Bundesgesetzgeber festgelegten Katalog von SchutzmaBnahmen (§ 28a
Abs. 1 IfSG) hat die Maskenpflicht als bewéhrtes Mittel einen festen Platz.

Ausnahmen von der Pflicht zum Tragen einer Maske sind insbesondere fiir Personen
vorgesehen, denen die Verwendung wegen einer Behinderung oder aus gesundheit-
lichen Griinden nicht zumutbar ist. Auch im Hinblick auf die nachfolgende Darstellung
der Rechtsentwicklung im Jahr 2021 mochte ich ausdricklich klarstellen, dass ich das
beschriebene Regel-Ausnahme-Verhdltnis unter den Gesichtspunkten einer effekti-
ven Pandemiebekampfung nachvollziehen konnte und unterstitzte.

Der friihen Rechtsprechung zufolge* erforderte die Glaubhaftmachung einer Aus-
nahmesituation regelmaBig die Vorlage eines aussagekraftigen Attests. Diese arztli-
che Bescheinigung sollte demzufolge nachvollziehbar und detailliert unter Angabe
der Diagnose die daraus resultierenden Beeintrachtigungen beschreiben, die das
Tragen der Mund-Nasen-Bedeckung unzumutbar machen. Diese Anforderung floss
in den Wortlaut des § 1 Abs. 2 Nr. 2 11. BaylfSMV® ein:

,(2) Soweit in dieser Verordnung die Verpflichtung vorgesehen ist, eine Mund-Nasen-
Bedeckung zu tragen (Maskenpflicht), gilt:

4 Vgl. etwa Bayerischer Verwaltungsgerichtshof, Beschluss vom 8. September 2020,

20 NE 20.1999, BeckRS 2020, 21902.
5 Vom 15. Dezember 2020 (BayMBI. Nr. 737).
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Kinder sind bis zum sechsten Geburtstag von der Tragepflicht befreit.

2, Personen, die glaubhaft machen kénnen, dass ihnen das Tragen einer Mund-
Nasen-Bedeckung aufgrund einer Behinderung oder aus gesundheitlichen
Griinden nicht méglich oder unzumutbar ist, sind von der Trageverpflichtung
befreit; die Glaubhaftmachung erfolgt bei gesundheitlichen Griinden insbe-
sondere durch eine érztliche Bescheinigung, die die fachlich-medizinische Be-
urteilung des Krankheitsbildes (Diagnose), den lateinischen Namen oder die
Klassifizierung der Erkrankung nach ICD 10 sowie den Grund, warum sich hie-
raus eine Befreiung der Tragepflicht ergibt, enthélt.

3. Das Abnehmen der Mund-Nasen-Bedeckung ist zuldssig, solange es zu Iden-

tifikationszwecken oder zur Kommunikation mit Menschen mit Horbehinde-

rung oder aus sonstigen zwingenden Griinden erforderlich ist.”

Dievon § 1 Abs. 2 Nr.2 11. BaylfSMV geforderte Glaubhaftmachung durch ein ,spre-
chendes Attest” mit Beschreibung der Diagnose und der daraus resultierenden Be-
schwerden beim Maskentragen mag zwar im Allgemeinen dem Grundsatz der Ver-
haltnismaBigkeit gentigen, kann aber jedenfalls in Einzelfdllen zu schwerwiegenden
Beeintrachtigungen der Intimsphéare und damit zur unzumutbaren Offenbarung hoch-
sensibler Daten fihren. Auf diesen Umstand habe ich die Staatsregierung gemeinsam
mit dem Prasidenten des Bayerischen Landesamts flir Datenschutzaufsicht und dem
Beauftragten fiir die Belange von Menschen mit Behinderung hingewiesen. Erfreuli-
cherweise hat die Staatsregierung diese Bedenken aufgegriffen und die Anforderun-
gen fir die Befreiung von der Maskenpflichtin § 3 Abs. 1 Nr. 3 13. BaylfSMV® gean-
dert. Die seitdem fortgefiihrte Bestimmung verpflichtet Arztinnen und Arzte weiterhin
zu aussagekraftigen Attesten. Hochsensible Diagnosen miissen darin aber nicht mehr
offenbart werden:

,(1) Soweit in dieser Verordnung Maskenpflicht vorgesehen ist, gilt:

1. Es ist eine medizinische Gesichtsmaske oder eine Mund-Nasen-Bedeckung
(Maske) zu tragen.

2. Kinder sind bis zum sechsten Geburtstag von der Tragepflicht befreit.

3. Personen, die glaubhaft machen kénnen, dass ihnen das Tragen einer Maske

aufgrund einer Behinderung oder aus gesundheitlichen Griinden nicht méoglich
oder unzumutbar ist, sind von der Maskenpflicht befreit, solange dies vor Ort
sofort insbesondere durch Vorlage eines schriftlichen arztlichen Zeugnisses im
Original nachgewiesen werden kann, das den vollstdndigen Namen, das Ge-
burtsdatum und konkrete Angaben dariber enthalten muss, warum die be-
troffene Person von der Tragepflicht befreit ist.

4. Die Maske darf abgenommen werden, solange es zu Identifikationszwecken o-
der zur Kommunikation mit Menschen mit Horbehinderung oder aus sonstigen
zwingenden Griinden erforderlich ist.

5. Fiir Beschéftigte gilt die Verpflichtung wéhrend ihrer dienstlichen Tétigkeiten
nurim Rahmen der arbeitsschutzrechtlichen Bestimmungen.”

Uber die veranderte Rechtslage informiert eine Gemeinsame Aktuelle Kurzinforma-
tion, die ich zusammen mit dem Bayerischen Landesamt fiir Datenschutzaufsicht her-
ausgegeben habe.” Insbesondere haben wir darauf hingewiesen, dass der Verant-

6 Vom 5. Juni 2021 (BayMBI. Nr. 384).

7 Bayerischer Landesbeauftragter fiir den Datenschutz/Bayerisches Landesamt fiir Datenschutz-
aufsicht, Befreiung von der Maskenpflicht aus gesundheitlichen Griinden, Gemeinsame Aktuelle
Kurz-Information 1, Stand 11/2021, Internet: https://www.datenschutz-bayern.de/datenschutz-
reform2018/gakiO1.html.
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wortliche die Kenntnisnahme der erhobenen Informationen durch Unbefugte zuver-
lassig zu verhindern hat. Eine Dokumentation der arztlich attestierten Befreiung von
der Maskenpflicht durch Kontrollberechtigte ist grundsétzlich nicht geboten. Sofern
sie im Einzelfall vorgeschrieben ist, darf die Tatsache der Befreiung, der ausstellende
Arzt sowie gegebenenfalls der Giltigkeitszeitraum des Attests in die zu fihrenden
Unterlagen aufgenommen werden. Eine Kopie des érztlichen Zeugnisses ist unzulas-
sig. Sobald sie fur Nachweiszwecke nicht mehr erheblich sind, sind die erfassten Da-
ten umgehend zu vernichten oder zu I6schen (zur Veroffentlichung siehe auch
Nr.2.1).

Testmanagement

Neben der Maskenpflicht sollen auch Testungen maBgeblich zur Eindammung der
Verbreitung von COVID-19 beitragen. Auch wenn insbesondere Schnelltests weniger
ergebnissicher als PCR-Tests sind, kann so zumindest ein betrachtlicher Teil infizier-
ter und damit in der Regel auch infektidser Personen festgestellt werden. Aus Sicht
des Verordnungsgebers leisten Schnelltests im Rahmen eines Gesamtkonzepts zur
Pandemiebekdmpfung einen unverzichtbaren Beitrag. Als Datenschutz-Aufsichtsbe-
horde habe ich diese fachliche Bewertung respektiert. Dieser Umstand &ndert freilich
nichts daran, dass die Verantwortlichen zentrale Datenschutzgrundséatze wie die der
Datenminimierung, Zweckbindung und der Vertraulichkeit zu wahren haben (zum
Problem der Datentibermittlung siehe etwa Nr. 7.3.2 und Nr. 7.7).

Auch mdchte ich im Zusammenhang mit der Teststrategie der Staatsregierung auch
auf eine EntschlieBung der Datenschutzkonferenz hinweisen, welche die Beachtung
des Grundsatzes der RechtmaBigkeit im Zusammenhang mit der Verarbeitung des
Nachweises negativer Testergebnisse in Beschaftigungsverhaltnissen angemahnt
hat.®

Nicht zuletzt weise ich an dieser Stelle auch auf die anlassbezogene Reihentestung in
einer Rehabilitations- und Pflegeeinrichtung hin (Nr. 7.3).

Insbesondere: Testungen an Schulen

Zahlreiche Beschwerden im Zusammenhang mit der Teststrategie der Staatsregie-
rung betrafen die Testungen an den bayerischen 6ffentlichen Schulen. Dort kamen
regelmaBig Corona-Selbsttests zum Einsatz. Diese Tests flihren Schiilerinnen und
Schiler unter Aufsicht einer Lehrkraft durch.

In Beschwerden bei mir machten Erziehungsberechtigte geltend, durch die Selbstte-
stung an Schulen werde nicht nur die selbstbestimmte Entwicklung ihrer Kinder ge-
fahrdet, sondern auch das informationelle Selbstbestimmungsrecht beeintrachtigt:
Beieinem Test ,vor aller Augen® wiirden positive Ergebnisse sogleich im Klassenver-
band bekannt; daran kdnnten soziale Repressionen anknlpfen. Das sei bei einem
Test zuhause nicht der Fall.

8 Konferenz der unabhangigen Datenschutzbehdrden des Bundes und der Lander, Coronavirus:
Impfnachweis, Nachweis negativen Testergebnisses und Genesungsnachweis in der Privatwirt-
schaft und im Beschéftigungsverhaltnis gehdren gesetzlich geregelt!, EntschlieBung vom 29. Méarz
2021, Internet: https://www.datenschutzkonferenz-online.de/media/en/20210331__entschlies-
sung_ impfdatenverarbeitung.pdf.
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Die vorgebrachten Datenschutzbedenken konnte ich zwar grundsatzlich nachvollzie-
hen. Gleichwohl erwies sich die fragliche Datenverarbeitung nicht als unzuléssig.
Nach meinem Dafirhalten hat der Verordnungsgeber insoweit nachvollziehbar an-
genommen, dass die hausliche Testung gegeniber der Testung an der Schule kein
gleich effektives Mittel darstellt. Eine ordnungsgemaBe Testung in hauslicher Umge-
bung konnte durch die Schule nicht gewahrleistet werden. In dieser Einschatzung sah
ich mich im Ergebnis durch mehrere Entscheidungen des Bayerischen Verwaltungs-
gerichtshofs® bestatigt (sieche Nr. 9.1).

Transparenz der Verarbeitung: Positivbeispiel Impfmanagement

Der zentrale Baustein der Pandemiebekampfung diirfte im Laufe des Jahres 2021 die
Impfstrategie der Staatsregierung gewesen sein. Dementsprechend bildeten die
technischen und organisatorischen MaBnahmen rund um das Bayerische Impfma-
nagement einen Schwerpunkt meiner aufsichtsbehdérdlichen Tatigkeit. Fir die einzu-
richtenden Impfzentren in Bayern strebte das Bayerische Staatsministerium fir Ge-
sundheit und Pflege die Entwicklung einer einheitlichen bayerischen Softwareldsung
fur die elektronische Impfanmeldung und die Impfverwaltung (BayIMCO) an. Diese
Software sollte die einheitliche Klarung der Impfberechtigung, die Erfassung des je-
weiligen Impfstatus und eine fir die Durchflihrung von Impfungen erforderliche Kom-
munikation mit Burgerinnen und Birger unterstiitzen. Dabei band mich das Gesund-
heitsministerium friihzeitig in die rechtliche wie auch technisch-organisatorische Be-
urteilung ein. Zudem legte es eine ausfihrliche Datenschutz-Folgenabschatzung vor
und erstellte zudem ausfihrliche Datenschutzinformationen flr die Blirgerinnen und
Birger; auch diese Informationen lagen mir rechtzeitig zur Prifung vor (siehe
Nr.10.2.2).

Zwischenbilanz

Die vorangegangene Darstellung datenschutzrechtlicher Herausforderungen hat ei-
nen reprasentativen Ausschnitt von Verarbeitungsvorgangen aus dem Kontext der
Pandemiebekampfung in den Blick genommen. Die verstarkte Nutzung von Office-
Anwendungen aus Drittlandern (Nr. 2.2) oder die Durchfiihrung elektronischer Fern-
prifungen an Hochschulen (Nr. 9.2) sind Datenschutzthemen, die zwar nicht die Be-
kampfung der COVID-19-Pandemie betreffen, jedoch in ihrem Verlauf unerwartet in
den Mittelpunkt des Interesses gertickt sind.

Insgesamt unterstreichen meine aufsichtsbehordlichen Kontrollen, dass die verstan-
dige Beachtung der zentralen Datenschutzgrundsatze die zustandigen &ffentlichen
Stellen bei der Pandemiebekampfung oft nicht behinderte, sondern bei ihrer Aufga-
benerflllung unterstitzte. Das gilt namentlich fir den Grundsatz der Datenminimie-
rung, der letztlich eine Auspragung des Erforderlichkeitsprinzips ist und vor Uber-
schieBender Verarbeitung bewahrt (siehe etwa Nr. 1.1.2). Die 6ffentlichen Stellen
sind auch gut beraten, den Grundsatz der Transparenz zu beachten, der maBgeblich
zur Akzeptanz ihrer MaBnahmen beitragt (zum Positivbeispiel BayIMCO siehe
Nr.1.1.7,Nr. 10.2.2).

o Vgl. etwa Bayerischer Verwaltungsgerichtshof, Beschluss vom 12. Oktober 2021, 25 NE 21.2471,
BeckRS 2021, 33613, Rn. 19; Beschluss vom 28. September 2021, 25 NE 21.2372, BeckRS
2021, 30952, Rn. 51.
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1.2 Schlussbemerkung

Die nachfolgenden Beitrage geben einen Uberblick zu meiner Tatigkeitim Jahr 2021.
Sie zeigen, dass ich auch auBerhalb des Themenkreises ,Datenschutz in der COVID-
19-Pandemie” zahlreiche Gesetzgebungsverfahren begleiten konnte. Das Aufkom-
men an behordlichen Beratungsanfragen, an Beschwerden wie auch an Meldungen
von Datensicherheitsverletzungen ist unvermindert hoch, sodass ich insofern auch fur
diesen Berichtszeitraum nur eine kleine Zahl von Fallen auswahlen konnte. Ich hoffe,
dass meine Hinweise die bayerischen offentlichen Stellen bei der Wahrnehmung ihrer
datenschutzrechtlichen Verantwortung nachhaltig unterstitzen.
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2.1

Allgemeines Datenschutzrecht

»Datenschutzreform 2018" — Weiterentwicklung des Informationsangebots
des Bayerischen Landesbeauftragten fiir den Datenschutz

Verantwortliche kdnnen einen den rechtlichen, technischen und organisatorischen
Standards entsprechenden Datenschutz nur sicherstellen, wenn sie auch tber das
dafiir erforderliche Wissen verfiigen. Vor diesem Hintergrund lege ich besonderen
Wert auf ein differenziertes Angebot an Orientierungshilfen, Arbeitspapieren, Ak-
tuellen Kurz-Informationen sowie sonstigen Materialien. Dieses Angebot habe ich
auch im Berichtszeitraum gepflegt und weiter ausgebaut. Es steht auf meiner Inter-
netprasenz https://www.datenschutz-bayern.de in der Rubrik ,Datenschutzreform
2018 zum kostenfreien Abruf bereit.

Im Berichtszeitraum habe ich zwei umfangreiche Orientierungshilfen zu zentralen
Fragen des Datenschutzrechts verdffentlicht. Die meinem Aufgabenkreis entspre-
chend an bayerische 6ffentliche Stellen adressierten Papiere haben erfreulicher-
weise Resonanz auch im nichtoffentlichen Bereich sowie auBerhalb Bayerns erfahren.

- Die Orientierungshilfe ,Die Einwilligung nach der Datenschutz-Grundver-
ordnung” behandelt systematisch eine wesentliche Rechtsgrundlage fiir die
Verarbeitung personenbezogener Daten (vgl. Art. 6 Abs. 1 UAbs. 1 Buchst. a
DSGVO). Sie geht insbesondere auf die Frage ein, wann Staatsbehorden und
Kommunen dieses Instrument einsetzen durfen. Detailliert erlautert werden
die Voraussetzungen fiir eine wirksame Einwilligung. Themen sind ferner Wi-
derruf und Aufbewahrung, auch die Fortgeltung friherer Einwilligungen. Eine
Checkliste flr die praktische Anwendung schlieBt die Orientierungshilfe ab.

— Mitder Orientierungshilfe ,,Bayerische 6ffentliche Stellen und Telemedien*
habe ich diesen Verantwortlichen bereits alsbald nach Inkrafttreten des Tele-
kommunikation-Telemedien-Datenschutz-Gesetzes eingehende Erlauterun-
gen zum neuen Recht zur Verfigung gestellt. Einen Schwerpunkt bilden die
Regelungen zu Cookies, insbesondere was das Bedurfnis nach und die Anfor-
derungen an Einwilligungen sowie das Verhaltnis der einschlagigen Vorgaben
zum allgemeinen Datenschutzrecht betrifft. Prifraster zum Einsatz und zur
Ausgestaltung von Einwilligungsbannern sowie Listen zur Abgrenzung einwil-
ligungspflichtiger und nicht einwilligungspflichtiger Cookies zielen auf weiteren
Praxisnutzen.

Im Verlauf des Berichtszeitraums habe ich zudem mehrere Arbeitspapiere heraus-
gebracht. Das Arbeitspapier ,,Der Sozialdatenschutz unter Geltung der Daten-
schutz-Grundverordnung (DSGVO)* stellt ein bereichsspezifisches Datenschutz-
recht vor. Wie das Arbeitspapier ,Datenschutz bei kommunalen Mitteilungsblat-
tern“ (siehe Beitrag Nr. 5.4) zeigt, sind die rechtlichen Vorgaben auch bei scheinbar
randseitigen Themen mitunter nicht unkompliziert. Hier habe ich den bayerischen
Kommunen auch Formulare zur Verfligung gestellt, die dabei helfen sollen, die vor-
gestellten ,Fettnapfchen® maglichst zu umgehen. GroBer Nachfrage erfreut sich
schlieBlich das Arbeitspapier ,Verarbeitung des COVID-19-Impfstatus im bayeri-
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schen offentlichen Dienst" (siche Beitrag Nr. 8.1), das einschlagige Rechtsgrundla-
gen aufzeigt und zueinander in Beziehung setzt und bereits in einer Uberarbeiteten
Version vorliegt.

Unter den bewahrten Aktuellen Kurz-Informationen erschien im Berichtszeitraum
erstmals ein vom Bayerischen Landesamt fur Datenschutzaufsicht und mir gemein-
sam getragenes Papier. Die Gemeinsame Aktuelle Kurz-Information 1 ,Befrei-
ung von der Maskenpflicht aus gesundheitlichen Griinden" befasst sich aus Da-
tenschutzsicht insbesondere mit der Gestaltung von Befreiungsattesten, der Berech-
tigung, solche Atteste einzusehen, sowie der Dokumentation entsprechender Kon-
trollen. Ich wiirde mich freuen, wenn dem Papier weitere Gemeinsame Aktuelle Kurz-
Informationen folgen konnten.

In alleiniger Verantwortung habe ich die Aktuellen Kurz-Informationen 35 bis 40
publiziert; auch auf Grund der kontinuierlich hohen Nachfrage auf meiner Internetpra-
senz mochte ich den Beitrag zur ,3G-Zutrittsregel im bayerischen 6ffentlichen Dienst*
besonders hervorheben (siehe Beitrag Nr. 8.1).

Meine Veroffentlichungen im Zusammenhang mit der COVID-19-Pandemie passe
ich immer wieder aufs Neue dem sich rasch andernden rechtlichen Rahmen an. Ei-
nige bereits im Jahr 2018 bereitgestellte Papiere habe ich im Berichtszeitraum aktu-
alisiert und teils grundlegend Uberarbeitet.

Bayerische 6ffentliche Stellen, ihre Datenschutzbeauftragten wie auch alle anderen
am Datenschutz Interessierten haben die Moglichkeit, sich per RSS-Feed Uiber Neu-
igkeiten auf meinen Internetseiten informieren zu lassen. Dieses Angebot ist eine da-
tenschutzfreundliche Alternative zu einem Newsletter, weil es ohne eine Sammlung
von Kontaktdaten auskommt. Fiir jede neue Publikation wird ein Hinweis mit einer
kurzen Inhaltsangabe gepostet. Die Einbindung von RSS-Feeds in einen E-Mail-Cli-
entist in der Regel nicht schwierig. Hinweise dazu sind auf https://www.datenschutz-
bayern.de unter ,RSS" zu finden.

Auch fir das Jahr 2022 sind wieder mehrere neue Orientierungshilfen und Arbeits-
papiere geplant. Die Reihe ,Aktuelle Kurz-Informationen® wird ebenfalls fortgesetzt.

Office-Anwendungen aus Drittstaaten bei bayerischen 6ffentlichen Stellen

Gegenwartig bestehen bei zahlreichen bayerischen offentlichen Stellen (Verantwort-
liche) Unsicherheiten, was den Einsatz von Office-Anwendungen aus dem Nicht-EU-
Ausland, insbesondere den Vereinigten Staaten von Amerika (USA), betrifft. Den Bay-
erischen Landesbeauftragten fiir den Datenschutz haben insoweit zahlreiche Anfra-
gen vor allem aus dem Bereich der bayerischen &ffentlichen Schulen erreicht. Die
Nutzung solcher Produkte bringt oftmals eine Ubermittlung personenbezogener Da-
ten in ein Drittland mit sich; Ubermittlungen dieser Art sind seit Geltungsbeginn der
Datenschutz-Grundverordnung allerdings strikt reglementiert (siehe im Einzelnen
Art. 44 DSGVO).

Der Beitrag erlautert nach einem Hinweis zum Datenschutz-Sicherheitskonzept zu-
nichst die aktuell bestehenden rechtlichen Rahmenbedingungen fiir eine Ubermitt-
lung personenbezogener Daten in ein Drittland auf Grundlage der Art. 44 ff. DSGVO.
Sie zeigt ferner auf, welche Anforderungen an die Rechenschaftspflicht des Verant-
wortlichen zu stellen sind.
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Verantwortliche sollten berticksichtigen, dass sich die Rechtsprechung und die Posi-
tionen der Datenschutz-Aufsichtsbehdrden zu Fragen der Art. 44 ff. DSGVO zligig
fortentwickeln. Daher sollte stets auf neue Entscheidungen und Veroffentlichungen
geachtet werden.

Datenschutz-Sicherheitskonzept

Als eine vorbereitende MaBnahme sollte der Verantwortliche, der eine Office-An-
wendung aus einem Drittland einsetzen mochte, stets ein Datenschutz-Sicher-
heitskonzept erstellen. Es sollte insbesondere auf die folgenden Fragen eingehen:

— Welches Produkt soll in welcher IT-Umgebung eingesetzt werden?

- Welche Kategorien personenbezogener Daten sollen mithilfe des Produkts
verarbeitet werden?

- Welche nachteiligen Folgen konnen sich daraus fir die Vertraulichkeit, Ver-
flgbarkeit und Integritat von personenbezogenen Daten ergeben? Wie sind
diese Folgen und deren Eintrittswahrscheinlichkeiten zu bewerten und mit
welchen MaBnahmen ist ihnen gegebenenfalls zu begegnen? Zur Beantwor-
tung dieser Fragen kann zunachst auf den einschlagigen BSI-Standard'® zu-
rickgegriffen werden.

Ubermittlung personenbezogener Daten auf
Grundlage von Art. 44 ff. DSGVO

Soweit eine Office-Anwendung eingesetzt werden soll, bei deren Nutzung personen-
bezogene Daten von Beschéftigten sowie Blrgerinnen und Birgern in einen Staat
auBerhalb des Geltungsbereichs der Datenschutz-Grundverordnung Ubermittelt
werden oder Stellen in einem solchen Staat eine Zugriffsmoglichkeit eroffnet wird,
muss die Folgenbetrachtung auch die fir solche Datentransfers einschlagigen ge-
setzlichen Vorgaben berlcksichtigen. Die Bewertung nachteiliger Folgen fur die Ver-
traulichkeit der personenbezogenen Daten wie auch die Implementierung von Maf3-
nahmen zu ihrer Minimierung sind in diesem Fall durch die Art. 44 ff. DSGVO angelei-
tet.

Insbesondere ist die Zuldssigkeit der Ubermittlung von personenbezogenen
Daten in das Drittland an den Art. 44 ff. DSGVO zu messen; die Vorschriften sollen
sicherstellen, dass personenbezogene Daten nach Verlassen des raumlichen Gel-
tungsbereichs der Datenschutz-Grundverordnung nicht in eine Verarbeitungsumge-
bung mit (signifikant) geringerem Datenschutzniveau geraten.

Grundlage der Ubermittlung kann ein die Vergleichbarkeit des Datenschutzniveaus
verbindlich feststellender, wirksamer Angemessenheitsbeschluss der Européi-
schen Kommission sein (Art. 45 Abs. 1 DSGVO). Fiir die USA, wo zahlreiche Anbieter
von Office-Anwendungen beheimatet sind, liegt ein Angemessenheitsbeschluss ge-

10 Bundesamt fiir Sicherheit in der Informationstechnik, BSI-Standard 203-3. Risikoanalyse auf der
Basis von IT-Grundschutz, Internet: https://www.bsi.bund.de/SharedDocs/Down-
loads/DE/BSI/Grundschutz/BSI_Standards/standard_200 3.html.
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genwartig allerdings nicht vor. Die in Rede stehenden Ubermittlungen kénnen regel-
maBig auch nicht auf die Ausnahmetatbestande gestltzt werden, die Art. 49 Abs. 1
DSGVO fur bestimmte Falle vorsieht.

Vor diesem Hintergrund ist die Vergleichbarkeit des Datenschutzniveaus durch
den Verantwortlichen und seinen Vertragspartner sicherzustellen, der als Daten-
empfanger fungieren soll. Dazu mlssen geeignete Garantien vorgesehen sein und
den betroffenen Personen durchsetzbare Rechte und wirksame Rechtsbehelfe zur
Verfligung stehen (Art. 46 Abs. 1 DSGVO). Vorliegend kommen hierzu insbesondere
Regelungen in Standarddatenschutzklauseln in Betracht (Art. 46 Abs. 2 Buchst. ¢
DSGVO). Ein entsprechendes aktuelles Klauselwerk hat die Europaische Kommis-
sionim Sommer 2021 bereitgestellt."!

Da das Klauselwerk grundséatzlich nicht die Heimatrechtsordnung des auslandischen
Datenempfangers modifizieren kann, genligen der Verantwortliche und sein Ver-
tragspartner jedoch den Anforderungen der Datenschutz-Grundverordnung nicht
bereits dann, wenn sie die Geltung des Klauselwerks vereinbaren.'?

Geeignete Garantien im Sinne von Art. 46 Abs. 1 DSGVO werden nur vermittelt, wenn
das Klauselwerk auch (tatsachlich) wirksam ist. Dazu bedarf es einer Betrachtung
der Heimatrechtsordnung des auslandischen Datenempfangers. Der Europédische
Datenschutzausschuss hat fur diese Betrachtung ausfihrliche Hinweise veroffent-
licht.™®

Soweit die Betrachtung der Heimatrechtsordnung des auslandischen Datenempfan-
gers ergibt, dass das Klauselwerk dort nicht in vollem Umfang die beabsichtigte Wir-
kung zu entfalten vermag, ist eine Kompensation durch zusatzliche MaBnahmen
zu prifen.' Dazu kann auch eine Verschliisselung und/oder Pseudonymisierung
zahlen."® Ist eine Kompensation nicht mdglich, muss eine Ubermittlung personenbe-
zogener Daten an den auslandischen Datenempfanger unterbleiben.

Aus diesen grundsatzlichen Bemerkungen ergeben sich fir den Einsatz konkreter
Office-Anwendungen insbesondere die nachstehenden Konsequenzen:

- Ausgangspunkt aller Uberlegungen sollte ein Datenschutz-Sicherheitskon-
zept sein, das eine datenschutzrechtliche Folgenbetrachtung vornimmt.

Das Datenschutz-Sicherheitskonzept muss klare Aussagen dariiber enthalten,
welche Kategorien personenbezogener Daten von Beschéftigten sowie

" Durchflihrungsbeschluss (EU) 2021/914 der Kommission vom 4. Juni 2021 liber Standardver-
tragsklauseln fir die Ubermittlung personenbezogener Daten an Drittlander gemaB der Verord-
nung (EU) 2016/679 des Europaischen Parlaments und des Rates, ABI. L 199 vom 7. Juni 2021,
S. 31 ff.

Vgl. Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden des Bundes und der Lander,

Pressemitteilung vom 21. Juni 2021, Internet: https://www.datenschutzkonferenz-online.de/

pressemitteilungen.html.

18 Européischer Datenschutzausschuss, Recommendations 01/2020 vom 18. Juni 2021, Rn. 28 ff,,
Internet: https://edpb.europa.eu/our-work-tools/our-documents/recommendations/recommen-
dations-012020-measures-supplement-transfer_en.

4 Recommendations 01/2020, Rn. 50 ff.

5 Recommendations 01/2020, Rn. 54.
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Blrgerinnen und Biirgern (in einer Schule etwa also von Schiilerinnen, Schi-
lern, Eltern, Lehrkraften und sonstigem Schulpersonal) in ein Drittland tber-
mittelt werden oder Zugriffen von dort ausgesetzt werden sollen.

Bei der Folgenbetrachtung ist fiir die konkrete Office-Anwendung insbeson-
dere die nachteilige Folge zu wiirdigen, dass Behorden aus einem Drittland auf
personenbezogene Daten von Beschéftigten sowie Burgerinnen und Biurgern
Zugriff nehmen konnten (auch im Wege einer Anforderung zur Offenlegung
von personenbezogenen Daten). Diese nachteilige Folge ist bereits dann zu
bertcksichtigen, wenn die Rechtsordnung des Drittlandes zugunsten dortiger
Behdrden in Bezug auf die zu Ubermittelnden personenbezogenen Daten Zu-
griffsbefugnisse vorsieht, die aus unionsrechtlicher Perspektive als unverhalt-
nismaBig erscheinen. Die nachteilige Folge kann grundsatzlich nicht allein
durch eine Wahrscheinlichkeitsbetrachtung (,bisher ist ja nichts passiert*) auf
Grundlage von Angaben des Vertragspartners relativiert werden.

DerVerantwortliche sollte das Rechtsverhaltnis mitdem Vertragspartnerin An-
sehung von Datenlbermittlungen in ein Drittland unter Einbezug der aktuel-
len Standarddatenschutzklauseln gestalten.

Bei der Priifung der tatsachlichen Wirksamkeit des vereinbarten Klausel-
werks sind hinsichtlich des Drittlands USA zumindest diejenigen Vorgaben
des US-amerikanischen Rechts zu berticksichtigen, die der Europaische Ge-
richtshof in seiner ,Schrems II*-Entscheidung angesprochen hat.'®

Insofern durfte nach der derzeitigen Auffassung des Bayerischen Landesbe-
auftragten fur den Datenschutz die tatsachliche Wirksamkeit des vereinbarten
Klauselwerks anzunehmen sein, wenn der Verantwortliche den Nachweis er-
bringt, dass die zu Ubermittelnden personenbezogenen Daten aus Rechts-
grinden von vornherein nicht Gegenstand der betreffenden Zugriffsrechte
US-amerikanischer Behorden werden konnen.

Lasst sich dieser Nachweis nicht fiihren, ist als Kompensation eine Verschlis-
selung und/oder Pseudonymisierung der personenbezogenen Daten in Be-
trachtzu ziehen. Der Verantwortliche muss in diesem Fall zudem den Nachweis
erbringen, dass eine Aufhebung der Verschliisselung und/oder Pseudonymi-
sierung bei dem auslandischen Vertragspartner durch Behdrden seines Hei-
matstaats ausgeschlossen werden kann.

Bei der Bewertung der nachteiligen Folge einer Aufhebung der Verschliisse-
lung und/oder Pseudonymisierung, die im Rahmen des Datenschutz-Sicher-
heitskonzepts durchgeflihrt werden kann, sollten nicht nur die Erfahrungen, die
derauslandische Vertragspartner mit Zugriffsersuchen durch Behorden seines
Heimatstaats gemacht hat, sondern auch alle weiteren verfligbaren Informati-
onen'” einbezogen werden. Entsprechendes gilt fiir die Bemessung kompen-
satorischer MaBnahmen, insbesondere fir die Beantwortung der Frage, ob
eine Verschlisselung oder Pseudonymisierung ausreichend stark ist. Auch
hier gilt: Dass ,bisher nichts passiert ist*, bedeutet nicht, dass diese MaBnah-
men vernachlassigt werden dirfen.

16 Européischer Gerichtshof, Urteil vom 16. Juli 2020, C-311/18,Rn. 177 ff.
17 Vgl. ndher Recommendations 01/2020, Annex 3.
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— Speziell beim Betrieb eines Videokonferenz-Systems fallen zumindest tem-
porar Bild- und Tondateien an. Nach aktuellem Kenntnisstand ist eine ausrei-
chend starke Verschlusselung und/oder Pseudonymisierung insofern derzeit
noch nicht mdglich; dies gilt jedenfalls fiir typische Nutzungsszenarien im
Schulbereich.

Datenschutzrechtliche Bedenken betreffend eine Ubermittiung in das Drittl-
and USA konnen hier auch nicht dadurch ausgeraumt werden, dass auf eine
dauerhafte Aufzeichnung verzichtet wird und/oder die Dateien physikalisch im
Geltungsbereich der Datenschutz-Grundverordnung gespeichert werden.
US-amerikanische Anbieter sind als in den USA anséssige Unternehmen Zu-
griffsrechten US-amerikanischer Behorden ausgesetzt; dies gilt insbesondere
fir Regelungen des US CLOUD Act.'® Entsprechenden Ersuchen kann allen-
falls ausnahmsweise im Einklang mit der Datenschutz-Grundverordnung
nachgekommen werden.'® Im Ubrigen ist zu bedenken, dass gegebenenfalls
Verkehrsdaten tbermittelt werden, bei denen ein Personenbezug hergestellt
werden kann.

- Bei anderen Office-Anwendungen als Videokonferenz-Systemen kann eine
ausreichend sicher gestaltete Pseudonymisierung insbesondere unter den
folgenden Voraussetzungen in Betracht kommen:

(1) Angemessen starke Pseudonymisierungsmethode: Personenbe-
zogene Daten werden so verarbeitet, dass sie ohne Hinzuziehung zu-
satzlicher Informationen weder einer spezifischen betroffenen Person
zugeordnet noch dazu verwendet werden konnen, die betroffene Per-
sonin einer groBeren Gruppe zu identifizieren. Zudem darf ein Abgleich
mit sdmtlichen Informationen, die Dritten zur Verfligung stehen, nicht
dazu flhren, dass die pseudonymisierten Daten identifizierten oder
identifizierbaren natlrlichen Personen zugeordnet werden kdnnen.

(2) Besonderer Schutz der Zuordnungsregeln: Die Zuordnung der
pseudonymisierten Daten zu ldentitatsinformationen (,Zuordnungsre-
geln, z. B. Datentabelle oder Formel) und damit die Re-ldentifizierung
darf nur durch den Verantwortlichen (beispielsweise: die Schule) oder
einen Auftragsverarbeiter, der als Vertrauensinstanz agiert und auf den
die Datenschutz-Grundverordnung anwendbar ist, moglich sein. Zu-
dem miissen die Zuordnungsregeln grundsétzlich innerhalb der EU ge-
halten und einem angemessenen Schutz durch technische und organi-
satorische MaBnahmen gegen unbefugte Zugriffe, gegen unbefugte
Veranderungen sowie gegen Stérungen der erforderlichen Verfligbar-
keit unterliegen.
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Allgemeines

(3) Stand der Technik: Das eingesetzte Pseudonymisierungsverfahren
muss grundsétzlich dem Stand der Technik entsprechen. Die Wirksam-

Zu diesem néher Europdischer Datenschutzausschuss/Europaischer Datenschutzbeauftragter,
Joint Response to the LIBE Committee on the impact of the US Cloud Act on the European legal
framework for personal data protection mit Annex vom 10. Juli 2019, Internet: https://edpb.eu-
ropa.eu/our-work-tools/our-documents/letters/edpb-edps-joint-response-libe-committee-im-
pact-us-cloud-act_en.

Zu den Anforderungen ndher a. a. O. (FuBnote 18), Annex, S. 4 ff.

Seite 22  Der Bayerische Landesbeauftragte fiir den Datenschutz, 31. Tatigkeitsbericht 2021



223

keit der Pseudonymisierung als datenschutzrechtliche SchutzmaBnah-
me muss durch bedarfsgerechte Uberpriifungen durchgéngig gewahr-
leistet sein.

— Entsprechend sind folgende Anforderungen an eine ausreichend sicher ge-
staltete Verschliisselung zu stellen:

(1)  Angemessen starke Verschliisselungsmethode: Der Verschliisse-
lungsalgorithmus und seine Parametrisierung (z. B. Schlissellange,
Verschllsselungsstarke, Betriebsmodus) missen angemessen sein
und den spezifischen Zeitraum berticksichtigen, fur den die Vertraulich-
keit der verschlisselten personenbezogenen Daten sicherzustellen ist.

(2) Besonderer Schutz der Schliissel: Die Schliissel missen allein durch
den Verantwortlichen (beispielsweise: die Schule) oder einen Auftrags-
verarbeiter, der als Vertrauensinstanz agiert und auf den die Daten-
schutz-Grundverordnung anwendbar ist, verwaltet und kontrolliert wer-
den. Dadurch wird ein Zugriff auf unverschlisselte Daten (Klardaten)
durch unberechtigte Dritte mit Hilfe einer Ende-zu-Ende-Verschlisse-
lung ausgeschlossen. Zudem muss der Verschliisselungsalgorithmus
fehlerfrei durch ordnungsgemaB gepflegte Software implementiert
sein, deren Konformitat mit der Spezifikation des ausgewahlten Algo-
rithmus etwa durch Zertifizierung bestatigt wurde. Die Verschlisselung
muss — unter Berlicksichtigung der zur Verfligung stehenden Ressour-
cen und technischen Maoglichkeiten (z. B. Rechenleistung fiir Brute-
Force-Angriffe) — Robustheit gegen eine eventuell durchgefihrte Kryp-
toanalyse bieten. Ferner muss im Hinblick auf die Schilssel, deren Ge-
nerierung und Einsatz ein angemessener Schutz durch technische und
organisatorische MaBnahmen gegen unbefugte Zugriffe, gegen unbe-
fugte Veranderungen sowie gegen Storung der erforderlichen Verfiig-
barkeit bestehen.

(3) Stand der Technik: Das eingesetzte Verschlisselungsverfahren muss
grundsatzlich dem Stand der Technik entsprechen. Die Wirksamkeit der
Verschlisselung als datenschutzrechtliche SchutzmaBnahme muss
durch bedarfsgerechte Uberpriifungen durchgéngig gewahrleistet sein.

Rechenschaftspflicht

Verantwortliche trifft nach Art. 5 Abs. 2 DSGVO eine Rechenschaftspflicht. Die Re-
chenschaftspflicht bezieht sich auch auf den Verarbeitungsgrundsatz ,RechtmaBig-
keit" (Art. 5 Abs. 1 Buchst. a DSGVO). Sie gewahrleistet, dass Verantwortliche ihre
Uberlegungen zu den rechtlichen Grundlagen einer Verarbeitung festhalten; fiir die
Datenschutz-Aufsichtsbehdrden werden diese Uberlegungen so kontrollierbar. Im
Rahmen der Rechenschaftspflicht missen Verantwortliche, die Datentransfers in
Drittstaaten durchfiihren mdchten, auch dokumentieren, dass sie die durch Art. 44 ff,
DSGVO geforderte, oben néaher erlauterte Priifung vorgenommen haben. Diese ge-
setzlichen Anforderungen haben Anteil an dem Regelungsgeflige, das die Rechtma-
RBigkeit einer Verarbeitung betrifft.

Was die Beachtung von Art. 44 ff. DSGVO angeht, orientiert der Bayerische Landes-

beauftragte fiir den Datenschutz seine Kontrollen vorrangig an den Dokumentatio-
nen, welche die Verantwortlichen zur Erflllung der Rechenschaftspflicht erstellen.
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Verantwortliche kdnnen daher nicht erwarten, dass ihnen die Datenschutz-Aufsichts-
behdrde die Erfiillung der Rechenschaftspflicht abnimmt; sie konnen insbesondere
nicht erwarten, dass die Datenschutz-Aufsichtsbehorde die Zulassigkeit durchgefihr-
ter Drittstaatentransfers wirdigt, wenn keine oder keine ausreichenden Dokumenta-
tionen vorgelegt werden konnen.

Bei Drittstaatentransfers im Zusammenhang mit Office-Anwendungen — ausgenom-
men sind Videokonferenz-Systeme — akzeptiert der Bayerische Landesbeauftragte
flr den Datenschutz unter den oben dargelegten Anforderungen bis auf weiteres
grundsatzlich auch Dokumentationen zur Erfullung der Rechenschaftspflicht, die auf
eine Prifung der tatsachlichen Wirksamkeit von Klauselwerken verzichten. Voraus-
gesetztist dabei,

— dass das vereinbarte Klauselwerk auf den aktuellen Standarddatenschutzklauseln
beruht und von diesen nicht abweicht, sowie

- dass der Verantwortliche eine ausreichend sicher gestaltete Verschlisselung und/
oder Pseudonymisierung vorsieht und anwendet.

Entgeltpflicht fiir Kontrollen bei der Auftragsverarbeitung?

Nach Art. 28 Abs. 3 Satz 2 Buchst. h DSGVO hat eine Auftragsverarbeitungs-Verein-
barung vorzusehen, dass der Auftragsverarbeiter dem Verantwortlichen alle erforder-
lichen Informationen zum Nachweis der Einhaltung der in Art. 28 DSGVO niederge-
legten Pflichten zur Verfligung stellt und Uberpriifungen - einschlieBlich Inspektio-
nen —, die vom Verantwortlichen oder einem anderen von diesem beauftragten Priifer
durchgeflhrt werden, ermdglicht und dazu beitragt.

Seit der Datenschutzreform 2018 wird diskutiert, ob und inwieweit Auftragsverarbei-
tungs-Vereinbarungen fiir den Fall der Wahrnehmung von Kontrollrechten des Ver-
antwortlichen — insbesondere im Fall einer Vor-Ort-Kontrolle — ein gesondertes Ent-
gelt vorsehen kdnnen. Der Bayerische Landesbeauftragte fir den Datenschutz hat
den bayerischen 6ffentlichen Stellen empfohlen, sich fiir die Austibung ihrer gesetzli-
chen Kontrollrechte nicht zu einem besonderen Entgelt verpflichten zu lassen (vgl.
Aktuelle Kurz-Information 6 in der Fassung vom 1. August 2018).

Der Europaische Datenschutzausschuss hat im Juli 2021 nach 6ffentlicher Konsulta-
tion Uberarbeitete Leitlinien 7/2020 zu den Begriffen des Verantwortlichen und des
Auftragsverarbeiters in der Datenschutz-Grundverordnung verdffentlicht, in welche
zu der Frage einer Entgeltpflicht fir Kontrollen bei der Auftragsverarbeitung die fol-
genden Erwdgungen neu aufgenommen wurden:

» The issue of the allocation of costs between a controller and a processor concerning
audits is not covered by the GDPR and is subject to commercial considerations.
However, Article 28 (3)(h) requires that the contract include an obligation for the
processor to make available all information necessary to the controller and an
obligation to allow for and contribute to audits, including inspections, conducted by the
controller or another auditor mandated by the controller. This means in practice that
parties should not insert in the contract clauses envisaging the payment of costs or
fees that would be clearly disproportionate or excessive, thus having a dissuasive
effect on one of the parties. Such clauses would indeed imply that the rights and
obligations set out in Article 28(3) (h) would never be exercised in practice and would
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become purely theoretical whereas they form an integral part of the data protection
safequards envisaged under Article 28 GDPR."%°

Der Europaische Datenschutzausschuss weist zutreffend darauf hin, dass die wirt-
schaftliche Gestaltung der Austauschbeziehung zwischen dem Verantwortlichen und
dem Auftragsverarbeiter durch den Markt und nicht durch die Datenschutz-Grund-
verordnung reguliert wird. Dies bedeutet allerdings auch, dass es dem Verantwortli-
chen unbenommen ist, ihm unterbreitete Angebote von Auftragsverarbeitern auf inre
Datenschutzfreundlichkeit zu priifen und diesen Gesichtspunkt bei der Auswahl des
Vertragspartners zu berticksichtigen. Der Verantwortliche wird zudem entsprechende
Vorgaben in einen Ausschreibungstext aufnehmen kdnnen, wenn die bendtigte Leis-
tung in einem Vergabeverfahren beschafft wird.

Der Européische Datenschutzausschuss gibt ferner zu bedenken, dass Kosten oder
Geblihren MaBnahmen des Verantwortlichen nach Art. 28 Abs. 3 Satz 2 Buchst. h
DSGVO behindern kénnen. Der Bayerische Landesbeauftragte fiir den Datenschutz
hat dieses Risiko bereits kurz nach der Datenschutzreform 2018 wie folgt beschrie-
ben (Aktuelle Kurz-Information 6 in der Fassung vom 1. August 2018):

+Ein gesondertes Entgelt wiirde einer Austibung der Kontrollrechte entgegenwirken.
Die Vereinbarung eines Entgelts, einer Aufwandsentschédigung oder eines sonstigen
Kostenbeitrags, auch die Vereinbarung, hierzu im Bedarfsfall nachtraglich eine die
Auftragsverarbeitungs-Vereinbarung ergédnzende Regelung zu treffen, fiihrt dazu,
dass eine Inspektion beim Auftragsverarbeiter als etwas ,AuBergewdhnliches‘ wahr-
genommen wird, das dem Auftraggeber ,eigentlich’ nicht zusteht und gerade deshalb
auBerhalb der wechselseitigen Austauschbeziehung zu verglten ist. Davon abgese-
hen kann ein solches Entgelt entweder auf Grund seiner bereits erkennbaren (abso-
luten) Hohe oder der vertraglich angelegten Unklarheit seiner Berechnung abschre-
ckende Wirkung entfalten.”

Soweit ein Auftragsverarbeiter die Besorgnis hat, dass er durch MaBnahmen des Ver-
antwortlichen nach Art. 28 Abs. 3 Satz 2 Buchst. h DSGVO - insbesondere Vor-Ort-
Kontrollen - Belastungen ausgesetzt wird, welche den vertraglichen Leistungsaus-
tausch aus dem Gleichgewicht bringen, kann er den erwartbaren Mehraufwand bei
der Berechnung der vom Verantwortlichen geforderten Hauptleistung pauschal be-
rucksichtigen. Erganzend kommen dabei insbesondere vertragliche Bestimmungen
in Betracht, dass eine Vor-Ort-Kontrolle grundsétzlich mit einer bestimmten Frist an-
zukindigen ist, oder dass anlasslose Inspektionen mengenméBig kontingentiert sind.
Diese bislang empfohlene Vorgehensweise (vgl. Aktuelle Kurz-Information 6 in der
Fassung vom 1. August 2018) steht nach Auffassung des Bayerischen Landesbeauf-
tragten flr den Datenschutz auch weiterhin mit Art. 28 Abs. 3 Satz 2 Buchst. h DSGVO
in Einklang.

Soweit die neu gefassten Leitlinien 7/2020 des Europaischen Datenschutzausschus-
ses eine Vereinbarung separater, insbesondere nicht pauschalierter Entgelte flir MaB-
nahmen des Verantwortlichen nach Art. 28 Abs. 3 Satz 2 Buchst. h DSGVO nicht aus-
schlieBen, sollten die bayerischen &ffentlichen Stellen insbesondere die folgenden
Uberlegungen beriicksichtigen:

20 European Data Protection Board, Guidelines 07/2020 on the concepts of controller and
processor in the GDPR, Version 2.0, Stand 7/2021, Rn. 145, Internet: https://edpb.eu-
ropa.eu/our-work-tools/our-documents/guidelines/guidelines-072020-concepts-controller-
and-processor-gdpr__de.
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- Ob eine Klausel fur MaBnahmen nach Art. 28 Abs. 3 Satz 2 Buchst. h DSGVO
ein eindeutig unverhaltnismaBiges oder Uberhohtes Entgelt vorsieht, das auf
den Verantwortlichen eine abschreckende Wirkung hat, ist stets in Anbetracht
der Umstéande des Einzelfalls zu wiirdigen.

- Ein Fall eindeutiger UnverhaltnisméaBigkeit kann insbesondere vorliegen, wenn
die wahrend der Vertragsdauer fir MaBnahmen nach Art. 28 Abs. 3 Satz 2
Buchst. h DSGVO erwartbaren Kosten oder Geblhren die Gestaltdervom Ver-
antwortlichen zu erbringenden Hauptleistung wesentlich verandern.

- Ein eindeutig tberhdhtes Entgelt kann insbesondere darauf beruhen, dass der
tatsachliche Aufwand beim Auftragsverarbeiter zu den vereinbarten Kosten
oder Gebihren in einem grob unangemessenen Verhaltnis steht (so etwa bei
,Phantasiepreisen” flir den Einsatz personeller oder sachlicher Ressourcen o-
der bei der ,Erfindung” von Kontrollgeblhren, denen der Auftragsverarbeiter
einen Aufwand nicht plausibel zuordnen kann).

- Eine abschreckende Wirkung kann etwa dann in Betracht zu ziehen sein, wenn
zu erwarten ist, dass der Verantwortliche MaBnahmen nach Art. 28 Abs. 3
Satz 2 Buchst. h DSGVO auf Grund der Kostenbelastung nicht ohne Uberwin-
dung weiterer Hirden veranlassen kann. Das ist insbesondere dann der Fall,
wenn bei einem kommunalen Trager nach den einschlagigen Vorschriften ein
Gremienbeschluss zur Bewilligung auBer- oder Uberplanmafiger Ausgaben
erforderlich wird.

— Soweit bayerische oOffentliche Stellen im Einzelfall separate, insbesondere
nicht pauschalierte Entgelte fir MaBnahmen nach Art. 28 Abs. 3 Satz 2
Buchst. h DSGVO vereinbaren méchten, sollten sie vor diesem Hintergrund
zum einen auf eine strikte Kostentransparenz achten. Dazu gehdrt neben einer
Markterkundung insbesondere eine Aufwandsprognose. Bereits vor Vertrags-
schluss sollte zumindest Uberschlagig ermittelt werden, welche Mittel wahrend
der Vertragsdauer voraussichtlich fir MaBnahmen nach Art. 28 Abs. 3 Satz 2
Buchst. h DSGVO (Uber die Hauptleistung hinaus bereitgestellt werden mus-
sen. Diese Mittel sollten zum anderen in der haushaltsrechtlich angezeigten
Form so eingeplant werden, dass der Verantwortliche im Bedarfsfall jederzeit
darauf zugreifen kann, insbesondere eine (zusatzliche) Bewilligung nicht erfor-
derlich ist. Im Ubrigen sollten kommunale Tréger bei Vertragsschliissen, die
der Zustimmung des kollegialen Hauptorgans bediirfen, auch insofern fiir Kos-
tentransparenz sorgen
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3.1

3.2

Polizei und Verfassungsschutz

Anderung des Polizeiaufgabengesetzes

Die Staatsregierung hatam 12. Februar 2021 einen Gesetzentwurf zur Anderung des
Polizeiaufgabengesetzes und weiterer Rechtsvorschriften vorgelegt (Landtags-
Drucksache 18/13716). Bereits friihzeitig hat mich das Bayerische Staatsministerium
des Innern, fur Sport und Integration in das Gesetzgebungsverfahren einbezogen.
Eine konsolidierte Fassung meiner Stellungnahmen ist im Rahmen meiner Internet-
préasenz veroffentlicht.?’

Der Ausschuss fir Kommunale Fragen, Innere Sicherheit und Sport des Bayerischen
Landtags hat mich als Sachverstandigen zugezogen. Meine Stellungnahme zu den
mir in diesem Zusammenhang Ubermittelten Fragen ist im Anhang zu diesem Tatig-
keitsbericht dokumentiert.

Zuverlassigkeitsiiberpriifungen im Rahmen von Akkreditierungsverfahren

In Akkreditierungsverfahren bei GroBereignissen sind Zuverlassigkeitsiiberprifun-
gen seit Jahren ein fester Bestandteil der polizeilichen Praxis. Sie waren daher in der
Vergangenheit regelmaBig Gegenstand meiner Priifungstatigkeit. Die FIFA FuBball-
Weltmeisterschaft und der Papstbesuch 2006, der G8-Gipfel 2008, die Leichtathle-
tik-Weltmeisterschaft 2009, die FIFA Frauen-Weltmeisterschaft 2011 sowie die Al-
pine Ski-Weltmeisterschaft 2011, die Biathlon-Weltmeisterschaft 2012, die UEFA
Euro 2020 oder zuletzt die IAA Mobility 2021 sind nur einige ausgewahlte Beispiele,
bei denen polizeiliche Zuverlassigkeitstiberprifungen erfolgten.

Zuverlassigkeitstiberpriifungen unter Einbindung der Polizei werden aber nicht nur
anlasslich von GroBveranstaltungen durchgefiihrt. Auch einzelne (6ffentliche) Arbeit-
geber fordern Bewerberinnen und Bewerber, Beschéftigte und Fremdpersonal (bei-
spielsweise Reinigungskréfte) auf, in eine Anfrage bei der Polizei zu dort liber sie etwa
vorliegenden Erkenntnissen einzuwilligen.

Zuverlassigkeitstberpriifungen fiihren insbesondere bei GroBveranstaltungen auf-
grund ihrer Bedeutung und ihres Umfangs zu schwerwiegenden Eingriffen in das
Grundrecht auf informationelle Selbstbestimmung (Art. 2 Abs. 1 in Verbindung mit
Art. 1 Abs. 1 Grundgesetz) einer Vielzahl betroffener Personen. Von besonderer Be-
deutung ist dabei, dass die Polizei auch solche Daten speichert, die beispielsweise in
das Bundeszentralregister erst gar nicht eingetragen werden, dort bereits getilgt sind
oder aus diesem Register — sofern es um ein Flihrungszeugnis und nicht um eine un-
beschrankte Auskunft geht —nicht Gbermittelt werden diirfen.

Bislang wurden zuvor abgegebene schriftliche Einwilligungserklarungen als aus-
schlieBliche Grundlage flir die Einbeziehung der betroffenen Personen in das Verfah-

ren zur Uberpriifung ihrer Zuverlassigkeit herangezogen. Darin erklarte sich diese mit
der Teilnahme an einem Verfahren einverstanden, bei dem die Polizei anschlieBend

2 Internet: https://www.datenschutz-bayern.de/nav/0710.html.
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ihre Erkenntnisse zu der jeweiligen Person Uberprifte, bewertete und dem Veranstal-
ter oder dem Arbeitgeber mitteilte, ob gegen eine Verwendung der Person Sicher-
heitsbedenken bestanden. Eine Datenschutzinformation unterrichtete betroffene
Personen unter anderem Uber den Ablauf, den Umfang, die Beurteilungskriterien und
die maglichen Folgen einer Uberpriifung.

An der Freiwilligkeit einer Einwilligung hatte ich seit jeher erhebliche Zweifel, weil be-
troffene Personen oft unzumutbare Nachteile beflrchten mussten, wenn sie ihre Ein-
willigung verweigerten. Auch im Hinblick auf den Grundsatz des Vorbehalts des Ge-
setzes hielt ich eine Einwilligung fur problematisch. GemaB der vom Bundesverfas-
sungsgericht entwickelten Wesentlichkeitslehre darf der Gesetzgeber die wesentli-
chen Entscheidungen Uber die Voraussetzungen, Umstande und Folgen von Eingrif-
fen ndmlich nicht an die Verwaltung delegieren, sondern muss sie selbst treffen. Vor
dem Hintergrund von Erwagungsgrund 35 RLDSJ, der im Kern besagt, dass im Ver-
héltnis zwischen der Polizei sowie Biurgerinnen und Blrgern Einwilligungen keine
Rechtsgrundlage flr die Verarbeitung personenbezogener Daten darstellen sollen,
sah ich mich in meiner kritischen Haltung bestatigt.

Von Beginn an und zuletzt in meiner oben unter Nr. 3.1 dargestellten Stellungnahme
zum Gesetzentwurf zur Anderung des Polizeiaufgabengesetzes und weiterer Rechts-
vorschriften gegentiber dem Ausschuss flir Kommunale Fragen, Innere Sicherheit
und Sport des Bayerischen Landtags habe ich meine Haltung gegentliber den betei-
ligten Stellen deutlich gemacht und fur die Zuverlassigkeitstiberpriifungen eine be-
reichsspezifische gesetzliche Regelung gefordert. Mit Sorge musste ich beobachten,
dass Zuverlassigkeitstiberpriifungen immer mehr als Regelverfahren auf der Grund-
lage ,informierter Einwilligungen® durchgeflihrt wurden. Das Fehlen klarer gesetzli-
cher Regelungen fuihrte zudem oftmals dazu, dass eine datenschutzkonforme verfah-
rensrechtliche Ausgestaltung der Zuverlassigkeitsiiberpriifungen etwa durch hinrei-
chende Clearing-Verfahren sowie eine transparente Ausgestaltung der Datenschutz-
informationen immer wieder neu ,errungen® werden musste.

Nachdem meine Forderung nach einer ausdriicklichen Rechtsgrundlage fiir die Zu-
verlassigkeitstiberprifungenim Rahmen der Novellierungen des Polizeiaufgabenge-
setzes (PAG) zum 24. Juli 2017 und zum 25. Mai 2018 (vgl. hierzu auch den 28. Ta-
tigkeitsbericht 2018 unter Nr. 4.1.1) unbertcksichtigt geblieben war, wurde im Be-
richtsjahr kurzfristig und nach Abgabe meiner Stellungnahme gegeniliber dem Aus-
schuss fir Kommunale Fragen, Innere Sicherheit und Sport ein neuer Art. 60a PAG
geschaffen. Diese Vorschrift regelt nun seit dem 1. August 2021 den Rahmen fir Zu-
verlassigkeitsliberprifungen durch die Polizei.

Art. 60a PAG

Zuverladssigkeitstiberprtifung

(1) 'Bei Anlassen, die mit erheblichen Sicherheitsrisiken verbunden sind, kann die Po-
lizei personenbezogene Daten einer Person mit deren schriftlicher oder elektroni-
scher Zustimmung bei 6ffentlichen und nichtéffentlichen Stellen erheben, (bermitteln
und anderweitig verarbeiten (Zuverlassigkeitsiiberpriifung), soweit dies im Hinblick
aufden Anlass und die Tétigkeit der betroffenen Person erforderlich und angemessen
ist. °Die Erforderlichkeit und der Umfang der Verarbeitung sind anhand einer Geféahr-
dungsanalyse festzulegen, wobei sich die Datenerhebung nach dem Zweck der Zu-
verlassigkeitsiiberpriifung richtet. >Zuverlassigkeitsiiberpriifungen kénnen insbeson-
dere erfolgen

1. zur Regelung der besonderen Zugangsberechtigung zu Veranstaltungen und

Veranstaltungsreihen, die besonders gefdhrdet sind,
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2 fiir den privilegierten Zutritt zu einem Amtsgebdude oder einem anderen ge-
f&hrdeten Objekt oder Bereich,

3. fiir die Erbringung von Dienstleistungen zur Unterstiitzung behdrdlicher Auf-
gaben,
4, bei Personen, die Zugang zu Unterlagen oder &hnlichen Inhalten haben sollen,

aus denen sich sicherheitsrelevante Erkenntnisse fiir die Tétigkeit von Polizei

und Sicherheitsbehdrden ergeben oder
5. zu Zwecken des Personen- und Objektschutzes.
“Die Polizei kann hierzu die Identitat der Person feststellen, deren Zuverlassigkeit
Uberpriift werden soll, und zu diesem Zweck auch von ihr vorgelegte Ausweisdoku-
mente kopieren oder Kopien von Ausweisdokumenten anfordern.
(2) 'Die Polizei ist befugt, das Ergebnis ihrer Zuverlassigkeitstiberpriifung an eine an-
dere Stelle zu ibermitteln, wenn die Beurteilung der Zuverldssigkeit der anderen
Stelle obliegt, °Hat die Polizei dabei Zuverlassigkeitsbedenken, ist die betroffene Per-
son vor der Datentibermittlung an die andere Stelle (iber die Bedenken der Polizei zu
informieren, wenn die betroffene Person dies schriftlich oder in elektronischer Form
gegeniiber der Polizei zuvor erklért hat. 3In den Féllen des Satzes 2 gibt die Polizei der
betroffenen Person Gelegenheit, Einwédnde gegen die Sicherheitsbedenken schrift-
lich oder in elektronischer Form vorzubringen, welche vor der Ubermittlung nach
Satz 1 zu priifen sind. *Die betroffene Person ist von der anderen Stelle auf die Még-
lichkeiten nach den Sétzen 2 und 3 und iiber Ablauf und Inhalt des polizeilichen Uber-
priifungsverfahrens spétestens vor der erstmaligen Dateniibermittlung an die Polizei
hinzuweisen. °Hat die Polizei Zweifel daran, dass die andere Stelle ihrer Verpflichtung
nach Satz 4 nachgekommen ist, ist die betroffene Person durch die Polizei vor der
Ubermittlung nach Satz 1 tiber das Bestehen von Sicherheitsbedenken zu informie-
ren. ®Von der Information des Betroffenen nach den Sétzen 2 und 5 kann unter den
Voraussetzungen des Art. 65 Abs. 2 und 3 abgesehen werden. “Erfolgt die Mitteilung
an eine nichtéffentliche Stelle, beschrénkt sich die Mitteilung nach Satz 1 darauf, dass
Zuverlassigkeitsbedenken bestehen.
(3) Die Polizei kann die andere Stelle dazu verpflichten, ihr mitzuteilen, wenn sie eine
Person trotz bekannter Zuverléssigkeitsbedenken der Polizei gleichwohl fiir den An-
lass verwendet, fiir den die Zuverldssigkeitstiberpriifung durchgefiihrt wurde.
(4) Art. 54 Abs. 2 Satz 6 findet keine Anwendung.
(5) 'Die Polizei kann ferner Personen, die eine Tatigkeit in einer Behérde der Polizei
oder des Verfassungsschutzes anstreben, mit deren schriftlicher oder elektronischer
Zustimmung einer Zuverlassigkeitstberprifung nach Abs. 1 unterziehen. °In diesen
Féllen findet Arbeits- und Beamtenrecht Anwendung.

Bereits im Gesetzgebungsverfahren habe ich die Schaffung einer bereichsspezifi-
schen Rechtsgrundlage ausdricklich begriiBt. Zugleich wies ich aber darauf hin, dass
das Gesetzesvorhaben ausschlieBlich der Sicherung des Uber die Jahre aus daten-
schutzrechtlicher Sicht erarbeiteten Status quo dienen darf. Aus diesem Grund habe
ich dem Bayerischen Staatsministerium des Innern, fiir Sport und Integration gegen-
Uber auch deutlich gemacht, dassich der nunmehr in Art. 60a Abs. 1 Satz 1 PAG ent-
haltenen Befugnis einer Datenerhebung durch die Polizei bei 6ffentlichen wie nicht-
offentlichen Stellen kritisch gegenlber stehe. Bislang stand namlich der Abgleich mit
vorhandenen Daten im Vordergrund. Mit dieser Forderung konnte ich mich letztend-
lich jedoch nicht durchsetzen.

Positiv ist zu bewerten, dass nach Art. 60a Abs. 1 Satz 2 PAG bei Zuverlassigkeits-
uberprifungen die Erforderlichkeit und der Umfang der Verarbeitung anhand einer
Gefahrdungsanalyse festzulegen sind, wobei sich die Datenerhebung nach dem
Zweck der Zuverlassigkeitstiberprifung richtet. Hiermit wird im Wesentlichen eine
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3.3

alte datenschutzrechtliche Forderung aufgegriffen (siehe mein 25. Tatigkeitsbericht
2012 unter Nr. 3.10 und mein 28. Tatigkeitsbericht 2018 in Anlage 9).

Zudem konnte ich erreichen, dass eine Verschlechterung der verfahrensrechtlichen
Stellung betroffener Personen vermieden wird. Wahrend der urspriingliche Entwurf
von Art. 60a PAG bei Sicherheitsbedenken vor einer Offenlegung gegentiber dem
Veranstalter lediglich eine Information der betroffenen Person vorsah, wurde flr die-
sen Fall auf meine Kritik hin ein Clearing-Verfahren vorgesehen, in dessen Rahmen
eine betroffene Person Einwande gegen die Sicherheitsbedenken vorbringen kann.
Voraussetzung hierflr ist lediglich, dass die betroffene Person vorab gegentiber der
Polizei den entsprechenden Wunsch schriftlich oder elektronisch duBert. Auf diese
Maoglichkeit ist die betroffene Person vor der erstmaligen Datentibermittiung an die
Polizei durch den Veranstalter oder den Arbeitgeber hinzuweisen. Soweit die Polizei
Zweifel daran hat, dass dieser Verpflichtung Gentlige getan wurde, ist die betroffene
Person jedenfalls vor der Ubermittlung von Sicherheitsbedenken zu informieren,
Weiterhin konnte ich erreichen, dass betroffenen Personen der Ablauf und der Inhalt
der Zuverlassigkeitstiberprifung vor der erstmaligen Datenlibermittlung an die Poli-
zei bekannt zu geben sind.

Ob mit der erweiterten Befugnis zur Datenerhebung im Rahmen von Zuverlassig-
keitsuberprifungen nach Art. 60a Abs.1 Satz 1 PAG auch eine Ausweitung der poli-
zeilichen Praxis einhergehen wird, bleibt abzuwarten. Jedenfalls konnte ich solche
Tendenzen bei den Zuverlassigkeitsuberprifungen im Rahmen der IAA Mobility
2021, die sich als erste auf Art. 60a PAG als Rechtsgrundlage stitzten, nicht feststel-
len. Nach meinen Erkenntnissen lag der Fokus wie in den friheren Verfahren auf ei-
nem Abgleich bestehender Daten und Informationen bei der Polizei. Es zeigte sich
aber, dass die Existenz einer normenklaren Rechtsgrundlage mit den von mir gefor-
derten verfahrensrechtlichen Absicherungen (Clearing-Verfahren, Datenschutzinfor-
mation) furr betroffene Personen ein groBer Gewinn war. So nutzten nach meiner
Kenntnis insbesondere einige Personen das Clearing-Verfahren, um gegen sie erho-
bene Sicherheitsbedenken auszuraumen. Nachtragliche Beschwerden tber falschli-
cherweise erhobene Sicherheitsbedenken haben mich im Berichtszeitraum nicht er-
reicht, was ich als Signal fir das Funktionieren des Clearing-Systems werte.

Erkennungsdienstliche MaBnahmen aus Anlass von Ordnungswidrigkeiten

Erkennungsdienstliche MaBnahmen der Polizei sind haufiger Gegenstand meiner da-
tenschutzrechtlichen Prifungen und meiner Tétigkeitsberichte (siehe etwa mein
25. Tatigkeitsbericht 2012 unter Nr. 3.5.5 sowie mein 26. Tatigkeitsbericht 2014 unter
Nr. 3.5.4). Die Polizei kann insbesondere aufgrund des Polizeiaufgabengesetzes so-
wie der StrafprozeBordnung (StPO) erkennungsdienstliche MaBnahmen durchfiih-
ren. Nach meiner Erfahrung werden erkennungsdienstliche MaBnahmenin der Regel
auf Grundlage von § 81b StPO vorgenommen.

§81b StPO

Erkennungsdienstliche MaBnahmen bei dem Beschuldigten

Soweit es flir die Zwecke der Durchfiihrung des Strafverfahrens oder fiir die Zwecke
des Erkennungsdienstes notwendig ist, diirfen Lichtbilder und Fingerabdriicke des
Beschuldigten auch gegen seinen Willen aufgenommen und Messungen und &hnli-
che MaBnahmen an ihm vorgenommen werden.

Die Vorschrift unterscheidet zwei Zwecke, die mit einer erkennungsdienstlichen MaB-
nahme verfolgt werden kénnen: Sie dient entweder der Uberfiihrung oder Entlastung
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einer beschuldigten Person in einem konkreten Strafverfahren (Alternative 1) oder
sie erfolgt zu Zwecken des Erkennungsdienstes (Alternative 2).

sErkennungsdienstliche Zwecke* haben vorbeugende und sichernde MaBnahmen,
die der Polizei bei ihrer kiinftigen Tatigkeit die Identifizierung tatverdachtiger Perso-
nen erleichtern sollen. So kdnnen von einer Serieneinbrecherin oder einem Serien-
einbrecher Lichtbilder und Fingerabdriicke gefertigt werden, um sie oder ihn im Falle
einer zuklnftigen Tat anhand von Fingerspuren oder einer von Zeugen genannten
Personenbeschreibung schneller identifizieren zu kénnen. MaBnahmen nach § 81b
Alt. 2 StPO dienen also der Strafverfolgungsvorsorge.

Die Rechtsprechung hat den im Wortlaut sehr knapp gehaltenen § 81b StPO im Lauf
der Zeit erheblich préazisiert. Dies gilt insbesondere fiir die Voraussetzungen erken-
nungsdienstlicher MaBnahmen mit dem Ziel der Strafverfolgungsvorsorge (Alterna-
tive 2).

Eine wichtige Voraussetzung ist, dass die erkennungsdienstliche Behandlung verhalt-
nismaBig ist. Das Bundesverwaltungsgericht flhrt hierzu aus:

,Das Gebot der VerhaltnismaBigkeit kommt in dem gesetzlichen Erfordernis der Not-
wendigkeit der erkennungsdienstlichen Behandlung zum Ausdruck. Nach § 81b Alt. 2
StPO diirfen die dort aufgefiihrten MaBnahmen nur angeordnet und vorgenommen,
die dabei gewonnenen Daten nur gespeichert werden, wenn sie fir die Zwecke des
Erkennungsdienstes notwendig sind. Diese Datenerhebung und -speicherung dient
der Strafverfolgungsvorsorge, indem sie der Kriminalpolizei sédchliche Hilfsmittel fir
die Erforschung und Aufkldrung ktinftiger Straftaten zur Verftigung stellt. Notwendig-
keitim Sinne des § 81b Alt. 2 StPO ist anzunehmen, wenn angesichts aller Umstdnde
des Einzelfalles tatséchliche Anhaltspunkte die Annahme rechtfertigen, der Beschul-
digte kénne kiinftig als Verdachtiger einer Straftat in Betracht kommen, deren Aufkla-
rung die erkennungsdienstlichen Unterlagen Uberftihrend oder entlastend fordern
kénnen. Zu den Umsténden, die bei dieser Prognoseentscheidung zu beriicksichtigen
sind, gehéren das Ermittlungsergebnis des strafprozessualen Anlassverfahrens sowie
Art, Schwere und Begehungsweise der dem Beschuldigten im Anlassverfahren zur
Last gelegten Straftaten, seine Persdnlichkeit sowie der Zeitraum, wahrend dessen er
strafrechtlich nicht mehr in Erscheinung getreten ist. Ist das strafprozessuale Ermitt-
lungsverfahren nach § 170 Abs. 2 StPO eingestellt worden, weil sich der Anfangsver-
dacht im Verlauf der Ermittlungen nicht zu einer die Anklageerhebung rechtfertigen-
den Verurteilungswahrscheinlichkeit konkretisiert hat, missen Behdrden und Ge-
richte unter Abwégung des Fuir und Wider sorgféltig begrtinden, aus welchen Grin-
den sie eine erkennungsdienstliche Behandlung dennoch flir notwendig halten
(stRspr, vgl. zuletzt BVerwG, Urteil vom 27. Juni 2018 - 6 C 39.16 [ECLI.DE:
BVerwG:2018:270618U6C39.16.0] - NJW 2018, 3194 Rn. 21 bis 23)."%?

Angesichts dieser nicht unerheblichen Hiirden, die erkennungsdienstlichen MaBnah-
men im Bereich der Strafverfolgungsvorsorge entgegenstehen, hat es mich verwun-
dert, dass ein Polizeiprasidium MaBnahmen nach & 81b Alt. 2 StPO auch gegeniiber
Betroffenen ergriff, denen lediglich Ordnungswidrigkeiten zur Last gelegt wurden.

Ein Zeitungsartikel, der von einer polizeilichen Kontrollaktion gegen die Prostitution

in einem Sperrbezirk handelte, hatte Uber mehrere durchgeflihrte erkennungsdienst-
liche MaBnahmen berichtet und mein Interesse geweckt. Er veranlasste mich dazu,

22 Bundesverwaltungsgericht, Beschluss vom 25. Marz 2019,6 B 163/18, 6 PKH 10/18, juris,
Rn.10.
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3.4

beschwerdeunabhéngig das betreffende Polizeiprasidium um eine ndhere Darlegung
des Sachverhalts und der Rechtsgrundlage zu ersuchen.

Wie mir die Polizei schlieBlich berichtete, wurden erkennungsdienstliche MaBnahmen
gegen mehrere Personen aus Anlass einer Ordnungswidrigkeit gemaB § 120 Gesetz
Uber Ordnungswidrigkeiten (,Verbotene Austibung der Prostitution”) durchgefihrt,
nachdem es in Hotelzimmern zu ,Anbahnungsgesprachen” mit sogenannten Schein-
freiern der Polizei gekommen war. Weder im Rahmen dieser Kontrollaktion noch zu
einem vorherigen Zeitpunkt waren die erkennungsdienstlich behandelten Personen
mit einer Straftat auffallig geworden, auch stand deren Identitat zweifelsfrei fest. Die
erkennungsdienstliche MaBnahme solle vielmehr dazu beitragen, die ,Prostitutions-
szene in ihrer Gesamtheit transparent und kontrollierbar zu halten®, erlauterte das Po-
lizeiprasidium und sei deshalb recht- und verhaltnismasig.

Diese Einschatzung konnte ich nicht teilen. Bei meiner Prifung kam ich zu dem
Schluss, dass die Durchflihrung der in Frage stehenden erkennungsdienstlichen
MaBnahmen rechtswidrig war.

Die notwendigen Voraussetzungen flr eine erkennungsdienstliche MaBnahme zum
Zweck der Strafverfolgungsvorsorge waren hinsichtlich der konkreten Tatumstéande
nicht gegeben. Insbesondere war das polizeiliche Vorgehen angesichts der — selbst
fr Straftaten — hohen Anforderungen an erkennungsdienstliche MaBnahmen unver-
haltnismaBig, da lediglich Ordnungswidrigkeiten im Raum standen. Nur aus Griinden
der Vollstandigkeit sei erwéahnt, dass auch weite Teile der Rechtsliteratur eine Be-
handlung fir Zwecke des Erkennungsdienstes (§ 81b Alt. 2 StPO) im BuBgeldverfah-
ren flr ,ausnahmslos ausgeschlossen“?? halten.

Zu beachten ist des Weiteren, dass bei einer solchen Vorgehensweise im Ubrigen
auch eine Speicherung von Fingerabdriicken, Lichtbildern usw. in den zentralen er-
kennungsdienstlichen Datenbanken des Bundeskriminalamts ausgeschlossen ist.
Das in diesem Zusammenhang maBgebliche Bundeskriminalamtgesetz (BKAG)
spricht ausdricklich von ,Straftaten® als Anlass flr eine erkennungsdienstliche MaB-
nahme und nicht von ,Ordnungswidrigkeiten” (§ 16 Abs. 5 Satz 1 Nr. 2 BKAG).

Die erhobenen erkennungsdienstlichen Daten der betroffenen Personen wurden
nach kontroversen Diskussionen mit dem betreffenden Polizeiprasidium, dem Baye-
rischen Landeskriminalamt sowie dem Bayerischen Staatsministerium des Innern, fr
Sport und Integration schlieBBlich geldscht. Auch zukiinftig werde ich meine Aufmerk-
samkeit insbesondere auf solche erkennungsdienstliche MaBnahmen legen, die aus
Anlass einer Ordnungswidrigkeit durchgefihrt wurden. Hierflir habe ich das Innenmi-
nisterium flir das Jahr 2022 um die Vorlage aller entsprechenden Félle gebeten, die
beider Bayerischen Polizeiim Jahresverlauf anfallen, um diese Thematik gegebenen-
falls einer weiteren datenschutzrechtlichen Priifung unterziehen zu kdnnen.

Priifung erkennungsdienstlicher MaBnahmen aufgrund einer Eingabe
Inhalt und Voraussetzungen einer erkennungsdienstlichen Behandlung zur Strafver-
folgungsvorsorge (§ 81b Alt. 2 StrafprozeBordnung) habe ich oben unter Nr. 3.3 aus-

fuhrlich dargelegt. Erganzend weise ich auf die Beitrage in meinem 25. Tatigkeitsbe-
richt 2012 unter Nr. 3.5.5 sowie in meinem 26. Tatigkeitsbericht 2014 unter Nr. 3.5.4

2 Vgl.Lampe, in: Karlsruher Kommentar zum OWIG, 5. Aufl. 2018, § 46 Rn. 27.
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hin. Das Thema war im Berichtszeitraum auch Gegenstand einer Datenschutzbe-
schwerde:

Ein bislang in keiner Weise strafrechtlich in Erscheinung getretenes Ehepaar wurde
beim Spazierengehen in eine Auseinandersetzung mit einer Hundehalterin verwickelt
und in diesem Zusammenhang von der Polizei erkennungsdienstlich behandelt. Dem
Ehepaar wurde zur Last gelegt, die Hundehalterin mit einem Taschenmesser sowie
mit einem Pfefferspray bedroht (§ 241 Strafgesetzbuch) zu haben. Dies bestritten
beide und sie trugen vor, Messer und Spray nur zur Abwehr des nicht angeleinten
Hundes bereitgehalten zu haben. Die mit dem Vorgang befasste Staatsanwaltschaft
stellte die strafrechtlichen Ermittlungen ein, da der Tatnachweis nicht mit der fir eine
Anklageerhebung erforderlichen Sicherheit geflihrt werden konnte. Gleichwonhl
lehnte die Polizei eine von beiden Ehepartnern beantragte Ldschung der personen-
bezogenen Daten ab, die aufgrund der erkennungsdienstlichen MaBnahmen gespei-
chert worden waren.

Bei meiner datenschutzrechtlichen Priifung des Falles konnte ich nicht ernsthaft er-
kennen, woraus sich vorliegend die Gefahr begriinden sollte, dass die Eheleute zu-
kunftig strafrechtlich in Erscheinung treten kdnnten. Mit dem Hinweis, dass eine er-
kennungsdienstliche Speicherung zu praventiv-polizeilichen Zwecken eine Wieder-
holungsgefahr voraussetzt, konnte ich schlieBlich die von den Beschwerdeflihrern er-
strebte Loschung erreichen.

Anlasslose Uberpriifung von Speicherungen im Integrationsverfahren der
Bayerischen Polizei (IGVP)

Ein wichtiger Bestandteil fir die alltagliche Arbeit der Polizei ist das Integrationsver-
fahren der Bayerischen Polizei (IGVP), welches vor allem der Vorgangsverwaltung
beim jeweiligen Polizeiverband dient. In diesem System werden wesentliche Vor-
gange dokumentiert, die bei der polizeilichen Arbeit anfallen. Die Bedeutung von
IGVP-Speicherungen hatsichin den letzten Jahren stark verandert. Aufgrund der Ver-
flgbarkeit der dort gespeicherten Informationen flir die gesamte Bayerische Polizei
und der Funktion dieser Informationen als Quelldaten flir andere polizeiliche Daten-
banken erlangt das IGVP - verbunden mit der stetig fortschreitenden automatisierten
Datenverarbeitung — zunehmend einen hoheren Verwendungswert.

Unter anderem aus diesem Grund habe ich im Berichtszeitraum bei einem Préasidium
eine anlasslose Prifung von IGVP-Speicherungen vorgenommen und dabei mein
Augenmerk insbesondere auf die Einhaltung der Aussonderungsfristen gelegt.

GemaB Art. 53 Abs. 5 Satz 2 Polizeiaufgabengesetz (PAG) in Verbindung mit den ein-
schlagigen Verwaltungsvorschriften betragt die Aufbewahrungsdauer von Speiche-
rungen im IGVP in der Regel fiinf Jahre.

Leider konnte ich bei meiner Prifung immerhin sieben Félle feststellen, bei denen
eine Aufbewahrung Uber flinf Jahre hinaus stattfinden sollte, obwohl kein Grund vor-
lag, von der Regelfrist abzuweichen.

Die Griinde hierfur waren unterschiedlich: In finf Fallen wurden schlicht falsche Aus-
sonderungsfristen eingetragen. In einem Fall wurde vergessen, den Vorgang abzu-
schlieBen, was zur Folge hatte, das die Aufbewahrungsfrist von flnf Jahren nie zu lau-
fen begann. Bei einer Speicherung kam es mutmaBlich aufgrund eines technischen
Fehlers zu einer Verlangerung der Speicherungsfrist.
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3.6

Alle sieben Vorgéange wurden auf meinen Hinweis hin geldscht. Das betroffene Poli-
zeiprasidium hat erfreulicherweise umfassende Sensibilisierungs- und Schulungs-
maBnahmen zugesagt. Auch habe man innerhalb des Prasidiums auf die in den letz-
ten Jahren stark veranderte Bedeutung von IGVP-Speicherungen hingewiesen, wie
auch auf die Auswirkungen der Mangel bei IGVP-Speicherungen sowohl auf die Da-
tenschutzrechte der gespeicherten Personen als auch auf die Qualitat der polizeili-
chen Datenhaltung.

Speicherung im Staatsschutz-Informationssystem wegen Teilens eines Medi-
enberichts in einem Sozialen Netzwerk

Wie schnell man durch das Teilen von internetverfligbaren Inhalten in Sozialen Netz-
werken nicht nur die Aufmerksamkeit anderer Nutzerinnen und Nutzer auf sich zie-
hen, sondern auch die des polizeilichen Staatsschutzes und sich am Ende als beschul-
digte Person in polizeilichen Datenbanken wiederfinden kann, mdchte ich in diesem
Beitrag aufzeigen.

Bei einer datenschutzrechtlichen Prifung stief ich auf zwei Speicherungen im Staats-
schutz-Informationssystem. Die Sachverhalte, wegen derer die beiden betroffenen
Personen in dieser Datei gespeichert wurden, waren ahnlich: Beide hatten jeweils in
einem Sozialen Netzwerk unabhangig voneinander einen im Internet verfiigbaren
Beitrag einer offentlich-rechtlichen Rundfunkanstalt geteilt. Auf einem Foto in diesem
Beitrag war die Fahne einer Gruppierung abgebildet, die nach Erkenntnissen des
Bundesministeriums des Innern und flr Heimat einer verbotenen Organisation nahe-
stehen soll.

Vor diesem Hintergrund handelte es sich bei der Fahne moglicherweise um ein Kenn-
zeichen, dessen Verwendung oder Verbreitung ein Verbot nach § 20 Abs. 1 Satz 1
Nr.5 Vereinsgesetz entgegenstand. Diesen Verbotstatbestand konnte die gespei-
cherte Person allerdings nicht verwirklichen. Zum einen ist Medienberichterstattung
Uber die betreffende Gruppierung nach MaBgabe von § 20 Satz 2 in Verbindung mit
§ 9 Abs. 1 Satz 2 Vereinsgesetz von dem Verbot ausgenommen (sogenannte Sozial-
adaquanzklausel); dies gilt jedenfalls auch fir die zielgleiche ,Verlinkung” eines ent-
sprechenden Medienberichts durch Dritte. Zum anderen setzt ein strafbarer Versto3
gegen § 20 Abs. 1 Satz 1 Nr. 5 Vereinsgesetz ein vorsatzliches Handeln voraus. Ver-
einfacht gesagt bedeutet dies, dass die Taterin oder der Tater sich nach der genann-
ten Vorschrift nur dann strafbar macht, wenn sie oder er die verbotene Organisation
mit ihrer oder seiner Handlung auch unterstiitzen mochte.

Anhaltspunkte dafiir, dass die beiden betroffenen Personen etwas anderes tun woll-
ten als die Verbreitung des Medienberichts zu fordern, waren fir mich nicht ersicht-
lich; es bestanden im Ubrigen keinerlei Anhaltspunkte, dass die Personen mit ihrem
Handeln die verbotene Organisation unterstitzen wollten.

Es verwundert daher nicht, dass die Strafverfahren gegen die beiden Personen je-
weils eingestellt wurden, weil ihnen eine rechtswidrige Tat nicht vorzuwerfen war
(vgl. § 170 Abs. 2 StrafprozeBordnung).

Vor diesem Hintergrund habe ich das betroffene Polizeiprasidium gebeten, die bei-
den Speicherungen im Staatsschutz-Informationssystem zu I6schen. Letztlich folgte
man dort meiner Auffassung, dass die von mir herausgegriffenen Félle nicht dem Be-
reich der politisch motivierten Kriminalitat, sondern dem Bereich des legalen Nut-
zungsverhaltes in Sozialen Netzwerken zuzuordnen waren.
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Wichtig ist mirim Zusammenhang mit diesem Vorgang vor allem der Hinweis, mit wel-
chen auch alltaglichen Handlungen man die Aufmerksamkeit von Strafverfolgungs-
behdrden auf sich lenken kann — und sei es nur, dass man einen Online-Beitrag teilt,
den seriose Medien selbst zum Teilen angeboten haben.

Priifung Antiterrordatei (ATD)

Seit 2007 werden in der Antiterrordatei (ATD) Erkenntnisse von Polizeibehtrden und
Nachrichtendiensten des Bundes und der Lander aus dem Bereich des internationa-
len, vor allem islamistisch motivierten Terrorismus verarbeitet. Das Gesetz zur Errich-
tung einer standardisierten zentralen Antiterrordatei von Polizeibehdrden und Nach-
richtendiensten von Bund und Landern (Antiterrordateigesetz - ATDG), das die Vo-
raussetzungen der betreffenden Datenverarbeitungen regelt, enthalt auch die Ver-
pflichtung, mindestens alle zwei Jahre ,die Durchfiihrung des Datenschutzes® zu kon-
trollieren.

Auchin diesem Berichtszeitraum habe ich eine entsprechende Vor-Ort-Priifung beim
Bayerischen Landesamt fur Verfassungsschutz durchgefiihrt. Konkret nahm ich eine
Mitteilung des Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit
zu drei konkreten Abfragen des Bayerischen Landesamts fiir Verfassungsschutz in
der ATD zum Anlass. Darliber hinaus habe ich stichprobenartig die originaren Spei-
cherungen von sogenannten ,Hauptpersonen® und hierzu verkniipften ,Kontaktper-
sonen* durch das Bayerische Landesamt fiir Verfassungsschutz Uberprift. Als soge-
nannte ,Kontaktperson® im Sinne des Antiterrordateigesetzes gilt jemand, bei dem
tatséachliche Anhaltspunkte vorliegen, dass er oder sie mit einer ,Hauptperson® nicht
nur fliichtig oder in zufalligem Kontakt in Verbindung steht und durch ihn oder sie wei-
terfUhrende Hinweise fiir die Aufklarung oder Bekampfung des internationalen Ter-
rorismus zu erwarten sind (siehe § 3 Abs. 2 Satz 1 ATDG).

Meine Prifung gab keinen Anlass zu Beanstandungen. Die Abrufvoraussetzungen
des § 5 Abs. 1 Satz 1 ATDG waren in allen drei vom Bundesbeauftragten mitgeteilten
Fallen gegeben. Der Abruf erfolgte auch durch die zustandige Stelle des Bayerischen
Landesamts fir Verfassungsschutz. Dies lieB sich anhand von Protokolldaten nach-
vollziehen. Auch die von mir gepriften originaren Speicherungen des Bayerischen
Landesamtes fur Verfassungsschutz entsprachen den gesetzlichen Vorgaben. Zuge-
horige Kontaktpersonen waren nicht gespeichert.

Priifung Rechtsextremismus-Datei (RED)

Seit 2012 werden Daten zur Bekampfung des gewaltbezogenen Rechtsextremismus
in der Rechtsextremismus-Datei (RED) gespeichert. Gesetzliche Grundlage hierfiir
ist das Gesetz zur Errichtung einer standardisierten zentralen Datei von Polizeibehor-
den und Nachrichtendiensten von Bund und Landern zur Bekdmpfung des gewaltbe-
zogenen Rechtsextremismus (Rechtsextremismus-Datei-Gesetz - RED-G), das hin-
sichtlich der Rahmenbedingungen vergleichbar mit dem Antiterrordateigesetz (siehe
Nr. 3.7) ist und ebenfalls mindestens alle zwei Jahre datenschutzrechtliche Pflichtpri-
fungen vorsieht.

Dem Rechnung tragend habe ich im Berichtszeitraum vor Ort beim Bayerischen Lan-
desamtfiir Verfassungsschutz Datensétze geprift, die von dort in die Rechtsextremis-
mus-Datei eingespeichert wurden. Entsprechend dem Vorgehen bei der Antiterror-
datei wurden auch hier stichprobenartig die Speicherungen von sogenannten
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»Hauptpersonen* und hierzu verknipften ,Kontaktpersonen® geprift. Im Rahmen
dieser Priifung konnte ich mich zum Beispiel bei einer Person vom Vorliegen der
Speichervoraussetzungen des § 2 Satz 1 Nr. 2 REDG iiberzeugen (wiederholtes Ver-
breiten von Propagandamitteln verfassungswidriger Organisationen, Sprengstoffde-
likte, Haftstrafe). Bei einer anderen Hauptperson war ich mir nach Einsichtnahme in
die staatsanwaltschaftliche Ermittlungsakte ebenfalls sicher, dass die Voraussetzun-
gendes §2 Satz 1 Nr. 1 Buchst. b REDG vorlagen.

Insgesamt waren auch bei der RED die gepriiften Speicherungen durch das Bayeri-
sche Landesamt furr Verfassungsschutz nicht zu beanstanden.

Seite 36  Der Bayerische Landesbeauftragte fiir den Datenschutz, 31. Tatigkeitsbericht 2021



41

Justiz

Beanstandung einer Staatsanwaltschaft wegen unterbliebener Anhérung vor
Gewahrung einer Akteneinsicht

Eine Blrgerin, die sich hilfesuchend an mich wandte, war zunédchst Beschuldigte in
mehreren Ermittlungsverfahren, die auf Anzeigen verschiedener Personen zurlick-
gingen. Diese Verfahren wurden von der zustandigen Staatsanwaltschaft zu einem
Verfahren verbunden. Letztlich wurde dieses Ermittlungsverfahren wegen nicht aus-
schlieBbarer Schuldunfahigkeit der Beschuldigten gemaB § 170 Abs. 2 StrafprozeB-
ordnung (StPO) eingestellt.

Einerverletzten Person wurde nach Abschluss der Ermittiungen und nach Einstellung
des Ermittlungsverfahrens vollumganglich und uneingeschrankt Akteneinsicht in die
Ermittlungsakte — und damit auch in diese Person nicht betreffende Bestandteile -
sowie ferner in ein forensisch-psychiatrisches Gutachten zur Frage der Schuldunfa-
higkeit der Beschuldigten (vgl. §§ 20, 21 Strafgesetzbuch — StGB) gewéhrt. Dieses
forensisch-psychiatrische Gutachten enthielt auch eine auszugsweise Schilderung
des Lebens samt Familien- und Krankengeschichte der Beschuldigten.

Die Staatsanwaltschaft trug vor, dass die Akteneinsicht auf der Rechtsgrundlage des
§ 406e StPO gewahrt worden sei. Die Gewahrung von Akteneinsicht sei zeitgleich mit
der Einstellung des Ermittlungsverfahrens gemaB § 170 Abs. 2 StPO wegen nicht
ausschlieBbarer Schuldunfahigkeit verfligt worden. Grundlage fiir die Entscheidung
einer Einstellung sei das Gutachten gewesen. Eine Anhorung der Beschwerdeflihre-
rin vor Gewahrung der Akteneinsicht sei deshalb nicht erfolgt, da der verletzten Per-
son in einem engen zeitlichen Zusammenhang mit der Ubersendung der Einstel-
lungsentscheidung eine eigene Prifung der Einstellungsgrinde ermoglicht werden
sollte.

Die Staatsanwaltschaft teilte ferner mit, dass im Rahmen der Einstellungsentschei-
dung neben der Frage einer (nicht ausschlieBbaren) Schuldunfahigkeit der Beschul-
digtenauch zu priifen gewesen sei, ob im Wege eines Sicherungsverfahrens eine Un-
terbringung in einem psychiatrischen Krankenhaus nach § 63 StGB anzustreben sei.
Hierzu befanden sich im letzten Absatz der Einstellungsgriinde Ausflihrungen, wo-
nach in der Gesamtbetrachtung aller angezeigten Handlungen der Beschuldigten der
Bereich der mittleren Kriminalitat nicht erreicht gewesen sei, weshalb im Ergebnis
kein Sicherungsverfahren durchzuflihren gewesen sei. Man sei davon ausgegangen,
dass die verletzte Person hierzu im Rahmen einer Beschwerde hatte geltend machen
konnen, dass die Voraussetzungen einer Unterbringung in einem psychiatrischen
Krankenhaus vorlagen. Zu einer solchen Bewertung habe es allerdings der Kenntnis
aller angezeigten Handlungen bedurft, so dass eine Beschrankung der Akteneinsicht
auf einzelne Aktenbestandteile nicht angezeigt gewesen sei.

Nach datenschutzrechtlicher Priifung dieses Sachverhalts kam ich zu dem Ergebnis,
dass die Gewahrung von Akteneinsicht in die vollstandige Ermittlungsakte samt Gut-
achten unzulassig war und die Beschwerdeflhrerin in ihren Datenschutzrechten ver-
letzte. Daher habe ich die MaBnahme der Staatsanwaltschaft gemaB Art. 16 Abs. 4
BayDSG formlich beanstandet. Ausschlaggebend fir die Beanstandung war insbe-
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sondere, dass die Akteneinsicht nach § 406e Abs. 1 bis 3 StPO rechtsfehlerhaft ge-
wahrt wurde, weil die Beschuldigte vor Gewahrung der Akteneinsicht nicht angehort
worden war.

Zwar konnte ich im konkreten Fall die Argumente der Staatsanwaltschaft zur Gewah-
rung einer vollumfanglichen Akteneinsicht sowohl in die Ermittlungsakte als auch in
das forensisch-psychiatrische Gutachten im Grundsatz nachvollziehen.

Jedoch verlangt die Rechtsprechung zu § 406e StPO, dass die betroffene Person vor
einer Akteneinsichtsgewahrung anzuhdren ist; sie stiitzt dies auf eine entsprechende
Anwendung von § 33 Abs. 3 StPO, das Rechtsstaatsprinzip sowie das Gebot der
Sachaufklarung.?* Von einer Anhérung kann entsprechend § 33 Abs. 4 StPO nur
dann abgesehen werden, wenn sie den Zweck der Anordnung gefahrden wiirde oder
wenn der Anhdrung tatsachliche Griinde entgegenstehen, beispielsweise der Aufent-
haltsort der beschuldigten Person unbekannt ist. Keiner dieser Félle war vorliegend
einschlagig. Die Staatsanwaltschaft begriindete die unterbliebene Anhérung damit,
dass der verletzten Person zeitnah zur Ubersendung der Einstellungsentscheidung
eine eigene Prufung der Griinde ermdglicht werden sollte. In dieser Begriindung
kann ich keine Ausnahme nach § 33 Abs. 4 StPO feststellen. Mangels Anhdrung
konnte die betroffene Person auch keine Stellung zur Gewahrung einer Einsicht —ins-
besondere in das Gutachten — nehmen.

Die Staatsanwaltschaft raumte schlieBlich ein, dass dieses durch die Rechtsprechung
entwickelte Recht auf Anhorung der beschuldigten Person vor einer Akteneinsicht an
verletzte Personen vorliegend nicht beachtet worden sei. Auf die Beachtung dieses
Rechts seien nun die Dezernentinnen und Dezernenten bereits miindlich hingewie-
sen worden. In Erganzung wirden alle mit der Gewahrung von Akteneinsicht befass-
ten Mitarbeiterinnen und Mitarbeiter nochmals schriftlich hierfir sensibilisiert.

Vor allem bei der Gewahrung von Einsicht in forensisch-psychiatrische Gutachten, die
tberwiegend besondere Kategorien personenbezogener Daten enthalten und tiefe
Einblicke in das Leben eines Menschen samt Krankheitsgeschichte zulassen kénnen,
ist sorgfaltig zu prifen, ob Einsicht gewahrt werden darf. Ferner ist sicherzustellen,
dass bei Gewahrung von Akteneinsicht gemaB § 406e StPO die betroffene Personim
Rahmen einer Anhorung ihren Rechten nachkommen kann und gegebenenfalls auch
Griinde vorbringen kann, weshalb keine Einsicht gewahrt werden soll beziehungs-
weise gewahrt werden darf. Der Staatsanwaltschaft obliegt dann eine Abwagung der
Interessen der verletzten Person mit den Interessen der beschuldigten Person.

Unzulassige Videobeobachtung eines Untersuchungsgefangenen

Eine Justizvollzugsanstalt meldete mir nach Art. 33 DSGVO in Verbindung mit Art. 205
Abs. 3 Bayerisches Strafvollzugsgesetz (BayStVollzG), Art. 28 Abs. 1, Abs. 2 Satz 1
Nr. 3, Abs. 2 Satz 2 BayDSG folgenden Fall: Versehentlich wurde ein Untersuchungs-
gefangener fiir knapp zwei Wochen in seinem Einzelhaftraum videotiberwacht (Live-
Beobachtung), ohne dass die dafiir erforderlichen rechtlichen Voraussetzungen vor-
lagen. Dieses Versehen fiel erst auf, nachdem der Untersuchungsgefangene in eine
andere Abteilung verlegt wurde.

24 Bundesverfassungsgericht, Beschluss vom 30. Oktober 2016, 1 BvR 1766/14, BeckRS 2016,
55370.
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Urséachlich fiir den Fehler war, dass der Untersuchungsgefangene aus gesundheitli-
chen Griinden wahrend der COVID-19-Pandemie in einem Einzelhaftraum unterge-
brachtwerden musste. Der einzig verfligbare Einzelhaftraum in der Zugangsabteilung
war jedoch derjenige, welcher tblicherweise flir Personen vorgesehen ist, die als be-
sondere SicherungsmaBnahme videouberwacht werden. Bei der Belegung dieses
Einzelhaftraums mit dem betroffenen Untersuchungsgefangenen war schlicht Gber-
sehen worden, die Videotberwachung zu unterbinden.

Die Justizvollzugsanstalt teilte mir mit, sie habe den betroffenen Untersuchungsge-
fangenen Uber den DatenschutzverstoB3 informiert und die Bediensteten der betroffe-
nen Abteilung ausdricklich auf die Einhaltung datenschutzrechtlicher Bestimmun-
gen, insbesondere auf die gesetzlichen Voraussetzungen der Videotiberwachung als
besondere SicherungsmaBnahme, hingewiesen. Ferner entwickelte die Justizvoll-
zugsanstalt eine Abdeckungsvorrichtung fiir die Videolberwachungsanlage, um den
Einzelhaftraum im Einzelfall - ohne Vorliegen der Voraussetzungen einer besonderen
SicherungsmaBnahme - klinftig belegen zu kdnnen.

Justizvollzugsanstalten kdnnen gegentiber sich in Strafhaft und in Untersuchungshaft
befindenden Personen verschiedene, sogenannte besondere Sicherungsmafnah-
men anordnen, wenn nach ihrem Verhalten oder aufgrund ihres seelischen Zustands
in erhohtem MaB Fluchtgefahr oder die Gefahr von Gewalttatigkeiten gegen Perso-
nen oder Sachen oder die Gefahr des Selbstmords oder der Selbstverletzung besteht.
Gleiches gilt fur Jugendarrestanstalten und Einrichtungen fiir Sicherungsverwahrung.

Als eine besondere SicherungsmaBnahme kann die standige Beobachtung, auch mit
technischen Mitteln, angeordnet werden. Rechtsgrundlage hierflr ist Art. 96 Abs. 1
und Abs. 2 Nr. 2 BayStVollzG gegebenenfalls in Verbindung mit Art. 27 Bayerisches
Untersuchungshaftvollzugsgesetz beziehungsweise Art. 22 Abs. 2 Bayerisches Ju-
gendarrestvollzugsgesetz. Im Rahmen der Sicherungsverwahrung findet sich die
Rechtsgrundlage in Art. 74 Abs. 1 und Abs. 2 Nr. 2 Bayerisches Sicherungsverwah-
rungsvollzugsgesetz.

Wird als besondere SicherungsmaBnahme eine standige Beobachtung mit techni-
schen Mitteln angeordnet, so ist zu berlcksichtigen, dass beim Einsatz technischer
Mittel, beispielsweise in Form einer Videokamera, keine Aufzeichnung von Videose-
guenzen erfolgen darf. Zulassig ist allein eine Live-Beobachtung.

Ich habe den gemeldeten Vorfall zum Anlass genommen, um stichprobenartig wei-
tere zehn Justizvollzugsanstalten zu dieser Thematik zu prifen. Die Justizvollzugsan-
stalten wurden um Mitteilung gebeten, ob in der jewelligen Anstalt eine Nutzung der
videoliberwachten Einzelhaftraume erfolgte, um aufgrund der Auswirkungen der CO-
VID-19-Pandemie auf die Unterbringungssituation reagieren und eine vermehrte
Unterbringung in Einzelhaftraumen ermdglichen zu kdnnen, ohne dass die Voraus-
setzungen fir eine besondere SicherungsmaBnahme vorlagen. Ferner wurden die
Justizvollzugsanstalten im Falle der Bejahung dieser Frage gebeten, mitzuteilen, wel-
che (technischen) Vorkehrungen getroffen wurden, um in diesen Féllen eine Vide-
obeobachtung auszuschlieBen.

Alle zehn Justizvollzugsanstalten teilten mit, dass eine Nutzung der videolberwachten
Einzelhaftraume ohne Vorliegen der Voraussetzungen flr eine besondere Siche-
rungsmaBnahme nicht erfolgte — auch unabhéngig von der Unterbringungssituation
wahrend der COVID-19-Pandemie. Eine Justizvollzugsanstalt teilte mir Gberdies er-
ganzend mit, dass die Kameras mit blickdichten Abdeckhauben fiir den Fall bedeckt
werden, dass eine Belegung des Einzelhaftraums ohne gleichzeitige Anordnung einer
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4.4

standigen Beobachtung erfolgt. So ist zugleich fiir die Personen, die in einem solchen
Einzelhaftraum untergebracht werden, nachvollziehbar und prifbar, dass eine Be-
obachtung mit technischen Mitteln ausgeschlossen ist.

Nutzung privater Mobiltelefone fiir erkennungsdienstliche MaBnahmen im
MaBregelvolizug

Nach Art. 34 Bayerisches MaBregelvollzugsgesetz (BayMRVG), Art. 205 Abs. 3 Bay-
erisches Strafvollzugsgesetz (BayStVollzG), Art. 2 Satz 1 BayDSG, Art. 28 Abs. 2
Satz 2 BayDSG in Verbindung mit Art. 33 DSGVO besteht auch im Bereich des Mai3-
regelvollzugs eine Pflicht des Verantwortlichen, der Aufsichtsbehdrde Verletzungen
des Schutzes personenbezogener Daten zu melden.

Uber mein Online-Formular hat mich eine solche Meldung einer forensischen Klinik
erreicht. Nach Art. 28 BayMRVG kodnnen zur Sicherung des Vollzugs der Unterbrin-
gung, zur ldentitatsfeststellung und zur Aufrechterhaltung der Sicherheit oder des ge-
ordneten Zusammenlebens in der MaBregelvollzugseinrichtung von Patientinnen
und Patienten Lichtbilder aufgenommen werden. In dem gemeldeten Fall nutzte ein
Mitarbeiter dafiir einfachheitshalber ein privates Handy; die Bilder lieB er anschlie-
Bend der Klinik Gber seine private E-Mail-Adresse zukommen.

Wie ich bereits in meinem 25. Tatigkeitsbericht 2012 unter Nr. 7.3 dargelegt habe,
halte ich die Nutzung privater Endgerate im Krankenhaus grundsatzlich fr nicht zu-
lassig. Auch wenn der Mitarbeiter beauftragt war, erkennungsdienstliche Aufnahmen
flr den MaBregelvollzug anzufertigen und er nach dem Versand an die Klinik selbstan-
dig die besagte E-Mail sowie die Lichtbilder von seinem privaten Handy gel6scht
hatte, hat er das Verbot der Klinik missachtet, private Endgerate zu nutzen. Aus die-
sem Grund wurde er von der Klinik arbeitsrechtlich ermahnt sowie datenschutzrecht-
lich geschult.

Der Vorfall unterstreicht nochmals, wie wichtig das Zur-Verfligung-Stellen klinikeige-
ner Geréate und die regelméaBige Sensibilisierung der Mitarbeiterinnen und Mitarbeiter
fur datenschutzrechtliche Belange ist.

Protokollierung von Zugriffen in der Haftdatei IT-Vollzug

Die Haftdatei IT-Vollzug ist ein Fachverfahren fir die Datenverarbeitung im bayeri-
schen Justizvollzug. Sie dient der Erfassung und Dokumentation und der Daten von
Gefangenen und Sicherungsverwahrten; sie unterstiitzt die Bediensteten in den Jus-
tizvollzugsanstalten bei der Durchflihrung vollzuglicher MaBnahmen und bei Verwal-
tungsvorgéangen durch die Bereitstellung von Informationen.

Bedienstete der Justizvollzugsanstalten haben dabei in der Regel nur Zugriff auf die
Daten derjenigen Gefangenen, die sich in der jeweiligen Anstalt befinden. Eine bayer-
weite Personensuche in IT-Vollzug ist nur ausgewahlten Personengruppen flr
dienstlich notwendige Tatigkeiten vorbehalten. Unter diese ausgewahlten Personen-
gruppen fallen beispielsweise die Leiterinnen und Leiter der Justizvollzugsanstalten,
aber auch Angehdrige der allgemeinen Justiz wie Staatsanwéltinnen und Staatsan-
walte. Im Rahmen der bayernweiten Personensuche in [T-Vollzug wird deshalb zwi-
schen sogenannten internen und externen Nutzerinnen und Nutzern unterschieden.
Wahrend Bedienstete der Justizvollzugsanstalten sogenannte interne Nutzerinnen
und Nutzer sind, werden Bedienstete der allgemeinen Justiz als externe Nutzerinnen
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und Nutzer angesehen. Ihnen wird dabei regelmaBig ein Zugriff in abgestuftem Um-
fang gewahrt.

InI1T-Vollzug wurden zunéchst nur die Eingabe, die Anderung sowie die Léschung von
Daten protokolliert. Der lesende Zugriff interner Nutzerinnen und Nutzer wurde nicht
protokolliert. Hingegen erfolgte und erfolgt eine Protokollierung lesender Zugriff ex-
terner Nutzerinnen und Nutzer bei der bayernweiten Personensuche in IT-Vollzug.

Im Rahmen einer datenschutzrechtlichen Prifung der Protokollierung von Verarbei-
tungsvorgangen in IT-Vollzug machte ich das Bayerische Staatsministerium der Justiz
auf die mit Wirkung vom 1. August 2018 eingeflhrte gesetzliche Protokollierungs-
pflicht in Art. 199 Abs. 3 Satz 1 Nr. 3 Bayerisches Strafvollzugsgesetz (BayStVollzG)
aufmerksam. Diese Regelung sieht seitdem 1. August 2018 — mit der Moglichkeit der
Inanspruchnahme einer Ubergangsfrist bis 6. Mai 2023 (Art. 205 Abs. 4 BayStVollzG)
- vor, dass jeder Abruf von personenbezogenen Daten in IT-Vollzug zu protokollieren
ist. Die Praxis, nur Abrufe durch externe Nutzerinnen und Nutzer zu protokollieren,
geniigt daher nicht den neuen gesetzlichen Anforderungen.

Das Justizministerium teilte mir daraufhin mit, dass man zwischenzeitlich eine Proto-
kollierung sémtlicher lesender und verarbeitender Zugriffe vornehme.

Im Verlauf der Priifung wies ich auch darauf hin, dass die Protokolle von Abrufen auch
die fUr den Abruf maBgeblichen Griinde nennen, Datum und Uhrzeit des Abrufs ent-
halten und, soweit mdoglich, die Feststellung der Identitat der abrufenden Person so-
wie des Empfangers erméglichen missen (Art. 199 Abs. 3 Satz 2 BayStVollzG). Zwi-
schenzeitlich berichtete das Justizministerium, dass diesbezlglich die technische
Programmierung und Umsetzung erfolgt sei.

Dokumentation von Lichtbildanforderungen im Rahmen von Verkehrsord-
nungswidrigkeitenverfahren

Die Ordnungswidrigkeitenbehorden, die fiir die Verfolgung und Ahndung von Ver-
kehrsordnungswidrigkeiten zustandig sind, diirfen im Rahmen der Ermittlung der be-
troffenen Fahrzeugfihrerin oder des betroffenen Fahrzeugflhrers Lichtbilder von
den Personalausweis- und Passbehdrden zum Abgleich anfordern. Voraussetzung
fUr die Zulassigkeit der Lichtbildanforderung ist stets, dass die gesetzlichen Voraus-
setzungen hierfur vorliegen. In meinem 30. Tatigkeitsbericht 2020 unter Nr. 2.4.2
habe ich die Rechtslage hierzu ausflhrlich dargestellt.

Dirfen Ordnungswidrigkeitenbehdrden bei den Personalausweis- und Passbehor-
den Daten, insbesondere Lichtbilder, anfordern, missen sie den Anlass des Ersu-
chens und die Herkunft der Ubermittelten Daten und Unterlagen aktenkundig ma-
chen, siehe § 24 Abs. 3 Satz 3 Personalausweisgesetz (PAuswG) und § 22 Abs. 3
Satz 3 Passgesetz (PassQG).

§ 24 PAuswG

Verwendung im Personalausweisregister gespeicherter Daten

[.]

(3) Die ersuchende Behdrde trégt die Verantwortung dafiir, dass die Voraussetzun-
gen des Abs. 2 vorliegen. Ein Ersuchen nach Abs. 2 darf nur von Bediensteten gestellt
werden, die vom Behdrdenleiter dazu besonders erméachtigt sind. Die ersuchende Be-
hérde hat den Anlass des Ersuchens und die Herkunft der (ibermittelten Daten und
Unterlagen zu dokumentieren. Wird die Personalausweisbehdérde vom Bundesamt fiir
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Verfassungsschutz, den Landesbehdrden fir Verfassungsschutz, dem Militarischen
Abschirmdienst, dem Bundesnachrichtendienst dem Bundeskriminalamt oder dem
Generalbundesanwalt oder der Generalbundesanwiiltin um die Ubermittlung von Da-
ten ersucht, so hat die ersuchende Behorde den Familiennamen, die Vornamen und
die Anschrift des Betroffenen unter Hinweis auf den Anlass der Ubermittlung aufzu-
zeichnen. Die Aufzeichnungen sind gesondert aufzubewahren, durch technische und
organisatorische MaBnahmen zu sichern und am Ende des Kalenderjahres, das dem
Jahr der Ubermittlung folgt, zu vernichten.

[]

Im Rahmen meiner Priifungstatigkeit habe ich finf groBe Zweckverbande, die fiir die
kommunale Verkehrsiberwachung zustandig sind, um Erlauterung ihrer Dokumen-
tation gemaB § 24 Abs. 3 Satz 3 PAuswG und § 22 Abs. 3 Satz 3 PassG gebeten.

Die flinf Zweckverbande kamen dieser Aufforderung nach. RegelmaBig wird zur An-
forderung von Lichtbildern ein Vordruck genutzt, den die Zweckverbande an die zu-
standige Personalausweis- oder Passbehdrde senden. Ein Abdruck dieser Anfrage
wird zur jeweiligen Akte genommen. Die Vordrucke dokumentieren in der Regel, auf
welcher Rechtsgrundlage und aus welchen Griinden ein Lichtbild der betroffenen
Person angefordert wird. Diese Vordrucke legten mir die Zweckverbande vor. Dane-
ben geht aus den Anforderungen und den entsprechenden Antworten der Personal-
ausweis- und Passbehdrden hervor, woher die Ubermittelten Daten stammen.

Im Ergebnis konnte ich feststellen, dass alle flinf Zweckverbande die Dokumentati-
onspflichten gesetzeskonform einhalten. Die zur jeweiligen Akte genommene Anfor-
derung samt entsprechender Antwort sind geeignet, die Dokumentationspflicht aus
§ 24 Abs. 3 Satz 3 PAuswG und § 22 Abs. 3 Satz 3 PassG praktisch umzusetzen. Al-
lerdings waren die Vordrucke flr Auskunftsersuchen — Lichtbildanforderungen - teils
nicht (mehr) gesetzeskonform ausgestaltet, da beispielsweise veraltete Rechts-
grundlagen angegeben waren.

Die einzelnen Zweckverbande wurden im Hinblick auf die Vordrucke und den jeweili-
gen Anpassungsbedarf um Uberarbeitung gebeten. Dem kamen die Zweckverbande
nach und legten mir die Uberarbeiteten Vordrucke anschlieBend zur Prifung vor.
Samtliche mir vorgelegten Vordrucke entsprechen nun vollstandig den gesetzlichen
Anforderungen.
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5.1.1

Allgemeine Innere Verwaltung

Datenverarbeitung bei Gutachterausschiissen zur Ermittlung von Grund-
stiickswerten und fiir sonstige Wertermittlungen

Sachverhalt

Im Berichtszeitraum wurde ich aufgrund einer Eingabe mit folgendem Sachverhalt
befasst: Ein Blrger hat nach dem Erwerb eines Grundstiicks einen Fragebogen von
einem Gutachterausschuss gemaB § 192 Baugesetzbuch (BauGB) erhalten. Gut-
achterausschisse werden als selbstdndige und unabhangige Einrichtung mit einer
Geschéaftsstelle zur Ermittlung von Grundstiickswerten und fiir sonstige Wertermitt-
lungen gebildet (§ 192 Abs. 1, Abs. 4 BauGB). Sie bestehen aus einer oder einem
Vorsitzenden und ehrenamtlichen weiteren Gutachterinnen und Gutachtern (vgl.
§ 192 Abs. 2 BauGB). Der Gutachterausschuss erstattet Gutachten tber den Ver-
kehrswertvon bebauten und unbebauten Grundstiicken sowie Rechten an Grundstu-
cken (§ 193 BauGB). Zudem fiihrt er eine Kaufpreissammlung, wertet sie aus und er-
mittelt Bodenrichtwerte und sonstige zur Wertermittlung erforderliche Daten (§ 193
BauGB).

Mit dem Fragebogen wurden neben Informationen zum Kaufobjekt selbst auch der
Name des Grundstlickserwerbers und seine Adress-/Kontaktdaten vom Gutachter-
ausschuss erhoben. Der Birger bat mich um die Prifung der Datenverarbeitung des
Gutachterausschusses. Dem bin ich nachgekommen und hebe folgende Punkte von
allgemeinem Interesse hervor:

Gutachterausschuss fiir Grundstiickswerte als Verantwortlicher

Der Gutachterausschuss ist fiir die von ihm veranlasste Verarbeitung personenbezo-
gener Daten — insbesondere Namen und Adressdaten der Grundstlickseigentiimer
und der Vertragsparteien des Immobiliengeschafts — als sonstige offentliche Stelle
gemaB Art. 1 Abs. 1 BayDSG Verantwortlicher nach Art. 4 Nr. 7 DSGVO. MaBgeblich
fur diese Einschatzung sind folgende Erwdgungen:

Verantwortlicher ist nach Art. 4 Nr. 7 DSGVO die natirliche oder juristische Person,
Behorde, Einrichtung oder andere Stelle, die allein oder gemeinsam mit anderen Uber
die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet.
Wie aus dieser gesetzlichen Definition folgt, muss der Verantwortliche nicht selbst
eine naturliche oder juristische Person sein, sondern kann auch eine Behdrde, Ein-
richtung oder andere Stelle sein. In Anlehnung an den verwaltungsverfahrensrechtli-
chen Behdrdenbegriff?® kommt es somit vor allem darauf an, dass eine Einrichtung
vorliegt, die eine gewisse organisatorische Selbststandigkeit aufweist. Das heift, sie
muss vom Wechsel der Amtsinhaber unabhangig und nach der einschlagigen Zustan-
digkeitsregelung berufen sein, unter eigenem Namen nach auBen hin eigenstandige

% Vgl. Bundesverwaltungsgericht, Urteil vom 24. Januar 1991, 2 C 16/88, NJW 1991, 2980;
Schmitz, in: Stelkens/Bonk/Sachs, Verwaltungsverfahrensgesetz, 9. Aufl. 2018, § 1 Rn. 238 ff.
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Aufgaben der 6ffentlichen Verwaltung wahrzunehmen.?6 Als Verantwortlicher bezie-
hungsweise Offentliche Stelle kommen daher grundsétzlich nicht in Betracht bloRe
nach auBen nicht in Erscheinung tretende Arbeitseinheiten von Behdrden wie Refe-
rate in Ministerien, Dezernate in nachgeordneten Behorden, Projektgruppen, Beauf-
tragte und dergleichen.?’

Beim Gutachterausschuss handelt es sich um ein Kollegialorgan, das aus einer oder
einem Vorsitzenden, ihren oder seinen Stellvertreterinnen oder Stellvertretern und
weiteren ehrenamtlichen Gutachterinnen und Gutachtern besteht (vgl. § 192 Abs. 1,
Abs. 2 BauGB, § 2 Verordnung Uber die Gutachterausschisse, die Kaufpreissamm-
lungen und die Bodenrichtwerte nach dem Baugesetzbuch — Gutachterausschuss-
verordnung - BayGaV). Der Gutachterausschuss ist nach dem Gesetz selbststandig
und unabhangig (§ 192 Abs. 1 BauGB). Das heiBt, er steht auBerhalb der Hierarchie
der Organisationseinheit, bei der erangesiedeltist — dem Landratsamt oder der kreis-
freien Gemeinde (§ 1 Abs. 1 BayGaV) — unterliegt also nicht deren Weisungen.?®

Der Gutachterausschuss verfligt Uber eine Geschaftsstelle (§ 192 Abs. 4 BauGB).
Diese ist die Kreisverwaltungsbehorde (§ 9 Abs. 1 BayGaV). Dieser Umstand steht
aber nicht einer Einordung des Gutachterausschusses als datenschutzrechtlich Ver-
antwortlicher beziehungsweise offentliche Stelle entgegen. Denn die Geschaftsstelle
unterliegt bei der Fihrung der Geschéfte des Gutachterausschusses dessen Weisun-
gen (8§89 Abs. 2 und 10 Abs. 2 Satz 1 BayGaV). Dementsprechend wird das Handeln
der Geschéftsstelle dem Gutachterausschuss zugrechnet.?®

Durch Gesetz sind dem Gutachterausschuss in §§ 192 ff. BauGB und § 1 Abs. 2,
Abs. 3 BayGaV die Erfiillung 6ffentlicher Aufgaben in eigener Zustandigkeit zugewie-
sen. Als unabhangige Einrichtung tritt der Gutachterausschuss dabei im eigenen Na-
men nach auBen auf. So ist es unter anderem eine Aufgabe der oder des Vorsitzen-
den, den Gutachterausschuss nach auBen zu vertreten (§ 8 Abs. 1 BayGaV). Zu be-
achten ist auch, dass die einschlagigen Vorschriften, insbesondere mit datenschutz-
rechtlich relevantem Gehalt wie § 197 BauGB und §§ 10, 11 BayGaV, ausdricklich
den Gutachterausschuss oder dessen Geschéftsstelle adressieren, wodurch eben-
falls dessen (datenschutzrechtliche) Eigenstandigkeit zum Ausdruck kommt. Hieraus
folgt, dass der Gutachterausschuss Mittel und Zwecke der Datenverarbeitung bei der
Erfullung seiner Aufgaben nach § 192 ff. BauGB, § 1 Abs. 2 BayGaV bestimmt und
mithin datenschutzrechtlich verantwortlich ist.

Datenschutzrechtliche Konsequenzen

Auswirkungen hat diese Einordnung vor allem bei der Benennung eines behdrdlichen
Datenschutzbeauftragten, bei der Erflllung von Informationspflichten und bei der
Auftragsverarbeitung. Allerdings ist der den Gutachterausschuss treffende ,Aufwand*
Uberschaubar.

2% Vgl. Schmitz, in: Stelkens/Bonk/Sachs, Verwaltungsverfahrensgesetz, 9. Aufl. 2018, § 1 Rn. 231,
238.

27 Vgl. Schmitz, in: Stelkens/Bonk/Sachs, Verwaltungsverfahrensgesetz, 9. Aufl. 2018, § 1 Rn. 240;
siehe auch Wilde/Ehmann/Niese/Knoblauch, Datenschutz in Bayern, Stand 6/2018, Art. 1
BayDSG Rn. 12.

2 Vgl Reidt, in: Battis/Krautzberger/Léhr, Baugesetzbuch, 14. Aufl. 2019, § 192 Rn. 2.

2 Vgl. Federwisch, in: Spannowsky/Uechtritz, Beck'scher Online-Kommentar Baugesetzbuch,
Stand 11/2018,§ 192 Rn. 16.
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Behordlicher Datenschutzbeauftragter

Als offentliche Stelle muss der Gutachterausschuss eine oder einen behdrdlichen Da-
tenschutzbeauftragten benennen (Art. 37 Abs. 1 Buchst. a DSGVO). Als solche oder
solcher kdnnen beispielsweise datenschutzrechtlich geschulte Bedienstete der Ge-
schaftsstelle des Gutachterausschusses benannt werden. Es ist aber auch maglich,
externe Datenschutzbeauftragte zu benennen (Art. 37 Abs. 6 Var. 2 DSGVO). So kann
der Gutachterausschuss zum Beispiel den behdrdlichen Datenschutzbeauftragten
oder die behdrdliche Datenschutzbeauftragte der Kreisverwaltungsbehorde, bei wel-
cher der Gutachterausschuss angesiedelt ist, oder einen sonstigen (datenschutz-
rechtlich geschulten) Mitarbeiter oder eine Mitarbeiterin der Kreisverwaltungsbe-
horde als (externe) behordliche Datenschutzbeauftragte oder (externen) behordli-
chen Datenschutzbeauftragten benennen. Grundlage ware dann ein Dienstleistungs-
vertrag (Geschaftsbesorgungsvertrag) zwischen dem Gutachterausschuss und der
Kreisverwaltungsbehorde, welcher regelt, dass der Gutachterausschuss einen Be-
diensteten oder eine Bedienstete der Kreisverwaltungsbehdrde als behordliche Da-
tenschutzbeauftragte oder behdrdlichen Datenschutzbeauftragten benennen darf.

Informationspflichten nach Art. 13 DSGVO

Art 13 DSGVO begrlindet fir den Verantwortlichen die Pflicht, den betroffenen Per-
sonen die in Art. 13 Abs. 1 und Abs. 2 DSGVO im Einzelnen aufgefihrten Informatio-
nen zu geben, wenn personenbezogene Daten erhoben werden. Zu einer solchen
Datenerhebung kommt es etwa, wenn der Gutachterausschuss gemas § 197 BauGB
Auskuinfte oder Unterlagen von den betroffenen Personen einfordert.

Art. 13 Abs. 1 Buchst. a DSGVO sieht vor, dass die personenbezogene Daten erhe-
bende &ffentliche Stelle die betroffene Person insbesondere tber den Namen und
die Kontaktdaten des Verantwortlichen informiert. Somit muss der Gutachteraus-
schuss seine Kontaktdaten als Verantwortlicher angeben, wenn er Informationen
nach Art. 13 DSGVO zur Verfligung stellt.

Betreibt der Gutachterausschuss eine eigene Homepage, so ist zu beachten, dass
auch insoweit die Informationspflichten nach Art. 13 Abs. 1 und 2 DSGVO zu erfillen
sind. Das heift, der Gutachterausschuss hat auf seiner Homepage die Informationen
zur Erhebung von personenbezogenen Daten beim Betrieb der Homepage unter ei-
ner aussagekraftigen Rubrik, etwa einer Datenschutzerklarung, mitzuteilen. Das Bay-
erische Staatsministerium des Innern, fiir Sport und Integration hat auf seiner Home-
page® ein — mit mir abgestimmtes — Muster fir ein Impressum und eine Daten-
schutzerklarung im Internetauftritt bayerischer offentlicher Stellen zur Verfligung ge-
stellt. Ich rate insoweit nachdricklich, die Datenschutzerkldrung inhaltlich nach die-
sem Muster zu gestalten.

Auftragsverarbeitung
Schaltet ein Verantwortlicher bei der Verarbeitung personenbezogener Daten einen

Dienstleister als Auftragsverarbeiter im Sinne von Art. 4 Nr. 8 DSGVO ein, so ist regel-
maBig ein Vertrag zur Auftragsverarbeitung nach Art. 28 Abs. 3 DSGVO zu schlieBen.

30 Internet: https://www.stmi.bayern.de/sus/datensicherheit/datenschutz/reform_ arbeitshilfen.
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5.2

Da der Gutachterausschuss selbst Verantwortlicher ist, ware es grundsétzlich denk-
bar, sein Verhaltnis zu seiner Geschaftsstelle — der Kreisverwaltungsbehdrde — mit der
Folge der eingangs dargestellten Konsequenz als Auftragsverhéltnis nach Art. 28
Abs. 1 DSGVO anzusehen. Hierflr sprache, dass auch die Kreisverwaltungsbehorde
- das Landratsamt oder die kreisfreie Gemeinde (vgl. § 1 Abs. 1 BayGaV) - eigen-
standiger Verantwortlicher ist. Allerdings bestimmt der Gesetzgeber bereits selbst in
§ 9 Abs. 1 BayGaV ausdriicklich, dass die Geschéftsstelle des Gutachterausschusses
die Kreisverwaltungsbehorde ist. Da § 9 Abs. 1 BayGaV insoweit nicht zwischen den
einzelnen Organisationseinheiten der Kreisverwaltungsbehorde unterscheidet, halte
ich es fur vertretbar, Dienstleistungen etwa der IT-Abteilung der Kreisverwaltungsbe-
horde fir den Gutachterausschuss als Teil der Geschéftsstelle des Gutachteraus-
schusses selbst anzusehen, so dass insoweit kein Auftragsverhaltnis im Sinne von
Art. 28 Abs. 1 DSGVO vorliegt.

Dies gilt jedoch nicht, wenn die Kreisverwaltungsbehorde ihre IT-Dienste nicht mehr
selbst betreibt, sondern beispielsweise an eine privatrechtlich organisierte Gesell-
schaft ausgelagert hat. In diesem Fall wird regelmaBig ein Auftragsverarbeitungsver-
trag nach Art. 28 Abs. 3 DSGVO zwischen dem Gutachterausschuss und der privat-
rechtlich (etwa als GmbH) organisierten Gesellschaft zu schlieBen sein.

Rechtsgrundlagen fiir die Datenverarbeitung

Wenn der Gutachterausschuss personenbezogene Daten, wie Namen und Adress-/
Kontaktdaten verarbeitet, bendétigt er hierfir eine Rechtsgrundlage (vgl. Art. 6 Abs. 1
DSGVO). In dem von mir geprtiften Fall konnte sich der Gutachterausschuss fiir seine
Datenverarbeitungen auf Art. 4 Abs.1 BayDSG in Verbindung mit § 197 Abs. 1
BauGB und § 10 BayGaV stiitzen. Der Gutachterausschuss legte insoweit dar, dass
die Adressen der Vertragsparteien erfasst wirden, um von ihnen erforderlichenfalls
weitere Informationen einholen zu kdnnen. Im konkreten Fall des Eingabefiihrers sei
nur noch dessen Nachname gespeichert gewesen. Dies sei erforderlich, um bei der
weiteren Verarbeitung der Kauffalle und Nutzung der Immobiliendaten, beispiels-
weise bei Auskunftsersuchen aus der Kaufpreissammlung, die richtigen Datenséatze
zusammenstellen zu kdnnen. Die Namen seien etwa erforderlich, um Verwandtenver-
kaufe zu erkennen, welche Auswirkungen auf die Preisgestaltung haben kdnnen. Dies
konnte ich nachvollziehen.

Biirgerversammlungen: Veroffentlichung von Antragen

Burgerversammlungen bieten Gelegenheit zum Austausch zwischen der ersten Biir-
germeisterin oder dem ersten Blrgermeister sowie Birgerinnen und Blirgern zu ge-
meindlichen Angelegenheiten. Bilirgerversammlungen sind ein wichtiges Element
der Burgerbeteiligung. Insbesondere konnen dortvon Blrgerinnen und Blirgern auch
Antrage eingebracht werden.

Durch eine bei mirim Berichtszeitraum eingereichte Beschwerde eines Blirgers habe
ich erfahren, dass eine bayerische Kommune derartige Antrage seit vielen Jahren im
offentlich zugéanglichen Teil ihres Ratsinformationssystems speichert und so weltweit
zuganglich macht. Hiervon waren im Fall der von der konkreten Beschwerde betroffe-
nen Kommune bei Antrégen bis zum Jahr 2015 auch personliche Daten der Antrag-
stellerinnen und Antragsteller wie deren Anschrift, Telefonnummer und teilweise so-
gar Nationalitat umfasst. Zwar hatte die Kommune von den Betroffenen in der Ver-
gangenheit Einwilligungen zur Veroffentlichung gerade auch im Internet eingeholt. So
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hatte auch im konkreten Beschwerdefall der betreffende Blirger der Verdffentlichung
durch entsprechenden Vermerk in den Antragsunterlagen zunachst zugestimmt. Je-
doch war ihm nach eigener Aussage dabei nicht hinreichend bewusst gewesen, dass
die Unterlagen dann mittels Suchmaschinen weltweit dauerhaft abgerufen werden
konnen. Erwiderrief daher seine Einwilligung, nachdem er dies erkannt hatte, worauf-
hin die Kommune den Antrag zwar |6schte, jedoch Ubersah, dass dieser auch in einem
weiteren Dokument enthalten war. Die personenbezogenen Daten konnten so wei-
terhin mittels einfacher Suchmaschinenrecherche abgerufen werden.

Ich habe einen VerstoB gegen datenschutzrechtliche Vorgaben festgestellt. Die
Veroffentlichung der personenbezogenen Daten des Betroffenen bedurfte einer
Rechtsgrundlage. Eine solche lag grundsatzlich zunachst in der seinerzeit freiwillig er-
teilten Einwilligung mittels Ankreuzen des entsprechenden Vermerks in den Antrags-
unterlagen. Diese war jedoch unwidersprochen zwischenzeitlich widerrufen worden.
Unabhéangig von der konkreten Beschwerde erscheint es zudem zweifelhaft, ob sich
offentliche Stellen bei der dauerhaften Internetbereitstellung von Antragen aus Blir-
gerversammlungen einschlieBlich personenbezogener Daten lberhaupt auf- gege-
benenfalls schon vorlanger Zeit erteilte — Einwilligungen stitzen kdnnen. Hierzu habe
ich der betroffenen Kommune folgende Hinweise gegeben:

MaBgeblicher Zeitpunkt fiir die Beurteilung der Zulassigkeit der Datenverarbeitung ist
nicht (nur) der des Hochladens der Daten beispielsweise in ein Ratsinformationssys-
tem. Vielmehr kommt die Veréffentlichung in einem &ffentlichen Internetportal einer
dauerhaften Ubermittlung personenbezogener Daten an eine Vielzahl (unbestimm-
ter) Dritter gleich. Eine zulassige dauerhafte Ubermittiung setzt aber voraus, dass die
erforderlichen Voraussetzungen fiir die Ubermittlung zu jedem Zeitpunkt der
Online-Verfiigbarkeit vorliegen miissen.

Weiterhin habe ich klargestellt, dass einmal eingeholte Einwilligungen in eine Inter-
netverdffentlichung kein ,,Blanko-Scheck" fiir eine Zurverfiigungstellung auf un-
bestimmte Zeit sind. Zwar werden gemaB Erwagungsgrund 171 Satz 3 DSGVO zu-
vor eingeholte Einwilligungen mit Geltungsbeginn der Datenschutz-Grundverord-
nung nicht automatisch unwirksam, sondern sind weiter guiltig, soweit sie den aktuel-
len Vorgaben entsprechen. AuBerdem ist auch unter Geltung der Datenschutz-
Grundverordnung kein festes Verfallsdatum fur eingeholte Einwilligungen vorgese-
hen.®! Jedoch wird man insbesondere bei zeitlich unbefristet eingeholten Einwilligun-
gen davon ausgehen missen, dass diese den Grundsétzen der Datensparsamkeit
und der Zweckbindung in besonderem MaBe unterliegen und daher nicht mehr
bendtigte Daten zu 16schen sind sowie die Einwilligungen selbst in angemessenen
Zeitabstanden erneuert werden missen.®? MaBgeblich fir die Glltigkeit ,alter” Ein-
willigungen ist auch, ob die seinerzeit Einwilligenden nach heutigem MaBstab hinrei-
chend informiert entscheiden konnten. Dies setzt unter anderem voraus, dass die
betroffene Person wusste, in welchem Umfang sie ihre Einwilligung erteilt. Wie
vom Europaischen Gerichtshof zu Recht betont, miissen klare und umfassende Infor-
mationen die Einwilligenden in die Lage versetzen, die Konsequenzen einer etwaigen
Einwilligung leicht zu bestimmen und gewahrleisten, dass die Einwilligung in voller
Kenntnis der Sachlage erteilt wird.3® Insoweit ist es aber fraglich, ob eine Person, die

81 Stemmer, in: Wolf/Brink, Beck’scher Online-Kommentar Datenschutzrecht, Stand 5/2021, Art. 7
DSGVO Rn. 85.

82 Heckmann/Paschke, in: Ehmann/Selmayr, Datenschutz-Grundverordnung, 2. Aufl. 2018, Art. 7
Rn.43.

3 Européischer Gerichtshof, Urteil vom 1. Oktober 2019, C-673/17.
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beispielsweise in den Jahren 2005 bis 2010 eine Einwilligung zur Veroffentlichung ih-
res Antragsauchim Internet erteilt hat, damit rechnen konnte, dass dieser Antrag noch
15 Jahre spater flr Jedermann abrufbar ist. Einzubeziehen sind auch die erheblichen
(kommunikations-) technologischen Veranderungen der letzten Jahre. Insoweit ist
kritisch zu hinterfragen, ob sich Einwilligende zum damaligen Zeitpunkt der Tragweite
einer Internetverdffentlichung, insbesondere hinsichtlich der einerseits nur einge-
schrankten Loschmaoglichkeiten und der andererseits permanenten Zugriffsmaglich-
keiten mittels Smartphone bewusst sein konnten. Seit Geltungsbeginn der Daten-
schutz-Grundverordnung sieht Art. 13 Abs. 2 Buchst. a DSGVO ausdriicklich vor, dass
der Verantwortliche die betroffene Person Uber die Dauer einer Verarbeitung zu in-
formieren hat, soweit dies flir eine faire und transparente Verarbeitung notwendig ist.

Klargestellt habe ich bei dieser Gelegenheit auch, dass es eine gesetzliche Befugnis
zur Veroffentlichung von Antragen zu Blrgerversammlungen im Internet nicht gibt.
Finden sich die Worter ,Verdffentlichung® oder ,Bekanntgabe® im kommunalrechtli-
chen Kontext, so sind grundsétzlich lediglich ortstibliche Verdffentlichungen gemeint,
eine Internetverdffentlichung kennt die Gemeindeordnung hingegen (noch) nicht.
Auch auf die allgemeine Ubermittlungsbefugnis aus Art. 5 Abs. 1 BayDSG kann eine
Internetverdffentlichung regelmaBig nicht gestitzt werden. Eine kommunale Auf-
gabe, die eine pauschale und dauerhafte Ubermittlung einer Vielzahl personenbezo-
gener Daten an Jedermann erfordert (vgl. Art. 5 Abs. 1 Satz 1 Nr. 1 BayDSG), ist nicht
ersichtlich. Auch ist Art. 5 Abs. 1 Satz 1 Nr. 2 BayDSG fir eine solche eigeninitiative
Datenbereitstellung durch eine 6ffentliche Stelle schon vom Wortlaut her offensicht-
lich nicht ausgelegt.

Mit der im konkreten Fall betroffenen Kommune habe ich mich daher darauf verstan-
digt, dass Antrage zu Blrgerversammlungen, auf denen personliche Kontaktdaten
von Antragstellerinnen und Antragstellern einsehbar sind, — trotz in der Vergangen-
heit freiwillig erteilter Einwilligungen — generell aus dem offentlichen Teil des Ratsin-
formationssystems entferntwerden.

Bauantragsunterlagen: keine regelhafte Ubermittlung durch Gemeinden an
Wasserzweckverbande

Bauantrage sind gemé&B Art. 64 Abs. 1 Satz1 Bayerische Bauordnung (BayBO)
schriftlich bei der Gemeinde einzureichen. GemaB Art. 64 Abs. 2 Satz 1 BayBO sind
mit dem Bauantrag alle flr die Beurteilung des Bauvorhabens und die Bearbeitung
des Bauantrags erforderlichen Unterlagen (Bauvorlagen) einzureichen.

Art. 64 BayBO

Bauantrag, Bauvorlagen

(1) 'Der Bauantrag ist schriftlich bei der Gemeinde einzureichen. “Diese legt ihn, so-
fern sie nicht selbst zur Entscheidung zusténdig ist, mit ihrer Stellungnahme unverziig-
lich bei der Bauaufsichtsbehérde vor, 3Die Gemeinden kénnen die Ergéanzung oder
Berichtigung unvollstandiger oder unrichtiger Bauantrége verlangen.

(2) "Mit dem Bauantrag sind alle fiir die Beurteilung des Bauvorhabens und die Bear-
beitung des Bauantrags erforderlichen Unterlagen (Bauvorlagen) einzureichen. °Es
kann gestattet werden, dass einzelne Bauvorlagen nachgereicht werden.

Durch die Eingabe eines Blrgers bin ich auf folgende Praxis aufmerksam geworden:
In Gemeinden, in denen ein drtlicher Wasserzweckverband mit der Wasserversor-
gung betraut wurde, werden regelhaft die gesamten Bauantragsunterlagen an diesen
weitergeleitet. Als Grund hierflr wurde mir genannt, dass Bauherrinnen und Bauherrn
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es oftmals pflichtwidrig unterlassen wiirden, selbst die erforderlichen Anzeigen der fiir
die Beitragsbemessung relevanten baulichen Anderungen beim Wasserzweckver-
band vorzunehmen. Auf gemeindlicher Seite habe sich daher die Ubung entwickelt,
den Wasserzweckverbanden die gesamten Bauantragsunterlagen eigeninitiativ wei-
terzuleiten.

Aus datenschutzrechtlicher Sicht ist ein solches Vorgehen jedoch kritisch zu bewer-
ten.

Zunichst einmal stellt die Ubersendung der Bauantragsunterlagen an den Wasser-
zweckverband jedenfalls bei Bauantragen natirlicher Personen unzweifelhaft eine
Verarbeitung personenbezogener Daten dar, fiir die bayerische Gemeinden einer
Rechtsgrundlage bedirfen (vgl. Art. 6 Abs. 1 DSGVO). Mangels einer ersichtlichen
spezialgesetzlichen Befugnisfiir die eingangs geschilderte Praxis war deren Zuléassig-
keit anhand der allgemeinen Verarbeitungsbefugnisse aus dem Bayerischen Daten-
schutzgesetz zu beurteilen. Nach dem insoweit allein in Betracht kommenden Art. 5
Abs. 1 Satz 1 Nr. 1 Var. 2 BayDSG ist eine Ubermittlung personenbezogener Daten
zulassig, wenn sie zur Erfilllung einer der empfangenden offentlichen Stelle oblie-
genden Aufgabe erforderlich ist. Insoweit war aus datenschutzrechtlicher Sicht je-
doch Folgendes zu bedenken:

Zwar ist die ffentliche Wasserversorgung geméaB § 50 Abs. 1 Wasserhaushaltsgesetz
eine Aufgabe der Daseinsvorsorge und als kommunale Aufgabe im eigenen Wir-
kungskreis der Kommune (vgl. Art. 83 Abs. 1 Verfassung des Freistaates Bayern und
Art. 57 Abs. 2 Gemeindeordnung) eine solche, die im offentlichen Interesse liegt.
Diese Aufgabe wurde in den vorgenannten Konstellationen einem Wasserzweckver-
band - der empfangenden offentlichen Stelle — Gbertragen und damit zur (eigenen)
Aufgabe des Wasserzweckverbands. Dem Aufgabenbereich des Wasserzweckver-
bands zuzurechnen ist auch die Bemessung von Beitragen. Zur Sicherstellung der
Wasserversorgung erhebt der Zweckverband néamlich fur die Deckung seines Auf-
wands einen Beitrag flr bebaute Grundstlicke. Zur Berechnung des durch die Grund-
stlickseigentimer konkret zu begleichenden Beitragssatzes ist auch regelmaBig die
Kenntnis der genauen Grundstlicks- und Geschossflachen der versorgten Hauser
und Wohnungen erforderlich.

Die Erfiillung dieser Aufgaben erfordert jedoch regelmiBig nicht die Ubermitt-
lung der gesamten Bauantragsunterlagen an den Wasserzweckverband. Doch
auch eine Ubermittlung bloB der notwendigen Daten - also der zur Bemessung der
Beitrage notwendigen Parameter — ist nur dann im Sinne des Art. 5 Abs. 1 Satz 1
Nr. 1 Var. 2 BayDSG erforderlich, wenn die Meldung nicht bereits durch die Bau-
herrin oder den Bauherrn selbst erfolgt ist. Um dies beurteilen zu kdnnen, misste
der Gemeinde jedoch bekannt sein, ob nicht beim Wasserzweckverband bereits eine
Anderungsmeldung eingegangen oder eine solche gegebenenfalls entbehrlich ist
(moglich bei selbstverwalteten Klaranlagen und Brunnen). In der Praxis werden diese
Fragen jedoch offenbar gar nicht erst gestellt. Vielmehr werden in den oben geschil-
derten Konstellationen die gesamten Bauantragsunterlagen regelhaft und damit
gleichsam ,auf Vorrat" tbermittelt. Eine solche Dateniibermittiung hélt freilich dem
Erforderlichkeitsgrundsatz nicht stand.

Ich bin daher an das Bayerische Staatsministerium des Innern, fir Sport und Integra-
tion als oberste Aufsichtsbehorde tber die bayerischen Kommunen herangetreten.
Erfreulicherweise hat das Innenministerium umgehend reagiert und die bayerischen
Kommunen Uber die datenschutzrechtliche Problematik informiert sowie eine vorhe-
rige konkrete Einzelfallprifung vor etwaigen Datentibermittiungen angemahnt.
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Datenschutz bei der Herausgabe kommunaler Mitteilungsblatter

Art. 26 Abs. 2 Gemeindeordnung enthalt die gemeindliche Befugnis zur Veroffentli-
chung von Amtsblattern. Unter einem Amtsblatt ist ein regelmaBig erscheinendes
Druckwerk zu verstehen, das dazu bestimmt ist, Vorschriften, Verfligungen oder Mit-
teilungen amtlich bekanntzumachen.

Nach meinem Eindruck mdchten viele Gemeinden aber darliber hinausgehen und
ortlichen Vereinen oder Institutionen wie etwa Kirchen, Parteien und sonstigen Ver-
banden ein gemeindliches Medium bieten, in welchem diese auf eigene Veranstaltun-
gen hinweisen oder darliber berichten kdnnen. Hinzu kommt, dass auch die Ge-
meinde selbst kraft ihres kommunalen Selbstverwaltungsrechts die allgemeine Auf-
gabe hat, (datenschutzkonforme) Offentlichkeitsarbeit zu betreiben, also die Gemein-
deangehdrigen etwa Uber Vorgange aus der Gemeindeverwaltung oder tber Aktivi-
taten der ersten Blrgermeisterin oder des ersten Burgermeisters sowie des Gemein-
derats zu informieren (siehe insoweit auch meine Ausfihrungen im 23, Tatigkeitsbe-
richt 2008 unter Nr. 21.4). Aus diesen Griinden beschranken sich nach meinem Ein-
druck viele bayerische Gemeinden inzwischen nicht mehr auf die Herausgabe eines
bloBen Amtsblatts, sondern erweitern dieses um sonstige Mitteilungen zu einem
ubergreifenden kommunalen Mitteilungsblatt. Ein solches Medium enthélt typischer-
weise neben amtlichen Bekanntmachungen weitere redaktionelle und informatische
Inhalte, oftmals verbunden mit einem Anzeigenteil. Dies wirft eine Vielzahl daten-
schutzrechtlicher Fragen und Probleme auf, die im Folgenden kurz angerissen wer-
densollen:

Zunachst werden die Gemeinden regelmafig Herausgeber des kommunalen Mittei-
lungsblattes sein, weil die Gesamtleitung des Druckerzeugnisses und die redaktio-
nelle Verantwortung beiihnen liegen. Diese Stellung hat aber auch datenschutzrecht-
liche Auswirkungen. Aus Datenschutzsicht ist vor allem relevant, ob eine Gemeinde
Verantwortlicher im Sinne der Datenschutz-Grundverordnung ist (vgl. Art. 4 Nr.7
DSGVO) ist. Wenn die Gemeinde Herausgeber des kommunalen Mitteilungsblatts ist,
also letztlich allein bestimmt, welche Beitrage in dem Druckwerk veréffentlicht wer-
den, oder etwa selbst Beitrage verfasst beziehungsweise Inhalte beisteuert, soist ihre
datenschutzrechtliche Verantwortlichkeit grundsétzlich zu bejahen.

Hieran knlpfen sich datenschutzrechtliche Folgefragen an, dain solchen Mitteilungs-
blattern regelmaBig personenbezogene Daten von Blirgerinnen und Birgern sowie
von Bediensteten verarbeitet werden. Wird etwa ein Foto ver6ffentlicht, auf dem eine
natlrliche Person identifizierbar abgebildet ist, so stellt dieser Vorgang aus Daten-
schutzperspektive eine rechtfertigungsbedurftige Datentibermittiung an eine unbe-
stimmte Zahl von Empféngern, also an nichttffentliche Stellen (die Leserinnen und
Leser des Mitteilungsblatts), dar. Entsprechendes gilt, wenn die Gemeinde einen Bei-
trag veroffentlicht, in dem eine Person namentlich erwahnt wird oder etwa einer kon-
kreten Person zuordenbare (Kontakt-)Daten enthalten sind.

Die Gemeinden konnen sich bei solchen Datenverarbeitungen jedoch nur in einem
sehr begrenzten Umfang auf gesetzliche Befugnisse stiitzen. Vor allem steht der Ge-
meinde als Teil der staatlichen Gewalt flir ihre kommunalen Druckerzeugnisse nicht
dasinArt. 38 BayDSG und Art. 85 DSGVO enthaltene Presseprivileg zu. Oftmals miis-
sen die Gemeinden daher wirksame Einwilligungen nach Art.6 Abs. 1 UAbs. 1
Buchst. a, Art. 7 DSGVO von den jeweils betroffenen Personen einholen. Dabei ist es
aufgrund der gemeindlichen Verantwortung flir das kommunale Mitteilungsblatt nicht
ausreichend, wenn (wie wohl von einigen bayerischen Kommunen praktiziert) etwa
auf den Fotos abgebildete Personen gegentiber ihrem Verein erklaren, dass sie in die
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Veroffentlichung einwilligen. Denkbar ist insoweit allenfalls, dass der Vereinsvorstand
als (Erklarungs-)Bote fiir die Gemeinde eingeschaltet wird.

Um den Gemeinden Hilfestellungen zur Lésung datenschutzrechtlicher Fragen bei
der Herausgabe von Mitteilungsblattern zu geben, habe ich das Arbeitspapier ,Daten-
schutz bei kommunalen Mitteilungsblattern* veroffentlicht.3* Das Arbeitspapier erlau-
tert die zu beachtenden datenschutzrechtlichen Vorgaben und geht auf typische Fall-
konstellationen wie etwa die Bekanntgabe von EheschlieBungen oder Jubilaumsgra-
tulationen in einem kommunalen Mitteilungsblatt ein. Des Weiteren sind auch daten-
schutzkonforme Mustereinwilligungsformulare enthalten. Diese kdnnen dazu ver-
wendet werden, das Vorliegen wirksamer Einwilligungen in die Verarbeitung perso-
nenbezogener Daten in einem kommunalen Mitteilungsblatt zu dokumentieren.

Personenbezogene Angaben auf Parkausweisen fiir Gewerbetreibende oder
selbstiandige Freiberufler

Im Berichtszeitraum war ich erneut mit personenbezogenen Angaben auf Parkaus-
weisen befasst (siehe zuletzt meinen 28. Tatigkeitsbericht 2018 unter Nr. 7.7). Konk-
ret ging es diesmal um Parkausweise fiir Gewerbetreibende oder selbstandige Frei-
beruflerinnen und Freiberufler, mit welchen diesem Personenkreis Ausnahmegeneh-
migungen geméaB § 46 Abs. 1 Nr. 4aund 11 StraBenverkehrs-Ordnung (StVO) erteilt
werden.

§46 StVO

Ausnahmegenehmigung und Erlaubnis

(1) Die StraBenverkehrsbehérden kénnen in bestimmten Einzelféllen oder allgemein

fiir bestimmte Antragsteller Ausnahmen genehmigen

[..]

4a.  von der Vorschrift, an Parkuhren nur wahrend des Laufens der Uhr, an Park-
scheinautomaten nur mit einem Parkschein zu halten (§ 13 Absatz 1),

[.]

11.  vonden Verboten oder Beschrankungen, die durch Voorschriftzeichen (Anlage
2), Richtzeichen (Anlage 3), Verkehrseinrichtungen (Anlage 4) oder Anord-
nungen (§ 45 Absatz 4) erlassen sind;

[..]

Durch das Auslegen von Parkausweisen hinter der Windschutzscheibe eines Kraft-
fahrzeugs werden auf dem Dokument vermerkte personenbezogene Daten 6ffentli-
chen Stellen zu Kontrollzwecken bereitgestellt. Die hierdurch unvermeidbar vermit-
telte Moglichkeit der Kenntnisnahme durch die Allgemeinheit ist nach meiner Ein-
schatzung grundsétzlich eine datenschutzrechtlich hinzunehmende Nebenfolge.
Diese Nebenfolge sollte in Anbetracht des Grundsatzes der Datenminimierung (Art. 5
Abs. 1 Buchst. c DSGVO) aber so wenig belastend ausfallen wie moglich.

In diesem Zusammenhang habe ich im Rahmen der Bearbeitung einer bei mir einge-
reichten Burgereingabe erfahren, dass die betroffene offentliche Stelle auf derartigen
Parkausweisen nicht nur detaillierte Angaben zur Art des Gewerbes oder der Art der

34 Bayerischer Landesbeauftragter flir den Datenschutz, Datenschutz bei kommunalen Mitteilungs-
blattern, Stand 7/2021, Internet: https://datenschutz-bayern.de, Rubrik ,Datenschutzreform
2018 - Einzelthemen*.
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selbststandigen freiberuflichen Tatigkeit machte, sondern auch die vollstandigen Na-
men der betroffenen natiirlichen Personen auffiihrte.

Die betroffene 6ffentliche Stelle habe ich daher darauf hingewiesen, dass die Offen-
legung der vollstandigen Namen betroffener natirlicher Personen und der ge-
nauen Art der selbstdndigen oder gewerblichen Tatigkeit insoweit auch fur be-
rechtigte Kontrollzwecke nicht erforderlich ist. Erfreulicherweise hat die betroffene
offentliche Stelle umgehend reagiert. Zukiinftig werden daher auf derartigen Park-
ausweisen neben der Ausweisnummer nur noch die Bezeichnung ,Selbstandiger
Freiberufler* und gegebenenfalls die Anschrift aufgefiihrt sein. Auf die Angabe des
Namens und der Art der selbstandigen Tatigkeit wird die 6ffentliche Stelle auf
den neu ausgestellten Parkausweisen dagegen verzichten. Dies habe ich aus-
drlcklich begriBt.

Die gednderte Handhabung gewihrleistet weiterhin eine wirksame Uberpriifung
der rechtmaBigen Nutzung der Ausnahmegenehmigung sowohl auf Seiten des
Uberwachungspersonals der 6ffentlichen Stelle als auch der Polizei. Ich empfehle da-
her Parkausweisen nach § 46 Abs. 1 Nr. 4aund 11 StVO ausstellenden Behorden, fir
gewerbliche oder selbstandige Anlieger nur eine abstrakte Tatigkeitsbezeichnung wie
etwa ,Selbstandiger Freiberufler” und gegebenenfalls die Anschrift aufzufiihren.

Duldung durch Auslanderbehorde: keine liberschieBende Datenerhebung

Nach § 60a Abs. 2 Satz 1 Aufenthaltsgesetz (AufenthG) ist die Abschiebung von voll-
ziehbar ausreisepflichtigen Auslandern vorlibergehend auszusetzen, solange die Ab-
schiebung aus tatsachlichen oder rechtlichen Griinden unmaglich ist und keine Auf-
enthaltserlaubnis erteilt wird. Hierbei handelt es sich um eine nicht nur auf Antrag,
sondern auch von Amts wegen vorzunehmende Priifung. Die Duldung ist dabei eine
gegenuber der geduldeten Person beglinstigende Entscheidung. Diese Person ist
daher nach MaBgabe von § 82 Abs. 1 Satz 1 AufenthG verpflichtet, ihre Belange und
fUr sie glinstige Umstande, soweit sie nicht offenkundig oder bekannt sind, unter An-
gabe nachprifbarer Umstande geltend zu machen und soweit mdglich auch nachzu-
weisen. Fur die betroffenen Personen giinstige Sachverhalte, die ein Abschiebehin-
dernis begrinden und fiir die Auslanderbehdrden weder offenkundig noch bereits
wahrend eines laufenden Asylverfahrens vollstandig bekannt sind, kénnen beispiels-
weise das Vorhandensein von Angehorigen im Bundesgebiet, oder eine stattgefun-
dene Integration durch Schulbesuch, Arbeit oder Praktika sein. Weitere exemplarisch
aufgezéhlte Duldungsgriinde finden sichin § 60a Abs. 2 AufenthG. AuBerdem kénnen
sich bislang nicht mitgeteilte Veranderungen ergeben haben oder die geduldeten
Personen konnen Angaben machen, die nicht bereits von den vorher an anderer
Stelle erfragten Auskiinften erfasst sind. Rechtsgrundlage flir Datenerhebungen in
diesem Kontext ist § 86 AufenthG:

. Die mit der Ausfiihrung dieses Gesetzes betrauten Behérden dtirfen zum Zweck der
Ausflihrung dieses Gesetzes und auslanderrechtlicher Bestimmungen in anderen Ge-
setzen personenbezogene Daten erheben, soweit dies zur Erflillung ihrer Aufgaben
nach diesem Gesetz und nach ausldnderrechtlichen Bestimmungen in anderen Ge-
setzen erforderlich ist. ?Personenbezogene Daten, deren Verarbeitung nach Artikel 9
Absatz 1 der Verordnung (EU) 2016/679 untersagt ist, diirfen erhoben werden, so-
weit dies im Einzelfall zur Aufgabenerfillung erforderlich ist.”
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Zwar enthalt § 86 AufenthG keine konkreten Vorgaben zur Form der Erhebung
(schriftlich, mindlich oder etwa mittels Formular) und sieht daher auch keine konkre-
ten Bestimmungen zum Inhalt von etwa verwendeten Formularen vor. Jedoch ist un-
abhangig von der gewahlten Form der Datenerhebung maBgeblich, dass diese nur
dann zur Aufgabenerfillung erforderlich ist, wenn die personenbezogenen Daten zur
Vorbereitung einer konkreten auslanderrechtlichen Entscheidung oder MaBnahme
erhoben werden. Bei Verwendung schriftlich auszufillender Formulare als Alternative
zu einer miindlichen Befragung ist aus datenschutzrechtlicher Sicht darauf zu achten,
dass nicht mehr Angaben erfragt werden, als fiir die beantragte Entscheidung
nach den fiir diese maBgeblichen Vorschriften benétigt werden. Freiwillige An-
gaben (zum Beispiel eine Telefonnummer) sind als solche auf dem Vordruck zu kenn-
zeichnen.

Im Berichtszeitraum habe ich erfahren, dass die bayerischen Regierungen in ihrer Zu-
standigkeit als Zentrale Auslanderbehorden bei Gesuchen auf Erteilung oder Verlan-
gerung einer Bescheinigung Uber die Aussetzung der Abschiebung nicht bayernweit
einheitliche Angaben erheben. Ursachlich hierfiir war nach meinem Eindruck, dass
die Zentralen Auslanderbehorden nicht dasselbe Formular verwenden. Je nach ver-
wendetem Formular wurden dabei mehr oder auch weniger Daten erhoben. Ich habe
mich deshalb an das Bayerische Staatsministerium des Innern, fir Sport und Integra-
tion als Aufsichtsbehorde Uber die Zentralen Auslanderbehdrden gewandt, um auf
einheitliche Vorgaben hinsichtlich des Umfangs der Datenerhebung hinzuwirken.

Erfreulicherweise hat das Innenministerium bereits angekiindigt, die Auslanderbe-
horden ausdriicklich dazu anhalten, in den verwendeten Formularen nur die erfor-
derlichen Daten zu erheben und andere Daten wie etwa die Handynummer als
freiwillig zu kennzeichnen. Mit Blick auf das in Art. 5 Abs. 1 Buchst. c DSGVO veran-
kerte Gebot der Datensparsamkeit bestatigte mir das Innenministerium auBerdem,
dass die Formulare, sofern sie tiber die Identitat und Anschrift hinausgehende Fragen
(zum Beispiel zu Angehorigen, zum Arbeitsverhéltnis, zu Krankheiten) umfassen, in
Zukunft den allgemeinen Zusatz ,,bitte nur die auf Sie zutreffenden Fragen be-
antworten” enthalten sollen.

Luftsicherheitsassistenten: Dateniibermittlungen durch Luftamter an Arbeit-
geber nur im Rahmen des Erforderlichen

Eine Beschwerde im Berichtszeitraum gab Anlass, ein nach meiner Einschatzung bis-
lang nur unzureichend beleuchtetes Thema naher zu betrachten, namlich die Zulés-
sigkeit von Datentibermittiungen zwischen bayerischen Luftsicherheitsbehdrden und
den von diesen nach § 16a Abs. 1 Luftsicherheitsgesetz (LuftSiG) beliehenen nattr-
lichen Personen (Luftsicherheitsassistentinnen und Luftsicherheitsassistenten) be-
ziehungsweise deren Arbeitgebern. Zum besseren Verstandnis mdchte ich zunéachst
die rechtliche Einbettung der Luftsicherheitsassistentinnen und Luftsicherheitsassis-
tenten in das System der Luftsicherheit veranschaulichen.

Luftsicherheitsassistentinnen und Luftsicherheitsassistenten: beleihende
Stelle und Arbeitgeber nicht identisch
§ 16a Abs. 1 LuftSiG ermdglicht es der zustandigen Luftsicherheitsbehorde (entwe-

der das Luftamt Stdbayern bei der Regierung von Oberbayern oder das Luftamt
Nordbayern bei der Regierung von Mittelfranken), auch natiirlichen Personen als Be-
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5.7.2

5.7.3

liehenen die Wahrnehmung bestimmter luftsicherheitsrechtlicher Aufgaben zu tber-
tragen. Dies betrifft nach Nummer 1 der Vorschrift gerade auch die Ubertragung be-
stimmter Aufgaben bei der Durchflihrung von SicherheitsmaBnahmen nach § 5
Abs. 1 bis 3 LuftSiG. In der Praxis umfasst diese Beleihung regelmaBig insbesondere
die Aufgabe, Fluggaste und deren Handgepéack auf verbotene Gegenstande zu kon-
trollieren. Aus der offentlich-rechtlichen Beleihungssituation resultiert dabei gemaf
§ 16a Abs. 5 LuftSiG eine unmittelbare Aufsichtsbefugnis der beleihenden Luftsi-
cherheitsbehorde (Luftamt) gegenlber den Luftsicherheitsassistentinnen und Luft-
sicherheitsassistenten.

Als Arbeitgeber fir die nach § 16 a Abs. 1 LuftSiG durch die Luftamter beliehenen
Luftsicherheitsassistentinnen und Luftsicherheitsassistenten fungieren zwei allein
vom Freistaat getragene Unternehmen, namlich die Sicherheitsgesellschaft am Flug-
hafen Minchen mbH und die Sicherheitsgesellschaft am Flughafen Nirnberg mbH.
Aufgabe der beiden Gesellschaften ist es, Arbeitsvertrage mit den jeweils zu beleihen-
den Personen zu schlieBen und hierdurch die personellen Ressourcen bereitzustel-
len, welche die zustandigen Luftsicherheitsbehorden zur Erfillung ihrer Aufgaben,
insbesondere nach § 5 LuftSiG, bendtigen. Da sie insoweit Aufgaben der 6ffentlichen
Verwaltung wahrnehmen, sind beide Unternehmen als &ffentliche Stellen im Sinne
des Art. 1 Abs. 2 BayDSG anzusehen. Selbst mit luftsicherheitsrechtlichen Aufgaben
durch die Luftamter beliehen sind die beiden Sicherheitsgesellschaften aber nicht.

Beschwerdesachverhalt

Eine nach § 16a Abs. 1 LuftSiG beliehene Person wandte sich mit einer Anfrage an
die sie beleihende Luftsicherheitsbehdrde. Inhaltlich ging es um die Ankiindigung, aus
Grinden des Eigenschutzes bestimmte (gefahrliche) Gegenstande in den Sicher-
heitsbereich des Flughafens mitzunehmen. Die Luftsicherheitsbehdrde leitete die be-
treffende Nachricht — unter Offenlegung des Absenders — an den Arbeitgeber weiter,
was zu erheblichen Verwerfungen im Arbeitsverhéltnis flhrte.

Datenschutzrechtliche Bewertung der Ubermittlung

Im Rahmen meiner datenschutzrechtlichen Uberpriifung des Vorgangs konnte mir
die Luftsicherheitsbehdrde entgegen der Rechenschaftspflicht gemaB Art. 5 Abs. 2
DSGVO nicht darlegen, dass die betreffende Ubermittlung auf eine Rechtsgrundlage
gestitzt werden konnte.

Da es an spezialgesetzlichen Verarbeitungsvorschriften fir die hier vorliegende Fall-
gestaltung fehlte, war die Zulassigkeit der Datentibermittiung anhand der allgemei-
nen Ubermittlungsvorschrift des Art. 5 Abs. 1 Nr. 1 BayDSG zu beurteilen. Danach ist
eine Ubermittlung personenbezogener Daten zulassig, wenn sie zur Erfiillung einer
der Ubermittelnden oder der empfangenden offentlichen Stelle obliegenden Aufgabe
erforderlich ist.

Eine Erforderlichkeit der Ubermittiung zu eigenen (luftsicherheitsrechtlichen)
Aufgaben wurde dabeivon Seiten der betreffenden Luftsicherheitsbehdrde aber ge-
rade nicht vorgetragen. Diese nahm die mitgeteilten Informationen gerade nicht zum
Anlass, MaBnahmen hinsichtlich der Beleihung oder andere sicherheitsrechtliche
MaBnahmen zu ergreifen. Die Ubermittlung erfolgte auch nicht zur Priifung oder Vor-
bereitung solcher MaBnahmen. Vielmehr nahm die Luftsicherheitsbehdrde an, die
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Ubermittlung sei fiir die Erfiillung der Aufgaben der betroffenen Sicherheitsgesell-
schaft erforderlich. Nach Auffassung der Luftsicherheitsbehorde berihrten die von
der betroffenen Person mitgeteilten Informationen deren Arbeitsverhaltnis namlich in
so erheblichem Umfang, dass dies der Sicherheitsgesellschaft als Arbeitgeberin zur
Kenntnis gebracht werden sollte, um dieser gegebenenfalls eine arbeitsrechtliche
Sanktionierung zu ermdglichen.

Tatsachlich legte der geschilderte Sachverhalt meines Erachtens aber einen deutli-
chen Bezug zu den luftsicherheitsrechtlichen Aufgaben nahe, die der betroffe-
nen Person im Rahmen der Beleihung lUbertragen worden waren, und weniger
zuihren davon unabhéngigen arbeitsvertraglichen Pflichten. Eigene sicherheitsrecht-
liche Aufgaben, zu deren Erfiillung die Ubermittiung erforderlich gewesen ware, sind
der insoweit lediglich als Arbeitgeberin der beliehenen Luftsicherheitsassistentinnen
und Luftsicherheitsassistenten fungierenden Sicherheitsgesellschaft dabei — anders
als der Luftsicherheitsbehdrde selbst — jedoch gerade nicht zugewiesen. Ein ,Abwal-
zen" sicherheitsrechtlicher Aufgaben der Luftsicherheitsbehdrde mit Verweis auf die
Personalhoheit der Sicherheitsgesellschaft an diese kam insoweit nicht in Betracht.

Hatte die Luftsicherheitsbehdrde im Zusammenhang mit der an sie gerichteten An-
frage die Schwelle einer Gefahr fiir die 6ffentliche Sicherheit oder die Luftsicherheit
Uberschritten gesehen, hatte sie im Rahmen ihrer eigenen luftsicherheitsrechtlichen
Befugnisse vielmehr selbst (beispielsweise hinsichtlich der von ihr selbst ausgespro-
chenen Beleihung) tatig werden miissen, oder — sofern eigene Zustandigkeiten an
dieser Stelle Uberschritten waren - die zustandige Sicherheitsbehorde informieren
konnen.

Wegen der fehlenden Rechtsgrundlage fur die Datentibermittlung habe ich gegen-
Uber der Luftsicherheitsbehorde einen datenschutzrechtlichen VerstoB festgestellt.
Dadiese mir zugesagt hat, Handlungsanweisungen zum Umgang mit personenbezo-
genen Daten in derartigen Fallen zu erarbeiten, habe ich von weitergehenden Mal3-
nahmen abgesehen.

Benennung von Datenschutzbeauftragten erforderlich

Anlasslich meiner datenschutzrechtlichen Uberpriifung habe ich die Luftsicherheits-
behorde zudem darauf aufmerksam gemacht, dass die von ihr mit hoheitlichen Auf-
gaben beliehenen Luftsicherheitsassistentinnen und Luftsicherheitsassistenten bei
Auslbung dieser Tatigkeit aus datenschutzrechtlicher Sicht gemaB Art. 1 Abs. 4 Bay-
DSG als Beliehene (eigenstandige) 6ffentliche Stellen sind. Flr Behorden und 6ffent-
liche Stellen ist jedoch nach Art. 37 Abs. 1 Buchst. a DSGVO die Benennung von Da-
tenschutzbeauftragten obligatorisch. Diese Anforderung trifft auch die Luftsicher-
heitsassistentinnen und Luftsicherheitsassistenten; diese mussen ebenfalls Daten-
schutzbeauftragte benennen. Vor dem Hintergrund der groBen Zahl betroffener Be-
liehener habe ich eine Koordinierung diesbeztiglicher Benennungen durch die belei-
hende Luftsicherheitsbehdrde angeregt.
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6.1

6.1.1

E-Government und offentliche Register

Erneut: Gesetz lber die Digitalisierung im Freistaat Bayern

Auch in diesem Berichtszeitraum war ich wieder intensiv mit datenschutzrechtlichen
Fragen der Verwaltungsmodernisierung befasst. Fortflinren mochte ich wegen seiner
grundsatzlichen Bedeutung meinen Bericht Uber das zum aktuellen Zeitpunkt noch
laufende Gesetzgebungsverfahren fir ein Gesetz Uber die Digitalisierung im Freistaat
Bayern (Bayerisches Digitalgesetz — BayDiG, siehe hierzu bereits meinen 30. Tatig-
keitsbericht 2020 unter Nr. 7.1). Im Rahmen meiner Beteiligung an dem Gesetzge-
bungsverfahren habe ich die fur die Blrgerinnen und Blrger aus meiner Sicht zent-
ralen Datenschutzgesichtspunkte wiederholt an das federfiihrende Bayerische
Staatsministerium fiir Digitales herangetragen. Erfreulicherweise haben meine Stel-
lungnahmen Wirkung gezeigt. Das Digitalministerium berlcksichtigte bereits einige
meiner Forderungen. Exemplarisch mdchte ich auf die folgenden, fir die Birgerinnen
und Blirgeraus meiner Sicht besonders relevanten Datenschutzaspekte naher einge-
hen.

Transparente Regelung der Verantwortlichkeiten

Das Zusammenspiel des geplanten Portalverbunds Bayern mit seinen Unterportalen
BayernPortal und Organisationsportal Bayern sowie des geplanten Nutzerkontos mit
seinen Unterkonten Birger- und Organisationskonto bringt — mitunter sehr komplexe
- Datenverarbeitungen mit sich. In meinem 30. Tatigkeitsbericht 2020 unter Nr. 7.1.2
habe ich detailliert erlautert, warum es einer transparenten und flr die Nutzerinnen
und Nutzer nachvollziehbaren Zuordnung dieser Datenverarbeitungen zu konkreten
Verantwortlichen im Sinne des Art. 4 Nr. 7 DSGVO bedarf. Eine besondere Schwie-
rigkeit einer solchen Losung liegt insbesondere in dem Zusammenspiel der Portall-
sung mit der Schaffung einer digitalen Identitat, welche jeder natlrlichen Person das
Recht auf staatliche Bereitstellung digitaler Dienste einrdumen soll.

Der aktuelle Gesetzentwurf enthalt nunmehr eine Regelung, die Klarheit hinsichtlich
der Frage bringt, welche offentliche Stelle datenschutzrechtlich Verantwortlicher ge-
maB Art. 4 Nr. 7 DSGVO fur welchen (Teil-) Datenverarbeitungsvorgang innerhalb
des Gesamtsystems ist. Insbesondere wird nach einem Regel-Ausnahme-Verhaltnis
zukiinftig zwischen Basisdiensten (Verantwortung bei der nutzenden Behorde) und
zentralen Diensten (Verantwortung beim bereitstellenden Ressort) unterschieden,
wobei die Basisdienste den Regelfall bilden. Dies tragt in der praktischen Umsetzung
des Bayerischen Digitalgesetzes dazu bei, dass die Birgerinnen und Biirger bei der
Inanspruchnahme digitaler Verwaltungsleistungen schnell und eindeutig jeweiligen
Verantwortlichen identifizieren kdnnen sollten.

Entscheidungsmaglichkeiten der Nutzerinnen und Nutzer klargestellt
In meinem 30. Tatigkeitsbericht 2020 unter Nr. 7.1.4 habe ich gefordert, die Unter-

schiede zwischen einer bloBen Zustimmung und einer datenschutzrechtlichen Einwil-
ligung klarzustellen. Zwar entsprechen die insoweit im aktuellen Gesetzentwurf ver-
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wendeten Begriffe vom Wortlaut her weiterhin nicht durchgéngig dem datenschutz-
rechtlichen Verstandnis. Demnach ware namlich zwischen einer Einwilligung als ei-
genstandiger Rechtsgrundlage fur Datenverarbeitungen und einer Zustimmung als
bloBem Tatbestandmerkmal einer gesetzlichen Befugnis zu unterscheiden. Die Ge-
setzesbegriindung weist jedoch — insoweit im Einklang mit der von mir im Laufe des
Gesetzgebungsverfahrens hilfsweise vorgebrachten Forderung — ausdriicklich da-
rauf hin, wie die Begriffe im datenschutzrechtlichen Sinne jeweils zu verstehen sind.
Gegen diese Regelungstechnik habe ich keine grundlegenden Einwande erhoben.

In diesem Kontext weise ich auch auf die neu aufgenommene Maglichkeit fiir die Nut-
zerinnen und Nutzer eines Nutzerkontos hin, eine Zustimmung zur Durchfiihrung di-
gitaler Verwaltungsverfahren ,flr bestimmte Gruppen von Behordenkontakten® zu
erteilen. Nun ist es neben der von mir grundsétzlich kritisierten generellen Zustim-
mung auch moglich, eine nach eigenem Bedarf beschrankte Zustimmung zu erteilen.
Damit wurde meiner Forderung Rechnung getragen, dass die Biirgerinnen und Buir-
ger ihren Interessen entsprechend im Vorfeld der Datenverarbeitungen den Umfang
erteilter Zustimmungen genau bestimmen kdénnen missen. Im Ergebnis haben die
Blrgerinnen und Biirger jetzt die Wahl, ihre Zustimmung zu einzelnen Verwaltungs-
verfahren, zu bestimmten Gruppen von Behdrdenkontakten oder generell zu erteilen.

Aber: Verarbeitung von Nutzerdaten nicht an Zustimmung gebunden

Der Gesetzentwurf in der zum Berichtszeitpunkt aktuellen Version erlaubt bei Einsatz
des Nutzerkontos die Verarbeitung von Nutzerdaten schon dann, wenn dies zur
Durchfiihrung eines Verwaltungsverfahrens oder zur Inanspruchnahme sonstiger
Leistungen der offentlichen Verwaltung erforderlich ist. Die Vorschrift stellt damit fur
die Zulassigkeit von Datenverarbeitungen — entgegen meinen mehrmals geduBBerten
datenschutzrechtlichen Bedenken — ausschlieBlich auf die Frage der Erforderlichkeit
ab. Auf die in friiheren Fassungen des Bayerischen Digitalgesetzes vorgesehene Zu-
stimmung zu der Datenverarbeitung soll es dagegen insofern nicht mehr ankommen.

Haben die Nutzerinnen und Nutzer (zugegebenermaBen freiwillig) einmal ein Nutzer-
konto erstellen lassen, verlieren sie bei dem verfolgten Regelungsansatz nach mei-
nem Verstandnis damit die Entscheidungshoheit dartber, ob die hinterlegten Daten
weiterverarbeitet werden oder nicht. Es ist vielmehr die verarbeitende Stelle, die (zu-
mindest faktisch) die Entscheidung dartber trifft, ob bestimmte Nutzerdaten etwa zur
Inanspruchnahme sonstiger Leistungen der &ffentlichen Verwaltung erforderlich
sind. Dieswiderspricht nach meinem Verstandnis den Ubergreifenden Zielen des Bay-
erischen Digitalgesetzes, namlich der freiwilligen Nutzung der digitalen Identitat und
der fortdauernden Entscheidungshoheit der Nutzerinnen und Nutzer tber deren Ein-
satz. Hierauf habe ich das federflihrende Digitalministerium (leider erfolglos) mehr-
fach eindringlich hingewiesen und um Korrektur gebeten.

Ausblick: Verarbeitung von Meldedaten begrenzen

Der Gesetzentwurf lasst leider auch in der zum Berichtszeitpunkt aktuellen Version
weiterhin offen, welche Datenkategorien in welchem Umfang fir die digitale Identitat,
insbesondere das Nutzerkonto konkret verwendet werden sollen. Die Gesetzesbe-
grindung und die bisherige Entstehungsgeschichte lassen mich weiterhin vermuten,
dass primar Meldedaten im Sinne des Bundesmeldegesetzes betroffen sein werden.
Hierzu habe ich meine kritische Haltung in meinem 30. Tatigkeitsbericht 2020 unter
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6.2

Nr. 7.1.1 bereits umfassend dargestellt. Daran halte ich nach wie vor fest. Insbeson-
dere die Forderung, den Datenfluss nach Aktivierung der Nutzerkonten fur die Bdir-
gerinnen und Blrger transparent zu gestalten und vor allem auf das (jeweils) konkret
erforderliche AusmaB zu begrenzen, behalt ihre Gltigkeit. Die konkrete Regelung
dieser Frage soll jedoch nun wohl nicht mehr im Bayerischen Digitalgesetz selbst,
sondern in einer gesondert zu erlassenden Verordnung erfolgen. Insoweit werde ich
die Umsetzung des Bayerischen Digitalgesetzes auch auf dieser Ebene weiterhin auf-
merksam begleiten und soweit veranlasst, hierzu berichten.

BayernAtlas: gesetzgeberischer Handlungsbedarf

,Der BayernAtlas ist eine Internetanwendung zum Betrachten amtlicher Karten und
Luftbilder der Bayerischen Vermessungsverwaltung. Fir Privatanwender, Fachan-
wender und Smartphone-Nutzer oder als Anfahrtsplan fiir die eigene Homepage: Der
BayernAtlas liefert fiir jeden Anwendungsbereich eine Losung. Er enthalt Luftbilder,
eine nahtlos zoombare Webkarte, amtliche topographische Karten mit und ohne
Schummerung sowie eine inhaltsreduzierte Ausgabe der Flurkarte (Parzellarkarte),
historische Karten, dreidimensionale Gelande- und Gebdudedaten, saisonale The-
menkarten und vieles mehr."3°

Mit dem BayernAtlas verfugt der Freistaat Bayern lber eine Internetplattform, die der
breiten Offentlichkeit eine umfassende Palette an Geodaten zur Verfiigung stellt.
Geodaten sind alle Daten mit direktem oder indirektem Bezug zu einem bestimmten
Standort oder geografischen Gebiet (vgl. Art. 3 Nr. 2 Richtlinie 2007/2/EG - IN-
SPIRE-Richtlinie).®® Das Spektrum so zuganglicher Daten ist sehr breit und betrifft
nahezu jeden Lebensbereich: von Geologie- und Umweltdaten sowie Daten zu Na-
turgefahren bis hin zu Daten Uber die Bauleitplanung. Der in den BayernAtlas inte-
grierte (kostenpflichtige) BayernAtlas-plus erweitert das bereitgestellte Angebot um
weitere beziehungsweise genauere Daten, wie etwa Flurstiicksnummern, Luftbilder
mit einer héheren Auflosung oder Bodenschatzungsdaten.

Art. 3 INSPIRE-Richtlinie
Im Sinne dieser Richtlinie bezeichnet der Ausdruck

[.]

2 ,Geodaten" alle Daten mit direktem oder indirektem Bezug zu einem bestimm-
ten Standort oder geografischen Gebiet;

[..]

Im Berichtszeitraum war ich aufgrund von Beratungsanfragen mehrerer Ressorts der
Bayerischen Staatsregierung, aber auch aufgrund von Biirgerbeschwerden damit be-
fasst, die Datenschutzkonformitat der Bereitstellung von Geodaten im BayernAtlas
naher zu beleuchten. Exemplarisch nennen mdchte ich insoweit die Themen Solar-
potentialdaten (vgl. dazu schon meinen 24. Tatigkeitsbericht 2010 unter Nr. 6.5) und
Daten zur Denkmaleigenschaft von privaten Gebauden.

3 Ausder Beschreibung des BayernAtlas auf der Internetpréasenz des Landesamts fiir Digitalisie-
rung, Breitband und Vermessung, Internet: https://www.ldbv.bayern.de/produkte/dienste/bayer-
natlas.html.

36 Richtlinie (EG) 2007/2 des Europaischen Parlaments und des Rates vom 14, Marz 2007 zur
Schaffung einer Geodateninfrastruktur in der Europaischen Union (ABI. L 108 vom 25. April 2007,
S. 1), zuletzt gedndert durch die Verordnung (EU) 2019/1010 des Européischen Parlaments und
des Rates vom 5. Juni 2019 (ABI. L 170vom 25.Juni 2019,S.115).
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6.2.1.1

Allen diesen Féallen war gemeinsam, dass die Infrastruktur des BayernAtlas (entweder
Uber separate Anwendungen oder tber damit verkniipfte Dienste) genutzt wird oder
werden sollte. Ich hatte jeweils insbesondere zu beurteilen, ob die Uber den BayernAt-
las und den BayernAtlas-plus abrufbaren Geodaten als personenbezogene Daten
(Art. 4 Nr. 1 DSGVO) zu werten sind und — wenn dies der Fall ist - Rechtsgrundlagen
fur die einschlagigen Datenverarbeitungen zur Verfligung stehen. Insofern waren De-
fizite festzustellen, so dass nach meinem derzeitigen Eindruck gesetzgeberischer
Handlungsbedarf besteht. Insofern habe ich den betroffenen Ressorts bereits fol-
gende Hinweise gegeben:

Auch Geodaten kénnen personenbezogene Daten sein

Personenbezogene Daten sind nach Art. 4 Nr. 1 DSGVO alle Informationen, die sich
auf eine identifizierte oder identifizierbare natiirliche Person beziehen. Alsiden-
tifizierbar wird eine nattrliche Person angesehen, die direkt oder indirekt, insbeson-
dere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer,
zu Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonde-
ren Merkmalen, die Ausdruck der physischen, physiologischen, genetischen, psychi-
schen, wirtschaftlichen, kulturellen oder sozialen Identitat dieser natirlichen Person
sind, identifiziert werden kann.

Personenbezogenheit einer Information

Geodaten haben qua Definition nach Art. 3 Nr. 2 INSPIRE-Richtlinie einen direkten
oder indirekten Bezug zu einem bestimmten Standort. Von daher liegt es nahe, sie als
bloBe Sachdaten zu bewerten, also als Daten, die sich nur auf ein Objekt (etwa ein Ge-
baude oder ein Grundstiick) beziehen und dieses beschreiben. Jedoch kdnnen auch
solche Sachdaten mittelbar einen Personenbezug erhalten, wenn sie zugleich eine
Information enthalten, die sich auf eine (identifizierbare) natiirliche Person bezieht.
Dies ist dann der Fall, wenn sie die Identitét, die Merkmale oder das Verhalten dieser
Person betreffen oder wenn sie verwendet werden, um die Art festzulegen oder zu
beeinflussen, in der die Person behandelt oder beurteilt wird.®” Damit muss der Infor-
mation ein Inhalts-, Zweck- oder Ergebniselement innewohnen. Der Bezug zu einer
natUrlichen Person kann aufgrund individualisierender Identifikationsmerkmale,
des Detaillierungsgrads oder der Einzigartigkeit der Sache hergestellt werden. 8

So sind etwa Angaben Uber die Zugehorigkeit eines Grundstlicks zu einer bestimm-
ten Gemeinde bei isolierter Betrachtung Informationen, bei denen kein Inhalts-,
Zweck- oder Ergebniselement feststellbar ist. Anders zu beurteilen sind aber bei-
spielsweise Angaben lber die wirtschaftliche Nutzung und Verwertung eines Grund-
stiicks, da sie sich auf die Rechte und Interessen einer Person auswirken konnen (Er-
gebniselement), wenn ein Personenbezug durch die Verkniipfung mit einer punktbe-
zogenen georeferenzierten Kennziffer, wie etwa Hausnummer, Flursticksnummer
oder konkreten Geokoordinaten hergestellt wird. Entsprechendes gilt auch fur Fla-
chendaten, wenn diese einen grundstiicksgenauen Detaillierungsgrad erreichen, an-
hand dessen der — eine natirliche Person darstellende — Grundstlickseigentiimer

87 Artikel-29-Datenschutzgruppe, Stellungnahme zum Begriff ,personenbezogene Daten®, Stand
4/2007, WP 136, S.11, Internet: https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2007/wp136_de.pdf.

%8 Klar/Kihling, in: Kiihling/Buchner, Datenschutz-Grundverordnung/Bundesdatenschutzgesetz,

3. Aufl. 2020, Art. 4 Abs. 1 Rn. 13.
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6.2.1.2

6.2.2

festgestellt werden kann (vgl. zum Ganzen schon meinen 21. Tatigkeitsbericht 2004
unter Nr. 14.1). Entfallt im Hinblick auf die Information hingegen das erforderliche
Identifikationsmerkmal oder lasst der angebotene Detaillierungsgrad das Grundsttick
in einer groBeren Menge anderer Grundstiicken untergehen, so handelt es sich hier-
bei regelmaBig um ein bloBes Sachdatum.® In Ubereinstimmung damit nimmt auch
Erwagungsgrund 24 INSPIRE-Richtlinie an, dass Geodaten personenbezogene Da-
ten sein konnen.

Daher stellt etwa die tUber den BayernAtlas-plus abrufbare Flurstlicksnummer eines
(durch die Anzeige des Standortes auf der Karte) bestimmten Grundstticks eine In-
formation tber die natiirliche Person des Grundstiickseigentiimers und dessen Ver-
madgen dar. Aber auch im Ubrigen enthalt der BayernAtlas sachbezogene Informatio-
nen, welche durch eine unschwer mogliche Verschneidung mit weiteren Informatio-
nen (zum Beispiel aus der Parzellenkarte oder Adressenangaben usw.) Aussagen
Uber die personlichen und sachlichen Verhaltnisse bestimmbarer natirlicher Person
zulassen konnen. Dies scheint mir etwa der Fall zu sein bei der flurstiicks- bzw. grund-
stiicksgenauen Darstellung von Uberschwemmungsgebieten oder auch der Denk-
maleigenschaft konkreter Gebaude. In Zweifelsfallen rate ich daher, von einer Perso-
nenbeziehbarkeit auszugehen.4°

Identifizierbarkeit

Die natirliche Person, auf die sich die bereitgestellten Informationen (mittelbar) be-
ziehen, muss aber auch zumindest identifizierbar sein. Hierfir ist es nach Erwa-
gungsgrund 26 DSGVO nicht notwendig, dass der Verantwortliche selbst die Identifi-
zierung durchfiihren kann. Es ist vielmehr ausreichend, dass irgendein Dritter nach
allgemeinem Ermessen diese wahrscheinlich durchfiihren kann*'.

Umgekehrt gilt aber auch: Ist bei einem gezieltermaBen auf einen massenhaften Da-
tenabrufausgerichteten System bei dem Verantwortlichen selbst das Wissen Uber die
konkret betroffene Person unproblematisch vorhanden, so ist das Merkmal der Iden-
tifizierbarkeit generell — und damit auch aus der Perspektive der unbestimmten Viel-
zahl der die Daten Abrufenden — erfilllt. Dies trifft in besonderer Weise fiir die der Of-
fentlichkeit im BayernAtlas bereitgestellten Geodaten zu. Insoweit konnen die be-
troffenen Grundsttickseigentlimer durch den Verantwortlichen (hier: das Landesamt
fur Digitalisierung, Breitband und Vermessung) problemlos lber das Liegenschafts-
kataster identifiziert werden, worauf dieser Zugriff hat. Hierbei kommt der Flurstlicks-
nummer eine Doppelbedeutung zu. Bezogen auf ein konkretes Grundstlck ist sie
selbst ein personenbezogenes Datum. Im Hinblick auf weitere sich auf das Grund-
stiick beziehende Informationen dient sie als individualisierendes |dentifikations-
merkmal.

Erfordernis einer Rechtsgrundlage

Werden personenbezogene Geodaten im BayernAtlas proaktiv und generell bereit-
gestellt (zum Beispiel durch Anzeige auf einer Karte oder durch Einblenden von de-
taillierten Informationen in einem separaten Fenster nach Anklicken des jeweiligen

39 Schild, in: Wolff/Brink, Beck'scher Online-Kommentar Datenschutzrecht, Stand 11/2021, Art. 4
DSGVORn. 23, 24.

40 Vgl insoweit auch Verwaltungsgericht Wiesbaden, Urteil vom 4. November 2019, 6 K 460/16. WI,
BeckRS 2019, 33849, Rn. 52.

4 Klabunde, in: Ehmann/Selmayr, Datenschutz-Grundverordnung, 2. Aufl. 2018, Art. 4 Rn. 17.
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Objekts) werden diese gemaB Art. 4 Nr. 2 DSGVO verarbeitet. Diese Verarbeitung be-
darf einer Rechtsgrundlage gemaB Art. 6 Abs. 1 DSGVO. Insoweit besteht jedoch
nach meinem derzeitigen Eindruck gesetzgeberischer Handlungsbedarf. Insbeson-
dere habe ich die betroffenen Ressorts bereits auf folgende Defizite der aktuellen
Rechtslage aufmerksam gemacht:

BloBes Einsichtsrecht nach dem Vermessungs- und Katastergesetz

Art. 11 Abs. 1 Satz 1 bis 3 Vermessungs- und Katastergesetz (VermKatG) vermitteln
— beivorhandenem berechtigten Interesse — ein Einsichtsrecht in — personenbezo-
gene — Daten des Liegenschaftskatasters beziehungsweise ein entsprechendes
Recht auf Auskunft sowie Erstellung von Ausziigen. Diese individuell durchsetzbaren
Rechte kdnnen jedoch bereits aufgrund der hiermit verbundenen tatsachlichen hohe-
ren Hirden bei deren Geltendmachung nicht mit einer proaktiven, anlasslosen
und generellen Veroffentlichung in einem frei zuganglichen Portal gleichgestellt
werden. Diesen qualitativen Unterschied hat der Gesetzgeber im Ubrigen selbst an-
erkannt, indem er in Art. 3 Abs. 2 Bayerisches Umweltinformationsgesetz (BayUIG)
zwischen einer Akteneinsicht beziehungsweise Auskunft und einer proaktiven Unter-
richtung der Offentlichkeit nach Art. 10 BayUIG unterscheidet. Zusammengefasst er-
laubt das Vermessungs- und Katastergesetz daher bereits von seiner Rechtsfolge her
keine Veroffentlichung von Daten.

Art. 11 VermKatG

Einsicht, Auskunft und Benutzung des Liegenschaftskatasters, VVerordnungserméch-
tigung

(1) Jedem wird Einsicht in das Liegenschaftskataster gewahrt und Auskunft erteilt,
soweit nicht Interessen des 6ffentlichen Wohls entgegenstehen. Ausziige aus dem
Liegenschaftskataster werden auf Antrag erstellt. 3Fiir die Einsicht in personenbezo-
gene Daten sowie fiir Auskiinfte und Ausziige aus Verzeichnissen, die personenbezo-
gene Daten enthalten, ist ein berechtigtes Interesse darzulegen; das gilt nicht fiir die
Bezeichnung von Flurstiicken sowie fiir die in Art. 6 Abs. 3 genannten Inhalte des Lie-
genschaftskatasters. [...]

Das Gleiche giltim Ubrigen auch fiir das Gesetz zum Schutz und zur Pflege der Denk-
maler (Bayerisches Denkmalschutzgesetz — BayDSchG), welches in dessen Art. 2
Abs. 1 Satz 5 BayDSchG nur eine Einsicht in die Denkmalliste, nicht aber die prakti-
zierte Veroffentlichung der (kartengebundenen) Denkmalliste im Internet erlaubt.

Bayerisches Geodateninfrastrukturgesetz gilt nur fiir betroffene Geodaten
und erfordert Abwéagung

Das Bayerische Geodateninfrastrukturgesetz (BayGDIG) sieht fiir sogenannte be-
troffene Geodaten im Sinne des Art. 2 Abs. 1 BayGDIG zwar die Verpflichtung vor,
diese 6ffentlich zur Verfiigung zu stellen. Der Zugang erfolgt auch durch ein Geoportal
des Landes. Jedoch ist bei personenbezogenen Daten nach Art. 8 Abs. 3 Satz 2 Nr. 1
BayGDIG der Zugang der Offentlichkeit zu den Daten eingeschrankt, soweit hier-
durch schutzwiirdige Interessen der Betroffenen beeintrachtigt wiirden, es sei denn,
die Betroffenen haben zugestimmt, das 6ffentliche Interesse an dem Zugang uber-
wiegt oder die Geodaten sind nach anderen Rechtsvorschriften fiir die Offentlichkeit
zugénglich (siehe dazu schon meinen 23. Tatigkeitsbericht 2008 unter Nr. 24.2). Die
hiernach erforderliche Interessenabwéagung wird aber oftmals dazu flihren, dass die
betroffenen Grundstiickseigentiimer ein liberwiegendes schutzwiirdiges Inte-
resse daran haben, dass Daten zur Nutzung oder Werthaftigkeit ihres Grundstlicks
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6.2.2.3

6.2.3

nicht ohne ihre Einwilligung im Internet weltweit verdffentlicht werden und in der
Folge gewerblich genutzt werden koénnen.

Art. 8 BayGDIG

Nutzung

(3)'[...]. 2Soweit

1. durch den Zugang zu Geodaten personenbezogene Daten offenbart und
dadurch schutzwiirdige Interessen der Betroffenen beeintrachtigt wiirden,

2, Betriebs- oder Geschéftsgeheimnisse zuganglich gemacht wiirden,

ist der Zugang zu beschrénken, es sei denn, die Betroffenen haben zugestimmt, das

Offentliche Interesse an dem Zugang liberwiegt oder die Geodaten sind nach anderen

Rechtsvorschriften fiir die Offentlichkeit zugénglich. /... ].

Daneben habe ich derzeit aber auch erhebliche Zweifel daran, dass alle Giber den Bay-
ernAtlas und den BayernAtlas-plus abrufbaren Daten sogenannte betroffene Geoda-
ten nach Art. 2 Abs. 1 BayGDIG sind, also eines oder mehrere Themen nach den An-
hangen |, Il oder Ill der INSPIRE-Richtlinie betreffen. Dies gilt insbesondere fiir die
Flurstlicksnummer, Daten zur Bodenschétzung oder die Eigenschaft als Baudenkmal.

Anhorungserfordernis nach dem Bayerischen Umweltinformationsgesetz

Auch das gegenlber dem Bayerischen Geodateninfrastrukturgesetz nach Art. 8
Abs. 3 Satz 2 Halbsatz 2 Var. 3 BayGDIG vorrangige Bayerische Umweltinformations-
gesetz (BayUIG) sieht im Hinblick auf die Veroffentlichung von Umweltdaten in Art. 8
Abs. 1 Nr. 1 BayUIG eine dhnliche Einzelfallabwéagung der Interessen vor. Darliber
hinaus verpflichtet die Norm in deren Satz 3 aber zusatzlich dazu, die Betroffenen vor
der Entscheidung Uber die Offenbarung der Informationen anzuhéren.

Ausblick

Um einer sich derzeit abzeichnenden Zersplitterung entsprechender Verdffentli-
chungsbefugnisse in verschiedenen Fachgesetzen vorzubeugen, habe ich mich ge-
geniber den betroffenen Ressorts flir eine libergreifende und zukunftsoffene gesetz-
liche Lésung eingesetzt. Hierfiir wére nach meiner derzeitigen Auffassung eine Uber-
arbeitung und Erganzung des Bayerischen Geodateninfrastrukturgesetzes gut geeig-
net. Soweit veranlasst, werde ich hierzu erneut berichten.
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Soziales und Gesundheit

Vollzug des Masernschutzgesetzes durch Kindertageseinrichtungen und Ge-
sundheitsamter

Im Berichtszeitraum haben mich zahlreiche Biirgeranfragen zum Vollzug des Masern-
schutzgesetzes im Zusammenhang mit dem Besuch von Kindertageseinrichtungen
in offentlich-rechtlicher Tragerschaft erreicht. Die Anfragen bezogen sich auf Daten-
verarbeitungen zum einen durch die Kindertageseinrichtungen, zum anderen durch
die bayerischen Gesundheitsamter.

Rechtsgrundlagen

Seit 1. Marz 2020 gilt bundesweit das Masernschutzgesetz. In Gemeinschaftseinrich-
tungen wie Kindertagesstatten besteht nach § 20 Infektionsschutzgesetz (IfSG) fur
dort Betreute und Beschaftigte die Pflicht, einen Nachweis bezliglich ihres Masern-
immunstatus zu erbringen. Wenn eine verpflichtete Person minderjéhrig ist, missen
die Sorgeberechtigten den Nachweis erbringen. Die Leitung der Einrichtung hat den
Nachweis zu prifen und unter bestimmten Umstanden das Gesundheitsamt zu infor-
mieren.

Dies bedeutet, dass fiir alle Kinder, die ab dem 1. Marz 2020 in eine Kindertagesein-
richtung aufgenommen werden, vor dem Beginn der Betreuung ein Nachweis gemaf
Masernschutzgesetz vorgelegt werden muss (§ 20 Abs. 8 IfSG). Fir alle Kinder, die
am 1. Marz 2020 bereits eine Kindertageseinrichtung besuchen, muss der Nachweis
bis zum Ablauf des 31. Juli 2022 erbracht werden (§ 20 Abs. 10 IfSG). Entsprechen-
des gilt fiir in den Kindertageseinrichtungen tatige Personen, sofern sie nach 1970
geboren sind.

Den Nachweis kann die betreffende Person gemaB § 20 Abs. 9 IfSG erbringen

- durch Vorlage eines Impfausweises oder eines arztlichen Zeugnisses (auch in
Form einer Anlage zum Untersuchungsheft fiir Kinder) darlber, dass beiihr ein
altersentsprechender Impfschutz gegen Masern besteht,

- durch ein arztliches Zeugnis daruber, dass bei ihr eine Immunitat gegen Ma-
sern vorliegt (durch eine Titerbestimmung), oder

- durch ein arztliches Zeugnis dariiber, dass sie aufgrund einer dauerhaften me-
dizinischen Kontraindikation nicht geimpft werden kann.

Zum Inhalt eines Kontraindikationsattests hat das Bayerische Staatsministerium fiir
Gesundheit und Pflege mir gegeniiber geduBert, dass darin lediglich Angaben zur
zeitlichen Dauer von Kontraindikationen enthalten sein missen (Feststellung, dass
die betreffende Person aufgrund einer medizinischen Kontraindikation nicht gegen
Masern geimpft werden kann), nicht aber Angaben zum medizinischen Grund der
Kontraindikation.
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Alternativ kommt auch eine Bestatigung einer staatlichen Stelle oder der Leitung ei-
ner anderen vom Gesetz betroffenen Einrichtung dariiber in Betracht, dass ein Nach-
weis bereits vorgelegen hat.

Datenschutzkonforme Vorlage bei der Kindertageseinrichtung — Dokumenta-
tion ohne Kopie des Nachweises

Es wurde wiederholt die Frage an mich herangetragen, wie bei Kindern in Kinderta-
geseinrichtungen die Vorlage des Nachweises zum Masernimmunstatus zu doku-
mentieren sei, insbesondere, ob die Kindertageseinrichtung den Nachweis kopieren
und zum Kinderakt nehmen duirfe.

Die Frage ist in Hinblick auf den Grundsatz der Datenminimierung (Art. 5 Abs. 1
Buchst. ¢ DSGVO) dahin zu beantworten, dass der Nachweis durch die (auf das Erfor-
derliche beschréankte) Gewahrung der Einsicht in den Impfpass (beziehungsweise
das Kinderuntersuchungsheft) oder durch Vorlage einer &rztlichen Bescheinigung
geflihrt werden kann. Die Einsicht in den vollstandigen Impfpass (beziehungsweise
das vollstandige Nachweisheft) ist grundsétzlich nicht erforderlich und daher unzulas-

sig.

Die Vorlage des Impfpasses bezieht sich grundsétzlich auf das Originaldokument. Ge-
schwarzte Fotos oder Scans des Impfpasses missen von der Einrichtung nicht akzep-
tiert werden, da aufgrund des fehlenden Personenbezugs der Einzelseiten des Impf-
passes im Fall von Fotokopien die Zuordnung zu einer konkreten Person nicht hinrei-
chend gewahrleistet ist.

Die fuir den Nachweis bei der Kindertageseinrichtung vorgelegten Dokumente sind
nur zur Prifung der Voraussetzungen notwendig. Die Aufbewahrung von Kopien der
vorgelegten Nachweise ist nach Abschluss der Priifung regelméaBig nicht erforderlich
und damit unzulassig.

Der Nachweis soll lediglich im erforderlichen Umfang (Erfillung oder Nichterfiillung
der Voraussetzungen des § 20 Abs. 9 IfSG) schriftlich — idealerweise in der hierfir
vorgesehenen Dokumentationshilfe — dokumentiert und in dieser Form zu den Akten
genommen werden,*?

Mirwurde ebenfalls davon berichtet, dass verschiedene Gesundheitsamter Kinderta-
geseinrichtungen zur Kopie und Aufbewahrung des Nachweises in den Unterlagen
der Gemeinschaftseinrichtung aufgefordert hatten. Aus den genannten Griinden
halte ich auch eine solche Aufforderung fur nicht datenschutzkonform.

Meldung an das zustdndige Gesundheitsamt

Das Masernschutzgesetz sieht vor, dass die Leitung der Kindertageseinrichtung das
zustandige Gesundheitsamt unverziglich zu benachrichtigen hat, wenn einim Einzel-
fall zu fihrender Nachweis nach dem Masernschutzgesetz nicht vorgelegt wird, oder
wenn sich ergibt, dass ein Impfschutz gegen Masern erst zu einem spéateren Zeitpunkt

42 Bayerisches Staatsministerium fiir Gesundheit und Pflege, Dokumentationshilfe fiir Einrichtungen

bzw. Ubermittlungsbogen an das zustandige Gesundheitsamt, Internet: https://www.Igl.bay-
ern.de/gesundheit/praevention/impfen/masernschutzgesetz.htm.
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maoglich ist oder vervollstandigt werden kann. Dabei ist zu beachten, dass bei Nicht-
vorlage des Nachweises eine Dateniibermittlung erst mit Ablauf des im Gesetz be-
nannten Stichtages zuléssig ist.

Die Anforderungen nach dem Masernschutzgesetz konnen auch dann als nicht erfillt
bewertet werden, wenn die vorgelegten Nachweise/Bescheinigungen nicht eindeu-
tig waren oder die Einrichtungsleitung auf Tatsachen basierte Zweifel an der Glaub-
wirdigkeit des Attests hat. Auch in diesen Féllen erscheint daher eine Datentibermitt-
lung an das Gesundheitsamt datenschutzrechtlich zuldssig (siehe § 20 Abs. 9 Satz 2,
§ 20 Abs. 9a Satz 2 IfSG).

Ubermittlung einer Kopie des Nachweises nur mit Einwilligung

Sofern die Voraussetzungen flir eine Meldung an das Gesundheitsamt vorliegen, um-
fasst die Benachrichtigungspflicht nach § 20 Abs. 9 und Abs. 9a IfSG lediglich die
Ubermittlung der im Gesetz genannten personenbezogenen Angaben (Name und
Vorname, Geschlecht, Geburtsdatum, Anschrift der Hauptwohnung oder des ge-
wohnlichen Aufenthaltsortes und, falls abweichend, Anschrift des derzeitigen Aufent-
haltsortes der betroffenen Person sowie, soweit vorliegend, Telefonnummer und
E-Mail-Adresse, vgl. § 2 Nr. 16 [fSG) und den Grund fir die Meldung gemas der Do-
kumentationshilfe. Die Dokumentationshilfe dient dabei zugleich als Ubermittlungs-
bogen an das zustandige Gesundheitsamt.

Fir das Anfertigen einer Kopie des Nachweises durch die Gemeinschaftseinrichtung
und die Ubersendung an das Gesundheitsamt existiert keine gesetzliche Datenverar-
beitungsbefugnis. Nur bei Vorliegen einer ausdricklichen Einwilligung der betroffe-
nen Person gemaB Art. 6 Abs. T UAbs. 1 Buchst. a, Art. 9 Abs. 2 Buchst. a DSGVO ist
dieses Vorgehen datenschutzrechtlich zuldssig. Die nach Art.6 Abs. 1 UAbs. 1
Buchst. a, Art. 4Nr. 11, Art. 7 DSGVO fir die Einwilligung geltenden Voraussetzungen,
insbesondere die Freiwilligkeit der Erteilung, sind dabei strikt zu beachten. In der Voll-
zugspraxis durfte dies in erster Linie Falle betreffen, in denen Eltern von sich aus den
Einrichtungen Nachweise Uberlassen. Nach Art. 7 Abs. 1 DSGVO muss die verant-
wortliche Einrichtung dann insoweit nachweisen konnen, dass eine wirksame Einwil-
ligung vorliegt.

Aufforderungen der Gesundheitsamter an die Kindertageseinrichtungen, Kopien der
Nachweise zu Ubermitteln, sind daher ebenfalls datenschutzrechtlich unzulassig, so-
fern das Erfordernis der Einwilligung dabei nicht beachtet wird.

Keine Ubermittlung von Listen iiber vorgelegte Kontraindikationsnachweise

Vereinzelt wurden mir Falle geschildert, in denen Gesundheitsdmter bei Kindertages-
einrichtungen Listen mit personenbezogenen Angaben zu Kindern angefordert ha-
ben, fur die eine arztliche Bescheinigung liber das Bestehen einer vorlibergehenden
oder dauerhaften Kontraindikation vorgelegt wurde. Meiner vom Gesundheits- und
vom Sozialministerium geteilten Ansicht nach ist weder eine solche Datenerhebung
des Gesundheitsamtes noch die Datenlibermittlung durch die Kindertageseinrich-
tung von einer gesetzlichen Grundlage gedeckt und daher datenschutzrechtlich un-
zulassig. In dieser Fallkonstellation offenkundig nicht einschlédgig ist insbesondere
§ 20 Abs. 9 IfSG, auf die sich einzelne Gesundheitsamter berufen hatten.
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7.2

Datenverarbeitungsbefugnisse des Gesundheitsamtes

Als Folge der Benachrichtigungspflicht kann das zustandige Gesundheitsamt nach
§ 20 Abs. 121fSG die zum Nachweis verpflichtete Person zu einer Beratung laden und
gegebenenfalls weitere MaBnahmen anordnen (formliches Auffordern zur Nachho-
lung der Impfung bis hin zum Erlass eines Betretungsverbotes der Einrichtung).

§ 20 Abs. 12 IfSG enthalt generell die Befugnis des Gesundheitsamtes, sich auf An-
forderung die entsprechenden Nachweise von Personen vorlegen zu lassen, die in
Kindertageseinrichtungen betreut werden. Von welchen Personen das Gesundheits-
amt einen solchen Nachweis anfordert, steht in seinem Ermessen. Die Gesundheits-
amter dirfen ihn daher selbst kontrollieren — unabhangig von der durch die Einrich-
tung vorgenommenen Bewertung des Nachweises und auch dann, wenn sie keine
Benachrichtigung durch die Leitung der Einrichtung erhalten haben.

Datenschutzkonforme Vorlage und Priifung des Nachweises beim Gesund-
heitsamt

Zu der Frage, was unter Vorlage des Nachweises im Sinne von § 20 Abs. 12 IfSG zu
verstehen ist, vertrete ich die Auffassung, dass eine Vorlage des Nachweises die
(kurzfristige) Aushandigung des Originals einschlieBt. Dies gilt jedenfalls flr eine vo-
ribergehende Entgegennahme etwa zur Uberpriifung des Dokuments.

Moglicherweise kann eine Entscheidung, ob das arztliche Attest als Nachweis im
Sinne des § 20 Abs. 9 Satz 1 IfSG anerkannt werden kann, im Zeitpunkt der Vorlage
nicht abschlieBend getroffen werden. Das Gesundheitsamt darf nach meinem Daftir-
halten in diesem Fall im Rahmen der Erforderlichkeit zur Erfiillung seiner gesetzlich
vorgegebenen (Pruf-)Aufgaben ausnahmsweise eine Kopie des vorgelegten Attes-
tes anfertigen. Die rechtlichen Grundlagen dafir finden sich in § 20 Abs. 12 IfSG in
Verbindung mit Art. 6 Abs. 1 UAbs. 1 Buchst. c in Verbindung mit Abs. 3 Satz 1
Buchst. b, Art. 9 Abs. 2 Buchst. i DSGVO (dies ist abzugrenzen von der Aufforderung
von Gesundheitsamtern gegenuber Kindertageseinrichtungen, Kopien von Nachwei-
sen pauschal bzw. praventiv zu tbermitteln; insoweit ist eine gesetzliche Befugnis zu
verneinen, sieche Nr. 7.1.4.).

Die Kopie des Attestes darf grundsatzlich nur so lange aufbewahrt werden, bis der
Zweck, fiir den die Kopie angefertigt wurde, erfiillt ist. Grundsétzlich besteht danach
ein Recht auf Loschung nach Art. 17 Abs. 1 Buchst. a DSGVO.

Vollzug des Masernschutzgesetzes in Krankenhdusern

Im Berichtszeitraum haben mich Anfragen zum Vollzug des Masernschutzgesetzes in
Krankenhausern offentlich-rechtlicher Trager erreicht. Die Anfragen betrafen Patien-
tinnen und Patienten, die in den entsprechenden Einrichtungen betreut wurden, aber
auch in der und fur die Einrichtung tatige Personen.

GemaB § 20 Abs. 8 und 9 Infektionsschutzgesetz (IfSG) missen Personen, die nach
dem 31. Dezember 1970 geboren sind und in bestimmten Einrichtungen wie zum
Beispiel Krankenhdusern betreut werden oder tétig sind, den Nachweis eines Impf-
schutzes oder der Immunitat gegen Masern erbringen oder den Nachweis, dass auf-
grund einer medizinischen Kontraindikation nicht geimpft werden kann.
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Der Nachweis ist bei Neuaufnahmen seitdem 1. Méarz 2020 vor Beginn der Betreuung
beziehungsweise vor Aufnahme der Tatigkeit zu erbringen. GeméaB § 20 Abs. 10 IfSG
haben Personen, die am 1. Marz 2020 bereits in Einrichtungen betreut wurden oder
dort tatig waren, der Leitung der jeweiligen Einrichtung einen Nachweis bis zum Ab-
lauf des 31. Juli 2022 vorzulegen.

Zu Kklaren waren insbesondere folgende Fragestellungen:

1. Sind Kopien des Impfpasses bzw. der arztlichen Bescheinigung bei der Einrich-
tung zulassig?

2. Wie weit ist der Personenkreis zu fassen, der in diesen Einrichtungen ,tatig“ ist
und wie ist der Nachweis zu erbringen?

Zu 1.: Zur Frage der Kopien vertrete ich die Auffassung, dass der Nachweis durch die
(auf das Erforderliche beschrankte) Gewahrung der Einsicht in den Impfpass oder
durch Vorlage einer arztlichen Bescheinigung geschehen kann. Die Einsicht in den
vollstandigen Impfpass sowie das Fertigen von Kopien sind daher ebenso wie die an-
schlieBende Aufbewahrung datenschutzrechtlich nicht erforderlich und daher unzu-
lassig.

Zur Erfullung der Dokumentationspflicht der im Masernschutzgesetz genannten Ein-
richtungen sehe ich es als ausreichend an, wenn die verantwortliche Einrichtungslei-
tung schriftlich dokumentiert, dass einer der im Masernschutzgesetz genannten
Nachweise vorgelegt wurde, und diese Dokumentation zu den Akten nimmt.

Zu 2.:Mich beschéftigte darliber hinaus insbesondere die Frage, welcher Personen-
kreis als ,tatig" im Sinne des § 20 Abs. 8 und 9 IfSG anzusehen ist. Ein groBer Sozi-
altrager verlangte von allen Geschéftspartnern vorab in Kopie einen Impfnachweis ih-
rer Beschaftigten (Handwerker, Installateure, Kundendienstmonteure usw.) und
drohte damit, andernfalls die externen Dienstleister nicht in das Haus zu lassen und
dem Gesundheitsamt zu melden.

Ich habe die Auffassung vertreten, dass diese Auslegung der genannten Vorschriften
zu weitgehend ist. Nach der Gesetzesbegriindung sollen zwar auch Personen erfasst
sein, die nicht unmittelbar mit den Bewohnern der Einrichtung in Kontakt sind, aller-
dingsist erkennbar, dass es sich um Personen handeln soll, die in einer engen Verbin-
dung zur Einrichtung stehen. Folgende Personen werden vom Gesetzgeber ge-
nannt:3

— medizinisches Personal (Einrichtungen nach § 23 Abs. 3 Satz 1 IfSG);

- Lehr- und Erziehungspersonal (Einrichtungen nach § 33 Nr. 1 bis 4 IfSG);

— Pflege- oder Aufsichtspersonal (Einrichtungen nach § 36 Abs. 1 Nr. 4 IfSG);
- Hausmeisterinnen und Hausmeister;

— Transportpersonal;

— Kichenpersonal;

4 Vgl. Bundestags-Drucksache 19/13452, S. 28 zu § 20 Abs. 8 Nr. 3 IfSG.
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7.3

— Reinigungspersonal;
— ehrenamtlich Tatige;
— Praktikanten.

In Abstimmung mit dem Bayerischen Staatsministerium fur Gesundheit und Pflege
habe ich dem Sozialtrager folgende Hinweise gegeben, die dabei helfen sollen, die
Verarbeitung von Gesundheitsdaten im Rahmen des Masernschutzgesetzes nur auf
das erforderliche MaB zu beschranken:

Bei externen Dienstleistern (wie etwa Handwerkerinnen und Handwerkern, Installa-
teurinnen und Installateuren oder Kundendienstmonteurinnen und Kundendienst-
monteuren) ist nicht nur pauschal, sondern im Einzelfall vom verantwortlichen Tréa-
ger zu beurteilen, ob eine Nachweispflicht besteht.

Die Nachweispflicht nach § 20 Abs. 8, Abs. 9 IfSG gilt flir alle Personen, die in der Ein-
richtung regelméBig und zeitlich nicht nur voriibergehend tatig sind.

,RegelmaBig” ist eine Tatigkeit insbesondere dann, wenn sie nicht nur fiir wenige
Tage verrichtet wird. ,Nicht nur zeitlich vorlibergehend* ist eine Tatigkeit dann, wenn
sie nicht nur jeweils wenige Minuten, sondern tiber einen langeren Zeitraum anhalt.

Nicht nachweispflichtige Tatigkeiten im Sinne des Masernschutzgesetzes sind insbe-
sondere:

— Einzelauftrage bis zu 14 Tagen (,absolute Grenze");

— wiederkehrende Tatigkeiten bis zu 1 Tag pro Monat (also pro Jahr maximal
12 x 1 Tag);

— Tatigkeiten, die ausschlieBlich auf den auBerhalb der Raumlichkeiten beste-
henden Baustellen stattfinden.

Bei Dienstleistern, die regelmaBig und zeitlich nicht nur voriibergehend in der Einrich-
tung tétig sind, genlgt es zur Erflllung der Nachweispflicht, wenn die verantwortliche
Einrichtungsleitung belegen kann, dass sie die eingesetzten Dienstleister privatrecht-
lich verpflichtet hat, nur den Anforderungen des Masernschutzgesetzes entspre-
chende Personen in der Einrichtung einzusetzen. Es genligt auch, dass sie diese Ver-
pflichtung an die Stellen kommuniziert hat, die die Vertradge mit externen Dienstleis-
tern abgeschlossen haben und dies bei einer Kontrolle durch das Gesundheitsamt be-
legen kann. Die verantwortliche Einrichtungsleitung kann sich die Nachweise im Ein-
zelfall aber auch selbst vorlegen lassen, eine Verpflichtung hierzu besteht jedoch
nicht.

Datenschutzrechtliche Anforderungen an Reihentestungen auf den Erreger
SARS-CoV-2 in (Rehabilitations- und Pflege-) Einrichtungen

Im Verlauf der COVID-19-Pandemie erreichte mich die Beratungsanfrage der be-
hordlichen Datenschutzbeauftragten einer Kreisverwaltungsbehdrde im Zusammen-
hang mit gesundheitsbehordlich angeordneten Reihentestungen von Bewohnerin-
nen, Bewohnern und des Personals in Rehabilitations- und Pflegeeinrichtungen auf
den Erreger SARS-CoV-2.
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7.3.1

Datenerhebung aufgrund einer behordlichen Anordnung oder aufgrund einer
datenschutzrechtlichen Einwilligung

Zunachst wurde die Frage aufgeworfen, ob es im Wirkungsbereich einer gesund-
heitsbehordlich angeordneten Reihentestung in einer konkreten Pflegeeinrichtung
hinsichtlich der damit beabsichtigten, umfassenden Erhebung von Testergebnissen
einer datenschutzrechtlichen Einwilligung der betroffenen Personen bedarf. Dabei
wurde innerhalb des verantwortlichen Landratsamtes im Austausch mit der behordli-
chen Datenschutzbeauftragten diskutiert, ob es insofern mafBgeblich auf eine Abwa-
gung des (moglicherweise als vorrangig zu beurteilenden) 6ffentlichen Interesses ge-
genuber dem Interesse der betroffenen Personen ankommen konnte.

Dazu habe ich die folgenden datenschutzrechtlichen Hinweise gegeben:

Tritt in Einrichtungen, wie zum Beispiel einem Senioren- oder Pflegeheim, ein CO-
VID-19-Fall auf, ist aufgrund der Art der Ubertragung von SARS-CoV-2 (angesichts
der seinerzeit im November/Dezember 2020 noch mangelnden Verfligbarkeit eines
Impfstoffs) von einem allgemeinen Ansteckungsverdacht in Bezug auf das (Pflege-)
Personal sowie die Bewohnerinnen und Bewohner auszugehen. In der Regel legiti-
miert dieser Ansteckungsverdacht gemaB § 25 Abs. 1, Abs. 3 Satz 2 Infektionsschutz-
gesetz (IfSG) die behordliche Anordnung der Reihenuntersuchung (im Gegensatz zu
einer anlasslosen Reihentestung, die nach § 25 IfSG nicht erlaubt ware).

§251fSG

Ermittlungen

(1) Ergibt sich oder ist anzunehmen, dass jemand krank, krankheitsverdéchtig, anste-

ckungsverdéchtig oder Ausscheider ist oder dass ein Verstorbener krank, krankheits-

verddchtig oder Ausscheider war, so stellt das Gesundheitsamt die erforderlichen Er-
mittlungen an, insbesondere lUber Art, Ursache, Ansteckungsquelle und Ausbreitung
der Krankheit. Das Gesundheitsamt kann auch Ermittlungen anstellen, wenn sich
ergibt oder anzunehmen ist, dass jemand durch eine Schutzimpfung oder andere

MaBnahme der spezifischen Prophylaxe eine gesundheitliche Schéadigung erlitten hat.

(2) Fiir die Durchfiihrung der Ermittlungen nach Absatz 1 gilt § 16 Absatz 1 Satz 2,

Absatz 2, 3, 5 und 8 entsprechend. Das Gesundheitsamt kann eine im Rahmen der

Ermittlungen im Hinblick auf eine bedrohliche (bertragbare Krankheit erforderliche

Befragung in Bezug auf die Art, Ursache, Ansteckungsquelle und Ausbreitung der

Krankheit unmittelbar an eine dritte Person, insbesondere an den behandelnden Arzt,

richten, wenn eine Mitwirkung der betroffenen Person oder der nach § 16 Absatz 5

verpflichteten Person nicht oder nicht rechtzeitig mdéglich ist; die dritte Person ist in

entsprechender Anwendung von § 16 Absatz 2 Satz 3 und 4 zur Auskunft verpflichtet,

(3) Die in Absatz 1 genannten Personen kénnen durch das Gesundheitsamt vorgela-

den werden. Sie kénnen durch das Gesundheitsamt verpflichtet werden,

1. Untersuchungen und Entnahmen von Untersuchungsmaterial an sich vorneh-
men zu lassen, insbesondere die erforderlichen &uBerlichen Untersuchungen,
Rontgenuntersuchungen, Tuberkulintestungen, Blutentnahmen und Abstriche
von Haut und Schleimhé&uten durch die Beauftragten des Gesundheitsamtes
zu dulden, sowie

2, das erforderliche Untersuchungsmaterial auf Verlangen bereitzustellen.

Dariiber hinausgehende invasive Eingriffe sowie Eingriffe, die eine Betaubung erfor-

dern, dtirfen nur mit Einwilligung des Betroffenen vorgenommen werden; § 16 Ab-

satz 5 gilt nur entsprechend, wenn der Betroffene einwilligungsunféhig ist. Die bei den

Untersuchungen erhobenen personenbezogenen Daten dlirfen nur fiir Zwecke die-

ses Gesetzes verarbeitet werden.

[.]
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GeméB § 25 Abs. 2 Satz 1 IfSG in Verbindung mit § 16 Abs. 1 Satz 2 IfSG kann die zu-
standige Behorde im Rahmen ihrer sogenannten ErmittlungsmaBnahmen personen-
bezogene Daten erheben.

§161fSG

Allgemeine MaBnahmen zur Verhlitung (bertragbarer Krankheiten

(1) Werden Tatsachen festgestellt, die zum Auftreten einer tibertragbaren Krankheit
fiihren kGnnen, oder ist anzunehmen, dass solche Tatsachen vorliegen, so trifft die zu-
sténdige Behdrde die notwendigen MaBnahmen zur Abwendung der dem Einzelnen
oder der Allgemeinheit hierdurch drohenden Gefahren. Im Rahmen dieser Mal3nah-
men konnen von der zusténdigen Behorde personenbezogene Daten erhoben wer-
den; diese dlirfen nur von der zustandigen Behdrde fiir Zwecke dieses Gesetzes ver-
arbeitet werden.

[--]

Die Datenschutz-Grundverordnung lasst derartige, auf Fachrecht beruhende Anord-
nungen, die eine datenschutzrechtliche Verarbeitungsbefugnis vermitteln, auf natio-
naler Ebene zu (siehe Art. 6 Abs. 1 UAbs. 1 Buchst. e, Abs. 2, Abs. 3 UAbs. 1 Buchst. b
DSGVO).

Neben einer solchen nationalen Regelung, welche die zweckgebundene Verarbei-
tung von Gesundheitsdaten erlaubt, bleibt fir eine datenschutzrechtliche Einwilligung
grundsatzlich kein Raum. Dies verdeutlicht beispielsweise Erwagungsgrund 54 Satz 1
DSGVO.

LAus Griinden des offentlichen Interesses in Bereichen der 6ffentlichen Gesundheit
kann es notwendig sein, besondere Kategorien personenbezogener Daten auch ohne
Einwilligung der betroffenen Person zu verarbeiten.”

Fur das Zusammenspiel zwischen Einwilligung und gesetzlichen Erlaubnistatbestéan-
den wird hier deutlich, dass die Einwilligung nicht als Ergdnzung neben die gegebene
Anordnungsbefugnis treten soll. Denn grundsatzlich ist nicht zu empfehlen, eine Ver-
arbeitung sowohl auf eine datenschutzrechtliche Einwilligung als auch auf einen ge-
setzlichen Verarbeitungstatbestand zu stiitzen. Unzulassig sind Einwilligungen regel-
maBig auch dann, wenn die Anwendung eines im Grunde einschlagigen gesetzlichen
Verarbeitungstatbestands an einem Grundsatz der Verarbeitung personenbezogener
Daten (Art. 5 Abs. 1 DSGVO) scheitert. Dabei soll zugleich vermieden werden, dass
die datenverarbeitende Stelle etwaim Falle der Verweigerung, des Widerrufs oder der
Unwirksamkeit einer Einwilligung doch wieder auf einen gesetzlichen Erlaubnistatbe-
stand zuriickgreifen konnte,*

Dies ist auch unter dem Aspekt der Freiwilligkeit der Einwilligung folgerichtig. GemaBl
Art. 4 Nr. 11 DSGVO ist die Einwilligung eine freiwillige Willensbekundung.

Art. 4 DSGVO

Begriffsbestimmungen

Im Sinne dieser Verordnung bezeichnet der Ausdruck:

[..]

11.  ,Einwilligung“ der betroffenen Person jede freiwillig ftir den bestimmten Fall, in
informierter Weise und unmissversténdlich abgegebene Willensbekundung in

4 Siehe Buchner/Petri, in: Kiihling/Buchner, Datenschutz-Grundverordnung/Bundesdatenschutz-

gesetz, 3. Aufl. 2020, Art. 6 DSGVO Rn. 23.
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7.3.2

Form einer Erklarung oder einer sonstigen eindeutigen bestatigenden Hand-
lung, mit der die betroffene Person zu verstehen gibt, dass sie mit der Verarbei-
tung der sie betreffenden personenbezogenen Daten einverstanden ist;

[.]

Von Freiwilligkeit kann jedoch keine Rede sein, sofern die betroffene Person zu einem
bestimmten Tun, Dulden oder Unterlassen aufgrund einer behordlichen Anordnung
verpflichtet ist.

Im Ergebnis ist festzuhalten, dass die Erhebung personenbezogener Testergebnisse
durch die zustandige Behorde im Rahmen einer von ihr gemaB § 25 IfSG angeordne-
ten Reihenuntersuchung auf den Erreger SARS-CoV-2 in einer (Rehabilitations- und
Pflege-) Einrichtung keiner zusatzlichen Einwilligung der betroffenen Personen be-
darf. Auf die in diesem Zusammenhang seitens des zustandigen Landratsamtes mir
gegenuber als Argument in Betracht gezogene Abwégung des offentlichen Interes-
ses mit den privaten Interessen des Betroffenenkreises kommt es insofern nicht an.

Ubermittlungsbefugnis des Gesundheitsamts auf Ersuchen der Einrichtungs-
leitung

Im Anschluss wurde von Seiten der behordlichen Datenschutzbeauftragten des ver-
antwortlichen Landratsamtes die Frage an mich herangetragen, ob das betreffende
Gesundheitsamt die Ergebnisse samtlicher aufgrund entsprechender Anordnung ge-
testeten Personen (sowohl der Beschéftigten als auch der Bewohnerinnen und Be-
wohner und gegebenenfalls der Patientinnen und Patienten) an die Einrichtungslei-
tung (auf deren Ersuchen hin) tbermitteln darf.

Aus datenschutzrechtlicher Sicht ist in Fallen dieser Art Folgendes zu beachten:

Wie ich in meinem 30. Tatigkeitsbericht 2020 unter Nr. 3.3 ausgefiihrt habe, darf das
Gesundheitsamt Testergebnisse unmittelbar an die Einrichtungsleitung tbermitteln,
wenn dies zum Schutz lebenswichtiger Interessen der betroffenen Person oder einer
anderen nattrlichen Person erforderlich ist und die betroffene Person aus korperli-
chen oder rechtlichen Griinden auBerstande ist, ihre Einwilligung zu geben (Art. 6
Abs. 1 UAbs. 1 Buchst. d, Art. 9 Abs. 2 Buchst. ¢ DSGVO). NaturgemaB kénnen diese
Tatbestandsmerkmale nicht allgemein und pauschal fur alle betroffenen Personen-
kategorien in einer Einrichtung bejaht werden; vielmehr bedarf es grundsatzlich einer
eigenstandigen Prifung in jedem Einzelfall.

Diese Voraussetzungen sind bei Mitarbeiterinnen und Mitarbeitern der Einrichtung,
die weder aus korperlichen noch aus rechtlichen Griinden auBerstande sind, ihre Ein-
willigung zu erteilen, nicht gegeben. Es stellt sich dann die Frage, ob es nach gelten-
dem Datenschutzrecht der Einwilligung jeder oder jedes einzelnen Beschéftigten be-
darf, um das jeweilige Testergebnis an die Einrichtungsleitung Gbermitteln zu diirfen,
oder ob eine anderweitige Rechtsgrundlage fiir die Ubermittlung existiert.

GemaB Art. 6 Abs. 1 UAbs. 1 Buchst. e, Abs. 2, Abs. 3 UAbs. 1 Buchst. b, Art. 9 Abs. 2
Buchst. i DSGVO kann die Verarbeitung aus Griinden des 6ffentlichen Interesses im
Bereich der offentlichen Gesundheit, wie dem Schutz vor schwerwiegenden grenz-
tberschreitenden Gesundheitsgefahren, zuldssig sein, wenn dies erforderlich und in
einem nationalen Gesetz vorgesehen ist, das angemessene und spezifische MaBnah-
men zur Wahrung der Rechte und Freiheiten der betroffenen Personen, insbeson-
dere des Berufsgeheimnisses, vorsieht.
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Nachdem sich die betroffenen Personen vorliegend nicht freiwillig, sondern aufgrund
einer verpflichtenden Anordnung des Gesundheitsamtes einem Test auf SARS-
CoV 2 unterzogen hatten, ist die Verbotsnorm des Art. 30 Abs. 1 Satz 3 Gesundheits-
dienst- und Verbraucherschutzgesetz (GDVG) — mangels Freiwilligkeit der Testung -
nicht einschlagig. Folglich ist der Anwendungsbereich des Art. 30 Abs. 2 GDVG, der
Ausnahmen von diesem Verarbeitungsverbot regelt, ebenfalls nicht eréffnet.

Da sich meines Erachtens dariiber hinaus auch aus dem Infektionsschutzgesetz (ins-
besondere aus § 27 IfSG) keine Unterrichtungs- oder Ubermittlungsbefugnisse ge-
gentber (der Leitung von) Pflege- und Rehabilitationseinrichtungen ergeben (und
ein Ruckgriff auf Verarbeitungsbefugnisse aus dem BayDSG am Vorrang des spezi-
algesetzlichen Regelungsregimes des GDVG und des IfSG scheitert), verbleibt nur-
mehr die Einwilligung gemaB Art. 6 Abs. 1 UAbs. 1 Buchst. a, Art. 9 Abs. 2 Buchst. a,
Art. 4Nr. 11, Art. 7 DSGVO als mogliche Rechtsgrundlage firr eine entsprechende Da-
tenubermittlung durch das Gesundheitsamt.

Allerdings sind im Rahmen eines ,klaren Ungleichgewichts® zwischen dem Verant-
wortlichen und der betroffenen Person generell besonders hohe Anforderungen an
die Freiwilligkeit der Einwilligung zu stellen (siehe Erwagungsgrund 43 Satz 1
DSGVO)*.

,Um sicherzustellen, dass die Einwilligung freiwillig erfolgt ist, sollte diese in besonde-
ren Féllen, wenn zwischen der betroffenen Person und dem Verantwortlichen ein kla-
res Ungleichgewicht besteht, insbesondere wenn es sich bei dem Verantwortlichen
um eine Behorde handelt, und es deshalb in Anbetracht aller Umstande in dem spezi-
ellen Fall unwahrscheinlich ist, dass die Einwilligung freiwillig gegeben wurde, keine
gliltige Rechtsgrundlage liefern."

Dies gilt speziell im Verhéltnis der Mitarbeiterinnen und Mitarbeiter zur Einrichtungs-
leitung. Angesichts des im Beschaftigungsverhaltnis typischerweise bestehenden
Abhangigkeitsverhéltnisses dlrfte die Freiwilligkeit einer Einwilligung im Sinne des
Art.4 Nr. 11 DSGVO daher regelmaBig zweifelhaft sein. So konnte allenfalls dann,
wenn es moglich ware, sicherzustellen, dass bei einer Einwilligungsverweigerung kei-
nerlei Nachteile entstehen, die Unfreiwilligkeit der Einwilligung vermieden werden.
Wie das konkret gelingen kann, erscheint jedoch fraglich.

Vor diesem Hintergrund diirfte es aus meiner Sicht effektiv kaum gelingen, bei Pati-
entinnen und Patienten, bei Bewohnerinnen und Bewohnern wie auch bei Beschaf-
tigten einer (Rehabilitations- und Pflege-) Einrichtung geeignete MaBnahmen vorzu-
sehen, die den betroffenen Personen den Einwilligungsdruck nehmen und folglich
eine Freiwilligkeit der Einwilligung im Rechtssinne gewahrleisten kdnnten. Ohne tat-
sachlich belegbare MaBnahmen zur Herbeiflihrung der Freiwilligkeit verblieben er-
hebliche Zweifel an der Wirksamkeit einer solchen Einwilligung.

Somit kann die Einrichtungsleitung ihre an das Gesundheitsamt gerichtete Bitte um
Ubermittlung samtlicher Ergebnisse einer gesundheitsbehordlich angeordneten Rei-
hentestung nicht auf eine wirksame Einwilligung der betroffenen Personen stitzen,
da es der Einrichtungsleitung regelméaBig nicht gelingen diirfte, besondere MaBnah-
men zur Gewahrleistung der Freiwilligkeit nachzuweisen.

4% Siehe zur Unfreiwilligkeit in sozialen Abhangigkeitsverhaltnissen: Klement, in: Simitis/Hor-

nung/Spiecker gen. Dohmann, Datenschutzrecht, 2019, Art. 7 DSGVO Rn. 64.
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7.3.4

Datenverarbeitung als Annex einer behordlichen Anordnung zu Zwecken von
Infektionsschutz und Pandemiebekdmpfung

Nach den obigen Erwagungen wird es somit in aller Regel (mangels derart weitrei-
chender Ubermittlungsbefugnisse) unzuléssig sein, (standardméBig) eine vollstan-
dige Liste des Gesundheitsamtes, die alle Testergebnisse samtlicher betroffener Pa-
tientinnen und Patienten, Bewohnerinnen und Bewohner sowie Mitarbeiterinnen und
Mitarbeiter umfasst, an die Einrichtungsleitung zu tbermitteln. Unabhangig davon
kann dem Gesundheitsamt im Rahmen seines Auswahlermessens als zustandige
Stelle und nach MaBgabe des Grundsatzes der Erforderlichkeit (Art. 5 Abs. 1 Buchst. ¢
DSGVO) die Befugnis zur Ubermittlung eines positiven Testergebnisses im Einzelfall
zustehen. Dies wird dann der Fall sein, wenn damitinfektionsschutzrechtliche Zwecke
verfolgt werden, die sich auf andere Weise (etwa durch Anordnung umfassender
SchutzmaBnahmen ohne Personenbezug) nicht erreichen lassen. Infektionsschutz
und die Pandemiebekampfung (beziehungsweise Pandemieeinddammung, vgl. § 28
Abs. 1 IfSG) wéren zugleich Anlass und Zweck einer solchen ,Annex-Datenverarbei-
tung®, wobei sich die Offenbarung des Personenbezugs als eine notwendige Begleit-
erscheinung der behordlichen Anordnung darstellt.

Weitere Entwicklung und Ausblick

Seit dem 24. November 2021 gilt eine bundesweite 3G-Regelung am Arbeitsplatz
(§ 28b IfSG), insbesondere auch flr Beschaftige und ehrenamtlich Tatige mit Patien-
tenkontakt in Krankenhausern und Pflegeeinrichtungen. Zunachst bedeutete dies,
dass auch Beschaftigte und ehrenamtlich Tatige mit Patientenkontakt ohne Geimpf-
ten- oder Genesenenstatus flir die genannten Einrichtungen (anfangs grundsétzlich
zweimal wochentlich) einen negativen Testnachweis als Zugangserfordernis erbrin-
gen mussten. Soweit ersichtlich, sind fiir auskunftspflichtige geimpfte, genesene und
getestete Beschaftigte angeordnete Reihentestungen in Pflegeeinrichtungen in der
Folge entfallen und insoweit auch das Ersuchen von Einrichtungsleitungen an das Ge-
sundheitsamt um Ubermittlung von Testergebnissen.

Gegenwartig sind die geltenden Bestimmungen regelmaBigen, pandemiebedingten
Aktualisierungen unterworfen. Durch erneute Anpassung des Infektionsschutzgeset-
zes am 10. Dezember 2021 besteht nun gemaB § 20a IfSG ab dem 16. Marz 2022
eine einrichtungsbezogene Impfpflicht fiir Arbeitnehmerinnen und Arbeitnehmer in
Kliniken, Pflegeheimen, Arzt- und Zahnarztpraxen, Rettungs- und Pflegediensten,
Geburtshausern und anderen medizinisch-pflegerischen Einrichtungen.

Fir Bewohnerinnen und Bewohner von Alten- und Pflegeeinrichtungen geht das Ro-
bert Koch-Institut ausweislich seiner unter dem Datum des 21. Januar 2022 auf seiner
Homepage verdffentlichten Empfehlungen mit dem Titel ,Pravention und Manage-
ment von COVID-19 in Alten- und Pflegeeinrichtungen und Einrichtungen fir Men-
schen mit Beeintrachtigungen und Behinderungen“® von der weiteren Durchfiih-
rung regelmaBiger Reihentestungen aus (siehe Ziffer 3.9 der Veréffentlichung). Fir
diese Falle gelten die obigen datenschutzrechtlichen Erwagungen fort.

46 Internet: https://www.rki.de/DE/Content/InfAZ/N/Neuartiges_ Coronavirus/Alten_ Pflegeein-
richtung_ Empfehlung.html.
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7.4

7.4.1

7.4.2

Datenweitergabe durch Impfzentrum an Arbeitgeber

Zu Beginn des Berichtszeitraums war die Impfkampagne gegen COVID-19 gerade
aufgenommen worden; zunachst stand nicht genligend Impfstoff fir alle impfwilligen
Burgerinnen und Birger zur Verfligung. Impfungen zum Schutz vor COVID-19 waren
mangels ausreichender Verfligbarkeit in erster Linie Bewohnerinnen und Bewohnern
von Senioren- und Pflegeeinrichtungen sowie dem Personal in medizinischen Ein-
richtungen vorbehalten. AuBerhalb dieser Einrichtungen wurden Impfungen aus-
schlieBlich in Impfzentren und nur bei nachweislich erfiillten Priorisierungskriterien
verabreicht.

Vor diesem Hintergrund befasste ich mich unter anderem mit folgender Beschwerde
gegen die Weitergabe von personenbezogenen Gesundheitsinformationen an ein
Krankenhaus in seiner Funktion als Arbeitgeber der betroffenen Person.

Zugrundeliegender Sachverhalt

Nach ihrer Online-Registrierung im digitalen Impfportal der Bayerischen Staatsregie-
rung erhielt die betroffene Person zunéchst einen Termin fir eine COVID-19-Schutz-
impfung im Impfzentrum, welches vom &rtlichen Landratsamt betrieben wurde. Dort
wurde die impfwillige Person zunéchst nach ihrer Arbeitsstatte befragt. Nach wahr-
heitsgemaBer Angabe, dass sie in einem Krankenhaus beschaftigt sei, wurde der be-
troffenen Person die Impfung verwehrt, weil sie sich bei ihnrem Arbeitgeberimpfen las-
sen konne.

Die betroffene Person beschwerte sich daraufhin beim Landratsamt. Sie bat um Mit-
teilung der Rechtsgrundlage fiir die Erhebung der Arbeitsstatte durch das Impfzent-
rum und fir die Stornierung ihres Termins. Dabei wies sie ausdricklich darauf hin,
dass sie sich aufgrund einer chronischen Erkrankung nicht an ihrer Arbeitsstatte imp-
fen lassen wolle. Sie befiirchte, im Impf-Anamnesebogen Vorerkrankungen und Di-
agnosen gegenlber Arbeitskolleginnen oder Arbeitskollegen beziehungsweise ge-
genuber ihrem Arbeitgeber transparent machen zu mussen. Zusatzlich bat sie um ei-
nen umgehenden Ersatztermin fur die COVID-19-Schutzimpfung.

Anstatt der Beschwerde abzuhelfen nahm das Landratsamt telefonisch Kontakt mit
dem Arbeitgeber auf. Er hinterlieB wenig spater auf dem Anrufbeantworter der be-
troffenen Person eine Nachricht an ihrer Arbeitsstatte, mit der er verschiedene Rei-
henimpftermine fur Beschaftigte des Krankenhauses zur Auswahl anbot. Die be-
troffene Person machte von diesem Angebot keinen Gebrauch, weil sie sich nach wie
vor nicht an ihrer Arbeitsstéatte impfen lassen wollte. Stattdessen wandte sie sich mit
einer Beschwerde an mich. Parallel bemdihte sie sich nochmals um einen Impftermin
im ortlichen Impfzentrum, den sie im weiteren Verlauf erhielt und wahrnahm.

Stellungnahme des Landratsamtes

Auf meine Aufforderung zur Stellungnahme raumte das zustandige Landratsamt zwar
ein, dass der Anruf beim Arbeitgeber der betroffenen Person, soweit er die Be-
schwerde der betroffenen Person beim Landratsamt zum Gegenstand gehabt hatte,
nicht zur Aufgabenerflllung erforderlich gewesen sei. Allerdings vertrat die Behorde
im Ubrigen die Auffassung, dass die Weitergabe der personenbezogenen Daten an
den Arbeitgeber durch Art. 5 Abs. 1 Satz 1 Nr. 1 BayDSG legitimiert gewesen sei.
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7.4.3

Art. 5 BayDSG

Ubermittlung

(1) 'Eine Ubermittlung personenbezogener Daten ist zul4ssig, wenn

1. sie zur Erfiillung einer der tibermittelnden oder der empfangenden 6ffentlichen
Stelle obliegenden Aufgabe erforderlich ist oder

2, der Empfénger eine nicht 6ffentliche Stelle ist, diese Stelle ein berechtigtes In-
teresse an ihrer Kenntnis glaubhaft darlegt und die betroffene Person kein
schutzwiirdiges Interesse an dem Ausschluss der Ubermittlung hat; dies gilt
auch, soweit die Daten zu anderen Zwecken als denjenigen, zu denen sie erho-
ben wurden, Ubermittelt werden.

2Bei einer Ubermittlung nach Satz 1 Nr. 2 darf der Empfénger die (ibermittelten Daten

nur fur den Zweck verarbeiten, zu dem sie ihm tibermittelt wurden.

Ferner habe es zur Bewaltigung der COVID-19-Pandemie, insbesondere zum Zwe-
cke der Koordinierung und Organisation der Impfkampagne, einer Kommunikation
zwischen den verschiedenen impfenden Einrichtungen bedurft. Nachdem die be-
troffene Person zum Personal des betreffenden Krankenhauses gehort habe, sei in-
soweit eine Abklarung zwischen dem Impfzentrum und ihrer Arbeitsstelle erforderlich
gewesen. Insofern seien dem Arbeitgeber der betroffenen Person auBer der Nen-
nung des Namens, der Anschrift und des Geburtsdatums keine weiteren personen-
bezogenen Daten telefonisch mitgeteilt worden.

Datenschutzrechtliche Bewertung der Ubermittlung

Der Rechtsauffassung des Landratsamtes konnte ich mich aus folgenden Griinden
nichtanschlieBen:

Bei der Bereitschaft, sichimpfen zu lassen, handelt es sich um ein Gesundheitsdatum
im Sinne des Art. 4 Nr. 15 DSGVO, da diese Information einen Riickschluss auf eine
begehrte und regelmaBig auch bevorstehende medizinische Behandlung einer Per-
son erlaubt. Im gegebenen Einzelfall wurde nicht nur der Name, die Anschrift und das
Geburtsdatum der betroffenen Person, sondern auch deren Bereitschaft, sich im
Impfzentrum impfen zu lassen, offenbart. Somit lag der Riickschluss auf eine be-
gehrte und wohl auch bevorstehende medizinische Behandlung — namlich eine Imp-
fung - auf der Hand. Gesundheitsdaten wurden also tbermittelt. Diese unterliegen
gemaB Art. 9 Abs. 1 DSGVO einem generellen Verarbeitungsverbot, das nur unter be-
sonderen Voraussetzungen (siehe Art. 9 Abs. 2 DSGVO, Art. 8 BayDSG) durchbro-
chenwerden kann. Nach Erwagungsgrund 51 Satz 6 DSGVO sollten Ausnahmen von
diesem allgemeinen Verarbeitungsverbot ausdriicklich vorgesehen werden, unter
anderem bei ausdrticklicher Einwilligung der betroffenen Person oder bei bestimm-
ten Notwendigkeiten*’.

LAusnahmen von dem allgemeinen Verbot der Verarbeitung dieser besonderen Kate-
gorien personenbezogener Daten sollten ausdriicklich vorgesehen werden, unter an-
derem bei ausdriicklicher Einwilligung der betroffenen Person oder bei bestimmten
Notwendigkeiten, insbesondere wenn die Verarbeitung im Rahmen rechtméBiger Té-
tigkeiten bestimmter Vereinigungen oder Stiftungen vorgenommen wird, die sich fiir
die Ausiibung von Grundfreiheiten einsetzen."

47 Siehe Weichert, in: Kiihling/Buchner, Datenschutz-Grundverordnung/Bundesdatenschutzgesetz,
2. Aufl. 2018, Art. 9 DSGVO Rn. 1 bis 6.
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7.4.4

Mit Blick darauf habe ich verdeutlicht, dass Beschaftigte im Verantwortungsbereich
des Landratsamtes nachdriicklich zu sensibilisieren sind, damit sie zukiinftig Ge-
sundheitsdaten als solche erkennen und den schutzwiirdigen datenschutzrechtlichen
Interessen der betroffenen Personen umfanglich Rechnung tragen kénnen.

Im Ubrigen ergibt sich aus dem dargelegten Zweck der Koordinierung und Organisa-
tion der Impfkampagne ebenfalls keine datenschutzrechtlich tragfahige Grundlage
fur die stattgefundene Ubermittlung. Insoweit liegt vielmehr ein VerstoB gegen den
Grundsatz der Datenminimierung nach Art. 5 Abs. 1 Buchst. c DSGVO vor.

Art. 5 DSGVO

Grundsétze fiir die Verarbeitung personenbezogener Daten

(1) Personenbezogene Daten miissen

[..]

c) dem Zweck angemessen und erheblich sowie auf das fiir die Zwecke der Ver-
arbeitung notwendige Mafl3 beschrénkt sein (,Datenminimierung”);

[...]

Die konkreten Umstande des Einzelfalles einschlieBlich der Gesundheitsdaten hatten
nicht unter Offenbarung der Identitat der beschwerdeflihrenden Person mit deren Ar-
beitgeber erdrtert werden dirfen, da sie ersichtlich flir den dargelegten Zweck nicht
erheblich sind. Zur Legitimation der Weitergabe von personenbezogenen Gesund-
heitsdaten genlgt es nicht, wenn der Verantwortliche die Erforderlichkeit zur Aufga-
benerflllung pauschal behauptet. Vielmehr hatte die deutliche Beschwerde der be-
troffenen Person das Landratsamt dazu veranlassen mussen, die Erforderlichkeit fiir
die Aufgabenerfullung kritisch zu hinterfragen und letztlich die Entscheidung zu tref-
fen, in diesem Zusammenhang keine personenbezogenen Daten zu offenbaren.

Richtigerweise ist bei Abstimmungen Uber die Organisation und Koordinierung von
Impfungen in den impfberechtigten Einrichtungen — etwa mit dem Ziel, eine doppelte
Impfterminvergabe zu vermeiden - zu fordern, dass diese zunachst ohne Personen-
bezug, das heiBtinsbesondere ohne Offenlegung von Gesundheitsdaten (etwa der
Impfbereitschaft einer bestimmten Person) erfolgen.

Vorliegend ist es der verantwortlichen Stelle nicht gelungen, plausibel darzulegen,
weshalb die allgemeine Aufgabe der Organisation und Koordinierung von Impfungen
fUr eine Vielzahl von Impfberechtigten, gerade von der spezifischen Weitergabe der
personenbezogenen Daten einer bestimmten Person abhangen sollte. Solche Griin-
de konnte ich auch in Anbetracht der generell ausgestalteten Vorschriften der bun-
desrechtlichen Coronavirus-Impfverordnung in der Fassung vom 8. Februar 2021
(BAnz. AT vom 8. Februar 2021, V1, im Folgenden: CoronalmpfV 2/2021) sowie der
landesrechtlichen Vollzugsvorgaben nicht erkennen.

Erhebung von Arbeitgeberdaten

Im Zusammenhang mit der Organisation von Terminen in den Impfzentren halte ich
demgegentiber die Erhebung von Informationen tiber medizinische Einrichtungen als
Arbeitgeber nicht allgemein flr beanstandenswert. Denn der Verordnungsgeber hat
beispielsweise in §3 Abs. 1 Nr.4 CoronalmpfV 2/2021 ausdriicklich vorgesehen,
dass Personen, die in stationaren oder teilstationdren Einrichtungen zur Behandlung,
Betreuung oder Pflege geistig oder psychisch behinderter Menschen tatig sind oder
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im Rahmen ambulanter Dienste regelmaBig geistig oder psychisch behinderte Men-
schen behandeln, betreuen oder pflegen, mit hoher Prioritdt Anspruch auf eine
Schutzimpfung haben.

§ 3 CoronalmpfV 2/2021

Schutzimpfungen mit hoher Prioritét

(1) Folgende Personen haben mit hoher Prioritat Anspruch auf Schutzimpfung:

1. Personen, die das 70. Lebensjahr vollendet haben,

2 folgende Personen, bei denen ein sehr hohes oder hohes Risiko fiir einen
schweren oder tédlichen Krankheitsverlauf nach einer Infektion mit dem
Coronavirus SARS-CoV-2 besteht:

a) Personen mit Trisomie 21,

b)  Personen nach Organtransplantation,

c) Personen mit einer Demenz oder mit einer geistigen Behinderung oder
mit schwerer psychiatrischer Erkrankung, insbesondere bipolare Sto-
rung, Schizophrenie oder schwere Depression,

d)  Personen mit malignen hdmatologischen Erkrankungen oder behand-
lungsbedlirftigen soliden Tumorerkrankungen, die nicht in Remission
sind oder deren Remissionsdauer weniger als fiinf Jahre betragt,

e) Personen mit interstitieller Lungenerkrankung, COPD, Mukoviszidose
oder einer anderen, &hnlich schweren chronischen Lungenerkrankung,

f) Personen mit Diabetes mellitus (mit HbAT1c > 58 mmol/mol oder
>75%),

g)  Personen mit Leberzirrhose oder einer anderen chronischen Leberer-
krankung,

h) Personen mit chronischer Nierenerkrankung,

i) Personen mit Adipositas (Personen mit Body-Mass-Index tiber 40),

) Personen, bei denen nach individueller arztlicher Beurteilung aufgrund
besonderer Umsténde im Einzelfall ein sehr hohes oder hohes Risiko fir
einen schweren oder tédlichen Krankheitsverlauf nach einer Infektion
mit dem Coronavirus SARS-CoV/-2 besteht,

3. bis zu zwei enge Kontaktpersonen
a) von einer nicht in einer Einrichtung befindlichen pflegebediirftigen Per-

son nach den Nummern 1 und 2 und nach § 2 Absatz 1 Nummer 1, die
von dieser Person oder von einer sie vertretenden Person bestimmt
werden,

b) von einer schwangeren Person, die von dieser Person oder von einer sie
vertretenden Person bestimmt werden,

4. Personen, die in stationdren Einrichtungen zur Behandlung, Betreuung oder
Pflege geistig oder psychisch behinderter Menschen tétig sind oder im Rah-
men ambulanter Pflegedienste regelmaBig geistig oder psychisch behinderte
Menschen behandeln, betreuen oder pflegen,

5 Personen, die in Bereichen medizinischer Einrichtungen mit einem hohen oder
erhohten Expositionsrisiko in Bezug auf das Coronavirus SARS-CoV-2 tétig
sind, insbesondere Arzte und sonstiges Personal mit regelméaBigem unmittel-
barem Patientenkontakt, Personal der Blut- und Plasmaspendedienste und in
SARS-CoV-2-Testzentren,

6. Polizei- und Ordnungskréfte, die in Austibung ihrer Tatigkeit zur Sicherstellung
der 6ffentlichen Ordnung, insbesondere bei Demonstrationen, einem hohen
Infektionsrisiko ausgesetzt sind, sowie Soldatinnen und Soldaten, die bei Eins-
dtzen im Ausland einem hohen Infektionsrisiko ausgesetzt sind,

6a.  Personen, die in Kinderbetreuungseinrichtungen, in der Kindertagespflege und
in Grundschulen, Sonderschulen oder Férderschulen tatig sind,
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7.5

7. Personen, die im offentlichen Gesundheitsdienst oder in besonders relevanter
Position zur Aufrechterhaltung der Krankenhausinfrastruktur tétig sind,

8. Personen, die in Einrichtungen nach § 36 Absatz 1 Nummer 3 oder Nummer 4
des Infektionsschutzgesetzes untergebracht oder tétig sind,
9. Personen, die im Rahmen der nach Landesrecht anerkannten Angebote zur

Unterstiitzung im Alltag im Sinne des § 45a des Elften Buches Sozialgesetz-
buch regelmébBig bei élteren oder pflegebedlirftigen Menschen tétig sind.
(2) § 2 Absatz 2 sowie, fiir Personen nach Absatz 1 Nummer 1, § 2 Absatz 3 gelten
entsprechend.

Grundsatzlich erscheint somit die Erhebung von Arbeitgeberdaten im gegebenen
Kontext nicht als unzulassig. Denn es besteht ein Sachzusammenhang mit der Priori-
sierung impfwilliger Personen. Im Einklang damit ist auch die ,Datenschutzinforma-
tion zur Digitalen Impfverwaltung” in Bayern verfasst, so hieB es dort seinerzeit bei-
spielsweise unter Nr. 4.1.1:

,Zu lhrem Account geben sie zunéchst folgende Datenarten an:

[.]

Angaben zu lhrer beruflichen Tétigkeit /Wohnsituation:

JIch arbeite in einer Pflege- oder medizinischen Einrichtung, in [...]" (z. B. Alten- und
Pflegeheim, med. Einrichtung mit sehr hohem Expositionsrisiko) [...]"

Auch die Erlauterung unter Nr. 4.1.3 bestatigt die Erheblichkeit des beruflichen Um-
felds flr die Priorisierungskriterien:

,Personen mit hbherem Kennwert gelten als geféhrdeter und/oder risikobehafteter
(weil sie beispielsweise berufsméBig mit vielen anderen Menschen in Kontakt sind)
und erhalten daher vorrangig einen Impftermin.”

Vorliegend hat allerdings die Antwort auf die zulassige Frage nach dem Arbeitgeber
letztlich dazu gefuhrt, dass der bereits zugeteilte Impftermin im Impfzentrum storniert
worden ist. Dieser Entscheidung vor Ort liegt jedoch keine datenschutzrechtlich rele-
vante Verarbeitung zugrunde, sondern eine Anwendung bzw. Auslegung des Fach-
rechts (das heiBt insbesondere der fachrechtlichen Vorgaben zur Priorisierung der
Corona-Schutzimpfungen). Deshalb habe ich den Sachverhalt auch nicht hinsichtlich
der weiteren rein fachrechtlichen Aspekte Uberpriift, etwa der Frage, ob zum damali-
gen Zeitpunkt Tatsachen vorgelegen haben, die bereits fir sich genommen und damit
unabhangig vom Beschéftigungsverhaltnis die Voraussetzungen fiir eine hohe Prio-
risierung der betroffenen Person im Sinne des § 3 Abs. 1 CoronalmpfV/ 2/2021 erfiill-
ten.

Im Ergebnis stellt die vom Impfzentrum vorgenommene Erhebung von Informationen
Uber medizinische Einrichtungen als Arbeitgeber im gegebenen Kontext der Impfpri-
orisierung keinen VerstoB gegen Datenschutzrecht dar.

Impfzentrum: Aufbewahrung von Dokumentationen zur Impfberechtigung

Zu Beginn der Impfkampagne gegen das Coronavirus SARS-CoV-2 war der Zugang
zu den Impfungen reglementiert. GemaR der bis zum 6. Juni 2021 geltenden Corona-
virus-Impfverordnung vom 31. Marz 2021 (BAnz. AT vom 1. April 2021), mussten an-
spruchsberechtigte Personen vor der Schutzimpfung einen Nachweis der An-
spruchsberechtigung und zur Prifung der Priorisierung vorlegen.
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7.6

Ich wurde im Rahmen eines Beschwerdeverfahrens darauf aufmerksam, dass ein
Impfzentrum sich die Unterlagen nicht nur vorlegen lieB3, sondern teilweise auch die
Originale einbehielt oder Kopien anfertigte. Das Impfzentrum hatte angenommen,
dass die Nachweise dhnlich einem Beweismittel aufzubewahren seien.

Mein Einwand, dass nach Art. 5 Abs. 1 Buchst. c DSGVO der Grundsatz der Datenmi-
nimierung zu beachten sei und daher nach Vorlage der entsprechenden Nachweise
ein interner Aktenvermerk ausreichend sein sollte, wurde kooperativ aufgenommen
und umgesetzt.

Art. 5 DSGVO

(1) Personenbezogene Daten miissen

[...]

c) dem Zweck angemessen und erheblich sowie auf das fiir die Zwecke der Ver-
arbeitung notwendige MaB beschrénkt sein (,Datenminimierung”);

[

Dies fiihrte im Ergebnis dazu, dass ab diesem Zeitpunkt die Verarbeitung nach dem
Grundsatz der Datensparsamkeit durchgeflihrt wurde sowie auch 60.000 Impfakten
im Nachhinein bereinigt und die nicht erforderlichen Unterlagen datenschutzgerecht
vernichtet wurden.

Forschungsstudie ohne Einwilligung

Im Rahmen einer anerkannten medizinischen Screeningstudie zur Prostatakrebsvor-
sorge wurden personenbezogene Daten von etwa 45.000 Probanden fir eine Zu-
satzstudie (Sexualstudie) verarbeitet, ohne dass hierfiir eine ausreichende Einwilli-
gung der betroffenen Personen vorlag. Im Ergebnis flhrte dies zu einer formlichen
Beanstandung.

Die Einwilligung zur Datenverarbeitung in einem Forschungsvorhaben unterliegt be-
stimmten Anforderungen. Hierzu zahlt neben der Freiwilligkeitinsbesondere auch die
Transparenz der Verarbeitung. Der Proband muss anhand der ihm gegebenen Infor-
mationen erkennen kdnnen, in welche Datenverarbeitung er einwilligt und zu wel-
chem Zweck seine Daten verarbeitet werden sollen.

In den Fragebdgen befand sich jedoch ein erheblicher Teil an zusatzlichen, sehr inti-
men Fragen sexueller Natur, die flr die Basisstudie nicht relevant waren, sondern ei-
ner darlber hinausgehenden Sexualstudie dienten.

Diese dauBerst sensiblen Daten wurden erhoben, ohne dass die flir die Basisstudie ein-
geholte Einwilligung ergéanzt worden war und den weitergehenden Zweck der Sexu-
alstudie umfasste.

Ich stellte daher fest, dass sowohl die Erhebung als auch die weitere Verwendung der
zusétzlichen Daten fiir die Sexualstudie, welche im Rahmen der Basisstudie erhoben
wurden, mangels wirksamer Einwilligungen unzulassig waren. Daher hatte die For-
schungseinrichtung gegen datenschutzrechtliche Vorgaben gemaB Art. 6 Abs. 1
UAbs. 1 Buchst. a, Art. 9 Abs. 1 und Art. 9 Abs. 2 Buchst. a DSGVO verstoBen.

Der DatenschutzverstoB wog umso schwerer, da die betroffenen Personen im Glau-

ben waren, flr einen rein medizinischen Zweck ihre Daten freiwillig zur Verfligung zu
stellen.
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1.7

7.71

Daes sich um einen DatenschutzverstoB von erheblichem Gewicht handelte, habe ich
eine Beanstandung ausgesprochen und hierliber die Rechtsaufsichtsbehorde der
Forschungseinrichtung verstandigt.

Im Ergebnis |6schte die Forschungseinrichtung sdmtliche im Zusammenhang mit der
Zusatzstudie erhobenen Daten und zog die Verdffentlichungen zur Sexualstudie zu-
rick.

Ubermittlung von Daten zu COVID-19-Infektionsketten an Berufsgenossen-
schaften

Angehorige von Heil- und Pflegeberufen haben den Verdacht einer Erkrankung, die
Erkrankung sowie den Tod in Bezug auf die Krankheit COVID-19 an die Gesundheits-
dmter zu melden (siehe § 6 Abs. 1 Satz 1 Nr. 1 Buchst. t Infektionsschutzgesetz -
IfSG). Die Gesundheitsédmter sollen dadurch in die Lage versetzt werden, die zur
Uberwachung und Einddmmung der Krankheit notwendigen MaBnahmen zu ergrei-
fen. Hierzu gehort es beispielsweise, eine sogenannte Infektionskette —also die
Quelle einer Infektion, deren Ubertragungsweg sowie mdgliche weitere infizierte Per-
sonen (Kontaktpersonen) — zu ermitteln.

Wenn sich eine Person in ihrem beruflichen Umfeld infiziert hat, so kann dies grund-
satzlich einen Versicherungsfall der gesetzlichen Unfallversicherung darstellen.
Um priifen zu kdnnen, ob die Voraussetzungen fiir eine Leistungspflicht der gesetzli-
chen Unfallversicherung bestehen, wurden in einigen Fallen die Gesundheitsamter
von den insoweit zustandigen Berufsgenossenschaften gebeten, dortvorhandene Er-
kenntnisse, insbesondere aus dem Kontext einer Kontaktnachverfolgung, zu tibermit-
teln. Mehrere Gesundheitsamter haben mich gefragt, ob sie einem solchen Ubermitt-
lungsersuchen nachkommen dirfen oder gar nachkommen miissen.

Fir die Beantwortung dieser Frage ist zunachst zu beachten, dass Anfragen von Be-
rufsgenossenschaften zu etwaigen Infektionsketten nicht nur Daten der versicherten
Person, sondern auch Daten Dritter betreffen. Das Gesundheitsamt hat insoweit zu
prufen, wann eine Rechtsgrundlage fir eine Datenlibermittlung eingreift.

Gesetzliche Befugnis

Personenbezogene Daten dirfen gemaB Art. 6 Abs. 1 DSGVO nur verarbeitet, also
auch tbermittelt werden (vgl. Art. 4 Nr. 2 DSGVO), wenn es dafiir eine Rechtsgrund-
lage gibt. Zu denken ware insbesondere an Art. 6 Abs. 1 UAbs. 1 Buchst. ¢ oder e
DSGVO in Verbindung mit einer nationalen Befugnisnorm. Des Weiteren dirften die
seitens des Gesundheitsamtes verarbeiteten Daten iberwiegend Gesundheitsda-
ten im Sinne von Art. 4 Nr. 15 DSGVO darstellen, die gemaB Art. 9 Abs. 1 DSGVO
grundsétzlich einem strikten Verarbeitungsverbot unterliegen und daher nur aus-
nahmsweise (Art. 9 Abs. 2 DSGVO) verarbeitet werden dirfen. Zu beachtenist ferner,
dass diese Daten urspriinglich allein zum Zweck der Verhiitung und Bekampfung der
COVID-19-Erkrankung durch das Gesundheitsamt erhoben worden sind.

Bei einer etwaigen Ubermittlung an eine Berufsgenossenschaft wiirde es sich folglich
um eine zweckandernde Weiterverarbeitung handeln, fir die das Gesundheitsamt
eine ausdriickliche Rechtsgrundlage bendtigt. Eine allein fur die Berufsgenossen-
schaftim Recht der gesetzlichen Unfallversicherung vorhandene Verarbeitungs-, ins-
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besondere Erhebungsbefugnis reicht hier nicht aus. Denn nach dem im Datenschutz-
recht relevanten sogenannten Doppeltiirmodell*® missen sowohl die tibermittelnde
Behorde als auch die empfangende Stelle sich jeweils auf eine Rechtsgrundlage fur
ihre Datenverarbeitung stitzen kénnen. AuBerdem muss eine Zweckanderungser-
laubnis bestehen.

So kann eine Ubermittlung von Gesundheitsdaten grundsétzlich nach Art. 6 Abs. 1
UAbs. 1 Buchst. e, Abs. 3 UAbs. 1 Buchst. b, Art. 9 Abs. 2 Buchst. h, Abs. 3 DSGVO
zuldssig sein. Hiernach ist die Verarbeitung unter anderem fiir Zwecke der Versor-
gung oder Behandlung im Gesundheits- oder Sozialbereich auf der Grundlage des
Unionsrechts oder des Rechts eines Mitgliedsstaats erlaubt. Ein solches nationales
Gesetz ist in Bayern das Gesundheitsdienst- und Verbraucherschutzgesetz (GDVG).
Insbesondere bei den Vorschriften der Art. 30 und 31 GDVG handelt es sich um so-
genannte bereichsspezifische Rechtsnormen, die gegentber den allgemeinen Best-
immungen des Bayerischen Datenschutzgesetzes vorrangig sind.

Dem Gesundheitsdienst- und Verbraucherschutzgesetz lasst sich allerdings derzeit
keine Rechtsvorschrift entnehmen, die eine Datentibermittiung zugunsten der ge-
setzlichen Unfallversicherung ausdriicklich gestattet; dies gilt ebenso fur das Infekti-
onsschutzgesetz und das Siebte Buch Sozialgesetzbuch — Gesetzliche Unfallversi-
cherung -.

Die Berufsgenossenschaften fuihrten insoweit die Vorschriften tUber die Amtshilfe
(§§ 3 ff. Zehntes Buch Sozialgesetzbuch - Sozialverwaltungsverfahren und Sozialda-
tenschutz — SGB X) sowie die Vorschrift des § 69 Abs. 1 Nr. 1 SGB X als Rechtsgrund-
lagen fur die Datentbermittiung durch das Gesundheitsamt an. Die allgemeinen Vor-
schriften Uber die Amtshilfe stellen allerdings keine datenschutzrechtlichen Befugnis-
normen dar.*® Auch kann die eine Ubermittiung von Sozialdaten regelnde Bestim-
mung des § 69 Abs. 1 Nr. 1 Var. 3 SGB X nicht unmittelbar herangezogen werden.
Denn personenbezogene Gesundheitsdaten werden erst dann zu Sozialdaten, wenn
sie in den Herrschaftsbereich des Sozialleistungstragers gelangt sind (siehe die Be-
griffsbestimmung des § 67 Abs. 2 Satz 1 SGB X).

Sofern es sich bei den beim Gesundheitsamt gespeicherten Informationen auch um
Daten im Sinne von § 28a Abs. 1 Nr. 17 IfSG (sogenannte Kontaktdaten) handeln
sollte, steht die Vorschrift des § 28a Abs. 4 Satz 6 IfSG einer zweckandernden Verar-
beitung sogar ausdriicklich entgegen.

Einwilligung

Ist demnach keine gesetzliche Grundlage flr eine Datenlbermittlung durch das Ge-
sundheitsamt vorhanden, verbleibt allenfalls die Einholung einer Einwilligung be-
troffener Personen.

4% Siehe beispielsweise Bundesverfassungsgericht, Beschluss vom 24. Januar 2012, 1 BVR
1299/05, BeckRS 2012, 47556, Rn. 123; Bayerischer Verwaltungsgerichtshof, Beschluss vom
20.Mai 2020, 12 B 19.1648, BeckRS 2020, 10398, Rn. 46 .

4 Vgl. Bayerisches Oberstes Landesgericht, Beschluss vom 6. August 2020, 1 VA 33/20, BeckRS
2020, 18859, Rn. 43.
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7.7.3

7.8

Sofern es sich dabei um Daten der versicherten Person selbst handelt, muss diese
in die Ubermittiung ausdriicklich einwilligen (Art. 9 Abs. 2 Buchst. a DSGVO). Hin-
sichtlich der Bedingungen fur die Einwilligung mdchte ich auf Art. 6 Abs. 1 UAbs. 1
Buchst. a, Art. 4Nr. 11 und Art. 7 DSGVO?° hinweisen. Die Gesundheitsamter missen
die ersuchte Datenlibermittlung auf diejenigen Gesundheitsdaten beschranken, die
von der Einwilligung der versicherten Person abgedeckt sind.

Bei Daten Dritter muss jeweils deren eigene Einwilligung zusatzlich eingeholt wer-
den (sofern diesbezliglich keine anderweitige Rechtsgrundlage ersichtlichist), um die
Ubermittlung von deren Gesundheitsdaten, zum Beispiel im Zusammenhang mit ei-
ner eigenen COVID-19-Erkrankung, zu rechtfertigen.

Demnach konnte beispielsweise nach Einholung einer Einwilligungserklarung der
versicherten Person der anfragenden Berufsgenossenschaft zwar mitgeteilt werden,
dass es sich um eine Ansteckung im Betrieb gehandelt habe; eine Offenlegung - falls
liberhaupt maglich —, welche Person der konkrete Ubertrager gewesen ist, wére da-
gegen ohne deren eigene Einwilligung nicht zulassig.

Daten im Sinne von § 28a Abs. 1 Nr. 17 IfSG kénnen schon deshalb nicht auf Grund-
lage einer Einwilligung tbermittelt werden, weil die Gesundheitsamter sich damit tiber
dasin § 28a Abs. 4 Satz 6 IfSG bestimmte Weitergabeverbot hinwegsetzen wiirden.

Fazit

AbschlieBend lasst sich festhalten, dass bei einer etwaigen Datentibermittlung durch
die Gesundheitsamter zu beriicksichtigen ist, dass unterschiedliche Kategorien von
Daten unterschiedlichen rechtlichen Vorgaben unterliegen kdnnen. Auch ist beson-
ders darauf zu achten, dass von einem Ubermittlungsersuchen nicht nur Daten der
versicherten Person, sondern auch Daten Dritter betroffen sein kdnnen.

Zusammenfassend ist derzeit keine gesetzliche Befugnis erkennbar, die es den Ge-
sundheitsamtern erlaubt, die erbetenen Daten an Berufsgenossenschaften zu tber-
mitteln. Eine solche Datentibermittlung kann allenfalls auf eine datenschutzrechtliche
Einwilligungserklarung der jeweils betroffenen Personen gestltzt werden, wobei
die Einwilligung nicht die vom Gesetzgeber im Zusammenhang mit der Kontaktda-
tenerfassung bewusst gezogenen Verarbeitungsgrenzen tberspielen darf.

Im Ubrigen empfehle ich, vor einer Dateniibermittlung an die anfragende Berufsge-
nossenschaft die behordliche Datenschutzbeauftragte oder den behordlichen Daten-
schutzbeauftragten des Gesundheitsamts zu beteiligen.

Unterhaltsvorschussleistungen: Datenverarbeitungen durch das Jugendamt
und das Landesamt fiir Finanzen

Im Zusammenhang mit der Gewahrung von Unterhaltsvorschussleistungen fiir Kin-
der alleinstehender Miitter und Vater auf Grundlage des Unterhaltsvorschussgeset-

%0 Siehe hierzu ausfiihrlich Bayerischer Landesbeauftragter fiir den Datenschutz, Die Einwilligung

nach der Datenschutz-Grundverordnung, Stand 9/2021, Internet: https://www.datenschutz-bay-
ern.de, Rubrik ,Datenschutzreform 2018 — Uberblick".
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zes (UhVorschG) war ich mehrfach mit der Frage beschaftigt, ob das jeweils zustan-
dige Jugendamt und das Landesamt fiir Finanzen Uber ausreichende Verarbeitungs-
befugnisse verfligen.

Gegenstand meiner Prifung waren vor allem Datenlibermittlungen des Jugendamts
im Zusammenhang mit der Auszahlung der Hilfeleistung sowie mit einer gerichtlichen
Vertretung des Freistaates Bayern bei der Durchsetzung von Anspriichen nach § 7
UhVorschG.

In der Verwaltungspraxis bewilligen zwar die Jugendamter Unterhaltsvorschussleis-
tungen, ausgezahlt werden diese jedoch durch die beim Landesamt fiir Finanzen ein-
gerichtete Staatsoberkasse Bayern. Dies setzt eine Ubermittlung der insoweit not-
wendigen Daten durch das Jugendamt voraus. Ahnlich verhilt es sich auch in Erstat-
tungs- beziehungsweise Regressverfahren. Diese flhrt das Landesamt fiir Finanzen
(gerichtlich) durch, welches die hierfiir benétigten Daten wiederum von den Jugend-
amtern erhalt.

Ich bezweifelte, dass es fur die jeweiligen Datentbermittlungen durch die Jugendam-
ter eine Rechtsgrundlage gibt. Die Priifung erfolgte anhand der Regelungen im Sozi-
algesetzbuch, da das Unterhaltsvorschussgesetz gemaB § 68 Nr. 14 Erstes Buch So-
zialgesetzbuch — Allgemeiner Teil — als ein besonderer Teil dieses Gesetzbuches gilt.
Dies hat zur Folge, dass vor allem die allgemeinen leistungsbereichslbergreifenden
Regelungen des Sozialgesetzbuches — im Wesentlichen seines Ersten und Zehnten
Buches — auch in diesem Bereich Anwendung finden. Problematisch war dabei eine
bayerische Regelung im Gesetz zur Ausfiihrung der Sozialgesetze (AGSG), wonach
die Jugendamter in Bayern fur den Vollzug des Unterhaltsvorschussgesetzes fiir zu-
standig erklart wurden.®" Der Wortlaut dieser Vorschrift war meines Erachtens dahin-
gehend zu verstehen, dass nur die Jugendamter — nicht also die Staatsoberkasse — flr
die Gewahrung von Unterhaltsvorschussleistungen, das heif3t von der Bewilligung,
Auszahlung bis hinzu einer eventuellen Geltendmachung eines Erstattungs- oder Re-
gressanspruchs, zustandig sind.

Da ich die tatsachliche Handhabung in der Praxis, die so wohl auch vom Bundesge-
setzgeber gebilligt wird,? nachvollziehen konnte, die Rechtslage in Bayern diese Vor-
gehensweise allerdings nicht hinreichend widerspiegelte, regte ich gegenuber dem
Bayerischen Staatsministerium fiir Familie, Arbeit und Soziales sowie dem Bayeri-
schen Staatsministerium der Finanzen und fiir Heimat eine Anderung des Gesetzes
zur Ausflihrung der Sozialgesetze an. Die Bayerische Staatsregierung hat diese Anre-
gung aufgegriffen und eine entsprechende Anderung initiiert.>® Mit dem Gesetz zur
Anderung des Bayerischen Kinderbildungs- und -betreuungsgesetzes und des Ge-
setzes zur Ausfiihrung der Sozialgesetze vom 23. April 2021°%* wurde nunmehr in
Art. 62 AGSG mit einem neuen Satz 3 die bisherige Praxis kodifiziert.

Art. 62 AGSG

Zustéandigkeit nach dem Unterhaltsvorschussgesetz

'Die Jugendamter sind zusténdig fiir den Vollzug des Unterhaltsvorschussgesetzes.
2[...] 3Satz 1 gilt jedoch nicht fiir die Kassenaufgaben nach Art. 79 der Bayerischen
Haushaltsordnung mit Ausnahme der fiir die rechtzeitige und vollstdandige Entrichtung
der Einzahlungen erforderlichen MaBnahmen und fiir die gerichtliche Vertretung des

o Siehe Art. 62 AGSG in der bis zum 30. April 2021 geltenden Fassung.
%2 Siehe Bundestags-Drucksache 17/8802,S. 11.

% Siehe Landtags-Drucksache 18/11716.

% GVBL2021S.196.
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7.9

Freistaates Bayern zur Durchsetzung von Anspriichen nach § 7 des Unterhaltsvor-
schussgesetzes.

Nach Satz 1 sind die bayerischen Jugendamter zwar weiterhin fiir den Vollzug des Un-
terhaltsvorschussgesetzes zustandig; allerdings nicht fiir die Kassenaufgaben nach
Art. 79 Bayerische Haushaltsordnung und fiir die Durchsetzung von Anspriichen nach
§ 7 UhVorschG, was sich jetzt eindeutig aus Satz 3 ergibt.

Damit erfolgte die von mir gewtiinschte gesetzliche Klarstellung der Aufgabenvertei-
lung beim Vollzug des Unterhaltsvorschussgesetzes. Die Datentbermittlungsbefug-
nisse der Jugendamter ergeben sich auf dieser Basis aus dem Zehnten Buch Sozial-
gesetzbuch - Sozialverwaltungsverfahren und Sozialdatenschutz — (SGB X). In der
Gesetzesbegriindung ist aufgrund meiner weiteren Anregung der Hinweis aufge-
nommen worden, dass das Landesamt fir Finanzen (einschlieBlich der Staatsober-
kasse Bayern) als Empfanger der Daten von den Jugendamtern die Zweckbindung
sowie die Geheimhaltungspflichten nach § 78 SGB X zu beachten hat.%®

Datenverarbeitung im Zusammenhang mit Kindeswohlgefahrdungen

Im Berichtszeitraum war ich mit der datenschutzrechtlichen Bewertung eines Sach-
verhaltes befasst, bei dem die Frage der Zulassigkeit einer Datenerhebung von Foto-
aufnahmen durch ein Jugendamt zu klaren war.

Ein Veterindramt und ein Jugendamt eines Landratsamtes hatten gemeinsam einen
Hausbesuch bei einer Familie durchgefihrt. Parallel im Raum standen eine nicht art-
gerechte Hundehaltung und eine Kindeswohlgefahrdung. Nachdem das Jugendamt
die Ortlichkeit in Augenschein genommen hatte, nahm es das betroffene Kind so-
gleich in Obhut. An zwei weiteren Terminen fiihrte das Veterinaramt allein Vor-Ort-
Kontrollen durch, um nochmals die Hundehaltung zu tberpriifen. Bei allen drei Ter-
minen machte das Veterindramt Fotoaufnahmen von den raumlichen Gegebenheiten
und stellte sie dem Jugendamt auf Nachfrage zur Verfligung.

Das Jugendamt darf zwar im Zuge der Prifung einer Kindeswohlgefdhrdung perso-
nenbezogene Daten des betroffenen Kindes sowie dessen Eltern im erforderlichen
Umfang erheben (auch etwaim Rahmen eines Vor-Ort-Termins). Allerdings sieht das
Achte Buch Sozialgesetzbuch - Kinder und Jugendhilfe - (SGB VIII) anders als das
Tierschutzgesetz (TierSch@) nicht vor, dass Fotoaufnahmen von hauslichen Situatio-
nen ohne Einwilligung der betroffenen Personen angefertigt werden dirfen. Dem
kommt es gleich, wenn solche Fotos bei einer anderen Stelle angefordert werden.

Eine Rechtsgrundlage flir das Anfertigen von Fotoaufnahmen durch das Veterindramt
findet sichin § 16 Abs. 3 Satz 1 Nr. 2 Buchst. b TierSchG:

§ 16 TierSchG

(3) Personen, die von der zusténdigen Behdrde beauftragt sind, sowie in ihrer Beglei-
tung befindliche Sachverstdndige der Européaischen Kommission und anderer Mit-
gliedstaaten diirfen zum Zwecke der Aufsicht tiber die in Absatz 1 bezeichneten Per-
sonen und Einrichtungen und im Rahmen des Absatzes 2

[.]

1. zur Verhtitung dringender Gefahren fiir die 6ffentliche Sicherheit und Ordnung

% Vgl Landtags-Drucksache 18/11716,S.9.
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a) die in Nummer 1 bezeichneten Grundstiicke, Raume, Gebéaude und
Transportmittel auBerhalb der dort genannten Zeiten,

b) Wohnrdume des Auskunftspflichtigen

betreten, besichtigen sowie zur Dokumentation Bildaufzeichnungen, mit Aus-

nahme von Bildaufzeichnungen von Personen, anfertigen; das Grundrecht der

Unverletzlichkeit der Wohnung (Artikel 13 des Grundgesetzes) wird insoweit

eingeschrankt,

[..].

Diese Vorschrift kann allerdings eine Datenerhebung durch das Jugendamt aufgrund
der damitverbundenen Beeintrachtigung der Unverletzlichkeit der Wohnung nicht le-
gitimieren. Ich konnte zwar die Zielrichtung des Vorgehens des Jugendamtes — auch
unter Berlcksichtigung der gesetzlichen Wertungen hinsichtlich in Raum stehender
Kindeswohlgefahrdungen - grundséatzlich nachvollziehen. Allerdings konnte ich bei
meiner Bewertung nicht auBer Acht lassen, dass dem Jugendamt nur eine Hilfe- und
Schutzfunktion und nicht die Rolle einer Ermittlungsbehdrde — mit Beweissicherung,
etwa durch Fotoaufnahmen — zukommt. Auch § 8a Abs. 1 Satz 2 SGB VIl spricht der-
zeit unter anderem nur davon, sich ,einen unmittelbaren Eindruck von dem Kind und
von seiner personlichen Umgebung zu verschaffen®.

Das Anfertigen und somit Erheben von Fotoaufnahmen — auch von der hauslichen
Situation eines Kindes — konnte folglich allenfalls auf Basis von Einwilligungen der be-
troffenen Personen erfolgen;% dies gilt auch fiir die Erhebung solcher Fotoaufnah-
men von einer anderen Stelle. Die Bedingungen fir die Einwilligung sind Art. 7
DSGVO zu entnehmen.®” Ohnehin kommt die Einwilligung als Legitimationsgrund-
lage flr Verarbeitungen im 6ffentlichen Sektor nur ausnahmsweise in Betracht, wenn
sie nicht in einem Spannungsverhaltnis zum Vorbehalt des Gesetzes steht.

Bei dem von mir bewerteten Sachverhalt habe ich nach Auslibung des mir zustehen-
den Ermessens letztendlich doch von datenschutzaufsichtlichen MaBnahmen abge-
sehen. Denn das Jugendamt hatte grundsatzlich die Befugnis, eine Inaugenschein-
nahme der Wohnung vorzunehmen. Aufgrund dessen wog die Beeintrachtigung
durch das Erheben von Bildaufnahmen der Wohnung weniger schwer als in anderen
Fallkonstellationen, in denen eine Behorde tUberhaupt keine Befugnis zur Wohnungs-
besichtigung hat.

Dajedoch bei Vergleich der oben genannten tierschutzrechtlichen Regelung mit den
Datenverarbeitungsbefugnissen im Achten Buch Sozialgesetzbuch ein gewisser
Wertungswiderspruch erkennbar wird, habe ich das Bayerische Staatsministerium fir
Familie, Arbeit und Soziales gewandt und auf die Problematik hingewiesen.

% Soauch Deutsches Institut fir Jugendhilfe und Familienrecht, Zulassigkeit von Fotoaufnahmen
von Wohnung bzw. Kind gegen den Willen der Eltern zur Dokumentation des Vorgehens bei Kin-
deswohlgefdhrdungen?, Rechtsgutachten vom 8. Januar 2008, JAmt 2008, S. 23 .

57 Nahere Ausflihrungen dazu bei Bayerischer Landesbeauftragter fiir den Datenschutz, Die Einwilli-
gung nach der Datenschutz-Grundverordnung, Stand 10/2018, Internet: https://www.daten-
schutz-bayern.de, Rubrik ,Datenschutzreform 2018 - Orientierungs- und Praxishilfen — Einwilli-

gung®.
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7.10.1

Mitteilungspflichten des Medizinischen Dienstes bei Behandlungsfehlerbe-
gutachtungen

Bereits mehrmals habe ich mich mit den Mitteilungspflichten des Medizinischen
Dienstes® Bayern geméaB § 277 Flinftes Buch Sozialgesetzbuch — Gesetzliche Kran-
kenversicherung — (SGB V) befasst (siehe meine Ausfiihrungen im 25. Tatigkeitsbe-
richt 2012 unter Nr. 8.13 und im 18. Téatigkeitsbericht 1998 unter Nr. 4.8.1). Dieses
Mal lag der Schwerpunkt meiner Priifung bei den Mitteilungspflichten des Medizini-
schen Dienstes gegentiiber den Leistungserbringern und krankenversicherten Perso-
nen, konkretim Zusammenhang mit der Begutachtung von Behandlungsfehlern.

In der dafiir maBgeblichen, bis zum 20. Juli 2021 geltenden Vorschriftin § 277 Abs. 1
Satz 1 SGB V-alt hieB es:

,'Der Medizinische Dienst hat dem an der vertragsarztlichen Versorgung teilnehmen-
den Arzt, sonstigen Leistungserbringern, tiber deren Leistungen er eine gutachtliche
Stellungnahme abgegeben hat, und der Krankenkasse das Ergebnis der Begutach-
tung und der Krankenkasse die erforderlichen Angaben tiber den Befund mitzuteilen.*

Mitteilungspflicht gegeniiber Leistungserbringerinnen
und Leistungserbringern

Nach § 277 Abs. 1 Satz 1 SGB V-alt war der Medizinische Dienst verpflichtet, Leis-
tungserbringerinnen oder Leistungserbringern, tber deren Leistungen er eine gut-
achtliche Stellungnahme abgegeben hat, das Ergebnis seiner Begutachtung mitzu-
teilen. Ich habe diesbezuglich die Auffassung vertreten, dass diese Vorschrift auch in
Fallen zur Anwendung kommen solle, in denen der Medizinische Dienst beauftragt ist,
etwaige von Arztinnen und Arzten verursachte Behandlungsfehler zu begutachten.

§ 277 SGB V knlpft ndmlich, bereits aus gesetzessystematischen Griinden, an die
Aufgabenzuweisung des Medizinischen Dienstes in § 275 SGB V an. Nach §275
Abs. 1 Satz 1 Nr. 1 SGBV sind die Krankenkassen in den gesetzlich bestimmten Fal-
len, oder wenn es nach Art, Schwere, Dauer oder Haufigkeit der Erkrankung oder
nach dem Krankheitsverlauf erforderlich ist, verpflichtet, bei Erbringung von Leistun-
gen, insbesondere zur Priifung von Voraussetzungen sowie Art und Umfang der Leis-
tung, eine gutachtliche Stellungnahme des Medizinischen Dienstes einzuholen. Unter
Artund Umfang der Leistung ist meines Erachtens auch die Prifung von Regressan-
spriichen der Krankenkasse zu verstehen.®® Bei diesen Regressanspriichen handelt
es sich um Schadensersatzanspriiche, die auf die Krankenkasse gemai3 § 116 Zehn-
tes Buch Sozialgesetzbuch - Sozialverwaltungsverfahren und Sozialdatenschutz —
(SGBX) ubergegangen sind. Somit kommt bei einer Beauftragung des Medizini-
schen Dienstes durch die Krankenkasse zur Uberpriifung eines Behandlungsfehlers
zum Zweck der Geltendmachung von Regressanspriichen § 275 Abs. 1 Satz 1 Nr. 1
SGBV undinfolgedessen § 277 Abs. 1 SGBV zur Anwendung.

58 Neue Bezeichnung durch das MDK-Reformgesetz vom 14. Dezember 2019, BGBI. | S. 2789 ff. -
vormals: Medizinischer Dienst der Krankenversicherung.

% Soim Ergebnis auch Sichert/Seifert: in Becker/Kingreen, SGB V, Gesetzliche Krankenversiche-
rung, 7. Aufl. 2020, § 275 SGB V Rn. 9; Nebendahl in: Spickhoff, Medizinrecht, 3. Aufl. 2018, § 275
SGBVRn.6.
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Fir die von Versicherten (allein) geltend gemachten Schadensersatzanspriiche we-
gen Behandlungsfehlern, die nicht auf die jeweilige Krankenkasse geméB § 116
SGB X Ubergegangen sind,?° kann eine Beauftragung des Medizinischen Dienstes
durch die Krankenkasse (erganzend®') nach § 275 Abs. 3 Satz 1 Nr. 4, § 66 SGB V
erfolgen. In diesen Fallen wird dementsprechend die Mitteilungspflicht gemaB § 277
Abs. 1 SGBV ausgelost.

Der Medizinische Dienst Bayern sowie das Bayerische Staatsministerium fir Gesund-
heit und Pflege teilten meine Rechtsauffassung. Eine meiner Zustandigkeit unterlie-
gende Krankenkasse war dagegen anderer Ansicht. Sie fihrte an, dass die Mitteilung
gegenuber beteiligten und insbesondere eines Behandlungsfehlers beschuldigten
Leistungserbringerinnen oder Leistungserbringern der Zielsetzung des Gesetzes wi-
derspreche. Eine Mitteilung an die Leistungserbringerin oder den Leistungserbringer
ware bei einer Leistungsbegutachtung sinnvoll; bei der Begutachtung eines Behand-
lungsfehlers wiirde eine solche jedoch zu einer Schwachung der Verhandlungsposi-
tion der krankenversicherten Personen (in den Fallen des § 66 SGB V) sowie der
Krankenkassen (in den Fallen des § 116 SGB X) flihren.

Diese Befiirchtung war zwar grundsatzlich plausibel. Gleichwohl war ich der Meinung,
dass eine Mitteilung der Priifergebnisse zu mehr Transparenz fiir den betroffenen
Leistungserbringer fiihren und deshalb eher zu einem flir alle Beteiligten ausgewo-
genen Verfahren beitragen kann. SchlieBlich geht es bei der betreffenden Begutach-
tung durch den Medizinischen Dienst um die von der Leistungserbringerin oder dem
Leistungserbringer selbst erbrachte und gegebenenfalls von ihr oder ihm verschul-
dete Schlechtleistung. Vor diesem Hintergrund sollte sie oder er dann auch die Be-
wertung ihrer oder seiner Leistung durch den Medizinischen Dienst unmittelbar er-
fahren. Diese Vorgehensweise stand im Einklang mit den allgemeinen Vorgaben der
Datenschutz-Grundverordnung zur Transparenz, insbesondere den Art. 12 ff. DS-
GVO.

Im Ergebnis bestand daher fur den Medizinischen Dienst auch bei einem etwaigen
Behandlungsfehler die Pflicht, der Leistungserbringerin oder dem Leistungserbrin-
ger das Prifungsergebnis mitzuteilen.

Der Gesetzgeber hat auf diese Situation reagiert und mit dem Gesetz zur Weiterent-
wicklung der Gesundheitsversorgung vom 11. Juli 20212 § 277 Abs. 1 Satz 1 bis 3
SGBV neu gefasst:

,'Der Medizinische Dienst hat der Krankenkasse das Ergebnis der Begutachtung und
die wesentlichen Griinde fir dieses Ergebnis mitzuteilen. °Der Medizinische Dienst ist
befugt und in dem Fall, dass das Ergebnis seiner Begutachtung von der Veerordnung,
der Einordnung der erbrachten Leistung als Leistung der gesetzlichen Krankenversi-
cherung oder der Abrechnung der Leistung mit der Krankenkasse durch den Leis-
tungserbringer abweicht, verpflichtet, diesem Leistungserbringer das Ergebnis seiner
Begutachtung mitzuteilen; dies gilt bei Priifungen nach § 275 Absatz 3 Satz 1 Num-
mer 4 nur, wenn die betroffenen Versicherten in die Ubermittlung an den Leistungs-
erbringer eingewilligt haben. 3Fordern Leistungserbringer nach der Mitteilung nach

€0 Beispielsweise die Geltendmachung eines Anspruchs auf Schmerzensgeld.

o §275 Abs. 3 Satz 1 Nr. 4 SGBV hat wohl gegenliber § 275 Abs. 1 Satz 1 Nr. 1 SGB V nur klarstel-
lende Funktion, siehe Sichert/Seifert: in Becker/Kingreen, SGB V, Gesetzliche Krankenversiche-
rung, 7. Aufl. 2020, § 275 SGB V Rn. 9; Nebendahl in: Spickhoff, Medizinrecht, 3. Aufl. 2018 § 275
SGBV,Rn.6.

62 BGBI.IS.2754ff.
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7.10.2

Satz 2 erster Halbsatz mit Einwilligung der Versicherten die wesentlichen Griinde fiir
das Ergebnis der Begutachtung durch den Medizinischen Dienst an, ist der Medizini-
sche Dienst zur Ubermittlung dieser Griinde verpflichtet.”

Diese Gesetzesanderung flhrt im Ergebnis dazu, dass der Medizinische Dienst nicht
mehr verpflichtet ist, den Leistungserbringern nach Begutachtung eines etwaigen
Behandlungsfehlers das Priifungsergebnis mitzuteilen. Eine grundsatzliche Befugnis
zur Weitergabe dieses Ergebnisses dlirfte allerdings dem Wortlaut von § 277 Abs. 1
Satz 2 Halbsatz 1 SGB V weiterhin zu entnehmen sein. Bei Priifungen nach § 275
Abs. 3 Satz 1 Nr.4 SGBV bedarf es jedoch vor einer solchen freiwilligen Ubermittlung
an die Leistungserbringerin oder den Leistungserbringer der Einwilligung der be-
troffenen versicherten Person (§ 277 Abs. 1 Satz 2 Halbsatz 2 SGB V). Die Informa-
tion darlber, ob eine solche Einwilligung vorliegt, hat die Krankenkasse dem Medizi-
nischen Dienst im Rahmen der Beauftragung mitzuteilen, da es sich um eine fr die
Begutachtung erforderliche Angabe handelt (§ 276 Abs. 1 Satz 1 SGBV).53 Falls eine
Leistungserbringerin oder ein Leistungserbringer mit Einwilligung der versicherten
Person die wesentlichen Griinde fiir das Ergebnis der Begutachtung durch den Me-
dizinischen Dienst anfordern sollte, ist der Medizinische Dienst zur Ubermittlung die-
ser Griinde dann auch weiterhin verpflichtet (siche § 277 Abs. 1 Satz 3 SGB V).

Mitteilungspflicht gegeniiber Versicherten

Dartber hinaus wurde ich gefragt, ob der Medizinische Dienst in Bayern verpflichtet
ist, einer versicherten Person das Uber einen mdglicherweise zu ihren Lasten began-
genen Behandlungsfehler erstellte Gutachten direkt zu Ubersenden. Eine solche
Pflicht bestand zunachst nicht. Dem Wortlaut von § 277 Abs. 1 SGB V-alt konnte ich
eine solche Pflicht zur Ubersendung zumindest nicht entnehmen.

Dies bedeutete aber nicht, dass sich die versicherte Person nur an die eigene Kran-
kenkasse, die behandelnde Arztin oder den behandelnden Arzt wenden musste, um
das Uber ihre Person erstellte Gutachten zu erhalten. Denn eine versicherte Person
hatte ebenfalls gegentiber dem Medizinischen Dienst Auskunfts- und Akteneinsichts-
rechte (zum Beispiel § 276 Abs. 3 SGBYV).

Inzwischen enthalt § 277 Abs. 1 Satz 5 SGBV eine ausdriickliche Regelung, wonach
der Medizinische Dienst verpflichtet ist, den versicherten Personen zumindest die sie
betreffenden Gutachten nach § 275 Abs. 3 Satz 1 Nr. 4 SGB V in vollstandiger Form
zu Ubermitteln. Bei Begutachtungen des Medizinischen Dienstes zu Behandlungsfeh-
lervorwirfen haben diese Personen haufig ein nachvollziehbares Interesse, das voll-
standige Gutachten zu erhalten, um dies in die Prifung der weiteren Vorgehensweise
einzubeziehen. Um den Interessen der versicherten Personen ausreichend Rech-
nung zu tragen, haben diese daher nunmehr einen direkten Anspruch auf Ubermitt-
lung dieses Gutachtens durch den Medizinischen Dienst.%*

63 Siehe Bundesrats-Drucksache 12/21, S. 127; Bundestags-Drucksache 19/26822,S.112.
64 Siehe Bundesrats-Drucksache 12/21,S. 127; Bundestags-Drucksache 19/26822,S.112.
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Abfragen beim Auslénderzentralregister im Sozialbereich

Das Auslanderzentralregister ist eine vom Bundesverwaltungsamt im Auftrag des
Bundesamtes flir Migration und Fliichtlinge betriebene Datenbank, in der personen-
bezogene Daten von Auslanderinnen und Auslandern gespeichert sind. Mit rund 26
Millionen Datenséatzen ist das Ausldnderzentralregister eines der groBen automati-
sierten Register der offentlichen Verwaltung in der Bundesrepublik Deutschland.®®
Das Auslanderzentralregister dient auch in Bayern vielen Behorden als Informations-
quelle und unterstiitzt diese bei vielfaltigen Aufgaben (beispielsweise im asylrechtli-
chen Bereich).

Im zurtickliegenden Berichtszeitraum habe ich eine anlasslose Prifung in Bezug auf
Abfragen beim Auslanderzentralregister eingeleitet. Hiervon betroffen waren ver-
schiedene Stellen aus dem Sozialbereich (insbesondere Jobcenter, Jugendamter,
Sozialamter).

Die bei der Priifung gewonnenen Erkenntnisse haben mich insbesondere zu den fol-
genden Hinweisen fur die Nutzung des Auslanderzentralregisters veranlasst:

— Abfragen beim Auslanderzentralregister finden in unterschiedlichen Berei-
cheninder Sozialverwaltung statt. Begriindet wurden diese regelmaBig mit der
Uberpriifung oder Vervollistandigung von Angaben sowie der Kldrung etwaiger
Leistungsberechtigungen.

Diesbezliglich ist zu beachten, dass im (Sozial-)Datenschutzrecht der Grund-
satz besteht, dass Daten zunachst bei der betroffenen Person selbst zu erhe-
ben sind (sog. Grundsatz der Ersterhebung®®). Deshalb sind die fiir die Sach-
bearbeitung notwendigen Daten bei der betroffenen Person grundsétzlich
selbst zu erheben.

Eine Datenerhebung bei Dritten, also auch der Abruf beim Auslanderzentralre-
gister, ist dagegen nur ausnahmsweise zulassig (vgl. zum Beispiel § 67a Abs. 2
Satz 2 Zehntes Buch Sozialgesetzbuch - Sozialverwaltungsverfahren und So-
zialdatenschutz — SGB X). Deshalb ist bei einem Abruf beim Ausléanderzentral-
register im Einzelfall immer zu prifen, ob eine Befugnis vorhanden ist, die eine
damit verbundene Drittdatenerhebung ausdriicklich gestattet.

- Des Weiteren ist mir einerseits dargelegt worden, dass zwar Abfragen beim
Auslanderzentralregister erfolgt seien. Beispielsweise sei der Aufenthaltssta-
tus eingesehen worden. Allerdings sei anschlieBend kein Ausdruck in der Akte
hinterlegt worden, was ich ausdrlcklich begriiBt habe.

Andererseits ist mir aber auch erlautert worden, dass unter gewissen Umstén-
den zur weiteren Bearbeitung Ausdrucke aus dem Auslanderzentralregister
zur Akte genommen werden missten. Dabei gilt es zu beachten, dass die auf
den Ausdrucken vorhandenen, fur die Aufgabenerfillung nicht erforderlichen
Daten zu schwérzen oder in anderer Form unkenntlich zu machen sind. Denn
es durfen nur die Daten erhoben und zur Akte in Papier- oder elektronischer

65 Bundesverwaltungsamt, Aufgaben von A-Z, Auslanderzentralregister, Internet:
https://www.bva.bund.de/DE/Das-BVA/Aufgaben/A/Auslaenderzentralregister/azr_node.html.

6 Siehe ausfuhrlich Bayerischer Landesbeauftragter fir den Datenschutz, Der Sozialdatenschutz
unter Geltung der Datenschutz-Grundverordnung, Stand 3/2021, Internet: https://www.daten-
schutz-bayern.de, Rubrik ,Datenschutzreform 2018 - Einzelthemen®.
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Form genommen werden, die zur konkreten Aufgabenerfiillung im Einzelfall
erforderlich sind. Eine Datensammlung auf Vorrat ist dagegen nicht zuléassig.

— Dariiber hinaus ist mir hinsichtlich der Verwendung von Fachverfahren (wie
beispielsweise Prosoz) mitgeteilt worden, dass sich dabei das Problem stellen
wirde, dass darin Datenfelder (zum Beispiel zur Religionszugehorigkeit) vor-
gesehen sind, die zwar von der Sachbearbeitung nach vorheriger Abfrage aus
dem Auslanderzentralregister der Vollstandigkeit halber ausgefiillt worden
seien, die jedoch flr die Aufgabenerfillung nicht notwendig seien.

Die sichim Einsatz befindlichen Fachverfahren sind daher einer kritischen Pri-
fung hinsichtlich der Erforderlichkeit der Datenfelder zu unterziehen und die
einsetzenden Stellen missten sich gegebenenfalls mit dem Verfahrensher-
steller bezuiglich einer Moglichkeit zur Léschung von Datenfeldern in Verbin-
dung setzen. Falls eine Anpassung des Fachverfahrens nicht moglich sein
sollte, sind die Sachbearbeitungen dahingehend zu sensibilisieren, dass nur die
fur die Aufgabenerfiillung erforderlichen Daten beim Auslanderzentralregister
erfragt und anschlieBend in das Fachverfahren eingetragen werden dirfen;
gegebenenfalls verbleiben dann gewisse Datenfelder ohne Inhalt.

— In Bezug auf meine Nachfrage nach Erfiillung der Informationspflichten im
Sinne von Art. 13 f. DSGVO habe ich die Riickmeldung erhalten, dass Informa-
tionen bislang (grundlos) unterblieben seien.

Im Zuge der Erflllung der Informationspflichten ist — falls keine diesbezligliche
Ausnahmevorschrift, beispielsweise Art. 14 Abs. 5 Buchst. a DSGVO, eingrei-
fen sollte - sorgféltig zu priifen, ob den Vorgaben der Datenschutz-Grundver-
ordnung nachgekommenwird. Dabei sollte im Rahmen der Erfiillung der Infor-
mationspflichten die Abfrage beim Auslanderzentralregister als Mdglichkeit,
Daten bei Dritten zu erheben, ausdrticklich benannt sein.

~

Im Einzelfall kann auch ein Ausnahmetatbestand gegeben sein, wonach Infor-
mationen unterbleiben dirfen. Dieser Umstand ist auf Art. 23 DSGVO zurtick-
zufiihren, der den Mitgliedstaaten unter anderem erlaubt, das Recht einer be-
troffenen Person auf Informationserteilung einzuschrénken. Hierfiir bedarf es
jedoch einer gesetzlichen Regelung. Eine solche findet sich zum Beispiel im
Zehnten Buch Sozialgesetzbuch. Danach kann eine Information bei einer Da-
tenerhebung bei Dritten unterbleiben, soweit die Daten oder die Tatsache ihrer
Speicherung nach einer Rechtsvorschrift oder ihnrem Wesen nach, insbeson-
dere wegen der Uberwiegenden berechtigten Interessen eines Dritten geheim
gehalten werden missen und deswegen das Interesse der betroffenen Person
an der Informationserteilung zurlicktreten muss (§ 82a Abs. 1 Nr. 2 SGB X).
Der Verantwortliche hat allerdings schriftlich festzuhalten, aus welchen Griin-
den er von einer Information abgesehen hat.
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Falls ein solcher Ausnahmetatbestand greifen sollte, sind eine sorgféltige Pri-
fung der dazugehorigen Voraussetzungen sowie eine entsprechende (interne)
Dokumentation vorzunehmen.

Diese Hinweise sollten von allen Sozialbehorden, die die Abfragemdglichkeit beim
Auslanderzentralregister nutzen, beachtet werden.
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8.1

Personalverwaltung

Verarbeitung des COVID-19-Impfstatus im bayerischen 6ffentlichen Dienst

Vor dem Hintergrund der fortdauernden COVID-19-Pandemie hat mich im Berichts-
zeitraum eine Vielzahl an Anfragen und Beschwerden zu der Frage erreicht, ob — und
gegebenenfalls in welchen Fallen - bayerische Dienstherren und 6ffentliche Arbeit-
geber den COVID-19-Impf- oder Genesenenstatus ihrer Beschaftigten verarbei-
ten durfen.

Diese Information kann Dienstherren und Arbeitgebern einerseits dabei behilflich
sein, einen ordnungsgemalen Dienstbetrieb sicherzustellen und ihren beamten- und
arbeitsrechtlichen (Firsorge-)Pflichten den Beschéftigten gegentiber nachzukom-
men. Auf der anderen Seite ist die Verarbeitung dieser Daten durch Dienstherren und
Arbeitgeber mit Risiken fur die Beschéftigten verbunden. Insbesondere besteht die
Gefahr, dass Dienstherren und Arbeitgeber die erhobenen Daten ,zweckentfremdet*
verwenden, und dass neben dem Impf- oder Genesenenstatus weitere sensible (Ge-
sundheits-)Daten der Beschéftigten erhoben werden - etwa zu der Frage, weshalb
sich Beschéftigte gegen eine mdgliche Schutzimpfung entschieden haben. In der
Folge kdnnen den Beschaftigten Diskriminierungen im Arbeitsumfeld oder berufliche
Nachteile in der Zeit nach Bewaltigung der Pandemie drohen.

Ausgangspunkt fur die datenschutzrechtliche Bewertung ist die Feststellung, dass
Angaben zum Impf- oder Genesenenstatus Gesundheitsdaten im Sinne von Art. 4
Nr. 15 DSGVO sind und damit zu den besonderen Kategorien personenbezogener
Daten nach Art. 9 Abs. 1 DSGVO gehdren. Eine Verarbeitung des Impf- oder Genese-
nenstatus Beschéftigter (einschlieBlich entsprechender Nachweise) durch Dienst-
herren und Arbeitgeber ist daher nur erlaubt, wenn eine Verarbeitungsbefugnis nach
Art. 6 Abs. 1 DSGVO und (zusétzlich) ein Zulassigkeitstatbestand nach Art. 9 Abs. 2
DSGVO - jeweils gegebenenfalls in Verbindung mit nationalem Durchfiihrungs-
recht - dies gestatten. Die Verarbeitung von Gesundheitsdaten Beschaftigter durch
Dienstherren oder Arbeitgeber ist somit nur bei Vorliegen der entsprechenden ge-
setzlichen Voraussetzungen zulassig.

Esist deshalb zuvorderst Sache des mitgliedstaatlichen Gesetzgebers festzulegen, in
welchen Bereichen und zu welchen Zwecken Dienstherren und Arbeitgeber den
Impf- oder Genesenenstatus von Beschaftigten verarbeiten dirfen. Die Risiken, wel-
che mit der Arbeit ungeimpfter Mitarbeiterinnen und Mitarbeiter fiir diese selbst, je-
doch auch fiir andere verbunden sind, variieren nach Einsatzstelle und Tatigkeit, nach
dem Kontakt zu Biirgerinnen und Blirgern, Kolleginnen und Kollegen ganz erheblich.
Das Recht muss die Frage des Dienstherrn oder Arbeitgebers nach dem Impfschutz
daher differenziert beantworten.

Den damit zusammenhangenden datenschutzrechtlichen Fragen habe ich mich um-
fassend in meinem Arbeitspapier ,Verarbeitung des COVID-19-Impfstatus im
bayerischen 6ffentlichen Dienst” gewidmet. Das Arbeitspapier stellt unteranderem
Voraussetzungen und Reichweite von bereichsspezifischen Verarbeitungsbefugnis-
sen dar - eine solche besteht mit § 23a Infektionsschutzgesetz (IfSG) etwa im Hin-
blick auf Beschaftigte in bestimmten medizinischen Einrichtungen. Auch wird die
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8.2

Frage beantwortet, inwieweit die Verarbeitung des Impfstatus Beschaftigter durch Ar-
beitgeber im Rahmen von Erstattungsleistungen nach § 56 IfSG zuléssig sein kann.
Ferner fuhrt das Papier aus, dass eine Verarbeitung des Impf- oder Genesenenstatus
auf Grundlage datenschutzrechtlicher Einwilligungen (Art.6 Abs.1 UAbs. 1
Buchst. a, Art. 9 Abs. 2 Buchsta DSGVO) im Beschéftigungsverhéltnis nur in Aus-
nahmefallen in Betracht kommen kann. Denn vielfach wird es hier angesichts des be-
stehenden Machtungleichgewichts zwischen Arbeitgebern und Dienstherren auf der
einen und Beschaftigten auf der anderen Seite an der nach Art. 4 Nr. 11 DSGVO er-
forderlichen Freiwilligkeit fehlen.

Insgesamtwar die Rechtsentwicklung zu dieser Thematik im Berichtszeitraum von ei-
ner hohen Dynamik gepragt. Im Laufe des Pandemiegeschehens besondere Be-
deutung erlangt hat dabei die Verarbeitung des Impf- oder Serostatus von Beschaf-
tigten in Bezug auf COVID-19 im Rahmen von 3G-Zutrittsregelungen. ,,3G am Ar-
beitsplatz” bedeutet, dass betroffene Beschéftigte Arbeitsstatten grundsatzlich nur
dann betreten dirfen, wenn sie im Hinblick auf COVID-19 geimpft, genesen oder
getestet sind und dies auch nachweisen kdénnen. Entsprechende Regelungen sind
zunachst auf Grundlage des Infektionsschutzgesetzes in der Bayerischen Infektions-
schutzmaBnahmenverordnung, spater dann bundesweit im Infektionsschutzgesetz
selbst getroffen worden. Zur Umsetzung gesetzlicher 3G-Zutrittsregelungen verar-
beiten Arbeitgeber und Dienstherrn neben Impf- oder Genesenennachweisen auch
Testnachweise Beschéftigter. Letztere enthalten ebenfalls Gesundheitsdaten im
Sinnevon Art. 4 Nr. 15 DSGVO, da sie Riickschlisse auf den Gesundheitszustand der
betroffenen Person (infiziert oder nicht infiziert) zulassen. Aufgrund ihrer herausge-
hobenen Bedeutung habe ich die Thematik ,3G am Arbeitsplatz* gesondert in einer
Aktuellen Kurz-Information 38 ,3G-Zutrittsregel im bayerischen o6ffentlichen
Dienst" dargestellt.

Bedingt durch die dynamische Rechtsentwicklung habe ich sowohl das Arbeitspapier
als auch die Aktuelle Kurz-Information 38 zwischenzeitlich mehrfach aktualisiert.
Die jeweils gliltigen Fassungen sind auf meiner Internetseite https://www.daten-
schutz-bayern.de in der Rubrik ,,Corona-Pandemie* abrufbar.

Regelung zur Aufbewahrung von Beurteilungsunterlagen

In meinem 29. Tatigkeitsbericht 2019 habe ich unter Nr. 12.8.2 tber die Beanstan-
dung einer bayerischen &ffentlichen Stelle wegen des unbeabsichtigten Versands ei-
ner Excel-Datei mit Personaldaten berichtet. Die 6ffentliche Stelle hatte einer Gruppe
von 45 Beamtinnen und Beamten mit einer E-Mail unbeabsichtigt eine Excel-Datei
zugeleitet, die Ubersichten iiber friihere dienstliche Beurteilungen und weitere beur-
teilungsbezogene Informationen enthielt. Die Ubersicht betraf zahlreiche Personen,
darunter auch solche, die der Gruppe nicht mehr angehorten.

Diesen Vorgang habe ich nicht nur gemaB Art. 16 Abs. 4 BayDSG formlich bean-
standet, sondern unter anderem auch zum Anlass genommen, mich fiir eine umfas-
sende Regelung zum datenschutzgerechten Umgang mit beurteilungsbezogenen
Unterlagen einzusetzen. Nach meiner Vorstellung sollte eine solche Regelung mog-
lichst alle Dokumente und Dateien erfassen, die im Zusammenhang mit dienstlichen
Beurteilungen stehen und sensible personenbezogene Daten enthalten kdnnen.
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8.2.2

8.23

Vorgaben zum Umgang mit dienstlichen Beurteilungen

Die dienstliche Beurteilung als solche ist datenschutzrechtlich gut abgesichert. Sie
zahlt zur Personalakte im Sinne von § 50 Satz 2 Beamtenstatusgesetz (BeamtStG),
da sie in unmittelbarem inneren Zusammenhang mit dem Dienstverhéltnis steht. Das
Personalaktenrecht garantiert besondere Vertraulichkeit. Insbesondere gewahrt und
begrenzt es Einsichts- und Auskunftsrechte (vgl. § 50 BeamtStG und Art. 103 ff. Bay-
erisches Beamtengesetz - BayBG).

Gebot einer umfassenden Regelung

In die Personalakte wird grundsatzlich allerdings nur die endgiltige dienstliche Beur-
teilung aufgenommen; Vorarbeiten bleiben ausgeschlossen. Unterlagen, die sich auf
Beurteilungen mehrerer Personen beziehen - etwa Ranglisten zur Erfiillung be-
stimmter Beurteilungsquoten, fir Auswahlentscheidungen oder Beforderungen -
konnen ebenfalls nicht in die Personalakte aufgenommen werden, da diese immer
nur fur jeweils eine Person gefuhrt wird. Nur die dienstliche Beurteilung selbst unter-
fallt deshalb dem umfassenden Schutz des Personalaktenrechts. Demgegentber ist
der Umgang mit anderen Unterlagen, die in Zusammenhang mit dienstlichen Beur-
teilungen stehen, weitgehend nicht spezifisch geregelt. Eine wichtige Ausnahme bil-
det Art. 107 Abs. 1 BayBG, der das personalaktenrechtliche Auskunftsrecht der Be-
amtinnen und Beamten auf andere Akten erstreckt, die personenbezogene Daten
Uber sie enthalten und fir das Dienstverhaltnis verarbeitet werden.

Da der Inhalt solcher Unterlagen ebenso schutzwiirdig wie eine dienstliche Beurtei-
lung sein kann, sollte nach meiner Auffassung der Umgang mit diesen Unterlagen
ausfihrlicher geregelt werden. Notwendig erschienen mir insbesondere Regelungen
zu Aufbewahrung, Vernichtung und Zugriffsberechtigungen. Zugleich sollte auch das
Auskunftsrecht der Beamtinnen und Beamten gemaB Art. 107 BayBG fir auBerhalb
der Personalakte aufbewahrte Unterlagen wirksam abgesichert werden.

Neuregelung in Abschnitt 3 Nr. 11.8 VV-BeamtR

Ich habe daher das flir das Beamtenrecht einschlieBlich des Personalaktenrechts in-
nerhalb der Bayerischen Staatsregierung federflihrend zustdndige Bayerische
Staatsministerium der Finanzen und fir Heimat mehrfach und zunehmend nach-
drucklich zur Regelung dieser Fragen aufgefordert.

Als Ergebnis einer mehrmonatigen, intensiven Fachdiskussion hat das Finanzminis-
terium schlieBlich die Verwaltungsvorschriften zum Beamtenrecht (VV-BeamtR)
Uberarbeitet. Abschnitt 3 Nr. 11.8 VV-BeamtR behandelt nun ausfiihrlich Dauer und
Ort der Aufbewahrung von Beurteilungsunterlagen. Die Vorschrift lautet:

,'Unterlagen, die in Zusammenhang mit Beurteilungen stehen, beinhalten haufig sen-
sible personenbezogene Daten. °Sie sind deshalb mit der gebotenen datenschutz-
rechtlichen Sorgfalt aufzubewahren. 3Die Beurteilung selbst sowie formelle Beurtei-
lungsbeitréage sind zu den Personalakten zu nehmen und unterliegen den personal-
aktenrechtlichen Regelungen. *Alle anderen Unterlagen, die in Zusammenhang mit
Beurteilungen stehen, sind sorgsam aufzubewahren, vor unbefugtem Zugriff Dritter
zu schiitzen und so bald als rechtlich zuldssig zu vernichten. *Vorbereitende Unterla-
gen wie z. B. Entwiirfe, vorbereitende Ubersichten sowie andere im Entstehungspro-
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zess befindliche Unterlagen sind unmittelbar nach Anfertigung des endgdiltigen Do-
kuments zu vernichten. 8Sonstige in Zusammenhang mit Beurteilungen stehende Do-
kumente wie z. B. Ranglisten, Ubersichten oder informelle Beurteilungsbeitrdge sind
zu vernichten, wenn ihre Vorhaltung nicht mehr erforderlich ist. “Eine unter Nachweis-
gesichtspunkten gebotene Auftbewahrungspflicht besteht stets fiir die die aktuelle Be-
urteilung betreffenden Unterlagen. 8Gleiches gilt fir Unterlagen zu Vorbeurteilungen,
soweit diese noch fiir Auswahlentscheidungen herangezogen werden kénnen. °Die
Aufbewahrung soll in der Verantwortung des zustdndigen Beurteilers oder der zustan-
digen Personalstelle erfolgen. "°Dies erleichtert die Erfiillung der Rechte aus Art. 107
BayBG und Art. 12 Abs. 3 Satz 1 der Datenschutz-Grundverordnung. "' Die rechtzei-
tige Vernichtung ist durch geeignete MalBnahmen sicherzustellen.”

In Abschnitt 18 Nr. 1.1 VW-BeamtR wird im Ubrigen auch den Gemeinden und den
sonstigen der Aufsicht des Freistaates Bayern unterstehenden Korperschaften, An-
stalten und Stiftungen des &ffentlichen Rechts empfohlen, entsprechend dieser Be-
kanntmachung zu verfahren.

Datenschutzrechtliche Bewertung der neuen Regelung

Die neue Verwaltungsvorschrift regelt den Umgang mit beurteilungsbezogenen Un-
terlagen umfassend und detailliert. Grob unterteilt regelt Abschnitt 3 Nr. 11.8 VV-Be-
amtR in den Satzen 1 bis 8 die Dauer der Aufbewahrung verschiedener Typen von
Dokumenten, die in Zusammenhang mit dienstlichen Beurteilungen stehen, und in
den Satzen 9 bis 11 eher organisatorische Aspekte.

Grundsatzliches (Satze 1 bis 3)

Die Verwaltungsvorschrift misst dem Schutz der Beurteilungsunterlagen grundsatz-
lich angemessene Bedeutung zu, wie Abschnitt 3 Nr. 11.8 Satze 1 und 2 VV-BeamtR
zeigen. Zutreffend zieht Abschnitt 3 Nr. 11.8 Satz 1 VV-BeamtR den Kreis der zu
schitzenden Unterlagen weit. Entscheidend ist der Zusammenhang mit einer dienst-
lichen Beurteilung. Es kommt nicht darauf an, ob ein Dokument vor oder nach einer
bestimmten Beurteilung erstellt wurde. Die Vorschrift erfasst somit etwa auch Tabel-
len, die fuir Konkurrenzentscheidungen erstellt werden und auf Beurteilungen Bezug
nehmen, da auch sie ,in Zusammenhang mit Beurteilungen stehen®. Diese Unterla-
gen sind mit der ,gebotenen datenschutzrechtlichen Sorgfalt" aufzubewahren (vgl.
Abschnitt 3 Nr. 11.8 Satz 2 VW-BeamtR).

Hervorheben mochte ich Abschnitt 3 Nr. 11.8 Satz 3 VV-BeamtR, wonach formelle
Beurteilungsbeitrage zu den Personalakten genommen werden und deshalb auch
dem vollen Schutz des Personalaktenrechts unterfallen. Nach Auffassung des Fi-
nanzministeriums stehen diese Dokumente ebenso wie die Beurteilung, zu der sie
beitragen, in einem unmittelbaren inneren Zusammenhang mit dem Dienstverhéltnis
im Sinne von § 50 Satz 2 BeamtStG. Aus Datenschutzsicht ist das zu begriiBen.

Allgemeine Vorgaben zu Aufbewahrung und Vernichtung (Satz 4)

Nach Abschnitt 3 Nr. 11.8 Satz 4 VV-BeamtR sind ,[a]lle anderen Unterlagen, die in
Zusammenhang mit Beurteilungen stehen,” sorgsam aufzubewahren, vor unbefug-
tem Zugriff Dritter zu schiitzen und so bald wie rechtlich zulédssig zu vernichten. Aus
dem Kontext ergibt sich, dass damit alle im Zusammenhang mit einer Beurteilung er-
stellten Unterlagen mit Ausnahme der dienstlichen Beurteilung selbst und der in Ab-
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schnitt 3 Nr. 11.8 Satz 3 VV-BeamtR geregelten formellen Beurteilungsbeitrage ge-
meint sind. Sie sollen ebenso wie Personalakten besonders geschiitzt und friihest-
maoglich vernichtet werden.

Datenschutzrechtlich ist die Vernichtung von Unterlagen regelmaBig geboten, wenn
sie flr den Zweck, zu dem sie angefertigt worden sind, nicht mehr gebraucht werden
(vgl. Art. 17 Abs. 1 Satz 1 Buchst. a DSGVO). Dementsprechend gestattet Art. 103
Satz 1 BayBG die Verarbeitung von personenbezogenen Unterlagen, wozu auch die
Aufbewahrung zahlt, nur im Rahmen der Erforderlichkeit zu bestimmten dienstlichen
Zwecken. Werden diese Zwecke nicht oder nicht mehr verfolgt oder haben sie sich
erledigt, wird die Verarbeitung (Aufbewahrung) unzuléssig und sind die entsprechen-
den Dokumente ganz oder teilweise zu vernichten. Vor diesem Hintergrund regeln die
folgenden Satze 5 bis 8 die Aufbewahrungsdauer fiir verschiedene Arten von Unter-
lagen.

Entwiirfe, vorbereitende Ubersichten und ,andere im Entstehungsprozess be-
findliche Unterlagen* (Satz 5)

Abschnitt 3 Nr. 11.8 Satz 5 VWV-BeamtR sieht die Vernichtung vorbereitender Unterla-
gen ,wie z. B. Entwirfe, vorbereitende Ubersichten sowie andere im Entstehungspro-
zess befindliche Unterlagen* vor, sobald das endgtiltige Dokument erstellt ist.

Diese Vernichtungsanordnung erscheint sachgerecht. Datenschutzrechtlich ist die
Aufbewahrung tberholter Dokumente regelmaBig nicht mehr erforderlich und damit
grundsatzlich unzulassig. So wird ein Beurteilungsentwurf nicht mehr benétigt, wenn
die Beurteilung fertiggestelltist. Entsprechendes gilt flir noch nicht fertiggestellte vor-
bereitende Ubersichten in Auswahlverfahren und dhnliche unfertige Dokumente.

Aufbewahrung ,sonstiger* Unterlagen (Satz 6)

Fir ,sonstige” in Zusammenhang mit Beurteilungen stehende Unterlagen ,wie z. B.
Ranglisten, Ubersichten oder informelle Beurteilungsbeitridge" bestimmt Abschnitt 3
Nr. 11.8 Satz 6 VV-BeamtR die Vernichtung, wenn ,ihre Vorhaltung nicht mehr erfor-
derlich ist. Regelungssystematisch sind in Abgrenzung zu den Satzen 3 und 5 damit
wohl Unterlagen gemeint, die iber das Entwurfsstadium hinausgelangt sind, etwa fer-
tiggestellte nicht formelle Beurteilungsbeitrage oder endgiiltige Ubersichten tiber ei-
nen Bewerbendenkreis. Erfasst werden wohl vor allem auch Unterlagen, die - bis-
lang — haufig in den Handakten von Vorgesetzten, auch elektronisch, aufbewahrt wer-
den.

Wie lange die Aufbewahrung dieser Unterlagen im Einzelfall erforderlich und damit
zulassig ist, kann nurin Kenntnis des konkreten Zwecks der Aufbewahrung beantwor-
tet werden. Nach Ansicht des Finanzministeriums geht es vor allem darum, in Ge-
richtsverfahren Beurteilungen zu verteidigen und Auswahlentscheidungen in Kon-
kurrenzsituationen zu begriinden. In derartigen Verfahren kdnne es auf Informationen
ankommen, die zwar nicht in den Beurteilungen selbst, aber in damit zusammenhan-
genden Unterlagen enthalten sind.

Dieses Argument ist zwar an sich nachvollziehbar. Sind dienstliche Beurteilungen in
Gerichtsverfahren nicht anders als durch Rickgriff auf ,sonstige* Beurteilungsunter-
lagen ,zu halten, spricht das fiir die Erforderlichkeit der Aufbewahrung. Vorausset-
zung ist jedoch, dass kein milderes, ebenso geeignetes Mittel erkennbar ist, das den
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Bestand dienstlicher Beurteilungen in gleicher Weise absichern kdnnte, etwa sorgfal-
tigere Beurteilungsbegriindungen, wenn Beurteilungen dadurch weniger streitanfal-
lig wiirden, so dass ein Ruckgriff auf ,sonstige” Unterlagen seltener notig ware.

Die datenschutzrechtliche Erforderlichkeit der Aufbewahrung von Unterlagen darf
schlieBlich nicht nur behauptet werden. Ebenso wenig kann es geniigen, wenn die Un-
terlagen nur vielleicht einmal gebraucht werden kdnnten. Die Aufbewahrung konnte
dann im Einzelfall zwar niitzlich sein; sie ware aber angesichts ihrer enormen prakti-
schen Reichweite rechtlich kaum als zwingend erforderlich zu bewerten. Lasst sich die
Erforderlichkeit der Aufbewahrung aber nicht belegen, konnte bezweifelt werden, ob
die Aufbewahrung der sonstigen Beurteilungsunterlagen nahezu aller Beamtinnen
und Beamten noch verhaltnismaBig (angemessen) ist oder ob die Daten ohne kon-
krete Aussicht auf praktische Verwendung letztlich nur auf Vorrat gespeichert werden.

Aus Datenschutzsicht ware es deshalb wichtig zu wissen, wie oft ,sonstige Unterla-
gen“ zu den genannten gerichtlichen Zwecken tatsachlich bendtigt werden. Leider
konnte mir das Finanzministerium auch auf wiederholte Aufforderung hin keine Aus-
kunft dazu erteilen, wie oft ,sonstige” Unterlagen im Sinne von Abschnitt 3 Nr. 11.8
Satz 6 VV-BeamtR in Gerichtsverfahren entscheidungserheblich sind. Daher halte ich
derzeit die datenschutzrechtliche Zulassigkeit dieser Regelung fiir zweifelhaft.

Sonstige Unterlagen zur aktuellen dienstlichen Beurteilung (Satz 7)

Nach Abschnitt 3 Nr. 11.8 Satz 7 VV-BeamtR missen die Unterlagen zu laufenden
Beurteilungen ,unter Nachweisgesichtspunkten® stets aufbewahrt werden. Ich
nehme an, dass auch diese Regelung fiir Gerichtsverfahren gedacht ist, und die aktu-
elle Beurteilung wesentlich haufiger gerichtlich Uberpriift wird als friihere Beurteilun-
gen. Ich halte es daher fur moglich, dass die angesprochenen Unterlagen bei der
Plausibilisierung von Leistung, Eignung und Befahigung im Zusammenhang mit der
Uberpriifung von PersonalmaBnahmen in einer im Verhltnis zur Gesamtzahl der Be-
urteilungen relevanten Zahl von Fallen gebraucht werden. Ob diese Einschatzung zu-
trifft, ware aber noch zu belegen. Dabei sollte sich ergeben, dass ein prozentual rele-
vanter Teil der Beurteilungen und Auswahlentscheidungen angegriffen und die Ent-
scheidung regelmaBig durch Rickgriff auf ,sonstige Unterlagen® beeinflusst wird. Das
Finanzministerium konnte hierzu ebenfalls keine Angaben machen.

Sonstige Unterlagen zu Vorbeurteilungen (Satz 8)

Noch schwieriger zu bewerten ist Abschnitt 3 Nr. 11.8 Satz 8 VV-BeamtR. Demnach
sollen Unterlagen zu Vorbeurteilungen aufbewahrt werden, soweit diese noch fir
Auswahlentscheidungen herangezogen werden kdnnen. Bei der in erster Linie vorzu-
nehmenden Wirdigung von Leistung, Eignung und Befahigung des Bewerbenden-
kreises konnen friihere Beurteilungen grundsatzlich einbezogen werden, da sie nach
der Rechtsprechung des Bundesverwaltungsgerichts Hinweise auf die nach Art. 33
Abs. 2 Grundgesetz bedeutsamen Gesichtspunkte der dienstlichen Erfahrung, der
Verwendungsbreite und der Leistungsentwicklung geben kénnen.®”

Abschnitt 3 Nr. 11.8 Satz 8 VV-BeamtR zielt aber offenbar nicht darauf ab, alle sonsti-
gen Unterlagen, die in Zusammenhang mit einer friheren dienstlichen Beurteilung

67 Vgl. etwa Bundesverwaltungsgericht, Urteil vom 19. Februar 2002, 2 C 31.01, BeckRS 2003,
21261; Urteil vom 21. August 2003, 2 C 14/02, BeckRS 25254; Urteil vom 4. November 2010,
2C 16.09, BeckRS 2011, 45441; Urteil vom 30. Juni2011,2 C 19.10, BeckRS 2011, 53364.
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einer aktiven Beamtin oder eines aktiven Beamten gefertigt wurden, dauerhaft aufzu-
bewahren. Dann hatte es der besonderen Aufbewahrungsanordnung in Abschnitt 3
Nr. 11.8 Satz 7 VV-BeamtR fiir die aktuelle Beurteilung nicht bedurft. Abschnitt 3
Nr.11.8 Satz 8 VV-BeamtR sei vielmehr — wie mir das Finanzministerium erlautert
hat — vor dem Hintergrund der Auswahl- und Beforderungsrichtlinien der einzelnen
Ressorts der Bayerischen Staatsregierung zu sehen. Nach diesen Richtlinien konne
bei der Auswahl zwischen mehreren im Wesentlichen nach Leistung, Eignung und
Befahigung gleich geeigneten Personen auf Hilfskriterien zuriickgegriffen werden, zu
denen auch eine oder mehrere Vorbeurteilungen zahlen knnten. Um diese Vorbeur-
teilungen - als Hilfskriterien — umfassend einzuschéatzen, sehe Abschnitt 3 Nr. 11.8
Satz 8 VV-BeamtR die Aufbewahrung der Unterlagen vor.

Unter der Annahme eines dreijahrigen Beurteilungsturnus und der hilfsweise magli-
chen Berlicksichtigung von zwei Vorbeurteilungen sieht Abschnitt 3 Nr. 11.8 Satz 8
VV-BeamtR somit im Ergebnis eine Aufbewahrungsdauer von rund neun Jahren vor.
Das halte ich mit Blick auf die noch nicht nachgewiesene praktische Bedeutung der
Unterlagen flr Gerichtsverfahren, auf die fur die Aufbewahrung abgestellt wird, fr
bedenklich. Angesichts der langen Aufbewahrungsdauer ware es besonders wichtig
zu wissen, wie haufig es in Gerichtsverfahren auf sonstige Unterlagen zu Vorbeurtei-
lungen ankommt, die bei Auswahlentscheidungen als Hilfskriterien herangezogen
wurden. Nach meiner Einschatzung werden Vorbeurteilungen ohnehin allenfalls sel-
ten im Rahmen ihrer Verwendung als Hilfskriterien Uberprift. Noch seltener diirfte in
solchen Verfahren der Rickgriff auf ergdnzende Unterlagen sein.

Aufbewahrungsort (Satze 9 bis 10)

Nach Abschnitt 3 Nr. 11.8 Satz 9 VV-BeamtR sollen die Beurteilungsunterlagen, so-
weit sie nicht nach Abschnitt 3 Nr. 11.8 Satz 3 VV-BeamtR zu den Personalakten zu
nehmen oder nach Abschnitt 3 Nr. 11.8 Satz 5 VV-BeamtR zu vernichten sind, in der
Verantwortung des zustandigen Beurteilers oder der zustandigen Personalstelle auf-
bewahrt werden. Zustandiger Beurteiler istim Regelfall des Art. 60 Abs. 1 Satz 1 Leis-
tungslaufbahngesetz die Leitung der Beschaftigungsbehorde. Abschnitt 3 Nr. 11.8
Satz 9 VW-BeamtR bezweckt also, dass samtliche Beurteilungsunterlagen, die eine
bestimmte Person betreffen, bei der beurteilenden Dienststelle zentral aufbewahrt
werden, entweder bei der Behordenleitung oder bei der Personalstelle. Die Regelung
bedeutet zugleich, dass samtliche Unterlagen, die im Zusammenhang mit einer Beur-
teilung oder einem Auswahlverfahren erstellt wurden, unverzliglich an die Leitung der
Beschaftigungsbehdrde oder an die Personalabteilung zu schicken sind, insbeson-
dere die ,sonstigen® Unterlagen im Sinne von Abschnitt 3 Nr. 11.8 Satz 6 VV-BeamtR,
auch soweit sie in Handakten enthalten sein sollten. Das ist plausibel, wenn man davon
ausgeht, dass diese Unterlagen tatsachlich flir Gerichtsverfahren relevant sind. Dann
mussen sie bei Bedarf auch schnell an der Stelle verfligbar sein, die das Gerichtsver-
fahren betreut. Das wird regelméaBig die Personalstelle sein.

Wie Abschnitt 3 Nr. 11.8 Satz 10 VV-BeamtR zutreffend ausfiinrt, erleichtert eine ge-
blndelte Aufbewahrung auch die Erfillung der Auskunftsrechte aus Art. 107 BayBG
und weiterer Datenschutzrechte entsprechend Art. 12 Abs. 3 Satz 1 DSGVO. Tatséch-
lichist es schwer vorstellbar, datenschutzrechtliche Pflichten vollstandig und kurzfris-
tig zu erflllen, wenn die einschlagigen Unterlagen bei verschiedenen Dienststellen
oder friiheren Vorgesetzten erst mihsam zusammengesucht werden mussten. Auch
die rechtzeitige, datenschutzrechtlich nachzuweisende (vgl. Art. 5 Abs. 2 DSGVO)
Vernichtung von Unterlagen Iasst sich anders als durch eine zentrale Aufbewahrung
praktisch kaum verwirklichen. Die Regelung harmoniert damit mit Art. 103 Satz 2
BayBG, wonach der Kreis der auf Personaldaten Zugriffsberechtigten moglichst eng
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zu ziehen ist. Eine gestreute, dezentrale Aufbewahrung der personenbezogenen Un-
terlagen ware damit grundséatzlich nicht vereinbar. Bei den Personalabteilungen
durfte zumeist auch der groBte Sachverstand hinsichtlich der regelmaBigen Priifun-
gen derweiteren Erforderlichkeit der Aufbewahrung oder der Vernichtung der einzel-
nen Dokumente zu verorten sein.

MaBnahmen zur rechtzeitigen Vernichtung (Satz 11)

GemalB Abschnitt 3 Nr. 11.8 Satz 11 VV-BeamtR ist die rechtzeitige Vernichtung der
Unterlagen durch geeignete MaBnahmen sicherzustellen. Die Verwaltungsvorschrift
lasst offen, wie diese MaBnahmen aussehen kdnnten oder sollten. Ich gehe davon aus,
dass eine halbjéhrliche Sichtung der Unterlagen durch die aufbewahrende Stelle da-
tenschutzrechtlichen Anforderungen (noch) gentigen dirfte. Dabei ist auch zu prii-
fen, inwieweit Unterlagen teilweise zu vernichten (schwarzen) sind.

AbschlieBende Bemerkungen

Die Verwaltungsvorschrift bestimmt umfassende Aufbewahrungspflichten fir Unter-
lagen, die in Zusammenhang mit dienstlichen Beurteilungen stehen. Zugleich wird die
Notwendigkeit der rechtzeitigen Vernichtung betont. Zustandig fiir die Aufgaben sind
in der Regel die Personalstellen (vgl. Abschnitt 3 Nr. 11.8 Satz 9 VV-BeamtR).

Meine rechtlichen Zweifel hinsichtlich der Aufbewahrungspflichten habe ich ange-
deutet. Sie betreffen insbesondere sonstige Unterlagen zu Vorbeurteilungen (siehe
oben zu Abschnitt 3 Nr. 11.8 Satz 8 VWV-BeamtR). Die hier in einer Verwaltungsvor-
schrift vorgesehenen Aufbewahrungsfristen kdnnen sich Uber gesetzliche Lo-
schungspflichten, die insbesondere aus Art. 103 Satz 1 BayBG folgen kdnnen, nor-
menhierarchisch jedenfalls nicht durchsetzen. Die Verwaltungsvorschrift selbst kann
die Notwendigkeit der Aufbewahrung daher nicht begriinden.

Die angesprochenen datenschutzrechtlichen Zweifel auszuraumen ist grundséatzlich
Sache des - insbesondere staatlichen oder kommunalen - Verantwortlichen, der ent-
sprechend Art. 5 Abs. 2 DSGVO zu dokumentieren hat, welche MaBnahmen er zur
Prifung der Erforderlichkeit der Aufbewahrung der Dokumente oder zu ihrer Ver-
nichtung ergriffen hat. Dazu zahlt nach meiner Auffassung vor allem eine Ubersicht
Uber die Gerichtsverfahren, in denen ,sonstige Unterlagen® entscheidungserheblich
waren, aufgegliedert nach Unterlagen zur aktuellen Beurteilung, erster Vorbeurtei-
lung und gegebenenfalls weiteren Vorbeurteilungen. Ich erwarte insofern den Nach-
weis, dass diese Unterlagen eine hinreichende Anzahlvon gerichtlichen Entscheidun-
gen tatsachlich beeinflussen, so dass die weitreichende Aufbewahrungspflicht ge-
rechtfertigt werden kann. Eine solche Ubersicht kann grundsétzlich auch von einer
Ubergeordneten Stelle flr ihren Bereich vorgelegt werden.

Trotz einiger kritischer Anmerkungen begriBe ich im Ergebnis aber die Neuregelung.
Bei entsprechender Anwendung kann sie den Datenschutz im Umgang mit Beurtei-
lungsunterlagen deutlich starken. Das gilt besonders flr die Regelung der Vernich-
tung von Entwirfen und vergleichbaren Dokumenten sowie der Aufbewahrung der
Unterlagen bei Leitung oder Personalstelle der Beschéftigungsbehdrde. Damit wird
zumindest der Versuch unternommen, die weit verbreitete Praxis abzustellen, dass
(ehemalige) Vorgesetzte Beurteilungsentwiirfe und sonstige Beitrage oder Uber-
sichten dauerhaft in Papierform oder elektronisch, etwa als Muster, aufbewahren.
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Auch das Risiko einer Wiederholung des eingangs geschilderten Szenarios - verse-
hentlicher Versand einer Beurteilungstbersicht - sollte durch die konsequente An-
wendung der neuen Verwaltungsvorschrift erheblich reduziert werden.

Verlangerung der Aufbewahrungsfrist fiir Beihilfeunterlagen

Eine aus Datenschutzsicht unerfreuliche Entwicklung hat sich im Berichtszeitraum im
Hinblick auf das bayerische Beihilferecht ergeben. Nach bisheriger Rechtslage waren
Beihilfeunterlagen, aus denen die Art der Erkrankung ersichtlich ist, unverztglich
zurlickzugeben oder zu vernichten, sobald die Beihilfestelle sie nicht mehr bendtigte.
Nunmehr sind diese Unterlagen gesetzlich fiinf Jahre aufzubewahren. Vergleichba-
res gilt fiir Unterlagen tber Heilfiirsorge und Heilverfahren, deren generelle Aufbe-
wahrungsfrist nun ebenfalls funf Jahre betragt.

Gegen diese Rechtsdnderung habe ich im Laufe des Gesetzgebungsverfahrens er-
hebliche Bedenken vorgebracht. Leider ist meinen Bedenken nur teilweise Rech-
nung getragen worden. Gerade fur aktive bayerische Beamtinnen und Beamte be-
deutet die Neuregelung in datenschutzrechtlicher Hinsicht eine klare Verschlechte-
rung.

Sensibilitat von Beihilfeunterlagen

Die Gewahrung von Beihilfen nach Art. 96 Bayerisches Beamtengesetz (BayBG) hat
flr den berechtigten Personenkreis — der insbesondere aktive und ehemalige Beam-
tinnen und Beamte sowie gegebenenfalls deren Angehdrige umfasst - Vorteile: Im
Umfang des Beihilfebemessungssatzes (in der Regel 50 v.H. oder 70 v.H., vgl. Art. 96
Abs. 3 Satze 2 und 3 BayBG) gewahrt der Dienstherr Beihilfeleistungen zu medizi-
nisch notwendigen und angemessenen Aufwendungen in Krankheits-, Geburts- und
Pflegefallen sowie zur Gesundheitsvorsorge. Berechtigte Personen miissen sich da-
her nur zu dem Teil erganzend (privat) versichern, der nicht von der Beihilfe abge-
deckt ist.

Die Gewahrung von Beihilfe setzt voraus, dass die entsprechenden Aufwendungen
von den Beamtinnen und Beamten nachgewiesen werden (vgl. Art. 96 Abs. 2 Satz 1
BayBG@). Die hiernach zu erbringenden Nachweise enthalten allerdings regelmaRig
eine Vielzahl hochsensibler Gesundheitsdaten der betreffenden Beschaftigten und
gegebenenfalls deren Angehoriger — insbesondere in Form medizinischer (Krank-
heits-)Diagnosen und sonstiger Feststellungen. Beamtinnen und Beamte haben da-
her ein gewichtiges Interesse daran, dass diese sensiblen Gesundheitsdaten — die als
besondere Kategorie personenbezogener Daten im Sinne des Art. 9 Abs. 1 DSGVO
unter erhohtem Schutz stehen - strikt zweckgebunden fir Leistungen der Kran-
kenfirsorge verwendet werden, und eine Nutzung fiir anderweitige Verwen-
dungsinteressen des Dienstherrn (etwa fiir Dienstfahigkeitsbeurteilungen) unter-
bleibt.

Das spezifische datenschutzrechtliche ,,Beihilferisiko"
Hier birgt das System der Beihilfe insbesondere fir aktive Beamtinnen und Beamte
ein spezifisches Risiko: Die Festsetzung der Beihilfen obliegt namlich den obersten

Dienstbehorden; diese kdnnen ihre Befugnisse auf andere Dienststellen Ubertragen
(Art. 96 Abs. 4 Satze 1 und 2 BayBG). Fur den staatlichen Bereich setzt grundsatzlich
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8.3.3

das Landesamt fuir Finanzen mit seinen Dienststellen als zentrale Landesbehorde die
Beihilfe der Berechtigten fest (Art. 96 Abs. 4 Satz 3 BayBG).

Wahrend also in Fallen von Leistungen der gesetzlichen oder privaten Krankenversi-
cherung hochsensible Unterlagen (Arztbriefe, Arzneimittelverschreibungen etc.)
uber die betreffenden Personen an eine vom Dienstherrn oder Arbeitgeber vollstan-
dig getrennte und von diesem unabhangige Stelle gehen, liegt bei der Beihilfe grund-
satzlich eine dienstherrnmaBige Identitat von Beschaftigungs-/Personalstelle und
Krankenfirsorgestelle vor. Mit anderen Worten gelangen im Rahmen der Beihilfege-
wahrung Gesundheitsdaten von Beamtinnen und Beamten regelméaBig in den Verfii-
gungsbereich des Dienstherrn. (Anders ist dies etwa in Konstellationen der ,Beihil-
feversicherung” nach Art. 96 Abs. 4 Satz 5 BayBG, die jedoch im staatlichen Bereich
gesetzlich nicht zulassig ist).

Der Gesetzgeber hat dieses spezifische ,Beihilferisiko" erkannt und verschiedene ri-
sikomindernde MaBnahmen gesetzlich vorgesehen. Hierzu zahlen seit jeher eine
strenge Zweckbindung von Beihilfeunterlagen (vgl. Art. 105 Abs. 2 BayBG), die orga-
nisatorische Abschottung der Beihilfesachbearbeitung von der tibrigen Personalver-
waltung (vgl. Art. 105 Abs. 1 BayBG), aber auch moglichst kurze Aufbewahrungs-
und Speicherfristen. Die diesbezliglichen Vorgaben in Art. 110 Abs. 2 BayBG hatder
Gesetzgeber durch das Gesetz zur Anderung dienstrechtlicher Vorschriften vom
23. Dezember 2021 (GVBI. S. 663) leider zwischenzeitlich erheblich ,aufgeweicht".

Die Aufbewahrung von Beihilfeunterlagen nach alter und neuer Rechtslage

Die Aufbewahrung von Beihilfeunterlagen warin Art. 110 Abs. 2 BayBG-alt bislang im
Wesentlichen wie folgt geregelt:

,'Unterlagen (iber Beihilfen, Heilfiirsorge, Heilverfahren, Unterstiitzungen, Erho-
lungsurlaub, Erkrankungen sowie Umzugs- und Reisekosten sind fiinf Jahre nach Ab-
lauf des Jahres, in dem die Bearbeitung des einzelnen Vorgangs abgeschlossen
wurde, aufzubewahren. 2Sofern aus ihnen die Art der Erkrankung ersichtlich ist, sind
sie unverztiglich zuriickzugeben oder zu vernichten, wenn sie flir den Zweck, zu dem
sie vorgelegt worden sind, nicht mehr benétigt werden. 3Elektronisch gespeicherte
Beihilfebelege sind spétestens ein Jahr nach Ablauf des Jahres, in dem die Unterlagen
elektronisch erfasst wurden, zu I6schen, sofern sie nicht dariiber hinaus fiir die Bear-
beitung oder auf Grund sonstiger gesetzlicher Vorschriften benétigt werden. |[...]"

Die Vorschrift sah somit zwar bereits eine grundsatzliche Aufbewahrungsdauer fir
Beihilfeunterlagen von flinf Jahren vor (Art. 110 Abs. 2 Satz 1 BayBG-alt). Ausge-
nommen hiervon waren allerdings Beihilfeunterlagen, aus denen die Art der Er-
krankung ersichtlich ist — diese waren unverziiglich zuriickzugeben oder zu ver-
nichten, sobald die Beihilfestelle sie nicht mehr benétigte (Art. 110 Abs. 2 Satz 2
BayBG-alt). Elektronisch gespeicherte Beihilfebelege waren grundsatzlich spéates-
tens ein Jahr nach Ablauf des Jahres, in dem die Unterlagen elektronisch erfasst wur-
den, zu loschen, Art. 105 Abs. 2 Satz 3 BayBG-alt.

Demgegentiber sieht der neu gefasste, zum 1.Januar 2022 in Kraft getretene
Art. 110 Abs. 2 BayBG nunmehr Folgendes vor:

,'Unterlagen (ber Beihilfen, Heilfiirsorge, Heilverfahren, Unterstiitzungen, Erho-

lungsurlaub, Erkrankungen sowie Umzugs- und Reisekosten sind fiinf Jahre nach Ab-
lauf des Jahres, in dem die Bearbeitung des einzelnen Vorgangs abgeschlossen
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wurde, aufzubewahren. °Sofern aus Unterlagen (ber Unterstiitzungen, Erholungsur-
laub, Erkrankungen sowie Umzugs- und Reisekosten die Art der Erkrankung ersicht-
lich ist, sind sie unverztiglich zuriickzugeben oder zu vernichten, wenn sie fiir den
Zweck, zu dem sie vorgelegt worden sind, nicht mehr benétigt werden. [...]"

Beihilfeunterlagen sind - ebenso wie Unterlagen Uber Heilflirsorge und Heilverfah-
ren—in Art. 110 Abs. 2 Satz 2 BayBG nicht mehr genannt. Die spezifische Regelung
fUr elektronisch gespeicherte Beihilfebelege ist entfallen. In der Folge erstreckt sich
die fuinfjahrige Aufbewahrungsfrist nach Art. 110 Abs. 2 Satz 1 BayBG generell
auf Beihilfeunterlagen — und damit auch auf solche, aus denen die Art der Erkran-
kung ersichtlich ist.

Der Gesetzgeber hat diese Anderung insbesondere mit der zwischenzeitlich auf drei
Jahre verlangerten Beantragungsfrist fir die Beihilfe (vgl. Art. 96 Abs. 3a BayBG) be-
griindet. Bei Beibehaltung der bisherigen, kiirzeren Aufbewahrungsfristen entstehe
eine Divergenz, die ,ein Einfallstor flir Fehlerstattungen und Missbrauch* biete. Des
Weiteren ergebe sich aus den bisherigen Aufbewahrungsfristen ,ein erhebliches Be-
trugsrisiko” (vgl. Landtags-Drucksache 18/17828, Seite 1). Letztlich verfolgt die
Fristverlangerung das Anliegen, Félle des Beihilfemissbrauchs besser erkennen und
verfolgen zu kénnen.

Dieses Anliegen kannich zwar grundsétzlich nachvollziehen. Die von der Bayerischen
Staatsregierung vorgebrachte Begriindung zu dieser Gesetzesanderung konnte
mich allerdings nicht liberzeugen — im Hinblick auf die verlangerte Antragsfrist flir
die Beihilfe schon deshalb nicht, weil insoweit eine Angleichung der Aufbewahrungs-
frist auf ebenfalls drei Jahre ausgereicht hatte. Insbesondere aber hat der Gesetzent-
wurf einen tatsachlichen Handlungsbedarf im Hinblick auf (mogliche) Fehlleistungen
der Beihilfestellen nicht substantiiert nachgewiesen. Valide tatsdchliche Erkennt-
nisse Uber das (angenommene) AusmaB des Beihilfemissbrauchs hat mir das inner-
halb der Bayerischen Staatsregierung insoweit federflihrend zustandige Bayerische
Staatsministerium der Finanzen und flr Heimat auch auf mehrfache Nachfrage hin
nicht mitteilen kdnnen. Die der Gesetzesanderung zugrunde liegenden Annahmen
bleiben somit letztlich weitgehend spekulativ.

Beihilfeunterlagen, aus denen die Art der Erkrankung ersichtlich ist, sind in héchs-
tem MaBe sensibel. Mitgliedstaatliches Recht kann zwar die Verarbeitung von Ge-
sundheitsdaten Beschaéftigter durch den Dienstherrn zulassen, soweit dies zur Erfll-
lung dienstrechtlicher Pflichten und Rechte erforderlich ist — dann muss dieses Recht
allerdings ,geeignete Garantien fur die Grundrechte und die Interessen der betroffe-
nen Person vorsehen®, vgl. Art. 9 Abs. 2 Buchst. b DSGVO.

Die nun Gesetz gewordene Verlangerung der Aufbewahrungsdauer fir Unterlagen
uUber Beihilfe, Heilfursorge und Heilverfahren, aus denen die Art der Erkrankung er-
sichtlich ist, dlrfte im Ergebnis — jedenfalls im staatlichen Bereich — zum Aufbau einer
aussagekraftigen Gesundheitsdatenbank tber alle aktiven und ehemaligen bayeri-
schen Beamtinnen und Beamten sowie deren beihilfeberticksichtigungsfahige Ange-
horigen flhren. Eine belastbare Grundlage fiir diesen intensiven Grundrechtsein-
griff ist flr mich unverandert nicht erkennbar. Zwar hat der Gesetzentwurf schon in
einem friihen Stadium als ,Kompensation* fiir diesen Eingriff entsprechende Zu-
griffsbeschrankungen vorgesehen (vgl. Art. 105 Abs. 3 BayBG). Diese allein waren
und sind jedoch aus meiner Sichtinsoweit nicht ausreichend. Ich bin dieser Gesetzes-
anderung daher — auch im Gesprach mit dem Finanzministerium — entschieden ent-
gegen getreten.
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8.34

8.4

Die dargestellte Gesetzesdnderung hat letztlich ein Vorhaben aufgegriffen, das die
Bayerische Staatsregierung bereits vor einigen Jahren verfolgt hatte. Damals war
- mit einer vergleichbaren Begriindung - vorgesehen gewesen, die Aufbewahrungs-
frist fir Beihilfeunterlagen sogar auf zehn Jahre zu verlangern. Auf meine Interven-
tion hin hatte die Bayerische Staatsregierung von diesem Vorhaben allerdings wieder
Abstand genommen (siehe hierzu meine Ausfiihrungen im 28. Tatigkeitsbericht
2018 unterNr. 12.1.1).

Leider konnte ich mit meinen datenschutzrechtlichen Bedenken, die ich im Laufe des
Gesetzgebungsverfahrens erneut vorgebracht habe, diesmal nicht vollstandig durch-
dringen. Immerhinist die Aufbewahrungsfrist fir Beihilfeunterlagen, aus denen die Art
der Erkrankung ersichtlich ist, statt auf die urspriinglich einmal angedachten zehn auf
nunmehr ,nur* finf Jahre verlangert worden. Ferner wurde meinen Vorbehalten inso-
weit Rechnung getragen, als Art. 105 Abs. 2 Satz 2 BayBG nunmehr ausdriicklich
klarstellt, dass Beihilfeakten in keinem Fall an personalverwaltende Stellen wei-
tergegeben werden dirfen.

Fazit

Seit dem 1. Januar 2022 sind Unterlagen Uber Beihilfen — ebenso wie Unterlagen
Uber Heilfursorge und Heilverfahren — auch dann funf Jahre aufzubewahren, wenn
aus diesen Unterlagen die Art der Erkrankung ersichtlich ist. Diese gegenlber dem
bisherigen Recht erhebliche Verlangerung der Aufbewahrungsdauer ist aus Da-
tenschutzsicht zu bedauern. Im Vergleich zu einem diesbezliglichen Regelungsvor-
haben der Bayerischen Staatsregierung vor einigen Jahren konnte ich immerhin teil-
weise datenschutzrechtliche Verbesserungen durchsetzen. Die Einhaltung der ge-
setzlichen Vorgaben in der Beihilfepraxis werde ich im Rahmen meiner Aufsichtszu-
standigkeit genau im Blick behalten.

Zugriff auf Zeiterfassungsdaten

Ein Landratsamt hat mich nach den Mdglichkeiten und Grenzen interner Zustandig-
keitsregelungen fur den Zugriff auf Zeiterfassungsdaten der Beschaftigten, sei es bei
Beamtinnen und Beamten, sei es bei Tarifbeschaftigten, gefragt. Konkret sollte eine
Regelung getroffen werden, wonach die Funktion der oder des Arbeitszeitbeauftrag-
ten dezentral fUr jeden Arbeitsbereich von der jeweiligen Arbeitsbereichsleitung
tbernommen wird.

Den Umgang mit Zeiterfassungsdaten habe ich bereits in meinem 20. Tatigkeitsbe-
richt 2002 unter Nr. 13.1.3, in meinem 22. Tatigkeitsbericht 2006 unter Nr. 19.3, in
meinem 24. Tatigkeitsbericht 2010 unter Nr. 11.2.2, in meinem 25. Tatigkeitsbericht
2012 unterNr. 11.8.3 und in meinem 27. Tatigkeitsbericht 2016 unter Nr. 11.10 eror-
tert.

Zeiterfassungsdaten von Beschaftigten sind grundsatzlich Personalaktendaten. Der
Dienstherr muss bei der Verarbeitung von Personalaktendaten die Voraussetzungen
der Art. 103 ff. Bayerisches Beamtengesetz (BayBG) und § 50 Beamtenstatusgesetz
(BeamtStG) beachten. Diese Vorschriften sind geméaB Art. 145 Abs. 2 BayBG auch
auf die nicht-verbeamteten Beschaftigten des bayerischen offentlichen Dienstes im
Grundsatz entsprechend anzuwenden.
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Nach Art. 103 Satz 1 Nr. 1 BayBG, § 50 Satz 4 BeamtStG darf der Dienstherr perso-
nenbezogene Daten nur verarbeiten, soweit dies zur Durchflihrung organisatorischer,
personeller und sozialer MaBBnahmen, insbesondere zu Zwecken der Personalverwal-
tung oder Personalwirtschaft erforderlich ist. Die Verarbeitung darf gemaB Art. 103
Satz 2 BayBG auBerdem nur durch Beschaftigte erfolgen, die vom Dienstherrn mitder
Bearbeitung von Personalangelegenheiten betraut sind. Der Kreis der mit Personal-
daten befassten Beschaftigten ist dabei moglichst eng zu begrenzen.

Zur Ausfiillung der gesetzlichen Vorgaben im Rahmen der Arbeitszeitermittlung ist
insbesondere Abschnitt 11 der Verwaltungsvorschriften zum Beamtenrecht (VV-Be-
amtR) zu beachten. Flir Gemeinden und sonstige der Aufsicht des Freistaates Bayern
unterstehende Korperschaften, Anstalten und Stiftungen des 6ffentlichen Rechts gilt
die Anwendungsempfehlung gemal Abschnitt 18 Nr. 1.1 VV-BeamtR.

Im Hinblick auf den Zugang zu den Zeiterfassungsdaten enthalt Abschnitt 11 Nr. 1.7
VV-BeamtR die Regelung, dass die Dienststellenleitung die Arbeitszeiterfassung und
die Einhaltung der Dienstvereinbarung durch geeignete MaBnahmen zu liberwachen
hat. Abschnitt 11 Nr. 1.9 VV-BeamtR regelt, dass die Dienststellenleitung die ihr nach
denvorstehenden Verwaltungsvorschriften zugewiesenen Befugnisse und Verpflich-
tungen allgemein oder im Einzelfall delegieren kann, soweit dies zweckmaBig er-
scheint.

In der Praxis wird hierzu meist eine Bedienstete oder ein Bediensteter zur oder zum
sog. Arbeitszeitbeauftragten bestellt. Aus datenschutzrechtlicher Sicht maglich und
zuldssig ist es zwar auch, der oder dem (unmittelbaren) Vorgesetzten die Aufgabe der
Kontrolle der Arbeitszeiterfassung flir ihren oder seinen jeweiligen Verwaltungsbe-
reich zu Ubertragen. Idealerweise bestellt der Dienstherr aber eine zentrale Arbeits-
zeitbeauftragte oder einen zentralen Arbeitszeitbeauftragten. Andernfalls sehen
sich die Beschéaftigten leicht einer umfassenden Verhaltens- und Leistungskontrolle
durch ihre unmittelbare Vorgesetzte oder ihren unmittelbaren Vorgesetzten ausge-
setzt. Soweit verwaltungsorganisatorisch umsetzbar, ist es stets vorzugswirdig, die
Uberwachung der Arbeitszeiterfassung sowie die Einhaltung einer diesbeziiglichen
Dienstvereinbarung anderen Beschaéftigten zu tbertragen.

Eine Regelung, wonach die Funktion der oder des Arbeitszeitbeauftragten flr jeden
Arbeitsbereich von der jeweiligen Arbeitsbereichsleitung Gbernommen wird, ist
zwar grundsatzlich zulassig. Allerdings halte ich auch im Falle der Bestellung einer
oder eines Fachvorgesetzten zur oder zum (Teil-)Arbeitszeitbeauftragten ein jeder-
zeitiges anlassloses Einsichtsrecht etwa in die Monatsubersichten ihrer oder seiner
Mitarbeiterinnen und Mitarbeiter fir nicht erforderlich. Insoweit erscheint mir ein Zu-
griff allenfalls zu bestimmten Stichpunkten (etwa regelmaBig zu Beginn eines Monats
firr die Ubersichten des Vormonats) mitder von Art. 103 BayBG aufgestellten doppel-
ten Zugangsbeschrankung, wonach gerade der jeweilige Zugriff auf Personalakten-
daten im Einzelfall erforderlich sein muss, vereinbar.

Zu beachten ist ferner, dass zu (Teil-)Arbeitszeitbeauftragten bestellte Fachvorge-
setzte nur auf die Zeiterfassungsdaten der Mitarbeiterinnen und Mitarbeiter ihres Be-
reichs zugreifen dirfen. Datennutzungen, die darliber hinausgehen, sind nur mit einer
freiwilligen und informierten Einwilligung der jeweiligen Beschaftigten zulassig (vgl.
§ 50 Satz 4 BeamtStG).

Soweit die ortliche Regelung des Landratsamts vorsah, dass auBerhalb der Arbeits-
bereiche (also in hierarchisch hoheren Organisationseinheiten, etwa auf Abteilungs-
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oder Sachgebietsebene) die Funktion der oder des Arbeitszeitbeauftragten nicht ge-
sondert besetzt ist, sollten Sachgebiets- und Abteilungsleitungen zwar formell keine
derartige Funktion tibernehmen, gleichwohl aber in die Zeiterfassungsdaten der Be-
schaftigten ihrer jeweiligen Organisationseinheiten (Abteilung oder Sachgebiet) ge-
gebenenfalls anlasslos Einsicht nehmen konnen.

Insoweit ist allerdings die personelle Zugangsbeschrankung des Art. 103 Satz 2
BayBG zu beachten. Fachvorgesetzten diirfen personenbezogene Daten fiir Zwecke
der Personalverwaltung oder Personalwirtschaft nur zuganglich gemacht werden, so-
weit dies flr ihre Aufgabenerfiillung erforderlich ist. Nicht zu beanstanden ist es etwa,
wenn Fachvorgesetzte (ohne Arbeitszeitbeauftragte zu sein) den aktuellen An-
oder Abwesenheitsstatus der Beschéftigten ihrer Organisationseinheit und den
Grund der Abwesenheit (etwa Krankheit, Urlaub, Dienstbefreiung) kennen, um ar-
beitsorganisatorische MaBnahmen treffen zu kdnnen. Auch die Kenntnis von kiinfti-
gen urlaubsbedingten Abwesenheiten ist aus organisatorischen Griinden sinnvoll,
ebenso wie die Kenntnis von etwaigem Resturlaub. Zu weitgehend erscheint mir aber
ein jederzeitiges, anlassloses Einsichtsrecht in die ,Kommt- und Geht-Buchungen*
der Beschaftigten oder Abwesenheitszeiten in der Vergangenheit. Derartige Kennt-
nisse Uber die Abwesenheiten in der Vergangenheit bendtigt die Personalverwaltung,
nicht hingegen die oder der Fachvorgesetzte. Auch die Ubertragung von Resturlaub
ist keine Angelegenheit, an der die oder der jeweilige Fachvorgesetzte ein unmittel-
bares dienstliches Interesse hat, sofern sie oder er nicht weitergehende personalver-
waltende Funktionen wahrnimmt.

SchlieBlich ergab sich die Moglichkeit des Datenzugriffs durch Sachgebiets-/Ab-
teilungsleitungen auch auf Beschaftigte in nachgeordneten Arbeitsbereichen.
Insoweit hatten die Arbeitsbereichsleitungen die Funktion als Arbeitszeitbeauftragte
bereits inne, sodass zusétzliche entsprechende Verarbeitungsbefugnisse der Sach-
gebiets- oder Abteilungsleitungen neben die Befugnisse der Arbeitsbereichsleitun-
gen als Arbeitszeitbeauftragte getreten waren. Dies hatte die personellen Zugriffs-
maoglichkeiten stark erweitert und war mit der engen personellen Begrenzung des
Art. 103 Satz 2 BayBG nicht zu vereinbaren. Die Verfolgung von VerstoBen gegen ar-
beitszeitrechtliche Vorschriften ist keine Aufgabe der Fachvorgesetzten, sondern der
Personalverwaltung. Insofern arbeitet diese mit gegebenenfalls bestehenden Ar-
beitszeitbeauftragten zusammen.

Die Landratin oder der Landrat als Dienstvorgesetzte oder Dienstvorgesetzter der
Kreisbeamtinnen und Kreisbeamten (vgl. Art. 38 Abs. 3 Satz 1 Landkreisordnung) hat
nur, soweit dies im Einzelfall erforderlich ist, den vollen Zugriff auf die Personalakte
und Personalaktendaten. Im Hinblick auf den gesetzlich vorgegebenen strengen
Schutz von Personalaktendaten war die Moglichkeit eines standigen Zugriffsrechts
der konkreten Amtsinhaberin oder des konkreten Amtsinhabers auf das bei der Zeit-
erfassung anfallende Datenmaterial kritisch zu betrachten. Zwar kann sich eine Land-
ratin oder ein Landrat in der Wahrnehmung ihrer oder seiner Funktion als Dienstvor-
gesetzte oder Dienstvorgesetzter jederzeit anlassbezogen und im Einzelfall Zeiterfas-
sungsdaten vorlegen lassen. In Bezug auf Zeiterfassungsdaten kénnen weiterge-
hende Zugriffsrechte jedoch nur bestehen, soweit der Landrétin oder dem Landrat als
Dienststellenleitung mangels Delegation — etwa in Bezug auf unmittelbar zugeord-
nete Beschéftigte — die Uberwachung der Arbeitszeiterfassung obliegt (vgl. Ab-
schnitt 11 Nr. 1.7 VV-BeamtR).
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8.5

8.5.1

Amtsérztliche Arbeitsfahigkeitsuntersuchungen bei Tarifbeschaftigten

Datenschutzrechtliche Fragen im Zusammenhang mit Untersuchungen der Dienst-
fahigkeit bayerischer Beamtinnen und Beamter haben mich bereits wiederholt be-
schéftigt, vgl. etwa den Beitrag Nr. 9.3 in meinem 29. Tatigkeitsbericht 2019, den Bei-
trag Nr. 11.4in meinem 25. Tatigkeitsbericht 2012 oder den Beitrag Nr. 16.3.3 in mei-
nem 21. Tatigkeitsbericht 2004.

Im Berichtszeitraum habe ich mich anl&sslich einer Beschwerde vertieft mit dem Da-
tenschutz bei amtsérztlichen Untersuchungen der Arbeitsfahigkeit Tarifbeschaf-
tigter befasst. Dabei ging es um die Frage, auf welcher Rechtsgrundlage und in wel-
chem Umfang ein Gesundheitsamt dem beauftragenden Arbeitgeber Untersu-
chungsergebnisse mitteilen darf. Was den Mitteilungsumfang betraf, trug die Praxis
den rechtlichen Vorgaben jedenfalls im konkreten Fall nicht hinreichend Rechnung.

Ausgangspunkt

Verschiedene, im Wesentlichen gleichlautende tarifvertragliche Regelungen sehen
vor, dass Arbeitgeber Tarifbeschaftigte unter gewissen Voraussetzungen dazu ver-
pflichten konnen, einen Nachweis Uber ihre Arbeitsfahigkeit zu erbringen. Der
Nachweis hat dabei in Form einer entsprechenden arztlichen Bescheinigung zu er-
folgen. Mit der vorangehenden Untersuchung konnen unter anderem Amtséarzte
beauftragt werden (vgl. nur § 3 Abs. 5 Sétze 1 und 2 Tarifvertrag flr den 6ffentlichen
Dienst der Lander — TV-L; § 3 Abs. 4 Satze 1 und 2 Tarifvertrag fiir den 6ffentlichen
Dienst — TV6D).

§3TV-L

Allgemeine Arbeitsbedingungen

(5) 'Der Arbeitgeber ist bei begrindeter Veranlassung berechtigt, Beschéftigte zu
verpflichten, durch &rztliche Bescheinigung nachzuweisen, dass sie zur Leistung der
arbeitsvertraglich geschuldeten Tatigkeit in der Lage sind. °Bei dem beauftragten Arzt
kann es sich um einen Betriebsarzt, Personalarzt oder Amtsarzt handeln, soweit sich
die Betriebsparteien nicht auf einen anderen Arzt geeinigt haben. [...]

§3TVeD

Allgemeine Arbeitsbedingungen

(4) 'Der Arbeitgeber ist bei begriindeter Veranlassung berechtigt, die/den Beschaf-
tigte/n zu verpflichten, durch arztliche Bescheinigung nachzuweisen, dass sie/er zur
Leistung der arbeitsvertraglich geschuldeten Tatigkeit in der Lage ist. °Bei der beauf-
tragten Arztin/dem beauftragten Arzt kann es sich um eine Betriebsérztin/einen Be-
triebsarzt handeln, soweit sich die Betriebsparteien nicht auf eine andere Arztin/einen
anderen Arzt geeinigt haben. [...]

Fir eine solche amtséarztliche Untersuchung sind gemaB Art. 3 Abs. 2 Gesundheits-
dienst- und Verbraucherschutzgesetz (GDVG) grundsétzlich die unteren Behorden
fur Gesundheit, Veterinarwesen und Verbraucherschutz (Gesundheitsamter) zustéan-
dig. Das Ergebnis der Untersuchung wird meist in einem Gesundheitszeugnis festge-
halten. Dieses Zeugnis ist flr die personalverwaltende Stelle bestimmt, welche den
Untersuchungsauftrag erteilt hat.
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8.5.2

8.5.2.1

Mitteilung der Untersuchungsergebnisse an den Arbeitgeber

Rechtsgrundlage

Tarifrechtliche Regelungen wie etwa § 3 Abs. 5 TV-L verpflichten Beschéftigte (ledig-
lich) dazu, ihre Arbeitsfahigkeit durch arztliche Bescheinigung nachzuweisen. Ausge-
hend vom Wortlaut dieser Vorschriften ist es insoweit ausreichend, wenn die Amtsarz-
tin oder der Amtsarzt nach Abschluss der Untersuchung das Gesundheitszeugnis
dem betroffenen Beschéftigten oder der betroffenen Beschaftigten aushandigt. Der
oder dem Beschaftigten obliegt es dann, das Gesundheitszeugnis ihrem oder seinem
Arbeitgeber vorzulegen. Wohl aus Griinden der Verfahrensvereinfachung und -be-
schleunigung sind die Gesundheitszeugnisse in den von mir gepriften Fallen aller-
dings direkt vom Gesundheitsamt an den beauftragenden Arbeitgeber Gibermittelt
worden.

Dies wirft die Frage nach einer entsprechenden Ubermittlungsbefugnis der Ge-
sundheitsamter in diesen Fallen auf. Dabei sind insbesondere die Vorgaben des
Art. 30 GDVG zu beachten:

Art. 30 GDVG

Datenschutz, Geheimhaltungspflichten

(1) 'Die Behérden fur Gesundheit, Veterindrwesen und Verbraucherschutz dtirfen
Geheimnisse, die Amtsangehérigen in der Eigenschaft als Arzt, Tierarzt oder als an-
dere gemaB § 203 Abs. 1 oder 3 des Strafgesetzbuchs (StGB) zur Wahrung des Be-
rufsgeheimnisses verpflichtete Person

1. in Wahrnehmung der in Art. 13 und 14 genannten Aufgaben,

2 im Zusammenhang mit einer Untersuchung oder Begutachtung, der sich der
Betroffene freiwillig unterzogen hat oder
3. bei einer Beratung von Tierhaltern

anvertraut oder sonst bekannt geworden sind, bei der Erfiillung einer anderen Auf-
gabe als der, bei deren Wahrnehmung die Erkenntnisse gewonnen wurden, nicht ver-
arbeiten. °Ebenso diirfen die Behérden fiir Gesundheit, Veterindrwesen und Verbrau-
cherschutz Geheimnisse, die den in Satz 1 genannten Personen auBerhalb ihres
dienstlichen Aufgabenbereichs anvertraut oder sonst bekannt geworden sind, bei der
Erfiillung ihrer Aufgaben nicht verarbeiten. 3Die Behérden fur Gesundheit, Veterinér-
wesen und Verbraucherschutz diirfen Geheimnisse nach den Sétzen 1 und 2 nicht
offenbaren oder an andere Teile der 6ffentlichen Stelle, deren Bestandteil die Behdrde
fiir Gesundheit, Veterindarwesen und Verbraucherschutz ist, tibermitteln. [...]

(2) 'Abs. 1 gilt nicht, soweit

1. die Verarbeitung durch Rechtsvorschrift ausdriicklich zugelassen ist,
2, die betroffene Person in die Verarbeitung ausdrticklich eingewilligt hat.
[.]

Der Arbeitgeber kann die Untersuchung der Arbeitsfahigkeit einer oder eines Be-
schéftigten nicht erzwingen. Es handelt sich mithin um eine Untersuchung bzw. Be-
gutachtung, der sich die betroffenen Beschaftigten im Sinne des Art. 30 Abs. 1 Satz 1
Nr. 2 GDVG freiwillig unterziehen.% Dies hat zur Folge, dass die Ergebnisse einer sol-
chen Untersuchung dem besonderen Geheimnisschutz des Art. 30 GDVG unterlie-
gen. Gesundheitsamter dirfen diese Untersuchungsergebnisse daher nur tGbermit-
teln, wenn eine Rechtsvorschrift dies ausdriicklich zuldsst oder die betroffenen

8 Vgl. hierzu die Gesetzesbegriindung zur Vorgangernorm des Art. 30 GDVG, Landtags-Drucksa-
che 10/8972,S.14.
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Personen zuvor in die Ubermittlung ausdriicklich eingewilligt haben (Art. 30 Abs. 1
Satz 3in Verbindung mit Abs. 2 Satz 1 GDVG).

Fir Untersuchungen der Dienstfahigkeit bei Beamtinnen und Beamten normiert
Art. 67 Abs. 1 Bayerisches Beamtengesetz (BayBG) unter gewissen Voraussetzun-
gen eine ausdriickliche Ubermittlungsbefugnis. Diese Vorschrift findet auf Tarifbe-
schaftigte jedoch keine Anwendung. Eine dem Art. 67 Abs. 1 BayBG vergleichbare
Regelung fiir tarifrechtlich vorgesehene Arbeitsfahigkeitsuntersuchungen existiert
nicht. Insbesondere bietet Art. 5 Abs. 1 Nr. 1 BayDSG in diesem Zusammenhang
keine hinreichende ausdriickliche Rechtsgrundlage im Sinne des Art. 30 Abs. 2 Satz 1
Nr. 1 GDVG: Denn ein Riickgriff auf die generalklauselhaften Ubermittlungstatbe-
stande dieser Vorschrift wiirde den gesetzlich normierten besonderen Geheimnis-
schutz des Art. 30 Abs. 1 GDVG im Ergebnis leerlaufen lassen.

Die Ubermittlung der Ergebnisse einer Arbeitsfahigkeitsuntersuchung durch die Ge-
sundheitsamter an Arbeitgeber ist somit gemaf Art. 30 Abs. 2 Satz 1 Nr. 2 GDVG nur
auf Grundlage einer zuvor erteilten ausdriicklichen Einwilligung der betroffenen
Beschéftigten zuldssig. Die Anforderungen an eine wirksame Einwilligung nach Art. 4
Nr. 11, Art. 7 und Art. 9 Abs. 2 Buchst. a DSGVO sind dabei zu beachten. Einen Ver-
stoB gegen diese Vorgaben habe ich im konkreten Beschwerdefall nicht feststellen
konnen.

Mitteilungsumfang

Klarungsbedarf bestand allerdings, was den Umfang der Mitteilung des Gesundheits-
amtes an den Arbeitgeber angeht. Indeman mich herangetragenen Sachverhalt hatte
das beauftragte Gesundheitsamt dem Arbeitgeber neben Feststellungen zur einge-
schrankten Arbeitsfahigkeit der betroffenen Person auch die zugrunde liegende
»Funktionsstorung" mitgeteilt. Gemeint sind damit recht abstrakte Angaben wie
etwa ,Stoérung des Bewegungsapparates®, ,(chronische) seelische Storung“ oder
,otorung aus dem psychiatrischen Formenkreis". Nach Darstellung des Gesundheits-
amtes war die Mitteilung der ,Funktionsstorung® an den Arbeitgeber unter Verwen-
dung einer entsprechenden ,Standard-Formulierung* erfolgt. Es bestand daher An-
lass zu der Annahme, dass die Weitergabe diesbezliglicher Angaben durch die Ge-
sundheitsémter verbreitet praktiziert wird.

Zwar handelt es sich bei der Angabe einer ,Funktionsstorung® nicht um eine medizi-
nische Diagnose im engeren Sinn. Gleichwohl stellt diese Angabe ein Gesundheits-
datum dar, welchesim Regelfall zumindest abstrakt auf die ,Art" einer Erkrankung hin-
weist. Die Mitteilung einer ,Funktionsstorung” gegenuber einem Arbeitgeber muss
daher ebenfalls durch eine Rechtsgrundlage gedeckt sein. Dies war in vorliegendem
Zusammenhang allerdings nicht der Fall.

Auch bei Vorliegen einer ausdricklichen Einwilligung der betroffenen Person in die
Weitergabe der Ergebnisse einer Arbeitsfahigkeitsuntersuchung an den Arbeitgeber
gilt der datenschutzrechtliche Erforderlichkeitsgrundsatz: Das Gesundheitsamt darf
dem Arbeitgeber personenbezogene Daten nur mitteilen, wenn und soweit dies zur
Erfillung des jeweiligen Gutachtensauftrags erforderlich ist. Denn die gesetzliche
Erhebungsbefugnis des Arbeitgebers ist durch den MaBstab des Erforderlichen be-
grenzt (vgl. Art. 103 Satz 1 BayBG in Verbindung mit Art. 145 Abs. 2 BayBG).

Der zuldssige Rahmen eines Begutachtungsauftrags ergibt sich aus den jeweils ein-
schlagigen rechtlichen Bestimmungen. Zumindest mittelbar konkretisieren und
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8.6

begrenzen diese Bestimmungen zugleich Inhalt und Umfang der arztlichen Begut-
achtung sowie der damit zusammenhangenden Datenverarbeitung durch das Ge-
sundheitsamt; dies gilt insbesondere auch im Hinblick auf die Ubermittlung von Er-
gebnissen der Begutachtung an den jeweiligen Auftraggeber. Die Einwilligung der
betroffenen Person legitimiert in diesem Zusammenhang (allein) den Ubermittlungs-
vorgang (siehe bereits oben); sie fiihrt aber nicht dazu, dass die gesetzliche Erhe-
bungsbefugnis des Arbeitgebers nach Art. 103 Satz 1 BayBG in Verbindung mit
Art. 145 Abs. 2 BayBG Uber das zur Zweckerreichung Erforderliche hinaus ,ausge-
weitet” wird. Bezlglich der Untersuchung der Arbeitsfahigkeit Tarifbeschéftigter be-
deutet das: Schon nach dem Wortlaut der einschlagigen Vorschriften (vgl. etwa § 3
Abs. 5 Satz 1 TV-L, § 3 Abs. 4 Satz 1 TV6D) sind betroffene Beschéftigte (allein) dazu
verpflichtet, durch eine arztliche Bescheinigung nachzuweisen, dass sie zur Leistung
der arbeitsvertraglich geschuldeten Tatigkeit in der Lage sind.

Erforderlich im Sinne von Art. 103 Satz 1 BayBG sind in einer entsprechenden Be-
scheinigung daher nur Angaben, die in direktem Zusammenhang mit der Frage der
Arbeitsfahigkeit stehen. Dies betrifft etwa den Umfang der Arbeitsfahigkeit, gegebe-
nenfalls auch prazisierende Ausfiihrungen zu Téatigkeitsbereichen, in denen Arbeits-
fahigkeit (nicht) besteht. Demgegentiber war fiir mich nicht erkennbar, weshalb in ei-
ner solchen arztlichen Bescheinigung dariiber hinausgehende Informationen zu einer
vorhandenen Erkrankung (sei es auch nur durch die abstrakte Angabe einer ,Funkti-
onsstérung") notwendig sein sollten.®

Aufgrund der Aussage des Gesundheitsamtes, im Hinblick auf die ,Funktionsstorung®
auf eine ,Standard-Formulierung® zurlickgegriffen zu haben, hatte ich Grund zu der
Annahme, dass die Regelungssystematik nicht allen Gesundheitsamtern hinreichend
deutlich geworden ist. Daher habe ich das Bayerische Staatsministerium fir Gesund-
heit und Pflege gebeten, den Gesundheitséamtern die dargestellte Rechtslage noch
einmal zu verdeutlichen. Das Gesundheitsministerium ist meiner Bitte zwischenzeit-
lich nachgekommen.

Fazit

Tarifbeschaftigte haben unter gewissen Voraussetzungen einen Nachweis Uber ihre
Arbeitsfahigkeit zu erbringen. Eine Ubermittlung der Untersuchungsergebnisse
durch die Gesundheitsamter an Arbeitgeberist nur zulassig, wenn die betroffenen Be-
schaftigten zuvor ausdricklich hierin eingewilligt haben. Im Hinblick auf den zulassi-
gen Mitteilungsumfang gilt der datenschutzrechtliche Erforderlichkeitsgrundsatz:
Mitgeteilt werden dlrfen daher nur Angaben, die in direktem Zusammenhang mit der
Frage der Arbeitsfahigkeit stehen. Auf die Mitteilung einer Diagnose oder auch (nur)
einer ,Funktionsstorung” trifft dies allerdings nicht zu - eine solche Angabe hat daher
in einem Gesundheitszeugnis zur Arbeitsfahigkeit zu unterbleiben.

Bewerbungsunterlagen im Ratsinformationssystem

Im Berichtszeitraum hat mich eine Gemeinde gefragt, ob sie den Gemeinderatsmit-
gliedern zur Sitzungsvorbereitung im Rahmen von Bewerbungsverfahren den Zugriff

8 Vgl. hierzu auch Landesarbeitsgericht Berlin-Brandenburg, Urteil vom 24. August 2012,
6Sa568/12,BeckRS 2012, 75192, Nr. 3.2.1.2.2.1.
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auf Bewerbungsunterlagen durch Einstellen in das elektronische Ratsinformations-
system ermoglichen darf.

Die Zulassigkeit einer solchen Datenverarbeitung richtet sich nach Art. 103 Satz 1
Bayerisches Beamtengesetz (BayBG), der gemaB Art. 145 Abs. 2 BayBG auch auf die
nicht-verbeamteten Beschéftigten des bayerischen &ffentlichen Dienstes im Grund-
satz entsprechend anzuwenden ist. GemaB Art. 103 Satz 1 Nr. 1 BayBG darf der
Dienstherr personenbezogene Daten tber Bewerber und Bewerberinnen sowie ak-
tive und ehemalige Beamte und Beamtinnen verarbeiten, soweit dies zur Durchfih-
rung organisatorischer, personeller und sozialer MaBnahmen, insbesondere zu Zwe-
cken der Personalverwaltung oder Personalwirtschaft erforderlich ist. Soweit die Ent-
scheidung uber die Einstellung einer Bewerberin oder eines Bewerbers gemaB
Art. 43 Abs. 1 Gemeindeordnung (GO) in der Zustandigkeit des Gemeinderats liegt,
kann eine Information seiner Mitglieder Uber die Bewerbungen vom Grundsatz her
auf Art. 103 BayBG - gegebenenfalls in Verbindung mit Art. 145 Abs. 2 BayBG - ge-
stutzt werden.

Dies bedeutet allerdings nicht, dass beliebig Bewerbungsdaten bekannt gegeben
werden dirfen. MaBgebend ist insoweit das Kriterium der ,Erforderlichkeit”. Fir die
Beurteilung der Erforderlichkeit im Einzelfall ist dabei entscheidend, dass es sich bei
Personalangelegenheiten um besonders sensible — und daher auch von Gesetzes
wegen grundsatzlich in nicht-6ffentlicher Sitzung zu behandelnde - Beratungsge-
genstande handelt (vgl. Art. 52 Abs. 2 GO). Datenverarbeitungen sind entsprechend
dem Grundsatz der Datenminimierung gemaB Art. 5 Abs. 1 Buchst. c DSGVO auf das
zur Erreichung des konkreten Verarbeitungszwecks notwendige MaB zu begrenzen.

In Ubereinstimmung mit dem Bayerischen Staatsministerium des Innern, fiir Sport
und Integration vertrete ich die Auffassung, dass Sitzungsunterlagen zu derartigen
Tagesordnungspunkten nicht mit der Tagesordnung versandt werden duirfen. Aus
Datenschutzsicht ist es in Personalangelegenheiten vielmehr regelmaBig angezeigt,
erforderliche Unterlagen lediglich fir die Dauer der Sitzung als — mdglichst numme-
rierte — Tischvorlagen zur Verfiigung zu stellen und anschlieBend wieder einzusam-
meln. Zur Aufgabenerfiillung des Gemeinderats ist es demgegenuber nicht erforder-
lich, dass dessen Mitglieder Sitzungsunterlagen Uber Personalangelegenheiten
- etwa postalisch oder elektronisch — schon zusammen mit der Tagesordnung erhal-
ten. Hier besteht die Gefahr, dass in den Sitzungsunterlagen enthaltene vertrauliche
Informationen unbefugt an Dritte gelangen oder weitergegeben werden konnen (vgl.
meinen 21. Tatigkeitsbericht 2004 unter Nr. 16.2 am Ende). Zur Frage des Aktenein-
sichtsrechts des Gemeinderats und seiner Mitglieder habe ich mich an anderer Stelle
ausfuhrlich geauBert. ™

Da die Einfihrung von Bewerbungsunterlagen in die Gemeinderatssitzung ,auf ana-
logem Wege" allenfalls im Rahmen temporarer Tischvorlagen in Betracht kommt,
scheidet schon aus diesem Grund die Einstellung in ein elektronisches Ratsinforma-
tionssystem aus. Probleme ergaben sich hier insbesondere auch dadurch, dass die
Unterlagen heruntergeladen und offline verwendet werden kdnnten, so dass die Ge-
fahr der Reproduzierbarkeit und unbefugter Zugriffe gegeben wére, die durch die Be-
schrankung auf Tischvorlagen minimiert wird. Die Begrenzung der Datenverarbei-
tung auf das zu Zwecken der Personalverwaltung oder Personalwirtschaft Erforderli-

0 Bayerischer Landesbeauftragter fiir den Datenschutz, Datenschutz fir bayerische Gemeinderats-
mitglieder, 2020, Frage 16, Internet: https://www.datenschutz-bayern.de, Rubrik ,Broschiirenbe-
stellung®.
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che gemaB Art. 103 Satz 1 Nr. 1 BayBG konnte mit der Datenbereitstellung im elek-
tronischen Ratsinformationssystem nicht sichergestellt werden. Der Gemeinderat ist
vielmehrangehalten, seine Aufgaben ohne UiberschieBende Datenverarbeitung zu er-
fullen. Im Rahmen einer Giterabwagung ist das Interesse der betroffenen Person an
dervertraulichen Behandlung ihrer sensiblen Daten dem Interesse des Gemeinderats
an einer Verfahrensvereinfachung vorzuziehen.

Insoweit halte ich es fiir nicht erforderlich im Sinne von Art. 103 Satz 1 BayBG, zur Sit-
zungsvorbereitung von Gemeinderatsmitgliedern Bewerbungsunterlagen in das
elektronische Ratsinformationssystem einzustellen.

Kontodatenabgleich bei 6rtlicher Rechnungspriifung

Ein Landratsamt erkundigte sich im Berichtszeitraum bei mir nach der rechtlichen Be-
wertung eines geplanten anonymisierten Abgleichs, der zwischen Bankkontodaten
von bestimmten Landkreisbeschaftigten und den Bankkontodaten der Empfangerin-
nen und Empfangervon Sozialleistungen durchgefiihrt werden sollte. Mit dem Daten-
abgleich wollte der Rechnungsprifungsausschuss des Kreistags herausfinden, ob
sich Landkreisbeschaftigte auf Kosten der 6ffentlichen Hand ungerechtfertigt berei-
cherten.

Soweit Organe der Rechnungspriifung des Landkreises gemaB Art. 89 Abs. 1 Land-
kreisordnung (LKrO) personenbezogene Daten erheben, konnen sie sich grundsatz-
lich auf Art. 92 Abs. 6 Satz 1 LKrO als Rechtsgrundlage stitzen. Art. 92 Abs. 6 Satz 1
LKrO steht allerdings unter dem Vorbehalt des VerhaltnismaBigkeitsgrundsatzes, so
dass nur solche Unterlagen vorgelegt werden dirfen, die das Organ der Rechnungs-
prifung zur Erflllung seiner Aufgaben fiir erforderlich halt. Zur Parallelvorschrift in
Art. 106 Abs. 6 Satz 1 Gemeindeordnung (GO) habe ich mich bereits in meinem
28. Tatigkeitsbericht 2018 unter Nr. 12.5 geduBert.

Auch reine Bankkontodaten von Landkreisbeschéftigten sowie Empfangerinnen und
Empfangern von Sozialleistungen habe ich in dem vorgelegten Fall als personenbe-
zogene Daten im Sinne von Art. 4 Nr. 1 DSGVO gewertet, selbst wenn der Rech-
nungsprufungsausschuss diese zunachst ohne Namen und Anschriften der betroffe-
nen Personen verarbeiten wollte. Die Bankkontodaten der eigenen Beschéftigten wa-
ren fUr den Landkreis jedenfalls personenbeziehbar, weil ihm im Rahmen der Perso-
nalverwaltung die fur eine Zuordnung erforderlichen Informationen zur Verfiigung
standen. Im Fall eines konkreten Missbrauchsverdachts war eine Zuordnung sogar
von vornherein geplant.

Zu beachten war auBerdem, dass Bankkontodaten von Landkreisbeschaftigten not-
wendiger Bestandteil ihrer Personalakten sind, vgl. § 50 Satz 2 Beamtenstatusgesetz
(BeamtStG). Fir die Verarbeitung von Personalaktendaten bestimmt Art. 103 Satz 3
Bayerisches Beamtengesetz (BayBG), dass diese auch zu Zwecken der Rechnungs-
prifung verarbeitet werden dirfen. Auf vertraglich Beschéftigte im offentlichen
Dienst sind § 50 BeamtStG und Art. 103 BayBG gemalB Art. 145 Abs. 2 BayBG im
Grundsatz entsprechend anwendbar. Ebenso wie im Rahmen von Art. 92 Abs. 6 LKrO
muss aber auch eine auf Art. 103 Satz 3 BayBG gestltzte Datenverarbeitung verhalt-
nismaBig sein.

Im Einzelnen war ein Abgleich der Bankkontodaten von allen mit der Bewilligung von

Sozialleistungen beauftragten Beschéftigten des Landkreises mit den Bankkontoda-
ten der Empfangerinnen und Empfanger von Sozialleistungen ohne konkreten Anlass
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geplant. Dazu sollten offenbar erhebliche Datenmengen in einem automatisierten
Abgleich verarbeitet werden, um Ubereinstimmungen auszufiltern. Damit sollte ein
Verfahren eingesetzt werden, das einer Rasterfahndung vergleichbar ist.

Derartige Datenverarbeitungen sind aufgrund der Reichweite und der Intensitat des
Grundrechtseingriffs jedoch nur in sehr engen Grenzen und nur aufgrund einer aus-
reichend bestimmten, klar gefassten gesetzlichen Rechtsgrundlage moglich, vgl. etwa
§ 98a StrafprozeBordnung (StPO). Dabei kann ein Richtervorbehalt zu beachten sein
(vgl. §98b Abs. 1 Satz 1 StPO).

Soweit die anfragende Stelle die Verarbeitung der personenbezogenen Daten (auch)
auf Art. 4 Abs. 1 BayDSG stiitzen wollte, habe ich ausgefihrt, dass Art. 4 Abs. 1
BayDSG als allgemeine, nicht bereichsspezifische Verarbeitungsbefugnis allenfalls
Eingriffe von geringer bis mittlerer Eingriffstiefe legitimieren kann. Sie sieht schon auf
der Rechtsfolgenseite nicht einen automatisierten Abgleich von Bankdaten vor; auf
der Tatbestandsseite fehlen zudem Merkmale, welche eine hinreichende Begren-
zungswirkung entfalten kénnten. Die Vorschrift erreicht daher letztlich nicht das im
Zusammenhang mit der beabsichtigten MaBnahme erforderliche Maf an Normbe-
stimmtheit. Derart spezifische Grundrechtseingriffe auf allgemeine, funktionell unbe-
stimmte Verarbeitungsbefugnisse zu stiitzen, ware angesichts der Reichweite und
Eingriffsintensitat verfassungsrechtlich nicht zuldssig. Nach den verfassungsgerichtli-
chen Vorgaben sind vielmehr Anlass, Zweck und Grenzen des Rechtseingriffs ent-
sprechend dem Grundsatz der Normenbestimmtheit und Normenklarheit bereichs-
spezifisch, prazise und normenklar festzulegen, so dass die gesetzesausflihrende
Verwaltung flr ihr Verhalten steuernde und begrenzende HandlungsmaBstabe vor-
findet.”

Art. 92 Abs. 6 Satz 1 LKrO kann demgegentiber lediglich eine Anforderung von Infor-
mationen — bei personenbezogenen Daten: eine Datenerhebung — rechtfertigen.
Eine Befugnis zum Datenabgleich ist nicht eingerdumt. Art. 103 Satz 3 BayBG
schlieBlich ist ein Zweckanderungstatbestand, der im Zusammenspiel mit einer Ver-
arbeitungsbefugnis auch eine zweckandernde Verarbeitung gestattet. Die Vorschrift
hilft aber nicht weiter, wenn es bereits an einer (hinreichend bestimmten) Verarbei-
tungsbefugnis fehlt.

Ein Datenabgleich kann somit &uBerstenfalls in einem Einzelfall in Betracht kommen,
wenn eine bestimmte Person — etwa aufgrund einer Stichprobenuntersuchung -
konkret verdachtig ist und der Abgleich einer Klarung des Verdachts dienen soll. Ich
habe dem Landratsamt daher geraten, von den Planungen eines umfassenden elek-
tronischen Kontodatenabgleichs im Rahmen der drtlichen Rechnungsprifung abzu-
sehen. Mangels ausreichender Rechtsgrundlage verstoBt eine derartige Datenverar-
beitung gegen den Grundsatz der RechtmaBigkeit gemaB Art.5 Abs. 1 Buchst. a
DSGVO. Das Landratsamt ist meinem Rat im Ergebnis gefolgt und hat den urspriing-
lich geplanten Kontodatenabgleich letztlich nicht vorgenommen.

Gleichstellungsbeauftragte: Einsicht in Bewerbungsunterlagen und Teil-
nahme an Vorstellungsgesprachen

Zur Erfullung ihrer gesetzlich zugewiesenen Aufgaben sind Gleichstellungsbeauf-
tragte vielfach auf Informationen ihrer jeweiligen Dienststelle angewiesen. Weisen

m Vgl. etwa zur Anforderung bei der Videotberwachung Bundesverfassungsgericht, Beschluss vom

23. Februar 2007, 1 BvR 2368/06, BeckRS 2007, 22066.
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solche Informationen einen Personenbezug auf, kdnnen die Informationsbedirfnisse
der Gleichstellungsbeauftragten mitden Grundrechten betroffener Personen auf Da-
tenschutz (Art. 8 Charta der Grundrechte der Europaischen Union) und informatio-
nelle Selbstbestimmung (Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 Grundgesetz) in
Konflikt geraten. Bestehen und Reichweite von Informationsrechten der Gleichstel-
lungsbeauftragten haben mich in der Vergangenheit daher bereits mehrfach beschaf-
tigt.

Anlasslich einer entsprechenden Beratungsanfrage hatte ich erneut Gelegenheit,
mich zu dieser Thematik zu auBern. Gegenstand der Betrachtung war dabei zum ei-
nen ein etwaiges Einsichtsrecht der Gleichstellungsbeauftragten in Bewerbungsun-
terlagen, zum anderen die Teilnahme von Gleichstellungsbeauftragten an Vorstel-
lungsgesprachen.

Einsichtsrecht in Bewerbungsunterlagen

Mit Einsichtsrechten von Gleichstellungsbeauftragten in Bewerbungsunterlagen, Be-
werberlisten und Personalakten habe ich mich bereits im Beitrag Nr. 12.3 meines 19.
Tatigkeitsberichts 2000 befasst. Dabei bin ich zu dem Ergebnis gekommen, dass
Gleichstellungsbeauftragte nur dann Einsichtin Bewerbungsunterlagen nehmen dlir-
fen, wenn ihre Beteiligung in Personalangelegenheiten gesetzlich vorgesehen ist.
Dies setzt nach Art. 18 Abs. 3 Satz 2 Bayerisches Gleichstellungsgesetz (BayGIG)
entweder einen entsprechenden Antrag der betroffenen Personen oder der
Gleichstellungsbeauftragten voraus; im letztgenannten Fall missen Gleichstel-
lungsbeauftrage allerdings hinreichende Anhaltspunkte daflir vortragen, dass die
Ziele des Bayerischen Gleichstellungsgesetzes nicht beachtet werden.

An dieser Rechtsauffassung halte ich auch nach Geltungsbeginn der Datenschutz-
Grundverordnung fest, da sich die maBgeblichen gesetzlichen Vorgaben nicht we-
sentlich gedndert haben. Bei meiner Bewertung habe ich die einschlagigen Regelun-
gen im Bayerischen Personalvertretungsgesetz (BayPVG) vergleichend in den Blick
genommen - die Frage eines Einsichtsrechts in Bewerbungsunterlagen stellt sich
namlich auch fiir Personalréte.

Im Einzelnen:

Wie weit Informationsrechte von Gleichstellungsbeauftragten reichen (kdnnen), be-
misst sich anhand einer Abwagung. In diese einzustellen sind die legitimen Informati-
onsbedurfnisse der Gleichstellungsbeauftragten einerseits und die Grundrechte be-
troffener Personen auf Datenschutz und informationelle Selbstbestimmung anderer-
seits. Vorzunehmen hat diese Abwagung im Rahmen vorhandener Regelungsspiel-
raume zundchst der bayerische Gesetzgeber. Fir die vorliegende Konstellation hat er
diesin Art. 18 Abs. 2 und 3 BayGIG getan. Dort heiBt es:

,(2) 'Die Gleichstellungsbeauftragten sind zur Durchfiihrung ihrer Aufgaben recht-
zeitig und umfassend zu unterrichten, bei Personalangelegenheiten spétestens
gleichzeitig mit der Einleitung eines personalvertretungsrechtlichen Beteiligungsver-
fahrens. “Die hierfiir erforderlichen Unterlagen sind friihzeitig vorzulegen und die er-
betenen Ausklinfte zu erteilen.

(3) 'Die Gleichstellungsbeauftragten sind friihzeitig an wichtigen gleichstellungsrele-
vanten Vorhaben zu beteiligen. °Eine Beteiligung in Personalangelegenheiten findet
auf Antrag der Betroffenen statt, die Gleichstellungsbeauftragten sind auf Antrag fer-
ner zu beteiligen, wenn sie hinreichende Anhaltspunkte dafiir vortragen, daf3 die Ziele
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dieses Gesetzes nicht beachtet werden. Eine Beteiligung an Vorstellungsgespréachen
findet nur auf Antrag der Betroffenen statt. *Die Personalakten diirfen nur mit Zustim-
mung der Betroffenen eingesehen werden.”

Art. 18 Abs. 2 BayGIG knlpft das Unterrichtungsrecht der Gleichstellungsbeauftrag-
ten an deren Aufgabendurchfiihrung (Art. 18 Abs. 2 Satz 1 BayGIG) und begrenzt es
zugleich durch das Kriterium der Erforderlichkeit (Art. 18 Abs. 2 Satz 2 BayGIG). Die
Vorschrift entspricht insoweit Art. 69 Abs. 2 Sétze 1 und 2 BayPVG.

Die Aufgaben der Gleichstellungsbeauftragten ergeben sich allgemein aus Art. 17
BayGIG:

,(1) 'Die Gleichstellungsbeauftragten férdern und tuberwachen den Vollzug dieses
Gesetzes und des Gleichstellungskonzepts und unterstlitzen dessen Umsetzung.
’Die Gleichstellungsbeauftragten fordern zusétzlich mit eigenen Initiativen die Durch-
fiihrung dieses Gesetzes und die Verbesserung der Situation von Frauen sowie die
Vereinbarkeit von Familie und Erwerbstatigkeit fiir Frauen und Ménner.

(2) Die Gleichstellungsbeauftragten wirken im Rahmen ihrer Zustandigkeit an allen
Angelegenheiten des Geschéftsbereichs mit, die grundsétzliche Bedeutung fir die
Gleichstellung von Frauen und Ménnern, die Vereinbarkeit von Familie und Erwerbs-
tatigkeit und die Sicherung der Chancengleichheit haben kénnen.

(3) 'Zu den Aufgaben der Gleichstellungsbeauftragten gehért auch die Beratung zu
Gleichstellungsfragen und Unterstitzung der Beschéftigten in Einzelféllen. *Die Be-
schéftigten konnen sich unmittelbar an die Gleichstellungsbeauftragten wenden. "

Gleichstellungsbeauftragte sind allerdings — ebenso wie Personalrate — kein allge-
meines Kontrollorgan der jeweiligen Dienststelle. Ein Informationsanspruch setzt
daher in der Regel einen konkreten Aufgabenbezug voraus. Ein solcher kann sich
insbesondere aus einem einschlagigen Beteiligungstatbestand ergeben. In diesem
Fall sind Gleichstellungsbeauftragte in einem Umfang zu unterrichten, der ihnen die
ordnungsgemafe Auslibung ihres Beteiligungsrechts ermdglicht.

Einstellungen zahlen zu den ,Personalangelegenheiten” (vgl. Art. 75 Abs. 1 Satz 1
Nr. 1 BayPVG); diese umfassen insbesondere verschiedene personelle EinzelmaB-
nahmen (vgl. den diesbeziiglichen Katalog in Art. 75 Abs. 1 Satz 1 BayPVG). Die Da-
tenschutz-Grundrechte betroffener Personen sind bei der Bearbeitung von einzelfall-
bezogenen Personalangelegenheiten in einem besonderen MaBe beriihrt, da hierbei
sehr spezifische, vielfach auch sensible Daten der betroffenen Personen verarbeitet
werden.

Der Gesetzgeber hat daher zu entscheiden, ob und gegebenenfalls welchen Stellen
er in diesem Zusammenhang Beteiligungsrechte einrdumt.

Personalrate haben gemalB Art. 75 Abs. 1 BayPVG umfangreiche Beteiligungsrechte
in Personalangelegenheiten. Zu deren Wahrnehmung sind sie rechtzeitig und umfas-
send - auch durch die Vorlage erforderlicher Unterlagen — zu unterrichten (Art. 69
Abs. 2 Satze 1 und 2 BayPVG). Im Unterschied zum Bayerischen Gleichstellungsge-
setz enthalt das Bayerische Personalvertretungsgesetz mit Art. 69 Abs. 2 Satz 3
BayPVG sogar eine Regelung, die sich unter anderem bei der Personalangelegenheit
»,Einstellung” ausdriicklich auf die Vorlage von Bewerbungsunterlagen bezieht. Art. 69
Abs. 2 BayPVG lautet:

,(2) 'Der Personalrat ist zur Durchfiihrung seiner Aufgaben rechtzeitig und umfas-
send zu unterrichten. ?lhm sind die hierfiir erforderlichen Unterlagen zur Verfiigung zu
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8.8.2

8.8.3

stellen. 3Bei einer Einstellung, Beférderung und Ubertragung der Dienstaufgaben ei-
nes anderen Amtes mit hherem Endgrundgehalt oder hbherer Amtszulage fiir eine
Dauervon mehr als sechs Monaten kann der Personalrat auch die zur Erfiillung seiner
Aufgaben erforderliche Vorlage von Bewerbungsunterlagen verlangen. [...]"

In der Gesetzesbegriindung zum jetzigen Art. 69 Abs. 2 Satz 3 BayPVG hat der Ge-
setzgeber in diesem Zusammenhang klargestellt, dass bei einem (fir Personalrate
nur ausnahmsweisen) Ausschluss des Mitbestimmungsrechts (folgerichtig) auch
eine Vorlegungs- bzw. Unterrichtungsverpflichtung ausgeschlossen ist, weil es inso-
weit ,bereits an einer konkreten Aufgabe des Personalrats fehlt".”?

Die Beteiligungsrechte der Gleichstellungsbeauftragten bei Personalangele-
genheiten sind gegeniiber denjenigen der Personalréte allerdings deutlich einge-
schrankt: Sie bestehen nur, wenn die betroffene Person es beantragt (Art. 18 Abs. 3
Satz 2 Halbsatz 1 BayGIG) oder wenn der oder die Gleichstellungsbeauftragte einen
,qualifizierten” Antrag stellt (Art. 18 Abs. 3 Satz 2 Halbsatz 2 BayGIG). Nur in diesen
Fallen kann fir Gleichstellungsbeauftragte in der Personalangelegenheit ,Einstel-
lung* ein korrespondierendes Einsichtsrecht in Bewerbungsunterlagen auf Grund-
lage von Art. 18 Abs. 2 Satze 1 und 2 BayGIG bestehen. Art. 18 Abs. 2 Satz 1 Halb-
satz 2 BayGlG trifftin diesem Zusammenhang (lediglich) Vorgaben zum Zeitpunkt der
Information.”®

Teilnahme an Vorstellungsgesprachen

Die Frage, unter welchen Voraussetzungen den Gleichstellungsbeauftragten ein
Recht auf Teilnahme an Vorstellungsgesprachen zusteht, lasst sich dagegen recht
schnell beantworten:

GemaB Art. 18 Abs. 3 Satz 3 BayGIG setzt die Beteiligung von Gleichstellungsbeauf-
tragten an Vorstellungsgesprachen einen entsprechenden Antrag der betroffenen
Personen voraus.

Ein generelles Teilnahmerecht der Gleichstellungsbeauftragten an Vorstellungsge-
sprachen istim Bayerischen Gleichstellungsgesetz hingegen nicht vorgesehen.
Fazit

Gleichstellungsberechtigte diirfen nach derzeitiger Rechtslage nur dann Einsicht in
Bewerbungsunterlagen nehmen, wenn betroffene Personen dies beantragen oder

die Gleichstellungsbeauftragten einen ,qualifizierten” Antrag stellen.

Die Teilnahme an Vorstellungsgesprachen setzt zwingend einen entsprechenden An-
trag betroffener Personen voraus.

2 Vgl.Landtags-Drucksache 15/6238,S. 11.
8 Vgl.die Gesetzesbegriindung zu dieser Vorschrift, Landtags-Drucksache 15/4735,S.9.
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9.1

9.1.1

9.1.1.1

Schulen und Hochschulen

Datenschutz bei den SARS-CoV-2 Testungen in Schulen

Auchim Schulbereich war das Jahr 2021 stark von der COVID-19-Pandemie und den
daraus resultierenden Herausforderungen gepragt. Wahrend der Infektionswellen im
vorangegangenen Berichtszeitraum standen aus schuldatenschutzrechtlicher Sicht
neben Fragen rund um die Befreiung von der Pflicht zum Tragen einer Mund-Nasen-
Bedeckung (siehe hierzu den Beitrag Nr. 1.1.4) insbesondere die Durchfiihrung und
Gestaltung des Distanzunterrichts im Vordergrund (siehe hierzu auch die Ausfihrun-
gen in meinem 30. Tatigkeitsbericht 2020 unter Nr. 10.1.2). Im Berichtszeitraum ver-
folgte die Bayerische Staatsregierung zunehmend den Ansatz, den Prasenzunter-
richt in den Schulen bei Wahrung der Sicherheit und Gesundheit aller Angehdrigen
der Schulfamilie moglichst lange auch unter den Bedingungen eines dynamischen In-
fektionsgeschehens zu gewabhrleisten. Eine zentrale MaBnahme bildete dabei eine
regelmaBige und kontinuierliche Testung der Lehrkréfte, des sonstigen schuli-
schen Personals sowie der Schilerinnen und Schiiler. Diese politische und schulfach-
liche Grundentscheidung war auch bei der Anwendung des Datenschutzrechtes in
der Schule zu berticksichtigen. Im Berichtszeitraum erreichten mich, insbesondere als
zunachst eine grundsétzliche Testobliegenheit sowie spater der PCR-Pooltest als
neues Testverfahren eingeflihrt wurden, eine Vielzahl von Beschwerden und Zu-
schriften Erziehungsberechtigter, die im Hinblick auf den Schutz der personenbe-
zogenen Daten ihrer Kinder besorgt waren. Die an mich herangetragenen Fragestel-
lungen habe ich — neben einigen Einzelkonstellationen, deren Darstellung den Rah-
men dieses Berichts sprengen wirde —im Wesentlichen so beantwortet, wie ich nach-
folgend zusammengefasst habe.

SARS-CoV-2-Selbsttestungen in Schulen

Im Laufe des Berichtszeitraums kamen an den bayerischen 6ffentlichen Schulen re-
gelméBig Corona-Selbsttests zum Einsatz. Diese Tests flhrten Schilerinnen und
Schiler unter Aufsicht einer Lehrkraft durch.

Die in Zuschriften an mich geduBerten Datenschutzbedenken zu diesem Verfahren
konnte ich zwar nachvollziehen, weil so regelmaBig Mitschilerinnen und Mitschdler
von einem positiven Testergebnis erfahren. Gleichwohl flhrte dies nicht dazu, dass
eine Datenverarbeitung unzulassig war.

Rechtsgrundlage zur Datenverarbeitung

Nach Art. 6 Abs. 1 DSGVO darfauch eine Schule personenbezogene Daten der Schii-
lerinnen und Schiiler nur aufgrund einer Rechtsgrundlage verarbeiten. Dies gilt auch
dann, wenn Schulen im Rahmen einer Testobliegenheit flr den Prasenzunterricht
personenbezogene Daten verarbeiten, wie etwa ein negatives Ergebnis eines PCR-
oder PoC-Antigentests oder das Testergebnis des in der Schule unter Aufsicht durch-
geflhrten Selbsttests. Auch Gesundheitsdaten dirfen aufgrund von gesetzlichen
Rechtsgrundlagen verarbeitet werden (vgl. Art. 9 Abs. 2 Buchst. g oder i DSGVO).
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9.1.1.2

Der Gesetzgeber hat in den im Berichtszeitraum erlassenen Bayerischen Infektions-
schutzmaBnahmenverordnungen die rechtlichen Voraussetzungen fir eine Daten-
verarbeitung durch die Schulen geschaffen. Hierzu habe ich das Bayerische Staats-
ministerium flr Unterricht und Kultus teils sehr kurzfristig datenschutzrechtlich bera-
ten.

Zwar wurden die Bestimmungen der Bayerischen InfektionsschutzmaBnahmenver-
ordnungen kontinuierlich fortgeschrieben und in Details gedndert. Jedoch lassen sich
die zentralen normativen Vorgaben zu den Selbsttests in der Schule wahrend des
Berichtszeitraums wie folgt beschreiben:

,Die Teilnahme am Prasenzunterricht, an sonstigen Schulveranstaltungen oder schu-
lischen Ferienkursen in Prasenz sowie an der Mittags- und Notbetreuung ist Schiile-
rinnen und Schilern nur erlaubt, wenn sie drei Mal wéchentlich einen in der jeweiligen
Bayerischen InfektionsschutzmaBnahmenverordnung néher geregelten Testnach-
weis (PCR-Test, PoC-PCR-Test, PoC-Antigentest) erbringen oder in der Schule un-
ter Aufsicht einen Uber die Schule zur Verfiigung gestellten und dort zu verwendenden
Selbsttest mit negativem Ergebnis vorgenommen haben.

Die Schule verarbeitet das Testergebnis fir die Zwecke der Aufrechterhaltung des
Présenzunterrichts. Eine Ubermittlung von Testdaten an Dritte findet im Ubrigen vor-
behaltlich von Meldepflichten nach dem Infektionsschutzgesetz nicht statt. Das Test-
ergebnis wird héchstens 14 Tage aufbewahrt." "

Die Schulen konnten sich somit auf die gesetzliche Befugnis zur Datenverarbeitung
nach Art. 85 Abs. 1 Satz 1 Bayerisches Gesetz Uber das Erziehungs- und Unterrichts-
wesen (BayEUG) in Verbindung mit dieser Regelung der jeweils geltenden Bayeri-
schen InfektionsschutzmaBnahmenverordnung berufen.

Beim Selbsttest im Klassenverband konnten Schiilerinnen und Schiler bemerken,
wenn bei einer oder einem anderen ein positives Testergebnis vorlag. In diesem Fall
sollte sich die betroffene Person sofort absondern, und der Schulbesuch durfte nicht
weiter fortgesetzt werden. Spatestens bei Abholung einer positiv getesteten Schiile-
rin oder eines positiv getesteten Schiilers durch einen Erziehungsberechtigten erfuh-
ren die Ubrigen Schilerinnen und Schiler faktisch das Testergebnis.

Selbst wenn man in dieser eben geschilderten Méglichkeit der Kenntnisnahme nicht
nur einen faktischen Umstand sieht, sondern rechtlich eine Datenverarbeitung der
Schule, so war sie durch die gesetzliche Befugnis im Grundsatz nach Art. 85 Abs. 1
Satz 1 BayEUG in Verbindung mit der oben genannten Regelung der jeweiligen Bay-
erischen InfektionsschutzmaBnahmenverordnung gedeckt.

Soweit eine gesetzliche Befugnis die Datenverarbeitung — wie hier — erlaubt, ist die
Einholung einer Einwilligung der betroffenen Personen nicht erforderlich.

Speicherung der Testergebnisse der Selbsttests

Abgesehen von der eben erwahnten zeitlichen Vorgabe zur Speicherung der Tester-
gebnisse flr hochstens 14 Tage machten die Bayerischen InfektionsschutzmaBnah-
menverordnungen keine weiteren Vorgaben zur Aufbewahrung der Testergebnisse.
Insofern gelten die allgemeinen Vorgaben des Datenschutzrechts. Nach dem Grund-

4 Vgl.etwa § 12 Abs. 2 15. BaylfSMV vom 23. November 2021 (BayMBI. Nr. 816). Die dortigen
Normverweise wurden im Zitat paraphrasiert.
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9.1.21

satz der Integritat und Vertraulichkeit (Art. 5 Abs. 1 Buchst. f DSGVO) miissen perso-
nenbezogene Daten in einer Weise verarbeitet werden, die eine angemessene Si-
cherheit der personenbezogenen Daten gewahrleistet, einschlieBlich Schutz vor un-
befugter oder unrechtmaBiger Verarbeitung und vor unbeabsichtigtem Verlust, unbe-
absichtigter Zerstorung oder unbeabsichtigter Schadigung durch geeignete techni-
sche und organisatorische MaBnahmen.

Nach Art. 32 Abs. 1 DSGVO trifft der Verantwortliche unter Berlcksichtigung des
Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der Um-
stdnde und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahr-
scheinlichkeit und Schwere des Risikos fir die Rechte und Freiheiten natiirlicher Per-
sonen geeignete technische und organisatorische MaBnahmen, um ein dem Ri-
siko angemessenes Schutzniveau zu gewahrleisten.

Sachgerechte Losungen waren vor dem Hintergrund dieser Vorgaben an den Schu-
len vor Ort zu entwickeln. Hierbei sollte die oder der behdrdliche Datenschutzbeauf-
tragte eingebunden werden. Neben der Aufbewahrung der Dokumentation der Test-
ergebnisse im Schultresor kam auch eine Ablage der Informationen zum Beispiel in
einem verschlieBbaren Aktenschrank an einem allgemein nicht beliebig zugéanglichen
beziehungsweise absperrbaren Ort, etwa dem Sekretariat oder dem Bliro der Schul-
leitung, in Betracht.

Alternative: externe PCR- oder PoC-Antigentests

In diesem Zusammenhang ist noch hervorzuheben, dass die oben dargestellten Re-
gelungen der Bayerischen InfektionsschutzmaBnahmenverordnungen als Alterna-
tive zum Selbsttest in der Schule die Mdglichkeit boten, ein aktuelles negatives Er-
gebnis eines auBerhalb der Schule durchgefiihrten PCR- oder PoC-Antigentests vor-
zuweisen. Somit konnte jeder, der keinen Selbsttest in der Schule im Klassenverband
durchfihren wollte, selbst auBerhalb der Schule einen PCR- oder PoC-Test
durchfiihren lassen und dessen aktuelles (negatives) Ergebnisin der Schule vorwei-
sen, um den Prasenzunterricht besuchen zu kdnnen. Das Ergebnis war von der
Schule in geeigneter Weise zu dokumentieren (zum Beispiel durch einen Aktenver-
merk). Die Aufbewahrung des Originals oder einer Kopie des PCR- oder PoC-Test-
ergebnisses, etwa in der Schilerakte, war jedoch nicht erforderlich und somit daten-
schutzrechtlich grundsatzlich nicht zulassig (Art. 5 Abs. 1 Buchst. e DSGVO).

PCR-Pooltests an Grund- und Férderschulen

Testverfahren

Im Schuljahr 2021/22 wurden in den Jahrgangsstufen 1 bis 4 sowie an Forderschulen
mit den Schwerpunkten geistige Entwicklung, korperliche und motorische Entwick-
lung sowie Sehen die Corona-Selbsttests in den Schulen grundsatzlich durch das
PCR-Pooltestverfahren abgelost. Bei einem PCR-Pooltest werden Speichelproben
von mehreren Personen gemeinsam in einer Gesamtprobe (dem ,Pool") untersucht.
Dies geschieht, indem die Schiilerinnen und Schiiler fiir 30 Sekunden an einem Ab-
strichtupfer lutschen (wie an einem Lolli). Alle Abstrichtupfer einer Klasse kommen
gemeinsam in einen Behalter. Es entsteht eine anonyme Sammelprobe. Im Anschluss
werden die Speichelproben in ein Labor transportiert und mithilfe des PCR-Verfah-
rens ausgewertet. Zusatzlich zur Poolprobe wird noch eine Einzelprobe genommen.
Diese wird ausschlieBlich dann ausgewertet, wenn der Pooltest positiv ausfallt. In die-
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9.1.2.3

sem Fall kann schnell ermittelt werden, welches Kind betroffen ist. Ist der Pooltest ne-
gativ, werden die Proben entsorgt. Auch zu den PCR-Pooltests erreichten mich
viele Anfragen und allgemeine Beschwerden. Insbesondere wurde dabei die Frei-
willigkeit eingeholter datenschutzrechtlicher Einwilligungen und die Ubermitt-
lung der anonymisierten Daten von den Laboren an das Institut fiir Medizinische In-
formationsverarbeitung Biometrie und Epidemiologie (IBE) an der Ludwig-Maximili-
ans-Universitat Minchen (LMU) thematisiert.

Wissenschaftliche Begleitstudie

Das Kultusministerium hat auf seiner Webseite ° weitergehende umfangreiche Infor-
mationen insbesondere zum Testverfahren, zur Ergebnistibermittlung an die Erzie-
hungsberechtigten, zur Einwilligungserklarung und zum Datenschutz sowie zur wis-
senschaftlichen Begleitstudie veroffentlicht. Danach werde die Speichelprobe der
Schilerinnen und Schiler selbst nicht an die Forschungsgruppe weitergegeben. Das
Forschungsinstitut erhalte nur die Auswertungsergebnisse der Poolproben und ge-
gebenenfalls der Einzelproben. Diese Daten wiirden vollstdndig anonymisiert an das
Forschungsinstitut weitergegeben, eine Riickverfolgung hin zu den Poolteilnehme-
rinnen und Poolteilnehmern sei dem IBE oder der LMU nicht moglich. Es werde somit
nicht — wie in einigen an mich herangetragenen Anfragen und Beschwerden befiirch-
tet wurde — mit der DNA der Schiilerinnen und Schiiler geforscht.

Rechtsgrundlage zur Datenverarbeitung

Die Teilnahme an zwei wochentlichen PCR-Pooltests, die nun an die Stelle der
Selbsttestungen treten konnte, war — ebenso wie die Teilnahme an den vorstehend
bereits beschriebenen Selbsttests - flir die Schiilerinnen und Schiiler freiwillig. Schi-
lerinnen und Schulern, die nicht am PCR-Pooltest teilnehmen wollten, blieb auch hier
die Maglichkeit, den geforderten negativen Testnachweis alternativ durch die Vorlage
externer PCR- oder PoC-Antigentests zu erbringen. Diese Tests waren fir die be-
troffenen Schilerinnen und Schiiler kostenlos (§ 4a Coronavirus-Testverordnung —
TestV).

Die Verarbeitung der personenbezogenen Daten der Schiilerinnen und Schiiler bei
der Teilnahme an den PCR-Pooltests wurde, auch im Hinblick auf die Beteiligung von
Laboren, auf eingeholte datenschutzrechtliche Einwilligungen der betroffenen
Schilerinnen und Schiler beziehungsweise der Erziehungsberechtigten gestitzt.
Die Freiwilligkeit dieser Einwilligungen habe ich wegen der verbleibenden alternati-
ven Nachweismaoglichkeiten grundsatzlich als gewéhrleistet angesehen. Bei der er-
folgten Ausgestaltung habe ich im Berichtszeitraum somit keinen Anlass zu auf-
sichtsrechtlichen MaBnahmen gesehen.”®

Gleichwohl werde ich auch das Verfahren der PCR-Pooltests im Rahmen meiner Auf-
sichtszustandigkeit flr die Verarbeitung personenbezogener Daten durch bayerische
offentliche Stellen weiter aufmerksam verfolgen.

S Internet: https://www.km.bayern.de/allgemein/meldung/7451 /haeufig-gestelite-fragen-fag-zu-
den-pooltests.html.

6 Siehe auch Bayerischer Verwaltungsgerichtshof, Beschluss vom 11. Oktober 2021,
25 NE 21.2525, BeckRS 2021, 30069, Rn. 14, 26, 30; Verwaltungsgericht Regensburg,
Beschluss vom 21. Oktober 2021, RN 5 E 21.1961, BeckRS 2021, 32314, insbesondere Rn. 37.
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Verarbeitung des Impf- oder Genesenenstatus

Mit zunehmendem Fortschritt der Impfkampagne und der Zulassung von Corona-
Impfstoffen fiir jingere Alterskohorten stellte sich auch die Frage, ob und wie die
Schulen den Impf- oder Genesenenstatus der Schiilerinnen und Schiiler verarbeiten
durften. Die hierzu im Berichtszeitraum eingegangenen Anfragen und Beschwer-
den habe ich auf Grundlage folgender Erwagungen beantwortet:

Status befreit von der Testobliegenheit

Die COVID-19-SchutzmaBnahmen-Ausnahmenverordnung stellte geimpfte Perso-
nen und genesene Personen mit negativ getesteten Personen gleich, wenn eine lan-
desrechtliche Vorschrift vorgibt oder voraussetzt, dass eine Person negativ auf eine
Infektion mit dem Coronavirus SARS-CoV-2 getestet ist. Somit konnten sich geimpfte
oder genesene Schulerinnen und Schiler im Berichtszeitraum von der Testoblie-
genheit beziehungsweise Nachweispflicht eines negativen PCR- oder POC-Anti-
gentests nach der oben genannten Regelung der jeweiligen Bayerischen Infektions-
schutzmaBnahmenverordnung befreien, wenn sie der Schule ihren Impfstatus oder
ihren Genesenenstatus offenbarten. Ohne entsprechend negative Testung oder ei-
nen gleichgestellten Status konnte der Prasenzunterricht nicht besucht werden.

Rechtsgrundlage zur Datenverarbeitung

Bayerische offentliche Schulen konnten im Berichtszeitraum nach Art. 85 Abs. 1
Satz 1 BayEUG in Verbindung mit der oben genannten Regelung der jeweiligen Bay-
erischen InfektionsschutzmaBnahmenverordnung und der COVID-19-SchutzmaB-
nahmen-Ausnahmenverordnung die Daten von Schiilerinnen und Schiilern verarbei-
ten, die erforderlich waren, um die bestehende Ausnahme vom Erfordernis eines ne-
gativen Testnachweises aufgrund des Status ,geimpft* oder ,genesen* festzustellen.
Auch wenn es sich um Gesundheitsdaten handelte, konnten sie aufgrund von gesetz-
lichen Rechtsgrundlagen verarbeitet werden (vgl. Art. 9 Abs. 2 Buchst. g oder i
DSGVO). Eine Einwilligung war nicht notwendig.

Aufgrund der Beschulung im Klassenverband war eine Kenntnisnahme des Status
der anderen Schilerinnen und Schiler bereits durch die Ablaufe nicht vermeidbar
und insoweit auch von der gesetzlichen Regelung mitumfasst. Wer im Klassenver-
band nicht an der Testung teilnahm und auch keinen Testnachweis vorlegte, jedoch
den Unterricht besuchte, war fir die Mitschulerinnen und Mitschiler regelmaBig be-
reits dadurch als ,geimpft* oder ,genesen” erkennbar.

Datenschutzrechtlich war auch nichts dagegen einzuwenden, wenn die Schule Ein-
sicht in den Nachweis des Impf- oder Genesenenstatus nahm und hieriiber einen
Aktenvermerk zwecks Dokumentation des Status in Bezug auf die Befreiung von
der Testpflicht nach den Bayerischen InfektionsschutzmaBnahmenverordnungen an-
fertigte. Dies konnte etwa auch in Form der Fiihrung einer Klassenliste (mit entspre-
chenden Markierungen zum Namen) geschehen. Eine solche Liste durfte aus Daten-
schutzsicht freilich nicht allgemein offen einsehbar sein.

Freiwillige Offenbarung des Impf- oder Genesenenstatus

Eine Auskunftspflicht der Schilerinnen und Schiiler oder ihrer Erziehungsberechtig-
ten Uber den Impf- oder Genesenenstatus gegenilber der Schule konnte ich aller-
dings nicht erkennen. Vielmehr erfolgte die Angabe des Impf- oder Genesenenstatus
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freiwillig. Fir die Befreiung von der Testobliegenheit nach der jeweiligen Bayeri-
schen InfektionsschutzmaBnahmenverordnung war die (freiwillige) Offenbarung des
Impf- oder Genesenenstatus gleichwohl die Bedingung.

Aus Datenschutzsicht konnten mit diesem Befund daher grundsétzlich auch keine
Einwande dagegen erhoben werden, wenn die Schule die Erziehungsberechtigten o-
der die Schiilerinnen und Schiler nach dem Nachweis eines Impf- oder Genesenen-
status fragte, um auf diese Weise festzustellen, ob eine Befreiung von der Testoblie-
genheit vorliegt. Selbstverstandlich sollte die Schule dabei nicht den Eindruck erwe-
cken, dass eine Pflicht zur Offenbarung des Impf- oder Genesenenstatus bestehe.
Den Schulen war daher zu empfehlen, die Erziehungsberechtigten vorab entspre-
chend zu informieren.

Elektronische Fernpriifungen und alternative Prasenzpriifungen bei Hoch-
schulen

In meinem 30. Tatigkeitsbericht 2020 habe ich unter Nr. 10.1.4 Uber die Einfiihrung
von Regelungen fur die Durchfihrung von elektronischen Fernprifungen durch
Hochschulen und meine diesbeziigliche Beratung des zustdndigen Bayerischen
Staatsministeriums flr Wissenschaft und Kunst berichtet. Auch im Jahr 2021 fihrten
Hochschulen elektronische Fernpriifungen durch. Dies brachte es mit sich, dass ein-
zelne Studierende Beschwerden bei mir eingereicht haben. Die Priifung dieser Be-
schwerden gestaltet sich anspruchsvoll. Denn zum einen waren anzuwendende Ge-
setze, insbesondere die Bayerische Fernprifungserprobungsverordnung (BayFEV),
fur alle Beteiligten neu. Hierzu bestehende Rechtsfragen missen also erstmals ge-
klart werden. Zum anderen waren auch die Sachverhalte und die dadurch aufgewor-
fenen datenschutzrechtlichen Probleme teilweise komplex. Eine der von mir durch-
geflihrten Untersuchungen einer elektronischen Fernpriifung und einer alternativen
Prasenzprifung an einer Hochschule greife ich im Folgenden heraus.

Sachverhalt

Eine Hochschule flhrte eine Prifung unter Einsatz einer speziellen Priifungssoft-
ware durch. Die Prifung konnte auf zwei Arten absolviert werden: zum einen als
elektronische Fernpriifung und zum anderen als Prasenzpriifung im Horsaal.
Bei der Prasenzpriifung gab es zwar eine Aufsicht vor Ort. Gleichwohl fand auch die
Priifung im Horsaal auf dem eigenen Rechner des jeweiligen Priiflings statt. Sowohl
fiir die Fern- als auch fiir die Prasenzprifung installierten die Priiflinge die Pri-
fungssoftware auf ihrem jeweils eigenen Rechner. Dabei konnten mittels dieser
Software dort jedenfalls folgende Verarbeitungen durch die Hochschule vor-
genommen werden:

- Verifizieren der technischen Funktionalitaten des Priifungsrechners, das
heiBt die Software priift die korrekte Funktionalitat, bevor die Priifung beginnt;

— Aufnahme-Werkzeuge (Bildschirm-Aufzeichnung, Nachweis der Aktivitaten
auf dem Bildschirm des Priflings; Webtraffic [Erkennen von angesteuerten In-
ternet-Seiten));

- Sperr-Funktionalitaten (Full-Screen-Modus, nur 1 Bildschirm, zusétzliche

Browser-Tabs verhindern, offene Tabs schlieBen, Drucken deaktivieren, Zwi-
schenablage deaktivieren, Downloads verhindern, Cache [Zwischenspeicher]
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leeren, Rechtsklick der Computermaus verhindern, Wiedereintritt in die Pri-
fung ermaglichen).

Bei der elektronischen Fernpriifung kamen zu diesen Verarbeitungsvorgangen
noch weitere hinzu (Verifizierung von Video und Audio, Identifizierung des Priiflings
sowie Videoaufnahme des Priiflings und Audioaufnahme des Priifungsraumes zum
Nachweis von Gespréachen).

Rechtliche Bewertung

Aufgrund meiner Prifung stellte ich mehrere DatenschutzverstéBe der Hoch-
schule fest. Diese betrafen den Einsatz der Software bei der Prasenzpriifung im
Horsaal sowie bei der elektronischen Fernpriifung. So konnte ich fiir einen Teil der
dabei veranlassten Datenverarbeitungen keine Rechtsgrundlage nach der Bayeri-
sche Fernprifungserprobungsverordnung erkennen, die Vorgaben der Bayerischen
Fernprifungserprobungsverordnung wurden tberschritten oder die Hochschule hat
deren Einhaltung bislang nicht nachgewiesen. Daneben wurden mehrere Méangel bei
der Erfiillung der Informationspflichten nach Art. 13 DSGVO sowie der Gestaltung des
vorgelegten Vertrags zur Auftragsverarbeitung (Art. 28 Abs. 3 DSGVO) offenbar.
Auch gegenlber der Hochschule habe ich betont, dass eine umfassende und ab-
schlieBende Priifung des Einsatzes dieser Software durch die Hochschule mit meiner
Untersuchung nicht verbunden war.

Die umfassende Darstellung der Datenschutzmangel wiirde den Rahmen dieses Be-
richts sprengen. Meine nachfolgenden Erlauterungen beschranke ich daher auf
die zur elektronischen Prasenzpriifung festgestellten Defizite. Diese lagen darin
begriindet, dass keine Befugnis der Hochschule fiir die Datenverarbeitung auf
den Rechnern der Priifungsteilnehmerinnen und Priifungsteilnehmer in der
Prasenzpriifung bestand.

§ 4 Abs. 1 Satz 1 BayFEV

Zwar erlaubt § 4 Abs. 1 Satz 1 BayFEV, dass die Hochschulen im Rahmen elektroni-
scher Fernpriifungen personenbezogene Daten verarbeiten, soweit dies zur ord-
nungsgemaBen Durchfiihrung der Priifung zwingend erforderlich ist. In §4 Abs. 4
BayFEV heift es konkretisierend weiterhin:

,Beielektronischen Fernpriifungen sind Lernmanagementsysteme, Priifungsplattfor-
men, Videokonferenzsysteme und andere technische Hilfsmittel so zu verwenden,
dass notwendige Installationen auf den elektronischen Kommunikationseinrichtun-
gen der Studierenden nur unter den folgenden Voraussetzungen erfolgen:

1. Die Funktionsféhigkeit der elektronischen Kommunikationseinrichtung wird
auBerhalb der Priifung nicht und wéhrenddessen nur in dem zur Sicherstellung
der Authentifizierung sowie der Unterbindung von Téauschungshandlungen
notwendigen MalBe beeintrachtigt,

[..]"

§ 4 Abs. 4 Nr. 1 BayFEV setzt den Einsatz technischer Hilfsmittel auf elektronischen
Kommunikationseinrichtungen der Studierenden voraus; die Vorschrift kann im Zu-
sammenspiel mit § 4 Abs. 1 Satz 1 BayFEV als Befugnis der Hochschulen verstanden
werden, zur Sicherstellung der Authentifizierung sowie der Unterbindung von T&u-
schungshandlungen notwendige Installationen auf den Kommunikationseinrichtun-
gen der Studierenden vorzuschreiben.
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Die Vorschrift findet allerdings ausdrticklich nur auf Priifungen Anwendung, die
als elektronische Fernpriifungen durchgefiihrt werden. Als solche bestimmt § 1
Abs. 1 Satz 2 BayFEV Priifungen, die ihrer Natur nach dafir geeignet sind, in elektro-
nischer Form und ohne die Verpflichtung, persdnlich in einem vorgegebenen Pri-
fungsraum anwesend sein zu missen, durchgefiihrt werden. Die von der Hochschule
alternativ angebotene und durchgefiihrte Prasenzpriifung im Sinne von § 8 Abs. 1
Satz 2 BayFEV stellte jedoch gerade keine solche elektronische Fernpriifung dar.
Dies giltauch dann, wenn diese nicht schriftlich, also auf Papier, sondern elektronisch
auf einem PC oder Laptop abgenommen wird.

Mit anderen Worten: Fur Eingriffe in die Datenverarbeitung auf Rechnern der Prif-
linge, die diese bei der Prasenzpriifung im Horsaal als Priifungsmittel mitbringen,
stellt § 4 BayFEV keine Grundlage dar.

Studienordnung

Auch der Studienordnung der Hochschule fir das betroffene Studienfach war keine
Rechtsgrundlage fiir diese Datenverarbeitungen zu entnehmen. Es ware im Ubri-
gen mit Blick auf die verfassungsrechtliche Wesentlichkeitstheorie auch sehr zweifel-
haft, ob die Hochschulen liberhaupt Uber die Befugnis verfiugen, in Studienordnungen
Rechtsgrundlagen fiir diese Datenverarbeitung zu schaffen (siehe hierzu bereits mei-
nen 30. Tatigkeitsbericht 2020 unter Nr. 10.1.4). Diese verfassungsrechtliche Frage
brauchte hier allerdings nicht weiter vertieft werden, da die in Rede stehende Studi-
enordnung keine spezifisch datenschutzrechtliche Regelung, insbesondere keine da-
tenschutzrechtliche Verarbeitungsbefugnis, enthielt.

Einwilligung

Zwar hatte die Hochschule zudem auch Einwilligungserklarungen der Prifungsteil-
nehmerinnen und Priifungsteilinehmer eingeholt. Diese waren nach dem Ergebnis
meiner datenschutzrechtlichen Uberpriifung jedoch unwirksam.

Nach der gesetzlichen Konzeption der Bayerischen Fernprifungserprobungsverord-
nung soll die Prasenzprifung nach § 8 Abs. 1 Satz 2, Abs. 2 BayFEV als ,analoge” Al-
ternative fiir die elektronische Fernpriifung verbleiben. Durch diese Alternative soll si-
chergestellt werden, dass die Absolvierung der elektronischen Fernprifung fur die
Studierenden freiwillig ist (vgl. § 8 Abs. 1 Satz 1 BayFEV). Eine Alternative zur elekt-
ronischen Fernprifung liegt jedoch nur dann vor, wenn sich die Prasenzprifung von
der elektronischen Fernpriifung — im Hinblick auf die betroffenen Grundrechte -
deutlich unterscheidet. Diesem gesetzlichen Konzept widerspricht es jedoch, wenn
die Hochschule die Prasenzprifung durch die Einholung von Einwilligungen zu einer
,halben" elektronischen Fernpriifung nach § 4 Abs. 4 und § 6 Abs. 4 BayFEV macht,
indem sie mittels Software die Datenverarbeitung des privaten PCs des Studenten
beeinflusst und blockiert und gegebenenfalls automatisiert Gberwacht (Bildschirm-
Aufzeichnung, Webtraffic-Erkennen). Mit diesem Befund verstieB die Einholung
von Einwilligungen zu dieser Art der Datenverarbeitung auf privaten Rechnern
der Studierenden bereits gegen das Konzept des § 8 Abs.1 Satz2, Abs.2
BayFEV.

Zugleich lag auch ein VerstoB3 gegen die ,,Sperrwirkung" der gesetzlich geregel-
ten Datenverarbeitungsbefugnisse und den Grundsatz der Datenminimierung
(Art. 5 Abs. 1 Buchst. c DSGVO) vor. Soweit der Zweck und der Umfang der Daten-
verarbeitung nichtim gesetzlichen Aufgabenbereich der Hochschule liegen, das heif3t
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nicht von der Bayerischen Fernpriifungserprobungsverordnung gedeckt sind, schei-
detauch eine flachendeckende allgemeine Verarbeitung auf der Grundlage einer Ein-
willigung (Art. 6 Abs. 1 UAbs. 1 Buchst. a DSGVO in Verbindung mit Art. 4 Nr. 11
DSGVO und Art. 7 DSGVO) aus. Die Verarbeitung personenbezogener Daten auf
Grundlage von Einwilligungen soll bei bayerischen 6ffentlichen Stellen (weiterhin) nur
in Ausnahmefallen erfolgen. Sie stellt gerade kein Mittel dar, um den &ffentlichen Stel-
len die Mdglichkeit zu geben auBerhalb ihres gesetzlich festgelegten Aufgabenberei-
ches tatig zu werden. Wurde die konkrete Datenverarbeitung bewusst aus Griinden
der Datensparsamkeit nicht gesetzlich geregelt, verbietet sich mit dem Grundsatz der
Datenminimierung nach Art. 5 Abs. 1 Buchst. c DSGVO regelmaBig ein Ruickgriff auf
eine Einwilligung.

Unabhangig davon, dass Einwilligungen hier aus den genannten Griinden von vorn-
herein nicht als Rechtsgrundlage herangezogen werden konnten, konnte ich bei der
konkreten Verfahrensweise auch nicht feststellen, dass die Einwilligungen von allen
Betroffenen freiwillig erklart und ausreichend informiert eingeholt worden sind.

Fortgang

Die von der Hochschule angeforderte Stellungnahme zu meinen Feststellungen so-
wie zu erfolgten Anderungen und Anpassungen im Falle eines beabsichtigten weite-
ren Einsatzes dieser Software habe ich zum Redaktionsschluss dieses Berichts noch
nicht erhalten. Die Thematik werde ich jedenfalls weiter im Blick behalten.

Uber meine Feststellungen gegentiber der Hochschule habe ich das Wissenschafts-
ministerium mit Blick auf die gesetzlich vorgesehene Evaluation durch das Wissen-
schaftsministerium spatestens zum Jahresende 2024 sowie den Bericht hierzu an
denLandtag (Art. 61 Abs. 10 Satz 4 Bayerisches Hochschulgesetz) informiert. Zudem
hat das Wissenschaftsministerium geméaB Art. 3 Abs. 1 BayDSG in seinem Bereich die
rechtskonforme Ausfiihrung der Datenschutzvorschriften sicherzustellen.
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Technik und Organisation

COVID-19-Pandemie, Digitalisierung und Datenschutz

Immer wieder ist aus Politik und Medien zu hdren, dass notwendige Digitalisierungen
im Gesundheitswesen sowie die Nutzung von Datenbestanden zur Bekampfung der
COVID-19-Pandemie auf Grund des Datenschutzes nicht mdglich seien. Zudem wird
in diesem Zusammenhang nicht selten darauf verwiesen, dass andere Lander in Eu-
ropa, wie etwa Spanien oder die skandinavischen Lander, bereits ,viel weiter* seien.
Schon dieser Hinweis widerlegt die grundsatzliche Kritik, dass zukunftstrachtige Pro-
jekte an strengen Datenschutzregeln scheitern: Denn auch in den als Vorbild genann-
ten Landern gilt die Datenschutz-Grundverordnung.

Gerade bei der Bekdmpfung der COVID-19-Pandemie bietet die Digitalisierung
groBe Chancen, die auch aus Datenschutzsicht genutzt werden sollten. Gleichwohl
geben Beratungsanfragen aus Anlass einschlagiger Projekte mitunter Gelegenheit,
auf eine datenschutzrechtliche Optimierung hinzuwirken. So begegnen mir neben da-
tenschutzrechtlich offenkundig nicht tragfahigen Ansatzen auch immer wieder Pro-
jekte, die als Inselldsungen ohne eine mir erkennbare Gesamtkonzeption und ohne
grindliche Prifung der Bedarfe sowie der Gegebenheiten vor Ort initiiert werden. In
meiner Beratungs- und Priifungspraxis zeigen sich insbesondere folgende Prob-
leme, die eine Ubergreifende Digitalisierung im Gesundheitswesen in Deutschland
vergleichsweise schwerer machen als in anderen europdischen Landern:

— Fehlende Nutzung von Synergien und Schnittstellen zum Datenaus-
tausch

Im Gegensatz zu Landern mit einer hoch zentralisierten Gesundheitsversor-
gung existiert in Deutschland, auch in Bayern, eine Vielzahl unterschiedlicher
Trager fur Krankenhauser, Pflegeheime und andere Gesundheitseinrichtun-
gen, die alle jeweils selbstandig agieren und somitauch selbst tberihre IT-Aus-
stattung, Prozesse und Methoden der Datenverarbeitung entscheiden. Dies
flhrt beispielsweise dazu, dass selbst bei Verwendung des gleichen Kranken-
hausinformationssystems in verschiedenen Krankenhausern Unterschiede in
der Auswahl der verwendeten Module, der Gestaltung der Arbeitsumgebung,
der Prozesse und somit auch der gespeicherten Daten entstehen. Dies hat zur
Folge, dass jedes Krankenhaus selbst Konzepte zur IT-Sicherheit, zum Be-
rechtigungs- sowie Loschmanagement oder ahnlichen Rahmenbedingungen
erstellen muss und in den meisten Féllen schon bayernweit tber die gesetzlich
vorgegebenen Abrechnungsformate hinaus keine einheitlichen Datenaus-
tauschformate vorhanden sind. Dies erschwert es, die notwendigen Daten-
satze flr die Forschung, statistische oder auch epidemiologische Auswertun-
gen unkompliziert zur Verfigung zu stellen.

Im Rahmen der Pandemiebekdmpfung wurden zwar Meldepflichten — und da-
mit verbunden elektronische Meldewege und Datenformate - fiir einzelne In-
formationen, etwa die Belegung der Intensivbetten oder die Anzahl der behan-
delten COVID-19 Fdlle, festgelegt. Je langer die COVID-19-Pandemie andau-
ert, zeigt sich jedoch, dass deutlich mehr Daten, wie beispielsweise zum
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Impfstatus oder zum Gesundheitszustand fir die Bewertung der Pandemie-
lage, die Einladung zur Impfung oder fur Forschungsfragen bendtigt wirden.
Hierzu ist mir bisher kein Vorschlag fur ein Gesamtkonzept bekannt geworden,
das ich aus Datenschutzsicht hatte priifen kdnnen. Es wéare aus meiner Sicht
Aufgabe der Politik sowie der Selbstverwaltung im Gesundheitswesen, ein-
heitliche Datenaustauschformate sowohl semantisch als auch technisch klar zu
definieren, so dass diese von den Software-Anbietern und Krankenhdusern
einheitlich und standardisiert umgesetzt werden kénnen.

- Fehlende Gesamtstrategie und Integration von Anwendungen zur digi-
talen Unterstiitzung der Pandemiebekdampfung

Bereits in meinem 30. Tatigkeitsbericht 2020 unter Nr. 3.5 habe ich mich zur
fehlenden einheitlichen technischen Basis hinsichtlich der Mglichkeit der si-
cheren elektronischen Kommunikation der an der Pandemiebekdmpfung be-
teiligten Stellen geduBert.

Im Berichtszeitraum wurden zur [T-technischen Unterstiitzung der Pande-
miebekampfung zwar einzelne Losungen wie SORMAS (siehe Nr. 10.2.1) oder
Luca (siehe Nr. 10.2.4) eingefiihrt. Aber auch hier handelt es sich um punktu-
elle IT-Einzelldsungen, ohne dass zuvor eine geeignete Gesamtkonzeption fiir
die Digitalisierung der Gesamtablaufe deutschlandweit, zumindest aber bay-
ernweit, erstellt worden ware.

Die Praxis zeigt, dass sich sowohl bei der Einfihrung von SORMAS als auch
von Lucain den Gesundheitsamtern gerade die Integration in die bestehenden
Prozesse und IT-Systeme als schwierig erwies und auch vor der politischen
Entscheidung zum verpflichtenden Einsatz nicht hinreichend getestet wurde.
Die bayerischen Gesundheitsamter erhielten zwar von den Systemanbietern
Unterstltzung bei der Installation und Inbetriebnahme der Anwendungen
selbst, jedoch blieb die Frage der Integration in bestehende Prozesse, Anwen-
dungen und die IT-Landschaften den einzelnen Gesundheitsamtern selbst
Uberlassen. Auch die von den Anbietern mitgelieferten Schnittstellen zwischen
beiden Anwendungen erwiesen sich in der Praxis als nur schwer nutzbar. Wie
sich herausstellte, wurde fiir den Export aus Luca und den anschlieBenden Im-
portin SORMAS in der Praxis hauptsachlich die Microsoft Office-Anwendung
Excel ohne ausreichende SicherheitsmaBnahmen genutzt, so dass es Sicher-
heitsforscherinnen und Sicherheitsforschern gelang, bei dieser Schnittstelle
Schadcode einzuschleusen.

Des Weiteren musste flr den Datenabruf durch die Gesundheitsamter ein ge-
sondertes, von Luca bereitgestelltes Portal genutzt werden, was fir die Ge-
sundheitsamter zu zuséatzlichem Schulungsaufwand, zur Einrichtung einer ge-
sonderten Benutzerverwaltung und zu weiteren SicherheitsmafBnahmen ge-
flhrt hat. Eine direkte Nutzung der Luca-Daten aus SORMAS heraus war nicht
maglich.

Diese Beispiele unterstreichen die Wichtigkeit einer systematischen Gesamt-
konzeption flr die Digitalisierung von Ablaufen. Denn nur so kdnnen System-
briiche, Doppelarbeiten aufgrund inkompatibler Einzelanwendungen sowie Si-
cherheitsprobleme vermieden werden. Derartige konzeptionelle Arbeiten
konnen die einzelnen Gesundheitsdmter in der Pandemiesituation nicht leis-
ten. Die bestehenden Synergiepotenziale missten daher genutzt und die not-
wendigen Konzepte auf Landes- oder Bundesebene erstellt werden.
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— Fehlende einheitliche technische Mdglichkeiten zur Kommunikation mit
Biirgerinnen und Biirgern

Wie unter Nr. 10.3 ausfiihrlicher dargestellt, bestehen fiir die beteiligten Stellen
und insbesondere die Gesundheitsamter nach wie vor groBe Schwierigkeiten,
mit Burgerinnen und Blrgern sicher und rechtzeitig elektronisch in Kontakt zu
treten. Ublicherweise muss nach der mittlerweile in der Regel elektronisch er-
folgenden ,Erstmeldung” beispielsweise durch ein Labor, eine Teststation
oder die digitale Einreiseanmeldung die weitere Abwicklung (zum Beispiel
Vorlage von weiteren Dokumenten) in jedem Gesundheitsamt selbstandig
umgesetzt werden, da Luca und SORMAS die gesamten weiteren Kommuni-
kationswege der ,Contact Tracing Teams" nicht mit umfassen. Hier waren bay-
ernweit einheitliche Ldsungen, etwa auf Basis des schon bestehenden Bayern-
Portals, wichtig, die jedoch nicht auf der Ebene der Gesundheitsamter konzi-
piert werden kdnnen.

Insgesamt ist festzuhalten, dass die Digitalisierung und die Akzeptanz digitaler An-
wendungen sowohl im Rahmen der Pandemiebekdmpfung als auch sonst nur dann
erfolgreich sein werden, wenn hierfir systematische und plausible Gesamtkonzepte
erstellt und diese flachendeckend und strukturiert umgesetzt werden. Es ware wiin-
schenswert, dass die auftraggebenden oder beschaffenden Stellen derartige Aspekte
von Anfang an mit berlcksichtigen. Denn so kdnnen die grundsatzlichen Auswirkun-
gen auf die Datenschutzrechte betroffener Personen wie auch der Aufwand und der
Nutzen fiir die einsetzenden Stellen von Anfang an die notwendige Beachtung finden.
Doppelerfassungen, fehlende Schnittstellen und ineffiziente Prozesse konnten
dadurch vermieden werden und sich nicht zu Datenschutzproblemen entwickeln. Die
Geschwindigkeit bei der Einfihrung von Verfahren sollte gerade auBerhalb kurzfristi-
ger Handlungszwange der Pandemiebekampfung nicht das Hauptkriterium fir die
Beurteilung von neuen Anwendungen und IT-Systemen sowie die Entscheidungsfin-
dung sein.

IT-Systeme zur Bewiltigung der COVID-19-Pandemie

Auf Grund der COVID-19-Pandemie habe ich mich eingehend mit den datenschutz-
rechtlichen Grundlagen und den technisch-organisatorischen MaBnahmen der Kon-
taktnachverfolgung bei Infektionsgeschehen sowie dem Impfmanagement beschaf-
tigt. Hierzu wurden im Berichtszeitraum bayernweit neue IT-Systeme fiir die Gesund-
heitsdmter und Impfzentren eingefiihrt, die eine intensive Befassung aus Daten-
schutzsicht erforderlich machten. Solche Systeme verarbeiten Gesundheitsdaten, die
nach Art. 9 DSGVO besonderen Schutz genieBen (personenbezogene Speicherung
von Quarantdne-Anordnungen, Test-Ergebnissen, Impfungen, Vorerkrankungen
usw.). In den nachsten Abschnitten kommen zur Sprache:

— die Einfihrung von SORMAS (Surveillance Outbreak Response Management
Analysis System) in allen bayerischen Gesundheitsdamtern zur Kontaktverfol-
gung (siehe Nr. 10.2.1),

— BaylMCO (Bayerisches Impfmanagement gegen Corona) fir die Impfzentren
zum Impfmanagement und zur Impfanmeldung fiir die Blrgerinnen und Bur-

ger (siehe Nr. 10.2.2) sowie

- die Luca-App zur elektronischen Kontaktdatenverfassung bei Veranstaltern
zum Abruf durch die Gesundheitsamter (siehe Nr. 10.2.4).
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Zudemwar ich in die technische Bewertung von IT-Systemen auf Bundesebene ein-
gebunden, so bei der Corona-Warn-App (CWA) oder dem digitalen Impfnachweis.

SORMAS

Um die Bearbeitung von COVID-19-Kontaktfallen in den Gesundheitsamtern zu un-
terstitzen und zu vereinheitlichen, wurde im November 2020 von Bund und Landern
der bundesweite Einsatz des elektronischen Verfahrens SORMAS (Surveillance Out-
break Response Management Analysis System) beschlossen. Dies wurde von mir in
Hinblick auf die bayerischen Gesundheitsamter ausfuhrlich begleitet.

Urspriinglich wurde das Verfahren vom Robert-Koch-Institut (RKI), dem Helmholtz-
Zentrum fir Infektionsforschung (HZI) und weiteren Partnern fiir die Infektionstiber-
wachung und das Ausbruchsmanagementin den Schwellen-Landern entwickelt. Eine
erste Version kam bereits 2014 in Westafrika beim Ausbruch von Ebola und spéter
2017 in Nigeria bei Ausbruch der Affenpocken erfolgreich zum Einsatz. Bei diesen
Epidemien konnten mit Hilfe des Verfahrens Infektionsherde sowie Infektionstiber-
tragerinnen und Infektionslibertrager frihzeitig und zeitnah verfolgt und dokumen-
tiert werden. Mittlerweile befindet sich SORMAS weltweit im Einsatz.

Das HZI hat SORMAS speziell fir den offentlichen Gesundheitsdienst in Deutschland
angepasst. Da sich SORMAS bereits in der Praxis bewahrt hatte, wurde es als Basis
gewahlt, auf der aufbauend ein gemeinsames Verfahren bundesweit zur Kontakt-
nachverfolgung entstehen konnte. Bei SORMAS handelt sich jedoch nicht um ein
Zentralsystem, bei dem alle Daten nur bei einer Stelle gespeichert werden; vielmehr
ist eine dezentrale Datenspeicherung entweder bei den Gesundheitsamtern selbst
oder beim Informationstechnikzentrum Bund (ITZBund, zentraler IT-Dienstleister fir
die deutsche Bundesverwaltung) als Dienstleister moglich. In einem solchen Fall wird
flr jedes Gesundheitsamt ein eigener Mandant angelegt.

Mit einem einheitlichen Verfahren kann auf den Einsatz unterschiedlicher proprietarer
Eigenentwicklungen in den verschiedenen Bundeslandern und Gesundheitsamtern
verzichtet werden, die untereinander inkompatibel sind und dadurch zu Problemen
beim Datenaustausch fihren kdnnen. Zudem bringen lokale Einzelsysteme haufig
Schwierigkeiten hinsichtlich der Datensicherheit mit sich, da bei proprietaren Losun-
gen haufig eine umfassende Betrachtung hinsichtlich der IT-Sicherheit und der erfor-
derlichen MaBnahmen unterbleibt. Fir SORMAS wurde dagegen eine zentrale Da-
tenschutz-Folgenabschatzung (DSFA) erstellt, die dem Bundesbeauftragen fir den
Datenschutz und die Informationsfreiheit und den Datenschutz-Aufsichtsbehdrden
der Lander zur Beurteilung vorlag.

Aus Datenschutzsicht traten wahrend des schrittweisen Roll-Outs von SORMAS an
den bayerischen Gesundheitsémtern insbesondere folgende Fragen auf:

- Die sogenannten Contact-Tracing-Teams (CTT) hatten bereits vor dem Ein-
satz von SORMAS Uberwiegend elektronische Verfahren genutzt. Ein wesent-
liches Werkzeug war hier neben Standard-Biirosoftware (vor allem Microsoft
Office-Produkten) insbesondere das bayerische Online-Portal ,BaySIM*
(Bayerisches System flr Infektionskettenmanagement).

Neben der Einfiihrung von SORMAS stellte sich auch die Frage des Umgangs

mit dem bereits vorhandenen Datenbestand. Die Daten wurden weiter bend-
tigt; zugleich mussten Anforderungen an die Datensicherheit erfiillt werden.
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Hierfur bietet SORMAS spezielle REST-Schnittstellen (Representational State
Transfer) zum Datenimport, bei welchen allerdings noch Klarungsbedarf bzgl.
der Umsetzung bestand.

Zudem besteht die Mdglichkeit, ein digitales Symptom-Tagebuch fir die be-
troffenen Kontaktpersonen anzubinden. Hierflir hat das Bundesministerium
fur Gesundheit in Zusammenarbeit mit der Firma Climedo Health GmbH unter
Einbezug des RKI, des Bundesamtes fiir Sicherheit in der Informationstechnik
(BSI) und des Bundesbeauftragten fiir den Datenschutz und die Informations-
freiheit eine Losung entwickelt. Auch hier war die Schnittstellenbeschreibung
zunéchst unvollstandig.

Ebenso waren die Schnittstellendefinitionen zum Datenaustausch zwischen
den Gesundheitsamtern sowie mit dem RKI nicht von Anfang an verfiigbar, so
dass aus Datenschutzsicht auch hier Klarungsbedarf bestand.

— Ein weiterer offener Punkt war die zum Einflihrungszeitpunkt von SORMAS
noch unvollstdndige Datenschutz-Folgenabschatzung. Insbesondere das Ri-
siko- und Zielerfullungsmanagement entsprach noch nicht vollumfanglich den
Anforderungen des Art. 35 DSGVO und musste entsprechend nachgebessert
werden.

Zudem ist bei zentral bereitgestellten Datenschutz-Folgenabschatzungen im-
mer zu beachten, dass diese nicht die 6rtlichen Gegebenheiten und technisch-
organisatorischen MaBnahmen umfassen kénnen, da sich diese von Gesund-
heitsamt zu Gesundheitsamt unterscheiden. Die entsprechende Analyse der
Risiken fir die Rechte und Freiheiten der betroffenen Personen musste daher
zusatzlich vor Ort durchgefiihrt werden.

- SchlieBlich mussten die weiteren von Seiten des HZI vorgelegten Unterlagen,
etwa das Datenschutz- und Sicherheitskonzept sowie das Loschkonzept, im
Hinblick auf die Vorgaben der Datenschutz-Grundverordnung angepasst wer-
den.

Beispielweise erweckten diese Unterlagen den Eindruck, dass eine automati-
sierte Loschung gewisser Daten nicht vorgesehen sein soll. Unter dem Blick-
winkel des Grundsatzes der Speicherbegrenzung (Art. 5 Abs. 1 Buchst. e
DSGVO) habe ich mich daher dafiir eingesetzt, dass systemseitig Voreinstel-
lungen fur Loschfristen vorgesehen werden.

Zuletzt riickte SORMAS erneut in den Fokus, als in den Medien Schwachstellen der
Software aufgedeckt wurden. Unter anderem seien anfanglich bei jeder Installation
des Programms ungesicherte Standard-Test-Accounts angelegt worden, in deren
Quellcode nicht d&nderbare Passworter gespeichert worden waren. Solche Standard-
Accounts mit statischen Passwortern verstoen gegen die in Art. 32 DSGVO gefor-
derte Einhaltung der Sicherheit der Verarbeitung, insbesondere wird das in Erwa-
gungsgrund 78 DSGVO als Konkretisierung fir ,geeignete technische und organisa-
torische MaBnahmen* empfohlene Mittel der datenschutzfreundlichen Voreinstel-
lung (data protection by default) unterwandert.

Mittlerweile hat das HZI die Konfiguration so geandert, dass keine Default-Logins

mehr angelegt werden. Allerdings andert dies nichts an der Problematik, die bei be-
reits bestehenden Installationen vorliegt.
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Die deutschen Gesundheitséamter waren zudem nach Angaben des HZI von diesem
Problem in der Regel gar nicht betroffen, wenn sie die vom Bundesministerium fur
Gesundheit ausgelieferte und beim ITZBund betriebene SORMAS-Instanz verwen-
den wirden. Diese wird von einem Dienstleister zentral betrieben und verzichtet auf
Standard-Accounts.

Da SORMAS nach wie vor weiterentwickelt wird, werde ich das Projekt auch weiterhin
kritisch begleiten.

BaylMCO: Software fiir das Bayerische Impfmanagement

Einen Schwerpunkt sowohl hinsichtlich der technisch-organisatorischen Beratung
bayerischer offentlicher Stellen als auch beziiglich der Beschwerden von Blirgerinnen
und Blrgern stellten im Berichtszeitraum die technischen und organisatorischen
MaBnahmen rund um das Bayerische Impfmanagement dar.

Als Ende 2020 in den kreisfreien Stadten und Landkreisen mit der Planung und Ein-
richtung von Impfzentren begonnen wurde, gab das Bayerische Staatsministerium fur
Gesundheit und Pflege die Entwicklung einer einheitlichen bayerischen Softwarel6-
sung fiir die elektronische Impfanmeldung und die Impfverwaltung (BayIMCO) in Auf-
trag. Ich begriBe, dass mich das Gesundheitsministerium friihzeitig in die rechtliche
wie auch technisch-organisatorische Beurteilung eingebunden und eine ausfiihrliche
Datenschutz-Folgenabschatzung vorgelegt hat. Das Gesundheitsministerium er-
stellte zudem friihzeitig ausfihrliche Datenschutzinformationen fiir die Blrgerinnen
und Burger; diese lagen mir rechtzeitig zur Prifung vor.

Seit dem 11. November 2021 ist BayIMCO in allen bayerischen Impfzentren im Ein-
satz und somit auch das Portal zur Impfanmeldung (https://impfzentren.bayern) on-
line. Teilweise schon zuvor vorhandene regionale Impfanmeldungssysteme sollten
seit diesem Zeitpunkt deaktiviert sein.

Die Impfanmeldung und Impfabwicklung erfolgt aus Datenverarbeitungssicht in zwei
Schritten: Beim Anlegen eines Accounts in BayIMCO werden zwar sowohl die Kon-
taktdaten als auch die Daten, die zur Ermittlung der Impfprioritat erforderlich sind (wie
etwa Vorerkrankungen, Wohnsituation, berufliche Situation) erfasst, aber nur die Kon-
taktdaten tatsachlich gespeichert. Die Ubrigen zu diesem Zeitpunkt eingegebenen
Daten werden aus Griinden der Datensparsamkeit noch nicht gespeichert, da es sich
teilweise um Daten mit hohem Schutzbedarf handelt (insbesondere Gesundheitsda-
ten im Sinne von Art. 4 Nr. 15 DSGVO), die erst erforderlich sind, wenn tatséchlich
eine Impfung erfolgt. Dies hat zur Folge, dass diese Datenim Zuge der spateren, kon-
kreten Terminfestlegung noch einmal angegeben werden mussen.

Nach Abschluss beider Impfungen stehen die in BayIMCO gespeicherten Daten nicht
mehr zum Abruf durch die Impfzentren zur Verfligung, sondern werden in ein Impfar-
chiv uberfiihrt, in dem die Daten bis zum Ende der Aufbewahrungspflicht fir gesetz-
lich vorgegebene Zwecke (Haftung, Forschung) aufbewahrt werden. Dabei erfolgt
eine Trennung zwischen den identifizierenden Daten der Impflinge und den sonstigen
Impfdaten, so dass ein Zugriff mit Personenbezug nur unter Beteiligung einer geson-
derten Vertrauensstelle nach einem festgelegten Verfahren moglich ist. Fir For-
schungszwecke darf ein derartiger Zugriff zur Ermaglichung einer anschlieBenden
Kontaktaufnahme mit dem Impfling nur erfolgen, wenn dieser darin bei seiner Impf-
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10.2.3

10.2.3.1

10.2.3.2

anmeldung eingewilligt hat. Das Impfarchiv ist organisatorisch dem Bayerischen Lan-
desamt fiir Gesundheit und Lebensmittelsicherheit zugeordnet, der technische Be-
trieb liegt beim IT-Dienstleistungszentrum des Freistaats Bayern.

Zudem werden die Daten in pseudonymisierter Form in einer gesonderten Daten-
bank zum Zweck des Impfmonitorings gespeichert.

Abhéngig von der Gesamtentwicklung der COVID-19-Pandemie ist auch zukinftig
mit Erweiterungsbedarf bei BayIMCO zu rechnen. Beispielsweise mussten im Juni
2021 Erganzungen vorgenommen werden, um eine Ausstellung digitaler Impfnach-
weise zu ermdglichen. Auch hier hat mich das Gesundheitsministerium friihzeitig ein-
gebunden. Weiterer Anderungsbedarf kénnte sich beispielsweise aus dem Wegfall
der Impfprioritat oder den Erfordernissen weiterer Folgeimpfungen ergeben.

Beschwerden zu technischen Belangen des Bayerischen Impfmanagements

Im Berichtszeitraum sind eine Vielzahl von Beschwerden und Anfragen von Biirgerin-
nen und Blrgern zum Impfportal eingegangen. Konnten Mangel festgestellt werden,
hat das Gesundheitsministerium stets eine rasche Anpassung veranlasst. Im techni-
schen Bereich betrafen Beschwerden insbesondere die folgenden Themen:

Vermeintliches Hosting in einem unsicheren Drittstaat

Mehrere Beschwerden vertraten die Auffassung, dass BaylIMCO in den Vereinigten
Staaten von Amerika (USA) gehostet sei. So wurde der IP-Adresse von BaylMCO
Uber die Geolokation die geographische Herkunft ,USA" bescheinigt. Die Daten-
schutzerklarung von BayIMCO gab allerdings ein Hosting in Deutschland an. Nicht nur
dieser Widerspruch, sondern auch die Sorge um die Speicherung von Gesundheits-
daten in einem unsicheren Drittland begriindeten die Beschwerden.

Eine von mir eingeholte Stellungnahme des Gesundheitsministeriums hebt hervor,
dass personenbezogene Daten in BayIMCO niemals auBerhalb Deutschlands gespei-
chertworden seien. Lediglich die IP-Range, zu der die verwendete IP-Adresse gehort,
wurde in den USA erstanden. Inzwischen hat das Gesundheitsministerium veranlasst,
dass die Geolokation den korrekten Standort des Rechenzentrums ausweist.

Einwilligung zur Weitergabe von Daten an Forschungsstellen

Im Rahmen der Anmeldung zur Impfung tber BayIMCO wird die Einwilligung zur Wei-
tergabe von Daten an Forschungseinrichtungen abgefragt. In einer friihen Software-
Version wurde wohl nicht eindeutig auf die Freiwilligkeit dieser Einwilligung hingewie-
sen, so dass es zu Beschwerden beim Gesundheitsministerium kam.

Auch mir teilte ein Beschwerdeflhrer mit, dass bei der Impfanmeldung die Einwilli-
gung in eine solche Weitergabe in Bezug auf Kontaktdaten bereits vorab ausgewahlt
war. Da der Petent diesen Umstand bei der Impfanmeldung erkannte, er seine Einwil-
ligung jedoch nicht geben wollte, bat er im Impfzentrum um Entfernung der vorange-
kreuzten Einwilligung. Das Impfpersonal vor Ort konnte diese Vorauswahl aus techni-
schen Griinden allerdings nicht aus dem Datensatz entfernen. Stattdessen wurde
dem Impfwilligen mitgeteilt, dass eine Impfung ohne diese Einwilligung nicht maglich
sei, er aber im Nachgang die Einwilligung widerrufen kénne.
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Die Einwilligung ist allerdings nur dann wirksam, wenn sie die Anforderungen aus
Art. 6 Abs. 1 UAbs. 1 Buchst. a, Art. 4 Nr. 11 und Art. 7 Abs. 2 und 3 DSGVO erfiillt.
Insbesondere muss die Einwilligung freiwillig erteilt sein. Die Freiwilligkeit war in der
konkreten Situation allerdings ausgeschlossen, da auf den Impfling mit der Aussage,
sonst keine Impfung zu erhalten, Druck ausgetibt wurde.

In der Folge lieB das Gesundheitsministerium den Anmeldedialog anpassen und die
Freiwilligkeit hinsichtlich der Erklarung einer Einwilligung deutlicher hervorheben.
Ebensowurde der Ausdruck des Impfbogens dahingehend verbessert, dass auch dort
ein Hinweis zur Freiwilligkeit klar ersichtlich ist. So sollte nun allen Beteiligten ver-
stdndlich sein, dass kein Zusammenhang zwischen dieser Einwilligung und der
Durchflhrung der Impfung besteht.

Digitales Kontaktnachverfolgungssystem Luca

Fir die Luca-App zur Kontaktnachverfolgung wurde Anfang des Jahres 2021 vom
Freistaat Bayern eine Landeslizenz beschafft, die es privaten und 6ffentlichen Stellen
in Bayern — insbesondere Veranstalterinnen und Veranstaltern sowie Gesundheits-
amtern — ermdglicht, die App kostenlos einzusetzen. Damit sollte zum Ende des
,Lockdowns" im Mai 2021 die eigentlich begriBenswerte Moglichkeit bestehen, die
Kontaktverfolgung elektronisch, medienbruchfrei und insbesondere fiir die Gesund-
heitsamter leichter zuganglich durchzufiihren. Neben den unter Nr. 10.1 dargestellten
grundsatzlichen Problemen haben sich hierzu auch einige praktische Schwierigkeiten
ergeben, die teilweise den Nutzen der von Luca erfassten Daten in Frage stellen:

— Fehlende technische Detailpriifung, Sicherheitsliicken

Aufgrund des sehr kurz bemessenen zeitlichen Vorlaufs bei der Einfiihrung
von Luca und der Komplexitat von App und Nutzungsszenario konnte weder
von den Datenschutz-Aufsichtsbehdrden noch von IT-Sicherheitsbehorden
vor Einsatzbeginn eine detaillierte Prifung hinsichtlich der IT-Sicherheit
durchgeflihrt werden. Dies flinrte dazu, dass wahrend des schon laufenden
Betriebs Schwachstellen und Probleme entdeckt und mit groBer Medienwir-
kung diskutiert wurden. Der Anbieter von Luca musste bezlglich der IT-Si-
cherheit mehrfach nachbessern. Auch Anderungsforderungen der Daten-
schutz-Aufsichtsbehorden im technischen Bereich konnten nicht vor dem Ein-
satz umgesetzt werden, sondern sind Ende 2021 immer noch in Bearbeitung.
Die gewahlte Herangehensweise fiihrte letztendlich zu einem deutlichen Ver-
trauensverlust bei den Burgerinnen und Birgern, was die Nutzung von Luca
betrifft.

- Fragliche Brauchbarkeit der Daten

Wie in meiner friihzeitig verdffentlichten Sonderinformation zu Luca’’ darge-
legt, muss der Personenkreis beim Veranstalter moglichst so raum- und zeit-
bezogen erfasst werden, dass in Luca nur ansteckungsrelevante Personen-
kontakte verarbeitet werden. Hierzu sind beispielsweise an mehreren Stellen
eines Veranstaltungsorts verschiedene QR-Codes erforderlich. Die Praxis
zeigt jedoch, dass QR-Codes haufig mit zu groBflachigem ,Geltungsbereich*
angebracht werden, etwa flr ganze Biergarten, groBe Restaurants oder Kanti-
nen. Damitist fur das Gesundheitsamt nicht mehr ersichtlich, welche Personen

77 Internet: https://www.datenschutz-bayern.de/corona/sonderinformation-luca.html.
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sich tatsachlich in infektionstauglicher Nahe befanden und somit als Kontakt-
personen gelten. Stattdessen liefert in diesen Féllen ein Datenabruf aus Luca
eine groBe Anzahl vermeintlicher Kontakte, deren Verfolgung weder vom Auf-
wand noch vom Ertrag als angemessen erscheint.

- Fehlende Planung des MaBBnahmenendes

Bereits bei der Konzeption und spatestens bei der Einflihrung neuer Systeme
und Anwendungen zur digitalen Pandemiebekampfung sollte geklart sein, wie
ein ,Ausstieg” vonstattengehen soll. So wurde beispielsweise in der 14. Baye-
rischen InfektionsschutzmaBnahmenverordnung (14. BaylfSMV) mit Wirkung
ab dem 15. Oktober 2021 die Pflicht zur Kontaktdatenerfassung auf Schwer-
punktbereiche mit einem hohen Risiko von Mehrfachansteckungen, wie zum
Beispiel groBe Veranstaltungen, beschrénkt. Trotz dieser wesentlichen Ande-
rung waren noch Ende November 2021 an einer Vielzahl von Stellen — sogarin
einer staatseigenen Kantine - QR-Codes zur Luca-Kontaktdatenerfassung an-
gebracht, verbunden mit Hinweisen an die Besucherinnen und Besucher, sich
bei Luca zu registrieren. Hierdurch besteht das Risiko, dass auch weiterhin in
groBem Umfang Daten erhoben werden, die jedoch von den Gesundheitsam-
tern nicht mehr verarbeitet werden diirfen. Zudem setzt bei den Blrgerinnen
und Burgern ein Gewdhnungseffekt ein, sich beim Zugang zu beliebigen Stel-
len ,einzuchecken®.

Wie invielenanderen Bundeslandern stand auch in Bayern zu Jahresbeginn die Frage
nach der Verlangerung des Vertrags mit dem Betreiber von Luca um ein weiteres Jahr
an. Aufgrund der oben geschilderten Probleme begriiBe ich es, dass das Gesund-
heitsministerium Anfang 2022 entschieden hat, den Vertrag auslaufen zu lassen.

Elektronische Kommunikation im Rahmen des COVID19-Pandemiemanage-
ments mit Biirgerinnen und Biirgern

Bereits in meinem 30. Tatigkeitsbericht unter Nr. 3.5 habe ich mich mit der elektroni-
schen Kommunikation mit Bezug auf COVID-19-Falle zwischen &ffentlichen Stellen
befasst. Gerade die Gesundheitsamter kommunizieren haufig auch mit Birgerinnen
und Burgern in elektronischer Form, beispielsweise im Rahmen von Testanmeldun-
gen und Ergebnistibermittiungen, des Impfmanagements oder bei QuarantanemaB-
nahmen.

Inhalte der Kommunikation sind haufig Gesundheitsdaten. Diese stehen nach Art. 9
DSGVO unter besonderem Schutz und miissen insbesondere ausreichend vor unbe-
fugtem Zugriff gesichert werden.

Gesundheitsdaten sind nicht immer auf den ersten Blick als solche zu erkennen. So
mag eine Benachrichtigung des Gesundheitsamts, dass sich eine Blirgerin oder ein
Birger auf Grund einer Einreise aus einem Risikogebiet in Quarantane begeben
muss, keine unmittelbaren Informationen lber den konkreten Gesundheitszustand
der betroffenen Person enthalten. Gleichwohl sind Quarantdnebenachrichtigungen
als Gesundheitsdaten im Sinne von Art. 4 Nr. 15 DSGVO zu werten, weil sie immerhin
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mittelbar Riickschlisse auf den Gesundheitszustand der betroffenen Person ermog-
lichen, ® was eine mogliche Infektion mit dem Erreger SARS-CoV-2 betrifft.

Kommunikationsmoglichkeiten

Von Bedeutung sind insbesondere die folgenden Kommunikationswege:

78

79

80

BayernPortal

Ist eine Burgerin oder ein Blrger im BayernPortal registriert, stehtihr oder ihm
dort ein Postfach zur verschliisselten Kommunikation zur Verfligung, das auch
fur den Austausch mit dem Gesundheitsamt genutzt werden kann.

Danichtalle Burgerinnen und Biirger diese Option nutzen kdnnen oder wollen,
kommt sie hauptsachlich flr individuelle Kommunikationsbeziehungen in Be-
tracht. Soll eine gréBere Zahl von Biirgerinnen und Blirgern auf einmal ange-
sprochen werden, ist das BayernPortal derzeit noch im Nachteil.

Cloud-Speicher

Mehrere Anbieter stellen Cloud-Speicher bereit, in denen Dokumente flr Blr-
gerinnen und Blrger zum Download hinterlegt und dann abgerufen werden
konnen. Ebenso konnen Blirgerinnen und Blirger dort Dokumente hochladen.
Uber den Down- oder Uploadlink kann mittels E-Mail informiert werden.

Downloads, die sensible Daten enthalten, missen grundsétzlich tiber ein aus-
reichend komplexes Passwort geschiitzt werden. Das Passwort muss auf ei-
nem anderen Kommunikationsweg bermittelt werden als die Nachricht, die
mit ihm entschlisselt werden soll. Das Passwort kann bei einem personlichen
Kontakt ausgehandigt werden. Fiir die Ubermittiung von Testergebnissen
ware dies beispielsweise etwa anldsslich der Probenentnahme umsetzbar.

Auch bei der Auswahl eines Anbieters fiir Cloud-Speicher ist auf dessen grund-
satzliche Eignung sowie ausreichende Sicherheit zu achten. Meine Orientie-
rungshilfe zur Auftragsverarbeitung’ sowie (fir Kommunen) der Leitfaden
zum Outsourcing kommunaler T8 enthalten dazu wichtige Hinweise. Kom-
munen, die bereits Kunden von Anbietern kommunaler Software sind, kdnnen
unter diesen MaBgaben auch ein Cloud-Angebot dieses Anbieters einsetzen.
Das IT Dienstleistungszentrum des Freistaats Bayern (IT-DLZ) bietet kommu-
nalen Verwaltungen auBerdem die BayernBox als Cloud-Losung an.

Vgl. Petri, in: Simitis/Hornung/Spiecker gen. Dohmann, Datenschutzrecht, 2019, Art. 9 DSGVO
Rn. 11; Weichert, in: Kiihling/Buchner, Datenschutz-Grundverordnung/Bundesdatenschutzge-
setz, 2. Aufl. 2018, Art. 9 DSGVO Rn. 37.

Bayerischer Landesbeauftragter fiir den Datenschutz, Auftragsverarbeitung, Orientierungshilfe,
Stand 4/2019, Internet: https://www.datenschutz-bayern.de, Rubrik ,Datenschutzreform 2018".
Bayerischer Landesbeauftragter fiir den Datenschutz, Leitfaden zum Outsourcing kommunaler IT,
Stand 3/2021, Internet: https://www.datenschutz-bayern.de, Rubrik ,Datenschutzreform 2018".
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- E-Mail

Der Versand von Gesundheitsdaten per E-Mail erfordert grundsatzlich eine
Verschlisselung. Im Idealfallkommt eine Ende-zu-Ende-Verschlisselung zum
Einsatz; eine Transportverschlisselung, die eine offentliche Einrichtung ge-
maB der Richtlinie TR 02102-2 des Bundesamts fir Sicherheit in der Informa-
tionstechnik®' einzurichten hat, kann im Einzelfall ausreichen.

Kann auch eine Transportverschlisselung nicht sichergestellt werden, besteht
die Moglichkeit, verschlisselte Anhange zu versenden.

Verschlisselte Anhange sind allerdings nicht ganz ohne Tiicken. Wurde friiher
gerne eine Datei in eine verschlisselte ZIP-Datei gepackt, ist heutzutage damit
zu rechnen, dass E-Mails mit derartigen Anhangen haufig durch den SPAM-
und Schadcodefilter markiert und somit nicht zugestellt werden. Fir Office-
Dateien und PDF-Dateien besteht die Moglichkeit der direkten Verschlisse-
lung in der Anwendungssoftware. Fir Office-Dokumente ist zu bedenken, dass
der Empfanger die jeweiligen Office-Dokumente auch wieder 6ffnen kdnnen
sollte. Daher muss ein Dateiformat gewéahlt werden, das mit unterschiedlichen
Office-Anwendungen kompatibel ist. Dies kann auf Grund der heterogenen
Software-Produkte, Empfangsgerate und Empfangsgeratekonfigurationen zu
Schwierigkeiten flhren. Auf fast jedem Gerat sollten allerdings PDF-Dateien
zu 6ffnen sein, so dass sich mit einem Passwort verschlisselte PDF-Dateien
flr den Versand sensibler Informationen eignen. Allerdings missen aktuelle
und sichere Verschlisselungsverfahren und ausreichend sichere Passworte
zum Einsatz kommen.

o

Auch hier muss das Passwort iber einen gesonderten Kommunikationskanal
mitgeteilt werden. In meiner Prifpraxis konnte ich feststellen, dass das Pass-
wort mitunter in einer zweiten E-Mail zugeleitet wurde oder die E-Mail mitdem
vermeintlich verschlisselten Anhang die Information enthielt, dass das Ge-
burtsdatum das Passwort sei. Beide Verfahren erhéhen die Sicherheit nicht
wesentlich und sind daher zum Schutz sensibler Inhalte ungeeignet.
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Unabhangig vom Einsatz verschlisselter E-Mails oder verschlisselter An-
hange ist in jeden Fall darauf zu achten, dass beim E-Mail-Versand immer ge-
wisse Informationen wie etwa der Betreff unverschlisselt libertragen werden.
Diese Teile der E-Mail durfen daher keine sensiblen Daten enthalten oder
Ruckschlisse auf solche Daten zulassen. Das gilt insbesondere auch fir ,spre-
chende" Aktenzeichen.

10.3.2 Beschwerden

Im Berichtszeitraum erreichten mich einige Beschwerden zur elektronischen Kom-
munikation im Rahmen der Coronavirus-Einreiseverordnung.

Beispielsweise teilte mir ein Blirger mit, dass er von einem bayerischen Gesundheits-
amt per E-Mail eine Quarantanebenachrichtigung vom zustandigen Gesundheitsamt

81 Bundesamt fiir Sicherheit in der Informationstechnik, BSI TR-02102-2 , Kryptographische Verfah-
ren: Verwendung von Transport Layer Security (TLS)", Stand 1/2021, Internet:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtli-
nien/TR02102/BSI-TR-02102-2.html.
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erhalten habe. Adressat der E-Mail waren neben ihm ca. 100 weitere betroffene Per-
sonen. Dies erkannte er daran, dass die weiteren E-Mail-Adressen im Cc-Feld einge-
tragen waren.

Das Gesundheitsamt hat hier gleich unter zwei Gesichtspunkten gegen Datenschutz-
recht verstoBen:

Bereits unabhéngig vom Inhalt der Nachricht diirfen einem Blrger in der Kommuni-
kation mit einer Behorde keine weiteren E-Mailadressen bekannt werden. Eine
Adressierung an mehrere Personen ist daher nurim Bee-Feld moglich.

Als noch kritischer ist aber die unverschlisselte Kommunikation per E-Mail zu werten,
wenn Gesundheitsdaten betroffen sind — das gilt eben auch bei einer Quarantanebe-
nachrichtigung (siehe Nr. 10.3.2). Leider musste ich immer wieder feststellen, dass
viele Gesundheitsamter Uber keine geeignete technische Ausstattung verfiigen, um
Uberhaupt verschlisselt kommunizieren zu kénnen.

Das Gesundheitsamt gab an, dass sie die Versendung der Quarantanebenachrichti-
gung mit der Adressierung im Cc-Feld sehr bedauere und die Beschaftigten entspre-
chend erneut sensibilisiert habe. Auf Grund meines Hinweises zur Einordnung der
Quarantanebenachrichtigung als Gesundheitsdatum stellte die Behorde zudem auf
eine verschlisselte Versendung per E-Mail mit verschlisselten Word-Dateien im An-
hang um.

Ein anderer Petent teilte mir mit, er sei von einem Gesundheitsamt im Rahmen der
Coronavirus-Einreiseverordnung aufgefordert worden, seinen Impfpass oder ein
PCR-Testergebnis via E-Mail unverschliisselt einzusenden.

Eine gezielte Aufforderung zur Einsendung von Gesundheitsdaten per unverschlis-
selter E-Mail ist nicht zulassig. Dem Burger kann die Mdglichkeit geboten werden, die
geforderten Dokumente via Ende-Zu-Ende-verschlisselter E-Mail einzusenden. Al-
lerdings muss eine Behorde auch mindestens einen anderen sicheren Kommunikati-
onsweg eroffnen. Hierzu zahlt insbesondere der Postweg, der immer als Moglichkeit
angefiihrt werden sollte, da nicht alle Betroffenen tber elektronische Zugangsmaog-
lichkeiten verflgen.

Social Engineering — eine nicht zu unterschatzende Gefahr

Der Blick auf die Sicherheit bei der Verarbeitung von personenbezogenen Daten
muss stets umfassend und liickenlos sein. Schon kleinste ,blinde Flecken® bei der
Analyse von Schwachstellen der Verarbeitung konnen - wie die Vergangenheit
zeigt - DatenschutzverstdBe mit nicht unerheblichen Folgen flir betroffene Personen
zur Folge haben. Nach dem Erfahrungssatz ,Gefahr erkannt — Gefahr gebannt* tut
man gut daran, neben derimmer komplexer werdenden Technik auch den Menschen
mit seinen Besonderheiten zu betrachten.
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Beim Social Engineering nutzen Angreifer den ,Faktor Mensch® als vermeintlich
schwachstes Glied der Sicherheitskette aus, umihre kriminellen Absichten zu verwirk-
lichen.®2 Im Berichtszeitraum wurden mir insbesondere folgende Fallkonstellationen
hierzu gemeldet:

Ein Beschaftigter einer bayerischen &ffentlichen Stelle arbeitete im Homeoffice und
wurde von einem angeblichen Service-Mitarbeiter von Microsoft angerufen. Wegen
zahlreicher bei Microsoft eingegangener Fehlermeldungen sowie auslaufender Li-
zenzen bendtige er einen Remote-Zugriff auf den Rechner des Behdrdenbedienste-
ten. Die Ausfiihrungen des vermeintlichen Microsoft-Mitarbeiters waren so Uberzeu-
gend, dass sein ,Opfer einen Remote-Zugriff auf seinen Rechner zulie und dadurch
dem unbekannten Angreifer fr eine langere Zeit auch Zugriff auf dienstlich verarbei-
tete personenbezogene Daten gewahrte.

Der zweite Fall ereignete sich in einem bayerischen Notariat. Dort rief eine unbe-
kannte Person an und gab sich als Eigentlimer einer Wohnung aus, deren Verkauf ge-
rade im Notariat bearbeitet wurde. Der angebliche Eigentlimer erbat fiir seine Unter-
lagen die Ubersendung einer eingescannten Kaufvertragsurkunde per E-Mail. Dazu
gab er eine E-Mail-Adresse an. Uberzeugt, dass alles mit rechten Dingen zugehe,
Ubersandte die angerufene Notariatsmitarbeiterin ohne weitere Kontrollen die ge-
winschte Datei an die ihr genannte E-Mail-Adresse.

Nach diesem Anruf erhielt das Notariat eine Nachricht des echten Verkaufers. Der
Verkaufer informierte darliber, dass in den vergangenen Wochen mehrfach versucht
worden sei, bei unterschiedlichen Institutionen und Behdrden telefonisch in seinem
Namen auf vertrauliche und persdnliche Daten zuzugreifen. Der Anrufer habe eine
ahnliche mannliche Stimme, kenne Geburtsdatum, Geburtsort, Wohnadresse sowie
Handynummer des Verkdufers und verflige anscheinend Uber weitere personliche
Daten.

Auf Riickfrage des Notariats gab der Verkaufer an, dass er nicht der Anrufer gewesen
sei. Die von der tauschenden Person angegebene E-Mail-Adresse wurde auch bei
anderen Institutionen von der Person verwendet, die personliche Informationen tber
den Verkaufer zu erlangen suchte.

Die beiden Félle zeigen, dass auch bayerische 6ffentliche Stellen Ziele von Social En-
gineering sind. Daher missen auch dort SchutzmaBnahmen getroffen werden, die
solchen Angriffen wirksam entgegenwirken. Da beim Social Engineering insbeson-
dere Hilfsbereitschaft, Vertrauen, Uberraschung, Angst oder Respekt vor Autoritat
ausgenutzt werden, um Personen geschickt zu manipulieren, reduzieren insbeson-
dere folgende MaBnahmen das datenschutzrechtliche Risiko:

— Klare Handlungsanweisungen

Insbesondere in Bereichen, die anféllig flr Social Engineering sind, sollten
klare Handlungsanweisungen erstellt und deren wirksame Umsetzung be-
darfsgerecht tberprift werden. Grundlage hierfiir kdnnen beispielsweise die
Handlungsempfehlungen des Bundesamts flir Sicherheit in der Informations-
technik sein.

82 Internet: https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Cyber-Si-
cherheitslage/Methoden-der-Cyber-Kriminalitaet/Social-Engineering/social-engineering_node.
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— Sensibilisierung

Das Vorgehen bei Social Engineering kann sehr vielseitig und fir angegriffene
Personen unerwartet sein. Daher sollten die Beschaftigten und gegebenenfalls
weitere relevante Personen im Allgemeinen und auch speziell hinsichtlich der
relevanten und aktuell beobachteten Vorgehensweisen informiert werden.

— Fehlerkultur

Eine gelebte offene Fehlerkultur wirkt schadensmindernd. Denn je friiher ein
Social Engineering-Angriff erkannt wird, desto friiher konnen geeignete Ge-
genmaBnahmen ergriffen werden.

Einfiihrung einer Ersthelfer-App

Eine bayerische 6ffentliche Stelle hat sich an mich mit der Bitte gewandt, sie bei der
Implementierung einer Ersthelfer-App beratend zu unterstitzen. Beabsichtigt war,
eine Ersthelfer-App in einer bayerischen Region einzurichten, um damit das soge-
nannte ,therapiefreie Intervall“ bis zum Eintreffen des &ffentlich-rechtlichen Ret-
tungsdienstes zu tberbriicken. Insbesondere in Fallen von Bewusstlosigkeit soll Gber
das ,Ersthelfer-System* rasch Hilfe geleistet werden, um dauerhafte gesundheitliche
Schaden sowie Todesfalle nach Moglichkeit zu vermeiden. Hierzu werden geeignete
freiwillige Helferinnen und Helfer geworben, geschult und mit der Ersthelfer-App auf
ihren Smartphones ausgestattet.

Die Alarmierung von Ersthelferinnen und Ersthelfern, die sich &rtlich ausreichend
nahe bei der hilfsbedlrftigen Person befinden, wird durch die Integrierte Leitstelle an-
gestoBen. Die Ermittlung der in der konkreten Einsatzsituation verfligbaren Ersthelfe-
rinnen und Ersthelfer, die Anfrage, ob diese einsatzfahig sind, sowie die Beantwortung
der Einsatzfrage und die Routenfiihrung zur hilfsbedurftigen Person tUbernimmt das
Ersthelfer-System groBtenteils automatisiert.

Bei meiner Beratung standen im Wesentlichen folgende Aspekte im Vordergrund der
Betrachtung:

- Datenschutzrechtliche Vereinbarungen

Bei dem konkreten Projekt haben eine Stadt, ein Rettungszweckverband, Tra-
ger der Integrierten Leitstellen sowie ein nicht-6ffentliches Unternehmen als
Anbieter des Ersthelfer-Systems miteinander kooperiert; auf Seiten des Un-
ternehmens waren zudem Unterauftragsverarbeiter eingebunden. Die Koope-
ration erforderte ein komplexes Regelwerk. Ein wichtiger erster Schritt bestand
darin, die datenschutzrechtlichen Rollen der einzelnen Stellen klar herauszuar-
beiten und die Vereinbarung der datenschutzrechtlich notwendigen Vorgaben
zu gewabhrleisten (insbesondere in einem Vertrag zur gemeinsamen Verant-
wortung nach Art. 26 DSGVO und in einem Vertrag zur Auftragsverarbeitung
nach Art. 28 DSGVO).

- Standortiiberwachung der Ersthelfer
Fir das Funktionieren der Ersthelfer-App sind aktuelle Standortdaten zu den

Ersthelferinnen und Ersthelfern unverzichtbar. Nur mit diesen Daten kann das
Ersthelfer-System den besten Weg zum jeweiligen Notfall weisen. Allerdings
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ist es datenschutzrechtlich nicht erforderlich, die Standorte der an der App an-
gemeldeten Ersthelferinnen und Ersthelfer laufend im Ersthelfersystem genau
zu erfassen. Daher werden nach Einschaltung der App durch eine Ersthelferin
oder einen Ersthelfer die Daten zu ihrem oder seinem Standort vergrobert ver-
arbeitet und nur bei gréBeren Ortsbewegungen aktualisiert. Bei einer Alarmie-
rung kann auf dieser Datenbasis nur eine erste Auswahl von Ersthelferinnen
und Ersthelfern im Alarmierungsradius getroffen werden. Da die vergroberten
Standortinformationen nur fiir die automatisierte Verarbeitung der Notfallalar-
mierung bendtigt werden, haben Anwender des Ersthelfer-Systems keinen
Zugriff auf diese Standortdaten.

Erst bei der Alarmierung und nach der aktiven Annahme des Einsatzes durch
eine Ersthelferin oder einen Ersthelfer werden genaue Standortdaten an das
System und die Integrierte Leitstelle Gbermittelt. Ferner erhalt die Ersthelferin
oder der Ersthelfer erst nach der Annahme die notwendigen Einsatzinformati-
onen. Nach Beendigung des Einsatzes werden die Standortdaten wieder ver-
grobert verarbeitet und nur bei Bedarf aktualisiert.

— Erforderlichkeit der verarbeiteten Daten

Urspriinglich geplant war, dass jede Ersthelferin und jeder Ersthelfer nach dem
Einsatz einen sogenannten ,Notfallbericht” erstellt, der den Erstbefund der
Notfallpatientin oder des Notfallpatienten, die durchgefiihrten MaBnahmen so-
wie den Patientenbefund bei Ubergabe an den Rettungsdienst enthalten sollte.
Dieser Bericht sollte im Ersthelfer-System gespeichert werden. Da hierfir je-
doch keine datenschutzrechtlich tragfahige Befugnis erkennbar war, wird statt-
dessen nur noch — nach einer entsprechenden Einwilligung der Ersthelferin o-
der des Ersthelfers — die Zeitspanne zwischen deren oder dessen Alarmierung
und dem Eintreffen am Ort des Notfalls erfasst.

Die Priifung der Erforderlichkeit einer Verarbeitung setzt (unter anderem) den
Grundsatz der Datenminimierung um. Der Grundsatz der Datenminimierung
verpflichtet die Verantwortlichen, bei Verarbeitungen mit personenbezogenen
Daten mdglichst sparsam umzugehen, insbesondere nur so viele Daten zu er-
heben, wie fur die Wahrnehmung der jeweiligen Aufgabe als dem Verarbei-
tungszweck bendtigt werden.

Anhand dieses Projekts wurde ein weiteres Mal deutlich, wie wichtig es ist, schon zu
Beginn einer Verarbeitung die datenschutzrechtlichen Rollen mehrerer beteiligter
Stellen zu klaren.

Vorhaben dieser Art sollten von Anfang an durch Ansprechpartnerinnen und An-
sprechpartner begleitet werden, die das erforderliche datenschutzrechtliche Know-
how bereitstellen kdnnen. Im Ubrigen ist zu bemerken, dass einheitliche Standards fiir
die Organisation und die technische Vernetzung der unterschiedlichen Ersthelfer-
Systeme eine zweckgerechte Implementierung erheblich erleichtern konnten. Solche
Standards kdnnen von regionalen Akteuren allerdings nicht geschaffen werden.

Beschiftigtendatenschutz bei der Ablage von E-Mails

Eine bayerische 6ffentliche Stelle hat sich mit der Frage an mich gewandt, was bei ei-
ner Ablage von E-Mails hinsichtlich des Beschaftigtendatenschutzes zu beachten ist.
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Die Stelle druckt relevante E-Mails aus und nimmt diese danach zu den (Papier-)Ak-
ten. Dabei kdnnen die E-Mail-Ausdrucke Beschéftigtendaten enthalten (etwain Form
von Absender-, Empfangerangaben oder zur Identitat der Person, die die E-Mail aus-
gedruckt hat). Bei einer spateren Einsicht in die Akten kdnnen diese Informationen
gegebenenfalls offengelegt werden.

In diesem Kontext fiihrte die offentliche Stelle aus, dass insbesondere ein vollstandi-
ger Ausdruck von E-Mails stets die Inhalte der E-Mail-Adressfelder ,Von*, ,An“ und
,Cc" umfasst. AuBerdem ist immer auch der vollstandige Benutzername des E-Mail-
Systems fir die Person angegeben, die die E-Mail ausgedruckt hat. Die Konfiguration
des genutzten E-Mail-Systems bietet keine Moglichkeit an, die Ausgabe dieser Infor-
mationen zu unterdriicken.

Inhalte der Adressfelder,Von*, ,An*“und ,Cc* konnen auch personalisierte E-Mail-Ad-
ressen und Namen von Beschaftigten der Stelle, also personenbezogene Beschaftig-
tendaten sein. Die Bedenken der anfragenden Stelle konnte ich ausraumen.

Rechtlicher Ausgangspunkt meiner Bewertung war Art. 4 Abs. 1 BayDSG: Eine 6ffent-
liche Stelle darf personenbezogene Daten hiernach verarbeiten, soweit dies zur Auf-
gabenerfillung erforderlich ist. Diese Befugnis umfasst grundsatzlich auch die Verar-
beitung von Beschaftigtendaten in Sachakten. Die Erforderlichkeit einer Datenverar-
beitung lieB sich in vorliegendem Zusammenhang mit den nachfolgenden Erwagun-
gen begrinden.

Die in den aufgeflihrten E-Mail-Adressfeldern gespeicherten personenbezogenen
Beschéftigtendaten dokumentieren hausinterne Absender und Empfanger der jewei-
ligen E-Mail und kdnnen insbesondere bei internen Weiterleitungen den sonst Ubli-
chen sachleitenden Verfligungen, wie sie auf papiergebundenen Schreiben ange-
bracht sind, gleichgestellt werden.

Da E-Mails, die zum Akt verfligt werden, als Teil eines Vorgangs auch die Art der Be-
arbeitung, die wesentlichen Schritte des Geschaftsgangs und die Erledigung in ihrer
zeitlichen Reihenfolge nachvollziehbar, vollstandig und dauerhaft erkennen lassen
mussen (vgl. § 18 Allgemeine Geschaftsordnung fir die Behorden des Freistaates
Bayern), sind hinsichtlich der Verarbeitung dieser Adressfelder datenschutzrechtlich
keine durchgreifenden Einwande erkennbar.

Bei der anfragenden Stelle werden relevante E-Mails ausgedruckt und zur Papierakte
verfugt; danach wird die digitale E-Mail geldscht. Die Angabe des Namens der Person,
die die E-Mail ausgedruckt hat, wird dabei vom verwendeten E-Mail-System auf dem
E-Mail-Ausdruck automatisiert mit angebracht.

Die datenschutzrechtliche Zulassigkeit hierfir ergibt sich aus dem Grundsatz des ,er-
setzenden Druckens®, der sich analog zum Grundsatz des ersetzenden Scannens
ergibt. Beim sogenannten ,ersetzenden Scannen* wird eine digitale Kopie aus Pa-
pierdokumenten erzeugt und die Papieroriginale werden nach dem Scannen vernich-
tet. Da die digitale Kopie mit dem Papierdokument inhaltlich sowie bildlich Uberein-
stimmen und flir nutzende Personen lesbar sein muss, kann als typische technische
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Losung fur die Sicherung der Integritat das Aufbringen einer elektronischen Signatur
auf der digitalen Kopie geboten sein.®?

Beim ,ersetzenden Drucken® wird bei einer papiergebundenen Aktenfiihrung die
elektronische Form einer E-Mail ersetzend in ihre papiergebundene Form Uberfihrt.
Dabei muss die offentliche Stelle analog zum Scannen sicherstellen, dass der Aus-
druck inhaltlich mit der E-Mail uUbereinstimmt. Der auf dem Ausdruck enthaltene
Name der ausdruckenden Person ermdglicht es, im Zweifelsfall bei dieser nachzufra-
gen bzw. maglichen Unstimmigkeiten gezielt nachzugehen und stellt dadurch einen
wichtigen, mit der E-Mail fest verbundenen Hauptbestandteil des Transfervermerks
.ersetzendes Drucken"® dar.

Allerdings habe ich der Stelle aufgetragen, risikoorientiert zu priifen und zu bewerten,
ob in den dargestellten Konstellationen die Beschaftigtenangaben in einer daten-
schutzfreundlicheren, etwa pseudonymisierten Form verarbeitet werden konnen.

Beanstandung nach dem Verlust von Bewerbungsunterlagen

Eine bayerische offentliche Stelle erhielt nach Ausschreibung einer zu besetzenden
Stelle Uber 100 Bewerbungen, in denen sich unter anderem Lokalisationsdaten
(Wohnort, Wegstrecke), Daten tiber die Verfolgung von Straftaten und Ordnungswid-
rigkeiten, Daten zu religisen oder weltanschaulichen Uberzeugungen sowie Ge-
sundheitsdaten befanden.

Nach zentralen Vorarbeiten sollten die Bewerbungsunterlagen an die im Stellenbe-
setzungsverfahren beteiligten Organisationseinheiten weitergegeben werden. Hier-
fir wurden die Bewerbungsunterlagen in einen Transportbehalter gelegt, dieser
wurde an eine zentrale Versandstelle adressiert und — wie Ublich — gemeinsam mit
anderer Hauspost fur die Abholung durch den regelméaBigen Fahrdienst im Unterge-
schoss des Dienstgebdudes bereitgestellt. Seit dieser Bereitstellung ist der Behalter
mit den Bewerbungsunterlagen trotz intensiver Nachforschung spurlos verschwun-
den.

Die in dieser Konstellation notwendige Meldung einer Datenpanne habe ich tber das
Meldeformular auf meiner Homepage von der verantwortlichen Stelle deutlich ver-
spatet erhalten; die gesetzlich vorgeschriebene Begriindung dafir fehlte.

Die Meldung ist nach Art. 33 Abs. 1 Satz 1 DSGVO unverzlglich, mithin ohne schuld-
haftes Zogern, zu erstatten. Dies gilt insbesondere flr ein — wie in der hier zu beurtei-
lenden Fallkonstellation gegebenes — leicht zu erkennendes und leicht zu beschrei-
bendes Ereignis.

Die in Art. 33 Abs. 1 Satz 1 DSGVO enthaltene 72-Stunden-Frist ist eine RichtgroBe,
an deren Uberschreitung eine Begriindungspflicht (Art. 33 Abs. 1 Satz 2 DSGVO) an-
knupft. Aus aufsichtsbehdrdlicher Sicht kann bei Datenschutzverletzungen, die nicht
auf den ersten Blick — und sei es auch nur vorlaufig - einzuordnen sind, eine Aufkla-

8 Vgl. Bundesamt fur Sicherheit in der Informationstechnik, Technische Richtlinie 03138 ,Ersetzen-
des Scannen” (RESISCAN), Internet: https://www.bsi.bund.de/DE/Themen/Oeffentliche-Ver-
waltung/Moderner-Staat/Ersetzendes-ScannenTR-Resiscan/ersetzendes-scannentr-resis-
can_node.html.
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rungsphase von hochstens 24 Stunden ab dem Auftreten hinreichender Anhalts-
punkte in Anspruch genommen werden. Die Dauer hangt von den erforderlichen Auf-
klarungsmaBnahmen ab. Wird mehr Zeit bendtigt, ist dies in der Meldung zu erlautern.
Art. 33, 34 DSGVO sind in meiner Orientierungshilfe ,Meldepflicht und Benachrichti-
gungspflicht des Verantwortlichen® eingehend erlautert.84

Gehen Unterlagen von tiber 100 Bewerberinnen und Bewerbern auf dem regelmaBig
genutzten und Ublichen Transportweg verloren, liegt grundsatzlich nahe, dass die ge-
botenen SchutzmaBnahmen gegen Verlust (vgl. Art. 32 Abs. 1 DSGVO) nicht getrof-
fen waren. Dies und die deutlich verspatete Meldung flhrten zu einer Beanstandung.

Den offenkundigen Handlungsbedarf hat die offentliche Stelle erkannt und als Reak-
tion auf diesen Vorfall insbesondere folgende AbhilfemaBnahmen festgelegt:

- VerschlieBbare Transportbehéltnisse

Der Aktentransport zwischen einzelnen Dienstgebauden wird nunmehr in ver-
schlieBbaren Aluminiumkisten durchgeflhrt. Die Mitarbeiter des Botendiens-
tes sind angewiesen, die Alukisten auch tatsachlich zu verschlieBen. Zudem
konnen diese Aluminiumkisten nur von den dazu berechtigten Personeninden
einzelnen Dienstgebauden gedffnet werden.

- Spezialbehailter fiir Entsorgung

Das fir die Entsorgung bestimmte Schriftgut muss seit dem Vorfall deutlicher
gekennzeichnet werden und wird in speziellen, nur fir diesen Zweck verwen-
deten Behaltern transportiert.

— Sensibilisierung

In Schulungen werden die Mitarbeiterinnen und Mitarbeiter beziglich des Um-
gangs mitVerletzungen des Schutzes personenbezogener Daten sensibilisiert.

— Aktentransportkonzept

In einem Aktentransportkonzept werden die datenschutzrechtlichen Risiken
sowie die umgesetzten AbhilfemaBnahmen dargestellt. Zu diesen MaBnah-
men zéhlen etwa die Absicherung der Ablageorte beim Transport, die Verwen-
dung von Transportbegleitunterlagen fur eine Vollstandigkeitsfeststellung so-
wie Kontrollmechanismen, die einen (drohenden) Verlust rasch erkennen und
die Ursache vereinfacht aufdecken helfen. Dies ermdglicht eine regelméaBige
Kontrolle der entsprechenden Routinen im Verwaltungsalltag.

Verweigerte Kfz-Ummeldung wegen Personenverwechslung

Eine Burgerin hat sich an mich gewandt, da ihr bei einer Zulassungsstelle aufgrund
von angeblichen Steuerschulden zunéchst die Ummeldung ihres Kraftfahrzeuges
verweigert worden war. Konkret wurde ihr im Beisein mehrerer anderer Kundinnen
und Kunden der Zulassungsstelle mitgeteilt, dass sie ihr Kfz erst ummelden konne,

84 Bayerischer Landesbeauftragter flir den Datenschutz, Meldepflicht und Benachrichtigungspflicht

des Verantwortlichen, Stand 6/2019, https://www.datenschutz-bayern.de, Rubrik ,Datenschutz-
reform 2018".
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10.9

wenn sie ihre Schulden bei der Stadtverwaltung beglichen habe. Eine telefonische
Ricksprache der betroffenen Birgerin mit dem Steueramt der Kommune brachte
eine Verwechslung ans Licht, so dass der Ummeldung ihres Fahrzeuges nichts mehr
entgegenstand.

Die Blirgerin erlebte eine sehr unangenehme und peinliche Situation, da sie sich zu
Unrecht ,an den Pranger gestellt” flihlte und andere Personen, die sich in der Zulas-
sungsstelle befanden, den Vorhalt mitoekamen. Wie sich schlieBlich herausstellte,
hatte es die Zulassungsstelle versaumt, die Identitat der Blrgerin ausreichend zu
uberprifen.

Ich habe die verantwortliche Stelle im Hinblick auf die Datenrichtigkeit gemaB Art. 5
Abs. 1 Buchst. d DSGVO unmissverstandlich darauf hingewiesen, dass sie alle ihr zur
Verfligung stehenden personenbezogenen Daten nutzen muss, wenn Personen
(hier: saumige Steuerschuldner) eindeutig identifiziert und zudem behdrdlichen MaB-
nahmen (hier: Verweigerung der Zulassung) ausgesetzt werden sollen. Zwar gilt
grundsétzlich immer der Grundsatz der Datenminimierung (Art. 5 Abs. 1 Buchst. ¢
DSGV0), was aber nicht dazu fihren darf, dass dadurch der Grundsatz der Datenrich-
tigkeit ausgehebelt wird.

Fir die sachliche Richtigkeit der verarbeiteten personenbezogenen Daten ist nach
Art. 5 Abs. 2 DSGVO die zustandige offentliche Stelle als datenverarbeitende Stelle
verantwortlich.

Insbesondere ist auch die Klarung der Frage, ob die bei der Zulassungsstelle vorlie-
genden personenbezogenen (ggf. falschen, weil unvollstandigen) Daten mit denen
des von einer MaBnahme betroffenen Blrgers Ubereinstimmen, nicht Aufgabe der
Burgerinnen und Blrger, sondern der fir die Datenverarbeitung zustandigen 6ffent-
lichen Stelle. Dies umso mehr, als in Abhangigkeit vom Ausgang der Identitatsprifung
eine fir den betroffenen Blrger nicht ganz unerhebliche MaBnahme getroffen wurde.

Daneben habe ich die betroffene Stelle zur Wahrung der Diskretion im Rahmen der
Kfz-Zulassung angehalten. Die Kommune hat technische und organisatorische Vor-
kehrungen zu treffen, damit kiinftig ahnliche oder vergleichbare Félle einer beilaufi-
gen BloBstellung vor anwesenden Personen vermieden werden. Offentliche Stellen
sind nach Art. 32 Abs. 1 DSGVO auch beim Biirgerkontakt verpflichtet, geeignete
technische und organisatorische MaBnahmen zu treffen, um ein dem Risiko fr die
Rechte und Freiheiten natirlicher Personen angemessenes Schutzniveau im Zusam-
menhang mit der Verarbeitung personenbezogener Daten zu gewahrleisten.

Meldungen von Verletzungen des Schutzes von personenbezogen Daten

Seit Inkrafttreten der Datenschutz-Grundverordnung im Mai 2018 berichte ich tber
die bei mir eingehenden Meldungen von Datenpannen. Besonders ausflihrlich habe
ich dieses Thema in meinem 30. Tatigkeitsbericht 2020 unter Nr. 12.10 beleuchtet.
Da nach wie vor zur Bekdmpfung der COVID-19-Pandemie in groBem Umfang me-
dizinische Informationen wie Quarantanebescheide, Testergebnisse oder Kontaktlis-
tenversandtwerden missen, stammen zahlreiche Meldungen aus dem Gesundheits-
bereich. Insgesamt standen Verletzungen des Schutzes der Vertraulichkeit von per-
sonenbezogenen Daten im Vordergrund, doch waren auch zahlreiche Verletzungen
der weiteren Schutzziele Integritat und Verfligbarkeit zu verzeichnen. Etwas &rgerlich
ist, dass zu den regelmaBig wiederkehrenden Konstellationen auch einige zahlen, die
ich unter anderem in meinen letzten Tatigkeitsbericht bereits behandelt habe.
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Das Aufkommen an Meldungen nach Art. 33 DSGVO hat sich im Vergleich zum letz-
ten Berichtszeitraum noch einmal deutlich erhoht. Dies lasst allerdings nicht ohne
Weiteres den Rickschluss auf einen Trend zu mehr Datenpannen zu; nicht wenigen
offentlichen Stellen ist es im Berichtszeitraum gelungen, die Meldung an die Daten-
schutz-Aufsichtsbehorden in ihre Geschaftsprozesse einzubauen. Hier zahlt sich aus,
dass ich gerade bei Stellen, die in groBem Umfang sensible Daten verarbeiten, auf ein
effektives Datenschutzmanagement hinwirke.

In diesem Jahr mdchte ich nur einen etwas skurrilen Fall aufgreifen, der ein spezifi-
sches Risiko der Arbeit im Homeoffice aufzeigt, wenn groBe bayerische Flisse im
Spiel sind.

Eine kommunale Beschaftigte fuhr mit dem Fahrrad vom Bliro ins Homeoffice. Die
fur die Weiterarbeit bendtigten Papierakten hatte sie lose inihren Fahrradkorb gelegt;
sie enthielten personenbezogene Daten von Burgerinnen und Burgern. Auf einer Do-
naubriicke wurde die Beschéftigte samt Fahrrad und Aktenstapel von einem heftigen
WindstoB erfasst. Die Meldung nach Art. 33 DSGVO teilt mit: ,Ca. 10 Blatter flogen
[...] Uber das Gelander in die Donau, den Rest konnte [die Beschéftigte] miihsam und
unter Hilfe zweier Passanten einsammeln und retten.” Hinsichtlich der verlorenen
Blatter stellt die Meldung niichtern fest: , Theoretisch kdnnen die Papiere im Uferbe-
reich[..] angespiilt werden. Die Qualitat und Lesbarkeit dirfte im Lauf der Zeit erheb-
lich abnehmen."

Dieser Fall zeigt einmal mehr die Notwendigkeit ausreichender SicherungsmafBnah-
men beim Aktentransport. Wie ich bereits in meinem 29. Tatigkeitsbericht 2019 unter
Nr. 12.7 dargestellt habe, sollten Papierakten in verschlieBbaren Behaltern transpor-
tiert werden; ferner sollte dafiir Sorge getragen werden, dass diese Behéltnisse nicht
unbeaufsichtigt abgestellt oder ganz vergessen werden.

Exchange-Sicherheitsliicke

Durch Informationen von Microsoft sowie des Bundesamts flr Sicherheit in der Infor-
mationstechnik (BSI) wurde Anfang Méarz 2021 bekannt, dass vier Zero-Day-Sicher-
heitsliicken in Microsoft Exchange-Servern existierten. Diese Liicken machten auch
zahlreiche offentliche Stellen lber das Internet angreifbar, sobald sie Microsoft
Exchange-Server in einer bestimmten Konfiguration einsetzten. Das BSI stufte die
Gesamtsituation als kritisch ein, da bereits eine flachendeckende Ausnutzung statt-
fand und somit die Wahrscheinlichkeit einer Kompromittierung der verwundbaren
Systeme als realistisch anzusehen war. Zudem zeigte die Medienberichterstattung,
dass esim Nachgang der Kompromittierung auch zu weiteren Angriffen auf Basis die-
ser Sicherheitsliicke kam.

Mich erreichte im Méarz und April 2021 eine sehr hohe Anzahl an Meldungen nach
Art. 33 DSGVO. In diesen Fallen konnte jeweils eine Kompromittierung nachgewie-
sen werden. Es handelte sich um eine akute Gefdhrdung, bei der zeitnahes Handeln
erforderlich war. Microsoft stellte sowohl Patches zum SchlieBen der Sicherheitsli-
cken zur Verfligung als auch Anleitungen und Mdglichkeiten, die eigenen Server ge-
zielt auf eine Infektion hin zu priifen. Das BSI fordert fir gezielte persistente Angriffe
(Advanced Persistent Threat - APT) wie bei der Bedrohungslage fiir Exchange-Ser-
ver eine Neuinstallation fiir betroffene, infizierte oder kompromittierte IT-Systeme.
Dieser Forderung habe ich mich uneingeschrankt angeschlossen und allen &ffentli-
chen Stellen in Bayern dringend empfohlen, entsprechende technische MaBnahmen
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ohne zeitlichenVerzug umzusetzen. Zur Unterstiitzung der Verantwortlichen in Bay-
ern haben das Bayerische Landesamt fuir Datenschutzaufsicht und ich umfangreiche
Informationen erarbeitet und auf unseren Homepages zur Verfligung gestellt. Diese
Dokumente beziehen sich zwar auf spezielle Sicherheitsliicken, enthalten aber auch
grundlegende MaBnahmen, die unabhangig vom konkreten Vorfall umgesetzt wer-
den sollten.

Die Kompromittierung der Microsoft Exchange-Server hat gezeigt, dass Verantwort-
liche und Auftragsverarbeiter auch in Anbetracht hochdynamischer digitaler Prozesse
ihren gesetzlichen Verpflichtungen nach Art. 32 DSGVO uneingeschrankt nachzu-
kommen haben. Insbesondere vor dem Hintergrund der Exchange-Sicherheitsliicke
mussen die Verantwortlichen und Auftragsverarbeiter im 6ffentlichen Sektor die ein-
gesetzten IT-Systeme durch internes oder externes IT-Fachpersonal dauerhaft und
regelmaBig auf Schwachstellen Uberprifen lassen, diese Systeme unter Beriicksich-
tigung des Stands der Technik aktualisieren (etwa durch bereitgestellte Patches) und
erforderlichenfalls alte, angreifbare IT-Systeme durch neue ersetzen.
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Datenschutzkommission

Der Datenschutzkommission beim Bayerischen Landtag gehdrten am Ende des Be-
richtszeitraums folgende Mitglieder und stellvertretende Mitglieder an:

Aus dem Landtag:
Mitglieder:

Peter Tomaschko, CSU

Benjamin Adjei, BUNDNIS 90/DIE GRUNEN
Alfred Grob, CSU

Dr. Helmut Kaltenhauser, FDP

Gerd Mannes, AfD

Gerald Pittner, FREIE WAHLER

Florian Ritter, SPD

Stellvertretende Mitglieder:

Tanja Schorer-Dremel, CSU

Verena Osgyan, BUNDNIS 90/DIE GRUNEN
Andreas Jackel, CSU

Matthias Fischbach, FDP

Roland Magerl, AfD

Wolfgang Hauber, FREIE WAHLER
Christian Flisek, SPD

Auf Vorschlag der Staatsregierung:
Mitglied:

Ministerialratin Christina Rolz, Datenschutzbeauftragte des Bayerischen Staatsmi-
nisteriums des Innern, flir Sport und Integration

Stellvertretendes Mitglied:

Leitende Ministerialratin llka Burger, Datenschutzbeauftragte des Bayerischen
Staatsministeriums fiir Wirtschaft, Landesentwicklung und Energie

Auf Vorschlag der kommunalen Spitzenverbande in Bayern:
Mitglied:

Rudolf Schleyer, Vorstandsvorsitzender der Anstalt fiir Kommunale Datenverarbei-
tung in Bayern

Stellvertretendes Mitglied:

Gudrun Aschenbrenner, Mitglied des Vorstands der Anstalt fiir Kommunale Daten-
verarbeitung in Bayern
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Auf Vorschlag des Staatsministeriums fiir Gesundheit und Pflege aus dem Be-
reich der gesetzlichen Sozialversicherungstrager:

Mitglied:

Werner Krempl, Erster Direktor und Vorsitzender der Geschaftsfihrung der Deut-
schen Rentenversicherung Nordbayern

Stellvertretendes Mitglied:

Dr. Irmgard Stippler, Vorstandsvorsitzende der AOK Bayern — Die Gesundheitskasse
Auf Vorschlag des Verbands Freier Berufe in Bayerne.V.:

Mitglied:

Dr. Till Schemmann, Notar

Stellvertretendes Mitglied:

Dr. Thomas Kuhn, Rechtsanwalt

Herr Peter Tomaschko, MdL, flihrte den Vorsitz in der Datenschutzkommission; stell-
vertretender Vorsitzender war Herr Benjamin Adjei, MdL.

Die Datenschutzkommission beim Bayerischen Landtag tagte im Berichtszeitraum
zwei Mal.

Seite 146  Der Bayerische Landesbeauftragte flir den Datenschutz, 31. Tatigkeitsbericht 2021



12

Landervertreter im EDSA

Der Bundesrat hat mich in seiner 1006. Sitzung am 25. Juni 2021 gemaB § 17 Abs. 1
Satz 2 und 3 Bundesdatenschutzgesetz (BDSG) zum Stellvertreter des gemeinsa-
men Vertreters im Europaischen Datenschutzausschuss (EDSA) gewahlt.

Der Europaische Datenschutzausschuss (siehe Art. 68 ff. DSGVO) ist eine Einrich-
tung der Europdischen Union. Er besteht aus dem Leiter einer Datenschutz-Auf-
sichtsbehorde jedes Mitgliedstaats und dem Européischen Datenschutzbeauftragten
oder ihren jeweiligen Vertretern. Auch die Europaische Kommission sowie die Auf-
sichtsbehdrden der EWR-/EFTA-Staaten diirfen an den Sitzungen teilnehmen, ha-
ben dort jedoch kein Stimmrecht. Eine wesentliche Aufgabe des Europaischen Da-
tenschutzausschusses liegt darin, die einheitliche Anwendung der Datenschutz-
Grundverordnung sicherzustellen. In diesem Rahmen stellt der Europaische Daten-
schutzausschuss einheitliche Dokumente, etwa Leitlinien und Empfehlungen, zur
Verfugung. Er beréat die Europaische Kommission in allen Fragen des Schutzes per-
sonenbezogener Daten, insbesondere auch bei der Rechtsetzung. Zu grenziiber-
schreitenden Einzelfallen kann der Européische Datenschutzausschuss Beschliisse
fassen. Ferner fordert er die Zusammenarbeit zwischen den nationalen Datenschutz-
Aufsichtsbehdrden.

Da in Deutschland mehrere Behorden dieser Art bestehen, sieht das Bundesdaten-
schutzgesetzin§ 17 Abs. 1 Satz 1 BDSG vor, dass der Bundesbeauftragte fiir den Da-
tenschutz und die Informationsfreiheit die Funktion des gemeinsamen Vertreters im
Europédischen Datenschutzausschuss austibt. Sein vom Bundesrat zu wéahlender
Stellvertreter nimmt die Stimme Deutschlands im Europaischen Datenschutzaus-
schuss nicht nurim Verhinderungsfall wahr. Auch in bestimmten, fiir die Lander wich-
tigen Angelegenheiten Ubertragt der gemeinsame Vertreter seinem Stellvertreter die
Verhandlungsfiihrung und das Stimmrecht (siehe § 17 Abs. 2 BDSG).

Deutschland muss im Europaischen Datenschutzausschuss grundsatzlich einheitlich
auftreten. Vor allem bei verbindlichen Abstimmungen konnen der gemeinsame Ver-
treter oder der gewahlte Stellvertreter regelmaBig nur fiir oder gegen einen Vorschlag
stimmen oder sich der Abstimmung enthalten, auch wenn die deutschen Daten-
schutz-Aufsichtsbehdrden zu einem bestimmten Thema unterschiedliche Auffassun-
gen vertreten. Die Datenschutz-Grundverordnung sieht in diesen Fallen jedoch eine
einheitliche Position jedes Mitgliedstaats vor. Eine Hauptaufgabe des Landervertre-
ters besteht deshalb darin, im Vorfeld der Ausschusssitzungen gemeinsam mit dem
Bundesbeauftragten fur den Datenschutz und die Informationsfreiheit den jeweiligen
Standpunkt der deutschen Datenschutz-Aufsichtsbehorden zu ermitteln, der den eu-
ropaischen Verhandlungen zugrunde gelegt wird. Unterstutzt wird dieser Prozess
durch die Zentrale Anlaufstelle (ZASt), die beim Bundesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit eingerichtet, von diesem aber organisatorisch ge-
trenntist.

Seit meiner Wahl zum Landervertreter hat der EDSA bereits zahlreiche, nicht nur fir
die Blrgerinnen und Blrger, sondern gerade auch fiir bayerische 6ffentliche Stellen
wichtige Themen behandelt, an denen ich mitgewirkt habe oder noch mitwirke. Her-
vorheben mochte ich nur die folgenden Beratungsgegenstande:
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— Leitlinien zum Recht auf Auskunft (betrifft Art. 15 DSGVO);

— Loschung personenbezogener Daten auch ohne Antrag der betroffenen Per-
son (betrifft Art. 17 DSGVO);

- Einsatz von Cookies und Google Analytics;

— Umsetzung der Entscheidung des Gerichtshofs der Europaischen Union vom
16. Juli 2020, Rechtssache C-311/18 — ,Schrems I (betrifft Datentibermitt-
lungen in die Vereinigten Staaten von Amerika);

— Evaluierung der Datenschutzrichtlinie im Bereich Justiz und Inneres;

- Koordinierte Untersuchung der EDSA-Mitglieder zum Einsatz von Cloud-
Diensten durch offentliche Stellen;

— Verbesserung der Zusammenarbeit der européischen Datenschutzaufsichts-
behdrden.

Né&here Informationen zum Europdischen Datenschutzausschuss sind im Internet un-
ter https://edpb.europa.eu/edpb_de zu finden.
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Anhang

Stellungnahme zur Anhorung des Ausschusses fiir Kommunale Fragen,
Innere Sicherheit und Sport des Bayerischen Landtags am 19. Mai 2021
zum Gesetzentwurf der Staatsregierung zur Anderung des Polizeiaufgaben-
gesetzes und weiterer Rechtsvorschriften (Drs. 18/13716)

1. Inwieweit ist der Gesetzentwurf geeignet, die im Abschlussbericht der PAG-
Expertenkommission genannten Reformempfehlungen umzusetzen?

Der Gesetzentwurf setzt einen Teil der Empfehlungen des Abschlussberichts' der
PAG-Expertenkommission um. Teilweise werden aber Empfehlungen - insbeson-
dere aus datenschutzrechtlicher Sicht — nicht oder nur unzureichend umgesetzt. Fer-
ner wird der Gesetzentwurf auch zur Erweiterung polizeilicher Befugnisse genutzt.

2.1 Wie bewerten Sie die grundséatzliche Beibehaltung des Gefahrenbegriffs der
,drohenden Gefahr* und die konkrete Anderung des Art. 11 PAG sowie die
Einfligung eines Art. 11a PAG-E?

Nach wie vor habe ich groBe Vorbehalte gegentiber dem Gefahrenbegriff der ,dro-
henden Gefahr". Bereits im Gesetzgebungsverfahren zum Gesetz zur effektiveren
Uberwachung gefahrlicher Personen vom 24. Juli 20172 habe ich die Einfiihrung
stark kritisiert. GroBe Sorge bereitet mir, dass mit der drohenden Gefahr eine Herab-
senkung der Einschreitschwelle bei polizeilichen StandardmaBnahmen wie etwa der
|dentitatsfeststellung oder der Durchsuchung einer Person bewirkt wirkt, auch wenn
eine Beschrankung auf bedeutende Rechtsglter i.S.d. Art. 11a Abs. 2 PAG-E erfolgt.
Dies birgt die Gefahr, dass durch die Beibehaltung — man darf nichtauBer Acht lassen,
dass die Einflihrung des Begriffs der ,drohenden Gefahr* urspriinglich der Bekamp-
fung des Terrorismus und Extremismus dienen soll(te)® - in erster Linie in die Frei-
heitsrechte der ,Normalblrger® eingreift und damit tiber das Ziel hinaus schieft.

Die Gesetzesbegriindung* geht davon aus, dass das BVerfG mit der Entscheidung
vom 27. Mai 2020° die drohende Gefahr als neue Gefahrenkategorie anerkannt und
gleichzeitig klargestellt habe, dass diese Gefahrenkategorie nicht auf Falle der Terro-
rismusabwehr beschrénkt sei. Diese Auffassung teile ich nicht.

Die Entscheidung des BVerfG zum BKA-Gesetz® bezieht sich im Zusammenhang mit
der ,drohenden Gefahr* auf MaBnahmen der Gefahraufklarung (heimliche Uberwa-
chungsmaBnahmen) und nicht auf Eingriffe in den Kausalverlauf, mithin Beseiti-
gungs- bzw. VerhinderungsmaBnahmen. Auch in seiner Entscheidung vom 27. Mai
20207 behandelt das BVerfG MaBnahmen ausschlieBlich zur Gefahraufklarung.
Art. 11a PAG-E geht allerdings Uber die reine Gefahraufklarung hinaus und schafft

PAG-Kommission, Abschlussbericht, 2019, Internet: https://www.pag.bayern.de.
GVBI.2017,S.388.

Landtags-Drucksache 17/12699.

Landtags-Drucksache 18/13716,S.22.

BVerfG vom 27. Mai 2020, Az. 1 BvR 1873/13 und 1 BvR 2618/13 - Bestandsdatenauskunft II.
BVerfGE 141,220, 270 ff. Rn. 108 ff. - BKAG.

BVerfG vom 27. Mai 2020, Az. 1 BvR 1873/13 und 1 BvR 2618/13 - Bestandsdatenauskunft II.
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eine Generalklausel in Form von Beseitigungs- bzw. VerhinderungsmaBnahmen, die
einen Eingriff in den Kausalverlauf zulassen.

Gleichwohl begriBe ich aus Griinden der Rechtssicherheit die Erganzung des Art. 11
PAG-E um eine Legaldefinition der konkreten Gefahr.

2.2 Inwelchen praktischen Fallen sehen Einsatzleiter die Moglichkeit, von den er-
weiterten Befugnissen und dem Begriff der ,drohenden Gefahr* Gebrauch zu
machen?

Hierzu kann keine Aussage getroffen werden.

3. Der Begriff der ,konkreten Gefahr® wird nunmehr im Gesetz selbst definiert
(Art. 11 Abs. 1 Satz 2 PAG-E). Das Verhéltnis zwischen ,konkreter” und ,dro-
hender” Gefahr wird zudem durch die gesonderte Verortung der drohenden
Gefahr in einem neuen Art. 11a sowie einer klareren Formulierung in Art. 11a
Abs. 1 PAG-E deutlich gemacht.

3.1 Sehen Sie durch diese Anpassungen die Prifungsreihenfolge der Gefahren-
kategorien als hinreichend konkretisiert an?

Die Empfehlung® der PAG-Kommission geht dahin, ein Stufen- bzw. Rangverhéltnis
herzustellen und damit das Einschreiten aufgrund einer drohenden Gefahr fur nach-
rangig zu erklaren. Dies dirfte nun mit dem gewahlten Wortlaut und der gewahlten
Systematik der beiden Generalklauseln in Art. 11 PAG-E und Art. 11a PAG-E erflllt
sein.

Ein solches Rangverhaltnis zwischen konkreter und drohender Gefahr soll nach Vor-
stellung® der PAG-Kommission aber auch sémtliche Spezialbefugnisse betreffen, die
ein Einschreiten entweder aufgrund einer konkreten oder einer drohenden Gefahr le-
gitimieren. Auch wenn nach der Gesetzesbegriindung'® das ,dargestellte Regel-Aus-
nahme-Verhéltnis zwischen konkreter und drohender Gefahr [gilt] auch fiir alle Spe-
zialbefugnisse, bei denen eine entsprechende Abgrenzung vorzunehmen ist, entspre-
chend” gelten solle, kann ich personlich die Umsetzung dieser Absicht im Gesetz
selbst nicht erkennen. Der Wortlaut der Spezialbefugnisse - die ein Einschreiten auf-
grund einer konkreten wie auch drohenden Gefahr zulassen (,einer Gefahr oder einer
drohenden Gefahr") — impliziert vielmehr ein Nebeneinander beider Gefahrenkate-
gorien.

3.2 Sinddiein Art. 11a Abs. 1 PAG-E enthaltenen unbestimmten Rechtsbegriffe
»,in absehbarer Zeit“ und ,Angriffe von erheblicher Intensitat oder Auswirkun-
gen* aus lhrer Sicht fur die Praxis und Rechtsanwendung hinreichend be-
stimmt.

Aus Sicht flr die Praxis und die Rechtsanwendung sind die Rechtsbegriffe ,in abseh-
barer Zeit* und ,Angriffe von erheblicher Intensitat oder Auswirkungen® nicht hinrei-
chend bestimmt.

8 PAG-Kommission, Abschlussbericht, 2019, S. 36, Internet: https://www.pag.bayern.de.
° PAG-Kommission, Abschlussbericht, 2019, S. 37, Internet: https://www.pag.bayern.de.
10 Landtags-Drucksache 18/13716,S.21.
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Die Staatsregierung brachte 2017 einen Gesetzesentwurf zu effektiveren Uberwa-
chung gefahrlicher Personen'' in den Landtag ein, der den Begriff der drohenden
Gefahrin Art. 11 Abs. 3 PAG lediglich auf gefahrliche Personen im Sinne von mut-
maBlichen Terroristen, Amoklaufern und vergleichbaren Anlasspersonen bezog. In
diesem Sinne bezog sich der Begriff der drohenden Gefahr ausschlieBlich auf in ab-
sehbarer Zeit zu erwartende Gewalttaten von erheblicher Intensitat und Auswirkung.

Mit einem Anderungsantrag'? wurde das Tatbestandsmerkmal ,Gewalttaten® durch
YAngriffe” ersetzt. Bereits hierzu habe ich erhebliche Bedenken hinsichtlich der Be-
stimmtheit geduBert. Insbesondere lasst der Begriff ,Angriff* weitere Begehungswei-
sen auch der Alltagskriminalitat und im IT-Bereich zu. Der Anwendungsbereich der
Vorschrift wird daher deutlich erweitert und geht damit tiber das urspriingliche Ansin-
nen, insbesondere terroristische Anschlage und Amoktaten zu verhindern, hinaus.

4. Aufgrund der Entscheidung des BVerfG vom 18.12.2018 (Az. 1 BvR 142/15 -
Kfz-Kennzeichenkontrollen 2) wurde Art. 13 Abs. 1 Nr. 4 PAG-E angepasst.

Wie bewerten Sie die Befugnisse der Polizei unter verfassungsgerichtlichen
Gesichtspunkten und hier insbesondere die Formulierung ,(1) Die Polizei
kann die Identitat einer Person feststellen ... 4. an einer polizeilichen Kontroll-
stelle, die eingerichtet worden ist, a) ... b) zum Schutz von gefahrentréchtigen
GroBereignissen oder c) eingebunden in spezifische polizeiliche Ermittlungs-
strategien der Gefahrenabwehr" im Hinblick auf das verfassungsrechtliche Be-
stimmtheitsgebot?

Diese Befugnisausweitung sehe ich unter verfassungsrechtlichen und datenschutz-
rechtlichen Gesichtspunkten als auBerst problematisch an. Mit den Erganzungen wer-
den die polizeilichen Befugnisse deutlich erweitert. So bestiinde — vor allem im groB3-
stadtischen Bereich — die Mdglichkeit, insbesondere an Wochenenden, an denen
FuBballspiele oder Konzerte stattfinden, die Identitat jeder Person festzustellen oder
das Kfz-Kennzeichen jedes PKW's automatisiert zu erfassen und abzugleichen
(Art. 13 Abs. 1 Nr. 4 PAG-E i.V.m. Art. 39 PAG), die bzw. das sich im naheren Umkreis
einer solchen Veranstaltung aufhalt bzw. bewegt. Das Erfordernis einer solchen Re-
gelung aus polizeilicher Sicht ist — jedenfalls derzeit — nicht erkennbar.

Im Hinblick auf das verfassungsrechtliche Bestimmtheitsgebot sind die Erganzungen
um Buchst. b und ¢ zu unbestimmt und es fehlt an der Erforderlichkeit fir den Erlass
dieser gesetzlichen Regelungen. Ein wesentlicher Teil der in der Gesetzesbegriin-
dung'® aufgezeigten Beispiele kann bereits unter die bestehende Vorschrift subsu-
miert werden. Art. 13 Abs. 1 Nr. 4 Buchst. a PAG-E bzw. Art. 13 Abs. 1 Nr. 4 PAG der-
zeitige Fassung regelt jedenfalls die angesprochenen Kriminalitatsschwerpunkte, wie
Menschenhandel, serienméBig begangene Brandstiftungen oder gehauft auftre-
tende Wohnungseinbruchdiebstahle, vgl. § 100a Abs. 2 Nr. 1 Buchst. i, j, u Strafge-
setzbuch (StGB). Ferner sehe ich es als kritisch an, dass unter ein ,gefahrentrachtiges
GroBereignis” eine Vielzahl von Veranstaltungen gefasst werden kann. Damit werden
die Mdglichkeiten einer Identitdtsfeststellung massiv ausgeweitet, ohne dass bislang
die polizeipraktischen Bedurfnisse hierfur in nachvollziehbarere Weise dargelegt wor-
den sind.

" Landtags-Drucksache 17/16299.
2 Landtags-Drucksache 17/17058.
13 Landtags-Drucksache 18/13716,S. 25.
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Intransparent ist Uberdies, was man sich unter ,spezifische polizeiliche Ermittiungs-
strategien der Gefahrenabwehr” vorzustellen hat. Nicht zuletzt deshalb, da davon aus-
zugehen ist, dass derartige Strategien als Verschlusssache eingestuft sind, ist eine
Ausweitung des Art. 13 PAG an dieser Stelle aus datenschutzrechtlicher Sicht nicht
akzeptabel.

5.1  Wie beurteilen Sie die geanderten Regelungen zur DNA-Analyse nach Art. 14
Abs. 3 bis 6, Art. 32a PAG-E zu Gefahrenabwehrzwecken?

(1) Art. 14 Abs. 3 bis 6 PAG-E

ZuArt. 14 Abs. 3 bis 6 PAG-E ist generell Folgendes anzumerken: Die PAG-Kommis-
sion hat in ihrem Abschlussbericht'* herausgearbeitet, dass der Befugnis ein eher ge-
ringer praktischer Anwendungsbereich inne wohnt. Die Empfehlung der PAG-Kom-
mission'® geht vorrangig dahingehend, die Befugnis aufgrund ihrer geringen Bedeu-
tung aufzuheben.

Ich habe im Jahr 2020 zusétzlich zur Uberpriifung durch die PAG-Kommission den
Vollzug der neu eingeflhrten Befugnis des Art. 14 Abs. 3 und 4 PAG - lber den Be-
richtszeitraum der PAG-Kommission hinaus — gepriift. Insgesamt wurden mir auf
meine Anfrage durch die Polizeiprasidien neben den neun Fallen, die bereits im Ab-
schlussbericht der PAG-Kommission'® beschrieben sind, weitere vier Falle aus dem
praventivpolizeilichen Anwendungsbereich mitgeteilt. In insgesamt elf der 13 Falle
stlitzte die Polizei die Befugnis zur Entnahme der DNA auf eine Freiwilligkeits-/Ein-
verstandniserklarung. Die betreffenden Korperzellen wurden in allen 13 Fallen nach
Ubersendung an das Bayerische Landeskriminalamt und dortiger Auswertung ver-
nichtet. Alle Polizeiverbande wiesen einstimmig darauf hin, dass Art. 14 Abs. 5 PAG
keine feste Speicherdauer vorsehe, weswegen die verantwortlichen Polizeidienst-
stellen jeweils eine Einzelfallpriifung in Bezug auf eine etwaige Loschung betreffen-
der Daten durchzufiihren hatten, sobald die Voraussetzungen des Art. 14 Abs. 3 PAG
nicht mehr vorldagen.

Die Prifung zeigt, dass die Uberwiegend gelibte Praxis des Riickgriffs auf Freiwillig-
keitserklarungen den in Art. 14 Abs. 3 Satz 4 PAG geregelten Richtervorbehalt um-
geht. Sie widerspricht zudem Erwagungsgrund 35 RLDSJ'. Danach kénnen die zu-
standigen Behorden bei der Wahrnehmung der ihnen Ubertragenen Aufgaben, Straf-
taten zu verhdten, zwar natirliche Personen auffordern oder anweisen, ihren Anord-
nungen nachzukommen. Kommt die betroffene Person dieser Anweisung nach, stellt
eine solche Einwilligung aber keine rechtliche Grundlage fur die Verarbeitung perso-
nenbezogener Daten dar. Denn wenn eine betroffene Person aufgefordert wird, einer
rechtlichen Verpflichtung nachzukommen, hat sie keine echte Wahlfreiheit, weshalb
ihre Reaktion nicht als freiwillig abgegebene Willensbekundung betrachtet werden
kann.

4 PAG-Kommission, Abschlussbericht, 2019, S. 41 f, Internet: https://www.pag.bayern.de.

15 PAG-Kommission, Abschlussbericht, 2019, S. 43, Internet: https://www.pag.bayern.de.

16 PAG-Kommission, Abschlussbericht, 2019, S. 40 f, Internet: https://www.pag.bayern.de.

v Richtlinie (EU) 2016/680 des Européischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die zustandi-
gen Behdrden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Strafta-
ten oder der Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhebung des Rahmen-
beschlusses 2008/977/J1 des Rates.
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Die nun vorgenommene Gesetzesanderung zieht den Richtervorbehalt aus Transpa-
renzgriinden in Art. 14 Abs. 3 Satz 1 PAG-E vor. Ich beflrchte allerdings, dass selbst
die Regelung des Richtervorbehalts an einer prasenteren Stelle im Gesetz die gelibte
Vollzugspraxis nicht wesentlich andert.

Ferner hatte ich bereits bei der Beteiligung im Rahmen des PAG-Neuordnungsge-
setzes des bayerischen Polizeirechts (erfolglos) darauf hingewiesen'®, dass ange-
sichts des mit der molekulargenetischen Untersuchung einhergehenden erheblichen
Eingriffs in das Recht auf informationelle Selbstbestimmung eine Regelung zur Spei-
cherdauer erforderlichist. Art. 14 Abs. 6 Satz 1 PAG-E regelt nun die Aufbewahrungs-
dauer der entnommenen Kdrperzellen. Art. 14 Abs. 6 Satz 2 PAG-E regelt die Spei-
cherdauer der ED-Unter- lagen, wozu auch die DNA-bezogenen Feststellungen ge-
horen'®, Allerdings sieht Art. 14 Abs. 6 Satz 2 PAG-E - wie auch die derzeitige Rege-
lung des Art. 14 Abs. 5 PAG - vor, dass die erkennungsdienstlichen Unterlagen dann
zu vernichten sind, wenn die Voraussetzungen nach Art. 14 Abs. 1, 3 oder Abs. 4
PAG-E entfallen sind. Wann nun die Voraussetzungen nach Art. 14 Abs. 1, 3 oder 4
PAG-E entfallen sind, wird nicht geregelt. Angesichts der Eingriffsintensitat der MaB-
nahmen und der vom BVerfG entwickelten Wesentlichkeitslehre sollten meines Er-
achtens weitere flankierende SchutzmaBnahmen im Gesetz selbst geregelt werden
und nicht etwaigen Vollzugsvorschriften vorbehalten bleiben.

Zu Art. 14 Abs. 4 PAG-E vgl. Antwort zu Frage 5.2.
(2) Art. 32a PAG-E

Zu begriiBen ist die Streichung des derzeit noch enthaltenen Untersuchungszwecks
der biogeographischen Herkunft.

Unklar ist aber die Relevanz dieser MaBnahme in Abgrenzung zur strafprozessualen
Parallelvorschrift des § 81e Abs. 2 Strafprozessordnung (StPO) .

Die Befugnisin Art. 32a PAG-E gehtin der beabsichtigten Fassung Uber die derzeitige
Fassung des Art. 32 Abs. 1 Satz 2 PAG hinaus. So fehlt es der Entwurfsfassung an der
einschrankenden Subsidiaritatsklausel ,,...wenn die Abwehr der Gefahr auf andere
Weise aussichtslos oder wesentlich erschwert wére.“Demnach ist bei Vorliegen einer
bloBen abstrakten Gefahr bereits die Durchfiihrung einer solchen MaBnahme zulas-

sig.

Zudem lassen die verfahrensrechtlichen Regelungen nach wie vor weitere bedeu-
tende grundrechtsflankierende Vorschriften vermissen. Fiir die nun neu eingefiihrte
Speicherung der DNA-Identifizierungsmuster in Dateien, vgl. Art. 32a Abs. 2 PAG-E,
ist die gesetzliche Regelung zur Speicherdauer der DNA-Identifizierungsmuster un-
zureichend.

18 Vgl. meine Stellungnahme unter https://www.datenschutz-bayern.de/nav/0710.html.
19 Landtags-Drucksache 17/20425,S. 42.
2 Vgl.auch PAG-Kommission, Abschlussbericht, 2019, S. 48, Internet: https://www.pag.bayern.de.
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5.2  Wurden die Voraussetzungen fiir die Identifizierung eines Verstorbenen oder
einer hilflosen Person mittels molekulargenetischer Untersuchung auBerhalb
strafrechtlicher Ermittlungsverfahren lhrer Einschatzung nach hinreichend ge-
regelt (Art. 14 Abs. 4 PAG-E)?

Eine hinreichende Regelung liegt — sofern man deren praktische Relevanz anerkennt
—inArt. 14 Abs. 4 PAG-E nicht vor.

Im Falle des Auffindens einer unbekannten Leiche ist eine solche Befugnis nicht er-
forderlich. So ist eine Identifizierung nach § 88 StPO mdglich, auch wenn kein An-
fangsverdacht fiir eine Straftatim Raum steht. , Bestehen bei einem Todesfall Anhalts-
punkte fir einen nicht natlirlichen Tod oder wird eine unbekannte Leiche gefunden,
so lauft (auch bei einem zunédchst noch fehlenden Straftatverdacht) ein Todesermitt-
lungserfahren i.e.S. an. Dieses basiertim Wesentlichen auf§ 159 StPO und stellt noch
kein libliches strafprozessuales Ermittlungsverfahren dar, vielmehr handelt es sich da-
bei um ein Verfahren eigener Art (so BGHSt 49, 29). Zweck dieses besonderen Ver-
fahrens ist die vorsorgliche Beweissicherung fir den hypothetisch méglichen Fall,
dass der Tod durch die Straftat eines anderen herbeigefiihrt worden sein sollte. Ferner
ist die genaue Todesursache abzukldren und ggf. die Identitét des Verstorbenen fest-
zustellen.”! Gem. § 159 StPO besteht die Pflicht von Polizei- und Gemeindebehtr-
den zur sofortigen Anzeige an die Staatsanwaltschaft oder an das Amtsgericht, wenn
,der Leichnam eines Unbekannten gefunden"wird.

Zu berlcksichtigen ist in diesem Zusammenhang auch, dass eine dem Polizeirecht
typisch innewohnende Gefahrenlage bei der Identifizierung von Leichen nicht gege-
ben ist. In der Regel handelt es sich hier nicht um eine Form der Gefahrenabwehr.

6. Die zulassige Hochstdauer einer Gewahrsamsanordnung soll unter Berlick-
sichtigung der Vorschlage der PAG-Kommission und der Erfordernisse der
Polizeipraxis auf langstens einen Monat reduziert werden und der Praventiv-
gewahrsam soll kiinftig nur bis zu einer Gesamtdauer von zwei Monaten ver-
langert werden diirfen (Art. 20 Abs. 2 Satz 2 PAG-E).

6.1 Sind Ihrer Auffassung nach durch diese Anderungen die geduBerten verfas-
sungsrechtlichen Bedenken ausgerdumt?

Art. 20 Abs. 2 PAG-E ist im Vergleich zur derzeitigen Gesetzeslage zu begriiBen und
setzt auch teils die Empfehlung der PAG-Kommission?? um.

Allerdings sind die grundrechtsflankierenden Vorschriften nur unzureichend. Art. 97
Abs. 2 PAG-E sieht vor, dass die richterliche Entscheidung ohne personliche Anho-
rung der in Gewahrsam genommenen Person ergehen kann, wenn diese rauschbe-
dingt nicht in der Lage ist, den Gegenstand der personlichen Anhdrung ausreichend
zu erfassen und zur Feststellung der entscheidungserheblichen Tatsachen beizutra-
gen. Art. 97 Abs. 2 Satz 2 PAG-E regelt im Anschluss daran, dass in diesen Féllen die
richterliche Entscheidung mit Erlass wirksam wird und es hierzu keiner Bekanntgabe
an die in Gewahrsam genommene Person bedarf. Diese Regelung begegnet erheb-
lichen Bedenken. Der Bundesgesetzgeber hat zwar in § 422 Abs. 2 Gesetz Uber das
Verfahren in Familiensachen und in den Angelegenheiten der freiwilligen Gerichts-
barkeit (FamFG) vorgesehen, dass ein Beschluss — abweichend von § 422 Abs. 1
FamFG - nicht erst mit Rechtskraft, sondern bereits aufgrund sofortiger Anordnung

2! Kastner in Mollers Polizei-WB, 3. Auflage 2018, Todesermittlungsverfahren.
2 PAG-Kommission, Abschlussbericht, 2019, S. 59 f, Internet: https://www.pag.bayern.de.
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wirksam werden kann. Der Bundesgesetzgeber tberantwortet diese Entscheidung
aber dem Gericht und ordnet nicht von Gesetzes wegen die sofortige Wirksamkeit an.
Ich gehe davon aus, dass die bundesrechtlichen Ausnahmeregelung des § 422 Abs.
FamFG abschlieBend und eng auszulegen ist. Sie lasst daher keine landesrechtliche
Durchbrechung — zumal zu Lasten des Betroffenen — zu. Auch die Einfligung des Sat-
zes 3in Art. 97 Abs. 2 PAG-E sehe ich kritisch. § 419 Abs. 1 Satz 2 FamFG erachtet
die Bestellung eines Verfahrenspflegers gerade flr erforderlich, ,wenn von der per-
sonlichen Anhérung des Betroffenen abgesehen werden soll. Die Vorschrift betrifft
damit die Félle, in denen die Anh6rung wegen erheblicher gesundheitlicher Gefahren
fur den Betroffenen unterbleiben soll oder der Betroffene nicht ansprechbar ist."?3

6.2 Istdie Regelung geeignet, um die von einem terroristischen Gefahrder ausge-
hende Gefahr zu beseitigen?

Hierzu kann keine Aussage getroffen werden.

6.3  Wie beurteilen Sie dariiber hinaus die Anderungen zum anwaltlichen Bei-
stand?

Die Einfligung des Art. 97 Abs. 4 PAG-E ist begriiBenswert.

7. Art. 33 Abs. 4 Satz 5 PAG-E flihrt im Zusammenhang mit dem Einsatz der
Body-Cam in Wohnungen einen Richtervorbehalt flr die Verwertung der er-

langten Erkenntnisse zum Zwecke der Gefahrenabwehr ein (Art. 33 Abs. 4
Satz 5 PAG-E).

71 Wie beurteilen Sie diesen zusétzlichen Rechtsschutz fiir die Betroffenen dieser
MaBnahme?

Zunachst mochte ich hervorheben, dass die PAG-Kommission in ihrem Abschlussbe-
richt>* empfiehlt, ,Aufzeichnungen nach Art. 33 Abs. 4 PAG in Wohnungen unter den
Vorbehalt einer unverziiglich nachzuholenden richterlichen Entscheidung zu stellen.
Zudem sollte im Gesetz vorgesehen werden, dass die von der MaBBnahme betroffenen
Personen eine rechtsmittelfdhige Bescheinigung ausgehédndigt bekommen, etwa in
Anlehnung an die Regelung nach Art. 24 Abs. 4 und 6 PAG. .. " Dieser Empfehlung
mochte der Gesetzentwurf mit Art. 33 Abs. 4 Satz 4 und 5 PAG-E nachgekommen
sein. Diese Einschatzung teile ich personlich nicht.

Der Gesetzentwurf stellt auf die Verwertbarkeit der erlangten Aufnahmen in Wohnun-
gen ab und zwar lediglich zum Zwecke der Gefahrenabwehr. Die Empfehlung der
PAG-Kommission geht aber dahin, die Zulassigkeit der Aufnahme in Wohnungen per
se einer richterlichen Entscheidung zu unterstellen. Demnach mangelt es der Norm
nach wie vor am verfassungsrechtlich zwingend erforderlichen Richtervorbehalt.
Art. 33 Abs. 4 Satz 3 PAG unterfallt — entgegen der Annahme in der Gesetzesbegriin-
dung?® — dem MaBstab des Art. 13 Abs. 4 Grundgesetz (GG). Vielmehr misste daher
- da eine richterliche Entscheidung in vielen Fallen erst nachholbar sein wird - die
MaBnahme nach Art. 33 Abs. 4 Satz 3 PAG einer unverziglichen richterlichen Ent-
scheidung zugeflihrt werden.

2 Glnter, in BeckOK FamFG, 34. Ed. 1.4.2020, 8§ 419 Rn. 7.
2 PAG-Kommission, Abschlussbericht, 2019, S. 65, Internet: https://www.pag.bayern.de.
% Landtags-Drucksache 18/13716, S. 29.
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Zudem liefe die richterliche Uberpriifung mit dem beabsichtigten Wortlaut des Art. 33
Abs. 4 Satz 5 PAG-E in zahlreichen Fllen ins Leere. Denn eine Uberpriifung ist nur
fur Falle der Verwertbarkeit der Erkenntnisse zum Zwecke der Gefahrenabwehr vor-
gesehen; dass im Regelfall aber eine Verwertung der Erkenntnisse im Rahmen der
Strafverfolgung vorliegen wird, bleibt unberticksichtigt und ungeregelt.

Die Geréate dienen Uberwiegend dem Eigenschutz der Polizeibeamteninnen und -be-
amten.?® Daraus wird deutlich, dass im Regelfall eine Verwertung im Rahmen der
Strafverfolgung erfolgen soll. Der Hinweis in der Gesetzesbegriindung?’, dass im Hin-
blick auf die Verwertung im Rahmen des Strafverfahrens die allgemeinen Regelun-
gen der Strafprozessordnung gelten sollen und es deshalb keiner gesonderten Auf-
nahme einer nachtréglichen richterlichen Uberpriifung auch fiir diese Falle bedurfte,
gehtfehl. Art. 13 Abs. 4 GG sieht nicht lediglich eine richterliche Uberpriifung der Ver-
wertbarkeit der Aufnahmen vor, sondern bereits einen Richtervorbehalt flir die MaB-
nahme an sich - also einen Richtervorbehalt fir die Erhebung personenbezogener
Daten. Eine Strafrichterin/ein Strafrichter Uberpriift nicht die Zuléssigkeit der MaB-
nahme als solche, sondern entscheidet ausschlieBlich Uber die Verwertbarkeit der ge-
wonnenen Bildaufzeichnungen als Beweismittel nach strafprozessualen Regeln, was
sich in der Regel nach ganz anderen MaBstaben richtet. In diesem Zusammenhang ist
auch zwingend Art. 95 Abs. 5 Satz 2 PAG-E anzupassen. Denn die jedenfalls einzuho-
lende richterliche Bestatigung i.S.v. Art. 95 Abs. 5 Satz 1 PAG-E lauft regelmaBig we-
gen Art. 95 Abs. 5 Satz 2 PAG-E ins Leere.

Zudem ist der Katalog des Art. 52 Abs. 1 Satz 1 PAG um den Body-Cam-Einsatz in
Wohnungen nach Art. 33 Abs. 4 Satz 3 PAG zu erganzen. Denn die Verwendung von
Body-Cams in Wohnungen ist am MaBstab des Art. 13 Abs. 4 GG zu messen mit der
Folge, dass der Landtag — entsprechend Art. 13 Abs. 6 GG — regelmaBig Uber diese
eingriffsintensive MaBnahme zu unterrichten ist.

7.2  Wie bewerten Sie diesbeziglich die besondere Mitteilung an den Betroffenen
Uber den Einsatz von Body-Cams in Wohnungen (Art. 33 Abs. 4 Satz 4
PAG-E)?

Der Gesetzentwurf geht auf die Empfehlung der PAG-Kommission?® nach einer
rechtsmittelfahigen Bescheinigung in Anlehnung an die Regelung des Art. 24 Abs. 4
und 5 PAG nur unzureichend ein.

Eine Umsetzung dieser Dokumentation kann nach der Gesetzesbegriindung? , etwa
durch die Ubergabe oder Einwurf eines Informationsblattes* erfolgen. Ein Informati-
onsblatt ist nicht mit einer rechtsmittelfahigen Bescheinigung gleichzusetzen. Die
Empfehlung der PAG-Kommission zielt nach meinem Verstandnis darauf ab, der oder
den betroffenen Personen die Méglichkeit einer gerichtlichen Uberpriifung einzuréu-
men. Mit der Aushandigung eines Informationsblattes wird diese Empfehlung nurun-
zureichend umgesetzt.

% |andtags-Drucksache 17/20425,S.51.
2 Landtags-Drucksache 18/13716, S. 29.
2 PAG-Kommission, Abschlussbericht, 2019, S. 65, Internet: https://www.pag.bayern.de.
2 |andtags-Drucksache 18/13716,S. 29.
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Wirde aber die richterliche Entscheidung — Anordnung oder in Eilfallen die richterli-
che Bestatigung - fur Aufnahmen in Wohnungen per se und nicht nur fir deren Ver-
wertbarkeit umgesetzt werden, so wirde dem Betroffenen auch eine Rechtsmittel an
die Hand gegeben, da ein rechtsmittelfahiger richterlicher Beschluss vorlage.

7.3 Wie beurteilen Sie darliber hinaus die Beibehaltung der Prerecording-Funk-
tion (Art. 33 Abs. 4 Satz 5 = Art. 33 Abs. 4 Satz 7 PAG-E) insbesondere im
Lichte des LS 1 der Entscheidung des BVerfG v. 18.12.2018 (Az. 1 BvR
142/15 - Kfz-Kennzeichenkontrollen 2)?

Im Lichte des Leitsatzes 1 der Entscheidung des BVerfG vom 18. Dezember 2018
(Az. 1 BvR 142/15) ist die Prerecording-Funktion als Eingriff in das Grundrecht auf
informationelle Selbstbestimmung zu sehen. Die Prerecording-Funktion kann nach
der Entscheidung des BVerfG damit nicht mehr als grundrechtneutral eingestuft wer-
den. Dies wirft verfassungsrechtliche Fragen auf.

8. Welche Bedeutung haben die Regelungen zum Richtervorbehalt im vorliegen-
den Gesetz und sind sie praxisnah umsetzbar?

Hierzu kann keine Aussage getroffen werden.

9. Neben der Einflhrung neuer Richtervorbehalte erfolgt zusatzlich eine Aufzah-
lung derjenigen MaBnahmen, die einem grundsétzlichen Richtervorbehalt un-
terliegen, gebiindelt an einer zentralen Stelle im Gesetz (Art. 94 PAG-E). Er-
ganzend wird der grundsétzliche Richtervorbehalt auch in den jeweiligen Be-
fugnisnormen hervorgehoben. Wie wirkt sich diese Gestaltung lhrer Ansicht
nach auf die Rechtsanwendung aus?

Laut Gesetzesbegriindung® soll hiernach eine erhohte Anwenderfreundlichkeit und
Ubersichtlichkeit erreicht werden. Ob dies gelingt, wird die Praxis zeigen.

10.  Wie bewerten Sie die Erganzung und Zusammenfassung der verfahrensrecht-
lichen Vorschriften in einem neuen Abschnitt an zentraler Stelle im Gesetz
(IX. Abschnitt ,Gerichtliches Verfahren®), insbesondere hinsichtlich der Koha-
renz und der Erleichterung der Anwendung?

Hierzu kann derzeit noch keine Aussage getroffen werden. Ob eine Erleichterung der
Anwendung damit einhergehen wird, wird die Praxis zeigen.

11.  Wie ist die Moglichkeit der Rechtsbeschwerde beim Bayerischen Obersten
Landesgericht zu bewerten?

Hierzu kann keine Aussage getroffen werden.

12.  Istder Schutz des anwaltlichen Berufsgeheimnisses durch das Gesetz ausrei-
chend gewahrt, obgleich eine Generalklausel entsprechend § 62 BKAG fehlt?

Eine dem § 62 BKAG dhnelnde Vorschrift findet sich in Art. 49 PAG. Art. 49 PAG re-
gelt aber den Schutz des anwaltlichen Berufsgeheimnisses nur unzureichend. Art. 49

Abs. 1 PAG (Erhebungsebene) lasst einige verdeckte MaBnahmen (Art. 42 Abs. 2
PAG, Art. 45 Abs. 2 PAG, Art. 37 Abs. 1 PAG, Art. 38 Abs. 1 PAG) unberiicksichtigt,

80 Landtags-Drucksache 18/13716,S. 37.

Seite 157  Der Bayerische Landesbeauftragte flir den Datenschutz, 31. Tatigkeitsbericht 2021



obwohl diese ebenfalls intensiv in das Vertrauensverhéltnis eingreifen konnen. Ahn-
lich verhalt es sich mit Art. 49 Abs. 2 PAG, der bislang nur den Abruf der Vorratsdaten
nach Art. 43 Abs. 2 Satz 2 PAG speziell regelt. Eine entsprechende Ausschlussrege-
lung ist jedoch auch fir das Auskunftsverlangen gegentiber Diensteanbietern vorzu-
sehen, wenn dieses Verkehrsdaten nach Art. 43 Abs. 2 Satz 1 PAG zum Gegenstand
hat. SchlieBlich ist auch der Katalog des Art. 49 Abs. 5 PAG (Auswertungsebene) um
Art. 42 Abs. 2 PAG zu erganzen.

13.  Dieim Zeugenschutz bereits etablierten Grundséatze und Standards flr umfas-
sende SchutzmaBnahmen werden in Art. 92 PAG-E fir den Bereich des ope-
rativen Opferschutzes festgeschrieben. Somit besteht nun die explizite Rechts-
grundlage, die (auch unbeabsichtigte) Preisgabe personenbezogener Daten
zu schitzender Personen an Dritte zu verhindern. Wie bewerten Sie diese Er-
ganzungen hinsichtlich des Ziels eines moglichst effektiven Opferschutzes?

Grundsatzlich sind Vorschriften zum Schutz personenbezogener Daten in diesem Zu-
sammenhang zu begriiBen. Nicht ganz klar ist der Anwendungsbereich dieser Vor-
schrift; denn handelt es sich um schitzenswerte Zeugen gilt das Zeugenschutz-Har-
monisierungsgesetz (ZSHG). Wann nun eine Person zu einer ,zu schiitzenden Per-
son" wird, kann weder dem Gesetzestext noch der Begriindung®' entnommen wer-
den.

Ob die Vorschrift in der Praxis einen effektiven Opferschutz ermdglicht, kann derzeit
(noch) nicht beurteilt werden.

14.  Welche Regelungen des PAG sind ihrer Auffassung nach dariiber hinaus re-
formbediirftig? Konnen Sie dies kurz begriinden bspw. an den Regelungen
tber die Vorladung (Art. 15 PAG), die Durchsuchung von Speichermedien
(Art. 22 Abs. 2 PAG), Sicherstellung (Art. 25 PAG), die Videoliberwachung
(Art. 33 PAG), die Postsicherstellung (Art. 35 PAG), die Besonderen Mittel der
Datenerhebung (Art. 36 PAG), den Einsatz von VE und VP (Art. 37, 38 PAG),
die Ausschreibung zur polizeilichen Beobachtung (Art. 40 PAG), den Einsatz
technischer Mittel in Wohnungen (Art. 41 PAG), die Betreten und Durchsu-
chung derWohnung des Betroffenen bei Telekommunikationstiberwachungs-
maBnahmen (Art. 44 Abs. 1 Satz 5 PAG), die Online-Durchsuchung (Art. 45
PAG), den Einsatz von unbemannten Luftfahrtsystemen (Art. 47 PAG), das
Verarbeitungsverbot nach Ubermittiung (Art. 55 Abs. 3 Satz 5 PAG), den Abruf
nachrichtendienstlicher Daten durch die Polizei (Art. 60 Abs. 3 PAG)?

Im Rahmen des Gesetzgebungsverfahrens zum Gesetz zur Neuordnung des bayeri-
schen Polizeirechts (PAG-Neuordnungsgesetz) vom 18. Mai 201832 habe ich bereits
ausfuhrlich aus datenschutzrechtlicher Sicht Stellung zum Reformbedarf einzelner
Vorschriften genommen. Meine Stellungnahme zum PAG-Neuordnungsgesetz ist
auf meiner Homepage®? abrufbar. Insbesondere méchte ich aber folgende Aspekte
nochmals hervorheben:

(1) Akkreditierung

Immer wieder — zuletzt bei den Vorbereitungen zur UEFA EURO 2020 in Miinchen -
spieltdie Thematik der Akkreditierung zu GroBveranstaltungen eine Rolle. Wiederholt

81 Landtags-Drucksache 18/13716,S. 36 f.
32 GVBI.2018,S.301.
3 https://www.datenschutz-bayern.de/nav/0710.html.

Seite 158  Der Bayerische Landesbeauftragte flir den Datenschutz, 31. Tatigkeitsbericht 2021



habe ich die Schaffung einer bereichsspezifischen Rechtsgrundlage flir sdmtliche
Fallkonstellationen eines Akkreditierungsverfahrens gefordert.

Art. 32 Abs. 1 Satz 1 Nr. 1b) PAG regelt nunmehr zwar ausdrlcklich die Datenerhe-
bung zu Zwecken des Personenschutzes, insbesondere die Uberpriifung von Dienst-
leistungspersonal im Zusammenhang mit Veranstaltungen. Ausweislich der Geset-
zesbegrindung®* zu Art. 32 Abs. 1 Satz 1 Nr. 1b) PAG wurde diese Alternative als be-
sondere Form der Datenerhebung gerade fiir Uberpriifungen bei , Veranstaltungen,
bei denen polizeiliche Schutzpersonen zugegen sind"” geschaffen. Die Rechtsgrund-
lage kann damit nur zur Anwendung kommen, wenn tatsachlich entsprechende poli-
zeiliche Schutzpersonen zugegen sind oder zumindest damit zu rechnen ist.

Da Akkreditierungsverfahren einen erheblichen Eingriff in Grundrechte der Betroffe-
nen darstellen, insbesondere in das Recht auf informationelle Selbstbestimmung
(Art. 2 Abs. 1, Art. 1 Abs. 1 GG) und letztlich auch in die durch Art. 12 Abs. 1 GG ge-
schitzte Berufsaustibungsfreiheit — gegebenenfalls auch in Art. 5 Abs. 1 GG -, mis-
sen die Rechte und Freiheiten der betroffenen Personen durch ein gesetzlich gere-
geltes transparentes Verfahren mit entsprechenden Informations- und Anhorungs-
rechten gewahrleistet werden. Es muss dabei der betroffenen Person rechtzeitig die
Maoglichkeit eréffnet werden, sich personlich zu den flr die Entscheidung erheblichen
Tatsachen zu auBern. Dies ist schon aus verfassungsrechtlicher Sicht und aufgrund
des Rechts der betroffenen Person an einem geordneten, rechtsstaatlichen Verfah-
ren unerlasslich.

(2) Durchsuchung von Speichermedien (Art. 22 Abs. 2 PAG)

Nach Art. 22 Abs. 2 Satz 1 PAG kdnnen vom Durchsuchungsobjekt raumlich ge-
trennte Speichermedien durchsucht werden, wenn die Durchsuchung ein ,elektroni-
sches Speichermedium® betrifft. Art. 22 Abs. 2 Satz 1 PAG geht demnach davon aus,
dass eine Durchsuchung elektronischer Speichermedien unter den Voraussetzungen
des Art. 22 Abs. 1 PAG zulassig ist. Diese Rechtsauffassung teile ich nicht. Art. 22
Abs. 1 PAG erlaubt lediglich die Durchsuchung von ,Sachen®. Sachen in diesem
Sinne sind nur ,korperliche Gegenstande” gemaB § 90 BGB®®, Elektronische Daten
sind als solche keine Sachen, da ihnen die fur den Sachbegriff kennzeichnende ab-
grenzbare Korperlichkeit fehlt36. Auch das Polizeiaufgabengesetz selbst geht von der
mangelnden Sacheigenschaft von Daten aus (siehe Art. 25 Abs. 3 Satz 4 PAG: ,Die
Bestimmungen ... gelten unter Berticksichtigung der unkérperlichen Natur von Da-
ten sinngemdapB."). Nur der Datentrager ist eine Sache i.S.v. § 90 BGB. Dies rechtfertigt
aber keine Durchsuchung der darauf abgelegten Daten. Es stellt sich ferner die Frage
nach der Relevanz dieser Befugnis neben der repressiven Befugnis nach § 110 Abs.
3 Satz 1 StPO.

Eine Durchsuchung ist daher nur unter strengen Voraussetzungen, insbesondere nur
zur ,Abwehr einer Gefahr fiir ein bedeutendes Rechtsgut” zuzulassen. Zudem duirfen
auf vom Durchsuchungsobjekt raumlich getrennte Speichermedien nur zugegriffen
werden, ,wenn andernfalls der Verlust der gesuchten Daten zu besorgen ist* (eine
gleichlautende Einschrankung enthalt auch § 110 Abs. 3 Satz 1 StPO, dem Art. 22
Abs. 2 PAG nachgebildet ist). Denn nur wenn ein Daten- und Beweismittelverlust zu

34 Landtags-Drucksache 17/20425, S. 50.

35 Siehe Schmidbauer, in: Schmidbauer/Steiner, PAG, 5. Aufl., 2020, Art. 22 Rn. 4.

36 Siehe Stresemann, in: MiilKo BGB, 8. Aufl,, 2018, § 90 Rn. 25; Fritzsche, in BeckOK BGB, 57. Ed.,
Stand 1.11.2020, § 90 Rn. 25, 27.
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beflirchten ist, also das externe Speichermedium (z.B. Daten in der Cloud) nicht recht-
zeitig gesichertwerden kann, ist ein derart weitgehender Eingriff vertretbar. Weiterhin
sieht die Regelung des Art. 22 Abs. 2 PAG bislang keinerlei Vorkehrungen zum Schutz
von Daten vor, tber deren Inhalt nach §§ 53, 53a StPO das Zeugnis verweigert wer-
den konnte oder die dem Kernbereich privater Lebensgestaltung unterfallen. Ein Ver-
weis auf Art. 49 BayPAG fehlt insoweit.

Darliber hinaus ist die Befugnis zur Durchsuchung elektronischer Speichermedien
und Clouds unter einen Richtervorbehalt zu stellen. Zwar handelt es sich bei der
Durchsuchung um eine offene MaBnahme. Aufgrund deren Eingriffsintensitat hat je-
doch grundsétzlich eine Richterin/ein Richter dartiber zu entscheiden. Insbesondere
die systematische Durchsuchung und Auswertung von Festplatten und Clouds mit
Analysetools stellt einen erheblichen Grundrechtseingriff dar, der einem Eingriff in
das Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritat informations-
technischer Systeme nahekommt. Mit der Durchsuchung von Sachen kann eine der-
art eingriffsintensive MaBnahme nicht gleichgesetzt werden. Auch § 110 Abs. 3 StPO
setzt grundsatzlich eine von der Ermittlungsrichterin/von dem Ermittlungsrichter an-
geordnete Durchsuchung (§ 105 Abs. 1 StPO) voraus.

Zudem sollten MaBnahmen nach Art. 22 Abs. 2 PAG aufgrund ihrer Eingriffsintensitat
protokolliert und die betroffenen Inhaberim Falle ihrer Abwesenheit hierliber benach-
richtigt werden.

(3) Sicherstellung (Art. 25 PAG)

Die in Art. 25 Abs. 3 PAG vorgesehene Befugnis zur Sicherstellung von Daten soll un-
ter denselben Voraussetzungen zulassig sein wie die Sicherstellung von Sachen
(Art. 25 Abs. 1 PAG) und Vermogensrechten (Art. 25 Abs. 2 PAG). Das halte ich je-
doch fur unvertretbar, da mit der Sicherstellung personenbezogener Daten und Zu-
gangsdaten in das Grundrecht auf informationelle Selbstbestimmung eingegriffen
wird, was nur in engen Grenzen erlaubt werden kann.

Die Befugnis ist unter einen Richtervorbehalt zu stellen. Zwar handelt es sich hierbei
— ebenso wie bei der Durchsuchung nach Art. 22 Abs. 2 PAG — um eine offene MaB3-
nahme. Aufgrund deren Eingriffsintensitat hat jedoch grundséatzlich auch hiertiber
eine Richterin/ein Richter zu entscheiden. Denn der Entzug der Verfligungsgewalt
des Inhabers Uber seine personenbezogenen Daten und Zugangsdaten stellt einen
erheblichen Grundrechtseingriff dar, zumal mitder Sicherstellung der Daten regelma-
Big auch eine Kenntnisnahme hiervon durch die Polizei einhergeht.

(4) Besonderen Mittel der Datenerhebung (Art. 36 PAG)

Uber die bisherige Erweiterung des Richtervorbehalts hinaus ist auch der Einsatz
technischer Mittel nach Art. 36 Abs. 1 Nr. 2 ¢), d) und ) PAG-E, sofern diese durch-
gehend langer als 24 Stunden oder an mehr als zwei Tagen durchgefiihrt werden sol-
len, unter einen Richtervorbehalt zu stellen (siehe auch § 64 Abs. 3 Nr. 2 BKAG).

(5) Abruf nachrichtendienstlicher Daten durch die Polizei (Art. 60 Abs. 3 PAG)

Die Abrufbefugnis des Art. 60 Abs. 3 Nr. 1 PAG sieht vor, dass die Polizei die Verfas-
sungsschutzbehdrden um die Ubermittiung von mit nachrichtendienstlichen Mitteln
erhobenen Daten ,zur Abwehr einer im Einzelfall bestehenden Gefahr oder einer dro-
henden Gefahr fiir ein bedeutendes Rechtsgut” ersuchen darf. Die Datenlibermitt-
lungsbefugnis des Art. 25 Abs. 2 Satz 1 Nr. 1 Bayerisches Verfassungsschutzgesetz
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(BayVSG@) erlaubt eine Datentibermittlung hingegen nur ,zur Abwehr einer im Einzel-
fall bestehenden Gefahr fiir den Bestand oder die Sicherheit des Bundes oder eines
Landes oder fiir Leib, Leben, Gesundheit oder Freiheit einer Person oder fiir Sachen
von erheblichem Wert, deren Erhaltung im 6ffentlichen Interesse geboten ist”. Diese
vorgenannten Rechtsgtiter entsprechen den Rechtsgltern des Art. 11a Abs. 2 Nr. 1,
Nr. 2 und Nr. 4 PAG-E. Darlber hinaus sieht Art. 60 Abs. 3 Nr. 1 PAG jedoch auch die
,<drohende Gefahr* als zulassigen Gefahrengrad vor. Demnach geht die Abrufbefug-
nis des Art. 60 Abs. 3 Nr. 1 PAG deutlich (iber die Voraussetzungen der Ubermitt-
lungsbefugnis des Art. 25 Abs. 2 Satz 1 Nr. 1 BayVSG hinaus und verstoBt damit be-
reits gegen die Vorgaben des BVerfG zum sog. Doppeltir-Modell im wegweisenden
Bestandsdatenauskunfts-Urteil vom 24. Januar 2014%',

15, Welche Bedeutung hat der Einsatz von unbemannten Luftfahrtsystemen
(Drohnen), insbesondere im Bereich der drohenden Gefahr fiir die praktische
polizeiliche Arbeit?

Hierzu kann keine Aussage getroffen werden.

16.  Ist das vorliegende Gesetz in der Gesamtschau seiner Befugnisse und Rege-
lungen mit der vom Bundesverfassungsgericht im Urteil zur Vorratsdatenspei-
cherung erstmals geforderten ,Uberwachungsgesamtrechnung* vereinbar?

Ich stelle mir die Frage, ob mit den Uber die letzten Jahre immer mehr erweiterten Be-
fugnissen der vom BVerfG im Urteil zur Vorratsdatenspeicherung®® erstmals gefor-
derten ,Uberwachungsgesamtrechnung* noch Geniige getan wird.

Das BVerfG hat 2010 ausgefihrt, dass eine Gesetzgebung, ,die auf eine mdglichst
flachendeckende vorsorgliche Speicherung aller fiir die Strafverfolgung oder Gefah-
renpréavention niitzlichen Daten zielte, ... von vornherein mit der Veerfassung unverein-
bar® sei. Nur wenn sichergestellt sei, dass durch alle UberwachungsmaBnahmen zu-
sammen nichtalle Aktivitaten der Burger erfasst und rekonstruiert werden konnen, sei
eine Vorratsdatenspeicherung Uberhaupt rechtfertigungsfahig.

Auch im BKAG-Urteil mahnt das BVerfG an, keine Totallberwachung zu ermogli-
chen: ,Mit der Menschenwiirde unvereinbar ist es, wenn eine Uberwachung sich iiber
einen ldngeren Zeitraum erstreckt und derart umfassend ist, dass nahezu llickenlos
alle Bewegungen und LebensduBerungen des Betroffenen registriert werden und zur
Grundlage fiir ein Personlichkeitsprofil werden kénnen... Beim Einsatz moderner,
insbesondere dem Betroffenen verborgener Ermittiungsmethoden miissen die Si-
cherheitsbehérden mit Riicksicht auf das dem ,additiven” Grundrechtseingriff inne-
wohnende Gefdhrdungspotenzial koordinierend darauf Bedacht nehmen, dass das
AusmafB der Uberwachung insgesamt beschrénkt bleibt.. ", Dieser Hinweis des Ge-
richts ist zwar unmittelbar an die Sicherheitsbehorden adressiert, ist aber auch bei der
gesetzlichen Ausgestaltung von UberwachungsmaBnahmen zu beriicksichtigen.

Neben der Einfihrung neuer Befugnisse ist dabei auch das Zusammenwirken und
Uberschneiden z.B. mit bundespolizeilichen Befugnissen in den Blick zu nehmen.

87 BVerfGE 130, 151, 184 - Bestandsdatenauskunft; dhnlich bereits BVerfGE 125, 260, 355 f. - Vor-
ratsdatenspeicherung.

38 BVerfGE 125,260, 323 f. - Vorratsdatenspeicherung.

39 BVerfGE 125, 260, 323 - Vorratsdatenspeicherung.

40 BVerfGE 141,220, 280f. - BKAG.
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Auch mit der nun erneuten Erweiterung polizeilicher Befugnisse (vgl. Frage 4) be-
steht, insbesondere im groBstadtischen Bereich, die Gefahr, dass man weg von einer
anlassbezogenen Uberwachung hin zur Uberwachung des Alltagslebens riickt.

Vor diesem Hintergrund ist fraglich, ob mit der Erweiterung der Befugnisse, insbeson-
dere im Bereich verdeckter MaBnahmen, die Uberwachungsgesamtbilanz noch ge-
wahrt oder nicht bereits darliber hinausgegangen wird. Es darf darauf hingewiesen,
dass das Max-Planck-Institut kiirzlich ein ,Konzept fiir ein periodisches Uberwa-
chungsbarometer*4' veroffentlicht hat. Hierzu fand am 22. Februar 2021 eine Anho-
rung des Deutschen Bundestags statt.

17.  Die vorangegangenen Novellierungen des PAG haben im Jahr 2018 zu mas-
siven zivilgesellschaftlichen Protesten in Bayern gefiihrt; die Blirgerinnen und
Biirger brachten ihre Sorgen vor einem ausufernden Uberwachungsstaat da-
rin friedlich zum Ausdruck. Ist der vorliegende Gesetzentwurf ihrer Auffassung
nach dazu geeignet, die damals formulierten Bedenken der Bayerischen Biir-
gerinnen und Blrger aufzugreifen und das Vertrauen in eine angemessene
Balance des Polizeirechts zwischen Freiheits- und Sicherheitsrechten wieder-
herzustellen?

Die PAG-Expertenkommission hat mit ihren Untersuchungen und daraus entwickel-
ten Empfehlungen einen wesentlichen Beitrag zur Evaluierung einzelner - insbeson-
dere umstrittener Vorschriften — des Polizeiaufgabengesetzes geleistet. Viele dieser
Empfehlungen wurden mit dem aktuellen Gesetzentwurf umgesetzt. Zu bedenken
gebe ich aber, dass die Empfehlungen aus datenschutzrechtlicher Sicht teilweise nur
unzureichend umgesetzt werden und der Gesetzesentwurf Uberdies auch dazu ge-
nutzt wird, abermals Befugnisse der Bayerischen Polizei auszuweiten.

41 Abrufbar unter https://csl.mpg.de/de/aktuelles/konzept-fuer-ein-periodischesueberwachungs-

barometer/.
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