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Hinweis zu Abkurzungen

Abkurzungen von Rechtstexten sind im jeweiligen Abschnitt bei der erstmaligen Nen-
nung aufgeldst. Andere Abkirzungen enthalt das Abkulrzungsverzeichnis am Ende
des Tatigkeitsberichts. Die folgenden Abkirzungen werden durchgehend verwendet:

BayDSG

DSGVO

RLDSJ

Bayerisches Datenschutzgesetz vom 15. Mai 2018 (GVBI. S.230), ge-
andert durch § 6 Gesetz vom 18.Mai 2018 (GVBI. S. 301)

Datenschutz-Grundverordnung; die vollstandige Bezeichnung lautet:
Verordnung (EU) 2016/679 des Europaischen Parlaments und des
Rates vom 27. April 2016 zum Schutz natirlicher Personen bei der
Verarbeitung personenbezogener Daten, zum freien Datenverkehr
und zur Aufhebung der Richtlinie 95/46/EG (ABI. L 119 vom 4. Mai
2016, S. 1, berichtigt ABI. L 314 vom 22. November 2016, S. 72, und
ABI. L 127 vom 23.Mai 2018, S.2)

Datenschutz-Richtlinie fiir Polizei und Strafjustiz; die vollstandige Be-
zeichnung lautet: Richtlinie (EU) 2016/680 des Europaischen Parla-
ments und des Rates vom 27. April 2016 zum Schutz nattirlicher Per-
sonen bei der Verarbeitung personenbezogener Daten durch die zu-
standigen Behorden zum Zwecke der Verhitung, Ermittiung, Aufde-
ckung oder Verfolgung von Straftaten oder der Strafvollstreckung so-
wie zum freien Datenverkehr und zur Aufhebung des Rahmenbe-
schlusses 2008/977/JI des Rates (ABI. L 119 vom 4. Mai 2016, S. 89)

Seite 9  Der Bayerische Landesbeauftragte flir den Datenschutz, 32. Tatigkeitsbericht 2022
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1.1

Uberblick

Eine européische Datenstrategie

Vor einigen Jahren hat die Européische Kommission eine neue europaische Daten-
strategie vorgestellt.! Die Kommission stellt darin sinngemas fest, dass die EU zwar
eine hochindustrialisierte Region darstelle und deshalb auch lber qualitativ hochwer-
tige Daten verflige, diese Daten aber im Vergleich zu Nordamerika und Asien zu wenig
geteilt und genutzt wiirden. Vorhandene Wachstumspotenziale wiirden deshalb nicht
ausgeschopft. Hierflr ursachlich sind nach Einschéatzung der Kommission fehlende
Kompetenzen von Akteuren (namentlich bei kleinen und mittleren Unternehmen),
fehlende Kapazitaten und Infrastrukturen, die unzureichende Interoperabilitat vieler
Daten sowie ein fehlender sektorlibergreifender Governance-Rahmen fiir den Da-
tenzugang und die Datennutzung.

Um diese Defizite zu beheben, verfolgt die Kommission das Ziel, einen echten Bin-
nenmarkt fiir Daten zu schaffen. Neben Investitionen in den Aufbau technischer und
personeller Ressourcen sollen neue Kommunikations-Infrastrukturen die Schaffung
europaischer Datenpools unterstiitzen. Auf diese Weise sollen Massendatenanalysen
und maschinelles Lernen erleichtert werden. Die Entstehung datengetriebener Oko-
systeme soll gleichwohl mit dem Datenschutz- und dem Wettbewerbsrecht vereinbar
bleiben. Die Standardisierung von Datenformaten soll die Interoperabilitat verbes-
sern. Zudem sollen horizontale Rechtsakte fiir einen sektortibergreifenden Gover-
nance-Rahmen sorgen, die den Weg zu einem europaischen Binnenmarkt fur Daten
ebnen. Zu diesen horizontalen Rechtsakten zahlt bereits der européische Daten-
schutz-Rechtsrahmen mit der Datenschutz-Grundverordnung, die Vorschriften tber
den Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten
enthalt, jedoch erklartermalen auch das Ziel verfolgt, auf Grundlage eines hohen Da-
tenschutzniveaus den freien Verkehr personenbezogener Daten zu ermdoglichen
(vgl. Art. 1 Abs. 1 und Abs. 3 DSGVO). Neben den EU-weit geltenden Datenschutz-
Rechtsrahmen sind im Berichtsjahr weitere horizontale Rechtsakte getreten, von de-
nen unter anderem der Daten-Governance-Rechtsakt fur die 6ffentliche Hand von
herausgehobener Bedeutung ist (siehe sogleich Nr. 1.1.1).

Auf dieser Grundlage sollen gemeinsame europaische Datenrdume in strategi-
schen Sektoren und Bereichen von dffentlichem Interesse geschaffen werden.
Auch hierzu plant die Europaische Kommission, zunachst jeweils einen Rechtsrah-
men zu schaffen, der die Besonderheiten der sektorspezifischen Datenrdume be-
ricksichtigt und in den allgemeinen sektorlibergreifenden Rahmen einpasst wird. Als
ersten gemeinsamen europaischen Datenraum hat die Kommission einen Europai-
schen Gesundheitsdatenraum (European Health Data Space — EHDS) angeregt.
Hierzu hat sie im Berichtszeitraum den Vorschlag einer Verordnung veréffentlicht, der
sich gegenwartig noch im Gesetzgebungsverfahren befindet (siehe dazu sogleich
Nr.1.1.2).

Eine europdische Datenstrategie, Mitteilung der Kommission an das Europaische Parlament, den
Rat, den Europdischen Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen vom
19. Februar 2020, COM(2020) 66 final, Internet: https://eur-lex.europa.eu/legal-content/DE/
TXT/?uri=CELEX:52020DC0066.
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1.1.1.1

Der neue Binnenmarkt fiir Daten soll auf européischen Werten und Grundrechten
sowie auf der Uberzeugung griinden, dass der Mensch im Mittelpunkt steht und
stehen sollte. Das Bekenntnis zur Bedeutung des einzelnen Menschen und zur un-
eingeschrankten Achtung der européischen Grundrechte haben das Europédische
Parlament, der Rat und die Européische Kommission jlingst in ihrer gemeinsamen
Europaischen Erklarung zu den digitalen Rechten und Grundsétzen fur die digitale
Dekade bekraftigt.?

Aus datenschutzrechtlicher Sicht begriiBe ich die grundsétzliche Ausrichtung der eu-
ropaischen Datenstrategie an den Grundrechten. Allerdings wird man genau be-
obachten mussen, ob die Rechtsakte zur Umsetzung der européischen Datenstrate-
gie diese Ausrichtung beibehalten. Dabei scheinen die horizontalen Rechtsakte nicht
vollstandig aufeinander abgestimmt zu sein. Datenschutzrechtlich vor allem proble-
matisch durften allerdings die Initiativen zur Schaffung sektorspezifischer Daten-
raume sein, wie ich dies am Beispiel der Plane zu einem gemeinsamen Gesundheits-
datenraum aufzeigen werde (Nr. 1.1.2).

Horizontale Rechtsakte, insbesondere Daten-Governance-Rechtsakt

Wie angedeutet, hat der Daten-Governance-Rechtsakt® (im Folgenden: DGA) eine
herausgehobene Bedeutung auch flr die bayerischen 6ffentlichen Stellen und wird
deshalb in Grundziigen vorgestellt. Eristam 30. Mai 2022 verabschiedet worden und
soll ab 24. September 2023 gelten.

Weiterverwendung bestimmter Kategorien geschiitzter Daten im Besitz 6f-
fentlicher Stellen

Ein Kernstlick des Daten-Governance-Rechtsakts betrifft die Weiterverwendung be-
stimmter Kategorien geschitzter Daten im offentlichen Sektor, wobei nach Art. 1
Abs. 2 UAbs. 1 DGA keine Verpflichtung der Mitgliedstaaten besteht, eine derartige
Weiterverwendung zu erlauben. Sie istim Kapitel Il geregelt und ergéanzt die Richtlinie
(EU) 2019/1024.% Diese Richtlinie verpflichtet die Mitgliedstaaten seit Juli 2021 dazu,
den Zugang zu offenen Daten der Verwaltung und ihre Weiterverwendung gesetzlich
zu regeln. Diese Vorgabe hat der Bundesgesetzgeber mit dem Datennutzungsge-
setz® umgesetzt. Wie angedeutet, beschréankt sich der Anwendungsbereich der Richt-
linie (EU) 2019/1024 allerdings auf fir jedermann frei verwendbare, ,offene Daten”,

Der Daten-Governance-Rechtsakt befasst sich nun auch mit der Weiterverwen-
dung solcher Daten, an denen rechtlich geschiitzte Vertraulichkeitsinteressen
bestehen. Dazu zahlt Art. 3 Abs. 1 DGA die geschéftliche Geheimhaltung, die statisti-
sche Geheimhaltung, den Schutz des geistigen Eigentums Dritter und den Schutz
personenbezogener Daten.

Der Daten-Governance-Rechtsakt regelt zwar nicht die Frage, ob die &ffentliche
Hand die Weiterverwendung von in ihrem Besitz befindlichen Daten zu erlauben hat.

2 ABI. C 23 vom 23. Januar 2023, S. 1.

8 Verordnung (EU) 2022/868 des Europaischen Parlaments und des Rates vom 30. Mai 2022 (iber
européische Daten-Governance und zur Anderung der Verordnung (EU) 2018/1724 (Daten-
Governance-Rechtsakt (ABI. L 152 vom 3. Juni 2022, S. 1).

4 Richtlinie (EU) 2019/1024 des Europaischen Parlaments und des Rates vom 20. Juni 2019 tber
offene Daten und die Weiterverwendung von Informationen des 6ffentlichen Sektors (ABI. L 172
vom 26. Juni 2019, S. 56).

5 Vom 16. Juli 2021 (BGBI.|S. 2941, 2942; ber. S. 4114).
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Insbesondere schafft er nach Art. 1 Abs. 3 Satz 4 DGA keine Rechtsgrundlage fuir die
Verarbeitung personenbezogener Daten. Er soll aber die Rahmenbedingungen fir
die gemeinsame Datennutzung im Binnenmarkt verbessern (siehe Erwagungs-
grund 3 DGA). Dazu soll der Daten-Governance-Rechtsakt unter anderem die Bedin-
gungen festlegen, unter denen Daten im Besitz offentlicher Stellen durch Datennut-
zer weiterverwendet werden konnen. Insbesondere Art. 5 DGA sieht dazu in seinen
Abs. 3 bis 6 auch Regelungen vor, mit denen datenschutzrechtliche Belange bertick-
sichtigt werden sollen.

Artikel 5 DGA

Bedingungen fiir die Weiterverwendung

[.]

(3) Offentliche Stellen sorgen geméB dem Unionsrecht und dem nationalen Recht

dafiir, dass die Daten geschiitzt bleiben. Sie kénnen folgende Anforderungen vor-

schreiben:

a) Den Zugang zur Weiterverwendung von Daten nur zu gewéhren, wenn die 6f-
fentliche Stelle oder die zustédndige Stelle nach Eingang des Antrags auf Wei-
terverwendung sichergestellt hat, dass die Daten
i) im Falle personenbezogener Daten anonymisiert wurden und
i) im Falle von vertraulichen Geschéftsinformationen, einschlieBlich Ge-

schéftsgeheimnisse oder durch Rechte des geistigen Eigentums ge-
schiitzte Inhalte, nach einer anderen Methode der Offenlegungskon-
trolle verandert, aggregiert oder aufbereitet wurden,

b) der Zugang zu den Daten und deren Weiterverwendung erfolgt durch Fernzu-
griff in einer von der 6ffentlichen Stelle bereitgestellten oder kontrollierten si-
cheren Verarbeitungsumgebung,

c) der Zugang zu den Daten und deren Weiterverwendung erfolgt unter Einhal-
tung hoher Sicherheitsstandards innerhalb der physischen Raumlichkeiten, in
denen sich die sichere Verarbeitungsumgebung befindet, sofern ein Fernzu-
griff nicht erlaubt werden kann, ohne die Rechte und Interessen Dritter zu ge-
féhrden.

(4) Die offentlichen Stellen erlegen im Falle einer erlaubten Weiterverwendung ge-

maB Absatz 3 Buchstaben b und ¢ Bedingungen auf, mit denen die Integritét des Be-

triebs der technischen Systeme der verwendeten sicheren Verarbeitungsumgebung
gewahrtwird. Die 6ffentliche Stelle behélt sich das Recht vor, das Verfahren, die Mittel
und die Ergebnisse der vom Weiterverwender durchgefihrten Datenverarbeitung zu

Uberpriifen, um die Integritat des Datenschutzes zu wahren, und sie behélt sich das

Recht vor, die Verwendung der Ergebnisse zu verbieten, wenn darin Informationen

enthalten sind, die die Rechte und Interessen Dritter gefdhrden. Die Entscheidung, die

Verwendung der Ergebnisse zu verbieten, muss flir den Weiterverwender versténdlich

und transparent sein.

(5) Sofern im nationalen Recht fiir die Weiterverwendung von Daten geméaB Artikel 3

Absatz 1 keine besonderen Schutzvorkehrungen beztiglich geltender Geheimhal-

tungspflichten vorgesehen sind, macht die éffentliche Stelle die Nutzung der gemas

Absatz 3 des vorliegenden Artikels bereitgestellten Daten davon abhéangig, ob der

Weiterverwender einer Geheimhaltungspflicht nachkommt, wonach ihm die Offenle-

gung von Informationen, die er méglicherweise trotz der getroffenen Schutzvorkeh-

rungen erlangt hat, untersagt ist, wenn dadurch die Rechte und Interessen Diritter ver-
letzt wiirden. Weiterverwendern ist es untersagt, betroffene Personen, auf die sich die

Daten beziehen, erneut zu identifizieren, und sie ergreifen technische und operative

MaBnahmen, um eine erneute Identifizierung zu verhindern und der 6ffentlichen Stelle

etwaige Datenschutzverletzungen, die zu einer erneuten Identifizierung der betroffe-

nen Personen flihren kénnten, mitzuteilen. Im Falle der unbefugten Weiterverwen-
dung nicht personenbezogener Daten unterrichtet der Weiterverwender unverziiglich,
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gegebenenfalls mit Unterstiitzung der 6ffentlichen Stelle, die juristischen Personen,
deren Rechte und Interessen beeintrachtigt werden kénnten.

(6) Kann die Weiterverwendung von Daten gemaB den in den Absétzen 3 und 4 des
vorliegenden Artikels festgelegten Verpflichtungen nicht erlaubt werden und es keine
andere Rechtsgrundlage fiir die Ubermittlung der Daten gemaB der Verordnung
(EU) 2016/679 gibt, bemiiht sich die 6ffentliche Stelle, geméaB dem Unionsrecht und
dem nationalen Recht, nach besten Kréaften, mogliche Weiterverwender dabei zu un-
tersttitzen, die Einwilligung der betroffenen Personen oder die Erlaubnis der Datenin-
haber einzuholen, deren Rechte und Interessen durch eine solche Weiterverwendung
beeintréchtigt werden kénnten, sofern dies ohne einen unverhéltnisméaBig hohen Auf-
wand fiir die 6ffentliche Stelle machbar ist. In den Féllen, in denen die 6ffentliche Stelle
eine solche Unterstitzung leistet, kann sie von den in Artikel 7 Absatz 1 genannten
zusténdigen Stellen unterstiitzt werden.

Die offentlichen Stellen haben nach Art. 5 Abs. 3 Satz 1 DGA dafir zu sorgen, dass
personenbezogene Daten nach MaBgabe des Unionsrechts oder des nationalen
Rechts geschitzt bleiben. Diese Vorgabe steht wohl grundsatzlich im Einklang mit
Art. 6 Abs. 3 Satz 1 DSGVO, wonach die Rechtsgrundlage fiir eine Verarbeitung zur
Erfillung einer rechtlichen Verpflichtung nach Art. 6 Abs. 1 UAbs. 1 Buchst. c DSGVO
sowie zur Erflllung einer im offentlichen Interesse liegenden Aufgabe nach Art. 6
Abs. 1 UAbs. 1 Buchst. e DSGVO durch Unionsrecht oder durch das Recht der Mit-
gliedstaaten gesondert festgelegt wird.

Art. 5 Abs. 3 Satz 2 DGA sieht drei Moglichkeiten vor, mit denen das Unionsrecht oder
das nationale Recht Anforderungen an das Wie des Schutzes personenbezogener
Daten vorschreiben kann (nicht muss!). Nach Buchstabe a kann der Zugang zu per-
sonenbezogenen Daten von einer vorherigen Anonymisierung abhangig gemacht
werden, wobei die Anonymisierung in der Verordnung nicht naher definiert wird.

Nach den Buchstaben b und c kann der Datenzugang auch unter gesicherten Zu-
gangsbedingungen gewahrt werden, wenn eine Anonymisierung nicht durchgefiihrt
wurde — etwa weil die Bereitstellung anonymisierter Daten den Interessen der Nut-
zungsberechtigten nicht entsprechen wiirde. Damit angesprochen ist die Weiterver-
wendung pseudonymer Daten durch Datennutzer, die dem Regelungsregime der Da-
tenschutz-Grundverordnung unterliegen. Art. 5 Abs. 4 DGA sieht dazu vor, dass die
offentlichen Stellen die erlaubte Weiterverwendung an Prif- und Verbotsvorbehalte
zu kniipfen haben. Art. 5 Abs. 5 DGA untersagt es den Weiterverwendern im Falle der
Verwendung pseudonymer Daten, die betroffenen Personen zu reidentifizieren. Zu-
dem missen die Weiterverwender technisch-organisatorische MaBnahmen ergrei-
fen, um eine Reidentifizierung zu vermeiden oder die 6ffentliche Stelle Uber Daten-
schutzverletzungen mit dem Risiko der unbeabsichtigten Reidentifizierung zu infor-
mieren. Da die Datenschutz-Grundverordnung vom Daten-Governance-Rechtsakt
unberihrt bleiben soll, bleiben die Weiterverwender nach Art. 33, 34 DSGVO weiter-
hin verpflichtet, Datenschutzverletzungen im Sinne des Art. 4 Nr. 12 DSGVO an die
Aufsichtsbehdrde zu melden und gegebenenfalls Betroffene Uber sie zu benachrich-
tigen.

Absatz 5 formuliert ein Muster fiir den Umgang mit pseudonymisierten Daten, das in
nachfolgenden horizontalen Rechtsakten wiederholt aufgegriffen und in ihrem jewei-
ligen Anwendungsbereich weiterentwickelt worden ist. Ist eine Weiterverwendung
nach den dargelegten Bedingungen nicht maoglich, sollen die &ffentlichen Stellen
nach Art. 5 Abs. 6 DGA im Rahmen der VerhaltnismaBigkeit mogliche Weiterverwen-
der dabei unterstlitzen, die Einwilligung der betroffenen Personen einzuholen.
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1.1.1.2

1.1.1.3

Um Daten erhdltlich und leicht zugéanglich zu machen, sollen die Mitgliedstaaten zu-
dem zentrale Informationsstellen schaffen oder benennen, die entsprechende An-
trage von Datennutzern auf Weiterverwendung entgegennehmen und an die fachlich
zustandigen offentlichen Stellen Ubermitteln. Um die Antragstellung zu erleichtern,
erstellen die zentralen Informationsstellen auf elektronischem Weg eine durchsuch-
bare Bestandsliste mit einer Ubersicht aller verfiigbaren Datenressourcen, die auch
uber ein europaweites zentrales Zugangsportal recherchierbar gemacht werden
(Art. 8 DGA). Zugleich sollen die Mitgliedstaaten Stellen schaffen, die 6ffentliche Stel-
len bei ihren Aufgaben nach Art. 5 DGA unterstltzen sollen (Art. 7 DGA).

Regeln des Daten-Governance-Rechtsakts insbesondere zu Datenvermitt-
lungsdiensten

Das dritte Kapitel des Daten-Governance-Rechtsakts beschreibt die Anforderungen
an sogenannte Datenvermittlungsdienste (der Kommissionsvorschlag stellte noch
durchweg auf ,Dienste flr die gemeinsame Datennutzung” ab®). Nach Art. 2 Nr. 11
DGA sind sie als Dienste zu verstehen, mit denen ,durch technische, rechtliche oder
sonstige Mittel Geschéftsbeziehungen zwischen einer unbestimmten Anzahl von be-
troffenen Personen oder Dateninhabern einerseits und Datennutzern andererseits
hergestellt werden sollen, um die gemeinsame Datennutzung [...] zu ermdglichen”.
Der Daten-Governance-Rechtsakt misst Datenvermittlungsdiensten eine Schliis-
selrolle in der Datenwirtschaft bei, weil sie in besonderer Weise dazu beitragen kon-
nen, Daten effizient zu blindeln und den bilateralen Datenaustausch zu erleichtern. Al-
lerdings wirft die abstrakte Legaldefinition durchaus Auslegungs- und Abgrenzungs-
fragen auf.

Datenvermittlungsvermittiungsdienste miissen nach Art. 12 DGA eine Reihe von Be-
dingungen erfiillen, die das Vertrauen in solche Dienste starken. Fir bestimmte Da-
tenvermittlungsdienste sehen Art. 10 und 11 DGA ein Anmeldeverfahren vor. Nach
Art. 13 DGA haben die Mitgliedstaaten Aufsichtsbehdrden fir Datenvermittiungs-
dienste zu benennen, deren Aufgaben allerdings die Befugnisse der nationalen Auf-
sichtsbehdrden fur den Datenschutz unberiihrt lassen. Zugleich soll der Daten-
Governance-Rechtsakt den rechtlichen Rahmen bilden, um Formen des Datenaltru-
ismus zu fordern. Soistin Art. 25 DGA vorgesehen, dass die Kommission ein europa-
isches Einwilligungsformular fuir Datenaltruismus entwickelt, das modular aufgebaut
ist und fUr bestimmte Sektoren und verschiedene Zwecke angepasst werden kann.
Zur Unterstlitzung und Beratung der Européischen Kommission wird ein ,Europai-
scher Dateninnovationsrat” eingerichtet.

Weitere horizontale Rechtsakte

Ebenfalls im Berichtszeitraum in Kraft getreten ist das Gesetz liber digitale Markte.’
Diese Verordnung legt Regeln fiir bestimmte zentrale Plattformdienste fest, die als
»1orwachter” bezeichnetwerden, wenn sie aufgrund ihrer Marktposition einen beson-
deren Einfluss auf den EU-Binnenmarkt fiir Daten entfalten.

Vorschlag flir eine Verordnung des Europdischen Parlaments und des Rates Uber européische
Daten-Governance (Daten-Governance-Gesetz) vom 25. November 2020, COM(2020) 767 final,
Internet: https://eur-lex.europa.eu/legal-content/de/TXT/?uri=celex:52020PC0O767.

! Verordnung (EU) 2022/1925 des Européischen Parlaments und des Rates vom 14. September
2022 liber bestreitbare und faire Méarkte im digitalen Sektor und zur Anderung der Richtlinien
(EU) 2019/1937 und (EU) 2020/1828 (Gesetz tiber digitale Markte, ABI. L 265 vom 12. Oktober
2022,S.1).
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In Teilen gilt bereits auch das Gesetz liber digitale Dienste.® Es richtet sich in erster
Linie an ,Datenvermittlungsdienste”. Dieses Gesetz dient der Unterbindung illega-
ler Inhalte (zum Beispiel Hate Speech und — mit gewissen Abstrichen — auch Fake
News) und soll fiir mehr Transparenz bei der Online-Werbung sorgen. Insoweit weist
er Querbeziige zum Daten-Governance-Rechtsakt und zum Gesetz Uber Digitale
Markte auf. Auch insoweit werden Datenvermittiungsdienste reglementiert. Daten-
schutzrechtlich relevant ist etwa die Verpflichtung von bestimmten Vermittlungs-
diensten zur Errichtung von Meldesystemen flir RechtsverstoBe. Das Gesetz Uiber di-
gitale Dienste verfolgt einen risikobasierten Ansatz; es enthalt Sondervorschriften fiir
Hosting und Online-Plattformen. Die Datenschutz-Grundverordnung und die E-Pri-
vacy-Richtlinie sollen vom Gesetz Uber digitale Dienste (im Folgenden: DSA) unbe-
riihrt bleiben, vgl. Art. 2 Abs. 4 Buchst. g DSA. Im Ubrigen sieht das Gesetz tiber digi-
tale Dienste ein grundsétzliches Verbot profilingbasierter Werbung (Art. 26 Abs. 3
DSA) und eine Schutzvorschrift zugunsten Minderjahriger bezlglich Werbeanspra-
chen (Art. 28 Abs. 2 DSA) vor. Art. 39 DSA beschreibt die Anforderungen an Online-
Archive, Art. 40 Abs. 8 Buchst. d DSA den Datenzugang zu Forschungszwecken. Art.
45 DSA betrifft Verhaltenskodizes.

Die wahrend des Berichtszeitraums noch nicht abgeschlossenen Gesetzge-
bungsverfahren zu bedeutsamen horizontalen Rechtsakten betreffen unter ande-
rem harmonisierte Vorschriften fir einen fairen Datenzugang und eine faire Daten-
nutzung (Datengesetz), COM (2022) 68 = 2022/0047 COD)?, horizontale Cybersi-
cherheitsanforderungen fiir Produkte mit digitalen Elementen (Cyber-Resilience-
Act),'? eine Verordnung tber MaBnahmen fiir ein hohes MaB an Interoperabilitat des
offentlichen Sektors'" und ein geplantes Gesetz tiber Kiinstliche Intelligenz.'? Da letz-
terer Entwurf perspektivisch auch fir die bayerische 6ffentliche Hand relevant werden
wird, wird er nachfolgend in seinen Grundzligen vorgestellt.

Insbesondere: Diskussion um eine Kl-Verordnung

lhren Entwurf fiir ein Gesetz Uber Kinstliche Intelligenz stellte die Kommission am
21. April 2021 vor. Der Europaische Wirtschafts- und Sozialausschuss nahm zu die-
sem Vorschlag im Herbst 2021 Stellung. Der Rat hat hierzu bereits im Rahmen einer

8 Verordnung (EU) 2022/2065 des Européischen Parlaments und des Rates vom 19. Oktober
2022 (iber einen Binnenmarkt fir digitale Dienste und zur Anderung der Richtlinie 2000/31/EG
(Gesetz tber digitale Dienste, ABI. L 277 vom 27. Oktober 2022, S. 1).

o Vorschlag flir eine Verordnung des Europdischen Parlaments und des Rates Uiber harmonisierte
Vorschriften fiir einen fairen Datenzugang und eine faire Datennutzung (Datengesetz),
COM(2022) 68 final, Internet: https://eur-lex.europa.eu/legal-content/DE/TXT/
?uri=CELEX:52022PC0068.

10 Vorschlag fir eine Verordnung des Europaischen Parlaments und des Rates tber horizontale Cy-
bersicherheitsanforderungen fiir Produkte mit digitalen Elementen und zur Anderung der Verord-
nung (EU) 2019/1020, COM/2022/454 final, Internet: https://eur-lex.europa.eu/legal-content/
de/TXT/?uri=celex:52022PC0454

1 Vorschlag fiir eine Verordnung des Europdischen Parlaments und des Rates tiber MaBnahmen fiir
ein hohes MaB an Interoperabilitat des 6ffentlichen Sektors in der Union (Gesetz fiir ein interope-
rables Europa), COM/2022/720 final, Internet: https://eur-lex.europa.eu/legal-content/de/TXT/
?uri=celex:52022PC0720.

2 Vorschlag fiir eine Verordnung des Europaischen Parlaments und des Rates zur Festlegung har-
monisierter Vorschriften fir kiinstliche Intelligenz (Gesetz tiber kiinstliche Intelligenz) und zur An-
derung bestimmter Rechtsakte der Union, COM/2021/206 final, Internet: https://eur-lex.
europa.eu/legal-content/de/TXT/?uri=celex:52021PC0206.
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sog. Allgemeinen Ausrichtung seinen vorlaufigen Standpunkt festgelegt, '® sodass der
Gesetzentwurf gegenwartig bereits im fortgeschrittenen Stadium erértert wird.'* Der
Verordnungsentwurf hat zum Ziel, einerseits die Entwicklung von innovativen KI-Sys-
temen zu fordern und andererseits etwaige Risiken auf ein vertretbares MaB zu be-
grenzen.

Im noch laufenden Gesetzgebungsverfahrenist vieles umstritten. Dies beginnt bereits
mit der Frage, was unter Kiinstlicher Intelligenz zu verstehen ist. So definiert Art. 3
Nr. 1 des Verordnungsentwurfs in der Fassung des Kommissionsvorschlags als ,Sys-
tem kinstlicher Intelligenz" (KI-System) eine Software, die mit ndher bestimmten
Techniken und Konzepten entwickelt worden ist und im Hinblick auf eine Reihe von
Zielen, die vom Menschen festgelegt werden, Ergebnisse wie Inhalte, Vorhersagen,
Empfehlungen oder Entscheidungen hervorbringen kann, die das Umfeld beeinflus-
sen, mit dem sie interagieren. Die relevanten Techniken und Konzepte sollen in einer
Anlage aufgefiihrt werden. Diese Definition wird als zu unklar kritisiert. Die Allgemeine
Ausrichtung des Rates stellt hingegen in Art. 3 Nr. 1 auf ein System ab, das so konzi-
piert ist, dass es mit Elementen der Autonomie arbeitet, und das auf der Grundlage
maschineller vom Menschen erzeugter Daten und Eingaben durch maschinelles Ler-
nen und/oder logik- und wissensgestitzter Konzepte ableitet, wie eine Reihe von Zie-
len erreicht wird, und systemgenerierte Ergebnisse wie Inhalte (generative KI-Sys-
teme), Vorhersagen, Empfehlungen oder Entscheidungen hervorbringt, die das Um-
feld beeinflussen, mit dem die KI-Systeme interagieren. Diese Definition halte ich am
ehesten flr nachvollziehbar.

Als eine wesentliche Herausforderung identifiziert der Kommissionsvorschlag die
Frage, wie die Risiken des Einsatzes von Kl-Systemen fiir den Menschen beherrsch-
bar gemacht werden kénnen. Hierzu wird ein risikobasierter Ansatz diskutiert, der
KI-Systeme in verschiedene Risikoklassen unterteilt. Je nach Risikostufe unterliegen
KI-Systeme unterschiedlichen Bedingungen.

KI-Systeme fiir die Interaktion mit natiirlichen Personen sollen nach Art. 52 des
Verordnungsentwurfs (in allen Fassungen) besonderen Transparenzpflichten unter-
liegen. Damit soll sichergestellt werden, dass den betroffenen Personen bewusst ist,
dass sie mit einem KI-System und nicht mit einem anderen Menschen kommunizie-
ren.

Bestimmte Praktiken im Bereich der Kunstlichen Intelligenz sollen nach Art. 5 des
Verordnungsentwurfs verboten werden, etwa zur unterschwelligen Beeinflussung
auBerhalb des Bewusstseins einer Person. Nur teilweise untersagt sollen biometri-
sche Echtzeit-Fernidentifizierungssysteme in ¢ffentlichen Raumen sein, wenn sie zu
Strafverfolgungszwecken eingesetzt werden.

Zugleich sieht der Kommissionsvorschlag in Art. 53 ff. des Verordnungsentwurfs vor,
dass von den zustandigen Behorden Kl-Reallabore errichtet werden konnen, umim
Rahmen einer kontrollierten Umgebung die Entwicklung, Erprobung und Validierung

Vorschlag flr eine Verordnung des Européischen Parlaments und des Rates zur Festlegung har-
monisierter Vorschriften fir kiinstliche Intelligenz (Gesetz tiber kiinstliche Intelligenz) und zur An-
derung bestimmter Rechtsakte der Union — Allgemeine Ausrichtung vom 6. Dezember 2022,

ST 15698 2022 INIT, Internet: https://eur-lex.europa.eu/legal-content/de/TXT/?uri=
consil:ST_15698_2022_INIT.

Zum Beratungsstand im Europaischen Parlament siehe https://oeil.secure.europarl.eu-
ropa.eu/oeil/popups/ficheprocedure.do?reference=2021/0106(COD)&I=en unter
,Documentation gateway".
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von innovativen KI-Systemen zu erleichtern, bevor sie in den Verkehr gebracht und in
Betrieb genommen werden.

Angesichts der hier nur angedeuteten Herausforderungen gewinnt die unabhéngige
Aufsicht in Bezug auf KI-Systeme eine besondere Relevanz. Nach Art. 3 Nr. 42 des
Verordnungsentwurfs (in allen Fassungen) sind insofern namentlich zwei Funktionen
wahrzunehmen. Die Bewertung, Benennung und Notifizierung von Konformitatsbe-
wertungsstellen hat eine ,notifizierende Behorde" zu libernehmen. Werden KI-Sys-
teme im Markt eingeflihrt, werden sie von einer ,Marktiiberwachungsbehorde”
weiter kontrolliert (vgl. Art. 3 Nr. 19, 22, 42 und 43 des Verordnungsentwurfs in der
Fassung des Kommissionsvorschlags sowie Art. 3 Nr. 43 der Allgemeinen Ausrich-
tung des Rates). Nach Art. 59 des Verordnungsentwurfs in der Fassung des Kommis-
sionsvorschlags soll eine nationale Aufsichtsbehdrde nach Mdéglichkeit beide Funkti-
onenwahrnehmen. Jedenfalls die notifizierenden Stellen sind so zu organisieren, dass
ihre Unparteilichkeit gewahrt ist. Gleichzeitig soll die Zustandigkeit der unabhangigen
Datenschutzaufsichtsbehdrden unberiihrt bleiben.

Da das Gesetzgebungsverfahren noch nicht abgeschlossen ist, bleibt insbesondere
abzuwarten, wie die kunftigen Aufsichtsstrukturen konkret aussehen werden. Aller-
dings scheint bereits jetzt unstreitig zu sein, dass der Europaische Datenschutzbeauf-
tragte die aufsichtsbehdrdliche Zustandigkeit in Bezug auf KI-Systeme erhalten soll,
die von EU-Einrichtungen eingesetzt werden. Hierfur spricht, dass der Européische
Datenschutzbeauftragte wie die Datenschutz-Aufsichtsbehorden in den Mitglied-
staaten unabhangig ist. Auch sieht der Kommissionsentwurf der Verordnung eine
Reihe von aufsichtsbehordlichen Instrumenten vor, die aus dem Datenschutzrecht
bekannt sind. Das gilt etwa fiir die Meldepflichten nach Art. 62 des Verordnungsent-
wurfs; die Regelung ist Art. 33 DSGVO dhnlich. Angesichts dessen und des Umstands,
dass Teile der aufsichtsbehordlichen Aufgaben ausdricklich den Datenschutz-Auf-
sichtsbehtrden zugewiesen werden (siehe etwa Art. 63 Abs. 5 des Verordnungsent-
wurfs in der Fassung des Kommissionsvorschlags) ist es daher nicht auszuschlieBen,
dass auch die Datenschutz-Aufsichtsbehdrden der Mitgliedstaaten mit der Uberwa-
chung von KlI-Systemen betraut werden. Nach meiner Einschatzung verfligt aller-
dings gegenwartig keine Aufsichtsbehorde in Deutschland (und wohl auch in ganz
Europa) Uber die notwendigen personellen und technischen Ressourcen, um diese
Herausforderung zu bewaltigen — zumal die Aufsicht ber KI-Systeme spezifische
Kenntnisse der Funktionsweise erfordern.

Unabhangig davon ist es notwendig und folgerichtig, wenn die Datenschutzkonferenz
auf nationaler Ebene und der Europaische Datenschutzausschuss auf européischer
Ebene gleichermaBen das Thema der Kiinstlichen Intelligenz starker in den Fokus ri-
cken. Insoweit rufe ich in Erinnerung, dass bereits die 97. Konferenz der unabhangi-
gen Datenschutz-Aufsichtsbehdrden des Bundes und der Lander in ihrer Hambacher
Erklarung vom 3. April 2019° erste Hinweise zu den datenschutzrechtlichen Anfor-
derungen an die Nutzung von KI-Systemen gegeben hat.

Zwischenfazit
Insgesamt versuchen die horizontalen Rechtsakte eine rechtliche Grundlage flir MaB-

nahmen zu schaffen, welche die eingangs beschriebenen Defizite an Interoperabilitat,
Governance und Kommunikations-Infrastrukturen beheben. Es ist allerdings nicht zu

15 Textauf hitps://www.datenschutz-bayern.de, Rubrik ,Konferenzen*.
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Ubersehen, dass bereits die horizontalen Rechtsakte nicht vollstandig aufeinander ab-
gestimmt sind. So bleibt vieles im Unklaren. Beispielsweise gibt es Legaldefinitionen,
die je nach Rechtsakt denselben (oder sehr ahnlichen) zentralen Begriffen unter-
schiedliche Bedeutungen geben.'® Hinsichtlich anderer relevanter Begriffe fehlen
Legaldefinitionen, und die horizontalen Rechtsakte verweisen insoweit auch nicht auf
Begriffsbestimmungen friiherer Rechtsakte. Aus datenschutzrechtlicher Sicht ware
es etwa sinnvoll gewesen, im Daten-Governance-Rechtsakt auf die Legaldefinition
der ,Anonymisierung” in Art. 2 Nr. 7 Richtlinie (EU) 2019/1024 zu verweisen. Insge-
samt soll der Datenschutz-Rechtsrahmen lberwiegend unangetastet bleiben -
gleichzeitig sehen einige horizontale Rechtsakte Vorschriften vor, die sich zwangslau-
fig auf den Datenschutz auswirken. Vor diesem Hintergrund haben auch der Europa-
ische Datenschutzausschuss und der Europaische Datenschutzbeauftragte im Rah-
men ihrer gemeinsamen Stellungnahme 03/2021 zum Vorschlag eines Daten-
Governance-Gesetzes'’ sinngemaB mehr Rechtsklarheit gefordert und verlangt,
dass die weiteren horizontalen Rechtsakte das bestehende, grundrechtlich garan-
tierte Datenschutzniveau nicht untergraben diirfen.

Sektorspezifische gemeinsame Datenrdume: Beispiel Gesundheit

Am 3. Mai 2022 hat die EU-Kommission ihren Vorschlag einer Verordnung zum eu-
ropaischen Raum fiir Gesundheitsdaten (European Health Data Space — EHDS'®
verdffentlicht. Der Vorschlag betrifft den ersten sektorspezifischen europaischen Da-
tenraum. Der EHDS soll den Zugang zu elektronischen Gesundheitsdaten und ihren
Austausch fordern. Der Vorschlag sieht neben begriiBenswerten Vorschriften zu einer
besseren Interoperabilitat elektronischer Gesundheitsdaten und zur Standardisie-
rung von elektronischen Patientenakten auch Regelungen vor, die aus datenschutz-
rechtlicher Sicht insbesondere im Zusammenhang mit der sogenannten Sekun-
darnutzung dringend nachzubessern sind.

Im unmittelbaren Zusammenhang mit Gesundheitsdienstleistungen (sog. Primar-
nutzung, siehe Art. 2 Abs. 2 Buchst. d des Verordnungsentwurfs) sollen natlrliche
Personen eine bessere Kontrolle tber die Verarbeitung ihrer elektronischen Gesund-
heitsdaten erlangen. Zugleich sollen Gesundheitsdienstleister fiir die jeweilige Ge-
sundheitsdienstleistung relevante Daten zugiger austauschen kdnnen. Zu diesen
Zwecken sollen die Mitgliedstaaten Zugangsdienste fiir elektronische Gesundheits-
daten einrichten, um den natirlichen Personen insbesondere die Austibung ihrer
Rechte auf Kopie der Gesundheitsdaten (Art. 3 Abs. 1, 2 des Verordnungsent-
wurfs) und auf Datenportabilitat (Art. 3 Abs. 8 des Verordnungsentwurfs) zu ermog-
lichen. Zugleich sieht der Vorschlag vor, dass Angehorige der Gesundheitsberufe,
wenn sie elektronische Gesundheitsdaten verarbeiten, unabhangig vom Versiche-
rungs- und Behandlungsmitgliedstaat Zugriff auf die elektronischen Gesundheitsda-
ten der von ihnen behandelten natirlichen Personen erhalten (Art. 4 Abs. 1 Buchst. a

16 Zum Beispiel ,Dateninhaber” in Art. 2 Nr. 9 DGA und Art. 2 Nr. 6 Entwurf eines Datengesetzes;
,Datennutzer” oder ,Nutzer", in Art. 2 Nr. 9 DGA, Art. 3 Buchst. b DSA, Art. 3 Nr. 4 Entwurf eines
Gesetzes Uber kiinstliche Intelligenz, Art. 2 Nr. 5 Entwurf eines Datengesetzes sowie — etwas bes-
ser—inArt. 2 Nr. 20, 21 Gesetz lber digitale Markte, der den Nutzerbegriff mit erklarenden Zusat-
zen erganzt.

Internet: https://edpb.europa.eu/our-work-tools/our-documents/edpbedps-joint-opinion/
edpb-edps-joint-opinion-032021-proposal_de.

Vorschlag flir Verordnung des Europdischen Parlaments und des Rates Uiber den europaischen
Raum flir Gesundheitsdaten, COM/2022/197 final, Internet: https://eur-lex.europa.eu/
legal-content/de/TXT/?uri=COM:2022:197:FIN.
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des Verordnungsentwurfs). Eine Zustimmung der natirlichen Personen in den Da-
tenzugang ist im Grundsatz nicht vorgesehen; die nattrlichen Personen haben ledig-
lich das Recht, den Datenzugang zu beschranken (vgl. Art. 3 Abs. 9, Art. 4 Abs. 4 des
Verordnungsentwurfs ). Die wechselseitige Gewahrung des Datenzugangs soll tiber
eine gemeinsame Infrastruktur fiir die Primarnutzung elektronischer Gesund-
heitsdaten realisiert werden (MyHealth@EU, siehe Art. 12 ff. des Verordnungsent-
wurfs).

Das vorgeschlagene Konzept der Datenverarbeitung zur Primarnutzung steht in ei-
nem erheblichen Spannungsverhaltnis zur arztlichen Schweigepflicht, wonach jede
Preisgabe von personenbezogenen Patientendaten - auch die gegentiber anderen
Schweigepflichtigen — einer ausdriicklichen Entbindung durch die Patientin oder den
Patienten bedarf. Art. 8 Abs. 2 Satz 1 Charta der Grundrechte der Europaischen Union
(im Folgenden: GRCh) bestimmt, dass personenbezogene Daten nur nach Treu und
Glauben fur festgelegte Zwecke und mit Einwilligung der betroffenen Person oder auf
einer sonstigen gesetzlich geregelten legitimen Grundlage verarbeitet werden dlir-
fen. Jede Verarbeitung personenbezogener Daten ohne Einwilligung der betroffenen
natirlichen Person bewirkt einen Grundrechtseingriff, der sich nach Art. 52 Abs. 1
GRCh auf das unbedingt Notwendige zu beschranken hat. Da die Zugangsberechti-
gung der Gesundheitsdienstleister davon abhangt, dass sie die betreffenden natirli-
chen Personen behandeln (siehe Art. 4 Abs. 1 Buchst. a des Verordnungsentwurfs),
ist es nicht ersichtlich, warum eine vorherige Zustimmung in die Verarbeitung nicht
einholbar sein soll. Allerdings muss ich einschrankend hinzufligen, dass das Erforder-
nis einer Schweigepflichtentbindungserklarung wohl ein deutsches Spezifikum ist,
das in den weitaus meisten Mitgliedstaaten der EU keine Entsprechung hat.

Ohnehin viel problematischer sind die Vorschlage zur sonstigen Nutzung von elektro-
nischen Gesundheitsdaten (sog. Sekundarnutzung, sieche Art. 2 Abs. 2 Buchst. e des
Verordnungsentwurfs). Der Vorschlag sieht dazu vor, dass die Mitgliedstaaten Zu-
gangsstellen flr Gesundheitsdaten benennen (Art. 36 Abs. 1 des Verordnungsent-
wurfs). Sie sollen Antrage auf Zugang zu elektronischen Gesundheitsdaten entge-
gennehmen, prifen und verbescheiden (Art. 37 des Verordnungsentwurfs). Der Vor-
schlag sieht ein breites Spektrum von Verarbeitungszwecken vor, fiir die Sekun-
darnutzung zulassig ist (siehe Art. 34 des Verordnungsentwurfs).

Dateninhaber sind grundsatzlich verpflichtet, ihre elektronischen Gesundheitsdaten
fur die Sekundarnutzung zur Verfiigung zu stellen (vgl. Art. 33 Abs.1 des Verord-
nungsentwurfs). Dazu sollen sie verpflichtet werden, den Zugangsstellen fiir Gesund-
heitsdaten Metadaten (,allgemeine Beschreibung des Datensatzes”, Art. 41 Abs. 2
des Verordnungsentwurfs) zu Ubermitteln, die dann veréffentlicht werden. Im Fall ei-
nes berechtigten Antrags auf Sekundarnutzung fordern die Zugangsstellen bei rele-
vanten Dateninhabern die beantragten elektronischen Gesundheitsdaten als Klarda-
ten an (siehe Art. 41 Abs. 4 des Verordnungsentwurfs). Erst nachdem die elektroni-
schen Gesundheitsdaten von verschiedenen Dateninhabern gesammelt und kompi-
liert worden sind, werden sie von der Zugangsstelle pseudonymisiert oder anonymi-
siert, um sie so an den Antragsteller weiterzuleiten (Art. 37 Abs. 1 Buchst. g, Art. 44
Abs. 2,3 und Art. 45 Abs. 2 Buchst. c und d des Verordnungsentwurfs). Die Weiterver-
arbeitung durch die Nutzer soll zweckgebunden bis zu maximal zehn Jahren (siehe
Art. 46 Abs. 9 des Verordnungsentwurfs) erfolgen - eine Wiederherstellung des un-
mittelbaren Personenbezugs ist den Nutzungsberechtigten nicht gestattet (siehe
Art. 44 Abs. 3 Satze 3, 4 des Verordnungsentwurfs). Ist die Zugangsstelle nicht willens

19 Art. 4 Abs. 4 Satz 1 des Verordnungsentwurfs sieht nur firr den Fall der Einschrénkung des Zu-

gangs durch natlirliche Personen einen Zustimmungsvorbehalt vor.
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oder nicht in der Lage, einen Antrag auf Sekundarnutzung innerhalb von zwei Mona-
ten — bei komplexen Féllen binnen vier Monaten - zu bescheiden, gilt der Antrag als
genehmigt (vgl. Art. 46 Abs. 3 des Verordnungsentwurfs). Bei grenziiberschreitenden
Antragsfallen konnen Nutzer ihren Antrag bei einer beliebigen Zugangsstelle fir Ge-
sundheitsdaten stellen, die fiir die Weiterleitung zustéandig ist (siehe Art. 45 Abs. 3 des
Verordnungsentwurfs). Die Antrage werden dann iiber nationale Kontaktstellen auf
dem Weg der grenziberschreitenden Infrastruktur HealthData@EU weitergeleitet
(siehe im Einzelnen Art. 52 des Verordnungsentwurfs). Fordern &ffentliche Stellen
elektronische Gesundheitsdaten an, soll eine Datengenehmigung nicht erforderlich
sein (vgl. Art. 48 des Verordnungsentwurfs).

Esist zwar nichtzu Ubersehen, dass der Vorschlag zahlreiche Vorgaben fir die Sicher-
heit der bereitzustellenden elektronischen Gesundheitsdaten macht. Sieht man da-
von ab, dass die Wirksamkeit dieser Vorkehrungen bei bestimmten Datenkategorien
- wie etwa genetischen Daten oder Bilddaten - fraglich sein kann, bestehen aus da-
tenschutzrechtlicher Sicht schwerwiegende, auch grundrechtliche Bedenken gegen-
Uber dem vorgeschlagenen Konzept der Sekundérnutzung. Von diesen grundrechtli-
chen Bedenken abgesehen, wiirde die Verordnung eine massive Mehrbelastung von
Dateninhabern (etwa Krankenhausern, groBen Arztpraxen, Herstellern von Medizin-
produkten, gesetzlichen Krankenkassen, 6ffentlichen Archiven, Amtern fiir Statistik
usw.) begriinden, soweit sie verpflichtet werden, den Zugangsstellen Metadaten und
- im Falle von positiven Zugangsentscheidungen — Klardaten zur Verfligung zu stel-
len. Diesen erheblichen burokratischen Aufwanden stehen ungeachtet einiger Kos-
tendampfungsmaBnahmen fiir Unternehmen keine unmittelbaren Vorteile gegen-
Uber, soweit Kliniken und Arztpraxen nicht selbst zu den Datennutzern gehdren. Die
gesetzliche Pflicht zur Bereitstellung elektronischer Gesundheitsdaten greift damit
nicht unerheblich in die Unternehmensfreiheit der kommerziellen Dateninhaber aus
Art. 16 GRChein.

Ob derartige Eingriffe aus Grinden der Datenverkehrsfreiheit gerechtfertigt sind,
habe ich allerdings aufgrund meiner Aufgabenstellung nicht zu beurteilen. Schwer-
wiegende grundrechtliche Bedenken mit datenschutzrechtlicher Relevanz bestehen
jedoch auch und vor allem im Hinblick auf die Grundrechte der Patientinnen und Pa-
tienten auf Achtung ihres Privatlebens und auf Datenschutz, Art. 7 und Art. 8 GRCh.
Die Pflicht zur Bereitstellung der elektronischen Gesundheitsdaten soll unabhéngig
von der Einwilligung der betroffenen natiirlichen Personen eingreifen. Der Vor-
schlag der Kommission sieht sogar vor, dass elektronische Gesundheitsdaten selbst
dann uneingeschrankt Ubermittelt werden missen, wenn sie vom Dateninhaber zuvor
lediglich auf Grundlage einer Einwilligung erhoben wurden (siehe Art. 33 Abs. 5 des
Verordnungsentwurfs). Derartige gesetzliche Ubermittlungspflichten gibt es auf nati-
onaler Ebene in Deutschland zwar punktuell auch in anderen Zusammenhangen,
etwa im Bereich der Bekdmpfung von Straftaten. Dort besteht eine Pflicht zur Offen-
barung von Patientendaten aber nicht generell, sondern lediglich in konkreten Ermitt-
lungsfallen. Demgegentlber sieht der Vorschlag der Kommission vor, dass die Zu-
gangsstellen fiir Gesundheitsdaten generell allgemeine Beschreibungen der elektro-
nischen Gesundheitsdaten zu verdffentlichen haben, um einen effektiven Datenzu-
gang zu ermdglichen. Damit wird der Zugang zu elektronischen Gesundheitsdaten
systematisch erdffnet. Daten und die arztliche Schweigepflicht werden damit grund-
satzlich infrage gestellt.

Hochproblematisch und in Entgegensetzung zum Grundsatz der Datenminimierung

aus Art. 5 Abs. 1 Buchst. ¢ DSGVO ist die geplante Verpflichtung der Dateninhaber
nach Art. 33 des Verordnungsentwurfs, auf Anforderung regelmaBig Klardaten den

Seite 20  Der Bayerische Landesbeauftragte fiir den Datenschutz, 32. Tatigkeitsbericht 2022



Zugangsstellen flir Gesundheitsdaten zuzuleiten. Zunachst ist es nicht nachvollzieh-
bar, aus welchen praktischen Griinden die Ubermittiung von pseudonymisierten Da-
ten nicht maglich sein soll, zumal entsprechende Modelle in den Mitgliedstaaten exis-
tieren — und funktionieren. Dieser Mangel wird dadurch verstarkt, dass der Verord-
nungsvorschlag keine konkreten Vorgaben zur organisatorischen Ausgestaltung der
Zugangsstellen macht. Beispielsweise hatte es gravierende Folgen, wenn kriminelle
Organisationen im Rahmen erfolgreicher Hackerangriffe die gesammelten Gesund-
heitsdatenprofile einer Zugangsstelle ableiten wiirden. Zwar dirften die technisch-or-
ganisatorischen Vorgaben der Datenschutz-Grundverordnung wohl gelten — auf-
grund der Konzeption der Datenschutz-Grundverordnung als allgemeines Daten-
schutzgesetz sind sie aber zu unspezifisch, um insoweit rechtsklare Vorgaben an die
Zugangsstellen zu formulieren.

Bedenken 18st auch der Umfang der bereitzustellenden Daten aus, der neben elekt-
ronischen Patientenakten sensible elektronische Gesundheitsdaten unter anderem
aus psychiatrischen Behandlungen, genetische Daten, Material aus der bildgebenden
Diagnostik oder gesundheitsrelevante Verhaltensdaten umfasst (vgl. Art. 33 des Ver-
ordnungsentwurfs). Vor allem aber ist problematisch, dass der Vorschlag einen weit
gefassten Katalog von berechtigten Sekundarnutzungszwecken fiir den Datenzu-
gang vorsieht — ohne dass der betroffenen Person insoweit ein wie auch immer
geartetes Mitspracherecht hinsichtlich der Weiterverwendung ihrer Gesund-
heitsdaten eingeraumt wird. Das begriindet erhebliche grundrechtliche Bedenken,
weil die aufgefiihrten berechtigten Datenzugangsinteressen hinsichtlich ihrer Legiti-
mitat hdchst unterschiedliche Gewichte haben, aber auf der legislativen Ebene gleich
behandelt werden. Beispielsweise soll das Datenzugangsinteresse ,Pandemiebe-
kampfung"auf der Ebene des Vorschlags genauso behandelt (Art. 34 Abs. 1 Buchst. a
des Verordnungsentwurfs) werden wie ,Bildungs- und Lehrtatigkeiten im Gesund-
heits- und Pflegesektor” (Art. 34 Abs. 1 Buchst. d des Verordnungsentwurfs). Dabei
ist es offensichtlich, dassin dem einen Fall eine flachendeckende Erhebung von pseu-
donymisierten Gesundheitsdaten im substantiellen Interesse der Gesamtbevolke-
rung liegt, wahrend es in dem anderen Fall nicht ansatzweise ersichtlich ist, wieso eine
solche Verarbeitung nicht auf eine ausdriickliche Einwilligung der betroffenen Perso-
nen gestitzt werden soll. Schon allein um eine unterschiedliche Handhabung in den
Mitgliedstaaten zu vermeiden, muss die Verordnung insoweit selbst eine unterschied-
liche Gewichtung der Datenzugangsinteresse vornehmen, anstatt dies dem Verwal-
tungsvollzug durch die nationalen Zugangsstellen fir Gesundheitsdaten zu tberlas-
sen. Mitanderen Worten musste der Katalog des Art. 34 Abs. 1 des Verordnungsent-
wurfs durch eine Regelung ersetzt werden, bei der nur zum Schutz vor schwerwie-
genden Gesundheitsgefahren der Bevolkerung von der Mitgestaltung der betroffe-
nen natiirlichen Personen abgesehen wird. Im Ubrigen sollten die natiirlichen Perso-
nen ihre Zustimmung zur Sekundarnutzung geben missen oder zumindest ein vo-
raussetzungsfreies Recht zum Widerspruch erhalten. Hochproblematisch ist zudem
die in Art. 46 Abs. 3 des Verordnungsentwurfs vorgesehene Genehmigungsfiktion,
nach der Grundrechtseingriffe ohne eine entsprechende Prifung und Entscheidung
der zustandigen Behorde legitimiert werden sollen.

Mittlerweile hat das Europdische Parlament erfreulicherweise einen Teil der Kritik
aufgegriffen. Es bleibt daher zu hoffen, dass dem Grundrechtsschutz der betroffenen
Personen im weiteren Verlauf des Gesetzgebungsverfahrens ein groBeres Gewicht
beigemessen wird. Auf die datenschutzrechtlichen Anforderungen im Zusammen-
hang mit dem Européischen Gesundheitsdatenraum hat jlingst auch eine Stellung-
nahme der Datenschutzkonferenz aufmerksam gemacht (Stellungnahme der Konfe-
renz der unabhangigen Datenschutzaufsichtsbehdrden des Bundes und der Lander
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vom 27. Marz 2023, Nutzung von Gesundheitsdaten braucht Vertrauen — Der Euro-
paische Gesundheitsdatenraum darf das Datenschutzniveau der Datenschutz-
Grundverordnung nicht aushohlen?). Diese Stellungnahme habe ich unterstiitzt.
Selbstverstandlich kann ich das grundsétzliche Anliegen nachvollziehen, dass elekt-
ronische Gesundheitsdaten wirtschaftlich interessant sind. lhre effektivere Nutzung
kann zu einer Wertschopfung beitragen. Auch soweit der geplante Gesundheitsda-
tenraum die wissenschaftliche Forschung bei der Nutzung von Gesundheitsdaten un-
terstiitzen soll, ist dies im Grundsatz nachvollziehbar. Allerdings hebt die Europaische
Erklarung zu den digitalen Rechten und Grundséatzen fir die digitale Dekade aus-
drlcklich hervor, dass der Mensch im Mittelpunkt des digitalen Wandels stehen soll.
Ein zentraler Aspekt ist dabei die uneingeschrénkte Achtung der Grundrechte.
Dies kann nach meinem Verstandnis nur bedeuten, dass gerade beim Teilen und Nut-
zen von sensiblen Gesundheitsdaten die betroffenen Personen die sie betreffenden
Verarbeitungsvorgange mitgestalten konnen.

Vertretung der Landerinteressen im Europaischen Datenschutzausschuss
(EDSA)

Seit 25. Juni 2021 ist der Bayerische Landesbeauftragte flr den Datenschutz der
.Stellvertreter des gemeinsamen Vertreters” im Europaischen Datenschutzaus-
schuss (EDSA). Der EDSA ist eine Einrichtung der Europaischen Union, in der die Mit-
gliedstaaten jeweils durch den Leiter einer nationalen Datenschutz-Aufsichtsbehorde
vertreten sind. Er soll insbesondere die einheitliche Anwendung der Datenschutz-
Grundverordnung sicherstellen. In diesem Rahmen stellt der EDSA einheitliche Do-
kumente, wie etwa Leitlinien und Empfehlungen, zur Verfigung. Er berat die Europé-
ische Kommission in allen Fragen des Schutzes personenbezogener Daten, insbe-
sondere auch bei der Rechtsetzung. Zu grenziiberschreitenden Einzelfallen kann der
EDSA in Koharenzverfahren Beschlisse fassen. Ferner fordert er die Zusammenar-
beit zwischen den nationalen Datenschutz-Aufsichtsbehorden. Da in Deutschland
mehrere Datenschutz-Aufsichtsbehorden bestehen, sieht § 17 Bundesdatenschutz-
gesetz vor, dass der Bundesbeauftragte fiir den Datenschutz und die Informations-
freiheit die Funktion des gemeinsamen Vertreters im EDSA wahrnimmt. Sein vom
Bundesrat zu wahlender Stellvertreter nimmt die Stimme Deutschlands im Européi-
schen Datenschutzausschuss nicht nur im Verhinderungsfall wahr. Der gemeinsame
Vertreter Ubertragt vielmehr auch in bestimmten, fiir die Lander wichtigen Angele-
genheiten seinem Stellvertreter die Verhandlungsfiihrung und das Stimmrecht im
Europaischen Datenschutzausschuss. In diesem Sinne nimmt der Vertreter des ge-
meinsamen Vertreters vor Allem die Interessen der Datenschutzaufsichtsbehdrden
der Lander wahr. Der EDSA erflillt seine Aufgaben, indem er auf der Grundlage von
mittelfristigen Strategien jahrliche Arbeitsprogramme aufstellt. Die erste EDSA-Stra-
tegie wurde vor meiner Wahlangenommen (am 15. Dezember 2020) und betrifft den
Zeitraum 2021 bis 2023, Sie bietet keinen umfassenden Uberblick iiber die Arbeit des
EDSA, sondernlegtvier ,tragende Saulen* und ,Schlisselaktionen® fest, mit denen er
seine strategischen Ziele erreichen will. Die vier tragenden Saulen bestehen in der
Forderung der Harmonisierung und Erleichterung der Einhaltung datenschutzrecht-
licher Vorschriften, der Unterstitzung einer wirksamen Rechtsdurchsetzung und ei-
ner effizienten Zusammenarbeit zwischen nationalen Aufsichtsbehdrden, der Wahl
eines grundrechtlichen Ansatzes flir neue Technologien sowie der Férderung des
EU-Datenschutzes als globales Modell in der Welt.

20 Text auf https://www.datenschutz-bayern.de, Rubrik ,Konferenzen®,
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Im Berichtsjahr hat der EDSA 15-mal in Videokonferenzen und in Prasenz getagt. Zu-
dem fand im April 2022 in Wien ein Treffen der Mitglieder des EDSA statt, um die
grundsatzliche Ausrichtung des Gremiums zu Uberprifen und eine verbesserte Zu-
sammenarbeit in der Durchsetzung des Datenschutzes in den Blick zu nehmen. Das
Plenum wird durch seine Arbeitsgruppen unterstitzt, die in zahlreichen Sitzungen die
Entscheidungen des EDSA vorbereiten. In diesem Zusammenhang danke ich herzlich
allen Mitarbeiterinnen und Mitarbeitern der Datenschutz-Aufsichtsbehorden von
Bund und Landern, die mit groBem Engagement und groBer Fachkunde dem Plenum
und den Arbeitsgruppen zugearbeitet haben.

Ein Hauptschwerpunkt der EDSA-Arbeit bestand auch im Berichtszeitraum in der An-
nahme von Leitlinien, Empfehlungen und Stellungnahmen. Daneben hat der EDSA
im Jahr 2022 mehrere Entscheidungen in Streitbeilegungsverfahren gefallt. Soweit
die angenommenen Dokumente fiir die Lander und damit auch flr die bayerischen
offentlichen Stellen besonders relevant sind, werden sie an gesonderter Stelle vorge-
stellt (siehe Nr. 14). Im Ubrigen wird auf die auf der Webseite des EDSA verdffentlich-
ten Dokumente verwiesen.?!

Uber diesen Titigkeitsbericht

Die europaische Datenstrategie und die in ihr wurzelnden Unionsrechtsakte werden
in den nachsten Jahren auch die Arbeit der Datenschutz-Aufsichtsbehorden in den
Mitgliedstaaten, in Deutschland wie in Bayern zunehmend pragen. Bei alldem ist je-
doch auch die ,klassische* Datenschutzarbeit zu leisten: Nach Art. 15 Abs. 1 Satz 1
BayDSG habe ich die Einhaltung der Datenschutz-Grundverordnung, des Bayeri-
schen Datenschutzgesetzes sowie anderer Vorschriften Uber den Datenschutz bei
den bayerischen &ffentlichen Stellen zu Uberwachen. Dabei verfolge ich stets einen
praventiven Ansatz: Guter Datenschutz reagiert nicht in erster Linie mit harten Sank-
tionen auf spektakulare Datenschutzverletzungen, sondern versucht, zu deren Ver-
meidung anzuleiten.

Ein zentrales Instrument ist dabei die Vermittlung von Wissen. Ilch mochte mdglichst
viele bayerische offentliche Stellen in die Lage versetzen, Verarbeitungen personen-
bezogener Daten in ihrem jeweiligen Aufgabenbereich rechtskonform zu gestalten.
Daher habe ich im Berichtszeitraum mein im innerdeutschen Vergleich mittlerweile
wohl fiihrendes Informationsangebot fiir den 6ffentlichen Sektor weiter ausge-
baut und aktualisiert. Beitrag Nr. 2.1 gibt dazu einen Uberblick. Aus dem allgemeinen
Datenschutzrecht mochte ich als Beispiele die Beitrage Nr. 2.2 und 2.3 nennen, in de-
nen bayerische 6ffentliche Stellen erfahren, was beim Versand von Hybridbriefen
und beim Einsatz externer Schriftarten auf Webseiten zu beachten ist.

Zum praventiven Datenschutz gehort die Beratung an der Gesetzgebung beteilig-
ter Stellen, insbesondere der Staatsministerien. Meine Einbindung in die entspre-
chenden Verfahren gestaltet sich in Einklang mit Art. 16 Abs. 3 BayDSG und § 7 Abs. 4
Satz 1 Geschéftsordnung der Bayerischen Staatsregierung meist reibungslos. Ich
werde frihzeitig beteiligt, und meine Hinweise werden gehdrt, meine Optimierungs-
vorschldge erfreulich oft aufgegriffen. Im Berichtszeitraum findet sich allerdings auch
ein Gegenbeispiel. Bei der Novelle des Bayerischen Universitatsklinikagesetzes
hat sich das zustandige Staatsministerium meinen eingehend begriindeten daten-
schutzrechtlichen Monita gegenlber weitgehend verschlossen und Verarbeitungs-

21 Internet: https://edpb.europa.eu/edpb_de.
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vorschriften eingebracht, die Patientenrechte einseitig zugunsten von Forschungsin-
teressen verkurzen. Die Neuregelung erscheint in Anbetracht der gegenwartigen Re-
gulierung des europaischen Gesundheitsdatenraums zudem als Ubereilt.

Bei der Bayerischen Polizei habe ich weiterhin die Bemiihungen zur Einfihrung einer
Verfahrensiibergreifenden Recherche- und Analyseplattform (VeRA) kritisch
begleitet. In meinem Eintreten flr einen rechtsstaatlich ertraglichen Handlungsrah-
men habe ich Unterstiitzung durch das Bundesverfassungsgericht erfahren. In einer
Entscheidung zum Polizeirecht einiger anderer Bundeslander griff das Gericht Argu-
mente auf, die ich seit jeher auch der Bayerischen Polizei entgegenhalte (Beitrag
Nr.3.1). ,Kleinere" Erfolge konnte ich etwa bei der Beschleunigung von Auskunfts-
verfahren sowie bei der Nutzung privater Smartphones durch Polizeibeamte er-
reichen (Beitrage Nr. 3.2 und 3.4). Im Bereich des Verfassungsschutzes habe ich ge-
genliber dem Bayerischen Landtag zu Loschmoratorien Stellung genommen, wel-
che die Arbeit des NSU-Untersuchungsausschusses erleichtern sollen, jedoch da-
tenschutzrechtliche Fragen aufwerfen (Beitrag Nr. 3.5). Bei der Justiz erstreckt sich
meine Aufsichtskompetenz zwar nicht auf richterliche Tatigkeiten; zu Uberprifen
hatte ich jedoch etwa Dateniibermittlungen von Staatsanwaltschaften an Ju-
gendamter und Auslanderbehorden (Beitrage Nr. 4.2 und 4.3). Gegenulber einem
Notar habe ich wegen unzuléssiger Einsichtnahme in ein Grundbuch eine formli-
che Beanstandung ausgesprochen (Beitrag Nr. 4.5).

Was den kommunalen Bereich betrifft, habe ich mich grundsétzlich zu den Rege-
lungsmaglichkeiten geauBert, die Gemeinden bei Datennutzungssatzungen zu-
stehen (Beitrag Nr. 5.1). Gemeinden konnen sich zwar kein eigenes Datenschutz-
recht schaffen, das als einengend empfundene Vorgaben einfach beiseiteschiebt. Sie
sollten aber einige Spielraume kennen, die durch Ortsrecht ausgeflillt werden durfen.
Einer eingehenden Priifung habe ich das E-Ticket-System eines kommunalen Ver-
kehrsunternehmens unterzogen (Beitrag Nr. 5.2). In einigen Details konnten hier Op-
timierungsbedarfe aufgezeigt werden. Die Gemeinden als Meldebehdrden mdchte
ich darauf aufmerksam machen, dass Melderegisterauskiinfte nur aus dem ortli-
chen Meldedatenbestand erteilt werden diirfen und ein automatisierter Abruf aus
dem Auslénderzentralregister auch zum Zweck der Verwaltungsvereinfachung
nicht eingerichtet werden darf (Beitrage Nr. 6.2 und 6.3). Meine Beratungstatigkeit
bei der Schaffung einheitlicher Regelungenfiir die Inanspruchnahme staatlicher Re-
chenzentren als Auftragsverarbeiter habe ich auch im Berichtszeitraum fortge-
fuhrt. (Beitrag Nr. 6.1).

Im Bereich der Sozial- und Gesundheitsverwaltung sind viele Datenschutzfragen im
Zusammenhang mit der COVID-19-Pandemie mittlerweile geklart, teilweise haben
sie auch an Interesse verloren; Themen waren insofern noch die Symptomabfrage
durch Gesundheitsamter oder die Impfstatusabfrage bei Besucherinnen und Be-
suchern in 6ffentlichen Krankenhausern (Betrage Nr. 7.2 und 7.4). Daneben waren
,coronafreie” Datenschutzfragen wie die Evaluierung des Bayerischen Krebsre-
gistergesetzes oder die datenschutzrechtliche Verantwortlichkeit in Bereit-
schaftspraxen der Kassenarztlichen Vereinigung Bayerns zu wirdigen (Beitrage
Nr.7.3und 7.5).

Bei der Steuer- und Finanzverwaltung ist die Funktion der Datenschutz-Aufsichtsbe-
horde weithin dem Bundesbeauftragten fir den Datenschutz und die Informations-
freiheit zugewiesen; dies gilt auch flr die bayerischen Finanzamter. Das Steuerrecht
setzt mit einer Sonderregelung auf eine bundesweite Zentralisierung. Neue Fragen
der Abgrenzung zu meinen Zustandigkeiten stellten sich im Berichtszeitraum durch
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Einflihrung der bayerischen Grundsteuer. In Bezug auf die Verwaltung dieser Lan-
dessteuer sehe ich derzeit mich als zustandige Datenschutz-Aufsichtsbehorde an
(Beitrag Nr. 8.1). Meine ersten Erfahrungen mit der Wahrnehmung dieser Zustandig-
keit habe ich fir einige Fallgruppen dargestellt (Beitrag Nr. 8.2).

Im Bereich des Personaldatenschutzes standen Fragen der Verarbeitung von Immu-
nitdtsnachweisen bei der einrichtungsbezogenen Impfpflicht (Beitrag Nr. 9.1)
noch im Zusammenhang mitder COVID-19-Pandemie. In gleich zwei beachtenswer-
ten Einzelfallen kam es zu formlichen Beanstandungen allzu dokumentationsfreudi-
ger offentlicher Arbeitgeber; hier ging es um eine verdeckte Tonaufzeichnung der
AuBerungen einer Beschéftigten wahrend einer Videokonferenz (Beitrag Nr. 9.3)
und - wieder einmal — um den illegalen Einsatz von Ortungssystemen in Dienst-
kraftfahrzeugen (Beitrag Nr. 9.4). Ein grundsatzlicher Beitrag (Nr. 9.5) widmet sich
dem Schicksal des dienstlichen E-Mail-Accounts eines verstorbenen Professors, der
im Ruhestand noch an seiner Hochschule tatig war.

Was den Datenschutz an Schulen und Hochschulen betrifft, habe ich im Berichtszeit-
raum eine Uberarbeitung der einschldgigen Bestimmungen des Bayerischen Ge-
setzes liber das Erziehungs- und Unterrichtswesen, der Bayerischen Schulord-
nung sowie der zugehorigen Verwaltungsvorschriften beratend untersttitzt (Bei-
trag Nr. 10.1). Eingehend habe ich mich mit der Verarbeitung personenbezogener
Datenim Rahmen der Videoaufsicht bei Fernpriifungen an bayerischen Hochschu-
len auseinandergesetzt (Beitrag Nr. 10.2). Eine nicht unerhebliche Anzahl von Einga-
ben erreichte mich im Zuge des Zensus 2022; die wichtigsten Fragen habe ich in ei-
nem Uberblicksbeitrag dargestellt (Nr. 11.1).

Zum technisch-organisatorischen Datenschutz gibt mein Tatigkeitsbericht fur das
Jahr 2022 wieder eine Vielzahl von Impulsen: Mein Angebot an Materialien zur Da-
tenschutz-Folgenabschitzung - einem in der Datenschutz-Grundverordnung
zentralen Instrument des systematischen Auffindens und Bewaltigens von Risiken -
hat die nachsthchere Ausbaustufe erreicht (Beitrag Nr. 12.2); grundsétzlich habe ich
mich mit den datenschutzrechtlichen Anforderungen an sog. Penetrationstests be-
fasst, welche die Sicherheit von IT-Systemen gezielt auf die Probe stellen (Beitrag
Nr. 12.1). Die unbeabsichtigte Veroffentlichung personenbezogener Daten im
Internet kommt leider auch bei bayerischen 6ffentlichen Stellen vor; zu einigen im
Rahmen meiner Aufsichtstatigkeit wiederkehrenden Fallgruppen erlautere ich MaB-
nahmen der Fehlervermeidung (Beitrag Nr. 12.4). In einer Umfrage bei den bayeri-
schen Gesundheitsamtern zur Datenverarbeitung im Zusammenhang mit der CO-
VID-19-Pandemie konnte ich einige neue Erkenntnisse gewinnen (Beitrag Nr. 12.5).

Die Datenschutzkommission beim Bayerischen Landtag, die nach Art. 17 Abs. 1
Satz 1 BayDSG meine Arbeit unterstiitzt, hat im Berichtszeitraum drei Mal getagt.
Dem Gremium, einer bayerischen Besonderheit, deren Tradition bis zum Bayerischen
Datenschutzgesetz von 1978 zurlckreicht, gehdren sechs Mitglieder aus der Mitte
des Landtags sowie vier externe Mitglieder an. Den mit den Sitzungen der Daten-
schutzkommission verbundenen intensiven Austausch Gber aktuelle datenschutzpo-
litische wie datenschutzrechtliche Fragen, tber Gesetzesvorhaben, auch tiber MaB-
nahmen, die ich im Rahmen meiner Aufsichtstatigkeit getroffen habe, empfinde ich
stets als bereichernd. Ich mdchte daher die Gelegenheit nutzen, den Mitgliedern der
Datenschutzkommission fir ihre nicht im Fokus der Offentlichkeit stehende Arbeit
meinen ganz herzlichen Dank auszusprechen.
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2  Allgemeines Datenschutzrecht

2.1 »Datenschutzreform 2018 — Weiterentwicklung des Informationsangebots
des Bayerischen Landesbeauftragten fiir den Datenschutz

Verantwortliche kdnnen einen den rechtlichen, technischen und organisatorischen
Standards entsprechenden Datenschutz nur sicherstellen, wenn sie auch Uber das
dafiir erforderliche Wissen verfiigen. Vor diesem Hintergrund lege ich besonderen
Wert auf ein differenziertes Angebot an Orientierungshilfen, Arbeitspapieren, Ak-
tuellen Kurz-Informationen sowie sonstigen Materialien. Dieses Angebot habe ich
im Berichtszeitraum gepflegt und weiter ausgebaut. Es steht auf meiner Internetpra-
senz https://www.datenschutz-bayern.de in der Rubrik ,Datenschutzreform 2018"
zum kostenfreien Abruf bereit.

So habe ich wieder zwei umfangreiche Orientierungshilfen zu zentralen Fragen des
Datenschutzrechts veroffentlicht. Die meinem Aufgabenkreis entsprechend an baye-
rische offentliche Stellen adressierten Papiere erfahren erfreulicherweise Resonanz
auch im nichtoffentlichen Bereich sowie auBerhalb Bayerns.

— Die Orientierungshilfe ,Das Recht auf Loschung nach der Datenschutz-
Grundverordnung" widmet sich Art. 17 DSGVO, einem wichtigen Betroffe-
nenrecht. Voraussetzungen und Rechtsfolge werden Schritt fir Schrittanhand
zahlreicher Beispiele erlautert; eine ausfihrliche Behandlung erfahren auch
die Ausschlussgriinde. Bayerische offentliche Stellen finden so Anleitung bei
der Bearbeitung von Loschungsantragen; Biirgerinnen und Blrger kdnnen
nachlesen, wie Léschungsanspriiche zu verwirklichen sind.

— Die Orientierungshilfe ,Risikoanalyse und Datenschutz-Folgenabschat-
zung” bildet einen wesentlichen Baustein in einem gréBeren Informationspa-
ket, das in Beitrag Nr. 12.2 naher vorgestellt ist.
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Allgemeines

Das im Berichtszeitraum verdffentlichte Arbeitspapier ,,Datenschutz bei der Nut-
zung von Telefax-Diensten" nimmt ein bereits etwas betagtes, im &ffentlichen Sek-
tor jedoch noch immer beliebtes Kommunikationsmittel in den Blick und formuliert
auf aktuellem Stand datenschutzrechtliche Anforderungen an einen sicheren Einsatz.
Fortgesetzt habe ich die Reihe der Aktuellen Kurz-Informationen; vier dieser Pa-
piere erschienen neu, finf bereits friher publizierte wurden dem aktuellen Rechts-
stand angepasst.

Ferner habe ich im Berichtsjahr den Newsletter ,Privacy in Bavaria® neu eingeflhrt,
der stets auf nur einer DIN A4-Seite neueste aufsichtsbehdrdliche Verodffentlichun-
gen, Judikatur und Hinweise auf praxisrelevante Fachbeitrdage vorstellt, jeweils mit ei-
ner kurzen Information zum datenschutzrechtlichen ,Nahrwert. Ab Juni erschienen
in unregelmaBigen Abstanden sieben Ausgaben in deutscher und englischer Spra-
che. So erhalten nicht nur bayerische 6ffentliche Stellen und ihre behdrdlichen Daten-
schutzbeauftragten alle paar Wochen ein Update zur Entwicklung des Datenschutz-
rechts im 6ffentlichen Sektor; auch jenseits der Landesgrenzen ist die Moglichkeit er-
offnet, bei geringem Aufwand Blicke auf die bayerische — und deutsche - Daten-
schutzwelt zu werfen.
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Zudem habe ich mich im Berichtsjahr entschlossen, eine Prasenz in den Sozialen Me-
dien aufzubauen. Dabei wird es nicht Uberraschen, dass ich besonders darauf geach-
tethabe, ein datenschutzkonform zu nutzendes Instrument auszusuchen. Meine Wahl
fiel auf den Microblogging-Dienst Mastodon, der auch vom Bundesbeauftragten fir
den Datenschutz und die Informationsfreiheit genutzt wird. Ich freue mich, dass mein
Account https://social.bund.de/@BayLfD dort einen Host gefunden hat. Ich nutze
den Kanal derzeit schwerpunktmaBig dafir, Uber meine aktuellen Publikationen zuin-
formieren; er bietet so neben dem seit Langem bestehenden RSS-Feed eine weitere
Option, datenschutzfachlich auf dem Laufenden zu bleiben.

Der Kanal bringt dartiber hinaus auch Mastodon-exklusive Informationen. Dazu ge-
hort etwa die ,Datenschutzfrage der Woche* (#DPQW): AuBerhalb der bayeri-
schen Schulferien gibt es seit Dezember jeden Donnerstag eine Frage und eine Ant-
wort — beides grundsatzlich hdchstens 500 Zeichen lang. Datenschutzwissen so
knapp zu verpacken, ist manches Mal eine Herausforderung. Erfreulicherweise haben
mir auch Nutzende des Kanals bereits Vorschlage fur dieses Format zukommen las-
sen. Die Mastodon-Aktion ,,Wie bekomme ich die Cookies auf meiner Homepage
unter Kontrolle?* leitete finf Tage lang in 17 Posts mit zahlreichen verlinkten Mate-
rialien durch ein Prifprogramm, das zur datenschutzrechtlichen Optimierung von
Webseiten nicht nur bayerischer &ffentlicher Stellen beitragen kann.

Fur das Jahr 2023 ist ein weiterer Ausbau des Informationsangebots in den klassi-
schen Formen von Orientierungshilfen, Arbeitspapieren und Aktuellen Kurz-Informa-
tionen, mit dem Newsletter sowie auf meinem Mastodon-Kanal geplant.

Versand von Hybridbriefen durch bayerische 6ffentliche Stellen

Im Zuge der fortschreitenden Digitalisierung entstehen neue, ganz oder teilweise
elektronische Postdienstleistungen. Dies gilt auch flir den Bereich der Brieftibermitt-
lung. Bayerische offentliche Stellen kdnnen insbesondere Angebote sogenannter
Hybridbriefe nutzen. Hybridbriefe verbinden elektronische und papierformige Kom-
munikation. Das Dokument wird vom Absender elektronisch verfasst und mitsamt
den notwendigen Adressdaten elektronisch an einen Postdienstleister oder einen mit
diesem kooperierenden Dienstleister Ubermittelt. Dort wird der Brief ausgedruckt,
kuvertiert und frankiert; anschlieBend wird er durch den Postdienstleister dem Emp-
fanger analog zugeleitet.

Mich erreichen immer wieder Anfragen bayerischer 6ffentlicher Stellen, die den Hyb-
ridbrief gerade flr Massenverwaltungsverfahren nutzen maéchten, jedoch unsicher
sind, was dabei datenschutzrechtlich zu beachten ist. Die vorliegende Aktuelle Kurz-
Information zeigt auf, welche Rolle das Datenschutzrecht auf den einzelnen Abschnit-
ten des Weges spielt, den ein Hybridbrief von seinem Absender zum Empfanger
nimmt (Nr. 2.2.1 bis 2.2.3). Sie geht auf das Verhéltnis zwischen dem Absender und
,Seinem” Postdienstleister ein (Nr. 2.2.4) und gibt Hinweise zur Gewéhrleistung eines
angemessenen Schutzniveaus wahrend des Kommunikationsprozesses (Nr. 2.2.5).

Verarbeitung personenbezogener Daten beim Hybridbrief
Briefe enthalten mit obligatorischen Angaben der Absender- und Empfangeradresse,

aber auch inhaltlich (,im Umschlag”) regelméaBig eine Vielzahl personenbezogener
Daten. Beim herkdmmlichen Briefversand verfasst und verschickt eine bayerische 6f-
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fentliche Stelle den Brief und verarbeitet dabei die personenbezogenen Daten auf-
grund der jeweiligen — gegebenenfalls fachgesetzlichen — Rechtsgrundlagen. Der
konventionelle Brief- und Pakettransport durch einen Postdienstleister wird daten-
schutzrechtlich Ublicherweise als eine Datenverarbeitung durch einen eigenstandi-
gen Verantwortlichen angesehen. Dahinter steht die Uberlegung, dass die Post-
dienstleistung im Kern keine Verarbeitung personenbezogener Daten zum Gegen-
stand habe, sondern diese Verarbeitung nur eine unvermeidliche ,Begleiterschei-
nung* sei, und der Postdienstleister daher nichtim Auftrag und nach Weisung Daten
verarbeite, wie dies bei der Auftragsverarbeitung der Fall sei.??

Der Postdienstleister nimmt zum Zweck der Zustellung von den Adressdaten Kennt-
nis, grundsétzlich jedoch nicht vom Inhalt der Postsendung, der durch das Postge-
heimnis geschitzt ist. Postdienstleistung ist gemaB § 4 Nr. 1 Postgesetz (PostG) die
gewerbsmaBige Sendungsbeforderung. Als eigenstandiger Verantwortlicher muss
der Postdienstleister die Verarbeitung personenbezogener Daten auf eine Rechts-
grundlage nach Art. 6 Abs. 1 UAbs. 1 DSGVO stlitzen konnen. Gesetzliche Verarbei-
tungsbefugnisse, die sich auf die Verarbeitung der Adressdaten zum Zwecke der ord-
nungsgemaBen Zustellung von Postsendungen beziehen, enthalt § 41a PostG.

Klassischer Briefversand

Offentliche Stelle Postdienstleister Empféanger

- erstellt, kuvertiert, + befordert den Brief zum
frankiert und schicktab [> Empfanger [>
- Verantwortlicher - Verantwortlicher

- Postgeheimnis

Der Versand von Hybridbriefen unterscheidet sich vom klassischen Briefversand
durch seine Mehrstufigkeit. Das Dokument wird zundchst vom Absender elektronisch
verfasst, dann aber nicht selbststandig ausgedruckt, kuvertiert und abgeschickt, son-
dern elektronisch an den Postdienstleister oder ein mit diesem kooperierendes Un-
ternehmen Ubermittelt. Dieser Datentransfer ist der ankniipfenden klassischen Brief-
zustellung vorgelagert. Er unterliegt — soweitim Rahmen einer Telekommunikations-
dienstleistung erbracht — dem Fernmeldegeheimnis, wahrend die anschlieBende Be-
forderung des fertiggestellten Briefs als Postdienstleistung — wie bei der klassischen
Briefzustellung — dem Postgeheimnis unterfallt.?3

Die Besonderheit des Hybridbrief-Versands liegt also darin, dass die eigentliche Er-
stellung des papierformigen Briefs aus den Ubermittelten elektronischen Daten als
(zusatzliche) Dienstleistung an den Postdienstleister oder ein kooperierendes Unter-
nehmen ausgelagert wird. Soweit es bei Hybridbriefen zum Transport des fertigge-
stellten Briefs kommt, ergeben sich keine Unterschiede hinsichtlich der datenschutz-
rechtlichen Verantwortlichkeit im Vergleich zum klassischen Brieftransport: Der fer-
tiggestellte Hybridbrief wird durch den Postdienstleister, der als eigenstandiger Ver-
antwortlicher fungiert, zugestellt.

2 Vgl. Aming/Rothkegel, in: Taeger/Gabel, DSGVO/BDSG/TTDSG, 4. Aufl. 2022, Art. 4 DSGVO
Rn. 258.
2 Vgl. Altenhain, in: Miinchener Kommentar zum StGB, 4. Aufl. 2021, § 206 StGB Rn. 33.
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Hybrider Briefversand

- ™ ' ™ ' ™ ™
Offentliche Postdienstleister Postdienstleister Empféanger
Stelle oder (Unter-) . beférdert den
- erstelltund Dienstleister Briefzum
libergibtden - empfangtdie Empfanger
Inhalt elektro- Daten . Verantwortlicher
nisch
+ drucktaus, - Postgeheimnis
- Verantwortlicher kuvertiert und
frankiert
- Auftrags-
verarbeiter
- Fernmelde-
geheimnis
\. J \. \. y, \. y,

Die eingeschobene Phase der elektronischen Datenlibertragung und Brieferstellung
halt auch rechtliche Besonderheiten bereit:

Hier wird die — wenngleich automatisierte (vgl. Art4 Nr.2 DSGVO) - Verarbeitung von
Inhaltsdaten Gegenstand der Dienstleistung. Fiir diese Verarbeitung personenbezo-
gener Daten durch den Postdienstleister oder ein mit diesem kooperierendes Unter-
nehmen existiert keine gesetzliche Verarbeitungsbefugnis. Die Leistung kann aller-
dings im Rahmen eines Auftragsverarbeitungs-Verhaltnisses (Art.4 Nr. 8, Art. 28
DSGVO) fur den Absender erbracht werden. Aufgrund der Privilegierung der Auf-
tragsverarbeitung - die Verarbeitung des Auftragsverarbeiters leitet sich letztlich von
der Rechtsgrundlage des Verantwortlichen ab?* — bedarf der jeweilige Dienstleister
flr diese Phase des Hybridbriefversands keiner eigenstandigen Rechtsgrundlage.
Die bayerische 6ffentliche Stelle als Auftraggeber muss dann sicherstellen, dass die
gesetzlichen Vorgaben fur eine Auftragsverarbeitung eingehalten werden.

Abzugrenzen vom Hybridbrief-Versand ist die medienbruchfreie und somit durch-
gangig elektronische Brieflibermittlung, wie sie beispielweise im De-Mail-Gesetz
(DeMailG) geregelt ist.

Ob und zu welchen Bedingungen der Einsatz von Hybridbriefen in Betracht kommt,
ist vom Verantwortlichen unter Beachtung der nachstehenden Ausflhrungen zu ent-
scheiden.

Normative Ubermittlungsregelungen

Existieren fir die betrachtete Ubermittiung — von eventuell vorhandenen, spezialge-
setzlichen Regelungen zu einer Auftragsverarbeitung abgesehen (dazu Nr. 2.2.4) -
einschlagige Ubermittlungsvorschriften, etwa Regelungen zur elektronischen Kom-
munikation, so ist deren Einhaltung vorab zu priifen. Zu berticksichtigen sind insbe-
sondere Anforderungen an die Form der zu tbermittelnden Dokumente oder an
Ubermittlungsmodalitéten.

Da Hybridbriefe letztlich ausgedruckt werden, kommen sie jedenfalls dann nicht in
Betracht, wenn auch der herkdmmliche Postversand ausscheidet, also wenn etwa ge-
setzlich eine rein elektronische Kommunikation geboten ist, vgl. etwa Art. 20 Abs. 3

24 Vgl. Bayerischer Landesbeauftragter fiir den Datenschutz, Auftragsverarbeitung, Orientierungs-
hilfe, Stand 4/2019, S. 7, Internet: https://www.datenschutz-bayern.de, Rubrik ,Datenschutzre-
form 2018 - Orientierungs- und Praxishilfen — Auftragsverarbeitung®.
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Bayerisches Digitalgesetz. Gesetzliche Vorgaben, elektronische Kommunikationsfor-
men zu nutzen (vgl. etwa die ,Soll*-Vorschrift des § 67 Abs. 1 Fiinftes Buch Sozialge-
setzbuch — Gesetzliche Krankenversicherung -), sollten daher nicht als Aufforderung
zur Nutzung von Hybridbriefverfahren missverstanden werden. Nicht abschlieBend
geklart ist, ob Hybridbriefe geeignet sind, verwaltungsverfahrensrechtliche Anforde-
rungen an die Schriftform zu erfillen.?®

Informationspflichten

Eine weitere Besonderheit ergibt sich hinsichtlich der Informationspflichten des da-
tenschutzrechtlich Verantwortlichen, der ein Hybridbrief-Angebot nutzt. Eine bayeri-
sche 6ffentliche Stelle hat als Absender im Rahmen ihrer Informationspflichten ge-
maB Art. 13 Abs. 1 Buchst. e DSGVO und Art. 14 Abs. 1 Buchst. e DSGVO auf den je-
weiligen Postdienstleister und/oder dessen Kooperationspartner als Empfanger von
personenbezogenen Daten hinzuweisen. SchlieBlich kdnnen auch Auftragsverarbei-
ter ,Empfanger” im Sinne von Art. 4 Nr. 9 DSGVO sein. Zwar werden auch beim klas-
sischen Briefversand die personenbezogenen Adressdaten des Briefempfangers
dem Postunternehmen als Datenempféanger offenbart. Die Tatsache der Offenba-
rung von Adressdaten gegentiber dem Postunternehmen zum Zwecke der Briefzu-
stellung ist der empfangenden betroffenen Person allerdings regelmaBig bereits be-
kannt, so dass sich eine gesonderte Information gegebenenfalls gemal Art. 13 Abs. 4
DSGVO, Art. 14 Abs. 5 Buchst. a DSGVO ertibrigt. Der betroffenen Person ist aber von
sich aus regelmaBig nicht bekannt, ob die absendende bayerische offentliche Stelle
vom Hybridbriefverfahren Gebrauch macht oder nicht und in diesem Rahmen nicht
nur Adressdaten, sondern auch den Briefinhalt dem Dienstleistungsunternehmen of-
fenbart.

Auftragsverarbeitung und bereichsspezifische
Sonderregelungen

Kommt der Postversand mittels Hybridbrief grundsatzlich in Betracht, missen die Vo-
raussetzungen der Auftragsverarbeitung gemaB Art. 4 Nr. 8, Art. 28 DSGVO eingehal-
ten werden. Die allgemeinen Anforderungen zur Zulassigkeit von Auftragsverarbei-
tungen sind umfassend in der Orientierungshilfe ,Auftragsverarbeitung” dargestellt. 2
Insbesondere muss ein Vertrag zwischen dem Verantwortlichen und dem Auftrags-
verarbeiter geschlossen werden, der den Anforderungen von Art. 28 Abs. 3 DSGVO
genugt.

Mochte sich der Postdienstleister bei der Brieferstellung eines weiteren Dienstleisters
als Unter-Auftragsverarbeiter bedienen, so sind insbesondere die Art. 28 Abs. 2 und 4
DSGVO einzuhalten (vgl. auch Art. 28 Abs. 3 UAbs. 1 Satz 2 Buchst. d DSGVO). Dabei
ist zu beachten, dass die Einbeziehung eines Unter-Auftragsverarbeiters geman
Art. 28 Abs. 2 DSGVO stets der Genehmigung des Verantwortlichen bedarf. Der Auf-
tragsverarbeiter muss dem Unter-Auftragsverarbeiter gemaB Art. 28 Abs. 4 DSGVO
dieselben vertraglichen Datenschutzpflichten auferlegen, die ihn vertraglich binden.

25 Dafiir Schulz, in: Mann/Sennekamp/Uechtritz, Verwaltungsverfahrensgesetz, 2. Aufl. 2019, § 3a
VWVFG Rn. 47; kritisch Schmitz, in: Stelkens/Bonk/Sachs, Verwaltungsverfahrensgesetz, 9. Aufl.
2018, § 3a VwWVfG Rn. 38h.

% Vgl. Bayerischer Landesbeauftragter fiir den Datenschutz, Auftragsverarbeitung, Orientierungs-
hilfe, Stand 4/2019, S. 13 ff,, Internet: https://www.datenschutz-bayern.de, Rubrik ,, Datenschutz-
reform 2018 - Orientierungs- und Praxishilfen — Auftragsverarbeitung”.
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Grundsatzlich muss der Auftragsverarbeitungsvertrag gemaB Art. 28 Abs. 3 UAbs. 1
Satz 2 Buchst. b DSGVO auch gewahrleisten, dass sich die zur Verarbeitung der per-
sonenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben
oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen. Dies
ist relevant, weil es trotz einer weitgehend automatisierten Datenverarbeitung beim
Ausdruck seitens des Auftragsverarbeiters zur Kenntnisnahme durch Beschéftigte
kommen kann, wenn etwa bei Wartungsarbeiten oder zur Stérungsbehebung techni-
sches Personal Einsicht in Briefe nimmt oder dies stichprobenartig zur Qualitatssiche-
rung erfolgt.

Defizite kdnnen hier nicht nur datenschutzrechtliche, sondern — mit Blick auf § 203
Strafgesetzbuch (StGB) - auch strafrechtliche Konsequenzen haben. Beschaftigte
bayerischer offentlicher Stellen konnen als Amtstrager (vgl. § 11 Abs. 1 Nr. 2 StGB)
gemaB § 203 Abs. 2 Satz 1 Nr. 1 StGB Geheimnistrager sein. Eine gesetzliche Offen-
barungsbefugnis hat der Gesetzgeber in Bezug auf externe Dienstleister zwar in
§ 203 Abs. 3 Satz 2 StGB geschaffen. Somit halt sich das Strafbarkeitsrisiko des Amts-
tragers bei der Weitergabe entsprechend geschiitzter Geheimnisse im Rahmen einer
zulassigen Auftragsverarbeitung in Grenzen, soweit Auftragsverarbeiter ,mitwirkende
Personen”im Sinne von § 203 Abs. 3 Satz 2 StGB sein kénnen.?’ Gleichwohl ist auch
mit Blick auf die Straftatbestande des § 203 Abs. 4 StGB ein exaktes Vorgehen im Be-
reich der Informationsweitergabe angezeigt.

Zu beachten sind neben den allgemeinen Vorgaben der Datenschutz-Grundverord-
nung auch bereichsspezifische Sonderregelungen zur Auftragsverarbeitung, die der
Gesetzgeber in besonders sensiblen Fallen eingefihrt hat. Sonderregelungen fiir
Auftragsverarbeitungen finden sich etwa im Melderecht, im Steuerrecht, im Sozial-
recht und im Personaldatenschutzrecht.?®

Beispielsweise gilt bei der Verwaltung von Realsteuern (nach § 3 Abs. 2 Abgabenord-
nung — AO - Grundsteuer und Gewerbesteuer), kommunalen Steuern und Fremden-
verkehrsbeitrdgen — gegebenenfalls nach MaBgabe von Art. 13 Abs. 1 Nr. 1 Buchst. ¢
Kommunalabgabengesetz — das steuerliche Offenbarungsverbot (§ 30 AO). Nach
§ 30 Abs. 9 AO diirfen die Finanzbehorden sich bei der Verarbeitung geschutzter Da-
ten nur dann eines Auftragsverarbeiters bedienen, wenn diese Daten ausschlieBlich
durch Personen verarbeitet werden, die zur Wahrung des Steuergeheimnisses ver-
pflichtet sind. Soweit diese Personen nicht bereits Amtstrager (vgl. §§ 7, 30 Abs. 1
AO) oder Gleichgestellte (vgl. § 30 Abs. 3 AO) sind, ist eine Verpflichtung nach dem
Verpflichtungsgesetz (VerpflG)?° erforderlich.®

GeméB § 1 Abs. 1 Nr. 2 VerpflG soll auf die gewissenhafte Erfiillung seiner Obliegen-
heiten verpflichtet werden, wer unter anderem bei einem Betrieb oder Unternehmen,
das fur eine Behdrde oder sonstige Stelle Aufgaben der 6ffentlichen Verwaltung aus-
flhrt, beschaftigt ist. Dies wird bei Beschaftigten eines privaten Dienstleistungsunter-
nehmens, das mit der Erstellung von Hybridbriefen fir bayerische &ffentliche Stellen

27 Vgl. Weichert, in: Kiihling/Buchner, DSGVO/BDSG, 3. Aufl. 2020, Art. 9 DSGVO Rn. 149.

2 Vgl zu einzelnen Regelungen Bayerischer Landesbeauftragter fir den Datenschutz, Leitfaden
zum Outsourcing kommunaler IT, Stand 3/2021, S. 6 ff,, Internet: https://www.datenschutz-
bayern.de, Rubrik ,Datenschutzreform 2018 - Orientierungs- und Praxishilfen — Auftragsverarbei-
tung”.

2 Vgl allgemein zur Verpflichtung nach dem Verpflichtungsgesetz: Bayerischer Landesbeauftragter
fur den Datenschutz, Die formliche Verpflichtung als Instrument des Datenschutzes, Arbeitspapier,
Stand 10/2021, Internet: https://www.datenschutz-bayern.de, Rubrik ,Datenschutzreform 2018 —
Einzelthemen®.

%0 Vgl.Rusken, in: Klein, AO, 15. Aufl. 2020, § 30 AO Rn. 224.
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betraut ist, regelmaBig der Fall sein. Im Vertrag Uber die Auftragsverarbeitung muss
zudem festgelegt werden, dass ausschlieBlich diese besonders verpflichteten Perso-
nen tatig werden und der Einsatz von nicht verpflichtetem Personal auch bei Beteili-
gung von weiteren Auftragsverarbeitern ausgeschlossen ist.

225 Nachweis eines angemessenen Schutzniveaus

Nach der Datenschutz-Grundverordnung ist jeder Verantwortliche (und grundsatz-
lich auch jeder Auftragsverarbeiter) verpflichtet, mittels der wirksamen Umsetzung
von SchutzmaBnahmen ein dem Verarbeitungsrisiko angemessenes Schutzniveau zu
gewabhrleisten. Welche SchutzmaBnahmen dem Risiko entsprechend wirksam umge-
setzt werden missen, wird grundsétzlich durch eine datenschutzrechtliche Risikoana-
lyse ermittelt und nachgewiesen.®!

Bei einer solchen Risikoanalyse sind in dem hier betrachteten Verfahren fiir den hy-
briden Briefversand insbesondere folgende Aspekte eingehend zu behandeln:

- Vertraulichkeit: Beim Hybridbrief muss die vertrauliche Behandlung der
Ubermittelten personenbezogenen Daten durchgangig gewahrleistet werden.
Insbesondere bei der elektronischen Ubermittlung, bei der Datenaufbewah-
rung, bei dem (automatisierten) Ausdruck sowie bei der (automatisierten)
Kuvertierung sind angemessene SchutzmaBnahmen gegen die unbefugte
Kenntnisnahme beim Auftragsverarbeiter wirksam umzusetzen.

- Datenminimierung: Zu gewahrleisten ist auch, dass nach der Erreichung des
Verarbeitungszwecks die Briefdaten - insbesondere der Briefinhalt — beim
Auftragsverarbeiter zuverlassig wieder geldscht werden. Bei Versaumnissenin
diesem Bereich kann rasch ein umfangreicher illegaler Datenbestand anwach-
sen.

— Nichtverkettung: Beim Hybridbrief-Verfahren werden nicht nur die Adress-
daten, sondern auch die vollstdndigen Inhalte der Hybridbriefe, die unter-
schiedliche und sensible Informationen enthalten konnen, in elektronischer
Form beim Auftragsverarbeiter verarbeitet. Die Verarbeitung dieser Daten
kann etwa flr Werbezwecke des Auftragsverarbeiters sehr gewinnbringend
sein. Daher sind Vorkehrungen zu treffen, dass die Daten eines Hybridbriefes
vom Auftragsverarbeiter nur fiir den Versandzweck verarbeitet werden kon-
nen.
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Allgemeines

2.2.6 Fazit

Bayerischen offentlichen Stellen ist es grundsatzlich gestattet, unter Einhaltung da-
tenschutzrechtlicher und technisch-organisatorischer Vorgaben Hybridbriefe zu ver-
senden. Die insoweit erfolgende Verarbeitung personenbezogener Daten muss den
Verarbeitungsgrundsatzen gemaB Art. 5 DSGVO entsprechen. Vor Durchfiihrung des

st Vgl. Bayerischer Landesbeauftragter flir den Datenschutz, Risikoanalyse und Datenschutz-Fol-
genabschéatzung, Orientierungshilfe, Stand 5/2022, Internet: https://www.datenschutz-bayern.de,
Rubrik ,DSFA*.
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2.3

2.3.1

232

Hybridbriefversands ist insbesondere die Einhaltung allgemeiner und bereichsspezi-
fischer Vorgaben zur Auftragsverarbeitung zu prifen und der Nachweis eines ange-
messenen Schutzniveaus zu erbringen.

Externe Schriftarten auf Webseiten bayerischer 6ffentlicher Stellen

Zur Attraktivitat einer Webseite kann auch die typografische Gestaltung beitragen.
Viele Webseitenanbieter sind dabei mit den Uberall verfligbaren Standard-Schriftar-
ten (etwa Times New Roman, Arial, Verdana) nicht zufrieden; sie mochten etwa die
,=Hausschrift" aus dem eigenen Corporate Design nutzen oder tiberhaupt eine indivi-
duellere Wirkung erzielen. In diesem Zusammenhang kommen neben lizensierten
Schriftarten oftmals solche zum Einsatz, die im Internet frei verfligbar bereitgestellt
werden, insbesondere in Gestaltvon Web Fonts. Auch aufden Internetprasenzen bay-
erischer offentlicher Stellen finden solche Web Fonts Verwendung. Das kann aus Da-
tenschutzsicht Probleme mit sich bringen. Die vorliegende Aktuelle Kurz-Information
erlautert, was insofern zu beachten ist.

Was sind Web Fonts?

Web Fonts sind Vektorschriften, die auf einem Bildschirm unabhangig von Plattform
(Desktop-PC, Smartphone, Tablet), Betriebssystem und Browser einheitlich darge-
stellt werden kdnnen. Der Browser greift dabei ergdnzend zur internen Schriftenbibli-
othek auf eine im Netz hinterlegte Schriftdatei zu. Im Internet gibt es viele Angebote
von Web Fonts. Einer der bekanntesten Drittanbieter diirfte Google mit der Dienst-
leistung ,Google Fonts* sein, in deren Rahmen ber 1.000 Schriftarten bereitstehen.

Wie werden Web Fonts in eine Webseite integriert?

Web Fonts kdnnen in eine Webseite auf zweierlei Art eingebunden werden: Sie kon-
nen auf dem eigenen Server des Webseitenbetreibers gehostet werden (Selbst-
hosting) oder auf dem Server eines Drittanbieters (Fremdhosting).

Ublicherweise werden Web Fonts auf Webseiten in Form des Fremdhostings extern
integriert. Beim Aufruf der Webseite wird eine Verbindung zum Server des Drittanbie-
ters aufgebaut; der Browser der Nutzerin oder des Nutzers 1adt von dort die fur die
Darstellung der Webseite bendtigte Schriftdatei. Technisch wird die Einbindung re-
gelmaBig durch eine Anweisung im HTML-Code der Webseite erreicht. Beim Verbin-
dungsaufbau zum Server des Drittanbieters wird zumindest die IP-Adresse der Nut-
zerin oder des Nutzers tibermittelt. Der Drittanbieter hat damit die Mdglichkeit, diese
Information — etwa zu Analysezwecken — weiterzuverarbeiten.

Alternativ konnen Webseitenbetreiber die bendtigten Web Fonts lokal einsetzen, in-
dem sie die Schriftdateien auf dem eigenen Server verfligbar machen. Ruft eine Nut-
zerin oder ein Nutzer die Webseite auf, wird der Browser fur die Schriftdatei auf die
Schriftbibliothek des Webseitenbetreibers verwiesen; eine Verbindung zu einem
Drittanbieter wird nicht aufgebaut. Diese Variante erfreut sich allerdings geringerer
Beliebtheit als die externe Einbindung, weil ihr langere Ladezeiten zugeschrieben
werden.
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233 Dynamische Einbindung nur mit wirksamer Einwilligung

Werden aufgrund der externen Einbindung von Web Fonts Nutzerdaten, etwa die IP-
Adresse, an einen Drittanbieter Ubermittelt, bendtigt der Webseitenbetreiber dafir
eine Rechtsgrundlage (vgl. Art. 6 Abs. 1 DSGVO).

Der Webseitenbetreiber ist im Falle der Einbindung von Web Fonts als Verantwortli-
cher im Sinne von Art. 4 Nr. 7 DSGVO anzusehen, da er Uber die Mittel und Zwecke
der Datenverarbeitung (mit-)entscheidet. Mit der externen Einbettung von Drittdiens-
ten (wie Web Fonts) in die Webseite veranlasst er, dass der Drittanbieter personen-
bezogene Daten der Nutzerinnen und Nutzer erhalt.32 Zum Erheben und Ubermitteln
der Nutzerdaten (als Zwischenziel) setzt er Web Fonts wie ein ,Werkzeug" ein.23 Die
Verantwortlichkeit ist dem Webseitenbetreiber auch nicht mit der Erwagung abzu-
sprechen, dass er keinerlei Einfluss auf die (Weiter-)Verarbeitung beim Drittanbieter
habe.3* Allerdings ist die Verantwortlichkeit des Webseitenbetreibers auf das Erheben
und Ubermitteln der Nutzerdaten beschrénkt, weil er nur insofern tiber die Mittel und
Zwecke der Verarbeitung bestimmen kann.

Als Rechtsgrundlage kommt bei den Webangeboten bayerischer dffentlicher Stellen
inaller Regel nur die Einwilligung (Art. 6 Abs. 1 UAbs. 1 Buchst. a DSGVO) in Betracht.
Diese Stellen kdnnen sich — anders als nichtoffentliche — wegen Art. 6 Abs. 1 UAbs. 2
DSGVO nicht auf Art. 6 Abs. 1 UAbs. 1 Buchst. f DSGVO berufen. Auch nichtoffentli-
chen Stellen bliebe die Begriindung eines berechtigten Interesses allerdings ver-
wehrt, wenn mit der Mdglichkeit einer lokalen Einbindung eine vorzugswurdige Alter-
native besteht.®

Hinweis: Werden beim Abruf von externen Schriftarten im Browser Cookies von
Drittanbietern gesetzt oder ausgelesen (Third-Party-Cookies) oder dhnliche Techno-
logien genutzt, ist dafiir (zuséatzlich) eine Einwilligung nach § 25 Abs. 1 Telekommu-
nikation-Telemedien-Datenschutz-Gesetz  (TTDSG) erforderlich. Insbesondere
greift keine von diesem Erfordernis befreiende Ausnahme nach § 25 Abs. 2 TTDSG
ein.3® Kommen Cookies oder ahnliche Technologien nicht zum Einsatz, ist der An-
wendungsbereich des § 25 TTDSG nicht tangiert. Die RechtmaBigkeit der Datenver-
arbeitung richtet sich in diesem Fall ausschlieBlich nach den Bestimmungen der Da-
tenschutz-Grundverordnung.
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Allgemeines

Wird die Einwilligung mittels eines Einwilligungsbanners oder einer sogenannten
Consent Management Plattform (CMP) eingeholt, muss sie den Anforderungen der
Art. 6 Abs. 1 UAbs. 1 Buchst. a, Art. 4 Nr. 11 und Art. 7 DSGVO gentigen.®” Sie muss
danach insbesondere freiwillig (Art. 4 Nr. 11 DSGVO), informiert (Art.4 Nr. 11
DSGVO), auf einen bestimmten Zweck (Art. 6 Abs. 1 UAbs. 1 Buchst. a DSGVO) und

32 Européischer Gerichtshof, Urteil vom 29. Juli 2019, C-40/17,NJW 2019, 2755, Rn. 64 ff., 85.

38 Européischer Gerichtshof, Urteil vom 29. Juli 2019, C-40/17,NJW 2019, 2755, Rn. 77.

34 Européischer Gerichtshof, Urteil vom 29. Juli 2019, C-40/17,NJW 2019, 2755, Rn. 82.

% Landgericht Miinchen, Urteil vom 20. Januar 2022, 3 O 17493/20, BeckRS 2022, 612, Rn. 8.

36 Naher Bayerischer Landesbeauftragter fiir den Datenschutz, Bayerische 6ffentliche Stellen und
Telemedien, Stand 12/2021, Internet: https://www.datenschutz-bayern.de, Rubrik ,Datenschutz-
reform 2018".

87 Dazu im Einzelnen Bayerischer Landesbeauftragter flir den Datenschutz, Die Einwilligung nach
der Datenschutz-Grundverordnung, Stand 9/2021, Internet: https://www.datenschutz-bayern.de,
Rubrik ,Datenschutzreform 2018".
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234

auf eine bestimmte Verarbeitung bezogen (Art. 4 Nr. 11 DSGVO) sowie unmissver-
standlich (Art. 4 Nr. 11 DSGVO) sein. Die Einwilligung wirkt grundsétzlich bis zu ihrem
Widerruf (Art. 7 Abs. 3 Satz 1, 2, Abs. 4 DSGVO).

Fir die Einbindung von externen Schriftarten bedeutet dies insbesondere,

— dass keine Daten (IP-Adresse) an Server der Drittanbieter Gbermittelt werden
dirfen, bevor eine Einwilligung mittels Einwilligungsbanners oder CMP erteilt
wurde, sowie

- dass insbesondere klar und deutlich anzugeben ist, welche Daten (etwa die IP-
Adresse) verarbeitet werden, an wen (Name des Drittanbieters) sie Gbermittelt
werden und zu welchem Zweck dies geschieht.

Stammt der Web Font-Anbieter aus dem Nicht-EU-Ausland, sind auch die Anforde-
rungen von Art. 44 ff, DSGVO zu erflillen. Der Webseitenbetreiber muss im Rahmen
seiner Rechenschaftspflicht (Art. 5 Abs. 2 DSGVO) gegentiber der Datenschutz-Auf-
sichtsbehdrde einen entsprechenden Nachweis flihren kénnen.®® Der Aufwand bei
der Erflllung dieser Pflicht sollte nicht unterschatzt werden.3°

Bindet eine bayerische 6ffentliche Stelle externe Web Fonts auf ihrer Webseite ein,
ohne daflr eine wirksame Einwilligung und erforderlichenfalls die Einhaltung der
Art. 44 ff. DSGVO nachweisen zu kénnen, ist die Ubermittiung der IP-Adresse wie
auch weiterer personenbezogener Daten von Nutzerinnen und Nutzern nicht recht-
maBig. Nach Auffassung des Landgerichts Miinchen | kommt in einem Fall dieser Art
ein Anspruch gegen den Webseitenbetreiber auf Unterlassen der Weitergabe der |P-
Adresse (§ 823 Abs. 1 in Verbindung mit § 1004 Birgerliches Gesetzbuch analog)
sowie auf Schadensersatz (Art. 82 Abs. 1 DSGVO) in Betracht.

Der VerstoB gegen datenschutzrechtliche Vorgaben — etwa gegen Art. 5 Abs. 1
Buchst. a DSGVO, wenn die flr eine Verarbeitung eingeholte Einwilligung nicht wirk-
sam ist — kann nur unter den Voraussetzungen von Art. 4 Nr. 12 DSGVO*° eine Mel-
depflicht nach Art. 33 Abs. 1 DSGVO ausldsen, jedoch unabhangig vom Entstehen ei-
ner solchen Pflicht datenschutzaufsichtliche MaBnahmen nach sich ziehen.

Einfache Alternative: Lokale Einbindung

Eine einfache Ldsung, Schriftarten in datenschutzrechtlicher Hinsicht rechtssicher
und risikofrei in eine Webseite einzubinden, ist das Selbsthosting. Insbesondere bei
Schriftarten US-amerikanischer Anbieter sollte diese Alternative erwogen werden.*!

38 In Landgericht Miinchen, Urteil vom 20. Januar 2022, 3 O 17493/20, BeckRS 2022, 612, kam es
auf Art. 44 ff. DSGVO nicht an, weil eine wirksame Einwilligung fehlte und die Datentibermittlung
an den Web Font-Anbieter bereits aus diesem Grunde rechtswidrig war.

3 Vgl.in diesem Zusammenhang Bayerischer Landesbeauftragter fiir den Datenschutz, Office-An-
wendungen aus Drittstaaten bei bayerischen 6ffentlichen Stellen, Aktuelle Kurz-Information 39,
Stand 12/2021, Internet: https://www.datenschutz-bayern.de, Rubrik ,, Datenschutzreform 2018".

40 Zuden Anforderungen an eine Datensicherheitsverletzung im Einzelnen Bayerischer Landesbe-
auftragter fir den Datenschutz, Meldepflicht und Benachrichtigungspflicht des Verantwortlichen,
Stand 6/2019, Rn. 4 ff., Internet: https://www.datenschutz-bayern.de, Rubrik ,Datenschutzreform
2018".

41 Vgl. auch die entsprechende Empfehlung der dsterreichischen Datenschutzbehorde, Newsletter
4/2022, Internet: https://www.dsb.gv.at/newsletter/dsb-newsletter-4-2022.html, die zur daten-
schutzrechtlichen Zulassigkeit von Google Fonts ein Prifverfahren eingeleitet hat.

Seite 35 Der Bayerische Landesbeauftragte fiir den Datenschutz, 32. Tatigkeitsbericht 2022



Allgemeines

-
d=
[5}
O
—_
N
s
>
d=
[5}
(2]
c
9
©
(@)

2.4

Hier wird gerade keine Verbindung der Plattform der Nutzerin oder des Nutzers mit
dem Server eines Drittanbieters hergestellt; die IP-Adresse und gegebenenfalls auch
andere Daten werden nicht Ubermittelt und es kommen auch keine Third-Party-Coo-
kies zum Einsatz. Die Einholung einer dafiir bendtigten Einwilligung ist somit entbehr-
lich.

Entscheidet sich eine bayerische 6ffentliche Stelle fir die Nutzung von Web Fonts,
sollte sie diese daher moglichst selbst hosten. Hierzu muss sie die gewlinschte
Schriftart unter Beachtung der lizenzrechtlichen Rahmenbedingungen auf dem eige-
nen Server zur Verfligung stellen und von dort in die Webseite einbinden.

Soweit ein Webseitenbetreiber langere Ladezeiten befiirchtet,*? sollte er auch be-
denken, dass die gewtiinschte Schriftart bei einer externen Einbindung bis zur Ertei-
lung der Einwilligung nicht geladen werden darf und die Webseite bis zu diesem Zeit-
punkt ebenfalls nur provisorisch (mit der dem Browser verfligbaren Schriftart) darge-
stellt werden kann.

Externe behordliche Datenschutzbeauftragte: Transparenzanforderungen

Offentliche Stellen nehmen bei der Erfiillung ihrer datenschutzrechtlichen Verpflich-
tungen zunehmend die Unterstiitzung durch externe behordliche Datenschutzbeauf-
tragte, welche im Rahmen von Dienstleistungsvertragen beauftragt werden, in An-
spruch.*® Dies kann jedoch zu Schwierigkeiten fiihren, wenn der Einsatz dieser exter-
nen behordlichen Datenschutzbeauftragten fiir die Biirgerinnen und Biirger nicht hin-
reichend transparent erfolgt. Im Berichtszeitraum war ich mehrfach mit folgender
Problematik befasst:

Von den Datenverarbeitungen einer &ffentlichen Stelle betroffene Personen hatten
Auskunftsanspriiche nach Art. 15 DSGVO geltend gemacht und wurden sodann von
den externen Datenschutzbeauftragten der offentlichen Stelle aufgefordert, ihre
|dentitat nachzuweisen, um einen Zugriff von Unbefugten auf personenbezogene Da-
ten zu vermeiden.* Dabei hatten sich die externen behérdlichen Datenschutzbeauf-
tragten entweder gar nicht als solche identifiziert bzw. nach Anderung des Kommuni-
kationsweges nicht nochmals als solche identifiziert. Beispielsweise hatte der externe
behordliche Datenschutzbeauftragte den betroffenen Blirger zunéachst per E-Mail
kontaktiert und dabei seine Funktion offengelegt, bei der nachsten Kontaktaufnahme
per Briefpost jedoch darauf verzichtet und war insoweit nur unter dem Namen des

42 Langere Ladezeiten sollen priméar dadurch vermieden werden, dass der externe Web Font bereits
flr andere Webseiten geladen wurde, somit im Cache des Browsers der Nutzerin oder des Nut-
zers verfugbar ist und nicht erneut abgerufen werden muss. Zu beachten ist hier aber, dass aktu-
elle Browser aus Datenschutzgriinden den Cache partitionieren (Cache Partitioning), so dass
auch externe Ressourcen erneut geladen werden missen und damit dieser vermeintliche Vorteil
in Verbindung mit anderen technischen Rahmenbedingungen (zum Beispiel http/2) haufig sogar
zu langeren Ladezeiten flhren kann.

4 Vgl fir ndhere Informationen dazu Bayerischer Landesbeauftragter fiir den Datenschutz, Der be-
hordliche Datenschutzbeauftragte, Stand 5/2018, Internet: https://www.datenschutz-bayern.de,
Rubrik ,,Datenschutzreform 2018 — Orientierungs- und Praxishilfen®.

4 Vgl.ndher zu dieser Thematik Bayerischer Landesbeauftragter fiir den Datenschutz, Identifizie-
rung bei der Geltendmachung von Betroffenenrechten, Aktuelle Kurz-Information 22, Internet:
https://www.datenschutz-bayern.de, Rubrik ,Datenschutzreform 2018 — Aktuelle Kurz-Informati-
onen".
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Privatunternehmens, bei dem der angestellt war, aufgetreten. Gegen diese Praxis ha-
ben sich betroffene Personen bei mir beschwert.

Aus datenschutzrechtlicher Sicht habe ich diese Praxis wie folgt bewertet:

Zwar ist auch fur 6ffentliche Stellen der Einsatz externer behordlicher Datenschutz-
beauftragter geman Art. 37 Abs. 6 DSGVO maglich. Werden diese jedoch fur 6ffentli-
che Stellen tatig, so muss aus ihren Handlungen, insbesondere aus ihren Schreiben
und Nachrichten, fiir die betroffenen Blirgerinnen und Bliirger jederzeit klar und ein-
deutig erkennbar sein, dass die handelnde Person externer behérdlicher Da-
tenschutzbeauftragter der 6ffentlichen Stelle ist. Dies gilt nicht nur bei der erst-
maligen Kontaktaufnahme, sondern auch fir den Fall, dass bei laufender Kommuni-
kation das Medium gewechselt wird. Wird dies nicht beachtet, verstoBt die 6ffentliche
Stelle gegen ihre Transparenzpflichten aus Art. 5 Abs. 1 Buchst. a DSGVO und gegen
Art. 38 Abs. 4 DSGVO, da hierdurch den Betroffenen ihr Konsultationsrecht beim Da-
tenschutzbeauftragten erschwert wird.

Dain den von mir zu bewertenden Féllen aus der E-Mail-Adresse oder E-Mail-Signa-
tur des externen behordlichen Datenschutzbeauftragten bzw. zumindest aus dem
spater per Brief versandten Schreiben nicht hervorging, dass dieser in solcher Funk-
tion fur die offentliche Stelle handelte, habe ich jeweils einen VerstoB gegen daten-
schutzrechtliche Vorschriften festgestellt. Ich habe die betreffenden offentlichen Stel-
len aufgefordert, zukunftig auf ein jederzeitiges transparentes Auftreten des externen
behordlichen Datenschutzbeauftragten zu achten.

Nach meiner Auffassung kdnnen externe behordliche Datenschutzbeauftragte dem
Transparenzerfordernis unkompliziert dadurch genligen, dass sie in Schreiben oder
E-Mails ihrer Unterschrift einen die Funktion kennzeichnenden Zusatz beifligen. Un-
terhalt die 6ffentliche Stelle ein Webangebot und ist die oder der behdrdliche Daten-
schutzbeauftragte dort in den Datenschutzhinweisen namentlich bezeichnet, kann
zusétzlich ein entsprechender Link angeboten werden. Dann haben betroffene Per-
sonen die Mdglichkeit, Angaben in Schreiben oder E-Mails ohne groBeren Aufwand
zu verifizieren.
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3.1

Polizei und Verfassungsschutz

Verfahrensiibergreifende Recherche- und Analyseplattform der Bayerischen
Polizei (VeRA)

Im Juli 2019 informierte mich das Innenministerium erstmals Uber das ,Projekt zur
EinfUhrung einer verfahrensibergreifenden Recherche- und Analyseplattform bei
der Bayerischen Polizei (VeRA)". Ziel des Projekts sei es, die begrenzten personellen
Ressourcen im Bereich der Bekdmpfung der Schwerstkriminalitat, organisierten Kri-
minalitdt und der Terrorismusbekampfung effizient und zielgerichtet, unter Nutzung
vorhandener technischer Moglichkeiten, einzusetzen. Die Automatisierung von Pro-
zessen solle hierbei insbesondere zu einer Entlastung des eingesetzten Personals,
Beschleunigung der Ermittlungen und damit der Gewahrleistung der Handlungsfa-
higkeit der Bayerischen Polizei fihren.

Den Informationen konnte ich entnehmen, dass das Projekt im Kern die Schaffung
sehr umfangreicher softwarebasierter Recherche- und Analysemaoglichkeiten bedeu-
tet, um polizeiliche Dateien, angebundene Datenbanken anderer Behdrden, offen im
Internet verflgbare Daten und Informationen aus sichergestellten Datentragern in
bisher nicht gekannter Effektivitat und Effizienz zu durchsuchen und auszuwerten.

Schon die Mitteilung erster Zielvorstellungen zu ,VeRA" lieBen nicht nur eine neue Di-
mension polizeilicher Datenverarbeitung erahnen, sondern zugleich ein vollig neues
Eingriffsniveau. Nach meiner ersten Einschatzung kam ich aufgrund zahlreicher offe-
ner Fragestellungen und der absehbar hohen Eingriffsintensitat nicht umhin, dem
Bayerischen Staatsministerium des Innern, fir Bau und Verkehr im September 2019
meine erheblichen datenschutzrechtlichen Bedenken mitzuteilen. Wahrend und nach
einer ersten Informationsveranstaltung im Landeskriminalamt konkretisierte und ver-
deutlichte ich diese Bedenken nochmals. Dabei wies ich insbesondere auf eine mei-
nes Erachtens fehlende Rechtsgrundlage fiir den Einsatz einer solch hocheffizienten
Recherche- und Analysesoftware hin und empfahl vor Durchflihrung eines Vergabe-
verfahrens dringend die Durchfiihrung einer Datenschutz-Folgenabschatzung
(DSFA). Ebenso erinnerte ich das Landeskriminalamt an meine kurz davor geduBerte
Kritik an der dort bereits eingesetzten Anwendung ,iFinder" (siehe auch meinen
28. Tatigkeitsbericht 2018 unter Nr. 4.1.4), die- im Vergleich zum geplanten Vorha-
ben,VeRA" mit deutlich reduzierteren — Fahigkeiten eine dokumenten- und verzeich-
nisibergreifende Volltextsuche in polizeilichen Datenbestanden ermdglicht.

Generell konnte ich in den letzten Jahren zunehmend den Eindruck gewinnen, dass
die Schwierigkeit der modernen Polizeiarbeit oftmals nicht mehr wie in friiheren Jah-
ren darin besteht, an Informationen zu gelangen, sondern die Vielzahl der bereits vor-
handenen und verfligbaren Daten ungeachtet ihrer Qualitat noch tberblicken zu kon-
nen. Die Verknlpfung und effiziente Analyse von unterschiedlichen Daten in unter-
schiedlichen Datenquellen in kurzer Zeitist daher eine der zentralen Herausforderun-
gen fir ,\VeRA",

Nach meiner Wahrnehmung hatte sich das Projekt ,VeRA" in der Beurteilung der

Ausgangslage in erster Linie mit den fachlichen BedUrfnissen und dem technischen
Status quo befasst und dabei die wesentliche Frage ausgespart, warum Uberhaupt
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voneinander getrennte ,Datentopfe” existieren. Der Grund hierfiir ist jedoch ein we-
sentliches Grundprinzip des Datenschutzes: die sogenannte Zweckbindung. Danach
durfen rechtmaBig erhobene Daten nur flr die bei der Erhebung festgelegten, ein-
deutigen und legitimen Zwecke verwendet und in der Folge gerade nicht vorausset-
zungslos fir jedwede anderweitigen Zwecke weiterverarbeitet werden. Dieser
Grundsatz ist auch im Polizeirecht ausdricklich verankert, zum Beispiel in Art. 53
Abs. 2 PAG:

. Die Speicherung und anderweitige Verarbeitung darf nur zu dem Zweck erfolgen, zu
dem diese Daten erhoben worden sind. °Die Verarbeitung einschlieBlich einer erneu-
ten Speicherung und einer Verdnderung sowie die Ubermittlung zu einem anderen
polizeilichen Zweck ist zuldssig, soweit die Polizei die Daten zu diesem Zweck erheben
dlirfte oder dies anderweitig besonders gestattet ist.”

Auch aufgrund der Zweckbindung hat die Polizei daher nicht nur eine, sondern viele
verschiedene Datenbanken. So gibt beispielsweise der Kriminalaktennachweis
(KAN) Auskunft tGber alle Personen, bei denen die Polizei strafverfahrensrechtliche
Ermittlungen aufgenommen hat. Das sogenannte Vorgangsverwaltungssystem IGVP
hingegen betrifft die Verwaltung aller Vorgange - also auch solcher, die unter Um-
standen Uberhaupt keinen Bezug zur Kriminalitat haben, sondern beispielsweise nur
das polizeiliche Vorgehen dokumentieren sollen (etwa die Feststellung von Zeugen
bei einem einfachen Verkehrsunfall). Daneben gibt es eine Fiille an Spezialdatenban-
ken, die unterschiedlichen Zwecken dienen. Diese Unterscheidung nach dem Zweck
hat mehrere Funktionen, insbesondere aber gibt sie der Polizei eine Orientierung, wo-
fUr sie die Daten gerade konkret verwenden darf und woflr nicht.

Wenn die Polizei jedoch Verfahren und Methoden einsetzt, um mit deren Hilfe bereits
vorhandene, groBe Datenbestande zu recherchieren und selbstandig auf Zusammen-
hange zu analysieren, um auf diesem Wege ,neues Wissen* zu generieren, bewegt sie
sich nach der Rechtsprechung des Bundesverfassungsgerichts*S im Bereich des so-
genannten Data-Mining.

Das bedeutet, dass die Polizei aus den zur Verfiigung stehenden Daten mit praktisch
allen informationstechnisch maoglichen Methoden weitreichende Erkenntnisse ab-
schopfen sowie aus der Datenauswertung neue Zusammenhénge erschlieBen kann.
Mit der Verkniipfung von Daten kdnnten etwa mehrstufige Analysen angestoBen wer-
den, die neue Verdachtsmomente erst erzeugen. Weitere Analyseschritte oder auch
daran anschlieBende operative MaBnahmen waren maglich. Die Nachteile, die Be-
troffenen auf Grund einer solchen MaBnahme drohten, kdnnten aus Sicht des Bun-
desverfassungsgerichts daher erheblich sein und das Gewicht der individuellen Be-
eintrachtigung bedeutend erhohen. Hinzu kdme, dass von den betreffenden Daten-
verarbeitungen durch ,VeRA" in erheblichem MaBe solche Personen betroffen wa-
ren, die in keinem Bezug zur anlassgebenden Situation stiinden. Die Streubreite des
mit ,VeRA" verbundenen Eingriffs ware daher enorm und bewegte sich im Bereich
der Rasterfahndung.

Auch wenn die oben genannten Feststellungen des Bundesverfassungsgerichts im
Zusammenhang mit der informationellen Kooperation zwischen Polizeibehérden und
Nachrichtendiensten getroffen wurden, ist ihr Grund- und Schutzgedanke auch auf
innerpolizeiliche Data-Mining-Systeme Ubertragbar. Damit brachte ,VeRA" eine er-

4 Bundesverfassungsgericht, Beschluss vom 10. November 2020, 1 BvR 3214/15, BeckRS 2020,
34607.
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heblich héhere Eingriffsintensitat gegentiber herkdmmlichen Datenabgleichen/-ver-
arbeitungen mit sich. Nach standiger Rechtsprechung des Bundesverfassungsge-
richts mussen Befugnisse mit einem derartig hohen Eingriffsgewicht dem Schutz von
besonders gewichtigen Rechtsglitern dienen und auf Grundlage prazise bestimmter
und normenklarer Regelungen an hinreichende Eingriffsschwellen gebunden sein.

Das urspriingliche Ansinnen des Landeskriminalamts und des Innenministeriums, die
Recherche- und Analyseplattform ,VeRA" ohne Schaffung einer spezifischen Rechts-
grundlage betreiben zu wollen, kritisierte ich daher mehrfach. Zudem wiesich deutlich
auf die Notwendigkeit einer Datenschutzfolgenabschatzung hin.

Im Marz 2022 musste ich schlieBlich einer Pressemitteilung des Landeskriminalamts
entnehmen, dass bezlglich ,VeRA" bereits der Zuschlag zugunsten des Unterneh-
mens ,Palantir Technologies GmbH" erfolgte.

Ich nahm dies zum Anlass, den Sachverhalt und die damit verbundenen datenschutz-
rechtlichen Problemstellungen nochmals zusammenfassend aus meiner Perspektive
dem Innenministerium zu erlautern.

In der Folge zeigten sich Landeskriminalamt und Innenministerium offener fiir die
Schaffung einer Befugnis zum Betrieb von ,VeRA" und die Durchflihrung einer trag-
fahigen DSFA. SchlieBlich wurde ich Uber die beabsichtigte Schaffung einer neuen,
spezifischen Rechtsgrundlage fir den Einsatz von ,VeRA" innerhalb des Polizeiauf-
gabengesetzes informiert. In diesem Zusammenhang wies ich unter anderem auf fol-
gende Punkte hin:

— In Hamburg und Hessen, wo flr den vergleichbaren Einsatz der Palantir-Soft-
ware bereits Rechtsgrundlagen geschaffen wurden, stehen diese zur Uberprii-
fung durch das Bundesverfassungsgericht an. Aus Griinden der Rechtssicher-
heit ware es empfehlenswert, die Entscheidungen zu diesen beiden Verfas-
sungsbeschwerden abzuwarten.

- Die mit VeRA verbundenen Datenverarbeitungen weisen - insbesondere im
Vergleich zu einer handischen Auswertung - ein enormes Eingriffsgewicht mit
immenser Streubreite auf und erlangen auch im Rahmen einer Uberwa-
chungsgesamtrechnung“® Bedeutung.

- Die Anwendung von VeRA ist grundsatzlich auf solche Daten zu beschranken,
die die Polizeibehdrden unter besonderen Voraussetzungen fur Zwecke der
vorbeugenden Gefahrenabwehr speichern. Eine Einbeziehung von Daten aus
der polizeilichen Vorgangsverwaltung IGVP, die einen enormen Umfang hat
und groBtenteils Daten von unbescholtenen Biirgern enthélt, lehne ich ab.

— Das Eingriffsgewicht bei der Nutzung von VeRA ist mit dem einer Rasterfahn-
dung zumindest vergleichbar. In diesem Fall wird den verfassungsrechtlichen
Anforderungen nur genugt, wenn die Erméachtigung eine konkrete Gefahr fir
hochrangige Rechtsgtter vorsieht. Eine ,drohende Gefahr” reicht dafiir nicht
aus.

46 Dazu im Uberblick Schwabenbauer, in: Lisken/Denninger, Handbuch des Polizeirechts, 7. Aufl.
2021, Kap. G Rn. 348f.
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Die Sicherheitslage scheint sich nahezu jahrlich zu verbessern. So wurde fir die Poli-
zeiliche Kriminalstatistik (PKS) im Jahr 2021 in Bayern die niedrigste Kriminalitatsbe-
lastung seit 44 Jahren und gleichzeitig die hochste Aufklarungsquote seit 27 Jahren
vermeldet. Dariiber hinaus nimmt das Projekt ,Polizei 20/20" das die Sicherheitsar-
chitektur der Polizeien des Bundes und der Lander in den kommenden Jahren gra-
vierend verandern und weitest mdglich vernetzen soll, zunehmend Fahrt auf (siehe
auch meinen 30. Tatigkeitsbericht 2020 unter Nr. 5.1).

All dies flhrt schlussendlich zu der Fragestellung, ob angesichts dieser Sachlage noch
ein derart eingriffsintensives Instrument wie ,VeRA" zuséatzlich erforderlich ist und
wenn ja, wie der Einsatz verhaltnismaBig ausgestaltet werden kann.

Am 16. Februar 2023 hat das Bundesverfassungsgericht ein Urteil zu den oben er-
wahnten Regelungen in Hessen und Hamburg erlassen.*’ Es bleibt nun abzuwarten,
wie der bayerische Gesetzgeber bei der beabsichtigten Schaffung einer Rechts-
grundlage die dort aufgestellten verfassungsrechtlichen Rahmenbedingungen um-
setzen wird.

Dauer der Bearbeitung von Auskunftsersuchen

Nach Art. 65 Polizeiaufgabengesetz (PAG) hat die Polizei einer Person auf Antrag un-
ter anderem mitzuteilen, ob und welche personenbezogenen Daten sie Uber die an-
tragstellende Person verarbeitet.

Art. 65 PAG

Auskunftsrecht

(1) 'Die Polizei teilt einer Person auf Antrag mit, ob sie betreffende personenbezo-
gene Daten, einschlieBlich Bild- und Tonaufnahmen, verarbeitet werden. st dies der
Fall, erhélt die Person ihrem Antrag entsprechend Auskunft liber sie betreffende per-
sonenbezogene Daten und (ber

1. die Rechtsgrundlage und die Zwecke der Verarbeitung,

2 verfligbare Informationen zur Herkunft der Daten oder, falls dies im Einzelfall
nicht méglich ist, zu den Kategorien personenbezogener Daten, die verarbeitet
werden,

3. die Empfénger, gegeniiber denen die personenbezogenen Daten offengelegt
wurden,

4. die fiir deren Speicherung vorgesehene Dauer oder, falls dies im Einzelfall nicht
maglich ist, die Kriterien fiir deren Festlegung,

5. die bestehenden Rechte auf Berichtigung, Léschung oder Verarbeitungsein-

schrankung und
6. die Kontaktdaten des Landesbeauftragten und die Mdglichkeit, bei ihm Be-
schwerde einzulegen.
3Bestehen begriindete Zweifel an der Identitét der antragstellenden Person, kann die
Erteilung der Auskunft von der Erbringung geeigneter Nachweise abhédngig gemacht
werden. *Auskunft zur Herkunft personenbezogener Daten von oder zu deren Uber-
mittlung an Verfassungsschutzbehdrden des Bundes oder der Lénder, den Bundes-
nachrichtendienst oder den Militarischen Abschirmdienst, wird nur mit Zustimmung
dieser Stellen erteilt,
(2) 'Die Auskunft kann unterbleiben, soweit und solange andernfalls

47 Bundesverfassungsgericht, Urteil vom 16. Februar 2023, 1 BvR 1547/19 und 1 BvR 2634/20,
BeckRS 2023, 1828.
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1. die Erfiillung polizeilicher Aufgaben gefdhrdet oder wesentlich erschwert

wiirde,
2 die 6ffentliche Sicherheit oder Ordnung geféhrdet wiirde oder
3. die im Einzelfall, insbesondere wegen der (iberwiegenden berechtigten Inte-

ressen eines Diritten, erforderliche Geheimhaltung verarbeiteter Daten gefahr-
det wiirde und das Interesse der antragstellenden Person an der Auskunftser-
teilung nicht iiberwiegt,
2Art. 50 bleibt unbertihrt,
(3) 'Art. 62 Abs. 5 gilt entsprechend. °Die Grtinde fir die Ablehnung eines Antrags
sind von der Polizei zu dokumentieren. 3Sie sind dem Landesbeauftragten fiir dessen
Kontrolle in auswertbarer Weise zur Verfligung zu stellen, soweit nicht das Staatsmi-
nisterium des Innern, fiir Sport und Integration im Einzelfall feststellt, dass dadurch die
Sicherheit des Bundes oder eines Landes gefahrdet wiirde. “Eine Mitteilung des Lan-
desbeauftragten an den Betroffenen im Beschwerdeverfahren darf keine Rlick-
schliisse auf den Erkenntnisstand der Polizei zulassen, sofern diese nicht einer wei-
tergehenden Auskunft zustimmt.
(4) Art. 62 Abs. 6 gilt entsprechend.

Dieses Auskunftsrecht ist aus datenschutzrechtlicher Sicht von sehr groBer Bedeu-
tung, da betroffene Personen haufig erst durch die Kenntnis, was Uiber sie gespeichert
ist, in die Lage versetzt werden, weitere Rechte, wie etwa das Recht auf Loschung,
auszuiiben. Auskunftsersuchen nach Art. 65 PAG sind fir mich daher ein daten-
schutzrechtliches Dauerthema im Austausch mit der Bayerischen Polizei. Dement-
sprechend haufig sind sie auch in meinen Tatigkeitsberichten préasent (siehe zuletzt
meinen 28. Tatigkeitsbericht 2018 unter Nr. 4.6).

Aufgrund von Beschwerden rickte in der Vergangenheit neben der Frage des Um-
fangs der Auskunft immer wieder der Aspekt in den Mittelpunkt, welche Zeit die Poli-
zei flr die Bearbeitung derartiger Antrage in Anspruch nehmen darf.

Schonim Berichtszeitraum 2015/2016 (siehe meinen 27. Tatigkeitsbericht 2016 un-
ter Nr. 3.10.2) hatte ich dem Bayerischen Landeskriminalamt mitgeteilt, dass die Be-
arbeitung sowohl von Auskunfts- als auch von Léschungsantragen in der Regel nicht
langer als drei Monate dauern darf. MaBgeblich hierfur ist zum einen die allgemeine
Entscheidung des Gesetzgebers, nach drei Monaten grundsatzlich den Weg fiir eine
Untatigkeitsklage zu 6ffnen (siehe § 75 Verwaltungsgerichtsordnung). Zum anderen
sieht die Datenschutz-Richtlinie flir Polizei und Strafjustizim Speziellen vor, dass der-
artige Antrage grundsétzlich unverziiglich zu beantworten sind (siehe Erwagungs-
grund 40 RLDS)).

In der Folge erreichten mich dennoch immer wieder begriindete Eingaben zur Bear-
beitungsdauer bei Auskunftsersuchen. So wandten sich wiederholt betroffene Perso-
nen an mich, die mehr als vier Monate nach Stellung eines Auskunftsantrags lediglich
eine Eingangsbestatigung, aber keine endgiltige Antwort oder Zwischennachricht er-
halten hatten. Vor diesem Hintergrund bat ich das Landeskriminalamt, mir zu be-
stimmten Zeitpunkten Uber die Zahl der drei Monate nach Antragsstellung noch un-
erledigten Auskunftsersuchen zu berichten.

Auf meine erste diesbezligliche Anfrage hin teilte mir das mir das Landeskriminalamt
mit, dass einige Antrage noch nicht abgeschlossen seien. Ich habe dies gegenlber
dem Landeskriminalamt kritisiert und sinngemaB darauf hingewiesen, dass die Polizei
bei der Bearbeitung von Auskunftsantragen einer gesetzlichen Verpflichtung nachzu-
kommen habe, die nicht ohne Weiteres zugunsten anderer Schwerpunkte zuriickge-
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stellt werden kdnne. Auch habe ich gegentiber dem Landeskriminalamt deutlich ge-
macht, dass der in den letzten Jahren zu verzeichnende kontinuierliche Anstieg bei
den an die Polizei gerichteten Auskunftsantragen mit Blick auf das stetig wachsende
gesellschaftliche Interesse und Bewusstsein fur die Thematik Datenschutz durchaus
vorhersehbar gewesen sei.

Inder Folge konnte mir das Landeskriminalamt erfreulicherweise berichten, dass man
entsprechende MaBBnahmen ergriffen habe und die Falle mit einer tberlangen Bear-
beitungsdauer (also langer als drei Monate) ,auf null* habe reduzieren kénnen.
Gleichwohl werde ich beim Landeskriminalamt weiterhin regelmaBig entsprechende
Berichte einholen, um den weiteren Verlauf dieser - zuletzt wieder positiven - Ent-
wicklung zu verfolgen.

UnsachgemaBer E-Mail-Versand durch die Polizei im Rahmen eines Ermitt-
lungsverfahrens

Die E-Mail ist zum Standard-Kommunikationsmittel unserer Zeit geworden. Jeder
bzw. jede schatzt die damit verbundenen Vorzige eines direkten und schnellen Infor-
mationsaustauschs. Allzu haufig wird dabei jedoch vergessen, dass der Inhalt einer E-
Mail grundsatzlich nicht gesichert ist. Nur durch eine Verschlisselung der Daten las-
sen sich wichtige Sicherheitsstandards gewahrleisten (siehe hierzu etwa meinen
26. Tatigkeitsbericht 2014 unter Nr. 3.6.6).

Dass aber nicht nur dies beim Umgang mit E-Mails datenschutzrechtlich problema-
tisch sein kann, zeigt folgendes Beispiel:

Im Wege einer Eingabe beschwerte sich ein Blrger Uber folgenden Sachverhalt: Im
Rahmen eines Online-Betrugsverfahrens kontaktierte eine Polizeiinspektion alle Ge-
schadigten mittels E-Mail. Diese Nachricht, welche auch Fragen zum betreffenden
Warenkauf enthielt, wurde an den Petenten und gleichzeitig an etwa 20 weitere Ge-
schadigte gesandt. Da die E-Mail-Adressen im fiir alle Empfangerinnen und Empfan-
ger einsehbaren Adressfeld und nicht unter ,BCC* aufgefihrt wurden, erhielten alle
angeschriebenen Geschadigten Kenntnis von den E-Mail-Adressen der Ubrigen,
ihnen unbekannten Geschadigten.

Ich habe das zustandige Polizeiprasidium darauf hingewiesen, dass der Schutz perso-
nenbezogener Daten auchim E-Mail-Verkehr Beriicksichtigung finden muss. Das be-
trifft neben den Informationen in Form von Texten und Anhdngen auch die Adressen
der Empfangerinnen und Empfanger. Insbesondere ist darauf zu achten, dass bei
Nachrichten an mehrere Personen das ,BCC"-Feld genutzt wird, um die Offenlegung
der einzelnen E-Mail-Adressen an alle Empfangerinnen und Empféanger zu verhin-
dern.

Nach Prifung des Sachverhaltes raumte das Polizeiprasidium ein, dass die gewéhlte
Vorgehensweise zweifelsfrei nicht die richtige gewesen und dem Schutz der perso-
nenbezogenen Daten der Geschadigten nur unzureichend Rechnung getragen wor-
den sei. Es habe sich um einen Fehler im Einzelfall und keineswegs um eine gangige
Ermittilungsmethode der betreffenden Polizeiinspektion gehandelt.

Um kinftig derartige Falle zu vermeiden, sei eine Sensibilisierung aller Beschaftigten
der Polizeiinspektion erfolgt. Der Riickmeldung des Polizeiprasidiums war zu entneh-
men, dass die Einhaltung datenschutzrechtlicher Aspekte auch im Zusammenhang
mit dem E-Mail-Verkehr weiterhin im Fokus behalten werde.
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3.4

3.5

Im Ergebnis diente die Beschwerde somit dazu, auf einen datenschutzrechtlich kor-
rekten Umgang mit dem Kommunikationsmittel E-Mail im Rahmen polizeilicher Er-
mittlungstatigkeit aufmerksam zu machen.

Unzuldssiges Abfotografieren eines Ausweises mittels eine privaten Smart-
phones

Im Berichtszeitraum monierte eine Beschwerde die Vorgehensweise der Polizei im
Zusammenhang mit einer ldentitatsfeststellung. Eine lautstarke Auseinandersetzung
hatte einen Polizeieinsatz zur Folge gehabt. Im Verlauf des Einsatzes stellte die Polizei
die Identitat der anwesenden Personen fest. Hierzu lieBen sich die Beamten auch ei-
nen Ausweis der Petentin aushandigen. Ein Polizeibeamter fotografierte den Ausweis
mit seinem privaten Smartphone, um in der Situation vor Ort handlungsbereit zu blei-
ben und spater am Schreibtisch eine sorgfaltige Sachbearbeitung zu ermoglichen.

Durch die Verwendung des privaten Smartphones war allerdings die Sicherheit der
Verarbeitung personenbezogener Daten auf dem Ausweis nicht gewdhrleistet;
gleichzeitig wurde gegen eine entsprechende polizeiinterne Richtlinie verstoBen, die
eine Nutzung privater EDV-Anlagen zu dienstlichen Zwecken untersagt (Art. 66 Poli-
zeiaufgabengesetz in Verbindung mit Art. 28 Abs. 1, Abs. 2 Satz 2, Art. 32 BayDSG
und Art. 32 Abs. 1 DSGVO).

Das betroffene Polizeiprasidium raumte ein, dass das Vorgehen des Polizeibeamten
fehlerbehaftet war. Auch teilte es mir auf mein entsprechendes Schreiben mit, dass
das Foto nach der Sachbearbeitung umgehend sowohl vom privaten Smartphone als
auch aus dem dazugehdrigen Cloud-Speicher geldscht worden sei. Weiterhin werde
die Problematik im Rahmen einer Dienstbesprechung mit den nachgeordneten
Dienststellen erortert. Vor diesem Hintergrund habe ich von weiteren MaBnahmen
abgesehen.

Parlamentarische Untersuchungsausschiisse und Loschmoratorien

Im Zusammenhang mit der Tatigkeit parlamentarischer Untersuchungsausschisse
habe ich die Zunahme von Léschmoratorien bereits in meinem 27. Tatigkeitsbericht
2016 kritisch gewdirdigt. Dabei habe ich auf zahlreiche Aspekte einer maglichst da-
tenschutzfreundlichen Verfahrensweise hingewiesen. Dies betraf insbesondere die
strikte Zweckbindung von Uber die eigentliche Speicherdauer hinausgehend aufbe-
wahrten Daten, die ausschlieBlich dem Zweck des Untersuchungsausschusses die-
nen dirfen, sowie eine Einschrankung des zugriffsberechtigten Personenkreises.
Gleichzeitig hatte ich meine datenschutzrechtlichen Bedenken gegentiber den um-
fassenden Speicherungs- und Aufbewahrungsverlangerungen gerade auch im Hin-
blick auf die verfassungsrechtlich gebotene Aufklarungsarbeit von Untersuchungs-
ausschussen vorerst zurtickgestellt.

Vor diesem Hintergrund bin ich im Juni 2021 gerne der Aufforderung aus den Be-
schlissen des Bayerischen Landtags (Landtags-Drucksache 18/14524 und
18/14525) nachgekommen, zur Frage der Fortfiihrung oder Aufhebung des beste-
henden Léschmoratoriums ,NSU* Stellung zu nehmen. Im Kern betraf dies Uberle-
gungen zum weiteren Umgang mit dem im Rahmen von NSU-Untersuchungsaus-
schiissen verhangten Loschmoratorium fiir Akten und Daten des Bayerischen Lan-
desamts flir Verfassungsschutz und der Bayerischen Polizei.
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Aus meiner Sicht waren hierbei zwei unterschiedliche Kategorien von Daten und Ak-
ten zu beurteilen:

Die erste Kategorie bildeten solche Daten und Akten, die in einem erkennbaren
Kontext mit dem Untersuchungsauftrag ,NSU" standen und daher auch den jeweili-
gen Untersuchungsausschissen vorgelegt wurden. Auch wegen der herausragen-
den Bedeutung dieser Untersuchungsausschiisse, der daraus gewonnenen Erkennt-
nisse und ihrer nachwirkenden gesamtgesellschaftlichen Aufgabenstellung hatte ich
aus datenschutzrechtlicher Sicht keine Bedenken, wenn diese Daten und Akten nicht
geldscht und vernichtet, sondern — wie vom Bayerischen Staatsministerium des In-
nern, fir Sport und Integration vorgeschlagen - den zustandigen staatlichen Archiven
angeboten werden.

Ein anderes Bild zeichnete sich jedoch bezuglich der zweiten Kategorie, also jenen
Daten und Akten, die ebenfalls Uber die gesetzlich vorgesehenen Speicherfristen hin-
aus bevorratet wurden, jedoch in keinem erkennbaren Bezug zu dem Untersu-
chungsgegenstand ,NSU* standen. Nach Abschluss der Untersuchungsausschiisse
des Bayerischen Landtags sowie des Bundestags existierte keine Rechtsgrundlage
flr eine weitere Aufbewahrung bzw. Speicherung. Im Ergebnis habe ich mich fur eine
zeitnahe Aufhebung des verfligten Loschmoratoriums betreffend die Daten und Ak-
ten der ,zweiten Kategorie* ausgesprochen.

Die endgliltige Entscheidung Uber den weiteren Umgang mit dem im Rahmen von
NSU-Untersuchungsausschissen verhangten Léschmoratorium wurde letztlich zu-
rlckgestellt, als sich der Bayerische Landtag am 19. Mai 2022 fir die Einsetzung ei-
nes Zweiten Untersuchungsausschusses des Landtags zur weiteren Aufklarung des
NSU-Komplexes (Landtags-Drucksache 18/22844) entschied. Da der Untersu-
chungsgegenstand und der daraus resultierende Beweisbeschluss erneut Fragestel-
lungen betraf, die auch im Kontext mit den bereits friiher gesicherten Daten des ers-
ten Untersuchungsausschusses standen, wurden bis auf Weiteres keine der betref-
fenden Daten und Akten der Ldschung zugeflhrt.

AbschlieBend mochte ich zur komplexen Thematik ,Untersuchungsausschiisse — Be-
weisbeschllsse — Loschmoratorien® noch auf folgende EntschlieBung der 103. Kon-
ferenz der unabhangigen Datenschutzaufsichtsbehdrden des Bundes und der Lan-
dervom 23. Marz 2022 hinweisen:

Parlamentarische Untersuchungsausschisse und Léschmoratorien:
Datenschutz durch klare Vorgaben und
Verarbeitungsbeschrankungen flir Behérden

In den vergangenen Jahren gab es zahlreiche Parlamentarische Untersuchungsaus-
schtisse im Bundestag und in den Landtagen, die das Handeln von Polizei- und Si-
cherheitsbehérden untersucht haben. Prominente Beispiele sind die Untersuchungs-
ausschuisse zur , Terrorgruppe nationalsozialistischer Untergrund” (sog. NSU).

Die Untersuchungsausschtisse méchten eine fir die Aufklarung notwendige Daten-
grundlage sicherstellen. Deshalb fordern sie die Behdrden regelméBig auf, sémtliche
personenbezogenen Daten weiterhin zu speichern, die in irgendeinem Bezug zum
Untersuchungsgegenstand stehen kénnen (etwa zum Thema ,Rechtsextremismus”).
Diese Daten sind dann fiir die Arbeit des Untersuchungsausschusses vorzuhalten.
Dies soll auch solche Daten umfassen, die nach den gesetzlichen Regeln eigentlich zu
I6schen wéren (so genanntes Ldschmoratorium).
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Die Konferenz der unabhéngigen Datenschutzaufsichtsbehdérden des Bundes und
der Lénder (DSK) hélt das Interesse der Parlamentarischen Untersuchungsaus-
schiisse an dem Erhalt personenbezogener Daten fiir nachvollziehbar und gewichtig,
um den Untersuchungsauftrag umzusetzen. Es ist ihr insbesondere bewusst, dass
dem parlamentarischen Informationsinteresse ein besonders hohes Gewicht zu-
kommt, soweit es um die Aufdeckung moglicher Rechtsverstd3e und vergleichbarer
Missstdnde geht. Gleichzeitig gilt es allerdings zu beriicksichtigen, dass dadurch er-
heblich in Grundrechte der betroffenen Personen eingegriffen wird, insbesondere
dann, wenn diese Personen tatsachlich in keinerlei Bezug zum Untersuchungsgegen-
stand stehen bzw. gesetzliche Léschungsverpflichtungen suspendiert werden.

Um parlamentarischen Kontrollrechten und Grundrechten betroffener Personen
gleichermaBen Geltung zu verschaffen, weist die Konferenz auf folgende Punkte hin:

— Ohne die férmliche Einsetzung eines Untersuchungsausschusses und Anfor-
derungen von Beweisunterlagen gibt es keine Rechtsgrundlage dafiir, die ge-
setzlich vorgeschriebene Léschung personenbezogener Daten zu suspendie-
ren.

Hierzu gehért, dass der Untersuchungsgegenstand klar definiert ist und die Be-
weisbeschliisse hinreichend bestimmt formuliert sind (BVerfG, Beschluss vom
17.6.2009 - 2 BvE 3/07). Zudem mtissen die Ausnahmen zeitlich auf die Ar-
beit des Untersuchungsausschusses begrenzt sein. Nur auf diese Weise kén-
nen unndtige Datenspeicherungen und die damit verbundenen Risiken fiir die
Rechte der betroffenen Personen vermieden werden.

— ,Loschreife” Daten, die die Behorden flr Zwecke eines Untersuchungsaus-
schusses zur Verfiigung halten, diirfen sie im weiteren Verwaltungsvollzug
nicht nutzen. Die DSK hélt es daher fir erforderlich, diese Daten in Anlehnung
an § 58 Abs. 3 BDSG in ihrer Verarbeitung zu beschrénken. Hierfiir sollte der
Jeweilige Gesetzgeber Voraussetzungen und Grenzen prézise beschreiben. Ei-
nige Landesgesetzgeber haben dies bereits umgesetzt.

Die DSK appelliert deshalb an die Gesetzgeber des Bundes und der Lander, den Si-
cherheitsbehérden klare gesetzliche VVorgaben zum Umgang mit zu I6schenden Da-
ten zu machen. Diese miissen den Untersuchungsausschiissen den Zugriff auf die
Daten sichern. Gleichzeitig ist sicherzustellen, dass die Daten dem Verwaltungsvollzug
der Behdrden entzogen sind. So werden das Untersuchungsinteresse der Parlamen-
tarischen Untersuchungsausschtiisse und die Grundrechte der betroffenen Personen
gewahrt.

Datenschutzrechtliche Priifung beim Bayerischen Landesamt fiir Verfas-
sungsschutz

Nicht nur bei der Polizei wird eine Vielzahl personenbezogener Daten verarbeitet,
auch beim Bayerischen Landesamt fir Verfassungsschutz ist dies der Fall. Die Be-
horde ist ein wichtiges Frihwarnsystem fir Bestrebungen, die gegen die freiheitliche
demokratische Grundordnung gerichtet sind.

Rechtsgrundlagen fur Datenverarbeitungen des Landesamtes flir Verfassungsschutz
finden sich insbesondere in Art. 5 Abs. 1 BayVSG.
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Art. 5 BayVSG

Allgemeine Befugnisse

(1) 'Soweit nicht besondere Bestimmungen gelten, darf das Landesamt Informatio-
nen einschlieBlich personenbezogener Daten auch ohne Kenntnis der Betroffenen
verarbeiten, soweit dies erforderlich ist

1. zur Erfiillung seiner Aufgaben nach Art. 3,

2, zur Erforschung und Bewertung von Bestrebungen und Téatigkeiten sowie der
hierfiir erforderlichen Nachrichtenzugénge oder

3. zum Schutz seiner Mitarbeiter, Einrichtungen, Gegenstande und Nachrichten-

zugénge gegen sicherheitsgefdhrdende oder geheimdienstliche Tétigkeiten.
*Voraussetzung fiir die Sammlung und Auswertung von Informationen ist, dass tat-
séchliche Anhaltspunkte fiir Bestrebungen oder Tétigkeiten nach Art. 3 vorliegen. 3In-
formationen, die nach Satz 1 gespeicherte Angaben belegen, diirfen auch gespeichert
werden, wenn darin weitere personenbezogene Daten Dritter enthalten sind; die Ab-
frage dieser Daten ist insoweit unzuléssig. “Das Landesamt darf personenbezogene
Daten auch fiir die Vorgangsverwaltung verarbeiten.

[..]

Da Speicherungen fir die Betroffenen weitreichende Konsequenzen haben kdnnen,
flhre ich beim Landesamt flir Verfassungsschutz regelmaBig datenschutzrechtliche
Kontrollen durch.

Im Berichtszeitraum fand eine Vor-Ort-Prifung statt, bei der speziell die Speicherung
personenbezogener Daten von Personen, die das 14. Lebensjahr noch nicht vollen-
det hatten, im Fokus meiner Aufmerksamkeit stand. Grundsatzlich mdglich sind sol-
che Speicherungen, nachdem die bis 31. Juli 2016 geltende Altersgrenze von 14 Jah-
ren (Art. 7 Abs. 2 Satz 1 BayVSG-alt) flr die Speicherung von Daten Minderjahriger
vom Gesetzgeber aufgehoben wurde.

Im Zuge meiner Prifung konnte ich feststellen, dass das Landesamt fur Verfassungs-
schutz maf- und verantwortungsvoll mit dieser gesetzlich eingerdumten Befugnis zur
Speicherung personenbezogener Daten von Kindern umgeht.

Bereits wenige Tage vor meinem Besuch wurde ich darlber informiert, dass man im
Zuge der fachlichen Vorbereitung des Termins selbstandig auf einen Fall gestofen
sei, der nach aktueller Erkenntnislage keiner fortdauernden Speicherung mehr be-
durfe.

Im Rahmen der Vor-Ort-Priifung wurde unter anderem dieser Fall eingehend eror-
tert. Wenngleich die Speicherung personenbezogener Daten dieser Person daten-
schutzrechtlich urspriinglich vertretbar war, hatten sich seitdem keine weiteren Er-
kenntnisse ergeben, die fiir eine langerfristige Aufbewahrung des Datensatzes ge-
sprochen hétten. Insofern sprach sich das Landesamt fiir Verfassungsschutz selbst fir
eine zeitnahe Loschung aus, was ich aus datenschutzrechtlicher Sicht nur begriiBen
konnte. Zwei Tage nach meiner Prifung erhieltich bereits die schriftliche Bestatigung
uber den Vollzug der Léschung.

Trotz des durchweg positiven Priifungsergebnisses habe ich die Behdrdenleitung des
Landesamtes fir Verfassungsschutz ersucht, mich aufgrund der besonderen Sensi-
bilitat derartiger Speicherungen von Kindern uber die weiteren Entwicklungen auf
dem Laufenden zu halten.
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4.1

Justiz

Fehlerhafte Einholung von Bankauskiinften im strafrechtlichen Ermittlungs-
verfahren

Fir die Verfolgung von Straftaten im Bereich der Wirtschaftskriminalitat ist die Einho-
lung von Kontoauskiinften bei Banken oftmals von entscheidender Bedeutung. An-
hand von Kontoausziigen konnen die Ermittlungsbehdrden verdachtige Buchungen
naher analysieren. Die hierfur erforderliche Rechtsgrundlage findet sich in der soge-
nannten Ermittlungsgeneralklausel des § 161 StrafprozeBordnung (StPO).

§ 161 StPO

Allgemeine Ermittlungsbefugnis der Staatsanwaltschaft

(1) 'Zu dem in § 160 Abs. 1 bis 3 bezeichneten Zweck ist die Staatsanwaltschaft be-
fugt, von allen Behérden Auskunft zu verlangen und Ermittlungen jeder Art entweder
selbst vorzunehmen oder durch die Behérden und Beamten des Polizeidienstes vor-
nehmen zu lassen, soweit nicht andere gesetzliche Vorschriften ihre Befugnisse be-
sonders regeln. °Die Behérden und Beamten des Polizeidienstes sind verpflichtet,
dem Ersuchen oder Auftrag der Staatsanwaltschaft zu gentigen, und in diesem Falle
befugt, von allen Behdrden Auskunft zu verlangen.

(2) Soweit in diesem Gesetz die L6schung personenbezogener Daten ausdriicklich
angeordnet wird, ist § 58 Absatz 3 des Bundesdatenschutzgesetzes nicht anzuwen-
den.

(3) 'Ist eine MaBnahme nach diesem Gesetz nur bei Verdacht bestimmter Straftaten
zulgssig, so dirfen die auf Grund einer entsprechenden Malbnahme nach anderen Ge-
setzen erlangten personenbezogenen Daten ohne Einwilligung der von der MaB-
nahme betroffenen Personen zu Beweiszwecken im Strafverfahren nur zur Aufkla-
rung solcher Straftaten verwendet werden, zu deren Aufkldrung eine solche MaB-
nahme nach diesem Gesetz hétte angeordnet werden dtirfen. °§ 100e Absatz 6 Num-
mer 3 bleibt unbertihrt.

(4) In oder aus einer Wohnung erlangte personenbezogene Daten aus einem Einsatz
technischer Mittel zur Eigensicherung im Zuge nicht offener Ermittlungen auf polizei-
rechtlicher Grundlage dliirfen unter Beachtung des Grundsatzes der VerhéltnisméaBig-
keit zu Beweiszwecken nur verwendet werden (Artikel 13 Abs. 5 des Grundgesetzes),
wenn das Amtsgericht (§ 162 Abs. 1), in dessen Bezirk die anordnende Stelle ihren
Sitz hat, die RechtméBigkeit der Mallnahme festgestellt hat; bei Gefahr im Verzug ist
die richterliche Entscheidung unverztiglich nachzuholen.

Welche Konten bei welchen Banken fiir Abfragen in Betracht kommen, erféhrt die
Staatsanwaltschaft wiederum uUber entsprechende Anfragen bei der Bundesanstalt
fur Finanzdienstleistungsaufsicht. In diesem Zusammenhang kam eine Staatsanwalt-
schaft ihrer Meldepflicht gemaB § 500 StPO in Verbindung mit § 65 Bundesdaten-
schutzgesetz (BDSG) nach und schilderte mir folgenden Vorfall:

Im Rahmen eines strafrechtlichen Ermittlungsverfahrens forderte die Ermittiungsbe-
horde insgesamt sechs Bankauskiinfte an. Hierfiir nannte die Staatsanwaltschaft ge-
genlber den Banken jeweils sowohl den Namen als auch das Geburtsdatum des Be-
schuldigten. Die aufgrund dieser Angaben gegebenen Auskiinfte betrafen jedoch
eine dritte Person mit identischen Daten und teilweise deren Ehepartner. Demnach
wurde den kontoflihrenden Bankinstituten ein unzutreffender Tatverdacht gegen
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4.2

4.3

diese dritte Person bekanntgegeben, zugleich nahm der staatsanwaltschaftliche
Sachbearbeiter unberechtigterweise Einsicht in Kontounterlagen.

Erfreulicherweise setzte die Staatsanwaltschaft nach Bekanntwerden des Vorfalls von
sich aus unverziglich die bei einem solchen Vorfall datenschutzrechtlich erforderli-
chen MaBnahmen um. So wurde die Vernichtung der Kontoausziige veranlasst und
gegenuber den Bankinstituten klargestellt, dass gegen die dritte Person kein Ermitt-
lungsverfahren anhangig war. Des Weiteren wurden die dritte Person sowie ihr Ehe-
partner gemaB § 500 StPO in Verbindung mit § 66 BDSG Uber den Vorfall benach-
richtigt. Zur Vermeidung kuinftiger DatenschutzverstdBe in diesem Bereich hat die be-
troffene Behorde die Mitarbeitenden entsprechend sensibilisiert.

Unzulassige Dateniibermittlung durch eine Staatsanwaltschaft an ein Jugend-
amt

Die Anordnung ber Mitteilungen in Strafsachen (MiStra) regelt, in welchen Fallen
Gerichte und Staatsanwaltschaften verpflichtet sind, personenbezogene Daten von
Amts wegen an offentliche Stellen zu Ubermitteln. Dass auch bei der Anwendung die-
ser Verwaltungsvorschrift, die gesetzliche Ubermittiungsvorschriften konkretisiert,
sorgfaltig gearbeitet werden muss, zeigte im Berichtszeitraum der folgende Einzelfall:

Die Polizei nahm einen Verkehrsunfall auf, bei dem ein siebenjahriges Kind als Unfall-
verursacher festgestellt worden war. Im weiteren Verlauf erhielten die Eltern einen
Bescheid der Staatsanwaltschaft, aus dem hervorging, dass von der Einleitung eines
Ermittlungsverfahrens gegen das Kind abgesehen worden war und das zustandige
Jugendamt eine Mitteilung Uber diese Entscheidung erhalten hatte. Darauthin wandte
sich der Vater an mich, um die Ubermittlung der personenbezogenen Daten seines
Sohnes von der Staatsanwaltschaft an das Jugendamt tberpriifen zu lassen.

Nach Anforderung einer Stellungnahme bei der zustandigen Staatsanwaltschaft
stellte sich heraus, dass mit der Einstellung des Verfahrens auch eine sog. ,MiStra 32",
also eine Mitteilung an die Jugendgerichtshilfe in Strafsachen gegen Jugendliche und
Heranwachsende nach Nr. 32 MiStra tiber den Verfahrensausgang veranlasst worden
war. Der Staatsanwaltschaft zufolge gebe es solche Mitteilungen ,grundsatzlich in al-
len Verfahren gegen strafféllige Jugendliche”. Nachdem das unfallverursachende
Kind zum Tatzeitpunkt jedoch noch nicht schuldfahig war, hétte die Mitteilung nicht
angeordnet werden dirfen. Daher wurde durch die Staatsanwaltschaft die sofortige
Loschung aller tbermittelten Daten veranlasst.

Aufgrund der Eingabe des Vaters konnten nicht nur die Datenschutzrechte seines
Sohnes gewahrt werden. Aufgrund meines Tatigwerdens Uiberarbeitete die Staatsan-
waltschaft zudem eigenverantwortlich die Handhabungsgrundsatze zur MiStra und
sensibilisierte alle Mitarbeiterinnen und Mitarbeiter. Im Ergebnis leistete die Eingabe
also einen wesentlichen Beitrag zur datenschutzkonformen Anwendung der MiStra.

Unzuldssige Dateniibermittlungen durch Staatsanwaltschaften an Auslander-
behdrden

Nr. 42 Anordnung tber Mitteilungen in Strafsachen (MiStra) sieht in Strafsachen ge-
gen Auslanderinnen und Auslander eine Information der 6rtlich zustandigen Auslan-
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4.4

derbehorde vor. Im Berichtszeitraum habe ich in diesem Zusammenhang einige un-
zuléssige Ubermittlungen personenbezogener Daten durch Staatsanwaltschaften
feststellen mussen.

Von entsprechenden Fallen erlangte ich unter anderem durch Beschwerden Kennt-
nis. So trugen zwei deutsche Staatsangehdrige vor, die Staatsanwaltschaft habe aus
sie betreffenden Strafsachen Mitteilungen nach Nr. 42 MiStra an die ortlich zustan-
dige Auslanderbehdrde gemacht. In einem weiteren Fall leitete eine Auslanderbe-
horde insgesamt 22 falschlicherweise an sie Ubersandte Mitteilungen aus einem ge-
samten Jahran die zustandige Staatsanwaltschaft zurlick. Darliber setzte mich als Da-
tenschutz-Aufsichtsbehorde die betreffende Staatsanwaltschaft im Rahmen einer
Meldung von Verletzungen des Schutzes personenbezogener Daten in Kenntnis.

In allen Fallen waren die Datenlibermittlungen unzulassig, da Nr. 42 MiStra nach ih-
rem eindeutigen Wortlaut auf Auslanderinnen und Auslander gemaB § 2 Abs. 1 Auf-
enthaltsgesetz beschrankt ist. Meine datenschutzrechtliche Priifung ergab, dass die
zustandigen Beschéftigten der Staatsanwaltschaft in allen Einzelfallen irrtimlicher-
weise die Auslandereigenschaft angenommen hatten, ohne dies anhand der Akte
nochmals zu tUberprifen. Infolgedessen hatten sie jeweils falschlicherweise eine Mit-
teilung an die jeweils zustandige Auslanderbehorde veranlasst.

Zur Aufarbeitung der zuvor genannten DatenschutzverstoBe und zu praventiven Zwe-
cken sensibilisierten die zustandigen Staatsanwaltschaften alle mit Mitteilungen nach
Nr. 42 MiStra befassten Beschaftigten. Zum Teil wurde die Thematik auch im Rahmen
der Abteilungsleiterbesprechung erortert.

Um fehlerhafte Mitteilungen in Strafsachen an Auslanderbehdrden kiinftig zu vermei-
den, habe ich beim Bayerischen Staatsministerium der Justiz angeregt, die Problema-
tik zusatzlich zentral zu thematisieren. Durch eine fallunabhédngige und regelmaBige
Sensibilisierung der Beschaftigten lieBe sich nach meinem Daflrhalten der Daten-
schutzauchin diesem Bereich starken. Darliber hinaus habe ich das Justizministerium
um die Prifung und gegebenenfalls Anpassung weitergehender qualitatssichernder
MaBnahmen zur Verhinderung dhnlich gelagerter DatenschutzverstoBe gebeten.

Das Justizministerium bedauerte die UnregelmaBigkeiten im Zusammenhang mit
Mitteilungen nach Nr. 42 MiStra. Um bestmadglich zu vermeiden, dass sich solche und
ahnlich gelagerte Vorgange wiederholen, machte das Justizministerium die General-
staatsanwalte in Miinchen, Nurnberg und Bamberg anhand eines Schreibens auf die
fehlerhaften Mitteilungen aufmerksam und bat um regelmaBige Sensibilisierung fiir
dieses Thema. Zusatzlich wurde auch die besondere Wichtigkeit der Datenpflege, ins-
besondere der korrekten Eintragung der Auslandereigenschaft, hervorgehoben. Er-
ganzend erzeugt das Sachbearbeitungsprogramm nach Abschluss wichtiger Verfah-
rensschritte standardmaBig einen Hinweis flr die Sachbearbeitenden, die Personen-
daten - einschlieBlich der Staatsangehorigkeit — zu Uberpriifen.

Nennung personenbezogener Daten in einer Anklageschrift

Ich erhalte immer wieder Eingaben von Petentinnen und Petenten im Zusammen-
hang mit der Nennung personenbezogener Daten im Rahmen von Anklageschriften
der Staatsanwaltschaften. Auch im Berichtszeitraum wandte sich eine Erziehungsbe-
rechtigte an mich, nachdem ihr minderjéhriger Sohn zusammen mit weiteren Jugend-
lichen verschiedener Delikte angeklagt worden war. In datenschutzrechtlicher Hin-
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sicht rigte sie die in der Anklageschrift erfolgte Nennung verschiedener personenbe-
zogener Daten ihres Kindes, wie zum Beispiel die Angabe des Namens, Vornamens,
Geburtsdatums, Familienstands und der Adresse sowie der Staatsangehdrigkeit. Die
betreffenden Angaben der gesetzlichen Vertreter seien ebenfalls in der Anklage-
schrift enthalten gewesen. Zudem habe die Anklageschrift die betreffenden Daten al-
ler Angeschuldigten enthalten, die nun tber die entsprechenden Daten zu ihren Mit-
angeschuldigten informiert seien.

§ 200 Strafprozessordnung (StPO) in Verbindung mit Nr. 110 Abs. 2 Richtlinien fiir
das Strafverfahren und das BuBgeldverfahren (RiStBV) bestimmen die Form und den
erforderlichen Inhalt einer staatsanwaltschaftlichen Anklageschrift. Nach Nr. 110
Abs. 2 Buchst. a RiStBV sind in der Anklageschrift der Familienname und die Vorna-
men, Geburtsname, Beruf, Anschrift, Familienstand, Geburtstag und Geburtsort
(Kreis, Bezirk) des Angeschuldigten und seine Staatsangehorigkeit, bei Minderjahri-
gen Namen und Anschriften der gesetzlichen Vertreter anzugeben.

Weder die Erhebung noch die Verarbeitung der in Nr. 110 Abs. 2 RiStBV genannten
Daten in der Anklageschrift war im vorliegenden Fall damit datenschutzrechtlich zu
beanstanden. Hintergrund fir die Erfassung der Erziehungsberechtigten und gesetz-
lichen Vertreter in der Anklageschrift ist, dass dem genannten Personenkreis weitrei-
chende Mitwirkungsrechte am Prozess eingerdaumt werden (beispielsweise das La-
dungsrecht nach § 50 Abs. 2 Jugendgerichtsgesetz — JGG, Fragerechte nach § 67
JGQG). Eine Einwilligung der betroffenen Personen ist fiir die Verarbeitung dieser Da-
ten durch die Staatsanwaltschaft oder das Gericht nicht erforderlich.

Die Verarbeitung personenbezogener Daten mehrerer Mitangeschuldigter sowie ih-
rer gesetzlichen Vertreter im Rahmen einer einheitlichen Anklageschrift ist daten-
schutzrechtlich grundsétzlich nicht zu beanstanden. Denn geméaB §§ 2, 3 StPO in Ver-
bindung mitNr. 114 Satz 1 RiStBV sind zusammenhangende Strafsachenin einer An-
klage zusammenzufassen. Nach § 3 StPO sind zusammenh&ngende Strafsachen ge-
geben, wenn eine Person mehrerer Straftaten beschuldigt wird oder wenn bei einer
Tat mehrere Personen als Tater, Teilnehmer oder der Datenhehlerei, Beglinstigung,
Strafvereitelung oder Hehlerei beschuldigt werden. Soweit ein solcher Zusammen-
hang gegeben ist, ist die Staatsanwaltschaft verpflichtet, eine einheitliche Anklage-
schrift mit den oben genannten Angaben zu erstellen. Von einer nicht-einheitlichen
Anklage kann nach Nr. 114 Satz 2 RiStBV lediglich abgesehen werden, wenn die Er-
hebung der offentlichen Klage wegen einer Tat durch die Aufklarung der anderen Tat
erheblich verzdgert wiirde und wenn gewichtige Interessen der Allgemeinheit oder
des Beschuldigten (an einer Beschleunigung mittels einheitlicher Anklage) nicht ent-
gegenstehen.

Die Nennung von Geburtsdatum, Staatsangehérigkeit und Familienstand des gesetz-
lichen Vertreters in der Anklageschrift war nach Nr. 110 Abs. 2 Buchst. a RiStBV dem-
gegenuber gerade nicht erforderlich und stellte einen datenschutzrechtlichen Ver-
stoB dar.

Die betreffende Staatsanwaltschaft raumte den Fehler in Bezug auf die Nennung von
Geburtsdatum, Staatsangehérigkeit und Familienstand des gesetzlichen Vertreters in
der Anklageschrift unumwunden ein. Ursache hierfiir war ein Versehen der zustandi-
gen Sachbearbeitung, welche die betreffenden Angaben in der Anklageschrift guten
Gewissen handisch erganzt hatte, ohne auf die automatisierte (Nicht-)Vorbelegung
hinreichend Riicksicht zu nehmen. Die Sachbearbeitung wie auch die Leitung der be-
treffenden Abteilung wurden auf die Regelung der Nr. 110 Abs. 2 Buchst. a RiStBV
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4.5

hingewiesen und gebeten, kiinftig darliber hinausgehende Personalien gesetzlicher
Vertreter nicht mehr in die Anklageschrift aufzunehmen.

Beanstandung eines Notars wegen unzuldssiger Einsichthahme in das Grund-
buch

§ 12 Abs. 1 Grundbuchordnung (GBO) bestimmt, dass die Einsichtnahme in das
Grundbuch jedem gestattet ist, der ein berechtigtes Interesse an der Einsichtnahme
darzulegen vermag. Seit dem 1. September 2013 diirfen nach § 133a GBO auch No-
tare demjenigen, der ihnen ein berechtigtes Interesse im Sinne von § 12 GBO darlegt,
den Inhalt des Grundbuchs mitteilen. Der Umfang der Einsichtnahme richtet sich hier
danach, wie weit das berechtigte Interesse reicht und dargelegt wurde. Ein verstandi-
ges, durch die Sachlage gerechtfertigtes Interesse reicht grundsatzlich aus. Auch ein
tatséchliches, wirtschaftliches oder 6ffentliches Interesse kann das Recht auf Einsicht-
nahme begriinden. Es missen lediglich sachliche Griinde vorgetragen werden, die
die Verfolgung unbefugter Zwecke oder bloBer Neugier ausgeschlossen erscheinen
lassen.

Bei der Einsichtnahme in das Grundbuch werden sensible personenbezogene Daten
offenbart. Die Teilnahme am sogenannten automatisierten Grundbuchabrufverfah-
ren ermdglicht nicht nur die Einsicht in ein bestimmtes Grundbuchblatt. Auch die Su-
che nach einem unbekannten Grundbuchblatt anhand von Angaben Uber Flurstiick
oder Eigentimer ist in technischer Hinsicht moglich. Neben der Priifung des berech-
tigten Interesses ist durch Ergreifung technisch-organisatorischer MaBnahmen sei-
tens des Abfragenden auch sicherzustellen, dass lediglich solche personenbezoge-
nen Daten abgefragt werden, fiir die ein berechtigtes Interesse besteht.

Im vorliegenden Berichtszeitraum musste ich im Rahmen einer Petition einen Notar
beanstanden, der diese notwendigen technisch-organisatorischen MaBnahmen bei
einer Grundbucheinsicht nicht ergriffen hatte. Der Notar sollte im Auftrag eines Voll-
streckungsglaubigers im automatisierten Abrufverfahren unbekannte Grundbuch-
blatter des Vollstreckungsschuldners recherchieren. Dies tat der Notar auch, verwen-
dete aus zeitlichen Griinden bei der Suche allerdings lediglich Vor- und Nachnamen
des Vollstreckungsschuldners als Suchparameter. Da der Petent sowohl den gleichen
Vor- als auch Nachnamen wie der Vollstreckungsschuldner hatte, kam es zu einer
Personenverwechslung, und dem Vollstreckungsglaubiger wurden durch den Notar
die Grundbuchdaten des unbeteiligten Petenten Uibersandt. Dies fiihrte schlieBlich
zur Eintragung einer Zwangssicherungshypothek sowie eines Zwangsversteige-
rungsvermerks in das Grundsttick des Petenten, der mit der zugrundeliegenden An-
gelegenheit nichts zu tun hatte.

Ich beanstandete den Notar wegen Nichteinhaltung der datenschutzrechtlichen An-
forderungen bei Grundbuchabfragen. Denn im Rahmen der Suche anhand von An-
gaben zum Eigentliimer kann im automatisierten Abrufverfahren neben Namen, Vor-
namen und gegebenenfalls. Geburtsnamen auch das Geburtsdatum als sucheingren-
zendes Kriterium herangezogen werden. Soweitim Rahmen einer Suche nach unbe-
kannten Grundbuchblattern nicht bereits der Name selbst hinreichende Gewahr dafir
bietet, dass nicht falschlicherweise Grundbuchinformationen Unbeteiligter als Su-
chergebnisse angezeigt werden, obliegt es dem Abfragenden durch die Verwendung
aller zumutbarer Anstrengungen, insbesondere durch die Verwendung aller system-
seitig vorhandenen Suchparameter, eine Personenverwechslung maoglichst auszu-
schlieBen (so auch § 133 Abs. 2 Satz2 Nr.2 GBO in Verbindung mit Art. 5 Abs. 1
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Buchst. ¢ DSGVO). Dies macht es — vor allem bei gangigen Namen — regelmaBig not-
wendig, Recherchen zu unbekannten Grundbuchblattern nicht nur anhand des Vor-
und Nachnamens durchzufiihren, sondern insbesondere auch das Geburtsdatum als

Suchkriterium zu verwenden.
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5.1

5.1.1

Allgemeine Innere Verwaltung

Datennutzungssatzungen: nur Aufgabenkonkretisierung fiir unwesentliche
Eingriffe zulassig

Im Rahmen meiner Priiftatigkeit habe ich erfahren, dass einige bayerische Kommu-
nen mit dem Gedanken spielen, sogenannte Datennutzungssatzungen zu erlassen. In
diesen Satzungen sollen nach den Vorstellungen der betroffenen Kommunen Daten-
verarbeitungsbefugnisse im Sinne von Art. 6 Abs. 1 UAbs. 1 Buchst. e DSGVO fiir frei-
willig von den Kommunen ibernommene Aufgaben geschaffen werden. Begegnet st
mir etwa folgende Formulierung: ,Im Rahmen der Austibung ihrer Planungsauftrage
durfen nach MaBgabe dieser Satzung seitens der Sozial-, Jugendhilfe- und Bildungs-
planung bei der Gemeinde X gesetzlich geschitzte Daten aus unterschiedlichen
Quellen fiir planerische Auswertungszwecke erhoben und verarbeitet werden®. Aus
datenschutzrechtlicher Sicht sind solche Satzungen zur Schaffung von Verarbei-
tungsbefugnissen jedoch sehr kritisch zu bewerten.

Allenfalls kdnnen die Kommunen in einem engen Rahmen und bei geringer Grund-
rechtsrelevanz durch Satzung Regelungen treffen, in denen gesetzliche Datenver-
arbeitungsbefugnisse (etwa aus Art. 4 Abs. 1 BayDSG oder § 37 Bundesmeldege-
setz - BMG) gleichsam ,,aktiviert” werden. Dies beruht auf folgenden Erwdgungen:

Erforderlichkeit einer Rechtsgrundlage fiir die Verarbeitung personenbezoge-
ner Daten

Offentliche Stellen, wie sie etwa Kommunen bilden, benétigen fiir die Verarbeitung
personenbezogener Daten eine Rechtsgrundlage (vgl. Art. 6 Abs. 1 DSGVO). Offent-
liche Stellen sollen sich bei der Erflillung ihrer 6ffentlichen Aufgaben primar auf die
speziellen fachgesetzlichen Befugnisse zur Verarbeitung personenbezogener Daten
bzw. auf die allgemeine Befugnisnorm des Art. 4 Abs. 1 BayDSG stiitzen (vgl. Art. 6
Abs. 1 UAbs. 1 Buchst. e DSGVO).

NachArt. 4 Abs. 1 BayDSGiist die Verarbeitung personenbezogener Daten durch eine
offentliche Stelle unbeschadet sonstiger Bestimmungen zulassig, wenn sie zur Erfil-
lung einer ihr obliegenden Aufgabe erforderlich ist. Bei Berufung auf die allgemeine
Befugnisnorm des Art. 4 Abs. 1 BayDSG hat die 6ffentliche Stelle grundséatzlich genau
zu benennen, welche &ffentliche — durch Gesetz auferlegte oder auf Grund gesetzli-
cher Zulassung ergriffene — Aufgabe sie mit der Datenverarbeitung erflllt und inwie-
fern die Datenverarbeitung hierfiir erforderlich ist.

Insoweit ist einzuraumen, dass die allgemeine Verarbeitungsbefugnis des Art. 4 Abs. 1
BayDSG nur wenige Tatbestandsmerkmale enthalt. Die Vorschrift bezieht die Erfor-
derlichkeit auf eine der betroffenen offentlichen Stelle obliegende Aufgabe. Gleiches
gilt hinsichtlich der allgemeinen Ubermittlungsbefugnis in Art. 5 Abs. 1 Satz 1 Nr. 1
Var. 1 BayDSG sowie fiir melderechtlichen Ubermittlungs- oder Weitergabebefug-
nisse nach & 34 Abs. 1 BMG bzw. § 37 Abs. 1 in Verbindung mit § 34 Abs. 1 BMG.
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Erforderlichkeit einer parlamentsgesetzlichen Ermachtigung fiir Verarbei-
tungsbefugnisse in kommunalen Satzungen

Kommunen haben gesetzliche Pflichtaufgaben und freiwillige Aufgaben zu erfiillen
(vgl. Art. 57 Abs. 1 und 2 Gemeindeordnung — GO, Art. 83 Abs. 1 Verfassung des Frei-
staates Bayern). Insbesondere konnen Kommunen im Rahmen ihres Selbstverwal-
tungsrechts (Art. 28 Abs. 2 Grundgesetz — GG) auch freiwillige 6ffentliche Aufgaben
tbernehmen.

Gleichwohl sind die Kommunen nicht befugt, ohne parlamentsgesetzliche Er-
méchtigung durch Satzung Befugnisse zur Verarbeitung personenbezogener
Daten zu schaffen. Dies folgt weniger aus dem Unionsrecht als vielmehr aus dem
deutschen Verfassungsrecht.*® Der Riickgriff auf deutsche Grundrechte ist mog-
lich, weil das Unionsrecht den Mitgliedstaaten im Bereich der datenschutzrechtlichen
Normen zur Wahrnehmung einer Aufgabe, die im 6ffentlichen Interesse liegt, oder zur
Auslbung 6ffentlicher Gewalt einen Regelungsspielraum gewahrt (vgl. Art. 6 Abs. 1
UAbs. 1 Buchst. e, Abs. 3 UAbs. 1 Buchst. b DSGVO). Es handelt sich bei dem hier in
Rede stehenden Bereich um unionsrechtlich nicht vollstandig determiniertes inner-
staatliches Recht, das an den deutschen Grundrechten zu messen ist.4° Art. 6 Abs. 2,
Abs. 3 UAbs. 1 Buchst. b DSGVO sieht fir die Mitgliedstaaten eine Konkretisierungs-
befugnis zur Schaffung nationaler Rechtsgrundlagen fiir die Datenverarbeitung zur
Erfillung 6ffentlicher Aufgaben vor (Art. 6 Abs. 1 UAbs. 1 Buchst. e DSGVO). Bereits
das unionsrechtliche Subsidiaritatsprinzip (Art. 4 Abs. 2, Art. 5 Vertrag Uber die Euro-
paische Union) streitet dafiir, den Mitgliedstaaten bei der Frage des ,Wie" der Aus-
dbung dieser Konkretisierungsbefugnis einen Gestaltungsspielraum zuzugestehen,
zumal Art. 6 Abs. 2, Abs. 3 UAbs. 1 Buchst. b DSGVO in Bezug auf die Frage des
Rangs der nationalen Konkretisierungsgesetze keine Vorgabe macht. Deutlich in
diese Richtung auch Erwagungsgrund 41 DSGVO:

Erwdgungsgrund 41 DSGVO

Rechtsgrundlagen und GesetzgebungsmaBBnahmen

"Wenn in dieser Verordnung auf eine Rechtsgrundlage oder eine Gesetzgebungs-
maBnahme Bezug genommen wird, erfordert dies nicht notwendigerweise einen von
einem Parlament angenommenen Gesetzgebungsakt, davon unberiihrt bleiben An-
forderungen gemaB der Verfassungsordnung des betreffenden Mitgliedstaats. *Die
entsprechende Rechtsgrundlage oder Gesetzgebungsmalinahme sollte jedoch klar
und prézise sein und ihre Anwendung sollte fiir die Rechtsunterworfenen gemas der
Rechtsprechung des Gerichtshofs der Européischen Union (im Folgenden ,Gerichts-
hof*) und des Européischen Gerichtshofs fiir Menschenrechte vorhersehbar sein.

So stellt die Verarbeitung von personenbezogenen Daten durch 6ffentliche Stellen
einen Eingriff in das Grundrecht auf informationelle Selbstbestimmung (Art. 2 Abs. 1
in Verbindung mit Art. 1 Abs. 1 GG) der hiervon betroffenen Personen dar. Auf Grund
des verfassungsrechtlichen Vorbehalts des Gesetzes bedarf es hierflr einer gesetzli-
chen Grundlage.®® Nach der sogenannten Wesentlichkeitstheorie ist ,der Gesetzge-
ber verpflichtet [...],— losgeldst vom Merkmal des ,Eingriffs’ — in grundlegenden nor-

48 Vgl. auch Albers/Veit, in: Wolff/Brink, Beck'scher Online-Kommentar Datenschutzrecht, Stand
11/2019, Art. 6 DSGVO Rn. 58.

4 Siehe Bundesverfassungsgericht, Beschluss vom 6. November 2019, 1 BvR 16/13, NJW 2020,
300 (302).

% Siehe Bundesverfassungsgericht, Urteil vom 6. Juli 1999, 2 BvF 3/90, BVerfGE 101, 1 (34).
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mativen Bereichen, zumal im Bereich der Grundrechtsausilibung, soweit diese staatli-
cher Regelung zuganglich ist, alle wesentlichen Entscheidungen selbst zu treffen”.5!
Das Bundesverfassungsgericht konkretisiert dabei die Wesentlichkeitstheorie inso-
weit, dass wesentlich (gerade) diejenigen Entscheidungen sind, die fiir die Verwirkli-
chung von Grundrechten wesentlich sind.%? Dies hat Auswirkungen auch auf die
Frage, ob und wie mit Satzungsautonomie ausgestattete offentliche Stellen durch
eine Bestimmung in einer Satzung in Grundrechte eingreifen durfen. Auch Kommu-
nen bendtigen daher fiir Grundrechtseingriffe im Rahmen ihres Satzungsrechts eine
parlamentsgesetzliche Erméachtigung.®® Somit bedarf die Kommune einer gesetz-
lichen Erméchtigung, wenn sie mit einer Datennutzungssatzung in das Recht
auf informationelle Selbstbestimmung eingreifen will. Art. 23 Satz 1 GO stellteine
solche Ermachtigung jedoch nicht bereit, weil diese Vorschrift nur zu Regelungen er-
machtigt, die nicht in Rechte Dritter eingreifen. Zwar enthalt Art. 24 GO gesetzliche
Ermé&chtigungen zum Erlass von Satzungen, die in Grundrechte Dritter eingreifen.5*
Fur die Regelung von allgemeinen Datenverarbeitungsbefugnissen im Bereich frei-
williger Aufgaben lasst sich allerdings aus Art. 24 GO keine besondere gesetzliche
Ermachtigung ableiten. Daher konnen Kommunen in Satzungen — auch im Be-
reich von freiwilligen kommunalen Aufgaben — keine eigenstandigen Datenverar-
beitungsbefugnisse schaffen.

Zulassig nur Aufgabenkonkretisierung bei unwesentlichen Eingriffen

Denkbar ist vor diesem Hintergrund nur, dass die Kommune in einer Satzung eine
freiwillige offentliche Aufgabe festlegt und sich dann bei der Datenverarbeitung auf
daran knulpfende gesetzliche Verarbeitungsbefugnisse wie etwa in Art. 4 Abs. 1 oder
Art. 5 Abs. 1 Nr. 1 Var. 1 BayDSG beruft. Auch dadurch wird es den Kommunen aber
nicht maglich, quantitativ oder qualitativ in wesentlichem Ausmaf in das Grundrecht
auf informationelle Selbstbestimmung einzugreifen. Vielmehr kénnen insbesondere
die allgemeinen Verarbeitungsbefugnisse aus dem Bayerischen Datenschutzgesetz
auch auf Grund satzungsrechtlicher Aufgabenkonkretisierungen nur unwesentliche
Eingriffe legitimieren. Denkbar sind insoweit insbesondere die in meinen Aktuellen
Kurz-Informationen 5, 10 und 16 bereits eingehend erlauterten Konstellationen.®®

o Siehe Bundesverfassungsgericht, Beschluss vom 8. August 1978, 2 BvL 8/77, BVerfGE 49, 89
(126).

%2 Siehe Bundesverfassungsgericht, Beschluss vom 6. Juni 1989,1 BvR 727/84, BVerfGE 80, 124
(132).

% Siehe Bundesverfassungsgericht, Beschluss vom 13. Juli 2004, 1 BvR 1298/94, BVerfGE 111,
191, Rn. 147 ff.; Oberverwaltungsgericht Rheinland-Pfalz, Urteil vom 8. Marz 1994, 7 C 11302/93,
juris, Rn. 22; Burghart in: Leibholz/Rinck, Grundgesetz, Stand 10/2019, Art. 20 GG Rn. 236; siehe
auch speziell fir Kommunen: Bayerischer Verwaltungsgerichtshof, Urteil vom 14. Juli 2011,
4N 10.2660, juris, Rn. 29; Bayerischer Verwaltungsgerichtshof, Beschluss vom 27. Februar 2017,
4N 16.461,ZD 2017,487,Rn. 19ff.

% Siehe Bayerischer Verwaltungsgerichtshof, Beschluss vom 27. Februar 2017,4 N 16.461,ZD
2017,487,Rn. 191.

5 Bayerischer Landesbeauftragter fiir den Datenschutz, Melderegisterdaten und Gratulationen,
Aktuelle Kurz-Information 5, Stand 1/2022, Einladungen zu Veranstaltungen durch bayerische
Kommunen, Aktuelle Kurz-Information 10, Stand 10/2018, sowie Fotografien in der Offentlich-
keitsarbeit bayerischer Kommunen, Aktuelle Kurz-Information 16, Stand 12/2018, alle Internet:
https://www.datenschutz-bayern.de, Rubrik ,Datenschutzreform 2018 — Aktuelle Kurz-Informati-
onen”.
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5.2.1

522

5.2.21

E-Tickets im OPNV

Sachverhalt

Die Unternehmen des 6ffentlichen Personennahverkehrs bieten neben dem klassi-
schen Papierfahrschein zunehmend auch sogenannte E-Tickets an. Hierbei handelt
es sich um eine Form der Digitalisierung, mit der viele Birgerinnen und Birger tag-
taglich bei der Fahrt mit den Verkehrsmitteln des OPNV in Beriihrung kommen. Er-
fahrungsgemas verleiten solche elektronischen Angebote aufgrund ihrer systemim-
manenten ,Einfachheit* dazu, mehr an Daten zu verarbeiten als zur Erreichung des
verfolgten Zwecks erforderlich ist, was gegen den Grundsatz der Datenminimierung
(Art. 5 Abs. 1 Buchst. c DSGVO) verstoBt. Daher habe ich mehrere Eingaben bei mir
zum Anlass einer eingehenden Uberpriifung der Datenverarbeitungen eines kommu-
nalen Verkehrsunternehmens genommen, welches solche E-Tickets an seine Abon-
nentinnen und Abonnenten ausgab.

Konkret bestand das E-Ticket aus einer Chipkarte, wobei der Chip folgende Informa-
tionen speicherte: maskierter Vor- und Nachname (erster und letzter Buchstabe von
Vor- und Nachnamen sowie die jeweilige Gesamtzahl der Zeichen), Geburtsdatum,
Geschlecht, gewahltes Tarifprodukt (insbesondere Tarifzone, Preisstufe, zeitliche
Gultigkeit, Ticketnummer) sowie die letzten 10 Transaktionen (etwa Kontrollen, Ti-
cketkaufe oder Ticketanderungen). Aufgedruckt auf der Chipkarte waren Vor- und
Nachname sowie ein Lichtbild, das von der Kundin oder dem Kunden im Rahmen des
Bestellvorgangs zu Ubermitteln war und beim Unternehmen auch nach Aushandi-
gung des E-Tickets weiterhin gespeichert blieb.

Zentrale Ergebnisse der Uberpriifung

Vor der Darstellung der zentralen Prifergebnisse skizziere ich zum besseren Ver-
standnis kurz den rechtlichen Rahmen der Uberpriifung.

Offentliche Stellen, wie kommunale Verkehrsunternehmen, benétigen fiir die Verar-
beitung von personenbezogenen Daten eine Rechtsgrundlage (vgl. Art.6 Abs. 1
DSGVO). Die Erbringung von Verkehrsdienstleistungen im OPNV und die Direktwer-
bung fiir diese Dienstleistungen ist eine Teilnahme als Unternehmen am Wettbewerb
gemaB Art. 1 Abs. 3 BayDSG. Daher gelten insoweit die Vorschriften fir nicht 6ffentli-
che Stellen, das heift die Datenschutz-Grundverordnung und nachrangig das Bun-
desdatenschutzgesetz(siehe dazu meine Ausflhrungen im 30. Téatigkeitsbericht
2020 unter Nr. 6.1.2). Mogliche Rechtsgrundlagen fir die Verarbeitung personenbe-
zogener Daten im Rahmen des E-Tickets sind daher neben der Einwilligung (Art. 6
Abs.1 UAbs.1 Buchst.a DSGVO), die Vertragserfiillung (Art.6 Abs.1 UAbs. 1
Buchst. b), die Erflllung einer rechtlichen Verpflichtung (Art.6 Abs.1 UAbs. 1
Buchst.¢) und die Wahrnehmung berechtigter Interessen (Art.6 Abs.1 UAbs. 1
Buchst. f). DatenschutzverstoBe kénnen aufgrund der Wettbewerbsteilnahme zur
Verhangung von GeldbuBen flihren (Art. 22 BayDSG, Art. 83 DSGVO).

Datenspeicherungen im Chip
Nichts einzuwenden hatte ich gegen die Speicherung des (maskierten) Vor- und

Nachnamens, des Geburtsdatums und des Tarifprodukts im Chip. Die Verarbei-
tung dieser Daten war flr das Verkehrsunternehmen erforderlich, um den mit der
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Kundin oder dem Kunden geschlossenen Befdrderungsvertrag, der auch die Kon-
trolle der Fahrtberechtigung einschliet, zu erfullen. Dabei war zu beachten, dass es
sich beim E-Ticket um ein personalisiertes Produkt handelt. Es wird nur eine be-
stimmte Person (Abonnentin oder Abonnent) durch das E-Ticket zur Fahrtim OPNV
berechtigt und legitimiert. Somit konnte sich das Unternehmen auf Art.6 Abs. 1
UAbs. 1 Buchst. b DSGVO als Rechtsgrundlage berufen. Maskierter Vor- und Nach-
name sowie Geburtsdatum waren erforderlich, um eine Person eindeutig zu identifi-
Zieren.

Keine Rechtsgrundlage konnte ich dagegen fur die Speicherung des Geschlechts
erkennen. Zwar machte das Unternehmen geltend, dass es sich auch insoweit um ein
|dentifikationsmerkmal handle. Dem trat ich jedoch entgegen, da eine eindeutige
|dentifizierung bereits durch Vor- und Nachname sowie Geburtsdatum gelingt. Das
Unternehmen verzichtet daher kiinftig auf die Speicherung des Geschlechts. Chip-
karten von Bestandskundinnen und Bestandskunden sollen sukzessive aber zeitnah
in einem rollierenden Verfahren bei Vertragsverlangerungen gegen die neuen, daten-
sparsameren Chipkarten ausgetauscht werden.

Kritisch bewertete ich daneben die Speicherung der Transaktionsdaten im Chip, da
hiervon auch Zeitpunkt, Ort, Fahrt und Linie umfasst sein kdnnen. Zwar speichert der
Chip nur zehn Transaktionen, die elfte tberschreibt also die erste Transaktion. Den-
noch ist es theoretisch nicht ausgeschlossen, dass Bewegungsprofile gebildet wer-
den kdnnen. Zu bericksichtigen war insoweit aber auch, dass die Moglichkeit einer
solchen Profilbildung von der Dichte der Fahrscheinkontrollen abhangt. Bei nur zehn
gespeicherten Transaktionen und einer lediglich gelegentlichen Kontrolle durch mo-
bile Teams scheint diese Mdglichkeit kaum zu bestehen. Wird jedoch das E-Ticket re-
gelhaft beim Einstieg in Fahrzeuge des OPNV kontrolliert, so ist durchaus eine Profil-
bildung denkbar. Das gepriifte Unternehmen hatte zwar bei Fahrten mit Bussen sol-
che Kontrollen vorgesehen, es versicherte mir jedoch, beim Betrieb des E-Tickets
wurden die kritischen Datenkategorien Ort, Fahrt und Linie mit Nullen oder anonymi-
sierten Nummern gefiillt, was eine Bewegungsprofilbildung verhindere. Im Hin-
blick auf die Zusicherung, dass dies nicht gedndert wiirde, stellte ich meine Einwénde
zuriick. Gleichwohl wies ich das Unternehmen darauf hin, dass das rechtliche Funda-
ment, auf dem die Speicherung der Transaktionsdaten zum Zeitpunkt meiner Pri-
fung beruhte, ,briichig” war. Das Verkehrsunternehmen rechtfertigte die Speiche-
rung des Transaktionslogbuchs vor allem mit dem Gesichtspunkt der Kundentrans-
parenz. Allerdings war nach meiner Auffassung die Speicherung von zehn Transakti-
onsdaten zur Erfiillung des Beforderungsvertrags nicht erforderlich, da dieser keine
solche Transparenzpflicht des Unternehmens vorsah. Daraufhin passte das Unter-
nehmen den Vertragsinhalt an. Ich erlauterte dem Unternehmen jedoch auch, dass
der Grundsatz der Transparenz (Art. 5 Abs. 1 Buchst. a DSGVO) nach der Systematik
der Datenschutz-Grundverordnung im Wesentlichen durch Informationspflichten
(Art. 13 f. DSGVO) und das Recht auf Auskunft (Art. 15 DSGVO) verwirklicht wird,
nichtaber durch zusatzliche Datenspeicherungen. Daher begriite ich die Zusage des
Unternehmens, in wenigen Jahren eine neue Chipkartengeneration einzufiihren,
welche keine Transaktionsdaten mehr speichert.

Chipkarte: Aufdruck von Lichtbild sowie Vor- und Nachname

Nach den Tarifbestimmungen des Verkehrsunternehmens diente das auf der Chip-
karte aufgedruckte Lichtbild dem Zweck, sich bei Kontrollen als Abonnentin oder
Abonnent auszuweisen. Ein Personalausweis musste dann wahrend der Fahrt nicht
zwecks |dentifizierung mitgeflhrt werden. Dies war nur erforderlich, wenn Kundinnen
oder Kunden im Bestellprozess kein Foto zur Verfligung gestellt hatten. Allerdings
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kam ich bei der Priifung der im Rahmen des Bestellprozesses tbermittelten Informa-
tionen zu dem Ergebnis, dass uber die genannten Umstande und Folgen nicht trans-
parent aufgeklart wurde. Im Gegenteil: Nach meiner Wahrnehmung wurde Kundin-
nen und Kunden vielmehr der Eindruck vermittelt, sie mussten stets ein Lichtbild zur
Verfligung stellen. Mithin fehlte es an einer wirksamen — insbesondere informierten
und freiwilligen — Einwilligung flr die Datenverarbeitung. Auch eine andere Rechts-
grundlage fur die Datenverarbeitung lag nicht vor. Fur die Ticketkontrolle war das
Foto namlich nicht zwingend zur Vertragsabwicklung erforderlich. So war nach den
Tarifbestimmungen eine Kontrolle auch durch Abgleich mit einem — dann verpflich-
tend mitzufihrenden - Lichtbildausweis moglich. Daher war eine Verarbeitung des
Fotos zu Kontrollzwecken nicht im datenschutzrechtlichen Sinne erforderlich. Zwar
mag ein aufgedrucktes Foto dazu dienen, das eigene E-Ticket von denen anderer
Fahrgaste oder Familienmitglieder schnell zu unterscheiden. Allerdings ist es flr die-
sen Zweck ausreichend und vorzugswiirdig, wenn die Chipkarte ein unbeschrie-
benes Notizfeld enthalt, in welches freiwillig der Namen eingetragen werden kann.

Auch fir den Aufdruck von Vor- und Nachnamen auf der Chipkarte lag keine
Rechtsgrundlage vor.Im Hinblick auf die Individualisierung der eigenen Karte gilt das
eben Gesagte entsprechend. Ein unbeschriebenes Notizfeld auf der Karte, in welches
freiwillig der Name eingetragen werden kann, ist insoweit ausreichend und vorzugs-
wirdig. In Bezug auf die Identifikationsmdglichkeit bei Fahrscheinkontrollen wies ich
das Unternehmen darauf hin, dass Vor- und Nachname bereits im Chip des E-Tickets
maskiert enthalten sind und bei Kontrollen ausgelesen werden kdnnen. Insoweit
konnte mir nicht hinreichend begriindet werden, welchen Sinn der Vergleich der auf-
gedruckten Namensdaten mit den im Chip enthaltenen maskierten Daten durch das
Kontrollpersonal haben soll. Im Gegenteil fiihrt doch der Aufdruck des Klarnamens
auf der Chipkarte die Maskierung des Namens bei der Speicherung im Chip ad absur-
dum. Auch gentigt der Abgleich des maskierten Namens mit einem mitgefihrten
amtlichen Ausweis flr eine ldentitatskontrolle. Daher begriiBte ich es, dass das Ver-
kehrsunternehmen eine neue Chipkarte eingefiihrt hat, bei der keine Namen mehr
aufgedruckt sind. Auch der Aufdruck des Fotos st fur die Kundinnen und Kunden jetzt
im datenschutzrechtlichen Sinne freiwillig, da sie im Bestellprozess nun transparent
aufgeklart werden. Wahrend Neukundinnen und Neukunden diese neue datenspar-
same Chipkarte sofort erhalten, wird diese an Bestandskundinnen und Bestandskun-
denwiederum in einem rollierenden Verfahren ausgegeben.

Speicherung des Fotos auch nach Aushidndigung des E-Tickets

Das im Rahmen des Bestellprozesses von einer Kundin oder einem Kunden zur Ver-
flgung gestellte Portratfoto wurde von dem gepriften Unternehmen Uber die Erstel-
lung des konkreten E-Tickets hinaus weiterhin gespeichert, um etwa im Falle einer
Ersatzausstellung bereits ein Foto vorratig zu haben. Auch fir diese Datenverarbei-
tung lag keine Rechtsgrundlage, insbesondere keine wirksame Einwilligung, vor.
Eine solche hatte das Unternehmen im Bestellvorgang nicht eingeholt, sondern nur
auf die Loschmaoglichkeit verwiesen. Allerdings ersetzt der Verweis auf das Recht auf
Loschung (Art. 17 DSGVO) nicht die Einholung einer Einwilligung (Art.6 Abs. 1
UADbs. 1 Buchst. a, Art. 7 DSGVO). Das Unternehmen kiindigte insoweit an, zukiinftig
im Bestellprozess wirksame Einwilligungen fir die weitere Speicherung, etwa fiir
die Ausstellung von Ersatzkarten oder neuer Karten, einzuholen. Bestandskundinnen
und Bestandskunden wiirden angeschrieben und um Einwilligung zur weiteren Spei-
cherung gebeten. Wird diese nicht erteilt, wirden die bislang gespeicherten Fotos ge-
|6scht.
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5.2.2.4 Fazit

5.3

Bei der Digitalisierung im OPNV miissen kommunale Verkehrsunternehmen insbe-
sondere den Grundsatz der Datenminimierung beachten, diirfen also bei der Verwen-
dung von E-Tickets grundsatzlich nur solche Daten verarbeiten, die zur Erreichung
des verfolgten Zwecks erforderlich sind. Soll die Datenverarbeitung auf eine Einwilli-
gung gestutzt werden, ist auf deren wirksame Einholung zu achten.

Erneut: Datenschutzkonformitat von Forderungen

Im Berichtszeitraum war ich erneut mit der Datenschutzkonformitat von FérdermaB-
nahmen befasst, wobei es diesmal nicht um staatliche Férderungen ging (siehe dazu
meine Ausflhrungen im 29. Tatigkeitsbericht 2019 unter Nr. 5.4), sondern um eine
kommunale Sportfdrderung.

Konkret war in einer kommunalen Sportférderrichtlinie insoweit Folgendes vorgese-
hen: Bei Antragen auf Sportférderung hatten die antragstellenden Vereine von den
beiihnen tatigen Personen unter bestimmten Voraussetzungen die Vorlage eines er-
weiterten Fiihrungszeugnisses nach § 30a Gesetz liber das Zentralregister und das
Erziehungsregister (Bundeszentralregistergesetz — BZRG) zu verlangen, dieses zu
prifen und die Prifung fur die Kommune nachprifbar zu dokumentieren. Ziel der
kommunalen Forderrichtlinie war es auszuschlieBen, dass in den geforderten Verei-
nen einschlagig vorbestrafte Personen im Kinder- und Jugendsport tatig sind.

§30BZRG

Antrag

(1) 'Jeder Person, die das 14. Lebensjahr vollendet hat, wird auf Antrag ein Zeugnis
lber den sie betreffenden Inhalt des Registers erteilt (Fihrungszeugnis). °Hat sie eine
gesetzliche Vertretung, ist auch diese antragsberechtigt. 3Ist die Person geschéftsun-
féhig, ist nur ihre gesetzliche Vertretung antragsberechtigt.

[]

§ 30a BZRG
Antrag auf ein erweitertes Flihrungszeugnis
(1) Einer Person wird auf Antrag ein erweitertes Fiihrungszeugnis erteilt,

1. wenn die Erteilung in gesetzlichen Bestimmungen unter Bezugnahme auf
diese Vorschrift vorgesehen ist oder
2, wenn dieses Flihrungszeugnis bendtigt wird fiir

d) eine berufliche oder ehrenamtliche Beaufsichtigung, Betreuung, Erzie-
hung oder Ausbildung Minderjahriger oder
e) eine Tatigkeit, die in einer Buchstabe a vergleichbaren Weise geeignet
ist, Kontakt zu Minderjéhrigen aufzunehmen.
(2) "Wer einen Antrag auf Erteilung eines erweiterten Flihrungszeugnisses stellt, hat
eine schriftliche Aufforderung vorzulegen, in der die Person, die das erweiterte Fiih-
rungszeugnis von der antragstellenden Person verlangt, bestatigt, dass die Vorausset-
zungen nach Absatz 1 vorliegen. °Im Ubrigen gilt § 30 entsprechend.
(3) 'Die Daten aus einem erweiterten Flihrungszeugnis dtirfen von der entgegenneh-
menden Stelle nur verarbeitet werden, soweit dies zur Priifung der Eignung der Per-
son fir eine Té&tigkeit, die Anlass zu der Vorlage des Flihrungszeugnisses gewesen ist,
erforderlich ist. °Die Daten sind vor dem Zugriff Unbefugter zu schiitzen. 3Sie sind un-
verziglich zu I6schen, wenn die Person die Tatigkeit, die Anlass zu der Vorlage des
Flihrungszeugnisses gewesen ist, nicht austibt, *Die Daten sind spatestens sechs Mo-
nate nach der letztmaligen Austibung der Tatigkeit zu I6schen.
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Das kommunale Sportforderreferat bot fir die Umsetzung dieser Vorgaben den an
der Sportférderung interessierten Vereinen seine Unterstiitzung an. Dieses ,Service-
angebot” war unverbindlich.

Konkret konnten die Vereine von allen betroffenen Personen einen Antrag auf Aus-
stellung eines erweiterten Flhrungszeugnisses unterschreiben lassen und Ausweis-
kopien zur Vorlage beim kommunalen Sportférderreferat einbehalten. Weiter war
vorgesehen, dass der Verein alle betroffenen Personen in einer Liste erfasst und
diese mitsamt den jeweiligen Antragen sowie den Ausweiskopien im kommunalen
Sportforderreferat abgibt. Die auf den Antragen befindlichen Unterschriften wurden
sodann durch Beschaftigte des kommunalen Sportférderreferats gesichtet und mit
den Unterschriften auf den Ubersandten Ausweiskopien abgeglichen. Insoweit wurde
durch die Beschaftigten des kommunalen Sportforderreferats ,bestatigt”, dass die
Unterschriften auf den Antrdgen mit den Unterschriften auf den Ausweiskopien tber-
einstimmen und die Voraussetzungen des § 30 Abs. 1 BZRG vorliegen. Nach der
Sichtung im kommunalen Sportférderreferat wurden die Ausweiskopien vernichtet
und die gesammelten Antrage mitsamt den ,Bestatigungen® weitergeleitet an die fiir
die Bearbeitung von Antragen auf Erteilung von Fihrungszeugnissen zustandige
kommunale Meldebehorde. Diese reichte die Antrage auf Erteilung von Fihrungs-
zeugnissen an das Bundesamt flr Justiz weiter, welches die beantragten Flhrungs-
zeugnisse erstellte und an die Antragstellenden verschickte. Die Liste mit den Antra-
gen auf erweiterte Flihrungszeugnisse verblieb beim kommunalen Sportforderrefe-
rat. Die Antragstellenden legten die Flihrungszeugnisse sodann bei ihren jeweiligen
Vereinen vor, wo die Einsichtnahme dokumentiert wurde. Diese Dokumentation ver-
blieb beim Verein und war dem kommunalen Sportforderreferat auf Anforderung vor-
zulegen.

Aus datenschutzrechtlicher Sicht bewertete ich diesen Sachverhalt wie folgt:

Die Kommune verarbeitete personenbezogene Daten gemaB Art.4 Nr.1 und 2
DSGVO, da sie durch ihr ,Serviceangebot” in zurechenbarer Weise veranlasste, dass
ihr die oben genannten Unterlagen mitsamt den darin enthaltenen personenbezoge-
nen Daten zuganglich gemacht wurden und sie mit diesen wie beschrieben umging.

Offentliche Stellen bendtigen fir die Verarbeitung personenbezogener Daten eine
Rechtsgrundlage (vgl. Art. 6 Abs. 1 UAbs. 1 DSGVO). Zwar kann sich eine solche auch
aus einer wirksamen Einwilligung ergeben (Art. 6 Abs. 1 UAbs. 1 Buchst. a, Art. 4
Nr. 11, Art. 7 DSGVO). Offentliche Stellen sollen sich jedoch grundsatzlich bei der Er-
flllung ihrer offentlichen Aufgaben vor allem auf die speziellen fachgesetzlichen Be-
fugnisse zur Verarbeitung personenbezogener Daten bzw. auf die — auch im konkre-
ten Fall mangels bereichsspezifischer Regelungen einschlagige — allgemeine Befug-
nisnorm des Art. 4 Abs. 1 BayDSG stiitzen. Danach ist die Verarbeitung personenbe-
zogener Daten durch eine offentliche Stelle unbeschadet sonstiger Bestimmungen
zulassig, wenn sie zur Erfiillung einer ihr obliegenden Aufgabe erforderlich ist.
Entscheidende Bedeutung kommt insoweit dem Grundsatz der informationellen
Gewaltenteilung zu. Dieser gebietet, dass nicht jeder Angehdrige einer offentlichen
Stelle auf alle dort vorhandenen personenbezogenen Daten zugreifen kénnen darf.
Vielmehr gilt das Prinzip: Jeder darf nur auf solche Daten zugreifen kénnen, die
er fiir seine Aufgaben bendétigt.

Insoweit fehlte es aber bereits an einer entsprechenden Aufgabe des kommunalen

Sportforderreferats flr die mit dem ,Serviceangebot* zusammenhangenden Da-
tenverarbeitungen hinsichtlich von Fiihrungszeugnissen. So oblag dem Sportforder-
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referat im konkreten Fall nur die Aufgabe der Sportférderung und der damit verbun-
denen Bearbeitung von Antragen forderwilliger Vereine. Die Umsetzung eines Ta-
tigkeitsausschlusses einschlagig vorbestrafter Personen in Verbindung mit Kin-
dern und Jugendlichen gemaB § 72 a Achtes Buch Sozialgesetzbuch — Kinder- und
Jugendhilfe — (SGB VIII), welche im Rahmen des dort spezialgesetzlich geregelten
Verfahrens eine Datenverarbeitung hinsichtlich erweiterter Flhrungszeugnisse
rechtfertigen kann (vgl. dazu meine Ausflihrungen im 25. Tatigkeitsbericht 2012 un-
ter Nr. 8.8.), obliegt im 6ffentlichen Bereich kraft Gesetz der Kinder- und Jugendhilfe.
Diese Aufgabe ist gemaB Art. 15 Satz 1, Art. 16 Abs. 1 Gesetz zur Ausflihrung der So-
zialgesetze dem kommunalen Jugendamt als Trager der offentlichen Jugendhilfe
zugewiesen und eben nicht der Sportforderung. Auf diese Aufgabe konnte sich das
Sportforderreferat fir die Datenverarbeitungen daher nicht berufen.

§72aSGB Vil

Téatigkeitsausschluss einschldgig vorbestrafter Personen

[..]

(2) Die Trager der 6ffentlichen Jugendhilfe sollen durch Vereinbarungen mit den Tré-
gern der freien Jugendhilfe sowie mit Vereinen im Sinne des § 54 sicherstellen, dass
diese keine Person, die wegen einer Straftat nach Absatz 1 Satz 1 rechtskréftig verur-
teilt worden ist, hauptamtlich beschaftigen.

[..]

(4) Die Trager der 6ffentlichen Jugendhilfe sollen durch Vereinbarungen mit den Tré-
gern der freien Jugendhilfe sowie mit Vereinen im Sinne des § 54 sicherstellen, dass
unter deren Verantwortung keine neben- oder ehrenamtlich tatige Person, die wegen
einer Straftat nach Absatz 1 Satz 1 rechtskréftig verurteilt worden ist, in Wahrnehmung
von Aufgaben der Kinder- und Jugendhilfe Kinder oder Jugendliche beaufsichtigt, be-
treut, erzieht oder ausbildet oder einen vergleichbaren Kontakt hat. Hierzu sollen die
Trager der 6ffentlichen Jugendhilfe mit den Tragern der freien Jugendhilfe Vereinba-
rungen Uber die Tatigkeiten schlielSen, die von den in Satz 1 genannten Personen auf
Grund von Art, Intensitat und Dauer des Kontakts dieser Personen mit Kindern und
Jugendlichen nur nach Einsichtnahme in das Flihrungszeugnis nach Absatz 1 Satz 2
wahrgenommen werden ddirfen.

[..]

Die Kommune konnte dem Sportforderreferat eine entsprechende Datenverarbei-
tungsbefugnis auch nicht im Rahmen ihrer Selbstverwaltungsautonomie etwa mit-
tels einer Sportforderrichtlinie verschaffen.%®

Auch konnte sich das Sportforderreferat insbesondere hinsichtlich der Ausweisko-
pien nicht auf etwaige Einwilligungen der Betroffenen berufen. Wie ich bereits in
meinem 29, Tatigkeitsbericht 2019 unter Nr. 5.6 ausgefihrt habe, diirfen bayerische
offentliche Stellen eine fehlende Datenverarbeitungsbefugnis nicht durch die syste-
matische Einholung von Einwilligungen - auch nicht im Rahmen eines freiwilligen
Serviceangebots — ersetzen.

Daneben hinterfragte ich aber auch die Weiterleitung der Antragsunterlagen ein-
schlieBlich der ,Bestitigungen® betreffend die Ubereinstimmung der Unterschriften
- auf der Ausweiskopie und dem Antrag auf das erweiterte Fiihrungszeugnis — durch
das Sportforderreferat an die Meldebehdrde in datenschutzrechtlicher Hinsicht. Zwar
wird der Antrag auf Erteilung eines erweiterten Flihrungszeugnisses flr die dortige

% Vgl néher Bayerischer Landesbeauftragter fiir den Datenschutz, ,Datennutzungssatzungen bei
bayerischen Kommunen?“, Aktuelle Kurz-Information 41, Internet: https://www.datenschutz-
bayern.de, Rubrik ,Datenschutzreform 2018 - Aktuelle Kurz-Informationen®.
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Sachbearbeitung bei der Meldebehdrde grundsatzlich bendtigt. Der Antrag muss je-
doch geméaB §8§ 30a Abs. 2 Satz 2, 30 Abs. 2 Satz 1 BZRG durch die Antragstellerin-
nen und Antragsteller personlich oder, soweit der Antrag schriftlich gestellt werden
soll, mit amtlich oder 6ffentlich beglaubigter Unterschrift bei der Meldebehdrde ein-
gereichtwerden. Die im gewahlten Verfahren angelegte regelhafte ,Bestatigung* der
Ubereinstimmung der Unterschriften von Abwesenden durch das Sportférderreferat
sollte wohl eine amtliche Beglaubigung im Sinne des Art. 34 Bayerisches Verwal-
tungsverfahrensgesetz darstellen. Dies war jedoch kaum mit dem Absatz 2 der Vor-
schrift vereinbar. Danach sollen Unterschriften ndmlich nur beglaubigt werden, wenn
sie in Gegenwart der beglaubigenden Bediensteten vollzogen werden.

Art. 34 BayVwVfG

Beglaubigung von Unterschriften

[..]

(2) Eine Unterschrift soll nur beglaubigt werden, wenn sie in Gegenwart des beglau-
bigenden Bediensteten vollzogen oder anerkannt wird,

Damit war aber auch das Vorliegen ordnungsgemal gestellter Antrage auf Ausstel-
lung von Fihrungszeugnissen fraglich, womit die Erforderlichkeit der diesbezlgli-
chen Datenverarbeitungen im Sportreferat beziehungswiese der Weiterleitung der
Unterlagen innerhalb der Kommune zur Meldebehotrde ebenfalls zweifelhaft er-
schien.

Von einer formlichen Beanstandung gemaB Art. 16 Abs. 4 BayDSG konnte ich abse-

hen, da die betroffene Kommune im Rahmen meines Tatigwerdens bereits von sich
aus eine datenschutzkonforme Uberarbeitung des Verfahrens angekiindigt hat.
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6.1

E-Government und offentliche Register

Erneut: Transparenz bei der Beauftragung staatlicher Rechenzentren

Uber das Gesetzgebungsvorhaben zu einem Gesetz liber die Digitalisierung im Frei-
staat Bayern (Bayerisches Digitalgesetz — BayDiG) habe ich in der Vergangenheit be-
reits mehrfach und ausflhrlich berichtet (siehe meine Ausflihrungen im 31. Tatig-
keitsbericht 2021 unter Nr. 6.1 und im 30. Tatigkeitsbericht 2020 unter Nr.7.1). Im
aktuellen Berichtszeitraum wurde das Bayerische Digitalgesetz verkiindet®” und trat
groBtenteils auch in Kraft.

An dieser Stelle mdchte ich speziell an meine Ausfiihrungen im 30. Tatigkeitsbericht
2020 unter Nr. 7.1.3 zu der aus datenschutzrechtlicher Sicht notwendigen Transpa-
renz bei der Beauftragung staatlicher Rechenzentren ankniipfen und tber meine Be-
teiligung an der Erarbeitung des Entwurfs fir eine Bekanntmachung der Staatsregie-
rung Uber Allgemeine Nutzungsbedingungen zur datenschutzrechtlichen Auf-
tragsverarbeitung durch staatliche Stellen fiir 6ffentliche Stellen (Allgemeine Nut-
zungsbedingungen Auftragsverarbeitungsverhaltnis - ANB-AVV)%8 berichten.

Kurz rekapituliert geht es im Wesentlichen um Folgendes: Mit voranschreitender Di-
gitalisierung der bayerischen Verwaltung wachst insbesondere das Interesse kleine-
rer Behorden und Kommunen, ihre IT-Verfahren zentral in einem staatlichen Rechen-
zentrum betreiben zu lassen. Derartige Sachverhalte stellen in datenschutzrechtlicher
Hinsicht regelmaBig Auftragsverarbeitungen gemaB Art. 28 DSGVO dar. Zur Begriin-
dung eines wirksamen Auftragsverarbeitungsverhéltnisses bestimmt Art. 28 Abs. 3
Satz 1 DSGVO:

,Die Verarbeitung durch einen Auftragsverarbeiter erfolgt auf der Grundlage eines
Vertrags oder eines anderen Rechtsinstruments nach dem Unionsrecht oder dem
Recht der Mitgliedstaaten, der bzw. das den Auftragsverarbeiter in Bezug auf den Ver-
antwortlichen bindet und in dem Gegenstand und Dauer der Verarbeitung, Art und
Zweck der Verarbeitung, die Art der personenbezogenen Daten, die Kategorien be-
troffener Personen und die Pflichten und Rechte des Verantwortlichen festgelegt
sind.”

Auf diese Regelung nimmt Art. 38 BayDiG Bezug.

Art. 38 BayDiG

Auftragsverarbeitung durch staatliche Stellen

(1) "Unabhéngig vom Anwendungsbereich dieses Gesetzes erfolgt die datenschutz-
rechtliche Auftragsverarbeitung durch staatliche Stellen fiir 6ffentliche Stellen auf
Grundlage eines Vertrages im Sinne des Art. 28 Abs. 3 Satz 1 Alternative 1 DSGVO
oder § 62 Abs. 5 Satz 1 Alternative 1 des Bundesdatenschutzgesetzes und mit dem
Vertragsinhalt, wie er nach MaBgabe dieses Artikels bestimmt wird, wenn und soweit
die Auftragsverarbeitung nicht anderweitig gesetzlich geregelt ist. °’Zur Begriindung

57 Gesetz Uber die Digitalisierung im Freistaat Bayern (Bayerisches Digitalgesetz — BayDiG) vom
22.Juli2022 (GVBI. S. 374).
% Zum Zeitpunkt der Erstellung dieses Berichts noch nicht veréffentlicht,
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eines Auftragsverarbeitungsverhéltnisses durch Vertrag teilt der Verantwortliche dem
Auftragsverarbeiter in Textform mit:

1. Gegenstand und Dauer der Verarbeitung,
2, Artund Zweck der Verarbeitung,

3. die Art der personenbezogenen Daten und
4, die Kategorien betroffener Personen.

(2) 'Bereits bestehende Auftragsverarbeitungsverhéltnisse im Sinne des Abs. 1
Satz 1 werden zum Ablauf des dritten auf das Inkrafttreten des Gesetzes folgenden
Kalenderjahres ungdiltig, soweit nicht rechtzeitig vor diesem Zeitpunkt der Verantwort-
liche oder der Auftragsverarbeiter ein bestehendes Auftragsverarbeitungsverhéltnis in
Textform bestétigt und der jeweils andere Vertragspartner zustimmt. °Die allgemeinen
Nutzungsbedingungen zur datenschutzrechtlichen Auftragsverarbeitung werden in
der jeweils geltenden Fassung, die durch Bekanntmachung der Staatsregierung im
Bayerischen Ministerialblatt festgelegt werden, Bestandteil des Vertrages im Sinne
des Abs. 1 Satz 1, soweit Verantwortlicher und Auftragsverarbeiter nicht eine abwei-
chende individualvertragliche Vereinbarung treffen. 3Die allgemeinen Nutzungsbedin-
gungen zur datenschutzrechtlichen Auftragsverarbeitung kénnen auch Regelungen
zur Begrtindung von weiteren Auftragsverarbeitungsverhéltnissen enthalten.

In § 38 Abs. 1 Satz 1 BayDiG wird klargestellt, dass die datenschutzrechtliche Auf-
tragsverarbeitung durch staatliche Stellen fur 6ffentliche Stellen grundsétzlich auf
vertraglicher Basis erfolgt, wahrend in § 38 Abs. 2 Satz 2 BayDiG der Einbezug all-
gemeiner Nutzungsbedingungen in dieses Vertragsverhaltnis zugelassen wird.

Funktionsweise und Wirkung dieser allgemeinen Nutzungsbedingungen entspre-
chen nach meinem Verstandnis den aus dem Privatrecht bekannten sogenannten
Allgemeinen Geschéftsbedingungen und kdnnen wesentlich zur gewiinschten
Standardisierung und schnelleren Abwicklung derartiger Auftragsverarbeitungen
beitragen. An der Ausarbeitung des Entwurfs der Allgemeinen Nutzungsbedingun-
gen Auftragsverarbeitungsverhaltnis beteiligte ich mich daher intensiv. Aus daten-
schutzrechtlicher Sicht waren mir im Rahmen meiner Beteiligung insbesondere fol-
gende Punkte wichtig:

Wirksamer Vertrag liber Auftragsverarbeitung erforderlich

Zur grundsétzlichen Einordnung der Allgemeinen Nutzungsbedingungen Auf-
tragsverarbeitungsverhaltnis verdeutlichte ich, dass das Auftragsverarbeitungsver-
haltnis gemal Art. 38 Abs. 1 Satz 1 BayDiG - trotz eines mir gegenliber vorgebrach-
ten dringenden Bedurfnisses nach moglichst weitgehender Standardisierung und
Beschleunigung — durch einen von beiden Stellen abzuschlieBenden Vertrag zu-
stande kommen soll. Damit sind zwei tbereinstimmende Willenserklarungen in Ge-
stalt von Angebot und Annahme erforderlich, welche die fur die Vertragsart typischen
wesentlichen Bestimmungen enthalten missen. Zwar kdnnen insoweit auch vorfor-
mulierte Vertragsbedingungen zum Einsatz kommen, so dass nicht alles zum Gegen-
stand individualvertraglicher Regelungen gemacht werden muss. Jedoch sind die in
Art. 38 Abs. 1 Satz 2 BayDiG bezeichneten Inhalte, welche wesentliche Bestand-
teile des Vertrages im Sinne von Art. 28 Abs. 3 Satz 1 DSGVO konkretisieren, nach
meinem Verstandnis zwingender Gegenstand individualvertraglicher Regelun-
gen.

Konkret kann die in Art. 38 Abs. 1 Satz 2 BayDiG vorgesehene Mitteilung der Kern-

punkte der vorgesehenen — maoglichst standardisierten — Auftragsverarbeitung durch
den Verantwortlichen nur das Angebot sein, entsprechende Leistungen in Anspruch
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nehmen zu wollen. Dieses Angebot bedarf dann aber noch der rechtlich bindenden
Annahme durch den Auftragsverarbeiter — insbesondere im Rahmen der vorhande-
nen Kapazitdten — etwa in Form einer Bestatigung, um dadurch einen Auftragsverar-
beitungsvertrag zu begriinden. Damit die —Allgemeinen Nutzungsbedingungen Auf-
tragsverarbeitungsverhaltnis Bestandteil des Auftragsverarbeitungsverhéltnisses
werden, missen diese wirksam in den Vertrag einbezogen werden. Deren Verof-
fentlichung im Amtsblatt soll zwar insoweit ihre Einbeziehung in das Vertrags-
verhaltnis erleichtern, macht aber nicht die zum Abschluss eines wirksamen
Auftragsverarbeitungsvertrages erforderliche Annahme eines vorherigen An-
gebots obsolet. Hinzu kommt, dass die allgemeinen Nutzungsbedingungen nach
Art. 38 Abs. 2 Satz 2 Halbsatz 2 BayDiG nur dann und insoweit gelten, als Verantwort-
licher und Auftragsverarbeiter nicht eine abweichende individualvertragliche Verein-
barung treffen.

Beachtung der ,Rollenverteilung” nach der Datenschutz-Grundverordnung

Im Hinblick auf die ,Machtverhaltnisse" der Vertragsparteien war mir wichtig, dass die
in Art. 28 DSGVO ausdifferenziert festgelegte Rollenverteilung zwischen Verantwort-
lichen und Auftragsverarbeitern auch in den Allgemeinen Nutzungsbedingungen
Auftragsverarbeitungsverhaltnis abgebildet ist. Immer wieder habe ich daher im Rah-
men meiner Beteiligung bei der Erarbeitung der Allgemeinen Nutzungsbedingungen
Auftragsverarbeitungsverhéltnis den Blick auf das mit mir abgestimmte vom Bayeri-
schen Staatsministerium des Innern, fiir Sport und Integration verdffentlichte Muster
einer Vereinbarung zur Auftragsverarbeitung®® gelenkt. Beabsichtigte Abweichungen
von diesem die Vorgaben des Art. 28 DSGVO datenschutzkonform und praxistauglich
umsetzenden Muster habe ich mir detailliert erlautern lassen. Hierdurch ist es bei-
spielsweise gelungen, die gegenseitigen Informationspflichten der Vertragsparteien
auszutarieren und eine nach den ersten Entwiirfen der Allgemeinen Nutzungsbedin-
gungen Auftragsverarbeitungsverhaltnis zunachst einseitig beim Verantwortlichen
liegende Informationslast durch Aufnahme gleichwertiger Informationspflichten des
Auftragsverarbeiters zu kompensieren. Beispielsweise sehen die Allgemeinen Nut-
zungsbedingungen Auftragsverarbeitungsverhéltnis nun neben der Mitteilungspflicht
des Verantwortlichen hinsichtlich der Kontaktdaten der Ansprechpartner auch eine
Pflicht des Auftragsverarbeiters vor, dem Verantwortlichen nicht nur die oder den ei-
genen Datenschutzbeauftragten namhaft zu machen, sondern auch Ansprechpartner
flr im Rahmen der Auftragsverarbeitung etwa veranlasste Weisungen. Im Falle der
Feststellung von UnregelméaBigkeiten im Rahmen der Auftragsverarbeitung sehen
die Allgemeinen Nutzungsbedingungen Auftragsverarbeitungsverhéltnis nun beide
Vertragsparteien in der Pflicht, die jeweils andere Vertragspartei dartiber zu informie-
ren.

Bestimmtheit der Verarbeitungsdauer

Bei der Ausgestaltung von Auftragsverarbeitungsverhaltnissen muss auch die Dauer
der Verarbeitung zweifelsfrei festgelegt werden. Der Verantwortliche muss feststellen
konnen, ob der Auftrag im vorgegebenen Zeitrahmen bleibt. Bei einem unbefristeten
Auftragsverarbeitungsverhaltnis istinsoweit ein ordentliches Kiindigungsrecht vorzu-

5 Bayerisches Staatsministerium des Innern, fiir Sport und Integration, Datenschutzreform-Arbeits-
hilfen, Stand 3/2022, Internet: https://www.stmi.bayern.de/sus/datensicherheit/datenschutz/
reform__arbeitshilfen.
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sehen. Bei schwerwiegenden VerstoBen des Auftragsverarbeiters muss es dem Ver-
antwortlichen aber auch moglich sein, sich vorzeitig vom Vertrag l6sen zu kénnen (au-
Berordentliches Kiindigungsrecht).

Bei der Erarbeitung der Allgemeinen Nutzungsbedingungen Auftragsverarbeitungs-
verhaltnis waren insofern praxisgerechte und datenschutzkonforme Regelungen fuir
die vielfaltigen Moglichkeiten einer Auftragsverarbeitung durch staatliche Rechen-
zentren zu finden. Dabei war auch das Verhaltnis zu dem Hauptvertrag in den Blick zu
nehmen, welcher der — mittels der Auftragsverarbeitung geregelten — Datenverarbei-
tung regelmaBig zu Grunde liegen wird. Konkret ist insoweit beispielsweise vorgese-
hen, dass im Falle eines befristeten Dienstleistungsvertrags (Hauptvertrag) automa-
tisch auch der Vertrag zur Auftragsverarbeitung entsprechend befristet ist, was einen
grundsatzlichen zeitlichen Gleichlauf beider Vertrage sicherstellt. Auch die Regelung
des ordentlichen Kiindigungsrechts orientiert sich an der Regelung des Hauptvertra-
ges. Nur wenn der Hauptvertrag keine Regelung hierzu enthalt, ist ein isoliertes or-
dentliches Kiindigungsrecht fiir den Auftragsverarbeitungsvertrag vorgesehen. Ge-
regeltist daneben auch die Méglichkeit einer auBerordentlichen Kiindigung. Grenzen
bei der Austibung eines derartigen Kiindigungsrechts konnen sich im Einzelfall aus
derin Art. 3 Abs. 1 BayDSG niedergelegten datenschutzrechtlichen Sicherstellungs-
pflicht — insbesondere von obersten staatlichen Dienststellen flr ihren jeweiligen
nachgeordneten Bereich — ergeben.

Melderegisterauskunft durch die Meldebehdrde: zuldssig nur aus dem ortli-
chem Melderegister

Zu Abfragen von Meldedaten im Bayerischen Behdrdeninformationssystem
(BayBIS) habe ich mich bereits mehrfach geduBert (zu nicht dienstlich veranlassten
Abfragen siehe zuletzt meinen 30. Tatigkeitsbericht 2020 unter Nr. 7.6 sowie meinen
28. Tatigkeitsbericht 2018 unter Nr.7.1). Anlasslich einer an mich gerichteten Bir-
gereingabe war ich im Berichtszeitraum erneut mit derartigen Meldedatenabfragen,
konkret mit einer unzulédssigerweise auf eine BayBIS-Abfrage gestiitzten Melde-
registerauskunft durch eine Meldebehdrde befasst. Der an mich gerichteten Ein-
gabe lag die Anfrage eines Rechtsanwalts bei einer Meldebehorde zu den Adressda-
ten eines namentlich benannten Biirgers zugrunde. Da die betreffende Person je-
doch nie im Zustandigkeitsbereich der Meldebehdrde gewohnt hatte, waren keine
Daten im ortlichen Melderegister vorhanden. Daher holte die Meldebehorde die
Adressdaten tiber eine BayBIS-Personenauskunft bei der Anstalt flir kommunale Da-
tenverarbeitung in Bayern (AKDB) ein und teilte sie dem Rechtsanwalt mit. Dagegen
hat sich der von der Datenabfrage betroffene Blrger zu Recht bei mir beschwert.

Unterschied ortliches Melderegister und zentraler Meldedatenbestand

Die Gemeinden flhren als Meldebehorden nach § 1 Bundesmeldegesetz (BMG) in
Verbindung mit Art. 1 Abs. 1 Satz 1 Bayerisches Gesetz zur Ausfihrung des Bundes-
meldegesetzes (BayAGBMG) ein ortliches Melderegister (§ 2 Abs. 2 BMG), in wel-
chem der in § 3 BMG aufgelistete umfangreiche Datenkatalog wie etwa Name, Ge-
schlecht, Staatsangehaorigkeit, Anschrift, Familienstand oder die Seriennummern von
Ausweisdokumenten der im Gebiet der jeweiligen Gemeinde meldepflichtigen Per-
sonen gespeichert werden.
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§2BMG

Aufgaben und Befugnisse der Meldebehdrden

(1) Die Meldebehérden haben die in ihrem Zusténdigkeitsbereich wohnhaften Perso-
nen (Einwohner) zu registrieren, um deren Identitét und deren Wohnungen feststellen
und nachweisen zu kénnen.

(2) Die Meldebehérden fihren zur Erfiillung ihrer Aufgaben Melderegister. Diese ent-
halten Daten, die bei der betroffenen Person erhoben, von 6ffentlichen Stellen iiber-
mittelt oder sonst amtlich bekannt werden.

[..]

Art. 1 BayAGBMG

Meldebehdrden

(1) 'Meldebehérden sind die Gemeinden. [...]

(2) 'Ortlich zusténdig ist

1. im Fall des § 50 Abs. 1 des Bundesmeldegesetzes (BMG) die Meldebehdrde
des aktuellen Hauptwohnsitzes der betroffenen Person,

2 fiir Melderegisterauskiinfte im Ubrigen und fiir Dateniibermittlungen an 6ffent-
liche Stellen aus dem Melderegister jede Meldebehirde, bei der der Betroffene
gemeldet ist oder war,

3. im Ubrigen die Meldebehérde, bei der ein meldepflichtiger Vorgang stattfindet.

[..]

Davon zu unterscheidenist der bei der AKDB geschaffene zentrale Meldedatenbe-
stand fir die bayerischen Meldebehorden (Art. 7 Abs. 2 BayAGBMG), der aus dem
taglich aktualisierten ortlichen Bestand gespeist wird (vgl. Art. 7 Abs. 1 BayAGBMG).
Insoweit datenschutzrechtlich Verantwortlicher ist gemaB Art. 4 Nr.7 DSGVO die
AKDB. Auf diesem Datenbestand aufbauend betreibt die AKDB zum einen das Baye-
rische Behordeninformationssystem (BayBIS), tiber welches 6ffentliche Stellen Mel-
dedaten auf Grundlage des § 5 Abs. 1 Verordnung zur Ubermittlung von Meldedaten
(Meldedatenverordnung — MeldDV) abrufen kénnen.

Art. 7 BayAGBMG

Zentraler Meldedatenbestand

(1) Die Meldebehdrden ibermitteln tagesaktuell die Daten ihrer Einwohner nach § 3
Abs. 1 BMG, beziiglich § 3Abs. 1 Nr. 17 BMG ohne Sperrkennwort und Sperrsumme,
und nach § 3 Abs. 2 Nr. 1 und 4 bis 11 BMG sowie Anderungen dieser Daten an die
AKDB.

(2) 'Die AKDB hat den nach Abs. 1 geschaffenen zentralen Meldedatenbestand zu
speichern und darf ihn im Ubrigen nur nach MaBgabe gesonderter Vorschriften verar-
beiten. °Die AKDB ist hierbei Verantwortliche im Sinne des Kapitels IV der Verordnung
(EU) 2016/679 (Datenschutz-Grundverordnung -DSGVO).

[-]

§ 5 MeldDV

Automatisierte Behdrdenauskunft

(1) Soweit es zur Erfiillung ihrer Aufgaben erforderlich ist, konnen Gffentliche Stellen

aus dem nach Art. 7 Abs. 1 BayAGBMG geschaffenen zentralen Meldedatenbestand

1. bei einer Personensuche vorbehaltlich abweichender Bestimmungen in dieser
Verordnung die in § 5 Abs. 1 Satz 1 BMeldDAV und

2 bei einer freien Suche die in § 8 Abs. 1 Satz 1 BMeldDAV aufgez&hlten Daten

automatisiert abrufen.

[.]
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Zum anderen stellt die AKDB gemaB Art. 9 Abs. 1 Satz 1 BayAGBMG ein Portal zur
Verfiigung, uber welches Auskunftssuchende aus dem zentralen Meldedatenbe-
stand insbesondere einfache Melderegisterauskiinfte (dazu naher sogleich) einholen
konnen.®°

Art. 9 BayAGBMG

Portal

(1) 'Die AKDB kann aus dem nach Art. 7 geschaffenen Datenbestand ein Portal be-
treiben, aus dem automatisiert einfache Melderegisterauskiinfte nach § 49 BMG
und Datenbestétigungen nach § 49a BMG erteilt werden.

[..]

Unterschied einfache und erweiterte Melderegisterauskunft

§ 44 Abs. 1 BMG erm0oglicht es einer Person, Uber eine andere Person Auskunft hin-
sichtlich der in dieser Norm enumerativ aufgezahlten Grunddaten zu erhalten (einfa-
che Melderegisterauskunft). Zu diesen Grunddaten zahlen auch die derzeitigen An-
schriften. Voraussetzung fiir die Auskunftserteilung ist insbesondere, dass gemal
§ 44 Abs. 3 BMG die Identitat der Person, deren Grunddaten begehrt werden, auf
Grund der in der Anfrage mitgeteilten Angaben eindeutig festgestellt werden kann.
Die Darlegung eines berechtigten Interesses ist fir die Auskunft nicht erforderlich.

§44 BMG
Einfache Melderegisterauskunft
(1) "Wenn eine Person zu einer anderen Person oder wenn eine andere als die in § 34
Absatz 1 Satz 1 oder § 35 bezeichnete Stelle Auskunft verlangt, darf die Meldebe-
hérde nur Auskuntt iiber folgende Daten einzelner bestimmter Personen erteilen (ein-
fache Melderegisterauskuntt):
1. Familienname,
2, Vornamen unter Kennzeichnung des gebréauchlichen VVornamens,
3. Doktorgrad und
4, derzeitige Anschriften sowie,
5. sofern die Person verstorben ist, diese Tatsache.
2Sofern die Daten fir gewerbliche Zwecke verwendet werden, sind diese anzugeben.
[..]
(3) Die Erteilung einer einfachen Melderegisterauskunft ist nur zuldssig, wenn
1. die Identitét der Person, lber die eine Auskunft begehrt wird, eindeutig festge-
stellt werden kann auf Grund der in der Anfrage mitgeteilten Angaben (ber
a) den Familiennamen,
b) den friitheren Namen,
c) die Vornamen,
d) das Geburtsdatum,
e) das Geschlecht oder
f) eine Anschrift und
2, die Daten nicht fiir Zwecke der Werbung oder des Adresshandels verwendet
werden und die Auskunft verlangende Person oder Stelle dies erklért.

Im Wege einer erweiterten Melderegisterauskunft nach § 45 Abs. 1 BMG diirfen
bei Vorliegen eines berechtigten Interesses zuséatzliche Daten, wie beispielsweise

60 Melderegisterauskunft mit BayernID - Biirgerauskunft (zentrales Portal), Internet:
https://www.buergerserviceportal.de/bayern/service/bspx_bayern_buergerauskuntt,
dort auch néahere Informationen zur Kostenberechnung.
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6.2.3

friihere Anschriften oder Name und Anschrift des Ehegatten oder Lebenspartners,
beauskunftet werden.

§45BMG

Erweiterte Melderegisterauskunft

(1) Soweit ein berechtigtes Interesse glaubhaft gemacht wird, darf zu den in § 44 Ab-
satz 1 genannten Daten einzelner bestimmter Personen eine erweiterte Melderegis-
terauskunft erteilt werden (ber

1. frithere Namen,
2 Geburtsdatum und Geburtsort sowie bei Geburt im Ausland auch den Staat,
3. Familienstand, beschrénkt auf die Angabe, ob verheiratet oder eine Lebens-

partnerschaft fiihrend oder nicht,

4 derzeitige Staatsangehdrigkeiten,

5. friihere Anschriften,

6. Einzugsdatum und Auszugsdatum,

7 Familienname und Vornamen sowie Anschrift des gesetzlichen Vertreters,

8 Familienname und VVornamen sowie Anschrift des Ehegatten oder des Leben-
spartners sowie

9 Sterbedatum und Sterbeort sowie bei Versterben im Ausland auch den Staat.

Fur die Erfiillung der Informationspflichten nach Art. 14 DSGVO ist der Empfanger
verantwortlich. Uber Art. 14 Abs. 5 DSGVO hinaus sieht § 45 Abs. 2 BMG eine zusétz-
liche Beschrankung vor; die auf Art. 23 Abs. 1 Buchst. i und j DSGVO gestiitzte natio-
nale Regelung gilt entsprechend auch fiir die einfache Melderegisterauskunft (§ 44
Abs. 5 BMG).

Auskunft liber bei der Meldebehorde nie gemeldete Personen ist keine 6f-
fentliche Aufgabe

Wird ein Antrag auf Melderegisterauskunft bei einer Meldebehorde gestellt, bei der
die Person, Uber die Auskunft begehrt wird, nie gemeldet war, kann und darf keine
Auskunft erteilt werden. Vielmehr darf die Meldebehdrde eine Melderegisteraus-
kunft nur aus dem ortlichen Melderegister erteilen. In diesem liegen die begehr-
ten Daten aber in einem solchen Fall nicht vor. Die Meldebehorde ist auch nicht be-
fugt, sich die begehrten Daten im zentralen Meldedatenbestand der AKDB mittels ei-
ner BayBIS-Recherche oder durch Nachfrage bei einer anderen Meldebehdrde zu
beschaffen. Sowohl § 5 Abs. 1 MeldDV als auch § 34 Abs. 1 Satz 1, Abs. 2 Satz 1 Nr. 1
BMG in Verbindung mit § 34a Abs. 1 BMG sehen namlich als Voraussetzung flr einen
Datenabruf durch eine Behorde vor, dass dieser zur Erfiillung ihrer 6ffentlichen
Aufgaben erforderlich ist. Daran fehlt es jedoch, denn gemaB Art. 1 Abs. 2 Satz 1
Nr.2 BayAGBMG ist flir eine derartige Melderegisterauskunft nur die Meldebe-
horde ortlich zustandig, bei welcher die oder der Betroffene gemeldet ist oder
war.

War die Person, tiber die Auskunft begehrt wird, nie in der angefragten Gemeinde ge-
meldet, gehort die Beauskunftung tiber diese Person folglich nicht zu den 6ffentlichen
Aufgaben der Gemeinde und der Datenabruf Giber BayBIS ist daher nicht erforderlich.
Selbst wenn die Person friiher in der Gemeinde gewohnt hat, darf die Meldebehdrde
die neue Adresse ebenfalls nichtim zentralen Datenbestand recherchieren, da die Er-
teilung der Melderegisterauskunft nur aus dem ortlichen Melderegister erfolgt
und darauf die 6ffentliche Aufgabe beschrankt ist.
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Auslanderzentralregister: unzulassiger automatisierter Abruf durch Meldebe-
horde

Eine nach der Verlagerung einer Einrichtung des Zentrums flir Ankunft, Entschei-
dung, Ruickfihrung (AnkER-Einrichtung) melderechtlich fir die dort untergebrachten
Asylbewerbenden zustandige Gemeinde sah sich wegen haufiger Unklarheiten etwa
bei Geburtsdaten oder Namensschreibweisen sowie dem Problem von Alias-Identi-
taten mit einem erheblichen Mehraufwand in der melderechtlichen Sachbearbeitung
konfrontiert. Um die Bearbeitung zu vereinfachen, stellte die Gemeinde beim Bun-
desverwaltungsamt einen Antrag auf Zulassung zum automatisierten Datenabruf
aus dem Auslanderzentralregister. Begriindet wurde dieser Antrag mit dem Beste-
hen der AnkER-Einrichtung auf dem Gemeindegebiet sowie insbesondere der Auf-
gabe der Aufrechterhaltung der 6ffentlichen Sicherheit und Ordnung, wobei die Ge-
meinde klarstellte, dass die Aufnahmeeinrichtung keine kommunale, sondern eine
staatliche Einrichtung ist.

In der Folge wurde die Gemeinde zum automatisierten Datenabruf aus dem AZR zur
alleinigen Nutzung durch das AnkER-Zentrum —im Sinne einer Dienststelle innerhalb
der Gemeinde - zugelassen, obwohl die Gemeinde nicht zu dem Kreis der in § 22
Abs.1 Gesetz Uber das Ausléanderzentralregister (AZRG) genannten 6ffentlichen
Stellten gehort, welche zum Abruf im automatisierten Verfahren zugelassen werden
konnen. Die Zugriffsmoglichkeit wurde in der Folge durch die Gemeinde genutzt, um
mangelhafte Meldedatensatze durch Auskinfte aus dem AZR zu korrigieren, wobei
als Zugriffsgrund jeweils ,auslanderrechtliche Aufgaben® vermerkt wurde. Im Rah-
men einer Uberpriifung hat das Bundesverwaltungsamt den Fehler bemerkt und die
Zulassung zum automatisierten Abruf zurlickgenommen. Datenschutzrechtlich habe
ich den Fall wie folgt bewertet:

Fehlende Befugnis zum automatisierten Datenabruf aus dem AZR

Mit dem Abruf derim AZR gespeicherten Informationen hat die Gemeinde personen-
bezogene Daten der hiervon Betroffenen verarbeitet (vgl. Art.4 Nr.1 und Nr.2
DSGVO). Offentliche Stellen benétigen fiir jede Verarbeitung personenbezogener
Daten eine Rechtsgrundlage (vgl. Art. 6 Abs. 1 UAbs. 1 DSGVO). Dabei sollen sie sich
bei der Erflllung ihrer 6ffentlichen Aufgaben grundsatzlich auf die speziellen fachge-
setzlichen Befugnisse zur Verarbeitung personenbezogener Daten bzw. auf die allge-
meine Befugnisnorm des Art. 4 Abs. 1 BayDSG stiitzen (vgl. Art.6 Abs. 1 UAbs. 1
Buchst. e DSGVO).

Eine bereichsspezifische Befugnisnorm, welche der Gemeinde den direkten Zu-
griff aufdieim AZR gespeicherten Datensétze erlauben wirde, enthalten weder das
Gesetz liber das Ausldnderzentralregister noch das Bundesmeldegesetz. Hier-
bei handelt es sich um eine bewusste Entscheidung des Gesetzgebers mit der
Folge, dass sich die Gemeinde beim automatisierten Abruf auch nicht auf die allge-
meine Befugnisnorm Art. 4 Abs. 1 BayDSG stiitzen konnte. §22 Abs. 1 Satz 1
AZRG z&hlt vielmehr enumerativ und abschlieBend die Behorden und offentlichen
Stellen auf, welche zum Datenabruf im automatisierten Verfahren zugelassen werden
konnen. Da eine Gemeinde nicht hierzu zahlt, stellte formal betrachtet jeder automa-
tisierte Abruf einen DatenschutzverstoB dar.
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6.3.2

6.4

Datenverarbeitung als solche aber materiell-rechtlich zulassig

Bei der datenschutzrechtlichen Bewertung habe ich aber auch berticksichtigt, dass
materiell-rechtlich eine Verarbeitung der abgefragten Daten durch die Gemeinde
durchaus vorgenommen werden durfte. Letztlich war nur die Art und Weise der Da-
tenerlangung, namlich der Abruf im automatisierten Verfahren, fehlerhaft.

Aufgabe der Meldebehorde ist nach § 2 Bundesmeldegesetz (BMG) insbesondere
die Registrierung der in ihrem Zustandigkeitsgebiet wohnhaften Personen, das Fiih-
ren eines Melderegisters und die Mitwirkung bei der Durchfiihrung von &ffentlichen
Aufgaben anderer ffentlicher Stellen. Bei Personen, die einen Asylantrag gestellt ha-
ben, ist sie als Daten an die Registerbehdrde tbermittelnde Stelle im Sinne einer Da-
tenpflege berechtigt und verpflichtet, die von ihr Gbermittelten Daten auf Richtigkeit
und Aktualitét zu Uberprifen, soweit dazu Anlass besteht (§ 8 Abs. 3 Satz 1 in Verbin-
dung mit § 6 Abs. 1 Nr. 9 AZRG). Nach § 18e Abs. 1 Satz 1 AZRG werden in Asylan-
gelegenheiten und Fallen unerlaubter Einreise oder Aufenthalten neben den
Grundpersonalien die AZR-Nummer (zum Zweck der eindeutigen Zuordnung), die
Anschrift im Bundesgebiet sowie Ubermittlungssperren in einem automatisierten
Verfahren an die zustédndige Meldebehérde zur Erfiillung ihrer Aufgaben unverzlig-
lich nach der Unterbringung in einer Aufnahmeeinrichtung tibermittelt. Diese Grund-
personalienwerden in § 3 Abs. 1 Nr. 4 AZRG definiert und setzen sich aus dem Fami-
liennamen, dem Geburtsnamen, den Vornamen, der Schreibweise der Namen nach
deutschem Recht, dem Geburtsdatum, Ort, Land und Bezirk der Geburt, dem Ge-
schlecht sowie den Staatsangehérigkeiten zusammen. AuBerdem werden Anderun-
gen dieser Daten Ubermittelt, § 18e Abs. 1 Satz 2 AZRG. Melderechtlich kann nach
§ 23 Abs. 5 BMG die Anmeldung von Personen, die in eine Aufnahmeeinrichtung zu-
gezogen sind, automatisiert durch Ubernahme der Daten aus dem AZR nach § 18e
AZRG erfolgen. Uber die Grundpersonalien hinausgehende Daten — wie Anga-
ben zum Zuzug oder Fortzug nach § 3 Abs. 1 Nr. 6 AZRG — kénnen der Meldebe-
hérde im Wege eines Ubermittiungsersuchens iibermittelt werden, soweit die
Kenntnis dieser Daten zur Erflllung ihrer Aufgaben erforderlichist, § 10 Abs. 1 Satz 1
AZRG. § 10 Abs. 5 AZRG stellt daneben klar, dass zur Datenpflege im Sinne des § 8
Abs. 3 AZRG die zu Uberprifenden Daten an die dazu berechtigte oder verpflichtete
Stelle grundsatzlich tGibermittelt werden.

Gegenlber der Gemeinde sah ich mich zur Feststellung eines Datenschutzversto-
Bes veranlasst. Insoweit konnte sich die Gemeinde nicht auf einen entschuldigenden
Vertrauenstatbestand in Gestalt der Zulassung zum automatisierten Datenabruf
durch das Bundesverwaltungsamt berufen. Neben dem Umstand, dass es fir die
Feststellung eines DatenschutzverstoBes von vornherein nicht auf eine etwaige Bos-
glaubigkeit der offentlichen Stelle ankommt, machte sie bei der jeweiligen Abfrage
auch mit der Angabe von ,ausldnderrechtlichen Aufgaben® als Auskunftszweck fiir
ihre Aufgabenerfillung aus dem Melderecht unrichtige Angaben und trug dazu bei,
dass der unrechtmaBige Zustand, namlich der Zugang zum automatisierten Verfahren
zu melderechtlichen Zwecken, aufrechterhalten blieb.

Schengener Informationssystem, Visa-Informationssystem und Eurodac: da-
tenschutzrechtliche Priifung des Einsatzes

Die Bedeutung der Nutzung gerade auch von grenziiberschreitenden Informations-
systemen nimmt stetig zu. Exemplarisch zu nennen sind hier der Einsatz des Schen-
generInformationssystems, des Visa-Informationssystems und des Eurodac. Kurz zu-
sammengefasst geht es um Folgendes:

Seite 72  Der Bayerische Landesbeauftragte fiir den Datenschutz, 32. Tatigkeitsbericht 2022



Das Schengener Informationssystem (SIS Il) ist ein GroBinformationssystem, das die
Zusammenarbeit zwischen den nationalen Grenzschutz-, Zoll- und Polizeibehdrden
des Schengen-Raums vereinfacht. Das SIS Il ermdglicht es den zustandigen Behor-
den der Schengener Mitgliedsstaaten, Ausschreibungen zu Personen oder Gegen-
standen vorzunehmen. Die Griinde fir eine Ausschreibung umfassen etwa Einreise-
verweigerungen von Personen, die den Schengen-Raum nicht betreten oder sich in
diesem nicht aufhalten diurfen, Fahndungen nach Personen, die mittels Europai-
schem Haftbefehl gesucht werden, die Suche nach vermissten Personen oder die
Fahndung nach verlorenen oder gestohlenen Gegenstanden, wie etwa Reisepasse
oder Autos.

Das Visa-Informationssystem (VIS) ist ein System fir den Austausch von Visa-Daten
zwischen den Schengen-Staaten.

Mit dem europaischen System Eurodac werden Fingerabdriicke von Asylbewerbern
und Gefliichteten europaweit erhoben, zentral gespeichert (sog. Zentraleinheit) und
abgeglichen.

Bereits in der Vergangenheit beschéftigte ich mich wiederholt und unter verschiede-
nen Blickwinkeln mit Datenverarbeitungen durch bayerische offentliche Stellen im
Schengener Informationssystem. Ich verweise hierzu insbesondere auf meine Aus-
fihrungenim 19. Tatigkeitsbericht 2000 unter Nr. 10.1,im 21. Tatigkeitsbericht 2004
unter Nr. 13.1 und im 25. Tatigkeitsbericht 2012 unter Nr. 12.2. In meiner daten-
schutzrechtlichen Praxis zu beurteilen war insoweit anhand konkreter Beschwerden
insbesondere die Zulassigkeit einer Speicherung und Verlangerung von Ausschrei-
bungen im Schengener Informationssystem durch bayerische Auslanderbehdrden.
Im Berichtszeitraum weitete ich jedoch angesichts der groBen Tragweite der Daten-
verarbeitungen und der insoweit teilweise bestehenden Pflichten zur regelmaBigen
Prifung 6! den Fokus aus und Uberprlifte anlassunabhangig die Datenverarbeitung

61 Hinsichtlich des SIS Il nach Art. 44 Abs. 2 Verordnung (EG) Nr. 1987/2006 des Européischen Par-
laments und des Rates vom 20. Dezember 2006 tber die Einrichtung, den Betrieb und die Nut-
zung des Schengener Informationssystems der zweiten Generation (SIS II) (ABI. L 381 vom
28. Dezember 2006, S. 4) in Verbindung mit Art. 60 Abs. 1 Beschluss 2007/533/J1 des Rates vom
12. Juni 2007 Uber die Einrichtung, den Betrieb und die Nutzung des Schengener Informations-
systems der zweiten Generation (SIS II) (ABI. L205 vom 7. August 2007, S. 63) bzw. nunmehr
Art. 55 Abs. 2 Verordnung (EU) 2018/1861 des Europaischen Parlaments und des Rates vom
28. November 2018 lber die Einrichtung, den Betrieb und die Nutzung des Schengener Informa-
tionssystems (SIS) im Bereich der Grenzkontrollen, zur Anderung des Ubereinkommens zur
Durchfiihrung des Ubereinkommens von Schengen und zur Anderung und Aufhebung der Ver-
ordnung (EG) Nr. 1987/2006 bzw. Art. 69 Abs. 2 Verordnung (EU) 2018/1862 des Europaischen
Parlaments und des Rates vom 28. November 2018 lber die Einrichtung, den Betrieb und die
Nutzung des Schengener Informationssystems (SIS) im Bereich der polizeilichen Zusammenar-
beit und der justiziellen Zusammenarbeit in Strafsachen, zur Anderung und Aufhebung des Be-
schlusses 2007/533/J1 des Rates und zur Aufhebung der Verordnung (EG) Nr. 1986/2006 des
Europaischen Parlaments und des Rates und des Beschlusses 2010/261/EU der Kommission
bzw. Art. 19 Verordnung (EU) 2018/1860 des Européischen Parlaments und des Rates vom 28.
November 2018 liber die Nutzung des Schengener Informationssystems flr die Riickkehr illegal
aufhaltiger Drittstaatsangehdriger und hinsichtlich des VIS nach Art. 41 Abs. 1 VO Verordnung
(EG) Nr. 767/2008 des Européischen Parlaments und des Rates vom 9. Juli 2008 tber das Visa-
Informationssystem (VIS) und den Datenaustausch zwischen den Mitgliedstaaten Gber Visa fir
einen kurzfristigen Aufenthalt (ABI. L 218 vom 13. August 2008, S. 60) in Verbindung mit Art. 8
Abs. 5 und 6 Beschluss 2008/633/JI des Rates zur Reform des Visa-Informationssystems (ABI.

L 248 vom 13.Juli 2021, S. 11) in Verbindung mit § 4 Abs. 1 Gesetz tiber den Zugang von Polizei-
und Strafverfolgungsbehdrden sowie Nachrichtendiensten zum Visa-Informationssystem.
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einer zuféllig ausgewahlten bayerischen Kreisverwaltungsbehodrde in Bezug auf die
drei Informationssysteme generell.

Hierbei wandte ich mich an die betreffende Kreisverwaltungsbehdrde und bat diese,
mir die konkreten Rahmenbedingungen vor Ort zum Einsatz dieser Informationssys-
teme anhand eines von mir erstellten Fragebogens detailliert zu erlautern. Thema
meiner Fragen war dabei unter anderem die konkrete technische Anbindung an die
verschiedenen Systeme, die Vergabe von Zugriffsrechten, die Klarung von Anwen-
dungsszenarien und die Schulung der zugriffsberechtigten Personen. Die Kreisver-
waltungsbehorde hat legte mir darauthin ausfihrlich dar, auf welche Art und Weise, in
welchen Konstellationen und in welchem Umfang sie die entsprechenden Informati-
onssysteme nutzt. Auf Grund der bayernweiten Bedeutung der Thematik und sich ins-
besondere auch durch die Erweiterung des Schengener Informationssystems (Ein-
fuhrung des SIS 3.0) ergebenden Neuerungen (wie beispielsweise den direkten
schreibenden und lesenden Zugriff der Auslanderbehdrden auf das Schengener In-
formationssystem) band ich auch das Bayerische Staatsministerium des Innern, fir
Sport und Integration ein. Insbesondere lieB ich mir die rechtlichen und technischen
Rahmenbedingungen der Informationssysteme schildern und mir umfangreiche Un-
terlagen, vor allem zur Einfiihrung des SIS 3.0, vorlegen. Diese enthielten unter ande-
rem ausflhrliche Informationen zum Rechte- und Rollenkonzept des SIS 3.0.

Meine Prufung ergab, dass bei der betreffenden Kreisverwaltungsbehdrde im Um-
gang mit den oben genannten Informationssystemen keine grundlegenden Méngel
festgestellt werden konnten. Ich forderte die Behorde jedoch auf, ein noch groBeres
Augenmerk als bisher auf — extern angebotene bzw. selbst durchzufiihrende — Schu-
lungen, insbesondere zu den Themen Datensicherheit und Datenschutz bei der Nut-
zung der Informationssysteme, sowie auf die Eigenkontrolle zu legen. Ganz generell
mochte ich die mit den genannten Informationssystemen arbeitenden Behdrden da-
flr sensibilisieren, MaBnahmen zur Datensicherheitim Rahmen der Eigenkontrolle zu
ergreifen. Auch sind die rechtlichen Vorgaben zur Belehrung tber das Recht auf In-
formation und das Recht auf Auskunft, Berichtigung unrichtiger Daten und Ldschung
unrechtmaBig gespeicherter Daten zu berticksichtigen. SchlieBlich muss auch darauf
geachtet werden, die Zugriffsrechte der Mitarbeiterinnen und Mitarbeiter daten-
schutzkonform zu verteilen und diese entsprechend den tatsachlichen Aufgaben auf
dem laufenden Stand zu halten.

Soweit veranlasst, werde ich in Zukunft erneut entsprechende Uberpriifungen durch-
fuhren.
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7.1

7.1.1

Soziales und Gesundheit

Nutzung von Gesundheits- und Patientendaten zu Forschungszwecken durch
Universitatsklinika

Das novellierte Bayerische Universitatsklinikagesetz istam 2. Januar 2023 in Kraft ge-
treten. Hierzu hatte mich das Bayerische Staatsministerium fur Wissenschaft und
Kunst zwar im Vorfeld des Gesetzgebungsverfahrens einbezogen (siehe hierzu den
Gesetzentwurf der Staatsregierung, mit Begriindung, in der Landtags-Drucksache
18/24230). Umso irritierter war ich, dass meine deutliche Kritik an dem Gesetzent-
wurfim Wesentlichen keine Berucksichtigung fand.

Datenschutzrechtlicher Gegenstand des Gesetzes

Das zentrale datenschutzrechtliche Thema des Gesetzes ist die Einfihrung neuer
Rechtsgrundlagen flr die Verarbeitung von Patientendaten zu wissenschaftlichen
Forschungszwecken durch die Universitatsklinika (Sekundarnutzung). Insbesondere
wird im Hinblick auf die Ubermittlung von Patientendaten an Dritte zu wissenschaftli-
chen Forschungszwecken (wie auch hinsichtlich der anschlieBenden Weiterverarbei-
tung) ein legislativer Sonderweg fiir die Universitatsklinika eingeschlagen. Bislang
galtim Bereich der Sekundarnutzung von Patientendaten zu Forschungszwecken flir
alle Krankenhauser gleichermaBen die Vorschrift des Art. 27 Bayerisches Kranken-
hausgesetz (BayKrG).

Fir Krankenhduser, die keine Universitatsklinika im Sinne des Bayerischen Universi-
tatsklinikagesetzes sind, bleibt es derzeit unverandert bei der abschlieBenden Geltung
des Art. 27 Abs. 5 BayKrG, der im Grundsatz (mangels anderweitiger erlaubender
Rechtsvorschrift) die Einwilligung der betroffenen Person in die Ubermittlung ihrer
Patientendaten flr wissenschaftliche Forschungszwecke an Dritte verlangt:

,(5) 'Die Ubermittlung von Patientendaten an Dritte ist insbesondere zuléssig im Rah-
men des Behandlungsverhéltnisses oder dessen verwaltungsméaBiger Abwicklung
oder wenn eine Rechtsvorschrift die Ubermittlung erlaubt oder wenn die betroffenen
Personen eingewilligt haben. °Eine Offenbarung von Patientendaten an Vor-, Mit-
oder Nachbehandelnde ist zulassig, soweit das Einverstandnis der Patienten anzu-
nehmen ist.”

Fur Universitatsklinika hingegen wurde erstmals eine gesetzliche Verarbeitungsbe-
fugnis zu Forschungszwecken geschaffen, die — abweichend vom bisherigen Rege-
lungsregime — unter gewissen Voraussetzungen einen Verzicht auf die Einwilligung
der betroffenen Person zulasst.

Regulatorischer Rahmen im Einzelnen
Ausweislich der Gesetzesbegriindung soll das Bayerische Universitatsklinikagesetz
dem aktuellen Stand des bayerischen Hochschulrechts angepasst werden, insbeson-

dere denVorgaben des Bayerischen Hochschulinnovationsgesetzes, sowie verschie-
denen politischen Herausforderungen flr die Hochschulmedizin gerecht werden. Vor

Seite 75 Der Bayerische Landesbeauftragte fiir den Datenschutz, 32. Tatigkeitsbericht 2022



~

=
9]
L=
©
c
=
%)
Q
)
o
C
=
(%]
Q
.8
N
()
0]

diesem Hintergrund legt der Gesetzgeber ein besonderes Gewicht auf die Neufas-
sung des Art. 12 Bayerisches Universitatsklinikagesetz (BayUniKlinG — ,Zusammen-
arbeit mit der Universitat"), indem er diese Rechtsnorm zu Beginn des Anderungsge-
setzes herausgreift und gegeniiber den iibrigen Anderungen separat ,vor die Klam-
mer gezogen" thematisiert.

Diesbezlglich wies ich bereits im Rahmen meiner Beteiligung im Gesetzgebungsver-
fahren darauf hin, dass diese Vorschrift keine eigenstandige Rechtsgrundlage im
Sinne des Art. 6 Abs. 1 UAbs. 1 DSGVO enthalt. Insbesondere sollte die Verarbeitung
von Gesundheitsdaten, soweit sie im Rahmen der Zusammenarbeit des Universitats-
klinikums mit der Universitat erforderlich sein sollte, spezifisch in einer Rechtsverord-
nung des Wissenschaftsministeriums geregelt werden.

Darlber hinaus wurde geregelt, dass die Universitatsklinika ,gemeinsame Einrichtun-
gen, insbesondere Zentren fur die Verarbeitung von Gesundheitsdaten und fir die
Ubertragung von wissenschaftlichen Erkenntnissen in die Krankenversorgung"
schaffen und mitihnen kooperieren (Art. 13 Abs. 1 Satz 2 BayUniKlinG). Allerdings ist
nicht eindeutig festgelegt, welche Aufgaben solche Zentren erflllen sollen und wie
die Kooperation der Universitatsklinika mit innen konkret auszusehen hat. Davon ab-
gesehen begriBe ich es aber, dass zumindest in diesem Zusammenhang meine An-
regung Berlcksichtigung fand und in Art. 13 Abs. 2 Satz 1 BayUniKlinG eine Festle-
gung zur datenschutzrechtlichen Verantwortlichkeit der gemeinsamen Einrichtungen
getroffen wurde.

Den datenschutzrechtlichen Schwerpunkt des Anderungsgesetzes bilden die neu ge-
fassten Absétze 3 und 4 des Art. 16 BayUniKlinG. Sie lauten wie folgt:

,(3) 'Personenbezogene Daten miissen im Rahmen eines Behandlungsverhéltnisses
bei dem oder der Behandelten von am Klinikum oder an der zugehdrigen Universitat
tatigen Arztinnen und Arzten gemélB den Vorgaben des Bayerischen Krankenhausge-
setzes verarbeitet werden. °Sie diirfen auch an andere Angehdrige des wissenschaft-
lichen Personals des Klinikums oder der Universitat der das Klinikum im Sinne des
Art. 19 Abs. 1 und des Art. 53 Abs. 1 BayHIG zugeordnet ist, tibermittelt werden und
von diesen auch zu eigenen Forschungszwecken verarbeitet werden, wenn

1. die Daten ohne Personenbezug offengelegt werden und die identifizierenden
Daten gesondert aufbewahrt und besonders geschdiitzt werden,

2, im Falle, dass der Forschungszweck die Mdglichkeit der Zuordnung erfordert,
die betroffene Person eingewilligt hat oder

3. im Falle, dass weder auf die Zuordnungsmaglichkeit verzichtet noch die Einwil-

ligung mit verhéltnisméaBigem Aufwand eingeholt werden kann, das &ffentliche
Interesse an der Durchfiihrung des Forschungsvorhabens die schiitzenswer-
ten Interessen der betroffenen Person erheblich Uberwiegt und der For-
schungszweck nicht auf andere Weise zu erreichen ist.
3Die personenbezogenen Daten sind, soweit dies nach dem Forschungszweck még-
lich ist und keinen im Verhéltnis zu dem angestrebten Schutzzweck unverhéltnisma-
Bigen Autwand erfordert, zu anonymisieren oder, soweit eine Anonymisierung noch
nicht méglich ist, zu pseudonymisieren. “Das Klinikum gewéhrleistet durch angemes-
sene und spezifische MaBnahmen im Sinne des Art. 9 Abs. 2 Buchst, j DSGVO, dass
die Daten auch, soweit sie noch nicht anonymisiert oder pseudonymisiert wurden, ent-
sprechend der Datenschutz-Grundverordnung verarbeitet werden und dass dies auch
nachtréaglich iiberpriifbar ist. °Die in den Art. 15, 16, 18 und 21 DSGVO vorgesehenen
Rechte der Betroffenen sind insoweit beschrénkt, als durch sie voraussichtlich die Ver-
wirklichung der Forschungszwecke unmdglich gemacht oder ernsthaft beeintrachtigt
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wird und die Beschrédnkung fiir die Forschungszwecke notwendig ist, 6 Art. 9 Abs. 3
DSGVO bleibt unbertihrt.

(4) 'Fiir die Ubermittlung von personenbezogenen Daten zu Zwecken der wissen-
schaftlichen Forschung zwischen verschiedenen Universitétsklinika und Universitaten
sowie zwischen Universitétsklinika und sonstigen Dritten, die eine den Anforderungen
der Datenschutz-Grundverordnung geniigende Datenverarbeitung gewéhrleisten, gilt
Abs. 3 entsprechend. °Eine Ubermittlung personenbezogener Daten an private Dritte
im Sinne des Satzes 1 in anderer als anonymisierter Form ist nur zulédssig, wenn fir
das Forschungsvorhaben der oder des Dritten die Betroffenen in die Ubermittlung
eingewilligt haben und zuvor die oder der zustéandige Datenschutzbeauftragte beteiligt
wurde.”

Darin sind flr die Universitatsklinika als Verantwortliche neue Erlaubnistatbestande
zur Verarbeitung von Patientendaten geschaffen worden. Aus Datenschutzsicht wird
dabei ein grundlegender Paradigmenwechsel vollzogen: Wahrend nach bisherigen
MaBstdben (des fir Universitatsklinika gemaB Art. 15 Abs. 2 BayUniKlinG entspre-
chend anwendbaren Art. 27 Abs. 5 BayKrG) die Ubermittiung von personenbezoge-
nen Gesundheitsdaten an Dritte zu wissenschaftlichen Forschungszwecken unter-
schiedslos die Einwilligung der betroffenen Person erforderte, erlaubt die Neufas-
sung den Universitatsklinika als Verantwortlichen kiinftig eine Ubermittlung an Dritte
auch ohne vorherige Einwilligung der betroffenen Personen.

In Art. 16 Abs. 3 Satz 2 BayUniKlinG werden die drei Tatbestandsalternativen nach
Nr. 1 bis Nr.3 mit dem Wort ,oder" verkniipft (siehe am Ende der Nr.2). Daraus
konnte gefolgert werden, dass neben denVoraussetzungen nach Nr. 1 keine weiteren
Kriterien kumulativ hinzutreten missen, also insbesondere nicht die Tatbestands-
merkmale gemaB Nr. 2 und Nr. 3 der Vorschrift. Im Ergebnis konnte dies bedeuten,
dass allein die tatsachliche Pseudonymisierung — namentlich die Entfernung des Per-
sonenbezugs sowie die gesonderte Aufbewahrung verbunden mit einem besonderen
Schutz der identifizierenden Daten - als Rechtsgrundlage fiir die Ubermittlung und
Weiterverarbeitung sensibler Patientendaten genligen soll. Dass lediglich die Pseu-
donymisierung von Daten ausreichen soll, um einen Erlaubnistatbestand hinsichtlich
der Verarbeitung von sensiblen Gesundheitsdaten zu begriinden, halte ich allerdings
flr problematisch. Denn die technisch-organisatorische MaBnahme der Pseudony-
misierung reicht fur sich genommen nicht aus, um die tUbergeordneten Vorgaben
nach Art. 9 Abs. 2 Buchst. | DSGVO zu erflillen. Da im Falle pseudonymisierter Daten
eine Wiederherstellung des Personenbezugs maglich bleibt, sind vielmehr weitere
angemessene und spezifische MaBnahmen gesetzlich festzuschreiben, damit diesen
europarechtlichen Vorgaben gentige geleistet und somit die Wahrung der Grund-
rechte und der Interessen der betroffenen Person sichergestellt wird. Vor diesem Hin-
tergrund sollte die Vorschrift teleologisch dahingehend ausgelegt werden, dass
Nr. 1 nurin Verbindung mit den Rechtsgedanken nach Nr. 2 (Einwilligung) oder Nr. 3
(erhebliches Uberwiegen des 6ffentlichen Interesses und Erreichen des Forschungs-
zwecks nicht anders moglich) zum Tragen kommen kann.

Auch das Widerspruchsrecht der betroffenen Person nach Art. 21 DSGVO sowie wei-
tere Betroffenenrechte erfahren mit der Gesetzesnovelle Beschrankungen. Denn es
wird darauf abgestellt, ob ,durch [die in Art. 15, 16, 18 und 21 DSGVO vorgesehenen
Rechte] voraussichtlich die Verwirklichung der Forschungszwecke unmdglich ge-
macht oder ernsthaft beeintrachtigt wird und die Beschrankung fir die Forschungs-
zwecke notwendig ist". Diese Regelung im neuen Art. 16 Abs. 3 Satz 5 BayUniKlinG
ist nach meiner Einschatzung zu unbestimmt. Sie beschréankt sich darauf, Art. 89
Abs. 2 DSGVO sinngemaB zu wiederholen. Der Gesetzgeber erdffnet damit den Uni-
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7.2

versitatsklinika als Datenverarbeitern in sehr weitem Umfang die Mdglichkeit, wesent-
liche Betroffenenrechte, insbesondere das Widerspruchsrecht der betroffenen Per-
son, das nach meinem Daflrhalten voraussetzungslos gelten sollte, unter Berufung
auf Forschungszwecke einzuschranken. Das halte ich gerade im Hinblick auf die hohe
Sensibilitat der hier in Rede stehenden Gesundheitsdaten und den weiten Adressa-
tenkreis fUr eine sehr weitgehende Beschrankung der Betroffenenrechte.

Hinsichtlich der im neuen Art. 16 Abs. 4 BayUniKlinG vorgesehenen Ubermittlung
von personenbezogenen Daten zu Zwecken der wissenschaftlichen Forschung zwi-
schen verschiedenen Universitatsklinika und Universitaten sowie zwischen Universi-
tatsklinika und sonstigen Dritten, hatte ich mir gewlinscht, dass die Vorschrift, abge-
sehen vom Verweis auf eine entsprechende Anwendung von Art. 16 Abs. 3, klarer
ausgestaltet wird. Ich habe Zweifel geduBert, ob die rechtliche Maglichkeit zur Uber-
mittlung an jede oder jeden Forschenden die schutzwirdigen Interessen der be-
troffenen Personen tatsdchlich angemessen beriicksichtigt. Die Gesetzesbegrin-
dung nimmt in diesem Zusammenhang zwar Bezug auf § 14 Abs. 2a Transplantati-
onsgesetz. Die im Transplantationsgesetz geregelte Konstellation ist meines Erach-
tens jedoch nicht verallgemeinerbar, zumal sich die spezielle Situation im Kontext ei-
ner Transplantation von der allgemeinen Weitergabe von Gesundheitsdaten nach
Art. 16 Abs. 3 und 4 BayUniKlinG deutlich unterscheidet. Diesen Hinweis hat der Ge-
setzgeber im Gesetzgebungsverfahren jedoch nicht berticksichtigt.

Fazit und Ausblick

Wenn sich Birgerinnen und Blrger kiinftig zur Behandlung in ein Universitatsklini-
kum begeben, missen sie nach MaBgabe der novellierten Regelungen des Bayeri-
schen Universitatsklinikagesetzes damit rechnen, dass ihre im Rahmen der Behand-
lung erhobenen Patientendaten ohne vorherige ausdriickliche Einwilligung zu For-
schungszwecken an Dritte Ubermittelt werden. Ein jegliches Fehlen von Partizipati-
onsrechten der betroffenen Patientinnen und Patienten wirde ich fiir grundrechts-
widrig halten. Als Ausgleich dazu wiirde ich dabei den Universitatsklinika dringend
empfehlen, in jedem Fall den betroffenen Patientinnen und Patienten ein Wider-
spruchsrecht einzuraumen, und sich nicht auf die Beschrankungsmaglichkeit zu be-
rufen.

Insgesamt halte ich die Anderungen im Bayerischen Universitétsklinikagesetz ange-
sichts des laufenden europaischen Gesetzgebungsverfahrens zu einem gemeinsa-
men europaischen Gesundheitsdatenraum fiir Ubereilt (sieche dazu Kapitel 1 zum
EHDS).

Abfrage von Vorerkrankungen und Symptomen von mit dem Erreger SARS-
CoV-2 infizierten Personen durch Gesundheitsamter

In den fortdauernden Zeiten der Corona-Pandemie erreichte mich im Zeitraum Marz
bis Juni 2022 eine Reihe von Beschwerden gegen die Erhebung von Vorerkran-
kungs- und Symptomdaten mit dem Erreger SARS-CoV-2 infizierter Personen (so-
genannter Indexpersonen) durch 6rtliche Gesundheitsamter.
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Sachverhalt

Im Rahmen der behordlich angeordneten hauslichen Isolation (teilweise auch als
,Quarantdne" bezeichnet) forderten Gesundheitsamter aus unterschiedlichen Regi-
onen in Bayern die betreffenden Indexpersonen standardmaBig mittels eines beige-
flgten Links zu einem digitalen Fragebogen - auch digitales Symptomtagebuch ge-
nannt — auf, fir die Dauer der Isolation taglich ihre spezifischen Symptome anzuge-
ben. Mancherorts fragten sie zugleich auch die jeweiligen Vorerkrankungen ab. In der
Regel bezeichneten die Gesundheitsamter die Verwendung der digitalen Symp-
tomtagebiicher als freiwillige Option, die dazu beitragen sollte, den Arbeitsaufwand
sowohl fur Birgerinnen und Birger als auch fiir die Behdrden zu minimieren. Bei
Nichtverwendung des digitalen Fragebogens waren tagliche Anrufe bei der betroffe-
nen Person vorgesehen, um die Daten auf diese Weise abzufragen.

Von den Datenkategorien im digitalen Fragebogen, der bei den verschiedenen Ge-
sundheitsamtern inhaltlich unterschiedlich ausgestaltet war, waren manche Angaben
als freiwillig gekennzeichnet. Sofern aber die Art der Symptome und die jeweiligen
Vorerkrankungen verpflichtend erhoben werden sollten, stieB dies in den mir bekannt
gewordenen Fallen auf weitgehendes Unverstandnis der betroffenen Personen.
Diese bezweifelten unter anderem die Erforderlichkeit der Datenkenntnis durch die
Gesundheitsamter (insbesondere fiir Zwecke des Infektionsschutzes) und hinter-
fragten allgemein den Verarbeitungszweck. Vereinzelt wurde die Vermutung gedu-
Bert, das Sammeln von Gesundheitsdaten solle primar dazu dienen, die Durchflihrung
von Forschungsprojekten zu ermoglichen. Nach den bei mir eingegangenen Be-
schwerden weigerten sich etliche Personen letztlich, ihre Vorerkrankungen oder
Symptome dem Gesundheitsamt (wahrheitsgemaB) zu offenbaren, woraufhin ihnen
mitunter die Verhangung von ZwangsmaBnahmen angedroht wurde.

Kommunikation mit den Gesundheitsbehorden

Veranlasst durch die ersten derartigen Beschwerden wandte ich mich zunachst an die
betreffenden Gesundheitsamter und erbat die Mitteilung der Rechtsgrundlage fiir die
Erhebung von Vorerkrankungen und Symptomdaten. Daraufhin erhielt ich tiberwie-
gend die Auskunft, dass die Verwendung der digitalen Fragebogen freiwillig sei und
die Datenerhebung auf die §§ 25 ff., insbesondere auf § 25 Abs. 1, Abs. 2 Satz 1 in
Verbindung mit § 16 Abs. 1Infektionsschutzgesetz (IfSG), gestlitzt werde.

§251fSG

Ermittlungen

(1) 'Ergibt sich oder ist anzunehmen, dass jemand krank, krankheitsverdéchtig, an-
steckungsverdédchtig oder Ausscheider ist oder dass ein Verstorbener krank, krank-
heitsverdéchtig oder Ausscheider war, so stellt das Gesundheitsamt die erforderlichen
Ermittlungen an, insbesondere Uber Art, Ursache, Ansteckungsquelle und Ausbrei-
tung der Krankheit °Das Gesundheitsamt kann auch Ermittlungen anstellen, wenn
sich ergibt oder anzunehmen ist, dass jemand durch eine Schutzimpfung oder andere
MaBnahme der spezifischen Prophylaxe eine gesundheitliche Schéddigung erlitten hat.
(2) 'Fur die Durchfiihrung der Ermittlungen nach Absatz 1 gilt § 16 Absatz 1 Satz 2,
Absatz 2, 3, 5 und 8 entsprechend. °Das Gesundheitsamt kann eine im Rahmen der
Ermittlungen im Hinblick auf eine bedrohliche (ibertragbare Krankheit erforderliche
Befragung in Bezug auf die Art, Ursache, Ansteckungsquelle und Ausbreitung der
Krankheit unmittelbar an eine dritte Person, insbesondere an den behandelnden Arzt,
richten, wenn eine Mitwirkung der betroffenen Person oder der nach § 16 Absatz 5
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verpflichteten Person nicht oder nicht rechtzeitig maéglich ist; die dritte Person ist in
entsprechender Anwendung von § 16 Absatz 2 Satz 3 und 4 zur Auskunft verpflichtet,
[.]

§161fSG

Allgemeine MaBnahmen zur Verhlitung (bertragbarer Krankheiten

(1) "Werden Tatsachen festgestellt, die zum Auftreten einer iibertragbaren Krankheit
fiihren kbnnen, oder ist anzunehmen, dass solche Tatsachen vorliegen, so trifft die zu-
sténdige Behdrde die notwendigen MalBnahmen zur Abwendung der dem Einzelnen
oder der Allgemeinheit hierdurch drohenden Gefahren. °lm Rahmen dieser MaBnah-
men konnen von der zusténdigen Behorde personenbezogene Daten erhoben wer-
den; diese dlirfen nur von der zustandigen Behdrde fiir Zwecke dieses Gesetzes ver-
arbeitet werden.

[-]

Dieser Argumentation konnte ich mich nicht anschlieBen, da nach meiner Rechtsauf-
fassung nicht alle Voraussetzungen der bezeichneten Rechtsnormen erflllt sind. So
sehe ich die Erhebung von Symptomen und Vorerkrankungen nicht als Ermittlung im
Sinne des § 25 Abs. 1 IfSG (,insbesondere Uber Art, Ursache, Ansteckungsquelle und
Ausbreitung der Krankheit") an. Ferner missen sich gesundheitsbehordliche Ermitt-
lungen gemaB § 25 Abs. 1 IfSG stets am MaBstab der Erforderlichkeit messen lassen.
SchlieBlich lasst sich auch § 16 Abs. 1 IfSG keine Rechtsgrundlage fiir die Erhebung
der Symptomatik und der Vorerkrankungen entnehmen, da eine solche Erhebung
nicht zur Gefahrenabwehr im Sinne der Vorschrift geeignet ist.

Vor diesem Hintergrund informierte ich das Bayerische Staatsministerium fir Ge-
sundheit und Pflege tber meine grundlegenden Zweifel am Vorhandensein einer
notwendigen Rechtsgrundlage fiir die Verarbeitung sowie an der Erforderlichkeit der
Erhebung von Vorerkrankungs- und Symptomdaten von Indexpersonen. Ich wies da-
rauf hin, dass ich ein undifferenziertes Sammeln von sensiblen Gesundheitsdaten fir
grundsatzlich nicht zulassig erachte.

Das Gesundheitsministerium nahm zu den aufgeworfenen Rechtsfragen ausfihrlich
Stellung und flihrte im Wesentlichen aus, dass kiinftig keine Vorerkrankungen mehr
erhoben werden wiirden und es lediglich beziiglich der Symptomatik von Indexper-
sonen — in Abhangigkeit von den Umstanden des Einzelfalles — mdglich bleiben
musse, die erforderlichen Gesundheitsdaten aus infektionsschutzrechtlichen Griin-
den zu erheben und zu verarbeiten, so zum Beispiel in Fallen gemaB § 29 IfSG.

§291fSG

Beobachtung

(1) Kranke, Krankheitsverdéchtige, Ansteckungsverdédchtige und Ausscheider kon-
nen einer Beobachtung unterworfen werden.

(2) "Wer einer Beobachtung nach Absatz 1 unterworfen ist, hat die erforderlichen Un-
tersuchungen durch die Beauftragten des Gesundheitsamtes zu dulden und den An-
ordnungen des Gesundheitsamtes Folge zu leisten. °§ 25 Absatz 3 gilt entsprechend.
3Eine Person nach Satz 1 ist ferner verpflichtet, den Beauftragten des Gesundheits-
amtes zum Zwecke der Befragung oder der Untersuchung den Zutritt zu seiner Woh-
nung zu gestatten, auf Verlangen ihnen (ber alle seinen Gesundheitszustand betref-
fenden Umsténde Auskunft zu geben und im Falle des Wechsels der Hauptwohnung
oder des gewbhnlichen Aufenthaltes unverziiglich dem bisher zustéandigen Gesund-
heitsamt Anzeige zu erstatten. *Die Anzeigepflicht gilt auch bei Anderungen einer Té-
tigkeit im Lebensmittelbereich im Sinne von § 42 Abs. 1 Satz 1 oder in Einrichtungen
im Sinne von § 23 Absatz 5 oder § 35 Absatz 1 Satz 1 sowie § 36 Absatz 1 sowie beim
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Wechsel einer Gemeinschaftseinrichtung im Sinne von § 33. °§ 16 Abs. 2 Satz 4 gilt
entsprechend. 6Die Grundrechte der kérperlichen Unversehrtheit (Artikel 2 Abs. 2
Satz 1 Grundgesetz), der Freiheit der Person (Artikel 2 Abs. 2 Satz 2 Grundgesetz)
und der Unverletzlichkeit der Wohnung (Artikel 13 Abs. 1 Grundgesetz) werden inso-
weit eingeschrénkt.

In den bei mir anhangigen Beschwerdeverfahren war allerdings § 29 IfSG durchweg
nicht einschlagig, da eine Beobachtungsunterwerfung in keinem der Falle angeord-
networden war.

Ergénzend verwies das Gesundheitsministerium auf die Meldepflicht nach § 6 Abs. 1
Satz 1 Nr. 1 Buchst. t und § 7 Abs. 1 Nr. 44a IfSG sowie auf die Vorschrift des § 11
Abs. 1 Satz 1 Nr. 1 IfSG als Befugnisnorm fiir die Ubermittlung der Daten an das Ro-
bert Koch-Institut.

§111SG

Ubermittlung an die zusténdige Landesbehdrde und an das Robert Koch-Institut

(1) 'Die verarbeiteten Daten zu meldepflichtigen Krankheiten und Nachweisen von
Krankheitserregern werden anhand der Falldefinitionen nach Absatz 2 bewertet und
spdtestens am folgenden Arbeitstag durch das nach Absatz 3 zustandige Gesund-
heitsamt vervollstandigt, gegebenenfalls aus verschiedenen Meldungen zum selben
Fall zusammengefiihrt und der zusténdigen Landesbehdrde sowie von dort spates-
tens am folgenden Arbeitstag dem Robert Koch-Institut mit folgenden Angaben (iber-
mittelt:

1. zur betroffenen Person:

a) Geschlecht,

b)  Monatund Jahr der Geburt,

c) Tag der Verdachtsmeldung, Angabe, wenn sich ein Verdacht nicht be-
statigt hat, Tag der Erkrankung, Tag der Diagnose, gegebenenfalls Tag
des Todes und wahrscheinlicher Zeitounkt oder Zeitraum der Infektion,

d) Untersuchungsbefund, einschlielSlich Typisierungsergebnissen,

e) wahrscheinlicher Infektionsweg, einschlieBlich Umfeld, in dem die Uber-
tragung wahrscheinlich stattgefunden hat; wahrscheinliches Infektions-
risiko, Impf- und Serostatus und erkennbare Zugehdérigkeit zu einer Er-
krankungshdufung,

f) gegebenenfalls Informationen zur Art der Einrichtung bei Tatigkeit, Be-
treuung oder Unterbringung in Einrichtungen und Unternehmen nach
§23 Absatz 3 Satz 1, Absatz 5 Satz 1 oder § 35 Absatz 1 Satz 1 oder
§ 36 Absatz 1 oder Absatz 2,

g)  in Deutschland: Gemeinde mit zugehérigem amtlichem achtstelligem
Gemeindeschltissel, in der die Infektion wahrscheinlich erfolgt ist, an-
sonsten Staat, in dem die Infektion wahrscheinlich erfolgt ist,

h) bei reiseassoziierter Legionellose: Name und Anschrift der Unterkunft,

i) bei Tuberkulose, Hepatitis B und Hepatitis C: Geburtsstaat, Staatsange-
hérigkeit und gegebenenfalls Jahr der Einreise nach Deutschland,

) bei Coronavirus-Krankheit-2019 (COVID-19): durchgefiihrte MaBnah-
men nach dem 5. Abschnitt; gegebenenfalls Behandlungsergebnis und
Angaben zur Anzahl der Kontaktpersonen, und jeweils zu diesen Anga-
ben zu Monat und Jahr der Geburt, Geschlecht, zustdndigem Gesund-
heitsamt, Beginn und Ende der Absonderung und dariiber, ob bei diesen
eine Infektion nachgewiesen wurde,

k) Uberweisung, Aufnahme und Entlassung aus einer Einrichtung nach
§ 23 Absatz 5 Satz 1, gegebenenfalls intensivmedizinische Behandlung
und deren Dauer,
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7.2.3

1) Zugehdrigkeit zu den in § 54a Absatz 1 Nummer 1 bis 5 genannten Per-
sonengruppen,

m)  Gemeinde mit zugehérigem amtlichem achtstelligem Gemeindeschlis-
sel der Hauptwohnung oder des gewdhnlichen Aufenthaltsortes und,
falls abweichend, des derzeitigen Aufenthaltsortes,

2 zusténdige Gesundheitsémter oder zusténdige Stellen nach § 54a und

3. Datum der Meldung.

?In den Féllen der Meldung nach § 6 Absatz 3 Satz 1 sind nur die Angaben nach Satz 1
Nummer 2 und 3 sowie zu den aufgetretenen nosokomialen Infektionen und den da-
mit zusammenhé&ngenden Kolonisationen jeweils nur die Angaben nach Satz 1 Num-
mer 1 Buchstabe a bis e erforderlich. 3Fiir die Ubermittlungen von den zusténdigen
Landesbehérden an das Robert Koch-Institut bestimmt das Robert Koch-Institut die
technischen Ubermittlungsstandards. *Friihere Ubermittiungen sind gegebenenfalls
zu berichtigen und zu ergénzen, insoweit gelten die Sétze 1 bis 3 entsprechend.

[]

Richtigerweise lasst sich jedoch die konkrete Art der erhobenen Gesundheitsdaten
unter keine derin § 11 Abs. 1 Satz 1 Nr. 1 IfSG bezeichneten Alternativen subsumie-
ren. Insbesondere sind Vorerkrankungen sowie Symptome wahrend einer Isolation
weder als Angaben Uber den wahrscheinlichen Infektionsweg (im Sinne von
Buchst. e) zu qualifizieren, noch als durchgefiihrte MaBnahme oder als Behandlungs-
ergebnis (im Sinne von Buchst. j).

Datenschutzrechtliche Bewertung der Erhebung von Symptomdaten im
Lichte der landesrechtlichen Vollzugsvorschriften zum Infektionsschutz

Das Hauptaugenmerk legte das Gesundheitsministerium auf die seinerzeit geltende
Allgemeinverfligung ,AV Isolation*.6?

AV Isolation

[..]

4. Beendigung der Isolation

4.1 Bei Personen, die mittels Antigentest durch eine medizinische Fachkraft oder eine
vergleichbare, hierfir geschulte Person positiv getestet werden, endet die Isolation,
falls der erste nach dem positiven Antigentest bei diesen Personen vorgenommene
Nukleinséduretest ein negatives Ergebnis aufweist, mit dem Vorliegen dieses negativen
Testergebnisses. Ist das Testergebnis positiv, so richtet sich das Ende der Isolation
nach Nr. 4.2, wobei hier als Erstnachweis des Erregers der positive Antigentest nach
Satz 1 gilt. Im Ubrigen endet die Isolation friihestens nach Ablauf von fiinf Tagen nach
dem positiven Antigentest und Symptomfreiheit seit mindestens 48 Stunden, spétes-
tens jedoch nach Ablauf von zehn Tagen.

[-]

Demnach sei die Symptomatik der Indexpersonen relevant fir die Dauer der Isolation.
Die Symptomatik und deren Einordnung habe zudem Einfluss auf die Einschatzung
der Infektiositat der betreffenden Person.

62 Allgemeinverfigung des Bayerischen Staatsministeriums fiir Gesundheit und Pflege ,Vollzug des

Infektionsschutzgesetzes (IfSG) - Isolation von positiv auf das Coronavirus SARS-CoV-2 geteste-
ten Personen (AV Isolation)" vom 12. April 2022, BayMBL 2022, Nr. 225, geandert durch Be-
kanntmachung vom 29. Juni 2022, GCRASa-G8000-2022/44-317.
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Im Ergebnis hielt auch diese Argumentation einer datenschutzrechtlichen Uberprii-
fung nicht stand.

Bezlglich der Symptomatik einer Indexperson stellt der Normgeberin Unterabschnitt
4.1 AV Isolation begrifflich auf das Tatbestandsmerkmal der Symptomfreiheit (seit
mindestens 48 Stunden und frihestens nach Ablauf von fiinf Tagen nach dem positi-
ven Antigentest) ab. Das Kriterium der Symptomfreiheit ist jedoch nicht gleichzuset-
zen mit den unterschiedlichen Arten moglicher Symptome. Aus dem Terminus
der Symptomfreiheit lasst sich somit nicht ableiten, dass von der betroffenen Person
Angaben Uber die spezifische Artihrer Symptome systematisch erhoben werden dir-
fen, vor allem nicht bereits ab Beginn der Isolation und aufgeschlisselt nach einzelnen
Tagen. Hierzu ist in tatsachlicher Hinsicht anzumerken, dass die zustandigen Gesund-
heitsamter Uberhaupt nicht vorhatten, etwaige Angaben der betroffenen Personen zu
Symptomen zu beurteilen oder zu hinterfragen. Die Daten sollten schlicht nur erho-
ben werden. Auf Nachfrage konnte nicht angegeben werden, welche Aufgaben mit
den Informationen Uber die Art der Symptome erfllt werden sollten. Auch das Ge-
sundheitsministerium konnte bislang keine Uberzeugenden Argumente hierzu vor-
bringen. Vielmehr werde ein allgemeines Bedlirfnis seitens der (ehemals in der For-
schung tatig gewesenen) Kollegen gesehen, alle verfligbaren Daten zu erfassen. Eine
solche Argumentation liefe freilich auf eine Vorratsspeicherung hinaus, die mit dem
Grundsatz der Datenminimierung unvereinbar ware.

Des Weiteren bestimmt die AV Isolation in Unterabschnitt 4.1, dass die Isolation einer
Indexperson spatestens nach Ablauf von zehn Tagen endet. Dass die zustandigen Ge-
sundheitsbehdrden auf dieser Basis etwa gehalten waren, die Zeitspanne von maxi-
mal zehn Tagen auf die rechnerisch minimale Isolationsdauer abzuklrzen - etwa von
Amts wegen durch Erhebung der Symptomfreiheit im konkreten Einzelfall -, ist selbst
bei extensiver Auslegung der Vorschriften nicht anzunehmen. Vielmehr diirfte gerade
die nicht abgekurzte Isolationszeit dem Interesse eines effektiven Gesundheitsschut-
zesin einem hoheren MaBe dienen, das heift das Risiko der Ansteckung weiterer Per-
sonen durfte sich aufgrund der langeren Isolationsdauer mit hoherer Wahrscheinlich-
keit reduzieren. Da somitin Unterabschnitt 4.1 der AV Isolation letztlich eine Regelung
getroffen wurde, welche die Ermittlung des Enddatums der Isolation hinreichend kon-
kret und eindeutig ermaglicht, besteht weder eine erkennbare Notwendigkeit noch
eine anderweitige rechtliche Legitimation dafiir, betroffene Personen standardmaBig
zu verpflichten, gegen ihren erklarten Willen Angaben zur Art ihrer Symptome zu ma-
chen.

Bei ndherer Betrachtung erscheint es bereits nach dem Wortlaut der AV Isolation (,Im
Ubrigen endet die Isolation friihestens nach Ablauf von fiinf Tagen [...] und Symp-
tomfreiheit seit mindestens 48 Stunden, [...]") geboten, selbst im Falle einer seit 48
Stunden gegebenen Symptomfreiheit keine Offenlegung dieses Umstands gegen-
Uber der zustandigen Gesundheitsbehdrde zu fordern. Vielmehr deutet die Formulie-
rung ,endet" auf ein automatisch eintretendes Ende der Isolation hin, das von der ei-
genen Feststellung der betreffenden Person Uber die bestehende Symptomfreiheit
abhéngig ist. Es ist auch aus der Begriindung der AV Isolation nicht ersichtlich, dass
das Ende der Isolation etwa eines weiteren Tatigwerdens der Gesundheitsbehdrde,
zum Beispiel in Form eines (wiederholenden) Verwaltungsakts bedurfen wiirde.

Zusammenfassend fehlt es grundlegend an der Erforderlichkeit der Symptomanga-

ben zur Erflllung einer (hoheitlichen) gesundheitsbehordlichen Aufgabe und damit
an einem Erlaubnistatbestand flr die Erhebung von Symptomdaten.

Seite 83 Der Bayerische Landesbeauftragte fiir den Datenschutz, 32. Tatigkeitsbericht 2022



~

=
9]
L=
©
c
=
%)
Q
)
o
C
=
(%]
Q
.8
N
()
0]

724

7.3

Im Ubrigen kam ich bei meiner Uberpriifung der Beschwerdefélle zu dem Ergebnis,
dass die haufig in diesem Zusammenhang behauptete ,Freiwilligkeit der Datenerhe-
bung* mittels digitaler Fragebdgen aus rechtlicher Sicht nicht haltbar ist. Denn in der
Praxis stellten die Gesundheitsdmter den betroffenen Personen tagliche Anrufe in
Aussicht, falls sie sich weigerten, die ,freiwilligen” Informationen preiszugeben. Von
Freiwilligkeit kann in einem solchen Fall jedoch aus datenschutzrechtlicher Sicht nicht
die Rede sein, weil durch die Anklndigung von AlternativmaBnahmen ein faktischer
Zwang auf die Entscheidungsfreiheit der betroffenen Person ausgetibt wurde. Im Ein-
zelfall drohte das Gesundheitsamt die Verhangung von BuBgeldern an. Durch die An-
kiindigung derartiger Konsequenzen wird ein psychischer Druck auf die betroffenen
Personen ausgetibt, der einem subjektivempfundenen Zwang zur Datenoffenlegung
gleichkommt.

Fazit und Ausblick

Vor diesem Hintergrund plant das Gesundheitsministerium in enger Abstimmung mit
meinem Haus ein Schreiben an die nachgeordneten Gesundheitsbehdrden, damit flir
die Zukunft ein landesweit einheitlicher und datenschutzkonformer Vollzug der gel-
tenden infektionsschutzrechtlichen Vorschriften gewahrleistet werden kann. Der be-
gonnene Abstimmungsprozess konnte im Berichtszeitraum noch nicht abgeschlos-
sen werden.

Parallel bat ich die betreffenden Gesundheitsamter, ihre bisherige Praxis der Erhe-
bung von personenbezogenen Vorerkrankungs- und Symptomdaten (sowohl von In-
dexpersonen als auch von etwaigen Kontaktpersonen) genau zu Uberpriifen und da-
bei meine datenschutzrechtliche Bewertung der Sach- und Rechtslage zu beriick-
sichtigen. Gegenwartig sind mir aus der Praxis keine Beispiele fiir besondere Einzel-
fallumstande bekannt, die bei stetig abebbender Pandemie und angesichts der gel-
tenden normativen Vorgaben ausnahmsweise eine Erhebung von personenbezoge-
nen Daten Uber Vorerkrankungen oder Symptome legitimieren konnten. Ein Gesund-
heitsamt teilte mir bereits ausdriicklich mit, dass es die Verwendung des bisherigen
digitalen Fragebogens als Reaktion auf eine entsprechende Beschwerde eingestellt
habe.

Auch das in der Folgezeit zu dieser Thematik eingeholte Meinungsbild der Daten-
schutzaufsichtsbehdrden des Bundes und der Lander ergab keine Unterstitzung fir
die Auffassung des Gesundheitsministeriums, dass das Infektionsschutzgesetz aus-
reichende Rechtsgrundlagen fiir die standardmaBige Abfrage der Symptomdaten
biete. Vielmehr teilten einige der befassten Bundes- und Léanderkolleginnen bzw.
—kollegen explizit meine Zweifel an der Geeignetheit und Erforderlichkeit der Symp-
tomdatenerhebung fir infektionsschutzrechtliche Zwecke der Gesundheitsamter.

Ich werde die Entwicklungen in diesem Bereich weiterhin genau beobachten und
habe angeboten, das Gesundheitsministerium bei der Abfassung wegweisender Voll-
zugsvorgaben mit meiner datenschutzrechtlichen Expertise beratend zu unterstit-
zen.

Evaluierungsauftrag im Bayerischen Krebsregistergesetz
In den vergangenen Jahren befasste ich mich wiederholt mit dem Bayerischen Krebs-

register. Insbesondere in meinem 27. Tatigkeitsbericht 2016 unter Nr. 7.3 beschaf-
tigte ich mich eingehend mit der Neustrukturierung der Krebsregistrierung durch das
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Bayerische Krebsregistergesetz und formulierte meinen Standpunkt zu wesentlichen
datenschutzrechtlichen Fragestellungen.

Kritikpunkt ,,eingeschrianktes Widerspruchsrecht"

Bereitsim Rahmen meiner Beteiligung am Gesetzgebungsverfahren 2016/2017 au-
Berte ich grundlegende Zweifel an der RechtmaBigkeit und Effektivitat des vorgese-
henen Widerspruchsrechts der betroffenen Patientinnen und Patienten. Auf meinen
Vorschlag wurde daraufhin eine Evaluationsklausel in den Gesetzentwurf eingefligt
mitdem Ziel, aus zwei Jahren Praxiserfahrung tragfahige Erkenntnisse tber die Funk-
tionsfahigkeit des Krebsregisters zu gewinnen und diese Erkenntnisse idealerweise
im Rahmen einer weiteren Gesetzesnovelle zur Verbesserung des Datenschutzes
umzusetzen.

Art. 5 Bayerisches Krebsregistergesetz (BayKRegG) bestimmt zum Widerspruchs-
recht:

,(1) Jeder kann der dauerhaften Speicherung der Identitatsdaten im Bayerischen
Krebsregister widersprechen, soweit sie ihn selbst oder eine seiner Personensorge
oder Betreuung unterstehende Person betreffen, “Diese Ildentitétsdaten sind unver-
ztiglich zu I6schen, sobald sie fiir Zwecke der verpflichtenden Qualitatssicherung, Ab-
rechnung oder auf Grund anderer gesetzlicher Vorschriften nicht mehr benétigt wer-
den. 3Der Widerspruch ist schriftlich bei der Vertrauensstelle einzulegen. *Er kann
auch lber Personen, die gemaB Art. 4 Abs. 2 Satz 3 liber das Widerspruchsrecht be-
lehrt haben, bei der Vertrauensstelle eingelegt werden. °Der Widerspruch betrifft be-
reits erfasste sowie kiinftig eingehende Identitatsdaten. ®Wurden Daten zu dieser Per-
son von oder an ein anderes Landeskrebsregister gemeldet, ist dieses Landeskrebs-
register tiber die Erhebung des Widerspruchs zu informieren.

(2) Fiir einen inhaltlich vergleichbaren Widerspruch, der in einem Land nach dessen
Landesrecht eingelegt wurde, gilt Abs. 1 entsprechend, sobald er von den dortigen
Behérden der zustandigen bayerischen Stelle zur Kenntnis gebracht wurde.

(3) Das fiir die Gesundheit zusténdige Staatsministerium (Staatsministerium) tiber-
priift zwei Jahre nach Inkrafttreten dieses Gesetzes die Regelungen der Abs. 1 und 2
unter den Gesichtspunkten eines wirksamen Datenschutzes und einer ausreichenden
Qualitatssicherung fiir die Zwecke des Bayerischen Krebsregisters.”

Die Fassung des Absatzes 1 verdeutlicht, dass es sich hierbei — namentlich aufgrund
der Begrenzung des Widerspruchs auf Identitdtsdaten — um ein eingeschréanktes Wi-
derspruchsrecht handelt. Aktuell bewirkt ein Widerspruch im Sinne von Art. 5 Abs. 1
BayKRegG lediglich die Ersetzung der Identitatsdaten durch ein Pseudonym. Mithin
flhrt dies zu keiner dem Willen der Widersprechenden vollends Rechnung tragenden
kompletten Loschung ihrer Krebsregisterdaten. Demgegentber wiirde ein uneinge-
schranktes Widerspruchsrecht nach meinem Verstandnis verlangen, neben den Iden-
titatsdaten auch samtliche Daten zur Krankheitsgeschichte der betroffenen Person
vollstandig zu l6schen.

Der maBgebliche Evaluationszeitraum gemaB Art. 5 Abs. 3 BayKRegG begann unmit-
telbar mit Inkrafttreten des Gesetzesam 1. April 2017 und dauerte zwei Jahre, also bis
zum 31.Mérz 2019. Im Anschluss an den Evaluationsbericht des Bayerischen Lan-
desamtes flir Gesundheit und Lebensmittelsicherheit verzogerten im Jahre 2020 vor-
dringliche Aufgaben (zur Bewaltigung der COVID-19-Pandemie) die notwendige
Folgenbetrachtung durch das Bayerische Staatsministerium fir Gesundheit und
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7.3.2

7.4

Pflege und die datenschutzrechtliche Beratung durch mich, bis der gesamte Evalua-
tionsprozesses im Sommer 2022 abgeschlossen werden konnte.

Dem mir im November 2019 zugeleiteten Evaluationsbericht zufolge war insgesamt
nur eine geringe Anzahl von Widerspriichen gegen die dauerhafte Speicherung der
|dentitatsdaten der betroffenen Personen festzustellen. Dieser Befund verwies da-
rauf, dass eine Loschung samtlicher gespeicherten Krebsregisterdaten der wider-
sprechenden Personen maglich erscheint, ohne die Funktionsfahigkeit des Bayeri-
schen Krebsregisters zu beeintrachtigen. Allenfalls diirfte nach Angabe des Gesund-
heitsministeriums fur die Zukunft mit einem gewissen Mehraufwand im Dokumenta-
tionssystem des Krebsregisters zu rechnen sein.

Komplette Loschung von Krebsregisterdaten im Widerspruchsfall

Zur Gewahrleistung eines effektiven Schutzes von Patientendaten setzte ich mich vor
diesem Hintergrund mitunverminderter Intensitat fiir eine Abkehr von der bislang ein-
geschrankten Widerspruchslosung ein. Die bestehende Interessenlage bei der Verar-
beitung hochsensibler Gesundheitsdaten, die sich in Ansatzen bereits in der Geset-
zesbegriindung aus dem Jahre 2017 widerspiegelt, erfordert nach meinem Daflirhal-
ten, fur die Zukunft gesetzlich zu verankern, dass ein wirksamer Widerspruch - Gber
die Bestimmungen des gegenwartigen Art. 5 BayKRegG hinaus - die vollstandige Lo-
schung samtlicher Krebsregisterdaten der betroffenen Person zur Folge hat.

Erfreulicherweise griff das Gesundheitsministerium meine datenschutzrechtlichen
Argumente nunmehr auf. Mitte August 2022 berichtete es mir von Planungen, so bald
wie moglich einen Gesetzentwurf zur Anderung des Bayerischen Krebsregistergeset-
zes auf den Weg zu bringen, um hinsichtlich kinftiger Widerspruchsfélle die rechtli-
chenVoraussetzungen fir eine vollstandige Léschung der gespeicherten Krebsregis-
terdaten zu schaffen. Auch in technisch-organisatorischer Hinsicht sei mit denim Vor-
feld notwendigen Abstimmungen und Vorarbeiten bereits begonnen worden.

Ich werde den Gesetzgebungsprozess weiterhin aufmerksam verfolgen und mit mei-
ner Expertise beratend begleiten. Ein erkennbar hohes Datenschutzniveau starkt
nach meiner Uberzeugung das Vertrauen der Patientinnen und Patienten in die Funk-
tionsweise von medizinischen Registern und ist zugleich ein wesentlicher Akzeptanz-
faktor im Hinblick auf die kiinftige Forschung mit Gesundheitsdaten.

Corona-Impfstatusabfrage bei Besuch eines Krankenhauses

Im Berichtszeitraum erreichte mich die Beschwerde eines Blirgers, der anlésslich des
Besuchs eines Patienten im Krankenhaus nach seinem Corona-Impfstatus gefragt
wurde, obwohl er einen Testnachweis im Sinne des § 22a Abs. 3 Infektionsschutzge-
setz (IfSG) vorlegen konnte.

Nach den zu diesem Zeitpunkt geltenden Bestimmungen der Sechzehnten Bayeri-
schen InfektionsschutzmaBnahmenverordnung war der Zutritt von Besuchern zu ei-
nem Krankenhaus nur erlaubt, soweit diese geimpft, genesen oder getestet waren.

Die damals geltende COVID-19-SchutzmaBnahmen-Ausnahmeverordnung verwies

fur die Definition einer getesteten Person ausdriicklich auf den Testnachweis im
Sinne von § 22a Abs. 3 IfSG.
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Dadie Tatbestandsalternativen miteinem ,oder" verkniipft waren, war die Frage nach
dem Corona-Impfstatus bei einer nachweislich negativ getesteten Person daten-
schutzrechtlich unzuléssig.

Nachdem ich das Krankenhaus hierauf hingewiesen hatte, wurde das Einlassverfah-
ren umgestellt und auf die Abfrage des Corona-Impfstatus bei nachweislich negativ
getesteten Personen verzichtet.

Datenschutzrechtliche Verantwortlichkeit in den Bereitschaftspraxen der Kas-
sendrztlichen Vereinigung Bayerns

Die Verpflichtungen nach der Datenschutz-Grundverordnung treffen in erster Linie
den Verantwortlichen, derin Art. 4 Nr. 7 DSGVO definiert wird:

Art. 4 DSGVO

Begriffsbestimmungen

Im Sinne dieser Verordnung bezeichnet der Ausdruck:

[..]

7. ,Verantwortlicher*die nattirliche oder juristische Person, Behérde, Einrichtung
oder andere Stelle, die allein oder gemeinsam mit anderen (ber die Zwecke
und Mittel der Verarbeitung von personenbezogenen Daten entscheidet; [...]

Doch nicht immer l&sst sich ohne weiteres bestimmen, wer bei einer Datenverarbei-
tung der Verantwortliche ist, was sich im Berichtszeitraum am Beispiel der Bereit-
schaftspraxen der Kassenérztlichen Vereinigung Bayerns (KVB) zeigte.

Aus der Arzteschaft erhielt ich davon Kenntnis, dass von der KVB zur Verfiigung ge-
stellte Praxisraume nicht Uber geeignete Wartezimmer verfligten. Patientinnen und
Patienten mussten in unmittelbarer Nahe des Anmeldetresens warten und kdnnten
so Kenntnis von Gesundheitsdaten Dritter erhalten.

Zunéchst vertrat die KVB die Auffassung, dass die diensthabende Arztin oder der
diensthabende Arzt hinsichtlich aller Datenverarbeitungen im Rahmen der Bereit-
schaftspraxis allein verantwortlich sei. Aufgrund meiner Priifung kam ich hingegen zu
der Einschatzung, dass sich die KVB nicht von der Verantwortlichkeit freizeichnen
kann. Vielmehr ist die KVB grundsétzlich die flr die Organisation des Bereitschafts-
dienstes verantwortliche Stelle, soweit sie beispielsweise Raume, Software, Hardware
und angestelltes Personal zur Verfligung stellt. Fiir die medizinische Behandlung von
Patientinnen und Patienten sind nach meiner Auffassung dagegen allein die behan-
delnden Arztinnen und Arzte datenschutzrechtlich verantwortlich.

Fur die Einordnung der Verantwortlichkeit nach Art. 4 Nr. 7 DSGVO ist entscheidend,
wer die wesentliche Entscheidungsbefugnis hinsichtlich der Zwecke einer Datenver-
arbeitung, und Mittel innehat. Ein bestimmender Einfluss erfordert jedoch nicht, dass
jeder der Beteiligten die umfassende Kontrolle tber alle Umstande und Phasen der
Verarbeitung besitzt. Auch ist keine vollstandig gleichrangige Kontrolle durch alle Be-
teiligten erforderlich.

Die Zuordnung der Verantwortlichkeit muss sich vorliegend an der gesetzlichen Auf-
gabenverteilung orientieren.

So kommtder KVB gemaB § 75 Abs. 1b Satz 1 Flinftes Buch Sozialgesetzbuch — Ge-
setzliche Krankenversicherung — (SGB V) der sogenannte Sicherstellungsauftrag zu.

Seite 87 Der Bayerische Landesbeauftragte fiir den Datenschutz, 32. Tatigkeitsbericht 2022



~

=
9]
L=
©
c
=
%)
Q
)
o
C
=
(%]
Q
.8
N
()
0]

7.6

Sie hat dafiir zu sorgen, dass auch zu den Ublicherweise sprechstundenfreien Zeiten
eine vertragsarztliche Versorgung vorhanden ist (Notdienst). Die KVB hat eine Struk-
tur zu schaffen, die unter quantitativen wie qualitativen Gesichtspunkten in der Lage
ist, die vertragsarztliche Versorgung der Versicherten zu gewahrleisten. Wie sie die-
sem Sicherstellungsauftrag nachkommt, steht weitgehend in ihrem gestalterischen
Ermessen.

Zur Erflllung des Sicherstellungsauftrages bedient sich die KVB der an der vertrags-
arztlichen Versorgung teilnehmenden Arztinnen und Arzte. Diese sind zur Beteiligung
am vertragsarztlichen Notdienst verpflichtet. Sie stehen weder in einem abhangigen
Beschaftigungsverhaltnis zur KVB, noch unterliegen sie deren Weisungsrecht. Sie er-
flllen ihre Aufgaben als Vertragsarztin oder Vertragsarzt auf der Grundlage ihrer sta-
tusbezogenen Zulassung zur vertragsarztlichen Versorgung im Rahmen ihres freien
arztlichen Berufes. Gleichzeitig schafft § 75 Abs. 2 Satz 2 SGBV grundsatzlich eine
Befugnis fuir die Kassenarztlichen Vereinigungen, die Erflllung der den Vertragsarz-
tinnen und Vertragsarzten obliegenden Pflichten zu Gberwachen.

Tatsachlich ergab meine Prifung, dass die KVB den Bereitschaftspraxen Hard- und
Software zur Verfigung stellt. Sie mietet zum Teil auch die Raumlichkeiten an und
stellt das Praxispersonal ein. Insofern steht den beteiligten Arztinnen und Arzten keine
Auswahl- oder Einflussmoglichkeit zu.

Des Weiteren verhélt sich die KVB zum Teil bereits faktisch wie ein Verantwortlicher.
Zum Beispiel sollen Meldungen von Datenpannen durch die KVB erfolgen. Auch wer-
den das Blanko-Formular des Anamnesebogens sowie die Datenschutzinformatio-
nen der Bereitschaftspraxen von der KVB vorgegeben.

Gleichzeitig verarbeiten die an der vertragsarztlichen Versorgung teilnehmenden Arz-
tinnen und Arzte im Rahmen ihres Dienstes in den Bereitschaftspraxen Daten der zu
behandelnden Personen, ohne dass die KVB Einfluss auf den Umfang der Datenver-
arbeitung hat.

Aus meiner Sicht kann daher den tatsachlichen und rechtlichen Gegebenheiten nur
Rechnung getragen werden, wenn die KVB als Verantwortliche hinsichtlich der Orga-
nisation des Bereitschaftsdienstes sowie die jeweils diensthabenden Arztinnen oder
Arzte als Verantwortliche fiir die medizinische Behandlung betrachtet werden. Auch
aus Patientensicht erscheint dieses Ergebnis als sachgerecht. Dem hat sich im Zuge
des beratenden Austausches zwischenzeitlich auch die KVB angeschlossen.

Beanstandung nach Datenpanne bei Krankenkasse

Eine Blrgerin wandte sich im Berichtszeitraum mit einer Beschwerde wegen einer
Datenpanne bei einer Krankenkasse an mich.

Die Petentin hatte eine Mitgliedsbescheinigung der Krankenkasse bendétigt. Die
Krankenkasse tibersandte die Bescheinigung wie vorher vereinbart mittels verschlis-
selter E-Mail, zusatzlich entgegen der Absprache jedoch auch noch per Brief. Dieser
Brief wurde aufgrund eines Versehens der Krankenkasse nicht an die Petentin adres-
siert, sondern an ihren von ihr getrennt lebenden Ehemann (und friheren Bevoll-
méachtigten). Aufgrund des Versehens erlangte der Enemann Kenntnis von der neuen
Adresse der Petentin.
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Die rechtliche Bewertung des Falles war unkompliziert: Die unbefugte Offenbarung
von Adressdaten der Petentin durch féalschliche Versendung einer Mitgliedsbeschei-
nigung an deren Ehemann stellte einen VerstoB gegen das Sozialgeheimnis nach
§ 35 Abs. 1 Satz 1 Erstes Buch Sozialgesetzbuch - Allgemeiner Teil - (SGB 1) dar.
Nach dieser Vorschrift hat jeder Anspruch darauf, dass die ihn betreffenden Sozialda-
ten von den Leistungstrdgern nicht unbefugt verarbeitet werden.

Ich habe gegenliber der Krankenkasse eine Beanstandung ausgesprochen. Die
Krankenkasse lieB nicht nur fahrlassig personenbezogene Daten an einen AuBenste-
henden gelangen; sie missachtete bei dem Fehlversand auch eine Auskunftssperre,
die auf Wunsch der Petentin im EDV-System der Krankenkasse hinterlegt worden
war und Datenlibermittlungen an Dritte hatte verhindern sollen. Dem Datenschutz-
verstoB kam besonderes Gewicht zu, weil die Petentin ihre Adressdaten vor ihrem
friiheren Ehemann geheim halten wollte und der Krankenkasse dies ausweislich der
Auskunftssperre auch bekannt war; auch die Folgen fur die Petentin waren einschnei-
dend. Der unberechtigte Empfanger konnte die Petentin kontaktieren. Die Petentin
hielt vor diesem Hintergrund letztlich einen weiteren Umzug flr erforderlich.

Bedauerlich war zudem, dass die Krankenkasse mir den Fehlversand erst Wochen
nach dem Bekanntwerden anlasslich meiner Bitte um Stellungnahme meldete. Die
Meldung einer solchen Datenpanne ist nach Art. 33 Abs. 1 Satz 1 DSGVO unverzlg-
lich, mithin ohne schuldhaftes Zogern, zu erstatten. Im Verlauf der Priifung wurden
noch weitere vergleichbare Vorfalle bekannt, bei denen die Krankenkasse unter Miss-
achtung einer Auskunftssperre unbefugt personenbezogene Daten offenbart hatte.

Auftragsverarbeitung bei bayerischen offentlichen Krankenhausern

Bayerische 6ffentliche Krankenhauser durften sich bislang zur Verarbeitung von Pa-
tientendaten, die nicht zur verwaltungsméaBigen Abwicklung der Behandlung der Pa-
tientinnen und Patienten erforderlich sind, nur anderer Krankenh&user bedienen.
Diese nicht mehr ganz zeitgeméaBe Vorgabe aus Art. 27 Abs. 4 Satz 6 Bayerisches
Krankenhausgesetz (BayKrG) in der bis zum 31. Mai 2022 geltenden Fassung hat der
bayerische Gesetzgeber durch die am 1. Juni 2022 in Kraft getretene Novelle des Ge-
sundheitsdienstgesetzes (GDG)®® aufgehoben. Das hat zur Folge, dass Auftragsver-
arbeitungsverhéltnisse insoweit nun auch mit anderen Auftragsverarbeitern als Kran-
kenhdusern begriindetwerden dirfen. Derin Art. 27 Abs. 4 BayKrG verbleibende Re-
gelungsbestand wird weiterhin durch die allgemeinen Regelungen der Datenschutz-
Grundverordnung zur Auftragsverarbeitung erganzt; ein regelungsloser Zustand tritt
nicht ein.

Was die Rechtsanderung betrifft, mochte ich bayerische 6ffentliche Krankenhauser
auf folgende Gesichtspunkte aufmerksam machen:
Gestaltungsimpulse bei Auftragsverarbeitung

im Krankenhaus

Die Gesetzesanderung macht bewusst, dass bayerische 6ffentliche Krankenhauser
Patientendaten betreffende Auftragsverarbeitungsverhéltnisse mit externen IT-

6 Vom 10.Mai 2022 (GVBI. S. 182). - Die Aufhebung von Art. 27 Abs. 4 Satz 6 BayKrG istin Art. 32¢
Nr. 2 Buchst. a GDG geregelt, das Inkrafttreten in Art. 33 Abs. 1 Satz 1 GDG.
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Dienstleistern nun noch mehr als bislang aktiv gestalten miissen. Das ist keine ,ba-
nale” Aufgabe:

— In Krankenh&usern werden groBe Mengen an Daten verarbeitet, welche die
Gesundheit der Patientinnen und Patienten und damit deren intimsten Le-
bensbereich betreffen.

— Durch die Beteiligung externer Stellen wird der Kreis derer, die mit sensiblen
medizinischen Patientendaten in Berlihrung kommen, groBer. Gleichzeitig sin-
ken die direkten Einflussmoglichkeiten der Krankenhauser auf den Umgang
mit den Daten ihrer Patientinnen und Patienten.

— Krankenhauser sind nicht selten Opfer von Cybercrime-Attacken mit teilweise
schwerwiegenden Folgen fiir die Patientinnen und Patienten. Eine Konzentra-
tion der Patientendatenverarbeitung auf wenige IT-Dienstleister erhoht die At-
traktivitat und damit die Eintrittswahrscheinlichkeit von Cybercrime-Angriffen
in diesem Bereich.

- Fur die Verarbeitung setzen nicht wenige IT-Dienstleister Betriebsmittel ein,
bei denen die Zulassigkeit einer (moglichen) Datentibermittlung in ein Dritt-
land oder an eine internationale Organisation gewéhrleistet sein muss. Uber-
mittlungen dieser Art sind seit Geltungsbeginn der Datenschutz-Grundverord-
nung allerdings strikt reglementiert, wie das Urteil des Europaischen Gerichts-
hofs in der Rechtssache Schrems 1154 zeigt. Dabei ist zu beachten, dass auch
ein Fernzugriff, den eine Stelle in einem Drittland auf die im Europaischen Wirt-
schaftsraum befindlichen Patientendaten hat, eine Ubermittlung begriinden
kann.

~

— Im Krankenhausbereich sind mit zunehmender Digitalisierung sehr viele neue,
innovative Formen der Verarbeitung von Patientendaten - oft unter Beteili-
gung mehrerer Stellen - zu beobachten. In diesem Zusammenhang ist es
empfehlenswert, friihzeitig die jeweilige datenschutzrechtliche Rolle einer an
der Verarbeitung beteiligten Stelle (wie etwa eigenstandiger oder gemeinsa-
mer Verantwortlicher, Auftragsverarbeiter, Datenexporteur, Datenimporteur)
mit ihren datenschutzrechtlichen Pflichten und Befugnissen zu identifizieren
und die damit erforderlichen Nachweise und sonstigen Unterlagen zu erarbei-
ten (wie beispielsweise eine Auftragsverarbeitungsvereinbarung, eine Daten-
schutz-Folgenabschéatzung oder eine allgemeine Risikoanalyse).
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— Die fortschreitende Digitalisierung und die wachsende Komplexitat aktueller
IT-Systeme flihren regelmaBig dazu, dass IT-Dienstleister als Auftragsverar-
beiter zur Erbringung ihrer Leistungen weitere Unterauftragsnehmer nutzen,
deren Verarbeitung ebenfalls die Anforderungen der Datenschutz-Grundver-
ordnung erfiillen missen (vgl. Art. 28 Abs. 4 DSGVO).

64 Européischer Gerichtshof, Urteil vom 16. Juli 2020, C-311/18.
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Regelungsrahmen

Bayerische offentliche Krankenhauser miissen bei der Begriindung von Auftragsver-
arbeitungsverhéltnissen weiterhin die Regelungen beachten, welche die Daten-
schutz-Grundverordnung dafiir bereithalt. Dies betont auch der neu gefasste Art. 27
Abs. 6 BayKrG. Darin heift es seit dem 1. Juni 2022:

,Im Anwendungsbereich der Verordnung (EU) 2016/679 (Datenschutz-Grundver-
ordnung — DSGVO), insbesondere Art. 28 DSGVO (Auftragsverarbeiter) und Art. 32
DSGVO (Sicherheit der Verarbeitung), sind besondere SchutzmaBBnahmen techni-
scher und organisatorischer Art zu treffen, dass Patientendaten nicht unberechtigt
verwendet oder libermittelt werden kénnen."

Bayerische offentliche Krankenhduser konnen bei der Erflllung dieser Aufgabe auf
vielfaltige Informationsmaterialien zurtickgreifen. Zu nennen sind insbesondere:

— meine Orientierungshilfe ,Auftragsverarbeitung”;®®
— mein ,Leitfaden zum Outsourcing kommunaler IT*;5¢

- meine Aktuelle Kurz-Information 39 ,Office-Anwendungen aus Drittstaaten
bei bayerischen 6ffentlichen Stellen®;6’

— meine Materialien zur Risikoanalyse;®®

— das Vertragsmuster zur Auftragsverarbeitung des Bayerischen Staatsministe-
riums des Innern, fir Sport und Integration;®°

— die ,Leitlinien 07/2020 zu den Begriffen ,Verantwortlicher' und ,Auftragsverar-
beiter' in der DSGVO" des Europaischen Datenschutzausschusses ° sowie

— die ,Empfehlungen 01/2020 zu MaBnahmen zur Erganzung von Ubermitt-
lungstools zur Gewahrleistung des unionsrechtlichen Schutzniveaus fir perso-
nenbezogene Daten" des Europaischen Datenschutzausschusses.

Dass bei der Erflllung dieser Aufgabe ein Synergiepotenzial fiir die bayerischen Kran-
kenhduser besteht, spricht die Gesetzesbegriindung zum neuen Gesundheitsdienst-
gesetz ausdriicklich an:’?

8 Stand 4/2019, Internet: https://www.datenschutz-bayern.de, Rubrik ,Datenschutzreform 2018 -
Orientierungs- und Praxishilfen — Auftragsverarbeitung".

8 Stand 3/2021, Internet: https://www.datenschutz-bayern.de, Rubrik ,Datenschutzreform 2018 -
Orientierungs- und Praxishilfen — Auftragsverarbeitung".

67 Stand 12/2021, Internet: https://www.datenschutz-bayern.de, Rubrik ,Datenschutzreform 2018 -
Aktuelle Kurz-Informationen®.

6 Uberblick im Internet: https://www.datenschutz-bayern.de, Rubrik ,DSFA*,

69 Internet: https://www.innenministerium.bayern.de, Rubrik ,Schutz und Sicherheit — Datenschutz

und Cybersicherheit — Schutz personlicher Daten — Datenschutzreform-Arbeitshilfen®.

Internet: https://edpb.europa.eu/our-work-tools/our-documents/guidelines/

guidelines-072020-concepts-controller-and-processor-gdpr_de.

Internet: https://edpb.europa.eu/our-work-tools/our-documents/recommendations/

recommendations-012020-measures-supplement-transfer_de.

” Landtags-Drucksache 18/19685, S. 30.
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,Durch die Authebung von Art, 27 Abs. 4 Satz 6 BayKrG gehen bewahrte Schutzele-
mente fiir die Verarbeitung von Patientendaten zundchst ersatzlos verloren. Diese L -
cke sollte fiir die verantwortlichen Krankenhduser bedarfsgerecht und idealerweise
auf Selbstverpflichtungsbasis zum Beispiel durch ein einvernehmlich geschaffenes
Regelwerk geschlossen werden, welches nach MaBBgabe der Datenschutz-Grundver-
ordnung die unabdingbaren technischen und organisatorischen MaBnahmen prézi-
siert und damit den Weg ebnet fiir eine moglichst einheitliche Anwendungspraxis bei
gleichbleibend hohem Schutzniveau fiir die Patientendaten. Ein derartiges Regelwerk
zur Prazisierung der technischen und organisatorischen MalBnahmen kénnte bei-
spielsweise seitens der Interessensvertretung der bayerischen Krankenhaustrager
und deren Spitzenverbande ins Leben gerufen werden.”

Um ein einheitlich hohes Sicherheits- und Datenschutzniveau sicherzustellen, emp-

fehleich den beteiligten Verkehrskreisen nachdriicklich, moglichst zeitnah mit der Er-
arbeitung eines solchen Regelwerks zu beginnen.
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8.1

8.1.1

Steuer- und Finanzverwaltung

Neuregelung der Datenschutzaufsicht im Bereich der Grundsteuer

Das Bundesverfassungsgericht hat im Jahr 2018 die Ermittlung der Grundsteuer auf
Basis veralteter Einheitswerte fiir unvereinbar mit dem Grundgesetz fir die Bundes-
republik Deutschland (GG) erklart und den Gesetzgeber zu einer Neuregelung auf-
gefordert.”

Daraufhin hat der Bund in Art. 105 Abs. 2 Satz 1 GG zum einen die Gesetzgebungs-
zustandigkeit des Bundes flr die Grundsteuer klargestellt und zum anderen den Lan-
dernin Art. 72 Abs. 3 Satz 1 Nr. 7 GG erlaubt, von den Regelungen des Bundes durch
Gesetz abzuweichen. Im Rahmen der sogenannten Abweichungsgesetzgebung diir-
fen die Lander ein eigenes Grundsteuermodell einflihren und ab 2025 (vgl. Art. 125b
Abs. 3 GG) die ,neue” Grundsteuer erheben. Auf dieser Grundlage beruht das bereits
zum 1. Januar 2022 in Kraft getretene Bayerische Grundsteuergesetz (BayGrStG).

Neben Fragen der Bemessung der Grundsteuer regelt das Gesetz auch das von Fi-
nanzamt und Gemeinden zu beachtende Verfahren sowie die Datenschutzaufsicht.
GemalB Art. 10 Abs. 2 Satz 2 BayGrStG Uberwache ich die staatlichen Finanzbehor-
den und die Gemeinden bei der Verwaltung der bayerischen Grundsteuer. Die Vor-
schrift lautet:

2§ 32h AO gilt mit der MaBgabe, dass der Landesbeauftragte fiir den Datenschutz
zustéandig und das Bayerische Datenschutzgesetz einschlagig ist.”

Bisher: Aufsichtszustandigkeit nach § 32h Abs. 1 Satz 1 Abgabenordnung

Ubergangsweise bis einschlieBlich 2024 wird die Grundsteuer weiterhin nach den
bisherigen bundesgesetzlichen Regelungen erhoben (vgl. Art. 10 Abs. 1 Satz 2 Bay-
GrStG). Insoweit ist flr die Datenschutzaufsicht geméaB § 32h Abs. 1 Satz 1 AO wei-
terhin der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit zu-
standig. Dabei macht es keinen Unterschied, ob die staatlichen Finanzbehorden
(Feststellung des Grundsteuer-Messbetrags) oder die Gemeinden (Erlass des
Grundsteuerbescheids) handeln.

Fur die Finanzamter folgt die Zustandigkeit des Bundesbeauftragten unmittelbar aus
§32h Abs. 1 Satz 1 AO. Demnach Uberwacht der Bundesbeauftragte die Finanzbe-
horden von Bund und Landern im Anwendungsbereich der Abgabenordnung. Das ist
gemaB § 1 Abs. 1 AO bei der Verwaltung europa- oder bundesgesetzlich geregelter
Steuern, mithin auch beim Vollzug des vortibergehend noch anzuwendenden Grund-
steuergesetzes des Bundes der Fall.

Was die Gemeinden betrifft, folgt die Zustandigkeit des Bundesbeauftragten aus § 1
Abs. 2 Nr. 1 AO. Da die Grundsteuer eine Realsteuer ist (vgl. § 3 Abs. 2 AO), gilt nach
§1 Abs.2 Nr. 1 AO die in § 32h AO geregelte Datenschutzaufsicht durch den Bun-

7 Bundesverfassungsgericht, Urteil vom 10. April 2018, 1 BvL 11/14 u. a., BeckRS 2018, 4904.
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desbeauftragten ,sinngemaB*; § 32h AO kann nur ,sinngemaB* gelten, weil die Ge-
meinden nicht, wie § 32h Abs. 1 Satz 1 AO eigentlich voraussetzt, Finanzbehorden im
Sinne der Abgabenordnung sind (vgl. § 6 AO). Gemé&B § 1 Abs. 2 AO sind sie aber wie
Finanzbehdrden zu behandeln.

Hatte der Bundesgesetzgeber die partielle Datenschutzaufsicht des Bundesbeauf-
tragten Uber die Gemeinden ausschlieBen wollen, hatte er die Regelung zur Daten-
schutzaufsicht nichtin den Katalog der fiir die Gemeinden geltenden Vorschriften der
Abgabenordnung aufnehmen diirfen. Dann wére es selbstverstandlich, dass die Ge-
meinden bei der Verwaltung der Grundsteuer datenschutzrechtlich — wie Ublich - als
offentliche Stellen der Lander behandelt werden und der Datenschutzaufsicht auf
Landesebene unterliegen.

8.1.2 Neuregelung nach dem Bayerischen Grundsteuergesetz

Auch wenn die Grundsteuer nach dem Bayerischen Grundsteuergesetz erst ab 2025
erhoben wird, hat die staatliche Finanzverwaltung mit der Ermittlung der Besteue-
rungsgrundlagen nach dem neuen Recht bereits begonnen. Schon jetzt stellen sich
daher auch praktische Fragen bei der Aufsichtszustandigkeit.

Ich begriiBe es, dass mit Art. 10 Abs. 2 Satz 2 BayGrStG die Aufsichtszustandigkeit
entgegen § 32h AO zu mir zuriickkehren soll. Allerdings bezweifle ich, dass der baye-
rische Gesetzgeber aufgrund der Befugnis, gemaB Art. 72 Abs. 3 Satz 1 Nr. 7 GG vom
Grundsteuermodell des Bundes abzuweichen, auch die Aufsichtszustandigkeit ganz-
lich eigenstandig regeln konnte.

Nach meiner Einschétzung tragt die Befugnis zur Abweichung von den Grundsteuer-
vorschriften des Bundes, auf die ausweislich der Gesetzesbegriindung das gesamte
Bayerische Grundsteuergesetz gestiitzt ist,’* die in Art. 10 Abs. 2 Satz 2 BayGrStG
enthaltene Zustandigkeitszuweisung nicht. Gleichwohl sehe ich mich zumindest teil-
weise flr die Datenschutzaufsicht bei der Verwaltung der bayerischen Grundsteuer
als zustandig an. Nach meiner Auffassung sind hier drei Konstellationen zu unter-
scheiden. Bevor ich ngher darauf eingehe, mochte ich aber bemerken, dass die nach-
folgenden Ausfiihrungen unter dem Vorbehalt der verfassungsgerichtlichen Kldrung
einiger grundlegender Fragen der noch vergleichsweise jungen Abweichungsgesetz-
gebung nach Art. 72 Abs. 3 GG stehen.
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Steuer- und

8.1.2.1 Verwaltung der Grundsteuer B durch die Finanziamter

Fir die Grundsteuer B (,baulich”, betrifft Grundvermégen und Grundstiicke, im Ge-
gensatz zur Grundsteuer A, ,agrarisch”, betrifft Land- und Forstwirtschaft) enthalt das
Bayerische Grundsteuergesetz in Art. 1 bis 5 BayGrStG detaillierte Regelungen, die
sich vom Bundesmodell erheblich unterscheiden. Die bayerische Grundsteuer B wird
flachenabhangig berechnet. Anders als im Bundesmodell fliet der Grundstlickswert
nicht in die Berechnung ein.

Ist die Grundsteuer B folglich als landesrechtliche Steuer anzusehen, ist die Abgaben-
ordnung nicht unmittelbar anwendbar, da sie flr die staatlichen Finanzbehérden ge-

maB § 1 Abs. 1 Satz 1 AO nur gilt, ,soweit" sie bundes- oder europarechtliche Steuern
verwalten. Das wiederum hétte zu Folge, dass auch § 32h Abs. 1 AO, der die Auf-

4 Vgl.Landtags-Drucksache 18/15755,S. 1.
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8.1.2.2

sichtszustandigkeit des Bundesbeauftragten vorsieht, nicht anzuwenden ware. Statt-
dessen musste meine Zustandigkeit aus der allgemeinen Vorschrift des Art. 15 Abs. 1
Satz 1 BayDSG folgen. Danach tiberwache ich die Einhaltung des Datenschutzrechts
bei bayerischen offentlichen Stellen.

Daran andertauch die in Art. 10 Abs. 2 Satz 1 BayGrStG angeordnete entsprechende
Geltung der Abgabenordnung — als Landesrecht — nichts. Landesrechtlich kann die in
§ 32h Abs. 1 AO vorgesehene Zustandigkeit des Bundesbeauftragten nicht begriin-
den werden, weil ein Landesgesetz dem Bund nur unter besonderen Voraussetzun-
gen Aufgaben Ubertragen kann; diese Voraussetzungen (insbesondere eine Uber-
nahme der Verwaltungskosten des Bundesbeauftragten durch den Freistaat) sind
hier aber nicht gegeben (vgl. § 32h Abs. 3 AO).

Vor diesem Hintergrund halte ich Art. 10 Abs. 2 Satz 2 BayGrStG hinsichtlich der Ver-
waltung der Grundsteuer B durch die staatlichen Finanzbehdrden jedenfalls fir tber-
flissig, soweit er abweichend von Art. 15 Abs. 1 Satz 1 BayDSG meine Zustandigkeit
im Wege einer entsprechenden Anwendung von § 32h AO bestimmt, der zudem nur
modifiziert gelten soll. An die Stelle der in § 32h Abs. 1 Satz 2 AO angesprochenen
§§ 13 bis 16 Bundesdatenschutzgesetz (BDSG) sollen die entsprechenden Vor-
schriften des Bayerischen Datenschutzgesetzes treten, das sich mit den in §§13
bis 16 BDSG geregelten Fragen allerdings allenfalls am Rande befasst. Einen Vorteil
dieser umstandlichen Konstruktion gegenulber einer Zustandigkeit nach Art. 15
Abs. 1 Satz 1 BayDSG kannich daher nicht erkennen.

Nicht verschweigen will ich in diesem Zusammenhang, dass die Einordnung der
Grundsteuer als landesgesetzliche Steuer auch anders gesehen werden kann. Insbe-
sondere wird vertreten, dass nur eine landesrechtliche Vollregelung den Charakter
der Grundsteuer als Landesgesetz begriinden kdnne. Immer dann, wenn die vollstan-
dige Steuerregelung aus Bundes- und Landesrecht zusammengesetzt ist, soll die Ab-
gabenordnung gemaB § 1 Abs. 1 AO anzuwenden sein, da die Finanzbehorden — zu-
mindest auch — Bundesrecht anwenden.”

Eine Vollregelung in diesem Sinne enthalt das Bayerische Grundsteuergesetz nicht;
gemaB Art. 10 Abs. 1 Satz 1 BayGrStG sind bundesrechtliche Bestimmungen des
Grundsteuergesetzes und des Bewertungsgesetzes erganzend anzuwenden. Mit
dem bayerischen Gesetzgeber nehme ich derzeit aber an, dass jedenfalls die Grund-
steuer B nach dem Bayerischen Grundsteuergesetz als landesgesetzliche Steuer zu
behandeln ist. Immerhin regelt das Bayerische Grundsteuergesetz die wesentlichen
Aspekte der Grundsteuer B umfassend.

Verwaltung der Grundsteuer A durch die Finanzamter

GemaB Art. 10 Abs. 2 Satz 2 BayGrStG bin ich auch fir die Aufsicht Uber die Finanz-
behorden bei der Verwaltung der die Land- und Forstwirtschaft betreffenden Grund-
steuer A zustandig. Im Gegensatz zur Grundsteuer B soll die Grundsteuer A weiterhin
im Wesentlichen nach den bundesgesetzlichen Vorgaben ermittelt werden. Art. 9
BayGrStG erganzt diese um Details. Ob auf dieser Grundlage von einer eigenen bay-
erischen Grundsteuer A gesprochen werden kann, kann bezweifelt werden.

S Vgl. Krumm, in: Tipke/Kruse, Abgabenordnung/Finanzgerichtsordnung, Kommentar,
Stand: 10/2022,§ 1 AORn. 17a.
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Dennoch vertrete ich derzeit die Auffassung, dass bei der bayerischen Grundsteuer
insgesamt eine landesgesetzlich geregelte Steuer vorliegt. Dafiir spricht eine Ge-
samtbetrachtung der Grundsteuer. Die Summe aus einer eigenstandigen Regelung
der Grundsteuer B und Abweichungen bei der Grundsteuer A verleiht der Grund-
steuer insgesamt einen bayerischen Charakter.

Dann wenden die Finanzamter auch mit der Grundsteuer A kein Bundesrecht an, so
dass — wie bei der Verwaltung der Grundsteuer B durch die Finanzamter — mangels
Anwendbarkeit der Abgabenordnung eine Bundesaufsicht gemaB § 32h Abs. 1 AO
ausscheidet. Auch hinsichtlich der Verwaltung der Grundsteuer A durch die Finanz-
amter sehe ich mich deshalb auf der Grundlage von Art. 10 Abs. 2 Satz 2 BayGrStG
fur die Datenschutzaufsicht als zustandig an. Noch mehr als bei der Grundsteuer B
halte ich allerdings eine andere Betrachtungsweise, namlich die Grundsteuer A wei-
terhin als im Sinne von §1 Abs.1 AO bundesgesetzlich geregelt anzusehen, fiir
ebenso gut vertretbar.

8.1.2.3 Verwaltung der Grundsteuer durch die Gemeinden

Schwierigkeiten bereitet mir die in Art. 10 Abs. 2 Satz 2 BayGrStG vorgesehene Zu-
standigkeit fur die Datenschutzaufsicht lUber die Gemeinden. Bei den Gemeinden
kommt es flr die Geltung der Abgabenordnung einschlieBlich § 32h AO nur darauf
an, ob sie Realsteuern (Grund- oder Gewerbesteuer, vgl. § 3 Abs. 2 AO) verwalten
oder nicht, vgl. § 1 Abs. 2 AO. Anders als bei den Finanzbehorden ist es nicht entschei-
dend, ob es um eine europa- und bundesgesetzlich geregelte Steuer geht. Die Abga-
benordnung kann — unmittelbar, nicht als Landesrecht — auch gelten, wenn die Ge-
meinden ein Landessteuergesetz anwenden.

Vor diesem Hintergrund halte ich die Abgabenordnung in demin § 1 Abs.2 AO ge-
nannten Umfang grundsatzlich fiir anwendbar. Das schlieBt § 32h AO ein, auch wenn
hinterfragt werden kann, ob diese Vorschrift als solche den verfassungsrechtlichen
Anforderungen entspricht (siehe hierzu meine Ausfiihrungen im 28. Tatigkeitsbericht
2018 unter Nr. 10.1.6). Solange die Vorschrift in der Abgabenordnung enthalten ist,
ist sie als gliltig anzusehen.
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Demnach wére auch bei der bayerischen Grundsteuer der Bundesbeauftragte fiir die
Datenschutzaufsicht bei den Gemeinden zustandig, da sich Bundesrecht (§ 32h AO)
gegen Landesrecht (Art. 10 Abs. 2 Satz 2 BayGrStG) grundsétzlich durchsetzt (vgl.
Art. 31 GG). Anderes konnte nur gelten, wenn der Landesgesetzgeber auch von den
Vorschriften der Abgabenordnung abweichen durfte.

Insofern ist zu beachten, dass das Grundgesetz dem Bund die Regelung des Verfah-
rens der Gemeinden bei der Grundsteuer auch fir den Fall gestattet, dass es um die
Anwendung eines Landesgesetzes geht (vgl. Art. 108 Abs. 5 Satz 2 GG).’® Die Ge-
setzgebungskompetenzen fur steuerliche und sonstige Vorschriften konnen daher
auseinanderfallen. Eine steuerliche Regelung liegt vor, soweit sich ein Gesetz mit Fra-
gen von Steuersubjekt, Steuerobjekt, Bemessungsgrundlage, Bewertung und Tarif
befasst. Dagegen zéhlen zum Verfahren die Art und Weise der Ausfiihrung von Ge-
setzen, die Priifung von Entscheidungen sowie verwaltungsinterne Mitwirkungs- und
Kontrollvorgange.

6 Vgl.zum Beispiel Schwarz, in: Diirig/Herzog/Scholz, Grundgesetz-Kommentar, Stand 3/2022,
Art. 108 Rn. 59 ff.; Kube, in: Beck'scher Online-Kommentar Grundgesetz, Stand 11/2022, Art. 108
Rn. 23.
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Nach meiner Auffassung gestattet Art. 72 Abs. 3 Satz 1 Nr. 7 GG den Landern nur Ab-
weichungen von den grundsteuerlichen Regelungen des Bundes. Soweit der Bund
von seiner entsprechenden Gesetzgebungskompetenz (Art. 105 Abs. 2 Satz 1 GG)
Gebrauch gemacht hat, kdnnen die Lander durch eigene Regeln davon abweichen.
Das betrifft in erster Linie das Grundsteuergesetz und das Bewertungsgesetz und die
Entscheidung flir ein bestimmtes Grundsteuermodell. Von anderen Vorschriften des
Bundes kann nach meiner Einschatzung im Wege der Abweichungsgesetzgebung
nur abgewichen werden, soweit es zur Durchsetzung des eigenen Grundsteuermo-
dells erforderlich ist.

§ 32h AO beruht weder auf einem Gesetz des Bundes zur Regelung der Grundsteuer,
noch betrifft die Regelung der Datenschutzaufsicht eine grundsteuerspezifische
Frage. Die Bestimmung der zustandigen Datenschutzaufsichtsbehdrde ist fir die Ein-
flhrung eines eigenen bayerischen Grundsteuermodells aus meiner Sicht nicht rele-
vant. Auch der Bund kénnte § 32h AO nicht auf seine Kompetenz zur Regelung der
Grundsteuer (Art. 105 Abs. 2 Satz 1 GG) stiitzen. Damit scheidet diese Vorschrift als
Gegenstand einer grundsteuerlichen Abweichungsgesetzgebung durch die Lander
wohl aus.

Dann fehlt es aber an einer Rechtsgrundlage, die dem bayerischen Gesetzgeber eine
Abweichung von § 32h AO gestatten wiirde. Die Gesetzgebungskompetenz fiir § 32h
AQO wird teilweise in Art. 108 Abs. 5 GG gesehen, der dem Bund die Regelung des
Verfahrens erlaubt, teilweise in Art. 87 Abs. 3 GG, der die Errichtung von obersten
Bundesbehdrden wie den Bundesbeauftragten fiir den Datenschutz und die Informa-
tionsfreiheit betrifft. Beide Vorschriften kennen keine Abweichungsbefugnis fir die
Lander. Somit bleibt es aus meiner Sicht beim Vorrang des Bundesrechts (§ 1 Abs. 2
Nr. 1 in Verbindung mit § 32h Abs. 1 Satz 1 AO) vor entgegenstehendem Landes-
recht (Art. 10 Abs. 2 Satz 2 BayGrStG) — und somit bei der Zustéandigkeit des Bundes-
beauftragten fiir die Datenschutzaufsicht bei den Gemeinden, wenn es um Verarbei-
tungen personenbezogener Daten bei der Verwaltung der Grundsteuer geht.

Vorlaufige Bewertung und Ausblick

Den im Jahr 2018 in Kraft getretenen § 32h AO betrachte ich seit jeher - und auch
weiterhin unveréndert - sehr kritisch (vgl. dazu meinen 28. Tatigkeitsbericht 2018 un-
ter Nr. 10.1). Ich bin der Auffassung, dass auch die bayerischen Finanzbehérden und
Gemeinden von einer ungeteilten Datenschutzaufsicht profitieren sollten. Dennoch
habe ich mich im Gesetzgebungsverfahren zum Bayerischen Grundsteuergesetz
ausdrticklich gegen die Vorschrift des Art. 10 Abs. 2 Satz 2 BayGrStG ausgesprochen.
Aus den oben dargelegten Griinden halte ich diese Regelung flir sachlich entbehrlich,
rechtlich problematisch und — mit Blick auf die Verweisung in das Bayerische Daten-
schutzgesetz - fir teilweise unverstandlich.

Soweit die Abgabenordnung nicht anwendbar ist, wéare ich gemaB Art. 15 Abs. 1
Satz 1 BayDSG auch unabhangig von Art. 10 Abs. 2 Satz 2 BayGrStG zustandig. Und
soweit die Abgabenordnung - nach meiner Auffassung jedenfalls fir die Gemein-
den - gemaB § 1 Abs. 2 AO als Bundesrecht anwendbar ist, kann sich der bayerische
Gesetzgeber dariiber nicht im Wege der grundsteuerlichen Abweichungsgesetzge-
bung hinwegsetzen und die entsprechende Anwendung der Abgabenordnung als
Landesrecht mit einem modifizierten § 32h AO anordnen. Entsprechendes wiirde
hinsichtlich der Finanzamter gelten, falls die Grundsteuer aufgrund der Anwendung
von grundsteuerlichen Regeln des Bundes neben dem Bayerischen Grundsteuerge-
setz in den Anwendungsbereich von § 1 Abs. 1 AQ fiele.
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Da ich mich an die Vorgaben des bayerischen Gesetzgebers gleichwohl gebunden
flhle und die Einschatzung des bayerischen Gesetzgebers, die Grundsteuer sei eine
Landessteuer, flr gut vertretbar halte (siehe oben Nr. 8.1.2), habe ich mit Blick auf
Art. 10 Abs. 2 Satz 2 BayGrStG begonnen, die Datenschutzaufsicht tber die Verwal-
tung der bayerischen Grundsteuer durch die Finanzbehorden auszuliben.

Ab dem Jahr 2025, wenn die bayerische Grundsteuer erstmals erhoben wird, werden
auch die Gemeinden durch den Erlass von Grundsteuerbescheiden aktiv. Dann
konnte sich die oben angesprochene Frage nach der VerfassungsmaBigkeit des
§32h AO - soweit er Uber § 1 Abs. 2 Nr. 1 AO fir die Gemeinden gilt - fur die bayeri-
sche Grundsteuer konkret stellen. Moglicherweise ist aber auch Art. 10 Abs. 2 Satz 2
BayGrStG einschrankend dahingehend auszulegen, dass er nur die Aufsicht Giber die
Finanzbehdrden bei der Verwaltung der Grundsteuer betrifft. Bis zum Jahr 2025 ist
noch genligend Zeit, bestehende Unklarheiten auszuraumen.

Wenn der bayerische Gesetzgeber meine Aufsichtsbefugnisse im Steuerbereich tat-
séchlich starken mdchte, wiare aus meiner Sicht eine Initiative zur Anderung der Ab-
gabenordnung die vorrangig zu ergreifende MaBnahme. Auch wenn eine Anderung
des verfassungsrechtlich hdchst bedenklichen § 32h AO wohl mangels bundesweiten
Interesses an einer Rickiibertragung der Aufsichtsbefugnisse lber die Finanzbehor-
den auf die Landesbeauftragten wohl kaum durchzusetzen ist, wére fiir den Bereich
der Grundsteuer schon viel gewonnen, wenn die ,Datenschutzaufsicht” aus § 1 Abs. 2
Nr. 1 AO gestrichen wiirde. Dann ware § 32h AQO, der ausdriicklich auf Finanzbehor-
denim Sinne von § 6 AO abstellt, fiir die Gemeinden von vornherein nicht anwendbar,
und ich wére bei der Verwaltung der bayerischen Grundsteuer ohne jeden Zweifel fiir
die Gemeinden zustandig. Aktuell wird das letztlich durch die missgllickte Vorschrift
des § 32h AO bewirkte datenschutzrechtliche ,Zustandigkeitschaos" jedoch in der
Tendenz noch weiter vergroBert.

8.2 Erste praktische Erfahrungen mit dem Bayerischen Grundsteuergesetz

Zum 1. Januar 2022 ist das Bayerische Grundsteuergesetz (BayGrStG) in Kraft ge-
treten (vgl. dazu allgemein den Beitrag unter Nr.8.1). Auch wenn die Grundsteuer
nach diesem Gesetz erst ab dem Jahr 2025 erhoben wird, hat die Finanzverwaltung
mit den Vorbereitungen zur Erhebung der bayerischen Grundsteuer bereits begon-
nen. Mehrere Millionen bayerische Grundeigentimerinnen und Grundeigentiimer
wurden aufgefordert, eine Grundsteuererklarung abzugeben.
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Steuer- und

8.2.1 Drei Fallgruppen von Datenschutzbeschwerden

Da Steuererklarungen personenbezogene Daten enthalten, sind sie naturgemas da-
tenschutzrelevant. Verglichen mit der schieren Masse an Grundsteuerfallen war die
Anzahl der bei mir eingegangenen Datenschutzbeschwerden im Zusammenhang mit
der bayerischen Grundsteuer bislang allerdings gering. Die Beschwerden konnen
ganz Uberwiegend in drei Gruppen eingeteilt werden.

8.2.1.1 Namensverwechslungen
Eine erste Gruppe von Datenschutzbeschwerden betraf Namensverwechslungen.
Aufgrund eines Programmierungsfehlers der Steuerverwaltung kam es in einigen

Fallen vor, dass bei vollstandiger oder teilweiser Namensgleichheit von Steuerpflich-
tigen (regelmaBig Vater und Sohn) die Aufforderung zur Abgabe der Steuererklarung
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8.21.3

nicht an die Eigentlimerin oder den Eigentiimer des Grundstlicks, sondern an die an-
dere Namenstragerin oder den anderen Namenstrager gerichtet war. Mitunter wur-
den auch Sohn und Mutter als Eigentlimer und Eigentlimerin ausgewiesen, obwohl
das Grundstlick dem Sohn und seiner Ehefrau gehorte.

In derartigen Konstellationen konnte der unzutreffende Eindruck entstehen, dass der
- falsche — Empfanger der Aufforderung Eigentiimerin oder Eigentimer eines
Grundstiicks war. In einem Fall befand sich der falsche Empfangerin einem Insolvenz-
verfahren und beflrchtete, er kdnne verdachtigt werden, im Insolvenzverfahren einen
erheblichen Vermogensbestandteil verschwiegen zu haben (Insolvenzstraftat nach
§ 283 Abs. 1 Nr. 1 Strafgesetzbuch).

Auf meine Intervention hin haben die Finanzamter die fehlerhaften Schreiben rasch
korrigiert und den Sachverhalt den betroffenen Personen gegeniiber klargestellt. Ich
habe im Ubrigen keine Kenntnis davon, dass eine solche Namensverwechslung in der
Folge zu einem greifbaren Nachteil geflihrt hatte.

Angaben zu Wohnungseigentiimergemeinschaften

Mehrere Beschwerden von Wohnungseigentimerinnen und Wohnungseigentimern
betrafen die Aufforderung, Angaben zu den Mitgliedern einer Wohnungseigentiimer-
gemeinschaft zu machen. Die Beschwerdeflhrerinnen und Beschwerdefiihrer mach-
ten vor allem geltend, dass sie Uber Angaben zu diesen ihnen regelmaBig fremden
Personen nicht verfligten, Uberdies nicht wissten, wie sie diese Informationen be-
schaffen sollten, und das im Ubrigen auch nicht einsahen.

Hier lag allerdings ein Missverstandnis vor. Die Pflicht zur Angabe der Mitglieder der
Wohnungseigentlimergemeinschaft bezieht sich allein auf die Wohnung, fur welche
die Steuererklarung abzugeben ist. Nur fir diese Wohneinheit schulden Miteigenti-
merinnen und Miteigentimer gemeinsam die Grundsteuer (vgl. § 10 Abs. 2 Grund-
steuergesetz in Verbindung mit Art. 10 Abs. 1 Satz 1 BayGrStG). Angaben zu Eigen-
timerinnen und Eigentlimern fremder Wohnungen, fiir die ausschlieBlich andere
Personen grundsteuerpflichtig sind, verlangt die Finanzverwaltung dagegen nicht.
Die Missverstandnisse konnte ich rasch aufklaren.

Angabe der Wohnflache

Eine dritte Gruppe von Beschwerden betraf schlieBlich die Verpflichtung zur Angabe
der Wohnflache. Die Steuerpflichtigen machten geltend, das Finanzamt habe keine
Befugnis, die GroBe der einzelnen Raume einer Wohnung zu erfragen. Dem stimme
ich allerdings nur mit Einschrankung zu. Da sich die Grundsteuer nach der Gebaude-
flache richtet und bei Wohnnutzung die nach der Wohnflachenverordnung berech-
nete Wohnflache maBgeblich ist, ist in der Steuererklarung zwar nicht die GroBe der
einzelnen Raume, regelméBig aber die gesamte Wohnflache anzugeben (vgl. Art. 2
Abs. 1 BayGrStQ).

Dieser Vorgabe entsprachen allerdings auch die Hinweise der Finanzverwaltung zum
Ausflllen der Steuererklarung. Nur wenn das Finanzamt berechtigte Zweifel hat, ob
die Angabe der Wohnflache zutrifft, kann sie nach allgemeinen steuerverfahrens-
rechtlichen Regeln den Sachverhalt ndher erforschen, wozu auch eine genaue Ermitt-
lung der Wohnflache zahlen kann. Das ist aber kein spezifisch grundsteuerliches Da-
tenschutzproblem, sondern betrifft die allgemeine Verpflichtung des Finanzamts zur
rechtmaBigen Steuerfestsetzung nach den Regeln der Abgabenordnung.

Seite 99  Der Bayerische Landesbeauftragte fiir den Datenschutz, 32. Tatigkeitsbericht 2022



Steuer- und

o)
c
o

E=
S
S
_
o
P
N
C
@
c

i

8.2.2

8.3

Vorlaufige Bewertung

Von der Fallgruppe der Namensverwechslungen abgesehen, beruhten die Daten-
schutzbeschwerden ganz liberwiegend auf Missverstandnissen hinsichtlich derin der
Steuererklarung geforderten Angaben. Zur relativ geringen Anzahl der Beschwerden
haben sicherlich die aus meiner Sicht durchaus gelungenen Ausflllhinweise der bay-
erischen Finanzverwaltung im Internet beigetragen. Insoweit beurteile ich den Beginn
der praktischen Einfihrung der bayerischen Grundsteuer aus Datenschutzsicht bis-
lang im Grundsatz positiv.

Ich hoffe aber, dass bis zur tatsachlichen Erhebung der Grundsteuer nach dem Baye-
rischen Grundsteuergesetz und der damit verbundenen Einbindung der Gemeinden,
die den Grundsteuerbescheid erlassen, meine unter Nr. 8.1 geduBerten Bedenken
hinsichtlich meiner Aufsichtszustandigkeit beseitigt sind. Noch kdnnten diese Zweifel
durch den Bundesgesetzgeber recht unkompliziert ausgeraumt werden.

Weitergabe von personlichen Daten durch die Staatliche Lotterie- und Spiel-
bankverwaltung

Ein leicht kurioser Beschwerdesachverhalt betraf im Berichtszeitraum mit der Staatli-
chen Lotterie- und Spielbankverwaltung einen Seitenzweig der staatlichen Finanz-
verwaltung.

Der Beschwerdefiihrer war Inhaber eines Kontos bei einer privaten Geschaftsbank.
Ein Konto mit derselben Kontonummer wurde bei dieser Bank zuvor flr einen Dritten
gefihrt. Dieser Dritte war Kunde der Staatlichen Lotterie- und Spielbankverwaltung.
Fir sein dortiges Kundenkonto hatte er der Lotterie- und Spielbankverwaltung eine
Lastschrifteinzugsermachtigung auf sein friheres Bankkonto erteilt.

Offenbar hatte aber der Dritte vergessen, der Lotterie- und Spielbankverwaltung an-
zuzeigen, dass er nicht mehr Inhaber des Bankkontos war. Da auch der Bank bei ei-
nem Lastschrifteinzug der zwischenzeitliche Wechsel des Kontoinhabers nicht aufge-
fallen war, wurde die monatliche Zahlung im Ergebnis von dem Beschwerdeflhrer fiir
den Glicksspieler geleistet.

Nachdem der Beschwerdeflihrer der Lotterie- und Spielbankverwaltung das Verse-
hen angezeigt hatte, wollte einer ihrer Beschéftigten fur einen ,unbirokratischen®
Zahlungsausgleich sorgen. Er informierte den Kunden und friiheren Kontoinhaber
Uber den Sachverhalt und leitete ihm Namen und Adresse des Beschwerdefiihrers
mit der Bitte weiter, diesem den eingezogenen Betrag unter der allseits bekannten
Kontonummer zu erstatten. Der Beschwerdefihrer war mit der Weitergabe seiner
Daten an den friiheren Kontoinhaber allerdings nicht einverstanden und beschwerte
sich deswegen bei mir.

Die Weitergabe personenbezogener Daten ist eine Datenverarbeitung im Sinne von
Art. 4 Nr. 2 DSGVO. Jede Datenverarbeitung in diesem Sinne erfordert eine Rechts-
grundlage (vgl. Art. 6 DSGVQO). Ohne wirksames Einverstandnis der betroffenen Per-
son diirfen bayerische 6ffentliche Stellen personenbezogene Daten an eine nicht 6f-
fentliche Stelle, wozu auch Privatpersonen zahlen, nur bermitteln, wenn diese Stelle
ein berechtigtes Interesse an der Kenntnis dieser Daten glaubhaft darlegt und die be-
troffene Person kein schutzwiirdiges Interesse an dem Ausschluss der Ubermittlung
hat (vgl. Art. 5 Abs. 1 Satz 1 Nr. 2 BayDSG). Diese Voraussetzungen waren hinsicht-
lich der Weitergabe der Daten des jetzigen an den frilheren Kontoinhaber erkennbar
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nicht erfillt. Daher habe ich nach Art. 16 Abs. 4 Satz 1 BayDSG gegentiber der Staat-
lichen Lotterie- und Spielbankverwaltung eine formliche datenschutzrechtliche Be-
anstandung ausgesprochen. Die Lotterie- und Spielbankverwaltung hat den Rechts-
und DatenschutzverstoB im Rahmen der vorherigen Anhorung sofort eingerdaumt und
das VVorkommnis bedauert.

Aus welchen Griinden die Lotterie-und Spielbankverwaltung nach Aufklarung des

Sachverhalts den eingezogenen Betrag nicht dem Beschwerdefiihrer erstattet und
diese Summe bei ihrem Kunden nachgefordert hat, hat sich mir nicht erschlossen.
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9.1

9.1.1

Personalverwaltung

Verarbeitung von COVID-19-Immunitatsnachweisen im Rahmen der einrich-
tungsbezogenen Impfpflicht

Fragen zur Verarbeitung von Beschéftigtendaten durch bayerische Dienstherren und
offentliche Arbeitgeber im Zusammenhang mit der COVID-19-Pandemie haben
mich auch in diesem Berichtszeitraum wieder in erheblichem Umfang beschaftigt
(vgl. zuletzt Nr. 8.1 meines 31. Tatigkeitsberichts 2021). Anlass fir eine formliche Flut
an Beschwerden bildete dabei die einrichtungsbezogene Impfpflicht fir bestimmte
Berufsgruppen. Diese ist mitdem Gesetz zur Starkung der Impfpravention gegen CO-
VID-19 und zur Anderung weiterer Vorschriften im Zusammenhang mit der COVID-
19-Pandemie’’ im Infektionsschutzgesetz (§ 20a IfSG a. F.) verankert worden. Ein-
richtungen und Unternehmen, die von dem Anwendungsbereich dieser Vorschrift er-
fasst sind, mussten Angaben zu einem Immunitatsschutz ihrer Beschéftigten gegen
COVID-19 verarbeiten. Mit Ablauf des 31. Dezember 2022 ist die einrichtungsbezo-
gene Impfpflicht nach § 20a IfSG a. F. wieder auBer Kraft getreten.

Die einrichtungsbezogene Impfpflicht im Uberblick

Nach § 20a Abs. 2 Satz 11fSG a. F. waren Personen, die in bestimmten Einrichtungen
oder Unternehmen des Gesundheits- und Pflegebereichs (unter anderem in Kran-
kenhausern) tatig sind, verpflichtet, der Einrichtungs- oder Unternehmensleitung bis
zum 15. Marz 2022 einen Immunitatsnachweis gegen COVID-19 vorzulegen. Die
gleiche Verpflichtung galt fiir Personen, die ab dem 16. Marz 2022 in diesen Einrich-
tungen tatig werden sollten (§ 20a Abs. 3 Satz 1 IfSG a. F.).

Als Nachweise kamen gemal § 20a Abs. 2 Satz 1 IfSG a. F. in Betracht:
— ein Impfnachweis nach § 22a Abs. 1 IfSG (§ 20a Abs. 2 Satz 1 Nr. 1 [fSG a. F.),

— ein Genesenennachweis nach § 22a Abs. 2 IfSG (§ 20a Abs. 2 Satz 1 Nr. 2 [fSG
a.F),

- ein arztliches Zeugnis Uber das Vorliegen einer Schwangerschaft im ersten
Drittel (§ 20a Abs. 2 Satz 1 Nr. 3 1fSG a. F.) sowie

- ein arztliches Zeugnis dariiber, dass die betreffende Person auf Grund einer
medizinischen Kontraindikation nicht gegen SARS-CoV-2 geimpft werden
kann (§ 20a Abs. 2 Satz 1 Nr. 41fSG a. F.).

Wurde ein bereits vorgelegter Nachweis aufgrund Zeitablaufs ungiiltig, mussten be-

troffene Personen binnen Monatsfrist einen neuen Nachweis vorlegen (§ 20a Abs. 4

Satz 11fSGa. F.).

Fur Einrichtungs- und Unternehmensleitungen bestanden in diesem Zusammen-
hang verschiedene Benachrichtigungs- und Ubermittlungspflichten gegeniiber

T Vom 10. Dezember 2021 (BGBI.1S.5162).
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dem jeweils zustandigen Gesundheitsamt. Diese Pflichten griffen etwa dann, wenn
Nachweise nicht oder nicht rechtzeitig vorgelegt wurden (§ 20a Abs. 2 Satz 2 Var. 1,
Abs. 4 Satz2 Var. 1 IfSG a. F.) oder wenn Zweifel an der Echtheit oder inhaltlichen
Richtigkeit der vorgelegten Nachweise bestanden (§ 20a Abs. 2 Satz 2 Var. 2, Abs. 3
Satz 2, Abs. 4 Satz 2 Var. 2 IfSG a. F.). Das Gesundheitsamt konnte dann nach § 20a
Abs. 5 IfSG a. F. etwa eine arztliche Untersuchung der betroffenen Person anordnen
(§20a Abs. 5 Satz 2 IfSG a. F.) oder dieser gegebenenfalls ein Betretungs- oder Ta-
tigkeitsverbot auferlegen (§ 20a Abs. 5 Satz 3 1fSG a. F.)

Zur Erfillung der dargestellten Benachrichtigungs- und Ubermittlungspflichten
mussten Einrichtungs- und Unternehmensleitungen personenbezogene Daten der
vorlagepflichtigen Personen verarbeiten. Das war zum einen der Fall bei der Daten-
libermittlung an die gesetzlich vorgesehenen Stellen, zum anderen im Rahmen der
Dokumentation, dass ein Nachweis vorgelegt worden war. Die im Rahmen der Be-
nachrichtigung des Gesundheitsamts erforderlichen Datenverarbeitungen waren
grundsatzlichvon Art. 6 Abs. 1 UAbs. 1 Buchst. ¢, Art. 9 Abs. 2 Buchst. iDSGVQO in Ver-
bindung mit — je nach Konstellation — § 20a Abs. 2 Satz 2, Abs. 3 Satz 2 oder Abs. 4
Satz 2 IfSG a. F. gedeckt. Die Dokumentation der Nachweisvorlage konnte im bayeri-
schen offentlichen Dienst —im Rahmen des Erforderlichen - grundsatzlich auf
Art. 103 Bayerisches Beamtengesetz (BayBG) gestiitzt werden, der geméaB Art. 145
Abs. 2 BayBG im Grundsatz entsprechend auch fiir vertraglich Beschaftigte gilt.

Beschwerden und Anfragen zur einrichtungsbezogenen Impfpflicht

Die bei mir eingegangenen Beschwerden richteten sich ganz liberwiegend gegen die
einrichtungsbezogene Impfpflicht als solche. Insoweit wurde schon angezweifelt, ob
eine Vorlage von Immunitatsnachweisen gegenlber bayerischen Dienstherren und
offentlichen Arbeitgebern zum Zwecke des Infektionsschutzes tberhaupt erforder-
lich ist. Dies habe ich jeweils zum Anlass genommen, Beschwerdeflhrerinnen und
Beschwerdefiihrern die Rechtslage in datenschutzrechtlicher Hinsicht ausfiihrlich zu
erlautern.

Eine ganze Reihe von Eingaben und Beratungsanfragen betraf die konkrete Umset-
zung der einrichtungsbezogenen Impfpflichtin den jeweiligen Einrichtungen und Un-
ternehmen des Gesundheits- und Pflegebereichs. Nahere datenschutzrechtliche
Vorgaben hierzu enthielt § 20a IfSG a. F. allerdings nicht. Die oben genannten Verar-
beitungsbefugnisse setzten zunachst voraus, dass die Verarbeitung personenbezo-
gener Beschaftigtendaten durch den Dienstherrn oder 6ffentlichen Arbeitgeber zur
Erreichung der gesetzlich vorgesehenen Zwecke erforderlich war. Aus dem allge-
meinen Datenschutzrecht waren zudem insbesondere die Grundsétze der Datenmi-
nimierung (Art. 5 Abs. 1 Buchst. c DSGVO), der Speicherbegrenzung (Art. 5 Abs. 1
Buchst. e DSGVO) sowie der Integritat und Vertraulichkeit personenbezogener Daten
(Art. 5 Abs. 1 Buchst. f DSGVO) zu beachten. Sind Daten im Sinne von Art. 9 DSGVO
betroffen, verlangt Art. 8 Abs. 2 Satz 1 BayDSG ferner angemessene und spezifische
MaBnahmen zur Wahrung der Interessen der betroffenen Personen. Im Rahmen der
gesetzlichen Vorgaben verblieb Dienstherren und 6ffentlichen Arbeitgebern somit
ein gewisser Umsetzungsspielraum.

In datenschutzrechtlicher Hinsicht wesentlich war dabei zunachst, dass betroffene
Beschéftigte gesetzlich nur zur Vorlage, nicht hingegen zu einer Hinterlegung von
Nachweisen verpflichtet waren. Die Aufbewahrung von Kopien der vorgelegten
Nachweise — etwa in der Personalakte — war daher regelmaBig nicht erforderlich und
damit unzulassig.
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Ausreichend war vielmehr eine Sichtpriifung der Nachweise. In diesem Rahmen war
festzustellen, ob die vorgelegten Nachweise den gesetzlichen Vorgaben (vgl. § 20a
Abs. 2 Satz 1 IfSG a. F.) entsprachen. Ein zur Vorlage bei einem Dienstherrn oder 6f-
fentlichen Arbeitgeber bestimmtes arztliches Zeugnis nach § 20a Abs. 2 Satz 1 Nr. 4
IfSG a. F. brauchte dabei sowohl nach dem Gesetzeswortlaut als auch nach der Ge-
setzesbegriindung® keine konkreten Angaben —insbesondere keine Diagnosen —
zum Grund der medizinischen Kontraindikation enthalten.

Dokumentiert werden durfte im Rahmen der Nachweispriifung jedenfalls, dass und
wann ein Nachweis vorgelegt worden war, sowie eine etwaige Gliltigkeitsdauer des
Nachweises; nach Ablauf der Giltigkeit war ein neuer Nachweis vorzulegen (§ 20a
Abs. 4 Satz 11fSGa. F.).

Die Nachweise waren gegenlber der Leitung der jeweiligen Einrichtung oder des je-
weiligen Unternehmens zu erbringen (vgl. § 20a Abs.2 Satz 1, Abs. 3 Satz 1 IfSG
a.F.). Die Einrichtungs- oder Unternehmensleitung konnte die mit der einrichtungs-
bezogenen Impfpflicht zusammenhangenden Aufgaben allerdings an geeignete Be-
schéftigte oder Dritte delegieren (vgl. auch § 2 Nr. 15a Buchst. a IfSG). Dabei war zu
beachten, dass die Nachweis- und Vorlagepflicht nach § 20a IfSG a. F. letztlich eine
.gesetzliche Tatigkeitsvoraussetzung* darstellte. Angaben zum Immunitatsschutz Be-
schéftigter waren in diesem Zusammenhang demnach grundsatzlich den Personal-
aktendaten im Sinne von § 50 Satz 2 Beamtenstatusgesetz (BeamtStG), Art. 103 ff.
BayBG zuzuordnen. Daher war der mit der Uberpriifung der Nachweise befasste Per-
sonenkreis moglichst klein zu halten. Da Personalaktendaten ferner nur durch Be-
schéftigte verarbeitet werden dirfen, die mit der Bearbeitung von Personalangele-
genheiten betraut sind (Art. 103 Satz 2 BayBG), bot es sich insbesondere an, ausge-
wahlte Beschaftigte der Personalstelle mit dieser Aufgabe zu beauftragen. Eine Dele-
gation auf unmittelbare Fachvorgesetzte sollte hingegen unterbleiben, weil
dadurch der mit der Uberpriifung der Nachweise befasste Personenkreis regelmaBig
(teils erheblich) erweitert worden ware. Etwas anderes konnte allenfalls in Betracht
kommen, wenn die 6ffentliche Stelle die Umsetzung ihrer gesetzlichen Pflichten im
Rahmen der einrichtungsbezogenen Impfpflicht insbesondere aufgrund ihrer GroBe
oder Struktur nichtanderweitig gewahrleisten konnte. Dies hatte der jeweilige Verant-
wortliche eigenstandig zu prifen.

Im Falle einer gesetzlich vorgesehenen Benachrichtigungspflicht (etwa nach § 20a
Abs. 2 Satz 2 IfSG a. F.) durften Einrichtungs- oder Unternehmensleitungen neben
dem Ubermittlungsanlass (Nichtvorlage oder Zweifel an der Echtheit oder Richtigkeit
des Nachweises) personenbezogene Daten hochstens im Umfang des § 2 Nr. 16
IfSG™ (insbesondere Vor- und Zuname, Kontaktdaten) an das Gesundheitsamt tiber-
mitteln.

Beider Umsetzung der einrichtungsbezogenen Impfpflicht hatten Verantwortliche die
Anforderungen an die Datensicherheit — vor allem im Hinblick auf die Umsetzung ge-
eigneter technischer und organisatorischer MaBnahmen - zu beachten (vgl. Art. 32
DSGVO, Art. 8 Abs. 2 Satz 1 BayDSG).

Nach AuBerkrafttreten der einrichtungsbezogenen Impfpflicht mussten —und mus-
sen auch weiterhin — Verantwortliche schlieBlich sicherstellen, dass in diesem Rah-
men — etwa bei der Dokumentation der Nachweisprifung - gespeicherte Beschaftig-
tendaten geldscht werden, sobald eine weitere Aufbewahrung dieser Daten zu den

8 Vgl. Bundestags-Drucksache 20/188, S. 40.
% Vgl. Bundestags-Drucksache 20/188, S. 40.
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gesetzlich vorgesehenen Zwecken (einschlieBlich etwaiger Dokumentationspflich-
ten) nicht mehr erforderlich ist.

Fazit

Im Zuge der einrichtungsbezogenen Impfpflicht mussten bayerische Dienstherren
und offentliche Arbeitgeber Angaben zum Immunitatsschutz ihrer Beschaftigten ge-
gen COVID-19 in den betroffenen Einrichtungen verarbeiten. Bei diesen Angaben
handelte es sich (auch) um Daten, die nach Art. 9 DSGVO besonders geschiitzt sind.
Mit einer Verarbeitung dieser Daten durch Dienstherren und offentliche Arbeitgeber
gehen spezifische Risiken flr Beschéftigte einher. Verantwortliche sahen sich dem-
nach mit der Herausforderung konfrontiert, die einrichtungsbezogene Impfpflicht
auch in datenschutzrechtlicher Hinsicht ordnungsgemal umzusetzen.

Im Berichtszeitraum habe ich sowohl Verantwortliche als auch betroffene Beschaf-
tigte intensiv zu dieser Thematik beraten. Dabei konnte ich - teils angestoBen durch
Beschwerden von Beschaftigten — immer wieder datenschutzrechtliche Verbesse-
rungen erreichen. Um Verantwortlichen und betroffenen Beschéftigten im Berichts-
zeitraum einen Leitfaden an die Hand zu geben, habe ich mich der einrichtungsbezo-
genen Impfpflicht auch umfassend in meinem Arbeitspapier ,Verarbeitung des
COVID-19-Impfstatus im bayerischen 6ffentlichen Dienst" gewidmet. Die jeweils
mafgebliche Fassung dieses Arbeitspapiers war — und istauch weiterhin — auf meiner
Internetseite https://www.datenschutz-bayern.de in der Rubrik ,Corona-Pandemie”
abrufbar.

Einwilligung im Beschaftigungsverhaltnis

In einer eher ungewohnlichen Konstellation stellte sich mir im Berichtszeitraum die
Frage, unter welchen Voraussetzungen eine Anstalt des offentlichen Rechts Dritten
Auskunft Giber das Gehalt ihrer Beschéftigten erteilen darf.

Die Anstalt stellt bestimmten 6ffentlichen Amtstragern Personal zur Verfligung. Diese
offentlichen Amtstrager beschéftigen auf privatrechtlicher Grundlage auch eigene
Hilfskrafte, deren Verdienst regelmaBig das Gehalt Ubersteigt, das die Anstalt ihren
Beschéaftigten zahlen kann. Manche Amtstrager wollen nun das Gehalt des ihnen ge-
stellten Personals der Anstalt aufstocken, um zwischen den eigenen und den Uiberlas-
senen Beschaftigten Lohngleichheit herzustellen.

Zu diesem Zweck mussen die Amtstrager jedoch Kenntnis von der Vergutung erlan-
gen, die bereits durch die Anstalt sichergestellt ist. Aus Sicht der Anstalt sprach nichts
dagegen, die Gehaltsinformationen —ohne vorherige Einbindung oder auch nur
Kenntnis ihrer eigenen Beschéftigten — an die jeweiligen Amtstrager zu Gbermitteln,
da die Beschaftigen im Ergebnis nur begiinstigt werden sollten. Die Ubermittlung der
individuellen Gehaltsinformationen sei zu Zwecken der Personalorganisation oder
Personalverwaltung erforderlich und somit nach Art. 103 Satz 1 Bayerisches Beam-
tengesetz (BayBG) zulassig.

Dieser Einschatzung habe ich widersprochen. Ohne Einwilligung der betroffenen Be-

schéftigten ist die Ubermittlung der individuellen Gehélter datenschutzrechtlich unzu-
lassig. Das ergibt sich aus den Vorschriften des Personalaktenrechts:
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Informationen Uber das Gehalt stehen mit dem Beschaftigungsverhaltnis in einem un-
mittelbaren inneren Zusammenhang. Als Personalaktendaten im Sinne von § 50
Satz 2 Beamtenstatusgesetz unterliegen diese Informationen einem besonderen
Schutz. Dieser Schutzistin den Art. 104 ff. BayBG nédher ausgestaltet und gilt nicht nur
fir Beamtinnen und Beamte, sondern auch fiir vertraglich Beschaftigte von juristi-
schen Personen des offentlichen Rechts, insbesondere von &ffentlich-rechtlichen
Anstalten (vgl. Art. 145 Abs. 2, Art. 1 Abs. 1 BayBG).

Das Datenschutzrecht verhindert die Aufstockung des Gehalts der Beschéftigten der
Anstalt natlrlich nicht. Allerdings duirfen Auskunfte aus der Personalakte an Dritte, zu
denen auch die ,aufstockungswilligen® Amtstrager gehdren, eben nur mit Einwilli-
gung der Beschéftigten erteilt werden, vgl. Art. 108 Abs. 4 Satz 1 BayBG.

Art. 108 BayBG

Ubermittlung von Personalakten und Auskunft an nicht betroffene Personen

(1) Eine Ubermittlung oder eine Auskunft aus der Personalakte an Behérden eines
anderen Dienstherrn ist fir die in Art. 103 Satz 1 genannten Zwecke nur mit Einwilli-
gung des Beamten oder der Beamtin zuléssig.

(2) Ohne Einwilligung des Beamten oder der Beamtin darf die Personalakte den zu-
standigen Behdrden oder anderen Stellen tibermittelt werden, soweit dies erforderlich
ist

1. zur Erstellung érztlicher Gutachten im Auftrag der personalverwaltenden Be-
hérde oder der Pensionsbehérde,

2, fiir die Festsetzung, Berechnung und Rlickforderung der Besoldung, der Ver-
sorgung oder fiir die Prtifung der Kindergeldberechtigung,

3. fiir die Prifung und Durchftihrung der Buchung von Einzahlungen von den Be-
troffenen oder von Auszahlungen an die Betroffenen oder

4, fiir die Durchftihrung von Auswertungen fiir anonymisierte Statistik- und Be-
richtszwecke und deren Abruf.

(3.1

(4) 'Auskiinfte an Dritte dtirfen nur mit Einwilligung des Beamten oder der Beamtin

erteilt werden, es sei denn, dass die Abwehr einer erheblichen Beeintrdchtigung des

Gemeinwohls oder der Schutz berechtigter, hbherrangiger Interessen des Dritten die

Auskunftserteilung zwingend erfordert. °Inhalt und Empféanger der Auskunft sind dem

Beamten oder der Beamtin schriftlich mitzuteilen.

(5) 'Ohne Einwilligung des Beamten oder der Beamtin kbnnen den zusténdigen Be-

hérden Auskiinfte aus der Personalakte erteilt werden, soweit dies im Einzelfall

1. zu den in Abs. 2 genannten Zwecken,

2, zur Entscheidung Uber die Verleihung von staatlichen Orden, Ehrenzeichen
oder sonstigen staatlichen Ehrungen oder

3. im Rahmen der Art. 8a bis 8e BayVwVfG zwingend

erforderlich ist, °Soweit eine Auskuntft fir die in Abs. 2 genannten Zwecke ausreichend

ist, unterbleibt eine Ubermittlung.

(6)/...]

(7) "Ubermittlung und Auskunft sind auf den jeweils erforderlichen Umfang zu be-

schranken. °Ein automatisierter Datenabruf durch andere Behérden ist unzuldssig, so-

weit durch besondere Rechtsvorschrift nichts anderes bestimmt ist.

Eine datenschutzrechtliche Einwilligung muss gewisse, in Art.4 Nr. 11 und Art. 7
DSGVO aufgestellte Voraussetzungen erflillen, insbesondere freiwillig erklart wer-
den, vgl. Art. 7 Abs. 4 DSGVO. Wegen des typischen Machtungleichgewichts im Be-
schéftigungsverhaéltnis sind hier an die Beurteilung der Freiwilligkeit der Einwilligung
grundsétzlich strenge Anforderungen zu stellen (vgl. Erwagungsgrund 43 DSGVO).
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9.3.1

Einwilligungen im Beschaftigungsverhaltnis werden oft erteilt, weil die Beschaftigten
andernfalls berufliche Nachteile beflirchten. Typische Beispiele betreffen Einwilligun-
gen in die Verdffentlichung von Beschéftigtenfotos (siehe hierzu meinen 27. Tatig-
keitsbericht 2016 unter Nr. 11.5), in den Einsatz von Ortungsdiensten in Dienstfahr-
zeugen (siehe dort Nr. 11.4) oder in die Teilnahme an EvaluierungsmaBnahmen
(siehe bereits meinen 20. Tatigkeitsbericht 2002 unter Nr. 20.2.1).

Auch wenn die Freiwilligkeit einer Einwilligung haufig nur schwer nachweisbar ist, be-
steht im vorliegenden Fall die Besonderheit, dass die Ubermittiung der Gehaltsdaten
fir die betroffenen Beschaftigten ganz eindeutig vorteilhaft ist. Sie sollen einen Zu-
schlag aufihr Gehalt bekommen, ohne eine weitere Gegenleistung erbringen zu mus-
sen. Das typische Machtungleichgewicht des Beschéaftigungsverhéltnisses wirkt sich
hier also nicht zulasten der Beschaftigten aus, so dass eine wirksame Einwilligung in
die Ubermittlung der Gehaltsdaten moglich ist.

Ergénzend habe ich die Anstalt darauf hingewiesen, dass sie, wenn sie auf dieser
Grundlage das Gehalt mitteilt, die betroffenen Beschaftigten schriftlich tber Inhalt
und Empféanger der Auskunft zu informieren hat (vgl. Art. 108 Abs. 4 Satz 2 BayBG);
auch muss die Anstalt einen Abdruck dieser Mitteilung zur Personalakte nehmen.

Verdeckte Tonaufzeichnung einer Videokonferenz

Als Folge der Corona-Pandemie ist der Einsatz von Videokonferenzsystemen auch
bei bayerischen offentlichen Stellen zunehmend verbreitet. Dadurch werden aller-
dings auch neue datenschutzrechtliche Problemkonstellationen hervorgerufen. So
erreichte mich beispielsweise im Berichtszeitraum eine Beschwerde, die eine ver-
deckte Tonaufzeichnung einer Videokonferenz von Beschéftigten einer bayerischen
offentlichen Stelle betraf. Im Zuge der Sachverhaltsermittiung und -bewertung
musste ich gravierende DatenschutzverstoBe feststellen:

Sachverhalt

Die Beschwerdefuhrerin hatte einen kritischen Beitrag auf einer allen Beschéftigten
zuganglichen internen Kommunikationsplattform ihres Arbeitgebers verfasst. Da-
raufhin wurde sie zu einer Flihrungskréaftebesprechung geladen, die als Videokonfe-
renz durchgeflhrt wurde. Da die Protokollfiihrerin im Verlauf der Besprechung den
Raum verlassen musste, startete sie vor Verlassen des Raums mit dem Diensthandy
eine Tonaufzeichnung der Videokonferenz, allerdings ohne die Teilnehmenden
davor darauf hinzuweisen. Stattdessen erhielt die Beschwerdeflihrerin von der
Tonaufzeichnung Kenntnis, als sie in dem ihr Ubersandten Protokoll im Verlauf den
Hinweis ,Ab jetzt Wortprotokoll* und zudem eine Korrekturanmerkung ihres Vorge-
setzten entdeckte, mit der die Protokollflihrerin zum ,Nachhoren* aufgefordert
wurde. Nach der Fertigstellung des Protokolls Ioschte die Protokollfiihrerin die
Aufzeichnung, ohne sie davor weiteren Personen zuganglich gemacht zu haben.

In der Folge wandte sich die Beschwerdeflhrerin an mich. Daraufhin ersuchte ich die
offentliche Stelle um eine Stellungnahme. Dabei wollte ich insbesondere wissen, auf
welche Rechtsgrundlage die Aufzeichnung der Videokonferenz auf einen Tontrager
und das wiederholte Abhdren gestiitzt und weshalb eine solche Aufzeichnung tber-
haupt fur erforderlich gehalten wurde.
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9.3.2

Rechtliche Wiirdigung

Die offentliche Stelle flihrte mir gegentiber aus, die Protokollierung einer Flihrungs-
kraftebesprechung sei fiir ihre Aufgabenerfiillung wesentlich und daher nach
Art. 4 Abs. 1 BayDSG zulassig. Daneben komme als Grundlage fiir Protokollaufzeich-
nungen die Einwilligung nach Art. 6 Abs. 1 UAbs. 1 Buchst. a DSGVO sowie ein be-
rechtigtes Interesse nach Art. 6 Abs. 1 UAbs. 1 Buchst. f DSGVO in Betracht, wobei
die offentliche Stelle zugleich einrdaumte, dass eine Zustimmung zur Aufzeichnung
des Gesprachs von allen Gespréachsteilnehmenden nicht eingeholt worden sei.

Diesen Ausfiihrungen konnte ich mich nicht anschlieBen:

Die offentliche Stelle verarbeitete im Rahmen der Aufzeichnung der Besprechung
personenbezogene Daten der Beschwerdeflhrerin. Eine solche Datenverarbeitung
bedarf einer Rechtsgrundlage im Sinne des Art. 6 Abs. 1 DSGVO.

Art.6 Abs. 1 UAbs. 1 Buchst. f DSGVO erlaubt die Datenverarbeitung fiir den Fall,
dass diese zur Wahrung der berechtigten Interessen des Verantwortlichen oder
eines Dritten erforderlich ist, sofern nicht die Interessen oder Grundrechte und
Grundfreiheiten der betroffenen Person, die den Schutz personenbezogener Daten
erfordern, Uberwiegen. Allerdings ist in diesem Zusammenhang die Einschrankung
desArt. 6 Abs. 1 UAbs. 2 DSGVO zu beachten, wonach die Rechtsgrundlage des Art. 6
Abs. 1 UAbs. 1 Buchst. f DSGVO nicht herangezogen werden kann, wenn Behérden
die Daten in Erfiillung ihrer Aufgaben verarbeiten. Dies war, wie die 6ffentliche
Stelle selbst ausflihrte, hier der Fall. Ein Riickgriff auf Art. 6 Abs. 1 UAbs. 1 Buchst. f
DSGVO schied demnach aus.

Art. 6 DSGVO

RechtméabBigkeit der Verarbeitung

(1) 'Die Verarbeitung ist nur rechtmaBig, wenn mindestens eine der nachstehenden

Bedingungen erflillt ist:

[..]

) die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwortli-
chen oder eines Dritten erforderlich, sofern nicht die Interessen oder Grundrechte
und Grundfreiheiten der betroffenen Person, die den Schutz personenbezogener
Daten erfordern, (iberwiegen, insbesondere dann, wenn es sich bei der betroffe-
nen Person um ein Kind handelt.

[..]

°Unterabsatz 1 Buchstabe f gilt nicht fiir die von Behérden in Erfiillung ihrer Aufgaben

vorgenommene Verarbeitung.

[..]

Nach Art. 4 Abs. 1 BayDSG kann eine Verarbeitung personenbezogener Daten durch
bayerische offentliche Stellen zuldssig sein, wenn und soweit die Verarbeitung zur
Aufgabenerfiillung der 6ffentlichen Stelle erforderlich ist.

Art. 4 BayDSG

RechtmaBigkeit der Verarbeitung

(zu Art. 6 Abs. 1 bis 3 DSGVO)

(1) Die Verarbeitung personenbezogener Daten durch eine éffentliche Stelle ist un-
beschadet sonstiger Bestimmungen zuléssig, wenn sie zur Erfiillung einer ihr oblie-
genden Aufgabe erforderlich ist,

[..]
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Dabei ist stets auch der Grundsatz der Datenminimierung (vgl. Art.5 Abs. 1
Buchst. c DSGVO) zu beachten; die Datenverarbeitung ist auf das absolut notwendige
MaB zu beschranken. Dies bedeutetinsbesondere, dass die Menge an zu verarbeiten-
den Daten in der Weise zu begrenzen ist, dass (zusatzliche) Daten nicht verarbeitet
werden diirfen, wenn der Verarbeitungszweck auch ohne sie erreicht werden kann.

In diesem Zusammenhang ist zu berticksichtigen, dass bei einer Aufzeichnung der
Besprechung mittels Diensthandy personenbezogene Daten von Gesprachsbeteilig-
ten in einem erheblich groBeren Umfang verarbeitet werden, als dies bei einer
- gegebenenfalls auch detaillierten — Niederschrift des Inhalts von Redebeitragen
durch eine anwesende Person der Fall ist. Dies folgt schon daraus, dass bei einer
Tonaufzeichnung AuBerungen nicht nur ihrem Inhalt nach, sondern auch so, wie sie
getéatigt worden sind — einschlieBlich des genauen Wortlauts, der Stimmen sowie ei-
nes etwaigen Zogerns der jeweiligen Gesprachsbeteiligten —, festgehalten werden.
Noch weitere, zuséatzliche Daten werden dartiber hinaus freilich verarbeitet, wenn eine
Videokonferenz auch im Hinblick auf die visuelle Komponente aufgezeichnet wird -
fUr Letzteres lagen mir allerdings keine Anhaltspunkte vor,

Hiernach kann zwar die Protokollierung einer Flhrungskraftebesprechung grund-
satzlich auf Art. 4 Abs. 1 BayDSG gestutzt werden. An der Erforderlichkeit einer Ge-
sprachsaufzeichnung mittels Diensthandy fehlt es in diesem Zusammenhang jedoch:
Wie aus dem Protokoll hervorgeht, fertigte die Protokollflihrerin zunéchst ein detail-
liertes Verlaufsprotokoll an. Erst als ihr eine weitere Protokollierung nicht mehr
maoglich war, begann die Protokollfiihrerin mit der Aufzeichnung der Besprechung
mittels Diensthandy, was zu einem Wortprotokoll fiihrte. Dies belegt bereits, dass
insgesamt ein detailliertes Verlaufsprotokoll zur Aufgabenerfiillung der offentlichen
Stelle gentigt hatte. Wahrend der Abwesenheit der Protokollfiihrerin hatte daher ent-
weder die Besprechung unterbrochen oder die Protokollfiihrung auf eine andere
Person Ubertragen werden missen.

Daes ander Erforderlichkeit der Aufzeichnung fehlte, konnte die 6ffentliche Stelle die
Verarbeitung personenbezogener Daten der Beschwerdeflihrerin nicht auf Art. 4
Abs. 1 BayDSG stiitzen. Ohnehin ist fraglich, ob der allgemeine datenschutzrechtliche
Auffangverarbeitungstatbestand des Art. 4 Abs. 1 BayDSG Uberhaupt derart weitrei-
chende Eingriffe in die Rechte der Beteiligten, wie sie mit der Aufzeichnung von Be-
sprechungen einhergehen, zu legitimieren vermag. Aus dem gleichen Grund kam
auch eine Rechtfertigung durch Art. 103 Satz 1 in Verbindung mit Art. 145 Abs. 2 Bay-
erisches Beamtengesetz nicht in Betracht.

Die von der &ffentlichen Stelle als mogliche Rechtsgrundlage genannte Einwilligung
ist zwar nach Art. 6 Abs. 1 UAbs. 1 Buchst. a DSGVO eine mdgliche Rechtsgrundlage
flr die Verarbeitung personenbezogener Daten. Sie muss aber, um wirksam zu sein,
freiwillig erklart werden (vgl. Art. 4 Nr. 11, Art. 7 Abs. 4 DSGVO). Dazu hatte eine
echte Wahlméglichkeit hinsichtlich der Aufzeichnung bestehen missen (vgl. Erwa-
gungsgrund 42 DSGVO). Im Beschaftigungsverhaltnis sind an die Freiwilligkeit
strenge Anforderungen zu stellen. Das typische Machtungleichgewicht (vgl. Erwa-
gungsgrund 43 DSGVO) zwischen offentlichen Arbeitgebern und Beschaftigten
schlieBt eine wirksame Einwilligung in der Regel aus (zu einem seltenen Ausnahme-
falle siehe Nr. 9.2). Im vorliegenden Fall fehlte nicht nur eine Nachfrage seitens des
Arbeitgebers, sodass bereits die Maglichkeit, einzuwilligen, nicht erdffnet war; viel-
mehr wurde die Aufzeichnung sogar verdeckt herbeigefihrt.

Im Ubrigen miissen personenbezogene Daten gemaB Art. 5 Abs. 1 Buchst. a DSGVO
in einer fiir die betroffene Person nachvollziehbaren Weise verarbeitet werden
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9.4

9.4.1

(Grundsatz der Transparenz). Zur Verwirklichung dieses Transparenzgrundsatzes
dienen insbesondere die Informationspflichten geméaB Art. 13 und 14 DSGVO, wo-
nach die betroffene Person unter anderem tber Existenz und Zwecke eines Verarbei-
tungsvorgangs unterrichtet werden muss (vgl. Erwagungsgrund 60 Satz 1 DSGVO).

Der Verwirklichung des Transparenzgedankens dient auch der Direkterhebungs-
grundsatz nach Art. 4 Abs. 2 Satz 1 BayDSG: Hiernach sind personenbezogene Da-
ten grundsatzlich bei der betroffenen Person und mit ihrer Kenntnis zu erheben. Fir
das Vorliegen eines Ausnahmefalls von diesem Grundsatz nach Art. 4 Abs. 2 Satz 4 in
Verbindung mit Abs. 2 Satz 2 Nr. 1 und 2 BayDSG waren keine Anhaltspunkte ersicht-
lich. Indem die 6ffentliche Stelle die Beschwerdefiihrerin nicht tber die Aufzeichnung
der Besprechung mittels Diensthandy in Kenntnis setzte, verstieB sie somit auch ge-
gen die Grundsatze der Transparenz gemaB Art. 5 Abs. 1 Buchst. a DSGVO und der
Direkterhebung gemaB Art. 4 Abs. 2 Satz 1 BayDSG und lieB die Informationspflich-
ten nach Art. 13 Abs. 1 und 2 DSGVO unerflillt.

Da es sich gleich um mehrere DatenschutzverstoBe von erheblichem Gewicht han-
delte, habe ich in der Folge das geschilderte Vorgehen der 6ffentlichen Stelle nach
Art. 16 Abs. 4 Satze 1 und 2 BayDSG formlich datenschutzrechtlich beanstandet.

Einsatz von Ortungssystemen in Dienstfahrzeugen zur Dienstaufsicht

Im Berichtszeitraum erhielt ich davon Kenntnis, dass eine bayerische Kommune in
Dienstfahrzeugen satellitengestiitzte GPS-Ortungssysteme verwendete und somit
personenbezogene Beschéftigtendaten verarbeitete. Allgemein habe ich mich zur
Zulassigkeit der Ausstattung von Dienstfahrzeugen mit Ortungssystemen bereits in
meinem 27. Tatigkeitsberichts 2016 unter Nr. 11.4 geduBert; an diesen Ausflihrun-
gen halte ich auch nach Geltungsbeginn der Datenschutz-Grundverordnung im We-
sentlichenfest. Dervorliegende Fall erforderte jedoch eine intensive Auseinanderset-
zung mit den Grenzen der Zulassigkeit der Verarbeitung von Ortungsdaten bei be-
haupteten Dienst- bzw. Arbeitspflichtverletzungen von Beschaftigten; der Beitrag
konkretisiert die einschlagigen Grundsatze somit weiter.

Sachverhalt

Die Kommune setzte bei AuBendiensten von Beschaftigten elektronische GPS-Auf-
zeichnungssysteme ein, um Positionsdaten, Datum und Uhrzeit zu erfassen. Die Da-
tenerhebung fand wahrend der AuBendienste durchgehend statt; ein Datenzugriff sei
jedoch nur stichprobenartig oder anlassbezogen vorgesehen gewesen. Die Beschaf-
tigten seien Uber die MaBnahmen zuvor schriftlich informiert worden.

Nach Darstellung der Kommune sei die GPS-Uberwachung aufgrund vielfachen
Missbrauchs von AuBendiensten flr private Zwecke (u. a. Lebensmitteleinkaufe, Es-
sensbestellungen, private Nebentatigkeiten) durch Beschéftigte der betroffenen Or-
ganisationseinheit erforderlich gewesen. Dienstvergehen und arbeitsvertragliche
Pflichtverletzungen seien konkret und unabhéngig voneinander durch verschiedene
Augenzeuginnen und Augenzeugen innerhalb und auBerhalb der Organisationsein-
heit beschrieben und belegt worden. Belastbare Nachweise seien aber nicht zu fiih-
ren, da Augenzeuginnen und Augenzeugen nur unter Wahrung ihrer Anonymitat zur
Sachverhaltsaufklarung beigetragen héatten. Disziplinarverfahren und arbeitsrechtli-
che Konsequenzen gegen einzelne Beschaftigte seien daher nicht in Betracht ge-
kommen.
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Angeordnet wurde die UberwachungsmaBnahme fiir alle Beschéftigten der Organi-
sationseinheit bei AuBendiensten. Ein Teil der Beschaftigten der Organisationseinheit
flhrte regelmaBig AuBendienste mit GPS-Ortungsgerat durch. Bei einigen dieser Be-
schéftigten gab es jedoch keine Verdachtsmomente beziiglich dienst- oder arbeits-
rechtlicher Pflichtverletzungen.

Eine Interessenabwagung seitens der Kommune habe ergeben, dass kein milderes,
gleich geeignetes Mittel als die GPS-Uberwachung der Beschiftigten zur Verfligung
stand, um dem Ziel einer ordnungsgemaBen Pflichterfiillung der Beschaftigten naher
zu kommen, Die Teilnahme zusétzlicher Flihrungskrafte an AuBendiensten sei nicht
madglich. Personalgesprache oder allgemeine Hinweise zur Pflichterfillung, die Ver-
wendung von Mobiltelefonen und das Filihren von Fahrtenblichern oder Tatigkeits-
protokollen seien nicht ausreichend gewesen. Der erforderliche hinreichende, tatsa-
chengestutzte Verdacht auf eine dienst- oder arbeitsrechtliche Pflichtverletzung sei
gegeben. Die Interessen des Dienstherrn bzw. Arbeitgebers an der ordnungsgema-
Ben Pflichterfiillung seiner Beschaftigten hatten daher das informationelle Selbstbe-
stimmungsrecht der Beschaftigten tberwogen. Nicht eine Leistungskontrolle der Be-
schaftigten, sondern die Unterbindung des AuBendienstmissbrauchs sei Ziel der
MaBnahme gewesen.

Verarbeitung personenbezogener Ortungsdaten

Die rechtliche Wiirdigung ergab, dass die verarbeiteten Ortungsdaten einen Perso-
nenbezug im Sinne von Art. 4 Nr. 1 DSGVO aufwiesen. Die Personenidentifizierbar-
keit mittels Standortdaten war moglich, da die jeweilige Person tber die Zuordnung
zu einem zugeteilten GPS-Uberwachungsgerat identifizierbar war.

Die Verarbeitung der Positionsdaten von Beschaftigten zum Zwecke der Austibung
der Dienstaufsicht war grundsétzlich an Art. 103 Satz 1 Bayerisches Beamtengesetz
(BayBG) zu messen. GeméaB Art. 103 Satz 1 Nr. 1 BayBG darf der Dienstherr perso-
nenbezogene Daten liber Bewerber und Bewerberinnen sowie aktive und ehemalige
Beamte und Beamtinnen verarbeiten, soweit dies zur Durchflihrung organisatori-
scher, personeller und sozialer MaBnahmen, insbesondere zu Zwecken der Personal-
verwaltung oder Personalwirtschaft erforderlich ist. Diese Vorschrift ist grundsétzlich
auch auf die nichtverbeamteten Beschaftigten des bayerischen 6ffentlichen Dienstes
gemaB Art. 145 Abs. 2 BayBG entsprechend anzuwenden.

Anders als in den Fallkonstellationen des Beitrags Nr. 11.4 meines 27. Tatigkeitsbe-
richts 2016 diente die Erfassung der Bewegungsdaten vorliegend nicht etwa der Or-
ganisation des Betriebsablaufs, sondern ausschlieBlich personalverwaltenden Zwe-
cken. Die Daten waren also kein ,Beifang” einer betriebsorganisatorischen MaB-
nahme, sondern Hauptzweck einer PersonalmaBnahme, sodass Rechtsgrundlagen
des bereichsspezifischen Personalaktendatenschutzes in Betracht kamen. Die
Zwecksetzung fiir die Verarbeitung der erfassten Daten flihrte somit zu einem unmit-
telbaren inneren Zusammenhang mit dem jeweiligen Dienst- oder Arbeitsverhéltnis
im Sinne von § 50 Satz 2 Beamtenstatusgesetz (BeamtStG). Zweck der Uberwa-
chungsmaBnahme war es nicht, Pflichtverletzungen oder Straftaten aufzuklaren, um
daran etwaige dienst-, disziplinar-, arbeits- oder strafrechtliche Folgen zu kniipfen.
Die UberwachungsmaBnahme sollte vielmehr dazu dienen, Missbrauch zu verhindern
und Beschaftigte zu rechtmaBigem Verhalten zu motivieren. Unter Personalverwal-
tung im Sinne von Art, 103 Satz 1 Nr. 1 BayBG ist die gesamte Betreuung des konkre-
ten Dienstverhaltnisses durch den Dienstherrn zu verstehen (einschlieBlich seiner
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9.4.3

9.4.3.1

9.4.3.2

Begriindung, Durchfiihrung und Beendigung), so dass die MaBnahme als Gegen-
stand der Personalverwaltung angesehen werden konnte.

RechtmiBigkeit der Uberwachung

Die UberwachungsmaBnahme konnte insgesamt allerdings nicht auf Art. 103 Satz 1
Nr. 1 BayBG gestiitzt werden und war im Ubrigen auch nicht erforderlich; sie war da-
mit rechtswidrig:

Fehlende Rechtsgrundlage

Zweifelhaft war bereits, ob Art. 103 BayBG fiir die vorliegende Uberwachung als ver-
haltenslenkende MaBnahme zum Zwecke der Abwehr rechtswidriger Verhaltenswei-
sen eine hinreichend bestimmte Rechtsgrundlage darstellen konnte. Entsprechend
dem Grundsatz der Normenbestimmtheit und Normenklarheit erfordern erhebliche
Grundrechtseingriffe eine Erméachtigungsgrundlage, die Anlass, Zweck und Grenzen
des Eingriffs bereichssperzifisch, prazise und normenklar festlegt.8® Diese Vorgaben
kann Art. 103 BayBG nur fiir vereinzelte, geringfiigige Uberwachungseingriffe erfiil-
len. Dauerhafte, eingriffsintensive UberwachungsmaBnahmen kénnen auf Art. 103
BayBG nicht gestitzt werden, weil es insoweit an eindeutigen Festlegungen zu Inhalt
und Umfang von UberwachungsmaBnahmen fehlt. Eine mit der Videoliberwachung
gemaB Art. 24 BayDSG vergleichbare spezifische Rechtsgrundlage fir GPS-Uberwa-
chungen als DauermafBnahme existiert nicht.

Die vorliegende UberwachungsmaBnahme konnte daher nicht auf Art. 103 BayBG als
Rechtsgrundlage gestiitzt werden und war bereits mangels hinreichend konkreter
Rechtsgrundlage rechtswidrig.

Erforderlichkeit

Im Ubrigen hat sich die Uberwachung als nicht erforderlich im Sinne von Art. 103
Satz 1 Nr. 1 BayBG herausgestellt. MaBnahmen in der Personalverwaltung gemaBi
Art. 103 Satz 1 BayBG missen zur Erreichung des festgelegten Zwecks erforderlich
und somit verhaltnismaBig sein. Zweck der MaBnahme war es nicht, Aufklarungsarbeit
zu leisten, um eine Tatsachengrundlage fur die Verfolgung etwaiger Pflichtverletzun-
gen oder Straftaten zu schaffen. Vielmehr sollten verdachtige Beschaftigte mittels der
ihnen bekannten GPS-Uberwachung zu einem rechtmiBigen Verhalten motiviert
werden. Die MaBnahme diente somit der praventiven Verhaltenssteuerung.

Zu beachten war zundchst, dass die UberwachungsmaBnahme fiir alle Beschéftigten
der Organisationseinheit ohne Unterscheidung galt. Die UberwachungsmaBnahme
erfolgte somit auch gegeniiber Beschaftigten, die keinen Anlass fiir eine Uberwa-
chung gegeben hatten, weil bei ihnen keine Anhaltspunkte eines pflichtwidrigen Ver-
haltens vorlagen. Diese Uberwachung war schon nicht erforderlich und somit rechts-
widrig. Soweit Ortungsdaten zu Zwecken der Dienstaufsicht verwendet werden sol-
len, ist zumindest ein hinreichender, tatsachengesttitzter Verdacht auf eine dienst-
oder arbeitsrechtliche Pflichtverletzung oder ein durch konkrete Tatsachen begrin-
deter Verdacht auf eine Straftat oder Ordnungswidrigkeit vorausgesetzt. Bezliglich
dieses Personenkreises lag ein solcher Verdacht schon gar nicht vor. Die Zweckbe-

80 Vgl. zur Anforderung bei der Videoliberwachung Bundesverfassungsgericht, Beschluss vom
23. Februar 2007, 1 BvR 2368/06, BeckRS 2007, 22066.
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stimmung, Beschaftigte zu einem ordnungsgemaBen Verhalten anzuleiten, lief jeden-
falls bei denjenigen Beschaftigten ins Leere, die sich ohnehin bereitwillig ordnungs-
gemal verhielten.

Aber auch im Hinblick auf die Uberwachung der anderen Beschéftigten der betroffe-
nen Organisationseinheit stellte sich die UberwachungsmaBnahme als nicht erforder-
lich im Sinne von Art. 103 Satz 1 BayBG dar.

Nicht von vornherein und in jedem Falle unzulassig ist zwar eine Verwendung von Or-
tungsdaten zu Zwecken der Dienstaufsicht (vgl. mein 27. Tatigkeitsbericht 2016 unter
Nr. 11.4.3). Im Ausnahmefall kann es statthaft sein, einen tatsachengestiitzten Ver-
dacht einer dienst- oder arbeitsrechtlichen Pflichtverletzung bei bestimmten Perso-
nen durch eine offene GPS-Uberwachung zu konkretisieren, um daran ankniipfend
weitere MaBnahmen arbeits- oder dienstrechtlicher Natur folgen zu lassen. In einem
solchen Fall musste die Uberwachung aber das einzige Mittel sein, um eine Tatsa-
chengrundlage flr weitere MaBnahmen zu schaffen (vgl. die dhnliche Ausgangslage
in § 26 Abs. 1 Satz 2 Bundesdatenschutzgesetz). So lag der gegenstandliche Fall je-
doch nicht. Die Uberwachung sollte vorliegend einem Missbrauch von AuBendiensten
allgemein entgegenwirken, nachdem die Tatsachenlage weitgehend aufgeklart war,
jedoch keine arbeits- oder dienstrechtlichen MaBnahmen ergriffen wurden.

Einem Verdacht auf pflichtwidriges Verhalten von Beschaftigten ist allerdings primar
dienst- bzw. arbeitsrechtlich zu begegnen. Um den Beschaftigten ihr Fehlverhalten
aufzuzeigen und eine Warnung auszusprechen und um sie dadurch zu einem recht-
maBigen Verhalten anzuhalten und kinftigen Missbrauch zu unterbinden, kommen
hier zunachst insbesondere Missbilligung bzw. Abmahnung Betracht. Derartige MaB-
nahmen wurden nicht ergriffen und sollten auch nicht ergriffen werden. Die Prifung
derartiger MaBnahmen und eine entsprechende sachliche Auseinandersetzung wa-
ren der 6ffentlichen Stelle durchaus zumutbar gewesen.

Soweit dienst- bzw. arbeitsrechtliche MaBnahmen unterblieben, weil Augenzeugin-
nen und Augenzeugen nur unter Wahrung ihrer Anonymitat zur Sachverhaltsaufkla-
rung beigetragen hatten, war diese Vorgehensweise in Zweifel zu ziehen. Die Kom-
mune héatte zumindest eingehend priifen mussen, ob eine Verfahrensdurchflihrung
und die Erhebung von Zeugenaussagen rechtlich ausgeschlossen waren. Einem
Fehlverhalten adaquate, von der Rechtsordnung vorgesehene formelle Reaktionen
konnen nicht durch ungesetzliche Einflussnahmen ersetzt werden, weil Befindlichkei-
ten Dritter entgegenstehen. In formalisierten Verfahren ist die Gewahrleistung der
Anonymitéat von Zeugen eine Frage des Verfahrensrechts, ebenso wie die Pflicht zu
einer wahrheitsgeméaBen Aussage. Hinsichtlich verbeamteter Beschaftigter steht die
Einleitung eines Disziplinarverfahrens nicht im Ermessen der Behorde, sondern hat
gemaB Art. 19 Abs. 1 Satz 1 Bayerisches Disziplinargesetz (BayDG) von Amts wegen
zu erfolgen. Die Beweiserhebung ist ebenso wie die Regelungen zur Erhebung und
Verwertung von Zeugenaussagen streng formalisiert. Dies gilt gleichfalls flir gerichtli-
che Verfahren. DemgemaB sind Zeugen zur Aussage verpflichtet, sofern kein Zeug-
nis- oder Auskunftsverweigerungsrecht besteht. Ob und inwiefern in arbeitsrechtli-
cher (vgl. § 46 Abs. 2 Satz 1 Arbeitsgerichtsgesetz in Verbindung mit § 495, §§ 383 ff.
Zivilprozessordnung) oder in dienstrechtlicher (vgl. Art. 27 Abs. 1 Satz 2 BayDG im
Verbindung mit §§ 52 ff. StrafprozeBordnung — StPO) Hinsicht Zeugenaussagen aus
rechtlichen Griinden nicht zur Sachverhaltsaufklarung herangezogen werden durf-
ten, wurde von Seiten der &ffentlichen Stelle nicht vorgetragen. Einer etwaigen be-
sonderen Schutzbedrftigkeit von Zeugen hatte gegebenenfalls mit spezifischen ver-
fahrensrechtlichen SchutzmaBnahmen begegnet werden konnen (vgl. etwa Art. 27
Abs. 1 Satz 2 BayDG in Verbindung mit § 48a, § 68 Abs. 3, § 168e StPO). Selbst wenn
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9.5.1

die zugesicherte Anonymitat der Zeugen dazu gefiihrt haben sollte, dass keine aus-
reichende Tatsachenfeststellung zur Einleitung und Durchsetzung dienst- oder ar-
beitsrechtlicher MaBnahmen bestanden hat, so hatten weitere Ermittiungsquellen zu-
nachst ausgeschopft werden miissen, um die Problematik einer dienst- oder arbeits-
rechtlichen Lésung zuzuflhren.

Als nichterforderlichim Sinne von Art. 103 Satz 1 Nr. 1 BayBG hat sich die GPS-Uber-
wachung auch mit Blick auf die Angemessenheit des Verhéltnisses von Zweck und
Mittel der MaBnahme dargestellt. Soweit GPS-MaBnahmen im Rahmen der Dienst-
aufsicht verwendet werden, sind die Zwecksetzung und die Erreichung des legitimen
Zwecks durch verhaltnismaBige Mittel entscheidend flr die RechtmaBigkeit der Mai3-
nahme. Zweifelhaft ist bereits, ob eine allgemeine Verhaltensbesserung der Beschaf-
tigten als legitimer Zweck eines erheblichen Grundrechtseingriffs angesehen werden
kann. Dies wiegt umso schwerer, wenn der Grundrechtseingriff mittels einer dauer-
haften UberwachungsmaBnahme erfolgt, die einen permanenten Kontroll- und
Rechtfertigungsdruck erzeugt. Der Zweck der MaBnahme, die Beschéftigten zu ei-
nem rechtmaBigen Verhalten anzuleiten, liegt dem beamten- und arbeitsrechtlichen
Pflichtengeflige ohnehin zu Grunde. Die MaBnahme diente dazu, ein Verhalten si-
cherzustellen, zu dem die Beschaftigten ohnehin verpflichtet waren. Die Firsorge-
pflicht des Dienstherrn bzw. Arbeitgebers reicht nicht soweit, dass er einem bestimm-
ten Verhalten seiner Beschaftigten ,um jeden Preis" — insbesondere nicht um den
Preis erheblicher Rechtseingriffe — nachzusorgen hat. Vielmehr nimmt der Gesetzge-
ber - wie die vorhandenen dienst- und arbeitsrechtlichen Instrumente zeigen - an,
dass die Beschaftigten ihre Pflichten eigenverantwortlich erflllen, insbesondere
wenn sie auf ihr Fehlverhalten aufmerksam gemacht wurden.

Fazit

Die rechtswidrige Verarbeitung personenbezogener Daten im Rahmen der GPS-
Uberwachung habe ich gegentiber der Kommune nach Art. 16 Abs. 4 Satze 1 und 2
BayDSG férmlich datenschutzrechtlich beanstandet. Zudem habe ich die Kommune
zur Loschung der unrechtmaBig gespeicherten personenbezogenen Daten gemaR
Art. 17 Abs. 1 Buchst. d DSGVO aufgefordert; dem ist die Kommune in der Folge
nachgekommen.

Zugriff auf den dienstlichen E-Mail-Account eines verstorbenen Professors

Eine staatliche Hochschule wandte sich an mich mit der Frage, ob sie einem Testa-
mentsvollstrecker Zugriff auf das dienstliche E-Mail-Konto eines verstorbenen, ehe-
maligen Professors gestatten dirfe. Der Professor befand sich vor seinem Ableben
im Ruhestand; eine Weiternutzung des dienstlichen E-Mail-Kontos auch zu privaten
Zwecken war von der Hochschule erlaubt worden.

Verarbeitung personenbezogener Daten

Aus datenschutzrechtlicher Sicht kommt es bei der Gewahrung des Zugriffs auf
E-Mails zu einer Verarbeitung personenbezogener Daten gemaB Art. 4 Nr. 1 DSGVO.
Keine personenbezogenen Daten in diesem Sinne waren allerdings in E-Mails enthal-
tene Informationen, die sich auf die Person des verstorbenen Professors bezogen.
Die Datenschutz-Grundverordnung gilt gemaB Erwagungsgrund 27 DSGVO nicht fir
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die personenbezogenen Daten Verstorbener. In E-Mails sind jedoch regelmaBig per-
sonenbezogene Daten von Kommunikationspartnern enthalten. So weisen E-Mail-
Adressen jedenfalls dann einen Personenbezug auf, wenn sich aus ihnen Identifizie-
rungsmerkmale (etwa Namen) ableiten lassen. Auch im Ubrigen war anzunehmen,
dass der dienstliche und nicht dienstliche E-Mail-Verkehr eine Vielzahl personenbe-
zogener Daten von Kommunikationspartnern des Erblassers enthielt.

Die beabsichtigte Bereitstellung der Zugriffsmdglichkeit auf die E-Mails des Erblas-
sers ware als Verarbeitung personenbezogener Daten durch die Hochschule gemaB
Art. 4 Nr. 2 DSGVO in Form einer Offenlegung zu werten. Sobald es zum Abruf der
bereitgestellten Daten kdme, erfolgt eine Datentibermittlung.

Rechtsgrundlage der Verarbeitung

RechtmaBig ware eine solche Verarbeitung nur dann, wenn sie auf eine Rechtsgrund-
lage gemaB Art. 6 Abs. 1 DSGVO gestiitzt werden konnte. Rechtsgrundlagen fiir Ver-
arbeitungen gemal Art. 6 Abs. 1 UAbs. 1 Buchst. e DSGVO werden gemaB Art. 6
Abs. 3 Satz 1 Buchst. b DSGVO insbesondere durch mitgliedstaatliches Recht festge-
legt.

Die Ubermittlung wére nichtauf Art. 5 Abs. 1 Satz 1 Nr. 1 BayDSG zu stiitzen, weil sie
nicht zur Erfullung einer Aufgabe der Hochschule erforderlich ware. Der Testaments-
vollstrecker als Datenempfanger war keine offentliche Stelle im Sinne von Art. 1
Abs. 1, 2 oder 4 BayDSG. Er Gbernimmt zwar ein ,Amt*, vgl. § 2202 Abs. 1 Blirgerli-
ches Gesetzbuch (BGB), mit der Aufgabe, die letztwilligen Verfigungen des Erblas-
sers zur Ausflihrung zu bringen (§ 2203 BGB). Zum Testamentsvollstrecker ernannt
werden Ublicherweise natlrliche Personen oder juristische Personen des Privat-
rechts. Vor diesem Hintergrund hatten datenschutzrechtliche Vorschriften fir 6ffent-
liche Stellen auf Testamentsvollstrecker allenfalls gemaB Art. 1 Abs. 4 BayDSG ange-
wendet werden kdnnen, sofern sie als nicht 6ffentliche Stellen hoheitliche Aufgaben
der offentlichen Verwaltung wahrnehmen. Testamentsvollstrecker haben jedoch ein
privates Amtinne und sind keine Beliehenen.®!

Demgegeniber kdme eine Datenitbermittiung auf Grund von Art. 5 Abs. 1 Satz 1 Nr. 2
BayDSG in Betracht, da der Testamentsvollstrecker als nicht 6ffentliche Stelle anzu-
sehenist. Art. 5 Abs. 1 Satz 1 Nr. 2 BayDSG setzt voraus, dass der Datenempfanger
ein berechtigtes Interesse an der Kenntnis der personenbezogenen Daten glaubhaft
darlegt und die betroffene Person kein schutzwiirdiges Interesse an dem Ausschluss
der Ubermittlung hat.

Berechtigtes Interesse

Das berechtigte Interesse des Testamentsvollstreckers konnte sich aus dessen Ver-
waltungsbefugnis gemaB § 2205 BGB ergeben. Zum Verwaltungsrecht des Testa-
mentsvollstreckers gehoren alle MaBnahmen zur Feststellung, Sicherung, Erhaltung
und Nutzbarmachung des Nachlasses.®? Dies setzte aber voraus, dass die E-Mails
mitsamt dem E-Mail-Konto des Erblassers entweder zum Nachlass gehorten (1) oder

81 Vgl. Papier/Shirvani, in: Miinchener Kommentar zum Biirgerlichen Gesetzbuch, 8. Aufl. 2020,
§839BGB Rn. 186.

82 Vgl. Zimmermann, in: Miinchener Kommentar zum Biirgerlichen Gesetzbuch, 8. Aufl. 2020,
§2205BGBRn. 11.
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zumindest Informationen enthielten, die flir die Erfiillung der Verwaltungsaufgabe des
Testamentsvollstreckers von Bedeutung wéaren (2).

(1)  Ob E-Mails als ,digitaler Nachlass" vererbbar sind, richtet sich nach § 1922
Abs. 1 BGB. Demnach geht mit dem Tode einer Person (Erbfall) deren Vermo-
gen (Erbschaft) als Ganzes auf eine oder mehrere andere Personen (Erben)
Uber. Konkret vererbbar sind Rechte des Erblassers; auch die Verbindlichkei-
ten gehen auf den Erben Uber, vgl. § 1967 BGB. Erbschaft ist somit die Ge-
samtheit der vererbbaren Rechtsverhéltnisse jeweils mit Einschluss der Ver-
bindlichkeiten.®

— Der ,digitale Nachlass" war Gegenstand einer Entscheidung des Bun-
desgerichtshofs,®* die sich auf den Rechtsiibergang des vom Erblasser
abgeschlossenen Nutzungsvertrags mit dem Betreiber eines sozialen
Netzwerks auf die Erben bezog. Die Erben nahmen im Rahmen der Ge-
samtrechtsnachfolge auch die Stellung des Nutzers im Rechtsverhaltnis
mit dem Betreiber ein und gelangten so an einen Anspruch auf Zugang
zu dem Nutzerkonto. Diese rechtliche Beurteilung lieBe sich grundsatz-
lich auch auf andere digitale Konten - etwa E-Mail-Konten - Ubertra-
gen.8

— Der vorliegende Fall war jedoch anders zu beurteilen, weil die Hoch-
schule die Weiternutzung des (ehemals) dienstlichen E-Mail-Kontos
nicht aufgrund einer schuldrechtlichen Vertragsbeziehung gestattet
hatte, die vererbbar gewesen ware. Vielmehr griindete die Gestattung
im Beamtenverhdltnis des Erblassers, das mit dem Tod des Beamten
endete.

Aus dem Beamtenrecht ergab sich keine Rechtsposition in Bezug auf
die E-Mails, die vererbbar gewesen ware und somit ein berechtigtes In-
teresse des Testamentsvollstreckers hétte begriinden konnen. Das
dienstliche E-Mail-Konto diente in erster Linie als Arbeitsmittel, vgl. § 10
Abs. 4 Allgemeine Geschaftsordnung fir die Behorden des Freistaates
Bayern (AGO). Daran vermochte auch die Gestattung der privaten Nut-
zung in geringfligigem Umfang nichts zu andern. Mit Eintritt in den Ru-
hestand standen dem Professor gemaB Art. 60 Abs. 6 Bayerisches
Hochschulinnovationsgesetz (BayHIG) weiter die mit der Lehrbefugnis
verbundenen Rechte zur Abhaltung von Lehrveranstaltungen und zur
Beteiligung an Priifungsverfahren zu. Die Belassung des E-Mail-Kontos
als grundlegendes Kommunikationsmittel war vor diesem Hintergrund
zu wirdigen. Ein schuldrechtliches Rechtsverhaltnis wurde zwischen
der Hochschule und dem verstorbenen Professor auch nach dessen
Eintrittin den Ruhestand nicht begriindet.

Aus dem der E-Mail-Nutzung zugrundeliegenden Rechtsverhéltnis ergab sich
keine vererbbare Rechtsposition, die ein Zugriffsrecht der Erben oder des Tes-
tamentsvollstreckers auf das dienstliche E-Mail-Konto des Erblassers vermit-

8 Vgl. Leipold, in: Miinchener Kommentar zum Biirgerlichen Gesetzbuch, 8. Aufl. 2020, § 1922 BGB
Rn.17.

8 Bundesgerichtshof, Urteil vom 12. Juli 2018, 1l ZR 183/17, BeckRS 2018, 16463.

8 Vgl Leipold, in: Miinchener Kommentar zum Biirgerlichen Gesetzbuch, 8. Aufl. 2020, § 1922 BGB
Rn. 46.
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telte. Insoweit fehlte es am berechtigten Interesse des Testamentsvollstre-
ckers gemaB Art. 5 Abs. 1 Satz 1 Nr. 2 BayDSG an der Kenntnis der personen-
bezogenen Daten.

Dies bedeutete gleichwohl nicht, dass dem Testamentsvollstrecker oder den
Erben jegliches berechtigte Interesse im Sinne von Art.5 Abs. 1 Satz1 Nr. 2
BayDSG an der Kenntnis bestimmter — in E-Mails enthaltener — Informationen
abzusprechen ware. Der Begriff des berechtigten Interesses ist grundsatzlich
weit auszulegen und umfasst jedes im Einklang mit der Rechtsordnung ste-
hende rechtliche, ideelle oder wirtschaftliche Interesse. 8¢

— Auch wenn das Nutzungsverhaltnis in Bezug auf das E-Mail-Konto vor-
liegend nicht vererbbar war, konnten bestimmte in E-Mails enthaltene
Informationen fur den Nachlass relevant sein.

Grundsatzlich begriinden Informationen per se keine Rechtspositionen.
An Informationen als immateriellen Glitern konnen jedoch etwa Imma-
terialglterrechte mit absoluter Schutzwirkung und subjektiver Rechts-
position bestehen. So ist es denkbar, dass in E-Mails enthaltene Infor-
mationen urheberrechtlich geschiitzte Werke gemaB § 2 Abs. 1 Urhe-
berrechtsgesetz (UrhG) darstellen. Zum urheberrechtlichen Werk hat
der Urheber oder der Erbe als sein Rechtsnachfolger (vgl. § 28 Abs. 1,
§ 30 UrhG) geméB § 25 Abs. 1 UrhG einen Zugangsanspruch.

Informationen kdnnen auch dem allgemeinen personlichkeitsrechtli-
chen Schutz unterliegen. Jedenfalls hinsichtlich der vermdgensrechtli-
chen Bestandteile des allgemeinen Personlichkeitsrechts ist die Ver-
erbbarkeit anerkannt. Etwa Details aus dem Privat- oder Intimleben von
bedeutenden Persdnlichkeiten konnen gegebenenfalls einen kommer-
ziellen Wert aufweisen.

— Auch koénnen in E-Mails enthaltene Erklarungen Rechtswirkungen ent-
falten, die flr den Nachlass von Relevanz sind. So ist es denkbar, dass
der Erblasser per E-Mails Willenserklarungen abgegeben oder empfan-
gen und somit Rechtsgeschafte, etwa Vertrage, abgeschlossen hat. Zu
beachten ist dabei auch, dass es gemaB § 130 Abs. 2 BGB auf die Wirk-
samkeit der Willenserklarung ohne Einfluss ist, wenn der Erklarende
nach der Abgabe stirbt oder geschéaftsunfahig wird.

— Rein faktische Informationstibermittiungen, die keine Rechtspositionen
enthalten oder begriinden, kdnnen fir den Nachlass ebenfalls von Be-
deutung sein. So kdnnen Mitteilungen auf Geschaftsbeziehungen oder
Vermogenswerte hindeuten und einen Verwaltungsaufwand zur Ver-
mogenswahrung erforderlich machen (etwa wenn in geschéftlichen
E-Mails auf den Ablauf von Fristen o. 4. hingewiesen wird).

Vor diesem Hintergrund kdnnten in E-Mails enthaltene Informationen fiir den
Nachlass von Bedeutung sein und ein berechtigtes Interesse des Testaments-
vollstreckersim Sinne von Art. 5 Abs. 1 Satz 1 Nr. 2 BayDSG jedenfalls insofern
begriinden, als die Kenntnis der Informationen fir die Nachlassverwaltung er-
forderlich ist.

Vgl. Stief, in: Schréder, Bayerisches Datenschutzgesetz, 2021, Art. 5 BayDSG Rn. 60.
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9.5.2.3

9.5.3

9.6

Glaubhafte Darlegung des berechtigten Interesses

Art. 5 Abs. 1 Satz 1 Nr. 2 BayDSG erfordert eine ,glaubhafte Darlegung* dieses be-
rechtigten Interesses. Dabei wéare zu beachten, dass der Inhalt der E-Mails dem aus-
kunftsbegehrenden Testamentsvollstrecker noch nicht bekannt war. Dieses unver-
schuldete Substantiierungsdefizit durfte nicht allein zu einem Ausschluss der ,glaub-
haften Darlegung” fihren. An die ,glaubhafte Darlegung” waren daher keine unrealis-
tisch hohen Anforderungen - etwa in Bezug auf das Interesse an der Kenntnis spezi-
fischer E-Mail-Inhalte - zu stellen. Notwendig, aber auch ausreichend ware, dass der
Testamentsvollstrecker sich entsprechend zu erkennen gibt und gegebenenfalls un-
ter Vorlage von Legitimationsdokumenten angibt, die Kenntnis der Informationen zur
Nachlassverwaltung zu bendtigen.

Kein schutzwiirdiges Interesse an dem Ausschluss der Ubermittiung

Im Ubrigen diirften an dem Ausschluss der Dateniibermittlung keine schutzwiirdigen
Interessen betroffener Personen bestehen. Insoweit kdimen Datenschutzinteressen
der Kommunikationspartner des Erblassers am Ausschluss der Datentibermittlung an
den Testamentsvollstrecker in Betracht. Bei der insofern gebotenen Interessenabwa-
gung ware entsprechend der Argumentation des Bundesgerichtshofs®” zu beachten,
dass die Kommunikationspartner die relevanten Daten freiwillig und bewusst an den
Erblasser Ubermittelt haben. Ein Kommunikationspartner kann nach dem Versenden
einer E-Mail nicht mehr kontrollieren, wer nach der Ubermittlung letztlich von deren
Inhalt Kenntnis nimmt. Er hat grundséatzlich keine Moglichkeit, die tbermittelte E-Mail
bzw. deren Inhalt zurlickzufordern. Auch kdnnen Kommunikationspartner verntnf-
tigerweise absehen, dass im Erbfall unter Umstanden Hinterbliebene oder der Testa-
mentsvollstrecker des E-Mail-Empfangers Zugriff nehmen mdéchten.

Aus datenschutzrechtlicher Sicht kdnnte eine Datentibermittiung an den Testaments-
vollstrecker daher grundsatzlich auf Art. 5 Abs. 1 Satz 1 Nr. 2 BayDSG gesttitzt wer-
den.

Fazit

Zusammengefasst kam eine Datenubermittlung der staatlichen Hochschule gestitzt
aufArt. 5 Abs. 1 Satz 1 Nr. 2 BayDSG an den Testamentsvollstrecker hinsichtlich der-
jenigen E-Mails des Erblassers in Betracht, deren Inhalt fiir die Nachlassverwaltung
relevant war.

Polizeiarztliche Untersuchung anlésslich einer Versetzung

Fragen zu dienstlich veranlassten amtsarztlichen Untersuchungen haben mich im Be-
richtszeitraum erneut beschaftigt (vgl. zuletzt Nr.8.5 meines 31. Tatigkeitsberichts
2021). Einer Beschwerde lag dabei der folgende Sachverhalt zugrunde:

Der Beschwerdefiihrer war als Beamter auf Lebenszeit bei einer bayerischen Be-
horde beschaftigt. Auf seinen eigenen Wunsch hin war die Versetzung des Be-

schwerdeflhrers an eine bayerische Polizeidienststelle vorgesehen. Dort sollte er
ebenfalls im Verwaltungsbereich eingesetzt werden.

87 Vgl. Bundesgerichtshof, Urteil vom 12. Juli 2018, Il ZR 183/17, BeckRS 2018, 16463, Rn. 88 ff.
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Anlasslich der geplanten Versetzung wurde der Beschwerdefiihrer von der Polizei-
dienststelle aufgefordert, sich einer polizeiérztlichen Untersuchung bei dem Arztli-
chen Dienst der Bayerischen Polizei (im Folgenden: polizeidrztlicher Dienst) zu un-
terziehen. Im Rahmen dieser Untersuchung sollte geklart werden, ob bei dem Be-
schwerdeflhrer schwerwiegende Erkrankungen vorliegen, welche zu erhdhten
Krankheitszeiten oder eventuell zu einer vorzeitigen Ruhestandsversetzung flihren
konnten. Die Polizeidienststelle wies den Beschwerdeflhrer in diesem Zusammen-
hang darauf hin, dass die geplante Versetzung noch unter dem Vorbehalt stehe, dass
das Ergebnis der polizeiarztlichen Untersuchung ,dem nicht entgegensteht®. Unter
dem Eindruck, die polizeidrztliche Untersuchung sei notwendige Voraussetzung fur
seine Versetzung und damit ,,obligatorisch”, unterzog sich der Beschwerdefiihrer
schlieBlich dieser Untersuchung.

Im Nachgang kamen dem Beschwerdefiihrer allerdings — berechtigte — Zweifel, ob
das Vorgehen der Polizeidienststelle rechtmaBig war. Diese hatte ihm auf seine Nach-
frage hinim Wesentlichen lediglich mitgeteilt, bei der polizeiarztlichen Untersuchung
handle es sich um ein ,lbliches Verfahren®. In der Folge wandte sich der Beschwer-
deflhrer an mich.

Ich bat die Polizeidienststelle daraufhin um eine Stellungnahme. Dabei wollte ich ins-
besondere wissen, auf welcher Rechtsgrundlage die polizeidrztliche Untersuchung
des Beschwerdeflhrers veranlasst und weshalb eine solche Untersuchung uber-
haupt fir erforderlich gehalten wurde.

Die Polizeidienststelle fiihrte mir gegeniber aus, die polizeidrztliche Untersuchung
des Beschwerdeflihrers auf Art. 33 Abs.2 Grundgesetz fir die Bundesrepublik
Deutschland und auf § 9 Beamtenstatusgesetz (BeamtStG) gestitzt zu haben. Der
Dienstherr sei danach berechtigt, Bewerberinnen und Bewerber vor Einstellung
durch einen Amtsarzt auf gesundheitliche Eignung zu Uberprifen, wenn mit der
Versetzung eine mogliche Ernennung verbunden sei. Dies diene dazu, die geeig-
netste Person fir die jeweils ausgeschriebene Stelle zu gewinnen. Die polizeidrztliche
Untersuchung sei daher obligatorisch gewesen.

Uberzeugen konnte mich diese Begriindung allerdings nicht:

Die Polizeidienststelle hatim Rahmen der Priifung der gesundheitlichen Eignung des
Beschwerdeflihrers dessen personenbezogene Daten verarbeitet. Hierflir war eine
Rechtsgrundlage im Sinne des Art. 6 Abs. 1 UAbs. 1 DSGVO erforderlich. Soweit
eine Verarbeitung auch besondere Kategorien personenbezogener Daten im Sinne
des Art. 9 Abs. 1 DSGVO - wie vorliegend Gesundheitsdaten — umfasst, muss ergan-
zend ein Zulassigkeitstatbestand nach Art. 9 Abs. 2 DSGVO erflllt sein.

Im vorliegenden Zusammenhang kommt als Rechtsgrundlage Art. 103 Satz 1 Baye-
risches Beamtengesetz (BayBG) in Betracht. Danach darf der Dienstherr personen-
bezogene Daten uber Bewerber und Bewerberinnen verarbeiten, soweit dies zur
Durchfiihrung organisatorischer, personeller und sozialer Manahmen, insbesondere
zu Zwecken der Personalverwaltung oder Personalwirtschaft erforderlichist (Art. 103
Satz 1 Nr. 1 BayBG). ,Personalverwaltung” umfasst dabei insbesondere Personalan-
gelegenheiten einschlieBlich Einstellungen und Versetzungen. In diesem Zusammen-
hang kann auch die Verarbeitung von Gesundheitsdaten zulassig sein, vgl. Art. 103
Satz 1 Nr. 2 BayBG in Verbindung mit Art. 8 Abs. 1 Satz 1 Nr. 2 und 3 BayDSG. Zulas-
sig ist eine Datenverarbeitung nach den genannten Vorschriften allerdings nur, wenn
und soweit sie im Sinne von Art. 103 Satz 1 BayBG, Art. 8 Abs. 1 Satz1 Nr.2 und 3
BayDSG erforderlich ist.
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Art. 103 BayBG

Verarbeitung personenbezogener Daten

'Der Dienstherr darf personenbezogene Daten (ber Bewerber und Bewerberinnen
sowie aktive und ehemalige Beamte und Beamtinnen verarbeiten, soweit dies

1. zur Durchftihrung organisatorischer, personeller und sozialer MaBBnahmen, ins-
besondere zu Zwecken der Personalverwaltung oder Personalwirtschaft erfor-
derlich ist,

2, zusatzlich bei der Verarbeitung besonderer Kategorien personenbezogener

Daten Art. 8 Abs. 1 Nr. 2, 3 und 5 sowie Abs. 2 des Bayerischen Datenschutz-
gesetzes (BayDSG) erlaubt
und nachfolgend nichts anderes bestimmt ist.?[...]

Art. 8 BayDSG

Verarbeitung besonderer Kategorien personenbezogener Daten

(zu Art. 9 DSGVO)

(1) 'Die Verarbeitung von Daten im Sinne des Art. 9 Abs. 1 DSGVO ist auch zuldssig,
soweit sie erforderlich ist

[]

2, zur Wahrnehmung von Rechten und Pflichten der &ffentlichen Stellen auf dem
Gebiet des Dienst- und Arbeitsrechts,

3. zum Zweck der Gesundheitsvorsorge oder der Arbeitsmedizin, fiir die Beurtei-

lung der Arbeitstahigkeit von beschéftigten Personen, [...].

An der Erforderlichkeit hat es vorliegend gefehlt: Entsprechend den Ausfiihrungen
der Polizeidienststelle kann sich bei Versetzungen eine Berechtigung des Dienst-
herrn, Bewerberinnen und Bewerber auf ihre gesundheitliche Eignung zu tberprifen,
(nur) ergeben, wenn mit der Versetzung eine mogliche Ernennung des konkreten
Bewerbers oder der konkreten Bewerberin verbunden ist. Zu dem Zeitpunkt, als die
Polizeidienststelle die polizeiarztliche Untersuchung des Beschwerdefiihrers bean-
tragt hatte, war dieser allerdings bereits auf Lebenszeit verbeamtet. Es war daher da-
von auszugehen, dass im Vorfeld seiner beamtenrechtlichen Ernennung auch die ge-
sundheitliche Eignung des Beschwerdefiihrers im Sinne von Art. 33 Abs. 2 GG, § 9
BeamtStG liberpriift und bejaht worden war. Die gesundheitliche Eignung ist dabei
im Hinblick auf die laufbahntypischen Anforderungen zu beurteilen.® In der Regel ge-
nlgt hierfir eine Einstellungsuntersuchung, die sich auf die Feststellung des allge-
meinen Gesundheitszustandes beschrankt. Etwas anderes kann gelten, wenn ,wegen
derbesonderen Art der mit einer Laufbahn verbundenen Aufgaben erhéhte Anforde-
rungen an die gesundheitliche Eignung zu stellen sind".8° Fiir Letzteres war im vorlie-
genden Fall allerdings nichts erkennbar. Insbesondere ging die im Rahmen der poli-
zeiarztlichen Begutachtung zu beurteilende Fragestellung nicht tiber eine Uberprii-
fung des allgemeinen Gesundheitszustands des Beschwerdefiihrers hinaus, wie sie
bereits regelmaBig im Rahmen der Einstellungsuntersuchung vor der beamtenrecht-
lichen Ernennung durchgefihrt wird. Denn schlieBlich sollte der Beschwerdefiihrer ja
nicht im Polizeivollzugsdienst, sondern ausschlieBlich im Verwaltungsbereich einge-
setzt werden.

Da die Verarbeitung personenbezogener Daten des Beschwerdefiihrers im vorlie-
genden Zusammenhang nicht erforderlich war, schied Art. 103 Satz 1 BayBG, Art. 8

8 Bundesverwaltungsgericht, Urteil vom 21. Juni 2007, 2 A 6/06, BeckRS 2007, 25462, Rn. 22.
89 BaBlsperger, in: WeiB/Niedermaier/Summer/Z&ngl, Beamtenrecht in Bayern, Stand: 3/2020, § 9
BeamtStG Rn. 25.
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Abs. 1 Satz1 Nr.2 und 3 BayDSG als Rechtsgrundlage aus. Eine andere Rechts-
grundlage, auf welche die ereute Uberpriifung der gesundheitlichen Eignung des
Beschwerdefihrers hatte gestiitzt werden kdnnen, war nicht ersichtlich.

DasVorgehen der Polizeidienststelle habe ich daher nach Art. 16 Abs. 4 Satze 1 und 2
BayDSG formlich datenschutzrechtlich beanstandet.
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10.1

10.1.1

Schulen, Hochschulen, Kultur

Beratung bei der Anderung schulrechtlicher Vorschriften

Auch in diesem Berichtszeitraum berietich das Bayerische Staatsministerium fiir Un-
terricht und Kultus intensiv zu Anderungen schulrechtlicher Vorschriften. Daten-
schutzrechtlich relevante Anderungen betrafen das Bayerische Gesetz (iber das Er-
ziehungs- und Unterrichtswesen sowie die Bayerische Schulordnung. Zudem verof-
fentlichte das Kultusministerium zwei neue Bekanntmachungen im Bereich des
Schuldatenschutzes.

Bayerisches Gesetz iiber das Erziehungs- und Unterrichtswesen

Im Bayerischen Gesetz Uber das Erziehungs- und Unterrichtswesen ist vor allem die
Einflgung von Bestimmungen zum Distanzunterricht hervorzuheben.

Mit der Einfligung des neuen Art. 30 Abs. 2 Bayerisches Gesetz liber das Erzie-
hungs- und Unterrichtswesen (BayEUG) kam der Gesetzgeber meiner friih zu Be-
ginnder COVID-19-Pandemie erhobenen Forderung (siehe hierzu Beitrag Nr. 10.1.2
in meinem 30. Tatigkeitsbericht 2020) nach, den bislang in § 19 Abs. 4 Bayerische
Schulordnung (BaySchO) nur auf Ebene einer Rechtsverordnung geregelten Dis-
tanzunterricht dem Wesentlichkeitsgedanken des Bundesverfassungsgerichts ent-
sprechend in einem formellen Gesetz zu verankern. Die nun erfolgte Umsetzung
begriBe ich, weil damit der unmittelbar demokratisch legitimierte Gesetzgeber die
wegen der Eingriffsintensitat vor allem auch unter dem Blickwinkel des Datenschut-
zes bedeutsame Entscheidung zum Distanzunterricht ausdriicklich getroffen hat.

Zudem bewerte ich die Klarstellung in Art. 30 Abs. 2 Satz 1 BayEUG positiv, dass der
Prasenzunterricht der Regelfall ist (und bleibt). Die Beschrankung des Distanzun-
terrichts auf den Ausnahmefall, wie es die derzeitige Regelung des § 19 Abs. 4 Satz 1
BaySchO vorsieht, halte ich fiir geboten, weil beim Distanzunterricht verschiedene
Grundrechte betroffen sein kénnen (Recht auf informationelle Selbstbestimmung,
Gleichheitsgebot, unter Umstanden auch Unverletzlichkeit der Wohnung). Nach mei-
ner derzeitigen Einschatzung birgt der Distanzunterricht wegen der Natur der Sache
stets gewisse Risiken fur die Rechte der betroffenen Personen, insbesondere fiir das
Recht auf informationelle Selbstbestimmung.

Fur den Fall des Distanzunterrichts hat der Gesetzgeber sowonhl fiir die Lehrkrafte als
auch fiir die Schiilerinnen und Schiiler die Pflicht zu einer Bild-und-Ton-Ubertra-
gung geregelt. Die entsprechenden Normen lauten:

Art. 56 BayEUG

Rechte und Pflichten

[.]

(4) [...] *Erfolgt die Teilnahme am Distanzunterricht im Wege einer Videoiibertra-
gung, sind die teilnehmenden Schiilerinnen und Schiiler zur Ubertragung des eigenen
Bildes und Tones verpflichtet, soweit die Aufsicht fiihrende Lehrkraft dies aus péda-
gogischen Grtinden fordert und die technischen Voraussetzungen vorliegen. [...]
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Art. 59 BayEUG

Lehrkréfte

[.]

(2) [...] °Erteilen Lehrkréfte Distanzunterricht im Wege einer Videotibertragung und
liegen die technischen Voraussetzungen vor, sind sie in der Regel zur Ubertragung des
eigenen Bildes und Tones verpflichtet. [...]

Zuvor war nach der bis dahin allein relevanten Regelung des § 46 Abs. 1 BaySchO in
Verbindung mit Anlage 2 Abschnitt 7 Nr. 3.2 BaySchO die Freigabe des Videobilds
oder der Bildschirmanzeige freiwillig.

Die Notwendigkeit dieser aus Sicht der betroffenen Person strengeren Regelung
durch Art. 56 Abs. 4 Satz 4 BayEUG und Art. 59 Abs. 2 Satz 2 BayEUG lie3 ich mirvom
Kultusministerium ausfihrlich erlautern. Es legte mir daraufhin nachvollziehbar dar,
die bestehenden Erfahrungen hatten gezeigt, dass die Videobildibertragung von
Schilerinnen und Schilern sowie Lehrkraften regelmaBig von essenzieller Bedeu-
tung fiir einen funktionierenden Distanzunterricht sei. Denn auch der Distanzunter-
richtwirde sich durch schulisches Miteinander und synchrone soziale Interaktion aus-
zeichnen. Gegen diese aus schulfachlicher Sicht gut begriindete Auffassung zur Er-
forderlichkeit der Neuregelung hatte ich daher aus datenschutzrechtlicher Sicht keine
Einwande.

Bayerische Schulordnung

Im Berichtszeitraum wurden in der Anlage 2 der Bayerischen Schulordnung zum
einen punktuelle Anderungen im Abschnitt 7 ,Digitale Kommunikations- und Kolla-
borationswerkzeuge* vorgenommen. Zum anderen wurde ein neuer Abschnitt 8
.Zentrale vom Freistaat Bayern tiber das Staatsministerium bereitgestellte Nutzerver-
waltung und Anmeldeinfrastruktur” aufgenommen. Dieser neue Abschnitt 8 istim Zu-
sammenhang mit dem Projekt des Kultusministeriums ,BayernCloud Schule (ByCS)*
zu sehen. Die BayernCloud Schule wird vom Kultusministerium als Plattform fiir Un-
terricht, Kommunikation, Zusammenarbeit, Fortbildung, Organisation und Verwal-
tung entwickelt. Der neue Abschnitt 8 schafft in Verbindung mit § 46 BaySchO die
normative Grundlage fur ein Identitats-Management-System (IDM), welches eine
zentrale Nutzerverwaltung und Anmeldestruktur innerhalb des Programms Bayern-
Cloud Schule gewahrleistet. Wie mir das Kultusministerium darlegte, sei die zentrale
Bevorratung der Daten im IDM aus technischer Sicht zwingend notwendig. Eine ge-
meinsame Datenbasis fiir alle an das IDM angeschlossenen Anwendungen (etwa ein
Videokonferenztool) sichere die Integritat der Daten durch die Minimierung von Re-
dundanzen. Vor diesem Hintergrund trat ich der neuen Regelung nicht entgegen.

Allerdings konnte ich durch meine Hinweise deutliche Verbesserungen des Da-
tenschutzes erreichen, die ich hier auswahlweise vorstelle:

- In Abschnitt 7 von Anlage 2 der Bayerischen Schulordnung, der die Datenver-
arbeitung durch digitale Kommunikations- und Kollaborationswerkzeuge um-
fasst, wurde der Umfang der nach Nr. 3.1.4 zuldssig zu verarbeitenden Inhalts-
daten um die Information ,— auf den Einzelfall bezogene und im Einzelfall auf
Veranlassung der betroffenen Person erzeugte Standortdaten® erweitert. In
der Begriindung wurde erlautert, dass damit vor allem im Notfall ein Schiler
seinen Standort per Messenger flir andere Schiler oder Lehrkrafte freige-
ben oder Ubermitteln kénne. Ich lieB mir vom Kultusministerium bestatigen,
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10.1.3

dass diese neue Regelung nur Datenverarbeitungen auf Initiative der betroffe-
nen Person, also auf freiwilliger Basis, erfasst. Zudem wurde dieser Aspekt
der Freiwilligkeit durch die Nachbemerkung ,(freiwillig)* deutlicher im Norm-
text hervorgehoben.

- Auf mein Anraten hin begrenzte das Kultusministerium Abschnitt 8 von An-
lage 2 der Bayerischen Schulordnung zum IDM normtextlich und damit tatbe-
standlich auf ,Zentrale vom Freistaat Bayern Uber das Staatsministerium be-
reitgestellte Nutzerverwaltung und Anmeldeinfrastruktur”. Denn hierdurch
wird klargestellt, dass von Abschnitt 8 nur das vom Kultusministerium ge-
priifte und freigegebene IDM erfasst wird und die Schulen aus datenschutz-
rechtlicher Sicht nur dieses IDM verwenden dirfen, weil (nur) insoweit eine
Verarbeitungsbefugnis nach § 46 BaySchO in Verbindung mit Anlage 2 Ab-
schnitt 8 BaySchO besteht.

— In Abschnitt 8 von Anlage 2 der Bayerischen Schulordnung zum IDM wird als
neues Datum auch ein sogenanntes ,,Ordnungsmerkmal” fiir Schiilerin-
nen und Schiiler sowie Lehrkrifte eingefiihrt (Nrn. 3.2.1 und 3.3.1). Ich lieB
mir vom Kultusministerium ausfiihrlich erlautern, dass es sich bei diesem Ord-
nungsmerkmal nicht um eine Art Schiiler-ldentifikationsnummer oder Schii-
ler-ID handelt (siehe dazu auch Beitrag Nr. 10.1. in meinem 24. Tatigkeitsbe-
richt 2010 sowie die EntschlieBung ,Keine Schilerstatistik ohne Datenschutz*
der 72. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
am 26./27. Oktober 2006 in Naumburg), sondern nur um ein technisches Ord-
nungsmerkmal. Damit dieses — rein technische — Ordnungsmerkmal nicht zu
einer eindeutigen und flr die gesamte Schullaufbahn giltigen Personenkenn-
ziffer wird, drangte ich auf eine geeignete Klarstellung. Erfreulicherweise
konnte ich die ausdriickliche Aufnahme in den Normtext erreichen, dass dieses
Ordnungsmerkmal weder fiir die Schulen noch fiir die internen und exter-
nen Empfanger einsehbar ist, sondern nur eine rein technische Speiche-
rung bzw. Verarbeitung umfasst.

Bekanntmachungen

SchlieBlich beriet ich das Kultusministerium intensiv zu seiner neuen Bekanntma-
chung Uber den Vollzug des Datenschutzrechts an staatlichen Schulen®® sowie
zu seiner neuen Bekanntmachung Uber Hinweise zur Nutzung der IT-Infrastruktur
und des Internetzugangs an Schulen.®' Diese neuen Bekanntmachungen [6sen die
Bekanntmachung Uber erlauternde Hinweise zum Vollzug der datenschutzrechtli-
chen Bestimmungen fiir die Schulen sowie die Bekanntmachung liber rechtliche Hin-
weise zur Nutzung der EDV-Einrichtung und des Internets an Schulen ab. Bei den Be-
kanntmachungen handelt es sich um Verwaltungsvorschriften, die zumindest flr
staatliche Schulen bindend sind und wichtige Vorgaben fiir die Schulen zur Umset-
zung des Datenschutzes vor Ort enthalten.

Die Bekanntmachung zum Vollzug des Datenschutzes an staatlichen Schulen enthalt
in Nr. 4.2 Vorgaben zu Foto-, Ton- und Videoaufnahmen. Wie mir meine Bera-
tungspraxis immer wieder vor Augen fiihrt, ist dies ein Thema, das Schulen gerade
unter dem Blickwinkel des Datenschutzes sehr beschaftigt. Meine Erfahrung zeigt

0 Vom 14.Juli 2022 (BayMBI. Nr. 435).
ot Vom 14. Juli 2022 (BayMBlI. Nr. 436).
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auch, dass die Schulen ganz liberwiegend bemuht sind, die Vorgaben des Daten-
schutzrechts einzuhalten. Gleichwohl bestehen an Schulen noch Unsicherheiten, wie
die Gestaltung eines lebendigen Schulalltags und Schulunterrichts im Einzelfall auch
unter Einsatz von Foto- oder Videoaufnahmen rechtskonform mit dem Datenschutz
in Einklang zu bringen ist.

Vor diesem Hintergrund begriife ich, dass die Bekanntmachung diese wichtige The-
matik behandelt. Bei meiner Beratung zu dieser Bestimmung achtete ich darauf, dass
meine Auffassung dort abgebildet wird. Dabei nutzte ich die Gelegenheit, meine Auf-
fassung zum Datenschutz bei Fotoaufnahmen sowie bei Videoaufnahmen in der
Schule zu konsolidieren.

Datenverarbeitung bei der elektronischen Fernpriifung an Hochschulen (Vi-
deoaufsicht)

Uber eine Priifung der Datenverarbeitung einer Hochschule bei einer elektronischen
Fernpriifung berichtete ich bereits (siehe Beitrag Nr. 9.2.in meinem 31. Tatigkeitsbe-
richt 2021). Die Hochschule teilte mir zwischenzeitlich mit, dass sie nach Erhalt mei-
ner Bewertungen SofortmaBnahmen ergriffen und noch im laufenden Priifungsbe-
trieb des Wintersemesters 2021/2022 auf die aufgezeigten DatenschutzverstoBe re-
agiert habe. So habe die Hochschule etwa umgehend die Informationen fiir Studie-
rende ergénzt, die Organisation von Leih-Laptops aufgebaut und bestimmte Soft-
ware-Funktionen bei Fernklausuren teilweise, bei Prasenzklausuren grundsatzlich
komplett abgeschaltet.

Ich konnte nachvollziehen, dass sich im laufenden Prifungsbetrieb Fernpriifungen
mit der eingesetzten Software nicht sofort durch ein anderes Priifungsformat erset-
zen lieBen. Die ergriffenen SofortmaBnahmen begriiBte ich ebenso wie die Entschei-
dung der Hochschule, die zuvor verwendete Priifungssoftware seit dem Som-
mersemester 2022 nicht mehr einzusetzen. Die Hochschule wollte ihre Erfahrun-
gen bewerten und daraus eine neue Strategie fur digital unterstiitzte Prasenz-
und Fernpriifungen entwickeln. Dazu bot ich der Hochschule meine Beratung an.

Wahrend ich in meinem letzten Bericht vor allem auf die Datenverarbeitung bei der
zur Fernprifung als Alternative angebotenen Prasenzprifung einging, steht die Pri-
fung von Datenverarbeitungen bei der elektronischen Fernprifung in Form der
(menschlichen) Videoaufsicht im Zentrum dieses Beitrags.

Bei dieser Priifungsform findet die Priifung auf dem eigenen Computer des Priiflings
mit menschlicher (Video-)Aufsicht statt. Die Priflinge wahlen dabei den Raum selbst
aus, in dem sie die Fernprifung ableisten. Meist wird dies ein privater Wohnraum sein.
Die Videoaufsicht findet tiber eine Webcam (eine etwa im Smartphone oder im Lap-
top integrierte Kamera) statt. Nachfolgend beschréanke ich mich auf einige Punkte
meiner umfangreichen Prifung.

Videoaufsicht bei der elektronischen Fernpriifung

Rechtsgrundlage
Die von mir geprifte Hochschule konnte sich im Hinblick auf die Datenverarbeitung

bei der Videoaufsicht grundsatzlich auf § 4 Abs. 1 in Verbindung mit § 6 Abs. 1, Abs. 2
Bayerische Fernpriifungserprobungsverordnung (BayFEV) berufen (siehe dazu
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auch Beitrag Nr. 10.1.4 in meinem 30. Téatigkeitsbericht 2020). Die Bayerische Fern-
priifungserprobungsverordnung trat gemal § 13 Abs. 1 BayFEV riickwirkend zum
20. April 2020 in Kraft. Des Weiteren hatte sich die Hochschule zuséatzlich auf eine da-
tenschutzrechtliche Einwilligung (Art. 6 Abs. 1 UAbs. 1 Buchst. a, Art. 7 DSGVO) der
Priflinge gesttitzt, da sie mit der Durchflhrung elektronischer Fernpriifungen noch
vor Erlass der Bayerischen Fernprifungserprobungsverordnung begonnen hatte.

§ 1 Abs. 2 Satz 2 BayFEV

Nach § 1 Abs. 2 Satz 2 BayFEV kann die elektronische Fernpriifung auch als Alter-
native zu einer Prasenzpriifung angeboten werden, wenn und soweit diese als
Folge von Einschrankungen und Hindernissen aufgrund einer Pandemie, Epidemie
oder eines anderen erheblichen Infektionsgeschehens nicht oder nicht fir alle Stu-
dierenden durchgefiihrt werden kann. In ihrer Stellungnahme trug die Hochschule
vor, dass die Hochschulleitung nach ausfihrlicher Prifung aller Mdglichkeiten, insbe-
sondere der Anmietung von Zelten, Messe- oder Sporthallen, zu dem Ergebnis ge-
kommen sei, dass selbst unter Ausschopfung aller raumlichen und personellen Res-
sourcen eine Durchfiihrung der Prifung in Prasenzform geméaB den infektions-
schutzrechtlichen Rahmenbedingungen nicht bewaltigt werden hatte kénnen. Die
Hochschule hatte eine flinfstellige Zahl an Priflingen und das gesamte Aufsichtsper-
sonal im Stadtgebiet konzentrieren missen. Ausweichmdglichkeiten hatten der
Hochschule nicht zur Verfligung gestanden.

Die elektronische Fernpriifung ist nach § 1 Abs. 2 Satz 2 BayFEV - jedenfalls nach
datenschutzrechtlichen MaBstaben - eine rechtfertigungsbediirftige Ausnahme
vom Regelfall. Nach Art. 5 Abs. 2 DSGVO liegt es in der datenschutzrechtlichen Ver-
antwortung der Hochschule, die Einhaltung der zentralen datenschutzrechtlichen
Grundsatze, unter anderem der RechtmaBigkeit, der Datenminimierung, der Spei-
cherbegrenzung sowie der Integritat und Vertraulichkeit aus Art. 5 Abs. 1 Buchst. a, c,
e und f DSGVO zu gewahrleisten.

Die Hochschulen haben also nach Art. 5 Abs. 1 Buchst. ¢ DSGVO unter anderem zu
prifen, inwiefern eine elektronische Verarbeitung personenbezogener Daten von
Priflingen in Gestalt einer elektronischen Fernprifung tatsachlich erforderlich ist.
Diese Verpflichtung besteht nach Art. 25 Abs. 1 DSGVO nicht nur bei Festlegung des
Verarbeitungsmittels, sondern auch zum Zeitpunkt der eigentlichen Verarbeitung.

Auch nach § 8 Abs. 2 Satz 1 BayFEV haben die Hochschulen festzustellen, ob und
flrwie viele Studierende eine Prasenzprifung unter Beachtung der jeweils geltenden
infektionsschutzrechtlichen Vorgaben und Empfehlungen angeboten werden kann.

Dem genlgte der pauschale Vortrag der Hochschule nicht. Vielmehr ware notig ge-
wesen, dass die Hochschule fur jede konkrete Prifung, die sie als elektronische Fern-
prifung durchfiihren wollte, eine individuelle Kalkulation erstellt hatte, wonach unter
den jeweils geltenden infektionsschutzrechtlichen Vorgaben eine Prasenzprifung
auch unter Einsatz erhdhter personeller und sachlicher Mittel fiir die Priiflinge nicht
bzw. nicht fur alle Priiflinge durchfihrbar gewesen ware (vgl. auch § 8 Abs. 2 Satz 1
BayFEV).

Gleichwohl war nicht zu verkennen, dass die Hochschule bei der Planung und Durch-
flhrung der hier in Rede stehenden elektronischen Fernpriifung zu Beginn der Pan-
demie und noch vor Erlass der Bayerischen Fernpriifungserprobungsverordnung mit
ganz erheblichen rechtlichen und praktischen Schwierigkeiten konfrontiert war. Vor
diesem Hintergrund nahm ich fir die damalige Ausnahmesituation den doch recht
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pauschalen Vortrag zur Kenntnis und wies die Hochschule darauf hin, dass sie diese
Vorgaben bei eventuellen zukiinftigen elektronischen Fernpriifungen zu be-
achten hat.

§ 4 Abs. 1 Satz 1, § 6 Abs. 1 BayFEV

§ 4 Abs. 1 Satz 1 BayFEV erlaubt, dass die Hochschulen im Rahmen elektronischer
Fernprifungen personenbezogene Daten verarbeiten, soweit dies zur ord-
nungsgemaBen Durchfiihrung der Priifung zwingend erforderlich ist. Dies gilt
nach § 4 Abs. 1 Satz 2 BayFEV insbesondere flir Zwecke der Authentifizierung nach
§ 5 BayFEV und der Videoaufsicht nach § 6 BayFEV.

§ 6 Abs. 1 BayFEV sieht Folgendes vor:

§ 6 BayFEV

Videoaufsicht bei Fernklausuren

(1) Zur Unterbindung von Tauschungshandlungen wéhrend einer Fernklausur sind
die Studierenden verpflichtet, die Kamera- und Mikrofonfunktion der zur Priifung
eingesetzten Kommunikationseinrichtungen zu aktivieren (Videoaufsicht). °Eine
dariiberhinausgehende Raumtiberwachung findet nicht statt. >Die Videoaufsicht ist
im Ubrigen so einzurichten, dass der Persénlichkeitsschutz und die Privatsphére der
Betroffenen nicht mehr als zu den berechtigten Kontrollzwecken erforderlich einge-
schréankt werden.

Die Begriindung zur Vorschrift flihrt Folgendes aus:

JAbs. 1 Satz 1 regelt die Verpflichtung der Studierenden, wéhrend der Priifung die Ka-
mera- und Mikrofonfunktion der zur Priifung eingesetzten Kommunikationseinrich-
tungen zu aktivieren, und beinhaltet insoweit eine Legaldefinition des Begriffes der Vi-
deoaufsicht. Dies wird im Regelfall die in modernen Computern eingebaute Kamera
(,Webcam") und das interne Mikrofon, kann aber auch die Kamera und/oder das Mik-
rofon eines Smartphones sein, das zu Kontrollzwecken genutzt wird. Letzteres gilt ins-
besondere in den Féllen, in denen kein Computer mit Kamerafunktion vorhanden ist
oder die interne Kamera (wie bei einem Tabletcomputer) bei bestimmungsgeméaBem
Gebrauch zur Videoaufsicht ungeeignet ist.”

Die Videoaufsicht erfolgt durch Aufsichtspersonal der Hochschulen (§ 6 Abs. 2 Satz 1
BayFEV). Somit sieht das Gesetz das sogenannte live-proctoring als Normallfall
vor. Die automatisierte Videoaufsicht nach § 6 Abs. 4 BayFEV ist dagegen die
Ausnahme ,im Sinne einer ultima ratio-MaBnahme" (vgl. Begriindung zur Bayeri-
schen Fernprifungserprobungsverordnung). Dies entspricht der verfassungsrechtli-
chen Lage und dem Grundsatz der Datenminimierung (Art.5 Abs.1 Buchst.c
DSGVO). Die von mir gepriifte Hochschule hatte — was ich aus datenschutzrechtlicher
Sicht sehr begriiBte — von einer automatisierten Videoaufsicht Abstand genommen.

Vor diesem Hintergrund waren die Videoaufnahmen des Priflings und die Audio-

aufnahme des Prifungsraumes (Nachweis von Gesprachen) von §4 Abs. 1, §6
Abs. 1 und Abs. 2 BayFEV gedeckt.

Freiwilligkeit
Zentrales Kriterium fir die gesetzliche Befugnis in § 4 Abs. 1 in Verbindung mit § 6

BayFEV ist die Freiwilligkeit der elektronischen Fernprifung. In der Bayerischen
Fernprifungserprobungsverordnung findet sich das Kriterium in § 8 BayFEV. Aber
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10.2.2

10.2.2.1

10.2.2.2

auch fiir die datenschutzrechtliche Einwilligung als Rechtsgrundlage (Art. 6 Abs. 1
UAbs. 1 Buchst. a, Art. 7 DSGVO) ist die Freiwilligkeit eine maBgebliche Bedingung.
§ 8 BayFEV regelt hierzu Folgendes:

,(1) 'Die Teilnahme an elektronischen Fernprifungen erfolgt auf freiwilliger Basis.
’Die Freiwilligkeit der Teilnahme ist grundsétzlich auch dadurch sicherzustellen, dass
eine termingleiche Présenzpriifung als Alternative angeboten wird. 3Termingleich sind
Prtifungen, die innerhalb desselben Priifungszeitraums unter strenger Beachtung der
Grundsétze der Chancengleichheit stattfinden.

(2) [... PKann eine Prasenzpriifung nicht durchgefiihrt werden oder melden sich zu
viele Studierende fir die Alternative der Préasenzprtifung an, knnen die Hochschulen
Studierende auf den voraussichtlich ndchstmaoglichen Préasenzprifungstermin ver-
weisen. 3Priifungsrechtliche Nachteile diirfen dadurch nicht entstehen. [...]"

Ubermittlung des Bildes an Mitpriiflinge

Die von mir gepriifte Hochschule hatte zur Durchfiihrung der Videoaufsicht bei der
Fernpriifung unter anderem eine Software eingesetzt, welche die Problematik einer
Datenlbermittlung in die USA aufwarf, die ich in diesem Beitrag nicht weiter vertiefe.
Bei Einsatz dieser Software wurde zudem jedenfalls das Bild des Priiflings durch die
Webcam nicht nur an die Aufsicht Gbermittelt, sondern auch an alle anderen Mitpriif-
linge.

Dies stellt eine Datentibermittiung des Bildes durch die Hochschule an die Mitprif-
linge dar, fir welche die Hochschule eine Rechtsgrundlage benétigte (vgl. Art. 6
Abs. 1 UAbs. 1DSGVO).

Aufnahmen durch Mitpriiflinge moglich

Damit im Zusammenhang steht auch das Problem, dass Priflinge von den anderen
Mitpriiflingen (unbefugt) Aufnahmen machen oder speichern konnten. Zwar hatte die
Hochschule versucht, dieses Risiko durch technisch-organisatorische MaBnahmen
zu verringern. Zum einen hatte sie in der Musteranleitung darauf hingewiesen, dass
die Prifungen weder von der Aufsicht noch von den Priiflingen aufgezeichnet werden
dirfen. Auch hatte die Hochschule mitgeteilt, dass technisch mittels zentraler Vor-
gabe die Aufnahmefunktion deaktiviert worden sei. Gleichwohl ist damit nicht ausge-
schlossen, dass Priiflinge mit einer (Foto-/Handy-)Kamera die auf dem Bildschirm
angezeigten Mitpruflinge fotografieren oder filmen.

Keine gesetzliche Befugnis

Auf die gesetzliche Befugnis zur Datenverarbeitung nach §4 Abs.1, §6 Abs. 1
BayFEV konnte sich die Hochschule nicht stiitzen. Denn die Ubermittiung des Bildes
an die Mitpruflinge war weder fur die Kontrollzwecke der Aufsicht noch flir die Durch-
fihrung der Klausur erforderlich. Im Gegenteil: § 6 Abs. 1, Abs. 2 BayFEV sieht bei der
Videoaufsicht nur eine Ubermittlung an das Aufsichtspersonal der Hochschule vor.
Zudem ist die Videoaufsicht so einzurichten, dass der Persdnlichkeitsschutz und die
Privatsphare der Betroffenen nicht mehr als zu den berechtigten Kontrollzwecken er-
forderlich eingeschréankt werden (Art. 6 Abs. 1 Satz 3 BayFEV). Dem widerspricht die
Ubermittlung des Bildes an die Mitpriiflinge.
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Auch den in der Sache wenig substantiierten Vortrag der Hochschule, wonach diese
Software erforderlich gewesen sei, da die Kapazitatsgrenze der On-Premise-Sys-
teme ohne Einbindung weiterer Alternativen einen regularen Prifungsbetrieb bei
weitem nicht zugelassen hétte, konnte ich aus Datenschutzsicht nicht gelten lassen.
Denn auch nach der Rechtsprechung des Bundesverfassungsgerichts gilt: ,Die An-
forderungen an die technische Datenverarbeitung haben insoweit den Anforderun-
gen des Grundrechts auf informationelle Selbstbestimmung zu genligen und nicht
umgekehrt."9?

Keine wirksame Einwilligung

Die Hochschule hatte fur die hier in Rede stehende Datenverarbeitung auch eine Ein-
willigung der Priiflinge unter anderem zur Ubermittlung des Bildes an die Mitpriiflinge
eingeholt. Diese Einwilligung war nach meiner Auffassung jedoch unwirksam.

Denn mit der Einwilligung darf eine &ffentliche Stelle nicht die Bindungen der gesetz-
lichen Verarbeitungsbefugnisse unterlaufen.®® Vorliegend sieht — wie vorstehend er-
lautert - die gesetzliche Konzeption gerade nicht vor, dass das Bild an die Mitpriiflinge
ibermittelt wird. Dies ist im Ubrigen auch ein Gebot des Grundsatzes der Datenmini-
mierung (Art. 5 Abs. 1 Buchst. c DSGVO).

Uberdies fehlte es bei den Einwilligungen wohl auch an der notwendigen Freiwillig-
keit. Denn eine gleichwertige Alternative zu dieser Datenverarbeitung (etwa die Nut-
zung eines Videokonferenztools, bei dem das Bild nichtan die Mitpriiflinge tbermittelt
wird) wurde nicht angeboten. Insoweit genligte der Verweis auf eine alternative Pra-
senzprifung nicht, da er einen anderen Bezugspunkt hat, namlich nicht die hier in
Rede stehende Datenlibermittlung an die Mitpriflinge, sondern die insgesamt mitder
elektronischen Fernprifung verbundene Datenverarbeitung.

Da somit keine Rechtsgrundlage fiir die Ubermittlung des Bildes an die Mitpriiflinge
vorlag, riigte ich gegentiber der Hochschule einen DatenschutzverstoB.

Offentliche Theater und Museen: Online-Ticketkauf mit Kundenkonto

Bereits im Beitrag Nr. 11.4 meines 28. Tatigkeitsberichts 2018 duBerte ich mich zum
Datenschutz beim Online-Ticketkauf. Die zentralen Aussagen dieses Beitrags lauten
zusammengefasst:

- Ein Kundenkonto ist fiir die Abwicklung des Online-Ticketverkaufs nicht erfor-
derlich. Das heiBt, das Theater kann sich — flir die Speicherung eines Kontos
Uber den Verkauf hinaus — insoweit nicht auf die gesetzliche Befugnis nach
Art. 4 Abs. 1 BayDSG bzw., wenn dem Online-Kartenverkauf ein Vertrag zwi-
schen dem Kunden und einem Theater zugrunde liegt, nicht auf Art. 6 Abs. 1
UAbs. 1 Buchst. b DSGVO stltzen.

- Ein Kundenkonto muss nach der Abwicklung des Ticketverkaufs geldscht wer-
den.

92 Bundesverfassungsgericht, Beschluss vom 13. Mai 2015, 1 BvR 99/11, BeckRS 2015, 52585,

i Bayerischer Landesbeauftragter fir den Datenschutz, Die Einwilligung nach der Datenschutz-
Grundverordnung, Stand 09/2021, Rn. 19 ff., Internet: https://www.datenschutz-bayern.de,
Rubrik ,,Datenschutzreform 2018 — Orientierungs- und Praxishilfen — Einwilligung".
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— Eine Beibehaltung des Kontos aus Servicegriinden — etwa um zukinftige
Kéufe zu erleichtern — ist nur aufgrund einer wirksamen Einwilligung denkbar.

Diese Aussagen lassen sich auch auf den Online-Ticketverkauf von — staatlichen oder
kommunalen — Museen Ubertragen.

Im Ergebnis bedeutet dies, dass ein ffentliches Theater oder Museum fiir den
Online-Ticketverkauf zwingend ein Gastkonto oder einen Gastzugang anbie-
ten muss. Der Kaufim Webshop muss ohne die dauerhafte Anlegung eines Kunden-
kontos durchzuflihren sein, das typischerweise die E-Mail-Adresse und ein Passwort
sowie weitere personenbezogene Daten enthélt (wie etwa Name, Anrede, Adresse,
Telefonnummer, Kaufhistorie).

Seitdem oben erwahnten Beitrag gingen weitere Beschwerden von Blrgerinnen und
Blrgern gegen bayerische staatliche Theater und Museen ein, die insbesondere riig-
ten, dass die betreffenden 6ffentlichen Einrichtungen beim Online-Ticketkauf keinen
Erwerb Uber ein Gastkonto erlauben. Bei der Durchsetzung der Rechte betroffener
Blrgerinnen und Blrger musste ich feststellen, dass sich einzelne offentliche Theater
und Museen mit verschiedenen Argumenten gegen ein Gastkonto ,strauben®. Daher
verdeutliche ich im Folgenden nochmals meine Auffassung:

- Eine zwingende Erstellung eines Kundenkontos kann nicht etwa mit der Beru-
fung auf die mitunter langen Zeitrdume zwischen Kauf und Erfullung, Unwag-
barkeiten bezlglich der Leistungserfillung, moglichen Leistungsstérungen
oder Problemen bei der Zahlungsabwicklung gerechtfertigt werden. Gleiches
giltfur die Geltendmachung von Anfechtungs-, Widerrufs- oder Widerspruchs-
rechten bezuglich der gewahlten Zahlungsart.

Eine Kontaktierung der Kundinnen und Kunden kann in diesen Fallen auch
mittels eines Gastzugangs erfolgen. Auch bei einem Gastzugang muss ein
Kunde personenbezogene Daten angeben, die fiir die Abwicklung des Online-
kaufs erforderlich sind. Diese Daten werden bei einem Gastzugang vom Thea-
ter oder Museum in einem Kundendatensatz gespeichert. Fur diese Datenver-
arbeitungen gibt es grundsatzlich gesetzliche Befugnisse (Art. 4 Abs. 1 Bay-
DSG bzw. Art. 6 Abs. 1 UAbs. 1 Buchst. b DSGVO). Mit einer in diesem Zusam-
menhang erhobenen E-Mail-Adresse konnen die Kundinnen und Kunden -
ohne die Anlage eines dauerhaften Kundenkontos — kontaktiert werden.

- Die Berufung auf eine ,unternehmerische Entscheidung", keinen Gastzugang
anzubieten, tragt nicht. Die unternehmerischen Entscheidungen missen sich
selbstverstandlich im Rahmen der geltenden Datenschutzgesetze bewegen.
Gleiches gilt in Bezug auf das zuweilen vorgebrachte Argument, ein Kunden-
konto sei fiir die Marketingstrategie des Betriebs nétig.

- In Bezug auf ein Kundenkonto genligt es auch nicht, wenn der Webshop vor-
sieht, dass Neukunden in die Anlage eines Kundenkontos einwilligen, und er
dabei einen Hinweis auf die anonyme Kaufmdglichkeit an der Tages- oder
Abendkasse gibt.

Ein vorliegender Hinweis im Online-Ticketshop auf die anonyme Bezahl-
maglichkeit an der Tages- und Abendkasse ist zwar zu begriiBen und not-
wendig. Dies alleine genlgt aber nicht, um die Anlage eines Kundenkontos
auf eine Einwilligung stlitzen zu kdnnen.
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Denn die Wirksamkeit der Einwilligung setzt insbesondere voraus, dass
sie freiwillig ist. Die Freiwilligkeit bedingt vor allem, dass der Einwilligende
eine echte oder freie Wahl haben muss und somit in der Lage sein muss,
die Einwilligung zu verweigern oder zuriickzuziehen, ohne Nachteile zu er-
leiden (Erwagungsgrund 42 DSGVO). Auch das sogenannte Koppelungs-
verbot ist von Bedeutung. Dieses wird in der Datenschutz-Grundverord-
nung wie folgt erlautert: Bei der Beurteilung, ob die Einwilligung freiwillig
erteilt wurde, muss dem Umstand in groBtmaglichem Umfang Rechnung
getragen werden, ob unter anderem die Erfiillung eines Vertrags, ein-
schlieBlich der Erbringung einer Dienstleistung, von der Einwilligung zu ei-
ner Verarbeitung von personenbezogenen Daten abhéangig ist, die fir die
Erfillung des Vertrags nicht erforderlich sind (Art. 7 Abs. 4 DSGVO). Die
Einwilligung gilt nicht als freiwillig erteilt, wenn zu verschiedenen Ver-
arbeitungsvorgdngen von personenbezogenen Daten nicht gesondert eine
Einwilligung erteilt werden kann, obwohl dies im Einzelfall angebracht ist,
oder wenn die Erfiillung eines Vertrags, einschlieBlich der Erbringung
einer Dienstleistung, von der Einwilligung abhéngig ist, obwohl diese
Einwilligung fiir die Erfiillung nicht erforderlich ist (Erwagungs-
grund 43 DSGVO).

Wie eben dargelegt, ist ein Kundenkonto im Grundsatz fir den Verkauf von
Online-Tickets fur Theaterauffiihrungen oder Museumsbesuche nicht er-
forderlich.

Eine echte, freie Wahl beim Kauf eines Online-Tickets hat ein Kunde nur,
wenn ein Online-Kauf auch liber einen Gastzugang oder ein Gast-
konto maoglich ist.

Der Verweis auf eine Kaufmdglichkeit an der Tages- oder Abendkasse ist
dagegen keine gleichwertige Alternative zum Angebot eines Gastzugangs
oder Gastkontos. Denn um diese Mdglichkeit zu nutzen, muss der Kunde
die Verkaufsstellen zu den (eingeschrankten) Offnungszeiten personlich
aufsuchen, wahrend im Online-Ticketshop ein Kauf ,rund um die Uhr*
maglich ist. Ein Kauf an der Abendkasse ist regelmaBig auf ein geringeres
Angebot (Restposten) reduziert.

Um Missverstandnissen vorzubeugen: Das Erfordernis eines Gastzugangs
zur Sicherstellung der Freiwilligkeit eines Kundenkontos beim Online-Ti-
cketverkauf bedeutet nicht, dass auf das Angebot einer anonymen Kauf-
moglichkeit an der Tages- oder Abendkasse verzichtet werden kann. Diese
anonyme Bezahlmaoglichkeit ist unabhangig von der Frage eines Kunden-
kontos notwendig, um Uberhaupt eine anonyme Kaufmdglichkeit von The-
ater- oder Museumstickets und damit eine anonyme Besuchsmdglichkeit
von Theatern oder Museen zu erhalten. Denn bei einem Online-Ticketkauf
werden — unabhangig davon, ob mit Kundenkonto oder Gastzugang - stets
personenbezogene Daten verarbeitet. Mit anderen Worten: Die Tages-
oder Abendkasse sichert somit im Sinne des Datenschutzes die Einhaltung
des Grundsatzes der Datenminimierung (Art. 5 Abs. 1 Buchst. c DSGVO)
beim Ticketverkauf.

Zahlreiche Online-Webshops sehen mittlerweile die Moglichkeit des Kaufs
mittels Gastkonto oder Gastzugang vor. Dies belegt, dass ein Online-Ti-
cketvertrieb auch mittels Gastkonto faktisch realisierbar ist.
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Offentliche Stellen, wie die staatlichen oder kommunalen Theater und Mu-
seen, sind —anders als private Organisationen (wie etwa ein privat betriebe-
nes Kino) — unmittelbar grundrechtsgebunden, also auch in Bezug auf das
Recht auf informationelle Selbstbestimmung. Mit diesem Befund kommt
offentlichen Stellen im Umgang mit personenbezogenen Daten eine be-
sondere Verantwortung zu. Auch sollten 6ffentliche Stellen in Bezug auf
den Datenschutz eine Vorbildfunktion austiben und somit allein schon aus
diesem Grund den Online-Kauf als Gast ermdglichen.

Die zentrale datenschutzrechtliche Botschaft lautet somit kurz gefasst: Die Einrdu-
mung der Moglichkeit eines Kaufs iiber einen Gastzugang ist notwendige Be-
dingung, damit eine Einwilligung in die Datenverarbeitung zur Anlage eines
Kundenkontos aus Datenschutzsicht freiwillig ist und damit fiir das Anlegen ei-
nes Kundenkontos eine datenschutzrechtliche Befugnis vorliegt.

Diese Auffassung wird auch von den anderen Datenschutzaufsichtsbehdrden ver-
treten. So hat die Konferenz der unabhéangigen Datenschutzaufsichtsbehorden
des Bundes und der Léander am 24. Marz 2022 Hinweise zum datenschutzkon-
formen Online-Handel mittels Gastzugang beschlossen.®*

Mir ist freilich bewusst, dass die 6ffentlichen Theater und Museen fir eine Implemen-
tierung eines Gastkontos auf die Kooperation des Softwareanbieters angewiesen
sind oder den Anbieter wechseln mussen. Allerdings erinnere ich in diesem Zusam-
menhang wiederholt an den — im Rechtsstaat selbstverstandlichen — Grundsatz, dass
die Anforderungen an die technische Datenverarbeitung dem Datenschutzrecht zu
folgen haben und nicht umgekehrt. Gegen Ende des Berichtszeitraums teilten mir
erfreulicherweise mehrere 6ffentliche Stellen mit, dass sie mit ihren Dienstleis-
tern nach technischen Losungen suchen, um Gastzugange anzubieten. Ich
werde weiterhin darauf dréangen, dass die bayerischen 6ffentlichen Theater und
Museen beim Online-Ticketkauf zeitnah einen Gastzugang anbieten.

94 Internet: https://www.datenschutzkonferenz-online.de, Rubrik ,Infothek - Beschlisse".
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Zensus

Zensus 2022

Hintergrund und Vorbereitungen

Im Berichtszeitraum fanden zum Stichtag 15. Mai 2022 die Erhebungen zum Zensus
2022 statt. Im Gesamtzusammenhang des Zensus 2022 habe ich Gesetzgebungs-
verfahren, die Vorbereitungen und die Durchfiihrung aus datenschutzrechtlicher
Sicht kritisch begleitet.

Die Verordnung (EG) Nr. 763/2008° verpflichtet die Mitgliedstaaten der Europai-
schen Union zur Erfassung von Bevolkerungsdaten. Unter anderem zur Erflillung die-
ser Verpflichtung wurde am 3. Marz 2017 das Zensusvorbereitungsgesetz 2021
verabschiedet. Es regelt alle notwendigen Schritte zum Aufbau der fiir den register-
gestiitzten Zensus erforderlichen Infrastruktur sowie zum Aufbau und zur Pflege des
Steuerungsregisters. Es folgte sodann am 26. November 2019 das Zensusgesetz
2021, welches die konkrete Durchfiihrung regelt. Es legt unter anderem die einzel-
nen Merkmale fest, die erhoben werden sollen. Auch die Auskunftspflicht, MaBnah-
men zur Gewahrleistung des Datenschutzes und die Kostenaufteilung zwischen Bund
und Landern sind darin geregelt. Der urspriinglich fiir das Jahr 2021 geplante Zensus
wurde aufgrund der Corona-Pandemie mit dem ,Gesetz zur Verschiebung des Zen-
sus in das Jahr 2022 und zur Anderung des Aufenthaltsgesetzes" vom 3. Dezember
2020 um ein Jahr verschoben. Das Zensusgesetz 2021 wurde in Zensusgesetz
2022 umbenannt. Auch das Bayerische Statistikgesetz wurde in einem neuen Ab-
schnitt IVa um die landerspezifischen Regelungen flir Bayern erganzt. So bestimmt
etwa Art. 25a Bayerisches Statistikgesetz (BayStatG), dass fir den Vollzug des Zen-
susgesetzes 2022 in Bayern grundsétzlich das Bayerische Landesamt fir Statistik (im
Folgenden: Landesamt) zustandig ist.

Im Rahmen des Gesetzgebungsverfahrens nahmich mehrfach gegentiber dem Bay-
erischen Staatsministerium des Innern, fiir Sport und Integration Stellung. So trugich
dadurch zum Beispiel maBgeblich dazu bei, dass eine vergleichbare Regelung wie in
§ 11 Abs. 3 Satze 3 und 4 Zensusgesetz 2011 (ZensG 2011) - Erhebungsbeauf-
tragte durfen nicht in der unmittelbaren Nahe ihrer Wohnung eingesetzt werden -
auch in das Zensusgesetz 2022 aufgenommen wurde. Zudem wies ich darauf hin,
dass aus Griinden der Datensparsamkeit auf Fragen verzichtet werden sollte, die tber
die Vorgaben der Europaischen Union hinausgehen.

Im Vorfeld der Erhebungen wurde ich mehrfach vom Landesamt zur Beratung der
Ablaufe hinzugezogen. Hierbei drangte ich beispielweise auf eine genaue Abgren-
zung der datenschutzrechtlichen Verantwortlichkeiten zwischen dem Landesamt und
dem Statistischen Bundesamt. Dies ist insbesondere auch fiir die Informationspflich-

9% Verordnung (EG) Nr. 763/2008 des Europaischen Parlaments und des Rates vom 9. Juli 2008
Uber Volks- und Wohnungszahlungen (ABI. L 218 vom 13. August 2008, S. 14).
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11.1.2

ten und die Geltendmachung der Betroffenenrechte nach der Datenschutz-Grund-
verordnung relevant. Letztlich wurde auch eine Vereinbarung nach Art. 26 DSGVO
zwischen den Amtern geschlossen.

Ich machte im Rahmen der Vorbereitungen auBerdem geltend, dass die Hinweise in
den landereinheitlichen Informationsblattern noch verbessert werden kdnnen,
und forderte eine bayernspezifische Information insbesondere zur Verantwortlichkeit
des Landesamts fur die Austibung der Betroffenenrechte. Dem folgte das Landesamt
durch ein zusatzliches Hinweisblatt.

Nach den Erfahrungen aus der Beratungspraxis im Zusammenhang mit der Vorbe-
fragung zur Gebaude- und Wohnungszahlung hatte der Umstand, dass die Informati-
onsblatter vorrangig die Moglichkeit einer elektronischen Auskunftserteilung aufzeig-
ten, bei einem Teil der betroffenen Personen zu erheblichen Verunsicherungen ge-
fuhrt. GemaB § 23 Zensusgesetz 2022 (ZensG 2022) erfolgt die Auskunftserteilung
grundsétzlich elektronisch. Eine schriftliche Auskunftserteilung ist jedoch
moglich. Die Beschwerden aufgreifend erreichte ich beim Landesamt, dass bei der
Hauptbefragung ausdriicklich auf diese Alternative hingewiesen wurde (vgl. auch
Art. 13 Abs. 2 Buchst. e DSGVO).

Die kreisfreien Gemeinden und Landkreise richteten zur Durchfliihrung des Zensus
vielfach gemaB § 19 ZensG 2022 in Verbindung mit Art. 25b BayStatG sogenannte
ortliche Erhebungsstellen ein. Ich wies im Vorfeld darauf hin, dass die datenschutz-
rechtliche Verantwortlichkeit der Erhebungsstellen klarer herausgearbeitet werden
sollte. Diesist wohl leider nicht in der erforderlichen Deutlichkeit gelungen. Jedenfalls
erhieltich hierzu wiederholt Anfragen von betroffenen Personen, denenich dann die
genauen Verantwortlichkeiten erlauterte.

Durchfiihrung des Zensus 2022

Die Durchfiihrung des Zensus 2022 verfolgte ich kritisch. Verschiedentlich holte ich
dazu Stellungnahmen beim Landesamt ein. Die Nachfragen waren insbesondere
durch die bei mir eingegangenen Beschwerden veranlasst. Im Folgenden stelle ich
ausgewahlte Fallgruppen und meine Bewertungen dazu dar:

— Beschwerden gegen den Zensus 2022 als solchen oder die konkrete Er-
hebungsmethode

Seitdem Beginn der Haupterhebungen im Mai 2022 gingen einige Beschwer-
den bei mir ein, die entweder die Datenerhebung anlasslich des Zensus 2022
im Allgemeinen oder auch die konkrete Erhebungsmethode kritisierten. Den
Anfragenden erlduterte ich insbesondere mit den folgenden Hinweisen die
Rechtslage:

Mit dem Zensus 2022 folgt Deutschland auch seiner Verpflichtung aus der
Verordnung (EG) Nr. 763/2008, alle zehn Jahre den Bevolkerungsstand fest-
zustellen und bestimmte Strukturmerkmale sowie den Wohnungsbestand zu
ermitteln.

Zwar war das Volkszahlungsgesetz 1983 vom Bundesverfassungsgericht in
Teilen fur verfassungswidrig erklart und die Zahlung damit gestoppt worden.
Auch gilt die damalige Entscheidung bis heute als wegweisend fir den Daten-
schutz, zumal darin das ,,Recht auf informationelle Selbstbestimmung* als
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Auspréagung des allgemeinen Personlichkeitsrechts (Art. 2 Abs. 1 in Verbin-
dung mit Art. 1 Abs. 1 Grundgesetz — GG) konturiert wurde.

Anders als bei der Volkszahlung 1983 handelte es sich beim Zensus 2022 je-
doch nicht um eine Vollerhebung, sondern um eine registergestitzte Erhe-
bung. Schon fur den Zensus 2011 wurde in groBem Umfang auf bestehende
Datenbestande aus Verwaltungsregistern als Basis zurlickgegriffen. Dieses
Grundprinzip wurde auch fir den Zensus 2022 beibehalten. Die Verfassungs-
konformitét dieser Erhebungsmethode wurde vom Bundesverfassungs-
gericht zum Zensusgesetz 2011 bestatigt.”®

Zentraler Erlaubnistatbestand fiir die Verarbeitung personenbezogener Daten
im Rahmen des Zensus 2022 ist dabei Art. 6 Abs. 1 UAbs. 1 Buchst. e DSGVO
in Verbindung mit den Regelungen des Zensusgesetzes 2022.

Beschwerden iliber einzelne Fragestellungen

AuBerdem wandten sich Burgerinnen und Biirger mit der Sorge an mich, dass
einzelne im Rahmen des Zensus 2022 gestellte Fragen nicht erforderlich und
daher unzulassig seien.

Entscheidend fur die Zulassigkeit der einzelnen Fragen ist, dass der Bundes-
gesetzgeberin §8 10, 13 und 15 ZensG 2022 ausdriicklich festgelegt hat, wel-
che Daten als Erhebungsmerkmale und Hilfsmerkmale erhoben werden dlir-
fen. Aus seiner Sicht sind mit den getroffenen Regelungen die Zwecke des
Zensus 2022 mit dem Grundsatz der Datensparsamkeit und dem informatio-
nellen Selbstbestimmungsrecht der Betroffenen am besten in Einklang zu
bringen.

Die in den konkreten Beschwerden geriigten Fragestellungen uUberprifte ich
im Einzelnen. Dabei konnte ich nicht feststellen, dass lber die gesetzlichen
Vorgaben hinausgehende Fragen gestellt worden waren. So standen im Mit-
telpunkt der Eingaben beispielsweise die Fragen nach den Bewohnern einer
vermieteten Immobilie oder nach StraBe, Hausnummer und Anschriftenzusatz,
die nach § 10 Abs. 2 Nrn. 3 und 5 ZensG 2022 erhoben werden diirfen.

Gegendie Erhebung gesetzlich festgelegter Daten habe ich datenschutz-
rechtlich nichts zu erinnern. Ich erlduterte den anfragenden Personen je-
weils die geltenden Bestimmungen und versuchte dabei auch, ihnen die ge-
setzgeberischen Entscheidungen, etwa durch einschlagige Zitate aus der Ge-
setzesbegrindung, nachvollziehbar zu machen.

Beschwerden liber die Auswahl der Auskunftspflichtigen

Bei manchen betroffenen Personen schien der Eindruck entstanden zu sein,
dass immer dieselben Auskunftspflichtigen zu statistischen Befragungen her-
angezogen werden. Im Rahmen mehrerer Beschwerden wurde eine zuféllige
Auswahl zum Zensus 2022 bezweifelt. Auch in diesen Fallen konnte ich den
Burgerinnen und Blrgern durch Erlduterungen des gesetzlich festgelegten
Auswahlverfahrens weiterhelfen:

Bundesverfassungsgericht, Urteil vom 19. September 2018, 2 BvF 1/15,2 BvF 2/15,
BeckRS 2018, 22100.
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Beim Zensus 2022 findet zum einen gemaB § 11 ZensG 2022 die Haushalte-
befragung auf Basis einer Stichprobe von Anschriften statt. Weiter werden alle
Personen, die in Wohnheimen und Gemeinschaftsunterkiinften leben, befragt.
GeméB § 22 ZensG 2022 sind hierbei auch Wiederholungsbefragungen zur
Qualitatssicherung maoglich.

AuBerdem werden Eigentiimerinnen und Eigentiimer im Rahmen der Ge-
badude- und Wohnungszihlung (im Folgenden: GWZ) angeschrieben und
um Auskunft gebeten. Ziel der GWZ ist die flachendeckende und vollzahlige
Erfassung aller am Erhebungsstichtag bestehenden Gebaude mit Wohnraum,
bewohnten Unterkiinften sowie der darin befindlichen Wohnungen. Aus-
kunftspflicht besteht fiir alle Eigentlimerinnen und Eigentiimer, Verwalterin-
nen und Verwalter sowie sonstige Verfligungs- und Nutzungsberechtigte von
Gebauden oder Wohnungen (§24 Abs.1 ZensG 2022). Im Gegensatz zur
Haushaltebefragung erfolgt die GWZ damit nicht aufgrund einer Stichprobe
und damit einer zufélligen Auswahl, sondern einer flichendeckenden Ge-
samterfassung. Rechtsgrundlage hierfir bildet § 9 ZensG 2022.

Im Herbst 2021erfolgte geméB § 6 Abs. 1 Bundestatistikgesetz (BStatG) au-
Berdem die Vorbefragung zur GWZ. Dabei wurde ein Teil aller Eigentimerin-
nen und Eigentimer sowie der Verwalterinnen und Verwalter befragt. Hier-
durch wurde ermittelt, ob die vorliegenden Verwaltungsdaten aktuell und von
guter Qualitat sind.

Dariiber hinaus findet unabhangig vom Zensus 2022 der Mikrozensus (siehe
dazu auch meinen Beitrag Nr. 11.2) als sogenannte ,kleine Bevolkerungszah-
lung® statt. Hierbei werden gemaR dem Gesetz zur Durchfiihrung einer Repra-
sentativstatistik Uber die Bevolkerung und die Arbeitsmarktbeteiligung sowie
die Wohnsituation der Haushalte (Mikrozensusgesetz) circa ein Prozent der
Bevolkerung zu ihren Arbeits- und Lebensbedingungen befragt.

Die Regelungen des Mikrozensusgesetzes, des Bundesstatistikgesetzes und
Zensusgesetzes 2022 kdnnen also dazu flihren, dass dieselbe Person im Lauf
der Zeit mehrfach zur Auskunft herangezogen wird, ohne dass daraus eine
besondere Auffalligkeitim Hinblick auf die Verarbeitung der personenbezoge-
nen Daten dieser Person zu folgern ware. Anhaltspunkte fir unzulassige Da-
tenverarbeitungen in diesem Zusammenhang haben sich nicht ergeben.

- Beschwerden im Zusammenhang mit der Einbindung eines US-amerika-
nischen IT-Dienstleisters

Zum Einsatz eines US-amerikanischen IT-Dienstleisters bei der Zensus 2022-
Webseite erreichten mich zahlreiche Anfragen. Den Anfragenden teilte ich mit,
dass die betroffene Zensus 2022-Webseite nach deren Datenschutzerklarung
vom Statistischen Bundesamt betrieben wird. Dessen Datenschutz-Auf-
sichtsbehorde ist der Bundesbeauftragte fiir den Datenschutz und die In-
formationsfreiheit. Der Bundesbeauftragte stellte in seiner ersten Uberpri-
fung fest, dass keine Gefahr flir die auf der Zensus-Webseite eingegebenen
Daten bestanden habe. Die Priifung der Webseite durch den Bundesbeauf-
tragten war im Berichtszeitraum aber noch nicht abgeschlossen.

— Beschwerden im Zusammenhang mit der Tatigkeit von Erhebungsbe-
auftragten
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Ich erhielt diverse Anrufe und Zuschriften durch Betroffene, die im Rahmen
des Zensus 2022 von Erhebungsbeauftragten kontaktiert wurden.

Dazu ist zunachst festzuhalten, dass die Moglichkeit, fir die Erhebung einer
Bundesstatistik amtlich betraute Personen einzusetzen (sogenannte ,Erhe-
bungsbeauftragte”), in § 14 BStatG und fiir den Zensus 2022 zusitzlich
ausdriicklich in § 20 ZensG 2022 sowie in Art. 25d BayStatG normiert
wird.

Einige Blrgerinnen und Blrger hatten konkret die Befiirchtung, dass die Per-
sonen, welche sie in Sachen Zensus 2022 kontaktierten, keine ,echten” Erhe-
bungsbeauftragten gewesenwaren. Hier konnte ich im Wege der Beratung un-
ter anderem durch folgende Hinweise Unterstiitzung leisten:

Um einen Nachweis fur die Legitimation als Erhebungsbeauftragter zu erbrin-
gen und damitauch Missbrauch vorzubeugen, ist von den Statistischen Amtern
des Bundes und der Lander vorgesehen, dass sich die Erhebungsbeauftragten
mittels eines speziellen Ausweises fiir Erhebungsbeauftragte in Kombina-
tion mit einem amtlichen Lichtbildausweis entsprechend ausweisen. Das Lan-
desamt wies auch in einer Pressmitteilung darauf hin, wonach bei Zweifeln an
der Legitimitat des Erhebungsbeauftragten oder der Echtheit eines vorgeleg-
ten Ausweises die zustdndige Erhebungsstelle, Polizeidienststelle oder das
Landesamt kontaktiert werden soll.

Die meisten der Beschwerdefiihrerinnen und Beschwerdefiihrer sorgten sich
allerdings um die Sicherheit ihrer Daten vor dem Hintergrund eventueller Wei-
tergaben an Dritte, insbesondere auch im Zusammenhang mit den eingesetz-
ten Tablets.

Bisher konnte ich jedoch bei keinem der mir vorgetragenen Falle feststellen,
dass Erhebungsbeauftragte personenbezogene Daten an Dritte weitergege-
ben hatten. Der Bundesgesetzgeber traf hierzu auch Vorsorge. So bestimmt
beispielsweise § 14 Abs. 2 BStatG, dass die Erhebungsbeauftragten die aus
ihrer Tatigkeit gewonnenen Erkenntnisse nicht in anderen Verfahren
oder fiir andere Zwecke verwenden diirfen und auf die Wahrung des Sta-
tistikgeheimnisses nach § 16 BStatG und zur Geheimhaltung auch solcher Er-
kenntnisse schriftlich zu verpflichten sind, die gelegentlich ihrer Tatigkeit ge-
wonnen werden. Diese Verpflichtung gilt auch nach Beendigung ihrer Tatig-
keit.

Vom Landesamt wurden flir den Zensus 2022 und speziell auch fir die dortige
Verwendung der mobilen Endgeréte diverse SchutzmaBnahmen in organisa-
torischer und technischer Hinsicht getroffen und mir nachgewiesen. So wer-
den beispielsweise die erfassten Daten nach Abschluss der Befragung von den
mobilen Endgeraten an eine zentrale Speicherlésung Ubertragen. Sobald die
Daten erfolgreich Ubertragen wurden, werden sie auf dem mobilen Endgerat
geldscht und stehen auch den Erhebungsbeauftragten nicht mehr zur Verfi-

gung.
- Beschwerden zur Einbeziehung von Auftragsverarbeitern

Weitere Blrgerinnen und Burger wandten sich wegen Datenweitergaben an
externe Unternehmen im Zusammenhang mit dem Zensus 2022 an mich.
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Nach entsprechender Befassung konnte ich den anfragenden Personen mit-
teilen, dass die Weitergabe der Daten datenschutzrechtlich grundsatzlich nicht
zu bemangeln ist.

Art. 28 DSGVO sieht die Mdglichkeit einer Auftragsverarbeitung aus-
driicklich vor. Auftragsverarbeitung im Sinne des Datenschutzrechts bedeu-
tet die Verarbeitung personenbezogener Daten durch einen Auftragsverarbei-
ter (regelmaBig einen entsprechenden Dienstleister) im Auftrag des Verant-
wortlichen. Dabei wird dem Auftragsverarbeiter nicht die eigentliche (Verwal-
tungs-) Aufgabe Ubertragen, sondern nur eine Hilfstatigkeit. Vorliegend war
dies der Druck und Versand der Anschreiben zum Zensus 2022.

Durch einen entsprechenden Vertrag kann zwischen dem Verantwortlichen
und dem Auftragsverarbeiter eine rechtlich ausreichende Basis fur die Weiter-
gabe der Daten an einen Dienstleister geschaffen werden. In datenschutz-
rechtlicher Hinsicht gilt bei der Auftragsverarbeitung insoweit nichts anderes
als beim Einsatz von eigenem Personal des Verantwortlichen; der Auftragsver-
arbeiter ist datenschutzrechtlich zwar Empfanger der Daten gemaB Art. 4 Nr. 9
DSGVO, jedoch kein ,Dritter” (vgl. Art. 4 Nr. 10 DSGVO).

Da das Fachrecht die Begriindung eines Auftragsverarbeitungsverhaltnisses
fur die fraglichen Dienstleistungen nichtausschloss, war gegen den Einsatz von
Dienstleistern fur Druck und Versand der Anschreiben aus Datenschutzsicht
grundsatzlich nichts zu erinnern.

Mikrozensus

Auch im Zusammenhang mit dem Mikrozensus wandten sich Betroffene an mich und
zweifelten dabei insbesondere eine zufallige Auswahl ihrer Person an.

Nach § 4 Abs. 1 Mikrozensusgesetz (MZG) werden die Erhebungseinheiten auf der
Grundlage von Flachen oder vergleichbaren BezugsgroBen (Auswahlbezirke) ausge-
wahlt. Die Erhebungseinheiten werden durch mathematisch-statistische Verfahren
bestimmt. Ausgangspunkt der Auswahl sind also nicht die zu befragenden Personen
als solche, sondern Zahlbezirke, in denen dann alle dort wohnenden Haushalte bzw.
Personen einbezogen und befragt werden. Das Mikrozensusgesetz regelt in §5
Abs. 1 MZG zudem die sogenannte Periodizitat. Dies bedeutet, dass ein einmal aus-
gewahlter Zahlbezirk und damit dann die darin enthaltenen Haushalte bzw. Personen
innerhalb von fuinf aufeinanderfolgenden Kalenderjahren bis zu viermal (eine Erstbe-
fragung und drei Folgebefragungen in den nachsten Jahren) befragt werden konnen.
Diese Folgebefragungen beruhen in diesem Rahmen dann jedoch nicht auf einer
nochmaligen zufélligen Auswahlim Sinne des § 4 Abs. 1 MZG, sondern auf der bereits
erfolgten Auswahl zur Erstbefragung.

Im Falle einer spateren erneuten Auswahl nach § 4 Abs. 1 MZG, die dann auf einer
erneuten zufilligen Auswahl eines Zahlbezirks und nicht der Auswahl einer
Einzelperson beruhen wiirde, kann es in Kombination mit Folgebefragungen nach
§ 5 Abs. 1 MZG je nach konkreter Konstellation in der Summe zu einer erheblichen
Anzahl von Befragungen kommen. Die Regelungen des Mikrozensusgesetzes kon-
nen also dazu fuhren, dass dieselbe Person im Lauf der Zeit Gber einen im jeweiligen
Zahlbezirk gelegenen Wohnsitz in einer erheblichen Anzahl von Jahren zur Auskunft
herangezogen wird, ohne dass daraus eine besondere Auffalligkeitim Hinblick auf die
Verarbeitung der personenbezogenen Daten dieser Person zu folgern ware.
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Konkrete Anhaltspunkte, dass das Landesamt in diesem Zusammenhang personen-
bezogene Daten unzulassig verarbeitet hatte, konnte ich nicht erkennen.
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12.1

Technik und Organisation

Datenschutzrechtliche Anforderungen fiir Penetrationstests

Taglich neue Meldungen und Hinweise aus dem Bereich der Sicherheit der Verarbei-
tung und der IT-Sicherheit zeigen, dass auch bayerische 6ffentliche Stellen in den Fo-
kus der Cyberkriminalitat geraten kdnnen. Bei digitalisierten Verarbeitungen sind Ver-
antwortliche aufgerufen, Angriffsmoglichkeiten Dritter friihzeitig zu entdecken und
durch technisch-organisatorische MaBnahmen wirksam zu verhindern. Sogenannte
Penetrationstests sind eine erprobte und geeignete MaBnahme, um das Angriffspo-
tenzial bei digitalisierten Verarbeitungen festzustellen. Bei einem solchen Test wer-
den die Erfolgsaussichten eines vorséatzlichen Angriffs in Form einer Momentauf-
nahme eingeschatzt und daraus notwendige ergéanzende SchutzmaBnahmen abge-
leitet bzw. die Wirksamkeit von bereits umgesetzten SchutzmaBnahmen Gberprift.%’

Im Rahmen eines Penetrationstests kann regelmaBig nicht ausgeschlossen werden,
dass zumindest die Durchflihrenden Zugriff auf personenbezogene Daten erhalten
und diese verarbeiten. In diesem Fall stellt der Test selbst eine Verarbeitung dar, wel-
che die einschlagigen datenschutzrechtlichen Anforderungen erfiillen muss.

Auch einige Datenpannenmeldungen von bayerischen &ffentlichen Stellen bestati-
gen eindrucksvoll, dass bei einem Penetrationstest datenschutzrechtliche Aspekte
vorab zu beachten und Risiken zu reduzieren sind, um auch bei solchen Tests ein dem
Risiko angemessenes Schutzniveau zu gewahrleisten.

Der Verantwortliche kann Penetrationstests entweder selbst vornehmen oder sie
durch andere Stellen als Dienstleister durchfihren lassen. In beiden Fallen ist insbe-
sondere auf die folgenden Punkte zu achten:

- Klassifizierung eines Penetrationstests:

Ublicherweise werden technische Penetrationstests in Blackbox- und White-
box-Tests unterteilt, wobei Kombinationen aus diesen beiden Tests als Grey-
box-Test bezeichnet werden. Bei einem Blackbox-Test stehen den durchfih-
renden Personen lediglich die Adressinformationen des Zielsystems zur Ver-
figung. Mittels der Vorgehensweise ,Blackbox-Test" soll der Angriff eines ty-
pischen AuBentaters simuliert werden, bei dem nur unvollstandige und 6ffent-
lich zugangliche Kenntnisse Uber das Zielsystem vorliegen. Dagegen haben
die durchflihrenden Personen bei einem Whitebox-Test umfangreiche Infor-
mationen Uber die zu testenden Systeme. Dazu gehdren beispielsweise Infor-
mationen Uber IP-Adressen des internen Netzes und die eingesetzte Soft- und
Hardware. Diese Angaben werden den durchfiihrenden Personen zuvor vom
Verantwortlichen mitgeteilt.

Zudem konnen Penetrationstests in unterschiedlicher Tiefe durchgefiihrt wer-
den. Zu vermeiden sind dabei destruktive Tests, das heiBt Tests, bei denen die

97 Der ,Praxis-Leitfaden flr IS-Penetrationstests” des BSl ist im Internet verdffentlicht unter
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI|/Sicherheitsberatung/
PentestWebcheck/Leitfaden_Penetrationstest.ntml.
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Zielsysteme, auf denen personenbezogene Daten verarbeitet werden, zu
Schaden kommen kdnnen.

Zweckfestlegung:

Die Zweckbestimmung fur einen Penetrationstest, bei dem zumindest mag-
licherweise personenbezogene Daten verarbeitet werden, muss datenschutz-
rechtlich hinreichend bestimmt und tragfahig sein. Vorab sollte der Verantwort-
liche den behdrdlichen Datenschutzbeauftragten und gegebenenfalls auch die
Personalvertretung einbinden.

Durchfiihrende Stellen und Personen:

Dem Verantwortlichen sollte bewusst sein, dass die Stellen und Personen, die
den Penetrationstest durchfiihren, gewohnlich Zugriff auf personenbezogene
Daten und die diese schiitzende Technik erhalten. Je nach Prifungskontext
konnen mit dieser Offenlegung hohe datenschutzrechtliche Risiken verbun-
den sein. Neben der Besonderheit, dass sich aus bereichsspezifischen Sonder-
regelungen zur Auftragsverarbeitung schon ausdriicklich besondere Anforde-
rungen an die Durchfiihrenden ergeben kénnen,% ist stets auf eine geeignete
technische sowie sonstige fachliche und personliche Qualifikation der Durch-
flhrenden zu achten.

Beispielsweise darf eine Schule ihre Schiilerinnen und Schiler nicht wahrend
entsprechender Projektarbeiten veranlassen, relativ selbstandig Penetrations-
tests an produktiven schulischen IT-Systemen durchzufiihren. Hier wére das
Risiko viel zu hoch, dass schulische personenbezogene Daten insbesondere
auf den fiir den Penetrationstest genutzten Privatgeraten rechtswidrig verar-
beitet werden. Aber auch ohne schulische Veranlassung besteht die Gefahr,
dass Schulerinnen und Schiiler neu erworbene IT-Kenntnisse anhand schuli-
scher IT-Systeme ausprobieren mdchten. Da in diesem Kontext auch eine
strafrechtliche Relevanz nicht ausgeschlossen werden kann, sollten Schulen
dieses Risiko mit geeigneten SchutzmaBnahmen (zum Beispiel Sensibilisie-
rung der Lehrkrafte, Schiilerinnen und Schiiler) reduzieren.

Speicherbegrenzung:

Da in der Regel nicht ausgeschlossen werden kann, dass die Durchflhrenden
wahrend des Penetrationstests personenbezogene Daten verarbeiten und
diese zur Erstellung bzw. zur Rechtfertigung des Priifberichts erforderlich sind,
muss vorab festgelegt werden, welche Daten in welcher Form (zum Beispiel
verschlisselt und/oder pseudonymisiert) und auf welchen Datentragern ver-
arbeitetwerden. Zudem muss festgelegt sein, nach welcher Zeit die erhobenen
Daten geldscht werden miissen und welche Nachweise flir die Loschung zu
erbringen sind.

% Vgl zu einzelnen Regelungen Bayerischer Landesbeauftragter fiir den Datenschutz, Leitfaden
zum Outsourcing kommunaler IT, Stand 3/2021, S. 6 ff,, Internet: https://www.datenschutz-
bayern.de, Rubrik ,Datenschutzreform 2018 - Orientierungs- und Praxishilfen — Auftragsverarbei-

tu
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12.2

— Rechenschaftspflicht:

Wenn ein Penetrationstest mit einer Verarbeitung personenbezogener Daten
verbunden ist, muss der Verantwortliche insofern auch seine Rechenschafts-
pflicht erflllen (Art. 5 Abs. 2 DSGVO). Im Falle einer Hochrisikoverarbeitung
geschieht dies in Form einer Datenschutz-Folgenabschatzung. In anderen
Konstellationen kann im Rahmen dieses Nachweises auch auf eine allgemeine
datenschutzrechtliche Risikoanalyse zurlickgegriffen werden.®®

— Weiterfiihrende Literatur:

Es gibt zahlreiche weitere Anforderungen, Empfehlungen und Hinweise fiir die
Durchflhrung von Penetrationstests, so etwa den ,Praxis-Leitfaden fiir IS-Pe-
netrationstests” des Bundesamtes fiir Sicherheit in der Informationstechnik.
Darin werden auch Anforderungen, die aus datenschutzrechtlicher Sicht zu be-
achten sind, dargelegt (zum Beispiel Vier-Augen-Prinzip bei der Durchfih-
rung, Dokumentation, Durchfiihrung von Wiederholungsprifungen, gegebe-
nenfalls Einverstandnis von Betreibern der zu testenden IT-Systeme).

Beauftragt der Verantwortliche eine andere Stelle mit der Durchflihrung von Penet-
rationstests, missen regelmaBig die Voraussetzungen der Auftragsverarbeitung ge-
mé&B Art. 4 Nr. 8, Art. 28 DSGVO eingehalten werden.'® Insbesondere muss grund-
satzlich ein Vertrag zwischen dem Verantwortlichen und dem Auftragsverarbeiter ge-
schlossen werden, der den Anforderungen von Art. 28 Abs. 3 DSGVO gentigt. Dort
kann auch als vertragliche Leistungsposition vereinbart werden, dass der beauftragte
Dienstleister dem Verantwortlichen bei der Erstellung von datenschutzrechtlichen
Nachweisen wie beispielswiese einer Risikoanalyse zuarbeiten muss.

Datenschutz-Folgenabschitzung (DSFA) und Risikoanalyse in der Praxis

Der Umgang mit Risiken ist nicht immer einfach. Das ist auch im Datenschutzrecht so.
Damit bayerische 6ffentliche Stellen Risiken bei der Verarbeitung personenbezoge-
ner Daten noch leichter aufspliren und angemessen reduzieren konnen, habe ich
mein Informationsangebot rund um die Datenschutz-Folgenabschatzung weiter aus-
gebaut.

Die neue, tber 80 Seiten starke Orientierungshilfe ,Risikoanalyse und Datenschutz-
Folgenabschatzung — Systematik, Anforderungen, Beispiele® bildet nun das Kern-
stlick des umfangreichen Informationspakets. Sie entwickelt fir die Datenschutz-Fol-
genabschatzung und die in Datenschutzliteratur und Datenschutzpraxis weniger im
Fokus stehende allgemeine Risikoanalyse einen gemeinsamen methodischen An-
satz. Erweitert wurde das zu diesem Informationspaket gehdrende Set von Formula-
ren, welche die Durchflihrung von Datenschutz-Folgenabschatzungen und allgemei-
nen Risikoanalysen anleiten und eine ordnungsgeméaBe Dokumentation unterstiitzen

9 Bayerischer Landesbeauftragter flir den Datenschutz, Risikoanalyse und Datenschutz-Folgenab-
schéatzung, Stand 5/2022, Internet: https://www.datenschutz-bayern.de, Rubrik ,Datenschutzre-
form 2018 - Orientierungs- und Praxishilfen — Datenschutz-Folgenabschatzung".

190 Vgl. ausfiihrlich zu den allgemeinen Anforderungen zur Zuléssigkeit von Auftragsverarbeitungen
Bayerischer Landesbeauftragter fiir den Datenschutz, Auftragsverarbeitung, Stand 4/2019, Inter-
net: https://www.datenschutz-bayern.de, Rubrik ,,Datenschutzreform 2018 — Orientierungs- und
Praxishilfen — Auftragsverarbeitung".
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sollen. Der konkrete Einsatz dieser Formulare wird durch mehrere, in sechs Modulen
strukturierte Beispiele veranschaulicht.

Alle diese Hilfen legen besonderen Wert auf die Durchflihrung in der Praxis und ver-
setzen auch kleinere Staatsbehdrden und Kommunen in die Lage, mit Datenschutz-
risiken addquat umzugehen. In diesem Zusammenhang erwdhnenswert ist etwa der
Gedanke der Skalierung: Risikoanalysen missen nicht in jedem Fall aufwandig sein;
je nach Anlass sind verschiedene ,Ausbaustufen* maglich. Das wird anhand mehrerer
konkreter Anwendungsfalle beispielhaft dargestellt.

Zudem kann eine zweigeteilte Datenschutz-Folgenabschatzung oder eine zweige-
teilte allgemeine Risikoanalyse den Aufwand verantwortlicher Stellen deutlich redu-
zieren. Wirken bei einer Verarbeitungstatigkeit mehrere Stellen zusammen, kann im
Einzelfall die formale Aufteilung nach Wissens- und Zustandigkeitssphéren sowie aus
Effizienz-, Konsistenz- und Aktualitatsgriinden sinnvoll sein. Ein solches Zusammen-
wirken kann insbesondere im Verhaltnis zwischen einem Verantwortlichen und dem
Hersteller eines Betriebsmittels oder einem Auftragsverarbeiter, ebenso in Féllen ge-
meinsamer Verantwortlichkeit sinnvoll sein. Die jeweiligen Teile einer Datenschutz-
Folgenabschatzung oder einer allgemeinen Risikoanalyse kdnnen in solchen Kons-
tellationen in einer vorab geplanten Verweisstruktur synergetisch miteinander ver-
bunden werden.

In meiner Beratungspraxis konnten noch weitere typische Optimierungspotenziale
bei der Durchflihrung von Datenschutz-Folgenabschatzungen und allgemeinen Risi-
koanalysen identifiziert werden, die in den Arbeitshilfen neben den bereits genannten
Aspekten aufgezeigt werden.

Arbeitsgruppe zu Ethik und Datenschutz bei Kiinstlicher Intelligenz

Kinstliche Intelligenz (KI) verbreitet sich rasantin Wirtschaft und Gesellschaft und halt
in immer mehr Lebensbereichen Einzug. Bisher noch auf Spezialanwendungen be-
schrankte kinstliche Intelligenzen sind selbst in Smartphone-Apps keine Seltenheit
mehr, bei denen diese im Hintergrund auf dem Server des Anbieters oder als vortrai-
nierte Machine-Learning-Modelle sogar lokal auf dem Gerat des Anwenders oderim
Browser laufen. Die Auseinandersetzung mit den verschiedenen Spielarten dieser
Technologie und den damit jeweils einhergehenden Risiken flir die Rechte und Frei-
heiten der Nutzer und der Gesellschaft wird auf absehbare Zeit wachsende Bedeu-
tung gewinnen.

Die Internationale Konferenz der Beauftragten flir den Datenschutz und den Schutz
der Privatsphére (International Conference of Data Protection & Privacy Commissio-
ners — ICDPPC) benannte sich zum Jahr 2020 in ,Internationale Datenschutzkonfe-
renz* (Global Privacy Assembly — GPA) um. Dieses Gremium bildete per Beschluss
eine standige Arbeitsgruppe, die sich mit ethischen Fragen und speziell dem Thema
Datenschutz im Bereich kiinstlicher Intelligenz befasst (,Working Group on Ethics and
Data protection in Artificial Intelligence").

Anfang 2021 einigte sich die Arbeitsgruppe auf ihre Jahresziele und organisierte sich
furdie Umsetzung ihrer Arbeitspakete in Teams von Berichterstattern und Mitbericht-
erstattern. Ich beteiligte mich in der Rolle eines Beobachters an dieser Gruppe und
kann von folgenden Arbeitsergebnissen der Arbeitsgruppe berichten:
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— Es wurde eine gemeinsame Sammlung von Kl-bezogenen Dokumenten ge-
schaffen, auf die alle GPA-Mitglieder und Beobachter zugreifen kdnnen.

— Bei der Entwicklung kinstlicher Intelligenzen gilt es, Bias (Voreingenommen-
heit) und Diskriminierung auszuschlieBen. Dazu kann es aber aus statistischen
Griinden nétig sein, die damit zusammenhangenden Eigenschaften zu sam-
meln. So entsteht aber durch dafiir ndtige zusétzliche Datenerhebungen mog-
licherweise ein neues Datenschutzrisiko. Zu diesem Aspekt wurden Risikoana-
lysen durchgefihrt, die relevante und insbesondere gesamtgesellschaftliche
Risiken aufdecken und grundlegende Hinweise fiir den Umgang mit diesen Ri-
siken in Bezug auf die verschiedenen beteiligten Interessengruppen geben
sollen.

- Es wurde eine Umfrage zu Kapazitdten und der Expertise der Behdrden im
Umgang mit Ethik- und Datenschutzfragen in KI-Systemanwendungen durch-
geflhrt. Diese Umfrage stellte einen ersten Schritt dar, um die Arbeit der Ar-
beitsgruppe in Zukunft hinsichtlich Kapazitaten und Expertise im Bereich Kl
festzustellen. Die Ergebnisse sollen flir eine Gap-Analyse genutzt und es sollen
entsprechende Empfehlungen gegeben werden, um den Wissensaustausch
und den Kapazitatsaufbau im Bereich Kl innerhalb der GPA zu verbessern.

— Die Arbeitsgruppe erstellt einen Bericht zum Thema Datenschutz im Beschaf-
tigungskontext im Allgemeinen und zur Arbeitgeberiberwachung im Beson-
deren. Auch hierzu wurde eine Umfrage durchgefiihrt.

N
|

Aufgrund der besonderen datenschutzrechtlichen Brisanz und gesamtgesell-
schaftlichen Auswirkung griindete die Arbeitsgruppe eine eigene Untergruppe
zum Thema Gesichtserkennung (Face Recognition Technologies - FRT) und
beauftragte diese mit der Erarbeitung von Grundsatzen und Anforderungen
bei der Verwendung personenbezogener Daten in diesem Bereich. Die dies-
bezigliche ,EntschlieBung tber Grundsatze und Erwartungen flr die ange-
messene Nutzung personenbezogener Daten in der Gesichtserkennungs-
technologie" wurde auf der 44. Sitzung der GPA verabschiedet.'®!
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- Weitere Informationen tber die Arbeit und Ergebnisse der Gruppe werden im
offiziellen Bericht ausflhrlicher dargestellt. Im Allgemeinen scheinen die ur-
spriinglich identifizierten Prioritaten aber weiterhin Gultigkeit zu besitzen. Die
néchste Arbeitsphase der Gruppe wird einerseits durch die Uberwachung kon-
kreter Gesetzesinitiativen einiger nationaler, regionaler und internationaler
Stellen gekennzeichnet sein und andererseits durch die Notwendigkeit, lang-
fristige Herausforderungen flr die Menschenrechte zu beriicksichtigen, wie
etwa Umweltentwicklungen und globale Ungleichheit.

12.4 Unzulassige Verdffentlichung von personenbezogenen Daten im Internet
Immer wieder musste ich im Berichtszeitraum feststellen, dass offentliche Stellen auf

Grund von Fehlern ihrer Beschaftigten unzulassig auf inren Webseiten personenbe-
zogene Daten veroffentlichten. RegelmaBig gibt es hierfr drei mogliche Ursachen:

101 Internet: https://www.bfdi.bund.de/SharedDocs/Downloads/DE/GPA/2022_44GPA
facial-recognition.html.
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— Veroffentlichung auf Grund von Unwissenheit oder mangelnder Sensibilitat,
dass ein personenbezogenes Datum nicht verdffentlicht werden darf: Im Be-
richtszeitraum wurde beispielsweise ein Gemeinderatsprotokoll auf die Web-
seiten einer Gemeinde eingestellt, indem Gesundheitsdaten einer Person ent-
halten waren, die durch die genannte Amtsbezeichnung identifizierbar war.

- Veroffentlichung auf Grund von Unachtsamkeit: Im Berichtszeitraum wurden
beispielsweise nicht fiir die Offentlichkeit bestimmte Dokumente aus einer Ge-
meinderatssitzung versehentlich auf den Webseiten der Gemeinde veréffent-
licht, die zugleich personenbezogene Daten von Birgerinnen und Biirgern
enthielten.

— Veroffentlichung auf Grund der falschen Konfiguration eines Webservers:
Auch beispielsweise zu weit reichende Berechtigungen fiir interne Verzeich-
nisse zum Datenaustausch kdnnen zur unzuléssigen Verdffentlichung fiihren.

Unabhangig von den moglichen Ursache ist die verantwortliche Stelle verpflichtet zu
prifen, ob es sich um einen meldepflichtigen Vorfall gemaB Art. 33 DSGVO handelt
und ob die betroffenen Personen geméaB Art. 34 DSGVO benachrichtigt werden mus-
sen. Hierflr verweise ich auf meine Orientierungshilfe ,Meldepflicht und Benachrich-
tigungspflicht des Verantwortlichen®,'9?

Wie ich in meiner Orientierungshilfe ,Das Recht auf Loschung nach der Datenschutz-
Grundverordnung"'% ausgefiihrt habe, konnen Betroffene vom Verantwortlichen
verlangen, den fiir die Datenverarbeitung Verantwortlichen, die diese personenbezo-
genen Daten verarbeiten (also beispielsweise Suchmaschinen), mitzuteilen, alle Links
zu diesen personenbezogenen Daten oder Kopien oder Replikationen der personen-
bezogenen Daten zu |6schen.

Nachdem im Folgenden zunachst die Weiterverarbeitung von im Internet veroffent-
lichten Daten durch Suchmaschinenbetreiber und Webarchive dargestellt wird, wer-
den sodann Wege aufgezeigt, wie dort aus praktischer Sicht eine Léschung veranlasst
werden kann.

Suchmaschinen und Webarchiv

Suchmaschinen indexieren laufend das World Wide Web. Hierfir durchsuchen sie die
offentlich erreichbaren Webseiten nach bestimmten Kriterien (,Crawling*). Diese Kri-
terien unterscheiden sich von Suchmaschine zu Suchmaschine und sind wohlgeh-
tete Geschéftsgeheimnisse der jeweiligen Suchmaschinenbetreiber. Durch das
Crawling kdnnen Suchmaschinen ihre Suchindizes — das verschlagwortete Verzeich-
nis der Webseiten — aktuell halten. Hierbei werden neue Webseiten oder veranderte
Inhalte im Suchindex berlcksichtigt; ebenso wird erkannt, wenn Inhalte auf Websei-

192 Bayerischer Landesbeauftragter fiir den Datenschutz, Meldepflicht und Benachrichtigungspflicht
des Verantwortlichen, Stand 06/2019, Internet: https://www.datenschutz-bayern.de, Rubrik ,Da-
tenschutzreform 2018 — Orientierungs- und Praxishilfen — Melde- und Benachrichtigungspflicht".

198 Bayerischer Landesbeauftragter fiir den Datenschutz, Das Recht auf Léschung nach der Daten-
schutz-Grundverordnung, Stand 06/2022, Rn. 65, Internet: https://www.datenschutz-bayern.de,
Rubrik ,,Datenschutzreform 2018 - Orientierungs- und Praxishilfen — Recht auf Léschung®.

Seite 145 Der Bayerische Landesbeauftragte flir den Datenschutz, 32. Tétigkeitsbericht 2022



N

c
S
B
2

=

«©

()]

—_
o
©

c

=)
=

=
e

[$)

(]
'_

12.4.2

ten nicht mehr verfiigbar sind. Die Aktualisierung der Suchindizes erfolgt laufend, al-
lerdings kann es unter Umsténden mehrere Monate dauern, bis sich Anderungen an
Webseiten im Suchindex auswirken.

Eine Suchmaschine gibt auf Grund der Anfrage eines Nutzenden und des darauf er-
folgten Nachschlagens im Suchindex eine Suchergebnisliste an den Nutzenden zu-
rick. Die Suchergebnisliste enthalt Ublicherweise nicht nur Links mit mdglichen pas-
senden Webseiten, sondern auch Auszlige aus den Inhalten der Webseiten. Bereits in
den Suchergebnissen kdnnen somit die unzulassig verdffentlichten Daten sichtbar
sein. Da Suchergebnisse durch die laufende, aber verzdgerte Aktualisierung nichtim-
mer den aktuellen Veroffentlichungsstand der Webseite widerspiegeln, werden diese
Daten hier in der Regel auch nach der Loschung von der eigenen Webseite weiterhin
flr einige Zeit angezeigt.

Neben der Bereitstellung der Suchergebnisse gibt es Suchmaschinen, die Webseiten
in ihren Cache aufnehmen, das hei3t die Seiten in Ganze kopieren und den Nutzen-
den zur Verfligung stellen. Somit kann beispielsweise bei Ausfall eines Webservers
ein Inhalt dennoch abgerufen werden oder gegebenenfalls auch eine Vorversion des
aktuellen Inhalts betrachtet werden. Letzteres ist in erweiterter Form Strategie der
WayBack-Maschine, '%* die sich als eine digitale Bibliothek fiir Webseiten versteht und
dafiir unterschiedliche Versionsstande aller zuganglichen Webseiten im World Wide
Web (,Snapshots") speichert und frei zuganglich zur Verfligung stellt. Wahrend Such-
maschinen Suchergebnisse und auch Cache-Versionen nach einiger Zeit entfernen,
wenn die Ursprungsquelle nicht mehr vorhanden ist, ist eine automatische Ldschung
bei der WayBack-Maschine nicht vorgesehen. Wahrend sich also Suchmaschinen mit
der Zeit selbst bereinigen, ist dies bei der WayBack-Maschine nicht der Fall. Sollen
Daten aus ihr entfernt werden, muss explizit eine Loschung beantragt werden.

Google istin Deutschland derzeit die marktfiihrende Suchmaschine, gefolgt von Bing
(Microsoft). Sowohl Google wie auch Bing legen eigene Suchindizes an, die auch von
anderen Suchmaschinen genutzt werden. Ebenso erstellen diese beiden Suchma-
schinen Cache-Kopien der Webseiten. Daher erscheint es sinnvoll, zumindest diese
beiden Anbieter Uber ein Loschbegehren zu informieren. Sind die Suchmaschinen-
betreiber tatig geworden und haben die Suchindizes aktualisiert, werden weder Uber
die Suchergebnisse noch tiber den Cache die entsprechenden Daten preisgegeben.

Praktisches Vorgehen

Will eine verantwortliche Stelle Daten bei einer Suchmaschine I16schen lassen, besteht
der erste Schritt darin zu priifen, ob Suchmaschinen die betreffenden Seiten bereits
gecrawlt haben, die fraglichen personenbezogenen Daten bereits in den Suchindizes
gelistet sind und gegebenenfalls in den Suchmaschinencache kopiert wurden.

Hierzu kannin den meisten Suchmaschinen mit dem Operator ,site:" gesucht werden,
der die Suchergebnisse auf die nach ihm eingegebene Webseite einschrankt. Mit die-

ser Suche ist auch die korrekte URL (Uniform Resource Locator) ermittelbar, die
moglicherweise aus dem Suchindex geldscht werden muss.

194 |nternet: https://archive.org/web.
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Um - wie im Folgenden beschrieben — tatig werden zu kdnnen, ist jeweils ein soge-
nannter Webmaster-Account und der administrative Zugriff auf die betreffende Web-
seite Voraussetzung.

Bei beiden Suchmaschinenbetreibern erscheint es derzeit als das schnellste Vorge-
hen, zunachst die entsprechende (genaue) URL aus den Suchergebnissen temporéar
entfernen zu lassen (Google: ,Tool zum Entfernen und fiir SafeSearch-Meldun-
gen“;'% Bing: ,Block URLs"1%), Google zeigt diese URL fiir etwa sechs Monate nicht
mehr an, Bing fiir 90 Tage. Nach diesem Zeitraum kdnnen die Seiten wieder ange-
zeigt werden, wenn sie noch auf dem urspringlichen Webauftritt verflgbar sind.
Beide Suchmaschinenbetreiber erklaren allerdings, die entsprechenden Seiten neu
zu indexieren. Sind also die betreffenden Daten von der jeweiligen Seite entfernt, wird
der neue Seiteninhalt indexiert; ist die Seite mit korrektem HTTP-Status (404 oder
401) komplett entfernt, wird sie nicht wieder in den Suchindex aufgenommen. Uber
den Webmaster-Account wird laut Suchmaschinenanbieter Riickmeldung tber den
Stand der Antragsbearbeitung gegeben.

Google gibt an, dass die Bearbeitung eines Antrags auf temporares Entfernen einer
Seite aus dem Suchindex einen Tag dauern kdnne und die Gefahr bestehe, dass der
Antrag abgelehnt wiirde. Alternativ konne auch die komplette Neuindexierung der
Webseite beantragt werden. Das Crawling kénne jedoch einige Tage oder auch meh-
rere Wochen dauern.

Auch das Internetarchiv WayBack-Maschine sollte daraufhin Gberpriift werden, ob die
unzulassig veroffentlichten Daten bereits ihren Weg dorthin gefunden haben, insbe-
sondere, da die WayBack-Maschine nicht vorsieht, die Daten von selbst zu [6schen.
Auch bei der WayBack-Maschine konnen Loschantrage gestellt werden.

Prinzipiell konnen Vorkehrungen getroffen werden, so dass die WayBack-Maschine
gar nicht erst Snapshots erstellt. Da eine Webseiten-Kopie bei WayBack im Vergleich
zu einer Auflistung von Suchergebnissen bei Suchmaschinen flr offentliche Stellen
keinen deutlichen Mehrwert bietet, stellt dies durchaus eine in Betracht zu ziehende
Maoglichkeit dar. Anleitungen hierfir finden sich bei der WayBack-Maschine selbst o-
der Uber eine entsprechende Websuche.

Portale zur Uberpriifung auf Schadsoftware

Neben den drei oben beschriebenen Arten der unzuléassigen Veroffentlichung auf der
Webseite des Verantwortlichen gibt es noch eine weitere, auf die ich hier kurz einge-
hen mdchte.

Verschiedene Portale bieten eine kostenlose Uberpriifung von Dateien auf Schad-
software an. Im Berichtszeitraum wurde mir gemeldet, dass mehrere Dokumente of-
fenbar eines Landratsamts auf einem derartigen Portal veroffentlicht waren. Anschei-
nend hatte mindestens eine nutzende Person Dokumente des Landratsamts zur Pru-
fung auf Schadcode hochgeladen. Haufig verdffentlichen entsprechende Portale -
zumindest in der kostenlosen Nutzungsvariante — die Dokumente zusammen mit
dem Prifergebnis, so dass dort eine Vielzahl von Dokumenten auffindbar ist, die sen-
sible Inhalte preisgeben.

195 Internet: https://support.google.com/webmasters/answer/9689846?h|=de.
196 |nternet: https://www.bing.com/webmasters/help/block-urls-264e560b.
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Derartige Portale warnen im Normalfall ausdriicklich davor, sensible Inhalte hochzu-
laden, und weisen darauf hin, dass die Dateien anderen Nutzenden zur Verfligung ge-
stellt werden. Leider scheinen diese Hinweise haufig nicht zu fruchten. Je nach Portal
und gebuchtem Service kdnnen die hochgeladenen Dokumente von allen Nutzenden
oder von einer eingeschrankten Nutzergruppe eingesehen werden. Auch wenn diese
Dokumente nicht génzlich frei zugénglich zur Verfligung stehen, stellt die Ubermitt-
lung von personenbezogenen Daten an derartige Portale eine unrechtméaBige Offen-
legung dar.

Die Loschung hochgeladener Dokumente ist laut Angaben auf den Webseiten ent-
weder nicht moglich oder dem Nutzenden vorbehalten, der die Dokumente hochge-
laden hat. Derartige Portale erlautern haufig nicht, wie Loschantrage gestellt werden
konnen. Sofern diese Portale von Anbietern auBerhalb des Geltungsbereichs der Da-
tenschutz-Grundverordnung betrieben werden, gestaltet sich die Durchsetzung von
Betroffenenrechten gegebenenfalls schwierig. Dennoch sollte eine Kontaktauf-
nahme Uber die bekanntgemachten Kontaktwege erfolgen. Im Ubrigen miisste bei
der Nutzung derartiger Portale gegebenenfalls auch die Datenlibermittlung ins Nicht-
EU-Ausland den rechtlichen Vorgaben von Art. 44 ff. DSGVO geniigen.

Auf Grund einer moglichen Verletzung von Rechten betroffener Personen, die mog-
licherweise nicht behoben werden kann, rate ich offentlichen Stellen, derartige
Dienste nicht zu nutzen und gegebenenfalls die Nutzung zu sperren, um nicht Gefahr
zu laufen, sensible Dokumente zu verdffentlichen. Die Mdglichkeit der Priifung von
Dokumenten auf Schadsoftware sollte stattdessen von der eigenen IT-Abteilung
deutlich kommuniziert werden. Sollen derartige Dienste dennoch genutzt werden, so
sollte ein dediziertes Portal ausgewahlt und dessen Bedingungen insbesondere in
Bezug auf einen datenschutzkonformen Einsatz ausfiihrlich Uberprift werden.

Sachstandserhebung zur elektronischen Datenverarbeitung im Zusammen-
hang mit der COVID-19-Pandemie in den Gesundheitsamtern

Wie bereits in meinem 31. Tatigkeitsbericht unter Nr. 10.2 ausgefiihrt, waren seit Be-
ginn der Pandemie in den bayerischen Gesundheitsamtern nicht nur neue Aufgaben
des Infektionsschutzes zu bewaltigen und daflir weitere Krafte zu integrieren; die bay-
erische Gesundheitsverwaltung hat auch flachendeckend und teils ohne groBere Vor-
bereitungszeit neue IT-Verfahren eingefiihrt. Dabei entstanden spezifische daten-
schutzrechtliche Risiken, die durch geeignete Schutzmal3nahmen auf ein angemes-
senes Niveau reduziert werden mussten. Das gilt insbesondere fir die Verarbeitung
von Gesundheitsdaten im Sinne von Art. 4 Nr. 15 DSGVO.

Vor diesem Hintergrund wandte ich mich im Frihjahr 2022 mit einer Online-Befra-
gung an die bayerischen Gesundheitsamter, um eine Bestandsaufnahme hinsichtlich
der personellen und technischen Ausstattung und der damit verbundenen daten-
schutzrechtlichen Erfordernisse zu gewinnen. Diese Erhebung wurde per Online-For-
mular auf freiwilliger Basis durchgeflihrt, um im direkten Kontakt mit den Gesund-
heitsamtern eventuell datenschutzbezogene Handlungsbedarfe zu identifizieren.

Die Umfrage umfasste die Themenbereiche:
- personelle Ausstattung, mit Angaben zur Anzahl der internen und externen

Personen, die im Zusammenhang mit der Pandemie im Einsatz sind, sowie zu
datenschutzrelevanten Vereinbarungen, die externes Personal betreffen;
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— Einsatz von Privatgeraten, mit Fragestellungen zur Nutzung von Privatgeraten
und zu Regelungen oder spezifischen technisch-organisatorischen MaBnah-
men zur Absicherung der Nutzung von Privatgeréaten;

— Eingesetzte Software, die im Zusammenhang mit der Pandemie operativ ge-
nutzt wird. Hier wurde sowohl nach Software, die speziell zur Pandemiebewal-
tigung zur Verfiigung stand, wie auch nach Standardsoftware gefragt;

— Kontaktnachverfolgung, mit Angaben zur Haufigkeit der Anforderung von
Kontaktlisten und der dabei eingesetzten IT-Systeme;

— Elektronische Kommunikation mit Burgerinnen und Blrgern, mit Fragen zum
Einsatz von Fax, verschlisselter und unverschlisselter E-Mail und weiteren
Kommunikationsmitteln;

— Datenschutzmanagement, ein Frageblock zu Dokumentation im Verarbei-
tungsverzeichnis, Risikoanalyse, Datenschutz-Folgenabschatzung und Daten-
pannen;

— Herausforderungen, Handlungsbedarfe und bestehende Good Practice-Um-
setzungen.

Zu allen Themenbereichen gab es die Moglichkeit, zusatzliche Kommentare und Er-
lauterungen mitzuteilen.

An der Umfrage beteiligten sich 37 der 76 bayerischen Gesundheitsamter. Die hohe
Beteiligung von fast 50 % begriiBe ich sehr, auch wenn ich es bedauere, dass die rest-
lichen Gesundheitsamter nicht die Gelegenheit genutzt haben, an der Erhebung teil-
zunehmen.

Nachfolgend mdchte ich die Ergebnisse der Umfrage kurz zusammenfassen.

Personelle Ausstattung

In diesem Themenabschnitt sollte ein Gesamteindruck zur personellen Ausstattung in
Bezug auf die Anzahl der Beschaftigten, die im Rahmen der Bewaltigung der Pande-
mie zum Einsatz kamen und kommen, und die Unterstitzung durch Externe sowie die
datenschutzrechtlichen Rahmenbedingungen vor Ort fir die externe Unterstiitzung
entstehen.

Sieben Gesundheitsamter gaben an, zum Zeitpunkt der Umfragebeantwortung noch
Unterstitzung durch Externe erhalten zu haben. Da ein Teil der externen Unterstit-
zung durch Beschéftigte anderer 6ffentlicher Stellen geleistet wurde, fiir die die Ver-
schwiegenheit zu den Dienstpflichten zahlt, wurden nur wenige datenschutzrelevante
Vereinbarungen getroffen (zwolf Verschwiegenheitsvereinbarungen, ein Auftrags-
verarbeitungsvertrag, sechs Regelungen zu Weisungsbefugnissen), zusétzlich gab es
Belehrungen Uber die Dienstpflichten nach der Datenschutz-Grundverordnung und
dem Bayerischen Datenschutzgesetz.

Im Rahmen von Meldungen nach Art. 33 DSGVO und Beschwerden hat sich jedoch

gezeigt, dass externe Mitarbeitende in Einzelfallen durchaus mangelnde Sensibilitat
in Sachen Datenschutz gezeigt haben. So wurden beispielsweise die im Zusammen-
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hang mit der Kontaktverfolgung erhobenen Kontaktdaten genutzt, um junge, an CO-
VID-19 erkrankte Frauen auch privat zu kontaktieren. Dies zeigt, wie wichtig auch hier
regelmaBige SensibilisierungsmaBnahmen oder Konsequenzen fiir die externen Be-
schéftigten nach Eintreten eines VerstoBes sind.

Einsatz von Privatgeraten

Da insbesondere in Gesundheitsamtern durch die Verarbeitung von sensiblen Ge-
sundheitsdaten ein hohes Sicherheitsniveau bei der Verarbeitung notwendig ist, stellt
der Einsatz von Privatgeraten und deren Absicherung am Heimarbeitsplatz ein be-
sonderes Problem dar.

In zehn Gesundheitsamtern kamen der Umfrage nach Privatgerate wie Tablet, Lap-
top, Rechner, Smartphone oder Drucker zum Einsatz. In sieben der Stellen gab es eine
Dienstvereinbarung zum Einsatz der Privatgeréte, nur ein Gesundheitsamt teilte mit,
weder eine Dienstvereinbarung abgeschlossen, noch technisch-organisatorische
MaBnahmen flir den Einsatz von Privatgeraten gemacht zu haben. Als absichernde
MaBnahmen wurden VPN-Tunnel mit Authentifizierung durch Token, die Nutzung ei-
ner gekapselten Umgebung und das Verbot zur Speicherung von Daten auf den Pri-
vatrechnern genannt.

Auch wenn ich gerade zu Beginn der Pandemie bei der Frage der der Nutzung von
Privatgeraten auch bestehenden Geratemangel und organisatorische Zwange (ra-
sches Aufwachsen von Personalkérpern in den Gesundheitsamtern) berticksichtigt
habe, mache ich nochmals auf die nach wie vor bestehenden besonderen Risiken und
die Ausfiihrungen in meinem 25. Tatigkeitsbericht unter Nrn. 2.1.3 und 7.3 aufmerk-
sam.

Eine Meldung nach Art. 33 DSGVO zeigte zudem, dass eine regelmaBige Sensibilisie-
rung der Beschaftigten zum korrekten Umgang mit privater IT notwendig ist. Dem-
nach schickte sich eine Beschaftigte per E-Mail Dokumente an ihre private E-Mail-
Adresse, um diese am privaten Drucker ausdrucken zu konnen. Hierunter waren auch
E-Mails mit personenbezogenen Daten von Gefliichteten. Erst im Nachgang wurde
der Beschaftigten klar, dass dies einen DatenschutzverstoB darstellte, und sie infor-
mierte ihre Vorgesetzte.

Eingesetzte Software

Neben der eingesetzten Hardware war auch die konkret eingesetzte Software von be-
sonderem Interesse, gerade da diese haufig sehr kurzfristig eingefihrt werden
musste.

Die bayerischen Gesundheitsamter verwenden hier eine weite Bandbreite an Soft-
wareprodukten. Hierunter fallen die Produkte, die speziell zum Infektionsschutz oder
zur Pandemie-Bekdampfung entwickelt wurden, wie BaySIM, SORMAS, R23, CISS -
digitaler Kollege und Askulab, sowie die SORMAS-Schnittstellen SurvNet, DEMIS,
Climedo, SORMAS2SORMAS und Luca.

Zudem sind neben den Ublichen Office-Produkten selbsterstellte Formulare sowie
Cloudldsungen fiir die Kommunikation und den Datenaustausch im Einsatz.
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Kontaktnachverfolgung

Von besonderem Interesse waren aus meiner Sicht auch die Ergebnisse zur Nutzung
von Luca und der in Papierform angeforderten Listen zur Kontaktnachverfolgung, die
in Restaurants, bei Veranstaltungen etc. gefiihrt werden mussten.

Seit Juni 2021 wurden von 16 der an der Umfrage teiinehmenden Gesundheitsamter
insgesamt 140 Listen angefordert. Einige Gesundheitsamter gaben an, dass gar keine
Listen angefordert werden mussten, da Kontaktpersonen entweder Uber die Index-
person ermittelt wurden oder das Infektionsrisiko bei Veranstaltungen, die in fragli-
chen Zeitraum stattfinden durften, vernachlassigbar war. Lediglich sechs Gesund-
heitsdmter gaben an, zehn oder mehr Listen angefordert zu haben, lUberwiegend
scheinen die Listen auf Papier oder Excel eingegangen zu sein, wobei sie gegebenen-
falls eingescannt und elektronisch Ubermittelt wurden. Sieben Gesundheitsamter ga-
benan, Listen tber Luca angefordert zu haben, wobei auf ein Gesundheitsamt insge-
samt zwolf Anforderungen entfielen, die anderen Gesundheitsamter forderten zwi-
schen ein und dreimal Listen an, jedoch lag der Fokus eher darauf, die Software zu
testen.

Die geringe Nutzung von Luca in der Praxis bestatigt exemplarisch, dass haufig von
der Politik kurzfristig getroffene Entscheidungen flir den Einsatz eines bestimmten
Produkts im konkreten Einsatz nicht zu dem gedachten Nutzen flhren, wenn die Ein-
satzszenarien und auch die Einbindung in die konkrete Systemlandschaft nicht vorab
mit den Nutzern abgestimmt und konzipiert werden. Die Ergebnisse der Umfrage be-
statigen daher meine schonim 31. Tatigkeitsbericht unter Nr. 10.2.4 geduBerte Kritik.

Elektronische Kommunikation mit den Biirgerinnen und Biirgern

Auf Grund der Sensibilitdt der Daten und der Eilbedrftigkeit war und ist die Kommu-
nikation mit den Biirgerinnen und Blrgern eine besondere Herausforderung. Dieser
Themenblock des Fragebogens sollte die Moglichkeiten der Gesundheitsamter zur
elektronischen Kommunikation mit Blirgerinnen und Burgern beleuchten.

Als elektronische Kommunikationsmittel zum Kontakt mit Blirgerinnen und Birgern
wurde 13-mal das Fax genannt, 31-mal die E-Mail, davon sechsmal mit der Moglich-
keit einer Ende-zu-Ende-Verschlisselung, fiinfmal mit Transportverschliisselung,
sechzehnmal mit der Mdglichkeit, verschlisselte Anhange bereitzustellen, und 15-
mal ohne Verschlusselung. Fiinf Gesundheitsamter gaben an, die E-Mail als Kommu-
nikationsweg nicht zu verwenden.

Bei zwei Gesundheitsamtern besteht die Mdglichkeit, De-Mail einzusetzen, allerdings
teilte uns ein Gesundheitsamt mit, dass diese Mdglichkeit unter den Biirgern nicht
weit verbreitet sei. An zwei Gesundheitsamtern kommt das Bayernportal zum Einsatz.
Zudem gibt es die folgenden weiteren Kommunikationsmdglichkeiten: Selbstgehos-
tete Formulare, Up- und Download Uber eine selbstgehostete Cloud, Kommsafe,
BePo und BayernBox, Verschlusselter Versand von E-Mails Uber Cryptshare, sowie
Versand Uber Hybrid-Brief, Postbrief und SMS.

Eine besondere Herausforderung fiir die Gesundheitsamter war und ist teilweise im-
mer noch die Bereitstellung einer Kommunikationsinfrastruktur, die auch in Zeiten
von Hochlasten fir die Beschaftigten ohne groBen Zusatzaufwand benutzbar ist und
trotzdem den Anforderungen des Datenschutzes entspricht. Derzeit gibt es keine
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bayernweit eingeflihrte Moglichkeit, Blrger elektronisch und vertraulich zu kontaktie-
ren.

Aus diesem Grund begriiBe ich es sehr, dass das Bayerische Staatsministerium fur
Gesundheit und Pflege angekiindigt hat, im Laufe des Jahres 2023 eine zentrale
Kommunikationsmaglichkeit flr die Gesundheitsamter zur Verfigung zu stellen.
Auchwenn dieses Projekt meines Erachtens etwas verspatet gestartet wurde, werden
die Gesundheitsamter auch in Zukunft sichere Kommunikationsmaoglichkeiten beno-
tigen.

Meine Anregung fir dieses Projekt ist die Verknlpfung mit dem Digitalen Burger-
konto/BayernID, sodass Biirgerinnen und Biirger sich in Bayern nicht mehrmals an
unterschiedlichen Portalen registrieren mussen, sondern samtliche Kommunikation
mit Behorden Uber das Digitale Burgerkonto/BayernlD abgewickelt werden kann.

Datenschutzmanagement

Insbesondere in Zeiten mit hohem Arbeitsaufkommen und der Notwendigkeit einer
hohen Flexibilitat zeigt sich, ob das etablierte Datenschutzmanagement ausgereift ist.
Das Datenschutzmanagement ist dabei eine bewahrte Methode, um systematisch alle
datenschutzrechtlichen Anforderungen in einem Gesundheitsamt zu planen, zu orga-
nisieren, zu steuern sowie die dauerhafte Wirksamkeit der relevanten Prozesse und
SchutzmaBnahmen zu kontrollieren. Denn jedes Gesundheitsamt ist muss den Nach-
weis erbringen kdnnen, dass die Vorgaben fiir die Verarbeitung personenbezogener
Daten eingehalten werden. Da die jeweilige ,Verarbeitungslandkarte* der bayeri-
schen Gesundheitsémter einen hohen Ubereinstimmungsgrad aufweist, bietet sich
mit Blick auch auf das Datenschutzmanagement an, bestehende Synergiepotenziale
zu realisieren.

21 der Gesundheitsdmter gaben an, dass die Verarbeitungstatigkeiten im Zusam-
menhang mit der Aufgabe der Pandemiebekampfung beschrieben und im Verzeich-
nis der Verarbeitungstatigkeiten erfasst seien, 16 gaben an, die dazugehérigen Risi-
koanalysen ganz oder teilweise durchgefihrt, und 13, eine Datenschutz-Folgenab-
schatzung ganz oder teilweise erstellt zu haben.

Nicht meldepflichtige Datenpannenwurden in sieben Gesundheitsamtern erfasst. Bei
drei Gesundheitsamtern wurden seit Juni 2021 in gréBerem Umfang (in mehr als finf
Fallen) Betroffenenrechte nach Art. 12 bis 23 DSGVO geltend gemacht.

Herausforderungen, Handlungsbedarfe und bestehende Good Practice-Um-
setzungen

Die datenschutzrechtlichen und technisch-organisatorischen Herausforderungen im
Zusammenhang mit der Bekdmpfung der COVID-19-Pandemie wurden Uberwie-
gend als hoch oder sehr hoch eingeschatzt.

Als besondere Herausforderung wurde die extrem hohe Belastung Uber einen langen
Zeitraum empfunden mit stark wechselnden Teambesetzungen und suboptimalen
Softwareldsungen. Hinzu kam die Notwendigkeit einer groBen Flexibilitdt beziglich
den andauernd notwendigen Anpassungen der Prozesse. Die Moglichkeiten, aber
auch Notwendigkeiten, die Prozesse und eingesetzte Software selbst festzulegen,
wurde teilweise als Belastung empfunden, ebenso wie die Verpflichtung, SORMAS
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einzusetzen — unabhéngig davon, ob moglicherweise bereits gut funktionierende
Softwarelosungen im konkreten Einsatz waren.

Da auch die Umsetzung der Belange des Datenschutzes vor Herausforderungen
stellte, wurde insbesondere der Wunsch nach einem zentralen Portal zum daten-
schutzkonformen Austausch mit Birgerinnen und Blrgern geduBert. AuBerdem
wurde zusatzliche personelle Unterstitzung im Bereich des Datenschutzes und der IT
zur besseren Unterstiitzung der Gesundheitsamter als sinnvoll erachtet.

Es konnten daher nur wenige Beispiele fir Good Practice gefunden werden. So
wurde von einem Gesundheitsamt die Moglichkeit fiir Burger zur datenschutzkonfor-
men Kontaktaufnahme mit Eingabe der Kontaktdaten sowie die Moglichkeit zum
Hochladen des Testergebnisses Uber die Internetseite des Gesundheitsamts ge-
nannt. Die Daten werden anschlieBend so weiter verarbeitetet, dass das Gesundheits-
amt diese direkt in SORMAS einspielen kann.

Elektronische Kommunikation im Rahmen des COVID-19-Pandemiemanage-
ments

Bereits in meinem 30. Tatigkeitsbericht 2020 unter Nr. 3.5 und im 31. Tatigkeitsbe-
richt 2021 unter Nr. 10.3 befasste ich mich mit der elektronischen Kommunikation in
Bezug auf die Bekampfung der COVID-19-Pandemie. In diesen beiden Beitragen gab
ich viele Hinweise zur elektronischen Kommunikation mit sensiblen Inhalten wie bei-
spielsweise mit Gesundheitsdaten.

Die elektronische Kommunikation von Gesundheitsdaten ist weiterhin ein zentrales
Thema meiner Priifungs- und Beratungspraxis.

Blrgerinnen und Blrger wie auch Behdrden nehmen den Versand von E-Mails als
schnelle und unkomplizierte Kommunikationsméglichkeit wahr. Gerade bei der Uber-
mittlung von Gesundheitsdaten miissen aber einige Anforderungen an diese Kom-
munikationsform gestellt werden, um die Vertraulichkeit der sensiblen Daten zu ge-
wahrleisten.

Zum besseren Verstandnis erlautere ich zunachst die Transportverschliisselung
und die Ende-zu-Ende-Verschliisselung (auch E2E- Verschliisselung).

Eine Ubersicht der mdglichen Angriffspunkte im Anschluss zeigt die Risiken beim
Versand einer E-Mail in unverschlUsselter, transportverschlisselter und E2E-ver-
schlUsselter Form. Wie sich aus meiner Prifpraxis ergab, zeigen mdgliche Erweite-
rungen des Prozesses der E-Mail-Kommunikation Losungsanséatze auf.

Transportverschliisselung:

Die Transportverschlisselung sichert die Kommunikation auf den Wegen zwischen
Empfanger und Sender ab, allerdings nicht durchgangig. Uberall dort, wo die E-Mail
(zwischen-)gespeichert wird, liegt sie unverschlisselt vor. Dies ist regelmaBig in
E-Mail-Programmen und auf den E-Mail-Servern von Sender und Empfanger der
Fall. Auf dem Transportweg selbst kann bei einer korrekt eingerichteten Transport-
verschlisselung ein Angreifer den Inhalt einer E-Mail nicht mitlesen.
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Betreiber eines E-Mail-Servers miissen darauf achten, dass die Transportverschlis-
selung korrekt konfiguriert wird, eine alleinige Aktivierung der Transportverschliisse-
lung mit der Ubernahme von Voreinstellungen kann zu einer unsicheren Konfigura-
tion flhren. Im Rahmen des Kommunikationsaufbaus handeln die E-Mail-Server eine
konkrete Protokoll-Version mit konkretem kryptografischen Algorithmus flr die
Transportverschlisselung aus. Welche Protokoll-Versionen und Algorithmen jeweils
zur Verfiigung stehen, entscheidet der Administrator bei der Einrichtung des eigenen
Servers, Um auch mit dlteren E-Mail-Servern, die gegebenenfalls nicht aktuell gehal-
ten werden, kommunizieren zu konnen, werden haufig altere Protokoll-Versionen
und veraltete Algorithmen auch auf neueren E-Mail-Servern unterstitzt. Alte Proto-
koll-Versionen und veraltete Algorithmen weisen allerdings bekannte Schwachstellen
auf, die es einem Angreifer ermdglichen, die verschlisselte Kommunikation zu ent-
schlisseln und somit Inhalte mitzulesen und madglicherweise sogar zu verandern.
Beim Versenden einer E-Mail ist es fiir den Absender grundsatzlich nicht erkennbar,
welche Protokoll-Version und welchen Algorithmus die E-Mail-Server aushandeln
oder ob Uberhaupt eine Transportverschliisselung erfolgt. Dies bedeutet, dass -
selbstwenn bekannt sein sollte, dass eine Transportverschliisselung eingerichtetist -
unklar ist, ob ein Angreifer gegebenenfalls durch Manipulation des Aushandelns einer
sunsicheren” Verschlisselung oder gar einer unverschliisselten Kommunikation
(sog. Downgrade-Attacke) dafiir sorgen kann, dass er Kenntnis vom Kommunikati-
onsinhalt erhalt.

In der Praxis wagen Administratoren aber oft technische Sicherheit gegen die Mdg-
lichkeit ab, dass E-Mails mit einem unsicher eingerichteten E-Mail-Server nicht aus-
getauscht werden kdnnen, und 6ffnen so eventuell ein Tor flir Downgrade-Attacken,
um einen zuverlassigen Empfang und die Zustellung von E-Mails nicht zu gefahrden.

Hinweise fiir Technikerinnen und Techniker:

Zur sicheren Implementierung der Transportverschlisselung kann die Orientierung
an den Richtlinien des Bundesamts flr Sicherheit in der Informationstechnik BSI TR-
02102-2 ,Kryptographische Verfahren: Verwendung von Transport Layer Security
(TLS)"197 und ,BSI TR-03108 Sicherer E-Mail-Transport"'% hilfreich sein. Es sollten
nur solche TLS-Versionen auf dem Webserver angeboten werden, die vom BSI als
ausreichend sicher angesehen werden.

Die Transportverschlisselung wird heute als eine allgemein anerkannte Regel der
Technik betrachtet. Eine allgemein anerkannte Regel der Technik ist der niedrigste
Technikstandard in einer dreistufigen Abstufung und spiegelt die tberwiegende Auf-
fassung unter technischen Praktikern wieder. Hiervon grenzt sich der Stand der
Technik ab, der unterhalb des Stands der Wissenschaft und Technik anzusiedeln
ist. Allgemein anerkannte Regeln der Technik nicht umzusetzen bedeutet in der Re-
gel, fahrlassig zu handeln.

Auf Grund der Einordnung der Transportverschlisselung als eine allgemein aner-
kannte Regel der Technik kann und muss heutzutage auch von 6ffentlichen Stellen
eine Transportverschliisselung bei Versand und Empfang von E-Mails per entspre-

197 Internet: https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/
TechnischeRichtlinien/TR02102/BSI-TR-02102-2.html.

1% |nternet: https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-
und-Zertifizierung/Technische-Richtlinien/TR-nach-Thema-sortiert/tr03108/tr-03108.html.
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chender Konfiguration technisch erzwungen werden, so dass der Versuch von An-
greifern, dennoch einen unverschlisselten oder ,unsicher” verschlisselten Versand
durch Downgrade-Attacken zu erreichen, unterbunden werden kann.

Weder E-Mail-Server von &ffentlichen Stellen noch E-Mail-Provider sollten fir Privat-
personen auf Transportverschlisselung verzichten. Die Umsetzung der Transport-
verschlisselung ist dabei die Aufgabe der Administratoren der E-Mail-Server, ein An-
wender hat hierauf im Allgemeinen keinen Einfluss. Zudem kann er nicht ohne weite-
res erkennen, ob eine E-Mail transportverschlisselt versandt wurde oder nicht.

Da E-Mails, die ausschlieBlich transportverschlisselt tibertragen werden, auf E-Mail-
Servern im Klartext vorliegen, kdnnen diese beispielsweise im Supportfall von Be-
schéftigten des E-Mail-Providers zur Kenntnis genommen werden. Es machen aber
auch immer wieder E-Mail-Provider auf sich aufmerksam, die private Daten ihrer
Kunden automatisiert scannen, um strafbare Inhalte zu finden oder kontextbezogene,
an Nutzerinteressen angepasste Werbung einzublenden. Auch wenn laut Angaben
der Anbieter ausschlieBBlich automatisierte Scans ohne Kenntnisnahme der Inhalte
durch Menschen erfolgen, zeigt dies, dass eine Kenntnisnahme von sensiblen Inhal-
ten durch den Diensteanbieter nicht ausgeschlossen ist und eine Verarbeitung von
personenbezogenen Inhaltsdaten erfolgen kann.

Zudem hat der Sender nichtimmer Wissen dariiber, welche Personen tatsachlich Zu-
griff auf einen E-Mail-Account haben. Wahrend bei personalisierten behdrdlichen
E-Mail-Adressen anzunehmen ist, dass diese im Regelfall nur von empfangsberech-
tigten Personen gelesen werden konnen, ist dies bei Privatpersonen nicht der Fall.
Haufig werden E-Mail-Adressen als Familienadressen verwendet oder haben im
Haushalt lebende Personen unbeschrankten Zugriff auf Rechner, Tablet oder auch
Smartphone. Somit kann ein Zugriff einer nicht empfangsberechtigten Personim All-
gemeinen nichtausgeschlossen werden. Dies kann beispielsweise der Fall sein, wenn
flr die Tatigkeit im Gemeinderat private E-Mail-Adressen verwendet werden.

Ende-zu-Ende-Verschliisselung:

Die E2E-Verschlusselung sichert die Kommunikation durchgéangig auf dem komplet-
ten Weg von der Person des Senders zur Person des Empfangers ab. Lediglich in den
E-Mail-Clients ist der Klartext der E-Mail einsehbar. Vor dem Zugriff auf eine ver-
schlisselte E-Mailim E-Mail-Client findet eine Authentifizierung beispielsweise durch
Eingabe eines Passworts statt. Eine E2E-Verschlisselung fur E-Mails wird heute als
Stand der Technik betrachtet. Es gibt praxisnahe Losungen, die Verbreitung ist aller-
dings immer noch nicht weit genug fortgeschritten. Die fehlende Nutzer-Akzeptanz
und die zahlreichen, mit der E2E-Verschlisselung einhergehenden Alltagsprobleme
sorgen daflr, dass sie kaum zur Sicherung der alltaglichen Kommunikation eingesetzt
wird.

Mit einer E2E-Verschlisselung ist es sehr unwahrscheinlich, dass unberechtigte
Dritte vom E-Mail-Inhalt Kenntnis nehmen kénnen. Natirlich ist nicht auszuschlieBen,
dass ein Empfanger sein Endgerat mitanderen Personen teilt und den Zugriff auf ver-
schlisselte E-Mails so eingerichtet hat, dass keine weitere Authentifizierung erfolgen
muss. Meiner Auffassung nach widerspricht eine derartige Einrichtung allerdings dem
Ziel einer E2E-Verschlisselung und ist mit geringer Wahrscheinlichkeit anzunehmen.
Das Risiko ist bei einer Abwagung daher nicht dem Sender, sondern dem Empfanger
zuzurechnen.
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Hinweise fiir Technikerinnen und Techniker:

Fir die Ubermittlung einer E2E-verschliisselten E-Mail miissen sowohl der Sender
als auch der Empfanger tber die Moglichkeit der Ver- und Entschlisselung verfligen,
zudem mussen beide den gleichen Standard fur die Verschliisselung beherrschen.
Hier gibt es zwei unterschiedliche, nicht kompatible Produkte / Standards (PGP und
S/MIME). Ublicherweise muss der Sender beim Versenden der E-Mail aktiv werden,
also auswahlen, dass die E-Mail verschlisselt werden soll. AuBerdem muss der Sen-
der den offentlichen Schlissel des Empfangers kennen.

|dealerweise wird in der offentlichen Stelle die Moglichkeit der E2E-Verschlisselung
so eingerichtet, dass die Anwender in der offentlichen Stelle mdglichst wenig Auf-
wand betreiben missen, um E2E-verschlisselte E-Mails verschicken zu kdnnen
(zum Beispiel Integration in Outlook, Zugriff auf Adressbticher, gegebenenfalls ein
passendes Add-In, dass die Aufgabe der Verschlisselung tibernimmt).

In der folgenden Tabelle findet sich ein Vergleich der beiden Verschlisselungsmog-
lichkeiten.

Gegeniiberstellung:

Transportverschliisselung E2E-Verschliisselung

Absicherung Verschlusselte Transportwege, | Komplettverschliisselung von der Person
unverschlisselt mindestensin des Senders zur Person des Empfangers
den E-Mail-Clients und auf den
E-Mail-Servern

Technikstandard Stand der allgemein anerkann- | Stand der Technik
ten Regeln der Technik

Zustandigkeit fiir Fir E-Mail-Server verantwortli- | In der 6ffentlichen Stelle:
die Einrichtt.J.ng che Stellen - verantwortliche Stelle: fiir die Bereit-
der Verschlisse- stellung der Infrastruktur
lun
g - Absender: Verschlisseln der einzelnen
E-Mails
Privatperson:
in der Regel selbst fir Einrichtung und
verschlisselten Versand verantwortlich.
Einflussmaglich- In der Regel keine Beschéftigte der 6ffentlichen Stelle:
keit des Anwen- Auswahl der Verschlisselung bei Versand
ders einer E-Mail insbesondere mit sensiblen
Inhalten
Privatperson:

Gegebenenfalls Einrichtung, Bekannt-
gabe des offentlichen Schllssels, Auswahl
der Verschlisselung bei Versand einer E-
Mail mit sensiblen Inhalten

Zum besseren Verstandnis zeigt die nachfolgende Tabelle zusammenfassend die
maoglichen Ansatzpunkte fir einen Angriff oder einen moglichen Zugriff durch Dritte:
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Angriffspunkte:

Unverschliis- Versand ausschlieBlich mit Versand mit E2E-
selter Versand | Transportverschliisselung Verschliisselung
Zugriffaufdem Trans- | Ja In der Regel nein, gegebenen- Nein
portweg falls Uber Downgrade-Attacken
Maglicher Zugriff auf Ja Ja Nein
den E-Mail-Servern
Zugriff auf den E- Ja Ja In der Regel nein
Mail-Client durch
Dritte

Bei den Angriffspunkten zeigt sich, dass ein Risiko fir eine unrechtméaBige Kenntnis-
nahme in der Regel nur beim Versand von E-Mails mit E2E-Verschlisselung ausge-
schlossen werden kann. Flr E-Mails mit sensiblen Inhalten wie Gesundheitsdaten
sollte daher eine E2E-Verschlisselung umgesetzt werden. Soll oder muss auf den
Einsatz einer E2E-Verschlisselung verzichtet werden, missen bei sensiblen Daten
zusatzliche SicherheitsmaBnahmen ergriffen werden, die den Angriffspunkten bei der
Transportverschlisselung oder einem komplett unverschlisselten Versands entge-
gengestellt werden.

Gerade in der Kommunikation mit Blrgerinnen und Blirgern fehlt haufig die Moglich-
keit der E2E-verschlisselten Kommunikation per E-Mail sowohl auf Seiten der 6f-
fentlichen Stellen als auch bei den Empfangern.

Aus diesem Grund sind — wie ich durch die Umfrage unter den Gesundheitsamtern
(siehe Nr. 12.5) sowie meine Priifungs- und Beratungspraxis weif — entweder zusatz-
liche SicherheitsmaBnahmen, wie der Versand einer unverschlisselten E-Mail mit
verschllisselten Anhang, oder die Bereitstellung eines Dokuments zum Download
uber einen sicheren Clouddienst als Alternativen im Einsatz. Zu diesen Einsatzszena-
rien gab ich bereits in meinem 31. Tatigkeitsbericht 2021 unter Nr. 10.3.1 Hinweise.

Zudem etablierten einige Gesundheitsamter die Mdglichkeit zur Kontaktaufnahme
durch Burger Uber ein sicheres Formular — gegebenenfalls mit der Moglichkeit zum
Upload von Dokumenten.

Ein Landratsamt bat mich um Einschatzung, ob im Zuge einer derartigen Kontaktauf-
nahme durch den Biirger die Ubermittlung eines Passworts zur Verschliisselung zu-
kuinftiger Kommunikation tiber das Formular moglich ware. Konkret wurde hier erwo-
gen, einen Captcha-Mechanismus zur Passwortgenerierung zu verwenden und dem
Burger mitzuteilen, dass er sich dieses Captcha als Passwort fur zukinftig Gbermit-
telte verschlisselte Anhdnge notieren solle.

Aus meiner Sicht stellt die Ubermittlung eines Passworts bei der Kontaktaufnahme
Uber ein (mittels SSL/,https" gesichertes) Online-Formular einen sicheren Kommu-
nikationsweg dar, der sich vom Kommunikationsweg mittels unverschlisselter E-Malil
unterscheidet und einen héheren Schutz bietet. Somit kdnnten in diesem Zuge Pass-
worter tbermittelt werden, die in der Folge zum Beispiel fur die Verschlisselung von
E-Mail-Anhdngen zum Einsatz kommen konnten. Ob dieses Passwort per Captcha-
Mechanismus generiert wird, erscheint in diesem Fall als nachranging. Wichtig ist,
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12.7

12.7.1

12.7.2

dass die Ubermittelten Passworter ausreichend sicher sein sollten, beispielsweise ge-
mé&B den Empfehlungen des Bundesamts fiir Sicherheitin der Informationstechnik. '
Allerdings rege ich auf Grund der Sensibilitat der Daten eine Mindestlange von zehn
Zeichen an.

Software fiir das Kontaktpersonen- und Fallmanagement

SORMAS

Bereitsin meinem 31. Tatigkeitsbericht 2021 berichtete ich unter Nr. 10.2.1 Giber das
Verfahren SORMAS-OGD (Surveillance Outbreak Response Management Analysis
System im Offentlichen Gesundheitsdienst), das die Gesundheitsdmter bei ihrer Auf-
gabe des Falldaten- und des Kontaktpersonenmanagements unterstiitzen soll.

In Abstimmung mit dem Bundesbeauftragten fiir den Datenschutz und die Informati-
onsfreiheit und den Datenschutz-Aufsichtsbehdrden der Lander stimmteich nach Er-
orterung der eingereichten Unterlagen im Januar 2021 dem Betrieb von SORMAS in
den Gesundheitsamtern unter Vorbehalt zu.

Um eine Abldsung des Papier- und Telefaxversands zu erreichen und zu einer effi-
zienten und datenschutzkonformen digitalen Kontaktnachverfolgung in den Gesund-
heitsdmtern zu gelangen, war eine intensive Begleitung des Projektes in Abstimmung
mit den anderen Datenschutz-Aufsichtsbehdrden auch in diesem Berichtszeitraum
erforderlich. Fir folgende Aspekte ergab sich nach wie vor Klarungsbedarf:

— Das Kryptographiekonzept blieb groBtenteils unvollstandig.

- Das Léschkonzept war noch lickenhaft.

— Beieinigen Merkmalen und Datenfeldern strittig, ob sie dem Grundsatz der Da-
tenminimierung bzw. der Datensparsamkeit gemaB Art. 5 Buchst. ¢ DSGVO
entsprechen wirden.

- Die Datenschutz-Folgenabschatzung lag lediglich als Entwurf vor.

Dies zeigt wiederum, wie wichtig es ist, nicht nur die Einfiihrung einer bestimmten

Software politisch zu beschlieBen, sondern diesen Prozess von Seiten der zustandi-

gen Ministerien auch inhaltlich zu untersttitzen, beispielsweise im Hinblick auf die von

allen Stellen zu nutzenden Datenfelder.

Climedo

Neben der eigentlichen Kontaktnachverfolgung ist eine wesentliche Aufgabe der Ge-
sundheitsdmter und zentrale Saule in der Pandemiebekampfung auch die Betreuung

199 Internet: beispielsweise unter https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und
Verbraucher/Informationen-undEmpfehlungen/CyberSicherheitsempfehlungen/
Accountschutz/Sichere-Passwoertererstellen/sicherepasswoerter-erstellen__node.html.
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und Verwaltung der betroffenen, positiv getesteten Personen durch die tagliche Ab-
frage ihres Gesundheitszustandes.'°

Um eine Entlastung bei der telefonischen bzw. postalischen Nachfrage zu erreichen,
bietet SORMAS die Interoperabilitat mit weiteren Software-Modulen externer Anbie-
ter zur elektronischen Kontaktaufnahme und Bescheiderstellung bzw. zur Anbindung
eines sogenannten elektronischen Symptomtagebuchs fiir Indexfalle.

Hierbei kommt zunehmend die Software-Ldsung Climedo zum Einsatz, die in Abstim-
mung mitdem Bundesministerium fir Gesundheit, dem Robert-Koch-Institut und der
Entwicklerfirma Climedo unter Einbeziehung des Bundesamtes fiir Sicherheit in der
Informationstechnik, des Bundesbeauftragte flir den Datenschutz und die Informati-
onsfreiheit und der Akademie fur 6ffentliches Gesundheitswesen entstand.

Die Einflihrung der Software Climedo verlief jedoch in vielen Gesundheitsamtern
nicht reibungsfrei, wie ich durch den vermehrten Eingang von Beschwerden be-
obachten konnte:

In einigen Fallen wurden betroffene Personen von einem E-Mail-Server der Firma
Climedo, an den im Vorfeld Daten von SORMAS Ubermittelt wurden, mittels E-Mail
oder SMS dartiber informiert, dass sie COVID-19-positiv seien, ohne dass von Seiten
des Gesundheitsamts entsprechende Datenschutzhinweise vorgeschaltet waren. Ein
solches Verfahren ist fir die betroffenen Personen véllig intransparent. Dementspre-
chend erhieltich eine Vielzahl von Beschwerden, wonach in den entsprechenden Ge-
sundheitsamtern besonders sensible Gesundheitsdaten an externe Dritte weiterge-
geben wirden.

Auch in diesem Fall zeigte sich, dass die Prozessstruktur bei SORMAS-OGD noch lii-
ckenhaft ist, insbesondere die Anbindung von weiteren Software-Modulen und
Schnittstellen zu anderen Softwareldsungen. Es genugt nicht, die Schnittstellen nur
technisch einzurichten, sondern es miissen auch entsprechende vertragliche Rege-
lungen und Datenschutzinformationen bereitgestellt werden. Auch hier bietet es sich
an, dass diese nicht — wie derzeit tblich — jeweils eigenstandig von den Gesundheits-
amtern erarbeitet werden missen, sondern dass diese zentral bereitgestellt werden.

Ich werde das Projekt SORMAS auch weiterhin aufmerksam begleiten. Insbeson-
dere werde ich weiterhin kritisch prifen, ob bei der Entwicklung der Software dem
Datenschutz durch Technikgestaltung gemaB Art. 25 Abs. 2 DSGVO entsprochen
wird.

Meldungen von Verletzungen des Schutzes personenbezogener Daten

Ein Einblick in die bei mir eingegangenen Meldungen ist seit Inkrafttreten der Daten-
schutz-Grundverordnung zu einer festen GroBe geworden und erhélt auch in diesem
Tatigkeitsbericht wieder ihren Platz.

Das im Vergleich zum Jahr 2021 beinahe gleichgebliebene Meldeaufkommen zeigt

auch im aktuellen Berichtszeitraum, dass es den meisten bayerischen &ffentlichen
Stellen gelungenist, ein gut funktionierendes Meldewesen zu etablieren und die nach

110 Internet: https://www.bundesgesundheitsministerium.de/service/begriffe-von-a-z/o/
oeffentlicher-gesundheitsheitsdienst-pakt/digitale-unterstuetzung-gesundheitsaemter.html.
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Art. 33 DSGVO erforderlichen Meldungen an die Datenschutz-Aufsichtsbehdrde er-
folgreich in ihre Geschaftsprozesse zu integrieren.

Auf die spezifischen Arten der Verletzungen ging ich bereits in meinen friiheren Ta-
tigkeitsberichten ein. Insbesondere in meinem 31. Tatigkeitsbericht 2021 unter
Nr. 10.9 befasste ich mich eingehend mit dem Thema.

Ein besonderes Augenmerk lag in diesem Jahr auf den Meldungen aus dem Gesund-
heitsbereich, daauch 2021 von der COVID-19-Pandemie gepragt war. Hierbei wurde
vorrangig der Schutz der Vertraulichkeit von personenbezogenen Daten verletzt, ins-
besondere bei der Ubermittlung von medizinischen Informationen wie Quaranténe-
bescheide und Testergebnissen, aber auch bei sogenannten Neugierzugriffen, bei
denen sich auBerhalb eines Behandlungsverhaltnisses Klinikpersonal Kenntnis vom
Inhalt einer Patientenakte verschafft, etwa, um unberechtigt festzustellen, ob eine
COVID-19-Erkrankung vorliegt. Die Thematik der Neugierzugriffe beleuchtete ich
bereits eingehend in meinem 30. Tatigkeitsbericht 2020 unter Nr. 12.10.

Meldungen erreichten mich jedoch gleichermaBen aus anderen Teilen des bayeri-
schen offentlichen Sektors. Auch die Themen Hackerangriffe und Schadsoftware ha-
ben nach wie vor hohe Relevanz und bedeuten eine groBe Gefahr fir die Sicherheit
bei der Verarbeitung personenbezogener Daten. Zunehmend hauft sich hier das
Problem, dass grofere, lberregionale Dienstleister angegriffen werden und somit
eine Vielzahl von 6ffentlichen Stellen von Sicherheitsvorfallen bis hin zu langeren Aus-
fallen von IT-Systemen betroffen ist. Dies macht noch einmal deutlich, wie wichtig ne-
ben eigenen SicherheitsmaBnahmen (siehe in meinem 29. Tatigkeitbericht 2019 un-
ter Nr. 12.3) auch die sorgfaltige Auswahl von Dienstleistern ist. Insbesondere muss
festgelegt werden, wie ein Dienstleister die Verletzung des Schutzes personenbezo-
gener Daten seiner Kunden zeitnah und zuverlassig an seinen Auftraggeber meldet,
so dass dieser innerhalb der vorgegebenen Zeitspanne seinerseits eine Meldung bei
mir abgeben kann.

Bezlglich der Cybersicherheit relevante und wesentliche Meldungen flieBen im Rah-
men der Cyberabwehr Bayern — grundsétzlich ohne Nennung der betroffenen offent-
lichen Stellen - in ein bayernweites Lagebild ein, so dass eine Meldung bei mir auch
anderen &ffentlichen und nicht-6ffentlichen Stellen helfen kann. Nur durch ein mog-
lichst umfangreiches Lagebild knnen alle Behorden mit Cybersicherheitsaufgaben
die richtigen Entscheidungen treffen und MaBnahmen ergreifen, so dass sich zukiinf-
tige Schadensereignisse reduzieren lassen. Auch wenn dies hohe personelle Res-
sourcen meiner Dienststelle bindet, kann ich damit dazu beitragen, die Cybersicher-
heitin Bayern proaktiv zu erhohen.
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Datenschutzkommission

Der Datenschutzkommission beim Bayerischen Landtag gehdrten am Ende des Be-
richtszeitraums folgende Mitglieder und stellvertretende Mitglieder an:

Aus dem Landtag:
Mitglieder:

Peter Tomaschko, CSU

Benjamin Adjei, BUNDNIS 90/DIE GRUNEN
Alfred Grob, CSU

Dr. Helmut Kaltenhauser, FDP

Gerd Mannes, AfD

Gerald Pittner, FREIE WAHLER

Florian Ritter, SPD

Stellvertretende Mitglieder:

Tanja Schorer-Dremel, CSU

Verena Osgyan, BUNDNIS 90/DIE GRUNEN
Andreas Jackel, CSU

Matthias Fischbach, FDP

Roland Magerl, AfD

Wolfgang Hauber, FREIE WAHLER
Christian Flisek, SPD

Auf Vorschlag der Staatsregierung:
Mitglied:

Leitende Ministerialratin Christina Rolz, Datenschutzbeauftragte des Bayerischen
Staatsministeriums des Innern, flir Sport und Integration

Stellvertretendes Mitglied:

Leitende Ministerialratin llka Burger, Datenschutzbeauftragte des Bayerischen
Staatsministeriums fiir Wirtschaft, Landesentwicklung und Energie

Auf Vorschlag der kommunalen Spitzenverbande in Bayern:
Mitglied:

Rudolf Schleyer, Vorstandsvorsitzender der Anstalt fiir Kommunale Datenverarbei-
tung in Bayern

Stellvertretendes Mitglied:

Gudrun Aschenbrenner, Mitglied des Vorstands der Anstalt fiir Kommunale Daten-
verarbeitung in Bayern
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Auf Vorschlag des Staatsministeriums fiir Gesundheit und Pflege aus dem Be-
reich der gesetzlichen Sozialversicherungstrager:

Mitglied:

Werner Krempl, Erster Direktor und Geschaftsflhrer der Deutschen Rentenversi-
cherung Nordbayern

Stellvertretendes Mitglied:

Dr. Irmgard Stippler, Vorsitzende des Vorstandes der AOK Bayern - Die Gesund-
heitskasse

Auf Vorschlag des Verbands Freier Berufe in Bayern e.V.:
Mitglied:

Dr. Till Schemmann, Notar

Stellvertretendes Mitglied:

Dr. Thomas Kuhn, Rechtsanwalt

Herr Peter Tomaschko, MdL, flihrte den Vorsitz in der Datenschutzkommission; stell-
vertretender Vorsitzender war Herr Benjamin Adjei, MdL.

Die Datenschutzkommission beim Bayerischen Landtag tagte im Berichtszeitraum
drei Mal.
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Landervertreter im EDSA

Der Européische Datenschutzausschuss (EDSA) hatim Jahr 2022 regelméaBig getagt,
Uberwiegend in der Form von Videokonferenzen (zu diesem Ausschuss und zu mei-
ner Aufgabe als Landervertreter siehe ausfiihrlich meinen 31. Tatigkeitsbericht 2021
unter Nr. 12).

Insbesondere hat der EDSA im Berichtszeitraum zahlreiche Leitlinien zur Vereinheit-
lichung des Datenschutzes im Europdischen Wirtschaftsraum sowie mehrere Stel-
lungnahmen zu aktuellen Rechtsfragen beraten und verabschiedet, Meinungsver-
schiedenheiten zwischen einzelnen Aufsichtsbehdrden im sogenannten Streitbeile-
gungsverfahren geklart und ganz allgemein die Zusammenarbeit der européischen
Datenschutzbehdrden verbessert.

Hervorheben mochte ich folgende Leitlinien:

— Leitlinien 01/2022 zu den Rechten betroffener Personen (Guidelines
01/2022 on data subjects rights — Right of access) zu Einzelfragen des Aus-
kunftsrechts nach Art. 15 DSGVO;

— Leitlinien 03/2022 zu manipulativen Benutzeroberflachen von Social-Media-
Plattformen (Guidelines 03/2022 on dark patterns in social media platform in-
terfaces: how to recognise and avoid them);

— Leitlinien 05/2022 fir den Einsatz von Gesichtserkennungstechnologien im
Strafverfolgungsbereich (Guidelinies 05/2022 on the use of facial recognition
technology in the area of law enforcement).

In bedeutenden europédischen Gesetzgebungsverfahren hat sich der EDSA gemein-
sam mit dem Européischen Datenschutzbeauftragten (EDSB) geduBert:

- Gemeinsame Stellungnahme 01/2022 zur Verlangerung der Covid-19-Be-
scheinigung Verordnung;

- Gemeinsame Stellungnahme 03/2022 zu dem Vorschlag flir eine Verordnung
Uber den Européischen Gesundheitsdatenraum;

- Gemeinsame Stellungnahme 04,/2022 zu dem Vorschlag fiir eine Verordnung
zur Festlegung von Vorschriften zur Préavention und Bekampfung des sexuel-
len Missbrauchs von Kindern.

Die genannten Leitlinien und Stellungnahmen sowie umfangreiche weitere den

EDSA betreffende Informationen kénnen unter https://edpb.europa.eu/edpb de
abgerufen werden, teilweise allerdings nur in englischer Sprache.
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Abkurzungsverzeichnis

ABL s Amtsblatt der Europaischen Union
ADS. Absatz

A Fr alte Fassung

AD e Alternative fur Deutschland

At e Artikel

AUTL e Auflage

BayDSG ....orvisieesisssisinnns Bayerisches Datenschutzgesetz
BECKRS ...t Beck-Rechtsprechung (Datenbank)
2] 1] C T Bundesdatenschutzgesetz

[ Bundesgesetzblatt

BUuchst. ... Buchstabe

DZW. oo rvvensssesssssssssssins beziehungsweise

(O U N Christlich-Soziale Union in Bayern
DSFA ciireseresseseissssssssss Datenschutzfolgenabschatzung
DSGVO...imriisssssesssssssinns Datenschutz-Grundverordnung

EDV oimsssisssssssssssssssssenns Elektronische Datenverarbeitung
FDP eriesssssssssssseseenns Freie Demokratische Partei

L P (nach)folgende

(G AV ] Bayerisches Gesetz- und Verordnungsblatt
0111 01 Hyper Text Transfer Protocol Secure
IP e Internet Protocol

IT e sesssssssesssenns Informationstechnik

AV o N Mitglied des Landtages

NI v Nummer
O S Personalcomputer

RLDS oeeneseseesessssnnssssns Datenschutz-Richtlinie fir Polizei und Strafjustiz
] TN Randnummer

SO e sogenannt

K] d I O Sozialdemokratische Partei Deutschlands
1| Secure Socket Layer

U TR unter anderem/und andere

(62 o Unterabsatz

VL s vergleiche

WWW ceesessssssssssssssesssssesssesss World Wide Web
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Stichwortverzeichnis

Allgemeine Nutzungsbedingungen
Auftragsverarbeitung
Anklageschrift
personenbezogene Daten
Auftragsverarbeitung
Allgemeine Nutzungsbedingungen
offentliche Krankenhauser
Auskunftsersuchen
Dauer, Polizei
Auslanderbehorde
Mitteilung nach MiStra
Auslanderzentralregister
automatisierter Abruf durch Meldebehorde
Bankauskiinfte
Ermittlungsverfahren
BayBIS
Abfragen durch Meldebehdrden
Bayerisches Behordeninformationssystem (BayBIS)
Abfragen durch Meldebehdrden
Bayerisches Digitalgesetz
Bayerisches Krebsregistergesetz
Evaluierungsauftrag
BayernCloud Schule
Behordliche Datenschutzbeauftragte
externe
Bekanntmachung tber den Vollzug des Datenschutzrechts
an staatlichen Schulen
Bekanntmachung uber erlauternde Hinweise zum Vollzug der
datenschutzrechtlichen Bestimmungen fiir die Schulen
Bereitschaftspraxen der KVB
Verantwortlichkeit
Climedo
COVID-19-Pandemie
Climedo
einrichtungsbezogene Impfpflicht
elektronische Kommunikation
Immunitatsnachweise
Impfstatusabfrage bei Krankenhausbesuch
Sachstandserhebung in den Gesundheitsamtern
SORMAS
Symptomabfrage durch Gesundheitsdmter
Daten-Governance-Rechtsakt
Datennutzungssatzungen
Kommunen
Datenschutzaufsicht
Grundsteuer
Datenschutzbeauftragte, behordliche
externe
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