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Bericht des Berliner Datenschutzbeauftragten

Stellungnahme des Senats

Einleitung

Nichts verdeutlicht besser den Spannungsbogen, der
von der weltweiten Wahrnehmung des Datenschutzes
als Voraussetzung der Weiterentwicklung globaler
Netzwerke fur den elektronischen Handel (,e-
commerce®) bis zum individuellen Umgang mit den
eigenen personenbezogenen Daten reicht, als diese
beiden Zitate aus dem vergangenen Jahr: Hier die
Erklarung der méachtigsten Industrienationen der Welt,
den Datenschutz zum Gegenstand weltweiter Wirt-
schaftspolitik machen zu wollen - wenn auch in einer
Weise, die den Handel nicht unnétig behindert -, dort
die Feststellung eines der bekanntesten Schriftsteller
der Gegenwart, dass nicht der Schutz der Privatsphéa-
re, sondern die Aufgabe, die Betroffenen zur Wert-
schatzung ihrer eigenen Privatsphédre zu erziehen, das
Problem der Gegenwart ist. Gehen die Regierungen in
den Erwé&gungsgriunden ihrer Deklaration davon aus,
dass Nutzer und Konsumenten die Sicherstellung der
fairen Sammlung und Verarbeitung ihrer Daten als
Voraussetzung ihres Vertrauens in die Netzwerke
verlangen, stellt Eco fest, dass der ,gewohnliche
Mensch keine Gelegenheit verpasst, seine Daten den
Hunden und Schweinen zum FraR vorzuwerfen*’.

Tatsachlich ist die Einstellung der Menschen zur Not-
wendigkeit des Schutzes ihrer Daten offensichtlich
widersprichlich. In einer Reprdsentativumfrage von

3 000 Personen ab 14 Jahren in Deutschland, die im
Frihjahr des vergangenen Jahres mit Unterstlitzung
der Datenschutzbeauftragten von dem bekannten
BAT-Freizeit-Forschungsinstitut in Hamburg unter
Leitung von Prof. Horst Opaschowski durchgefihrt
wurde”, wunschten sich zwar 55 % aller Befragten,
dass dem Datenschutz kiinftig mehr Bedeutung zu-
kommt (in Ostdeutschland Ubrigens 66 % gegeniber
52 % im Westen); 51 % fihlten sich gar hilflos gegen-
Uber Verst6Ren gegen den Datenschutz. 36 % der
Befragten nahmen an, dass ihre Daten schon einmal
missbraucht worden waren, 24 % sogar mehrmals.
Allerdings gaben 42 % der Befragten an, die Hauptur-
sache fir VerstoRe gegen den Datenschutz liege im
eigenen sorglosen Umgang mit den Daten. Nur (oder
immerhin?) 15 % Befragte haben schon einmal Ant-
worten auf Fragebdgen unter Hinweis auf den Daten-
schutz verweigert. 83 % hatten nichts gegen Uberwa-
chungskameras in &ffentlichen Schalterrdumen einzu-
wenden.

Besonders die neuen Informationstechniken erwecken
Argwohn: 30 % aller Computernutzer waren der Auf-
fassung, dass sensible Daten im Computer nicht ge-
gen einen Zugriff durch Unbefugte, z. B. Uber das
Netz, geschitzt sind. Bei einer &hnlichen Untersu-
chung in den USA einige Monate zuvor zeigte sich,
dass dort die Beflrchtungen noch gréf3er sind: Deut-
lich iber 50 % ,Netzbirger” furchten den Missbrauch
ihrer Angaben im Netz oder beim Versand von e-
mails®.

4
) Umberto Eco: L'Espresso v. 28. Mai 1998

Der Datenschutzbericht 1998 veranlasst den Senat —
Uber seine nachfolgende Stellungnahme hinaus — zu
folgender genereller Anmerkung:

Der Datenschutz ist eine Sachaufgabe, die weder
Anlass noch Stoff fiir irgendwelche Polemiken — auf
welcher Seite auch immer — bietet. Dies schlief3t kriti-
sche Diskussion, auch der Klarheit in der Sache die-
nende Zuspitzung genauso wenig aus, wie sachliche
Hinweise auf Fehler oder Fehlverhalten. Der Senat halt
es aber fur in der Sache nicht weiterfihrend, in der
Form und im Interesse der Mitarbeiterinnen und Mitar-
beiter des Landes Berlin sowie seiner Institutionen fir
nicht hinnehmbar, wenn im Bericht des Datenschutz-
beauftragten mit Begriffen wie ,Sozialamtsfalle® (Teil-
ziffer 4.4.3 — Seite 92 des Berichts in der Fassung
dieser Gegeniiberstellung) oder ,Sippenhaft fir die bei
der Polizei eingesetzten Dolmetscher ?“ (Teilziffer
4.1.1—- Seite 62) polemisiert wird. Auch der Bericht des
Datenschutzbeauftragten ist der Sache und nicht der
Schlagzeile verpflichtet.

Der glaserne Konsument, Multimedia und Datenschutz. Hg. vom Freizeit-Forschungsinstitut der British-American Tobacco

. (Germany). Hamburg 1998

Privacy and American Business: Commerce, Communication and Privacy Online, Hackensack, NJ 1997; vgl. auch Westin:

Privacy on the Internet: Everyone a Data Protection Officer? In

: Berliner Dateschutzbeauftragter (Hg.): Das Internet - Ende

des Datenschutzes? Materialien zum Datenschutz. Band 26. Berlin 1998
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Weltweit dominierte im vergangenen Jahr in der Da-
tenschutzdiskussion die Frage, auf welche Weise auf
diese Situation zu reagieren sei: Durch mehr staatliche
Regulierung oder durch Starkung der Rechte, aber
auch der Sensibilitét der Betroffenen. Der deutschen -
und der europaischen - Rechtstradition entspricht eher
der Weg verstérkter Regulierung. Die Europdische
Datenschutzrichtlinie weist in diese Richtung; Gber die
Verpflichtung der Mitgliedsstaaten zur Umsetzung (der
die Bundesrepublik im vergangenen Jahr nicht nach-
gekommen ist) hinaus Ubt sie durch ihre strengen
Vorschriften zum Datenexport auch erheblichen Druck
auf Drittstaaten aus, ebenfalls durch gesetzliche Re-
gelungen fur ein ,angemessenes Datenschutzniveau®
zu sorgen.

Insbesondere in den USA ist der Widerstand grof:
Obwohl die Datenschutzdiskussion Anfang der sechsi-
ger Jahre dort ihren Ausgangspunkt nahm, gibt es nur
fur die Bundesregierung”, nicht aber fur die Privatwirt-
schaft ein umfassendes Datenschutzrecht. Vielmehr
wird dort, nachdem in den vergangenen Jahren vor
dem Hintergrund der Neuen Medien die Bedeutung
des Schutzes der Privatsphare wieder erkannt worden
ist, in der Selbstregulierung die Lésung gesehen, und
zwar sowohl in Selbstverpflichtung und vertraglicher
Bindung der Datenverarbeiter als auch in einer viel
stérkeren Einbeziehung der Betroffenen selbst. ,Notice
and Choice®, Information des Betroffenen und Gele-
genheit zur eigenen Entscheidung uber die Verarbei-
tung der Daten, ist ein Schlagwort, das diese Einstel-
lung kennzeichnet. So fremd ist dies fur unsere
Rechtslage nicht: Das deutsche Grundrecht der infor-
mationellen Selbstbestimmung zielt ja gerade darauf
ab, dem Betroffenen die Entscheidung Uber die Verar-
beitung seiner Daten zu Uberlassen.

Dies setzt allerdings Rahmenbedingungen voraus, die
sich nicht von alleine einstellen. Die Zusammenhange
moderner Informationsverarbeitung sind fir die Birger
oft undurchschaubar, Verantwortungsstrukturen wer-
den zunehmend undeutlich. Ohne ein Mindestmaf} an
erzwungener Transparenz, an uniberschreitbaren
Grundprinzipien, an einklagbaren Rechten der Betrof-
fenen und letztlich auch Aufsichts- und Kontrollfunktio-
nen werden Selbstregulierungsmechanismen keinen
Bestand haben. Hierzu gehért auch die Sensibilisie-
rung der Betroffenen (ber die Risiken, denen sie
durch die globale Informationsstruktur ausgesetzt sind.
Der Widerspruch zwischen OECD-Politik und Ecos
Befund wird sich aufldsen, wenn beide Entwicklungsli-
nien zueinanderfinden.

1. Rechtliche Rahmenbedingungen

1.1 Europa und Deutschland

Europarecht wirkt unmittelbar

Mit Bedacht haben wir die Uberschrift iber dieses
Kapitel gegentiber den Vorjahren geadndert: Europa
steht nunmehr beim Uberblick Uber die Rechtsent-
wicklung an erster Stelle. Mit dem 24. Oktober 1998 ist
die Frist abgelaufen, innerhalb derer die Bundesrepu-
blik verpflichtet gewesen wére, die Europédische Da-

Im Anwendungsbereich des Berliner Datenschutzge-
setzes sieht der Senat in Anbetracht des ohnehin
hohen Datenschutzstandards des Gesetzes nur eine
geringe praktische Bedeutung einer unmittelbaren
Anwendbarkeit der EU-Richtlinie. Eine Bedeutung
kénnte z.B. bei der Auslegung von Vorschriften in

4
Privacy Act of 1974, Public Law 93-579, 93rd Congress, Title 54.S.C. Sec. 552a
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tenschutzrichtlinie (EU-Richtlinie)® in innerdeutsches
Recht umzusetzen. Dies ist nicht gelungen, vielmehr
wurde in der vergangenen Legislaturperiode nur ein
Referentenentwurf fir eine Neufassung des Bundes-
datenschutzgesetzes (BDSG) vorgelegt, der Uber die
Beratung mit den Wirtschaftsverb&nden nicht hinaus-
gekommen ist. Die Folge ist, dass nunmehr entspre-
chend der Rechtsprechung des Europaischen Ge-
richtshofes und auch der deutschen Gerichte die
Richtlinie in einem bestimmten Umfang unmittelbare
Wirkung entfaltet.

Insbesondere sind alle staatlichen Stellen verpflichtet,
auf die Durchsetzung der einzelnen Bestimmungen der
Richtlinie hinzuwirken, soweit diese unmittelbar an-
wendbar sind ( ,self executive®) und soweit das beste-
hende Recht eine entsprechende Anwendung zuldsst
(,vertikale Wirkung®). Dies betrifft vor allem die Ausle-
gung von Generalklauseln, die ja das ganze Daten-
schutzrecht durchziehen. So wird bei der Beurteilung
der schutzwirdigen Interessen der Betroffenen (z. B.

§ 28 Abs. 1, S. 1 Ziff 2 BDSG) die Richtlinie zu be-
achten sein. Dies betrifft vor allem die Verarbeitung der
,sensiblen Daten®, also der Daten, aus denen die ras-
sische und ethnische Herkunft, politische Meinungen,
religiése oder philosophische Uberzeugungen oder die
Gewerkschaftszugehérigkeit hervorgehen, sowie von
Daten tber Gesundheit und Sexualleben (Art. 8 Abs. 1
EU-Richtlinie).

Dariiber hinaus kommen den Betroffenen in der Uber-
gangszeit erweiterte Rechte auf Widerspruch gegen
die rechtmaRige Verarbeitung von Daten (Art. 14 Abs.
1 a EU-Richtlinie) und auf erweiterte Informationen von
den verantwortlichen Stellen (Art. 10 ¢, 11 Abs. 1 ¢
EU-Richtlinie) zu. Zu beachten ist auch, dass die Be-
griffsbestimmungen der Richtlinie teilweise stark von
denjenigen des Bundesdatenschutzgesetzes abwei-
chen.

Klarungsbedurftig ist, in welchem Umfang die unmittel-
bare Wirkung Verwaltungen betrifft, die nicht in den
Anwendungsbereich des Gemeinschaftsrechts fallen.
Die EU-Richtlinie nennt hier ausdrucklich Titel V und VI
des Vertrags Uber die Européische Union, insbesonde-
re ,betreffend die o6ffentliche Sicherheit, die Landes-
verteidigung, die Sicherheit des Staates (merkwirdi-
gerweise ,einschliellich seines wirtschaftlichen Wohls,
wenn die Verarbeitung die Sicherheit des Staates
beriihrt“) und die Tatigkeiten des Staates im strafrecht-
lichen Bereich“ (Art. 3 Abs. 2 EU-Richtlinie). Die Bei-
spiele ziehen einen engen Rahmen, so dass fir das
deutsche Recht davon auszugehen ist, dass aulder
dem Verteidungsressort nur Polizei und Strafverfol-
gungsbehdrden ausgenommen sind. Zu beriicksichti-
gen ist, dass mit der Ratifizierung und dem In-Kraft-
Treten des Amsterdamer Vertrages® weitere Bereiche
in die ,erste Saule”, in der das Gemeinschaftsrecht in
vollem Umfang gilt, hiniberwandern werden.

Anders zu beurteilen ist die Frage, inwieweit aus der
Datenschutzrichtlinie Konsequenzen fir Privatunter-
nehmen zu ziehen sind (,horizontale Wirkung®). Der
Européische Gerichtshof hat hier im Gegensatz zur

Betracht kommen. Eine Wirkung der Richtlinie in den
Aufgabenbereichen Polizei, 6ffentliche Sicherheit und
Verfassungsschutz besteht nicht. Diese Bereiche fallen
nicht in den Anwendungsbereich der EU-Richtlinie.

Die unmittelbare Wirkung der Datenschutzrichtlinie
kann nicht weiter reichen als bei einer ordnungsgema-
3en Umsetzung. Daher ist auf der Grundlage der ge-
genwartigen Vertrage klar, dass die Richtlinie keine
unmittelbare Wirkung entfalten kann fir die Bereiche,
die den Titeln V und VI des Vertrages Uber die Euro-
paische Union unterfallen. Das sind die Bereiche der
Gemeinsamen Aufien- und Sicherheitspolitik (GASP)
sowie die Bestimmungen Uber die Zusammenarbeit
von Justiz und Inneres. Dieser relativ weite Bereich
kann sich zwar nach In-Kraft-Treten des Vertrages von
Amsterdam am 01. Mai 1999 verengen, da dann der
Bereich Asyl und Einwanderung sowie die Zusam-
menarbeit von Polizei und Justiz im Bereich der orga-
nisierten Kriminalitdt Vertragsbestandteil werden. Aus-
drlcklich ausgenommen vom Geltungsbereich der
Richtlinie sind aber in Art. 3 Abs. 2 ”... Verarbeitungen
betreffend die 6ffentliche Sicherheit, die Landesvertei-
digung, die Sicherheit des Staates (einschlieRlich
seines wirtschaftlichen Wohls, wenn die Verarbeitung
die Sicherheit des Staates beriihrt) und die Tatigkeiten
des Staates im strafrechtlichen Bereich; ...”

Die Erwahnung des wirtschaftlichen Wohls des Staa-
tes ist auch nicht merkwirdig, sondern ergibt sich aus
der Prdambel der Richtlinie. Dort wird die Sicherung
des wirtschaftlichen und sozialen Fortschritts als Ge-
mein-schaftsziel in den Vordergrund gestellt (Ziff. 1),
der notwendigerweise einen verstarkten Datenfluss
nach sich zieht (Ziff. 5) Im Rahmen der Integration
haben Unternehmen und Verwaltungen die Aufgabe,
zusammenzuarbeiten und untereinander Daten aus-
zutauschen, um ihren jeweiligen Auftrag zu erfillen
(Ziff. 5). Da das unterschiedliche Niveau des Daten-
schutzes in einzelnen L&ndern den Austausch von
Daten verhindern kann und somit zu einem Wirt-
schaftshindernis wird und auch den Behdrdenauftrag
vereiteln kann (Ziff. 7), soll mit der Richtlinie und ihrer
Umsetzung in nationales Recht ein gleichwertiges
Schutzniveau sichergestellt werden, um den Daten-
fluss im Einklang mit den Zielen des Binnenmarktes zu
sichern (Ziff. 8). Daraus ergibt sich die Verpflichtung
der Mitgliedsstaaten, kiinftig ”...den freien Verkehr
personenbezogener Daten nicht mehr aus Griinden zu
verhindern, die den Schutz der Rechte und Freiheiten
naturlicher Personen und insbesondere das Recht der
Privatsphéare betreffen.” (Ziff. 9)

Der Datenschutz ist also in Anwendung der Richtlinie
im Zusammenhang mit den Vertragszielen der EU,
insbesondere dem wirtschaftlichen und sozialen Fort-
schritt zu sehen.

Von einer unmittelbaren Anwendbarkeit der EU-
Richtlinie im privaten Bereich ist nicht auszugehen. Die
Frage der unmittelbaren “horizontalen Wirkung” von
Richtlinien ist vom EuGH entschieden:

5
Richtlinie 95/46/EG des Europaischen Parlaments und des Rates vom 24.10.1995 zum Schutz naturlicher Personen bei der
Verarbeitung personenbezogener Daten und zum freien Datenverkehr, ABIEG Nr. L 281, 31 v. 24.11.1995

6
ABIEG 1997 Nr. C 340, S. 1
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vertikalen Wirkung bisher Zurlickhaltung gelibt, wenn
auch bislang keine Entscheidung bekannt ist, die mit
hinreichender Klarheit sagt, dass im Verhéltnis der
Blrger untereinander bei nicht rechtzeitiger Umset-
zung einer Richtlinie Uberhaupt keine Auswirkungen
bestehen’. Jedenfalls sind die Aufsichtsbehorden als
offentliche Stellen wegen der sie betreffenden vertika-
len Wirkung verpflichtet, auch gegentber nichtéffentli-
chen Stellen darauf hinzuwirken, dass die Grundsétze
der Richtlinie Beachtung finden. Fir den besonders
prekdren Bereich des Datenexports in Drittlander ha-
ben die Aufsichtsbehérden in einer vom Berliner Da-
tenschutzbeauftragten geleiteten Arbeitsgruppe hierfiir
eine Vorgehensweise abgesprocheng.

Die allgemeine Datenschutzrichtlinie wird zunehmend
erganzt durch speziellere Richtlinien, die zumindest
teilweise weitere datenschutzrechtliche Vorgaben fir
den deutschen Gesetzgeber enthalten: Gleichzeitig mit
der EU-Datenschutzrichtlinie hatte die Telekommuni-
kationsrichtlinie® umgesetzt werden sollen, dies ist
ebenfalls nicht geschehen, sondern erst im Rahmen
der Neufassung der Telekommunikations-Daten-
schutzverordnung geplant’®. Ebenfalls in Kraft ist die
Fernabsatzrichtlinie’” mit datenschuztrechtlich rele-
vanten Vorschriften Uber die Information des Kunden,
den Abschluss des Vertrags im Netz oder die Zahlung
mit einer Kreditkarte; eine besondere Richtlinie flir den
Fernabsatz bei Finanzdienstleistungen ist in Vorberei-
tung. Die Abwicklung des Geschéftsverkehrs im Inter-
net (,e-commerce) und die hierfir unentbehrliche
digitale Signatur, die im deutschen Recht bereits eine
Regelung erfahren hat', sind weitere Gegensténde
kinftiger europaischer Gesetzgebung.

Rechtsentwicklung in Deutschland

Die Weiterentwicklung des deutschen Datenschutz-
rechtes stand naturgemaf im Vordergrund der rechts-
politischen Diskussionen des vergangenen Jahres. Die
Konferenz der Datenschutzbeauftragten des Bundes
und der Lander hatte mehrfach in Beschlussen Forde-
rungen fir die Anpassung an die EU-Richtlinie erho-
ben' . Sie beinhalten nicht nur das Anliegen, den von
der Richtlinie vorgegebenen Rahmen fiir die Auswei-
tung des informationellen Selbstbestimmungsrechts so
weit wie mdglich zugunsten des Birgers zu nutzen,
sondern auch, die Gesetzgebung zum Anlass zu neh-
men, angemessenere Regelungen fir den Umgang mit
der Informationstechnik zu finden. Der von der vorheri-
gen Bundesregierung vorgelegte Entwurf entsprach
dem nur sehr unvollkommen.

15. Nach standiger Rechtsprechung des Gerichts-
hofes kann eine Richtlinie nicht selbst Ver-
pflichtungen fir einen Einzelnen begriinden, so
dass ihm gegenlber eine Berufung auf die
Richtlinie mdglich ist.

16. Die Rechtsprechung zu der Méglichkeit, gegen-
Uber den staatlichen Stellen Richtlinien in An-
spruch zu nehmen, beruht auf dem verbindli-
chen Charakter dieser Richtlinien; der nur ge-
genlber den Mitgliedstaaten besteht.

17. Bei einer Ausdehnung dieser Rechtsprechung
auf den Bereich der Beziehungen zwischen Ein-
zelnen wirde der Gemeinschaft die Befugnis
zuerkannt, mit unmittelbarer Wirkung Verpflich-
tungen zulasten Einzelner zu schaffen, obwohl
sie dazu ausschlief3lich in den Féllen berechtigt
ist, in denen sie die Befugnis zum Erlass von
Verordnungen oder Entscheidungen besitzt.”
(EuGH Urt. v. 07.03.1996 — Rs C-192/94 [ElI Corte
Ingles/Cristina Blasquez Rivero] in: NJW 1996,1401).

Die neue Bundesregierung hat einen neuen Gesetzes-
entwurf zum BDSG erarbeitet. Das Gesetzge-
bungsverfahren wird mit einer ersten Landerbeteili-
gung demnédchst in Gang gesetzt werden. Ver-
schiedene Abweichungen vom Vorentwurf sind vorge-
sehen.

7
oz B. EUGH Urteil v. 19.11.91 - Rs C-6/90 u. 9/90 (,Francovich®) in: NJW 1992, 165 ff.

vgl. 4.7

9
Richtlinie 97/66/EG des Européischen Parlaments und des Rates vom 15.12.1997 Uber die Verarbeitung personenbezogener
© Daten und den Schutz der Privatsphare im Bereich der Telekommunikation vom 30.1.1998, ABLEG L 24/1

vgl. 5.1

Richtlinie 97/7/EG des Européischen Parlamentes und des Rates vom 20.5.1997 Uber den Verbraucherschutz bei Vertrags-
» abschliissen im Fernabsatz, AbIEG Nr. L 144 v. 4.6.1997, S. 19

Gesetz zur digitalen Signatur v. 22.7.97, BGBI. |, 1872

13
EntschlieBung der 51. Konferenz v. 14./15.3.1996, JB 1996, Anlage 2.2; EntschlieBung der 54. Konferenz 23./24.10.1997, JB
1997, Anlage 2.3.1; EntschlieBung der 56. Konferenz v. 5./6.10.1998, JB 1998, Anlagenband ,Dokumente zum Datenschutz
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Die zégerliche Behandlung der Umsetzung hat ver-
schiedenen Institutionen Gelegenheit gegeben, die
Ausgestaltung des kiinftigen Datenschutzrechtes
grundsatzlicher zu betrachten.

Der 62. Deutsche Juristentag, der vom 22. bis zum 25.
September in Bremen stattfand, befasste sich in seiner
Abteilung Offentliches Recht mit der Fragestellung:
,Geben moderne Technologien und die européische
Integration Anlass, Notwendigkeit und Grenzen des
Schutzes personenbezogener Informationen neu zu
bestimmen?“. Prof. Michael Kloepfer, Ordinarius fur
Staats- und Verwaltungsrecht an der Humboldt-
Unversitat zu Berlin, hatte das Gutachten erstattet, das
er in 46 Thesen mit weit reichenden Vorschlagen zur
Fortentwicklung des Datenschutzrechtes zusammen-
fasste'. Im Mittelpunkt steht die These, bei einer
grundséatzlichen Neuorientierung musse ,der Daten-
schutz als konstitutiver Teil einer umfassenden Infor-
mationsordnung begriffen werden, fir das das - auf
den Gedanken der Informationsgerechtigkeit ausge-
richtete - Informationsrecht den rechtlichen Rahmen
bietet*'S. Hieraus leitete Kloepfer den Vorschlag ab, ein
Informationsgesetzbuch zu entwickeln, das ,als Uber-
greifende, rechtsbereinigende und -harmonisierende
Kodifikation des Informationsrechts des Bundes zu
konzipieren wére“ und in dem ein ,Bundesdatenge-
setz* eine Teilkodifikation darstellen wiirde'. Er griff
damit eine Idee auf, die erstmals im Jahresbericht
1990 des Berliner Datenschutzbeauftragten entwickelt
worden war'’. Nach langeren Diskussionen fasste die
Abteilung Offentliches Recht eine Reihe von Beschliis-
sen, die dem Votum Kloepfers folgtenw. Die Idee eines
Informationsgesetzbuchs wurde aufgegriffen, bei den
Schutzstandards eine Differenzierung nach Grund-
rechtspositionen (z. B. Medienfreiheit, Wissenschafts-
freiheit, Glaubensfreiheit) bzw. nach spezifischen
Sachstrukturen (z. B. Gesundheits- und Sozialrecht,
Strafprozessrecht) gefordert, technischer Selbstschutz
und Selbstregulierung (z. B. Datenschutz-Audit, Codes
of conduct) wurden als Eckpfeiler der Neuregelung
betrachtet. Uber Kloepfer hinausgehend wurde emp-
fohlen, ,ein grundsétzlich einheitliches materielles
Datenschutzrecht fir den 6ffentlichen und den privaten
Bereich zu schaffen, dessen innere Differenzierungen
sich nach den Unterschieden in der Schutzbedurftig-
keit unter Beachtung der Selbstbestimmung (Freiwillig-
keit) und des Gefahrenpotentials zu richten haben* —
Kloepfer hatte zwar gefordert, den Schutz vor privater
Datenmacht erheblich zu verbessern, aber die Auffas-
sung vertreten, dieser durfe dem Schutz der Daten-
macht Offentlicher Stellen nicht gleichartig, vielmehr
nur gleichwertig sein'®. Eine klare Absage erteilte der
Juristentag dem Versuch, den Gebrauch von Ver-
schlisselungstechniken durch entsprechende rechtli-
che Regelungen zu beschranken.

14
Michael Kloepfer: Geben moderne Technologien und die europaische Integration AnlaR, Notwendigkeit und Grenzen des
Schutzes personenbezogener Informationen neu zu bestimmen? Gutachten D zum 62. Deutschen Juristentag. Miinchen
1998
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These 23, a.a.0. S. D 145

" These 24, ebd.

N JB 1990, 1.2
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In ahnlich grundsétzlicher Weise &uflerten sich im
November fiinf Landesdatenschutzbeauftragte, unter
ihnen der Berliner Datenschutzbeauftragte, und formu-
lierten in einem Appell an die neue Bundesregierung
10 Punkte fir einen Politikwechsel zum wirksamen
Schutz der Privatsphare®’. Neben der Forderung, in
das Grundgesetz ein Grundrecht auf Datenschutz
aufzunehmen, wird die umfassende Modernisierung
und Effektivierung der Datenschutzgesetze verlangt, in
der bereichsspezifischen Datenschutzgesetzgebung
mussten statt der bisher Ublichen Aufbldhung von
Fachgesetzen, die zugleich die datenschutzrechtliche
Substanz aushoéhlen, Rechtsgarantien gewéhrleistet
werden, der Datenschutz im privaten Bereich misse
rechtlich und organisatorisch ausgebaut werden.

In der SPD-Fraktion des Bundestages wurde ein Eck-
wertepapier entW|ckeIt das zur offentlichen Diskussion
gestellt wurde?' und das bei den bevorstehenden neu-
erlichen Novellierungsbemiihungen in die Erérterun-
gen einflieen wird. Dies wird sicher auch fir den
Entwurf eines Bundesdatenschutzgesetzes der Fraktl-
on Biindnis 9/Die Griinen aus dem letzten Bundestag
zutreffen, der dort nicht mehr beraten wurde, dessen
viele weiterfuhrende Gedanken aber Beachtung finden
sollten.

Die letzten realisierten datenschutzrechtlich relevanten
Gesetzgebungsvorhaben der vergangenen Legistatur-
periode waren nicht von der Zielsetzung der Fortent-
wicklung des Datenschutzrechtes, sondern von dem
Bemihen gepragt, im Interesse der offentlichen Si-
cherheit die informationelle Selbstbestimmung einzu-
schrénken. In mehreren Anderungen der Strafpro-
zessordnung (StPO) wurde nach vielen Jahren der
Diskussion der Grofte Lauschangriff eingeflihrt, wobei
auch das Grundrecht auf Unverletzlichkeit der Woh-
nung beschrankt wurde®’; die Nutzung von Daten iber
die Gene von Straftatern (DNA-Analyse) wurde auch
Uber laufende Ermittlungsverfahren hinaus erlaubt und
beim BKA eine zentrale Gendatei elngefuhrt Zuvor
war bereits das Begleitgesetz zum Telekommunikati-
onsgesetz”® in Kraft getreten, das die Mdglichkeiten
der Telefoniberwachung weit tber den Bereich der
Anbieter o6ffentlicher Telekommunikationsnetze aus-
dehnte - ohne allerdings den archaischen § 12 Fern-
meldeanlagengesetz zu andern, der die Weitergabe
von Daten uber die ,Umstédnde der Telekommunikati-
on“ (also z. B. wer mit wem wann und wo telefoniert
hat) ohne inhaltliche Voraussetzungen gestattet®*. Die
seit Jahren in den Schubladen, zuletzt des Bundesta-
ges, liegende Novelle der StPO, die dort erstmals
datenschutzrechtliche Vorschriften schaffen soll, ist
hingegen wieder nicht vorangekommen.

Den Sicherheitsinteressen dienten auch Anderungen
aulerhalb der StPO: So wurde dem Bundesgrenz-
schutz die Befugnis eingerdaumt, verdachtsunabhéngi-
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” Anlagenband ,Datenschutz zum Datenschutz 1998, Teil A

i Unter Nutzung des Internet hat der Bundestagsabgeordnete Jérg Tauss hierfur ein Forum eréffnet (www.transs.de/bn.html)
” Entwurf eines BDSG, BT-Drs. 13/9082

Gesetz zur Anderung des Grundgesetzes (Art. 13 GG) v. 26.3.1998, BGBI | S. 610; Art. 2 des Gesetzes zur Verbesserung
Bekampfung der organisierten Kriminalitat v. 4.5.1998, BGBI. |, 845

Gesetz zur Anderung der Strafprozessordnung (DNA-Identitétsfeststellungsgesetz) v. 7.9.1998, BGBI.. |, 2646, vgl. 4.3.1
” Telekommunlkatlonsbegleltgesetz v. 17.12.97, BGBI 1997, 3108, vgl. 5.2
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ge Kontrollen auf Verkehrswegen durchzufihren”’, die
Sozialbehérden wurden ermachtigt, Angaben Uber den
derzeitigen und kunftigen Aufenthaltsort von Soziallei-
stungsempfangern an die Sicherheitsbehérden zu
tibermitteln®®

Zwei andere groRRe Bereiche der Justiz, bei denen seit
vielen Jahren datenschutzrechtliche Defizite bestan-
den, verfiigen seit dem vergangenen Jahr Uber spezi-
alrechtliche Regelungen: Am 1. Juni ist endgultlg das
Justizmitteilungsgesetz in Kraft getreten , am 1. De-
zember 1998 das Vierte Gesetz zur Anderung des
Strafvollzugsgesetzes, das die Datenverarbeitung im
Strafvollzug nunmehr auf eine bereichsspezifische
Grundlage stellt®

Erneut keinen Fortschritt gab es bei der datenschutz-
gerechten Gestaltung der Abgabenordnung, der Ver-
fahrensvorschrift der Steuerverwaltung, fur die damit
weiterhin der Datenschutz unbekanntes Terrain bleibt.
Das Steuergeheimnis alleine reicht nicht aus: Es
schitzt zwar vor der unbefugten Offenbarung von
Daten, rdaumt den Betroffenen aber keinerlei Rechte
gegenliber der Steuerverwaltung ein. Dieser Zustand
ist angesichts der tiefen Eingriffe, die die Steuerver-
waltung in die informationelle Selbstbestimmung vor-
nimmt, nach wie vor nicht akzeptabel.

In der Rechtsprechung ist wiederum eine Vielzahl von
Entscheidungen zu Einzelfragen mit datenschutzrecht-
lichem Inhalt gefallt worden. Einen gewissen Schwer-
punkt bildete die Frage, in welchem Umfang pauschale
Einwilligungserkldrungen abverlangt werden durfen
und wie diese im Verhéltnis zum Recht der Allgemei-
nen Geschaftsbedingungen stehen®’

Das Bundesverfassungsgericht hat die mit Spannung
seit Jahren ausstehende Entscheidung zu der Frage
noch nicht getroffen, ob die Befugnis des Bundesnach-
richtendienstes, auch zu Zwecken der Strafverfol-
gungsbehdérden Fernmeldeverbindungen abzuhéren
und diesen die Ergebnisse mitzuteilen, verfassungs-
rechtlichen Bestand hat. Allerdings fand im Dezember
eine mindliche Verhandlung statt, bei der auch die
Datenschutzbeauftragten gehért wurden. Von der im
nachsten Jahr erwarteten Entscheidung werden wich-
tige Erkenntnisse zur Bedeutung des Fernmeldege-
heimnisses ausgehen. Weitere Entscheidungen des
Gerichts zur Telefonuberwachung und zum Recht auf
Auskunft tber Daten der Polizei und des Verfassungs-
schutzes stehen ebenfalls noch aus.

Erbe der DDR

International und national wird mit grofRer Aufmerk-
samkeit verfolgt, wie im deutschen Recht mit der er-
schreckenden Aktenhinterlassenschaft des Staatssi-
cherheitsdienstes der ehemaligen DDR umgegangen
wird. Mit dem Stasi-Unterlagen-Gesetz vom 20. De-
zember 1991 wurde ein bislang gut funktionierender

Siehe hierzu Stellungnahme des Senats zu 4.3.2
(Seite 82)

Hinsichtlich der Stasiunterlagen ist der Bund ange-
sprochen; der Senat wird sich zu gegebener Zeit mit
dieser Frage befassen.
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s Erstes Gesetz zur Anderung des Bundesgrenzschutzgesetzes v. 24.6.1998, BGBI. |, 2486
Erstes Gesetz zur Anderung des Medizinproduktgesetzes v. 6.8.1998, BGBI |, 2005

Justlzmlttellungsgesetzv 18.6.1997, BGBI. 1, 1430
BGBI I, S. 2461, vgl. 4.3.1

z B. OLG Frankfurt, Urteil v. 26.2.1998 1 U 171/96, In: RDV 98, S. 175



Bericht des Berliner Datenschutzbeauftragten

Stellungnahme des Senats

Ausgleich zwischen den Interessen der Allgemeinheit
an der Aufarbeitung der Stasi-Hinterlassenschaft und
den Rechten Betroffener und Dritter gefunden. Zu-
nachst stand im Mittelpunkt der 6ffentlichen Aufmerk-
samkeit die nunmehr erstmalig gegebene Mdglichkeit,
fur die Betroffenen, d. h. die von der Staatssicherheit
Ausgeforschten, die von einem jenseits jeglicher
rechtsstaatlicher Normen agierenden Geheimdienst
gesammelten Informationen einsehen zu kénnen. Die
Betroffenen konnten feststellen, wer, was, wann und
bei welcher Gelegenheit an Informationen Uber sie
zusammentrug und der DDR-Staatssicherheit zutrug.

Der Gesetzgeber hatte aber auch erkannt, dass eine
faktisch unbegrenzte Aufbewahrung dieser ,Schniiffel-
daten“ Uber Millionen von Blrgern eine nicht unerheb-
liche Gefahrdung des Personlichkeitsrechts der Be-
troffenen darstellt. Verfassungsrechtlich durfte daher
kaum zu begrinden sein, dass ein herausragendes
Allgemeininteresse daran besteht, alle gesammelten
Daten ohne Unterschied und unbefristet in personen-
bezogener Form vorzuhalten. Um diesen Grundrecht-
seingriff abzumildern, enthielt § 14 Stasi-Unterlagen-
Gesetz von 1991 eine Regelung zur Anonymisierung
und Léschung personenbezogener Informationen tber
Betroffene und Dritte. Diese Vorschrift gab diesen
Personen, also nicht den ,Tatern®, ab 1. Januar 1997
einen Anspruch auf Anonymisierung (Schwérzung)
oder Vernichtung ihrer personenbezogenen Unterla-
gen, wenn eine Schwaérzung sich technisch als nicht
durchfuihrbar erweisen sollte. Da bekanntlich fast alle
personenbezogenen Stasi-Akten auch Informationen
Uber Dritte (beispielsweise = Familienangehérige,
Freunde oder Kollegen) enthalten, wurden weitere
Einschrédnkungen des Rechts auf Anonymisierung
eingeflgt.

Im Dezember 1996 schob der Bundesgesetzgeber
diese Frist um zwei weitere Jahre hinaus, da ein Be-
ginn der Anonymisierung aufgrund der noch nicht
vollstdndigen ErschlieBung der Aktenbestdnde prak-
tisch nicht méglich war. Ende des Jahres 1998 wurde
erneut von verschiedenen Seiten vorgetragen, dass
eine Anonymisierung ab dem 1. Januar 1999 noch
nicht méglich sei, da die Behérde des Bundesbeauf-
tragten fur die Unterlagen des Staatssicherheitsdien-
stes mit der Bearbeitung einer gréferen Anzahl von
Anonymisierungsantrdgen extrem Uberlastet ware.
Dem trug der Bundesgesetzgeber Rechnung und
verlangerte die Frist - Ietztmali%, wie es in der Begrin-
dung hief} - bis zum Jahr 2003,

Aus datenschutzrechtlicher Sicht wird die weitere Ver-
schiebung der Anonymisierungsregelung des Stasi-
Unterlagen-Gesetzes immer problematischer. Auch
nach Ablauf einer erneuten Fristverlangerung im Jahre
2003 dirfte die gegenwartige Anonymisierungsrege-
lung wegen des Informationsumfanges und der Infor-
mationsverknipfungen unter gleich bleibender Bertick-
sichtigung méglicher Interessen aller in den Akten
verzeichneten betroffenen Opfer und Dritten regelma-
Rig nicht durchfiihrbar sein. Der Bundesgesetzgeber
ist also gefordert, andere Lésungen zu suchen.

32 .
4. StUAndG vom 19.12.1998 BGBI. I, S. 3778
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1.2 Datenschutz in Berlin

Im Gegensatz zu anderen Bundesléndern, die im ver-
gangenen Jahr bereits die EU-Richtlinie umgesetzt®
oder diese zumindest in Angriff genommen haben,
rieten wir in Berlin zur Zurickhaltung. Zum einen zei-
gen Erfahrung mit dem derzeitigen Berliner Daten-
schutzgesetz, das ebenfalls vor dem Bundesdaten-
schutzgesetz novelliert wurde, dass bei dieser Rei-
henfolge Abweichungen vom spéater geschaffenen
Bundesrecht in Kauf genommen werden mussen, die
haufig zu Anwendungsschwierigkeiten fihren. Dies
betrifft weniger materielle Abweichungen, mit denen
ein Land eine gegeniiber dem Bund datenschutz-
freundlichere Einstellung zum Ausdruck bringt. Es
betrifft vielmehr vor allem strukturelle und terminologi-
sche Fragen, die wenig substantiellen Gehalt haben,
aber die Rechtsanwendung erheblich erschweren.
Zum anderen wirde eine sehr schnelle Umsetzung der
Richtlinie nur eine Anpassung auf niedrigem Niveau
bringen; die Chance einer grundsatzlichen Neuorien-
tierung wére vertan. Es muss sich zeigen, ob die Initia-
tiven der neuen Bundesregierung nunmehr eine ande-
re Situation schaffen; in diesem Fall sollte der Landes-
gesetzgeber ebenfalls aktiv werden, wenn auch ange-
sichts des Ablaufs der Legislaturperiode in diesem
Herbst realistischerweise eine parlamentarische Be-
handlung im Jahre 1999 nicht mehr mdglich sein durf-
te.

In der Berliner Verwaltung ist neben der Haushaltssa-
nierung die Verwaltungsreform das beherrschende
Thema. Ihre Durchsetzung bedarf einer Vielzahl von
Gesetzesanderungen im Detail, die auch datenschutz-
rechtliche Aspekte aufweisen. Im vergangenen Jahr
wurde das 2. Verwaltungsreformgesetz34 verabschie-
det, das neue Formen des Informationsaustauschs
zwischen den Ordnungsbehérden vorsieht.

Nicht vorangekommen sind die Beratungen Uber ein
Berliner Informationsfreiheitsgesetz, das von der Frak-
tion Bindnis 90/Die Griinen eingebracht wurde®.
Nachdem das Land Brandenburg als erstes Bundes-
land tiber ein derartiges Gesetz verfugt®, ware es ein
Beleg fur die Aufgeschlossenheit der Bundeshaupt-
stadt, wenn diese, einem weltweiten Trend folgend,
ebenfalls den Zugang zu den Akten der &ffentlichen
Verwaltung ohne individuelle Voraussetzungen ermég-
lichen wiirde. Dass dies ohne unangemessene Beein-
trachtigung des Datenschutzes geschehen kann, hat
nicht nur Brandenburg bewiesen, sondern ist von der
Konferenz der Datenschutzbeauftragten auch aus-
driicklich bestatigt worden®”.

Die Meinungsverschiedenheiten tber die Befugnis der
Sozialleistungstréger, den Sicherheitsbehérden, vor
allem aber der Auslénderbehdrde den kiinftigen Auf-
enthaltsort von Sozialleistungsempfdngern mitzuteilen
(,Sozialamtsfalle®), hielten an®®. Zwar hat der Bundes-

Den Ausfihrungen zur Umsetzung der EU-Richtlinie
im Land Berlin wird zugestimmt. Bevor das Berliner
Datenschutzgesetz novelliert werden kann, sollte die
weitere Entwicklung auf Bundesebene abgewartet
werden.

Die Neuregelung im 2. Verwaltungsreformgesetz hat
datenschutzrechtlich keine Relevanz. Sie dient nur der
Klarstellung, dass die jeweiligen Informationspflichten
auf dem Gebiet der Gefahrenabwehr gegenseitig be-
stehen, also nicht nur gegenuber der Aufsichtsbehor-
de.

Der Senat sieht fiir ein derartiges Informationsfrei-
heitsgesetz keinen Bedarf; er halt die gegenwartigen
Informationsmdglichkeiten fiir ausreichend.

Siehe hierzu Stellungnahme des Senats zu 4.4.3
(Seite 92)

33 . .
Drittes Anderungsgesetz zum Hessisches Datenschutzgesetz v. 5.11.1998, GVBI. S. 421 ff.; Zweites Gesetz zur Anderung
w des Brandenburgischen Datenschutzgesetzes v. 21.12.1998, BGBI. S. 243

Zweites Gesetz zur Reform der Berliner Verwaltung v. 25. Juni 1998, GVBI. S. 177

35
. Abghs-Drs. 13/1623

6
, Akteneinsichts- und Informationszugangsgesetz v. 10.3.1998, GVBI. | S. 46

3
w JB 1997, Anlage 2.3.4
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gesetzgeber nunmehr eine entsprechende Befugnis im
Sozialgesetzbuch geschaffensg, diese ist aber an Vor-
aussetzungen gekniipft, die gleichwohl eine Anderung
der bestehenden, von uns fir rechtswidrig gehaltenen
Berliner Verwaltungsvorschriften erforderlich machen.
Wahrend die Sozialverwaltung die Bestimmungen fir
die Weitergabe von Daten an die Sicherheitsbehérden,
insbesondere im Fahndungsfall, an die Rechtslage
anpasste, weigert sich die Innenverwaltung nach wie
vor, dasselbe fur die Weitergabe an Auslanderbehor-
den zu tun®.

Im Ubrigen sind keine wesentlichen Anderungen des
Berliner Datenschutzrechts eingetreten. Dies ist si-
cherlich darauf zurtickzufiihren, dass auf der Grundla-
ge des relativ strengen Berliner Datenschutzgesetzes
in den vergangen Jahren der Datenschutz eine hinrei-
chende, wenn auch nicht immer im Sinne der Blrger
zufrieden stellende Rechtslage geschaffen wurde.

2. Technische Rahmenbedingungen
21 Die Entwicklung der Informationstechnik
Die Trends

Die alljahrlich an dieser Stelle beschriebenen Ent-
wicklungstendenzen in der Informationstechnik sind
ungebrochen. Wenn also etwas unverandert ist, dann
ist es der Trend zu informationstechnischen Systemen
mit immer guinstigerem Preis-Leistungs-Verhaltnis und
zum Zusammenwachsen von Kommunikations- und
Informationstechnik und der damit zusammenhé&ngen-
den Vernetzung.

Immer noch werden die Prozessoren schneller, der
verfigbare Raum im Arbeitsspeicher und in den Fest-
platten wird immer gréRer und es kommen weitere
externe Speichermedien mit immer gréReren Kapazi-
taten auf den Markt.

Die Entwicklung belegt eine Tabelle, die eine pauscha-
lisierte Darstellung der vorweihnachtlichen Angebote
fur hausliche Komplettsysteme der gehobene Lei-
stungsklasse der letzten vier Jahre enthalt:

Jahr Prozessortakt Arbeitsspeicher Festplatte CD-ROM

1995 100 MHz 16 MB 1,0GB 4-fach
1996 200 MHz 32 MB 1,5 GB 12-fach
1997 300 MHz 32 MB 6,0 GB  24-fach
1998 400 MHz 64 MB 12,0GB  40-fach

Einschlielich der aktuellen Versionen der géngigen
Betriebs- und Birosoftware sowie der notwendigen
Peripherie nach dem jeweiligen Stand der Technik
haben die Preise trotz der verbesserten Leistungsda-
ten noch weiter nachgelassen.

Der Senat nimmt die unter Datenschutzgesichtspunk-
ten erfolgte Darstellung der technischen Rahmenbe-
dingungen zum Anlass, auf die groRe Bedeutung des
wissenschaftlich-technischen Fortschritts fur die Ent-
wicklung von Wirtschafts- und Steuerkraft sowie der
Konkurrenzfahigkeit auch des Standortes Berlin hin-
zuweisen.

3

9
0 vgl. oben und 4.4.3

vgl. 4.4.3
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Da die durch die Geschwindigkeit und die Speicherka-
pazitdten gesetzten Grenzen immer weiter hinausge-
schoben werden, kann auch die Software, insbesonde-
re die Standardsoftware, immer komplexer werden.
Die gewonnenen Ressourcen werden im Wesentlichen
fur drei Zielsetzungen genutzt:

- Der Mensch-Maschine-Dialog wird durch die Ver-
besserung der graphischen Schnittstellen und der
Aufbereitung der Oberfldche optimiert. Dies kommt
insbesondere bei den Computern zur privaten Nut-
zung zur Geltung, weil gerade Computerspiele und
Internetangebote durch immer raffiniertere Gestal-
tung die Anspriche des verwdhnten Publikums be-
friedigen wollen. Im kommerziellen Bereich bieten
sich Chancen fir die ergonomische Schnittstellen-
gestaltung und naturlich fur graphisch orientierte
Spezialanwendungen.

- Bei kommerziellen Anwendungen entfernen sich die
fur die Benutzer bereitgestellten Methoden der Da-
tenauswertung immer mehr von der Erfordernis der
Datenstrukturierung. Beispiele dafirr sind Volltextre-
trievalsysteme sowie Datamining-Techniken zur Er-
schlieBung von Data-Warehouses™'.

- Bei den Anwendungen in Wirtschaft und Verwaltung
kommt es zur verstérkten Verlagerung des gesam-
ten Informationswesens auf die informationstechni-
schen Systeme. Aktenarchive werden digital archi-
viert und so ,entstaubt®. Integrierte Systeme wie z.
B. die kommerziellen Standardprogrammsysteme
wie R/3 des deutschen Softwareunternehmens SAP
unterstutzen die organisatorische Steuerung42.

Die Vernetzung informationstechnischer Infrastruktu-
ren geht einher mit dem Zusammenwachsen von In-
formations-, Telekommunikations- und Television-
stechnik. Das Internet transportiert Daten, Sprache,
Bilder, Fernsehibertragungen und Videofiime, also
alles, was sich mit digitalen Zeichenfolgen darstellen,
Ubertragen und verarbeiten lasst.

Die aktuellen Beitrage zur Entwicklung der Infor-
mationsgesellschaft

Angesichts dieser ungebrochenen Trends fragt es
sich, welche Bedeutung sie fur den Einstieg in die
Informationsgesellschaft haben. Welche Erwartungen,
Hoffnungen oder Beflrchtungen werden damit verbun-
den?

Die Entwicklung der Informationstechnik kann nicht nur
an den sich zum Besseren verdndernden Leistungs-
merkmalen gemessen werden. Was sich in der Infor-
mationstechnik durchsetzt, wird nicht nur durch aner-
kannte Qualitdtsstandards bestimmt, haufig ist es die
Stellung der Hersteller im Markt, sind es unkonventio-
nelle Methoden der Markteinfihrung. Haufig sind es
die klassischen Flaschenhalseffekte, die neuen und
besseren Produkten die Markteinfihrung erschweren:
Solange ihre Kompatibilitdt mit eingeflihrten Standard-
produkten nicht gesichert ist, solange nicht gentigend

41
w2 vgl. JB 1997, 2.1
siehe 4.8.1
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Software verhanden ist, die mit abweichenden Pro-
dukten arbeitet, solange passende Schnittstellen nicht
in Standardsystemen bertcksichtigt werden, haben es
neue Technologiekonzepte schwer, sich durchzuset-
zen, bevor sie selbst veraltet sind. Dies gilt z. B. firr die
DVD-Speichermedien (Digital Versatile Disk), die der
CD-ROM weit Uberlegen ist, dennoch nur zdgerlich
angenommen werden.

Die Verbreitung des Internet zeigt, dass dieses die
Bottleneck-Phase uberwunden hat. Die Zahl der Netz-
surfer steigt Tag fur Tag, stdndige Meldungen uber
Firmengrindungen fiir Dienstleistungen im Internet
zeigen, dass groRe Erwartungen zur Zukunft des elek-
tronischen Handels und der elektronischen Prasentati-
on im Internet gehegt werden. Allerdings wird die In-
ternet-Euphorie bereits durch einige bittere Erkennt-
nisse abgekulhlt: Die o6ffentliche Meinung Uber das
Internet wird insbesondere bei jenen, die keine beson-
deren Anwendererfahrungen mit dem Netz haben,
durch Schlagzeilen bestimmt, die den Missbrauch des
Netzes zur Verbreitung gesetzwidriger oder uner-
wiinschter Inhalte betreffen. Ahnlich wie das gute alte
Bildschirmtextsystem zieht auch das Internet offen-
sichtlich die Anbieter von kriminellen Pornographieva-
rianten, von Gewaltverherrlichung und politischer Bau-
ernfangerpropaganda an. Damit wird auch jenen in die
Hand gearbeitet, die Informations- und Kommunikati-
onsfreiheit nur als eine Gefahr fur die &ffentliche Si-
cherheit und Ordnung sehen und entsprechende Kon-
trollstrukturen fordern und durchzusetzen versuchen.

Weitere Ernlichterung kommt bei dem auf, der der
Werbung der Internet-Provider erlegen ist und als
Privatmensch in die weite Welt hinaussurfen mdchte.
Die Kapazitat des Internet und der in ihm operierenden
Komponenten vom anbietenden Server tber die Uber-
tragungsleitungen, die weiterleitenden Rechner auf
dem Ubertragungsweg, den eigenen Netzanschluss
und den eigenen Rechner sind dem anstehenden
Datenstrom nicht mehr immer so gewachsen, dass
Antwortzeiten erreicht werden, die die Kommunikati-
onskosten als angemessen erscheinen lassen. Der
von allen erwartete weitere Innovationsschub, der uns
der Informationsgesellschaft naher bringt, wird die
Erweiterung der Netzkapazitdten erforderlich machen.
Erste Pilotprojekte - z. B. der BEWAG in Berlin*® be-
fassen sich mit der Nutzung der Netze zur allgemeinen
Stromversorgung als Datenlibertragungsmedien.

Tops und Flops auf dem Weg in die Informations-
gesellschaft

Wéhrend niemand auf die Idee kdme, trotz der eupho-
riedampfenden Beobachtungen Zweifel an der Be-
deutung des Internet fir die Informationsgesellschaft
zu hegen, zeigt eine Rlckbesinnung auf technologi-
sche Trends, die in den letzten Jahren an dieser Stelle
dargestellt wurden, dass manches, was den Sonnen-
aufgang der Informationsgesellschaft ankindigte, wohl
mehr eine Sternschnuppe war:

43
Projekt ,Diine” - Dateniibertragung Uiber Niedrigspannungs-Energienetze - dazu gibt es diverse Pressemeldungen, z.B. Berli-

ner Zeitung v. 24.7.1998, S. 26: ,Telefonieren und Faxen per Stromleitung*; Computer Zeitung v. 13.8.1998, S. 16: ,Uber die
digitale Powerline erhélt der PC aus der Steckdose auRer Strom auch Daten®; Der Tagesspiegel v. 6.9.1998, : ,Bewag berei-
tet Revolution in der Fernsprechtechnik vor®
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1991 befassten wir uns erstmals mit den ,Trends der
informationstechnischen Entwicklung“ und beschrieben
wie danach alle Jahre die heute noch gultigen Haupt-
tendenzen zur Verbesserung des Preis-Leistungs-
Verhéltnisses, die Miniaturisierung und die Vernet-
zung. Die erwdhnte Zusammenfiihrung der Rechner-
netze zu einem ,Global Area Network (GAN)“ ist mit
dem Internet heute ebenso Realitédt geworden wie die
Durchsetzung objektorientierter Programmierung, mit
der die neuen Leistungskapazitaten softwareseitig
erschlossen werden kénnen*.

1992 berichteten wir Uber Downsizing und Outsourcing
als aktuelle Trends des IT-Einsatzes. Beides ist heute
selbstversténdlich, die dreidimensionale computerge-
steuerte Scheinwelt des ,Cyberspace” jedoch, in der
sich die Menschen mit Datenhandschuhen, Datenbril-
len und Datenanziigen bewegen, ist ein Nischenpro-
dukt geblieben®.

Im darauf folgenden Jahr befassten wir uns erstmals
mit Chipkarten, die z. B. als Krankenversichertenkarten
im Jahre 1994 an breite Teile der Bevélkerung verteilt
wurden*. Wir haben keine Zweifel, dass Chipkarten in
der Zukunft in verschiedensten Anwendungen eine
bedeutsame Rolle spielen werden. Allerdings zeigt
sich eine groRe Differenz zwischen dem Engagement,
mit dem Kartenhersteller und potentielle Anwender den
Einsatz der Chipkartentechnik vorantreiben wollten,
und dem Interesse der Bevélkerung. Als erfolgreich
kénnen bisher nur nur solche Chipkarteneinflihrungen
angesehen werden, die primitive anonyme Zahlungs-
verfahren anbieten (Telefonkarte) oder die dem Ver-
braucher aufgezwungen wurden, wie die Krankenver-
sichertenkarten. Weitere Projekte, insbesondere im
Gesundheitswesen und im Zahlungsverkehr‘”, haben
Uber den Erprobungsbereich hinaus keine besondere
Bedeutung erlangt oder sind sogar gescheitert.

1994 wurden das Internet, Client-Server-Systeme und
optische Speichermedien behandelt, Technologien
also, deren erfolgreiche Durchsetzung bereits damals
unschwer vorherzusagen war®.

Danach wurde die Einfiihrung von WINDOWS 95 zum
Gegenstand der Trendbeschreibung gemacht, was
sicher fir den semiprofessionellen und privaten Sektor
angebracht war, wahrend sich in den Client-Server-
Netzen der kommerziellen = Computeranwender
WINDOWS NT stirker durchsetzen konnte®®. Die
damals beschriebenen Sicherheitsprobleme im Zu-
sammenhang mit dem Microsoft Network (MSN) haben
in Deutschland nicht die Bedeutung erlangt, weil MSN
keir;oe groRe Verbreitung in unserem Lande gewonnen
hat™.

44
" UB 1991, 1.2
JB 1992, 2.1 und 2.3
:j JB 1993, 2.3
" insb. JB 1995, 3.2
" 9B 1994, 2.1
JB 1995, 2.1

Auf die Bewertung von WINDOWS 98 als erwahnenswerter neuer technologischer Trend wollen wir zumindest diesmal ver-
zichten, da der Innovationsgrad in der Fachwelt noch umstritten ist. Ebenso wollen wir das erfolgreiche Comeback von Apple
hier erwdhnen und abwarten, ob sich hier ein Trend gegen die Microsoft-beherrschte Welt abzeichnet.
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Im Vorjahr beschrieben wir die Entwicklung von Client-
Server-Systemen zu Network Computing und das
Schirfen in (Daten-)Banken und (Daten-)Warenh&u-
sern mit modernen Methoden des Data Minin951. Wah-
rend der letztere Trend gerade durch die Verbesse-
rung des Preis-Leistungs-Verhéltnisses noch zusétzli-
chen Riuckenwind bekommen hat, missen wir auf den
Siegeszug der Netzwerkcomputer, der Steckdosen zu
Intranet und Internet, noch warten. Hier ist ein markt-
wirtschaftlicher Prozess im Gange, dessen Ergebnis
noch nicht vorhergesagt werden kann.

Wer ist in der Informationsgesellschaft informiert ?

Im Berichtsjahr fand sich kein besonders hervorzuhe-
bener technologischer Trend, der uns das Bild von der
zukunftigen Informationsgesellschaft klarer machen
kénnte. Eine politisch motivierte Entwicklung mag
jedoch zu denken geben, die sich aus vielen nationa-
len und internationalen rechtspolitischen Diskussionen
und aktuellen Veréffentlichungen ergeben habt. Das
folgende erdachte, aber auf konkreten technologischen
Ansédtzen beruhende Szenario mdége so zu denken
geben, dass es zumindest so nie Wirklichkeit werden
maoge:

~Wie jeden Sonntag trabt ein einsamer Jogger durch
den nebelfeuchten Grunewald, um den Stress verant-
wortlicher Arbeit aus der letzten Woche abzuschilitteln.
Nach einigen Kilometern wird ihm klar, dass er sich
etwas zu viel zumutet, und trottet auf eine Parkbank
zu, um das Sauerstoffdezifit bei einer kleinen Pause
aufzufrischen. Er merkt nicht, dass er inzwischen an-
derswo hektische Aktivitdten auslést, die sich bald
auch auf weite Teile der Welt ausdehnen sollen.

Ein kleiner, unter die Haut transplantierter Transpon-
derchip®, den er wie die anderen leitenden Biochemi-
ker der gentechnischen Entwicklungsabteilung seines
Berliner Hightech-Unternehmens trdgt, hat némlich
Abweichungen von den (blichen Kreislaufwerten fest-
gestellt, die die Gefahr eines Herzinfarktes andeuten.
Uber ein miniaturisiertes Empfangsgerét seines in der
Sportkleidung integrierten Personal Area Networks™
wird der Alarm mit einigen spezifizierenden, lokalisie-
renden® und identifizierenden Angaben (iiber das
mitgefiihrte Mobiltelefon automatisch an die Alarmbe-
reitschaft des Unternehmens weitergeleitet. Diese
setzt den Notarzt in Marsch, wédhrend unser matter
Jogger noch glaubt, sich nur ein paar Minuten ausru-
hen zu miissen. Als er merkt, dass es ihm schlechter
geht als (blich nach einem anstrengenden Lauf, setzt
der Rettungshubschrauber bereits auf der benachbar-
ten Waldlichtung auf.

51
JB 1997, 2.1

52
Die Welt vom 19.1.1998 ,Der Chip ruft im Notfall den Arzt* und die ComputerBild 5/98 ,Rettungs-Einsatz* berichteten tber
das ,Implementierbare Telemetrische Endosystem - ITES®, welches in einem Bremer Forschungsinstitut in Zusammenarbeit
mit neun anderen Instituten entwickelt worden ist und aus dem Korper eines Patienten verschiedenste Messwerte nach au-
. 3en senden kann.

Die Computer Zeitung vom 2.7.1998 meldete auf S. 26, dass das IBM-Forschungszentrum in San Jose an der Technologie
von Personal Area Networks (PAN) arbeitet, denen der menschliche Kérper als Transportmedium elektrischer Signale dient
und die auf Signale reagieren, die vom Menschen ausgehen (z.B. Gesichtsausdriicke, Gefuihlsregungen - warum dann nicht
auch Messwerte?)

54
Hier hilft der mitgefihrte GPS-Sender (Global Positioning System), mit dem der genaue Aufenthaltsort satellitengestitzt
festgestellt werden kann, siehe z.B. JB 1995, 3.3, im Zusammenhang mit der Positionsbestimmung von fahrenden Kraftfahr-
zeugen zur Erhebung der elektronischen Maut
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Dies wére das Ende der Geschichte einer schnellen
gegliickten Rettung, bevor sich der Verschluss der
Herzkranzgefdl3e erst richtig auswirken kénnte. Doch
moderne Informations- und Kommunikationstechnik
leistet mehr:

Das automatisch ausgeléste digitale Mobiltelefonat zur
Alarmbereitschaft des Hightech-Unternehmens enthélt
mit den Identifikatoren des Patienten und des Unter-
nehmens Schliisselworte, die die Computer des Nach-
richtendienstes eines befreundeten Staates bei der
Analyse des mit Hilfe des globalen Telekommunika-
tionstiberwachungssystems ECHOLON aufgezeich-
neten Mobiltelefonverkehrs in Berlin dazu veranlassen,
das Gesprédch zu selektieren und zur weiteren ge-
heimdienstlichen Auswertung bereitzustellen®.

Die Information, dass ein leitender Entwickler in der
Genforschung eines erfolgreichen Berliner Unterneh-
mens durch einen Herzinfarkt auBer Gefecht gesetzt
worden ist, erreicht bereits nach wenigen Stunden das
Management des gré3ten Konkurrenzunternehmens in
dem befreundeten Staat, so dass geprtift werden kann,
wie dieses Ereignis zu eigenen Gunsten ausgewertet
werden kann.”

Dieser fiktive Fall zeigt die Bedeutung, die die Sicher-
stellung der Vertraulichkeit fiir die Telekommunikation
kiinftig haben wird. Das entscheidende Mittel hierfir ist
die Verschlisselung der Nachrichten.

1998 war ein Jahr, in dem international heftig in der
Kryptokontroverse gestritten wurde®. Insbesondere
die US-Regierung hat verstérkten diplomatischen
Druck — vor allem durch Entsendung eines sog.
,Krypto-Sonderbotschafters” - auf die verblindeten
Staaten ausgelibt, starke kryptografische Verfahren
zur Verschlisselung der Sprach- und Datenkommuni-
kation in internationalen Kommunikationsnetzen, ins-
besondere dem Internet, nur unter der Bedingung
zuzulassen, dass die Schliissel - méglichst bei ameri-
kanischen Sicherheitsbehdrden - hinterlegt oder rekon-
struierbar gemacht werden. Diese Forderung wurde im
sog. Wassenaar-Abkommen vom 3.12.1998, dem
auch die Bundesregierung zusammen mit 32 weiteren
Staaten zugestimmt hat, nicht durchgesetzt. Allerdings
wurde der Export leistungsfahiger Verschlisse-
lungsprodukte mit einer Schlissellange von mehr als
64 bit einer Genehmigungspflicht unterworfen®’.

Verfolgt man diese Entwicklung auch im Lichte der
aktuellen rechtlichen Entwicklung, die die Kontrolle der
Telekommunikation in Deutschland und Europa be-
trifft>®, so ist 1998 folgender Trend dann doch beson-
ders aufgefallen: Der anarchischen Entwicklung des-
Internet in den letzten Jahren werden jetzt die Struktu-

5

° Der Tagesspiegel berichtete am 26.9.1998 auf S. 2 unter der Uberschrift , Totale Kontrolle der Birger durch ,elektronische
Fangnetze® Gber den Bericht an den Ausschuss fur Grundfreiheiten des Europaparlaments und das Strafburger Gremium zur
Technologienbewertung - STOA - Uiber ,eine Bewertung der Technologien fiir eine politische Kontrolle* vom September 1998,
im Internet als Zusammenfassung veréffentlicht unter http://www.europarl.eu.int/dg4/stoa/de/publi/166499/execsum.htm.
Hierin wird berichtet, dass mit ECHOLON alle E-Mail-, Telefon- und Faxverbindungen nichtmilitarischer Zielgruppen in Europa

routinemaRig vom US-Geheimdienst NSA angezapft werden.

56

57
C. Schulzki-Haddouti: Keine Krypto-Verschwérung, c't 1998, Heft 22, S. 32 f. und dies.: Umrustung - Kryptographie gilt wei-

5

JB 1996, 3.4

8terhin als Waffe, c't 1998, Heft 26, S. 52 f.
vgl. 5.2
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ren aufgedriickt, die es der Uber- und innerstaatlichen
Uberwachung aussetzen sollen: Globale Uberwachung
fur globale Infrastrukturen. Ob dies die Informationsge-
sellschaft vertragt, bleibt abzuwarten und darf bezwei-
felt werden.

2.2 Datenverarbeitung in Berlin

Die Organisation der Datenverarbeitung in der
offentlichen Verwaltung Berlins

Wesentlicher Bestandteil der Berliner Verwaltungsre-
form ist der effiziente Einsatz moderner Informations-
technik zur Straffung von Verwaltungsablaufen, zur
Personaleinsparung, zur Modernisierung der Arbeits-
umgebungen und insbesondere zur Verbesserung des
Dienstes am Birger durch schnellere Bedienung,
Vermeidung zuséatzlicher Behérdenwege und Verbes-
serung der Beratungsméglichkeiten.

Diese ehrgeizigen Ziele sind nicht nur mit der Bereit-
stellung von Mitteln fir die Beschaffung von Informati-
onstechnik zu erreichen. Es musste auch der Wild-
wuchs ausgebremst werden, der sich in einigen Jahren
ergeben hatte, in denen IT-Einsatz nur sehr zuriick-
haltend koordiniert wurde. Unter der Leitung eines
Referats der Service-Abteilung der Senatsverwaltung
fir Inneres wurde ein IT-Koordinations- und Bera-
tungsausschuss (IT-KAB) eingerichtet™, in dem die IT-
Manager der Hauptverwaltung und Bezirke in paritati-
scher Zusammensetzung vertreten sind. Dieser IT-
KAB hat die wesentlichen Ubergreifenden Koordinati-
onsaufgaben Gbernommen. Besonders hervorzuheben
sind zwei Ergebnisse dieser Arbeit: Die IT-
Organisationsrichtlinie und die IT-Sicherheitsrichtlinie.

Die IT-Organisationsrichtlinie wurde am 17. Marz 1998
vom Senat verabschiedet. lhr Ziel ist die Festlegung
organisatorischer Grundstrukturen durch die Definition
unterschiedlicher dezentraler und zentraler Rollen bei
der Planung, Gestaltung und Nutzung von IT-
Anwendungen und -Infrastrukturen sowie die Be-
schreibung der Art und Weise, mit die Trager der Rol-
len miteinander in Beziehung treten.

Die IT-Sicherheitsrichtlinie stand Ende des Jahres erst
vor der abschlieBenden Behandlung im Senat, soll
aber nach einem Beschluss des IT-KAB bereits jetzt
angewendet werden. Da sie fur die IT-Sicherheit und
damit auch fur den technisch-organisatorischen Da-
tenschutz von zentraler Bedeutung ist, soll sie hier
etwas ausfuhrlicher dargestellt werden.

In den Grundsétzen der IT-Sicherheitspolitik des Lan-
des wird betont, dass alle Aspekte der IT-Sicherheit
unabdingbare Voraussetzung und Bestandteil jedes IT-
Einsatzes wahrend des gesamten Einsatzzeitraumes
zu sein und dass dafir Sicherheitskonzepte zu beste-
hen haben. Die notwendigen Maflnahmen sind auch
dann zu ergreifen, wenn sie den IT-Einsatz erschwe-
ren. Wenn die notwendige Sicherheit nicht gewéhrlei-
stet werden kann, ist auf den IT-Einsatz zu verzichten.
Die SicherheitsmalRnahmen haben einer stdndigen
Qualitatskontrolle zu unterliegen.

50
JB 1997, 2.3
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Der Landesbetrieb fiir Informationstechnik (LIT) hat als
zentraler Infrastrukturbetreiber bestimmte Sicherheits-
dienstleistungen (Verschlusselung, Grenznetz zum
Internet) im Berliner Landesnetz anzubieten, die als
Pflichtdienste von den Stellen zu nutzen sind, die die
zentrale |T-Infrastruktur (Landesnetz, Sicherheitsre-
chenzentrum, Intranet) nutzen wollen. Wenn eine
Behorde die notwendige Sicherheit nicht gewahrleisten
kann oder will, kann der LIT die Dienstnutzung verwei-
gern.

Das Prinzip des Vorrangs datenschutzfreundlicher
Technologien, in denen die Identitdt der Personen
durch Anonymisierung oder Pseudonymisierung ge-
schiitzt werden kann®, ist in der IT-Sicherheitsrichtlinie
berlcksichtigt worden.

Die in der IT-Organisationsrichtlinie definierten Rollen
bei der Erarbeitung zentraler oder dezentraler, anwen-
dungs- oder infrastrukturbezogener Sicherheitskon-
zepte, ihrer Umsetzung und Beachtung sowie ihrer
Kontrolle sind unmissverstéandlich bestimmt worden.

Das methodische Vorgehen hat sich am [IT-
Grundschutzhandbuch des Bundesamtes fiir Sicher-
heit in der Informationstechnik (BSI)®', bei erhéhtem
Schutzbedarf partiell oder vollstindig am IT-
Sicherheitshandbuch des BSI zu orientieren®. Dies
bedeutet, dass die Sicherheitskonzepte die Risiken
abzudecken haben, die in einzelfallbezogenen Risiko-
analysen oder -betrachtungen ermittelt worden sind.

Der IT-KAB hat eine stédndige Arbeitsgruppe ,IT-
Sicherheit* unter der Federfiihrung der Senatsverwal-
tung fur Inneres und unter beratender Beteiligung des
Rechnungshofs von Berlin und des Berliner Daten-
schutzbeauftragten eingerichtet, die einen regelmafi-
gen Informations- und Erfahrungsaustausch gewahr-
leistet, einen jahrlichen Sicherheitsbericht erarbeitet
und einen jahrlichen Umsetzungsplan IT-Sicherheit fur
die Beschlussfassung im IT-KAB vorbereitet.

In einer Anlage zur IT-Sicherheitsrichtlinie wurden
Sicherheitsstandards vorgegeben. Sie heben den
besonderen Schutzbedarf personenbezogener Daten
hervor und verlangen die Einrichtung von Trust-
Centern fir die digitale Signatur, von gestaffelten Fire-
walls beim Anschluss von Sicherheitsdoméanen an das
Berliner Landesnetz, von geschlossenen Benutzer-
gruppen zur gegenseitigen Abschottung von Verfah-
ren, die Verschlisselung schutzbedirftiger Daten bei
Ubertragung und Transport, ggf. auch der Speiche-
rung.

Insgesamt ist festzustellen, dass die Umsetzung der
IT-Sicherheitsrichtlinie eine wesentliche Verbesserung
der Sicherheit des IT-Einsatzes im Lande sowie deren
Kontrolle erméglichen wird. Voraussetzung dafir ist,
dass die Richtlinie nicht nur ein Papiertiger bleibt. Dies
dirfte nur dann erreicht werden, wenn sich auch bei
den Verantwortlichen fiir den lokalen Einsatz der In-

60
o siehe JB 1997, 2.2

Die vom LIT angebotenen Mehrwertdienste (KISS)
sind entweder reine Netzsicherheitsdienste wie z.B.
Firewall und Virenscanner oder beinhalten Kompo-
nenten, die die Sicherheit der Dienste gewahrleisten
sollen.

Fur den Aufbau eines Trustcenters fir die Landesein-
richtungen wurde Ende 1998 eine Planungsunterlage
erstellt. In 1999 werden erste Erprobungen mit elek-
tronisch unterschriebenen und verschlisselten Mails
durchgefihrt.

Bundesamt fir die Sicherheit in der Informationstechnik (BSI): IT-Grundschutzhandbuch - MaRnahmenempfehlungen fiir den
szittleren Schutzbedarf, Bundesanzeiger Verlagsges., Kéln 1998

Bundesamt fir die Sicherheit in der Informationstechnik (BSI): IT-Sicherheitshandbuch - Handbuch fur die sichere Anwen-

dung der Informationstechnik, Vs. 1.0 - Marz 1992, Eigenverlag, Bonn
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formationstechnik ein Sicherheitsbewusstsein entwik-
kelt und festigt. Solange Sicherheitsmangel aus Griin-
den der Bequemlichkeit oder wegen falscher Priorita-
tensetzungen hingenommen werden, ist Skepsis an-
gebracht.

Berliner Landesnetz - MAN

Im Jahresbericht 1997% bedauerten wir, dass im Zu-
sammenhang mit der Anderung der Rechtsform des
LIT der bis dahin gut funktionierende Informationsfluss
zu sicherheitstechnischen Fragestellungen in signifi-
kanter Weise unterbrochen wurde, da der im Jahre
1996 ins Leben gerufene Arbeitskreis ,Netzsicherheit”
im LIT, der einen koordinierten Informationsaustausch
im Bereich der Netzsicherheit im gesamten Berliner
Landesnetz erreichen sollte, leider aufgelést wurde.
Dieser fir die Verbesserung der Sicherheit im Berliner
Landesnetz so wichtige Informationsaustausch wurde
nunmehr durch Einsetzen einer Arbeitsgruppe ,IT-
Sicherheit* (s.0.) durch den IT-KAB - unter Federfiih-
rung der Senatsverwaltung fir Inneres - wieder belebt.

Die Tendenz des letzten Jahres - Planze zur Anbin-
dung an das Internet und zur damit verbundenen Nut-
zung von Internet-Diensten durch die Verwaltung -
setzte sich fort. Grundlage fir die Internet-Anbindung
des Berliner Landesnetzes ist das Grenznetz im LIT.
Ein zentrales Firewall-System bildet das Kernstuick des
Grenznetzes. Dieses soll den gesicherten Ubergang
zwischen dem MAN und dem Internet realisieren.
Erganzt wird das zentrale Firewall-System durch de-
zentrale Systeme in den jeweiligen Subnetzen der
Bezirks-, Senats- und sonstigen Verwaltungen, die
zusammen ein gestaffeltes Firewall-System bilden®.

Zu den dezentralen Komponenten in den Subnetzen
gehdren verschiedene Proxy-Server, die insbesondere
die Authentifikation der berechtigten Nutzer der Inter-
net-Dienste gewahrleisten. Eine wesentliche Aufgabe
von Firewall-Systemen ist die Protokollierung von
sicherheitsrelevanten Ereignissen. Hierbei mussten wir
feststellen, dass es recht unterschiedliche Auffassun-
gen vom Begriff der sicherheitsrelevanten Ereignisse
und vom Umfang und der Aufbewahrungsdauer der
Protokolle gibt.

Generell lasst sich feststellen, dass beim Betrieb einer
Firewall jede Protokollierung so ausgestaltet sein soll-
te, dass unter Wahrung des Zwecks ein datenschutz-
rechtlicher Missbrauch vermieden wird, d.h.:

- der Umfang der Protokolle sollte im Rahmen des
Méglichen minimal sein,

- Protokolle sind durch Zugriffsmalnahmen gegen
unbefugte Kenntnisnahme zu sichern,

- es sind technisch-organisatorische Auswertungs
verfahren festzulegen und

es sind moglichst kurze Léschungsfristen vorzusehen.

63
o JB 1997, 2.3
JB 1995, 4.1 und JB 1997, 2.3

Die technisch-organisatorischen Regelungen zur Pro-
tokollierung auf dem zentralen Firewall-System im LIT
werden gegenwartig auf der Grundlage der Empfeh-
lungen des Arbeitskreises Technik der DSB des Bun-
des und der Lander Uberarbeitet und in dem Betriebs-
konzept verankert.
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Das Stadtinformationssystem (SIS), der Weg in die
interaktive Verwaltung?

Das Land Berlin prasentiert sich seit Dezember 1998
mit einem elektronischen Stadtinformationssystem
(SIS) im Internet®. Das SIS soll die Biirgerinnen und
Birger der Stadt, die in der Region ansdssigen Wirt-
schaftsunternehmen, 6&ffentliche und private Einrich-
tungen, die Berlin-Besucher und an Berlin Interessierte
weltweit unter Nutzung elektronischer Medien tber alle
Angelegenheiten der Stadt und ihrer verschiedenen
Lebensbereiche informieren. Vorlaufer des SIS war die
LInformations-Datenbank Berlin“ mit Gber 16.000 Bild-
schirmtext-Seiten®.

Durch diesen weiteren Schritt in die Nutzung neuer
Medien und damit in eine neue Generation der Infor-
mationsdarstellung und des Informationsabrufs werden
fur die Benutzer auch qualitativ neue Dienstleistungen
der Verwaltung mdglich. So soll das SIS kein reines
Informationssystem im herkdmmlichen Sinne sein.
Vielmehr sollen durch die Einfllhrung interaktiver Ver-
waltungs- und Serviceanwendungen im Kontakt zwi-
schen der Offentlichkeit und Verwaltung sowie kom-
merzieller Anbieter neue Kommunikationsstrukturen
entwickelt werden. Durch die Vereinfachung des Zu-
gangs zu Verwaltung und Verwaltungsabldufen sowie
durch die damit erhoffte Beschleunigung des Verwal-
tungshandelns soll mehr Birgerndhe erreicht werden -
eines der wichtigsten Ziele der Verwaltungsreform.

Das SIS wird sich nicht nur an die Internet-Teilnehmer
richten. Es ist vorgesehen, mehrere Hundert Infosau-
len (Kiosksysteme) an 6ffentlich zugénglichen Platzen,
wie z. B. Flugh&fen oder Rathduser, lber die Stadt zu
verteilen, um damit den Zugang fir jeden Birger zu
ermoglichen.

Die Planungen fiir interaktive Verwaltungsdienstlei-
stungen reichen von der Anmeldung zu Volkshoch-
schulkursen Uber die Beantragung von Wohngeld bis
hin zur melderechtlichen An-, Um- oder Abmeldung
und der Einsicht in das Melderegister. Auch die An-
meldung eines gekauften PKW, sogar die Abgabe der
Steuererkldrung oder der Abruf von Kataster- und
Grundbuchausziigen werden als interaktive Dienstlei-
stungen nicht ausgeschlossen.

Doch diese Neuerungen stehen unter dem Vorbehalt,
dass die entstehenden Sicherheitsprobleme geldst
werden:

- So ist sicherzustellen, dass der -elektronische
Wohngeldantrag auf dem Kommunikationsweg nicht
von Unbefugten mitgelesen oder gar verfalscht wer-
den kann. Die Vertraulichkeit und Integritat der
elektronischen Kommunikation zwischen Birger
und Verwaltung ist zu gewéhrleisten.

- Die Wohngeldstelle muss sicher sein, dass der
Wohngeldantrag auch wirklich von der Person
stammt, die als Absender auf dem elektronischen
Antrag steht. Die Authentitdt der Kommunikations-
partner ist also zu gewébhrleisten.

65
. http://www.berlin.de
*Berlin#

Der Senat stimmt den dargestellten Anforderungen an
eine sichere Nutzung des SIS grundsétzlich zu. Ent-
sprechende Regelungen sind in der IT-Sicherheits-
richtlinie enthalten. Hierbei ist noch zu prifen, ob fir
alle Anwendungen einer Digitalen Unterschrift in der
Verwaltung die strengen Vorgaben des Signatur-
gesetzes uneingeschrankt einzuhalten sind.

Die Einfiihrung des dialogisierten integrierten Wohn-
geldverfahrens (DiWo) wurde im Juni 1998 abge-
schlossen. Dieses Verfahren enthélt einige Funktio-
nen, die die Beratung von Antragstellern anhand eines
fiktiven Antrages bzw. mit einer Probeberechnung
durch die Wohnungsamter erheblich verbessern und
erleichtern. Im Zuge der wachsenden Bedeutung des
Internets und der Einrichtung des Stadtinformationssy-
stems hat die zustéandige Senatsverwaltung fir Bauen,
Wohnen und Verkehr die Absicht, diese Informations-
und Beratungsmdglichkeiten in einem Verfahren DiWo-
Online im WWW und im Intranet (z.B. fir Blrger- oder
Kiezbiros) bereitzustellen.
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- In manchen Fallen ist eine Auskunft aus 6ffentlichen
Registern an die Geltendmachung eines berechtig-
ten Interesses gebunden. Es ist also ein Weg zu
finden, wie dieses Uber die Internet-Kommunikation
erreicht werden kann.

- Die Offnung von Verwaltungsverfahren und —regi-
stern fur Burger Uber das Internet kann Hacker auf
den Plan rufen, die versuchen konnten, die allen
Birgern eingerdumten Zugriffsrechte zu erweitern
und missbrauchlich zu nutzen.

Mit der Abwicklung solcher Verwaltungsabldufe tber
elektronische Medien werden also zahlreiche daten-
schutzrelevante und sicherheitstechnische Fragestel-
lungen aufgeworfen. Aus Datenschutzsicht sind daher
folgende Anforderungen zu formulieren:

- Da die geltenden Rechts- und Verwaltungsvor-
schriften noch nicht auf die Anforderungen einer
Kommunikation Uber neue Medien zugeschnitten
sind, mussten diese daher verdndert oder neu er-
lassen werden, um interaktive Verwaltungsdienstlei-
stungen zu ermdglichen.

- Zur Sicherstellung der Vertraulichkeit sind bei der
Ubertragung personenbezogener Daten im Rahmen
von Verwaltungsdienstleistungen sichere Ver-
schliisselungsverfahren anzuwenden.

- Zur Sicherstellung der Integritdt und der Authentitat
der Kommunikation und Kommunikationspartner
mussen Verfahren zur elektronischen Unterschrift
nach Vorgaben des Signaturgesetzes eingefiihrt
werden. Die notwendigen Trust-Center bzw. Zertifi-
zierungsstellen missen aufgebaut und in Betrieb
genommen werden.

- Die beteiligten Systeme der Verwaltung sind mit
Firewallsystemen gegen von aufsen kommende Si-
cherheitsrisiken abzuschotten.

- Die Protokollierung von Burgeraktivitdten bei der
Inanspruchnahme interaktiver Verwaltungsdienstlei-
stungen hat - sofern sie Uberhaupt erfolgen muss -
der engen Zweckbindung nach § 11 Abs. 5 BInDSG
zu genugen und darf nicht zu anderen Zwecken
ausgewertet werden.

- Sofern Registerabfragen, die ein berechtigtes Inter-
esse voraussetzen, interaktiv erfolgen sollen, sind
Verfahren zu konzipieren, die das berechtigte Inter-
esse plausibel machen kénnen (z. B. elektronisch
zu unterschreibende Erkldrungen bzw. Erlauterun-
gen). Fur Personengruppen, fir die ein berechtigtes
Interesse bei bestimmten interaktiv erreichbaren
Registern von vornherein angenommen wird (z. B.
Notare), sind geschlossene Benutzergruppen vor-
zusehen, deren Mitglieder einer dem Stand der
Technik entsprechenden Authentifizierung unterlie-
gen missen.

Hierbei ist vorgesehen, in einem ,Interview" die wohn-
geldrelevanten Sachverhalte durch den Anwender
eingeben zu lassen und im unverbindlichen Ergebnis
eine Aussage Uber einen Wohngeldanspruch und ggf.
dessen voraussichtliche Héhe zu treffen. Die vom
Anwender eingegebenen Daten werden sofort nach
dem Ende der Sitzung wieder gel6scht. Die vom Berli-
ner Datenschutzbeauftragten geschilderten Probleme,
insbesondere hinsichtlich der Vertraulichkeit, Integritéat
und Authentitat elektronischer Antragsverfahren, wer-
den vom Senat geteilt. Aus diesem Grund ist eine
elektronische Beantragung von Wohngeld (noch) nicht
vorgesehen. Es sollen lediglich im Rahmen der Wei-
terentwicklung Antragsformulare auf einem Formular-
server zum download zur Verfiigung gestellt werden.

Fir die Anbindung des Stadtinformationssystems (SIS)
an das Berliner Landesnetz werden die Sicherheits-
dienste des LIT genutzt. Dem Betreiber des SIS wurde
vom LIT der Einsatz eines speziellen Proxies zum SIS
angeboten, Uber den der gesicherte Zugang aller In-
tranet-Nutzer zum SIS méglich wird. Eine Beauftra-
gung ist bisher noch nicht erfolgt, deshalb kénnen
derzeit aus dem Berliner Landesnetz nur Nutzer mit
Internet-Berechtigung auf das SIS zugreifen.
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Das Stadtinformationssystem wird im Rahmen eines
Public-Private-Partnership in Kooperation mit einem
kommerziellen Dienstleister realisiert. Die technische
Plattform wird vollstdndig vom Dienstleister zur Verfu-
gung gestellt und soll allein durch Werbung finanziert
werden. Ob diese enge Zusammenfihrung kommer-
zieller Interessen einerseits und der Verwaltungsab-
ldufe andererseits datenschutzrechtliche Relevanz
erhalt, wird in der Praxis sorgféltig zu beobachten sein.

Neben den geplanten interaktiven Verwaltungsdienst-
leistungen werden den Benutzern zahlreiche Informa-
tionen der verschiedenen Verwaltungen der Stadt, wie
z. B. Offnungszeiten und Ansprechpartner, zur Verfii-
gung gestellt. Diese Informationen sind zentral auf
dem Server des Stadtinformationssystems gespei-
chert, werden jedoch von den einzelnen Verwaltungen
selbsténdig erstellt und aktualisiert. Flr die dezentrale
Pflege der Informationen wurde ein Redaktionswerk-
zeug auf Basis von Standard-Internet-Browsern reali-
siert. Dieses Redaktionswerkzeug kann einerseits Uber
das Internet und andererseits Uber eine Mo-
demeinwahl beim Betreiber der technischen Plattform
genutzt werden. Die Nutzung des Redaktionswerkzeu-
ges durch die Verwaltungen darf jedoch keine Sicher-
heitsprobleme im Berliner Verwaltungsnetz hervorru-
fen. Bei einer Nutzung uber das Internet ist - wenn
méglich - der zentrale Ubergang des Landesbetriebs
fiir Informationstechnik®” zu verwenden. Fiir jede ande-
re Nutzungsart, z. B. Uber einen Internet-Provider oder
Uber die Modemeinwahl, dirfen die Rechner, von
denen die Nutzung des Redaktionswerkzeuges aus
erfolgt, aus Datenschutz- und IT-Sicherheitgriinden
nicht an das lokale Netz der jeweiligen Verwaltung und
damit an das MAN angeschlossen sein. Jeder weitere
Anschluss an externe Netze, der nicht durch dem
hohen Schutzbedarf des MAN entsprechende Sicher-
heitsmechanismen abgesichert wird, stellt eine Umge-
hung des Firewall-Systems des MAN dar und birgt
erhebliche sicherheitstechnische Gefahren fur alle an
das MAN angeschlossenen Systeme.

Exemplarische IT-Projekte der Berliner Verwaltung

Das Berliner Datenschutzgesetz sieht in § 24 Abs. 3
Satz 3 vor, dass der Berliner Datenschutzbeauftragte
Uber die Einflhrung neuer Informationsvorhaben im
Bereich der Behdrden und sonstigen 6ffentlichen Stel-
len zu informieren ist. Diese Informationspflicht ist ein
sehr wichtiges Instrument, um dem Datenschutz bei
der EinfUhrung neuer Verfahren Gewicht zu verleihen.
Sie gibt uns die Méglichkeit, die Planungsunterlagen
auf datenschutzrechtliche Aspekte zu uberpriifen und
bei Bedarf mit unserer Stellungnahme Einfluss zu
nehmen, bevor die Projekte eine Reife erlangen, in
denen Modifikationen nur noch mit Aufwand mdglich
sind. Voraussetzung dafiir, dass wir uns beratend an
der Durchfiihrung der Projekte beteiligen, ist, dass die
Unterrichtung so rechtzeitig erfolgt, dass auch unter
Berucksichtigung einer gewissen Zeit zur Bearbeitung
der gelegentlich mehrere Ordner umfassenden Unter-
lagen aus rechtlicher und aus technisch-
organisatorischer Sicht noch eine Beeinflussung des
Projektes méglich ist. Andererseits wollen wir nur zu
Materialien Stellung nehmen, die einen hinreichenden
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Bearbeitungsstand erreicht haben, so dass wir davon
ausgehen kénnen, dass unsere Stellungnahme nach
Fertigstellung nicht schon gegenstandslos ist.

Der Unterrichtungspflicht wird von den &ffentlichen
Stellen in sehr unterschiedlicher Weise wahrgenom-
men. Einige Stellen informieren offensiv, ausfihrlich
und frihzeitig, andere ausgesprochen zuriickhaltend,
knapp und verspéatet, manche unterrichten tUberhaupt
nicht, wohl in der Annahme, die Intervention des Da-
tenschutzbeauftragten wirde zu Projektverzégerungen
fihren. Es gibt auch Stellen, die offenbar grundsétzlich
von der Vorstellung geleitet werden, dass es priméare
Pflicht des Datenschutzbeauftragten sei, IT-Projekte zu
verhindern. Das Gegenteil ist der Fall: Priméare Pflicht
des Datenschutzbeauftragten ist es, IT-Projekte kon-
struktiv zu begleiten, damit sie auch in datenschutz-
rechtlicher Hinsicht und im Hinblick auf die informati-
onstechnische Sicherheit optimal gestaltet sind. Inso-
weit sehen wir uns als Teil der Qualitatskontrolle.

Das Projekt ,Integrierte Personalverwaltung - IPV*,
welches auf der Basis von SAP R/3% entwickelt wird,
erlebte einen Einschnitt, als die Firma KPMG, die bis
dahin mit dem ,Customizing® beauftragt war, die Zu-
sammenarbeit mit der Projektgruppe beendete. Die
Firma SAP Ubernahm daraufhin selbst die Kundenan-
passung, wobei deutlich gemacht wurde, dass die
bisherigen Projektvoraussetzungen zu Uberprifen
seien. Wir sahen darin auch Risiken flr die im Rahmen
unserer Einbindung erzielten Ergebnisse. Wir gehen
aufgrund der daraufhin gefihrten Gesprache davon
aus, dass unsere Sorge unbegriindet war und dass
unsere bisherigen Hinweise weiterhin Beachtung fin-
den. Ein Thema war der beabsichtigte Fernzugriff der
Firma SAP zur Beseitigung von Stérungen. Dieser
erfolgt so beschrankt und kontrollierbar, dass wir unse-
re Bedenken zurickstellen konnten. Haufiger Diskus-
sionspunkt war die Verschlisselung der Datenibertra-
gung auf dem Berliner Landesnetz. Zwar ist unstrittig,
dass sie bei der Ubertragung der Personaldaten der
Mitarbeiter des Landes erfolgen muss, jedoch blieb
lange unklar, ob die verfahrensunabhdngige Ver-
schlisselung auf dem Netz, die der LIT anbietet, fur
das Projekt nutzbar gemacht werden kann. Ergebnisse
liegen noch nicht vor.

Das ,Berliner Automatisierte Sozialhilfe-Interaktions-
System - BASIS” in den Bezirksdmtern und in der
Zentralen Leistungsstelle fir Asylbewerber ist in vollem
Umfang in Betrieb. Gleichzeitig wird das Nachfolge-
projekt BASIS Il bzw. BASIS 3000 weiter vorangetrie-
ben. Mit dem ,Technischen Piloten“ wurde eine erste
Komponente des neuen Verfahrens in Betrieb ge-
nommen, die dem Uberbezirklichen Abgleich zur Er-
kennung des Sozialhilfemissbrauchs dienen soll.

Die Einflhrung einer elektronischen Geldbdrse zur
Gewahrung von Sachleistungen fiir Asylbewerber hat
groRes offentliches Aufsehen erregt™.

Im Landesamt fir Gesundheit und Soziales wird ein
,Online-Schwerbehinderten-Anwendungs-Verfahren -
OSAV*“entwickelt.

6

8
siehe 4.8
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vgl. 4.4.3

Die Erprobung zweier Verschlisselungsverfahren
(Sun-Screen SKIP, cryptSSL) wurde am 31.03.1999 im
LIT abgeschlossen. Danach kann das Verfahren SKIP
funktionell fur alle Verfahren mit einem nicht ausrei-
chendem Schutz, das Verfahren cryptSSL mit einem
ausreichendem Schutz, aber nicht fur alle Verfahren
eingesetzt werden. Die von den Herstellern vorge-
nommenen Nachbesserungen bzw. vorgelegten L&-
sungsvorschlage werden vom LIT derzeit mit verschie-
denen Verfahren intensiv erprobt, um den breiten
Einsatz der Verschlisselung in der Berliner Verwaltung
zu ermdglichen. Parallel dazu wird ein weiteres Pro-
dukt in den Test einbezogen.
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Der Bereich der Justiz wurde in der Vergangenheit
immer wieder 6&ffentlich als riickstéandig hinsichtlich der
Anwendung moderner Informationstechnologien dar-
gestellt. Dem widersprechen starke Aktivitdten bei der
Durchfiihrung von IT-Projekten.

Die Projekte AULAK (Automatisches Verfahren Land-,
Amts- und Kammergericht), KOKA (Geschéftsstellen-
automation in Konkurssachen), JUKOS (Justiz-
Kostenbearbeitung - Vollstreckung von Geldstrafen)
sind Beispiele fur eine Reihe von Projekten, die insbe-
sondere im Bereich der Gerichte zur Arbeitsbeschleu-
nigung fiihren sollen.

Die Projekte BIDAVIS zur Bilddatenverarbeitung und
FABIS zur Fingerabdruckverarbeitung erleichertern die
Arbeit des Erkennungsdienste der Polizei.

Das Gleiche gilt fur das ADV-Verfahren BOWI Il zur
Bearbeitung von Verkehrsordnungswidrigkeiten. Hier
soll ein externes Unternehmen die Erstellung und den
Betrieb des Verfahrens Gbernehmen. Dieses ist daten-
schutzrechrechtlich unbedenklich, soweit damit keine
Ubertragung hoheitlicher Aufgaben verbunden ist und
der Datenverkehr zwischen dem Dienstleister und der
BuRgeldbehérde unter Beriicksichtigung der notwendi-
gen Sicherheitsmallnahmen zur Gewahrleistung der
Vertraulichkeit der Daten bei der Ubertragung (Ver-
schlisselung) und zum Schutz der angeschlossenen
Systeme (Firewalls) erfolgt. Weitere Fragestellungen
ergaben sich aus der elektronischen Archivierung der
abgeschlossenen Verfahren, weil diese aus Rationali-
sierungsgriinden so organisiert wird, dass Restrisiken
fur die Integritat der archivierten Informationen bleiben.
Diese werden als hinnehmbar eingeschatzt.

3. Schwerpunkte im Berichtsjahr

3.1 Wer nicht I6schen will, muss biiRen

Eine intensive 6ffentliche Diskussion |6ste der Vollzug
einer Vorschrift des Allgemeinen Sicherheits- und
Ordnungsgesetzes (ASOG) aus, die den Polizeiprasi-
denten verpflichtet, alle Betroffenen, deren Daten
langer als funf Jahre im Informationssystem Verbre-
chensbekdmpfung (ISVB) gespeichert sind, hieriber
zu informieren (§ 43 Abs. 3). Der Gesetzgeber hatte
diese Vorschrift 1992 in das ASOG in der Erwartung
aufgenommen, dass diese Verpflichtung zu einer be-
sonderen Zuriickhaltung bei der langerfristigen Spei-
cherung von Daten fihren wirde. Der Polizeiprasident
hat diese Erwartung nicht erfiillt.

So stellte man funf Jahre nach In-Kraft-Treten des
neuen ASOG (also nicht nach Einspeicherung der
Daten, mit der eigentlich die Fristen zu laufen begin-
nen) fest, dass Uber 750 000 Personen unterrichtet
werden mussten - und nicht etwa nur Tatverdachtige,
bei denen wegen der Schwere des Tatvorwurfs eine so
lange Speicherung zur vorbeugenden Straftatenbe-
kdmpfung erforderlich sein mag. Vielmehr befanden
sich darunter in der Mehrzahl Verdachtige weniger
schwerer Straftaten und Anzeigeerstatter. Entspre-
chend empoért reagierten die Adressaten der ersten
80000 Briefe, die die Polizei im Juli 1998 verschickte.
Dies auch, weil die Betroffenen zunachst im Unklaren
darliber gelassen wurden, ob sie als Tatverdachtige

Der zutreffend dargestellte Sachverhalt Uber die ge-
planten Verdnderungen bei der Bearbeitung von Ver-
kehrsordnungswidrigkeiten (BOWI II) ist bisher unver-
andert. Die Einschdtzungen des Datenschutz-
beauftragten werden vom Senat geteilt. Zwischen dem
Polizeiprasidenten in Berlin, der Senatsverwaltung fir
Inneres, der Senatsverwaltung fur Justiz, dem Berliner
Datenschutzbeauftragten und der Senatsverwaltung
fur Bauen, Wohnen und Verkehr finden zum BOWI II-
Verfahren weitere Abstimmungen statt.

Der Senat ist der Auffassung, dass die Kosten fur die
bisher in § 43 Abs. 3 ASOG vorgesehenen Benach-
richtigungen unverhéltnismaRig hoch sind, weil der
datenschutzrechtliche Nutzen einer Benachrichtigung
Uber die reine Tatsache einer Datenspeicherung bei
der Polizei (die Benachrichtigungspflicht erstreckte
sich ohnehin nicht auf den Inhalt der gespeicherten
Daten, insofern muss der Betroffene in jedem Fall
einen Auskunftsantrag stellen) eher gering ist. Jeder
verstandige Birger wird damit rechnen, dass perso-
nenbezogene Daten Uber ihn gespeichert werden,
wenn er z.B. als Anzeigender, Tatverdachtiger oder
Storer Kontakt zur Polizei hatte.

Der Senat begrift es deshalb, dass der Gesetzgeber
die Benachrichtigungspflicht des § 43 Abs. 3 ASOG
durch das Gesetz zur Anderung des Allgemeinen
Sicherheits- und Ordnungsgesetzes vom 11.05.1999
(GVBI. S. 164) abgeschafft und damit Arbeitskapazita-
ten fur die Erfullung originér polizeilicher Aufgaben
freigestellt hat.
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oder Anzeigeerstatter registriert sind. Nicht minder
empért waren Offentlichkeit und Politiker wegen der
damit verbundenen Kosten. Leider richtete sich der
Zorn haufig gegen die Mitteilungspflicht, nicht aber
gegen die Praxis der Polizei, die der Intention des
Gesetzgebers zuwider lief und die durch die Missach-
tung oder zumindest birgerunfreundliche Interpretation
des ASOG Uberhaupt erst entstanden war.

Wir wurden bei der Vorbereitung der Benachrichti-
gungsaktion nicht beteiligt. Die spéater von uns durch-
gefiihrte Uberpriifung filhrte zu Ergebnissen, die in
mehrfacher Hinsicht eine Anderung der Vorgehens-
weise der Polizei erforderlich machen.

Losch- und Priiffristen

Wer erwartet hatte, dass das ASOG angesichts der
Sensitivitdt der Daten besonders klar zum Ausdruck
bringt, innerhalb welcher Fristen welche Daten zu
I6schen sind, wird enttduscht: Entgegen unserem
Votum im Gesetzgebungsverfahren zur Neufassung
des ASOG sind dort klare Léschungsfristen nur fur die
Daten von Kontaktpersonen von Verddchtigen, Zeu-
gen, Hinweisgebern und Auskunftspersonen vorgese-
hen, mithin Personen, die selbst nicht verdachtigt
worden sind und gleichwohl eine Speicherung zur
vorbeugenden Straftatenbekdmpfung dulden miissen —
namlich drei Jahre. Fir die Verdachtigen selbst, egal
ob sich der Verdacht bestatigt hat oder nicht, wurden
nur Priffristen festgelegt und zwar nicht im Gesetz
selbst, sondern in einer eigenen "Verordnung Uber
Pruffristen bei polizeilicher Datenspeicherung” (Priiffri-
stenverordnung). Uberhaupt keine Fristen gibt das
ASOG vor, wenn die Daten nicht zur vorbeugenden
Straftatenbek@mpfung gespeichert werden, sondern
zur Vorgangsverwaltung oder zur Dokumentation - die
"zeitlich befristet" sein soll, ohne dass gesagt wird, was
das heil3t (§ 42 Abs. 1 ASOG).

Diese unklaren Vorgaben sind fir einen Teil der Pro-
bleme verantwortlich.

So legte der Polizeiprasident als Frist fur die Speiche-
rung zu Vorgangsverwaltung und Dokumentation pau-
schal funf Jahre fest, mit der Folge, dass Daten von
Anzeigeerstattern genauso lange im System blieben
wie diejenigen von Straftatern und zwei Jahre langer
als Daten z. B. von Personen, die enge Kontakte zu
Straftdtern hatten. Jahrelange Forderungen von uns,
die Fristen zu verkirzen, hatten keinen Erfolg.

Auch bei der Anwendung der Priffristenverordnung
wird nicht etwa so vorgegangen, dass zugunsten der
Betroffenen Pruffristen (die eine Prifung, nicht etwa
schon eine Ldschung vorschreiben) mdéglichst kurz
gehalten werden. Vielmehr wird regelméaRig die
Hochstfrist von zehn Jahren festgelegt, die verringerte
Frist von funf Jahren bei Féllen von geringer Bedeu-
tung wird duRerst restriktiv gehandhabt, so wird bereits
bei einem Schaden von mehr als 100 DM davon aus-
gegangen, dass es sich um einen schwer wiegenden
Fall handelt, der eine Prifung erst nach 10 Jahren
erforderlich macht. Nur bei Jugendlichen und tber 70-
Jahrigen verkirzt die Verordnung selbst auf die
Hochstfrist von funf Jahren. Von den vom Verord-
nungsgeber vorgesehenen zusatzlichen Verkirzungs-

Die Priffristenverordnung gilt nur fur die Festlegung
von Priffristen fir Daten, die zur polizeilichen Aufga-
benerfillung nach dem ASOG gespeichert werden. Die
in § 48 Abs. 4 ASOG als Erméchtigungsgrundlage fir
die Verordnung und in den §§ 1 bis 3 der Verordnung
festgeschriebenen Fristen entsprechen im Wesentli-
chen den in langjahriger Praxis bewahrten und von der
Rechtsprechung nicht beanstandeten Fristen, die
bereits in den (inzwischen auler Kraft getretenen)
bundesweit geltenden Richtlinien fur die Fihrung kri-
minalpolizeilicher personenbezogener Sammlungen
festgesetzt waren.

Diese Fristen wurden im Sinne einer verallgemeinern-
den Interessenabwagung zwischen dem Interesse der
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moglichkeiten (das bedeutet bei Erwachsenen Fristen
von einem Jahr bis funf Jahren, nicht mindestens finf
Jahre) wird fast gar kein Gebrauch gemacht.

All dies fuhrte dazu, dass in einer weitaus iberwiegen-
den Zahl der Falle personenbezogene Daten im ISVB
mindestens finf Jahre gespeichert blieben, bevor sie
Uberpriift (Verdachtige) oder geldscht wurden. Zu
berticksichtigen ist dabei, dass die Prifung natirlich
nicht am Tage des Fristablaufs erfolgen kann, sondern
dass es hierbei auch Vorlauf- und Bearbeitungszeiten
gibt (nicht unter zwei Monaten). Da aber die Mittei-
lungspflicht bereits mit finf Jahren eintritt, erfasst sie
nach der bestehenden Praxis auch die Daten, die
- eventuell nach Priifung - nach dieser Frist schon
hatten geléscht werden missen.

Eine wichtige Konsequenz ergibt sich schon aus die-
sem systematischen Mangel: Loschungsfristen mis-
sen so festgelegt werden, dass die Daten vor Eintritt
der Benachrichtigungspflicht geléscht sind, Priffristen
bei nicht schwer wiegenden Féllen missen so einge-
richtet werden, dass die Prifung einschliellich der
dabei verfligten Léschung vor Ablauf von fiinf Jahren
abgeschlossen ist.

Die Fristenspirale

Noch gravierender als die Folgen der Fristfestlegung
selbst sind die Folgen der Praxis in den Fallen, in
denen zu vorhandenen Daten neue Daten hinzukom-
men. Gleich, ob es sich um Daten von Verdachtigen
oder anderen Personen wie Anzeigeerstattern handelt,
lasst die Speicherung neuer Daten die Fristen erneut
von vorne beginnen: Wem viereinhalb Jahre nach
Anzeige eines Fahrraddiebstahls nunmehr die Geld-
bérse aus der Tasche gezogen wurde, muss damit
rechnen, dass der Fahrraddiebstahl fast zehn Jahre,
oder — wenn er nach Jahren erneut Opfer von Strafen
wird — beliebig lange im System registriert bleibt. Dies
fuhrt sinnloserweise wegen der Verlangerung der
Speicherungsdauer wiederum zur Benachrichtigungs-
pflicht. Ein groRBer Teil der Benachrichtigungen kann
allein durch die Abschaffung dieser "Fristenspirale" bei
Anzeigeerstattern entfallen.

Die fur Tatverdachtige zur Erkennung von Wiederho-
lungstatern ersonnene Fristenspirale ist bei der Spei-
cherung von Daten in bestimmten Fallen nicht verhalt-
nismaRig. Wer vor vier Jahren wegen einer Beleidi-
gung registriert wurde, muss nicht hinnehmen, dass
diese Datenspeicherung beispielsweise wegen eines
Landesdiebstahls um weitere funf Jahre verlangert
wird. Dies hat im Ubrigen auch der Bayerische Ver-
waltungsgerichtshof festgestelltm.

Uberwachung der Priiffristen

Diese unbefriedigenden Vorgaben durfen nicht zu dem
Eindruck flihren, dass die Polizei keine Miihe auf die
Prifung der Notwendigkeit von Datenspeicherungen
verwendet. Vielmehr ist ein aufwendiges Verfahren zur
Uberwachung der Speicherung entwickelt worden.
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Betroffenen und den Interessen der Allgemeinheit so
bemessen, dass ihre Festsetzung in den in der Praxis
auftretenden Fallen regelméafRig angemessen ist. Dem-
entsprechend sind auch die Priffristen in der Priffri-
stenverordnung nicht als Hochst-, sondern als Regel-
fristen ausgestaltet. Nach § 1 Abs. 1 S. 2 Priiffristen-
verordnung ist nur bei besonders gelagerten Einzel-
fallen eine kirzere Frist festzusetzen. Die polizeiliche
Praxis entspricht genau dieser Intention des Verord-
nungsgebers.

Fur Zwecke der Vorgangsverwaltung werden perso-
nenbezogene Daten nunmehr drei Jahre lang gespei-
chert.

Bei der Datenspeicherung fiir Zwecke der Vorgangs-
verwaltung werden nunmehr die Daten zu einem Vor-
gang nach drei Jahren gel6scht.

Die Daten zur Person des Anzeigenden oder Gescha-
digten bleiben aber nach wie vor langer gespeichert,
wenn er vor Ablauf dieser Frist erneut als Anzeigen-
der/Geschadigter in einem anderen, neuen Vorgang
auftritt.
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Die Uberwachung der Priffristen erfolgt monatlich in
vier Phasen:

Am zweiten Tag eines Monats werden bis auf wenige
Ausnahmen die Personalien aller Personen, die langer
als zwei Jahre verstorben sind und zu denen eine
Sterbemitteilung vorliegt, automatisch aus allen Be-
zugsvorgangen herausgeldst und geléscht. Uber diese
Loéschung wird eine Druckliste als Protokoll erstellt. Sie
enthalt Hinweise auf vorhandene Akten. Diese Liste
wird der Aktenhaltung und - sofern erkennungsdienstli-
ches Material vorhanden ist - der hierfir zustéandigen
Stelle Gbersandt.

Danach werden alle Vorgénge, die langer als zehn
Jahre gespeichert sind, hinsichtlich des aktuellen Per-
sonen-, Sach- oder Kfz-Fahndungsbestandes Uber-
prift. Der Vorgang wird im ISVB automatisch gel&scht,
wenn kein Fahndungsbestand vorhanden ist.

Nunmehr werden die Priffristen der Tatverdachtigen
Uberprift. Die Aktenhaltung stellt anhand des Vorgan-
ges fest, ob seit dem Zeitpunkt des Festlegens der
letzten Priffrist Angaben zur Person des Betroffenen
(Speicherung im ISVB und/oder neue Unterlagen in
der Kriminalakte) ergénzt worden sind. Ist dies nicht
der Fall, werden die Daten im ISVB geldscht und die
dazugehdrigen erkennungsdienstlichen Unterlagen
vernichtet. Sofern allerdings wahrend der laufenden
Pruffrist weitere Unterlagen bzw. Speicherungen hin-
zugekommen sind, wird die Frist verlangert sowie im
ISVB gespeichert.

In keinem der von uns Uberpriften Einzelfalle waren
die Entscheidungsgriinde fiir eine Festlegung bzw.
Verlangerung der Priffrist in der Akte dokumentiert.
Auch inwieweit die Erforderlichkeit des Verbleibes von
Altdaten zum Zweck der vorbeugenden Straftatenbe-
kdmpfung Uberpruft wurde, lasst sich anhand des
Akteninhaltes nicht verifizieren. Als Beleg fir die
Durchfiihrung der Uberpriifung der Speicherfristen wird
der Akte lediglich ein Blatt, auf dem der nachste Priif-
termin festgehalten ist, beigefugt. Die Verldngerung
der Priffristen erfolgt schematisch nach den Vorgaben
eines internen ,Arbeitsbogens®. Entweder wird erneut
die Héchst- oder die verkiirzte Priffrist vergeben. Eine
- auch fur den Auflenstehenden - nachvollziehbare
Revision des behordlichen Handelns bzw. der getrof-
fenen Entscheidung ist so nicht méglich. Verschiedent-
lich wurde die Verlangerung der Priffrist lediglich auf
den ISVB-Auszug aus der Monatsliste gestitzt, ohne
dass Unterlagen zu dem Vorgang vorhanden waren.

Im letzten Arbeitsschritt werden die Personendaten-
satze von Anzeigenden und Geschadigten geldscht,
wenn das letzte Bearbeitungsdatum lénger als funf
Jahre zuruckliegt und kein Fahndungsbestand vorliegt.

Die Benachrichtigung der Betroffenen

Die Unterrichtung der Personen, deren Daten langer
als finf Jahre im ISVB gespeichert sind, erfolgte in
wenig birgerfreundlicher Weise. Mit Erschrecken
lasen viele Burger den Brief der Polizei, in dem ihnen
mitgeteilt wurde, dass ihre Daten im Informationssy-
stem Verbrechensbekdmpfung gespeichert sind, aber
aus technischen Griinden im Zuge dieser automati-
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sierten Benachrichtigung leider nicht unterschieden
werden kdnne, ob eine Speicherung als Tatverdachti-
ger oder Anzeigender oder Gesch&digter vorgenom-
men wurde. Kein Wunder, dass die Telefone bei uns
und der Polizei daraufhin nicht mehr stillstanden. Die
Polizei &anderte das Unterrichtungsschreiben bald
darauf und klarte in der nachsten Aktion die Betroffe-
nen dartber auf, ob sie als Tatverdachtige oder Anzei-
generstatter registriert sind. Die Beschwerden der
Birger haben seitdem abgenommen. In vielen Féllen
fuhrte die Unterrichtung aber nach Auskunftsantragen
der Betroffenen zu Datenléschungen oder Berichtigun-
gen.

Im Januar 1999 hat die Polizei die Speicherungsdauer
fur Daten von Anzeigenerstattern im ISVB auf drei
Jahre verkirzt. Eine Entscheidung der Polizei tber
verklrzte Pruffristen auch bei Tatverddchtigen steht
noch aus.

3.2 Trautes Heim - Job on-line

Bei der Diskussion um rationelle Formen der Arbeits-
organisation spielt der Begriff der "Telearbeit" eine
zunehmende Rolle. Vordergrindig handelt sich dabei
um eine neue Organisationsform, die erst durch die
Informations- und Kommunikationstechnik md&glich
geworden ist. Sie erlaubt es, Arbeiten, die zuvor nur in
Birordumen der Dienststelle oder des Unternehmens
moglich waren, an anderen Orten zu erbringen. Die
Arbeitsauftrdge werden on-line abgewickelt, das leidi-
ge Pendeln vom Wohnort zur Arbeitsstelle und zuriick
wird reduziert. Vorteilhaft fir den Beschaftigten ist die
Autonomie bei der Zeiteinteilung, die mit Vorteilen der
Flexibilisierung von Arbeitszeit und -platz (einschlie3-
lich der Einsparung von Birordumen) fir den Arbeit-
geber verbunden ist.

Die seit Jahrzehnten in vielen Forschungsprojekten
und Publikationen theoretisch erérterten Ausgestal-
tungsmdoglichkeiten werden mit zunehmender Ge-
schwindigkeit realisiert. Wahrend lange in der For-
schungslandschaft der Spruch umging, es gebe mehr
Forscher, die sich mit der Telearbeit beschéftigten, als
Menschen, die Telearbeit verrichteten, eroberte die
Telearbeit in den vergangenen Jahren mehr und mehr
Terrain.

Auf globaler Ebene ist die fern vom Unternehmen
stattfindende Softwareproduktion in Landern mit ho-
hem Ausbildungsstandard und gleichwohl glinstigen
Lohnkosten (wie Indien oder die baltischen Staaten),
die weltweite Zusammenarbeit spezialisierter Firmen
bei der Entwicklung moderner Technologie durch ge-
meinsame Produktentwicklung mit Hilfe moderner
Designtechnologie oder die Ausnutzung der weltweiten
Zeitzonen fir das Angebot von Call-center-Diensten,
die rund um die Uhr arbeiten, ohne dass Nachtschich-
ten erforderlich wéren, in aller Munde. Soweit perso-
nenbezogene Daten verarbeitet werden, sind zur Si-
cherstellung des Datenschutzes hier weltweite Ab-
kommen erforderlich - das Problem ist erkannt, wenn
auch noch eine Ldsung nicht in Sicht ist.

Die globale Dimension des Problems Uberdeckt aller-
dings allzu leicht, dass sich die Tendenz, durch Ar-
beitsleistungen auflerhalb Dienststelle zu einer Ratio-

Die Frage einer generellen Verkiirzung der Priffristen
stellt sich fur die Polizei nicht, da ihre Praxis den Vor-
gaben der Priffristenverordnung entspricht (siehe
obige Ausfihrungen zur Priffristenverordnung).

Der Senat wird die Anregungen und Hinweise des
Berliner Datenschutzbeauftragten bei der Gestaltung
von Telearbeitsplatzen im Zuge der Flexibilisierung der
Arbeitszeit beriicksichtigen. Die vom Senat am
23.03.1999 beschlossene Vorlage Nr. 2061/99 zur
Flexibilisierung der Arbeitszeit enthalt Grundséatze und
Rahmenregelungen, die auch die Belange des Daten-
schutzes im Zusammenhang mit Telearbeit umfassen.
Dies betrifft insbesondere auch die Art der fiir Telear-
beit geeigneten Arbeiten sowie die Anforderungen an
den Arbeitsplatz.
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nalisierung des Arbeitsablaufs zu kommen, auch in
kleinerem Rahmen Bahn bricht. Auch im lokalen Rah-
men wird das Bedirfnis starker, Arbeit entfernt vom
Blroplatz zu verrichten, sei es um kostenglnstige
Filialen zu errichten, auf Dienstreisen und bei anderen
langeren Abwesenheiten gleichwohl arbeiten zu kén-
nen oder trotz Kinderbetreuung oder anderer familiarer
Umstande zumindest eine Teilzeitbeschéaftigung wahr-
nehmen zu kénnen.

Die Akzeptanz ist grof3: 1998 haben sich nach Ab-
schluss eines dreijdhrigen Pilotprojekts die Deutsche
Telekom AG und die Deutsche Postgewerkschaft auf
einen Tarifvertrag Uber Telearbeit geeinigt. Von den
Teilnehmern des Pilotprojekts hatten sich 97,8 % fiir
eine Fortfihrung der Telearbeit ausgesprochen.

Auffallend, aber gleichwohl nicht Uberraschend ist bei
alldem die Uberwiegende Behandlung sozialer Aspekte
der Telearbeit, weniger jedoch die Beschéaftigung mit
datenschutzrechtlichen Problemen. Hier stellen sich
jedoch Probleme, die geldst werden miissen, damit die
Telearbeit auch unter Aspekten des Datenschutzes
akzeptabel ist. Diese Probleme sind nicht neu, sie
haben sich schon immer ergeben, wenn Unterlagen
aus dem Verflgungsbereich des Unternehmens oder
der Behdrde zur Bearbeitung herausgegeben oder —
genommen wurden. Neu ist das Hinzukommen der In-
formations- und Kommunikationstechnik, sei es in der
Form der isolierten Nutzung eines hauslichen PC oder
gar der Vernetzung.

Am haufigsten war das der Fall, wenn Arbeiten zu
Hause erledigt werden sollten: Die traditionelle Heim-
arbeit ist Ausgangspunkt der modernen Telearbeit. Der
Regelfall ist, dass gestattet wird, einen Teil der Ar-
beitszeit zu Hause zu verrichten (alternierende (Tele-)
Heimarbeit). Fir bestimmte Berufe sowohl im 6ffentli-
chen (Lehrer, Richter) als auch im privaten Bereich
(AuBendienstmitarbeiter) gehért es zum Berufsbild,
dass ein mehr oder weniger groer Teil der Arbeit, fir
die der Umgang mit personenbezogenen Daten we-
sentlich ist, zu Hause verrichtet wird. Daneben gab es
schon immer Betatigungen, die von vornherein aus-
schlieRlich zu Hause verrichtet wurden (Gerichtsvoll-
zieher, selbstédndige Handelsvertreter), obwohl sie in
einen dienstlichen Zusammenhang eingebettet waren.

Hinzu treten neue Organisationsformen wie Satelliten-
buros (Zweigstellen eines Unternehmens in Wohn-
raumnahe) oder Nachbarschaftsbiiros (Arbeitsmdg-
lichkeit fir verschiedene Unternehmen).

Voraussetzungen

Unabhéngig davon, ob Telearbeit in der 6ffentlichen
Verwaltung oder in einem Privatunternehmen geleistet
werden soll, kommen grundsétzlich zwei Vertragsfor-
men in Betracht: Sie kann im Rahmen eines Dienst-
oder Arbeitsverhdltnisses vereinbart werden, das ganz
oder teilweise aus der Ferne abgewickelt wird, oder sie
ist Bestandteil eines Werkvertrags.

Aus datenschutzrechtlicher Sicht liegt der Unterschied
in dem verschiedenen Verantwortungsumfang fur die
personenbezogenen Daten, die verarbeitet werden
sollen. Bei einer arbeits- oder dienstrechtlichen Ver-
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einbarung bleibt der Telearbeiter Teil der Dienststelle
bzw. des Unternehmens, sein Zugriff auf die Daten
stellt eine Nutzung dar, deren Zulassigkeit sich allein
nach den materiellen, fir den Arbeitgeber geltenden
Bestimmungen richtet. So sind Lehrer und Richter in
der gleichen Weise zum Umgang mit den Daten ver-
pflichtet, wie dies in der Dienststelle der Fall ware,
Arbeitnehmer, die zu Hause arbeiten, in der gleichen
Weise befugt wie im Betrieb.

Gestattet der Arbeitgeber Heimarbeit in einem be-
stimmten Umfang oder wird von vornherein Heimarbeit
arbeitsvertraglich oder dienstrechtlich vereinbart, sind
allerdings in die Vereinbarungen Datenschutzklauseln
aufzunehmen, die den Umfang der zuléssigen Verar-
beitung personenbezogener Daten regeln. Sie missen
zwar nicht die Befugnis zur Verarbeitung der Daten
selbst umfassen, da sich diese ja bereits aus dem
Arbeits- bzw. Dienstverhdltnis ergibt. Je nach der Ar-
beitssituation zu Hause muss aber bestimmt werden,
welche Daten mitgenommen werden dirfen bzw. auf
welche Daten online zugegriffen werden darf sowie
welche Sicherungsvorkehrungen zu treffen sind.

Anders sieht es aus, wenn die Telearbeit verselbstén-
digt wird. Wird die Verarbeitung von Daten, etwa zu
Erstellung von Schriftstiicken, im Rahmen eines Werk-
vertrages vereinbart, handelt es sich um Datenverar-
beitung im Auftrag, bei der die Daten nur im Rahmen
der Weisungen des Auftraggebers verarbeitet werden
dirfen. Diese missen vertraglich festgelegt werden.
Noch weiter wirde eine Funktionslbertragung ge-
hen”", bei der der (selbstandige) Telearbeiter tiber den
Umfang der Verarbeitung der Daten selbst entschei-
den kann. Die Vertrdge missen hier sicherstellen,
dass sich die Verwertung der Daten des Auftraggebers
im Rahmen der Zweckbestimmung der Ubermittlung
halt.

Welche Form auch immer gewéhlt wird: Die Verant-
wortlichkeit der Stelle, in deren Bereich die personen-
bezogenen Daten verarbeitet werden, muss durch
organisatorische Vorkehrungen abgesichert werden.
Hierzu gehért, dass festgelegt wird, wer Uber den
Umfang der Telearbeit in welcher Form auch immer zu
entscheiden hat und wer im konkreten Einzelfall die
Herausgabe personenbezogener Daten verantwortet.

Sparsamkeitsprinzip

Die Herausgabe personenbezogener Daten aus dem
rdumlichen Bereich der Dienststelle birgt immer Risi-
ken: Bei herkdmmlichen Unterlagen ist dies der Verlust
durch mangelnde Aufmerksamkeit - Aktenfunde auf
der StralRe oder in der U-Bahn sind nach wie vor in der
Presse beliebte Skandale -, aber auch die Mdglichkeit
der Einsichtnahme durch Familienangehérige oder
andere Personen in der Wohnung. Bei der Nutzung
der luK-Technik kommen die Mdglichkeiten der Ein-
sichtnahme und - hier verstarkt — der Féalschung durch
Personen in Betracht, die Zugang zu der Datenverar-
beitung haben, sei es auf dem Ubermittlungsweg, sei
es am Telearbeitsplatz.

7
JB 1997, 4.8.1
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Daraus folgt vor allem, dass die Verarbeitung perso-
nenbezogener Daten im Rahmen von Telearbeit auf
das erforderliche Minimum beschrankt werden, ja dass
die Verarbeitung bestimmter Datenarten, etwa medizi-
nischer Daten, grundséatzlich ausgeschlossen werden
muss. Dies macht Heim- und Telearbeit nicht unmég-
lich: Vielmehr ist nach Wegen zu suchen, ohne Perso-
nenbezug auszukommen.

Eine Mdglichkeit ist, die Telearbeit auf Bereiche zu
beschranken, bei denen personenbezogene Daten
nicht vorkommen. Dies wird allerdings haufig kein
gangbarer Weg sein. Als nachste Mdglichkeit bietet
sich die Pseudonymisierung an: Die identifizierenden
Daten (insbesondere Name, Geburtsdatum und
Adresse) werden durch Merkmale (z. B. Ziffern) er-
setzt, mit deren Hilfe nur der Arbeitgeber selbst, aber
nicht der Telearbeiter auf die Betroffenen riickschlie-
3en kann.

Ein Krankenhaus bat um Auskunft, ob es statthaft sei,
wegen der bestehenden Raumnot Schreibarbeiten an
fest angestellte Mitarbeiterinnen des Klinikums in
Heimarbeit zu vergeben.

Grundsatzlich dirfen personenbezogene Daten, die
einem Berufs- und besonderen Amtsgeheimnis unter-
liegen, nicht in Heimarbeit verarbeitet werden. Um
derartige hochsensible Daten handelt es sich jedoch in
den von den Schreibkréften anzufertigenden Arztbe-
richten. Dies ist jedoch nicht mehr der Fall, wenn die
Unterlagen, die im Rahmen der Heimarbeit anfallen,
nicht (mehr) personenbezogen sind. In diesem Fall
wére Heimarbeit méglich.

Denkbar ist z. B., dass die Arzten ihre Berichte von
vornherein in pseudonymer Form, also unter Aus-
schluss identifizierender Daten abfassen. Die einzel-
nen Berichte erhielten dabei in der Entwurfsphase
lediglich spezielle Kennzahlen, die dem jeweiligen
Patienten zugeordnet sind (evtl. die Patientennum-
mer). Nach Fertigstellung der Berichte kénnten diese
dann in den Dienstrdumen um die Personalien des
Patienten erganzt werden.

Technisch-organisatorische MaBnahmen

Ist es nicht mdglich, die Heimarbeit auf die Verarbei-
tung anonymer Unterlagen zu beschréanken, sind be-
sondere technische und organisatorische Maflnahmen
zu ergreifen, um den Schutz der personenbezogenen
Daten zu gewahrleisten.

Werden im Rahmen der Heimarbeit Unterlagen trans-
portiert, seien es Akten, Diktierbander oder Datentra-
ger, missen Vorkehrungen gegen die unbefugte Weg-
nahme oder Kenntnisnahme Diritter getroffen werden.
So sollte in den Telearbeitsvertrag die Verpflichtung
des Telearbeiters aufgenommen werden, das Fahr-
zeug oder die Aktentasche mit den Unterlagen nicht
unbeaufsichtigt stehen zu lassen.

Sichergestellt werden muss auch, dass die Unterlagen
und Datentrager so untergebracht werden kdnnen,
dass eine unbefugte Nutzung ausgeschlossen wird
(abschlieBbarer Schreibtisch, Schrank etc.). Die Be-

Der Senat stimmt der vom Berliner Datenschutzbeauf-
tragten vorgeschlagenen Verfahrensweise als einem
von den Praxisumsténden her gangbaren Weg zu.
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schaffung bzw. Bereitstellung der erforderlichen IT-
Ausstattung (Gerate, Betriebssysteme, verwendete
Standard- und Anwenderprogramme, Einrichtungen
zur Datenfernverarbeitung) ist grundsétzlich Aufgabe
des Arbeitgebers, der damit die Art und Weise der
Verarbeitung der Daten bestimmen kann. Anderungen
und Ergdnzungen dirfen dann naturlich nur mit aus-
driicklicher Zustimmung des Arbeitgebers erfolgen.

Erfolgt die Heimarbeit in Form eines Werkvertrags,
wird der Heimarbeiter die Arbeitsmittel in der Regel
selbst beschaffen. Hier miissen klare Vorgaben gege-
ben werden, die eine vertragswidrige Nutzung der
Daten mit Hilfe der verwendeten Technik ausschlie-
Ren. So muss sichergestellt werden, dass die im
Rahmen des Werkvertrags verarbeiteten Daten nicht
auf Geraten vorgehalten werden, in die z. B. wegen
eines auf dem Gerat realisierten Zugangs zum Internet
von auflen eingedrungen werden kann - die bei grée-
ren Teleanwendungen selbstversténdlich einzurichten-
den Firewalls” durften im Normalfall der Teleheimar-
beit zu aufwendig sein.

Bei der Nutzung der luK-Technik sind alle daten-
schutzrechtlichen Anforderungen an Technik und Or-
ganisation umzusetzen. Besondere Bedeutung fiir die
Sicherung der Integritdt und Vertraulichkeit hat die
Zugriffskontrolle. Bei der Heimarbeit kommt der Absi-
cherung des Telearbeitsplatzes gegen die unbefugte
Nutzung Dritter (Familienangehd&riger, Nachbarn,
Freunde etc.) besondere Bedeutung zu. Die Ver-
schliisselung der auf dem Telearbeitsplatz gespei-
cherten personenbezogenen Daten ist neben géngigen
Authentifizierungsverfahren (Pin-Code, Chipkarte u.

A.) das geeignetste Instrument gegen Missbrauch.

Unter den "zehn Geboten" zur Datensicherung befin-
det sich auch die Verpflichtung zur Eingabekontrolle,
d.h. es muss mdglich sein, nachtréglich festzustellen,
welche personenbezogenen Daten zu welcher Zeit von
wem in das Datenverarbeitungssystem eingegeben
wurden. Es sind daher MalRnahmen zu treffen, um die
Authentizitat des Telearbeiters, etwa mit Hilfe der
digitalen Signatur, zu gewahrleisten.

Schutz der Privatsphare des Teleheimarbeiters

Mit jeder Form der Heimarbeit ist ein Eindringen in die
Privatsphare verbunden. Da keine unmittelbare Ar-
beitszeitkontrolle mdglich ist, muss Heimarbeit jeden-
falls dann in besonderer Weise protokolliert werden,
wenn sie im Rahmen eines Arbeitsvertrags oder
Dienstverhaltnisses erfolgt - nur bei einer werkvertrag-
lichen L&sung ist eine solche Kontrolle nicht erforder-
lich. Nahe liegt, die aus datenschutzrechtlichen Griin-
den erforderlichen Protokollierung auch zur Arbeits-
zeiterfassung zu nutzen. Dem steht allerdings die
Zweckbindung der fur die Datensicherung erhobenen
Daten entgegen; diese dirfen fiir keine anderen Zwek-
ke, mithin auch nicht zur Leistungs- und Verhaltens-
kontrolle genutzt werden (§§ 14 Abs. 4, 31 BDSG, 11
Abs. 5 BInDSG). Fir die Heimarbeitsvereinbarung ist
ein Weg zu finden, der eine Protokollierung der Ar-
beitszeit unter méglichst hoher Wahrung der Privats-
phére ermdglicht. Dies ist gerade in den Féllen be-

7

2
vgl. 2.2
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deutsam, in denen Heimarbeit wegen der familidren
Verhéltnisse vereinbart wird - es waére inakzeptabel,
wenn aus den Telearbeitsprotokollen die Stillzeiten
junger Mutter ableitbar waren.

Gravierender ist ein anderes Problem: Die Kontrollier-
barkeit der Datenverarbeitung ist ein wesentlicher
Grundsatz des Datenschutzes. Sie muss auf zwei
Ebenen gewahrleistet sein: Zum einen gegenliber dem
Arbeitgeber und Dienstherrn, die diese Kontrolle in der
Regel durch die betrieblichen bzw. behérdlichen Da-
tenschutzbeauftragten ausiiben, zum anderen gegen-
Uber den externen Kontrollinstanzen, der Aufsichtsbe-
hérde bzw. dem Datenschutzbeauftragten (die in Berlin
in einer Hand liegen). Wird Heimarbeit geleistet, setzt
die Kontrollierbarkeit den Zugang der Kontrollstellen
zum Arbeitsplatz in der Privatwohnung voraus.

Fir betriebliche und behdrdliche Datenschutzbeauf-
tragte sehen die Datenschutzgesetze hierfir keine
besonderen Befugnisse vor. Damit haben diese keine
gesetzliche Mdglichkeit zum Betreten der Privatwoh-
nung, die ja in besonderem Mafe grundrechtlich ge-
schitzt ist (Art. 13 GG). Da aber das Unternehmen
oder die Behdrde fiir die Einhaltung der datenschutz-
rechtlichen Bestimmungen verantwortlich ist (§§ 18, 36
BDSG, 19 Abs. 1 BInDSG), muss auch hier die Kon-
trolle gewahrleistet bleiben. Dies bedeutet, dass in die
Vereinbarungen Uber die Heimarbeit entsprechende
Zutrittrechte aufzunehmen sind, die allerdings dem
Grundrechtsgehalt des Art. 13 GG Rechnung zu tra-
gen haben. Entsprechendes muss auch gelten, wenn
die Telearbeit im Wege der Auftragsdatenverarbeitung
vereinbart wurde.

Fir Aufsichtsbehérden und Datenschutzbeauftragte ist
die Situation scheinbar einfacher: Die Aufsichtsbehor-
den kénnen bei Privatunternehmen, so weit dies fir
Priafungen erforderlich ist, "wahrend der Betriebs- und
Geschéftszeiten Grundsticke und Geschéaftsrdume"
betreten und "dort Prifungen und Besichtigungen”
vornehmen (§ 38 Abs. 4 BDSG). Dem Berliner Daten-
schutzbeauftragten ist von O6ffentlichen Stellen des
Landes "jederzeit Zutritt in alle Dienstrdume" zu ge-
wahren (§ 28 Abs.1 S. 1 Ziff. 3 BInDSG). Diese Befug-
nisse gelten in den Fallen unbeschrénkt, in denen die
Telearbeitsplatze als Geschafts- oder Dienstrdume
betrachtet werden kénnen. Dies ist allerdings nur dann
der Fall, in denen Daten auf werkvertraglicher Basis im
Auftrag verarbeitet werden oder der hausliche Arbeits-
platz als Dienstraum gewertet wird (wie dies z. B. bei
Gerichtsvollziehern der Fall ist).

In allen anderen Faéllen gebietet das Grundrecht auf
Unverletzlichkeit der Wohnung, dass eine ausdriickli-
che Einwilligung in das Betretungsrecht des Daten-
schutzbeauftragten abgegeben wird. Sie ist die Vor-
aussetzung fiir eine rechtmafige Vereinbarung von
Heimarbeit.

Internationale Aspekte
Telearbeit hat in den letzten Jahren im Rahmen der
europdischer Wirtschaftspolitik Aufmerksamkeit ge-

wonnen. An zentraler Stelle des den europdischen
Binnenmarkt pragenden Weibuchs fiir Wachstum,
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Wettbewerbsfihigkeit und Beschéftigung”® finden sich
bereits Hinweise des ehemaligen Présidenten der
Europadischen Kommission, Jaques Delors, auf die
Méglichkeiten der Telearbeit. Inzwischen ist anerkannt,
dass nationale gesetzliche Rahmenbedingungen fiir
die Telearbeit nicht ausreichend sind. Bereits im Juli
1995 hat der Bundesrat fiir den Bereich der EU euro-
paweite Mindeststandards fir Heim- und Telearbeit
durch den Gesetzgeber gefordert und den Erlass einer
entsprechenden EU-Richtlinie fiir notwendig erklart’.
Dies ist jedoch bis zum heutigen Tag nicht umgesetzt
worden.

Dass dann, wenn Telearbeit Uber die nationalen Gren-
zen hinaus vereinbart wird, schwierige Probleme auf-
treten, zeigt ein Fall aus der Berliner Landesverwal-
tung.

Ein Beamter einer Landesbehdrde wollte einen Teil
seiner Arbeit in seiner Wohung in einer niederldndi-
schen Stadt verrichten. Da die Beh6rde daran interes-
siert war, den Mitarbeiter nicht zu verlieren, fragte sie
nach den den datenschutzrechtlichen Voraussetzun-
gen insbesondere vor dem Hintergrund der Bestim-
mungen der europdischen Datenschutzrichtlinie zum
Datenexport.

Die entscheidende Frage war, ob diese Form der
Heimarbeit nach Berliner Landesrecht abgewickelt
werden konnte, so wie dies in anderen Fallen geschah,
oder ob mit dem Transport bzw. der Ubermittlung der
Daten in die Niederlande nicht zusétzliche Vorschriften
z. B. niederlandisches Datenschutzrecht zu beachten
sein wirden.

In der Tat legt die europdische Datenschutzrichtlinie
fest, dass dann, wenn in einem Mitgliedsstaat eine
Betriebsstatte eines Unternehmens besteht, das in
einem anderen Staat seinen Sitz hat, das Recht des
Mitgliedstaates gilt (Art. 4 EU-Richtlinie) - das wirde
bei entsprechender Anwendung im vorliegenden Fall
bedeuten, dass der Arbeitsplatz des Mitarbeiters nie-
derlandischem Recht unterliegen wirde, was jeden-
falls im o6ffentlichen Bereich zu erheblichen Schwierig-
keiten gefiihrt hatte.

Wir haben die Auffassung vertreten, dass im vorlie-
genden Fall diese Regelung nicht gilt; der Heimar-
beitsplatz, jedenfalls so weit er im Rahmen eines
Dienstverhéltnisses besteht, stellt keine eigene "Be-
triebsstatte" dar, sondern einen Annex der Berliner
Dienststelle ohne Auswirkung auf das Rechtsregime.
In Anlehnung an die "Ké&seglockentheorie" des Inter-
nationalen Privatrechts gilt hier ausschlief3lich deut-
sches Recht, natirlich einschliel3lich aller damit ver-
bundenen Kontrollrechte.

Die niederlandische Datenschutzbehérde Registratie-
kamer hat unsere Rechtsauffassung bestatigt, aller-
dings darauf hingewiesen, dass hinsichtlich der Daten-
sicherungsvorschriften niederlandisches Recht gilt -
kein Schaden, da dieses eher strengere Anforderun-
gen stellt als das deutsche.

73
e KOM (93) 700 endg.; Ratsdok. 11101/93
Beschluss vom 14.7.95 BR-Drs. 296/95
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3.3 Die ungeahnten Folgen eines fehlenden
Fahrscheins

Die Probleme des Outsourcing sind von uns schon
mehrfach in Jahresberichten erdrtert worden’. In
Berlin war 1998 die Auslagerung personenbezogener
Datenverarbeitung in einem Bereich Gegenstand einer
Prifung, der von vielen als besonders sensibel be-
wertet wird - wohl deswegen, weil es jedem so leicht
"passieren" kann: Sowohl die Deutsche Bahn AG (DB)
samt S-Bahn Berlin GmbH (S-Bahn) als auch die Ber-
liner Verkehrsbetriebe (BVG) haben aus Griinden der
Wirtschaftlichkeit die Verarbeitung der Daten von
Schwarzfahrern fremden Dienstleistungsunternehmen
Ubertragen.

Wird ein Fahrgast bei einer Kontrolle ohne gliltigen
Fahrausweis angetroffen, so wird dadurch ein langwie-
riges — dem Betroffenen nur in Bruchsticken offen-
bartes — Verfahren angestof3en, das nach unterschied-
lichen Bestimmungen zu bewerten ist je nach dem,
wessen Beforderungsleistung in Anspruch genommen
wurde. Alle drei Verkehrsbetriebe haben bestimmte
Verfahrensweisen entwickelt, mit denen einerseits das
(bei einer Schwarzfahrt fallige) erhdhte Beférderungs-
entgelt eingezogen werden soll (Inkassoverfahren),
andererseits aber auch Wiederholungsfélle ermittelt
werden kénnen, bei denen das Verkehrsunternehmen
Uber die strafrechtliche Verfolgung des ,Mehrfachta-
ters“ befinden will. Die drei genannten Unternehmen
haben bestimmte Aufgaben aus dem Gesamtkomplex
unabhangig voneinander und mit jeweils eigenen Ver-
trdgen auf voneinander getrennte Firmen der
INFOSCORE AG (Informationen, Forderungsmana-
gement, Scoringsysteme) in Rastatt/Baden-
Wirttemberg ausgelagert: Die Credidata GmbH (Un-
ternehmensbereich Treuhand und Verrechnung), die
Sud-Westdeutsche Inkasso-KG (SWI, Unternehmens-
bereich Forderungseinzug) sowie die Infodata GmbH
(Unternehmensbereich Information).

Die datenschutzrechtliche Zulassigkeit der einzelnen
Verfahrensschritte ist bei DB und S-Bahn nach den
Bestimmungen des Bundesdatenschutzgesetzes zu
beurteilen, wahrend fir die Verfahrensweise der BVG
(als Anstalt des offentlichen Rechts) die speziellen
Datenschutzbestimmungen der Verordnung uber die
Verarbeitung personenbezogener Daten bei den Berli-
ner Verkehrsbetrieben (BVG) vom 30. Juni 1994 (Be-
triebeVO)® heranzuziehen sind.

BVG und S-Bahn haben nicht nur fiir die Beratung von
Fahrgasten, sondern auch fur die Fahrscheinkontrolle
und die Erfassung von Personen ohne Fahrschein
private Wachschutzunternehmen beauftragt. Da die
Mitarbeiter nur genau festgelegte Datenverarbeitungs-
schritte und nicht weitergehende Funktionen wahr-
nehmen, handelt es sich um Datenverarbeitung im
Auftrag, die im Rahmen der Weisungen des Auftrag-
gebers ohne weitere Voraussetzungen zuléssig ist’.

75
2 JB 1993, 3.2; JB 1994, 3.3; JB 1997, 4.8.1
GVBI S. 229

7
JB 1993, 3.2; zu den Abgrenzungsproblemen zwischen Datenverarbeitung im Auftrag und Funktionsubertragung vgl. JB
1997, 4.8.1
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Wahrend die BVG dieses Auftragsverhaltnis und die
damit einhergehenden Rechte und Pflichten des Auf-
tragnehmers und des Auftraggebers in einem Vertrag
fest gehalten hat, war dies bei der S-Bahn zunachst
nicht der Fall, obwohl ohne den Abschluss eines
schriftlichen Vertrages ein Verstol? gegen § 11 BDSG
vorliegt. In einem solchen Vertrag sind insbesondere
der Umfang der Datenverarbeitung sowie die vom
Auftragnehmer vorzunehmenden technischen und
organisatorischen Ma3nahmen festzulegen.

Nach der Eisenbahnverordnung (DB, S-Bahn) und den
einschldgigen Tarifregelungen (BVG) hat das Ver-
kehrsunternehmen einen Anspruch auf die Entrichtung
eines erhdhten Beférderungsentgeltes, wenn der Fahr-
gast keinen glltigen Fahrausweis besitzt oder ihn bei
einer Kontrolle nicht vorzeigen kann. Der Kontrolleur
nimmt in diesem Fall die personenbezogenen Daten
des ,Schwarzfahrers” in den dafiir vorgesehenen Vor-
druck auf. Bei der BVG werden vorher die von dem
Betroffenen angegebenen Personalien (wenn er kein
Ausweispapier mitfiihrt) telefonisch auf Ubereinstim-
mung mit den Angaben im Melderegister des Lande-
seinwohneramts Berlin Uberprift (§ 25 Meldegesetz).

Zweck der Datenerhebung ist einerseits die Beitrei-
bung des erhoéhten Befdérderungsentgelts und zum
anderen die Erfassung von Wiederholungsféllen (ge-
gebenenfalls mit dem Ziel der Anzeigeerstattung we-
gen Beférderungserschleichung). Letzteres Interesse
besteht auch dann, wenn der Schwarzfahrer das er-
hoéhte Beférderungsentgelt sofort bar bezahlt. Rechts-
grundlage fir die Datenverarbeitung der DB sowie der
S-Bahn ist § 28 Abs. 1 Satz 1 Nr. 2 BDSG, fur die der
BVG § 3 Abs. 1 der BetriebeVO.

Nach dem Bundesdatenschutzgesetz ist das Spei-
chern, Verandern oder Ubermitteln personenbezoge-
ner Daten zuldssig, so weit es zur Wahrung berech-
tigter Interessen der speichernden Stelle erforderlich
ist und kein Grund zu der Annahme besteht, dass das
schutzwiirdige Interesse des Betroffenen an dem Aus-
schluss der Verarbeitung oder Nutzung Uberwiegt.
Sowohl DB als auch S-Bahn haben ein berechtigtes
(wirtschaftliches) Interesse daran, den ihnen jeweils
zustehenden erhohten Fahrpreis einzufordern. Sie
haben auch ein berechtigtes Interesse daran, als Ver-
letzte Strafanzeige zu erstatten. Ein Uberwiegendes
schutzwirdiges Interesse des Betroffenen an dem
Ausschluss dieser Datenspeicherung kann nicht aner-
kannt werden.

DB und S-Bahn geben jeweils die Daten an die Credi-
data GmbH weiter. Diese ist damit beauftragt, die Ein-
spriiche der Betroffenen anzunehmen, wobei die Ent-
scheidung hieriber bei den Einspruchsstellen des
jeweiligen Verkehrsunternehmens bleibt. Die perso-
nenbezogenen Daten des Schwarzfahrers werden in
einer Datei erfasst (Mehrfachtéter-, Wiederholungsta-
ter- oder Schwarzfahrerdatei), die nach den vom Ver-
kehrsbetrieb festgelegten Kriterien verwaltet werden.
Credidata versendet standardisierte Mahnschreiben
und Uberwacht einen eventuellen Zahlungseingang.
Wegen des der Credidata GmbH auferlegten engen
Handlungsrahmens sowie der fehlenden Entschei-
dungsbefugnis handelt es sich um Auftragsdatenver-
arbeitung, die keiner besonderen Befugnisnorm be-
darf.
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Die DB erwégt jedoch neuerdings, der Credidata eine
umfassende Entscheidungsbefugnis hinsichtlich der
Abwicklung des ,Debitorenmahnverfahrens® (mehrstu-
fige Versendung von Mahnschreiben) einzurdumen.
AnschlieRend sollen die Daten nach wie vor zur
Durchfihrung des Inkassoverfahrens an die SWiI
Ubermittelt werden. Die Voraussetzungen, unter denen
dieser weitere Schritt zul&ssig ist, sind noch in Diskus-
sion, insbesondere deshalb, weil das berechtigte
Interesse der DB an der Einschaltung eines weiteren
Unternehmens nicht erkennbar ist.

Die BVG hat die Credidata GmbH nicht in das Verfah-
ren eingebunden. Vielmehr gibt die BVG die Daten,
nachdem sie selbst die ersten Mahnschreiben ver-
sandt und etwaige Zahlungseingdnge geprift hat,
sogleich an das Inkassounternehmen SWI weiter. SWI
fuhrt fur die BVG einerseits die Wiederholungstéater-
datei und betreibt andererseits das Inkassoverfahren,
sobald die BVG die Forderungen an die SWI abgetre-
ten hat. Das Fuhren der Wiederholungstaterdatei, mit
deren Hilfe die BVG entscheidet, gegen wen sie Straf-
anzeige wegen Beférderungserschleichung erstattet,
stellt wiederum eine Auftragsdatenverarbeitung durch
die SWI fiir die BVG dar. Die SWI hat sich diesbeziig-
lich zur Einhaltung des Berliner Datenschutzgesetzes
verpflichtet und sich insbesondere der Kontrolle durch
den baden-wirttembergischen Landesdatenschutzbe-
auftragten unterworfen (§ 3 Abs. 4 BInDSG).

In der Inkassodatei werden diejenigen Personen ge-
speichert, gegen die ein erhéhtes Beférderungsentgelt
eingetrieben werden muss. Die SWI hélt diese Daten-
bestdnde getrennt voneinander je nach dem, ob es
sich um Kunden der DB, der S-Bahn oder der BVG
handelt. Sie benétigt diese Daten zur eigenverantwort-
lichen Durchfuhrung des Inkassoverfahrens, das bis
zur gerichtlichen Geltendmachung der Forderung und
bis zu ihrer Vollstreckung durch SWI reichen kann.

Bei der Ubertragung des gesamten Inkassoverfahrens
liegt keine bloRe Auftragsdatenverarbeitung vor, son-
dern eine Funktionstbertragung. Dies hat zur Folge,
dass die SWI als eigene Daten verarbeitende Stelle
tatig wird und die Verantwortung fir die RechtmaRig-
keit der Verarbeitung der bei ihr gespeicherten Daten
selbst tragt. Zwar ist bei einer Funktionstibertragung —
anders als bei der Auftragsdatenverarbeitung - ein
schriftlicher Vertrag nicht obligatorisch. Diese eigenwil-
lige gesetzliche Licke muss jedoch durch entspre-
chende MaRnahmen ausgeglichen werden: Es ist
dringlich anzuraten, Funktionsnehmern wie der SWI
Vorgaben fiir den datenschutzrechtlichen Umgang mit
den in seiner Verantwortung stehenden Daten zu ma-
chen, die das schutzwirdige Interesse des Einzelnen
an der RechtmaRigkeit der Verarbeitung seiner Daten
beriicksichtigen. Da es sich bei der SWI um eine eige-
ne Daten verarbeitende Stelle (und nicht nur um einen
unselbsténdigen Teil des Daten verarbeitenden Ver-
kehrsbetriebes) handelt, hat sie bei der Tatigkeit als
Inkassounternehmen des Bundesdatenschutzgesetzes
zu beachten und unterliegt sie diesbezuglich der Kon-
trolle durch das baden-wurttembergische Innenministe-
rium als Aufsichtsbehdérde.

Aus der rechtlichen Einordnung der SWI als Funkti-
onsnehmerin folgt, dass die Weitergabe der bei dem
jeweiligen Verkehrsbetrieb erhobenen Daten an die

Die kritischen Empfehlungen des Berliner Daten-
schutzbeauftragten zum Inkasso-Verfahren und zur
Forderungsabtretung treffen auf die BVG nicht zu, da
die praktizierte Verfahrensweise mit den Anforderun-
gen des Datenschutzes ibereinstimmt.
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SWI eine Datenlbermittlung darstellt, die (mangels
Einwilligung des Betroffenen) nur zuldssig ist, wenn
eine Rechtsvorschrift sie erlaubt.

Die Ubermittlungsbefugnis der BVG ergibt sich aus § 3
Abs. 2 BetriebeVO, nach dem die BVG berechtigt ist,
die in Abs. 1 genannten Daten (u.a. Name, Anschrift,
Geburtsdatum) zur Wahrnehmung ihrer Rechte an
Dritte, insbesondere an Strafverfolgungsbehdrden und
die Inkassounternehmen, weiterzugeben, wobei die
Weitergabe der Daten an Inkassounternehmen nur zur
Forderungseinziehung erfolgen darf. Fir die DB und
die S-Bahn ist § 28 Abs. 1 Satz 1 Nr. 2 BDSG ein-
schlagig. Sofern ein zivilrechtlicher Anspruch besteht,
haben alle Unternehmen das Recht, bestehende For-
derungen, die der Betroffene trotz mehrerer Mahnun-
gen nicht erfillt hat, mit Hilfe eines Inkassounterneh-
mens einziehen zu lassen.

Allerdings entstanden Zweifel, ob nicht deswegen doch
schutzwiirdige Interessen am Unterbleiben der Uber-
mittlung bestehen, weil die SWI Daten an ein weiteres
Unternehmen, nédmlich die Infodata GmbH, eine Aus-
kunftei, weitergibt. Die Datendiibermittlungen an Aus-
kunfteien zur Uberpriifung der Bonitét ist nach § 28
Abs. 2 Satz 1 Nr. 1a) BDSG dann zur Wahrung be-
rechtigter Interessen Dritter, ndmlich zum Schutz po-
tenzieller Glaubiger des Betroffenen, gerechtfertigt,
wenn es sich um gesicherte und beweisbare Daten
handelt, die die Zuverldssigkeit des Betroffenen in
Frage stellen, wie z. B. Zwangsvollstreckung, Konkurs,
Haftbefehl, Abgabe der eidesstattlichen Versicherung
nach § 807 ZPO, Pfandungen, Inanspruchnahme einer
Lohnabtretung oder Wechsel- und Scheckproteste
("harte Negativ-Merkmale").

Die Nichtzahlung des erhdhten Beférderungsentgelts
kann jedoch viele Griinde haben, die dem Inkassoun-
ternehmen nicht ohne weiteres bekannt sind, etwa
Zahlungsunfahigkeit, Zahlungsunwilligkeit, aber auch
das Bestreiten der RechtmaRigkeit der Forderung,
etwa weil der Betroffene im Besitz einer Jahreskarte ist
oder weil er Uber die Auslegung sonstiger Tariffragen
eine andere Meinung als der Verkehrsbetrieb vertritt.
Die Ubermittlung derartiger weicher Negativ-Merkmale
kommt nur unter sehr engen Voraussetzungen in Be-
tracht. Im Allgemeinen ist davon auszugehen, dass
eine Ubermittlung an eine Auskunftei dann méglich ist,
wenn positiv festgestellt werden kann, dass das Ver-
halten des Betroffenen auf Zahlungsunwilligkeit bzw.
Zahlungsunfahigkeit beruht. Um dies in Erfahrung zu
bringen, muss das Inkassounternehmen dem Betroffe-
nen vor der Ubermittlung seiner Daten an Infodata
Gelegenheit geben, Einwendungen gegen die Forde-
rung zu erheben, und ihn dariber informieren, dass fir
den Fall, dass keine Einwendungen vorgetragen wer-
den, die Ubermittlung seiner Daten an die Auskunftei
vorgesehen ist.

Ein derartiger Hinweis ist zwar auf den Mahnschreiben
der SWI abgedruckt. Bei Verweigerung der Zahlung
bzw. Nichtbeantwortung der Mahnschreiben erscheint
jedoch zweifelhaft, ob daraus auf eine generelle Zah-
lungsunwilligkeit bzw. Zahlungsunfahigkeit geschlos-
sen werden darf, was allein zur Ubermittlung dieser
Daten an die Auskunftei berechtigen wiirde: Die Be-
reitschaft, eine ,normale Forderung® (etwa aus einem
Kaufvertrag) zu begleichen, ist ungleich héher als bei
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der Bezahlung eines erhdhten Beférderungsentgelts.
SWI darf deshalb nur harte Negativ-Merkmale an die
Auskunftei Gbermitteln.

Wir haben DB und S-Bahn aufgefordert, die SWI zu
verpflichten, keine weichen Negativ-Merkmale weiter-
zugeben. Die S-Bahn ist unserer Empfehlung nicht
gefolgt mit der Folge, dass SWI die Daten an die Aus-
kunftei schon dann Ubermittelt, wenn der Schuldner
auf den entsprechenden Hinweis und die Mahnung
nicht reagiert. Die DB hat dagegen zugesagt, SWI
vertraglich zu verpflichten, die Auskunftei nur bei For-
derungen ab 50,00 DM dann zu informieren, wenn
keinerlei Reaktion des Schuldners auf die insgesamt
funf Mahnungen erfolgt ist oder wenn der Schuldner
gerichtlich verurteilt worden ist. Die von der BVG an
SWI ubermittelten Daten werden in keinem Fall an die
Auskunftei weitergegeben.

Die Auskunftei Infodata darf ihrerseits Bonitdtsdaten
Uber einen Schuldner an Credidata bzw. SWI Uber-
mitteln, damit diese feststellen kénnen, ob der Betrof-
fene bereits als Schuldner gefiihrt wird und deshalb
MaRnahmen zum Forderungseinzug lohnenswert sind.
Voraussetzung ist, dass der Empfanger ein berechtig-
tes Interesse an der Kenntnis der Daten glaubhaft
darlegt und kein Grund zu der Annahme besteht, dass
der Betroffene ein schutzwirdiges Interesse an dem
Ausschluss der Ubermittlung hat (§ 29 Abs. 2 Satz 1
BDSG). Aus Sicht der DB und der S-Bahn (bzw. der
beauftragten Unternehmen Credidata und SWI) be-
steht ein berechtigtes Interesse daran zu wissen, ob
eine bestimmte Person insolvent ist und das Unter-
nehmen deshalb keinen weiteren finanziellen Aufwand
zur Einziehung einer Forderung betreiben muss. Dem
steht ein schutzwirdiges Interesse des Betroffenen
nicht entgegen.

Von groBer Bedeutung fiir die Betroffenen ist natirlich
die Frage, wie lange die Daten gespeichert werden.

Bei der BVG sind die zur Beitreibung des erhdhten
Beférderungsentgelts sowie zur Erfassung von Wie-
derholungsféllen erhobenen Daten ein Jahr nach der
Abwicklung der auf den Vorfall gegriindeten Rechts-
wirkungen, spéatestens zwei Jahre nach dem letzten
einschldgigen Vorfall zu I6schen (§ 3 Abs. 4 Betriebe-
VO). Dies bedeutet, dass die Daten des ,Ersttéters”
nur ein Jahr gespeichert werden dirfen, es sei denn,
es wird innerhalb dieses Jahres eine weitere
Schwarzfahrt entdeckt. Dann erhdht sich die Spei-
cherfrist auch fur die erste Schwarzfahrt auf zwei Jah-
re, beginnend ab dem Tag der zweiten Schwarzfahrt.
Entgegen dieser eindeutigen Bestimmung speichern
BVG und SWI die Daten des ,Ersttaters® auch ohne
Wiederholungsfall fir zwei Jahre. Eine hinreichende
Begriindung dafir konnte die BVG nicht abgeben. Wir
halten diese Verfahrensweise fiir rechtswidrig.

Bei Kindern zwischen sechs und vierzehn Jahren
erfolgt die Léschung nach Zahlung des erhdhten Be-
férderungsentgelts (§ 3 Abs. 4 BetriebeVO). Diese
Regelung tragt dem Umstand Rechnung, dass die
Daten von Minderjéhrigen (unter 14 Jahren) nach
Zahlung des erhdhten Beférderungsentgelts nicht
mehr erforderlich sind, weil nicht nur die zivilrechtliche
Verfolgung der Vorgangs ausscheidet, sondern wegen
Strafunmiindigkeit auch die strafrechtliche, so dass die

In der Vergangenheit war die einheitliche Speicher-
dauer von 2 Jahren zur Erfassung von Wiederho-
lungstétern nicht strittig.

Die Bestimmungen der ,Verordnung Uber die Verar-
beitung personenbezogener Daten bei der BVG* vom
30.06.1994 werden jetzt strenger ausgelegt, was aus
der Sicht der BVG das bisherige Verfahren kompli-
zierter und teurer machen wirde. Hierzu sind noch
abschlieBende Gesprache zwischen dem Berliner
Datenschutzbeauftragten und der BVG zu fuhren, um
zu einer einvernehmlichen Lésung zu kommen.
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Daten auch nicht in die ,Wiederholungstaterdatei®
aufzunehmen sind. Wir haben auch der DB und der S-
Bahn eine entsprechende Verfahrensweise empfohlen.

Die Speicherdauer bei den Vorgéngen der DB betragt
grundsétzlich ein Jahr, das bei einem Wiederholungs-
fall erneut zu laufen beginnt, maximal jedoch drei Jah-
re. Bedenken gegentiber dieser Speicherfrist bestehen
nicht, da das Unternehmen drei Jahre lang die Befor-
derungserschleichung strafrechtlich verfolgen lassen
kann (§ 78 Abs. 2 Nr. 5 Strafgesetzbuch), andererseits
aber nicht verfolgen lasst, wenn der Betroffene inner-
halb eines Jahres nicht nochmals auffallt. Insofern ist
die Kenntnis der Daten fir diese Zeitrdume erforderlich
im Sinne des § 35 Abs. 2 Nr. 3 BDSG. Da diese drei
Jahre die Héchstfrist fiir jeden einzelnen Vorfall dar-
stellen, sind diese Speicherfristen ginstiger ausge-
staltet als bei der BVG, bei der bei alljghrlichen Wie-
derholungsféllen die L&schung auch der allerersten
Schwarzfahrt (die fiir sich z. B. schon drei Jahre zu-
rickliegt und eigentlich schon héatte geldscht werden
mussen) erst zwei Jahre nach dem letzten einschlagi-
gen (z. B. zehnten) Vorfall erfolgen muss. Am kurze-
sten sind die Speicherfristen bei den Vorgéngen der S-
Bahn. Die Daten werden ein Jahr nach ihrer Erfassung
geldscht.

Es kommt héufiger vor, dass Schwarzfahrer bei Kon-
trollen angeben, sie hétten keine Ausweispapiere
dabei, und die Personalien anderer Personen nennen
— oder sie geben zwar die richtigen Personalien an,
streiten aber hinterher ab, selbst kontrolliert worden zu
sein. Da eine Pflicht zum Mitfiihren eines Ausweisdo-
kuments nicht besteht, kann die Identitdt des
Schwarzfahrers nicht vor Ort gepriift werden.

Von der DB wurden derartige Félle bislang ebenfalls in
die Schwarzfahrerdatei aufgenommen mit der Begrin-
dung, dass diese Fallkonstellationen sehr haufig unter
Jugendlichen auftreten, die bei einer Konfrontation mit
verschiedenen Verdachtsfallen einrdumen, dass sie in
Wahrheit selbst mehrfach schwarzgefahren seien
(aber ihre Identitat verschleiern wollten). Wir haben die
DB darauf hingewiesen, dass die Speicherung von
Personen, bei denen sich erst spater herausstellt, ob
sie Tater oder Opfer gewesen sind, in der Schwarzfah-
rerdatei selbst nicht zuléssig ist, weil die Speicherung
dieser Daten mit dem Zweck der Datei nicht Gberein-
stimmt. Die Speicherung ihrer Daten in der ,Schwarz-
fahrerdatei“ ist nicht geeignet, die Verdachtsperson
oder das Opfer - dem Zweck der Datei entsprechend -
als Tater ,im wiederholten Fall“ zu identifizieren. Die
DB hat sich zwischenzeitlich dieser Auffassung ange-
schlossen und das Verfahren dahingehend geédndert,
dass kinftig bei Abstreiten der Identitat sofort Strafan-
zeige (ggf. gegen unbekannt) erstattet wird. Die Spei-
cherung erfolgt nur noch mit ausdricklicher Einwilli-
gung des Betroffenen, nachdem er um Unterstiitzung
bei der Sachverhaltsaufklarung gebeten worden ist.

Bei der S-Bahn werden seit neuestem alle Falle des
Personalienmissbrauchs (mit Namen, Vornamen,
Geburtsdatum) in einer gesonderten Datei gespeichert.
Bei einer Kontrolle werden die Angaben des Betroffe-
nen in ein Handterminal eingegeben. Das Geréat signa-
lisiert lediglich, ob die Angaben in dieser Datei erfasst
sind, nicht jedoch wird die Datei mit allen bereits miss-
brauchten Namen sichtbar. Zeigt das Gerat an, dass
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die Angaben bereits missbraucht wurden, wird der
Bundesgrenzschutz zur Kldrung der Identitét des Be-
troffenen hinzugezogen. Diese Datei wird also zu ei-
nem anderen Zweck gefuhrt als die Mehrfachtaterda-
tei, ndmlich mit dem Ziel, bereits vor Ort diejenigen
Falle aufzukldren, in denen ein Schwarzfahrer die
Personalien einer anderen Person missbraucht. Eine
Verédnderung bereits eingegebener Daten kann durch
den Kontrolleur nicht erfolgen. Bei fehlerhafter Eingabe
bedeutet dies, dass - mangels Léschungsmdglichkeit -
nur ein Vermerk angebracht werden kann. Beim Einle-
sen in die Datei wird der Datensatz automatisch (und
unwiederbringlich) geléscht und gleichzeitig ein
Schreiben an den Kunden mit der entsprechenden
Information erstellt. Falls der Betroffene spater geltend
macht, nicht der wahre Schwarzfahrer zu sein, wird
ihm eine entsprechende eidesstattliche Erklarung (mit
dem Hinweis auf die Strafbarkeit einer falschen Erkl&-
rung) abverlangt. Sodann wird der Datensatz in der
Mehrfachtaterdatei mit der Angabe ,Adressmiss-
brauch® gesperrt und in eine Namensmissbhrauchsliste
tbernommen. Wir haben der S-Bahn empfohlen, eine
Speicherung in der Namensliste - mangels Rechts-
grundlage - nur mit Einwilligung des Betroffenen vor-
zunehmen.

Auch die BVG fihrt eine interne Datei, die die Namen
und Geburtsdaten von Fahrgdsten enthdlt, fir die
bereits ein Namensmissbrauch vorgelegen hat. Wer-
den die angegebenen Daten bei einer telefonischen
Nachfrage in der Datenbank gefunden, so wird die
Polizei zur Identitatsprifung hinzugezogen. Die Uber-
nahme der Daten in diese Namensmissbrauchsdatei
darf nur mit Einwilligung des Betroffenen erfolgen, weil
auch fiur die BVG eine Rechtsgrundlage fur die Verar-
beitung der Daten der Namensmissbrauchsopfer nicht
existiert. Entgegen unserer Empfehlung speichert die
BVG die Daten jedoch auch ohne Einwilligung des
Betroffenen.

34 Jagdfieber im Internet

Das Internet bekommt in der Offentlichkeit zunehmend
den Ruf, Umschlagplatz fur Kinderpornografie oder
rechtsradikale Propaganda zu sein. Rassistische Texte
und kinderpornografische Darstellungen dirfen in
Deutschland weder hergestellt noch verbreitet werden.
Dieses gilt auch fir neue technische Hilfsmittel wie das
Internet. Dies fordert natirlich zunehmend die Straf-
verfolgungsbehérden und Gerichte, sich mit der neuen
Materie zu beschéaftigen. Die Strafverfolgungsbehor-
den gehen verstarkt dazu Gber, ,Online-Delikte” aufzu-
splren und zu bekdmpfen. Im Bundeskriminalamt, wo
die ,Zentralstelle zur Bekdmpfung der Internetkrimina-
litat“ ihre Arbeit aufgenommen hat, sollen 20 Bedien-
stete anlassunabhangig nach strafrechtlich relevantem
Material im Internet und Online-Diensten recherchieren
(Initiativermittlungen). Im Bayerischen Landeskriminal-
amt gehen schon seit 1995 Beamte im Netz Streife. In
Berlin ist dies auch geplant.

Gegen das Aufspiren von Verbrechen im Netz durch
»,Cyber patrols“ bestehen grundsétzlich keine Beden-
ken. Das betrifft insbesondere die Uberwachung des
Internet beziglich allgemein zugénglicher Informatio-
nen. Recherchen unter einer Legende oder unter Vor-
tduschung der Identitat sind jedoch nur bei Vorliegen

Wie richtig ausgefiihrt, speichert die BVG in einer
internen Datei Namen und Geburtsdaten von Fahrga-
sten, fir die bereits ein Namensmissbrauch stattge-
funden hat. Auch dieses Verfahren war bisher nicht
strittig. Zuklinftig wird die BVG die aktive Einwilligung
zur Speicherung einholen.

Der Senat stimmt mit dem Berliner Datenschutzbeauf-
tragten darin Uberein, dass die Aktivitdten der Straf-
verfolgungsbehérden beim Aufspliren strafrechtlich
relevanter Inhalte im Internet, wie bisher schon prakti-
ziert, auf diejenigen Personen zu konzentrieren sind,
die diese Inhalte herstellen und Uber das Internet zu
verbreiten suchen.

Dabei kdénnen allerdings Verantwortlichkeiten der sog.
.Provider” nicht von vornherein génzlich auler Be-
tracht bleiben, da diese bei Kenntnis der von ihnen
bereitgehaltenen Inhalte strafrechtlich verantwortlich
sein kénnen. Allerdings wird eine derartige Kenntnis
nur in seltenen Ausnahmeféllen ernsthaft in Betracht
zu ziehen sein.
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der Voraussetzungen in der StPO oder den Polizeige-
setzen der Lander zul&ssig. Hier gelten im Internet
keine anderen Bedingungen als im nicht ,virtuellen
Leben®.

Wie problematisch die Strafverfolgung von ,Online-
Delikten* sein kann, zeigt das Urteil gegen den ehe-
maligen Geschéftsfihrer des Internet Providers Com-
puServe Information Services GmbH’®. Ihm wurde
vorgeworfen, gemeinschaftlich mit der ,Mutterfirma“
CompuServe Incorporated in den USA den Kunden
von CompuServe in Deutschland, die auf dem News-
Server’® von CompuServe USA bereitgehaltenen ge-
walt-, kinder- und tierpornografischen Darstellungen
zuganglich gemacht zu haben. Bereits 1995 war die
Polizei auf CompuServe aufmerksam gemacht wor-
den. Sie leitete Verfahren gegen mehrere Compu-
Serve-Kunden ein, die kinderpornografische Bilder in
Newsgroups zur Verfligung gestellt hatten. Rund 2 %2
Jahre spater wurde der Geschaftsfihrer von Compu-
Serve in Deutschland zu einer zweijahrigen Haftstrafe
auf Bewahrung verurteilt, da er die Verbreitung von
gewalt-, kinder- und tierpornografischen Bildern in
Newsgroups nicht unterbunden hat.

Mit der Verabschiedung des Teledienstegesetzes
(TDG) als Teil des Informations- und Kommunikations-
dienste-Gesetzes (luKDG) im Juli 1997%° wurden Ver-
antwortlichkeiten von Diensteanbietern geregelt. Da-
nach sind Diensteanbieter fur fremde Inhalte nicht
verantwortlich, wenn sie lediglich den Zugang zur
Nutzung vermitteln (§ 5 Abs. 3 TDG). Diensteanbieter
sind nur dann fur fremde Inhalte, die sie zur Nutzung
bereithalten, verantwortlich, wenn sie von diesen In-
halten Kenntnis haben und ihnen es technisch mdglich
und zumutbar ist, deren Nutzung zu verhindern (§ 5
Abs. 2 TDG).

Die in § 5 Abs. 2 TDG vorausgesetzte Kenntnis von
Inhalten, die die Verantwortung fir fremde Inhalte
festlegt, wirft ein generelles Problem auf. Ein Internet
Provider kann nicht verpflichtet sein, das Netz nach
strafbaren Inhalten zu durchsuchen. Dieses kdénnte
sogar strafbar sein: § 5 Abs. 4 TDG bestimmt, dass ein
Diensteanbieter verpflichtet ist, die Nutzung rechtswid-
riger Inhalte zu sperren, wenn er unter Wahrung des
Fernmeldegeheimnisses nach § 85 Telekommunikati-
onsgesetz von diesen Inhalten Kenntnis erlangt. D.h.,
das Fernmeldegeheimnis muss auf jeden Fall gewahrt
werden, ein Mitlesen fremder E-Mails zum ,Aufspliren®
von strafbaren Inhalten ist unzuldssig und nach § 206
Strafgesetzbuch strafbar. Eine Verpflichtung zur Sper-
rung kann daher nur dann bestehen, wenn der Dien-
steanbieter von der Verbreitung strafbarer Inhalte
positiv Kenntnis hat. Eine positive Kenntnis liegt z. B.
dann vor, wenn ihn die Strafverfolgungsbehérden in
Kenntnis gesetzt haben.

Im Fall CompuServe war problematisch, dass die
Informationen auf einem Rechner in den USA gespei-
chert waren und die CompuServe-Nutzer in Deutsch-
land Uber eine Standleitung in die USA darauf zugrei-

78
. Urteil des AG Miinchen vom 28. Mai 1998 - 8340 Ds 465 Js 173158/95

Rechner, auf dem o&ffentliche Nachrichten im Internet in thematisch gegliederten Diskussionsforen (Newsgroups) zum Abruf
% bereitgehalten werden

BGBI. I, S. 1870
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fen konnten. Dies bedeutet, dass Filterprogramme, die
die Sperrung bestimmter Newsgroups ermdglichen,
auf dem Rechner in den USA installiert sein mussten.
Im Fall der USA ware dieses noch denkbar. In anderen
Landern, in denen die aufgezahlten Tatbestdnde nicht
strafbar sind, lassen sich Inhalte, die in diesen Lédndern
in das Netz eingespeist werden, von Deutschland aus
nicht kontrollieren. Sicherlich kann man durch Sper-
rung bestimmter Newsgroups oder WWW-Adressen
bei Internet-Providern in Deutschland den direkten
Zugang zu den Informationen erschweren, verhindern
kann man ihn dagegen nicht. Die Vergangenheit hat
gezeigt, dass derart ,zensierte“ Inhalte sehr schnell an
anderen Stellen im Internet in Form von Kopien wieder
auftauchten.

Die Aktivitdten der Strafverfolgungsbehérden sollten
sich daher nicht gegen die Provider richten, sondern
gegen die Kriminellen selbst. Die Aufklarung und Be-
kampfung von Straftaten im Internet ist dringend not-
wendig. Dazu gehért neben der gezielten Ausbildung
der Strafverfolger auf dem Gebiet moderner Informa-
tions- und Kommunikationstechnik auch eine ausrei-
chende technische Austattung. Uber die Strafverfol-
gung im Internet hinaus hat die Polizei das Internet
auch zu Fahndungszwecken entdeckt. Auch beim
Berliner LKA bestehen derartige Planungen. Die neu-
artigen Medien, wie z. B. das World Wide Web
(WWW), bieten ideale Mdglichkeiten, bei Fahndungen
relevante Informationen weltweit in kirzester Zeit zur
Verflgung zu stellen. Doch bei dieser Nutzungsart
entstehen sowohl rechtliche als auch sicherheitstech-
nische Problemfelder. Eine Fahndung dber das Inter-
net ist zugleich Offentlichkeitsfahndung und internatio-
nale Fahndung. Beide Kriterien beeinflussen die Zu-
I&ssigkeit der Nutzung des Internet als Fahndungsmit-
tel.

Der ,Steckbriefparagraf § 131 StPO ist keine hinrei-
chende Rechtsgrundlage, auf die diese neuartige und
tief in das Personlichkeitsrecht eingreifende Fahn-
dungsmethode gestiitzt werden kann. Der Entwurf des
Strafverfahrensanderungsgesetzes 1996  (StVAG
1996)81 und der von der neuen Justizministerin vorge-
legten StVAG-Entwurf 1999% regeln lediglich die
Fahndung mittels Aufruf an die Offentlichkeit. Eine
Rechtsgrundlage fiir die internationale Fahndung oder
gar eine Fahndung durch das Internet ist nicht geplant.
Die Verdffentlichung eines ,Steckbriefes” im Internet ist
jedoch, da der Zugriff nicht beschrénkt werden kann,
ein weltweiter Fahndungsaufruf und besitzt damit eine
ganz andere Qualitét als eine nationale oder ortliche
Fahndung.

Auch aus sicherheitstechnischer Sicht wirft die Offent-
lichkeitsfahndung im Internet erhebliche Probleme auf.
Grundsatzlich muss berlcksichtigt werden, dass In-
formationen, die in das WWW eingestellt werden, zum
Zwecke der Verbreitung eingestellt werden und nicht
rickholbar sind. Es kénnen beliebig viele Kopien er-
stellt werden. Der originale Fahndungsaufruf auf einem
WWW-Server der Polizei kann zwar gel6scht werden,

81
0 BR-Drs. 961/96
. BR-Drs. 65/99

Die Staatsanwaltschaft plant nicht, Fahndungsaufrufe
im Internet aufzustellen. Eine der Wirksamkeit von
Offentlichkeitsfahndungen in Presse, Rundfunk und
Fernsehen vergleichbare Breitenwirkung wird trotz der
stédndig wachsenden Zahl der Teilnehmer bislang nicht
fur erreichbar gehalten. Die Wirksamkeit der Offentlich-
keitsfahndung in den vorgenannten Medien beruht
gerade darauf, dass ein groRRer Personenkreis mit der
Fahndung konfrontiert wird, ohne gezielt danach ge-
sucht zu haben. Die Fahndung im Internet erreicht den
einzelnen Nutzer dagegen nur dann, wenn dieser die
genaue Internet-Adresse (URL) des Fahndungsaufrufs
kennt oder bewusst einem Verweis (Hyperlink) auf den
Aufruf folgt. Beides setzt jedoch, wie der General-
staatsanwalt bei dem Kammergericht hervorgehoben
hat, ein bestehendes Interesse und ein gezieltes
Nachsuchen voraus. Vor diesem Hintergrund erscheint
eine Offentlichkeitsfahndung im Internet derzeit kaum
effektiv.

Demgegeniuber beabsichtigt der Polizeiprasident in
Berlin die Einrichtung einer Fahndungsseite ,Gesuchte
Straftater im Internet. Dabei ist geplant, unter dieser
Seite eine Fahndungsliste aufzubauen, in der dem
anfragenden Internet-Nutzer bis zu zehn gesuchte
Straftater mit Lichtbild, Angaben zur Person und Tat-
geschehen vorgestellt werden. Fur diese Verdffentli-
chung wird grundsétzlich ein Zeitraum von drei Mona-
ten angesetzt. Die Offentlichkeitsfahndung im Internet
soll sich allein auf mit Haftbefehl gesuchte Straftater
beziehen, die durch die operative Fahndung nicht
festgenommen werden konnten. Die herkémmlichen
polizeilichen Fahndungsmafinahmen missen erfolglos
ausgeschopft und eine Verdéffentlichung im Internet
geeignet sein, die Suche nach dem Straftater ent-
scheidend zu férdern.

Entgegen der Auffassung des Berliner Datenschutzbe-
auftragten stellt § 131 Abs. 1 StPO eine entsprechen-
de Rechtsgrundlage fir die Internet-Fahndung dar.
Zwar wird dies zum Teil mit der Begriindung bezwei-
felt, diese Norm regele lediglich den Erlass und nicht
die Art der Verbreitung des Steckbriefs. Diese Argu-
mentation ist jedoch nicht Uberzeugend, weil in dem
Begriff ,Steckbrief* durch den Wortbestandteil ,Brief
bereits vom allgemeinen sprachlichen Versténdnis her

vgl. auch Budapest-Berlin-Memorandum vom 19. November 1996 der Internationalen Arbeitsgruppe zum Datenschutz in der

Telekommunikation, JB 1996, Anlage 5.1
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auf mdégliche Kopien dieses Fahndungsaufrufes im
Internet hat das jedoch keine Auswirkung.

Die WWW-Server der Polizei und damit die auf diesen
Servern veréffentlichten Fahndungsaufrufe missen
durch Anwendung von Zugriffsschutzmechanismen
und Sicherheitsinfrastrukturen gegen unbefugte Mani-
pulation geschiitzt werden. Durch den Einsatz krypto-
grafischer Verfahren, wie z. B. digitale Signaturen und
digitale Wasserzeichen, kann eine Verédnderung der
verdffentlichten Informationen nachweisbar gemacht
werden. Zurzeit existiert die zur Uberpriifung durch die
Benutzer notwendige Infrastruktur jedoch noch nicht.

Ein weiteres Problem stellt eine Veroffentlichung von
manipulierten oder ganzlich falschen Fahndungsauf-
rufen unter Vortduschung einer Internet-Adresse der
Polizei dar. Eine einfache Methode ist z. B. die Reser-
vierung eines offiziell klingenden Domainnamen, wie
z.B. http://www.berlin.lka.de durch eine Nicht-
Polizeistelle und anschlielRendes Verdffentlichen der
manipulierten Fahndungsaufrufe. Darlberhinaus gibt
es eine Reihe von technischen Méglichkeiten vorzu-
tduschen, dass Daten von einem Polizei-Server stam-
men. Dieses kann z. B. durch Manipulation einer be-
stehenden Internet-Kommunikation, von Domain Name
Servern (DNS), Dienstleistungsprogrammen (Proxies)
und lokalen Zwischenspeichern (Caches) erreicht
werden.

Vor dem Hintergrund der dargestellten rechtlichen und
sicherheitstechnischen Probleme sollte auf eine Per-
sonenfahndung im Internet derzeit verzichtet werden®.
Auch bei Schaffung entsprechender Rechtsgrundlagen
ist eine Offentlichkeitsfahndung im Internet &uRerst
fragwirdig, da hier die Gefahr schwer wiegender Ein-
griffe in das Personlichkeitsrecht besteht.

Nochmals: Kinderpornografie im Internet

Im Jahresbericht 1997 hatten wir Uber den Fall eines
Arztes an einem Universitatsklinikum berichtet, gegen
den wegen des Verdachts ermittelt wurde, Uber seinen
privaten Computer unter Nutzung des von der Hoch-
schule zur Verfiigung gestellten Internetzuganges
Bilder und Videos mit Kinderpornografie im Internet
verbreitet zu haben®. Wie der Tagespresse zu ent-
nehmen war, ist der Beschuldigte unterdessen wegen
des Besitzes und der Verbreitung von Kinderpornogra-

8

4
vgl. Jahresbericht 1997, 4.7.2

eine Befugnis zur Weitergabe abzuleiten ist, sodass
bereits die wortliche Auslegung des § 131 Abs. 1 StPO
zu dem Ergebnis fuhrt, dass der Gesetzgeber mit
dieser Vorschrift auch die Art der Verbreitung regeln
wollte. Dieses Ergebnis ergibt sich auch aus dem Sinn
und Zweck des § 131 Abs. 1 StPO, der keine Wirkung
entfalten kénnte, wenn in ihm nicht auch die Form der
Verbreitung geregelt wére (sog. Annexkompetenz).

Zwar kénnen Fahndungsaufrufe im Internet auch im
Ausland abgerufen werden. Gleichwohl kann nicht
davon gesprochen werden, dass es sich bei der Of-
fentlichkeitsfahndung im Internet um Fahndungsmaf3-
nahmen im Ausland handelt. Insoweit ist darauf hinzu-
weisen, dass die Internet-Fahndung trotz ihrer welt-
weiten Auswirkung keine internationale Fahndung
darstellt, weil sie sich nicht an einen anderen Staat mit
dem Begehren richtet, die ausgeschriebene Person
zwecks Auslieferung festzunehmen.

Bei allem ist allerdings in Ubereinstimmung mit dem
Datenschutzbeauftragten nicht zu verkennen, dass die
Fahndung im Internet insoweit eine neue Qualitat
aufweist, als es sich bei diesem Medium um einen
weltweit zugénglichen Rechnerverbund handelt, der
die nationalen Grenzen gleichsam sprengt. Daher
erscheint eine Unterscheidung zwischen nationalen
und internationalen Fahndungsmalnahmen jedenfalls
faktisch kaum mehr sinnvoll mdglich. Zudem kdnnen
die im Internet abgelegten Daten von Dritten gespei-
chert und auch an anderen Stellen im Internet abgelegt
werden, sodass auch die Mdéglichkeit einer unkontrol-
lierten Verbreitung der in das Internet abgelegten In-
formationen nicht ausgeschlossen werden kann.

Da eine Offentlichkeitsfahndung im Internet unter die-
sen Gesichtspunkten eine noch stérkere Eingriffsinten-
sitét als die herkémmlichen Fahndungsmafinahmen in
Presse und Rundfunk aufweist, muss dem Grundsatz
der VerhéltnismaRigkeit in besonderem MafRe Rech-
nung getragen werden. § 131 Abs. 1 StPO ist daher
dahin auszulegen, dass eine Fahndung im Internet nur
fur Félle der Schwerstkriminalitdt in Betracht kommt
und dies auch nur dann, wenn auf andere Weise die
Ergreifung des Gesuchten aussichtslos erscheint,
wobei die Entscheidung Uber die Internet-Fahndung
nicht bei der Polizei, sondern bei der Staatsanwalt-
schaft liegt.

Eine Offentlichkeitsfahndung im Internet ist nach Auf-
fassung des Senats zwar grundsétzlich zulassig,
kommt jedoch nur als ultima ratio in Betracht.
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fie zu zwei Jahren Freiheitsstrafe ohne Bewéhrung
verurteilt worden.

Auch die neue Bundesregierung misst der Bekdmp-
fung der Kinderpornografie im Internet groRe Bedeu-
tung zu. In einer Antwort auf eine Kleine Anfrage im
Bundestag fuhrt die Bundesregierung dazu aus, dass
zur Bekdmpfung der Kinderpornografie - wie auch in
anderen Deliktsbereichen - die ... effektive internatio-
nale Zusammenarbeit der Ermittlungsbehérden zwin-
gend erforderlich ...* ist®. Nach Auffassung der Bun-
desregierung ist gegenwartig das wichtigste Mittel der
internationalen Zusammenarbeit auf europaischer
Ebene die geplante Européische Polizeibehérde Euro-
pol, deren Mandat auch die Bekdmpfung der Erzeu-
gung, des Verkaufs und der Verbreitung von kinder-
pornografischem Material umfasse. Europol soll in
diesem Bereich eine Zentrallstellenfunktion ausliben,
insbesondere aber ,... zentrale Dateien mit personen-
bezogenen Daten fihren kénnen®“. Die Bundesregie-
rung beflrwortet eine schnelle Aufnahme der Téatigkeit
der Behorde.

Daruber hinaus soll im Zusammenhang mit der Evalu-
ierung des Informations- und Kommunikationsdienste-
Gesetzes®® auch gepriift werden, ob unter dem Aspekt
der Bekdmpfung der Kinderpornografie kunftig weiter
gehende Auskunfts-, (Mindest-)Speicherungs- und
Identitatskontrollpflichten von Internetprovidern einge-
fuhrt werden sollen. Derartige Bestrebungen waren
bereits im Gesetzgebungsverfahren zum IuKDG von
den Datenschutzbeauftragten vehement kritisiert wor-
den, eine im urspriinglichen Entwurf des IuKDG ent-
haltene Vorschrift war daraufhin im Verlauf des Ge-
setzgebungsverfahrens wieder gestrichen worden.

Initiative ,,Jugendschutz.net*

Die Verbreitung gefdhrdender und illegaler Inhalte im
Internet hat die Jugendminister der Lander auf den
Plan gerufen, auf deren Initiative hin zur Durchsetzung
der geltenden Jugendschutzbestimmungen im Bereich
der Mediendienste eine in Rheinland-Pfalz eingerich-
tete Stelle namens ,Jugendschutz.net® ins Leben ge-
rufen wurde. ,Jugendschutz.net” prift mittels entspre-
chender Software Internetangebote auf gefahrdende
Inhalte. Die verwendete Software kontrolliert Bilder,
Texte oder Videos auf bereits indizierte Inhalte. Die
Anbieter dieser Inhalte werden unter Androhung von
Buflgeldern oder - beim Vorliegen von Straftaten -
durch Hinzuziehung der Staatsanwaltschaft angehal-
ten, derartige Inhalte zu |6schen oder entsprechend
Sperren einzurichten®. Dabei erhebt und speichert
»~Jugendschutz.net® auch personenbezogene Daten
der Anbieter. Die Verarbeitung dieser personenbezo-
genen Daten wird noch durch den Landesbeauftragten
far den Datenschutz Rheinland-Pfalz kontrolliert.

:: BT-Drs. 14/35, S. 8
o vgl. 5.3
vgl. BT-Drs. 13/11450 vom 28.9.1998, S. 1 f.

Der Senat misst der Bekdmpfung der Kinderpornogra-
fie eine herausragende Bedeutung im Rahmen der
Kriminalitdtsbekdmpfung bei. Er begriit deshalb das
Vorhaben der Bundesregierung zur Evaluierung des
Informations- und Kommunikationsdienste-Gesetzes
und wird sich Uber das Ergebnis unterrichten lassen.

Uber eine etwaige Ausweitung der Kontrollpflichten der
Internetprovider wird nach dem Vorliegen der Ergeb-
nisse des Evaluierungsprozesses unter Berucksichti-
gung des Ausmalies der Verbreitung kinderpornografi-
scher Inhalte im Internet einerseits und der daten-
schutzrechtlichen Bedenken andererseits zu entschei-
den sein.
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3.5 Biometrie - Sesam 6ffne dich?

1983: Der James-Bond-Film ,Sag niemals nie“ flimmert
weltweit (ber die Leinwénde der Kinos: Am Auge eines
durch seine Drogensucht erpressbar gewordenen
Offiziers der US Air Force wird eine ,Hornhauttrans-
plantation” vorgenommen, um den per Augenscanning
realisierten Zugriffsschutz fiir den Austausch von Ge-
fechtsattrappen durch Nuklearsprengképfe zu (berli-
sten. Diese Befugnis ist ndmlich einzig dem amerikani-
schen Présidenten vorbehalten und so ist das Trans-
plantat folgerichtig eine ,Nachbildung” dessen Auges.

Alles nur ,Kintopp“?

1998: Olympische Winterspiele im japanischen Naga-
no: Die Biathleten gelangen nur dann in die Waffen-
kammer und damit an die zu ihrer Disziplin notwendi-
gen — in falschen Hénden durchaus geféhrlichen —
Sportgerdte, wenn das biometrische Muster ihrer
Iris/Regenbogenhaut mit dem zuvor individuell gespei-
cherten Referenzmuster (bereinstimmt. Was in dem
zuvor erwdhnten Film noch als Fiktion erscheinen
mochte, ist Realitdt geworden.

Biometrie - was ist das eigentlich?

Lexikalisch wird die Biometrie als Lehre von der An-
wendung mathematischer (statistischer) Methoden auf
die Mess- und Zahlenverhéltnisse der Lebewesen und
ihrer Einzelteile definiert. Im engeren, auf die Compu-
terwelt bezogenen Sinne ist dieser Begriff ein Syn-
onym fur den Identitdtsnachweis von Personen unter
Verwendung ihrer individuellen kérperlichen Merkmale.
Diese Merkmale missen allerdings so einzigartig sein,
dass sie mdglichst nur einer einzigen Person eindeutig
zugeordnet werden kénnen. Selbst eineiige Zwillinge
sollten von einem ausgefeilten, einem dem menschli-
chen Unterscheidungsvermdgen uberlegenen biome-
trischen Verfahren als unverwechselbare Individuen
erkannt werden kdnnen. Woméglich stérende ,Acces-
soires“ (z. B. Brillen, Toupets, Bérte) sollten auf geeig-
nete Weise eliminiert werden kénnen.

Zu einem solchen Verfahren gehéren in der Regel drei
wesentliche Komponenten:

- Zur Erfassung individueller biologischer Merkmale
dienen technische Einrichtungen wie Sensoren oder
Scanner.

- Die erfassten Daten sind unter Einsatz mathemati-
scher/statistischer Methoden so zu abstrahieren,
dass von den wesentlichen Merkmalen Referenz-
muster abgespeichert werden kénnen.

- Die dritte wesentliche Komponente ist der pro-
grammtechnisch umzusetzende Vergleichsalgorith-
mus.

Aus der Art der fir ein biometrisches Verfahren ge-
nutzten Merkmale kann man eine Zweiteilung der
Verfahren ableiten:

- Statische Verfahren, basierend auf physiologischen

Merkmalen, die unverdnderlich sind: Fingerabdruck,
Hand- und Venengeometrie, Augenmerkmale (Netz-
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haut, Regenbogenhaut), Gesichtserkennung (visu-
ell, thermisch), der gesamte Koérper,

- Dynamische Verfahren, basierend auf verhaltensty-
pischen Merkmalen, die u.U. verdnderlich sein kén-
nen: Stimme, Motorik (Unterschrift, Tastenanschlag,
Lippenbewegung).

Eine dritte Gruppe von Verfahren setzt Eingriffe in den
Korper der Betroffenen voraus, wie z. B. die Blutbild-
oder die DNA-Analyse. Da diese Verfahren zu Kon-
trollzwecken nicht geeignet sind, werden sie hier nicht
behandelt.

Einige Verfahren sind lange eingefiihrt, andere Tech-
niken haben die experimentelle Phase verlassen, sind
auf dem Markt verfigbar und werden bereits intensiv
genutzt. Dabei erweisen sich solche Verfahren als
besonders erfolgreich, die zum einen hohen Sicher-
heitsstandards gentigen (insbesondere beeinflusst
durch die Invarianz und die Einzigartigkeit der zugrun-
deliegenden biometrischen Merkmale), sowie ein gun-
stiges Kosten-Nutzen-Verhéltnis aufweisen (geringer
Erfassungs- und Verifikationsaufwand) und bei den
Betroffenen ohne psychologische Hemmungen akzep-
tiert werden.

Fingerabdruck-Verfahren sind weit verbreitet, kosten-
glnstig und hinreichend sicher. Sie sind abgeleitet aus
dem seit Uber 100 Jahren bekannten daktyloskopi-
schen Verfahren im polizeilichen Erkennungsdienst.

Handgeometrie-Verfahren werden zwar auch kosten-
gunstig angeboten, gewahrleisten allerdings nur ein-
geschrénkte Sicherheit, da es hier zu viele Ahnlich-
keiten bei unterschiedlichen Individuen gibt. Dafiir gibt
es kaum Akzeptanzprobleme, sieht man einmal von
Einwénden aus hygienischen Griinden ab.

Verfahren, die auf der Auswertung von Augenmerk-
malen beruhen, befriedigen zwar hohe Sicherheitsbe-
dirfnisse, sind aber mit hohem Kostenaufwand ver-
bunden und werden wegen des zur Merkmalserfas-
sung benutzten (ungefahrlichen) Laserstrahls nicht
vorbehaltlos akzeptiert.

Gesichtserkennungs-Verfahren gewinnen aufgrund der
geringen Akzeptanzprobleme - der Vergleich mit dem
Fotografieren liegt nahe - in jingster Zeit groRere
Bedeutung. Hier liegen die Probleme bei der Redu-
zierbarkeit der erfassten Merkmale auf Dateigréfien,
die von preisgiinstigen Geraten zu bewaltigen wéren.

Dynamische Verfahren, die sich auf den Vergleich von
Verhaltensmerkmalen stiitzen, haben ebenfalls bereits
Marktreife erlangt, sind allerdings wegen des meist
damit verbundenen Zeitaufwands nicht derart univer-
sell einsetzbar (z. B. zur Zutrittskontrolle) wie die zuvor
erwahnten statischen Verfahren.

Gesteigerten  Sicherheitsbedirfnissen kommt man
zunehmend durch sog. Hybridverfahren entgegen, d.h.
solche Verfahren, bei denen eine Kombination ver-
schiedener biometrischer Merkmale zum Vergleich
herangezogen wird.

Bisher waren die Verfahren hinsichtlich der verwen-
deten Gerate (Hardware) und der damit verbundenen
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Verifikationsprozesse (Software) in hohem Male her-
stellerabhangig (proprietdr). Wie die derzeitige Ent-
wicklung zeigt, bemiht man sich verstarkt darum,
standardisierte Schnittstellen zu definieren, die es
ermdglichen, Hard- und Software unterschiedlicher
Hersteller zu kombinieren. Dies durfte einen zuneh-
menden Einsatz biometrischer Systeme zur Folge
haben.

Sinn des Einsatzes

Biometrische Verfahren erhalten zunehmende Bedeu-
tung fir Kontrollsysteme, mit deren Hilfe zwischen
berechtigten und unberechtigten Personen unterschie-
den werden kann. Den bisher Ublichen Kontrollsyste-
men liegen zumeist zwei Komponenten zugrunde. Das
eine Element ist der Besitz des Sicherungsmechanis-
mus, wie Schlissel, Ausweise sowie Magnetstreifen-
oder Chipkarten. Die zweite Komponente besteht im
Wissen um ein individuell festgelegtes Geheimnis: Im
Zahlungsverkehr als PIN, in der Datenverarbeitung als
Passwort gelaufig. Neben dem méglicherweise unan-
genehmen Verlust dieses Wissens durch Vergessen -
der Geldautomat verweigert die Ausgabe dringend
bendtigten Bargeldes - weisen die beiden Kontrollele-
mente aber eine wesentlich unangenehmere Eigen-
schaft auf: Sie sind - gewollt oder ungewollt — Uber-
tragbar. Das hat zur Folge, dass jede Person, die tUber
Besitz oder Wissen verfugt, davon auch Gebrauch
machen kann, mithin zur Benutzung eines zu schit-
zenden Systems autorisiert wird.

Erst durch die Kombination einer oder beider Kompo-
nenten mit einem nicht Ubertragbaren, eindeutig zuor-
denbaren persdnlichen Kennzeichen erreichen Be-
rechtigungsprufungen eine neue Qualitdt: Aus der
Autorisierung wird die Authentifizierung, d.h. es kann
geprift werden, ob der ,Berechtigte” auch tatséchlich
die Person ist, fir die sie sich ausgibt. Das Miss-
brauchsrisiko wird also ganz erheblich gemindert wer-
den. Biometrische Verfahren kénnen dies leisten.

Jedoch: ,Wo Licht ist, ist auch Schatten.” Durch den
Einsatz biometrischer Verfahren entstehen neue da-
tenschutzrechtliche Risiken. Die abgespeicherten
Referenzdaten kénnen zu Zwecken genutzt werden,
die Uber die Authentifizierung hinaus gehen. Bei-
spielsweise kann in einer zentralen Datenbank, in der
die Referenzdaten abgelegt wurden, nicht nur tber-
prift werden, ob eine Person zu einer Gruppe von -
dem System bekannten - Berechtigten gehért (,one-to-
one“), sondern es besteht auch die Mdglichkeit, eine
zunachst unbekannte Person mit Hilfe der gleichen
Datenbank zu identifizieren (,one-to-many*).

Auch fur diese Art der Nutzung biometrischer Verfah-
ren gibt es bereits praktische Anwendungen: In GroR3-
britannien haben Videoiiberwachungssysteme gerade-
zu Hochkonjunktur und werden teilweise bereits fla-
chendeckend zur Beobachtung offentlicher Platze, ja
ganzer Stadte eingesetzt. Mit Hilfe hochauflésender
Videokameras, die eine digitalisierte Aufzeichnung der
von der Kamera erfassten Bilder ermd&glichen, werden
die Gesichtsmerkmale einzelner Personen derart auf-
bereitet, dass sie mit den durch ein biometrisches
Gesichtserkennungs-Verfahren gewonnenen und in
einer zentralen Datenbank gespeicherten Referenz-
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mustern verglichen werden kénnen, um unliebsame
Zeitgenossen zu identifizieren und gegebenenfalls
entsprechende Malihahmen einzuleiten.

Biometrische Verfahren sind daher datenschutzrecht-
lich sehr zwiespaltig zu beurteilen. Einerseits verletzt
ihr Einsatz die informationelle Selbstbestimmung der
Betroffenen, wenn deren biometrische Merkmale hinter
ihrem Ricken mit denen gesuchter Personen vergli-
chen oder fiir spatere Kontrollzwecke auf Vorrat regi-
striert werden. Andererseits lassen sie wesentlich
sicherere Authentifikationsverfahren erhoffen, damit
die informationelle Selbstbestimmung durch die Ver-
hinderung unbefugter Datenzugriffe geschitzt wird.

Es muss also auf die unbedingte Zweckbindung der
durch biometrische Verfahren gewonnenen personen-
bezogenen Daten geachtet werden. Im Sinne des
Einsatzes datenschutzfreundlicher Technologien bei
der Verarbeitung personenbezogener Daten sind in
jungster Zeit auch bei der Entwicklung von biometri-
schen Kontrollsystemen Tendenzen erkennbar, die
diesem Anliegen Rechnung tragen. So werden mittler-
weile solche Systeme auf dem Markt angeboten, die
sich von zentral vorgehaltenen Datenbanken I6sen und
die Verfiigungsgewalt Uber die persénlichen biometri-
schen Merkmale beim Betroffenen belassen.

Als ein dazu geeignetes Medium hat sich beispielswei-
se die Chipkarte erwiesen. Zum einen kann durch
geeignete MaRnahmen bei der Erstellung von Refe-
renzmustern und deren Speicherung (Einwegver-
schlisselung, hinreichend kleine Dimensionierung) auf
dem Chip verhindert werden, dass diese Daten selbst
dann wieder auf ihren Ursprung zurlickgefiihrt werden
kénnen, wenn die Karte in falsche Hande gelangt. Zum
anderen weisen die mittlerweile entwickelten Chips
eine so hohe Funktionalitdt auf, dass sie es gestatten,
auch die Verifizierungsalgorithmen auf dem Chip zu
implementieren. Eine geeignete ,Versiegelung® der
Chipkarten sollte zudem boswillige Angriffe auf den
Chip verhindern.

Es ist davon auszugehen, dass insbesondere die zu-
letzt beschriebene Entwicklung dazu beitragen wird,
die Akzeptanz biometrischer Kontrollsysteme bei den
Betroffenen zu erhéhen, auch - oder gerade weil - auf
diese Weise die datenschutzrechtlichen Bedenken
gegen deren Einsatz wesentlich reduziert werden
kénnen.

3.6 Der schwere Stand der behordlichen

Datenschutzbeauftragten

Fur die Anpassung der deutschen Datenschutzgesetze
an die EU-Datenschutzrichtlinie sind den Gesetzge-
bern im Hinblick auf die Kontrolle der Datenverarbei-
tung und die Transparenz fur den Blrger zwei Alterna-
tiven gewiesen worden (Art. 18): Entweder erhalten die
Kontrollstellen - das sind die Datenschutzbeauftragten
des Bundes und der Lander - Meldungen diber die
automatisierten Verfahren, die einen definierten Min-
destinhalt haben (Art. 19) und von jedem einsehbar
sind, oder es werden Datenschutzbeauftragte von den
verantwortlichen Stellen bestellt, die die Einhaltung der
datenschutzrechtlichen Bestimmungen unabhéngig
Uberwachen und ein Verfahrensverzeichnis flhren,
das seinerseits der Offentlichkeit verfiigbar gemacht

Die Bedeutung von behérdlichen Datenschutzbeauf-
tragten wird durch die EU-Richtlinie zum Datenschutz
verstarkt. Im Land Berlin ist nach § 19 Abs. 5 BInDSG
in jeder Behdrde ein Datenschutzbeauftragter einzu-
setzen. Daher ist die Bedeutung der EU-Richtlinie fur
die Berliner Verwaltung nicht so gravierend wie fir
andere Bundeslander oder den Bund, bei denen bisher
keine umfassende Bestellungspflicht bestand.

Bei der Novellierung des BInDSG empfiehlt es sich, die
bisher durch Verweis auf das Bundesdatenschutzge-
setz geregelte Rechts- und Aufgabenstellung der be-
hérdlichen Datenschutzbeauftragten im Berliner Ge-
setz umfassend zu regeln.
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werden muss. Im letzteren Falle entféllt die Meldung
an die Kontrollstelle oder sie wird wesentlich verein-
facht.

Nach dem derzeitig erkennbaren Trend der Novellie-
rung des Bundes- und der Landesdatenschutzgesetze
dirfte der zweite Weg gegangen werden. Dies be-
deutet, dass fir alle 6ffentlichen und privaten Stellen in
Deutschland, die personenbezogene Daten verarbei-
ten, die Bestellung eines behdrdlichen oder betriebli-
chen Datenschutzbeauftragten verbindlich vorge-
schrieben wird, sofern die Anzahl der Mitarbeiter, die
mit der Verarbeitung der Daten zu tun haben, eine
bestimmte Grenze Uberschritten hat.

Nach der derzeitigen Rechtssituation sind in der pri-
vaten Wirtschaft betriebliche Datenschutzbeauftragte
zu bestellen, wenn mindestens fiinf Mitarbeiter mit der
automatisierten oder mindestens zwanzig Mitarbeiter
bei der nichtautomatisierten Verarbeitung personenbe-
zogener Daten beschéftigt sind.

Im offentlichen Bereich ist die Bestellung behérdlicher
Datenschutzbeauftragter schon jetzt fir Behd&rden
bundesweit vorgeschrieben, die Sozialdaten verarbei-
ten. Auflerdem bestimmen einige Landesdatenschutz-
gesetze, so auch das Berliner Datenschutzgesetz,
dass alle offentliche Stellen des Landes behérdliche
Datenschutzbeauftragte zu bestellen haben. lhre
Rechtsstellung wird durch einen Verweis auf die Be-
stimmungen des Bundesdatenschutzgesetzes zu den
betrieblichen Datenschutzbeauftragten bestimmt.

Bei der Durchsetzung der Bestellung des internen
Datenschutzbeauftragten gibt es deutliche Unterschie-
de zwischen der privaten Wirtschaft und der 6ffentli-
chen Verwaltung. Wird in einem Unternehmen ein
betrieblicher Datenschutzbeauftragter nicht oder nicht
rechtzeitig bestellt, kann die zusténdige Aufsichtsbe-
hérde BuRgelder bis zu funfzigtausend Deutsche Mark
verhdngen. Im &ffentlichen Bereich kommt es vor, dass
selbst grof’e Behdérden, die intensiv mit den Daten der
Bilrger arbeiten, trotz eindeutiger entgegenstehender
Rechtslage behérdliche Datenschutzbeauftragte fur
Uberflissig erkldren und gelassen den Beanstandun-
gen des Landesdatenschutzbeauftragten entgegense-
hen. Berlin stellt insoweit keine Ausnahme dar.

Mit der Anpassung an die EU-Datenschutzrichtlinie
wird sich auch in Berlin die rechtliche Situation der
behordlichen Datenschutzbeauftragten insoweit &n-
dern, als sie zusétzliche Aufgaben zu erflllen und
zusétzliche Verantwortlichkeiten fir den Datenschutz
zu Ubernehmen haben werden. Die bisher schon ge-
setzlich vorgeschriebenen internen Verzeichnisse und
Beschreibungen werden voraussichtlich modifiziert und
offentlich zuganglich gemacht werden. Bei sensiblen
Verfahren werden von ihnen Vorabkontrollen durch-
zuftihren sein. Die Unabhéangigkeit der behdrdlichen
Datenschutzbeauftragten wird damit ebenso verbreitert
werden mussen wie die Bereitstellung personeller und
sachlicher Ressourcen.

Um festzustellen, wieweit in den Berliner Behdérden die
behordlichen Datenschutzbeauftragten auf die bevor-
stehenden Rechtsdnderungen vorbereitet sind, haben
wir eine Befragung bei einer Auswahl von behérdlichen
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Datenschutzbeauftragten durchgefihrt. Wir wollten
festzustellen, welchen Umfang ihr Aufgabenspektrum
hat, wie stark die Unterstitzung in der eigenen Dienst-
stelle ausgepragt ist und insbesondere auch wie viel
Zeit ihnen zur Verfligung steht. Die folgende Zusam-
menfassung der Ergebnisse stitzt sich auf die Befra-
gung von 42 behérdlichen Datenschutzbeauftragten in
ausgewahlten Behdrden des Landes Berlins (Senats-
verwaltungen und nachgeordnete Behérden, Be-
zirksémter). In zwei Stellen, die kontaktiert worden
waren, waren zu dem Zeitpunkt keine behdrdlichen
Datenschutzbeauftragten bestellt worden.

Bestellung

Die Einbindung der behérdlichen Datenschutzbeauf-
tragten in die Behdrdenstruktur ist uneinheitlich. Es
bleibt der Daten verarbeitenden Stelle Uberlassen, aus
welchem Bereich sie ihren Datenschutzbeauftragten
rekrutiert. In der Regel kommt er aus einem Arbeitsge-
biet, das entweder dem Rechts- bzw. Verwaltungsbe-
reich (Rechtsamt, Organisationsamt, zentrale Verwal-
tung) oder einem Bereich mit informationstechnischem
Zuschnitt (IT-Stelle, EDV-Abteilung, Innenrevision)
zuzuordnen ist. Nur in wenigen Féllen ist der Daten-
schutzbeauftragte in einer Stabsstelle der Behdrden-
leitung angesiedelt. Aber auch aus anderen Bereichen
wie z. B. Burgerberatung, Ausbildung, Jugend oder
Bauwesen wurden Datenschutzbeauftragte bestellt.

Es gibt auch Uberlegungen, den Posten des behordli-
chen Datenschutzbeauftragten mit anderen Beauf-
tragtenstellen, z. B. IT-Sicherheitsbeauftragter, Ge-
heimschutzbeauftragter, Korruptionsbeauftragter,
Frauenbeauftragte, zu kombinieren, um so der ange-
spannten Haushaltssituation zu begegnen. Hierbei
kénnen jedoch Interessenkonflikte zwischen den ver-
schiedenen Funktionen auftreten, die die Zuverlassig-
keit beeintrachtigen kdnnen. Diesen Interessenkon-
flikten kénnen hinreichend grofe Behdrden natirlich
dadurch begegnen, dass sie Datenschutzbeauftragte
bestellen, die sich ausschlief3lich dieser Aufgabe wid-
men kénnen. Dies ist bisher nur in verschwindend
wenigen Behdrden geschehen.

Die Einstellung zum Datenschutz driickt sich in man-
chen Behérden bzw. Amtern bereits in der Art und
Weise aus, wie die Bestellung des Datenschutzbeauf-
tragten im Hause bekannt gemacht wird. Einige Stellen
versdaumten die Unterrichtung der Mitarbeiter und
UberlieRen es dem Zufall, ob diese es dem Telefonver-
zeichnis oder dem Geschéftsverteilungsplan entneh-
men, dass es einen behdrdlichen Datenschutzbeauf-
tragten gibt und um wen es sich handelt. In wenigen
Fallen machte sich der Datenschutzbeauftragte selbst
mit einem Informationsblatt im Hause bekannt.

Der Uberwiegende Teil der Daten verarbeitenden
Stellen konnte kein Datenschutzkonzept oder zumin-
dest eine Sammlung aller den Datenschutz betreffen-
den Richtlinien, Dienstanweisungen und sonstiger
Datenschutzregelungen vorweisen. Die vereinzelt
vorhandenen Anweisungen und Richtlinien betrafen im
Wesentlichen die Dokumentation von Verfahren und
gewisse Sicherheitsregeln fir den Umgang mit der
Informationstechnik wie zum Umgang mit Passwortern
oder zu Benutzerprofilen. Solche Regelungen sind

Die einzelne organisatorische Zuordnung des behérd-
lichen Datenschutzbeauftragten sollte wie bisher den
Dienststellen Uberlassen bleiben. Die Gefahr von In-
teressenskonflikten mit anderen wahrgenommenen
Aufgaben ist jedoch zu vermeiden.
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meistens schon im IT-Konzept enthalten, das in der
Regel von der IT-Stelle erstellt wird. Weiter gehende,
fur den Datenschutz unerldssliche Unterlagen zur
Umsetzung der technisch-organisatorischen Anforde-
rungen des Berliner Datenschutzgesetzes gab es nur
in wenigen Fallen. Sie betrafen vor allem Regelungen
fur den Zutritt zu bestimmten Raumen, die Aufbewah-
rung, den Transport und die Entsorgung von Datentra-
gern, die Auftragsvergabe nach aufien (Outsourcing),
das Fernwartungskonzept sowie rein organisatorische
Regelungen wie die Schlisselordnung oder der Kata-
strophenplan (Vorsorgemaflinahmen fiir den Daten-
verlust im Katastrophenfall).

Die gesetzlich mdégliche Bestellung externer Daten-
schutzbeauftragter erfolgt in Berliner &ffentlichen Stel-
len nur selten. Wenn dies doch geschieht, dann tGber-
nimmt meistens der Datenschutzbeauftragte einer
Ubergeordneten Behdrde die Funktion auch fir eine
nachgeordnete Behorde. Problematisch ist die Bestel-
lung externer Datenschutzbeauftragter auf der Grund-
lage kurzfristig geltender Werkvertréage, insbesondere
wenn der Beauftragte von dieser Tatigkeit wirtschaft-
lich abhéngig ist. In diesen Fallen ist sehr zweifelhaft,
ob der Datenschutzbeauftragte sein Amt mit der not-
wendigen Unabhéngigkeit wahrnehmen kann, was
bedeutet, dass er auch zur Fihrung kontroverser Aus-
einandersetzung bereit und fahig sein muss.

Wahrnehmung der Aufgaben

Eine wesentliche Aufgabe des behordlichen Daten-
schutzbeauftragten ist die Beratung zu taglichen Pro-
blemen des Datenschutzes, die von Leitungskréften,
Mitarbeitern und Auszubildenden, aber auch von Bur-
gern telefonisch oder schriftlich an ihn herangetragen
werden. In der Praxis wird er von Leitungskraften we-
sentlich weniger konsultiert als von den untergebenen
Mitarbeitern. Es ist offensichtlich, dass Flhrungskrafte
dem Datenschutz oft passiv, wenn nicht gar reserviert
gegeniberstehen, obwohl sie den Datenschutz im
Hause verantwortlich umsetzen missen, wéhrend die
Mitarbeiter sich hinsichtlich ihres Verhaltens beim
Datenschutzbeauftragten absichern oder sich als Be-
troffene an ihn wenden.

In einigen Fallen sind die Daten verarbeitenden Stellen
dazu Ubergegangen, die Stellungnahmen zu unseren
Beanstandungen oder zu unserem Jahresbericht von
ihrem behérdlichen Datenschutzbeauftragten erarbei-
ten zu lassen. Es kann jedoch nicht seine Aufgabe
sein, datenschutzrechtliche Méngel im eigenen Hause,
fur die die Behdrdenleitung die Verantwortung tragt,
gegeniber der externen Kontrollinstanz zu rechtferti-
gen, zumal er auf Grund seiner Fachkunde und sei-
nem am Datenschutz orientierten Interesse dabei
meist gegen seine eigene Uberzeugung argumentieren
musste. Seine Aufgabe ist es vielmehr, die Verant-
wortlichen datenschutzrechtlich zu beraten, die fach-
Ubergreifenden Stellungnahmen im Hause zu koordi-
nieren, auf die erforderlichen MafRnahmen zu dréngen
und ihre Durchfiihrung zu kontrollieren.

Das Interesse der Verantwortlichen an Datenschutz-
belangen zeigt sich vor allem dort, wo der behérdliche
Datenschutzbeauftragte aufgefordert wird, die Defizite
beim Datenschutz zu ermitteln und zusammenzustel-

Die Bestellung von Externen zu behérdlichen Daten-
schutzbeauftragten wird wegen mdglicher finanzieller
Abhéngigkeiten kritisch gesehen. Der Senat erwagt
deshalb, bei der Novellierung des BInDSG ein Verbot
vorzusehen. Die Bestellung von der 6ffentlichen Ver-
waltung angehérenden Mitarbeiterinnen und Mitarbei-
tern anderer Dienststellen sollte jedoch mdglich sein.
Hierdurch kénnen z.B. kleinere Dienststellen gemein-
same Beauftragte bestellen.

Die hinreichende Beteiligung der behérdlichen Daten-
schutzbeauftragten bei datenschutzrelevanten Vor-
gangen muss von den einzelnen Dienststellen sicher-
gestellt werden.
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len, um die Voraussetzungen fir Verbesserungen zu
schaffen, oder wo der Datenschutzbeauftragte mit dem
gleichen Ziel regelmafige Tatigkeitsberichte einbringt.
Leider ist ein solches offensives Interesse am Daten-
schutz in den Berliner Behorden selten vorzufinden, so
dass die Tatigkeit der Datenschutzbeauftragten weder
die nétige Wirdigung und Anerkennung finden noch
die notwendige Wirkung erzielen kann. Der Daten-
schutzbeauftragte hat dann nur eine Alibifunktion.
Seine Bestellung erfolgt nur als Formalie, nicht jedoch
in der Absicht, den Datenschutz sicherzustellen, wie es
das Datenschutzgesetz verlangt.

Zur Durchfiihrung eigener Kontrollen - z. B. der Be-
achtung der technisch-organisatorischen Kontrollan-
forderungen nach § 5 BINDSG - haben die wenigsten
behordlichen Datenschutzbeauftragten Zeit und Gele-
genheit. Wenn Uberhaupt, werden derartige Kontrollen
meist nur anlasslich von Beschwerden oder offenkun-
dig gewordener DatenschutzverstéRe durchgefihrt.
Diese unzulédngliche Kontrolltatigkeit beruht auf dem
geringen Zeitrahmen, den die meisten behdrdlichen
Datenschutzbeauftragten fur ihre Tatigkeit zur Verfi-
gung haben, sowie auf der haufig fiir solche Kontrollen
unzureichenden Fachkunde.

Die Koordinierungsrunde der bezirklichen Daten-
schutzbeauftragten, in der sich seit langem ein Teil der
Datenschutzbeauftragten der Bezirksdmter unter unse-
rer Beteiligung trifft, hat zur Verbesserung der Prifakti-
vitaten die Initiative ergriffen und eine Checkliste er-
stellt, die eine gezielte Kontrolltatigkeit auf einer relativ
pauschalen Ebene ermdglicht. Die Erfahrung zeigt,
dass schon die konsequente Verfolgung einiger ele-
mentarer und einfach zu tberwachender Sicherheits-
ziele zu erheblichen Verbesserungen des Datenschut-
zes fuhren kann.

Der behordliche Datenschutzbeauftragte hat bei der
Einstellung von Personal, das bei der Verarbeitung
personenbezogener Daten tatig sein soll, beratend
mitzuwirken. Dies geschieht fast nie, weil die Unter-
richtung von solchen Einstellungsvorgédngen unter-
bleibt und das verfligbare Zeitbudget fiir diese auf-
wendige Aufgabe nicht ausreicht.

Eine weitere vom Gesetz vorgesehene Aufgabe des
behordlichen Datenschutzbeauftragten ist es, die Mit-
arbeiter durch geeignete Schulung mit den Daten-
schutzregelungen im Allgemeinen und den spezifi-
schen Regelungen des Hauses im Besonderen ver-
traut zu machen. Einige behdérdliche Datenschutzbe-
auftragte erledigen dies in vorbildlicher Art und Weise
und Ubergeben bereits bei der Einstellung von neuen
Mitarbeitern Schulungsmaterial oder halten Einfih-
rungskurse ab, in denen sie die wichtigsten Daten-
schutzvorschriften vermitteln. Besonders lobenswert ist
es, wenn dartber hinaus gesonderte Schulungen zu
bestimmten Schwerpunkthemen abgehalten werden
oder aber die Schulungen in regelmafligen Abstanden
wieder aufgefrischt werden. Leider gibt es aber auch
viele Félle, in denen man sich mit der Ubergabe einfa-
cher Merkblatter begniigt oder gar die Einweisungs-
pflicht génzlich vernachlassigt.

Eine generelle beratende Mitwirkungspflicht bei Ein-
stellung von Personal besteht nach Rechtsauffassung
des Senats nicht. Nur wenn die zu besetzende Stelle
von datenschutzrechtlicher Relevanz ist (z.B. Leiter
eines Rechenzentrums), ist eine Beteiligung vorgese-
hen. Dies sollte bei einer Novellierung des BInDSG
klargestellt werden.

Die Einhaltung der gesetzlichen Vorschriften obliegt
der jeweiligen Behdérde in eigener Verantwortung.
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Die Fiihrung von internen Datei- und Gerételibersich-
ten und damit zusammenhdngend die Meldung zum
Berliner Dateienregister beim Berliner Datenschutzbe-
auftragten wird meistens sehr stiefmitterlich behan-
delt. Nur selten werden die Ubersichten aktuell und
vollsténdig gefuhrt. Meist sind die Unterlagen veraltet
und nur lickenhaft, zum Teil nur schwer zugénglich,
weil sie in den Behérden verstreut aufbewahrt werden.
Dabei misste es fur die Daten verarbeitende Stelle
von gréRtem Eigeninteresse sein zu wissen, welche
Gerate und Programme sie fur welche Aufgaben und
Verfahren einsetzt und welche Dateien dabei verar-
beitet werden. Zu den Geraten mussten die Stellen
schon immer - auch ohne direkten Datenschutzbezug -
einen Maschinennachweis fiihren und mit der geplan-
ten Neugestaltung des INVENT-Verfahrens wird die
Geratelbersicht ihre Bedeutung erweitern.

Sollte die aufwendige Meldung zum Berliner Dateien-
register fortfallen, so wird es den datenverabeitenden
Stellen umso mehr auferlegt sein, ihre Datei-, Verfah-
rens- und Geratelbersichten aktuell und vollstéandig zu
fuhren. Das Recht des Birgers, in diese Ubersichten
Einsicht zu nehmen, bleibt erhalten, wird aber bei den
Daten verarbeitenden Stellen selbst zu gewahren sein.
Darauf sind sie allerdings bisher weitgehend unvorbe-
reitet.

Personliche Voraussetzungen

Zuverlassigkeit und Fachkunde sind die vom Gesetz
vorgegebenen wichtigsten Voraussetzungen fir die
Qualifikation zum behérdlichen Datenschutzbeauf-
tragten.

Die Fachkunde umfasst Kenntnisse des Datenschutz-
rechts und des Spezialrechts der im Hause vertretenen
verschiedenen Fachgebiete, insbesondere des Perso-
nalrechts, sowie zum technischen und organisatori-
schen Datenschutz und zu den eingesetzten automati-
sierten Datenverarbeitungsverfahren und ihren infor-
mationstechnischen Plattformen. Zudem sind didakti-
sche Fahigkeiten erforderlich, damit der behdérdliche
Datenschutzbeauftragte die Mitarbeiter im Rahmen
von Schulungsmalnahmen mit den Datenschutzvor-
schriften vertraut machen kann.

Wir haben den idealen Datenschutzbeauftragten nir-
gends vorgefunden. Die meisten Befragten haben
jedoch entweder einen juristischen oder informatischen
Qualifikationshintergrund.  Wenn  FortbildungsmaR-
nahmen in dem weniger vertrauten Bereich genutzt
werden und die Unterstiitzung von Fachleuten des
jeweils anderen Gebietes gesucht wird, kann die erfor-
derliche Fachkunde angemessen erreicht werden.

Der flr die Tatigkeit als behoérdlicher Datenschutzbe-
auftragter verfiigbare Zeitrahmen setzt weitere Gren-
zen flr die Umsetzung des Datenschutzes. Lediglich in
funf der besuchten Behérden nehmen die behdérdlichen
Datenschutzbeauftragten ihre Aufgaben als Vollzeit-
krafte wahr. Dabei haben alle auch einen Stellvertreter
und mitunter auch weitere Mitarbeiter, so dass der
Datenschutz hier weitgehend gewahrleistet werden
kann. In der Regel handelt es sich bei diesen Stellen
um grol3e Behdrden mit sensiblen Bereichen, in denen
von der Sache her schon ein erhéhtes Augenmerk auf

Die Meldung zum Berliner Dateienregister beim Berli-
ner Datenschutzbeauftragten sollte bei einer Geset-
zesnovellierung entfallen. Die Bedeutung intern ge-
fuhrter Datei- und Geratelbersichten wird durch die
Umsetzung der EU-Richtlinie vergroRert.

Bei einer Novellierung kénnten die persénlichen Vor-
aussetzungen der behdrdlichen Datenschutzbeauf-
tragten differenzierter geregelt werden. Interessenkon-
flikte kdnnten dadurch vermieden werden.
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die datenschutzgerechte Datenverarbeitung gelegt
werden muss. Dieses zunéchst positive Bild relativiert
sich jedoch, wenn man bedenkt, dass nicht ein repra-
sentativer Querschnitt der zur Bestellung behdérdlicher
Datenschutzbeauftragter verpflichteter Behérden be-
sucht wurde. Tatsachlich standen gréRere Behérden
im Vordergrund der Betrachtung.

Selbst dort kénnen bei den meisten Stellen die be-
hoérdlichen Datenschutzbeauftragten nur ca. 10 % und
weniger von ihrer Arbeitszeit fur den Datenschutz
aufwenden. Mit diesem Zeitumfang kénnen die Daten-
schutzbeauftragten nicht einmal die unmittelbaren
gesetzlichen Pflichten erfillen. Es wird ihnen Uberlas-
sen, mit diesem Defizit klar zu kommen. In einigen
Fallen wird ihnen seitens der Behérdenleitung sogar zu
verstehen gegeben, dass das eigentliche Aufgabenge-
biet zu jeder Zeit Vorrang hat vor Datenschutzbelan-
gen. Damit verletzen die Verantwortlichen nicht nur
ihre gesetzlich verankerten Unterstutzungspflicht fir
den Datenschutzbeauftragten, sondern auch ihre Fir-
sorgepflicht.

In einem Fall weigert sich ein Bezirksamt seit langem
beharrlich, einen behérdlichen Datenschutzbeauftrag-
ten zu bestellen. Die Aufgaben nimmt der Direktor
beim Bezirksamt wahr, was wegen seiner Verantwor-
tung fir das Personalwesen und fur viele andere An-
wendungsfelder personenbezogener Datenverarbei-
tung den Kriterien fir einen zuverlassigen Daten-
schutzbeauftragten in extremer Weise widerspricht. Es
ist offenkundig, dass hier der ,l&stige Datenschutz* an
richtiger Stelle gleich im Keim erstickt werden soll.

In einer Senatsverwaltung wurde zwar ein behérdlicher
Datenschutzbeauftragter formell verpflichtet, da aber
nach seiner Auffassung personenbezogene Daten
kaum verarbeitet wiirden, hielt er weder von der eige-
nen Fortbildung etwas noch von der Bereithaltung
eines Dateien- und Gerateverzeichnisses. Auch wenn
diese Senatsverwaltung ein Ressort darstellt, in dem
die Verarbeitung personenbezogener Daten nicht den
Schwerpunkt der Aufgabenerfullung darstellt, ist die
Bestellung eines Pseudo-Datenschutzbeauftragten
unangemessen.

Dennoch ist das Engagement der meisten befragten
Datenschutzbeauftragten zu loben. Trotz unzureichen-
den Zeitbudgets und geringer sachlicher Ausstattung
bemlhen sie sich darum, die Behoérdenleitungen in
ihrer Verantwortung fir den Datenschutz zu entlasten.
Sie geben hilfreiche Anregungen zur Verbesserung
des Datenschutzes in ihren Zustandigkeitsbereichen
und nutzliche DenkanstéfRe zur Zusammenarbeit un-
tereinander und mit dem Berliner Datenschutzbeauf-
tragten.

Unterstiitzung

Offentliche Stellen haben ihren behérdlichen Daten-
schutzbeauftragten bei der Erfilllung seiner Aufgaben
zu unterstlitzen und ihm insbesondere Hilfspersonal,
Einrichtungen, Gerate und Mittel zur Verfiigung zu
stellen. Bei dieser Pramisse stimmt nachdenklich, dass
viele Befragte Anlass zu der Feststellung sahen, dass
die Leitungskréfte nur wenig Akzeptanz fir den Daten-
schutz aufbringen. Datenschutzbelange, die gerade

Bei der Forderung nach einer besseren Ausstattung
von behérdlichen Datenschutzbeauftragten sowie nach
Schulungsmaflinahmen darf die Haushaltslage des
Landes Berlin nicht vollig auRer Betracht bleiben.
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zwingend erforderlich sind und wenig kosten, werden
zwar meistens unterstitzt, doch sobald eine MaRnah-
me mit zusétzlichen Kosten oder hohem organisatori-
schem Aufwand verbunden ist, wird ihnen nur noch
eine geringe Prioritdt eingerdumt. Das machte sich
besonders bei der Genehmigung von Schulungs- und
Fortbildungsveranstaltungen oder aber der Entwick-
lung und Ausarbeitung eines ubergreifenden Daten-
schutzkonzepts bemerkbar. Leere Haushaltskassen
rechtfertigen jedoch auch beim Datenschutz nicht, der
Pflicht zum gesetzméfRigen Handeln auszuweichen.

In vielen groRRen 6ffentlichen Stellen, zum Beispiel in
den Bezirksdmtern, vielen Senatsverwaltungen, Hoch-
schulen, Krankenhdusern oder groRen nachgeordne-
ten Behdrden sind die datenschutzrechtlichen und
technisch-organisatorischen Fragestellungen so viel-
faltig und komplex, dass von dem behérdlichen Daten-
schutzbeauftragten nicht erwartet werden kann, dass
er zu allen Fragestellungen gleichermalien die not-
wendig Fachkunde aufbringen kann. Es ist daher
wichtig, dass ihm in solchen Stellen Kollegen bzw.
Spezialisten aus einzelnen Fachgebieten hilfreich zur
Seite stehen. Darlber hinaus sind groRe Behdrden
vielfach auch raumlich verteilt, so dass manche Stand-
orte nur selten Kontakt mit dem behérdlichen Daten-
schutzbeauftragten haben. In diesen Féllen sollten
Kontaktleute benannt werden, die dem behdérdlichen
Datenschutzbeauftragten zuarbeiten, eventuell sogar
dessen Aufgaben vor Ort wahrnehmen. Eine solche
Datenschutzinfrastruktur ist in einigen &ffentlichen
Stellen durchaus vorhanden, der Erfahrungsaustausch
zwischen dem Datenschutzbeauftragten und den
Kontaktleuten I&sst jedoch meist zu wiinschen tbrig.

Die Akzeptanz der Belegschaft fir den Datenschutz ist
in vielen Stellen durchaus vorhanden, doch kénnte sie
noch stérker ausgepragt sein. Immer wieder gibt es
Situationen, in denen der Datenschutz als Behinde-
rung beim taglichen Umgang mit personenbezogenen
Daten angesehen wird. Mitunter dient er auch als
Vorwand, um ungelegene Tétigkeiten und Mehrarbeit
zu vermeiden. Erst wenn jemand selbst Betroffener
oder Geschadigter ist, wird das Interesse am Daten-
schutz geweckt und die notwendigen Schutzmalnah-
men auch verstanden und akzeptiert.

Die Schulung der behérdlichen Datenschutzbeauf-
tragten lasst allgemein zu wiinschen ubrig. Weil nur
wenig Zeit fur die Datenschutztatigkeit zur Verfligung
steht, fehlt sie erst recht fiir die eigene stetige Fortbil-
dung auf diesem Gebiet. Diese ist jedoch immens
wichtig, denn die rechtliche und technische Entwick-
lung schreitet schnell voran und stellt an den behérdli-
chen Datenschutzbeauftragten hohe Anforderungen an
die Aktualisierung des Wissens. Die Befragung ergab,
dass der Uberwiegende Teil keine oder nur sehr wenig
Zeit fur Fortbildungsmaflinahmen hat. Die Zeit reicht
hoéchstens fur die Lektire von Datenschutzschriften
oder —kommentaren, doch fir l&ngere Dienstunterbre-
chungen, z. B. fir Fortbildungskurse, bleibt kaum Frei-
raum Ubrig.

In Berlin sind die Schulungsmdglichkeiten leider be-
grenzt. Es gibt keine offizielle Ausbildungsstéatte fir
behordliche Datenschutzbeauftragte, so dass dem
Wunsch vieler Datenschutzbeauftragter nach fundier-
ter und einheitlicher Grundausbildung leider nicht ent-

Der angemeldete Schulungsbedarf fir die behordli-
chen Datenschutzbeauftragten wird von der Verwal-
tungsakademie Berlin durch einen zweitédgigen Grund-
kurs und den eintdgigen Workshop voll gedeckt. Ob-
wohl alle behérdlichen Datenschutzbeauftragten per
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sprochen werden kann. Die Uberregionalen Bildungs-
institute sind nur im Zusammenhang mit einer Dienst-
reise zu erreichen, was mit zuséatzlichen Kosten ver-
bunden und daher fiir viele nicht tragbar ist. Der Berli-
ner Datenschutzbeauftragte, der personell nicht ent-
sprechend ausgestattet ist, kann in Berlin den offen-
kundigen Schulungsbedarf nicht abdecken. Einige
unserer Mitarbeiter beteiligen sich als Dozenten an
dem einschléagigen Lehrangebot zum Datenschutz und
zur informationstechnischen Sicherheit der Verwal-
tungsakademie. Jedoch zeigt auch hier, dass sich das
Interesse an Fortbildungsmaflnahmen fiir behérdliche
Datenschutzbeauftragte in Grenzen hélt und auf relativ
wenige besonders interessierte Personen beschrankt,
die zum Beispiel in Auffrischungsworkshops ihr Wissen
aktualisieren.

4. Aus den Arbeitsgebieten
41 Sicherheit
411 Polizei

Nachdem zum Ubereinkommen vom 26. Juli 1995
aufgrund von Art. K 3 des Vertrages Uber die Europai-
sche Union uber die Errichtung eines Europdischen
Polizeiamtes (Europol—Ubereinkommen)88 alle Mit-
gliedstaaten der Europédischen Union die Ratifizie-
rungsurkunde hinterlegt haben, ist das Ubereinkom-
men zum 1. Oktober 1998 in Kraft getreten. Der Bun-
desrat hat nach Art. 2 § 6 Abs. 2 Europol-Gesetz den
Landesbeauftragten fir den Datenschutz Sachsen-
Anhalt als Landesvertreter fir die gemeinsame Kon-
trollinstanz benannt.

Mit dem Ersten Gesetz zur Anderung des Bundes-
grenzschul‘zgesez‘zes89 sind die Befugnisse des Bun-
desgrenzschutzes erweitert worden, der kunftig auf
Bahnhéfen, Flughdfen und in Ziigen im Rahmen der so
genannten ,Schleierfahndung“ ohne konkreten Ver-
dacht auf eine Straftat Ausweise kontrollieren darf, um
eine illegale Einreise zu verhindern (§ 22 BGSG).
Weiter gehende MafRnahmen - wie die Durchsuchung
des Gepackes - sind nur bei konkretem Verdacht zu-
lassig. Diese Neuregelung ist zunachst auf finf Jahre
befristet. Der Grundsatz, dass Burger, die sich nichts
haben zu schulden kommen lassen, das Recht haben,
vom Staat in Ruhe gelassen zu werden, wird damit ein
weiteres Mal eingeschrénkt. Ahnliche Vorstellungen
wurden in Berlin entwickelt.

Neue Verwaltungsvorschriften - Datenschutz bleibt
auflen vor

Das Bundeskriminalamt (BKA) hat fir jede zur Erfl-
lung der Aufgaben gefiihrte Datei mit personenbezo-
genen Daten in einer Errichtungsanordnung Festle-
gungen Uber Rechtsgrundlage und Zweck der Datei,
betroffenen Personenkreis und Art der zu speichern-
den Daten, Priffristen, Léschungsdauer und Protokol-
lierungen zu treffen. Der Bundesbeauftragte fir den
Datenschutz ist vor Erlass der Errichtungsanordnung
anzuhéren. Bei Daten des Polizeilichen Informations-

88
, BGBI.1I, 2930
vgl. 1.1

Werbetrédger auf diese Kurse hingewiesen werden, halt
sich das Interesse an diesen Fortbildungen in Gren-
zen.

Bei Steigerung der Bereitschaft der behérdlichen Da-
tenschutzbeauftragten ist die Verwaltungsakademie
Berlin bereit, ihre Kapazitdten dem Bedarf anzupas-
sen.

Dem Berliner Datenschutzbeauftragten liegen Win-
sche vieler Datenschutzbeauftragter nach einer Aus-
bildung bei externen Bildungsinstituten vor. Diese
werden jedoch aus Kostengriinden (Dienstreisekosten)
- wenn Uberhaupt - nur von betrieblichen Datenschutz-
beauftragten wahrgenommen.

Selbstverstandlich ist der Datenschutz auch bei Er-
richtungsanordnungen des Bundeskriminalamts gesi-
chert, denn es gibt keine Anhaltspunkte daftr, dass
der Bundesbeauftragte fiir den Datenschutz einen
geringeren Standard als der Berliner Landesbeauf-
tragte gewahrleistet.

Die Datenschutzkontrolle im Polizeilichen Informations-
system obliegt nach § 12 Abs. 3 des Bundeskriminal-
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systems bedarf die Anordnung auch der Zustimmung
der zustdndigen Innenministerien bzw. Senatsinnen-
verwaltungen der Lander (§ 34 Bundeskriminalamts-
gesetz (BKAG)).

Die Senatsverwaltung fur Inneres beteiligt uns zu un-
serem Befremden und dem Unverstandnis in anderen
Landern grundsatzlich nicht in diesen Zustimmungs-
verfahren. Sie vertritt dazu die Auffassung, dass es
sich hierbei um Vorgange handelt, die in die daten-
schutzrechtliche Verantwortung des BKA fallen und
von dem Bundesbeauftragten fiir den Datenschutz zu
Uberpriifen sind. Demzufolge erhalten wir weder die
Entwirfe noch spéater die in Kraft gesetzten Errich-
tungsanordnungen. Das begriindet die Senatsverwal-
tung fur Inneres damit, dass sich die Kontrollbefugnis
der Landesdatenschutzbeauftragten auf die von den
Landern eingegebenen Datensatze beschrédnke. Des-
halb liege es auch nicht in deren Aufgabenbereich, zu
generell-abstrakten Regelungen Stellung zu nehmen.
Im Ubrigen wiirde sich die gesetzliche Unterstiitzungs-
pflicht auch nicht darauf erstrecken, den Landesbeauf-
tragten mit Entwirfen des BKA zu versorgen oder jede
AuRerung gegeniber dem Bundesministerium des
Innern zu datenschutzrechtlichen Fragen im Zusam-
menhang mit Dateien der Polizeilichen Informationssy-
steme mit uns abzustimmen.

Ungeachtet der Form des Umganges verkennt die
Senatsverwaltung flr Inneres dabei, dass wir unsere
gesetzlichen Aufgaben nur dann erfiillen kénnen, wenn
wir die Errichtungsanordnungen kennen. Nur so kon-
nen wir prifen, ob Datenubermittiungen an das BKA
nach Landesrecht Uberhaupt zuldssig sind. Darlber
hinaus gehért es nach § 24 Abs. 1 BInDSG zu unseren
Aufgaben, die einzelnen Mitglieder des Senates zu
beraten.

Wie nétig das ist, hat sich bei der Errichtung einer
Zentralen Datei fur Verdachtsanzeigen im Zusammen-
hang mit der Bekdmpfung der organisierten Kriminali-
tdt nach dem Geldwéschegesetz gezeigt. Die Errich-
tung dieser Verbunddatei halten wir fur unzuldssig,
weil dafur - wie das BKA selbst einrdumt - keine
Rechtsgrundlage vorhanden ist. Hinzu kommt, dass
die Registrierung personenbezogener Daten im Zu-
sammenhang mit Ermittlungsverfahren der Staatsan-
waltschaften der Lander in deren Zustandigkeiten fallt.
Es handelt sich nicht um die Angelegenheiten des
BKA. Hier ware vielmehr zu prifen, ob eine Speiche-
rung in dem landeribergreifenden Staatsanwaltschaft-
lichen Verfahrensregister nach §§ 474 ff. StPO in Be-
tracht kommt. Ungeachtet dessen wére es Mindest-
voraussetzung, dass in die Datei nur die Daten aus
den Verdachtsanzeigen eingestellt werden, bei denen
ein Ermittlungsverfahren eingeleitet wurde. Verdachts-
anzeigen, die kein Ermittlungsverfahren ausldsen,
erfiillen in keinem Fall die Voraussetzungen nach § 8
Abs. 2 BKAG.

Auch die Errichtungsanordnung fiir die DNA-
Analysedatei™ ist auBerst problematisch. Die Speiche-
rung der DNA-Analysen, die auf der Basis von ,Einwil-
ligungen® vor In-Kraft-Treten der neuen §§ 81 a und f
StPO erhoben wurden, ist unzuldssig. Nach § 3 Satz 1
DNA-Identitatsfeststellungsgesetz dirfen - abgesehen

9

0
vgl. zum DNA-Identitatsfeststellungsgesetz 4.3.1

amtgesetzes (BKAG) dem Bundesbeauftragten fir den
Datenschutz. Dazu gehért auch die Prifung der Er-
richtungsanordnungen des Bundeskriminalamts. Die
Kontrollbefugnisse der Landesbeauftragten fiir den Da-
tenschutz erstrecken sich hingegen nach § 12 Abs. 3
Satz 2 BKAG auf die einzelnen von den L&ndern ein-
gegebenen Datensétze.

Deshalb liegt es nach Auffassung des Senats nicht im
Aufgabenbereich des Berliner Datenschutzbeauftrag-
ten, zu generell-abstrakten Regelungen in einer Er-
richtungsanordnung des Bundeskriminalamts Stellung
zu nehmen. Dementsprechend erstreckt sich die ge-
setzliche Unterstitzungspflicht der Senatsverwaltung
fur Inneres auch nicht darauf, dem Berliner Daten-
schutzbeauftragten  Errichtungsanordnungen  oder
Entwiirfe dazu zu Ubersenden oder AuRerungen ge-
genuber dem Bundesinnenministerium in datenschutz-
rechtlichen Angelegenheiten im Zusammenhang mit
dem Polizeilichen Informationssystem vorher mit ihm
abzustimmen.

Gleichwohl informiert die Senatsverwaltung fur Inneres
den Berliner Datenschutzbeauftragten im Rahmen
ihrer personellen Ressourcen auch Uber bedeutsame
Entwicklungen im Polizeilichen Informationssystem.
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von den Fallen des § 81g StPO - nur die Identifizie-
rungsmuster von Verurteilten beim BKA gespeichert
werden. Speicherungen aufgrund von Einwilligungen
kommen ohnehin nicht in Betracht, weil die Wirksam-
keit eine umfassende Aufklarung tUber den Zweck der
Speicherung und die vorgesehenen Ubermittlungen
voraussetzt. Es kann nicht angenommen werden, dass
die Betroffenen die schwer zu durchschauenden Ver-
arbeitungsformen der Errichtungsanordnung bis hin zu
Ubermittlungen in das Ausland nachvollziehen kénnen.
Sie missten in allen Details informiert werden, woge-
gen bereits die Klassifizierung als Verschlusssache
spricht. Dartiber hinaus sprechen die Umstéande, unter
denen DNA-Untersuchungen relevant werden, gegen
die Annahme von Freiwilligkeit. Beschuldigte in
Strafermittlungsverfahren und Inhaftierte werden nach
allgemeiner Lebenserfahrung nur deshalb einwilligen,
um unmittelbare Vorteile - beispielsweise Haftverscho-
nung oder vorzeitige Entlassung - zu erlangen.

Fir eine Personenabfrage gibt es selbst nach Auffas-
sung des BKA kein fachliches Erfordernis, da Zweck
der Datei der Vergleich von DNA-Mustern und nicht
der zielgerichtete Abruf von Personendaten ist. Auch
die Dateirecherche in der beabsichtigen Form zu
statistischen Zwecken ist mit § 3 DNA-Identitatsfest-
stellungsgesetz nicht vereinbar.

Die Senatsverwaltung fur Inneres hat uns auch tber
das Zustandekommen des Abkommens zwischen
Deutschland und Polen (ber die Zusammenarbeit der
Polizei und Grenzschutzbehdrden in den Grenzgebie-
ten nicht informiert. Das Dokument haben wir vielmehr
von dritter Seite erhalten. Es ist mit dem Berliner Lan-
desrecht nicht in Einklang zu bringen. So weist die
Ubermitteinde Behdrde bei der Datenweitergabe auf
die nach innerstaatlichem Recht geltenden L&-
schungsfristen hin. Da das ASOG bei Tatverdachtigen
keine Loschungs-, sondern nur Priiffristen kennt, hatte
zumindest in einer Protokollnotiz sichergestellt werden
mussen, dass Priffristen den Léschungsfristen gleich-
zusetzen sind. Dem ist die Senatsverwaltung fur Inne-
res nicht nachgekommen. Auf unseren Hinweis, dass
die Berliner Polizei verpflichtet ist, die polnischen Be-
hérden wenigstens auf die Priffristen hinzuweisen,
wurde Uberhaupt nicht reagiert.

Unserer Bitte um Ubersendung eines Erganzungsab-
kommens hat die Senatsverwaltung fir Inneres zu-
nachst nicht entsprochen. Vielmehr hat sie uns gebe-
ten, zur Kenntnis zu nehmen, dass dieser Entwurf
keine datenschutzrechtlichen Vorschriften enthalte.
Demgegeniiber haben wir darauf hingewiesen, dass
wir uns dariiber gern selbst ein Bild machen wirden.
Umso Uberraschter waren wir dann bei der Durchsicht
der uns am Ende doch Ubersandten Unterlagen: Der
Entwurf enthielt an verschiedenen Stellen Regelungen
zu Ermittlungen, Beantwortung von Ersuchen, Daten-
austausch oder Beteiligung in gemischten Arbeits-
gruppen. Offensichtlich ist der Innenverwaltung nicht
klar, was informationelle Selbstbestimmung bedeutet.

Zu der Kritik an der Nichtbeteiligung des Berliner Da-
tenschutzbeauftragten bei den Verhandlungen des
Abkommens zwischen Deutschland und Polen Uber
die Zusammenarbeit der Polizei und Grenzschutz-
behdrden in den Grenzgebieten weist der Senat dar-
auf hin, dass es sich hierbei um ein Regierungsabkom-
men zwischen den Regierungen der Bundesrepublik
Deutschland und der Republik Polen handelt, fur das
auf deutscher Seite das Bundesministerium des Innern
die Verhandlungen gefiihrt hat. Die zur Wahrung da-
tenschutzrechtlicher Belange in Artikel 9 des Abkom-
mens enthaltene Regelung geht auf einen polnischen
Vorschlag zurtick, der aus Ubergeordneten politischen
Gesichtspunkten seinerzeit im Wesentlichen unveran-
dert in das Abkommen Ubernommen worden ist. Die
Aufforderung des Berliner Datenschutzbeauftragten,
die Zustimmung Berlins zu dem seit 1995 auf der
Grundlage eines Notenwechsels praktizierten Abkom-
men mit der Begrindung zu verweigern, dass im
ASOG keine Léschungs-, sondern lediglich Priffristen
enthalten sind, musste unter diesen Umsténden als
abwegig erscheinen.

Im Ubrigen sei der Hinweis gestattet, dass der Daten-
austausch zwischen den Polizeien Uberwiegend im
Rahmen der Erfullung von Aufgaben der Strafverfol-
gung stattfindet, sodass die polizeirechtlichen Vor-
schriften Uber die Aufbewahrungsdauer ohnehin nicht
zur Anwendung kommen.

Die Verhandlungen tber den Entwurf des Ergédnzungs-
abkommens mit der polnischen Seite sind noch im
Gange. Das Ergdnzungsabkommen enthélt keinerlei
datenschutzrechtlich relevante Vorschriften, die den
Inhalt des Abkommens vom 5. April 1995 so grundle-
gend verandern, dass eine Beteiligung der Landesbe-
auftragten fir den Datenschutz geboten gewesen
ware. Der Vorwurf, der Innenverwaltung sei nicht klar,
was informationelle Selbstbestimmung bedeute, wird
daher entschieden zurlickgewiesen.
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Die von uns seit Jahren geforderte Uberarbeitung der § 73 Abs. 3 Satz 3 der gemeinsamen Geschéftsord-

Geschéftsanweisung  dber  erkennungsdienstliche
MalBnahmen ist erfolgt und am 2. Februar 1998 in Kraft
gesetzt worden. Wir wurden trotz eines Beschlusses
des Unterausschusses Datenschutz des Abgeordne-
tenhauses nicht gehért - der Polizeiprasident hatte die
Geschaftsanweisung am Tage vor der Beratung unter-
schrieben, ohne dass dies in der Sitzung bekannt
gegeben wurde.

Im Unterausschuss bestand Einvernehmen dariber,
dass die Zulassigkeit von ed-MalBnahmen bei Baga-
telldelikten in der Geschéftsanweisung geregelt wer-
den soll. Das ist nicht geschehen. Weiterhin sind -
entgegen friiheren Empfehlungen - keine besonderen
Regelungen (ber die ed-Behandlung bei Identitatsfest-
stellungen an ,gefdhrlichen Orten enthalten (§ 21
ASOG). Die von der Polizei geduferte Auffassung,
dass das nicht erforderlich sei, weil eine ed-
Behandlung nur das letzte Mittel zur Identifizierung
einzelner Personen ist, wenn diese durch eine Kon-
trolle mitgefuhrter ldentitdtspapiere nicht méglich ist,
geht an dem Problem vorbei. Festzulegen ist, unter
welchen Voraussetzungen ed-Behandlungen zur ,vor-
beugenden Straftatenbekdmpfung“ zuldssig sind, die
auch erfolgen kénnen, wenn der Betroffene sich aus-
weisen kann®'. Weiterhin sollen ed-MaRnahmen bei
Unverdachtigen nach deren Einwilligung méglich sein.
Ungeachtet der Problematik der ,Freiwilligkeit* bei
Einwilligungen gegentber Sicherheitsbehérden ist hier
der Sinn und Zweck nicht klar.

Auch die Geschéftsanweisung liber die Fiihrung krimi-
nalpolizeilicher Personenakten war bereits vor der
Ubersendung an uns schlussgezeichnet, wenn auch
noch nicht in Kraft gesetzt. Wir haben bemangelt, dass
zur Kriminalakte auch Unterlagen Uber die Versagung
oder Entziehung von Fuhrerscheinen, tUber die Ertei-
lung oder Versagung von Waffen-, Jagd- und Gift-
scheinen sowie Konzessionen und Berufsverbote zu
nehmen sind. Der Zusammenhang zwischen ord-
nungsrechtlichem Verwaltungsverfahren und vorbeu-
gender Straftatenbekdmpfung ist nicht erkennbar. Die
Erforderlichkeit der Speicherung von Gutachten und
Stellungnahmen von Arzten und der Sozialen Ge-
richtshilfe erscheint zweifelhaft, zumal die Geschafts-
anweisung den Umstand unberiicksichtigt |asst, dass
es sich - vor allem bei Auskiinften von Arzten - um
hochsensible Daten handelt, die der Schweigepflicht
unterliegen. Ebenso wenig ist fur Erkenntnisse Uber
geistige oder korperliche Gebrechen, Pflegschaften,
Unterbringung in Heil- und Pflegeanstalten, Entmindi-
gungen und Fursorgeerziehung der Zusammenhang
zur vorbeugenden Straftatenbek@mpfung ersichtlich.

Die Speicherung von Vermissten-Vorgangen und Un-
terlagen Uber versuchte Selbsttétungen in Kriminalak-
ten halten wir fur unzuldssig. Zwar zahlt die Bearbei-
tung von Vermissten-Anzeigen und Suizidversuchen
zu den Aufgaben der Polizei. Bei diesen Vorgangen
handelt es sich - mangels Straftatbestand - jedoch
nicht um Ermittlungsverfahren. Die in diesem Zusam-
menhang anfallenden Daten dirfen allenfalls zur Do-
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nung (GGO I) sieht eine Beteiligung nicht nachgeord-
neter Stellen erst nach Schlusszeichnung einer Verfi-
gung vor. Die Vorgehensweise des Polizeiprasidenten
in Berlin war also geschéftsordnungsgemaf.

Besondere Regelungen fiir erkennungsdienstliche
Behandlungen bei Razzien oder im Zusammenhang
mit "Bagatelldelikten” halt der Senat in der Geschafts-
anweisung fir entbehrlich, weil die gesetzlichen Re-
gelungen die Voraussetzungen fur solche MalRnahmen
hinreichend prazise bestimmen und alle MaRnahmen
auch im Einzelfall dem VerhaltnismaRigkeitsgrundsatz
genugen mussen.

Zur Frage der Schlusszeichnung wird auf die obigen
Ausflihrungen verwiesen.

Im Ubrigen hat es einen umfangreichen Schriftwechsel
zwischen dem Polizeiprasidenten in Berlin und dem
Berliner Datenschutzbeauftragten tber die Notwendig-
keit der zur Aufnahme in die Kriminalakten vorgesehe-
nen Unterlagen fur die polizeiliche Aufgabenerfiillung
gegeben. Dass sich der Berliner Datenschutzbeauf-
tragte nicht immer der polizeilichen Auffassung an-
schlieRen konnte, fuhrt die Senatsverwaltung fur Inne-
res auf Unterschiede in der rechtlichen Bewertung und
der Beurteilung, wie polizeiliche Aufgaben zu erledigen
sind, zurick. Bemerkenswert erscheint, dass sich der
Bericht des Berliner Datenschutzbeauftragten nicht mit
den Argumenten der Polizei auseinandersetzt und
bestimmte Tatsachen, die dem Datenschutzbeauftrag-
ten bekannt sind, ausldsst. So hat z.B. der Polizeipra-
sident in Berlin bereits im November 1998 darauf hin-
gewiesen, dass arztliche Gutachten nur dann in Krimi-
nalakten aufgenommen werden, wenn der Betroffene
zuvor eine entsprechende Schweigepflichtentbindung
erteilt hat.
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kumentation oder Vorgangsverwaltung - auf3erhalb der
Kriminalakte -, nicht aber zur vorbeugenden Strafta-
tenbek@mpfung gespeichert werden.

Nochmals: Erbe der DDR

Wir hatten in der Vergangenheit Uber die von der Poli-
zei Ubernommenen Datenbestédnde der Volkspolizei
berichtet®™. In einem Schlussbericht hat uns der Poli-
zeiprasident in Berlin mitgeteilt, dass die Datenbestan-
de weit gehend vernichtet und das Archiv des Prasidi-
ums aufgelést wurden. Von dem verbliebenen Rest

- hat das Landesarchiv ca. 400 Meter Archivgut tber-
nommen,

- sind abschlieBend aufgezahlte Unterlagen der Zen-
tralen Ermittlungsstelle fir Regierungs- und Vereini-
gungskriminalitdt (ZERV) fir die Zwecke der Straf-
verfolgung tUbergeben worden und

- sind die im Archiv (mit Ausnahme der bei der ZERV
befindlichen) vorhandenen Rapporte und alle Chro-
niken der Polizeihistorischen Sammlung zur Verfi-
gung gestellt worden.

Beim Landeskriminalamt bleiben lediglich ein Arbeits-
und ein Archiv-Indexordner.

Die Vernichtung der Datenbestdnde erfolgte fast ein
Jahr spéter, als zwischen der Senatsverwaltung fir
Inneres, der Polizei und uns vereinbart worden war.
Aus den Gbernommenen Karteien und Dateien sind die
nach dem neuen Recht zuldssigen Daten in den Be-
stand in der Kriminalpolizeilichen Datensammlung
Uberfihrt oder anderweitig weitergefiihrt worden. Nicht
mehr erforderliche Daten sind bis zum In-Kraft-Treten
des Berliner Datenschutzgesetzes vom 17. Dezember
1990 bei der Durchsicht geléscht worden. Alle Daten,
die nicht in den Bestand der Kriminalpolizeilichen Da-
tensammlungen tdbernommen bzw. dem Landesarchiv
Ubergeben, aber gleichwohl weiter aufbewahrt worden,
sollten zum 31. Dezember 1996 vollstédndig geldscht
werden. Bis dahin durften diese Daten zur Rehabilitati-
onszwecken genutzt werden.

Dennoch wurde den Mitarbeitern der ZERV Einsicht in
die gesperrten Unterlagen gewéahrt. Dariberhinaus
wurden auch nach dem 31. Dezember 1996 einzelne
Teilbereiche des Archives (Rapporte, Tageblcher der
Volkspolizeiinspektionen, eingestellte Ermittlungsver-
fahren) weiterhin zur polizeilichen Aufgabenerfillung
genutzt. Das ist unzuldssig, weil die Sperrung der
Daten - also die Nutzungsbeschrankung fiir bereits
durchgesehene und fiir polizeiliche Zwecke nicht mehr
erforderliche Unterlagen ausschlieBlich fir Rehabilita-
tionszwecke - nicht beachtet worden ist.

92
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Nach § 17 Abs. 3 des Berliner Datenschutzgesetzes in
seiner urspriinglich geltenden Fassung bestand eine
Pflicht zur Anhérung des Betroffenen vor L&schung
seiner personenbezogenen Daten. Diese Anh&rungs-
pflicht konnte die Polizei hinsichtlich des groRen Be-
standes an Daten, die von der ehemaligen Volkspolizei
Ubernommen wurden, wegen fehlender personeller
Kapazitdten vor einer Vernichtung der nicht mehr be-
nétigten Datenbestande nicht erfillen. Der Berliner
Datenschutzbeauftragte hatte einer Datenléschung
ohne vorherige Anhérung widersprochen, da er da-
durch mégliche Rehabilitationsinteressen der Betroffe-
nen geféhrdet sah.

Vor diesem Hintergrund hatte die Senatsverwaltung fir
Inneres im Juli 1991 eine Vereinbarung mit dem Berli-
ner Datenschutzbeauftagten getroffen, nach der die zu
polizeilichen Zwecken nicht mehr benétigten Daten
noch funf Jahre ausschlief3lich zum Zwecke der Reha-
bilitierung Betroffener aufbewahrt und danach ver-
nichtet werden sollten. Ein Stichtag, zu dem die Akten-
vernichtung abgeschlossen sein sollte, wurde nicht
vereinbart.

Im September 1996 bat der Landesbeauftragte fur die
Unterlagen des Staatssicherheitsdienstes der ehemali-
gen DDR um Aufschub der Vernichtung von Teilbe-
standen, um kldren zu kénnen, ob die Akten weiter zu
Rehabilitationszwecken oder wegen ihrer historischen
Bedeutsamkeit aufzubewahren sind.

An einer Besprechung mit dem Landesbeauftragten
bei der Polizei im Oktober 1996 hatte auch ein Vertre-
ter des Berliner Datenschutzbeauftragten teilgenom-
men, ohne gegen das Anliegen Bedenken zu dul3ern.
In Ubereinstimmung mit dem Landesbeauftragten
wurden dem Landesarchiv Berlin schlieRlich ca. 1500
Meter Archivgut angeboten. Nach Sichtung hat das
Landesarchiv davon ca. 400 Meter Gbernommen. Die
Ubernahme verzégerte sich, weil das Landesarchiv
aufgrund einer Haushaltssperre erst verspatet De-
potrdume anmieten konnte. Eine Vernichtung der
Ubrigen ca. 1100 Meter Archivgut wurde nach Sichtung
des Gesamtbestandes durch das Landesarchiv in die
Wege geleitet. Im November 1997 war die Vernichtung
abgeschlossen.

Soweit der Berliner Datenschutzbeauftragte beanstan-
det, dass Mitarbeiterinnen und Mitarbeitern von ZERV
Einsicht in die Unterlagen gewahrt wurde, ist auf die §§
161, 163 StPO hinzuweisen, die als Bundesrecht jeder
Absprache mit dem Datenschutzbeauftragten vorge-
hen und die Staatsanwaltschaft bzw. die Polizei beim
Vorliegen eines Anfangsverdachts zu entsprechenden
Ermittlungen befugen.
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Adressermittlung durch den Kontaktbereichsbe-
amten

Eine Petentin beschwerte sich dartiiber, dass ein Kon-
taktbereichsbeamter durch Nachfragen bei ihrem Un-
termieter, ihrem Vermieter, in der Hausgemeinschaft
und in der Nachbarschaft ihren Aufenthaltsort ermittein
wollte.

Die Post hatte einen an einen ehemaligen Untermieter
der Petentin adressierten Brief mit dem Hinweis ,Un-
bekannt verzogen“ an ein Gericht zuriickgesandt. Das
Gericht hat daraufhin den Kontaktbereichsdienst um
eine Hausermittlung ersucht. Im Melderegister war
noch die Anschrift bei der Petentin gespeichert. Bei der
Ermittlung vor Ort wurde der jetzige Untermieter der
Petentin angetroffen, der allerdings keine Angaben
machen konnte. |hm wurde ein Auszugsmitteilungs-
formular mit der Bitte Uberreicht, dieses der Haupt-
mieterin (der Petentin) zum Ausflllen zu Ubergeben,
wenn der frihere Untermieter dort nicht mehr wohnt.
Der Versuch, die Auszugsmitteilung wieder abzuholen,
scheiterte deshalb, weil der Kontaktbereichsbeamte
bei mehreren Besuchen zu den unterschiedlichsten
Tageszeiten weder die Petentin noch den friheren
Untermieter angetroffen hat. Deshalb wurden die Ver-
mieterin der Petentin und eine Hausbewohnerin be-
fragt, ob ihnen bekannt sei, wann die Petentin in ihrer
Wohnung erreichbar wére. Die Polizei hélt diese Be-
fragungen fiir zulassig.

Nach § 25 MeldeG darf die Meldebehdrde anderen
offentlichen Stellen Daten aus dem Melderegister
Ubermitteln. Sofern ein Empféanger von Meldedaten
feststellt, dass die Ubermittelten Daten offensichtlich
nicht (mehr) richtig sind, hat er das der Meldebehérde
mitzuteilen. In diesem Zusammenhang kann er um
Notierung seiner Anfrage ersuchen, die dann fir die
Dauer von zwei Jahren nach dem Ende des Jahres der
Anfrage gespeichert werden darf.

Das Landeseinwohneramt hat die in Berlin wohnhaften
Einwohner und deren Wohnungen zu registrieren, um
die fur die rechtmaRige Erfullung der Aufgaben 6ffent-
licher Stellen erforderlichen Grunddaten feststellen und
nachweisen zu kénnen. Weiterhin hat es das Meldere-
gister von Amts wegen fortzuschreiben, wenn sich
gespeicherte Daten gedndert haben oder neue Daten
zu speichern sind. Wenn die Meldeverhaltnisse unklar
sind, hat die Meldebehdrde sie zu klaren. Sofern das
Melderegister fortzuschreiben ist, erhalt die anfragen-
de Stelle im Fall eines gespeicherten Notierungsersu-
chens auch die neue Wohnanschrift mitgeteilt. Die
Auskunft Gber den Aufenthalt von Birgern zu erteilen
ist Aufgabe der Meldebehérde und nicht der Polizei.
Die Amtshilfevorschriften (§§ 4, 5 VwVfG) kénnen nicht
herangezogen werden, da sie lediglich die Verpflich-
tung zur Amtshilfe regeln. Sie verweisen - was die
Zulassigkeit der Hilfeleistung betrifft - auf aulRerhalb
des Verfahrensgesetzes bestehende Rechtsvorschrif-
ten und -grundsatze (§ 5 Abs. 2 VWVTG).

Bestehen berechtigte Zweifel an der Richtigkeit der
gespeicherten Anschrift eines Meldepflichtigen, muss
die Meldebehérde zur Kldrung den Betroffenen selbst
befragen. Dieser hat mitzuteilen, ob er noch immer
dort gemeldet ist. Fuhrt das nicht zu dem gewiinschten
Erfolg, kann im Rahmen der Nebenmeldepflicht der
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Vermieter befragt werden. Erst wenn auch diese Be-
fragung erfolglos bleibt, sind weitere Ermittlungen,
Befragungen und Datenerhebungen im Rahmen des
ASOG zulassig. Die Polizei wird im Zusammenhang
mit Adressermittlungen fiir die Meldebehdrde tatig, weil
diese keinen eigenen Ermittlungsdienst hat. Sie hat
keine Uber die Befugnisse der Meldebehérde hinaus-
gehenden Rechte. Das Ergebnis der Befragung ist
dann auch der Meldebehérde zwecks Entscheidung
Uber die Fortschreibung des Melderegisters zu Uber-
senden. Im Ergebnis bedeutet das fur den zugrunde
liegenden Sachverhalt, dass gegen den Versuch,
zunachst den Meldepflichtigen und danach die Peten-
tin als Vermieterin zu befragen, keine Bedenken be-
stehen.

Die Befragungen hinsichtlich der Petentin sind damit
allerdings nicht abgedeckt. Es geht hier um die KiI&-
rung der Meldeverhéltnisse des Untermieters und nicht
um die der Hauptmieterin (der Petentin). Bekannter-
mafen gibt es vielfdltige Griinde fur eine Abwesenheit
von der Wohnung, beispielsweise eine Reise, mit der
Folge, dass die Versuche des Kontaktbereichsbeam-
ten - auch zu unterschiedlichen Zeiten - erfolglos blei-
ben miuissen. Die Person, die zum - unbekannten —
Aufenthalt eines - gesuchten - Dritten etwas erklaren
soll, wird selbst Gegenstand von Ermittlungen, ohne
dass dafir ein Auftrag oder Ersuchen vorliegt.

Sippenhaft fiir die bei der Polizei eingesetzten
Dolmetscher?

In einem Fernschreiben an alle Schutz- und Kriminal-
polizeidienststellen sowie die Senatsverwaltungen fiir
Inneres und Justiz hat das Landeskriminalamt davor
gewarnt, die Tochter eines Beschuldigten als Dolmet-
scherin einzusetzen.

Dabei wurden nicht nur die personenbezogenen Daten
des Beschuldigten - also des Vaters - Ubermittelt,
sondern die Empfénger vor Beschéaftigung der Tochter
gewarnt. Die Warnung beschrankte sich nicht nur auf
den Einsatz in dem gegen den Vater gefiihrten Ermitt-
lungsverfahren, sondern zielte darauf ab, auf die Dien-
ste der Tochter Gberhaupt nicht mehr zuriickzugreifen.

Diese Datentbermittlung war nicht gerechtfertigt, da
die Tochter nicht fur Taten des Vaters zur Verantwor-
tung gezogen werden kann. Ungeachtet dessen war
bei einer Warnung vor dem Einsatz eines Dolmet-
schers die Ubermittiung von personenbezogenen
Daten des Beschuldigten nicht erforderlich ist. Sofern
ein Dolmetscher fur den Einsatz fiir die Polizei unge-
eignet ist oder Unzuldnglichkeiten und UnregelmaRig-
keiten im Zusammenhang mit der Dolmetschertétigkeit
bekannt werden, sind besondere Dienststellen des
Landeskriminalamtes zu informieren. Sofern nach der
Prifung gesondert noch andere Dienststellen infor-
miert werden muissen, erfolgt das Fernschreiben mit
dem Zusatz ,VS-NfD“ (,Verschlusssache - Nur fiir den
Dienstgebrauch®). Die Polizei hat sich fir den Ubereif-
rigen Beamten entschuldigt.

Der Polizeiprasident in Berlin hatte sich fir die in die-
sem Einzelfall zu umfangreiche Datenlbermittlung ent-
schuldigt. Insofern bedarf der Vorgang keiner weiteren
Kommentierung.

Die zugrundeliegende Fehleinschdtzung des tétig
gewordenen Beamten rechtfertigt aber weder seine
diskriminierende Charakterisierung als “Ubereifrig”
noch die Gleichstellung der Berliner Polizei mit der
eines totalitdren Staates, die in der Wahl des Begriffes
"Sippenhaft” zum Ausdruck kommt.
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Wie bei der Polizei der Verkaufer seines Autos zum
Dieb wurde

Ein Berliner hat 1992 sein Auto an einen Héndler ver-
kauft und bei der Zulassungsstelle ordnungsgeman
abgemeldet. Der Héndler hat seinerseits den Wagen
sofort weiterverdul3ert. Noch im gleichen Jahr hat der
Petent eine Vorladung der Polizei zu einer Anhérung in
einer Strafsache erhalten. Dabei wurde er noch fiir den
Halter des verkauften - inzwischen gestohlenen —
Autos gehalten. Der Petent konnte die Zusammenhén-
ge schnell erkléren. Die Polizei hat sich bei ihm ent-
schuldigt. Allerdings fiel er 1998 aus allen Wolken, als
ihm im Rahmen der Zuverldssigkeitsiiberpriifung fiir
eine waffenrechtliche Erlaubnis vorgehalten wurde,
dass er strafrechtlich aufgefallen sei.

Die Staatsanwaltschaft hat uns mitgeteilt, dass sich
zum Zeitpunkt des Diebstahles keine Kennzeichen an
dem Fahrzeug befanden. Als das gestohlene Fahrzeug
aufgrund eines anonymen Hinweises aufgefunden
wurde, waren die Kennzeichen eines typengleichen
anderen Fahrzeuges befestigt, das in der gleichen
Nacht ebenfalls entwendet wurde. Deshalb hatte die
Polizei auch Ermittlungen wegen des Vorwurfes des
Kennzeichen-Missbrauches (§ 22 Strallenverkehrsge-
setz (StVG)) aufgenommen. Dabei kam es zu schwer
wiegenden Fehlern in der Bearbeitung.

Obwohl der anonyme Hinweisgeber die Polizei aus-
dricklich darauf hingewiesen hatte, dass der Pkw
gestohlen war, erfolgte nach der Feststellung der
Fahrzeugidentifizierungsnummer keinerlei Abfrage, ob
nach dem sichergestellten Fahrzeug eine Fahndung
bestand. Deshalb konnten weder die Eigentiimerin des
Fahrzeuges von dem Auffinden unterrichtet noch die
nach wie vor bestehende Fahndung nach dem Fahr-
zeug geldscht werden. Stattdessen zog die Polizei
Erkundigungen nach dem letzten Halter des Wagens
ein. Da der Autohdndler das Fahrzeug noch nicht auf
sich zugelassen hatte, wurde ihr daraufhin der Petent
als letzter Halter mitgeteilt.

Obwohl aus der blofken Haltereigenschaft nicht der
Schluss gezogen werden kann, dass eine mit dem
Fahrzeug verlibte Straftat auch vom Halter begangen
wurde, ist der Petent als Beschuldigter zur Verneh-
mung wegen des Vorwurfes des Kennzeichen-
Missbrauches vorgeladen und spater im ISVB als
Beschuldigter mit dem Delikt ,Besonders schwerer
Diebstahl von Pkw*“ eingegeben worden. Erst nachdem
der Petent in der Vernehmung die Sachlage erklaren
konnte, stellte die Polizei die bestehende Fahndung
nach dem Fahrzeug fest und I6schte sie.

Bei der Staatsanwaltschaft wurde das Verfahren we-
gen Pkw-Diebstahls und Kennzeichen-Missbrauchs als
Unbekannt-Sache eingetragen und ohne Benachrichti-
gung des Petenten eingestellt. Nach Abschluss der
Ermittlungen im Jahr 1992 sind die im Zusammenhang
mit dem Ermittlungsvorgang ,Verdacht des besonders
schweren Diebstahles von Pkw*“ gespeicherten Daten
bei der Polizei nicht geléscht worden. Das verstofit
gegen § 48 Abs. 2 ASOG, wonach in Dateien gespei-
cherte personenbezogene Daten zu I8schen und die
dazugehérigen Unterlagen zu vernichten sind, wenn
ihre Speicherung unzuléssig war. Da der Petent wegen
des Verdachtes des Kennzeichen-Missbrauches ver-

Der Petent wurde im Zusammenhang mit einem Er-
mittlungsverfahren wegen des Verdachts des beson-
ders schweren Diebstahls von Pkw in ISVB erfasst.
Das Verfahren gegen ihn hatte nach Abschluss der
Ermittlungen mit dem Hinweis "kein Tatverdacht” ab-
geschlossen werden missen. Dies hatte die bearbei-
tende Dienststelle versdumt.

Die Daten des Petenten wurden im Zuge der Bearbei-
tung der Eingabe an den Berliner Datenschutzbeauf-
tragten gel®scht.
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nommen wurde, war zudem die Speicherung des Tat-
verdachtes ,Besonders schwerer Diebstahl von Pkw*
inhaltlich falsch.

Einen weiteren Mangel stellt die offenbar unterbliebene
Uberprufung der Datenspeicherung vor der Ubermitt-
lung des Tatverdachtes an die lber die waffenrechtli-
che Erlaubnis entscheidende Behoérde dar. Nach § 48
Abs. 2 Satz 1 ASOG ist anlésslich einer Einzelfallbear-
beitung - hier der Entscheidung tber das Ermittlungs-
ersuchen - zu prifen, ob die Daten fir die Aufga-
benerfillung noch erforderlich sind. Wenn dies erfolgt
ware, hatte die Datenlibermittlung unterbleiben und die
Léschung der Daten erfolgen miissen. Der Petent war
dartber hinaus in anderem Zusammenhang mehr als
sechs Jahre als ,Geschadigter” in einer Datei gespei-
chert. Hier wurde nicht einmal die fiinfjahrige Speiche-
rungsfrist der Polizei eingehalten®.

41.2 Verfassungsschutz

Sicherheitsuiberprifungen

Das Gesetz Uber die Voraussetzungen und das Ver-
fahren von Sicherheitsiiberprifungen im Land Berlin
(Berliner Sicherheitsiiberpriifungsgesetz (BSUG)) ist
am 12. Marz 1998 in Kraft getreten®. Die hierzu am
11. April 1998 erlassene Allgemeine Verwaltungsvor-
schrift der Senatsverwaltung fur Inneres zur Ausfiih-
rung des BSUG (AV BSUG) enthélt Konkretisierungen
und Erlduterungen der gesetzlichen Regelungen und
die die bei Sicherheitsiiberprifungen zu verwenden-
den Hinweisblatter und Formulare.

Die Ausfihrungsvorschrift war auch Gegenstand von
Beratungen im Unterausschuss ,Datenschutz® des
Abgeordnetenhauses. Den Empfehlungen wurde zum
Teil gefolgt:

Klargestellt wurde, dass dem Betroffenen, dem einbe-
zogenen Ehegatten/Lebenspartner und Referenzper-
sonen Einsicht in die Sicherheits- und die Sicher-

9

’ l. 3.1
o VI

Datenlbermittlungen innerhalb des 6ffentlichen Be-
reichs, insbesondere an andere Polizei- und Ord-
nungsbehoérden sind bei der Polizei in einer solchen
Menge zu bearbeiten, dass eine Einzelfallprifung aus
Anlass eines Ubermittlungsersuchens regelméaRig nicht
méglich ist. Ubermittelt wird in solchen Fallen aber
auch kein "Tatverdacht”, sondern das oder die Akten-
zeichen der Staatsanwaltschaft und der Erfassungs-
grund, verbunden mit dem Hinweis ,Diese Aktenzei-
chenmitteilung lasst keine Schlussfolgerung zur Frage
des Tatverdachts zu. Fir eine méglicherweise hieraus
zu treffende Entscheidung ihrerseits dirfte es uner-
I&sslich sein, die Ermittlungsakten bei der Staatsan-
waltschaft anzufordern.”

Diesen Hinweis hat die zustdndige Polizeibehérde
auch im vorliegenden Fall zusammen mit der Akten-
zeichenmitteilung erhalten.

Im Ubrigen legt der Berliner Datenschutzbeauftragte
den § 48 Abs. 2 Satz 1 Nr. 2 ASOG zu weit aus: Nur
wenn bei Gelegenheit einer Einzelfallbearbeitung vom
Sachbearbeiter festgestellt wird, dass die Kenntnis der
gespeicherten Daten nicht mehr zur Aufgabenerfillung
erforderlich ist, besteht eine Pflicht zur Datenléschung.
Aus der Gesetzesformulierung ,aus Anlass einer Ein-
zelfallbearbeitung” ist aber nicht etwa die Pflicht abzu-
leiten, anldsslich jeder Datenabfrage oder -nutzung vor
Ablauf der Priffrist die weitere Erforderlichkeit der
Datenspeicherung umfassend zu prifen. Eine solche
Pflicht kann sich allenfalls im Einzelfall aus dem Anlass
der Bearbeitung ergeben, z.B. wenn es um die Bear-
beitung eines Loéschungsantrags geht. Ein Ersuchen,
auf das lediglich Aktenzeichen mitgeteilt werden, ist
kein Anlass fir eine Uberprifung.

BSUG vom 2. Mérz 1998, GVBI. S. 26, vgl. auch JB 1997, 4.1.2
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heitstiberpriifungsakte zu gewdhren ist und dass sie
Anspruch auf Auskunft Uber die in Dateien und Akten
Uber sie gespeicherten Daten haben. Ein besonderes
Formular fur die Einwilligungserklarung des Ehegat-
ten/Lebenspartners zur langeren Aufbewahrung der
Sicherheitsakte ist in der Ausfiihrungsvorschrift vorge-
sehen und soll erstellt werden. Bei der Polizei wird nur
nach anhangigen Ermittlungsverfahren gefragt. Die
urspriinglich vorgesehene Auskunft Gber sdmtliche bei
der Polizei gespeicherten Verfahren - auch wenn eine
Einstellung oder ein Freispruch erfolgte - ist entfallen.

Entfallen ist auch der Hinweis, dass Zweifel an der
Zuverlassigkeit entstehen kdnnen, wenn der Geheim-
schutzbeauftragte nicht dartiber unterrichtet wird, dass
eine Ehe oder ehedhnliche Gemeinschaft wahrend
oder nach der Sicherheitstiberpriifung eingegangen
wurde.

Nachgekommen wurde unserer Empfehlung, die Be-
troffenen auf die Folgen der Verweigerung der Einwilli-
gung in die Sicherheitsuberprifung hinzuweisen. Aller-
dings ist lediglich der Hinweis enthalten, dass eine
Sicherheitstberprifung undurchfihrbar ist, wenn der
Betroffene oder sein Ehegatte/Lebenspartner die Ein-
willigung versagt. Dies widerspricht zum Teil der
Rechtsprechung des Bundesverwaltunsgerichtes®,
wonach die Verweigerung der Einwilligung des Ehe-
gatten/Lebenspartners in eine Speicherung seiner
Daten in automatisierten Dateien nicht zu einer Un-
durchfuhrbarkeit des Sicherheitstiberprifungsverfah-
rens fihrt. Unserer Empfehlung, die Betroffenen auch
hierauf hinzuweisen, wurde nicht gefolgt.

Die wesentlichen MaBRnahmen bei der Durchfiihrung
der Sicherheitstiberpriifung werden nun zwar differen-
zierter dargestellt und damit die Transparenz des Ver-
fahrens verbessert. Entgegen § 8 Abs. 1 BSUG, wo-
nach der Betroffene Uber Art und (tatsdchlichen) Um-
fang der beabsichtigten Sicherheitstiberpriifung zu
informieren ist, wird jedoch nur pauschal darliber un-
terrichtet, welche MaRnahmen ergriffen werden kon-
nen. Die in § 8 Abs. 1 BSUG vorgesehene Pflicht zur
Unterrichtung des Betroffenen iber den Umfang der
Datenerhebung sollte auch sicherstellen, dass die
spater mdglicherweise vorgenommene Befragung
anderer Personen und Stellen (§ 13 Abs. 2 BSUG) nur
nach vorheriger Aufkldrung und Einwilligung des Be-
troffenen erfolgt. Im Unterausschuss ,Datenschutz®
hatte die Senatsverwaltung fiir Inneres zugesagt, dass
der Betroffene abgestuft informiert wird Gber die von
vornherein in jedem Fall erforderlichen Mallnahmen
und Uber die spater nach Lage des Einzelfalles gege-
benenfalls noch nétigen MaRnahmen, Uber die der
Betroffene dann allerdings ebenfalls zu unterrichten
ware. Letzteres ist nicht erfolgt.

In der vom Betroffenen und dem einbezogenen Ehe-
gatten/Lebenspartner auszufillenden Sicherheitserkla-
rung befindet sich die Frage nach ,sonstigen Angaben
mit Sicherheitsrelevanz®. In den Ausfillhinweisen wird
darauf hingewiesen, dass alle Fragen zu beantworten
sind. Da diese Frage nicht vom Gesetz gedeckt ist,
kann sie allenfalls auf freiwilliger Basis beantwortet
werden. Obwohl dies, wie zugesagt, in dem Uberar-
beiteten Entwurf erfolgt ist, ist dieser Hinweis in der
Ausflihrungsvorschrift wieder entfallen.

95
Beschluss vom 2. April 1996 (1 WB 71.95)

Eine eingeschrankte Einwilligung der einbezogenen
Person (ohne Zustimmung zur Speicherung personen-
bezogener Daten mittels EDV) schon bei der Erstiber-
prifung ist nicht ausreichend, da dann keine Spei-
cherung im NADIS erfolgen kénnte und die anderen
Verfassungsschutzbehérden ihrer Nachberichtspflicht
nicht nachkommen koénnten. Der Beschluss des Bun-
desverwaltungsgerichtes bezog sich auf eine Aktuali-
sierung der Sicherheitstberpriifung. Ob bei einer ein-
geschrénkten Einwilligung die Sicherheitstiberpriifung
undurchfthrbar ist, muss im Einzelfall entschieden
werden. Vor diesem Hintergrund halt der Senat eine
Unterrichtung der Betroffenen fiir nicht erforderlich.

In den Hinweisen zur Sicherheitsiberpriifung werden
abgestuft zu jeder Uberpriffungsart die durchzufithren-
den MaRnahmen aufgefiihrt. Ebenso wird der Betrof-
fene darin dartber unterrichtet, dass auch ohne seine
vorherige Kenntnis/Zustimmung andere Stellen befragt
werden koénnen. Diese Mdglichkeit der Befragung
anderer Personen durch das LfV ohne vorherige Zu-
stimmung des Betroffenen entspricht auch dem Er-
gebnis der Beratungen im Unterausschuss “Daten-
schutz” vom 28.10.1997

Zu der in den Sicherheitserkldrungen enthaltenen
Frage nach “sonstigen Angaben mit Sicherheitsrele-
vanz” wurden die Geheimschutzbeauftragten der Ber-
liner Verwaltung schriftlich gebeten, bei der Ausgabe
der Unterlagen darauf hinzuweisen, dass die Beant-
wortung dieser Frage freiwillig ist. Diese Frage wird bei
der Uberarbeitung der Vordrucke herausgenommen.
Von daher ist kein entsprechender Hinweis in den
Ausfihrungsvorschriften enthalten.
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Nicht gefolgt wurde unseren Empfehlungen und den
Empfehlungen des Unterausschusses ,Datenschutz®
bei der Konkretisierung der Sicherheitsrisiken. In der
Ausfuhrungsvorschrift fehlt es an zusatzlichen Kriteri-
en, in welchen Fallen die auRereheliche intime Bezie-
hung die Besorgnis der Erpressbarkeit begriindet und
objektiv zu einem Sicherheitsrisiko werden kann. In
diesem Zusammenhang ist der Hinweis in den Ausfiih-
rungsvorschriften bedenklich, dass eine Erpressbarkeit
ausgeschlossen sei, wenn sich der Betroffene offen zu
seinen Neigungen bekenne. In der Unterausschuss-
Beratung wurde kritisiert, dass die Vorstellung, dass
solche Beziehungen zwecks Abwehr der Erpressbar-
keit dem Verfassungsschutz gemeldet werden sollten,
grotesk sei.

Zusammenarbeit mit dem Verfassungsschutz
Ungeachtet weiterhin bestehender Dissenspunkte wie

- Umfang der Datenspeicherungen im NADIS®,

- Kontrollkompetenz des Datenschutzbeauftragten
bei der Verarbeitung von Daten, die durch G10-
MaRnahmen erlangt wurden®’,

9%
o JB 1996, 4.1.2
JB 1996, a.a.0

Die Erpressbarkeit ergibt sich hier schon aus dem
Umstand, dass der Betroffene diese Tatsachen in der
Regel verborgen halten will. Von daher ist auch der
Hinweis in den Ausfiihrungsvorschriften auf das offene
Bekenntnis zu bestimmten Neigungen nicht bedenk-
lich, sondern stellt nur klar, dass bestimmte Neigungen
nicht automatisch als Sicherheitsrisiko anzusehen
sind. Eine Verpflichtung zur "Selbstanzeige” des Be-
troffenen besteht selbstversténdlich nicht.

Der Berliner Datenschutzbeauftragte ist der Auffas-
sung, dass § 6 Satz 2 Bundesverfassungsschutzge-
setz, der die Voraussetzungen fir die Speicherung von
Daten im NADIS regelt, nur ein reines “Akten-
hinweissystem” zulasse; die Speicherung von Zusat-
zinformationen, die nicht fur die ldentifizierung von
Personen erforderlich seien, sei hingegen unzuldssig.

Diese Rechtsauffassung wird vom Senat nicht geteilt.
Bei den hier streitigen Zusatzinformationen handelt es
sich um Kraftfahrzeug-, Konto- und Schliefachanga-
ben, die im Einzelfall auch zur Identifizierung einer
Person und zum Auffinden von Unterlagen geeignet
sein kénnen. Im Ubrigen war es nicht die Absicht des
Gesetzgebers, die schon vor In-Kraft-Treten des Bun-
desverfassungsschutzgesetzes Ubliche und nach den
praktischen Erfahrungen unverzichtbare Speicherung
dieser Daten einzuschrénken. Aus diesem Grund hat
auch der Bundesbeauftragte fir den Datenschutz
seine urspringlichen Bedenken gegen diese Speiche-
rungen zuriickgestellt.

Nach Ansicht des Berliner Datenschutzbeauftragten
unterliegen seiner Kontrolle alle diejenigen personen-
bezogenen Informationen, die nicht der Kontrolle durch
die G 10-Kommission unterliegen. Die Ausflihrungen
des Berliner Datenschutzbeauftragten zur Zustandig-
keit stimmen mit der Rechtsauffassung des Senats
nicht Gberein: § 31 Abs. 4 Satz 4 LfVG gewahrt der G
10-Kommission des Landes Berlin ein umfassendes,
abschlieBend gedachtes Kontrollrecht, so dass der
gesamte Bereich der Post- und Telefoniiberwachung
nach dem G 10-Gesetz nicht der Prifkompetenz des
Berliner Datenschutzbeauftragten unterliegt. Die Vor-
schrift verdrangt als speziellere Regelung die allge-
meinen datenschutzrechtlichen Bestimmungen. Der G
10-Kommission ist es aber unbenommen, den Berliner
Datenschutzbeauftragten zu ersuchen, die Einhaltung
der Regelungen des Datenschutzes bei bestimmten
Vorgéngen oder in bestimmten Bereichen zu kontrollie-
ren.
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- Erfassung einfacher Mitglieder extremistischer Be-
strebungen®,

- Ubermittlung und Speicherung der Daten von De-
monstrationsteilnehmern®®,

- Auskunft auch ohne ,berechtigtes Interesse“**

98

o JB 1996, a.a.0

o JB 1993, 4.5.2
JB 1993, 3.1

Der Berliner Datenschutzbeauftragte ist der Auffas-
sung, dass einfache Mitglieder extremistischer Bestre-
bungen nur dann erfasst werden diirfen, "wenn weiter-
gehende Aktivitdten” im Sinne einer nachdriicklichen
Unterstiitzung der Bestrebung feststellbar seien.

Dieser Rechtsauffassung kann der Senat nicht zu-
stimmen. Nach § 6 Abs. 1 LfVG ist zwischen dem
Handeln in einem und fiir einen Personenzusam-
menschluss zu unterscheiden. Der Gesetzeswortlaut
fordert nur bei einem Handeln fiir eine Organisation
oder eine unorganisierte Gruppe eine nachdrickliche
Unterstlitzung. Es war nicht Wille des Gesetzgebers,
bei den Speichervoraussetzungen hinter den Regelun-
gen des Bundesverfassungsschutzgesetzes zuriickzu-
bleiben. Der Gesetzgeber hat als selbstversténdlich
vorausgesetzt, dass die Personendaten von Mitglie-
dern extremistischer Bestrebungen gespeichert wer-
den dirfen - er versteht bereits die formale Mitglied-
schaft als nachdriickliche Unterstitzung der Bestre-
bung.

Der Berliner Datenschutzbeauftragte vertritt die Auf-
fassung, dass die Ubermittlung von "Festnahmelisten”
von Demonstranten durch die Berliner Polizei an das
LfV Berlin nach dem LfVG unzuldssig sei.

Der Senat ist der Ansicht, dass die nach § 27 LfVG an
das LfV Berlin zu ubermittelnden Informationen sich
auf alle diejenigen Angaben beziehen, die aus Sicht
der Polizei fir die Erfillung der Aufgaben des LfV
Berlin von Bedeutung sein kénnen. Diese Vorausset-
zung ist bereits aufgrund des Zusammenhangs zwi-
schen dem Demonstrationsgeschehen und der Fest-
nahme zu bejahen. Ob das zu einer Festnahme fiih-
rende Verhalten als Indiz fir eine "nachdriickliche
Unterstitzung” zu werten ist, kann nicht durch die
Polizei, sondern erst durch das LfV Berlin im Rahmen
der Erforderlichkeitspriifung nach § 27 Abs. 6 LfVG
beurteilt werden. Die Ubermittlung der Festnahmeli-
sten ist auch verhéaltnisméaRig. Der mit der Ubermittiung
verbundene Eingriff in das informationelle Selbstbe-
stimmungsrecht steht nicht auler Verhaltnis zu dem
verfolgten Zweck, extremistische autonome Gewaltta-
ten aufzuklaren oder zu verhindern. Die Ubermittiung
der Festnahmelisten ist ein exemplarischer Teil der zur
Gewahrung der inneren Sicherheit Berlins unverzicht-
baren Zusammenarbeit zwischen der Polizei und dem
LfV Berlin.

Der Berliner Datenschutzbeauftragte ist der Auffas-
sung, dass ohne weiteres Auskunft Uber Daten erteilt
werden kdnne, bei denen kein Geheimhaltungsinteres-
se besteht. Wenn kein besonderes Interesse an einem
Auskunftsanspruch bestehe, habe eine Ermessens-
auslibung stattzufinden, ob nicht trotzdem Auskunft
erteilt werden konne.

Der Senat verweist demgegeniuber auf § 31 Abs. 1
Satz 1 LfVG, wonach in jedem Fall fir den Auskunfts-
anspruch ein besonderes Interesse darzulegen ist.
Von dieser gesetzlich niedergelegten Voraussetzung
kann nicht abgewichen werden. Aus dem Informations-
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ist eine konstruktive Zusammenarbeit mit dem Lan-
desamt fur Verfassungsschutz zu verzeichnen. Trotz
unterschiedlicher Auffassungen zu Grundsatzfragen
konnten in vielen Einzelfallen fur Birger, die sich an
uns gewandt hatten, datenschutzrechtlich befriedigen-
de Lésungen gefunden werden.

4.2 Ordnungsverwaltung

421 Gesetzgebung zur Verwaltungsreform

Das Zweite Gesetz zur Reform der Berliner Verwaltung
vom 25. Juni 1998 (2. Verwaltungsreformgesetz - 2.
VerwrefG)100 sieht Anderungen zum Allgemeinen Zu-
sténdigkeitsgesetz (AZG) und zum Allgemeinen Si-
cherheits- und Ordnungsgesetz (ASOG) vor, die je-
weils die gegenseitigen Informationspflichten von Be-
hérden untereinander betreffen. Im Geltungsbereich
des AZG betrifft dies die Senatsverwaltungen, Be-
zirksémter, Sonderbehérden und nichtrechtsfahigen
Anstalten, im Geltungsbereich des ASOG gilt dies fiir
die Ordnungsbehérden, nachgeordneten Ordnungsbe-
hérden, die Polizei und die zustédndigen Aufsichtsbe-
hérden. Damit soll auferhalb der im Rahmen der
Fachaufsicht (gewissermalien ,von unten nach oben®)
bestehenden Informationspflicht ein darliber hinausge-
hender Informationsaustausch erfolgen und auf eine
gesetzliche Grundlage gestellt werden. Wir haben im
Rahmen der parlamentarischen Beratungen darauf
hingewiesen, dass eine Weitergabe personenbezoge-
ner Daten von diesen Vorschriften nicht gedeckt und
die Zulassigkeit nach den jeweils geltenden Befugnis-
regelungen zu beurteilen sei, und entsprechende For-
mulierungsvorschldge zur Ergédnzung des Gesetzent-
wurfs unterbreitet. In der gemeinsamen Sitzung des
Rechtsausschusses mit dem Ausschuss fir Inneres,
Sicherheit und Ordnung wurde festgestellt, dass unse-
re [Ergdnzungsvorschldge die (ohnehin geltende)
Rechtslage wiedergeben, auf die im Gesetz selbst
nicht nochmals hingewiesen werden musse. Unsere
Empfehlung wurde als Hinweis des Berliner Daten-
schutzbeauftragten auf die geltende Rechtslage als
Protokollnotiz aufgenommen und von den Ausschuss-
mitgliedern ,ausdricklich zur Kenntnis genommen®.

Ein zwischenzeitlich vorgelegter Entwurf Uber ein
,Drittes Gesetz zur Reform der Berliner Verwaltung*
(Verwaltungsreform-Grundséatze-Gesetz - VGG) wird
derzeit in den parlamentarischen Ausschiissen behan-
delt. Die dort genannten Reformmal3nahmen sollen die
Basis flr eine grundlegende Reorganisation der Berli-
ner Verwaltung sein zur Verbesserung ihrer Wirt-
schaftlichkeit und Wirksamkeit. Wesentliche Konzepti-
on des Gesetzentwurfs ist u.a. die starkere Berlck-
sichtigung der Bedirfnisse des Birgers als Adressat
des Verwaltungshandelns. Geplant ist, diese Bedurf-

100
GVBI S. 177

recht als solchem kann noch nicht auf das Vorliegen
eines besonderen Interesses geschlossen werden. Der
Betroffene muss angeben, einen rechtlichen oder
tatsachlichen Nachteil erlitten zu haben oder erleiden
zu kénnen und dass zur Abwendung oder Verhinde-
rung des Nachteils Informationen erforderlich sind,
Uber die die zustandige Verfassungsschutzbehérde
verfiigen kdnnte.

Im Dritten Gesetz zur Reform der Berliner Verwaltung
(Verwaltungsreform-Grundséatze-Gesetz) vom 17.05.
1999 (GVBI. S. 171) ist festgelegt, dass die Adressa-
ten von Kundenbefragungen auf die Freiwilligkeit und
die Méglichkeit der anonymen Beantwortung hinzuwei-
sen sind (§ 3 Abs. 2 Satz 3). Damit ist der Anregung
aus dem Bericht des Berliner Datenschutzbeauftragten
entsprochen.
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nisse z. B. mit Kundenbefragungen zu analysieren. Da
die vorgesehene Bestimmung offen lieR, ob diese
Befragungen anonym oder personenbezogen durch-
gefiihrt werden sollen, haben wir empfohlen, eine
Ergédnzung dahingehend vorzunehmen, dass die
Adressaten auf die Freiwilligkeit und die Mdglichkeit
der anonymen Beantwortung hinzuweisen sind.

Der Entwurf des VGG sieht auch eine Anderung des
Bezirksverwaltungsgesetzes vor, nach der die Be-
zirksédmter neu strukturiert werden sollen. Publikumsin-
tensive Leistungen verschiedener Fachdmter werden
kiinftig geblindelt und dem Burger in einem Birgeramt
angeboten. Unsere Anregung, die Ubertragung hoheit-
licher Befugnisse vom Fachamt auf das neue Biir-
geramt auf eine gesetzliche Grundlage zu stellen, ist
im Gesetzentwurf ebenso berlicksichtigt worden wie
unsere Empfehlung, eine spezialgesetzliche Befugnis-
norm vorzusehen, die einerseits die Datenverarbeitung
ausserhalb der fachlich zustandigen Organisationsein-
heit zulasst, anderseits aber klarstellt, dass die Daten-
verarbeitung nicht Uber dasjenige hinausgehen darf,
was fur die jeweilige Organisationseinheit nach den
jeweils geltenden Befugnisregelungen zulassig ist. In
dem im neuen Jahr in das Abgeordnetenhaus einge-
brachten Entwurf ist Uberraschenderweise zusétzlich
vorgesehen, dass im Rahmen einer ,Experimentier-
klausel* eine Reihe von Aufgaben des Landeseinwoh-
neramtes (LEA) auf die Burgeramter Ubertragen wer-
den soll. Umgekehrt sollen Mitarbeiter des LEA mit
einzelnen bezirklichen Aufgaben betraut werden. In-
wieweit dies mit dem Datenschutzrecht vereinbar ist,
ist noch offen.

Bei der im VGG vorgesehenen ,libergreifenden Perso-
nalplanung” haben wir empfohlen klarzustellen, dass
der hierfir zustdndigen Senatsverwaltung von den
jeweiligen Organisationseinheiten aggregierte (also
nicht personenbezogene) Informationen zur Verfiigung
gestellt werden.

Durch eine Anderung der Landeshaushaltsordnung
soll die Senatsverwaltung fiir Finanzen ,unter Beach-
tung datenschutzrechtlicher Vorschriften® von allen
Stellen der Berliner Verwaltung Auskiinfte und die
Vorlage von Unterlagen verlangen kénnen. Wir haben
darauf hingewiesen, dass wegen der Verweisung auf
spezialrechtliche Regelungen in § 6 Abs. 1 Berliner
Datenschutzgesetz die LHO selbst den Umfang der
Daten bestimmen muss und darlber hinaus ein klarer
Hinweis erforderlich ist, dass die Bestimmung nur fir
die eigenen Aufgaben der Senatsverwaltung fir Finan-
zen gelten soll. Da entsprechende Befugnisse auch
der fur die Personalwirtschaft und die Stellenplane
zustdndigen Senatsverwaltung zustehen sollen, hielten
wir einen Verweis auf die speziellen datenschutzrecht-
lichen Bestimmungen des Landesbeamtengesetzes
(8§ 56 ff.) fur erforderlich.

Hinsichtlich der gegenseitigen Aufgabenibertragung
vom Landeseinwohneramt und Birgeramt im Rahmen
der Experimentierklausel finden derzeit Gesprache mit
dem Berliner und dem jeweils zustdndigen behordli-
chen Datenschutzbeauftragten statt. Hier werden We-
ge erarbeitet, die Bedenken des Datenschutzbeauf-
tragten aufzunehmen und zielfihrend in die L&sung
einzuarbeiten.

Im Dritten Gesetz zur Reform der Berliner Verwaltung
(Verwaltungsreform-Grundsétze-Gesetz) ist festgelegt,
dass im Zuge einer "Ubergreifenden Personalplanung”
der zustandigen Senatsverwaltung aggregierte Infor-
mationen zur Verfigung gestellt werden sollen (§ 6
Abs. 2). Damit ist dem Hinweis des Berliner Daten-
schutzbeauftragten entsprochen.

Der Datenschutzbeauftragte ist der Annahme, dass es
sich bei den im Rahmen der Kosten- und Leistungs-
rechnung von der Senatsverwaltung fur Finanzen ggf.
auch mittels automatisierter Verfahren erhobener Da-
ten, die den anzufordernden Auskinften und Unterla-
gen zugrunde liegen, um personenbezogene Daten im
Sinne des § 6 Abs. 1 des Berliner Datenschutzgeset-
zes handelt. Dies ist jedoch nicht der Fall und gilt auch
fur die Befugnis der zur Zeit fir die Personalwirtschaft
und Stellenplane zustdndigen Senatsverwaltung fir
Inneres. Solche Anforderungen sind aus der Quer-
schnittsfunktion dieser Verwaltung notwendig und
betreffen ausschlieRlich reine Stellenplandaten oder
Angaben zum Umfang von Personalausgaben be-
stimmter Verwaltungsstrukturen oder Beschéftigten-
gruppen in Geldbetragen.

Um dem Vorschlag des Berliner Datenschutzbeauf-
tragten Rechnung zu tragen, zumindest einen klaren
Hinweis aufzunehmen, dass die Bestimmung nur fur
die eigenen Aufgaben der Senatsverwaltung fiir Fi-
nanzen gilt, wurde auf Antrag der Fraktionen der CDU
und der SPD vom Abgeordnetenhaus in das VGG
folgende Anderung aufgenommen: In § 5 Abs. 2 Satz
1 LHO sind nach den Worten “die Senatsverwaltung
fur Finanzen” die Worte “zur Erfullung ihrer Aufgaben”
eingefiigt worden (§ 11 Ziffer 2 VGG).
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4.2.2 Meldewesen, Wahlen, Standesamter

Meldewesen und Wahlen

Der lange angekundigte Entwurf eines Meldegesetzes,
der die Anderung des Melderechtsrahmengesetzes
umsetzt und die von uns seit langem geforderten Klar-
stellungen im bestehenden Melderecht beriicksich-
tigtm, wurde wiederum nicht vorgelegt. Nachdem auch
in Brandenburg ein Gesetzentwurf im Landtag einge-
bracht wurde, bildet Berlin hinsichtlich der Fortent-
wicklung des Melderechtes nun das Schlusslicht.

Empdrung hat auch in Berlin ausgel6st, dass in den
Landestagswahlkémpfen in Hamburg und Sachsen-
Anhalt eine rechtsradikale Partei in massiver Weise die
Waéhlerlisten genutzt hat, die ihr nach dem dortigen
Meldegesetz iibergeben worden waren.

Antrage der Fraktion Biindnis 90/Die Grinen'®, das
Melderechtsrahmengesetz und das Meldegesetz da-
hingehend zu andern, dass Auskiinfte aus dem Melde-
register zum Zweck der Wahlwerbung an die Parteien,
Wahlergemeinschaften und Einzelbewerber im Vorfeld
von Wahlen nur noch nach ausdricklicher Einwilligung
der Betroffenen zul&ssig sind, wurden vom Abgeord-
netenhaus abgelehnt. Damit wirde verhindert werden,
dass bei den Parteien umfangreiche Datenbestande
entstehen. Zwar haben die Parteien diese Daten eine
Woche nach der Wahl zu I6schen und entsprechende
Verpflichtungserkldrungen abzugeben, kontrollieren
kann das die Aufsichtsbehérde allerdings nur schwer.
Nach § 38 Abs. 1 BDSG mussen hinreichende An-
haltspunkte fur eine Datenschutzverletzung vorliegen.
Eine Uberpriifung ohne Anlass ist hier nicht méglich.

Nicht zuletzt aus diesem Grund hat auch die Konfe-
renz der Datenschutzbeauftragten des Bundes und der
Lander den gesetzgebenden Kérperschaften empfoh-
len, die Einwilligungslésung vorzuziehen'®.

Standesamter

Am 1. Juli 1998 ist das Gesetz zur Neuordnung des
EheschlieRungsrechtes in Kraft'%* getreten, das ver-
schiedene datenschutzrechtlich relevante Anderungen
enthalt. Nach dem neu gefassten § 1314 Birgerliches
Gesetzbuch (BGB) kann eine Ehe aufgehoben wer-
den, wenn beide Ehegatten sich bei der Eheschlie-
Rung dartber einig waren, dass sie keine eheliche
Lebensgemeinschaft begriinden wollen. Wenn fir eine
derartige ,Scheinehe” konkrete Anhaltspunkte beste-
hen, hat der Standesbeamte das Recht, die Verlobten

" JB 1997,4.2.1
122 Abghs-Drs. 13/2987 und 13/2988

Anlagenband ,Dokumente zum Datenschutz 1998 Teil B IlI
12: BGBI. | S. 833

BVerfGE 76, 1, 61

Der Senat hielt es daher fir entbehrlich, die diesbe-
zuglichen Hinweise des Datenschutzbeauftragten zum
Entwurf des VGG in weitergehenden Anderungen des
Gesetzestextes zu beriicksichtigen.

Beanstandet wird der bisher ausgebliebene Entwurf
eines Meldegesetzes zur Umsetzung der Anderung
des Melderechtsrahmengesetzes. Zur Begriindung fiir
die in Berlin entstandene Verzdégerung verweist der
Senat auf seine Stellungnahme zum Bericht des Berli-
ner Datenschutzbeauftragten zum 31.12.1997 (Drs
13/2918, Tz 4.2.1,, S. 69).

Der Datenschutzbeauftragte beklagt weiterhin die
Nutzung der Wahlerlisten durch rechtsradikale Partei-
en und bezieht sich auf den Antrag der Fraktion Biind-
nis 90/Die Griinen, Ausklinfte dieser Art von der Ein-
willigung der Betroffenen abhangig zu machen. Diese
Einwilligungslésung wurde vom Abgeordnetenhaus in
seiner 53. Sitzung vom 12.11.1998 abgelehnt.

Zur Ermittlungstétigkeit der Standesdmter bei vorlie-
gendem Verdacht von Scheinehen ist zu den Bean-
standungen des Berliner Datenschutzbeauftragten
anzumerken, dass die in seinem Bericht angefihrte
Rechtsprechung naturgemaR Falle betrifft, in denen
spatere Uberpriifungen bereits geschlossener Ehen
(z.B. durch Auslanderbehérden) stattgefunden haben.
Diese Rechtsprechung ist als Richtschnur fur Stan-
desbeamte, die beabsichtige Scheinehen nicht schlie-
Ben darfen, nur sehr eingeschréankt brauchbar. Anson-
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zu befragen (§ 5 Abs. 4 Personenstandsgesetz
(PStG)). Er kann die Beibringung geeigneter Nachwei-
se und notfalls eine eidesstattliche Versicherung tber
Tatsachen verlangen, die flr die Feststellung, ob eine
~Scheinehe” vorliegt, von Bedeutung sind. Diese Neu-
regelungen zielen darauf ab, ,Scheinehen“ von aus-
landischen Staatsangehérigen zu verhindern, die zum
Erwerb eines Aufenthaltsrechtes geschlossen werden.

Der Standesbeamte darf die Verlobten nur befragen,
wenn Tatsachen vorliegen, die konkret den Verdacht
einer Scheinehe begrinden. Vermutungen sind nicht
ausreichend. Der Standesbeamte darf nicht die Motive
der EheschlieRenden von sich aus inquisitorisch erfor-
schen und ihnen peinliche und entwiirdigende Fragen
stellen und ihnen den Eindruck vermitteln, sie missten
vorbehaltlos darlegen, dass es sich bei ihrer Ehe nicht
um eine Scheinehe handelt'®.

Bei der Frage, ob konkrete Anhaltspunkte fir eine
.Scheinehe” vorliegen, sind die unterschiedlichen
Lebensformen zu berlcksichtigen. Ein groRer Alters-
unterschied reicht ebenso wenig aus wie das Fehlen
einer hdauslichen Gemeinschaft. Eine lebenslange
Partnerschaft kann ersichtlich auch von verschieden
alten Partnern angestrebt werden; auch die bestehen-
de héausliche Gemeinschaft sagt nichts Uber die Ernst-
haftigkeit der Partnerschaft aus. Der Wille zu einer
lebenslangen Beziehung setzt keinen gemeinsamen
Wohnsitz voraus. Das Verwaltungsgericht Berlin hat
dazu ausgeflihrt, dass es so sein mag, dass die haus-
liche Gemeinschaft zu dem in der Regel vorkommen-
den Merkmal ehelicher Lebensfiihrung in der Gesell-
schaft zahlt. Daraus kann jedoch nicht geschlossen
werden, dass eine eheliche Lebensgemeinschaft ohne
hausliche Gemeinschaft nicht mehr die sittlichen und
ge?o%llschaftlichen Merkmale des Ehestandes aufwei-
se .

Auch das Fehlen einer Aufenthaltsgenehmigung kann
die Ermittlungsbefugnisse des Standesbeamten nicht
ausloésen, denn eine lebenslange Partnerschaft kann
auch dann gewollt sein, wenn einem Partner eine
auslénderrechtliche Genehmigung zur Zeit der Ehe-
schlieRung fehlt.

Konkrete Anhaltspunkte liegen z. B. vor, wenn der
Standesbeamte erfahren hat, dass die Eheleute keine
partnerschaftliche Beziehungen pflegen wollen, insbe-
sondere wenn der eine Teil dies erklart hat. Dies kann
sich daraus ergeben, dass der eine Partner den ande-
ren praktisch nicht kennt, flr seine Bereitschaft zur
EheschlieBung Geld gefordert oder genommen hat
oder sich Uberhaupt nicht mit dem anderen verstandi-
gen kann. Nur in derartigen Fallen hat der Standesbe-
amte auch das Recht, weitere Ermittlungen anzustel-
len und auch den Aufenthaltsstatus zu ermitteln. An-
sonsten ist fir seine Amtsgeschafte lediglich der
Nachweis der Staatsangehérigkeit nétig, der durch
Passvorlage oder Beibringung einer entsprechenden
Urkunde geleistet werden kann (§ 11 Abs. 2 PStG).

Das Bezirksamt Spandau hat ein eigenes DV-
Programm ,Einblirgerung“ entwickelt. Damit werden
verschiedene Statistiken als personenbezogene Auf-
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sten liegt noch keine einschldgige Rechtsprechung
VOr.

Derzeit vermag der Senat den Ausfiihrungen des Ber-
liner Datenschutzbeauftragten zur Anwendbarkeit der
§§ 1314 ff. BGB, 5 PStG keinesfalls zu folgen, sie sind
nicht Gberzeugend und fihren die Intention des neuen
EheschlieBungsrechts, Scheinehen zu verhindern, ad
absurdum.
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listungen erstellt, die wahlweise auch nach dem Na-
men des Antragstellers sortiert werden kénnen.

Die Grundlage fiir diese Datenaufbereitung ist ein
Schreiben der Senatsverwaltung fir Inneres, wonach
von den Standesdmtern personenbezogene Eingangs,
Erledigungs- und Gesamtstatistiken als Auflistungen
von Einzeldatensatzen mit festgelegten personenbe-
zogenen Merkmalen wie Name, Herkunftsland und
Aktenzeichen zu filhren und diese quartalsweise der
Senatsverwaltung fur Inneres zu Ubersenden sind.
Diese Listen werden durch das Programm ,Einbirge-
rung“ erstellt und gedruckt.

Hier wurde allerdings weder eine Statistik erstellt noch
eine solche an die Senatsverwaltung fiir Inneres
Ubermittelt. Der Begriff ,Statistik” ist an dieser Stelle
irrefihrend. Das Bezirksamt hat in Staatsangehérig-
keitsangelegenheiten - als Bezirksaufgaben unter
Fachaufsicht - die Zustandigkeit fiir Anspruchseinbir-
gerungen sowie Mitwirkung bei Ermessenseinblrge-
rungen. Hierfir kénnen von dem Bezirksamt perso-
nenbezogene Daten erhoben und gespeichert werden.
Personenbezogene Daten dirfen nach §§ 11, 12
BInDSG grundsétzlich nur zu dem Zweck weiterverar-
beitet werden, zu dem sie erhoben oder gespeichert
worden sind. Sollen personenbezogene Daten zu
Zwecken weiterverarbeitet werden, fir die sie nicht
erhoben oder gespeichert wurden, so ist dies aufder im
Fall der Einwilligung nur zuldssig, wenn eine ausdriick-
liche Rechtsgrundlage hierfir vorliegt. Da dies nicht
der Fall ist, hat das Standesamt personenbezogene
Einzeldaten aus der Vorgangsbearbeitung zu Staats-
angehdrigkeitsangelegenheiten rechtswidrigerweise an
die Senatsverwaltung fiir Inneres tbermittelt. Wir ha-
ben das Verfahren beanstandet. Die personenbezoge-
nen Ubermittiungen sind inzwischen eingestellt wor-
den. Die Senatsverwaltung fiir Inneres hat mit Rund-
schreiben die Einblrgerungsbehérden angewiesen,
keine Indexkarten, Schlussmitteilungen oder sonstige
Verfahrensabschliisse und Ubernahme- oder Abgabe-
nachrichten dorthin zu senden.

4.2.3 Auslinderangelegenheiten

Auslandische Gaste

Der Gastgeber eines ausldndischen Besuchers hat
sich zu verpflichten, fir alle Kosten aufzukommen, die
durch den Aufenthalt seines Gastes entstehen (§ 84
Auslédndergesetz (AuslG)). Bereits im vergangenen
Jahr'”" haben wir (iber die erheblichen datenschutz-
rechtlichen Bedenken berichtet, die gegen das bun-
deseinheitliche Formular - mit dem umfangreiche Da-
ten zur Person der Gastgeber erhoben werden — be-
stehen.

Diese Bedenken wurden zum Teil bei der Neufassung
der ,Hinweise zur Verwendung des bundeseinheitli-
chen Formulars der Verpflichtungserkldrung” berick-
sichtigt. Eine Umgestaltung des Formulars fir die
Abgabe einer Verpflichtungserklarung wird derzeit
Uberpruft.
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Wie der Berliner Datenschutzbeauftragte in seinem
Jahresbericht 1998 bemerkt, hat die Senats-
verwaltung fur Inneres durch Rundschreiben Senlnn IV
C 0206/171, 0002/153 vom 17.11.1998 das Verfahren
der monatlichen Ubersendung von personenbezoge-
nen Daten in Staatsangehérigkeitsangelegenheiten
durch die Bezirksédmter beendet.

Der Berliner Datenschutzbeauftragte hat bereits in
seinem Bericht fir das Jahr 1997 auf gewisse rechtli-
che Bedenken in Bezug auf die Verwendung bundes-
einheitlicher Vordrucke fur Verpflichtungserklarungen
nach § 84 Auslandergesetz hingewiesen. Diese Aus-
fuhrungen erfolgten vorsorglich, da zu diesem Zeit-
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Der Empfehlung, die Angabe des Berufes und des
Arbeitgebers zu streichen, wurde nicht gefolgt. Der
Verzicht auf eine Eintragung im Feld ,Bemerkungen®,
dass gegen die Einreise des Auslanders keine Beden-
ken bestehen - wodurch deutlich wird, dass es sich bei
dem Einladenden um einen Sozialhilfeempfanger
handelt -, wurde ebenfalls nicht umgesetzt. Missver-
sténdlich ist der Hinweis, dass zukiinftig auf Detailan-
gaben zu Wohn-, Einkommens- und Vermdgensver-
héltnissen des Gastgebers im Regelfall verzichtet
werden sollte. Hier hatte der Hinweis erfolgen missen,
dass auf Detailangaben in jedem Fall zu verzichten ist.

Wir haben empfohlen, beim Ausfiillen des Vordruckes
auf Eintragungen in den Rubriken

- Beruf,

- Mieter/Eigentiimer,

- Arbeitgeber,

- sonstige Angaben zu den Wohn-, Einkommens- und
Vermdgensverhéltnissen (GréRe der Wohnung, Ho-
he des Einkommens)

vollstdndig zu verzichten. Die Senatsverwaltung fiir
Inneres hat diese Empfehlung aufgegriffen und die
Auslanderbehérde gebeten, bei Verwendung der Vor-
drucke bis zu deren datenschutzgerechten Uberarbei-
tung auf Eintragungen in den genannten Feldern zu
verzichten. Wir gehen davon aus, dass die Bearbei-
tungshinweise fir die Entgegennahme von Verpflich-
tungserkldrungen in der Auslénderbehdrde entspre-
chend modifiziert werden.

Auskunftsersuchen der Auslanderbehorde an die
Hochschulen zur Abgabe einer Studienprognose

Zur Verldngerung von Aufenthaltsbewilligungen aus-
ldndischer Studenten bittet die Auslénderbehérde die
Berliner Hochschulen um die Abgabe einer Studien-
prognose.

Die Verldngerung einer Aufenthaltsbewilligung wird
nach § 28 Abs. 1 AuslG erteilt, wenn der Auslander nur
fir einen bestimmten, seiner Natur nach nur einen
voriibergehenden Aufenthalt erfordernden Zweck die
Genehmigung begehrt. § 28 Abs. 2 Satz 2 AuslG be-
stimmt, dass die Verldngerung erteilt werden kann,
wenn der Aufenthaltszweck noch nicht erreicht ist und
in einem angemessenen Zeitraum noch erreicht wer-
den kann. Dazu ist bei Studierenden eine Prognose
der Auslanderbehérde nétig, die sich an dem erkenn-
baren Bemihen des Auslénders, das Ziel seines Auf-
enthaltes in einem Uberschaubaren Zeitraum zu errei-
chen, auszurichten hat, so dass die Erwartung ge-
rechtfertigt ist, dass er in absehbarer Zeit wieder in
sein Heimatland zurtckkehren kann. Fir diese Pro-
gnose ist es offensichtlich notwendig, Aufschluss tber
den Studienverlauf des Auslénders zu erlangen. Damit
erfolgt die beabsichtigte Datenerhebung zu einem
zuléssigen Zweck nach § 75 Abs. 1 AuslG.

Die Daten sind grundséatzlich bei dem Betroffenen zu
erheben (§ 75 Abs. 2 Satz 2 Nr. 3 erste Alt. AuslG).
Ohne Mitwirkung des Betroffenen dirfen Daten uber
ihn erhoben werden, wenn die Mitwirkung des Betrof-

punkt in Berlin keine Verpflichtungserkldrungen entge-
gengenommen und die Vordrucke nicht verwandt
wurden.

Seit 01.02.1999 werden nunmehr die Vordrucke ver-
wandt. Die Verwaltungspraxis gentgte und genigt den
Anforderungen, die der Berliner Datenschutzbeauf-
tragte in seinem Bericht noch einmal ausfihrlich wie-
derholt. Das Landeseinwohneramt unterldsst Eintra-
gungen in den Feldern Beruf, Mieter/Eigentiimer, Ar-
beitgeber und Sonstige Angaben zu den Wohn-, Ein-
kommens- und Vermdgensverhdltnisse aus daten-
schutzrechtlichen Grinden.

Die Ausfiihrungen geben umfassend die Rechtslage in
Bezug auf Auskunftsersuchen der Auslanderbehérde
an die Hochschulen zur Abgabe einer Studienprogno-
se wieder. Dem ist insoweit nichts hinzuzufiigen. Die-
sen Anforderungen wird die Praxis der Auslénderbe-
hoérde auch gerecht. Soweit zur Verlangerung einer
Aufenthaltsbewilligung fur auslandische Studierende
eine Studienprognose erforderlich ist, bittet die Berliner
Auslanderbehérde den Betroffenen, diese vorzulegen.
Zur Erleichterung des Verfahrens wird ihm ein ent-
sprechendes Schreiben der Auslanderbehérde an
seine Hochschule ausgehéandigt.
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fenen nicht ausreicht (§ 75 Abs. 2 Satz 2 Nr. 3 erste
Alt. AuslG). Der Betroffene kann die erforderlichen
Informationen selbst erbringen. Die Vorlage des Stu-
dienbuches gibt Aufschluss Uber Semesteranzahl,
Veranstaltungen usw.. Leistungsnachweise kann das
Erreichen von Studienzielen dokumentieren. Ein Ab-
gleich mit einem Studienplan und der Regelstudienzeit
kénnen der Auslédnderbehérde das Verhéltnis des
individuellen Studiengangs zu den allgemeinen Anfor-
derungen erschlielen.

Die Anforderung einer Studienprognose erscheint nur
sinnvoll, wenn in einem Ausnahmefall Regelstudien-
zeiten Uberschritten oder Ausbildungsziele nicht er-
reicht wurden, um nachzuweisen, dass ein Erreichen
des Ausbildungszieles dennoch mdglich ist. In diesen
Fallen kann die Studienprognose jedoch vom Betroffe-
nen selbst beantragt und beigebracht werden. Eine
entsprechende Beibringungspflicht regelt § 70 AusIG.

Die Mitwirkung des Betroffenen stellt auch keinen
unverhéltnisméaigen Aufwand dar (§ 75 Abs. 2 Satz 2
Nr. 3 zweite Alt. AuslG). Dazu muss ein markantes
Missverhaltnis zwischen Aufwand der Datenerlangung
und der Bedeutung der Sache bestehen. BloRe Ar-
beitserschwernis, Umstandlichkeit des Verfahrens oder
geringflgige Verzdégerungen im Ablauf reichen hier
nicht aus. Es ist nicht ersichtlich, warum die genannten
Unterlagen vom Betroffenen nicht schnell und ohne
Aufwand beigebracht werden kénnten.

Mitwirkung der Auslianderbehérde bei der Erteilung
von iranischen Reisepassen

Einem ausreisewilligen iranischen Asylbewerber wurde
durch die Ausldnderbehérde eines anderen Bundes-
landes zur Beschaffung von Ausreisepapieren (Pass-
beschaffung) ein Erhebungsbogen der Iranischen
Botschaft in Bonn zum Ausfiillen vorgelegt, der Fragen
enthélt, die nach deutschem Recht als bedenklich
anzusehen sind. Dies erfolgte, obwohl die Iranische
Botschaft auch einen Fragebogen zur Ausstellung
eines Riickreisescheines (Passierscheines) fir die
Einreise in den Iran bereithélt, der nur noch Fragen
enthélt, die auch mit dem deutschen Recht zu verein-
baren sind.

Mit der Erteilung eines derartigen Riickreisescheines
wird bereits die von der Auslanderbehérde angeord-
nete Ausreise des Auslanders ermdglicht. Die Bean-
tragung eines Reisepasses und die damit verbundene
unzulassige Befragung ist fir die Ausreise iranischer
Birger somit nicht erforderlich.

Unsere Nachfrage zur Berliner Vorgehensweise ergab,
dass die Berliner Auslanderbehérde in den genannten
Fallen ein Antragsformular verwendet, das dem ,Fra-
gebogen fir die Ausstellung eines Rickreisescheines*
der Iranischen Botschaft inhaltlich weitgehend ent-
spricht und das nur Daten enthélt, die keinen daten-
schutzrechtlichen Bedenken begegnen.

Der Senat nimmt zur Kenntnis, dass die Nachfrage des
Datenschutzbeauftragten im Zusammenhang mit der
Passbeschaffung fir iranische Staatsangehorige
rechtmaRiges Handeln der Berliner Auslanderbehérde
bestatigt hat.
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4.2.4 Verkehr

Am 1.1.1999 ist das Gesetz zur Anderung des Stra-
Renverkehrsgesetzes und anderer Gesetze in Kraft'®
getreten. Uber den jeweiligen Stand des Gesetzge-
bungsverfahrens und die wesentlichen datenschutzre-
levanten Anderungen haben wir seit 1993 kontinuier-
lich berichtet'®. Als wesentliche Neuerungen noch-
mals hervorzuheben sind die Regelungen Uber den
Umgang mit Daten in der Fuhrerscheinakte, insbeson-
dere Uber die Vernichtung von Unterlagen (z. B. Regi-
sterauskiinften, Fihrungszeugnissen, Gutachten und
Gesundheitszeugnissen). Spétestens fiinfzehn Jahre
nach In-Kraft-Treten des Gesetzes sollen alle Akten
»auf Vernichtenswertes” Gberprift sein.

Wir haben seit Monaten darauf hingewiesen, dass die
Berliner Fuhrerscheinstelle als diejenige Stelle, die die
Bereinigung der Fihrerscheinakten vorzunehmen hat,
angesichts der Vielzahl dieser Akten friihzeitig — und
nicht erst bei In-Kraft-Treten des Gesetzes - mit der
Umsetzung der neuen Bestimmungen beginnt. Der
Unterausschuss ,Datenschutz® des Ausschusses flr
Inneres, Sicherheit und Ordnung ist unserer Auffas-
sung gefolgt und hat bereits Ende 1997 den Senat
aufgefordert, die vom Bundestag schon beschlossenen
Aktenbereinigungsfristen umzusetzen. Der Senat ist
dieser Aufforderung nicht nachgekommen, er hat die
vom Gesetzgeber vorgesehene Frist von acht Monaten
bis zum In-Kraft-Treten des Gesetzes ungenutzt ver-
streichen lassen und keinen allgemeinen Verfahrens-
vorschlag daflr vorgesehen, wie der einzelne Mitar-
beiter in der Fuhrerscheinstelle die Bereinigung einer
Akte im Einzelfall vorzunehmen hat.

In der erneut anberaumten Sitzung des Unteraus-
schusses ,Datenschutz” Ende 1998 haben die Fraktio-
nen Ubereinstimmend die ,véllig unzuléngliche Vorbe-
reitung der Verwaltung auf die neue Rechtslage® kriti-
siert, die ,schon seit Monaten so erwartet worden” sei.
Der Ausschuss hélt - ebenso wie wir - eine Arbeitsan-
weisung zur Umsetzung der neuen Tilgungsfristen im
Interesse eines einheitlichen Verwaltungshandelns fir
unerlasslich und bezeichnet es als ,nicht nachvollzieh-
bar, dass die Verwaltung auf ein solches Papier offen-
bar verzichten wolle.

In einer weiteren Sitzung des Unterausschusses im
neuen Jahr sicherte die Senatsverwaltung daraufhin
zu, die Umsetzung der neuen Rechtslage unverziiglich
in Angriff zu nehmen und eine entsprechende Arbeits-
anweisung zu erstellen.
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Gemal dem Beschlussprotokoll des Unteraus-
schusses ,Datenschutz des Ausschusses fir Inneres,
Sicherheit und Ordnung vom 12.01.1999 ist das Lan-
deseinwohneramt Berlin gegenwartig mit der Ausar-
beitung einer Arbeitsanweisung Uber die Datenbereini-
gung hinsichtlich der Umsetzung der neuen ab
01.01.1999 geltenden Bestimmungen des Straflenver-
kehrsgesetzes uber Vernichtungsfristen befasst. Der
Entwurf wird dem Berliner Datenschutzbeauftragten
zur weiteren Abstimmung vorgelegt.
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4.3 Justiz und Finanzen

4.31 Justiz

In Kraft getreten ist das Justizmitteilungsgesetz, ver-
abschiedet wurden das Vierte Strafvollzugsande-
rungsgesetz  (StVollzAndG) und das  DNA-
IdentitétsfeststelIun%gsgesetz, die beide auch 1998 in
Kraft getreten sind''°. Nicht zum Abschluss gebracht
hat der Gesetzgeber in der vergangenen Ligistlatur-
periode das Strafverfahrensadnderungsgesetz (StVAG)
1996, tiber das wir schon mehrfach berichtet haben'"".
Dies bedeutet, dass in einem wichtigen Bereich der
Justiz auch weiterhin ohne ausreichende datenschutz-
rechtliche Regelungen gearbeitet werden muss. Inzwi-
schen hat die Bundesregierung den Entwurf eines
StVAG 1999 vorgelegt''2.

Das Justizmitteilungsgesetz (JuMiG)'" ist am 1. Juni
1998 in Kraft getreten. Dadurch wird erstmals in Form
eines Gesetzes geregelt, in welchen Fallen personen-
bezogene Mitteilungen der Justizbehdrden Uber
staatsanwaltschaftliche und gerichtliche Verfahren an
andere offentliche Stellen zulassig sind. Nicht aufge-
nommen wurde allerdings die Pflicht zur Benachrichti-
gung des Betroffenen Uber die Datentbermittlungen.
Nur in den Féllen, in denen der Betroffene bei Mittei-
lungen in Strafsachen nicht zugleich der Beschuldigte
oder in Zivilsachen nicht zugleich Partei oder Beteilig-
ter ist, sieht das Gesetz eine Unterrichtung Uber den
Inhalt und den Empfénger der Mitteilung von Amts
wegen vor. In allen Gbrigen Fallen wird dem Betroffe-
nen nur auf Antrag Auskunft erteilt.

Vor dem In-Kraft-Treten des Gesetzes sind die Ver-
waltungsvorschriften (ber Mitteilungen in Strafsachen
und Zivilsachen (MiStra und MiZi) von den Justizver-
waltungen des Bundes und der Lander den Regelun-
gen des JuMiG angepasst worden. Die von den Da-
tenschutzbeauftragten angeregten Anderungen sind
nur zum Teil aufgegriffen worden.

So wurde klargestellt, dass der automatisierte Abruf
von Informationen durch die empfangenden Stellen
unzuléssig ist (Nr. 9 Abs. 2 MiStra). Nach § 15 Abs. 1
BInDSG darf ein automatisiertes Verfahren zum Abruf
personenbezogener Daten durch Dritte nur eingerich-
tet werden, wenn ein Gesetz dies ausdrlcklich zul&sst.
Das JuMiG lasst einen automatisierten Abruf nicht zu.
Die MiStra als bloRe Justizverwaltungsvorschrift reicht
zur Einrichtung eines automatisierten Abrufverfahrens
nicht aus.

Unverandert hingegen blieb die Regelung in den Mit-
teilungen in Strafsachen (z. B. in Nr. 6 Abs. 4 und 5
MiStra), die vollstdndige Anklageschrift bzw. das voll-
sténdige Urteil mitzuteilen. Nur im Einzelfall kann an-
geordnet werden, dass die Ubermittlung des wesentli-
chen Ergebnisses der Ermittlungen oder die Ubermitt-
lung der Urteilsgrinde unterbleiben sollen. Das in
dieser Vorschrift vorausgesetzte Regel-Ausnahme-
Verhdaltnis basiert auf einer pauschalen Vermutung

1

0

» vgl. 1.1

1o JB 1996, 4.3.1; JB 1997, 4.3.1
s BR-Drs. 65/99

Sowohl das Justizmitteilungsgesetz, als auch die hier-
auf basierende Anordnung uber Mitteilungen in Straf-
sachen (MiStra) sind nach intensiven Beratungen,
jeweils unter Einbeziehung der Datenschutzbeauf-
tragten, beschlossen worden. Es besteht nach Auffas-
sung des Senats kein Anlass, die gefundenen Kom-
promisslésungen in Frage zu stellen.

BGBI. 1997 | S. 1430; vgl. auch JB 1997, 4.3.1, und JB 1996, 4.3.1
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zugunsten der Erforderlichkeit einer vollstdndigen
Ubermittlung. Der Grundsatz der VerhaltnismaRigkeit
gebietet jedoch eine Erforderlichkeitsprifung nicht nur
bezlglich der Mitteilung als solcher, sondern auch
hinsichtlich ihres konkreten Umfanges. Mitteilungen in
Strafsachen zeichnen sich durch einen hohen Grad an
Sensibilitdt und Schutzwirdigkeit der zu Ubermitteln-
den personenbezogenen Daten aus. Deshalb sollte im
Einzelfall gepruft werden, ob Uber die Mitteilung des
Anklagesatzes oder der Urteilsformel hinaus die Mit-
teilung der vollstandigen Anklageschrift bzw. der Ur-
teilsgriinde erforderlich ist.

Neben den MiStra waren auch die Richtlinien fiir das
Straf- und Buf3geldverfahren (RiStBV) zu Uberarbeiten.
Das JuMiG hat den § 8 in das EinfUhrungsgesetz zur
Strafprozessordnung (EGStPO) eingefuhrt. Danach ist
in Strafsachen gegen Mitglieder der gesetzgebenden
K&rperschaften dem Préasidenten der Kérperschaft, der
das Mitglied angehort, die das Verfahren abschlieen-
de Entscheidung einschlief3lich ihrer Begriindung zu
Gbermitteln. Entgegen dieser Regelung sieht Nr. 192
Abs. 5 RiStBV'™ jetzt vor, dass diese Mitteilung auf
dem Dienstweg zu erfolgen hat. Da nach dem Wortlaut
des § 8 EGStPO die Mitteilung an den Prasidenten der
gesetzgebenden Koérperschaft zu richten ist, findet Nr.
192 Abs. 5 RiStBV im Gesetz keine Stitze. Darliber
hinaus ist nach Nr. 10 Abs. 2 MiStra fur andere Be-
rufsgruppen in Strafsachen grundsatzlich sicherzu-
stellen, dass die Mitteilungen unmittelbar die bei der
empfangenden Stelle funktionell zustdndigen Bedien-
steten erreicht. Da die Mitteilung Uber den Dienstweg
zur Folge hétte, dass einer Vielzahl von Stellen ohne
gesetzliche Grundlage hochst sensible Daten aus
Strafverfahren gegen Abgeordnete zur Kenntnis ge-
bracht wiirden, empfehlen wir, von dem Vollzug der Nr.
192 Abs. 5 RiStBV abzusehen. Der Prasident des
Abgeordnetenhauses kann im Ubrigen nach § 8 Abs. 2
EGStPO auf die Ubermittlung der abschlieRenden
Entscheidung verzichten. Die Senatsverwaltung fir
Justiz ist der Ansicht, die Ubermittlung der das Verfah-
ren endglltig abschlielenden Entscheidung sei im
Wege der Austbung der Dienst- und Fachaufsicht
nach §§ 145 bis 147 GVG i.V.m. § 21 Abs. 1 AGGVG
zuléssig. Erforderlich ist es fiir die Fachaufsicht jedoch
nur, den Stellen, die auf dem Dienstweg Kenntnis von
dem Antrag zur Aufhebung der Immunitat erlangt ha-
ben (Nr. 192 Abs. 3 RiStBV), mitzuteilen, dass das
Verfahren durch Einstellung oder Urteil geendet hat.
Nicht erforderlich ist die Ubermittlung der Entschei-
dungsgriinde, da damit jedenfalls in den Féllen, in
denen die Unschuld des betroffenen Abgeordneten
nicht zweifelsfrei festgestellt werden konnte, ein
schwer wiegender Eingriff in dessen Persénlichkeits-
recht verbunden ist.

Nach Nr. IV/1 der Mitteilungen in Zivilsachen (MiZi) ist
dem Sozialamt der Eingang einer Klage mitzuteilen,
mit der die Rdumung von Wohnraum im Fall der Kin-
digung des Mietverhéltnisses wegen Zahlungsverzu-
ges des Mieters nach § 554 BGB verlangt wird. Diese
Mitteilungspflicht beruht auf § 15 a Bundessozialhilfe-
gesetz (BSHG), wonach Hilfe zum Lebensunterhalt
gewahrt werden kann, wenn dies zur Sicherung der
Unterkunft gerechtfertigt ist. Auf Anregung der Daten-
schutzbeauftragten wurde vorgesehen, dass der Be-

14
ABI. 1998, S. 2240

Der Senat hélt an der bereits mitgeteilten Auffassung
fest, dass zur fachaufsichtlichen Prifung der Qualitat
und Effizienz der Staatsanwaltschaft die Ubermittlung
der das Verfahren endgultig abschliefenden Entschei-
dung mit den Griinden erforderlich ist. Dem haben sich
im Ubrigen in der Sitzung des RiStBV-Ausschusses
der Justizministerkonferenz am 12. und 13. 01.1999 in
KéIn die anderen Justizverwaltungen angeschlossen
und daher eine Anderung der Nr. 192 Abs. 5 RiStBV
abgelehnt.
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troffene gleichzeitig mit der Unterrichtung des Sozial-
amtes hieriber zu unterrichten ist. Nicht in jedem Fall
einer Rdumungsklage ist Ursache des Zahlungsverzu-
ges die Zahlungsunfdhigkeit des Mieters. Der Zah-
lungsverzug kann z. B. auch auf eine Minderung des
Mietzinses zuriickzufihren sein. Die tatsachliche Ur-
sache wird sich haufig nicht bereits aus der Klage-
schrift ergeben. Die Sozialdmter werden daher Uber
eine nicht unerhebliche Zahl von R&aumungsklagen
informiert, obwohl die Mitteilung nicht in jedem Fall fur
ihre Aufgabenerfullung erforderlich ist und die Mittei-
lung an die Sozialbehérde dartber hinaus sogar er-
heblichen Interessen der beklagten Mieter widerspre-
chen kann. Durch die Unterrichtung wird dem Betroffe-
nen in diesen Féllen zumindest die Méglichkeit eroff-
net, von sich aus auf eine Léschung der Uberfllssiger-
weise Ubermittelten Daten hinzuwirken, bevor das
Sozialamt weitere Aktivitdten entwickelt.

Nach Nr. 1/11 Abs. 1 Nr. 1 MiZi hat das Gericht der
Auslénderbehérde den ,Aufenthalt® eines Auslanders
mitzuteilen, der weder eine erforderliche Aufenthalts-
genehmigung noch eine Duldung besitzt. Diese Ver-
waltungsvorschrift - deren Zweck es auch sein sollte,
die praktische Umsetzung der in § 76 Abs. 2 Nr. 1
Ausléndergesetz (AuslG) geregelten Mitteilungspflicht
zu erleichtern - gibt lediglich dessen Wortlaut wieder.
Die Mitteilungspflicht umfasst nur die Mitteilung der
Tatsache, dass der Betroffene sich unberechtigterwei-
se in der Bundesrepublik aufhélt. Unserem Vorschlag
klarzustellen, dass lediglich die Identifizierungsdaten
eines Ausldnders sowie die Tatsache seines uner-
laubten Aufenthaltes mitzuteilen sind, wurde nicht
gefolgt.

Neue Datenschutzregelungen fiir den Strafvollzug

Am 1. Dezember 1998 ist das Vierte Gesetz zur Ande-
rung des Strafvollzugsgesetzes'”® in Kraft getreten,
das die Datenverarbeitung im Strafvolizug''® auf eine
bereichsspezifische Rechtsgrundlage stellt.

Im vergangenen Berichtsjahr haben wir die Gesprache
mit der Leitung der JVA Tegel zur Abarbeitung der bei
unserer 1995 durchgefiihrten Querschnittspriifung
festgestellten datenschutzrechtlichen Probleme fortge-
setzt"”. Im Mittelpunkt stand dabei die Datenverar-
beitung in den Arztgeschéftsstellen der Teilanstalten.
Bei unserer Prufung hatten wir festgestellt, dass auf
zahlreichen Krankenakten ein ,roter Punkt® angebracht
worden war. Dieser soll darauf hinweisen, dass der
Gefangene HIV-infiziert ist. Mit der JVA Tegel wurde
vereinbart, dass diese ,roten Punkte® entfernt werden.
Durch dieses Kennzeichen wird schon von weitem —
insbesondere bei etwaigen Aktentransporten — das
Vorliegen eines Sondermerkmales signalisiert und
dadurch auch fir den Transport ein zusatzliches Risiko
fur eine unbefugte Offenbarung dieser sehr sensiblen
Angabe geschaffen. Die Markierung durch einen ,roten
Punkt® widerspricht auch dem VerhéltnisméaRigkeits-
grundsatz, da sie dem Patienten schon optisch das
Gefiihl einer Stigmatisierung vermittelt, wenn dieser

:: BGBI. |, S. 2461
" vgl. JB 1995, 3.4
JB 1995, 3.5; JB 1997, 4.3.1

Mit dem am 01.12.1998 in Kraft getretenen Vierten
Gesetz zur Anderung des Strafvollzugsgesetzes wurde
das Strafvollzugsgesetz um bereichsspezifische Re-
gelungen Uber den Schutz und die Verwendung per-
sonenbezogener Daten ergénzt, die sowohl den da-
tenschutzrechtlichen als auch den vollzuglichen Erfor-
dernissen Rechnung tragen sollen. Die Datenschutz-
beauftragten der Justivollzugsanstalten wurden umfas-
send Uber die neuen datenschutzrechtlichen Regelun-
gen informiert. Im Rahmen einer Arbeitsgruppe wurden
weiterhin Fragen der praktischen Umsetzung dieser
Regelungen erértert.

Die in dem datenschutzrechtlichen Priufbericht der JVA
Tegel aufgezeigten Probleme im Zusammenhang mit
der Datenverarbeitung in den Arztgeschéaftsstellen
wurden - auf der Grundlage der neuen datenschutz-
rechtlichen Regelungen - mit Vertretern des Berliner
Datenschutzbeauftragten diskutiert. Im Ergebnis dieser
Gesprache konnte in fast allen Punkten Einvernehmen
erzielt werden.
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bei der Behandlung die Unterlagen zu Gesicht be-
kommt, und auch fir andere in den Behandlungsraum
Eintretende dieses Merkmal ohne groRe Schwierig-
keiten erkennbar sein kann. Diese Auffassung wird
auch von der Arztekammer Berlin geteilt. Nach deren
Ansicht geht diese Form der Kennzeichnung auch Gber
eine sinnvolle und notwendige Information der nach-
behandelnden Arzte hinaus.

Auch die regelmaRige - d.h. unabhéngig von einer
konkret bevorstehenden Behandlung - Mitteilung dber
HIV-infizierte Gefangene an den Zahnarzt der Anstalt
und die regelméRige Ubermittiung dieses Hinweises
an mit- oder nachbehandelnde Arzte, die in der Ver-
gangenheit in der JVA Tegel praktiziert wurde, ist
unzuldssig. Patientendaten durfen nur an andere Arzte
weitergegeben werden, wenn dies zur Nach- und
Weiterbehandlung erforderlich ist (§§ 3 Abs. 4 und 6, 4
Abs. 3 Berufsordnung der Arzte iV.m. §§ 6, 13
BInDSG). Dies gilt fur alle Patienten, also auch fir
Gefangene in einer Justizvollzugsanstalt.

DNA-Identitatsfeststellungsgesetz

Als Abschiedsgeschenk hat die alte Bundesregierung
noch das DNA-ldentitatsfeststellungsgesetz vom 7.
September 1998'"® hinterlassen. Dieses Gesetz er-
ganzt zunachst die Strafprozessordnung um einen
§ 81 g. Diese Vorschrift regelt, dass dem Beschuldig-
ten, der einer Straftat von erheblicher Bedeutung —
insbesondere eines Verbrechens, eines Vergehens
gegen die sexuelle Selbstbestimmung, einer gefahrli-
chen Kérperverletzung, eines Diebstahls in besonders
schwerem Fall oder einer Erpressung - verdachtig ist,
zum Zweck der Identitédtsfeststellung in kinftigen
Strafverfahren Kérperzellen entnommen und zur Fest-
stellung des DNA-Identifizierungsmusters molekular-
genetisch untersucht werden dirfen, wenn wegen der
Art oder Ausfiihrung der Tat, der Personlichkeit des
Taters oder sonstiger Erkenntnisse Grund zu der An-
nahme besteht, dass gegen ihn kinftig erneut Straf-
verfahren wegen einer der genannten Straftaten zu
fihren sind. Nach § 2 DNA-Identitatsfeststellungs-
gesetz ist die Durchfiihrung solcher Maflnahmen auch
dann zuldssig, wenn der Betroffene wegen einer der
genannten Straftaten rechtskréftig verurteilt oder nur
wegen erwiesener oder nicht auszuschlielender
Schuldunfahigkeit, auf Geisteskrankheit beruhender
Verhandlungsunféhigkeit oder fehlender oder nicht
ausschlieBbarer fehlender Verantwortlichkeit (§ 3 JGG)
nicht verurteilt worden ist und die entsprechende Ein-
tragung im Bundeszentralregister oder Erziehungsre-
gister noch nicht getilgt ist. DarGber hinaus regelt das
Gesetz, dass die so gewonnenen Daten nach dem
Bundeskriminalamtsgesetz in einer zentralen Datei bei
dem BKA verarbeitet und genutzt werden kénnen.

Diese Mdoglichkeit des Vorhaltens hochsensibler per-
sonenbezogener Informationen in einer Datei stellt
einen Eingriff in das Personlichkeitsrecht von véllig
neuer Qualitédt dar. Die automatisiert gespeicherten
Informationen aus DNA-Merkmalen, die zum Zweck
der Identitatsfeststellung erstellt worden sind, ermdgli-
chen derzeit zwar noch keine Uber die ldentifizierung
hinausgehenden Aussagen zur jeweiligen Person oder

118
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Hinsichtlich der Kennzeichnung der Krankenakten von
HIV-infizierten Gefangenen mit einem ,roten Punkt” ist
aus den im Jahresbericht genannten Griinden festge-
legt worden, auf diese sichtbare Markierung zukinftig
zu verzichten. Es soll lediglich zum Zwecke vierteljahr-
licher statistischer Erhebungen eine Kennzeichnung im
Innern der Krankenakten HIV-infizierter Gefangener
erfolgen.

Zu abgeschlossenen Gesetzgebungsverfahren, die die
Zustandigkeit des Bundes betreffen, eribrigt sich
grundsatzlich eine Stellungnahme. Der Senat begriif3t
im Ergebnis die durch das DNA-Identitatsfest-
stellungsgesetz gefundene Regelung.
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zu deren Erbgut; in Einzelfédllen kénnen die analysier-
ten, nicht-codierenden, persodnlichkeitsneutralen DNA-
Merkmale jedoch mit codierenden Merkmalen korre-
spondieren. In Anbetracht der weltweiten, intensiven
Forschung im Bereich der Genom-Analyse ist es nicht
ausgeschlossen, dass kunftig auch auf der Basis der
Untersuchung von bisher als nicht-codierend angese-
henen Merkmalen konkrete Aussagen mit inhaltlichem
Informationswert Uber genetische Dispositionen der
betroffenen Personen getroffen werden koénnen. Die-
ses Risiko ist deshalb nicht zu vernachléssigen, weil
gegenwartig weltweit mit erheblichem Aufwand die
Entschlisselung des gesamten medizinischen Ge-
noms vorangetrieben wird. Dieser Gefdhrdung hétte
dadurch begegnet werden kénnen, dass bei Bekannt-
werden von Uberschussinformationen durch die bishe-
rigen Untersuchungsmethoden andere Untersuchung-
methoden - z. B. die Analyse eines anderen Genom-
Abschnittes - verwendet werden, die keine Informatio-
nen Uber die genetische Disposition liefern. Derartige
Ausweichstrategien kdénnen jedoch zur Folge haben,
dass die mit anderen Methoden erlangten Untersu-
chungsergebnissen nicht mit bereits vorliegenden
vergleichbar sind. Datenspeicherungen Uber verfor-
melte Untersuchungsergebnisse kénnen daher dazu
fihren, dass einmal verwendete Untersuchungsme-
thoden im Interesse der Vergleichbarkeit beibehalten
werden, obwohl sie sich als problematisch herausge-
stellt haben und unproblematische Alternativen zur
Verfugung stehen.

Die Konferenz der Datenschutzbeauftragten des Bun-
des und der Lander hat darauf hingewiesen, dass —
wenn man dieses Risiko dennoch hinnimmt — zumin-
dest ein grundsatzliches Verbot der Verformelung und
Speicherung solcher Analyse-Ergebnisse statuiert
werden musse, die inhaltliche Aussagen Uber Erbanla-
gen ermc")glichen”g. Im Hinblick auf die nicht auszu-
schlieRende Mdoglichkeit kinftiger Ruckschlisse auf
genetische Dispositionen hétte ein striktes Nutzungs-
verbot statuiert werden missen fir personlichkeitsre-
levante Erkenntnisse, die aus den gespeicherten Ver-
formelungen der DNA resultieren. Dem ist der Gesetz-
geber nicht nachgekommen.

Auch im Ubrigen bieten die einzelnen Vorschriften
Anlass zur Kritik:

- Der Straftatenkatalog des § 81 g Abs. 1 StPO ist zu
weit gehend. Wegen der besonderen Eingriffsqua-
litdt kann die Speicherung von DNA-Analyse-
ergebnissen nur gerechtfertigt sein bei Beschuldig-
ten, die eines Verbrechens gegen Leib und Leben
bzw. gegen die sexuelle Selbstbestimmung ver-
dachtig sind. Die jetzt gewahlte Formulierung des
Gesetzestextes erlaubt die Durchfihrung moleku-
largenetischer Untersuchungen auch im Fall von
Straftaten von erheblicher Bedeutung, die in § 81 d
Abs. 1 StPO nicht ausdricklich genannt sind.

- § 3 Satz 3 DNA-Identitatsfeststellungsgesetz regelt,
dass Auskilnfte nur fir Zwecke eines Strafverfah-
rens, der Gefahrenabwehr und der internationalen
Rechtshilfe hierflr erteilt werden dirfen. Nach dem
mit diesem Gesetz verfolgten Zweck hatte die Aus-
kunft auf Strafverfahren i.S.d. § 81 g Abs. 1 StPO
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beschrénkt werden missen. Nunmehr sind Aus-
kiinfte auch fir Verfahren zuldssig, in deren Rah-
men die Durchfiihrung molekulargenetischer Unter-
suchungen nicht zuldssig wére.

Bescheidung des Antragstellers nach Verfahrens-
einstellung

Im Jahresbericht 1996"'%° hatten wir dariiber berichtet,
dass die Staatsanwaltschaft den Anzeigeerstattern,
aufgrund deren Anzeige ein Ermittlungsverfahren
eingeleitet wurde, in der Mitteilung Uber die Einstellung
des Verfahrens nach § 154 StPO zu weit gehende
Mitteilungen macht. So wurde der Tatvorwurf aus
weiteren gegen den Beschuldigten laufenden Ermitt-
lungsverfahren mitgeteilt, aus denen eine hdéhere
Strafe zu erwarten ist, gegen die die aus dem einge-
stellten Ermittlungsverfahren zu erwartende Strafe
nicht erheblich ins Gewicht fallt.

Die Senatsverwaltung fur Justiz hat sich unserer Auf-
fassung, dass die Angabe des Tatvorwurfes nicht
erforderlich ist, angeschlossen und die Staatsanwalt-
schaften angewiesen, dem Anzeigenden Tatvorwirfe
aus anderen Verfahren kinftig nicht mehr mitzuteilen.
Der Einstellungsbescheid gegeniber dem Anzeigen-
den ist zu begrinden (§ 171 Satz 1 StPO), d.h., es
sind die malfigeblichen tatsachlichen und rechtlichen
Griinde, die zur Einstellung des Verfahrens gefiihrt
haben, anzugeben. Nr. 89 Abs. 2 Satz 1 der Richtlinien
fir das Straf- und BuBgeldverfahren (RiStBV) sieht
vor, dass die Begriindung sich nicht nur auf allgemeine
und nichts sagende Redewendungen beschranken
darf. Demgegenuber stellt Nr. 4 a RiStBV klar, dass
alles, was zu einer nicht durch den Zweck des Ermitt-
lungsverfahrens bedingten Blof3stellung des Beschul-
digten fuhren kann, zu vermeiden ist. Dem Interesse
des Anzeigenden an einer nachvollziehbaren Begriin-
dung kann durch die Wiedergabe des Wortlautes des §
154 Abs. 1 StPO Rechnung getragen werden. Damit
wird ausgesagt, dass

- die Anzeige auf ihre Auswirkungen fir den Beschul-
digten hin Uberprift worden ist,

- gegen den Beschuldigten in einem anderen Verfah-
ren eine Strafe oder Malregel der Besserung und
der Sicherung rechtskraftig verhangt worden oder
gegen ihn ein anderes Ermittlungsverfahren anhéan-
gig ist, in dem eine solche Rechtsfolge zu erwarten
ist, und

- die Strafe oder Mafiregel die in dem angezeigten
Verfahren zu erwartende Rechtsfolge betréchtlich
Ubersteigt oder jedenfalls zur Einwirkung auf den
Beschuldigten oder zur Verteidigung der Rechts-
ordnung ausreichend erscheint.
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4.3.2 Finanzen
Informationszentrale fiir den Steuerfahndungs-
dienst (1Z-Steufa)

Auch in diesem Berichtsjahr wurden weder auf Bun-
des- noch auf Landesebene Initiativen zur Aufnahme
datenschutzrechtlicher Regelungen in die Abgaben-
ordnung ergriffenm. Die Senatsverwaltung fir Finan-
zen halt an ihrer Auffassung fest, dass das Steuerrecht
bereits umfassende, alles abdeckende Datenschutz-
vorschriften in Gestalt des Steuergeheimnisses ent-
halte'. Mit dieser Begriindung wird nicht nur eine
datenschutzrechtliche Reform der Abgabenordnung
abgelehnt, sondern auch die Anwendbarkeit des Berli-
ner Datenschutzgesetzes fir die Steuerverwaltung.
Diese Auffassung widerspricht den Vorgaben des
Bundesverfassungsgerichtes, das unmissversténdlich
bereichsspezifische gesetzliche Regelungen gefordert
hat. Das in der Abgabenordnung vorgesehene Steuer-
geheimnis erfillt diese Voraussetzungen nicht. Das hat
auch der Unterausschuss ,Datenschutz“ des Aus-
schusses flr Inneres, Sicherheit und Ordnun% des
Abgeordnetenhauses von Berlin so gesehen'® und
angekindigt, eine Bundesratsinitiative Berlins zu for-
dern, wenn auf Bundesebene weiterhin keine Geset-
zesinitiativen ergriffen werden.

Wozu die Auffassung der Senatsverwaltung fir Finan-
zen fihrt, zeigt die Vorgehensweise bei der IZ-Steufa,
ftir die in der Abgabenordnung nur unzureichende
Regelungen existieren. Die Senatsverwaltung fiir Fi-
nanzen weigert sich, bei der Speicherung dieser sehr
sensiblen Daten die Regelungen des Berliner Daten-
schutzgesetzes zu beachten.

Die 1Z-Steufa ist bei dem Finanzamt Wiesbaden Il
ansassig. Sie wurde 1977 durch eine Verwaltungsver-
einbarung der alten Bundeslénder ins Leben gerufen;
die neuen Bundeslander sind dieser Verwaltungsver-
einbarung beigetreten. Der Bundesgesetzgeber hat die
IZ-Steufa 1993 durch Einfihrung des § 88 a AO auf
eine gesetzliche Grundlage gestellt. Die |Z-Steufa hat
die Aufgabe, mittels einer Steuerstraftdter-Kartei Aus-
kunft Uber Steuerstraftdter und Tatermerkmale zu
geben. Sie nimmt Informationen der mit der Steuer-
fahndung und sonstiger mit der Fihrung von Ermitt-
lungen in Steuerstrafsachen betrauten Dienststellen
der Landesfinanzbehérden entgegen, wertet sie aus
und gibt diesen Dienststellen Auskunft. Die Finanzbe-
hérden der Lander melden der 1Z-Steufa Daten aus
Steuerfahndungsverfahren und Steuerstrafverfahren,
die dort in einer manuell gefiihrten Datei gespeichert
werden. Die Aufbewahrungsfristen hat das Hessische
Ministerium der Finanzen 1993 durch einen Erlass
geregelt. Die Karteikarten sind danach ohne Differen-
zierung zehn Jahre aufzubewahren.

Die 1Z-Steufa betreibt Auftragsdatenverarbeitung fir
die einzelnen Bundeslander'®. Daraus folgt, dass die
Stellen des Landes Berlin, die bei der 1Z-Steufa Daten
verarbeiten lassen, fur die Einhaltung der Vorschriften
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Die fur Fragen der Abgabenordnung zusténdigen
Referatsleiter der obersten Finanzbehérden des Bun-
des und der Lander haben in der Sitzung AO 1/99 vom
10.-12.03.1999 die hier vorgebrachten Einwendungen
erdrtert und dabei die Auffassung vertreten, dass sich
die Anforderungen an die Ubermittlung und Speiche-
rung der Daten ausschlieflich nach der Abgabenord-
nung richten und die Regelungen der Landesdaten-
schutzgesetze insoweit nicht anwendbar seien. Sie
sprachen sich aber dafiir aus, dass das Bundesmini-
sterium der Finanzen mit dem Bundesbeauftragten fir
den Datenschutz Gesprache zur Prazisierung der
Vorschriften der Abgabenordnung in datenschutz-
rechtlicher Hinsicht aufnimmt.

An der bisher geduRerten Rechtsauffassung des Se-
nats wird daher festgehalten.
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s Stellungnahme des Senats zum JB 1997 zu Ziff. 4.3.2, Drs. 13/2918
. Beschlussprotokoll des Unterausschusses ,Datenschutz” vom 12. Januar 1999, TOP 1. c
vgl. den Beschluss der 13. Konferenz der Datenschutzbeauftragten des Bundes und der Léander vom 28. September 1982
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des Berliner Datenschutzgesetzes verantwortlich blei-
ben (§ 3 BINDSG). Sie haben daher auch die Einhal-
tung des § 17 BInDSG, der die Berichtigung, Sperrung
und Léschung von Daten regelt, sicherzustellen. Da-
nach dirfen die gemeldeten Daten bei der |Z-Steufa
nur so lange gespeichert werden, wie es zur Aufga-
benerfillung der meldenden Finanzamter erforderlich
ist. Die derzeitige Praxis der Berliner Steuerbeh&rden
verstdRt gegen diese Vorschrift.

Die festzulegenden Léschungsfristen kénnten sich an
§ 476 Abs. 2 StPO orientieren. Dieser regelt fur das
Zentrale Staatsanwaltschaftliche Verfahrensregister,
dass bei Einstellungen von Verfahren die Daten zwei
Jahre nach der Erledigung des Verfahrens zu Iéschen
sind, es sei denn, vor Eintritt der Léschungsfrist wird
ein weiteres Verfahren zur Eintragung in das Verfah-
rensregister mitgeteilt. In diesem Zentralen Verfah-
rensregister sollen auch Daten aus Steuerfahndungs-
und Steuerstrafverfahren gespeichert werden und zum
Abruf der Finanzbehérden bereitstehen.

Die Finanzverwaltungen erwégen, die 1Z-Steufa einzu-
stellen, wenn das Zentrale Staatsanwaltschaftliche
Verfahrensregister funktioniert. Es ist nicht ersichtlich,
aus welchen Griinden eine langere Speicherung dieser
Daten in der 1Z-Steufa erforderlich ist. Jedenfalls ist die
pauschale Datenspeicherung von zehn Jahren — un-
abhangig vom Einzelfall und vom Ausgang des Verfah-
rens — unverhaltnismanig.

Fahrtenbuch fiir Arzte

Durch das Jahressteuergesetz 1996 wurden die er-
tragsteuerliche Behandlung der privaten Kfz-Nutzung
sowie die Pauschalierung der privaten Pkw-Kosten
vereinheitlicht. Der private Nutzungsanteil eines ge-
schéftlich genutzten Kfz kann im Einzelfall allerdings
zu einer deutlichen Steuermehrbelastung flihren, denn
eine Pauschalierung kann den Besonderheiten im
Einzelfall nur unvollkommen Rechnung tragen. Als
Ausnahme von der gesetzlich festgelegten Pauschalie-
rung des privaten Nutzungsanteils kénnen die auf die
Privatfahrten anfallenden tatsdchlichen Kosten in der
Steuererkldrung nur angesetzt werden, wenn die Be-
troffenen das Verhéltnis der privaten zu den (ibrigen
Fahrten durch ein Fahrtenbuch nachweisen. In dem
Fahrtenbuch sind auch die Namen und Adressen der
aufgesuchten Kunden anzugeben.

Diese nur in Steuerrichtlinien vorgesehene Regelung
fuhrt zu Ergebnissen, die mit dem Grundrecht der
Betroffenen auf informationelle Selbstbestimmung
nicht zu vereinbaren sind. Nach dem Volksz&hlungs-
urteil des Bundesverfassungsgerichtes vom 15. De-
zember 1983'® muss fiir die betroffenen Kunden
nachvollziehbar sein, welche Stellen welche Daten zu
ihrer Person zu welchen Zwecken verarbeiten. Nach
dem vom Bundesministerium der Finanzen geforderten
Verfahren muss jeder Burger damit rechnen, dass bei
irgendwelchen Finanzamtern in den Anlagen zur Steu-
ererklarung eines Dritten Daten zu seiner Person ge-
speichert werden. Besondere Bedeutung kommt dieser
Problematik in den Fallen zu, in denen das Fahrten-
buch von zur Geheimhaltung verpflichteten Personen -
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Die fur Fragen der Abgabenordnung zusténdigen Re-
feratsleiter des Bundes und der Lander hielten in der
Sitzung AO 1V/98 vom 02. bis 04.12.1998 an ihrer
bisherigen Auffassung fest, dass sich das Aus-
kunftverweigerungsrecht der in § 102 Abs. 1 Nr. 3 AO
aufgefihrten Berufsgeheimnistrager nicht auf den
Namen und die Anschrift des Mandanten bzw. Patien-
ten erstrecke. Gegenwartig werden auf Bundesebene
zwischen dem Bundesministerium der Finanzen und
dem Bundesbeauftragten fir den Datenschutz Ge-
sprache mit dem Ziel gefiihrt, eine fur alle Beteiligten
akzeptable Lésung zu finden.
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wie z. B. Arzten - gefiihrt wird. Das Bundesministerium
der Finanzen hatte deshalb 1996 entschieden, dass
zumindest fir Arzte, die typischerweise Hausbesuche
machen, die Angabe ,Patientenbesuch® ausreicht.
Diese Entscheidung hat das Bundesministerium der
Finanzen Ende 1997 aufgehoben. Seit 1998 verlangen
die Finanzémter, dass Arzte, Rechtsanwalte, Steuer-
berater und andere zur besonderen Geheimhaltung
verpflichtete Personen zum Nachweis der beruflichen
Veranlassung der Fahrt mit ihrem Wagen im Fahrten-
buch den Zweck sowie die Namen und Adressen ihrer
Kunden angeben.

Die Namen und Anschriften der aufgesuchten Patien-
ten unterliegen dem Auskunftsverweigerungsrecht der
Arzte nach § 102 Abs. 1 Nr. 3 ¢ Abgabenordnung
(AO). Bei berechtigter Auskunftsverweigerung tritt das
offentliche Interesse an der Sachaufklédrung insoweit
zurick, und dem Schutz des jeweils in Frage stehen-
den Vertrauensverhéltnisses wird Vorrang einge-
raumt'?®. Nach § 102 Abs. 1 Nr. 3 ¢ AO kénnen Arzte
Uber das, was ihnen in dieser Eigenschaft anvertraut
worden oder bekannt geworden ist, gegeniber den
Finanzbehoérden die Auskunft verweigern. Ob der Arzt
hiervon Gebrauch macht, muss seiner freien Entschei-
dung Uberlassen bleiben. So weit Arzte gezwungen
sind, zur Wahrung steuerlicher Interessen ein Fahrten-
buch zu fihren, stellt die Forderung nach der Angabe
von Namen und Anschriften ihrer Patienten eine un-
zuléssige Verpflichtung dar. Die Patienten haben dar-
Uber hinaus ein durch § 203 Strafgesetzbuch (StGB)
geschitztes Interesse an der Verschwiegenheit des
Fahrtenbuchfiihrenden. Dieses Interesse bezieht sich
nicht nur auf den Inhalt des im Rahmen des Besuches
gefiihrten Gespréaches, sondern kann bereits durch die
Offenbarung der Tatsache, dass ein Besuch stattge-
funden hat, verletzt werden'?’. Nach § 203 Abs. 1 Nr. 1
StGB macht sich ein Arzt strafbar, der unbefugt ein
fremdes Geheimnis, namentlich ein zum persénlichen
Lebensbereich gehdérendes Geheimnis, offenbart, das
ihm in seiner Eigenschaft als Arzt anvertraut oder
sonst bekannt geworden ist.

Haushaltsplan als Adressbuch

Der Haushaltsplan 1998 versetzte Mitarbeiter und
Behérdenleitung einer Berliner Behérde in Erstaunen —
mussten sie doch feststellen, dass er bei den Einnah-
men der Behérde die genauen Anschriften der Dienst-
wohnungen der Mitarbeiter einschlieBlich der zu zah-
lenden Jahresmiete auflistete.

Der Haushaltsplan dient der Feststellung und Deckung
des Finanzbedarfes, der zur Erfillung der Aufgaben
Berlins im Bewilligungszeitraum voraussichtlich not-
wendig ist; er ist Grundlage fir die Haushalts- und
Wirtschaftsfuhrung (§ 1 Landeshaushaltsordnung
(LHO)). Zur Erstellung des Haushaltsplanes haben die
offentlichen Stellen beizutragen, indem sie der Senats-
verwaltung fir Finanzen eine Aufstellung Uber ihre zu
erwartenden Einnahmen und Ausgaben zur Verfiigung
stellen. Die Senatsverwaltung fir Finanzen hatte im
Aufstellungs-Rundschreiben 1998 dazu aufgefordert,
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7 BVerfG, NJW 1990, 701
BGHSt 33, 148 (151) zu § 53 Abs. 1 Nr. 3 StPO

Die vom Berliner Datenschutzbeauftragten gerlgte
Verfahrensweise, im Haushaltsplan eine Auflistung von
Dienst- und Werkwohnungen mit vollstédndiger An-
schrift anzugeben, wird seit dem Haushaltsplan 1999
nicht mehr praktiziert.

Die Erlauterungen sind mit dem Haushaltsjahr 1999
dahin gehend geéandert worden, dass sie jetzt neutral
gefasst sind und Riickschliusse auf vertraulich zu be-
handelnde Daten nicht méglich sind. Die Senatsver-
waltung fur Finanzen hat mit dem Aufstellungsrund-
schreiben 1999 klargestellt, dass der Schutz perso-
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in dem Titel ,Mieten fir Grundstliicke, Geb&dude und
Raume* der betroffenen Behdérde die vermieteten,
verpachteten oder sonstigen zur Nutzung uberlasse-
nen Objekte einzeln unter Angabe der Lage (regelma-
Rig StralRe und Hausnummer), der Flache, der monat-
lichen Miete/Pacht je Quadratmeter sowie der erwar-
teten Einnahmen aufzufiihren. Diese Daten sind dann
von der Senatsverwaltung fur Finanzen in den Haus-
haltsplan ibernommen und veréffentlicht worden.

Die Verdffentlichung der detaillierten Angaben zu den
Vertragsverhéltnissen stellt eine Datenubermittiung an
Stellen auerhalb des &ffentlichen Bereiches dar (§ 13
BInDSG), da der Haushaltsplan o&ffentlich ausliegt, z.
B. in allen Bezirksdmtern und in den Stadtbibliotheken.
Das ist nur zuldssig, wenn eine Rechtsvorschrift dies
erlaubt oder der Betroffene eingewilligt hat. Es handelt
sich hier um personenbezogene Daten, da bei genauer
Bezeichnung des Objektes und Angabe des Mietzin-
ses nachvollziehbar war, welcher Mieter welcher Woh-
nung welchen Mietpreis entrichtete. Da weder eine
Einwilligung der betroffenen Mieter vorlag noch die
LHO die Veréffentlichung erlaubt, war sie unzulassig.

Die Senatsverwaltung fir Finanzen hat inzwischen in
dem Aufstellungs-Rundschreiben 1999 klargestellt,
dass der Schutz personenbezogener Daten Vorrang
vor der Transparenz des Haushaltsplanes hat.

4.4 Sozialordnung

441 Arbeitnehmer und 6ffentliche Bedienstete
Routineabfragen bei der SCHUFA als Praventiv-
maBnahme ,,psychologischer Natur*

Durch Zufall erfuhr ein Mitarbeiter eines bekannten
Unternehmens, dass sein Arbeitgeber Auskiinfte bei
der SCHUFA GmbH eingeholt hatte. Dariiber hinaus
stellte sich in der Folgezeit heraus, dass solche Anfra-
gen bei allen Arbeitnehmern einer bestimmten Filiale
durchgefiihrt wurden und dies im Ubrigen auch in allen
Arbeitsvertrdgen (auller dem des Petenten) so gere-
gelt war. Diese Vorgehensweise wurde vom Unter-
nehmen damit begriindet, dass es in dieser Filiale in
der Vergangenheit zu erheblichen Diebstéhlen ge-
kommen sei und diese MalRnahme insoweit eine ,reine
PraventivmalBnahme psychologischer Natur vor dem
Hintergrund der Eigentumssicherung innerhalb des
Unternehmens*“  darstelle. Im  Ubrigen  wiirden
SCHUFA-Auskiinfte grundsétzlich unter Einbindung
des/der Betroffenen erfolgen, die vorliegend rekla-
mierte Angelegenheit sei ein bedauerlicher Einzelfall.

Nach dem Vertrag zwischen der Schutzgemeinschaft
fur allgemeine Kreditsicherung GmbH (SCHUFA) und
den am Verfahren beteiligten Unternehmen und Ban-
ken durfen Einzelhandelsunternehmen ausschlief3lich
bei Konsumentenkrediten Auskiinfte bei der SCHUFA
einholen, nicht dagegen zur Uberwachung von Mitar-
beitern (1.3.2. des Vertrages zur technischen Abwick-
lung des SCHUFA-Verfahrens). Die beim Arbeitsver-
héltnis durch Gesetz oder von der Rechtsprechung
etwa im Zusammenhang mit dem Fragerecht des
Arbeitgebers entwickelten Informationssperren sind
auch nicht mit einer Einwilligung des Arbeitnehmers zu
Uberwinden. Dies kann auch nicht durch eine so
Selbstauskunft des Arbeitnehmers umgangen werden.

nenbezogener Daten Vorrang vor der Transparenz
des Haushaltsplans hat.

Mit Schreiben vom 22.08.1998 betrachtete der Berli-
ner Datenschutzbeauftragte seine Ruge als erledigt.
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Das Unternehmen hat mitgeteilt, die in den Arbeitsver-
tragen bisher obligatorischen Passagen zur SCHUFA-
Auskilnften nicht mehr zu verwenden und diese auch
in den Altvertrédgen zu streichen.

Ein ehemaliger Mitarbeiter eines groBen Unterneh-
mens benétigte zur Vorbereitung und zur Vervollstan-
digung seiner Unterlagen fiir seinen Antrag auf Alters-
rente eine Aufstellung (ber die Brutto-Jahresgehalts-
summen fiir einen zurlickliegenden Zeitraum von ca.
20 Jahren. Der Petent stiitzte sein Begehren auf § 18 ¢
Abs. 2 Sozialgesetzbuch IV (SGB V), wonach ein
gesetzlicher Anspruch auf eine solche Bescheinigung
liber das tatséchliche Arbeitseinkommen unabhéngig
davon besteht, ob die BfA diese Summen aktuell zur
Rentenberechnung benétigt oder nicht. Soweit dies
nicht gilt, bestehe zumindest der allgemeine Aus-
kunftsanspruch (§ 34 BDSG). Das Unternehmen wies
den Wunsch des Petenten mit der Begriindung zurtick,
die angefiihrten gesetzlichen Regelungen kénnten hier
nicht angewendet werden, da sich diese Bestimmun-
gen nur auf das letzte Kalenderjahr und § 34 Abs. 1
BDSG sich nur auf EDV-mé&Rig gespeicherte Daten
beziehe.

Der sozialrechtliche Anspruch ist tatsachlich auf das
letzte Kalenderjahr begrenzt. Ein Auskunftsrecht ergibt
sich aber sowohl aus dem Bundesdatenschutzgesetz
als auch aus dem Betriebsverfassungsgesetz
(BetrVG). Nach § 34 Abs. 1 BDSG kann der Betroffene
Auskunft verlangen Uber die zu seiner Person gespei-
cherten Daten. Zwar gilt das Bundesdatenschutzge-
setz nur fUr personenbezogene Daten in oder aus
Dateien und nicht fir Akten. Nach § 27 Abs. 2 BDSG
kommt diese Vorschrift in diesem Fall dennoch zur
Anwendung, da der Petent geltend macht, die ge-
winschten Daten l&gen heute zwar nicht mehr auto-
matisiert vor, jedoch wisse er aus seiner Zeit als ehe-
maliger EDV-Projektant, dass dies friher der Fall ge-
wesen sei. Ein Anspruch auf Einsichtnahme besteht
auch nach § 83 BetrVG. Auch ausgeschiedenen Mitar-
beitern steht das personalaktenrechtliche Einsichts-
recht zu; dies begrindet als Minus auch einen Aus-
kunftsanspruch.

Auch eine Entscheidung des Arbeitsgerichts Kaisers-
lautern zur Erteilung von Lohnbescheinigungen kann
hier Ubertragen werden. Danach folgt die Pflicht des
Arbeitgebers, dem Arbeitnehmer eine besondere Be-
scheinigung Uber die H6he seines Lohnes auszustel-
len, aus der allgemeinen, aus § 242 BGB abzuleiten-
den Firsorgepflicht des Arbeitgebers. Der Arbeitneh-
mer muss lediglich darlegen, dass er zu einem be-
stimmten Zweck eine bestimmte Lohnbescheinigung
benétigt, z. B. fiir die Erlangung eines Bankkredits. Bei
Vorliegen des berechtigten Interesses ist der Arbeitge-
ber auch dann zur Erteilung besonderer Lohnbeschei-
nigung verpflichtet, wenn dies zu verwaltungsmaRigem
Mehraufwand gegeniiber EDV-erstellten Lohnabrech-
nungen fiihrt'?®.

Das Unternehmen hat dem Petenten schlielllich die
gewulinschte Auskunft erteilt.
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Personaldaten und Verwaltungsreform

“Keine Verwaltungsreform ohne Datenzugriff" - so
hatten wir im vergangenen Jahr unsere Abhandlung
zur DV-gestiitzten Kosten- und Leistungsrechnung in
der Berliner Verwaltung tberschrieben'®. In diesem
Jahr mussten wir feststellen, dass das hierfir einge-
setzte Verfahren eine Fehlfunktion enthielt, die den
unkontrollierten Zugriff auf sensible Mitarbeiterdaten
durch unberechtigte Dritte ermdglichte.

Die in der Einfihrung befindliche Kosten- und Lei-
stungsrechnung soll dazu dienen, Transparenz Uber
die Kosten des Verwaltungshandelns zu gewinnen. In
diesem von der Software ProFISKAL im Rahmen der
Neukonzeption des automatisierten Haushaltswesens
unterstiitzten Verfahren werden daher auch personen-
bezogene Daten der Beschéftigten verarbeitet, um die
jeweiligen Personalkostenanteile an den einzelnen
Verwaltungsleistungen ermitteln zu konnen'. Bei
diesen Daten handelt es sich sowohl um ,Stammda-
ten“, die unter anderem die Eingruppierungssatze der
einzelnen Beschaftigten umfassen, als auch um ,Be-
wegungsdaten®, die sich aus der laufenden Arbeit als
Buchungssatze ergeben.

Das Einrichten und die Pflege der Personalstammda-
ten sowie das Buchen von Bewegungsdaten aus der
Zeitstatistik werden von eigens dafir geschulten
,~Sachbearbeitern Kostenrechnung® fir deren jeweili-
gen Zustandigkeitsbereich wahrgenommen. System-
seitig ist hierfur eine Zugriffsbeschrédnkung der Anwen-
der vorgesehen, die auf einer Zuordnung der Nutzer-
rechte auf ,ldent-Gruppen® basiert. Den Sachbearbei-
tern Kostenrechnung soll der Datenzugriff hierdurch
nur fir den Bereich ihrer Kostenstelle ermdglicht sein.
Die Struktur der Kostenstellen folgt dabei zumeist der
bezirklichen Amterstruktur.

Diese Zugriffsbeschrdnkung qilt lediglich im Fall der
Bewegungsdaten. Der Zugriff auf die Personalstamm-
daten - und damit auf die Eingruppierungsdaten der
Beschéftigten - war den Sachbearbeitern Kostenrech-
nung jedoch kostenstellentbergreifend fur den Bereich
des gesamten Bezirksamtes mdglich. Um diese pro-
grammseitige Fehlfunktion der Nutzerberechtigung
auszulésen, bedurfte es lediglich eines Vertippens bei
der Eingabe der Kostenstellennummer, der gezielten
Eingabe einer organisationsfremden Nummer oder des
Einsatzes eines ™' als ,Joker” bei der Suche; letzteres
stellt bei der Arbeit unter ProFISKAL eine gebrauchli-
che Funktion dar, die auch in den einschldgigen
Schulungen vermittelt wird.

Durch diese Fehlfunktion hatten die ,Sachbearbeiter
Kostenrechnung“ amteriibergreifend einen lesenden
und schreibenden Zugriff auf samtliche Eingruppie-
rungsdaten aller Beschaftigten des jeweiligen Bezirk-
samtes. Eine Zuordnung der Eingruppierungen auf die
jeweiligen Mitarbeiter ist dabei aus so genannten
,ldenten” ersichtlich. Als Identifikationsmerkmal wur-
den Uberwiegend die Stellenzeichen, teils gar unmit-
telbar die Namen der Beschaftigten gewahlt. Ware —
wie urspriinglich in einzelnen Bezirksverwaltungen ge-
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plant - tatsachlich die Personalnummer als Ident zum
Einsatz gelangtm, ware dieser Schlissel zu samtli-
chen Personaldaten der jeweiligen Mitarbeiterinnen
und Mitarbeiter durch den beschriebenen Programm-
fehler in unzuldssiger Weise und unkontrolliert dem
potentiellen Zugriff sdmtlicher - also auch der organi-
sationsfremden - Sachbearbeiter Kostenrechnung
ausgesetzt gewesen.

Recherchen bei der Senatsverwaltung fir Finanzen,
die fur die Einfihrung der KLR-Software verantwortlich
ist, ergaben, dass diese Fehlfunktion auch anhand der
Testdatenbank nachvollziehbar war und dass der
beschriebene Programmfehler mindestens seit Mitte
August 1997 bekannt war. Gleichwohl wurde das Pro-
gramm anschlieend in weiteren Verwaltungen, u.a.
auch bei der Senatsverwaltung fir Finanzen selbst,
eingesetzt.

Eingruppierungsdaten der Beschéftigten gehéren zu
den besonders geschitzten Personalaktendaten i.S.d.
§§ 56 ff. Landesbeamtengesetz (LBG), die analog
auch auf Angestellte und Lohnempfanger anzuwenden
sind. Diese Daten sind nach § 56 Abs. 1 Satz 1 LBG
vor unbefugter Einsicht zu schitzen. Bei der automati-
sierten Verarbeitung personenbezogener Daten ist zu
gewahrleisten, dass die zur Benutzung eines Daten-
verarbeitungssystems Berechtigten ausschlieRlich auf
die ihrer Zugriffsberechtigung unterliegenden perso-
nenbezogenen Daten zugreifen kénnen (§ 5 Abs. 3 Nr.
5 BInDSG).

Kunftig ist eine Uberprifung der Zugriffsberechtigun-
gen in die Prifkonzepte aufzunehmen, so weit mit ent-
sprechenden Programmen personenbezogene Daten
verarbeitet werden.

Mitte Oktober 1998 wurde die Uberarbeitete Pro-
grammversion von ProFISKAL den Bezirken zur Ver-
fligung gestellt; in dieser Programmversion tritt der
beschriebene Fehler nicht mehr auf.

4.4.2 Gesundheit

Medizinische Daten

Ein Frauenarzt lud mit offener Postkarte seine Patien-
tin zur ,Weiterbehandlung im Laufe der ndchsten Wo-
che zur Krebsvorsorgekontrolle” in seine Sprechstunde
ein. Der Zufall wollte, dass die Nachricht im falschen
Briefkasten landete. Wiederholt wurde von Patienten
auch auf offen ausliegende Patientenkarteikarten auf
dem Tresen des é&rztlichen Empfangsraumes hinge-
wiesen.

Der Vorfall sowie andere Nachlassigkeiten im Praxis-
betrieb niedergelassener Arzte veranlassten uns, bei
der Arztekammer anzuregen, dass sie im Rahmen
ihrer Aufgaben Arzte verstarkt auf die Wahrung der
arztlichen Schweigepflicht auch beim alltédglichen Pra-
xisbetrieb hinweist. Die Arztekammer hat daraufhin
nicht nur einen Beitrag zum Datenschutz in ihrer Ver-
bandszeitschrift ,Berliner Arzte* veréffentlicht, um
Lpraxisblinde“ Berufskollegen auf die Bedeutung des

Der Senat stimmt mit der Meinung des Berliner Daten-
schutzbeauftragten berein und begrift die von der
Berliner Arztekammer zur Sensibilisierung der Arzte-
schaft ergriffenen Malnahmen.

131
vgl. JB 1997, 4.4.1
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Vertrauensverhéltnisses mit den Patienten hinzuwei-
sen. Sie hat auch die Zusage gegeben, etwaigen Ver-
stéRen gegen die Schweigepflicht der Arztlichen Be-
rufsordnung mit allen ihr zu Gebote stehenden Mitteln
entgegenzutreten.

Ein Gesundheitsamt befindet sich im oberen Teil eines
Hochhauses, der durch Fahrstuhl und Treppenhaus zu
erreichen ist. Der an das Treppenhaus und den Fahr-
stuhl angrenzende Flurbereich ist zugleich Warteraum
und Archiv fiir die Krankengeschichten und sonstigen
Patientenunterlagen. Bei einer der Uberpriifung konn-
ten wir ungestért liber einen langen Zeitraum hinweg
aus den leicht zu &6ffnenden Héngeordnern beliebig
viele Patientenakten herausnehmen und durchbléttern,
bis schlieBlich eine Mitarbeiterin hierauf aufmerksam
wurde.

Eine unangekindigte Prifung bestatigte, dass die
Méngel unverziglich beseitigt wurden. Der Erfolg
dieser Uberpriifung war so groR, dass das Gesund-
heitsamt wenig spéater in seinen neu bezogenen
Dienstrdumen um eine weitere datenschutzrechtliche
Uberpriifung bat, um nun vom Amt selbst erkannte
datenschutzrechtliche Mangel bei der Gestaltung der
R&ume und der Aktenverwahrung besser beheben zu
kénnen.

Krankenhaus oder Bahnhofshalle

Die Patienten eines Krankenhauses wunderten sich
nicht schlecht, als in ihren Krankenzimmern und in den
Warterdumen aus einer zentralen Lautsprecheranlage
Aufrufe erténten wie: ,Herr Schmidt, Herr Mtiller, Herr
Meier und Frau Schulze, bitte nach vorne kommen*
oder ,Herr Schmidt, Herr Miiller, Herr Meier und Frau
Schulze, bitte zum Ultraschall nach vorne kommen*
oder ,Frau Miiller und Frau Schmidt, bitte zum Ver-
bandswechsel erscheinen!”. Umso schockierter waren
sie, als diese Ausrufe sich nicht nur auf ihr eigenes
Krankenzimmer bzw. Wartezimmer beschrénkten,
sondern zumindest auf der ganzen Etage zu héren
waren.

Da nach dem Landeskrankenhausgesetz das Kran-
kenhaus zu gewahrleisten hat, dass auf Patientenda-
ten nur zugegriffen werden darf, soweit dies fur die
Behandlung erforderlich ist, lag ein Versto} gegen
diese Vorschrift und auch gegen die arztliche Schwei-
gepflicht vor.

Die Krankenhausleitung hat durch Dienstanweisung
angeordnet, dass Patientenaufrufe per Lautsprecher-
durchsage in den Krankenzimmern zu unterbleiben
haben und die Rufanlage nur noch als Personalaufruf
in Notfallsituationen benutzt werden darf. Die erforder-
lichen Aufrufe an Patienten fir Behandlungsmafnah-
men wurden durch andere Verfahren ersetzt.

Ein Stadtrat auf Therapietripp

Eine ganz besondere Verantwortung ibernahmen der
Stadltrat fiir Gesundheit und Soziales eines Berliner
Bezirkes und eine Justitiarin, als sie entschieden, sich
praktische Erfahrungen bei der Suchttherapie zu ver-
schaffen. Sie beschlossen, als Hospitanten an einer

Der Senat begruf3t die in Absprache mit dem Berliner
Datenschutzbeauftragten durch das Gesundheitsamt
erreichte Lésung.

Der Senat begriilt die in Absprache mit dem Berliner
Datenschutzbeauftragten durch das Krankenhaus
erreichte Lésung.
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Therapie teilzunehmen. In einem Berliner Kranken-
haus wurde unter arztlicher Leitung eine Suchttherapie
insbesondere fiir Alkoholiker angeboten und durchge-
flihrt. Seit Jahren wurden hierzu als ,Hospitanten”
Mitarbeiter aus Bezirksémtern zugelassen, die sich mit
der Suchtproblematik vertraut machen wollten. Ein
Patient verabschiedete sich entsetzt aus der Therapie,
als er den Leiter seiner Behérde und die Justitiarin in
seiner Therapiegruppe erkannte.

Samtliche Begleitumstande einer &rztlichen Behand-
lung, die zur Identifizierung eines Patienten fuhren
kdénnten, sind von der &rztlichen Schweigepflicht mit
umfasst. Nur wenn der Patient zuvor Gber die Identitat
des Hospitanten genauestens informiert worden ist
und dann seine ausdriickliche Einwilligung erteilt hat,
kénnte an eine Gastteilnahme bei Therapiesitzungen
gedacht werden. Es ist jedoch davon auszugehen,
dass dies einen erheblichen Aufwand erfordert. Denn
es reicht nicht aus, dass der Patient sein Einverstind-
nis erklart, ,irgendein“ Hospitant kénne an seinem
Arzt-Patienten-Gesprach teilnehmen. Gerade der
vorliegende Fall zeigt, dass es zu &auferst unange-
nehmen Uberraschungen kommen kénnte. Der Hos-
pitant muss also zuvor dem Patienten gegeniiber be-
nannt werden, damit dieser in der Lage ist, die Ent-
scheidung zu fallen, ob er mit dessen Gegenwart ein-
verstanden ist oder nicht. Bei dem vorliegenden Fall
handelte es sich um eine Gruppenveranstaltung von
etwa 35 - 40 Teilnehmern, die alle zuvor ihr Einver-
stdndnis héatten erkldren mussen. Da alldies nicht
geschehen war, war diese Art von Veranstaltung ein
grober Versto® gegen die &rztliche Verschwiegen-
heitspflicht. Die Senatsverwaltung fur Gesundheit hat
die Krankenhduser angewiesen, das Vertrauen der
Patienten in die arztliche Schweigepflicht nicht mehr in
dieser Weise zu hintergehen.

Eine altersschwache Einwilligungserklarung

Ein schwer behinderter Patient hatte 1989 dem Lan-
desversorgungsamt eine Entbindungserklérung von
der &rztlichen Schweigepflicht abgegeben, die dort zu
den Akten genommen worden war. Der Patient verzog
in ein anderes Bundesland. Das Versorgungsamt
Berlin forderte bei einer Behérde des anderen Bun-
deslandes éarztliche Befundberichte (iber den Petenten
an und erhielt sie. Das Versorgungsamt stiitzte sich
auf die alte Schweigepflichtentbindungserklérung. Die
Anerkennung des Petenten als Schwerbehinderter in
dem damaligen Verfahren war jedoch bereits 1989
abgeschlossen. Weitere Antrdge waren von dem Pe-
tenten zwischenzeitlich beim Versorgungsamt nicht
gestellt worden. Eine aktuellere Schweigepflichtentbin-
dungserklérung lag nicht vor.

Das Versorgungsamt war der Annahme, eine Erkla-
rung uber die Entbindung von der &rztlichen Schwei-
gepflicht gelte, sofern eine Nachuntersuchung von
Amts wegen vorgesehen ist, Uber den eigentlichen
Abschluss des Verfahrens hinaus.Dem ist nicht so.
Vielmehr endet die Entbindung von der &rztlichen
Schweigepflicht mit dem Abschluss des Feststellungs-
verfahrens. Fir weitere Verfahrensschritte ist eine
neue Entbindung von der &rztlichen Schweigepflicht
einzuholen.

Der Senat begruft die in Absprache mit dem Berliner
Datenschutzbeauftragten erreichte Losung.

Der Senat stimmt mit der Auffassung des Berliner
Datenschutzbeauftragten grundséatzlich tberein, dass
die mit der Antragstellung nach dem Schwerbehinder-
tengesetz erteilte Einwilligungserkldrung des Antrag-
stellers, mit der die beteiligten Arzte von ihrer Schwei-
gepflicht entbunden werden, bis zum Abschluss des
Feststellungsverfahrens einschliellich eines sich evitl.
anschlieBenden Widerspruchsverfahrens gilt. Mit dem
Eintritt der Rechtskraft des Feststellungsbescheides
verliert die Entbindungserkldrung ihre Giltigkeit. Im
Rahmen eines Neufeststellungsverfahrens oder einer
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Der groRe Bluff

Eine Patientin, die sich einer Gelenkoperation unter-
ziehen musste, wurde zum Medizinischen Dienst be-
stellt. Dort verordnete die Arztin eine verldngerte
Krankschreibung. Nach dem Ablauf der Krankschrei-
bung wurde die Patientin vom stellvertretenden Ver-
waltungsdirektor ihres Arbeitgebers mit der Bemerkung
angesprochen, dass er von der Krankenkasse um
Auskunft dartiber gebeten worden sei, ob ihre Fehl-
zeiten wegen der Fuloperation berechtigt gewesen
waren. Die erregte Patientin bat uns um Priifung, ob es
zuldssig sei, dass ein medizinisch nicht qualifizierter
Vorgesetzter fiir die Kasse Entscheidungen des Medi-
zinischen Dienstes kontrolliere.

Die Uberpriifung bei der AOK ergab, dass mitnichten
von dort ein solches Ansinnen an den Arbeitgeber
gerichtet worden war. Vom Medizinischen Dienst wa-
ren schon gar nicht solche Fragen an den Arbeitgeber
gerichtet worden. Der Arbeitgeber hatte somit die
Anfrage der AOK frei erfunden, um die Petentin unter
Druck zu setzen.

Approbation und Patientenschutz

Am 1. Januar 1999 ist das Psychotherapeutengesetz
(PsychThG) in Kraft getreten'®?. Das Gesetz regelt die
Ausbildung und Berufsausiibung von Psychothera-
peuten mit einem Abschluss im Studiengang Psycho-
logie bzw. Padagogik/Sozialpddagogik.

Wer ab 1. Januar 1999 heilkundliche Psychotherapie
unter der Berufsbezeichnung Psychologische/r Thera-
peut/in bzw. Kinder- und Jugendlichenpsychothera-
peut/in ausiiben will, benétigt hierfur eine Approbation.
Hierfir missen vom Antragsteller Nachweise Uber
geleistete Behandlungsstunden erbracht werden. In §
12 Abs. 3 und 4 PsychThG wird von dokumentierten
Behandlungsfallen gesprochen. Das ist jedoch keine
gesetzliche Erméchtigung zur Ubermittlung von Pati-
entendaten an die Approbationsbehérde. Die Daten-

13

Nachprifung von Amts wegen ist die Entbindungser-
klarung vom Antragsteller/Schwerbehinderten erneut
einzuholen. Diese Verfahrensweise stellt auch die
gangige Praxis im Versorgungsamt (Landesamt fir
Gesundheit und Soziales) dar. Wahrend im Erst- bzw.
Neufeststellungsverfahren die Entbindungserklarung
Bestandteil des Antragsvordruckes ist, wird diese bei
Nachprifungen von Amts wegen dem Schreiben an
den Schwerbehinderten beigefiigt. In dem genannten
Einzelfall (von ca. 13.000 Nachprifungen von Amts
wegen pro Jahr) wurde seinerzeit irrtimlich auf die
Entbindungserklarung vom 17.03.1989 zurlckgegrif-
fen, obwohl diese mit dem Abschluss des Feststel-
lungsverfahrens in 1989 ihre Giiltigkeit bereits verloren
hatte. Der Fall wurde zum Anlass genommen, die
Mitarbeiterinnen und Mitarbeiter nochmals mit Nach-
druck auf die datenschutzrechtlichen Bestimmungen
und deren konsequente Einhaltung hinzuweisen. We-
gen der irrtimlichen Handlungsweise wurde der Be-
troffene ausdruicklich um Entschuldigung gebeten.

Der Senat begrufdt die in Absprache mit dem Berliner
Datenschutzbeauftragten erreichte Losung.

2
Gesetz Uiber die Berufe des Psychologischen Psychotherapeuten und des Kinder- und Jugendlichenpsychotherapeuten, zur

Anderung des Fiinften Buches Sozialgesetzbuch und anderer Gesetz vom 16.6.1998, BGBI. | vom 23.6.1998, S. 1311 (1315)
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schutzbeauftragten sind deshalb der Meinung, dass
der Nachweis in anonymisierter Form zu fUhren ist. Die
Senatsverwaltung fiir Gesundheit und Soziales hat ein
Verfahren gewahlt, welches die Anonymitat der Pati-
enten nicht gefahrdet und der Nachweis gegeniber
der Behdrde gleichwohl in Form von Abrechnungsbe-
legen oder nétigenfalls durch anonymisierte Falldar-
stellungen mdéglich ist.

443 Sozialverwaltung

»Sozialamtsfalle® legitimiert

Nahezu seit In-Kraft-Treten des Zehnten Buches des
Sozialgesetzbuches (SGB X) im Jahr 1981 war um-
stritten, wie die Bestimmung des § 68 SGB X auszule-
gen sei, die alle Sozialleistungstréger berechtigt, ohne
weitere inhaltliche Voraussetzungen bestimmte Daten
an die Polizei- und andere Sicherheitsbehérden her-
auszugeben: Neben Name, Vorname, Geburtsdatum
des Betroffenen sowie Namen und Anschriften seiner
derzeitigen Arbeitgeber durfte seine ,derzeitige An-
schrift* herausgegeben werden. Die Weitergabe dar-
Uber hinausgehender Daten setzte eine richterliche
Anordnung voraus (§ 73 Abs. 3 SGB X), wenn es sich
nicht um Straftaten im Zusammenhang mit der Gewah-
rung der Sozialleistung (z. B. Sozialleistungsmiss-
brauch) handelte (§ 69 Abs. 1 Ziff. 1 SGB X).

Obwohl niemand einen vernlinftigen Zweifel daran
haben konnte, was ,derzeitige Anschrift* eine Sozial-
leistungsempféngers bedeutet, namlich seinen Wohn-
sitz oder jedenfalls einen Ort, ,wo er sich unter Um-
standen aufhélt, die erkennen lassen, dass er an die-
sem Ort oder in diesem Gebiet nicht nur voriberge-
hend verweilt* (,gewdhnlicher Aufenthalt®, § 30 Abs. 3
S. 2 SGB ), dréngten die Sicherheitsbehérden von
jeher darauf, dass auch der momentane Aufenthalt —
etwa in einer Sozialbehdérde zwecks Beratung - als
derzeitige Anschrift zu verstehen sei.

Ein ausléndischer Arbeitsloser war zur Haft ausge-
schrieben, weil er seiner Ehefrau in einer Auseinan-
dersetzung die Handtasche weggenommen hatte. Als
er wieder einmal im Arbeitsamt erschien, informierte
eine Sachbearbeiterin die Polizei. Als deren Vorge-
setzter hiervon hérte, schickte er den Betroffenen weg.
Dies trug ihm eine Strafanzeige wegen Strafvereite-
lung im Amt ein.

Anhand dieser eigenwilligen Fallkonstellation ent-
schied das Berliner Kammergericht, das nur fir straf-
rechtliche, nicht aber fiir sozialrechtliche Fragestellun-
gungen zustandig ist, im Jahr 1983, dass ,der Begriff
der derzeitigen Anschrift gewissermafien als Minus
auch den gegenwartigen Aufenthalt* umfasse'®. Diese
kaum nachvollziehbare und in der Literatur einhellig
abgelehnte Einscheidung fiihrte zu einer unterschiedli-
chen Praxis bei Bund und L&ndern und bei den ver-
schiedenen Sozialbehérden. Auch in Berlin weigerte
sich ein Teil der Sozialbehdrden standhaft, ohne rich-
terliche Anordnung das Erscheinen von Leistungs-
empfangern im Amt noch wahrend deren Anwesenheit
der Polizei anzuzeigen.

133
KG Berlin , Urteil vom 26.5.1983, (3) Ss 314/82 (10/83)

Hinsichtlich der bisherigen Auslegung des § 68 SGB X
bestanden zwischen dem Berliner Datenschutzbeauf-
tragten und dem Senat unterschiedliche Auffassungen
(vergleiche hierzu Stellungnahme des Senats zum
Bericht des Berliner Datenschutzbeauftragten zum
31.12.1997).

Der Senat begrifit die vom Bundesgesetzgeber nun-
mehr vorgenommene klarstellende Ergénzung des
§ 68 Abs. 1 SGB X vom 06.08.1998 (BGBI. I, S. 2005),
da damit eine seit Jahren andauernde Debatte als
beendet anzusehen ist. Die nunmehr erlassene Allge-
meine Anweisung vom 26.01.1999 gibt allen betroffe-
nen Behdrden ausreichend Sicherheit in der Geset-
zesanwendung.

Im Ubrigen hélt der Senat die Verwendung des Be-
griffs ,Sozialamtsfalle* gerade auch im Interesse der in
den Sozialdamtern tatigen Mitarbeiterinnen und Mitar-
beiter und der von ihnen zu leistenden Aufgaben fir
unangemessen.
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Diese wiederum begnilgte sich nicht mehr mit der
Forderung nach Mitteilung des momentanen Aufent-
halts, vielmehr verlangte man zunehmend von Sozial-
behdérden auch eine Information Uber den néchsten
Vorsprachetermin, also den kuinftigen Aufenthalt - mit
dem Argument, dieser sei ebenfalls unter den Begriff
.derzeitige Anschrift* zu subsumieren: Den Sozialver-
waltungen wurde also zugemutet, ihren Hilfeempfan-
gern eine Falle zu stellen, damit die Polizei die Ah-
nungslosen bequem verhaften kann.

Die Senatsverwaltung fiir Gesundheit und Soziales,
die zuvor in einem Gemeinsamen Rundschreiben von
1984 noch die Auffassung vertreten hatte, nach § 68
SGB X durfte (entsprechend § 30 Abs. 3 SGB 1) nur
der tatsdchliche Aufenthalt von langerer Dauer, also
nicht der kurzfristige Aufenthalt in einer Behdrde eines
Sozialleistungstrégers, mitgeteilt werden, gab dem
Druck nach und verfasste gemeinsam mit den Senats-
verwaltungen fir Schule, Jugend und Sport sowie fiir
Inneres ein Rundschreiben, nach dem - allerdings
eingeschrankt auf Falle eines Untersuchungs-, Voll-
streckungs- oder Sicherungshaftbefehls sowie eines
Unterbringungsbefehls - der ,,momentane oder wie-
derkehrende Aufenthalt in der Dienststelle eines Sozi-
alleistungstragers® mitzuteilen ist34.

Der Schwierigkeiten mit der eigenwilligen Deutung des
Begriffs der ,derzeitigen Anschrift* bewusst, hatte die
Senatsverwaltung schon zuvor den Versuch unter-
nommen, durch Bundesratsinitiativen eine Anderung
des § 68 SGB X zu erreichen - ergebnislos. Erst im
vergangenen Jahr gelang es, versteckt in einer véllig
unverfanglichen Materie, nadmlich dem Medizinpro-
duktegesetz'®®, diese Bestimmung dahingehend zu
erganzen, dass auch der ,derzeitige oder zukinftige
Aufenthaltsort® mitgeteilt werden darf - allerdings nur
im ,Einzelfall auf Ersuchen®. Pauschale Ubermittlungs-
ersuchen etwa hinsichtlich aller Personen, die zur
Fahndung ausgeschrieben sind, scheiden damit aus.
Ob diese Bestimmung, die letztlich die staatliche Fal-
lenstellerei legalisiert, Bestand haben kann, muss sich
zeigen.

Das Rundschreiben zu § 68 SGB X wurde, aufgrund
der gesetzlichen Vorgabe eingeengt auf Falle des
Ersuchens im Einzelfall, schlieflich im Januar 1999
vom Senat als Allgemeine Anweisung, mithin als alle
Bezirke bindende Vorschrift, beschlossen.

Erheblich schérfere &ffentliche Debatten hat das Un-
terfangen ausgel6st, die Sozialbehérden auch zur
Ubermittlung von Daten Uber den derzeitigen und
kinftigen Aufenthalt ausléndischer Leistungsempfan-
ger, die Uber keine giltige Aufenthaltsgenehmigung
oder Duldung verfiigen oder die eine raumliche Be-
schrankung missachten, an die Auslanderbehérden zu
verpflichten. Urspriinglich hatte die Senatsverwaltung
fur Inneres gefordert, entsprechende Bestimmungen
auch in das Rundschreiben zu § 68 SGB X aufzuneh-
men. Wegen der Abstimmungsschwierigkeiten unter-
blieb dies jedoch, vielmehr verfassten die beteiligten

134
s Dienstblatt Teil IV Nr. 2 v. 9.5.97, S. 21 f.
vgl. 1.1
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Senatsverwaltungen ein eigenes Rundschreiben'®,
das bald darauf vom Senat als Allgemeine Anwei-
sung™ beschlossen wurde, um dem heftigen Wider-
stand einiger Sozialdmter entgegenzuwirken.

Zwar enthalt § 71 Abs. 2 SGB X besondere Offenba-
rungsbefugnisse fur die Ubermittlung von Sozialdaten
an die Auslénderbehérde. Danach ist eine Ubermitt-
lung von Sozialdaten eines Auslanders zulassig, so-
weit sie erforderlich ist fiir die Erfillung der in § 76
Abs. 2 des Ausléandergesetzes bezeichneten Mittei-
lungspflichten (§ 71 Abs. 2 Satz 1 Ziff. 2 SGB X). Nach
dieser Bestimmung haben zwar alle Behérden die
zustandige Ausléanderbehérde zu unterrichten, wenn
sie Kenntnis erlangen von dem ,Aufenthalt eines Aus-
landers, der weder eine erforderliche Aufenthaltsge-
nehmigung noch eine Duldung besitzt*. Der Haken bei
der Sache ist aber, dass diese Bestimmung nichts
dariber sagt, welche Daten im Einzelnen zu Ubermit-
teln sind; der Entwurf einer bundeseinheitlichen allge-
meinen Verwaltungsvorschrift, die eine entsprechende
Prazisierung vornehmen soll, wird seit Jahren beraten,
ist aber auch im vergangen Jahr nicht verabschiedet
worden. So bleibt nichts anderes, als nach dem Wort-
sinn vorzugehen: ,Aufenthalt” im ausl&nderrechtlichen
Sinne meint die Tatsache, dass sich eine Person im
Bundesgebiet aufhalt (daher ,Aufenthaltsgenehmi-
gung“), nicht aber, wo sich die Person gerade oder
kinftig im Einzelnen befindet. Somit beschrénkt sich
die Offenbarungsbefugnis nach § 76 Abs. 2 darauf,
dass sich der Betroffene in Deutschland befindet.

Sollen weitere Daten, wie z. B. Uber den derzeitigen
oder kiinftigen Aufenthalt, Gbermittelt werden, miissen
also auch die Auslanderbehérden auf die allgemeinen
Offenbarungsbefugnisse des SGB X zurtickgreifen. Da
Auslanderbehérden als ,Behérden der Gefahrenab-
wehr* zu betrachten sind, stehen ihnen dabei die Be-
fugnisse des § 68 SGB X zur Verfligung, also nach der
neuen Rechtslage auch das Recht, Daten Uber den
derzeitigen und kiinftigen Aufenthalt zu erfahren. Dies
gilt allerdings auch hier nur ,im Einzelfall auf Ersu-
chen®. Soll eine Falle gestellt werden, ist dies nur in
einem zweistufigen Verfahren mdglich: Erscheint ein
Auslander ohne Aufenthaltsgenehmigung oder Dul-
dung in einer Sozialbehérde, unterrichtet diese die
Auslanderbehorde Uber die Tatsache, dass dieser sich
in Deutschland befindet. Die Auslanderbehdérde ihrer-
seits Uberprift dann, ob weitere Informationen erfor-
derlich sind, z. B. um den Auslédnder abschieben zu
kénnen. Ist dies aufgrund der rechtlichen und tatsach-
lichen Umstande der Fall, richtet die Auslanderbehorde
ein Ersuchen nach § 68 SGB X an die Sozialbehérde,
die nunmehr den kiinftigen Aufenthalt mitteilen kann —
wenn nicht andere Griinde dagegensprechen. So ist
eine Ubermittlung auch nach § 68 SGB X unzuléssig,
wenn Grund zur Annahme besteht, dass dadurch
schutzwiirdige Interessen des Betroffenen beeintrach-
tigt werden.

Wir haben, auch unterstlitzt vom Unterausschuss
Datenschutz des Innenausschusses des Abgeordne-
tenhauses, vorgeschlagen, die bisherige, unserer

136 ..
Rundschreiben Uber die Ubermittlung von Sozialdaten an die Berliner Auslanderbehérde gem. § 71 Abs. 2 SGB X i.V.m. § 76

Abs 2 Auslandergesetz vom 2. Januar 1997 - Dienstblatt Teil IV, S. 19 ff.

AIIgemelne Anweisung uber die Ubermittlung von Sozialdaten an die Berliner Ausléanderbehérde gem. § 71 Abs. 2 SGB X
i.V.m. § 76 Abs. 2 Ausléandergesetz vom 13. Mai 1997
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Auffassung nach mit der Rechtslage nicht Uberein-
stimmende Allgemeine Anweisung durch Einflhrung
dieses zweistufigen Verfahrens gesetzeskonform aus-
zugestalten. Dies hat die Senatsverwaltung flr Inneres
abgelehnt, was allerdings an der Rechtslage nichts
andert: Soll von einer Sozialbehérde Uber die Mittei-
lung des Aufenthalts im Bundesgebiet hinaus auch der
derzeitige oder kunftige Aufenthalt mitgeteilt werden,
ist dies nur auf der Grundlage der Allgemeinen Anwei-
sung zu § 68 SGB X in der ab Januar 1999 gliltigen
Form zulassig.

Die Rasterung kommt in Fahrt - der Erfolg ist un-
gewiss

Seit einiger Zeit wird die Abrasterung der Daten der
Sozialbehorden untereinander, aber auch ihrer Daten
mit anderen Behdrden als Allheilmittel gegen den
angeblich allgegenwértigen Missbrauch von Soziallei-
stungen propagiert; der Bundesgesetzgeber hatte fir
den Bereich der Sozialhilfe mit einer inzwischen schon
wieder ,nachgebesserten“ Neufassung des § 117
Bundessozialhilfegesetz (BSHG) die erforderlichen
Rechtsgrundlagen geschaffen. Danach kénnen Sozial-
amter im Wege eines automatisierten Datenabgleichs
bundesweit ihre Daten mit der Bundesanstalt fir Ar-
beit, den Unfall- und Rentenversicherungstragern
(Abs. 1), allen anderen Sozialhilfetrdgern (Abs. 2)
sowie innerhalb der Verwaltung des Sozialleistungs-
tragers mit anderen Stellen der Verwaltung und wirt-
schaftlichen Unternehmen (Abs.3) abgleichen. Uber-
mittelt werden kénnen nach letzterer Vorschrift aulRer
den Personalien Daten Uber die Wohnung, Uber Ver-
brauchswerte und Uber die Eigenschaft als Kraftfahr-
zeughalter.

Fir das Verfahren nach § 117 Abs. 1, 2 BSHG st
inzwischen die erforderliche Rechtsverordnung in
Kraft'*®, das Berliner Ausfihrungsgesetz zum BSHG
(AGBSHG) wurde entsprechend angepasst™, die
Konkretisierung in einer Rechtsverordnung auf Lan-
desebene steht allerdings noch aus. Die bundesweite
technische Umsetzung, bei der die Rechenstelle der
Rentenversicherungstrager in Wirzburg eine zentrale
Rolle spielt, ist erfolgt, das Verfahren kam allerdings
nur mit technischen Schwierigkeiten in Gang. Fraglich
ist bis heute, ob die Ergebnisse den immensen Auf-
wand, der mit diesen Verfahren verbunden ist, tatséch-
lich rechtfertigen. Die Senatsverwaltung fir Gesund-
heit und Soziales hat zugesagt, in der ersten Halfte
des Jahres 1999 einen Bericht zu fertigen.

Die Neufassung des Asylbewerberleistungsgesetzes
vom 5. August 1997 hatte auch diesen Personen-
kreis in die bundesweite Rasterung mit einbezogen.
Gleichzeitig mit der Neufassung des AGBSHG wurde
auch hier eine landesrechtliche Rechtsgrundlage ge-
schaffen’™". Auch hier kann man auf die Erfolge der
Rasterung gespannt sein.

Der Bundesgesetzgeber hat in § 117 des Bundessozi-
alhilfegesetzes (BSHG) den Tragern der Sozialhilfe
Befugnisse zur regelméafigen automatisierten Durch-
fuhrung bestimmter Datenabgleichsverfahren einge-
raumt, um Fallen der missbrauchlichen Inanspruch-
nahme von Leistungen der Sozialhilfe mittels der mo-
dernen Technik aufdecken zu kénnen. Die in der Dar-
stellung des Berliner Datenschutzbeauftragten zum
Ausdruck kommende Auffassung, dass diese Daten-
abgleichsverfahren datenschutzrechtlich zweifelhaft
und zudem nicht geeignet seien, um den vom Gesetz-
geber angestrebten Zweck zu erfullen, ist unzutreffend.
Zum einen ist die Verwaltung an Recht und Gesetz
gebunden. Unzweifelhaft kénnen die bundes- und
landesrechtlichen Regelungen zum Datenabgleich
datenschutzrechtlich nicht beanstandet werden. Zum
anderen kann davon ausgegangen werden, dass die
gesetzeskonforme Durchfiihrung der Datenabgleichs-
verfahren im Land Berlin den datenschutzrechtlichen
Anforderungen entspricht. Das wird vor allem dadurch
gewahrleistet, dass der Berliner Datenschutzbeauf-
tragte an der fachlich-rechtlichen und organisatorisch-
technischen Umsetzung im Land Berlin von Beginn an
aktiv beteiligt war und ist. Im Ubrigen geht der Berliner
Datenschutzbeauftragte hinsichtlich der negativ pro-
gnostizierten Erfolgsaussichten zu Unrecht davon aus,
dass der Datenabgleich von seiner rechtspolitischen
Zielstellung her in erster Linie den Nachweis Uber
angeblich massenhaften Sozialhilfemissbrauch fihren
soll. Vielmehr ist das Gegenteil der Fall; denn durch
die Aufdeckung von Einzelféllen soll der pauschalen
Diskreditierung der ehrlichen Mehrheit der Bezieher
von Sozialleistungen in der Offentlichkeit der Boden
entzogen und der missbrauchlichen Inanspruchnahme
von Leistungen entgegengewirkt werden. Die landes-
rechtliche  Datenabgleichsdurchfiihrungsverordnung
(DatDVO) wurde am 07. 03. 1999 erlassen und ist am
17. 03.1999 in Kraft getreten (GVBI. S. 89). In Vorbe-
reitung des fur die erste Hélfte des Jahres 1999 ange-
kiindigten Berichts hat die Senatsverwaltung fur Ge-
sundheit und Soziales die Bezirksdmter mit einem
entsprechenden Formular aufgefordert, die Ergebnisse
der Datenabgleichsverfahren des IV. Quartals 1998 zu
Ubermitteln. Datenabgleichsverfahren auf der Grundla-
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10 Sozialhilfedatenabgleichsverordnung - SozhiDAV v. 21.1.98, BGBI. |, 103 ff.

Gesetz zur Ausfiihrung des Asylbewerberleistungsgesetzes und zur Anderung des Gesetzes zur Ausfiihrung des Bundesso-
zialhilfegesetzes, Art. II: Anderung des Gesetzes zur Ausfiihrung des Bundessozialhilfegesetzes vom 10. Juni 1998, GVBI. S.

129 f.
140
BGBI. |, 2022
141

a.a.0. Art I: Gesetz zur Ausflihrung des Asylbewerberleistungsgesetzes
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Konkret umgesetzt werden sollen in Berlin aufgrund

ge des § 117 Abs. 3 BSHG werden bundesweit bereits

von § 117 Abs. 3 BSHG Datenabgleichsverfahren mit von einer Vielzahl von Tragern der Sozialhilfe durch-

dem Landeseinwohneramt, dem Kraftverkehrsamt, den
Wohnungsamtern und der Unterhaltsvorschusskasse.

Mit den Vorgaben des § 117 BSHG ist der Rasterhun-
ger allerdings noch nicht gestillt. Immer mehr Ideen
kommen auf, wie man auf elektronische Weise der
angeblichen Vielzahl von Betriigern auf die Spur kom-
men kénnte. Dabei scheut man auch nicht vor dem
Steuergeheimnis zurtick: Ein Abgleich der Sozialdaten
mit den Berliner Finanzdmtern soll zur Rickmeldung
der Steuernummern fiihren; hieraus kann entnommen
werden, welche Arten von Steuern vom Sozialhil-
feempfanger gezahlt werden und welches Finanzamt
zusténdig ist (auf die Kfz-Steuer - hier bedient man
sich schon des Kraftverkehrsamtes -, die Korper-
schaftssteuer - so dreist, ein kdrperschaftssteuerpflich-
tiges Unternehmen zu fiihren, wird wohl kein Sozial-
hilfeempfanger sein - und die Hundesteuer will man
grofzligig verzichten). Dass die Finanzbehdrden Da-
ten an Sozialbeh&érden nur dann herausgeben dirfen,
wenn Tatsachen vorliegen, die zur Aufhebung des
Sozialleistungsbescheids fuihren kénnen (§ 30 a Abs. 3
Abgabenordnung), stért offensichtlich niemanden - im
Ubrigen auch nicht die Senatsverwaltung fir Finanzen
als Huterin des Steuergeheimnisses - die nach wie vor
die Geltung des Datenschutzgesetzes fir die Steuer-
verwaltung unter Hinweis auf eben dieses Steuerge-
heimnis ablehnt'*?,

Geldkarte fiir Asylbewerber und Biirgerkriegs-
fliichtlinge

Offentliches Aufsehen hat das Projekt des Landesam-
tes fiir Gesundheit und Soziales erlangt, die in Berlin
lebenden Asylbewerber mit Chipkarten auszustatten,
die eine elektronische Geldbdrse enthalten und mit
denen die Asylbewerber in bestimmten Geschéften
ihren téglichen Bedarf an Lebensmitteln, Hygienearti-
keln, Gebrauchs- und Verbrauchsglitern bargeldlos
bezahlen kénnen. Bis zur Einfilhrung dieser Karten
wurden den Asylbewerbern Sachleistungen gewéhrt,
die gegen die Abgabe von Wertgutscheinen in zwei
dafiir speziell eingerichteten und bestimmten Ldden in
Reinickendorf und Kreuzberg empfangen werden
konnten. Mit der Chipkarte sollte zu Projektbeginn in
mindestens zwei Ldden pro Bezirk eingekauft werden
kdnnen.

Den rechtlichen Hintergrund des Projektes bildet § 3
Asylbewerberleistungsgesetz, wonach Asylbewerber
nur einen Anspruch auf Sachleistungen oder bargeld-
lose Leistungen haben. Es wurde daher ein Anbieter
gesucht, der das Chipkartenprojekt konzipiert, die
damit verbundene Datenverarbeitung im Auftrag des
Landesamtes fir Gesundheit und Soziales durchfihrt,
die Akzeptanzstellen akquiriert, die Handlerterminals
installiert sowie die Chipkartenladeeinrichtung im Lan-

142
vgl. 4.3.2

gefiihrt. Auch in Berlin ist der Datenabgleich aus-
schlieBlich auf der Grundlage des geltenden Rechts -
und nicht dartiber hinaus - vorgesehen. Deshalb wird
gegenwartig geprift, ob und in welchem Umfang der
Datenabgleich auch mit den Finanz&mtern zulassig ist.
In diesem Zusammenhang werden auch die einschla-
gigen Vorschriften der Abgabenordnung - insbesonde-
re zum Steuergeheimnis - beachtet werden.

Der Senat begrufdt die in Absprache mit dem Berliner
Datenschutzbeauftragten erreichte Losung.

Das Projekt des Landesamtes fur Gesundheit und
Soziales erfasst nur die in Berlin lebenden und von der
Zentralen Leistungsstelle des Landes Berlin fir Asyl-
bewerber/-innen (ZLA) betreuten Asylbewerber.
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desamt betreibt und installiert. Ferner sollte er die
Verrechnungen mit den Handlern vornehmen (Clea-
ring) und die regelmaRige Schlussabrechnung mit dem
Landesamt durchfiihren. Da die Entscheidung Uber die
Hohe der gewahrten Hilfen weiter dem Landesamt
oblag und die Ladebetrage auf den Chipkarten von
dem behordlichen Bescheid bestimmt waren, wurden
keine hoheitlichen Aufgaben nach aufien vergeben, so
dass die externe Vergabe nicht gegen datenschutz-
rechtliche Bestimmungen verstiel3.

Die Versorgung der Asylbewerber birgt vielféltige
Missbrauchsgefahren, denn es ist ihnen nicht erlaubt,
Alkohol oder andere Genussmittel davon zu kaufen
oder Waren in Mengen zu kaufen, die den Eigenbedarf
Uberschreiten. Ferner ist in Betracht zu ziehen, dass
zum Beispiel noch ,offene Rechnungen® bei Schlep-
pern zu bezahlen sind. Zur Missbrauchskontrolle ist
der Verwaltungsbehérde durchaus erlaubt, sich ein
Bild Uber das individuelle Kaufverhalten zu machen. Es
war aus datenschutzrechtlicher Sicht also darauf zu
achten, dass dieser schwer wiegende Eingriff in die
informationelle Selbstbestimmung der Asylbewerber
durch die Einfiihrung des technischen Systems nicht
unverhaltnismafig vereinfacht und ausgedehnt werden
kann. Das letztlich eingefiihrte Verfahren ermdglicht es
dem Landesamt fir Gesundheit und Soziales nicht,
festzustellen, was ein Asylbewerber fir den eingespei-
cherten Geldbetrag gekauft hat. Es kénnen nur die
Summenbetrdge pro Einkauf und die verbleibenden
Ladebetréage lber die Zahlungsbelege fir die Chip-
kartenzahlung nachvollzogen werden, Informationen
also, die angesichts der Rechtslage datenschutzrecht-
lich akzeptiert werden kénnen.

Ein wichtiger Aspekt der datenschutzrechtlichen Be-
gleitung des Projekts waren die sicherheitstechnischen
Einrichtungen des Verfahrens, insbesondere die der
Chipkarte zur Verhinderung unrechtmaBiger Nutzung
und von Manipulationen. Entsprechend unseren Emp-
fehlungen werden Chipkarten eingesetzt, die den ,An-
forderungen zur informationstechnischen Sicherheit
bei Chipkarten“ der Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander entsprechen'.
Die Bezahlung am Handlerterminal erfolgt mit einer
personlichen Identifikationsnummer.

Gegen diese Konzeption des Einsatzes einer Chip-
karte als elektronische Geldbérse fir Asylbewerber,
bei der alle von uns abgegebenen Empfehlungen
umgesetzt wurden, gab es keine datenschutzrechtli-
chen Einwdnde mehr. Mit der Einfuihrung des gleichen
Zahlungsverfahrens fur die von den bezirklichen Sozi-
alamtern betreuten Burgerkriegsfllichtlinge wurde
jedoch erneut ein 6ffentliche Debatte tber das Chip-
kartenprojekt entfacht, in der deutlich wurde, dass das
Verfahren politisch ausgesprochen umstritten ist. Man-
che Bezirksstadtrate verwarfen aus politischen und
humanitédren Griinden den Einsatz der Chipkarte und
machten von der gesetzlichen Option zur bargeldlosen
Versorgung keinen Gebrauch, sondern blieben bei der
Gewdhrung des anonym und flexibler handhabbaren
Bargelds. Gegen eine solche Entscheidung ist daten-
schutzrechtlich, natirlich auch ohne nahere Priifung,
nichts einzuwenden.

Das Papier ist beim Berliner Datenschutzbeauftragten erhéltlich, Veréffentlichung in der Broschire , Technik und Daten-
schutz” des Landesbeauftragten fir den Datenschutz von Mecklenburg-Vorpommern, S. 22-42 und im Internet unter
http://www.datenschutz-berlin.de/to/chipkart.htm
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Auslianderbefragung

Ein weiteres Mal ging es wie schon 6fter in der Ver-
gangenheit um die Ausforschung von Kriegsfiiichtlin-
gen aus Jugoslawien. Es wurden von einem Berliner
Bezirksamt 15 Fragen gestellt, die (iberwiegend keinen
Zusammenhang zur Leistungsberechtigung nach dem
Sozialgesetzbuch bzw. nach dem Bundessozialhilfe-
gesetz oder Asylbewerberleistungsgesetz aufwiesen.
Vielmehr zielten sie auf Aufgaben der Auslénderbe-
hérde ab.

Dazu gehdérten Fragen folgenden Inhalts:

- Wann haben Sie Jugoslawien, Kroatien, Serbien,
Bosnien verlassen?

- Wann sind Sie in die Bundesrepublik Deutschland
eingereist und Uber welche Lander?

- Letzter gewdhnlicher Aufenthalt im Ausland (Ort,
Land)?

- Warum sind Sie nach Deutschland gekommen?

- Mussten Sie jemanden fir die Reise bezahlen?
Wenn ja, wen und wie viel?

- Wielange beabsichtigen Sie in Deutschland zu blei-
ben?

- Haben Sie sich seit Birgerkriegsbeginn in anderen
Landern ausser Deutschland oder dem ehemaligen
Jugoslawien aufgehalten? (Wenn ja, wo - Ort, Land)

Ein Sozialamt hat keine Befugnis, derartige Fragen zu
stellen. Der Fragebogen wurde gedndert und auf Fra-
gen beschrénkt, die in unmittelbarem Zusammenhang
mit der Leistungsgewédhrung und mit der Prifung der
Bedurftigkeit stehen.

Die verlorene Akte

Ein Petent hatte Dienstaufsichtsbeschwerde wegen
der erheblich verzégerten Bearbeitung seines Wider-
spruchs in einem Pflegegeldvorgang eingelegt. Nach
Feststellungen der betroffenen Stelle wurde sein Wi-
derspruch mit dem Pflegegeldvorgang, der den ge-
samten Schriftwechsel einschlieBlich &rztlicher Gut-
achten enthielt, zur Begutachtung und Uberpriifung an
den Arztlichen Dienst des Landesamtes fiir Zentrale
Soziale Aufgaben weitergeleitet, war aber dort nicht
auffindbar. Ein Verschulden der Mitarbeiterinnen und
Mitarbeiter der absendenden Stelle wurde nicht fest-
gestellt und die Dienstaufsichtsbeschwerde als unbe-
griindet zuriickgewiesen.

Nach dieser Stellungnahme bleibt beim Birger mit
Recht ein bitterer Nachgeschmack von Enttduschung
und Hilflosigkeit zurlck, weil die Stellungnahme nichts
erklart und die Unterlagen des Pflegegeldvorgangs
nach wie vor verschwunden bleiben. Auch wir konnten
naturlich nicht die beteiligten Verwaltungen des Lan-

Die Bezirksamter sind verpflichtet, die fir die Lei-
stungsgewahrung rechtserheblichen Umsténde aufzu-
klaren (vgl. § 24 VwVfG). Unabhangig davon, dass das
betroffene Bezirksamt den Fragebogen geandert und
auf bestimmte Fragen beschrankt hat, ist der Senat
jedoch in Hinblick auf die am 1. 09. 1998 in Kraft ge-
tretene gesetzliche Anderung des § 1a des Asylbe-
werberleistungsgesetzes (AsylbLG) der Auffassung,
dass die vom Berliner Datenschutzbeauftragten auf-
gefuhrten Fragen von erheblicher Bedeutung und
notwendig sind.

Der Senat bedauert den Vorfall. Die Senatsverwaltung
fur Gesundheit und Soziales hat die in Frage kommen-
den offentlichen Stellen mehrfach, zuletzt mit Rund-
schreiben vom 29.07.1997, auf die notwendige Be-
achtung und organisatorisch-technische Sicherung
eines einwandfreien Transport von Unterlagen mit
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des und den Fachpostverkehr durchkdmmen, um dem
mit Recht erzirnten Petenten die Akte wieder zu ver-
schaffen. Auch der formale Gesichtspunkt, dass die
absendende Stelle grundsatzlich die Gefahr der Da-
tentubermittlung tragt, hilft nicht weiter, weil bei verlore-
nen Unterlagen die Gefahr eines unersetzlichen Verlu-
stes besonders schwer wiegend ist und Beweismate-
rialien des Burgers unwiderruflich verloren gehen kén-
nen. Zudem besteht die Gefahr, dass die sensiblen
Unterlagen in unbefugte Hande geraten kénnen. Auch
kénnen sich erhebliche Haftungsrisiken fir die Ver-
waltung ergeben, so dass es dringend angezeigt
scheint, Transportkontrollen bzw. Kontrollméglichkei-
ten zu entwickeln, um den Verbleib von Unterlagen so
weit wie mdglich nachprifen zu kénnen. Der Verlust
der Akte darf keinesfalls dazu fihren, dass dem Birger
berechtigte Anspriiche verloren gehen.

Unterhalt fiir die Schwiegermutter

GroRRes Erstaunen zeigte die Ehefrau eines fiir seine
Mutter unterhaltspflichtigen Ehemannes, als sie von
ihrem Arbeitgeber die Nachricht erhielt, dass das Sozi-
alamt sich nach ihrer Einkommenshdhe erkundigt
hatte. Da die Ehefrau im Gegensatz zu ihrem Mann
nicht unterhaltspflichtig ist, hatten sich beide ent-
schlossen, nur die Einkommensverhéltnisse des Man-
nes dem Sozialamt anzugeben. Trotzdem wurden sie
aufgefordert, ihre gesamten Einkommensverhéltnisse
aufzudecken, also auch diejenigen der Frau. Diese
wollte wissen, woher das Sozialamt die Informationen
liber sie bekommen hatte, um ihren Arbeitgeber anzu-
schreiben.

Das Bezirksamt hat beim Einwohnermeldeamt den
Familienstatus des unterhaltspflichtigen Mannes abge-
klart. Daraufhin wurde bei der Bundesversicherungs-
anstalt fur Angestellte in Erfahrung gebracht, wer der
Arbeitgeber der Ehefrau war. An diesen Arbeitgeber
wurde daraufhin das Auskunftsersuchen gerichtet.
Zuvor war der Ehemann durch Mahnung und Fristset-
zung aufgefordert worden, die Angaben Uber die Ein-
kommensverhéltnisse seiner Frau nachzuliefern. Die
Eheleute hatten nicht reagiert. Somit waren die Vor-
aussetzungen sowohl des § 74 SGB X wie auch des
§ 116 Abs. 2 BSHG gegeben. Danach muss die nicht-
unterhaltspflichtige Frau ihre Einkommensverhaltnisse
angeben. Sie ist zwar nicht unterhaltspflichtig, jedoch
unterliegen aufgrund ihrer eigenen Einkommensver-
haltnisse diejenigen des unterhaltspflichtigen Mannes
einer besonderen Bewertung.

Datenschutz und Befangenheit

Eine Petentin hatte Wohngeld beantragt. Sie wurde
wenig spédter vom Wohngeldamt aufgefordert, ihren
letzten Kontoauszug mit einem bestimmten Uberwei-
sungsbeleg einzureichen. Unterzeichnet war das
Schreiben des Wohngeldamtes von einer Person, die
ebenfalls Bewohnerin des Hauses war, in dem die
Petentin wohnte. Auf diese Tatsache hingewiesen,
zeigte der Leiter des Wohngeldamtes kein Versténdnis
fiir den Einwand und beliel3 die Bearbeitung bei der
Nachbatrin.

personenbezogenen Daten hingewiesen. Eine 100 %-
ige Sicherheit gegen einen eventuellen Verlust oder
Irrlaufer kann damit jedoch leider nicht gewahrleistet
werden.

Der Senat stimmt mit der Auffassung des Berliner
Datenschutzbeauftragten uberein.
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Dieser Fall wirft die Frage auf, in welchem Verhaltnis
der Datenschutz zu den verfahrensrechtlichen Vor-
schriften zur Befangenheit steht (§ 21 Verwaltungs-
verfahrensgesetz). Liegt ein Grund vor, der geeignet
ist, Misstrauen gegen eine unparteiische Amtsaus-
Ubung durch eine Dienstkraft zu rechtfertigen, so hat
diese sich ,der Mitwirkung zu enthalten®, d.h. sie ist
auch von der Kenntnis entsprechender Vorgénge
auszuschlieRen. Ob das blofRe Mitbewohnen des glei-
chen Hauses schon genug Grund abgibt, von der
Befangenheit eines Mitarbeiters auszugehen, ist aller-
dings fraglich. Er koénnte beispielsweise zu bejahen
sein, wenn persoénliche Verflechtungen in dem Haus
gegeben sind. Handelt es sich jedoch um groRe Woh-
neinheiten, wo so viele Menschen wohnen, dass sie
einander kaum kennen, so kann das bloRe Mitbewoh-
nen kaum als Befangenheitsgrund angesehen werden.

Wenn es die Verhéltnisse zulassen, sollte allerdings in
derartigen Fallen gleichwohl nach einer L&sung ge-
sucht werden, die eine Einsichtnahme in die Unterla-
gen der Nachbarin vermeidet. Zumindest sind nach
§ 78 a SGB X die MaRnahmen zu treffen, die erforder-
lich sind, um die Ausfihrung der Vorschriften des
Sozialgesetzbuchs zu gewahrleisten. Zu derartigen
MaBnahmen wirde in dem hier geschilderten Fall
gehdren, dass die betreffende Mitarbeiterin besonders
auf die Einhaltung der datenschutz-rechtlichen Ver-
pflichtungen hingewiesen und belehrt wird.

Ahnlich lag der Fall bei einer Mitarbeiterin der Senats-
verwaltung fir Wirtschaft und Betriebe, die einen Fest-
stellungsantrag zur Schwerbehinderung beim Landes-
amt flir Gesundheit und Soziales gestellt hatte und
plétzlich davon unterrichtet wurde, dass Bewilligungs-
bescheide und sonstiger Schriftverkehr des Landes-
amtes fiir Gesundheit und Soziales von Mitarbeiterin-
nen der Senatsverwaltung fir Wirtschaft und Betriebe
geschrieben werden sollten, um Spitzenlasten beim
Landesamt abzubauen.

In diesem Fall verbietet das Sozialgeheimnisses unab-
héngig von dem Zufall, dass die Antragstellerin just in
der Dienststelle beschéftigt war, die die Aufgaben
Ubernahm, so vorzugehen. Die Praxis wurde gedndert.

Schwarzarbeit und ihre Datenspuren

Bekanntlich schafft die kaum Uberschaubare Dimensi-
on der Schwarzarbeit erhebliche Probleme. Die zu-
nehmende Verscharfung der Kontrollen hinterlasst
auch Datenspuren im Berliner Verwaltungsgetriebe. Im
Interesse einer effizienten Nachprifung melden die
Polizeibehérden, die bei ihren Kontrollen auf Baustel-
len Schwarzarbeiter vorgefunden haben, deren Namen
an eine ,Verbindungsstelle®, damit von dort aus die
zustandige bezirkliche Sozialverwaltung ermittelt wer-
den kann. Diese Amtshilfe ist datenschutzrechtlich
unbedenklich, da sie zu einer hoheren Effizienz und
Genauigkeit bei der Weiterleitung der personenbezo-
genen Datensatze flhrt. Die zustandigen Leistungstra-
ger kénnen dann die erforderlichen weiteren Malinah-
men, wie z. B. Regressanspriiche, Leistungsstopp,
Strafanzeige, prifen und nach eigenem rechtlichem
Ermessen durchsetzen.

Da ein enger Zusammenhang zwischen Datenschutz
und der Besorgnis der Befangenheit von der zusténdi-
gen Stelle nicht gesehen wird, hélt sie einen besonde-
ren Hinweis auf datenschutzrechtliche Vorschriften in
bestimmten Einzelféllen fir problematisch. Sozialdaten
sind permanent zu schitzen. Die betreffenden Rege-
lungen §§ 78 ff SGB X gelten fir alle Burger und fir
alle Bediensteten in gleicher Weise. Hierbei kommt es
nicht darauf an, ob zwischen dem zusténdigen Mitar-
beiter und dem betreffenden Blrger eine wie auch
immer geartete Beziehung besteht.

Durch die Regelungen Uber die Besorgnis der Befan-
genheit (§ 17 SGB X) soll eine unparteiische Amts-
auslibung sichergestellt werden. Fur die Anwendung
der Regelung muss aber ein bestimmter Grund vorlie-
gen, der den Verdacht der Befangenheit rechtfertigt. In
diesen Fallen wird dann dem betreffenden Bedienste-
ten die Mitwirkung bei der Entscheidungsfindung un-
tersagt. Zielsetzung ist hierbei aber nur, eine mégli-
cherweise zu beflirchtende parteiische Entscheidung
zu verhindern, nicht aber den Mitarbeiter von der
Kenntnisnahme der Vorgédnge auszuschlief3en.

Da datenschutzrechtliche Vorschriften immer einzu-
halten sind, wird eine zusétzliche gesonderte Ermah-
nung zur Einhaltung der Dienstvorschrift in Einzelféllen
fur entbehrlich gehalten, zumal die Definition solcher
Falle schwierig ist.

Der Senat begriilt die in Absprache mit dem Berliner

Datenschutzbeauftragten erreichte Losung.

Der Senat begruf3t die in Absprache mit dem Berliner
Datenschutzbeauftragten erreichte Lésung.
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Die =zustédndige Senatsverwaltung bendtigt jedoch
Rickmeldungen uUber die Effizienz der ergriffenen
MaRnahmen, um die Kontrollarbeit richtig bewerten zu
kénnen. Es liegt auch im datenschutzrechtlichen Inter-
esse, dass die weit reichenden Kontrollbefugnisse, die
ja mit erheblichen Eingriffen in das Grundrecht auf
informationelle Selbstbestimmung verbunden sind,
einer stdndigen Erfolgskontrolle unterzogen werden,
um die Fortdauer der Zulassigkeit und Effizienz dieser
MaRBnahmen belegen zu kénnen. Die Verbindungs-
stelle hatte hierzu Formulare entwickelt, mit denen
unter Angabe des Namens des Verdachtigten die
Verbindungsstelle informiert werden sollte, welche
MaRnahmen mit welcher Erfolgsaussicht ergriffen
wurden.

Da die Verbindungsstelle ihrerseits jedoch solche
MaRnahmen weder bewerten noch beeinflussen sollte,
war die Ubermittiung der Namen von Betroffenen auf
dem Melderiickweg von den Sozialdmtern an die Ver-
bindungsstelle nicht erforderlich und daher unzulassig.
Es ist kurzfristig mit der Verbindungsstelle und der
beteiligten Senatsverwaltung fur Soziales ein Verfah-
ren unter unserer Mitwirkung entwickelt worden, bei
dem die Anonymitat der betroffenen Personen bei dem
Melderiickweg gewahrleistet wurde und gleichzeitig
eine Effizienzkontrolle durch die Verbindungsstelle
durchgefiihrt werden kann.

Eine Geschichte, die das Leben schrieb

Eine groRR3e Liebe auf der Flucht im Januar 1945 (ber
die Ostsee zwischen einer jungen Frau und einem
Soldaten. Das Leben erzwingt die Trennung. Die junge
Frau heiratet einen anderen Mann. Sehr bald bekommt
sie einen Sohn. Diesem berichtet sie auf dem Sterbe-
bett im Jahre 1998 von ihrer Liebe und gesteht dem
Sohn zum ersten Mal, dass nicht der geheiratete Mann
sein Vater ist, sondern jener, den sie auf der Flucht
kennen gelernt hatte. Sie hinterlédsst dessen Foto mit
einer handschriftlichen Signierung und dessen Namen
sowie Anhaltspunkten (ber den zustdndigen Trup-
penteil, dem er als Soldat angehérte.

Uber die Deutsche Dienststelle (WASt) fiir die Benach-
richtigung der nachsten Angehdrigen von Gefallenen
der ehemaligen Deutschen Wehrmacht versuchte der
Sohn die Anschrift und Identitat des vermuteten Vaters
zu klaren. Die WASt ermittelt tatsachlich einen noch
lebenden Mann, auf den diese Angaben passen und
fragt bei ihm an, ob er einverstanden sei, dass seine
Anschrift herausgegeben werde. Dieser lehnt ab.

Die WASTH ist berechtigt, personenbezogene Daten an
Privatpersonen auch ohne Einwilligung herauszuge-
ben, wenn ,das Interesse an der Aufklarung des Ein-
zelschicksals die schutzwirdigen Belange des Betrof-
fenen erheblich tbersteigt* (§ 6 WASt-Verordnung)'*.
Entgegen ihrer Bezeichnung hat die WASt auch Auf-
gaben hinsichtlich lebender Personen zu erfiillen, so z.
B. fur Dienstzeitennachweise, Erbrechtsangelegen-
heiten oder, wie hier, Vaterschaftsfeststellungsverfah-
ren (§ 2 Ziff. 12 WAStG).

144
Die Verordnung uber die Verarbeitung personenbezogener Daten bei der Deutschen Dienststelle fiir die Benachrichtigung

der nachsten Angehdorigen von Gefallenen der ehemaligen Deutschen Wehrmacht v. 29. Marz 1994, GVBI. S. 107, ist erlas-
sen aufgrund des Gesetzes Uber die Verarbeitung von personenbezogenen Daten bei der WASt v. 26. Januar 1993, GVBI. S.
40, 49)
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Es ist anerkannt, dass das Recht des Menschen, seine
Abstammung zu erfahren, ein Grundrecht ist"*°. Dem
Interesse des Sohnes, seinen Vater ausfindig zu ma-
chen, ist daher hohe Bedeutung beizumessen. Wir
haben der Deutschen Dienststelle empfohlen, den
vermeintlichen Vater Uber die Rechtslage in Kenntnis
zu setzen, um ihn Uber etwaige weitere Schritte der
WASt vorab zu informieren. Insbesondere empfahlen
wir darauf hinzuweisen, dass die Deutsche Dienststelle
befugt ist, die Adresse an den vermeintlichen Sohn zu
offenbaren, wenn nicht Uberwiegende schutzwirdige
Belange von ihm als vermeintlichem Vater geltend
gemacht werden. Wir meinen, dass eine solche Inter-
essenlage einer genauen Prifung bedarf, dass aber
letztlich das Uberwiegende Interesse des Sohnes nach
Kenntnis seiner wahren Abstammung nur schwer
durch héherrangige schutzwiirdige Belange des Vaters
Ubertroffen werden kann. Auf diese Weise ist es dann
gelungen, dass Vater und Sohn sich begegnen konn-
ten.

4.4.4 Bauen, Wohnen und Umwelt
Neue Verordnung zur Durchfilhrung des Bauge-
setzbuches (DVO-Bau GB)

Die neue DVO-BauGB'® enthalt Regelungen zur Bo-
denordnung (Umlegung), Wertermittlung (Gutachter-
ausschuss fur Grundstiickswerte in Berlin) und Enteig-
nung (Enteignungsbehérde). Die Neufassung war
dringend erforderlich, um die Bestimmungen der aktu-
ellen Entwicklung - insbesondere im Abschnitt Wer-
termittlung - anzugleichen. Grundlage fur die Tatigkeit
des Gutachterausschusses fiir Grundstiickswerte in
Berlin und seiner bei der Senatsverwaltung fiir Bauen,
Wohnen und Verkehr eingerichteten Geschéftsstelle ist
die Kaufpreissammlung. Diese enthdlt die wesentli-
chen Daten aus den Ubersandten Grundstlickskauf-
vertrdgen (vgl. § 195 Baugesetzbuch (BauGB)). Die
Einfihrung eines neuartigen DV-Systems zur Fihrung
einer automatisierten Kaufpreissammlung (AKS) war
der Anlass, die Regelungen zur Kaufpreissammlung in
der DVO-BauGB den datenschutzrechtlichen Erforder-
nissen anzupassen. Dies erfolgte in Abstimmung zwi-
schen der Senatsverwaltung fir Bauen, Wohnen und
Verkehr und uns. Wir konnten bereits in einem frilhen
Entwurfsstadium der Verordnung unsere Empfehlun-
gen einbringen, die auch im Wesentlichen berlcksich-
tigt wurden.

Nach der neuen Fassung werden Ausklinfte aus der
Kaufpreissammlung (§ 18 DVO-BauGB) nur noch in
Form anonymisierter Daten erteilt, wenn ein berech-
tigtes Interesse vorliegt. Dartiber hinaus kdnnen be-
stimmte Berufsgruppen (z. B. offentlich bestellte Ver-
messungsingenieure) auf anonymisierte Daten der
Kaufpreissammlung zugreifen. Die Daten sind anony-
misiert, wenn sie nicht auf bestimmbare Personen und
Grundstlicke bezogen werden kénnen. Die Anonymitat
der Daten ist programmtechnisch und organisatorisch
zu gewahrleisten. Die auf bestimmbare Personen und
Grundstliicke beziehbaren Daten in der Kaufpreis-
sammlung sind gesperrt. Zugriffe auf die Kaufpreis-

145
e Beschluss v. 6.5.1997, -BvR 409/90, BverfGE 79, 256 (269)

vom 5. November 1998 (GVBI S. 331)

Der Senat begrufdt die in Absprache mit dem Berliner
Datenschutzbeauftragten kurzfristig durch die Deut-
sche Dienststelle fur die Benachrichtigung der nach-
sten Angehorigen von Gefallenen der ehemaligen
deutschen Wehrmacht (WASt) erreichte Losung.
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sammlung sind zur Datenschutzkontrolle automatisiert
zu protokollieren (§ 17 Abs. 5 DVO-BauGB). Die pro-
tokollierten Daten dirfen nur zu diesem Zweck genutzt
werden und sind nach zwei Jahren zu vernichten.

Damit wurde den Bediirfnissen nach mehr Transpa-
renz am Grundsticksmarkt und einem kundenorien-
tierten Informationsangebot des Gutachterausschus-
ses — unter Beachtung der datenschutzrechtlichen
Belange - Rechnung getragen. Inwieweit dieser Inter-
essenausgleich auch bei dem geplanten, weiterfuh-
renden Projekt, Daten des Gutachterausschusses im
Internet zu verdffentlichen (GAA-Online), mdglich ist,
bleibt abzuwarten.

Veroffentlichung von Mitgliederdaten im Handbuch
der Architektenkammer Berlin

Die Architektenkammer gibt im Abstand von ein bis
zwei Jahren ein ,Handbuch Architektenkammer Berlin®
heraus. Darin werden diejenigen Mitglieder der Archi-
tektenkammer getrennt nach Fachbereich und Tétig-
keitsart verzeichnet, die zuvor auf einem Erhebungs-
bogen die Erlaubnis zur Veréffentlichung erteilt haben.
Von einem Architekten-Verband wurde der Vorstand
aufgefordert, zukiinftig alle Mitglieder im Handbuch zu
verzeichnen - unabhéngig davon, ob die Betroffenen
einer Verdffentlichung widersprochen haben oder
nicht.

Die Veroffentlichung der Mitgliederdaten im Handbuch
ist eine Ubermittlung an eine uniiberschaubare Anzahl
von Dritten. Nach § 13 BInDSG ist das nur zulassig,
wenn eine Rechtsvorschrift dies erlaubt oder der Be-
troffene darin eingewilligt hat. Nach § 18 Abs. 2 Satz 2
Berliner Architekten- und Baukammergesetz darf die
Architektenkammer Daten nur insoweit veroffentlichen,
als diese Daten auch aus anderen Quellen allgemein
zuganglich sind. Dies trifft unter Umstanden auf Anga-
ben zum Namen, zur Anschrift und zu Telefon- bzw.
Telefaxnummern zu, die u.a. aus den Telefonverzeich-
nissen der Telekom zu entnehmen sind. Darlber hin-
aus werden im ,Handbuch Architektenkammer Berlin®
jedoch auch Angaben zum Fachbereich und zur Téatig-
keitsart der betroffenen Mitglieder veréffentlicht. Diese
Angaben sind nicht aus anderen allgemein zugangli-
chen Quellen zu entnehmen.

Die Veréffentlichung der Daten und Angaben zur Per-
son der Kammermitglieder, die allgemein zugénglich
sind, ist jedoch nur zuldssig, sofern der Betroffene der
Veroéffentlichung nicht widersprochen hat (§ 18 Abs. 2
Satz 3 Berliner Architekten- und Baukammergesetz)
und hinsichtlich des vollen Datenumfangs kann das
Verfahren nur beibehalten bleiben, wenn die Mitglieder
zuvor ihre Erlaubnis dazu erteilt haben.

Saumige Mieter werden an den Pranger gestellt

In einem regelméRig erscheinenden Informationsblatt,
das an alle Mitglieder (bersandt wird, hat eine Woh-
nungsbaugenossenschaft die Namen und Anschriften
von Mitgliedern veréffentlicht, deren Wohnungen we-
gen Mietriickstdénden gerdumt bzw. die aus der Ge-
nossenschaft ausgeschlossen werden sollen.

Das Projekt ,Daten des Gutachterausschusses im
Internet (GAA-Online)“ wird von der Senatsverwaltung
fur Bauen, Wohnen und Verkehr in Abstimmung mit
dem Berliner Datenschutzbeauftragten durchgefihrt.

Die Architektenkammer Berlin halt sich bei der Verof-
fentlichung ihres Handbuchs an die gesetzlichen Vor-
schriften des Datenschutzes, da die Daten nur auf
Grund der Einwilligung des jeweiligen Architekten
ver6ffentlicht werden. Von dieser Verfahrensweise wird
die Architektenkammer Berlin nicht abweichen, auch
wenn dieses ein Architektenverband fordern sollte.
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Diese Verdffentlichung stellt eine Ubermittiung perso-
nenbezogener Daten der Betroffenen an Dritte - hier:
Die Leser des Informationsblattes - dar und ist nach §
4 Abs. 1 Bundesdatenschutzgesetz (BDSG) nur zulds-
sig, wenn das BDSG selbst oder eine andere Rechts-
vorschrift dies erlaubt oder der Betroffene darin einge-
willigt hat.

Die Ubermittlung von Angaben (iber den aktuellen
Mitgliederstand in der Genossenschaft ist abschlie-
Rend in § 31 Abs. 1 Genossenschaftsgesetz (GenG)
geregelt. Danach kann die Mitgliederliste von jedem
Genossen sowie von einem Dritten, der ein berechtig-
tes Interesse darlegt, bei der Genossenschaft einge-
sehen werden. Abschriften aus der Mitgliederliste kann
der Genosse nur hinsichtlich der ihn betreffenden
Eintragungen verlangen. Damit hat der Gesetzgeber
mit gutem Grund - zum Schutz der Betroffenen — ab-
schlieBend die Ubermittlung der Daten aus der Mitglie-
derliste durch Einsichtnahme und Fertigung von Ab-
schriften in bestimmten Ausnahmeféllen vorgesehen.
Fur eine Verdéffentlichung der Daten in einem Informa-
tionsblatt bleibt kein Raum; sie ist unzuldssig.

Die Veréffentlichung von Mieternamen und Anschriften
im Zusammenhang mit Zwangsrdumungen ist eben-
falls unzuldssig. Weder das Genossenschaftsgesetz
noch das BDSG enthélt eine Rechtsgrundlage, auf die
diese Ubermittiung von personenbezogenen Daten
gestltzt werden kdénnte. Andere Rechtsvorschriften,
die die Ubermittlung erlauben oder anordnen, sind
ebenfalls nicht ersichtlich. Wir haben die Wohnungs-
baugenossenschaft aufgefordert, zukinftig keine der-
artigen Angaben in Informationsblattern zu verd&ffentli-
chen.

Auskunft aus dem Liegenschaftskataster

Aufgrund mehrerer Eingaben haben wir uns mit der
besonderen Rechtslage in Berlin befasst, die dazu
gefiihrt hat, dass die Auskunft aus dem bzw. die Ein-
sicht in das Grundbuch und das Liegenschaftskataster
unterschiedlichen Voraussetzungen unterliegen.

Das Grundbuch halt die rechtliche Lage eines Grund-
stiickes fiir die Offentlichkeit fest. Wegen des daraus
folgenden Publizitdtsgrundsatzes knlpft das Sachen-
recht an eine Eintragung im Grundbuch Vermutungs-
und Gutglaubensschutzwirkungen. Eine Einsicht in das
Grundbuch wird vom Grundbuchamt bei Geltendma-
chung eines berechtigten Interesses (§ 12 Grundbuch-
ordnung (GBO)) gewabhrt.

Dagegen sind im Liegenschaftskataster die vermesse-
nen Grundstlicke, die 6rtliche Lage und die Zuordnung
der einzelnen Grundstiicke zueinander aufgefiihrt. Es
dient in erster Linie raumplanerischen und stadtebauli-
chen Zwecken. Um diese Zwecke erfillen zu kénnen,
muss das Liegenschaftskataster auch die rechtliche
Lage - also Eigentumer, grundsticksgleiche Rechte
und Gebaude - darstellen. Im Liegenschaftskataster ist
somit nicht nur die tatséchliche, sondern auch die
rechtliche Lage des Grundstlickes entsprechend den
Eintragungen im Grundbuch abgebildet. Nach § 17
Abs. 1 Vermessungsgesetz Berlin (VermGBIn) ist jeder
berechtigt, aus dem Liegenschaftskataster schriftliche
AuskUnfte Uber einzeln bestimmte Liegenschaften zu

Der Senat hat keine Aufsicht (iber Genossenschaften.
Insoweit ist auch keine Einflussméglichkeit gegeben.

Der Berliner Datenschutzbeauftragte empfiehlt, den
§ 17 Abs. 1 des Gesetzes Uber das Vermessungs-
wesen in Berlin (VermGBIn) dahin gehend zu andern,
dass die Auskunft aus dem Liegenschaftskataster nur
unter der Voraussetzung der Darlegung eines berech-
tigten Interesses zugelassen ist. Der Senat wird dieser
Empfehlung aus folgenden Griinden nicht folgen:

Die Nachweise des Liegenschaftskatasters sind Teil
des Basisinformationssystems, das fur alle raum- und
bodenbezogenen Informationssysteme der Berliner
Verwaltung zu verwenden ist (§ 6 a VermGBIn). Sie
werden mit nicht unerheblichen 6ffentlichen Mitteln und
mit grolem personellem Aufwand weitestgehend in
automatisierten Datenverarbeitungsverfahren fur die
Erfullung &ffentlicher Aufgaben gefihrt.

Die derzeitigen Regelungen fiir die Benutzung des
Liegenschaftskatasters (§ 17 VermGBIn in Verbindung
mit der Liegenschaftskataster-Abgabeverordnung und
der Liegenschaftskataster-Abrufverordnung) sind in
enger Abstimmung mit dem Berliner Datenschutzbe-
auftragten entstanden. Hierbei ist auch die Einflihrung
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erhalten. Die Glaubhaftmachung eines berechtigten
Interesses ist - im Gegensatz zur Einsicht in das
Grundbuch - nicht erforderlich.

Die unterschiedlichen Voraussetzungen zur Aus-
kunftserteilung sind anzugleichen. Anderenfalls be-
steht die Moglichkeit, die von § 12 GBO geforderte
Glaubhaftmachung eines berechtigten Interesses an
den Grundbuchdaten Uber einen Antrag auf Auskunft
aus dem Liegenschaftskataster zu umgehen. Ein Ver-
gleich der rechtlichen Bestimmungen in den anderen
Bundesléndern hat ergeben, dass nur in Berlin keine
einschrénkenden rechtlichen Voraussetzungen fir die
Auskunft aus dem Liegenschaftskataster bestehen. In
allen anderen Bundeslandern besteht fur Dritte die
Verpflichtung, ein berechtigtes Interesse an der Aus-
kunft aus dem Liegenschaftskataster glaubhaft darzu-
legen.

Wir haben der Senatsverwaltung fir Bauen, Wohnen
und Verkehr empfohlen, eine Initiative zu ergreifen,
damit die Bestimmung des § 17 Abs. 1 VermGBIn der
Rechtslage in den anderen Bundesldndern angepasst
wird. Dies wurde abgelehnt.

Auslegung von Grundstiicksverzeichnissen im
Planfeststellungsverfahren
Im ,Landerfachausschuss StralRenbaurecht® wurde

eine bundeseinheitliche Regelung der datenschutz-
rechtlichen Anforderungen im Planfeststellungsverfah-
ren angestrebt. Unter anderem wurde diskutiert, ob
anlasslich der 6&ffentlichen Planauslegung (§ 73
VwVfG) die Vorlage eines Verzeichnisses mit Name,
Vorname und Anschrift der betroffenen Grund-
sttickseigentiimer erforderlich und zuldssig ist. Unsere
Kritik, dass diese Vorgehensweise weder auf die Ein-
willigung der Betroffenen noch auf eine Rechtsgrund-
lage (vgl. § 13 BInDSG) gestiitzt werden kann, wurde
von der Senatsverwaltung fir Bauen, Wohnen und
Verkehr aufgegriffen. Danach werden in Berlin in den
anstehenden Planfeststellungsverfahren bei der 6ffent-
lichen Auslegung in den datenschutzrechtlich relevan-

der einzelfallbezogenen Darlegung des berechtigten
Interesses analog zum Grundbuch untersucht worden.
Die Regelungen sind sachgerecht und beinhalten ein
ausgewogenes Verhaltnis zwischen den Anspriichen
an den Schutz des Einzelnen und den Anspriichen der
Allgemeinheit an ein Basisinformationssystem ande-
rerseits.

Im Téatigkeitsbericht des Berliner Datenschutzbeauf-
tragten aus dem Jahre 1995 werden diese Benut-
zungsregelungen als Vorbild fur die Umsetzung daten-
schutzrechtlicher Vorgaben dargestellt und als Orien-
tierung fur andere Bereiche empfohlen.

Die Darlegung eines berechtigten Interesses ist fiir den
Umgang mit dem Inhalt des Grundbuchs besonders
wegen der Angaben (ber Lasten und Beschrénkun-
gen, wie Dienstbarkeiten, Vorkaufsrechte und Realla-
sten (zweite Abteilung), sowie (ber Hypotheken,
Grund- und Rentenschulden (dritte Abteilung) vorge-
sehen. Da im Liegenschaftskataster nur die Eigenti-
merangaben nach § 16 VermGBIn der Grundstiicksei-
gentimer, Erbbauberechtigten und Nutzungsberech-
tigten (Namen, Geburtsnamen und Geburtsdaten)
enthalten sind, ist die Darlegung des berechtigten
Interesses in jedem Einzelfall nicht erforderlich.

Die Benutzungsregelungen in anderen Landern stellen
noch auf ein berechtigtes Interesse ab. Dieser Begriff
erféhrt eine weitergehende Auslegung als im Grund-
buchrecht. Die Arbeitsgemeinschaft der Vermessungs-
verwaltungen der Lander der Bundesrepublik Deutsch-
land (AdV), ein Arbeitskreis der Standigen Konferenz
der Innenminister und -senatoren der Lander, hat dafir
die Vertreten der Bundeslander Berlin, Hessen und
Hamburg beauftragt, die unterschiedliche Sichtweise
auf datenschutzrechtliche Bestimmungen in den ein-
zelnen Bundeslédndern unter Berlcksichtigung des
Liegenschaftskatasters als Basisinformationssystem
zu untersuchen. Ziel ist es, auf der Grundlage der
Berliner Vorschriften eine einheitliche Haltung der
Vermessungsverwaltungen zu formulieren. Ein erstes
Arbeitsergebnis sieht als Empfehlung vor, dass es fir
das Liegenschaftskataster optimal sei, wenn die Ein-
zelnutzung auch von Eigentimerangaben flr jeder-
mann bedingungsfrei mdglich wére und somit nur noch
der Anspruch auf Massenauskiinfte besonderen Re-
glementierungen unterliegen wirde.

Die im Tatigkeitsbericht des Berliner Datenschutzbe-
auftragten dargelegte Vorgehensweise entspricht der
gangigen Praxis in Planfeststellungsverfahren fir Ver-
kehrswegebauprojekte in Berlin.
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ten Unterlagen, insbesondere dem Grunderwerbsver-
zeichnis, Name, Vorname und Anschrift der Grund-
stickseigentimer mit Nummern verschlisselt. Den
Grundstlckseigentiimern wird die ihr Grundstiick be-
treffende Verschlisselungsnummer mitgeteilt.

Einkommensabhangige Wohnungsbauférderung

Anlésslich der Neufassung der Férderrichtlinien zur
einkommensorientierten Wohnungsbauférderung ha-
ben wir uns mit der Verarbeitung von Mieterdaten
befasst. Nach § 88 e Abs. 3 Satz 3 Zweites Woh-
nungsbaugesetz (Il. WoBauG) ist der antragstellende
Vermieter Empfénger der Zusatzférderung. Diese wird
dem Vermieter ausschlie8lich zur Verringerung des
von den bezugsberechtigten Mietern zu zahlenden
Mietzinses liberwiesen.

Im Vordergrund der datenschutzrechtlichen Bewertung
steht der Umstand, dass der Mieter nach § 88 e Abs. 3
Satz 2 Il. WoBauG die fiir die Berechnung der Férde-
rung erforderlichen Nachweise (zur Berechnung der
Einkommensgrenze nach § 25 Il. WoBauG) zu erbrin-
gen hat. Fraglich ist, ob der Mieter diese Nachweise -
die zum Teil personenbezogene Daten, z. B. zum
Einkommen, enthalten - Gber den Vermieter oder direkt
an die Bewilligungsstelle einzureichen hat.

Nach § 10 Abs. 1 BInDSG hat die Erhebung von per-
sonenbezogenen Daten grundsatzlich bei dem Mieter
mit seiner Kenntnis zu erfolgen. Danach ist dem Mieter
von der Bewilligungsstelle die Méglichkeit einzurdu-
men, die Nachweise im Rahmen von § 25 Il. WoBauG
direkt - ohne Umweg Uber den Vermieter — einzurei-
chen. Nur dadurch kann eine Kenntnisnahme durch
den Vermieter ausgeschlossen werden. Sowohl Ver-
mieter als auch Mieter sind Uber diese Mdglichkeit der
Dateniibermittlung im Antragsverfahren ausreichend
zu informieren. Nachdem ein entsprechendes Verfah-
ren bereits bei der Datenerhebung zur Freistellung
bzw. Ausgleichszahlung nach § 7 Wohnungsbin-
dungsgesetz (WoBindG) und der Gewahrleistung von
Aufwendungszuschiissen fiir familiengerechte Miet-
und Genossenschaftswohnungen erfolgreich und pro-
blemlos praktiziert wird, hat die Senatsverwaltung fur
Bauen, Wohnen und Verkehr angekiindigt, dass die
Mieter ihre Nachweise zur einkommensorientierten
Wohnungsférderung zukunftig auch direkt bei der
Investitionsbank Berlin (IBB) - ohne Umweg Uber den
Vermieter - einreichen kdénnen. Mieter und Vermieter
werden durch einen Textzusatz im Vordruck ,Anlage
zum Mietvertrag” ausreichend Uber die Médglichkeit
informiert.

Datenerhebungen fiir kommunales Vorkaufsrecht

Unter bestimmten Voraussetzungen stehen dem Land
Berlin kommunale Vorkaufsrechte bei Grundstiicksver-
kdufen zu. Nimmt das Land diese Rechte nicht wabhr,
erteilt es so genannte Negativzeugnisse. Zur Durch-
flihrung des Verfahrens wurde - ohne Ausnahme - die
Vorlage der vollsténdigen Urkundsabschriften der
Kaufvertrdge verlangt, ohne zuvor gepriift und festge-
stellt zu haben, ob lberhaupt ein kommunales Vor-
kaufsrecht in Betracht kommt.

Die Investitionsbank Berlin hat in dieser Angelegenheit
den Anforderungen des Berliner Datenschutzbeauf-
tragten entsprochen.
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Diese Verfahrensweise ist weder erforderlich noch
verhaltnismaRig'’. Die Senatsverwaltung fur Bauen,
Wohnen und Verkehr hat die Problematik im Rund-
schreiben 1l Nr. 1/1998 an alle Bezirksdmter des Lan-
des Berlin aufgegriffen und diese gebeten, das von
uns empfohlene zweistufige Verfahren umzusetzen.

Danach genlgt es fir die Erteilung des Negativzeug-
nisses, wenn aus dem Inhalt des Kaufvertrages die
Daten uber den Kauf, die Kaufvertragsparteien und die
genaue Bezeichnung des Grundstuicks vorliegen. Wird
nach Prifung festgestellt, dass kein Vorkaufsrecht
besteht, wird innerhalb der Zweimonatsfrist nach § 28
Abs. 2 BauGB ein Negativzeugnis erteilt. Erst wenn
aufgrund der Informationen festgestellt wird, dass ein
gesetzliches Vorkaufsrecht des Landes Berlin besteht
und seine Auslibung in Betracht kommt, kann die
Ubermittlung des vollstandigen Kaufvertrages gefor-
dert werden.

Datenverarbeitung bei Bewerbungen um Mietwoh-
nungen

Im Jahresbericht 1996'*® haben wir tber die Datenver-
arbeitungspraxis der Vermieter bei Wohnungsbewer-
bungen berichtet. Die Auswertung zahlreicher Frage-
bégen, die von Berliner Vermietern zu diesem Zweck
genutzt werden, ergab, dass nur wenige den gesetzli-
chen Vorgaben zur Verarbeitung von personenbezo-
genen Daten der Bewerber entsprachen. Nachdem
zunachst der Verband Berlin-Brandenburgischer Woh-
nungsunternehmen unserer rechtlichen Bewertung im
wesentlichen zugestimmt hatte, hat sich nunmehr auch
die Senatsverwaltung fir Bauen, Wohnen und Verkehr
dieser Auffassung angeschlossen.

In einem Rundschreiben an alle Wohnungsbaugesell-
schaften des Landes Berlin wurden diese aufgefordert,
ihre Fragebdgen fur Mietwohnungsbewerber entspre-
chend den datenschutzrechtlichen Vorgaben zu aktua-
lisieren.

Erhebung von Umweltdaten und Nutzung zu frem-
den Zwecken

Im Auftrag eines Bezirksamtes wurde von einer Privat-
firma eine Bestandserfassung ékologischer Daten und
deren Aktualisierung im Vergleich mit vorhandenen
Daten fir ©6ffentliche Grin- und Erholungsanlagen
durchgefihrt. Dazu wurden in ausgewdhlten Kleingar-
ten- und Dauerwohnanlagen des Bezirkes Erhebungen
durchgefiihrt mit dem Ziel, Erkenntnisse (iber die Bo-
denversiegelung, Vegetation und die gegenwaértige
Nutzung der Grundstiicke zu gewinnen. In Abstim-
mung mit den Nutzern der Grundstiicke wurden zu
diesem Zweck umfangreiche personenbezogene Da-
ten - u.a. Name, Grundstiick, Bebauung (z. B. Wohn-
haus, Garage oder Carport usw.), vorhandene Medien,
Vegetationsbestand - erhoben und verarbeitet. Nach
Abschluss des &kologischen Projektes wurden die
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Die zusténdige Senatsverwaltung hat durch Rund-
schreiben Il Nr. 1/1998 die Bezirke veranlasst, die vom
Berliner Datenschutzbeauftragten beméangelte Verfah-
rensweise abzustellen.

Die zustdndige Senatsverwaltung hat die Wohnungs-
baugesellschaften des Landes Berlin schriftlich gebe-
ten, ihre Fragebdgen fur Mietwohnungsbewerber zu
Uberarbeiten.
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Daten dem von dem Bezirksamt eingesetzten Verwal-
ter der verpachteten Grundstiicke (bermittelt, der
diese seitdem fiir Zwecke der Verwaltung (Berechnung
von Nutzungsentgelt, Abrissverfiigungen fiir nichtge-
nehmigte Anlagen usw.) nutzt.

Eine derartige zweckfremde Nutzung der Daten durch
das Bezirksamt ist nicht zuldssig, da keine Rechtsvor-
schrift besteht, die dies vorsieht oder zwingend vor-
aussetzt (vgl. § 6 Abs. 2 BInDSG i.V.m. § 14 Abs. 2
BDSG). Zudem widerspricht die Weitergabe und
zweckfremde Nutzung der Daten dem Grundsatz von
Treu und Glauben, der bei jeder Erhebung von perso-
nenbezogenen Daten zu bericksichtigen ist. Danach
ist dem Betroffenen der konkrete Erhebungszweck
anzugeben. Die Betroffenen wurden jedoch aus-
schlieRlich Uber eine Nutzung der Daten im Rahmen
des 6kologischen Projektes informiert. Der Umstand,
ob das Land Berlin als Eigentiimer der Grundstlcke
grundsatzlich berechtigt ist, Angaben Uber die Bebau-
ung der Grundstiicke zu erheben und diese fur Ver-
waltungszwecke zu nutzen, ist fiur die datenschutz-
rechtliche Bewertung nicht erheblich. Entscheidend ist
vielmehr, dass die Daten gerade nicht zu diesem
Zweck erhoben worden sind.

4.5 Wissen und Bildung

451 Wissenschaft und Forschung

Hochschulautonomie auch in Datenschutzfragen

Das Berliner Hochschulgesetz erméchtigt die Hoch-
schulen Uber den Rahmen des Hochschulgesetzes
und der Studentendatenverordnung hinaus, sich durch
Satzung die Befugnis zu geben, weitere erforderliche
personenbezogene Daten fiur Zwecke der Forschung
und Lehre zu verarbeiten. Wir berichteten'® tiber eine
Satzung der Freien Universitat Berlin, die fir die Nut-
zer der Datenverarbeitungsressourcen und der Univer-
sitatsbibliothek wesentliche Vereinfachungen bringt.
Die Humboldt-Universitdt zu Berlin erwog nunmehr
eine Dokumentation von Abschlussarbeiten einer be-
stimmten Thematik. Derzeit werden diese Arbeiten
lediglich bei den Prifungsédmtern fir Zwecke der
Nachvollziehbarkeit der erbrachten Leistungen gespei-
chert. Es existiert keine Dokumentation der Verfasser,
der Themen und des Inhalts von Diplom- und Magi-
sterarbeiten sowie anderer Abschlussarbeiten. Um
diesen bislang brachliegenden Fundus wissenschaftli-
cher Erkenntnisse 6ffentlich nutzbar zu machen, kann
in einer Satzung geregelt werden, in welchem Umfang,
fur welche Zwecke insbesondere Ubermittlungen,
Veréffentlichungen und der Zugriff Interessierter erfol-
gen dirfen. Wenn von anderen Wissenschaftlern der
Wunsch besteht, mit den Autoren in Kontakt zu treten,
konnte die Hochschule durch Adressmittlung'™ den
Kontakt herstellen. Es ist aber auch vorstellbar, dass
Studenten Interesse daran haben, dass ihre Ab-
schlussarbeiten ausschlieRlich zur Dokumentation
ihrer Prifungsleistung genutzt werden. Zur Wahrung
dieser Belange ist in die Satzung eine Widerspruchs-
klausel aufzunehmen.

149
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Der Senat hat die Beanstandung zur Kenntnis ge-
nommen und stimmt mit der Auffassung des Berliner
Datenschutzbeauftragten (berein. Die datenschutz-
rechtlichen Grundsétze gelten auch fiir den Umwelt-,
Naturschutz- und Grinflachen-Bereich.

siehe u. a. Materialien zum Datenschutz Heft 18 ,Datenschutz in Wissenschaft und Forschung®, S. 25
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Unser Vorschlag wurde an einigen Berliner Universi-
taten und Hochschulen aufgegriffen. Die behérdlichen
Datenschutzbeauftragten dieser Einrichtungen haben
Anforderungen an eine Mustersatzung erarbeitet. Die
spezifischen datenschutzrechtlichen Regelungen der
einzelnen Hochschule sollten in mdglichst nur einer
Satzung zusammengefasst werden. Diese kann dann
flexibel den Verdnderungen in der Hochschule und
ihrer Organisation angepasst, erganzt oder revidiert
werden.

Chipkarten fiir Berliner Studenten

Die Chipkarten-Projekte im Bereich der Berliner Hoch-
schulen, zu denen wir im Vorjahr zum Stichwort ,Der
‘glaserne’ Student* bereits berichtet hatten'", sind
weiter vorangetrieben worden, ohne dass es bereits

zum Einsatz solcher Medien gekommen wére.

Federfiihrend bei dem Versuch, ein einheitliches Ver-
fahren in den Berliner Hochschulen einzufiihren, ist die
Technische Fachhochschule Berlin. In Zusammenar-
beit mit der Landesbank Berlin und einem Berliner
Systemhaus soll ein Studierenden-Ausweis auf der
Basis einer Chipkarte mit elektronischer Geldborse
entwickelt werden. Neben der federflihrenden Fach-
hochschule kooperieren dabei die Freie Universitat, die
Humboldt-Universitat, die Technische Universitat, die
Hochschule der Kiinste, die Fachhochschule fiir Tech-
nik und Wirtschaft und die Fachhochschule fir Wirt-
schaft.

Wir haben zu dem Projekt datenschutzrechtliche und
IT-sicherheitstechnische Anforderungen formuliert, die
notwendig sind, um den ,gldsernen Studenten” sowohl
in seiner Rolle als Hochschulangehdériger als auch als
Konsument zu verhindern:

- Das Datenmodell auf der Chipkarte sieht zwei Da-
teien ,Stammhochschule® und ,Hochschulzugeho-
rigkeit“ vor, die technisch voneinander abgeschottet
sind. Die Datei ,Stammhochschule® enthalt u.a. die
Matrikel-Nummer und ermdglicht die ErschlieBung
weiterer Daten und Anwendungen in Hintergrundsy-
stemen von Hochschulen. Dagegen enthélt die Da-
tei ,Hochschulzugehorigkeit® die Matrikel-Nummer
nicht und kann so auflerhalb der Hochschulen fir
den Nachweis der Hochschulzugehérigkeit genutzt
werden.

- Im sichtbaren Bereich enthélt die Chipkarte neben
den Angaben zum Namen, Vornamen und zur
Hochschule ein Lichtbild, einen Barcode zur Benut-
zung der Bibliotheken sowie einen Thermochronik-
Streifen fir die Aufnahme anderbarer, lesbarer An-
gaben zum Gultigkeitszeitraum.

- Da nach § 6 Abs. 7 Berliner Hochschulgesetz die
Hochschulen fiir die Benutzung ihrer Einrichtungen
nur Namen, Anschrift und Geburtsdatum verarbei-
ten durfen, missen Hochschulen, die auch die Ma-
trikel-Nummer fir diese Zwecke verwenden wollen,
dies in einer Satzung zulassen. Eine Nutzung im
Personalbereich findet noch nicht statt und bedarf
weiterer datenschutzrechtlicher Erdrterungen.
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- Die Geldkartenfunktion beruht auf der konto-
ungebundenen ,White-Card“-Funktion, die absolut
anonyme Zahlungen ermdglicht.

- Falschungssicherheit und Kartenauthentitat werden
nach dem Stand der Technik mit Challenge-
Response-Verfahren gewahrleistet.

Zerstreute Dozenten?

Aufgrund einer Eingabe priiften wir den Umgang mit
Studentendaten in Fachbereichs- und Institutssekreta-
riaten einer Hochschule . Uns war mitgeteilt worden,
dass von den Studenten zum Teil neben der Angabe
von Namen, Vornamen und Matrikelnummer auch die
Abgabe eines Fotos gefordert wird, um eine Teilnah-
mebescheinigung zu erhalten. Wir fanden eine bis in
die Jahre 1984/85 zuriickreichende Kartei, die lber-
wiegend mit Fotos der Studenten versehen war. Ande-
ren Fachbereichen genligte der Eintrag in eine Liste.
Der zustdndige Dozent benotete nach Abschluss der
Priifungen oder Praktika die Leistungen und bestétigte
dies auf der Liste. Durch das Sekretariat wurden dann
die Scheine ausgestellt und vom Dozenten den Stu-
denten (bergeben. Ein weiterer Fachbereich nutzte ein
perforiertes Blatt, das von den Studenten selbst aus-
gefiillt wurde. Der Dozent bestétigte die Studienlei-
stung, der obere Teil des Blattes verblieb als Nachweis
in den Sekretariaten. Die Studenten holten sich ihre
Scheine dann unter Vorlage des Studentenausweises
im Sekretariat ab.

Die Hochschule reagierte umgehend auf die von uns
festgestellten M&ngel und teilte mit einem Rundschrei-
ben den Fachbereichen und Instituten mit, dass ein
paralleles Fiihren von Studentenakten, auch in Form
von Karteikarten mit Passfotos, unzuldssig ist und
durch die Sekretariate lediglich eine Speicherung we-
niger Daten, wie Namen, Matrikelnummer, Lehrveran-
staltung, Dozent und Benotung, zur Dokumentation der
Studienleistung erforderlich ist.

Epidemiologie und Datenschutz - Eine Diskussion
trug Friichte

Im Mai 1998 fand eine von zunehmendem gegenseiti-
gem Versténdnis geprégte Diskussion zwischen Ver-
tretern der Deutschen Forschungsgemeinschaft und
der Arbeitsgemeinschaft der wissenschaftlichen medi-
zinischen Fachgesellschaften sowie der Konferenz der
Datenschutzbeauftragten des Bundes und der Lander
ihren erfolgreichen Abschluss. Die Deutsche Arbeits-
gemeinschaft fur Epidemiologie und der Arbeitskreis
Wissenschaft der Konferenz der Datenschutzbeauf-
tragten des Bundes und der L&nder fassten einen
gemeinsamen Beschluss'®®. Der Beschluss spiegelt
den gegenwartigen Stand der Diskussion und eine
Reihe von Lésungsmdglichkeiten wieder'. Der Hes-
sische Datenschutzbeauftragte stellte sein jahrliches
Datenschutzforum unter das Thema ,Forschung und
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Datenschutz'**

wurde.

, womit die Disskussion fortgesetzt

Da Empidemiologie und Datenschutz traditionell im
Spannungsfeld des Schutzes der Persoénlichkeits-
rechte der von der Datenverarbeitung Betroffenen und
dem wissenschaftlichen Anliegen an der Auswertung
von Gesundheitsdaten stehen, wurden im Beschluss
rechtliche Rahmenbedingungen fir die Forschung
definiert. Der Forscher hat zunachst zu prifen, ob sein
Forschungsziel durch die Nutzung vorhandener an-
onymisierter Daten, beispielsweise die der amtlichen
Statistik, erreicht werden kann. Wenn dies nicht der
Fall ist, kdnnen personenbezogene Daten auf freiwilli-
ger Basis und mit Einwilligung der Betroffenen verar-
beitet werden. Nur unter sehr engen Voraussetzungen,
die vom Gesetzgeber festzulegen sind, und wenn es
keine Alternativen gibt, die fur die Betroffenen weniger
belastend sind (z. B. Anonymisierungs- bzw. Pseu-
donymisierungsverfahren), kann es zulassig sein, ohne
Einwilligung der Betroffenen Daten zu verarbeiten.

Die mit Losungsansatzen im Weiteren bei Quer-
schnittserhebungen, Kohortenstudien, retrospektiven
Kohortenstudien, Fall-Kontroll-Studien  diskutierten
Fragestellungen sind folgende:

- Koénnen die fur einen bestimmten Zweck mit Einwil-
ligung der Betroffenen oder auf anderer Grundlage
einmal erhobenen Daten auch fur die weitere For-
schung, also die Bearbeitung neuer Fragestellun-
gen, genutzt werden oder ist dies nur bei erneuter
Einwilligung zuléssig?

- Sind die Einzeldaten in jedem Fall nach Beendigung
des Forschungsvorhabens zu I6schen und gefahr-
det dies nicht die Nachpriifbarkeit der Forschungs-
ergebnisse?

- Durfen Einzeldaten aus verschiedenen For-
schungsprojekten zusammengefiihrt und gemein-
sam statistisch ausgewertet werden, insbesondere
dann, wenn nur dadurch ausreichend grofRe
Fallzahlen erreicht werden kénnen?

- Wie kann eine Einversténdniserklarung so gestaltet
werden, dass sie zum einen den Betroffenen aus-
reichend Uber die Tragweite seiner Einwilligung in-
formiert und zum anderen die Forschung nicht be-
hindert?

- Unter welchen Rahmenbedingungen dirfen Daten
verschiedener Quellen personenbezogen verknUpft
werden? Welche Rolle bei der Sicherung der An-
onymitat kdnnen dabei Treuhdnder als vertrauens-
wirdige Dritte, die diese Verknlpfung ohne Interes-
se an der Forschung vornehmen, spielen?

- Welche Rahmenbedingungen miissen erfiillt sein,
damit fur wissenschaftliche Vorhaben nicht nur zu-
sammen gefasste Statistiken, sondern auch an-
onymisierte Einzeldaten der amtlichen Statistik un-
ter Wahrung des Statistikgeheimnisses genutzt
werden dirfen?
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- Koénnen statistische Einzelangaben dauerhaft archi-
viert werden, um einen unwiederbringlichen Verlust
fur die spatere wissenschaftliche Forschung zu
vermeiden?

- Besteht die Mdglichkeit, Krankheitsregister (wie
z. B. die Krebsregister) zu nutzen, um mit Patienten
einer bestimmten gesundheitlichen Exposition in
Kontakt zu treten?

Da Studien haufig in mehreren Bundesldndern oder
bundesweit stattfinden, sind durch die Forscher unter-
schiedliche datenschutzrechtliche Regelungen zu
bertcksichtigen. Zur Vereinfachung des Verfahrens
wurde vereinbart, dass der Studienleiter sich entweder
an den fur ihn zustandigen Datenschutzbeauftragten
oder den Datenschutzbeauftragten wendet, in dessen
Bundesland die zentrale Speicherung der Forschungs-
daten erfolgen soll. Dieser wird dann die Stellungnah-
men der anderen Datenschutzbeauftragten zu dem
Projekt koordinieren.

Statistikgeheimnis wider die empirische Wirt-
schaftsforschung

Im Juni 1998 verdffentlichten Wirtschaftswissen-
schaftler ein Memorandum zu Erfolgsbedingungen
empirischer Wirtschaftsforschung und empirisch ge-
stutzter wirtschafts- und sozialpolitischer Beratung.
Neben dem Begehren der Wissenschaftler nach Zu-
gang zu statistischen Daten, die aulRerhalb der amtli-
chen Statistk gesammelt werden (beispielsweise
durch Bundesministerien, die Bundesbank oder die
Bundesanstalt fur Arbeit), méchten die Forscher einen
unmittelbaren Zugang zu den Einzeldaten der amtli-
chen Statistik Gber Unternehmen erhalten. Das Memo-
randum gab der Diskussion zur Nutzung anonymisier-
ter Einzeldaten der amtlichen Statistik neuen Auf-
schwung. So wurde beispielsweise vorgeschlagen,
Wissenschaftler zeitweise als Mitarbeiter in die statisti-
schen Amter zu entsenden oder von diesen eine Ver-
tiefung der Auswertung im Auftrag der Wissenschaft zu
verlangen. Beide Wege sind problematisch, da sie
entweder die Unabhangigkeit der Wissenschaft (Wis-
senschaftler als Mitarbeiter der statistischen Amter)
beschranken oder den Status der Amter beziiglich
ihrer Neutralitdt und Objektivitdt berGhren wirden.
Daher gilt es, Moglichkeiten zu finden, die entweder
den Wissenschaftlern faktisch oder total anonymisierte
Einzeldatensatze zur Verfigung stellen oder dass
durch die Statistik im Auftrag der Wissenschaft noch
nicht hinreichend anonymisierte Daten ausgewertet
werden koénnen, ohne dass die Wissenschaftler un-
mittelbar Zugriff auf die Einzeldaten haben (fremd-
rechnen).

Grundsatzlich abzulehnen ist auch aus datenschutz-
rechtlichen Erwégungen die geforderte ,Uberpriifung”
der einzelstatistischen Datensétze hinsichtlich ihrer
Wabhrhaftigkeit und Richtigkeit durch die Wissenschaft.
Dies wiirde der statistischen Geheimhaltung als kon-
stitutives Element der amtlichen Statistik zuwiderlaufen
und kénnte die Akzeptanz fir die Datenerhebungen
bei den Betroffenen (Einwohner oder Wirtschaftsunter-
nehmen) erheblich einschranken. Nur wenn die amtli-
che Statistik insbesondere bei ihren auf Auskunfts-
pflicht beruhenden Datenerhebungen den Betroffenen
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rechtlich und verfahrenstechnisch abgesichert garan-
tiert, dass die erhobenen Daten unter keinen Umstan-
den mit einem auch noch so schwachen Personenbe-
zug Dritten bereitgestellt werden, ist fir diese die
,Nachteilsfreiheit* und damit auch ein wesentliches
Element der statistischen Geheimhaltung nachvoll-
ziehbar. Ohne die Sicherung der ,Nachteilsfreiheit® fiir
die Betroffenen wirden statistische Ergebnisse schon
bei der Erhebung verzerrt werden. Dies ist beispiels-
weise auch eine Schlussfolgerung aus der Deformati-
on statistischer Erhebungen, wie sie bei politischer
Einflussnahme in der DDR zu verzeichnen war.

Das Nierenbehandlungsregister QuaSi-Niere geht
in Dauerbetrieb

Die Tragfahigkeit der fir das Nierenbehandlungsregi-
ster'®™ datenschutzrechtlichen Rahmenbedingungen
sowie der technischen und organisatorischen L&sun-
gen wird sich ab 1999 neu erweisen missen. Bislang
war das Register als 6ffentliche Stelle bei der Arzte-
kammer Berlin angebunden und wurde Uberwiegend
vom Bundesministerium fiir Gesundheit finanziert. Fir
dieses Register gibt es nicht wie beispielsweise beim
Krebsregister eine fiir alle Beteiligten bindende
Rechtsvorschrift bzw. einen Staatsvertrag, sondern
eine auf Konsens beruhende Kooperation der Spitzen-
verbdnde der Krankenkassen, Dialyseleistungserbrin-
ger und Patientenvertreter. Die Beteiligten haben sich
darauf geeinigt, QuaSi-Niere als gemeinniitzige GmbH
weiterzufiihren und zu finanzieren. Damit ist die Konti-
nuitédt des Registers gesichert. Die vorliegenden Ein-
willigungserklarungen der Patienten zur Speicherung
und Anonymisierung ihrer Gesundheitsdaten bei Qua-
Si-Niere bzw. dem Datentreuhander kdnnen nur dann
als Grundlage fir die Datenverarbeitung herangezo-
gen werden, wenn der datenschutzrechtliche Standard
sich nicht verschlechtert. Dies wurde durch Vertrage
gesichert, in denen sich die QuaSi-Niere GmbH auch
dem Berliner Datenschutzgesetz und der Kontrolle
durch den Berliner Datenschutzbeauftragten unter-
worfen hat, um keine Reduzierung der Patientenrechte
durch den Wechsel der Trédgerschaft von einer 6ffentli-
chen Stelle des Landes Berlin in eine private Stelle im
Anwendungsbezirk des Bundesdatenschutzgesetzes
zuzulassen.

Beispielhaftes aus der Forschung - aber auch et-
was Bedenkliches

Weiterhin rege nutzen Wissenschaftler die Moglichkeit,
sich vor Beginn ihrer Projekte beraten zu lassen.

Im Rahmen einer ,,Public Health Studie” soll in einem
Berliner Bezirk bei allen Schiilern eines bestimmten
Jahrganges (ber einen léngeren Zeitraum die H&aufig-
keit von Zahnunféllen untersucht werden. Dabei sollen
anlasslich der jugendzahnérztlichen Untersuchungen
in den Schulen Daten erhoben werden.

Fir die erste Phase empfahlen wir durch den zahn-
arztlichen Dienst auf den Erhebungsbdgen gesondert
zu signieren, ob die Zahne der Kinder Unfallspuren
aufweisen. Diese Daten werden dann zu statistischen
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Tabellen zusammengefasst, so dass einer Ubermitt-
lung dieser so anonymisierten Daten datenschutz-
rechtlich nichts entgegen steht. Bei der néachsten
zahnarztlichen Untersuchung im danach folgenden
Schuljahr soll den Kindern, bei denen eine neue un-
fallbedingte Zahnverletzung erkennbar ist, von den
Jugendzahnérzten ein Elternbrief und ein Fragebogen
Ubergeben werden, mit dem die Eltern dann freiwillig
zu den Wissenschaftlern Kontakt aufnehmen kénnen.

Das Deutsche Zentralregister fiir kindliche H6rstérun-
gen (DZH) mit Standort am Universitatsklinikum Ben-
jamin Franklin der Freien Universitat Berlin ist inzwi-
schen fest etabliert'.

Meldungen erfolgen zur Zeit von 83 Einrichtungen. Gut
2500 Patientendatensatze wurden bis heute aufge-
nommen, monatlich kommen gegenwartig ca. 100
neue dazu.

Da es sich um ein Register Minderjahriger handelt,
werden die Patienten bei Erreichen der Volljahrigkeit
angeschrieben und um ihr Einverstédndnis zum Ver-
bleib der Daten im DZH gebeten. Bei Ablehnung der
weiteren Registrierung im DZH werden die Datensatze
geldscht. Sind Betroffene (z. B. wegen Umzugs) nicht
mehr auffindbar, werden deren Datensédtze aus dem
Gesamtregister herausgenommen, gesondert gesi-
chert gespeichert und nach weiteren ergebnislosen
Anschreiben ebenfalls vernichtet.

In den Sommermonaten befragten die Berliner Ver-
kehrsbetriebe rund 110.000 Personen in Berlin und im
Brandenburger Umland. Die Adressen wurden nach
einem Zufallsverfahren aus den Datenbestanden der
Melderegister Berlins bzw. der Umlandverwaltungen
ausgewahlt. Zuriickzusendende Fragebdgen enthielten
keine Namen, sondern lediglich eine Nummer. Natur-
lich war die Befragung freiwillig. Um jedoch eine hohe
Repréasentativitat der Ergebnisse zu erreichen, wurden
nach einer gewissen Frist diejenigen, die nicht geant-
wortet hatten, nochmals um ihre Teilnahme gebeten.
Hierfir wurde die Adresse nochmals aktiviert.

Leider sorgte eine andere ebenfalls von den Berliner
Verkehrsbetrieben in Auftrag gegebene Befragung fiir
eine gewisse Verwirrung. Im Unterschied zur gro3en
Verkehrsbefragung, die postalisch durchgefiihrt und
wortiber auch ausfiihrlich in der Presse berichtet wur-
de, erfolgte die zweite Datenerhebung durch Inter-
viewer. Dies verwirrte Betroffene, die hier , Trittbrettfah-
rer” vermuteten, die nicht selten parallel zu grof3en,
auch von der Allgemeinheit akzeptierten freiwilligen
Datenerhebungen fiir mitunter dubiose Zwecke Daten
sammeln.

Die BVG teilte uns mit, dass kiinftig eine zeitliche Nahe
von verschiedenen Befragungen vermieden wird.
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»Beeinflusst intensive Musikerziehung die Ent-
wicklung von Kindern?“

Diese Frage versuchte eine Forschergruppe des Insti-
tuts fiir Begabtenforschung und Begabtenfdrderung in
der Musik an der Universitédt Paderborn zu beantwor-
ten. Uber die gesamte sechsjéhrige Grundschulzeit
seit 1992 wurden 170 Kinder in musikbetonten und
anderen Schulen befragt. Anfangs hielten wir es fiir
undurchfiihrbar, (ber diesen langen Zeitraum hinweg
je Kind weit mehr als 10.000 verschiedene Merkmale
(von der Messung des Intelligenzquotienten bis zu
Musikalitatstests) zu erheben.

Ein Problem war die Akzeptanz der Eltern der Kon-
troligruppen aus den nicht-musischen Schulen, die
damit rechnen mussten, dass das Ergebnis der Unter-
suchung lauten kénnte, dass durch die Schulwahl der
Eltern die geistige, emotionale und soziale Entwicklung
ihrer Kinder nicht so weit ist wie bei den anderen Kin-
dern. Es wurde vereinbart, dass die beiden das Projekt
leitenden Wissenschaftler die Datenerhebungen in
Berlin selbst durchfihrten und diese nicht-
wechselnden Assistenten UberlieRen. Die Eltern jedes
Schilers sollten halbjéhrlich eine auf das Kind bezo-
gene Zusammenfassung der bisherigen Ergebnisse
erhalten und die Mdglichkeit haben, in einer individu-
ellen Sprechstunde Fragen zu stellen. Die Daten wa-
ren selbstverstandlich codiert und wurden dem Lehrer
nicht zur Kenntnis gegeben. Somit war fir alle Kinder
und deren Eltern trotz dieser zusétzlichen Informatio-
nen Uber die Entwicklung der Kinder eine Gleichbe-
handlung gesichert. Unter diesen Bedingungen, die die
Forscher vor Beginn der Datenerhebung auf Elterna-
benden vorstellten, waren die Erziehungsberechtigten
gern zu einer Einwilligung bereit. In den Klassenstufen
1-4 nahmen jeweils fast alle der Eltern die ,wissen-
schaftliche Elternsprechstunde® in Anspruch. Auch in
den nachfolgenden Schuljahren wurde dieses Angebot
noch von weit mehr als 50 % genutzt. Im Juni 1998
wurde das Projekt im Freizeit- und Erholungszentrum
(FEZ) in der Wuhlheide mit einem Abschiedsfest be-
endet. In den verschiedenen, nicht nur musikalischen
Programmteilen, nahmen die Schiler die ,Gewohn-
heiten®* der Wissenschaftler durch verschiedene
Sketche humorvoll aufs Korn. Fur die Akzeptanz der
Studie sprachen auch verschiedene Anfragen von
Eltern, ob es moglich ware, diese Studie weiterzufiih-
ren, indem Uber die beteiligten Kinder noch Daten aus
der Sekundarstufe nacherhoben werden .

Unbesungene Helden

Einem diffizilen Kapitel der Deutschen Geschichte
néhert sich das Zentrum fiir Antisemitismusforschung
der Technischen Universitdt Berlin mit ihrem For-
schungsprojekt ,Rettung von Juden im nationalsoziali-
stischen Deutschland”. Es soll untersucht werden,
unter welchen Umsténden und mit welchen Motiven es
gelang, in Berlin etwa 1.500 Juden vor der Deportation
und der Ermordung zu retten. Alle noch bekannten
Félle der Rettung von Juden in Deutschland sollen in
einer Datenbank zusammengetragen werden. Dies
betrifft nicht nur die geehrten und entschédigten Deut-
schen, die so genannten ,Unbesungenen Helden®,
sondern auch Personen, die von den Geretteten Geld
oder andere Gegenleistungen nahmen, selbst die, die
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als Schmuggler tétig waren oder die Versteckten se-
xuell oder als Arbeitskréfte ausbeuteten.

Auch wenn der Uberwiegende Teil der Geretteten wie
auch der Retter heute nicht mehr am Leben ist, gilt es,
deren auch nach dem Tode nachwirkende Persénlich-
keitsrechte sowie die Personlichkeitsrechte der Kinder
und anderer Verwandten zu wahren. Dies erfolgt durch
technische und organisatorische MafRnahmen, die
einen datenschutzgerechten Umgang mit den Uber
1.500 Akten der Entschadigungsbehérde und den 600
Akten der Innenverwaltung der zur Ehrung vorge-
schlagenen ,Unbesungenen Helden* sichergestellt.
Nach Abschluss der Forschung werden die Akten zur
weiteren Aufbewahrung an das Landesarchiv iberge-
ben.

Bedenkliches ...

Anfang des Jahres 1995 wurde ein Berliner Wissen-
schaftler mit einer Studie zu einer bestimmten Erkran-
kung beauftragt. Uber verschiedene Arzte wurden
bundesweit Personen angeschrieben, deren bisherige
Befunde fir das Vorliegen der zu untersuchenden
Krankheit sprachen. Den Probanden wurde verspro-
chen, sdmtliche Befunde und Ergebnisse mit ihnen
und den behandelnden Hausérzten ausfihrlich zu
besprechen. Als nach einer ersten internen Vorstellung
der Testergebnisse, und einer nachfolgenden Pres-
seerkldrung Zweifel an der Soliditat der durchgefiihrten
Studie sowohl bei Berufskollegen als auch bei den
Probanden aufkam, widersprachen einige Probanden
der weiteren Auswertung ihrer Daten, also auch einer
weiteren anonymisierten Auswertung der Testergeb-
nisse und baten um die Herausgabe von Kopien der
Einzelbefunde und Tests. Da dies mit einer erhebli-
chen Verzdgerung und zunéchst nicht vollstdndig
erfolgte, wurden wir Ende des Jahres 1997 um Unter-
stiitzung gebeten.

Die Verweigerung der Herausgabe von Befunden
einschlielllich der Testprotokolle durchgefihrter Unter-
suchungen entbehrt jeglicher Rechtsgrundlage.

Uns wurde zugesichert, dass den Probanden auch
Kopien der sie betreffenden Unterlagen (bersandt
werden. Diese waren zundchst mit den Unterlagen
anderer Probanden verwechselt worden. Aus diesem
Fall lassen sich Schlussfolgerungen fir kunftige Studi-
en ziehen. Wissenschaftliche Untersuchungen, insbe-
sondere wenn sie wie diese mit einem Krankenhaus-
aufenthalt verbunden sind, sollten zunachst durch eine
umfassende Information und die Zusicherung von
Rechten und einzuhaltender Pflichten, um die Einwilli-
gung der Probanden werben. Die informierte schriftli-
che Einwilligung, die den Zweck der Studie, die durch-
zufihrenden Untersuchungen, die Nutzung und Uber-
mittlung der Ergebnisse sowie die Ver6ffentlichung
umfassend vorschreibt, ist unerlasslich. Sie stellt zu-
dem sicher, dass auch bei mdglichen Zweifeln die
wissenschaftlichen Ergebnisse sachlich diskutiert
werden kénnen. Unsere Erfahrungen bestétigen, dass
es von den Probanden honoriert wird, wenn der die
Studie leitende Wissenschaftler mit ihnen persénlich in
Kontakt tritt und dessen kontrollierende Einflussnahme
spurbar ist.

Die informierte schriftliche Einwilligung der Probanden
wird durch die Ethik-Kommission der Universitatsklini-
ka sichergestellt.

Zur Sicherung guter wissenschaftlicher Praxis wenden
die Universitétsklinika die entsprechenden Empfehlun-
gen der Deutschen Forschungsgemeinschaft an.
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... und Nachahmenswertes

Im Méarz 1998 gab die Medizinische Fakultat der Al-
bert-Ludwigs-Universitat Freiburg Empfehlungen der
Kommission ,Verantwortung in der Forschung“ heraus,
in denen die Verantwortung der Wissenschaftler so-
wohl beziiglich ihrer wissenschaftlichen Ergebnisse als
auch gegeniber den Probanden dargelegt werden.
Selbstverpflichtungen der wissenschaftlich Forschen-
den dirften kiinftig an Bedeutung gewinnen und damit
die Akzeptanz der Forschung wesentlich erhéhen.

45.2 Schule
Integration von Kindern mit sonderpadagogischem
Forderbedarf

In der Stellungnahme zum Jahresbericht 1996 teilte
der Senat mit, dass an einer Rechtsverordnung zur
sonderpddagogischen Férderung (FoérderVO), in den
datenschutzsichernde Regelungen integraler Be-
standteil sein werden, gearbeitet wird'>’. Obwoh! wir
bereits im Jahresbericht 1995'% eine derartige Rege-
lung angemahnt haben, erhielten wir erst Ende des
Jahres 1998 von einem Verordnungsentwurf Kenntnis.
Dieser Verordnungsentwurf ist nicht unproblematisch,
da er durch die Gliederung der Férderschwerpunkte
und Ziele der sonderpadagogischen Fdrderung eine
~Katalogisierung“ der zu férdernden Schiiler mit sich
bringen kénnte. Als Foérderschwerpunkte, die jeweils
gesondert behandelt werden, sind bezeichnet: Sehen,
Héren, kérperliche und motorische Entwicklung, Spra-
che, Lernen, geistige Entwicklung sowie emotionale
und soziale Entwicklung (Verhalten). Wir haben uns
bereit erklart, an einer Lésung mitzuarbeiten, die ein
schematisches, die Personlichkeitsrechte verletzendes
Vorgehen ausschlieRt. Die datenschutzrechtlichen
Regelungen im Verordnungsentwurf wie beispielswei-
se Uber die Schulwegbeférderung von Kindern mit
Behinderungen bilden zusammen mit der Schuldaten-
verordnung  einen zusammenhangenden und gut
ausgestalteten Komplex.

Zu begriiRen ist, dass das Landesschulamt im Vorgriff
auf die Férderverordnung verbindlich einheitliche For-
mulare fiir die sonderpadagogischen Férderbégen und
das Forderausschussverfahren vorschreibt.

Datenschutz im Internat - eine L6sung in Sicht
Nachdem wir'® in einem Internat erhebliche daten-
schutzrechtliche Méngel vorfanden und diese zweimal
beanstandeten, begann die Senatsschulverwaltung mit
Arbeiten an einer Musterinternatsordnung. Wir boten
unsere Beratung an und machten Vorschlége fir einen
Internatsvertrag und eine Haus- und eine Internatsord-
nung. Nach Diskussion dieser Entwirfe unter den
Internatsleitern wurden mit Beginn des Schuljahres
1998/99 fur die unmittelbar dem Landesschulamt un-
terstellten Berliner Schulinternate diese Musterunterla-
gen vorlaufig fur verbindlich erklart.
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Der Senat begriflt die Bereitschaft des Berliner Da-
tenschutzbeauftragten, beim Zustandekommen dieser
Regelungen mitzuwirken. Das inhaltliche Problem der
Katalogisierung von sonderpadagogischem Bedarf
wird im Rahmen von Arbeitskontakten mit ihm gemein-
sam beraten.

Der Senat begrufdt die Kooperation mit dem Berliner
Datenschutzbeauftragten beim Erstellen der aktuellen
Fassung der Haus- und Internatsordnung.
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Ab 1999 - endlich ein einheitlicher Fragebogen fir
die Einschulungsuntersuchungen

Wihrend der Jahresbericht 1997'%° erschien, wurden
in Berlin die Einschulungsuntersuchungen durch die
Jugendgesundheitsdienste der Bezirke durchgefiihrt.
Trotz einiger Korrekturen an den Erhebungsbdgen
wurden nach wie vor von den 23 Bezirken funf ver-
schiedene Fragebdgen genutzt. Insbesondere die
Verknlipfung von Schulreifeuntersuchung und Ge-
sundheitsberichterstattung, die fir die Eltern kaum
erkennbar war, fihrte wiederum zu einer Reihe von
Anfragen und Beschwerden. Im Herbst 1998 einigten
sich die Jugendgesundheitsdienste der Bezirke auf
einen einheitlichen Erhebungsbogen und ein An-
schreiben, das die Eltern auf die unterschiedlichen
Verwendungszwecke der Daten und die Freiwilligkeit
bezuglich der ausschlieBlich fur die Gesundheitsbe-
richterstattung und nicht fur die Einschulungsuntersu-
chung bendétigten Angaben hinweist und sie um ihre
schriftliche Einwilligung bittet.

4.5.3  Statistik
Volkszdhlung 2001 - Ein Methodenwechsel oder
eine Notlésung?

Bundesweit rangen die amtlichen Statistiker im ver-
gangenen Jahr um eine L&sung fur die Anforderungen
der EU an einen gemeinschaftsweiten Zensus im Jah-
re 2001. Im August 1998 wurde der Bericht einer Ar-
beitsgruppe von Bund und Landern vorgelegt. Es galt,
einem Auftrag der Innenministerkonferenz entspre-
chend, Modelle flr einen rechnergestiitzten Zensus zu
entwickeln, der einen Paradigmenwechsel von einer
primarstatistischen Totalerhebung (unmittelbare Befra-
gung der Bevolkerung) zu einem registergestitzten
System ermdglichen soll. Wichtigstes Ergebnis ist,
dass ein auf den Melderegistern und anderen vorhan-
denen Datenbestdnden aufsetzender Zensus noch
nicht mit einer herkdmmlichen Volkszahlung vergleich-
bare und inhaltlich gleichwertige Ergebnisse liefern
wird.

Im Jahresbericht 1997"°" erlauterten wir die beiden
unterschiedlichen als Bundes- bzw. Landermodell
bezeichneten Ansatze. Wichtigster Unterschied ist,
dass beim Bundesmodell verschiedene Datenbestén-
de, wie die Melderegister oder die Beschéaftigtendatei
der Bundesanstalt fir Arbeit, erganzt um den Mikro-
zensus, nebeneinander ausgewertet und nicht perso-
nenbezogen verknipft werden. Im Unterschied dazu
ist beim L&ndermodell eine personenbezogene Zu-
sammenfihrung von Einzeldatensdtzen zu einer
Volkszahlungsdatei vorgesehen. Das Landermodell
soll einen Grundstock fur den Aufbau kommunaler
Gebaude- und Wohnungsregister bilden, die dann
wiederum durch eine Verknipfung mit anderen Regi-
stern wie dem Melderegister den Einstieg in eine per-
manente Registerstatistik sowohl auf der Ebene des
Bundes und der Laénder als auch der Kommunen er-
lauben wirden.
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Der Senat begruf3t die in Absprache mit dem Berliner
Datenschutzbeauftragten erreichte Losung.

Hinsichtlich der geeigneten Methodenwahl bei einer
Volkszahlung im Jahre 2001 vor dem Hintergrund
einer entsprechenden EU-Empfehlung ist der Bundes-
gesetzgeber gefordert. Der Senat hat auf Bund-
Lander-Ebene die Erarbeitung der vom Berliner Da-
tenbschutzbeauftragten aufgezeigten zwei Modelle
("Bundesmodell” und “L&ndermodell”) mit begleitet.
Beide Modelle sehen einen Ubergang von der primar-
statistischen Vollerhebung zur hauptsachlich register-
gestitzten Datengewinnung vor. Hierdurch ist Ko-
stenersparnis und héhere Bevdélkerungsakzeptanz zu
erwarten. Vorbehaltlich weitergehender Erérterungen
beflirwortet der Senat - im Sinne des Berliner Daten-
schutzbeauftragten - das finanziell ginstigere Bun-
desmodell, das gegenuber dem Landermodell ein
begrenzteres Datenspektrum aufweist.

Auf Bundesebene wird zu entscheiden sein, welches
Modell bei angemessener Kostenbeteiligung des Bun-
des an den von den Landern durchzufiihrenden stati-
stischen Aufgaben bundesgesetzlich eingefuhrt wird.
Hierbei werden Anregungen wie die des Berliner Da-
tenschutzbeauftragten geprift und geeignetenfalls
aufgegriffen werden.
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Beide Modelle bringen zwar eine geringere Belastung
der Birger durch die nicht in jedem Fall notwendige
Befragung mit sich, verlangen jedoch eine erhebliche
Akzeptanz und auch eine Auskunftspflicht fir jeden.
So ist es beispielsweise erforderlich, dass bei der
Uberpriifung von Mehrfachféllen (z. B. Doppelungen in
den Melderegistern bei fehlender Abmeldung) sowie
bei Differenzen zwischen der Geb&ude- und Woh-
nungszdhlung und den Melderegistern (bewohnte
Adressen) die betroffenen Personen angesprochen
werden mussen. Eine Akzeptanz der Betroffenen ist
hier nur zu erwarten, wenn transparent gemacht wird,
dass es sich ausschliellich um statistische Feststel-
lungen, ohne Nachteile oder Konsequenzen fir den
einzelnen Einwohner, handelt. Mit der Durchfiihrung
eines solchen Zensus wird also der Inhalt der Melde-
register nicht verandert; Korrekturen erfolgen nur in
den ausschlieB3lich fur statistische Zwecke zusammen-
gefuhrten Dateien der statistischen Landeséamter und
des Statistischen Bundesamtes. Fir welches Modell
auch immer sich der Bundesgesetzgeber in den nach-
sten Monaten entscheiden wird, die Diskussion Uber
die Nutzung von Verwaltungsregistern fir statistische
Zwecke und ihre mogliche Zusammenfihrung zu Stati-
stikregistern ist noch lange nicht abgeschlossen. Aus
datenschutzrechtlicher Sicht sollten Wege gefunden
und erprobt werden, bei denen Erfahrungen der ver-
gangenen Jahre mit der Pseudonymisierung von An-
gaben sowie Datentreuhdndermodellen bericksichtigt
werden. So kénnte beispielsweise der Gesetzgeber
zunéchst fur den Zensus 2001 eine einfache Variante
bundesweit vorschreiben, zugleich aber punktuell und
stichprobenhaft neue Methoden, wie sie im Landermo-
dell vorgeschlagen werden, erproben lassen.

Durch die Vorgabe, einen registergestitzten Zensus
durchzufiihren, werden allerdings die Grundséatze der
Neutralitdt, Objektivitdt und wissenschaftlichen Unab-
héngigkeit der Amtlichen Statistik erheblich berthrt. Es
besteht nach wie vor die Gefahr, dass mit dem Zensus
2001 Verfahren gewahlt werden, die nicht zu einem
geeigneten Ergebnis fihren kénnen. Damit ware der
Eingriff in das Recht auf informationelle Selbstbestim-
mung nicht verhaltnismaRig, so dass eine derartige
Erhebung datenschutzrechtlich als unzuléssig anzuse-
hen wére.

Bei der Zusammenfiihrung von Einzeldatensétzen, wie
sie im Landermodell vorgesehen sind, kdnnte die Ein-
griffstiefe durch eine Pseudonymisierung wesentlich
abgemildert werden. Dies kdénnte dadurch geschehen,
dass die Erhebungsmerkmale der zu verknipfenden
Einzeldatenséatze erst verarbeitet werden, wenn durch
den Abgleich der Hilfsmerkmale eine 1:1-Zuordnung
erfolgt ist und die Hilfsmerkmale getrennt gespeichert
und verarbeitet werden. Aus den Hilfsmerkmalen
kdénnte ein Pseudonym erzeugt werden, mit dem es
moéglich ware, wiederum die Einzeldatensatze der
Erhebungsmerkmale ohne die unmittelbar auf die
Person zeigenden Hilfsmerkmale zu verknupfen.
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Erhebungen fiir DIE Statistik?

Immer wieder begegnen uns bei Priifungen oder im
Zusammenhang mit Eingaben Datenerhebungen, die
angeblich fir ,DIE Statistik® erforderlich seien.
Manchmal kann kaum jemand in den geprtiften Behér-
den erldutern, auf welcher Rechtsgrundlage von ihnen
nichtanonymisierte und damit personenbezogene
Daten erhoben und an eine Aufsichts flihrende Behér-
de lbermittelt werden. Gemeinsam ist diesen Da-
tenerhebungen, dass der Empfénger dieser Daten
nicht das Statistische Landesamt ist. Mitunter wird
noch darauf verwiesen, dass es sich um eine Ge-
schéftsstatistik oder eine Statistik im Verwaltungsvoll-
zug handele.

Das System der amtlichen Statistik umfasst EG-
Statistiken, Bundesstatistiken, Landesstatistiken sowie
Statistiken im Verwaltungsvollzug. Nach heute ubli-
chen Definitionen ist Statistik der Inbegriff aller Metho-
den zur Gewinnung und Analyse empirischer Daten.
Mit einer Statistik werden keine Aussagen Uber einzel-
ne Individuen, sondern Uber Gesamtheiten (Kollektive)
gemacht. Diesen Aussagen liegt ein theoretisch fun-
diertes Modell zugrunde, das dynamisch auf Verdnde-
rungen bei ,Massenerscheinungen® reagiert und ange-
passt wird. Ziel ist es, quantitative und qualitative Ver-
anderungen von ,Massenerscheinungen® abzubilden.
Die Statistik darf nicht auf die Identifizierung der Ein-
zelerscheinung (einschlieflich der einzelnen Person)
gerichtet sein. Eine Zweckbindung bei der Verwen-
dung dieser Daten gibt es nicht. Die Statistik produziert
,Zahlen fur alle“. Dies ist verfassungsrechtlich nur
hinnehmbar, wenn die die Statistik aufbereitende Stelle
besondere Vorkehrungen zur Wahrung des Statistik-
geheimnisses trifft. Dies wird sowohl durch die Ab-
schottung der Statistikstelle nach auRen als auch
durch die frihstmdgliche Anonymisierung gesichert.
Die Unterscheidung nach Erhebungs- und Hilfsmerk-
malen erlaubt die friihstmdgliche Anonymisierung tber
die Vernichtung der Hilfsmerkmale.

Erhebungsmerkmale sind die Angaben Uber personli-
che und sachliche Verhaltnisse, die fur die statistische
Auswertung bestimmend sind. Dies kénnen qualitative
Merkmale, wie beispielsweise mannlich oder weiblich,
oder quantitative Merkmale, wie die Anzahl der Be-
schéaftigten eines Unternehmens, sein.

Hilfsmerkmale hingegen dienen der technischen
Durchfuihrung der einzelnen Statistik. Sie werden le-
diglich fur die Aufbereitung benétigt, um die Plausibili-
tat durch Rickfragen beim Betroffenen oder bei der
Stelle zu ermdglichen, die die Daten Uber die Betroffe-
nen speichert (Sekundarstatistiken). Danach sind
diese Hilfsmerkmale nicht mehr erforderlich und kén-
nen von den anderen Daten getrennt und dann ge-
I6scht werden. Haufig ist auch dann noch eine Dean-
onymisierung moglich. Um dies zu verhindern, sind die
Statistikstellen nach aulen hin abgeschottet und
Empfanger der Statistiken erhalten nur zusammenge-
fasste Daten, die keinen Rulckschluss auf das Indivi-
duum mehr erlauben.

Etwas anders verhalt es sich bei den Statistiken im
Verwaltungsvollzug. Nach dem Landesstatistikge-
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setz'® sind Statistiken im Verwaltungsvollzug Statisti-

ken, die durch die Aufbereitung von Daten entstehen,
die aufgrund nicht-statistischer Rechts- oder Verwal-
tungsvorschriften oder auf sonstige Weise bei den
Verwaltungsstellen Berlins anfallen. Dazu gehd&ren
Geschafts- und Registerstatistiken.

Geschéftsstatistiken liegen dann vor, wenn sich die
statistische Bearbeitung der Daten zweckmaRigerwei-
se nicht vom Geschéftsgang trennen lasst. Von Regi-
sterstatistiken wird gesprochen, wenn die Daten in
automatisierten Verwaltungsregistern oder Dateien
enthalten sind.

Fir diese Statistiken ist nach dem Landesstatistikge-
setz die Verwaltung zusténdig, bei der die Daten des
Verwaltungsvollzugs anfallen oder vorliegen. Statisti-
ken im Verwaltungsvollzug dienen in erster Linie der
Dokumentation des Umfangs der eigenen Tatigkeit der
Verwaltungsstelle und damit eigenen (Planungs-)
Zwecken. Zumeist sind sie Fallauszahlungen. Nach
Abschluss eines Vorganges wird z. B. auf einem ge-
sonderten Blatt unter der Rubrik ,Abgeschlosse Vor-
gange“ ein Strich gemacht und am Monatsende die
Anzahl der abgeschlossenen Vorgange zusammenge-
zahlt. Die gewonnene Zahl erlaubt Nutzern der Stati-
stik keinen Rickbezug auf den einzelnen bearbeiteten
Vorgang.

Mit einer Statistik nichts zu tun hat die Erhebung per-
sonenbeziehbarer Einzeldatensétze. Die Hilfsmerk-
male, wie der Name und das Aktenzeichen, die der
Identifizierung des Individuums bzw. des Einzelvor-
ganges dienen, sind fir eine statistische Aufbereitung
nicht erforderlich und damit nicht in die Statistik aufzu-
nehmen. Eine z. B. als ,Eingangsstatistik“ bezeichnete
personenbezogene Liste aller eingegangenen Antrage
stellt keine Statistik dar. Es handelt sich damit um
keine statistische Ausz&hlung von Fallzahlen. Bei der
Weitergabe derartige Listen wiirden personenbezoge-
ne Daten unzuldssig Gbermittelt werden'®?,

Der Landesgesetzgeber hat lediglich in einem Aus-
nahmefall zugelassen, dass personenbezogene Da-
tensatze zum Zwecke der Erstellung einer Statistik im
Verwaltungsvollzug Ubermittelt werden. Das Statisti-
sche Landesamt darf im Auftrag anderer Behdrden
nichtanonymisierte Einzeldaten zur Erstellung einer
Statistik im Verwaltungsvollzug erhalten und verarbei-
ten. Herr der Daten bleibt jedoch, im Unterschied zu
einer Bundes- oder Landesstatistik, die jeweilige Ver-
waltung. Das Statistische Landesamt darf nur im Rah-
men der Anordnung der auftraggebenden Stellen der
Verwaltung und mit den von ihr zur Verfigung gestell-
ten Daten Aufbereitungen durchfiihren und statistische
Ergebnisse veroffentlichen. Ein Beispiel ist die polizei-
liche Kriminalitatsstatistik.

162
oy § 2 AbS. 1Ziff. 4 LStatG, GVBI. 1992, S. 365
vgl. 4.2.2
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4.6 Wirtschaft

4.6.1 Banken und Versicherungen

Keine Werbung mit 6ffentlichen Daten

In einer flaichendeckenden Aktion schrieb die Investiti-
onsbank Berlin (IBB) gezielt Darlehensnehmer von
Hypothekenbanken und anderen Banken an, bei de-
nen eine Prolongation des Darlehens unmittelbar be-
vorstand. Dabei bot die IBB eine Umfinanzierung der
restlichen Darlehenssumme an. Die IBB benutzte
hierzu die Daten, die sie aufgrund ihrer O&ffentlich-
rechtlichen Sonderstellung erlangt hat, um sich an-
schlieBend Wettbewerbsvorteile gegeniiber anderen
Banken zu sichern.

Zu den Aufgaben der IBB gehért die Unterstiitzung des
Landes Berlin bei der Erflllung &ffentlicher Aufgaben.
Sie fordert u. a. MaBnahmen auf den Gebieten des
Wohnungs- und Stadtebaus. In Erflllung dieser &ffent-
lichen Aufgabe ist die Investitionsbank Berlin Bewilli-
gungsbehérde fiir Biirgschaftsiibernahmen bei | b-
Darlehen. In Wahrnehmung dieser Aufgabe verfiigt die
IBB Uber persénliche Daten der Kredithehmer. AulRer-
dem ist sie aufgrund der Datenbestande in der Lage,
Einblick in die Kreditunterlagen der Férderdarlehen zu
nehmen. Da sie die Daten aufgrund ihrer 6ffentlich-
rechtlichen Sonderstellung erhalten hat, ist ihr Verhal-
ten an den Vorgaben des Berliner Datenschutzgeset-
zes zu messen. Die zum Zweck der Bewilligung erho-
benen Daten unterliegen der Zweckbindung des § 11
Abs. 1 und 2 BInDSG. Danach dirfen personenbezo-
gene Daten grundsétzlich nur zu dem Zweck verar-
beitet werden, zu dem sie erhoben oder gespeichert
worden sind. Dies schlie3t eine Verwendung der Daten
zu Werbezwecken aus.

Nach Darstellung der IBB besteht der Zweck der Dar-
lehensangebote darin, Mieterhéhungen und Subventi-
onszahlungen zu vermeiden, so weit sie auf iberhéhte
Konditionen der zur Finanzierung des Bauvorhabens
aufgenommenen Darlehen beruhen. Die Angebote
kénnten als Verhandlungsgrundlage fir das Prolonga-
tionsgesprach bei den Hausbanken genutzt werden.
Wir haben der IBB empfohlen, Gberh&éhte Darlehens-
abschlisse dadurch zu vermeiden, dass den Foérde-
rungsnehmern vor einer Prolongation der markttbliche
Kapitalzins mitgeteilt wird, ohne selbst ein Angebot zu
unterbreiten. Mit der blofRen Information wiirde die IBB
ihrer rechtlichen Aufgabe entsprechen. Die IBB hat
unseren Vorschlag inzwischen aufgegriffen.

Adressanderung eines Bankkunden

Eine Biirgerin beschwerte sich bei uns, weil sie von
der Landesbank Berlin (LBB) Kontounterlagen einer
Kundin erhalten hatte. Beide wohnten in derselben
Stralle und hatten denselben Vor- und Nachnamen.
Die Nichtkundin informierte umgehend die Landesbank
tiber den aufgetretenen Fehler. Trotz dieser Informati-
on und trotz mehrerer weiterer Proteste der falsch
Angeschriebenen erhielt sie weiterhin mehrere Wo-
chen lang Kontoausziige und Einladungen zu Aktio-
nérstreffen ihrer Namensvetterin.

Die Investitionsbank Berlin hat auch in dieser Angele-
genheit den Anforderungen des Berliner Datenschutz-
beauftragten entsprochen.
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Etwa 10 % der Kunden der LBB &andern jahrlich ihre
Adresse. Sofern der Kunde die Anderung nicht mitteilt,
erhalt dieser die Sendungen von der Deutschen Post
AG zuriick. Diese ist meist mit einer neuen Versanda-
dresse versehen. Die Landesbank nutzt die von der
Post angegebene Adresse fir die erneute Zustellung
der Postsendung. In der Regel sind die Adressanga-
ben der Deutschen Post AG zutreffend. Leider kommt
es - wie sich hier herausstellte - bei der Post bei der
Angabe der Adresse auch zu Fehlern und Verwechs-
lungen.

Die Landesbank rechtfertigte ihr Verhalten damit, man
habe erst Uber das Landeseinwohneramt (LEA) die
richtige Adresse der Kundin ermitteln miissen. Da das
LEA die Anfrage erst nach einigen Wochen beantwor-
tet habe, habe man bis dahin die Kontounterlagen
weiterhin an die Nichtkundin tGbersandt.

Im Fall einer falschen Adressierung muss bis zur ge-
nauen Ermittlung der Anschrift ein Postverbot fir das
betroffene Konto ausgesprochen werden. Sollte sich
herausstellen, dass bei der Adressermittlung der Post
haufiger Fehler vorkommen, sollte man zukinftig in
dem ersten Schreiben an die neue Adresse keine
Kontodaten Ubermitteln, sondern nur den Kunden
bitten, die Richtigkeit der neuen Anschrift zu bestati-
gen.

Geldausgabeautomat und Bankgeheimnis

Ein Petent hatte versucht, an einem Geldausgabeau-
tomaten (GAA), der nicht zu seinem kontofiihrenden
Geldinstitut gehérte, mit Hilfe seiner ec-Karte die Aus-
zahlung von Bargeld zu erhalten. Auf dem Display des
GAA wurde ihm dies sinngemé&B mit dem Hinweis
LAuszahlung zurzeit nicht mdglich® verweigert. Eine
technische Stérung vermutend, startete er einen
zweiten Versuch bei einer anderen Bank mit dem
gleichen Ergebnis. Hartnéckig versuchte er es bei
einem dritten Institut. Ein geldbringender Erfolg war
ihm zwar nicht beschieden, jedoch erhielt er diesmal
die - wiederum sinngemélle - Mitteilung ,Limit (ber-
schritten”. Wére ihm diese Nachricht an einem GAA
seiner Bank (ibermittelt worden, hétte es ihn nicht
Uiberrascht, so jedoch vermutete er eine Verletzung
des Bankgeheimnisses, da eine solche Information
einer fremden Bank nicht zustiinde.

Mit Beginn des Jahres 1998 wurden alle GAA-
Transaktionen der Hausbank des Petenten auf Online-
Betrieb umgestellt. Die von einem Bankkunden an
einem institutsfremden GAA angestoliene Verfligung
wird an die zur kontofihrenden Bank gehdérende Au-
thentisierungs-Zentrale weitergeleitet. Von dort wird
die Auszahlungsanforderung an das Bankrechenzen-
trum weitergegeben, wo das Kundenkonto Uberprift
wird. Ist eine Auszahlung - aus welchen Griinden auch
immer - nicht méglich, Gbergibt der Bankrechner einen
Code an den GAA der anderen Bank weiter, in dem er
in einen Klartext umgewandelt und am Display ange-
zeigt wird. Fir die Umwandlung des Codes in den von
Kunden zu lesenden Text gibt zwar der Zentrale Kre-
ditausschuss (ZKA) Empfehlungen, die diesem Gremi-
um angeschlossenen Geldinstitute sind jedoch nicht an
einen allgemein verbindlichen Text gebunden. Daher
bekam unser Petent verschiedene Hinweise bei seinen

Der dargestellte Einzelfall stellt sich im Ergebnis ohne
Zweifel unbefriedigend dar. Er kann jedoch — zumal
von der LBB/Sparkasse rund 3,6 Millionen Kontover-
bindungen gepflegt werden und nennenswerte Bean-
standungen im Bereich Datenschutz nach Erkenntnis-
sen der Senatsverwaltung fur Wirtschaft und Betriebe
nicht vorliegen — nicht Grundlage von allgemeinen
Verfahrensanderungen sein.

Der Vorgang ist gleichwohl von der Senatsverwaltung
fur Wirtschaft und Betriebe dem Vorstand der LBB mit
der Bitte zugeleitet worden, die Geschéftsablaufe in
diesem Zusammenhang erneut kritisch zu prifen.
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Versuchen Geld abzuheben. Zu keinem Zeitpunkt
werden Informationen Uber das Konto der Hausbank
im GAA-Rechner der anderen Bank gespeichert. Die-
ser setzt lediglich auf der Grundlage des Ubermittelten
Codes den Text um oder fihrt die Auszahlung durch
und bildet dazu einen Datensatz fir die Abrechnung
der Transaktionsgebihren. Eine Protokollierung und
Auswertung von Verfiigungen findet dort nicht statt.

Fehlgeleitete Faxe

Irritiert beschwerten sich mehrere Biirger bei uns, die
fehlgeleitete Fax-Nachrichten von verschiedenen Ban-
ken erhielten. Sie reichten von &ul3erst sensiblen An-
gaben lber Bankkunden bis zu Personalunterlagen.
So gingen Bonitdtsanfragen fiir Kreditpriifungen, An-
gaben (ber Kontostdnde und Bewerbungsunterlagen
bei den (lberraschten Birgern ein. In einigen Féllen
versuchten die Biirger, den stdndigen Eingang von
bankinternen Faxsendungen zu stoppen. Hinweise an
die Kreditinstitute blieben aber erfolglos.

Als Hauptgrund fur diese Fehlleitungen erwiesen sich
Fehler beim Wahlvorgang, die bei gréRerer Sorgfalt
hatten vermieden werden kdnnen. Die Faxgerate zei-
gen zwar an, welche Nummer angewahlt wurde, bevor
die Verbindung zustande kommt. Wenn aber diese
Anzeige dem Absendenden entgeht und er nicht er-
kennt, dass die Nummer falsch ist, erfolgt die Ubertra-
gung ungehindert und vollstindig. Bei der Ubermittlung
von Telefaxen ist die angewahlte und im Display des
Faxgerates angezeigte Rufnummer vor dem Absenden
nochmals genauestens zu kontrollieren. Im Gegensatz
zum Telefonat, bei dem der Anrufende zumeist unmit-
telbar feststellen kann, falsch verbunden zu sein, sind
andernfalls beim Fax die mdglicherweise vertraulichen
Daten sehr schnell auf dem unwiderruflich falschen
Weg164_

Bankdaten fiir Passanten

Eine Biirgerin traute ihren Augen nicht, als sie an einer
Bank vorbeiging und von aul3en die Bildschirminhalte
mehrerer Arbeitsplétze einsehen konnte. Die vertrauli-
chen personenbezogenen Daten, die nur fiir den inter-
nen Geschéftsbetrieb gedacht waren und dem Bank-
geheimnis unterliegen, konnten von vorbeigehenden
Personen eingesehen werden.

Die Bank hatte vor kurzem Umbauarbeiten durchge-
fuhrt. Die Jalousien, die den Einblick auf die Monitore
verhindern sollen, waren noch nicht geliefert. Um die-
sen Mangel unverziglich zu unterbinden, haben wir
umgehend eine Priifung vorgenommen. Schon bei
unserem Eintreffen wurden mehrere interessierte Per-
sonen vor dem Fenster angetroffen. Die betroffenen
Monitore wurden sofort ausgeschaltet. Unsere Stich-
proben ergaben, dass die Monitore erst wieder in Be-
trieb genommen wurden, nachdem die Jalousien an-
gebracht waren.

164
vgl. JB 1994, 3.5 und die Empfehlungen des Arbeitskreises Technik der Konferenz der Datenschutzbeauftragten zu Daten-
schutz und Telefax
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Fehladressierter Versicherungsnachtrag

Ein Blirger wendete sich an uns, der von einer Versi-
cherung einen Nachtrag zum Versicherungsschein
zugesandt bekommen hatte, obwohl er weder Kunde
der Versicherung noch Halter des in dem Schein ge-
nannten Fahrzeuges war. Auch die darin angegebene
Bankverbindung war unzutreffend.

In ca. 40 weiteren Féllen wurden aufgrund eines
schweren Fehlers in der Datenverarbeitung Biirger als
Kunden der Versicherung angeschrieben.

Die unzutreffend als Kfz-Versicherungsnehmer ange-
schriebenen Birgerinnen und Biirger waren allesamt
Kunden einer Bank, die zum Zweck der Kundenaquise
mit der Versicherung kooperiert. Die Bank hatte bei
ihren Kunden 1996 ein so genanntes Mailing durch-
gefuhrt, um bei den Bankkunden fur den Abschluss
einer Sterbeversicherung der betreffenden Versiche-
rung zu werben. Dabei war eine Weitergabe der
Adressdaten der Bankkunden an die Versicherung
erfolgt, welche die Werbeschreiben versandte. Bereits
die Zulassigkeit der Weitergabe von Kundendaten
durch die Bank ist duerst zweifelhaft. Die Versendung
der Werbeschreiben an die Bankkunden fiihrte die
Versicherung mit Hilfe ihrer eigenen EDV-gestutzten
Mitgliederverwaltung durch. Dabei erhielten die Uber-
gebenen 20.000 Bankkundenadressen als ,Interes-
senten” Mitgliedernummern der Versicherung. Diese
Nummern wurden einem abgesetzten Nummernkreis
entnommen, der bei reguldrem Verlauf erst nach Jah-
ren in Anspruch genommen wirde. Jedoch ubernahm
die Versicherung im Folgenden 40.000 Versicherungs-
vertrage, die bislang extern verwaltet wurden, in seine
eigene Mitgliederverwaltung. Da die Anzahl der zu
verwaltenden Neukunden grofier war als die Liicke im
Nummernkreis zwischen Altkunden der Versicherung
und den als ,Interessenten” aufgenommene Bankkun-
den, wurden bereits an diese vergebene Mitglieder-
nummern doppelt an die Ubernommenen Kfz-
Versicherungsnehmer vergeben. Des weiteren wurde
versdumt, die Daten der Bankkunden, die fiir das be-
reits zwei Jahre zuvor durchgefiihrte Mailing verwen-
det wurden, zu I6schen Daher wurden die Daten der
Bankkunden, deren Mitgliedsnummern zweifach ver-
geben wurden, durch die Daten der neuen Kfz-
Versicherungsnehmer ergénzt. Dies fiihrte letztlich
dazu, dass Adressaten eines zwei Jahre zurlckliegen-
den Werbeschreibens Versicherungsnachtrége fir
unbekannte Fahrzeuge erhielten.

Diese peinliche Panne wurde nur aufgrund mehrere
Fehler in der Datenverarbeitung durch die Versiche-
rung ermdglicht:

1. Die Adressdaten des vor Jahren abgeschlossenen
Bankenmailings waren in dem Datenbestand der
Versicherung nicht geléscht worden, obwohl sie
nicht weiter benétigt wurden.

2. Das Mitgliederverwaltungssystem der Versicherung
hatte keine Plausiblitdtskontrolle. Anderenfalls wére
es rechtzeitig aufgefallen, das Mitgliedernummern
zweifach vergeben wurden.

3. Ein Fehler in der Datenverwaltung ist auch darin zu
sehen, dass die Verwaltung von Adressdaten der

125



Bericht des Berliner Datenschutzbeauftragten

Stellungnahme des Senats

Bankkunden im Zusammenhang mit dem Werbe-
schreiben mit der gleichen Datenstruktur und auf
dem gleichen Datenbestand wie die eigene Mitglie-
derdatei der Versicherung erfolgte. Hatte man den
Werbekunden eine eigene Datei mit unabhangigen
Nummernkreisen gewidmet, ware eine Uberschnei-
dung mit der Mitgliederverwaltung ausgeschlossen
gewesen.

4.6.2 Auskunfteien
SCHUFA-Score

Die Schutzgemeinschaft fir allgemeine Kreditaus-
kiinfte (SCHUFA) Ubermittelt neben der herkdmmili-
chen SCHUFA-Auskunft einen Score, der bei der Be-
urteilung der Kreditwirdigkeit von Kunden durch Ver-
tragspartener der SCHUFA (z. B. Banken, Versand-
handelsunternehmen) helfen soll.

Bei dem Score-Wert handelt es sich um einen Punkt-
wert (1 bis 1000) und eine in Prozent ausgedriickte
relative Quote, die eine statistische Aussage dariber
trifft, mit welcher Wahrscheinlichkeit damit zu rechnen
ist, dass bei einer Personengruppe mit bestimmten
SCHUFA-Merkmalen in Zukunft Stérungen bei der
Abwicklung von Kreditvertragen (z. B. Zahlungsunfa-
higkeit) eintreten werden. Der Score-Wert wird aus-
schlieRlich anhand des bereits vorhandenen Daten-
pools der SCHUFA ermittelt. Er wird an die Vertrags-
partner der SCHUFA, die an dem Scoring-Verfahren
teilnehmen, zusammen mit der Ublichen Auskunft
Ubermittelt. Liegt zu einer Person bereits ein so ge-
nanntes Negativmerkmal (z. B. eidesstattliche Versi-
cherung) vor, wird kein Score-Wert errechnet.

Die in vielen Wirtschaftsbereichen in Mode gekomme-
nen Scoring-Verfahren sind aus Sicht des Datenschut-
zes kritisch zu beobachten, weil sie die Gefahr bergen,
dass sachwidrige Kriterien (z. B. Nationalitat, Qualitat
einer Wohngegend) allein aufgrund ihrer statistischen
Relevanz fir die Bonitatsbeurteilung herangezogen
werden'®. Insofern ist es positiv zu bewerten, dass
das Scoring-Verfahren der SCHUFA im Sinne einer
Score-Ethik darauf verzichtet, auf bestimmte Informa-
tionen des Datenbestandes (z. B. Geschlecht, Alter,
Wohnlage) zurlickzugreifen. Auch wenn es statistisch
zutreffend sein mag, dass beispielsweise bei Perso-
nen, die viele Kredite aufgenommen haben oder h&ufig
ihren Wohnort wechseln, ein héheres Kreditrisiko be-
steht, so kann dies bei einem Kunden im Einzelfall
unzutreffend sein. Daher schreibt die Europaische
Datenschutzrichtlinie vor, dass grundsétzlich keine
rechtlich erhebliche Entscheidung gegeniber einer
Person ergehen darf, die ausschlieRlich aufgrund einer
automatisierten Verarbeitung von Daten zum Zweck
der Bewertung ihrer Kreditwirdigkeit ergeht (Art. 15
Abs. 1).

Die Ubermittlung personenbezogener Daten von Ver-
tragspartnern an die SCHUFA erfolgt auf Grundlage
der so genannten SCHUFA-Klausel. Diese Klausel
wird beispielsweise bei der Eréffnung eines Girokontos
durch den Kunden unterzeichnet und l&sst die Uber-
mittlung von Informationen ,zur Beurteilung der Kre-

165
vgl. JB 1997, 4.6.1
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ditwirdigkeit* des Kunden an die SCHUFA zu. Die
Einwilligungserklédrung ist jedoch nur wirksam, wenn
die Betroffenen Uber den Verwendungszweck der
Ubermittelten Daten im Einzelnen informiert werden.
Daher ist eine Information des Betroffenen lber das
Scoring-Verfahren entweder durch Ergdnzung der
SCHUFA-Klausel oder durch Aushéndigung eines
gesonderten Merkblattes bei dem Abschluss des Kre-
ditvertrages zwingend erforderlich.

Der Score-Wert ist nicht als solcher in dem Datensatz
der SCHUFA gespeichert, sondern wird bei einer An-
frage auf Grundlage der im jeweiligen Zeitpunkt vorlie-
genden Daten mit Hilfe einer Score-Software ermittelt.
Alle Burgerinnen und Birger haben einen gesetzlichen
Anspruch auf Kenntnis der zu ihrer Person gespei-
cherten Daten'®. Sobald der das statistische Verhal-
ten einer bestimmten Personengruppe beschreibende
Score-Wert einer einzelnen Person zugeordnet wird,
handelt es sich um ein personenbezogenes Datum.
Aus der Sicht der Betroffenen ist die jederzeitige Er-
mittelbarkeit eines personenbezogenen Datums mittels
eines technischen Verfahrens der dauerhaften Fixie-
rung einer Information auf dem Datentrager vergleich-
bar. Fur Burger ist es nicht vermittelbar, dass bei-
spielsweise Banken im Rahmen einer Kreditanfrage
bei der SCHUFA deren Score-Wert jederzeit erfragen
kénnen, dem Betroffenen dieses Datum jedoch ver-
schlossen bleibt. Aus rechtspolitischer Sicht ist daher
zu fordern, dass die SCHUFA eine kurzfristige (z. B. 6-
monatige) Speicherung von an Vertragspartner (ber-
mittelten Score-Auskinften in einer Zwischendatei
vornehmen sollte, um die Betroffenen im Rahmen der
Eigen-auskunft Uber in der Vergangenheit an Dritte
Ubermittelte Score-Daten informieren zu kdnnen.

Missbrauch von Auskunfteidaten

In einem Scheidungsverfahren legte der Ehemann zur
Verhinderung von Unterhaltsanspriichen seiner Ehe-
frau die Auskunft einer Wirtschaftsauskunftei vor, wo-
nach diese einer Berufstétigkeit nachgehe, (ber Er-
sparnisse verfiige und einen PKW besitze. Jede dieser
Informationen war unzutreffend. Insbesondere (iber-
raschte aber, dass eine Privatperson Auskiinfte von
einer Auskunftei erhielt, obwohl die Kunden der Aus-
kunftei ausschliel3lich Unternehmen sind.

Der Ehemann gelang mit Hilfe seines Vetters, der
Inhaber eines Autohauses ist, in den Besitz der Aus-
kunft. Auskunfteien dirfen ihren Kunden nur dann
personenbezogene Daten Ubermitteln, wenn diese ein
berechtigtes Interesse an diesen Daten glaubhaft
dargelegt haben (§ 29 Abs. 2 Nr. 1a BDSG). Der Auto-
hausinhaber gab gegentber der Wirtschaftsauskunftei
an, er benétige die angeforderten Daten zur Boni-
tatsuberprifung, da die Betroffene Kundin seines Au-
tohauses sei und er ihr gegenuber in Vorleistung (z. B.
Leasingvertrag) treten wolle.

Damit hat sich der Inhaber des Autohauses nach § 43
Abs. 2 Nr. 1 BDSG strafbar gemacht. Nach dieser
Norm wird bestraft, wer die Ubermittiung von durch
das Bundesdatenschutzgesetz geschitzten personen-
bezogenen Daten, die nicht offenkundig sind, durch
unrichtige Angaben erschleicht.

166
§ 34 Abs.1 Nr. 1 BDSG
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Auskunfteien sind grundsatzlich nicht verpflichtet, in
jedem Einzelfall die Richtigkeit der Angaben ihrer
Kunden hinsichtlich des Intersesses an der Daten-
Ubermittlung zu Uberprifen. Eine schlichte Erklarung
des Empféangers kann als glaubhafte Darlegung genu-
gen, wenn nach den Gesamtumstanden und der Le-
benserfahrung eine Uberwiegende Wahrscheinlichkeit
fur das Vorliegen der behaupteten Tatsache spricht.
Da sowohl der Inhaber des Autohauses als auch die
Betroffene den gleichen (nicht sehr haufigen) Namen
hatten, hatte die Auskunftei im vorliegenden Fall aller-
dings vor der Ubermittlung eine genauere Uberpriifung
vornehmen missen.

Beauskunftung staatsanwaltschaftlicher Ermitt-
lungsverfahren

Eine Wirtschaftsauskunftei speicherte in dem Daten-
satz des betroffenen Blirgers das Vorliegen ,staatsan-
waltschaftlicher Ermittlungen wegen Wirtschaftsverge-
hen®. Der Auskunft war nicht zu entnehmen, wie die
Auskunftei an diese Information gelangte.

Ein Kreditinformationssystem wird nur dann rechtma-
Rig betrieben, wenn es so organisiert ist, dass die
Volistandigkeit und Aktualitat der gespeicherten Daten
garantiert wird'®’. Die Auskunftei behauptete, durch
kurze Wiedervorlagen sei es ihr mdglich, die Aktualitat
des Datenbestandes sicherzustellen. Kurze Wieder-
vorlagen helfen allerdings nur, wenn die Auskunftei
auch die Mdoglichkeit hat, an zutreffende Daten tber
den Stand von Ermittlungsverfahren zu gelangen. Die
Staatsanwaltschaft darf keine Daten an Auskunfteien
herausgeben. Rickfragen kénnen somit in der Regel
nur bei der Informationsquelle erfolgen. Haufig durfte
es sich bei dieser um die Presse oder sonstige Medien
handeln. Diese Informationsquelle birgt die Gefahr,
dass sich die Medien etwa fiur die Verhaftung oder fur
die Einleitung eines Strafverfahrens interessieren, die
Einstellung eines Verfahrens dagegen keine Schlag-
zeile und folglich keine Recherche wert ist. Auch bei
anderen Informationsquellen (z. B. Informanten) ist
zweifelhaft, ob diese in der Lage sind, zuverlassige
aktuelle Informationen Uber ein laufendes Strafverfah-
ren zu geben.

Auch wenn die nach der Rechtsprechung erforderliche
Vollstandigkeit und Aktualitdt von Kreditinformations-
systemen durch Wiedervorlagen zu gewéhrleisten sein
sollte, ist im Einzelfall zu prufen, ob ein schutzwirdiges
Interesse des Betroffenen am Ausschluss der Speiche-
rung und Ubermittlung von Daten (ber ein laufendes
Ermittlungsverfahren besteht (vgl. § 29 Abs. 1 und 2
BDSG). Es ist eine Abwéagung der Interessen der Kun-
den einer Auskunftei, ihr Risiko bei der Vergabe von
Geld- bzw. Warenkrediten gering zu halten, mit dem
Interesse des Betroffenen, vor den wirtschaftlichen
Folgen unzutreffender Beschuldigungen verschont zu
bleiben, vorzunehmen. Bei der Interessenabwégung ist
§ 35 Abs. 2 Satz 2 Nr. 3 BDSG zu beachten. Danach
sind personenbezogene Daten zu I6schen, wenn es
sich um Daten Uber strafbare Handlungen handelt und
ihre Richtigkeit von der speichernden Stelle nicht be-
wiesen werden kann. Dieser Norm liegt der im Straf-
prozessrecht verankerte Rechtsgedanke der Un-

167
BGHZ 95, 362, 367
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schuldsvermutung zugrunde, wonach an den Verdacht
einer Straftat, solange diese nicht erwiesen ist, keine
fur den Betroffenen negativen Folgen geknipft werden
dirfen. Im Wirtschaftsverkehr wird die Speicherung
eines Ermittlungsverfahrens wegen einer vermégens-
bezogenen Straftat kaum andere Wirkungen haben als
die Speicherung der Straftat selbst. Es kann davon
ausgegangen werden, dass der Betroffene erhebliche
wirtschaftliche Nachteile erleidet. Die Vorgabe, nur
beweisbare strafbare Handlungen zu speichern, sollte
grundsatzlich nicht dadurch umgangen werden, dass
nicht die Straftat selbst, wohl aber das Vorliegen eines
Ermittlungsverfahrens gespeichert wird.

Daher kann nur bei Vorliegen sehr strenger Kriterien
ausnahmsweise die RechtmaRigkeit der Speicherung
und Ubermittlung von Daten Uber laufende Ermitt-
lungsverfahren angenommen werden:

- Bei dem verfolgten Delikt handelt es sich um eine
schwer wiegende Vermdgens- bzw. Wirtschafts-
straftat.

- Die Information wurde aus einer 6ffentlich zugangli-
chen Quelle (Medien) enthommen.

- In der Auskunft wird die Quelle ausdriicklich er-
wahnt.

- Der Betroffene sollte Uber die Speicherung des
Merkmals ,staatsanwaltschaftliches Ermittlungsver-
fahren® informiert werden. Hierdurch erhalt er Gele-
genheit, gegen fehlerhafte Einmeldungen vorzuge-
hen und der Auskunftei das Ende des Ermittlungs-
verfahrens mitzuteilen.

4.6.3 Verschiedene Unternehmen

Die Regenwasserabgabe und ihre Folgen

Mit dem Ziel einer verursachergerechten Gebdiihrener-
hebung planen die Berliner Wasserbetriebe (BWB), in
Zukunft die Entgelte fiir die Ableitung von Schmutz-
und Niederschlagswasser getrennt zu erheben. Die
Hbéhe der neu zu berechnenden Regenwasserabgabe
wird sich nach der GréBe der versiegelten Grund-
stiicksfldche berechnen. Daher bendtigen die BWB zur
Geblihrenberechnung Angaben (iber die GréBe und
die Lage des Grundstlicks, die GréBe der bebauten
Fldache und die Art der Fldchenversiegelung sowie
Angaben zu einer evtl. Eigennutzung von Nieder-
schlagswasser.

Die BWB haben fir eine Berechnung des Nieder-
schlagswasserentgeltes auf die Unterlagen der Lie-
genschaftsverwaltungen zurlickgegriffen und diese mit
aktuellen Luftbildern ergénzt und digitalisiert. Auf den
Erfassungsblattern sind die versiegelten Flachen er-
kennbar. Zur weiteren Uberpriifung werden nun die
einzelnen Erfassungsblatter nach einem Abgleich mit
der Kundenkartei an den jeweiligen Verpflichteten
gesandt mit der Bitte um Abgleichung und Vervollstan-
digung der Daten.

Eine Ubermittlung von Daten der Liegenschaftsver-
waltung an die BWB ist bereits jetzt in § 28 Abs. 1 Nr.
2 des Gesetzes Uber das Vermessungswesen in Berlin

Die Rechtsgrundlage fir die Einrichtung automatisier-
ter Abrufverfahren ist nicht die Liegenschaftskataster-
Abgabeverordnung, sondern die Liegenschaftskata-
ster-Abrufverordnung (LikaAbrufVO). Die Aussage des
Berliner Datenschutzbeauftragten, dass in dieser Ver-
ordnung abschlieRend die zum Abruf berechtigten
offentlichen Stellen aufgefuhrt sind, trifft nur fir den
Zugriff auf Eigentimerangaben (§ 16 VermGBIn) zu.
Automatisierte Abrufverfahren fir den Zugriff auf Flur-
stlicks- und Gebaudeangaben (§ 15 Abs. 3 VermGBin)
durfen fur die in der LikaAbrufVO bestimmten Benut-
zergruppen auch dann eingerichtet werden, wenn die
einzelnen Empfanger nicht in der Anlage der LikaAb-
rufVO aufgefiihrt sind.
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(VermG) bereichsspezifisch geregelt. So weit ein au-
tomatisiertes Abrufverfahren durch die BWB geplant
sein  sollte, ware die Liegenschaftskataster-
Abgabenverordnung, die abschlieftend die 6ffentlichen
Stellen benennt, die automatisierte Abrufe durchfiihren
darfen und an die damit eine Datenubermittiung erfol-
gen kann, durch Aufnahme der BWB zu ergénzen.
Durch eine Anderung dieser Rechtsverordnung kén-
nen die datenschutzrechtlichen Voraussetzungen fir
eine Ubermittlung von Daten aus dem Liegenschafts-
kataster an die BWB geschaffen werden. AulRerdem
sind in § 4 der Verordnung Uber die Verarbeitung per-
sonenbezogener Daten bei den Berliner Stadtreini-
gungsbetrieben, den Berliner Verkehrsbetrieben und
den Berliner Wasserbetrieben (BerlBetrDatVO) die
personenbezogenen Grundstiicksdaten mit aufzuneh-
men, die zur Berechnung der Regenwasserabgabe
erforderlich sind. Eine entsprechende Anderung der
Rechtsverordnung ist zu erwarten.

Vorgetduschte Meinungsumfragen

Wir erhielten mehrere Beschwerden gegen ein im
Immobiliengeschéft tétiges Unternehmen, das Mitar-
beiter beschéftigte, deren Aufgabe es war, in wohlha-
benden Wohngegenden lebende Biirgerinnen und
Birger anzurufen und unter dem Vorwand, sie seien
fiar ein ,Institut fiir Informationsaustausch Ber-
lin/Brandenburg” tétig, diese zu ihren Beflirchtungen
vor finanziellen EinbuBen aufgrund der Euro-
Einfiihrung sowie deren Einkiinften und der familidren
Lebenssituation zu befragen. Die Betroffenen machten
zahlreiche Angaben in der Annahme, bei der Befra-
gung handele es sich um eine anonymisierte Mei-
nungsumfrage. Erst bei einem zweiten Anruf, bei dem
das Unternehmen unter seinem wirklichen Namen
auftrat und Beratungsleistungen zu Vermdgensfragen
anbot, offenbarte sich den Betroffenen, dass die Daten
zusammen mit ihrem Namen und Telefonnummer zum
Zweck der Kundenakquise aufgezeichnet worden
waren.

Nach § 28 Abs. 1 Satz 2 BDSG miissen personenbe-
zogene Daten nach Treu und Glauben und auf recht-
maRige Weise erhoben werden. Die Angabe, fir ein
Jinstitut fur Informationsaustausch® tatig zu sein, sowie
die Fragen zur Euro-Angst dienten dazu, die Angeru-
fenen Uber den Gesprachspartner und den Zweck der
Befragung zu tduschen, indem der Eindruck erweckt
wurde, mit einem Markt- und Meinungsforschungsin-
stitut zu sprechen. Diese Datenerhebung verstofRt
gegen Treu und Glauben und ist damit rechtswidrig.

Bei einer von uns durchgefuhrten Prifung in den Be-
triebsrdumen des Unternehmens vergewisserten wir
uns davon, dass die bei den Beschwerdeflihrern erho-
benen Daten nicht langer gespeichert wurden, nach
dem es zu keinem Beratungsgesprach gekommen
war. Der Geschéftsfuhrer des Unternehmens versi-
cherte uns, die aus datenschutzrechtlicher Sicht un-
zuléssige Akquisepraxis eingestellt zu haben. Uns
wurden entsprechende schriftiche Anweisungen an
die Mitarbeiter des Unternehmens vorgelegt.

Antrége auf Einrichtung automatisierter Abrufverfahren
werden nach diesen Vorschriften bearbeitet. Ein An-
trag der BWB liegt bis jetzt nicht vor.

Im Ubrigen bestehen zu den Ausfiihrungen des Daten-
schutzbeauftragten von Seiten der BWB keine Ein-
wénde.
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Datenspuren bei Bahnreservierungen

Mehrere Kunden der Deutschen Bahn AG beschwer-
ten sich lber Datenspuren bei telefonischen Reservie-
rungen von Fahrausweisen. Sie mussten Name, An-
schrift, Telefonnummer, in einem Fall den Beruf, die
Bankverbindung und die BahnCardnummer angeben
sowie ndhere Angaben bezliglich der gebuchten Reise
machen, die dann unter einer ,Kundennummer” ge-
speichert wurden.

Seit dem 1. Juni 1997 werden telefonische Bestellun-
gen von Reisedokumenten mit dem Verfahren ,Bahn-
reise-Bestell-Service“ (BABS) elektronisch aufgenom-
men und abgewickelt. Bei der Aufnahme der Bestel-
lung werden die fir ihre Ausfihrung notwendigen
Kundendaten erfasst. Bei Abholbestellungen sind der
Familienname sowie die Postleitzahl und der Ortsna-
me der Anschrift des Kunden erforderlich, damit bei
der Abholung der Unterlagen eine Identifizierung statt-
finden kann, wobei die bei der Bestellung gleichfalls
vergebene Kundennummer die Zuordnung erleichtert.
Die genaue Anschrift wird nur bei Versandbestellungen
erhoben. Die Speicherung weiter gehender Daten ist
fur die Erfullung des (sich anbahnenden) Vertrages
nicht erforderlich (§ 28 Abs. 1 Satz 1 Nr. 1 BDSG).

Die bei Bestellannahme erfassten Kundendaten wer-
den bis zur Erledigung der Bestellung (Aush&ndigung
der Dokumente gegen Bezahlung bzw. Tag der Reise)
sowie fur daran sich anschlieRende sechs Monate
gespeichert, um mogliche vom Kunden vorgetragene
UnregelmaRigkeiten bearbeiten zu kénnen. Nach Ab-
lauf dieser Frist werden die Daten geléscht, es sei
denn, in diesem Zeitraum erfolgt eine weitere telefoni-
sche Bestellung des Kunden. In diesem Fall kann auf
die bereits vorhandene Kundennummer zuriickgegrif-
fen werden, so dass die Kundendaten bei der nach-
sten Bestellung nicht nochmals eingegeben werden
mussen. Gegen die 6-monatige ,Nachspeicherdauer®
bestehen keine Bedenken, weil sich wahrend dieses
Zeitraums Nachfragen der Betroffenen bzw. rechtliche
Auseinandersetzungen ergeben kénnen (§ 35 Abs. 2
Satz 2 Nr. 3 BDSG).

Kunden, die eine derartige Datenspeicherung nicht
wiinschen, haben nur die Méglichkeit des Direktbe-
zugs der Reiseunterlagen bei einer Fahrkartenausga-
bestelle bzw. einem Reisebiiro.

Busreise mit Hindernissen

Die Kundin eines Busreiseunternehmens beschwerte
sich dariiber, dass sie bei Fahrtantritt einer vorab ge-
buchten Reise als Sicherheit dafiir, dass sie den Rei-
sepreis gezahlt hat, neben ihren Personalien auch ihre
Personalausweis- bzw. Passnummer in eine ,Zah-
lungsbestétigung” eintragen sollte. Die Kundin hat nur
deshalb ihre Ausweisnummer eingetragen, weil sie
anderenfalls aus dem Bus hétte aussteigen miissen.

Das Reiseunternehmen verlangte diese Angaben von
Teilnehmern, die ihre Reise so kurzfristig buchen und
bezahlen, dass eine Kontrolle des Zahlungseingangs
vor Beendigung der Reise nicht mdglich ist. Die Anga-
ben sollten dem Zweck dienen, den Reiseteilnehmer
im Fall einer Falschangabe Uber die angeblich gelei-
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stete Zahlung zu identifizieren und gerichtlich in An-
spruch nehmen zu kénnen.

Nach § 28 Abs. 1 Satz 1 Nr. 1 BDSG ist das Speichern
personenbezogener Daten zuldssig im Rahmen der
Zweckbestimmung eines Vertragsverhéltnisses. Wird
der Reisepreis von dem Teilnehmer nicht entrichtet, so
bedarf es allein des Namens sowie der Anschrift des
Kunden, um ihn zivilrechtlich in Anspruch nehmen zu
kénnen. Die Personalausweis- oder Passnummer wird
zu diesem Zweck nicht benétigt. Sie kann dariber
hinaus nicht dazu dienen, im Fall einer Nichtzahlung
den Kunden identifizieren zu kénnen, da das das
Pass- und Ausweisregister fihrende Landeseinwoh-
neramt zu einer Ubermittlung von Angaben aufgrund
der Seriennummer nicht befugt ist. Nichts anderes
ergibt sich aus § 28 Abs. 1 Satz 1 Nr. 2 BDSG. Das
berechtigte Interesse des Reiseunternehmens (an der
zivilgerichtlichen Verfolgung) kann allein dadurch ge-
wahrt werden, dass der Name und die gegenwartige
Anschrift des Betroffenen (nach Vergleich mit den im
vorgelegten Ausweis oder Pass enthaltenen Angaben)
fur den erforderlichen Zeitraum gespeichert werden
(vgl. § 35 Abs. 2 Satz 2 Nr. 3 BDSG).

Das Reiseunternehmen wird kinftig die Pass- bzw.
Personalausweisnummer der Reiseteilnehmer nicht
mehr in die so genannte ,Zahlungsbestétigung® auf-
nehmen und ihre Formulare &ndern.

Verletzung des Bankgeheimnisses durch Detektei

Ein Petent stand in dem Verdacht, einen Betrug zula-
sten seiner Reiseversicherung begangen zu haben. In
zwei Féllen hatte er angeben, auf einer Urlaubsreise
bestohlen worden zu sein. Da Ungereimtheiten vor-
handen waren, wollte die Versicherung den Schaden
nicht begleichen. Der Petent trug u.a. vor, sein Konto
bei der Landesbank Berlin weise ein Guthaben von
tiber 700.000 DM auf und er habe es somit nicht nétig
zu betriigen. Er legte einen entsprechenden Bu-
chungsbeleg der Landesbank Berlin vor.

Obwohl der Vortrag des Petenten, er verflige Uber ein
entsprechendes Guthaben bei der Landesbank Berlin,
kein sachliches Argument dafur darstellt, einen Be-
trugsverdacht auszurdumen, sah sich die Reiseversi-
cherung veranlasst, durch eine von ihr beauftragte
Detektei Uberpriifen zu lassen, ob der Petent tatsach-
lich Gber ein entsprechendes Guthaben verfigt. Der
daraufhin von der Detektei erstellte Ermittlungsbericht
lautete folgendermafien:

,2unter Einschaltung von Gewa&hrsleuten wurden Er-
mittlungen bezlglich des vom Versicherungsnehmer
vorgelegten Bankauszuges vorgenommen. Nach Ein-
sicht in die Kontofiihrungsunterlagen (EDV) erhielten
wir ferner die Bestatigung, dass am 19.9.1997 diesem
Konto ein Betrag in H6he von 700.000 DM zun&chst
gutgeschrieben, jedoch zur gleichen Zeit wieder stor-
niert bzw. abgebucht wurde (...). In diesem Zusam-
menhang konnte ferner in Erfahrung gebracht werden,
dass auf dem Konto des Versicherungsnehmers in
zurilickliegender Zeit keine funf- oder sechsstelligen
Betrdge vorhanden waren, im Gegenteil, des Ofteren
kam es sogar zu Minusbetragen.*
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In dem die Detektei sich Einsicht in die Kontodaten des
Petenten verschafft hat, hat sie sich nach § 43 Abs. 1
Ziff. 3 BDSG strafbar gemacht. Nach dieser Vorschrift
handelt strafbar, wer unbefugt von dem Bundesdaten-
schutzgesetz geschutzte personenbezogene Daten,
die nicht offenkundig sind, abruft oder sich oder einem
anderen aus Dateien verschafft. Nach dem der Petent
einen Strafantrag gegen die Detektei gestellt hat, |auft
nun ein Ermittlungsverfahren gegen diese.

Die Landesbank Berlin konnte nicht aufklaren, wie der
Zugriff auf die geschitzten Kontodaten erfolgen konn-
te. Méglicherweise handelte es sich jedoch bei den in
dem Detekteibericht genannten ,Gewahrsleuten um
Mitarbeiter der Bank. In der Einsichtsgewahrung in die
Kontounterlagen durch Bankmitarbeiter lage sowohl
eine Verletzung von Vorschriften des Bundesdaten-
schutzgesetzes als auch eine Verletzung des vertrag-
lich gegenliber dem Bankkunden bestehenden Bank-
geheimnisses.

In der von uns durchgefiihrten Uberpriifung stellten wir
mit Erstaunen fest, dass die Reiseversicherung sich
offenbar nicht bewusst war, dass der an die Detektei
erteilte Ermittlungsauftrag datenschutzrechtlich pro-
blematisch war. Sie vertrat uns gegentber die Auffas-
sung, dass der Petent, in dem er den Buchungsbeleg
Uber 700.000 DM freiwillig vorgelegt habe, sich implizit
mit einer Uberpriifung der Richtigkeit dieser Angaben
einverstanden erklart habe. Diese Auffassung ist
schon deshalb nicht haltbar, weil eine Einwilligung im
Sinne des Bundesdatenschutzgesetzes voraussetzt,
dass diese ausdricklich und schriftlich erteilt wird (§ 4
Abs. 2 BDSG).

Elektronische Mehrfachkarten der Berliner Bader-
betriebe

Die Berliner Baderbetriebe erweiterten im Jahr 1998
das EDV-unterstiitzte Eintrittskartensystem. Zu Be-
schwerden fiihrte die im Bad am Spreewaldplatz ein-
gefiihrte Mehrfachkarte. Beim Kauf dieser Karte wur-
den Name und Vorname des Kunden abgefragt und in
den Kassencomputer eingegeben. Die zum mehrfa-
chen Eintritt berechtigende Barcodekarte enthélt einen
Aufdruck des Kundennamens. Beim Passieren des
elektronischen Drehkreuzes werden auf diese das
Ende der zuldssigen Badezeit und die verbleibenden
Eintrittsberechtigungen angezeigt.

Bei dem Verkauf von Sammelkarten erfolgt die Angabe
von Name und Vorname des Kunden auf freiwilliger
Basis. Eine Identititdtsprifung, wie sie beispielsweise
fur ermaRigte Eintrittskarten oder nicht Ubertragbare
Halbjahres- oder Jahreskarten erforderlich ist, erfolgt
nicht. Die Speicherung des Namens im Kassencom-
puter erfolgt zu dem Zweck, bei Verlust oder Bescha-
digung der Dauerkarte dem Kunden einen Ersatz zu
ermdglichen.

Nach § 6 Abs. 1 BInDSG ist eine Speicherung perso-
nenbezogener Daten u.a. dann zuldssig, wenn der
Betroffene eingewilligt hat. Die Einwilligung ist jedoch
nur dann wirksam, wenn sie freiwillig erfolgt. Daher
mussten die Kunden vor Kauf der Sammelkarte bei-
spielsweise durch einen Aushang im Kassenbereich
darauf hingewiesen werden, dass ein Kauf der Sam-
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melkarte auch ohne Namensangabe bzw. Angabe
eines Pseudonyms erfolgen kann. Die Kunden sollten
darauf aufmerksam gemacht werden, dass bei Verlust
einer Sammelkarte eine Erstattung des entsprechen-
den Restguthabens nur dann erfolgen kann, wenn der
betreffende Kunde durch eine entsprechende ldentifi-
zierung nachweisen kann, berechtigter Inhaber der
verlorenen Karte zu sein. Es ist aus datenschutzrecht-
licher Sicht unproblematisch, dass der Kunde, wenn
er sein Wahlrecht dahin austibt, beim Kauf der Karte
keinen Namen bzw. ein Pseudonym anzugeben, das
Risiko des Verlustes der Karte selbst tréagt.

4.7 Internationaler und Europdischer

Datenschutz

Am 24. Oktober 1998 ist die von der europaischen
Richtlinie zum Datenschutz (EU-Richtlinie) vorgegebe-
ne Frist zur Umsetzung ihrer Regelungen in nationales
Recht abgelaufen®. Die Mitgliedstaaten hatten drei
Jahre Zeit, um ihre Rechtsvorschriften den Anforde-
rungen der EU-Richtlinie anzupassen'®. Als sich Mitte
1998 abzeichnete, dass der bundesdeutsche Gesetz-
geber in der ablaufenden Legislaturperiode eine Ande-
rung des Bundesdatenschutzgesetzes nicht mehr auf
den Weg bringen wiirde, haben wir die seit Jahren
unter dem Vorsitz Berlins gefuhrte Arbeitsgruppe ,In-
ternationaler Datenverkehr” des Disseldorfer Krei-
ses'”® einberufen, um die mit der fehlenden Umset-
zung der Richtlinie zusammenhangenden Fragen einer
einheitlichen Kldrung zufihren zu kénnen. Im Vorder-
grund stand dabei die Problematik, wie sich die Auf-
sichtsbehdrden zu verhalten haben, wenn ein Unter-
nehmen mit Sitz im Bundesgebiet personenbezogene
Daten ins Ausland Ubermitteln will. Fir den Export in
aussereuropdische Staaten (Drittlander) verpflichtet
die Richtlinie die Mitgliedstaaten der Union, die grenz-
tiberschreitende Dateniibermittlung nur in solche L&n-
der zuzulassen, in denen ein angemessenes Daten-
schutzniveau gewahrleistet ist (Art. 25 EU-Richtlinie).
Ausnahmsweise kann eine Datenibermittiung in ein
Drittland, das kein angemessenes Schutzniveau ge-
wabhrleistet, unter den in Art. 26 EU-Richtlinie genann-
ten Fallen vorgenommen werden.

Die Arbeitsgruppe kam zundchst darin Uberein, dass
die von ihr im Jahre 1996 erarbeiteten Leitlinien zur
Ubermittlung personenbezogener Daten in Lander
ohne angemessenes Datenschutzniveau nicht mehr
angewendet werden sollen'”', sondern abgelést sind
durch die (wenngleich teilweise ubereinstimmenden)
Grundsatze, die die Arbeitsgruppe nach Art. 29 EU-
Richtlinie in einer Arbeitsunterlage WP 12 vom 24. Juli
1998 dargelegt hat'’. Die in dem Papier genannten
inhaltlichen und verfahrensrechtlichen Grundsatze
(z. B. die Beschrankung der Zweckbestimmung, Trans-
parenz gegeniber dem Betroffenen, Mechanismen fir
die Durchsetzung von Betroffenenrechten) sind als
Minimalanforderungen zu beachten zur Bestimmung
der Angemessenheit des Schutzniveaus bei Rechts-

168
vgl. 1.1

" JB 1995, 1.2; JB 1997, 1.1
. vgl. 6.4
172 vgl. JB 1996, 1.1, Anlage 3
Anlagenband ,Dokumente zum Datenschutz 1998 Teil C

Der Senat stimmt der von der "Arbeitsgruppe interna-
tionaler Datenverkehr” entwickelten Vorgehensweise
im privaten Bereich zu. Hinsichtlich des o6ffentlichen
Bereichs muss die Regelung in § 14 BInDSG den
Vorschriften der EU-Richtlinie zum internationalen
Datenverkehr angepasst werden.

134



Bericht des Berliner Datenschutzbeauftragten

Stellungnahme des Senats

vorschriften, selbstregulierenden Malhahmen von
Unternehmen und bei Vertrdgen. Als Folge der nicht
rechtzeitigen Umsetzung der Richtlinie geht die Ar-
beitsgruppe davon aus, dass die Richtlinie — entspre-
chend der zu derartiger Problematik ergangenen
Rechtsprechung des Europaischen Gerichtshofs -
keine horizontale Direktwirkung entfaltet (private Stel-
len gegeneinander also keine unmittelbaren Anspri-
che aus der Richtlinie herleiten kénnen), sondern le-
diglich eine vertikale Wirkung im Verhaltnis Birger -
Staat'”.

Bei der Beurteilung der Zulassigkeit von Datenlber-
mittlungen in Drittldnder sind nach wie vor die §§ 28,
29 BDSG anwendbar. In ihre Generalklauseln, insbe-
sondere bei der Beurteilung der ,schutzwiirdigen Inter-
essen“ des Betroffenen, missen die Grundsatze der
EU-Richtlinie (und die Mindestkriterien des WP 12)
einflieBen. Der Betroffene kann also auf diesem Wege
seine (aufgrund der Richtlinie erweiterten) Rechte
gegenliber der Daten verarbeitenden Stelle geltend
machen. Erfolgt die Datenverarbeitung im Rahmen des
fur den Vertragszweck Erforderlichen, so flieRen die
Grundsatze bei der Vertragsauslegung z. B. tber den
Grundsatz von Treu und Glauben ein (vgl. § 28 Abs. 1
Satz 2 BDSG).

Bei der Anwendung der Grundséatze der Richtlinie ist
zunachst zu beachten, dass die EU-Mitgliedstaaten,
auch wenn sie - wie die Bundesrepublik selbst - die
Richtlinie noch nicht umgesetzt haben, nicht wie Dritter
zu behandeln sind und deshalb die Angemessenheit
des Schutzniveaus bezuglich des empfangenden EU-
Staates nicht geprift werden muss. Bei einem Export
in aussereuropaische Staaten (Drittlander) ist die An-
gemessenheit des Schutzniveaus in diesem Drittstaat
anhand der Grundsétze der Richtlinie und der auf
dieser Grundlage entwickelten Mindestkriterien des
Arbeitspapiers WP 12 zu prufen. Zumeist dirfte die
Datentbermittlung nach Art. 26 Abs. 1 a) (Einwilligung
des Betroffenen) oder b) EU-Richtlinie (Dateniber-
mittlung fur die Erfillung eines Vertrages mit dem
Betroffenen erforderlich) erfolgen. Nur wenn die Tat-
bestande des Art. 26 Abs. 1 EU-Richtlinie nicht vorlie-
gen, missen nach Abs. 2 ausreichende Garantien zum
Schutz der Rechte Betroffener (z. B. im Rahmen einer
vertraglichen Vereinbarung) verlangt werden. Umge-
kehrt missen bei Vorliegen einer vertraglichen Verein-
barung nach Art. 26 Abs. 2 nicht noch zusatzliche
Voraussetzung nach Abs. 1 erfillt sein, es sei denn, es
soll von einer im Vertrag nach Art. 26 Abs. 2 enthalte-
nen Regelung zu Ungunsten des Betroffenen abgewi-
chen werden. In diesem Fall ist die Einwilligung des
Betroffenen nach Art. 26 Abs. 1 a) erforderlich. Dies
schliel3t allerdings nicht aus, dass Datenexporteur
auch im Rahmen von Vertragsverhéltnissen oder beim
Vorliegen von Einwilligungen verpflichtet ist, beim
auslandischen Vertragspartner auf hinreichende Da-
tenschutzvorkehrungen hinzuwirken (Art. 17 EU-
Richtlinie).

Hinsichtlich der verfahrensméaRigen Vorgehensweise
der Unternehmen selbst sowie der Aufsichtsbehérden
war die Arbeitsgruppe der Ansicht, dass die Vorschrif-
ten Uber das formelle Genehmigungsverfahren nach
Art. 26 Abs. 2 der Richtlinie der ndheren Ausgestaltung
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durch den nationalen Gesetzgeber bedirfen und des-
halb bis dahin keine unmittelbare Wirkung fir betroffe-
ne Unternehmen entfalten. Auch eine Unterrichtungs-
pflicht gegentber der Europaischen Kommission nach
Art. 26 Abs. 3 wird nicht angenommen. Beabsichtigt ist
jedoch, die Kommission in Anlehnung an diese Be-
stimmung Uber die positive Bewertung der zusténdigen
Aufsichtsbehdrde zu informieren.

Um eine bundeseinheitliche Verfahrensweise der Auf-
sichtsbehdrden bei der Beurteilung von Féllen des
grenziberschreitenden Datenverkehrs zu gewdhrlei-
sten, hat die Arbeitsgruppe ein Verfahren zur gegen-
seitigen Information der Aufsichtsbehdrden entwickelt,
die die jeweils eingegangenen Priffalle von grundsétz-
licher Bedeutung im Zusammenhang mit den Art. 25,
26 der EU-Richtlinie umfasst. Die Informationen sollen
aus den zugrunde liegenden Unterlagen und einem
entsprechenden Votum der Aufsichtsbehérde beste-
hen, die die Weiterleitung an die Oberste Aufsichtsbe-
hérde unternimmt. Von dort sind die Informationen an
eine koordinierende Stelle (Clearingstelle) weiterzuge-
ben, damit sie die jeweils anderen Obersten Aufsichts-
behdérden in Kenntnis setzen kann. Die Funktion dieser
,Clearingstelle* haben wir als Vorsitzende der Arbeits-
gruppe ,Internationaler Datenverkehr® (bernommen.
Die zustandige Aufsichtsbehérde entscheidet geman
ihnrem Votum, wenn die Obersten Aufsichtsbehérden
keine Einwdnde erhoben haben. Andernfalls wird der
Sachverhalt in der Arbeitsgruppe ,Internationaler Da-
tenverkehr” - gegebenenfalls im schriftlichen Verfahren
— erortert. Die zustandige Aufsichtsbehérde entschei-
det sodann unter Berlcksichtigung der Erdrterungen
der Arbeitsgruppe.

4.8 Organisation und Technik

4.8.1 Technische und organisatorische Daten-
schutzfragen beim Standardsoftware-
Produkt SAP R/3

Eines der erfolgreichsten Softwareprodukte der Welt
ist die integrierte, branchenunabhangige Standard-
software R/3 des deutschen Softwarehauses SAP. Sie
kann alle betriebswirtschaftlichen Anwendungsgebiete
(z. B. Rechnungswesen, Logistik oder Personalwirt-
schaft) abdecken.

Allein in der offentlichen Verwaltung des Landes ist
das Produkt in vielfacher Weise im Einsatz: Als Versi-
on R/3 ISH wird es in vielen grofRen Krankenhausern
und Universitatskliniken fur die Personal- und Patien-
tenverwaltung und -abrechnung eingesetzt. Es bildet
die Grundlage fur die aktuelle Version Il der Kranken-
hausrechnungswesens KRW, welches in den meisten
Krankenhausern bereits im Einsatz ist. Als Version R/3
HR (Human Resources) bildet es die Grundlage fir
das in Einfihrung begriffene Integrierte Personalver-
fahren (IPV) des Landes Berlin. Insbesondere in den
offentlich-rechtlich strukturierten Betrieben des Landes
finden sich diverse weitere Anwendungen dieses Pro-
duktes. Auch in der Privatwirtschaft des Landes hat
das Produkt SAP R/3 in seinen verschiedenen Anwen-
dungsversionen weite Verbreitung gefunden.
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Was fiur Berlin gilt, gilt bundesweit, vermutlich sogar
weltweit. Das Produkt SAP R/3 ist die Basis fiir den
Aufstieg der Firma SAP zu einem der erfolgreichsten
multinational einflussreichen Unternehmen Deutsch-
lands. Es gibt also fur die Informatiker bei den Daten-
schutzbeauftragten des Bundes und der Lander Grin-
de genug, sich mit dem auRerordentlich komplexen
System zu befassen.

Die Software ist modular aufgebaut. Daten, die in
einem Modul (z. B. Rechnungswesen) erfasst werden,
stehen sofort den anderen Modulen (z. B. Logistik) zur
Verfugung. Daten mussen somit nur einmal eingege-
ben werden und die Zahl der Schnittstellen lasst sich
auf ein Minimum reduzieren.

Das Prinzip von R/3 beruht darauf, dass mit ihm ein
System von Tabellen einer Datenbank verwaltet wird,
die in komplexer Weise miteinander in Beziehung
stehen. Diese Datenbank kann eine fast beliebige
Standardsoftware sein, wie z. B. Adabas-D, Informix
oder Oracle, die lediglich die Datenbankabfragespra-
che SQL (Standard QUERY Language) unterstitzen
muss. Als Serverbetriebsystem kdnnen verschiedene
Plattformen (z. B. Unix-Derivate oder Windows NT)
herangezogen werden, sofern sie von SAP dafiir zerti-
fiziert worden sind.

Diese Plattformunabhangigkeit und die Flexibilitat, mit
der R/3-Systeme an Betriebs- bzw. Behdrdenstruktu-
ren durch sog. ,Customizing” angepasst werden kén-
nen, macht den Erfolg des Produktes aus. In der brei-
ten Offentlichkeit ist das Produkt wesentlich weniger
populdr als die Produkte des Konkurrenten Microsoft,
weil es dem Heimanwender nur wenig Nutzen bringt
und Ressourcen beansprucht, die die Kapazitdten der
Ublichen Rechner in privaten Haushalten und kleinen
Wirtschaftsbetrieben weit Uberfordern.

Fir eine datenschutzrechtliche Betrachtung von R/3
steht die Ausgestaltung des Berechtigungskonzepts im
Vordergrund.

Das Berechtigungskonzept im SAP - System ist ob-
jektorientiert aufgebaut. Es definiert z. B. als Transak-
tionen bezeichnete ausflihrbare Anwendungspro-
gramme oder einzelne Tabellenfelder als Berechti-
gungsobjekte und ordnet ihnen Berechtigungen zu (z.
B. zur Ausfiihrung eines Programmes oder zum lesen-
den, &ndernden oder I6schenden Zugriff auf die Fel-
der). Man kann die Berechtigungsobjekte als Schloss
fur das System bezeichnen und die Berechtigungen
als die Schlissel ansehen.

Berechtigungsobjekte werden in der R/3-eigenen Pro-
grammiersprache ABAP/4 geschrieben. Sie kdnnen
daher im Zuge der Systemadministration weder er-
génzt oder verandert werden.

Zum Offnen des ,Schlosses* Berechtigungsobjekt
werden die ,Schlissel, ndmlich die Berechtigungen,
benétigt. Die Differenzierungsmdglichkeiten durch
Berechtigungen hédngen von der Art des jeweiligen
Berechtigungsobjektes ab. So ist z. B. eine Berechti-
gung zur Ausfihrung bei einem nicht ausfuhrbaren
Objekt, wie z. B. einen Tabellenfeld, sinnlos. Eine
solche Berechtigung macht vielmehr nur bei ausfuhr-
baren Objekten Sinn, also bei Programmen, bei R/3
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Transaktionen genannt. Welche Berechtigungen fir
ein Berechtigungsobjekt vergeben werden, wird von
einem sog. Berechtigungsadministator festgelegt.
Diese Rolle entspricht also der des Schlisselverwal-
ters.

Den Nutzern werden in Abhangigkeit von ihren am
System durchzufihrenden Aufgaben Berechtigungen
zugewiesen. Zusammengehdrende Berechtigungen in
Anwendungen kénnen zu ,Profilen“ zusammengefuhrt
werden. Zur Erhéhung der Ubersichtlichkeit kénnen die
Profile noch zu ,Sammelprofilen® zusammengefasst
werden. Die Zugriffsberechtigungen eines Benutzers
ergeben sich also aus den ihm zugeordneten Sam-
melprofilen, Profilen und einzelnen Berechtigungen.
Diese persoénlich zugeordneten Berechtigungen wer-
den in einen Benutzerstammsatz eingetragen, der alle
fur das System notwendigen benutzerbezogenen Da-
ten enthalt.

Anderungen in Berechtigungen oder Profilen/Sam-
melprofilen werden erst nach einer neuen Anmeldung
des Benutzers wirksam. Anderungen in Berechti-
gungsobjekten sind sofort wirksam.

Zur Umsetzung des Berechtigungskonzepts bietet das
R/3-System die Mdglichkeit der Funktionentrennung
innerhalb der Systemadministration. Im Idealfall wird
zwischen vier Funktionen unterschieden:

- Der/die Anwendungsentwickler/in legt Felder und
Objekte an und entwickelt so die Berechtigungsob-
jekte.

- Der/die Berechtigungsadministrator/in pflegt Be-
rechtigungen bzw. Profile und Sammelprofile.

- Der/die Aktivierungsadministrator/in aktiviert Be-
rechtigungen bzw. Profile und Sammelprofile, kann
aber ggf. Anderungen vornehmen, die protokolliert
werden. Nur aktivierte Berechtigungen bzw. Profile
und Sammelprofile kdnnen Nutzern zugeordnet
werden.

- Der/die Benutzeradministrator/in ordnet Berechti-
gungen bzw. Profile und Sammelprofile Benutzern
zu und pflegt die Benutzerstammsétze.

Das R/3-Berechtigungskonzept erscheint geeignet, die
datenschutzrechtliche Idealvorstellung zu realisieren,
dass jeder Benutzer exakt die Berechtigungen be-
kommt, die er fir seine Aufgaben benétigt. Allerdings
ist es gerade die auBergewdhnliche Komplexitat des
Konzepts, die seine Schwachstellen ausmacht und die
in der Fachéffentlichkeit zur Diskussion Uber die infor-
mationstechnische Sicherheit der verbreiteten Stan-
dardsoftware geftuhrt hat.

Wir wollen an dieser Stelle exemplarisch einige Risi-
ken ansprechen, die bei der Verwendung von SAP R/3
bekannt geworden sind.

Der Hamburgische Datenschutzbeauftragte hat bereits
friher'™ auf das Hauptproblem des Berechtigungs-
konzepts hingewiesen. Der hohe Grad an Komplexitat
fihrt zu einer Intransparenz, die die Revision eines
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R/3-Systems nicht nur fur auRenstehende Prifer, wie
z. B. die Datenschutzbehérden, schwierig macht.
Selbst mit dem System vertraute Personen wie etwa
die o.g. Administratoren koénnen Sicherheitsliicken
leicht Gbersehen oder gar unbewusst verursachen.

Die Ausarbeitung eines guten Berechtigungskonzepts
muss bereits in der Projektierungsphase vorbereitet
werden, denn wenn seine Erstellung erst mit der In-
stallation des Systems beginnt, dann sind Fehler fast
unvermeidlich. Das folgende Beispiel macht dies plau-
sibel:

Die Standardversion von SAP R/3 (Release 4.x) bein-
haltet bereits bei Auslieferung ca. 700 Berechtigungs-
objekte. Der Speicherraum flir Berechtigungen im
Benutzerstammsatz eines einzelnen Benutzers soll
mindestens Raum fiir 1300 Berechtigungseintrage
bieten. Da ist es kein Wunder, wenn es Félle gibt, in
denen Uberforderte Administratoren zur Gewahrlei-
stung eines reibungslosen Produktivbetriebs einfachen
Benutzern zeitweilig eine Generalzugriffsberechtigung
auf das gesamte System (SAP_ALL) zugewiesen
haben. Dies ist zwar ein Extremfall, aber es besteht
grundsatzlich die Gefahr, dass Nutzern mehr als die
notwendigen Rechte zugewiesen werden.

Wenn zur Lésung eines bestimmten Problems eine
spezielle Berechtigung vergeben wird, ist es stan-
dardmaRig nicht mdéglich auszuschlieRen, dass unbe-
absichtigt Zugriffsrechte in anderen Anwendungen
eréffnet. Eine sprechende Prifung findet durch das
System nicht statt.

Es gibt Transaktionen, Tabellenfelder oder Berichte
(Reports), die im Berechtigungskonzept nicht als Be-
rechtigungsobjekte definiert sind, damit also kein
Schloss besitzen. Ein Schutz muss dann auf Teil-
strukturen (Unterprogramme, Teilfelder etc.) wirken,
wenn diese ihrerseits Berechtigungsobjekte sind. An-
schaulich vergleichbar ist dies mit dem Verschluss von
Schréanken in einem Raum, weil der Raum selbst nicht
verschlossen werden kann.

Ein Beispiel fir eine Transaktion, fiir die keine Berech-
tigungspriifungen durchgefuhrt wird, und die daher von
jedem Benutzer ausgefihrt werden kann, ist die
Transaktion D102, mit der man sich Dateien und Daten
im System ansehen kann, wenn Sicherheitseinstellun-
gen fehlen. Uber sie kénnen alternative Wege zu sen-
siblen Daten eréffnet werden, obwohl die eigentliche
Zugriffstransaktion ein Berechtigungsobjekt ist und
daher Schutz bietet. Zwar mégen diese Umwege nur
wenigen bekannt sein, aber es ist kein Schutzmecha-
nismus, auf die Unkenntnis der Nutzer zu bauen. An-
hand dieses Beispieles lasst sich erkennen, dass der
Systemadministrator wegen des hohen Komplexitats-
grades von R/3 sehr sorgféltig arbeiten muss.

Fur die oben geschilderten Sicherheitsprobleme wer-
den Werkzeuge mit verschiedenen L&sungsansétzen
von anderen Herstellern angeboten. Es ist jedoch bei
Experten umstritten, ob Aufwand und Nutzen bei die-
sen Produkten in einem vernunftigen Verhdltnis ste-
hen.
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Ein grofes Sicherheitsproblem bilden die SAP-
Standardprofile, die zusammen mit dem System aus-
geliefert werden, wenn sie unkontrolliert in das Pro-
duktivsystem Ubernommen werden. Im Allgemeinen
geben sie den Benutzern zu viele Rechte. Sie sollten
daher nur als Vorlage fir selbst zu definierende Profile
dienen. Dann erst erschlielen sich die Vorteile, weil
man die Zugriffsprofile auf den tatséchlichen Bedarf
anpassen kann. AufRerdem bleibt man unabhé&ngig von
den Veradnderungen der Standardprofile, die bei Re-
leasewechseln erfolgen, denn die eigenen Profile
bleiben dann unverandert.

Bei jedem Releasewechsel ist zu beachten, dass nur
eine bearbeitete Version des Standardprofil SAP-NEW
im System verbleibt. Jeder Benutzerstammsatz bein-
haltet dieses Profil. In der unbearbeiteten Version
enthalt es alle Berechtigungen fiir neu hinzugekom-
mene Berechtigungsobjekte. Bei einem Releasewech-
sel bestiinde dann die Gefahr, dass Nutzer zu viele
oder sogar Generalzugriffsberechtigungen erhalten.

Ein weiteres Risiko steckt im Kernel des R/3-Systems.
Dort wurde der Pseudonutzer SAP* fiir die Erstinstal-
lation fest implementiert, der uneingeschrénkte Zu-
griffsberechtigungen auf das System hat und nicht
geldscht werden kann. Eine Sicherung gegen unbe-
fugte Nutzung dieses privilegierten Zugangs ist nur
mdglich, wenn dazu ein Benutzerstammsatz angelegt
wird, in dem das Kennwort verandert und alle Berech-
tigungen geléscht wurden.

R/3 bietet die Md&glichkeit, den Nutzer zu einem peri-
odischen Kennwortwechsel zu zwingen. Dabei kénnen
vorher definierte Trivialkennworter verboten werden.
Initialkennworter, die nur fir das erstmalige Anmelden
am System vergeben werden, unterliegen diesen Be-
schrankungen nicht. Dies wére unkritisch, wenn es im
R/3-System nicht méglich wére, alle Kennungen zu
ermitteln, die sich vorher noch nie am System ange-
meldet haben. Da das Initialkennwort Ublicherweise
den meisten Benutzern bekannt ist, weil immer das
gleiche Verwendung findet, entsteht ein nicht unerheb-
liches Gefahrenpotential. Hier sollte nach den ,Emp-
fehlungen des Berliner Datenschutzbeauftragten fiir
die Vergabe von Passwortern“'’® vorgegangen wer-
den.

Ein oft unterschatztes Problem bei der Einrichtung von
Benutzerstammsétzen ist die Vergabe von Druck-
rechten. Im R/3-Standard dirfen Nutzer mit einem
beliebigen Ausgabegerat drucken. Wenn dieses Recht
nicht eingeschrankt wird, kénnten u.U. vertrauliche
Daten auf frei zugédnglichen Druckern ausgegeben
werden.

Das beste Berechtigungskonzept ist wenig wert, wenn
es umgangen werden kann. Um eine moglichst grolRe
Vielzahl von Plattformen bedienen zu koénnen, setzt
SAP auf Standarddatenbank-Softwareprodukten auf.
Werden dafir keine besonderen SicherheitsmaRnah-
men getroffen, kann auf die Daten unter Umgehung
des Systems R/3 zugegriffen werden. Da R/3 seine
Daten unverschlisselt ablegt, kann auf eine solche
Schutzfunktion nicht gebaut werden. Fir den Daten-
bankserver sollten nur zwei lokale Kennungen, eine fur
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die Systemverwaltung und eine fur das R/3-System,
existieren. Individuelle Kennungen sind zu vermeiden.

Mit der wachsenden Verbreitung der SAP-Software hat
der Hersteller dem Datenschutz eine héhere Prioritat
zugewiesen. So wurde in diesem Jahr erstmalig ein
Datenschutzleitfaden herausgegeben, der z.T. ins
Detail gehende Hinweise flr eine datenschutzgerechte
Ausgestaltung gibt'"®.

Um den erwédhnten Risiken der Unlberschaubarkeit
des Berechtigungskonzepts entgegenzutreten, wurde
seit dem Release 3.1x ein Profilgenerator zur Erleich-
terung der Administration eingefihrt, der fortlaufend
weiterentwickelt wird. Bei den Anwendern stolt dieser
aufgrund der noch hohen Fehleranfélligkeit auf ein
geteiltes Echo. Es ist zu hoffen, dass SAP in spéteren
Versionen mit diesem Werkzeug eine ausreichende
Transparenz erreicht.

Der sichere Umgang mit R/3-Systemen setzt eine
hochwertige Qualifikation und Spezialisierung voraus,
die nur durch praktische Erfahrung, Fortbildung und
einen stetigen Fluss von Informationen zu Sicherheits-
hinweisen, Fehlermeldungen etc. aufrechterhalten
werden kann. Es sind also in der Berliner 6ffentlichen
Verwaltung ebenso wie in den privaten Anwenderun-
ternehmen alle Qualifikationsanstrengungen zu erbrin-
gen, die die sichere Beherrschung solcher Systeme
Uberhaupt erst erméglichen.

5. Telekommunikation und Medien
5.1 Schichtenmodell im Telekommunikations-
recht

Das Telekommunikations- und Medienrecht hat in den
vergangenen Jahren elementare Anderungen erfah-
ren. Vor dem Hintergrund der Liberalisierung der Tele-
kommunikation, die zu Beginn des vergangenen Jah-
res mit der endglltigen Beseitigung des staatlichen
Monopols fir Telekommunikationsnetze und Sprach-
telefonie ihren Abschluss gefunden hat, sowie der
stirmischen Entwicklung des Internets als globales
elektronisches Kommunikationsmedium und der Intra-
nets als unternehmens- oder behdérdeninternes Pen-
dant, haben sich auch die rechtlichen Rahmenbedin-
gungen erheblich fortentwickelt. Entstanden ist ein
kompliziertes Regelungswerk, das dem Datenschutz
erhebliche Bedeutung einrdumt. Die zum ersten Mal im
Berliner Bildschirmtexterprobungsgesetz von 1981
angelegten und spater in der Telekommunikationsord-
nung und dem Bildschirmtextstaatsvertrag von 1986
fortentwickelten speziellen Datenschutzvorschriften
durchdringen nun alle Bereiche der Telekommunikati-
on - mit der Einfligung entsprechender Bestimmungen
in den Rundfunkstaatsvertrag wird auch der Bereich
der technischen Abwicklung des Rundfunks dem-
nachst abgedeckt.

Das vergangene Jahr war geprégt von Bemihungen
der Telekommunikationsanbieter, Diensteanbieter und
Unternehmen und Behdérden, die komplizierten und
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teilweise nicht widerspruchsfreien Bestimmungen in
die Praxis umzusetzen.

Als schwierige Klippe stellte sich die Abgrenzung der
einzelnen Regelungsbereiche heraus. Im Gegensatz
zum gewohnten juristischen Denken, das bemiht ist,
fur bestimmte Sachverhalte jeweils den, aber auch nur
einen geeigneten rechtlichen Rahmen zu finden, erfor-
dert die Regelung der Telekommunikation ein Denken
in Schichten, das in der Telekommunikationstechnik
seit der Entwicklung moderner Netzstrukturen géngig
ist. So unterscheidet das Open Systems Interconnec-
tion (OSI) - Referenzmodell der International Orga-
nization for Standardization (ISO) sieben (bereinan-
dergelagerte Schichten, deren Kommunikationsablaufe
jeweils gesondert mit Hilfe von Kommunikationsproto-
kollen geregelt werden.

Die Schichten umfassen auf der untersten Ebene den
physikalische Vorgang der Signallibertragung, dar-
Ubergelagert sind Ubertragungssicherung und die
Vermittlung im Netz. Wahrend diese Vorgdnge netz-
werkabhéngig sind und von denjenigen Stellen er-
bracht werden, die den Transport im Netz bewerkstel-
ligen, richten sich die darlibergelagerten Schichten an
die Teilnehmer der Kommunikation selbst: Sie betref-
fen zum einen die Kommunikation zwischen den betei-
ligten Endgeréaten, insbesondere die jeweilige Kommu-
nikationsform, zum anderen die Darstellung und Ver-
arbeitung des Inhalts der Informationen (Dienste-
schicht). Wichtig ist, dass bei jedem Telekommunikati-
onsvorgang alle Schichten beteiligt sind, wenn auch
moglicherweise mehr oder weniger ausgepragt.

Eine adaquate juristische Regelung muss dieser
Denkweise folgen, nur dann ist eine klare Abbildung
rechtlicher und damit auch datenschutzrechtlicher
Probleme auf die Architektur der Telekommunikation
moglich.

Die deutsche Telekommunikationsgesetzgebung ist
diesem Modell gefolgt, wenn auch die Schichten ge-
bundelt werden und es eine Vielzahl von Unschérfen
gibt, die auf die Entwicklung der Telekommunikation,
aber auch auf eine bis heute noch nicht hinreichende
theoretische Durchdringung der Materie zurlickzufiih-
ren sind.

Das auf dem alten Fernmeldeanlagenrecht fulRende
Telekommunikationsgesetz (TKG) von 1996 richtet
sich an die Anbieter von Telekommunikationsdienstlei-
stungen, also an diejenigen Stellen, die fir den ,tech-
nischen Vorgang des Aussendens, Ubermittelns und
Empfangens von Nachrichten® (§ 3 Ziff. 16 TKG), mit-
hin fur die Abwicklung der unteren Schichten verant-
wortlich sind.

Die Anbieter von Tele- und Mediendiensten, die die
besonderen Kommunikationsformen im Netz (e-mail,
Surfen im Internet, Dateienabruf (file transfer, ftp))
ermdglichen, unterliegen dem Art. 1 (Teledienstege-
setz (TDG)) und Art. 2 (Teledienstedatenschutzgesetz
(TDDSG)) des IuK-Gesetzes von 1997"7 bzw. dem
Mediendienste-Staatsvertrag. Dass die Sprachtelefo-
nie als spezielle Kommunikationsform gleichwohl im
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Rahmen des TKG geregelt ist, gehért zu den historisch
gewachsenen Unscharfen der Gesetzgebung.

Von der Dienstebene zu unterscheiden ist die Rege-
lung der Inhalte selbst, und zwar deren Darstellungs-
form (Daten, Texte, Sprach- und Bildinformationen)
und deren Verarbeitung. Hier greifen diejenigen Re-
gelungen, die auch fir die entsprechenden Inhalte
aulerhalb der Netze gelten (,Offline-Recht”).

Auch bei der rechtlichen Betrachtung der Telekomuni-
kation gilt, dass stets alle drei Ebenen zu berlcksichti-
gen sind: Das im vergangenen Jahr viel diskutierte
Problem der Kinderpornografie im Internet'® muss
damit unter den Gesichtspunkten

- strafbarer Inhalte (StGB als Offline-Recht),

- der Verantwortlichkeit derjenigen Unternehmen, die
den Zugang zu diesen Inhalten erméglichen (Tele-
bzw. Mediendiensterecht)

- und des Transports durch die Netze (TKG) be-
trachtet werden.

Auf der Ebene der Netze hat der Telekommunikati-
onsanbieter wegen des Fernmeldegeheimnisses keine
Eingriffsmd&glichkeiten; hier missen die Strafverfol-
gungsbehdrden von ihren spezifischen Eingriffsbefug-
nissen (§§ 100 a ff. StPO, 88 TKG i.V.m. der Fernmel-
deliberwachungsverordnung) Gebrauch machen.

Diese fur Juristen ungewohnte Denkweise der Paral-
lelgeltung verschiedener Regelungswerke stellt die
Rechtsanwender vor erhebliche Probleme. Der Bera-
tungsbedarf sowohl auf Seiten der Anbieter (Tele-
kommunikationsunternehmen, Diensteanbieter und
Gestalter inhaltlicher Angebote (,Content Provider®))
als auch auf Seiten der Unternehmen und Behd&rden
als Nutzer ist erheblich. Auch die fur die Kontrolle des
Datenschutzes zusténdigen Stellen (Bundesbeauf-
tragter fir den Datenschutz, Landesbeauftragte, Auf-
sichtsbehérden, Rundfunkbeauftragte) stehen vor
groBen Herausforderungen. Gerade der Berliner Da-
tenschutzbeauftragten, der sich von Anfang an intensiv
um Probleme des Datenschutzes bei der Telekommu-
nikation bemiht hat, war hier in besonderer Weise
gefordert.

Koordination der Datenschutzkontrolle im Tele-
kommunikations-, Tele- und Mediendienstebereich

Die Uberschneidung der Gesetzgebungsmaterien
Telekommunikation sowie der Tele- und Mediendien-
ste und die Verteilung der Datenschutzkontrollkompe-
tenz in den jeweiligen Bereichen machen zur Sicher-
stellung einer bundesweit effizienten und gleichmafi-
gen Kontrolle eine verstéarkte Koordination der betei-
ligten Aufsichtsbehérden erforderlich. Hier sind dem
Berliner Datenschutzbeauftragten wichtige Aufgaben
anvertraut worden: Zum einen ist uns durch den ,Dds-
seldorfer Kreis” (das Koordinationsgremium der Auf-
sichtsbehérden fur den Datenschutz im privaten Be-
reich) der Vorsitz der Arbeitsgruppe ,Telekommunika-
tions-, Tele- und Mediendienste* des ,Disseldorfer

178
vgl. 3.4
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Kreises" Ubertragen worden; andererseits hat die Ar-
beit im bereits Ende 1997 vom Berliner Datenschutz-
beauftragten eingerichteten ,Kooperationskreis IuK-
Datenschutz“ — einem Koordinationsgremium, in dem
neben dem Bundesbeauftragten fir den Datenschutz,
den Landesbeauftragten fir den Datenschutz und den
ministeriellen Aufsichtsbehérden fir den privaten Be-
reich auch die unabhangigen Rundfunkdatenschutz-
beauftragten sowie die Landesmedienanstalten ver-
treten sind - Tritt gefasst. Damit ist eine wesentliche
Voraussetzung fir eine gleichmaRige und koordinierte
Anwendung der oben genannten Rechtsvorschriften
gegeben.

Wahrend der Vorsitz im deutschen Arbeitskreis Medien
der Konferenz der Datenschutzbeauftragten nach
Brandenburg wechselte, behielt der Berliner Daten-
schutzbeauftragte den Vorsitz der Internationalen
Arbeitsgruppe Datenschutz in der Telekommunikation
(International Working Group on Data Protection in
Telecommunications). Diese traf sich am 14./15. April
1998 in Hong Kong. In der sehr fruchtbaren Sitzung
wurden gleich vier Beschliusse verabschiedet: Grund-
satze fur datenschutzfreundliche Technologien im
WWW, Gemeinsamer Standpunkt zum Datenschutz
bei Suchmaschinen im Internet, Datenschutz bei inver-
tierten Telefonverzeichnissen und Veréffentlichun%;s-
pflichten beim Abhéren privater Telekommunikation'®.
In der Sitzung am 9./10. November 1998 in Berlin
wurden der Datenschutz bei den kinftigen Verfahren
der Domainnamenvergabe und bei der Verbreitung
offentlich zuganglicher Daten im Internet als kiinftige
Beratungsthemen festgelegt.

5.2 Telekommunikationsnetze
Gesetzgebung

Umsetzung der ISDN-Richtlinie in das bundesdeut-
sche Recht

Die am 1. Dezember 1997 verabschiedete Richtlinie
Uber die Verarbeitung personenbezogener Daten und
den Schutz der Privatsphare im Bereich der Telekom-
munikation (friiher ISDN-Richtlinie)'® bestimmt in
ihrem Artikel 15 Abs. 1 eine Umsetzungsfrist fir die
Mitgliedstaaten bis zum 24. Oktober 1998. Die Bun-
desregierung hat diese Frist verstreichen lassen, ohne
die erforderlichen Anpassungen in der Telekommuni-
kationsdienstunternehmen-Datenschutzverordnung

(TDSV)'®" vorzunehmen. Wir haben gegeniiber dem
Bundesbeauftragten fir den Datenschutz eine umfang-
reiche Stellungnahme mit Empfehlungen zur Novellie-
rung der TDSV abgegeben. Uber den sich aus der
Richtlinie ergebenden Anpassungsbedarf hinaus sollte
der Verordnungsgeber die Mdoglichkeit nutzen, die
bereits im Bereich der Tele- und Mediendienste'®
niedergelegten Grundsatze der datensparsamen Ge-
staltung von Diensten auch auf den Telekommunikati-
onsbereich auszuweiten. Neben der von uns in den
zuriickliegenden Jahren bereits mehrfach geforderten

::Z Anlagenband ,Dokumente zum Datenschutz 1998, Teil C
. ABIEG Nr. L 241 vom 30.1.1998; vgl. JB 1997, 3.7.1
oo BGBI. | 1996, S. 982 ff.

vgl. 3.3und 4.7.4
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Einfihrung des ,holldndischen Modells, bei dem der
angerufene Teilnehmer ein Wahlrecht erhélt, ob seine
Telefonnummer auf Einzelverbindungsnachweisen der
Anrufenden ausgewiesen wird'®, sollte der Verord-
nungsgeber hier auch Rahmenbedingungen fiir den
Einsatz datenschutzfreundlicher Technologien in der
Telekommunikation'® durch die Eréffnung der Mog-
lichkeit der anonymen bzw. pseudonymen Nutzung
auch von Telekommunikationsdiensten férdern.

Verhiltnis von Fernmeldegeheimnis zur Landes-
gesetzgebung und zu Dienst- und Betriebsverein-
barungen

Zur Frage, in welchem Verhéltnis die Vorschriften Giber
das Fernmeldegeheimnis nach § 85 TKG zur Landes-
gesetzgebung und zu Dienst- und Betriebsvereinba-
rungen stehen, hat der Kooperationskreis ,IuK-
Datenschutz” auf seiner Sitzung am 8.9.1998 folgende
gemeinsame Position verabschiedet:

Die Vorschriften zum Schutz des Fernmeldegeheim-
nisses nach § 85 TKG beschréanken den Umfang der
vom geschaftsmaBigen Betreiber einer Telekommuni-
kations-Nebenstellenanlage zuldssiger Weise zu ge-
winnenden Erkenntnisse Uber Inhalt und néhere Um-
stédnde der Telekommunikation auf das fur die Erbrin-
gung der Telekommunikationsdienste erforderliche
MafR (§ 25 Abs. 3 TKG). Fir landesgesetzliche Rege-
lungen ist insoweit kein Raum. Die zuldssigerweise
gewonnenen Erkenntnisse sind zweckgebunden zu
verwenden; Abweichungen von der Zweckbindung
sind nur aufgrund einer gesetzlichen Vorschrift zulas-
sig (§ 85 Abs. 3 Satz 3 TKG).

Betreiber von  Telekommunikations-Nebenstellen-
anlagen (z. B. Arbeitgeber), die den Beschéaftigten
Telekommunikationsdienste zur privaten Nutzung zur
Verfugung stellen, haben insoweit das Fernmeldege-
heimnis zu wahren. Auswertungen Uber private Ver-
bindungen sind auf das fir eine Kostenerstattung
unerlassliche Mal} zu beschranken; weder durch Lan-
desgesetz noch durch Dienst- oder Betriebsvereinba-
rung kann diese Beschréankung ausgeweitet werden.

Soweit Beschéftigte mit Hilfe einer Telekommunika-
tions-Nebenstellenanlage dienstlich (d. h. durch den
Arbeitgeber) veranlasste Telekommunikationsdienste
in Anspruch nehmen, ist fir den Einwirkungsbereich
des Betreibers der Nebenstellenanlage der 11. Teil
des TKG nicht unmittelbar anwendbar. Dem Betreiber
(Arbeitgeber) bleibt daher ein Handlungsrahmen, in
dem er unter ordnungsgemafRer Beteiligung der Ar-
beitnehmervertretung (Betriebs- bzw. Personalrat) und
unter Beruicksichtigung der bisherigen Rechtsprechung
zum Arbeitnehmerdatenschutz Festlegungen (auch in
Form von Dienst- oder Betriebsvereinbarungen) tber
Art und Umfang méglicher Auswertungen von Verbin-
dungsdaten, u. U. aber auch von Telekommunikati-
onsinhalten treffen kann.

183
o vgl. zuletzt JB 1997, 4.7 1

vgl. den Bericht des AK Technik der Konferenz der Datenschutzbeauftragten des Bundes und der Lander: Der Landesbe-
auftragte fur den Datenschutz Mecklenburg-Vorpommern (Hrsg.): Datenschutzfreundliche Technologien, Schwerin 1998
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Anwendung des § 90 TKG auf Nebenstellenanlagen
in Krankenhdusern

Zur Frage, ob die Verpflichtung des § 90 TKG zur
Fihrung von gesonderten Kundendateien und zur
Bereithaltung dieser Dateien zum Online-Abruf durch
die Regulierungsbehérde auch Nebenstellenanlagen in
Krankenhdusern betrifft, hat der Kooperationskreis
.JuK-Datenschutz* auf seiner Sitzung am 12./13.2.1998
folgende gemeinsame Position gefasst:

Die Pflicht zur Fihrung von gesonderten Kundendatei-
en und zur Bereithaltung dieser Dateien zum Online-
Abruf durch die Regulierungsbehérde nach § 90 TKG
gilt nicht fir Nebenstellenanlagen in Krankenhdusern,
sondern lediglich fur die Deutsche Telekom AG und
ihre Konkurrenten auf dem liberalisierten Telekommu-
nikationsmarkt. § 90 TKG verfolgt das Ziel, den Ge-
richten, Sicherheitsbehérden und Geheimdiensten auf
dem liberalisierten Telekommunikationsmarkt auch bei
einer Vielzahl von konkurrierenden Anbietern die Er-
mittlung eines bestimmten Anschlussinhabers zu er-
moglichen, gegen den u. U. Mallnahmen der Telefon-
Uberwachung angeordnet werden sollen. In der Mono-
polsituation im Sprachtelefondienst bis Ende 1997 war
dies jedenfalls im Festnetz insoweit problemlos még-
lich, als die Deutsche Telekom AG zur Auskunft Uber
jeden Hauptanschlussinhaber verpflichtet werden
konnte. Auch bisher war es allerdings durch Online-
Abruf beim Netzbetreiber mdglich, die Namen von
Patienten in Erfahrung zu bringen, die in einem be-
stimmten Zeitraum Nebenstellenanschlisse eines
Krankenhauses genutzt haben, weil die Deutsche
Telekom AG Uber diese Informationen nicht verfiigte.
Der Bundesgesetzgeber wollte diesen Rechtszustand
nicht &ndern, sondern lediglich bei der Vielzahl jetzt
konkurrierender Telekommunikationsunternehmen die
Ermittlungsmdglichkeiten  der  Sicherheitsbehérden
nicht einschranken. Fir eine Erweiterung der Zugriffs-
moglichkeiten Uber den bisherigen Rechtszustand
hinaus besteht kein Anlass. Insbesondere wére ein
bundesweiter zentraler Zugriff auf Patientendateien
neben der Krankenhausmeldepflicht (§ 16 Abs. 3
MRRG) unverhaltnismaRig. § 90 TKG ist insoweit
restriktiv auszulegen.

Uberwachung des Telekommunikationsverkehrs

Fir erhebliches Aufsehen in der Offentlichkeit sorgte
der im Juni 1998 6&ffentlich bekannt gewordene Entwurf
des Bundeswirtschaftsministeriums fur eine Telekom-
munikations-Uberwachungsverordnung (TKUV), die
die veraltete Fernmeldelberwachungsverordnung
(FUV) ersetzen sollte. Am Rande sei angemerkt, dass
der im Juni lancierte Entwurf bereits vom Dezember
des Vorjahres datierte und auch den Landesdaten-
schutzbeauftragten bis dahin nicht zugeleitet worden
war. Wie bereits die Vorganger-Verordnung FUV soll
die TKUV regeln, welche technischen MaRnahmen
Telekommunikationsanbieter zu treffen haben, um den
so genannten ,Bedarfstragern® (d. h. Strafverfolgungs-
behérden und Nachrichtendiensten) die Uberwachung
des Telekommunikationsverkehrs ihrer Kunden tech-
nisch zu ermdglichen. Jedoch kann von einer einfa-
chen Anpassung der Regelungen der alten Fernmel-
delberwachungsverordnung an die Bedingungen des
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liberalisierten Telekommunikationsmarktes keine Rede
sein: Wahrend sich die - gegenwartig noch fortgelten-
de - Fernmeldetberwachungsverordnung an Betreiber
von Fernmeldeanlagen, die fur den éffentlichen Ver-
kehr bestimmt sind, richtet, sollte nach dem TKUV-
Entwurf vom Mai 1998 der Kreis der Verpflichteten auf
alle Betreiber einer Telekommunikationsanlage ausge-
dehnt werden. Welche neue Dimension im Hinblick auf
die Uberwachungsgerechte Anpassung der Telekom-
munikationsinfrastruktur damit erreicht wird, zeigt ein
Blick in die Begriffsbestimmungen des Telekommuni-
kationsgesetzes (TKG). Danach sind Telekommunika-
tionsanlagen ,,...technische Einrichtungen oder Syste-
me, die als Nachrichten identifizierbare elektromagne-
tische oder optische Signale senden, bertragen, ver-
mitteln, empfangen, steuern oder kontrollieren kén-
nen'®. Darunter kann im Prinzip jede Nebenstellen-
anlage fallen, gleichglltig, ob diese lediglich zum eige-
nen Gebrauch betrieben oder Dritten zur Nutzung
Uberlassen wird. Zwar schrénkt der Entwurf selbst in

§ 20 den Kreis der Verpflichteten in gewisser Weise
ein. Welche Haltung der Autoren diesem Entwurf zu-
grunde liegt, verdeutlicht jedoch eine Anmerkung im
Entwurf der amtlichen Begriindung in der Verordnung.
Dort heifl’t es: ,Kunftig wird das Paket ‘technische
Einrichtungen zur Uberwachung der Telekommunikati-
on’ zum standardméafigen Angebot einer Telekommu-
nikationsanlage gehéren.“ Selbstverstandlich mussen
solche Einrichtungen auf Kosten der Verpflichteten
beschafft und betrieben werden.

Entsprechend grol3 war die Empérung in der Wirt-
schaft. Nachdem einige Unternehmen die ihnen durch
die Vorhaltung technischer Einrichtungen und sicher-
heitstiberpriften Personals vermutlich entstehenden
Kosten durchgerechnet hatten, ging ein Sturm der
Entristung durch die Medienlandschaft, wie er in Fra-
gen des Datenschutzes sonst nur selten zu verzeich-
nen ist. Daraufhin beraumte das aufgeschreckte Bun-
deswirtschaftsministerium eilig eine Anhérung fur den
Juni 1998 an, die eine Woche vor dem vorgesehenen
Termin um einen Monat verschoben und dann in letz-
ter Minute ersatzlos abgesagt wurde. Es ist davon
auszugehen, dass der Kreis der Verpflichteten erheb-
lich eingeschrankt werden wird. Gegebenenfalls sollte
man auch vor einer Novellierung des auch aus ande-
ren Griinden problematischen 11. Abschnitts des Tele-
kommunikationsgesetzes  (TKG) nicht  zurick-
schrecken.

Im Gegensatz zur Uberwachung der Inhalte der Tele-
kommunikation nach §§ 100a ff. StPO gestattet § 12
des Fernmeldeanlagengesetzes (FAG), der nach den
verschiedenen Reformen des Telekommunikations-
rechts noch als Torso des aus dem Jahre 1928 stam-
menden Gesetzes'® Ubrig ist, eine nahezu unbe-
schrénkte Ubermittlung von Verbindungsdaten zur
Starfverfolgung. Mehrfach hatten wir in den zuriicklie-
genden Berichtsjahren die Ersetzung dieser Bestim-
mung durch eine verfassungskonforme Regelung in
der Strafprozessordnung (StPO) angemahnt. Im Zuge
der Beratungen fiir das ,Begleitgesetz zum Telekom-
munikationsgesetz® im Jahre 1997"%" hatte der Innen-
ausschuss des Bundestages die Bundesregierung

185
o $3NIL 17 TKG
., RGBL1S.8
vgl. JB 1997, 4.7.1
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aufgefordert, bis spatestens April 1998 eine verfas-
sungskonforme L&sung zu finden, und eine Verlange-
rung des § 12 FAG uber das Jahr 2000 explizit abge-
lehnt. Jedoch hat es die (alte) Bundesregierung wie-
derum versdumt, einen entsprechenden Vorschlag
vorzulegen. Es steht zu hoffen, dass die Bundesregie-
rung das Jahr 1999 nutzen wird, um diesen Zustand zu
beenden.

Zum Ende des Berichtszeitraums hat das Satellitente-
lefonnetz ,Iridium*, das aus derzeit 66 Low-Earth-Orbit-
Satelliten besteht, seinen Betrieb aufgenommen. Da-
mit ist erstmals ein Dienst auf dem Markt verfugbar,
der eine im Prinzip weltweite Erreichbarkeit unter einer
einheitlichen Rufnummer unter Nutzung von Endgera-
ten ermdglicht, die hinsichtlich Abmessung und Ge-
wicht den in den terrestrischen Mobilfunknetzen ge-
brauchlichen Handys entsprechen. Iridium ist ein Ge-
meinschaftsprojekt einer Investorengruppe, an dem
unter anderem das Gemeinschaftsunternehmen von
RWE und Veba, Otelo sowie Motorola und Kyocera
beteiligt sind. Weitere vergleichbare Projekte anderer
Konsortien sollen folgen.

Die Einflhrung solcher globalen Dienste wirft eine
Reihe bisher ungeléster datenschutzrechtlicher Fragen
auf: Wahrend die bundesdeutschen Firmen, die Iridium
in Zukunft vermarkten werden, hinsichtlich der Verar-
beitung von Daten ihrer Kunden zweifelsfrei den bun-
desdeutschen Datenschutzbestimmungen des Tele-
kommunikationsgesetzes und der dazu ergangenen
Rechtsverordnung unterliegen werden, fiir deren Kon-
trolle der Bundesbeauftragte fiir den Datenschutz
zustandig ist, kdnnen die fir den Betrieb des Systems
erforderlichen technischen Einrichtungen auch in sol-
chen Landern installiert werden, die Uber gar keine
oder nur Uber unzureichende Datenschutzbestimmun-
gen verfiigen. Selbst die Koordination der Aufsichtsin-
stanzen in den Landern, die Uber solche Kontrollgre-
mien verfugen, dirfte in der Praxis erhebliche Schwie-
rigkeiten aufwerfen. Véllig offen ist die Frage, wer fur
die Datenverarbeitung im Raumsegment verantwortlich
ist und welche datenschutzrechtlichen Bestimmungen
fur diesen Teil der Verarbeitung gelten. Der einschla-
gige Weltraumvertrag'®® enthélt keine diesbeziiglichen
Regelungen. Die derzeit weit reichendste vélkerrechtli-
che Regelung zum Schutz des Fernmeldegeheimnis-
ses enthdlt Artikel 37 des Internationalen Fernmelde-
vertrags, der im Rahmen der internationalen Fernmel-
deunion geschlossen wurde. Artikel 37 des Internatio-
nalen Fernmeldevertrags verpflichtet die Mitglieder, ,,
.. alle nur méglichen MaRnahmen zu treffen, die mit
dem verwendeten Fernmeldesystem vereinbar sind,
um die Geheimhaltung der Nachrichten im internatio-
nalen Verkehr zu gewahrleisten®. Gleichzeitig behalten
sich die Mitglieder jedoch das Recht vor, ,...den zu-
stédndigen Behérden von diesem Nachrichtenverkehr
Kenntnis zu geben, um die Anwendung ihrer inner-
staatlichen Rechtsvorschriften oder die Ausfihrung
internationaler Ubereinkommen, deren Vertragspartner
sie sind, zu sichern“'®®. Ob damit auch ein befriedigen-
des Schutzniveau fir die Verarbeitung personenbezo-
gener Daten bei der Telekommunikation im Raum-
segment gewahrleistet wird, ist offen.

188
Vertrag Uber die Grundsatze zur Regelung von Tétigkeiten von Staaten bei der Erforschung und Nutzung des Weltraums
189einschliefLIich des Mondes und anderer Himmelskérper vom 27. Januar 1967, BGBI. 1996 Il, S. 1969

vgl. BT-Drs. 13/3810 vom 16. Februar 1996 unter Ziff. 1841 f.
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Das Beispiel Satellitentelefonie verdeutlicht einmal
mehr, dass der Schutz der Betroffenen durch nationa-
les Recht allein im Zeitalter der globalen Telekommu-
nikation nicht mehr zu gewahrleisten ist.

Es kann kaum verwundern, dass die Globalisierung
der Telekommunikationsinfrastruktur und die Einflih-
rung neuer satellitengestitzter Dienste auch die Si-
cherheitsbehérden auf den Plan gerufen hat. Laut
Presseberichten findet bereits mindestens seit 1996
eine internationale Kooperation zwischen den Staaten
der Europaischen Union und den USA, Kanada, Nor-
wegen, Australien und Neuseeland statt, bei der die
Staaten auf ihrem jeweiligen Gebiet sicherstellen, dass
Anbieter satellitengestitzter Kommunikationssysteme
den Sicherheitsbehérden einen Zugang zu den dort
iibertragenen Daten erdffnen’® .

Im September 1998 wurde ein Entwurf fir eine Ent-
schlieBung des Rates der Européischen Union Uber
die rechtméRige Uberwachung des Telekommunikati-
onsverkehrs in Bezug auf neue Technologien 6ffentlich
bekannt'". Dort wird unter Bezugnahme auf die Ent-
schlieBung des Rates vom 17. Januar 1995 Uber
rechtmaRige Uberwachung von Telekommunikation'®?
die Fortschreibung der dort festgelegten Anforderun-
gen im Hinblick auf neue Technologien, wie beispiels-
weise mobile satellitengestitzte Dienste und o&ffentli-
che auf IP basierende (Internet-)Dienste, vorgenom-
men. Im Wesentlichen wird dort gefordert, dass die
Betreiber geeignete technische Maflnahmen treffen
sollen, um eine liickenlose Uberwachung des gesam-
ten Uber die betreffenden Dienste Ubertragenen Da-
tenvolumens im Hinblick auf bestimmte Benutzer durch
die dazu erméachtigten Sicherheitsbehdrden in Echtzeit
zu ermdglichen. Auf das Fernmeldegeheimnis oder
andere einschldgige Bestimmungen zum Schutz der
Betroffenen wird in den Papieren Uberhaupt nicht Be-
zug genommen. Eine Erérterung von Datensicher-
heitsmaflnahmen erfolgt allerdings insofern, als die
Betreiber sicherstellen sollen, dass die abgehdrten
Daten nur an die berechtigten Sicherheitsbehérden
und nicht an unbefugte Dritte Ubertragen werden.

Bedenklich erscheint insbesondere, dass hier offen-
sichtlich unter Umgehung der nationalen parlamentari-
schen Kontrollgremien der Mitgliedstaaten eine euro-
pa-, wenn nicht weltweite Infrastruktur geschaffen
werden soll, die eine liickenlose Uberwachung prinzi-
piell jeden Kommunikationsvorganges zulésst. Dar-
Uber, welche gesellschaftlichen Risiken mit der Ein-
richtung derartiger Infrastrukturen verbunden sind,
scheinen sich die Autoren keine Gedanken zu ma-
chen. Insofern gilt der Entwurf fur die Ratsentschlie-
Rung sogar noch Uber den deutschen Entwurf der
TKUV hinaus. Das Papier liest sich wie ein Wunsch-
zettel der Sicherheitsbehdrden. Da nicht zu erwarten
ist, dass die EntschlieBung noch unter der jetzigen
Ratspréasidentschaft verabschiedet werden wird, wird
das Papier vermutlich im Jahre 1999 unter der dann
deutschen Prasidentschaft weiter behandelt werden.

190
o1 vgl. z. B. taz vom 18.05.1998, S. 3: ,Auch der Lauschangriff geht in die Umlaufbahn

102 vgl. http://www.heise.de/tp/deutsch/special/enfo/6326/1.html
vgl. ABIEG Nr. C 329, 4. Januar 1996, S. 1
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Es steht zu hoffen, dass die Bundesregierung ihre
Position dafur nutzen wird, hier einige Streben hin-
sichtlich der Sicherung des informationellen Selbstbe-
stimmungsrechts der Teilnehmer am weltweiten Tele-
kommunikationsverkehr einzuziehen.

Schon jetzt wird jedoch offensichtlich der internationale
Telekommunikationsverkehr in groBem Umfang durch
die Geheimdienste anderer Staaten - namentlich der
amerikanischen ,National Security Agency (NSA)“ -
abgehért: In einem Bericht an das Européische Parla-
ment, der im Januar 1998 veroffentlicht wurde'®, wird
auf das globale Uberwachungssystem ,ECHELON®
hingewiesen, mit dem von verschiedenen Orten in
Neuseeland, den USA, Australien, Hongkong und
GroRbritannien die wichtigsten ,Intelsat*-Satelliten
abgehdrt werden, Uber die ein Grofiteil der satelliten-
gestltzten Telefongesprache, Internetverbindungen,
E-Mails sowie Telefax- und Telexnachrichten abgewik-
kelt wird. Dieses System ist offensichtlich in der Lage,
anhand von Schlisselwort-Katalogen, die in verschie-
denen Sprachen vorliegen, aus dem globalen Daten-
strom diejenigen Nachrichten herauszufiltern, die ein
bestimmtes gesuchtes Schlisselwort oder mehrere
dieser Begriffe enthalten. Dem Bericht zufolge kénnen
neben der NSA offensichtlich auch entsprechende
Stellen in den Ubrigen beteiligten Landern auf diese
Daten zugreifen. Unklar ist hingegen, fur welche
Zwecke die abgehérten Daten verwendet werden.

5.3 Tele- und Mediendienste

Evaluierung des Informations- und Kommunikati-
onsdienste-Gesetzes (luKDG)

Bei der Verabschiedung des Informations- und Kom-
munikationsdienste-Gesetzes (luKDG) im Jahr 1997
hatte der Bundestag der Bundesregierung eine Evalu-
ierung der neuen Regelungen innerhalb eines Zeit-
raumes von zwei Jahren nach In-Kraft-Treten des
Gesetzes auferlegt'®. Mit dem Neuzuschnitt der Res-
sorts in der Folge der Bundestagswahl ist die Zustan-
digkeit fur die Evaluierung des IuKDG unterdessen
vom Bundesministerium fur Bildung, Wissenschaft,
Forschung und Technologie zum Bundesministerium
fur Wirtschaft verlagert worden. Im zuriickliegenden
Zeitraum konzentrierte sich die Evaluierungsdiskussion
Uberwiegend auf Fragen der Anbieterverantwortung fir
Inhalte von Internet-Angeboten'®.

Das Teledienstedatenschutzgesetz (TDDSG; Artikel 2
des IuKDG) hat sich in der Praxis der Datenschutzbe-
auftragten und der Aufsichtsbehérden Uberwiegend
bewahrt. Bestehende Anwendungsprobleme des Tele-
kommunikations-, Mediendienste- und Teledienste-
rechts werden fortlaufend in enger Kooperation der
Datenschutzbeauftragten des Bundes und der Lander,
der Datenschutzaufsichtsbehérden fur den nicht-
offentlichen Bereich sowie der Rundfunkdatenschutz-
beauftragten und der Datenschutzbeauftragten der
Landesmedienanstalten geklart.
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European Parliament / Directorate General for Research/ Directorate B / The STOA Programme (Hrsg): An Appraisal of

194Technologies of Political Control, 19. Januar 1998, Dok.-Nr.: PE 166 499/Int.St.
s BT-Drs. 13/7935 vom 11.6.1997
vgl. dazu 3.4
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Im Hinblick auf die zunehmende Internationalisierung
der Teledienste im Zusammenhang mit dem aufkom-
menden ,Global Electronic Commerce” wére es jedoch
sinnvoll, wenn das bereits jetzt in § 17 des Medien-
dienste-Staatsvertrages (MDStV) vorgesehene Daten-
schutz-Audit auch in das TDDSG aufgenommen wir-
de. Dies gilt insbesondere vor dem Hintergrund der
Bemihungen verschiedener - vor allem in den USA
ansadssiger — Anbieter zur Datenschutzzertifizierung
von Angeboten im Internet'®. Im Rahmen eines Da-
tenschutz-Audits koénnten Qualitdtsnormen definiert
und umgesetzt werden, die datenschutzkonformen
deutschen Angeboten und Anbietern auch auf interna-
tionaler Ebene ein Wettbewerbsvorteil verschaffen
kénnten.

In der Praxis hat es sich zunehmend als Problem her-
ausgestellt, dass im Internet eine sichere Authentifizie-
rung von Anbietern und Nutzern von Telediensten
nicht in ausreichendem Male gewahrleistet ist. Dass
im Internet eine Vertraulichkeit der Datenlbertragung
nicht generell sichergestellt ist, ist ein weiteres Hinder-
nis fir die geschéftliche Nutzung. Aus diesem Grunde
sollten Projekte zur Entwicklung von Sicherheitsinfra-
strukturen - auch mit 6ffentlichen Mitteln - verstérkt
geférdert werden. In diesem Zusammenhang kdme
Projekten, die die Umsetzung des Gebotes zur Daten-
sparsamkeit nach § 3 Abs. 4 TDDSG zum Gegenstand
haben, besondere Bedeutung zu, insbesondere aber
solchen Projekten, die sich mit Méglichkeiten der an-
onymen und pseudonymen Nutzung des Internet be-
fassen.

Das TDDSG sollte analog den Vorschriften des § 20
MDStV um einen Ordnungswidrigkeitenkatalog ergénzt
werden.

Vor dem Regierungswechsel war in der Presse ver-
schiedentlich Uber Pldne des Bundesinnenministeri-
ums berichtet worden, bei einer eventuellen Novellie-
rung des Teledienstegesetzes die Anbieter von Tele-
diensten dazu zu verpflichten, den Sicherheitsbehor-
den Bestandsdaten ihrer Kunden zu Ubermitteln oder
diese — analog den jetzt geltenden Regelungen des §
90 TKG - sogar elektronisch zum Abruf bereitzuhalten.
Derartige Bestrebungen konnten sich bereits wahrend
des Gesetzgebungsverfahrens zum IuKDG aus guten
Griinden nicht durchsetzen; die Einfilhrung solcher
Verpflichtungen furr die Anbieter wird von uns nach wie
vor entschieden abgelehnt. Es steht zu hoffen, dass
die neugewéhlte Bundesregierung dieses Vorhaben
nicht weiterverfolgen wird.

Geltung des Fernmeldegeheimnisses fir Anbieter
von Tele- und Mediendiensten

Zu dieser Frage vertritt der Kooperationskreis ,luK-
Datenschutz” die Auffassung, dass das Fernmeldege-
heimnis auch Anbieter von Telediensten bindet. Das
Teledienstegesetz gilt fur alle elektronischen Informa-
tions- und Kommunikationsdienste, die flir eine indivi-
duelle Nutzung von kombinierbaren Zeichen bestimmt
sind und denen eine Ubermittiung mittels Telekommu-
nikations zugrunde liegt (§ 2 Abs. 1 TDG). Sowohl das
Teledienstegesetz als auch das Teledienstedaten-
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schutzgesetz setzen an mehreren Stellen die Geltung
des Fernmeldegeheimnisses fiir Anbieter von Tele-
diensten voraus (vgl. § 5 Abs. 4 TDG; § 6 Abs. 4 Satz
2 TDDSG). Der Diensteanbieter hat auRerdem durch
technisch-organisatorische Vorkehrungen u. a. sicher-
zustellen, dass der Nutzer Teledienste gegen Kennt-
nisnahme Dritter geschiitzt in Anspruch nehmen kann
(§ 4 Abs. 2 Nr. 3 TDDSG). Das gesamte Teledienste-
datenschutzgesetz enthélt detaillierte Restriktionen fiir
die Verwendung nutzerbezogener Daten durch Dien-
steanbieter. Allerdings unterliegen dem Fernmeldege-
heimnis in erster Linie Nutzungs- und Abrechnungs-
daten (wie auch - z. B. bei E-Mail - Inhaltsdaten, deren
Verwendung im luKDG nicht geregelt ist), nicht aber
Bestandsdaten. Das Fernmeldegeheimnis, das seine
Grundlage in Art. 10 des Grundgesetzes und § 85 TKG
hat, ragt insoweit von der Ebene des Telekommunika-
tionsrechts aus auch in die durch TDG und TDDSG
geregelte Diensteebene hinein. Der Schutz des Fern-
meldegeheimnisses beschrankt sich somit nicht auf die
Ebene des physikalischen Netzes.

Erhebung und Verarbeitung von Nutzungs- und
Abrechnungsdaten bei Tele- und Mediendiensten
auf der Grundlage der Einwilligung

Verschiedentlich wurde die Frage aufgeworfen, ob auf
der Grundlage der Einwilligung der Betroffenen auch
Nutzungs- und Abrechnungsdaten Uber das in § 6
TDDSG bzw. § 5 MDStV genannte Maf} hinaus verar-
beitet werden dirfen. Die Arbeitsgruppe ,Telekommu-
nikations-, Tele- und Mediendienste“ des Dlisseldorfer
Kreises vertritt hierzu die Auffassung, dass auf der
Grundlage der Einwilligung auch Nutzungs- und Ab-
rechnungsdaten Uber das in den betreffenden Rechts-
vorschriften genannte Mal} hinaus verarbeitet werden
duarfen, obwohl dies in den jeweiligen Paragraphen - im
Gegensatz zu den entsprechenden Bestimmungen
Uber Bestandsdaten - nicht ausdriicklich erwahnt ist.
Allerdings sind auch an die Einwilligung inhaltliche
MaRstédbe anzulegen, insbesondere der Erforderlich-
keit der Daten fur den jeweiligen Zweck.

Geltung des TDDSG fiir geschlossene Benutzer-
gruppen und Verhiltnis zu den Regelungen des
§ 10 BDSG

In der Arbeitsgruppe des Dusseldorfer Kreises wurde
dartber hinaus erdrtert, ob in Fallen, in denen ein
Unternehmen den Zugriff auf seine Datenbesténde fir
externe Kunden offnet, das Teledienste-Recht durch
die Regelungen des § 10 BDSG Uber die Einrichtung
automatisierter Abrufverfahren verdrangt wird. Beim
Angebot derartiger Dienste handelt es sich nach Uber-
wiegender Auffassung um Teledienste im Sinne des
TDG.

Allerdings ist nach Auffassung der Arbeitsgruppe in
diesen Fallen eine Protokollierung tber die Regelun-
gen des TDDSG hinaus im Rahmen der Bestimmun-
gen des § 10 BDSG mdglich. Insbesondere § 10 Abs.
4 BDSG ist insofern als ,andere Rechtsvorschrift® im
Sinne des § 3 Abs. 1 TDDSG anzusehen. Dies gilt
allerdings nur fur geschlossene Benutzergruppen, da §
10 Abs. 5 die Anwendung der Ubrigen Absatze des §
10 BDSG fur den Abruf aus Datenbesténden, die je-
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dermann ohne oder nach besonderer Zulassung zur
Benutzung offen stehen, ausschlief3t.

Geltung von TDDSG und MDStV im Arbeitsverhalt-
nis

Zu den wesentlichen Problemen der Anwendung von
TDDSG und MDStV gehért die Frage, inwieweit diese
Bestimmungen im Arbeitsverhéltnis Anwendung finden
kdénnen. Dies hatte unter anderem zur Folge, dass der
Arbeitgeber (als Telediensteanbieter) den Arbeitneh-
mern (als Nutzern von Telediensten) im Regelfall die
anonyme bzw. pseudonyme Nutzung dieser Dienste
ermdglichen misste. Zu den Tele- bzw. Mediendien-
sten gehoért beispielsweise das World Wide Web
(WWW), das sowohl in der &ffentlichen Verwaltung als
auch in der Privatwirtschaft eine immer gréfRere Ver-
breitung findet.

Nach der in der Arbeitsgruppe ,Telekommunikation,
Tele- und Mediendienste“ des ,Dusseldorfer Kreises®
sowie im ,Dusseldorfer Kreis“ selbst abgestimmten
Auffassung sind jedoch Arbeitgeber nicht als Tele-
bzw. Mediendiensteanbieter anzusehen, soweit den
Arbeitnehmern ausschlieflich die dienstliche Nutzung
der zur Verfigung gestellien Dienste gestattet und
eine private Nutzung ausdricklich ausgeschlossen ist.
Dabei soll es keinen Unterschied machen, ob dem
Arbeitnehmer lediglich unternehmensintern zur Verfu-
gung gestellte Tele- bzw. Mediendienste zugénglich
gemacht werden oder ob auch auf Angebote Dritter
(z. B. Uber das Internet) zugegriffen werden kann. TDG
und MDStV setzen voraus, dass es sich bei Dienste-
anbieter und Nutzer um zwei verschiedene Instanzen
handelt. Dies ist bei Diensten, die dem Arbeitnehmer
durch den Arbeitgeber zur dienstlichen Nutzung zur
Verfugung gestellt werden, nicht der Fall (In-sich-
Verhéltnis).

Ist dagegen eine private Nutzung der Tele- bzw. Medi-
endienste zugelassen, so gelten hinsichtlich dieser
privaten Nutzung fur den Arbeitgeber die Vorschriften
des TDG/TDDSG bzw. des MDStV in vollem Umfang.
In diesem Fall muss technisch eine Unterscheidung
der privaten und dienstlichen Nutzung der Tele- bzw.
Mediendienste mdglich sein. Ist eine solche Unter-
scheidung nicht méglich, so sind die Vorschriften von
TDG/TDDSG bzw. MDStV auf die gesamte (also auch
auf die dienstliche) Nutzung der Dienste anwendbar.

Die Protokollierung der dienstlichen Nutzung von Tele-
bzw. Mediendiensten durch den Arbeitgeber ist allge-
mein im Rahmen der arbeitsrechtlichen Erfordernisse
(,offline-Recht®) gestattet. Diese mussen jedoch in
jedem Einzelfall gepriift werden. Jedenfalls ist eine
Vollprotokollierung aller Einzelzugriffe eines Arbeit-
nehmers im World Wide Web unverhaltnismaRig. Bei
der Auswertung von Nutzungsdaten Uber die dienstli-
che Nutzung von Diensten ist darliber hinaus § 31
BDSG zu beachten, der fir solche Daten eine beson-
ders strenge Zweckbindung vorsieht. Dariiber hinaus
sind sowohl Protokollierung als auch Auswertung von
Nutzungsdaten zweifelsfrei mitbestimmungspflichtig.

Durch Arbeitsanweisungen zur Nutzung von Online-
Diensten ist in den Behérden eine Regelung gegeben,
die den dienstlichen Charakter der Nutzung der An-
wendungen hervorhebt. Die private Nutzung ist darin
ausgeschlossen, kann aber technisch nicht verhindert
werden. Durch stichprobenartige Auswertung der Log-
Protokolle ist die Einhaltung der Regelung zu kontrol-
lieren.
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Die Protokollierung der privaten Nutzung von Tele-
bzw. Mediendiensten durch den Arbeitnehmer ist da-
gegen grundsatzlich nicht gestattet, soweit sie nicht fiir
Abrechnungszwecke erforderlich ist oder der Betroffe-
ne eingewilligt hat'®’. Eine Auswertung von Protokol-
len, die im Rahmen der Einwilligung des Arbeitneh-
mers erstellt werden, ist ebenfalls nur im Rahmen
dieser Einwilligung gestattet. Davon unbertiihrt bleiben
die Protokollierungsbefugnisse, die sich aus der Ver-
pflichtung zu MafRnahmen der Datensicherung nach

§ 9 BDSG ergeben. Diese Daten dirfen allerdings nur
zu diesen Zwecken genutzt werden'®®.

Private und dienstliche Nutzung von E-Mail im
Arbeitsverhaltnis

Auch bei der Nutzung von E-Mail-Diensten ist mit dem
Obengesagten eine Unterscheidung der verschiede-
nen Nutzungsformen erforderlich. Diese kann bei-
spielsweise dadurch sichergestellt werden, dass den
Beschaftigten zur Unterscheidung der verschiedenen
Nutzungsformen unterschiedliche E-Mail-Adressen
zugeordnet werden, aus denen sich der dienstliche
bzw. private Charakter der Adresse ergibt.

Der Arbeitgeber darf einzelne dienstliche E-Mails auch
dann einsehen, wenn sie an einen bestimmten Arbeit-
nehmer gerichtet sind. Der Arbeitnehmer hat dem
Arbeitgeber den Zugang zu solchen E-Mails zu eroff-
nen. Dagegen ist eine Auswertung des gesamten E-
Mail-Verkehrs (etwa durch automatisches ,Scannen®)
durch den Arbeitgeber jedenfalls im Regelfall nicht
gestattet. Besondere Regelungen gelten fiir spezielle
Vertrauensbereiche in Betrieben, so z. B. fir E-Mails,
die an den Betriebsrat oder den betrieblichen Daten-
schutzbeauftragten gerichtet sind oder von diesen
versandt werden.

Soweit eine private Nutzung von E-Mail-Diensten
durch die Arbeitnehmer gestattet ist, gilt hinsichtlich
der Inhaltsdaten der E-Mails sowie der Verbindungs-
daten das Fernmeldegeheimnis, das durch den Arbeit-
geber zu wahren ist. Der Arbeitgeber darf daher
grundsatzlich nicht vom Inhalt privater E-Mails, die von
Beschéftigten herriihren oder an ihn gerichtet sind,
Kenntnis nehmen. Dies gilt auch, soweit ein Verdacht
auf strafbare Handlungen besteht. In diesem Fall muss
der Arbeitgeber die Staatsanwaltschaft einschalten, die
dann im Rahmen ihrer Befugnisse nach der Strafpro-
zessordnung die Daten der Beschéaftigten einsehen
kann.

Mitarbeiterdaten im Internet

Offentliche Stellen des Landes Berlin gehen zuneh-
mend dazu (ber, Daten ihrer Mitarbeiter (z. B. Name,
Sachgebiet, Raumnummer, Telefonnummer etc.) auch
im Internet zu veréffentlichen. Dagegen hatte ein Mit-
arbeiter einer O&ffentlichen Stelle gegeniiber seinem
Dienstherrn Widerspruch erhoben und eine Streichung
seines Namens aus dem Internet-Angebot der Behér-
de gefordert. Nachdem dieses Anliegen mit der
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Dienststellenleitung nicht befriedigend gekldrt werden
konnte, wandte sich der Mitarbeiter an uns mit der
Bitte um datenschutzrechtliche Uberpriifung.

Uber Aspekte des Datenschutzes bei der Verdffentli-
chung der Mitarbeiterdaten im Internet durch 6&ffentli-
che Stellen des Landes Berlin hatten wir bereits in
unserem Jahresbericht 1997 berichtet'®®. Zu den dort
formulierten Grundsatzen gehérten neben einer Be-
schrankung auf die Veréffentlichung von Basiskommu-
nikationsdaten von Arbeitnehmern, die Information der
Arbeitnehmer und die Beschrénkung der Veroffentli-
chung personenbezogener Daten auf Funktionstrager
(zu denen z. B. der Pfértner und das Reinigungsper-
sonal zweifelsfrei nicht zéhlen). Dartber hinaus hatten
wir wegen der besonderen Gefdhrdung des informa-
tionellen Selbstbestimmungsrechts der Mitarbeiter bei
einer weltweiten Verdffentlichung ihrer Daten - nédmlich
auch in solchen L&ndern, in denen Uberhaupt kein
oder jedenfalls kein hinreichender Datenschutz besteht
— empfohlen, den Betroffenen grundsatzlich eine Wi-
derspruchsmdglichkeit gegen die Aufnahme ihrer Da-
ten in offentliche elektronische Verzeichnisse einzu-
rdumen. In solchen Fallen kénnte der Name beispiels-
weise durch das Stellenzeichen oder Ahnliches ersetzt
werden.

Zwar hat die betroffene Dienststelle zunachst darauf
hingewiesen, dass fur eine zukunfts- und bulrgerorien-
tierte Gestaltung der Verfahren in der 6&ffentlichen
Verwaltung auch die Verdéffentlichung von Mitarbeiter-
daten im Internet unumgénglich sei; letztendlich konn-
ten wir die betreffende Behdrde davon Uberzeugen,
Widerspriiche der Mitarbeiter im Einzelfall zu akzeptie-
ren und umzusetzen.

Auch der Senat von Berlin hat zu unseren Ausfihrun-
gen uber die Veré')ffentlichung2 von Mitarbeiterdaten im
Internet Stellung genommen®. Leider wird dort der
Schluss gezogen, dass gegen eine Verdffentlichung
von Mitarbeiterdaten im Internet schon allein deswe-
gen nichts einzuwenden sei, weil deren Daten bereits
jetzt in gedruckten Telefonverzeichnissen uber &ffentli-
che Bibliotheken des Landes Berlin zugénglich sind.
Diese Auffassung verkennt, dass im Gegensatz zu
gedruckten Verzeichnissen elektronische Mitarbeiter-
verzeichnisse weltweit elektronisch ausgewertet und
ggf. mit anderen Daten zusammengefiihrt werden
kénnen. Im konkreten Einzelfall kann daher eine er-
héhte Gefédhrdung des informationellen Selbstbestim-
mungsrechts der Mitarbeiter jedenfalls nicht ausge-
schlossen werden. Eine Gleichsetzung elektronischer
und gedruckter Verzeichnisse ist nicht sachgerecht.

5.4 Datenschutz und Medien
Vierter Rundfunkdnderungsstaatsvertrag

Auch im zurickliegenden Berichtszeitraum ist der
Vierte Rundfunkdnderungsstaatsvertrag, mit dem unter
anderem die Einfiihrung des digitalen Fernsehens
reguliert werden soll, nicht verabschiedet worden.
Nach den uns vorliegenden Informationen besteht
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- vgl. JB 1997, 4.7.3
vgl. Abghs-Drs. 13/2981, S. 124 f.
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nach wie vor ein Dissens zwischen den Landern Gber
Einzelheiten der Finanzierung der ARD.

Dagegen sind die Datenschutzbestimmungen des
Entwurfs fur den Vierten Rundfunk&nderungsstaats-
vertrag, die von den Rundfunkreferenten der Lander in
Abstimmung mit Vertretern der Landesdatenschutzbe-
auftragten gestaltet worden sind, weitgehend unum-
stritten. Aus Sicht der Datenschutzbeauftragten kommt
es bei der Regulierung des digitalen Fernsehens vor
allem darauf an, die Gestaltung der technischen Ein-
richtungen an dem Ziel auszurichten, dass so wenige
personenbezogene Daten wie méglich erhoben, verar-
beitet und genutzt werden (Prinzip der Datensparsam-
keit). Die Rundfunkveranstalter sollen verpflichtet wer-
den, die Nutzung und Bezahlung von Rundfunkange-
boten anonym oder unter Pseudonym zu erméglichen,
soweit dies technisch méglich und zumutbar ist. Per-
sonenbezogene Daten Uber die Inanspruchnahme
einzelner Sendungen dirfen fiir Abrechnungszwecke
nur gespeichert werden, wenn der Benutzer ausdriick-
lich einen Einzelnachweis verlangt. Insgesamt sollen
die Datenschutzbestimmungen des Rundfunkstaats-
vertrages mit denen des bereits existierenden Medien-
dienste-Staatsvertrages von 1997 harmonisiert wer-
den, um fur Mediendienste und Rundfunk einen
gleichmaRigen — hohen - Datenschutzstandard sicher-
zustellen. In diesem Zusammenhang sollte auch das
bereits im Mediendienste-Staatsvertrag enthaltene
Instrument des ,Datenschutz-Audits”, bei dem Veran-
stalter ihr Datenschutzkonzept und ihre technischen
Einrichtungen von unabhangigen Gutachtern priifen
und das Prifungsergebnis veréffentlichen lassen kén-
nen, eingefihrt werden.

Umso bedenklicher missen Pressemeldungen stim-
men, nach denen grofRe potentielle Anbieter des digi-
talen Fernsehens - insbesondere die Kabelfernseh-
Tochter der Deutschen Telekom AG - den Einsatz der
D-Box der Kirch-Gruppe als Standard-Decoder fir
digitale Sendungen im Kabelnetz befiirworten. Nach
unserem Kenntnisstand ldsst die D-Box derzeit eine
anonyme bzw. pseudonyme Nutzung der neuen digi-
talen Dienste nicht zu. Es sind allerdings sehr wohl
technische Alternativen am Markt vorhanden, mit de-
nen dies mdglich wére.

Vor diesem Hintergrund hat die 55. Konferenz der
Datenschutzbeauftragten des Bundes und der Lander
am 19./20. Méarz 1998 eine EntschlieBung zum Daten-
schutz beim digitalen Fernsehen gefasst, in dem
nochmals die immense Bedeutung der datenschutzge-
rechten Gestaltung dieser neuen Dienste betont
wird®®'. Die Rundfunkveranstalter und Hersteller soll-
ten die Anforderungen des Datenschutzes schon jetzt
bei der Planung und Gestaltung von digitalen Ange-
boten bertcksichtigen.

201
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Rundfunk-Staatsvertrag Berlin - Brandenburg

Am 3. November 1998 wurde der Erste Staatsvertrag
zur Anderung des Staatsvertrages iber die Zusam-
menarbeit der Lander Berlin und Brandenburg im Be-
reich des Rundfunks abgeschlossen. Der Staatsver-
trag ist unterdessen in Kraft getreten.

Der Anderungsstaatsvertrag ist durch das Gesetz zu
dem Ersten Staatsvertrag zur Anderung des Staats-
vertrages Uber die Zusammenarbeit zwischen Berlin
und Brandenburg im Bereich des Rundfunks®? in

geltendes Berliner Landesrecht Uberfihrt worden.

Ziel der Anderung des Staatsvertrages war die Anpas-
sung der Vorschriften an den Dritten Staatsvertrag zur
Anderung rundfunkrechtlicher Staatsvertrage sowie
den Staatsvertrag Gber Mediendienste.

Die Anderung des Staatsvertrages zwischen Berlin
und Brandenburg betrifft unter anderem auch die Da-
tenschutzvorschriften: Hinsichtlich der Inhalte von
Rundfunkdarbietungen ist die Vorschrift Uber unzulas-
sige Sendungen um eine an die ,Reality-TV-Vorschrift*
des Rundfunkstaatsvertrages®® angelehnte Regelung
erganzt worden, nach der Menschen, die sterben oder
schweren korperlichen oder seelischen Leiden ausge-
setzt sind oder waren, nicht in einer die Menschenwiir-
de verletzenden Weise dargestellt oder ein tatsachli-
ches Geschehen wiedergegeben werden darf, ohne
dass ein Uberwiegendes berechtigtes Interesse gerade
an dieser Form der Berichterstattung vorliegt. Die
Einwilligung der Betroffenen ist in diesem Fall unbe-
achtlich®®.

Die Vorschrift Uber die Datenschutzkontrolle im Gel-
tungsbereich des Medienstaatsvertrags Berlin — Bran-
denburg ist in der Weise geéndert worden, dass kinf-
tig nur noch landeriibergreifende gemeinsame Ein-
richtungen von dem Berliner Datenschutzbeauftragten
im Einvernehmen mit der im Land Brandenburg zu-
stédndigen Kontrollbehérde Gberwacht werden. Anson-
sten gilt auch hier das Sitzland-Prinzip205.

Aus Datenschutzsicht wird sich mit der Verabschie-
dung des Vierten Rundfunk&nderungsstaatsvertrages
fir den Medienstaatsvertrag Berlin - Brandenburg
erneut ein Anderungsbedarf ergeben: So missen
insbesondere die dort vorgesehenen Verpflichtungen
der Diensteanbieter zu anonymen oder pseudonymen
Angeboten von Rundfunkdiensten und zur datenspar-
samen Gestaltung dieser Dienste auch in die in Berlin
und Brandenburg geltenden Bestimmungen Gbernom-
men werden.

202
a0 GVBI. 1998, S. 406ff.

vgl. § 3 Abs. 1 Nr. 5 des Rundfunkstaatsvertrages (RStV) vom 31. August 1991, zuletzt ge&ndert durch § 22 des Staatsver-
204’[rages vom 01. August 1997 (GVBI. 1997, S. 366)

vgl. § 48 Abs. 1 Nr. 7 des Ersten Staatsvertrages zur Anderung des Staatsvertrages liber die Zusammenarbeit zwischen
0Berlin und Brandenburg im Bereich des Rundfunks

5 "
vgl. § 58 Abs. 8 des Ersten Staatsvertrages zur Anderung des Staatsvertrages uber die Zusammenarbeit zwischen Berlin
und Brandenburg im Bereich des Rundfunks
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6. Berliner Datenschutzbeauftragter
6.1 Die Dienststelle

Der langjahrige Stellvertreter des Berliner Daten-
schutzbeauftragten fiir den Bereich Recht, Dr. Alexan-
der Dix, wurde am 25. Marz 1998 zum Nachfolger von
Dr. Dietmar Bleyl gewéhlt, der sechs Jahre das Amt
des Landesbeauftragen fiir den Datenschutz des Lan-
des Brandenburg innehatte. In dieser Zeit gab es eine
Vielzahl von Kontakten, beginnend von Hilfestellungen
beim Aufbau der Dienststelle bis hin zu regelmaRigen
Bemihungen, die Arbeit in beiden Lédndern zu koordi-
nieren. Dem Engagement von Dr. Bleyl verdanken wir
manche Einsichten in die Probleme, denen sich der
Datenschutzbeauftragte in einem neuen Bundesland
gegeniibersieht und die nicht wie im Falle von Berlin
durch eine Verschrénkung der Verwaltungen von An-
fang an gedampft worden sind.

Dr. Dix Ubernimmt als erster Datenschutzbeauftragter
neben seiner urspriinglichen Aufgabe auch die Aufga-
be des Landesbeauftragten fiir die Akteneinsicht wahr.
Fir die Gewahrung der allgemeinen Akteneinsicht in
die Unterlagen der &ffentlichen Verwaltung ist das
Land Brandenburg bahnbrechend®®®; es geht, abge-
stitzt durch eine ebenso wegweisende Verfassungs-
bestimmung®”’, dem Bund und den anderen Léndern
in einer weltweiten Entwicklung voran, die 1766 in
Schweden vorweggenommen worden war und in einer
Reihe von Staaten unter dem Begriff der ,Informati-
onsfreiheit®, von den USA im Jahr 1967 bis jingst in
Irland im Jahr 1997, Nachahmer gefunden hat. Auch
das Modell, den Datenschutzbeauftragten und den
Informationsfreiheitsbeauftragten unter einem Dach zu
vereinen, hat Vorlaufer in einigen Provinzen Kanadas
und Ungarn. Sollte es in Berlin zu einer entsprechen-
den Gesetzgebung kommen, sollte ebenfalls dieses
Modell angestrebt werden - es wiirde den Datenschutz
auch von dem (falschen) Ruf befreien, einseitig nur die
Verhinderung des Zugangs zu Daten zu betreiben.

Der Wechsel von Dr. Dix, dessen Einsatz die Dienst-
stelle viel zu verdanken und der ihr mit zu internatio-
nalem Renomee verholfen hat, wurde zum Anlass
genommen, eine Straffung der internen Organisation
der Dienststelle vorzunehmen. Die beiden bisher be-
stehenden juristischen Bereiche wurden zusammen-
gelegt, besondere Querschnittsaufgaben (Internatio-
naler Datenschutz, Datenschutz in der Telekommuni-
kation, Arbeitnehmerdatenschutz) im Zentralen Be-
reich unter Leitung des Datenschutzbeauftragten kon-
zentriert?®®. Verbunden wurde dies mit Bemiihungen,
auch in unserer Dienststelle trotz ihrer geringen GroRRe
die Grundideen der Verwaltungsreform umzusetzen®®®.

Die Verteilung der neuen Vorgange auf die einzelnen
Arbeitsgebiete ist seit vielen Jahren in etwa gleich
bleibend: An der Spitze stehen mit nahezu gleich vie-
len Vorgéngen die Bereiche Inneres und Gesund-
heit/Soziales, gefolgt von Féllen aus den Bereichen
Wirtschaft, Justiz und Bildung.
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Zoj vgl. 1.2

- Art. 21 Abs. 4 Verfassung des Landes Brandenburg
a0 vgl. den Geschéftsverteilungsplan, Anlage Nr. 2
vgl. 6.2
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Nach wie vor als erschwerend stellt sich heraus, dass
der Dienststelle kein eigener Dienstwagen mehr zur
Verfugung steht; ein entsprechender Antrag im Abge-
ordnetenhaus wurde erneut abgelehnt. Fir eine
Dienststelle, die Uber den ganzen Landesbereich hin-
weg mit derart wenigen Mitarbeitern Prifungen vor Ort,
in machen Féllen auch spontan, vornehmen muss, ist
es nicht nur unbequem, sondern beeintrdchtigt auch
die effektive Aufgabenerfillung, wenn nicht die Mog-
lichkeit besteht, Uiber ein jederzeit einsetzbares Kraft-
fahrzeug zu verfugen. Die - zunehmend schwierigere -
Nutzung des Fuhrparks, &ffentlicher Verkehrsbetriebe
oder auch von Taxis schafft hier keinen Ersatz.

Wiederum haben sich Mitarbeiterinnen und Mitarbeiter
der Dienststelle in den verschiedensten Einrichtungen
intensiv um Aus- und Fortbildung von Dienstkraften der
Verwaltung und von Studenten und Schilern bemuht,
in einer Vielzahl von Vortrdgen wurden verschiedenste
Interessengruppen Uber die Belange des Datenschut-
zes informiert.Wieder wurden viele Géste betreut, die
sich bei uns Uber den Datenschutz in Berlin und dar-
Uber hinaus in Deutschland und Europa unterrichten
wollten.

6.2 Verwaltungsreform

Unsere eigene Organisation und Arbeitsweise muss in
hinreichender Weise flexibel und dynamisch gestaltet
sein, um auf die quantitativen und vor allem die quali-
tativen Verdnderungen innerhalb unseres Betati-
gungsfeldes vorbereitet zu sein. Aus diesem Grunde
haben wir im Berichtsjahr eine interne Organisations-
Uberpriifung vorgenommen, die sich sowohl auf die
Aufbau- als auch die Ablauforganisation richtete®'°.
Hierbei haben wir uns an Elemente und Vorgehens-
weisen der Berliner Verwaltungsreform angelehnt,
soweit diese Ansétze auf eine Kontroll- und Aufsichts-
behérde wie den Datenschutzbeauftragten ibertragen
werden kdnnen.

Nachdem die Mitarbeiterinnen und Mitarbeiter der
Dienststelle iiber Grundziige und Elemente der Reform
informiert wurden und eine Zeit- und Massnahmepla-
nung erarbeitet war, bildete eine Bestandsaufnahme
und Analyse der Ist-Situation die Grundlage des weite-
ren Vorgehens. Hierbei wurden sowohl die Bearbei-
tungsprozesse (in einer ,Prozess- und Schnittstellena-
nalyse®) als auch die Verwaltungsergebnisse (in quali-
fizierten ,Produktbeschreibungen®) in den Blick ge-
nommen.

Die Prozess- und Schnittstellenanalyse richtete sich
dabei auf die wesentlichen Geschéftsvorgdnge und
deren Bearbeitung. Schwerpunkt der Untersuchung
war die Bearbeitung von Burgereingaben. Dabei wur-
den zunachst samtliche Teilschritte eines hierfir typi-
schen Bearbeitungsprozesses erfasst und strukturiert
ihrem Verlauf folgend abgebildet. Dies lieferte die
Grundlage, anhand einer festgelegten Stichproben-
gréRe die durchschnittlichen Bearbeitungs- und Liege-
zeiten der einzelnen Teilbearbeitungsschritte zu er-
mitteln. Unter der Zielsetzung, die Bearbeitungszeiten

210
Dies war nur dadurch méglich, dass uns von der Senatsverwaltung furr Inneres ein erfahrener Regierungsrat z.A. zur Verfu-

gung gestellt war.
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insgesamt zu verklrzen, wurden hinsichtlich der inter-
nen Abldufe Massnahmen zur Straffung des Bearbei-
tungsverfahrens eingeleitet.

Uber die internen Abldufe hinaus wurden jedoch auch
die Schnittstellen zu speichernden Stellen in die Unter-
suchung einbezogen, soweit diese zur Stellungnahme
Uber die uns vorgetragenen Sachverhalte aufgefordert
wurden. Diese Betrachtung brachte Ergebnisse zuta-
ge, die in der Tendenz zwar erwartbar, in ihrer Aus-
pragung allerdings Uberraschend, ja alarmierend sind:
Bei der Bearbeitung von Birgereingaben, die sich auf
Vorfélle und Vorgénge in der o&ffentlichen Verwaltung
beziehen, macht die Zeit des blossen Wartens auf den
Eingang von Stellungnahmen der betreffenden Behor-
den zwei Drittel (67%) der Gesamtbearbeitungsdauer
des Vorgangs aus. Bei privatwirtschaftlichen Organi-
sationen betrégt dieser Anteil demgegenuber lediglich
ein knappes Drittel (31%). Wahrend uns Stellungnah-
men aus dem privaten Bereich durchschnittlich nach
25,2 Tagen vorliegen, benétigt die Verwaltung hierfiir
im Schnitt 96,9 Tage - fast viermal so lange. Diese
Zahlen zeigen deutlich unser Dilemma: Entweder
durch den Verzicht auf die Einholung von Stellung-
nahmen zwar schneller, aber mit einem geringeren
Wirkungsgrad zu arbeiten, oder aber um den Preis
einer ldngeren Bearbeitungsdauer unmittelbarere
Verbesserungen des Datenschutzes zu erreichen.

Grundlage der Analyse der Verwaltungsergebnisse
des Berliner Datenschutzbeauftragten war die Erar-
beitung eines behdérdlichen Produktkataloges. In einem
ersten Schritt wurden fur die einzelnen Produkte in
Arbeitsgruppen Qualitétsziele und Qualitatsindikatoren
gebildet, deren Abstimmung derzeit noch andauert.
Auf Basis dieses Produktkataloges erfolgte eine Zei-
terfassung hinsichtlich der Arbeitszeitanteile, die auf
die einzelnen Produkte verwendet werden. Zur Wah-
rung datenschutzrechtlicher Belange der Beschéftigten
erfolgte eine Auswertung der Daten selbstversténdlich
ohne Personenbezug und auf der Aggregationsebene
der Arbeitsgruppen. Die Auswertung sowohl der quan-
titativen als auch der qualitativen Ergebnisse dieser
produktbezogenen Erhebungen wurden in einem
Workshop aufgearbeitet. Mittels einer Portfolio-
Analyse, die auf die Entwicklungsfahigkeit der einzel-
nen Produkte und deren Beitrag zum Gesamterfolg der
Behdrde abstellte, konnten diese Ergebnisse noch
verfeinert und ergénzt werden. Aus diesem Gesamtbild
und Wirkungsgefiige des behérdlichen Handelns kri-
stallisierte sich ein Starken-Schwachen-Profil heraus,
das mit den Téatigkeits- und Arbeitszeitschwerpunkten
der Zeiterfassung kontrastiert wurde. Dies wiederum
lieferte die Grundlage zur Entwicklung einer Soll-
Struktur des behordlichen Handelns, wobei in Teilbe-
reichen ein Fort- und Weiterbildungsbedarf im Rahmen
dieses Anpassungsprozesses identifiziert wurde.

Um das Zusammenspiel zwischen einzelnen behordli-
chen Massnahmen zum Datenschutz und zwischen
den einzelnen Sachgebieten auch auf der Ebene der
Aufbauorganisation zu verbessern, wurde eine veran-
derte Arbeitsorganisation gefunden und umgesetzt, bei
der jeweils drei Referentinnen in neu geschaffenen
Arbeitsgruppen zusammenarbeiten, in denen sie ihre
Aufgaben durch Zielvorgaben gesteuert eigenverant-
wortlich ausfillen und wahrnehmen.
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6.3 Zusammenarbeit mit dem
Abgeordnetenhaus

Eine Anderungen hat die Behandlung der Jahresbe-
richte im Abgeordnetenhaus erfahren. Wéhrend in den
Vorjahren der Jahresbericht nach Eingang der Stel-
lungnahme des Senats im Plenum besprochen wurde
und dabei der Datenschutzbeauftragte die Gelegenheit
hatte, in einer Rede Stellung zu nehmen®'"", wird nach
einem Beschluss des Altestenrates der Jahresbericht
kiinftig erst nach den Erérterungen im Unterausschuss
Datenschutz des Ausschusses flr Inneres, Sicherheit
und Ordnung im Plenum behandelt. Dies erméglicht,
die Ergebnisse in die Diskussion einzubeziehen. Uber
das endgiiltige Verfahren muss erst noch abschlie-
Rend beraten werden.

Die Beratungen im Unterausschuss unter Vorsitz des
Abgeordneten Rudiger Jakesch waren erneut sehr
konstruktiv. In insgesamt 12 Sitzungen wurde eine
Vielzahl von Themen aus den Jahresberichten 1996
und 1997, aber auch Besprechungswiinsche aus dem
Parlament behandelt. Auch in anderen Ausschussen
des Hauses wurde erneut unser Rat gesucht.

6.4 Kooperation mit anderen Datenschutzbe-
hérden

Das Datenschutzgesetz verpflichtet zur Zusammenar-
beit mit allen Stellen, die mit Kontrollaufgaben des
Datenschutzes betraut sind (§ 24 Abs. 4 BInDSG). In
der Konferenz der Datenschutzbeauftragten des Bun-
des und der Lander, die im vergangenen Jahr in Wies-
baden unter dem Vorsitz des Hessischen Daten-
schutzbeauftragten Dr. Rainer Hamm zum 55. (19./20.
Marz) und 56. Mal (5./6. Oktober) tagte, bundelt sich
die Zusammenarbeit. Die Beschllsse, die in der Regel
auf der Arbeit mehrerer fachspezifischer, auf die ein-
zelnen Lander aufgeteilter Arbeitskreise beruhen, sind
haufig wegweisend fiir die Fortentwicklung des Daten-
schutzes. Im vergangen Jahr waren Gegenstand der-
artiger Beschlusse die Geldkarte, das digitale Fernse-
hen, das Auskunftsverhalten des Bundesamtes fur
Finanzen, die Modernisierung des Datenschutzes,
Datenschutzprobleme bei der Justiz, die Weitergabe
von Meldedaten an Adressbuchverlage und Parteien
sowie die Entwicklungen im Sicherheitsbereich®'?.
1999 Ubernimmt den Vorsitz der Landesbeauftragte
von Mecklenburg-Vorpommern, Dr. Werner Kessel.
Unter den Arbeitskreisen der Konferenz ist der unter
seiner Leitung tagende Arbeitskreis Technik besonders
aktiv, der wiederum mehrere Arbeitspapiere zu tech-
nisch-organisatorischen MaRnahmen des Datenschut-
zes vorgelegt hat*™.

Fur den Bereich der Aufsicht im privaten Bereich wird
die Koordinierung im Dusseldorfer Kreis, dem Gremi-
um der Obersten Aufsichtsbehérden fiir den Daten-
schutz, wahrgenommen, der sich ebenfalls zweimal im
Jahr, stets in Dusseldorf unter Vorsitz des Innenmini-
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- vgl. JB 1997 Anlage Nr. 1; JB 1996 Anlage Nr. 1
’s vgl. Anlagenband ,Dokumente zum Dateschutz 1998, Teil B

zuletzt z. B. die Neufassung der ,Orientierungshilfe zu Datenschutzfragen des Anschlusses von Netzen der &ffentlichen
Verwaltung an das Internet (9/98). Zahlreiche weitere Orientierungshilfen und Ausarbeitungen zum technischen Datenschutz
finden sich in den Broschuren ,Technik und Datenschutz® (12/96) und ,Datenschutzfreundliche Technologien* (1/98) des Lan-
desbeauftragten fur den Datenschutz Mecklenburg-Vorpommern.
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steriums, trifft. Auch hier nehmen wir aktiv teil; in zwei
Arbeitsgruppen - Teledienste und Telekommunikati-
on?™ und Internationaler Datenverkehr®'® - fihrt der
Berliner Datenschutzbeauftragte den Vorsitz.

Seit mit dem Berliner Bildschirmtexterprobungsgesetz
von 1981 das Telekommunikationsrecht neue Wege
eingeschlagen hat, ist der Berliner Datenschutzbeauf-
tragte auf dem Gebiet des Datenschutzes bei den
damals so und heute wieder so genannten Neuen
Medien besonders engagiert. Ihm wurde von Anfang
an von der Konferenz der Vorsitz des Arbeitskreises
Medien Ubertragen. Im Laufe der Jahre wurde hier
eine Vielzahl von Stellungnahmen erarbeitet, die zum
groBen Teil in der rechtlichen Ausgestaltung des heu-
tigen Telekommunikationsrechts ihren Niederschlag
gefunden haben. Aufgrund seines Engagements in
den vergangenen Jahren wurde der Vorsitz in diesem
Arbeitskreis von der Konferenz dem Brandenburgi-
schen Landesbeauftragten Dr. Dix Uibertragen.

Beim Berliner Datenschutzbeauftragten bleibt der
Vorsitz der Internationalen Arbeitsgruppe zum Daten-
schutz in der Telekommunikation, die ebenfalls seit
vielen Jahren im Rahmen der Internationalen Konfe-
renz der Datenschutzbeauftragten tagt und eine Reihe
international geachteter Dokumente erarbeitet hat,
zuletzt in den Sitzungen in Hong Koqg am 14./15. April

sowie in Berlin am 9./10. November?'®.

Die Internationale Konferenz der Datenschutzbeauf-
tragten selbst tagte im vergangenen Jahr am 16./17.
September in Santiago de Compostela; der Berliner
Datenschutzbeauftragte war um einen Beitrag zur
Datensicherheit in Datenbanken gebeten worden.

6.5 Offentlichkeitsarbeit

Der Berliner Datenschutzbeauftragte ist bestrebt, fir
seine Offentlichkeitsarbeit das breite Spektrum der
Medien zu nutzen. In Fernseh- und Radiointerviews
haben wir die Gelegenheit wahrgenommen, um zeit-
nah Themen des Datenschutzes zu diskutieren, die fir
eine breite Offentlichkeit von Interesse sind. Dariiber
hinaus haben wir mehrfach in Erkldrungen an die
Presse die Position des Datenschutzes 6ffentlich ver-
treten.

Wir haben u.a. Stellung bezogen,

- mit Forderungen fur einen Politikwechsel zum wirk-
sameren Schutz der Privatsphare,

- zu Grundrechtseingriffen durch Gendatei, Schleier-
fahndung, Sozialamtsfalle,

- zur Benachrichtigungsflut der Polizei Uber Speiche-
rungen im Informationssystem, ausgel6st durch die
Vernachlassigung von Prif- und Léschungsfristen,

und informiert tiber

214 L5
vgl. o.
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. vgl. 4.7.
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- den unmittelbaren Anwendungsbereich der Euro-
paischen Datenschutzrichtlinie,

- die Risiken einer Teilnahme an "Verbraucherbefra-
gungen" und ,Kettenbrief-Aktionen®,

- die Moglichkeit, unerwiinschte Wahlwerbung zur
Bundestagswahl am 27.September 1998 zu verhin-
dern.

In unserer Reihe ,Materialien zum Datenschutz” sind
zwei neue Hefte erschienen. Auf grof’e Resonanz ist
die Broschire ,Personal Computer und Datenschutz —
Materialien 25 zum Datenschutz” gestolien. Sie be-
schéaftigt sich ausfihrlich mit den Aspekten der IT-
Sicherheit und des Datenschutzes beim Einsatz iso-
lierter oder vernetzter PCs. Der Band ,Das Internet -
Ende des Datenschutzes? - Materialien 26 zum Da-
tenschutz” beinhaltet die Vortrage, die im Rahmen des
gleichnamigen Symposiums am 1. September 1997
aus Anlass der Internationalen Funkausstellung ge-
halten wurden.

Aufgrund der groflen Nachfrage haben wir das zeit-
weise vergriffene Datenscheckheft neu aufgelegt. Es
gibt mit Musterbriefen Hilfestellung bei der Wahrneh-
mung von Datenschutzrechten. Es enthélt z.B. Schrei-
ben, mit denen die Zusendung von Werbematerialien
eingeschrankt, sowie Schreiben, mit denen Auskunft
bzw. Akteneinsicht bei der Polizei, beim Verfassungs-
schutz, bei Krankenkassen, Arzten, Sozialamtern und
der SCHUFA beantragt werden kann.

Neben den genannten, traditionellen, Formen der
Offentlichkeitsarbeit gewinnt die Présentation von
Informationen im Internet zunehmend an Bedeutung.
Wir haben dies frihzeitig erkannt und bieten unter
~www.datenschutz-berlin.de” seit fast drei Jahren eine
stdndig wachsende Sammlung von nationalen und
internationalen Dokumenten, Nachrichten, Terminhin-
weisen usw. zum Datenschutz an. Auch die von uns
herausgegebenen Broschiuren und Informationsmate-
rialien sind als Text (und/oder als Download-Datei) in
unserem Internetprogramm abrufbar. Als besonderen
Service informieren wir seit Juni 1998 im Privacy Ma-
gazine "prima" regelmafig - an Wochentagen taglich -
Uber die datenschutzrelevante Berichterstattung in
einer (von uns) ausgewahlten Berliner und Uberregio-
nalen (deutschen) Presse.

Das grof3e Interesse, auf das unser Internetprogramm
weltweit gestolRen ist, war Anlass dafir, den Inhalt
(Stand: Oktober 1998) auf einer CD-ROM ,Daten-
schutz in Berlin - Edition 1998 zu veroffentlichen.
Damit liegt nicht nur ein umfassendes Nachschlagwerk
zu datenschutzrechtlichen Fragen der letzten Jahre
vor, das auch ohne Internetanschluss genutzt werden
kann, abrufbar sind auch praktische Ratschlage (z.B.:
Wie schreibe ich an Behérden? Wie erhalte ich Aus-
kunft Uber Daten, die zu meiner Person gespeichert
sind? usw.) sowie Anschriften von deutschen und
auslandischen Stellen, die sich mit dem Datenschutz
beschéftigen.

In der Vergangenheit haben wir grolRen Wert darauf
gelegt, unsere Broschiiren und Informationsmaterialien
kostenlos (bei Versand gegen Erstattung der Portoko-
sten) auszugeben. Aufgrund der angespannten Haus-
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haltslage haben wir 1998 erstmals versucht, das Heft
,Das Internet - Ende des Datenschutzes? Materialien
26 zum Datenschutz und die CD-ROM ,Datenschutz
in Berlin - Edition 1998“ gegen eine Schutzgeblhr von
jeweils 10 DM abzugeben. Ob die erzielten Einnahmen
den hohen Verwaltungsaufwand rechtfertigen, ist aller-
dings fraglich.

Berlin, 17. Méarz 1999 Berlin, den 08. Juni 1999
Der Senat von Berlin
Prof. Dr. Hansjirgen Garstka,
Berliner Datenschutzbeauftragter Eberhard Diepgen
Regierender Birgermeister
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