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Abgeordnetenhaus von Berlin - 10. Wahlperiode

Drucksache 10/2652

Anlagen

1. EntschlieBung der Konferenz der Datenschutzbeauftragten
des Bundes und der Linder vom 6. Juni 1988 zur Neufas-
sung des Bundesdatenschutzgesetzes.

2. EntschlieBung der Konferenz der Datenschutzbeauftragten
des Bundes und der Linder vom 6. Juni 1988 zum Entwurf
eines Gesetzes zur Strukturreform im Gesundheitswesen.

3. BeschluB der Konferenz der Datenschutzbeauftragten des
Bundes und der Linder vom 14. Miirz 1988 betr. Polizei-
liche Datenverarbeitung bis zum ErlaB bereichsspezifischer
gesetzlicher Regelungen.

4. BeschluB der Konferenz der Datenschutzbeauftragten des
Bundes und der Linder vom 10. Oktober 1988 zur Sicher-
stellung des Datenschutzes bei der Poststrukturreform.

5. BeschluB der Konferenz der Datenschutzbeauftragten des
Bundes und der Lander vom 10. Oktober 1988 {iber aktuelle
Probleme des Datenschutzes in der Telekommunikation.

6. Ausfihrungsvorschriften tiber den Schulpsychologischen
Dienst vom 18. August 1988.

7. BeschluB der Konferenz der Datenschutzbeaufiragten des
Bundes und der Lander vom 10. Oktober 1988 iiber Daten-
sicherheit beim Einsatz kleinerer Datenverarbeitungs-
anlagen.

8. Informationen zur Datentrigervernichtung,

Stichwortregister
fir alle seit 1979 veréffentlichten Jahresberichte

1. Zur Situation

Die Situation des Datenschutzes wird durch drei Entwicklungs-
linien bestimmt:

— die dynamische Entwicklung der Informationstechnik, die
- wie in der Berliner Verwaltung deutlich zu beobachten -
die Schweile zu einer neuen Phase der Datenverarbeitung
Gberschritten hat;

— den Verbrauch des ,,Ubergangsbonus®, den die Rechtspre-
chung der Verwaltung nach dem Volkszihlungsurteil des
Bundesverfassungsgerichts? eingerdumt hat und der eine
umfassende und normenklare rechtliche Regelung des Um-
gangs mit personenbezogenen Informationen erzwingt;

— die zunehmende Bedeutung der Europiischen Gemein-
schaft, die das villige Fehlen des Datenschutzes auf Gemein-
schaftsebene zu einem wachsenden Problem macht.

1.1 Neune Formen der Datenverarbeitung

Die vorhergesagte Enrwicklung der Informationstechnik zeigt
sich nun auch in der Praxis der Berliner Verwaltung immer deut-
licher. Sie ist durch die rasche Zunahme von Personalcomputern
(PCs) - wobei diese Bezeichnung angesichts der hohen
Leistungskraft der Gerite in die Irre fiihrt -, den steigenden Fin-
satz von Biirosystemen mit mehreren Endgeriiten, den Aufbau
von Netzen (z. B. Verwaltungsnetz) und den Anschlub von GroB-
rechnern, Biirosystermnen und PCs an die Netze gekennzeichnet.
Fiir den Datenschutz bedeutet dies, daB einmal neben den GroB-
rechenzentren immer mehr dezentrale Rechner im Auge behal-
ten werden missen, und zum anderen bei vernetzter Daten-
verarbeitung die Kommunikation iiber Netze immer schwerer
kontrollierbar wird, Die qualitativen und quantitativen Anforde-
rungen an die datenschutzrechtliche Kontrolle haben sich damit
erheblich erhéht und werden mit fortschreitendem Einsatz weiter
steigen.

1) BVerfGE 65, 11F.

Fiir den Anwender macht sich dies als Tendenz zur Riickkehr
der Verarbeitung von Informationen in die Fachbehdrde und
-abteilung bemerkbar. Die Datenverarbeitung kann in Zukunft
auf Grund einer besseren Identifikation mit der Fachaufgabe
gestaltet werden, da die Betriebssysteme, Datenbanken, Biiro-
informationssysteme, Meniientwicklungssysteme und viele Kom-
ponenten mehr fiir die Verwendung durch den nicht speziell vor-
gebildeten Mitarbeiter geeignet sein sollen. Die Aufgaben der
DV-Fachleute in der Verwaltung sollen sich dagegen von der
Systemgestaltung zur Beratung bei der Auswahl und Einfiihrung
der Systeme verlagern. Die Anwendungsflexibilitit der Daten-
verarbeitung kann mit der zunehmenden Unabhingigkeit von
zentralen Instanzen erheblich steigen.

Dies bedeutet nicht, daf die neuen Verfahren ausschlieBlich
isoliert betrieben werden; vielmehr stehen sie oft organisatorisch
oder technisch im Zusammenhang mit umfassenderen Verfah-
ren, denn der bereits beschriebene TrendY zur Vernetzung der
Datenverarbeitung der Berliner Verwaltung hilt an: Fiir das auto-
matisierte Haushaltswesen, fiir die Umstellung des Besteuerungs-
verfahrens der Oberfinanzdirektion und fiir das Senatsinforma-
tionssystem sind landesweite vernetzte Systeme geplant, zu
denen ich im c¢inzelnen Stellung nehmen werde.

Daneben stehen weitere Dezentralisierungstendenzen: Ver-
schiedene Verwaltungsabliufe werden mit Hilfe von PCs automa-
tisiert, die bisher in manueller Form oder mit zentraler Daten-
verarbeitung abgewickelt werden. Zu den vielen individuellen
Insellésungen, die in den letzten Jahren Zu verzeichnen waren,
treten jetzt koordiniert entwickelte PC-Verfahren, deren ord-
nungsgemifBe und datenschutzgerechte Gestaltung weniger dern
Zufall iiberlassen wird. Beispiele dafiir sind das geplante neue
Lehrer-Informations- und Verwaltungssystem auf der Basis
dezentraler PC-Netze als Ersatz fir die alte Lehrerindividual-
datei, Personalplanungs- und -verwaltungssysteme, Automa-
tionsprojekte im Sozialwesen.

Die Dezentralisierungstendenzen in der Datenverarbeitung,
verbunden mit dem fortschreitenden Ausbau der Netze, sind
angesichts der technologischen Entwicklungstrends unausweich-
lich. Im Hinblick darauf hat der Senat eine Umorganisierung der
Datenverarbeitung mit dem Orientierungsrahmen zu ADV-Planung
und -Einsatz in der Berliner Verwaltung in die Wege gelei-
tet. Mit den darin zum Ausdruck kommenden Deregulierungs-
vorstellungen soll die bisher als zu unflexibel und biirokratisch
geltende, die schnelle Umsetzung der technischen Entwicklung
zur Verwaltungsautomation behindernde Organisation der ADV-
Planung abgeldst werden.

Wesentliche Merkmale dieses Orientierungsrahmens sind statt
des bisherigen Gesamtplanungsverfahrens:

— Festlegungen und Standards in Form von Mindest- und
Rahmenbedingungen, in deren Rahmen die ¢inzelnen Ver-
waltungen in eigener Verantwortung die Projekte planen und
durchfiihren sollen;

— die verstirkte Einbindung externen Sachverstandes durch
Einbindung ileistungsfihiger Unternehmen der Privatwirt-
schaft.

Das Landesamt fir Elektronische Datenverarbeitung (LED),
kinftig Berliner Datenverarbeitungszentrale, wird eingeschriinkt
auf die zentralen Dienstleistungsaufgaben, die von der &ffent-
lichen Verwaltung unabweisbar selbst erfiillt werden miissen,
d. h. die Durchfiihrung von GroBverfahren, die Betreuung und
Verwirklichung des Verwaltungsnetzes sowie die Betreuung und
Planung anwendungsneutraler Datenbanken. Systemanalyse als
Projektentwicklung, Anwendungsprogrammierung sowie War-
tung und Pflege der Anwendungsprogramme werden zukiinftig
nicht mehr vom LED, sondern von den einzelnen Verwaltungen
unter Einbeziehung externen Sachverstandes selbst geleistet.

Wenngleich es den Datenschutz fordern kann, wenn neue orga-
nisatorische Rahmenbedingungen die Modernisierung der
Datenverarbeitung in der Verwaltung vorantreiben, darf nicht
uUbersehen werden, daB viele Produkte der modernen Daten-
verarbeitung die Lésung neuer Datenschutzprobleme erzwingen:

1) Jahresbericht 1987, Ziff. 3
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Die heutigen Betriebssysteme nach dem Industriestandard brin-
gen keinen Fortschritt des technischen Datenschutzes, moderne
relationale Datenbanken und integrierte Biiroinformations-
systeme stellen neue Grundsatzfragen an die Nachvollzichbarkeit
der rechtmiBigen Anwendung, die offenen Datenverarbeitungs-
netze (so auch das ISDN) bieten nur wenige Antworten, wie die
RechtmiBigkeit einerseits und die Sicherheit der Datenfliisse
andererseits sichergestellt werden kann. Preisgiinstigkeit, Schnel-
ligkeit, Flexibilitit und Anwendungskomfort werden mit verbliif-
fender Dynamik entwickelt, die Entwicklung adéquater ,,Brem-
sen® zur Sicherstellung von Datenschutz und OrdnungsmiBig-
keit, noch allgemeiner: der Sozialvertriglichkeit, ist bisher nicht
als vordringlich angesehen worden.

Alarmierende Beispiele aus jiingster Zeit sind die Ausbreitung
eines eingeschleusten Virusprogramms, das den Speicherplatz
von ca. sechstausend amerikanischen Computern - darunter auch
Rechner des Verteidigungsministeriums - so belegte, daB die
reguliren Programme nicht ablaufen konnten, und der Fall, da8
ein Hacker die elektronische Post des belgischen Premier-
ministers mitlesen konnte. In beiden Fillen wurde nicht zuletzt
von politischen und wissenschaftlichen Fihrungskriften sowie
Fachkriften der Herstellerfirmen die alte Binsenweisheit iber-
sehen: ungehinderter Datenaustausch und Datenschuiz sind mit-
einander unvereinbar. Gute und sichere Systeme miissen zwischen
beiden Extremen eincn verniinftigen Mittelweg einhalten. Nur
wenn sich die Entwicklung in Berlin auf dieser Mittellinie bewegt,
sind vergleichbare Vorfille zu vermeiden. :

Ob der Orientierungsrahmen ausreicht, um eine dementspre-
chende biirger- und sachgerechte Datenverarbeitung der Berliner
Verwaltung zu fordern, erscheint noch recht zweifelhaft.

Die Verlagerung der Verantwortung fiir die Planung und Umset-
zung von DV-Projekten vom LED auf Senats- und Bezirksverwal-
fungen setzt voraus, daB diese iiber die nétige Professionalitit
- gualifiziertes Personal und Sachmittel in angemessenem Um-
fang - verfiigen, die es ermdglicht, ordnungsgemiBe und effektive
ADV-Verfahren unter Beriicksichtigung allgemein verbindlicher
Standards zu realisieren. Demgegeniiber lassen Erfahrungen ver-
gangener Jahre in manchen Fillen den SchluB zu, daB einzelne
Mitarbeiter ihre ,Privatstandards® gegen die Interessen giner
ordnungsgemiBen und effektiven Verwaltung einfiihren konn-
ten. Dem muB Einhalt geboten werden, wenn die Transparenz
und damit die Kontrollierbarkeit der Datenverarbeitung nicht
(vollends) verloren gehen soll.

Auch der Einsatz privater Unternehmen hat in der Vergangen-
heit nicht nur positive Effekte erzeugt. Priifungen in diesem
Bereich haben mehrfach gezeigt, daB die aufiraggebenden offent-
lichen Stellen ihre Verantwortung nicht mehr in ausreichendem
MaBe wahrnehmen konnten. So ist den &ffentlichen Auftrag-
gebern gelegentlich mit dem Hinweis auf Firmengeheimnisse der
Zugang zu Dokumentationsmaterialien versagt worden, die fiir
die Uberwachung der ordnungsgemiBen Datenverarbeitung
jedoch notwendig gewesen wiiren. Ein bekanntes Beispiel flir die
Probleme eines vollstindig an Private vergebenen Projektes
bietet der Bildschirmtext?.

Insgesamt ist festzustellen, daB - die mit dem Orientierungs-
rahmen angestrebte - Deregulation bisher nicht ausreicht, um die
Probleme zu lisen, die sich aus den neuen Formen der Daten-
verarbeitung ergeben. Vielmehr sind Regein und MaBnahmen
erfordertich, die Datenschutz und Datensicherheit ebenso wie die
Wirtschaftlichkeit garantieren. Insoweit bestehen Defizite, die
dringend geschlossen werden miissen.

1.2 Ubergangsbonus

Spitestens seit dem Volkszdhlungsurteil des Bundesverfassungs-
gerichts steht fest, daB der Umgang mit Informationen im wesent-
lichen vom Parlament entschieden werden mubB. Dies gilt insbe-
sondere fiir Informationseingriffe durch die &ffentliche Verwal-
tung. Allerdings hat das Bundesverfassungsgericht dem Gesetz-
geber in der Vergangenheit Ubergangsfristen zur Beseitigung der-
artiger Regelungsdefizite zugebilligt, wenn damit eine sonst ein-

1} vgl. insbesondere meine Jahresberichte fiir die Jahre 1980 - 1985 und den Bericht
des Bundesrechnungshofes, Bundestag Drs. 11/3056.

tretende Funktionsunfihigkeit staatlicher Einrichtungen vermie-
den werden kann, die der verfassungsmiBigen Ordnung noch
ferner stiinde als der bisherige Zustand.

Verschiedene Gerichte haben seit dem Urteil daher konse-
quenterweise festgestellt, daB die Verarbeitung personenbezoge-
ner Daten zwar ohne hinreichende gesetzliche Grundlage erfolge,
dieser Zustand fiir eine gewisse Zeit aber hinzunehmen ist; fiir
die polizeiliche Datenverarbeitung hat dies als bisher hdchstes
Gericht der Bayerische Verfassungsgerichtshof festgestelltV,

Der Ubergangsbonus kann jedoch weder zeitlich noch sachlich
unbegrenzt in Anspruch genommen werden: Der Gesetzgeber
muB, sobald ihm dies méglich ist, Initiativen ergreifen, um die
Regelungsliicken zu schlieBen: Das Bundesverfassungsgericht
hat in anderen Fiilen ausdriicklich darauf hingewiesen, daB der
Gesetzgeber eine Neuregelung nicht ungebiihrlich verzdgern
darf.

In der Ubergangsfrist sind aber auch nicht beliebige Eingriffe
zuldssig. Vielmehr reduziert sich die Befugnis auf diejenigen
MaBnahmen, die fiir die geordnete Weiterfihrung eines funk-
tionsfihigen Betriebes unerldBlich sind. Jede Einfiihrung neuer
Verfahren muB daher besonders streng am MaBstab der UnerlaB-
lichkeit gemessen werden.

Diesen fiir alle Verwaltungszweige geltenden Tatbestand hat
die Konferenz der Datenschutzbeauftragten des Bundes und der
Linder fiir den Bereich der polizeilichen Datenverarbeitung
besonders betont?.

Fiir das Land Berlin hatte ich bereits im letzten Jahresbericht
darauf hingewiesen, daB aus meiner Sicht der Ubergangsbonus
fur Berlin mit dieser Legislaturperiode ablduft®,

Nach dem Volkszihlungsurteil setzten relativ frithzeitig Aktivi-
titen in Bund und Lindern ein, um fiir die Sicherheitsbehdrden die
fiir erforderlich gehaltenen gesetzlichen Grundlagen fiir ihre
informationellen Tétigkeiten zu schaffen, denn bisher sind zahl-
reiche Formen der Datenerhebung und Datenverarbeitung nicht
oder nur punktuell geregelt. Neuregelungen sind jedoch nur ver-
einzelt, und dann nicht im Hinblick auf die Verbesserung der
Gewihrleistung des Datenschutzes erfolgt¥. Eine umfassende
Novellierung des Polizeirechts und der Datenverarbeitung bei der
Strafverfolgung steht dagegen aus.

Seit Jahren habe ich konkrete Vorschlige unterbreitet und
dafiir geworben, daB Berlin - trotz der bekannten Berliner Unlust,
Bundesgesetze konzeptionell zu beeinflussen - sich fiir eine
Novellierung der StrafprozeBordnung (StPQ) engagiert. Heraus-
gekommen sind bisher nur punktuelle, wenig iiberzeugende
Anderungen der S5tPO.

Auch im Bereich des Polizeirechts hat man sich bedeckt gehal-
ten, obwohl bereits in mehreren Landern Gesetze vorliegen oder
beraten werden. Der Innensenator begriindete dies damit, daB
man moglichst bundeseinheitlich vorgehen und auch die Bundes-
regelung in der StPO beriicksichtigen solle. Dies ist richtig, aller-
dings sind die Verhiltnisse nicht so, daB in Berlin die Hinde
linger in den SchoB gelegt werden kdnnten.

Auch eine parlamentarische Initiative, nach der zum 1. April
1988 vom Senat der Entwurf eines novellierten Allgemeinen
Sicherheits- und Ordnungsgesetzes (ASOG) vorgelegt werden
sollte, fiihrte lediglich zu einem Zwischenbericht, in dem auf den
Abstimmungsbedarf mit der Bundesgesetzgebung hingewiesen
wurde. Ein daraufhin vorgelegter Entwurf der F.D.P.-Fraktion
greift manche Anregungen der Konferenz der Datenschutzbeauf-
tragten auf, konnte aber in den zustindigen Ausschiissen nur
noch anberaten werden. Ein letztlich doch im zustiindigen Refe-
rat des Innensenators konzipierter Entwurf, der sich eng an den
Musterentwurf hilt, wurde mir erst sehr spit zugeleitet.

Zu Beginn der kommenden Legisiaturperiode muB die Novel-
lierung des Polizeirechts hohe Prioritit erhalten, da anderenfalls
die gesamte polizeiliche Informationsverarbeitung beanstandet
werden miiBte.

1} Urteil vom 9.7. 1985 (21 B 82 A. 2261)

2} EnsschlieBung vom 1, 4, 88, vgl. Anlage 3

1) Jahresbericht 1987, ZifT. 5.3

4 2 B. Gesetz zur Anderung der Strafprozefordnung v. 19.4. 86 (§163 d 51PO);
Gesetz zur Anderung des Straflenverkehrsgesetzes v. 28. 1. 87 (ZEVIS)
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Auch auf anderen Gebieten ist die Landesgesetzgebung zwar
vorangekommen, hat jedoch nicht die erwiinschten Fortschritte
gemacht. Regelungen der Informationsverarbeitung sind insbe-
sondere auf folgenden Gebieten erdrtert worden:

Die Landesstatistik soll entsprechend meiner seit Jahtren
erhobenen Forderung erstmals auf eine gesetzliche Grundlage
gestellt werden. An den Vorarbeiten bin ich von Anfang an betei-
ligt worden. Der Senatsentwurf ist inzwischen eingebracht wor-
den und wird im Abgeordnetenhaus beraten!).

Keine erkennbaren Fortschritte haben dagegen die Arbeiten an
einem Landesarchivgeserzt gemacht: Nachdem das Bundesarchiv-
gesetz in Kraft getreten ist, sollte eine Regelung in Berlin alsbald
nachfolgen, zumal hier aufgrund der Bedeutung Berlins umfang-
reiches Material vorhanden ist, dessen rechtliche Behandlung fiir
eine Auswertung durch Forscher bisher ungeklirt ist. Im Kultur-
ressort wird nach wie vor die Schaffung eines Bibliotheksgesetzes®
abgelehnt, cbwohl die Arbeiten an der Ausleihautomation wei-
terhin fortgeflihrt werden, und ich zumindest den Verbund der
Bibliotheken nur auf einer hinreichenden gesetzlichen Grundlage
fiir moglich halte. Es steht zu hoffen, daB diese Vorhaben jeden-
falls zu Beginn der neuen Legislaturperiode erledigt werden.

AuBerdem steht im Krankenhauswesen eine Regelung fiir das
Einsichisrecht des Patienten aus., Obwohl in der ablaufenden
Legislaturperiode bereits eine weitgehende Einigkeit unter den
Politikern zu beobachten war, wurde auch nach Fristsetzung
durch den UnterausschuB Datenschutz kein Gesetzentwurf vor-
gelegt.

Die Situation auf Bundesebene ist durch groBe Reformvorhaben
gekennzeichnet, die auch auf den Datenschutz betrichtliche Aus-
wirkungen haben. Hier ist vor allem die Gesundheitsstruktur-
reform zu nennen, mit der sich die Datenschutzbeauftragten ein-
gehend auseinandergesetzt haben®, Vor allem ist zu fordern, daB
die im Zusammenhang mit Leistungen der gesetzlichen Kranken-
versicherung vorgesehene automatisierte Verarbeitung von
Daten der Versicherten, Arzte und Zahnirzte vom Gesetzgeber
wegen des damit verbundenen gravierenden Eingriffs in das
Selbstbestimmungsrecht der Versicherten nur zugelassen werden
darf, wenn damit tatséichlich auch die erklirten Ziele des Gesetz-
gebungsvorhabens gefordert, namentlich wesentliche Beitrige
zur Kostendimpfung geleistet werden k'nnen und sich dies nicht
auch durch weniger einschneidende MaBnahmen erreichen 1dBt.
Wenn auf die ndheren Einzelheiten erst weiter unten eingegan-
gen wird, so bleibt jedoch generell festzuhalten, daB wiederum
ein groBes Reformvorhaben mit der umfassenden Speicherung
von sensiblen personenbezogenen Daten verbunden wird. Die
daran gekniipfte Hoffnung, daB die Datenverarbeitung weseni-
liche Vorteile bietet, war in der Vergangenheit bei zahlreichen
GroBprojekten anzutreffen; sie hat sich jedoch in den wenigsten
Fillen erfiillt.

Das Gesetz iiber die Sozialversicherungsnummer ist inzwischen
verabschiedet worden. Seine Auswirkungen lassen sich noch
nicht voll iibersehen. Aus Datenschutzsicht besteht jedoch die
Sorge, daB sich die Nummer zu einer Art Personenkennzeichen
in vielerlei Bereichen entwickeln wird. Diese Gefahr wird durch
die geplante Einfilhrung eines Sozialversicherungsausweises noch
verstarkt.

Deutlich weniger Engagement zeigte die Bundesregierung bei
der Reform der Strafprozefordnung, von deren Realisierung die
Innenministerkonferenz auch die Fortschritte bei der Polizei-
rechtsnovellierung abhingig gemacht hat. Die Vielzah! der vor-
liegenden Entwiirfe, die gleichwohl noch lickenhaft sind, lassen
eine rechtzeitige Verabschiedung in dieser Legislaturperiode
kaum mehr erwarten: ein im Hinblick auf den Ablauf des Uber-
gangsbonus duBerst miBlicher Umstand.

Von erheblicher Bedeutung fiir den Datenschutz ist die Anpas-
sung der Datenschutzgesetze an die Anforderungen des Volks-
zihlungsurteils, wenn ich auch stets die Auffassung vertreten
habe, daB zunichst die spezialrechtlichen Materien zu regeln

1} vgl. Abgeordnetenhaus Drs. 10/2534 v. 21. 10, 88 und unten Ziff. 4.5
2) vgl, unten 4.7

3 ebd.

4 vgl. Anlage 2 und unten Ziff. 2.1

sind. Den Datenschutzgesetzen sollte im Hinblick auf die
Normenklarheit nur Auffangcharakter zuokommen, damit der
Biirger beim Studium eines Gesetzes auch die beim Vollzug
erforderlichen Informationsprozesse erkennen kann, und nicht
erst Uberlegungen iiber das Verhiltnis der verschiedenen
Gesetze zueinander anstellen muB.

Gleichwohl wurde vom Bundesinnenministerium ein neuer
Entwurf eines Bundesdatenschutzgesetzes sowie eine Erginzung
des Verwalungsverfahrensgesetzes vorgelegt. Ungeachtet einiger
technischer Verbesserungen hat die Konferenz der Datenschutz-
beauftragten ihre bereits zu dem vorhergehenden Entwurf aus
der vergangenen Legislaturperiode vorgebrachte Kritik er-
neuert). Der Entwurf wird wesentlichen Forderungen der Daten-
schutzbeauftragten nicht gerecht und bedarf spitestens in der
parlamentarischen Beratung erheblicher Verbesserungen,

Im Gegensatz dazu haben die Linder Hessen, Bremen und
Nordrhein-Westfalen bei der Novellierung ihrer Landesgesetze
diese Forderungen aufgegriffen; die SPD-Fraktion im Abgeord-
netenhaus hat einen Gesetzentwurf vorgelegt, der sich an diesen
Gesetzen orientiert?),

Im Mittelpunkt der Rechisprechung zum Datenschutz stand die
Frage, ob und wie lange der Ubergangsbonus noch gewihrt
werden kann. Zunehmend hiufiger stellen sich dabei die Ge-
richte auf den Standpunkt, daB fiinf Jahre nach dem Volks-
zihlungsurteil die dem Gesetzgeber eingerdaumte Zeitspanne zur
Anpassung der Gesetze an die Verfassungslage zu verstreichen
droht. So vertritt am Beispiel der zentralen Namenskartei der
Staatsanwaltschaften, deren Automatisierung mit dem Verfahren
ASTA in Berlin Gegenstand der datenschutzrechtlichen Kon-
trolle war?), das Oberlandesgericht Frankfurt die Auffassung, der
Ubergangsbonus laufe mit dem Ende der Legislaturperiode des
Bundestages im Jahre 1990 ab*. Auf die Erforderlichkeit gesetz-
licher Grundlagen fiir die in meinen Jahresberichten &fters
kritisch erwihnte Anordnung fiber Mitteilungen in Strafsachen
hatte zuvor auch das Berliner Kammergericht sehr deutlich hin-
gewiesen®,

Entgegen denjenigen Stimmen, die die Reichweite des Volks-
zéhlungsurteils unter Hinweis auf den zu engen Geltungsbereich
der Datenschutzgesetze aufl die Verarbeitung personenbezogener
Daten in Dateien begrenzen wollen, hat das Bundesverfassungs-
gericht® betont, daB das Recht auf informationelle Selbstbestim-
mung generell vor staatlicher Erhebung und Verarbeitung per-
sonenbezogener Daten schiitze und nicht auf den jeweiligen
Anwendungsbereich der Datenschutzgesetze beschrinkt sei: Es
erklirte § 687 ZivilprozeBordnung fur verfassungswidrig, der die
offentliche Bekanntmachung der Entmiindigung ¢iner Person
wegen Verschwendung oder Trunksucht anordnete. Auf weitere
Entscheidungen des hichsten deutschen Gerichts zur informatio-
nellen Selbstbestimmung darf man gespannt sein.

Wie bereits in den Vorjahren nahmen sich besonders die
Arbeitsgerichte datenschutzrechtlicher Fragestellungen an, In der
brisanten Frage, unter welchen Umstinden Unterlagen aus den
Personalakten zu entfernen sind, entschied das Bundesarbeits-
gericht, daB der Arbeitnehmer die Entfernung eines auf einer
wahren Sachverhaltsdarstellung beruhenden Schreibens aus der
Personalakte verlangen kann, wenn es fiir die weitere Beurteilung
des Arbeitnehmers uUberfliissig geworden ist und ihn in seiner
beruflichen Entwicklungsmdglichkeit fortwirkend beeintriich-
tigen kann”. Von groBem Interesse ist, in weichem Umfang auch
die fiir die Personalaktenfilhrung bei Beamten zustindigen Ver-
waltungsgerichte entscheiden werden, das hergebrachte Vollstin-
digkeitsprinzip zugunsten der Wahrung der informationellen
Selbstbestimmung differenzierter zu betrachten.

Ebenfalls Gegenstand arbeitsgerichtlicher Rechtsprechung war
die Frage, in welchem Umfang von Arbeitgebern Videokameras
zur Uberwachung der Arbeitnehmer eingesetzt werden diirfen.

1} vgl. Anlage |

2) Abgeordnetenhans Drs. 10/2440

3) vgl. unten ZifT. 4.6

4) Beschlul vom 14.7. 88 {3 VAs 4/88)

5) BeschluB vom 23. 3. 88 (4 VAs 40/87)
6) BeschluB vom 9.3.88 (1 BvL 49/86)

7 Urteil vom 13. 4. 88 (5 AZR 537/86)
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Das Bundesarbeitsgericht ist der Auffassung, eine Verletzung des
Persdnlichkeitsrechts eines Arbeitsnehmers kdnne vorliegen,
wenn dieser einem stindigen liickenlosen Uberwachungsdruck
dadurch unterworfen werde, daB der Arbeitgeber sich vorbehilt,
jederzeit ohne konkreten Hinweis den Arbeitnehmer durch ver-
steckt aufgestellte Videokameras zu {iberwachen'’. Etwas anderes
mub allerdings gelten, wenn Aufzeichnungen aufgrund tatsich-
licher Anhaltspunkte als Notwehr- oder NotstandmaBnahme
gegeniiber rechiswidrigem Verhalten die cinzige Méglichkeit des
Nachweises darstellen: So hat das Landesarbeitsgericht Berlin die
Verwertung heimlicher Tonbandaufzeichnungen zum (nur so
mdéglichen) Nachweis betriigerischen Verhaltens des Verkaufs-
personals zugelassen?.

1.3 Europa ohne Datenschutz?

Auf dem Weg zu einer dynamischen europdischen Volkswirt-
schaft strebt die Europiische Gemeinsschaft die Volilendung des
gemeinsamen Binnenmarktes fiir das Jahr 1992 an. Obwohl eine
steigende Flut von EG-Normen zu beobachten ist, di¢ bindende
Regeln fiir immer neue Bereiche schafft, fehien datenschutz-
rechtliche Vorschriften auf Gemeinschafisebene.

So mubBte ich anliBlich einer Beschwerde eines EG-Mitarbei-
ters iiber die unbefugte Weitergabe seiner Personaldaten fest-
stellen, daB es sowohl an einer datenschutzrechtlichen Grundlage
wie an einer fiir diesen Fall zustindigen Datenschutzinstanz
fahlt. Ein weiteres Beispiel ist die Normung auf dem Gebiet der
Telekommunikation. Sie soll nach dem Griinbuch® wesentlich
verstirkt werden, ohne daB dabei Fragen des Datenschutzes und
der Datensicherung beriicksichtigt werden. Das ist nicht zuletzt
deshalb zu bedauern, weil nach meiner Erfahrung gerade in der
Normungsphase Datenschutz- und Datensicherungsgesichts-
punkte relativ leicht beriicksichtigt werden kdénnten.

Dabher ist eine Datenschutzkontrollinstitution auf europdischer
Ebeune erforderlich, die die Kommission beriit und fiir die Beriick-
sichtigung datenschutzgerechter Lisungen eintritt. Diese Stelle
hiitte auch die Aufgabe, mit den nationalen Datenschutzbeauf-
tragten zusammenzuarbeiten und fir die Harmonisierung des
Datenschutzrechts auf einem méglichst hohen Niveau Sorge Zu
tragen,

2. Brennpunkte des Datenschutzes
2.1 Gesundheitsreform durch Datenverarbeitung?

Die Bundesregierung hat im April des Jahres den Entwurf eines
Gesetzes zur Strukturreform im Gesundheitswesen (Gesundheits-
Reformgesetz - GRG) beschlossen und an die parlamentarischen
Gremien zur Beratung liberwiesen. Ziel dieses Vorhabens ist es,
die seit Jahren steigenden Beitragssitze in der gesetzlichen Kran-
kenversicherung zu senken und dauerhaft zu stabilisieren. Neben
gesundheitspolitischen MaBnahmen sollen MaBnahmen zur
Erhéhung der Wirtschaftlichkeit eingefiihrt werden, dic erheb-
lichen EinfluB auf den Schutz der personenbezogenen Daten von
Patienten, aber auch von ,Leistungserbringern“ (Arzten, Zahn-
drzten, Apothekern) haben: Vorgesehen ist die umfassende Ver-
arbeitung von Daten iiber #rztliche und &rztlich verordnete
Leistungen durch die Krankenkassen und Kassendrztlichen Ver-
einigungen. Ein Medizinischer Dienst, der den bisherigen Ver-
trauensirztlichen Dienst ersetzen soll, wird zusitzliche Daten
erhalten.

Bereits vor dem BeschluB der Bundesregierung habe ich dem
Senator fiir Gesundheit und Soziales meine Bedenken eindring-
lich geschildert. Die umfassende automatisierte Speicherung und
Verarbeitung medizinischer Daten greifen tief in das Grundrecht
auf informationelle Selbstbestimmung ein und erméglichen im
Ansatz die Erstellung von Gesundheitsprofilen. Die Voraus-
setzungen fiir derartige Eingriffe sind im Gesetzgebungsverfah-
ren nicht hinreichend dargelegt worden.

I} Urteil vom 7. 10. 87 (5 AZR 116/86)
2 Urteil vom 15.2. 88 (9 Sa 114/8N
3) Bundestag Drs. 11/930

Insbesondere habe ich Zweifel daran, daB die totale Erfassung
ein geeignetes Mittel ist, den angestrebten Zweck zu erreichen,
und ob im Rahmen einer Giiterabwigung die mit der Speiche-
rung verbundenen Risiken richtig eingeschitzt werden.

Insbesondere habe ich an folgendem Kritik geiibt:

— der mangelhaften Festlegung der Voraussetzungen fir die
Dateniibermittlung an den Medizinischen Dienst und den
fehlenden Bestimmungen iiber den Verwendungszweck der
Daten;

— den zu weitgehenden Befugnissen der Verbinde der Kran-
kenkassen und Kassenirztlichen Vereinigungen bei der Fest-
legung der erforderlichen Daten;

— der ungeniigenden Regelung des Auskunftsanspruchs;

— der Verwendung der Rentenversicherungsnummer im
Bereich der Krankenkassen, insbesondere auch vor dem
Hintergrund des {maschinenlesbaren) Krankenversiche-
rungsausweises.

Die Konferenz der Datenschutzbeauftragten des Bundes und
der Linder forderte eine Verbesserung des Datenschutzes in dem
Reformpaket!). Vor allem wurde betont, daB fiir die Erstellung
von Statistiken, die fir die Bewertung und Beeinflussung des
Leistungsgeschehens wichtig sind, anonyme Datenbestinde aus-
reichen.

Im Laufe der Beratung des Gesetzentwurfes im Bundestag
konnten Verbesserungen erzielt werden; insbesondere wurde die
Zweckbindung der anfallenden Daten fiir Wirtschaftlichkeits-
priffungen erheblich stirker betont, gerade soweit es sich um
personenbezogene Daten der Leistungsempfiinger handelt.
Loschungsfristen fiir die Daten sollen verhindern, daB die Daten-
bestinde sich zu lebenslangen gesundheitlichen Datenkonten
entwickeln. Transparenz- und Auskunfisvorschriften sollen die
Durchschaubarkeit fiir den Biirger erhfhen. Die Rentenversiche-
rungsnummer wird von den Krankenkassen nicht {mehr) ver-
wendet.

Gleichwohi ist festzuhalten, daB das Gesetz mit der Einfiihrung
einer Vielzahl neuer Datensammlungen und -strdme uniiberseh-
bare Risiken schafft, zumal der genauve Umfang der Daten-
verarbeitung unklar bleibt, Die Ermichtigung an die Vertrags-
partner, diesen Umfang weitgehend zu bestimmen, ist kein geeig-
netes Mittel, die gebotene Normenklarheit herzustellen.

2.2 Das genetische Personenkennzeichen

In einem Ermittlungsverfahren wegen Mordes und Vergewalti-
gung sollten anhand einer Blutprobe des Beschuldigten Gen-
strukturen ermittelt und mit am Tatort gesicherten Spuren ver-
glichen werden. Auf Antrag der Staatsanwaltschaft beschloB das
Amtsgericht Tiergarten, dem Beschuldigten eine Blutprobe ent-
nehmen zu lassen. Gegenwirtig ist die Durchfiihrung einer
solchen Genomanalyse zur Erstellung eines , Genetischen Finger-
abdrucks* nur in GroBbritannien mdoglich. Nach der Unter-
suchung hilt die Staatsanwaltschaft den Beschuldigten fiir iber-
fiihrt. Wie das Gericht in der Hauptverhandlung entscheiden
wird, bleibt abzuwarten. )

In diesem Zusammenhang ist zu fragen, unter welchen Voraus-
setzungen ¢in sclcher Eingriff vom geltenden Recht gedeckt ist
oder ob nicht in jedem Fall der Gesetzgeber die Anwendung der
neuen Methode durch normenklare Regelungen begrenzen muB.

Bei der Erstellung eines ,Genetischen Fingerabdrucks® wird
das genetische Material auf bestimmte Strukturelemente hin
untersucht, die die Identitidt des Trigers dieser Erbinformation
mit sehr hoher Wahrscheinlichkeit feststellbar machen. Wenn die
Analyse des am Tatort gefundenen und vom Titer stammenden
Zellmaterials (z. B. Haare, Blut oder Sperma) ergibt, daB dieses
die gleiche genetische Struktur anfweist wie die dem Beschuldig-
ten entnommene Blutprobe, so ist die Wahrscheinlichkeit, daB er
nicht mit dem Titer identisch ist, nach heutigen Erkenntnissen zu
vernachidssigen. Praktisch bedeutet dies, dal nur bei eineiigen
Zwillingen der Identititsnachweis nicht gefiihrt werden kann.

1) vgl. Anlage 2
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Wihrend herkémmliche Analysen nur an Zellen durchgefiihrt
werden kéinnen, die nicht dlter als ein halbes Jahr sind (Blutgrup-
penvergleich, individuelle Proteinmerkmale), kann das gene-
tische Material auch aus bis zu zwei Jahre alten Blut- oder
Spermaresten oder aus Haarwurzeln gewonnen werden.

Es liegt auf der Hand, daB diese neue Methode fiir die Verbre-
chensbekdmpfung groBe Bedeutung bekommen kann, wenn sie
auch von deutschen Gerichten als Beweismittel anerkannt wird.
Nach § 81 2 StPO diirfen dem Beschuldigten auch gegen seinen
Willen auf richterliche Anordnung Blutproben entnommen wer-
den, wenn kein Nachteil fiir seine Gesundheit zu befiirchten ist.
Ob ecine Genomanalyse suf diese Vorschrift gestiitzt werden
kann, ist noch ungeklirt. Das Gesetz enthilt keinerlei Regelung
{iber die Art der Untersuchungen, die an den entnommenen Blut-
proben durchgeflihrt werden diirfen. Sofern es sich um die Auf-
klirung von verfahrenserheblichen Tatsachen handelt, ist jede
techrtisch mogliche Untersuchung gedeckt. Die Enquete-Kom-
mission des Deutschen Bundestages ,Chancen und Risiken der
Gentechnologie® hat jedoch darauf hingewiesen, da8 diese
Rechtslage nur fur die bisher Giblichen Untersuchungstechniken
hinzunehmen isth.

Der Ausdruck ,Genetischer Fingerabdruck® ist insofern irre-
filhrend, als seine Erstellung im Gegensatz zum eigentlichen
Fingerabdruck einen kérperlichen Eingriff voraussetzt. Die
Genomanalyse kann auch nicht mit den bisherigen Methoden der
Untersuchung von Biutproben und Tatspuren gleichgesetzt wer-
den. Sie ermdglicht einen qualitativ neuen, ungleich tieferen Ein-
griff in die Persdnlichkeitsphiire des Betroffenen.

Die Erhebung und Nutzung genetischer Daten im Strafverfah-
ren muB daher auf die Fithrung des Identititsnachweises mit
Hilfe der nicht codierenden Teile des Genoms beschrinkt wer-
den. Diese enthalten nach heutigen Erkenntnissen keine weiteren
Informationen iiber bestimmte Erbanlagen. Nur unter dieser
Voraussetzung kénnte der Finsatz genomanalytischer Methoden
im StrafprozeB vom geltenden Recht gedeckt sein.

Fs muB sichergestellt werden, daB dariiber hinausgehende
genetische Informationen in Strafverfanren nicht genutzt
werden. Allerdings wichst mit der fortschreitenden Entwicklung
und der zunehmenden Erhebung genetischer Daten auch im
Bereich der prinatalen Diagnostik oder des Neugeborenen-
Screening das Interesse der Sirafverfolgungshehtrden, auf solche
Datensammlungen zuzugreifen. Auch konnten genetische Daten,
die zu Zwecken der Strafverfolgung in einem bestimmten
Verfahren erhoben worden sind, nach AbschlubB dieses Verfah-
rens von der Polizei weiter gespeichert und fiir priventive Zwecke
genutzt werden. Damit wiirden Teile der Erbinformation zu
einem unverinderlichen genetischen Personenkennzeichen, das
fiir verschiedenste Zwecke verwendet werden konnte. Schon die
Einfihrung eines herkémmlichen Personenkennzeichens ist vom
Bundesverfassungsgericht und vom Deutschen Bundestag als ver-
fassungswidriger Schritt zur totalen FErfassung aller Biirger
bezeichnet worden. Umseo gravierender wire die Erhebung und
Nutzung des Wissens um die genetische Konstitution vieler
Personen fiir eine Vielzahl von Zwecken auBerhaltb eines kon-
kreten Strafverfahrens.

Auch die genetische Analyse von Tatspuren fiihrt zur Erhebung
personenbezogener Daten, denn mit ihrer Hilfe kann ein gene-
tisches Profil noch unbekannter, aber identifizierbarer Personen
(Titer, Opfer oder sonstwie Beteiligte) erstellt werden. Die Her-
stellune eines Personenbezugs ist gerade das Ziel dieser Daten-
erhebung?.

Bei diesen Analysen steilt sich ebenfalls die Frage, ob sie auf
Jpersonlichkeitsneutrale* Abschnitte der Erbinformation be-
schrinkt werden konnen. Mit der Enquete-Kommission bin ich
der Auffassung, daB genetische Analysen, die gegen den Beschul-
digten im Verfahren nicht angeordnet werden kdnnen (weil sie
{iber die bloBe Identititsfeststeilung hinausgehen), auch nicht an
Tatspuren durchgefithrt werden sollten.

Die Enquete-Kommission hat dem Deutschen Bundestag des-
halb empfohlen, bei der anstehenden Novellierung des Straf-
verfahrensrechts und bei den Diskussionen iiber di¢ Entwicklung

1) Bundestag Drs. 10/6775, 5.176
2) vgl. Ziffer 2.3

und Vereinheitlichung des Polizeirechts des Bundes und der
Linder die besondere Problematik der Erhebung, Verwertung
und Speicherung genetischer Analysen bei der Strafverfolgung
und der polizeilichen Privention aufzugreifen und Regelungen
zu entwickeln, die den vorgetragenen Bedenken Rechnung
tragen. Sie hat ferner empfohlen, daB sich die Konferenz der
Datenschutzbesufiragten des Bundes und der Linder dieser
Problematik annimmt und zu ihr Stellung nimmt?.

Der Polizeiprisident beabsichtigt, die Methode des ,DNA-
Profiling” (Genetischer Fingerabdruck) in seiner Direktion Poli-
zeitechnische Untersuchungen anzuwenden. Nach Auskunft des
Senators fir Inneres? werden die nach allen Untersuchungs-
methoden gewonnenen Ergebnisse lediglich in den Laborunter-
lagen und den Gutachten, die Bestandteil des Ermittlungs-
vorgangs sind, niedergelegt. Damit sei der Datenschutz ,gegen-
wiirtig wie kiinftig gewihrleistet”. Die Polizei sei in der Lage, die
Untersuchungsmethoden zu nutzen, wenn die erforderlichen
Umbauten in den Labors der Direktion Polizeitechnische Unter-
suchungen abgeschlossen werden. Als eine gerichtlich aner-
kannte Methode koénne der Vergleich ,Genetischer Finger-
abdriicke® bisher mangels entsprechender Entscheidungen deut-
scher Gerichte nicht bezeichnet werden. Der Polizeiprdsident
plant, die Genomanalyse in konkreten strafrechtlichen Ermiit-
lungsverfzhren einzuseizen, um auf diese Weise Kosten fitr
Analyseaufirige an externe Institute einzusparen. Sobald ihm
diese Methode zur Verfligung steht, hitte der Polizeiprisident
aber auch die Moglichkeit, sie fiir Zwecke der vorbeugenden Ver-
brechensbekdmpfung zu nutzen.

Von der Nutzung der Genomanalyse im Strafverfahren ist die
Anwendung dieser Methode fiir prdventiv-polizeiliche Zwecke
strikt zu unterscheiden. Die Enquete-Kommission des Deutschen
Bundestages hat darauf hingewiesen, daB nach geltendem Recht
genetische Analysen, die die Entnahme einer Blutprobe voraus-
setzen, auBerhalb eines Strafverfahrens z.B. zur Feststellung der
{dentitdt einer bloB verdidchtigen Person (§ 163 b Abs. 1 StPO)
oder als MaBnahme des polizeilichen Erkennungsdienstes (§ 81 b
StPO) oder der allgemeinen polizeilichen Privention gegen den
Willen der Betroffenen unzulissig sind®. Ich teile die AufTassung
der Enquete-Kommission, da diese Rechtslage bekriftigt wer-
den solite.

Die Schaffung und Nutzung genanalytischer Laborkapazititen
beim Polizeiprisidenten halte ich nur solange fiir hinnehmbar,
wie die von der Polizei konkret angewandten Verfahren aus-
schlieBlich zur Filhrung des Indentititsnachweises geeignet sind
und auf der genetischen Ebene keinen persénlichkeitsrelevanten
InformationsiiberschuB erzeugen. Das in der Direktion Polizei-
technische Untersuchungen gegenwirtig erprobte Verfahren
schlieBt nach dem derzeitigen Stand der wissenschafilichen
Erkenntnis das Anfallen persiinlichkeitsrelevanter Uberschul-
informationen (z. B. Anlagen zu Erbkrankheiten) zuverldssig aus.
Soweit die Polizei in zulidssigem Umfang genetische Daten in
einem konkreten Strafverfahren erhebt, darf sie diese Daten nach
dessen AbschluB nicht fiir priiventive Zwecke weiter speichern.

Sobald die stindige Weiterentwicklung der wissenschaftlichen
Erkenntnismoglichkeiten in diesem Bereich eine andere Bewer-
tung erfordert oder andere genanalytische Verfahren mit weiter-
gehenden Aussagemdiglichkeiten zur Strafverfolgung angewandt
werden sollen, halte ich es fiir geboten, dabB solche genetischen
Analysen ausschlieBlich von unabhingigen gerichtsmedizini-
schen Instituten durchgefiihrt werden. Nur so kann die genaue
Begrenzung dieser weitreichenden Analysemethoden auf die
Identititsfeststeliung oder Entlastung bisher verdichtiger Perso-
nen kontrollierbar gemacht werden. Diese Institute hitten die
Frage des Gerichts nach der Identitiit des sichergestellten Zell-
materials {Tatspuren und Blutprobe des Beschuldigten) mit ,ja*
oder ,nein® zu beantworten, aber sie diirften keine zusitzlichen
genetischen Informationen, die zwangsldufig miterhoben wer-
den, dem Gericht {ibermitteln. Die Institute hétten das Zellmate-
rial nach AbschluB der Untersuchung zu vernichten, damit es
nicht in unkontrollierbarer Weise fiir weitere Untersuchungen
verwendet werden kann.

1} 42.0.8.177

) Antwort auf die Kleine Anfrage Nr. 4805 in Mitteilungen des Prisidenten Nr. 281,
Drs. 10/2370 v. 25.7. 88

3) AaQ, 5. 1761



Abgeordnetenhaus von Berlin - 10. Wahiperiode

Drocksache 10/2652

2.3 Der Biirger im Objektiv der Videokamera

Derselbe Kriminalfall, der in Berlin erstmals zur Anwendung
der Genomanalyse im Strafverfahren AnlaB gab, war auch aus
anderem Grunde spektakulir: Auf die Spur des Verdidchtigen
kam die Polizei durch Hinweise aus der Bevdlkerung, die nach
der Verdffentlichung eines Fahndungsfotos eingingen. Das Fahn-
dungsfoto war gefertigt worden, weil auf Grund bestimmter
Anhaltspunkte davon ausgegangen werden konnte, daB der Tiiter
die Euroscheckkarte des Opfers miBbriuchlich zum Geldabheben
an Geldautomaten benutzt hatte. Dabei wurde der Verdichtige
von einer Videokamera aufgenommen.

Die Verdffentlichung des Fahndungsfotos ist datenschutzrecht-
lich micht zu beanstanden: Das Kunsturhebergesetz sieht aus-
driicklich vor, daB fiir Zwecke der Rechtspflege und der &ffent-
lichen Sicherheit von den Behérden Bildnisse ohne Einwilligung
des Abgebildeten verbreitet werden diirfen.

Probleme des informationellen Selbstbestimmungsrechts wirft
aber die Frage auf, unter weichen Voraussetzungen iiberhaupt
Videoaufnahmen gefertigt werden knnen. Die Frage ist deswegen
von groBer Bedeutung, weil sowohl im &ffentlichen als auch im
privaten Bereich zunehmend mehr Kameras eingesetzt werden:
AuBer den hier in Frage stehenden Geldautomaten ist insbeson-
dere die Verwendung von Kameras zur {Therwachung des éffent-
lichen Verkehrs diskutiert worden. Die Betreiber versprechen
sich durch den verbesserten Uberblick einen Sicherheitsgewinn,
und zwar sowohi durch die abschreckende Wirkung auf den
potentiellen Titer, der eine schnelle Entdeckung fiirchten muB,
als auch zur Aufklirung bestimmter Ereignisse.

Den Datenschutzbeauftragten ist schon entgegengehalten wor-
den, es handele sich hierbei nicht um Probleme des Datenschut-
zes. Dagegen ist einzuwenden, daB auch Bilder personenbezo-
gene Daten (, Angaben iiber personliche oder sachliche Verhilt-
nisse einer bestimmbaren Person®; vgl. § 4 Abs. 1 BInDSG) dar-
stellen, selbst wenn der Name der abgebildeten Person nicht all-
gemein bekannt ist. Da Videoaufnahmen der vorliegenden Art
(im Gegensatz etwa zu Kameras, die den Verkehr an StraBenkreu-
zungen {iberwachen) dazu dienen, bestimmte Personen ausfindig
Zu machen, ist die Aufnahme gerade auf den Personenbezug hin
orientiert. Hinzu kommt, daB in jedem Fall das Recht am eigenen
Bild als besondere Ausprigung des informationellen Selbst-
bestimmungsrechts betroffen ist.

Es sind verschiedene Formen des Einsatzes von Videokameras
méglich, die jeweils eine verschiedene Bewertung erfordern:

— Die Videokamera wird lediglich zur Rationalisierung der
Beobachtung eingesetzt und lduft durchgehend, wobei
jedoch keine Bilder aufgezeichnet werden. Hier handelt es
sich um einen Ersatz der personlichen Anwesenheit von Auf-
sichtspersonen. Die Eingriffe sind - abgesehen von der
riumiichen Distanz - nicht anders als bei der persénlichen
Beobachtung zu bewerten.

— Es werden permanent Videoaufzeichnungen gefertigt, die im
nachhinein betrachtet und ausgewertet werden konnen.

— Die Videokamera wird so gesteuert, daB sie nur bei bestimm-
ten Anlissen, z. B. einer Abhebung von Geldantomaten oder
auf Knopfdruck eines Mitarbeiters Einzelbilder fertigt.

In der Regel werden die aufgezeichneten Aufnahmen schon
aus Okonomischen Griinden nur dann ausgewertet, wenn
bestimmte Ereignisse iiberpriift werden miissen, insbesondere
strafrechtliche ErmittlungsmaBnabmen erforderlich sind, Kommt
es nicht zu derartigen Ereignissen, werden die Aufnahmen nach
bestimmten, in der Regel sehr kurzen Fristen geldscht bzw. Giber-
spielt.

Weder im Offentlichen noch im privaten Bereich existieren
klare Regelungen. Ich gehe von folgender Bewertung aus:

Sofern die Kamera nur zur - rdumiich versetzien - Verbesse-
rung der Beobachtung dient, ohne da8 Aufzeichnungen herge-
stellt werden, halte ich die Nutzung im Rahmen der jeweiligen
Aufgabenerfiillung oder - im privaten Bereich - der privatrecht-
lichen Rechtsbeziehung fiir zuldssig. Auch fiir Behdrden ergibt
sich hieraus z. B., daB die Uberwachung offentlich zuginglicher
Riume im Rahmen des Hausrechts zuldssig ist. Zu beachten ist
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dabei natiirlich, daB in bestimmten Féllen zusitzliche Erforder-
nisse an die Aufnahmen gestellt werden miissen. So sind bei der
Uberwachung von Bediensteten die Mitbestimmungsrechte des
Personalrats zu beachten; die Auffassung des Bundesarbeits-
gerichts wurde hier schon dargelegt!),

Eine neue Qualitit erhilt der Eingriff, wenn zu der kontinuier-
lichen Beobachtung die Aufzeichnung der Bilder hinzukommt.
Hier ist zwischen offentlicher und privater Nutzung zu unter-
scheiden:

Im &ffentlichen Bereich ~ etwa beim Einsatz durch die Polizei
zur Gefahrenabwehr oder Strafverfolgung - ist erneut auf die
Erforderlichkeit einer spezialgesetzlichen Regelung zu verweisen.

Soweit zu anderen éffentlichen Aufgaben, etwa im Rahmen der
Wahrnehmung von Ordnungsaufgaben, Kameras eingesetzt wer-
den sollen, gilt Entsprechendes. In der Ubergangszeit muB
eine strenge Abwigung zwischen den verfolgten Zwecken und
der Schwere des Eingriffs vorgenommen werden, die in der Regel
zur Unzulissigkeit der Speicherung von Videoaufnahmen fiihrt.

Auch im privatrechtlichen Bereich ist der Eingriff in die Per-
stnlichkeitsrechte der betroffenen Personen nach dem Grundsatz
der VerhilitnismiBigkeit abzuwigen gegeniiber dem Interesse der
Stelle, die Videokameras einsetzt, um bestimmte Abliufe oder
kriminelle Taten im konkreten Einzelfall aufkliren zu kénnen.

Dabei ist zu beriicksichtigen, daB die Videokameraiiber-
wachung auch zu Gunsten der Kunden und Giste wirken kann:
So hat eine Bank die Pflicht, die Verm&gensverhilinisse solcher
Kunden, denen die Scheckkarte abhanden gekommen ist oder
gestohlen wurde, zu schiitzen,

Allerdings hat auch hier die Einwilligung der Betroffenen Vor-
rang: Gerade wenn man das Recht am eigenen Bild als entschei-
dendes Kriterium betrachtet und - was im Hinblick auf das infor-
mationelle Selbstbestimmungsrecht geboten ist - auch die Spei-
cherung von Bildern in den Schutzbereich einbezicht, ist zumin-
dest die Aufklirung der Betroffenen unerliBlich. Dies k&nnte
durch entsprechende - nicht nur kleingedruckte - Hinweise in
Hausordnungen oder Geschiftsbedingungen geschehen, die an
den geeigneten Stellen den Betroffenen zur Kenntnis gebracht
werden,

2.4 Volkszihlung: Zu viel Zwang - zu wenig Freiwilligkeit

Mit der SchlieBung der bezirklichen Volkszdhlungsimter im
Mai 1988 und der Beendigung der Annahme der Erhebungsbogen
durch das Statistische Landesamt im September 1988 ging der fur
den Biirger sichtbare Teil der Volkszihlung zu Ende. Mit der
schrittweisen maschinellen Einlesung und Aufbereitung der
Erhebungsmerkmale hatte zuvor bereits eine neue, fir den
Schutz der Daten des Biirgers besonders kritische Phase begon-
nen.

Folgende datenschutzrechtliche Miéngel haben sich ergeben:

Erhebung

Zahlreiche Biirger wurden noch wihrend der Erhebungsphase
erinnert, gemahnt oder es wurde sogar ein BuBgeldverfahren
gegen sie eingeleitet, obwohl sie die Volkszdhlungsbogen aus-
gefiillt hatten.

Zur Einleitung ungerechtfertigter BuBgeldverfahren trug das
Verfahren der Dateniibermittiung zwischen den Amterr fiir Volks-
zihlung und dem Statistischen Landesamt bei. Zwar wurden in
allen Amtern fiir Volkszihlung zum 31. Dezember 1987 die fir
die Riicklaufkontrolle gespeicherten Daten geldscht und nur
noch Restlisten ausgedruckt, die die Namen der Auskunftspflich-
tigen enthielten, die bisher nicht geantwortet hatten. Gleichzeitig
ieiteten die Bezirke Zwangsgeldverfahren ein, fiir die PC-gestiitzt
Zwangsgelddateien eingerichtet wurden. Erst im Marz 1988 ent-
schied der Senator fiir Inneres, dall parallel zu den Zwangsgeld-
verfahren auch BuBgeldverfahren durchgefithrt werden sollten,
die das Statistische Landesamt aufgrund der Restlisten einleitete.
Trotz telefonischer Riickfragen bei den Amtern fiir Volkszihlung
erhielten so mehrfach Auskunftspflichtige, die bereits geantwor-
tet hatten, einen Anhdrungsbogen oder einen BuBgeldbescheid.

1) vgl. Ziff. 1.2
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Dies hiitte vermieden werden kdnnen, wenn rechtzeitig vor dem
Ausdruck der Restlisten eine Entscheidung dariiber gefallen
wire, ob das Statistische Landesamt BuBgeldverfahren durch-
ﬁlhren sollte oder nicht. Nur dann wire die Ubermilttung der
vollstindigen Restlisten mit Stand vom 31. Dezember 1987 an das
Statistische Landesamt auch erforderlich gewesen.

Biirger, die angaben, ihre Erhebungsunterlagen bereits ausge-
fiillt zuriickgesandt zu haben, deren Unterlagen aber nicht auf-
findbar waren, wurden von den Amtern fiir Volkszihlung in der
Regel nur darauf hingewiesen, daB der Auskunftspflichtige bei
der Riicksendung der Unterlagen auf dem Postweg die Gefahr des
Veriustes so lange trigt, bis die Erhebungsunterlagen im Amt flir
Volkszihlung eintreffen. Zahlreiche Eingaben verdeutlichten
mir, wie schwer den Auskunftspflichtigen der Sinn dieser von mir
bereits im letzten Jahr kritisierten Regelung zu vermitteln war,
Den Biirgern wurde dagegen nicht erliutert, daB die Volks-
zihlungsbriefe versehentlich ungedffnet vernichtet worden sein
konnten. In diesem Fall wire zumindest die Offenbarung von
Erhebungsmerkmalen gegeniiber Dritten ausgeschlossen ge-
wesen: Das Hauptanliegen der betroffenen Blirger war es gerade
sicherzustellen, daB ihre ausgefiillten Erhebungsunterlagen nicht
versehentlich einem Dritten zugestellt wurden.

Derartige Fille kamen wiederholt vor: Obwohl in einem dieser
Fille Mitarbeiter ausdriicklich angewiesen waren, nur noch
druckfrische Erhebungsunterlagen bei Mahnungen und Heran-
zichungsbescheiden zu versenden, wurden drei Monate spéter im
selben Volkszahlungsamt funf aneinanderhdngende ausgefiilite
Personenbogen aus einem Krankenheim an andere Auskunfis-
pflichtige versandt. Zudem waren in diesem Fall die Erhebungs-
unterlagen aus dem Krankenheim entgegen der Arbeitsanwei-
sung des Statistischen Landesamtes fiir die sensiblen
Sonderzihlbezirke nicht getrennt von den normalen Zihlbezir-
ken aufbewahrt worden. In anderen Fiillen lieB sich nicht auf-
kldren, wie es zum Versand ausgefiillter Erhebungsunteriagen an
andere Auskunftspflichtige kommen Konnte.

Arbeitsstittenzdhiung

Die Erhebungsstellen versandten nach dem Riicklauf der Per-
sonenbogen in zzhlreichen Fillen Arbeitsstittenbogen an Perso-
nen, die auf ihren Personenbogen angegeben hatten, daB sie
selbstiindig und/oder unter ihrer Wohnadresse berufstiitig seien.
Diese Nutzung von FErhebungsmerkmalen ist vom Volks-
zihlungsgesetz gedeckt. Eine Reihe betroffener Bilrger wandte
sich jedoch an mich, weil sie ein irrefiihrendes formularméBiges
Anschreiben erhalten hatten: Darin hieB es, man habe anhand
allgemein zugdnglicher Quellen wie z. B. AdreBbiichern fest-
gestellt, daB der betroffene Biirger eine Arbeitsstétte unterhalte.
Die Nutzung der Personenbogen wurde nicht erldutert. Dadurch
wurde der - unbegriindete - Verdacht einer Datenerhebung auf
verbotenen Wegen ausgeldst.

Ein Amt fiir Volkszidhlung hatte das Wirtschaftsamt zur Mittei-
lung der Namen von Gesellschaften oder der Inhaber von Firmen
aufgefordert, die noch keinen Arbeitsstiittenbogen ausgeffillt
hatten. Dabei nannte die Erhebungsstelle auch Arbeitsstitten wie
z. B. Kindertagesstitten, die mangels Gewerbeeigenschaft dem
Wirtschaftsamt gegeniiber nicht anzeigepflichtig sind. Mit der
Ubermitttung dieser Daten wurden statistische Einzelangaben
der Vollzugsverwaltung mitgeteilt. Gleichzeitig wurde offenbart,
daB die Unternchmen ihrer Auskunftspflicht bisher nicht nach-
gekommen waren. Das Ersuchen erméglichte dem Wirtschafts-
amt einen Datenabgleich, ob die Unternehmen einen VerstoB
gegen die gewerberechtliche Anzeigepflicht begangen hatten. Die
Dateniibermittlung habe ich daher beanstandet.

Durchsetzung der Auskunfispflicht

Zunichst war die Zahl der Personen, die auch nach ErlaB der
formlichen Heranziehungsbescheide ihre Erhebungsunterlagen
nicht sofort ausfiillten, erheblich hiher, als die amtliche Statistik
dies erwartet hatte. Daher wurden in groBem Umfang Zwangs-
geldverfahren und - ab Ostern 1988 - auch BuBgeldverfahren
gegen diese Personen eingeleitet.

Bereits Ende 1987 erhielt ich einen Hinweis, wonach die Ober-
finanzdirektion plane, Zwangsgelder gegen Auskunfisverweigerer
in erster Linie durch Konten- oder Gehaltspfandung zu voll-

strecken. Danach sollten die Vollstreckungsstellen der Finanzim-
ter, die auf Ersuchen der Amter fiir Volkszihlung die Vollstrek-
kung zu betreiben haben, aus den Steuerakten die Bankverbin-
dung und den Arbeitgeber der Betroffenen entnehmen. Auf
Riickfrage wurde mir erklirt, daB die Vollstreckungsstellen zwar
alle rechtlich zuldssigen Méglichkeiten ausschopfen wiirden, um
die zu erwartende hohe Zahl von Vollstreckungsersuchen ziigig
erledigen zu konnen, daB aber ein Riickgnff auf Steuerakten als
Bruch des Steuergeheimnisses angesehen werde und damit aus-
scheide.

Das Statistische Landesamt und der Senator fiir Inneres hatten
ohnehin - zumindest bei der Planung des Vollstreckungsverfah-
rens betont, daff sie wenig Interesse an Konten- oder Gehalts-
pﬁmduugen hitten, weil ihnen daran liege, méglichst viele ausge-
fillte Erhebuugsbogen zu erhalten. Dieses Ziel hielten sie fiir
leichter erreichbar durch einen direkten Kontakt zwischen Voll-
streckungsbeamten und Auskunfispflichtigen. Die beteiligten
Stellen vereinbarten deshalb ein Verfahren, wonach die Finanz-
dmter zunidchst nochmals den Auskunfispflichtigen die Voll-
streckung ankiindigten. Diese Mahnschreiben fiihrten in zahl-
reichen Fillen dazu, daB die Erhebungsunterlagen ausgefiillt
wurden. In den iibrigen Fillen sollten kurzfristig Konten- und
Gehaltspfindungen vorgenommen werden. Entgegen der vor-
herigen Auskunft vertrat nun der Senator fiir Finanzen in einem
ErlaB vom 1. Juni 1988 die Auffassung, hierzu kénne erforder-
lichenfalls auch in Steuerakten Einsicht genommen werden.
Das Steuergeheimnis stehe dem nicht entgegen, weil insoweit ein
zwingendes dffentliches Interesse gem. § 30 Abs. 4 Nr. 5 Abga-
benordaung (AQ) gegeben sei.

Ich habe den Senator fiir Finanzen sofort nach Bekanntwerden
des Erlasses dringend gebeten, den ErlaB zuriickzuziehen, da er
nicht mit dem Steuergeheimnis (§30 AQ) vereinbar ist: Das
Steuergeheimnis gilt auch zwischen den einzelnen, mit verschie-
denen Zustdndigkeiten versehenen Stellen eines Finanzamtes
(z. B. Steuererhebungsstelle ecinerseits, Vollstreckungsstelle
andererseits). Zwar ist eine Datenweitergabe im zwingenden
offentlichen Interesse zulissig (§30 Abs. 4 Nr. 5 AO). Dieser
unbestimmte Rechtsbegriff wird aber durch drei Beispielsfille
konkretisiert, Die Nichtabgabe oder verspitete Abgabe von
Volkszdhlungsunterlagen ist mit keinem dieser gesetzlichen Bei-
spiele gleichzusetzen. Das vom Finanzsenator angenommene
zwingende offentliche Interesse setzt die Gefahr voraus, daB
schwere Nachteile fiir das allgemeine Wohl eintreten. Diese
Gefahr lag jedoch nicht vor. Das Statistische Landesamt ging
selbst davon aus, daB mit der Zusammenfiihrung von Erhebungs-
merkmalen und Regionallisten eine Einarbeitung von dann noch
eingehenden Frhebungsbogen technisch nicht mehr méglich ist
oder die weitere Aufarbeitung unangemessen verzigern wiirde.
Mit diesem Zeitpunkt, der bezirksweise festgelegt wurde, ist die
Vollstreckung aller Zwangsgelder eingestellt worden. Schon an
diesem Verfahrensablauf ist erkennbar, daB auch dann, wenn
nicht simtliche Erhebungsbogen in das Volkszihlungsergebnis
eingehen, keine Gefahr schwerer Nachteile fiir das allgemeine
Wohl besteht.

Dic Rechtsprechung hat die Offenbarung von Steuerdaten auf
der Grundlage des §30 Abs. 4 Nr. 5 AQ auch dann fiir zulissig
erklirt, wenn anderenfalls die Gefahr einer erheblichen Stérung
der wirtschaftlichen Ordnung bestanden hiitte. Der Senator fiir
Finanzen vertrat die Auffassung, daB die durch eine ,breit organi-
sierte Nichtabgabe der Volkszdhlungsbégen bewirkte Gefahr-
dung der vollstindigen Erhebung dieser aktuellen Planungsdaten
fiir das 6ffentliche Wohl nicht minder schwere Nachteile bringt
als dies durch Handlungen bewirkt wird, die die Gefahr einer
erheblichen Stérung der wirtschaftlichen Ordnung zur Folge
haben,.” Diese Auffassung teile ich nicht. Die Erfahrungen wih-
rend der Vollstreckung von Zwangsgeldern haben gezeigt, daB
keineswegs alle Personen, die ihren Volkszihlungsbogen bisher
nicht ausgefiillt hatten, sich an einer ,breit organisierten Nicht-
abgabe“ beteiligt haben. So brachen Vollstreckungsbeamte eines
Finanzamtes die Wohnungstiir einer 88jihrigen Rentnerin in
einem Altenheim auf, die alle Schreiben der Erhebungsstelle
unbeachtet gelassen hatte. Auch der Direktor des Statistischen
Landesamtes hat gegenilber der Presse die Auffassung vertreten,
daB die meisten Auskunftspflichtigen, die bis Mitte 1988 ihre
Erhebungsunterlagen nicht ausgefiillt hatten, zu einem Personen-
kreis zihlen, der generell nicht auf Behérdenschreiben reagiert.
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Ich habe zwar Verstindnis fiir das Bemiihen, eine Konfronta-
tion zwischen Vollstreckungsbeamten und Volkszihlungsboykot-
teuren bei Hausdurchsuchungen zu vermeiden. Aber auch dies
begriindet kein zwingendes offentliches Interesse an der Offen-
barung von Steuerdaten. Wenn der Gesetzgeber die - im Vorfeld
von mir stets kritisierte - Entscheidung getroffen hat, die Volks-
zihlung 1987 mit einer zwangsweise durchsetzbaren und mit
BuBgeld bewehrten Auskunftspflicht durchzufihren, dann mu
sich die Exekutive bei der Vollstreckung in besonderem MaBe an
die gesetzlichen Vorschriften halten. SchlieBlich war die Durch-
brechung des Steuergeheimnisses besonders zu einem Zeitpunkt
unverhilinismiBig, als nur noch 0,3 % der Erhebungsunteriagen
im Land Berlin ausstanden.

Dennoch sind in 42 Fillen die Steuerakten zum Zweck der
Vollstreckung von Zwangsgeldern bei der Volkszihlung heran-
gezogen worden. Ich habe diese Fille beanstandet. Der Senator
fir Finanzen hat seinen ErlaB daraufhin zuriickgenommen.

In einem weiteren Fall hatte der Vollstreckungsbeamte eines
Finanzamtes beobachtet, wic ein Auskunftspflichtiger, gegen den
im Auftrag eines Amtes fiir Volkszihlung ein Zwangsgeld voll-
streckt werden sollte, aus einem .Pkw ausstieg. Der Voll-
streckungsbeamte notierte sich das Kennzeichen und ermittelte
durch eine Halterabfrage bei dem fiir die Kraftfahrzeugsteuer
zustindigen Finanzamt, daB der Auskunftspflichtige Halter
dieses Fahrzeugs war. Dabei wurde auch seine Bankverbindung
mit ausgedruckt. Die Vollstreckungsstelle nutzte diese Infor-
mation, um das Bankkonto des Auskunftspflichtigen zu pfinden.
Nachdem der Senator flir Finanzen seinen ErlaB zuriickgenom-
men hatte, wurde auch diese Pfindung aufgehoben.

Der Senator fiir Inneres hatte zur strikten Gewihrleistung der
Trennung zwischen Statistik und Verwaltungsvollzug zuge-
sichert, daB das Statistische Landesamt bei der Einleitung von
BuBgeldverfahren gegen Auskunftspflichtige, die nach dem Stich-
tag umgezogen sind, von Melderegisteranfragen absehen wird.
Entsprechend meinen Empfehlungen haben die bezirklichen
Amtern fiir Volksziihlung bei der Durchfiihrung der Zwangsgeld-
verfahren von derartigen Anfragen abgesehen.

Gleichwohl hat das Statistische Landesamt in BuBgeldverfah-
ren Anfragen an das Landeseinwohneramt gerichtet. Bis zu
diesem Zeitpunkt waren rund 1 500 Briefe mit Anhfrmngsbogen
zum Vorwurf einer Ordnungswidrigkeit im Zusammenhang mit
der Volkszihlung 1987 von der Post als unzustellbar an das Stati-
stische Landesamt zuriickgegeben worden. Daraufhin begaben
sich drei Mitarbeiter dieses Amtes mit diesen Briefen zum Lan-
deseinwohneramt und nannten den dort titigen Mitarbeitern den
Namen des Auskunfispflichtigen und dessen alte Adresse. Sie
erhielten daraufhin die neue Anschrift und notierten sie auf dem
Umschlag. Die neuen Anschriften wurden sofort in dic BuBgeld-
datei ibernommen und es wurden neue Anhdrungsbogen ausge-
druckt. Die aiten Briefe wurden vernichtet. Beim Landeseinwoh-
neramt wurden die Auskiinfte nicht protokolliert. Auf diese
Weise sollte das Risiko eines Melderegisterabgleichs ausgeschlos-
sen werden?,

Die mir von der zustindigen Senatsverwaltung gegebene Zu-
sage, die ich zudem verdffentlicht hatte, ist nicht eingehalten
worden.

Zwar ist das Vorgehen des Statistischen Landesamtes - im
Gegensatz zu dem des Senators fiir Finanzen bei der Einsicht-
nahme in Steuerakten - rechtlich nicht zu beanstanden. Die
Ubermittlung neuer oder erginzter Anschriften von Auskunfis-
pflichtigen durch die Meldebehérde an die Erhebungsstelle ist
kein verfassungswidriger Melderegisterabgleich?.

Ich hitte es allerdings begriiBt, wenn stattdessen ein Verfahren
gewih!t worden wire, bei dem die Meldebehérde nach dem
Stichtag dem Statistischen Landesamt in bestimmten Zeitabstin-
den Namen und Anschriften derjenigen Einwohner (ibermittelt
hiitte, die umgezogen sind, Anhand dieses Datenbestandes hiitte
das Statistische Landesamt die Adressen in seiner BuBgelddatei
aktualisieren konnen. Bei diesem Verfahren wiiren zwar insoweit
mehr Daten iibermittelt worden, als fiir den Zweck der Erhe-

1) Vgi. unten Ziff. 4.5
2) Vgi. O¥G Hamburg, BeschluB vom 30. Juni 1988 (OVG Gs IV 53/88)
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bungsstelle erforderlich war, weil auch die Anschriften solcher
umgezogener Biirger gemeldet worden wiren, die bereits ihrer
Auskunftspflicht geniigt hatten. Gleichwohl erscheint dieses Ver-
fahren datenschutzgerechter als eine Mitteilung von Namen und
Anschriften solcher Personen, die bisher ihre Auskunftspflicht
nicht erfiillt haben, an die Meldebehdrde.

Das Rechtsamt eines Bezirks hatte gegeniiber dem Verwal-
tungsgericht nach der Beendigung der Zwangsgeldvollstreckung
die Erledigung aller noch anhiingigen Rechtsstreitigkeiten in
einem Sammelschrifisatz erklirt, der die Namen aller in diesem
Bezirk wohnenden Personen enthielt, gegen die Zwangsgelder im
Zusammenhang mit der Volksziihlung festgesetzt worden waren
und die diese Festsetzungen angefochten hatten. Das Verwal-
tungsgericht stellte simtlichen Verfahrensbeteiligten Kopien
dieses Sammelschriftsatzes zu, so daB jeder eine volistindige
Liste aller hartniickigen Volkszihlungsgegner dieses Bezirks
erhielt.

Ich habe dieses Vorgehen des Bezirksamts beanstandet. Jede
6ffentliche Stelle darf auch als ProzeBbeteiligte personenbezoge-
ne Daten nur in dem fiir das jeweilige Verwaltungsstreitverfahren
erforderlichen Umfang einem Gericht lbermitteln. Sammel-
schriftsdtze und Sammelverfiigungen beeintrichtigen regelmaBig
das informationelle Selbstbestimmungsrecht der Betroffenen und
sind zudem im Zeitalter der modernen Textverarbeitung kein
taugliches Mittel der Verwaltungsvereinfachung.

Aufbereitung

Das Voiksziihlungsgesetz verpflichtet die amtliche Statistik, die
bei der Volkszihlung erhobenen Daten zum frithestméglichen
Zeitpunkt zu anonymisieren und die Erhebungs- und Organisa-
tionsunterlagen ebenfalls zum frithestméglichen Zeitpunkt zu
vernichten. Dieses gesetzliche Beschleunigungsgebot hat das Bun-
desverfassungsgericht! dahingehend konkretisiert, daB die Fest-
stellung der amtlichen Bevélkerungszahl des Landes nach dem
eindeutigen Gesetzeswortlaut nicht den Regelzeitpunkt, sondern
den spitesten Zeitpunkt der Lischung oder Vernichtung kenn-
zeichne. Die Statistischen Landesimter seien gehalten, fir jede
der Erhebungsunterlagen den jeweils frithestmdoglichen Zeit-
punkt zu ermitteln und die Vernichtung oder Lischung zu
diesem Zeitpunkt vorzunehmen. Entsprechendes gilt fir die
Anonymisierung der laufenden Nummern und Ordnungsnum-
mern des jeweiligen Datensatzes. Das Bundesverfassungsgericht
hat die grundrechtssichernde Funktion der Loschungs- und Ver-
nichtungsregelungen betont und in diesem Zusammenhang aus-
gefiihrt, daB Art und Geschwindigkeit der Aufbereitung und ihre
Organisation keine verbindlichen, etwa die Gerichte bindenden,
tatsiichlichen Vorgaben der Statistischen Landesémter bildeten,
sondern sich ihrerseits am Gebot frithestméglicher Loschung und
Vernichtung zu orientieren hiitten, Vermeidbare wesentliche
Verzogerungen der Datenaufbereitung hiitten dabei auBer
Betracht zu bleiben. Die Statistischen Landesimter seien gehal-
ten, die Aufbereitungsorganisation und die personetlen und sach-
lichen Mittel in den Grenzen des vom Biirger verniinftigerweise
erwartbaren Aufwandes an einer ziigigen Aufbereitung auszu-
richten.

Die Programme fiir die maschinelle Aufbereitung der Volks-
zihlungsdaten und ihre gesetzlich vorgeschriebene Anonymisie-
rung wurden von Statistischen Bundesamt im Verbund mit
bestimmten Statistischen Landeséimtern erstellt. Ich habe erheb-
liche Zweifel, ob dieses Verfahren der Programmerstellung dem
Beschleunigungsgebot des Volkszdhlungsgesetzes entsprochen
hat. Ein Riickstand der maschinellen Aufberecitung der Volks-
zihlungsdaten - nach vorangegangenen Verzdgerungen in der
Erhebungsphase - von bis zu einem halben Jahr gegeniiber den
eigenen Planungen der amtlichen Statistik kann nicht vernach-
lassigt werden. Auch bei der Einflihrung des Plausibilititspro-
gramms gab es wiederholt Verzégerungen und nachtrigliche
Anderungen selbst nach Abschluf der Testphase. Das Statisti-
sche Landesamt ist ais speichernde Stelie zwar verpflichtet,
seinerseits die Aufbereitungsorganisation in einer Weise zu
gestalten, die dem Beschleunigungsgebot Rechnung trigt. Im
System der Verbundprogrammierung miissen jedoch vermeid-
bare Verzdgerungen in der Programmerstellung, die gleichzeitig

1) BeschluB v, 24.9. 1987 (1 BvR 970/87)
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die Anonymisierung und Léschung bzw. Vernichtung verzdgern,
in erster Linie dem federflihrenden Statistischen Bundesamt
angelastet werden.

Urspriinglich plante die amtliche Statistik, am 25. November
1988, also eineinhalb Jahre nach dem Stichtag der Volkszihlung
am 25. Mai 1987, die amtlichen Beviikerungszahlen bekannt-
zugeben, Obwohl ungewiB war, ob dieser Termin auch in Berlin
wiirde eingehalten werden kinnen, hat das Statistische Landes-
amt zwei Wochen vorher mit der vorgeschriebenen Verfremdung
der laufenden Nummern und Ordnungsnummenmn in jedem Ein-
zeldatensatz und mit der Vernichtung der Erhebungsunterlagen
begonnen. Wann die amtliche Bevélkerungszahl des Landes Ber-
lin festgestellt wird, ist gegenwiirtig noch offen. Spitestens inner-
halb von zwei Wochen nach diesem Termin muB auch die Ver-
fremdung der laufenden Nummern und Ordnungsnummern in
jedem Einzeldatensatz abgeschlossen sein.

Gemeinsam mit dem Bundesbeauftragten fiir den Datenschutz
und dem Hessischen Datenschutzbeaufiragten habe ich das bun-
deseinheitliche Programmm zur Verfremdung der laufenden Num-
mern und Ordnungsnummern {iberpriift, die den Zusammenhang
jedes gespeicherten Datensatzes mit Haushalt, Wohnung und
Gebiudebezeichnung festhalten. Es geniigt den Anforderunaon
des Volkszihlungsgeseizes, wenn bestimmte zusitzliche MaB-
nahmen zur Geheimhaltung des Verfremdungsverfahrens getrof-
fen werden. Die praktische Umsetzung werde ich iiberpriifen.
Eines ist jedoch schon jetzt hervorzuheben: Die Verfremdung der
laufenden Nummern und Ordnungsnummern fiihrt nicht zu
einer volistindigen Anonymisierung der beim Biirger erhobenen
Merkmale, sondern lediglich zu einer Verringerung des Risikos
der Reidentifizierung. Das hat der Gesetzgeber ausdriicklich in
Kauf genommen und deshalb eine vollstindige Anonymisierung
erst fiir den Fall vorgeschricben, daB die Statistikimter Erhe-
bungsmerkmale an Dritte weitergeben. Auch das Bundesverfas-
sungsgericht hat wiederholt betont, daB die Einzelangaben selbst
nach der Verfremdung der laufenden Nummern und Ordnungs-
nummern personenbezogen bleibenl.

Aus Anlafl der Volkszihlung habe ich das Rechenzentrum im
Statistischen Landesamt {iberpriift, das ausschlieBlich fiir die
technische Abwicklung der Volkszihlung eingerichtet wurde. Im
Vordergrund der Priifung standen Sachverhaltsfeststellungen zur
Zu- und Abgangskontrolle, Online-Verarbeitung, zuom Freigabe-
verfahren und zur Anwendung von Datenschutz-Software.

Obwohl der Zutritt zum Rechenzentrum des Statistischen Lan-
desamtes fiir die Volkszdhlung technisch durch ein leistungsfihi-
ges Zugangskontrollsysterm und durch Monitoriiberwachung
zufriedenstellend geregelt und {iberwachbar gernacht worden ist,
waren hinsichtlich der organisatorischen Umsetzung Miingel fest-
zustellen:

Schon unter den bestehenden riumlichen Verhiltnissen ist die
Anzahl der mit stindiger Zutrittsberechtigung mittels maschinen-
lesbarer Zugangskontrolikarte versehenen Personen zu hoch. So
waren z. B. mehrere Sicherheitsbeauftragte mit solchen Auswei-
sen ausgestattet, obwoh! sie nur gelegentlich Aufgaben im Sicher-
heitsbereich zu versehen hatten, die sie auch nach Fintragung in
ein Besucherbuch unter Aufsicht des Rechenzentrmimspersonals
hitten erfilllen kénnen,

Uberdies entsprechen die baulicl: .1 MaBnahmen zur Funktio-
nentrennung, damit zur Minimicrung des zugangsberechtigten
Personenkreises und Optimierung der Transparenz der Abldufe
im Rechenzentrum, nicht den Anforderungen an ein sicheres
Rechenzentrum. So sind die Arbeitsplitze der Anwendungs- und
Systemprogrammierer im Sicherheitsbereich wuntergebracht,
obwohl diese Aufgaben iiber Datenstationen auferhalb des
Sicherheitsbereiches zu erfiilllen wiren, damit dort, wo Operator
mit beweglichen Datentrigern umgehen bzw. iiber Operator-
Konsolen in die Abliufe der Datenverarbeitung eingegriffen wer-
den kann, keine zusitzlichen Risiken geschaffen werden. Spite-
stens, wenn nach Abschluf der Arbeiten fiir die Volkszihlung das
Rechenzentrum unbefristet fiir sensible Datenverarbeitungsauf-
gaben, wie sie die Verarbeitung statistischer Finzeldatensiitze
nun einmal darstelit, verwendet werden solite, miiBten bauliche

17 vgl, BeschtuB v. 24.2. 1988 (1 BvR 151/88)

Anderungen vorgenommen werden, die neben der heute bereits
vorhandenen sicheren Abschottung nach auBen auch die Daten-
sicherheit nach innen gewihrleisten kénnen.

Bewertung

Die Beteiligungsquote bei der Volkszihlung lag beim Abschlu
der Annahme von Erhebungsbdgen bei 99,8 % der gemeldeten
Personen. Dies ist angesichts der zuvor gehegten Befiirchtung,
der Erfolg der Volkszihlung sei wegen einer Verweigerungsquote
bis in den zweisteiligen Bereich gefihrdet, ein sehr hoher Wert.
Er konnte allerdings nur erreicht werden durch ein Ausschépfen
aller Zwangs- und Sanktionsmittel, dic den Behérden zur Ver-
fiigung standen, und die sich in mehreren Wellen gegen jeden
richteten, der gleich ob aus einer staatsfeindlichen Haltung, enga-
gierter Skepsis oder schlichter Abwesenheit die geforderten
Angaben nicht oder nicht volistindig gemacht hatte. Wegen der
sicherlich in der Werteskala der staatlichen Ordnung nicht an
erster Stelle rangierenden Statistik wurden dabei in iiber 60 000
Fillen ZwangsmaBnahmen ergriffen!: Eine in der Geschichte
staatlicher Vollstreckung ZuBerst ungewdhnliche Grifenord-
nung,

Ein Gewinn flir die staatliche Ordnung wire nur dann zu erwar-
ten, wenn die amtliche Statistik aufgrund der jetzt gesammelten
Erfahrungen ernsthaft fiber Alternativen zur Totalerhebung mit
Auskunfispflicht nachdenken wiirde. Wenn die Bundesregierung
in ihren drei Statistikberichten vom Februar 19882 beharrlich die
Auffassung vertritt, soweit statistische Erhebungen gegenwirtig
mit Auskunfispflicht durchgefiihrt wiirden, sei diese auch in
Zukunft unverzichtbar, so ist sie schlecht beraten und verkennt
die Aufforderung des Bundesverfassungsgerichts an den Gesetz-
geber, die Diskussion im In- und Ausiand fiber einen mdglichen
Verzicht auf Totalerhebungen und iiber Altermnativen aufmerk-
sam zu verfolgen und Konsequenzen zu ziehen, sobald sichere
Ergebnisse dieser Diskussion’ vorliegen,

In ihrem Bericht {iber die Erfahrungen bei der Durchflihrung
des Mikrozensusgesetzes hat die Bundesregierung ausfiihrlich die
auslindischen Erfahrungen dokumentiert®. Danach werden in 8
ven 19 untersuchten europdischen und auBereuropéischen Lin-
dern Arbeitskrifte- und Mehrzweckstichproben auf freiwilliger
Basis zum Teil mehrmals jihrlich durchgefiihrt, wobei Antwort-
quoten zwischen 81 und 95 % erreicht wurden. Die Bundesregie-
rung fiihrt dies darauf zuriick, daB die Befragten die Auskunfts-
erteilung bei staatlichen Erhebungen in den in Betracht kommen-
den Lindern grundsétzlich als Biirgerpflicht ansehen®. Das Stati-
stische Bundesamt ist der Auffassung, daB sich derartige Ant-
wortquoten nach den Testerhebungen zum Mikrozensus und den
Erfahrungen mit Befragungen in der empirischen Sozial-
forschung in der Bundesrepublik nicht erzielen lassen, Ich haite
dies nicht fiir liberzeugend, zumal eine vollstindige Auswertung
der Testerhebungen zum Mikrozensus noch gar nicht stattge-
funden hat. Offenbar ist es der amtlichen Statistik in so unter-
schiedlichen Staaten wie Luxemburg oder den Vereinigten Staa-
ten bisher besser gelungen als in der Bundesrepublik, den Biir-
gern die Bedeutung der Teilnahme an derartigen Erhebungen
argumentativ zu verdeutlichen.

Ein weiterer Schritt auf dem Weg zu einem Volkszihlungs-
Ersatz, der den Erfordernissen der amtlichen Statistik geniigt,
kénnte auch die Entwicklung eines Verfahrens sein, in dem per-
sonenbezogene Daten in Dateien des Verwaltungsvollzugs anony-
misiert und reidentifikationssicher fiir statistische Zwecke ausge-
wertet werden.

Weder war die Volkszéhlung - wie von manchen ihrer Gegner
behauptet ~ ein Schritt in den totalen Uberwachungsstaat, noch
haben die Gegner der Volkszihlung den Rechtsstaat gefihrdet,
wie es zur Rechtfertigung mancher liberzogener Reaktion der Be-

1) Insgesamt wurden zur Durchsetzung der Auskunftspflicht bis zum 21. 9. 1988
62 999 Zwangsgeldfestsetzungsbescheide erlassen und 34 841 Vollstreckungs-
ersuchen an die Finanzimier gerichtet; bis zum 24, 10, 1988 wurden daneben
7 881 BuBgeldbescheide erlassen, gegen die in 3 552 Fillen Einspruch erhoben
wurde,

2) Bundestag Drs. 1171755, 1756, 1762 v. 3.2.88

3 Bundestag Drs. |1/1756, Anhang 1112

4 ebd., 8.5
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horden behauptet wurde. Die Auseinandersetzung um die Volks-
zdhlung 1987 hatte fiir beide Seiten vorwiegend symbolischen
Charakter.

Will die amtliche Statistik weiterhin verliBliche und aussage-
kriftige Ergebnisse liefern, so muB sie sich vom staatlichen
Zwang unabhédngig machen und auf die Kooperationsbereitschaft
de= Biirgers setzen.

Insgesamt begriiBe ich die lebhafte Diskussion und die zahl-
reichen Eingaben, die mich aus Anla der Volkszihlung 1987
erreichten. Das DatenschutzbewuBtsein in groBen Teilen der
Bevioikerung ist erheblich geschirft worden, Ich wiirde mir wiin-
schen, daB sich dies zunehmend auch in anderen Bereichen des
Umgangs mit personenbezogenen Daten niederschligt.

3. Neone Medien
3.1 Telekommunikation

Die eingangs beschriebenen neuen Entwicklungen der Daten-
verarbeitung setzen voraus, daB die verschiedenen Geriite mit
Leitungen untereinander verbunden sind, iiber die die Informa-
tionen ausgetauscht werden kdnnen. Damit kommt der Ausge-
staltung der Telekommunikationsmbglichkeiten fiir die Entwick-
lung der Datenverarbeitung eine erhebliche Bedeutung zu. Eine
besondere Rolle spiclen dabei Gifentliche Telekommunikations-
netze, die von der Deuttschen Bundespost bereitgestellt werden
und benutzt werden miissen, wenn die Telekommunikation iiber
die Grenzen eines Grundstiicks hinaus durchgefiihrt werden soll.

Der Ordnungsrahmen, in den die 6fTentliche Telekommunika-
tion in der Bundesrepublik eingebettet ist, befindet sich derzeit
im Umbruch:

— Das neue Poststrukturgesetz sieht die Liberalisierung und teil-
weise Privatisierung des Fernmeldewesens vor; dabei ent-
stehen Bereiche (z. B. bei den Endgeriiten), in denen die
bestehenden Datenschutzregelungen nicht oder nur unzurei-
chend geiten.

~ Mit Inkrafttreten der Telekommunikationsordnung (TKQO) am
1. Januar 1988 hat die Deutsche Bundespost den Ubergang
von bisher getrennten Fernmeldenetzen zu einem einzigen
diensteintegrierten, digitalen Telekommunikationsnetz fir
die Ubermittlung aller Nachrichtenarten eingeleitet; kiinftig
fallen an zentralen Stelien erheblich mehr und leichter aus-
wertbare personenbezogene Daten an als bisher, die je nach
Dienstart mehr oder weniger prizise Riickschliisse auf das
Verhalten der Teilnehmer erlauben. Zur Gewdhrleistung des
Datenschutzes reichen die bisherigen Regelungen der TKO
nicht aus.

— Die Vorlage des Grinbuchs der Europdischen Gemeinschaften
iber die Entwicklung des gemeinsamen Marktes fiir Tele-
kommunikationsdienstleistungen und Telekommunika-
tionsgerite zeigt, daB der Datenschutz bei der geplanten
Liberalisierung des Angebots von Dienstleistungen und
Geriten im wesentlichen als Hemmnis fiir die Entwicklung
optimaler Bedingungen der Telekommunikation betrachtet
wird. Es besteht die Gefahr, daB das nationale Datenschutz-
recht durch ein Gemeinschaftsrecht iiberlagert wird und die
Anforderungen nationaler Rechtsordnungen an den Daten-
schutz als wettbewerbswidrig angesehen werden.

— Der vom Bundesinnenminister vorgelegte Entwurf flir die
Neufassung des Bundesdatenschutzgesetzes beriicksichtigt die
neuen Entwicklungen der Telekommunikation nicht.

— Eine Regelung der Nutzung der Telekommunikationsdienste
durch die Linder steht aus; somit ist der Datenschutz im
Nutzungsbereich nicht gewihrieistet,

An das Poststrukturgesetz war die Forderung zu richten, da
auch in den Bereichen, in denen Endeinrichtungen durch Private
betrieben oder sonstige Netzfunktionen durch Private wahrge-
nommen werden, ebenso strenge Datenschutzregelungen gelten
wie sie im Bereich der Bundespost notwendig sind. Hierzu reicht
die Verordnungsermichtigung in § 26 Poststrukturgesetz, die die
Bundesregierung nur beim Telefondienst zum Titigwerden ver-
pflichtet, nicht aus. Dariiber hinaus kénnte der Datenschutz
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durch private Geschiftsbedingungen unterlaufen werden. Ich
halte vielmehr eine abschlieBende gesetzliche Regelung fiir not-
wendig, die den Umfang der Daten auf das unerliBliche Ausmal
beschrinkt, eine strenge Zweckbindung vorsieht und fiir den
Biirger die Datenfliisse offenlegt.

Dies gilt auch fiir personenbezogene Daten, die beim Betrieb
privater Telekommunikationsdienstleistungen (§ 1 Abs. 4 Fern-
meldeaniagengesetz n.F.) anfallen. Solche Dienstleistungen
diirfen nur zugelassen werden, wenn sie den gesetzlichen Anfor-
derungen entsprechen.

Die wachsende Menge personenbezogener Daten, die durch
die Digitalisierung und di¢ Diensteintegration entsteht, und deren
leichtere Auswertbarkeit machen strengere Regelungen des Um-
gangs mit Verbindungs-, Gebilhren- und Inhaltsdaten erforder-
lich. Die beim Einsatz der programmgesteuerten Vermittlungs-
technik automatisch und permanent beim Aufbau und zur Auf-
rechterhaltung von Verbindungen anfallenden personenbezoge-
nen Daten miissen unmittelbar nach Beendigung der Verbindung
geldscht werden, um der Gefahr der Bildung eines Personlich-
keitsprofils zu begegnen. Daneben fallen umfangreiche Sumni-
lungen von Gebilhrendaten fiir die Benutzung des Telekommuni-
kationsnetzes an (z. B. Telefongebiihren), die teilweise prizise
Riickschliisse auf das Verhalten der Teilnehmer zulassen. Diese
Daten diirfen nicht an fremde Privatpersonen oder Interessen-
gruppen gelangen; hier sind ein Ubermittlungsverbot und eine
strenge Zweckbindung zu schaffen. Mit automatischer Sprach-
erkennung kdnnten aus der Masse der Kommunikationsvorginge
(z. B. Telefongespriiche) programmgesteuert einzelne Informa-
tionen (z. B. Gesprichsinhalte) herausgefiltert, gespeichert und
itbermittelt werden. Derartige Auswertungen sind &ffentlichen
und privaten Stellen ausdriicklich zu verbieten.

Die derzeitigen Regelungen der Telekommunikationsordonung
zur Datensicherheit werden den speziellen Risiken der Tele-
kommunikationsdienste nicht gerecht. Vielmehr miissen mehr
als frither auch organisatorische und verfahrensrechtliche Vor-
kehrungen getroffen werden, die dem neuesten Stand von Wis-
senschaft und Technik der Datensicherung entsprechen (z. B.
Verschlilsselungsverfahren, Codesicherheit, Schutz vor Fehl-
eingaben). Das Fernmeldegeheimnis allein kann der Gefahr einer
Verletzung des PersOnlichkeitsrechts nicht entgegenwirken.

Wegen der durch das Griinbuch deutlich werdenden Gefahr
der Aushdhlung nationaler Datenschutzvorschrifien im Tele-
kommunikationsbereich durch schwach ausgeprigte Daten-
schutzregelungen im Gemeinschaftsrecht ist die Bundesregierung
aufzufordern, dafiir Sorge zu tragen, da8 die Liberalisierung des
Telekommunikationsmarktes durch angemessene gemeinschafts-
rechtliche Datenschutzregelungen begleitet wird. Ihre Durch-
setzung mull durch die Einrichtung entsprechender Kontrollinsti-
tutionen gewihrleistet werden.

Bei der Novellierung des Bundesdatenschutzgesetzes muB vor
allem sichergestellt werden, daB simtliche beim Einsatz neuer
Telekommunikationstechniken und -dienste entstehenden Daten
in den Geltungsbereich des Gesetzes fallen. Deshald muB z. B.
selbstverstindlich sein, da8 alle personenbezogenen Daten aus
der Bild-, Sprach-, Text- und Dateniibertragung geschiitzt wer-
den. Die Regelung der Zuldssigkeit der Verarbeitung personen-
bezogener Daten, deren Kontrolle und der erforderlichen tech-
nisch-organisatorischen MaBnahmen miissen an die neuen tech-
nischen Gegebenheiten angepaBit werden. Der bisher vorliegende
Entwurf 148t die neuen Entwicklungen véllig auBer Acht.

Die Linder sind wegen ihrer Zustindigkeit zum ErlaB von
Regelungen zur Nutzung der Telekommunikation verpflichtet, auch
die notwendigen Datenschutzvorschriften zu erlassen. Der Bild-
schirmtext-Staatsvertrag kann hierzu als Vorbild dienen. In
einem derartigen Staatsvertrag miissen auch die materiellen Vor-
aussetzungen zum Betrieb privater Telekommunikationsdienste
und deren Zulassung geregelt werden. Ich werde die zustiindigen
Stellen in Berlin erneut auffordern, hier auch gegeniiber den
anderen Léndern aktiv zu werden.

Diese Uberlegungen werden von der Konferenz der Daten-
schutzbeauftragten des Bundes und der Linder geteiltV.

1) vgl. Anlagen 4 und 5
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1.2 Bildschirmtext

Entwicklung des Dienstes

Nach wie vor entwickeln sich die Teilmehmerzahlen bei Bild-
schirmtext nur schleppend. Allerdings iiberstieg Anfang 1988 die
Zahl der Anschliisse 100 000, doch die urspriinglichen Erwartun-
gen sind schon von der GroBenordnung her nicht anndhernd
erreicht worden. Die Ursachen sind sicher vielschichtig, vor allem
aber ist davon auszugehen, daB sich bei Bildschirmtext ein
Phinomen erkennen liBt, welches auch die optimistischen Pro-
gnosen fiir andere Dienste und Infrastrukturen der Telekommu-
nikation wideriegen wird: Die Einflihrungsphase gestaltet sich zu
lang und sehr teuer, da einerseits die potentiellen Teilnehmer
abwarten, bis der Dienst wegen der attraktiven Angebote interes-
sant wird und andererseits die potentiellen und bestehenden
Anbieter zdgern, aftraktive Programme zu gestalten, solange
noch nicht geniigend Teilnehmer sie empfangen kénnen. Erneut
ist aber festzuhalten, daB sicher nicht Datenschutzmingel die
Akzeptanz von Bildschirmtext beeintrichtigen.

Auffillig ist der Anstieg der Geschlossenen Benutzergruppen
{GBG), was darauf hindeutet, daB Bildschirmtext vorrangig als
preisgiinstiges Medium zur Information und Kommunikation
innerhalb abgeschiossener Personenkreise, z.B. bei Unter-
nehmen zwischen Zentrale und AuBendienst oder zwischen Ab-
nehmern und Zulieferern gesehen wird.

Es sind folgende Systeminderungen in der letzten Zeit hervor-
zuheben:

Die bisher in Listenform angebotene Seitenabrufstatistik flr
Anbieter ist durch ein Statistikprogramm im Bildschirmtextdienst
ersetzt worden. Erfat werden wie bisher die Seitenabrufe iiber
direkte Seitenanwahl, Querverweise und Weiterblittern. Die
Abrufe kénnen pro Seite fiir den letzten Tag, die letzten 14 Tage
und flir mehrere Seiten des letzten Tages erfolgen.

Die GBG-Verwaltung ist neu organisiert worden. Beim Erdiffnen
oder Ergéinzen einer GBG-Liste kénnen bis zu 10 neue GBG-Ein-
trige auf einer Seite eingegeben werden. Gibt man zusitztich ein
Zeichen in das Feld ,,Auswahl® ein, wird der Eintrag markiert.
Nach Wahl der Anzeigefunktion im Feld ,Fingabe“ werden die
Teilnehmerdaten zu den markierten Eintrigen fortlaufend ange-
zeigt. Der Teilnehmemame und der Zusatz zum Namen wird nur
angezeigt, wenn der Mitteilungsempfang des Mitgliedes nicht
gesperrt ist.

Eine Neuerung im Berichtsjahr bietet die M églichkeit, im Bix-
System Telex-Mitteilungen zu iibermitteln. Der Btx-Telex-Dienst
wird von der Deutschen Bundespost im Rahmen eines Betriebs-
versuches angeboten. Er ermdéglicht allen Btx-Teilnehmern mit
Gebiihrenberechtigung, vom Bix-Gerdt aus Mitteilungen an
Telex-Teilnehmer im In- und Ausland abzusenden und von
diesen zu empfangen. Telex-Mitteilungen werden iiber eine Ein-
gabeseite abgeschickt. Die Ubertragung erfolgt zeitversetzt und
wird danach durch eine Btx-Mitteilung bestitigt. Die Btx-
Nummer wird bei jedem Zugang zum Btx-Telex-Dienst der Deut-
schen Bundespost erfaBt. AuBer zur aktuellen Aufiragsbearbei-
tung (sie wird dem Telex-Empfinger mitgeteilt) wird sie aus-
schlieBlich fir die Gebiihrenabrechnung und zur Priifung der
Empfangsbereitschaft bei ankommenden Telex-Mitteilungen
gespeichert. Die Registrierung geschieht automatisch bei jedem
Zugang zum Bildschirmtext-Telex-Dienst fiir die nichsten 60
Tage. Auf eingegangene Telex-Mitteilungen wird der Btx-Teil-
nehmer durch eine Btx-Mitteilung hingewiesen. Telex-Mitteilun-
gen, die nicht innerhalb von 30 Tagen abgerufen werden, werden
danach automatisch gelGscht.

Bildschirmtext in der Berliner Verwaltung

Zahireiche dffentliche Stellen Berlins sind als Anbieter bei
Bildschirmtext bereits seit ¥ingerem beteiligt. Bemerkenswert ist,
daB die oben erwihnte Nutzung des Dienstes als giinstiges Daten-
bereitstellungsmedium im Rahmen einer GBG ebenfalls in der
Planung verschiedener ADV-Verfahren der Berliner Verwaltung
beriicksichtigt wird.

Im Rahmen des Projektes Senatsinformationssystem/Abgeord-
netenhaus-Dokumentations- und Informationssystem (SIS/

ADIS)V ist vorgesehen, den Mitgliedern des Abgeordnetenhauses
als geschlossener Benutzergruppe iiber Bildschirmtext den
Zugriff auf gespeicherte Dokumente im Dokumentenrechner zu
ermdglichen. Dabei ist der Dokumentenrechner als externer
Rechner an das Btx-System angeschlossen.

Nach mehrjihriger Vor- und Hauptuntersuchung beabsichtigt
der Senator fiir Inneres nunmehr aufgrund eines Beschlusses des
Rats der Biirgermeister den Einsatz eines Bildschirmtext-Infor-
mationssytems fiir Zwecke der Biirgerberatung. Das Btx-Inhouse-
System soll die Biirgerberater - vornehmlich in den Bezirken - in
die Lage versetzen, aktuell und individuell Auskiinfte zu erteilen
und bei Bedarf Ausdrucke dem ratsuchenden Biirger mitzugeben.
Hierbei werden auch personenbezogene Daten, die im Btx-
System gespeichert sind, abgefragt und ibermittelt.

Zukiinftig sollen weiteren Beratungseinrichtungen der Berliner
Verwaltung und privaten Nutzern Informationen aus verschiede-
nen Bereichen des Senats, der Bezirksverwaltungen und teilweise
auch aus Bundesverwaltungen angeboten werden.

Bei dem geplanten Ausbau des Verfahrens kommt der Rolle
des Rechners des Landesamtes fiir Elektronische Datenverarbei-
tung, der als externer Rechner dienen soll, besondere Bedeutung
zu. Aufgrund der kiinftigen technischen Lisung (Verbindung des
externen Rechners mit der Btx-Zentrale iiber Datex-P-Leitung)
sehe ich vor allem Risiken fur die Speicher- und Zugriffskon-
trolle, zumal auf dem externen Rechner auch andere daten-
schutzrelevante DV-Anwendungen ablaufen.

Unter dem Schlagwort Schule und Btx soll ein Modellversuch
fiir die Berliner Schulen anlaufen. Mit Hilfe eines externen Rech-
ners will der Senator fiir Schulwesen, Berufsausbildung und Sport
ein Btx-Programm zur Verfiigung stellen, daB es den Schulen
ermdglichen soll, schnell Unterrichtsmaterial (z. B. Filme, Video-
cassetten, Schulbiicher, Zeitschriften) bei der Landesbildstelle
und dem Piddagogischen Zentrum abzufordern.

Daneben k&nnen im System auch Beratungshinweise fiir die
Lehrer zu bestimmten rechtlichen Problemen (z. B. Schulwech-
sel, Tauschungsversuche) abgefragt werden. Zur Zeit existiert
beim Senator fiir Schulwesen, Berufsausbildung und Sport
bereits ein funktionsfihiges Inhouse-System. Noch in diesem
Jahr solt die Deutsche Bundespost eine Datex-P-Verbindung fiir
dieses Verfahren herstellen, so daB der Versuch auf die Berliner
Schulen ausgedehnt werden kann.

Lingerfristig ist davon auszugehen, daB verstirkt Btx dafiir ein-
gesetzt wird, den Biirgern den Zugang zu behdrdlichen Daten-
banken zu erméglichen. Dabei sind die datenschutzrechtlichen
Grenzen zu beachten.

Anbieterpriifungen

Insbesondere aufgrund von Hinweisen von Btx-Teilnehmern
habe ich erneut eine Reihe von Btx-Angeboten im Rahmen
meiner Kontroll- und Beobachtungsaufgaben untersucht und
dabei verschiedene VerstdBe gegen den Btx-Staatsvertrag fest-
gestellt. Dabei handelt es sich im wesentlichen um zwei Pro-
bieme:

Verschiedene Anbieter fragen {iber Antwortseiten Teil-
nehmerdaten ab, ohne dab dafiir eine Rechtsgrundlage gem. Art. 9
Abs. 6 Btx-Staatsvertrag vorliegt. Danach diirfen Daten nur abge-
fragt und gespeichert werden, soweit dies fiir das Erbringen der
Leistung, den AbschluBl oder die Abwicklung eines Vertragsver-
hiltnisses erforderlich ist. Dies ist sicher dann nicht der Fall,
wenn die Absendung der Antwortseite Voraussetzung fiir das
Erreichen eines Angebotes ist, bei dem der Teilnehmer sich nur
unterrichten, nicht aber entsprechende weitergehende Leistun-
gen erbitten will. Im Falle privater Anbieter habe ich den Vorgang
stets an den Senator fiir Inneres oder an andere Aufsichtsbehdr-
den zur Weiterverfolgung abgegeben. Im Falle einer &ffentlichen
Stelle des Landes Berlin, der Technischen Universitidt Berlin,
habe ich eine Beanstandung ausgesprochen, die zur sofortigen
Korrektur des Programmes fithrte.

Gravierender wird es, wenn diese unzuilissigen Datenabfragen
fiir den Teilnehmer versteckt durchgefiihrt werden, weil die

1) vgl. Ziff. 4.1
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Dateneinblendungen in den Antwortseiten in der Hintergrund-
farbe ausgefiihrt werden. In diesem Fall liegt zusitzlich ein Ver-
stol gegen Art. 9 Abs. 8 Nr. 2 Btx-Staatsvertrag vor. Dieser Ver-
stoB mubte bei mehreren Anbietern festgestelit werden.

In den Stellungnahmen gegeniiber der Aufsichtsbehirde wird
von Anbietern gelegentlich die Auffassung vertreten, die Abfrage
der Teilnehmerdaten sei notwendig, weil ohne diese Angaben
Anspriiche auf Vergiitung von gebiihrenpfiichtigen Seiten nicht vor
Gericht durchgesetzt werden kénnen, da nicht die erforderlichen
Angaben zum gebiihrenerzeugenden Vorgang gemacht werden
kénnen. Dem ist entgegenzuhalten, daB die Deutsche Bun-
despost auf Grund der 2. Vorordnung zur Anderung der Teie-
kommunikationsordnung von den Anbietern die von Gerichten
als erforderlich angesehene Angabe des Zeitpunktes des gebiih-
renpflichtigen Vorgangs zusitziich bereitstellt, Darliber hinaus ist
jedoch davon auszugehen, daB das bisherige Verfahren zwar nicht
alle Wiinsche der Anbieter, die Probleme haben, ihre Entgelte
von den Teilnehmem einzutragen, befriedigen kann, dal diesen
berechtigten Interessen jedoch das datenschutzrechtliche Inter-
esse gegeniibersteht, daB mdglichst nur wenige und dann nur
kurzzeitig Daten iiber das Teilnehmerverhalten aufgezeichnet
und gespeichert werden. Das von der Deutschen Bundespost
durchgeflihrte Verfahren st68t an die Grenze dessen, was nach
dem Btx-Staatsvertrag zulfissig ist. Ein gerechter Interessenaus-
gleich wird nur zu erreichen sein, wenn zumindest alternativ die
Moglichkeit einer anonymen Nutzung z. B. durch Einfiihrung
einer abbuchbaren Chipkarte dhnlich dem Kartentelefon geschaf-
fen wird.

3.3 Kabelpilotprojekt

Mittlerweile ist ein Drittel der Berliner Haushalte (370 000) ver-
kabelt und nimmt mittels Kabelfernsehen am Berliner Kabel-
pilotprojekt teil.

Neben diesem quantitativen Fortschritt sind auch rechtliche
und technische Weiterentwicklungen erfolgt, die den Daten-
schutz beim Kabelpilotprojekt beriihren:

Nach ciner Anderung des Kabelpilotprojektgesetzes (KPPG)
wird es auch in den nichsten Phasen des Kabelpilotprojektes
keine landesspezifischen Teilnehmerentgelte geben. Daher wer-
den die Teilnehmer kein Teilnehmerverhditnis mit der Projekt-
gesellschaft Kabelkommunikation Berlin (PK Berlin) begriinden
miissen, so0 daB die Speicherung von Teilnehmerdaten bei der PK
Berlin auch in Zukunft nicht erforderlich sein wird.

Die im letzten Jahresbericht lobend erwihnte Technik zum
Betrieb entgeltpflichtiger Fernsehprogramme (Pay-TV), welche
auf dem Prinzip des Verbrauchs eines bezahlten und voreinge-
stellten Guthabens beruhte, wird voraussichtlich nicht in den
Einsatz kommen, da sie als zu teuer gilt und sich deshalb Anbie-
ter nicht haben finden lassen. Die Hoffnung beruht jetzt darauf,
daB im Zuge der neuen Satelliten-Fernsehnorm D 2 - Mac mit bil-
ligeren Verschliisselungstechniken gerechnet wird.

Davon abgesehen will ein Anbieter aus Niedersachsen auch
iiber Kabel ein bundesweites Pay-TV-Programm anbieten. Dabei
soll in vereinfachter Verschliisselungstechnik gearbeitet werden.
Der Teilnehmer soll gegen Entgelt einen Decoder ausgeliefert
erhalten, mit dem er das Pay-TV-Programm empfangen kann.
Wenn die Gebithr nicht mehr bezahlt wird, wird der Decoder
wieder eingezogen. Bei einer solchen Technik fallen zwar keine
Nutzungsdaten an, jedoch wird der Anbieter Teilnehmerstamm-
datenbestinde aufbauen miissen.

Fraglich ist, ob angesichts der Regelung, daB die Projektgesell-
schaft nach § 50 Abs. 3 KPPG die Gebiihren einzuziehen hat, der
Anbieter Teilnehmerverhidlinisse in Berlin begriinden und ent-
sprechende Daten der Teilnehmer verarbeiten darf.

Mit technischer Unterstiitzung der PK Berlin werden von ver-
schiedenen Anbietern Fideotextprogramme angeboten. So
verbreitet u. a. der Anbieter TD 1 Kleinanzeigen, darunter auch
Kontaktanzeigen ber Videotext. Im Rahmen meiner Zustindig-
keit nach dem KPPG werde ich die RechtmiBigkeit der Verarbei-
tung entsprechender Daten priifen,

Mittlerweile hat auf dem vermittlungsfahigen Glasfasernetz
BERKOM ein begrenzter Feldversuch ,Stadtinformations-

14

system® bzw. Breithandinformationssystem - BIS begonnen. Von
14 6ffentlich zugiinglichen Terminals kann der kostenlose Abruf
von Text-, Standbild- und Videofilmmaterial nach einem dem
Bildschirmtext nachempfundenen Verfahren erfolgen. Die
Anbieter kommen bisher ausnahmslos aus dem &ffentlichen
Bereich, insbesondere Museen, Theater, aber auch die Tech-
nische Universitit Berlin.

Im BIS kann auch ein Mitteilungsdienst stattfinden, mit dem
der Teilnehmer z. B. Wiinsche an die Anbieter iibermitteln kann.
Diese Wiinsche kommen bei der PK Berlin an und werden von
dort aus {iber Telefax oder Briefpost an die Anbieter weiter-
gereicht. Fiir die RechtmiBigkeit der Abwicklung ist § 52 Abs. §
KPPG heranzuziehen, dessen Einhaltung ich ebenfalls iiber-
priifen werde.

3.4 Neue Telekommunikationsdienste

Unter den neuen Telekommunikationsdiensten sind die
Fernwirkdienste von besonderer datenschutzrechtiicher Bedeu-
tung. Ihrer Entwicklung habe ich in der Vergangenheit besondere
Aufmerksamkeit gewidmet, zumal in Berlin im KPPG ausdriick-
liche Regelungen zur Abwicklung dieser Dienste enthalten sind.

Nach den Wasserwerken, deren Versuche mit fernablesbaren
Wasserzihlern im Rahmen des von der Bundespost betriebenen
TEMEX-Dienstes ebenfalls bereits dargestellt worden sind, kom-
men in Berlin nun auch andere Dienste innerhalb und auBerhalb
der offentlichen Verwaltung in den Blick:

So stellt das Universititsklinikum Steglitz Uberlegungen an,
mit TEMEX Fernelektrocardiogramme durchzufiihren. Den
Probebetrieb hat eine Gesellschaft aufgenommen, die die Ver-
mittlung von Taxis an Hotels mittels Fernwirken {ibernimmt.
Daneben stehen Dienste, die zwar nicht personenbezogen abge-
wickelt werden, deren Funktionen jedoch ebenfalls in die grund-
sdtzliche Bewertung einbezogen werden miissen: So die Kon-
trolle des Fiillstandes von Briefmarkenautomaten durch die Lan-
despostdirektion oder die Uberwachung des Schaltzustandes von
Alarmantagen durch eine Wachgesellschaft.

4. Weitere Fragen aus der Kontroll-
und Beratungspraxis

4.1 Abgeordnetenhans und Senatskanzlei

Unter den Arbeitsbegriffen ,Senatsinformationssystem (SIS)“
und ,Abgeordnetenhaus-Dokumentations- und Informationssystem
(ADIS)* werden Informationssysteme fiir die Berliner Verwaltung
und das Berliner Abgeordnetenhaus vorbereitet, die miteinander
verkniipft werden sollen. Dahinter steht die politische Absicht,
moderne Informations- und Kommunikationstechniken (Iuk) fur
die Arbeit der Legislative und der Exekutive zu erschlieBen und
eine flexible Infrastruktur zu schaffen. Im Verwaltungsbereich ist
der Einsatz moderner JuK-Technik fiir den Aufbau von Dateien
und Archiven und die schnelle Wiedergewinnung und Verarbei-
tung von Informalionen in der Leitungsebene der Verwaltung
vorgeschen.

Nach den Aussagen des Senats ist vorgesehen, die Struktur
eines Gibergreifenden, herstellerunabhédngigen und zukunftsoffe-
nen TuK-Systems mit den notwendigen Schnittstelien und Stan-
dards zu schaffen. Entsprechend dieser Vorgabe hat eine private
Beratungsfirma ein Pflichtenheft erstellt, welches die Vorgaben
des Senats im hohen MaBe erfiillt.

Das Konzept SIS/ADIS 146t Parallelen zum Landessystemkon-
zept Baden-Wiirttemberg erkennen, das sich allerdings nicht auf
Fihrungsinformationen beschrinkt. Gleichwohl teile ich die
Auffassung der baden-wiirttembergischen Landesbeauftragten
fiir den Datenschutz, daB ein Landessystemkonzept, welches auf
der Grundlage moderner IuK-Systeme den flexiblen und offenen
Austausch von Informationen zwischen den verschiedenen Ver-
waltungsteilen féordern soll, von der Vorstellung der Verwaltung
als Informationseinheit geleitet wird. Diese Vorstellung mag zwar
den technischen Entwicklungstendenzen angepaBt sein, vernach-
ldssigt jedoch das verfassungsrechtliche Gebot der informationel-
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len Gewaltenteilung. Die staatlichen Organe treten dem Bilrger
als ,allwissend” gegeniiber, der seinerseits in der Ausiibung
seines informationellen Selbstbestimmungsrechts gehindert ist.

Aus diesen verfassungsrechtlichen Erwigungen heraus habe
ich empfohlen, daB

— die Beschrinkung auf Fiihrungsinformationen, die im System
bereitgehalten und {ibertragen werden, durch eine restrik-
tive, eindeutige Definition des Begriffs oder eine abschlie-
Bende Auflistung der darunter verstandenen Dokumentarien
abgesichert wird,

— sichergestellt wird, daB die Uberschreitung des Rahmens der
Fithrungsinformationen durch technische und organisato-
rische MaBnahmen wirksam verhindert wird,

— fiir die Bereithaltung von Dokumenten mit Personenbezug
im Dokumentenrechner und fiir den Austausch solcher
Dokumente mittels des Mailbox-Rechners die notwendigen
Rechtsgrundlagen geschaffen werden.

Die Nutzung des Verwaltungsnetzes ist nur dann zulissig,
wenn sichergestellt ist, daB fiir die ibrigen ADV-Verfahren, die
im Verwaltungsnetz abgewickelt werden, keine zusitzlichen Risi-
ken entstehen.

Wihrend fiir den Dokumentenrechner eine Auflistung der zu
speichernden Dokumente im Hauptuntersuchungsbericht enthal-
ten ist, fehlt eine entsprechende Auflistung fiir den Dokumenten-
und Datenverkehr iiber den Mailbox-Rechner. Gerade hier jedoch
schilze ich die MiBbrauchsrisiken hoch ein, zumal die daten-
schutzrechtliche Kontrolle der Mailbox-Nutzung aufergewdhn-
lich schwierig ist. Unmé&glich wird sie jedoch, wenn der ordnungs-
gemiBe Gebrauch und der MiBbrauch aufgrund unkiarer Begriffe
nicht unterschieden werden kdnnen. Der Austausch elektronisch
geflihrter ,Personalakten® aus den in der Berliner Verwaltung
entstehenden Personalinformations- und -verwaltungssystemen
kénnte im Fall einer Personalentscheidung ebenso als Fithrungs-
angelegenheit angesehen werden wie etwa die Abstimmung liber
ein Sitzungsprotokoil des Rates der Biirgermeister. Es bedarf
daher einer konkreten und verbindlichen Festlegung, welche
Daten in welcher Form in welchen Zusammenhéngen iiber die
S1S/ADIS-Mailbox versandt werden diirfen.

Die Einrichtung eines Mailbox-Rechners im Rahmen von SIS
und ADIS wirft Giberdies grundsiitztiche Fragen des Datenschut-
zes bezliglich solcher Systeme im Land Berlin auf. Das Mailbox-
System sieht vor, dab fiir jeden Teilnehmer ein persdnliches elek-
tronisches Postfach eingerichtet wird. Es ist dariiber hinaus denk-
bar, daB es daneben Postficher fiir ganze Benutzergruppen gibt.
Ein Verzeichnis iiber die eingerichteten Postfiicher soll dann die
einzelnen Anwender in die Lage versetzen, in die entsprechenden
Ficher ihre Nachricht abzusetzen. Die Nachrichten kénnen nur
abgerufen werden, wenn ein individuelles oder ein Gruppen-PaB-
wort eingegeben wird.

In diese Postfiicher sollen ganze Dokumente abgelegt werden
konnen; damit ist die Ubertragung von Teildateien oder ganzen
Datelen mdglich. Auf diesem Weg kinaten auch sensible perso-
nenbezogene Daten in Postfichern abgelegt werden, deren Besit-
zer fiir einen Zugriff auf diese Daten keine Berechtigung haben.
Ohne besondere MaBnahmen wiirde eine derartige Dateniibertra-
gung nicht zu kontrollieren oder zu unterbinden sein,

Ich habe daher folgende Einschrinkungen gefordert:

Die am Verwaltungsnetz angeschlossenen Kopfstellenrechner
(Abteilungsrechner, PCs) sind mit einer Software auszustatten,
die verhindert, daB der jeweilige Benutzer Systembefehle absetzt.
Alle dafiir eingesetzten Programme miissen abgenommen, ge-
priift und ordnungsgemiB dokumentiert sein. Anderungen an
dieser Software sollten nur durch einzusetzende Systemverwalter
erlaubt werden. Das Einspielen von geiinderten Software-Versio-
nen ist voll zu dokumentieren und zu kontrollieren. Das Ver-
fahren ist in schriftlichen und verbindlichen Anweisungen festzu-
legen.

Um den Postverkehr sowohl in eingehender als auch in abge-
hender Richtung iberwachen zu kdnnen, mufl der gesamte exter-
ne Postverkehr in jedem dedizierten Rechner besonders auf-
gezeichnet werden. Die Aufzeichnung sollte so gestaliet werden,
daB der gesamte Postverkehr kontrolliert und ausgewertet werden

kann. Die Aufbewahrungsfrist fiir diese Protokoile wire durch die
zu bildende Projektgruppe festzulegen. Die mit einer solchen
Protokollierung verbundenen MiBbrauchsrisiken wiren durch
begleitende Regelungen und MaBnahmen (Zugriffsrechte, Mit-
bestimmung) auszuschlieBen.

Der Dokumentenrechner soll allen beteiligten Stellen, iiber
Bildschirmtext auch der Oﬂ'entllchkelt die darin gespeicherten
Dokumente zur Verfigung stellen. Uber den Mailbox-Rechner
soll ein flexibler Austausch von Dokumenten zwischen den betei-
ligten Stellen ermd&glicht werden.

Es ist davon auszugehen, daB die Dokumente zum erheblichen
Teil personenbezogene Daten enthalten (in erster Linie im Hin-
blick auf die beteiligten Funktionstriger: Verfasser, Redner, kriti-
sierte Politiker usw.). Da das System Auswertungs- und Retrieval-
funktionen vorsieht {z. B. Suche nach bestimmten Reden eines
Politikers aus einem bestimten Zeitraum), ist sogar der herkémm-
liche Dateibegriff erfiillt.

Als Voraussetzung flir die Einfithrung eines solchen Systems
sollte daher eine angemessene Rechtsgrundlage geschaffen wer-
den, die im iibrigen auch eine befriedigende Ldsung bisheriger
Konfliktpunkte enthalten kdnnte (z. B. personenbezogene Daten
in Kleinen Anfragen oder UntersuchungsausschuBberichten).

Gegen die Einfilhrung des Berliner Verwaltungsnetzes hatte ich
nur unter der Yoraussetzung keine Einwinde erhoben, daB an das
Verwaltungsnetz keine ,multifunktionalen Terminals® mit
Zugriffen auf verschiedene Verfahren angeschlossen werden.

Wenn das Verwaltungsnetz als Transportmedium flir die An-
schliisse der Senats- und Bezirksdienststellen an SIS/ADIS die-
nen soll, wiirde dies bedeuten, dall diese Dienststellen Zugriffs-
moglichkeiten zum zentralen Dokumentenrechner, Zum system-
eigenen Mailbox-Rechner und iiber eine Datex-P-Schnittstelle zu
externen Datenbanken wie z. B. JURIS haben sollen.

Dies bedeutet, daB mindestens drei festgeschaitete Netziiber-
ginge (Ports) fiir jeden Rechner oder jedes intelligente Terminal
eingerichtet werden miiBten. Ein solcher Netzaufbau wiirde eine
wirtschaftliche Ankopplung an das Verwaltungsnetz unmoglich
machen. Dariiber hinaus wire bei einer derartigen Konzeption
ein Datenaustausch der einzelnen Dienststellen untereinander in
keinem Fall moglich. Im Hauptuntersuchungsbericht ist daher
von diesen Gerdten ein wahlfreier Zugang zum Dokumenten-
rechner, zum Mailbox-Rechner, zur Datex-P-Schnittstelle und
fiir den freien Datenaustausch untereinander vorgesehen.

Ein solcher Verbindungsaufbau ist allerdings aus datenschutz-
rechtlicher Sicht nur dann unbedenklich, wenn die Datenstrome
der fest vordefinierten Verbindungen (Gerite, die auf die zentra-
len Online-Verfahren [z. B. EWW, ASTA usw.] zugreifen), ein-
deutig von den Datenstromen des freien Verbindungsaufbaus fiir
SIS und ADIS getrennt werden. Es mub also ausgeschlossen sein,
daB Geriite, die auf die Verfahren SIS und ADIS zugreifen kén-
nen, selbst wenn sie vorsiitzlich manipuliert worden sind, eine
solche Verbindung aufbauen kénnen.

Diese eindeutige Trennung ist in dem jetzt in Aufbau
befindlichen Verwaltungsnetz mbglich, da es hier einen sog. syn-
chronen Verbindungsaufbau (gleichbedeutend mit fest vordefi-
nierten Verbindungen) und einen asynchronen Verbindungsauf-
bau (eingeschriankter wahlfreier Zugriff iber Verbindungsaufbau-
tabellen) gibt. Unter den Voraussetzungen, daB Gerite, die an
asynchronen Eingangsports angeschlossen sind, keine physika-
lische Verbindung mit synchronen Ausgangsports aufnehmen
kénnen, und daB kein Datenendgerit, das fiir die Zugriffe auf die
zentralen LED-Verfahren bestimmt ist, fiber asynchrone Ports
angeschaltet wird, wire die Verwendung des Verwaltungsnetzes
als Transportmedium fiir SIS uad ADIS hinnehmbar.

Im {ibrigen habe ich auf folgende Aspekte der beabsichtigten
Infrastruktur hingewiesen:

— Zwar sollen durch SIS/ADIS auch die Moglichkeiten der
Parlamentarier zur Gewinnung von Informationen verbes-
sert werden. Allerdings wird zu beobachten sein, wie weit die
beabsichtigte Verbesserung der Effizienz der Informations-
und Kommunikationsbezichungen zwischen den Verwal-
tungsgliederungen Auswirkungen auf das Gleichgewicht
zwischen Regierung und Parlament hat und ob speziell Aus-
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wirkungen auf die Kontrolimdglichkeiten des Parlaments
liber die Verwaltung zu erwarten sind (vgl. §21 Abs. 2
BInDSG).

— Wichtige Komponenten von SIS sind die Kopfstellenrechner
in den Ressorts der Hauptverwaltung und in den Bezirken.
Aufgrund der im Hauptuntersuchungsbericht dargestellten
technischen Merkmale (Mehrplatzsysteme unter UNIX) ist
davon auszugehen, daB es sich dabei um Biiroinformations-
und -kommunikationssysteme auf Abteilungsrechnerbasis
fiir die Leitungsebene der Behérden handeln soll.

Da zu erwarten ist, daB auch unterhalb der Filhrungsebene
solche oder kleinere Systeme eingesetzt werden, ist die Verkniipf-
barkeit dieser Systeme mit dem der Fiilhrungsebene zu beriick-
sichtigen. Einerseits kdnnen die Systeme des Verwaltungsvoll-
zugs Daten fiir den Austausch iiber SIS zum Abruf bereithalten,
so daB die Begrenzung auf Fiihrungsinformationen aufgehoben
wird, andererseits werden durch den mittelbaren Zugriff der
Leitungsebene auf die Vollzugsdaten neue Einwirkungs- und
Kontrollméglichkeiten geschaffen. Fiir die datenschutzrechtliche
Beurteilung von SIS/ADIS kommt es also entscheidend auf die
Konzeption der Kopfstelienrechner und deren Einbettung in den
jeweiligen Verwaltungen an.

4.2 Baun- und Wohnungswesen

Zur Vorbereitung von wohnungsmarktpolitischen Entschei-
dungen oder zur nachtriglichen Uberpriifung ihrer Effektivitit
wird zunehmend wissenschaftlicher Sachverstand herangezogen,
um moglichst objektive Entscheidungsgrundlagen zu erhalten.

Der Senator fiir Bau- und Wohnungswesen gewihrte aufgrund
der Richtlinien {iber die Forderung der Freimachung und der
familiengerechten Belegung von grgfien Wohnungen Umzugspri-
mien an Mieter sowie Primien fiir Vermieter von Altbauwoh-
nungen, falls auf diese Weise Wohnungen einer bestimmten
GroBe fiir kinderreiche Familien freigemacht wurden. Um zu
tiberpriifen, was nach dem AuBerkrafttreten dieser Richtlinien an
die Stelle der ZuschuBregelung treten soll, beauftragte die Senats-
bauverwaltung das private Meinungsforschungsinstitut GEWQS
mit einer Untersuchung, ob und von wem die Zuschiisse in
Anspruch genommen wurden. Hierzu wollte die GEWOS
Antragsunterlagen einschlieBlich der Einkommensnachweise bei
der Wohnungsbau-Kreditanstalt einsehen und auswerten, die die
Zuschiisse auszahlt,

Mit dem internen Datenschutzbeauftragten der Wohnungsbau-
Kreditanstalt bin ich der Auffassung, daB diese Form der Auswer-
tung von Antragsunterlagen durch Private unzulissig gewesen
wiire. Die Antragsunterlagen hitten in personenbezogener Form
nur mit Einwilligung der Antragsteller oder in anonymisierter
Form an die GEWOS fibermittelt werden diirfen. Aus dicsem
Grund hat die Wohnungsbau-Kreditanstalt entsprechend meinen
Empfehlungen der GEWOS ausschlieBlich anonymisierte Daten
aus den ZuschuBantriigen ftbermittelt. Zur erginzenden vollstin-
digen Auswertung der Antragsunterlagen in personenbezogener
Form versandte die Wohnungsbau-Kreditanstalt entsprechende
Schreiben, in dem sie ausgewihlte Mieter und Vermieter um ihre
Einwilligung bat.

Bei der Erstellung des geltenden Berliner Mietspiegels fir Alt-
bauwohnungen wurden die erforderlichen Daten von den Mieter-
und Vermieterverbinden erhoben. Fir Zwecke der Plausibilitits-
kontrolle sind sie mit anonymisierten Daten der Wohngeldstati-
stik und des Mikrozensus 1985 verglichen worden.

Der gegenwiirtige Mietspiegel flir Altbauwohnungen soll
Anfang 1990 durch einen neuen, auf der Grundlage einer repri-
sentativen Stichprobe erhobenen, Mietspiegel ersetzt werden.
Der Senator fiir Bau- und Wohnungswesen hat hiermit wiederum
die GEWOS beaufiragt. An den Vorbereitungen der Erhebung,
die voraussichtlich im Friihjahr 1989 stattfinden wird, wurde ich
friihzeitig beteiligt. Meinen Empfehlungen zur datenschutz-
gerechten Stichprobengewinnung und Durchfihrung der Erhe-
bung ist der Senator fiir Bau- und Wohnungswesen durchweg
gefolgt.

Zur Erstellung einer Datei mietspiegelrelevanter Wohnungen,
mit deren Hilfe die Befragung von Mietern und Vermietern durch
Interviewer staltfinden soll, miissen zahlreiche Dateien und Regi-
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ster herangezogen werden. Die GEWOS plante urspriinglich, die
Zihlerdatei der BEWAG einschlieBlich der Namen der Woh-
nungsinhaber ohne deren Einwilligung hierfiir auszuwerten. Dies
liBt das Bundesdatenschutzgesetz nicht zu, worauf ich den Sena-
tor fiir Bau- und Wohnungswesen bereits anliBlich der Woh-
nungsmarktanalyse Berlin, die ebenfalls von der GEWOS durch-
gefuhrt wurde, im Jahre 1980 hingewiesen hatte. Die BEWAG
wird der GEWOS nunmehr lediglich die Adressen der Gebiude
mit mehr als zwei Zihlern mitteilen, in denen Haushaltsstrom
verbraucht wird.

Auch das Regionale Bezugssystem des Statistischen Landes-
amtes, in dem jede Berliner Adresse in Form eines digitalisierten
Stadtplans enthalten ist, sol! fiir die Erstellung der Datei genutzt
werden. Ich habe dem wie auch in anderen vergleichbaren Fillen
(z. B. Arztlicher Notfalldienst, Berliner Stadtreinigung) nur unter
der Voraussetzung zugestimmt, dal in den Vertrag zwischen dem
Senator filir Bau- und Wohnungswesen und der GEWOS detail-
lierte Sicherungsvorschriften und Vorkehrungen gegen Zweck-
entfremdung aufgenommen werden, bei deren Ubertretung eine
Vertragsstrafe fillig wird. Eine normenklare Regelung der Nut-
zung des Regionalen Bezugssystems steht erst im Landesstatistik-
gesetz in Aussicht.

Personenbezogene Daten, insbesondere Namen von zu befra-
genden Personen, kann die GEWOS nur aus dem Melderegister im
Wege der Gruppenauskunft nach § 28 Abs. 3 Meldegesetz erhal-
ten, Dies setzt voraus, daB die GEWOS die Merkmale der Gruppe
bestimmt, deren Daten sie als Grundgesamtheit zur Ziehung
einer reprisentativen Stichprobe bendtigt. Die Abgrenzungskrite-
rien sind im Meldegesetz abschlieBend aufgezihit. Bei der Aus-
kunft gelbst diirfen auBer der Tatsache der Zugehdrigkeit zu einer
mit Hilfe dieser Kriterien abgegrenzten Gruppe nur Vor- und
Familiennamen, akademische Grade sowie Anschriften, bei min-
derjdhrigen Kindern auch die entsprechenden Daten des gesetz-
lichen Vertreters mitgeteilt werden.

Eine Ubermittlung der gewiinschten Meldedaten an den Sena-
tor fir Bau- und Wohnungswesen zur Weiterleitung an die
GEWOS ist dagegen rechtlich nicht zulissig. Sie wiirde voraus-
setzen, daB der Senator fiir Bau- und Wohnungswesen als spei-
chernde Stelle die Daten durch die GEWQS als Auftragnehmerin
im Sinne des § 2 BInDSG erheben und verarbeiten lieBe. Die
Voraussetzung einer sclchen Auftragsdatenverarbeitung liegen
hier jedoch nicht vor, weil es sich um einen Forschungsauftrag
handelt, bei dem die GEWOS selbstindig {iber den Umfang der
Datenerhebung und die einzelnen Datenverarbeitungsschritte
entscheidet. Vielmehr verarbeitet die GEWOS personenbezo-
gene Daten zum Zwecke der Ubermittlung in anonymisierter
Form nach § 36 Bundesdatenschutzgesetz. Daraus ergibt sich zu-
gleich, daB die GEWOS das AdreBmaterial nach Abschlu8 der
Interviewer- bzw. Riicklaufkontrolle zum frithestmdglichen Zeit-
punkt zu vernichten hat und dem Senator fiir Bau- und Woh-
nungswesen keine personenbezogenen Einzelangaben zugiing-
lich machen darf. Eine entsprechende Verpflichtung ist in den
Rahmenvertrag aufgenommen worden.

Urspriinglick hatte die GEWOS das Statistische Landesamt
auch um Ubermittlung von Anstaltsadressen aus der Volkszdhiung
1987 gebeten, um diese Gebdude aus der Datei mietspiegelrele-

vanter Wohnungen aussondern zu kénnen. Diese Angaben unter-

liegen jedoch dem Statistikgeheimnis und diirfen nach dem
Volkszihlungsgesetzes nur auf Blockseitenbasis, d. h. ohne Haus-
nummer, iibermittelt werden. Auch Informationen iiber das
Baualter bestimmter Gebdude dirfen aus der Gebdudevorerhe-
bung zur Volkszdhlung 1987 nur blockseitenbezogen an die
GEWOS weitergegeben werden.

Die von der GEWOS geplante Nutzung der Hauseigentiimer-
und Hausverwalterdatei der Oberfinanzdirektion scheidet aus,
weil die in ihr enthaltenen personenenbezogenen Daten dem
Steuergeheimnis unterliegen. Eine gesetzliche Offenbarungs-
befugnis, wie sie z. B. speziell fiir die Volksziihlung 1987 bestand,
greift hier nicht ein.

Ich werde im Rahmen der ,Arbeitsgruppe Mietspiegel 1990%
den Senator fiir Bau- und Wohnungswesen auch bei der Gestal-
tung der Erhebungsunterlagen beraten, soweit dies aus daten-
schutzrechtlicher Sicht notwendig ist. Dabei ist insbesondere auf
die Freiwilligkeit der Teilnahme an der Befragung hinzuweisen.
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Bei der Durchfiihrung der Erhebung werde ich das private For-
schungsinstitut im Zusammenwirken mit dem Senator fiir Inne-
res kontrollieren.

4.3 Finanzwesen

Steuerverwaltung

Der vom Bundesminister der Finanzen vorgelegte Entwurf
einer Steuerdaten-Abruf-Verordnung ist inZwischen aufgrund der
Empfehlungen der Datenschutzbeauftragten des Bundes und der
Linder in einigen Punkten datenschutzrechtlich verbessert wor-
den. Die Konferenz der Datenschutzbeauftragten hat allerdings
ernste Bedenken gegen die weiterhin vorgesehene Einrichtung
von automatisierten Datenabrufverfahren fiir die obersten
Finanzbehorden und die Oberfinanzdirektionen erhoben. Die
Einrichtung derartiger Online-Anschliisse ist datenschutzrecht-
lich gleichbedeutend mit der Ubermittlung des gesamten Daten-
bestandes an den AnschluBinhaber. Ein unmittelbarer automati-
sierter Zugriff auf simtliche Steuerdaten der Finanzimter ihres
Zustindigkeitsbereiches ist jedoch fiir die Aufgabenerfiillung der

Oberfinanzdirektionen, der Linderfinanzminister und des Bun- *

desfinanzministers nicht erforderlich.

In Berlin soll der automatisierte Abruf von Steuerdaten durch die
Finanzimter mit Hilfe eines nenen ADV-Verfahrens erméglicht
werden. Dabei wird unter Federflihrung der Oberfinanzdirektion
ein Sternnetz aufgebaut, in dem auf HfD-Leitungen der Post
Datenverkehr mit eigenem Datex-P-Protokoll durchgefithrt wird.
Zur Zeit sind flinf Finanzémter an dieses neue Verfahren ange-
schlossen. Eine Anbindung der restlichen Finanzimter ist fiir
1989 vorgesehen. Das Datenabrufverfahren ist die erste Stufe
einer Entwicklung, die sich schlieBlich auf das gesamte Besteue-
rungsverfzhren erstrecken soll.

Ich habe die Oberfinanzdirektion auf die Risiken, die dieses
Netz mit sich bringt, in mehreren Informationsgesptichen hinge-
wiesen. Dabei standen in erster Linie Fragen des Netzkonzeptes
und der vorgesehenen SicherungsmaBnahmen (z. B. Zugriffs-
berechtigungen der Benutzer) im Vordergrund. Eine Uberprii-
fung des Verfahrens war mir bisher nicht méglich, da seine Ein-
filhrung sich verzdgert hat.

In einer Frage von grundsitzlicher Bedeutung bat mich der
Senator fir Finanzen um Beratung. Aufgrund eines Senats-
beschlusses sollten alle gesetzlichen Mdéglichkeiten ausgeschdpft
werden, um in der gesamten Berliner Verwaltung Beschiftigun-
gen fiir arbeitsfdhige Sozialhilfeempftinger anbieten zu kénnen.
Bisher hatte die Oberfinanzdirektion derartige Moglichkeiten
lediglich in den Bereichen Haus- und Hofarbeiten, Poststelle,
Zentralkartei, Aktenverwaltung, Materialverwaltung, Botendienst
und Druckerei gesehen. Auf Initiative des Senators fiir Gesund-
heit und Soziales sollten jedoch auch Titigkeiten in der eigent-
lichen Steuerverwaltung gepriift werden. Dabei stellt sich vor
allem die Frage der Wahrung des Steuergeheimnisses.

Nach § 30 Abs. 1 Abgabenordnung (AQ) haben Amtstriger das
Steuergeheimnis zu wahren. Den Amtstrigern gleichgestelit sind
zwar die fiir den &ffentlichen Dienst besonders Verpflichteten im
Sinne des §30 Abs. 3 Nr.1 AQi. V.m. § 11 Abs. 1 Ziff. 4 StGB.
Nach dieser Regelung ist fir den sffentlichen Dienst besonders
Verpflichteter, wer, ohne Amtstriiger zu sein, bei einer Behérde
oder sonstigen Stelle, die Aufgaben der 6ffentlichen Verwaltung
wahrnimmt, beschéftigt oder flir sie titig und auf die gewissen-
hafte Erflllung seiner Obliegenheiten aufgrund des Verpflich-
tungsgeseizes férmlich verpflichtet ist. Zweck dieser Regelung ist
es, den Schutz der Steuerpflichtigen vor unbefugter Offenbarung
gegeniiber Dritten durch alle im Bereich der Steuerverwaltung
titigen Personen zu sichern. Diese Vorschriften treffen jedoch
keine Regelung dariiber, welche Personen mit der Bearbeitung
von Steuerdaten befaBt werden sollen. Aus ihm kann daher nicht
abgeleitet werden, daB der mit der Bearbeitung von Steuerdaten
befalte Personenkreis beliebig erweitert werden kann, indem er
bei der Aufnahme der Titigkeit auf das Steuergeheimnis ver-
pflichtet wird.

Vieimehr ist vorab zu kliren, fiir welche Personen die Befas-
sung mit Steuerdaten unerliBlich ist. Die Streuung der sensiblen
Steuerdaten ist im Hinblick auf e¢ine Minimierung des Risikos
einer unbefugten Offenbarung von vornherein auf das unbedingt

Notwendige zu beschrinken. Dabei hat die zustindige Behorde
zundchst zu kliren, wie groB der Kreis der Amtstriiger oder diesen
gleichgestellten Personen sein darf, der Stenerdaten bearbeiten
soll.

Dagegen bestehen gegen die Beschiftigung von arbeitslosen
Sozialhilfeempfingern aus datenschutzrechtlicher Sicht keine
Einwinde, wenn deren Titigkeit nicht im Zusammenhang mit
personenbezogenen Daten steht.

Haushaliswesen

Die Neukonzeption des Automatisierten Haushaltswesens
(AHW) befindet sich weiterhin in der Entwicklung. Durch das
Verfahren sollen simtliche mit dem Haushaitswesen befalten
Dienststellen des Landes Berlin {iber mehrplatzfihige Arbeits-
platzcomputer Zugriff auf einen GroBrechner i Landesamt fiir
Elektronische Datenverarbeitung haben. Die Einfiihrung dieser
Dialoganwendung soll dem Sachbearbeiter eine durchgingige
Vorgangsbearbeitung ermdglichen, Dies trifft fiir Direkt-
eingaben, -dnderungen und -léschungen zu, wobei die Dateien
unmittelbar fortgeschrieben werden.

In verschiedenen Arbeitskreisen beim Senator fiir Finanzen
soll den kiinftigen Anwendern die Moglichkeit gegeben werden,
ihre Vorstellungen in das Projekt miteinzubringen. Ich bin im
Arbeitskreis Technik an diesen Voriiberlegungen beteiligt,

Aus datenschutzrechtlicher Sicht birgt das geplante Verfahren
Risiken, die sich an folgendem Beispiel verdeutlichen lassen: Im
automatisierten Haushaltswesen soll jeder einzelne Zahlungs-
und Buchungsvorgang, den ein Bediensteter des Landes Berlin
veranlaBt, erfaBt werden. Dies bedeutet, da8 z. B. Informationen
dariiber gespeichert werden, welcher Sachbearbeiter wie viele
Bieistifte bestellt hat, aber auch, welcher Beihilfebetrag ¢inem
Bediensteten fiir eine Zahnbehandlung ausgezahit werden soll.
Bei der Zahl der beteiligten Dienststellen wird unmittelbar deut-
lich, welche gravierenden Probleme sich bei der Sicherung dieser
sensiblen Angaben ergeben.

Ein besonderes Problem ergibt sich daraus, daB beim Zugriff
vom Arbeitsplatzcomputer zum Zentralrechner das geplante Ver-
waltungsnetz genutzt werden soll. Bisher ist noch unklar, wie die
Dateniibertragung und die damit verbundene Verantwortlichkeit
fiir die Datensicherheit im Netz realisiert werden soll.

Offen ist auch noch, ob die Arbeitsplatzcomputer program-
mierfihig sein werden. Da sie nicht stindig fiir das AHW-Verfah-
ren genuizt werden, ist die Abwicklung sonstiger Aufgaben
geplant. Von der Verfahrensentwicklung sollen dem Benutzer
daftir Programme zur Verfiigung gestellt werden, die er aus-
filhren, aber nicht #ndern kann. Ein Zugriff der Benutzer auf die
Betriebssystemebene muB in jedem Fall ausgeschlossen werden.

4.4 Gesundheit und Soziales
Datenverarbeitung im Gesundheitswesen

Im Vorjahr habe ich ausfiihrlich {iber eine Uberpriifung der
Datenverarbeitung in den Berliner Krankenhausbetrieben berich-
tet und dabei auf erhebliche datenschutzrechtliche Probleme hin-
gewiesen, vor allem hinsichlich der Vertragslage zwischen den
Krankenhiusern und der Geseflschaft fiir Systemforschung und
Dienstleistungen im Gesundheitswesen mbH (GSD), die die Daten-
verarbeitung entwickelt und weitgehend im Auftrag der Kranken-
hduser durchfiihrt, hinsichtlich des Zugriffs auf medizinische
Daten, durch krankenhausfremdes Personal hinsichtlich der Ver-
netzung der Krankenhiduser untereinander und mit der GSD und
hinsichtlich des Netziibergangs zum Dialogsystem Siid der
Freien Universitit.

In seiner Stellungnahme zu meinem Jahresbericht hat der
Senat einem Teil meiner Feststellungen widersprochen oder
diese anders bewertet. Gleichzeitig kiindigte der Senator fiir
Gesundheit und Soziales eine gutachterliche Untersuchung der
Datenverarbeitung im Rahmen des von mir in erster Linie gepriif-
ten KRW-2-Verfahrens an, die sich vor allem mit meinen Priif-
feststellungen auseinandersetzen sollte. Dieses Gutachten besti-
tigte in den wesentlichen Ergebnissen und Empfehlungen mei-
nen Priifbericht.
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In der Stellungnahme des Senators fiir Gesundheit und Sozia--

les zu meinem Gesamtpriifbericht wurde daraufhin die Umset-
zung folgender Empfehlungen angekiindigt:

— Die Netzverbindung zum Dialogsystem Siid wird aufge-
hoben.

— Die Verwaltung der Benutzerprofile fiir den Zugriff auf die
personenbezogenen Datenbestinde der Krankenhiuser geht
auf die jeweilige Krankenhausverwaitung {iber. GSD-Mit-
arbeiter erhalten nur noch begrenzte Zugriffsrechte fiir Schu-
lungs- und Wartungsarbeiten.

— Die Eigenverantwortlichkeit der Krankenhausbetriebe wird
durch die Benennung und Ausbildung von System- und
Datenschutzbeauftragten und deren Vertretern verstirkt. Es
soll sichergestellt werden, da die KRW-2-Programme von
den Krankenhiiusern vor deren Einsatz abgenommen wer-
den.

— Fiir Testzwecke werden keine personenbezogenen Echt-
daten mehr verwendet.

— Die Datentrigerverwaltung wird verbessert.

— Der Teilnehmerbetrieb wird durch den Einsatz e¢ines Trans-
aktionsmonitors auf den Teilhaberbetricb urngestellt.

— Die Handhabung von PaBwortern wird verbessert, u. a. wer-
den die Terminals nach mehrmaliger Falscheingabe gesperrt.

— Die Zahl der pridialogfihigen Terminals wird reduziert.

— Durch organisatorische und bauliche MaBnahmen soll die
Vertraulichkeit der Gespriche im Patientenaufnahmebe-
reich verbessert werden.

Allerdings bleiben noch Defizite festzustellen:

— Das Verhiltnis zwischen der GSD und den Krankenhaus-
betriecben wird zwar durch neue Vertragswerke zugunsten
hoherer Eigenverantwortlichkeit der Krankenhiduser ver-
indert, jedoch sind die Vertragswerke weiterhin verbesse-
rungsbediirftig.

Als grundsitzlicher Mangel wurde im Priifbericht ange-
sehen, daB die Regelungen zwar auf datenschutzrechtliche
Pflichten hinweisen, die Verantwortlichkeiten jedoch nicht
klar verteilen. Insbesondere war nicht geregelt, in welchem
Umfang von welchen Stellen eigene Daten verarbeitet wer-
den und wo eine auftragsweise Datenverarbeitung stati-
findet.

Das Gutachten kommt zu dem SchluB, daB ,von einer
begrenzten auftragsweisen Datenverarbeitung durch die
GSD* auszugehen ist, ohne deutlich werden zu lassen, wo
diese Grenze genau verliuft.

Die hierfiir erforderlichen Klarstellungen enthalten die neu-
en Vertrige ebensowenig wie die bisherigen. Insoweit sind
demnach weitere Nachbesserungen erforderlich.

— Die Netzstruktur wird dahingehend bereinigt, daB nur noch
ein sternformiger Zugriff von allen Rechnern in den Kran-
kenhaus-Betrieben auf das GSD-Rechenzentrum mdglich
ist, ein Verbindungsaufbau untereinander jedoch nicht
mehr. Dies ist zwar eine einschrinkende MaBnahme, 14Bt
aber die Mdglichkeit des File-Transfers von der GSD-Zen-
trale zu einem Krankenhausbetrieb und umgekehrt weiter-
hin zu. Trotz der Feststellung des Gutachers, daB bisher
keine Daten mit Personenbezug iibertragen wurden und die
Maéglichkeit des Datentransfers nur zur Ubertragung von
administrativen Daten und Programmen durch einen ¢ng
begrenzien Personenkreis genutzt wurde, schlieBt die Tech-
nik einen eventuellen MiBbrauch nicht aus, Gerade dies war
aber von mir beméingelt worden. Nach wie vor halte ich die
Netzverbindung zwischen dem GSD-Rechner und den Rech-
nern in den Krankenhausbetrieben im Gegensatz zum Gut-
achter nicht flir erforderlich. Die angefiihrten organisato-
rischen und wirtschaftlichen Griinde sind nicht ausreichend
mit entsprechendem Zahlenmaterial belegt worden.

— Auch bei e¢iner Privatisierung der GSD muB sichergestelit
werden, daB sowohl das Regelungsniveau des BInDSG als
auch der Umfang der Kontrolle durch den Berliner Daten-
schutzbeauftragten sichergestellt werden.
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In einer Erdrterung dieser ausstehenden Punkte im Unteraus-
schuB Datenschutz des Innenausschusses hat der Senator fiir
Gesundheit und Soziales die Anderung der Vertrige sowie die
Unterwerfung der GSD unter meine Kontrollkompetenz fiir den
Fall der Privatisierung zugesagt. Uber die weitere Reduzierung
der Netzverbindungen sollen Verhandlungen gefithrt werden.

ZusammengefaBt 133t sich jedoch feststellen, daB aufgrund
meiner Priifung wesentliche Verbesserungen des Datenschutzes
vorgenommen wurden.

AIDS

Datenschutzrechtliche Fragen im Zusammenhang mit der
Immunschwiichekrankheit AIDS bildeten in diesem Jahr erneut
einen Schwerpunkt.

So habe ich beim Berliner Tropeninstitut, beim Institut fir
Virologie und bei dem Klinikum Stegiitz der Freien Universitit
sowie in der AIDS-Beratungsstelle eines bezirktichen Gesund-
heitsamtes Uberpriifungen durchgefiihrt. Méngel bei der Ver-
arbeitung personenbezogener Daten von AIDS-Patienten oder
bei der Gestaltung der Therapie und Beratungsverfahren habe ich
dabei nicht festgestellt.

Obwohl AIDS als Erkrankung im Sinne des §1 Bundes-
seuchengesetz gilt, wird die Einfilhrung einer personenbezoge-
nen Meldepflicht auch in Berlin weiterhin abgelehnt. Ein generel-
les Melderecht des behandelnden Arztes - ¢twa im Hinblick auf
ein vermeintlich iiberwiegendes éffentliches Interesse - und ¢in
damit korrespondierendes Anfragerecht der zustindigen Gesund-
heitsimter ist ebenfalls zu verneinen, weil dies gegen das infor-
mationelle Selbstbestimmungsrecht HIV-Infizierter verstofen
wiirde.

Ein grundsitzliches Problem stellt die Frage dar, in welchem
Umfang HIV-Tests bei Stellenbewerbern vorgenommen werden
diirfen.

Bemerkenswert ist ein RunderlaB des nordrhein-westfilischen
Ministers fiir Arbeit, Gesundheit und Soziales vom Mai 19380,
Dort wird klargestellt, daB bei einem symptomlosen HIV-infizier-
ten Beamtenanwirter lediglich eine Aussage zur statistischen
Wahrscheinlichkeit des Ausbruchs der Erkrankung gemacht wer-
den kann, die jedoch nicht bewerberbezogen, sondern ausschiieB-
lich allgemeiner Art ist. Im Hinblick auf

— die Seltenheit von Angehdrigen sogenannter Risikogruppen
unter den Beamtenbewerbern,

— den Aufwand fiir einen allgemeinen Test und

— die Signalwirkung eines solchen obligatorischen Tests fiir
andere Bereiche des Erwerbslebens wird ein allgemeiner
HIV-Test aller Beamtenbewerber und die daraus folgende
Verarbeitung von Daten als unverhiltnismiBig abgelehnt.
Der iffentliche Dienstherr soll nicht als Vorreiter einer all-
gemeinen Diskriminierung von HIV-Infizierten im Erwerbs-
leben angesehen werden. Ich gehe davon aus, daB in Berlin
entsprechend verfahren wird.

Demgegeniiber werden in den ,Gemeinsamen Hinweisen und
Empfehlungen der Bundesirztekammer und der Deutschen
Krankenhausgesellschaft zur HIV-Infektion* vom Januar 1988
routinern#Bige HIV-Tests bei Stellenbewerbern im Krankenhaus-
bereich, bestimmten Krankenhausbediensteten und Patienten
befiirwortet. Sowohl die Arztekammer Berlin und die Berliner
Krankenhausgesellschaft in ihrer gemeinsamen Stellungnahme
als auch der Nationale AIDS-Beirat haben sich entschieden gegen
diese Tendenz zu routinemiBigen HIV-Tests ausgesprochen.
Derartige Tests seien aus medizinischer Sicht nicht erforderlich.
Auch der mit der Erhebung von HIV-Testdaten verbundene Ein-
griff in das informationelle Selbstbestimmungsrecht ist nur dann
zulissig, wenn die Erforderlichkeit der Datenerhebung im Einzel-
fall medizinwissenschaftlich nachgewiesen wird.

SchlieBlich waren mehrere sozialempirische Erhebungen zum
Thema AIDS zu beurteilen. Dabei konnte ich mit mehreren
Empfehlungen zum Ablauf der Studie zur Verbesserung des

1} Ministerialblatt fiir das Land Nordrhein-Westfalen Nr. 45 vom 7.7. 1988
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Datenschutzes z. B. bei der ,Multizentrischen Studie zur Lang-
zeitbetreuung HIV-infizierter und HIV-exponierter Kinder® bei-
tragen, die neben der Erhebung eine Studie zur Erprobung von
Behandlungsmethoden umfaBt, die eng mit den Betroffenen
durchgefiihrt werden mufl und chne ein enges Vertrauensverhilt-
nis zwischen Arzt und Patient nicht realisiert werden kann.

Forschung und Planung mit Patientendaten

Im Auftrag des Bundesministeriums fiir Arbeit und Sozial-
ordnung wird an einem Universitiitsklinikum ¢in Forschungspro-
jekt durchgefiiht, dessen Ziel es ist, Zusammenhiinge zwischen
medizinischen, sozialen und biographischen Gegebenheiten und
der Art der Unterbringung und Betreuung hochbetagter chro-
nisck Kranker in Berlin sowie Versorgungsliicken aufzuzeigen.
Zur Durchfiibrung dieser Studie wurden aus dem Zentralen
Bettennachweis beim Senator fiir Gesundheit und Soziales
patientenbezogene Daten offenbart. Ich habe dies beanstandet,
denn auch die vom Zentralen Bettennachweis verarbeiteten Pa-
tientendaten diirfen in personenbezogener Form nur mit Ein-
willigung der betroffenen Patienten an Wissenschaftler fiir For-
schungszwecke weitergegeben werden.

Der Kontakt zu den Patienten, die sich in Akutkrankenhiusern
befinden, darf ausschlieBlich iiber die drztliche Leitung dieser
Krankenhéduser bzw. die Stationsirzte hergestelit werden, die die
Bereitschaft der Patienten zu einem Gespriich vorab festzustellen
haben. Im Rahmen dieses Gesprichs miissen die Patienten in ver-
stindlicher Form iiber den Zweck der Untersuchung aufgeklirt
und ihr Einverstdndnis zur Befragung auch des behandelnden
Arztes, des Pflegepersonals und der Angehirigen eingeholt wer-
den. Bei Patienten, die zu Hause oder auBerhalb ¢ines Kranken-
hauses gepflegt werden und befragt werden sollen, habe ich emp-
fohlen, daB der Zentrale Bettennachweis entsprechende Ankiin-
digungsschreiben an die Patienten adressiert und versendet. Der
Senator fiir Gesundheit und Soziales und das Universititsklini-
kum sind meinen Empfehlungen gefolgt.

Die von mir empfohlenen MaBnahmen zur Anonymisierung
der Diagnosestatistik nach der Bundespflegesatzverordnung
wurden in denjenigen Krankenhdusern, die am automatisierten
Krankenhausrechnungswesen (Krw 2) teilnehmen, verwirklicht.
In diesen Krankenhdusern ist damit ein Anonymisierungsgrad
erreicht, der nicht nur der Voraussetzung des § 16 Bundespflege-
satzverordnung entspricht, sondern sogar iiber den von der
»Deutschen Gesellschaft fir medizinische Dokumentation, Infor-
matik und Statistik® empfohlenen Standard hinausgeht. Meine
Bemiihungen waren von Anfang an darauf gerichtet, die Anony-
mitét auch in Bezug auf das Basismaterial zu einem méglichst frii-
hen Zeitpunkt herzustellen.

Im Rahmen der Gesundheitsreform wird geplant, die Dia-
gnosestatistik durch eine bundesweite Krankenhausstatistik unter
Mitwirkung der Statistischen Landesdmter zu ersetzen, die in
wesentlichen Punkten der jetzt geflihrten Diagnosestatistik ent-
sprechen soll, Nach dem Referentenentwurf einer Krankenhaus-
statistikverordnung sollen dabei Daten entlassener Patienten
(einschl. Sterbefille), deren Pflegetage sowie die Angabe, ob im
Zusammenhang mit der Hauptdiagnose operiert worden ist,
jeweils gegliedert nach der Hauptdiagnose, nach Alter,
Geschlecht und Wohnsitz des Patienten den Statistischen Lan-
desimtern iibermittelt werden. Ob die nach dem Entwurf zu
{ibermittelnden Daten hinreichend anonymisiert sind oder das
Reindividualisierungsrisiko zu hoch ist, bedarf speziell fiir Beriin
einer besonderen Pritfung. Ob die als Ermichtigungsnorm vorge-
sehene Anderung des § 28 Krankenhausfinanzierungsgesetz nor-
menklar genug ist, begegnet Zweifeln, weil die Anonymitit der
erhobenen Daten nicht ausdriicklich festgelegt ist.

Transparenz im Gesundheitswesen -
nur nicht fiir den Patienten?

Im Zusammenhang mit der Diskussion {iber die Reform des
Gesundheitswesens waren zwei Fille von Interesse, in denen
Versicherte von einer Berliner Krankenkasse FEinsicht in ifire Ver-
sicherungsunterlagen verlangten, um zu lberpriifen, ob der Arzt
ordnungsgemdB abgerechnet hatte. Die Krankenkasse lehnte
diese Einsicht unter Inkaufnahme eines gerichtlichen Verfahrens

ab, auch nachdem ich nach eingehender datenschutzrechtlicher
Analyse den Anspruch des Betroffenen bejaht hatte. Die Ent-
scheidung der Kasse ist mir insbesondere deshalb unverstindlich,
weil in anderen Bundeslindern einige Krankenkassenverbinde
dazu iibergegangen sind, ihren Patienten regelmiBig einen
Abrechnungskontoauszug Gber die Leistungen des Arztes und
der Krankenkasse zur Kontrolle zu iibersenden.

Eine Berliner Krankenkasse hatte eine Haftpflichtversicherung
(Rickversicherung) abgeschlossen, um dadurch Vermogensschi-
den abzudecken, die durch fahrlidssiges Verhalten ihrer Mitarbei-
ter entstehen. Um die Berechtigung der Regulierungsanspriiche
priffen zu koénnen, hat die Haftpflichtversicherung um Uber-
sendung solcher Unterlagen gebeten, aus denen der Krankheits-
verlauf und die Diagnosen betroffener Versicherter hervorgehen
(z. B. bei Schadensfillen aus iiberzahltem Krankengeld). Nach
§ 76 Abs. 1 Sozialgesetzbuch X (SGB X) ist auf die Offenbarungs-
befugnis des behandelnden Arztes abzustellen, so dal Angaben
itber den Krankheitsverlauf und iiber die Diagnose einer vom
Arzt behandelten Krankheit ohne Einwilligung des Patienten
nicht dem Rickversicherer ffenbart werden diirfen. Wenn bei
Schadensfillen jedoch iiberbezahltes Krankengeld beim Riickver-
sicherer eingefordert werden soll, kann es sich um Daten han-
deln, die nicht der drztlichen Schweigepflicht unterliegen, weil
»der iiberbezahlte Zeitraum* gerade eben nicht der irztlichen
Behandlung und Verordnung unterlag. Die betreffende Kranken-
kasse stimmte dieser Auffassung zu.

Bei der Frage der Ubernahme von Krankenhauskosten durch
den Triiger der Sozialhilfe bestehen seit Jahren Differenzen, in
welchem Umfang Angaben iiber die Diagnose sowie sonstige
relevante Hinweise zur Erkrankung offenbart werden diirfen. Ich
begriiBe die Absicht der Senatsverwaltung fiir Gesundheit und
Soziales, in den Fillen, in denen die Einschaltung eines ver-
trauensdrztlichen Dienstes bei den Krankenkassen angezeigt
wiire, fiir den Triger der Sozialhilfe den Amtsarzt der Gesund-
heitsiimter entscheiden zu lassen. Da die Gesundheitsimter bei
der Gewihrung der Behindertenhilfe nach dem Bundessozial-
hilfegesetz mit den Jugend- und Sozialimtern zusammenwirken,
ist es sinnvoll, ihnen auch diese vertrauensiirztliche Funktion zu
libertragen. Das geplante Verfahren wiirde auch zu einer Ver-
ringerung medizinischer Daten in den Sozialhilfeakten filthren.

Sozialversicherungsausweis und Rentenversicherungsnummer

Neben dem Gesundheitsreformgesetz ist das Gesetz zur Ein-
flihrung eines Sozialversicherungsausweises von héchster Bedeu-
tung fir den Datenschutz im Sozialwesen:

Auch dieser Entwurf sieht keinen ausreichenden Schutz der
personenbezogenen Daten vor, sondern beschleunigt im Gegen-
teil die Gefahr der Einflihrung eines allgemeinen Personenkenn-
zeichens und begilinstigt vorhandene Trends in diese Richtung.
Ein allgemeines Personenkennzeichen wurde jedoch vom Bun-
destag und vom Bundesverfassungsgericht fiir verfassungswidrig
gehalten.

Die Diskussion um den maschinenlesbaren Personalausweis
kann uneingeschrinkt auch auf den maschinenlesbaren Sozial-
versicherungsausweis {ibertragen werden. Die darauf gedruckte,
lebenslang unverinderliche Sozialversicherungsnummer hat alle
Voraussetzungen, sich zum allgemeinen Personenkennzeichen
weiterzuentwickeln. Wihrend die Personalansweisnumrer ledig-
lich eine sehr begrenzt nutzbare inhaltsleere Seriennummer ent-
hilt, lassen sich iiber die Sozialversicherungsnummer, die selbst
eine ,sprechende Zahl“ ist, eine Fiille von Dateien und Informa-
tionssammlungen bei Arbeitgebern, bei Rentenversicherungen,
bei Sozialimtern und anderen &ffentlichen und privaten Stellen
erschlieBen. Auch wenn die Krankenkassen die Rentenversiche-
rungsnummer nicht fiir eingene Zwecke nutzen, erhalten sie doch
iiber die {iblichen Meldewege Kenntnis von ihr. Die Méglichkei-
ten, diese Informationssammiungen miteinander zu verbinden,
werden entscheidend erleichtert und die Risiken fiir das informa-
tionelle Selbstbestimmungsrecht unkontroilierbar.

Ein inzwischen verabschiedeter Gesetzentwurf, der die Ver-
wendung der Rentenversicherungsnummer einschrianken sollte,
hat trotz der wiederholten Kritik der Datenschutzbeauftragten
des Bundes und der Ldnder zu einer Festschreibung der heutigen
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- schon zu weit gehenden - Verwendungsformen gefiihrt und
dariiber hinaus neue Wege fir weitere Verwendungsformen
eriffnet.

Amishilfe zwischen Polizei und Sozialami?

Nach wie vor erteichen mich Beschwerden von Sozialdmtern,
die das Verhiilinis der Polizei zum Sozialdatenschutz betrafen. Im
wesentlichen gingen die Beschwerden dahin, daf die Polizei-
bediensteten nicht nur die Offenbarung von mehr Daten verlang-
ten, als das Gesetz es zuldBt, sondern sogar mit Strafanzeigen
drohten, wenn die zustindigen Sachbearbeiter unter Hinweis auf
die Rechtsiage die Auskiinfte verweigerten.

In einem Fall wurde ein Hilfeempfinger aufgrund einer unzu-
ldssigerweise erteilten Auskunft vorldufig festgenommen. Es
konnte nicht ermittelt werden, wer die unzulissige Auskunft
erteilt hatte. Fest steht jedoch, daB die Offenbarungsvorausset-
zungen nicht vorlagen und daB dariiber hinaus ein Grund flir die
Verhaftung des Sozialhilfeempfiingers nicht gegeben war. Die
Voraussetzungen eines Haftbefehls wurden von der Polizei nur
irttimlich angenommen.

Dies zeigt unmibBverstindlich, wie wichtig der Sozialdaten-
schutz ist, und daB seitens der Polizeibehdrde die Richilinien, die
in Gespriichen zwischen den Senatsverwaltungen fiir Gesundheit
und Soziales sowie Inneres in einem gemeinsamen Rundschrei-
ben entwickelt wurden, kiinftig beachtet werden miissen.

In dem damaligen Rundschreiben ist ausdriicklich festgelegt,
daB unter dem Begriff der Anschrift in § 68 SGB X nicht jeder
,gegenwirtige® Aufenthaltsort, sondern vielmehr nur der Aufent-
haltsort des tatsichlichen Wohnens zu verstehen sei. Im Wider-
spruch dazu wird jedoch immer wieder von der Polizei versucht,
im Wege der Amtshilfe Auskunft iber den ,gegenwirtigen®
aktuellen Aufenthalt eines Sozialhilfeempfingers zu erhalten.
Dies ist unzulidssig. Auch die im Rundschreiben geforderte Proto-
kollierung der Auskiinfte wird nicht in hinreichendem Umfang
vorgenommen.

Forschung in der Sozialverwaltung

Die Zahl der Forschungsprojekte, die sich mit Sozialleistungs-
empfingern befassen, nimmt stindig zu. Trotz der detaillierten
Regelung der damit verbundenen datenschutzrechtlichen Fragen
im Sozialgesetzbuch treten auch hier immer wieder Probleme
auf.

So beschwerten sich mehrere Versicherte ¢iner Berliner Kran-
kenkasse bei mir dariiber, daB die Krankenkasse ihre Adressen
und den Umstand, daB sie eine zahndrztliche Voliprothese erhal-
ten haben, mit Genehmigung des Senators fiir Gesundheit und
Soziales an eine Universititszahnklinikx zur Durchfiihrung eines
Forschungsvorhabens weitergegeben hatte. In zwei mir bekannt
gewordenen Fillen erhielten zudem die betroffenen Versicherten
im Rahmen dieses Forschungsvorhabens ¢inen Fragebogen zu
ihren Erfahrungen mit der Voliprothese im offenen Briefum-
schlag zugesandt.

Die Offenbarung der Versichertenadressen war zur Durchfiih-
rung des Forschungsprojekts nicht erforderlich und daher unzu-
lissig. Das Projekt hitte durchgefiihrt werden konnen, indem die
Forscher ein Adre8mittlungsverfahren angewandt hétten. Dazu
hiitten sie die Fragebogen mit einem aufklirenden Anschreiben
in frankierten Umschligen der Krankenkasse mit der Bitte zulei-
ten konnen, daB die Krankenkasse diese Umschlige adressiert
und versendet. Auf diese Weise hitte die Krankenkasse den For-
schern keine Adressen von Prothesentrigern offenbart.

Der Genehmigungsbescheid des Senators fiir Gesundheit und
Soziales nach §75 SGB X hatte keinen EinfluB auf die daten-
schutzrechtliche Verantwortlichkeit der Krankenkasse als spei-
chernde Stelle. [ch habe deshalb die Offenbarung der Versicher-
tenadressen gegeniiber der Krankenkasse beanstandet und den
versehentlichen offenen Versand der Fragebogen gegeniiber der
Hochschule bemingelt. Die Krankenkasse hat mir daraufhin mit-
geteilt, sie habe sich entschlossen, bei kiinftigen Forschungsvor-
haben dieser Art die Schreiben an die Versicherten gegen volle
Kostenerstattung durch den jeweiligen Forschungsbetrieb selbst
zu verschicken.

20

Der Senator fiir Gesundheit und Soziales plant die Vergabe
eines Forschungsauftrags an ein privates Sozialforschungsinstitut
zum Thema Wege aus der Sozialhiife. Dabei sollen ehemalige und
gegenwiirtige Sozialhilfeempfinger von Interviewern befragt wer-
den. Auch hier besteht das entscheidende datenschutzrechtliche
Problem darin, wie das Forschungsinstitut Kontakt mit den zu
befragenden Personen aufnehmen kann, ohne daB das Sozial-
geheimnis verletzt wird. Ich habe den Senator fir Gesundheit
und Soziales darauf hingewiesen, daB die Offenbarung der Adres-
sen der Sozialhilfeempfinger ohne ihre Einwilligung unzuléssig
ist und auch nicht gem. § 75 SGB X genchmigt werden kann. Eine
solche Genehmigung kime nur in Frage, wenn die Einholung der
Einwilligung unzumutbar wire. Die Versendung der Fragebogen
durch die Sozialimter oder die Einholung der Einwilligung durch
Bedienstete des Sozialamts bedeutet zwar einen erhdhten Ver-
waltungsaufwand. Dadurch wird die Einholung der Einwilligung
- gemessen an der Sensibilitit des Datums ,gegenwirtiger oder
ehemaliger Sozialhiifeempfinger” - jedoch nicht unzumutbar.
Sollte die Zahl der Sozialleistungsempfinger, die zu einer Beteili-
gung an der Studie bereit sind, nicht ausreichen, um reprisenta-
tive Ergebnisse zu erméglichen, miiften zusdtzliche Sozial-
leistungsempfinger um ihre Einwilligung gebeten werden. Falls
die Hilfeempfinger von einem Sachbearbeiter oder Sozialarbeiter
des Sozialamts miindlich um ihre Einwilligung gebeten werden,
ist es wesentlich, daB ihnen unter ausdriicklichem Hinweis auf die
Freiwilligkeit der Teilnahme verdeutlicht wird, daB sie mit keinen
Nachteilen zu rechnen haben, wenn sie nicht teilnehmen.

Durch eine Eingabe wurde ich auf eine Telefonumfrage zum
Thema ,Integration von jungen Tiirken und Jugoslawen in Ber-
lin“ aufmerksam gemacht, die im Aufirag der Auslinderbeauf-
tragten des Senats von Berlin von einer privaten Firma durchge-
fithrt worden war. Die Petentin beschwerte sich dariiber, daB sie
erst durch mehrmalige Riickfragen den Zweck des Anrufs und die
auftraggebende Stelle erfahren habe.

Meine Uberpritfung dieser Umfrage ergab, daB die Auslinder-
beauftragte das Landeseinwohneramt um die Erteilung einer
Gruppenauskunft aus dem Melderegister gebeten hatte, da sie die
Namen, Adressen und Geburtsjahre der tiirkischen und jugo-
slawischen Jugendlichen im Alter von 16 bis 25 Jahren in Berlin
flir reprisentative Stichprobe bendtigte. Die vom Landesein-
wohneramt erhaltenen Daten gab die Auslinderbeauftragte dann
an das private Umfrageinstitut weiter.

Meldedaten kdnnen auf drei verschiedenen Wegen fir die
Zwecke einer Umfrage oder wissenschaftlichen Erhebung genutzt
werden:

Zum einen kann die Meldebehérde personenbezogene Daten
aus dem Melderegister nach §25 Abs.1 Meldegesetz einer
anderen Behorde iibermitteln, die damit die Umfrage selbst
durchfiihrt. In der Praxis hdufiger sind jedoch zwei andere Mog-
lichkeiten der Nutzung von Meldedaten. In der einen Fallkonstel-
lation beantragt ein Forschungsinstitut, das mit der Durchfiih-
rung der Erhebung beauftragt wird, selbst eine Gruppenauskunft
bei der Meidebehdrde nach § 28 Abs. 3 Meldegesetz. Wenn der
Senator fiir Inneres das Vorliegen eines 6ffentlichen Interesses an
der Gruppenauskunft bestiitigt, ibermittelt die Meldebehdrde die
Gruppenauskunft direkt dem Forschungsinstitut. Im anderen Fall
schreibt die auftraggebende 6ffentliche Stelle dem beauftragten
Institut genau definierte Datenverarbeitungsvorginge vor. So soll
etwa ein von der Behérde entwickelter Fragebogen von Inter-
viewern des privaten Instituts mit den Daten der befragten Perso-
nen ausgefiillt werden. In diesem Fall handelt es sich um Daten-
verarbeitung im Aufirag (§ 2 Abs. 1 BInDSG), bei der die Auftrag-
nehmerin datenschutzrechtlich als Teil der speichernden Stelle
angesehen wird.

Im Fall der Telefonumfrage unter jungen Auslindern wurde
keiner dieser zuldssigen Wege gewihlt. Die Firma beantragte
nicht selbst die Gruppenauskunft, sondern erhielt die Adressen
von der Ausliénderbeauftragten, ohne daB der Senator fiir Inneres
das Vorliegen des dffentlichen Interesses gepriift hitte. Auch
lagen die Voraussetzungen einer Datenverarbeitung im Auftrag
der Auslinderbeauftragten nicht vor, da der Fragebogen und die
Konzeption der computergestiitzten Befragung nicht von ihr,
sondern von dem privaten Forschungsinstitut entwickelt worden
waren. Unter diesen Bedingungen hitten die Meldedaten an ein
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privates Institut nur mit Einwilligung der Betroffenen weiterge-
geben werden diirfen (§11 Abs. 1 Satz 1 BInDSG). Neben die
Vorschriften des Meldegesetzes, die diese Fragen nicht regeln,
treten insofern ergiinzend die Regelungen des Berliner Daten-
schutzgesetzes.

Die Eingabe hat ein weiteres, fir Telefonumfragen typisches
Problem verdeutlicht:

Wenn die angerufene Person nicht vor dem Telefonanruf in
einem vorbereitenden Brief iiber den Zweck der Umfrage auf-
geklirt worden ist, besteht die Gefahr, daB die erforderliche Auf-
klérung und der zwingend notwendige Hinweis auf die Freiwillig-
keit der Teilnahme zu Beginn des Telefongesprichs entweder
unterbleibt, unzureichend erfolgt oder vom Angerufenen auf-
grund der iiberraschenden Situation h#ufig nicht hinreichend
wahrgenommen wird. Dies wird auch die amtliche Statistik zu
beriicksichtigen haben, wenn sie - wie vorgesehen - zukiinftig
verstirkt telefonisch Daten erhebt.

Technisch-organisatorische Mafinahmen

Ein kurioser Fall menschlichen Versagens ging durch die Ber-
liner Presse, weil eine begriindete Wammeldung eines Bezirks-
amtes an andere Bezirkséimter wegen eines betriigerischen Sozial-
hilfeempfingers mit dem Telekopierer statt an die Bezirksimter
versehentlich an die Berliner Tageszeitungen versandt wurde.
Der Vorfall hat mich veranlaBt, ¢inmal mehr auf die Gefahren
nachidssiger Bedienung moderner Technik hinzuweisen und auBer-
dem zu verdeutlichen, daB8 der Sozialdatenschutz nicht gewéhr-
leistet ist, wenn per Telekopierer Sozialdaten iibermittelt werden
und das Empfangsgeridt nicht beim zustindigen Sozialamt als
Empfinger steht.

-Eine Universititszahnklinik plante, ihre Krankenakten von
einem privaten Unternehmen mikroverfilmen zu lassen. Dies 130t
die geltende Krankengeschichtenverordnung nicht zu. Sie sieht
eine Mikroverfilmung von Krankenakten ausschlieBlich im jewei-
ligen Krankenhaus vor. Bei ihrem ErlaB ging man offenbar davon
aus, daB die Krankenhiiuser mit eigenen Mikroverfilmungsanla-
gen ausgestattet werden. Zwischenzeitlich hat sich jedoch heraus-
gestellt, daB die Vergabe derartiger Arbeiten an private Spezial-
firmen wesentlich kostengiinstiger ist. Dies 148t sich nur dann mit
dem geltenden Recht vereinbaren, wenn der private Auftrag-
nehmer mit einer mobilen Mikroverfilmungsanlage im Kranken-
haus und unter dessen Kontrolle arbeitet.

Erneut erwiesen sich Urzuldnglichkeiten bei der Aufbewah-
rung von Unterlagen. S0 war es im Kiinstlerhaus Bethanien spie-
lenden Kindern gelungen, durch die Vergitterung eines gedff-
neten Fensters in den Archivkeller zu gelangen und von dort
Karteikarten mit Sozialdaten zum Spielen auf die StraBe mit-
zunehmen.

In einem weiteren Fall lagen in einem gerdumten und abri3-
bereiten Pavillon des Klinikums Rudolf Virchow - Standort Wed-
ding - Patientenunterlagen offen herum. Ich habe dies als gravie-
renden VerstoB gegen die Pflicht zur Geheimhaltung von Patien-
tendaten beanstandet. Der irziliche Leiter einer Klinikabteilung
muB vor dem Umzug in ein anderes Gebiude dafiir Sorge tragen,
daB patientenbezogene Unterlagen vollstindig und unter Ver-
schluB transportiert werden, so daB weder Speditions-, Bauarbei-
ter noch Dritte sie einsehen ktnnen.

Bei der Uberpriifung einer Abteilung fiir Sozialwesen hat sich
erncut bestitigt, daB die derzeitige Akrenflihrung im Sozialhilfe-
bereich dringend einer Reform bedarf. Das Bezirksamt beklagte
sich einerseits iiber mangelnden Platz, um aile Akten in Schrin-
ken unterzubringen (sie lagen daher teilweise auf Stiihlen und
Tischen), andererseits fand ich jedoch einen Vorgang iiber einen
Sozialhilfeempfiinger, der zwar vollstindig in einem verschlieB-
baren Schrank hing, jedoch liickenlos simtliche Vorginge seit
etwa Mitte der 50iger Jahre dokumentierte und in der Zwischen-
zeit auf ein Volumen von ca. 18 Binden angewachsen war. Eine
Begriindung fiir die stindige Verfiigbarkeit des gesamten Akten-
bestandes konnte nicht gegeben werden. Eine Differenzierung
nach erledigten und unerledigten Teilen sowie nach Daten, die
einem besonderen Schutz nach § 203 Strafgesetzbuch unterliegen
(z. B. medizinische Daten), oder nach beteiligten Personen wiire
angesichts des Umfangs dieses Vorganges sicherlich angebracht
gewesen. :

4.5 Inneres

Amtliche Statistik

Der Senat hat den Entwurf eines Landesstatistikgesetzes be-
schlossen und in das Abgeordnetenhaus eingebracht. Damit ist
ein wichtiger erster Schritt zur Schaffung der erforderlichen
normenklaren Rechtsgrundlage fiir die amtliche Statistik in Ber-
lin getan worden, auf dessen Notwendigkeit ich seit Jahren hin-
weise. Der Entwurf beriicksichtigt in einigen wichtigen Punkten
meine Empfehlungen, wenngleich er in anderen Punkten noch
verbesserungsbediirftig ist.

Insbesondere enthilt der Entwurf eine ausflihrliche Regelung
fiir die Nutzung personenbezogener Daten aus dem Verwaltungs-
vollzug fiir statistische Zwecke und fiir den Betrieb des Stati-
stischen Informationssystems (STATIS). Entsprechend ist eine
Ermichtigung zum ErlaB einer Rechtsverordnung vorgesehen, in
der festzulegen ist, welche Daten aus welchen Bereichen der Voll-
zugsverwaltung zu welchem Verwendungszweck an das Statisti-
sche Landesamt iibermittelt werden diirfen. Vor ErlaB dieser
Rechtsverordnung riumt der Gesetzentwurf den Datenschutz-
beauftragen ein Anhorungsrecht ein. Dabei werde ich im einzel-
nen zu priifen haben, in welchem Umfang dem Statistischen Lan-
desamt der Zugriff auf personenbezogene Daten aus der Voll-
zugsverwaltung erdffnet werden soll. Auch im Rahmen des Stati-
stischen Informationssystems gilt das Gebot der frithestmég-
lichen Trennung der Hilfs- von den Erhebungsmerkmalen und
der Loschung der Hilfsmerkmale nach AbschluB der Plausibili-
titskontroile. Die Struktur und Verwendung des Statistischen
Informationsssytems wird sich daran zu orientieren haben, daB
das Bundesverfassungsgericht die Verkntipfung von Datensamm-
lungen des Verwaltungsvollzugs bezogen auf eine bestimmte Per-
son als verfassungswidrigen Schritt zur Registrierung und Kata-
logisierung des einzelnen Biirgers in seiner ganzen Personlichkeit
bezeichnet hat,

Der Entwurf enthédlt erstmals auch eine Regelung flir die Nut-
zung und Weitergabe des Regionalen Bezugssystems. Dabei han-
delt es sich um einen Stadtplan in digitalisierter Form, der jedes
Grundstiick in Berlin mit StraBe und Hausnummer enthilt. Auch
wenn man dieser Datensammlung den Personenbezug abspricht,
so erdffnet sie doch die Mdglichkeit, andere statistische und nicht
statistische Daten kleinrdumig zu gliedern und damit die Gefahr
der Herstellung eines Personenbezugs filir diese Daten betrédcht-
lich zu erhdhen. Ich begriiBe es daher, daB der Senat entspre-
chend meiner Empfehlung die Nutzung und Weitergabe dieses
Systems an gesetzliche Voraussetzungen kniipfen will,

Im Statistischen Informationssystem diirfen Erhebungsmerk-
male wie z. B. Volkszihlungsdaten, die aufgrund eines Bundes-
geserzes erhoben worden sind, nicht verwendet oder mit Daten
aus Landesstatistiken oder dem Verwaltungsvollzug verkniipft
werden, weil der Bundesgesetzgeber die Verwendung dieser
Daten abschlieBend geregelt hat. Dem trigt der Entwurf Rech-
nung.

Entgegen meinen Empfehlungen sieht der Entwurf lediglich
vor, daB der Gesetzgeber zu entscheiden hat, ob landesstatisti-
sche Erhebungen beim Biirger mit oder ohne Auskunftspflicht
durchgefithrt werden. Ich wiirde es demgegeniiber begriiBen,
wenn im Landesstatistikgesetz dhnlich wie im Hessischen Lan-
desstatistikgesetz der Grundsatz der Freiwilligkeit festgelegt
wiirde, von dem nur der Gesetzgeber ausnahmsweise abweichen
kann.

Die Einbringung des Entwurfs fiir ein Landesstatistikgesetz hat
sich so weit verzdgert, daB zu befirchten ist, daB der Entwurf vor
der Neuwahl des Abgeordnetenhauses nicht mehr verabschiedet
werden kann. Jedenfalls mu8 der Gesetzentwurf in der kommen-
den Legislaturperiode moglichst friihzeitig beraten und ver-
abschiedet werden. Dem steht auch nicht der vom Abgeordneten-
haus am 20. Oktober 1988 beschlossene Berichtsaufirag an den
Senat iiber Aufgabenstellung, Kostenentwicklung und Organisa-
tion des Statistischen Landesamtes entgegen. Die Schaffung einer
gesetzlichen Grundlage fiir die amtliche Statistik im Land Berlin
duldet keinen weiteren Aufschub. Soweit als Konsequenz des
Senatsberichts iiber die Organisation des Statistischen Landes-
amtes eine teilweise Privatisierung seiner Aufgaben erwogen wer-
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den sollte, weise ich bereits jetzt darauf hin, daB das Statistik-
geheimnis auch eine auftragsweise Nutzung und Verarbeitung
von staatlich erhobenen Einzelangaben durch Private ausschlieBt.

Das Statistische Landesamt setzt zunehmend PCs fiir die Erstel-
lung und Nutzung von Statistiken ein. Diese Geriite sollen teilweise
als intelligente Terminals an GroBrechner (auch an das speziell
fiir die Volkszihlung eingerichtete Rechenzentrum) angeschlos-
sen, teilweise untereinander vernetzt werden. Dabei muB sicher-
gestellt werden, daB nur ein eng begrenzter Personenkreis auf
statistische Einzelangaben zugreifen kann. Ein solcher Zugriff
wird ohnehin - wenn {iberhaupt - nur in seitenen Fillen erforder-
lich sein, wihrend der Fachstatistiker im Normalfall lediglich
bestimmte Auswertungen im GroBrechner zu veranlassen
braucht, ohne auf die Einzelangaben zuzugreifen. Ein Vergleich
von Einzelangaben aus verschiedenen Statistiken ist jedenfalls
nur Zulissig, soweit die jeweiligen Einzelstatistikgesetze dies
zulassen. Dementsprechend muf die Verarbeitung statistischer
Mikrodaten auf PCs denselben Anforderungen an die Daten-
sicherung und Zugriffsdifferenzierung geniigen, wie sie auch fiir
den GroBrechnerbetrieb gelten. Das Statistische Landesamt hat
mir zugesichert, daB eine Verarbeitung von Einzelangaben auf
PCs erst einsetzen wird, wenn die erforderlichen MaBnahmen zur
Datensicherung getroffen sind.

In zwei Entscheidungen hat es das Bundesverfassungsgericht
abgelehnt, Verfassungsbeschwerden von auskunfispflichtigen
Biirgern gegen die Mikrozensuserhebung zur Entscheidung anzn-
nehmen?!. Die Anordnung einer Auskunftspflicht bei dieser
Stichprobenerhebung hilt das Gericht ebenso fir verfassungs-
miBig wie bei der Volkszihlung. Dem weitergehenden Fragen-
katalog beim Mikrozensus stehe die Schutzwirkung der Stich-
probe gegeniiber, die allenfalls einem kleinen Kreis privater
Interessenten die Kenntnis ermégliche, daB der gesuchte Haus-
halt im Datensatz enthalten sei.

Ich habe die Aufbereitung der beim Mikrozensus 1988 erhobe-
nen Daten im Statistischen Landesamt iiberpriift und dabei fest-
gestellt, daB die Riicklaufkontrolle auf einem PC durchgefiihrt
wurde, der keinerlei Schutz gegen den Zugriff Unbefugter auf-
wies. Diesen Mangel hat das Statistische Landesamt umgehend
behoben.

Der Bundesminister des Innern plant die Einfiihrung eines
Informationstechnischen Systems zur Unterstiitzung bei Kostenrech-
nungen im Dienstrechtsbereich (ISKD), bei dem die zentralen
Arbeiten dem Statistischen Bundesamt zufallen werden. Aufgabe
dieses Systerns soll es sein, die Auswirkungen besoldungsrecht-
licher MaBnahmen zu berechnen.

Die Besoldungsdaten, die dem Statistischen Bundesamt dafiir
iibermittelt werden sollen, sind zumindest teilweise personen-
beziehbar. Eine Aggregation soll erst beim Statistischen Bundes-
amt erfolgen. Die aggregierten Daten werden in einem von den
Statistikdaten abgeschotteten Teil des Statistischen Informa-
tionssystems des Bundes (STATIS-Bund) eingespeichert, auf den
mehrere Bundesministerien und die Bundesldnder online zugrei-
fen kénnen.

Eine Ubermittlung von Berliner Personalstrukturdaten an das
Statistische Bundesamt ist nur zulissig, wenn sie bereits vor der
Ubermittlung aggregiert werden oder wenn das Statistische Bun-
desamt die Daten unmittetbar im Aufirag des Berliner Senators
fiir Inneres verarbeitet.

Mehrfach hatte ich grundsitzliche Fragen des Statistikgeheim-
nisses im Zusammenhang mit der Einsicht in den vertraulichen
Teil der Leichenschauscheine zu pritfen. Dabei ging es zum einen
um eine Auswertung zu Forschungszwecken, zum anderen um
einen Zugriff der Strafverfolgungsbehdrden.

Der vertrauliche Teil des Leichenschauscheins enthilt in
seinen drei Ausfertigungen teilweise identische Angaben des
obduzierenden Arztes iiber die Todesursache und andere wesent-
liche Krankheiten des Verstorbenen zur Zeit des Todes. Ergeben
sich bei der Leichenschau Anhaltspunkte dafiir, dal der Verstor-
bene nicht eines natlirlichen Todes gestorben ist, so hat der Arzt

1) Beschliisse vom 1.3, 1988 (1 BvR 93/38) und vom
15.4. 1988 (1 BvR 222/88)
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diese Feststellung nach dem Bestattungsgesetz unverziiglich der
Polizeibehérde mitzuteilen. Ergeben sich solche Anhaltspunkte
nicht, so iibersendet der Arzt im Regelfall alle drei Ausfertigun-
gen des vertraulichen Teils des Leichenschauscheins dem bezirk-
lichen Gesundheitsamt. Dieses priift die Vollstindigkeit der
medizinischen Angaben und leitet im Regeifall alle drei Ausferti-
gungen des Scheins mit Name und Anschrift des Verstorbenen an
das Statistische Landesamt weiter, das ihn mindestens drei Mona-
te aufzubewahren hat. Dort wird er fiir Zwecke der bundesweiten
Todesursachenstatistik genutzt, indem die Todesursache in das
Sterbefallzihlblatt iibertragen wird, das der Standesbeamte dem
Statistischen Landesamt zugeleitet hat. Grundlage hierfiir ist das
Gesetz iiber die Statistik der BevOlkerungsbewegung und die
Fortschreibung des Bevolkerungsstandes.

Der Senator flir Gesundheit und Soziales plante fiir Zwecke der
epidemiologischen Forschung zur Hiufigkeit der Ashestose eine
Auswertung des vertraulichen Teils der Leichenschauscheine im
Statistischen Landesamt. Ich habe darauf hingewiesen, daB dies
nur in anonymisierter Form zulissig ist. Die im Leichenschau-
schein enthaltenen Informationen unterliegen der statistischen
Geheimhaltung, sobald der Schein das Statistische Landesamt
erreicht. Auch vorher wiirde im Ergebnis nichts anderes gelten,
da die Gesundheitsimter Daten verstorbener Personen nur in
anonymisierter Form zu Forschungszwecken weitergeben
diirfen.

Bereits zu Beginn des Jahres habe ich den Senator fiir Inneres
darauf hingewiesen, daB die gegenwirtige Verwendung des
Leichenschauscheins in Berlin nicht den Anforderungen des
Bundesverfassungsgerichts an eine strikte Abschottung zwischen
Verwaltungsvollzug und Statistik geniigt. Dieses Abschottungs-
gebot gilt nicht nur gegeniiber der amtlichen Statistik, die keine
Einzelangaben an Stellen des Verwaltungsvollzugs weitergeben
darf; es bedeutet umgekehrt auch, daB die amtliche Statistik,
soweit sie Daten aus dem Verwaltungsvollzug nutzt, sich auf ano-
nymisierte Daten beschrinken mufB. Erst recht darf das Statisti-
sche Landesamt nicht - wie beim Leichenschauschein - als ,End-
lager® fiir personenbezogene Unterlagen des Verwaltungsvoll-
zugs dienen, nur weil sie ein einziges Merkmal enthalten, das fiir
eine Statistik (der Todesursachen) bendtigt wird.

Uberdies fehlt fiir die personenbezogene Ubermittlung der
Todesursache im vertraulichen Teil des Leichenschauscheins
auch die erforderliche gesetzliche Grundlage. Lediglich die
Durchfilhrungsverordnung zum Berliner Bestattungsgesetz ent-
hilt eine entsprechende Regelung.

Die personenbezogene Ubermittlung von Todesursachen ist
aus meiner Sicht - auch zu Zwecken der Plausibilititskontrolle -
nicht erforderlich und damit unverhiltnismiBig. Eine Zusam-
menfihrung der Angaben zur Todesursache mit dem vom Stan-
desbeamten ausgefiiliten Sterbefallziih]blatt kann auch aufgrund
der Sterbebuchnummer erfolgen. Die Ubermittlung aller Gber die
Todesursache hinausgehenden Angaben im vertraulichen Teil
des Leichenschauscheins an das Statistische Landesamt ist des-
halb verfassungsrechtlich problematisch.

Der Bundesminister des Innern erarbeitet gegenwiirtig einen
Entwurf fiir ein neues, den Vorgaben des Bundesverfassungs-
gerichts angepaBtes Gesetz iiber die Statistik der Bevblkerungs-
bewegung und die Fortschreibung des Bevilkerungsstandes. Bei
den Beratungen werde ich auf die Notwendigkeit einer daten-
schutzgerechten Regelung der Todesursachenstatistik hinweisen.
Unabhingig davon habe ich dem Senator fiir Inneres empfohlen,
die Durchfithrungsverordnung zum Bestattungsgesetz bereits vor
einer Anderung des Bevilkerungsstatistikgesetzes den daten-
schutzrechtlichen Erfordernissen anzupassen. Sie miite insbe-
sondere vorsehen, daB die Angaben zur Todesursache dem Stati-
stischen Landesamt nur in anonymisierter Form libermittelt wer-
den. Gegebenenfalls kdnnte im Vorgriff bereits das Formular des
Leichenschauscheins entspechend modifiziert werden.

Der Senator fiir Inneres ist meiner Empfehlung bisher nicht
gefolgt, da nach seiner Auffassung der Novellierung des Bevdlke-
rungsstatistikgesetzes nicht vorgegriffen werden sollte.

Welch gravierende Folgen die Aufrechterhaltung dieser verfas-
sungswidrigen Gemengelage zwischen Verwaltungsvollzug und
Statistik im Fall des Leichenschauscheins haben kann, wurde



Abgeordnetenhaus von Berlin - 10. Wahlperiode

Drucksache 10/2652

wenig spiter deutlich: die Staatsanwaltschaft verlangte im Rah-
men eines Ermittlungsverfahrens Auskunft Giber die Todesursache
aus dem vertraulichen Teil dreier im Statistischen Landesamt
aufbewahrter Leichenschauscheine. Sie ging dabei dem Verdacht
nach, daB das Personal eines Altenpflegeheims den spiter ver-
sterbenen Personen irztliche Hilfe verweigert habe. Das Statisti-
sche Landesamt lehnte die Erteilung der Auskunft unter Beru-
fung auf das Statistikgeheimnis ab.

Tatsichlich wird der Auskunftsanspruch der Strafverfolgungs-
behérden durch das Statistikgeheimnis beschrinkt. Das Bundes-
statistikgesetz enthdlt im Gegensatz zur AQ und zum SGB X
keine Regelungen dariiber, daB und in welchen Fillen (z. B. bei
schweren Straftaten) Statistikdaten fiir Zwecke der Strafverfol-
gung verwendet werden diirffen. Es triigt damit der grundsitz-
lichen Forderung des Bundesverfassungsgerichts nach einem
amtshilfefesten Schutz der Daten gegen Zweckentfremdung
durch Weitergabe- und Verwertungsverbote Rechnung. Auch das
Berliner Bestattungsgesetz geht davon aus, dal die Angaben iber
die Todesursache mit dem Eintreffen des Leichenschauscheins
im Statistischen Landesamt ausschlieBlich statistischen Zwecken
dienen und nicht einmal fir Strafverfolgungszwecke offenbart
werden diirfen (§ 19 Abs. 3).

Demgegeniiber hat das Amtsgericht Tiergarten seinerseits das
Statistische Landesamt geméB § 95 StPO zur Auskunft iiber die
Todesursache in den drei Fillen aufgefordert. Diese richterliche
Entscheidung unterliegt nichi meiner Kontrollkompetenz (§ 21
Abs. 1 S.1 BInDSG). Nach einer entsprechenden Weisung des
Senators flir Inneres erteilte das Statistische Landesamt der
Staatsanwaltschaft die gewiinschten Auskiinfte.

Ich werde mich gegeniiber dem Senator fiir Inneres weiterhin
fiir eine umgehende Anderung des Berichtsweges in der Todes-
ursachenstatistik in der Weise cinsetzen, daB das Statistische
Landesamt Angaben iiber die Todesursache nicht mehr mit
Name und Anschrift des Verstorbenen erhiit. Damit wire eine
Auskunft des Statistischen Landesamtes an die Strafverfolgungs-
behdrden in Zukunft nicht mehr méglich.

Dem staatlichen Strafverfolgungsinteresse kann nur dadurch
Rechnung getragen werden, daB die Unterlagen aus dem Verwal-
tungsvollzug, die bei Ermittlungen von Bedeutung sein konnten,
auch bei den Stellen des Verwaltungsvollzuges verbieiben und
der amtlichen Statistik nur in anonymisierter Form zugénglich
gemacht werden.

Personalwesen

Der PetitionsausschuB des Deutschen Bundestages hatte 1986
einen Auftrag des Innenausschusses aus dem Jahre 1984 aufge-
griffen und die Bundesregierung aufgefordert, zu Beginn des
Jahres 1988 einen Bericht fiber den Sachstand der Neuordnung
des Personalaktenwesens vorzulegen. Eine zu diesem Zweck
beauftragte ,Interministerielle Arbeitsgruppe zur strukiurellen Fort-
entwickiung des Personalaktenrechts im dffentiichen Dienst” unter
Leitung des Bundesministers des Innern legte im Juli ihren
Bericht vor. Er kommt in wesentlichen Punkten meinen seit
Jahren vertretenen Feststellungen nahe.

Die Arbeitsgruppe stellt nicht nur fest, daB eine Neustrukturie-
rung des Personaldatenrechts wegen der erhfhten rechtsstaat-
lichen Anforderungen unter Beriicksichtigung von Literatur und
Rechtsprechung geboten ist. Insgesami habe die Entwicklung
cinen Punkt erreicht, an weichem der Umgang mit dem Personal-
datenrecht fiir alle Beteiligten zu immer groBeren Schwierigkei-
ten fiihre - wie die Vielzahl der Rechtsstreitigkeiten und der hef-
tigen Diskussionen zeige -, und an dem rechtsstaatlich vorrangige
Ziele wie Rechtsklarheit und Rechtssicherheit auf Dauer verloren
zu gehen drohten. Daraus schlieBt die Arbeitsgruppe unmibBver-
stindlich, daB dies den Gesetzgeber in seiner Absicht bestirken
muB, das Personalaktenrecht insgesamt auf eine tragfihige
Grundiage zu stellen.

Allerdings stellt die Arbeitsgruppe dabei {iberwiegend auf die
Grundlagen des Beamtenrechts ab, wohingegen die datenschutz-
freundlicheren Entscheidungen des Bundesarbeitsgerichts gerin-
gere Beriicksichtigung finden.

Zwar werden - besonders bei der Akteneinsicht - die Persén-
lichkeitsrechte Betroffener hervorgehoben. Jedoch wird spite-

stens bei den Vorlage- und Auskunfisrechten Dritter, also den
Ubermittlungen, deutlich, daB letztlich dem ,dienstlichen Inter-
esse” (das dem ,,Offentlichen Interesse® gleichgestellt wird) Vor-
rang eingeriumt bleiben soll. Nicht gefolgt ist die Arbeitsgruppe
insbesondere der vom Bundesarbeitsgericht vertretenen, diffe-
renzierten Sicht des Prinzips der Aktenvollstindigkeit.

Gleichwohl ist hier im Ansatz eine geeignete Grundlage fiir
notwendige Diskussionen im Rahmen der Gesetzesvorbereitung
zu erkennen.

Auch die Eingaben und Anfragen zu Personaldarenproblemen las-
sen erkennen, daB der Mangel an materiell-rechtlichen Spezial-
regelungen zu Inhalten von Personalakten, Einsichtsrechten und
Auskunftshefugnissen sowie Aufbewahrungsfristen nicht mehr
ldinger vertretbar ist.

So hatte der Senator flir Inneres in einem Schreiben an die Per-
sonalstellen des Landes Berlin empfohlen, Uberhangkrifte bei
der Aufnahme in die Personaliiberhangliste lediglich pauschal
dariiber zu informieren, da8 unter Umstinden Personalstellen, in
deren Bereich Stellen zu besetzen sind, ihre Personalakten zur
Einsicht anfordern werden. Gleichzeitig wurde darauf hingewie-
sen, daB die Personalakie nicht immer sofort greifbar sei, da
Uberhangkrifte mdéglicherweise von mehrersn Personalwirt-
schaftsstellen zugleich in Auswahlverfahren einbezogen wiirden.

Dies macht deutlich, da dem dienstlichen Interesse am Abbau
des Personalilberhangs ohne Abwiigung im Einzelfall Vorrang
vor dem informationellen Selbstbestimmungsrecht der Betroffe-
nen eingerdumt wird. Im Gegensatz zu der in Bewerbungsverfah-
ren iiblichen Praxis werden hier Ubermittlungen der Personalakte
ohne Zustimmung der Betroffenen zugelassen.

Der Senator fiir Inneres flihrte zwar aus, dal die Selbstauskunft
und das persénliche Gesprich wesentliches Informationsmittel
fiir eine sachgerechte Personalauswahl sind. Jedoch hatte er den
Personalstetlen nicht empfohlen, beim Betroffenen zu kldren, ob
er iiberhaupt fur die jeweilige Stelle in die Personalauswahl
einzubezichen ist. Die Firsorgepflicht gebietet es jedoch,

den Inhalt der Personalakte nicht ohne hinreichenden dienst-
lichen Grund anderen Beschiftigten und Stellen zuginglich zu
machen. Sollte diese Vorabkldrung mit dem Betroffenen bereits
dazu fiihren, daB er fiir die Besetzung in Frage kommt, ist kein
Grund mehr ersichtlich, ihn um die Einwilligung zur Versendung
der Personalakte zu bitten. Auch wenn die beteiligten Dienst-
stellen zuvor gepriift haben, ob die betreffende Dienstkraft tat-
sichlich in die Auswahl fiir die zu besetzende Stelle einbezogen
werden kann, macht eine solche Priifung die Zustimmung der
Dienstkraft nicht entbehrlich.

Entgegen meinen Empfehlungen lehnt der Senator fiir Inneres
es weiter ab, eine Ubersendung der Personalakte von der Zustim-
mung der betroffenen Mitarbeiter abhingig zu machen, weil dies
~im Konfliktfall die Ubernahme der Uberhangkraft in besetzbare
stellen unmoglich machen oder sie in nicht vertretbarem Umfang
verzdgern wiirde®. Allerdings wurden die Personalwirtschaftsstel-
len noch einmal ausdriicklich gebeten, Aktenanforderungen zum
Zweck der Vorinformation tatsichlich nur auf die notwendigen
Fille zu beschrinken. Die anfordernden Dienststellen sollten
sich zundchst durch persdnliche Kontaktaufnahme mit den ent-
sprechenden Dienstkriften informieren,

Der Mangel an Normen fithrt auch zu einer Verunsicherung
bei Bediensteten, so daB hiufig die RechtmiBigkeit einer Daten-
erhebung durch die Dienstbehtrde von vornherein in Zweifel ge-
zogen wird, selbst wenn eine ausreichende Rechtsgrundlage vor-
liegt. ’

So lehnte ein Beamter es ab, bei seinem Antrag auf Genehmi-
gung einer Nebentdtigkeit auch Angaben zum voraussichtlichen
Verdienst und dem Namen sowie der Anschrift des Auftraggebers
zu machen. Der Petent hielt die Frage nach Art der Titigkeit mit
~Handel“ als hinreichend beantwortet und vertrat die Auffassung,
daB die Fragen im {ibrigen lediglich fiir Finanzamt und Gewerbe-
amt von Bedeutung sein diirften.

Zwar war der Hinweis des Petenten korrekt, da jedes erhobene
Datum mit einem Hinweis auf die Rechtsgrundlage versehen sein
muB. Jedoch war der Bescheid der Dienstbehérde, iiber den An-
trag nur befinden zu kénnen, wenn auch die in Frage stehenden
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Angaben beigebracht werden, nicht zu bemingeln. Von der
Dienstbehtrde war zu iberpriifen, ob Versagungsgriinde nach
§ 29 Abs. 2 Landesbeamtengesetz vorhiegen. Dabei war insbeson-
dere festzustellen, ob mit einer Genehmigung dienstliche Beein-
triichtigungen zu befiirchten wiren. Genaue Kriterien liber Art
und Umfang fiir diese Priifung sind spezialgesetzlich allerdings
nicht festgelegt, so daB die Dienstbehérde die fiir die gesetzliche
Uberpriifung erforderlichen Angaben anzufordern hatte. Das
Erforderlichkeitsprinzip nach § ¢ Abs. 1 BInDSG war eingehalten,
da sowohl die voraussichtliche Hohe des Verdienstes als auch
Anschrift und Name des Gewerbebetriebes Riickschliisse auf Art
und Umfang der Nebentitigkeit zulassen, die fiir die Uberpriifung
einer moglichen Beeintrichtigung der dienstlichen Interessen
notwendig sind.

Zu priifen war die Frage, ob von einer Strafverfolgungsbehérde
Informationen aus einem strafrechtlichen Ermittlungsverfahren
schon dann intern iiber die Disziplinarstelle an die Personalstelle
weitergegeben und von dieser ohne personalrechtliche Grund-
lage verwendet werden diirfen, wenn eine Mitteilung nach der
Anordnung {iber Mitteilungen in Strafsachen noch nicht ein-
gegangen ist.

Ein Polizeibeamter beklagte sich dariiber, daB eine anstehende
Beforderung trotz vorheriger positiver Beurteilung bis zum
AbschluB des Strafermittlungsverfahrens zuriickgestelit wurde.
Das Verfahren war aufgrind einer Strafanzeige wegen Freiheits-
beraubung und Sachbeschidigung von Personen eingeleitet wor-
den, die der Beamte zuvor festgenommen und bei denen er eine
Durchsuchung vorgenommen hatte.

Trotz meines Verstindnisses fiir die persdnliche Situation des
Petenten muSBie ich zu dem Ergebnis kommen, daB die Weiter-
gabe und Verwertung der Information nicht rechtswidrig war,
obwohl das Verfahren lediglich in einer internen Geschéftsanwei-
sung des Polizeiprisidenten geregelt ist.

Mit den Interessen des einzelnen Polizeiangehdrigen an der
vertraulichen Behandlung seiner Daten im Ermittlungsverfahren
ist das dienstliche Interesse an einer friithzeitigen Information
iiber mogliches Fehlverhalten des Polizeibeamten abzuwiigen.
Mangels gesetzlicher Grundlage muB der Dienstbehérde auch
hier der Ubergangsbonus eingeriumt werden, wobei Regelungen
der Geschiftsanweisung als Kriterien fiir die Grenzen des Uber-
gangsbonus herangezogen werden kinnen. Solange lediglich die
Tatsache der Einleitung des Ermittlungsverfahrens ohne bela-
stende Einzelheiten iibermittelt wird, ist auch das Verhditnis-
miBigkeitsprinzip gewahrt. Eine sachliche Rechtfertigung fiir die
Hoherbewertung der behordlichen Interessen ergibt sich auch
aus dem Aufgabencharakter der polizeilichen Gefahrenabwehr.
Die Polizeibehdrde muB zur Vermeidung von Konflikten und
auch hinsichtlich ihrer AuBendarstellung friihzeitig in der Lage
sein, auf Ermittlungsverfahren gegen einzelne Beamte zu reagie-
ren. Bereits die Einleitung eines Ermittlungsverfahrens kann ein
AnlaB fiir die Behorde sein, ihre Aufgabenverteilung und den
Personaleinsatz zu iiberdenken. Die Dienstbehérde verstdBt auch
nicht gegen ihre Fiirsorge- und Schutzpflicht, wenn sie bei einem
Ermittiungsverfahren von Zweifeln an der Eignung ausgeht und
eine Beforderung deshalb zuriickstellt.

Die Frauenbeauftragten in den Bezirksimitern dringen zuneh-
mend darauf, hinreichende Instrumente fir die Wahrnehmung
ihrer Kompetenzen zu erhalten. Insbesondere wurde gefordert,
Einsicht in Personalakten bei Bewerbungen zu erhalten. So sehr
die Arbeit von Frauenbeauftragten zu begriiBen ist, ergeben sich
allerdings auch Datenschutzprobleme, die auf Dauer geldst wer-
den miissen. Ein Bezirksamt versuchte die Arbeitsmoglichkeiten
der Frauenbeauftragten dadurch zu verbessern, daB der be-
zirklichen Frauenbeaufiragten zur Erleichterung ihrer Arbeit ein
unmittelbares, ressortiibergreifendes Informationsrecht (ohne
unbedingte Einhaltung des Dienstweges) zugesprochen wurde.

Ein Bezirksamtsbeschluf3 kann nur insoweit verbindliche Rege-
lungen treffen, als diese nicht der geltenden Rechtslage wider-
sprechen Jedes Informationsrecht bewirkt bei der befragten
Stelle eine Ubermittlungspflicht. Sofern es sich um personenbe-
zogene Informationen handelt, ist eine Ubenmttlung personen-
bezogener Daten nur zulissig, wenn hierfiir eine gesetziiche
Grundlage vorliegt oder aber der Betroffene eingewilligt hat.
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Dabei ist davon auszugehen, daB eine Ubermittlung immer dann
vorliegt, wenn mit der Weitergabe der Daten die urspriingliche
Zweckbestimmung veréindert wird.

Bislang sind die Aufgaben der Frauenbeauftragten nicht
gesetzlich festgelegt. Damit ist derzeit auch keine Spezialnorm
vorhanden, die eine aufgabeniibergreifende Informationsweiter-
gabe erlauben wiirde. Auch die allgemeinen Bestimmungen des
BinDSG (insbesondere § 10) bieten keine geeignete Grundlage
fiir derartige Ubermltuungen da auch hier fiir die RechtméBig-
keit der Aufgabenerfiillung eine gesetzliche Aufgabenzuweisung
zu fordern ist. So bleibt im Einzelfall nur die Mdglichkeit, die
Zustimmung der Betroffenen einzuholen.

Zwar kdnnte der Bezirksbiirgermeister selbst die Frauenbeanf-
tragte unmittelbar seinem Geschifisbereich, dem regelmiBig
auch der Personalbereich zugeordnet ist, untersteilen; aber auch
in diesem Fall wiren die Einsichts- und Informationsrechte auf
dessen Kompetenzen beschrinkt (vgl. §§ 38, 39 Bezirksverwal-
tungsgesetz). Insbesondere kdnnen Frauenbeauftragte, da sie
nicht Beteiligte im Sinne des Personalvertretungsgesetzes sind,
an Personalauswahlverfahren nur nach Zustimmung der Bewer-
ber(-innen) beteiligt werden.

Eine Einsicht in Vorginge, die dem Sozialgeheimnis unter-
liegen, wire selbst aufgrund einer landesrechilichen Regelung
nicht méglich, da hierzu ausschlieBlich die Offenbarungsbefug-
nisse nach dem Sozialgesetzbuch in den dort genannten Fillen
ausschlaggebend sind (3 35 SGB I, § 67 ff. SGB X). Die Uber-
tragung einer Zustindigkeit der Frauenbeauftragten flir Auf-
gaben in diesem Bereich wiirde zwar die Einsichtnahme in die
diesbeziiglichen Vorginge der Sozial- oder Jugendverwaltung
erméglichen, jedoch wire auch hier ein umfassendes Einsichts-
recht mit den §§ 67 ff. SGB X nicht vereinbar.

Sollen den Frauenbeauftragten iiber die politische Unterstiit-
zung hinaus Befugnisse iibertragen werden, die die informatio-
nelle Selbstbestimmung beriihren, hat daher der Gesetzgeber
auch alle juristischen Voraussetzungen fiir die gewiinschten Auf-
gaben zu schaffen.

Im Jahresbericht 1987 hatte ich meine Auffassung zur Einsichs
der Kriminalpolizei in Personalakten im Rahmen eines Ermitt-
lungsverfahrens dargelegt. Ich hatte darauf verwiesen, dafl die
Kriminalpolizei vor einer Einsichtnahme in Personalakten ohne
Einwilligung des Betroffenen darzulegen hat, daB das Ermitt-
lungsverfahren einen Bezug zum Dienstverhiltnis hat, und daB
sie dariiber hinaus prizisieren miisse, an welchen Informationen,
die mdglicherweise in der Personalakte enthalten sind, sie inter-
essiert sei. In anderen Fillen sei die Kriminalpolizei auf den Weg
der Beschlagnahme zu verweisen. Einige Anfragen haben gezeigt,
daB meine Ausfiihrungen erlduterungsbediirftig sind.

§ 161 StPO verpflichtet zwar alle &ffentlichen Behdrden zur
Amtshilfe gegeniiber Staatsanwaltschaft und Polizeidienst. Insbe-
sondere im Hinblick auf das Grundrecht auf informationelle
Selbstbestimmung mub diese Verpflichtung jedoch entsprechend
den allgemeinen Amtshilferegeln in den Fillen eingeschrinkt
werden, in denen die Behdrde aus rechtlichen Grilnden zur
Amtshilfe nicht in der Lage ist, so z. B., wenn die herauszugeben-
den Daten einer besonderen Geheimhaltungspflicht unterliegen.
Dies ist der Fall bei Personaldaten, die nach einhelliger Recht-
sprechung der Bundesgerichte einer derartigen Geheimhaltungs-
pflicht unterliegen, auch wenn sich dies - was die Datenschutz-
beauftragten mehrfach beméngelt haben nicht ausdriicklich aus
dem offenttichen Dienstrecht ergibt. Einschrinkungen des infor-
mationellen Selbstbestimmungsrechts miissen allerdings dann
hingenommen werden, wenn die Offenbarung einen Bezug zum
Dienstverhiltnis aufweist, da insoweit der Zweckzusammenhang
mit den Personaldaten noch gewahrt ist.

Wann ein derartiger Bezug zum Dienstverhi#ltnis vorliegt, mul}
im Einzelfall von der Dienstbehérde entschieden werden. Auch
wenn kein Dienststrafiatbestand vorliegt, kann ein solcher Bezug
z. B. auch dann vorliegen, wenn ein (ehemaliger) Bediensteter im
Verdacht steht, im Dienstgebdude eine allgemeine Straftat began-
gen zu haben.

Die Verarbeitung von Personaldaten wird ohne Zweifel zu
einem wichtigen Anwendungsgebiet fiir Biirokommunikations-
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systeme werden. Neben der bereits frither angesprochenen Frage,
in welchen Fillen nach dem Personalvertretungsrecht ein Mit-
bestimmungsrecht des Personalrats besteht, ist hier in erster
Linie zu kldren, welche Funktionsbereiche bei der Personaldaten-
verarbeitung bestehen und welche Zugriffe auf die jeweiligen
Bestinde zulidssig sind. Auszugehen ist dabei davon, daB die
Personaldatenverarbeitung nicht eine einheitliche Aufgabe dar-
stellt, sondern in funktional voneinander abzugrenzende Einzel-
bereiche zerfillt.

Planungen der Berliner Feuerwehr, mit Hilfe eines neuen Bii-
rokommunikationssystems alle Personaldatensitze zu verarbei-
ten, beleuchten dieses Problem auf markante Weise:

Im engeren Bereich der Personalverwaltung fallen einerseits
Administrationsaufgaben, andererseits Aufgaben der Personal-
wirtschaft an. Da fur die Arbeit der Personalwirtschaftsstellen ein
Zugriff auf die gesamten Datensiitze nicht erforderlich ist, sind
bereits diese beiden Bereiche informationell zu trennen. Dies ist
in der Regel bei der herkdmmlichen Organisation auch der Fall:
die Trennung darf durch Automation nicht aufgehoben werden.
Wo sie - wie bei der Feuerwehr - bisher nicht klar durchgefiihrt
wurde, bietet die Automation eine Gelegenheit, dies nachzu-
holen.

Neben diesen beiden Bereichen erfordern weitere Aufgaben
die Verarbeitung von Personaldaten: einerseits die Einsatzlei-
tung, andererseits die Ausbildung in der Feuerwehrschule. Auch
hier wird nicht der gesamte Datensatz der Personalverwaltung
bendtigt, sondern jeweils nur Teile; andererseits kommen Daten
hinzu, die fiir die Personalverwaltung nicht erforderlich sind. Bei
der Automatisierung der Datenverarbeitung ist durch entspre-
chende Zugriffsregelungen sicherzustellen, daB diese Differen-
zierung aufrechterhalten bleibt und nicht von einzelnen Mitarbei-
tern aufgehoben werden darf.

Offentliche Sicherheit

Die Polizeibehdrden des Bundes und der Linder betreiben zur
Verfolgung von Straftaten, die gegen die freiheitliche demokra-
tische Grundordnung, den Bestand und die Sicherheit des Bun-
des oder eines Landes gerichtet sind oder die eine ungesetzliche
Beeintrichtigung der Amtsfiihrung von Mitgliedern verfassungs-
maBiger Organe des Bundes oder eines Landes zum Ziel haben,
die Verbunddatei APIS (Arbeitsdatei PIOS - Personen, Informa-
tionen, Objekte, Sachen - innere Sicherheit). Zugriffsberechtigt
sind die mit Aufgaben des Polizeilichen Staatsschutzes betrauten
Bediensteten. Es gab mehrere Anlédsse, die Speicherung per-
sonenbezogener Daten in APIS zu kontrollieren.

So habe ich im Zusammenhang mit der Verfolgung von Straf-
taten bei der Volkszéhlung die Verarbeitung personenbezogener
Daten von Volkszghiungsgegnern in APIS mehrfach tberpriift.
Dabei ergab sich, daB in APIS 45 Vorginge mit 75 Verdichtigen
gespeichert waren. Daneben bestand ecine gréfere Zahl von Vor-
gingen, in denen die Verdichtigen nicht bekannt waren. Bei den
gepritften Vorgingen handelte es sich ausschlieSlich vm den Ver-
dacht von Straftaten. Dagegen waren nicht Daten von solchen
Personen gespeichert, gegen die lediglich BuBgeldverfahren im
Zusammenhang mit der Volkszihlung durchgefiihrt wurden.
Auch Daten von Biirgem, die lediglich ihren Volkszihlungs-
bogen nicht abgegeben hatten und gegen die Zwangsgelder fest-
gesetzt oder vollstreckt wurden, sind nicht in APIS gespeichert
worden.

Die Uberpriifung ergab, daB bei einigen Fillen keine daten-
schutzrechtlichen Bedenken bestanden. Es handelte sich dabei
um schwerere Taten (Raub, Drohung mit einer Korperverletzung,
Verunglimpfung von Verfassungsorganen sowie Diebstahl und
Sachbeschidigung in einer schweren Form).

Die weit iiberwiegende Zahl der Vorginge erflillte dagegen die
Voraussetzungen fur die Einspeicherung in APIS nicht, so daB
ich in diesen Fillen eine Beanstandung ausgesprochen habe.
Dabei handelte es sich unter anderem um Vorginge, die von
vornherein nicht gegen die Volkszdhlung gerichtet waren. So
wurde ein Tatverdidchtiger notiert, der in einem Lokal einem
Volkszihler seinen AktenkofTer entwendet hatte, ohne zu wissen,
daB sich darin - fiir ihn wertlose - Volkszdhlungsunterlagen be-
fanden.

Bei den iibrigen Fillen handelte es sich zum grifiten Teil um
Vorginge wie die Verteilung von Flugblittern, in denen durch
bildliche Darstellung oder Schrift auf die Méoglichkeit hinge-
wiesen wurde, die Hefinummer abzuschneiden, den Bogen zu
verbrennen oder durch ein Haustier auffressen zu lassen, ferner
um das Bekleben von Fenstern und Winden mit Plakaten sowie
um das Bespriihen mit Boykottparolen. Auch bei diesen Vorgiin-
gen handelte es sich unter Zugrundelegung der Rechtsauffassung
des Amtsgerichts Tiergarten zur Beschidigung von Voikszih-
lungsbégen um Straftaten.

Gegeniiber dem Senator fiir Inneres habe ich empfohlen, die
beanstandeten Datensiéitze in APIS zu léschen. Der Beanstan-
dung lag folgende rechtliche Beweriung zugrunde: Die automati-
sierte Speicherung personenbezogener Daten durch die Polizei
ist bisher nicht gesetzlich geregelt. In der der Polizei fiir ¢ine
beschrinkte Zeit einzurdumenden Ubergangszeit ist davon aus-
zugehen, daB sich die Zuléssigkeit nach allgemeinen verfassungs-
rechtlichen Grundsétzen richtet. Das bedeutet vor allem, daB sich
die polizeiliche Datenverarbeitung im Einzelfall strikt am ver-
fassungsrechtlichen Grundsatz der VerhiltnismiBigkeit zu orien-
tieren hat. AuBerste Grenze fiir die Zulissigkeit der Erfassung
und Ubermittlung personenbezogener Daten beim Polizeilichen
Staatsschutz bilden die ,Richtlinien fiir den kriminalpolizeilichen
Meldedienst in Staatsschutzsachen (KPMD-S)“ von 1982, da dar-
iiber hinaus selbst aus der Sicht der Polizei eine Datenverarbei-
tung offensichtlich nicht fiir erforderlich gehalten wird. Insbeson-
dere verfassungsrechtliche Uberlegungen konnen allerdings zu
¢iner Einschrinkung dieses Rahmens fiihren. So ist etwa eine
Ubermittlung personenbezogener Daten Verdichtiger an das
Bundeskriminalamt und aile anderen Landeskriminalimter nur
bei iiberdrtlicher Bedeutung des konkreten Einzelfalls verhéltnis-
miBig. Die von mir beanstandeten Vorgénge hielten sich nicht im
Rahmen der geschilderten Zweckbestimmung von APIS und
waren allenfails regional bedeutsam. Gestlitzt wurde meine Auf-
fassung dadurch, daB auch in anderen Bundeslindern, z. B. in
Rheinland-Pfalz und Bremen, Zweifel an der RechtmiBigkeit
bestanden und vergieichbare Speicherungen im Zusammenhang
mit der Volkszidhlung entweder gar nicht vorgenommen wurden
oder zwischenzeitlich gelGscht waren.

Der Senator fiir Inneres hat aufgrund meiner Bcanstandungen
zuniichst die Daten iiber 55 Tédter bzw. Tatverdichtige in APIS
geloscht. Nach einer nochmaligen Uberprufung der noch in APIS
verbleibenden Einspeicherung sind im Ergebnis nur sieben der
urspriinglich 75 Personen-Datensitze gespeichert. In diesen Fil-
len waren die obengenannten Voraussetzungen fiir eine weitere
Speicherung allerdings gegeben.

Die Speicherung von Personen, die einer Straftat verdichtig
sind, im regionalen Informationssystem Verbrechensbekimp-
fung des Polizeiprisidenten in Berlin (ISVB) ist dagegen zulissig,
da es sich beim ISVB nicht nur um ein Ermittlungsinstrument,
sondern auch um ein Dokumentationssystem fiir das Vorgehen
der Polizei handelt. Anhaltspunkte fiir unzulissige Ubermittiun-
gen von Berlin aus an weitere Dienststellen (z. B. Verfassungs-
schutzémter) ergaben sich bei der Priifung nicht.

. Noch drastischer zeigte sich die Problematik von APIS bei der
Uberpriifung eciner Beschwerde, die sich auf strafrechtliche
Ermittlungen zu politischen Aktionen im Zusammenhang mit der
Einfiihrung des neuen Personalausweises Anfang 1987 bezog: Per-
sonenbezogene Daten mehrerer Betroffener, die behelfsmiBige
Personalausweise dadurch beschidigten, daB sie die Ausweise
dffentlich in einer Waschschiissel ,wisserten®, waren in APIS
eingegeben und damit an alle berechtigten Polizeidienststellen
{ibermittelt worden. Trotz der beabsichtigten politischen Wir-
kung (die gering gewesen sein diirfte), war eine Einspeicherung
und Weiterverbreitung der Informationen iiber APIS sicherlich
nicht gerechtfertigt. Die Staatsanwaltschaft stellte die Verfahren
auch mangels Strafverfolgungsinteresse ein, wobei ohnehin frag-
lich war, ob angesichts des Fehlens eines bei der Sachbeschidi-
gung erforderlichen Antrags iiberhaupt die Strafverfolgungs-
voraussetzungen vorlagen. Auf meine Beanstandung hin wurden
die Daten geliischt.

Die Ereignisse rund um die Tagung der Welthank im September
beleuchteten weitere Aspekte der polizeilichen Datenverarbei-
tung auf dem Gebiet des Staatsschutzes. Die Strafverfolgungs-
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behdrden waren aufgrund verschiedener Hinweise davon ausge-
gangen, daB es in Zusammenhang mit dieser Tagung zu gewalt-
titigen Aktionen einzelner politisch motivierter Straftiter kom-
men wiirde. Vorsorglich wurde daher eine Reihe von MaB-
nahmen ergriffen, die bedeutsame datenschutzrechtliche Aspekte
aufwiesen.

Bereits im Friihjahr hatte der Bundesgerichtshof aufgrund poli-
zeilicher Erkenntnisse nach § 111 StPO die Einrichtung von Stra-
Bensperren gestattet, um gesuchte Terroristen aus dem RAF-
Umfeld zu ergreifen. Dieser BeschluB wurde im Hinblick auf die
Tagung der Weltbank im Juni erneuert. Er ermdglichte auch in
Berlin, entsprechende StraBensperren einzurichten. Nach § 111
StPQ durften dabei die angetroffenen Personen durchsucht und
ihre Personalien festgestelit werden. Nicht ergangen war dagegen
ein BeschluB nach der neuen Vorschrift des § 163 d StPO, die
auch die Speicherung der Daten aller angetroffenen Personen
ermoglicht hitte, unabhiingig davon, ob gegen die Person polizei-
liche MaBnahmen ergriffen werden kénnen (z. B. Festnahme auf-
grund einer Fahndungsausschreibung). Fiir die ohne einen der-
artigen BeschluB anfallenden Daten schreibt § 163 ¢ Abs. 4 StPO
eindeutig vor, daB die Unterlagen und damit auch die erhobenen
personenbezogenen Daten zu vernichten sind. Trotz der
urspriinglichen Auffassung des Polizeiprisidenten, die Auf-
bewahrung der Daten sei zu Dokumentationszwecken zuldssig,
wurden die urspriinglich erhobenen Daten vernichtet bzw. keine
Daten mehr erhoben.

Hiervon zu unterscheiden sind MaBnahmen, die aufgrund § 15
ASOG ergriffen wurden. Danach ist die Feststellung der Identitit
einer Person zulissig, wenn diese sich in der Nihe von besonders
gefihrdeten Objekten aufhilt und Tatsachen die Annahme recht-
fertigen, daB hier Straftaten begangen werden sollen. Aufgrund
verschiedener Ankiindigungen ging der Polizeiprisident davon
aus, daB bei der Weltbanktagung Anschlige insbesondere auf
Firmengebiude internationaler Unternchmen geplant seien.
Daher wurden aufgrund § 15 ASOG bei Personen, gegen die der
Verdacht bestand, sie kénnten derartige Anschlige vorbereiten,
Identititsfeststeliungen durchgefiihrt, z. B. bei den Teilnehmern
an ,antiimperialistischen Stadtrundfahrten®. Zur Gefahrenab-
wehr (8 14 ASOG, 9 BInDSG) wurden diese Daten aufbewahrt
und in die ,Arbeitsdatei politisch motivierte Straftat“ eingespei-
chert, die dem Berliner Polizeiprisidenten ausschlieBlich fir
Zwecke der Gefahrenabwehr und Strafverfolgung bei Staats-
schutzdelikten zur Verfligung steht. Da im Laufe der IWF-
Tagung keine Erkenninisse anfielen, die AnlaB fiir weitere
Ermittlungen boten, wurden diese Daten nach Beendigung der
Gefahreniage vernichtet. Einspeicherungen in APIS wurden
nicht vorgenommen. Eine Uberpriifung ergab hier keinen AnlaB
fiir Beanstandungen.

Erneut wurde schlieBlich eine groBe Anzahl Sicherheitsiiber-
priiffungen bei Personen vorgenommen, die mit Dienstleistungen
wihrend der Tagung beschiiftigt waren. Die in der Regel von
Arbeitgebern erhobenen Daten wurden sofort nach Beendigung
der Tagung vernichtet. Fiir die Zulissigkeit der Datenerhebungen
kann auch hier nur der Ubergangsbonus in Anspruch genommen
werden, der angesichts des iiberwiegenden Interesses an der Ver-
hinderung von Straftaten wihrend der Tagung einzurdumen war.

Aufgrund einer Bitte des Unterausschusses Datenschutz des
Innenausschusses habe ich iiberpriift, ob die Vergabe von perso-
nengebundenen Hinweisen in ISVB und INPOL ordnungsgemiB
erfolgte.

Das Ergebnis bestitigte, daB der Umgang mit diesen Merk-
malen dringend verbessert werden muB. So war in der von mir
herangezogenen Stichprobe nur in einem verschwindend kleinen
Teil der Akten die Eingabe des Hinweises dokumentiert. Der
Grund der Eingabe war in einem Viertel der Fille iiberhaupt
nicht erkennbar, in ¢inem weiteren Viertel reichten die Erkennt-
nisse fiir eine Vergabe nicht aus. Von den urspriinglich zu recht
eingegebenen Hinweisen hiitte wiederum die Hilfte wegen Zeit-
ablaufs oder des Verfahrensausgangs wieder geldscht werden
miissen.

Auf Veranlassung des Unterausschusses fafite das Abgeord-
netenhaus einen BeschluB mit dem der Senat aufgefordert wurde,
zu veranlassen, daB die Speicherung der Merkmale ,geisteskrank,
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geistesschwach, Prostitution, hiufig wechselnder Aufenthaltsort,
Ansteckungsgefahr bzw. Vorsicht Biutkontakt, Land- und
Stadtstreicher sowie Entmiindigung unterbleibt und die beste-
henden Datensétze zu ldschen sind.

Ich erwarte von dem inzwischen ebenfalls erfolgten Beschlul
der Innenministerkonferenz eine grundsitzliche Besserung der
Situation. Fiir den Polizeiprisidenten ist eine Revision aller
Akten geboten, zu denen personengebundene Hinweise vergeben
sind. Die Durchfiihrung der Revision werde ich {iberpriifen.

Meldewesen

Die folgenden Beispiele belegen, da8 Inhalt und Durchfiihrung
des Meldegesetzes nach wie vor zu Beschwerden flihren.

Ein Amtsvormund hatte die Mutter eines nichtehelichen Kindes
iberredet, den verheirateten Vater zu benennen. Die Zusage, die
Angaben wiirden geheimgehalten und auch keiner dritten Be-
hirde libermittelt, veranlaBte die Kindesmutter, den Namen des
Kindesvaters, der die Vaterschaft auch anerkannt hatte, bekannt-
zugeben. Einige Monate spiter beantragte der Kindesvater einen
neuen Personalausweis. Seine Ehefrau, die den Ausweis abholte,
stellte erstaunt fest, daB nicht nur die gemeinsamen ehelichen
Kinder, sondern auch das ihr noch unbekannte nichteheliche
Kind eingetragen waren.

Bei meiner Uberpriifung habe ich festgestellt, daB das Bezirks-
amt die Vaterschaftsanerkennung nach §29 Personenstands-
gesetz (PStG) dem Standesamt mitteilte, das seinerseits im
Geburtenbuch einen entsprechenden Randvermerk eintrug.
Diese Anderung im Geburtenbuch gab das Standesamt nach § 70
PStG in Verbindung mit § 98 Dienstanweisung fir die Standes-
beamten und ihre Aufsichtsbehtrden der Meldebehdrde be-
kannt. Nach § 2 Abs. 1 Nr. 15 Meldegesetz speichert die Melde-
behdrde im Datensatz der Eltern die Daten ihrer minderjihrigen
Kinder (Vor- und Familiennamen, Tag der Geburt, Sterbetag).
Das Meldegesetz differenziert hier nicht zwischen ehelichen und
nichtehelichen Kindern, stellt auch nicht auf die gemeinsame
Wohnung ab.

Die in den beheifsmiBigen Personalausweis einzutragenden
personenbezogenen Daten des Antragstellers sind dem Melde-
register zu entnehmen (§ 2 Abs. 2 Verordnung zur Durchfilhrung
der BK/O (46) 61). Auf Antrag des Ausweisinhabers kdnnen die
Namen und Geburtsdaten von Kindern unter sechs Jahren, die
ihre Hauptwohnung in Berlin haben und fir die dem Ausweis-
inhaber oder der Ausweisinhaberin als Vater oder Mutter das
Personensorgerecht zusteht, eingetragen werden. Zur Ausstel-
lung des neuen maschinenlesbaren Personalausweises wird der
Antrag maschinell aus dem Bestand des Melderegisters aus-
gedruckt. Da es die Meldestelle entgegen der VO BK/O unterlieB,
das Sorgerecht zu priifen, wurden in den Antrag nicht nur die
Daten der ehelichen Kinder des Kindesvaters unter sechs Jahren,
sondern auch des nichtehelichen Kindes eingedruckt, da auch
diese in seinem Datensatz gespeichert sind. Da der Antrag
ordnungsgemiB unterschrieben war, wurde der Ausweis auch so
ausgestellt. Die pikante Situation entstand also deshalb, weil die
Meldestelle eine notwendige Priifung unterlieB, aber andererseits
auch der Kindesvater den Antrag nicht mit der gebotenen Sorgfalt
durchgelesen hatte, ‘

Um die korrekte Umsetzung der VO BK/O sicherzustellen,
muB eine Programminderung vorgenommen werden, damit nur
noch die Kinder iiber das Ausweisprogramm im maschinell aus-
gedruckten Antrag erscheinen, fir die der Antragsteller auch das
Sorgerecht hat.

Grundsitzliche Zweifel habe ich an der Speicherung der Daten
von nichtehelichen Kindern im Datensatz des nicht sorgeberech-
tigten Elternteils gefiuBert. Die Erforderlichkeit sehe ich nur fiir
steuerliche Zwecke. In diesem Fall wiire aber eine strenge Zweck-
bindung geboten.

Mit dem in der Anlage zum Meldegesetz vorgeschriebenen
Anmeldeformular werden beim Meldepflichtigen der Rufname
und die Art des Mietverhiltnisses erhoben und im Melderegister
gespeichert, ohne daB das Meldegesetz dies ausdriickiich vor-
sieht.
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Zwar ist der Rufname ein Vorname, der im Melderegister
gespeichert werden darf (§2 Abs. 1 Nr. 3 Melderegister). Aber
durch die Kennzeichnung wird aus einem von moglicherweise
mehreren Vornamen ein neues Merkmal, der Rufname. Dieses
zusitzliche Herkmal ist nicht im Katalog der Daten, die nach §2
Meldegesetz gespeichert werden diirfen, enthalten. Fiir die Spei-
cherung fehlt damit die Rechtsgrundlage. Auch in den einschliigi-
gen Personalausweisbestimmungen wird nur vom Vornamen
gesprochen (§ 5 VO BK/O, § 6 PaBgesetz). Ich habe den Senator
fiir Inneres darauf hingewiesen, daB damit die Kennzeichnung
des Rufnamens nur auf freiwilliger Basis zuldssig ist. Der Senator
fiir Inneres hilt die Erhebung dagegen mit dem Meldegesetz flir
vereinbar.

Die bei der Anmeldung erhobenen Daten des Wohnungsgebers
nach § 2 Abs. 2 Nr. 6 Meldegesetz ditrfen nur fir den dort genann-
ten Zweck, nimlich die Feststellung der Mitwirkungspflichtigen
nach § 13 Meldegesetz, erhoben und gespeichert werden. Dies
geschieht durch die Angabe des Namens und der Anschrift sowie
der Unterschrift durch den Wohnungsgeber. Die weitergehende
Verwendung des Namens des Wohnungsgebers als Adressie-
rungszusatz ist dagegen auch nicht durch § 2 Abs. 1 Nr. 11 Melde-
gesetz abgedeckt, da danach lediglich gegenwirtige und friihere
Anschriften sowie die Haupt- und Nebenwohnung gespeichert
werden ditrfen, nicht aber, in welchem privatrechtlichen Verhilt-
nis der Betroffene zum Wohnungsgeber steht, noch welche
Namen der Wohnungsgeber hat. Auch hier muB ¢s dem Melde-
pflichtigen selbst iiberlassen werden, unter weichem Namen er
bei der entsprechenden Anschrift anzutreffen ist (eigener Name,
Firmenname, Name des Wohnungsgebers usw.).

Der Senator fiir Inneres wendete ein, das Melderegister habe
auch die ordnungsgemiiBe Postzustellung zu sichern.

Nach § 1 Meldegesetz hat dic Meldebehorde die Aufgabe, die in
dem jeweiligen Geltungsbereich wohnhaften Blirger nach MaB-
gabe der Vorschriften des Meldegesetzes zu registrieren, um ihre
Identitit und Wohnungen festzustellen und nachweisen zu kin-
nen. In diesem Rahmen hat die Meldebehorde nur die Tatsachen
festzuhalten und unter Umstiinden dariiber Auskunft zu geben,
daB eine bestimmte Wohnung zu einer bestimmten Person
gemeldet ist. Es hat jedoch nicht sicherzustellen, daB der Betrof-
fene auch unter der angegebenen Adresse postalisch zu erreichen
ist.

Meiner Empfehlung, die Anlage zur DVO-Meldegesetz zu
indern, folgte der Senator fiir Inneres nicht. Er war lediglich
bereit, in den Etlduterungen zu den Feldern des Meldescheines
die Erhebung selbst niher zu erkldren, ohne aber von der bis-
herigen Praxis des Erhebens und Speicherns der Merkmale Ruf-
name und Adressenzusatz Abstand zu nehmen.

In BuBgeldverfahren bei der Folkszdhlung hatte das Statistische
Landesamt das Landeseinwohneramt um Mitteilung der neuen
bzw. vollstindigen Anschrift solcher Personen gebeten, deren
Anhorungsbogen mit der Post unter der bisherigen Anschrift
nicht zugestellt werde konnte. Das Landeseinwohneramt erteilte
die entsprechenden Auskiinfte, ohne bei dem jeweiligen Daten-
satz Zu protokollieren, daB er dem Statistischen Landesamt iiber-
mittelt worden war. Damit sollten das Risiko eines Melderegi-
sterabgleichs und entsprechender melderechtlicher MaBnahmen
gegen Personen ausgeschlossen werden, die ihre Meldepflicht
verletzt hatten.

Durch dieses Vorgehen der Meldebehérde wurde die melde-
rechtlich gebotene Ubermittlungskontrolle umgangen. Das
Meldegesetz enthiilt zwar ausdriicklich Vorschriften zur Proto-
kollierung nur bei der Ubermittlung von Meldedaten an Straf-
ermittlungs-, Strafverfolgungs-, Strafvollzugs- und Strafvolistrek-
kungsbehérden sowie an Verfassungsschutzbehdrden (§ 25 Abs. 4
Meldegesetz) sowie bei automatisierten Abrufverfahren (§26
Abs. 3 S. 3 Meldegesetz). Dies bedeutet jedoch nicht, daB in allen
anderen Fillen, in denen Behorden Auskiinfie bei der Melde-
behorde einholen, eine Protokollierung des Datenempfingers
unterbleiben kann. Anderenfalls wiirden in groBem Umfang
unkontrollierbare Datenfliisse entstehen, so daB der Forderung
des Bundesverfassungsgerichts nicht entsprochen wiirde, daB der
Biirger wissen kdnnen muB, wer was wann und bei welcher
Gelegenheit iiber ihn weil. Bereits nach allgemeinem Daten-
schutzrecht gehdrt die Ubermittlungskontrolle zu den unabding-

baren technisch-organisatorischen MaBnahmen, die jede spei-
chernde Stelle zur Datensicherung zu treffen hat. Der Gesetz-
geber wollte die Meldebehirde hiervon auch beziiglich der ein-
fachen Melderegisterauskiinfte nicht ausnehmen.

Bei der parlamentarischen Beratung des Meldegesetzes
bestand allerdings Einvernehmen darfiber, daB private Empfin-
ger einfacher Melderegisterauskiinfte nicht in Protokolidateien
gespeichert werden sollten, weil dadurch deren Persdnlichkeits-
rechte beeintrichtigt wiirden. In derartigen Fillen miiBie sich die
Protokollierung darauf beschriinken, daB auf diesen Datensatz
zugegriffen worden ist.

Da die Meldebehérde meine Auffassung in diesem Punkt nicht
teilt, wiirde ich es begriiBen, wenn der Gesetzgeber so bald wie
mdglich eine entsprechende Klarstellung ins Meldegesetz auf-
nehmen wilrde.

4.6 Justiz
Automation bei der Staaisanwaltschaft

Im Jahr 1984 hat die Staatsanwaltschaft das ADV-Verfahren
ASTA in Betrieb genommen. An der Planungsphase bin ich um-
fassend beteiligt worden. Mit diesem Systern sollen strafrecht-
liche Ermittfungen durch aktuelle und fehlerfreie Auskiinfte {iber
aile anhingigen und abgeschlossenen Verfahren gegen Beschul-
digte erleichtert und beschleunigt werden. ASTA enthidlt neben
den personenbezogenen Daten der betroffenen Personen die
Angabe des jeweiligen Delikts und das Aktenzeichen des Verfah-
rens. Auf diese Weise rationalisiert das System die Arbeit der
Geschifisleitung, der Geschiftsstellen sowie der Schreibstellen
und insbesondere die Fiihrung der zentralen Namenskartei der
Staatsanwaltschaft bei demn Landgericht. ASTA dient zudem der
Uberwachung der Haftverhiltnisse, der Einhaltung der Haupt-
verhandlungstermine und der Erstellung von Statistiken.

Der Datenverarbeitung in ASTA kommt angesichts der Sensi-
bilitat der darin enthaitenen Informationen besondere Bedeutung
zu. Eine gesetzliche Grundlage fiir ADV-Systeme ist nicht vor-
handen. Aus Griinden der Praktikabilitit halte ich zwar die
Weiterfilhrung derartiger Systeme im Hinblick auf die zu erwar-
tende Regelung fiir zulissig, jedoch muB auch hier die Daten-
verarbeitung auf das fiir die Aufgabererfiillung der jeweiligen
Stelle unumgiinglich Erforderliche beschrinkt werden.

Gemessen an diesen Anforderungen hidlt ASTA im wesent-
lichen den datenschutzrechtliche Kriterien stand. Dennoch
waren einzelne Mingel festzustellen:

Als speichernde Stelle im Sinne § 4 Abs. 3 BInDSG wurde fir
ASTA die Generaistaatsanwaltschaft bei dem Kammergericht
¢ingesetzt. Bereits frither hatte ich darauf hingewiesen, daB ein
Online-Zugriff auf den Gesamtbestand fiir die Erfullung der Auf-
gaben der Staatsanwaltschaft bei dem Kammergericht nach
meiner Auffassung nicht erforderlich ist. Dementsprechend hatte
ich empfohlen, die Online-Verbindung zur Staatsanwaltschaft bei
dem Kammergericht durch geeignete programmtechnische MaB-
nahmen auf den Zugriff auf diejenigen Vorgangsdaten zu
beschrinken, mit denen die Staatsanwaltschaft des Kammer-
gerichts befaBt ist. Der Senat widersprach dieser Auffassung.

Allerdings kann auch die Einsetzung der Generalstaatsanwall-
schaft bei dem Kammergericht als speichernde Stelle nicht die
Moglichkeit des unmittelbaren Zugriffs auf den Gesamtbestand
rechtfertigen. Speichernde Stelle ist gem. §4 Abs.3 Ziff. 1
BInDSG jede Behdrde oder sonstige ffentliche Stelle, die Daten
fiir sich selbsi speichert oder durch andere speichern lilt. Die
Bestimmung der speichernden Stelle steht damit nicht zur Dispo-
sition, sondern ist davon abhingig, welche Stelie die Daten zur
Erfillung der gesetzlich zugewiesenen Aufgaben bendtigt.

Da das System ASTA eine Datensammlung sowohl fiir die
Generalstaatsanwaltschaft bei dem Kammergericht als auch fur
die Generalstaatsanwaltschaft bei dem Landgericht und die
Amtsanwaltschaft darstellt, dient es der Aufgabenerfiillung fir
alle drei Strafverfolgungsbehdrden. Daher ist eine Zuweisung als
speichernde Stelle gem. § 4 Abs. 3 Ziff. 1 BluDSG in der Weise
geboten, daB eine dieser Strafverfolgungsbehérden Daten fiir sich
selbst speichert und fiir die beiden anderen im Auftrag titig wird.
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Die Kompetenz der Generalstaatsanwaltschaft bei dem Kam-
mergericht gem. § 147 Gerichtsverfassungsgesetz, an die nach-
geordneten Staatsanwaltschafien fachliche Weisungen zu geben,
wird durch die Benennung der speichernden Stelle nicht beriihrt.
Diese Befugnis steht der Generalstaatsanwaltschaft bei dem
Kammergericht im Rahmen der Weisungsstringe ohnehin zu.

Da es sich bet ASTA sowohl um ein Vorgangs- als auch um ein
Dokumentationssystem handelt, werden simtliche Personen,
gegen die ermittelt wird, eingetragen. Daher werden auch Daten
von Kindern im ASTA-System gespeichert, obwohl bei diesen
aufgrund ihrer Schuldunfihigkeit (§19 StGB) ein Verfahrens-
hindernis vorliegt. Dz aber gerade bei Kindern eine spiitere Ver-
wertung der Erkenntnisse zu unverhdltnismiBigen Nachteiien
fiilhren kann, sollte die Speicherung von personenbezogenen
Daten von Kindern auf das unerldiliche AusmaB beschrinkt wer-
den. Dies kann zum einen erfolgen, indem der Zugriff auf die
Daten von Kindern auf die bei der Staatsanwaltschaft zustindige
Abteilung beschrinkt wird. Zum anderen sollte die Speicherungs-
dauer auf eine kurze Zeit begrenzt werden, um die Verwertung
von Bagatell-Delikten und lange zuciickliegenden Vorfillen ein-
zuschrinken oder zu verhindern.

Mit ASTA werden auch betriebsinterne Statistiken erstellt.
Dabei werden bestimmte Deliktgruppen erfaBt, z. B. Ladendieb-
stahl und Verkehrssachen. Bei einigen der Merkmale habe ich
Zweifel an der Erforderlichkeit der statistischen Erfassung
geltend gemacht, insbesondere wenn die Fallzahlen gering sind.
So habe ich die gesonderte statistische Erfassung der Volks-
zéhlungsverfahren bemingelt. Es handelt sich hierbei im Regel-
fall um Verfahren aufgrund §§ 303, 304 StGB, d.h. um Sach-
beschidigungen. Da diese Sachbeschidigungen von der Staats-
anwaltschaft nicht anders behandelt werden als andere Sach-
beschidigungen auch, ist ein Grund fiir die gesonderte Erfassung
nicht ersichtlich. Zudem kann eine Statistik nur einen Sinn
haben, wenn ihr entsprechende Vergleichszahlen gegeniiber-
gestellt werden konnen. Bei der Erfassung von Volkszihlungs-
verfahren sind Vergleichszahlen weder vorhanden noch in abseh-
barer Zeit zu erwarten.

Bei der schon mehrfach geforderten Riickmeldung des Ver-
fahrensausgangs an ASTA bzw. an ISVB zeichnet sich eine
Lésung ab. Wenn ein Verfzhren zu einer Anklageerhebung durch
die Staatsanwaltschaft fiihrt, wird bisher das Ergebnis des darauf
folgenden Gerichtsverfahrens nicht eingetragen. Das kann, wenn
das Gerichtsurteil von der staatsanwaltschaftlichen Bewertung
abweicht, in der ASTA-Datei ein falsches Bild des Beschuldigten
ergeben. Wie bereits frither ausgefiihrt, wird durch das Fehlen
dieser Angabe die dem Benutzer vermittelte Information unvoll-
stindig und nicht mit der Realitiit {ibereinstimmend, also unrich-
tig. Die Staatsanwaltschaft hat hierfiir ein antomatisiertes Riick-
meldeverfahren entwickelt. Jedoch ergeben sich Schwierigkeiten
dann, wenn untierschiedliche Beurteilungen des Sachverhalts
durch die Polizei, die Staatsanwaltschaft und die Gerichte vor-
genommen werden sowie wenn Verfahren abgetrennt oder ver-
bunden werden.

Die Uberpriifung des ASTA-Verfahrens hinsichtlich der tech-
nisch-organisatorischen MaBnahmen zum Datenschutz und der
OrdnungsmaBigkeit ergab, daB zwar die Dokumentation des
Gesamtverfahrens und der einzelnen Programme, die mit tech-
nischer Unterstiitzung vorgehalten werden, einem sachverstin-
digen Dritten ausreichend Transparenz verschafft, daB jedoch die
vorhandenen Protokollierungen die ordnungsgemiBe Anwen-
dung von ASTA nicht volistindig nachvollziehbar machen und,
insbesondere im Anwenderbereich, den Geschiftsstellen der
Staatsanwaltschaft, hiufig kein ausreichender Schutz gegen
unbefugte Kenntnisnahme der Daten durch Dritte besteht.

Zwar werden Eingaben, Verinderungen, Léschungen und Aus-
wertungen im Batch-Betrieb protokolliert, nicht jedoch die
Online-Abfragen. Angesichts der hohen Schutzbediirftigkeit der
programmbezogenen Daten in ASTA ist eine solche Protokollie-
rung jedoch angemessen und zur Vermeidung miBbriuchlicher
Zugriffe auch notwendig.

Die Aufstellung der Sachbearbeiterterminals wurde in zahl-
reichen Geschiiftsstellen iiberpriift. Dabei wurde festgestellt, daB
nur in wenigen Zimmern die Aufstellung der Terminals den
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Anforderungen des Datenschutzes voll entspricht. Zum Teil
waren die Bildschirme so aufgestellt, daB eintretende Besucher
unmittelbar Einblick auf Bildschirme erhalten; zum Teil kénnen
sich Besucher Einsicht verschaffen, ohne dal Mitarbeiter der
Geschiftsstellen wirksam dagegen einschreiten kdnnen. Als
Ursache dafiir ist neben der hiufig zweifellos beengten Raum-
situation das Fehlen jeglicher organisatorischer Regelungen zur
Aufstellung von Datensichtgeriten in den Geschiiftsstellen zu
sehen. Vielmehr wird es den jeweiligen Geschiftsstellenmitarbei-
tern freigestellt, die Datensichgerite nach eigenem Gutdiinken
aufzustellen. Dabei sind Belange des Datenschutzes meist nicht
einbezogen worden.

Ich habe daher empfohlen, in einer Dienstanweisung festzu-
legen, daB die ASTA-Datensichtstationen in den Geschéfisstellen
so aufzustellen sind, daB die unbefugte Einsichtnahme durch
Besucher vermieden wird.

Nebenbei habe ich festgestelit, daB die Unterbringung von
Akten und Karteien in den Geschiftsstellen bei weitem nicht den
Sicherheitsanforderungen entspricht, die an die Unterbringung
solcher Unterlagen zu stellen sind: Handakten und dazugehorige
Hefter lagen in offenen Regalen, in vielen Riumen stapelten sich
Aktentiirme auf Tischen, Beistelltheken und Konsolen, hiufig
frei zugénglich fiir Besucher und unbefugtes Personal, z. B. Reini-
gungskrifte, die auBerhalb der Biirozeiten dort tiitig werden.

Zentrales Handelsregister

Eine Firma in Frankfurt plant, ein zentrales Handelsregister zu
erstellen. Dafiir sollen die Amtsgerichte die Daten aus den ort-
lichen Handelsregistern iibermitteln, die dann in automatisierter
Form zusammengestellt und bundesweit gegen Entgelt ange-
boten werden sollen. Auch in Berlin ist diese Firma an die Amts-
gerichte mit der Bitte um Uberlassung der Handelsregisterdaten
herangetreten.

Datenschutzrechtlich bestehen gegen eine solche Uberlassung
erhebliche Bedenken: Das Handelsregister enthilt personen-
bezogene Daten, beispielsweise iiber Namen und Anschrift der
Gesellschafter. Fiir die Ubermittiung dieser und firmenbezoge-
ner Daten aus dem Handelsregister enthilt § 9 Handelsgesetz-
buch (HGB) eine bereichsspezifische Regelung, nach der die Ein-
sicht in das Register jedermann ohne Nachweis eines berechtig-
ten Interesses gestattet ist.

Diese Vorschrift kann eine {Tbermittlung des gesamten Daten-
bestandes im Wege der Verfilmung des Registers allerdings nicht
rechtfertigen. Schon dem Wortsinn nach kann die Méglichkeit
der Einsicht nicht die Abnahme des gesamten Registerinhalts be-
inhalten.

Es kommt hinzu, daB durch die Uberlassung der Registerdaten
die drtlichen Handelsregister praktisch in private Hand {berfiihrt
und zentral zusammengefaBt werden. Diese zentrale Zusammen-
fassung und die Auswertungsmoglichkeiten nach unterschied-
lichsten Gesichtspunkten bilden eine neue Qualitit, die iiber die
Vorschriften des HGB hinausgeht. Der Gesetzgeber hat zudem in
§ 8 HGB zum Ausdruck gebracht, daB das Handelsregister dezen-
tral von den Gerichten gefiihrt wird. Die Zulassung eines zentra-
len, privaten Nebenhandelsregisters ist damit nicht vereinbar.
Auch der Justizsenator vertritt diese Auffassung und hat daher
eine Uberlassung des Handelsregisters an die Firma unter-
bunden.

Die Firma hat gegen diese Ablehnung beim Kammergericht
Klage erhoben mit dem Ziel, Abschrifien im Wege der Mikrover-
filmung aus dem Handelsregister zu erhalten, um die Datenbank
zu erstellen. Die Firma beruft sich insbesondere auf eine Richt-
linie der EG, wonach es Dritten mdglich sein muB, vollstindige
oder auszugsweise Abschriften von bei den Registern hinter-
legten Unterlagen zu erhalten. Dies ist nach Auffassung der
Firma nur bei einem zentralen Handelsregister moglich. Dem ist
entgegenzuhalten, daB die Richtlinie keinen Staat der EG zur
Errichtung von zentralen Handelsregistern verpflichtet und auch
bei der vom HGB vorgeschriebenen Verfahrensweise die Aus-
kunfisrechte nicht eingeschrinkt werden. Das Kammergericht hat
noch nicht entschieden.
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Datenschutzdelikte

Die Justiz muBte sich auch mit Straftaten gegen datenschutz-
rechtliche Bestimmungen befassen. Ein Beispiel:

In der Tagespresse sind unter der Rubrik Heim- und Nebenver-
dienst Inserate von Detekteien erschienen, mit der Sozialver-
sicherungs- und Arbeitsamtsangestelite fiir Auskiinfite als Neben-
titigkeit angeworben werden sollten. Mitarbeiter der Sozial-
leistungstriiger sollten offenbar dazu angehalten werden, Kennt-
nisse iiber personenbezogene Daten, die si¢ im Rahmen ihrer
dienstlichen Obliegenheiten erhalten haben, geschiftsmiBig fiir
private Zwecke zu verwenden. Die Staatsanwaltschaft hat ermit-
telt, daB der Beschuldigte versucht hatte, Beamten und Angestell-
ten verschiedener Behdrden (darunter auch Stellen des Landes
Berlin) Geld fiir die pflichtwidrige Ubermittlung personenbezo-
gener Daten aus den diesen Personen zugiinglichen Datenbestén-
den anzubieten, und sich somit wegen Bestechung strafbar
gemacht hat. Gegen den Beschuldigten ist ein Strafbefehl erlas-
sen worden.

4.7 Kulturelle Angelegenheiten
Archivwesen

Vom Senator fiir Kulturelle Angelegenheiten wurde der Ent-
wurf eines Archivgesetzes vom Januar 1985, der auf der Grundlage
eines Musterentwurfs der Datenschutzbeauftragten des Bundes
und der Linder erstellt worden war, wieder aufgegriffen, nach-
dem nach dem Inkrafttreten des Bundesarchivgesetzes eine
gesetzliche Regelung angemahnt worden war.

Die neue Vorlage enthillt die Regelung, daB zugunsten von
Forschungsvorhaben ,die Rechte Betroffener ganz zurfick-
treten®: Auch ein Grundrecht (hier das Grundrecht auf For-
schung) kann nicht derart ausgedehnt werden, daf das Persdn-
lichkeitsrecht eines anderen vdllig zuriicktritt. Schon in einer
fritheren Stellungnahme hatte ich darauf hingewiesen, daB durch
den Gesetzgeber selbst EntscheidungsmaBstdbe festgelegt wer-
den miiBten, unter welchen Voraussetzungen eine Verklirzung
der Sperrfristen méglich sein soll. Wissenschaftliche Forschung
ist angesichts ihres abstrakien Wertgehaltes fiir sich allein kein
hinreichendes Entscheidungskriterium. Vielmehr hat der Gesetz-
geber festzulegen, unter welchen konkreten Voraussetzungen
Personlichkeitsrechte gegeniiber der wissenschafilichen For-
schung zuriickzutreten haben. Ferner hat der Gesetzgeber das
Entscheidungsverfahren festzulegen, insbesondere die zustin-
dige Stelle zu benennen. Trotz dieser verbesserungsbediirftigen
Punkte hitte ich es begriit, wenn der Entwurf noch in dieser
Legislaturperiode ins Parlament eingebracht worden wiire.

Dem Abgeordnetenhaus liegt allerdings bereits ein Antrag der
Al -Fraktion iiber ein Archivgesetz des Landes Berlin vom 6. No-
vember 1987V vor. In der parlamentarischen Erdrterung des
Gesetzentwurfs habe ich vor allem auf folgendes aufmerksam
gemacht: AuBer einer nicht wiinschenswerten Tendenz zur Biiro-
kratisierung der Archivnutzung erscheint mir vor allem die voll-
stindige Freigabe von Daten aus den Archiven vor dem 8. Mai
1945 insbesondere derjenigen Personen bedenklich, die weder
den Nationalsozialisten noch den Verfolgten zugerechnet werden
konnen. Ohne Zweifel miissen auch die Daten von heute leben-
den Bitrger aus der Zeit vor dem 8. Mai 1945 weiter geschiitzt wer-
den, soweit dies mit dem Zweck der Erforschung des Nationai-
sozialismus vereinbar ist.

Die Dringlichkeit einer archivrechtlichen Regelung zeigten
mehrere Forschungsprojekte: Wegen der fehlenden gesetzlichen
Regelung mubBten dabei die verfassungsrechtlichen Grundsitze,
die vom Bundesverfassungsgericht? entwickelt wurden, zugrun-
degelegt werden. Das Bundesverfassungsgericht hat entschieden,
da8 das Schutzbediirfnis und entsprechend die Schutzverpflich-
tung in dem MaBe schwindet, in dem die Erinnerung an den Ver-
storbenen verblaBt und im Laufe der Zeit auch das Interesse an
der Nichtverfalschung des Lebensbildes abnimmt. Angesichts
dieses allgemeinen Grundsatzes habe ich die Nutzung des
Archivmaterials zu Forschungszwecken nicht beanstandet, wenn

1) Abgeordnetenhaus Drs. 10/1837
2) Insbesondere im ,Mephisto-Urteil®, vgl. BVerfGE 30, 173 (196)

der Todeszeitpunkt mehr als 30 Jahre zuriicklag. In einem
anderen Fall habe ich auch gegen den Einblick in Kranken-
geschichten fiir ein Forschungsprojekt iiber die Euthanasie keine
Einwinde erhoben.

Bibliotheken

Sehr unbeweglich zeigte sich die Kulturverwaltung bei der
Frage einer datenschutzgerechten Regelung des Bibliotheks-
wesen. Auch das inzwischen privatrechtlich ausgestaltete Benut-
zungsverhidltnis enthebt die Einrichtung nicht der Verpflichtung,
den Datenschutz zu gewidhrleisten und vor allem hinreichende
Rechtsgrundlagen zu schaffen. Weder ist fiir das Ausleihverfah-
ren eine Datenschutzregelung in die Benutzungsbedingungen
aufgenommen worden, ocbwohl ich dies dringend angeraten hatte,
noch ist die Absicht erkennbar, daB die Datenerhebung fiir den
geplanten Datenverbund auf eine gesetzliche Grundlage gestellt
wird. Die Einfithrung der automatischen Datenverarbeitung wire
zu beanstanden, wenn es nicht bis dahin gelungen ist, hin-
reichende Rechtsgrundlagen fiir den Umgang mit den personen-
bezogenen Daten zu schaffen.

4.8 Schulwesen

Die Senatsschulverwaltung hat die erforderliche Ergdnzung des
Schulgesetzes um bereichsspezifische Datenschutzregelungen bis
zur Novellierung des Verwaltungsverfahrensgesetzes des Bundes
zuriickgestellt. Allerdings hat sich die Erwartung des Senats, da3
auf Bundesebene bis Mitte des Jahres ein entsprechender Gesetz-
entwurf vorgelegt wiirde, nicht erflilit,

Die Schulverwaltung hat mir nunmehr mitgeteilt, erst im Som-
mer 1989 sei die Einbringung eines entsprechenden Gesetzent-
wurfs in das neugewiihlte Abgeordnetenhaus beabsichtigt. Ich
bedauere diese weitere Verzégerung: Auch im Schulbereich neigt
sich der vom Bundesverfassungsgericht anerkannte Ubergangs-
bonus filr MaBnahmen ohne normenklare gesetzliche Grundlage
dem Ende zu.

Auf Grund eines Beschlusses des Innenausschusses hat die
Senatsverwaltung mir erstmals die Griinde dafiir erldutert, daB
ihr nach dem Entwurf zur Anderung der Ausfiihrungsvorschriften
iiber die dienstliche Beurteilung der Beamten des Schul- und Schul-
aufsichisdienstes (AV-Lehrerbeurteilung) alle dienstlichen Beur-
teilungen vorgelegt werden sollen. Meine Einwinde gegen dieses
Vorhaben sind dadurch nicht. ausgerdumt worden. Die Senats-
schulverwaltung hat ‘die Inkraftsetzung der AV-Lehrerbeurtei-
lung bis zum AbschiuB eines Rechtsstreits mit dem Hauptperso-
nalrat aufgeschoben. In zwei weiteren Fillen der Ubermittlung
von Lehrerpersonaldaten wurde meine Uberpriifungstitigkeit
erneut dadurch erschwert, dal die Senatsverwaitung mir ent-
gegen einem BeschluB des Unterausschusses Datenschutz die
Kontroilkompetenz im Bereich der Lehrerpersonalakten ab-
sprach. Dabei hat das Bundesverfassungsgericht!) hervorgehoben,
daB das Recht auf informationelle Selbstbestimmung sich nicht
auf den jeweiligen Anwendungsbereich der Datenschutzgesetze
des Bundes und der Linder oder datenschutzrelevanter gesetz-
licher Sonderregelungen beschrinkt.

Erst der Presse entnahm ich, daB der ErlaB von neuen Ausfiih-
riungsvorschriften iiber die Erziehungs- und OrdnungsmafSnahmen
an der Berliner Schule (AV-EOM) geplant sei. Er sah vor, daB bei
Berufsschiilern vor oder neben Erziechungs- und insbesondere
OrdnungsmaBnahmen in der Regel ,Kontakte® mit dem Ausbil-
dungsbetrieb aufzunehmen seien. Ich habe darauf hingewiesen,
daB diese unbestimmte Formulierung nicht ausschlieft, daB dem
Ausbildungsbetrieb auch geplante oder verhiingte Erziechungs-
und OrdnungsmaBnahmen mitgeteilt werden. Da es sich bei dem
Ausbildungsbetrieb jedoch um eine nicht-dffentliche Stelle han-
delt, und das Berufsbildungsgesetz keine Ubermittiungsbefugnis
fiir diesen Fall enthiilt, wiirde dies die Einwilligung des betroffe-
nen Schiilers voraussetzen (vgl. § 11 Abs. 1 Satz 1 BInDSG). Auch
das Erfordernis einer vertrauensvollen Zusammenarbeit zwi-
schen Berufsschule und Ausbildungsbetrieb, auf das sich die
Schulverwaltung berufen hat, rechtfertigt so lange nicht die Wei-
tergabe personenbezogener Informationen, wie keine normen-

1) BeschluB v. 9. Mirz 1988 (1 BvL 49/86)
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klare und bereichsspezifische Regelung derartiger Dateniiber-
mittlungen besteht. Die Ausflihrungsvorschriften wurden nur mit
einer geringfiigigen Anderung in Kraft gesetzt, die die Kontakt-
aufnahme zwischen Berufsschule und Ausbildungsbetrieb ,erfor-
derlichenfalls® vorschreibt. Dadurch sind meine datenschutz-
rechtlichen Einwiinde nicht ausgeriumt worden.

Die Senatsschulverwaltung leitete mir den Entwurf von neuen
Ausfiihrungsvorschriften fiber Noten und Zeugnisse (AV-Noten und
Zeugnisse) zu, der entsprechend den bisher geltenden Vorschrif-
ten festlegt, daBl Abgangs- und Abschlu8zeugnisse keine Anga-
ben iiber Fehlzeiten, Verspitungen, Nichtversetzung oder Ord-
nungsmaBnahmen enthalten diirfen. Unter ,Bemerkungen“
diirfen auf Abgangs- und AbschluBzeugnissen Aussagen iiber das
allgemeine Verhalten, den Bildungswillen und die Mitarbeit des
Schiilers nur dann getroffen werden, wenn diese seinem Fort-
kommen dienlich sind.

Dieser Regelung liegt der zutreffende Gedanke zugrunde, daB
Abgangs- und AbschiuBzeugnisse von dem betroffenen Schiiler
hiufig im auBerschulischen Bereich verwendet und insbesondere
bei Bewerbungen vorgelegt werden miissen. Durch den mittel-
baren Zwang, derartige Angaben zusammen mit den Zeugnis-
noten zu offenbaren, wiirde das Fortkommmen des Schiilers in
aller Regel beeintrichtigt.

Schiiler bewerben sich ab einer bestimmiten Klassenstufe
hiufig bereits um Ausbildungsplitze oder Stellen, bevor sie ein
Abgangs- oder AbschluBzeugnis erhalten haben. Sie miissen
dann ihr letztes Halbjahreszeugnis, auf Verlangen vieler Arbeit-
geber sogar mehrere idltere Halbjahreszeugnisse vorlegen. Auf
diese Weise wiirde die beabsichtigte Wirkung der differenzierten
Regelung fiir Abgangs- und AbschiuBzeugnisse einerseits und
Halbjahreszeugnisse andererseits zunichte gemacht, weil der
Schiller dadurch zur Offenlegung der auf seinem Halbjahres-
zeugnis getroffenen nachteiligen Bemerkungen oder dokumen-
tierten Fehlzeiten und Verspitungen gegeniiber privaten Arbeit-
gebern gezwungen wiirde. Ich habe deshalb den Verzicht auf die
Aufnahme derartiger Informationen in die Halbjahreszeugnisse,
zumindest aber ein Verfahren empfohlen, das es dem Schiiler
ermdglicht, sich wihrend des laufenden Schuljahres bei auBer-
schulischen Stellen zu bewerben, ohne automatisch mit seinen
Noten belastende Angaben offenbaren zu miissen.

Die Senatsschulverwaltung ist meinen Empfehlungen nicht
gefolgt. Sie hiilt die Aufnahme dieser Informationen in die Halb-
jahreszeugnisse aus pidagogischen Griinden fiir erforderlich und
ist der Auffassung, daf dies auch datenschutzrechtlich unbedenk-
lich sei, da die Zeugnise den Schiilern und nicht unbefugten Drit-
ten zuginglich gemacht werden. Demgegeniiber kann den Erfor-
dernissen einer Dokumentation des gesamten Bildungsganges
auch auf andere Weise geniigt werden als durch Eintragung in die
Halbjahreszeugnisse. So kinnen Fehlzeiten und Verspitungen
den Eltern brieflich mitgeteilt und damit im Schiilerbogen fest-
gehalten werden. Es ist bemerkenswert, daB in mehreren Bundes-
{indern (z. B. Baden-Wiirttemberg, Niedersachsen und Bremen)
Fehlzeiten und Verspitungen entweder iiberhaupt nicht oder ab
einer bestimmten Klassenstufe nicht mehr in Zeugnisse aufge-
nommen werden oder der Schiiler zumindest ein Zwischen-
zeugnis flir Bewerbungszwecke erhalten kann, das derartige Ver-
merke nicht enthilt.

Auch datenschutzrechtlich ist der Standpunkt der Senatsschul-
verwaltung nicht iiberzeugend. Die Vorlage von Zeugnissen bei
Bewerbungen um Ausbildungs- und Arbeitsplitze ist allgemein
iiblich. Der Schiller oder Schulabginger befindet sich bei Bewer-
bungen deshalb in einer Zwangslage und kann die Vorlage von
Zeugnissen mit einem vorgegebenen Inhalt nicht verweigern,
wenn er an der Stelle interessiert ist. Von einer freiwilligen Offen-
barung durch den Betroffenen, die datenschutzrechtlich ohne
Belang ist, kann deshalb keine Rede sein.

Burch die Eingabe des Leiters einer Privatschule bin ich daranf
hingewiesen worden, daB sowoh! &ffentliche als auch private
Schulen einmal jihrlich klassenweise an das Gesundheitsamt
einen ausgeflillten Vordruck ,Masern-Mumps/Rételn-Impfliste des
Gesundheitsamtes® mit Namen und Anschriften der Impflinge
und ihrer Erziehungsberechtigten schicken miissen. Die Impfliste
enthilt auch eine Rubrik fir Informationen dariiber, daB und aus
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welchen Griinden die Impfung unterblieben ist (z. B. ,,Zuriick-
stellung wegen aktiver Tbe, anderer Infektionskrankheiten®
usw.). Der fiir den Vordruck verantwortliche Senator fiir Gesund-
heit und Soziales hat mir auf meine Anfrage mitgeteilt, daB es
eine Rechtsgrundlage fiir die Erhebung der Impflistendaten nicht
gebe. Schutzimpfungen seien zwar freiwillig und bediirften des
Einverstindnisses der Personensorgeberechtigten. Um zur Imp-
fung schriftlich einladen und das Einverstindnis der Eltern ein-
holen zu kénnen, miiBten dem Gesundheitsamt aber Namen und
Anschriften mitgeteilt werden. Wenn Eltern ihre Kinder nicht
durch das Gesundheitsamt impfen lassen wollten, brauchten sie
dies nur der Schule mitzuteilen. Eintragungen in die Impfliste
unterblieben dann.

Die Weitergabe von Namen und Anschrift eines Impflings an
das Gesundheitsamt bedarf ebenso der Einwilligung der Perso-
nensorgeberechtigten wie die Impfung selbst. Diese Einwilligung
wird nicht schon dadurch erteilt, da8 die betroffenen Eltern einer
Weitergabe dieser Daten an das Gesundheitsamt nicht widerspre-
chen. Zudem enthilt die Rubrik zum Fernbleiben von der Imp-
fung und den gesundheitlichen Griinden hierfiir hichst sensible
Daten, die entweder der drztlichen Schweigepflicht unterliegen
oder geeignet sind, den betreffenden Schiiler und seine Eltern
sozial zu diskriminieren (,wegen Fernbleibens vom Impf-
termin®).

AnlidBlich einer Eingabe habe ich mehreren Schulen Empfeh-
lungen zur datenschutzgerechten Fithrung von Schdlerunterlagen
gegeben. Schillerbezogene Informationen diirfen nach der AV
Schiilerunterlagen in den Schiilerbogen aufgenommen werden,
wenn sie in der Schule {iber einen lingeren Zeitraum fiir die
Unterrichts- und Erziehungsarbeit sowie fliir notwendige Verwal-
tungsarbeiten bendtigt werden, Der Klassenlehrer, Kerngruppen-
und Oberstufenleiter, der den Schiilerbogen flihrt, sollte in regel-
mibigen Abstinden priifen, ob diese Voraussetzungen fiir die in
den Schiilerbogen - evtl. auch von einer friitheren Schule - aufge-
nommenen Informationen immer noch vorliegen. Kommt er
dabei zu einem negativen Ergebnis, weil er z. B. die weitere Auf-
bewahrung der Information, daB ein Oberstufenschiiler in der
Grundschute ,Bettnisser war, nicht fiir erforderlich hilt, so
sollte er den Schiilerbogen entsprechend bereinigen. Dies gilt
nicht flir Zeugnisdurchschriften. AuBerdem habe ich eine ein-
heitliche datenschutzgerechte Praxis bei der Aufbewahrung von
Uunfallanzeigen empfohlen, wie ich sie in'einer Oberschule fest-
gestellt habe. Dort werden Unfallanzeigen generell nicht zum
Schillerbogen, sondern zu eigenen Sachakten genommen. In
jedem Fall soliten vor Weitergabe des Schillerbogens bei einem
Schulwechsel die Unfallanzeigen herausgenommen bzw. nach
einem Schuiwechsel erhaltene Schiilerbogen von dieser Anzeige
bereinigt werden.

4.9 Verkehr und Betriebe

Fiihrerscheindatei

Ein wichtiges Automatisierungsvorhaben des Landeseinwoh-
neramtes betrifft die Einrichtung einer automatisierten Fiihrer-
scheindatei anstelle der bisher noch manuell gefithrten Fiihrer-
scheinkartei. Dabei soll ¢in bereits in Miinchen eingesetztes Ver-
fahren an Berliner Verhiltnisse angepaBt werden, da dieses den
Anforderungen der Anwender am besten entsprechen soll,

Da es sich bei dem Miinchener Verfahren um ein Programm-
paket handelt, welches modernen Anforderungen an Anwen-
dungssoftware nicht mehr entspricht, habe ich darauf hingewie-
sen, dal3

— bei ASSEMBLER-programmierten ADV-Verfahren eine
sorgfiltige und aktuelle schriftliche Verfahrens- und Pro-
grammdokumentation vorliegen mubB, damit gem. § 16 Satz 2
Nr. 2 BInDSG die ordnungsgemiBe Anwendung der ADV-
Programme iiberwacht werden kann und die Quellprogram-
me, die wegen der verwendeten Programmiersprache auch
fir sachverstindige Dritte in der Regel kaum lesbar sind,
durch die dazugehdrige Dokumentation erschlieBbar sein
miissen;
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— in ASSEMBLER geschriebene ADV-Verfahren eines beson-
ders hohen Wartungs-, Pflege- bzw. Programmieraufwandes
bei gelegentlichen Erginzungen bediirfen.

Diese Umstinde haben erhebliche datenschutzrechtliche
Bedeutung: Gegen gebotene Programmodifikationen wird gele-
gentlich geltend gemacht, daB eine Programminderung wegen
des bei veralteten Programmiermethoden htheren Aufwandes im
Sinne von §5 Abs.1 Satz 2 BInDSG unangemessen ist. Der
Datenschutz darf bei neu einzufiihrenden Verfahren nicht durch
die Entscheidung fiir solche Programme beeintrichtigt werden.

Die Datenbestinde der Fiihrerscheindatei sollten zunédchst
unter Verwendung von Datenausziigen des Melderegisters aufge-
baut werden. Dabei sollten die aktuellen Adressen und das
melderechtliche Ordnungsmerkmal in die Fithrerscheindatei
iibernommen werden. Nachdem ich dagegen rechtliche Beden-
ken geduBert hatte, weil die Adressen flr das Fiihrerscheinwesen
nicht erforderlich sind und gegen die UUbermittlung der Ord-
nuugsmerkmale der Wortlaut des § 3 Abs, 2 Meldegesetz spricht,
ist von der Ubernahme dieser Daten Abstand genommen worden.

Auf Grund meiner Einwinde ist ferner Abstand davon genom-
men worden, die Ersterfassung der Fithrerscheindatei mit Listen
aus dem Melderegister zu vereinfachen. Vor allem versprach sich
das Landeseinwohneramt, mit der Verwendung der Listen Fehler
der alten manuellen Fiihrerscheinkartei eliminieren zu kiéinnen.
Das Landeseinwohneramt hat sich von meinen Zweifeln {iber-
Zeugen lassen, daB auf diese Weise das angestrebte Ziel erreicht
werden kann, da die Fiihrerscheinkartei nur die in Berlin ausge-
steliten Fahrerlaubnisse enthdlt. Viele dieser Fiihrerscheininha-
ber leben nicht mehr in Berlin und sind daher nicht mehr im
Melderegister verzeichnet. Andererseits enthdlt das Melderegi-
ster im groBen MaBe Personen, die entweder keinen Fiihrer-
schein besitzen oder ihren Fiihrerschein in einem anderen Bun-
desland gemacht haben. Daraus entsiehen neue Fehlerqueilen, so
daB auf diese Weise die Datei nicht sinnvoll zu berichtigen ist.
Die Ersterfassung der Fiihrerscheindatei wird also in der Uber-
nahme der bisher manuel! in der Kartei erfaften Daten bestehen.

Die laufende Aktualisierung soll mit Hilfe einer Bereitstel-
lungsdatei vorgenommen werden, die bei der Antragstellung in
der Meldestelle aus den Antragsdaten und den aus dem Melde-
register abgerufenen Meldedaten téglich erzeugt wird und die
dann in die Fiithrerscheindatei eingespielt wird. Ich habe gegen
dieses Vorgehen keine Bedenken erhoben, sofern sichergestellt
ist, daB damit weder eine Ergiinzung der Datengruppen des multi-
funktionalen ADV-Verfahrens Einwohnerwesen noch eine
Online-Verkniipfung zwischen diesem Verfahren und der Fiih-
rerscheindatei verbunden ist.

Neue Fahrkarten bei der BV G

Im Zuge der Tarifumstellung der BVG wurden auch die Zeit-
fahrkarten gelindert, auf denen das Feld fiir Name und Anschrift
nicht mehr - wie vorher - auf der Riickseite, sondern nunmehr
auf der Vorderseite aufgedruckt war. Einige Fahrgidste machten
sich Sorgen, daB diese Angaben, auch im Zusammenhang mit
dem Foto, beim Vorzeigen von anderen Fahrgdsten eingesehen
werden und fiir Einbriiche oder unerwiinschte Telefonate miB-
braucht werden konnten.

Ich hatte daraufhin mit der BVG Einigkeit erzielt, daB kiinftig
in die neuen Karten ¢ine Passage eingefiigt wird, die es dem
Inhaber freistellt, die Adresse einzutragen. Auf die Eintragung
des Namens kann jedoch nicht verzichtet werden, um bei Kon-
trollen zumindest eine Identitdtsiiberpriifung durchfiihren zu
kénnen. Wegen der kurzfristigen Riicknahme der Moglichkeit fiir
den Fahrgast, auch in dem Bus ohne obligatorisches Vorweisen
der Karte einsteigen zu kdnnen, ist eine wichtige Voraussetzung
fiir das erzielte Einvernehmen entfallen.

Fine Ausnahme stellen allerdings die Jahresnetzkarten und die
flir ein Jahr im voraus ausgegebenen Monatskarten, die monat-
lich per Abbuchung bezahit werden, dar. Hier ersetzt die BYG im
Fait des Verlustes oder der Krankheit die Karte, wenn sie nicht
genutzt wird. Ein Ersatz kommt nur in Frage, wenn die Identitiit
gepriift wurde, um Doppelausstellungen zu vermeiden.

Entsprechend haben sich die Tarifbestimmungen der BVG
geidndert, die bisher vorschrieben, daB Name und Anschrift auf
der Karte enthalten sein miissen.

4.10 Wirtschaft und Arbeit
Mitgliedererfassung durch die IHK

Die THK iiberraschte zahlreiche Berliner mit der Aufforderung,
ihren Mitgliederbeitrag zu bezahlen. Dagegen gab es Beschwer-
den von Persconen, die kein Gewerbe {mehr) betrieben. Das Ver-
fahren beruhte auf einer Automatisierung der Datenverarbeitung
fir die Mitgliedererfassung der IHK, wobei gleichzeitig eine
Berichtigung und Bereinigung des Bestandes stattfinden sollte.
Betroffen waren nur Kleingewerbetreibende, da von den griile-
ren Gewerbetreibenden ein sicherer Datenbestand vorlag.

Die der IHK bekannten Daten der Gewerbetreibenden werden
von den bezirklichen Wirtschaftsdmtern, die eine Durchschrift
der Gewerbeanmeldung libersenden, arlgellcfcrt Sofern keine
Anderungsmitteilung oder eine Abmeldung (beim Bezu"k) er-
folgte, wurden die Daten auch nicht verindert. Die [HK wies dar-
auf hin, daB ein groBer Teil der Personen, die ein Gewerbe nicht
mehr weiter betreiben, dies nicht dem Bezirksamt mitieilen.
Auch Adresseninderungen werden nicht immer mitgeteilt. Auf
diese Weise veralten die Datenbestidnde. Allerdings kann hieraus
der IHK kein Vorwurf gemacht werden, denn es ist grundsiitzlich
Pflicht der Gewerbetreibenden selbst, Anderungen oder Abmel-
dungen mitzuteilen. In simtlichen mir bekannten Fillen ergab
sich dann auch, daB die Betroffenen dieser Verpflichtung nicht
nachgekommen waren.

Ich habe daher - im Zusammenwirken mit der [HK - empfoh-
len, die entsprechenden Angaben nachzuholen. Die IHK hat
mittlerweile die Mitgliederdaten entsprechend geléscht oder
berichtigt.

Kreditwesen

Uber die Automatisierungstendenzen im Kreditwesen, insbe-
sondere im Zusammenhang mit dem automatisierten Zahlungs-
verkehr habe ich im Vorjahr ausfithrlich berichtet. Die Entwick-
lung wird von mir weiterhin aufmerksam beobachtet. Dariiber
hinaus befaBt sich ein Arbeitskreis der Konferenz der Daten-
schutzbeauftragten des Bundes und der Linder mit den recht-
lichen und technischen Problemstellungen auf diesem sich
besonders dynamisch entwickelnden Anwendungsbereich
modernster technischer Entwicklungen.

Auch auf anderen, weniger technologisch geprigten Gebieten
sind Fortschritte, diesmal eindeutig zugunsten des Datenschut-
zes, zu verzeichnen: Durch die Neugestaltung der Kassenschalter
bei der Sparkasse - zunichst in der Zentrale - wird wesentlich
besser als bisher die Diskretion der Abwicklung von Bankgeschif-
ten an der Kasse sichergestellt. Der Sparkassenkunde, der an der
Kasse Geschifte abzuwickeln hat, muf fiir das Gesprdch mit dem
Kassierer in eine kleine Nische treten, in die eine weitere Person
nicht mehr hinzutreten kann.

Weniger erfreulich ist dagegen nach wie vor, dafl beim Zusam-
menwirken zwischen den Kreditinstituten und der SCHUFA die
Wahrung der schutzwiirdigen Belange der Betroffenen nicht
immer die notwendige Beachtung findet:

Ein Petent beschwerte sich dariiber, daB er von der Sparkasse
die Mitteilung echalten hatte, daB gegen ihn ein Haftbefehl zur
Erzwingung einer eidesstattlichen Versicherung vorliegt. Bei der
Nachpriifung stellte sich heraus, daB bei der SCHUFA entspre-
chende Hinweise zu einer anderen Person mit #hnlichem Namen
gespeichert waren. Zwar wurde bei der Auskunft an die Sparkasse
von der SCHUFA auf die Uberpriifungsbediirftigkeit hingewie-
sen. Dieser Vermerk wurde aber offenbar von der Zweigstelle
iibersehen und so kam es zu der fiir den Petenten unangenehmen
- weil falschen - Mitteilung.

Ich habe dieses Versiumnis gegeniiber dem Kreditinstitut
beanstandet und beziiglich der SCHUFA auch den Senator fiir
Inneres als Aufsichtsbehdrde fiir den privaten Bereich eingeschal-
tet.

Ursache des Mangels ist das Auskunftssystem der SCHUFA.
Es arbeitete mit einem Phonetik-Programm, das bei einer Nach-
frage auch solche Namen herausgab, die dem Namen der gesuch-
ten Person #hnelten. Die Streuung ging dabei so weit, daB auch
Namen gefunden wurden, die kaum noch Ahnhchkeu mit dem
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urspriinglich gesuchten Namen hatten. Als SofortmaBnahme
wurde das Phonetik-Programm dahingehend modifiziert, daB
Negativ-Meldungen nur noch dann erfoigen, wenn bei den ersten
vier Stellen des Vornamens und des Zunamens Gleichheit
besteht.

4.11 Wissenschaft und Forschung
Rasterfahndung in der Hochschule

Bereits im April 1982 erhielt ich einen Hinweis darauf, daB eine
Hochschule auf Grund eines konkreien Falles, in dem ein
Bediensteter der Hochschule dort zugleich als Student immatri-
kuliert war, einen regelmifBigen Abgleich der Personaldatei mit
der Studentendatei plante. Auf diese Weise sollte die Einhaltung
der Anzeigepflicht fiir das Studium von Beschiiftigten der Hoch-
schule regelmiBig iiberpriift werden. Diese Anzeigepflicht gilt
nicht nur fiir die Aufnahme des Studiums an der Hochschule, die
zugleich Dienstbehérde ist, sondern fiir jedes Hochschulstudium.

Ich hatte dem Pridsidenten der Hochschule bereits vor dem
Volkszihlungsurteil des Bundesverfassungsgerichts von 1983
meine Zweifel an der RechtmiiBigkeit dieser MaBnahme mitge-
teilt. Sie ist schon deshalb nicht geeignet, das angestrebte Ziel zu
erreichen, weil durch diesen Datenabgleich nicht festgestellt wer-
den kann, daB ein Hochschulmitarbeiter an einer anderen Hoch-
schule studiert,

Insbesondere besteht keine ausreichende Rechtsgrundlage fiir
die personenbezogene Weitergabe der Daten zum Zweck des
Abgleichs. Studentendaten von Hochschulmitarbeitern sind
lediglich zu Studienzwecken erhoben worden und nicht, um eine
Kontrolle im Beschiftigungsbereich zu ermdglichen. Damit sind
diese Daten aber ausschlieBlich zu Studien- und Priffungszwek-
ken zu verwenden. Hinzu kommt, daB jeder Beschiftigte, soweit
es das Studienfach zuléBt, den Abgleich umgehen kann, in dem er
die Hochschule wechselt. Damit st68t die Zusammenfiihrung von
Personal- und Studentendaten ins Leere und widerspricht dem
Gebot der VerhiltnismaBigkeit.

Ich habe deshalb den Datenabgleich gegeniiber dem Prisiden-
ten der Hochschule beanstandet. Dieser hat mir daraufhin mitge-
teilt, daB er in Zukunft nicht mehr die Personal- mit der Studen-
tendatei vergleichen wird. Gegen eine gezielte Abfrage aus
beiden Dateien bei konkreten Verdachtsmomenten im Einzelfall
habe ich keine Einwinde.

Stellenbesetzungslisten

Der Personalrat einer Hochschule hat mich darauf hingewie-
sen, daB die Prisidenten der Kuratorialhochschulen regelmiBig
etwa vierteljihrlich sowie nach Verabschiedung eines Haushalts-
plans oder Nachtragshaushaltes Stiellenbesetzungslisten mit
Angaben iiber das Geburtsdatum, den Namen, die Beschifti-
gungsstelle, die Besoldungs-, Vergiitungs-, Lohngruppe sowie die
Amts-, Dienst-, Titigkeitsbezeichnung des Stelleninhabers dem
Senator fiir Wissenschaft und Forschung iibermittein. Dieser ist
zwar Vorsitzender der Personalkommission der jeweiligen
Berufsschule, die nach dem Berliner Hochschulgesetz Dienst-
behdrde, oberste Dienstbehdrde sowie Personalstelle und Perso-
nalwirtschaftsstellen an den Kuratorialhochschulen ist. Sie hat
jedoch dem jeweiligen Hochschulprisidenten die Befugnisse der
Personalwirtschaftsstelle iibertragen. Dieser bedarf nur fiir
bestimmmte Entscheidungen der vorherigen Zustimmung des Vor-
sitzenden der Personalkommission. Nach der Ubertragungs-
anordnung ist der Prisident auch verpflichtet, dem Vorsitzenden
der Personalkommission alle angeforderten personalwirtschaft-
lichen Auskiinfte zu erteilen und angeforderte Unterlagen ein-
schlieBlich der gespeicherten Daten vorzulegen oder zuginglich
zu machen.

Diec RechtmiBigkeit einer regelmiBigen Ubermittlung von
Stellenbesetzungslisten mit personenbezogenen Daten an den
Senator fliir Wissenschaft und Forschung ist zweifelhaft. Der
Senator ist zwar in seiner Eigenschaft als Vorsitzender der Perso-
nalkommission Mitglied eines Hochschulorgans, seine Aufgaben
und Zustindigkeiten in dieser Eigenschaft sind jedoch im Hoch-
schulgesetz und in den jeweiligen ertragungsanordnungen
abschlieBend aufgezihit. Nach dem Grundsatz der informationel-
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len Gewaltenteilung miissen auch die hochschulinternen Infor-
mationsfliisse datenschutzrechtlichen Anforderungen geniigen.

Selbst wenn die jeweilige UUbertragungsanordnung den Prisi-
denten verpflichten sollte, auch personenbezogene Daten dem
Vorsitzenden der Personalkommission vorzulegen oder zuging-
lich zu machen - was sich aus dem Wortlaut dieser Vorschrift
nicht ergibt -, so hitte eine solche Befugnis zur regelmaBigen
Ubermittlung aller Personaldaten einer Hochschule zumindest in
den Grundziigen vom Geseizgeber selbst geregelt werden miis-
sen. Auch an dieser Stelle zeigt sich erneut ein entscheidender
Mangel des Berliner Hochschulgesetzes, in das der Gesetzgeber
entgegen meinen Empfehlungen keine bereichsspezifische Rege-
lung der Erhebung und Verarbeitung von Personaldaten aufge-
nommen hat.

Ein Erfordernis der regelmiBigen Ubermittlung voilstindiger
Stellenbesetzungslisten mit den Namen aller Stelleninhaber ,,zur
Vorbereitung personalwirtschaftlicher Entscheidungen® kann ich
nicht erkennen. Die Ubertragungsanordnungen sind dahin-
gehend zu verstehen, dal der Priasident verpflichtet ist, dem Vor-
sitzenden der Personalkommission alle im Zusammenhang mit
dessen Zustimmungsvorbehalt bei bestimmten personalwirt-
schaftlichen Entscheidungen des Prisidenten angeforderten Aus-
kiinfte zu erteilen und Daten vorzulegen oder zuginglich zu
machen. Nur in diesem Umfang, d. h. im Zusammenhang mit
Einzelfallentscheidungen halte ich die Offenbarung personen-
bezogener Angaben gegeniiber dem Senator fiir Wissenschaft
und Forschung in seiner Eigenschaft als Vorsitzenden der Perso-
nalkommission datenschutzrechtlich fiir hinnehmbar, solange
der Gesetzgeber keine abweichende normenklare Regelung in
das Berliner Hochschulgesetz aufnimmt. Der Senator flir Wissen-

. schaft und Forschung und die Prisidenten der Freien: Universitit

und der Technischen Universitiit haben meiner Auffassung
widersprochen. Gegenwiirtig ist diese Frage Gegenstand eines
Rechtsstreits.

4.12 Organisation und Geschiiftsordnung
Postaustausch in der Berliner Verwaltung

Ein Verwaltungsmitarbeiter hat gegeniiber dem Priifungsaus-
schuB flr das Verbesserungsvorschlagswesen beim Senator fir
Inneres angeregt, die eingehende Post dem Sachbearbeiter direkt
zuzuleiten. Nur wenn sich der Empfinger anhand der Adressie-
rung nicht sofort bestimmen 148t, wird sie gedffnet und entspre-
chend ausgezeichnet.

Die zustindige Fachabteilung des Senators fiir Inneres hat
daflir plddiert, den Vorschlag abzulehnen, weil bei der inner-
behordlichen Behandlung die Ubermittlungsbestimmungen des
§ 10 BInDSG nicht herangezogen werden konnten. Bereits jetzt
kénnten die Absender durch entsprechende Zusitze wie ,vertrau-
lich“ oder ,persdnlich” verhindern, daB Posisendungen in den
Verteilstellen gedffnet werden. Fiir die zur Verschwiegenheit ver-
pftichteten Mitarbeiter in den Verteilstellen handele es sich um
ein Massengeschiift, bei dem es praktisch unméglich sei, in die
Einginge mehr als zur Weiterleitung notwendig Einblick zu neh-
men. Hinzu kimen organisatorische Schwierigkeiten im Zusam-
menhang mit der Anbringung des Eingangsstempels und eine zu-
siitzliche Belastung der Sachbearbeiter. Die Vorgesetzten konn-
ten ihre Leitungsfunktionen nicht mehr wahrnehmen.

Ich habe demgegeniiber festgestellt, daB der Verbesserungsvor-
schlag datenschutzfreundlich ist. Dm Hinblick auf den funktiona-
len Behéirdenbegriff muB ohnehin eine Organisation der Postver-
teilung gefunden werden, die sowohl! datenschutzrechtliche
Erfordernisse als auch dienstrechtliche Belange beriicksichtigt.

Der Verbesserungsvorschlag zielt darauf ab, Sendungen, die an
einen Sachbearbeiter unmittelbar adressiert sind, denen gleichzu-
setzen, die den Zusatz beispielsweise ,verschiossen® oder ,per-
stinlich” enthalten und somit direkt ungetffnet zugeleitet werden
sollen, In der Regel wird demgegenitber die eingehende Post in
der Hauptverteilungsstelle einer Verwaltung gedffnet und dann
offen an die Poststelle der Fachverwaltung oder -abteilung
weitergeleitet. Auch wenn man der Argumentation des Senators
fitr Inneres insbesondere im Hinblick auf die Wahmehmung der
Leitungsfunktion zustimmt, und damit der Verbesserungsvor-
schiag in der Tat zu weit geht, muB der Moglichkeit der Kenntnis-
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nahme durch einen uniiberschaubaren Kreis von Mitarbeitern
und unbefugten Dritten entgegengewirkt werden. Daher muB die
Post 5o spit wie mdglich gedffnet werden. Das bedeutet, daB dar-
auf hingewirkt werden sollte, daB nicht mehr die zentrale Haupt-
verteilungsstelle, sondern vielmehr die jeweilige Poststelle der
speichernden Stelle im Sinne des funktionalen Behordenbegriffs
die Post éffnet.

Sofern Postsendungen ohne Zusitze an eine Behdrde gerichtet
sind, milssen sie selbstverstindlich in der Hauptverteilungsstelle
gedffnet werden, um eine Zuordnung zu der jeweiligen Verwal-
tungseinheit vornehmen zu kdnnen. Im Einzelfall, insbesondere
bei besonderen Amtsgeheimnissen (z. B. Arzt., Steuer-, Sozial-
oder Statistikgeheimnis) kann das bedeuten, daB die Sendung
wieder verschlossen und der jeweiligen Stelle zugeleitet wird.

Auf meine Anregung hin hat sich ein Bezirksamt mit zwei
Abteilungen bereiterklirt, versuchsweise fiir einen bestimmten
Zeitraum in der Postverteilung eine Umorganisation mit dem Ziel
vorzunehmen, ob ungeachtet der bestehenden Rechtslage und
unterschiedlichen Auffassungen eine Umsetzung meiner Vorstel-
lungen praktikabel ist. Die Post dieser beiden Abteilungen wurde
nicht in der zentrzlen Hauptverteilungsstelle des Bezirksamtes
gedffnet, sondern erhielt den Eingangsstempel auBen auf dem
Umschlag. Nur wenn im Einzelfall die Sendung keinen Hinweis
auf den Empfinger enthielt, wurde auch die Post dieser Abteilun-
gen gedffnet.

Die Post wird vom Boten der Fachabteilungen abgeholt, die
dann ihrerseits die Schrifistiicke entnehmen, auf Vollstindigkeit
priifen und auf dem Schriftstiick den Eingangsstempel der Fach-
abteilung anbringen. Danach wird die Post in der Abteilung
weiter verteilt. Dieses Verfahren hat wihrend des Versuchs
keinerlei Grund zu Beanstandungen gegeben. Es hat sich viei-
mehr gezeigt, daB eine Umsetzung datenschutzrechtlicher Anfor-
derungen praktikabel ist.

Aktenauyfbewahrung

Mehr Aufmerksamkeit ist auch der ordnungsgemiBen Aufbe-
wahrung und Vernichtung von Akten zu widmen. So ist mir eine
im Millcontainer gefundene Liste mit Kundeninformationen
Zugeleitet worden, weil das Reinigungspersonal entgegen den
Geschiftsanweisungen gehandelt hatte. In einem anderen Fall
sind mehrere Arztbriefe und handschriftliche personenbezogene
Aufzeichnungen iiber die Behandlung der Patienten einem Arzt
aus dem Auto gefalien. Ein Standesamt hatte einen Teil einer
nicht mehr bendtigten Urkundenregisterkopie als Schmierpapier
fir Notizen auf der Riickseite an eine dritte Person weiter-
gegeben. In einer Kindertagesstitte wurden die Fotokopien von
vollstreckbaren Ausfertigungen von Unterhaltsanpassungs-
beschliissen mit detaillierten Angaben und Zahlen {iber den
Kindesvater, das nichteheliche Kind und die Zahlungsverpflich-
tung ebenfalls als Schmierpapier verwandt. In einem Bezirksamt
ist eine komplette Sozialhilfeakte aus einem wihrend der Dienst-
zeit offen stehenden Dienstzimmer entwendet und spiter in
einem Kino am Kurfilirstendamm aufgefunden worden.

Diese Beispiele, insbesondere aber auch die teilweise reservier-
ten Stellungnahmen der betroffenen Stelten lassen hier noch viel
ProblembewuBtsein vermissen.

Mitschnitt von Telefonaten

Ein Bezirksamt beabsichtigt, in der Fernsprechvermittlung fiir
jeden Vermittlungsplatz eine besondere Taste anbringen zu
lassen, die ein Tonband ausldst, so daB bei Bombendrohungen
usw. der Wortlaut mitgeschnitten und das Band dem polizei-
lichen Erkennungsdienst zugeleitet werden kann. Von der Polizei
sollte dann in kurzer Zeit die Ernsthaftigkeit oder gar der Anrufer
ermittelt werden,

Meine Uberpriifung hat ergeben, daB in den letzten Jahren
telefonisch mehrere Bombendrohungen bei dem Bezirksamt ein-
gegangen sind, aber auch sexuelie Belsistigungen der Mitarbeite-
rinnen in der Telefonzentrale. Ein Mitschneiden sollte nur in
diesen Fillen erfolgen, wiire aber praktisch bei jedem eingehen-
den Telefonat méglich.

Die Frage, ob das Mitschneiden von Telefonaten zulissig ist,
stellt sich nicht nur bei Bezirksimtern, sondern bei ailen Stellen,

die Sicherheitsgriinde dafiir geltend machen. Eine datenschutz-
rechtliche Bewertung ergibt folgendes:

GemiB § 201 Abs. 1 5tGB macht sich strafbar, wer unbefugt das
nicht 6ffentlich gesprochene Wort eines anderen auf einen Ton-
triger aufnimmt oder eine so hergestellte Aufnahme gebraucht
oder einem Dritten zugiinglich macht. Nicht §ffentlich ist ein
Wort, wenn es nicht an die Aligemeinheit gerichtet ist. Das ist bei
Gesgprdchen mit dem Bezirksamt oder sonstigen offentlichen
Stellen {iblicherweise der Fall.

Eine Befugnis kann sich daraus ergeben, daB eine gesetzliche
Erlaubnis vorliegt. Eine solche ist nach einer ersten Uberpriifung
nicht ersichtlich (wie z. B. § 100 a, 100 b StPQ).

Auch die Einwilligung des Sprechenden, der iiber die Mit-
schneidemdglichkeit nicht informiert ist, kann nicht angenom-
men werden.

Gegeniiber einem Bombendroher, Erpresser usw. kommt aller-
dings eine Notwehrhandlung in Betracht. Ein Mitschneiden
diirfte hier jedoch nur im konkreten Einzelfall zulissig sein.
Anderenfalls kénnten jeder potentieil bedrohte Privatbetrieb und
praktisch alle offentlichen Stellen eingehende Anrufe mitschnei-
den, da nicht auszuschlieBen ist, daB darunter auch Drohungen
und Erpressungen sein konnen. Die vorsorgliche Installation von
Aufnahmegeriten kann also nur dann gerechtfertigt sein, wenn
ganz konkrete Anhaltspunkte dafiir bestehen, daB es tatsidchlich
zu einer Erpressung, Bombendrohung kommt.

Eine Mitschneideeinrichtung kann daher erst dann eingeschal-
tet werden, wenn festgestellt wird, daB die Drohung zumindest
ernstgemeint sein kénnte. Diese Feststellung kann das Bezirks-
amt selbst oder auch unter Zuhilfeziehung der Polizei treffen. Bei
dem geschilderten Sachverhalt wird jedoch umgekehrt vorgegan-
gen, indem zunédchst mitgeschnitten wird und sodann die Polizei
anhand des Mitschnitts entscheidet, ob die Drohung ernstzuneh-
men ist oder nicht.

Ich habe erhebiiche Zweifel, ob dieser mégliche Zugewinn an
Sicherheit das Risiko von Mitschnitten rechtfertigen kann,

5. Nachtriige zu Feststellungen aus den Vorjahren

Arbeitsunfihigkeitsbescheinigung (Jahresbericht 1986, Ziff. 5.3)

Meiner Bewertung cines Rundschreibens des Priisidenten der
Technischen Universitit Berlin, in dem die Beschiftigten aller
Bereiche verpflichtet wurden, ihre Arbeitsunfiihigkeitsbescheini-
gung mit der Angabe der Pachrichtung des behandelnden Arztes
(z. B. ,Psychiater) nicht unmittelbar der Personalstelle, sondern
zunichst der jeweiligen Beschiftigungsstelle vorzulegen, hat der
Senat in seiner Stellungnahme zu meinem Jahresbericht 1986
nicht widersprochen. Gleichwohl hat der Priisident der Techni-
schen Universitit das Verfahren nicht geindert.

Vordrucke (Jahresbericht 1987, Ziff. 5.7}

Bei der Anzeige eines Gewerbes wurde bisher von den bezirk-
lichen Wirtschaftsimtern chne Kenntnis des Gewerbetreibenden
ein Fiihrungszeugnis fiir Behdérden vom Bundeszentralregister
eingeholt. Dazu hatte ich empfohlen, dem Betroffenen die Wahl
zu lassen, ob er selbst ein Fiihrungszeugnis beibringen wolle oder
ob er mit der Einholung durch die Behdrde einverstanden ist. Der
Senator fiir Wirtschaft und Arbeit hat sich dem zwar nicht ange-
schlossen, aber inzwischen das Formular zur Gewerbeanzeige
durch einen Hinweis ergiinzt, daB iiber den Gewerbetreibenden
ein Fiihrungszeugnis und ein Auszug aus dem Gewerbezentral-
register vont der Behdrde angefordert wird, Damit ist gewihrlei-
stet, daB der Betroffene iiber das Verfahren Bescheid weiB. Mein
urspriinglich weitergehender Vorschlag befindet sich noch in der
Diskussion mit dem Bundesminister filr Wirtschaft und den Wirt-
schaftsministern bzw. -senatoren der Linder.

Vordrucke (Jahresbericht 1985, Ziff. 4.5)

Auf meine Empfehiungen zur datenschutzgerechten Gestal-
tung von Yordrucken, mit denen personenbezogene Daten erho-
ben werden, hat der Senator fiir Inneres nochmals in einem
Rundschreiben hingewiesen. Darliber hinaus wird auch in den
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vom Senat erlassenen Vordruckgrundsitzen ausdriicklich auf
diese Anforderungen hingewiesen.

Bezirksdmter - Fithrung der Grundstiickseigentiimerkartei
(Jakresbericht 1985, Ziff. 4.1}

Zehn Bezirke haben zwischenzeitlich die bei ihnen gefiihrte
Grundstiickseigentiimerkartei vernichtet. Die iibrigen zwei Be-
zirke werden die Kartei im kommenden Jahr vernichten.

Schuipsychologischer Dienst
(Jahresbericht 1987, Ziff. 3.5)

Im Amtsblatt fiir Berlin wurden im September 1988 die Aus-
filhrungsvorschriften fiir den schulpsychologischen Dienst in
Kraft gesetzt und verdffentlicht, die mit nur geringfiigigen Ver-
inderungen meine Empfehlungen zum Umgang mit den perso-
nenbezogenen Daten enthalten (vgl. Anlage 6).

6. Zusammenarbeit mit anderen Stellen

Konferenz der Datenschutzbeauftragten

Die Konferenz der Datenschutzbeauftragten des Bundes und
der Linder hat in drei Sitzungen unter Vorsitz der Datenschutz-
kommission Rheinland-Pfalz beraten:

33. Konferenz am 14./15. Mirz 1988
— BeschluB iiber die polizeiliche Datenverarbeitung bis zum
ErlaB bereichsspezifischer gesetzlicher Regelungen
— BeschluB zur Anderung und Erginzung des Personenstands-
gesetzes

34. Konferenz am 4. Juni 1988
— EntschlieBung zur Neufassung des Bundesdatenschutzgeset-
zes
— BeschluB zum Entwurf eines Gesetzes zur Strukturreform im
Gesundheitswesen

35. Konferenz am 10./11. Oktober 1988

— BeschluB iiber Datensicherheit beim Einsatz kleinerer DV-
Anlagen

— BeschluB zum Entwurf einer Steuerdaten-Abruf-Verord-
nung

— BeschluB iiber die Sicherstellung des Datenschutzes bet der
Poststrukturreform

— BeschiuB iiber aktuelle Probleme des Datenschutzes in der
Telekommunikation

Der Konferenzvorsitz wird mit dem Jahreswechsel turnus-
gemiB auf den Landesbeaufiragten flir Datenschutz des Saarlan-
des iibergehen.

Abgeordnetenhaus

Datenschutzprobieme wurden in bewihrter Weise vor atlem in
den Ausschiissen des Abgeordnetenhauses sowie in Gesprichen
mit Fraktionen und einzelnen Abgeordneten erdrtert.

Der Unterausschuyf Datenschutz des Ausschusses fiir Inneres,
Sicherheit und Ordnung hat in mehreren Sitzungen den Jahres-
bericht 1987 und andere datenschutzrelevante Fragen beraten.

Ein Schwerpunkt aus dem Bereich Gesundheitswesen war die
Frage des Einsichtsrechts der Patienten in die eigenen Kranken-
akten und die regelmiBige Krankendatenweitergabe an die Kran-
kenversicherungstriger. Der UnterausschuB verirat die Ansicht,
daB die gesetzliche Regelung forciert werden miisse und ist daher
an den AusschuB fiir Gesundheit und Soziaies herangetreten.
Dieser hat die Frage ebenfalis errtert. Eine gesetzliche Regelung
zu Beginn der neuen Legislaturperiode wurde ins Auge gefaBt,

Weiter wurde eingehend das Ergebnis meiner Uberpriifung der
Datenverarbeitung in den Berliner Krankenhausbetrieben eror-
tert. In diesem Rahmen wurde auch das vom Senator fiir Gesund-
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heit und Soziales in Auftrag gegebene Gutachten diskutiert. Der
Gutachter wurde im AusschuB angehért. Der AusschuB billigte
die von mir erzielten Ergebnissel).

Fiir die Hochschule hat der Unterausschufl vorgeschiagen, das
Berliner Hochschulgesetz zu dndern und den § 6 (Erhebung und
Verarbeitung von Daten) zu streichen, da die Bestimmung ohne-
hin nicht angewendet wird. Die Sachprobleme kdnnten entspre-
chend dem Landesstatistikgesetz geregelt werden. Weiter sah der
AusschuB einen Handlungsbedarf im Bereich Schule hinsichtlich
der AV-Lehrerbeurteilung und AV-Schiilerunterlagen. Der
UnterausschuB vermochte nicht nachzuvoliziehen, warum jede
einzelne Beurteilung eines Lehrers grundsdtzlich an die Haupt-
verwaltung geht und von dort kontrolliert wird. Da es sich hierbei
um die Bewertung von Beférderungsvorgingen handeln soll, ist
nicht einzusehen, daB eine automatische Ubersendung aller Be-
urteilungen notwendig ist. Weiterhin hat der Unterausschufl um
Uberpriiffung gebeten, ob das Einsichtsrecht von Schiilern, die
das 14. Lebensjahr vollendet haben, in ihre Schiilerunterlagen tat-
sichlich von der Zustimmung der jeweiligen Erzichungsberech-
tigten abhiingig gemacht werden muB.

Ferner wurden im Ausschufl die Problematik der personen-
gebundenen Hinweise in der polizeilichen Datenverarbeitung
sowie die Erhebung und Léschung von Daten anliBlich der IWF-
Tagung behandelt?.

SchlieBlich habe ich in der letzten Sitzung des Unterausschus-
ses eine Stellungnahme zum Anderungsentwurf der FDP zum
ASOG sowie zum Entwurf eines Berliner Datenschutzgesetzes
der SPD-Fraktion abgegeben.

Mit der Parlamentarischen Kontrollkommission (PKK), die die
Titigkeit des Landesamtes fiir Verfassungsschutz kontrolliert,
wurden zahlreiche Fragen ertrtert. So habe ich einen Uberblick
fiber die insgesamt in diesem Bereich angefallenen Vorginge
gegeben. Die Vorginge wurden detailliert behandelt.

Im Unterausschuf Datenverarbeitung des Hauptausschusses
wurden Fragen des Datenschutzes bei vernetzten Computern im
Statistischen Landesamt erdrtert mit dem Ziel, in jedem Fall den
Datenschutz auch bei einem Inhouse-System sicherzustellen.

Aufsichtsbehérde nach dem Bundesdatenschuizgesetz

Die gute Zusammenarbeit mit der Aufsichtsbehdrde fiir den
Datenschutz beim Senator fiir Inneres wurde fortgesetzt. Gegen-
stand der Abstimmung waren vor allem: Die Volkszihlung, das
Vorhaben, erstmals ein Landesstatistikgesetz zu schaffen, die
Novellierung des Bundesdatenschutzgesetzes, die rechtzeitige
Ubersendung von Gesetzentwiirfen des Bundes an den Berliner
Datenschutzbeauftragten sowie Datenschutzprobleme beim
automatisierten Zahlungsverkehr. Ferner wurden Datenschutz-
fragen der GGO II, Fragen der datenschutzgerechten Postbear-
beitung in den Behdrden sowie der Zugriff der Strafverfolgungs-
behdrden auf statistische Daten erbrtert.

Meldungen zum Dateienregister

Das von mir zu fiuhrende Dateienregister enthilt nunmehr
1726 (Stand 30. September 1988) Dateien (Vorjahr: 1 598) von
372 (333) Stellen. Fiir interessierte Biirger und &ffentliche Stellen
steht eine Zusammenfassung des Dateienregisters zur Ver-
fiigung.

1} vgi. oben Ziff. 4.4
2} Vgi. oben Ziff. 4.5
Berlin, den 14. Dezember 1988

Der Berliner Datenschutzbeauftragte
Dr. Kerkau
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Antage }

EntschlieBung
der Konferenz der Datenschutzbeanftragten
des Bundes und der Lander
sowie der Datenschutzkommission Rheinland-Pfalz
vom 6. Juni 1988
zur Nenfassung des Bundesdatenschutzgesetzes

Die Datenschutzbeauftragten stellen mit Bedauern fest, daB
der vorliegende Entwurf einer Neufassung des Bundesdaten-
schutzgesetzes im wesentlichen die gleichen Mingel aufweist wie
der entsprechende Entwurf der 10. Legislatutperiode des Deut-
schen Bundestages. Diese Miingel haben die Datenschutzbeauf-
tragten bereits in ihrer EntschlieBung vom 14. Mirz 1986 auf-
gezeigt.

Die Datenschutzbeauftragten halten es insbesondere fiir ver-
fehtt, das allgemeine Datenschutzrecht aufzusplittern in ein
streng auf die Datenverarbeitung in Dateien bezogenes Bundes-
datenschuizgesetz und ein den Datenschutz in Akten regelndes
Verwaltungsverfahrensgesetz, das weite und wichtige Verwal-
tungsbereiche (z.B. Finanzverwaltung und Sozialverwaltung)
ebensowenig erfaBt wie die Strafverfolgung, und dessen Einhal.
tung sich fiberdies weitgehend der Datenschutzkontrolle ent-
zieht,

Die Datenschutzbeauftragten stellen ferner fest, daB bei der
Vorbereitung des Entwurfs ihre Empfehlungen sowie die
zwischenzeitlich von einigen Bundeslindern erlassenen, in
wesentlichen Punkten vorbildlichen Neuregelungen des Daten-
schutzes nahezu unberiicksichtigt geblieben sind.

Die Datenschutzbeauftragten verkennen nicht, daB auch der
jetzige Entwurf einige Verbesserungen gegeniiber dem geltenden
Recht aufweist. Insgesamt jedoch werden die in der Begriindung
des Entwurfs genannten Ziele der beabsichtigten Weiterentwick.
lung des Bundesdatenschutzgesetzes nicht erreicht:

— Die Anpassung an die Grundsitze des Urteils des Bundes-
verfassungsgerichts vom 15. Dezember 1983 zum Volkszih.
lungsgesetz ist in mehrfacher Hinsicht nicht gelungen: so
enthélt der Entwurf keine ausdriickliche Regelung der
Datenerhebung, obwohl gerade diese den Bitrger unmittel-
bar belastet; die geplante Regelung im Verwaltungsverfah-
rensgesetz reicht nicht aus. Auch erfihrt der Grundsatz der
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Zweckbindung zu weitgehende Ausnahmen und die
Transparenz der Datenverarbeitung, insbesondere das Recht
des Betroffenen auf Auskunft, bleibt hinter verfassungs-
rechtlichen Anforderungen zuriick.

- Dem technologischen Fortschritt auf dem Gebiet der Infor-
mations- und Kommunikationstechnik (z. B. Arbeitsplatz-
computer, neue optische Speichermedien, Videcaufzeich-
nungen, Telekommunikation und Vernetzung) wird der Ent-
wurf nicht gerecht, Der im Entwurf verwandte Dateibegriff
und die Beibehaltung des bisherigen Katalogs technischer
und organisatorischer DatensicherungsmaSnahmen ver-
nachlissigen die technische Entwicklung.

— Die Kontrollbefugnis des Bundesbeauftragten fiir den
Datenschutz wird insgesamt eingeschriinkt, insbesondere
durch den AusschluBl systematischer Kontrollen bei der Er-
hebung und Verwendung personenbezogener Informationen
auBerhalb von Dateien. Keinesfalls kann eine Einschriinkung
der Kompetenz der Landesbeauftragien durch den Bundes-
gesetzgeber hingenommen werden.

— Die Datenschutzvorschriften fiir den nichtéffentlichen Be-
reich orientieren sich nicht an dem Grundsatz der Zweckbin-
dung und riumen unveriretbare Verarbeitungsprivilegien
ein,

Der Entwurf entspricht daher nicht den Erwartungen an ein
zeitgemiiBes Datenschutzrecht als Ausprigung des verfassungs-
rechtlich garantierten Rechts des Biirgers auf informationelle
Selbstbestimmung. Dieses Recht ist erst jiingst durch das Bun-
desverfassungsgericht in seiner Entscheidung vom 9. Miirz 1988
bestiitigt worden. Dort heiBt es: In dieses Recht wird nicht nur
dann eingegriffen, wenn der Staat vom einzelnen die Bekannt-
gabe persdnlicher Daten verlangt oder diese der automatisierten
Datenverarbeitung zufiihrt ... Das Recht auf informationelle
Selbsibestimmung schiitzt vielmehr wegen seiner persdnlich-
keitsrechtlichen Grundlage generell vor staatlicher Erhebung und
Verarbeitung personenbezogener Daten und ist nicht auf den
jeweiligen Anwendungsbereich der Datenschutzgesetze des Bun-
des und der Linder oder datenschutzrelevanter Sonderregelun-
gen bechriinkt.“

Die Konsequenz daraus muB eine moglichst lickenlose und
prizise Regelung des Datenschutzes sein, um Rechtssicherheit
fiir Biirger und Verwaltung herzustellen.
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Anlage 2
EntschlieBang
der Konferenz der Datenschutzbeauftragten
des Bundes und der Linder
sowie der Datenschutzkommission Rheinland-Pfalz
vom 6. Juni 1988
zum Entwurf eines Gesetzes zur Strukturreform
im Gesundheitswesen

{Gesnndheits-Reformgesetz - GRG)

Die Konferenz der Datenschutzbeauftragten stellt fest, daB es
in Verhandlungen zwischen dem Bundesbeauftragten fiir den
Datenschutz und dem Bundesminister fiir Arbeit und Sozialord-
nung gelungen ist, eine Reihe von Forderungen des Daten-
schutzes im Regierungsentwurf gegeniiber den Vorentwiirfen zu
verwirklichern.

Gleichwohl halten die Datenschutzbeauftragten eine Verbesse-
rung des Personlichkeitsschutzes der Krankenversicherten im
weiteren Gesetzgebungsverfahren vor allem in den folgenden
Punkten flir notwendig:

1. Erfassung medizinischer Daten snd Grundsatz des geringst-
mbglichen Eingriffs

Die im Zusammenhang mit Leistungen der gesetzlichen
Krankenversicherung vorgesehene automatisierte Verarbei-
tung von Daten der Versicherten, Arzte und Zahniirzte darf
der Gesetzgeber wegen des damit verbundenen gravierenden
Eingriffs in das Selbstbestimmungsrecht der Versicherten
nur zulassen, wenn damit tatséchlich auch die erklirten Zicle
des Gesetzgebungsvorhabens geférdert, namentlich ein
wesentlichen Beitrag zur Kostendimpfung geleistet werden
kann, und sich dies nicht auch durch weniger einschneidende
MaBnahmen erreichen LiBt. So wiirde es fiir die Erstellung
von Statistiken, die fiir die Bewertung und Beeinflussung des
Leistungsgeschehens wichtig sind, genligen, einen anonymi-
sierten Transparenzbestand zu bilden. Dariiber hinaus wiire
zu fragen, ob es nicht ausreicht, statt der vorgesehenen ver-
sichertenbezogenenen umfassenden Datenspeicherung nur
die rechtlichen und organisatorischen Voraussetzungen zur
Uberpriifung von Einzelfillen festzulegen.

2. Festlegung des Verwendungszwecks personenbezogener Daten

Gegen die Nutzung personenbezogener Daten, soweit sie fiir
die Uberpriifung der Abrechnung medizinischer Leistungen
und zur Kontrolle der Wirtschaftlichkeit erforderlich ist, be-
stehen keine grundsiitzlichen Bedenken. Nach der Recht-
sprechung des Bundesverfassungsgerichts muB der Verwen-
dungszweck erhobener Daten vom Gesetzgeber normenklar
festgelegt werden, Fiir kassendrztliche Vereinigungen und
fiir den Medizinischen Dienst fehlt es im Gesetzentwurf an
einer Festlegung des Verwendungszwecks. Der Gesetzent-
wurf stellt auBerdem nicht sicher, da@ Daten der Kranken-
kassen nur fiir deren Zwecke verwendet werden. Eine Ver-
wendung medizinischer Daten iiber den eigentlichen Auf-
gabenbereich der Krankenkassen, der Kasseniirztlichen Ver-
einigungen und des Medizinischen Dienstes hinaus darf
wegen der besonderen Sensibilitiit der Daten nur fiir eng um-
schriebene Ausnahmefille zugelassen werden. Die allgemei-
nen Offenbarungsvorschrifien des SGB X lassen eine zu
weitgehende Nutzung durch Dritte zu.

Dies gilt um so mehr, als die im Entwurf bereits cinbezogene
technische Entwicklung (maschinenlesbare Datentriger,
Krankenversicherungskarte) immer mehr dazu fiihren wird,
daB die versicherungsbezogenen Krankheitsdaten in maschi-
nenlesbarer Form und damit vielfiltig verwertbar vorliegen
werden.

Die Konferenz begriiBt die Verbesserungsvorschlige der
Ausschiisse des Bundesrates.

3. Vereinbarungen der Verbinde

Der Gesetzentwurf iiberiipt die Regelung der Abrechnung
der kasseniirztlichen Versorgung einschlieflich der dafiir er-
forderlichen Dateniibermittlung den Vereinbarungen der
Verbinde der Krankenkassen und Kassenirztlichen Ver-

einigungen. Verschiedene Vereinbarungen greifen nachhal-
tig in das informationelle Selbstbestimmungsrecht der Ver-
sicherten ein, chne daB diese - insbesondere als Pflichtver-
sicherte - eine Wahlmdglichkeit hitten. Das betrifft z. B.
Festlegungen iiber den Inhalt von Rezepten und Kranken-
scheinen, die Finbezichung Dritter zur Priifzwecken, Mel-
dung von Behinderungen an die Krankenkassen.

Da der Gesetzgeber nach der Rechtsprechung des Bundes-
verfassungsgerichts alles Wesentliche selbst regeln mubB,
reicht es nicht aus, die Regelungsbefugnis an die Verbinde
zu delegieren. Vielmehr miiBte der Umfang der Eingriffe in
das informationelle Selbstbestimmungsrecht und der Min-
destinhalt der datenschutzrechtlichen Regelungen konkreter
als bisher gesetzlich festgelegt werden. Das gilt auch fiir die
Voraussetzungen zur Einfithrung maschinenlesbarer Kran-
kenversicherungskarten. Dariiber hinaus wire klarzustellen,
daB die Verarbeitung und Nutzung personenbezogener
Daten fiir andere als die im Gesetz genannten Fille nicht
durch Vereinbarung vorgesehen werden kann. Der Gesetz-
geber sollte iiberdies ein Verfahren vorsechen, in dem die
Wahrung der Rechte der Patienten bei ErlaB soicher Verein-
barungen iiberpriift wird (z. B. Genehmigungsvorbehalt;
eine Genehmigung diirfte nur erteilt werden, wenn in den
Vereinbarungen die Forderungen des Datenschutzes der
Versicherten angemessen berlicksichtigt sind).

Der Inhalt der Vereinbarungen ist dem Betroffenen auf Ver-
langen zuginglich zu machen.

. Medizinischer Dienst

Im Hinblick auf die Schutzwiirdigkeit der beim Medizini-
schen Dienst anfallenden Krankheitsdaten sind gesetzliche
Regelungen erforderlich iiber

— Art und Umfang der zu verarbeitenden Daten

— Zweckbestimmung und Verwendungsmdéglichkeit (etwa
im Bereich des Sozialmedizinischen Dienstes der Ren-
tenversicherungstriger)

— Vermeidung einer med. Zentraldatei
— Informationsrechte der Betroffenen

— Einschriinkung der Offenbarungsbefugnisse gegeniiber
Dritten

— Léschungszeitpunkte,

Die Konferenz begriiBt auch hier die in diese Richtung zie-
lenden Vorschlige der Ausschiisse des Bundesrates.

. Aunskunfisanspruch

Wegen der zentralen Bedeutung des Auskunftsanspruchs ist
im Gesetzestext deutlich klarzustellen, daB auf Verlangen
des Versicherten Auskunft Gber Leistungen und Kosten
sowie nach MaBgabe des § 83 SGB X auch iiber die Diagnose
zu erteilen ist. Der Auskunftsanspruch darf nicht durch Sat-
zung beschrinkt werden Der Anspruch muB auch gegeniiber
dem Medizinischen Dienst bestehen.

. Aufbewshrungsfristem

Der verfassungsrechtliche VerhéltnismiBigkeitsgrundsatz
gebietet, die Speicherungsdauer personenbezogener Daten
auf das erforderliche MaB zu begrenzen. Hierzu sind konkret
bestimmte Aufbewahrungsfristen unerlidBlich,

Im Gesetzentwurf ist bisher nur bei den Krankenkassen eine
nach Jahren festgelegte Frist fiir die Aufbewahrung von
Daten iiber Leistungsvoraussetzungen (z. B. Art der Erkran-
kung, Arbeitsunfihigkeitszeiten) vorgesehen. Die Speiche-
rungsdauer flir andere Daten bei Krankenkassen und Kas-
senfirztlichen Vereinigungen (z.B. verordnete Medika-
mente, drztliche Leistungen, Uberweisungen, Abrechnung-
sunterlagen) ist im Gesetzentwurf nicht konkret befristet,
Nach dem Grundsatz der Normenkliarheit und dem Wesent-
lichkeitsgebot des Bundesverfassungsgerichts hat der
Gesetzgeber hier selbst eine bestimmte Aufbewahrungsfrist
festzulegen.
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Die Konferenz begriiBt auch hier die in diese Richtung zie-
lenden Vorschlige der Ausschiisse des Bundesrates, Sie
weist jedoch darauf hin, daB die Aufbewahrungsfrist jeweils
am Tage der jeweiligen Leistungsgewiihrung beginnen muB.

7. Zentrale Krankheitsdateli der Unfallversicherungstriiger

Der Gesetzentwurf riumt den Unfallversicherungstrigern
die Moglichkeit ein, eine zentrale Krankheitsdatei einzu-
richten.

Angesichts der schon frilher diskutierten vielfiltigen daten-

schutzrechtlichen Probleme zentraler Krankheits- und Ge-

fihrdungsregister muB der Gesetzgeber jedoch gleichzeitig
mit der Erlaubnis zur Einrichtung dafiir sorgen, daB fiir
solche Register ansreichende rechtliche und organisatorische
Schutzvorkehrungen wirksam werden. Vorzusehen ist insbe-

Anlage 3

Beschluf
der Konferenz der Datenschutzieanftragten
des Bundes und der Linder
vom 14. Miirz 1988
betr. Polizeiliche Datenverarbeitung bis zom ErlaB
bereichsspezifischer gesetzlicher Regelungen

BeschluB der Konferenz der Datenschutzbeauftragten des Bun-
des und der Linder und der Datenschutzkommission Rheinland-
Pfalz vom 14./15. Mirz 1988 in Mainz.

Eines der dringendsten datenschutzrechtlichen Anliegen ist die
Schaffung bereichsspezifischer Grundlagen fiir die Datenver-
arbeitung der Sicherheitsbehiérden. Dies gilt ebenso fiir die Nach-
richtendienste. Schon seit Jahren haben die Datenschutz-
beauftragten entsprechende Forderungen erhoben. Spitestens
seit dem ,Volkszihlungsurteil®* des Bundesverfassungsgerichts
vom 15. Dezember 1983 ist das gesetzliche Regelungsdefizit
offenbar. So hat der Bayerische Verfassungsgerichtshof in einer
Entscheidung vom 9.Juli 1985 bezogen auf die polizeiliche
Datenverarbeitung hervorgehoben, es sei geboten, daB der
Gesetzgeber die Materie regele, die bisher Gegenstand der
»Richtlinien fiir die Fiihrung kriminalpolizeilicher personenbezo-
gener Sammlungen (KpS)*© ist.

Mit der Erhebung, Speicherung und Weitergabe personenbe-
zogener Daten greift die Polizei in die Grundrechte der Betroffe-
nen ein, ohne daB daftir immer die verfassungsrechtlich gebote-
nen gesetzlichen Grundlagen vorhanden sind. So haben schon
einige Gerichte die polizeiliche Datenverarbeitung zum Zwecke
vorbeugender Straftatenbekimpfung bis zum ErlaB bereichs-
spezifischer gesetzlicher Grundlagen fiir unzuldssig erklirt.
Gleichwohl kommen die gesetzgeberischen Initiativen zur Behe-
bung dieses Zustandes nur duBlerst schleppend voran.

Allerdings hat das Bundesverfassungsgericht dem Gesetzgeber
in der Vergangenheit rgangsfristen zur Beseitigung von Rege-
lungsdefiziten zugebilligt, wenn damit eine sonst eintretende
Funktionsfihigkeit staatlicher Einrichtungen vermieden werden
kann, die der verfassungsmiiBigen Ordnung noch ferner stinde
als der bisherige Zustand.

Dabei ist auf folgendes hinzuweisen:

1. Ubergangsfristen kénnen ihrer Natur nach nicht unbegrenzt
in Anspruch genommen werden. Dias Bundesverfassungs-
gericht hat ausdriicklich darauf hingewiesen, da8 sie dann
nicht mehr anerkannt werden kénnen, wenn der Gesetzgeber
eine Neuregelung ungebiihrlich verzdgert.

2. Wihrend der Ubergangsfrist reduziert sich die Befugnis zu
Eingriffen auf das, was fiir die geordnete Weiterfiilhrung
eines  funktionsfihigen Betriebes® unerldBlich ist. Es ist mit-

33

sondere eine Einwilligung des Betroffenen in die Speiche-
rung seiner Daten.

Sicherzustellen ist ferner:

— die Verantwortlichkeit fiir die gespeicherten Daten (spei-
chernde Stelle)

— Art und Umfang der zu speichernden Daten

— die konkrete Zweckbestimmung der Daten in dem betref-
fenden Register

— Zugriffsrechte.

Sicherzustellen ist schlieBlich, daB die Patientendaten nicht
aus dem durch §35 SGB I geschiitzten Bereich (Sozial-
geheimnis) herausgel6st werden.

hin unzulissig und mit den vom Bundesverfassungsgericht
festgesteliten reduzierten Befugnissen unvereinbar, bereits
bestehende Datenverarbeitungsabliufe noch auszuweiten,
etwa durch den Aufbau neuer Datenbanken oder die Aus-

"schépfung neuer technischer Méglichkeiten, soweit die Ein-

griffe in die Rechte der Betroffenen damit eine neue Qualitiit
erreichen.

.- Besondere Zuriickhaltung hat sich die Polizei dort aufzu-

erlegen, wo Eingriffe in das informationelle Selbstbestim-
mungsrecht noch weitere Grundrechte betreffen.

3.1 Die Feststellungen von Personalien, damit verbundene
Datenabgleiche und Speicherungen sowie Film- und
Videoaufnahmen sind anlidBlich von offentlichen Ver-
sammiungen wihrend der Ubergangszeit nur dann als
zulissig anzusehen, wenn Anhaltspunkte dafiir vorlie-
gen, daB strafbare Handlungen begangen werden.

3.2 Die Nutzung technischer Hilfsmittel zur verdeckten
Datenerhebung durch Lauschangriffe in Wohnungen
muB grundsiitzlich ausgeschlossen sein.

. Der Einsatz von verdeckten Ermittlern und V-Leuten sowie

langfristige Observationen und polizeiliche Beobachtung
diirfen nur zugelassen werden, wenn konkrete Anbhaits-
punkte fiir bestimmte schwere Straftaten bestehen. Es muB
festgelegt werden, wer diese MaBnahmen anordnen darf, wie
die anfallenden Erkenntnisse verwertet werden diirfen und
wann die Betroffenen zu unterrichten sind.

. Im Hinblick auf die von den Verfassungsgerichten fiir die

Ubergangszeit geforderte Beschriinkung auf das, was fiir die
geordnete Weiterfiihrung eines , funktionsfihigen Betriebs®
unerliiBlich ist, erinner die Datenschutzbeauftragten an ihre
fritheren Beschliisse zur polizeilichen Datenverarbeitung.
Danach sind kiinftig insbesondere folgende Datenverarbei-
tungsvorginge zu unierlassen:

— Speicherung diskriminierender personenbezogener Hin-
weise in polizeilichen Informationssystemen;

— Speicherung (ehemals) verdiichtiger Personen zu Zwek-
ken vorbeugender Straftatenbekimpfung ohne verant-
wortbare kriminologische Prognose;

— Speicherung von Daten iiber Personen, bei dene¢n ¢ine
Anklageerhebung mangels Sffentlichen Interesses abge-
lehnt wurde;

—~— Speicherung von Daten iiber Kinder, die der Begehung
einer Staftat verdiichtigt werden;

— Weitergabe von Informationen, die mit speziellen poli-
zeilichen Befugnissen erhoben wurden, an andere als
Polizeidienststellen.



Abgeordnetenhaus von Berlin - 10. Wahlperiode

Drucksache 10/2652

Anlage 4
Beschlub
der Konferenz der Datenschutzheauftragten
des Bundes und der Linder

sowie der Datenschuizkommission Rheinland-Pfalz
_ vom 10. Oktober 1988
Sicherstellung des Datenschntzes bel der Poststrukturreform

Die Bundesregierung hat dem Parlament den Entwurf eines
Poststrukturgesetzes vorgelegt, in dem eine teilweise Privatisie-
rung des Fernmeldewesens vorgesehen ist. Eine Verwirklichung
dieses Entwurfs hiitte zur Folge, daB fiir die kiinftigen privaten
Telekommunikationsanbieter weniger strenge Datenschutzrege-
lungen gelten als im Bereich der Bundespost.

Das Poststrukturgesetz muf deshatb iiber die bisherigen Rege-
lungen hinaus sicherstellen, daB auch in den Bereichen, in denen
Endeinrichtungen durch Private betrieben oder sonstige Netz-
funktionen durch Private wahrgenommen werden, ebenso
strenge Datenschutzregelungen gelten, wie sie im Bereich der
Bundespost notwendig sind.

Anlage §
Beschluff
der Konferenz der Datenschutzbeanfiragien
des Bundes und der Linder
sowie der Datenschutzkommission Rheinland-Pfalz
vom 10. Oktober 1988
Aktnelle Probleme des Datenschuizes
in der Telekommunikation

Mit Inkrafttreten der Telekommunikationsordnung am 1. Ja-
nuar 1988 hat die Deutsche Bundespost den Ubergang von bisher
getrennten Fernmeldenetzen zu einem einzigen, diensteinte-
grierten digitalen Telekommunikationsnetz fiir die Ubermittlung
aller Nachrichtenarten eingeleitet; kiinftig fallen an zentralen
Stetlen erheblich mehr und leichter auswertbare personenbezo-
gene Daten an als bisher, die je nach Dienstart mehr oder weniger
prizise Riickschliisse auf das Verhalten der Teilnehmer erlauben.
In der Telekommunikationsordnung wurden die Empfehiungen
der Konferenz der Datenschutzbeaufiragten des Bundes und der
Linder zur Verbeserung des Datenschutzes und zur Beherr-
schung der méglichen Risiken bisher leider nur zum Teil befolgt.

Auch das Bundesdatenschutzgesetz kann mit seinen aligemei-
nen Vorschriften die Risiken nicht auffangen; dies gilt auch fiir
die bisher bekanntgewordenen Novellierungsentwiirfe. Hier be-
darf es weiterer spezieller Regelungen. Bei der Novellierung des
Bundesdatenschutzgesetzes muf vor allem sichergestellt werden,
daB simtliche beim Einsatz neuer Telekommunikationstechni-
ken und -dienste anfallenden Daten in den Geltungsbereich des

Hierzu reicht die Verordnungsermichtigung, die die Bundes-
regierung nur unzureichend zum Titigwerden verpflichtet, nicht
aus. AuBerdem kdnnte der Datenschutz durch private Geschiifts-
bedingungen unterlaufen werden. Notwendig ist eine abschlie-
Bende gesetzliche Regelung, die den Umfang der Daten auf das
unerliBliche AusmafB beschrinkt, eine strenge Zweckbindung
vorsieht und fiir den Biirger die Datenfliisse offenlegt. Dies gilt
auch fiir personenbezogene Daten, die beim Betrieb privater
Telekommunikationsdienstleistungen (§ 1 Abs. 4 Entwurf Fern-
meldeanlagengesetz) anfallen. Solche Dienstleistungen diirfen
nur zugelassen werden, wenn sie den gesetzlichen Anforderun-
gen entsprechen.

Die gesetzliche Regelung sollte von den Untemehmen der
Deutschen Bundespost und von den privaten Unternehmen auch
verlangen, daB diese technische und organisatorische Mafnah-
men durchfiihren, um eine datenschutzgerechte und sichere
Telekommunikation zu gewihrleisten. Schlielich muB auch fiir
die privaten TK-Anbieter e¢ine angemessene Kontrolle vorge-
sehen werden.

Gesetzes fallen. Deshalb muB z. B. selbstverstindlich sein, daB
alle personenbezogenen Daten aus der Bild-, Sprach-, Text- und
Dateniibertragung geschiitzt werden. Die Regelung der Zulissig-
keit der Verarbeitung personenbezogener Daten, deren Kontrolle
und der erforderlichen technisch-organisatorischen Mafinahmen
miissen an die neuen technischen Gegebenheiten angepalt wer-
den.

Das Griinbuch der europiischen Gemeinschaften {iber die Ent-
wicklung des gemeinsamen Marktes fiir Telekommunikations-
dienstleistungen und Telekommunikationsgerite zeigt, daB der
Datenschutz bei der geplanten Liberalisierung des Angebots von
Dienstleistungen und Geriiten nur unzureichend beriicksichtigt
wird. Die Konferenz der Datenschutzbeauftragten des Bundes
und der Linder weist nachdriicklich darauf hin, daB das nationale
Datenschutzrecht nicht durch ein Gemeinschaftsrecht iiberlagert
werden darf, das im Ergebnis zu weniger Datenschutz fiihrt als
das nationale Recht. Die friihzeitige Einbindung des Datenschut-
zes in die jetzt folgenden Beratungen - auch auf EG-Ebene - ist
daher dringend erforderlich.

Die Linder sind im Rahmen ihrer Zustindigkeit zum ErlaB
vom Regelungen zur Nutzung der Telekommunikation verpflich-
tet, auch die notwendigen Datenschutzvorschrifien zu erlassen.
Der Bildschirmtext-Staatsvertrag kann hierzu als Vorbild dienen.
In einem derartigen Staatsvertrag miissen auch die materiellen
Voraussetzungen zum Betrieb privater Telekommunikations-
dienste und deren Zulassung geregelt werden.
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Anlage 6

Ausfithrungsvorschriften
Aber den Schulpsychologischen Dienst

Vom 18. August 1988

SchuBSport V A 22
Tel.: 3032-568 oder 3032 -1, intern 9 87 - 5 68

Auf Grund des §59 Satz 1 des Schulgesetzes fiir Berlin
(SchulG) in der Fassung vom 20. August 1980 (GVBL. §, 2103),
zuletzt gedindert durch Gesetz vom 24, Juni 1988 (GVBL. S. 953),
wird bestimmt: ...

IV. Behandlung vertraulicher Unterlagen und Informationen;

13.

14,

40

Einsichtsrecht

(1) Die bei der schulpsychologischen Titigkeit anfallenden
personenbezogenen Daten unterliegen besonderer Vertrau-
lichkeit.

(2) Insbesondere sind die Dienstkriifte des Schulpsychologi-
schen Dienstes zur Verschwiegenheit und zur Wahrung des
Perstnlichkeitsschutzes der Betroffenen verpflichtet. Diese
Verpflichtung gilt sowoh! fiir persdnliche Mitteilungen als
auch fiir Daten, die im Rahmen von Tests erhoben werden.
Von ihrer Schweigepflicht, die auch gegeniiber anderen Per-
sonen und Stellen auBerhalb der Schule und des Schulauf-
sichtsdienstes besteht, k6nnen die Berater nur durch den-
jenigen befreit werden, der die zu schiitzenden Informatio-
nen gegeben hat. Erteilt ein minderjdhriger Schiiler die Be-
freiung von der Schweigepflicht, so bedarf dies der Zustim-
mung der Erziehungsberechtigten. Dies gilt nicht hinsicht-
lich der erforderlichen Informationen gegeniiber der Schule,
dem Schulamt und der Schulaufsicht in den Fillen des § 21
Abs. 2 SchulG. Die Dienstkrifte sind auf die strafrechtlichen
Folgen einer unbefugten Offenbarung von perstinlichen Ge-
heimnissen nach § 203 des Strafgesetzbuches hinzuweisen.
Uber die besonderen Offenbarungsbefugnisse bei Gefahren
fiir Leib, Leben und persénliche Freiheit det am Beratungs-
vorgang beteiligten Personen (§ 34 StGB) sind sie zu be-
lehren.

(1) Bei allen Untersuchungen des Schulpsychologischen
Dienstes sind nur die zur Erfiillung der Aufgabe erforder-
lichen Informationen zu erheben. Ihre Verwendung ist auf
den durch Gesetz oder durch das Ersuchen bestimmten
Zweck zu beschriinken. Eine Weitergabe an Stellen und Per-
sonen auBerhalb der Schule und des Schulaufsichtsdienstes
ist nur mit Zustimmung der Erziehungsberechtigten bzw.
des volljihrigen Schillers zulissig, es sei denn, daB die Infor-
mationen auf eine schwerwiegende Gefihrdung des Schiilers
im Sinne des § 34 Strafgesetzbuch hindeuten und unverziig-
liche MaBnahmen des Jugendamtes oder der Strafverfol-
gungsbehdrden zum Schutze des Schiilers erforderlich
machen,

15.

16.

(2) Uber das Ergebnis von Untersuchungen nach Nummer
10 Abs. 1 Buchstabe a werden die Erziehungsberechtigien
oder die volljahrigen Schiiler im Rahmen der Begriindung
der schulbehérdlichen Entscheidung in Kenntnis gesetzt. Bei
Untersuchungen nach Nummer 10 Abs. 1 Buchstabe b ist die
ersuchende Stelle {iber das Ergebnis der Untersuchung
miindlich oder schriftlich zu informieren und entsprechend
zu beraten. Die Erziehungsberechtigten oder der volljghrige
Schiiler sind von dem Ergebnis auf Verlangen zu unterrich-
ten. Die Erziehungsberechtigten oder der volljihrige Schiiler
sind vom Ergebnis der Untersuchungen nach Nummer 10
Abs. 1 Buchstabe ¢ und Nummer 10 Abs. 3 zu informieren;
die Information anderer Stellen und Personen, auch der
Schule oder des Schulaufsichtsdienstes, bedarf ihrer Zustim-
mung. Wiirde die Unterrichtung der Erzichungsberechtigten
das Wohl der Minderjihrigen nachhaltig gefihrden, gilt die
Schweigepflicht auch gegeniiber den Erziechungsberechtig-
ten.

(3) Schriftliche Berichte an die Schulen sind als besonders
vertraulich zu kennzeichnen und in ¢inem verschlossenen
Umschlag zum Schiilerbogen zu nehmen. Die Einsicht-
nahme ist nur mit Zustimmung des Schulleiters zulissig. Sie
sind auf Antrag der Betroffenen drei Jahre nach Entstehen
dem Schiilerbogen zu entnehmen und zu vernichten.

(1) Erzichungsberechtigte, volljihrige Schiiler und minder-
jéhrige einsichtsfihige Schiiler haben das Recht auf Einsicht
in die Unterlagen des Schulpsychologischen Dienstes. Dies
gilt ohne Einschrinkung, wenn jeder Betroffene mit der Ein-
sichtnahme durch alle anderen Betroffenen einverstanden ist
und Rechte Dritter nicht beeintrichtigt werden. Anderenfalls
konnen Betroffene nur in diejenigen Unterlagen Einsicht
nehmen, die sich auf sie selbst beziehen oder von anderen
Betroffenen zur Einsichtnahme freigegeben sind. LiBt die
Gestaltung der Akten die so begrenzte Einsichtnahme nicht
zu, oder wiirde die Einsichtnahme den Erfolg der Unter-
suchung in Frage stellen oder sonst das Wohl eines Beteilig-
ten gefdhrden, so entscheidet der Leiter der Schulpsychologi-
schen Beratungsstelle, in welcher Weise die Einsichtnahme
durch eine Information iiber den Akteninhalt ersetzt werden
kann. Von der Einsichtnahme minderjghriger Schiiler kén-
nen die Erziehungsberechtigten informiert werden, es sei
denn, daf schutzwiirdige Interessen der Schiiler entgegen-
stehen. In Fillen der Nummer 10 Abs. 1 Buchstabe a ist § 29
des Verwaltungsverfahrensgesetzes zu beachten.

(2) Einsichtsberechtigte Schiiler und Erziehungsberechtigte
noch nicht volljahriger Schiiler kénnen die Berichtigung fal-
scher tatsdchlicher Angaben verlangen.

{3) Die Akten des Schulpsychologischen Dienstes sind so zu
fithren, daB die differenzierte Einsichtnahme in die Akten
(Nummer 14 Abs. 1) méglich ist.

Akten des Schulpsychologischen Dienstes sind bis zum
Ablauf von 2 Jahren nach Beendigung des Schulverhiiltnisses
aufzubewahren. Danach sind diese als Vorgiinge vertrau-
lichen Inhalts zu vernichten.
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Anlage 7
Beschlug
der Konferenz der Datenschutzbeauftragten
des Bundes und der Liinder
sowie der Datenschutzkommission Rheinland-Pfalz
vom 10. Oktober 1988
Datensicherheit beim Eimsatz kleinerer
Datenverarbeitungsanlagen

Beim Einsatz kieinerer Datenverarbeitungsanlagen, vor allem
von persdnlichen Computern (PC), bereiten die Datensicherheit
und die OrdnungsmiBigkeit der Verarbeitung personenbezoge-
ner Daten besondere Probleme. Im Hinblick auf diese Probleme
geben die Datenschutzbeauftragten des Bundes und der Linder
folgende Empfehiungen:

1. Vorjeder Entscheidung, ob fiir die Arbeiten eines Aufgaben-
gebiets ein PC oder eine sonstige kleinere Datenverarbei-
tungsanlage eingesetzt werden kann, muB gepriift werden, ob
die dabei erzielbare Datensicherheit ausreichend ist. Bei
dieser Priifung miissen insbesondere die Empfindlichkeit der
Daten und der Grad der Verbindlichkeit der Verarbeitungs-
logik beriicksichtigt werden. Die Verarbeitung personen-
bezogener Daten mit einem automatisierten Verfahren, das
keine angemessene Datensicherheit bietet, verstoft gegen
die Datenschutzgesetze.

2. Eine speichernde Stelle hat auch bei der Verarbeitung perso-
nenbezogener Daten auf einem PC oder einer sonstigen klei-
neren Datenverarbeitungsanlage die technischen und organi-
satorischen MaBnahmen zu treffen, die je nach Art der zu
schiitzenden Daten geeignet sind, die Datensicherheit zu ge-
wihrleisten. Sofern die Datensicherheit mit den verfiigbaren
MaBnahmen nicht in dem erforderlichen Umfang gewihrlei-
stet werden kann, muB auf den Einsatz des PC oder der klei-
neren Datenverarbeitungsanlage verzichtet werden.

Um die Datensicherheit zu gewéihrleisten, sind insbesondere
die dem neuesten Stand enisprechenden technischen MaB-
nahmen zu treffen. Weisungen sollten schriftlich erfolgen
und in einer Dienstanweisung zusammengefaBt werden.

Anlage 8

Informationen zur Datentriigervernichtung
{Auch als Faltblatt vom Berliner Datenschutzbeauftragten
erhiiltlich)

Zerreifien und ,ab in den Papierkorb“, damit wird dem Daten-
schutz nicht entsprochen. So wurden einst und gelegentlich auch
heute in Behorden und Betrieben Schriftstiicke mit personen-
bezogenen und/oder vertraulichen Inhalten vernichtet.

Nicht mehr bendtigtes Papier mit personenbezogenen Daten
darf nicht einfach achtlos in den Papierkorb gelangen. Dies gilt
fiir z. B. Altakten, vertippte Briefe, liberzihlige Durchschlige,
Fotokopien. Hiufig sind Akten und Listen an allgemein zuging-
lichen Stellen gefunden worden, weil der Verantwortliche nicht
die Chance hatte, eine der Sensibilitit des Datemtrigers gemiBe
Vernichtungsart zu nutzen.

Bei zu vernichtenden Datentréigern kann es sich um Carbon-
Farbbandkassetten, Magnetbinder, Filmmaterial, Disketten und
dhnliches handeln. Das Loschen von Daten stellt nach § 1 Abs. 1
Bundesdatenschutzgesetz?) und § 4 Abs. 2 Berliner Datenschutz-
gesetz!) eine Phase der Datenverarbeitung dar. Die Gesetze
stellen darauf ab, daB das Léschen ein Unkenntlichmachen (Ver-
nichten) zum Ziel hat. Dabei ist das Verfahren bzw. die Mittel
gleichgiiltig, entscheidend ist allein der Erfolg.

Im Herbst 1985 trat die neue DIN-Norm 32757 {iber die Ver-
nichtung von Informationstrigern in Kraft. Dort wird in Bezug
auf PartikelgréBen in § Sicherheitsstufen unterschieden. In der

Durch Kontrollen der Arbeitsdurchfiihrung ist sicherzustel-
len, dall alle Vorschriften und Weisungen befolgt werden.

3. Die Hersteller von Hard- und Software werden aufgefordert,
fir kleinere Datenverarbeitungsanlagen einschlieBlich der
personlichen Computer Verfahren zu entwickeln und bereit-
zustellen, die einen Betrieb dieser Gerfite mit einem MaB an
Datensicherheit ermdbglichen, das demjenigen groBer
Rechenzentren entspricht. Vor allem miissen Hilfsmittel ver-
fugbar gemacht werden, die es einer datenverarbeitenden
Stelle ermdoglichen,

— ohne organisatorisch strukturiertes Rechenzentrum und
damit auch ohne Funktionstrennungen bei der Arbeits-
abwicklung,

— ohne organisatorische Trennung zwischen Anwendung
und Durchfiihrung der automatisierten Datenverarbei-
tung und

— trotz Verzichts auf Detailkenntnisse der automatisierten
Datenverarbeitung bei Vorgesetzten und der fir die Revi-
sion zustindigen Organisationseinheit .

sicherzustellen, daB bei der Verarbeitung auf der eingesetz-
ten Datenverarbeitungsanlage eine verbindlich vorgeschrie-
bene Verarbeitungslogik eingehalten wird. Dazu ist es unter
anderem erforderlich, Verfahren bereitzustellen, die gewihr-
leisten, daB Programme ausschlieBlich in der freigegebenen
Fassung zum Ablauf kommen. Systemprogramme und An-
wendungsprogramme konnten dazu mit einem geeigneten
kryptografischen Verfahren versiegelt werden, wodurch
Manipulationen erkennbar wiirden.

Fiir persénliche Computer und sonstige kleinere Datenverar-
beitungsanlagen sollten zur Datensicherheit Systempro-
gramme und systemnahe Programme mit einem an der Aus-
stattung grofler Anlagen orientierten Leistungsumfang zur
Verfiigung gestellt werden. Wesentliche der Datensicherheit
dienende Komponenten sollten in das Betriebssystem inte-
griert werden, um Manipulationen und Umgehungsmaglich-
keiten zu erschweren.

dffentlichen Verwaltung? sind Informationstriger mit personen-
bezogenen Daten mindestens der Sicherheitsstufe 3 zuzuordnen,
withrend im privaten Bereich {iberwiegend die Sicherheitsstufe 2
ausreicht. Die Sicherheitsstufe 3 fordert, daB die Informatonstra-
ger so vernichtet werden, daB die Reproduktion der auf ihnen
wiedergegebenen Informationen nur unter erheblichem Aufwand
moglich ist. Fiir Papier ist dies bei einer Materialteilchenbreite
von = 4 mm und Materialteilchenlinge von = 60 mm oder einer
Streifenbreite von =2 mm gegeben. Bei der Sicherheitsstufe 2
darf die Materialteilchenfliche des Papiers bis zu 400 mm? grof
sein.

Wie sollte nun vernichtet werden? Als erstes solite eine Be-
standsaufnahme fiir alle regelmiBig wie unregelmiBig anfalien-
den Datentriiger erfolgen. Je nach Art des Datentriigers kommen
unterschiedliche Vernichtungsverfahren in Frage. Danach stellt
sich die Frage, ob die Vernichtung zentral oder dezentral erfolgen

1) Das Berliner Datenschutzgesetz regelt einen wesentlichen Bereich des Daten-

schutzes Gffentlicher Stellen des Landes Berlin. Nach § 21 BInDSG ist der
Berliner Datenschutzbeaufiragte flir die Kontrolle der Einhaliung dieser
Vorschriften verantwortlich, Das Bundesdatenschutzgesetz gilt auch in Berlin
und regelt den Datenschutz bei dffentlichen Stelien des Bundes, die in Bertin
ibren Sitz oder Dienststellen haben. Es regelt ferner die Verarbeitung personen-
bezogener Daten durch nicht-Sffentliche Stellen und damit im gesamten
Bereich der Privatwirtschaft. Die Kontrolle des Datenschutzes wird bei Stellen
des Bundes vom Bundesbeauftragten fiir den Datenschutz, bei nichi-6ffent-
fichen Stellen von der Aufsichtsbehérde fiir den Datenschutz, in Berlin der
Senator flir Inneres, wahkrgenommen.

2) Entsprechendes ist in § 88 der Gemeinsamen Geschiftsordnung fiir die Berliner
Verwaltung (GGO [} geregelt.
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soll. Die Art des Datentrigers, die trtlichen Gegebenheiten, der
mengenmiBige und zeijtliche Anfall des zu vernichtenden Schrift-
gutes bestimmen die individuelle Lésung.

Nach unseren Erfahrungen ist eine getrennte Sammlung von
geheim- und nichtgeheimzuhaltendem Material und sonstigen
Abfillen in der tiglichen Praxis so gut wie nicht durchfishrbar. Ist
eine getrennte Sammlung geschiitzter Informationstriger nicht
sichergestellt, miissen alle Informationstriger ohne Riicksicht auf
ihre Schutzwiirdigkeit wie geheimzuhaltendes Material behan-
delt werden.

Informationstriger sofort und vor Ort zu vermichten, ist die
sicherste Losung. Dafiir gibt es sogenannte Schreibtisch- oder
Bilroaktenvernichter, z. B. fiir eine Abteilung. Nach Zerkleine-
rung kann das Papier der Altpapierverwertung zugefiithrt werden.

Bei der dezentralen Entsorgung ist zu beachten, daB jede Wei-
tergabe an andere Personen und lange Wege zum Aktenvernich-
ter zusitzliche Sicherheitsrisiken schaffen, die nicht unterschitzt
werden diirfen. So sind z. B. Altakien wihrend des Tansportes auf
einem nur mit Plane abgedeckten Lkw verloren gegangen. Die
Sicherheit der Zwischenlagerung und der Transportwege, die die
Datentriger zuriicklegen miissen, ist daher zu priifen. Werden
Sammelbehiilter eingesetzt, muB sichergestellt werden, daB
Unbefugte keine Datentriger entnehmen kdnnen.

In Fillen, in denen dis Datenverarbeitung nicht selbst durch-
gefiihrt wird, also andere beauftragt werden, handelt es sich um
Aufiragsdatenverarbeitung. Die auftraggebende Stelle kann sich
bei Pannen nicht aus der Verantwortung zichen, da die gesetz-
lichen Regelungen (§ 8 Abs, 1 BDSG und § 2 Abs. 1 BInDSG) den
Auftraggeber im besonderen MaBe verpflichten. So ist das Unter-
nehmen unter besonderer Beriicksichtigung der Eignung der von
ihm getroffenen technischen und organisatorischen MaBnahmen
zur Datensicherung sorgfiltig auszuwihlen.

Dem Auftraggeber ist anzuraten, die Pflichten des Auftragneh-
mers in einem Vertrag festzulegen, der unter anderem die Aus-
stellung eines Vernichtungsprotokolis einschlieft. Der Auftrag-
nehmer soll dem Auftraggeber das Recht auf jederzeit durchfiihr-
bare Stichproben fiir die Zeit einrdumen, in denen sich das zu ver-
nichtende Material in den Geschiifisriumen oder Fahrzeugen des
Auftragnehmers befindet. Der Auftragnehmer soll der Aufsichis-
behdrde fiir Datenschutz gemeldet sein, und die bei der Vertrags-
erflillung beteiligten Personen sind gemiB Bundesdatenschutz-
gesetz und entsprechender Landesdatenschutzgesetze auf das
Datengeheimnis zu verpflichten. Weiterhin sollte bei Bedarf fest-
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gelegt werden, daB die abgeholten Unterlagen am gieichen Tag
vernichtet und der Transport nur in geschlossenen Fahrzeugen
durchgefiihrt werden darf.

Im Beriiner Stadtgebiet gibt es mehrere Privatunternehmen, die
iiber allgemein zu nutzende ReiBwdife und technische Einrich-
tungen zur Vernichtung von Datentrigern verfiigen und entspre-
chende Dienstleistungen anbieten. Der Senator fiir Inneres fiihrt
eine Liste der bei ihm zum Register nach § 39 BDSG angemelde-
ten Unternehmen, die gewerbsmifig Datentriger vernichten. Sie
kann unter der Anschrift Senator fiir Inneres - I B -, Fehrbelliner
Platz 2, 1000 Berlin 31, Telefon: 8 67 44 89, angefordert werden.
Auch dem Branchenfernsprechbuch konnen unter den Stichwdr-
tern ,Aktenvernichtung” und ,Recycling® Anschriften entnom-
men werden.

Als weitere Moglichkeit kGnnen Altakten und Papiere mit
personenbezogenen Daten mit einem Lkw zur Miillverbren-
nungsanlage der Berliner Stadtreinigungs-Betriebe in Ruhleben
gefahren und dort unter Aufsicht eines Mitarbeiters der jewei-
ligen Dienststelle gegen das {ibliche Abnahmeentgelt der Ver-
brennung zugefiihrt werden. Ob die BSR zusitzlich eine statio-
niére oder mobile Aktenvernichtung betreiben wird, ist derzeit
noch nicht entschieden.

Carbonfarbband-Kassetten sind im Gegensatz zu Gewebefarb-
bindern einseitig eingefirbt. Beim Schreiben wird der Farbstoff
volistindig vom Farbband auf das Papier libertragen. Dadurch ist
der abgedruckte Buchstabe deutlich zu erkennen. Wegen der
guten Nachlesbarkeit miissen solche Farbbinder mit geeigneten
Geriiten vernichtet oder unter Aufsicht verbrannt werden. Die
nach der DIN-Norm 32757, Teil I, zugelassenen Materialteilchen-
groBen entsprechen den PapierteilchengréBen, da es sich um
Informationsdarstellung in OriginalgréBe handeit.

Besonders informationshaltig sind Mikrofilme, auf deren sach-
gerechte Beseitigung deshalb genau geachiet werden muB.
Bereits eine MaterialteilchengréBe von 6 mm X 10 mm kann aus-
reichen, um eine komplette Seite des Formats DIN A 4 zu repro-
duzieren. In der DIN-Norm 32757 wird deshalb fiir Filmmaterial
aus Polyester mit verkleinerter Informationsdarstellung in der
Sicherheitsstufe 3 eine Materialteilchenfliche von= 1 mm? gefor-
dert., Auch chemische und thermische Vernichtungsmethoden
sind moglich.

Magnetdatentriiger kénnen nach Demagnetisierung wie Haus-
miill behandelt werden.
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Stichwortverzeichnis

Angegeben sind die Fundstellen aller Jahresberichte seit 1979.
Die Ziffern ohne Jahreszahl beziehen sich auf den Zusammen-
druck der Jahresberichte in den von mir herausgegebenen Mate-
rialien zum Datenschutz, Band 2, Datenschutz in Berlin 1979 bis
1983

Abfall 1986/26

Abgabenordnung 1988/9

Abgangskontrolle 104

Abgeordnetenhaus 14, 121; 1984/28; 1985/17; 1986/28;
1987/30; 1988/34

Abgeordnetenhaus-Informationssystem (ADIS) 1988/14

Abiturienten 118

Ablichtung 42, 55, 87, 113

Abonnentenverwaltung 106

Abruf, unbefugter 76, 107; 1986/16

Adoption 108, 109; 1985/4; 1986/6

Adrema-Platten 115

Adressenmittiung 26

AdreBbuch 1985/6

AdreBlisten 58, 115

ADV-Gesetz 1985/3, 26

ADV-Grundsitze 1984/18

AIDS 1987/3, 4, 19, 23; 1988/18

Akten 25, 49, 58

Akten, Aufbewahrung 1986/16; 1987/28; 1988/21, 33

Akten, Vollstindigkeitsprinzip 56

Akteneinsicht 25, 28, 50, 59
s. a. Einsichtsrecht

Akteneinsicht, Sozialgesetzbuch 59

Aktenfithrung 110; 1986/25; 1987/30; 1988/21

Aktenvernichtung 63; 1987/29; 1988/33, 41

Allgemeine Geschiifisbedingungen 1984/6

Allgemeine Ortskrankenkasse 1984/16

Allgemeines Sicherheits- und Ordnungsgesetz 107; 1984/3, 10;
1985/3, 7, 26, 27, 1986/16; 1987/22; 1988/4

Alliierte 1987/5

Altlasten 1986/26; 1987/30

Amerika-Gedenkbibliothek 85; 1984/28; 1986/16

Amtsanwaltschaft, s. Staatsanwaltschaft

Amtsarzt 1984/9; 1985/23; 1987/21

Amtsblatt, Dateiverdffentlichung 57

Amisgeheimnis 5%

Amtsgericht 54

Amtshilfe 25

Anonymisierung 34, 40, 51, 104; 1587/8

Anordnung iiber Mitteilungen in Strafsachen 40, 41, 44, 108;
1984/12, 24; 1985/3, 23; 1986/5, 23; 1988/5

Anordnung tber Mitteilungen in Zivilsachen 54; 1984/25

Anrufungen 9, 25, 32, 50, 89, 121; 1984/29; 1986/29

Anschriften 115

Anstaltszdhlung 1987/10

Anzapfen 77

APIS 1987/23; 1988/25

Arbeitsplatzcomputer 1986/3

Arbeitsrecht 1988/5

Archive 46, 88, 106; 1984/3; 1985/11, 26

Archivgesetz 1985/3; 1986/3, 4; 1987/4; 1988/5, 29

Asbest 1988/22

ASOG, s. Allgemeines Sicherheits- und Ordnungsgesetz

ASTA, s. Staatsanwaltschaft

Asylverfahren 1986/7

Aufklirung bei der Erhebung 42

Aufsichtsbehorde fiir den Datenschutz 27, 45, 61, 64, 88, 120;
1984/29; 1985/24; 1986729, 1987/30; 1988/34

Auftragsdatenverarbeitung 112; 1984/17

Ausbildungsférderung, s. Bundesausbildungsfdrderungsgesetz

Auskunft 25, 35, 52, 116; 1985/23; 1986/6

Auskunft, Gebiihrenpflicht 28 '

Auskunft, Sicherheitsbehdrden 35

Auskunftssperre 108, 109

Auskunfisverweigerung 35

Auslidnder 33, 53, 82, 117

Auslinderbehérde 58, 111, 119; 1986/7; 1987/29

Ausldnderzentralregister 1987/36

Arztliche Schweigepflicht, s. medizinische Daten

BAf6G, s. Bundesausbildungsférderungsgesetz

Bankauskiinfte 1984/6

Bankdienste 1987/12

Banken, Bildschirmtext 60

Basisdokumentation Psychiatric 1984/9

Bau- und Planungsakten 73

Bau- und Wohnungswesen 116; 1988/16

Beamtenrecht 56; 1984/3, 9, 18; 1985/3, 26; 1986/3

Beamtenversorgungsgesetz 72

Bebauungsplan 74

BEHALA 105

Beihilfe 1984/20; 1987/5

BelegfluB 54

Benutzerkontrolle 86

Beratung 13, 26, 32, 43, 50, 64, 89, 121; 1984/29; 1986/29

bereichsspezifischer Datenschutz 28, 31, 45; 1984/3, 12;
1985/3, 26

Berichtigungsanspruch 35

BERKOM 1988/14

Berliner Datenschutzgesetz 24, 121; 1985/26; 1988/5

Berliner Entwiisserungswerke 105

Berliner Pfandbriefbank 1985/16

Berliner Philharmonisches Orchester 106

Berliner Stadireinigungsbetriebe 57; 1985/16

Berliner Wasserwerke 105

Beschwerden s. Anrufung

Betriebsdatenbank 85; 1985/24

Betriebskrankenkasse des Landes und der Stadt Berlin 1984/17

BEWAG 36

Bezirksimter 109, 116; 1984/16; 1985/16; 1986/24, 38

Bezirkseinwohneramt 54

Bezirksverordnetenversammliungen 15, 73

Bibliotheken 85, 105; 1985/11, 26; 1986/16, 24

Bibliotheksgesetz 1985/3; 1988/29

Bildschirmtext 33, 37, 45, 59, 67, 75, 87, 101; 1984/12, 28;
1985/12; 1986/12; 1987/15

Bildschirmtext, Anbiecter 1984/14; 1985/17

Bildschirmtext, Betreiber 1984/14

Bildschirmtext, externe Rechner 101

Bildschirmtext, Staatsvertrag 75, 88, 123

Bildschirmtext, Zustimmungsgesetz 101, 120

Blutspendedienst 1984/8 .

Breitbandkommunikation 59, 101; 1987/16; 1988/14

Broschiiren 27

Bundesausbildungsférderungsgesetz 63

Bundesbaugesetz 119

Bundesdatenschutzgesetz, Novellierung 65, 88, 89, 120, 121;
1986/4; 1988/5, 12, 36

Bundeskindergeldgesetz s. Kindergeld

Bundeskriminalamt 44

Bundessozialhilfegesetz 72

Bundesstatistikgesetz 31; 1986/8; 1987/4

Bundesverfassungsgericht 1984/3; 1986/5; 1987/4

Bundeszentralregister, unbeschriinkte Auskunft 40, 56, 88, 120,
1984/28

BuBgeldverfahren 1984/22

Bilirokommunikationssysteme 1988/3, 24

BVG 104; 1986/9; 1988/31

Chipkarte 1985/14; 1986/4

Codes 34, 60, 77, 101; 1984/6

Computerkriminalitit 1984/5; 1986/4

ComputermiBbrauch 1984/4

Datei 25, 31, 49, 55, 58; 1985/18

Dateienregister 12, 24, 26, 27, 30, 43, 57, 64, 86, 88, 105, 120,
121; 1985/24; 1986/29, 1987/30; 1988/34

Datenangst 99

Datengeheimnis 5%

Datenscheckheft 50

Datenschutzbeauftragter, Kontrolirechte 120; 1988/10

Datenschutzbeauftragter, Rolle 99

Datenschutzbeauftragter, Zustindigkeit 25

Datensicherung bei manuellen Datensammlungen 114

43
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Datensicherung 37, 42, 57, 58, 64, 93, 116; 1984/5

DATEX 1987/11

Deutsche Klassenlotterie Berlin 85

Deutsche Oper Berlin 105

Deutsches Bibliotheksinstitut 105

Dezentralisierung 1986/3; 1988/3

Diagnosestatistik 1986/10; 1988/19

Dienststelle, Aufbau 16, 24, 33, 50, 121

Digitalisicrung 1988/12

Disziplinarstelle 1988/24

Dokumentation 1984/6

EG-Arbeitskriftestichprobe 1984/23

Eigenbetriebe 104

Einheitliche Patientendatenverarbeitung 63

Einladungskarteien 105

Einsichtsrecht 25, 41, 59, 66, 100; 1985/20

Einsichtsrecht, medizinische Daten 100; 1986/11; 1587/ 18;
1988/5, 19

Einsichtsrecht, Schillerbogen 41

Einwilligung 24, 26, 31, 34, 51, 57, 59, 67, 1985/22

Elektronischer Lotse 1987/27

Elektronisches Telefonbuch 1987/16

Emissionskataster 1986/26

Entmiindigung 1986/5; 1988/5

Einwohnerdatenbank, s. Melderegister

Epidemiologie, s. Forschungsprojekte

Erforderlichkeit 25, 41, 58, 61

Erhebung 40, 51, 56, 110

erkennungsdienstliche Unterlagen 1984/11

Frziehungs- und OrdnungsmaBnahmen 1988/29

EUROCAT 50

Europa 198876, 12

Europarat 28, 46; 1985/3, 35; 1987/37

Europiische Gemeinschaften 28, 50; 1988/6, 12

Euroscheck 1987/13

externe Schreibkrifte 1984/9

Fahndung, Krafifahrzeuge 79

Fahrzeugregister 1984/22; 1987/4

Familienkrankenhilfe 72

Farbbinder 1988742

Fehlbelegungsabgabe 72, 75

Fehleintragung 54

Fehlspeicherung 107

Fehlzustellung 1987/29

Fensterbriefumschlige 43

Ferngespriche, Erfassung, s. Telefondatenerfassung

Fernmeldeordnung 1984/12

Fernwartung 63; 1985/34; 1986/15

Fernwirkdienste 101, 102; 1984/16; 1985/14; 1986/13; 1987/17;
1988/14

Feuersozietit 1984/16

Feuerwehr 79

Finanzverwaltung 88

Flughafen 1985/4

Formulare 26

Forschung 33, 51, 59, 61, 82, 112, 117; 1987/25, 26, 37,
1988/19, 29

Forschung, Sozialgesetzbuch X 82

Forschungsnetz 1987712, 14

Forschungsprojekte 50, 61, 87, 118

Forsten 1985/5

Fotos 1986/11

Freiwilligkeit 1988/11, 21

Fremdfirmen 63, 84, 86

Friedhofe 1985/5

Funk 42

Fiihrerscheine 1988/30

Fithrungsinformationen 1988/135

Fiithrungszeugnis 57; 1987/28

Funktionentrennung 86, 101, 114; 1984/6

GASAG 36, 104

Geburtsdaten 41; 1985/18; 1986/6

Gebiihrenpflicht bei Auskiinften 28

Geldautomaten 1986/27

Gemeinsame Geschiftsordnung fiir die Berliner Verwaltung
89, 106; 1985/3, 10

44

genetischer Fingerabdruck 1988/6

Gentechnologie 1987/4; 1988/6

Geschiftsverteilungsplan 115

Gesetz iiber Abbau der Fehlsubventionierung
s. Fehlbelegungsabgabe

Geselz itber psychisch Kranke 121; 1985/3

Gesundheitsdaten, s. medizinische Daten

Gesundheitsstrukturreform 1988/5, 6, 37

Gewerbeanzeige 1987/28

Gewetbeordnung 62, 87

Gewerberegister 31, 62, 87, 88

GGO, s. Gemeinsame Geschiftsordnung

Glaubwiirdigkeit kindlicher Zeugen 36

Grundbuch 1987/24

Grundrecht auf Datenschutz 28

Grundrechte 30

GSD 1987/13; 1988/17

Hacking 1984/4; 1987/11

Haftpflichtversicherung 1988/19

Handels- und Gaststittenzihlung 1985/11

Handelsregister 1988/28

Hausbesetzungen 80, 120

Haushaltbegleitgesetz 100

Haushaltsstrukturgesetze 72

Haushaltswesen 1987/18; 1988717

Herstellerfirmen 63

HIV, s. AIDS

Hochschulen 25, 32, 50, 57, 63; 1986/11; 1988/32

Hochschulgesetz 1986/22

Hochschulstatistikgesetz 58; 1984/24

home-banking 60; 1987/12

Identititsfeststellung 1984/11

IDN 1987/11

illegale Beschiftigung, Bekdmpfung 72

Impfliste 1988/30

in-camera-Verfahren 90

Industrie- und Handelskammer 45, 61; 1988/31

Information des Biirgers 27

Information des Datenschutzbeauftragten 26, 43, 64, 113

informationelles Selbstbestimmungsrecht 25; 1984/3

Informationsgesellschaft 49

Informationsgleichgewicht 15, 30

Informationssystem Verbrechensbekdmpfung 36, 79, 108;
1984/10; 1985/8; 1986/16; 1987/23

Informationsverarbeitung, Entwicklung 49; 1988/3

INPOL-System 44; 1985/8

Institutionsleihe 44

intelligente Schnittstelle 1985/6

interner Datenschutzbeauftragter 103, 112, 116

internes Dateienregister 105

Intimbereich 39

isolierte Rechner 63, 114; 1985/5

ISDN 1986/3

ISVB, s. Informaticnssystem Verbrechensbekimpfung

Jubildien 1986/22; 1987/2%

Jugendgerichtshilfe 58, 110

Justizmitteilungsgesetz 1987/24

Justizverwaltung 50, 60

Justizvollzugsanstalten 55, 81, 87; 1985/17

Kabelkommunikation 33, 37, 39, 46, 67, 102

Kabelpilotprojekt 101; 1984/15; 1985 3, 15; 1986/13; 1987/16;
1988/14

Kammergericht 1985/3

KAN, s. Kriminalaktennachweis

Kassenarzt 198675, 10

Kaufpreissammiung 119; 1984/27

Kindergeld 72, 100; 1984/19

Kirchen 24, 27, 32

Kirchensteuerstelle 1984/17

Klassenliste 118

Kleinrechner 84, 114; 1988/41; s. a. Personalcomputer

Klinische Nachsorgeregister 50

Konferenz der Datenschutzbeauftragten 18, 43, 64, 88, 120,
1984728 1985/24; 1986/28; 1987/30; 1988/34

Konsolprotokolie 63

Konten- und Gehaltspfindung 1988/9
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Kontrollen von Amts wegen 11, 24, 25, 26, 32, 50, 68

Kontrollmitteilungen 1987/18

Konverter 102

Kosten- und Behandlungsplan 110; 1984/9, 34

Kostenrechnung 1988/22

Kosteniibernahme, Krankenhaus 1986/10; 1987/29

Kosteniibernahmescheine 81

KPM 1035

KpS-Richtlinien 27, 43, 56, 79, 119; 1984/12, 27

Kraftfahrzeuge 25, 79

Krankenakten, s. medizinische Daten

Krankenbett 1986/11

Krankengeschichtenverordnung 120; 1984/8

Krankenhausstatistik 1988/19

Krankenhiduser 1987/13; s. a. medizinische Daten

Krankenkassen 1985/21; 1986/10

Krebsregister 50, 88; 1984/8

Kriminalaktennachweis 44

Kriminalpolizeiliche personenbezogene Daten,
s. KpS-Richtlinien

Kriminalpolizeiliche Beratungsstelle 1987/24

krw 1987/13; 1988/17

kulturelle Einrichtungen 105

Landesamt fiir Elektronische Datenverarbeitung 62, 63; 1988/3

Landesamt fiir Verfassungsschutz, s. Verfassungsschutz

Landesarchiv, s. Archive

Landeseinwohneramt 1986/5; 1987/29

Landeskrankenhausgesetz 1984/3, 70, 30

Landesmeldegesetz 35, 45, 53, 64, 77, 107, 121; 1984/3, 21

Landesstatistikgesetz 104; 1984/3; 1987/20; 1988/5, 21

Landesversicherungsanstalt 1984/16

Landeswahlordnung, s. Wahlen

Lastschrifteinzug 1984/17

LED, s. Landesamt fiir Elekironische Datenverarbeitung

Lehrerindividualdatei 118: 1986/22

Leichenschauschein 1988/22

Liegenschaftskataster 75; 1984/17

Lohnsteuerkarte 43, 54, 57, 1986/28; 1987/30

Lohnsteuerstellen 119

Ldschungsanspruch 35

Mahnverfahren 1987/25

Mail-box-Rechner 1988/15

manuelle Datensammiungen 89, 91, 93, 112, 114, 117

Max-Planck-Gesellschaft 61, 87

Medienforum Berlin 1985/15; 1987/18

Medienprivileg 8, 38, 65, 68

-medizinische Daten 25, 27, 31, 40, 49, 63, 100, 112, 120,
1984/3, 7. 1985/20; 1986/10; 1987/14, 20; 1988/4, 19

Meldegesetz 35, 45, 53, 64, 77, 107, 121; 1984/3; 1985/3, 6, 26;
1986/3, 5, 39; 1988/27

Meldepflicht, s. Meldegesetz, Melderechtsrahmengesetz

Melderechisrahmengesetz 27, 31, 44, 55, 100; 1985/26

Melderegister 54, 63, 64, 78, 87, 107, 1984/21; 1985/6, 23,
1986/5; 1988/10, 16, 26

Menschenrechtskonvention 28

Mieterlisten 73

Mietobergrenzen 1984/27

Mietspiegel 1988/16

Mietpreisstelien 73

Mikrocomputer 1984/18

Mikroverfilmung 1984/32; 1988/21, 42

Mikrozensus 1984/23; 1985/11; 1986/8; 1987/6, 20

Mischverwaltung 44

MiStra, s. Anordoung iiber Mitteilungen in Strafsachen

Mitschneiden 1987/11

MiZi, s. Anordnung {iber Mitteilungen in Zivilsachen

Modellprogramm Psychiatrie, s. psychiatrische Daten

Museum fiir Verkehr und Technik 121

Nachrichtendienstliches Informationssystem (NADIS) 35

Nebentitigkeit 1986/11; 1987/29: 1988/23

Netze 1987/4, 11

Neue Medien 32, 37, 45, 49, 59, 67, 75, 91, 100; 1984/12, 28, 30;
1985/31; 1986/12; 1987/15, 31; 1988/12

Neue Medien, Grundsitze 64, 67; 1984/30

nichteheliche Kinder 1988/26

Notare 87

Novellierung des Bundesdatenschutzgesetzes,
s. Bundesdatenschutzgesetz

Oberfinanzdirektion 1987, 8

OECD 28, 46

Offentiichkeit 1986/19

on-line-Anschliisse 39, 49, 78, 84, 115

ONGUM 1987/13

OrdnungsmiBigkeit der Datenverarbeitung 114

Ordnungsmerkmal 53, 77; 1985/6

Ordnungsverwaltung 1986/5

Organleihe 44

Orientierungsrahmen 1988/3

Orwell 99

Offentliche Lebensversicherung 1984/16

offentliche Wirtschaftsunternehmen 1984/16

Offentlichkeitsarbeit 33, 50, 89, 121; 1984/29

Parteien 1987/26 .

Pab 126; 1986/4; 1987/3

Pay - TV 102; 1985/15; 1987/16; 1988/14

Personalakten 26, 40, 67; 1984/18; 1985/18; 1986720, 23;
1987/4, 5, 21, 39, 1988/23, 24

Personalausweis 26, 31, 42, 55, 87, 106, 120, 126; 1985/6;
1986/5; 1987/3, 4, 1988/25, 26

Personalausweisgesetz 44, 100, 106; 1984/4; 1986/3

Personalbeziigedatei 1984/24; 1988/22

Personalcomputer 1985/4, 32; 1986/3, 7, 14, 17, 1987/7, 22, 24,
1988/3, 22

Personaldaten 25, 32, 40, 45, 49, 56, 66, 67; 1984/9, 18;
1985/5, 18; 1986/3, 15, 20, 28; 1987/21; 1988/23, 29, 32

Personalfragebogen 1984/19

Personalinformationssystem 1986/20: 1987/4

Personalrat 1985/19; 1986/21

Personaliiberhangliste 1988/23

Personalverzeichnis 41

Personenbefdrderungsgesetz 62

personengebundene Hinweise 1988/26

Personenkennzeichen 53; 1984/4

Pensonlichkeitsprofil 39, 67, 68

Persdnlichkeitsrecht 59, 73

Petitionsausschul 1984/26; 1985/24; 1986/29

Pfindungen 1987/21

Pflegschaft 54

Pinnwand 1987/16

Planung 51, 52, 59, 73; 1985/11

Polizei, Ordnungsaufgaben,
s. Allgemeines Sicherheits- und Ordnungsgesetz,
Auslinderbehirde, Melderegister, PaB, Personalausweis

Polizei, Strafverfolgung, s. Fahndung, Informationssystem,
Verbrachensbekimpfung, INPOL-System, KAN,
KpS-Richtlinien, Strafverfolgung, StrafprozeBordnung

Polizeiliche Beobachtung 1984/11; 1985/7

Polizeiliche Kriminalstatistik 1986/9

Polizeitechnische Untersuchungsstelle 1988/7

POS 1987712

Poststrukturgesetz 1988/12, 39

Postverkehr 43; 1986/25; 1987/28

Presse 1986/19

private Computernuizung 1984/18; 1986/24, 35

private EDV-Unternehmen 84

Privatisierung 1988/4, 17

Programmdokumentation 106, 114

Programmtests 86, 113

Protokollierung 1988/27

Protokollisten 116

ProzeBordnungen 1984/25; 1985/22

psychiatrische Daten 53, 66; 1984/8; 1985/20

psychiatrische Gutachten 41

Quellabzugsverfahren 57

Rasterfahndung 33, 35, 43; 1984/11

Rechenzentren, Funktionentrennung 114

Rechenzentrum 62, 114; 1986/27

Rechenzentrum, Datentrigerarchiv 36 .

regelmifige Ubermittiungen 198676, 39

Regionales Bezugssystem 1988/16, 21

Reichsversicherungsordnung 72

45
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Religionsgemeinschaften 24, 27, 32, 45, 64

remote station 62, 84

Rentenversicherungsnummer 1988/19

Rufname 1988/27

Rundfunkgebiihren 81, 88

Riickkanal 102

Riickmeldeverfahren 1986/16; 1987/29

Sanierung 74

Satellitenfernsehen 37

Schadensersatz 24, 28, 32

Schliissel, Aufbewahrung 117

Schufa 61; 1984/7; 1985/3; 1986/4, 5, 27; 1988/31

Schuldnerverzeichnis 61; 1984/28

Schule 25, 32, 36, 41, 50, 57, 87, 118, 120: 1984/28; 1985/5, 24;
1986/3; 1988/29

Schiilerunterlagen 1986/3, 23; 1987/30; 1988/30

Schulfragebogen 36

Schulgesetz 1987/25; 1988/2%

Schulpsychologischer Dienst 118; 1987/25, 40; 1988/34, 40

Schutzgemeinschaft fiir allgemeine Kreditsicherung s. Schufa

Schweiz 65

Schwerbehinderte 1984/26

Selbsthilfeeinrichtungen 57

Senatsinformationssystem (SIS) 1988/14

Sender Freies Berlin 24, 45

Seriennummer, s. Perscnalausweis

Sicherheitsgesetze 1986/30; 1988/4

Sicherheitsiiberpriifungen 1987/22

sonderpidagogisches Gutachten 1987/26

Sozialbericht 64

Sozialdaten, s. Sozialgesetzbuch X

Sozialgeheimnis, 5. Soziaigesetzbuch X

Sozialgesetzbuch I, Mitwirkung (§ 60) 26; 1985/22

Sozialgesetzbuch X 25, 26, 27, 31, 44, 50, 58, 64, 72, 81, 109;
1984/25; 1985722, 1986/25

Sozialgesetzbuch X, Aktenfiihrung 1984/25, 34; 1986/25

Sozialgesetzbuch X, Auslédnder 100, 111

Sozialgesetzbuch X, Datenschutzbeaufiragte 112

Sozialgesetzbuch X, Offenbarung fiir Forschung und Planung
59, 82: 1988/20

Sozialgesetzbuch X, Offenbarung fiir Strafverfahren 82, 100,
111; 1984/26; 1988/20

Sozialgesetzbuch X, Zweckbindung §3

Sozialgesetzbuch X, 3. Kapitel 83, 100

Soziathilfe, Auslinder 58, 82

Sozialhilfe, 58, 87, 1988/20

Sozialhilfestatistik 64; 1986/28

Sozialleistungstriger 1984/16

Sozialversicherungsausweis 198875, 19

Sozialversicherungsnummer 1988/5, 19

Sozialwissenschaftliche Untersuchungen 33; 1988/18

Sparkasse der Stadt Berlin West 1984/16; 1988/31

speichernde Stelle 62, 109; 1986/24, 38

Speicherverschliisselung 1987/11

Sperrung 1984/22; 1985/6

Spezialgesetze s. bereichsspezifische Regelungen

Sprachspeicherdienst 1987716

Spurendokumentationssysteme 1984/12; 1986/17

Staatsanwaltschaft 60, 64, 115; 1984/28; 1988/5, 27

stand-atone-Rechner 63

Statistik 31, 59, 64, 102, 104; 1984/23,; 1985/11; 1986/3

Statistisches Informationssystem 1986/9; 1987/20; 1988/21

Statistisches Landesamt 1988/11

Stidtebaufdrderungsgesetz 74

Sterilisation 1986/10

Steuerfahndung 8§

Steuerverwaltung 88; 1987/18; 1988/9, 17

Strafgesetzbuch, § 200 81

StrafprozeBordnung 1984/10; 1986/4; 1987/24; 1988/4, 5

Straftaten 1988/29

Strafverfolgung 37, 79; 1984/10

Strafvollzug, s. Justizvollzugsanstalten

StraBensperre 1988/26

StraBenverkehrsgesetz 1987/4

Studentendaten s. Hochschulen

Suizid 1987/20

SWIFT 1987/13

46

Synchronknoten 1986/15

Taxifahrer 62; 1984/28; 1986/27

Technische Priifstellen fiir den Kraftfahrzeugverkehr 64

Teilhaber-/Teilnehmersysteme 1987/11, 14

Telebus 1984/26

Telefon, Benutzung 42

Telefonaufzeichnung 1986/5; 1988/33

Telefondatenerfassung 63, 87, 120; 1986/5; 1987/5

Telekommunikation 1988/39

Telekommunikationsordnung 1986714, 32; 1987/16; 1988/12

Telekopierer 1988/21

Teletex 37, 38

Telex 1988/13

Testdaten 86, 113; 1984/18

Textverarbeitung 84, 85; 1985/5

Todesursachenstatistik 104

Tonbandaufzeichnung 1988/6

Transparenz der Datenverarbeitung 30, 86, 104, 114

Transportkontrolle 86

Umwandlung von Mietwchnungen 73

Umweltschutz 1986/26

unbeschrinkte Auskunft, s. Bundeszentralregister

UNESCO 46

Unfallstatistik 1987/28

Universitdtsklinikum Steglitz 112

Unterhaltsanspriiche 58; 1984/26

Unterricht 1986/24

Unterschriftenliste 55

USA 1984/6

Ubergangsbonus 1987/22; 1988/4, 38

Ubermittlung an nichtoffentliche Stellen 26, 31, 65, 121

Ubermittlung nichtéffentlicher Stellen an Behdrden 31

Uberweisungstriger 58, 81, 120

Verfahrensdokumentation 114

Verfahrensentwicklung 113

Verfassungsschutz 25, 35, 80, 108, 120; 1984/3; 1987/5; 1988/34

Verfassungsschutzgesetz 1985/3, 8, 26, 29; 1986/30

Verkehrszihlung 1985/11; 1986/9

Verletzlichkeit 1987/11

VYermessungsamt 1985/6

Vernetzung, s. Netze

Vernichtung von Datentrigern 63, 115; 1988/42

Verdffentlichung von Verurteilungen 81

Versand von Schriftstiicken s. Postverkehr

Vertraulichkeit 111; 1984/9; 1985/23; 1986/27; 1987/28; 1988/31

Verurteilungen, Verdffentlichung 81

Verwaltungsnetz 1987/11; 1988/3, 15

VerwaltungsprozeBordnung 90

Verwaltungsverfahrensgesetz 1988/5

Verwechslungen 61

Yerwertungsverbot 66

Videoaufzeichnungen 1986/11; 1988/8

Videotext 37; 1986/13; 1988/14

Vieh - und Schlachthof Spandau 105

Yirusprogramme 1988/4

Volksbegehren 55

Volkszdhlung 1983 99, 100, 103, 120; 1984/3, 23

Volkszihlung 1987 1984/23; 1985/11; 1986/7; 1987/3, 5;
1988/8, 25, 27

Vordrucke 53, 87; 1986725, 1987/28; 1988/33

Wahlen 54, 55, 59, 68; 1985/17

Wamnkartei 40

Wihlerliste, s. Wahlen

Wasseruhr 1987/16

Weltbanktagung 1988/25

Werbung 28

Wettbewerbsunternehmen, Krankenhduser 112

Wirtschaftskriminalitidt 77; 1984/6; 1986/4

Wohnung 100; 1988716, 27

Wohnungsbau-Kreditanstalt 1985/16

Wohnungsbau-Rechenzentrum 85, 120; 1984/17

Zahlungsverkehr 1987/12, 34

Zentrale Vormundschaftskasse / UnterhaltsverschuBkasse 85

Zeugnisse 1988/30

Zugriffsberechtigung 55

Zugriffskontrolle 86; 1985/8

Zustimmung, s. Einwilligung

Zweckbindung 66
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