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Der Berliner Datcn_s'chutzbeauftragie gibt zu Beginn des
JahresberichisV einen Uberblick Ober die Situation des Daten-
4 schutzes. Im Vordergrund steht in diesem Jahr die Entwicklung
der Informationstechnologie auf internationaler Ebene, die ent-
scheidender Anstrengungen sowoh! gesetzgeberischer als auch
organisatorischer Art bedarf, um das informationelle Selbstbe-
stimmungsrecht der Biirger auch bei grenziiberschreitendem
Datenverkehr sicherzustelien, In den folgenden Abschnitten 1 - 4
werden die Ergebnisse der Datenschutzkontrolle und Beratung
dargelegt. Dabei wird unter 3 - entsprechend den gesetzlichen
Vorschriften? - iiber Beobachtungen beim Betrieb von Bild-
schirmiext und bei der Entwicklung anderer neuer Medien
berichtet. Weiter werden neue Entwicklungen zur Feststellung
aus den Vorjahren (5) und die Zusammenarbeit auf dem Gebiet
des Datenschutzes (6) dargesteilt.
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1. Zur Situation

Ausban des Datenschutzes dringend nétig:
Der Gesetzgeber ist mehr denn je gefordert

Als vor zehn Jahren, am 1. November 1979, der Berliner Daten-
schutzbeauftragte seine Tétigkeit aufnahm, hdtte wohl niemand
zu hoffen gewagt, daB der Datenschuiz eine so weitgehende
Anerkennung finden wiirde, wie sie in dem berithmten Volkszih-
lungsurteil des Bundesverfassungsgerichts zum Ausdruck gekom-
men ist. Umso paradoxer erscheint die Feststellung, daB wir
heute weiter von der Verwirklichung des Datenschutzes entfernt
sind als vor zehn Jahren. Ursache hierflir ist vor allem der funda-
mentale Wandel der Informationstechnik vom isolierten Grof-
rechenzentrum hin zur vernetzten Datenverarbeitung, in der
GroBrechner mit vor zehn Jahren kaum vorstellbarer Leistungs-
fihigkeit und Kleinrechner mit der Kapazitiit friiherer GroBrech-
ner zusammenarbeiten. Dieser Phase der informationstechni-
schen Revolution muB der Datenschutz mit radikalen MaBnah-
men zum Schutz der Rechte des Biirgers begegnen. Das bisher
errichtete Datenschutzgebdude reicht dazu nicht aus. Auch die
bisher unter dem Stichwort Noveilierung erérierten Punkte sind
kaum mehr als ein Kurieren an Symptomen. Angesichts der fol-
genden Entwicklungen sind der Berliner wie anch andere Gesetz-
geber zu einschneidenden iiber die bisherige Novellierungsdis-
kussion hinausgehenden Gesetzesinderungen aufgerufen.

Allein die durch diec Vernetzung ermoglichte Internationalisie-
rung und Europdisierung der Datenverarbeitung fiihrt zu bedenk-
lichen Erscheinungen:

~ Firmen und die 6ffentliche Verwaltung haben die Tendenz,
die Datenverarbeitung in Linder zu verlegen, die kein
Datenschutzgesetz aufweisen und daher als Datenoasen gel-
ten.

Ein Beispiel hierfr ist die Moglichkeit, das im Schengener
Abkommen zum Ausgleich des Grenzabbaus vorgesehene
Polizeifahndungssystem nach Belgien zu veriegen.

— Zum anderen mehren sich selbst in Berlin Fille, in denen
Biirger Schwierigkeiten haben, wenn ihre Daten ins Ausland
itbermittelt wurden. Bekanntester Fall ist die Festnahme
ciner Reisenden in Indien unter Terrorismusverdacht, iiber
den ich bereits frilher berichtet hatte. Grundlage war eine
zehn Jahre zurlickliegende Fahndungsausschreibung, die
zwar iiber das BKA und Interpol Paris in alle Welt verteilt
worden war. Die ldngst erfolgte Riicknahme der Ausschrei-
bung war jedoch nicht nachvollzogen worden.

Der grenziiberschreitenden Datenverarbeitung muB daher ein
Konzept des grenziiberschreitenden Datenschutzes gegeniiberge-
stellt werden, wie es auch von der 11, Internationalen Konferenz
der Datenschutzbeauftragten im August in Berlin gefordert wor-
den ist. Die Abgeordneten sind dazu aufgerufen, die Rechie des
Datenschutzbeauftragten zo stirken, ihm die Mboglichkeit des
Verbots der Dateniibermittlung in Linder zu geben, in denen die
Datenschutzrechte der Biirger nicht ausreichen. Zudem sollie das
»verursacherprinzip® gesetzlich verankert werden, d. h. der
Grundsatz, daB eine Behdrde, die ein Datum in ein Netz gibt, fiir
die Aktualitdt und Richtigkeit dieses Datums verantwortlich und
zur Korrektur verpflichtet ist.

Noch weitreichender sind die Probleme, die sich aus der Ver-
wandlung unserer Gesellschaft in eine Informationsgesellschafi
und damit aus der zunchmenden Abhingigkeit von der Informa-
tionstechnik ergeben, Die Situation ist zur Zeit dhnlich wie frither
beim Umweltschuiz: Fachleute sehen die Probleme deutlich, der
Biirger spiirt sie jedoch nur in Ausnahmefillen. Aber in wenigen
Jahren hat er elektronische MeBgerite fur Gas, Wasser, Strom,
elektronischen Einbruchsschutz, Geriite fiir d1e Uberwachung
Kranker und Alter neben dem Homecomputer und Btx in seinem
Haus, Damit entstehen heute unvorstellbare Uberwachungsmog-
lichkeiten in dem von der Verfassung besonders geschiitzten pri-
vaten Bereich. Daneben wird das Konsum- und Reiseprofil der
Biirger durch die Umstellung des Zahlungsverkehrs vom anony-
men Geld zur Kreditkarte oder Scheckkarte ermittelbar, die er bei
jedem Zahlvorgang in elektronische Kassen eingeben muf,

Diese revolutionire Entwicklung erfordert ein Weiterdenken
iber die rechtlichen Kategorien hinaus. Wir miissen, was ich seit

lingerem tue, mit den Herstellern von Computern, Betriebssyste-
men und Endgerdten in Verbindung treten und von ihnen for-
dern, daB bei der Konzeption ihrer Systeme der Datenschutz ein-
bezogen wird.

— So ist es z. B. gelungen, fiir die Versuche des elektronischen
Fernablesens durch die Berliner Wasserwerke eine daten-
schutzgerechte Wasseruhr zu konstruieren. Sie ist ein Bei-
spiel fur die Ausgestaltung zukiinftiger MeBgerite, deren
zunehmender Einsatz im Privatbereich der Biirger erwartet
wird.

~— Ein Gegenbeispiel ist das ISDN-Netz der Post. Die Post hat
noch immer nicht der Forderung zugestimmt, den neuen
Maoglichkeiten der offenen Netze durch mehr Sicherheit,
etwa einen Verschliisselungsdienst zu begegnen, sowie die
Speicherung von Verbindungsdaten mengenmiBig und zeit-
lich zu beschrinken.

— Auch sind praktisch keine Datenverarbeitungsanlagen und
Betriebssysteme auf dem Markt, bei deren Konzeption der
Datenschutz eine entscheidende Rolle gespielt hat. Dies wird
sich allerdings in Zukunft dndern.

Der Gesetzgeber ist daher aufgefordert, diese wichtige Aufgabe
gesetzlich zu umschreiben und sie zu einem Schwerpunkt der
kiinftigen Arbeit der Datenschutzbeauftragten zu erkliren. Eine
denkbare Alternative wire, diese Aufgabe auch einer neu zu
griindenden oder vorhandenen Institution zuzuschreiben, die mit
dem Datenschutzbeauftragten zusammenarbeitet. Hierbei kfnn-
te auch an cine europiische Institution gedacht werden, fiir die
sich Berlin anbietet,.

Gieichgewichtig mit diesen Fragen des Einbaus des Daten-
schutzes in die Gerdtekonzeption und -konstruktion ist die friih-
zeitige Beteiligung des Datenschutzes bei neuen Datenverarbei-
tungssystemen.

Ein Beispiel ist der Vergleich des dsterreichischen mit dem
deutschen Bildschirmtextsystem. In Osterreich werden kosten-
pflichtige Seiten anonym mit einer elektronischen Zahikarte
bezahlt, bei uns werden alte Daten minutits erfaBt. Das Beispiel
zeigt, daB der Einsatz anonymer elektronischer Zahlkarten auf
allen Ebenen gefordert werden mufl, um den gewaltigen Anfall
von privaten Daten zuriickzudrdngen. Es zeigt zugleich, daB die
Elektronik durchaus zum Schutz des Biirgers eingesetzt werden
kann, wenn man es nur richtig macht. Der Druck in diese Rich-
tung sollte verstirkt werden, indem man den Datenschiitzern ein
gesetzliches Vetorecht gegen Verfahren einriumt, die zu einem
unndtigen Datenanfall filhren. Auf diese Weise kinnte sicherge-
stellt werden, dafl der Datenschutz nicht lediglich ein Reparatur-
betrieb, sondern konzeptioneller Teil der Verfahrensentwicklung
ist und unter dem Gesichispunkt der Datensparsamkeit in die
Verfahrensentwicklung eingreifen kann.

Dariiber hinaus ist der Ausbau der Rechte des Datenschutzbe-
aufiragten gegeniiber der Legislative erforderlich. Denn die Ver-
zogerung der Vorbereitung wichtiger Gesetzesvorhaben, die ich
Z. B. in Berlin seit 1983 stindig anmahne, wie das Statistikgesetz,
Polizeigesetz, Regelung der Personaldatenverarbeitung, das
Archivgesetz, wiegt auBerordentlich schwer. Die Griinde der Ver-
waltung fiir dieses Verhalten iiberzeugen nicht. Dieses Problem
kdnnte gelést werden, wenn man dem Datenschutzbeauftragten
in Zukunft selbst unter bestimmten Bedingungen das Recht gibt,
dem Parlament Gesetzesvorschlige vorzulegen, die auf die glei-
che Weise wie Gesetzesinitiativen der Regierung oder des Parla-
ments zu behandeln wiren.

Nicht zuletzt sind die hauseigenen Berliner Probleme durch
geselzgeberisches Handeln zu 1dsen,

Die Umsténde der Neuwahl des Datenschutzbeauftragten zei-
gen, dab nach der Gesetzeslage eine kontinuierliche Leitung der
obersten Landesbehdrde ,BInDSB* nicht gewihrleistet ist. So
erschien es weniger als zwei Wochen vor Ablauf der Amtszeit des
bisherigen Datenschutzbeauftragten méglich, daB der detzeitige
Amtsinhaber mit Ablauf seiner Amtszeit die Geschifte nicht ord-
nungsgemiB einem Nachfolger iibergeben kann. Die Parlamenta-
tier aller Parteien sind daher aufgefordert, eine Wiederholung
dieser Situation durch eine Gesetzesinderung auszuschlieBen.
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Einer Regelung bediirfen weiter die Datenschutzprobleme, die
sich aus der bezirklichen Datenverarbeitung ergeben. Denn
einerseits werden diesen Bezirken Aufgaben de jure iibertragen,
wie etwa Wohngeld oder Sozialhilfe. Die Programmersteilung
und Datenh#tung erfolgt in der Regel aber zentral bei Senats-
dienststellen. Dieses Auseinanderklaffen von Programmerstel-
lung und Datenhaltung auf der einen und Programm- und Daten-
verarbeitung auf der anderen Seite hat erhebliche negative Fol-
gen. Das in diesem Bericht geschilderte Beispiel eines Betrugs
von iiber 100 000,— DM durch einen Bediensteten einer Wohn-
geldstelle spricht fiir sich. Datenverantwortung und juristische
Verantwortung fur die Daten miissen in jedem Falle bei einer
Stelle liegen.

Ein weiteres bezirkliches Problem bildet der Umgang mit
Sorzialdaten. Die Behorden sind angeblich so iiberlastet, daB sie
nicht einmal notieren kénnen, an wen Auskiinfte aus Sozialakten
gegeben werden, wozu sie gesetzlich verpflichtet sind. Hier wiire
es dringend erforderlich, etwa durch den Einsatz der Datenverar-
beitung fir Abhilfe zu sorgen.

In dem Jahresbericht ist daher einmal griindlich auf die Pro-
bleme der bezirklichen Datenverarbeitung eingegangen worden.
Probleme, die sich nicht zuletzt aus dem Fehlen eines Datenver-
arbeitungskonzeptes erkldrten, aber nicht zu billigen sind.

2. Brennpunkte des Datenschutzes

2.1 Die zunehmende internationale Yerflechtung

Die Datenschutzdiskussion hat sich in den vergangenen zehn
Jahren darauf konzentriert, die in den Bundes- und Landesdaten-
schutzgesetzen vorgegebenen Grundlinien fir die Gewihrlei-
stung des informationelien Selbstbestimmungsrechts zu konkre-
tisieren und in angemessene Handlungskonzepte fur die 6ffent-
liche Verwaltung einerseits, fiir die Privatwirtschaft andererseits
umzusetzen.

Diese Konzentration auf nationale Probleme verstellt leicht
den Blick aufl eine Entwicklung, die in den niichsten Jahren
sowohl die offentliche als auch die private Datenverarbeitung
zunehmend prigen wird: Auf der lechnischen Seite wird die
Datenverarbeitung mehr und mehr cingebunden in Netze, die
international verkniipft sind und die einen grenziiberschreiten-
den Dateraustausch (,transborder data flow”) ermoglichen. Ein
typisches Beispiel ist die Ankiindigung einer groBen Auskunfiei
sowie einer Kreditversicherung, gemeinsam ein europdisches
Datennetz aufzubauen - die Auskunftei will ihre Daten, die Ver-
sicherung EDV-know-how und internationale Verbindungen ein-
bringen. Neben der Dateniibermittiung an ausldndische Stellen
liegen damit auch die Voraussetzungen dafiir vor, dal} die Daten-
verarbeitung selbst ins Austand verlagert wird; ein Beispiel hier-
fiir bietet ein deutscher Automobilhersteller, der aile Personalda-
ten von einer privaten, in den USA beheimateten EDV-Firma
verarbeiten lassen will.

Zwischen den Industriestaaten besteht ein erhebliches Ge-
[fdlle bei der Datenschuizgesetzgebung. Selbst von den zwolf Staaten
der Europidischen Gemeinschaften verfugen fiinf nicht diber ein
umfassendes Datenschutzgesetz, darunter Belgien, ein Land, in
dem sich seit Jahren groBe internationale Datenverarbeitungs-
zentren etabliert haben (z. B. die Zentrale des internationalen
Bankeninformationssystems SWIFT oder des Flugreservierungs-
systems SITA), und in dem gleichwohl ein Datenschutzgesetz
noch nicht iber das Entwurfstadium hinauskommen ist - ganz zu
schweigen von den USA, in denen sich einerseits international
genutzte Datenverarbeitungskapazititen ballen, andererseits -
abgesehen von bereichspezifischen Regelungen wie dem Kredit-
wesen - nur fur die 6ffentliche Verwaltung das Bundes und
einiger Einzelstaaten ein Datenschutzgesetz existiert.

Auch die internationale Rechtsentwicklung hat bisher nicht
angemessen auf diese Entwicklung reagiert: Zwar werden in der
Europaratskonvention Nr. 108 zum Schutz von Personen im
Bereich personenbezogener automatischer Datenverarbeitung
vom 28. Januar 1981 materielle und verfahrensmiBige Anforde-
rungen an die Datenschutzgesetzgebung der Unterzeichnerstaa-
ten gestelli. Die Konvention ist allerdings erst von acht Lindern
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ratifiziert worden. Auf der Ebene der Europidischen Gemein-
schaften wird bislang der Datenschutz cher als Hemmnis fiir die
Realisierung des Binnenmarktes auf dem Gebiet der Informati-
onsverarbeitung (Europiischer Informationsmarkt) denn als kon-
krete Aufgabe fiir die Schaffung eines angemessenen Gemein-
schaftsrechtes gesehen.

In dieser Situation drohen fiir die Gewiéhrleistung des informa-
tionellen Selbstbestimmungsrechts erhebliche EinbuBen. Einer-
seits ist zu befiirchten, daB eine Tendenz dahin entsteht, die
Datenverarbeitung in ,Datenoasen® zu verlagern. Andererseits
verliert der Biirger auch die im innerstaatlichen Rechi einge-
riumten Méglichkeiten, Auskunft iiber seine Daten zu erhalten,
Berichtigungen und Aktualisierungen zu verlangen oder ¢ine
effektive Datenschutzinstanz anzurufen.

Diesen Fragen widmete sich die 11. Internationale Konferenz
der Datenschutzbeauftragten, die in diesem Jahr erstmals in Berlin
zusammentrat. An der Konferenz, zu der der Bundesbeauftragte
fiir den Datenschutz eingeladen und deren organisatorische
Betreuung ich iibernomrmen hatte, nahmen iiber 120 Personen
teil. Es handelte sich dabei einerseits um Vertreter der bestehen-
den Datenschutzinstitutionen und von Regicrungen aus Lindern,
in denen eine Datenschutzgesetzgebung ansteht, andererseits
aber auch um Vertreter der Wissenschaft und einschligiger Publi-
kationsorgane. Besondere Bedeutung hatte die Teilnahme von
zwei Datenschutzexperten aus Ungarn, in deren Augen die
Gewihrleistung des Datenschutzes einen wichtigen Schritt zur
Demokratisierung darstellt.

Zum AbschiuB ihrer Beratungen verabschiedete die Konferenz
zwei Resolutionen, die die Bedeutung des Datenschutzes fiir den
internationalen Datenverkehr in besonderem MabBe unterstrei-
chen.

In der ,Berliner Resolution der Internationalen Konferenz der
Datenschutzbeauftragten vom 30. August 1989V verweisen die
Teilnehmer insbesondere darauf, daB verschiedene internatio-
nale Organisationen Empfehlungen und Leitlinien zum Daten-
schutz verabschiedet haben, die einen gemeinsamen Bestand von
Grundsiitzen fiir eine faire Praxis in der Datenverarbeitung for-
mulieren. Eine besondere Rolle spielt dabei die Konvention
Nr. 108 des Europarates, in der materielle und verfahrensmiBige
Anforderungen an die Datenschutzgesetzgebung in den Unter-
zeichnerlindern gestellt werden. Die Konferenz bedauverte, daB
sich bisher nur acht Staaten durch ihren Beitritt international ver-
pflichtet haben, den in der Konvention vorgesehenen Daten-
schutzstandard einzuhalten.

In dieser Situation kénne der einzelne Burger nicht mehr sicher
sein, daB nach der Uberm1ttlung von Daten ins Ausland ein hin-
reichender Schutz seiner personenbezogencn Daten gewihrlei-
stet ist; sein Recht, einen Datenschutzbeauftragten anzurufen,
kénne er nicht mehr wahrnehmen.

Die Konferenz forderte, daB dem Datenschutz bei der Entwick-
lung und Nutzung internationaler Datendienste gleiche Prioritit
gegeben wiirde wie der F6rderung der Datenverarbeitung und der
Telekommunikation. Dies bedeute einerseits gesetzliche Siche-
rungen des Datenschutzes, andererseits aber auch die Verpflich-
tung der Datenverarbeiter, die Beachtung der Rechte der Betrof-
fenen auch nach der Ubermittlung iiber die Grenzen hinweg
sicherzustellen. Als MaBnahmen werden auBer der Ratifizierung
der Europaratskonvention sowie der Beachtung der OECD-Leitli-
nien eine biirgerfreundliche Gestaltung internationaler Datenver-
arbeitungssysteme, die Sichersteliung von Berichtigungen,
Aktualisierungen und Léschungen von Daten aunch im Ausland
sowie eine verstirkte internationale Zusammenarbeit der Daten-
schutzbeauftragten gefordert.

Ein konkreter Schritt insbesondere zur Realisierung der letzten
Forderung wird die Einrichtung eines stindigen Sekretariats der
Internationaten Konferenz der Datenschutzbeauftragten sein, fiir
dessen Sitz sich die franzdsische Datenschutzkommission bewor-
ben hat.

1) vgl, Anlage 2.1
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Eine Zusatzerkldrung der Datenschutzbeauftragien der EG-Lin-
der?! verweist insbesondere darauf, daB der fiir Ende 1992 ange-
strebte EG-Binnenmarkt auch auf den freien Austausch perso-
nenbezogener Informationen etwa in den Bereichen Direkt-Mar-
keting/Adressemhandel und Kreditinformationen gerichtet sei;
zunehmend wiirden auf europiischer Ebene statistische Daten
erhoben, einige Linder planten ein Pilotprojekt fur ein gemein-
sames polizeiliches Fahndungssystem (,Schengener Informati-
onssystem®), die Einrichtungen der EG seibst Rihrten zunech-
mend personenbezogene Datenbanken, die keinem Datenschutz-
gesetz unterligen, da die Europédischen Gemeinschaften selbst
weder eine interne Datenschutzregelung besiizen noch sich der
Europaratskonvention angeschlossen haben.

Fiir ,Europa 1992“ wird cin umfassender und konsistenter
Ansatz zur Verwirklichung der Grundsiitze des Datenschuizes in
den Mitgliedslindern gefordert. Im einzelnen schligt die Konfe-
renz vor, durch entsprechende Rechtsakte der Gemeinschaft die
Grundsitze der Europaratskonvention Nr. 108 nicht nur fir die
Mitgliedsstaaten, sondern auch fiir die Institutionen der EG
selbst verbindlich zu machen, sowie eine unabhingige Daten-
schutzkontrollinstanz einzurichten, die die Institutionen der EG
in Datenschutzfragen berit und die Verarbeitung personenbezo-
gener Daten in der EG kontrolliert.

Ich erhoffe mir von diesen bedeutsamen, in Berlin gefaBiten
Beschliissen einen deutlichen Impuls zur Verbesserung des
Datenschutzes im internationalen Datenverkehr einerseits, im
europdischen Informationsmarkt andererseits.

Neben den umfassenden Problemen des internationalen
Datenaustausches hat sich die Konferenz auch den technischen
Problemen der Telekommunikation zugewandt. Hierzu fanden
bereits seit Jahren regelmiBige Sitzungen des Arbeitskreises
Medien der Internationalen Konferenz in Berlin statt, der fiir die
Konferenz bereits mehrere Beschlilsse erarbeitet hat.

In diesem Jahr hatte der Arbeitskreis der Konferenz einen
BeschluBentwurf zu ISDN, der kiinftigen Netzstruktur fur 6ffent-
liche, aber auch lokale Telekommunikationssysteme vorgelegt®.
Er wurde von der Konferenz begriiBt; die Teilnehmer wurden
aufgefordert, die Forderungen in den einzelnen Staaten durchzu-
setzen?),

Auch auf diesem Spezialgebiet, fiir das sich der Berliner Daten-
schutzbeauftragte national und international engagiert hatte, wird
ein stiindiges Sekretariat fiir sinnvoll gehalten. Unter der neuen
Bezeichnung , Arbeitsgruppe Telekommunikation und Medien®
wird sich der interessierte Teil der Datenschutzbeauftragten
kiinftig regelmiBig in Berlin mit den aktuellen Problemen der
Fortentwicklung der Telekommunikation befassen.

2.2 Vom Sammeltrieb eines Nachrichtendienstes

Im Berichtszeitraum trat mit dem Landesamt fiir Verfassungs-
schutz, in Berlin ats Abteilung IV der Seratsverwaltung fiir Inne-
res eingegliedert, eine Behorde in das Rampenlicht des offent-
lichen Interesses, die zuvor in besonderem MafBe als Teil der
staatlichen Geheimsphire erschien. Vor allem im Zusammen-
hang mit der Diskussion iiber die Verfassungstreuepriifungen im
offentlichen Dienst (.Berufsverbote®) war die Rolle dieser
Dienststelle in der Offentlichkeit stets kritisch betrachtet worden,
ohne daB jedoch Transparenz {iber ihre Aktivititen hergestellt
worden wiire,

Im Gegenteil, unter - allgemein fiir verfassungswidrig gehalte-
ner - Berufung auf eine Bestimmung in den Datenschutzgesetzen
weigerte sich das Amt bis in die jiingsie Zeit, den betroffenen
Biirgern selbst in den Fillen Auskunft geben, in denen die vom
Amt gesammelten Daten von diesem selbst stammten oder in
denen nichts anderes als dffentlich zugingliche Informationen
vorlagen.

Die Kontrolle des Landesamtes gehort zu den Aufgaben des
Berliner Datenschutzbeauftragten. Im Laufe der vergangenen
Jahre hatte ich in einer Vielzahl von Einzelvorgingen Uberprii-

2) vgl. Anlage 2.2
3 vgl, Anlage 2.3
4) vgl. unten wnter 2.4

fungen vorgenommen, die auch zur Feststellung von Mingeln
und zu Beanstandungen fithrten. Diese Mingel waren auch
Gegenstand von Berichten, die ich gegenuber der im Jahre 1987
eingerichteten Parlamentarischen Xontrollkommission (PKK)
abgegeben habe.

Der taz-Komplex

Ende November 1988 wurde im Zusammenhang mit der Titig-
keit der PKK &ffentlich die Frage erértert, ob das Landesamt fir
Verfassungschutz jahrelang unbefugt Erkenntnisse iiber Journali-
sten und ganze Zeitungen, insbesondere liber die alternative
.Tageszeitung® (taz) gesammelt habe. In der folgenden Zeit gin-
gen beim Datenschutzbeauftragten eine Reihe von Eingaben ein,
in denen Journalisten die Beflirchtungen &uBerten, sie seien vom
Landesamt in ihren Rechten verletzt worden. Diese Ereignisse
nahm ich zum AnlaB, von Amts wegen eine breit angelegte Prii-
fung vorzunehmen, ob der Verdacht, das Landesamt verarbeitet
generell personenbezogene Daten iiber Journalisten, gerechtfer-
tigt war.

Uber die Ergebnisse der Priifung berichtete ich sowohl in dem
am 9. Dezember 1988 eingesetzten Untersuchungsausschull zur
<Aufklirung von moglichen Fehleniwicklungen beim Landesamt
fiir Verfassungsschutz* am 10. Januar 1989 als auch - nach weite-
ren Untersuchungen - dem Senator fiir Inneres in cinem Priifbe-
richt vom 10. Mirz 1989.

Darin kam ich zu folgenden Feststellungen:

Im November 1977 erschien in der vom Berliner Landesamt fiir
Verfassungsschutz als ,linksterroristisches Agitationsblatt* ein-
geordneten Schrift ,radikal” ein ,Aufruf zur Griindung einer
iberregionalen Tageszeitung®. Aus diesem Anlal wurde vom
Landesamt eine Sachakte unter dem Arbeitstitel ,Neue iiberre-
gionale linksradikale Tageszeitung® angelegt. In diesem Vorgang,
der zum Zeitpunkt der Einsichtnahme vierzehn Binde umfaBte,
wurden bis in die Gegenwart beim Landesamt eingehende Mate-
rialien gesammelt, die aus der Sicht des Amtes einen Bezug zur
taz aufwiesen. Hierzu gehdrten anfangs Berichte und Unterlagen
zur Griindungsphase der taz, spiter Materialien und Erkenntnisse
zu einzelnen Mitarbeitern der Zeitung. Nach den Erkenntnissen
aus einzelnen AufklirungsmaBnahmen in den Jahren 1981 bis
1983 (Umfragen bei Bundesamt und Landesimtern, Einholung
von Informationen bei verschiecdenen Behérden und Personen}
nimmt der Anteil der in der taz veréffentlichten Artikel stark zu.

Noch im August 1988 wird die Einstufung der taz als Ver-
dachtsfall gerechifertigt, jedoch darauf hingewiesen, daB sich im
Jahr 1984 abzuzeichnen begann, daB sich ,die Tageszeitung
immer mehr zu einem reinen Alternativblatt zur biirgerlichen
Presse entwickelt habe“. Niedergelegt wurde ferner, daB diese
Entwicklung den zustindigen Sachbearbeiter hitte veranlassen
miissen, einen entsprechenden zusammenfassenden Auswer-
tungsvermerk zu fertigen und das weitere Sammeln von Materia-
lien zum taz-Komplex einzustellen. Dies unterblieb ,aus Griin-
den der Arbeitsiiberlastung®.

Seit Beginn der Datenerhebung im Zusammenhang mit der taz
wurden zu Personen, dic in dicsem Zusammenhang aufTallig wur-
den, Aktenzeichen mit Hinweis auf die taz-Akte in Nagch-
richtendienstlichen Informationssystemen (NADIS) eingespeichert
bzw. vorhandenen Aktenzeichen zugespeichert. Erst im Novem-
ber 1987 wurde vom Gruppenleiter die Anweisung gegeben, die
Dratensiitze aller Personen zu loschen, die nur mit einer taz-Fund-
stelle gespeichert waren. Bei ciner meiner Uberpriifungen am
13. Dezember 1988 wurde allerdings in zwei Fillen nach wie vor
ein derartiges Aktenzeichen in NADIS gefunden.

Als weitere Strukturierungshilfe wurde eine nach Personen
geordnete ,Strukturkartei” angelegt. Diese Karteikarten enthiel-
ten (entsprechend der allgemeinen Ubung) kurze Beschreibun-
gen der einzelnen Sachverhalte, die im Zusammenhang mit den
betroffenen Personen festgestellt worden waren. Diese Struktur-
kartei, die nach Aussage der Mitarbeiter ca. 50 Datensitze ent-
hielt, wurde Anfang 1988 aufgelost. Zu einzelnen Personen wur-
den dariiber hinaus auch Personenakten angelegt.



Abgeordnetenhans von Berlin - 11. Wahlperiode

Drucksache 11/427

Ich kam in meinem Priifbericht zu folgenden Bewertungen:

Rechtsgrundlage fiir das Berliner Landesamt fir Verfassungs-
schutz ist das Gesetz {iber das Landesami fiir Verfassungsschutz
(VerfSchG) yom 21. Februar 1952, das zwischenzeitlich mehr-
fach gefindert wurde.

Dieses Gesetz enthilt zur Verarbeitung personenbezogener
Daten lediglich Vorschrifien {iber das Recht des Landesamtes,
iiber alle Angelegenheiten, deren Aufklarung es zur Durchfiih-
rung seiner Aufgaben fiir erforderlich hiilt, von allen offentlichen
Stellen des Landes Auskiinfte zu erlangen (Befugnis zur Datener-
hebung, § 3 Abs. 1) sowie iiber die entsprechende Pflicht dieser
Stellen, auch unaufgefordert alles mitzuteilen, was ihnen iiber
Bestrebungen bekannt wird, die die freiheitliche demokratische
Grundordnung bedrohen (Pflicht zur spontanen Dateniibermitt-
lung, § 3 Abs. 2). Im iibrigen ist dic Verarbeitung personenbezo-
gener Daten spezialrechtlich nicht geregeit.

Entsprechende Regelungen sind seit dem Urteil des Bundes-
verfassungsgerichts zum Volkszdhlungsurteil angemahnt. Ich
habe mehrfach auf dic Notwendigkeit einer Regelung hingewie-
sen” und einen Forderungskatalog fiir ein Verfassungsschutzge-
setz vorgelegt?.

Es kam bereits mehrfach zu Novellierungsentwiirfen. Zuletzt
hat die Bundesregierang am 20. Dezember 1988 im Rahmen eines
Gesetzes zur Fortentwicklung der Datenverarbeitung und des

-Datenschutzes auch den Entwurf eines Gesetzes (iber die Zusam-
menarbeit des Bundes und der Linder in Angelegenheiten des
Verfassungsschutzes und liber das Bundesamt fiir Verfassungs-
schutz beschlossen, die derzeit im Innenausschull des Bundes-
tages beraten werden.

Auch untergesetzliche Regelungen, die eine bundeseinheit-
liche Handhabung garantieren kdnnten, fehlen, obwohl gerade
bei den Verfassungsschutzamtern der Zusammenarbeit grofte
Bedeutung zukommt. Jedenfalls im Berliner Landesamt bestehen
keine Richtlinien fiir die Aktenfiihrung. Auch die Erfassung per-
sonenbezogener Daten auf sortierbaren und auswertbaren Daten-
trigern (,Verkartungspline®) ist formal nicht geregelt. Damit
kann bei der rechtlichen Bewertung von Informationssammlun-
gen nur auf die Grundsatznormen des Berliner Datenschutzgeset-
zes (BInDSG) i. V. m. den Aufgabenzuweisungen in § 2 VerfSchG
zuriickgegriffen werden. Hier spielt der Begriff der ,,Erforderlich-
keit zur rechtmiéBigen Erfilllung der in der Zustindigkeit der spei-
chernden Stelle liegenden Aufgaben” (§§ 9, 10 BInDSG) die zen-
trale Rolle. Diese im Lichte der Verfassungsrechtsprechung nicht
hinreichend normenklare Generalklausel mufl im Hinblick auf
das Grundrecht auf informationelle Selbstbestimmung sowie das
daraus abzuleitende Zweckbindungsgebot restriktiv interpretiert
werden. Die héchstrichterliche Rechtsprechung legt insbeson-
dere nahe, den Begriff der Erforderlichkeit im Sinne einer stren-
gen Anwendung des verfassungsrechtlichen VerhiltnisméaBig-
keitsgebotes auszulegen: Die Verarbeitung personenbezogener
Daten muB danach flr die gesetzlichen Zwecke geeignet sein,
unter verschiedenen zur Wahl stehenden MaBnahmen den
geringstmdglichen Eingriff bewirken und insgesamt bei einer
Abwiigung zwischen Verwaltungszweck und informationeller
Selbstbestimmung des Betroffenen angemessen sein.

An Hand dieser Mafstibe wurden die vorgefundenen Informa-
tionssammlungen bewertet.

Die Sachakte

Zweifel waren bereits an der Geeignetheit der Sachakte anzu-
bringen. Bezugspunkt fiir die Giiterabwiigung war hier unbestrit-
ten die Aufgabe, Auskiinfte, Nachrichten und sonstige Unterla-
gen itber Bestrebungen zu sammeln, die gegen die freiheitliche
demokratische Grundordnung gerichtet sind (§2 Abs. 1 Nr. 1
VerfSchG). Diesem Zweck dienen die Unterlagen nur dann,
wenn sich die Zuordnung der Daten zu einer extremistischen
Zielsetzung belegen 1Bt (vgl. auch Art. 87 Abs. 1 GG). Dies
schlieBt zwar nicht aus, dal3 Unterlagen in bioBen Verdachtsfillen

5) vgl. u.a. Stellungnahme des Berliner Datenschutzbeaufiragten zum Urteil des
Bundesverfassungsgerichts zum Volkszdhlungsgesetz 1983 vom 15, Dezembet
1983 Abghs.Drs. 9/1711 S. 21 ff. Jahresbericht 1985, Ziff. 2.3

6} Jahresbericht 1986, Anlage 2
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gespeichert werden. Erhidrtet sich der Verdacht jedoch nicht, so
148t sich auch die Geeignetheit nicht mehr begritnden. Die Unter-
lagen sind dann zumindest dem Verwaltungsvollzug zu entzichen
{zu ,sperren®), nach dem Rechtsgedanken des BInDSG sogar zu
l6schen, wenn nicht schutzwiirdige Belange des Betroffenen
(z. B. Beweissicherung) dem entgegenstehen (§ 14 Abs.3
BInDSG). Der Verdacht, daB es sich bei der taz um ein Unterneh-
men mit extremistischer Zielsetzung handelt, war selbst fiir den
Verfassungsschutz spétestens 1984 ausgerdumt; meine Uberprii-
fung der Akte legt dariiber hinaus die Vermutung nahe, daB man
bei einer kritischen Priifung bereits erheblich friiher zu dieser
Bewertung hiitte kommen kénnen. In diesem Licht erscheinen
die zahlreichen, zwischen 1981 und 1983 vorgenommenen Erhe-
bungsmaBnahmen schon im Hinblick auf die Geeignetheit der
MaBnahme als problematisch.

Soweit die Geeignetheit die Sammlung der Informationen
trigt, war zu priifen, ob diese auch erforderlich in dem Sinne
waren, daB sie die fiir den Verwaltungszweck am wenigsten bela-
stende MaBnahme darsteillten. Zwar kann davon ausgegangen
werden, daB eine Sachakte, also cine auf einen Sachzusammen-
hang orientierte Akte, weniger belastend ist als eine Personen-
akte, die die Erkenntnisse zu ¢iner Person biindelt: DaB dem Amt
bekannte Personlichkeitsbild erschtieBt sich nicht auf den ersten
Blick, dies setzt vielmehr erst einen mehr oder weniger aufwendi-
gen Such- und OrdnungsprozeB voraus. Dennoch kinnen aus
einer Sachakte mit einem mehr oder weniger groBen Aufwand
jederzeit die zu einer Person vorhandenen Daten wieder heraus-
gesucht und zusammengestellt werden; dies zumal dann, wenn
hierzu in Form von automatischen oder manuellen Dateien Hilfs-
mittel vorhanden sind.

Auch bei einer Sachakte ist damit die Erforderlichkeit im Hin-
blick auf den geringstméglichen Eingriff zu prifen. Beriicksich-
tigt man, daB die Aufgabe des Verfassungsschutzes primér die
Beobachtung von Bestrebungen, also Organisationen, und nicht
von Einzelpersonen ist, ist die Verarbeitung personenbezogener
Daten nur in dem Umfang zulissig, in dem sie fir die Beurteilung
der Organisation unerlidBlich ist. Dies fithrt unter dem Blickwin-
kel der Erforderlichkeit zu der Forderung, in institutionsbezoge-
nen Sachakien den Anteil personenbezogener Daten auf das un-
erldBliche AusmaB zu beschrinken. Das Studium der taz-Akte
zeigte demgegeniiber das Gegenteil: Zeitweise (insbesondere
zwischen 1981 und 1983) konzentrieren sich die Unterlagen auf
eine fiir die Beurteilung des Unternehmens taz in der Regel irre-
levante Erhebung persdnlicher Daten einzelner Journalisten.

SchiieBlich sind auch geeignete und erforderliche MaBnahmen
daraufhin zu priifen, ob sie im Verhiltnis zum Vérwaltungszweck
nicht in unangemessener Weise in die Rechte der Betroffenen
eingreifen. Diese Priifung muf bei jeder Information vorgenom-
men werden, die in eine Sammiung aufgenommen wird; beson-
ders strenge Kriterien sind naturgemiB da anzulegen, wo die
Daten wegen ihrer Intimitit oder aber wegen ihrer moglichen
Folgewirkungen besonders sensibel sind.

Die Priifung der taz-Akte hat ergeben, da auch unter diesem
Gesichispunkt nicht hinreichend zuriickhaltend vorgegangen
wurde. So wiren z. B. vorgefundene Informationen iiber die
nichteheliche Abstammung einer Journalistin, eine gemeinsame
Reise von drei Journalisten nach Westdeutschland oder Angaben
iiber ,Schlafplitze“ der Mitarbeiter auch dann problematisch,
wenn sie - wovon hier nicht einmal auszugehen ist - einen Bei-
trag zur Einschitzung der Betroffenen leisten wiirden.

Somit wurde bei der Fithrung der taz-Unterlagen auch das
Gebot der Angemessenheit nicht immer hinreichend beriicksich-
tigt.

Diese Feststellungen haben nicht nur fiir sich Bedeutung. Sie
deuten vielmehr auf einen grundsitzlichen Mangel hin, der allem
Anschein nach iiber den vorliegenden Komplex hinaus fiir die
gesamte Arbeit des Berliner Landesamtes bei der Beobachtung
des Extremismus kennzeichnend war: Die Einhaltung der
genannten Kriterien kann nur dann gewihrleistet werden, wenn
die Filhrung derartiger Sachakten durch Richtlinien geregelt ist
und durch regelmiBige Revision auch kontrolliert wird. Nur
wenn gewisse Grundsitze ordnungsgemiBer Aktenfihrung ein-
gehalten werden, kann die Balance zwischen der Realisierung des
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Verwaltungszwecks einerseits und der gebotenen Zuriickhaltung
andererseits eingehalten werden. Das Fehlen von Richtlinien zur
Aktenfiihrung und das Fehlen einer entsprechenden internen
und externen Revision stellen den ecigentlichen beanstandeten
Mangel dar. %

Strukturkartei

Die zur ErschlieBung der Sachakte angelegte . Strukturkartei
stellte ein Hilfsmittel dar, das den Inhalt von Sachakten auf Per-
sonen hin konzentriert darstellie, ohne daB eine Personenakte
angelegt werden miiBte. Es ist davon auszugehen, dafl schnell zu
erledigende Auskiinfte unmittelbar aus dieser Kartei erteilt wer-
den, so daB die Geltung des BinDSG auBer Frage steht. Die darin
enthaltenen personenbezogenen Daten sind gem. § 9 Abs. 1
BInDSG auf ihre Erforderlichkeit zu untersuchen.

Zu unterscheiden ist dabei die Entscheidung, eine Kartei als
solche anzulegen, von der Frage, welche Einzeldaten in die Kartei
einzutragen sind. Die Anlage einer auf eine Sachakte bezogenen
Strukturkartei, die nach Personen geordnet ist, ist nur dann
gerechtfertigt, wenn die entsprechenden personenbezogenen
Daten fiir die Beobachtung der Bestrebung unerldlich sind. Aus
der Bewertung der Sachakte ergibt sich, daB bereits die Rechi-
miiBigkeit der Anlage der Strukturdatei (bzw. ihre weitere Fiih-
rung, wenn sie vor Inkrafttreten des BinDSG angelegt worden
sein sollte) fragwiirdig war, daB aber jedenfalls nach Wegfall des
Verdachts die Weiterfiihrung der Datei rechtswidrig war und
damit einen VerstoB gegen §9 Abs. | BinDSG darstellte.

NADIS

Die Eintragung personenbezogener Daten in NADIS wirft iber
die angesprochenen Probleme hinaus die Frage auf, ob die Uber-
mittiung der Daten an das Bundesamt und die anderen Landes-
imter rechtmiBig ist. Bei der Einrichtung eines Online-Anschlus-
ses gilt der Gesamtbestand der Daten, auf die der Zugriff ermég-
licht wird, als iibermittelt (§ 4 Abs. 2 Nr. 2 BInDSG). Das bedeu-
tet, daB bei jedem einzelnen eingegebenen Datum die Erforder-
lichkeit der Kenntnis durch alle Amter bestehen muB.

Dieses Erfordernis besteht von vornherein nicht bei den Daten,
die bereits aus den oben genannten Grinden nicht in die Akte
aufgenommen werden durfien; da NADIS nur personenbezogene
Globalverweise auf Aktenfundstellen enthiilt, heiBt dies préiziser:

Der Hinweis auf die taz-Akte durfte nicht in NADIS aufgenom-
men werden, wenn die entsprechenden Daten iiber den Betroffe-
nen zur Beurteilung der taz keinen Beitrag leisten konnten. War
der taz-Hinweis in diesen Fillen das einzige in NADIS eingege-
bene Aktenzeichen, so war auch die Einspeicherung der Persona-
lien nicht rechtmébBig,

Differenziert zu beurteilen sind die Fille, in denen die Auf-
nahme personenbezogener Daten in die Akte unerldBlich war.
Die langjihrige Philosophie des Landesamtes ging dahin, daB
jede in einer Akte auftauchende Person in NADIS zu speichern
ist, da NADIS als (einziger) umfassender Personennachweis
geflihrt wird. Unter der Voraussetzung, daB alle Amter so verfah-
ren, und eine strenge Pritfung der Erforderlichkeit der Speiche-
rung erfolgt, wurde dies vom Berliner Datenschutzbeauftragten
zuvor nicht beanstandet.

Dieses Verfahren hatte auch gegensitzliche Effekte: Im Amt
war es liblich, von der ,Ldschung personenbezogener Daten™ zu
sprechen, wenn die Personalien in NADIS geldscht sowie die
zugehorigen Karteikarten vernichtet waren. Gleichwohl blieben
die Unterlagen selbst in den Sachakten erhalten: Ein Umstand,
der bei der Arbeit des Untersuchungsausschusses in diesem Fall
fiir erhebliche Verwirrung sorgte.

Die Ergebnisse der Priifung zeigen, daB die Philosophie des
Landesamtes revisionsbediirftig ist. Dies gilt umso mehz, weil ich
tiber verschiedene Erkenntnisse verfiige, die deutlich auf eine
nicht bundeseinheitliche Handhabung hinweisen. Zudem muf
die Erforderlichkeit der Ubermittlung aller Daten an die anderen
Amter {iber NADIS stark bezweifelt werden.

Die Beanstandungen
Im einzelnen stellte ich u. a. folgende Mingel fest:

1. Die Sammlung personenbezogener Daten ging in Quantitit
und Qualitit Giber das im Hinblick auf das VerhiltnismiBig-
keitsprinzip vertretbare MaB hinaus. Es wurden auch unge-
eignete Daten gesammelt, es wurden nicht immer die am
wenigsten belastenden Verarbeitungsformen gewihlt und es
wurden Daten gespeichert, die die informationelle Selbstbe-
stimmung auf unangemessene Weise beeintrdchtigen, In
Einzelfidllen stelit die Hereinnshme personenbezogener
Unterlagen in die Sachakte fiir sich genommen bereits einen
Mangel dar.

2. Durch dic Einspeicherung in das Nachrichtendienstliche
Informationssystem NADIS wurden Daten an das Bundes-
amt und die Landesimter fiir Verfassungsschutz iibermittelt,
die fiir die Aufgaben nicht erforderlich waren.

3. Urspringlich fir die Aufgabenerfullung geeignete Daten
wurden nicht rechtzeitig geléscht. Die gesamte Sachakte
wurde aufbewahrt und iiber NADIS und Karteien erschlieB3-
bar gehalten, auch nachdem eine Behandlung der taz als Ver-
dachtsfall nicht mehr geboten war.

4. Durchfithrungsvorschriften oder Arbeitsanweisungen, die
die OrdnungsmiBigkeit der Fithrung von Informations-
sammlungen sicherstellen kénnten, fehlen. Die Akten wur-
den nicht einmal nach eindentigen, vorher festgesetzten, aus
den Vorgingen erkennbaren Prinzipien gefihrt. Hierin ist
ein Mangel an OrdoungsmiBigkeit zu sehen, die auch bei
manuelien Datensammlungen geboten ist.

5. RegelmiBige Priifvermerke, die eine interne oder externe
Kontrolle hiitten ermdéglichen kénnen, fehlen ebenso wie
konkrete Berichts- und Vorlagepflichten weitgehend. Eine
Fachaufsicht ist nicht eingerichtet; die Institution eines
Staatssekretiirs erscheint als Aufsichtsorgan nicht ausrei-
chend, um die festgestellten Mingel zu beheben.

Ich verwies darauf, daB die Beseitigung der Miingel auf Dauer
ein Verfassungsschutzgesetz voraussetze, das das Recht auf infor-
mationelle Selbstbestimmung in angemessener Weise beriick-
sichtigt. Die beim Landesamt fiir Verfassungsschutz angewand-
ten Formen der Informationsverarbeitung kénnen - auch soweit
ich sie nicht beanstandet habe - derzeit nur im Rahmen des soge-
nannten Ubergangsbonus gerechtfertigt werden.

Vertiefung der Priifung

Mit dem Ende der Legislaturperiode stellte der Unter-
suchungsansschuB seine Arbeit ein. In der neuen Legislaturperi-
ode wurde kein Untersuchungsausschufl zu dieser Thematik ein-
gerichtet, allerdings benannte der Senator fiir Inneres eine Pro-
jektgruppe, die die Sachverhalte und Fragestellungen, fur die das
Abgeordnetenhaus den Untersuchungsausschufl eingesetzt hatte,
umfassend kliren sollte; hinzu kamen weitere, zum Teil 6ffent-
lich diskutierte Einzelfille, die ebenfalls das Arbeitsverfahren des
Landesamtes fur Verfassungsschutz betrafen.

Zugleich wurde ich gebeten, den Senator fiir Inneres und die
Projektgruppe durch weitere Einzelfalliiberprifungen zu Pro-
biembereichen zu unterstiitzen, die im Untersuchungsausschu8
nicht mehr erortert werden konnten (Verarbeitung personenbe-
zogener Daten von Abgeordneten, Journalisten, Richtern, Staats-
anwiilten, Rechtsanwilten und Pfarrern). Dabei sollten Empfeh-
fungen zur Ausgestaltung von Arbeitsanweisungen vorgelegt wer-
den, die die kiinftige Arbeit des Landesamtes fiir Verfassungs-
schutz festlegen.

Diese Pritfungen, die im Juli 1989 abgeschlossen wurden,
bestiitigten auf allgemeinerer Ebene die im taz-Komplex gewon-
nenen Ergebnisse.

Im Hinblick auf diese Feststellungen war der weitaus griBte
Teil der aufgrund von Stichproben in die Priifung einbezogenen
Vorginge zu beanstanden. Das Landesamt sagte in allen Fillen
auch die Loschung der Daten zu, wobei der Vollzug derzeit auf-
grund einer Weisung des Senators fiir Inneres (noch) nicht mog-
lich ist.
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Die eklatantesten Méngel stellie ich bei einer iiber viele Jahre
geflihrten Sachakte zum Thema ,Infiltration der Alternativen
Liste” mit den zugehdrigen ErschlieBungsdateien fest. Unabhin-
gig von der Frage der urspriinglichen Zulassigkeit der Sammlun-
gen lagen diesrechtlichen Voraussetzungen fiir die Speicherung
von Daten von Personen, von denen lediglich AL-Aktivititen
bekannt gewesen seien, nicht mehr vor; so war spitestens seit
Ende 1987 die AL vom Landesamt selbst nicht mehr als verfas-
sungsfeindliche Bestrebung eingestuft worden. Die Dateien
waren zur ordnungsgemiBen Aufgabenerfiillung des Landesam-
tes nicht mehr erforderlich; sie wurden auch nach der Erkenntnis,
dall dies der Fall sei, fortgeschrieben; die Unterlagen wurden
selbst dann nicht vernichtet, als bei zahlreichen Anfragen von
AL-Mitgliedern und -Mandatstrigern gegen Ende 1987 die Unzu-
l#ssigkeit der Sammlung offensichtlich geworden sein mufite.

Beanstandet wurde ferner, daB das Landesamt Ende
1987/Anfang 1988 Auskiinfte gegeben hat, die die Empfinger
irreleiten muBten. Dies betraf in erster Linie die Auskunftsersu-
chen der Betroffenen, aber auch der Datenschutzbeaufiragie
wurde iiber die Verarbeitung dieser Daten nicht korrekt infor-
miert. Ich betonte, daB dies nicht hingenommen werden kénne
und beanstandete die irrefiihrenden Auskiinfte mit Nachdruck.

Nicht bestitigt hat sich dagegen, daB bestimmte Berufsgruppen
als solche gezielt beobachtet wiirden; auch von Journalisten wer-
den personenbezogene Daten nur dann gesammelt, wenn zusiitz-
liche extremistische Erkenntnisse angefallen sind.

Zur Beseitigung der Vollzugsmingel schlug ich eine Reihe von
organisatorischen MaBnahmen vor; insbesondere halte ich den
ErlaB entsprechender Verwaltungsvorschriften fir sinnvoll, die
im Gegensatz zum Bundesamt und anderen Landesénmtern nur in
sehr geringem Umfang vorliegen,

Empfehiungen

Die zentrale, inzwischen auch vom Landesamt nichi mehr
bestrittene Beanstandung geht dahin, daB auch {iber Einzelvor-
ginge hinaus im Landesamt eine erhebliche Anzahl nicht oder
nicht mehr erforderlicher Akten aufbewahrt und entsprechende
Daten in Datensammiungen gespeichert werden. Der groie Um-
fang dieser nicht {mehr) rechtmiBig gefiihrien Unterlagen kann
nur durch eine umfassende Bereinigungsaktion beseitigt werden.
Diese sollte einer eigens hierfiir eingesetzten Arbeitsgruppe
anvertraut werden.

Von entscheidender Bedeutung fiir die kiinftige Arbeit des
Landesamtes ist eine prizise Regelung des Umgangs mit perso-
nenbezogenen Daten. Arbeitsanweisungen sollten entwickelt
werden, die alle Phasen der Verarbeitung der Daten von der Ent-
scheidung zur Aufbewahrung bis zur Vernichtung umfassen.
GroBes Gewicht sollten dabei die fortlaufenden Bewertungen der
erhobenen und gespeicherten Informationen haben, die auch in
die Akten aufgenommen werden miiften und in regelméBigen
Abstinden der Uberpriifung dienen, ob die Akte noch weiter
geflihrt werden sollte.

Auch die Protokollierung des Zugriffs auf die Daten bzw. der
Herausgabe von Daten innerhalb und auBerhalb des Amtes mub
umfassender vorgenommen werden.

Eine regelméBige Uberpriifung der Datenbestiinde sollte kiinf-
tig verhindern, daB zu lange zu viele Daten aufbewahrt werden.
Dabei miissen auch Verfahren gefunden werden, die verhindern,
daB sich nach der Léschung der Daten in den ErschlieBungssyste-
men die Unterlagen an anderer Stelle wiederfinden. Der Um-
stand, daB dies derzeit nicht gewihrleistet ist, hat in den Ausein-
andersetzungen im UntersuchungsausschuB eine wichtige Rolle
gespieit.

Bereits im Priifbericht zur taz wurde einer der Griinde fiir die
Mingel im Landesamt im Fehlen einer Aufsicht gesehen. Die
Einrichtung einer Fachaufsicht bei der Senatsverwaltung fiir
Inneres und die Umwandlung des Landesamtes in eine nachge-
ordnete Behérde ist ein geeigneter Weg zur Verbesserung der
Situation.

Daneben solite eine innere Revision im Verfassungsschutz ein-
gefiihrt werden, die gleichzeitig Aufgaben des behdrdlichen
Datenschutzbeauftragten ibernimmt. Hierdurch kénnte nicht
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nur eine gleichmiBige Umsetzung der zu erarbeitenden Arbeits-
anweisungen sichergesteilt, sondern auch die Kooperation mit
dem Datenschutzbeauftragten verbessert werden.

Wesentliche Bedeutung fur die Riickgewinnung des Vertrau-
ens in der Bevolkerung diirfie sein, in welchem AusmaB und auf
welche Weise das Landesamt kiinftig auf Auskunfisersuchen von
Biirgern antwortet. Die Kriterien hierfiir sollten ebenfalls in
Arbeitsanweisungen niedergelegt werden.

Zwar ist davon auszugehen, daB dic kiinftigen Verfassungs-
schutzgesetze den Auskunfisanspruch des Biirgers inhaitlich aus-
gestalten werden. Absehbar ist allerdings, daB auch dort General-
klauseln zur Abwiigung zwischen dem informationellen Selbstbe-
stimmungsrecht der Betroffenen und dem Geheimhaltungsinter-
esse des Amtes verwendet werden,

UnumstdBlich ist insbesondere, daB das Landesamt kiinftig
nicht mehr panschal die Auskunft iiber die gespeicherten Daten
verweigern kann. Die Tatsache, daB den Betroffenen nach den
Datenschutzgesetzen kein Anspruch gegen den Verfassungs-
schutz zusteht, fiihrt nicht zu einem AusschiuB der Auskunft,
sondern zu der Verpflichtung zu einer ermessensfehlerfreien Ent-
scheidung. Dabei ist dem Geheimhaltungsinteresse des Amies
nicht mehr der absolute Vorrang iiber daB informationelle Selbst-
bestimmungsrecht der Betroffenen einzurdumen. Vielmehr ist
eine Abwigung zu treffen, inwieweit die Interessen des Amtes die
schutzwiirdigen Belange der Blirger iiberwiegen. Dem modernen
Grundrechtsverstindnis entspricht es, wenn hierfiir das Amt
begriindungspflichtig ist.

Auch kann dem Biirger nicht ausschlieBlich die Darlegungslast
fiir sein Interesse an der Auskunftserieilung aufgebiirdet werden,
Sein Recht auf Auskunft besteht als Konsequenz des informatio-
nellen Selbstbestimmungsrechts, ohne dab ein zusétzliches Inter-
esse {etwa zur Rechtsverfolgung) hinzutreten miiBte. Auch das
schlichte Interesse an Kenntnis iiber die gespeicherten Daten ist
¢in zu beachtendes Rechtsgut.

Die Mingeifeststellungen fiihrten im Landesamt zu verschie-
denen Aktivititen. Insbesondere wurde damit begonnen, Arbeits-
anweisungen fir die verschiedenen Bereiche zu konzipieren.

Als erstes Ergebnis liegt inzwischen der Entwurf fiir eine
Arbeitsanweisung zur Auskunfiserteilung durch das Landesamt
vor, die dem Biirger im Vorgriff auf die kiinftigen gesetzlichen
Regelungen cinen Anspruch auf Auskunfterteilung einriumt,
wenn die Interessen des Amtes nicht iiberwiegen. Die Auskunfis-
verweigerung muf kiinftig - entsprechend der hdchstrichter-
lichen Rechtsprechung - in der Regel begriindet werden.

Die Ausarbeitung weiterer Arbeitsanweisungen, insbesondere
zur Aktenfiihrung, wird folgen.

Ich gehe davon aus, daB auch der nunmehr eingerichtete Aus-
schuB fur Verfassungsschutz des Abgeordnetenhauses den daten-
schutzrechtlichen Problemen beim Verfassungsschuiz groBe
Bedeutung beimessen wird. Eine der wesentlichen Aufgaben wird
dabei die Schaffung eines Landesverfassungsschutzgesetzes sein,
das den nunmehr erreichten, rechtsstaatlichen Stand an Transpa-
renz auch bei dieser Behdrde rechtlich festschreibt.

Verfassungsschutzgesetz

Ohne daB diese grundsiitzlichen Probleme geldst worden
wiiren, trat Anfang Juli dieses Jahres das Fiinfte Gesetz zur Ande-
rung des Gesetzes iber das Landesamt fiir Verfassungsschutz in
Kraft, das auf einen Antrag der Koalitionsfraktionen zuriickging”.
Damit wurde die bisherige parlamentarische Kontrollkommission
durch den AusschuB fiir Verfassungsschutz ersetzt, in dem alle
Fraktionen des Abgeordnetenhauses vertreten sind. Eine umfas-
sende Anpassung der materiellen Yorschriften des Gesetzes iiber
das Landesamt fiir Verfassungsschutz wurde zunichst zuriickge-
stellt. Aber auch das Fiinfte Gesetz zur Anderung des Verfas-
sungsschutzgesetzes enthdlt datenschutzrechtlich relevante
Bestimmungen. Das Gesetz sicht vor, daB Eingaben einzelner
Biirger oder einzelner Dienstkrifte des Landesamtes fiir Verfas-
sungsschutz dem AusschuB fir Verfassungsschutz zur Kenntnis
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zu geben sind. Der Ausschuf} hat auf Antrag von zwei Mitgliedern
Petenten oder einzelne Dienstkrifte des Landesamtes zu horen
(§5 Abs. 4).

Ich hatte beiglen Beratungen im Rechtsausschul3 des Abgeord-
netenhauses darauf hingewiesen, daB diese Vorschrift zur Folge
hat, daB jede Beschwerde eines Petenten {iber das Landesamt aus-
nahmslos dem AusschuB zur Kenntnis gegeben wiirde. Der Wort-
laut der Vorschrift schlieBt es auch nicht aus, daB Antriige von
Biirgern, die Auskunft (ber ihre beim Landesamt gespeicherten
Daten verlangen und dies hidufig mit einer Beschwerde verbin-
den, an den VerfassungsschutzausschulBl weitergeleitet werden.
Soweit dies ohne Einwilligung der Betroffenen geschieht, wie es
das inzwischen verabschiedete Gesetz vorsieht, bestehen hierge-
gen erhebliche verfassungsrechtliche Bedenken. Das Bundesver-
fassungsgericht hat in seinem Volkszihlungsurteil ausdriicklich
darauf hingewiesen, daB kein Biirger durch die staatliche Erhe-
bung und Weitergabe von personenbezogenen Informationen
davon abgehalten werden darf, von seinen Grundrechten
Gebrauch zu machen, Eben diese Gefahr wird durch das Gesetz
tiber den AusschuB fiir Verfassungsschutz jedoch heraufbe-
schworen. Ein Biirger, der sich mit einer Eingabe an das Landes-
amt wenden will, ochne daB diese Eingabe automatisch dem Aus-

“schuB zur Kenntnis gegeben wird, ist gezwungen, von der Ein-
gabe ganz abzusechen.

Der Senator fiir Inneres hat bei den Beratungen im Rechtsaus-
schuB zu meinen Einwiinden erklirt, die Regelung des Gesetzent-
wurfs beziehe sich nicht auf Auskunftsanspriiche Betroffener
iiber die zu ihrer Person gespeicherten Daten. Fr hat auBerdem
zugesichert, meine Empfehlungen bei der Novellierung des Berli-
ner Datenschutzgesetzes oder bei der noch bevorstehenden
Anpassung des Verfassungsschutzgesetzes an die Vorgaben des
Volkszdhlungsurteils zu beriicksichtigen.

Zu beriicksichtigen ist bei dieser Problematik auch ein
Beschluf des Oberverwaltungsgerichts Berlin vom 10. Januar
1989% in dem das Gericht im Zusammenhang mit dem Unter-
suchungsausschufl das Recht des betroffenen Antragstellers
betont hatte, vor der abschlieBenden Beratung eines Berichtes
iber die ihn betreffenen Tatsachen zum Untersuchungsthema
informiert zu werden. Dieses Recht ist nach AufTassung des Ober-
verwaltungsgerichts Bestandteil des Grundrechts auf rechtliches
Gehdr, Den weitergehenden Antrag, dem Betroffenen die Teil-
nahme an den nicht-Gffentlichen Sitzungen des Unter-
suchungsausschusses zu gestatten, lehnte das Oberverwaltungs-
gericht mangels eines einfachgesetzlichen Anhérungsrechtes ab.
Aus diesem BeschluB ergibt sich, daBl der Gesetzgeber durchaus
die Méglichkeit gehabt hitte, ein entsprechendes Anhorungs-
recht Betroffener nicht nur in einem UntersuchungsausschuB,
sondern auch in einem stindigen Kontrollausschu wie dem Ver-
fassungsschutzausschuB durch einfaches Gesetz vorzuehen. Den-
noch verabschiedete der RechtsausschuB den Entwurf mehrheit-
lich, ohne meine Einwinde und Vorschlige zu beriicksichtigten.

Ich werde bei der anstehenden Novellierung des Berliner
Datenschutzgesetzes und des Gesetzes {iber das Landesamt fiir
Verfassungsschutz darauf dringen, dall § 5 Abs. 4 des Gesetzes
alsbald geidndert wird.

2.3 Gentechnik

Allgemeines

Die Erhebung genetischer Informationen durch die Analyse
der menschlichen Erbanlagen gewinnt immer stirkere Bedeu-
tung. Die damit verbundenen datenschutzrechtlichen Probleme
sind allerdings noch nicht geldst. Ein Arbeitskreis der Daten-
schutzbeauftragten hat sich unter meiner Mitwirkung eingehend
mit diesen Problemen auseinandergesetzt und fir die Konferenz
der Datenschutzbeauftragten ein Arbeitspapier vorbereitet, das
Forderungen zu den wichtigsten Einsatzgebieten der Genomana-
lyse (Strafverfolgung, Arbeitsverhiltnis, Versicherungswesen,
prinatale Diagnostik und Neugeborenen-Screening) enthilt.
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Die folgenden Datenschutziiberlegungen gehen von dem der-
zeitigen wissenschaftlichen Erkenntnisstand aus, wonach

— durch Genomanalysen zwar genetische Dispositionen fiir
bestimmte Krankheiten, nicht aber aktuell bestehende
Erkrankungen - allenfalls deren Ursachen - feststellbar sind,

— die Vielfalt genomanalytischer Untersuchungsmethoden
zuverldssige Beschrinkungen auf bestimmte Untersuchungs-
ziele, insbesondere auf Feststellungen im nicht-codierenden
Bereich des Genoms (Identitidtsfestsieltung) erlaubt,

— weder die Feststellung persénlicher oder charakterlicher
Eigenschaften oder intellektuelter Fdhigkeiten mdglich ist,
noch Aussagen Uber das duBere Erscheinungsbild eines
Menschen gewonnen werden kdnnen, die sich beispielsweise
fiir Fahndungszwecke eignen.

Den erweiterten Moglichkeiten der Genomanalyse zur Frith-
erkennung von Krankheitsanlagen, die zum Teil eine bessere
medizinische Behandlung des Patienten oder zumindest eine Lin-
derung seines Leidens ermdglichen, stehen schwerwiegende Risi-
ken fir die informationelle Selbstbestimmung des einzelnen
gegeniiber. Das Recht auf informationelle Selbstbestimmung als
Teil des Grundrechts auf freic Entfaltung der Persnlichkeit um-
faBt auch ein ,Recht auf Nichtwissen®, Werden dem einzelnen
bisher unbekannte Informationen {iber seine genetische Disposi-
tion etwa zu einer unheilbaren Krankheit aufgezwungen, die
mdéglicherweise in der Zukunfi ausbrechen kann, so wird dies in
aller Regel zu schweren psychischen Belastungen fiihren, die in
extremen Situationen auch die Gefahr eines Selbstmords begriin-
den kénnen. Zudem kénnen genetische Informationen dazu bei-
tragen, den Betroffenen sozial zu diskriminieren und auszugren-
zen. Wegen der Vererbung genetischer Informationen betreffen
diese in aller Regel mehrere Personen, z. B. Familienangehdrige,
die haufig tiber die Erhebung dieser Daten nicht informiert sein
werden.

Die Bundesregierung hat zwar den Entwurf eines Gesetzes zur
Regelung von Fragen der Gentechnik beschilossen, der jedoch
Fragen der Humangenetik und damit auch der Genomanalyse
bewuBt ausklammert.

Genomanalyse fiir die Strafverfolgung und die Feststellung
der Abstammung

Die Methode des sogenannten genetischen Fingerabdrucks
{DNA-fingerprinting)® ist in diesem Jahr mehrfach in gericht-
lichen Verfahren zum Einsatz gekommen. Das Landgericht
Darmstadt hat auf der Grundlage dieses Beweismittels den Ange-
klagten in einem VergewaltigungsprozeB freigesprochen, der
zuvor von mehreren Zeuginnen belastet worden war. Das Ober-
landesgericht Karlsruhe hat in einem AbstammungsprozeB die

‘Vaterschaft eines Mannes aufgrund ciner Genomanalyse festge-

stellt, dessen Vaterschaft sich bei Anwendung herkémmlicher
Methoden der Blutuntersuchung nicht zweifelsfrei hatte bestiiti-
gen lassen. In beiden Fillen ist Revision zum Bundesgerichtshof
eingelegt,

Die Anwendung dieser Methode bedarf allerdings unverziig-
lich eines klaren gesetzlichen Rahmens. Da es sich um ein quali-
tativ neues Verfahren handelt, ist fiir eine Berufung auf den soge-
nannten Ubergangsbonus kein Raum. Deshalb hoffe ich, daB der
Bundesminister der Justiz entsprechend seiner Ankiindigung
noch vor Jahresende den Entwurf einer entsprechenden Ergiin-
zung zumindest der StrafprozeBordnung vorlegt. Diese wird sich
unter dem Gesichtspunkt der informationellen Selbstbestim-
mung an folgenden Grundsitzen zZu orientieren haben:

— Die Genomanalyse im StrafprozeB muB sich auf die Identi-
titsfeststellung und damit auf die sogenannten nicht- codie-
renden Abschnitte des Genoms beschrinken, die aufgrund
ihrer individuellen Struktur zuverldssig Auskunft dartiber
geben, ob eine bestimmte am Tatort gefundene Spur von
einer Vergleichsperson stammt oder nicht. Das entschei-
dende Hilfsmittel bei dieser Untersuchung ist die sogenannte
DNA-Sonde, eine kiinstlich hergestellte Erbsubstanz, mit

9 vgl. Jahresbericht 1988, Ziff. 2.2
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deren Hilfe aus der untersuchten Erbinformation ein
wmenschliches Strickmuster® unterschiedlich entwickelt
wird, Diese DNA-Sonden missen einem staattichen Zulas-
sungsverfahren unterworfen werden, bei dem zu priifen ist,
ob mit ih#r Hilfe ausschlieBlich die Informationen erhoben
werden kénnen, die der Hersteller der Sonde angegeben hat.
Sonden, die liber die Identitit der untersuchten Person hin-
aus noch weitere Informationen sichtbar werden lassen, sind
fiir die Verwendung im StrafprozeB nicht zuzulassen. Thre
Anwendung ist unter Strafandrohung zu stellen.

— Die Untersuchung darf nur in einem konkreten Strafverfah-
ren an Vergleichspersonen oder an Spuren einer Straftat
erfolgen.

— Die Untersuchung an Vergleichspersonen setzt eine richter-
liche Anordnung voraus, in der das Ziel, die anzuwendende
Methode der Untersuchung und das ausfiihrende Institut
festzulegen sind.

— Nur besonders hierfiir zugelassene Institute diirffen mit der
Untersuchung beauftragt werden.

— Solange sonstige Beweismittel zur {berfilhrung oder Ent-
lastung eines Verdichtigen ausreichen, ist fiir die Anwen-
dung der Genomanalyse kein Raum.

— Auch die Genomanalyse von Tatspuren darf nur der Identi-
titsfestsiellung des Spurenlegers dienen und ist deshalb auf
die nicht-codierenden Abschnitte des Genoms zu beschran-
ken.

— § 81 b StPO und die Polizeigesetze der Linder lassen eine
Anwendung genomanalytischer Methoden fir priventiv-
polizeiliche Zwecke nicht zu. Diese Rechtslage mufl be-
stehen bieiben, Nach AbschluB eines Strafverfahrens darf die
Polizei keine genomanalytischen Befunde weiter speichern
oder fiir prédventiv-polizeiliche Zwecke umwidmen. Der
Senat hat in seiner Antwort auf eine Kleine Anfrage!” im
Abgeordnetenhaus erklirt, er beabsichtige nicht, die Nut-
zung ,genetischer Fingerabdriicke* zu Zwecken der Gefah-
renabwehr zuzulassen. Daher werde auch das neu zu schaf-
fende Polizeirecht keine Rechtsgrundlage dafiir enthalten.
Dies begriiBe ich.

— Auch die Speicherung genomanalytischer Befunde bedarf
einer zusitzlichen bereichsspezifischen Regelung in der
StrafprozeBordnung, da § 81 b StPO hierfir ebensowenig
ausreicht wie § 81 a StPO fiir die Datenerhebung. Eine Spei-
cherung durch die Staatsanwaltschaft fiir Zwecke eines ande-
ren, zukiinftigen Strafverfahrens ist ausdriicklich zu unter-
sagen. Sobald cinc Vergleichsperson durch einen genomana-
iytischen Befund entlastet worden ist, muB dieser Befund
geldscht und aus den Akten entfernt werden.

— Die genomanalytische Untersuchung ist anonym durchzu-
fiihren. Den dafiir zugelassenen Einrichtungen ist aus-
schlieBlich Zellmaterial mit einer Kennziffer, aber ohne
Aktenzeichen des Verfahrens und ohne Namen des Beschul-
digten zur Verfiigung zu stellen. Nach AbschluB des Verfah-
rens ist die Kennziffer zu loschen.

— Genomanalytische Befunde miissen ciner strengen Zweck-
bindung unterliegen. Fiir sie ist daher ein Beschlagnahme-
verbot (unabhiingig vom Ort der Aufbewahrung) vorzu-
sehen, welches verhindert, da8 fiir andere Zwecke zulissiger-
weise erhobene genetische Daten bei dritten Stellen (z. B. im
Rahmen genetischer Beratung) fir die Strafverfolgung
genutzt werden kénnen. Der herkémmliche Schutz von
Patientendaten (§ 97 StPO) reicht hierflir nicht aus. Genom-
analytische Befunde, die rechtswidrig erhoben worden sind,
soliten im StrafprozeB einem Verwertungsverbot unterwor-
fen werden.

Auch fiir die Anwendung der Genomanalyse im Verfahren der
Abstammungsfeststellung ist eine bereichsspezifische Ergiinzung
der ZivilprozeBordnung erforderlich, die eine Beschrinkung auf
die nicht-codierenden Abschnitte des Genoms vorschreibt und
die Untersuchung von einer richterlichen Anordnung abhiingig
macht.

19} Nr.397 v. 9.8.1989, LPD v. 13.9.1989, §.4
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Genomanalysen bei Einstellungs- und
Vorsorgeuntersuchungen

Genomanalysen konnten auch im Arbeitsleben bei Einstel-
jungsuntersuchungen fiir Stellenbewerber und bei Vorsorgeun-
tersuchungen an Bedeutung gewinnen, Sie geben keinen Auf-
schluB {iber den gegenwiirtigen Gesundheitszustand, sondern nur
iiber die genetische Disposition, moglicherweise liber das Risiko,
kiinftig einmal zu erkranken. Dieses Risiko hat der Arbeitgeber
jedoch nach dem geltenden Arbeitsrecht mitzutragen; er darf es
nicht auf einen Stellenbewerber abwilzen, indem er von ihm die
Durchfiithrung einer Genomanalyse verlangt. Auch fir Vorsorge-
untersuchungen sind Genomanalysen kein taugliches Mittel, weil
sie mit ihrer eingeschrinkten Aussagekraft die hohen Anforde-
rungen an einem wirksamen Vorsorgeschutz nicht ausreichend
erfiilten.

Genomanalysen im Arbeitsleben sind deshalb gesetzlich zu
verbieten. Nur so ist die informationelle Selbstbestimmung des
Arbeitnehmers unter den Bedingungen der Privatautonomie des
Arbeitgebers effektiv zu sichern, und nur so kann verhindert wer-
den, daB Arbeitsschutz hinter Arbeitnehmerselektion zuriicktritt.
Dem Arbeitnehmer ist es unbenommen, auBerhalb des Arbeits-
verhiltnisses bei einer zugelassenen Einrichtung oder Arztpraxis
seiner Wahl, jedoch nicht beim Betriebsarzt, genomanalytische
Untersuchungen durchzufiihren. Arbeitgebern ist gesetzlich
unter Strafandrohung zu untersagen, von Bewerbern oder Arbeit-
nehmern Bescheinigungen idber genomanalytische Befunde zu
fordern oder entgegenzunehmen, dic der Betroffene auf eigene
Initiative erstellen lieB. Fiir den &ffentlichen Dienst gelten diese
Forderungen entsprechend.

Genomanalyse beim Abschiuf von Versicherungsvertrigen

Auch beim AbschluB eines Versicherungsvertrages ist die
Genomanalyse keine geeignete und verhiltnismiBige Methode
zur Feststellung des gegenwiirtigen Gesundheitszustandes. Eine
sichere Vorhersage, ob und wann eine genetisch bedingte Krank-
heit in der Zukunft beim Versicherungsnehmer ausbrechen wird,
ist selbst mit Hilfe der Genomanalyse in aller Regel nicht mbg-
lich. AuBerdem ist zu beriicksichtigten, dal die Versicherungsun-
ternehmen die Daten der Versicherten weitgehend automatisiert
verarbeiten. Wenn auch genetische Informationen in dieser
Weise verarbeitet werden diirften, so bestiinde die Gefahr, daB
prognostisch unsichere und interpretationsbediirfiige genetische
Datent ohne Kontext sich zu Scheinfakten verfestigen und iiber
Wagnis-Dateien ganze Bevolkerungsgruppen als moghche Versi-
cherungsnehmer ausgrenzen wiirden.

Nur in ganz bestimmten Fillen, bei denen aufgrund bestimm-
ter Gendefekte der Ausbruch einer schweren Erbkrankheit inner-
halb Giberschaubarer Zeit sehr wahrscheinlich ist, muB der Ver-
sicherungsnehmer, der hiervon aufgrund einer freiwilligen
Genomanalyse vor AbschluB8 des Versicherungsvertrages Kennt-
nis erhalten hat, dies dem Versicherer anzeigen. Im iibrigen darf
der AbschluB eines Versicherungsvertrages nicht von der Durch-
flihrung einer Genomanalyse abhingig gemacht werden.

Genomanalyse bei der prdnatalen Diagnostik
und beim Neugeborenen-Screening

Genomanalytische Methoden werden bereits heute bei der
genetischen Beratung vor der Schwangerschaft, bei der prinata-
len (vorgeburtlichen) Diagnostik und bei der Untersuchung Neu-
geborener (,Screening®} angewandt. In der Praxis liegt der
Schwerpunkt derzeit bei der prinatalen Diagnostik. Dabei kann
Schwangeren, die - z. B. altersbedingt - einer Risikogruppe ange-
horen, in mehr als 90 % der Fille die Angst genommen werden,
ihr Kind kénne mit bestimmten genetischen Defekten geboren
werden.

Diesen positiven Moglichkeiten der Genomanalyse stehen
jedoch schwerwiegende Probleme gegeniiber wie die Gefahr
einer prianatalen Selektion oder die gesellschaftliche Diskriminie-
rung Behinderter. Dariiber hinaus ist die informationelle Selbst-
bestimmung Dritter gefihrdet, die die Beratung nicht gesucht
haben. SchlieBlich ist die Gewinnung von sensiblen UberschuB-
informationen in den humangenetischen Labors mdglich und nur
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schwer kontrollierbar. Gleichwohl erscheint ein Verbot der
Genomanalyse im vorgeburtlichen Bereich angesichts der erwei-
terten Erkenntnismoglichkeiten fiir die einzelne Schwangere
nicht gerechtfertigt. Zwar hat der Staat mit der Entscheidung fiir
die Straflosigfit des Schwangerschaftsabbruchs aufgrund
kindlich-eugenischer Indikation keine Entscheidung dariiber
getroffen, ob Kinder mit unheilbaren Erbkrankheiten geboren
werden: sollen oder nicht. Dies bleibt die alleinige Entscheidung
der Eltern. Wenn die Wissenschaft neue, fiir diese Entscheidung
wesentliche Informationen erheben kann, darf der Staat sie
jedoch den unmittelbar Betroffenen nicht vorenthalten.

Allerdings sollte der Gesetzgeber eine grundsitzliche Ent-
scheidung iiber die Zulassung genomanalytischer Mcthoden vor
und nach der Geburt fillen und angesichis der beschriebenen
Risiken mit genauen Regelungen {iber Erhebung und Verwen-
dung solcher genetischer Daten verbinden. Arztliches Standes-
recht oder Absprachen zwischen Kostentrigern reichen hierfir
nicht aus. Eine gesetzliche Regelung sollte sich an folgenden
Grundsédtzen orientieren:

1. Im Rahmen der prinatalen Diagnostik diirfen nur Informa-
tionen iiber das Vorhandensein oder Fehlen von Erbanlagen
erhoben werden, die zu einer so schwerwiegenden Gesund-
heitschidigung des Kindes fiihren wiirden, daB ¢in Schwan-
gerschafisabbruch straffrei bliebe, Alle dariiber hinaus bei
der Untersuchung zwangsléuﬁg anfallenden genetischen
Informationen sind im Zeitpunkt ihrer Entstchung sofort
wieder zu vernichten. Uber das Geschlecht des Kindes darf
die Schwangere erst nach Ablauf der 12. Schwangerschafts-
woche informiert werden.

2. Das Neugeborenen-Screening ist auf Erbkrankheiten zu
beschrinken, die geheilt oder zumindest spiirbar therapeu-
tisch begleitet werden kdnnen. Auch beim Neugeborenen-
Screening muB die informierte Einwilligung der Eltern vor-
liegen. Genomanalytische Untersuchungsmethoden diirfen
nicht routinemiBig angewandt werden. Auch aus der Pflicht
zur elterlichen Sorge und dem Kindeswohl kann nicht abge-
leitet werden, daB die Eltern einem Neugeborenen-Scree-
ning zustimmen miissen, chne daB Anzeichen fiir genetische
Risiken vorliegen.

3. Die Erhebung genetischer Daten vor der Empfiingnis bei pri-
natalen Diagnostik und beim Neugeborenen-Screening setzt
in jedem Einzelfall die informierte Einwilligung der Eltern
voraus. Dies schlieBt ein, daB die Eltern zuvor dariiber aufge-
klirt worden sind, daB die Genomanalyse keine Gesund-
heitsgarantie fiir ihr Kind bieten kann und auch bei Anwen-
dung genomanalytischer Methoden ein Basisrisiko fiir nicht
erkennbare, unvorhersehbare Erkrankungen des Neugebore-
nen stets bestehen bleibt. Die Eltern sind eingehend iiber die
moglichen Ergebnisse einer Genomanalyse und die sich dar-
aus ergebenden schwerwiegenden Entscheidungen (z. B. fiir
oder gegen cine Abtreibung) aufzukliren.

4. Die Freiwilligkeit der Entscheidung fiir oder gegen dic
Anwendung genomanalytischer Methoden darf auch nicht
indirekt beeintrdchtigt werden. Zwar ist der Arzt nach der
Rechtsprechung des Bundesgerichtshofes verpflichiet, der
Schwangeren die jeweils neuesten diagnostischen Methoden
darzulegen, wenn sie einer Risikogruppe angehdért. Dies darf
jedoch in der Praxis nicht zu einer direktiven Beratung oder
routineméBigen Erhebung genetischer Daten (Embryonen-
Screening) fithren, der sich die Schwangere faktisch nicht
entziehen kann. Jede Benachteiligung von Eltern, die sich
gegen die Anwendung genomanalytischer Methoden vor der
Geburt ihres Kindes entscheiden, z. B. durch Kiirzung von
Krankenversicherungs- oder anderen Sozialleistungen, ist
unzuldssig. Der Staat muB alles tun, um zu verhindern, daf3
die Méglichkeiten der Genomanalyse in der Geselschaft der
Einstellung zum Durchbruch verhelfen, die Geburt behin-
derter Kinder oder von Kindern mit hohem Gesundheitsri-
siko sei ,unnétig® oder ,unerwiinscht®,

5. Das Recht auf informationelie Selbstbestimmung umfaBt
auch ein ,Recht auf Nichtwissen®. Deshalb darf der Arzt
keine Beratung durchfiithren, bei der er Dritten (z. B. ein-
eiigen Zwillingen oder anderen Familienangehérigen der

beratenen Person), die nicht selbst an der Beratung teilge-
nommen haben, Informationen iiber genetische Risiken oder
Defekte aufdringt.

6. Das Untersuchungsmaterial scllte dem untersuchenden
Institut nur mit einem verschliisseiten Identifikator ohne
Name und Anschrift des Betroffenen zuginglich gemacht
werden. Der behandelnde Arzt sollte den Untersuchungsauf-
trag an das Institut und damit den Umfang der Genomana-
lyse auf der Grundlage der erfiillten Einwilligung schriftlich
festiegen. Das Institut darf Forschung nur mit anonymisier-
ten genectischen Daten betreiben.

7. Die Dokumentation der vor und nach der Geburt erhobenen
genetischen Daten des Kindes sollte den Eltern {iberlassen
bleiben. Den Eltern ist die schwierige Entscheidung vorzube-
halten, ob und wann e¢in Kind oder ein betroffener Dritter
iiber das Risikc einer Erkrankung oder Weitervererbung
eines genetischen Defekts aufgekldrt werden soll. Die Spei-
cherung genetischer Daten in Offentlichen Dateien und
Akten ist unzuléssig.

8. Auf europiischer Ebene sind MaBnahmen zu treffen, die
eine Umgehung von strikten nationaten Regein zur Genom-
analyse bei der genetischen Beratung, der pranatalen Dia-
gnostik und beim Neugeborenen-Screening effektiv unter-
binden. Den Vorarbeiten des Europarats auf diesem Gebiet
kommt deshalb besondere Bedeutung zu'l.

Forschungsprojekte im Bereich der Humangenetik

Im Rahmen des vom Umweltbundesamt finanzicrten For-
schungsprojektes ,Population Monitoring von Chromosomen-
anomalien” ist geplant, daB die 42 Humangenetischen Institute in
der Bundesrepublik dem Humangenetischen Institut der Freien
Universitit Berlin, Universitdtsklinikum Rudolf-Virchow, die
Befunde der bei ihnen durchgefihrten Untersuchungen des
Fruchtwassers und der Eihautzellen (Chorionzotien) auf Daten-
triigern Ubermitteln, Die Fruchtwasseruntersuchungen selbst
werden in den meisten Fillen von niedergelassenen Arzten oder
Frauenkliniken an Schwangeren durchgefihrt, die das entnom-
mene Fruchtwasser den Humangenetischen Instituten zur Unter-
suchung iibermitteln. Die Entnahme von Chorionzotten erfolgt
ausschlieBlich in Kliniken. Die Humangenetischen Institute fiih-
ren mit dem entnommenen Zellmaterial Chromosomenanalysen
durch, um numerische oder strukturelle Chromosomenanoma-
lien wie z, B, Trisomie 21 (Mongolismus) in einem moglichst frii-
hen Stadium der Schwangerschaft feststellen zu kdnnen. Gegen-
wiirtig werden pro Bundesland ca. 2 000 derartige Untersuchun-
gen pro Jahr durchgefiihrt, Zweck des Forschungsprojektes ist es,
fiir die gesamte Bundesrepublik das Aufireten von Chromoso-
menanomalien statistisch zu erfassen und eiwaige Zusammen-
hinge mit Umwelteinfliissen aufzudecken. Insbesondere seit der
Reaktorkatastrophe von Tschernobyl ist die Notwendigkeit der
Erforschung dieser Zusammenhénge allgemein anerkannt,

Das Institut fiir Humangenetik hat mich frithzeitig um Bera-
tung bei der Durchfithrung dieses Forschungsprojektes gebeten.
In zahlreichen Gesprichen habe ich eine Reihe von datenschutz-
rechtlichen Verbesserungen erreichen kénnen.

In einem weiteren Forschungsprojekt, das am selben Institut
durchgefiihrt wurde, sollten Daten iiber die ,Beteiligung von
schwangeren Frauen ab dem 35. Lebensjahr an Fruchtwasserunter-
suchungen (Amniozentesen)” erhoben und ausgewertet werden.
Dazu soliten Miitter gesunder Kinder im Wochenbett von einer
Forscherin befragt werden. Ich habe darauf hingewiesen, daB dies
nur zuldssig ist, wenn zuvor der behandelnde Arzt die Einwilli-
gung der Miitter zur Kontaktaufnahme mit der Forscherin ein-
holt. Auch wihrend der Befragung muB dic Patientin jederzeit die
Maoglichkeit haben, Antworten zu verweigern oder die Befragung
insgesamt abzubrechen. Dariiber hinaus beschrinkte sich die
Erhebung aufgrund meiner Empfehlung weitgehend auf anony-

1) Council of Europe, Ad Hoc Committee of Experts of Progress in the Biomedical
Sciences, Draft Recommendation on Prenatal Genetic Screening, Prenatal Gene-
tic Diagnosis and Associated Genetic Counselling and Draft Explanatory Memo-
randum, CAHBI (89} 6.
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misierte Angaben. Die Daten, die auf cinem PC des Instituts fir
Humangenetik gespeichert und verarbeitet wurden, sind
zwischenzeitlich geléscht worden.

In einem dpgjtten Projekt soll mit Hiife der Technik des ,geneti-
schen Fingerabdrucks® die Zah! der cineiigen oder zweieiigen
gleichgeschlechtlichen Zwillinge in Berlin bestimmt werden.
Hierzu ist es notwendig, nach der Geburt von beiden Kindern ein
Stiick Nabelschnur zu entnehmen und im Institut einer DNA-
Analyse zu unterziehen. Dies setzt die schriftliche Einwilligung
der Mutter voraus. Entsprechend meinen Empfehlungen hat das
Institut fiir Humangenetik ein Informations- und Einwilligungs-
blatt entwickelt, in dem die Mutter dariiber aufgeklirt wird, daB
diese Form der Analyse sich nach dem heutigen Kenntnisstand
auf die nicht-codierenden Abschnitte der Erbsubstanz beschrinkt
und keine weiteren Riickschliisse auf die genetische Konstitution
der untersuchten Kinder, die iiber die Ein- bzw. Zweieiigkeit hin-
ausgehen, zulidBt. Der Befund wird ausschlieflich dem behan-
delnden Arzt mitgeteilt und kann von der Mutter ¢ca. zwei Monate
nach der Geburt dort erfragt werden. Nach Erhebung des Befun-
des wird das Untersuchungsmaterial verworfen; es werden keine
weiteren Untersuchungen an der Erbsubstanz vorgenommen.
Sémtliche Unterlagen kénnen von der Mutter innerhalb von vier
Wochen nach Ubermittlung des Befundes vom Institut fiir
Humangenetik angefordert werden. AnschlieBend werden simt-
liche personenbezogenen Daten im Institut fiir Humangenetik
gelscht.

Derzeit fiihre ich eine technisch-organisatorische Uberpriifung
im Institut fiir Humangenetik des Klinikums Rudolf-Virchow der
Freien Universitit Berlin durch.

Zu kontroversen Diskussionen in der Offentlichkeit fiihrte ein
Vorschlag der EG-Kommission flir ecin Forschungsprogramm
HPridiktive Medizin“. Ziel dieses Programms war es, die wissen-
schaftlichen Anstrengungen zur umfassenden Kartierung des
menschlichen Genoms, die bisher vor allem in Japan und in den
USA unternommen werden, auch in Europa zu koordinieren und
zu fordern. Die Begriindung des Vorschlags der EG-Kommission
enthielt Formulierungen, die an den Gedanken der Zuchtauswahl
{Eugenik) erinnerten, Vor allem aus diesem Grund wurden viel-
filtige Einwinde gegen das Forschungsprogramm erhoben. Die
Bundesregierung und das Europdische Parlament haben dem
Vorschlag der Kommission nicht zugestimmt. Dies begriifie ich,
zumal derartige Forschungsvorhaben jedenfalls in bestimmten
Stadien nicht ohne die Erhebung von personenbezogenen Daten
im groBen Umfang auskommen. Bemerkenswert ist, daB das
Europiische Parlament eine inhaltliche Uberarbeitung des Kom-
missionsvorschiages und die Einsetzung eines beratenden Gre-
miums auf europiischer Ebene vorgeschlagen hat, das die Einhal-
tung der ethischen und rechtlichen Schranken bei der Realisie-
rung eines solchen Programms iiberwachen soll. Dieses Gre-
mium wird auch den Grundsatz der informationellen Selbstbe-
stimmung der untersuchten Personen in seine Uberlegungen mit-
einzubeziehen haben.

2.4 ISDN und ISDN-fihige Nebenstellenanlagen

In diesem Jahr hat die Deutsche Bundespost nach fritheren
Vorarbeiten und Versuchen damit begonnen, das diensteintegrie-
rende digitale Fernmeldenetz (ISDN-Integrated Services Digital
Network) zu installieren. Dabei handelt es sich zunéchst um die
Installation auf der postinternen, vor allem {iberregionalen Netz-
ebene.Ein Vordringen dieser Technologie auf die Ebene der Teil-
nehmer, also die Einrichtung von Schnittstellen fiir den AnschluB
digitaler Endgerite an das ISDN wird erst in ndchster Zeit zu
erwarten sein.

Dennoch ist es dringlich, dall sowohl national als auch inierna-
tional dem Datenschutz bei ISDN eine gréfiere Rolle zugemessen
wird als dies bisher der Fall war. Die Pline der Deutschen
Bundespost, fiir die Gebiihrenabrechnung erforderliche Verbin-
dungsdaten auch fir betriebsinterne Auswertungen zu speichern,
machen deutlich, daB die Sorge um das informationelle Selbstbe-
stimmungsrecht der Teilnehmer bei der Telekommunikation bei
der Deutschen Bundespost noch unterentwickelt zu sein scheint.
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Insgesamt ist zu bedauern; daB die Deutsche Bundespast sich
noch nicht in der Lage gesehen hat, ein umfassendes Daten-
schutzkonzept fiir ISDN vorzulegen.

Auch die 11, Internationale Konferenz der Datenschutzbeauf-
tragten hat zu ISDN fiir ein solches Konzept eine Reihe konkreter
Anforderungen beschlossen. Im Mittelpunkt stehen die Forde-
rungen nach einer Reduzierung der Erhebung und Verarbeitung
personenbezogener Daten sowie nach einem dem hohen Gefah-
renpotential entsprechenden Standard an DatensicherungsmaB-
nahmen.

Ein Schiaglicht auf die zu erwartenden Probleme wirft die
bereits verbreitete Digitalisierung der hausinternen Telefon-
systeme durch 1SDN-fihige Nebenstellenanlagen bereits sehr
verbreitet. Auch die Berliner Verwaltung greift zunehmend im
Rahmen der Erneuerung der Telefon-Nebenstellenanlagen auf
solche Anlagen (Inhouse-ISDN-Anlagen) zurick. Im Gegensatz
zu herkémmlichen elektromechanischen Telefonvermittlungen
sind digitale Nebenstellenanlagen u. a. durch folgende Merkmale
gekennzeichnet:

— Die Signale werden in digitaler Darstellungsform {ibertragen.

— Die Vermittlung erfolgt programmgesteuert mittels digitaler
ProzeBrechner, die auch iiber digitale Speichermedien zur
Pufferung (Zwischenspeicherung) und Dokumentation
(Dauerspeicherung) verfligen.

— Es existiert mindestens eine potenticlle Schnittstelic zum
Post-ISDN {derzeit noch nicht flichendeckend eingefithrt).

Diese Eigenschaften fihren zu folgenden Konsequenzen:

— ISDN wie Inhouse-ISDN vereinheitlichen die Signaldarstel-
lung und Nachrichtenvermittlung aller Dienste auf dem
Netz, gleichgiiltig ob analoge Signale digital simuliert werden
(Fernsprechen Telefax, Blldubcrtragung) oder die Ubertra-
gung ausschlieBlich digital (z. B. im ASC II-Code) erfolgt.
Aufgrund dieser Vereinheitlichung ist die Diensteintegration
moglich.

— Wegen der digitalen Darstellung der Signale kénnen in digi-
tal gespeichert und computergestiitzt ausgewertet werden.
Das gleiche gilt fiir die Verbindungsdaten, die digital im Netz
bewegt und gespeichert werden. Anders als bei der alien
Drehwihltechnik bedarf es einer Loschaktivitit, um die Ver-
bindungsdaten, die nach dem Ende der Verbindung nicht
mehr bendtigt werden, zu eliminieren.

Datenschutzrechtliche Probleme sind vor allem mit folgenden
Teilaspekten verbunden:

— die Speicherung von Inhaltsdaten (z. B. der Telefongespri-
che in Voiceboxes, aber auch der Inhalte der Datenkommu-
nikation}),

— die Speicherung von Verbindungsdaten (zwischen welchen
Anschliissen wurde mit welchem Dienst kommuniziert?),

— die Fiihrung elektronischer Telefonverzeichnisse,

— die Nutzung zusétzlicher Leistungsmerkmale, die das Mit-
horen, Umlenken und Verteilen von Kommunikationsvor-
gingen ermdglichen,

— die Nutzung von Datenlibertragungsdiensten durch Einbin-
dung von Rechnern bzw. Datenstationen, z. B. im Rahmen
der Biirokommunikation,

— die Anzeige der AnschluBnummer beim angewihlten Kom-
munikationspartner,

— die Freisprech- und Lauthdreinrichtungen,
— die Administration cer Anlagen,
— die Wartung bzw. Fernwartung der Anlagen.
Dadurch entstehen datenschutzrechtlich bedeutsame Risiken:

— Telekommunikationsvorginge konnen unbemerkt aufge-
zeichnet werden.

— Benutzerprofile kénnen aufgrund der Verbindungsdatenpro-
tokolle aufgestelit werden.,

— Telefongespriache kénnen unbemerkt mitgehdrt werden.,
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— In Riumen persdnlich gefiihrte Gespriache kdnnen mittels
Freisprecheinrichtungen unbemerkt von aullen mitgehért
werden.

-- Auf angeschlossene Rechner kann unbefugt zugegriffen wer-
den, da diese (iber Wihlverbindungen im Netz erreicht wer-
den konnen.

— Auf Uberlaofplitze umgelenkte Druckausgaben kénnen von
Unbefugten eingesehen werden.

— Mittels Administration und Wartung/Fernwartung kann
Einflu} auf die organisatorische Telekommunikationsinfra-
struktur in einer Weise genommen werden, die diesen
Instanzen nicht zukommt.

Bei einem Eigenbetrieb habe ich eine Uberprisfung der dort
eingesctzten digitalen Nebenstellenanlage vom Fabrikat HICOM
3000 der Fa, Siemens durchgefiihrt.

Die Priifung umfaBte die Verarbeitung personenbezogener
Daten im Rahmen des HICOM-Systems sowie Aspekte der Ver-
traulichkeit der im System iibertragenen Daten, insbesondere des
gesprochenen Wortes. Darliber hinaus wurden die Administra-
tion des Systems und der Kontrollierbarkeit seiner ordnungsge-
miBen Anwendung geprift.

Dabei stellte ich diverse Mingel fest, die ich beanstandet habe,
und deren umfassende Beseitigung in den Stellungnahmen des
Eigenbetriebes und der Senatsverwaltung fiir Arbeit, Verkehr
und Betriebe zugesagt wurde. Unter anderem wurde folgendes
festgestellt:

— Obwohl zwischen Personalrat und Geschiftsleitung vereinbart
worden war, daB eine Aufzeichnung und Auswertung von
Gebiihrendaten nur kostenstellenbezogen erfolgen sollte, wur-
den auf einem abgesetzten Drucker anschluBbezogene Aufzeich-
nungen von Gebiihrendaten ausgegeben.

~ Die Admunistration des HICOM-Systems iiber das HICOM-
Betriebsterminal ist grundsétzlich mit weitgehenden Kompeten-
zen fiir die Vergabe der differenzierten Berechtigungen, fiir den
Zugriff auf und die Verinderung von personenbezogenen Daten,
fur die Steuerung und Wartung des Gesamtsystems, fiir die
Kopplung mit anderen Rechnern, so auch bei der Fernwartung,
verbunden.

Wegen der Bedeutung einer leistungsfihigen Kommunikati-
onsinfrastruktur ist die Administration der digitalen Nebenstel-
lenanlage mit einer besonderen Verantwortung verbunden,

Es wurde jedoch festgestellt, daB die Administration durch
einen Mitarbeiter des Herstellers erfolgte, ohne daB praktisch
eine Kontrolle durch den Eigenbetrieb stattfand.

Dies bedeutete, daB der Eigenbetrieb nicht selbst die Einhal-
tung der datenschutzrechtlichen Bestimmungen im eigenen
Hause sicherstellen konnte, und daB Sie die ordnungsgemiBe
Anwendung der Datenverarbeitungsprogramme, mit deren Hilfe
personenbezogene Daten verarbeitet werden kdnnen, nicht iiber-
wachen konnte. Dies verstieB gegen § 16 BInDSG.

Gegen diese Vorschrift verstieB auch, daB die Verwaltung von
Programm- und Gebiihrendaten sowie alle vom Eigenbetrieb
anzustoBenden Aktivititen der Fernwartung in der Hand des vom
Hersteller gestellten Systemadministrators lagen.

Ich habe empfohlen, unverziiglich die Administration des
HICOM-Systems von eigenen Kriften durchfithren zu lassen. Es
sollten entsprechende Anstrengungen zur Qualifizierung des
gigenen Personals gemacht werden. Soweit fiir cine begrenzie
Ubergangszeit auf die Administrationsleistungen des Herstellers
noch nicht verzichtet werden kann, sollte durch geeignete ver-
tragliche Absprache und ihre Kontrolle durch den Eigenbetrich
dessen Hoheit iiber den HICOM-Einsatz im eigenen Hause her-
gestellt werden.

Grundsitzlich ergab sich aus dieser Priifung sowie aus anderen
Beratungsvorgidngen zu solchen digitalen Nebenstellenanlagen
die Erkenntnis, daBl mit der Zusammenfiihrung von Fernmelde-
und Datenverarbeitungstechnik, zweier Technikbereiche also, die
traditionell unterschiedlicher Zustiindigkeit zugeordnet werden,
organisatorische Probleme auftreten, die zu Zustindigkeits- und
Veranwortungsliicken fihren k6nnen. So konnte bei dem Eigen-

betrieb in vielen Fillen nicht eindeutig geklirt werden, wer die
Beantwortung unserer Priiffragen fibernehmen sollte, teilweise
auch mit dem Ergebnis, daB eine klare und eindeutige Beantwor-
tung der Fragen im Rahmen des Gesprichs nicht méglich war.
Ein solches Zustandigkeitsvakuum kann die Konsequenz haben,
dal Dritte, nicht dafiir vorgesehene Instanzen die Abwicklung
solcher Aufgaben (bernchmen, ohne dafiir rechtlich Verantwort-
lich zu sein.

Bei der Einfiithrung einer digitalen Nebenstellenanlage im
Bereich des Rathauses Schoneberg war in Betracht gezogen wor-
den, auch die Datenkommunikation des Abgeordnetenhaus-
Dokumentations- und Informationssystems (ADIS) liber diese
Anlage laufen zu lassen. Ich habe darauf hingewiesen, daB ich es
flir verfehlt halte, ausgerechnet im Bereich der Legislative mit der
Integration der Biirckommunikation in eine digitale Fernsprech-
nebenstellenanlage ein Technologiekonzept zu verfolgen, wel-
ches in seinen Auswirkungen hinsichtlich der Datensicherheit
und der Verdnderung von Kontrollstrukturen zumindest als
wenig erprobt, wahrscheinlich aber als noch nicht voll beherrsch-
bar bezeichnet werden mul.

Ich habe es fiir unerldBlich gehalten, daB

— die Abschottung der im inhouse-Netz integrierten Systeme
vor unbefugten Zugriffen aus den dffentlichen Telekommu-
nikationsnetzen der Deutschen Bundespost sichergestellt
wird;

— die datenschutzrechtlich gebotenen Abschottungen zwi-
schen den im Rahmen von ADIS integrierten Bliirokommu-
nikationssystemen mdoglich gemacht werden;

— die entstehenden Protokollierungen von Verbindungs- und
Inhaltsdaten nicht dazu verwendet werden kénnen, perso-
nenbezogene Nutzungs- und Kommaunikationsprofile der
Teilnehmer, z. B. der Abgeordneten, zu erstellen;

— Gefahren fir die Vertraulichkeit der Kommunikationsvor-
ginge ausgeschlossen werden.

Die Verwaltung des Abgeordnetenhauses hat sich schlieBlich
aus verschiedenen Griinden dafiir entschieden, fur ADIS ein
eigenes lokales Netz unabhingig vom digitalen Telefonnetz auf-
zubauen,

Aber auch dabei wurde in Beratungsgesprichen deutlich, daB
die auseinanderklaffenden Zustindigkeiten fiir die technisch
zusammenwachsenden Bereiche Fernmeldewesen einerseits und .
Datenferniibertragung/Datenverarbeitung andererseits zu Kon-
fliktpotentialen oder Zustindigkeits- bzw. Verantwortungsliicken
flihren knnen,

Ich habe deshalb in einer Stellungnahme zu einem Entwurf
einer Senatsvorlage zur Neuordnung der Telekommunikation
darauf hingewiesen, daBl eine getrennte Zustindigkeit fliir das
Fernmeidewesen einerseits und Datenferniibertragung/Daten-
verarbeitung andererseits angesichts der auf Integration zielen-
den technischen Entwicklung nicht mehr sachgerecht ist.

2.5 Biirokommunikation

Datenschutzrechtliche Probleme

Um die Verwaltung biirgerniher und effizienter zu gestalten
und die Arbeitssituation der Mitarbeiter zu verbessern, sollen in
der Berliner Verwaltung verstiarkt Birokommunikationssysteme
eingesetzt werden. Darunter werden Systeme verstanden, die
Aufgaben der Texterstellung, der Biiroorganisation (z. B. Wieder-
vorlagen, Terminkalenderfiihrung und -itberwachung, Telefon-
biicher, Handkarteien), der Vorgangsverwaltung und der Tele-
kommunikation unterstiitzen und miteinander integrieren.
Gleichzeitig kann die Datenhaltung mit Datenbanksystemen wei-
ter automatisiert und in die Biirokommunikation einbezogen
werden,

Sind Biirokommunikationssysteme einerseits Werkzeuge zur
Integration verschiedener und auch an verschiedenen Stellen
abgewickelter Biirovorginge, so sind sie andererseits willkom-
mene Instrumente der individuellen Datenverarbeitung, erlauben
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also dem einzelnen Mitarbeiter in flexibler Weise und nach eige-
nem Ermessen die Unterstiitzung individueller Arbeitsabliufe
durch antomatische Verfahren.

Ferner bildet die Birckommunikation das Bindeglied zwischen
der Unterstiitzung der Biiroarbeit und weiteren, teils schon vor-
handenen und nur zu integrierenden Anwendungen der automa-
tisierten Datenverarbeitung. Der Benutzer erhilt die Méglichkeit,
seine individuell organisierte Arbeitsunterstiitzung, die Textver-
arbeitung, die Unterstiitzung der Biiroorganisation sowie interne
und externe Kommunikationsvorgings mit dem Zugang zu Ver-
fahren der Massendatenverarbeitung. ob vorhanden oder erst
anldBlich der Einfithrung der Biiroautomation automatisiert, zu
verbinden.

Dieses alles kann man mit Birokommunikations-, oder rich-
tiger Biroinformationssystemen erreichen, wenn sie gut an die
gewohnten oder sinnvoll geinderten Organisationsabliufe ange-
paBt sind und eine hohe Akzeptanz bei den Mitarbeitern erreicht
wurde, Allerdings zeigt die zoOgerliche Einfithrung solcher
Systeme und die noch geringe Ausnutzung des Anwendungs-
spektrums {die Textverarbeitung spielt noch immer dic mit
Abstand tberragende Rolle}, daB die gern verbreitete Idee der
Installation schliisseifertiger und ohne vor Ort verhandender
DV-Fachkompetenz einsetzbarer Systeme weitgehend noch nicht
umgesetzt werden konnte und noch fiir absehbare Zeit unreali-
stisch erscheint.

Bei der Novellierung der Datenschutzgesetze sind diese Pro-
bleme einzubeziehen.

Die datenschutzrechtliche Gestaltung sclcher Systeme wirft
erhebliche Probleme auf:

- Wie schiitzt man vertrauliche Dokumente vor unbefugter Ein-
sicht, z. B. vor Einsicht durch privilegierte Benutzer (Systemad-
ministratoren)?

- Wie schiitzt man gespeicherte Dokumente, die verbindlich
geworden sind, vor unbefugter nachtrigiicher Anderung - nicht
nur durch den Verfasser, sondern auch durch privilegierte Benut-
zer?

— Wie realisiert man die bei der manuellen Vorgangsbearbeitung
aus arbeitsorganisatorischen Griinden seibstverstindlichen, aber
durch die Verfiigbarkeit im System aufgehobenen informationel-
len Abschottungen innerhalb von Organisationen wie z. B. Be-
horden?

Diese Fragen, die auf selbstverstindliche Anforderungen
abzielen, gewinnen erst durch die Birokommunikation beson-
dere Bedeutung. Wo vorher Losungen in einfacher und wirksa-
mer Weise durch den VerschluB der Dokumente oder den vielfil-
tigen Nachweisen ihrer Echtheit realisiert waren, bedarf es mit
der Einfithrung der Biirokommunikation einer genauen Planung
und Umsetzung der Zugriffsdifferenzierung auf die gespeicherten
Vorginge. Mit dem Ubergang vom Papier zur elektronischen Ver-
arbeitung miissen Lisungen fiir Probleme gefunden werden, die
so frither nicht bestanden. Die Sicherung der Dokumentenecht-
heit bei elektronischer Speicherung oder der Nachweis von Ver-
inderungen in Mitzeichnungsverfahren sind typische Beispiele,

Die Anwendung der Datenschutzgesetze auf diese Form der
Informationsverarbeitung bringt Probleme mit sich. Die gebo-
tene strenge Auslegung fiihrt unter anderem zu folgenden Konse-
quenzen:

— Die nach § 3 Abs. 3 Berliner Datenschutzgesetz bisher privi-
legierten und nur hinsichtlich ihrer sicheren Unterbringung
datenschutzrechtlich beachtlichen internen manuellen Kar-
teien unterliegen nach ihrer Erfassung in einem Birokom-
munikationssystem in vollem Umfang den datenschutzrecht-
lichen Bestimmungen einschlielich aller Nebenbestimmun-
gen, wie etwa Verpflichtung zur Auskunftserteilung oder zur
Dateiregistermeldung.

—~ Auch Textmengen, die man mit Textretrieval- und analyse-
systemen in vergleichbarer Weise auswerten kann wie ,klas-
sische® Dateien, unterliegen ungeachtet der Diskussion iiber
diesen Terminus dem Dateibegriff - damit fallen alle mit der
Textverarbeitungskomponente geschrichbenen Dokumente
in den Geltungsbereich der Datenschutzgesetze.
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— Insbesondere bei Dateien in relationalen Datenbanken ist
die Erfuillung der formalen Pflichten wic Verdffentlichungen
und Dateiregistermeldungen in vollem Umfang kaum mog-
lich, weil der Umfang der auf eine Person bezogenen Daten
nicht genau bestimmbar ist.

— Bei der individuellen Datenverarbeitung (z. B. Telefonbii-
cher, Terminkalender, Notizblockfunktionen) verschirfen
sich die Probleme noch. Es ist davon auszugehen, daB die
Kontrolle eines dienstlichen Computers nicht mit dem Hin-
weis abgeblockt werden kann, es handele sich um private
Aufzeichnungen.

Probleme der Sicherheit von UNIX

Die Birokommunikation wird mit Mehrplatzsystemen reali-
siert, wobei sich zwei Typen durchgesetizt haben: Personalcom-
puter-Netze mit Server und UNIX-Mehrplatzsysteme. Da
PC-Netze in der Berliner Verwaltung zunehmend Verbreitung
finden, habe ich die seit 1986 herausgegebenen Grundsétze zum
Datenschutz bei Personalcomputern iiberarbeitet und auf ver-
netzie Personalcomputer erweitert.

Der Einsatz von Mehrplatzsystemen unter UNIX, insbeson-
dere fiir die Biirckommunikation, bedarl ebenfalls der Aufmerk-
samkeit gegeniiber Risiken, die sich aus den Besonderheiten des
Betriebssystems ergeben. Dabei ist vorab allgemein festzustellen,
dafl das Datenschutzziel, in Hardware und Betricbssystemsoft-
ware den Datenschutz von vornherein konzeptionell mii einzu-
bauen, generell noch nicht befriedigend erreicht ist.

UNIX ist vor rund 20 Jahren mit dem Ziel entwickelt worden,
den an bestimmten Maschinentypen und Prozessoren angepaB-
ten Betriebssystemen ein guf verschiedenen Rechnern einsetzba-
res System entgegenzusetzen. Dies hat den Vorteil, dall Pro-
gramme, die mit dem Betriebssystem arbeiten, auf verschiedene
Rechner iibertragbar sind. Erméglicht wird die leichte Ubertrag-
barkeit von UNIX dadurch, daB ¢s iiberwiegend in der hheren
maschinenunabhiingigen Programmiersprache C geschrieben
worden ist, die im Zusammenhang mit der UNIX-Entwicklung
entstanden ist. Die Verwendung einer héheren Programmierspra-
che bewirkt auch, daB UNIX leichter variiert werden kann, ein
Umstand, der einerseits viele zusiitzliche Anregungen bei der
Fortentwicklung ermdglicht hat, andererseits aber der angestreb-
ten Standardisierung des Systems lange Zeit im Wege gestanden
hat. Mittlerweile ist durch die sog. X/Open-Gruppe, ein Zusam-
menschluB bedeutender Herstellerfirmen, eine Standardisierung
erreicht worden, die offensichtlich bei den Anwendern ¢ine breite
Akzeptanz findet. Auch in der Berliner Verwaltung wird in Aus-
schreibungen von UNIX-Systemen die Ausrichtung an diesem
Standard verlangt.

Im Gegensatz zu dem zweiten weltweit verbreiteten Standard-
Betriebssystem MS-DOS ist unter UNIX die gleichzeitige Bedie-
nung mehrerer Benutzer méglich. Wihrend MS-DOS als
Betriebssystem fiir Einplatz-Personalcomputer {iberhaupt keine
Instrumente zur Differenzierung berechtigter und unberechtigter
Benutzer und zur Festlegung unterschiedlicher Zugriffsrechte
bereithilt, gibt es unter UNIX standardméBig PaBwortverfahren
zur Identifikation und Authentifikation von Benutzern, Mog-
lichkeiten zur Definition differenzierter Zugriffsrechte aunf
Dateien und Programme sowie Verschliisselungstechniken.

Trotz dieser Komponenten wird die Sicherheit von UNIX im
Vergleich zu anderen Betriebssystemen fiir GroBrechner bzw.
Mehrplatzsysteme nicht sehr hoch eingeschitzt. Die Benutzer-,
Speicher- und Zugriffskontrolie enthélt bei anderen Systemen
(gegebenenfalls unter Hinzufiigung spezieller Erginzungssofi-
ware) wesentlich bessere Leistungsmerkmale. Aus diesem
Grunde gibt es weitweit bei verschiedenen Herstellern Bemithun-
gen, durch Modifizierungen bei UNIX héheren Sicherheitsanfor-
derungen gerecht zu werden. Wie jiingeren Veroffentlichungen
zu entnehmen ist, scheint dies auch erfolgreich zu sein, denn spe-
zielle UNIX-Versionen sind mittlerweile nach den Kriterien der
amerikanischen Evaluationsbehiérde {Orange Book) beachtlich
hoch eingestuft worden.

UNIX ist als ein streng hierarchisch in einer Baumstruktur
angeordnetes Dateisystem organisiert. Die Zugriffsrechte auf die
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einzelnen Dateien und Dateiverzeichnisse lassen sich differenzie-
ren nach Lese-, Schreib- und Ausfiihrrechten (bei Programm-
dateien) fiir die Besitzer altein, fiir Angehdrige ihrer Gruppe und
fiir die gesamte Benutzerschaft. Mit speziellen Méglichkeiten, die
sich aus Mechdnismen fiir den Besitzerwechsel bei Dateien und
der Auswirkung verschiedener Zugriffsrechte auf Dateiverzeich-
nisse ergeben, lassen sich differenzierte und auBerordentlich
komplexe Zugriffsprofile implementicren. Diese Komplexitit
birgt auch Gefahren, da die Uberwachung und Administration
der Zugriffsprofile hohe Sorgfaltsanforderungen bei der System-
installation und an den Systemverwalter stellt. Wird diesen nicht
geniigt, kéinnen Liicken der Zugriffskontrolle entstehen, deren
MiBbrauch die Sicherheit des Systems gefihrden kann.

Die effiziente Verwaltung von UNIX-Systemen wird gewédhrlei-
stet durch die Kumulierung ailer Zugriffsrechte beim Systemver-
walter, der deshalb auf alle Dateicn und Dateiverzeichnisse
lesend und indernd zugreifen und in alle Prozesse eingreifen
kann. Dies stelit aber gleichzeitig aus Sicht des Datenschutzes
und der Verfahrenssicherheit einen entscheidenden Schwach-
punkt dar, Zwar gibt es auch bei anderen komplexen Betriebssy-
stemen vergleichbar michtige Systemverantwortliche. Da anders
als die meisten anderen Mehrbenutzer-Betriebssysteme UNIX-
Systeme jedoch in sogenannte Biiroumgebungen eingesetzt wer-
den und dort auch die Administration stattfindet, entfillt der
erhebliche Sicherheitsgewinn durch- die Arbeitsteilung in
Rechenzentren und die Anwendungsferne der Systemadministra-
tion. Die Ziele bei der datenschutzgerechten Gestaltung des Ein-
satzes von UNIX-Systemen in Biiroumgebungen konzentrieren
sich daher im wesentlichen auf die organisatorischen und techni-
schen MaBnahmen zur Eindimmung der Risiken durch die weit-
reichenden Zugriffsrechte der Systemverwalter und zur Verhin-
derung, daB andere Benutzer sich die Zugriffsrechte des System-
verwalters aneignen kdnnen, in dem: sie liickenhafte Zugriffspro-
file dafiir ausnutzen.

In der Anlage 3 dieses Jahresberichtes habe ich Empfehlungen
fiir die datenschutzgerechte Gestaltung des Einsatzes von UNIX-
Systemen formuliert, soweit sie sich auf Spezifika des Betriebs-
systems bezichen.

Sie gehen ein auf

(1) organisatorische MaBnahmen zur Eindimmung der Risi-
ken, die sich aus den weitreichenden Berechtigungen der System-
verwalter ergeben,

{2) technische MaBnahmen zur Beschrinkung der Benutzer-
kompetenzen, die nicht bendttigt werden, z. B. die Verfiigbarkeit
von Betriebssystemkommandos;

(3) den risikoarmen Umgang mit Dateizugriffsrechten;
(4) den datenschutzgercchten Umgang mit PaBwortern;
(5) Schutz der Hardware typischer UNIX-Systeme;

(6) die Loschverfahren;

(7) die Protokollierung.

Diese Empfehlungen stellen ein erstes Konzept dar, das bei den
bevorstehenden Einsatzformen von UNIX die Einhaltung der
datenschutzrechtlichen Bestimmungen erleichtern soll. Zugleich
bilden siec einen MaBstab fuir die Datenschutzpriifongen. Ich gehe
davon aus, daB sie zu einem breiten Erfahrungsaustausch fiihren
werden, bei dem allgemein anerkannte Priifkriterien entwickelt
werden sollten.

2.6 Erfahrungen mit Personalcomputern

Im Berichisjahr habe ich damit begonnen, Personalcomputer-
Anwendungen in verschiedenen Bereichen der Verwaltung syste-
matischen Prifungen zu unterziehen. Inhaltliche Grundlage
dieser Uberprufungen sind grundsiitzlich die von mir entwickel-
ten und jetzt in liberarbeiteter und erginzter Form ver&ffentlich-
ten ,,Grundsitze fiir organisatorische und technische MabBnah-
men zum Datenschutz beim Einsatz von isolierten oder vernetz-
ten Personalcomputer (PC-Grundsitze)“.

Wegen seiner breiten Einsatzméglichkeiten im professionelien
Anwendungsbereich, gepaart mit leichter Erlernbarkeit und flexi-

blen Gestaltungsmdglichkeiten erfreut sich der Personalcompu-
ter in der Berliner Verwaltung immer groBerer Beliebtheit. Dabei
iibernehmen die Einzelptatz-Systeme vermehri Aufgaben, die
noch vor wenigen Jahren Rechneranlagen mittlerer GroBe vorbe-
halten waren. Wegen der Leistungsfihigkeit der Kleinrechner
werden zudem Bereiche automatisiert, die man zuvor nicht fiir
automationswiirdig gehalten hat. So ist in den letzten Jahren ein
sprunghafter Anstieg beim Einsatz von Arbeitsplatzcompuiern
auf allen Verwaltungsebenen zu verzeichnen.

Mit den vielfiltigen technischen Méglichkeiten sind aber auch
erhebliche Risiken mit dem Einsatz der Einzelplatzrechner ver-
bunden.

Die Gerite erfordern zu ihrer Bedienung keine besonderen
EDV-Kenntnisse. Sie sind frei programmierbar, erlauben jedem,
Daten ohne den Nachweis einer Berechtigung zu verarbeiten,
zeichnen Datei- und Systemzugriffe nicht auf und bieten keine
Verschiiisselungsmechanismen., Die Speicherkapazititen sind
enorm angewachsen; die damit verbundene Miniaturisierung
peripherer Speicher erleichtert den MiBbrauch gespeicherter per-
sonenbezogener Daten durch Diebstahl der Datentriiger oder
Kopie der Dateien. Fiir den Betrieb steht eine breite Palette lei-
stungsfihiger Standardsoftware zur Verfiigung.

Neben den beachtlichen Leistungsdaten geben oftmals rein
Skonomische Gesichtspunkte den Ausschlag zur Anschaffung
derartiger Inselldsungen, Auf notwendige SicherheitsmaBnah-
men darf man jedoch nicht deshalb verzichten, weil diese den
Finsatz vergleichsweise billiger Personalcomputer verteuern.
Deshalb mulBl vor der Anschaffung von Arbeitsplatzcomputern
ein vollstindiges PC-spezifisches Datensicherungskonzept
erstellt werden. Die Kosten der Umsetzung sind in die Kalkula-
tion mit einzubeziehen.

Erfahrungen aus der Praxis

Da das zur Zeit auf dem PC-Sektor marktbeherrschende
Betriebssystem MS-DOS als klassisches Single-user-System im
Vergleich zu UNTX iiber keinerlei Datensicherungseinrichtungen
verfiigt, sind zusitzliche MaBnahmen zu treffen. Erfreulicher-
weise ist eine Weiterentwicklung und eine Verbreiterung des
Angebots auf dem Markt befindlicher Sicherheitssoft- und -hard-
ware-Kompenenten zu verzeichnen. Fachzeitschriften berichten
ausfithrlich in Form von Tests iiber die Produkie und tragen
somit zu deren Popularitit bei. Dariiber hinaus werden Imple-
mentierung und Handblicher zunehmend anwendungsfreundli-
cher, obwohl hier noch vieles verbesserungswiirdig ist.

Der ERinsatz von Sicherheitssoft- und -hardware setzt voraus,
daB man sich ausfihrlich iiber das Angebot informiert. Testbe-
richte deuten an, daB nicht immer die bekanntesten Produkte die
sichersten sind. Dariiber hinaus ist es nicht schon alleine mit dem
Kauf und der Installation solcher Produkte getan. Erfahrungen
aus meiner Priifpraxis haben gezeigt, daB vielfach die Mdglichkei-
ten der Sicherheitstools nicht ausgeschépft werden. So ist es in
einzelnen Fillen als ausreichend empfunden worden, die system-
immanenten PaBwortverfahren einzusetzen; Verschliisselungs-
techniken und Dateizugriffsbeschrinkungen blieben dagegen

‘ungenutzt. Daneben fehlt es vielfach an bereichsinternen Kon-

zepten und entsprechendem Know-how flir die Implementierung
derartiger Programme. In einem Fall kam selbst der Systemver-
walter weder auf die Installationsebene einer Sicherheitssoftware
noch in das Betriebssystem. DaB hier eine optimale Einrichtung
ausgeschlossen ist, erkliart sich von selbst.

Nur in einem Fall besaB eine von mir iiberpriifie Behorde eine
Aufstellung {iber die Anzahl und Anwendungsbereiche der von
ihr eingesetzten PC. Aus Griinden der Revisionsfihigkeit und um
einen Wildwuchs zu vermeiden, ist es jedoch unentbehrlich, sich
einen Uberblick iiber die Geriite und deren Anwendungen zu ver-
schaffen. Nur wer weiB, wo auf welchen Geriten welche Daten
verarbeitet werden, kann Schwachstellen aufspiiren und beseiti-
gen, um so datenschutzrechtlichen Anforderungen Rechnung zu
tragen.

Voraussetzung fiir die Uberwachbarkeit der ordnungsgemiiBen
Programmanwendung ist eine formelle Freigabe des PC-unter-
stiitzten Verfahrens. Dem geht eine Priifung des AbschiuBtests
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voraus, der nachweist, da das einzusetzende Programm den
dienstlichen Anforderungen geniigt und so aufgebaut und doku-
mentiert ist, daf} sachverstindige Dritte in angemessen kurzer
Zeit dic Pflege des Programms voll verantwortlich ibernehmen
kdnnen. Die Fﬁnktionstrennung zwischen Anwendung und Frei-
gabe ist daflir ebenso unabdingbar wie flir die Revisionsfihigkeit
und Ausfallsicherheit die Vollstindigkeit der Programmunterla-
gen. Bei einer Priifung bin ich auf folgende Fallkonstelation
gestoBen, die ¢s einem Bezirksamt unméglich macht, auf gréBere
Stérungen angemessen zu reagieren: Ein Programmierer einer
Softwarefirma, der ein Programm fiir das Bezirksamt entwickelt
hatte, schied aus; zudem hatte der eingearbeitete Sachbearbeiter
des Bezirksamts den Arbeitsplatz gewechselt; die fiir die Anwen-
dung erforderlichen Unterlagen sind nicht vollstindig. [DaB bis-
her das Programm reibungslos Eiuft, kann nicht als Argument fir
eine ordnungsgeméiBe Anwendung gelten.

Dem Einwand eines Anwenders, daB die Fiihrung einer voll-
stindigen Programmakte viel zu aufwendig sei, da die Aufnahme
jeder Programminderung mit einem enormen Zeitaufwand ver-
bunden ist, ist zu entgegnen, daB fiir eine ordnungsgemifBe
Dokumentierung des Programms der Ausdruck eines, allerdings
gut kommentierten Quellprogramms ausreichen kann.

Programmuntertagen sollten nach ihrer Anfertigung nicht in

der Versenkung verschwinden und nur zum Einsatz kommen, .

wenn Programmstdrungen aufireten. Anhand des vorhandenen
Materjals sollte auch stichprobenweise iiberpriift werden, ob lau-
fende Anwendungen mit dem freigegebenen Verfahren noch
ibereinstimmen.

Nach wie vor scheitert der ordnungsgemiie Einsatz von Perso-
nalcomputern in Verwaltungsverfahren an der fehlenden tech-
nisch erzwungenen Funktionentrennung zwischen Benulzern
und Gestaltern (Programmierern). Eine formeile Freigabe muB
ihren Sinn verlieren, wenn der PC-kundige Sachbearbeiter als
Benutzer die Moglichkeit hat, Programm- und Verfahrensinde-
rungen unkontrolliert durchzufiihren, gleichgiiltig, ob dies in
guter oder boser Absicht erfolgt. Da geeignete Programmversie-
gelungstechniken noch nicht markigingig sind, habe ich bei
PC-Verfahren, die formelle Verwaltungsverfahren automatisie-
ren, darauf gedringt, daB den Anwendern ausschlieBlich ablauf-
fihige, also bereits aus dem Quellcode {ibersetzte Programme zur
Verfligung gestellt werden.

Als Schwachstelle erwiesen sich auch die Zustindigkeitsvertei-
lungen hinsichtlich der Systemverantwortlichkeit. Zwar wurde
der PC als ,pers6nliches” System konzipiert und auf die Wiinsche
eines einzelnen Anwenders zugeschnitten, dem als ,Herr des
Verfahrens“ alle technischen Méglichkeiten zur Verfiigung
gestellt werden sollten, jedoch werden diese Rechner liberwie-
gend zur Abwicklung von Verfahren eingesetzt, bei denen mehre-
re Sachbearbeiter Zugriff auf das System haben. Aber nicht nur
bei gewidmeten Systemen, sondern auch im personengebunde-
nen Betrieb ist auf die fiir den GroBrechnereinsatz fast schon
selbstverstindliche organisatorische und personelle Funktions-
trennung zwischen Entwicklung, Anwendung und Aufsicht hin-
zuwirken. In der Praxis des PC-Einsatzes ist vielfach der am Rech-
ner arbeitende Sachbearbeiter gleichzeitig Systemverwalter.
Unabhiingig von der Gefahr, daB sich die Behorde in den Fillen,
in denen sich das gesamte Know-how auf eine Person konzen-
triert, in die Abhingigkeit von dem Wissen eines Einzelnen
begibt, ist bei einer derartigen Konsteilation der ,zu XKontrollie-
rende” gleichzeitig sein ,eigener Kontrolleur*. Zugunsten einer
objektiven Revision und Kontrollmoglichkeit von Verfahren ist
die Wahrnehmung von Systemverwalteraufgaben durch vom
Verfahren betroffende Mitarbeiter ebenso abzulehnen wie die
Personalunion von Systemverwalter und internem Datenschutz-
beauftragten.

Aus anderen Griinden habe ich Bedenken gegen einen von der
Organisationsabteilung der Senatsverwaitung fiir Inneres im
Zusammenhang mit einem Gutachten iiber die Méglichkeit einer
Ubertragung des ADV-Verfahrens »Kosteneinziehung® auf alle
bezirklichen Sozialimter erarbeiteten Vorschlag geduBert. Dieser
zielte darauf ab, cinen fiir alle PC-unterstiitzten Kostenecinzie-
hungsverfahren verantwortlichen {iberbezirklichen Systemver-
walter einzusetzen, der organisatorisch entweder bei einem
Bezirksamt oder der Fachaufsicht angesiedelt werden soll. Unab-
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hingig von der Frage der 6rilichen Zustindigkeit kann bei dieser
Konstruktion bei Verfahrenstérungen cine schnellstmégliche
Hilfestellung nicht geleistet werden. Ferner miiBite ein iiberge-
ordneter Systemverwalter filir eine ausreichende Pflege und War-
tung und zur Gewdhrleistung des technischen Datenschutzes mit
den individuellen Anpassungen aller Bezirksdmter vertraut sein.
Hier erweist sich die Ferne von der konkreten Anwendung als
unpraktikable Losung, so daB die Gefahr besteht, da} System-
mingel eigenméchtig und unabhingig von der fiir das Verfahren
zustindigen Kontrollinstanz versuchsweise behoben werden.,
Demgegeniiber habe ich vorgeschlagen, innerbezirkliche System-
verwalter einzusetzen, die - aus der Fachabteilung ausgegliedert -
den bezirklichen Organisationsstellen unterstellt werden kénn--
ten. Somit wire die Unabhéngigkeit vom Verfahren garantiert,
ohne den Nachteil der Systemferne und dem fehlenden Wissen
liber bezirksinterne Arbeitsabliufe in Kauf nehmen zu miissen.
Um ciner {Jberforderung der mit Systemverwalteraufgaben
betrauten Mitarbeiter vorzubeugen, sollte sich die Zustindigkeit
nicht auf die einzelnen Verfahren, sondern auf die dazu einge-
setzte Hardware beziehen.

Yon datenschutzrechtlicher Bedeutung ist nicht nur die verti-
kale Zustidndigkeit bei PC- unterstiitzten Verfahren. In einem
Einzelfall erwies sich die Aufgabenverteilung innerhalb eines
Sachgebietes als so unstrukturiert, da8 eine Fiille von iibergrei-
fenden, aber nicht notwendigerweise erforderlichen Dateizugrif-
fen durchgefiihrt werden miissen, um das Verfahren ordnungs-
gemiB aufrecht zu erhalten. Auch hier liegt der Grund in einer
fehlenden Systemkonzeption, die datenschutzrechtliche Belange
bei der Automatisierung des Verfahrens beriicksichtigt. Nach
Nr. 10 der Anlage zu § 5 Berliner Datenschutzgesetz ist die inner-
behdrdliche Organisation bei der automatisierten Datenverarbei-
tung so zu gestalten, daB sie dem besonderen Anforderungen an
den Datenschutz gerecht wird (Organisationskontrolle). Die Vor-
schrift wird bei der Umsetzung bisher manuell durchgefiihrter
Veirfahren allzugern iibersehen. Die Folge ist eine MiBachtung
der informationellen Gewaltenteilung, nach der jeder Sachbear-
beiter nur auf die Daten zugreifen darf, die fiir seine Aufgabener-
fillung unbedingt erforderlich sind. Unter Umstinden setzt die
Automatisierung neue Zustindigkeits- und Aufgabenzuweisun-
gen voraus. Vielfach bietet gerade die Automation die Maglich-
keit, Arbeitsabliufe datenschutzgerecht zu gestalten.

Ein verstirkter PC-Einsatz ist nur erfolgversprechend, wenn
auf ausreichende Fachkenntnisse zuriickgegriffen werden kann.
Zwar ist die Bedienung von Personalcomputern im Vergleich zu
GroBrechenanlagen ungleich einfacher, es darfjedoch nicht {iber-
schen werden, daB die groBten Sicherheitsrisiken auf fehlendes
Fachwissen, Irrtlimer und Nachlidssigkeit auf Seiten der Benutzer
zurlickzufiihren sind. Aus diesem Grund sind auch oder gerade
deshalb Sicherheitkonzepte zu entwickeln, die die Gefahr groBe-
rer Schiden minimieren. Dazu gehort, daB die Mdoglichkeit des
Betricbssystemszugriffs nur priviligierten Benutzern (Systemver-
waltern) offenstehen darf. Bei der Programmierung oder Installa-
tion von Sicherheitssystemen ist auch darauf zu achten, daB
SicherungsmaBnahmen nicht durch einen Systemstart iiber das
Diskettenlaufwerk umgangen werden kénnen: Bei einer Bezirks-
amtsiiberpriifung konnte ein eigenprogrammiertes PaBwortver-
fahren durch das Laden einer Systemdiskette ausgeschaltet wer-
den.

Zu einem ordnungsgemaBen PaBwortverfahren gehort auch
eine datenschutzgerechte Paliwortverwaltung. PaBBworter sollten
bei der Eingabe nicht auf dem Bildschirm erscheinen. Sie soilten
eine Mindestlinge von acht Zeichen haben und in regelmiBigen
Abstinden ge#ndert werden, wobei die PaBwortauswahl dem
Benutzer iibertragen werden sollte. PaBwéorter diirfen nicht am
Arbeitsplatz notiert und nicht aus dem privaten Umfeld ausge-
wihlt werden. Dariiber hinaus sollten PaBwdérter verschlilsselt in
¢iner gesonderten Datei hinterlegt werden, die besonders zu
schiitzen ist. PaBwortverfahren sind nicht nur fir eine generelle
Authentifizierung gegeniiber dem System sinnvoll, sondern auch
zur Einrichtung gestaffelter Zugriffsberechtigungen innerhalb
eines Dateiverzeichnisses. Zu einer sicheren Verwendung der
PaBworter gehort ferner, dal bei einer Protokollierung von
Systemzugriffen diese nicht im Klartext im Login-Protokoll
erscheinen,
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Da trotz aller vorbeugender SicherheitsmaBnahmen eine hun-
dertprozentige Sicherheit beim Einsatz von Personalcomputern
nicht erreicht werden kann, sind Systemaktivititen zu protokol-
lieren. Dafiir ist nicht nur die nach Nr. 7 der Anlage zu § 5 Ber-
liner Datenschutzgesetz erforderliche Eingabekontrolle sicherzu-
stellen, sondern auch die Aufzeichnung simtlicher Systemeinga-
ben, um unbefugte Zugriffe oder Zugriffsversuche auch im nach-
hinein nachvollziehen zu kéinnen. Dabei ist darauf zu achten, daB
die daraus resultierende Protokolldatei nur privilegierten Benut-
zern zuginglich sein darf und einem Zweckbindungsgebot unter-
liegt, denn bei der Aufzeichnung von Rechneraktivititen kénnen
unter Umstéinden sensiblere Datensammlungen entstehen als sie
die urspriinglich gespeicherten Daten darstellen.

Aussichten

Die technische Entwicklung stellt die Datenschutzbeauftragten
vor immer newe Aufgaben. Dazu gehdrt die Ausweitung der Spei-
cherkapazititen auf Rechnern und beweglichen Datentrigern
ebenso die Weiterentwicklung der Betriebssysteme und Stan-
dardprogramme. Die Ablosung der klassischen Single-user-
Systeme durch Multi-tasking und multi-user-fihige Systeme
zeichnet sich ab. Durch die anfallenden Datenmassen, stindig
zunchmende Aufgabenteilung und dem damit einhergehenden
Bedarf an Informationsaustausch fiihrt der Trend zu einer Ver-
netzung und verstirkten Mobilitét der Kleinrechner. Auch in der
Verwaltung ist mit einer steigenden Zahl von Laprops - tragbare
Kleincomputer mit aufklappbarem (lap) Bildschirm - zu rechnen.
Diese kénnen es zum Teil gemessen an ihrer Ausstattung und
Leistungsfihigkeit mit den bisher cingesetzten Arbeitsplatzcom-
putern ohne weiteres aufnehmen und bieten zudem den Vorteil
der Beweglichkeit. Dadurch entfillt die Moglichkeit, durch raum-
bezogene organisatorische MaBnahmen einen gewissen Sicher-
heitsstandard zu erreichen. Die Gefahr des unbefugten Zugriffs
erhoht sich erheblich. Da der Einsatzort nicht einzugrenzen ist
und sich der ortlichen Kontrollbefugnis des Datenschutzbeauf-
tragten entziehen kann, z. B. durch Mitnahme und Einsatz in pri-
vaten Riumen, sind hier Vorkehrungen zu entwickeln, die eine
jederzeitige datenschutzrechtliche Kontrolle sicherstellen.

Die mangelne Sicherheit der PC erfordert umfangreiche tech-
nisch-organisatorische Mafnahmen, deren Umsetzung dem ein-
zelnen Anwender widerstrebt. Waren es gerade noch die leichte
Handhabung und die flexibien Einsatzmoglichkeiten der Rech-
ner, die fir eine Anschaffung zur Entlastung von lidstigen Rou-
tinearbeiten sprachen, so entstehen Bedenken hinsichtlich eines
rentablen und einfachen Einsatzes, wenn es um die Erfullung
datenschutzrechtlicher Anfordegungen geht. Fine fiir daten-
schutzrechtliche Belange hinreichende Sensiblitit bei den fiir die
PC-gesteuerten Verfahren verantwortlichen Stellen zu erzeugen,
wird weiterhin zu den Hauptaufgaben der Datenschutzbeauftrag-
ten gehoren.

3. Neune Medien

3.1 Telekommunikationsrecht

Aufbundesrechtlicher Ebene stand im Mittelpunkt der Erdrte-
rungen die Diskussion um das Poststrukturgesetz, in dem die
Deutsche Bundespost nicht nur in drei Unternehmensbereiche
aufgeteilt wurde, sondern mit dem auch fiir die Telekommunika-
tion in der Bundesrepublik neue Weichen gestellt wurden.

Der Unternehmensbereich Telekom soll die Telekommunika-
tionsdienstleistungen kiinfiig verstdrkt in Konkurrenz zur Privat-
wirtschaft in betriebswirtschaftlicher Form erbringen. Dies wird
auch Konsequenzen haben fiir die datenschutzrechtliche Beurtei-
lung der Verarbeitung von Teilnehmerdaten.

Auf dem Endgeritemarkt kdnnen kiinftig verstirkt private
Betreiber tiitig werden; da in einem bestimmten Umfang auch die
Vermittlung in den Bereich der Endgerite zihlte, entstechen hier
im nicht-6ffentlichen Bereich alle datenschuizrechtlichen Pro-
bleme mit Nutzungsdaten, die bisher im wesentlichen Gegen-
stand der Erorterung mit der dffentlichen Bundespost waren.

Zwar wurde auf Dringen der Datenschutzbeauftragten dieV
Verordnungserméchtigung zum ErlaB von Verordnungen zur
Sicherstellung des Datenschutzes auf private Betreiber ausge-
dehnt. Es muf jedoch sichergestellt werden, dal die entsprechen-
den Vorschriften das derzeit gewihrleistete Niveau des Daten-
schutzes nicht unterschreiten. Insbesondere wird darauf zu ach-
ten sein, dall die noch ausstechenden Forderungen der Daten-
schutzbeauftragten insbesondere nach einer préziseren Fest-
legung der fiir die Abwicklung der einzelnen Dienste erforder-
lichen Daten eingeldst werden.

Auf dem Gebiet des Landesrechts sind neue [nitiativen noch
nicht sichtbar geworden, obwohl die Geltungsdauer des Kabelpi-
lotprojektgesetzes (KPPG) im kommenden Jahr ausliuft. In das
Landesmediengesetz, das an seine Stelle treten muf, sind in
erheblichem Umfang auch datenschutzrechiliche Regelungen
einzubeziehen, die den Regelungen des KPPG nicht nur entspre-
chen, sondern sie auch weiterentwickeln. Insbesondere kunn die
Erarbeitung eines Landesmediengesetzes AnlaB sein, die von den
Datenschutzbeauftragten schon seit Jahren eingeforderte Beteili-
gung der Linder bei der Ausgestaltung der Nutzung neuer Tele-
kommunikationsdienste sicherzustellen. Die bisher nur ansatz-
weise fiir den Bildschirmtextdienst und Fernwirkdienste beste-
henden Bestimmungen miissen auf eine allgemeinere Grundlage
gestellt werden. Mir ist von der Senatorin fiir Kulturelle Angele-
genheiten cine friihzeitige Beteiligung zugesichert worden.

3.2 Bildschirmtext

Enrwicktung des Dienstes

Im Berichtszeitraum konnte ich eine splirbare Zunahme der
Kontaktaufnahme von Biirgern zu meiner Dienststelle iiber Bild-
schirmtext (Btx) feststellen. Sowohl beim Anwiihlen meines Bix-
Angebots als auch bei der Bestellung von Informationsmaterial -
wobei im letzteren Fall sogar eine Verdopplung gegeniiber dem
Vorjahr zu verzeichnen war - bedienten sich die ,Besitzer® von
Btx-Anschliissen immer mehr dieses elektronischen Dienstes.

Ich fihre diese Zunahme auf die verstirkten Werbeaktivititen
der DBP zuriick und die Tatsache, daB die Geriite bzw. Zusatz-
teile fiir eine Btx-Nutzung immer preiswerter werden.

Im Zuge der internationalen Datenvernetzung wird sich auch
die Btx-Zukunft entscheidend verindern. Das Zusammenwach-
sen verschiedener Systeme findet im wesentlichen auf zwei Ebe-
nen statt;: Einmal auf der Ebene der Telekommunikationsdienste
und zum anderen auf der Ebene der Staaten und deren unter-
schiedliche Btx-Systeme - die im internationalen Sprachge-
brauch als ,Videotex-Systeme® bezeichnet werden. Die neue
Software wird in der Lage sein, den Mitteilungsempfang und -ver-
sand iiber Btx, Telex, Telefax, Teletex und Mailbox automatisch
abzuwickeln. Zwei dieser funf Miglichkeiten bietet die Post
bereits derzeit an - nimlich Btx und Telex. Vom deutschen Btx-
System aus sind die Systeme verschiedener anderer Staaten, z. B.
Frankreich und Osterreich erreichbar.

Zur Frhohung der Sicherheit beim Zugriff auf das Btx-System
will die Bundespost zukiinftig zwei Verfahren erproben, die auf
der Anwendung von Verschliisselungsiechniken beruhen: zum
einen die Verwendung einer Chipkarte, in der ein verschliisseltes
Kennwort zur Authentifizierung des Benutzers abgelegt ist, zum
anderen den Einsatz von Zusatzgeriten zur Verschliisselung von
Nachrichten.

Unabhiingig davon hat die Bundespost die Forderung der
Datenschutzbeauftragten, den Anfall von Nutzungsdaten durch
den Einsatz von Chipkarten auf Guthabenbasis zu minimieren,
bislang nicht erfiillt.

Die Bundespost hat in letzter Zeit ihrerseits etwas fiir die
zunehmende Akzeptanz des Bix-Dienstes getan und neben der
zusdtzlichen Installation 6ffentlicher Bix-Geriite u. a. folgende
Systemdnderungen vorgenommen:

Mit der Software-Erweiterung vom Januar 1989 ist auch ein
anonymer Zugang (,Gastzugang”), moglich. Hiermit wird Inter-
essenten Gelegenheit gegeben, Btx auch ohne eigene Zugangsbe-

1) vgl, Anlage 4 des Jahresberichts 1988
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rechtigung kennenzulernen. Technische Voraussetzungen hier-
fiir sind: Modem oder Akkustikkoppier und ein Btx-fihiges End-
gerit. Es konnen alle vergiitungsfreien Leistungen des Btx-
Dienstes in Anspruch genommen werden. Der Gastzugang {iber
die iibliche Btx#AnschluBbox ist nicht moglich.

Einen neuen Service stellt auch die Funktion Beenden der
Bix-Verbindung mit Halten der Leitung dar. Diese Funktion ermog-
ticht den Neuzugang zum System mit anderer Btx-Nummer, ohne
die Telefonverbindung zum Btx-Rechner abzutrennen. Dafiir ist
die Schaltung der AnschluBfreiziigigkeit des benutzten Btx-
Anschlusses und der Teilnehmerfreiziigigkeit der Btx-Nummer,
die eingegeben werden soll, Voraussetzung.

Auf die Problematik der Freiziigigkeitsschaltung habe ich
schon mehrmals hingewiesen. Sie solite so kurz wie moglich
erfolgen, da in diesem Fall nur einfacher Kennwortschutz besteht
und einem moglichen MiBbrauch der Kennungen Tiir und Tor
gedffnet wird.

Der erste Dienst, der bereits im Entstehen mit Btx gekoppelt
Wird, ist Cityruf. Zur Zeit wird das neuec Kommunikationssystem
im Betriebsversuch getestet, Bix-Teilnehmer kénnen - vorlidufig
kostenios - mittesten. Cityruf ist vergleichbar mit dem Euro-
pieper; die Empfangsgerite sind ungefihr scheckkartengroB. Der
Empfang von Cityruf-Botschaften ist allerdings auf die Rufzone
beschriinkt, fur das der Empfinger angemeldet ist. Eingegeben
werden die Informationen entweder per Telefon, per Telex/Tele-
tex oder am Btx-Terminal. Jeder Cityruf-Teiinehmer kann so
angesprochen werden, egal wo das Telefon, das Telex- oder Btx-
Gerit steht und in welcher Stadt sich der Adressat befindet. Vor
allem vom AnschluB an Btx versprechen sich die Cityruf-
Befiirworter eine rasche Durchseizung des neuen Dienstes.

Es wird zu priifen sein, ob dieser Dienst zur Verarbeitung von
personenbezogenen Daten fithrt, die {iber das erforderliche MalB
hinausgeht.

Anbieterpriifungen

Auch im abgelaufenen Berichtszeitraum habe ich Versté8e von
Btx-Anbietern gegen Vorschriften des Bix-Staatsvertrages festge-
stellt:

Auf einer bestimmten Antwortseite wurde vom Teilnehmer
die Eingabe eines Kennwortes verlangt, chne die er das wei-
tere Angebot nicht erreichen konnte. Dabei wurde nicht
erlidutert, um welche Art von Kennwort es sich handeit (z. B.
Nutzungskennwort, GBG-Kennwort), so daB Btx-Teilneh-
mer durch diesc Art der Abfrage veranlaBt werden, unbe-
wulBt perStnliche Kennwérter preiszugeben.

Emeut habe ich den Fall einer verdeckten Abfrage von Teil-
nehmerdaten festgestellt. Derselbe Anbieter hatte bereits vor
zwei Jahren einen dhnlichen VerstoBl begangen. Die zustin-
dige Aufsichtsbehdrde will es nicht bei einer Ermahnung
bewenden lassen, sondern ein angemessenes BuBgeld aus-
sprechen,

Besonders schlau kam sich ein Anbieter offenbar vor, der mit
einer der Bix-Eingangsseite nachempfundenen Seite Teil-
nehmer auf den Leim fithren wollte, um an ihre persinlichen
Daten zu gelangen. Er bot an einer bestimmten Stelle in
seinem Angebot plétzlich die tinschend #hnlich gestaltete
blaue Seite mit den Eingabefeldern fiir die Zugangskennwir-
ter an, so daB Teilnehmer meinen muBten, sie seien durch
einen technische Fehler wieder zur Post-Eingangsseite
zuriickgekommen. Sie gaben so erneut ihre Kennworter ein,
nicht ahnend, daB sie sich immer noch im Angebot des
Anbieters befanden und nun ihre Kennworter preisgegeben
hatten.

Einmalig ist bisher die Untersagung der Abfrage personenbezo-
gener Daten eines privaten Anbicters durch die zustindige Auf-
sichtsbehdrde in Berlin. Der betreffende Anbieter fragte auf der
Gateway-Seite zu seinem Btx-Programm personenbezogene
Daten ab, um - wie er angab -~ den sinnlosen Verbrauch von
Maschinenressourcen zu vermeiden und der Teilnehmer habhaft
zu werden, um eventuellen MiBbriuchen nachgehen zu kénnen.
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Die in Berlin fiir private Anbieter zustindige Aufsichtsbe-
horde, die Senatsverwaltung fiir Inneres, bemingelte gegeniiber
dem Anbieter in mehreren Schriftwechseln die Praxis, beim
Ubergang vom Btx-Rechner in den externen Rechner des Anbie-
ters Teilnehmerdaten wie Teilnehmernamen, -nummer und
Adresse abzufragen.

Sie begriindete ihre Auffassung damit, daB es unzulissig sei,
bis zum Ubergang zum externen Rechner Teilnehmerdaten abzu-
fragen, da zu diesem Zeitpunkt der Btx-Nutzung noch kein die
Kenntnis der Daten rechtfertigendes Vertragsverhiltnis vorliegt.

Diese Abfrage steht im Widerspruch zur Regelung im Btx-StV,
nach dem ein Anbieter personenbezogene Daten nur abfragen
und speichern darf, soweit diese fiir das Erbringen einer Leistung,
den Abschluff oder die Abwicklung eines Vertragsverhiltnisses
erforderlich sind.

Da der Anbieter keine Einsicht zeigte und nicht bereit war, von
seiner Datenhaltungspraxis abzugehen, wurde die Untersagung
im Einvernehmen mit der Senatsverwaltung fiir Kulturelle Ange-
legenheiten gem. Art. 12 Abs. 3 $.1 1. V. m. Abs. 2 und Art. 9
Abs. 6 Btx-StV ausgesprochen.

Bei einem Angebot der Senatsverwaltung fiir Schule, Berufsbil-
dung und Sport werden auf einer sog. Antwortseite ebenfalls die
Systemdaten der Teilnehmer abgefragt. Um etwaigen Manipula-
tionen bei zunehmender Verbreitung von Btx und dem Einsatz
neuer, hilligerer Software-Decoder zu begegnen, will die Senats-
verwaltung in Zukunft die Teilnehmerdaten speichern. Manipula-
tionen will sie so anhand der Nutzerdaten nachweisen kénnen.

Aus datenschutzrechtlicher Sicht stelit diese Handhabung -
wie im ersten Fall - einen VerstoB} gegen Art. 9 Abs. 6 Satz 1 Btx-
StV dar, denn die Speicherung dieser Daten ist fiir das Erbringen
einer Leistung, den AbschluBl oder die Abwicklung eines Ver-
tragsverhilinisses ebenfalls nicht erforderlich.

In diesem Angebot werden auch die Namen von Schulleitern
verdffentlicht. Dabei stellt sich die Frage, ob die Schulleiter auf-
grund ihres Amtes zur Duldung der Verdffentlichung ihrer
Namen verpflichtet sind oder ob hierfiir die Einwilligung der
Betroffenen erforderlich ist.

. Ich vertrete die Auffassung, daB ersteres bei Inhabern von
Amtern mit Aullenfunktionen der Fall ist, Da nur Namen aus
offentlichen Verzeichnissen (z. B. Berliner Schulverzeichnis) ver-
wendet werden, sehe ich hierin keinen VerstoB gegen Daten-
schutzbestimmungen,

Bei der Abwicklung der Gebithren kostenpflichtiger Seiten zu
Gunsien des Anbieters teilt die Post unter bestimmten Voraus-
setzungen den Anbietern die Daten der siumigen Zahler mit. Die
Anbieter gehen verstirkt dazu {iber, soiche Teilnehmer in Nega-
tiviisten aufzunehmen und sie vom Zugang zu ihrem Angebot zu
sperren. Nach Art. 9 Abs. 11, V. m. § 23 BDSG ist die Speicherung
in Zahlungsverzug geratener Teilnehmer zwecks Abweisung des
Zugriffs zuldssig; wenn hierbei ein berechtigtes Interesse geitend
gemacht werden kann. Dagegen ist die Ubermittlung solcher
Listen - auch wenn sie schon anderweitig bekannt geworden sind
- nicht erlaubt, da sie - auch durch Veréffentlichung in cinem
Bix-Angebot - schutzwiirdige Belange beeintrichtigt (§ 24
BDSG).

3.3 Kabelpilotprojektgesetz

Nach vielfiltigen Schwierigkeiten nahm in diesem Jahr der
erste Pay-TV-Anbieter seinen Beirieb auf. Im Gegensatz zu frii-
heren Planungen, bei denen auch datenschutzfreundliche, aller-
dings technisch aufwendige Verfahren diskutiert worden waren,
verwendet der , Teleclub® eine einfache Technologie. Vermittelt
iiber den Rundfunk- und Fernsehhandel tritt der Teilnehmer
dem Teleclub bei, der die Teilnehmerdaten iiber den Handel
erhélt und die Abrechnung nutzungsneutral vornimmt. Da auch
die technische Abwicklung iiber die Bundespost und nicht iiber
die Projektgesellschaft fiir Kabelkommunikation erfolgt, laufen
die Daten nicht, wie im KPPG vorgesehen, liber die Projektgesell-
schaft als necutrale Inkassostelle. Da ein Nutzungsprofil bei
diesem Verfahren nicht entstehen kann, sind hier die daten-
schutzrechtlichen Gefahren als gering anzusehen.
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Weiter entwickelt wurde das ,Berlin-Info“ im Rahmen des
Breitbandversuchsprojekts BERKOM. Hier wird die vierte Stufe
des Kabelpilotprojektes verwirklicht, in der an eincr beschrinkten
Teilnehmerzahl Versuche zur vermittelten Breitbandkommuni-
kation unterdommen werden sollen. Das Projekt, das noch bis
1991 lduft, wird auch einer eingehenden datenschutzrechtlichen
Beurteilung zu unterziehen sein - die bisherigen Bemiihungen
konzentrieren sich auf die technischen Voraussetzungen dieser
Kommunikationsform.

Die im KPPG ebenfalls geregelten und von den Datenschutz-
beauftragten aufmerksam verfolgten Fernwirkdienste haben auch
in diesem Jahr noch keinen Purchbruch erreicht. Das Interesse
an einer Beteiligung scheint noch sehr gering. Nichtsdestoweni-
ger haite ich an meiner Bewertung fest; daB mit derartigen Syste-
men erhebliche datenschutzrechtliche Risiken verbunden sind.

4, Weitere Fragen aus der Kontroll-
und Beratungspraxis

4.1 Bau- und Wohnungswesen

Mietspiegel 1990

Zu einer umfangreichen Verarbeitung personenbezogener
Daten fiihrte die Erstellung des Mictspiegels 1990. Bei der Vorbe-
reitung der Erhebung von Grundlagendaten wurden die Fragebo-
gen und Merkblitter entsprechend meinen Empfehlungen?
datenschutzgerecht gestaltet. Wihrend der Erhebungsphase
erreichten mich nur vereinzelt Beschwerden und Anfragen
betroffener Biirger. Unabhingig davon habe ich das private For-
schungsinstitut, das die Erhebung im Auftrag der Senatsverwal-
tung fir Bau- und Wohnungswesen durchfiihrte, im Zusammen-
wirken mit der Senatsverwaltung fiir Inneres {iberpriift. Dabei
habe ich festgestellt, daB die Interviewer mit einem miBverstind-
lichen Formular auf die Geheimhaliung der erhobenen Daten
verpflichtet worden waren. Das Institut, das in Berlin hiufig
Markt- und Meinungsforschungsauftrige durchfilhrt, hat mir
zugesichert, bei zukiinftigen Erhebungen auf eine eindeutige
Verpflichtung der Interviewer auf das Datengeheimnis zu achten.
Ich habe auBerdem Empfehlungen zur Verbesserung der Daten-
sicherung gegeben.

Die Fragebogen sollen nach AbschluB der Untersuchung - vor-
aussichtlich Mitte November - vernichtet werden. Lediglich die
Anschriften, die fiir den Mietspiegel 1990 verwertet worden sind,
bleiben bei der Senatsverwaltung fiir Bau- und Wohnungswesen
gespeichert, um in zwei Jahren fiir die erforderliche Fortschrei-
bung des Mietspiegels erneut genutzt zu werden. So wie die erst-
malige Erhebung der Daten auf freiwilliger Basis erfolgte, ist auch
bei zukiinftigen Befragungen zur Fortschreibung des Mietspie-
gels kein Betroffener zur Mitwirkung verpflichtet. Jeder Woh-
nungsinhaber, der der Stichprobe angehort, kann auBerdem bei
der Senatsverwaltung fir Bau- und Wohnungswesen die
Loschung seiner Anschrift verlangen.

Computerkriminalitdt im Wohnungsamt

Aufgrund des Verdachts eines Computerbetruges habe ich zu
Beginn des Jahres 1989 eine technisch-organisatorische Priifung
im Bezirksamt Neuk&lln durchgefiihrt, die zu einer Beanstandung
flihrte.

Ein Mitarbeiter des Wohnungsamis hatte im Zusammenhang
mit dem Mietausgleichsverfahren Uberweisungen zu seinen
Gunsten veranlaBt, indem er das an sich vorgesehene Vier-
Augen-Prinzip auBer Kraft gesetzt hatte. Dazu war es erforder-
lich, neben den Eingaben unter eigener Kennung auch Eingaben
unter der Kennung eines anderen Mitarbeiters zu machen. Das
Wohnungsamt gab an, daB der Titer, der von sich aus die Tat
offenbarte und sofort kiindigte, unter fremder Kennung am
Systemn arbeitete, wenn Kollegen kurzfristig den Bildschirm-
arbeitsplaiz verlieBen, ohne sich vom System abzumelden. Das
Schéffengericht legt diesen Fallhergang seinem - inzwischen
rechtskriftigen - Urteil zugrunde.

1} vgl. Jahresbericht 1988, Ziff. 4.2

Die Manipulationen waren nur méglich, indem durch geschick-
tes Handeln des Titers mehrere Sicherheitsbarrieren des Verfah-
rens durchbrochen wurden und menschliche Nachlissigkeit
dieses Vorgehens zusitzlich unterstiitzte. Der Téter nutzte die
Kennung eines anderen Kollegen und bearbeitete mehrere Fille
unter dessen Namen. Durch Erhdhung der Personalzahl bei Miet-
ausgleichsantriigen dnderte er bereits abgelehnte Mietausgleichs-
fdlle, so daf nunmehr ein Anspruch auf Ausgleichszahlungen
entstand. Als Empfinger dieser Zahlungen setzte er sich selbst
ein. Die weitere Verarbeitung der Daten erfelgte im LED, wobei
zum AbschluB der einzelnen Fille sog. Protokollisten erstellt
wurden. Diese Protokollisten, die im LED ausgedruckt und iiber
die Hauptverteilungsstelle im Bezirksamt Neukdlln an die Post-
stelle des Wohnungsamtes Neukdlln gesandt wurden, holte der
Titer bei der Poststelle selbst ab, um die vom Verfahren vorgese-
hene Gegenprifung durch einen anderen Sachbearbeiter zu ver-
meiden. Er sonderte die Protokolle aus und versteckte sie in
seinem Schreibtisch oder vernichtete sie. Somit konnien die
eigentlich zustdndigen Mitarbeiter den Betrug nicht erkennen.
Aufgrund der bestehenden Vorschriften hat der Amtsleiter des
Wohnungsamtes den Empfang der Protokolle zu bestiitigen. Dies
geschah bei den manipulierten Fillen nicht, und somit konnten
die Listen auf dem Transportweg vom LED zum Wohnungsamt
von einem Unbefugten gelesen, veriindert oder geléscht werden.

Neben diesem Mangel der Transportkontrolle bedeutete auch
der Umstand; daB aufgrund der Beseitigung der Protokolle nicht
mehr nachtriglich Gberprift und festgestellt werden konnte,
welche personenbezogenen Daten wann und von wem in das
System eingegeben worden sind, einen Mangel der Eingabekon-
trelle.

Bei Ablehnungen eines Antrags auf Mietausgleich erhiit das
Wohnungsamt von der Senatsverwaltung fiir Bau- und Woh-
nungswesen einen mikroverfilmten Bescheidtext, der ohne Kon-
trolle abgelegt wird. Vermutlich setzte der Titer hier an, um an
die Fille zu gelangen, die er spiter fiir seine Manipulationen pri-
parierte.

Es ist weiterhin festzustellen, daB einige Mitarbeiter es -
zumindest teilweise - zulieBen, daB der Titer die fiir ihre Auf-
gabenerledigung zugeordneten Terminals benutzen konnte.
Neben der Verpflichtung auf das Datengeheimnis sind diese Mit-
arbeiter vor Aufhahme ihrer Titigkeit iiber die Einhaltung der
OrdnungsmiBigkeit der Datenverarbeitung aufgeklirt worden.
Da einige von ihnen offensichtlich die notwendige Sensibilitat fiir
die Sicherheit und den Schutz der Daten vermissen lieBen, ist zu
iiberlegen, ob in diesen Fiillen nicht MaBnahmen zu treffen sind,
die das Vier-Augen-Prinzip zusiitzlich unterstiitzen. Hierbei
kénnte man eine generelle Verpflichtung zur Gegenzeichnung
bei wichtigen Eingaben entweder auf manuelle Weise oder aber
durch Software gesteuert in Erwégung ziehen.

Bezeichnend flir die unzureichende Gewihrleistung des
Datenschutzes in diesem Wohnungsamt waren meine Feststel-
lungen bei einem Rundgang anliiBlich der Uberprifung. An drei
unbesetzien Datensichtgeriten waren die Bildschirme noch ein-
geschaltet und die Arbeitsmasken eingabebereit. So wire es
Unbefugten méglich gewesen, das Datenverarbeitungssysiem
unbefugt zu nutzen oder Daten zu manipulieren. Dieser Mangel

-der Benutzerkontrolle sowie die zuvor aufgefiihrien Mingel

haben in Verbindung mit dem Fehlen jeglicher Kontrolle die
Manipulationen des Titers entscheidend begiinstigt. Die innerbe-
hérdliche Organisation konnte den Anforderungen des Daten-
schutzes, deren Beachtung die Vorfiille nicht moglich gemacht
hitten, nicht gerecht werden, Hier Hegen in besonders schwer-
wiegender Weise Mingel der Organisationskontrolle vor.

DaB der Téter {iber Jahre hinweg Manipulationen der festge-
stellten Art durchfiihren konnte, weist darauf hin, daB in diesem
Wohnungsamt offenkundig die Ausfithrung des Berliner Daten-
schutzgesetzes nicht sichergestellt war. Andernfalls hiitten die
Organisationsmiingel von der internen Datenschutzkontrolle
bemerkt werden miissen,

Angesichts derart grundsiitzlicher Mingel habe ich eine Bean-
standung ausgesprochen. Das Bezirksamt muB daraus die Lehre
ziehen und die internen Kontrollen sowohl des Datenschutzes als
auch des Umgangs mit den ADV-Verfahren des Wohnungsamts
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wesentlich verstirken und effizienter gestalten., Dem entspricht
die Festtellung des Schéffengerichts, ,daB es dem Angeklagten
infolge der unzureichenden SicherungsmaBnahmen sehr leicht
gemacht wurde.®

Generell sollfe iiberlegt werden, ob nicht bei derartigen zentral
erstellten Verfahren diese erst dann in den Wirkbetrieb {iberge-
hen diirfen, wenn vom Auftraggeber eine umfassende Abnahme
erfolgt, z. B. mittels Durchfithrung von Funktionstests und einge-
hender Priifung auf Schwachsteilen. Erst wenn das Verfahren von
der verantwortlichen Stelie freigegeben ist, darf es in der Praxis
angewendet werden. Fiir diese Testverfahren ist natiirlich der
Einsatz qualifizierten Personals notwendig, was zur Zeit bei den
meisten Stellen nicht vorhanden sein diirfte. Deshalb ist hier eine
beschleunigte Aus- und Woeiterbildung der vorhandenen
DV-Krifte bzw. Neueinsteliung von geeignetem DV-Personal
vonndten.

Eine erste Stellungnahme des Bezirksamits 13Bt - unverstind-
licherweise - noch nicht unbedingt auf eine schnelle Bereitschaft
zur Beseitigung der von mir aufgefihrten Mingel schlieen. Man
Stellt sich dort auf den Standpunkt, daB die Mehrzahi dieser Min-
gel dem System und seiner Struktur anzulasten sei und man eine
Zustdndigkeit hierfiir nicht sehe; im iibrigen werden die bisher
durchgefiihrien KontrollmaBnahmen als ausreichend angesehen.
Das Wohnungsamt steht weiterhin auf dem Standpunkt, dalB es
nicht jedem Mitarbeiter kriminelle Neigungen unterstellen und
auch nicht jeden {iberwachen konne. Die Pregrammsysteme
wiirden in allen Wohnungsémtern der Bezirke verwendet, wobei
nicht der einzelne Bezirk, sondern die Senatsverwaltung fiir Bau-
und Wohnungswesen flir dic Programmerstellung und - betreu-
ung zustdndig sei.

Ein anldBlich einer Besprechung mit der Senatsverwaltung auf-
gesteliter Kriterienkatalog zur Verhinderung oder Erschwerung
von kriminellen Handiungen mit Hilfe der Datenverarbeitung ist
jedoch schon ein erster Schritt in die richtige Richtung und solite
sukzessive um weitere Regelungen beziiglich des Datenschutzes
und der Datensicherheit erweitert werden.

Nach dem Bekanntwerden der Strafiat hat die Senatsverwal-
tung die Wohnungsdatei des Mietausgleichsverfahrens nach
mehrfach aufiretenden Bankkontonummern bei Geldinstituten
ausgewertet. Dabei traten einige Fille zutage, bei denen der Ver-
dacht auf UnregelmiBigkeiten in der Bearbeitung bestand. Nach
Auswertung der Stellungnahme der Wohnungsiamter stellte sich
jedoch heraus, daB ¢s durch fehlerhaftie Sachbearbeitungen zu
diesen Mehrfacheintragungen bei Kontonummern kam. Letztlich
konnte festgestellt werden, daB es keine UnregelmiBigkeiten in
anderen Wohnungsdmtern gab, die den Verdacht auf die Verun-
treuung von Mietausgleichszahlungen zulieBen. Die Senatsver-
waltung will in unregelméBigen Abstinden diese Priiffungen fort-
setzen, wobet die RechtméBigkeit dieses Verfahrens im Hinblick
auf die Zustindigkeit der Bezirksimter noch zu priifen ist?.

4.2 Finanzen

Kirchensteuer

Nach dem Gesetz tiber die Erhebung von Steuern durch &ffent-
lichrechtliche Religionsgemeinschaften jm Land Berlin kénnen
Kirchen und andere Religionsgemeinschaften, die Korperschai-
ten des Offentlichen Rechts sind, Steuern aufgrund eigener
Steuerordnungen erheben. Zu diesem Zweck haben die Katholi-
sche und die Evangelische Kirche aufgrund einer Verwaltungs-
vereinbarung aus dem Jahr 1969 gemeinsame Kirchensteuerstei-
len bei den Finanzédmtern Berlins eingerichtet, welche die Kir-
chenzugehdrigkeit der Steuerpflichtigen iiberpriifen. Die Berech-
nung der Kirchensteuer bei Kirchenmitgliedern erfolgt durch die
Finanzédmter, also nicht durch die Kirchensteuerstellen.

Um der Kirchensteuerstelle die Uberprﬁfung der Kirchenzuge-
hérigkeit der Steuerpflichtigen zu ermdglichen, iibermitteln die
Berliner Finanzdmter sédmtliche cingehenden Einkommensteue-
rerklirungen zunichst der Kirchensteuerstelle. Antrige auf
Lohnsteuerjahresausgleich werden der Kirchensteuerstelle dann
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iibermittelt, wenn der Steuerpflichtige im Besteuerungszeitraum
aus der Kirche ausgetreten ist. Teilweise wurde auch der Steuer-
bescheid mitsamt den Unterlagen nach Berechnung des Steuer-
betrags nochmais der Kirchensteuerstelle zur Kontrolle weiterge-
geben.

Digeses Verfahren fihrte in der Vergangenheit mehrfach zu
Beschwerden: Zum cinen wurden auch die Einkommensteuerer-
klirungen solcher Biirger an die Kirchensteuerstelle weitergelei-
tet, die aus der Kirche ausgetreten waren. Zum anderen wurden
auch von Kirchenmitgliedern die vollstindigen Einkommen-
steuererkldrungen mit simtlichen Belegen und Nachweisen wei-
tergereicht, darunter auch Unterlagen, die flr die Feststellung der
Kirchensteuerpflicht bzw. der Héhe der Kirchensteuer nicht
erforderlich waren.

Ich habe der Senatsverwaltung fiir Finanzen mitgeteilt, daB
eine Offenbarung des Inhalts der Steuererklirungen gegeniiber
den Kirchensteuerstellen geml § 30 Abs. 4 Abgabenordnung nur
dann zulissig ist, wenn es durch Gesetz ausdriicklich zugelassen
ist bzw. wenn es der Durchfithrung eines Steuerverfahrens dient.
Die Befugnis zur Offenbarung erfaBt dabei nur solche Daten, die
fur die Aufgabenerfiillung der empfangenden Stelle erforderlich
sind. Das in Berlin eingefithrte Verfahren erfiillt diese Kriterien
nicht.

Es ging dabei nicht darum, den Kirchen die Ausiibung des
Rechts auf Stenererhebungen bei ihren Mitgliedern zu erschwe-
ren oder dieses Recht selbst zu bestreiten, sondern die Belange
des Datenschutzes im Lichte des informationellen Selbstbestim-
mungsrechts stirker zu beriicksichtigten.

Fiir eine Anderung des Verfahrens sprach auch, daf in anderen
Bundesldndern datenschutzfreundliche Losungen bei der Erhe-
bung der Kirchensteuer gefunden wurden: So wird teilweise von
den Finanzimtern an die Kirchen ein Pauschalbetrag abgefiihrt,
ohne daB die Kirchen Kenntnis iiber finanzielle Angaben von
bestimmien Personen erhalten. In anderen Bundeslindern wird
nur ein Grunddatensatz der Steuerpflichtigen an die Kirchen
iibermittelt, die damit in der Lage sind, die subjektive Kirchen-
steuerpflicht zu priifen, ochne jedoch dariiber hinausgehende Ein-
zelangaben zu erhalten. '

Die Senatsverwaltung fir Finanzen schaltete auf meine Bitte
um Stellungnahme hin die betroffenen Kirchen ein. Diese vertra-
ten die Auffassung, daB die Weiterleitung der Steuererklirungen
von den Finanzdmtern an die Kirchensteuerstellen keine Uber-
mittlung im datenschutzrechtlichen Sinn darstellten, da die Kir-
chen selbst Steuergliubiger seien. Zudem hitten die Kirchen
nach Artikel 140 GG in Verbindung mit Artikel 137 Weimarer
Reichsverfassung seit jeher das Recht, Einsicht in die ,Biirger-
lichen Steuerlisten” zu nehmen. Da Steuerlisten nicht mehr ange-
legt werden, richtet sich der Anspruch auf die entsprechenden
Ersatzunterlagen.

Die Kirchen wiesen weiter darauf hin, daB ihre Mitarbeiter in
den Kirchensteuerstellen auf die Einhaltung des Steuergeheim-
nisses verpflichtet seien.

Dem ist entgegenzuhalten, daB nach dem funktionalen Be-
hérdenbegriff die Kirchenstecuerstellen organisatorisch der Kir-
che angehdren, auch wenn sie rdumtiich in den Finanzimtern
untergebracht sind. Insoweit liegt eine Ubermittlung zwischen
unterschiedlichen Steilen vor, wobei auch das Recht auf die Ein-
sicht in ,Biirgerliche Steuerlisten® nur im Rahmen des Erforder-
lichen zuldssig ist,

Auch der Umstand, daB die Mitarbeiter der Kirchensteuerstel-
len auf das Steuergeheimnis verpflichtet sind, kann nichts daran
indern, daB diese nur liber solche Daten Kenntnis erhalten
diirfen, die fiir die Aufgabenerfiillung benétigt werden.

Ich habe daher das Verfahren gegenitber der Senatsverwaltung
fir Finanzen wegen eines VerstoBes gegen § 30 Abgabenordnung
formlich beanstandet und empfohien, kiinftig den Kirchensteuer-
stellen nur noch solche Daten zuzuleiten, die flir die Feststellung
der Kirchenzugehérigkeit der Steuerpflichtigen erforderlich sind.

Die Senatsverwaltung fiir Finanzen hat daraufhin das Verfah-
ren Gberpriift und ~ im Einvernehmen mit den Kirchen - einen
neuen, datenschutzgerechten Weg gefunden: Kiinftig wird den
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Kirchensteuerstellen bei Eingang einer Steuererklirung ein
Bogen mit den Grunddaten iibermittelt, der den Kirchensteuer-
stelien erméglicht, die Kirchensteuerpflicht festzustetlen. Stellt
sich heraus, daB es sich nicht um ein Mitglied handelt, ist der Vor-
gang erledigt®Auch bei Mitgliedern sollen die Kirchensteuerstel-
len im Regelfall nach Feststellung der Kirchensteuerpflicht nicht
mehr die gesamten Steuererklirungen erhalten, sondern nur
noch dann, wenn der Fall AnlaB zu einer Uberpriifung gibt.

Die Anderung des Verfahrens hat zudem den Nebeneffekt, daB
die Abwicklung der Kirchensteuererhebung beschleunigt wird.

Die Bereitschaft der Senatsverwaltung fiir Finanzen, ein herge-
brachtes Verfahren volistindig zu dndern und datenschutzrecht-
liche Belange zu beriicksichtigen, begriiBe ich und rechne mit
einer baldigen Umsetzung der Planung.

Private Personalcomputer in der Steuerverwaltung

Aufgrund einer von mir im Sommer 1988 eingeleiteten daten-
schutzrechtlichen Uberpriifung des Einsatzes privater Personal-
computer in der Steuerverwaltung muBte ich angesichts der bis-
her getroffenen MaBnahmen dem Senator flir Finanzen gegen-
itber eine Beanstandung aussprechen.

Wegen rdumlicher Engpidsse in den Finanzdmtern ist den
Betriebspriifern gestattet worden, Betriebspriifungsberichte nach
Verstindigung der Betriebspriiffungsstellen in der eigenen Woh-
nung zu fertigen. Damit wird in Kauf genommen, dal Materiai-
sammlung und Aufbereitung sowie die Textfertigung in der
Privatwohnung zu Risiken fiir die Wahrung des Steuergeheimnis-
ses nach § 30 Abgabenordnung fiihrt.

Als Konsequenz aus der Zulassung der Dienstausiibung in der
Privatwohnung ist den Steuerpriifern gestattet worden, unter
bestimmten Regelungen, die die ordnungsgemiBe Aufgabenerie-
digung, die Wahrung des Steuergeheimnisses und zum Teil dic
Verfahrenssicherheit betreffen, ebenfalls in der Privatwohnung
nach eigenem FErmessen beschaffte Geridte fiir die Dienstge-

schifte einzusetzen. Haupteinsatzgebiet ist dabei die Textverar-

beitung, daneben werden Tabellenkalkulations- und im geringe-
rent Umfang Datenbankprogramme eingesetzt.

Die Unterstiitzung der Arbeit der Beiriebspriifer folgt keinem
einheitlichen Konzept, sondern erfolgt nach den individuellen
Neigungen der Betriebspriifer im Rahmen der genannten Rege-
lungen. Obwohl die Finanzverwaltung die Eigeninitiative der
Betriebspriifer begtiift, hat sie es bisher nicht fiir erforderlich
gehalten, ein Konzept fiir eine weitgehend einheitliche, bedarfs-
gerechte und ordnungsgemile Automationsunterstiitzung der
Betriebspriifer vorzulegen und zu realisicren. Ich schlieBe mich
auch aus datenschutzrechtlichen Erwiigungen der Auffassung des
Rechnungshofes von Berlin an, daB die Finanzverwaltung von ihr
als notwendig angesehene Arbeitsmittel ihren Beamten selbst in
ausreichender Zahl zur Verfiigung zu stellen hat. In diesem Fall
konnte sie auch dafiir sorgen, daB unabhingig von weiterbeste-
henden Kontrollproblemen einheitlich leistungsfihige, fachlich
gepriifte und freigegebene, mit den entsprechenden Datensicher-
heitskomponenten ausgestattete Hard- und Software eingesetzt
wird.

Der derzeitige Zustand soll durch eine Rundverfiigung fiir die
Oberfinanzdirektion steuerbarer und transparenter gemacht wer-
den. Zu dem Entwurf dieser Verfiigung habe ich Stellung bezo-
gen. Ich habe die Rundverfiigung grundsitzlich als geeignetes
Steuerungsmittel fiir eine nur kurzfristig hinnehmbare Uber-
gangssituation begriBt und Anregungen zur Verbesserung der
technischen Datensicherung und der Kontrollméglichkeiten
gegeben,

Allerdings bleiben dadurch zwei wesentliche datenschutzrecht-
liche Probleme nach wie vor ungelést. Zum einen kann die
Senatsverwaltung fiir Finanzen trotz aller flankierenden Regelun-
gen bei der Verarbeitung personenbezogener Daten auf privatei-
genen Rechnern in der Wohnung der Betriebspriifer die Ausfith-
rung der Rechtsvorschriften iiber den Datenschutz nicht sicher-
stellen. Sie kann insbesondere nicht dafiir sorgen, daB die ord-
nungsgemiBe Anwendung der DV-Programme, mit deren Hilfe
personenbezogene Daten verarbeitet werden, liberwacht wird.

Zum anderen ist der Berliner Datenschutzbeauftragte daran
gehindert, seinen Kontrollaufgaben in der Privatwohnung des
Steuerpriifers nachzukommen, es sei denn, dieser hat der Kon-
trolle in der Wohnung zugestimmdt.

Meine Beanstandung habe ich deshalb mit folgenden Empfeh-
lungen verbunden:

— Esist dafiir Sorge zu tragen, dal baldmdglichst die Sicherheit
des Steuergeheimnisses und des Datenschutzes dadurch wie-
der hergestelit wird, dafi die Betriebspriifer alle dienstlichen
Aufgaben, die sie bisher in der Privatwohnung erledigen
durften, unter angemessenen und dem Steuergeheimnis
nicht abtriglichen Bedingungen in Dienstriumen der Steuer-
verwaltung erledigen.

— Es sollte ein DV-Konzept flir die Automationsunterstiitzung
der Betriebspriifer entwickelt werden, welches einerseits fiir
eine kurze Ubergangszeit die Datenverarbeitung in der Pri-
vatwohnung sicherer und zuverlidssiger macht und anderer-
seits dem vorrangigen Ziel der Riickfiihrung der Arbeitserle-
digung in die Dienstriume nicht nur nicht entgegensieht,
sondern sie auch konzeptionell vorbereitet.

Automatisiertes Haushaltswesen

Im Sommer dieses Jahres ist mir der Hauptuntersuchungs-
bericht zum Verfahren Neukonzeption des Automatisierten
Haushaltswesens zugeieitet worden. Die Realisierung dieses um-
fangreichen Verfazhrens ist liber mehrere Jahre konzipiert.

Das neue Verfahren soll in den bewirischaftenden Dienststel-
len, den Haushaltsimtern der Bezirke, den Haushaltsreferaten
der Senatsverwaltungen, der Haushaltsrevision der Senatsverwal-
tung fiir Finanzen sowie in den Bezirken und der Landeshaupt-
kasse - zusammen ca. 450 Dienststellen - angewendet werden.
Das Gesamtverfahren ist in die Teilverfahren Planung {Aufstel-
lung des Haushaltsplans incl. der Nachtriige, Investitions- und
Finanzplanung), Haushaltswirtschaft (Ausfiihrung des Haus-
haltsplans mit Berichtswesen), Buchfiihrung und Rechnungste-
gung untergliedert. Die Teilverfahren sind wiederum in Teiipro-
jekte aufgeteilt,

Bei dem Verfahren handelt es sich um ein dialogorientiertes
Verfahren mit Einsatz von intelligenten Datenendgeriten. Das
technische Konzept sieht einen Verbund von dezentralen APC
und zentralem Host-Rechner im LED mit flichendeckendem
Einsatz von Endgeriten (ca. 370 mehrplatzfihige Systeme mit ca.
800 Terminals) vor.

Es handelt sich um ein integriertes ADV-Verfahren, das mit ca.
450 Programmen die in mehr als 2 000 Dateien gespeicherten
Daten verarbeitet. Die Datenerfassung wird fur die Haushalts-
plan-Aufstellung (einschlieBlich der Finanz- und Investitionspla-
nung) zentral im LED auf einem Datensammelsystem, fiir alle
iibrigen Bereiche dezentral in den Kassen in Datenerfassungs-
systemen durchgefiihrt.

Das LED nimmt die Aufgaben eines zentralen Rechenzen-
trums wahr. Dabei wird von einem dreistufigen Netzkonzept aus-
gegangen. In der untersten Netzebene sind die dezentralen End-
geriite bei den Anwendern angesiedelt. Zwischen dieser Ebene
und der zentralen ADV-Anlage mit dem Host-Rechner beim
LED sollte das Verwaltungsnetz fiir den ganzheitlichen Daten-
transport dienen, dessen Inbetriebhnahme allerdings in Frage
gestellt ist.

Die wichtigsten Zielvorgaben zur Verbesserung der Situation
am Arbeitsplatz sind die Einfiihrung eines Direktauskunfis- und
Anderungsdienstes in den dezentralen Dienststellen zur schnel-
len Verfligharkeit aktueller Informationen vor Ort sowie verbes-
serte und bedarfsgerechte Auswertungsmoglichkeiten,

Der Hauptuntersuchungsbericht It generell auf eine ausrei-
chende Gewihrleistung des Datenschutzes und der Datensicher-
heit schlieBen. Fiir viele datenschutzrelevante Bereiche sind hin-
reichende Vorkehrungen getroffen worden, deren detaillierte
schriftliche Festlegung jedoch noch vorzunehmen ist. Vor allem
iber die Komplexe Zu- und Abgangskontrolle, Speicher- und
Zugriffskontrolle, Test- und Freigabeverfahren sowie iiber die
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Datentriigerbehandlung (Aufbewahrung, Transport und Vernich-
tung) sind eine Reihe von Aussagen getrofien worden, die aller-
dings noch abschlieBend beraten werden miissen.

%
4.3 Gesundheit und Soziales

AIDS

Nach wie vor kommt dem Schutz personenbezogener Daten
von AIDS-Kranken und HIV-Infizierten groBle Bedeutung zu.
Besonders betroffen sind auch in datenschutzrechilicher Hinsicht
die Kinder.

Beispielhaft ist die Weiterung ¢ines friiheren Falles, in dem un-
erlaubt Daten iber eine HIV-Infektion von einem Krankenhaus
an e¢in Gesundheitsamt Gbermittelt wurden. Dieser VerstoB§
gegen die drztliche Schweigepflicht wurde von mir im Jahr 1987
beanstandet. Vom Gesundheitsamt war zugesichert worden, dall
die unzulidssig ubermittelten Informationen restlos aus den
Unterlagen der Behorde getilgt wiirden.

Etwa zwei Jahre spiter wurde fiir das kindergartenreife Kind
der betroffenen Mutter beim Gesundheitsamt eine Unbedenk-
lichkeitsbescheinigung zum Besuch eines Kindergartens bean-
tragt. Zum Erstaunen der Mutter wurde diese mit dem Hinweis
auf eine mogliche HIV-Infektion des Kindes verweigert. Das
Kind war also daran gehindert, einen Kindergarten wie andere
Kinder zu besuchen. Bei der erneuten Uberpriifung wurden zwei
Miingel aufgedeckt, die zum Nachteil des Kindes zusammentra-
fen: :

Einerseits stellte ich fest, dal zwar, wie vom Gesundheitsamt
zugesichert, die ibermitteiten Datentriiger aus der Akte entfernt
worden waren. Es waren jedoch zwischenzeitlich wieder hand-
schriftliche Gesprichsvermerke iiber dic HIV-Infektion in die
Akte genommen worden. Aufgrund meines Hinweises, dal ohne
die unzulissige Dateniibermittlung die Gespriche in dieser Form
gar nicht stattgefunden hiitten, wurde die Akte bereinigt.

Gleichwohl wurde die Unbedenklichkeitsbescheinigung mit
dem Hinweis auf das HIV-Infektionsrisiko verweigert. GemiB
einer Absprache zwischen Amtsidrzten und Gesundheitsverwal-
tungen sollte generell keine Unbedenklichkeitsbescheinigung flir
HIV-infizierte oder exponierte Kinder erteilt werden. Ich habe
diesen VerstoB gegen die Intregationsbemiihungen HIV-infizier-
ter Menschen auch aus datenschutzrechtlicher Sicht beanstandet.
Ohne gesetzliche Erméchtigung halte ich die Erhebung von HIV-
Daten fiir derart eingreifende Verwaltungsentscheidungen ftir
unzuldssig. Die Anhorung von medizinischen Experten in einem
Arbeitskreis der beteiligten Verwaltungen bestitigte auch aus
medizinischer Sicht die Richtigkeit meiner Auffassung. Ich habe
darauf hingewiesen, dafB folglich auch nur mit dem ausdriick-
lichen Hinweis auf die Freiwilligkeit der Angaben nach einer
HIV-Infektion gefragt werden darf.

Der HIV-Status diirfte daher kiinftig bei Feststellung der Kin-
dergartentauglichkeit kein formales Entscheidungskriterium
mehr sein. Nicht auszuschlieBen ist allerdings, daB eine manifeste
HIV-Erkrankung sich auf die Erteilung der Unbedenklichkeitsbe-
scheinigung auswirkt.

Der Vorfall zeigt, daB selbst unter dem schiitzenden Mantel der
»Berliner Linie“ nnvermutet aus verwaltungstechnischen Griin-
den die Bereitschaft zur Ausgrenzung aufkeimen kann.

Wegen der berechtigten Angste der infizierten Menschen ist
auch bei den Forschungsvorhaben zum Thema AIDS die Gewihrlei-
stung des Datenschutzes als ocberstes Gebot zu beachten. Die zur
Erforschung und Bekdmpfung von AIDS bereitgestellten finan-
ziellen Mittel kénnten sonst zu einer zusitzlichen Gefihrdung
der Betroffenen werden. Ich habe bei der Vorbereitung mehreret
Forschungsprojekte mitgewirkt und dabei festgestellt, daB dem
Datenschutz nicht von Anfang an ein angemesssener Stellenwert
eingeriumt worden war. Die Méngel konnten jeweils noch recht-
zeitig behoben werden.

Erwihnt seien die ,Multizentrische Studie zur Langzeitbetreu-
ung HIV-infizierter und HiIV-exponierter Kinder” mit ihren sozial-
psychologischen und medizinischen Teilprojekien sowie die
noch nicht endgiiltig konzipierten Dokumentationsprogramme

22

~KLINAIDS und KLIMACS*. Allen Befragungen ist gemeinsam,
daB sie sich ungewdhnlich direkt um intimste Daten des
Geschiechtslebens und der Personlichkeitsstruktur bemiihen und
gleichzeitig die sozialpsychologische ,,Vernetzung® der Betroffe-
nen aufdecken wollen. Die dabei abgefragten Details fiihren zu
einem so hohen Reidentifizierungsrisiko, daB selbst beim Ver-
zicht auf Name und Anschrift kaum eine hinreichende Anonymi-
tit der Angaben vorliegt. Deshalb war grundsitzlich das Einver-
stindnis und die vollstindige Information der befragten Personen
zur Durchfithrung erfordertich.

Gesundheitsreformgesetz

Mit der Verkiindung des Gesundheitsreformgesetzes ist zu
Beginn des Jahres das Sozialgesetzbuch Buch V (SGB V) in Kraft
getreten, das erhebliche Eingriffe auch in das informationelle
Selbstbestimmungsrecht der Patienten enthdlt. Die Verbesse-
rungsvorschldge der Konferenz der Datenschutzbeauftragten
wurden nur zum Teil ibernommen.

— Im Mittelpunkt der Problematik steht die stichprobenweise
Uberpriifung der Wirischaftlichkeit der Versorgung nach
§ 106 SGB V. Die Begrenzung auf 8 % der Arzte pro Jahr ist
s0 hoch gegriffen, daB sie als gestaffelte Totaliiberpriifung
bewertet werden muB, zumal die Daten teilweise bis zu drei
Jahren vorgehalten werden kénnen (vgl, § 297 Abs. 1 i.V.m.
§ 304 Abs. 1 Ziffer 2 SGB V).

— AuBerst problematisch ist auch §276 Abs. 4 SGB V. Dort
wird der Medizinische Dienst ermiichtigt, zwischen 8.00 und
18.00 Uhr die Riume der Krankenhiuser und Vorsorge- und
Rehabilitationseinrichtungen zu betreten, um dort die Kran-
kenunterlagen cinzusehen und, soweit erforderlich, den Ver-
sicherten zu untersuchen. Dies kann zur erheblichen Beein-
trichtigung der drztlichen Schweigepflicht flihren.

— Zwar wurde auf die Verwendung der Rentenversicherungs-
nummer bei der Einfithrung des Krankenversicherungsaus-
weises verzichtet; auch die patientenbezogenen Leistungs-
konten wurden nicht eingerichtet. Geblieben ist jedoch nach
wie vor das Risiko, daB aufgrund der Stichprobenpriifung
nach § 106 SGB V auch UberwachungsmaBnahmen gegen-
itber Patienten ermdéglicht werden.

— Unbeachtet blieb der Hinweis, daB die weitreichenden Kom-
petenzen der Verbinde zu Rahmenvereinbarungen und
anderen Vertrdgen der Forderung nach normenklarer,
gesetzlicher Regelung nicht entsprechen.

— Auch die Auskunfts- und Einsichtsrechte gegeniiber den Lei-
stungstrigern bleiben hinter den Rechien der Patienten
gegeniiber dem Arzt zuriick. So ist die Beschrinkung des
Auskunfisanspruches auf die Zeitspanne von zwei Jahren
{§ 305 SGB V) sehr problematisch,

— Unbefriedigend ist die generalklauselartige Befugnis zur
Dateniibermittlung im Rahmen der Stichprobenpriifung
nach § 289 SGB V.

— Auch die datenschutzrechtlichen Anforderungen an die zen-
trale Krankheitsdatei der Unfallversicherungstriiger blieben
unerflllt,

Wichtige Fragen, auf die die Datenschutzbeauftragten schon in
fritherer Zeit hingewiesen hatten, blicben dagegen ungeregelt,
wie z. B. die Erforderlichkeit der Diagnosenangabe auf Kranken-
scheinen. Angesichts der Anforderungen, die das Bundesverfas-
sungsgericht in seinem Volkszdhlungsurteil an diec Normenklar-
heit staailicher Eingriffsbefugnisse stellt, deute ich nunmehr
diese ,Nichtregelung® als Absicht des Gesetzgebers, die Angabe
von Diagnosedaten auf Krankenscheinen nicht zuzulassen. Ent-
sprechende Anfragen von Berliner Arzten bei meiner Behdrde
habe ich in diesem Sinne beantwortet,

Gesundheitsdienst

Langjahrige Auseinandersetzungen um das Akteneinsichts-
recht im Sozialpsychiatrischen Dienst fanden in diesem Jahr nach
einer Entscheidung des Bundesverwaltungsgerichts ihren Ab-
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schiuB. In einem Fall, mit dem ich befaBt war, wurde der Petentin
nach jahrelangen Auseinandersetzungen mit dem Bezirksamt
endlich Akteneinsicht gewdhrt.

Die Peten%n war in Kontakt mit dem Sozialpsychiatrischen
Dienst eines Bezirksamtes und hatte im Jahr 1983 auf dem Sozial-
amt eine Auseinandersetzung mit den dortigen Mitarbeitern. Sie
war daraufhin voriibergehend zwangsweise untergebracht wor-
den und wollte durch die Akteneinsicht die Hintergriinde kldren.

Der Bezirk lehnte ihren Antrag u. a. mit der Begriindung ab,
daB Rechte Dritter entgegenstiinden: So seien die Namen von
anderen Personen, die vertrauliche Informationen gegeben
hiitten, zu schiitzen. Auch kiéinne die Bekanntgabe des Inhalts der
Akten den Gesundheitszustand der Betroffenen schidigen.

Eine KompromiBlésung, etwa im Wege einer Akteneinsicht
durch eine neutrale Person, die den wesentlichen Inhalt - ohne
Verletzung von moglichen Rechten Dritter - an den Betroffene
vermitteln konnte, lehnte der Bezirk ab. Auch die Schwirzung
der Namen von Informanten in der Akte wurde vom Bezirk
zuriickgewiesen. Meine Bemilhungen um die Verschaffung der
Akteneinsicht blieben daher ohne Erfolg.

Die betroffene Birgerin hatte gleichzeitig beim Verwaltungs-
gericht Klage auf Gewiihrung der Akteneinsicht erhoben, so daB
letztlich das Gericht entscheiden mubBte.

Das Verwaltungsgericht stelite in seinem Urteil fest, daB der
Bezirk verpflichtet ist, die Einsicht iiber die beim Sozialpsychia-
trischen Dienst gefiihrten Akten zu gewihren.

Gegen dieses Urteil legte der Bezirk zwar Berufung ein, diese
wurde jedoch zuriickgezogen, als das Bundesverwaltungsgericht®
in einem #hnlich gelagerten Fall eine Entscheidung traf, die ¢in
psychiatrisches Krankenhaus ebenfalls zur Gewihrung der
Akteneinsicht durch den Patienten verpflichtete, Das Bundesver-
waltungsgericht fiihrte darin aus, daB allein die Behauptung der
Gesundheitsgefihrdung beim Betroffenen nicht ausreiche, die
Akteneinsicht zu verweigern. Der Biirger sei weitgehend selbst in
der Lage zu entscheiden, welche Gefahren er auf sich nehme. Nur
wenn die Steuerungsfihigkeit so weit eingeschrinkt sei, daB eine
verniinftige Entscheidung durch den Betroffenen seibst nicht
getroffen werden konne, komme ein Auskunftsverweigerungs-
recht in Betracht.

Das Bundesverwaltungsgericht stiitzte die Entscheidung zur
Gewiihrung der Akteneinsicht auf die Grundrechte der Artikei 1
Abs. 1 und 2 Abs.1 GG.

Eine typisch berlinische Problematik wurde mir aus dem Bezirk
Tiergarten vorgelegt. Es ging um das ,Mauerspringersyndrom”,
welches nicht nur literarisch und filmisch verarbeitet wurde, son-
dern im Gesundheitsamt mehrfach verwaltungsmiBige Wirklich-
keit wurde: Menschen, die fiber die Berliner Mauer illegal in den
Ostsektor der Stadt wechselten, wurden von den DDR-Behorden
psychiatrisch untergebracht und mitunter auch medikamentds
behandelt. Im Zuge ihrer Riickfiihrung durch das Deutsche Rote
Kreuz wurden diese Menschen im Westteil der Stadt dem Sozial-
psychiatrischen Dienst zugefiihrt und dort untersucht. Dies ist in
der Regel nur mit Einverstindnis der Betroffenen zuliissig. In den
Fillen, in denen die Betreuung durch den Sozialpsychiatrischen
Dienst von den Betroffenen abgelebnt wird, diirfen auch keine
Vorginge angelegt werden. Ich bestitigte die Auffassung einer
Bezirksstadtritin fir Gesundheit, die der Auffassung war, da
dennoch angelegte Akten zu vernichten seien.

Die idrztliche Schweigepflicht steht Auskiinften des Sozial-
psychiatrischen Dienstes an andere Dienststellen entgegen. Insbe-
sondere diirfen gegeniiber Polizeibehorden, die besonders hiufig
anfragen, nur dann Auskiinfte gegeben werden, wenn der Betrof-
fene einverstanden ist oder die Vorausseizungen der ,mutmal-
lichen Einwilligung® oder des ,iibergesetzlichen Notstandes® vor-
liegen.

Ich habe dies mit einigen Berliner Bezirken erdrtert und Ver-
haltensrichtlinien empfohlen. Dariiber hinaus habe ich der
Senatsverwaltung fiir Gesundheit und Soziales empfohlen, Ent-
scheidungshilfen zumindest in Form eines Rundschreibens zu
geben, um der weitverbreiteten Unsicherheit entgegenzuwirken.

3) Az 3 C 4386

Die Uberprifung in einem Bezirk hatie ergeben, daB Mel-
dungen von ,dritten Stellen” (Nachbarn, anderen Behdrden etc.)
ais Betreuungsvorgange gefiihrt wurden, obwohl das Einverstind-
nis mit einer psychiatrischen Betreuung nicht immer nachweisbar
war. Wegen des Prinzips der Freiwilligkeit der Betreuungsarbeit
(vgl. § 3 Abs. 3 Gesetz iiber psychisch Kranke) habe ich empfoh-
len, derartige Vorginge zu vernichten. Diese Angelegenheit bil-
dete den AnlaB, eine Arbeitsgruppe bei der Senatsverwaltung fiir
Gesundheit und Soziales iiber Probleme der Aktenfihrung im
Sozialpsychiatrischen Dienst einzurichten.

SchlieBlich wurde ich auch wieder mit den Problemen des
Jugendgesundheitsscheines konfrontiert. Ahnlich wie der Sozial-
psychiatrische Dienst ¢ine freiwillige Beratung und Betreuung
anbietet, wird auch der Jugendgesundheitsdienst fiir Kleinkinder
und Sauglinge auf freiwilliger Basis beratend und betreuend titig.
Dieses Leistungsangebot wird von vielen Eltern im BewuBtsein
der Freiwilligkeit angenommen. Obwohl ich in friiheren Jahren
darauf gedringt habe, diese Beratungsvorginge nicht ohne Ein-
verstindnis mit den Pflichtaufgaben des Schulgesundheitsdien-
stes nach §22 Schulgesetz zu verkniipfen, scheint dies noch
immer im groBen Umfang zu geschehen. Dies fithrte dazu, daB
sich eine Mutter mit den Angaben, die sie bei der freiwilligen
Betreuung gemacht hatte, im Rahmen einer pflichtmiBigen
Schulgesundheitsuntersuchung unter Druck gesetzt fiihlte, weil
diese Unterlagen ohne ihr Einverstindnis beigezogen worden
waren. Ich habe auf die Unzulissigkeit dieser Verfahrensweise
hingewiesen und bewirkt, daB die Beeintriichtigung in diesem
Einzelfall vom Bezirk riickgiingig gemacht wurde.

Embryonenschutzgesetz

Die iiberragende Bedeutung, die der Datenschutz und das
informationelle Seibstbestimmungsrecht auf dem Gebiet der
modernen Gesetzgebung haben oder zumindest haben sollten,
wird deutlich am Vorhaben eines Embryonenschutzgesetzes. Die
Berliner Senatsverwaltungen waren angesichts ¢ines Entwurfs der
Bundesregierung aufgefordert, eine Stellungnahme zu entwerfen.
Ich wurde zu den Beratungen hinzugezogen und habe Bedenken
gegen das Gesetz vortragen. Was friiher literarische Angstvorstel-
lung war (vgl. Aldous Huxleys ,Brave new world®), fordert heute
schon die schiitzende Titigkeit des Gesetzgebers heraus, Die
kiinstliche Erzeugung menschlichen Lebens, die auch die Erzeu-
gung menschlicher Abartigkeiten ermdglicht (Klonen, Chiméren-
bildung, Erzeugung menschlicher Embrvonen zu Forschungs-
zwecken), sollte durch diesen Entwurf verfassungsgerecht gere-
gelt werden. Ich habe darauf hingewiesen, daB die kiinstliche
Erzeugung menschlichen Lebens, auch soweit sie ethisch vertret-
bar ist, einer positiven detaillierten gesetzlichen Regelung bedarf,
um die Rechte und Pflichten der Beteiligten insbesondere im
Hinblick auf das informationelle Selbstbestimmungsrecht der
werdenden Eltern und des erzeugten Kindes zu gewihrleisten.
Denn der kiinstliche Zeugungsvorgang ist Gegenstand unter-
schiedlicher rechtlicher Interessen, in deren Mittelpunkt das ver-
fassungsrechtlich garantierte Recht des werdenden Kindes steht,
Kenntnis von seiner wirklichen Abstammung zu erhalten, Dieses
Recht darf bei der kiinstlichen Zeugung nicht zum Verfligungsge-
genstand der behandelnden Arzte oder etwa anderer dritter Per-
sonen werden.

Forschung mit medizinischen Daten

Der Personalrat eines Krankenhauses machte mich darauf auf-
merksam, daB in der geburtshilflichen Abteilung dieses Kranken-
hauses Schwangere iiber Nebenwirkungen von Arzneimitteln
sowie den Alkohaol-, Nikotin- und Drogenkonsum in der Schwanger-
schaft befragt wurden. Dies geschah zwar auf freiwilliger Basis in
Zusammenarbeit mit dem Bundesgesundheitsamt. Der Fragebo-
gen enthielt jedoch u. a. Fragen nach dem Drogenkonsum, die die
befragten Patientinnen zu einer Selbstbezichtigung hitten veran-
lassen kénnen, Hitten diese Fragebdgen in personenbezogener
Form die Klinik verlassen, so wiren sie dem potientellen Zugriff
der Strafverfolgungsbehérden ausgesetzt gewesen, da das
Beschlagnahmeverbot sich nur auf Patientenunterlagen bezieht,
die sich im Gewahrsam des behandelnden Arztes befinden. Aunf-
grund meines Hinweises hat der drzliche Leiter des Krankenhau-
ses verfiigt, daB vor einer Klirung der datenschutzrechtlichen

23



Abgeordnetenhaus von Berlin - 11. Wahlperiode

Drucksache 11/427

Fragen keine ausgefiiliten Fragebogen das Krankenhaus verlas-
sen diirfen. Dieses Beispiel zeigt, daB es gerade auch im Interesse
der Forscher sinnvoll ist, mich bereits bei der Konzipierung des
Erhebungsverfahrens fir ein Forschungsprojekt zu Rate zu zie-
hen. Geschieht dies nicht und treten wihrend der Durchfithrung
datenschutzrechtlichn Mingel auf, so fihrt dies zwangsliufig
zumindest zu einer Verzdgerung, wenn nicht zum Abbruch des
Forschungsvorhabens,

Demgegeniiber haben mich die Kinderkliniken der Universi-
titsklinika Steglitz und Rudolf-Virchow in vorbildlicher Weise
frithzeitig um Beratung bei der Vorbereitung einer multizentri-
schen Studie {iber atonische Erkrankungen (Allergien) im Sdug-
lingsalter gebeten. Bei diesemn Projekt sollen ab Anfang 1990 in
diesen beiden Kliniken und in weiteren Kliniken im Bundesge-
biet Miitter unmittelbar nach der Geburt ihres Kindes iiber aller-
gene Umweltbelastungen in der Familie und wihrend der
Schwangerschaft von Klinikidrzten befragt werden. Aufgrund
meiner Empfehlungen sollen die erhobenen Daten in anonymi-
sierter Form an das Bundesgesundheitsam{ weitergegeben und
dort auf einer Grofirechenanlage ausgewertet werden, Auf frei-
williger Basis konnen sich Miitter auch an einer anschlieBenden
Lingsschnittuntersuchung beteiligen, weil die Neugeborenen
iiber einen lingeren Zeitraum hinweg auf allergene Belastungen
hin untersucht werden sollen. Die dabei erhobenen Befunde wer-
den in einem Untersuchungsheft dokumentiert, das den Eltern
ausgehdndigt wird und in das diese ihrerseits AufTilligkeiten des
Kindes eintragen kénnen. Die Eltern miissen die Moglichkeit
haben, die Teilnahme an diesem Projekt jederzeit abzubrechen.

Offenbarung von Sozialdaten

Im Bereich der Sozialverwaltung gibt es anhaltende Probleme
bei der Frage nach der Zulissigkeit der Offenbarung von Sozial-
daten.

Eine Gruppe von vier Personen wollte einen nicht anwesenden
Mitarbeiter der Familienfiirsorge sprechen. Die Personen ver-
lieBen die Beratungsrdume, nachdem sie ihren Namen genannt
hatten. Kaum jedoch hatten sie das Gebidude verlassen, stellte die
Reinigungsfrau das Fehien ihres Staubsaugers, den sie auf der
Treppe abgestellt hatte, fest und befragte den noch anwesenden
Sozialarbeiter nach dem Namen jener Familie und erfuhr ihn
auch. Wenige Tage spiter erschien ein Kriminalbeamter, um eine
Vernehmung dieses Mitarbeiters durchzufiihren. Nach § 69
Abs. 1 Nr. 12. Alt. SGB X diirfen Sozialdaten, zu denen die Aus-
kiinfte des Mitarbeiters gehoren, offenbart werden, wenn sie
erforderlich sind fiir die Durchfiihrung eines Strafverfahrens, das
im Zusammenhang mit einer gesetzlichen Aufgabe nach dem
Sozialgesetzbuch steht. Zu erwigen war hier, ob wegen des
Zusammenhangs des mutmapBlichen Diebstahls mit der Sozial-
leistung die Datenoffenbarung auf diese Bestimmung gestiitzt
werden konnte. Ich habe dies bejaht mit der Einschriinkung, daB
jedoch iiber eine Offenbarung nach § 69 SGB X allein der Sozial-
leistungstriger entscheiden konne. Bei der Abwigung kommt
dem VerhiltnismiBigkeitsprinzip unter dem Gesichispunkt der
 »-Oeeignetheit der MaBnahme® besondere Bedeutung zu. Da
durch den Sozialdatenschutz kein strafrechtlicher Freiraum
geschaffen werden soll und sowohl die Mitarbeiter als auch die
Allgemeinheit zu schiitzen sind, halte ich es fiir zulissig, daB
Straftaten, die als Begleitumstand eines Sozialleistungsverhili-
nisses begangen werden, von der Sozialbehdrde unter Angabe der
notwendigen Daten zur Anzeige gebracht werden kdnnen. Geeig-
net ist eine Datenoffenbarung oder gar eine Strafanzeige gegen
einen Hilfeempfinger jedoch nur dann, wenn aws der Sicht der
Sozialleistungsbehdrde ein hinreichend konkreter Tatverdacht
besteht und andere Méglichkeiten zur Schadensminderung oder
zur Beseitung des Taterfolges nicht besichen.

Weiterhin Schwierigkeiten bereitete die Anwendung des § 74
Ziffer 2 a SGB X. Die Vorschrift enthilt eine Offenbarungsbefug-
nis fir die Geltendmachung cines Unterhaltsanspruchs, wenn der
Verpflichtete nicht innerhalb einer angemessenen Frist nach
einem Hinweis auf die in dieser Vorschrift enthaltene Offen-
barungsbefugnis die erforderlichen Auskiinfte erteilt hat, Diese
in der Praxis bedeutsame Vorschrift wird oft unrichtig ange-
wandt; Fehler unteriaufen insbesondere bei der Mahnung, die
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mit der angemessenen Frist verbunden werden und den Hinweis
auf die Offenbarungsbefugnis des Sozialgesetzbuches enthalten
muf.

Von einem Sozialamt wurde einem Vermicter mitgeteilt, daB
dessen Mieter Sozialhilfe bezog und in seinen Mietriumen eine
Katze hielt. Diese offenkundige Verletzung des Sozialgeheimnis-
ses wurde von dem Bezirk mit dem Hinweis bestritten, daB es sich
hierbei um , Trivialdaten” handele, auf die der Sozialdatenschutz
nicht anwendbar sei. Diese Auffassung habe ich als unrichtig
zuriickgewiesen. Gerade wegen mietvertraglich mogiicher Konse-
quenzen kdnnen derartige Daten nicht einfach abgetan werden.
Mit Recht hat das Bundesverfassungsgericht festgestellt, daB es
kein belangloses Datum mehr gibt.

Bereits frither® habe ich gegeniiber cinem Bezirksamt beman-
geit, daB} sich jeder Besucher des Sozialamtes in einer im Warte-
zimmer auslicgenden Besucherliste mit Namen, Anschrift und
Grund des Besuches eintragen mufBte. Dadurch wurde das Sozial-
geheimnis beeintrichtigt, weil die nachfolgenden Besucher erfuh-
ren, wer in ihrer unmittelbaren Nachbarschaft Sozialleistungen
bezog.

Aufgrund mehrerer Beschwerden habe ich festgestellt, daBl von
diesem Verfahren nur teilweise abgeriickt worden ist. In einer
AuBenstelle wurden erst nach meiner erneuten Intervention die
Listen vollstindig abgeschafft und vernichtet, da sie in dieser
Form unzulissig waren und eine Aufbewahrung nicht mehr erfor-
derlich ist. Auch im Rathaus miiBten sich die Besucher jeweils in
die nunmehr vom Sachbearbeiter gefithrten Listen mit Namen
und Anschriften eintragen. Dies wurde damit begriindet, daB
einerseits eine Reihenfolge festgelegt werden miisse, wer als
nichster bedient wird, und daB andererseits in einem Ver-
waltungsstreitverfahren nachgewiesen werden miisse, daB be-
stimmte Personen an bestimmten Sprechtagen im Sozialamt
waren.

Ich habe deatlich gemacht, daB sich die Reihenfolge, nach der
die Antragsteller bedient werden, auch auf andere Weise feststel-
len liBt. Das Fiihren einer Besucherliste ist zumindest nicht in
der Form erforderlich, daB sich die Besucher mit Namen und
Anschriften selbst cintragen. Diese Aufgabe kdnnten auch die
Sachbearbeiter iibernehmen, Soweit die Liste zu Beweiszwecken
herangezogen wird und dabei nicht die Namen der anderen
Sozialhilfeempfinger abgedeckt oder geschwiirzt sind, stelit das
in jedem Einzelfall einen VerstoB gegen das Sozialgeheimnis dar.
Fiir die Offenbarung der Namen und Anschriften der Nicht-
betroffenen liegt keine Offenbarungsbefugnis vor. Auch die Auf-
bewahrungsfrist von einem Jahr halte ich fiir zu lang. Der Grund-
satz der Erforderlichkeit beschriinkt die Speicherung auch in zeit-
licher Hinsicht. Erforderlich ist die Speicherung nur solange und
nur in dem Umfang, wie die Aufgabe in bezug auf den Betroffe-
nen aktuell ist.

Nach wie vor zu Problemen fiihrt die Anwendung des § 68
SGB X im Hinblick auf Amtshilfeersuchen der Polizei gegeniiber
Sozialleistungstrigern. So wurde erneut ein Sozialhilfeempfinger
im Sozialamt festgenommen, nachdem der Polizei nicht nur seine
Anschrift, sondern auch sein Aufenthalt im Sozialamt mitgeteilt
worden war. Meine Beanstandung fiithrte zu erneuten Beratungen
iber das Rundschreiben der beteiligten Senatsverwaltungen®. In
dieser Beratung habe ich gefordert, daB die Senatsverwaltung flir
Justiz die Staatsanwaltschaft auf das in Berlin festgelegte Verfah-
ren hinweist. Ich gehe davon aus, daB nach cinem solchen Hin-
weis die Schwierigkeiten ausgeriumt werden.

Offenbarung aufgrund technischer Mdngel

Ein Petent hat mir die Kopie einer automatisiert erstellten
AOK-Bescheinigung im Rahmen des Deutsch-Osterreichischen
Abkommens iiber soziale Sicherheit iibersandt, in der nicht nur
seine perstnlichen Angaben; sondern auch der Name, Vorname,
Geburtsdatum und die Anschrift einer anderen Versicherten ent-
hatten waren. Die Daten der anderen Versicherten sind spiiter
von cinem AQK-Mitarbeiter auf der Bescheinigung ausgestrichen
und diese dann dem Petenten iibergeben worden.

4) Jahresbericht 1985, Ziff. 4.5
5 vgl. Fahresbericht 1985, Anlage 3
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Die AOK hat mir mitgeteilt, daB aus dem in der Bezirksstelie
vorliegenden Logbuch ersichtlich ist, da} es an dem einschiigi-
gen Bildschirmarbeitsplatz an diesem Tage technische Probleme
gegeben hat. Daraus ist der gleichzeitige Ausdruck von Persona-
lien verschiegener Personen auf einem Vordruck zu erkliren. Ein
Programmfehler hat nicht vorgelcgen Der Geschiftsfiihrer der
AOK hat miBbilligt, daB der Vordruck in dieser Form herausgege-
ben wurde. Da ein fehlerfreier maschineller Ausdruck zunichst
nicht méglich war, hitte eine handschriftliche Ausfertigung erfol-
gen miissen.

Den zusitzlichen Ausdruck des Namens, Vornamens, Geburis-
datums und der Anschrift einer anderen Versicherten in dem
Berechtigungsschein habe ich gegeniiber der AOK beanstandet.

4.4 Inneres

Offentliche Sicherheit

Im Schengener Ubereinkommen vom 14. Juni 1985 vereinbar-
ten die Bundesrepublik, Frankreich und die Beneluxstaaten einen
Abbau der zwischen ihnen bestehenden Grenzhindernisse. Da
damit auch die polizeilichen Grenzkontrollen entfallen, ergibt
sich fiir die Sicherheitsbehérden das Problem, auf welche Weise
gleichwohl der derzeitige Sicherheitsstandard aufrechterhalten
werden kann. Hierzu soll das Schengener Abkommen um einen
Zusatzvertrag erginzt werden, in dem eine Reihe legislativer und
exekutiver MaBnahmen vereinbart werden sollen.

Im Mittelpunkt der Vereinbarung steht der Aufbau eines ge-
meinsamen, datengestiitzten Fahndungssystems. Es soll fir die
kiinftig nur noch an den AuBengrenzen stattfindenden Grenz-
kontrollen die erforderlichen Fahndungsdaten aus den verschie-
denen Mitgliedskindern zum Abruf bereitstellen (Schengener
Informationssystem).

Aufgenommen werden sollen alle Personen, die zur Fest-
nahme und gegebenenfalls Auslieferung, zur Aunfenthaltsbestim-
mung, aber auch zur polizeilichen Beobachtung und zur voriiber-
gehenden Ingewahrsamnahme fiir Zwecke der Gefahrenabwehr
ausgeschrieben sind.

Es liegt auf der Hand, daB der dafiir erforderliche grenziiber-
schreitende Datenverkehr erhebliche Gefahren fiir das informa-
tionelle Selbstbestimmungsrecht mit sich bringt. Insbesondere
muB neben einer normenklaren Festlegung der einzelnen zu
iibermittelnden Daten hinreichend gesichert sein, daB der Biirger
seine Rechte in allen Mitgliedsstaaten glelchermaBen wahrneh-
men kann. Diese Rechte miissen auch nach der Ubermittlung der
Daten ins Ausland sichergestellt sein, einschlieBlich des Rechts,
eine unabhingige Kontrollinstanz anzurufen.

Die Datenschutzbeaufiragten Frankreichs, Luxemburgs und
der Bundesrepublik haben im Mirz dieses Jahres cine gemein-
same Erklirung abgegeben, in der sic einerseits die Kontrolle
durch unabhiingige Organe in allen Vertragsstaaten forderten,
andererseits ein gemeinsames Organ vorschlugen, das sich aus
Vertretern der nationalen Kontrollorgane zusammensetzt.

Die Sicherheitsarbeitskreise sowohl der Internationalen Konfe-
renz der Datenschutzbeauftragten als auch der deutschen Daten-
schutzbeaufiragten des Bundes und der Liénder befassen sich
intensiv mit den einzeinen Fragestellungen. Sie gehen vor allem
davon aus, daB das Schengener Informationssystem als Modell-
fall betrachtet werden muB, an dem sich zeigt, welche Bedeutung
dem Datenschutz kiinftig in Europa zukommen wird.

Inhaltlich ist zu fordern, daB der Datenschutz nicht hinter den
Grundsitzen der Europaratskonvention Nr. 108 und der deut-
schen Datenschutzgesetzgebung zuriickbleibt. GroBte Bedeu-
tung kommt den Priif- und Ldschfristen insbesondere dann zu,
wenn die Daten ochne Beteiligung der Justiz in das System einge-
stellt werden. Mit der Berlicksichtigung verdeckter Fahndungs-
moglichkeiten (polizeiliche Beobachtung)} diirfen nicht ohne par-
lamentarische Erdrterung Festlegungen getroffen werden, die die
anstehende Reform des Strafverfahrensrechtes vorwegnehmen
und den Entscheidungsspielraum zuungunsten des Datenschut-
zes einengen.

Bereits im Jahr 1988 hatte ich aufgrund meiner Uberpriifung
die Vergabe sog. personenbezogener Hinweise im Informations-
system Verbrechensbekimpfung (ISVB) fiir dringend verbesse-
rungsbediirftig erkldrt®. Neben inhaltlichen Bedenken hielt ich es
auch fiir problematisch, daBl in Einzelfillen personengebundene
Hinweise nicht in das ISVB, sondern unmittelbar in INPOL-
Dateien cingegeben wurden. Dies fiihrte dazu, daB diese Daten
zwar allen auswirtigen INPOL-Berechtigten, nicht jedoch allen
1SVB-Berechtigten zur Verfliigung standen, obwohl diese Daten
fast ausschlieBlich regionale Bedeutung fir Berlin hatten.

Bei der von mir seinerzeit herangezogenen Stichprobe stellte
ich fest, daB nur in einem geringen Teil der Kriminalakten die
Eingabe des Hinweises in die automatisierten Systeme vermerkt
war oder aber die Grinde der Eingabe nicht erkennbar bzw.
unzureichend waren. Desweiteren waren berechtigt eingegebene
Hinweise, die aber wegen Zeitablaufs oder aufgrund des Verfah-
rensausgangs liberholt waren, nicht geldscht.

Inzwischen hat der Polizeiprisident das Verfahren der Eingabe,
Léschung und Dokumentierung dieser Merkmale entsprechend
meinen Empfehlungen neu geregelt und damit auch einen ent-
sprechenden BeschluB des Abgeordnetenhauses umgesetzt. Mit
diesem Beschlul wurde der Senat aufgefordert, die Speicherung
der Merkmale ,geisteskrank®, ,geistesschwach®, ,Prostitution®,
Lhiufig wechselnder Aufenthaltsort®, ,Ansteckungsgefahr” bzw.
,Yorsicht Blutkontakt®, ,Land- und Stadtstreicher” sowie ,Ent-
miindigung® zu unterlassen und die bestehenden Datensiitze zu
l6schen.

Dieser Forderung wurde entsprochen, indem jetzt lediglich die
Merkmale , bewaffnet”,  gewalttitig®, ,Ausbrecher”, ,Btm-Kon-
sument* und ,Freitodgefahr® gespeichert werden. Im itibrigen
wird eine Direkteingabe in das INPOL-System ohne gleichzeitige
regionale Notierung im ISVB ausgeschlossen sein.

Meiner Empfehiung, den Eingabegrund durch ein besonderes
Formular zu dokumentieren, ist der Polizeipridsident bislang
nicht gefolgt, jedoch wird in einem Vermerk, der Eingang in die
Kriminalakte findet, der Grund und die Herkunft der Erkennt-
nisse festgehalten. Durch den Ausdruck einer Eingabe- und einer
Léschungsquittung, die ebenfalls der Kriminalakte beigefigt
wird, erfolgt nach Ablauf der Laufzeit eines personenbezogenen
Hinweises automatisch die fristgerechte Léschung der Eingabe.

Nicht entsprochen wurde meiner Empfehlung nach einer Revi-
sion samtlicher vergebener personenbezogener Hinweise. Zwar
hilt der Polizeiprisident ebenfalls eine Revision fiir erfordertich,
betont jedoch, daB dies nicht kurzfristig realisiert werden kdnne.
Auf die Durchftihrung der Revision werde ich weiterhin dringen.

Im Haushaltsjahr 1989 plante der Polizeiprisident die Beschar~
fung von 30 Handfunkterminals. Ich wurde vom Unterausschull
Datenschutz um Stellungnahme zur Datensicherheit gebeten.

Es handelt sich um Geriite mit einer LCD-Anzeige von insge-
samt 24 und einem Speicher von 256 Zeichen. Die Ubertragung
soll im 2 m-Bandbereich erfolgen. Dafiir werden im Berliner
Stadtbereich eine Sende- und fiinf Verteilstationen in Polizeige-
biuden eingerichtet. Die Standorte sind z. Z. noch nicht endgiil-
tig festgelegt, da die Messungen fiir die Bestimmung der optima-
len Funkstandorte durch die Fernmeldeabteilung der Polizei
noch nicht abgeschlossen sind. Mit der Einrichtung der 2 m-
Bandsendestationen sollen auch die in 13 Funkwagen fest einge-
bauten Abfragegeriite auf diese Technik umgeriistet werden.

Die Funkiibertragung im 2 m-Band erfolgt im Stadtgebiet
unverschliisselt. Dies gilt auch fiir die Ubertragung im Polizeinetz
zum Netzknotenrechner. Erst die Ubertragung von dort zum
Bundeskriminalamt in Wiesbaden iiber die angemieteten Postlei-
tungen erfolgt verschliisselt.

Mit den Handgeriten sind nur Abfragen fiir Sach- und Perso-
nenfahndungen aus dem INPOL-Datenbestand vorgesehen.
Dieser Datenbestand entspricht dem des ISVB auf den landes-
eigenen Rechnern. Eine technisch zwar schon heute mdogliche
Abfrage aus dem Berliner Bestand ist von der Polizei z. Z. nicht
geplant und dariiber hinaus nur mit einem besonderen Software-
paket moglich.

§) vgl. Jahresbericht 1988, Ziff. 4.5
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Der berechtigte Benutzerkreis soll alle Polizeivollzugsbeamten
(es ist derselbe Personenkeis, der auch ISVB-berechtigt ist) um-
fassen. Die Handfunkgerite werden in den einzelnen Dienststei-
len verschlossen aufbewahrt und gegen Unterschrift an die betref-
fenden Krifte aysgegeben. Dies entspricht der Sicherheitsstufe
bei der Waffenaufbewahrung.

Der Zugriff auf den Datenbestand im BKA wird nur durch die
Eingabe des achtstelligen PaBwortes eingeschrinkt; dieses Pall-
wort ist nicht persdnlich zugeteilt, sondern gilt jeweils pro Geriit.

Im Bedarfsfall (Entwendung, miibrauchlicher Gebrauch usw.}
kann das jeweilige Terminal iiber die interne Geridtekennung vom
BKA gesperrt werden. Diese interne Geritckennung ist vom
Benutzer nicht chne Manipulation am Gerit zu verindern. Eine
Protokollierung der Abfragen im BKA erfolgt nicht.

Treffer bei Abfragen konnen nicht zwischengespeichert bzw.
ausgedruckt werden, Dies ist nur von den [SVB-Terminals in den
Polizeidienststellen moglich.

Kritisch aus datenschutzrechtlicher Sicht ist vor allem, daB die
PaBwortzugriffsberechtigung pro Terminal gilt (d. h., daB in kur-
zer Zeit das PaBwort einem groBen Kreis von Beamten bekannt
sein diirfte) und zusitzlich keine Zugriffsprotokollierung stattfin-
den solite. Somit wire der Zugriff auf Fahndungsdaten nicht aus-
reichend kontrollierbar und wiirde zum MiBbrauch geradezu ein-
laden. Auf meine Einwiinde hin wird jetzt der gesamte Daten-
funkverkehr durch einen eigenen Rechner mitprotokolliert. Die
Auswertung der Protokolle wird nur bei Verdacht eines MiB3-
brauchs vorgenommen.

Nicht ganz auszuschlielen, aber durch die Protokollierung zu
erkennen, ist der Mifbrauch mit Terminals der gleichen Bauart
durch Unbefugte, da mit dem Hersteller der Datenfunkterminals
lediglich eine Anzeigepflicht des Herstellers beim BKA verein-
bart ist, wenn dieser solche Terminals auBerpolizeilich vertreibt.

Ein weiteres Datenschutzrisiko liegt in der unverschliisselten
Funkiibertragung im Berliner Stadigebiet. Diese Dateniibertra-
gung ist nicht abhdrsicher. Auch der Bundesdatenschutzbeaui-
tragte hat festgestellt, daB auf den Funkstrecken - und dazu
gehort ein Umkreis von etwa 30 km um das Datenfunkterminal -
mitgehort und mit etwas Aufwand auch dzcodiert werden kann.

Dieser Schwachstelle kommt gerade im grenznahen Bereich
besondere Bedeutung zu. Fiir die Zukunft ist deshalb beabsich-
tigt, daB in diesem Funknetz nur noch verschliisselt gefunkt wird;
hier soll auf den Hersteller eingewirkt werden, entsprechende
Techniken zu entwickeln und anzubicten.

Das Argument der Polizei, daB der jetzt durchgefithrte anaioge
Sprechfunkverkehr leichter abhérbar sei, ist zwar richtig, kann
aber nicht als Argument zihlen, bei dem Einsatz von neuen Tech-
niken auf mogliche Verbesserungen des Datenschutzes zu ver-
zichten.

Meldewesen

Ein Adrefbuch-Verlag méchte in Berlin, dhnlich wie in anderen
grofen Stddten der Bundesrepublik, ein AdreBbuch herausgeben.
Der Einwohnerteil soll nach den Vorstellungen des Verlegers wie
folgt aufgeteilt sein: In einem namensalphabetisch geordneten
Teil werden die Uber 18 Jahre alten Einwohner mit Familien-
namen, Vornamen und postalischer Anschrift aufgefiihrt,

In dem folgenden Straflenteil sollen die StraBen Berlins in
alphabetischer Reihenfolge aufgefiihrt werden, bei jeder StraBe
die Hausnummer angegeben und neben den Hausnummern in
alphabetischer Reihenfolge die Namen und Vornamen der Ein-
wohner genannt werden.

Die entsprechenden Daten sollen aus dem Melderegister bezo-
gen werden. Nach § 29 Abs. 3 Meldegesetz darf AdreBbuch-Ver-
lagen aus dem Melderegister Auskunft {iber Familiennamen,
Vornamen, akademische Grade und die Anschriften der Einwoh-
ner, die das 18. Lebensjahr vollendet haben, erteilt werden.
Jedoch hat der Betroffene das Recht, der Weitergabe seiner
Daten zu widersprechen. Uber dieses Recht ist der Einwohner bei
der Anmeldung oder in sonstiger geeigneter Weise durch ifent-
liche Bekanntmachung zu unterrichten. Da es der Biirger damit
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seibst in der Hand hat, ob sein Name im StadiadreBbuch erschei-
nen soll oder nicht, habe ich gegen die Herausgabe eines alphabe-
tischen Einwohnerverzeichnisses nichts einzuwenden.

Erhebliche Bedenken bestehen jedoch gegen die Verdffent-
lichung des StraBenteils: Hier kann nicht ein bestimmter Biirger
gesucht werden, sondern eine vorher nicht bekannte Person
durch das Bewohnen eines bestimmten Hauses herausgefunden
werden. Im Gegensatz zum Namensverzeichnis, bei dem der
Betroffene den Kreis der an ihm interessierten Personen tiberse-
hen kann, wird bei einer Veroffentlichung im StraBenverzeichnis
der Betroffene Dritten bekannt, mit denen er nichts zu tun hat
und mit deren Kontaktaufnahme er auch nicht rechnen muB. Das
ist mit dem Grundsatz des informationellen Selbstbestimmungs-
rechts, wonach der Betroffene abschitzen kdnnen muB, welche
ihn betreffenden Informationen in seiner sozialen Umwelt
bekannt sind, nicht vereinbar.

Fiir diese Bewertung spricht auch, daB bei den Auskunfisersu-
chen gegentiber den Meldestellen die erfragte Person namentlich
zu bezeichnen ist. Dagegen kann nicht erfragt werden, welche
Person in einem bestimmten Haus wohnt, Die enisprechenden
Auskiinfte, die von den Meldestellen nicht zu erhalten sind, soll-
ten nach meiner Auffassung nicht auf dem Umweg tiber einen
StraBenteil gegeben werden.

Im Zusammenhang mit den Wahlen zum Berliner Abgeord-
netenhaus und den Bezirksverordnetenversammlungen am
29. Januar 1989 haben sich viele Blirger Uber dic Wahlwerbung
einzelner Parteien beschwert. Insbesondere wollten sie wissen,
woher den Parteien ihre Anschriften bekannt geworden sind.

Nach § 29 Meldegesetz darf die Meldebehirde Parteien, Wiih-
lergemeinschaften und Einzelbewerbern im Zusammenhang mit
Wahlenr zum Abgeordnetenhaus von Berlin und zu den Bezirks-
verordnetenversammlungen in den sechs der Wahl vorangehen-
den Monaten sowie Trigern eines Volksbegehrens oder Biirger-
begehrens Auskunft aus dem Melderegister (iber Familienna-
men, Vornamen, akademische Grade und gegenwirtige Anschrif-
ten von Wahlberechtigten erteilen. Entsprechende Ausziige aus
dem Melderegister kénnen nach Altersgruppen geordnet werden.
Die Geburtstage der Wahlberechtigten diirfen dabei nicht mitge-
teilt werden. Diese gesetzliche Regelung steht im Zusammen-
hang mit Artikel 21 Grundgesetz, wonach die Parteien an der
politischen Willensbildung mitwirken.

Entgegen fritheren Regelungen im Landeswahlgesetz haben
die Wahlberechtigten jetzt das Recht, der Weitergabe ihrer Daten
zu widersprechen; hierauf sind sie bei der Anmeldung und durch
dffentliche Bekanntmachung hinzuweisen, wobei Fristen fiir die
Ausiibung des Widerspruchsrechts festgesetzt werden kénnen.
Diese 6ffentlichen Bekanntmachungen erfolgten im Landespres-
sedienst und in den Berliner Tageszeitungen. Die Auskiinfte und
Ausziige aus dem Melderegister diirffen von den Parteien, Wih-
lergemeinschaften und Einzelbewerbern nur fir Zwecke der
Wahlwerbung verwendet werden; sie sind innerhalb einer Woche
nach dem Wahitag zu vernichten. Die Parteien, Wihiergemein-
schaften und Einzelbewerber miissen eine entsprechende schrift-
liche Verpflichtungserklirung abgeben. Die Meldebehérde kann
die Auskunft und die Herausgabe der Ausziige mit Zusitzlichen
Auflagen verbinden, um sicherzustellen, daB die Empfinger
ihren Verpflichtungen nachkommen.

Im Gegensatz zu friilheren Wahlen kam es kaum zu Beschwer-
den. In einem Fall hat eine Biirgerin trotz ihres rechtzeitig einge-
legten Widerspruchs Wahlwerbung einer Partei erhalten. Bei
meiner Uberpriifung habe ich festgestellt, daB ein Mitarbeiter der
Meldestelle die Sperre mit einer falschen Schliisselzahl eingege-
ben hat. Somit wurde der Datensatz nicht fiir die Auskiinfte an
die Parteien zum Zwecke der Wahlwerbung, sondern fiir eben-
falls zulissige Dateniibermittlungen an die éffentlich-rechtlichen
Religionsgesellschaften nach §27 Abs. 2 Meldegesetz gesperrt.
Um Wiederhclungen entgegenzuwirken, wird die zentrale ADV-
Anwendungsrevision des Landeseinwohneramtes in Zukunft
solche Eingaben von Sperren zusitzlich iiberpriifen.

DaB auch das aufwendige Riickmeldefahren der Meldeimter
Liicken hat, zeigt folgender Fall: Eine Petentin hatte sich in ihrer
bisherigen Nebenwohnung in Berlin mit Hauptwohnung ange-
meldet. Bis zur Anmeldung ihrer Hauptwohnung in Berlin hat sie
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ihre Lohnsteuerkarten jihrlich von der bundesdeutschen Heimat-
gemeinde ethalten. Dort ist sie auch 1973 aus der Kirche ausgetre-
ten, In den Lohnsteuerkarten war seitdem auch keine Zugehdrig-
keit zu einer Konfession eingetragen. Ihre erstmalig in Berlin aus-
gestellte Lobpsteuerkarte enthielt nun wieder den Eintrag einer
Konfession, obgleich sie bei der Ummeldung der Wohnsitze
keine entsprechenden Angaben gemacht hatte.

Ich habe festgestellt, daB die Petentin bei der Anmeldung ihrer
Nebenwohnung 1972 ihre Konfessionszugehdrigkeit angegeben
hat. Bei Erklirungen iiber die Haupt- und Nebenwohnsitzidnde-
rungen ist die Angabe der Konfession nicht vorgesehen, so daB
der Berliner Meldebehdrde nicht bekannt war, dal zwischenzeit-
lich ein Austritt aus der Kirche erfoigt ist.

Der Lohnsteuerkartenstelle der Heimatgemeinde hatte die
Petentin den Kirchenaustritt mitgeteiit. Deshalb hat sie regel-
miBig von dort eine Lohnsteuerkarte ohne das Merkmal der Kon-
fessionszugehorigkeit erhalten, Bei der erstmaligen Anmeldung
1972 in Berlin gehorte die Petentin noch der Kirche an. Der Aus-
tritt erfolgte erst ein knappes Jahr spiter.

Sofern sich ein Einwohner eines Landes bei einer Meldebe-
hérde eines anderen Landes angemeldet hat, iibermittelt diese
Meldebehorde der bisher zustindigen und allen fiir weitere Woh-
nungen des Einwohners zustindigen Meldebehdrden nach § 2 der
Ersten Meldedateniibermittlungsverordnung des Bundes u. a. die
Zugehorigkeit zu einer Offentlich-rechtlichen Religionsgesell-
schaft. Diese sogenannte Riickmeldung wird von der bisher
zustindigen MeldebehOrde ausgewertet. Weichen die der bisher
zustindigen Meldebehdrde libermitteiten Daten von den bei ihr
iiber den Einwohner gespeicherten Daten ab, so unterrichtet sie
hieriiber die Meldebehdrde der neuen Wohnung sowie alle fir
weitere Wohnungen des Einwohners zustindigen Meldebehor-
den. Eine Unterrichtung unterbleibt, wenn die bisher zustindi-
gen Meldebehorden weniger Daten {iber den Einwohner gespei-
chert hat.

Der Berliner Meldebehtrde war durch die Erkldrung bei der
Erstanmeldung 1972 die Konfessiongzugehorigkeit bekannt und
somit auch im automatisiert gefilhrien Bestand gespeichert. Bei
der Riickmeldung an die bundesdeutsche Meldebehérde wurde
dieses Merkmal ebenfalls (ibermittelt. Dieser hatte die Petentin
den Kirchenaustritt mitgeteilt, so daB diese Meldebehdérde mithin
weniger Daten gespeichert hatte als das Landeseinwohneramt
Berlin. Aus diesem Grunde wurde die Berliner Meldebehorde
nicht iiber die Abweichung unterrichtet.

Problematisch ist auch, welche Stelle fiir die Korrektur der
Religionszugehdrigkeit zustindig ist.

Ich teile die Auffassung der Senatsverwaltung fur Inneres
nicht, daB dies das Bezirksamt ist. Nach § 1 Abs. 2 Meldegesetz ist
das Landeseinwohneramt Meldebehorde. Die Meldebehorde hat
u. a. die Daten der Einwohner zu registrieren, um die fiir die
rechtmiBige Erfiilllung der Aufgaben 6ffentlicher Stellen erfor-
derlichen Grunddaten feststellen und nachweisen zu knnen. Zu
den Grunddaten zihlt auch die rechtliche Zugehdrigkeit zu einer
Religionsgesellschaft, die durch die Finanzbehérden Berlins
Steuern erhebt. Das bedeutet, daB nur das Landeseinwohneramt
dieses Merkmal speichern, verindern oder loschen darf,

Das fiir die Wohnung des Einwohners zustindige Bezirksamt
nimmt nur als Ausnahme von der Regel fiir bestimmte Daten die
Aufgabe der Meldebehérde wahr, Dazu zéhlt u. a. nach § 2 Abs. 2
Nr. 2 die Speicherung der Tatsache, da eine Lohnstenerkarte
erforderlich ist, ggf. weitere steuerrechtliche Daten (Steuerklasse,
Freibetrige, Religionszugehdrigkeit im Sinne des Absatzes 1
Nr. 10 des Ehegatten, Rechtsstellung und Zuordnung der Kinder,
Vor- und Familiennamen sowie Anschrift der Pflege- und Stief-
eltern) zum Zwecke der Ausstellung von Lohnsteuerkarten.

Zwar mag der Hinweis der Senatsverwaltung fiir Inneres auf die
Hiufigkeit von vergleichbaren Kldrungsfillen im Ergebnis zutref-
fend sein, es dndert aber nichts daran, daB nach der eindeutigen
gesetzlichen Aufgabenzuweisung ausschlieflich das Landesein-
wohneramt das Merkmal der rechtlichen Zugehdrigkeit zu einer
Religionsgesellschaft (des Betroffenen selbst) registrieren und
damit auch dndern bzw. 16schen darf. Das Bezirksamt darf nach

§ 2 Abs. 2 Nr. 2 Meldegesetz lediglich im Datensatz des Betroffe-
nen die Religionszugehdrigkeit des Ehegatten ~ aber nur diese -
speichern, dndern oder 16schen.

Ein nach mehrjdhrigem Aufenthalt in Bayern nach Berlin
zuriickgekehrtes Ehepaar hatte wegen Entfiihrungsdrohungen
gegen die Tochter sowohl beim Landeseinwohneramt Berlin als
auch bei der Meldebehdrde des bisherigen Wohnortes eine Aus-
kunftssperre nach § 28 Abs. 5 Berliner Meldegesetz bzw. Arti-
kel 34 Abs. 5 Bayerisches Meldegesetz beantragt. In beiden Fil-
len wurde dem Antrag entsprochen.

Trotz dieser Auskunfissperre wurde dem Ehepaar spéter von
der Behérde des alten Wohnortes mitgeteilt, daB die Anschrift an
Rechtsanwilte weitergegeben wird. Das Landeseinwohneramt
stimmte zwar der Auskunftssperre zu, nahm aber einige Institu-
tionen (z. B. Banken, Kreditinstitute, Krankenkassen, Versiche-
rungstriger, die BEWAG, GASAG, BVG, Kauf- und Versand-
hiduser sowie Wohnungsbaugesellschaften) aus. Es geht dabei
daven aus, daB bei Auskiinften an diese Institutionen eine
Gefihrdung fiir den Betroffenen nicht eintritt und somit die Aus-
kiinfte erteilt werden konnen. Das Landeseinwohneramt hat
dabei auf seine bisher geiibte Verwaltungspraxis verwiesen, die
von der Aufsichisbehdrde bestitigt wurde und einer gerichtlichen
Uberpriifung standgehalten hat.

Gleichwohl habe ich einen Mangel festgestellt, weil nach § 28
Abs. 5 Meldegesetz jede Melderegisterauskunft unzulidssig ist,
wenn der Betroffene der Meldebehorde das Vorliegen von Tat-
sachen glaubhaft gemacht hat, die die Annahme rechtfertigen,
daB ihm oder einer anderen Person hieraus ¢ine Gefahr fir
Leben, Gesundheit, personliche Freiheit oder dhnliche schutz-

" wiirdige Belange erwachsen kann.

Die Auskunftssperre nach § 28 Abs. 5 Meldegesetz bezicht sich
auf alle Arten von Melderegisterauskiinften an privaie Dritte,
Durch die Verwendung des Wortes jede® ist klargestellt, daB bei
Vorliegen der tathestandsmiBigen Voraussetzungen auch nur fir
eine oder mehrere der jeweiligen Auskunftsart unterliegenden
Daten eine Auskunft unzulissig ist. Soweit dem Antrag auf Aus-
kunftssperre stattgegeben worden ist, sind keine Auskiinfte aus
dem Melderegister nach § 28 Abs. 5 Meldegesetz mehr zuldssig.

Auch der Bayerische Datenschutzbeauftragte hat gegeniiber
der seiner Priifungskompetenz unterliegenden bayerischen Mel-
debehdrde einen datenschutzrechtlichen Mangel hinsichtlich der
Auskiinfte an die Rechtsanwiilte festgestelit.

Ein anderer Petent hatte im Jahre 1974 ein Kind adoptiert.
Nach dem Tod des leiblichen Vaters hat die Ehefrau des Petenten
im Zuge der Regelung des Nachlasses vom zustiindigen Amisge-
richt einen fehlerhaft adressierten Brief (Vormame der leiblichen
Mutter, Nachname der Adoptivmutter) erhalten. Das Gericht hat
dem Petenten mitgeteilt, dal die Daten aus dem Melderegister
stammen und es beim Anschreiben zu einer Verwechslung
gekommen ist. Der Petent beflirchtet nun, daB das Adoptions-
geheimnis insbesondere gegeniiber der leiblichen Mutter nicht
gewahrt werden kann, weil im Datensatz des adoptierten Kindes
auch frithere Wohnungen gespeichert sind, die es zum Teil ge-
meinsam mit der leiblichen Mutter bewohnt hat.

Durch verwaltungsinterne Anweisungen mufl die Person, iiber
die Auskunft erteilt werden soll, hinreichend bestimmt sein.
Diese Voraussetzung ist regelmiBig bei der Auflieferung von drei
Merkmalen erfiillt. Im konkreten Fall kénnte die leibliche Mutter
mit den ihr zweifeisfrei bekannten Informationen Vorname,
Geburtsdatum und alte Wohnanschrift mit einer cinfachen Mel-
deregisterauskunft den Verbleib ilires adoptierten Kindes und
damit die Umstinde der Adoption ermitteln.

Das Landeseinwohneramt vertritt die Auffassung, daB die Spei-
cherung des fritheren Namens und fritherer Anschriften Adop-
tierter nach dem Meldegesetz zuliissig ist und eine Léschung der
beispielsweise vor der Adoption liegenden Anschriften nicht zu
erfolgen hat. Weiterhin meint es, daB nach § 1758 BGB lediglich
die Offenbarung und nicht schon die Speicherung von Tatsachen
unzulissig ist, die geeignet sind, die Adoption und ihre Umstéinde
aufzudecken.
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Dieser Argumentation ist folgendes entgegenzuhalten:

Die Meldebehorden sind gerade zu dem Zwecke cingerichtet
worden, Auskiinfte iiber die in ihrem Bereich gemeldeten Perso-
nen zu geben. Daher ist bereits bei der Speicherung zu berlick-
sichtigen, ob eirfe Offenbarung zuldssig wire. Die Speicherung
wiire nur zuldssig, wenn entweder eine Einwilligung des Betroffe-
nen und (kumulativ) des Annehmenden vorliegt oder die Spei-
cherung im tiberwiegenden Interesse der Allgemeinheit hegt. Im
vorliegenden Fall fehlt es an beidem. Dariiber hinaus ist es zwei-
felhaft, ob diese Ausnahmeregelung des ¢ 1758 BGB auf den Fall
der Speicherung im Melderegister {iberhaupt anwendbar ist. Im
Gegensatz zur Einzelfallabwigung, von der § 1758 BGB ausgeht,
kommt es beim Melderegister zu pauschalen Auskunftserteilun-
gen, wenn nur die Voraussetzungen des § 28 Meldegesetz vorlie-
gen.

DaB es sich bei der fritheren Anschrift und dem fritheren
Namen vor der Adoption um Tatsachen im Sinne des § 1758 BGB
handeli, sicht das Landescinwohneram: cbenso. Aus diesem
Grund wird bei der Adoption mit einem speziellen Programm der
frithere Name des Kindes geldscht und ein neuer Datensatz auf-
gebaut. Der friihere Name steht damit nicht mehr als Suchmerk-
mal zur Verfiigung.

Die vor der Adoption liegenden Anschriften will das LEA
jedoch nicht iéschen, sondern alle Deskriptoren (Schliisselmerk-
male, mit denen gesucht werden kann) entfernen. Die vor der
Adoption liegenden Anschriften bleiben auf diese Weise zwar
gespeichert, kénnen aber nicht mehr als Suchmerkmal genutzt
werden. Allerdings ist programmtechnisch nicht zu verhindern,
daB bei nachtriglichen Anderungen der Anschriften (z. B. Stra-
Benumbenennungen, Hausnummerinderungen oder sonstige
Anderungen der Hausanschrift, nicht aber spitere Umziige) der
Deskriptor wieder hinzugefiigt wird, Damit bleibt also ein Restri-
siko bestehen, das nach Auffassung des LEA nicht beseitigt wer-
den kann.

Die Senatsverwaltung fiir Inneres hat vor dem Hintergrund der
aktuellen Situation im Asylbereich zugstimmt, daB die Abteilung
Auslinderangelegenheiten des Landeseinwohneramtes einen
Online-Zugriff auf das Auslinderzentrairegister erhalt. Ich hatte
zuvor das Landeseinwohneramt und die Innenverwaltung darauf
hingewiesen, daB ich eine solche Anbindung an das Zentralregi-
ster fiir unzulissig halte, da eine Rechtsgrundlage fiir diese Uber-
mittlungsform fehlt. Die Senatsverwaltung hat sich {iber meine
Einwinde hinweggesetzt, da sie der Auffassung ist, daB die Bela-
stungssituation der Auslinderbehérde es rechtfertigt, im Vorgriff
auf eine erwartete gesetzliche Regelung im Auslinderzentralregi-
stergesetz ohne bestehende Rechtsgrundlage vorzugehen. Ich
habe den fiir das Auslinderzentralregister zustindigen Bundes-
beauftragien flir den Datenschutz gebeten, die Angelegenheit
auch von dort zu iiberpriifen.

Amtliche Statistik

Der Entwurf eines Landesstatistikgesetzes warde erwartungs-
gemib in der abgelaufenen Legislaturperiode nicht mehr beraten.
Er sollte zwar mit geringfiigigen Anderungen im Herbst dieses
Jahres in das neugewihlte Abgeordnetenhaus wieder eingebracht
werden, dies scheiterte jedoch an den Einwénden der Senatsver-
waltung fur Justiz. Ich halte die Beratungen dieses Gesetzentwur-
fes fiir vordringlich, damit die amitliche Statistik in Berlin zum
ersten Mal eine bereichsspezifische gesetzliche Grundlage ent-
hidlt. Dabei werde ich auf weitere datenschutzrechtliche Verbes-
serungen im Entwurf dringen?.

Sémtliche Erhebungsunterlagen der Volkszdhiung 1987, insbe-
sondere die Haushaltsmantelbogen mit Namen und Anschriften
sowie die Wohnungs- und Personenbogen sind bis zum 26. April
1989 vom Statistischen Landesamt vernichtet worden. Die auf
dem speziell fiir diesen Zweck installierten GroBrechner des Sta-
tistischen Landesamtes gespeichertien Einzeldatensiitze sind ent-
sprechend den Vorschrifien des Volkszihlungsgesetzes anonymi-
siert worden, indem die Ordnungsnummern nach einem
bestimmten Verfahren verfremdet wurden. Dieses Verfahren hat
eine Arbeitsgruppe der Konferenz der Datenschutzbeaufiragten
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unter meiner Mitwirkung Gberpriift. Es schliet mit hinreichen-
der Sicherheit einen Riickgriff auf die urspriinglichen laufenden
Nummern und Ordnungsnummern aus. Allerdings ist zu beto-
nen, daB nach der Rechtsprechung des Bundesverfassungs-
gerichts die Einzeldatensitze aus der Volkszihlung auch nach
diesem gesetzlich vorgeschriebenen Anonymisierungsverfahren
weiterhin personenbezogen bleiben und damit sowohl der stati-
stischen Geheimhaltungspflicht als auch dem Datenschutzgesetz
unterliegen,

Bei der Verdffentlichung und Weitergabe von Volkszihlungs-
daten ist die Beachtung des Statistikgeheimnisses nach § 16
Bundesstatistikgesetz von cntscheidender Bedeutung. Dies gilt
auch fiir die Verdffentlichung von Tabellen mit sogenannten
» Tabelleneinsen®. Das Statistische Landesamnt entwickelt hierfiir
gegenwirtig ein Priifverfahren, das durch Auf- und Abrundung
niedriger Zahlen eine Beachtung des Statistikgeheimnisses bei
der Verdffentlichung von Tabellen mit statistischen Ergebnissen
sicherstellen soll. Auf den damit verbundenen geringfiigigen
Informationsverlust werden die Dateninteressenten ausdriicklich
hingewiesen. Ich halte dieses Verfahren fiir geeignet, die Einhal-
tung des Statistikgeheimnisses bei der Verdffentlichung von
Tabellen oder der Weitergabe von Auswertungen sicherzustellen.
Allerdings ist €s eine Hlusion zu glauben, man kénne durch sche-
matische Rechenoperationen feststellen, ob das Risiko der Re-
identifikation unzulissig hoch ist oder nicht. Auch bei Auswer-
tungen, die sich auf groBe Gebiete mit hoher Einwohnerzahl
beziehen, wird das Statistische Landesamt vor der Weitergabe an
Dritte zu priifen haben, ob im Einzelfall aufgrund der besonderen
Struktur und des Aussagegehalts der Tabelle die Gefahr besteht,
dafl der Empfinger der Daten Beziige zu einer bestimmten Per-
son herstellen und {iber sie etwas erfahren kann, was er bisher
nicht wuBlte.

Das Verwaltungsgericht Berlin hat in mehreren Urteilen die
Mikrozensuserhebung fur rechtmiBig erklirt®. In einem dieser
Verfahren wurde ich in der miindlichen Verhandlung als sachver-
stindiger Zeuge gehort. Dabei habe ich den ProzeB der Datenver-
arbeitung im Statistischen Landesamt und dem Landesamt fiir
Elektronische Datenverarbeitung erlidutert und erklirt, daB ich
bei der Durchfithrung des Mikrozensus in Berlin ‘bisher keine
erheblichen datenschutzrechtlichen Mingel festgestellt habe.
Das Gericht hat sich in diesem Verfahren von Vertretern des Sta-
tistischen Landesamtes und des Statistischen Bundesamtes auch
eingehend die Vorgehensweise bei der Bildung der Stichprobe
und der Auswahlbezirke erldutern lassen, weil deren RechtmiBig-
keit bezweifelt worden war. Bezeichnenderweise erklirte eine
Kiidgerin nach Abschiuf der miindlichen Verhandlung, wenn
man sie von vornherein so ausfiihrlich informiert hitte, hitte sie
moglicherweise von ciner Klage abgesehen. Hier wird deutlich,
daB die Informationen, die die amtliche Statistik jedem befragten
Biirger zukommen 18Bt, nach wie vor verbesserungsbediirftig
sind.

Der wissenschaftliche Beirat fiir Mikrozensus und Volkszih-
lung hat die Ergebnisse der Begleitforschung zur Mikrozensuser-
hebung in seinem Bericht ,Mikrozensus im Wandel” zusammen-
gefa3t. Dieser Bericht 148t keine Bereitschaft erkennen, vom
Grundsatz der Auskunftspflicht bei der Mikrozensuserhebung
abzugehen. Allerdings sollen in Zukunft unter Umsténden in gro-
Berem Umfang Zusatzfragen auf freiwilliger Basis gestellt wer-
den. Die Bundesregierung wird demnéchst iiber den Entwurf fiir
ein Mikrozensusgesetz 1990 beschlieBen, das das gegenwirtige
Mikrozensusgesetz ablisen wird.

Bereits beschlossen hat die Bundesregierung den Entwurf eines
Gesetzes {iber die Durchfiihrung einer Reprisentativstatistik auf
dem Gebiet des Wohnungswesens (Gebdude- und Woh-
nungsstichprobengesetz). Dieser Gesetzentwurf ist in der Offent-
lichkeit bereits heftig diskutiert worden, weil der Katalog der dar-
in vorgesehenen Erhebungsmerkmale weit iiber die Gebdude-
vorerhebung 1987 und den Mikrozensus hinausgeht. Ich habe
empfohlen, daB der Gesetzgeber bel bestimmten, besonders sen-
siblen Fragen (z. B. nach der sozialen Steilung, der Hohe des
monatlichen Nettoeinkommens nach Einkommensklassen und
nach der Form des Zusammenlebens) Ausnahmen von der gene-
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rellen Auskunfispflicht machen sollte. Zudem sind eine ganze
Reihe von Erhebungsmerkmalen im Gesetzentwurf zu unbe-
stimmt umschrieben. Im Gesetzgebungsverfahren sollte deshalb
gleichzeitig iiber den ecigentlichen Fragebogen beraten werden,
wie dies augh beim Volkszihlungsgesetz 1987 geschehen ist,
damit der genaue Umfang der erstmals fur den 15. Oktober 1990
vorgesehenen Datenerhebung vom Parlament festgelegt wird.
Zudem erweckt der Tite!l des Gesetzes den irrefihrenden Ein-
druck, als gehe es gar nicht um die Erhebung personen-, sondern
nur gebiude- und wohnungsbezogener Daten. Insofern ist eine
Klarstellung im Entwurf erforderlich. Einzelangaben tiber Haus-
gigentiimer aus der Bautiitigkeitsstatistik diirfen fiir die Auswahl
der Stichprobe nicht herangezogen werden, bevor das Gebidude-
und Wohnungsstichprobengesetz in Krafi getreten ist und die
Bauherren auf die zukiinftige Verwendung ihrer Angaben flir die
Zwecke der Stichprobenbildung hingewiesen worden sind.

. Die Ubermittlung von Tabellen mit Einserfeldern sollte abwei-

chend von der jetzigen Fassung des Entwurfs nur in den Fillen
zugelassen werden, in denen kein Personenbezug mehr herge-
stellt werden kann.

Sollten die geplanten Sonder- und Zusatzaufbereitungen durch
das Statistische Bundesamt dazu flihren, daB die Einzelangaben
sowohl in den Statistischen Landesimtern als auch im Bundes-
amt vorgehalten werden, wiire dies eine unverhiltnismaBige Dop-
pelspeicherung personenbezogener Daten.

Auf das Erhebungsverfahren und den Umgang mit den Einzel-
angaben bei der Gebiude- und Wohnungstichprobe werden die
bereichsspezifischen Datenschutzvorschriften des Bundessiati-
stikgesetzes anzuwenden sein. Darliber sollte der befragte Biirger
ausfiihrlich aufgeklirt werden.

AnliBlich der Wahlen zum Berliner Abgeordnetenhaus und zu
den Bezirksverordnetenversammliungen am 29. Januar 1989
haben sich mehrere Biirger mit Beschwerden und Anfragen zur
reprisentativen Wahlistatistik nach §27 Landeswahlgesetz an
mich gewandt. Der Landesgesetzgeber hat die Anordnung dieser
Statistik mit der ausdriicklichen Regelung verbunden, daf die
Stimmabgabe einzelner Personen nicht erkennbar werden darf.
Anders als in den Statistikgesetzen fehlen jedoch konkrete Ver-
fahrensvorschriften, wie die Einhaltung dieser gesetzlichen Rege-
lung sichergestellt werden kann. Mir liegen keinerlei Hinweise
darauf vor, daB bei der Wahl am 29. Januar 1989 der Grundsatz
der geheimen Wahl durch die Durchfiihrung der repriisentativen
Wahlstatistik beeintrichtigt sein kodnnte. Die einbezogenen
Stimmbezirke sind ihrer GroBe nach so ausgewihlt worden, daB
die Stimmabgabe des einzelnen Wihlers nicht erkennbar war.
Von der Einbeziehung der Briefwahlbezirke wurde von vornher-
ein zum Schutz des Wahlgeheimnisses abgesehen. Gleichwohl
habe ich empfohlen, Verfahrensvorschriften zur Durchfiihrung
der reprisentativen Wahlstatistik, insbesondere zur getrennten
Auswertung der Wahlverzeichnisse und der Stimmzettel in die
Wahlordnung aufzunehmen. Fiir die nédchste Wahl wurde Prii-
fung zugesagt.

Die Bundesregierung hat in diesem Jahr einen neuen Entwurf
zur Novellierung des Hochschulstatistikgeserzes beschlossen, der
entgegen fritheren Entwiirfen nicht mehr die umstrittene
Studienverlanfsstatistik vorsieht. Stattdessen soll die friihere Prii-
fungskandidatenstatistik in die Studentenstatistik integriert wer-
den. Ich wiirde es begriien, wenn durch eine ziigige Verabschie-
dung dieses Gesetzentwurfs die jahrelange Rechtsunsicherheit im
Bereich der Hochschulstatistik endlich beseitigt werden konnte
und den Anforderungen des Bundesverfassungsgerichts dabei
Rechnung getragen wiirde. Dies hat auch Riickwirkungen auf die
Novellierung des Berliner Hochschulgesetzes®.

Seit dem Oktober dieses Jahres wird zum ersten Mal seit sechs
Jahren wieder die Erhebung des wissenschafilichen und kiinstle-
rischen Personals noch auf der Grundlage des alten Hochschul-
statistikgesetzes durchgefithrt. Dazu libermitteln die Hochschu-
len dem Statistischen Landesamt Namen und Anschriften des bei
ihnen beschifiigten Personals. Im Gegensatz zu fritheren Befra-
gungen erhilt das wissenschaftliche und kiinstletische Hoch-
schulpersonal erstmals die Moglichkeit, die vorgeschriebenen

9 wgl. unten 4.8

Angaben direkt gegeniiber dem Statistischen Landesamt auf dem
Postwege und nicht {iber ihre Hochschule zu machen. Soweit die
Fragebogen dennoch iiber die Hochschule auf dem Fachpost-
wege zuriickgesandt werden, ist ihre Verwendung fir Ver-
waltungszwecke der Hochschulen unzuldssig. Entsprechende
Zusagen haben die Berliner Hochschulen bereits nach dem Urteil
des Bundesverfassungsgerichts zum Volkszihlungsgesetz 1983
gemacht,

Die Kommission der Europdischen Gemeinschafien hat den
Entwurf einer Verordnung zur Ubermittlung von statistischen
Angaben an das Statistische Amt der Europdischen Gemeinschaf-
ten vorgelegt. Dieser Eniwurf entspricht nicht den Vorgaben des
Bundesstatistikgesetzes zur Geheimhaltung von statistischen
Einzelangaben. Von der Ubermittlungspflicht werden lediglich
Angaben ausgeschlossen, die den privaten Lebensbereich natiir-
licher Personen betreffen. Der Entwurf enthilt keine ausreichen-
den Regelungen iiber MaBnahmen zur Datensicherung und
Abschottung im Statistischen Amt der Europdischen Gemein-
schafien. Auch fehlt bisher ein strafbewehries Statistikgeheimnis
auf der Ebene des Gemeinschaftsrechts, Die Teilnehmer der
11. Internationalen Konferenz der Datenschutzbeauftragten
haben dieses Problem diskutiert und sind iibereingekommen, auf
nationaler Ebene auf eine Verbesserung der Datenschutzbestim-
mungen im Verordnungsentwurf zu dringen.

Personaiwesen

Auf der Grundlage des Berichts der ,Interministeriellen
Arbeitsgruppe zur strukturellen Fortentwicklung des Personalak-
tenrechts im offentlichen Dienst* in der Fassung von Juli 198819
ist ein Referentenentwurf eines Gesetzes zur Neuordnung des Per-
sonalaktenrechts erarbeitet worden, mit dem sowchl das Bundes-
beamtengesetz als auch das Beamtenrechtsrahmengesetz geidn-
dert werden soilen.

Mit dem Vorhaben, mit beamtenrechtlichen Regelungen zum
Personalaktenrecht voranzugehen, kénnten sich meine Beflirch-
tungen bestiitigen, daB fiir Angestellte und Arbeiter im offent-
lichen Dienst die datenschutzfreundlicheren Entscheidungen des
Bundesarbeitsgerichts zum Arbeitnehmerdatenrecht weitestge-
hend unberiicksichtigt bleiben. Ich halte demgegeniiber eine ein-
heitliche Regelung in einem sowoh! fiir die private Wirtschaft als
auch den Sffentlichen Dienst geltenden Gesetz zum Arbeitneh-
merdatenschutz flir angezeigt.

Gleichwoh) ist die Absicht der Bundesregierung zu begriien,
noch in dieser Legislaturperiode des Deutschen Bundestages
Schritte zu unternehmen, das Personalaktenrecht auf eine materi-
ell-rechtliche Grundlagen zu stellen.

Aus der Befugnis des einzelnen, grundsitzlich selbst Giber die
Preisgabe und Verwendung seiner persdnlichen Daten zu bestim-
men, folgt, daB die Erhebung, Speicherung und sonstige Ver-
arbeitung personenbezogener Daten nur dann zuldssig ist, wenn
sie aufgrund einer verfassungsgemiB zustande gekommenen
gesetzlichen Befugnisnorm erfolgt, aus der sich die Vorausset-
zungen und der Umfang von Grundrechtsbeschrinkungen klar
und fiir den Betroffenen erkennbar und normenklar ergeben.
Diesem Aspekt haben sich auch beabsichtigte Einschrinkungen
nach den , hergebrachten Grundsitzen des Berufsbeamtentums”
unterzuordnen. Dariiber hinaus dirfen nach dem Grundrechte
der VerhilinismiBigkeit Grundrechte des Biirgers im Rahmen
seines allgemeinen Freiheitsanspruchs von der offentlichen
Gewalt nur so weit beschrinkt werden, als dies zum Schutz
6ffentlicher Interessen unerlidBlich ist.

Zwar steht der Beamte in einem freiwillig iibernommenen
Dienst- und Treueverhiltnis zu seinem Dienstherm und ist inso-
weit {iber die allgemeinen Bilrgerpflichten hinaus gegeniiber dem
Staat verpflichtet. Gleichzeitig ist er jedoch auch Biirger, der
seine Grundrechte gegeniiber den staatlichen Stellen, mithin
auch gegeniiber seinem Diensthertn geltend machen kann,
Dieser Konflikt kann unter Beachtung des informationellen
Selbstbestimmungsrechts nur in der Weise geldst werden, daB
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allein Grundrechtsbeschrinkungen zuliissig sind, die durch Sinn
und Zweck des kowmkreten Dienst- und Treueverhiltnisses des
Beamten erforderlich werden.

Das heibt, daB sich eine gesetzliche Regelung des Personalak-
tenrechts aussohlieBlich daran zu orientieren hat, welche Infor-
mationen in einem konkreten Zusammenhang mit dem Beamten-
verhiltnis stehen, d. h., die Rechisstellung, die dienstliche Eig-
nung, Verwendung und Titigkeit des Beamten betreffen sowie
zur Begriindung, Durchfiihrung und Abwicklung des Dienstver-
hiltnisses, also zur rechtmiBigen Aufgabenerfiillung des Dienst-
herrn erforderlich sind. Der vom Bundesverwaltungsgericht in
stindiger Rechtsprechung betonte Grundsatz, die Personalakte
habe ein méglichst vollstindiges Bild von der Persdnlichkeit des
Beamten zu ergeben, darf im Lichte des informationellen Selbst-
bestimmungsrechts nicht mehr verabsolutiert werden. Schei-
dungsurteile, nicht zum Tragen kommende Darlehensantrige mit
Schilderungen persénlichster Umstinde u, 4. gehéren nicht in die
Personalakie, weil sie weder dem Schutz 6ffentticher Interessen
noch dem Sinn und Zweck den beamtenrechtlichen Dienst- und
Treueverhdlinisses dienen. Sie sind nicht einmal geeignet zur
»Erhaltung der Funktionsfihigkeit des Personalaktenwesens®,

Es ist begriiBenswert, da die urspriinglichen Forderungen der
Interministeriellen Arbeitsgruppe zur »Vollstindigkeit* der Per-
sonalakte (,die Personalakte soll vollstindig und liickenlos Auf-
schluf iiber den beruflichen Werdegang und insoweit iiber die
Person des Beamten geben®) in dem Gesetzentwurf keinen Fin-
gang gefunden haben. Ebenso weist die Beschriinkung der aufzu-
nehmenden Vorgiinge iiber persdnliche Verhiltnisse des Beam-
ten auf solche, die ,mit dessen Dienstverhiltnis in einem unmit-
telbaren inneren Zusammenhang stehen®, in die richtige Rich-
tung.

Minge! erweisen sich allerdings insbesondere bei der vorge-
sehenen Regelung der automatisierten Verarbeitung personenbe-
zogener Daten von Beamten. Die Begriindung des generelien
Verzichts auf Vorschriften iiber die Erhebung, Verarbeitung und
Nutzung sowie den technisch-organisatorischen Schutz automati-
siert geflihrier Personaldaten unter Hinweis auf die einschligigen
Vorschriften der §§ 22 ff. BDSG iiberzeugt schon deshalb nicht,
weil damit auf Vorschriften abgestellt wird, deren zukiinftige Fas-
sung derzeit noch niemand kennt, und die im Sinne einer
bereichsspezifischen Regelung nicht hinreichend prizise und
normenklar sind und deshalb den verfassungsrechtlichen Anfor-
derungen an Befugnisnormen fiir EingrifTe in die informatijonelle
Selbstbestimmung nicht entsprechen.

Im iibrigen wird diese Regelung selbst der Erklirung der
Bundesregierung nicht gerecht, ,keine Personalinformationssy-
steme einzufiihren, die sich als umfassendes Kontrollinstrument
oder dazu eignen, Personlichkeitsprofile zu erstellen®. Eine
grundlegende Uberarbeitung ist daher unumginglich.

Der Arbeitskreis Personalwesen der Konferenz der Daten-
schutzbeauftragten hat Detailiiberlegungen hierzu formuliert.
Darin werden insbesondere folgende Positionen vertreten:

— Bei der Beschreibung des Personalakteninhalts sollie jeder
Hinweis auf die ,persénlichen Verhiltnisse des Beamten®
unterbleiben.

— Die Sammlung einiger bestimmter, besonders sensitiver
Untertagen sollte nicht als Bestandtei! der Personalakte ange-
sehen werden, obwohl sie ,die persénlichen oder dienst-
lichen Verhiltnisse des Beamten beriihren®. Dies sollte ins-
besondere fiir Beihilfeakten gelten. Der Inhalt der Beihilfe-
akte ist nicht weniger sensitiv als der der vom Sozialgeheim-
nis geschiitzten Kindergeldakte.

— Vorgesetzte gehdren nicht zu den ,im Rahmen der Personal-
verwaltung mit der Bearbeitung von Personalangelegenhei-
ten beauftragten Beschiiftigten®. Dal sie Zugang zur Per-
sonalakte haben, ist keineswegs selbstverstindlich, So ist ein
Zugang durch Fachvorgesetzte regelmiBig zur rechtmiBigen
Aufgabenerfiillang nicht erforderlich und daher unzulissig,
es sei denn, daB diese auch Dienstvorgesetzteneigenschaft
haben, weil sie selbstindig dienst- oder arbeitsrechtliche
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Verhiiltnisse begriinden, verindern und auflisen diirfen.
Auch kann nicht jederiV Bearbeitungszweck den Zugang zur
Personalakte rechtfertigen.

— Der Vorschlag, dem Beamten ein Recht zur AuBerung vor
der Aufnahme von Beschwerden und belastenden Behaup-
tungen in die Personalakte zu geben, entspricht nicht nur den
Grundsitzen der informationellen Selbstbestimmung, son-
dern auch dem Grundsatz der Personalaktenwahrheit, Hier
ist der Gesetzentwurf jedoch unvollstindig, da auch andere
Unterlagen, wie z.B. Beurteilungen, fir den Beamten
ungiinstig sind oder ihm nachteilig werden kénnen. Dariiber
hinaus ist bei Zweifein an der Richtigkeit belastender Unter-
lagen das AuBerungsrecht des Beamten nicht ausreichend.

— Zu begriiBen ist, dafi der Gesetzentwurf die Fithrung von
Nebenakten (Vorginge aus der Grundakte oder den Teilak-
ten) zuldBt, die praktisch unumgénglich, in der Vergangen-
heit jedoch immer wieder Gegenstand von Auseinanderset-
Zungen gewesen ist. Gerade unter diesem Gesichtspunkt
sollte iiber eine reine Deklaration hinaus unbedingt auch der
Inhalt dieser Nebenakten von vornherein gesetzlich einge-
grenzt werden.

— Die Absicht, das Recht auf Einsicht in die Personalakte
gesetzlich zu konkretisieren wird begriit. Allerdings sind
kleinliche Einschrinkungen (,soweit dienstliche Griinde
nicht entgegenstehen®) dem Recht auf informationelle
Selbstbestimmung unangemessen und sollten daher, zumin-
dest im Gesetz, unterbleiben.

Zudem ist unverstindlich, daB einem Bevollmichtigten des
Beamten nach dessen Willen nicht gleiche Einsichtsrechte
wie dem Beamten selbst eingeriumt werden sollen,

Behérden sollte generell nicht ,die Personalakte® (d. h. ein-
schlieBlich simtlicher Teilakten, wie Beihilfeakten u. a.) vor-
gelegt werden, sondern nur der zur (konkreten) rechtmaBi-
gen Aufgabenerfiillung jeweils erforderliche Teil.

Auskiinfte an Dritte diirfen nur mit Einwilligung des Beam-
ten oder aufgrund einer besonderen gesetzlichen Befugnis-
norm erteilt werden.

— Zwar sicht der Entwurf vor, daB Beschwerden, die sich als
unbegriindet, und Tatsachenbehauptungen, die sich als
falsch erwiesen haben, mit Zustimmung des Beamten aus der
Personalakte zu entfernen und zu vernichten sind. Jedoch
milssen sdmiliche Unterlagen einbezogen werden, die ent-
weder gar nicht zur Personalakte hitten genommen werden
diirfen oder aber sich nachtriglich als zur rechtmiBigen Auf-
gabenerflillung nicht erforderlich erweisen.

— Milssen Vorginge, die auch andere Bedienstete betreffen,
zur Personalakte genommen werden, so sind deren perso-
nenbezogene Daten unleserlich zu machen.

— Der #rztlichen Schweigepflicht unterliegende Verginge, die
beim amisirztlichen Dienst u, 4. gefiihrt werden, miissen
ausnahmslos der Einsichtnahme durch den Behérdenteiter,
dessen Vertreter sowie die mit der Bearbeitung von Personal-
angelegenheiten beauftragten Beschiiftigten entzogen blei-
ben.

Ungeachiet der Gesetzgebung bleiben nach wie vor Einzelpro-
bieme zu lGsen.

Ein Fortschritt ist beim Austausch von Personalakten solcher
Bediensteter erzielt worden, die als Ubsrhangkrifte des Landes
Berlin in der sogenannten Personaliiberhangliste'? gefiihrt wer-
den.

Die Senatsverwaltung fiir Inneres hat in einem Rundschreiben
vom 9. Miirz 1989 mitgeteilt, daB zwar grundsitzlich eine Akten-
einsicht zulissig, aber nicht in jedem Fall erforderlich sei, und
somit differenziert vorgegangen werden miisse,

So solien zunichst die Personalwirtschaftsstellen eine erste
Grobauswahl anhand der in der Personaliiberhangliste enthalte-
nen Amts- und Berufsbezeichnungen, der Besoldungs-, Ver-

1) Jahresbericht 1986, Ziff. 4.3
12) vgl. Jahresbericht 1988, Ziff. 4.5
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giitungs- oder Lohngruppen (einschl. der Fallgruppen) sowie der
derzeitigen Beschiiftigungsdienststelle treffen. Dadurch kénnte
ein GroBteil der Personaliiberhangkriifte von vornherein vom
Auswahlverfahren ausgenommen werden. Im {ibrigen sollten
dann vorrang'g Informationen durch perstnliche Kontaktauf-
nahme mit den entsprechenden Dienststellen selbst eingeholt
werden. Erst wenn Uberhangkrifte nicht sofort zu erreichen eder
zu kurzfristigen Auskiinften bereit sind, wird empfohlen, ent-
scheidungsrelevante Informationen {iber den beruflichen Werde-
gang bei der Dienstbehérde der Uberhangkriifte direkt einzuho-
len, ohne die Personalakte anzufordern. Hierzu sollen die Dienst-
behérden auf Anforderung von anderen Dienstbehérden in kon-
kreten Stellenbesetzungsfillen formularmiBig festgelegte Infor-
mationen an Stetle der Personalakten iibersenden. Dabei weist
der Innensenator auf die Notwendigkeit hin, diese Angaben
ebenso vertraulich zu behandeln wie die Personalakten selbst.

Nach AbschiuB des Stellenbesetzungs- oder Auswahlverfah-
rens scllen diese besonderen Unterlagen dann vernichtet werden.
Erst bei einem weitergehenden Informationsbedarf solle die Per-
sonalakte nach dem bisherigen Verfahren angefordert werden.

Eine Verletzung des Personaldatengeheimnisses habe ich in dem
nachfolgend geschilderten Fall festgestellt, der wegen seiner
Komplexitit besonders interessant ist:

Unter den Mitgliedern des Personalrats eines stddtischen Kran-
kenhauses war es zu Differenzen gekommen, in deren Folge
einige Personalratsmitglieder von ihren Amtern zuriicktraten, so
daB Neuwahlen notwendig waren. Der Riicktritt wurde u.a. damit
begriindet, da} die im Amt verblicbenen Personalratsmitglieder
sich bei der Personalstelle fiir die Umsetzung einer Sekretirin im
Personalratsbiiro eingesetzt hatten, mit deren Arbeitsleistung sie
unzufrieden waren. Daraufhin bat die weiter amtierende Perso-
nalratsmehrheit die Rechtsabteilungen zweier Gewerkschaften
um gutachtliche Uberpriifung, ob ein Rilcktritt mit dieser Begriin-
dung zuldssig sei. Zur Erlduterung dieser Frage wurde den
Gewerkschaften auch ein Vermerk {ibersandt, in dem die Arbeits-
leistung der Sekretirin bemingelt worden war, wobei der Name
der Betroffenen, soweit im Original des Vermerks genannt, in den
Ablichtungen unkenntlich gemacht worden war.

Trotzdem wurde die Vorgehensweise des Personalrats daten-
schutzrechtlichen Anforderungen nicht gerecht, da fiir die Einge-
weihten der Personenbezug jederzeit hersteltbar war. Personalda-
ten sind iiberaus sensible Daten, die threr Bedeutung nach grund-
sitzlich geheimzuhalten sind. Ihre Ubermittlung, insbesondere
an Stellen auBerhalb der 6ffentlichen Verwaltung, unterliegt des-
halb im Hinblick auf das Recht der betroffenen Dienstkraft auf
informationelie Selbstbestimmung hinsichtlich der Erfordetlich-
keit besonders strengen Anforderungen. Personaldaten unterlie-
gen grundsdtzlich auch der personalvertretungsrechilichen
Schweigepflicht (§ 11 PersVG).

Zwar miissen auch Personalvertretungsorgane berechtigt sein,
zur Wahrung ihrer Aufgaben und Befugnisse nach MaBgabe des
Erforderlichkeitsgrundsatzes Personaldaten zu iibermitteln. Der
Gesetzgeber hat den Personalvertretungen das Recht zugestan-
den, selbst dariiber zu befinden, welcher Organisationen sie sich
zur Unterstiitzung ihrer Arbeit bedienen, insbesondere auch um
eine wirksame Interessenvertretung zu gewihrleisten.

Bei sorgfiiltiger Priifung hitte der Personalrat jedoch erkennen
kénnen, daB es einen rechtlich bedeutsamen ,MiBbrauch des
Riicktrittsrechts® von Personalratsmitgliedern nicht gibt.

Selbst wenn diese Auffassung nicht geteilt wird, hitte sich der
Personalrat darauf beschriinken miissen, die Frage des ,Mi8-
brauchs“ des Riicktrittsrechis abstrakt und chne Ubermittlung
von Personaldaten an nichtéffentliche Steilen fiberpriifen zu las-
sen. Somit war die Ubermittlung personenbezogener Daten bei
der Priifung nicht erforderlich und deshalb unzulissig. Ich habe
die Weitergabe der Personaldaten daher beanstandet.

Ein interessantes Schlaglicht auf das Verhiltnis zwischen
Dienststellen und Personalriten im Zusammenhang mit daten-
schutzrechtlichen Fragen wirft der Fortgang der geschilderten
Angelegenheit: Zunichst hatte der zustiindige Bezirksstadtrat es
abgelehnt, der Angelegenheit nachzugehen, da weder das
Bezirksamt noch die zustindige Krankenhausieitung eine Dienst-

aufsicht iiber den Personalrat der Krankenanstalt ausiibe. Unge-
achtet der Tatsache, daB die Personalvertretung inshbesondere bei
der Wahrung ihrer personalvertretungsrechtlichen Rechte sowie
der Erflullung ihrer personalveriretungsrechtlichen Pflichten
nicht den Weisungen des Leiters der Dienststelle unterworfen ist,
und diesem insoweit direkte Eingriffsmoglichkeiten verwehrt
sind, konnte ich in meiner Erwiderung darauf hinweisen, daB die
Dienststelle in ihrer Eigenschaft als Dienstherr oder Arbeitgeber
jedoch in ihrem Bereich fiir einen datenschutzrechtlichen Um-
gang mit Personaldaten Sorge zu tragen hat. Die Verletzung
dieser Verpflichtung, nicht aber die Wahrnehmung personalver-
tretungsrechtlicher Rechte und Pflichten, war Gegenstand
meiner Beanstandung. Meiner Bitte, auch ohne direkte Eingriffs-
miglichkeiten fiir die Zukunft auf einen sorgfiltigeren Umgang
mit Personaldaten durch den Personalrat hinzuwirken, wurde
schlieBlich entsprochen.

4.5, Justiz
Automatisierung des Schuldnerverzeichnisses

Nach § 915 ZPO hat das Amtsgericht als Vollstreckungsgericht
ein Verzeichnis der Personen zu filhren, die eine eidesstattliche
Erkldrung nach § 807 ZPO (in der Regel wegen Zahlungsunfihig-
keit) abgegeben haben, gegen die Haft wegen Nichterscheinens
zur Abgabe der eidesstattlichen Versicherung angeordnet worden
ist, bei denen die Volistreckung der Steuerschuld erfolglos ver-
laufen ist (§ 284 Abgabenordnung), oder bei denen der Antrag auf
Einleitung des Konkursverfahrens mangels Masse abgelehnt wor-
den ist (§ 107 Konkursordnung).

Abziige des Schuldnerverzeichnisses erhalten u.a. die Indu-
strie- und Handelskammer sowic die SCHUFA. Bisher wurde das
Zentrale Schuldnerverzeichnis beim Amtsgericht Schdneberg
sowie die regionalen Schuldnerverzeichnisse bei den iibrigen
Amtsgerichten manuell gefiihrt. Wegen der gesticgenen Anzahl
der Verfahren, und um die Vorginge ziigiger bearbeiien zu kdn-
nen, sollen die Schuldnerverzeichnisse kiinftig automatisiert
gefiihrt werden.

Obwohl mit der geplanten Novellierung der Rechtsvorschriften
fiir das Schuldnerverzeichnis eine ausreichende Rechtsgrundlage
flir die automatisierte Fihrung des Schuldnerverzeichnisses erst
im Entwurf vorlicgt, habe ich keine grundsétzlichen Einwinde
gegen dic Automatisierung erhoben. Deswegen stand eine daten-
schutzrechtliche Bewertung uater dem Vorbehalt, dal eine
Anpassung des Verfahrens an gedinderte Rechtsvorschriften még-
lich sein muf.

Wegen der besonderen Auswirkungen auf die schutzwiirdigen
Belange der Schuldner ist ein besonderes AugenmaB auf die Kor-
rektheit der Eintragungen im Schuldnerverzeichnis zu legen.
Dariiber hinaus sollten die Folgen moglicher Fehleintragungen
begrenzbar gemacht werden. Ich empfahl daher, mit der Automa-
tisierung wieder eine Protokollierung der Auskiinfte aus dem
Schuldnerverzeichnis vorzusehen, um fehlerhaften ,,Auskiinften®
nachgehen zu kdénnen.

Der mittlerweile vorliegende Entwurf fiir ein Gesetz zur Ande-
rung von Vorschriften iiber das Schuldnerverzeichnis sicht
neuerdings eine Gebiihrenpflicht fiir Auskiinfte aus dem Schuld-
nerverzeichnis vor. Daraus ergibt sich fur die Zukunfi eine Pflicht
zur Dokumentation dieser Auskiinfie, die die Riickverfolgung der
Auskiinfte moglich machen wiirde.

Im iibrigen habe ich Empfehlungen zur Verbesserung der tech-
nisch-organisatorischen Mallnahmen abgegeben, die die Einga-
bekontrolle ung die Sicherheit der geplanten Vernetzung der
dezentralen Schuldnerverzeichnisse mit dem zentralen Schuld-
nerverzeichnis betrafen.

Zentraies Handelsregister

Fine Firma in Frankfurt plante, ein - privatwirtschaftlich
betriebenes - Zentrales Handelsregister zu errichten und wollte
dazu einen Abzug s@mtlicher Handelsregistercintragungen bei
den 440 Registergerichten. Der Anirag auf Mikroverfilmung des
kompletten Registerinhalts war von einigen Gerichten abgelehnt
worden.
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Das OLG Miinchen vertrat dazu die Auffassung, daB eine
Sachentscheidung iiber den Antrag vom Registergerichi zu tref-
fen sei, Demgegeniiber meinte das OLG Frankfurt, daB dafiir
nicht das Registergericht, sondern die Justizverwaltung zustindig
sei.

"

Der Bundesgerichtshof'®, dem die Sache zur Entscheidung
vorlag, schloB sich dem OLG Frankfurt an. Zwar bestimme das
Registergericht {iber die Einsicht in das Handelsregister, jedoch
handele es sich bei Ubernahme des gesamten Bestandes des Han-
delsregisters nicht um eine Einsicht, sondern um etwas wesens-
miBig anderes. Das Handelsregister solle hier nicht mehr zur
Gewinnung von Informationen - also entsprechend der eigeni-
lichen Bestimmung - genutzt werden, sondern zum Aufbau einer
eigenen Datei in Konkurrenz zum Handelsregister. Die Erteilung
der Genehmigung dazu sei Sache der Justizverwaltung. Ein Recht
auf Gestattung der vollstindigen Ablichtung des Handelsregisters
gebe es nicht. Die Justizverwaltung sei berechiigt, das Vorhaben,
fiir das keine gesetzliche Grundlage besteche und bei dem Belange
des Datenschutzes beriihrt seien, abzuiehnen.

Aufgrund dieser Entscheidung des Bundesgerichtshofs wird es
nicht zu einem Zentralen Handelsregister in privater Hand kom-
men.

Anordnung der Veriffentlichung von Verurteilungen in der Tages-
presse

Seit Jahren kritisiere ich die Berliner Handhabung einer
Bestimmung des Strafgesetzbuches, die ein Relikt des mittelalter-
lichen Prangers darstellt: Bei bestimmten Straftatbestinden (z. B.
Beleidigung und falsche Verdichtigung) hat das Gericht auf
Antrag des Verletzten oder cines sonst zum Strafantrag Berech-
tigten anzuordnen, daB die Verurteilung o&ffentlich bekannt
gemacht wird: In der Regel durch eine enisprechende Anzeige in
einer Tageszeitung (§ 200 StGB).

In einer internen Anordnung hatte der Polizeipriasident vor
Jahren bestimmt, daB bei der Beleidigung von Polizeibeamten
der Antrag auf Veroffentlichung ohne Einschaltung des Beamien
von der Dienststelle gestellt wird. Als Begriindung wurde
genannt, die Beleidigung gelte in der Regel nicht den Polizeibe-
amten selbst, sondern diesen in ihrer Funktion als Reprisentan-
ten des Staates,

Diese routinemiBige Ausiibung des Antragsrechts widersprach
in erheblichem MaBe dem Grundsatz der VerhilinismiBigkeit.
Der regelmiBig geringfligigen Ehrverletzung steht ein gravieren-
der Eingriff in die Perstinlichkeitsrechte der Betroffenen gegen-
itber, zumal die Verdffentlichung bereits den Normzweck verfeh-
len diirfte, dem Beleidigten Genugtuung zu verschaffen. Der vom
Polizeiprisidenten vorgegebene Zweck, den Ruf der Polizei als
solcher wiederherzustellen, diirfte mit dieser MaBnahme ohnehin
konterkariert werden.

Obwohl bereits 1986 unter anderem aufgrund meines Driingens
die Praxis des Polizeiprdsidenten auf schwerwiegende Fille
beschrinkt wurde, kam es erneut zu Beschwerden. Nunmehr hat
der Polizeiprisident eine Anweisung erlassen, nach der von der
Vorschrift nur noch besonders restriktiver Gebrauch zu machen
ist und er sich die Entscheidung iiber den Antrag persénlich vor-
behiilt.

Ungeachtet dieser begriiBenswerten Entwicklung muB ange-
strebt werden, diese vollig iberholte Vorschrift aus dem Strafge-
setzbuch zu eliminieren. Leider waren entsprechende VorstdBe
bisher erfolglos.

4.6 Kulturelle Angelegenheiten

Im Geschiftsbereich der Senatsverwaltung fiir Kulturelle
Angelegenheiten mahne ich seit Jahren die Erstellung eines Ent-
wurfs fiir ein Archivgesetz und fiir ein Bibliotheksgesetz an.

Die Verzogerung der Vorlage eines Entwurfs fiir ein Archivge-
serz wurde jahrelang mit dem Argument begriindet, man miisse
erst das Inkrafitreten cines Bundesarchivgesetzes abwarten,

13} Az IV a ARZ (VZ) 9/88
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bevor der Landesgesetzgeber titig werden kann. Dieses Gesetz
liegt seit Januar 1988 vor, aber weder der vorherige noch der jet-
zige Senat haben bisher einen Entwurf vorgestellt.

Dieses Gesetz ist, wie ich seit Jahren betone, duBerst dringlich:
Es gibt derzeit eine Vielzahl von Forschungsprojekten, deren Ziel
eine mikrohistorische Aufarbeitung insbesondere der nationalso-
zialistischen Zeit ist. Um Geschichte so detailliert darsteilen zu
kénnen, haben die Forscher ein groBes Interesse am Zugang zu
den Akten aus dieser Zeit, insbesondere auch an medizinischen
Unterlagen. Es kann nicht angehen, daB auf Dauer iiber den
Zugang zu diesen Akten nach frelem Ermessen oder in Analogie
zum Bundesarchivgesetz (so die Praxis der Senatsverwaltung fiir
Inneres beim Berlin Document Center) entschieden wird.

Auch ein Bibliotheksgesetz habe ich seit Jahren gefordert. Nach
Beratungen im Unterausschufl Datenschutz des Abgeordneten-
hauses herrschte die Meinung vor, der Umgang mit den Benut-
zerdaten einer einzelnen Bibliothek bediirfe auch nach der Auto-
matisicrung keiner gesetzlichen Regelung, vielmehr geniigten
entsprechende Regelungen in den Benutzungsbedingungen.
Auch hierzu sind allerdings seit Jahren Anderungen angemahnt,
ohne daB bisher konkrete Schritte eingeleitet worden wiren.

Inzwischen wurde mir ein Sollkonzept zur Einfiihrung eines
automationsgestiitzten Bibliotheksverbunds vorgelegt, in den die
zwoif Bibliotheken der Bezirksimter mit ihren Nebenstellen
sowie die Amerika-Gedenkbibliothek einbezogen werden sollen.
Geplant ist eine Verbundkatalogisierung und ein Benutzerver-
bund. Hinzu kommt die Unterstiitzung der Akquisition. In allen
Bereichen fallen personenbezogene Daten an: Hiufig wird iiber-
se¢hen, daB auch die Angaben iiber Autoren in den Katalogen per-
sonenbezogene Daten darstellen, und auch die Abwicklung der
Akquisition ist nicht méglich ohne die Verarbeitung der Daten
von Lieferanten und Bibliotheksmitarbeitern.

Der Verbund mit ciner entsprechenden Zentrale, die in der
Amerika-Gedenkbibliothek stehen soil, setzt einen Online-
AnschluB aller Beteiligten an ein zentrales Verfahren und damit
die Ubermittlung aller Daten der Bezirke untereinander und an
die Zentrale voraus.

Ein derartiger Verbund, der jedenfalls hinsichtlich der Benut-
zer die landesweite Ubermittlung hochsensibler Daten voraus-
setzt, ist im Gegensatz zur internen Automatisierung in einer
Bibliothek nur auf der Grundlage eines Landesbibliotheksgeset-
zes moglich. Soll der geplante Bibliotheksverbund auf rechtmd-
Bige Weise eingefiihrt werden, ist die Erarbeitung einer gesetz-
lichen Grundlage dringend erforderlich.

4.7 Schule, Berufsbildung und Sport
Schulrecht

Die notwendige Novellierung des Schulgesetzes 1Bt weiterhin
auf sich warten. Bisher hat mir die Senatsschulverwaltung nicht
einmal einen Arbeitsentwurf zur Stellungnahme zugeleitet oder
meine bereits vor geraumer Zeit gegebenen konkreten Empfeh-
lungen aufgegriffen. Ich halte es nach wie vor fiir unumeging-
lich, daB der Landesgesetzgeber bereichsspezifische Daten-
schutzvorschriften fiir den Schulbereich erldBt. Diese sind nicht
abhingig von einer Neufassung des Bundesdatenschutzgesetzes
oder des Berliner Datenschutzgesetzes und sollien daher auch
nicht linger aufgeschoben werden.

Uber die gegenwirtig im Schulbereich geltenden datenschutz-
rechtlichen Bestimmungen, vorwiegend Verwaltungsvorschriften,
hat das Bezirksamt Steglitz -~ Abteilung Volksbildung - eine um-
fassende Textsammlung erstellt, die auch in anderen Bezirken
Beachtung finden sollte. Sie enthilt in iibersichtlicher Form alle
einschldgigen Bestimmungen und Formblitter sowie praktische
Vorschldge zur Beachtung des Datenschutzes bei der Verarbei-
tung von Schiiler- und Elterndaten.

Die noch vom alten Senat erlassenen Ausfilhrungsvorschriften
iiber die dienstliche Beurteilung der Beamten des Schul- und
Schulaufsichtsdienstes (A4V-Lehrerbeurteilung) sind vom Ver-
waltungsgericht Berlin wegen eines Fehlers im personalvertre-
tungsrechilichen Mitbestimmungsverfahren aufgehoben worden.

14) vgl, Jahresbericht 1987, ZifT. 5.5
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Die Schulverwaltung will diese Entscheidung hinnehmen und auf
die zentrale Erfassung der Lehrerbeurteilungen verzichten. Dies
begriiBe ich, denn es entspricht meiner von Anfang an vertrete-
nen Auffassung, daB die ausnahmslose Ubermittlung aller dienst-
lichen Beurteiljingen an die Senatsverwaltung fiir Schule unver-
hiltnisméBig wiire,

Die Senatssschulverwaltung hat auBerdem entschieden, da3
die umstrittenen Sachverhaltsfeststellungen zur Teilnahme von
Lehrern an der Friedensdemonstration im Oktober 1983 aus den
Personalakten entfernt werden. Auch dies begriiBe ich als daten-
schutzfreundliche Entscheidung. Ich habe allerdings empfohlen,
auf den beabsichtigten Hinweis auf das entsprechende Rund-
schreiben der Senatsverwaltung in der Personalakte zu verzich-
ten, weil dieses wiederum Riickschlisse auf den Inhalt der ent-
fernten Sachverhaltsfeststellungen zulassen wiirde. Datenschutz-
gerecht wiire eine Form der Tilgung aus der Personalakte, bei der
der betroffene Lehrer auf einem Einlegeblatt bestitigt, daB die
getilgte Seite im Einvernehmen zwischen ihm und dem Dienst-
herrn vernichtet oder ihm ausgehindigt worden sei.

Die von der Senatsschulverwaltung in Krafi gesetzten Ausfiib-
rungsvorschrifien iiber Noten uhd Zeugnisse (AV Noten und Zeug-
nisse) sehen entgegen meinen Empfehlungen vor, da Halbjah-
reszeugnisse Angaben liber Fehizeiten oder Verspitungen ent-
halten diirfen!®. Noch vor den Wahlen zum Abgeordnetenhaus
teilte mir die Senatsschulverwaltung jedoch mit, aufgrund meiner
Einwiinde und Hinweise auf die datenschutzgerechte Praxis in
Bayern habe sie angeregt, die Angelegenheit im Schutausschubl
der Kultusministerkonferenz zu behandeln. Im Mai dieses Jahres
legte die Senatsverwaltung den Entwurl von Verwaltungsvor-
schriften zur Anderung der AV Noten und Zeugnisse vor, mit
dem meinen Anregungen in voliem Umfang entsprochen werden
sollte. Nachdem der Landesschulbeirat diesem Entwurf zuge-
stimmt hatte, hielt die Senatsschulverwaltung im August véllig
unerwartet an der Verpflichtung zur Aufnahme von Fehlzeiten
und Verspitungen in die Halbjahreszeugnisse fest. Lediglich
Erziehungs- und OrdnungsmaBnahmen werden in kein Zeugnis
mehr aufgenommen. Damit wird ein inkonsequenter Rechtszu-
stand aufrechterhalten: Die Aufnahme von Fehlzeiten und Ver-
spitungen unterbleibt ausdriicklich in Abgangs- und AbschluB-
zeugnissen, bei Halbjahreszeugnissen soll sie aber mdéglich sein.
Ich sehe kein Erfordernis fiir diesen erweiterten Informationsge-
halt der Halbjahreszeugnisse. Wenn der Lehrer den Eltern eines
Schiilers mitteilen will, daB sich dessen unentschuldigte Fehlzei-
ten hiufen, wire es pidagogisch geradezu fahrlissig, dies erst auf
dem nichsten Halbjahreszeugnis zu tun. Ohnehin hat der Lehrer
im Spannungsfeld der Artikel 6 und 7 GG bei der Erfiillung seines
Erziehungsaunftrags méglichst engen Kontakt zu den Eltern seiner
Schiiler zu halten. Der Schiiler sollte aber nicht gezwungen wer-
den, bei Bewerbungen Dritien (vor allem Arbeitgebern) seine
Fehlzeiten zu offenbaren. Die Chancen, diese {(evtl. krankheitsbe-
dingten) Fehlzeiten miindlich zu erliutern, wird der Schiiler
meist nicht erhalten, weil er aufgrund der ,Papierform® gar nicht
erst zum Vorstellungsgesprich eingeladen wird. Es ist zumindest
verwunderlich, daB die Senatsschulverwaltung in Berlin sich
nicht zu einer datenschutzgerechten Losung dieses Problems ver-
stehen kann, wie sie z. B. in Bayern und Baden-Wiirttemberg
gefunden worden ist. Dort wird generell darauf verzichtet,
Bemerkungen iiber Fehlzeiten jedenfalls in den Klassenstufen in
das Zeugnis aufzunehmen, in denen sich Schiiler um Ausbil-
dungsplitze bewerben.

Forschung in der Schule

Im Rahmen eines Forschungsprojekts ,Planung und Realisie-
rung von Einzelintegration behinderter Kinder in Regeleinrichtungen®
‘bereiten Forscherinnen der Technischen Universitit Berlin eine
statistische Erhebung im Verwaltungsbezirk Spandau vor. Dazu
sollten Daten iiber behinderte Schiiler aus den Akten der Behin-
dertenfiirsorge Spandau bezogen auf die Regel- und Sonderschu-
len dieses Bezirks ausgewertet werden. Ich habe darauf hingewie-
sen, daB diese Daten flir Zwecke des Jugendwohifahrisgesetzes
erhoben worden sind und damit dem Sozialgeheimnis unterlie-
gen. Sie diirfen nur unter den Voraussetzungen des § 75 SGB X
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fiir wissenschaftliche Forschung oder Planung im Sozialleistungs-
bereich offenbart werden. Aufgrund meiner Empfehlungen
wurde ein datenschutzgerechtes Verfahren gefunden, bei dem die
Mitarbeiterinnen der Behindertenfiirsorge ausschlieBlich anony-
misierte Angaben in Erhebungsbogen eintragen und den For-
scherinnen zur Auswertung zur Verfligung Stellen.

Datenschutz bei Betriebspraktika

Die Schiilerinnen und Schiiler der allgemeinbildenden Schulen
in Berlin haben im Rahmen ihrer schulischen Ausbildung
Betriebspraktika auch im Bereich der Jugendgesundheitsdienste
abzuleisten (Schnupperpraktikum). Dabei nehmen die Praktikan-
ten an den im Vorfeld der drztlichen Reihenuntersuchungen
durchgefithrten Tests (z. B. Seh- und Hortests) teil. Im Rahmen
jhrer praktischen Titigkeit k8nnen sie auch Einsicht in die in den
Fiirsorgestellen gefiihrten Gesundheitsbigen nehmen.

Ich habe die Senatsverwaltung fiir Schule, Berufsbildung und
Sport darauf hingewiesen, daB es in diesem Bereich um personen-
bezogene Daten geht, die einem besonderen Schutz unterstehen,
der erheblich iiber das allgemeine Datenschutzrecht hinausgeht.
Da die ,Schnupperpraktikanten® nicht auf das Datengeheimnis
nach § 8 Berliner Datenschutzgesetz verpflichtet werden knnen,
weil es sich bei ihnen nicht um _bei der Datenverarbeitung
beschiftigte Personen” handelt und sie als solche auch nicht
unter die strafrechtliche Vorschrift des § 203 5tGB fallen, kann
den datenschutzrechtlichen Belangen nur dadurch Rechnung
getragen werden, daB die Eltern aller zu untersuchenden Schiiler
um eine entsprechende Einverstindniserkldrung gebaten werden.
In der Regel miissen Eltern vor Beginn der Reihenuntersuchun-
gen einen Fragebogen ausfiillen, in den ohne grofen Aufwand
eine Einverstindniserklirung zur Teilnahme von ,Schnupper-
praktikanten® aufgenommen werden kann. Soweit Eltern damit
nicht einverstanden sind, sollte ikr Kind ohne Hinzuziehung
eines Praktikanten untersucht werden.

4.8 Wissenschaft und Forschung
Hochschulgesetzgebung

Bereits in meinem Jahresbericht 19869 habe ich auf die Not-
wendigkeit hingewiesen, die Erhebung und Verarbeitung von Stu-
dentendaten insbesondere bei der Immatrikulation im Hochschul-
gesetz bereichsspezifisch zu regeln. Dies gilt auch fiir die Verar-
beitung von Personaldaten in den Hochschulen. Entsprechende
Vorschlige hatte ich der Senatsverwaltung filr Wissenschaft und
Forschung bereits in der vergangenen Legislaturperiode gemacht.
Im Gegensatz zur Senatsverwaltung fiir Schule, Berufsbildung
und Sport hat die Senatsverwaltung fiir Wissenschaft und For-
schung Gespriche mit mir iber die Schaffung der notwendigen
bereichsspezifischen Rechtsgrundlagen aufgenommen und mir
im Sommer dieses Jahres einen ersten Entwurf zugeleitet, der z.
T. meine Empfehlungen aufgreift, aber noch verbesserungsbe-
diirftig ist.

Finigkeit besteht bereits iiber eine allgemeine Befugnisnorm
zur Erhebung und Nutzung von Studentendaten fiir Hochschul-
zwecke. Der genaue Datenumfang soll durch Rechtsverordnung
festgelegt werden. Der Hochschuigesetzgeber sollte sich im tibri-
gen darauf beschrinken, die bereichsspezifisch erforderlichen
Ausnahmen vom Zweckbindungsgebot z. B. bei der Dateniiber-
mittlung an die Auslinderbehdrde oder das Studentenwerk zu
regeln.

Bei der Vorbereitung der Novellierung des Berliner Hochschul-
gesetzes hat sich die Senatsverwaltung flir Wissenschaft und For-
schung an mich mit der Frage gewandt, ob es mit der rechtlich
gebotenen Veriraulichkeit bei der Behandlung von Personalein-
zelangelegenheiten vereinbar wire, wenn die Kuratorien - wie in
der Koalitionsvercinbarung vorgesehen - die Funktion der ober-
sten Dienstbehorde erhielten und zudem um Mitglieder erweitert
wiirden, die in keinem Dienst- oder Beschiiftigungsverhiltnis zur
Universitdt stehen.

Ich habe auf die Rechtsprechung des Bundesverwaltungsge-
richts verwiesen, nach der jeder Dienstherr verpflichtet ist, den
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Kreis der mit Personalakten befaBten Personen méglichst eng
begrenzt zu halten. Personalunterlagen genieBen sowohl im
dienstlichen Interesse als auch im schutzwiirdigen persénlich-pri-
vaten Interesse des Beamten einen besonderen Vertrauens-
schutz. Diese Rechtsprechung des Bundesverwaltungsgerichts ist
auch imt Zusammenhang mit dem vom Bundesverfassungsgericht
im Volkszdhlungsurteil aus dem allgemeinen Personlichkeits-
recht abgeleiteten Recht auf informationeile Selbstbestimmung
zu sehen. Das Persitnlichkeitsrecht jedes Bediensteten einer
Hochschule und jedes externen Stellenbewerbers verbietet es,
daB seine Personalunterlagen aus AnlaB einer Personaleinzelent-
scheidung einem praktisch nur schwer einzugrenzenden Perso-
nenkreis wie den Mitgliedern der Kuratorien zuginglich gemacht
werden. Die Kuratorien setzten sich bis 1986 aus 22 Mitgliedern
zusammen und sollten nach Planungen aus 20 Mitgliedern beste-
hen. Hinzu kime jeweils die gleiche Anzahl von Stellvertretern,
fiir die ebenfalls Fotokopien der betreffenden Personalunteriagen
zu fertipen wiren.

Dies ist aus der Sicht des Datenschutzes selbst dann nicht
akzeptabel, wenn alle Mitglieder der Kuratorien - auch soweit sie
nicht zum staatlichen Bereich gehdren - formlich zur Verschwie-
genheit verpflichtet werden. Die héchstrichterliché Rechtspre-
chung begrenzt bereits den Kreis der Beschiiftigten eines Dienst-
herrn, die mit Personalangelegenheiten befaBt werden dirfen,
und begniigt sich nicht mit dem Hinweis auf deren Verschwiegen-
heitspflicht.

Ich verkenne nicht, daB das Hochschulgesetz in der bis 1986
geltenden Bassung bereits einmal den Kuratorien die Funktion
der obersten Dienstbehdrde zugewiesen hatte. Dieses Hoch-
schulgesetz stammte jedoch aus der Zeit vor dem Volkszihlungs-
urteil von 1983. Der Landesgesetzgeber hat mit der Ubertragung
der Funktion der obersten Dienstbehéirde auf die Personaikom-
mission im Hochschulgesetz von 1986 einen Rechtszustand her-
gestellt, der den verfassungsrechtlichen Vorgaben niiher steht als
der frithere Rechtszustand. Eine Riickkehr zu diesem aiten
Rechtszustand wire deshalb mit gravierenden verfassungsrechtli-
chen Risiken verbunden.

Auch die Funktion der einfachen Dienstbehdrde darf aus den
genannten Griinden nicht einem Gremium mit der GroBe und
Heterogenitidt des Kuratoriums iibertragen werden.

Dagegen halte ich die Beibehaltung des gegenwirtigen Rechts-
zustandes, wonach die Behandlung von Personaleinzelangelegen-
heiten der Personalkommission als einem sehr viel kleineren
Gremium aus Vertretern der Hochschule und des Staates vorbe-
halten bleibt, verfassungsrechtlich fiir hinnehmbar.

Im neuen Berliner Hochschulgesetz soll die Stellung der Frau-
enbeaufiragten gestirkt werden. Soweit den Frauenbeauftragten
die Maglichkeit er6ffnet werden soll, an Personalauswahlgespri-
chen teilzunehmen und in Personalakien und Bewerbungsunter-
lagen Einsicht zu nehmen, was fiir eine effektive Aufgabenerfil-
lung sicherlich zweckmiBig wire, sollte hierfiir eine bereichsspe-
zifische Rechtsgrundlage im Hochschulgesetz geschaffen werden.
Anderenfalls wire jeweils die Einwilligung aller betroffenen Per-
sonen (z. B. anch der Mitbewerber) einzuholen!?,

Auch sollte der Hochschulgesetzgeber den Umgang mit perso-
nenbezogenen Angaben im Rahmen von Berufungsverfahren
genauer regeln. Soweit die Berufungskommissionen ihre Emp-
fehlung, bestimmte Bewerber nicht zu beriicksichtigen, begriin-
den, sind damit in der Regel negative Werturteile verbunden, die
streng vertraulich und nicht ,fachbereichsratséiffentlich® behan-
delt werden sollten. In jedem Fall sollte die Fertigung von Kopien
derart sensibler Vorginge strikt begrenzt und die Riickgabe und
zentrale Vernichtung notwendiger Fotokopien durch das Fachbe-
reichssekretariat vorgeschrieben werden.

Die Verordnung iiber das Wahlrecht an den Hochschulen des
Landes Berlin (Hochschul-Wahlirechisverordnung} vom 5. Novem-
ber 1987 schreibt bei nicht-studentischen Wahiberechtigten die
Aufnahme des Geburtsdatums in das Wihlerverzeichnis vor, das
in dieser Form zur Einsichtnahme durch die wahlberechtigten
Mitglieder der Hochschule auszulegen ist.
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Auch eine solche bereichsspezifische Regelung muB sich an
den vom Bundesverfassungsgericht im Volkszihlungsurteil for-
mulierten Anforderungen, namentlich am Grundsatz der Ver-
hiltnismiBigkeit, messen lassen, Stellen, die zur Erfiillung ihrer
Aufgaben personenbezogene Daten erheben und tibermitteln,
miissen sich auf das zum Erreichen des angegebenen Zwecks
erforderliche Minimum beschrinken. Zweck des Wihlerverzeich-
nisses ist es, den Wahlberechtigten die Maglichkeit zu geben,
rechtzeitig vor der Wahl Grinde vorzutragen, die eine Wahlbetei-
ligung anderer Mitglieder der Hochschule ausschlieBen kénnten.
Dazu miissen die jeweils einzeln aufgefithrten Personen hinrei-
chend bestimmt sein. Dies diirfte auch bei nicht-studentischen
Hochschulmitgliedern durch Angabe des Namens, Vornamens
sowie der Dienstbezeichnung und der Dienststelle gewihrleistet
sein. Selbst wenn diese Merkmale auf mehrere Personen zutref-
fen sollten, wire kein Grund fiir die 6ffentliche Auslegung weite-
rer personenbezogener Daten gegeben, da der Wahlvorstand iiber
Einspriiche entscheiden muB und im Rahmen dieser Entschei-
dung ohnehin eine genaue Identitdtsprifung vorzunehmen hat.
Zu diesem Zweck kann der Wahlvorstand parallel eine eigene
Liste fithren, die auch die Geburtsdaten enthilt. DaB es einer all-
gemeinen Offenbarung der Geburtsdaten nicht bedarf, wird im
iibrigen schon daraus deutlich, daB sich der Inhalt des Wihlerver-
zeichnisses bei Studenten auf Namen und Matrikelnummer
beschrinkt.

Ich habe dem Senator fiir Wissenschaft und Forschung bereits
in der vergangenen Legislaturperiode mitgeteilt, daB ich es fiir
erforderlich halte, die Hochschulwahlrechtsverordnung zumin-
dest hinsichtlich der Auslegungspflicht zu konkretisieren. Bei-
spielgebend ist insoweit § 16 Abs. 1 Landeswahlordnung, der die
Auslegung auf das erforderliche und damit datenschutzrechtlich
zuléssige MaB beschrinkt. Unabhingig davon sollte bis zur not-
wendigen Novellierung der Hochschul-Wahlrechtsverordnung
bei der Auslegung der Wihlerverzeichnisse auf die Angabe der
Geburtsdaten verzichtet werden. Der Senator fiir Wissenschaft
und Forschung hat mitgeteilt, daB er meine Empfehlungen bei
der ndchsten Novellierung der Hochschulwahlrechtsverordnung
beriicksichtigen wird. Bis zu dieser Anderung sind die Prisiden-
ten der Kuratorialhochschulen gebeten worden, sicherzustellen,
dafl die Wahlvorstinde auf die bffentliche Auslegung der
Geburtsdaten verzichten.

Der vom Bundeskabinett im Juli beschlossene Entwurf fir ein
novelliertes Hochschulstatistikgesetz!® muB daraufthin {iberpriift
werden, ob er sich auf die sekundiirstatistische Auswertung von
Daten beschrinkt, die die Hochschulen zunéchst flir eigene Ver-
waltungszwecke erheben. Daten, die ausschlieBlich fiir statisti-
sche Zwecke bendtigt werden, sind direkt beim Betroffenen zu
erheben.

4.9 Organisation und Geschiiftsordnung
Vordrucke

Inn der letzten Zeit sind mir Vordrucke nicht nur von Biirgern
zur Priifung auf eine datenschutzgerechte Gestaltung im Hinblick
auf § 9 Abs. 2 BInDSG vorgelegt worden, sondern auch einzelne
Verwaltungen sind an mich herangetreten.

Meine Bewertung richtet sich nach den in meinem Jahresbe-
richt 1986!% bekanntgemachten Grundsitzen, die die Senatsver-
waltung fir Inneres per Rundschreiben allen Vordrucksachbear-
beitern zur Kenntnis gegeben hat. Auf dieses Rundschreiben wird
auch in den vom Senat erlassenen Vordruckgrundsitzen verwie-
sen.

Selbst wenn das ProblembewuBtsein der Mitarbeiter bei der
Gestaltung von Formularen gestiegen ist, 148t sich doch feststel-
len, daB es der Verwaltung immer wieder Schwierigkeiten berei-
tet, in den Formularen die Rechtsgrundlagen genau aufzufiihren,
aufgrund derer die Daten erhoben werden oder die Hinweise auf
die Freiwilligkeit der Angaben anzubringen. Nur so kann das Ver-
waltungshandeln transparent gemacht werden und die Akzepianz
erhdht werden, Hinzu kommt, daB hiufig personenbezogene
Daten nicht wie in § 9 Abs. 2 BInDSG gefordert, aufgrund gesetz-
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licher Bestimmungen, sondern aufgrund von Verwaltungsvor-
schriften erhoben werden. So werden beispielsweise bei Beihil-
feantrigen die personenbezogenen Daten aufgrund der Beihilfe-
vorschriften erhoben. Hier miissen materiell-rechtliche Vor-
schriften geschpffen werden, wie ich es auch sonst im Personalda-
tenbereich wiederholt gefordert habe.

In einem anderen Vordruck erhilt der Antragsteller den Hin-
weis, daB er verpflichtet sei, die im Formular geforderten Anga-
ben zu machen. Dieser Hinweis ist irrefiihrend, weil die Daten
nur aufgrund einer Rechtsvorschrift oder auf freiwilliger Basis
erhoben werden diirfen, nicht aber, weil es ein Vordruck so vor-
sicht.

Im Sozialleistungsbereich wird bei der Vordruckgestaltung hiu-
fig davon ausgegangen, dal ein Hinweis auf die Mitwirkungs-
pflicht nach § 60 SGB I ausreichend sei. Dem ist nicht so, weil der
Antragsteller daraus nicht die materielle Erforderlichkeit entneh-
men kann, also warum er bei der Datenerhebung zur Mitwirkung
verpflichtet ist. Dies muB ihm immer unter Hinweis auf die spezi-
algesetzliche Regelung erkldrt werden.

Bei Emtbindungskiausein (z.B. von der drztlichen Schweige-
pflicht, dem Sozialgeheimnis) habe ich oftmals festgesiellt, daB
diese zu pauschal und damit nicht wirksam gefalBt sind. Aus dem
Erkidrungsinhalt selbst st hidufig nicht ersichtlich, in welchem
Umfang und zu welchem Zweck beispielsweise ein Arzt von der
Schweigepflicht entbunden werden soll. Eine Einwilligungsklau-
sel muB im Sinne eines ,informed consent® Zweck und AusmaB
und insbesondere die Erforderlichkeit der Datenoffenbarung
bzw. -libermittlung erkennen lassen.

Auch die Gestaltung der Anmeldekarten der Volkshochschulen
entspricht nicht den datenschutzrechtiichen Anforderungen, weil
einzelne Angaben wie z. B. Beruf, Alter und Telefonnummer
gefordert werden, chne daB dafiir eine Rechtsgrundlage vorhan-
den ist. Die Betroffenen werden nur teilweise auf die Freiwillig-
keit der Angaben hingewiesen. Die Senatsverwaitung fiir Schule,
Berufsbildung und Sport hat mir zugesagt, daB die Anmeldekar-
ten um die Hinweise auf die Freiwilligkeit erginzt werden.

Weiterhin werden bei Vorliegen von ErméBigungsgriinden
(z. B. Bezug von Sozialhilfe, arbeitslos, Ubersiedler) bei der
Anmeldung diese mit einer gutlesbaren Abkiirzung (z. B. ,SHY,
»Alhi”) eingetragen oder in entsprechenden Kistchen ange-
kreuzt. Der Horer ist verpflichtet, die Anmeldekarte beim Besuch
des Kurses mit sich zu fihren und dem Dozenten auf Verlangen
vorzulegen. Somit wird er unter Umstinden gezwungen, ein per-
sonenbezogenes Datum zu offenbaren, das dem Sozialgeheimnis
unterliegt. Dies ist datenschutzrechtlich nicht hinnehmbar.

Die Anmeldekarten werden im Durchschreibeverfahren ausge-
fiillt. Das Original verbleibt bei der Volkshochschule, die Durch-
schrift dient dem Betroffenen zur Vorlage als Anmeldekarte. Eine
Volkshochschule wollte auf der Anmeldekarte den Klartext weg-
lassen. Dennoch kann der Insider aus der Plazierung des durchge-
driickten Kreuzes ziemlich genaue Rilckschliisse ziehen. Dariiber
hinaus ist anhand der Héhe des entrichteten Entgeltes ebenfails
erkennbar, ob es sich um eine ermiBigte oder regulire Teilnahme
am Kurs handelt. Da nur wenige ErméBigungsgriinde in Betracht
kommen, sind auch auf diesemm Wege Riickschliisse miglich.

Eine andere Volkshochschule wollte mit der Vergabe von Zif-
fern fiir die ErmiBigungsgriinde das Problem 18sen. Den Perso-
nen, denen die Anmeldekarten vorgelegt werden (z. B. Dozen-
ten), dirften regeimiBig die Bedeutung der Ziffern bekannt sein.
Im tibrigen sind ebenfalls Rilckschliisse wegen der Hohe des
Betrages moglich.

Eine weitere Volkshochschule will die Formulare unverindert
bis zum 2. Semester 1990 - also noch ein Jahr - benutzen. Wegen
der Vorlagepflicht der Ameldekarte muB eine andere Losung fiir
die Ubergangszeit gefunden werden.

Ich habe daher angeregl, die gesamten Bearbeitungsdaten nicht
durchzuschreiben. Sofern dies nicht moglich sein solite, habe ich
empfohlen, fir das Deckblatt eine spezielle Papierart zu verwen-
den, mit dem in bestimmten Teilbereichen nicht durchgeschrie-
ben werden kann. Somit werden auch die Kreuze nicht auf der
Teilnehmerkarte erkennbar. Damit konnen diese Rubriken auf
der Teilnehmerkarte selbst entfallen. Weiterhin habe ich ange-

tegt, daB auf der Teilnehmerkarte selbst statt umfangreicher
Berechnungen (die auf dem Deckblatt, das bei der Volkshoch-
schule verbleibt, durchaus erforderlich sein kénnen) der einfache
Hinweis ,Bezahlt* erfolgt. Damit miiBte der Teilnehmer keine
iber das erfordertiche MaB hinausgehenden personenbezogenen
Daten offenbaren, und das Problem wire geldst.

Durchsetzuing des Laschungsanspruchs

Immer wieder fragen Biirger an, warum eine an sich erledigte
Eintragung in einem Register weiterhin gespeichert bleibt. Das
gilt beispielsweise fur Eintragungen bei der SCHUFA, die nicht
unmittelbar nach Begleichung des Kredits geltscht werden, son-
dern erst nach Ablauf von weiteren drei Jahren. Auch im polizei-
lichen Informationssystem bleiben personenbezogene Notierun-
gen auch dann fiir eine bestimmte weitere Zeit gespeichert, wenn
das Ermittlungsverfahren eingestellt worden ist oder wenn ein
anschlieBendes gerichtliches Strafverfahren mit einem Frei-
spruch endete.

Auch im zentralen Schuldnerverzeichnis, in dem die Personen
registriert sind, die eine eidesstattliche Versicherung abgegeben
haben oder gegen die Haft angeordnet worden ist, weil sie zum
Termin der eidesstattlichen Versicherung nicht erschienen sind,
werden die Eintragungen nicht unmittelbar nach Begleichung der
Schulden geldscht, sondern noch weitere drei Jahre aufbewahrt.
Auf den ersten Blick ist es unverstindlich, Daten noch zu spei-
chern, obwohl der Umstand, der zu ihrer Speicherung gefiihrt
hat, weggefallen ist oder sich erledigt hat.

Jedoch fiihrt dies nicht zu einer unverhiltnismifigen Ein-
schrinkung des Rechts auf informationelle Selbstbestimmung.
Die genannten Register - und weitere, bei denen &hnlich verfah-
ren wird - sollen nicht allein Auskunft iiber den momeritan aktu-
ellen Stand geben. Vielmehr ist fiir die Beurteilung eines Sachver-
halts auch die Kenntnis eines iiberschaubaren Zeitraums in der
niheren Vergangenheit erforderlich.

Das Bundesverfassungsgericht hat in einer kilrziich ergangenen
Entscheidung dies am Beispiel des Schuldnerverzeichnisses
bestitigt und weiter ausgefithrt, daB die Eintragung im Schuid-
nerverzeichnis lediglich erste Anhaltspunkte vermittle, jedoch
noch keine abschlieBende Beurteilung der Zuverldssigkeit und
Kreditwiirdigkeit des eingetragenen Schuldners ermégliche. Die
Eintragung fithre auch dann, wenn sie itber den Zeitpunkt der
Schuldentilgung hinaus bestehen bliebe, nicht zu einem der
Beeinflussung und Kontroile weitgehend entzogenen Geschifts-
bzw. Sozialprofil der Schuldner. Ein unzumutbarer Eingriff in das
informationeile Selbstbestimmungsrecht liege somit nicht vor.

Aus datenschutzrechtlicher Sicht ist jedoch zu fordern, daB die
Fristen fiir die Loschungen sowoh! in allgemein zuginglichen
Registern als auch in internen Informationssystemen differen-
ziert gestaltet werden und méglichst kurz bemessen sein sollten.

AuBerdem ist sicherzustellen, daB die Loschungen, sofern sie
manuell veranlaBt werden miissen, auch tatsichlich erfolgen und
nicht wegen anderer Arbeiten zuriickgestellt werden,

4.10 Bezirksimter

In der Zeit vom Dezember 1982 bis zum Mirz 1988 sind mit
jeweils etwa halbjihrigem Abstand alle Bezirksimter von Berlin
giner eingehenden technisch-organisatorischen Uberpriifung
unterzogen worden.

In die Priffung einbezogen wurden

— grundsitzlich alle Anwender automatisierter Datenverarbei-
tung, also die an den zentralen LED-Verfahren angeschlosse-
nen Stellen (Bezirkseinwohnerimter, Wohnungsémter, Ver-
messungsimter), die Datenerfassungsstellen in den Abtei-
lungen Personal und Verwaltung und Finanzen (Bezirkskas-
sen), die Zentrale Textverarbeitung und der Einsatz von Per-
sonalcomputern,

— alle Stellen, bei denen ich Einzelvorginge zu behandeln
hatte;

— die aus datenschutzrechtlicher Sicht- wichtigsten manuell
gefiihrten personenbezogenen Sammlungen (z. B. die Sozial-
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leistungs- oder Fiirsorgekartei), der ausgehende Fachpost-
verkehr und die Aktenvernichtung;

— bereits bekannte oder nach den Erfahrungen aus anderen
Bezirken zu vermutende datenschutzrechtliche Schwachstel-
len oder Problembereiche;

— Stellen, die mit personenbezogenen Daten arbeiten und
deren Aufgabenbereiche und Arbeitsabliufe noch nicht aus-
reichend bekannt waren.

Die Kontrollbesuche schlossen die nachgeordneten 6ffent-
lichen Stellen, z. B. die Krankenhausbetriebe und Schulen, die in
anderen Zusammenhingen gepriift worden waren, picht mit ein.
Sie konzentrierten sich also unmittelbar auf die Abteilungen der
Bezirksdmter. Grundsitzlich sollten alle Abteilungen eines
Bezirksamtes von den Kontrollbesuchen erfaBt werden. Davon
wurden Ausnahmen gemacht, wenn eine Abieilung in anderem
Zusammenhang datenschutzrechtlich tiberpriift worden war,

Zentrale ADV-Verfahren

Die Nutzung zentraler ADV-Verfahren ist die herkémmliche
Form der Nutzung der Informationstechnik durch die Bezirksidm-
ter. Sie werden im Auftrag der Bezirkséimter von der zustindigen
Hauptverwaltung administriert und koordiniert sowie vom
Landesamt fiir Elektronische Datenverarbeitung (LED) betrie-
ben. Dabei sind die Bezirke hiufig nicht die einzigen Aufiragge-
ber, sondern teilen sich diese Funktion mit anderen Behdrden
(z. B. Verfahren Einwohnerwesen zusammen mit dem Landes-
einwohneramt, Personalbezugsverfahren zusammen mit anderen
Abrechnungsstellen).

Die Benutzung der Verfahren durch die Bezirke erfolgt teil-
weise off-line mit dezentraler Datenerfassung in den Bezirken
und Datentrigeraustausch mit dem LED (z. B. Lohn, Vergiitung,
Besoldung und Bezirkskasse) oder on-line im Dialogverfahren
mit Hilfe von Datensichtgeriiten.

In der Regel werden mit den Verfahren bezirkseigene oder
libertragene Vorbehaltsaufgaben abgewickelt. In beiden Fillen
sind die Bezirksimter - genauer die jeweils zustindigen Amter -
ais speichernde Stellen i. 5. v. §4 Abs. 3 Nr. I BInDSG fiir die
datenschutzgerechte Gestaltung der Systeme verantwortlich, Der
mir hilufig entgegengehaltene Hinwets, daB dic jeweilige Haupt-
verwaltung das System eingeftihrt hat und weiterhin betreut, geht
insoweit fehl. Die Bezirke haben ihre Verantwortung - bei zen-
tralen Systemen selbstverstindlich in koordinierter Form -
wahrzunehmen und ausreichende EinfluBméglichkeiten auf die
entwickelnde, planende oder administrierende Hauptverwaltung
zu schaffen und auszuilben.

Die Uberpriifungen, aber auch die Bearbeitung einer Vielzahl
von Einzeleingaben und -anfragen hat gezeigt, daB sich die
Bezirksimter nicht immer dieser Verantwortung bewuBt sind,
vielmehr zum Abschicben der Verantwortung auf die Hauptver-
waltung neigen. Der oben2® geschilderte Fall aus dem Neukollner
Wohnungsamt bietet hierzu ein treffendes Beispiel. Im Rahmen
der Planungen zu einem neuen landesweiten IuK-Konzept muBl
daher eine erhebliche Stiirkung des VerantwortungsbewuBtseins
der Bezirksimter erfolgen.

Ein weiteres Grundsatzproblem bei zentralen GroBsystemen
stelit sich mit der Zugriffsbefugnis der Bezirke auf die Daten anderer
Bezirke, ohne daB eine Zustdndigkeit fiir die Arbeit mit diesen
Daten gegeben ist. Diskutiert wurden diese Probleme im Zusam-
menhang mit der Kaufpreissammlung und den bezirklichen
Komponenten des Verfahrens Einwohnerwesen. In beiden Fiillen
ist es bisher nicht zu einem Einvernehmen gekommen. Die Argu-
mente der Bezirke und der jeweiligen aufsichifithrenden Haupt-
verwaltungen beschriinken sich auf Praktikabilititsgesichts-
punkte, bleiben aber pauschal und zahlenmiBig unbelegt. Selbst
wenn schwerwiegende sachliche Griinde fiir die bezirksiibergrei-
fende Zugriffsbefugnis nachgewiesen werden, wire eine geseiz-
liche Regelung erforderlich. Andernfalls bleibt der Zugriff rechts-
widrig und ist zu unterbinden.

Bei den Kontrollbesuchen habe ich auch dic Handhabung der
Verfahren durch die Bezirke untersucht.

20) Ziff. 4.1
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Die Datenerfassung in den Lohn- und Gehaltsstellen erfolgt in
Datensammelsystemen auf Erfassungskassetien. Gravierende
datenschutzrechtliche Mingel wurden nicht festgesteilt. Es figl
jedoch auf, daB von den erfaBten Kassetten keine Sicherungsko-
pien erzeugt werden, so daB im Ernstfall Daten zerstdrt oder
zumindest fiir einen gewissen Zeitraum nicht mehr rekonstruiert
werden kdnnen.

Die Datenerfassung der Bezirkskassen flir das Personenkonten-
verfahren erfolgt mittels Datensammelsystemen auf Magnetbiin-
dern. Die Zentraleinheit und der Datentrigerschrank mit den
Magnetbiindern der einzelnen Wochentage befinden sich abseits
von den Erfassungsplitzen in cinem gesonderten Rechnerraum.
Dieser Rechnerraum ist in vielen Fillen zweckentfremdet wor-
den: als Aufbewahrungsort fiir Garderobe und andere Utensilien
der Erfassungskriifte, als Kiiche mit Kiihlschrank und Abwasch-
gelegenheit, als Sozialraum. Hinsichtlich der dort untergebrach-
ten Datentriger kann in diesen Fillen eine zuverlissige Abgangs-
kontrolle nicht mehr gewihrleistet werden.

Die Ergebnisse der Verarbeitung im Personenkontenverfahren
im LED werden als Listen an die Bezirkskassen zuriickgegeben.
Bei den friiheren Kontrollbesuchen in den Bezirken habe ich fest-
gestellt, daB diese Listen vom LED-Botenverkehr nicht wie die
Magnetbénder in verschlieBbaren Containern, sondern in Plastik-
tiiten versandt wurden. Bei der Auslieferung wurden zumindest
in einem Bezirksamt Container und Plastikt{iten mit Inhalt ohne
Quittung einfach neben der Pfortnerloge abgestellt und unbeauf-
sichtigt gelassen. Ich habe daraufhin angeregt, daB die Listen
auch in den Containern verschlossen werden. Bei den letzten
Kontrollbesuchen in Bezirksimiern habe ich dann feststellen
kénnen, daB meinen Anregungen gefolgt wurde.

Das neue Personenkontenauskunfisverfahren ist bei den letz-
ten Kontrollbesuchen in das Kontrollprogramm aufgenommen
worden. Dabei wurde festgestellt, daB hinsichtlich der Speicher-,
Benutzer- und Zugriffskontrolle Mingel vorlagen. Es wurden
meist zu kurze PaBworter benutzt, und es erfolgte kein Abbruch
nach einer Hochstzahl von PaBwortfehleingaben.

Die meisten zentralen ADV-Verfahren werden von der Abtei-
lung Bau- und Wohnungswesen genutzt: Wohngeld, Fehlbele-
gungsabgabe, Wohnberechtigungsschein, Mietpreisangelegen-
heiten, Liegenschaftskataster, Kaufpreissammlung, Diese Verfah-
ren werden ausschlieBlich im On-line-Verfahren {iber nicht-intel-
ligente Terminals abgewickeit.

Bei der Benutzung des ADV-Verfahrens Einwohnerwesen in den
Bezirkseinwohnerimtern habe ich wihrend der Kontrollbesuche
beobachtet, daB die persdnlich ausgestellten maschinenlesbaren
Benutzerausweise im Kartenleser blicben, wenn der betreffende
Mitarbeiter das Terminal verlieB, und andere Mitarbeiter mit der-
selben Karte Abfragen am System titigten. Auch wurden solche
Ausweise in nicht bedienten Terminals oder unbeaufsichtigt
neben ihnen liegend vorgefunden. Mit solchen Praktiken werden
die Benutzer-, Speicher-, Zugriffs- und EingabekontrolimaBnah-
men am ADV-System unterlaufen.

Dezentrale Verfahrenl)

Dezentrale Verfahren in den Bezirksimtern gab es iiber Jahre
hinweg nur fur die Textverarbeitung. Solche Systeme sind troiz
ihrer Spezialisierung fir die Textverarbeitung programmierbare
Datenverarbeitungsanlagen, die mit geeigneter Softwareausstat-
tung auch Dateiverarbeitung ermdglichen. Aus diesem Grunde
habe ich bei der Textverarbeitung auch gepriift, ob personenbe-
zogene Dateien gefihrt wurden. Dabei habe ich durchweg Tele-
fonverzeichnisse, Geschiftsverieilungspline und Verteiler fir
Serienbriefe (Adressaten von regelmiBigen Informationen ver-
schiedener Art) angetroffen. Ich muBte in all diesen Fillen auf
einer Meldung zum allgemeinen Dateienregister nach §22
BInDSG, der Verdffentlichung im Amtsblatt und Landespresse-
dienst nach § 12 BInDSG und die Aufnahme dieser Dateien im
internen Dateienverzeichnis nach § 16 Saiz 2 Nr. 2 BInDSG beste-
hen, sofern dies noch nicht geschehen war. Ansonsten bestanden
gegen die Fithrung dieser Dateien sowohl in rechtlicher wie auch
in technisch-organisatorischer Hinsicht keine Bedenken.

21} Vgl. zu den grundsitzlichen Problemen der dezentralen Datenverarbeitung oben
Ziff, 2.5 und 2.6
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Inzwischen werden in den Bezirksimtern vermehrt Personai-
computer {PC) flir verschiedene Anwendungen eingesetzt. Dies
ist hiufig unkoordiniert mit anderen Bezirken in isolierten Auf-
gabenbereichen aufgrund von Eigeninitiativen von Mitarbeitern
geschehen, Die%e an sich zu begriiBenden Initiativen bergen aus
datenschutzrechtlicher Sicht erhebliche Risiken:

— Datenschutzaspekte werden bei der Entwicklung und Ein-
fiihrung nicht beriicksichtigt, da die Datenschutzproblematik
nicht bekannt oder bewuBt ist und beratende Instanzen
(interner Datenschutzbeauftragter, Kontaktmann fiir den
Datenschutz, Berliner Datenschutzbeauftragter) von den
Projekten nicht oder erst zu spit erfahren.

— Die Programmierung erfolgt aufgrund meist autodidaktisch
erworbener Kenntnisse, die den Anforderungen ordnungsge-
méBer Programmierung bei Verwaltungsverfahren nicht ent-
sprechen, weil keine systematischen Programmier- und Test-
methoden angewendet wurden.

— Die Revisionsfihigkeit ist nicht gegeben, weil weder Doku-
mentationen fitr Verfahren und Programme existieren noch
Protokolle itber die Verfahrensabldufe automatisch gefithrt
werden.

— Ein formelles Freigabeverfahren, welches die Verantwor-
tungsiibernahme fiir die Anwendung durch die flr die auto-
matisierte Sachaufgabe verantwortlichen Personen doku-
mentiert, wird meist nicht durchgefuhrt.

— Die Funktionsfihigkeit der DV-anwendenden Stelle gerit in
die Abhingigkeit von der Arbeitsfihigkeit und -bereitschaft
des Programmierers.

Die Risiken werden biufig noch dadurch verstirkt, dab im
Dienst privat beschaffie PCs als Arbeitshilfe eingesetzt werden.
Sofern darauf personenbezogene Daten verarbeitet werden,
besteht die Gefahr, daB das Bezirksamt als datenschutzrechtlicher
,Herr der Daten” sich vom ,Herrn des PC* abhingig macht. Fir
den Bercich der Senatsverwaltung fiir Inneres zum Beispiel ist
bercits 1985 festgestellt worden, daB die Voraussetzungen fiir
eine datenschutzgerechte und ordnungsgemiBe Datenverarbei-
tung auf privaten PCs kaum geschaffen werden kénnen und daB
in Folge dessen der Finsatz privater PCs im Dienst nicht gestattet
werden kdnne.

Fiir die Konzeption des technisch-organisatorischen Umfeldes
bei PC-Anwendungen habe ich die Beachtung meiner ,Grund-
sitze zum Datenschutz, Isolierte Rechner und Personalcompu-
ter* empfohlen, die derzeit in einer {iberarbeiteten Fassung vor-
liegen,

Bei den Priifungen der technisch-organisatorischen MaBnah-
men beim PC-Einsatz in Bezirksdmtern habe ich wiederholt Min-
gel festgestellt. Dabei ergaben sich folgende Schwerpunkte:

— Der Zugriff auf Daten und Programme ist bei PCs, die mit
dem Industriestandard-Betriebssystem MS-DOS betrieben
werden, vom Betriebssystem nicht geschiitzt, so daB hierfir
spezielle Sicherheitskomponenten eingesetzt werden miis-
sen. Dies war hiufig nicht der Fall. Inzwischen jedoch ist
erkennbar, daB der Einsatz solcher zusitzlichen Sicherheits-
komponenten iiblich wird.

Es ist dabei allerdings zu beachten, dal orgamnisatorisch die
Zugriffsprofile der Berechtigten festgelegt und auf die Sicher-
heitskomponenten abgebildet werden missen. Ich habe festge-
stellt, daB in einem Fall meiner Empfehlung, PaBwortverfahren
einzusetzen, zwar gefolgt wurde, der Effekt jedoch wieder
dadurch zunichte gemacht wurde, daB jedem Berechtigten das
gleiche PaBwort zugeordnet wurde. Die hiiufig karikierte Mog-
lichkeit, daB PaBworte auf einem Zettel anf dem Schreibtisch
oder an der Tastatur notiert werden, habe ich auch in der Praxis
vorgefunden.

-- Probleme sind bei der Unterbringung und Verwaltung
beweglicher Datentriger immer wieder aufgetreten. Auch
die selbstverstindliche Forderung nach datenschutzgerech-
tem VerschiuB von Datentriigern wird nicht immer erfllt.
Die Sicherstellung der Vollstindigkeit und der Authentizitit
der Datentriiger ist in den seltensten Fillen gegeben. Daher
kann in diesen Fillen von einer zuverldssigen Abgangskon-

trolle nicht die Rede sein (Nr.2 der Aniage zu §5 Abs. 1
BinDSG).

— Ein schwerwiegendes und selbst von den Herstellern bisher
nicht zufriedenstellend geldstes Problem ist die Gewihrlei-
stung ordnungsgemiBer Datenverarbeitung mit PCs durch
eine technisch erzwungene Funktionentrennung von
System- und Programmgestalter und Benutzer. Formelle
Freigabeverfahren verlieren ihren Sinn, wenn die Benutzer
nach eigenem Gutdiinken die Programme verdndern kénnen
oder neue Standardprogrammversionen laden kénnen. Hier
hat sich beim Einsatz von PCs bei der Riicklaufkontrolle in
den Amtern fiir die Volkszihlung 1987 die zentrale Pro-
grammbestiickung der bezirklichen Amter durch das Statisti-
sche Landesamt mit ablauffihigen, d.h. bereits kompilierten
Programmen bewihrt. Auf lingere Sicht wird das Problem
aber erst geldst sein, wenn zuverldssige Methoden der Pro-
grammversiegelung auf dem Markt verfligbar sein werden.

Einige Bezirksimter haben inzwischen fiir ihren Bereich ver-
bindliche Rahmenarbeitsanweisungen fiir den Einsatz von
Arbeitsplatzcomputern erlassen, was ich als wesentliche Vor-
aussetzung fiir eine wirksame Organisationskontrolle
begriifie.

Neben den bisher behandelten Einplatz-PCs sind auch schon
erste Anwendungen von Mehrplatzsystemen gepriift wor-
den. So wird ein Mehrplatzsystem mit dem Betriebssystem
SINIX (UNIX-Derivat der Fa. Siemens) in einem Bezirksamt
fiir verschiedene Anwendungen mit und chne personenbe-
zogenen Daten eingesetzl, eine der Anwendungen betrifft
sogar Personaldaten. Bei solchen Anwendungen ist es fur
eine datenschutzgerechte Gestaltung notwendig, daB die per-
sonenbezogenen Daten im Speicher verschliisselt werden, da
sonst Benutzer mit hoher Zugriffsberechtigung die Méglich-
keit haben, unbefugt Daten zu lesen und zu dndern, darunter
u. U. die eigenen Personaldaten.

Da davon auszugehen ist, daB Mehrplatzsysteme dieser Art
oder als PC-Netze in Zukunft verstirkt multifunktional oder
gar als Biirokommunikations- und -informationssysteme
auch in den Bezirken eingesetzt werden, werde ich mein
Augenmerk in Zukunft auf den datenschutzgerechten Ein-
satz solcher Systeme lenken.

Insgesamt betrachtet wird sich demnichst eine erhebliche
Schwerpunktveriagerung der Automation in den Bezirksidm-
tern hin zur individuellen Datenverarbeitung ergeben.

Dafiir sprechen verschiedene Hinweise:

— Der Trend, kleinere bezirkliche Verfahren mit Hilfe von Ein-
platzsystemen automatisiert zu unterstiitzen, hilt weiter an.

— Neue, zwischen den Bezirken abgestimmte Verfahren mit
Hilfe von Ein- und Mehrplatzsystemen, werden fiir gleichar-
tige Aufgaben in allen Bezirken eingesetzt (Beispicle:
Stellenverwaltung, Lehrer-Informations- und -verwaltungs-
system).

— Es besteht das politische Ziel, moderne Biirokommunikati-
onssysteme in allen Teilen der Verwaltung, so auch in den
Bezirken, einzufiihren.

Im Rahmen der Neuorientierung der Datenverarbeitung in der
Berliner Landesverwaltung (Orientierungsrahmen) ist festgelegt,
daB die Bezirke eine verstiirkte Planungshoheit - und damit
natiirlich auch Planungsverantwortung - fiir den Einsatz von
Informations- und Kommunikationstechnik in ihrem Bereich
erhalten sollen. Soweit bisher bekannt, wird auch der neue Senat
an dieser grundsitziichen Tendenz nichts dndern.

Dies bedeutet nicht nur, daB dafiir neue, bisher meist nicht
befriedigte Personal- und Qualifikationsanforderungen auf die
Bezirke zukommen, die jedoch notwendig sind, um komplexere
Systeme wie z. B. Biirokommunikationssysteme nutzbringend
einsetzen zu kénnen, sondern auch, daB neue datenschutzrechtli-
che Probleme grundsitzlicher Art bewiltigt werden miissen. Dies
kann auch bedeuten, daB die nach § 16 BInDSG gebotenen perso-
nellen und organisatorischen Vorkehrungen zur Sicherstellung
des Datenschutzes in den Bezitken in ihrer Wirksamkeit Giber-
priift werden miissen.
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Nicht-automatisierte Datenverarbeitung

Der weitaus griBte Teil der Verwaltungstiitigkeit der Bezirks-
dmter wird mit herkémmlichen Mitteln - Akten und Karteien -
erledigt. Nach § 5 Abs. 1 BInDSG sind auch bei diesen manuellen
Unterlagen technisch-organisatorische MaBnahmen zu treffen,
die die Unterlagen vor unbefugtem Zugriff bewahren sollen. Die
Feststellungen, die ich hierzu getroffen habe, werden sich in
besonderem MaBe auf andere Verwaltungen libertragen lassen.

Die technisch-organisatorischen Mafnahmen fiir den VerschiuB
ven Unterlagen sind erst dann als ausreichend anzusehen, wenn
si¢ den unbefugten Zugriff entweder durch die Kontrolle der
Zugriffsbefugten oder durch ein SicherheitsschloB verhindern.
Dies bedeutet in der Praxis, daB Akten und Karteien mit schutz-
bediirftigem Inhalt in Behiltnissen und Schrinken unterzubrin-
gen sind, die mit einem SicherheitsschloB ausgestattet sind und
daB diese Schlésser auBerhalb der Dienstzeit geschlossen sind,
wenn andere Personen (z. B. Reinigungskrifte) auBerhalb der
Dienstzeit Zutritt zum Raum erhalten, Ist dies nicht der Fall, weil
zum Beispiel nur innerhalb der Dienstzeit gereinigt wird, so
reicht ein Raumverschluf mit SicherheitsschloB aus.

Es hat sich gezeigt, daB bei Anlegung dieses MaBstabes in allen
Bezirksémtern in allerdings unterschiedlichem Umfang perso-
nenbezogene Unterlagen nicht ausreichend sicher untergebracht
waren. Folgende Beispiele seien dafiir angefiihrt:

— Zwar waren die Originale von Vaterschaftsanerkennungsur-
kunden beim Leitenden Amtsvormund durchgingig ange-
messen untergebracht, die Akten in den Sachgebieten, die
Abschriften dieser Urkunden als vollstreckbare Titel enthiel-
ten, wurden dagegen haufig vollig unzureichend in offenen
oder nicht ausreichend verschlieBbaren Schrinken oder in
offenen Regalen untergebracht.

— In verschiedenen Fillen habe ich festgestellt, daB die Biiro-
ausstattung zwar zufriedenstellend war, daB jedoch Beschi-
digungen an Schranktiiren, Tirgriffen und Schidssern nicht
behoben wurden, manchmal ,damit man leichter an die Vor-
ginge herankommt®. Ebenso habe ich hiufig festgestellt, daB
zwar die Schriinke mit Sicherheitsschidssern ausgestattet
waren, die Schliissel aber unauffindbar blieben, ein sicherer
Beweis dafiir, daB ein abendlicher VerschiuB nicht stattfin-
det. In einem Falle waren aus ordnungsgemiBen Akten-
schrinken, die Unterlagen enthielten, die dem Sozialgeheim-
nis unterliegen, die Schiebetiiren ausgebaut worden, um sie
wihrend der Dienstzeit nicht hin- und herschieben zu miis-
sen.

- In einigen Fillen waren sensible personenbezogene Unterla-
gen (z. B. Wohngeldakten oder die Sozialleistungskartei) in
Ridumen offen untergebracht, in denen auch Kopiergerite
standen und die daher stindig von nicht zugriffsbefugten
Mitarbeitern frequentiert wurden.

— Gelegentlich warden Altakten in Kartons in Zimmerecken
oder auf Schrinken vorgefunden, die auf diese Weise ausge-
sondert waren, weil die Aktenkammer voll war. Dariiberhi-
naus fiel hiufig die iiberlange Aufbewahrung von Akten auf,
weil Aussonderungsfristen nicht festgelegt waren,

Es fiel durchgingig auf, daB das Niveau der Akten- und Kartei-
enunterbringung innerhalb der Bezirksimter sehr unterschiedlich
ist. Meistens sind gerade die mit sensiblen Bilrgerdaten arbeiten-
den Leistungsverwaltungen gegeniiber anderen Abteilungen, die
stark mit Personaldaten arbeiten, im Nachteil. Offenbar ist in
Bereichen, in denen Personalvetiretungen die Interessen der
Bediensteten vertreten, die Sensibilitét groBer als dort, wo es
»nur” um den Biirger geht. Auch die Tatsache, daB Stahischrinke
mit SicherheitsschloB fiir die Unterbringung von Formularen ver-
wendet werden, wihrend wenige Tiiren weiter sensible Akten in
offenen Regalen gelagert wurden, macht deutlich, daB dem
Datenschutz nicht immer die thm zukommende Prioritit einge-
riumt wird.

In diesem Zusammenhang sei auch erwihnt, daB auf die
Schiiisselaufbewahrung beim Pfértner zu achten ist. Wird das
Schliisselbrett z. B. morgens in den Strom der eintreffenden Mit-
arbeiter zwecks Selbstbedienung gestellt, kann die Sicherheit des
Raumverschlusses nicht mehr gewiihrleistet werden.
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Analog zu Nr. 9 der Anlage zu §5 Abs. 1 BInDSG (bzw. §6
Bundesdatenschutzgesetz) ist auch beim Transport personenbe-
zogener Unterlagen fiir eine ausreichende Transportkontrolle zu
sorgent, Danach ist durch technische oder organisatorische MaB-
nahmen unter Beachtung des VerhiltnismiBigkeitsgrundsatzes
sicherzustellen, daB beim Transport der Unterlagen, diese nicht
unbefugt gelesen, verindert oder vernichtet werden kénnen.

Daher stellt der unverschlossene Versand solcher Unterlagen
einen VerstoB gegen die jeweils geltenden Datenschutzbestim-
mungen dar, denn die Daten kénnen einem uniiberschaubaren
Personenkreis offenbart werden. Weder die Boten, noch die
Bediensteten der Bundespost, noch andere im Postweg beteiligte
Mitarbeiter diirfen Einsicht in solche Unterlagen erhalten.

Die Gemeinsame Geschiiftsordnung der Berliner Verwaltung
vom 4. Dezember 1984 sieht vor, daB Unterlagen mit zu schittzen-
den Daten in verschlossenen Umiaufmappen oder Umschligen
zu versenden sind. Da diese Vorschriften sich naturgeméB nur an
die absendenden Stellen richten, habe ich bei meinen Priifungen
vor allem darauf geachtet, in welcher Weise das gepriifie Bezirks-
amt seine Post versendet. Dabei habe ich regelmiBig Mingel fest-
stellen miissen. So wurden z. B. folgende Unterlagen in vielen
Fillen offen versendet: Sozialhilfeakten, Hilftosen- und Pflege-
geldakten, Wohngeldakten, Erste-Hilfe-Bégen mit medizinischen
Angaben, dienstliche Beurteilungen, Krank- und Gesundmeldun-
gen, Vaterschaftsfeststellungen, Erbscheine, Unfallanzeigen,
Pfindungs- und Uberweisungsbeschliisse, Einweisungsbe-
schliisse, Mahnbescheide, zuriickgesandie Ermittlungsakten der
Staatsanwaltschaft.

DaB aufgrund der Posteingiinge in manchmal noch stirkerem
Umfang solche VerstoBe durch Hauptverwaltungen und ihnen
unterstellten Behorden (vor allem im Bereich der Justiz) festge-
stellt wurden, sei am Rande erwihnt.

Im Rabhmen des Postverkehrs wird gelegentlich immer noch
durch die Offenbarung von Daten, die eigentlich vertraulich zu
behandeln sind, gegen einschligige Rechtsvorschriften, wie etwa
§ 30 Verwaltungsverfahrensgesetz, § 35 SGB X oder ggf auch §§ 5
Abs. 1, 8, 11 BInDSG verstoBen:

— Zusatzdaten auf dem AdreBfeld, die fiir die postalische
Zusendung nicht notwendig sind wie z. B. Geburtsdatum,
-ort, Aktenzeichen, die Riickschliisse auf die Beziechung
eines Biirgers zur Verwaltung durch Dritte zulassen.

~ Absenderangaben wie z. B. ,Sozialpsychiatrischer Dienst”
oder ,Amtsvormundschafi - UnterhaltsvorschuBstelle®, mit
denen in die Persdnlichkeitsrechte des Empfingers eingegrif-
fen wird.

— Kurzmitteilungen per Vordruckpostkarte mit Einladungen,
Bitten um Anrufe oder Einzeldaten in Sozialhilfeangelegen-
heiten, die im {ibrigen auch gegen § 58 Abs. 1 GGO I versto-
Ben.

Die Uberpritfung der Raumsituation der Poststellen erbrachte
sehr unterschiedliche Ergebnisse. Hiufig ist sie jedoch verbesse-
rungsbediirftig. Neben der manchmal unzureichenden Ein-
bruchssicherung nach auBen fiel auf, daB in vielen Verteilstellen
keine verschlieBbaren Ficherschrinke fiir die einzelnen zu belie-
fernden Verwaltungseinheiten vorhanden waren, sondern in
mehrere aufeinandergestapelte Korbe verteilt wird, in denen
dann nach Dienstschlull die Post liegt,

Die sorgsame Vernichtung von Datentrdgern, insbesondere
Akten, ist eine wesentliche Voraussetzung fiir eine datenschutz-
gerechte Verwaltungsorganisation. Datenschutzrechtlich ist sie
als besondere Form der Loschung nach § 3 Abs. 1 BInDSG eine
Phase der Datenverarbeitung. Mit der Léschung sind Daten unge-
achtet der verwendeten Verfahren fiir immer unkenntlich zu
machen. Fiir die Vernichtung von Datentrigern bedarf es je nach
Vernichtungsart gewisser Investitionen, auf jeden Fall aber einer
durchdachten Organisation, die dafiir sorgt, daB zu vernichtendes
Gut vollstindig, sicher und ohne Risiken fiir die Vertraulichkeit
der darauf befindlichen Daten der Vernichtung zugefithrt wird.
Neben Akten sind auch Karteien, Kohlepapier, Einmalfarbbiin-
der, Adremaplatten, Disketten und Mikrofilme bei der Vernich-
tung zu berticksichtigen. Selbstverstindlich gehdren auch ver-
tippte Briefe, iberzihlige Durchschlige und nicht mehr bendétigte
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Fotokopien dazu, Informationstriger also, die im laufenden
Geschiftsbetrieb anfallen und nicht nur bei gesonderten Aktio-
nen ausgesondert werden.

Grundsitzlich organisieren die Bezirke die Entsorgung von
Datentriigern in eigener Verantwortung. Die Kontrollbesuche in
den Bezirken ergaben, daB alle Bezirksimter Vorkehrungen zur
Aktenvernichtung getroffen hatten, daB aber Mingel verschie-
denster Art immer wieder festgestellt werden mubBten.

Anlagen zur Vernichtung von Akten und anderen papierenen
Unterlagen (ReiBwdlfe, Shredder)werden in den meisten Bezir-
ken eingesetzt. Bis auf wenige Ausnahmen jedoch entsprachen
sie zur Zeit der Kontrollbesuche nicht den Anforderungen, die
unter Beriicksichtigung des Standes der Technik zu verlangen
wiiren, Hiufig wurden ReiBwoélfe vorgefunden, die eine Schnitt-
breite von 6 oder 8 mm aufwiesen, was nicht dafiir ausreicht, um
die Unterlagen als vollstindig vernichtet anzusehen. Da bis vor
einiger Zeit ReiBwolfe, die die einem Bezirksamt angemessene
Kapazitit aufweisen, nur mit Schnittbreiten ab 4 mm auf dem
Markt erhiltlich waren, habe ich empfohlen, dies als Malistab zu
erachten. Im Herbst 1985 trat jedoch die DIN-Norm 32757, Teil 1
iiber die Vernichtung von Informationstrigern in Kraft. Dort wer-
den in bezug auf die PartikelgréBen funf Sicherheitsstufen unter-
schieden. Die dort definierte Sicherheitsstufe 3 wird von ausrei-
chend dimensionierten ReiBwdlfen mittlerweile erreicht und
sollte daher fiir personenbezogene Unterlagen angestrebt wer-
den: Schnittbreite bis 2 mm oder bis 4 mm, dann aber hichstens
60 mm lang. Ahnliche Aussagen macht dle Norm auch fiir die
Vernichtung von Mikrofilmen und'anderen Datentrigern.

Ich habe nur in einem Fall ¢ine normgerechte Vernichtungsan-
lage fir die zentrale Vernichtung in einem Bezirksamt vorgefun-
den. Ich gehe davon aus, daB die Sicherheitsstufe 3 der DIN-
Norm 32757 bei kiinftigen Ausschreibungen verbindlich sein
wird.

Die Beachtung der Norm ist allerdings keine Garantie fiir die
ordnungsgemibBe Aktenvernichtung. Die beste Technik niitzt z.
B. nichts, wenn das unvernichtete Gut neben dem allgemein
zuginglichen ReiBwolf zwischengelagert wird.

In vielen Filien lassen Bezirksimter ihre Unterlagen unter
ihrer Aufsicht in der Miillverbrennungsanlage der Berliner Stadt-
reinigungs-Betriebe in Ruhleben verbrennen. Diese Art der
Aktenvernichtung entspricht zwar nicht dem Recycling-Gedan-
ken, ist jedoch aus Sicht des Datenschutzes optimal.

Einige Bezirksimter lassen die Informationstréger im Rahmen
von Auftragsdatenverarbeitung nach §2 Abs.1 BInDSG von
Fremdfirmen vernichten. Die datenschutzrechtliche Verantwor-
tung bleibt jedoch bei den Auftraggebern. Deshalb bedarf es bei
der Vernichtung durch Fremdfirmen sorgfiltiger Vertragsgestal-
tung und geeigneter Kontrollen, die die ordnungsgemiiBe Akten-
vernichtung in ausreichendem MabBe sicherstellen. Dieses habe
ich jedoch nicht immer vorgefunden.

Ich habe fiir die Datentrigervernichtung Empfechlungen in
einem Faltblatt?? zusammengefaBt, das bei mir erhiltlich ist.

Aligemeine Feststellungen

Bei den Kontrollbesuchen war die Frage nach der Sicherstel-
lung des Datenschutzes im Bezirksamt im Sinne des § 16 BInDSG
durch die Verantwortlichen einer der Schwerpunkte. Dabei stan-
den die Einhaltung der OrdnungsmiBigkeit der Datenverarbei-
tung und die Flihrung der internen Dateieniibersicht im Vorder-
grund. Auch die im Gesetz nicht explizit geforderte, aber aus den
Bestimmungen des § 16 BInDSG abzuleitende und in der Praxis
auch bewihrte Benennung einer Kontaktperson fiir den Daten-
schutz wurde sowohl hinsichtlich der Akzeptanz dieser Funktion
durch die Vorgesetzten als auch der praktischen Umsetzung der
neuartigen Aufgabe durch die damit betrauten Personen unter-
sucht,

22 vgl. auch Jahresbericht 1988, Aniage §

In zwei Bezirksimtern wurden vorbildliche Lésungen vorge-
funden: Durch eine Geschiftsanweisung fiir die Organisation des
Datenschutzes wurden die Kontaktpersonen und die Daten-
schutzbeaufiragien nach SGB X benannt. Neben einer detaillier-
ten Aufgabenbeschreibung fiir diese Personen wurde bestimmt,
daf in allen Abteilungen der Bezirksimter spezielle Kontaktleute
auf Datenschutzbelange achten und mit der Kentakiperson oder
mit dem internen Datenschutzbeauftragten eng zusammenarbei-
ten sollen.

Bedingt durch unterschiedliche personelle und organisatori-
sche Voraussetzungen haben die Kontaktpersonen fiir den
Datenschutz und die Datenschutzbeaufiragten nach SGB X ihre
Aufgabe unterschiedlich, aber {iberwicgend zufriedenstellend
wahrnehmen kénnen. Einige lieBen sich durch frithzeitigen Kon-
takt mit meiner Dienststelle bei der Lésung ihrer Probleme unter-
stiitzen. In einzelnen Fillen wurden von den internen Daten-
schutzinstanzen von sich aus datenschutzbezogene Uberprifun-
gen im eigenen Hause durchgefiihrt.

In allen Fillen wurden die nach § 16 Satz 2 Nr. 1 BInDSG vor-
geschriebenen Dateieniibersichten gefiihrt. Die Qualitit dieser
Ubersichten lieB jedoch in vielen Fillen zu wiinschen {ibrig. Da
die speichernden Stellen innerhalb des Bezirksamtes teils schlep-
pend, teils unvollstindig an die Kontaktperson fiir den Daten-
schutz melden, konnte die notwendige Aktualitit und Vollstin-
digkeit in vielen Fillen nicht erreicht werden.

Mehrere Bezirksimter haben fiir die Erfassung der ihnen zu
meldenden Dateien und Karteien eigene Formblitter entwickelt,
die zumindest die erforderlichen Informationen {ibersichtlich
und einheitlich dokumentieren.

In diesem Zusammenhang ist zu betonen, daB gerade auch fiir
die Verantwortlichen in den Bezirksimtern die interne Dateien-
iibersicht nach § 16 Satz 2 Nr. 1 BInDSG e¢in notwendiges Instru-
ment zur Uberpriifung des Datenschutzes und der Ordnungsmi-
Bigkeit der Datenverarbeitung in ihrem Hause ist. Es zeigte sich
bei allen Priifungen, daB die Qualitdt der Arbeit der internen
Datenschutzinstanzen, ihre Akzeptanz bei den Verantwortlichen
und die Qualitit der internen Dateieniibersicht in auffilliger
Weise mit dem Gesamteindruck bei meinen datenschutzrechtli-
chen Kontrollbesuchen korrelierten.

5. Nachtriige zu Feststellungen aus den Vorjahren

Nutziing des Melderegisters in Bufgeldverfahren
(Jahresbericht 1988, Ziff. 4.5)

Bei der Uberpriifung der Anschrift solcher Personen, denen
Anhérungsbogen in BuBgeldverfahren bei der Volkszihlung
nicht zugestellt werden konnte, hat das Landeseinwohneramt
entgegen meiner urspriinglichen Annahme die entsprechenden
Auskiinfte an das Statistische Landesamt protokoliiert, weil in
diesen Fillen auch das Geburtsdatum iibermittelt wurde. Damit
ist die melderechtlich gebotene chnmttlungskontrol]e eingehal-
ten worden. Dennoch halte ich eine Anderung des Meldegesetzes
und die Einfithrung einer Protokollierungspflicht auch in solchen
Fiillen fiir geboten, in denen 6ffenttiche Stellen einfache Melde-
registerauskiinfte erteilt werden. Werden privaten Personen ein-
fache Melderegisterauskiinfte erteilt, sollte nur die Tatsache des
Zugriffs auf den einzelnen Datensatz, nicht aber der Name des
Empfiingers protokolliert werden.

Priifung der Datenverarbeitung im Berliner Gesundheitswesen
(Jahresbericht 1987 Ziff. 3.3 und Jahresbericht 1988 Ziff. 4.4)

Nachdem von Seiten der Gesellschaft fur Systemforschung und
Dienstleistungen im Gesundheitswesen mbH (GSD) und der
Berliner Krankenhausbetriebe alle datenschutzrechtlichen For-
derungen, welche sich ans der Uberpriifung 1987/88 ergaben und
die durch das vom Senat in Auftrag gegebene Gutachten weit-
gehend bestitigt wurden, bereits realisiert oder zugesagt worden
sind, blisb noch der Punkt der weitgehenden Vernetzung der
Krankenhausbetricbe untereinander und zum Rechenzentrum
der GSD offen.
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Um die von mir geforderie Abschottung der einzelnen Kran-
kenhausdatenbestinde untereinander und zur GSD zu gewihrlei-
sten, wird jeder Krankenhausbetrieb mit einem eigenen Rechner
mit der jeweils notwendigen Kapazitit ausgestattet. Diese Rech-
ner sollen jedech, um eine kostengiinstige Gesamtadministration
zu ermdglichen und auch evtl. fiir diese Aufgabe fehlendes Fach-
personal bei den Krankenhausbetrieben zu ersetzen, mit dem
GSD-Rechenzentrum iiber Datenverarbeitungsteitungen verbun-
den werden. Dieser Lésung habe ich unter folgenden Vorauset-
zungen zugestimmt, daB

— {ber diese Leitungen nur Betriebsdaten (Fehler-, Netzzu-
standsdaten) fiir die Fehlererkennung und die Gesamtadmi-
nistration zur GSD iibertragen werden kénnen,

— von den Systemspezialisten der GSD keine Datenbestinde
der Krankenhausbetriebe iiber diese Leitungen abgefragt
werden kénnen,

— geidnderte oder neue Programme zwar Uber diese Leitungen
zu den jeweiligen KHB Gibertragen werden kdnnen, aber die
Freigabe nur durch deren Mitarbeiter erfolgen kann,

— festgestellte Fehler, die nicht von den Angestellten der Kran-
kenhausbetriebe beseitigt werden kdnnen, nur im Rechen-
zentrum des jeweiligen KHB durch Mitarbeiter der GSD
beseitigt werden diirfen (das Fachpersonal oder dic Kranken-
hausfithrung sind zu verstindigen).

Dariiber hinaus sofl ich bei der schrittweisen Realisierung
dieses Konzeptes informiert und beteiligt werden.

Verwaltungsnetz
(Jahresbericht 1987, Ziff 3.1; 1988, Ziff. 4.1)

Das Verwaltungsnetz der Berliner Verwaltung hat sich in der
vorgesehenen Form als nicht realisierbar erwiesen. Aus diesem
Grunde wurde der Auftrag an die installierende Firma vertraglich
aufgetdst. Eine schliissige Neuplanung liegt noch nicht vor. Zu
dieser werde ich dann zu gegebener Zeit an Hand der bereits beim
ersten Projekt definierten datenschutzrechtlichen Gestaltungskri-
terien Stellung beziehen.

Forschung mit Sezialdaten
(Jahresbericht 1988, Ziff. 44)

Das Forschungsprojekt iiber die ,Lebenssituation von Sozial-
hilfeempfingern® zum Thema ,Wege aus der Sozialhiife* wurde
im Auftrag der Senatsverwaltung fur Gesundheit und Soziales
entsprechend meinen Empfehlungen datenschutzrechtlich
durchgefiihrt. Die Soziathilfeempfinger in drei Bezirken wurden
von den Sozialimtern angeschrieben und konnten selbst ent-
scheiden, ob sie sich im Rahmen dieses Forschungsprojekts
befragen lassen wollten. Sie wurden dabei ausdriicklich darauf
hingewiesen, daB sie bei einer Nichtigilnahme keine - sozialhilfe-
rechtlichen oder sonstigen ~ Nachteile zu beflirchten haben. Die
teilnahmeberechtigten Sozialhilfeempfinger sandten Riickant-
wortkarten an das privute Sozialforschungsinstitut, das diese wie-
derum den Sozialdmtern zur Verfligung stellte, damit dort die
Namen aus einer AdreBliste fiir Erinnerungsschreiben gestrichen
werden konnten. Nur dicjenigen Personen, die nicht reagiert
hatten, wurden schriftlich erinnert, wobei jeweils auf die Freiwil-
ligkeit der Teilnahme hingewiesen wurde, Ich begriBe es, daB die
Forscher nach anfinglichem Widerstand meine Vorschlige fiir
ein datenschutzgerechtes Erhebungsverfahren in vollem Umfang
umgesetzt haben,

Todesursachenstatistik
(Jahresbericht 1988, Ziff. 4.5)

Die Senatsverwaltung fiir Inneres wird vor der von mir fiir
erforderlich gehaltenen Anderung des Berichtsweges in der
Todesursachenstatistik die Novellierung des Bevilkerungsstati-
stikgesetzes auf Bundesebene abwarten. Dem habe ich in der
Erwartung zugestimmt, daB das Bevilkerungsstatistikgesetz noch
in dieser Legislaturperiode den Vorgaben des Bundesverfas-
sungsgerichts angepaBit wird. Fin entsprechender BeschluB der
Bundesregierung liegt bereits vor.
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6. Zusammenarbeit mit anderen Stellen

Europdische Zusammenarbeit

Aufgrund des mir auf der 11, Internationalen Konferenz der
Datenschutzbeauftragten erteilten Mandats als Vorsitzender des
stindigen Ausschusses fiir Telekommunikation habe ich Kon-
takte mit der Zustindigen Generaldirektion XIII der EG vorberei-
tet. Ziel meiner Bemiihungen ist es, ein Verfahren mit der EG zu
erreichen, das die Beteiligung des Datenschutzes vor ErlaB von
Richtlinien und vor der Forderung von Telekommunikationspro-
jekten sicherstellt. In dem zustdndigen AusschuB sollen konkrete
Vorschlidge fiir eine entprechende Regelung ausgearbeitet wer-
den.

Konferenz der Datenschutzbeauftragten

Die Konferenz der Datenschutzbeauftragten des Bundes und
der Linder hat in drei Sitzungen unter Vorsitz des Datenschutz-
beauftragten des Saarlandes beraten.

36. Konferenz am 5./6. April 1989

— EntschlieBung zur Neuregelung des Bundesdatenschutzge-
setzes

— EnischlieBung zum Entwurf eines Rentenreformgesetzes
— EntschlieBung zu § 100 a StPO

37. Konferenz am 30. Mai 1989

. ]
— EntschlieBung zu den Entwirfen cines Bundesverfassungs-
schutzgesetzes, eines MAD-Gesetzes und eines BND-Geset-
zes

Der Konferenzvorsitz wird mit dem Jahreswechsel turnusge-
miB auf den Landesheauftragten fiir den Datenschutz des Landes
Schleswig-Holstein iibergehen.

Abgeordnetenhaus

Die Behandlung von Datenschutzproblemen in den Ausschiis-
sen des Abgeordnetenhauses sowie den Gesprichen mit Fraktio-
nen und ¢inzelnen Abgeordneten wurde durch den Wechsel der
Legislaturperiode bestimmt, In der alten Legislaturperiode habe
ich insbesondere den Untersuchungsausschuft zur Aufkldrung von
méglichen Fehlentwicklungen beim Landesam: fiir Verfassungs-
schutz unterstiitzt. Dabei handelte es sich einmal um eine techni-
sche Unterstiitzung bei der Uberprifung von Daten durch den
AusschuB sowie um eine Stellungnahme Uber das Ergebnis
meiner Uberprifungen der Behandlung personenbezogener
Daten in Zusammenhang mit der Publikation ,die tageszeitung®
beim Landesamt fur Verfassungsschutz. Dariiber habe ich aus-
fiihrlich oben unter 2.2 berichtet.

In der neuen Legislaturperiode habe ich mich in dem Reckis-
ausschyf vor allem gegen Teile der Novellierung des Verfas-
sungsschutzgesetzes gewandt, die aus meiner Sicht die Wahrung
der Persénlichkeitsrechte der Betroffenen nicht hinlinglich
garantieren. {vgl. dazu im einzelnen oben unter 2.2)

Im Unterausschuf Datenschutz wurde vor allem der Jahresbe-
richt 1988 erdrtert. Im AusschuB wurde insbesondere deutlich,
dal} es nicht mehr linger hingenommen werden kann, wenn seit
Jahren angemahnte Gesetze, wie das Archiv- und das Statistikge-
setz noch immer nicht in das Abgeordnetenhaus eingebracht wor-
den sind.

Ferner beschiiftigte sich der Unterausschuff mit der Anhérung
der fiir das Amt des Berliner Datenschutzbeaufiragten in die
engere Wahl gekommenen Bewerber.

Aufsichisbehdrde nach dem Bundesdatenschutzgesetz

Die gute Zusammenarbeit mit der Aufsichtsbehérde fiir den
Datenschutz bei der Senatsverwaltung fiir Inneres wurde fortge-
setzt. Gegenstand der Abstimmung waren vor allem: Das Landes-
statistikgesetz, die Anderung des Verfassungsschutzgesetzes,
Datenschutz beim Einsatz neuer Telekommunikations- und
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Biurokommunikationssysteme, die Neufassung des Berliner
Datenschutzgesetzes, die Notwendigkeit der Schaffung eines
Datenverarbeitungsgesetzes und der Datenschutz bei der Perso-
naldatenverarbeitung.

Meldungen zum Dateienregister

Das von mir zu filhrende Dateienregister enthilt nunmehr 1782
(Stand 30. September 1989) Dateien (Vorjahr: 1726) von 398 (372)
Stellen. Fiir interessierte Biirger und dffentliche Stellen steht eine
Zusammenfassung des Dateienregisters zur Verfiigung. Eine
aktualisierte Neuauflage wird im Friuhjahr 1990 vorliegen.

Berlin, 27. Oktober 1989

Dr. Hans-Joachim Kerkau
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Anlagen (Ubersicht)

EntschlieBungen der Konferenz der Datenschutzbeaufirag-
ten des Bundes und der Linder sowie der Datenschutzkom-
mission Rheinland-Pfalz

EntschlieBung vom 5./6. April 1989 zum Strafverfahrens-
dnderungsgesetz vom 3. November 1988

EntschliecBung zur Neuregelung des Bundesdatenschutz-
gesetzes vom 5./6. April 1989

EntschlieBung zum Entwurf eines Rentenreformgesetzes
vom 5./6, April 1989

EntschlieBung zu § 100 a StPO vom 5./6. Mai 1989

EntschlieBung zu den Entwiirfen eines Bundesverfassungs-
schutzgesetzes, eines MAD-Gesetzes und eines BND-Geset-
zes vom 30. Mai 1989

Beschliisse der Internationalen Konferenz der Datenschutz-
beauftragten

Bertiner Resolution der 11. Internationalen Konferenz der
Datenschutzbeauftragten vom 30. August 1989

Zusatzerklirung der Datenschutzbeaufiragten der EG-Lin-
der

EntschlieBung der 11. Internationalen Konfrenz der Daten-
schutzbeaufiragten vom 30. August 1989 iiber die Arbeits-
gruppe Telekommunikation und Medien

BeschluB der 11. Internationalen Konferenz der Daten-
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Empfehlungen fir den datenschutzgerechten Einsatz von
UNIX-Systemen



Abgeordnetenhaus von Berlin - 11. Wahlperiode

Drucksache 11/427

Anlage 1.1
Entschliefung
der Konferenz der Datenschuizbeaufiragten
des Bundes und der Linder
vnd der Datenschutzkommission Rheinland-Pfalz

vom 5./6. Apri] 1989

zum Entwurf eines Gesetzes zur Anderung und Ergiinzung

des Strafverfahrensrechts
(Strafverfahrensiinderungsgeseiz vom 3. November 1988)

Die Konferenz begriiBt, daB ein Entwurf zur Regelung des

Datenschutzes im Strafverfahrensrecht vorgelegt worden ist und’

daB darin fiir die besonderen Ermittlungs- und Fahndungsmetho-
den eigenstindige Befugnisnormen vorgesehen sind sowie Rege-
lungen zur Verarbeitung personenbezogener Daten und zur
Aktencinsicht in die StrafprozeBordnung aufgenommen werden
sollen.

Die im Entwurf vorgesehenen Datenschutzregelungen sind an
den verfassungstechtlichen Grundsitzen der VerhiltnismiBigkeit
und Normenklarheit zu messen. Weil im Bereich der Grund-
rechtsausiibung nach der Rechtsprechung des Bundesverfas-
sungsgerichts alle wesentlichen Entscheidungen vom Gesstz-
geber selbst zu treffen sind, ist die gesamte Informationsverarbei-
tung wegen ihres Eingriffscharakters in der StrafprozeBordnung
prizise und umfassend gesetzlich zu regeln.

Der vorliegende Entwurf entspricht den sich aus dem Recht auf
informationelle Selbstbestimmung ergebenden Anforderungen
noch nicht; er ist im {ibrigen unvollstindig. Die Datenschutz-
xonferenz hebt deshalb unter gleichzeitiger Bezugnahme auf
ihren BeschluB vom November 1986 folgende Kritikpunkte
hervor:

1. Zu den Regelungen iber die Ermittlungs- und Fahndungs-
methoden

— Die Erhebung und Weiterverarbeitung personenbezoge-
ner Daten durch Strafverfolgungsorgane greift empfind-
lich in das Perdnlichkeitsrecht der Biirger ein. Umso
wichtiger ist es, nach dem Grad der Betroffenheit im
Gesetz Abstufungen vorzunehmen. Zwischen dem
Beschuldigten, dem Verdichtigen, dem von Vorfeld-
ermittlungen Betroffenen und dem erkennbar nicht Ver-
dichtigen (z. B. Geschidigten, Zeugen) sollte daher
unterschieden werden. Vor allem die Regelungen iiber
JKontakt- und Begleitpersonen®, janderc Personen® und
LDritte” werden dem nicht gerecht.

— Es muB Klargestellt werden, daB die Ermittlungsgeneral-
klausel keine Eingriffe gestattet, die in ihrer Eingriffstiefe
den besonders geregelten gleichkommen. So wiren z. B.
die Voraussetzungen des Einsatzes von V-Leuten beson-
ders zu regeln. Auch weiterentwickelte ,,besondere Fahn-
dungs- und Ermittlungsmethoden” diirfen nicht auf die
Ermittlungsgeneralklausel gestiitzt werden. In die Straf-
prozeBordnung sind Verfahrensregelungen aufzuneh-
men, die eine Information etwa der zustindigen Parla-
mentsausschiisse liber die beabsichtigte Anwendung vor-
sehen. Vor dem Einsatz qualitativ neuer Methoden miis-
sen auf jeden Fall gesetzliche Regelungen geschaffen
werden.

— Der Entwurf betont zu recht, daB bei jeder einzelnen
Ermittlungs- und DatenverarbeitungsmaBnahme der
Grundsatz der VerhiltnismiBigkeit zu beachten ist. Dies
musB bereits in einzelnen Befugnisnormen zum Ausdruck
kommen. Die bislang vorgesehenen Straftatenkataloge
sind mit dem Ziel einer Einschrinkung zu liberpriifen;
die bloBe Ankniipfung an den Begriff der ,Straftat mit
erheblicher Bedeutung® ohne weitere Differenzierung
reicht nicht aus.

— Die Ancordnung von Ermittlungs- und Fahndungsmetho-
den, die besonders stark in das Recht auf informationelle
Selbstbestimmung eingreifen, ist dem Richter vorzube-
halten. Gleiches gilt, wenn mit sclchen besonderen
Methoden erhobene Daten fur andere Strafverfahren
oder fiir andere - polizeiliche - Zwecke verwendet wer-
den sollen.

— Wegen der Tiefe der Eingriffe bei besonderen Ermitt-
tungs- und Fahndungsmethoden darf der Richtervorbe-
halt - von besonderen Eilfillen abgesehen - nicht durch
Entscheidungen der Staatsanwaltschaft oder der Polizei
ersetzt werden. Soweit ausnahmsweise die Staatsanwalt-
schaft oder die Polizei eine Anordnung treffen muf,
dirfen erlangte Daten nicht weiter verwendet werden,
wenn die richterliche Bestiitigung ausbleibt; erhobene
Daten sind zu ldschen.

— Die Verwendung von durch besondere Ermittiungs- oder
Fahndungsmethoden erlangten Daten fiir polizeiliche
Zwecke mufl neben dem Richtervorbehalt voraussetzen,
daB das Polizeirecht vergleichbare Eingriffe gestattet oder
daB die Daten zur Abwehr einer gegenwirtigen Gefahr
fiir Leib oder Leben erforderlich sind.

. Zu den besonderen Regelungen iiber die Datenverarbeitung

Regelungen iiber die Datenverarbeitung im Strafverfabren
setzen eine Gesamtkonzeption {iber die Informationsverar-
beitung bei den Strafverfolgungsbehérden voraus. Notwen-
dig sind insbesondere klare Bestimmungen iiber die Zusam-
menarbeit zwischen Staatsanwaltschaft und Polizei. Der vor-
liegende Entwurf liBt den hierzu notwendigen Konsens
jedoch nicht erkennen.

— Der Gesetzgeber sollte mdglichst genau regeln, welche
Arten von Daten fiir ,Zwecke des Strafverfahrens®, fiir
Zwecke anderer Strafverfahren oder fur die Aufkldrung
kiinftiger Straftaten in automatisierten Dateien landes-
oder bundesweit zur Verfiigung stehen sollen und in
welchem Verhiltnis hierzu das Bundeszentralregister
steht,

— Der Gesetzgeber muB, auch um Doppelspeicherungen
zwischen staatsanwaltschaftlichen und polizeilichen
Informationssystemen zu vermeiden, eindeutig festlegen,
wem die Entscheidungsbefugnis {iber die bei der Strafver-
folgung angefallenen Daten zusteht und fiir welche
Zwecke sie verwendet werden dirfen.

— Daten, die fir bloBe Titigkeitsnachweise gespeichert
werden (Vorgangsverwaltung), diirfen fur andere Zwecke
nicht verwendet werden und miissen nach kurzen Fristen
geloscht werden.

— Die vorgesehene Speicherung von Daten {iber Personen,
die ,bei einer kiinftigen Strafverfolgung als Zeugen in
Betracht kommen®, oder die ,Opfer einer Straftat werden
konnten®, gibt zu Bedenken AnlaB, weil das Anlegen von
Dateien iiber besondere Personengruppen wie z. B. Pro-
stituierte, Homosexuelle und auslindische Gastwirte als
erlaubt angeschen werden konnte.

- Die Datenspeicherung iiber Personen, die mangels hin-
reichendem Tatverdacht freigesprochen worden sind
oder bei denen das Ermittlungsverfahren eingestellt oder
die Anklage nicht zugelassen worden ist, darf nur unter
engeren Voraussetzungen erfolgen.

. Zur Akteneinsicht

Strafakten sind wegen ihres teilweise sehr sensiblen Inhalts
geheimzuhalten. Sie diirfen deshalb auch anderen offent-
lichen Stelien nur unter engeren Voraussetzungen zuging-
lich sein. Nicht am Strafverfahren beteiligte Personen diirfen
auch iiber Rechtsanwilte allenfalls in besonderen Ausnah-
mefilten Einsicht oder Auskunfi aus Strafakten erhalten.

. Fehlende Regelungen

Regelungsbediirftig sind auBerdem vor allem:

— die engere Festlegung der Zuléssigkeit erkennungsdienst-
licher Behandlungen und der Voraussetzungen fiir den
Fahndungsabgleich sowie die weitere Verwendung der
dabei gewonnenen Daten,

— die Verbesserung des Schutzes der Persénlichkeitsrechte
bei der Erhebung personlicher Daten von Angeklagten
und Zeugen in Strafverfahren,

~ der allenfalls begrenzte Einsatz der Genomanalyse im
Strafverfahren.
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Anlage 1.2

Die Konferenz der Datenschutzbeaunftragten des Bundes und der
Liinder sowie der Datenschutzkommission Rheinland-Pfalz hat bei
Stimmenthaltuhg von Bayern in ihrer Sitzung vom 5./6. Aprii 1989
ur

Nenregelung des Bundesdatenschutzgesetzes

folgende Entschliéﬁung gefaBt:

1. Die Datenschutzbeauftragien begriifen die Beschliisse des
Bundesrates zur Neufassung des Bundesdatenschutzgeset-
zes. Sie sehen darin eine Bestitigung ihrer bisher dazu ver-
tretenen Meinung und erinnern an ihre Beschliisse vom
14, Mérz 1986 und vom 6. Juni 1988.

2. Die Datenschutzbeauftragten betonen nochmals die Not-
wendigkeit,
- die Datenerhebung im Bundesdatenschutzgesetz zu
regein;
die Verarbeitung personenbezogener Daten in Akten in
das Bundesdatenschutzgesetz ¢inzubeziehen;
die liickenlose Kontrolle durch die Datenschutzbeauf-
tragten zu gewihrleisten;
im &ffentlichen und nicht-6ffentlichen Bereich, ungeach-
tet aller erforderlichen Differenzierung, einen gleichwer-
tigen Datenschutz sicherzustellen.

3. Die Datenschutzbeauftragten weisen schlieBlich mit Nach-
druck darauf hin, daB eine Verabschiedung des Regierungs-
entwurfs ohne die gebotene Nachbesserung, aber auch eine
weitere Verzigerung des Gesetzgebungsvorhabens die
Gefahr einer Rechtszersplitterung verstirken wiirde, die sich
schon jetzt deutlich abzeichnet.

Anlage 1.3

Entschliefung
der Konferenz der Datenschutzbeanftragten
des Bundes und der Linder
sowie der Daterschutzkommission Rheinland-Pfalz
vom 5./6. April 1989
zum Entwurf eines Renten-Reform-Geselzes 1992

Die Rentenversicherung erfalit den weit iiberwicgenden Teil
der Bevélkerung mit Daten iiber das Einkommen sowie iiber
familidre und gesundheitliche Verhiltnisse. Sowohl Pflichtmit-
glieder als auch freiwillige Versicherte haben nur einen sehr
begrenzien EinfluB auf die Erhebung, Speicherung, Verwendung
und Weitergabe ihrer Daten. Dies filhrt zu Fingriffen in das Recht
auf informationelle Selbstbestimmung, die einer verfassungs-
miBigen gesetzlichen Grundlage bediirfen.

Der Zwang zur Angabe personenbezogener Daten im Rahmen
des Versicherungsverhiltnisses setzt voraus, da3 der Gesetzgeber
den Verwendungszweck sowie Art und Umfang der erforder-
lichen Daten prézise bestimmt. Die Verwendung der Daten ist
grundsitzlich auf den gesetzlich bestimmten Zweck zu begren-
zen. Bei Anwendung dieser Grundsitze sind zur Verbesserung
des Datenschutzes Anderungen oder Erginzungen des Renten-
reformgesetzes notwendig. Dies gilt inshesondere in folgenden
Punkten:

1. Fiir die Erhebung, Verarbeitung und Offenbarung von Versi-
chertendaten, insbesondere von Gesundheitsdaten, bedarfes
konkreter Befugnisnormen, die auf die verschiedenen Auf-
gaben der Rentenversicherungstriger abstellen.

2. Um die zweckgebundene Verwendung der Versicherten-
daten sicherzustellen, miissen auch die Aufgaben der Ren-
tenversicherung normenklar und ibersichtlich im Gesetz
dargestellt werden.

3. In das Gesetz sollten Regelungen iiber Aufbewahrungs- und
Léschungsfristen aufgenommen werden.
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4. Im Gesetz ist klarzustellen,

— welche versicherunigserheblichen Daten im Versiche-
rungskonto gespeichert werden diirfen;

— welche Stellen am sogenannten Rentenauskunfisverfah-
ren teilnehmen und woriiber Auskiinfte erteilt werden;

— welche Aufgaben der Deutschen Bundespost im Zusam-
menhang mit der Rentenversicherung obliegen und
welche Dateniibermittlungen zwischen Rentenversiche-
rungstrigern, Bundespost und anderen Beteiligten erfol-
gen,

— welche Daten in der Zentraldatei bei der Datenstelle der
Rentenversicherungstriger (VDR) gefithrt werden und
wer auf diese Daten Zugriff hat.

5. Um fiir die eigenen Mitarbeiter der Rentenversicherungstri-
ger den Sozial- und Personaldatenschutz zu gewiihrleisten,
sollte die organisatorische und personelle Trennung der
Sachbearbeitung von der Personaldafenverarbeitung vorge-
schriecben werden.

6. Eine eindeutige Klarstellung der Rechtsaufsicht und der
Datenschutzkontrolle (iber die Datenstelle der Rentenver-
sicherungstrager ist erforderlich.

Anlage 1.4

EntschlieBung
der Konferenz der Datenschuizbeaufiragten
des Bundes und der Linder
sowie der Datenschutzkommission Rheinland-Pfalz

vom 5./6. April 1989

zn den Anderungen des Geselzes

zn Artikel 10 GG und der StrafprozeBordnung
im Rahmen der Poststrukturreform

Der im Rahmen der AusschuBberatungen zur Poststruktur-
reform aus den Reihen des Bundestages eingebrachte Entwurf
zur Anderung des Gesetzes zu Artikel 10 GG (Gesetz zur
Beschrinkung des Brief-, Post- und Fernmeldegeheimnisses) soll
die Verfassungsschutzbehorden des Bundes und der Linder, den
Militédrischen Abschirmdienst und den Bundesnachrichtendienst
u. a. dazu ermichtigen, den Fernmeldeverkehr zu iiberwachen
und aufzuzeichnen. Bisher war den Diensten nach dem Gesetz zu
Artikel 10 GG nur gestattet, ,den Fernschreibverkehr mitzulesen,
den Fernmeldeverkehr abzuhéren und auf Tontriiger aufzuneh-
men®. Auch die Uberwachungsvorschriften der StrafprozeBord-
nung (§§ 100 a, 100 b) sollen entsprechend verdndert werden.

Wihrend in der Vergangenheit neben dem Briefverkehr nur
Telefongespriche und Fernschreiben kontrolliert und ausgewer-
tet werden durften, soll dies nach dem Entwurf in Zukunft fiir den
gesamten Fernmeldeverkehr {z. B. Bix, Temex, Telefax, Datel-
Diensie, ISDN) zulissig sein. Daraus lieBe sich ableiten, daB auch
Abrechnungs-, Verbindungs- und Nutzungsdaten sowie im Rah-
men elektronischer Dienste gespeicherte Inhaltsdaten (z. B. bei
Mailboxen, Btx usw.) kontrolliert werden diirfen. Damit wiirde
jedenfalls fiir den Bereich der StrafprozeBordnung auch eine
riickwirkende Kontrolle legalisiert. Nicht auszuschlieBen ist
auBerdem, daB Dienstebetreiber dazu verpflichtet werden, fiir
Uberwachungszwecke in groferem Umfang Daten zu speichern,
als fir ihre betrieblichen Belange erforderlich und zulissig ist.

Die Datenschutzbeauftragten sind deshalb der Auffassung, daB
derart weitgehende Eingriffe in Grundrechte einer griindlichen
Priifung durch alle Beteiligten bediirfen. Deshaib sollten im Rah-
men der vom Bundestag als dringlich angesehenen Poststruktur-
reform das Gesetz zu Artikel 10 GG und die StrafprozeBordnung
nur insoweit gedndert werden, als dies in einem unmittelbaren
Zusammenhang zu den geplanten ordnungspolitischen Anderun-
gen der Telekommunikation steht, In Betracht kiime insofern
lediglich die Einbeziehung der Betreiber privater Telekommuni-
kationsdienste in dic Regelungen, die bislang nur fiir die Post
gelten.
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Anlage 1.5

EntschlieBung
der Konferenz der Datenschutzbeauftragten
des Bundes und der Linder
und deyDatenschutzkommission Rheinland-Pfalz
zu den Entwiirfen eines Bundesverfassungsschutzgesetzes
(BVerfSchG), eines MAD-Gesetzes (MADG)
und eines BND-Gesetzes (BNDG)
vom 30. Mai 1989

L

Mit den von der Bundesregierung vorgelegten Entwiirfen

sollen die nach der Rechtsprechung des Bundesverfassungsge-
richts erforderlichen bereichsspezifischen Rechtsgrundlagen fiir
die Informationsverarbeitung der Verfassungsschutzbehorden
und Nachrichtendienste geschaffen werden. So dringend die
Beseitigung der bestehenden Regelungsdefizite auch ist, missen
sich neue Gesetze gerade in diesem Bereich in besonderem Male
daran messen lassen, daB in die Freiheitsrechte der Biirger nicht
unverhiltnismiBig eingegriffen wird. Dieser Vorgabe wetden
auch die nunmehr vorgelegten Entwiirfe in vielerlet Hinsicht
nicht gerecht.

1.

I1.

Da sich der zuldssige Umfang der Informationsverarbeitung
nach den Aufgaben der datenverarbeitenden Stelle bemiBt,
bedarf es einer abschlieBenden, moglichst genauen gesetz-
lichen Beschreibung dieser Aufgaben. Fiir den Einzelnen
muB erkennbar sein, wann er die Schwelle von der Ausiibung
der Grundrechte zur verfassungsfeindlichen Besirebung
iiberschreitet. Die in § 3 Abs. 1 verwendeten Begriffe, wie
etwa ,Bestrebungen gegen die freiheitliche demokratische
Grundordnung® oder ,Gefihrdung auswirtiger Belange®
stellen dies nicht sicher. Insbesondere bleibt unklar,

— ob der Begriff der Bestrebungen das Handeln einer Mehr-
zaht von Personen in einem gewissen Grad von Organi-
siertheit voraussetzt oder auch das Tatigwerden einer ein-
zelnen Person beinhaltet;

— ob es zulissig sein soll, Informationen auch iber solche
Bestrebungen zu sammeln und zu speichern, die erkenn-
bar nicht gegen die freiheitliche demokratische Grund-
ordnung gerichtet sind, an denen aber Personen beteiligt
sind, die an anderen gegen diese Grundordnung gerichte-
ten Bestrebungen mitwirken;

— ob und gegebenenfalls in welchem Umfang Informatio-
nen iiber nicht extremistische Organisationen gesammelt
und gespeichert werden diirfen, die Gegenstand extre-
mistischer Beeinflussung(-sversuche) sind.

Zur weiteren Umschreibung der Aufgaben konnte auch der
Inhalt von § 92 StGB mit herangezogen werden.

. Bei einer derartig vagen Umschreibung der Aufgaben wiire es

um so notwendiger, die Voraussetzungen fur die Erhebung,
Speicherung und sonstige Verwendung personenbezogener
Daten je nach dem, welche seiner ganz unterschiedlichen
Aufgaben (Spionageabwehr, Extremismus- und Terroris-
musbeabachtung, Sicherheitsiiberpriifung) der Verfassungs-
schutz wahrnimmt, differenziert, priizise und fiir den Biirger
transparent zu regeln. Stattdessen sieht der Entwurfl pau-
schale Befugnisse fiir den Verfassungsschutz vor. AuBerdem
fehlen Regelungen dariiber, ob und gegebenenfalls in
welchem Umfang, fiir welche Zwecke und mit welchen Spei-
cherungsfristen Daten iiber unverdichtige und unbeteiligte
Personen erhoben und gespeichert werden diirfen.

Unklar ist, welche rechtlichen Grenzen dem Einsatz nach-
richtendienstlicher Mittel gesetzt sind. AuBerdem mubB klar-
gestellt werden, daB die Befugnis zum Einsatz nachrichten-
dienstlicher Mittel kein generelier Rechtfertigungsgrund fir
VerstBe gegen Straftatbestinde ist, gegen wen sich der Ein-
satz nachrichtendienstlicher Mittel richten darf und was mit
den gegebenenfalls dabei iiber Unverdichtige gewonnenen
Daten geschehen darf. Auch im iibrigen sollten beim Einsatz
nachrichtendienstlicher Mittel, die in ihrer Art und Schwere
einer Beschrinkung des Brief-, Post- und Fernmeldegeheim-
nisses gleichkommen, entsprechende Schutzrechte wie im
Gesetz zu Artikel 10 Grundgesetz vorgesehen werden (z. B.
Verwertungsverbot, Unterrichtungen).

10.

11.

12.

Der Entwurf regelt im wesentlichen lediglich die Speiche-
rung personenbezogener Daten im Dateien, obwohl die
Informationstechnik es schon heute ermdglicht, auch kom-
plexe Datensammlungen - bestehend aus Akten, Dateien
und anderen Unterlagen - gezielt mit Hilfe automatischer
Verfahren zu erschlieBen.

Bei der Regelung insbesondere fiir die gemeinsamen Ver-
bunddateien der Verfassungsschutzbehérden sollte auch
klargestellt werden, daB in Textdateien nur Daten tber
solche Personen gespeichert werden diirfen, die selbst in
Verdacht stehen, eine der im Gesetzentwurf aufgezihlten
Strafiaten zu planen, zu begehen oder begangen zu haben.
Dariiber hinaus ist sicherzustellen, da in der Datei die fir
die Bewertung und Uberpriiffung von Textzusdtzen malgeb-
lichen Unterlagen angegeben werden.

Die Frage, ob Einsicht in amtliche Register zuldssig sein soll,
kann nur bereichsspezifisch geregelt werden. Die Zuldssig-
keit der Finsichtnahme in Register rechtfertigt nicht die Ein-
richtung von on-line-Anschlilssen.

Das Zweckbindungsgebot ist sowohl fiir Ubermittlungen an
den Verfassungsschutz als auch fiir solche durch den Verfas-
sungsschutz nicht ausreichend beriicksichtigt. Die nunmehr
vorgeschenen Ubermittlungseinschrinkungen reichen vor
aliem deshalb nicht aus, weil die {ibermittelnde Stelle nicht
ausdriicklich verpflichtet wird zu priifen, ob schutzwiirdige
Belange entgegenstehen. Auch innerhalb des Bundesamtes
fiir Verfassungsschutz darf nicht jede Information unabhin-
gig von ihrer Herkunft fiir jede Aufgabe verwendet werden.

Aus dem Trennungsgebot flir Polizei- und Nachrichten-
dienste folgt insbesondere, daB die Ubermitilung von Daten,
die die Polizei unter Einsatz dem Verfassungsschutz vorent-
haltener Befugnisse, z. B. bei Hausdurchsuchungen, gewon-
nen hat, nur nach Malgabe einschriinkender Verwertungs-
regelungen erfolgen darf. Die Ansatzpunkte, die im Entwurfl
der letzten Legislaturperiode enthalten waren, sollten wieder
aufgegriffen werden.

Die Informationshilfe der Grenzpolizeien fur den Verfas-
sungsschutz muB einschrinkend geregelt werden.

Es fehlen auch befriedigende Loschungsregelungen. Abge-
sehen davon, daB die Loschung von Daten in Akten nicht
einmal erwihnt wird, sollten schon im Gesetz Regelfristen
fiir die Uberprifung und Léschung der verarbeiteten Daten
festgelegt werden. Dabei sollte zwischen den einzelnen Auf-
gabenbereichen des Bundesamtes flir Verfassungsschutz
unterschieden werden.

Die Einschrinkungen des Auskunftsrechts der Biirger sind
bereichsspezifisch im Bundesverfassungsschutzgesetz zu
regeln. Ein Auskunftsanspruch besteht in der Regel, wenn
die Speicherung nur auf einer Sicherheitsiiberpriifung
beruhi. Im iibrigen bedarf es einer Abwigung im Einzelfall,
Die Ablehnung ist gegeniiber dem Betroffenen soweit zu
begriinden, da er sachgerecht dariiber entscheiden kann, ob
und welche Rechtsmittel er einlegen will. AuBerdem ist der
Betroffene auf sein Recht hinzuweisen, sich an den Daten-
schutzbeauftragten zu wenden.

Die Datenschutzbeauftragten begriiBen es, daB die Beteili-
gung des Verfassungsschutzes an Sicherheitsiiberpriifungen
und Uberpriffungen im Rahmen des vorbeugenden personel-
len Sabotageschutzes in einem eigenen Geheimschutzgesetz
geregelt werden sollen. Sofern iiber die Sicherheitsiiberprii-
fung hinaus eine Mitwirkung an anderen Verfahren fiir unab-
dingbar gehalten wird, sind diese gesetzlich zu regeln.

Soweit die Entwiirfe fiir ein MAD-Gesetz und ein BND-
Gesetz auf das Bundesverfassungsschutzgesetz verweisen,
gilt die hierzu geduBerte Kritik. Die in den Entwiirfen vorge-
sehene Verweisungstechnik erhdht fir den Biirger die
Schwierigkeit, aus den Gesetzen Klar zu erkennen, welche
personenbezogenen Daten die Dienste bei welcher Gelegen-
heit iiber ihn verarbeiten diirfen. Dariiber hinaus bestehen
Zweifel, ob die fiir das Bundesamt fiir Verfassungsschutz
vorgesehenen Befugnisse pauschal auch fiir den Militdri-
schen Abschirmdienst notwendig sind, der als Teil der Streit-
kriifte ein gegeniiber dem Bundesamt fiir Verfassungsschutz
deutlich unterschiediiches Operationsgebiet hat.
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Anlage 2.1

Berliner Resolution
der Internationalen Konferenz der Datenschutzbeanftragten
vom 30. August 1989

Die Telekommunikation befindet sich weltweit in einer
raschen Entwicklung. Uber internationale Datennetze werden in
wachsendem Umfang auch personenbezogene Daten transferiert,
etwa im Zusammenhang mit der Verwendung von Kreditkarten,
bei Reise-Buchungs-Systemen und innerhalb multinationaler
Unternehmen. Die Nutzung dieser Technologie kann bedeu-
tende Vorteile mit sich bringen. Aber zugleich wird es schwieri-
ger, die Rechte derer zu schiitzen, deren persénliche Daten rund
um die Welt tibermittelt werden.

Der Europarat, die OECD, dic Vereinten Nationen und weitere
internationale Organisationen haben Empfehlungen und Leit-
linien zum Datenschutz verabschiedet. Sie enthalten einen ge-
meinsamen Bestand von Grundsitzen fir eine faire Praxis, wie
sie etwa in der Konvention des Europarats (Konvention No. 108)
und in den OECD-Leitlinien zum Ausdruck kommen. Sie
bezwecken den Schutz der Privatheit des einzeinen.

Bisher haben sich acht Staaten durch Beitritt zur Konvention
des Europarats international verpflichtet, einen bestimmten
Datenschutzstandard einzuhalten, Die Datenschutz-Kontroll-
instanzen dieser Linder haben in gewissem Umfang die Befugnis,
den grenziiberschreitenden DatenfluB zu kontrollieren, wenn
dies zum Schutz einzelner notig ist. Bei dieser Kontrolle ergeben
sich allerdings schwerwiegende praktische Probleme. Dateniiber-
mittlung ins Ausland bedeutet deshalb fiir den einzelnen in der
Mehrzahl der Fille, daB er nicht mehr die GewiBheit haben kann,
daf die Grundsitze, die in nationalen Gesetzen und in den ver-
schiedenen internationalen Ubereinkommen festgelegt sind, auf
seine oder ihre Daten angewandt werden, Zum Beispiel kann es
dann keine Garantie geben, daB die Daten auf dem neuesten
Stand und genau sind und nur fiir bestimmte Zwecke verwendet
werden. Der einzelne kann auch sein Recht, einen Datenschutz-
beauftragten anzurufen, nicht wahrnehmen,

Das Problem eines wirksamen iniernationalen Datenschutzes
1§Bt sich nur durch gleichwertige gesetzliche Sicherungen in den
ibermittelnden und empfangenden Lindern 16sen. Diese Losung
wird auch von den oben genannten Empfehlungen und Leitlinien
vorgezeichnet.

Nach Auffassung der Datenschutzbeaufiragten muB bei der
Entwicklung und Nutzung internationaler Datendienste dem
Datenschutz die gleiche Prioritit gegeben werden, wie der Férde-
rung der Datenverarbeitung und der Telekommunikation. Sie
empfehlen deshalb:

— Die Regierungen sollten sowohl einzeln als auch im Rahmen
internationaler Organisationen daranf hinarbeiten, daB so
bald wie mdoglich gleichwertige gesetzliche Sicherungen
geschaffen werden.

— Wer personenbezogene Daten iiber die Grenzen vermittelt,
mull den Schutz beim Empfinger priifen, daB die Beachtung
der Rechte der Betroffenen tatsichlich sichergestellt wird.

Das Ziel dieser MaBnahmen muf} sein:

— Die Datenschutzgrundsitze der Konvention 108 und der
OECD-Leitlinien werden unabhingig von einer grenzitber-
schreitenden Ubermittlung gewihrleistet;

— international operierende Datenverarbeitungssysteme miis-
sen so aufgebaut sein, daB der einzeine ohne unzumutbare
Schwierigkeiten seine Datenschutzrechte wahrnehmen
kann;

— Berichtigungen, Aktualisierungen und Loschungen von
Daten miissen auch im Ausland nachvollzogen werden,
wenn die Daten zuvor dorthin iibermittelt worden sind;

— die durch den internationalen Datenaustausch erhidhten
Gefahren fiir das Recht des einzelnen, Giber die Verwendung
ihrer Dater zu bestimmen, miissen durch internationale
Zusammenarbeit der Datenschutzbeauftragten ausgeglichen
werden,
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Anlage 2.2

Zusatzerklirung
der Datenschutzbeauftragten der EG-Liinder

Die Datenschutzbeauftragten der Linder der Europiischen
Gemeinschaft sind der Uberzeugung, daB die Existenz und die
Aktivititen der Gemeinschaft einerseits besondere Vorkehrun-
gen des Datenschutzes erforderlich machen, andererseits aber
auch verbesserte Mdéglichkeiten bieten, den Datenschutz iber
nationale Grenzen hinaus wirksam zu machen.

— Der fiir Ende 1992 angestrebte EG-Binnenmarkt ist auf den
freien Austausch von auch personenbezogenen Informatio-
nen gerichtet, etwa in den Bereichen Direktmarketing/
Adressenthandel und Kreditinformation.

— Entscheidungen der Europiischen Gemeinschaft verpflich-
ten in zunehmendem Umfang die Mitgliedslinder zur Erhe-
bung und Verarbeitung personenbezogener Daten - so etwa
im Bereich der Landwirtschaftsstatistik - und zur grenziiber-
schreitenden Dateniibermittlung - so beispielsweise im Um-
welt-, Gesundheits- und Sozialbereich.

— Einige Linder der Europidischen Gemeinschaft arbeiten an
einem Pilot-Projekt fiir gemeinsame polizeiliche Fahndungs-
dateien (Schengener Informationssystem) - gewissermafBen
als Ersatz fiir die wegfallenden Kontrollen an den Binnen-
grenzen. :

— Die Einrichtungen der EG selbst fiihren zunehmend per-
sonenbezogene Datenbanken. Diese Einrichtungen unterlie-
gen jedoch keinem Datenschutzgesetz und sind daher nicht
an die Grundsitze des Datenschutzes gebunden.

Die Europdische Gemeinschaft und ihre Mitgliedstaaten wer-
den aufgefordert, in ihre Planungen fiir ,,Europa 92 die Notwen-
digkeit eines umfassenden und konsistenten Ansatzes zur Ver-
wirklichung der Grundsitze des Datenschutzes in den Mitglieds-
lindern und in bezug auf die Aktivititen der Gemeinschaft selbst
einzubezichen.

Im einzelnen schligt die Konferenz vor:

— Durch entsprechende Rechtsakie der Europidischen Gemein-
schaft sollten die Grundsitze der Europaratskonvention 108
fur alle Mitgliedsstaaten ebenso wie fiir die Institutionen der
EG selbst verbindlich gemacht werden.

— Eine unabhiingige Datenschutzkontrollinstanz sollte einge-
richtet werden. Sie sollte die Einrichtungen der EG in allen
Datenschutzfragen beraten, die Verarbeitung personenbezo-
gener Daten innerhalb der Einrichtungen der EG kontrollie-
ren, Eingaben von Betroffenen entgegennehmen und mit
den nationalen Datenschutzorganen zusammenarbeiten.

Die Commission Nationale de Informatique et des Libertés
(die franzbsische Datenschutzkommission) wird gebeten, diese
Vorschlige alsbald dem Vorsitzenden des Ministerrats sowie den
Prisidenten des Europaparlaments und der EG-Kommission zu
unterbreiten und um Unterstiitzung zu werben,

Anlage 2.3

EntschlieBung
der Elften Internationalen Konferenz der Datenschutzheanftragten
vom 30. August 1989
iiber die Arbeitsgruppe Telekommunikation und Medien

Die Ausarbeitung des Entwurfs fiir eine EntschlieBung war
AnlaB zu einem schr niitzlichen Informationsaustausch zwischen
den teilnehmenden Delegationen.

Die Empfehlungen und Entscheidungen, die wir in unseren
jeweiligen Ldndern ausgesprochen bzw. getroffen haben, sollten
die internationale Dimension der Netze und Dienstleistungen
beriicksichtigen.
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Die Informationen iiber die Entwicklungen, die sich jenseits
unserer Grenzen vollziehen, diirfen uns nicht ausschlieflich von
unseren nationalen Organen iibermittelt werden.

Die Netze ungd Dienstleistungen werden in unseren jeweiligen
Lindern nicht gleichzeitig bzw. im selben Rhythmus weiterent-
wickelt.

Unsere Erfahrungen haben gezeigt, dafl dic Effizienz des
Datenschutzes in diesem Bereich - iiber die Prinzipien hinaus -~
auf praktischen MaBnahmen beruht, iiber die von den nationalen
Verwaltungsinstanzen Informationen nicht leicht zu erhalten
sind.

Daher beschlieSt die Konferenz, daB diese Arbeitsgruppe ihre
Arbeit in Berlin fortsetzt und daB nach Méglichkeit jede Delega-
tion ihre Erfahrungen, insbesondere in folgenden Bereichen, ein-
bringen sollte:

— detaillierte Rechnungslegung

— Modalititen zur Aufnszhme in die Teilnehmerverzeichnisse,
Verwendung der Teilnehmerverzeichnisse

— verschiedene Kategorien der Telematischen Dienste (elek-
tronische Post, Fernkiufe, Informationsdienste usw.}

— FernmefBverfahren

— ISDN

— Zelluldres Telefon (digitaler Mobilfunk)
— automatische Anrufeinrichtungen

— Sicherheit der Netze

— Kabelnetze fiir Dialogfernsehen.

Anlage 2.4

BeschinB
der Internationalen Kenferenz der Datenschntzbeaufiragten
vom 30. Angust 1989
m ISDN
auf Vorschlag der Arbeitsgruppe Telekommunikation und Medien

Die nationale und internationale Entwicklung der Telekommu-
nikation ist derzeit gekennzeichnet durch die Einfilhrung dienste-
integrierender, digitalisierter Netze. Diese sind die Triger vielfil-
tiger Dienste.

Die Entwickiung fithrt sowohl fiir die Netztréiger als auch fir
die Diensteanbieter zur Verarbeitung von erheblich mehr per-
sonenbezogenen Daten als dies bei bisherigen Netzen der Fall
war. Diese Situation erfordert nationale und internationale Vor-
kehrungen zum Schutz personenbezogener Daten,

Die Internationale Konferenz der Datenschutzbeauftragten
stellt fest, ¢aB hierzu erhebliche Anstrengungen erforderlich
sind, Insbesondere darf der Datenschutz nicht als Hindernis fiir
die Entwicklung des Internationalen Informationsmarktes ge-
sehen werden, sondern er stellt vielmehr eine notwendige Ergén-

zung der technischen Entwicklung dar, die fir die Akzepianz der
neuen Telekommunikationstechnologien unerldBlich ist, er stellt
vielleicht sogar ein beschleunigendes Element dieser Entwick-
lung dar.

Sie geht bei offenen Netzen von folgenden Grundsitzen aus:

— Abrechnungsdaten diirfen nur und nur 5o lange gespeichert
werden, wie dies erforderlich ist, um Rechhungen zu erstel-
len oder auf eveniuelle Anfechtungen zu reagieren; ferner
zur Erstellung detaillierter Rechnungen, die ausschlieBlich
fiir diejenigen Teilnehmer bestimmt sind, die sie angefordert
haben. Die Vereinfachung der Tarifsysteme kommt dem
Datenschutz entgegen.

— Fiir bestimmte Telekommunikationsdienste (Telefon,
Kabelfernsehen mit Riickkanal, Dateniibermittiungsdienste,
Autobahngebiihreneinzug usw.) miissen anonyme Zahlein-
richtungen geschaffen werden. Ungeachtet der Abrech-
nungsprobleme macht es die Mehrwertigkeit der Netze erfor-
derlich, diese mit den technischen Mbglichkeiten eines
anonymen Zugangs auszustatten.

— Daten, die fiir die Vermittlung erforderlich sind, sind unver-
ziiglich zu 16schen; Inhaltsdaten diirfen nur gespeichert wer-
den, wenn sie fiir die Abwicklung des Dienstes erforderlich
sind.

— Vorkehrungen sollten getroffen werden, die jenen Teilneh-
mern, die wiinschen, in Teilnehmerverzeichnisse aufgenom-
men zu werden, garantieren, dall sie nicht Objekt uner-
wiinschter kommerzieller Werbung werden. Das Recht, daB
unentgeltlick in den Teilnehmerverzeichnissen kein Eintrag
erscheint, sollte angestrebt werden. Daten, die die Erreich-
barkeit von Teilnehmern sicherstellen sollen, diirfen nicht
zur Erstellung von Personenprofilen fiihren, die eine Verhal-
tenskontrolle erlauben.

— MabBnahmen zur Datensicherung insbesondere gegen den
Zugang nicht autorisierter Personen, die Manipulation, das
Mithéren oder zur Gewihrleistung der Authentizitdt des
Senders miissen auf hochstem technischen Niveau und zu
akzeptablen Preisen angeboten werden.

— Angemessene Kontrollinstitutionen sind sowohl national als
auch international einzurichten.

— In lokalen Netzen und bei Telekommunikationsendgeriten
ist bereits bei der Normierung und Genehmigung auf den
Datenschutz Riicksicht zu nehmen.

Insbesondere erfordern folgende Dienstemerkmale besondere
Aufmerksamkeit

— Die Anzeige des anrufenden Teilnehmers muB sowohl vom
Anrufer als auch vom Angerufenen unterdriickt werden kén-
nen; MiBbrauch muB durch MaBnahmen im Netz verhindert
werden.

— Freisprecheinrichtungen miissen so gestaltet werden, daB
nur mit Kenninis der Gesprichsteilnehmer mitgehort oder
aufgezeichnet werden kann.

— Beim Zugang zu Anrufbeantwortern, Voice- und Mailbox-
systemen sowie Dateniibermittlungsdiensten sind hinrei-
chende Zugangssicherungen einzufiithren,
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Anlage 3

Empfehlungen
fiir den datenschutzgerechten Einsatz von UNIX-Systemen

1. Systemverw‘altung
a) Auswahl und Qualifizierung des Systemverwaliers

Die sorgfiltige Auswahl und Qualifizierung eines befihigten
und zuverldssigen Systemverwalters und mindestens eines Ver-
treters ist die Grundvoraussetzung fur ein sicheres Anwendungs-
verfahren.

Eine ausreichende Schulung des Systemverwalters sollte unbe-
dingt vor der Einflihrung und Einrichtung des Systems durchge-
fithrt worden sein, denn gerade in dieser Einrichtungsphase
kommt es auf die Sorgfalt und Kompetenz des Systemverwalters
an.

Dem Systemverwalter mufl, insbesondere wenn ihm noch
andere Dienstgeschiifte {ibertragen worden sind, wihrend der
Einfiilhrungsphase ein wesentlicher Mehrarbeitsaufwand zuge-
standen werden, gerade um ein einwandfreies Zugriffs- und Kon-
trotlprofil erstellen zu kénnen. Nur vor Aufnahme des Betriebes
kann der Systemverwalter die unten beschriebenen Risiken
begrenzen bzw. ganz vermeiden. -

b) Organisation der Systemverwaltung

Zunichst ist selbstverstindlich, daB die Vergabe der ,root”-
und ,admin®-PaBworter auBerordentlich resiriktiv gehandhabt
werden sollte.

Das Zugriffsrecht zu der ,root“-Kennung solite nur dem
Systemverwalter zustehen. Fiir den Fall seines unvorbereiteten
Ausfalls sollte zur Sicherheit das dafiir benétigte PaBwort versie-
gelt bei einer zentralen Stelle hinterlegt werden und aur bei Not-
fillen (Systemabsturz, Fehler im Kernel usw.), bei denen die
JToot“-Kennung erforderlich ist, dem Vertreter bekanntgegeben
werden. Der Systemverwalter muB dann nach seiner Riickkehr
dieses PaBwort sofort wieder &ndern und neu hinterlegen.

Wenn System und Verfahren eingerichtet worden sind, ist bei
stabilen Systemen der Zugriff unter der ,root“-Kennung nur in
seltenen Ausnahmefillen notwendig. Wegen der erforderlichen
Ausbildung und nicht zuletzt wegen der o. g. Risiken fir die
Sicherheit der Datenverarbeitung ist es sinnvoll, bei groBen Orga-
nisationseinheiten, die mehrere UNIX-Systeme einsetzen, die
Systemverwaltung von zentraler Stelle, z. B. von der fiir die Orga-
nisation und Datenverarbeitung zentral zustindigen Stelle durch-
fiilhren zu lassen, Dies hétte auch den fiir den Datenschutz
gewichtigen Vorteil, dafl die systemnahe, dafiir anwendungsferne
Systemadministration in Hinden lige, die mit der Anwendung
selbst keine Interessen verbinden.

Eine #dhnliche Organisation ist auch fur weite Bereiche der
anwendungsniheren Systemadministration unter der ,admin*-
Kennung sinnvoil. Hier ist allerdings zu bedenken, daB das Ein-
greifen mit der ,admin“-Kennung beim Betrieb des Systems hiu-
figer notwendig sein kann, um z. B. kleinere Stérungen zu beseiti-
gen oder die Sicherungen durchzuflihren. Hier sollte in Betracht
gezogen werden, daB flir diese Funktionen eine beschrinkte
Systemverwaltung im Bereich der Anwender vorgesehen wird.

c) Beschrinkung der Systemverwaltung

Bei neueren UNIX-Systemen ist es méglich, mit dem ,,chroot®-
Kommando begrenzte Arbeitsumgebungen auch flir die System-
verwaltung zu schaffen. Damit 146t sich der Kompetenzumfang
fiir anwendungsnahe Administratoren auf jene Funktionen
beschrinken, die hiufig und schnell ausgefihrt werden miissen.

Systemverwalterkommandos sollten nur von zwei Arbeitsphit-
zen (Konsole und einem besonders gesicherten Terminal) abge-
setzt werden kdnnen. Hierzu ist die Datei ,/etc/securetty” bei der
Installation dementsprechend aufzubauen.

StandardmdBig ist iber das ,su“-Kommando ein Einloggen mit
der Systemverwalterkennung dariiberhinaus von jedem Bild-
schirm mégtich. Die Maéglichkeit sollte durch Wegnahme der
Ausfiihrungsberechtigung fiir das ,su“-Kommando mittels
<chmod“ ganz aufgehoben werden.
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d) Verschliisselung

Die Verschliisselung mittels ,,crypt” bietet die einzige Moglich-
keit, sensible Datenbestinde auch vor dem Systemverwalter zu
schiitzen. Dies kann bei bestimmten Anwendungen unabdingbar
sein, z. B. wenn der Systemverwalter mit den Daten eigene Inter-
essen verbinden konnte (z. B. Personaldateien).

2. Die Verfiigbarkeit von Systemkommandos {Shell-Berech-
tigung)

a) Vergabe der Shell-Berechtigung

Der Zugriff auf das Betriehssystem, die sog. Shell-Berechti-
gung, ist fiir den Benutzer eines Anwendungsverfahrens nicht
erforderlich und sollte daher ausgeschlossen werden. Dies ist mit
UNIX in Verbindung mit meniigesteuerten Anwendungspro-
grammen chne weiteres moglich, in dem als LOGIN-Kommando
fir die Anwender in der Datei ,/etc/passwd” bereits der Aufruf
des Anwendungsprogramms eingetragen ist. Dieser Weg ist der
Eintragung des Programmaufrufs in die Datei ,.profile” des
Anwenders in jedem Fall vorzuziehen. Grundsitzlich gilt, daB ein
Anwender keine Shell-Berechtigung haben sollte, er also im Teil-
haberbetrieb mit seinem Anwendungsverfahren arbeiten sollte,
Die Shell-Berechtigung ist im allgemeinen nur fiir Administra-
tions- und Programmieraufgaben erforderlich.

MuB aus organisatorischen Griinden oder bei Notfillen einem
Anwender die Moglichkeit des Zugriffs auf die Betriebssystem-
ebene gestattet werden, sollten ihm durch die Einrichtung einer
eingeschriankten Shell-Berechtigung (,,rsh“-Kommando) nur die
Befehle freigegeben werden, die er fiir die notwendigen MaBnah-
men bendtigt. Hierfiir ist eine zusitzliche Benutzerkennung und
ein besonderes Dateiverzeichnis einzurichten, in der die erlaub-
ten Befehle oder Teilbefehle hinterlegt werden. Dariiberhinaus
muB in der Datei ,,.profile” des betreffenden Benutzers zumindest
die Zuweisung des Suchpfades eingetragen sein und exportiert
werden.

Die Programmentwicklung und -pflege sollte moglichst auf
einem dafiir vorgesehenen Entwicklungsrechner durchgefiihrt
werden, Ist dies nicht méglich, sollte die Testverarbeitung zeitlich
von der Wirkverarbeitung mit Personenbezug getrennt werden.

b) Abwehr von Manipulationsversuchen

In vielen Fillen, so bei dem beschriebenen Trick mit dem
»Su“-Kommando oder mit den sog. Spoofs, ist das ein- oder mehr-
fache Driicken der Taste CRTL-D als erste VorsichtsmaBnahme
zu empfehlen. Dies fiihrt in den meisten Fillen zur Abwehr der
Manipulation.

Gegen den Trick mit dem ,su“-Kommando hilft es natiirlich,
wenn der Systemverwalter in den beschriebenen (vorgetiusch-
ten) Notfillen selbst beim System anmeldet, anstatt das
»su“-Kommando abzusetzen (Spoof-Login-Trick mit CRTL-D
5. 0. ausschalten!).

In jedem Fall ist darauf zu achten, daB der Pfadsuchalgorith-
mus erst die Systemdateiverzeichnisse durchliuft und erst zum
SchluB das eigene Benutzer-Dateiverzeichnis durchsucht (z. B.
sollte in der Variablen PATH=/bin/sh:/usr/menu:. und nicht
umgekehrt PATH=.:/usr/menu:/bin/sh stehen). Damit wird ver-
mieden, daB eigene Systemprogramme (z. B. su) aufgerufen wer-
den, die dann zur Manipulation benutzt werden k&nnen.

Eine regelmiBige Kontrolle der Datei ,,/etc/passwd™ sollte vom
Systemadministrator immer durchgefithrt werden. Die Datei ist
relativ leicht iiberschaubar und UnregelmiBigkeiten kénnen
somit leicht erkannt und beseitigt werden.

3. Umgang mit SUID- und SGID-Rechten (s-Bits)

Die s-Bits sollten grundsitzlich méglichst wenig genutzt wer-
den. Da beim Schreiben in eine Datei die Einstellung simtlicher
Zugriffsrechte unverdndert erhalten bleibt, darf fiir einen Nicht-
eigentiimer dieser Dateien nie eine Schreiberlaubnis bestehen.
Sonst kénnen die oben angedeuteten Maniputationen leicht vor-
genommen werden.
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Die eingestellten Default-Werte fiir die Zugriffsberechtigung
sollen grundsétzlich, aber insbesondere bei mit dem s-Bit verse-
henen Dateien, immer so gering wie mdglich sein (Vorschiag:
-rw-r---- oder -rw-rw-r--). Fiir die eigene ProzeBumgebung kann
‘mit dem Kommagdo ,umask” eine andere allgemeine Zugriffs-
berechtigung vergeben werden. Sie gilt nur fir die aktuellen
Prozesse und diesen Benutzer. Da auch die Biirokommunika-
tionssoftware meist derartige Rechte benutzt, sollte jeder Anwen-
der, der personenbezogene Daten verarbeitet und speichert, sehr
restriktiv mit der Zugriffsberechtigung umgehen.

Neuere UNIX-Versionen eliminieren beim Schreiben in eine
mit dem s-Bit versehene Datei automatisch das s-Bit, damit der
leichtfertige priviligierte Benutzer vor den u. U. zerstorerischen
Folgen der leichtfertig gesetzten Schreiberlaubnis bei Dateien
mit dem s-Bit geschiitzt wird. Es muB als geringeres Ubel in Kauf
genommen werden, nach dem Schreiben in solchen Dateien das
s-Bit jeweils neu setzen zu miissen.

Es empfiehlt sich fiir den Systemverwalter, vor Inbetriebnahme
einer UNIX-Anlage mit Hilfe des ,find“-Kommandos alle ,root“-
SUID und -SGID-Programme herauszusuchen und zu iiberprii-
fen. Wenn das gesetzte Bit nicht erforderlich ist, scllte es vor
Inbetricbnabme geldscht werden.

4, Umgang mit PaBwdrtern

Die meisten der am Marki befindlichen UNIX-Systeme verlan-
gen heute ein mindestens vier Stellen langes PaBwort. Selbst dies
ist aber nicht ausreichend. Die PaBworter soilten sechs bis acht
Zeichen lang sein und moglichst nicht Worter der allgemeinen
Umgangssprache bzw. Namen, Kosenamen oder Dienststellenbe-
zeichnungen enthalten. Eine Eingabe von mehr als acht Zeichen
ist sinnlos, da das Unix-Betriebssystem nur acht Zeichen auswer-
tet.

Gangz allgemein ist zu empfehlen, das PaBworter auch in belie-
biger Reihenfolge Sonderzeichen enthalten, Dies ist aus Sicht der
Zugriffskontrotle ein sehr wichtiger Umstand, da fiir das Betriebs-
Systemn UNIX heute bereits Disketten auf dem Markt sind, mit
denen eine Entschliisselung von iiber 90 % der giingigen PaB-
warte mébglich ist. Bei den durchgefiihrten Versuchen sind aber
PaBworter, die Buchstaben und Sonderzeichen enthalten, nicht
erraien worden.

Grundsitzlich ist zusitzlich zu empfehlen, daB entweder durch
den Hersteller oder durch eigene Programme sichergestellt wird,
daB eine Kennung, deren PaBwort mehrmals (3 bis 5 Versuche)
falsch eingegeben worden ist, systemweit gesperrt wird. Nur der
Systemadministrator darf in der Lage sein, diese Sperre wieder
aufzuheben.

Dariiber hinaus kénnten durch Organisationsanweisungen
bzw. Prozeduren, die automatisch die PaBwortverindetrung beob-
achten, regelmiBig PaBwortinderungen verlangt bzw. erzwungen
werden.

Es ist bei der Installation des Systems darauf zu achten, daB alle
Benutzerkennungen, insbesondere auch die an die Funktionstra-
ger (,root*, ,admin®) gebundenen oder fiir spezielle Zwecke ein-
gerichieten Kennungen mit neuen PaBwortern gesichert werden.
Das von der Liefer- oder Herstellerfirma standardmiBig ver-
gebene PaBwort fiir ,root® und ,admin® ist allgemein bekannt.

Es ist darauf zu achten, daB auch die Kennungen ,gast* und
~mgast* mit PaBwort gesichert werden.

5. Der Schutz der Hardware

Auch bei UNIX-Systemen ist auf die Einhaltung einer sicheren
Zugangskontrolle zu achten, obwohl sie in der Regel in sog. Biiro-
umgebung eingesetzt und installiert sind.

Von Bedeutung fitr den Datenschutz sind die Installationspla-
nungen fiir die einzelnen Hardware-Komponenten. Sie miissen
den in der Anlage zu den Datenschutzgesetzen genannten Kon-
trollanforderungen geniigen. Besondere Sorgfalt sollte in die
Auswahl der Aufstellungsorte der Zentraleinheit, der Drucker
und gegebenenfalls der Datenferniibertragungseinrichtungen
gelegt werden.

Die Zentraleinheit muB davor geschiitzt werden, daB ein unbe-
fugtes Neuladen (Booten) des Systems erfolgen kann. Dies
bedeutet, daB entweder

— die Zentraleinheit mit den Laufwerken fiir bewegliche
Datentriiger (Binder, Kassetten, Disketten etc.) in einem ver-
schlossenen und nur Befugten zugéinglichen Raum unterge-
bracht wird oder

— die Laufwerke flir bewegliche Datentriiger gegen die unbe-
fugte Nutzung durch SicherheitsverschluB geschiitzt werden.

Die Drucker, insbesondere der zentrale Drucker, miissen so
aufgestellt werden, daB Unbefugte Schreiben oder Dateiaus-
drucke mit sensiblem Inhalt weder lesen noch kopieren noch ent-
wenden kdnnen!

6. Loschen von Dateien

Bei Dateien, die mit dem ,rm“-Befehl geldscht werden, ist zu
bedenken, daB lediglich der ,i-node” der Datei (Identifikation der
Datei) geldscht wird. Die Daten auf dem Speichermedium blei-
ben jedoch unverindert bestehen. Mit entsprechenden Program-
men kiénnen die Datenbestande wieder lesbar und damit kopier-
bar gemacht werden,

Es wird daher empfohlen, Léschprogramme zu verwenden, die
die zu léschenden Dateien iiberschreiben (z. B. mit Nullen).

7. Protokollierung

Datenschutzrechtliche Risiken bergen die Speicherabziige
{,core“-Dateien), weil in diesen Speicherabziigen natiirlich auch
personenbezogene Daten stehen kénnen.

Der Systemverwalter sollte daher nach Auswertung der Proto-
kolldateien diese moglichsi durch Uberschreiben 16schen.

Soliten bei besonders sensiblen Anwendungen zusitzliche Pro-
tokollierungen erforderlich und installiert worden sein, so ist dar-
auf zu achten, daB durch die Protokelldateien keine zusitzlichen
Risiken (z. B. durch falsches Setzen des s-Bits) eingebaut werden.

Grundsitzlich gilt, daB Protokolldateien nur solange aufgeho-
ben werden sollten; bis sie ithre Kontrollfunktion erfiillt haben,
denn auch Protokolldateien kénnen bei Personenbezug mil-
briuchlich benutzt werden. Es ist daher selbstverstindlich darauf
zu achten, daB die Protokolldateien nur durch den Systemverwal-
ter manuell oder per Programm nach vorher festgelegten Krite-
rien ausgewertet werden.
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Stichwortverzeichnis

Angegeben sind die Fundstellen aller Jahresberichte seit 1979, Die Ziffern
ohne Jahreszahl beziehen sich auf den Zusammendruck der Jahresbe-
richte in den von mir herausgegebenen Materialien zum Datenschuiz,
Band 2, Datenschutz in Berlin 1979 bis 1983.

Abfall 1986/26

Abgabenordnung 1988/9

Abgangskontrolle 104

Abgeordnetenhaus 14, 121; 1984/28; 1985/17; 1986/28; 1987/30; 1988/34;
1989/40

Abgeordnetenhaus-Informationssystem (ADIS) 1988/14

Abiturienten 113

Ablichtung 42, 55, 87, 113

Abonnentenverwaltung 106

Abruf, unbefugter 76, 107; 1986716

Adoption 108, 109; 1985/4; 1986/6; 1987/27

Adrema-Platten 115

Adressenmittlung 26

AdreBbuch 1985/6; 1989/26

AdreBlisten 58, 115

ADV-Gesetz 1985/3, 26

ADV-Grundsiitze 1984/18

AIDS 1987/3, 4, 19, 23; 1988/18; 1989/22

Akten 25, 49, 58

Akten, Aufbewahrung 1986/16; 1987/28; 1988/21, 33

Akten, Vollstindigkeitsprinzip 56

Akteneinsicht 25, 28, 50, 59
s. a. Einsichtsrecht

Akteneinsicht, Sozialgesetzbuch 59

Aktenfihrung 110; 1986/25; 1987/30; 1988/21

Aktenvernichtung 63; 1987/29; 1988/33, 41

Allgemeine Geschiftsbedingungen 1984/6

Allgemeine Ortskrankenkasse 1984/16

Allgemeines Sicherheits- und Ordnungsgesetz 107; 1984/3, 10;
1985/3, 7, 26, 27; 1986/16; 1987/22; 1988/4

Alliierte 1987/5

Alternative Liste (AL) 1989/8

Altlasten 1986/26; 1987/30

Amerika-Gedenkbibliothek 85; 1984/28; 1986/16

Amitsanwaltschaft, 5. Staatsanwaltschaft

Amisarzt 1984/9; 1985/23; 1987/21

Amtsblatt, Dateiveréffentlichung 57

Amtsgeheimnis 55

Amtsgericht 54

Amtshilfe 25

Anonymisierung 34, 40, 51, 104; 1987/8

Anordnung fiber Mitteilungen in Strafsachen 40, 41, 44, 108; 1984/12, 24;
1985/3, 23, 198675, 23; 1988/5

Anordnung iber Mitteilungen in Zivilsachen 54; 1984/25

Anrufungen 9, 25, 32, 50, 89, 121; 1984/29; 1986/29

Anschriften 115

Anstaltszihlung 1987/10

Anzapfen 77

APIS 1987/23; 1988/25

Arbeitsplatzcomputer 1986/3

Arbeitsrecht 1988/5

Archive 46, 88, 106; 1984/3; 1985/11, 26

Archivgesetz 1985/3; 198673, 4; 1987/4; 1988/5, 29, 1989/32

Asbest 1988/22

ASOG, s. Allgemeines Sicherheits- und Ordnungsgesetz

ASTA, s. Staatsanwaltschaft

Asylverfahren 1986/7

Aufklirung bei der Erhebung 42

Aufsichtsbehdrde fiir den Datenschutz 27, 45, 61, 64, 88, 120; 1984/29;
1985/24; 1986/29; 1987/30; 1988/34; 1985/49

Aufiragsdatenverarbeitung 112; 1984/17

Ausbildungsférderung, s. Bundesausbildungsférderungsgesetz

Auskunft 25, 35, 52, 116; 1985/23; 1986/6

Auskunft, Gebiihrenpflicht 28

Auskunft, Sicherheitsbehérden 35

Auskunftssperre 108, 109; 1989/27

Auskunfitsverweigerung 35

Auslinder 33, 53, 82, 117

Ausldnderbehdrde 58, 111, 119; 1986/7; 1987/29

Auslinderzentralregister 1987/36; 1989/28

irztliche Schweigepflicht, 5. medizinische Daten

BAf6G, s. Bundesausbildungsforderungsgesetz

Bankauskiinfte 1984/6

Bankdienste 1987/12

Banken, Bildschirmtext 60
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Basisdokumentation Psychiatrie 1984/9

Bau- und Planungsakten 73

Bau- und Wohnungswesen 116; 1988/16

Beamtenrecht 56; 1984/3, 9, 18; 1985/3, 26; 1986/3

Beamtenversorgungsgesetz 72

Bebauungsplan 74

BEHALA 105

Beihilfe 1984/20; 1987/5

BelegfluBl 54

Benutzerkonirolie 86

Beratung 13, 26, 32, 43, 50, 64, 89, 121, 1984/29; 1986/29

bereichsspezifischer Datenschutz 28, 31, 45; 1984/3, 12; 1985/3, 26

Berichtigungsanspruch 35

BERKOM 1988/14; 1989/19

Berliner Datenschutzgesetz 24, 121; 1985/26; 1988/5

Bertiner Entwisserungswerke 105

Berliner Pfandbriefbank 1985/16

Berliner Philharmonisches Orchester 106

Berliner Stadtreinigungsbetriebe 57; 1985/16

Berliner Wasserwerke 105

Beschwerden s. Anrufung

Betriebsdatenbank 85; 1985/24

Betriebskrankenkasse des Landes und der Stadt Berlin 1984/17

BEWAG 36

Bezirksimter 109, 116; 1984/16; 1985/16; 1986724, 38; 1989/35

Bezirkseinwohneramt 54

Bezirksverordnetenversammlungen 15, 73

Bibliotheken 85, 105; 1985/11, 26; 1986/16, 24

Bibliotheksgesetz 1985/3; 1988/29; 1989/32

Bildschirmtext 33, 37, 45, 59, 67, 75, 87, 101; 1984/12, 28; 1985/12;
1986/12; 1987/15; 1989/17

Bildschirmtext, Anbieter 1984/14; 1985/17

Bildschirmtext, Betreiber 1984/14

Bildschirmtext, externe Rechner 101

Bildschirmtext, Staatsvertrag 75, 88, 123

Bildschirmtext, Zustimmungsgesetz 101, 120

Blutspendedienst 1984/8

Breitbandkommunikation 59, 101; 1987/16; 1988/14

Broschiiren 27

Bundesausbildungsfirderungsgesetz 63

Bundesbaugesetz 119

Bundesdatenschutzgesetz, Novellierung 65, 88, 89, 120, 121, 1986/4;
1988/5, 12, 36

Bundeskindergeldgesetz s. Kindergeld

Bundeskriminalamt 44

Bundessozialhilfegesetz 72

Bundesstatistikgesetz 31; 1986/8; 1987/4

Bundesverfassungsgericht 1984/3; 1986/5; 1987/4

Bundeszentralregister, unbeschrinkte Auskunft 40, 56, 88, 120; 1984/28

BuBgeldverfahren 1984/22; 1989/39

Bilirokommunikationssysteme 1988/3, 24; 1989/13

BVG 104; 1986/9; 1988/31

Chipkarte 1985/14; 1986/4

‘Codes 34, 60, 77, 101; 1984/6

Computerkriminalitdt 1984/5; 1986/4; 1989/19

ComputermiBbrauch 1984/4

Datei 25, 31, 49, 55, 58, 1985/18

Dateienregister 12, 24, 26, 27, 30, 43, 57, 64, 86, 88, 105, 120, 121,
1985/24; 1986/29; 1987/30; 1988/34; 1989/41

Datenangst 99

Datengeheimnis 55

Datenscheckheft 50

Datenschutzbeauftragter, Kontrollrechte 120; 1988/10

Datenschutzbeauftragter, Rolle 99; 1989/3

Datenschutzbeauftragter, Zustindigkeit 25

Datensicherung bei manuetlen Datensammlungen 114

Datensicherung 37, 42, 57, 58, 64, 93, 116; 1984/5

DATEX 1987/11

Deutsche Klassenlotterie Berlin 85

Deutsche Oper Berlin 105

Deutsches Bibliotheksinstitut 105

Dezentralisierung 1986/3; 1988/3; 1989/36

Diagnosestatistik 1986/10; 1988/19

Dienststelte, Aufbau 16, 24, 33, 50, 121

Digitalisierung 1988/12

Disziplinarstelle 1988/24

Dokumentation 1984/6

EG-Arbeitskrifiestichprobe 1984723

Eigenbetricbe 104

Einheitliche Patientendatenverarbeitung 63
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Einladungskarteien 105 Haushaltsbegleitgesetz 100
Einsichtsrecht 25, 41, 59, 66, 100; 1985/20 Haushaltsstrukturgesetze 72
Einsichtsrecht, medizinische Daten 100; 1986/11; 1987/18; 1988/5, 19 Haushaltswesen 1987/18; 1988/17; 1989/21
Einsichtsrecht, Schiilerbogen 41 Herstellerfirmen 63
Einwilligung 24, %6, 31, 34, 51, 57, 59, 67, 1985/22 HIV, s. AIDS
Elektronischer Lotse 1987/27 Hochschulen 25, 32, 50, 57, 63, 1986/11; 1988/32
Elektronisches Telefonbuch 1987/16 Hochschulgesetz 1986/22; 1989/33
Emissionskataster 1986/26 Hochschulstatistikgesetz 58; 1984/24; 1989/29, 34
Entmiindigung 1986/5; 1988/5 home-banking 60; 1987/12
Einwohnerdatenbank, s. Melderegister Humangenetik 1989/11
Embryonenschutzgesetz 1989/23 Identititsfeststellung 1984/11
Epidemiologie, s. Forschungsprojekte IDN 1987/11
Erforderlichkeit 25, 41, 58, 61 illegale Beschiiftigung, Bekimpfung 72
Erhebung 40, 51, 56, 110 Impfliste 1988/30
erkennungsdienstliche Unterlagen 1984/11 in-camera-Verfahren 90
Erziehungs- und OrdnungsmaBnahmen 1988/29 Industrie- und Handelskammer 45, 61; 1988/31
EUROCAT 50 Information des Biirgers 27
Europa 1988/6, 12 Information des Datenschutzbeauftragten 26, 43, 64, 113
Europarat 28, 46; 1985/3, 35; 1987/37; 1989/4 informationelles Selbstbestimmungsrecht 25; 1984/3
Europiische Gemeinschaften 28, 50; 1988/6, 12; 1989/4, 29 Informationsgesellschaft 49, 1989/3
Euroscheck 1987/13 Informationsgleichgewicht 15, 30
externe Schreibkriifte 1984/9 Informationssystem Verbrechensbekdampfung 36, 79, 108; 1984/10;
Fahndung, Kraftfahrzeuge 79 1985/8; 1986/16; 1987/23; 1989/25
Fahrzeugregister 1984/22; 1937/4 Informationsverarbeitung, Entwicklung 49; 1988/3
Familienkrankenhilfe 72 INPOL-System 44; 1985/8
Farbbinder 1988/42 Institutionsleihe 44
Fehlbelegungsabgabe 72, 75 intelligente Schnittstelle 1985/6
Fehleintragung 54 internationale Konferenz der Datenschutzbeauftragten 1989/44, 46
Fehlspeicherung 107 interner Datenschutzbeauftragter 105, 112, 116
Fehlzustellung 1987/29 internes Dateienregister 105
Fensterbriefumschlige 43 Intimbereich 39
Ferngespriiche, Erfassung, s. Telefondatenerfassung isolierte Rechner 63, 114; 1985/5
Fernmeldeordnung 1984/12 ISDN 1986/3; 1989/5, 12, 47
Fernwartung 63; 1985/34; 1986/15 ISVB, s. Informationssystem Verbrechensbekimpfung
Fernwirkdienste 101, 102; 1984/16; 1985/14; 1986/13; 1987/17, 1988/14 Jubilden 1986/22; 1987/29
Feuersozietiit 1984/16 Jugendgerichtshilfe 58, 110
Feuerwehr 79 Justizmitteilungsgesetz 1987/24
Finanzverwaltung 88 Justizverwaltung 50, 60
Flughafen 1985/4 Justizvollzugsanstalten 55, 81, 87; 1985/17
Formulare 26 Kabetkommunikation 33, 37, 39, 46, 67, 102
Forschung 33, 50, 59, 61, 82, 87, 112, 117; 1987/25, 26, 37; 1988/19, 29; Kabelpilotprojekt 101; 1984/15; 1985/3, 15; 1986/13; 1987/16; 1988/14;
1989/11, 22, 23, 33 1989/17, 18
Forschungsnetz 1987/12, 14 Kammergericht 1985/5
Forsten 1985/5 KAN, 5. Kriminalaktennachweis
Fotos 1986/11 Kassenarzt 1986/5, 10
Freiwiltigkeit 1988/11, 21 Kaufpreissammlung 119; 1984/27
Fremdfirmen 63, 84, 86 Kindergeld 72, 100; 1984/19
Friedhtfe 1985/5 Kirchen 24, 27, 32
Funk 42 Kirchensteuer 1984/17; 1989/20
Fiikrerscheine 1988/30 Klassenliste 118
Fiihrungsinformationen 1988/15 Kleinrechner 84, 114; 1988/41; s. a. Personaicomputer
Fihrongszeugnis 57; 1987/28 Klinische Nachsorgeregister 50
Funktionstrennung 86, 101, 114; 1984/6 Konferenz der Datenschutzbeauftragten 18, 43, 64, 88, 120; 1984/28;
GASAG 36, 104 1985/24; 1986/28; 1987/30; 1988/34; 1989/40
Geburtsdaten 41; 1985/18; 1986/6 Konsolprotokolle 63
Gebithrenpflicht bei Auskiinften 28 Konten- und Gehaltspfandung 1988/9
Geldautomaten 1986/27 Kontrollen von Amts wegen 11, 24, 25, 26, 32, 50, 68
Gemeinsame Geschiftsordnung fir die Berliner Verwaltung 89, 106; Kontrollmitteilungen 1987/18
198573, 10 Konverter 102
genetischer Fingerabdruck 1988/6; 1989/9, 12 Kosten- und Behandlungsplan 110; 1984/9, 34
Gentechnologie 1987/4; 1988/6; 1989/9 Kostenrechnung 1988/22
Geschiftsverteilungsplan 115 Kosteniibernahme, Krankenhaus 1986/10; 1987/29
Gesetz {iber Abbau der Fehlsubventionierung Kosteniibernahmescheine 81
s. Fehlbelegungsabgabe KPM 105
Gesetz {iber psychisch Kranke 121; 1985/3 KpS-Richtlinien 27, 43, 56, 79, 119; 1984/12, 27
Gesundheitsdaten, s. medizinische Daten Krafifahrzeuge 25, 79
Gesundheitsstrukturreform 1988/5, 6, 37; 1989/22 Krankenakten, s. medizinische Daten
Gewerbeanzeige 1987/28 Krankenbett 1986/11
Gewerbeordnung 62, 87 Krankengeschichtenverordnung 120; 1984/8
Gewerberegister 31, 62, 87, 88 Krankenhausstatistik 1988/19
GGO, 5. Gemeinsame Geschiftsordnung Krankenhiiuser 1987/13; s. a. medizinische Daten
Glaubwiirdigkeit kindlicher Zeugen 36 Krankenkassen 1985/21; 1986/10
grenziiberschreitende Datenverarbeitung 1989/3, 4 Krebsregister 50, 88; 1984/8
Grundbuch 1987/24 Kriminalaktennachweis 44
Grundrecht auf Datenschuiz 28 Kriminalpolizeiliche personenbezogene Daten, s. KpS-Richtlinien
Grundrechie 30 Kriminalpolizeiliche Beratungsstelle 1987/24
GSD 1987/13; 1988/17; 198%/39 krw 1987/13; 1988717
Hacking 1984/4; 1987/11 kulturelle Binrichtungen 105
Hafipflichtversicherung 1988/19 Landesamt fiir Elektronische Datenverarbeitung 62, 63; 1988/3
Handels- und Gaststiittenzidhlung 1985/11 Landesamt fiir Verfassungsschutz, s. Verfassungsschutz
Handelsregister 1988/28; 1989/31 Landesarchiv, s. Archive
Handfunkterminals 1989/25 Landeseinwohneramt 1986/5; 1987/29
Hausbesetzungen 80, 120 Landeskrankenhausgesetz 1984/3, 70, 30
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Landesmeldegesetz 35, 45, 53, 64, 77, 107, 121; 1984/3, 21 Personenbeférderungsgesetz 62
Landesstatistikgesetz 104; 1984/3; 1987/20; 1988/5, 21; 1989/28 personengebundene Hinweise 1988/26; 1989/25
Landesversicherungsanstalt 1984/16 Personenkennzeichen 53; 1984/4
Landeswahlordnung, s. Wahlen Persontichkeitsprofil 39, 67, 68
Lastschrifteinzug 1984/17 Personlichkeitsrecht 59, 73
LED, s. Landesiml fiir Elektronische Datenverarbeitung Petitionsausschufl 1984/26; 1985/24; 1986/29
Lehrerindividualdatei 118; 1986/22 Pfindungen 1987/2]
Leichenschauschein 1988/22 Pflegschafi 54
Liegenschaftskataster 75; 1984/17 Pinnwand 1987/16
Lohnsteuerkarte 43, 54, 57; 1986/28; 1987/30 Planung 51, 52, 59, 73; 1985/11
Lohnsteuerstellen 119 Polizei, Ordnungsaufgaben,
Loschungsanspruch 35; 1989/35 s. Allgemeines Sicherheits- und Ordnungsgesetz,
Mahnverfahren 1987/25 Ausldnderbehérde, Melderegister, Pal, Personalausweis
Mail-box-Rechner 1988/15 Polizei, Strafverfolgung, s. Fahndung, Informationssystem,
mantelle Datensammlungen B9, 91, 93, 112, 114, 117 Verbrechensbekémpfung, INPOL-Sysiem, KAN,
Max-Planck-Gesellschaft 61, 87 KpS8-Richtlinien, Strafverfolgung, StrafprozeBordnung
Medienforum Berlin 1985/15; 1987/18 Polizeiliche Beobachtung 1984/11; 1985/7
Medienprivileg 8, 38, 65, 68 Polizeiliche Kriminalstatistik 1986/9
medizinische Daten 25, 27, 31, 40, 49, 63, 100, 112, 120; 1984/3, 7, Polizeitechnische Untersuchungsstelle 1988/7

1985/20; 1986/10; 1987/14, 20; 1988/4, 19; 1989/22 POS 1987712
Meldegesetz 35, 45, 53, 64, 77, 107, 121; 1984/3; 1985/3, 6, 26; Poststrukturgesetz 1988/12, 39; 1989/17, 44

198673, 5, 39; 1988/27; 1989/26 Postverkehr 43; 1986/25; 1987/28; 1989/38
Meldepflicht, s. Meldegeseiz, Meldercchtsrahmengesetz Presse 1986/19
Melderechtsrahmengesetz 27, 31, 44, 55, 100; 1985/26 private Computernutzung 1984/18; 1986/24, 35; 1989/21
Melderegister 54, 63, 64, 78, 87, 107; 1984/21; 198576, 23; private EDV-Unternehmen 84

1986/5; 1988710, 16, 26 Privatisierung 1988/4, 17
Menschenrechtskonvention 28 Programmdokumentation 106, 114
Mieterlisten 73 Programmtests 86, 113
Mictobergrenzen 1984/27 Protokollierung 1988/27
Mietspiegel 1988/16; 1989/19 Protokollisten [16
Mietpreisstellen 73 ProzeBordnungen 1984/25; 1985/22
Mikrocomputer 1984/18 psychiatrische Daten 53, 66; 1984/8; 1985/20
Mikroverfilmung 1984/32; 1988/21, 42 psychiatrische Gutachten 41
Mikrozensus 1984/23; 1985/11; 1986/8; 1987/6, 20; 1989/28 Quellabzugsverfahren 57

Mischverwaltung 44 '
MiStra, s. Anordnung iiber Mitteilungen in Strafsachen Rasterfahndung 33, 35, 43; 1984/11
Mitschneiden 1987/11 Rechenzentren, Funktionentrennung 114
MiZi, s. Anordnung iiber Mitteilungen in Zivilsachen Rechenzentrum 62, 114; 1986/27
Modeilprogramm Psychiatrie, s. psychiatrische Daten Rechenzentrum, Datentrigerarchiv 86

Museum fiir Verkehr und Technik 121 regelmiBige Ubermittlungen 1986/6, 39
Nachrichtendienstliches Informationssystem (NADIS) 35; 198%/5, 7 Regionales Bezugssystem 1988/16, 21
Nebenstellenanlagen 1989/12 Reichsversicherungsordnung 72
Nebentitigkeit 1986/11; 1987/29; 1988/23 Religionsgemeinschaften 24, 27, 32, 45, 64; 1989/27
Netze 1987/4, 11 ’ ’ remote station 62, 84
Neue Medien 32, 37, 45, 49, 59, 67, 75, 91, 100; 1984/12, 28, 30; Rentenrefm_-mgesetz 1989/44

1985/31; 1986712, 1987/15, 31; 1988/12; 1989/17 Rentenversicherungsnummer 1988/19
Neue Medien, Grundsitze 64, 67; 1984/30 Rufname 1988/27
nichteheliche Kinder 1988/26 Rundfunkgebiihren 81, 88

Riickkanal 102

Notare 87 "
Novellierung des Bundesdatenschutzgesetzes, Rickmeldeverfahren 1986/16; 1987/29; 1989/26
s. Bundesdatenschutzgesetz Sachakte 1989/6
Oberfinanzdirektion 1987/8 Sanierung 74
OECD 28, 46 Sateliitenfernsehen 37
Offentlichkeit 1986/19 Schadensersatz 24, 28, 32
one-line-Anschliisse 39, 49, 78, 84, 115 Schengener Ubereinkommen 1989/25
ONGUM 1987/13 Schliissel, Aufbewahrung 117
OrdnungsmiBigkeit der Datenverarbeitung 114 Schufa 61; 1984/7; 1985/3; 1986/4, 5, 27; 1988/31
Ordnungsmerkmal 53, 77; 1985/6 Schuldnerverzeichnis 61; 1984/28; 1989/31
Ordnungsverwaltung 1986/5 Schule 25, 32, 36, 41, 50, 57, 87, 118, 120; 1984/28; 1985/5, 24; 1986/3;
Organleihe 44 1988/29
Orientierangsrahmen 1988/3; 1989/37 Schiilerunterlagen 1986/3, 23; 1987/30; 1988/30
Orwell 99 Schulfragebogen 36
{ffentliche Lebensversicherung 1984/16 Schulgesetz 1987/25; 1988/29; 1989/32
offentliche Wirtschaftsunternchmen 1984716 Schulpsychologischer Dienst 118, 1987/25, 40, 1988734, 40
Offentlichkeitsarbeit 33, 50, 89, 121; 1984/29 Schutzgemeinschaft fiir allgemeine Kreditsicherung s. Schufa
Parteien 1987/26 Schweiz 65
PaB 126; 1986/4; 1987/3 Schwerbehinderte 1984/26
Pay - TV 102; 1985/15; 1987/16; 1988/14; 1989/18 Selbsthilfeeinrichtungen 57
Personalakten 26, 40, 67; 1984/18; 1985/18; 1986/20, 23; 1987/4, 5, 21, 39; Senatsinformationssystem (S1S) 1988/14
1988/23, 24; 1989729 Sender Freies Berlin 24, 45
Personalausweis 26, 31, 42, 55, 87, 106, 120, 126; 1985/6; 1986/5; Seriennummer, 5. Personalausweis
1987/3, 4; 1988/25, 26 Sicherheitsgesetze 1986/30; 1988/4
Personalausweisgesetz 44, 100, 106; 1984/4; 1986/3 Sicherheitsiiberpriifungen 1987/22
Personalbeziigedatei 1984/24; 1988/22 SITA 1989/4
Personalcomputer 1985/4, 32; 1986/3, 7, 14, 17; 1987/7, 22, 24; sonderpidagogisches Gutachten 1987/26
1988/3, 22; 1989/15 Sozialbericht 64
Personaldaten 25, 32, 40, 45, 49, 56, 66, 67; 1984/9, 18; 1985/5, 18; Sozialdaten, s. Sozialgesetzbuch X
1986/3, 15, 20, 28; 1987/21; 1988723, 29, 32 Sozialgeheimnis, 5. Sozialgesetzbuch X
Personalfragebogen 1984/19 Sozialgesetzbuch I, Mitwirkung (§ 60) 26; 1985722
Personalinformationssystem 1986/20; 1987/4 Sozialgesetzbuch V, 1989/22
Personalrat 1985/19; 1986/21; 1989/31 Sozialgesetzbuch X 25, 26, 27, 31, 44, 50, 58, 64, 72, 81, 109;
Personaliiberhangliste 1988/23; 1989/30 1984725 1985/22; 1986/25; 1989/24
Personalverzeichnis 41 Sozialgesetzbuch X, Aktenfithrung 1984725, 34; 1986/25

52



Abgeordnetenhaus von Berlin ~ 11. Wahlperiodé

Drucksache 117427

Sozialgesetzbuch X, Ausldnder 100, 111

Sozialgesetzbuch X, Datenschutzbeauftragte 112

Sozialgesetzbuch X, Offenbarung fiir Forschung und Planung
59, 82; 1988/20

Sozialgesetzbuch X, Offenbarung fiir Strafverfahren 82, 100, 111;
1984/26; 1988%20; 1989/24

Sozialgesetzbuch X, Zweckbindung 83

Sozialhilfe, Auslinder 58, 82

Sozialhilfe 58, 87; 1988/20

Soziathilfestatistik 64; 1986/28

Sozialleistungstriger 1984/16

Sozialpsychiatrischer Dienst 1989/22

Sozialversicherungsausweis 1988/5, 19

Sozialversicherungsnummer 1988/5, 19

Sozialwissenschaftliche Untersuchungen 33; 1988/18

Sparkasse der Stadt Berlin West 1984/16; 1988/31

speichernde Stelle 62, 109; 1986/24, 38

Speicherverschiiisselung 1987/11

Sperrung 1984/22; 1985/6

Spezialgesetze s. bereichsspezifische Regelungen

Sprachspeicherdienst 1987/16

Spurendokumentationssysteme 1984/12; 1986/17

Staatsanwaltschaft 60, 64, 115; 1984/28; 1988/5, 27

stand-atone-Rechner 63

Statistik 31, 59, 64, 102, 104; 1984/23; 1985/11; 1986/3

Statistisches Informationssystem 1986/9; 1987/20; 1988/21

Statistisches Landesamt 1988/11

Stadtebauforderungsgesetz 74

Sterilisation 1986/10

Steuerfahndung 88

Steuerverwaltung 38; 1987/18; 1988/9, 17, 1989/20

Strafgesetzbuch, § 200 81; 1989/32

StrafprozeBordnung 1984/10; 1986/4; 1987/24; 1988/4, 5, 1989/43

Straftaten 1988/29

Strafverfolgung 37, 79, 1984/10

Strafvollzug, s. Justizvollzugsanstalten

StraBensperre 1988/26

StraBenverkehrsgesetz 1987/4

Studentendaten s. Hochschulen

Suizid 1987/20

SWIFT 1987/13; 1989/4

Synchronknoten 1986/15

Tageszeitung 198975

Taxifahrer 62; 1984/28; 1986/27

Technische Priifstellen fiir den Kraftfahrzeugverkehr 64

Teilhaber-/Teilnehmersysteme 1987/11, 14

Telebus 1984/26

Telefon, Benutzung 42

Telefonaufzeichnung 1986/5; 1988/33

Telefondatenerfassung 63, 87, 120; 1986/5; 1987/5

Telekommunikation 1988/39; 198974, 46

Telekommunikationserdnung 1986/14, 32; 1987/16; 1988/12

Telekopierer 1988/21

Teletex 37, 38

Telex 1988/13

Testdaten 86, 113; 1984/18

Textverarbeitung 84, 85; 1985/5; 1989/36

Todesursachenstatistik 104; 1989/40

Tonbandaofzeichnung 1988/6

Transparenz der Datenverarbeitung 30, 86, 104, 114

Transportkontrolle 86

Umwandlung von Mietwohnungen 73

Umweltschutz 1986/26

unbeschrinkte Auskunft, s. Bundeszentralregister

UNESCO 46

Unfallstatistik 1987/28

Universititsklinikum Steglitz 112

UNIX 1989714, 48

Unterhaltsanspriiche 58; 1984/26

Unterricht 1986/24

Unterschriftenliste 55

USA 1984/6

Ubergangsbonus 1987/22; 1988/4, 38

Ubermittlung an nichtdffentliche Stellen 26, 31, 65, 121

Ubermittlung nichtéffentlicher Stellen an Behérden 31

Uberweisungstriger 58, 81, 120

Verfahrensdokumentation 114

Verfahrensentwicklung 113

Verfassungsschutz 25, 35, 80, 108, 120; 1984/3; 1987/5;
1988/34; 1989/5, 45

Verfassungsschutzgesetz 1985/3, 8, 26, 29; 1986/30; 1989/8

Verkehrszihlung 1985/11; 1986/9

Verletzlichkeit 1987/11

Vermessungsamt 1985/6

Vernetzung, s. Netze

Vernichtung vonr Datentrigern 63, 115; 1988/42; 1989/38

Veréffentlichung von Verurteilungen 81

Versand von Schriftstiicken s. Postverkehr

Vertraulichkeit 111; 1984/9; 1985/23; 1986/27; 1987/28; 1988/31

Verurteilungen, Veroffentlichung 81

Verwaltungsnetz 1987/11,; 198873, 15; 1989740

VerwaltungsprozeBordnung 90

Verwaltungsverfahrensgesetz 1938/5

Verwechslungen 61

Verwertungsverbot 66

Videopaufzeichnungen 1986/11; 1988/8

Videotext 37; 1986/13; 1988/14

Vieh- und Schlachthof Spandau 105

Virusprogramme 1988/4

Volksbegehren 55

Volkszihlung 1983 99, 100, 103, 120; 1984/3, 23

Volkszihlung 1987 1984/23; 1985/11; 1986/7; 1987/3, 5,
1988/8, 25, 27; 1989/28

Vordrucke 53, 87; 1986/25; 1987/28; 1988/33; 1989/34

Wahlen 54, 55, 59, 68; 1985/17; 1989/29

Warnkartei 40

Wihlerliste, s, Wahlen

Wasseruhr 1987/16

Weltbanktagung 1988725

Werbung 28

Wettbewerbsunternehmen, Krankenhiuser 112

Wirtschaftskriminalitit 77; 1984/6; 1986/4

Wohnung 100; 1988/16, 27

Wohnungsamt 1989/19

Wohnungsbau-Kreditanstalt 1985/16

Wohnungsbau-Rechenzentrum 85, 120; 1984/17

Zahlungsverkehr 1987/12, 34

Zentrale Vormundschaftskasse / UnterhaltsvorschuBkasse 85

Zeugnisse 1988/30; 1989/33

Zugriffsberechtigung 55

Zugriffskontrolle 86; 1985/8

Zustimmung, s. Einwilligung

Zweckbindung 66
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