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Vorlage zur Kenntnisnahme

Bericht des Berliner Datenschutzbeauftragten
zum 31. Dezember 1990

Der Berliner Datenschutzbeauftragte hat dem Abgeordnetenhaus
und dem Regierenden Biirgermeister jahrlich einen Bericht iiber das
Ergebnis seiner Tatigkeit vorzulegen (§ 29 Berliner Datenschutzgesetz
in der Fassung vom 17. Dezember 1990)!). Der letzte Bericht ist zum
Ablauf der vorherigen Amtszeit am 31. Oktober 1989 vorgelegt wor-
den. Einerseits um den beschriebenen Zeitraum entsprechend der
offenkundigen Intention des Gesetzgebers auf das Kalenderjahr zu er-
strecken, andererseits um bereits dem neuen Abgeordnetenhaus die
Méglichkeit der Erdrierung zu geben, wird in diesem Bericht iiber den
Zeitraum bis zum 31. Dezember 1990 berichtet. Dies soll in den Folge-
jahren ebenso gehandhabt werden.

Wir kommen damit zugleich den Pflichten nach § 3 Abs. 3 Gesetz
zum Staatsvertrag tiber Bildschirmtext sowie § 35 Abs. | Kabelpilot-
projekigesetz nach.
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Einleitung

Der Zeitraum, {iber den hier zu berichien ist, beginnt am 1. No-
vember 1989. Eine gute Woche spiter begann mit der Offnung der
Berliner Mauer fiir dieses Land eine neue Epoche. Der ProzeB der
Wiedervereinigung, der fiir Berlin am Ende des Berichtszeit-
raums mit dem Zusammentritt des neuen Abgeordnetenhauses
einen ersten Abschlufl gefunden hat, prigte in ganz erheblichem
MaBe auch die Arbeit unserer Dienststelle.

Beginnend mit noch zogerlichen Kontaktversuchen von Mitar-
beitern und Mitarbeiterinnen der verschiedensten [nstitutionen
der DDR, die erste Informationen {iber den Datenschutz erbaten,
wurde zunehmend unsere Beratung in praktischen und theoreti-
schen Fragen gesucht, bis sich schlieBlich ab 3. Oktober auch die
formelle Zustindigkeit des Berliner Datenschutzbeauftragten auf
die Ost-Berliner Stellen erstreckte.

Gleichwohl spiegelt dieser Bericht nur einen kleinen Teil der
hier geleisteten Arbeit wider. Wir haben uns bemiiht, in den ein-
zelnen Teilen Probleme anzusprechen, die sich bei den ersten
Kontakten mit den Dienststellen des Ostteils der Stadt ergaben.
Das meiste bleibt unerwihnt, weil viele Fragestellungen zwar fiir
diese neu waren, fiir denjenigen, der seit Jahren die Arbeit des
Datenschutzbeauftragten verfolgt, aber aicht mehr berichtens-
wert sind.
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Auf der anderen Seite wirft das voilig andere Staatsverstindnis
der friitheren DDR ganz schwerwiegende neue Fragen auf, deren
Erdrterung auch im Hinblick auf Zwinge, die das Regelungswerk
zur deutschen Einigung schuf, sehr schneil aufgenommen wer-
den muBte, deren Beantwortung aber noch lange nicht gelungen
ist. Sie konnen in diesem Bericht erst grob skizziert werden und
bleiben sicherlich ein wesentliches Thema fiir die kommenden
Jahre.

Der Bericht konzentriert sich im iibrigen auf die Themen, die
die Datenschutzdiskussion in Bund und Land beherrscht haben.

Datenschutz ist ein gesellschaftliches Problem, das in einem
Spannungsfeld zwischen drei Elementen steht: der einzelnen
Person als Trigerin des informationellen Selbstbestimmungs-
rechts, dem Datenschutzrecht als dem normativen Rahmen fur
die Gewihrleistung dieses Rechts sowie der Datenverarbeitung
als der Technik, deren Risiken der Datenschutz begegnen soll. So
war es konsequent, daB wir die Organisation der Datenschutzkon-
trolle in Berlin auf diese drei Aspekte hin orientiert haben: Biir-
ger, Recht und Technik sind auch die Themen der drei Grund-
satzkapitel dieses Berichts.

Es folgen vier Schwerpunkte der Arbeit im Jahre 1990: die
neuen Probleme, vor die uns die Wiedervereinigung der Stadt
stellt, die datenschutzrechtlichen Fragestellungen des neuen
Auslidndergesetzes, der neuen Entwicklungen von Telekommuni-
kation und Medien sowie der tragbaren Computer {(Laptops).

Wie in jedem Jahr ist der Hauptteil des Berichts einzelnen Pro-
blemen der verschiedenen Geschiiftsbereiche des Senats gewid-
met. Ihre Behandlung fiillt den Alltag des Datenschutzbeauftrag-
ten. Entsprechend der Bedeutung, die dem Biirger und seinen
Problemen beim Datenschutz zukommt, haben wir dieses Mal
versucht, eine Reihe von uns vorgetragenen, aber auch denkbaren
Fiillen einzuarbeiten und im Text hervorzuheben. Sie sollten die
verschiedenen Formen der Betroffenheit verdeutlichen, von
denen die Biirgerinnen und Biirger berilhrt sein kdnnen.

Den Texten vorangestellt wird jeweils ein kurzer Uberblick
iber die Datenverarbeitung in den Geschiifisbereichen, der den
Leserinnen und Lesern die Bedeutung der Informationstechnik
vor Augen fiihren soll.

Einige Angaben zur praktischen Arbeit in unserer Dienststelle
schlieBen den Bericht ab.

1. Datenschutz in Berlin 1990

1.1 Datenschutz ist Menschenrecht

Die neue Berfiner Verfassung, die seit Januar 1991 fiir das ganze
Berlin gilt, gewiihrt jedem einzeinen das Recht, grundsitzlich
selbst iiber die Preisgabe und Verwendung seiner persdnlichen
Daten zu bestimmen. Sie greift damit die Formulierung auf, mit
der das Bundesverfassungsgericht den Gehalt des informationel-
len Selbstbestimmungsrechts umschrieben hat. Datenschutz ist
die juristisch-technische Umsetzung dieses Rechtes.

Das informationelle Selbstbestimmungsrecht ist ein Men-
schenrecht. Es steht jedermann zu. Dies ist konsequent: Das
Gericht fiihrt das informationelle Selbstbestimmungsrecht auf
die Menschenwiirde und das Recht auf freie Entfaltung der Per-
sbnlichkeit zuriick, Rechte, die das Menschsein ausmachen und
damit jedem Menschen zukommen.

Daraus folgt fiir den Datenschutz zweierlei:

Bei der Beurteilung, ob der Datenschutz gewihrleistet ist, darf
die Zugehdrigkeit zu einer bestimmtien Personengruppe keine
Rolle spielen. Weder Herkunft noch Stellung oder gar Krankhei-
ten diirfen zum AnlaB einer unsachgerechten Ungleichbehand-
lung genommen werden. Immer wieder werden Versuche unter-
nommen, gegen diesen elementaren Grundsatz zu verstoBen:

Das neue Ausldndergesetz kehrt das Prinzip, daB der Staat nur
im Einzelfall in das informationelle Selbstbestimmungsrecht ein-
greifen darf und dies zu rechtfertigen hat, in sein Gegenteil um:
Alle dffentlichen Stellen werden verpflichtet, Meldungen iiber
auslindische Mitbiirger zu erstatten, wenn staatliche MaBnah-
men erforderlich scheinen. Die individuelle Abwigung erscheint
unerwiinscht.

Die Presse nimmt immer wieder das Recht in Anspruch, zumin-
dest liber prominente Mitblirger nach Belieben sensible Daten
verbffentlichen zu konnen. Gerade am Ende des vergangenen
Jahres hatjain Berlin die Erkrankung cines bekannten Schauspie-
lers zu entsprechenden Schlagzeilen gefiihrt, Das Informationsin-
teresse der Offentlichkeit kann nur insoweit Vorrang vor der Pri-
vatsphire der ,Personen der Zeitgeschichte® haben, als diese in
einem Zusammenhang mit deren &ffentlicher Tatigkeit steht.

Nicht einmal dem Querwlanten ist das Recht auf Datenschutz
abzusprechen, auch wenn seine ausholenden Ausfliihrungen dem
Beamten auf die Nerven gehen: Gerade bei diesem Personenkreis
stellt hdufig die MiBachtung seiner informationellen Selbstbe-
stimmung das Anfangsunrecht dar, das ihn in sein Verhalten
treibt.

Und nicht zuletzt: Manch einer Einstellungsbehdrde schien
bereits die Tatsache, daB jemand im Staatsdienst der DDR stand,
Rechtfertigung genug, Daten zu erheben, deren Ermittlung bei
uns lingst als verfassungswidrig erkannt ist.

Allen diesen Personen kommt das informationelle Selbstbe-
stimmungsrecht in gleichem MaBe zu, jede Differenzierung ist im
Einzelfall begriindungs- und erklirungsbediirftig.

So gesehen erfihrt das informationelle Selbstbestimmungs-
recht eine weitere Stiltze: auch als Rechi der AuBenstehenden,
Gestrauchelten, MiBverstandenen auf informationelle Gleich-
behandlung.

Die andere Konsequenz der Menschenrechtsqualitit ist die,
daB Instanzen, die sich um die Wahrung des Datenschutzes zu
bemiihen haben - und hier steht der Datenschutzbeauftragte an
erster Stelle -, in besonderem MaBe den Menschen in den Mittel-
punkt ihrer Bemilhungen stellen miissen. Dies unterscheidet sie
gerade von denjenigen, die um der Funktionsfihigkeit der Ver-
waltung willen listige SchutzmaBnahmen gerne zis Hemmnisse
ihrer angeblich wohltuenden Titigkeit ansehen.

Dies heiBt nicht nur, dafl den Beschwerden von Biirgern mit
besonderem Eifer nachgegangen werden muB. Dies ist in unserer
Dienststelle selbstverstindlich von Anfang an geschehen.

Dariiber hinaus muB versucht werden, den Voreingenommenhei-
ten des Biirgers selbst zu begegnen. Derartige Einstellungen finden
sich auch noch zehn Jahre nach Inkrafttreten und Umsetzen der
Datenschutzgesetze:

Etwa die pharisdische Haltung, jeder kdnne alles iiber einen
wissen, man habe nichts zu verbergen - eine Haltung, die sich in
der Regel schlagartig indert, wenn der Sohn wegen eines Laden-
diebstahls von der Polizei verhort oder durch die Post ein Bank-
auszug in Klarsichtfolie zugestellt wird.

Oder - umgekehrt - die Resignation, die der Empdrung iiber
einen DatenmiBbrauch folgt; auch sie ist verfehit, denn die
Datenschutzgesetze enthaiten ein mannigfaltiges Instrumenta-
rium zur Folgenbeseitigung, aber auch zum priventiven Schutz
vor Miingein. Schon gar nicht angezeigt ist Furcht vor negativen
Konsequenzen. Selbst ein Auskunftsersuchen beim Verfassungs-
schutz darf nicht dazu fithren, da8 dieses zur Ursache einer Erfas-
sung als Verdidchtiger wird.

Derartige Einstellungen stellen den Datenschutzbeauftragten
vor besondere Aufgaben. Er muB aufkliren, motivieren, Furcht
abbauen. Wir haben unser Augenmerk im vergangenen Jahr in
besonderem MabB auf diese Aufgabe gelenkt, wenn auch wie-
derum mit den zur Verfiigung stchenden personellen und materi-
ellen Mitteln, vor allem aber in der zur Verfiigung stehenden Zeit,
nur ein Bruchteil des Erforderlichen geleistet werden konnte.

Das eigene Engagement des Biirgers ist dabei unerldBlich. Die
Datenschutzgesetze geben ihm zumal nach der Verabschiedung
der Novellen in Bund und Land wichtige Mittel in die Hand: Die
datenverarbeitenden Stellen sind verpflichtet, den Umfang ihrer
Datenverarbeitung gegeniiber dem Datenschutzbeauftragten
transparent zu machen. Die Meldungen kénnen eingesehen wer-
den; Mittel, Ausziige daraus auszudrucken oder zu kopieren,
stehen zur Verfligung. Die Stellen miissen den Biirger mehr als
zuvor individuell iiber den Umfang der Datenverarbeitung auf-
kliren, und zwar bereits bei der Datenerhebung - dies kann den
AnstoB fiir eine Nachfrage geben.
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Der entscheidende Schritt ist allerdings, da8 der Birger ent-
schlossen ist, sich tatsichlich Gber die iiber ihn gespeicherten
Daten zu informieren. Jede Stelle, inzwischen auch die Sicher-
heits- und Finanzbehirden, sind verpflichtet, ihm die gewiinsch-
ten Auskiinfte zu geben. Ausnahmen miissen begriindet werden.
Der Auskunft folgen effektive Rechte: Anspriiche auf Berichti-
gung, auf Loschung, auf Unterlassung, im schlimmsten Fall auf
Schadensersatz und Schmerzensgeld oder gar die Moglichkeit,
einen Strafantrag zu stellen. Niemand solite Scheu haben, diese
Rechte wahrzunehmen.

Der Biirger selbst hat allerdings ebenfalls Pflichten.

Auch hier muB dafiir geworben werden, daB jeder sich fiir das
informationelle Selbstbestimmungsrecht des anderen einsetzt.
DaB dies noch keine Selbstverstindlichkeit ist, zeigt die geringe
Beachtung, die manche der Diskretion in Warteschlangen bei-
messen. Zwar haben viele Einrichtungen, etwa die Berliner Spar-
kasse, auf Driingen der Datenschutzbeauftragten Hinweise auf
die gebotene Vertraulichkeit angebracht. Die Beobachtung zeigt
aber, da8 sich das Verhalten kaum geéndert hat. Anders nur bei
Geldautomaten: Motiv sollte hier allerdings ebenfalls der
Respekt vor dem anderen sein und nicht die Furcht, daB die eige-
ne Geheimzahl ausgespiht werden kénnte.

Noch wichtiger wird die Achtung vor den Rechten anderer
dann, wenn private Informationstechnik eingesetzt wird. Auch
hier ist noch viel zu tun: Es iiberrascht uns nicht mehr, wenn wir
feststellen, daB derselbe Lehrer, der im Unterricht vehement die
Ziele des Datenschutzes vertritt, auf seinem hiuslichen PC inten-
sive Auswertungen der Leistungen, aber auch der Fehlieistungen
und -zeiten seiner Schiller vornimmt, ohne die vorgeschriebenen
Meldungen vorgenommen zu haben. Angesichts eines Standes
der Technik, bei dem taschenkalendergroBe Computer gestatten,
gewaltige Datenmengen zu verarbeiten, treffen die datenschutz-
rechtlichen Pflichten jedermann.

Daraus folgt, daB die Intensitidt der Nutzung der Datenverarbei-
tung auch eine entsprechende Kenntnis der Folgen und Risiken
der Datenverarbeitung begleiten muB. Im Berichtsjahr haben wir
uns bemiiht, in verstirktem MaBe aufzukliiren und zu beraten.

DaB es dabei hdufig zu kontroversen Diskussionen kommt, ist
klar: Ist doch die Euphorie verstindlich, die die zunehmenden
Nutzungsmoglichkeiten der Informationstechnik begleitet. Das
BewuBtsein fiir die Risiken sollte allerdings mit der entstehenden
Informationsgesellschaft Schritt halten und nicht erst einsetzen,
wenn uns diese unserer Privatsphiare beraubt hat.

1.2 Stand des Informationsrechis

Die rechtliche Verankerung des informationellen Selbstbestim-
mungsrechts ist von grundlegender Bedeutung fiir den Stellen-
wert des Datenschutzes in Staat und Gesellschaft. Gerade hier
haben sich im vergangenen Jahr in Bund und Land einschnei-
dende Verinderungen ergeben, die einerseits dem Datenschutz
neue Impulse geben, andererseits aber auch riickschrittliche Ten-
denzen aufweisen.

Berliner Verfassung

Nach der Wende in der ehemaligen DDR entstand auch in Ost-
Berlin ein Runder Tisch, der nach intensiven Diskussionen einen
Entwurf flir eine Verfassung von Berlin entwickelte. Aufgrund
unserer Empfehlungen fanden auch Artikel zum Datenschutz
Eingang in die von der Stadtverordnetenversammlung am 11. Juli
1990 beschlossene Verfassung. Damit erhielt erstmals der Daten-
schutz in einem Teil Berlins auch formal Verfassungsrang?. Diese
inl ihrer Geltung auf die dstlichen Stadtbezirke beschrinkte Ver-
fassung gewiihrleistete in Artikel 8 fiir jeden Biirger den Anspruch
auf Schutz seiner persdnlichen Daten, auf Einsicht in Akten und
Dateien, soweit sie ihn betreffen und Rechte Dritter nicht beriihrt
werden, und auf Auskunft iiber zu seiner Person gespeicherte
Daten. Dariiber hinaus war zum Schutz der Rechte der Berliner
und Berlinerinnen und zur Unterstiitzung der Stadtverordneten-
versammlung die Bestellung eines Datenschutzbeauftragten vor-
gesehen (Artikel 23 Abs. 2), dessen Funktion die Stadtverordne-

2) GVAbL 1990, 8.1 ff
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tenversammlung fur die Ubergangszeit bis zur Vereinigung der
Stadt dem Berliner Datenschutzbeauftragten iibertragen konnte
(Artikel 87 Abs. 1). Eine derartige Ubertragung ist zwar vor dem
3. Oktober 1990 nicht mehr erfolgt, durch die Erstreckung des
Berliner Datenschutzgesetzes auf die dstlichen Bezirke trat diese
Wirkung aber von Gesetzes wegen ein.

Das Berliner Abgeordnetenhaus hat mit der Verabschiedung
des 22. Gesetzes zur Anderung der Verfassung von Berlin vom
3. September 1990% auch in die bisher in den westlichen Bezirken
geltende Verfassung eine Garantie des Datenschutzes aufgenom-
men. Artikel 21 b gewihrleistet das Recht des Einzelnen, grund-
sdtzlich selbst iiber die Preisgabe und Verwendung seiner persin-
lichen Daten zu bestimmen. Einschrinkungen dieses Rechts
bediirfen eines Gesetzes. Sie sind nur im iiberwiegenden Allge-
meininteresse zulissig.

Diese verfassungsrechtliche Gewihrleistung ist durch den Be-
schiuB des neugewilhiten Abgeordnetenhauses vom 11. Januar
1991 auf das gesamte Land Berlin erstreckt worden und an die
Stelle der von der Stadtverordnetenversammlung verabschiede-
ten Verfassung getreten. Damit wurde zumindest in allgemeiner
Form ein wesentlicher Grundsatz der Rechtsprechung des
Bundesverfassungsgerichts in der Verfassung des Landes Berlin
verankert.

Artikel 88 Abs. 2 dieser Verfassung sieht vor, daB sie wiithrend
der ersten Wahlperiode des Gesamtberliner Abgeordnetenhauses
einer Uberarbeitung zu unterziehen ist. Grundlage der Uberar-
beitung sollen die von der Stadtverordnetenversammlung am
22, April 1948 und am 11. Juli 1990 beschlossenen Verfassungen
sowie die gegenwiirtig geltende Verfassung von Berlin sein. Bei
dieser Uberarbeitung wird es darauf ankommen, das Grundrecht
auf Datenschutz priziser zu formulieren und auszuweiten. Dafiir
enthiit die von der Stadtverordnetenversammlung verabschie-
dete Verfassung vom 23. Juli 1990 Formulierungen, auf die
zuriickgegriffen werden sollte.

Berliner Informationsgesetzbuch

Dem von vielen Autoren in der ganzen Well beschworenen
Herannahen der ,Informationsgesellschaft”, in der die Informati-
onsverarbeitung der wesentliche Faktor des gesellschaftlichen
Beziehungsgeflechts ist, muB mit klaren rechtlichen Vorgaben
insbesondere flir die staatliche Datenverarbeitung begegnet wer-
den. Diese kénnen sich nicht auf die Datenschutzgesetze im
engeren Sinne beschrinken, sondern miissen die Informations-
verarbeitung in alien ihren Phasen abdecken. Wir haben dafiir die
Formel geprigt, daB - in Anlehnung an andere umfassende Kodi-
fizierungen - ein Informationsgesetzbuch entwickelt werden sollte.
Die wesentlichen Elemente eines solchen Gesetzeswerkes wiren
neben einem am Ende zu schaffenden allgemeinen Teil, der die
Grundstrukturen eines Informationsrechtes vor die Klammer zie-
hen miiBte, ein den Vorgaben des Bundesverfassungsgerichts ent-
sprechendes Datenschutzgesetz, ein Gesetz, das die verschiede-
nen allgemeinen Anwendungsformen der Informationstechnik in
der Berliner Verwaltung regeln muB (IuK-Gesetz), ein Gesetz,
das gegeniiber der informationstechnischen Infrastruktur die
Transparenz fiir den Biirger sichern muf {Informationsfreiheits-
gesetz) und schlieBlich Gesetze, die die Sekundirverwertung der
erhobenen Daten fiir allgemeine staatliche oder gesellschaftliche
Zwecke regeln (Statistikgesetz, Archivgesetz).

Bis zum Ende der vergangenen Legislaturperiode ist es ledig-
lich gelungen, ein neues Datenschuizgesetz zu verabschieden - ein
Gesetz allerdings, das trotz einer hohen Komplexitit des Rege-
lungsgehaltes die Vorgaben des Bundesverfassungsgerichts in bis-
her einmaliger Weise umsetzt,

Das Gesetz beruht auf einem Entwurf der Fraktionen der SPD
und der AL, der am 6. April 1990 in erster Lesung im Plenum des
Abgeordnetenhauses und in der Folgezeit ausfihrlich im
InnenausschuB sowie im UnterausschuB ,Datenschutz® des Inne-
nausschusses beraten wurde, Wihrend dieser Beratungen haben
wir mehrfach Stellung zum Gesetzentwurf genommen. Bis zu
seiner Verabschiedung durch das Plenum des Abgeordnetenhau-

3) GVBL 1990, S. 1877
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ses am 27. September 1990 wurde der Entwurf stark verdndert,
wobei allerdings unsere Vorschlige nur zum Teil beriicksichtigt
wurden.

So verstehen Biirger hidufig nicht, aus welchen Griinden die
Kontrolle des Datenschutzes bei offentlichen und privaten
Stellen verschiedenen Institutionen tibertragen ist. Der urspriing-
liche Entwurf der Gesetzesnovelle hatte dementsprechend vorge-
sehen, daB der Berliner Datenschutzbeauftragte auch die Auf-
gaben der Aufsichtsbehdrde fiir nichtoffentliche Stellen erhilt.
Im beschlossenen Gesetz wurde diese Regelung nicht iibernom-
men, es bleibt dabei, daB diese Aufgaben von einem Referat der
Innenverwaitung wahrgenommen werden {das gleichzeitig fiir
das Statistische Landesamt, die Berliner Geschifisordnung, die
Herausgabe von Amtsblatt und Lohnsteuerkarten sowie die Ent-
nazifizierung zustdndig ist), Nach wie vor wird dem Biirger nur
schwer zu vermitteln sein, daB er sich zwar an den Datenschutz-
beauftragten wenden kann, wenn er glaubt, seine Daten wiirden
van der AOK oder der Sparkasse rechtswidrig verarbeitet, daB der
Datenschutzbeauftragte seinen Beschwerden jedoch nicht nach-
gehen kann, wenn sie sich gegen eine private Krankenversiche-
rung oder eine Bank richten.

Die materiell-rechtlichen Regelungen des neuen Berliner
Datenschutzgesetzes sind jedoch auBerordentlich biirgerfreund-
lich. Hervorzuheben ist, daB jeder Birger jetzt Anspruch auf
gebiihrenfreie Auskunft iiber die zu seiner Person gespeicherten
Daten hat und daB sich das Datenschutzgesetz jetzt ausdriicklich
auch auf Akten bezieht. Personenbezogene Daten sind grund-
sitzlich beim Betroffenen mit seinem Wissen zu klar definierten
Zwecken und nicht hinter seinem Riicken zu erheben. Damit in
engem Zusammenhang steht der ebenfalls erstmals gesetzlich
verankerte Grundsatz der Zweckbindung, der es den datenverar-
beitenden Stellen verbietet, personenbezogene Daten ohne Ein-
willigung des Betroffenen oder besondere gesetzliche Grundlage
zu anderen als den Zwecken zu verwenden, die fiir die Erhebung
maBgeblich waren. Dem Biirger wiire nicht viel damit geholfen,
wenn die Verwaltung zwar verpflichtet wire, personenbezogene
Daten stets offen bei ihm fiir bestimmte Zwecke zu erheben, die
ihm auch mitgeteilt werden miissen, die Verwaltung jedoch
anschlieBend vom Biirger unbemerkt die Daten zu allen mog-
lichen anderen Zwecken verwenden diirfte.

Von weitreichender Bedeutung diirfte die Regelung sein, daB
eine Verarbeitung personenbezogener Daten nur zulissig ist,
wenn eine besondere Rechtsvorschrift auBerhalb des Daten-
schutzgesetzes sie erlaubt oder der Betroffene eingewilligt hat.
Auch die besondere, bereichsspezifische Vorschrift rechtfertigt
die Datenverarbeitung nur dann, wenn sie eingn dem Berliner
Datenschutzgesetz vergleichbaren Datenschutz gewihrleistet.
Damit ist klargestellt, daB das Datenschutzgesetz selbst in aller
Regel keine Befugnisse zur Verarbeitung personenbezogener
Daten flir die &ffentlichen Stellen bereithilt. Derartige Befug-
nisse hat der Gesetzgeber auBerhalb des Datenschutzgesetzes
bereichsspezifisch zu treffen. Damit setzt das Berliner Daten-
schutzgesetz als erstes den entsprechenden Grundsatz konse-
quent um, den das Bundesverfassungsgericht im Volkszdhlungs-
urteil von 1983 formuliert hat. Zugleich wird deutlich, daB der
Landesgesetzgeber sich bei der Verabschiedung des Datenschutz-
gesetzes bewuBt war, daB mit diesem Gesetz nicht etwa alle Rege-
lungen getroffen oder ersetzt werden sollten, die das Bundesver-
fassungsgericht fiir die Verarbeitung personenbezogener Daten in
der &ffentlichen Verwaltung angemahnt hat.

Zwar enthilt das neue Datenschutzgesetz f}bergangsvorschrif-
ten, die die Fortsetzung der Verarbeitung und unter bestimmten
Umstinden auch die Zweckentfremdung personenbezogener
Daten bis zum 31. Dezember 1991 rechtfertigen, wenn dies zur
Erfiillung der in der Zustdndigkeit der speichernden Stellen lie-
genden Aufgaben erforderlich ist. Diese Ubergangsvorschriften
versuchen eine kurzfristige Verléngerung des der Verwaltung vom
Bundesverfassungsgericht zugebilligten sogenannten Ubergangs-
bonus, der an sich schon mit dem Ablauf der letzten Legislatur-
periode des Deutschen Bundestages verbraucht war. Gerade vor
diesem Hintergrund miissen die Ubergangsvorschriften des Berli-
ner Datenschutzgesetzes restriktiv ausgelegt werden. Das neue
Abgeordnetenhaus ist aufgefordert, so schnell wie moglich Giber
die ecigentlichen informationsrechtlichen Regelungen hinaus

bereichsspezifische Regelungen zu schaften, die die bestehenden
Defizite beseitigen. Liicken bestehen insbesondere noch im
Bereich des Sicherheitsrechts (Allgemeines Sicherheits- und Ord-
nungsgesetz, Landesverfassungsschutzgesetz) sowie im Bildungs-
bereich {Hochschulgesetz, Schulgesetz), obwohl gerade hier
gewaltige Datensammlungen bestehen.

Parallel zur Beratung des Datenschutzgesetzes wurde bei der
Senatsverwaltung fiir Inneres der Entwurf eines Gesetzes iiber den
Einsatz der Informations- und Kommunikationstechnik im Land Ber-
lin (IJuK-Gesetz) erarbeitet. Wir haben dieses Vorhaben von
Anfang an begriiBt und mit inbaltlichen Empfehlungen unter-
stiitzt, weil die Senatsinnenverwaltung damit eine alte Forderung
des Berliner Datenschutzbeauftragien aufgegriffen hat. Der uns
zuletzt vorgelegte Entwurf enthielt eine ganze Reihe sehr positi-
ver Regelungsansitze. Unter anderem sah er vor, daB die Einflih-
rung neuer und die Erweiterung bestehender Verfahren der Infor-
mations- und Kommunikationstechnik dann der Zustimmung des
Berliner Datenschutzbeauftragten bedarf, wenn dieser im Einzel-
fall besonders schwerwiegende Gefahren fiir das informationelle
Selbstbestimmungsrecht sieht. Stimmt der Berliner Datenschutz-
beauftragie nicht zu, sollte der Senat die beabsichtigie MaB-
nahme nur mit Zustimmung des Abgeordnetenhauses durchfiih-
ren diirfen.

Leider erlahmie das Interesse der Innenverwaltung an diesem
zentralen Gesetzesvorhaben in der zweiten Hilfte des Berichts-
zeitraums sichtlich, so daB es nicht mehr zu einem Senats-
beschluB oder gar zu einer Einbringung ins Parlament kam.

Die Verabschiedung eines [uK-Gesetzes durch das neue Parla-
ment ist vor dem Hintergrund des neuen Berliner Datenschutz-
gasetzes aus zwei Griinden vordringlich:

Zum einen nennt das Datenschutzgesetz bereits eingangs als
eine seiner Aufgaben, ,die auf dem Grundsatz der Gewaltentei-
lung beruhende verfassungsmaiBige Ordnung vor einer Gefihr-
dung infolge der automatisierten Datenverarbeitung zu bewah-
ren® (§ 1 Abs. 1 Nr. 2 BlnDSG).

Zum anderen zwingt das Datenschutzgesetz den Gesetzgeber
aus guten Griinden dazu, alle Formen der Verarbeitung perso-
nenbezogener Daten in Akten, Karteien, Listen und automati-
siertenn Dateien, auch soweit sie nur internen Zwecken dienen,
gesetzlich zu regeln, wenn sie nicht eingestellt werden sollen. Fiir
eine Reihe von Verarbeitungsformen, wie sie in der offentlichen
Verwaltung typisch und im wesentlichen auch dhnlich sind (z. B.
Textverarbeitung und Bilirckommunikation), kdnnten derartige
Verarbeitungsbefugnisse in einem IuK-Gesetz enthalten sein.

GewissermaBen in letzter Minute wurde im vergangenen Jahr
die Chance vertan, dem Land Berlin zu den fortschrittlichsten
informationsrechtlichen Bestimmungen zu verhelfen, die es
gegenwirtig in der Bundesrepublik gibt. Die damaligen Koaliti-
onsfraktionen hatten im Juni gemeinsam den Entwurf eines
Gesetzes zur Forderung der Informationsfreiheit (Informationsfrei-
heitsgesetz - IFG —)¥ eingebracht. Dieser Entwurf sollte jedem
Berliner und jeder Berlinerin einen grundsétzlichen Anspruch auf
Akteneinsicht in der Gffentlichen Verwaltung geben.

Die Datenschutzbeaufiragten haben stets die Auffassung ver-
treten, daB informationelle Selbstbestimmung auch den Zugang
zu solchen Informationen beinhaltet oder zumindest voraussetzt,
die den jeweiligen Biirger nicht im datenschutzrechtlichen Sinne
Lbetreffen“. Das Bundesverfassungsgericht hat hervorgehoben,
daB nur der informierte Biirger auch politische Entscheidungen
inshesondere bei Wahlen treffen kann®, Auch die Datenschutzge-
setze sehen nicht nur den Schutz personenbezogener Daten vor,
sondern sie verpflichten auch zur Sicherung des ,Informations-
gleichgewichts® und regeln bestimmte Informationsfliisse. In
diesem Sinne erginzen sich Datenschutz und Informationsfrei-
heit notwendigerweise und schlieBen sich keineswegs - wie man
zunichst annehmen kdnnte - kategorisch aus. Zwar sind Vorkeh-
rungen zum Schutz perscnenbezogener Daten auch dann not-
wendig, wenn ein Biirger Einsicht in eine Akte (z. B. im Zusam-
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menhang mit einer Straenplanung oder der Genehmigung eines
Industriebetriebes) nehmen will. Dabei hat der Gesetzgeber
jedoch abzuwigen zwischen dem Informationsinteresse eines
Biirgers, der zwar nicht am Genehmigungsverfahren selbst betei-
ligt ist, aber dennoch von den Auswirkungen des Vorhabens
betroffen sein kann, und dem informationellen Selbstbestim-
mungsrecht der an dem Verfahren direkt beteiligten Personen.
Dem Informationsinteresse der Biirger wird man jedenfalls den
Vorrang gegeniiber den Interessen der Verwaltungsmitarbeiter
daran einrdumen miissen, ihre Beteiligung an einem bestimmten
Verfahren nicht offenzulegen. Wer in der 6ffentlichen Verwaltung
arbeitet, muB regelmiBig hinnehmen, daB seine Titigkeit dem
Biirger bekannt wird. Transparenz des Verwaltungshandelns 148t
sich nicht ldnger auf die an einem formalen Verwaltungsverfahren
beteiligten Biirger beschrinken. Andererseits darf ein genereller
Anspruch auf Akteneinsicht nicht dazu fithren, daB jeder Sozial-
hilfeempfinger oder Steuerschuldner mit der Offenbarung seiner
Daten gegeniiber Dritten rechnen muB, die Akteneinsicht in die
entsprechenden Akten verlangen. Dem stehen schon die bundes-
rechtlich geregelten Sozial- und Steuergeheimnisse entgegen.

Der von den Koalitionsfraktionen eingebrachte Entwurf eines
Informationsfreiheitsgesetzes enthielt eine praktikable Regelung
des beschriebenen Abwigungsproblems zwischen [nformations-
zugang und Datenschutz. Sowohl der Innen- als avch der Rechts-
ausschuB des Abgeordnetenhauses stimmien ihm im Oktober
mehrheitlich zu, Auch in die Stadtverordnetenversammlung
wurde der Entwurf noch rechtzeitig eingebracht. Gerade fiir die
Menschen im Ostteil der Stadt hiitte ein ausdriickliches Recht auf
Zugang zu Informationen angesichts ihrer vierzigjihrigen Erfah-
rung besondere Bedeutung gehabt. Dennoch wurde der Entwurf
vom Plenum des Abgeordnetenhauses wider Erwarten und ohne
erkennbaren Grund nicht mehr abschlieBend beraten. Ein sinn-
voller Schritt auf dem Weg zu einem Informationsgesetzbuch
wurde nicht getan.

Auch dieses gescheiterte Gesetzgebungsvorhaben kann jedoch
nicht ohne weiteres zu den Akten gelegt werden. Seit der Mini-
sterrat der Europiischen Gemeinschaft am 7. Juni 1990 eine
Richtlinie iiber den freien Zugang zu Informationen iiber die
Umwelt? erlassen hat, sind auch die Bundesrepublik und das
Land Berlin verpflichtet, spitestens bis zur Einfiihrung des Euro-
piischen Binnenmarktes Ende 1992 entsprechende Vorschriften
zu erlassen. Der Landesgesetzgeber sollte das Vorhaben aus der
abgelaufenen Legislaturperiode deshalb bald wiederaufgreifen
und sich auch nicht auf Regelungen zum Informationszugang im
Umweltbereich beschrinken. Informationsfreiheit ist auch in
anderen Bereichen staatlichen Handelns eine notwendige Ergéin-
zung der informationellen Selbstbestimmung.

Nicht besser erging es dem eher noch dringlicher erforder-
lichen Entwurf eines Landesstatistikgesetzes: Der Entwurf fiir
dieses von uns bereits seit Jahren angemahnte Gesetzd wurde
zwar entsprechend unseren Vorschligen datenschutzrechtlich
nochmals verbessert, allerdings erst im Frithjahr 1990 erneut ins
Parlament eingebracht. Obwoh! geniigend Zeit vorhanden gewe-
sen wire, um diesen in der Sache gut vorbereiteten Gesetzent-
wurf trotz der besonderen Situation der Vereinigung Berlins noch
im Abgeordnetenhaus und in der Stadtverordnetenversammlung
zu verabschieden, nachdem alle parlamentarischen Ausschiisse
ihm zugestimmt hatten, kam es nicht mehr zu einer Abstimmung
im Plenum des Abgeordnetenhauses. Der Gesetzentwurfl mulB
deshalb in der jetzt begonnenen Legislaturperiode so schaell wie
mbglich erneut eingebracht werden, um endlich eine gesetzliche
Grundiage fiir die amtliche Statistik im Land Berlin zu schaffen.

Noch nicht einmal bis zu einem Senatsentwurf gelangt ist der
Entwurf fiir ein Landesarchivgesetz, der schon seit Jahren in den
Schubladen der Kulturverwaltung ruht. Dieses Gesetz ist Voraus-
setzung fiir einen rechtméiBigen Zugriff von Historikern auf die
archivierten Aktenbestiinde des Landes: Insbesondere der Erfor-
schung der Zeit des Nationalsozialismus sind damit Hemmnisse
in den Weg gelegt, die zurecht von den Forschern beklagt werden.

7 90/313/EWG ~ ABL Nr. L 158/56 v.23. Juni 1990
8) vgl. zuleizt JB 1989, Ziff. 4.4, . 28
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Bundesrecht

Wihrend in Berlin das novellierte Berliner Datenschutzgesetz
als einziges Gesetz mit informationsrechtlichem Gehalt verab-
schiedet wurde, hat der Bundesgesetzgeber im Berichtszeitraum
eine ganze Reihe von Gesetzen beschlossen, die das Recht des
Biirgers auf informationelle Selbstbestimmung beriihren.

An erster Stelle ist hier das neue Bundesdatenschurzgesetz zu
nennen, das der Bundestag nach mehr als zehnjidhrigen Bemii-
hungen um eine Novellierung des ersten Bundesdatenschutzge-
setzes mit Zustimmung des Bundesrates beschlossen hat (Artikel
| des Gesetzes zur Fortentwicklung der Datenverarbeitung und
des Datenschutzes vom 20. Dezember 1990)*. Das neue Gesetz,
das fiir die Datenverarbeitung im Bereich der Personal- und Sozi-
alverwaltung sowie flir die 6ffentlichen Wirtschaftsunternehmen
auch flir das Land Berlin Bedeutung hat, enthdiit zwar vereinzelte
Verbesserungen gegeniiber dem alten Rechtszustand. Insgesamt
ist allerdings festzustellen, daB der Bundesgesetzgeber die not-
wendigen Konsequenzen aus dem Voikszdhlungsurteil des
Bundesverfassungsgerichts bei weitem nicht mit derselben Kon-
sequenz gezogen hat wic der Berliner Gesetzgeber. Immerhin
konnte der urspriingliche Gesetzentwurf im Vermittlungsaus-
schuB noch verbessert werden. Dabei wurden einige Vorschlige
der Konferenz der Datenschutzbeauftragten des Bundes und und
der Linder'® aufgegriffen.

Gravierend eingeschrinkt wird die verfassungsrechtlich gebo-
tene unabhingige Datenschutzkontrolle im Gffentlichen Bereich
sowohl im Bund als auch in den Lindem durch die sogenannte
Widerspruchsklausel. Auch hier hat der Bundesgesetzgeber
gewissermaBen einen Schritt vor und zwei Schritte zurlick getan.
Zwar stellt das neue Gesetz zundchst klar, daB die Kontrolle der
Datenschutzbeauftragten sich auch auf solche personenbezoge-
nen Daten erstreckt, die einem Berufs- oder besonderen Amtsge-
heimnis, insbesondere dem Steuergeheimnis, aber auch dem
Arztgeheimnis, dem Post- und Fernmeldegeheimnis, dem Perso-
naldatengeheimnis und dem Statistikgeheimnis unterliegen. Ins-
besondere die Finanzverwaitung hatte in der Vergangenheit den
Datenschutzbeauftragten - auch in Berlin - das Steuergeheimnis
sogar dann entgegengehalten, wenn der Datenschutzbeauftragte
auf die Beschwerde eines Petenten hin dessen Steuerakte einse-
hen wollte. Hier ist jetzt erfreuliche Klarheit geschaffen,

Die Regelung hat jedoch einen PferdefuB: Personenbezogene
Daten, die dem Post- und Fernmeldegeheimnis oder dem Arztge-
heimnis unaterliegen oder in Personalakten bzw. in den Akten
iiber die Sicherheitsiiberpriifung enthalten sind, diirffen die
Datenschutzbeaufiragten nicht kontrollieren, wenn der Betrof-
fene der Kontrolle der auf ihn bezogenen Daten im Einzelfall
gegeniiber dem Datenschutzbeauftragten widerspricht. Man mui
sich vergegenwiirtigen, was dies in der Praxis bedeuten kann: Will
der Datenschutzbeauftragte z. B. die Patientendatenverarbeitung
eines Krankenhauses systematisch iiberpriifen, was in der Ver-
gangenheit ohne weiteres méglich war, so muB er damit rechnen,
daB die speichernde Stelle den Beginn der Priifung zunichst
davon abhédngig macht, daB sie vorher Gelegenheit erhilt, alle
gegenwirtigen und fritheren Patienten auf ihr Widerspruchsrecht
hinzuweisen. Damit wird eine spontane und systematische Uber-
pritfung der Verarbeitung von derart sensiblen Daten praktisch
unméglich gemacht. Die speichernde Stelle erhiilt geniigend Zeit,
um etwaige datenschutzrechtliche Mingel selbst auszuriumen,
bevor der Datenschutzbeaufiragte Gelegenheit zur Uberpriifung
erhidlt. Das Bundesdatenschutzgesetz versucht zwar, diese
Schwierigkeit mit der Regelung zu mildern, daB die 6ffentliche
Stelle die Betroffenen in allgemeiner Form {iber das ihnen zuste-
hende Widerspruchsrecht unterrichtet (also z. B. durch eine ent-
sprechende Klausel im ,Kleingedruckten® des Krankenhaus-
aufnahmevertrages oder durch einen Aushang). Auch diese Rege-
lung erscheint jedoch wenig praktikabel und ist nicht geeignet,
eine effektive Datenschutzkontrolle im 6ffentlichen Bereich zu
ermébglichen.

Diese Widerspruchsklause! des neuen Bundesdatenschutzge-
setzes will den betroffenen Biirger glauben machen, die Daten-

9) BGBL. I, 5. 2954 ff
10} vgl. deren BeschluB vom 22./23. Mirz 1990, Anlage 1.6
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schutzbheaufiragten neigten dazu, Daten von Betroffenen gegen
deren erklirten Willen zu iiberpriifen. Das Gegenteil ist der Fall.
Es hat stets zu den wichtigsten Grundsitzen in unserer Arbeit
gehért, daB ein Biirger, dem wir die vertrauliche Uberpriifung
seiner Beschwerde zugesagt haben, sich auf diese Zusage verlas-
sen konnte. Auch hat sich bisher kein Biirger dariiber beschwerl,
daB seine Daten - in seinem Interesse - vom Datenschutzbeauf-
tragten Uberpriift worden sind.

Die Erstreckung dieser Einschrinkung auf die Kontrollkompe-
tenzen der Landesbeauftragten ist zudem verfassungswidrig,
denn es steht dem Bundesgesetzgeber nicht zu, die Kontrallkom-
petenz der Landesbeauftragten fiir den Datenschutz zu beschnei-
den. Die Datenschutzkontrolle ist ein gleichberechtigter Teil der
internen Kontrolle der Landesverwaltung auf einer Stufe mit dem
Rechnungshof. Niemand ist bisher auch auf die Idee gekommen,
den Rechnungshoferr die Priffung von personenbezogenen
Unterlagen dann zu untersagen, wenn die Betroffenen dem
widersprechen.

Enttduschend sind auch die Regelungen im neuen Bundesda-
tenschutzgesetz fiir den privaten Bereich. So wird der Adressen-
handel, der im Zuge der deutschen Vereinigung auch in den fiinf
neuen Bundeslindern sein Unwesen treibt, in unverstindlicher
Weise bevorzugt. Biirger der ehemaligen DDR, die naturgemiB in
diesem Bereich besonders sensibel sind, haben sich uns gegen-
iiber mehrfach fassungslos iiber die gezielt versandte Flut von
Werbematerial geduBert. Insgesamt hat das Bundesdatenschutz-
gesetz das Gefiille zwischen dem Datenschutzstandard im &ffent-
lichen Bereich und dem im privaten Bereich nicht gemildert, son-
dern eher noch verschirft.

Das neue Bundesdatenschutzgesetz wird mit einer Ausnahme
am 1.Juni 1991 in Kraft treten: Die Verpflichtungen der spei-
chernden Stellen, die ein automatisiertes Abrufverfahren einge-
richtet haben, die Uberprifung der Ubermittlung personenbezo-
gener Daten zumindest durch geeignete Stichprobenverfahren zu
erméglichen, tritt erst am 1. Januar 1993 in Kraft. Damit wird die
erforderliche Datenschutzkontrolle fiir zwei Jahre suspendiert.

Wohl mit dem Ziel, datenschutzrechtliche Errungenschaften
des Bundesdatenschutzgesetzes im Bereich der Nachrichten-
dienste nicht atlzu wirksam werden zu lassen, wurden gleichzeitig
mit dem BDSG ein Bundesverfassungsschutzgesetz sowie Geset-
ze iiber den Bundesnachrichtendienst und den Militdrischen
Abschirmdienst erlassen, die im Gegensatz zum BDSG auch
sofort in Kraft traten.

Einen erheblichen Fortschritt im Bereich der Sozialverwaltung
stellt die Verabschiedung eines Kinder- und Jugendhilfegesetzes
als 8. Buch des Sozialgesetzbuches dar, das lingst iberfillig war.

Uber diese Gesetze sowie iiber die erheblichen legislatorischen
Defizite, die noch auf Bundesebene bestehen, wird unter 3. bei
den einzelnen Geschiiftsbereichen berichtet.

Europdisches Informationsrecht

Das Zusaizabkommen zum Schengener Ubereinkommen von
198511, das die Einrichtung eines Informationssystems zur grenz-
iiberschreitenden Fahndung (,,Schengener Informationssystem*®)
vorsieht, ist - nach einer Verzdgerung im Zuge der deutschen
Vereinigung - in Kraft getreten. Eine Ausdehnung auf andere
europiische Staaten (z. B. Italien) steht bevor.

Zu dem Entwurf des Zusatzabkommens haben sich die Daten-
schutzbeaufiragten des Bundes und der Linder noch im Herbst
1989 geduBert!? und vor allem betont, daB die Polizei in der
Bundesrepublik solange keine personenbezogenen Daten in das
Schengener Informationssystem eingeben darf, wie es keine ent-
sprechenden Regelungen in den Polizeigesetzen der Linder und
in der StrafprozeBordnung gibt. Eine entsprechende Vorschrift ist
in das Zusatzabkommen aufgenommen worden. Auch das in
Deutschland geltende Trennungsgebot zwischen Polizei und Ver-
fassungsschutz darf bei der Nutzung des Schengener Informati-
onssystems nicht ausgehohit werden.

1) ygl. dazu Jahresbericht 1989, 4.4 5.25
12) vgl. Anlage 1.1

Die Diskussionen lber dieses erste europdische Informations-
system im Sicherheitsbereich haben gezeigt, wie schwierig es ist,
das informationelle Selbstbestimmungsrecht der Biirger auch
dann effektiv zu sichern, wenn Daten zwischen Lindern mit
unterschiedlich hohem Datenschutzstandard ausgetauscht wer-
den sollen.

Mittlerweile hat auch die Kommission der europédischen
Gemeinschaft die Bedeutung des gemeinschaftsweiten Daten-
schutzes gerade im Hinblick auf den Europidischen Binnenmarkt,
der in weniger als zwei Jahren verwirklicht werden solf, erkannt
und am 18. Juli 1990 ein Paket von sechs MaBnahmen beschlos-
sen, die zu einer Verankerung des informationellen Selbstbestim-
mungsrechts auf der Ebene des Gemeinschaftsrechts fihren
sollen'®), Es enthilt

— den Vorschlag fiir eine Richtlinie des Rates zum Schutz von
Personen bei der Verarbeitung personenbezogener Daten,

— den Entwurf einer EntschlieBung der im Rat vereinigten Ver-
treter der Regierungen der Mitgliedsstaaten der Europii-
schen Gemeinschaften,

— eine Erklirung der Kommission betreffend die Anwendung
der Grundsitze der Richtlinie zum Schutz von Personen bei
der Verarbeitung personenbezogener Daten auf die Organe
und Einrichtungen der Européischen Gemeinschaften (SYN
287),

— den Vorschlag fiir eine Ratsrichtlinie zum Schutz personen-
bezogener Daten und der Privatsphiire in 6ffentlichen digita-
len Telekommunikationsnetzen insbesondere im Dienstein-
tegrierenden digitalen Telekommunikationsnetz (ISDN) und
den &ffentlichen digitalen Mobilfunknetzen,

— die Empfehlung fiir einen RatsbeschluB zur Aufnahme von
Verhandlungen iiber den Beitritt der Europdischen Gemein-
schaften zum Ubereinkommen des Europarats zum Schutz
des Menschen bei der automatischen Verarbeitung perso-
nenbezogener Daten und

— den Vorschlag fiir einen RatsbeschluB auf dem Gebiet der
Informationssicherheit (SYN 288).

Dieses Paket von Gesetzgebungsinitiativen und Malinahmen
kann als ein Erfolg der dringenden Appelle angesehen wer-
den, die die 11. Internationale Konferenz der Datenschutz-
beauftragten in Berlin an die EG-Kommission gerichtet
hatte. Vor allem die beiden Richtlinienentwiirfe enthalten
auch inhaltlich sehr positive Ansétze, die es im jetzt begin-
nenden Gesetzgebungsverfahren auf europdischer Ebene
auszubauen und gegen widerstreitende nationale und wirt-
schaftliche Interessen zu verteidigen gilt. Wenn die beiden
Richtlinien vorm Ministerrat gebilligt werden, so verpflichten
Sie die Mitgliedsstaaten, bis spitestens zum 1. Januar 1993
die erforderlichen Rechts- und Verwaltungsvorschiriften zu
erlassen. Solite dies jedoch nicht oder nicht im erforder-
lichen Umfang geschehen, so kann sich nach der Rechtspre-
chung des Europdischen Gerichtshofes nach diesem Zeit-
punkt jeder Gemeinschaftsbiirger direkt auf die Vorschriften
der Richtlinien berufen, wenn er seine Rechte durchsetzen
will. Auch aus diesern Grund kommt der beginnenden euro-
piischen Informationsgesetzgebung groBe Bedeutung zu.

1.3 Die Entwicklung der Informationsverarbeitung in Berlin
bis heute

Kleine Historie der Datenverarbeitung in der Berliner Verwaltung

Als der Datenschutzbeauftragte im Jahre 1979 in Berlin (West)
erstmalig sein Amt antrat, wurde selbstverstindlich automati-
sierte Datenverarbeitung seit mehr als zwei Jahrzehnten von
dffentlichen Stellen betrieben. Die wesentlichen technologischen
Strukturen waren zu diesem Zeitpunkt geprigt durch zentrale
groBe Datenverarbeitungssysteme, die in arbeitsteilig organisier-
ten Rechenzentren - vor allem im Landesamt fir Elektronische
Datenverarbeitung (LED) - betrieben wurden. Programmsysteme
wurden in eigener Regie oder im Programmierverbund mit ande-
ren Bundeslindern entwickelt. Gegeniiber den friihen Jahren der

13} KOM (90) 314 endg-SYN 287-288
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automatisierten Datenverarbeitung hatten sich in den 70er Jahren
die Dialogsysteme durchgesetzt, zwar zentral betriebene und pro-
grammierte Systeme, jedoch mit dezentralen Zugriffsmoglichkei-
ten Uber Datensichtgerite. Typische Beispiele: das automatisierte
Melderegister {ADV-Verfahren Einwohnerwesen - EWW - und
das polizeiliche Informationssystem (Informationssystem Verbre-
chensbekimpfung - ISVB - in Verbindung mit dem bundeswei-
ten Informationssystem der Polizei - INPOL -). Vorherrschend
waren jedoch noch Batch-Systeme: Die Daten wurden dezentral
mittels Erfassungsbelegen und Datenerfassungssystemen erfalt,
an die zentralen Rechnersysteme weitertransportiert und dort
verarbeitet.

Bis heute hat sich in dieser Hinsicht einiges verindert. Weitere
Aufgaben der Verwaltung sind mittels GroBrechnertechnologie
automatisiert worden (z. B. die Unterstiitzung der Amts- und
Staatsanwaltschaften - ASTA - oder der Liegenschaftsverwaltung
mit dem Automatisierten Liegenschaftsbuch - ALB -). Bisher
nicht automatisierte Verfahren der Verwaltung stehen ebenfalls
vor der Automatisierung mit Dialogverfahren, und klassische
Batch-Verfahren werden auf Dialogsysteme umgestellt. Insoweit
hat sich bruchlos ein Trend fortgesetzt, der bereits vor zwanzig
Jahren in Gang gesetzt worden war. Auch ist nach wie vor das
LED wichtigster Betreiber von grofen EDV-Anlagen fiir die Ver-
waltungsverfahren.

Zwar hat es auch schon Ende der 70er Jahre Kleinrechner, die
~Mittlere Datentechnik®, gegeben. Die ersten Personalcomputer
waren mit geringer Leistungsfihigkeit auf dem Markt, ohne daB
man erkennen konnte, daB mit ihnen der Grundsiein fir eine
EDV-Nebenwelt zur klassischen Datenverarbeitung gelegt
wurde. Parallel zum Ausbau der Grofdatenverarbeitung mit Dia-
logsystemen begann dann der Siegeszug der Personalcomputer
auch in der Berliner Verwaltung, hiufig als ,Automation von
unten® auf Anregung autodidaktisch geschulter, vom Computer
begeisterter Verwaltungsmitarbeiter, die fiir ihren Arbeitsbereich
damit Rationalisierungschancen sahen.!¥

Zu den isolierten Personalcomputern - besser wiire der Begriff
Jpersinliche Computer - gesellten sich bald komplexere
Systeme fiir den Einsatz am Arbeitsplatz: PC-Netze und Mechr-
platzsysteme mit dem Betriebssystem UNIX und seinen Varian-
ten. Sie haben mit den PCs eine wesentliche Eigenschaft im
Gegensatz zu den oben erwihnten GroBsystemen gemein: Sie
werden in der Anwendungsumgebung betricben und verwaltet,
nicht in professionell gefiihrten arbeitsteiligen Rechenzentren
fernab der Anwendersphire. Ihr Betrieb und ihre Anwendung
bediirfenn nur vergleichsweise geringerer EDV-Fachkenntnisse,
vor allem, weil sie auf standardisierten Betriebssystemen beruhen
und daher vom Softwaremarkt mit Programmen ,von der Stange”
versorgt werden kidnnen, die zunehmend in Richtung gréBerer
Anwendungs- und Benutzerfreundlichkeit auch fiir relative Laien
entwickelt werden.

Neben diesen Trends, die durch die Miniaturisierung und ste-
tige Verbesserung des Preis-/Leistungsverhiltnisses die automati-
sierte Datenverarbeitung fiir viele Bereiche der Verwaltung er-
schlossen haben, hat eine weitere Entwicklungslinie der letzten
Jahre die Einsatzformen der Informationstechnik wesentlich
geprigt. Gemeint ist die Fntegration von Telekommunikation und
Datenverarbeitung, schon im verwaltungsinternen Sprachge-
brauch reprisentiert durch die Ablésung des Begriffs ,Automati-
sierte Datenverarbeitung® durch den Begriff Informations- und
Kommunikationstechnik® (IuK).

Behordeninterne Biirokommunikationssysteme werden itberall
eingefiihrt, behdrdeniibergreifende Biirokommunikationssy-
steme wie z. B. das Senatsinformationssystem sind in konkreter
Pianung. Hinzu kommt die Abldsung alter analoger Telefonne-
benstellenanlagen durch digitale, ISDN-fihige Nebenstellenania-
gen fir vielfiltige Kommunikationsméglichkeiten.

Der Stand der Informationstechnologien der Berliner Verwaltung
heute

Als Ergebnis all dieser Entwicklungen ergibt sich derzeit fol-
gendes Bild der IuK-Technik in der Verwaltung des Berliner
Westens:

14) vgl. JB 1985, 5. 4 €, IB 1988, 5.3 £, JB 1989, 5. 15 ff.

— Trotz aller gegenldufigen Tendenzen zur Dezentralisierung
und Vernetzung hat der Betrieb zentraler GroBdatenverarbei-
tungssysteme fur die groen Verfahren an Bedeutung nicht
verloren. Dabei verdringen Dialogverfahren zunehmend
Batch-Verfahren mit dezentraler Datenerfassung. Bei den
Dialogverfahren kommt man zunehmend ab von soichen mit
(fast) ausschlieBlich zentraler Rechnerleistung und kommt
zu mehrstufig aufgebauten sternférmigen Netzen, in denen
wesentliche Verarbeitungsleistungen mit den dezentralen
Workstations oder mit zwischengeschalteten Netzrechnemn
abgewickelt werden und der zentrale Gro8rechner nur die
zentral vorzuhaltenen Leistungen, z. B. die Datenhaltung,
erbringen mulB (z. B. Steuerverwaltung und in Zukunft das
autornatisierte Haushaltswesen).

— Isolierte Personalcomputer werden ebenfalls noch in groBer
Breite eingesetzt. Die Pionieranwendungen einzelner Mitar-
beiter werden allerdings zuriickgedringt zugunsten von
abgestimmt entwickelten PC-Anwendungen. In der Tendenz
geht die Bedeutung isolierter PCs aber zuriick.

— Stattdessen kommen PC-Netze in Mode. Dz mit der dezentra-
len PC-Technologic ganze Arbeitsgebicte automationsge-
stiitzt abgewickelt werden sollen und damit jeder Mitarbeiter
gleichermaBen dialoggestiitzt arbeiten kann, ist der Einsatz
von dezentralen Mehrplatzsystemen vonnéten. Bisher haben
sich im Bereich der dezentralen Verwaltung vorwiegend
PC-Netze im Gegensatz zu UNIX-Systemen durchgesetzt,
wihrend letztere offensichtlich fur die Realisierung von
Biirokommunikationsanwendungen auf dem Vormarsch
sind.

— Isolierte PCs, PC-Netze und Mehrplatzsysteme mit UNIX
werden fast ausschlieBlich flir Anwendungen beautzt, die
bisher nicht automatisiert unterstiitzt wurden: Birokommu-
nikation mit dezentraier Datenhaltung, die friiher in Karteien
erfolgte, Textverarbeitung (hier werden die Schreibmaschi-
nen zunehmend verdringt) und sonstige Unterstiitzung der
Biirotitigkeit (Kommunikation, Vorgangsverwaltung, Wie-
dervorlagen, Terminorganisation usw.}. Die Vermutung,
solche Systeme witrden in die Domine der GroBrechneran-
wendungen eindringen, hat sich jedoch bisher nicht bewahr-
heitet.

— Die dezentralen Anlagen ermdglichen auch die individuelle
Datenverarbeitung. Wer iiber sie verfiigt, kann nach eigenem
Ermessen und in eigener Verantwortung und - hoffentlich -
abgeschottet von anderen Anwendungen der Dienststelle
seine Arbeit mit Computerunterstittzung erledigen: Zur
Erarbeitung von Texten, fiir individuelle Karteien (z. B.
Adressen, Telefonnummern, Stichwdrter), fiir die eigene
Arbeitsorganisation {Wiedervorlagen, Terminkalender,
Tischrechner usw.). Ob damit die Effizienz und Zielstrebig-
keit der eigenen Arbeit geférdert oder nur Motivationsef-
fekte erreicht werden, 148t sich nur individuell ermitteln.

— Neu ist fiir die Verwaltung jetzt auch der Einsatz tragbarer
Computer, sogenanater Laptops. Dabei spielt weniger die
individuelle Datenverarbeitung eine Rolle, als vielmehr die
Automationsunterstiitzung von AuBendiensttitigkeiten. Zu
erwihnen ist hier die abzusehende Ausstattung der Betriebs-
priiffer der Finanzimter mit solchen Rechnern.

— Die Beschaffung digitaler, ISDN-fihiger Telefonnebenstellen-
anlagen ist bei Neu- oder Ersatzbeschaffungen heute weit-
gehend obligatorisch. Der Nebenstellenbereich ist somit der
Entwicklung des dffentlichen Telefonnetzes vorausgeeilt, in
dem die Einfiihrung des ISDN erst begonnen hat (bisher sind
erst einige ISDN-Vermittlungsstelien in Betrieb). Bemer-
kenswert ist, daB mit dieser Entwicklung bisher getrennt
betrachtete und getrennt verwaltete Technologien zusam-
mengefalt werden. Die Neuorganisation der Telekommuni-
kation, die Aufgabenverteilung zwischen Bauverwaltung
(Fernsprechen) und Innenverwaltung (Datenverarbeitung)
ist nach wie vor nicht konfliktfrei umgesetzt.

— Die verwaltungsitbergreifende Vernetzung wird seit Jahren als
dringend {iberholungsbediirftig angesehen. Die Neukonzep-
tion des Verwaitungsnetzes ist jedoch daran gescheitert, dag
die Herstellerfirma der zugesagten Anforderungen nicht
Herr werden kounte. Ein Neuanfang ist geplant.
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Diese informations- und kommunikationstechnische Infra-
struktur stelit den Rahmen fiir die umfassende automatisierte
Verarbeitung von personenbezogenen Daten in der Westberliner
Verwaltung dar.

EDV-Politik

Als Werkzeug zur Rationalisierung der Verwaltung hatte die
EDYV unabhingig von politischen Strdmungen und Zielsetzungen
zunichst dienende, nicht aber gestaltende Funktion. Das Umden-
ken erfolgte, als mit der Verbreitung dezentraler Datenverarbei-
tungskapazititen der gestaltende Charakter der Informations-
technologie auf Arbeits- und Verwaltungsabliufe und -organisa-
tion erkennbar war, als aus ,ADV-Technik® ,JuK-Technik® gewor-
den war. War von ADV-Politik kaum die Rede, so ist seit etwa
1987 die fuK-Politik ein Vorrangiges Thema der Verwaltungsre-
form.

Geprigt war die neue Politik zunéchst durch das Ziel, Leitungs-
strukturen der Verwaltung durch den Einsatz von Birokommuni-
kationssystemen effizienter zu gestalten, durch Vernetzung im
Rahmen des Senatsinformationssystems den Inoformations- und
Datenaustausch zu intensivieren und aktueller zu machen. Es
sollie darum gehen, den Informationsstand der Leitung zu ver-
bessern und somit bessere Grundlagen zur Entscheidungsfin-
dung zu erhalten.

Bevor dieses umgesetzt werden konnte, wurde die politische
Zielsetzung seit 1989 umgepolt. Statt Automation von oben nach
unten sollte jetzt die Automation von unten nach oben gerichtet
sein. Nicht die Unterstiitzung von Entscheidungsprozessen der
Leitungsstrukturen, sondern die Verbesserung der Biirgerfreund-
lichkeit dort, wo der Biirger mit der Verwaltung in Kontakt tritt,
wurde erstes Ziel. Reprisentativ hierfiir sei die Forcierung der
Automation in den Wirtschaftsimtern der Bezirke (Gewerbe-
datei) und der Sozialimter (FUDA, SODA, PROSOZ) genannt.
Das Konzept des Senatsinformationssystems wurde nicht verwor-
fen, aber unter anderen Vorzeichen weiterverfolgt.

Mit der Vereinigung der beiden Stadthilften wurden die Priori-
titen der TuK-Potitik zuniichst auf andere Probleme gelenkt, so
daB eine weitere Akzentuierung nicht erfolgen konnte.

Datenschutz und sichere Informationstechnik

Die Tendenz permanenten Fortschritts, der allenthalben die
Entwicklung der Informationstechnologie prigt, 1a8t sich ohmne
weiteres nicht auf die technischen Aspekte des Datenschutzes
ubertragen.

Dies hiingt mit verschiedenen Tendenzen zusammen:

— Zentrale Datenverarbeitung durch einen fiir viele Verwaltun-
gen arbeitenden Auftragnehmer wie z. B. das LED ist
dadurch gepriigt, dal dort, wo gestaltend auf den Einsatz der
Informationstechnologie EinfluB genommen werden kann,
Wert auf bauliche und personelle Funktionentrennungen,
nachvollziehbare Abliufe und Verfahren gelegt wird. Die
Organisation eines solchen Dienstleisters ist darauf ausge-
richtet, fiir alle Auftraggeber in gleichmiBiger und sicherer
Weise die Dienstleistung Datenverarbeitung zu erbringen.
Mit anderen Worten: In solchen DV-Umgebungen wird auf
Professionalitit der Datenverarbeitung geachtet.

Bei zentraler Datenverarbeitung ist wegen des Auftretens
von Auftraggebern und Auftragnehmern dariiber hinaus ¢in
Jbehordliches Vier-Augen-Prinzip* installiert. Damit ent-
steht eine Hemmschwelle fir den Auftraggeber, unbekiim-
mert rechtliche Schranken der Datenverarbeitung zu ignorie-
ren.

— Bei der dezentralen Datenverarbeitung sind diese fiir die
Sicherheit und OrdnungsmiBigkeit der Datenverarbeitung
bedeutsamen Merkmale nicht mehr gegeben. Beim PC ist die
Funktionentrennung viillig aufgehoben. Dab zumindest eine
Funktionentrennung zwischen Gestaltern und Anwendern
technisch erzwungen werden muB, wenn ein Minimum an
Integritits- bzw. OrdnungsmiBigkeitsanforderungen von der
Datenverarbeitung erfiillt werden soll, hat sich erst vor kur-
zem als konsensfihig erwiesen.

— Die Entwicklung der Betrichssysteme, die heute Industrie-
standard sind und zunehmend auch formal standardisiert
werden, hat Sicherheitsgesichtspunkte nicht oder kaum
beriihrt, obwohl die Integration von Sicherheitsfunktionali-
titen in den Funktionsrahmen der Betriebssysteme seit lan-
gerem als anzustreben angesehen wird.

Beispiele: Das am weitesten verbreitete PC-Betriebssystem
MS-DOS ist flir die individuelle Datenverarbeitung konzi-
piert worden und enthilt daher keine Moglichkeiten, Benut-
zerrechte differenziert zu verwalten. Spezielle Sicherheits-
systeme, die dies ermdglichen und auch einen minimalen
Mindestrahmen flir die ordnungsgemiBe, damit professio-
nelle Datenverarbeitung stecken sollen, wurden nachtriglich
entwickelt und mit groBem Variantenreichtum, aber geringer
Markttransparenz auf den Markt geworfen.

UNIX ist zwar ein System flir den Mehrbenutzerbetrieb, ent-
hilt also Méglichkeiten, Zugriffsrechte differenziert zu ver-
geben. Da seine Viter aber mehr die Forderung der Kommu-
nikation zwischen den Benutzern als deren Abschottung
gegeneinander im Auge hatten, auf jeden Fall keine Sicher-
heitsbediirfnisse befriedigen wollten, enthiilt die Rechtever-
waltung unter UNIX viele Fallstricke. Im Ergebnis wird
UNIX zu Recht nach den amerikanischen Sicherheitskrite-
rien in der geringsten Kategorie (marginaler Schutz) einge-
stuft. Fairerweise ist hier zu erwdhnen, dal groBe Anstren-
gungen unternommen werden, um durch Erweiterungen des
Betriebssystemns, durch Umstrukturierungen oder durch
Neugestaltung des Betriebssystemkerns, UNIX-Derivate
hoherer, ja sogar hichster Sicherheitsklassen zu erreichen.
Fiir die Masse der ,normalen“ UNIX-Derivate bleiben
Zusatzinstrumente, die die Benutzerverwaltung besser orga-
nisieren helfen und den Zugriff auf die Betriebssystem-
Ebene sinnvoll einschriinken, eine Hoffnung fiir den Einsatz
unter normalen Sicherheitsanforderungen'>.

Bemerkenswert bleibt letztlich, daB das Ziel der Sicherheit,
Integritdt und Zuverldssigkeit der Datenverarbeitung mit dem
ansonsten schnellen technischen Fortschritt nicht in gleicher
Intensitit verfolgt wurde wie andere Qualititskriterien.
Begriindet wurde es mit dem mangelnden Interesse des
Informationstechnik-Marktes, fiir Sicherheit Mittel aufzu-
wenden. Nachdem spektakulire Durchbrechungen unzurei-
chender Sicherheitsschranken die Offentlichkeit aufge-
schreckt hatten, wurde das Manko zunehmend erkannt. Es
werden jetzt groBe Anstrengungen unternommen, Betriebs-
systeme und Datenbanken sicherer zu gestalten und nicht
manipulierbare Sicherheitssysteme zu entwickeln. Unter-
stiitzt wird dies durch neue staatliche Einrichtungen, in der
Bundesrepublik etwa das Bundesamt fir Sicherheit in der
Informationstechnik (BSI), die die Erfillung von Sicher-
heitsanforderungen bei Betricbssystemen und Sicherheits-
systemen auf gesetzlicher Grundlage (BSI-Errichtungsgesetz
vom 17. Dezember 1990)'® amtlich evaluieren und zertifi-
zieren.

Allerdings ist der Einsatz sicherer Systermne nur eine Seite des
ordnungsgemiBen und sicheren Verwendens der Datenverarbei-
tung. Sie milssen auch in sorgfiltiger Weise installiert und
benutzt werden. Wenn dies nicht mit dem notwendigen BewuBt-
sein fiir die ordnungsgemiBe Abwicklung computerunterstiltzten
Verwaltungshandelns erfolgt, bleibt das Ergebnis unzureichend.
Viele Uberprifungen haben uns in den letzten Jahren gezeigt,
daB behordliche und persinliche Leichtfertigkeit bei der Daten-
verarbeitung noch lingst nicht ausgestorben ist.

Datenverarbeitung in den neuen Bezirken

Wie andere Lebensbereiche wies die Datenverarbeitung in der
ehemaligen DDR viele Aspekte auf, die einen Vergleich mit der
westdeutschen Situation sehr erschweren.

Von grundsiitzlicher Bedeutung war hier zunichst der unter-
schiedliche Staatsaufbau. Den zentralen Staatsorganen waren
erheblich mehr Aufgaben zugewiesen als in der Bundesrepublik.

15) Siehe unsere Empfehlungen zum datenschutzgsrechten Einsatz von UNTX-Syste-
men, Jahresbericht 1989, S. 48 . - Anlage 3 -.

16} BGBL. 1, 8. 2834 fF.
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Dies flihrte dazu, daB auf der Ebene des Ministerrates der DDR
gewaltige Datensammlungen entstanden waren, die zum Teil
automatisch verarbeitet wurden. So flihrte die Volkspolizei eine
zentrale Personendatenbank, die Daten iiber die DDR-Biirger aus
den verschiedensten Lebensbereichen enthielt und einerseits ver-
schiedenen &ffentlichen Stellen zur Verfiigung stand, anderer-
seits aber vor den Biirgern geheimgehalten wurde.

NutznieBer war vor allem das Ministerium fiir Staatssicherheit,
dessen erschreckende Datensammlungen ja Gegenstand intensi-
ver Berichterstattung in den Medien waren. Viele automatisiert
gefiihrte Datenbestinde wurden nach der Wende vernichtet; ein
Umstand, der einerseits beruhigt, andererseits aber heute den
Zugang zu den schier unendlichen Datensammlungen zu Rehabi-
litationszwecken erschwert.

Aber auch andere Ministerien verfligten iiber groBe Daten-
sammlungen, etwa zur Durchfilhrung der . Kaderpolitik®™ zur
Zahlbarmachung von Beziigen, zur Verwaltung von Steuern und
Zollen, zur Kontrolle des Hochschul- und Fachschulwesens.
Hinzu kamen andere verselbstindigte, gleichwohl zentralstaat-
liche Einrichtungen mit eigenen Daten. Hervorzuheben sind der
FDGRB, der bedeutende Aufgaben im Rahmen der Sozialverwal-
tung wahrnahm (z. B. Rentenzahlung), die Staatliche Versiche-
rung {mit einem Monopol flir Lebens- und Sachversicherungen)
sowie die Akademie der Wissenschaften auf dem Gebiet der For-
schung (einschlieBlich der zwangsweisen Erhebung und Verarbei-
tung personenbezogener Daten wie etwa beim Krebsregister).

Seit der Vereinigung fallen viele dieser Aufgaben in die Zustin-
digkeit der Linder, mithin auch des Landes Berlin. Dies bedeutet,
daB die Datenbestinde, soweit deren Existenz mit der Rechtsord-
nung noch vereinbar ist, in die Verantwortung von Landesbehér-
den iiberfilhrt werden muB - eine Aufgabe, die im vergangenen
Jahr allenfalis begonnen wurde.

Hinzu kamen auch auf Bezirks- und Kreisebene (in Berlin: auf
Magistratsebene) weitere Datensammlungen, von denen aus oder
in die hinein Daten aus den zentralen Sammlungen flossen.

Eine erste, noch wenig strukturierte, aber zwangsliufig auch
unvollstindige Ubersicht iiber personenbezogene Datensamm-
lungen im Ostteil der Stadt, die von der Magistratsverwaltung fiir
Inneres im Jahre 1990 erstellt worden war, ergab, daB sich die
Datensammiungen von Ostberliner Magistrats- und Bezirksver-
waltungen auf zwei Bereiche konzentrieren:

Zuniichst ist die Verarbeitung von Personal- bzw. Kaderdaten
hervorzuheben, die zum Teil nach zentralen Vorgaben zur Per-
sonalaktenfithrung gefiihrt wurden, zum anderen Teil aber vollig
nach Belieben der jeweiligen Stelle organisiert waren.

Als zweites fallen die vielen Datensammlungen im Gesund-
heitsbereich auf. Das frithere DDR-Gesundheitswesen war in
eine groBe Zahl von Einrichtungen untergliedert, die eine eigene
Datenhaltung betrieben. In Ost-Berlin hat es fast 1 250 kreis- oder
bezirksgeleitete Einrichtungen des Gesundheitswesens gegeben,
dic ihrerseits nach cigenem Bedarf Personal- und Patienten-
dateien aufgebaut haben. Diese Dateien werden in geringer Zahl
in automatisierter Form gefiihrt.

Selbstverstindlich gibt es in vergleichsweise geringerer Menge
auch personenbezogene Daten aus anderen Bereichen der kom-
munalen Ost-Berliner Verwaltung, sie stellen aber nur einen
Bruchteil dessen dar, was in den beschriebenen beiden Bereichen
gemeldet wurde. Dabei bleibt zu bedenken, da wesentliche
staatliche Bereiche friiher zentral organisiert waren und deren
Dateien somit nicht in der Ubersicht enthaiten waren, so z. B. die
Polizei und das Meldewesen.

Auch die technische Seite der Datenverarbeitung wies grund-
sitzliche Unterschiede zur Verwaltung im Westen Berlins auf.
Bedingt durch den groBen technologischen Riickstand bei der
Datenverarbeitungstechnik, die mangelnde Verfiigbarkeit und die
technische Riickstindigkeit der Telekommunikationsinfrastruk-
tur ist der Automationsstand wesentlich geringer und eine Ver-
netzung kaum gegeben. Zwar sind erste Ansitze erkennbar, daB
eine Anpassung der Verhiltnisse im Technologieeinsatz der
Gffentlichen Stellen der dstlichen Stadthilfte erfolgen wird, den-
noch iiberwiegen nicht automatisierte Verfahren, Verfahren mit
einfachsten PCs und GroBrechnersystemen, die dem westlichen
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Standard von vor 15 bis 20 Jahren entsprechen. Derzeit scheint
die Tendenz zu iiberwiegen, die existierenden groBen offent-
lichen Anwendungen auf vorhandende Westbertiner Systeme zu
libernehmen oder gar ersatzlos zu streichen, sofern es vergleich-
bare Datensammlungen im Westteil der Stadt bisher noch nicht
gab.

Es wird zu unseren wesentlichen Aufgaben in diesem Jahr
gehdren, die Zusammenfiihrung der Datensammlungen kritisch
zu beobachten und mit dafiir Sorge zu tragen, daB die ©rdnungs-
méBigkeit der Datenverarbeitung Gesamtberlins durch die Verei-
nigung keine EinbuBen erleidet, sondern im Gegenteil auch den
Ost-Berliner Biirgern hinreichende Sicherungen ihres informatio-
nellen Selbstbestimmungsrechis verschafft werden.

2. Schwerpunkte 1990

2.1 Das Erbe der DDR

Fir die Biirger in der DDR war Datenschutz ein Fremdwort.
Nicht etwa, weil die Diskussion um dieses Menschenrecht von
der Staatsfiihrung nicht verfolgt worden wire. DaB man dies tat,
zeigt der Umstand, da8 vor einigen Jahren, als Praktiker der
Datenverarbeitung, aber auch einige vereinzelte Wissenschaftler
auf dieses Thema aufmerksam machten, ein Verbot erging, dieses
Wort zu benutzen. Es ist nicht nur eine Ironie des Schicksals, son-
dern eher eine hoffnungsvoll stimmende Konsequenz, daB
gerade die MiBachtung der informationellen Selbstbestimmung
der DDR-Biirger einer der wesentlichen Griinde fiir das revolu-
tiondre Aufbegehren und schlieBlich die Wende im Jahre 1989
war.

Ministerium fiir Staatssicherheit

Zuallererst wird jeder dabei an das unheilvolle Wirken des Mi-
nisteriums fiir Staatssicherheit denken. Diese Einrichtung sam-
melte nicht nur im Laufe ihres Bestehens Akten, die zusammen-
genommen die Linge von 150 Kilometern deutlich {ibersteigen.
Sie dokumentieren Eingriffe in die Persdnlichkeitsrechte, die
weder vor dem (auch in der DDR strafbaren) Bruch des Brief- und
Telefongeheimnisses noch vor dem Beobachten und Belauschen
der Schlafzimmer von ,Beobachtungsobjekten® Halt machten.
Man verschaffte sich auch (in biirokratisch-detailliert dokumen-
tierten Verfahren) Zugang zu allen wichtig erscheinenden Daten-
sammiungen des Staates in allen Geschiftsbereichen und auf
allen Ebenen: Eine der Aufgaben der Historiker, die sich diesem
Thema widmen miissen, wird sicherlich der Nachweis sein, zu
welchen Folgen die Mdglichkeit der Bildung von Personlichkeits-
profilen fihren kann. Er wird bestitigen, daB die Verhinderung
derartiger Verfahren eine Hauptaufgabe des Datenschutzes sein
mub,

Es wirkt geradezu zynisch, wenn es trotz der brutalen Eingriffe
in die informationelle Selbstbestimmung in der DDR seit Anfang
1989 eine ,Anordnung zur Gewihrleistung der Datensicherheit®
gab, auf Grund derer eine ganze Biirokratie von Datensicherheits-
beauftragten geschaffen wurde. Datensicherheit wurde als ,,Ord-
nung und Geheimschutz in der sozialistischen Geselischaft“ defi-
niert. Die Regelung stellte auf die technischen Voraussetzungen
der Datenverarbeitung bei ffentlichen Stellen und in staatlich
gelenkten Betrieben ab, ohne den einzelnen Blirger zu schiitzen.
Konsequenterweise fehlte es an Vorschriften zur Zulissigkeit der
Verarbeitung von personenbezogenen Daten und zum Recht auf
Auskunft, Sperrung oder Loschung. Ganz im Gegenteil: Diese
Regelung diente dazu, selbst die Existenz von Datensammlungen
vor dem Biirger geheimzuhalten.

Noch in der Volkskammer der DDR war die Frage ein beherr-
schendes Thema, auf welche Weise die Datensammliungen des
MIS kiinftig verwaltet werden sollten. Dabei war bereits unklar,
welche staatliche Ebene dafiir kiinftig zustiindig sein sollte. Da es
sich hier materiell gesehen um eine polizeirechtliche Materie
handelte, sprach einiges dafiir, die Verwaltung in die Hinde der
Linder zu geben. Das Ziel, eine einheitliche Regelung der Siche-
rung der und des Zugangs zu den Unterlagen sicherzustellen, war
ausschlaggebend dafiir, daB schlieBlich bereits in dem noch von
der Volkskammer erlassenen Gesetz einem Sonderbeauftragten
diese schwere Aufgabe liberantwortet wurde, Bei der Diskussion
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iiber die Regelungen und spiter beim Aufbau der Dienststelie
konnten wir - unbeschadet der Zustiindigkeit des Bundes fir
diese Aufgabe - ein wenig Hilfe leisten.

Deutsche Einigung

Von der Senatskanzlei wurden wir bei den duBerst komplizier-
ten und aufwendigen Arbeiten zur Gestaltung der beiden Ver-
trige zur deutschen Einigung beteiligt, dem Vertrag iiber die
Schaffung einer Wihrungs-, Wirtschafts- und Sozialunion zwi-
schen der Bundesrepublik Deutschland und der Deutschen
Demokratischen Republik (Stqatsvertrag) als auch dem Vertrag
zwischen der Bundesrepublik Deutschiand und der Deutschen
Demokratischen Republik iiber die Herstellung der Einheit
Deutschlands (Einigungsvertrag). Die Grundsitze fiir die Uber-
mittlung personenbezogener Informationen zur Durchfithrung
des Staatsvertrags (Anlage V1) enthalten zum Teil unsere Emp-
fehlungen. Auch die detaillierten Vorschriften iiber das Zentrale
Einwohnerregister der DDR, die unverziigliche Ldschung der
Personenkennzahl und die iibergangsweise Datenschutzkontrolle
in den fiinf neuen Bundeslindern beruhen teilweise auf unseren
Vorschlidgen. DaB auch aus datenschutzrechtlicher Sicht die eine
oder andere Vorschrift besser von der DDR in die Bundesrepublik
{ibernommen worden wire, zeigt das Problem des offentlichen
Aufgebots, das mit der Vereinigung in den fiinf neuen Bundeslin-
dern wieder eingefiihrt wurde, ohne daB {iber den Sinn dieses
Anachronismus und die damit verbundenen Risiken fiir das infor-
mationelle Selbstbestimmungsrecht ernsthaft nachgedacht wor-
den wire.

Personenkennzahl

Die Personenkennzahi spielt eine bedeutsame Rolle bei der
datenschutzgerechten Neugestaltung der Verwaltungen in der
ehemaligen DDR. Fiir jeden Biirger wurde eine Nummer - PKZ -
vergeben, unter der er in behordlichen und auch anderen Dateien
gespeichert wurde. Diese PKZ begleitete den Bilrger in simt-
lichen Situationen des Lebens. Auch nach der Vereinigung ver-
langten Krankenh&duser bei der Aufnahme von Patienten diese
Kennzahl, die Wohnungsvermittiungen nahmen Antrige nur bei
Nennung des persénlichen Kennzeichens an und im Zulassungs-
schein wurde die PKZ des Fahrzeughalters eingetragen.

Auch die staatliche Versicherung verwendete die PKZ als Ver-
sicherungsnummer, so daB die PKZ mit der Ubermahme durch
westliche Versicherungen auch in den privatwirtschaftlichen
Bereich gelangte.

Dies ist nach unserem Verstindnis verfassungswidrig: Am
5. Mai 1976 lehnte der RechtsausschuB des Deuischen Bundes-
tages die Einfiihrung einer PKZ fiir die Bundesrepublik aus
diesem Grunde ab. Das Bundesverfassungsgericht legte dann am
13. Dezember 1983 in seiner Entscheidung zum Volkszidhlungsge-
setz dar, daB die Einflihrung einer einheitlichen, fiir alle Register
und Dateien geltenden PKZ ein entscheidender Schritt dazu
wire, den einzelnen Biirger in seiner ganzen Perséinlichkeit zu
registrieren und zu katalogisieren, und damit gegen das Persdn-
lichkeitsrecht verstoBen wiirde.

Im Einigungsvertrag ist geregelt, daB simtliche nach Personen-
kennzahlen geordnete Dateien unverziiglich zu bereinigen und
die Kennzahlen zum friithestmoglichen Zeitpunkt zu ldschen
sind.

Die Berliner Behorden wurden aufgefordert, die Angabe der
PKZ von dem Biirger nicht mehr zu verlangen, die PKZ nicht wei-
ter zu {ibermitteln und auch bei der Neuausfertigung von Doku-
menten nicht mehr zu verwenden. Der Riicklauf von den ange-
schriebenen Stellen 1iBt erkennen, daB bei Neuvorgingen auf die
Verwendung der PKZ verzichtet wird und im Altbestand fiir cine
ziigige Loschung, die bis Mitte 1991 abgeschlossen sein diirfte,
gesorgt wird. Auch im Versicherungsbereich erfolgt die Umstel-
lung von der PKZ auf ¢ine normale Versicherungsnummer.

Zentrale Datensammiungen

Die Rolle Beriins ais Hauptstadt der DDR erweist sich als Pro-
blempunkt fiir den Datenschutz: Aufgrund des zentralistischen
Staatsaufbaus gab und gibt es im Ostteil Berlins eine Vielzahl von

Behdrden, die Aufgaben wahrnehmen, die in der bisherigen
Bundesrepublik von den Lindern durchgefiihrt werden.

Dazu gehdrt das Zentrale Einwohnerregister (ZER), in dem simt-
liche Meldedaten der 16 Mio. DDR-Biirger gespeichert, verarbei-
tet und Gbermittelt werden. Grundlage des ZER war ein Minister-
ratsbeschluB. Gesetzliche Regelungen - wie im Westteil Berlins
das Meldegesetz - fehlen jedoch, ebenso (selbstverstindlich)
datenschutzrechtliche Regelungen. So gab es weder Zulissig-
keitsvoraussetzungen noch Vorschriften zur Auskunft, Sperrung,
Berichtigung und Ldschung.

Allerdings war ein Datensicherungskonzept fiir das ZER durch-
aus vorhanden: Es ging um die Sicherung der Daten vor Aus-
spihung, Verlust und unbefugten Verinderungen. Es kommt
hinzu, daB das ZER in die polizeiliche Titigkeit eingebunden war
und insbesondere fiir diesen Bereich als Informationsbasis
diente. Auch das ZER wurde anhand des einheitlichen Ordnungs-
merkmals PKZ gefiihrt.

Zwar sicht der Einigungsvertrag vor, daB Einrichtungen, die bis
zum Wirksamwerden des Beitritts Aufgaben erfiillt haben, die
nach der Kompetenzordnung des Grundgesetzes von den Lin-
dern wahrzunehmen sind, bis zu einer endgiiltigen Regelung als
gemeinsame Einrichtungen der Linder weitergefiihrt werden. Sie
unterstehen nach dem Einigungsvertrag den Ministerprisidenten
der neuen Linder, tatsichlich wird cine Dienst- oder Fachauf-
sicht jedoch nicht ausgeiibt. In ciner rechtlich ungeklirten Weise
sind die jeweiligen Bundesministerien titig, die voriibergehend
auch fiir die Kosten der Einrichtungen aufkommen.

Dieser Zustand ist deshalb unhaltbar, weil er der Kompetenz-
zuordnung des Grundgesetzes nicht entspricht und einen rechts-
freien Raum entstehen liBt. Auch die datenschutzrechtliche Ver-
antwortung fiir derartige Einrichtungen ist somit nicht klar gere-
gelt. Aus allgemeinen Uberlegungen ergibt sich jedoch, daBl auch
bei einem gemeinsamen Amt der Linder die Aufsicht letztlich
cinem Rechtstriger zugeordnet sein muB. Mangels ausdriick-
licher {verfassungs-)rechtlicher Regelung kann dieser Rechtstri-
ger nur das Land sein, in dem die Einrichtung ihren Sitz hat.

Fiir den Bereich des ZER lehnt die Senatsverwaltung fiir Inne-
res bisher eine Verantwortung des Landes ab mit dem Argument,
dies hitte einer positiven Regelung im Einigungsvertrag bedurft.

Das ZER war Bestandteil der umfassenderen Personendaten-
bhank (PDB).

Diese diente der zentralen Speicherung von Daten fir die
Schutz- und Sicherheitsorgane der ehemaligen DDR und war fiir
die Deckung des Informationsbedarfs anderer Staatsorgane,
staatlicher Institutionen und gesellschaftliche Einrichtungen
gedacht. In der PDB wurde ein Katalog von Daten zentral gespei-
chert, fur die in der Bundesrepublik die jeweiligen Fachbehdrden
zustindig sind. Dazu gehdrten bei der PDB u. a.

— Strafregister der Generalstaatsanwaltschaft (dieses ist bereits
jetzt in das Bundeszentralregister ibernommen worden)

— Strafvollzugsverwaltung

— Kader- und Personalverwaltung

— Reiseantrige

— Sozialversicherung

- Rentenauszahlung

— Naticnale Volksarmee

— Arbeit und Lohn (gesellschaftliches Arbeitsvermégen)

— Wehriiberwachung.

Auch Ausreisesperren, Fiihrerscheinentziige, die Zugehorig-

keit zu bewaffneten Organen, Sommerwohnungen, Waffen-
scheine usw. wurden in der PDB festgehaiten.

Mit der PDB war der umfassende Zugriff des Staates - durch
die Polizei - auf den Biirger, der in allen Lebenslagen registriert
wurde, gesichert. Neben den Aspekten der Fiirsorge (Rente, So-
zialversicherung) tritt deutlich die Uberwachung in den Vorder-
grund.
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Es ist seibstverstindiich, daB diese Daten entweder geldscht
oder soweit ihre Fortfiihrung nach der neuen gesetzlichen Situa-
tion erforderlich ist - an die jeweiligen Fachbereichsverwaltungen
Ubermittelt werden. Dementsprechend ist im Einigungsvertrag
geregelt, daB diese Daten von den Meldedaten getrennt zu spei-
chern und zum frithestmdglichen Zeitpunkt, spitestens bis zum
31. Dezember 1992, zu l13schen oder an die zustindigen Behtrden
zu ibermitteln sind.

AnliBlich unserer Uberpriifung konnten wir feststellen, daB die
entsprechenden Daten bereits vom Gesamtbestand separiert wor-
den sind und getrennt aufbewahrt werden, so daB einer ordnungs-
geméifBen Ubergabe nichts entgegensteht.

Privatisierung

Eine besondere Herausforderung fiir den Datenschutz ist mit
der noch keineswegs abgeschlossenen Privatisierung staatlicher
Einrichtungen der ehemaligen DDR verbunden. Noch vor der
VYereinigung der beiden Stadthilften gab es starke Bestrebungen,
z. B. das Rechenzentrum des Magistrats von Berlin, in dem die
Meldedaten aller Einwohner Ostberlins verarbeitet wurden, oder
das mit der Verarbeitung von Steuerdaten beauftragte staatliche
Rechenzentrum zu privatisieren. Damit wiiren sensible personen-
bezogene Informationen (im Fall des Magistratsrechenzentrums
z. B. sogar Daten aus der ehem. DDR iiber Gewerkschaftszugehd-
rigkeit oder Ausreiseantrige) dem &ffentlichen Bereich entzogen
worden und im privaten Bereich ,versickert®.

Die Treuhandanstalt hat dieser Problematik bei ihren Entschei-
dungen offenbar wenig Bedeutung beigemessen. Sie scheint sich
auf den Standpunkt gestellt zu haben, mit den bisher 6ffentlichen
Rechenzentren kénnten auch die dort fiir 6ffentliche Zwecke ver-
arbeiteten personenbezogenen Daten an private Interessenten
verkauft werden; es sei dann deren Angelegenheit, die erforder-
lichen DatensicherungsmaBnahmen zu treffen.

Diese Haltung wire nicht angemessen. Es kann nicht angehen,
daB Daten, die im Rahmen der 6ffentlichen Verwaltung erhoben
und verarbeitet worden sind, auf dem Wege der Privatisierung an
nichtéffentliche Stellen iibermittelt und den neuen Eigentimern
zur Verwertung zur Verfigung gestellt werden.

Datenaustausch Ost/West

_ Ein zwar erledigtes, aber fiir die allgemeine Situation in der
Ubergangszeit charakteristisches Problem war die Frage, in
welchem Umfang nach der Offnung der Mauer personenbezo-
gene Daten zwischen dem Ost- und dem Westteil Berlins ausge-
tauscht werden diirfen.

AnlaB fiir Priifungen war der Austausch personenbezogener
Daten zwischen Polizisten aus Berlin (West) und den Grenzorga-
nen der DDR: Eine vergewaltigte Frau aus Ost-Berlin konnte
einige Angaben tber den Straftiter machen; diese Daten wurden
an die DDR-Mitarbeiter an der betroffenen Grenziibergangsstelle
mit der Bitte iibermittelt, aufgrund der damals noch geflihrten
Zihlkarten die Person zu ermitteln; dies gelang.

Das dahinter stehende Problem war die fehlende Rechtsgrund-
lage fiir derartige Dateniibermittlungen. Zu diesem Zeitpunkt war
die DDR noch als Ausland zu betrachten und damit nach den
Berliner Bestimmungen ein Gesetz, zumindest aber eine vilker-
rechtlich bindende Vereinbarung eine Voraussetzung fiir den
rechtm#Bigen Datenaustausch. Hinzu kam eben der Umstand,
daB die DDR iiber keine angemessenen Datenschutzregelungen
verfligte und damit die {ibermittelten Daten nicht mehr in der
gleichen Weise geschiitzt waren wie im Bundesgebiet.

Nur fiir eingehende Rechts- und Amtshilfeersuchen enthielt
das Gesetz iiber die innerdeutsche Rechts- und Amtshilfe in
Strafsachen entsprechende Regelungen. Wir haben sehr friih auf
die damit verbundenen Probleme der zunehmenden Ubermitt-
lung personenbezogener Informationen in die DDR hingewiesen
und schon vor dem AbschluB des Staatsvertrages gefordert, daB
das in der Bundesrepublik und in den meisten Staaten des
Europarates erreichte Datenschutzniveau nicht unterlaufen wer-
den diirfe.
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Zu diesem Zweck haben wir die 6fTentlichen Stellen in Berlin
(West) aufgefordert, vor einer Ubermittlung personenbezogener
Daten in die DDR die VerhiltnisméBigkeit einer solchen MaB-
nahme von einer zentralen Stelle priiffen zu lassen und die Zweck-
bindung der iibermittelten Daten sowie die Transparenz der
Datenverarbeitung beim Empfinger in der DDR durch Zusiche-
rung von Auskunfisrechten in einer entsprechenden Vereinba-
rung mit dem Datenempfinger sicherzustellen. Das Abgeord-
netenhaus von Berlin hat'” entsprechende Grundsitze beschlos-
sen und den Senat aufgefordert, diese beim Austausch personen-
bezogener Daten zu beachten. Zugleich wurde der Berliner
Datenschutzbeauftragte aufgefordert, den personenbezogenen
Datenaustausch zu kontrollieren.

Wir haben stichprobenhaft die Praxis der datenverarbeitenden
Stellen im Land Berlin {iberpriift. Beanstandungen muBten nicht
ausgesprochen werden.

Am stirksten betroffen war die Jugendverwaltung. Im Bereich
der Familienflirsorge gab es schon vor dem 9. November 1989
Kontakte zu Ostbehorden bei der Riickfiihrung und der Zusam-
menfithrung.

Bei der Riickfithrung fand kein Datenaustausch mit den Ostbe-
horden statt, da den West-Berliner Behérden von den Ostbehdr-
den mitgeteilt wurde, daB ein Kind aus West-Berlin in der ehema-
ligen DDR aufgegriffen wurde. Dann ist nur die Ubergabe verein-
bart worden.

Bei der Zusammenfiithrung von Familien wurde wie folgt ver-
fahren:

Den Ostbehirden wurde die Zustindigkeit des Bezirksamtes
mitgeteilt. Dann wurde bei dem betreffenden Elternteil in Berlin-
West eine Einwilligung eingeholt, daB dessen Daten zur Zusam-
menflihrung der Familie an die Ostbehérden im erforderlichen
Umfang iibermittelt werden diirfen. In diesen Fillen ging die
Stellungnahme des Bezirksamtes an die Ostbehdrde, wobei nur
Informationen verwendet wurden, die fiir die Abwicklung der
Zusammenfithrung unbedingt notwendig waren. Diese Verfah-
rensweise war nicht zu beanstanden.

Schwieriger war die Situation bei Amtsvormundschaft und
Standesamt. Hier konnte nicht in allen Fillen die Einwilligung
eingeholt werden; gleichwohl waren Dateniibermittlungen erfor-
derlich - etwa zur Klirung von Unterhaltsverpflichtungen oder
Testamentsangelegenheiten. Seit Jahren vorbereitete Abkommen
zwischen den beiden deutschen Staaten waren nicht abgeschlos-
sen worden.

Im Einzelfall muBte ebenfalls keine Beanstandung ausgespro-
chen werden.

2.2 Kein Datenschutz 2. Klasse fiir Ausliinder

Am 1. Januar 1991 ist das neue Ausldndergesetz in Kraft getre-
ten. Es setzt auslinderpolitische Zielsetzungen um, die bisher nur
in einem undurchsichtigen Geflecht von untergesetzlichen Vor-
schriften und Rechtsprechung niedergelegt waren. Die Frage,
unter welchen Voraussetzungen Aufenthaltsgenehmigungen in
ihren verschiedenen Ausprigungen zu erteilen, zu verlingern
oder zu entziehen sind, sowie wann Auslinderinnen und Auslin-
der auszuweisen und abzuschieben sind, wird normenklarer als
zuvor geregelt. Kritik hieran mag geiibt werden kdnnen, ist aber
nicht Sache des Datenschutzes.

Schon bisher waren Auslinderinnen und Auslinder in einem
erheblichen MaBe Gegenstand der Verarbeitung personenbezo-
gener Daten durch die Auslinderbehdrde einerseits, durch
Behérden, die Daten an die Auslinderbehdrde (ibermitteln,
andererseits. Die Verpflichtung hierzu ergab sich ebenfalls mehr
aus der Verwaltungspraxis als aus klaren Regelungen. Dies wird
nunmehr durch gesetzliche Regelungen ersetzt.

Generalklauselartig werden die Auslinderbehdrden ermich-
tigt, die fiir ihre Aufgabenstellung erforderlichen Daten bei
Gffentlichen und nichtéffentlichen Stellen zu erheben (§ 75), eine
klare Eingrenzung dieser Daten oder zumindest eine Verord-
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nungsermichtigung hierfiir fehlt. Es bleibt also im Dunkeln,
welche Daten tatsdchlich fir die Entscheidungen der Behdrde
bendtigt werden.

Diese Unklarheit erhilt ihre Brisanz durch die folgende Vor-
schrift, die alle éffentlichen Stellen verpflichtet, auf Ersuchen der
Auslinderbehdrde alle ihr bekannten Daten (also die ganzen
Akten?) dieser mitzuteilen (§76 Abs. 1); ja mehr noch: Auch
ohne Ersuchen sollen alle offentlichen Stellen Daten mitteilen,
wenn Sie fiir bestimmte Entscheidungen der Auslinderbehdrden
von Belang sind (§ 76 Abs. 2).

Dies bedeutet in der Konsequenz, daB die Behdrden kiinftig,
wenn Sie mit einem Auslinder in Kontakt kommen, stets die
Belange der Auslinderbehdrde mit zu beriicksichtigen haben.
Aus dem Ausnahmefall, nimlich daB Daten nur im nachgewiesen
erforderlichen Fall weitergegeben werden diirfen, wird eine Ver-
dachtsregel: Weitergegeben werden darf, was von Belang sein
konnte.

Fiir den gerade bei Auslindern wichtigen Bereich der Sozialbe-
horden werden die Offenbarungsbefugnisse des Sozialgeserz-
buches erheblich erweitert, wobei unklar bleibt, in welchem Ver-
hiltnis diese zu den recht engen Befugnissen des Kinder- und
Jugendhiifegesetzes stehen, das gleichzeitig mit dem Auslinder-
gesetz in Kraft getreten ist. Jedenfalls sicht das Auslindergesetz
gerade bei Kindern und Jugendlichen weitgehende Offenbarun-
gen vor: Es geht so weit, Prognosen iiber das kiinftige soziale Ver-
halten auslindischer Jugendlicher zu verlangen.

Diese Bestimmungen liegen an der Grenze zur Verfassungs-
widrigkeit. Nur wenn der Gesetzeswortlaut durch Rechtsverord-
nungen hinreichend konkretisiert wird und den DatenfluB auf das
UnerliBliche beschrinkt, ist eine verfassungskonforme ver-
waltungspraxis méglich.

Die angekﬁndigten bundeseinheitlichen Ausfihrungsvorschriften
fehlen noch immer. Um eing¢ einheitliche Anwendung sicherzu-
stellen, folgt Berlin dem Hamburger Beispiel und plant - jeden-
falls fiir die (Ubergangszeit ~ landeseigene Anwendungshinweise.
Die bis Ende des Jahres bekanntgewordenen Texte lassen hoffen,
daB jedenfalls in Berlin eine akzeptable Praxis erreicht werden
kann. In Zusammenarbeit mit der Auslinderbeauftragten werden
wir energisch hierauf hinwirken.

Um einen datenschutzrechtlichen Umgang mit dem neuen
Auslindergesetz sicherzustellen, sind insbesondere folgende
Regelungsliicken zu schlieBen:

Klarzustellen ist, daB nicht-6ffentliche Stellen (kirchliche Ein-
richtungen, freie Wohlfahrtsverbande etc.) nicht zur Ubermitt-
lung von Informationen der von ihnen betreuten Auslinder ver-
pflichtet sind - entsprechend den Bestimmungen des Bundesda-
tenschutzgesetzes miissen sie ¢ine Abwigung des &ffentlichen
Interesses mit den Belangen der von ihnen betreuten Personen
vornehmen.

Fiir &ffentliche und nichtoffentliche Stellen gilt, daB Daten-
{ibermittlungen nur unter strikter Beachtung des Verhiltnismi-
Bigkeitsgrundsatzes erfolgen diitfen. Vor jeder Ubermittlung ist
zu pritfen, ob die damit verbundenen Nachteile fiir den Betroffe-
nen so schwerwiegend sind, daD sie die 6ffentlichen Interessen an
der Dateniibermittlung {iberwiegen. Ist dies der Fall, hat die Wei-
tergabe der Informationen an die Auslinderbehdrde zu unterblei-
ben.

Damit die zur Ubermittlung verpflichteten Stellen die daten-
schutzrechtliche Zulissigkeit der Informationsweitergabe liber-
priifen kdnnen, hat die Auslinderbehdrde bei Anfragen darzule-
gen, zu welchem konkreten Zweck sie die Daten braucht und
warum sie fiir ihre Aufgabenerfiilllung erforderlich sind.

Da Dateniibermittiungen nur zulissig sind, soweit sie erforder-
lich sind, kann eine Offenbarung personenbezogener Informatio-
nen - ob mit oder ohne Anfrage der Auslinderbehérde - nur
dann erfolgen, wenn den zur Ubermittlung verpflichteten Stellen
eindeutig definierbare Fallgruppen vorgegeben worden sind.
Ohne derartige Vorgaben ist es den fir Auslinderfragen nicht
zustindigen Stellen, wie z. B. den sozialen Einrichtungen, nicht
méglich, die Frage der Erforderlichkeit zu beantworten.

Es ist klarzustellen, daB eine Ubermittlungspflicht nur fiir
Informationen besteht, die rechtmiBig im Rahmen der Auf-
gabenerfilllung erlangt wurden. Kenntnisse, die bei Gelegenheit
anfallen, sind nicht zu ibermitteln, da sonst eine allgemeine Aus-
forschungspflicht begriindet wilrde.

Personenbezogene Daten, die als Geheimnisse z. B. einem
Arzt oder einem Sozialarbeiter anvertraut werden, failen nicht
unter die weitgehende Offenbarungsbefugnis des neuen §71
Abs. 2 SGB X. Derartige Erkenntnisse diurfen auch dann nicht
offenbart werden, wenn sie sich in Dokumentationsunterlagen
befinden, deren zustindiger Sachbearbeiter persénlich nicht auf
ein besonderes Berufsgeheimnis verpflichtet ist. Zwar sicht das
Auslindergesetz hier bereits eine allgemeine Regelung vor (§ 77),
sie bleibt jedoch zu allgemein und ist ebenfalls zu konkretisieren.

Wegen des Vorrangs der Datenerhebung beim Betroffenen darf
die Auslinderbehdrde keine Daten bei anderen Stellen erheben,
wenn der Auslinder die erforderlichen Informationen oder
Unterlagen (z. B. Negativbescheinigungen des Arbeitsamtes)
selbst beibringen kann. Die Ausnahmen im Gesetz sind restriktiv
auszulegen.

Das derzeitige Regelungsdefizit hat zur Folge, daB bei den Mit-
arbeitern der betroffenen Behorden eine erhebliche Verunsiche-
rung herrscht. Sie sind mangels genauerer Bestimmungen in der
Regel nicht in der Lage, die Ubermittlungsvoraussetzungen fest-
zustellen. Solange es an Konkretisierungen zumindest durch
Ausfiihrungsvorschriften fehlt, die das informationelle Selbstbe-
stimmungssrecht hinreichend beriicksichtigen, diirfen Daten-
iibermittlungen nach dem neuen Auslindergesetz nur duBerst
restriktiv erfolgen. Die Mitarbeiter der Jugenddmter, Sozialimter,
Schulen und anderer offentlicher Stellen sind gesetzlich ver-
pflichtet, bei Unklarheiten dem informationellen Selbstbestim-
mungsrecht Vorrang einzuriumen. Dies dndert natiirlich nichts
an der Ubermlttlungspﬂlcht wenn an dem Vorliegen der Voraus-
setzungen etwa fiir eine Ausweisung kein Zweifel bestehen kann.

Trotz dieser Situation sollten Auslinderinnen und Ausldnder
keine unberechtigte Furcht haben. Wir gehen davon aus, daBl die
Berliner Verwaltung bis zur Klirung der Probleme Zuriickhaltung
iibt und jedenfalls keine Verschlechterung des status quo eintritt.

Bei Zweifeln sollte der Rat der Ausidnderbeaufiragten gesucht
werden: Das Auslindergesetz nimmt die Auslinderbeauftragten
von den Ubermittlungspflichten aus, wenn dadurch die Erfillung
eigener Aufgaben gefihrdet wird - ein Grundsatz, der ohnehin
eine grundsitzliche Einschrinkung der Amtshilfepflicht darstellt.
Die entsprechende Verordnung hat die Landesregierung bereits
erlassen.

DaB das informationelle Selbstbestimmungsrecht der ausldn-
dischen Mitbiirgerinnen und Mitbiirger nicht nur von den Aus-
linderbehdrden selbst, sondern auch von der Informationsverar-
beitung anderer Stellen beriihrt ist, zeigt folgendes Beispiel:

Das Akademische Auslandsamt der Technischen Universitat plant,
eine ,Schwarze Liste® von ausldndischen Studierenden, die bis-
her manuell gefiihrt wurde, zu automatisieren. Neben Namen,
Vornamen, Geburtsdatum sollen die Daten des erstmaligen bzw.
des zweitmaligen Nichtbestehens der Feststellungspriifung
gespeichert und an alle librigen Hochschulen iibermittelt werden.
Dies soll dazu dienen, daB auslindische Studienbewerber, die die
Feststellungspriifung endgiiltig nicht bestanden haben und sich
bei anderen Hochschulen dennoch um die Ablegung der Priifung
bewerben, dort abgewiesen werden kdnnen. Die Senatsverwal-
tung fur Schule, Berufsbildung und Sport verweist hierzu auf Zif-
fer 18 Abs. 1 der Feststellungspriiffungsordnung, die die Weiter-
gabe der Informationen iiber das Nichtbestehen der Feststel-
lungspriifung an die zustiindigen Stellen in den anderen Bundes-
landemn regelt.

Wir halten diese Regelung fiir unverhiltnismiBig, weil nicht
erforderlich und damit fiir verfassungswidrig. Sie fiihrt dazu, daB
an allen Hochschulen, an die die Meldungen gehen, auf Vorrat
eine Datei von Personen entsteht, die die Priifung nicht bestan-
den haben - ganz unabhingig davon, ob sich die Betroffenen tat-
sichlich nochmals bewerben. Demgegeniiber haben wir vorge-
schlagen, daB die Hochschule, bei der sich ein Ausliénder bewirbt,
zunichst diesen nach vorangegangenen Versuchen befragt. Sollte
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die Frage nicht beantwortet werden oder aufgrund der eingereich-
ten Unterlagen Zweifel an der Richtigkeit der Antwort oder der
eingereichten Unterlagen bestehen, kinnten in diesem Einzelfali
die anderen Hochschulen befragt werden.

2.3 Datengigantomanie bei Telekommunikation und Medien

Seit 1980 fuhrt der Berliner Datenschutzbeaufiragte den Vor-
sitz im Arbeitskreis Medien der Konferenz der Datenschutzbeaufirag-
ten des Bundes und der Ldnder. Seit jeher bildete die datenschutz-
rechtliche Beobachtung der ,Neuen Medien“ daher einen
Schwerpunkt der Arbeit, der national und auch international
Anerkennung gefunden hat - unter anderem dadurch, daB die
Internationale Konferenz in Berlin 1989 den Berliner Daten-
schutzbeauftragten ausdriicklich beauftragt hat, die Arbeit ihrer
Arbeitsgruppe Telekommunikation und Medien zu intensivieren.
Dies ist auch geschehen.

Im Mittelpunkt des Interesses stehen die gewaltigen Daten-
sammlungen, die beim Betrieb von Telekommunikationsnetzen
entstehen.

Das Grundrecht auf unbeobachtbare Kommunikation

Das in Art. 10 Grundgesetz garantierte Fernmeldegeheimnis
steht in einem engen Zusammenhang mit dem Grundrecht auf
informationelle Selbstbestimmung. Diese beiden Verfassungs-
garantien sind ihrerseits Ausdruck der unantastbaren Menschen-
wiirde, sie sichern jedem cinzelnen das Recht, unbeobachtet und
unregistriert mit anderen Menschen zu telefonieren oder mit
anderen Mitteln der Telekommunikation (z. B. Telefax) in Ver-
bindung zu treten. Das Grundrecht auf unbeobachtete Kommu-
nikation'® wird von der Deutschen Bundespost TELEKOM bei
der Einfiihrung des digitalen diensteintegrierenden Telekommuni-
kationsnetzes ISDN nicht hinreichend geachtet.

Dieses Grundrecht kann jedoch - darauf ist in der Wissenschaft
zu Recht hingewiesen worden - nur bei einer Technikgestaltung
gewahrt werden, die durch eine strikte Begrenzung der Erhebung
personenbezogener Daten von vornherein sicherstellt, daf Kom-
munikation unbeobachtbar bleibt.

Wihrend der Benutzer eines herkémmlichen Telefons mit der
gegenwirtie noch vorherrschenden analogen Technik nicht
befiirchten muB, daB sein Anruf irgendwelche Datenspuren hin-
terldBt, speichert die TELEKOM bei allen von ISDN-Universal-
anschliissen gefiihrten Gesprichen einen Kommunikationsdaten-
satz, der Datum, genaue Dauer der Verbindung, Diensteart und
vor allem die Rufnummer des angerufenen Teilnehmers (Ziel-
nummer) enthiit, fast vier Monate lang zentral. Als Begriindung
fiihrt sie dafiir an, diese Daten wiirden zur Gebiihrenberechnung
bendtigt.

Dies ist nach Auffassung aller Datenschutzbeauftragten unzu-
treffend. Zur Berechonung der Gebiihren ist allenfalls die Vor-
wahlnummer erforderlich. Im iibrigen kdnnte die Gebiihrenab-
rechnung datenschutzfreundlich in der Weise organisiert werden,
daB entweder die Berechnung wihrend des Gespriichs im Telefon
des anrufenden Teilnehmers mit einer dezentralen Zihleinrich-
tung durchgefiihrt oder die Post den Einsatz der datenschutz-
freundiichen Telefonkarten auf Guthabenbasis auch bei privaten
Telefonanschliissen ermédglichen wiirde. Beides lehnt der
Bundesminister fiir Post und Telekommunikation bisher ab.
Stattdessen schickt sich die TELEKOM an, die grifte Sammiung
personenbezogener Datensdtze anzuhdufen, die jemals in der
Bundesrepublik existiert hat. Dies 148t sich weder auf die beste-
hende Telekormmunikationsordnung noch auf eine Einwilligung
des Telefonteilnehmers stiitzen, der einen ISDN-Universalan-
schiuB beantragt hat. Denn in naher Zukunft wird es keine Alter-
native zu diesen Anschliissen mehr geben, so dafi von Wahlfrei-
heit keine Rede sein kann.

Der Bundesbeaufiragte fiir den Datenschutz hat die Speiche-
rungspraxis der TELEKOM deshalb als rechtswidrig beanstandet.
Auch die Konferenz der Datenschutzbeaufiragten des Bundes
und der Linder hat eindringlich auf die Notwendigkeit hingewie-
sen, das Grundrecht auf unbeobachtete Kommunikation vor
Gefihrdungen durch die neue Technik zu sichern!?. Dabei geht
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es nicht darum, den erhéhten Komfort der Telefonbenutzung,
wie er mit der Einflihrung von ISDN erméglicht wird, zu bestrei-
ten oder zu verhindern. Es geht vielmehr darum, den einzelnen
Birgern, die in zunehmendem MaBe das Telefon benutzen und
zum Teil auch auf diese Kommunikationsméglickeit angewiesen
sind, ein Kommunikationsnetz anzubieten, das auf ihre Person-
lichkeitsrechte Riicksicht nitnmt. Neben denjenigen Biirgern, die
die Telefonseelsorge oder eine AIDS-Beratungsstelle anrufen,
haben auch alle anderen Biirger ein grundsitzliches Recht auf
Ancnymitdt beim Telefonieren.

Der Bundesminister flir Post und Telekommunikation sowie
die TELEKOM, die sich bisher uneinsichtig gezeigt haben, miis-
sen deshalb auch von den Lindern, die auf die Entscheidungen
der Post iiber den Infrastrukturrat EinfluB nehmen koénnen, zu
einer datenschutzgerechten Technikgestaltung veranlaBt werden.
Auch der Senat von Berlin sollte sich hierfiir einsetzen.

Anstelle der Vollspeicherung der Verbindungsdatensitze muB
folgendes Verarbeitungskonzept stehen:

— Alle - durch die computergesteuerte Vermittlungstechnik
zwangsliufig entstehenden - Verbindungsdaten sind nach
Herstellung der Verbindung sofort zu loschen, soweit sie
nicht zur Gebilhrenermittlung erforderlich sind. Thre Spei-
cherung ist auf den hierfiir verarbeitungstechnisch unerlagii-
chen Zeitraum begrenzt. Die Zweckbindung der Daten wird
rechtlich so verankert, daB die Kontrollméglichkeiten gegen-
iiber dem gegenwirtigen Rechtszustand nicht erweitert wer-
den.

— Nach Errechnung der Gebiihren wird im Regelfall fiir jede
Verbindung nur ein Datensatz gespeichert, in dem bei Fern-
gesprichen die Nummer des Angerufenen durch Unterdriik-
kung der letzten Ziffern so weit verkiirzt ist, daB dieser nicht
mehr erkannt werden kann. Zielnummern bei Ortsgespri-
chen werden iliberhaupt nicht gespeichert. Diese Datensitze
kénnen maximal in dem dafiir durch Rechtsvorschrift vorge-
sehenen Zeitraum zur Aufklirung von Gebiihrenbeschwer-
den oder aber - auf Wunsch des Kunden - zur Erstellung von
detaillierten Telefonrechnungen (Einzelgebiihrennachwei-
sen) genutzt werden.

— Auf Wunsch des Kunden unterbleibt die Speicherung auch
fir den Reklamationszeitraum véllig.

— In besonders begriindeten Einzelfillen, z. B. bei telefoni-
schen Beldstigungen, kénnen auf Wunsch des Kunden fiir
einen begrenzten Zeitraum die vollstindigen Verbindungs-
daten gespeichert werden.

— Soweit Rufnummern des Anrufers oder des Angerufenen am
Telefon angezeigt werden kdnnen, muB dies von allen
Betroffenen im Einzelfall unterdriickt werden kdnnen. Die
gegenwiirtig gegebene Maoglichkeit des Anrufers, eine gene-
relle Unterdriickung der Rufnummernanzeige beim Angerufe-
nen zu beantragen, reicht nicht aus. Er muB die Entschei-
dungsmaoglichkeit im Einzelfall erbalten. Umgekehrt muB
der Angerufene die Maglichkeit erhalten, nur solche Anrufe
entgegenzunehmen, bei denen sich der Anrufer identifiziert.

— Wenn ein Teilnehmer

— nicht auf die Speicherung von Abrechnungsdaten fiir den
Reklamationszeitraum verzichtet hat oder gar

— die vollstindige Speicherung bzw. den Einzelgebiihren-
nachweis beantragt hat oder

— die Schaltung ¢iner Anrufumleitung oder -weiterleitung
veranlaBt hat oder

- {iber einen ISDN-AnschluB} verfiigt, bei dem die Rufnum-
mer des Anrufers angezeigt wird,

so ist dies dem Anrufer, auch soweit er von einem analogen
Telefon aus anruft, so rechtzeitig (durch Eintrag im Telefon-
buch und einen entsprechenden Signalton) zu verdeutlichen,
daB dieser gebiihrenfrei von dem Telefongespriich Abstand
nehmen kann. Das gleiche gilt fiir Mitbenutzer eines ISDN-
Anschlusses, die den Umfang der Datenspeicherung bei
Gespriichen von diesem AnschluBl aus nicht kennen. Umge-
kehrt sollte die Mdglichkeit bestehen, generell gebiihrenfrei
auf die Weiterleitung oder Anzeige der Rufnummer zu ver-
zichten und dies auch im Telefonbuch kenntlich zu machen.
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— Der Finsatz von vorausbezahlten Telefonkarten auf Guthaben-
basis muB auch beim héiuslichen Telefonapparat ermdglicht
werden. Auf diese Weise kann nach Beendigung der Verbin-
dung auf jede Speicherung von personenbezogenen Daten
verzichtet werden.

Mobilfunk: Mehr Bewegung, weniger Datenschuiz

Neue und zusitzliche Gefahren fiir das Grundrecht auf unbe-
obachtete Kommunikation ergeben sich in den schnell wachsen-
den Mobilfunknetzen. Schon in den bisher existierenden B- und
C-Netzen hat die Post zur Unterbindung und Verfolgung von
MiBbrauch von Funktelefonen auf eine Vollspeicherung von Ver-
bindungsdaten bestanden, die beim Funktelefon immer auch die
zusitzliche Information {ber den aktuellen Standort des
Gesprichsteilnehmers enthilt. Der Benutzer eines Funktelefons
(in der Regel des Autotelefons) gibt der nichstgelegenen Vermitt-
lungsstelle durch Einschieben seiner Berechtigungskarte zu
erkennen, daB sein Gerit aktiviert und damit empfangsbereit ist.
Schon deshalb hinteriiBt er stets eine elektronische Spur, die
allerdings erlischt, wenn er die jeweilige Zelle der Vermittiungs-
stelle verliBt und in die nichste Zelle wechselt. Lingerfristig
gespeichert wird die Position des mobilen Telefonbenutzers
jedoch dann, wenn tatsichlich ein Gesprach gefiihrt wird und
damit auch Gebiihren entstehen. Auch in diesem Fall ist die Voll-
speicherung - ebensowenig wie im digitalen Telefonnetz - nicht
zu rechtfertigen.

Das Funktelefon hat gerade in Berlin im Zuge der Vereinigung
wegen des véllig iiberlasteten stationiren Telefonnetzes beson-
dere Bedeutung erlangt. Es wird auch nach einer Erhéhung der
Zah! der Anschliisse im Ostteil der Stadt weiter schnell wachsen.
Als nidchster Schritt soll bereits 1991 das europaweite digitale
Funktelefonnetz in der Bundesrepublik unter dem Namen
D-Netz eingefithrt werden. Hier treten erstmals die Deutsche
Bundespost TELEKOM und ein privates Firmenkonsortium
unter Fithrung der Mannesmann Mobiifunk GmbH zueinander
in Konkurrenz als Netzbetreiber. Wir haben frithzeitig versucht,
auch das private Firmenkonsortium auf die Bedeutung einer
datenschutzgerechten Konzipierung dieses neuen Funktelefon-
netzes hinzuweisen. Diese datenschutzgerechte Ausgestaltung
kénnte durchaus den Wettbewerb positiv beeinflussen, wenn
einer der beiden Netzbetreiber die datenschutzfreundlichere
Technologie anbieten kdonnte und der Kunde nicht von einem
Monopolisten gezwungen wiire, eine unverhiltnismiBige Spei-
cherung seiner Kommunikationsdaten in Kauf zu nehmen.

Seit Juni 1990 bietet die TELEKOM in Berlin das erste Bindei-
funknetz CHEKKER an, mit dem Betricbe Kontakt zu ihren
AuBendienstmitarbeitern halten k$nnen. Wenngleich diese lei-
stungsfihigere Form des bisherigen Betriebsfunks nicht alle
Merkmale eines ISDN-Anschiusses aufweist, kann man durchaus
von einer , beweglichen Nebenstelienanlage® sprechen, mit allen
Problemen der Arbeitnehmeriiberwachung, die sich daraus erge-
ben.

Parallel zum Funktelefon werden in zunehmendem MabBe billi-
gere und leichtere Funkempfiinger auf den Markt gebracht, die
eine beschrinktere Ubermittiung von Zeichen oder Signalen
erlanben (z. B. City-Ruf)*®, Dieses City-Ruf-System ermdglicht
inzwischen iiber EUROMESSAGE eine Verbindung zu entspre-
chenden Funkrufnetzen in England, Frankreich, Italien und dem-
niichst auch in der Schweiz. Dabei kann allerdings stets nur ein
Empfinger in derjenigen Rufzone erreicht werden, in der er ange-
meldet ist. Demgegeniiber erlaubt das Funktelefon im D-Netz
dem Utrlauber in Portugal, seine Freunde in Dinemark anzuru-
fen, ohne daB er ihren Aufenthaltsort von vornherein kennt. Die
dadurch ausgelésten Datenfliisse miissen auf das unerldBliche
MaB beschriinkt werden. Auch miissen speziell beim Funktelefon
die Betreiber den Benutzer auf das erhéhte Risiko des Abhdrens
von Nachrichten hinweisen, wenn er ein Funktelefon anmelden
will. Ihm sollte auBerdem eine Punkt-zu-Punkt-Verschliisselung
als zusiitzliche Dienstleistung angeboten werden. Auch hier gilt,
daB der Anbicter von Telekommunikationsdienstleistungen dem
Verbraucher keine Dienstleistung aufzwingen darf, die ihn in
seiner Selbstbestimmung gravierend einschriinkt.

20) ygl. dazu Jahresbericht 1989, S.2, S.18

Nutzungsneutrale Alternativen

Immerhin gibt die Deutsche Bundespost TELEKOM bisher
noch im Bereich der Zahlungsmittel in 6ffentlichen Telefonzellen
ein positives Beispiel fiir echte Wahlfreiheit: Sie bietet sowchl
eine Telefonkarte auf Guthabenbasis als auch neuerdings die Tele-
karte an, mit der unter Verwendung einer persénlichen Identifika-
tionsnummer aus Telefonzellen telefonient werden kann, wobel
die Gebilthren anschlieBend auf die Fermmelderechnung des Kar-
teninhabers gesetzt werden. Solange diese beiden Karten alterna-
tiv angeboten werden, kann der Kunde sich entscheiden, ob er
mit oder ohne Datenspur aus einer Telefonzelle telefonieren will.
Sollte die Post allerdings die Telefonkarten auf Guthabenbasis in
der Zukunft abschaffen - was einige Kritiker bereits befiirchten -,
so wiirde sie den Telefonkunden auch hier dazu zwingen,
bestimmte Datenspuren zu hinterlassen. Das herkémmliche
Miinztelefon, bei dem man ebenfalls spurtos telefonieren kann,
soll mittelfristig flichendeckend durch Kartentelefone ersetzt
werden, weil man davon ausgeht, daB diese mangels Aussicht auf
Beute seitener beschiddigt werden.

Das weltweite elektronische Telefonbuch

Die Miglichkeit raumiibergreifender Vernetzungen war schon
immet eine der Risiken, auf die der Datenschutz besonders vehe-
ment reagierte: Ein verwaltungsiibergreifendes Personenkennzei-
chen ist verfassungswidrig, ebenso der Aufbau eines gemeinde-
oder gar linderiibergreifenden Melderegisters durch entspre-
chende Verkniipfungen. Dem liuft die Entwicklung weltweiter
Teilnehmerverzeichnisse fur die Telekommunikation (Directories)
in bemerkenswerter Weise zuwider.

Die Internationale Normungsbehtrde der Postverwaltungen
CCITT mit ihren X.500-Empfehlungen und die Internationale
Standardisierungsorganisation ISO mit ihrem Standard IS0Q-9594
haben Ende 1988 mit identischemn Text einen Basisstandard fir
Teilnehmerverzeichnisse in offenen Telekommunikationsnetzen
(Directories) verabschiedet. Dabei handelt es sich um di¢ Not-
mierung eines globalen Directory-Dienstes auf dem in Zukunft
wohl einzigen einheitlichen Telekommunikationsnetz, das welt-
weit verteilte Datenbanken verkniipft. Vorgesehen ist ein einziger
Datenbestand, der neben TelekommunikationsanschiuBnum-
mern Informationen iiber Benutzer, Organisationen, Betreiber,
verfigbare Dienste usw. bereithalten soll.

Erste Forschungsprojekte befassen sich jetzt mit der Realisie-
rung des Directory-Dienstes innerhalb existierender Telekommu-
nikationsnetze. In Berlin beschiiftigt sich eine Forschungsgruppe
der Gesellschaft fiir Mathematik und Datenverarbeitung mit dem
Projekt FERDI (Verteiltes Directory), einem X.500-Directory im
Deutschen Forschungsnetz (DFN). Die Berliner Gruppe hat sich
erfreulich intensiv auch den anfallenden Fragen des Datenschut-
zes gestellt.

Einige davon:

Nicht die Betreiber der verteilten Datenbank bzw. deren lokale
Elemente, sondern die Organisationen, die am Directory teilneh-
men, sind als datenverarbeitende Stellen anzusehen. Sie bestim-
men, welche Daten iiber ihre Anschliisse im Directory bereitge-
halten werden. Damit kommt auf sie, und nicht auf die Organisa-
toren des Directory die Verantwortlichkeit fur die Gewihrieistung
des Datenschutzes zu. Hierzu gehdrt vor allem die Installation
entsprechender Zugriffssicherungen, die von der X.500-Norm
selbst nicht vorgeschrieben sind.

Es besteht Ubereinstimmung, daB die Speicherung personen-
bezogener Daten im Directory nur mit Einwilligung der Betroffe-
nen selbst erfolgen kann. Fiir diese Einwilligung ist es Vorausset-
zung, daf sie in Kenntnis aller Konsequenzen erfolgt, die mit der
Aufnahme in das internationale Directory verbunden sind, so
z. B. auch der Abruf der Daten in Staaten, die iiber keine ver-
gleichbaren Datenschutzvorschriften verfugen.

Die Zulissigkeitsvoraussetzungen fiir die Erweiterung des
Datenangebotes der Teilnehmerverzeichnisse sind differenziert
zu betrachten, je nachdem, ob mit den Erweiterungen Zweck-
inderungen der Verzeichnisse verbunden sind oder nicht. Da das
Verzeichnis allein die weltweite Erreichbarkeit der Teilnehmer
zum Ziele hat, kénnte die Ersteinwilligung auch die Erméchti-
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gung zur Erweiterung des jeweils persfnlichen Datensatzes im
Directory darstellen, wenn die Moglichkeit zur Berichtigung und
zum Widerspruch besteht und die Erweiterung allein dem Zweck
des Verzeichnisses dient.

Pline, dem Verzeichnis Angaben aus amtlichen Verdffent-
lichungen, etwa Verdffentlichungen zu Anderungen im Handels-
register hinzuzufugen, wiirden eine Zweckerweiterung darstellen,
die der Einwilligung in jedem Fall bediirfte. Wir haben groBte
Zuriickhaltung empfohlen, denn es ist rechtlich ein Unterschied
darin zu sehen, ob Daten in amtlichen Mitteilungen veréffent-
licht werden oder in allgemein zuginglichen Datenbanken zum
Abruf bereitgehalten werden.

Es ist sicherlich naheliegend, die ndtigen Einwilligungen mit-
tels elektronischer Post (E-Mail) iiber das Telekommunikations-
netz zu iibermitteln. Es bedarf jedoch noch der rechtlichen Kli-
rung, ob eine in der Regel schriftlich zu klirende Einwilligung
durch E-Mail abgegeben werden kann.

Am Beispiel der X.500-Directory-Empfehlungen der CCITT
zeigt sich nicht zum ersten Mal, dabB internationale Normungen
sehr wohl Konsequenzen filr den Datenschutz haben kdnnen.

Programmierpanne im Telefonnerz

Durch die Presse wurden der Bundesbeauftragte fiir den Daten-
schutz und wir im Mai davon unterrichtet, dafl von Telefonapparaten
in Nordrhein-Westfalen aus unter bestimmten Voraussetzungen Tele-
fongesprdche der Berliner Polizei mitgehdrt werden konnten. Es stelite
sich heraus, daf der Fehler bereits seit einiger Zeit bekannt war, er
aber von der TELEKOM und der Polizei weder entdeckt noch die von
ihm verursachte Fehlfunkrion wiederholt werden konnte. Schliefilich
stellte sich heraus, dap es nicht ein Problem der polizeilichen Telefon-
nebenstellenaniage war, sondern dafl mehrere Nebenstellenaniagen
im Zustdndigkeitsbereich einer Teilnehmervermittlungsstelle in Char-
lottenburg, so auch das Bezirksamt Charlottenburg, davon betroffen
waren. Bei dieser Teilnehmervermittlungsstelle handelt es sich um
eine der ersten auf digitale Vermittlung umgestellten Vermittlungsstel-
len in Berlin.

Bei der Analyse des Fehlers durch die TELEKOM stellte sich
heraus, daB dann mitgehdrt werden konnte, wenn eine nicht
beschaltete Rufnummer einer Nebenstellenanlage gewihlt wurde
und die Verbindung itber digitale Vermittlungsstellen aufgebaut
worden war. In diesen Fillen konnte ein zufillig von einem Appa-
rat dieser Nebenstellenanlage gefiihrtes Gesprich mitverfolgt
werden. Ein gezieltes Mithéren war jedoch nicht méglich.

Ursache war ein Programmierfehler in einem Vermittlungs-
rechner der digitalisierten Vermittlungsstelle, der durch eine
unvollstindig durchgefiihrte Softwarekorrektur zu Beginn des
Jahres 1990 bewirkt wurde.

Ein Fehlverhalten der Polizei konnte nicht festgestellt werden,
da sie sofort das Notwendige veranlaBt hatte, um den Fehler zu
entdecken. Bis die TELEKOM den Fehler beseitigt hatte, wurde
zwischenzeitig bei Anwahl der zum Mithéren verwendeten Ruf-
nummer eine Ansage angeschaltet, so daB keine Gespriche mehr
mitgehdrt werden konnten.

Gleichwohl zeigt der Fall, welche Auswirkungen bei der digita-
len Vermittlung, die in Zukunft im Rahmen des ISDN die Regel
sein wird, durch Programmierfehler bewirkt werden konnen und
wie verletzlich auch die scheinbar so sichere ISDN-Welt ist.

Rahmendienstvereinbarung tiber den Einsatz digitalter Nebenstellen-
anlagen

Nicht nur die Datensammelwut beim Betrieb des [SDN muB
kritisch hinterfragt werden, sondern auch das Datenaufkommen
beim Einsatz digitaler Nebenstellenanlagen. Dabei handelt es sich
um Daten der Teilnehmer der digitalen Nebenstellenanlage sowie
der Angerufenen. Da die Teilnehmer digitaler Nebenstellenanla-
gen in der Regel Mitarbeiter der Stelle sind, die die Nebenstelle
betreibt, handelt es sich bei diesen Daten um Personaldaten, die
iiber das Telekommunikationsverhalten des einzelnen detaillierte
Aussagen treffen kénnen, somit auch zur Verhaltenskontrolle
geeignet sind. Im Bereich der dffentlichen Verwaltung Berlins ist
bisher kein Zweifel dariiber aufgekommen, daB der Einsatz digi-
taler Nebenstellenaniagen mitbestimmungspflichtig ist und des
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Abschlusses von Dienstvereinbarungen bedarf, die den Umgang
mit den personenbezogenen Daten, die beim Einsatz der Neben-
stellenanlage abfallen, regeln.

Wihread hinsichtlich der Daten des angerufenen Teilnehmers
meist Ubereinkunft dariiber erreicht werden kann, daB ihre Spei-
cherung nach Beendigung der Verbindung nur in verkiirzter
Form erfolgen soll, bietet die Speicherung der Mitarbeiterdaten
Grund zu Auseinandersetzungen. Da anders als herkdmmliche
analoge Systeme die Telekommunikationsvorginge bei digitalen
Systemen Datenspuren hinterlassen, lockt die Modglichkeit,
solche Daten zur Abrechnung von privaten Telefongesprichen
heranzuziehen. Diesemn zweifellos berechtigten Interesse steht
aber entgegen, daB solche Daten auch zu dariiberhinausgehender
Personalkontrolle miBbraucht werden knnen. Die Tatsache, daB
die Organisationen ihren Mitarbeitern die Maglichkeit fiir Privat-
gespriiche groBziigig einrdumen, soll dadurch erkauft werden, daB
die gerade bei privaten Gesprichen wichtige Unbeobachtetheit
der Telekommunikation durchbrochen wird.

In diesem Sinne haben wir uns auf Wunsch der Senatsverwal-
tung flir Inneres und mit Einverstindnis des Hauptpersonalrates
an der Beratung des Entwurfs einer Rakmendienstvereinbarung
liber den Einsatz von digitalen Nebenstellenanlagen beteiligt. Im
Ergebnis bestand Ubereinstimmung darin, daB maoglichst ein Ver-
zicht auf die {iber die Verbindungsdauer hinausgehende Speiche-
rung personenbezogener Daten erreicht werden sollte.

Zum AbschluB einer solchen datenschutzkonformen Rahmen-
dienstvereinbarung ist es bisher noch nicht gekommen. Gleich-
wohl ist zwischen dem Bezirksamt Wilmersdorf und dem Haupt-
personalrat inzwischen eine Dienstvereinbarung fiir den Einsatz
und den Betrieb einer digitalen Telefonnebenstellenanlage abge-
schlossen worden, die auf dem datenschutzfreundlichen Entwurf
der Rahmendienstvereinbarung beruht., Wir wiirden es sehr
begriiBen, wenn auch die iibrige Berliner Verwaltung sich dazu
durchringt, den Verlockungen des Datenanfalls bei digitalen
Nebenstellienantagen zu widerstehen.

Bildschirmtext und Kabelpilotprojekt

Der Bildschirmtextdienst wurde im vergangenen Jahr erneut
erweitert und durch neue Leistungsmerkmale verbessert.

So wurde Mitte des letzten Jahres eine neue Mirteilungsseite
angeboten, die ein um vier auf achtzehn Zeilen verlingertes Text-
feld fiir Nachrichten und ein verkiirztes AdreBfeld, in dem nur
noch der Name des Absenders ausgegeben wird, enthilt.

Wir begriiBen diese Neuerung, da damit dem datenschutz-
bewuBten Bix-Teilnehmer neben der bisherigen, erweiterten Mit-
teilungsseite eine zweite angeboten wird, die nur noch die Anga-
ben aufnimmt, die fiir den eigentlichen Zweck erforderlich sind.

Im Miirz 1990 eriffnete die TELEKOM den Probebetrieb des
Ubergangs von Brx zu Telefax. Damit kénnen von Bix-Teilnehmern
und Mitbenutzern Telefax-Mitteilungen ins In- und Ausland ver-
sandt werden, wenn sie berechtigt sind, nutzungsabhingige Btx-
Gebiihren zu verursachen.

In den vergangenen Monaten wurden wiederum VerstdBe von
Btx-Anbietern gegen Vorschriften des Btx-Staatsvertrages festge-
stellt.

Mir Hilfe van Negativlisten kinnen sowoh! Teilnehmer als auch An-
bieter vom Zugang zu einem Angebor ausgesperrt werden. Ein Petent
beschwerte sich iiber die unbefugte Kenntnisnahme seiner neuen Tele-

fon-Geheimnummer durch zwei Btx-Anbieter. Die betreffenden Anbie-
ter sind auf einem uns nicht bekannten Wege in den Besitz der Telefon-
Geheimnummer des Petenten gelangt und verwehrten ihm durch einen
Eintrag dieser Nummer in eine automatisierte Referenzliste den Zu-
tritt zu ihrem Angebot.

In einem dhnlich gelagerten Fall kiindigte ein Anbieter in seinem
Angebot an, daf er sich die Moglichkeit offen hdli, bei einer bestimm-
ten Nutzergruppe iiberraschende und verdeckte Datenabfragen durch-
zufiihren, um ihr den Zutritt zu seinem Angebot zu erschweren bzw. zu
verweigern.

Diese Praxis verstdBt gegen Art. 9 Abs. 8 Nr. 2 Btx-Staatsver-
trag und die entsprechenden Vorschriften des § 24 BDSG, da die
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Teilnehmer ihre personenbezogenen Daten nicht mehr eindeutig
und bewuBt im Rahmen der Zweckbestimmung des Vertragsver-
hiltnisses iibermitteln kénnen.

Beim Kabelpilotprojekt gab es im Berichtszeitraum keinen
AnlaB fiir eine Mingelfeststellung.

2.4 Computer als SchoBhiindchen - Risiker und datenschutz-
rechtliche Anforderungen beim Einsatz von Laptops

Wir haben in den vergangenen Jahren im Jahresbericht als
Schwerpunkt jeweils eine aktuelle informationstechnische Ent-
wicktung aufgegriffen und deren besondere datenschutzrechtli-
che Risiken behandelt. Themen waren u.a. der PC-Einsatz, ISDN,
die Vernetzung und die Biirokommunikation. Diesmal wenden
wir uns den tragbaren Personalcomputern zu. Sie werden auch
auBerhalb des englischen Sprachraums inzwischen Laptops
genannt - in Anspielung auf das englische Wort fiir ,SchoBhiind-
chen® (lap dog).

Uberall dort, wo es die wechselnde Arbeitsplatzsituation ver-
langt, kommen Laptops dem Wunsch nach Flexibilitit und Mobi-
litdt entgegen, ohne dal} auf die Vorteile einer Automatisierung
verzichtet werden muB. Auch in der 6ffentlichen Verwaltung wird
verstirkt auf die Fihigkeiten von tragbaren Computern, die
inzwischen zum Teil den Standard von den am Arbeitsplatz ein-
gesetzten Personalcomputern erreichen, zuriickgegriffen werden.

Der ortsungebundene Rechner-Einsatz fuhrt jedoch zu einem
in dieser Form bisher unbekannten Gefihrdungspotential, wenn
es um den Schutz personenbezogener Daten und um die Wah-
rung von Betriebs- und Geschiftsgeheimnissen geht.

Mit der Ausstattung von Sachbearbeitern mit tragbaren Com-
putern behilt die datenverarbeitende Stelle die Verantwortung
fiir den datenschutzgerechten Finsatz und kann diese nicht auf
diese Mitarbeiter abwilzen, Sie hat wie bei allen anderen automa-
tisierten Verfahren fiir den bestimmungsgemiBen Einsatz und
die datenschutzgerechte Ausstattung und Verwendung der
Gerite zu sorgen.

Das Spektrum der tragbaren Computer reicht vom program-
mierbaren Pocket-Computer bis hin zu Hochleistungs-Laptops,
die mit den leistungsfihigsten Betriebssystemen ausgestattet
sind. Wir wollen uns hier mit den Laptops befassen, die mit Stan-
dard Betriebssystemen (z. B. MS/DOS oder UNIX) arbeiten, da
diese es sein werden, die im Rahmen von ADV-Verfahren der
Verwaltung, also nicht nur fiir die individuelle Datenverarbei-
tung, genutzt werden kénnen.

Risiken beim Einsatz von Laptops

Wihrend in der herkémmlichen Biiroumgebung der Zugang zu
den Geriiten gesichert werden kann (z. B. durch Ausstattung der
Tiiren mit Sicherheitsschldssern, getrennte SchlieBanlage, Orga-
nisation der Schiiisselvergabe und Zutrittsberechtigung), fallen
diese Moglichkeiten beim Einsatz von Laptops auBerhalb der
Behorde weg. Beim mobilen Einsatz der tragbaren Rechner ver-
lassen nicht nur die Daten den Kontrollbereich der Behdrde, son-
dern gleichzeitig auch die Gerite.

Daraus ergibt sich, daB die Hauptgefahr im Diebstahl oder dem
unbeabsichtigten Verfust des Gerites liegt.

So kann ein Laptop in einem Auto unbeaufsichtigt liegengelas-
sen oder in einem Sitzungssaal vergessen werden, so daB Unbe-
fugte sich nicht nur die gespeicherten Daten aneignen kdnnen,
sondern dariiber hinaus noch die Méglichkeit erhalten, zeitlich
unbegrenzt und unabhingig von Kompatibilititsproblemen die
Daten aus dem Geriit auszulesen, auf dem sie verarbeitet wurden.
Das Riistzeug wird ihnen gleichsam ,mitgeliefert”, installierte
Sicherheitsmechanismen kdnnen ungestdrt ausprobiert und so
moglicherweise umgangen werden.

Ein wegen der Unachtsamkeit des Benutzers moglicher kurzfri-
stiger Zugriff bietet vielfiltige Gelegenheiten zur unbefugten
Kenntnisnahme schutzwiirdiger Daten.

Fiir die Zugriffssicherheit von Laptops gilt zunichst das Gleiche
wie bei anderen Personal Computern: Ohne zusitzliche Schutz-
maBnahmen hat jeder, der das Gerit in die Hinde bekommt,
einen ungehinderten Zugriff auf die zur Verfligung gestellten

Ressourcen. Er kann nahezu uneingeschrinkt Daten eingeben,
verarbeiten und wieder ausgeben, sofern er liber entsprechende
Kenntnisse verfligt.

Da dariiber hinaus Laptops beim mobilen Einsatz fast aus-
schlieBlich in einer ungesicherten Umgebung benutzt werden, ist
die Zahl derer, die in einem unbeobachieten Augenblick Einsicht
auf den Bitdschirm nehmen oder sich die gespeicherten Daten auf
Diskette kopieren kdnnen, nicht eingrenzbar.

Dabei liegt die Gefahr nicht allein im unbefugten Auslesen von
Daten, sondern auch in der Maglichkeit zur Manipulation von
Hard- und/oder Software durch materielle Zerstdrung oder das
Einspielen von Viren, trojanischen Pferden o. ., die spiter nicht
nur den ordnungsgemifen Programmablauf im Laptop, sondern
beim etwaigen Einspielen der Daten in beh&rdeneigene statio-
nire Systeme auch die dort verwendeten Verfahren nachhaltig
stiren kdnnen.

Da sich der Laptop beim AuBleneinsatz auBerhalb des kontrol-
lierten Bereiches der datenverarbeitenden Stelle befindet, besteht
leicht die Gefahr, daB das Geriit zweckentfremdet wird.

Dazu gehort die Verwendung fiir private Zwecke oder in priva-
ten Riumen, aber auch das unbefugte Einspielen oder Andern
von Programmen.

Daten kénnen unbefugt auf andere externe (behdrdenfremde)
Rechner unbemerkt kopiert, auf Druckern ausgedruckt oder Pro-
gramme unlizenziert weitergegeben werden.

In Laptops eingegebene Informationen bleiben meist nicht auf
dem Gerit, sondern werden auf stationiare ADV-Systeme iibertra-
gen und dort weiterverarbeitet. Dies geschieht entweder unmit-
telbar am Arbeitsplatz oder von auBierhalb iiber Modem, Akustik-
koppler oder {iber ein Rechnerverbundsystem.

Uber die dafiir notwendigerweise zur Verfiigung stehenden
Kommunikationsschnittstellen knnen Daten entweder unbefugt
oder falsch eingegeben oder in der entgegengesetzten Richtung
Daten unbefugt ausgelesen werden. Wird eine Vielzahl von Lap-
tops eingesetzt, so wird zudem die Zahl der Netzteilnehmer
uniitherschaubar.

Neben diesen Gefahren fiir die Integritit der Verfahren und
Daten sind bei Laptops besondere Ristken fiir die Verfiigbarkeit
der Systeme und der auf ihnen befindlichen Daten zu beachten,
die zwar nicht primir aus Datenschutzsicht zu beriicksichtigen
sind, aber dennoch fiir die OrdnungsmiBigkeit des Verwaltungs-
handelns eine Rolle spielen kénnen. Hier seien erwihnt:

— besondere Risiken der Stromversorgung, insbesondere fiir
die Daten im Arbeitsspeicher, bei stromnetzunabhidngigem
Betrieb;

— Fehlbedienung und -eingaben wegen ungewohnter, reduzier-
ter und eng angeordneter Tastaturen;

-- Datenzerstorungen durch Gewalteinwirkungen und Ubertra-
gungsfehler durch Verschmutzung von Schnittstellen.

Datenschuitzgerechter Einsatz

Sollen mit Hilfe eines Laptops personenbezogene Daten daten-
schutzgemiB verarbeitet werden, so sind den beschriebenen Risi-
ken entsprechende MaBnahmen entgegenzusetzen. Die folgen-
den Anforderunger beziehen sich auf den Einsatz von Laptops in
automatisierten Verwaltungsverfahren, in denen die Verfiigharkeit
der Systeme, Programme und Daten, die /ntegritdr von Program-
men und Daten sowie die Vertraulichkeit der Daten in angemesse-
ner Form sichergestellt werden miissen.

Organisatorische MaBnahmen:

— Wie bei Personal Computern sollite die Auswah! und Beschaf-
fung der Laptops und der darauf einzusetzenden Programme
zentral oder zumindest abgestimmt durchgefithrt werden,
damit die Kompatibilitit zwischen Hard- und (Sicherheits)-
Software gewihrleistet ist und ein einheitliches Sicherheits-
konzept als Mindeststandard umgesetzt werden kann. Bei
der Anschaffung der Gerite sollte von vornherein auf eine
gewisse Sicherheitsausstattung Wert gelegt werden. Dazu
gehoren z. B. das Vorhandensein eines Sicherheitsschlosses,
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eines festen Behiltnisses mit ZahlenschloBkombination fiir
den Transport, aber auch Schutzvorrichtungen fiir empfindli-
che Geritetegile wie etwa die sich auf der Geriiteriickseite
befindlichen Schnittstellen zur Aufrechterhaltung der Funk-
tionssicherheit.

— Die im Einsatz befindlichen Laptops sind in dasin § 19 Abs.4
Berliner Datenschutzgesetz geforderte Gerdteverzeichnis auf-
zunehmen. Daneben ist bel einem personengebundenen
Einsatz der mit dem Laptop ausgestattete Mitarbeiter, bei
einem fiir ein Verfahren gewidmeten Einsatz das Datum und
die Uhrzeit der Aushindigung sowie der Riickgabe und der
betreffende Mitarbeiter zu registrieren.

— Nach Ende eines Arbeitstages sind die Laptops zur Dienst-
stelle zuriickzubringen und dort verschiossen aufzubewahren.
Fiir Ausnahmesituationen, wie z. B. den Einsatz bei Dienst-
reisen, sind Regelungen mit entsprechender Wirksamkeit zu
vereinbaren.

— Die Ausgabe und die Kontrolle der Geriite sollten ebenso
wie die Einrichtung und Wartung zentral in der Dienststelle
erfolgen. Die Gerdteverantwortung sollte bei einem dafiir mit
besonderen Rechten ausgestatteten Systemverwalter liegen,

— Die fiir den mobilen Einsatz vorgesehenen Laptops sollten
einem formalen Freigabeverfahren unterzogen werden. Es
sollten nur fiir den AuBendienst freigegebene Geriite ver-
wendet werden. Mit der Freigabe bestiitigt die verantwort-
liche Stelle, daB das Gerit den dienstlichen Erfordernissen
entspricht und legt fest, wie die Laptops in die bereits vor-
handene ADV-Konzeption einzubinden sind und flir welche
Aufgabenbereiche diese eingesetzt werden diirfen.

— Ebenso wie bei Personal-Computern dirfen auch bei Lap-
tops nur Anwendungsprogramme auf Grund eines in der
Verantwortung der datenverarbeitenden Stelle liegenden for-
malen Freigabeverfahrens angewendet werden, wenn das
Verfahren in verbindlicher Weise abzuwickeln ist.

Programme diirffen nur in compilierter oder versiegelter
Form gespeichert werden, damit unautorisierte Verdnderun-
gen an den Programmen nicht vorgenommen werden kén-
nen. Ferner ist sicherzustellen, daB nur die fiir die Aufgaben-
erfedigung mit dem Laptop erforderlichen Programme einge-
setzt werden. So sollten z. B. Dienstprogramme fiir die
Systemverwaltung auf einem Laptop fiir die Arbeit unter-
wegs nicht zur Verfiigung stehen. Sie sollten nur fiir die zen-
trale Wartung in der Dienststelle und nur fiir dafiir besonders
Berechtigte (Systemverwalter) verfiigbar sein.

— Art und Umfang des Laptop-Einsatzes sind verbindlich und
fiir jeden nachvolilziehbar schriftlich in einer Dienstanweisung
zu regeln. Dabei ist festzulegen, welche Gerite mit welchen
Programmen verwendet, fiir welche Aufgabengebiete diese
eingesetzt und welche Daten verarbeitet werden diirfen. Es
sind gegebenenfalls Sanktionen fiir die Fille vorzusehen, in
denen gegen die Dienstanweisungen in grober Weise versto-
Ben wird.

— Mit den genannten MaBnahmen kann ein gewisser Sicher-
heitsgrad, aber kein volistindiger Schutz erzielt werden. Die
mit Laptops ausgestatteten Mitarbeiter sind deshalb beson-
ders auf die mit dem Einsatz tragbarer Rechner verbundenen
Gefahren hinzuweisen und fiir eine strikte Einhaltung der
erforderlichen datenschutzrechtlichen MaBnahmen zu sensi-
bilisieren.

Technische MaBnahmen

Grundsitzlich sind fiir einen datenschutzgerechten Einsatz die
von uns als Broschiire herausgegebenen ,Grundsdize zum Daten-
schutz - Isolierte Rechner/Personal Compurer® auch flir Laptops
anwendbar.

Dariiber hinaus sind aber noch MaBnahmen zu treffen, die die
besonderen Risiken des Laptop-Einsatzes beriicksichtigen.

— Ein Laptop ist gegen Hardwaremanipulationen, etwa das Off-
nen des Gehiuses und die Entnahme von Bausteinen, Steck-
karten etc., durch geeignete Malnahmen zu schiitzen (z. B.
durch Verplombung des Rechners).
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— Der Laptop ist mit Sicherheitssoftware auszustatten, die in der

Lage ist, Authentizitits- und Identitiitspriifungen vorzuneh-
men und Protokollierungs- und gegebenenfalls auch Ver-
schliisselungsfunktionen zur Verfligung zu stellen.

Fiir den personengebundenen Betrieb ist nur ein Benutzer,
fiir ein cinem Verfahren gewidmetes Gerit ist die erforder-
liche Anzahl von Benutzern einzurichten, die jeweils iiber
ein individuelles und von ihnen dnderbares PaBwort verfii-
gen miissen.

Die Datenschuizsoftware soll gewihrleisten, da PaBworter
verschliisselt und alle sicherheitsrelevanten Informationen,
die fiir einen reibungslosen Einsatz des Sicherheitsproduktes
erforderlich sind, so geschiitzt werden, daB eine Manipula-
tion bzw. Umgehung des Schutzes ausgeschlossen werden
kann.

Auf dem Laptop sollte aus Griinden der Kompatibilitit und
des einheitlichen Sicherheitsstandards das gleiche Sicher-
heitssoftwareprodukt eingesetzt werden, das auch fir die
behdrdeninternen stationdren ADV-Systeme verwendet
wird.

Alle Aktivitdten am Laptop sind mit Hilfe der einzusetzen-
den Datenschutzsoftware zu protokaliieren. Die Protakolida-
teien sind in regelmiBigen Abstinden stichprobenartig oder
bei besonderen Anlidssen zentral in der Dienststelle von
einer damit beauftragten Person auszuwerten (z. B. interner
Datenschutzbeaufiragter). Die Protokolldateien diirfen fiir
den Anwender nicht manipulierbar sein.

GemiB § 11 Abs. 5 BInDSG diirfen erhobene personenbezo-
gene Daten, die ausschlieBlich zu Zwecken der Datenschutz-
kontrolle, der Datensicherung oder zur Sicherstellung des
ordnungsgemiBen Betriebes eciner Datenverarbeitungsan-
lage gespeichert wurden, nicht fiir andere Zwecke verwendet
werden.

Um das Laden des Betriebssystems beim Start des Rechners
{iber das Diskettenlaufwerk und damit die Umgehung der auf
der Festplatte des Rechner installierten Sicherheitssoftware
zu verhindern, mul das Diskettenlaufwerk des Laptops ge-
sperrt werden. Damit vechindert man gleichzeitig das unbe-
fugte Einspielen von Programmen und Daten iiber beweg-
liche Datentriger (Disketten). Der Einsatz beweglicher
Datentriger, z. B. zum Zwecke der Datensicherung, sollte
der Dienststelle vorbehatten bleiben, damit verhindert wird,
daB nicht freigegebene Anwendungsprogramme oder
Betriebssystemversionen eingesetzt werden, oder daf vor
Ort zusédtzliche Datentriger verwendet werden, deren Her-
kunft und Verbleib im Dunkeln bleiben und sich einer Kon-
trolle entziehen.

Um die unbefugte Weitergabe von Programmen und Daten
zu verhindern, sind unabhingig vom Diskettenlaufwerk auch
die Schnittstellen des Laptops zu sperren. Bei Laptop-Netz-
Kopplungen ist ein Datenaustausch in beiden Richtungen
moglich. Es muB daher verhindert werden, daB Daten vom
Laptop unbefugt auf externe Rechner iiberspiell oder aus
externen Rechnern vom Laptop ausgelesen werden kénnen.

Werden traghare Computer gerade zum Zwecke des Daten-
austausches eingesetzt, so ist dafiir Sorge zu tragen, daB nur
die fiir den Datenaustausch vorgesehenen Daten im dafiir
erforderlichen Umfang kopiert werden diirfen. Beim Kopie-
ren von Daten auf den Laptop ist auf die Gefahr der ,Viren-
verseuchung® zu achten.

Die Berechtigung zur Entsperrung der Schnittstellen zum
Zwecke der internen Weiterverarbeitung der Daten sollte bei
einem dafiir berechtigten Benutzer (Systemverwalter) liegen.
Es kann erforderlich sein, die gewonnenen Informationen
am Arbeitsplatz sofort weiter zu verarbeiten, ohne daB ein
Systemverwalter bemiiht werden soll. In diesen Fillen muB
die Berechtigungspriifung zum Uberspielen von Daten vom
behdrdeninternen Rechner durchgefiihrt werden.

In der Regel ist eine Zugriffsmdglichkeit auf das Betriebs-
system fir den ,normalen® Anwender nicht erfordertich. Da
irttiimliche oder nachlissige Eingaben auf Betriebssystem-
ebene unbeabsichtigte Folgen fiir die Sicherheit des Gerites
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haben kénnen, sollte dem Benutzer der Zugriff in diesen
Bereich verwehrt werden. Der fiir die Datenverarbeitung
notwendige Betriebssystembefehlsumfang solite {iber die
Sicherheitssoftware gesteuert werden.

— Zumindest wenn auf dem Laptop personenbezogene Daten
verarbeitet werden, die einem besonderen Berufs- oder
Amtsgeheimnis unterliegen oder einen hohen Grad an
Schutzbediirftigkeit aufweisen, so sollten diese verschliisselt
werden. Damit soll erreicht werden, daB im Falle eines Dieb-
stahls oder Verlustes des Gerites die Daten fiir Dritte nicht
mehr verwertbar sind.

— Programme und Daten auf fiir den Datenaustausch mit ande-
ren Behdrden vorgesehenen Laptops sollten einer regelmiBi-
gen Integritdtspriifung unterzogen werden. Dabei geht es im
wesentlichen um die Vorbeugung der Verbreitung von Viren
u. i. Aus Sicherheitsgriinden sollten derartige Priifungen vor
jeder Anbindung an ein behdrdeninternes ADV-System
stattfinden.

Aus diesen Griinden sind auch fiir den Laptop-Einsatz vorge-
sehene bewegliche Datentriger besonders zu kennzeichnen
und zu behandeln.

3. Berichte aus den Geschiiftsbereichen

3.1 Bau- und Wohnungswesen

Automation im Bau- und Wohnungswesen

Im Bereich des Bau- und Wohnungswesens werden sowohl bei
den zustindigen Senatsverwaltungen als auch in den Bezirken
umfangreiche Dateien gefiihrt. Darunter befinden sich so groBe
Datensammlungen wie die Wohnungsdatei fiir Kataster, Fehlbe-
legung und Mietausgleich mit etwa einer halben Million Daten-
sitzen, die Bewerberdatei flir Sozialwohnungen mit ca. 70 000
Datensdtzen und die bezirkiichen Wohngelddateien mit ca.
170 000 Datensitzen (nur Westbezirke).

Diese Dateien wurden im vergangenen Jahr in eine umfassende
datenschutzrechtliche Uberpmfung der Datenverarbeitung bei
der Senatsverwaltung sowie - stellvertretend fiir alle Bezirke - in
den Bezirken Wilmersdorf, Tiergarten und Zehlendorf einbezo-
gen.

In allen Fillen sind die Bezirke zustindig fiir die Durchfiilhrung
dieser iibertragenen Vorbehaltsaufgabe. Allerdings liegt die
datenschutzrechtliche Verantwortung fiir die Fithrung der Woh-
nungsdatei sowie der Datei fiir Sozialwohnungsbewerber bei der
Senatsverwaltung flir Bau- und Wohnungswesen. Sie stellt die
technischen Mittel fiir die Durchfithrung des ADV-Verfahrens
zur Verfiigung,

Auch das Wehnungswesen, fiir das die bezirklichen Wohnungs-
imter datenverarbeitende Stellen sind, wird bei der Senatsverwal-
tung flr Bau- und Wohnungswesen zentral koordiniert,

Innerhalb der Senatsverwaltung ist die fachliche Zustindigkeit
-von der Abteilung fiir die technische Umsetzung des Verfahrens
getrennt.

Die Systeme entsprechen den datenschutzrechtlichen Anforde-
rungen. Festzuhalten ist jedoch, daB die zentrale Fiihrung der
Dateien ,,Wohnungskataster* und ,Bewerber fiir Sozialwohnun-
gen® durch die Senatsverwaltung nichts an der Zustindigkeit der
Bezirke fiir die Durchfithrung der Verfahren dndert. Insoweit
bleiben auch die Bezirke fiir die Verfahren zustindig.

Auch im Bereich des Grundstickswesens werden umfangreiche
Datensammlungen fiir die Administration des Grund und
Bodens in Berlin gefiihrt. So enthélt das Automatisierte Liegen-
schafisbuch (ALB) ca. 330 000 Datensitze. Das ALB sowie die
Bodenwirtschaftliche Datei (BOWIDA), die Sanierungsdatei des
Bezirks Tiergarten und die Stadiplanungs-Informationsdateien in
den Bezirken Wilmersdorf und Zehlendorf wurden ebenfalls
iiberpriift. Bei dieser Uberpriifung ging es um die Abgrenzung der
verschiedenen Grundstiicksdateien hinsichtlich ihrer Daten,
ihrer Verwendung sowie um die Gewinnung einer Ubersicht ﬁber
die verschiedenen Zustindigkeiten flir diese Datensammlungen.

Wihrend das ALB-Verfahren ein zwar zentral von der Senats-
verwaltung fiir Bau- und Wohnungswesen koordiniertes und mit
einheitlichen Vorgaben versehenes Verfahren in der datenschutz-
rechtlichen Verantwortuag der bezirklichen Vermessungsimter
ist, ist fiir die BOWIDA allein die Senatsverwaltung zustindig.
Die BOWIDA diente urspriinglich dazu, unbebaute Grundstiicke
nachzuweisen, jedoch wird jetzt daran gedacht, samtliche Grund-
stiicke zu erfassen. Zusitzlich erfaBt auch die Stadtplanungsdatei
der Senatsverwaltung fur Stadtentwicklung und Umweltschutz
simtliche Grundstiicke der zwdlf westlichen Bezirke. Einige
Bezirke wie die gepriiften Bezirke Tiergarten, Wilmersdorf und
Zehlendorf haben eigene Sanierungs- und Planungsdateien auf-
gebaut.

Die genannten Dateien sind miteinander nicht verkniipfbar, da
sie zu unterschiedlichen Zeiten und mit unterschiedlicher Tech-
nik entstanden.

In den Dateien werden z. T. identische Daten gefiihrt. So wird
die GrundstlicksgroBe, der Eigentiimer bzw. die Eigentimer-An
und die Art der tatsichlichen Nutzung in allen Dateien gleicher-
maBen gefiihri,

Die parallele Speicherung ist dann gerechtfertigt, wenn es fuir
die jeweilige Aufgabenerfiillung erforderlich ist. In diesem Fall
kénnen gleiche Daten fiir unterschiedliche Aufgaben in verschie-
denen Dateien gespeichert werden.

Jedoch berdecken sich die Aufgaben teilweise. Insbesondere
sind in den Bezirken Angaben aus dem Bebauungssplan identisch
mit solchen in der BOWIDA sowie Angaben aus dem Flichen-
nutzungsplan identisch mit solchen in der Stadtplanungsdatei.
Hier ist die Erforderlichkeit einer parallelen Datenspeicherung
nicht ohne weiteres ersichtlich. Allerdings ist bekannt, daB Pla-
nungen zu einer Vereinheitlichung bzw. Integration der Verfah-
ren bestehen.

Sowohl fiir die BOWIDA als auch fiir das ALB fehlt es an aus-
reichenden bereichsspezifischen Rechisgrundlagen.

Vor allem beim ALB wird deutlich, daB die Gesetzgebung mit
dem Ausbau der ADV nicht Schritt hilt: Das Vermessungsgesetz
enthilt keinerlei Bestimmungen zur ADV und beruht auf der
lingst iiberholten Vorstellung von traditioneller Karteiarbeit.
Dies fiihrt u. a. dazu, dall die Zulissigkeit von Auskiinften aus
dem ALB nur schwer iiberpriifbar ist. Wihrend beim manuellen
Verfahren eine Einzelauskunft im Vordergrund stand, ergeben
sich aus den nunmehr vorhandenen technischen Méglichkeiten
auch Wiinsche nach umfassenden bzw. in bestimmter Art aufbe-
reiteten Auskiinften. Eine Regelung des Verfahrens, die sich auch
auf die Auskunftsarten erstreckt, ist daher dringend erforderlich.

Obwohl bereits fiir die Fitlhrung der BOWIDA eine Rechts-
grundlage schon seit Jahren von uns angemahnt wird, wurde
beabsichtigt, den Senatsverwaltungen fiir Finanzen, fiir Wirt-
schaft und fiir Stadtentwicklung und Umweltschutz Online-
Anschliisse an die BOWIDA. einzurichten. Dies ist - auch unter
den Voraussetzungen des aiten Berliner Datenschutzgesetzes -
nur aufgrund einer expliziten Rechtsgrundlage zulidssig. Den zur
Rechtfertigung vorgetragenen Hinweis, die genannten Senatsver-
waltungen hitten schon immer rcgelméiBig vollstindige Aus-
drucke der BOWIDA erhalten, nahmen wir zum AnlaB einer
datenschutzrechtlichen Uberprufung, die zu einer formellen
Beanstandung dieser unzuléssigen regelmifligen Ubermlttluugen
fiihrte. Keine Bedenken bestehen natiirlich, wenn ein Direktzu-
griff auf jene Datensitze ermoglicht wird, in denen das Land Ber-
lin Eigentiimer der Grundstiicke ist, weil in diesen Fillen die
Eigentiimerangaben keinen Personenbezug begriinden.

Weitere Automatisierungsvorhaben

In zwei Stufen soll die Automatisierte Liegenschafiskarte (ALK)
eingefithrt werden. In der ersten Stufe soll innerhalb von sieben
Jahren ein digitaler Datenbestand erstellt werden, in denen die
bisher schriftlich gefiihrten Kartenwerke und die zugrundeliegen-
den Koordinatenverzeichnisse der Landesvermessung und des
Liegenschafiskatasters in automatisierter Form gefiihrt werden
Sollen. Fiir die zweite Stufe ist die Integration weiterer Verfahren
des Grundstiickswesens geplant.
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Das Verfahren selbst besteht aus zwei Teilen: dem ALK-Daten-
bankteil, der einheitliche Grundlage fiir die Vermessungsauf-
gaben in Berlin sein soll und dem Verarbeitungsteil zur Antrags-
bearbeitung und zur graphisch-interaktiven Erfassung, Fortfiih-
rung und Weiterverarbeitung von raumbezogenen Daten. Die
Daten der beiden Teile werden untereinander ausgetauscht,
indem der Datenbankteil die Daten des Verarbeitungsteils in
Form von Aufirdgen (bernimmt.

Das uns vorgelegte Konzept 1Bt keine prizise Regelung fur die
Ubermittlung von Daten erkennen. Es wird zwischen Primir- und
Sekundérdaten unterschieden, die in insgesamt vier Benutzer-
klassen unterteilt werden. Sofem dabei fiir interne Benutzer
Online-Anschliisse eingerichtet werden sollen, bedarf es auch
hier einer normenklaren bereichsspezifischen gesetzlichen Rege-
lung im Vermessungsgesetz.

Es ist eine Verkntipfung der ALK-Daten mit den Fachdateien
der auBenstehenden Benutzer vorgesehen. Auch diese Verkniip-
fung ist nicht vom Vermessungsgesetz gedeckt. Dies hat insbe-
sondere Bedeutung flir die Verkniipfung mit dem Grundbuch:

Zum einen ist der Umfang der zuldssigen Speicherung von per-
sonenbezogenen Daten fir das Grundbuch und das Liegen-
schaftskataster unterschiedlich geregelt. Das Grundbuch mufB
Angaben zu den Grundstiickseigentiimern enthalten, wahrend
dies fiir das Liegenschaftskataster nicht zwingend vorgeschrieben
ist.

Zwar wird auf die besondere rechtliche Relevanz der Kataster-
daten und der daraus folgenden erhGhten Anforderungen beziig-
lich der Zugriffsberechtigungen hingewiesen. Auch bei der
Beschreibung des Datenbankverwaltungssystems werden kurz
einige Zugriffskontrollmé&glichkeiten erliutert, ohne festzulegen,
welche konkret fiir das Verfahren ergriffen werden solien.

Rechtliche Bedenken ergeben sich ferner aus der vorgesehenen
Doppelspeicherung des digitalen Datenbestandes. Die 12 west-
lichen bezirklichen Vermessungsdmter sollen einen Bezirksda-
tenbestand erhalten und bei der Senatsverwaltung fiir Bau- und
Wohnungswesen soll eine vollstindige zentrale ALK-Datenbank
errichtet werden. Begriindet wurde dies lapidar mit arbeitstechni-
scher Notwendigkeit. Dies kann nicht akzeptiert werden.

Es ist geplant, das Wohngeldverfahren zu dialogisieren. Bei
einem derartigen Dialogverfahren, welches bezirkliche Aufgaben
und dbertragene Vorbehaltsaufgaben vereint, ist sicherzustellen,
daB die Bezirke nur auf die ihrer eigenen Zustindigkeit unterlie-
genden Daten zugreifen kdnnen. Es sind bei einem zentralen
System wie diesem Softwaresicherungen zu installieren, die die
Abschottung der Bezirke untereinander gewdhrleisten.

Der Online-Zugriff der Bezirke auf Daten der anderen Bezirke
bedarf nach §15 Berliner Datenschutzgesetz einer eigemen
Rechtsgrundlage.

Die Senatsverwaltung fiir Bau- und Wohnungswesen sieht in
§69 Abs. 1 Nr. 1 8GB X eine Rechtsgrundlage fiir den Online-
Zugriff der Bezirke auf Daten anderer Bezirke.

Diesem Argument kdnnen wir uns nicht anschlieBen. Zunichst
ist jedes Wohnungsamt fir sich zustéindig fiir die gesetzliche Auf-
gabe der Durchfiihrung des Wohngeldgesetzes in seinem Bezirk.
Mit den Daten anderer Bezirke werden mangels Zustindigkeit
keine gesetzlichen Aufgaben vollzogen.

Gegen einen Online-Zugriff auf die Daten, die Vorginge des
eigenen Bezirks betreffen, ist dagegen nichts einzuwenden, da das
Wohnungsamt datenverarbeitende Stelle flir diese Daten ist, cine
Ubermittlung also nicht stattfindet.

Wenn es im Einzelfall erforderlich ist, flir die Bearbeitung eines
in eigener Zustindigkeit liegenden Vorgangs Daten anderer
Bezirke zu erhalten, so wire diese Ubermittlung im Einzelfall
nach § 69 Abs. 1 Nr. 1 SGB X zuléssig. Dies ist aber nur die Aus-
nahme. Fiir die Ubermittlung ist das iibermittelnde Wohnungs-
amt datenschutzrechtlich verantwortlich und daher zur Uberpru-
fung der rechtlichen Voraussetzungen verpflichtet.

Fragebigen fiir Wohnungsbewerber

Biirgerinnen und Biirger aus den dstlichen Bezirken der Stadt sind
empdrt dariiber, daf sie bei der Wohnungssuche nun piérziich Fragen
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beantworten sollen, die ihnen frither nie gestellt wurden: Wohnungs-
baugesellschaften, aber auch einzelne Vermieter legen Mietbewerbern
vor Vertragsschiuf umfangreiche Fragebigen vor. Dazu gehdren auch
(ehemals) staatliche Wohnungsbau-Geselischaften in Berlin (Ost).

Darin miissen Fragen nach Arbeitgeber, Einkommen, piinktlicher
Mietzahlung, laufenden Pfandungen und Mietprozessen beantwortet
werden. Es gibt aber auch Fragebigen, die weit iiber diese Fragen hin-
ausgehen, indem nach Fernsehgerdten, Fahrridern oder Mopeds ge-
Sorscht wird.

In einem Fragebogen will die Wohnungsbau-Gesellschaft auch Na-
men und Adressen sdmtlicher Vermieter wissen, bei denen der Bewer-
ber in den letzien fiinf Jahren gewohn: hat.

Es ist nicht zu beanstanden, daB die Vermieter bzw. Wohnungs-
bau-Gesellschaften Daten abfragen, die fiir die Abwicklung des
Mietvertrages erforderlich sind. Dazu gehéren die Angaben zum
Einkommen. Ausfiihrungen dazu, warum die Wohnung gewech-
selt werden soll und zu den Vermietern der vergangenen Jahre
sind dagegen flir die Abwicklung des Vertrages nicht erforderlich.

Gleichwohl ist der Mieter hier in einer denkbar schlechten
Position, da er als Bewerber ausscheidet, falls er die Fragen nicht
beantwortet.

Wenn die Fragebdgen von offentlichen Stelien ausgegeben
wiirden, hielte § 10 Berliner Datenschutzgesetz seit neuem eine
Regelung bereit, nach der die freiwillige Erhebung dann unzulis-
sig ist, wenn ungesetzliche Nachteile angedroht werden oder
keine Aufklirung iiber die Bedeutung der Einwilligung erfolgt ist.
Nach dem neuen Bundesdatenschutzgesetz muB die Datenerhe-
bung nach Treu und Glauben erfolgen ( § 28 Abs. 1 Bundesdaten-
schutzgesetz). Gegen beide Grundsitze wird verstoBen, wenn
nicht erforderliche Daten erhoben werden.

Sollten die Vermieter sich hier nicht selbst Beschrinkungen
auferlegen, wird der Gesetzgeber etwa in einer bereichsspezifi-
schen Regelung im Biirgerlichen Gesetzbuch titig werden miis-
sen.

Schliisselzahl macht obdachlos

Ein Biirger haite, obwohl er im Besitz eines gtiltigen Wohnberechti-
gungsscheins war und eine feste Anstellung hatte, van mehreren Woh-
nungshaugeselischaften eine Absage erhalten. Auf Anfrage wurde ihm
mitgeteilt, aus der auf der Uberlassungsmitteilung der Wohnungsam-
ter unter ,verwaltungsinterne Angaben® enthaltenen Schliisselzah!
~83° gehe hervor, dap er seine letzte Wohnung aufgrund einer erfolg-
ten R@umung hatte verlassen miissen.

Es ist offensichtlich, daB diese Praxis eine unangemessene
Benachteiligung der Biirger darstellt. Die Senatsverwaltung fur
Bau- und Wohnungswesen berief sich darauf, daB eine Verfah-
rensinderung dem Prinzip der VerhiltnismaBigkeit zwischen
Aufwand und angestrebtem Schutzzweck entgegenstehe, weil mit
der Anderung ein zeitlicher Mehraufwand und eine Erhdhung
des Personalbedarfs einhergehe. AuBerdem bestanden aus Sicht
der Senatsverwaltung keine Bedenken dagegen, da dem potenti-
ellen Vermieter die Zugehdrigkeit des Wohnungsbewerbers zur
Berechtigungsgruppe .85 bekannt wird, da zu dieser Berechti-
gungsgruppe nicht nur Personen gehoren, die nach Vorlage eines
gerichtlichen Rdumungstitels ausziechen muBten, sondern auch
solche, die aufgrund eines bau- oder wohnungsaufsichtlichen
Benutzungsverbots oder anderer Umstinde die Wohnung tiu-
men mubten.

Die Offenbarung der Berechtigungsgruppe ,85“ gegeniiber
einem potentiellen Vermieter ist demgegeniiber weder durch eine
gesetzliche Regelung geboten noch aus sonstigen Griinden erfor-
derlich ist, Fiir die Vergabe der Dringlichkeit eines WBS ist es
auch unerheblich, zu welcher Berechtigungsgruppe der Betrof-
fene konkret gehort. Die Offenbarung der Berechtigungsgruppe
»83% entfaltet jedenfalls benachteiligende Wirkung, da sie ganz
uberwiegend auf eine Zwangsriumung hinweisen, denn die iibri-
gen in der Berechtigungsgruppe aufgefithrten Griinde spielen in
der Praxis nur eine untergeordnete Rolle,

Dementsprechend wurde das Verfahren von uns datenschutz-
rechtlich beanstandet und empfohlen, die Berechtigungsgruppen
auf der Uberlassungsmitteilung nicht mehr auszudrucken.
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Die Senatsverwaltung fiir Bau- und Wohnungswesen hat sich dar-
aufhin entschlossen, auf den Ausdruck verwaltungsinterner
Angaben auf den Uberlassungsmitteilungen zu verzichten.

Gleichwohl zeigt der Fall exemplarisch, daB die iiberfliissige
und beilidufige Offenbarung verschliisselter ,verwaltungsinterner
Hinweise“, die zu vielfdltigen Interpretationen AnlaB geben in
einer Wohnungsmangelsituation wie in Berlin in existenzgefahr-
dender Weise schutzwiirdige Belange verletzen kann.

Uberfliissige Kontonummern

Ein Biirger mufte fiir die Berechnung der Fehlbelegungsabgabe
auch die Kontonummern seiner Sparbiicher angeben. Er berief sich
demgegeniiber darauf, daB die Sparsummen ordnungsgemdf angege-
ben worden waren und durch die Vorlage der Sparbiicher ein Zweifel
an der Richtigkeit der Angaben ausgeschlossen war. Die Notierung
der Kontonummern empfand er als itberflissig.

Auf unsere Nachfrage bei dem betroffenen Bezirk sowie bei der
Senatsverwaltung fiir Bau- und Wohnungswesen, warum die
Notierung der Kontonummerm von Sparbiichern bei der Fehlbe-
legungsabgabe erforderlich sei, wurde uns mitgeteilt, daB es sich
in Einzelfillen zur Nachvollziehbarkeit und Priifbarkeit als erfor-
derlich erwiesen habe, daB dic Kontonummern notiert werden,
wenn keine anderen Unterlagen (z. B. Steuerbescheid oder Zins-
bescheinigung des Bankinstituts) vorgelegt werden. Dieses Ver-
fahren beruhe auf einer Forderung des Berliner Rechnungshofs,
daB auch Einkiinfte aus Kapitalvermdgen zu beriicksichtigen und
Belege zu verlangen sind.

Allerdings wurde eingerdumt, daB ein generelles Notieren von
Sparbuch- bzw. Kontonummern unter datenschutzrechtlichen
Gesichtspunkten fragwiirdig ist. Die Bezirke wurden daher ange-
wiesen, Sparbuch- bzw. Kontonummern nur dann einzutragen,
wenn es im Einzelfall unabdingbar ist, um Angaben des betroffe-
nen Biirgers nachweisen zu kodnnen.

Der Fall macht deutlich, daB auch in Massenverfahren wie der
Berechnung der Fehlbelegungsabgabe jeweils zu priifen ist,
welche einzelnen Daten beim Biirger erhoben werden. Es geht
nicht an, daB Beh&rden aus Vercinfachungsgriinden Angaben
erheben und speichern, die nur méglicherweise interessant sind.

3.2 Finanzen

Die Finanzbehérden gehoren zu den gréBten Datenverarbei-
tern der Berliner Verwaltung. Die drei Dateien, die die Oberfi-
nanzdirektion bisher nur zum Besonderen Dateienregister zu
melden hatte (Steuerfestsetzung, Kontofiihrung, AdreBverwal-
tung), enthalten iiber 4 Millionen Datensitze.

Eingefiihrt wird derzeit ein neues maschinelles Lohnsteuer-
Anmeldeverfahren. Damit sollen die Uberwachung des rechtzei-
tigen und vollstindigen Eingangs der Lohnsteuerdaten, die rech-
nerische Priifung von Festsetzungen und Steueranmeldungen
sowie die Weitergabe der Daten an das Erhebungsverfahren abge-
wickelt werden. Dieses Verfaliren wird von uns im laufenden Jahr
gepriift werden.

Ganz besondere Probleme bringt hier die Vereinigung der
Stadt mit sich. Die Umstellung der Finanzverwaltung der friihe-
ren DDR auf das Bundesrecht wirft auch im Hinblick auf die
Informationsverarbeitung erhebliche Probleme auf. Zunichst
sind hier die zustindigen Stellen, insbesondere die Oberfinanz-
direktion gefordert. Eine datenschutzrechtliche Uberpriifung
wird zur angemessenen Zeit erfolgen.

Dezentrale Computerleistungen

Die traditionelle Form der GroB-Datenverarbeitung, die
urspriinglich als Stapelverarbeitung betrieben wurde, wird derzeit
erheblich erweitert mit dem Ziel, Computerleistung an den
Arbeitsplatz der Sachbearbeiter zu bringen. Das Konzept wird
von der Finanzverwaltung DCL-Verfahren (Dezentrale Computer-
leistung in den Finanzimtern) genannt. Es wurde im Berichtsjahr
erprobt. Netzkonzept und Zugangs- und Zugriffsregelungen
waren Gegenstand von Beratungsgesprichen.

Bei dieser Anwendung erfolgt der Einsatz von Computern in
drei Stufen:

In den Finanzimtern werden PCs in der Kasse, der Datenerfas-
sungsstelle, der Kanzlei und zum Teil auch in der Vollstreckungs-
stelle eingesetzt. Die Sachbearbeiter in den ecinzelnen Raten
haben derzeit noch keine Terminals an ihrem Arbeitsplatz; alle
Abfragen (u. a. auch Sofortauskiinfte) werden iiber diese Stellen
abgewickelt. Die meisten Auskiinfte werden daher nach wie vor
iiber die beim Sachbearbeiter befindlichen Akten erteilt.

In jedem Finanzamt {und auch bei der Oberfinanzdirektion} ist
ein Vermittlungsrechner installiert, der die Verbindung zum
Hauptrechner (Host) herstellt.

Im Host-Rechner werden die Dateien ,Speicherkonten® und
LAV-Konten® (fiir Einkommensteuer = Festsetzungs- und Einzel-
wertangaben, fiir Lohnsteuer = Anschrift und Bankverbindung)
gefiihrt, die simtliche Daten der Lohn- und Einkommensteuer
beinhalten.

Das DCL-Verfahren ist als Oberbegriff fiir mehrere dezeantrale
Anwendungen (z. B. Festsetzungsspeicher, Einzelwerteingabe,
Vollstreckung) zu sehen. Zur Zeit sind insgesamt 400 Terminals
{PCs) angeschlossen, wobei ca. 70 auf die OFD entfallen. Im End-
stadium, d. h. 1995 sollen 1600 Terminals angeschlossen sein, so
daB jeder Sachbearbeiter an seinem Arbeitsplatz mit dem Rech-
ner in Dialog treten kann.

Der Umstellung der Verfahrensteile Datenerfassung und
Abfragen werden in diesem Jahr die Bereiche Vollstreckung und
Steuerfahndung folgen.

Die erforderliche Datensicherungs- und Datenschutz-Software
wurde in der Zwischenzeit implementiert. Bei der Datenerfas-
sungsstelle und der Maschinenbedienung wurden keine Mingel
festgestellt,

Auch die Organisation der Zugriffssicherung entspricht den
hohen Anforderungen, die an einen derart sensiblen Bereich wie
die Finanzverwaltung zu stellen sind.

Ein offenes Problem bleibt allerdings - wie librigens in anderen
Verwaltungen auch - der Umfang der Protokollierung des Zug-
riffs.

Die Rache des Geschiedenen

Ein geschiedener Ehemann, der bei einem Finanzamt beschiftigt
ist, richt sich an der Familie seiner Ehemaligen auf seine Weise: Von
dem Terminal aus, zu dem er Zugangsbherechtigung hat, ruft er die
Steuerdaten aus der Einkommensteuererkldrung seines fritheren
Schwiegervaters sowie die Kfz-Steuerdaten seiner friheren Frau ab. Er
nimmt zur Kenntnis, daf diese noch erhebliche Zuwendungen von
ihrem Vater erhdlt und sich sogar ein neues Auto leisten konnte. Dies
mindert seine Lust erheblich, Unterhaltszahlungen in der bisherigen
Hohe zu leisten.

Selbstverstindlich handelte der Beamte rechiswidrig. Die
Frage ist nur, wie der Nachweis zu fithren ist. Er bestreitet natiir-
lich, sein Wissen mit einem unbefugten Abruf erworben zu
haben - Petzer gibt es immer und iiberail. Das Finanzamt kann
den Nachweis auch nicht fithren. Es priift nur die allgemeine
Berechtigung (etwa des Zugriffs zu den Kfz-Daten), protokolliert
aber nicht jeden einzelnen Abruf, sondem aur stichprobenweise.
Die kiinftige Steuerdaten-Abrufverordnung will an dieser Situa-
tion nichts dndern.

Nochmals Betriebsprifer und ihre Privat-PCs

In der Stellungnahme des Senats zu unserem Jahresbericht
1989 ist auf unsere Feststellungen iiber private Computer in der
Steuerverwaltung eingegangen worden. Dabei wurde unsere Auf-
fassung, daB durch die Nutzung privater PCs in der Wohnung der Be-
triebspriifer das Stenergeheimnis gefihrdet sei, zuriickgewiesen.

Der Senat stiitzt in der Stellungnahme seine Auffassung
erstens darauf, daB das Steuergeheimnis durch strafbewehrte Vor-
schriften ausreichend geschiitzt sei, zweitens darauf, daB die
Betriebspriifer seit Jahrzehnten ihre Zuverldssigkeit beziiglich
der Wahrung des Steuergeheimnisses unter Beweis gestellt hiitten
und drittens darauf, daR bisher keine Fille bekannt geworden
seien, die unsere Befiirchtungen begriinden kénnten.
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Diese Argumentation (berzeugt nicht. Vorschriften allein
steilen keine SchutzmaBnahmen fiir das Steuergeheimnis dar,
sondern die Kontrolle ihrer Befolgung. Diese stalit aber, wie der
Senat mit dem Hinweis auf Artikel 13 GG und Artikel 19 Abs. 2
Verfassung von Berlin richtig feststellt, einen schwerwiegenden
Eingriff in Grundrechte dar, wenn si¢ in der Privatwohnung statt-
findet, und ist mangels hinreichender Befugnisnorm ohnehin nur
mit Einwilligung der Betroffenen méglich. Damit verliert auch
die Strafbewehrung ihren Sinn.

Es geht auch nicht um die vorsitzliche oder die leichtfertige
Offenbarung von Steuerdaten, sondern darum, ob die Daten in
der Privatwohnung des Betriebspriifers in einer dem Schutzbe-
diirfnis der Steuerdaten angemessenen Weise dem Zugriff oder
der beiliufigen Kenntnisnahme durch Familienangehérige oder
Giiste jederzeit entzogen sind.

Wir zweifeln die Zuverlissigkeit der Betriebspriifer beziiglich
der Wahrung des Steuergeheimnisses nicht an, sehen aber
andererseits in dem Vertrauen auf diese Zuverlissigkeit weder
eine technisch-organisatorische MaBnahme fiir die Wahrung des
Steuergeheimnisses noch eine Entbindung von der Kontroll-
pflicht.

Gegen die Mitnahme von Unterlagen aus den Dienstriumen zu
den gepriiften Betrieben haben wir keine Einwinde, soweit dies
fiir die Durchfiihrung der Priifung erforderlich ist. Gleiches
wiirde auch fir dienstlich beschaffte tragbare Computer gelten,
Wihrend der Priiftitigkeit am Priifungsort gehen wir ohnehin
davon aus, daf der Prilfer seine Unterlagen oder Daten im Auge
hat. Anders als in seiner Privatwohnung muB am Priifungsort
auch damit gerechnet werden, daB der leichtfertige Umgang mit
Steuerunterlagen von Dritten bemerkt wird.

Es ist zu begriiBen, dal nunmehr eine einheitliche ADV-Unter-
stlitzung fiir die Betriebspriifer mit dem Programmsystem
BPPLAN cingefuhrt werden soll. Es ist zu hoffen, daB damit der
Einsatz privater PCs unterbunden werden kann, ohne daB auf den
Komfort automatisierter Datenverarbeitung verzichtet werden
muB.

Das Verfahren BPPLAN ist fiir den bundesweiten Einsatz kon-
zipiert und geht nur bedingt auf landesspezifische Lésungen ein,
da die Hard- und Software-Gegebenheiten zu unterschiedlich
sind; es umfaBt sowohl eine Unterstittzung des Innendienstes als
auch des AuBendienstes. In den AuBenpriifungsbereichen sollen
auch tragbare PCs und programmierbare Taschenrechner zum
Einsatz kommen.

In Berlin liegt BPPLAN als Testversion in einer stand-alone-
Losung vor. Schnittstellen zu anderen Verfahren bzw. Systemen
sind geplant. In Berlin soll die Anbindung von BPPLAN an das
DCL-Verfahren innerhalb des nichsten Jahres realisiert werden.

Stevergeheimnis und Mikroverfifmung

Formulare begleiten den Biirger von der Wiege bis zur Bahre.
Die Unterbringung der dabei bei Behrden entstehenden Papier-
mengen, insbesondere bei Massenverfahren bereitet zunehmend
Platzprobleme, so daB viele Behtrden dazu iibergegangen sind,
abgeschlossene Vorginge der Mikroverfilmung zuzufithren. Dies
wird iiblicherweise im Auftrag der Behorden von Privatfirmen
erledigt, die sich auf diese Titigkeit spezialisiert haben.

Damit verlassen sensible Daten den abgeschlossenen
Behoérdenbereich und gelangen nach aufien. Beispiele fiir die Pro-
blematik ergeben sich bei der Fehlbelegungsabgabe, bei deren
Berechnung hiufig Steuerdaten anfallen, wenn die Einkommens-
verhiltnisse mit Hilfe des Steuerbescheids nachgewiesen werden.
Obwoh! dies nicht vorgeschrieben ist, entspricht es der Behdrden-
praxis, eine Kopie des Steuerbescheids zu den Akten zu nehmen.

Diese Daten werden nicht unmittelbar durch die Vorschriften
zum Steuergeheimnis geschiitzt, da diese nur gelten, wenn es sich
um ein Besteuerungsverfahren handelt oder die Vorlage des
Bescheides gesetzlich vorgeschrieben ist (§30 Abs.2 Ziff. 1 ¢
Abgabenordnung). Diese Situation fiihrt zu folgender, dem Biir-
ger kaum zu vermittelnder Konsequenz: Die Mikroverfilmung
von Steuerunterlagen, die aufgrund einer gesetzlichen Verpflich-
tung vorgelegt wurden, auBerhalb des Finanzamtes ist rechtswid-
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rig, weil die Abgabenordnung keine Offenbarungsbefugnis an
Fremdfirmen vorsieht. Wird der Bescheid jedoch ohne Verpflich-
tung zu den Akten genommen, entfillt dieser Schutz und die
Mikroverfilmung ist aufgrund der allgemeinen Vorschriften
zulidssig. Diese Ungleichbehandlung muB dadurch aufgefangen
werden, daB die Verlingerung des Steuergeheimnisses in jedern
Fall gilt.

Trotz Empérung alles in Ordnung

Zu den Eigenheiten der Finanzverwaltung gehér, daf sich Biirger
hdufig auch iiber rechtmdfiges Handein der Beamten empéren, insbe-
sondere dann, wenn der Fiskus sozusagen aus dem Hinterhait zu-
schidgt: Jemand bezahlt die Rechnung fiir eine (aus seiner Sicht iiber-
Miissige) Umserzung nach einem Falschparken nicht und findet ein
haibes Jahr spdter sein Bankkonto gepfindet; einem anderen Biirger,
der es flir angemessen hdlt, dem Finanzamt die Hundesteuer wenn
éiberhaupt, dann jedenfalls erheblich zu spdt zu zahlen, widerfiihrt
das gleiche mit dem Sparkonto, auch beim Arbeitgeber (den er bisher,
da er keinen Lohnsteuerjahresausgleich beamtragt hat, vor dem
Finanzamt glaubte geheimhalten zu konnen) wird eine unangenehme
Pfandung vorgenommen.

Den Biirgern, die sich wegen dieser oder dhnlicher Begebenhei-
ten an den Datenschutzbeauftragten wenden, ist nicht klar, daB
den Steuerbehdrden eine Reibe von Informationsquelien recht-
miBig zur Verfiigung stehen. So kann das Finanzamt aus den
eigenen Akten, wenn auch aus anderem Zusammenhang Daten
aus Bankkonten erheben, ja Schulden und Guthaben miteinander
verrechnen. Das Sozialgesetzbuch verpflichtet Sozialbehérden,
etwa die Allgemeine Ortskrankenkasse, die Adresse des Arbeitge-
bers zu iibermitteln. Auch die Steuerfahndung kann sich Infor-
mationsquellen auf der Grundlage der Abgabenordnung, aber
auch der StrafprozeBordnung erschlieBen.

Dieses kann nicht beanstandet werden, wenn auch die Rege-
lungen in einiger Hinsicht die erforderliche Klarheit vermissen
lassen.

3.3 Franen, Familie und Jugend

In diesem Geschiftsbereich besteht als einziges groBes EDV-
Verfahren die automatisierte Verarbeitung von Daten zum Unter-
haltsvorschuiverfahren (ZVK/UVK), iiber das schon mehrfach
berichtet wurde. Im Vordergrund datenschutzrechtlicher Erérte-
rungen standen hier zwei Gesetzgebungsvorhaben, eines des
Bundes und eines des Landes.

Der verlorene Sohn

Kurz nach der Wende verlieB ein Jugendlicher Ost-Berlin. Eine
Dienststelle der ehemaligen DDR trat an die Senatsverwaltung fir
Frauen, Jugend und Familie mit folgender Bitte heran: Die Eltern
suchten nach dem Jungen. Da er homosexuell veranlagt sei, bitte man,
eine Beschreibung in allen Beratungsstellen und ,Schwulentreffs"
auszuhdngen mit der Aufforderung, daf sich der Junge selbst meldet
oder sein Aufenthaltsort mitgeteilt wird.

Bei allem Verstindnis fiir die Situation der Elitern muB hier die
Frage gestellt werden, unter welchen rechtlichen Voraussetzun-
gen die Beratungsstelien Daten des gesuchten Jungen hitten ver-
offentlichen diirfen. Nach dem damals noch geltendem Jugend-
wohlfahrisgesetz wire dies allenfalls aus Griinden des Kindes-
wohls zulissig gewesen. Diese Offenbarungsbefugnis hitte aber
nur dann bestanden, wenn der Junge aufgrund seines Alters und
seiner Einsichtsfihigkeit noch nicht in der Lage gewesen wire,
iiber sich selbst und damit auch iiber die Preisgabe seiner Daten
zu bestimmen. Minderjihrige gelten bereits ab dem vollendeten
14. Lebensjahr als grundrechismiindig. Wenn diese Altersgrenze
noch nicht iiberschritten war, dann hitte die Einwilligung des
Gesuchten durch die seiner Eltern ersetzt werden kénnen. Das
tatsichliche Vorliegen der elterlichen Einwilligung hitte die
DDR-Dienststelle aber nachweisen miissen.

Kinder- und Jugendhilfegesetz

Das Jugendwohlfahrtsgesetz ist inzwischen durch das neue
Kinder- und jugendhilfegesetz ersetzt worden, das als 8. Buch in
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das Sozialgesetzbuch eingefiigt wurde?!). Dieses zu Beginn des
Jahres 1991 in Kraft getretene Gesetz definiert erstmals erfreulich
klar die Aufgaben der Jugendhilfe und enthilt lingst iiberfillige
Datenschutzregelungen, die dem informationeilen Selbstbestim-
mungsrecht von Kindern, Jugendlichen und Eltern ebenso Rech-
nung tragen wie den praktischen Bediirfnissen der Jugendhiife.

Insbesondere unterscheidet der Gesetzgeber bei den Aufgaben
der Jugendhilfe klar zwischen ,Leistungen® mit Angebotscharak-
ter und ,anderen Aufgaben® mit Eingriffscharakter. Dies hat Kon-
sequenzen fiir die zweckgebundene Verwendung der Daten:
Informationen, die bei der Scheidungsberatung erhoben worden
sind, diirfen nicht fir die Familiengerichtshilfe verwandt werden.
Auch diirfen Daten selbst zur Erfiillung einer Aufgabe der
Jugendhilfe nur offenbart werden, wenin dadurch der Erfolg einer
zu gewihrenden Leistung nicht in Frage gestellt wird.

SchlieBlich enthilt das neue Kinder- und Jugendhilferecht cin
besonderes Amtsgeheimnis, das jeder einzelne Mitarbeiter eines
Triagers der dffentlichen Jugendhilfe beziiglich der personenbezo-
genen Daten zu wahren hat, die ihm zum Zweck der persdnlichen
und erzieherischen Hilfe anvertraut worden sind. Dies erfordert
Anderungen in der Aktenfihrung und organisatorischen Struktur
der Jugendimter.

Fiir die Frau - gegen den Datenschutz?

Nach dem Landesantidiskriminierungsgesetz (LADG) vom
31. Dezember 199072 sind auch unerwiinschte Bemerkungen,
Kommentare oder Witze iiber das AuBere von Beschiftigten
sexuelle Belistigungen, iiber die betroffene Frauen sich bei den
in jeder Einrichtung des Landes Berlin zu wihlenden Frauenver-
treterin beschweren kénnen. Diese berit die Betroffenen und lei-
tet Mitteilungen iiber sexuelle Belistigungen mit Einverstindnis
der betroffenen Frau der Amts-, Anstalts- oder Betriebsleitung zu
(§ 16 Abs. 4 LADG). Es ist nicht zu bestreiten, daB das Problem
der sexuellen Belistigung am Arbeitsplatz lange Zeit verschwie-
gen und nicht entschieden genug bekimpft wurde. Das neue
Gesetz geht jedoch von einem sehr weiten Begriff der sexuellen
Belistigung aus (,unndtiger Korperkontakt, von der Betroffenen
unerwiinschte Bemerkungen sexuellen Inbalts, unerwiinschte
Bemerkungen, Kommentare oder Witze iiber das AuBere von
Beschiiftigten, Zeigen pornographischer Darstellungen am
Arbeitsplatz sowie Aufforderungen zu sexuellen Handlungen® -
§ 12 Abs. 2 LADG). AuBerdem verpflichtet das Gesetz die Frau-
envertreterin dazu, mit Einverstindnis der betroffenen Frau Mit-
teilungen iiber sexuelle Belistigungen der Amtsleitung zuzulei-
ten.

Ich habe im Gesetzgebungsverfahren darauf hingewiesen, dal
in dieser Situation neben den Rechten der belistigten Frau auch
das informationelle Selbstbestimmungsrecht des Beldstigers
betroffen ist. Damit wiire es nicht zu vereinbaren, wenn die Frau-
envertreterin schematisch alle Beschwerden iiber sexuelle Beli-
stigungen mit Einwilligung der belistigten Frauen der Amtslei-
tung mitteilen wiirde. Sie muB vielmehr im Einzelfall priifen, ob
eine solche Mitteilung gerade angesichts des konkreten Verhal-
tens, das AnlaB zu der Beschwerde gegeben hat, verhiltnismiBig
wiire. Das neue Gesetz sollte in diesem Punkt mit AugenmaB
angewandt werden, um es nicht von vornherein zu diskreditieren.

Das neue Landesantidiskriminierungsgesetz regelt in erfreuli-
cher Klarheit (auch wesentlich eindeutiger als das Hochschulge-
setz) die Befugnisse der Frauenvertreterin, die eine Offenbarung
personenbezogener Daten erforderlich machen. Insbesondere
werden durch die ausdriickliche Regelung, daB die Frauenvertre-
terin an Bewerbungsgespriichen teilnehmen kann, Unsicherhei-
ten, wie sie im Personalvertretungsrecht bestehen, beseitigt.

Jede Einrichtung muB Mitte 1992 eine Analyse der Beschiftig-
tenstruktur erstellen und dem Senat als Grundlage fiir einen
Bericht {iber die Durchfiilhrung dieses Gesetzes zuleiten. Dabei
sind bestimmte Daten zu erheben, di¢ in der Anlage zum Gesetz
aufgefiihrt sind. Es handelt sich jedoch in erster Linie um aggre-
gierte Daten. Soweit in Einzelfillen personenbezogene Daten in

21) GVBI 1990, §. 1391 ff
22) GVBL 1991, 5.8 ff

die Analyse der Beschiftigtenstruktur eingehen (z. B. weil es nur
eine Frau als Abteilungsieiterin gibt), sind die betroffenen Perso-
pen im Rahmen der Zielsetzung des Landesantidiskriminierungs-
gesetzes zur Duldung der Offenbarung verpflichtet.

3.4 Gesundheit und Soziales

Im Gesundheitswesen befinden sich im Westteil der Stadt die
groBen Datensammlungen in den Kliniken und Krankenhdusern,
sie waren Gegenstand umfangreicher Priffungen und Berichte.
Da es sich hier um die sensibelsten Datenbestinde der Verwal-
tung Gberhaupt handelt, wird die Informationsverarbeitung der
medizinischen Einrichtungen im Ostieil der Stadt einer der vor-
dringlichsten Priifgegenstinde sein miissen. Der Beginn wurde
mit einer ersten Einschitzung groBer epidemiologischer Register
sowie des Verbleibs von Daten aus Einrichtungen gemacht, die
nicht mehr fortbestehen werden.

In der Sozialverwaltung steht die Umwandlung der GroBverfah-
ren, mit denen die Sozialleistungen des Landes bearbeitet wer-
den, im Vordergrund: Auch hier soll kiinftig die Arbeit am
Arbeitsplatz in den Sozialimtern direkt unterstiitzt werden.

Das nationale Krebsregister der DDR

Eine der interessantesten, aber auch der problematischsten
medizinischen Datensammiungen in der ehemaligen DDR ist das
nationale Krebsregister. Es wird vom ,Institut fiir Krebsforschung*
der Akademie der Wissenschaften in Ost-Berlin gefiihrt. Der
Einigungsvertrag bestimmt, daB die Forschungsinstitute als Ein-
richtungen der Linder fortbestehen, wenn sie nicht aufgeldst
oder umgewandelt werden (Artikel 38 Abs. 2). Damit steht das
Land Berlin in der Verantwortung fiir diesen Datenbestand.

Das Krebsregister wurde Mitte der 50er Jahre angelegt und gilt
unter Epidemiofogen wegen der Meldepflichten als eines der aus-
sagekriftigsten derartigen Register in der Welt. Hier wurden seit
1956 Daten zu allen behandelten Krebserkrankungen, zur Thera-
pie und zu Krankheitsverliufen gespeichert. Jeder behandelnde
Arzt war verpflichtet, entsprechende Meldungen mit Name,
Anschrift und Personenkennzahl des Patienten an das Institut fiir
Krebsforschung abzugeben, wobei die Meldungen chne Kenntnis
oder gar Einverstindnis der Patienten erfoigte. Als Rechtsgrund-
lage fiir diese Meldepflicht existierte bis zum Sommer 1990 eine
»Verordnung® des Ministerrats und eine ,Richtlinie® des Gesund-
heitsministers?®, Seit Juli 1990 schreibt das Statistikgesetz der
DDR die Meldepflichten gesetzlich fest.

Nach der deutschen Einigung ist das Krebsregister an den
Regelungen des Einigungsvertrages und des Grundgesetzes zu
messen. Der Einigungsvertrag enthilt keine spezifischen Sonder-
bestimmungen; da der Bundesgesetzgeber von seiner Gesetzge-
bungszustindigkeit auch ansonsten keinen Gebrauch gemacht
hat, kénnten die Vorschriften allenfalls als Landesrecht fortbeste-
hen, allerdings nur dann, wenn die vorliegenden Meldungen mit
dem Grundgesetz vereinbar sind (Artikel 9 Abs. 1 Einigungsver-
trag).

Die Meldungen greifen in das informationelle Selbstbestim-
mungsrecht der betroffenen Krebspatienten sowie in die drztliche
Schweigepflicht in einem MaBe ein, das ganz erheblich gegen das
UbermaBverbot verstdBt und damit verfassungswidrig ist. Akzep-
tabel sind bei nationalen Epidemiologieregistern nur anonymi-
sierte oder auf die Einwilligung der Betroffenen gestiitzte Melde-
und Verarbeitungsverfahren.

Wir verkennen nicht die wissenschaftliche Bedeutung dieses
Registers. Ferner kann das Register aufgrund der erheblichen
Umweltbelastungen, denen die Menschen in der ehemaligen
DDR ausgesetzt waren und sind, mglicherweise auch eine sehr
persénliche Bedeutung fiir die betroffenen Familien (z. B. als
Informationsquelle fiir die Geltendmachung von Entschidi-
gungsanspriichen) erlangen.

23) Verordnung des Ministerrats der DDR vom 17, Mai 1956 zur Verbesserung der
Behandlung von Geschwulsterkrankungen, Gesetzblatt der DDR 1956 1, 5. 477 f.;

Richtlinien des Ministeriums fiir Gesundheitswesen vom 21. Dezember 1986 zur
frihzeitigen Erkennung von Creschwulstkrankheiten und zur Betreuung von
Geschwulstkranken, Verfilgungen und Mitteilungen des Gesundheitsministeri-
ums 1987, 5.9 fT.
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Dies kann jedoch einen so schwerwiegenden iibermiBigen Ein-
griff in das informationelle Selbstbestimmungsrecht, wie er in der
Vergangenheit durch die Krebsregistrierung erfolgte, nicht recht-
fertigen. Vielmehr sind umgehend Schritte einzuleiten, die einer-
seits durch eine Anonymisierung der vorhandenen Bestinde,
andererseits durch eine grundgesetzkonforme Ausgestaltung der
Meldewege einen Zustand herstellen, der mit dem informationel-
len Selbstbestimmungsrecht vereinbar ist. Erste Verhandiungen
sind hierzu bereits geflihrt worden, wobei auch die Pline einer
bundesweiten Krebsregistrierung einbezogen wurden.

AIDS-Kartei

Es ist geradezu selbstverstindlich, daB der flirsorgende Staat”
der DDR auch alle AIDS-Kranken erfaBte. Im Ost-Berliner
Bezirks-Hygiene-Institut wurde aufgrund einer Weisung des
Gesundheitsmintsters Mitte der 80er Jahre eine entsprechende
Kartei angelegt. Hier wurden nicht nur die persinlichen Daten
wie Name und Anschrift der Infizierten gesammelt, sondern auch
Informationen wie ,AnlaB der Untersuchung®, ,Partnerlabilitat”,
~Sexualpraktiken® und , Arbeitsstelle. Die Namen der Betroffe-
nen waren bei unserer Priifung zwar unkenntlich gemacht, jedoch
wiire es moglich, aus den Restdaten wie Arbeitsstelle, behandeln-
der Arzt etc. die Betroffenen wieder ausfindig zu machen.

Das Bezirks-Hygiene-Institut hatte diese Meldungen auf For-
mularen von dem jeweils behandelnden Arzt bzw. Labor erhalien
und zwar ohne Kenntnis oder Einverstindnis des Betroffenen.

Die ministericlle Anweisung kann unter den Bedingungen des
Grundgesetzes keine geeignete Rechtsgrundlage fiir diese Daten-
speicherung sein. Somit ist auch die fortdauernde Speicherung
derartiger Erkenntnisse durch die staatliche Stetle ein rechtswid-
riger Eingriff in das Recht auf informationelle Selbstbestimmung
der Betroffenen. Wir haben daher die Vernichtung empfohlen.

Vom Ost-Berliner Hygiene-Institut wurde uns versichert, daB
es seit Schaffung der Datei - abgesehen von der Meldung an das
Zentrale Hygiene-Institut - keine offizielle Weitergabe der Infor-
mationen an andere Stellen (Polizei, Stasi) und auch keinerlei
dahingehende Gesuche gegeben habe.

Umstrukturierung des Gesundheitswesens der DDR

Journalisten einer West-Berliner Zeitung fanden in einer Wohn-
strafBe aufgerissene Miilltiiten, angefullt mit arztlichen Gutachten,
Protokollen und Befunden mit Name, Adresse, Arbeitsstelle und
Lebenslauf der Patienten. Die Unterlagen stammen aus einer drzt-
lichen Begutachiungsstelle.

Der Vorfall hat zu einer energischen Untersuchung geftihrt. Er
macht deutlich, daB die Umgestaltung des Gesundheitswesens im
Ostteil der Stadt in datenschutzrechtlicher Hinsicht besondere
Sorge bereitet.

Es genht dabei um die Frage, wie mit Patientendaten verfahren
werden soll, wenn weite Bereiche der Gesundheitsdienste privati-
siert werden.

Die Gesundheitsversorgung wurde bisher fast ausschlieBlich
von staatlichen Stellen erbracht, sowohl in Apotheken, ambulan-
ten ,Polikliniken“, Arztpraxen als auch in Krankenhiiusern. Mit
der Vereinigung wird das Gesundheitswesen in Ost-Berlin der
bundesdeutschen Situation angeglichen. Zwar ist den staatlichen
Einrichtungen durch den Einigungsvertrag eine Ubergangszeit
eingerdumt, aber dort ist auch festgelegt, daB die Niederlassung
von Arzten in freien Praxen zu fordern ist. Mit der Umwandlung
von staatlichen Einrichtungen in private ist bereits begonnen
worden.

Dadurch taucht auch das Problem auf, was mit den iber die
Jahre hinweg entstandenen Patientendaten einer staatlichen
Arztpraxis geschehen soll, wenn diese Stelle privatisiert wird. In
den Unterlagen befinden sich Informationen, die nur dem behan-
delnden Arzt anvertraut wurden.

Die Problematik ist vergleichbar der in der Bundesrepublik seit
Jahren diskutierten beim Verkauf von Arztpraxen. Bereits beim
Privatverkauf einer Arztpraxis geht man mittlerweile iberwie-
gend davon aus, daB die Ubergabe der Patientendaten ohne Ein-
willigung der Betroffenen unzulissig ist. Denn die #rztliche
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Schweigepflicht des behandelnden Arztes besteht auch gegen-
iber medizinischen Kollegen, die der Patient nicht konsultiert.
Dies muB erst recht gelten, wenn die Weitergabe von einer staat-
lichen Stelle erfolgt.

Das bedeutet i Ergebnis, daB eine Ubernahme der Patienten-
unterlagen nur dann unproblematisch ist, wenn der oder die
Arzte, die die Patienten zuvor betreut haben, selbst die Praxis
{ibernehimen. In allen anderen Fillen kénnen die Unterlagen nur
mit Einwilligung der Patienten an den Erwerber iibergeben wer-
den.

Fiir die Vielzahl der Fille, in denen medizinische Einrichtun-
gen ohne Nachfolge aufgelést werden, miissen Regelungen
geschaffen werden, die Fille wie den geschilderten ausschlieBen.
Soweit die Unterlagen vernichtet werden kénnen, muB dies auf
eine Weise geschehen, die eine Offenbarung an Unbefugle aus-
schlieBt. Fiir die anderen Unterlagen muB die Gesundheitsver-
waltung fiir eine angemessene Unterbringung sorgen, die fir
kiinftige Nachfragen den Zugriff sicherstellt.

Automatisierte Sozialhilfedateien

Die bezirklichen Sozialimter haben, nachdem sie lange ohne
IuK-Unterstiitzung am Arbeitsplatz auskommen muBten (das
automatisierte Sozialhilfeverfahren ist ein zentrales Batchverfah-
ren), ihr Bemiihen verstirkt, die bisher in den einzelnen Bezirken
unterschiedlich und unabhingig voneinander manuell gefiihrten
Sozialhilfedateien {auch Fiirsorge- oder Sozialleistungskarteien -
FUKA, SOLEIKA -) mit dem Ziel der Vereinheitlichung zu auto-
matisieren.

Mit Hilfe der im Rahmen des SODA-Verfahrens gefiihrten So-
zialhilfedateien soll den bezirklichen Jugend- und Sozialimtern
das Auffinden von Vorgingen erleichtert, die Zuordnung von
Vorgingen ohne Aktenzeichen erméglicht, die Zustindigkeit von
Sachgebieten festgestellt und Doppelbearbeitungen und Doppel-
zahlungen vermieden werden. Dariiber hinaus soll das einge-
setzte Programm zur Erstellung von Statistiken, fiir die Fertigung
von Serienbriefen und der Beantwortung von parlamentarischen
Anfragen herangezogen werden. Zur Verhinderung der betriigeri-
schen Mehrfachbeantragung von Sozialleistungen ist in einer spd-
teren Phase ein iiberbezirklicher Datentrigeraustausch zum
Zwecke des Datenabgleichs vorgesehen.

Die Federfithrung bei der Erprobung des Verfahrens hat das
Bezirksamt Wedding {ibernommen.

Die in der Soziathilfedatei gespeicherten Daten kommen aus
dem Jugend- und Sozialamt. Beide Abteilungen sollen berechtigt
sein, Daten telefonisch abzufragen, woraufhin Mitarbeiter der
Sozialhilfedateiverwaltung mindlich die entsprechenden Aus-
kiinfte erteilen. Die Auskiinfte werden in den Fillen bereichs-
iibergreifend erteilt, in denen die Zustindigkeit fir einen Hilfe-
empfinger zwischen den Abteilungen wechselt. Fiir den in einer
spiteren Phase geplanten iiberbezirklichen Datenabgleich zur
Verhinderung des Unterstiitzungsbetruges sollen Disketten mit
den verschliisselten Daten aller seit dem letzten Abgleich neuge-
meldeten Hilfeempfiinger ausgetauscht werden. Wihrend des
Abgleiches werden nur die bei verschiedenen Bezirksimtern dop-
pelt gemeldeten Hilfeempfinger ausgeworfen.

Ob und in welchem Umfang dieses Modell von den anderen
Bezirksimtern libernommen wird, ist zum jetzigen Zeitpunkt
noch nicht abschlieBend geklirt.

Obwohl weder die Notwendigkeit noch die Befugnis zur Erhe-
bung und Speicherung der unter das Sozialgeheimnis nach § 35
SGB I fallenden personenbezogenen Daten und zur Automatisie-
rung des Verfahrens durch die Bezirksiimter bestritten werden
kann, stéBt jedoch die Handhabung der Dateien auf datenschutz-
rechtliche Bedenken.

Datenverarbeitende Stelle ist jede Behorde oder sonstige
Offentliche Stelle, die Daten fiir sich selbst verarbeitet oder durch
andere verarbeiten 1iBt; nimmt diese unterschiedliche gesetzliche
Aufgaben wahr, gilt diejenige Organisationseinheit als datenver-
arbeitende Stelle, der die Aufgabe zugewiesen ist.

Zwar handelt es sich bei der Sozialhilfedateiverwaltung um
ein bei der Abteilung Sozialwesen angesiedeltes eigenstindiges
Arbeitsgebiet, jedoch werden dort Datenbestinde zweier Amter
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mit unterschiedlichen gesetzlichen Aufgabenzuweisungen ge-
speichert, die nach dem funktionalen Behdrdenbegriff voneinan-
der abgeschottet werden miissen. Eine Auskunft an eine Abtei-
lung aus dem Datenbestand der anderen stellt deshalb daten-
schutzrechtlich eine Ubermittlung dar. Dies setzt voraus, daB die
iibermittelnde Stelle im Einzelfall iiber die Zulissigkeit der Uber-
mittlung entscheidet. Diese Entscheidung kann nur die Fachab-
teilung, in der Regel der zustindige Sachbearbeiter nach Priiffung
der gesetzlichen Voraussetzungen treffen, nicht jedoch die allein
mit der Verwaltung der Soziathilfedatei betrauten Mitarbeiter.

Vorbehaltlich spiiierer Regelungen zur datenschutzrechtlichen
Abgrenzung von Sozialleistungen, die auf unterschiedlichen
Rechtsgrundlagen beruhen, halten wir es fiir unbedenklich, daB
die Datenbestinde der Abteilungen Jugend und Sozialwesen
gemeinsam gefihrt werden, solange die Daten durch ein Ord-
nungsmerkmal, wie z. B. dem Aktenzeichen, einer der beiden
Stellen eindeutig zugeordnet und getrennt verarbeitet werden
kénnen. Da die Sozialhilfedateiverwaltung organisatorisch der
Abteilung Sozialwesen angegliedert ist, speichert diese die Daten
der Abteilung Jugend im Rahmen der Auftragsdatenverarbeitung
nach § 80 SGB X. Fiir diese Auftragsdatenverarbeitung miissen
Weisungen des Auftraggebers, also der Abteilung Jugend, vorlie-
gen, die Art und Umfang der Auskunftserteilung regeln.

Wihrend Auskiinfte an die betreffenden Abteilungen aus den
eigenen Datenbestinden im Rahmen der Aufgabenerfiillung
jederzeit zulissig sind, ist von der Sozialhilfedateiverwaltung bei
abteilungsiibergreifenden Anfragen nur auf den zustindigen
Sachbearbeiter zu verweisen, damit dieser im Einzelfall die
RechtmiBigkeit der Offenbarung gemiB § 69 SGB X priifen kann.

Der von den Bezirken in diesem Zusammenhang angestrebte
regelmiBige Datenabgleich zur Feststellung betriigerischer Mehr-
fachbeantragung von Sozialhilfe ist allerdings gegenwiirtig mangels
einer fehlenden hinreichend konkreten Rechtsgrundlage unzulis-
sig. Warnmeldungen vor Unterstiitzungsbetriigern aus Griinden
der Vorbeugung vor ungerechtfertigtem Sozialhilfebezug sind im
Einzelfall durchaus zulissig, jedoch darf in Not geratenen Hilfe-
empfingern nicht von vornherein ¢in gesetzwidriges Verhalten
unterstellt werden. Bereits 1985 wurde Einvernehmen mit der
Senatsverwaltung flir Gesundheit und Soziales dariiber erzielt,
daB die Weitergabe zielloser Warnmeldungen mangels gesetz-
licher Grundlage unzulissig ist. Die gegenseitige Unterrichtung
der Sozialleistungstriger ist nur im Einzelfall und aus konkretem
AnlaB zulissig.

Mittlerweile wird unter der Federfiihrung der Senatsverwal-
tung fiir Gesundheit und Soziales die Einflihrung eines in allen 23
Bezirken einzusetzenden, vernetzten Berliner Automatisierten
Sozial- und Jugendhilfe-Interaktions-Systems (BASIS) zur Bearbei-
tung von Sozial- und Jugendhﬂfeantragen geplant. Vorgesehen ist
dafiir die Ubernahme und Anpassung eines Verfahrens, welches
fiir die Sozialhilfebearbeitung in westdeutschen Kommunen
bereits erprobt wird. Eine Entscheidung dariiber, welches Verfah-
ren letztlich ausgewihlt werden soll, steht noch aus, solange die
in Frage kommenden Verfahren (PROSOZ-Bremen, PROSOZ-
Herten) noch in ausgewiihlten Bezirken erprobt werden.

Hinsichtlich der Zustindigkeitsregelungen fiir die Sozial- und
Jugendhilfe unterscheidet sich die Berliner Verwaltung z. B. von
Bremen dadurch, daB die Zustiindigkeit in der Hand der 23
Bezirke und nicht in der Hand eines zentralen Amites liegt. Dies
bedeutet, daB die bei PROSQZ vorgesehene zentrale Datenhal-
tung fiir alle Bezirke dann wegen mangelnder Rechtsgrundlage
unzuldssig ist, wenn bezirksiibergreifend zugegriffen werden
kann oder in der Zentrale ein Abgleich zwischen Daten verschie-
dener Bezirke zwecks Feststellung von mibrduchlichen Mehr-
fachbeantragungen erfolgt.

Da wir uns beratend an der Lenkungsgruppe fiir das BASIS-
Projekt beteiligen, werden wir unmittelbar auf die datenschutzge-
rechte und rechtmiBige Gestaltung des Verfahrens Einflu8 neh-
men kdnnen.

Datenschutz contra Denkmalschuitz

Auf ungeahnte Schwierigkeiten stieB die Umsetzung von
SicherheitsmaBnahmen einer im Zustindigkeitsbereich der
Senatsverwaltung fiir Gesundheit und Soziales angesiedelten

Dienststelle, in der im groBen Umfang wichtige und sensible per-
sonenbezogene Unterlagen verwaltet werden.

Bei einer bereits 1989 durchgefithrten technisch-organisatori-
schen Prifung wurden unzureichende Gebdudesicherungsmaf-
nahmen fesigestellt, obwohl nach zwei erfolgten Einbriichen
bereits umfangreiche Sicherheitsvorkehrungen getroffen wurden.
Mit Ausnahme eines Neubaus fehlte es bei allen iibrigen Gebiu-
den an einer ausreichenden Zugangssichemng Sicherheitsmin-
gel bestanden im wesentlichen in allen im ErdgeschoB befind-
lichen Riumen, da diese lediglich iiber einfache und unvergit-
terte Fensterfronten und zum Teil veraltete, leicht zu &ffnende
AuBentiiren verfiigten. Uber das Gerilst einer privaten Firma
bestanden dariiber hinaus noch Einstiegsméglichkeiten fur die
dariiber liegenden Stockwerke, so daB auch diese als nicht gesi-
chert angesehen werden mubBten. Das aufgrund der Einbriiche
zur Gelidndesicherung eingesetzte Wachpersonal konnte wegen
der Uniiberschaubarkeit und GréBe des Grundstiickes eine aus-
reichende Sicherheit nicht gewihrleisten.

Wir haben dieser Dienststelle dringend empfohlen, zumindest
die Fensterfronten zu vergittern und die duBeren Zuginge zu
sichern sowie die Sicherheit der inneren Bereiche zu tiberpriifen.
Einige Forderungen wurden inzwischen erfiillt.

Die Empfehlung hinsichtlich der Fenstervergitterung stiel
jedoch aus Griinden des Denkmalschutzes auf den Widerstand
des Landeskonservators. Die von ihm gebilligte Alternative, das
Gebidude mit einbruchssicherem Glas auszustatien, wiirde ¢ine
Investition in Millionenhéhe bedeuten. Die dafiir notwendigen
Mittel konnten aller Voraussicht nach nicht zur Verfigung
gestelit werden,

Da die von uns empfohlenen gebdudetechnischen AuBensiche-
rungen nicht umgesetzt wurden, haben wir dies gegeniiber der
Senatsverwaltung fiir Gesundheit und Soziales beanstandet. In
der Stellungnahme der Senatsverwaltung wurde abermals darauf
verwiesen, daB sie sich nicht in der Lage sehe, die erforderlichen
Mittel bereitzustellen, zumal auch Bundesbehdrden daran betei-
ligt werden miiBten.

Eine zu Rate gezogene Sachverstindigengruppe fiir technische
Sicherheitseinrichtungen der Polizei hat inzwischen eine Reihe
von Empfehlungen zur Geb#udesicherung ausgesprochen. Unter
anderem wurde eine elektronische Freigelindesicherung vorge-
schlagen, die, wenn dieses durch entsprechende personeile Aus-
stattung zur Uberwachung des Systems erginzt wird, eine ausrei-
chende Sicherheit bieten wiirde. Die betreffende Dienststelle
geht jedoch davon aus, daB zusitzliches Personal nicht eingestellt
werden kann, so daB das vorgeschlagene elektronische Uberwa-
chungssystem nicht die erwiinschte Sicherheit im vollen Umfang
gewihrleisten kann.

Aufgrund der bis jetzt ungeklirten Situation ergibt sich fiir uns
die SchluBfolgerung, daB das unter Denkmalschutz stehende
Gebidude ganz offensichtlich fiir die sichere Unterbringung der
sensiblen Unterlagen villig ungeeignet ist, da selbst minimale
Forderungen fiir eine AuBensicherung des Gebiudes nicht erfiillt
werden kdnnen.

3.5 Inneres

Polizei und Verfassungsschuty

Im Mittelpunkt der polizeilichen Datenverarbeitung steht nach
wie vor das Informationssystem Verbrechensbekimpfung (ISVB),
das von der Polizei als zentrales GroBrechnerverfahren betrieben
wird. Dieses Informationssystem dient der Aktenverwaltung und
Dokumentation polizeilichen Handelns sowie der vorbeugenden
Straftatenbekimpfung. Im ISVB werden alle im Zusammenhang
mit der Verbrechensbekdmpfung anfallenden Informationen
gespeichert, verarbeitet und den Polizeibeamten unmittelbar zur
Verfiigung gestellt. Daten iiber Verdichtige und andere Personen
(Geschiidigte, Anzeigenerstatter) werden gemeinsam gespeichert.
Unsere Forderung nach einer deutlicheren Trennung des Zugriffs
auf diese Personenkreise? hat der Polizeiprisident bisher nicht
umgesetzt.

24) vgl. JB 1985, 5. 10
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Nach einer Bereinigung der Bestinde wurden in das System die
Ost-Berliner Datensitze aus dem Informationssystem DORA
(Dialogorientiertes Rechen- und Auskunftssysiem) der ehemali-
gen Volkspolizei iibernommen. Damit enthilt ISVB am Ende des
Berichtszeitraums etwa 1 800 000 Datensiitze. Eine Uberpriifung
des Verfahrens wurde eingeleitet.

Neben diesem zentralen Verfahren gewinnen fiir die Berliner
Polizei anwendungsspezifische [uK-Anwendungen immer mehr
Bedeutung. In zwei umfangreichen Uberpriifungen wurden im
Berichtszeitraum gemeldete PCs der Polizei sowie das letztlich
gescheiterte neue Einsatzleitsystem iberpriift.

Personalcomputer im Dienst der Strafverfoigung

Fiir die Bewdltigung inhaitlich eingrenzbarer Aufgabenberei-
che der Polizei ist der Personalcomputer besonders geeignet.
Seine Funktionen kdonen auf die Bediirfnisse des einzelnen
Anwenders flexibel zugeschnitten werden, ohne daB die Bedie-
nung dieser Gerite besonderer EDV-Kenntnisse bediirfte.

Allerdings bergen Personalcomputer spezielle Risiken hin-
sichtlich der Sicherheit der Verarbeitung, auf die wir in fritheren
Jahresberichten ausfithrlich eingegangen sind.?® So fehlen ohne
zusitzliche MaBnahmen Moglichkeiten zur Zugriffs- und Benut-
zerkontrolle, zur Protokollierung, zur Funktionentrennung und
zur sicheren Datentrigerverwaltung. Diese Risiken haben uns
veranlaBt, den Einsatz lokaler Systeme bei der Polizei zu iiberprii-
fen. Insgesamt wurden davon 22 automatisierte Verfahren erfaBt,
die auf 15 MS-DQOS-Einplatzrechnern und zwei UNIX-Mehrplatz-
systemen verarbeitet wurden.

Rechtlich war zu priifen, ob sich angesichts fehlender verfas-
sungsgemaBer Rechtsgrundiagen filr die Verarbeitung personen-
bezogener Daten durch die Polizei Anwendungen auf den lokalen
Systemen in dem Rahmen halten, der noch durch den Ubergangs-
bonus (der nach dem Berliner Datenschutzgesetz spiitestens am
31. 12. 1991 abliduft) gedeckt ist oder ob die Eingriffe in das infor-
mationelle Selbstbestimmungsrecht der Biirger damit bereits eine
neue Qualitidt erreichen.

In der derzeitigen rechtlichen Situation hat sich die polizeiliche
Datenverarbeitung auf die fiir ihre Aufgabenerfiilllung unerlidB-
liche Datenverarbeitung zu beschrinken. Dabei ist konkret auf
den jeweiligen Zweck der Datenverarbeitung abzustellen: Die
Vorgangsverwaltung hat sich auf die fiir die Dokumentation uner-
liBlichen Daten zu beschridnken, zur Gefahrenabwehr diirfen nur
die zur Bekimpfung der jeweils konkreten Gefahrenlage unerldB-
lichen Daten verarbeitet werden und bei Ermittlungsverfahren ist
die Datenverarbeitung auf die Daten zu beschrinken, die fiir das
konkrete Ermittlungsverfahren unerld8lich sind.

Die organisatorische Priifung erstreckte sich auf Fragen des Ein-
satzgebietes der Rechner, auf die technische Verantwortlichkeit
(Systemadministration), auf die Arbeitsplatzsituation, auf die
Zugriffsberechtigungen zum System, Fragen der riumlichen und
organisatorischen Systemsicherung und auf die Ordoungsmigig-
keit der Datenverarbeitung (Programmdokumentation, Freigabe-
verfahren, Einhaltung formeller Pflichten etc.),

Die technische Prijfung umfaBte Fragen der Ausstattung und
Sicherheit der Hardwarekomponenten, die Verwendung von Soft-
wareprogrammen und Sicherheitsprodukten, die damit erreichte
Zugriffssicherheit sowie die Zuverlissigkeit des PaBwortverfah-
rens, der Benutzerberechtigungen und Eingabekontrollen.

Aus der Priifung ergaben sich folgende Erkenntnisse:

Im Gegensatz zu manuellen Karteien bestehen beim PC vielfil-
tige Verkniipfungs- und Auswertungsmoglichkeiten. Die perso-
nenbezogenen Daten kénnen durch Verkniipfung mit Daten an-
derer Personen oder mit Sachzusammenhingen zu vollkommen
anderen Bewertungen und Aussagen fiihren. Listen und Zusam-
menstellungen iiber bestimmte Personen, differenziert nach den
verschiedensten Merkmalen, kénnen mit einem Knopfdruck
erstellt werden und zur Konstruierung und Gewinnung eines
Straftatverdachts genutzt werden.

5) zuletzt im Jahresbericht 1989, S. 15 ff.
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Diese Gefahr zeigt sich besonders deutlich bei PCs, auf denen
mehrere Dateien zur Aufklirung einer Reihe gleichartiger Straf-
verfahren verarbeitet werden. Hier verschiirfen sich die von Spu-
rendokumentationssystemen (SPUDOK) bekannten Probleme,
die in der Speicherung vieler nicht Tatverdichtiger und der prinzi-
piellen Moglichkeit liegen, daB Unschuldige aufgrund der Nut-
zung der umfangreichen Speicherungs- und Verkniipfungsmaog-
lichkeiten sowie des Datenabgleichs mit anderen Datenbestin-
den durch eine ,Verdachtsverdichtung” zu Verdichtigen werden
kénnen. Wenn eine Vielzahl von Verfahren lber einen lingeren
Zeitraum in einer Datei gefuhrt werden, kénnen prinzipiell simt-
liche, zu den verschiedenen Ermittlungsverfahren gespeicherten
Personen, miteinander abgeglichen und verkniipft werden.

Die Priifung hat ergeben, daB die Datenverarbeitung zur vor-
beugenden Strafiatenbekiimpfung sich bei den meisten Dateien
nicht im Rahmen der verfassungsrechtlich wihrend der Uber-
gangszeit gebotenen Beschrinkungen hilt. Bei mehreren Dateien
war festzustellen, daB Daten iiber Unbeteiligte (,andere Perso-
nen“) in unzuldssigern Umfang gespeichert werden. Bei einigen
Dateien war die Speicherung Tatverdichtiger und Beschuldigter
zu weitgehend: Entweder wurde die Datensammlung nicht wie
vorgesehen auf schwerwiegende Delikte beschrinkt, es wurden
nicht erforderliche Angaben zu cinem Tatverdidchtigen gespei-
chert oder die Speicherung erfolgte nur aufgrund von , Warnhin-
weisen”,

Bei den Dateien der Polizeitechnischen Untersuchungsstelle,
die zum Zweck der Begutachtung bestimmter Tatmittel oder Tat-
spuren gefiihrt werden, ist als grundsitzliches datenschutzrecht-
liches Problem festzustellen, daB hier personenbezogene Daten
iber Verdichtige oder Geschidigte gespeichert werden, ohne daB
dies fiir die Aufgabenerfiillung unmittelbar erforderlich ist. Hier
sind flir die verwaltungstechnische Abwicklung der Gutachten-
auftrige Verfahrensweisen ohne Personenbezug zu finden.

Bei mehreren der gepriiften Dateien wurden die Daten zu lange
gespeichert. Entweder wird der Fristbeginn auf einen spiteren
Termin gelegt als in den Richtlinien zur Filhrung kriminalpolizei-
licher personenbezogener Sammlungen (KpS-Richtiinien) vorge-
schrieben oder sind die Ldoschungsfristen mangels Datumsein-
gabe nicht feststellbar oder sind die Aufbewahrungsfristen ohne-
hin zu lang bemessen.

Ein bereits seit Jahren geriigter Mangel ist, daB bei vielen der
iberpriiften Dateien, die der vorbeugenden Straftatenbekimp-
fung dienen sollen, der Ausgang des staatsanwaltschaftlichen
oder gerichtlichen Verfahrens nicht in Erfahrung gebracht wird.
Es ist deshalb davon auszugehen, daB in den Dateien Personen
erfaft sind, bei denen kein Tatverdacht mehr besteht.

Die Administration und Betreuung der in verschiedenen Berei-
chen der Polizei eingesetzten lokalen Systemen erfolgt in gutem
Zusammenwirken zwischen der Abteilung Datenverarbeitung der
Polizei und den lokalen Anwendern und entspricht den Anforde-
rungen, die ¢in ordnungsgeméiBer PC-Einsatz stellt.

Dennoch wurden Miingel der ordnungsgemiBen Datenverar-
beitung festgestelit:

Meist fand kein ordnungsgemiiBes Freigabeverfahren durch
den Anwender statt. Programmdokumentationen waren nicht
entsprechend intermer polizeilicher Anweisungen bei den
Anwendern verfiigbar. Auch die Verwaltung externer Datentriiger
(Disketten) wies Mingel auf, da in der Regel weder die Vollstin-
digkeit der vorhandenen Datentriger noch deren Authentizitiit in
Bezug auf die jeweilige Anwendung nachweisbar waren. Zwar
werden in der Regel bei Einplatz-PCs zusitzliche Sicherheits-
systeme eingesetzt, jedoch meist nicht in einer Weise, die die
Sicherheitsfunktionen dieser Systeme voll zur Geltung bringt.

Bei den gepriiften Mehrplatzsystemen mit UNIX-Betriebssy-
stemen wurden Mingel hinsichtlich der Programm-, Datei- und
Benutzerverwaltung festgestellt. Da die genannten Betriebs-
systeme hinreichende Sicherheitsfunktionen zur Verfligung
stellen, liegen hier die Ursachen hauptsichlich in der unzurei-
chenden Systemverwaltung. Die festgestellten Defizite reichen
von mangelhaft differenzierten Benutzerprofilen (gemeinsames
PaBwort fiir alle Benutzer), nicht erforderlichen Zugriffsméglich-
keiten auf die Betriebssystemebene durch die Benutzer bis zur
fehlenden Dokumentation.
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Die Uberpriifung zeigt, daB bei allem Gewinn, den der Einsatz
lokaler Anwendungen fir die polizeiliche Arbeit bringen kann,
sowohl den Aspekten der RechtmifBigkeit des verarbeiteten
Datenumfangs als auch der Ordnungsméiligkeit noch mehr
Beachtung geschenkt werden muB, als dies bisher geschehen ist.

Einsaizleitsystem ELSY

Zur Ablosung der veralteten technischen Ausstattung der
Funkbetriebszentrale plante der Polizeiprisident die Einfithrung
eines modernen computergesteuerten  Einsatzleitsystems
(ELSY). Im Auftrag des Unterausschusses Datenschutz des Aus-
schusses fiir Inneres, Sicherheit und Ordnung des Abgeordneten-
hauses von Berlin haben wir eine Uberpriifung des Konzeptes
und des bereits installierten und im Test befindlichen Systems
durchgefiihrt.

Eine detaillierte Darlegung der Priifergebnisse, die im Mirz
1990 dem Polizeiprisidenten und dem UnterausschuB Daten-
schutz mitgeteilt wurden, erlibrigt sich deshalb, weil der Polizei-
prisident von der Inbetriecbnahme von ELSY mittlerweile
Abstand nehmen muBte. Unabhingig davon, daB generell die
rechtlichen Voraussetzungen fiir ELSY fehlten, zeigte sich, daB es
trotz langjihriger Entwicklungsarbeit nicht gelungen war, ein
funktionstiichtiges System zu entwickein. Im Gbrigen hatte der
Vertreter des Polizeipriasidenten vor dem Unterausschufl erklirt,
daB die Erweiterung Von ELSY auf alle 23 Bezirke nicht méglich
wire.

In unserem Pritfbericht wurde der Sinn, die Erforderlichkeit
und das Vorhandensein der rechtlichen Voraussetzungen fiir die
Erfassung und Speichecrung bestimmter personenbezogener
Daten, deren Auswertbarkeit durch flexible relationale Daten-
banksysteme sowie das Zusammenwirken mit anderen Systemen
der Verwaltung problematisiert. Es wurden Empfehlungen zur
Bereinigung kritischer Feststellungen abgegeben. Ferner wurden
technische Verbesserungen fiir die Zugriffs- und Benutzerkon-
trolle am System angeregt.

Die von uns vorgebrachten Gesichtspunkte sollten bei den nun
erforderlichen Neuplanungen Beriicksichtigung finden. Insbe-
sondere muB jedenfalls fir die geplanten Verknipfungen rmit
anderen Verfahren, die erst den eigentlichen Rationalisierungsge-
winn ausmachen, rechtzeitig fiir etne ausreichende Rechtsgrund-
lage gesorgt werden.

Keine Rechtsgrundlagen fiir die polizeiliche Datenverarbeitung

Obwaohl wir dies seit Jahren anmahnen?®, fehlen fiir die polizei-
liche Datenverarbeitung noch immer die erforderlichen gesetz-
lichen Grundlagen. Mehr als 7 Jahre nach dem Volkszidhlungsur-
teil des Bundesverfassungsgerichts ist zweifelhaft, ob fiir die
Erhebung und Nutzung personenbezogener Daten durch die
Polizei noch der Ubergangsbonus strapaziert werden kann. Fir
das Land Berlin haben wir bereits mehrfach darauf hingewiesen,
daB der [Jbergangsbonus aus unserer Sicht mit dem Ende der
letzten Legislaturperiode abgelaufen ist?". Der Gesetzgeber mul
unverziiglich das Allgemeine Sicherheits- und Ordnungsgesetz
{(ASOG) novellieren, um endlich Rechtskiarheit in diesem
Bereich zu schaffen.

Dies bestitigen auch zwei Urteile des Bundesverwaltungsge-
richts vom 20. Februar 1990!%, wenn sich auch die Ausflihrungen
des Gerichts streckenweise unbecindruckt von der Entwicklung
des Datenschutzrechts zeigen. Obwohl das Bundesverfassungsge-
richt unmiBverstindlich gesetzliche Rechtsgrundlagen gefordert
hat, die prizise die Voraussetzungen und den Umfang der Daten-
verarbeitung regeln, und obwohl Landes- und Bundesgesetzgeber
dieser Forderung zunehmend durch bereichsspezifische Gesetze
nachkommen, hilt das Bundesverwaltungsgericht die allgemei-
nen Aufgabenzuweisungsnormen des ASOG (wie auch des alten
Bundesverfassungsschutzgesetzes) fiir hinreichend bestimmte
Gesetzesgrundlagen: eine nicht nur wegen des Bestimmtheitsge-
bots, sondern auch wegen der verfassungsrechtlich gebotenen
Trennung von Aufgabenzuweisungs- und Befugnisnormen mehr

16) erstmals JB 1983, Ziff. 2.5.
27 vgl. IB 1988, Ziff. 1.2 und IB 1987, Ziff. 5.3

28) 1 C 29/86 uad | C 42/83.

als bedenkliche Feststellung. Der SchiuB von der Aufgabe auf die
Befugnis ist eine verfassungsrechtlich nicht haltbare Konstruk-
tion. Sie ist schon vor iiber 90 Jahren von Otto Mayer, dem Griin-
der der deutschen Verwaltungsrechtslehre, als Folgerungsweise
des Polizeistaats® gekennzeichnet und abgelehnt worden, weil sie
mit dem Rechtsstaatsprinzip unvereinbar ist. Das Bundesverwal-
tungsgericht zieht denn auch noch sicherheitshalber den Uber-
gangsbonus als Rechtfertigung fiir die Datenverarbeitung bei.

Das Bundesverwaltungsgericht hat in diesen Urteilen auch wei-
tere Thesen vertreten, die der Bedeutung der informationellen
Selbstbestimmung nicht gerecht werden. Es hat aus dem Grund-
gesetz ein Geheimhaltungsrecht der Polizei und des Verfassungs-
schutzes abgeleitet und damit nicht nur die Rechtsprechung des
Bundesverfassungsgerichts, sondern auch die Entwicklung der
neueren Gesetzgebung im Polizeibereich ignoriert.

Im Gegensatz zum Bundesverfassungsgericht, das den Aus-
kunftsanspruch des Biirgers als einen wesentlichen Bestandlteil
des Rechts auf informationelle Selbstbestimmung ansieht, riumt
das Bundesverwaltungsgericht dem Geheimhaltungsinteresse
pauschal Vorrang ein und 148t Auskiinfte an Biirger nur in Aus-
nahmefillen - fiir die der Biirger darlegungspflichtig ist - zu.
Damit nicht genug: Auch eine Begriindung, warum Auskunft ver-
weigert wird, brauchen Polizei und Verfassungsschutz dem Biir-
ger nicht zu geben.

Das Bundesverfassungsgericht hat demgegeniiber im Volkszih-
lungsurteil klargestellt, daB das Auskunftsrecht zu den grundle-
genden Datenschutzrechten des Biirgers gehdrt, da eine Gesell-
schaftsordnung, in der die Biirger nicht mehr wissen kdnnen, wer
was wann und bei welcher Gelegenheit iiber sie weil, nicht mit
dem Grundrecht auf informationelle Selbstbestimmung zu ver-
einbaren wire. Entgegen der Auffassung des Bundesverwaltungs-
gerichts hat der Betroffene - auch gegeniiber den Sicherheitsbe-
hérden - einen aus dem allgemeinen Persénlichkeitsrecht folgen-
den Anspruch auf Auskunfiserteilung, der nach Einzelfallabwi-
gung nur eingeschrinkt werden darf, soweit es zum Schutz offent-
licher Interessen unerldBlich ist.

In dieser Situation ist es umse dringlicher, daB ein ASOG das
informationelle Selbstbestimmungsrecht der Berliner Birgerin-
nen und Biirger gegeniiber unangemessenen Einschrinkungen
sichert.

Polizeiliche Registrierung von Prostituierten

Die Prostituiertenorganisation ,Hydra® machte auf folgenden Fall
aufmerksam: Eine Frau war wegen Zuhdlterei angeklagt worden, weil
sie Prostituierten telefonisch Hausbesuche bei Freiern vermittelt habe.
Im Zuge der Ermittlungen wurde ihr AdreBbuch beschiagnahmt. Dar-
aus suchte die Polizei drei Zeuginnen heraus. Kein Zufall, wie sich
spdter bei der gerichtlichen Zeugenvernehmung herausstellte. Alle
drei Zeuginnen hatten ehemals als Prostituierte gearbeitet. Ein vor
Gericht vernommener Polizeibeamter gab an, daf die Polizei die Na-
men aus dem Adrefbuch mit Daten von Prostituierten abgeglichen
hat, die die Kripo in einer Kartei sammelt.

Wir haben diese Kartei, die den Namen ,Zuhilterei, Men-
schenhandel und ihnliche Delikte“ hat, gepriift. Darin sind etwa
5000 Prostituierie registriert. Es werden auch undifferenziert
Daten von Frauen gesammeilt, die keiner Straftat verdichtig sind
und lediglich der Prostitution nachgehen. Diese Speicherungen
sind rechtswidrig. Wir haben den Innensenator aufgefordert, die
Kartei umgehend zu bereinigen. Der Unterausschu Datenschutz
des Abgeordnetenhauses hat sich ebenfalls mit dieser Problema-
tik befaBt. Eine Einigung mit der Polizei konnte jedoch bisher
nicht erreicht werden.

Die Senatsverwaltung fiir Inneres lehnt die Ldschung der
Daten dieser Frauen ab, da sie zur vorbeugenden Straftatenbe-
kimpfung erforderlich seien. Als Begriindung wird angefilhrt, daB
die Prostitution regelmiBig in einem Milieu stattfinde, das von
Straftaten wie Zuhilterei, Menschenhandel, Forderung der Pro-
stitution und der damit einhergehenden Begleitkriminalitit
gekennzeichnet sei. Wegen der fehlenden Anzeige- und Aussage-
bereitschaft miiBten bereits im Vorfeld der Strafverfolgung Struk-
turen des Milieus bekannt sein. Prostituierie miifiten polizeilich
registriert werden, da sie den Kontakt zwischen Tatverdichtigen
herstellen und in das kriminelle Milieu eingebunden seien.
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Demgegeniiber halten wir daran fest, dabB die Daten alier Perso-
nen in dieser Kartei zu 16schen sind, die keiner Straftat verdichtig
sind.

Die Registrierung dieses Personenkreises hilt sich nicht im
Rahmen der rechtmiBigen Aufgabenerfillung der Polizei. Die
Daten der Frauen werden weder zur Strafverfolgung im Rahmen
eines konkreten Ermittlungsverfahrens gespeichert, noch dienen
sie der Gefahrenabwehr. Die Ausiibung der Prostitution ist weder
ausreichend flir die Annahme einer im Einzelfall unmittelbar
bevorstehenden Gefahr, noch ein Anhaltspunkt fiir die kiinftige
Begehung einer Straftat durch die Betroffene. Die Frauen werden
ohne Einzelfallpriifung aufgrund einer pauschalen Entscheidung
lediglich wegen der (nicht strafbaren) Prostitution registriert. Mit
der gleichen Begriindung kénnten die verschiedensten Personen
(z. B. Angestellte, Betreiber oder Géste von Nachtbars, Kunden
von Prostituierten, Besucher einer Boxkampfveranstaltung)
erfaBBt werden. Die polizeiliche Inanspruchnahme von Personen,
die nicht ,Stdrer® im polizeirechtlichen Sinn sind, d.h., von Per-
sonen, die keine Gefahr fir die 6ffentliche Sicherheit und Ord-
nung verursachen, ist aber nach den Prinzipien des Polizeirechts
nur in den Fillen des Notstandes zuldssig. Ausnahmen sind
abschlieBend gesetzlich geregelt (z. B. die Identititsfeststellung
gem. § 15 ASOG). Soweit - wie hier der Fall - konkrete gesetz-
liche Regelungen fehlen, die bei Datenspeicherungen vom Erfor-
dernis der konkreten Gefahr absehen und Eingriffsvoraussetzun-
gen sowie den betroffenen Personenkreis selbstindig regeln, ist
die Inanspruchnahme von ,Nichtstérern® unzulédssig. Dahinter
steht der anerkannte Grundsatz, daB unbescholtenen Biirgern,
die weder durch eine Straftat noch durch Stérung der 6ffentlichen
Sicherheit oder Ordnung AnlaB zu polizeilichen Eingriffen gebo-
ten haben, grundsitzlich das Recht zusteht, vom Staat in Ruhe
gelassen zu werden. Frauen. die der Prostitution nachgehen,
haben da keine geringeren Rechte.

Erkennungsdienstliche Behandlung: schnelle Strafe’

Eine I7jdhrige junge Frau wurde bei dem Diebstahl eines Schokola-
denriegels ertappt. Die Polizei sah sich veraniaBt, sie durch Abnahme
von Fingerabdriicken und Foto-Aufnahmen erkennungsdienstlich zu
behandeln und eine Kriminalakte iiber sie anzulegen.

Ein [4jdhriger Junge, der sich mit zwei Freunden auf dem Nachhau-
seweg befand, wurde von der Polizei angehaliten und einer erken-
nungsdienstiichen Behandlung unterzogen, weil sie sich in einer
Gegend befanden, in der Jugendbanden aktiv sind. Konkrete Anhalts-
punkie dafir, dafl der Junge einer Jugendbande angehirt, bestanden
nicht.

" Zwei Fille von Uberreaktionen der Polizei, die nicht zu recht-
fertigen sind.

Bei der jungen Frau wurde die erkennungsdienstliche Behand-
lung nach § 81 b 2. Alt. StPO angeordnet. Diese erheblich in das
Perséinlichkeitsrecht eingreifende Mafnahme kommt auch nach
der stindigen Rechisprechung des Bundesverwaltungsgerichts
nur in Betracht, wenn eine entsprechend schwere Straftat began-
gen wurde und Wiederholungsgefahr besteht. Die erkennungs-
dienstliche Behandlung wegen eines Bagatelldelikts, wie Dieb-
stahl eines Schoko-Riegels, verstiBt eklatant gegen den verfas-
sungsrechtlichen Grundsatz der VerhiltnismaBigkeit. Es dringt
sich der Verdacht auf, daB die erkennungsdienstliche Behandlung
zur Bestrafung und Disziplinterung der jungen Frau mifbraucht
werden sollte.

Der 14jdhrige Junge wurde nach § 16 Abs.1 Nr.3 ASOG zur Ver-
hiitung von Straftaten erkennungsdienstlich behandelt. Die Ein-
griffsvoraussetzung dieser Norm ist sehr weit gefaBt und setzt
keine konkrete Gefahr voraus. Deshalb ist eine rechtsstaatliche
Begrenzung und strikte Beachtung des Ubermalverbots bei der
Anordnung dieser MaBnahme erforderlich. Die Durchfiihrung
der erkennungsdienstlichen Behandlung nach § 16 Abs. 1 Nr. 3
ASQOG muB sich auf einen konkreten, in der Person des Betroffe-
nen begriindeten AnlaB stiitzen. Ein derartiger AnlaB kann nur
ein Verhalten des Betroffenen sein, das auf die Begehung
bestimmter Straftaten abzielt oder mit solchen konkret in Zusam-
menhang steht. Solche Anhaltspunkte lagen nicht vor,
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Sammitungen und Wandlungen beim Landesamt fiir Verfassungs-
schutz

Nach den vielen Priifungen beim Landesamt fiir Verfassungs-
schutz, an denen auch wir beteiligt waren, haben sich erhebliche
Anderungen in dieser Behorde ergeben. Gleichwohl hat sich die
Zahl der vom Berliner Landesamt gespeicherten Datensitze im
Berichtszeitraum nicht verringert, sondern eher erhéht. Dies
liegt an dem im Zusammenhang mit der Arbeit des Unter-
suchungsausschusses in der vergangenen Legislaturperiode
ergangenen Lischungsverbot. Es fiihrt zunehmend zu Beschwer-
den und Unverstindnis bei betroffenen Biirgern. Es ist den
Betroffenen nicht vermittelbar, daB ihre zu I6schenden Daten, die
in keinem Zusammenhang mit dem Aufirag des damaligen
Untersuchungsausschusses stehen, weiter beim Landesamt
gespeichert werden milssen. Wir halten diesen Zustand nicht
mehr fiir tragbar und empfehlen eindringlich, das Verbot zumin-
dest insoweit aufzuheben, als hierdurch die inhaltlichen Fragen
des Untersuchungsausschusses des Abgeordnetenhauses nicht
betroffen sind.

Dessen ungeachtet waren erhebliche Wandlungen in der Arbeit
des Landesamtes fiir Verfassungsschutz zu registrieren, die wich-
tige Schritte zu mehr Transparenz und Vertrauensbildung bei der
Bevdlkerung darstellen.

So wurde unserer Empfehlung nachgekommen und eine Fach-
aufsicht bei der Senatsverwaltung fiir Inneres eingerichtet und
das Landesamt in eine nachgeordnete Behéirde umgewandelt. Die
Einrichtung einer inneren Revision im Verfassungsschutz, die
gleichzeitig die Aufgaben des behdrdlichen Datenschutzbeauf-
tragten wahrnimmt, ist in Vorbereitung.

Von wesentlicher Bedeutung ist die Anderung des Verfahrens
bei Auskunftsersuchen von Biirgern. Eine Arbeitsanweisung zur
Auskunftserteilung (vgl. JB 89, Ziff. 2.2, S. 8) wurde vorldufig in
Kraft gesetzt. Diese im Bundesgebiet einmalige Auskunfisanwei-
sung ist ausdriicklich zu begriiBen. Die Praxis der Auskunftertei-
lung und Akteneinsicht beim Landesamt hat sich offenbar einge-
spielt und bewidhrt. An uns wurde im Berichtszeitraum nur ein
Fall herangetragen, in dem das Landesamt die Auskunft wegen
vorrangiger Geheimhaltungsinteressen verweigert hat.

Auch auf anderen Gebieten wurden erhebliche Anstrengungen
unternommen, daB auch bei unserer Priifung festgestelite Vor-
schriftendefizit zu beheben.

Weitere von uns geforderte MaBnahmen, insbesondere eine
umfassende Aktion zur Bereinigung der umfinglichen nicht
{mehr) rechtmiBig gefilhrten Unterlagen und die Entwicklung
einer Anweisung zur ordnungsgemiBen Aktenflihrung, wurden
noch nicht realisiert. Wir gehen aber davon aus, daB dies dem-
niéichst erfolgen wird,

So begriiBenswert diese Ansitze sind, sie ersetzen auch hier
nicht die erforderlichen gesetzlichen Regelungen zum Umgang
mit personenbezogenen Daten beim Landesamt. Es ist eine vor-
dringliche Aufgabe fiir die kommende Legistaturperiode, auch im
Land Berlin ein das informationelle Selbstbestimmungsrecht hin-
reichend beriicksichtigendes Verfassungsschutzgesetz zu verab-
schieden.

Einwohnerwesen, Wahlen, Statistik

Im Mittelpunkt dieser sich in besonderem MaBe dem Biirger
zuwendenden Verwaltungsbereiche steht die Registrierung des
Einwohners durch die Meldebehbrde, in Berlin das Landesein-
wohneramt,

Zu diesem Zweck fiihrt die Meldebehérde das Melderegister,
das folgende Zwecke erfiillt:

— Feststellung und Nachweis der Grunddaten wie z. B. Famili-
enname, Vorname, Anschrift, Staatsangehdrigkeit;

— Feststellung und Nachweis der Daten, die unmittelbar an die
Identitdt und Wohnung ankniipfen, z. B. das Vorliegen von
PaBversagungsgriinden, Name und Anschrift des Wohnungs-
gebers und Angaben, ob der Betroffene erwerbstitig ist;

— Die Erreichbarkeit der Biirger untereinander sicherzustellen
und Auskiinfte an Private zu erteilen.
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Mit Stand vom Dezember 1990 sind in der Einwohnerdatenbank
2 805 999 Datensitze gespeichert.

Im Laufe dieses Jahres wird der Einwohnerbestand der Ostber-
liner Bezirke in die Einwohnerdatenbank zu iibernehmen sein,
der bisher noch im oben beschriebenen ZER gespeichert ist. Wir
werden eine umfassende Priifung des Bestandes beim Landesein-
wohneramt vornehmen, sobald die Ubernahme abgeschlossen ist.

Novellierungshedarf des Meldegesetzes

In der neuen Legislaturperiode wird das Meldegesetz in einigen
Punkten zu dndern sein. Im folgenden werden einige Fallkonstel-
lationen dargestellt, die neu geregelt werden sollten.

Die vermifite Grofimutter

Anfang des Jahres meldete eine Berliner Zeitung folgenden Text:
Eine aite Dame wird bewufitlos in ein Krankenhaus eingeliefert. Die
Angehdrigen hatten bereits Vermiftenanzeige bei der Polizei erstattet
und kinnten angeblich ,wegen des Datenschutzes™ nicht unterrichtet
werden.

Hier wurde der Datenschutz einmal wieder fiir etwas verant-
wortlich gemacht, das von anderer Seite zu vertreten ist.

Bereits 1985 wihrend des Gesetzgebungsverfahrens zur Novel-
lierung des Berliner Meldegesetzes haben wir auf diese Problema-
tik hingewiesen. Wir haben damals den Vorschlag gemacht, daB
jeder Biirger die Mdglichkeit erhalten sollte, im Melderegister die
Information speichern zu lassen, wer benachrichtigt werden soll,
falls er bei einem Ungliicksfall schwer verletzt oder gar getdtet
wird. Dieser Vorschiag wurde abgelehnt.

Auf Grund der Vorgaben des Melderechtstahmengesetzes
erhalten im Melderegister volljahrige Personen einen eigenen
Datensatz, der getrennt ist von denen ihrer Eltern. Es ist denkbar,
daB jemand bei einem Unfall mit tragischen Folgen zunichst
nicht die nichsten Verwandten damit konfrontiert sehen méchte,
sondern daB engste Freunde zuerst dariiber Mitteilung erhalten
sollen. Gerade in einer Zeit, in der es viele nicht-eheliche Lebens-
gemeinschaften gibt, mul den Biirgern diese Moglichkeit einge-
riumt werden.

Bei der anstehenden Novellierung des Berliner Meldegesetzes
sollte unser Vorschlag wieder aufgegriffen werden.

Gegen die Regelungen iiber die Krankenhaus- und Hotelmelde-
pflicht sind ebenfalls schon seit Jahren erhebliche Bedenken vor-
getragen worden. Hier handelt es sich um materielles Polizei-
recht, dessen Regelung im Melderecht verfehlt ist. Polizeiliche
Datenverarbeitung setzt voraus, daB Gefahren abgewendet oder
Straftaten verfolgt bzw. verhiitet werden sollen. Es kann nicht
unterstellt werden, daB bei Hotelgisten und Krankenhauspatien-
ten diese Voraussetzungen regelmiBig vorliegen.

Die Konferenz der Datenschutzbeauftragten des Bundes und
der Linder hat sich im Oktober 1990 eindeutig gegen diese Mel-
depflichten ausgesprochen.® Bei der Novellierung des Berliner
Meldegesetzes sind diese Regelungen ersatzlos zu streichen; fur
konkret beschriebene Einzelfille konnte das kiinftige ASOG
angemessene Regelungen enthalten. '

Nach § 28 Abs. 3 Satz 1 Berliner Meldegesetz darf das Landes-
einwohneramt eine Melderegisterauskunfi liber eine Vielzahl
nicht namentlich bezeichneter Einwohner (Gruppenauskunft) nur
erteilen, soweit sie im 8ffentlichen Interesse liegt. Die Meldebe-
horde hat der Senatsverwaltung fiir Inneres gem § 28 Abs. 3 Satz 3
Berliner Meldegesetz den Antrag auf Gruppenauskunft zur Ent-
scheidung iiber das Vorliegen des dffentlichen Interesses vorzule-
gen.

Bei einem Auskunfisersuchen eines Vermieters (Grundstiicks-
oder Wohnungseigentiimers bzw. Hausverwalters} liber die
Namen der in seinem Gebdude wohnhaften Mieter liegt nach
Auffassung der Senatsverwaltung fiir Inneres das &ffentliche
Interesse vor, weil nach § 13 Berliner Meldegesetz der Wohnungs-
geber oder sein Beauftragter verpflichtet sei, bei der An- oder
Abmeldung mitzuwirken. Durch die Nebenmeldepflicht entsiehe
ein oOffentlich-rechtliches Verhiltnis zwischen Wohnungsgeber
und Meldebehorde. Die Gruppenauskunft diene der Motivation
des Wohnungsgebers zur Erfiillung seiner Mitwirkungspflicht
und sei dariiber hinaus ein geeignetes und rechtlich nicht zu
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beanstandendes [nstrument, um aufgrund entsprechender Anzei-
gen der Wohnungsgeber Unrichtigkeiten des Melderegisters
berichtigen zu kdnnen. Demgegeniiber liege bei einem Aus-
kunftsersuchen iiber die Namen bzw. Anzahl bei den Mietern
gemeldeten Untermietern kein 6ffentliches Interesse vor, weil das
Auskunftsersuchen in diesen Fillen vornehmlich unter zivil-
rechtlichen Gesichtspunkten erfolge.

Diese Auffassung teilen wir nicht. Diese Begriindung bestitigt
nicht nur die auch von uns im Gesetzgebungsverfahren vorge-
brachte Befiirchtung, liber die Bestimmung des § 13 Meldegesetz
sollten die Vermieter zu Erfiillungsgehilfen der Ordnungsbehdr-
den gemacht werden, sondern gestattet dem Vermieter dariber
hinaus auch die Nutzung der Meldedaten zu eigenen Zwecken.

Will der Gesetzgeber derartige Dateniibermittlungen gestatten,
mubB er sie in Form eines speziellen Auskunftsanspruchs in § 13
Meldegesetz regeln.

Diese und eine Reihe anderer Fragen, bei denen ein Rege-
lungsbedarf besteht, sind der Senatsverwaltung fir Inneres
bekannt. Wir gehen davon aus, daB im kiinftigen Meldegesetz
angemessene Regelungen gefunden werden.

Unerwiinschte Geburtsiagsgriifle

Ein Petent hat verwundert vorgetragen, dafl seine Mutter vonr swel
grofien Parteien Glickwunschbriefe zu ihrem 83. Geburtstag erhalten
hat. Weil seine Mutter in keiner Partei und auch nicht in einer Sozial-
kommission oder sonst auf kommunaler Ebene tdtig ist, war der Fa-
milie villig unklar, wie die Parteien Kenntnis von dem anstehenden
Geburtstag haben konnten. Auf entsprechende Nachfragen des Peten-
ten hat der Kreisverband der einen Partei erkldri, sie entnimmt die Ge-
burtstage alten Wihlerlisten, der Kreisverband der anderen, sie erhal-
te sie vom Sozialami.

Wir haben beim zustindigen Bezirksamt festgestellt, daB auf-
grund einer Anfang der 70er Jahre getroffenen Festlegung des
Sorzialausschusses den beiden Parteien sowie einer Kirchenge-
meinde jeweils monatlich die anstehenden Geburtstage der
Bewohner des Bezirks durch die Abt. Sozialwesen mitgeteilt wer-
den. Dabei handelt es sich um die 80sten, 85sten, 90sten und die
folgenden Geburtstage.

Dieses Verfahren haben wir beanstandet. Nach § 26 Abs. 2 Mel-
degesetz i. V. m. §3 Nr. 1 DVO-Meldegesetz und der Nr. 1 der
Anlage zu §3 Nr. 1 DVO-Meldegesetz werden den zustdndigen
Stellen der Bezirksimter bei bestimmten Anldssen u.a. das
Geburtsdatum sowie Namen und Anschriften von betreffenden
Einwohnern des Bezirks iibermittelt. Die Zwecke und die Emp-
finger dieser Daten sind in Nr. 1 der Anlage zu § 3 DVO-Meldege-
setz festgeschrieben. Zu diesen Zwecken gehort die Ehrung von
Altersjubilaren (der Vollendung des 80sten, 85sten, 90sten und
jeweils weiteren Lebensjahres) durch die zustindige Stelle des
Bezirksamtes. Empfinger ist ausschlieBlich die zustindige Stelle
des Bezirksamtes, hier die Abt. Sozialwesen. Eine Weitergabe
dieser Daten an Dritte ist mit dem Zweckbindungsgebot nach § 25
Meldegesetz nicht vereinbar und daher unzulissig.

Das Bezirksamt hat dieses Verfahren mit Beginn des Jahres
1990 eingestellt.

Unabhiingig davon hat ¢ine der beiden Parteien auch gegen-
iiber der Senatsverwaltung fur Inneres bestitigt, daB fur die Gra-
tulationsschreiben der Kreisverbiinde Ausziige aus den Wihlerli-
sten verwendet werden, die den Parteien flir die Wah! 1979 zur
Verfiigung gestellt wurden. Diese enthielten noch die Geburtsda-
ten und waren noch nicht mit den seit der Novellierung des Berli-
ner Meldegesetzes im Jahre 1985 vorgeschriebenen Auflagen des
§ 29 verbunden.

Dieser Fall belegt exemplarisch, wie wichtig und richtig das
Festschreiben des Zweckbindungsgebotes und der Auflagen ist,
die Listen innerhalb einer Woche nach dem Wahltag zu vernich-
ten.

Meldestelle beschwert sich beim Chef

Ein Biirger will sich bei seiner Meldestelle melden und gerdt in eine
Auseinandersetzung mit dem Meldestellenieiter. Am ndchsten Tag
spricht ihn sein Vorgesetzter auf diese Sache an und teilt ihm mit,
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der Meldestellenleiter habe ihn angerufen und sich iiber ihn be-
schwert, Die Kenntnis {iber den Vorgesetzten des Biirgers hatte der
Meldestellenieiter aus seinen Akten. Darin war namiich eine Aus-
kunftssperre enthalten, die wegen der dienstiichen Aufgaben des Biir-
gers verfiigt wurde. In diesem Zusammenhang war auch seine Dienst-
stelle angegeben.

Die Nutzung dieser Angaben zu personlichen Zwecken, nim-
lich um sich iiber einen Biirger bei seinem Vorgesetzten zu
beschweren, ist unzulidssig. Diese Angabe iiber die Dienststelle
darf nur fiir die Entscheidung iiber die Auskunftssperre verwertet
werden. Jede andere Nutzung ist eine unzulissige Zweckentfrem-
dung dieser Angaben.

Das Landescinwohneramt hat eingerdumt, daB keine dienst-
lichen Belange vorgelegen hatten, die diese Vorgehensweise
zugelassen hitten. Der Mitarbeiter wurde eingehend iiber die
Sach- und Rechtslage belehrt und ist aufgefordert worden, kiinf-
tig solche Anrufe zu unterlassen.

Weahlen zum Deutschen Bundestag und zum Abgeordnetenhaus

Wie schon bei den vergangenen Wahlen wurde wiederholt die
Frage an uns herangetragen, wie die Parteien an die Anschriften
der Wahlberechtigten gelangt seien.

Nach dem Berliner Meldegesetz darf die Meldebehorde Par-
teien im Zusammenhang mit den Wahlen zum Abgeordneten-
haus in den 6 Monaten vor der Wahl die Namen und Anschriften
von Wahlberechtigten mitteilen. Dies kann dazu fiithren, daB Par-
teien, mit deren politischen Zielsetzung sich die Einwohner még-
licherweise in keiner Weise identifizieren wollen, komplette Regi-
ster der Wahlberechtigten erhalten. Wir hatten daher bei den
Beratungen zum Meldegesetz 1985 gefordert, den Biirgern ein
Widerspruchsrecht gegen die Weitergabe ihrer Daten an Parteien
einzurdumen, damit sie selbst Gber die Zusendung von Wahlwer-
bung entscheiden kénnen. Diese Losung ist in § 29 Abs. 1 Melde-
gesetz umgesetzt worden. Es ist ferner ausdriicklich vorgesehen,
daB die (ibermittelten Daten nur fiir die Wahlwerbung verwandt
werden diirfen und innerhalb einer Woche nach dem Wahitag zu
vernichten sind.

Das Landeseinwohneramt hat, wie bei den letzten Wahlen
auch, 1990 durch dffentliche Bekanntmachung darauf aufmerk-
sam gemacht, daB die Wahlberechtigten ein Widerspruchsrecht
innerhalb einer bestimmten Frist gegen die Weitergabe der Daten
an die politischen Parteien zum Zwecke der Wahlwerbung haben.

Eine Ubermittlung der Wihlerdaten vor Ablauf der festgesetz-
ten Widerspruchsfrist ist datenschutzrechtlich unzulissig, da
damit das Recht der betroffenen Biirger, die Herausgabe ihrer
Daten zu untersagen, miBachtet wiirde. Die Meldebehdrde ist
zwar an die gesetzte Frist nicht gebunden, sie kann sie unter
Beriicksichtigung des durch die Verdffentlichung geschaffenen
Vertrauenstatbestandes verkiirzen. Der Vertrauensschutz kann
jedoch nur entfallen, wenn die Fristverkiirzung oder -aufhebung
rechtzeitig und in geeigneter Weise - mindestens im Amtsblatt,
wie die urspriingliche Verdffentlichung - bekannt gemacht wird,
damit die Wahlberechtigten die Md&glichkeit haben, sich darauf
einzusteilen.

Aufgrund einer Biirgerbeschwerde haben wir allerdings festge-
stelit, daB das Landeseinwohneramt die Listen bereits am 12. Ok-
tober 1990, also vor Fristablauf zusammengestellt hat. Die danach
bis zum Fristablauf eingehenden Widerspriiche wurden nicht
mehr beriicksichtigt. Diese Vorgehensweise haben wir beanstan-
det.

Schwierigkeiten warf die Aufstellung eines Wdhlerverzeichnis-
ses fir ganz Berlin auf. Der Landeswahlleiter stand bereits im
September, also vor der Vereinigung, vor dem Problem, Doppel-
stimmabgabem zu verhindern, um Wahlanfechtungsgriinde aus-
zuschlieBen.

Viele Biirger, die im Zuge der Grenzdffnung den Ostteil der
Stadt verlassen und sich im Westteil niedergelassen haben, wur-
den auch nach der Anmeldung im Westen im Osten noch mit dem
Hauptwohnsitz gefiihrt und hitten damit zweimal wihlen kon-
nen. Um dies zu vermeiden, wollte das Statistische Landesamt
den Einwohnerdatenbestand Ost mit dem Melderegister abglei-
chen. Dazu wurde zwischen dem Statistischen Amt der DDR und
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dem Landeswahlleiter unter Beteiligung des Ministeriums des
Innern der DDR vereinbart, einen Abzug von wahlrelevanten
Teilen des Einwohnerdatenspeichers fiir Berlin (Ost) (Personen-
kennzahl, Familienname, Vorname, Tite!, akademische Grade,
Geburtsort, -kreis, -land, Hauptwohnung, Staatsbiirgerschaft,
Hauptwohnung, Wohnbezirks-, StraBennummer, Prifziffer} an
das Statistische Landesamt zu geben, das im Aufirag des Landes-
wahlleiters arbeitet. Diese Ausziige sollten vom Statistischen
Landesamt mit dem Berliner Melderegister abgeglichen werden.

Die Durchfiihrung der Wahlen, insbesondere die Erstellung
der Wihlerlisten und das Ausdrucken der Wahibenachrichti-
gungskarten obliegt nach den Wahlvorschriften den Gemeinden,
in Berlin den Bezirkseinwohnerimtern (§ 3 Landeswahlgesetz, § 2
Abs. 2 Meidegesetz, Nr. 3 Abs. 18 DV0-AZG). Die Durchfiih-
rung eines Abgleichs der Meldedaten Ost und Meldedaten West
zur Erstellung des Wihlerverzeichnisses und zum Zweck der Ver-
meidung doppelter Stimmabgaben kann dem Statistischen
Landesamt ausschlieBlich im Rahmen der auftragsweisen Daten-
verarbeitung von den 23 Bezirksiimtern bzw. Stadtbezirken - fiir
Ost-Berlin durch das Statistische Amt der DDR (391 a Abs. 2
Nr. 5 der Bundeswahlordnung) - formlich iibertragen werden.
Den hierfiir erforderlichen Auftrag hat der Landeswahlleiter
nicht eingeholt. Wir sehen hierin einen VerstoB gegen die Vor-
schriften zur Auftragsdatenverarbeitung.

Verfassungswidrig wire auch die urspriinglich geplante Nut-
zung der Personenkennzahl fiir den Abgleich der Daten durch
den Landeswahlleiter gewesen. Der Einigungsvertrag 1iBt zwar
voriibergehend die weitere Verwendung der PKZ zu, wenn dies
fiir den Verwaltungsablauf unerliBlich ist. Dies kann aber nur fir
die Fortfiihrung der fritheren DDR-Verfahren gelten, nicht aber
fir neu einzufiihrende. Im Ergebnis wurde ein Verfahren gefun-
den, bei dem die PKZ nicht in den Westen iibermittelt werden
mubBte.

Amtliche Statistik

Das Statistische Landesamt gehdrt zu den $ffentlichen Stellen
Berlins, die am umfangreichsten personenbezogene Daten verar-
beiten. Da diese Behorde die Volkszdhlungsdaten aller Bewohner
der westlichen Stadtbezirke zum Stichtag der Volkszihlung 1987
gespeichert hat, handelt es sich mindestens um 2,3 Millionen per-
sonenbezogene Datensiitze. Hinzu kommen eine Vielzahl von
Datensiitzen aus anderen Einzelstatistiken (z. B. Mikrozensus,
Handels- und Gaststittenzihlung und viele andere). Insgesamt
hat das Statistische Landesamt 128 automatisierte Dateien zum
Dateienregister gemeldet. Es muB noch einmal betont werden,
daB alle diese Daten trotz der gesetzlich vorgeschriebenen MaB-
nzhmen zur Anonymisierung nach der Rechtssprechung des
Bundesverfassungsgerichts dennoch personenbezogene Daten
bleiben und ihre Nutzi:ng daher dem bereichsspezifischen Daten-
schutzrecht in Form des Bundesstatistikgesetzes sowie dem Berli-
ner Datenschutzgesetz unterliegen.

Der Bundesgesetzgeber hat seine urspriingliche Absicht, ein
Gebidude- und Wohnungsstichprobengesetz zu verabschieden,
fallengelassen. Stattdessen sind kurz vor Ablauf der Legislatur-
periode das Mikrozensusgesetz und Bundesstatistikgesetz geindert
worden®, Dadurch wird die Mikrozensuserhebung in den Jahren
1991-1995 fortgesetzt, wobei der Fragenumfang geringfiigig redu-
ziert und bei einzelnen Fragen auf die Auskunftspflicht verzichtet
wurde.

Die Befugnis zur Filhrung von AdreBdateien im Bundesstati-
stikgesetz wurde erginzt um eine Befugnis, Datensétze aus ver-
schiedenen Wirtschafts- und Umweltstatistiken zusammenzufiih-
ren. Dabei miissen jedoch zunichst zusdtzliche Anonymisie-
rungsmaBnahmen fiir jede Erhebungseinheit getroffen werden,
damit ein Bezug zwischen den zusammengefiihrten Datensitzen
und ¢inzelnen Personen oder Unternehmen nicht hergestellt wer-
den kann.

Auch die Strafenverkehrsunfallstatistik des Bundes ist auf eine
neue gesetzliche Grundlage gestellt worden®V). Damit ist dieser

29) dazu Jahresbericht 1939, 4.4, S.28 ff
) Gesetz vom 17.12. 1990, BGBL. 1, §.2837 ¥
3 StraBenverkehrsunfallstatistikgesetz vom 15. 6. 1990, BGBL. I, S. 1347 (F
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Statistikbereich ebenfalls entsprechend den Anforderungen des
Bundesverfassungsgerichts auf eine normenklare gesetzliche
Grundlage gestellt. Zudem wurde eine Liicke des alten Gesetzes
geschlossen, so da jetzt auch unter bestimmten Voraussetzun-
gen Unfaliforschung mit den fiir Zwecke der Statistik erhobenen
Daten unter Wahrung des Statistikgeheimnisses durchgeftihrt
werden kann.

Der Polizeiprisident hatte dem Statistischen Landesamt in der
Vergangenheit die Daten fir die Unfallstatistik auf einer Burch-
schrift der polizeilichen Unfallanzeige ibermittelt. Dabei wurden
urspriinglich auch Namen, Anschriften und andere persénliche
Angaben der Unfallbeteiligten weitergegeben, obwohl dies fiir
die Statistik gar nicht erforderlich war. Erst 1987 wurden die Vor-
drucke der Unfallanzeige so gedndert, daB auf der Durchschrift
fiir das Statistische Landesamt UberschuBinformationen iiber die
Beteiligten nicht mehr lesbar waren. Dennoch hat der Polizeipra-
sident zunichst weiterhin auch Einzelangaben iiber Unfille mit
leichten Sachschiden an das Statistische Landesamt ibermittelt,
obwohl das StraBenverkehrsunfallstatistikgesetz von 1982 hierfiir
keine rechtliche Grundlage enthielt. Erst aufgrund unseres Hin-
weises wurde diese unzulissige Dateniibermittlung im Juni 1990
eingestellt.

Bereits seit einiger Zeit plante der Polizeiprisident, das Verfah-
ren der StraBenverkehrsunfallstatistik zu automatisieren. Dabei
sollten die von der Polizei bei der Aufnahme des Unfalls erhobe-
nen Daten automatisiert erfaBt werden und dem Statistischern
Landesamt lediglich ein Datentriger mit denjenigen Daten iber-
mittelt werden, die nach dem StraBenverkehrsunfallstatistikge-
setz von der amtlichen Statistik zu erheben sind. Dieses Verfah-
ren steht kurz vor der Einfithrung. Es filhrt insofern zu einer Ver-
besserung des Datenschutzes, als statt der Durchschriften von
Verkehrsunfallanzeigen nur noch diejenigen Daten auf Datentré-
gern der Statistik zur Verfiigung gestellt werden, fir die das
Bundesrecht die Ubermittlung vorschreibt. Allerdings ist zu
beachten, daB der Polizeiprisident fiir die eigene Erhebung per-
sonenbezogener Daten im Zusammenhang mit StraBenverkehrs-
unfillen bisher keine bereichsspezifische Rechtsgrundlage hat.
Insofern ist hier eine ihnliche Situation wie bei der Hochschul-
statistik gegeben: Der Bundesgesetzgeber hat angeordnet, daB
bestimmte Daten aus dem Verwaltungsvollzug fiir eine Sekundar-
statistik verwendet werden, bevor der Landesgesetzgeber die
Erhebung und Verarbeitung dieser Daten fiir den Verwaltungs-
vollzug selbst geregelt hat. Dies muB auch im Bereich der Polizei
im Rahmen der Novellierung des allgemeinen Sicherheits- und
Ordnungsgesetzes so schnell wie moglich nachgeholt werden.
Das neue Berliner Datenschutzgesetz bietet auch hierfiir nur
noch eine iibergangsweise Rechtsgrundlage, die spitestens Ende
dieses Jahres entfalit.

Die Verordnung des EG-Ministerrates iiber die Ubermittlung
von unter die Geheimhaltungspflicht fallenden Informationen an
das Statistische Amt der Europiischen Gemeinschaften®? ist
inzwischen in Kraft getreten?®). Die Konferenz der Datenschutz-
beauftragten hatte noch im Oktober 1989 den urspriinglichen Ent-
wurf dieser Verordnung kritisiert und datenschutzrechtliche Ver-
besserungen verlangt. Sie war darin auch vom InnenausschuB des
Deutschen Bundestages unterstiitzt worden. Die jetzt in Kraft
getretene Fassung der Verordnung entspricht diesen Forderun-
gen nur zum Teil. Dabei ist allerdings zu beriicksichtigen, daB die
Verordnung zwar unmittelbar gilt, aber nur einen Rahmencharak-
ter hat, weil jede Gemeinschaftsstatistik durch einen besonderen
Rechtsakt der Gemeinschaft angeordnet werden muB. Auch in
diesem Bereich ist es bisher allerdings nicht gelungen, eine unab-
hingige Kontrollinstanz auf Gemeinschafisebene zu installieren,
die die Einhaltung des Statistikgeheimnisses {iberwachit.

Personalwesen

Das Landesverwaitungsamt als nachgeordnete Behdrde der
Senatsverwaltung fiir Inneres ist verantwortlich fiir vier groBe
Dateien im Rahmen des Personalbeziigeverfahrens fiir die
gesamte Berliner Verwaltung: Hierin werden erhebliche Daten-
mengen verarbeitet. EinschlieBlich der Versorgungsfille handelte

32) vgl. dazu Jahresbericht 1989, 4.4 $.29
33) Amtsblatt der EG Nr. 15171 v. 15.6. 1990

es sich in der Westberliner Verwaltung um iiber 300 000 Daten-
sitze, die iibernommenen Mitarbeiterinnen und Mitarbeiter aus
dem 6stlichen Teil der Stadt werden im Laufe des Jahres noch
hinzukommen. Bemerkenswert ist auch die Menge der einzelnen
Felder in den Datensitzen: So werden etwa bei den Beamien 377,
bei den Lohnempfingern 665 und bei den Angestellten gar 750
Felder vorgehalien (die natiirlich nicht in jedem Fall belegt sind).

Personalfragebigen fiir iibernommene Verwaltungsmitarbeiter der
ehemaligen DRR

Zu zahireichen Anfragen und Beschwerden hat die Befragung
ibernommener Mitarbeiter der chemaligen DDR-Behdrden
geflihrt. Auf der Grundlage des Einigungsvertrages sind zahlrei-
che Behdrden und Einrichtungen aus dem Ostteil Berlins mit den
dort beschiftigten Dienstkriften auf das Land Berlin iberfihrt
worden. Die bestehenden Arbeitsverhiltnisse der dort beschiftig-
ten Arbeitnehmer bestanden zunichst fort. Beim Aufbau einer
Gesamtberliner Verwaltung muB soweit wie mdoglich sicherge-
stellt werden, daB nicht solche Personen in den ffentlichen
Dienst iibernommen werden und hoheitliche Funktionen etwa
als Richter, Polizei- oder Verwaltungsbeamte ausiiben, die in der
ehemaligen DDR das Systemn der Bespitzelung durch Partei und
Staatssicherheit mitgetragen haben.

Deshalb ist nach dem Einigungsvertrag eine auBerordentliche
Kiindigung mdoglich, wenn der Arbeitnehmer

— gegen die Grundsitze der Menschiichkeit oder Rechisstaat-
lichkeit verstoBen hat oder

— fiir das friihere Ministerium fiir Staatssicherheit/ Amtes fur
Nationale Sicherheit tétig war

und deshalb ein Festhalten am Arbeitsverhiltnis unzumutbar
erscheint.

Um dies zu priffen, haben simtliche Arbeitnehmer einen
umfangreichen Personalfragebogen auszufiillen. Dieser Personal-
fragebogen wird auch an Dienstkrifte ausgegeben, die in Einrich-
tungen titig waren, die abgewickelt werden, sofern sie an einer
Weiterbeschiftigung in anderen Verwaltungseinrichtungen inter-
essiert sind. Auch Bewerber um einen Arbeitsplatz in auf das
Land Berlin iiberfithrten Einrichtungen haben diesen Personal-
fragebogen als Voraussetzung fiir die Einstellung auszufiillen. Bei
der Durchfithrung dieser umfassenden Personaldatenerhebung
kommt es wesentlich auch auf die Einhaltung datenschutzrechitli-
cher Grundsitze an.

Erst nachdem wir von dritter Seite auf die bevorstehende
Fragebogenaktion hingewiesen worden waren, leitete uns die
Senatsinnenverwaltung, auf unsere Bitte hin, einen Fragebogen-
entwurf zu. Bei der inhaltlichen Uberpriifung dieses Entwurfs
haben wir akzeptiert, daB bei der Entscheidung @iber die Weiter-
beschiiftigung z. B. als Polizist weitergehende Fragen gestelit wer-
den kinnen als im allgemeinen Verwaltungsdienst.

Soweit der Personalfragebogen Fragen in bezug auf mogliche
VerstoBe gegen Grundsiitze der Menschlichkeit oder Rechisstaat-
lichkeit oder beziiglich einer fritheren Titigkeit fiir das Ministe-
rium fiir Staatssicherheit/Amtes fiir Natiopale Sicherheit bein-
haltet, sind diese grundsitzlich durch den Einigungsvertrag
gedeckt. Dabei ist alierdings schon die Art der Fragesiellung
datenschutzrechtlich von Bedeutung.

Im ersten Entwurf dieses Personalfragebogens waren Fragen
vorgesehen, bei deren Beantwortung sich der Befragte maglicher-
weise der Begehung einer Straftat bezichtigen wiirde, die u. U.
eine strafrechtliche Verfolgung nach sich ziehen wiirde (Fragen
nach Beteiligung an Folterungen bzw. Einweisungen in Internie-
rungsiager). Durch die faktische Auskunfispflicht gerit der
Befragte in die Konfliktsituation, sich entweder selbst einer straf-
baren Handlung zu bezichtigen oder die Frage falsch zu beant-
worten. Dies war verfassungsrechtlich nicht hinnehmbar.

Der faktische Zwang zur Auskunfiserteilung stellt wegen der
geschilderten Folgen einen schwerwiegenden Eingriff in das Per-
sonlichkeitsrecht dar. Ein Zwang zur Selbstbezichtigung beriihrt
zugleich die Wiirde des Menschen, dessen Aussage als Beweis-
mittel gegen ihn selbst verwendet wird. Deshalb wurden Schutz-
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vorkehrungen vor allem dort entwickelt, wo die Aussage speziell
strafrechtlichen Zwecken dient. So besteht ein Schweigerecht
nicht nur in strafrechtlichen, sendern auch in Disziplinarverfah-
ren und anderen berufsgerichtlichen Verfahren. Aufgrund
unserer verfassungsrechtlichen Bedenken wurden die Fragen
wieder aus dem Fragebogen herausgenommen. Wir haben zwar
akzeptiert, daB der Betroffene gefragt wird, ob gegen ihn Vor-
wirfe wegen VerstéBen gegen Grundsitze der Menschlichkeit
und Rechtsstaatlichkeit erhoben worden sind, jedoch nur dann,
wenn er zugleich Gelegenheit erhilt, zu diesen Vorwiirfen Stel-
lung zu nehmen.

AuBerdem wurden befragte ehemalige Volkspolizisten aufge-
fordert, Mitarbeiter (auch Vorgesetzte) anzugeben, die nach dem
9. November 1989 oder nach dem 18. Mirz 1990 in ihrer Dienst-
stelle umgesetzt (,versteckt”) wurden. Wir haben in diesem
Zusammenhang darauf hingewiesen, daB eine solche Frage schon
rein sachlich nicht in einen Personalfragebogen gehirt. Im iibri-
gen wird dadurch zur Denunziation Dritter aufgefordert. Auch
auf diese Frage verzichtete die Senatsverwaltung fiir Inneres des-
halb.

Femer enthielt der Entwurf des Personalfragebogens Fragen
nach strafrechtlichen Verurteilungen, anhéingigen Strafverfahren,
getroffenen DisziplinarmaBnahmen und anhingigen Disziplinar-
verfahren. Der Fragebogen enthielt jedoch zunichst keinen Hin-
weis auf Tilgungsfristen, nach deren Ablauf die ehemaligen Mit-
arbeiter der DDR-Verwaltung bestimmuie Tatbestinde rechtmifig
verschweigen diirfen. Uber Verurteilungen, die im Bundeszen-
tralregister getilgt waren, brauchen keine Angaben gemacht zu
werden, Uber diese Tilgungsfristen sind auch die Befragten auf-
zukliren. Eine Auskunfispflicht besteht nur hinsichtlich solcher
Verurteilungen, die zwar tilgungsreif, aber noch nicht getilgt sind.
Dies gilt auch fiir verhiingte DisziplinarmaBnahmen. Der Frage-
bogenentwurfl wurde entsprechend abgeiindert.

Der Personalfragebogen beinhaltete ferner eine Frage nach der
Mitgliedschaft in der SED, in einer anderen Blockpartei und in
Massenorganisationen.

Man kann alle diese Organisationen zwar nach unserem
Rechisverstindnis als verfassungsfeindlich einstufen. Angesichts
der Tatsache, daB viele Menschen in der ehemaligen DDR auf-
grund des politischen und sozialen Drucks und nicht aus persén-
licher Uberzeugung Mitglieder der SED, der Blockparteien und
anderer Massenorganisationen waren, ist diese Frage jedoch nicht
geeignet, Anhaltspunkte fiir die Prognose der zukiinftigen Verfas-
sungstreue des Befragten zu gewinnen.

Anders verhilt es sich jedoch mit Fragen nach einer Funktion
in einer solchen Partei oder Massenorganisation. Wer wichtiger
Funktionstriger in den genannten Parteien oder Massenorganisa-
tionen war, betitigte sich als Stiitze des SED-Regimes. Hieraus
kénnen sich Zweifel an einer kiinftigen Verfassungstreue des
{ibernommenen Mitarbeiters der ehemaligen DDR-Verwaltung
ergeben, die zumindest zu Riickfragen bei diesem fithren werden.

Die Senatsverwaltung fiir Inneres hat unsere datenschutzrecht-
lichen Bedenken inzwischen beriicksichtigt.

Ferner beinhaltete der Fragebogen fiir ehemalige Volkspolisten
Fragen nach einer evtl. Alkohoi- oder Drogenabhingigkeit und
moéglichen therapeutischen MaBnahmen. Abgesehen davon, daB
die Frage nach der Drogenabhingigkeit eine unzulissige Auffor-
derung zur Selbstbezichtigung sein kann, haben wir darauf hinge-
wiesen, daB Fragen nach Krankheiten altenfalls von einem Arzt
zu steilen sind, der die medizinische Untersuchung durchfiihrt.
Bei Eignung des Bewerbers ist der auftraggebenden Dienststelle
dann das Ergebnis mitzuteilen. Ausfiihrungen zur Krankenge-
schichte sind bei Eignung des Bewerbers nicht erforderlick und
haben deshalb zu unterbleiben. Aufgrund unserer Einwinde ver-
zichtete die Innenverwaltung auf die Frage nach einer Alkohol-
oder Drogenabhingigkeit und beschrinkte sich auf eine Frage
nach der gesundheitlichen Einsatzfihigkeit.

Zur Form der Datenerhebung haben wir vorgeschlagen, den

Fragebogen in verschiedene Komplexe aufzuteilen und getrennt
zu erheben. Dies hétte zur Folge gehabt, daB Fragen zu Diszipli-
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narmabBnahmen und Verurteilungen sowie sogenannte Gesin-
nungsfragen getrennt vom allgemeinen Personalfragebogen
erfragt und aufbewahrt worden wiren. Diese Empfehlung ist
jedoch nicht beriicksichtigt worden.

Beziiglich der Aufbewahrung der Fragebigen und der evil. in
diesem Zusammenhang entstandenen Vorginge haben wir emp-
fohlen, diese in einer Beiakte der Personalakte aufzubewahren.
Dies ist jedoch nur bis zum AbschluB des Uberpriifungsverfah-
rens moglich. Danach wiren die Fragebogen zu vernichten.
Sofern eine weitere Nutzung der Personalfragebégen als még-
liches Beweismittel fiir ¢ine Riicknahme der Ernennung erforder-
lich sein solite, halten wir die Aufbewahrung in einer Sachakte fiir
geboten, in die nur zu diesem Zweck Einsichl genommen werden
diirfte. Die Fragebigen von gekiindigten bzw. entlassenen Mitar-
beitern sind nach Kiindigung bzw. Entlassung (spitestens nach
rechtskriftigem AbschluB eines Kiindigungsschutzprozesses)
dem Betroffenen herauszugeben. Ferner bedarf es einer Rege-
lung, wie mit den von den Personalkommissionen angefertigten
Niederschriften der Anhdrung von ,vorbelasteten™ Mitarbeitern
umgegangen wird.

Bewerben sich in normalen Steltenbesetzungsverfahren auch
Birger aus der chemaligen DDR, so diirfen ithnen spezielle
Fragen zu ihrer politischen Vergangenheit erst dann gestellt wer-
den, wenn alle dbrigen Anstellungsvoraussetzungen gegeben
sind,

Bevor nicht eindeutige Regelungen uber die Nutzung der
Daten geschaffen werden, hatten wir die Verwendung der ethobe-
nen Informationen fiir unzuldssig erachtet. Diese sollten insbe-
sondere enthalten:

— genaue Festlegung der Zwecke, zu denen die Daten genutzt
werden diirfen:

— Bestimmung der Perscnen, die auf die Daten zugreifen
diirfen;

— besondere Bestimmungen iiber die Offenbarung der Daten;
— keine Aufbewahrung des Fragebogens in der Personalakte;
— Art des Verschlusses und Dauer der Aufbewahrung,

Urspriinglich sollte die Fragebogenaktion ohne derartige Fest-
stellungen beginnen. Der Unmut und die Verunsicherung bei den
Betroffenen wie bei den Personalstellen waren deshalb nur zu
verstindlich.

Durch das Rundschreiben I Nr. 82/1990 der Senatsverwaltung
fiir [uneres sind unsere wesentlichen Forderungen zur Verwen-
dung der Daten aus den Fragebdgen inzwischen erfiillt worden.

Darin ist auch geregelt, welche Personen auf die Daten zugrei-
fen diirfen. Danach werden die Personalfragebdgen von der Stelle
in der jeweiligen Verwaltung ausgewertet, die die personalrechtli-
chen Entscheidungen vorbereitet,

Die ausgewerteten Personalfragebgen sowie das Protokoll des
Gespréchs mit der Personalkommission werden nach AbschiuB
des Verfahrens in verschlossenem und versiegeltem Umschlag (in
einer Beiakte) zur Personalakte genommen. Der Umschlag ent-
hilt die Aufschrift ,Personalvorginge aus AnlaB der Weiterhe-
schiiftigung nach der Vereinigung. Nur vom Leiter der Personal-
abteilung oder dem ausdriicklich Bevollmichtigten zu 6ffnen.®
Die Vorginge diirfen, nachdem sie zur Personalakte genommen
worden sind, nur noch aus AnlaB der Uberpriifung bei begriinde-
ten Zweifeln iiber die Richtigkeit der Angaben im Personalfrage-
bogen und den dazu entstandenen Vorgingen, die zur Weiterbe-
schiftigung gefiihrt haben, von den Leitern der Personalabteilung
oder den von ihnen ausdriicklich Bevollmichtigten gedffnet wer-
den. Dies bedeutet, daB Personalfragebdgen z. B. nicht bei Beftr-
derungsentscheidungen herangezogen werden diirfen.

Offen ist allerdings noch die Frage, wi¢ lange die Fragebogen
aufzubewahren sind. In keinem Fall diirfen die Fragebogen
ebenso lange wie die Personalakten aufbewahrt werden. Fiir den
Bereich der Polizei will die Senatsverwaltung eine Vernichtung
nach zehn Jahren vorsehen. Dies wire als Aufbewahrungsdauer
noch hinnehmbar. Umso unverstindlicher ist es, daB der allge-
meine Personalfragebogen, der auBerhald des Polizeibereichs
verwandt wird, unbeschrinkt aufbewahrt werden soll. Auch ist es
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nicht hinnehmbar, daB Arbeitnehmern in abgewickelten Einrich-
tungen, die den Personalfragebogen ausgefiillt haben, aber nicht
erneut beim Land Berlin beschiftigt werden, der Personalfrage-
bogen nur auf Wunsch ausgehindigt werden soll. Dies wiirde
dazu fihren, daB Fragebogen solcher Bewerber, die nicht von sich
aus die Aushindigung wiinschen, auf Dauer aufbewahrt werden,
obwohl sie noch nicht einmal Bedienstete des Landes Berlin sind.

Wir werden die Aufbewahrung und Verwendung der Personal-
fragebogen iiberpriifen. Es ist nach wie vor erforderlich, daB der
Senat eine allgemeine Verwaltungsvorschrift nach §6 AZG zur
Durchfithrung dieses Teils des Einigungsvertrages beschlieBt, an
die alle Senatsverwaltungen gebunden sind. Es ist von entschei-
dender Bedeutung, daB diese Sammlung hochsensibler Informa-
tionen von vornherein auf das unertiBliche MaB beschrdnkt und
ihre Verwendung in datenschutzgerechter Weise sichergestellt
wird.

Der Wettlauf zwischen Bewerber und Personalakte - die Personalakte
ist immer schon da

Ein Angesteliter der Fachhochschule fir Wirtschaft Berlin, dessen
Stelle dort mit einem ,KW-Vermerk™ (, kiinftig wegfallend”} versehen
ist, erhielt vom Landesverwaltungsamt einen Anruf, dafi dort eine
Stelle nach BesGr. 4 8 zu besetzen ist. Als er dort zum Bewerbungsge-
spréich erschien, erfulr er, dap bereits seine Personalakte angefordert
und aus dieser Ausziige angefertigt worden seien.

Jede Stelle der Berliner Verwaltung ist verpflichtet, Inhaber
von ,KW-Stellen“ auf die nichste besetzbare Stelle zu {iberneh-
men.

Dienstkrifte im Personaliberhang, die nicht innerhalb von
6 Monaten vom Tage ihrer Zugehdrigkeit an in geeignete besetz-
bare Stelien iibernommen werden kénnen, sind der Senatsver-
waltung fir Inneres zur Aufnahme in die Personaliiberhangsiisten
zu melden.

Eine jederzeitige Ubersendung der Personalakten dieser offent-
lichen Bediensteten ohne Kenntnis des Betroffenen ist nicht
datenschutzgerecht.

Auf unseren Hinweis hat die Senatsverwaltung fiic Inneres mit
Rundschreiben vom 9. Mirz 1989 mitgeteilt, daB eine Aktenan-
forderung zwar zulissig, aber nicht in jedem Fall erforderlich ist,
so daB eine differenzierte Priifung zu erfolgen hat.

So sollen zunichst die Personalwirtschaftsstellen eine erste
Grobauswahl anhand der in der Personaliiberhangsliste enthalte-
nen Amts- und Berufsbezeichnungen, der Besoldungs-, Ver-
giitungs- oder Lohngruppen sowie der derzeitigen Beschiifti-
gungsdienststelle treffen. Dadurch kinnte ein GroBteil der Perso-
naliiberhangskrifte von vornherein vom Auswahlverfahren aus-
genommen werden. Ferner sollen Informationen durch persén-
liche Kontaktaufnahme mit den entsprechenden Dienststellen
selbst eingeholt werden. Erst wenn Uberhangskriifte nicht sofort
zu erreichen oder zu kurzfristigen Auskiinfiten bereit sind, wird
empfohlen, entscheidungsrelevante Informationen iiber den
beruflichen Werdegang bei der Dienstbehdrde der Uberhangs-
krifte direkt einzuholen, ohne die Personalakte anzufordern.
Hierzu sollen die Dienststellen auf Anforderung von anderen
Dienstbehirden in konkreten Stellenbesetzungsfillen formular-
miBig festgelegte Informationen an Stelle der Personalakten
iibersenden. Dabei sind diese Angaben ebenso vertraulich zu
behandeln wie die Personalakten selbst. Nach AbschluB des
Stellenbesetzungs- oder Auswahlverfahrens sind diese Unterla-
gen zu vernichten.

3.6 Justiz

Auch im Bereich der Berliner Justiz hat die Automation von
Verwaltungvorgingen mittlerweile fast alle Bereiche erfaft.
Allein das ADV-Verfahren ASTA (Amts- und Staatsanwaltschaf-
ten) enthilt weit mehr als 2 Millionen Datensitze liber Personen
in Strafverfahren. Neben diesem GroBverfahren finden sich
ADV-Anwendungen etwa zur Unterstiitzung von Ermittlungsver-
fahren, fiir Verwaltungsaufgaben in den Strafvollzugsanstalten
und bei den Gerichtsvollziehern. Insgesamt liegen derzeit aus
dem Geschiftsbereich der Senatsverwaltung fir Justiz 118 Mel-
dungen automatisierter Dateien zum Allgemeinen und Besonde-
ren Dateienregister vor.

ADV-Verfahren in der Strafjustiz

Damit aber nicht genug: Um auch die private Investitionsbe-
reitschaft und wohl auch die Computerbegeisterung seiner
Bediensteten zu dienstlichen Zwecken ausnutzen zu kénnen, hat
der Generalstaatsanwalt beim Landgericht einen Bericht vorge-
legt, der die Nutzung privarer Arbeitsplatzcomputer fir dienstliche
Zwecke der Dezernenten im Dienst, vor allem aber auch in deren
Privatwohnung vorbereiten soll.

Zwar wird die Genehmigung des Einsatzes privateigener Com-
puter zur Erledigung dienstlicher Aufgaben von Voraussetzungen
abhingig gemacht, die die Vertraulichkeit der Daten sicherstelien
sollen. Die Beachtung dieser Regeln ist in der Privatwohnung
jedoch vom Generalstaatsanwalt bei dem Landgericht nicht
sicherzustellen und zu kontrollieren. Er kann insoweit daher fur
seinen Geschiftbereich die Ausfiihrung der datenschutzrecht-
lichen Bestimmungen nicht gewihrleisten. Pies wiirde gegen § 19
Abs. 1 Satz 1 Berliner Datenschutzgesetz verstoBen und wiire
gem. § 26 Abs. 1 Berliner Datenschutzgesetz bei der Senatsver-
waltung fiir Justiz formell zu beanstanden.

Die im Bericht angefiihrten Griinde fir die Verarbeitung
dienstlicher Zwecke in der Privatwohnung sind nicht zwingend
und heben letztlich darauf ab, daB es den Dezernenten bequemer
ist, ihre Arbeit zu Hause statt in den Dienstriumen zu verrichten.
Die als Zulassungsvoraussetzung genannte Billigung der Praxis
durch die Behérde ist schon deshalb unerheblich, weil sie aus
obengenannten Griinden rechtswidrig ist.

Im Registraturbereich der Sozialen Dienste soll das ADV-Verfah-
ren ADSeDi eingefiihrt werden. Wir haben dagegen keine grund-
sitzlichen Bedenken erhoben, jedoch verschiedene Hinweise zur
Realisierung technischer und organisatorischer Datenschutzmag-
nahmen gegeben.

ADV-Verfahren in der Ziviljustiz

Auch die Automation des Handelsregisters im Rahmen des Pro-
jektes HAREG haben wir weiterhin beratend begieitet. Nachdem
die Fragen iiber die Art des Betriebssystems und die Vollstindig-
keit der Dokumentation fiir die Phase 1 (Firmendatei) geklirt
waren, haben wir uns das Verfahren im Amtsgericht Charlotten-
burg erldutern lassen und dabei folgende Probleme erdrtert:

Fiir das Verfahren wird das Betriebssystem UNIX eingesetzt.
Die UNIX-immanenten Sicherheitsfunktionen unterstiitzen bei
ordnungsgemiBer Anwendung eine sichere Verfahrensabwick-
lung. Auch die im Rahmen der Prisentation des Verfahrens zur
Sprache gekommenen Fragen zur Datensicherheit und zum
Datenschutz {u. a. Zugangs- und Zugriffskontrolle, Benuizerpro-
fil), die zum Teil auch in der Geschiftsanweisung fir die automa-
tisierte Fidhrung des Namenverzeichnisses zum Handels- und
Genossenschaftsregister festgeschrieben sind, werden von uns als
datenschutzgerecht geregelt angesehen.

Die noch offenen Fragen der zweiten Projektstufe im Zusam-
menhang mit der Verfahrenserweiterung, wie z. B. die Ubermitt-
lungen an die Industrie- und Handelskammer, die Eingabeproto-
kollierung und die Datentrigervernichtung werden nach Vorlie-
gen der Unterlagen niher zu untersuchen sein.

Eine bisher umstrittene Frage hat der Gesetzgeber mit der
Novellierung des Berliner Datenschutzgesetzes beantwortet: In
§24 Abs.2 Satz 2 ist nunmehr eindeutig geregelt, daB die
Gerichte unbeschadet der richterlichen Unabhingigkeit bei
Erfiilllung ihrer gesetzlichen Aufgaben mit automatischen Daten-
verarbeitungsanlagen der Kontrolle des Datenschutzbeauftragten
fiir die OrdnungsmiBigkeit und RechtmiBigkeit der Verfahren
unterliegen. Daraus folgt, daB auch das HAREG-Verfahren zum
Dateienregister gemeldet werden muB, was die Senatsverwaltung
fiir Justiz bisher abgelehnt hatte. Auch im Zivilverfahren ist der
Bundesgesetzgeber weiterhin gefordert. Noch immer steht eine
datenschutzgerechte Ausgestaltung des Schuldnerverzeichnisses
nach § 915 ZivilprozeBordnung aus’®.

34) vgl. dazu Jahresbericht 1989, 4.5, 8. 31
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Auch die bisherige Praxis der Mitreilungen in Zivil- und Strafsa-
chen kann nach dem Ende des Ubergangsbonus nicht linger auf
bloBe Verwaltungsvorschriften gestiitzt werden, sondern bedarf
jetzt einer normenklaren bereichsspezifischen Rechtsgrundlage
in einem Justizmitteilungsgesetz.

Fiir das automatisierte gerichtiiche Mahnverfahren AUMAY soll
eine Fernwartung durchgefiihrt werden, zu deren Vereinbarungen
mit dem Hersteller wir beratend aus der Sicht des Datenschutzes
Stellung beziehen sollten. Hier muB durch eine gesonderte
schriftliche Anweisung flir die Sicherheit der personenbezogenen
Daten vor dem unbefugten und unbeobachteten Zugriff durch
Mitarbeiter des wartenden Unternehmens gesorgt werden.

Noch immer keine datenschutzgerechte Strafprozefordnung

Die Aufnahme von bereichsspezifischen Datenschutzbestim-
mungen in die Strafprozefordnung ist iiberfillig. Auch der
Bundesminister der Justiz hat die Notwendigkeil einer Anpas-
sung der StrafprozeBordnung an die Rechtsprechung des Bundes-
verfassungsgerichts anerkannt. Sein Referentenentwurf fiir ein
Strafverfahrensinderungsgesetz (StVAG) vom Juni 1989 ist aller-
dings in der abgelaufenen Legislaturperiode nicht mehr ins Parla-
ment eingebracht worden. Verfassungskonforme Regelungen fiir
die Datenverarbeitung im Strafverfahren, flir die die Daten-
schutzkonferenz bereits 1989 detaillierte Vorschlige gemacht
hat*%), miissen jetzt ziigig verabschiedet werden. Dafiir sollte sich
auch der Senat iiber den Bundesrat energischer als bisher einset-
zen. Mehr als sicben Jahre nach dem Volkszihlungsurteil ist der
Ubergangsbonus verbraucht, den das Bundesverfassungsgericht
dem Gesetzgeber zugebilligt hat.

Statt der dringend notwendigen Datenschutznovelle zur Straf-
prozeBordnung iiberwiegen gegenwiirtig allerdings Bestrebun-
gen, einzelne Probleme des Strafverfahrensrechts nach Art eines
Flickenteppichs zu l&sen.

Wanzen, Peilsender und andere Instrumente der Verdachisschépfung

Auf Initiative der Linder Bayern und Baden-Wiirttemberg
wurde im Bundesrat der ,Entwurf eines Gesetzes zur Bekdmpfung
des illegalen Rauschgifthandels und anderer Erscheinungsformen der
organisierten Kriminalitdt”, kurz ,OrgKG* genannt, eingebracht.
Der Bundesrat hat im Mai 1990 diese Gesetzesinitiative beschlos-
sen, moglicherweise ohne sich der vollen Tragweite dieses Geset-
zes bewult zu sein. Die Bezeichnung des Gesetzentwurfs erweckt
zwar den Eindruck, daB er ausschlieBlich den Bereich der organi-
sierten Kriminalitdt betrifft, inhaltlich geht er aber weit dariiber
hinaus und stellt eine einschneidende Revision des gesamten
Strafrechts dar.

Diese ,Mogelpackung® sieht auch fiir den Bereich der mittel-
schweren Kriminalitit in besorgniserregendem Umfang geheime
Ermittlungsmethoden flir die Polizei vor. Datenschutzrechtliche
Essentials, wie Akteneinsichtsrechte fiir Betroffene und differen-
zierte Regelungen Uber die Verarbeitung personenbezogener
Daten fehlen véllig. Richterliche Kontrollen werden in dem Ent-
wurf verfassungsrechilich bedenklich zugunsten polizeilicher
Eilanordnungen e¢ingeschrinkt. Damit nicht genug: Seit Jahren
umstrittene polizeiliche Ermittlungsmethoden sollen gesetziich
abgesegnet werden. So sol! das heimliche Abhéren von Telefon-
gesprichen erleichtert werden, die Rasterfahndung und der Fin-
satz verdeckter Ermittler bei einer Vielzahl von Delikten auBler-
halb der organisierten Kriminalitit ermdglicht werden. Gegen
unverdichtige Personen sollen Wanzen und Peilsender eingesetzt
werden diirfen, wenn eine ,Verbindung® mit dem Titer vermutet
wird.

Die Bekimpfung der organisierten Kriminalitit kann zwar
besondere Ermittlungsmethoden erforderlich machen. Das darf
jedoch nicht dazu fiihren, daB die Polizei in die Privatsphire
unbeschoitener Biirger eindringen kann und diese zum Qbjekt
geheimer staatlicher Beobachtung macht.

Die Konferenz der Datenschutzbeauftragten des Bundes und
der Linder hat gegen diesen Gesetzentwurf im Juni 1990 eindeu-
tig Stellung bezogen und hat den Bundestag aufgefordert, den
Entwurf wegen erheblicher Eingriffe in die Biirgerrechte abzu-

35) Jahresbericht 1989, Anlage 1.1
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lehnen”. Auch die Bundesregierung hat in ihrer Stellungnahme
diese Gesetzesinitiative skeptisch beurteilt. Gliicklicherweise ist
dieses Werk mit Ablauf der Legislaturperiode der Diskontinuitil
zum Opfer gefallen. Die Linder Bayern und Baden-Wiirttemberg
haben allerdings inzwischen im Bundesrat beantragt, diesen
Gesetzentwurf erneut einzubringen.

Schuiz von Zeugen im Strafverfahren

Ein Biirger beobachtet in einer Parkanlage die Straftat einer
Jugendhande und ruft daraufhin die Polizei, die einen der Téter ding-
fest machen kann. Bald darauf erhdlt der Biirger Drohanrufe, in
denen ihm Rache fiir die Anzeige bei der Polizei angedroht wird.

Uns sind mehrere Fille bekannt geworden, in denen Anzeige-
erstaiter spiter Repressionen iibler Art ausgesetzt waren. Daher
stellt sich in letzter Zeit auch in Berlin zunehmend das Problem
des Schutzes der Opfer bzw. Zeugen, die eine Straftat angezeigt
haben.

Dabei ergibt sich die Frage, auf welche Weise verhindert wer-
den kann, daB der Beschuldigte an die Wohnadresse des Anzeige-
erstatters bzw. Opfers gelangt.

Grundsitzlich miissen Zeugen nach § 68 Satz | StrafprozeBord-
nung (StPO) - in der Hauptverhandlung - ihren Wohnort nennen.

In §222 Abs. 1 Satz 1 StPQ ist festgelegt, daB in der Ladungs-
mitteilung u. a. dem Angeklagten die vom Gericht geladenen
Zeugen rechtzeitig namhaft zu machen sind und ihr Wohn- oder
Aufenthaltsort anzugeben ist.

Dies verpflichtet allerdings nur zur Angabe der politischen
Gemeinde als Wohnort, nicht aber zur Preisgabe der genauen
postalischen Anschrift6,

Insoweit kann aus Griinden des Zeugenschutzes auf die Angabe
der genauen Wohnanschrift verzichtet werden.

Gleiches muB geiten fiir die Angabe der ,Beweismittel®, die
nach § 200 Abs. 1 Satz 2 StPO fir die Anklageschrift und nach
§ 409 Abs. 1 Nr. 5 StPO fiir den Strafbefehl vorgeschrieben sind.
Hier wird teilweise die Auffassung vertreten, da8 zu diesen
Beweismitteln auch die Anschriften der Zeugen gehdren. Das
Schutzbediirfnis eines Zeugen verbietet jedoch auch hier die
genaue Anschrift anzugeben.

Die Senatsverwaltung fiir Justiz ist ebenfalls der Auffassung,
daB dem Zeugenschutz im Strafverfahiren eine erhebliche Bedeu-
tung zukommt, der durch die derzeitige Gesetzeslage nicht in
allen Bereichen hinreichend Rechnung getragen wird. Auch auf
der Grundlage des geltenden Rechts muB dem Zeugenschutz
soweit wie mdglich Geniige getan werden.

Wie eine Umfrage der Senatsverwaitung fiir Justiz ergeben hat,
hat sich auch die gerichtliche Praxis in diesem Sinne geiuBert.
Auch die Staatsanwaltschaft ist um Uberpriifung gebeten worden,
ob kiinftig in Strafbefehlsantrigen und Anklageschriften auf die
Angabe der vollen Wohnanschrift verzichtet werden kann.

Es bieibt abzuwarten, ob aufgrund dieser begriiBenswerten
Haltung der Justiz kirnftig fiir einen besseren Schutz gefihrdeter
Zeugen gesorgt wird. Eine Klarstellung in der StrafprozeBord-
nung, daB die Wohnanschriften von Zeugen nicht in Ladungen,
Anklageschriften und Strafbefehlen aufzunehmen sind, ist in
jedem Fall wiinschenswert.

Das Risike, daB sich ein Téter die Anschrift durch einen Blick
ins Telefonbuch oder auf sonstige Weise verschafft, ist damit
allerdings nicht auszuschalten.

Genomanalyse im Strafprozef

Das genetische Personenkennzeichen™ in Gestalt des sogenann-
ten genetischen Fingerabdrucks spielt sowohl in Strafverfahren
als auch in Verfahren zu Vaterschaftsfeststellungen eine zuneh-
mende Rolle.

*) vgl. Anlage 1.8
36) BGH BeschluB v. 26. 1. 1990 - 3 StR 428/89 -
**) vgl. dazu Jahresbericht 1989, 2.3, S. 9 ff.
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Der Bundesgerichtshof hat sich im Berichtszeitraum erstmals
mit der Frage auseinandergesetzt, ob der genetische Fingerab-
druck nach der geltenden StrafprozeBordnung ein zuldssiges
Beweismittel ist’. Er hat diese Frage fiir den Fall bejaht, da8 die
Genomanalyse als Methode zur Identifikation eines Téters oder
zur Entlastung eines Verdichtigen benutzt wird, weil bei diesem
Verfahren nach dem gegenwirtigen Erkenntnisstand nur der
Lstumme“ Teil der Erbinformation des Beiroffenen untersucht
wird. Ausdriicklich offen gelassen hat der Bundesgerichtshof die
Frage, ob e¢ine Verwertung von ,sprechenden” Teilen der Erbin-
formation eines Menschen, die z. B. iiber duBerlich sichtbare Kor-
permerkmale oder gar Giber Krankheiten bzw. Veranlagungen
hierzu Auskunft geben kénnen, im Strafprozef verwertet werden
diirfen. Auch nach dieser Entscheidung ist eine spezifische Rege-
lung des Einsatzes dieser neuen Beweismethode in der Strafpro-
zeBordnung unerldBlich.

Der Bundesminister der Justiz hat zur Verwendung des geneti-
schen Fingerabdrucks im StrafprozeB einen Diskussionsentwurf
vorgelegt, der eine Erginzung der StrafprozeBordnung vorsieht.
Danach soll die Genomanalyse im Strafverfahren sich auf den
Lstummen® Teil der menschlichen Erbinformationen beschriin-
ken, der bestimmte unverwechselbare Strukturen aufweist, mit
deren Hilfe Tatverdichtige identifiziert oder entlastet werden
konnen. Andererseits erdffnet der Diskussionsentwurf ausdriick-
lich die Moglichkeit, diejenigen Teile der Erbinformationen
genomanalytisch zu untersuchen, die auf ,duBerlich sichtbare
Kérpermerkmale“ schlieBen lassen. Damit wird die Grenze zwi-
schen dem ,stummen® (nicht kodierenden) und dem ,sprechen-
den* (kodierenden) Bereich des menschlichen Genoms durch-
brochen. Eine effektive Beschrinkung der Untersuchungsmetho-
den im kodierenden Bereich auf diejenigen Teile der Erbinforma-
tionen, die fiir duBerlich sichtbare Kérpermerkmale verantwort-
lich sind, ist nicht méglich. Persénlichkeitsrelevante ,UberschuB-
informationen® z. B. iiber genetische Defekte, die nicht duBerlich
erkennbar sind, werden unvermeidlich anfallen, wenn der
wsprechende® Teil des menschlichen Genoms analysiert wird.
Damit wire die Grenze zur verfassungswidrigen Registricrung
der gesamten Erbinformationen eines Menschen {iberschritten.

Der Gesetzgeber sollte auBerdem ausdriicklich klarstellen, daB
auch in einem Strafverfahren gentechnische Methoden, die nach
gegenwirtigem Erkenntnisstand nur Aussagen iber die Identitat
eines Tatverdichtigen oder eines Spurenlegers zulassen, nur als
ultima ratio zuzulassen sind. Diese Methode darf nur auf richter-
liche Anordnung angewandt werden, wobei der Richter auch die
konkrete Gensonde bezeichnen muB, die eingesetzt werden soll.
Der Einsatz von sog. Single-Locus-Sonden ist gesetzlich auszu-
schlieBen, weil bei ihnen das Risiko besteht, daB indirekt Infor-
mationen aus dem kodierenden Bereich des Genoms anfallen.

Die Datenschutzbeauftragten haben empfohlen’®, die einzel-
nen bei gentechnischen Untersuchungen anzuwendenden Son-
den einem besonderen Zulassungsverfahren zu unterwerfen.
Daneben soilen auch die Institute, in denen solche Sonden ange-
wendet werden diirfen, nur nach besonderer Zulassung titig wer-
den kdnnen. Der Diskussionsentwurf des Bundesjustizministers
sieht ein solches zweistufiges Zulassungsverfahren bisher nicht
vor. Damit entsteht in der Praxis die Gefahr, daB Sonden einge-
setzt werden, die iiber die blo8e Identifikation hinaus Erbinfor-
mationen entschliisseln, die nicht in den StrafprozeB eingeflihrt
werden diirfen. Der Bundesgesetzgeber hat im nenen Gentech-
nikgesetz*” ein solches Zulassungsverfahren lediglich bei gen-
technischen Anlagen fiir Forschungszwecke (z. B. Freilandver-
suche) vorgeschrieben. Im StrafprozeB kann nur die besondere
Zulassung der Sonden und der untersuchenden Institute sicher-
stellen, daB die Erhebung der Daten auf das erforderliche Mini-
mum beschriinkt bleibt und ihre Verwendung streng zweckgebun-
den erfolgt. Solange ein solches Zulassungsverfahren fehlt, sollte
die Polizei (in Berlin: die Polizeitechnische Untersuchungsstelle)
nicht mit gentechnischen Untersuchungen fiirr Zwecke der Straf-
verfolgung beauftragt werden. Zumindest muB bis zu einer
gesetzlichen Regelung sichergestellt werden, daB die Polizeitech-

37) BGH Urteil v. 2t. 8. 1990 - 5 StR 145/80 -
38} vgl. Anlage 1.4
39 BGBL 1990 1, . 1349

nische Untersuchungsstelle anonymisiertes Untersuchungsmate-
rial mit einer Code-Nummer und chne Hinweis auf den jewei-
ligen Tatvorwurf erhilt,

Auch muB der Gesetzgeber eine Umwidmung von gentechni-
schen Untersuchungsergebnissen fir priventiv-polizeiliche
Zwecke und zur Vorsorge fur kiinftige Strafverfolgung ausdriick-
lich ausschlieBen. Die Verwendung der Ergebnisse einer gentech-
nischen Untersuchung ist ausschlieBlich auf das konkrete Straf-
verfahren zu beschrinken, in dessen Rahmen sie vom Richter
angeordnet worden ist. SchligBlich sollte die Erhebung und Ver-
wertung von genetischen UberschuBinformationen aus dem
oSprechenden” Bereich des menschlichen Genoms ausdriicklich
verboten und mit Strafe bedroht werden.

Das inzwischen in Kraft getretene Gentechnikgesetz klammert
ebensc wie das Embryonenschutzgeserz*" Fragen der Genomana-
lyse am Menschen villig aus. Nach wie vor ist vor allem ein effek-
tives Verbot der Genomanalyse an Arbeitnehmern und Stellenbe-
werbern zu fordern. Auch die Anwendung der Genomanalyse
durch Krankenversicherungs- und Lebensversicherungsgesell-
schaften muB dringend gesetzlich begrenzt werden.

In einer weiteren Entscheidung zum Strafverfahren hat der
Bundesgerichtshof sich zum Problem der Telefoniiberwachung
geduBert. In einem StrafprozeB hatte ein Gericht die Telefoniiber-
wachung eines Entlastungszeugen angeordnet, weil es diesen
Zeugen fiir unglaubwiirdig hielt. Das Ergebnis der Uberwachung
entlastete den Angeklagten sogar. Dennoch wurde in der Haupt-
verhandlung die AbhérmaBnahme nicht erwihnt. Erst nachdem
der Angeklagte zu 6 Jahren Freiheitsstrafe verurteilt worden war,
benachrichtigte die Staatsanwaltschaft ihn, da man bei einem
Zeugen ergebnislos das Telefon abgehort habe. Der Bundesge-
richtshof sah dadurch den Grundsatz des fairen Verfahrens ver-
letzt und hob das Urteil auf. Das Gericht betonte, daB dem Ange-
klagten und seinem Verteidiger die Tatsache und das Ergebnis der
Telefoniiberwachung eines Zeugen hiitte mitgeteilt werden miis-
sen, obwohl es dieses Ergebnis nicht fiir entscheidungserheblich
hielt*).

Auch das Bundesverfassungsgericht hat sich im Berichtszeit-
raum zu Fragen der informationellen Selbstbestimmung im Straf-
prozeB geduBert. Es hat einen formularmiBig ausgefiillten Haft-
befeh] gegen einen Demonstrationsteilnehmer fur verfassungs-
widrig erklirt, in dem der Richter u. a. angekreuzt hatte, der Fest-
genommene sei von der Polizei angehrt worden, habe aber keine
Angaben gemacht. Das Bundesverfassungsgericht sah hierin eine
Verletzung des Anspruchs auf rechtliches Gehdr (Art. 103 Abs. 1
GG) und betonte, ein Dritter kénne dieses Gehdr nur vermitteln,
wenn er das Vertrauen des Betroffenen genieBe oder einer beson-
deren rechtsstaatlichen Objektivititspflicht unterworfen sei. Der
Betroffene miisse auBerdem von der stellvertretenden Entgegen-
nahme von Informationen und der Abgabe von Erklirungen in
seinem Namen wissen. Im Regelfall eines nicht eilbediirftigen
Gerichtsverfahrens konne das rechtliche Gehdr nicht durch die
Behérde vermittelt werden, deren MaBnahme in dem Gerichts-
verfahren i{iberpriift werden solle. Eine Aussage vor der Polizei
entspreche daher selbst in Eilverfahren nur dem Grundrecht auf
rechtliches Gehor, wenn der Betroffene wisse, daB seine AuBe-
rung fiir das Gericht bestimmt sei‘?.

Akteneinsicht zu Forschungszwecken

Die Senatsverwaltung fiir Justiz hat auf unsere Anregung hin
alle aktenfithrenden Stellen in ihrem Bereich angewiesen, Richtli-
nien der Hamburgischen Justizverwaltung zur Auswertung von
Akten (vor allem Gerichtsakten und Gefangenenpersonalakten)
fiir Forschungszwecke entsprechend anzuwenden. Diese Richt-
linien enthalten recht detaillierte Kriterien fiir die Entscheidung,
wann fir ein bestimmtes Forschungsprojekt Akteneinsicht in
diese sensiblen Informationssammlungen gewihrt werden darf.
Damit ist auch fiir Wissenschaftler ein htheres Ma8 an Rechtssi-
cherheit erreicht, die sich inzwischen auBerdem an der For-
schungsklausel (§ 30) des noveliierten Berliner Datenschutzgeset-
Zes orientieren kdnnen.

40) BGBL. 1990 1, S. 2746 - vgl. dazu Jahresbericht 1989, 43, 5. 23
#1) Urteil vom 29. November 1989 - 2 StR 264/89 -
42} BeschluB vom 30. Oktober 1990 - 2 BvR 562/88 -
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3.7 Schule, Berufshildung und Sport
Datenverarbeitung im Schulbereich

Noch immer werden Uber Berliner Lehrer bei der Senatsver-
waltung fiir Schulwesen, Berufsbildung und Sport zahlreiche
Daten in der Learerindividualdatei (LID) verarbeitet. Diese Datei
enthilt jeweils ca. 19 000 Datensitze flir den Westteil und neuer-
dings auch fir den Ostteil der Stadt, wobei jeder einzelne Daten-
satz u. a. Informationen {iber Geburtsdatum, Geschlecht, Staats-
angehdrigkeit, Beschiftigungsumfang, Zah! der Pflichtstunden,
Zeiten der Vertretungsbereitschaft, StundenermiBigungen und
deren Griinde, die zu unterrichtenden Ficher, den Schulzweig,
das derzeitige Rechtsverhiditnis und die Dienstbezeichnung des
Lehrers oder der Lehrerin enthilt.

Diese Informationen dienen zwar nur statistischen Zwecken,
sie werden aber noch immer auf problematische Weise bei der
Senatsschulverwaltung verarbeitet*?, weil nur die Bezirke daten-
verarbeitende Stellen fiir diese Personaldaten sein konnea. Dies
hatte die Senatsschulverwaltung bereits 1988 eingeriumt und mit
der Entwicklung eines dezentralen Lehrer-Informations- und
Verwaltungssystems (LIV) begonnen, das sie den Bezirken zur
Verfligung stellen wollte und aus dem sie lediglich einen anony-
misierten Statistikabzug erhalten soll. Das Schicksal und insbe-
sondere dic Finanzierung der LIV ist gegenwiirtig ungewiB. Eine
datenschutzgerechte Verarbeitung von Lehrerdaten im Land Ber-
lin kann jedoch nicht mehr auf die lange Bank geschoben werden.

Die Verarbeitung von Schiilerdaten verlagert sich zusehends aus
den Schulen in die Wohn- und Arbeitszimmer von Lehrern.
Diese Entwicklung, die durch die Ausfuhrungsvorschriften tiber
Schilerunterlagen notdirftig rechtlich abgesichert worden ist,
findet bisher praktisch keinen Niederschlag in den Meldungen
zum allgemeinen Dateienregister. Es ist daven auszugehen, daB
die wenigen zu diesem Register gemeldeten Schiilerdateien, die
Lehrer auf ihrem privaten PC zu Hause flihren, nur die Spitze des
Eisberges sind. Wir haben der Verarbeitung von Schiilerdaten auf
privaten Rechnern der Lehrer seinerzeit zugestimmt, weil wir der
Auffassung sind, da8 ein villiges Verbot der Verarbeitung solcher
Daten auf privaten Rechnern, wie es in einigen Bundesldndern
gilt, diese Datenverarbeitung nicht effektiv unterbinden wiirde:
sie wiirde vielmehr unkontrolliert stattfinden.

Schulgesetzgebung

Die Schulgesetzgebung weist nach wie vor erhebliche daten-
schutzrechtliche Defizite auf. Immerhin hat die Senatsverwaltung
fur Schule, Berufsbildung und Sport uns im letzten Jahr zum
ersten Mal den Entwurf einer Datenschutznovelle zum Schulge-
setz zugeleitet, die wir bereits seit langem flir erforderlich hal-
ten*®. Allerdings ist dieser erste Entwurf in mehreren Punkten
anderungs- und erginzungsbediirftig.

Es geniigt insbesondere nicht, dem fiir das Schulwesen zustin-
digen Senatsmitglied die pauschale Ermichtigung zu erteilen,
irgendwann nihere Regelungen iiber die Verarbeitung personen-
bezogener Daten durch Rechtsverordnung zu treffen. Der
Gesetzgeber kann nach der Rechtsprechung des Bundesverfas-
sungsgerichts die wesentlichen Regelungen zur verfahrensrechtli-
chen Absicherung des Rechts auf informationelle Selbstbestim-
mung nicht dem Verordnungsgeber liberlassen. Vielmehr muB er
selbst den Umfang der Erhebung und Verarbeitung personenbe-
zogener Daten zumindest im Grundsatz regeln und dariiber hin-
aus entscheiden, in welchen Punkten Einsichtsrechte sowie
Loschungs- und Berichtigungsanspriiche Betroffener iiber das
Berliner Datenschutzgesetz hinaus oder abweichend von diesem
gewihrt werden sollen. Lediglich Regelungen {iber den konkreten
Umfang der Datenverarbeitung kann der Verordnungsgeber tref-
fen. Der Entwurf einer entsprechenden Rechtsverordnung sollte
gleichzeitig mit dem Entwurf eines Schulgesetzes in das Abgeord-
netenhaus eingebracht werden, da nur so Art und Umfang von
Schiilerdaten im Zusammenhang erkennbar werden.

Der Schulgesetzgeber sollte selbst folgende prinzipiellen Ent-
scheidungen treffen:

43) vgl, Jahresbericht 1986, 4.4, § 221
44) vgl. zuletzt Jahresbericht 1989, 4.7 S. 32
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— In welchem Umfang und in welchen Schulstufen diirfen Lei-
stungsdaten, insbesondere Zensuren automatisiert verarbei-
tet werden?

— Welche besonders sensiblen Informationen (z. B. zur
Gesundheit der Schiiler) diirfen in keinermn Fall automatisiert
verarbeitet werden?

— Unter welchen Voraussetzungen dirfen wissenschaftliche
Forschungsvorhaben in der Schule durchgefithrt werden?

— An welche dffentliche {insbesondere auBerschulischen)
Stellen diirfen Schiilerdaten iibermittelt werden? Die blofe
Mitwirkung an der Erfiillung von Aufgaben nach dem Schul-
gesetz kann hierflir nicht ausreichen.

~ Unter welchen Voraussetzungen dirfen schiilerbezogene
Daten an Privatpersonen (z. B. Eltern von Mitschiilern) zur
Durchsetzung von Schadensersatzansprichen und zur Stel-
lung von Strafantrigen weitergegeben werden?

Auch geplante Anderungen des Schulverfassungsgesetzes fihr-
ten im Berichtszeitraum zu datenschutzrechtlichen Fragen.

Der Landesschulbeirat hatte vorgeschlagen, da Schiller- und
Elternvertreter an allen Klassenkonferenzen beteiligt werden
sollen. Die Senatsschulverwaltung hatte hiergegen datenschutz-
rechtliche Bedenken. In der Tat kommt es darauf an, daB auch ein
erweiterter Kreis der Teilnehmer an Klassenkonferenzen Ver-
schwiegenheit iiber die dabei erbrterten personenbezogenen
Informationen bewahrt. Hierzu sind alte Gremienmitglieder nach
dem Schulverfassungsgesetz verpflichtet. Soweit sie gegen diese
Pflicht verstoBen, kann das betreffende Gremium sie zeitweise
oder ganz von der weiteren Teilnahme ausschlieBen. Dariiber
hinaus machen sich Eltern und Schitler, die in ihrer Eigenschaft
als Gremienmitglieder gegen das Beratungsgeheimnis verstoBen,
ebenso wie simtliche Lehrer strafbar, weil sie dadurch ein beson-
deres Amtsgeheimnis verletzen. Allerdings sollte die Moglichkeit
geschaffen werden, Schiiler unter 14 Jahren, die noch nicht straf-
rechtlich verantwortlich sind, von Klassenkonferenzen auszu-
schlieBen, soweit fremde Geheimnisse im Sinne des Strafrechts
erbrtert werden.

Auch ist darauf zu achten, daB schriftliche Unterlagen mit per-
sonenbezogenen Daten iiber Schiiler oder Eltern, die zur Vorbe-
reitung von Klassenkonferenzen verteilt werden, nur entweder an
das ordentliche Mitglied der Konferenz oder seinen jeweiligen
Vertreter ausgegeben werden. Eine pauschale Verteilung von
Kopien an Gremienmitglieder und alle Vertreter wiirde zu einer
unkontrollierbaren Streuung der Informationen fiihren.

Diese beiden Empfehlungen beziehen sich bereits auf das gel-
tende Schulverfassungsgesetz und sind unabhingig davon, ob der
Kreis der Teilnehmer an Klassenkonferenzen erweitert wird oder
nicht.

Ein Personalrat hatte uns darauf hingewiesen, daB alle Bewer-
bungen von Lehrern bei den Bezirksimtern fiir den Schuldienst
ohne Einwilligung der Betroffenen an die Senatsverwaltung fir
Schulwesen weitergeleitet und dort in einer Zentralen Bewerber-
kartei gespeichert wurden. In dieser Bewerberkartei wurden u. a.
auch das Ergebnis der Zweiten Staatspriifung und die Bezirke, bei
denen sich der Betroffene beworben hatte, aufgenommen.
Zundchst plante die Senatschulverwaltung, diese Kartei
PC-gestiitzt weiterzufiihren. Sie lehnte anfangs auch unsere drin-
gende Empfehlung ab, die betroffenen Lehramtsbewerber um
Einwilligung fiir die Ubermittlung ihrer Bewerberdaten zu bitten,
da flir die Ubermittlung ansonsten keine Rechtsgrundlage
bestand. Lediglich zu einem entsprechenden nachtriglichen Hin-
weis an die Betroffenen mit einem Widerspruchsrecht erklirie sie
sich bereit. Inzwischen hat uns die Senatsschulverwaltung mitge-
teilt, daB die Arbeiten an der EDV-gestiitzten zentralen Bewer-
berdatei eingestellt worden sind und auch keine Meldungen von
den Bezirken iiber eingehende Bewerbungen veriangt werden.

Integration und Farderung behinderter Schiiler

Ein behinderter Schiiler, der bisher auf die Sonderschule ging, soll
in eine Klasse der Grundschule mit nichtbehinderten Schiilern aufge-
nommen werden. Hierzu wird ein Forderausschup gebildet, dem der
Schuileiter der zukiinftigen Grundschule, der Klassenlehrer der
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[. Klasse, der Leiter der schulpsychologischen Beratungsstelle, ein
Sanderpddagoge und die Eltern des Kindes angehdren. Auflerdem
werden der Jugendgesundheitsdienst fiir Schiifer und das Jugendam!
beteiligt und die Erzieher der besuchten Kindertagesstdtte sowie die
behandelnden Fachdrzte hinzugezogen und befragt. Der Forderaus-
schufl erstellt ein umfangreiches Fordergutachten und empfiehlt be-
stimmte Mafinahmen zum besonderen Forderbedarfund zur Einschu-
lung des Schiilers. Dieses Firdergutachten wird in die Schiilerperso-
nalakte, den Schiilerbogen, aufgenommen.

Jeder spitere Klassenlehrer wird das Fdrdergutachten lesen
und seine Schliisse daraus ziehen konnen. Diese kiinnen einer-
seits im Interesse des behinderten Schiilers liegen. Andererseits
dokumentieren sie auch auf Dauer seine Behinderung und wirken
damit einer Integration geradezu entgegen.

Dieses Beispiel verdeutlicht, wie wichtig es ist, gerade bei dem
ohne Frage sinnvollen Bemiihen, behinderte Schiiler unter
bestimmten Umstinden mit nichtbehinderten Schiilern zusam-
men zu unterrichten, bei der Datenerhebung uad Verarbeitung
mit AugenmalB vorzugehen.

Der am 1. Februar 1991 in Kraft getretene neue § 10a des
Schulgesetzes regelt die [ntegration von Schiilern mit sonderpdd-
agogischem Firderbedarf. Danach umfaBt der Unterrichts- und
Erziehungsauftrag der allgemeinen Schule nunmehr auch Schiile-
rinnen und Schiiler mit sonderpiadagogischem Forderbedarf. Die
Senatsverwaltung fiir Schulwesen wird ermachtigt, durch Rechts-
verordnung weitere Regelungen insbesondere Giber die Feststel-
lung des sonderpidagogischen Forderbedarfs und iiber das Ver-
fahren zu treffen.

Aus datenschutzrechtlicher Sicht ist diese Regelung, an der wir
nicht mitgewirkt haben, unzureichend. Zwar hat der Gesetzgeber
dem FérderausschuB eine bestimmte Aufgabe zugewiesen. Eine
Befugnis zur Verarbeitung personenbezogener Daten und damit
zum Eingriff in das informationelle Selbstbestimmungsrecht des
Schiilers und seiner Eltern enthilt das Gesetz jedoch nicht. Auch
wird kein dem neuen Berliner Datenschutzgesetz vergleichbarer
Datenschutz gewihrleistet. Deshalb konnen die Forderaus-
schiisse Daten iiber den Schiller ausschlieBlich auf der Grundlage
einer informierten Einwilligung der Eltern erheben und verarbei-
ten. Dies gilt ohnehin fiir solche Tatsachen, die dem Berufsge-
heimnis von Arzten, Schulpsychologen, Sozialarbeitern und
Erziehern unterliegen. Es kann auch nicht geniigen, daB die
Eltern, die eine Integration ihres Kindes in eine Klasse mit nicht-
behinderten Kindern wiinschen, pauschal alle diese Stellen von
ihrer Schweigepflicht entbinden. Dies wiirde zu einem uniiber-
schaubaren InformationsfluB - an den Eltern vorbei - fihren, so
daB diese nicht mehr wissen kdnnten, wer was wann wo iiber ihr
Kind gesagt und geschrieben hat und wo diese Informationen
letztlich landen.

Es diirfte deshalb schwer sein, die Eltern in der erforderlichen
Weise tiber die Bedeutung ihrer Einwilligung aufzukliren, gerade
weil zu Beginn der Beratungen des Forderausschusses noch gar
nicht absehbar ist, welche schweigepflichtigen Personen zu
welchen Teilen der ,Kind-Umfeld-Diagnose® befragt werden
miissen. Im Grunde konnen die Eltern wirksam nur in der Weise
ihre schriftliche Einwilligung erkliren, daB sie zundchst Gelegen-
heit erhalten, das jeweilige Gutachten oder die Information zur
Kenntnis zu nehmen, die in den ForderausschuB eingebracht
werden sollen. Letztlich wird man nicht umhin kénnen, den
Umfang der Datenerhebung und -verarbeitung genauer gesetzlich
festzulegen. Dabei ist auch sicherzustellen, dal das Férdergut-
achten nicht offen im Schiilerbogen aufbewahrt wird und stindig
{iberpriift wird, ob es verzichtbar ist.

3.8 Stadtentwicklung and Umweltschutz

Die groBten automatisierten Dateien bei der Senatsverwaltung
fiir Stadtentwicklung und Umweltschutz sind die Stadtplanungs-
datei mit ca. 115000 Grundstiicksdatensitzen und ca. 150 000
Gebiiudedatensitzen und das Emissionskataster mit insgesamt
fiber 200 000 Datensiitzen. Fiir das Emissionskataster werden
Daten aus dem ,Belastungsgebiet Berlin® erhoben, die Auskunft
iiber die zeitliche und riumliche Verteilung der Emissionen luft-
fremder Stoffe aus den Emittentengruppen Hausbrand, Industrie,

Kleingewerbe und Verkehr geben. Alle diese Dateien enthalten
auch personenbezogene Informationen z. B. iber Einfamilien-
hiuser und Einzelkaufleute.

Ein Gewdsserverschmulzer entdeckt den Datenschutz

Ein Unternehmen hat von der Wasserbehdrde die Genehmigung er-
halten, in bestimmtem Umfang Abwdsser in die Spree einzuleiten.
Diese Genehmigung enthilt bestimmte Hachstwerte, die nicht liber-
schritten werden diirfen. Sie werden ebenso wie die von Zeit zu Zeit
tatsichlich festgestellte Abwassermenge in das Wasserbuch eingetra-
gen. In dieses Wasserbuch kann jeder Einsicht nehmen, der ein be-
rechtigtes Interesse darlegt. Ein Nachbar, dem die tdglich an seinem
Grundstiick vorbeitreibende Brithe zu sehr stinkt, mach: hiervon Ge-
brauch und geht zur Wasserbehirde, um in das Wasserbuch einzu-
sehen. Der Sackbearbeiter ruft den Datensaiz des Unternehmens an
seinem Computer auf und 148t den wiitenden Nachbarn am Bild-
schirm Einsicht in das Wasserbuch nehmen. Er selbst holt sich erst
einmal einen Kaffee. Der Unternehmer erfihrt hiervon und beschwert
sich empért bei der Wasserbehirde und beim Datenschutzbeaufirag-
ten.

Dieser fiktive Fall verdeutlicht das Verhiiltnis zwischen Daten-
schutz und Informationsfreiheit in einer speziellen Situation. Das
Wassergesetz taumt jedem Biirger, der ein berechtigtes Interesse
darlegen kann, ein Recht auf Einsichtnahme ein. Die Aufbewah-
rung, Einsichtnahme und Fertigung von Ausziigen ist jetzt durch
die neugefaBite Wasserbuchverordnung geregell worden. Die
betroffenen Unternehmen haben zwar im Grundsatz Anspruch
darauf, daB ihre Betriebs- und Geschiftsgeheimnisse von der fir
das Wasserbuch verantwortlichen Wasserbehdrde gewahrt wer-
den. Entsprechende Informationen miissen deshalb vor der Ein-
sichtnahme aus dem Wasserbuch entfernt oder fir den Zugriff
gesperrt werden.

Diejenigen Informationen, die fiir den Nachbarn hiufig jedoch
besonders interessant sind, nimlich die von der Wasserbehdrde
festgesetzten Grenzwerte und die gemessenen [st-Werte, also das
was die Behorde selbst festgestellt hat, sind keine Betriebs- oder
Geschifisgeheimnisse. Sie lassen auch keinen RiickschluB auf
bestimmte Produktionsverfahren des Uniernehmens zu. Bei
einer Abwigung zwischen dem Unternehmensinleresse an der
Geheimhaltung dieser Informationen und dem Informationsin-
teresse der Nachbarn und anderer betroffener Biirger wird das
Unternehmen die Bekanntgabe der Ist- und Soli-Werte hinzuneh-
men haben. Uberdies geben die genehmigten Grenzwerte und die
tatsichlich gemessenen Ist-Werte auch Auskunft {iber Entschei-
dungen und die Uberwachungspraxis der Wasserbehorde, fir
deren Geheimhaltung es ohnehin keine Rechtfertigung gibt.

Der Beispielsfall filhrt noch zu einem anderen Problem, das mit
Sicherheit an praktischer Bedeutung gewinnen wird. Die Wasser-
behérde plant tatsichlich, zumindest Teile des Wasserbuches auf
elektronischen Datentrigern zu fiihren und Biirgern, die ein
berechtigtes Interesse dargelegt haben, auch auf dem Bildschirm
die Einsichtnahme in das Wasserbuch zu ermoglichen. Dies ist
datenschutzrechtlich allerdings nur dann zulédssig, wenn sicherge-
stellt ist, daB der Einsichtnehmende die Daten nur lesen und
nicht verindern kann. Technisch 148t sich dies am besten in der
Weise sicherstellen, daB der Biirger auf einem sog. abgesetzten
Bildschirm moglichst auch in einem gesonderten Raum nur einen
bestimmten Bildschirminhalt zu sehen bekommt. Uber diesen
abgesetzten Bildschirm kann er nicht auf die Datei selbst zugrei-
fen oder sie gar verdndern.

Gesetzgebung

Auch im Umweltbereich liuft die Uhr fiir die Verarbeitung per-
sonenbezogener Daten im gesetzesfreien Raum ab. Das Berliner
Datenschutzgesetz gestattet sie nur noch iibergangsweise im Rah-
men der Erforderlichkeit fiir die Aufgabenerfilllung der jeweils
datenverarbeitenden Stelle bis zum Ende dieses Jahres. Gerade
im Interesse eines effektiven Umweltschutzes miissen deshalb
bereichsspezifische Regeln fiir die Verarbeitung von personenbe-
zogenen Daten auch in diesem Bereich baldméglichst geschaffen
werden.

Dies gilt auch fiir das flichendeckende rechnergestiitzte 4/-

lastenverdachtsflichenkataster, das die Senatsverwaltung fiir
Stadtentwicklung und Umweltschutz im Rahmen eines gemein-
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sam mit dem Umweltbundesamt durchgefiihrten Projektes Oko-
logisches Planungsinstrumentarium Berlin“ aufgebaut hat. Es
bietet die Maglichkeit, zunichst im Westteil der Stadt eine Uber-
sicht liber die Vertzilung der Altlasten zu erhalten.

Dies ist aus datenschutzrechtlicher Sicht unproblematisch,
soweit Grundstiicke des Landes Berlin (z. B. der Berliner Stadt-
reinigung) oder juristischer Personen des Privatrechts betroffen
sind. Darauf soll sich das Kataster jedoch nicht beschrinken, son-
dern es scllen auch personenbezogene Daten anderer Grund-
stiickseigentiimer verarbeitet werden. Dies ist nur auf der Grund-
lage einer bereichsspezifischen gesetzlichen Regelung zulissig,
die die Verwendung entsprechender personenbezogener Daten
fiir die Zwecke der Altlastenkartierung regeln muB. Da das euro-
piische Gemeinschaftsrecht inzwischen imm Umweltrecht die Mit-
gliedsstaaten zu einer verstirkten Transparenz ihrer Verwaltungs-
entscheidungen und Datensammlungen verpflichtet, liegt &s
nahe, Dritten auch das Recht auf Auskunft oder Einsichtnahme
in das Altlastenverdachtsflichenkataster ebenso wie in das Was-
serbuch zu erdffnen. Auch hierflir ist eine normenklare Regelung
erforderlich, die den schiitzenswerten Belangen der Betroffenen
Rechnung trigt. Insbesonders muB auch diese Regelung festle-
gen, wann ein geheimzuhaltendes Betriebs- und Geschiftsge-
heimnis vorliegt und wann nicht. Auch ist die schwierige Frage zu
beantworten, welche Daten des Katasters liberhaupt einen Perso-
nenbezug aufweisen. Der Umstand, daB sich auf einem bestimm-
ten Grundstiick eine Altlast befindet oder von einem Grundstiick
eine bestimmte Schmutzfahne im Grundwasser herriihren kénn-
te, verweist ndmlich nicht nur oder evtl. iiberhaupt nicht auf den
gegenwirtigen Grundstiickseigentiimer, sondern auch oder in
erster Linie auf friihere Eigentiimer oder Nutzer dieses Grund-
stiicks. Hier ergeben sich villig neuartige datenschutzrechtliche
Fragestellungen, die einer gesetzlichen Klirung bediirfen. Die
Senatsverwaltung flir Stadtentwicklung und Umweltschutz hat
inzwischen ihre Absicht erklirt, die notwendigen datenschutz-
rechtlichen Vorschriften zum Altlastenverdachisflichenkataster
in ein geplantes Bodenschutzgesetz aufzunehmen.

Aufgrund einer Anderung des Berliner Wassergesetzes ist die
sog. Indirekteinleiter-Verordnung erlassen worden. Danach bedarf
jeder, der gefihrliche Stoffe in bestimmtem Umfang oder
bestimmter Konzentration in die 6ffentlichen Abwasseranlagen
einleitet (z. B. der Zahnarzt, der Amalgamreste wegspiilen liBt)
einer Genehmigung durch die Wasserbehdrde.

Diese hat uns um Rat gefragt, wie die Namen und Anschriften
der betroffenen Indirekteinleiter ermittelt werden kdnnten, damit
sie iiber diese Genehmigungspflicht und mégliche rechtliche
Auswirkungen informiert werden konnten. Eine direkte Adres-
seniibermittlung durch die Arztekammer, die Zahnirztekammer,
die Handwerksinnungen oder die Bezirksimter (Abt. W:rtschaft)
schied aus, da eine Rechtsgrundlage fiir die Ubermittlung dieser
Daten fehlt Allerdings kdnnen die betroffenen Kammern oder
Korperschaften ihre Mitglieder iiber die neue Rechtslage infor-
mieren. Lediglich in die Handwerksrolie und das Verzeichnis der
Inhaber handwerksihnlicher Betriebe bei der Handwerkskammer
kann bei Nachweis eines berechtigten Interesses auch von der
Wasserbehdrde Einsicht genommen werden.

Zur Durchsetzung der Indirekieinleiter-Verordnung wollten
die Berliner Wasserbetriebe auf die Daten der Wasserbehorde
zugreifen, um z. B. ihr Personal bei der Begehung des Abwasser-
rohrnetzes schiitzen zu kénnen. Umgekehrt war auch die Wasser-
behdrde an Daten der Wasserbetriebe z. B. itber die Abwasser-
menge bei einzelnen Einleitern interessiert. Diese gegenseitige
Ubermittlung von personenbezogenen Daten ist jetzt méglich,
nachdem die Verordnung iber die Genehmigungspflicht fiir das
Einleiten gefihrlicher Stoffe und Stoffgruppen in offentliche
Abwasseranlagen und ihre Uberwachung (VGS) entsprechend
unserem Vorschlag um ¢ine Regelung erginzt worden ist, die die
gegenseitige Ubermittlung personenbezogener Daten im jeweils
erforderlichen Umfang zuléBt. Sie beschriinkt sich auf Namen
und Anschrift des Indirekteinleiters, Herkunfisbereich des betref-
fenden Abwassers, Ergebnisse vorliegender Abwasserunter-
suchungen sowie Anforderungen nach dem Stand der Technik;
die im Genehmigungsbescheid aufgegeben wurden. Soweit die
datenverarbeitende Steile die iibermittelten Daten zur rechtmaBi-
gen Erfullung ihrer Aufgabe nicht mehr bendtigt, sind sie zu
loschen.
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3.9 Wirtschaft and Verkehr

Die Informationsverarbeitung in diesen Geschifisbereichen
wird vor allem von den kommerziellen Anwendungen der nach-
geordneten Stellen gepriigt, seien dies die von der Senatsverwal-
tung fiir Wirtschaft beaufsichtigten groBen Anstalten des &ffent-
lichen Rechts wie etwa die Berliner Sparkasse (die Datenverarbei-
tung auf einem sehr hohen technischen und Sicherheitsniveau
betreibt), seien es die verschiedenen Eigenbetriebe oder Kam-
mern. Demgegeniiber ist die Automation der Wirtschaftsverwal-
tung selbst eher langsam vorangeschritten. Die wichtigsten Ver-
fahren sind hier die in der Einfithrung begriffenen dezentralen,
aber einheitlich strukturierten bezirklichen Gewerbedaten-
banken.

Gewerbedatenbank

Das ADV-Verfahren Gewerbedatenbank (GEWDAT), mit dem
Jetzt die Fiihrung der Datei der Gewerbeanzeigen und die Durch-
fiihrung der in der Gewerbeordnung vorgesehenen Benachrichti-
gungen automatisiert werden sollen, ist als Pilotanwendung in
einem Bezirksamt auf der Basis eines lokalen PC-Netzes erprobt
worden.

Es werden nur digjenigen Daten gespeichert, die fiir die gesetz-
miBige Aufnahme, Weiterfiihrung und Beendigung eines Gewer-
bebetriebes bendtigt werden. Im Gegensatz zu friiher, als die
Bearbeiter zum Teil mehr Informationen erlangten als fiir ihre
Aufgabe erforderlich war, ist nunmehr ein vom System gesteuer-
ter, differenzierter Zugriff moglich.

Automationsunterstiitzung der betriebsdrztlichen Betreuung

Der TUV nimmt fiir einige Bezirksimter die Aufgaben der
durch das Arbeitssicherheitsgesetz gebotenen betriebsdrztlichen
Betreuung wahr. Dafir speichert er die bei der arbeitsmedizini-
schen Betreuung der Mitarbeiter der Bezirksimter anfallenden
Daten. Diese betriebsirztliche Betreuung beruht auf dem
Arbeitssicherheitsgesetz, nach der der Betriebsarzt verpflichtet
ist, alle Untersuchungen zu erfassen und auszuwerten.

Fiir die elektronische Datenverarbeitung wird ein PC-Netz von
drei Sachbearbeiterinnen genutzt, die jeweils fiir verschiedene zu
betreuende Dienststellen bzw. Firmen zustindig sind, sich aber
untereinander vertreten. Betriebsirzte greifen selbst nicht auf die
Dateien zu, sondern erhalten jeweils von der Sachbearbeiterin
einen Ausdruck, der flir die jeweilige Untersuchung bendtigt
wird.

Es muB dabei sichergestelit werden, daB die in der irztlichen
Berufsordnung vorgesehenen Abschottungen einzuhalten sind.
§2 Abs. 6 der Berufsordnung der Arztekammer Berlin sieht vor,
daB die Arzte, die gleichzeitig oder nacheinander den gleichen
Patienten untersuchen ¢der behandeln, untereinander nur dann
von der Schweigepflicht befreit sind, wenn ein Einverstindnis des
Patienten anzunehmen ist. Anderenfalls muB sichergestelilt sein,
daB nicht jeder Arzt des betriebsirzilichen Dienstes des TUV
Patientendaten seiner Kollegen zur Kenntnis nehmen kann. Wir
haben ferner darauf hingewiesen, daB die Sachbearbeiterinnen
berufsmiBig titige Gehilfen des Arztes im Sinne der §§ 203 Abs. 3
StGB, 2 Abs. 3 Berufsordnung der Arztekammer Berlin sind, die
cbenso wie der Arzt selbst der Pflicht zur Verschwiegenheit
unterliegen. Fiir diese muB ebenso wie fiir den betreffenden Arzt
sichergestellt sein, daB der Zugnff nur auf die erforderlichen
Datenbestinde moglich ist. Ein generelles Zugriffsrecht aller das
PC-Netz benutzenden Mitarbeiterinnen auf den gesamten Daten-
bestand muB ausgeschlossen werden.

Wihrend de: TUV in anderen Bundeslindern die Probanden
lediglich dariiber informiert, daB die von ihnen erfaBten Daten
nur fiir Zwecke der medizinischen Untersuchung im Rahmen des
Arbeitssicherungsgesctzes elektronisch gespeichert werden, hat
sich der Berlin flir eine datenschutzfreundlichere Losung
entschieden. Danach sollen die Daten nur dann elektronisch
gespeichert werden, wenn der Betroffene seine Zustimmung hier-
fiir erteiit. Dariiber hinaus wird sich der TUV in den Vertrigen
mit den Behorden, die ihm die Aufgaben des betriebsirztlichen
Dienstes iibertragen, der Kontrolle durch den Berliner Daten-
schutzbeauftragten unterwerfen. Ein datenschutzgerechtes Ver-
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fahren bei der Einfithrung der elektronischen Datenverarbeitung
im Zusammenhang mit der arbeitsmedizinischen Betreuung von
Dienstkriften der Bezirksimter ist somit ebenso wie dessen
Uberwachung sichergestellt worden.

Verbraucherkreditgesetz

Am 1, Januar 1991 ist das neue Verbraucherkreditgesetz in Kraft
getreten*”. Trotz der verbraucherfreundlichen Tendenz dieses
Gesetzes hat es der Bundesgesetzgeber versiumt, die Anregun-
gen der Datenschutzbeaufiragten zur Stirkung des informationel-
len Selbstbestimmungsrechts der Kreditnehmer aufzugreifen.
Insbesondere liBt das Gesetz eine Regelung der wichtigen Frage
vermissen, welche Negativmerkmale in Kreditinformationssyste-
men {z. B. der Schufa) verarbeitet werden diirfen. Das bisher
praktizierte Einwilligungsmodell der Banken haben wir mehrfach
kritisiert, weil es in der Bundesrepublik keine Bank gibt, die ein
nschufaloses® Konto anbietet. Auch sind die Voraussetzungen
und Grenzen der Erhebung, Speicherung und Ubsrmittlung per-
sonenbezogener Kreditdaten bisher nicht bereichsspezifisch fest-
gelegt. Die Informationsrechte des Verbrauchers itber die mog-
lichen Empfinger von Kreditdaten und die Ldschungsfristen soll-
ten ebenfalls gesetzlich prizisiert werden. Der Bundesgesetzge-
ber hat eine wichtige Gelegenheit verpa8t, den Zusammenhang
zwischen Verbraucherschutz und Datenschutz deutlich zu
machen. Viele Biirger empfinden die massenhafte Datenverarbei-
tung durch private Auskunfteien und das Risiko ihrer Zweckent-
fremdung als einen mindesten ebenso gravierenden Eingriff in ihr
informationelles Selbstbestimmungsrecht wie die Datenverarbei-
tung &ffentlicher Stellen.

Im Bereich der Eigenbetriebe zeigt ein Fall, mit wie wenig Auf-
wand ein erheblicher Erfolg fiir den Schutz vor informationeller
Diskriminierung erreicht werden kann.

Zeitkarten fiir Arbeitslose und Sozialhilfeempfiinger bei der BVG

Viele Arbeitsiose und Sozialhilfeempfinger haben es als unndtige
Diskriminierung empfunden, daB ihre feuchtend griinen und doppelt
so groflen BVG-Zeitkarten sie bis Mitte des Jahres dem Personal der
BVG und auch allen Umstehenden beim Vorzeigen sofort als Sezial-
leistungsempfinger erkennbar machten und dap sie somit ein Sozial-
geheimnis offenbaren muften.

Unsere Empfehlung, die Karten neutral zu gestalten, lehnte die
BVG zunichst ab. Erst nach zihen Verhandlungen und wachsen-
dem éffentlichen Unmut hat die BVG simtliche persénliche Zeit-
karten farblich einheitlich gestaltet, also auch das Schiilerticket,
das Ausbildungsticket und die Seniorenkarte. AuBerdem haben
jetzt alle Zeitkarten das einheitliche Format DIN A 7.

Unnétige und erniedrigende BloBstellungen werden damit in
diesem Bereich vermieden.

31.10 Wissenschaft und Forschung

Die Senatsverwaltung fiir Wissenschaft und Forschung hat
selbst nur wenige personenbezogene Dateien zum Dateienregi-
ster gemeidet. [n groBem Umfang werden dagegen personenbe-
zogene Daten von den Berliner Hochschulen (Freie Universitit,
Technische Universitiit) und den iibrigen GroBforschungseinrich-
tungen verarbeitet. Aus dem gesamten Geschiftsbereich der
Senatsverwaltung Rir Wissenschaft und Forschung liegen derzeit
insgesamt 140 Meldungen zum Allgemeinen Dateienregister vor
- eine Zahl, die sichertich angesichts der Vielfalt von Forschungs-
aktivititen nicht der Realitit entspricht und deswegen kiinftig
erhebliche Nachfragen erforderlich machen wird.

Hochschulgesetz

Bei der Novellierung des Berliner Hochschulgesetzes hiitte die
Mbiglichkeit bestanden, erstmals die Verarbeitung personenbezo-
gener Daten insbesondere der Studenten, aber auch des Perso-
nals auf eine verfassungskonforme Rechtsgrundlage zu stellen.
Trotz unserer detaillierten Vorschlige fiir entsprechende Rege-
lungen, denen die Senatsverwaltung fiir Wissenschaft und For-
schung grundsitzlich zugestimmt hatte, ist diese Moglichkeit
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vom Gesetzgeber zum zweiten Mal in Folge seit 1986 nicht
genutzt worden. Auch das novellierte Berliner Hochschulge-
setz*”t enthilt eine unverinderte Vorschrift liber Erhebungen fiir
statistische Zwecke, die in dieser Form verfassungswidrig ist. Auf
diese Vorschrift kann keine Erhebung personenbezogener Daten
an den Berliner Hochschuten gestiitzt werden. Statistische Erhe-
bungen, die iiber die Hochschulstatistik des Bundes hinausgehen,
bediirfen vielmehr einer gesetzlichen Grundlage, die Zweck und
Umfang der Datenerhebung normenklar festlegt. Dagegen kon-
nen weder die Senatsverwaltung fir Wissenschaft und Forschung
noch das Kuratorium einer Hochschule die Erhebung personen-
bezogener Daten fiir Zwecke der Hochschulstatistik und -planung
mit Auskunftspflicht anordnen.

Sehr viel gravierender ist jedoch der Umstand, da8 das neue
Hochschulgesetz nicht die verfassungsrechtlich gebotene Befug-
nis zur Verarbeitung von Studentendaren enthilt. Dies hat zur
Folge, daB die gegenwirtig stattfindende Verarbeitung von Stu-
dentendaten nur noch {bergangsweise, nimlich lingstens bis
zum 31. Dezember 1991 auf der Grundlage des §34 Abs. |
BInDSG rechtmiiBig erfolgen kann, soweit sie zur Erflillung der
Aufgaben der jeweiligen Hochschule erforderlich ist. Nach
Ablauf dieser Frist wiirde die Verarbeitung von Studentendaten
an allen Berliner Hochschulen ohne gesetzliche Grundlage erfol-
gen, wenn das Berliner Hochschulgesetz nicht rechtzeitig um eine
entsprechende Verarbeitungsbefugnis erginzt wird. Diese Frage
darf deshalb auch nicht bis zu der in der Kealitionsvereinbarung
festgelegten Gesamtrevision des Berliner Hochschulgesetzes auf-
geschoben werden, die fiir Ende 1992 vorgesehen ist.

Auch die Formulierung der Befugnisse der Frauenbeauftragten
in Bewerbungsverfahren an den Hochschulen ist miBverstindlich
und umschreibt die Rechte der Frauenbeauftragten auf Einsicht
in Bewerbungsunterlagen und auf Teilnahme an Bewerbungsge-
sprichen nicht mit derselben Deutlichkeit wie z. B. das Landesan-
tidiskriminierungsgesetz.

SchiieBlich muB das Hochschulgesetz um eine Regelung der
Verarbeitung personenbezogener Daten der Bibliotheksbenutzer
erginzt werden. Dies kann nicht den Bibliotheks- bzw. Benut-
zungsordnungen der einzelnen Hochschulbibliotheken dberlas-
sen bieiben.

Hochschulstatistikgesetz

Die eindeutige gesetzliche Regelung der Verarbeitung perso-
nenbezogener Daten an den Hochschulen ist auch deshalb vor-
dringlich, weil am 1. Juni 1992 das neue Hochschulstatistikgesetz
des Bundes in Kraft tritt, das nach langjihrigen Beratungen die
gesamte Hochschulstatistik endlich auf eine verfassungskon-
forme Grundlage stellt*®. Das neue Gesetz sieht vor, daB die
erforderlichen Daten fiir die Hochschulstatistik nicht mehr durch
Befragung der betroffenen Studenten oder Hochschulmitarbeiter
erhoben werden sollen, sondern diese Daten als Sekundirstatistik
von den Hochschulen, Priifungsdmtern und Studentenwerken an
die Statistischen Landesimter {ibermittelt werden. Lediglich die
Schiiler in AbschluBklassen von Bildungseinrichtungen der
Sekundarstufe II werden setbst danach gefragt, welches Studium
sie an welchem Ort aufnehmen wollen. Diese Befragung ist
jedoch freiwillig. Mit dieser Regelung ist ein echter Fortschritt im
Bereich der Hochschulstatistik erreicht worden, zumal urspriing-
fliche Pline fiir eine Studienverlaufsstatistik, bei der ein Profil des
einzelnen Studenten vom Anfang bis zum Ende seines Studiums
erstellt worden wire, fallengelassen wurden.

Allerdings wird dieser Fortschritt in Berlin solange gefihrdet
sein, wie der Landesgesetzgeber das Hochschulgesetz nicht dem
Hochschulstatistikgesetz des Bundes anpaBt. Da die Hochschul-
statistik in Zukunft nur noch aus Daten gespeist wird, die von den
Hochschulen erhoben werden, miissen die Hochschulen ihrer-
seits die Befugnis zur Erhebung und Verarbeitung der entspre-
chenden personenbezogenen Daten erhalten. Solange dies nicht
geschieht, kann auch keine Hochschulstatistik nach dem neuen
Modell durchgefiihrt werden. Insbesondere muB der Umfang der
Daten, den die Hochschulen fiir eigene Verwaltungszwecke bend-

46) Vgl Jahresberichr 1986, S. 22.

47 GVBL. 1990, 8. 2165 fT.
48) Hochschulstatistikgesetz vom 2. November 1990, BGBL I, 5. 2414.
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tigen, definiert und mit den Merkmalen verglichen werden, die
die Hochschulen nach dem Hochschulstatistikgesetz an die armt-
liche Statistik liefern miissen. Dem Studenten oder Hochschul-
mitarbeiter, dessen Daten verarbeitet werden sollen, mu8 eindeu-
tig gesagt werden, flir welche Zwecke seine Daten erhoben wer-
den. Sollten Daten ausschlieBlich flir Zwecke der Hochschulstati-
stik, aber nicht der Hochschulverwaltung, bendtigt werden, so ist
durch das Erhebungsverfahren sicherzustellen, daB derartige
Daten getrennt von der Hochschulverwaltung erhoben und direkt
dem Statischen Landesamt (ibermitteit werden, ohne daB sie fiir
Verwaltungszwecke genutzt werden kbnnen.

Bei der letzten Erhebung des wissenschafilichen und kiinstleri-
schen Personals schickte das Statistische Landesamt den Befragten
mit den Erhebungsunterlagen ein Riicksendekuvert, das den Zusatz
Jtiber Freie Universitdt Berlin - I E 20 -" enthielt. Dadurch wurde bei
den Auskunftspflichtigen der unzutreffende Eindruck erweckt, sie
miifften ihre statistischen Angaben auf dem Fachpostweg iiber die
Hochschule an das Statistische Landesamt schicken. In Wirklichkeit
konnten sie sich entscheiden, ob sie diesen Weg wdhlen wollten oder
fhre Angaben auf dem direkten Postweg an das Statistische Landes-
amt schicken wollten. Auf dieses Wahlrecht wurden die Auskunfis-
pflichtigen im Erhebungsbogen nur versteckt hingewiesen. Auferdem
waren die Hilfsmerkmale auf einem weiteren Adreflaufkieber direkt
auf dem Erhebungshogen angebracht, so dafB der betroffene Biirger
Zweifel daran haben mufBte, wie die amtliche Statistik ihrer Verpflich-
tung nachkommen wollte, die Hilfsmerkmale unverziiglich nach Ab-
schiuf der Priifung auf Vollstdndigkeit und Schitissigkeit von den Er-
hebungsmerkmalen zu trennen und zu vernichten.

Das zuerst genannte Problem wird in dieser Form schon des-
halb nicht mehr auftreten, weil eine unmittelbare Befragung des
wissenschaftlichen und kiinstlerischen Personals der Hochschu-
len nach dem neuen Hochschulstatistikgesetz nicht mehr vorge-
sehen ist. Unsere Empfehlungen zur Fragebogengestaltung will
das Statistische Landesamt _im Rahmen der technischen und
haushaltsméBigen Rahmenbedingung® bei der Neugestaltung der
Erhebungsunterlagen beriicksichtigen, Dies wird in Zukunft nur
noch bei der Befragung der Schiiler in AbschluBklassen von
Bedeutung sein, die als einzige nach dem neuen Hochschulstati-
stikgesetz selbst befragt werden. Auch in diesem Fall diirfen
jedoch ,haushaltsmiBige Rahmenbedingungen® nicht zu Lasten
ciner datenschutzgerechten Gestaliung der Erhebungsbogen
gehen.

Bei der letzien Erhebung des wissenschaftlichen und kiinstleri-
schen Personals nach dem alten Hochschulstatistikgesetz hat das
Statistische Landesamt auf die formliche Zustellung von Auffor-
derungsbescheiden und ZwangsmaBnahmen gegen die Aus-
kunftspflichtigen verzichtet, da die Riicklaufquote auch chne der-
artige MaBnahmen aus statistischer Sicht ausreichend war. Eine
formliche Zustellung auf dem Dienstweg wire auch unzulissig
gewesen, da auf diesc Weise die Hochschule von der Tatsache
erfahren hitte, daB einer ihrer Mitarbeiter seiner Auskunfis-
pflicht nicht geniigt hat.

Wissenschafisklausel im Berliner Datenschutzgesetz

Das neue Berliner Datenschutzgesetz enthiit erstmals eine ali-
gemeine Wissenschafiskiausel (§ 30 BlnDSG). Sie dndert nichts an
dem Grundsatz, daB Forscher personenbezogene Daten in aller
Regel nur mit Einwilligung der betroffenen Personen verarbeiten
diirfen. Uberdies wird diese Regelung den Besonderheiten einzel-
ner Forschungsbereiche (z. B. Justizforschung, zeitgeschichtliche
Forschung) nicht gerecht. Sie kann nur ein erster Schritt auf dem
Weg zu einer bereichsspezifischen Datenschutzgesetzgebung fiir
einzelne Forschungszweige sein, die ihrerseits durch Richtlinien
und Verhaitenscodices erginzt werden sollten, die von den For-
schern und ihren Berufsvereinigungen selbst entwickelt werden
milssen.

Berliner Altersstudie

Aus der Vielzahl von Forschungsvorhaben, die uns zur Begut-
achtung vorgelegt worden sind, ist ein Projekt der Akademie der
Wissenschaften zu Berlin besonders anschaulich:

Sie fiihrt in Zusammenarbeit mit dem Max-Planck-Institut fiir
Bildungsforschung und medizinischen Einrichtungen der Freien
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Universitét Berlin eine Berliner Altersstudie durch. Ziel der Studie
ist es, ein wissenschaftlich fundiertes Gesamtbild der Lebens-
situation Hlterer Menschen in Berlin zu erhaiten. im Rahmen
dieser Studie werden Interviews, Tests, Befragungen und medizi-
nische Untersuchungen vorgenommen.

Uber jede befragte Person wird ein auBerordentlich umfangrei-
cher und sensibler Datensatz aufgebaut, der umfassende Infor-
mationen iiber den physischen und psychischen Zustand des
Betroffenen enthilt.

Die in Betracht kommenden Studienteilnehmer sind in deut-
licher Form auf die Freiwilligkeit der Teilnahme, auf die geplante
Speicherungsdauer der zu erhebenden Daten, auf geplante Uber-
mittlungen und auf ihren zu jeder Zeit bestehenden Léschungs-
anspruch hinzuweisen. Dariiberhinaus ist eine Einwilligung
erforderlich, wenn Daten des Befragten nach dessen Tod weiter
verarbeitet werden sollen. Anderenfails wire eine Anonymisie-
rung der Daten geboten.

Fiir die Nutzung der erhobenen Daten durch andere Wissen-
schaftler soll eine Makrodatenbank aufgebaut werden, die aus
verschiedenen Dateien besteht, die auch getrennt abgefragt wer-
den kéinnen, Dabei sollte der unterschiedliche Datenzugriff durch
PaBworter geregelt werden. Inbesondere sollten die Mikrodaten
versiegelt werden, so daB sie fiir exterme Forscher nicht sichtbar
sind.

Bei dieser Studie werden von verschiedenen Instituten der
Freien Universitdt Daten erhoben, die auch dort zwischengela-
gert werden und die die dort titigen Forscher zur Eigenforschung
weiterverwenden wollen. Vom Hochschulgesetz ist diese Eigen-
forschung zwar gedeckt, der befragte alte Mensch, der seine Ein-
willigung nur gegeniiber der Akademie abgegeben hat, kann
jedoch nicht wissen, daB seine Daten auch an Hochschulinstitu-
ten fiir andere Forschungszwecke versandt werden sollen. Auch
diese anderweitige Verwendung der Daten ist deshalb nur zulis-
sig, wenn die Betroffenen ihr nach vorheriger Information
zustimmen.

Die Forscher wollen auch dann bestimmte Daten der Betroffe-
nen erheben, wenn diese an der Studie nicht teilnehmen wollen.
So soll u. a. die Forschungsassistentin ihre Beobachtungen bei
der Kontaktaufnahme dokumentieren (Geruch, Aussehen, psy-
chische AufTilligkeiten). Wir haben darauf hingewiesen, daB es
sich hierbei auch um die Erhebung personenbezogener Daten
handelt. Diese diirften mangels Einwilligung in einen Beobach-
tungsbogen nur in anonymisierter Form eingehen (Geburtsjahr,
ID-Nr., Geschlecht, Familienstand, Bezirk, statistisches Gebiet
und Teilnahmeintensitiit), Bei dem Merkmal Teilnahmeintensitiit
solt ferner gespeichert werden, ob es sich bei der Person um einen
»verweigerer” handelt, eine Person, di¢ die Beendigung der
Befragung winschte, sowie die Begriindung dieses Wunsches.

Bei Zweifeln an der Einwilligungsfihigkeit der befragten Per-
son soll die Forschungsassistentin den méglichen Grund doku-
mentieren. Dabei soll sie den Betroffenen fragen, ob sie beim
néichsten Mal einen Arzt mitbringen kénne. Dieser solle feststel-
len, ob die befragte Person einwilligungsfihig ist und den Grund
benennen. Auch hierfiir ist schon anfangs der Personenbezug zu
beseitigen. Ferner ergibt sich hier das Problem, daB der Arzt der
irztlichen Schweigepflicht unterliegt, von der er von einem nicht-
einwilligungsfihigen Befragten auch nicht wirksam entbunden
werden kann, so daB der Arzt zur Offenbarung der erhobenen
Daten gar nicht befugt wire.

311 Technik, Organisation und Geschiiftsordnung
Ergebnisse weiterer Priifungen von PC-Anwendungen

Die im vorigen Berichtsjahr begonnene schwerpunktmiBige
Priifung von PC-Anwendungen wurde fortgefithrt. Dabei lag das
Hauptaugenmerk auf bezirks- bzw. behdrdeniibergreifenden Ver-
fahren und solchen, bei denen besonders sensible personenbezo-
gene Daten verarbeitet werden.

Der steigende Beratungsbedarf in datenschutzrechtlichen
Fragen bei PC-Anwendungen deutet an, daB die datenschutz-
rechtliche und sicherheitstechnische Problematik bei PC-gestiitz-
ten Verfahren zunehmend erkannt wird. Das Ziel, durch eine im
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Vorfeld zum Echtbetrieb statifindende oder verfahrensbeglei-
tende Beratung Fehler zu vermeiden, die einem datenschutzge-
rechten Einsatz von Einzelplatzsystemen entgegenstehen wiir-
den, ist jedoch noch nicht erreicht. So wurde bei der Priifung
bereits laufender Verfahren eine Vielzahl von typischen, aber
meist auch vermeidbaren technisch-organisatorischen Mingeln
festgestellt, die im wesentlichen auf Nachidssigkeit oder feh-
lendes ,know-how® zuriickzufiihren sind.

Einsatz von Sicherheitssoftware

Positiv zu vermerken ist, daB speziell flir Einzelplatzsysteme
entwickelte Datenschutzprogramme auch in der Berliner Verwal-
tung verstirkt eingesetzt werden. Hier hat sich nicht zuletzt durch
die Beratungstitigkeit des Landesamtes fiir Elektronische Daten-
verarbeitung ein Produkt als Quasi-Standard fur die Berliner Ver-
waltung etabliert, das vom Hersteller stetig weiterentwickelt und
damit den meisten datenschutzrechtlichen Anforderungen ange-
paBt wurde.

Mit der Komplexitit der zur Verfigung gestellten Sicherheits-
funktionen sind aber auch die Anforderungen gestiegen, die an
die verantwortliche Person fiir eine ordnungsgeméBe und daten-
schutzgerechte Installation gestellt werden. Die Ergebnisse der
Priifungen haben jedoch gezeigt, daB es in Unkenntnis der Gefah-
renquellen und der gesetzlichen Anforderungen oft als ausrei-
chend erachtet wurde, die Einzelplatzsysteme lediglich gegen
einen unbefugten Zugriff auBenstehender Dritter zu schiitzen.
Dabei wird verkannt, daB die groBte Gefahr von den Mitarbeitern
ausgehen kann, die die Zugriffsberechtigung fiir das System besit-
zen.

Obwohl in diesen Fillen die geforderte Datenschutzsofiware
eingesetzt wurde, muBten die unzureichenden Speicher-, Benut-
zer-, Zugriffs- und Eingabekontrollen sowie VerstdBe gegen die
Organisationskontrolle bemangelt werden.

Kontrolle eines PC-gestiitzien Verfahrens einer bezirklichen Aus-
bildungsleitung ergab, daB alle Benutzer nicht nur die gleiche
Zugriffsberechtigung besaBen, sondern sich dariiber hinaus die
Benutzerkennungen und die dazugehdrenden Berechtigungen
selbst einrichten durften. Jeder Benutzer hatte iiber das einge-
setzte Anwendungsprogramm uneingeschrinkten Zugriff auf das
Betriebssystem und war so zumindest theoretisch in der Lage,
umfangreiche Manipulationen einschlieBlich des Ausschaltens
der Sicherheitssoftware durchzufiihren. Eingaben am System
wurden zwar protokolliert, die Protokolldatei wurde aber auf-
grund fehlender Kenntnisse nicht ausgewertet.

Bei anderen Priifungen konnte nachgewiesen werden, daB ein
installiertes Sicherheitssystem von einem berechtigten Benutzer
ausgeschaltet werden konnte, indem iiber einen Seiteneinstieg
eines Anwendungsprogramms auf das Betriebssystem zugegriffen
und dort die Programmdateien der Datenschutzsoftware geldscht
wurden. Ebenso war es méglich, die von der Sicherheitssoftware
erstellten Protokolle zu manipulieren.

In einem in einer bezirklichen Personalverwaltung eingesetzten
PC war keine Datenschutzsoftware installiert, die eine mogliche
unbefugte Fingabe sowie Kenntnisnahme, Verinderung oder
Loschung gespeicherter personenbezogener Daten verhindern
konnte. Ein ,selbstprogrammierter Zugriffsschutz® war unzurei-
chend und entsprach nicht den Anforderungen an ein ordnungs-
gemiBes PaBwortverfahren. Das Zugriffsschutzverfahren war in
einer Programmdatei eingebunden, deren Abarbeitung durch
einen einfachen Befehl unterbrochen werden konnte. Danach
befand man sich im Betriebssystem und hatte ungehinderten
Zugriff auf alle relevanten Programmteile und Daten. Unabhén-
gig davon wurde das PaBwort bei der Eingabe auf dem Bildschirm
sichtbar, so daB auch ein Ausspihen nicht ausgeschlossen werden
konnte. Es wurde nur ein PaBwort verwendet, das jedem Mitar-
beiter bekannt war und zudem im Klartext in einer Datei abge-
speichert war. Da das Diskettenlaufwerk gegen einen unbefugten
Systemstart und das Einspielen von Programmen, mit deren Hilfe
Daten physikalisch ausgelesen werden kénnen, nicht geschiitzt
war, war auch ohne Auslesen oder Kenntnis des PaBwortes ein
ungehinderter Zugriff auf die personenbezogenen Daten mog-
lich. Dariiber hinaus war ein Protokollierungssystem zur Einga-
bekontrolle nicht vorhanden.

Hinzu kamen schwerwiegende organisatorische Mingel. Es
existierte weder eine Programmdokumentation, die die Verfiig-
barkeit einer Anwendung dann sichern soll, wenn der Program-
mierer oder Systemverwalter fur diese Aufgabe nicht mehr zur
Verfiigung steht, noch eine Dienstanweisung, die verbindlich und
fiir jeden nachvollziehbar regelt, in welchem Umfang die daten-
verarbeitende Stelle den PC-Finsatz billigt und damit verantwor-
tet. Dariiber hinaus wurde weder ein Freigabeverfahren durchge-
fiihrt noch ein Systemverwalter fiir die technische Betreuung des
Rechners und die Pflege und Wartung der Anwendung benannt.
Mingel wurden auch in der Raumsicherung festgestellt: Der
Schiiissel zum Rechnerraum wurde zentral vom Pfértner verwal-
tet und ausgegeben, der aber nicht die Zugangsberechtigung zum
Rechnerraum kontrollierte. Da das Geridt auch fiir Schulungs-
zwecke genutzt werden sollte und dariiber hinaus Reinigungsar-
beiten durch eine Fremdfirma ohne Aufsicht durch zustindige
Mitarbeiter durchgefithrt wurden, war der Personenkreis nicht
wirksam eingrenzbar, der Zugriff zum Rechner nehmen konnte,
s0 daB die Entwendung des Gerites oder eine Manipulation der
Anwendung nicht ausgeschlossen werden konnte.

Gemil § 5 Abs. 3 Nr. 10 BInDSG ist die innerbehdrdliche oder
innerbetriebliche Organisation so zu gestalten, daB sie den beson-
deren Anforderungen des Datenschutzes gerecht wird (Organisa-
tionskontrolle). Auf Grund der fesigesteliten schwerwiegenden
technischen und organisatorischen Mingel wurde das Verfahren
von uns beanstandet. Die aufgezeigten Mingel sind inzwischen
beseitigt.

Dieser exemplarisch geschilderte Fall verdeutlicht zweierlei:

Die vorgefundenen ,selbstprogrammierten® Zugriffsschutz-
systeme erfiillten in keinem e¢inzigen Fall die hohen datenschutz-
rechtlichen Anforderungen, die an eine Sicherheitssoftware
gestellt werden. Seibst ein professionel! programmiertes Paiwort-
verfahren gewihrleistet noch nicht alle notwendigen Sicherheits-
funktionen wie differenzierte Identifizierungsprozeduren, Einga-
bekontrollen, Verschliisselungstechniken oder ein Betriebssy-
stemschutz. Zur Sicherung der PC sollte auf marktgingige und
bewiihrte Produkte zurilickgegriffen werden.

Priifung des Einsatzes eines UNIX-Systems

Auf der Grundlage cines neuen Priifkonzeptes, welches
anhand der im Jahresbericht 1990 verdffentiichiten ,Empfehlun-
gen fiir den datenschutzgerechten Einsatz von UNIX-Systemen*
in Zusammenarbeit mit der Technischen Universitit entwickelt
wurde, haben wir mit der Priifung von UNIX-Systemen im
Berichtszeitraum begonnen.

Erster Priifgegenstand war ein SINIX-System, welches seit
Jahren in einem bezirklichen Vermessungsamt betrieben wird.

Meben den Daten des Vermessungsamies werden auch noch
Daten der Friedhofsverwaltung und der Personalstelle der Abt.
Bau- und Wohnungswesen mit diesem Rechner verwaltet.

Wegen der vollig unterschiedlichen Aufgabenstellungen der
Bereiche fiihrt das Vermessungsamt die Verarbeitung personen-
bezogener Daten im Auftrag der Friedhofsverwaltung und der
Personalstelle nach § 3 BlnDSG durch, obwohl alle drei Bereiche
der gleichen Abteilung angehoren.

Da diese verteilte Datenverarbeitung in Zukunft iblich sein
wird, haben wir der Uberpriifung besonderen grundsitzlichen
Wert beigemessen.

Bei der Priifung wurden besonders im Bereich der Benutzer-
und Programmverwaltung Mingel festgestellt.

Der gréBte Mange! war das Fehlen von Dokumentationen iiber
das Benutzerprofil. So konnte selbst der Systemverwalter nicht
angeben, warum einige Benutzer einen Zugang zur Betriebssy-
stemebene hatten und wie die jeweiligen Gruppenberechtigun-
gen - in einer Gruppe konnen mehrere Benutzer mit gleichen
Zugriffsrechten auf die entsprechenden Daten zugreifen - zusam-
mengestellt worden waren. Ohne eine solche Dokumentation ist
eine ordnungsgemiBe Datenverarbeitung gemidf §19 Abs. 1
BInDSG ebensowenig sicherzustellen wic ¢ine datenschutzge-
rechte Zugriffskontrolle gemiB § 5 Abs. 3 Nr. 5 BinDSG. Inwie-
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weit von der Perscnalstelle Vorgaben fiir die Benutzerberechti-
gungen getroffen worden waren, konnte bei der Priifung nicht
nachvolizogen werden.

Die vorliegende Programmdokumentation war unvollstindig
oder (berhaupt nicht vorhanden, so daB eine Uberpriifung kaum
oder nicht moglich war.

Bei einigen Dateien waren Zugriffberechtigungen vergeben
worden, die auch Zugriffe von Anwendern zulicBen, die dafiir
keine Berechtigung erhalten durften, ein Mangel, der von den
Verantwortlichen zum groBten Teil noch wihrend der Priifung
abgesteilt wurde.

Um nach Beseitigung der aufgezeigten Minge! den Daten-
schutz weiter zu verbessern, haben wir dem Vermessungsamt
empfohlen, eine marktgingige und erprobte Sicherheitssoftware
zu beschaffen, um eine wesentlich bessere Zugriffssicherheit
erreichen.

Um die Echtdatenverarbeitung von der Programmierung zu
trennen, haben wir dem Bezirksamt vorgeschlagen, nach der vor-
gesehenen Installation eines groBeren und moderneren Rechners
den vorhandenen Rechner als Entwicklungssystem weiter zu nut-
zen.

Einsarz von Telefaxgerdten

Die Zahl der Telefaxgerdte als Mittel der schnellen Biirokom-
munikation steigt zunehmend in der Berliner Verwaltung. Wur-
den die Gerite urspriinglich nur beim Versand von Eil- und
Schnellbriefen eingesetzt, ersetzen die Fernkopien immer stirker
auch einfache Schreiben, was durch die Gebithrenstruktur der
Post, nach der innerhalb Berlins Fernkopien preiswerter als der
Briefversand sind, erleichtert wird. Durch die neue Technik muB
aber - soweit es sich um Telekopien mit personenbezogenem
Inhalt handelt - der gleiche Datenschutzstandard sichergestelit
werden, wie beim herkommlichen Postversand, fiir den die
absendende Stelle verantwortlich ist.

Weil die Telekopie nicht kuvertiert beim Empfinger ankommit,
miissen besondere SicherungsmaBnahmen beim Empfiinger
getroffen sein. Gerade hier liegt das zentrale Problem, weil der
Absender regelmiBig nicht wissen kann, wie das Geriit beim
Empfinger aufgestellt ist und wer im einzelnen auf die Fernko-
pien zugreifen kann. Selbstverstindlich kénnen nicht nur Telefax-
sendungen bei einem anderen als dem beabsichtigten Empfanger
ankommen, Das Risiko eines Verwdhlens bei einer Fernkopie ist
jedoch ungleich héher als bei der Adressierung eines Briefes®),
Daritber hinaus muB der falsch adressierte Brief nicht vom Emp-
finger in jedem Fall geoffnet und somit der Inhalt des Schreibens
zwangsldufig von einem Dritten zur Kenntnis genommen wer-
den. Bei einem falsch adressierten Telefax ist die Quote ungleich
hoher. Dariiber hinaus scheiden besondere Adressierungssitze
beim Fernkopieren chne zusitzlichen technischen Aufwand aus.
Hinzu kommt, daB aus Kostengriinden regelmiBig mehrere Ver-
waltungseinheiten ein Gerdt benutzen und diese frei zuginglich
aufgestellt sind. Somit kann jeder Mitarbeiter dic eingehenden
Schreiben einsehen.

Nach alledem muB als Ergebnis fesigehalten werden, daB keine
Schriftstiicke mit personenbezogenem Inhalt {iber die Fernkopie-
rer versandt werden diirfen, wenn der Absender die Gegebenhei-
ten beim Empfinger nicht kennt und er somit seiner Verantwor-
tung nicht gerecht werden kann.

Sofern in begriindeten Einzelfillen davon abgewichen werden
soll, dann ist sicherzustellen, daB Unbefugte die Schreiben nicht
lesen konnen. Eine denkbare Mdglichkeit wiire beispielsweise,
mit dem Empfénger einen konkreten Zeitpunkt zu vereinbaren,
an dem er dann perséalich neben dem Gerit steht und die Fern-
kopie an sich nehmen kann. Eine weitere denkbare Variante wire,
daB das Gerit in einem Raum aufgestellt ist, der nur vom Emp-
fangsberechtigten betreten werden kann. Dabei erwarten wir
unabhiéingig davon, da8 die Gerite selbstverstindlich immer so
untergebracht sind, daB unbefugte Dritte nicht auf die eingehen-
den Fernkopien zugreifen kénnen. Im iibrigen muB beobachtet
werden, was von den Anbietern an technischen SicherungsmaB-
nahmen auf den Markt gebracht wird.

*) vgl. dazu auch den JB 1988, S.21.
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Datentrigervernichtung

Eine Fiille von Anfragen betraf die datenschutzgerechte Ver-
nichtung von Akten und sonstigen Unterlagen, die personenbezo-
gene Daten enthalten.

Das Lédschen personenbezogener Angaben gemiB §4 Abs.2
BInDSG ist eine Phase der Datenverarbeitung und meint das
Beseitigen gespeicherter Daten (§ 4 Abs. 2 Nr. 6 BInDSG). Hin-
weise Uber die Vernichtung von Altakten finden sich auch in der
Gemeinsamen Geschiftsordnung fir die Berliner Verwaltung -
Aligemeiner Teil - (GGO I).

Fiir die Datentrigervernichtung von Bedeutung ist die 1985 in
Kraft getretene DIN-Norm 32757, die zwar keine Rechtsnorm
darstellt, jedoch Gber die dort genannten finf Sicherheitsstufen
Anhaltspunkte fiir eine datenschutzgerechte Vernichtung gibt.

Nach einer mit den Datenschutzbeauftragten des Bundes und
der Linder abgestimmten Forderung gelten Informationstriger
der Sffentlichen Verwaltung, die personenbezogene Daten ent-
halten {Akten, bewegliche Datentriiger, Carbonbiinder etc.) dann
im Sinne des Gesetzes als geldscht, wenn die Anforderungen der
Sicherheitsstufe 3 des DIN-Blattes 32757 erfiillt sind.

Die Sicherheitsstufe 3 definiert, daB die Informationstriger so
vernichtet werden miissen, daB eine Reproduktion der auf ihnen
wiedergegebenen Informationen nur unter erheblichen Aufwand
(Personen, Hilfsmittel, Zeit) méglich ist.

Viele marktgiingige Bilroaktenvernichter tragen diesen Anfor-
derungen mittlerweile Rechnung. Schwierigkeiten tauchen dage-
gen bei der Vernichtung von Massengut auf, da nach Auskunft
verschiedener Hersteller bei den dafiir konzipierten Industrieak-
tenvernichtern die nach der Sicherheitsstufe 3 erforderlichen
technischen Umriistungen nur schwer realisierbar und deshalb
fiir den Kunden nur mit erheblichen Preisaufschligen verbunden
seien.

Kann die Sicherheitsstufe 3 durch die Vernichtung der Akten
mit Hilfe eines herkdmmlichen Aktenvernichters nicht oder nur
unzurgichend erreicht werden, so miissen andere bzw. weiterge-
hende MaBnahmen ergriffen werden, die eine Kenntnisnahme
der unvollstindig vernichteten Daten durch Dritte mittels Rekon-
struktion verhindern. Dies wire gegeben, wenn das Datenmate-
rial direkt oder unmittelbar nach Vernichtung auf einer niedrige-
ren Stufe in den Recycling- oder VerbrennungsprozeB iiberfithrt
wird. In den Fillen, in denen eine sofortige Uberfithrung nicht
moglich ist, ist die Sicherheit der Zwischenlagerung (Aufbewah-
rung in verschlossenen Riumen oder Behiltern) und des Trans-
portes (2. B. in verschlossenen Containern) zu gewihrleisten. Aus
datenschutzrechtlicher Sicht entscheidend ist, daB am Ende des
Vernichtungsprozesses die Sicherheitsstufe 3 erreicht wird.

Die datenverarbeitende Stelle trigt die volle Verantwortung
dafiir, daB die zur Léschung bestimmten Datentriiger bis zur end-
giiltigen Vernichtung in geeigneter Form gesammelt und ver-
wahrt werden.

Wird die Vernichtung von der datenverarbeitenen Stelle nicht
selbst durchgefiihrt, so handelt es sich um eine Datenverarbei-
tung im Aufitrag. In diesen Fillen ist nach § 3 Abs.1 BInDSG der
Auftragnehmer unter besonderer Beriicksichtigung der Eignung
der von ihm getroffenen technischen und organisatorischen Magi-
nahmen (§ 5 Abs.1) sorgfiltig auszuwihlen. Die Aufiragsvergabe
sollte auf vertraglicher Vereinbarung beruhen, die u. a. die Pflicht
zur Ausstellung eines Vernichtungsprotokolles durch den Auf-
tragnehmer und das Recht zur Durchfiihrung auf Stichproben
des Auftraggebers beim Auftragnehmer beinhaltet. Dariiber hin-
aus ist der Aufiraggeber gemiB § 3 Abs. 4 BInDSG verpflichtet,
vertraglich sicherzustellen, daB der Auftragnehmer die Vorschrif-
ten des Berliner Datenschutzgesetzes befolgt und sich, sofern die
Vernichtung im Geltungsbereich des Berliner Datenschutzgeset-
zes durchgefiihrt wird, der Kontrolle des Berliner Datenschutzbe-
auftragten unterwirft.

Die Berliner Stadtreinigungsbetriebe (BSR} haben in Abstim-
mung mit uns ein mobiles Entsorgungskonzept entwickelt, das
den Anforderungen an eine datenschutzgerechte Vernichtung im
vollen Umfang Rechnung trigt.
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Die BSR stellt dafur einen mobilen Aktenvernichter zur Verfu-
gung, der entweder in Form einer Ganztagsentsorgung (der
Aktenvernichter wird beim Kunden fiir eine vereinbarte Zeit
abgestellt), einer Filialentsorgung (die BSR fihrt von Kunde zu
Kunde) oder einer Betriebsentsorgung (die BSR stellt den Akten-
vernichter zu vorgegebenen Termirnen an bestimmten Orten
bereit) eingesetzt wird.

Das Konzept sieht vor, daB die zu vernichtenden Unterlagen
bis zum Zeitpunkt der Vernichtung von der datenverarbeitenden
Stelle in verschlieBbaren Aktencontainern aufbewahrt werden,
die bei der BSR angemietet oder kiduflich erworben werden kdn-
nen.

Fiir jede Entsorgung wird von der BSR ein Entsorgungsvertrag
und ein Datenvernichtungsprotokoll ausgefertigt. Die datenverar-
beitende Stelle hat das Recht, die Vernichtung durch einen eige-
nen Mitarbeiter kontrollieren zu lassen.

Durch die Betriebsentsorgung, fiir die die BSR jeweils Zeit-
punkt und Aufstellungsort iiber die Presse mitteilen will, besteht
erstrnals die Mdoglichkeit, daB auch Privatpersonen ihre persoén-
lichen Unterlagen sachgerecht vernichten lassen kdnnen. Damit
wurde einer langjihrigen Forderung des Datenschutzbeauftrag-
ten nachgekommen.

Die persénliche Not in der Offentlichkeit

Neben fernen Urlaubsgriifien besser gestellter Bekannter und ver-
schlossenen ,persinlichen” Schreiben werbender Losverkdufer findet
ein Biirger eine Postkarte seines Sozialamtes im Briefkasten, in der er
gebeten wird, im Zusammenhang mit seinem Bekleidungsantrag die
Kopie seiner letzten Mieterhdhung zu iibersenden.

Ob der Biirger tatsichlich soviel Post empfangen hat, das wis-
sen wir nicht, aber sein Problem kannten wir schon, hat er sich
doch bereits einige Jahre zuvor bei uns dariiber beschwert, daB
ihm sein Sozialamt auf einer offenen Postkarte mitteilt, daB im
Zusammenhang mit seinem Antrag auf Frithjahrs- und Sommer-
bekleidung sein Widerspruch nicht bearbeitet werden konnte, da
die Akten nicht verfligbar waren.

Seinerzeit hatten wir den Vorgang beanstandet, weil die offene
Versendung einen VerstoB gegen das Sozialgeheimnis nach § 35
SGB I sowie gegen § 6 Bundesdatenschutzgesetz darstellt. Durch
die offene Versendung haben unbefugte Dritte die Mdglichkeit,
Riickschliisse auf die Beziehungen eines Biirgers zu einem Sozial-
leistungstriger zu ziehen. Somit ist eine unbefugte Offenbarung
persbnlicher Geheimnisse nicht auszuschlieBen. Die Postkarten
diirfen keine geheimzuhalienden Angaben und keine Hinweise
enthalten, aus denen auf Geheimzuhaltendes geschlossen wer-
den kann (§ 58 Abs. 1 GGO I).

Das Bezirksam! hatte seinerzeit in einer Arbeitsanweisung fest-
gelegt, daB kiinftig keine Versendung von offenen Postkarten
mehr erfoigen soll. Sofern Postkarten verwandt werden, sind sie
zu kuvertieren.

Dieser neue Vorgang belegt exemplarisch, wie sorglos in Ein-
zelfillen immer wieder mit den Belangen des Datenschutzes und
somit des Biirgers umgegangen wird. Nicht nur, daB gegen die in-
terne Arbeitsanweisung verstoBen wird, es werden offensichtlich
auch die besonderen Amtsgeheimnisse (§ 35 SGB I) nicht beson-
ders emst genommen.

Das Bezirksamt will mit einer erneuten Arbeitsanweisung,
wonach die Postkarten nicht mehr verwandt werden diirfen und
anderenfalls die Poststelle diese Karten kiinftig nicht mehr wei-
terleiten wird, Wiederholungen entgegenwirken.

4, Aus der Arbeit der Dienststelle

Nach mehr als zehn Jahren endete am 30. November 1989 die
Amtszeit des ersten Berliner Datenschutzbeauftragten Dr. Hans-
Joachim Kerkau. Ihm kommt das Verdienst zu, die Dienststelle
des Datenschutzbeauftragten nicht nur aufgebaut, sondern diese
Institution auch in der Berliner Verwaltung verankert zu haben.
Sein stets um Vermittlung divergicrender Interessen bemiihter
Ehrgeiz richtete sich vor allem auf eine Integration der im Daten-
schutz mitunter heftig aufeinander prallenden rechtlichen und

technischen Gesichtspunkie. Der Technik einen verfassungskon-
formen und sozialveririglichen Weg vorzuzeichnen, aber auch
dem technischen Denken bei juristischen Fragesteliungen hinrei-
chend Beriicksichtigung zu verschaffen, ist auch die Zielsetzung
unserer Arbeit in der neuen Amtsperiode.

Die Dienststelle

Die GrifBe der Dienststelle blieb wie in den vergangenen
Jahren trotz des erheblichen Aufgabenzuwachses gleich: Ihr
gehdren 15 Mitarbeiterinnen und Mitarbeiter an, die in unter-
schiedlichem Umfang von Ausbildungskriften unterstiitzt wer-
den. Bereits Dr. Kerkau hatte seit Jahren darauf hingewiesen, daB
eine angemessene Kontrolle der Informationsverarbeitung im
Land Berlin auch in den damaligen Grenzen nicht méglich war.
Zwar wurden die von ihm bereits zuvor vorgetragenen Siellen-
wiinsche flir das Haushaltsjahr 1991 erneut vorgetragen; sie wur-
den aber wiederum zuriickgewiesen.

Die Erstreckung der Zustindigkeit auf die dstlichen Teile Ber-
lins verschirft die Situation natiirlich erheblich. Zwar wurden uns
im Rahmen des Beschlusses der Landesregierung vom 27. No-
vember 1990 drei Stellen zugewiesen, die mit Ostberlinerinnen
bzw. Ostberlinern besetzt werden kénnen. Auch dies kann den
bestehenden Bedarf aber in keinster Weise abdecken.

Hinzu kommt, daB alleine die geografische Ausdehnung Ber-
lins sowie die seit der Wende bestehende Verkehrssituation flr
eine Behdérde mit Kontrollaufgaben cinen erheblichen zusitz-
lichen Zeitaufwand mit sich bringt. Die Bitte an die Senatsverwal-
tung fir Inneres, Zumindest aus dem ja vorhandenen Reservoir
des Magistratsfuhrparks einen Wagen zur Verfiigung zu stellen,
stieB auf schroffe Ablehnung.

Andert sich diese Situation nicht deutlich, kann eine angemes-
sene Sicherstellung des Datenschutzes in der neuen Berliner Ver-
waltung nicht gewihrleistet werden.

Aufeabengebiete

Angesichts der Bedeutung, die wir den einzelnen Biirgerinnen
und Biirgern als Subjekte des informaticnellen Selbstbestim-
mungsrechts beimessen (vgl. oben 1.1), wurde die Organisation
der Dienststelle noch deutlicher auf die Biirgerberatung und die
Offentlichkeitsarbeit ausgerichtet: Neben den Bereichen fiir
Recht und Verwaltung sowie Technik und Organisation wurde ein
Bereich Biirger und Offentlichkeit eingerichtet.

Wie wichtig dieser Schritt war, erwies sich gerade auf dem Hin-
tergrund der Einigung: Bereits vor dem 3. Oktober mubten in
erheblichem Umfang Auskiinfte an Biirgerinnen und Biirger aus
dem Ostteil der Stadt erteilt werden; hierzu wurde zusitzliches
Informationsmaterial erstellt. Die Beteiligung an den Tagen der
offenen Tiir im Roten Rathaus, Veroffentlichungen in Ostberliner
Zeitungen und Informationssendungen im Rundfunk dienten der
Werbung flir die Idee des Datenschutzes. Im Roten Rathaus
stellte die Prisidentin der Stadtverordnetenversammlung, die fiir
den Zustiindigkeitsbereich des Magistrats bis zum Januar 1991 die
Dienstaufsicht iiber den Datenschutzbeauftragten hatte, einen
Raum zur Verfligung, in dem bis zum Jahresende vom Bereich
Biirger und Offentlichkeit eine datenschutzrechtliche Beratung
angeboten wurde. Die hier vorgetragenen Probleme (z. B. die
weitere Verwendung der Personenkennzahl) wurden zum AnlaB
erster Prifungen im neuen Zustindigkeitsbereich genommen.

Fiir ganz Berlin wurde die Offentlichkeitsarbeit durch die Ein-
richtung eines unregelmiBig erscheinenden Informationsdien-
stes verstirkt. Eine Aufkleberaktion (,Schniiffeln verboten®)
bediente sich auch dieses modernen Mediums, um die Bedeutung
des Datenschutzes auch im Alltag anzumahnen. Die Aktion stieB
bei allen Abnehmern auf groBe Begeisterung. Wenige Skeptiker
fiirchteten, ein derartiger Aufkleber kénne das Vertrauen in die
Berliner Verwaltung beeintrichtigen - eine ungerechtfertigte
Furcht, denn die sorgfiltige Beachtung des Datenschutzes ist
gerade eine Voraussetzung flir dieses Vertrauen.

Die Zahl der Beschwerden und Beratungsersuchen bestitigte
den Trend der vergangenen Jahre: Wihrend die Zahl der Einga-
ben in etwa gleich blieb, nahm der Umfang der Beratungsersu-
chen erheblich zu. Dies zeigt, daB die Bereitschaft der Verwal-
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tung, datenschutzrechtliche Probleme zu erbrtern, nach wie vor
steigt ; hinzu kommen natiirlich die Beratungsersuchen aus den
dstlichen Bezirken. Bei den Ostberiiner Biirgern scheint eine
gewisse Scheu vorhanden zu sein, die Probleme schriftlich vorzu-
tragen; Beschwerden gelangten hier vor allem in persénlichen
Riicksprachen oder telefonisch zu uns.

Die meisten Beschwerden stammten aus dem Geschiftsbereich
der Innenverwaltung (in erster Linie aus dem Bereich von Polizei
und Verfassungsschutz sowic dem Mcidewesen), es folgen die
Gesundheits- und Sozialverwaltungen, der Bereich Wirtschaft/
Verkehr/Betriebe und die Schulverwaitung. Bemerkenswert ist,
daB die Zahl der Eingaben mit Hilfe eines neuen Telekommuni-
kationsdienstes (Bildschirmtext, Telefax) erheblich gestiegen ist,
Erneut erreichte uns eine Vielzahl von Beschwerden aus dem pri-
vaten Bereich, die wegen der oben beschriebenen Zustindigkeits-
verteilung an die Senatsverwaltung fiir Inneres abgegeben wur-
den.

Bei den Beratungsersuchen stehen die Bereiche Bildung und
Forschung sowie Gesundheitswesen ganz vorne. Dies mag damit
zusammenhingen, daB einerseits der Wunsch hier besonders
stark ist, die eigene Vorgehensweise gut abzusichern (etwa bei
groBen Forschungsprojekten), dafl andererseits die Sensibilitét
der Daten etwa im Gesundheitsbereich besondere Aufmerksam-
keit erfordert.

Auch der Bereich Technik und Organisation beriet die Gesund-
heits- und Sozialverwaltung besonders intensiv, wenn auch hier
der Geschiftshereich der Innenverwaltung ebenfalls die meiste
Aufmerksamkeit beanspruchte. Zum Dateienregister waren am
Jahresende 1954 Dateien von 565 Stellen gemeldet,

Abgeordnetenhaus

Der Berliner Datenschutzbeauftragie unterliegt der Dienstauf-
sicht des Prasidenten des Abgeordnetenhauses; er hat dem Abge-
ordnetenhaus jihrlich einen Bericht iiber das Ergebnis seiner
Titigkeit vorzulegen und auch sonst Hinweisen aus dem Abge-
ordnetenhaus nachzugehen und Gutachten zu fertigen. Aus
dieser Nihe zum Parlament ergeben sich besondere Verpflichtun-
gen. Im Mittelpunkt stand die Beratung des Jahresberichtes 1989,
aber auch verschiedener anderer Fragen im Unterausschub
Datenschutz des Ausschusses fiir Inneres, Sicherheit und Ord-
nung. Hier wurde auch das neue Berliner Datenschutzgesetz
beraten und in seine schlieBlich verabschiedete Form gebracht.

Neben dem AusschuB fiir Inneres, Sicherheit und Ordnung
bedienten sich auch andere Ausschiisse (z. B. der Petitionsaus-
schuB, der Rechtsausschull und der Verfassungsschutzausschufl)
unserer Fachkunde.

Kooperation

Der Datenschutzbeauftragte ist nicht nur auf Grund des Geset-
zes verpflichtet, mit allen Stellen zusammenzuarbeiten, deren
Aufgabe die Kontrolle und Weiterentwicklung des Datenschutzes
ist. Dies ist schon allein aufgrund der geringen Personalstirke
erforderlich, die es unméglich macht, zu allen avfgeworfenen
Fragen alleine Lésungen zu entwickeln.
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Eine zentrale Bedeutung hat dabei die Konferenz der Daten-
schutzbeaufiragten des Bundes und der Linder, die im Berichts-
zeitraum unter dem Vorsitz Schleswig-Holsteins zwei ordentliche
und eine auBerordentliche Sitzung abhielt. Die dort gefaBiten
Beschliisse sind im Anhang abgedruckt. Insbesondere die Zusam-
menarbeit in den Arbeitskreisen der Konferenz hat groBe Bedeu-
tung fiir die Alltagsarbeit,

Der Arbeitskreis Medien tagte zweimal unter Berliner Vorsitz;
er war vor allem an der Ausarbeitung einer grundsitzlichen Ent-
schlieBung zum Grundrecht auf unbeobachtete Kommunikation
beteiligt.

Im Jahr 1991 fiihrt der Bundesbeauftragte flir den Datenschutz
den Vorsitz; in den darauffolgenden Jahren geht der Vorsitz in
alphabetischer Reihenfolge wieder auf die Linder unter Ein-
schiuB der neuen Linder iiber.

Berlin fiihrt auch mit einigem Erfolg den Vorsitz in der Arbeits-
gruppe Telekommunikation und Medien der Internationalen
Konferenz der Datenschutzbeauftragten; in zwei Sitzungen
wurde ein Resolutionsentwurf flir das Plenum der Internationa-
len Konferenz erarbeitet, die im Okicber in Paris das Papier
annahm {(vgl. Anhang 2.2).

Die gute Zusammenarbeit mit der Aufsichtsbehdrde fiir den
Datenschutz bei der Senatsverwaltung fir Inneres wurde nicht
nur fortgesetzt, sondern intensiviert. In der Arbeitsgruppe fiir
grenziiberschreitenden Datenverkehr des Diisseldorfer Kreises
(der Entsprechung fiir die Datenschutzkonferenz im privaten
Bereich) vertraten wir die Belange des Europaarbeitskreises der
Konferenz.

Aus- und Fortbildung

GroBe Bedeutung kommt der Aus- und Fortbildung auf dem
Gebiet des Datenschutzes zu. Die geringe Zahl der Mitarbeiterin-
nen und Mitarbeiter kann nur dadurch ausgeglichen werden, daB
sténdig Multiplikatoren fiir die Verbreitung der datenschutzrecht-
lichen Kenntnisse ausgebildet werden. Hierzu erreicht uns eine
Vielzahl von Anfragen.

Die Auslastung der Mitarbeiterinnen und Mitarbeiter verbietet
atlerdings eine Beteiligung an Aus- und Fortbildung im Rahmen
der dienstlichen Obliegenheiten im Regelfall. Wir sind vielmehr
darauf verwiesen, daB diese sich bereitfinden, in der Freizeit ent-
sprechende Lehrveranstaltungen durchzufiithren. Gliicklicher-
weise ist ihr Engagement so groB, daB in einem bestimmten
Umfang an den Hochschulen, der Verwaltungsakademie, aber
auch an anderen Fortbildungsstitien Datenschutzkurse angebo-
ten werden kdnnen.

Berlin, 6. Mirz 1991

Dr. Hansjlirgen Garstka

Berliner Datenschutzbeauftragter
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Anlagen zum Jahresbericht 1990
(Ubersicht)

EntschlieBungen der Konferenz der Datenschuizbeauftragten
des Bundes und der Linder sowie der Datenschutzkommission
Rheinland-Pfalz

EntschlieBung der 38. Konferenz am 26./27. Oktober 1989

zum Entwurf eines Schengener Zusatziibereinkommens
iber den schrittweisen Abbau der Grenzkontrollen

EntschlieBung der 38. Konferenz am 26./27. Oktober 1989
iiber den Datenschutz in der Europiischen Gemeinschaft

EntschlieBung der 38. Konferenz am 26./27. Oktober 1989
zum Entwurf einer EG-Statistikverordnung

EntschlieBung der 38. Konferenz am 26./27. Oktober 1989
{iber Genomanalyse und informationetle Selbstbestimmung

Beschiuf der 39. Konferenz am 22./23. Mirz 1990 zum
Datenschutz im deutsch-deutschen Verhiltnis

BeschluB der 39. Konferenz am 22./23, Mirz 1990 zum
Bundesdatenschutzgesetz und zum Bundesverfassungs-
schutzgesetz

BeschluB der 39. Konferenz am 22./23. Miérz 1990 zur Ein-
richtung eines Arbeitskreises Europdische Gemeinschaft

EntschlieBung der Senderkonferenz am 27. Juni 1990 zum
Entwurf eines Gesetzes zur Bekampfung des illegalen
Rauschgifthandels und anderer Erscheinungsformen der
organisierten Kriminalitét

BeschlulBl der 40, Konferenz am 4./5. Cktober 1990 zur Stér-
kung des Schutzes des Brief, Post- und Fernmeldegeheim-
nisses sowie des nichtoffentlich gesprochenen Wortes

1.10 BeschluB der 40. Konferenz am 4./5. Oktober 1990 zur Neu-

regelung des Melderechtsrahnmengesetzes

1.11 BeschluB der 40. Konferenz am 4./5. Oktober 1990 zur Erar-
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beitung von Krebsregistergesetzen in Bund und Lindern

EntschlicBungen der Internationalen Konferenz der Daten-
schutzbeaufiragten

EntschlieBung der 12.Internationalen Konferenz am
19. September 1990 iiber Datenschutz und die Europiische
Gemeinschaft

BeschluB der 12. Internationalen Konferenz am 19. Septem-
ber 1990 zu Problemen dffentlicher Telekommunikations-
netze und des Kabelfernsehens

EntschlieBungen der Konferenz der Datenschutzbeaufiragten
des Bundes und der Linder sowie der Datenschutzkommission
Rheinland-Pfalz

EntschlieBung der 38. Konferenz am 26./27. Oktober 1989 zam
Entwurf eines Schengener Znsatzilbereinkommens fiber den
schrittweisen Abban der Grenzkonirolien

1. Am 14 Juni 1985 unterzeichneten die Regierungen
Frankreichs, der Bundesrepublik Deutschland und der
Beneluxstaaten in Schengen/Luxemburg ein Abkom-
men iiber den schrittweisen Abbau der Grenzen zwi-
schen ihren Lindern. Dabei kniipfien sie den Wegfall
der Grenzkontrollen an eine Reihe von MaBnahmen, die
die befiirchteten Sicherheitsdefizite ausgleichen sollen.
Die MaBnahmen sollen in einem Zusatziiber¢inkom-
men festgehalten werden. Hierzu gehort die Errichtung
eines gemeinsamen automatisierten Informationssy-
stems fiir den Bereich der Fahndung (Schengener Infor-
mationssystem - SIS). Dieses System dient vor allem der
Ausschreibung zur Festnahme und zur Zuriickweisung
an der Grenze, der verdeckien Registrierung und der
Ermittlung des Aufenthalts von Zeugen im Strafverfah-
ren. Uberdies sollen der Informationsaustausch zum
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2.2,

Zwecke der Bekimpfung bestimmter Formen der Krimi-
nalitit verstirkt, die auslander- und asylrechtlichen Ent-
scheidungen vereinheitiicht und ¢in gemeinsames Ver-
fahren fiir intensivierte Kontrollen an den AuBengren-
zen festgelegt werden.

Die Vertragsstaaten verpflichten sich in dem Entwurf
zum Zusatziibereinkommen, Datenschutzvorschriften
fiir das Schengener [nformationssystem entsprechend
den Grundsitzen der Datenschutzkonvention des
Europarates und der Empfehlung des Ministerkomitees
des Europarats an die Mitgliedsstaaten iiber die Nutzung
personenbezogener Daten im Polizeibereich als Min-
deststandard zu erlassen. Die Konferenz begriiBt dies
und stellt zugleich fest, daB nach dem gegenwirtigen
Stand der Verhandlungen auch die in der Erkldrung der
Datenschutzorgane Frankreichs, Luxemburgs und der
Bundesrepublik Deutschland vor 16. Mirz 1989 enthal-
tenen Forderungen in wesentlichen Bereichen erfullt
werden sollen. Der Vertragsentwurf sicht filr das Schen-
gener Informationssystem vor: Auskunfts-, Berichti-
gungs- und Klagerechte fiir die Betroffenen; Kontrollor-
gane auf nationaler und internationaler Ebene; eine
Zweckbindung der Daten. Diese Elemente miissen
Bestandteile des Zusatziibereinkommens bleiben,
bediirfen aber noch der Verbesserung und Erginzung,
damit sich durch den grenziiberschreitenden Datenaus-
tausch keine gravierenden Verschiechterungen fiir den
Datenschutz ergeben.

Die Datenschutzbeauftragten fordern fiir das SIS insbe-
sondere die

— Festlegung der Voraussetzungen, nach denen unter
Beriicksichtigung der VerhdltnismiBigkeit (zum Bei-
spiel nach der Schwere der Straftaten) Informationen
aus dem nationalen in den internationalen Fahn-
dungsbestand ibernommen werden sollen,

— Festlegung, unter welchen Voraussetzungen und in
welchem Umfang die verschiedenen Inlandsbeh&rden
auf die Daten zugreifen diirfen,

— konkrete Beschreibung der Voraussetzungen, unter
denen verdeckte Registrierungen erlaubt werden
sollen (Straftatenkatalog),

— priziser¢ Beschreibung der Kriterien, nach denen
Zweckdurchbrechungen zur Verhiitung einer Straftat
mit erheblicher Bedeutung sowie aus schwerwiegen-
den Griinden der Staatssicherheit erlaubt werden
sollen, und

— Aufnahme einer Verpflichtung, Zweckinderungen zu
Kontrollzwecken zu dokumentieren.

Die Regelungen iiber den Datenschutz - insbesondere
die Rechte der Betroffenen und die Datenschutzkon-
trolle - miissen auf die im Zusatziibereinkommen vorge-
sehene konventionelle Verarbeitung personenbezoge-
ner Daten ausgedehnt werden. Dies gilt vor allem fiir
den Informationsaustausch in den Bereichen des Aus-
linderrechts und des Asylverfahrens.

Der Entwurf des Zusatziibereinkommens enthélt eine
pauschale Verpflichtung der Vertragsparteien, dal ihre
nationalen Sicherheitsdienste sich untereinander unter
Beriicksichtigung des nationalen Rechts und nach MaB-
gabe ihrer jeweiligen Zustindigkeit bei der Abwehr von
Nachteilen fiir die Staatssicherheit Hilfe leisten.

Die Datenschutzbeauftragten weisen vorsorglich darauf
hin, daB eine solche Bestimmung nach deutschem Ver-
fassungsrecht keine tragfihige Grundlage fiir einen
umfassenden Datenaustausch der Geheimdiensie dar-
stellt.

Der Vertragsentwurf verpflichtet jeden Vertragsstaat,
Auslinder aus dritten Staaten an der Grenze zuriickzu-
weisen, wenn ein anderer Vertragsstaat ihn ,zur Einrei-
severweigerung” ausgeschrieben hat. Es ist nicht vorge-
sehen, daB der vollzichende Staat die Griinde der Aus-
schreibung zur Kenntnis nimmt und rechtlich iberpriift.
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Die Datenschutzbeaufiragten fordern die verbindliche
Festlegung der sachlichen Voraussetzungen solcher
Ausschreibungen und die Erméglichung einer Uberprii-
fung.

5. Die Datenschutzbeauftragten machen darauf aufmerk-
sam, daB das Zusatziibereinkommen den deutschen
Gesetzgeber nicht von der dringenden Notwendigkeit
enthebt, vor Inkrafttreten des Zusatziibereinkommens
fir die poiizeiliche Datenverarbeitung verfassungskon-
forme Rechtsgrundiagen zu schaffen.

6. Bevor die einzelnen Vertragsstaaten ihre im Entwurf des
Zusatziibereinkommens vorgesehene Verpflichtung,
spezielle nationale Regelungen fiir das Erheben und
Nutzen von Daten zu erlassen, nicht erfiillt haben,
diirfen Daten an diese Staaten auf der Grundlage des
Zusatziibereinkommens nicht {ibermittelt werden.

1.2 Entschliefiung der 38. Konferenz am 26./27. Oktober 1989 iiber
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den Datenschutz in der Eunropiiischen Gemeinschaft

Angesichts der fiir das Jahr 1993 zu erwartenden Errichtung
eines Binnenmarktes in der Europiiischen Gemeinschafi
zihlt der grenziiberschreitende Datenaustausch zu den driin-
genden, ungeldsten Problemen des Datenschutzes,

Eine internationale Datenverarbeitung ist nicht nur eine
Grundbedingung fiir eine gemeinschaftsweite privatwirt-
schaftliche Titigkeit. Auch fiir den &ffentlichen Bereich
gewinnt die Problematik zunehmend an Bedeutung. Der
Abbau der Grenzkontrollen in der Eurofischen Gemein-
schaft und das vor diesem Hintergrund geschlossene ,Schen-
gener Ubereinkommen® Gber die verstirkte informationelle
Zusammenarbeit der Polizeibehdrden Frankreichs, der
Bundesrepublik Deutschland und der Benelux-Staaten sind
dafiir ein signifikantes Beispiel.

Ebenso werden die technischen Voraussetzungen fir inter-
nationale Dateniibermittlungen immer weiter verbessert.
Schon 1993 soll europaweit das digitale, diensteintegrierende
Kommunikationsnetz (ISDN) zur Verfiigung stehen.

In der Europdischen Gemeinschaft wird die Dynamik der
wirtschaftlichen Integration die Entwicklung zu einem
sinformationellen GroBraum® nachhaltig fsrdern. Dies hat
zur Folge, daB die Informationsverarbeitung insbesondere in
den Bereichen Umnweltschutz, Forschung, Arbeitsmarkt,
soziale Sicherung, Statistik und 6ffentliche Sicherheit erheb-
lich zunehmen wird.

Die Beratungen der Internationalen Konferenz der Daten-
schutzbeauftragten im August 1989 in Berlin haben ereut
gezeigt, daB die auf supranationaler Ebene vorhandenen
Regelungen, wie etwa die Europaratskonvention von 1981,
zwar wichtige Prinzipien flir einen fairen Datenumgang ent-
halten, aber keineswegs ausreichen, den etwa in der Bundes-
republik Deutschland oder Frankreich durch das nationale
Datenschutzrecht erreichten Stand der Sicherung des infor-
mationellen Selbstbestimmungsrechts des Biirgers zu
gewihrleisten, abgesehen davon, daB eine Reihe von Mit-
gliedsstaaten der Gemeinschaft die Konvention noch nicht
ratifiziert hat.

Besonders bedenklich ist die Untitigkeit der EG im Bereich
des Datenschutzes. Rechtsakte der EG verpflichten in
zunehmendem Umfang die Mitgliedslinder zur Erhebung,
Verarbeitung und Ubermittlung personenbezogener Daten,
etwa im Bereich der Statistik. Die Telekommunikationspoli-
tik der EG ist auf einen forcierten Ausbau europaweit stan-
dardisierter und operierender Telekommunikationsdienste
und -netze gerichtet. Zwischen den verschiedenen nationa-
len Datenschutzrechten der Mitgliedsstaaten bestehen im
Hinblick auf WVerarbeitungsvoraussetzungen, Rechte der
betroffenen Personen und Kontrollméglichkeiten groBe
Unterschiede.

Die Konferenz bekriftigt daher die auf der Internationalen
Konferenz in Berlin einmiitig erhobenen Forderungen,
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— daB bei der Entwicklung und Nutzung grenziiberschrei-
tender Datennetze und Datendienste dem Datenschutz
der gleiche Stellenwert zukommen muB, wie der Férde-
rung der technischen Infrastruktur,

— daBl die EG ein Gesamtkonzept fiir die Sicherung des
Datenschutzes sowohl in den Mitgliedslindern als auch
bei ihren eigenen Aktivititen entwickeln muB, das insbe-
sondere die Gleichwertigkeit des Schutzniveaus in der
gesamten Gemeinschaft herstellt, und

— daB auf der EG-Ebene eine unabhingige Datenschutzin-
stanz einzurichten ist, die die Enstitution der Gemein-
schaft in allen Datenschutzfragen beriit, die Verarbeitung
persenenbezogener Daten durch die EG-Gremien iibetr-
wacht, Eingaben von Biirgern entgegennimmt und mit
den nationalen Datenschutzorganen zusarmmenarbeitet.

Die Konferenz der Datenschutzbeaufiragten erkliirt ihre aus-
driickliche Bereitschaft, ihre Kenntnisse und Erfahrungen
bei der Realisierung dieser MaBnahmen einzubringen.
Ansprechpartner sind dabei zum einen die Organe der
Gemeinschaft, insbesondere das Europdische Parlament,
zum anderen die an der Willensbildung der EG beteiligten
deutschen Behorden des Bundes und der Linder.

EntschlieBang der 38, Konferenz am 26./27. Oktober 1989 zum
Entwurf einer EG-Statistikverordnung

Die Kommission der Europiischen Gemeinschgften hat den
Entwurf einer Verordnung des Rates iiber die Ubermittluag
von unter die Geheimhaltungspflicht fallenden Informatio-
nen an das Statistische Amt der Europidischen Gemeinschaf-
ten vorgelegt.

Diese Verordnung darf nicht hinter dem datenschutzrechtli-
chen Standard der amtlichen Statistik in der Bundesrepublik
Deutschland zuriickbleiben.

Die nationalen Statistikéimter sollen nach dem Vorschlag der
EG-Kommission die Befugnis erhalten, vertrauliche statisti-
sche Daten dem Statistischen Amt der Europiischen
Gemeinschaften auch dann zu iibermitteln, wenn sie einen
Personenbezug aufweisen. Es ist nicht auszuschlieBen, daB
auf nationaler Ebene kurzfristig fiir bestimmte statistische
Zwecke vorgehaltene personenbezogene Datenbestinde
(z. B. noch nicht anonymisierte Daten aus dem Mikrozensus)
durch das Statistische Amt der EG abgerufen werden. Des-
halb muB in der EG-Verordnung festgelegt werden, daB die
Ubermittlung personenbezogener Einzelangaben nur aus-
nahmsweise durch einen weiteren Rechtsakt der EG fiir
bestimmte statistische Zwecke (z. B. fur die Produktions-,
Industrie- und AuBenhandelsstatistik)} zugelassen werden
darf und daB eine mdglichst friihzeitige Anonymisierung
stattfindet sowie notwendige organisatorisch-technische
MaBnahmen der Dateasicherung getroffen werden.

Die unabhingige Datenschutzkontrolle auf Gemeinschafis-
ebene ist bisher nicht gewihrleistet. Der geplante Beratende
AusschuB kann diese Koatrolle nicht ersetzen.

Im Gemeinschaftsrecht sind bisher fiir die Verletzung des
Statistikgeheimnisses keine ausreichenden Sanktionen vor-
gesechen. Nicht einmal alle Mitgliedsstaaten stellen einen
derartigen VerstoB unter Strafe.

Die Teilnehmer der 11.Internationalen Konferenz der
Datenschutzbeaufiragten in Berlin haben am 30. August
1989 diesen Fragenkreis diskutiert und sind {ibereingekom-
men, sich auf nationaler und internationaler Ebene fiir eine
stirkere Beriicksichtigung datenschutzrechtlicher Belange
im Verordnungsentwurf einzusetzen.

Die Konferenz der Datenschutzbeaufiragten appeiliert daher
an die Bundesregierung und den Ministerrat, vor einer Ver-
abschiedung des Verordnungsentwurfs die aufgezeigten
Miingel zu beseitigen, damit den Persdnlichkeitsrechten der
Gemeinschaftsbiirger auch bei der stindig zunehmenden
Zahl europdischer Statistiken und bei der filr 1990 in den
meisten anderen EG-Mitgliedsstaaten vorgesehenen Volks-
zidhlung Rechnung getragen wird.
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1.4 EntschlieBung der 38. Konferenz am 26./27. Oktober 1989 fiber

Genomanalyse und informationelle Selbstbestimmung

Die Konferenz der Datenschutzbeauftragten des Bundes und
der Linder sowie der Datenschutzkommission Rheinland-
Pfalz hat den AbschluBbericht der Enquéte-Kommission des
Deutschen Bundestages ,,Chancen und Risiken der Gentech-
nologie® (Drucksache 10/6775) zum Anlal genommen, die
Risiken fiir die informationelle Selbstbestimmung jedes
Betroffenen abzuwigen gegeniiber den Chancen, die die
Genomanalyse bringt. Durch die Offenlegung genetischer
Daten eines Menschen kann dieser in seinem Persdnlich-
keitsrecht und sonstigen schutzwiirdigen Belangen nachhal-
tig beeintriichtigt werden. Informationen aus dem Kernbe-
reich der Privatsphire, die dem Betroffenen selbst bisher
unbekannt waren, kénnen ihn zu einem an sich ungewollten
Verhalten in seiner Lebens- oder Berufsgestaltung veranlas-
sen; ihre Kenntnis kann zu einer psychischen und sozialen
Zwangslage fiir den Betroffenen fithren. Wegen der geneli-
schen Bedingtheit solcher Informationen kdnnen sich daher
auch entsprechende Auswirkungen auf dritte Personen, ins-
besondere die Familie, ergeben. Das Bekanntwerden solcher
Informationen kann den Betroffenen in seinem sozialen
Umfeld diskriminieren mit der méglichen Folge gesellschaft-
licher Ausgrenzung.

Um den besonderen Risiken bei der Anwendung der
Genomanalyse zu begegnen, bedarf es der gesetzlichen
Absicherung folgender Grundsitze:

1. Die Genomanalyse darf grundsitzlich nur auf freiwilliger
Basis nach umfassender Aufklirung der Betroffenen vor-
genommen werden; ausgenommen sind Straf- und
Abstammungsverfahren.

2. Die jederzeit widerrufliche Einwilligung muB sich auch
auf die weitere Verwendung der genetischen Informatio-
nen erstrecken. Im Falle eines Widerrufs sind die gewon-
nenen Informationen zu 16schen oder an den Betroffenen
herauszugeben.

3. Jede Genomanalyse muB zweckorientiert vorgenommen
werden. Es ist diejenige genomanalytische Methode zZu
wilhlen, die keine oder di¢ geringste Menge an Uber-
schuBinformationen bringt. UberschuBinformationen
sind unverziiglich zu vernichten.

4. Es ist zu priifen, inwieweit genomanalytische Unter-
suchungsmethoden einer staatlichen Zulassung bediir-
fen. Fiir DNA-Sonden ist dies jedenfalls zu bejahen.

5. Die Genomanalyse im gerichtlichen Verfahren muB auf
die reine Identititsfeststellung beschrinkt werden; &s
diirfen keine genomanalytischen Methoden angewandt
werden, die [TberschuBinformationen zur Person liefern.
Die Nutzung der Genomanalyse im Strafverfahren setzt
eine normenklare gesetzliche Ermédchtigung voraus. Pra-
zise Regelungen miissen u. a. sicherstellen, daB genom-
analytische Befunde einer strengen Zweckbindung unter-
worfen werden.

6. Im Arbeitsverhiltnis sind die Anordnung von Genomi-
analysen oder die Verwendung ihrer Ergebnisse grund-
sitzlich zu verbieten. Ausnahmen bediirfen der gesetz-
lichen Regelung. Eine bloBe Einwilligung des Arbeitneh-
mers ist wegen der faktischen Zwangssituation, der er im
Arbeitsleben hiufig unterliegt, nicht ausreichend.

7. Genomanalysen im Versicherungswesen sind grundsiitz-
lich nicht erforderlich und mit dem Prinzip der Versiche-
rungen, Risiken abzudecken und nicht auszuschlieBen,
unvereinbar, Dies sollte durch eine Klarstetlung im Ver-
sicherungsvertragsgesetz deutlich gemacht werden.

8. Im Rahmen der prinatalen Diagnostik diirfen nur Infor-
mationen iiber das Vorhandensein oder Fehlen von Erb-
anlagen erhoben werden, bei denen eine Schidigung heil-
bar ist oder die zu einer so schwerwiegenden Gesund-
heitsschidigung des Kindes filhren wiirden, daB ein
Schwangerschafisabbruch straffrei bliebe.
Reihenuntersuchungen an Neugeborenen diirfen sich
nur auf solche Erbkrankheiten erstrecken, die bei friihzei-
tiger Erkennung eines genetischen Defekts geheilt oder

zumindest spiirbar therapeutisch begleitet werden kén-
nen.

Die Eltern miissen nach umfassender fachkundiger Bera-
tung in voller Freiheit tiber die Anwendung genomanaly-
tischer Methoden entscheiden kénnen. Jegliche Beein-
flussung, insbesondere jeder individuelle und gesell-
schaftliche Druck, muB vermieden werden.

Die informationelle Selbstbestimmung Dritter, zu der
auch das Recht auf Nichtwissen gehort, muf berticksich-
tigt werden.

Die Konferenz versteht ihre Stellungnahme als Beitrag zur
Diskussion mit allen Institutionen, die an den Fragen der
Genomanalyse arbeiten. Sie legt Wert darauf, den Dialog mit
der Wissenschaft fortzusetzen und dabei neue wissenschaft-
liche Erkenntnisse einzubeziehen.

BeschluB der 39. Konferenz am 22./23. Miirz 1990 zum Daten-
schutz im deatsch-deutschen Verhiiltnis

1. Das Engagement der Bevilkerung in der DDR fur den
Schutz ihrer personenbezogenen Daten z. B beim 5Staats-
sicherheitsdienst zeigt, wie elementar die Persénlich-
keitsrechte von den Biirgern in der DDR verstanden wer-
den und daB sie das Recht auf informaticnelle Selbstbe-
stimmung als Teil des allgemeinen Selbstbestimmungs-
rechts wahmehmen. .

Die Konferenz der Datenschutzbeauftragten begriiBt
Bemiihungen, auch in der DDR angemessene Daten-
schutzregelungen zu schaffen.

2. Obwohl in der DDR keine hinreichenden Datenschutzre-
gelungen bestehen, werden bereits jetzt mehr personen-
bezogene Daten als friiher ausgetauscht. Dieser Daten-
transfer wird noch zunehmen. Aktuelle Anlisse, wie der
Austausch von Daten bei Verkehrsunfillen, sowie im
Rahmen der Gefahrenabwehr und der Strafverfolgung
haben in der Offentlichkeit besondere Aufmerksamkeit
gefunden.

Der ProzeB der sozialen, wirtschaftlichen und politischen
Einigung flihrt zu verstirktem grenziiberschreitenden
Datenverkehr, z. B. im Sozialrecht, im Melderecht, im
Versicherungs- und Kreditrecht. Dies wirft Fragen des
Datenschulzes auf. Fiir die Bundesrepublik gelten das all-
gemeine Datenschutzrecht und besondere Gesetze wie
z. B. das Gesetz iiber die innerdeutsche Rechts- und
Amitshilfe in Strafsachen vom 2. Mai 1953 sowie Verein-
barungen.

Bei der Verwirklichung technischer MaBnahmen insbe-
sondere bei dem Ausbau der Telekommunikations-
dienste und bei der automatisierten Datenverarbeitung
muB der Datenschutz beachtet werden.

3. Die Datenschutzkonferenz hilt es fiir geboten, daB der
Austausch personenbezogener Daten zwischen Beh&rden
und Sffentlichen Stellen in der Bundesrepublik Deutsch-
land und in der Deutschen Demokratischen Republik erst
durchgefiihrt wird, wenn gewihrleistet ist, daB nach fol-
genden Grundsitzen verfahren wird:

— Die Grundsitze des Ubereinkommens des Europara-
tes iiber den Schutz des Menschen bei der Verarbei-
tung personenbezogener Daten vom 28. Januar 1981
sind zu beachten.

— Die Ubermittlung personenbezogener Informationen
unterbleibt, soweit Grund zu der Annahme besteht,
daB dadurch gegen den Zweck eines Gesetzes der
Bundesrepublik Deutschland verstoBen wiirde oder
schutzwiirdige Belange bei den betroffenen Personen
beeintrichtigt wiirden. Die Ubermittlung personen-
bezogener Informationen unterbleibt insbesondere
dann, wenn Grund zu der Annahme besteht, daB die
Verwendung der iibermittelten Informationen nicht in
Einklang mit rechtsstaatlichen Grundsétzen steht
oder dem Betroffenen aus der Verwendung der In-
formationen erhebliche Nachteile erwachsen, die im
Widerspruch zu rechtsstaatlichen Grundsitzen
stehen.
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— Der Empfanger darf personenbezogene Informatio-
nen nur zu dem durch die Gbermitteinde Stelle ange-
gebenen Zweck und unter den von ihr vorgeschriebe-
nen Bedingungen nutzen.

— Personenbezogene Informationen diirfen ausschlieB-
lich an die in den Abkommen oder Absprachen ge-
nannten Behdrden ibermittelt werden. Eine Uber-
mittlung an andere Stellen darf nur mit vorheriger Zu-
stimmung der iibermittelnden Stelle erfolgen,

— Der Empfinger unterrichtet die iibermittelnde Steile
und den zustindigen Datenschutzbeauftragten auf Fr-
suchen itber die Verwendung der {ibermittelten Infor-
mationen und iiber die dadurch erzielten Ergebnisse.

- Die iibermittelnde Stelle ist verpflichtet, auf die Rich-
tigkeit der zu ibermittelnden Informationen zu ach-
ten. Erweist sich, daB unrichtige oder zu vernichtende
personenbezogene Informationen {ibermittelt worden
sind, so ist dies dem Empfinger unverziiglich mitzu-
teilen. Dieser ist verpflichtet, die Berichtigung oder
Vernichtung vorzunehmen.

— Dem Betroffenen ist auf Antrag iiber die zu seiner Per-
son vorhandenen Informationen sowie iiber den vor-
gesehenen Verwendungszweck Auskunft zu erteilen.
Eine Verpflichtung zur Auskunfiserteilung besteht
nicht, soweit eine Abwigung ergibt, daB eine Aus-
kunft den Verwendungszweck oder schutzwiirdige
Interessen Dritter gefihrden wiirde.

— Die Ubermittlung und der Empfang personenbezoge-
ner Informationen sind aktenkundig zu machen.

— Zur Gewihrleistung dieser Grundsiitze sind die ver-
fahrensmiBigen Sicherungen vorzusehen. Dazu kann
es gehdren, besondere Stellen mit der Dateniibermitt-
lung zu beauftragen. Die Kontrolle der Dateniiber-
mittlung durch unabhingige Datenschutzbeauftragte
muB gewihrleistet sein.

Die Verarbeitung personenbezogener Daten bei den Sicher-
heitsbehdrden der Bundesrepublik Deutschland muB im
Hinblick auf die politischen Verinderungen in der DDR und
im ibrigen Mittel- und Osteuropa iiber die bereits getroffe-
nen MaBnahmen hinaus iiberpriift werden. Diese Notwen-
digkeit besteht u. a. bei:

— dem Verfahren der Sicherheitsiiberpriifung,
— der Datenerhebung und Dateniibermittlung des Bundes-

grenzschutzes anlidBlich von Grenzkontrollen an die
Nachrichtendienste,

— der Bereinigung der Datensammilungen der Verfassungs-
schutzbehérden.

Beschluf der 39. Konferenz am 22./23. Mirz 199 rum
Bundesdatenschutzgesetz and zum Bundesverfassungsschutz-
gesetz

Die Konferenz der Datenschutzbeauftragten des Bundes und
der Linder und der Datenschutzkommission Rheinland
Pfalz (gegen die Stimme Bayerns) begriiBt die mit den am
13. Mirz 1990 vorgelegten Vorschligen der Koalitionsfraktio-
nen verbundene Absicht, die lingst fillige Novellierung des
Bundesdatenschutzgesetzes und des Bundesverfassungs-
schutzgesetzes noch rechtzeitig vor dem Ende der Legislatur-
periode zu verabschieden.

Die Vorschlige zum Bundesdatenschutzgesetz beseitigen eine

Reihe von Schwiichen des Regierungsentwurfes. Hervorzu-

heben ist insoweit

— daB nunmehr fiir den &ffentlichen Bereich die Verarbei-
tung personenbezogener Daten in Akten und die Daten-
erhebung durch Gffentliche Stellen in den Geltungsbe-
reich des Bundesdatenschutzgesetzes einbezogen wer-
den,

— daB kiinftig der Bundesbeauftragie fiir den Datenschutz
durch das Parlament gewihlt werden soll,

— dall der Betroffene bei Ablehnung der Auskunftsertei-
lung darauf hingewiesen wird, daB er sich an den Bundes-
beauftragten fiir den Datenschutz wenden kann.

Demgegeniiber weisen auch die Vorschlige noch Schwichen
und Defizite auf. Dazu gehéren u. a.;

— Die unzureichende Kontrollbefugnis des Bundesbeauf-
tragten fiir den Datenschutz bei der Datenverarbeitung in
Akten,

— ein Widerspruchsvorbehalt fiir die Betroffenen gegen
eine Kontrolle ihrer Daten durch den Bundesbeaufirag-
ten fiir den Datenschutz, der systematische Priifungen
gefihrdet und deshalb entbehrlich ist, weil es fiir die
Datenschutzbeauftragten schon immer selbstverstindlich
war, die Daten von Betroffenen nicht gegen deren erklir-
ten Willen in Kontrollen einzubeziehen,

— die verfassungswidrige Erstreckung des Widerspruchs-
vorbehaltes in der Neufassung auf die Landesbheauftrag-
ten fiir den Datenschutz,

— das Fehlen eines gesonderten Gesetzesvorbehaltes flr
die Einrichtung von Direktzugriffsverfahren in besonders
sensiblen Bereichen,

- der zu weite Katalog erlaubter Zweckiinderungen und die
unzureichende Unterrichtung des Betroffenen iiber die
Zweckinderung.

Im Bereich der Datenverarbeitung durch nichtéffentliche
Stellen verschlechtern einzelne vorgeschlagene Regelungen
die Rechte der Betroffenen im Vergleich zum geltenden
Gesetz, etwa bei der Ubermittlung von Daten an den Adres-
senhandel. Sie bleiben im iibrigen weit hinter den Vorschli-
gen fiir den dffentlichen Bereich zuriick. Weder die Verarbei-
tung in Akten noch die Datenerhebung werden einbezogen.
Auch die héchst unzureichenden Kontrollbefugnisse der
Datenschutzaufsichtbehérden sind nicht wesentlich verbes-
sert worden.

SchlieBlich erinnern die Datenschutzbeauftragten an ihre
friitheren Forderungen nach bereichsspezifischen Regelun-
gen fur die Verarbeitung von Arbeitnehmerdaten sowie von
Regelungen fiir den Kredit- und Versicherungsbereich.

Zu den Vorschldgen der Koalition fiir das Bundesverfassungs-
schutzgesetz stellen die Datenschutzbeauftragten des Bundes
und der Linder fest:

Die Vorschlige bringen gegeniiber dem Vorentwurf der
Bundesregierung Verbesserungen. Dies gilt insbesondere
fiir:

— Den Schutz des in Wohnungen nichtaffentlich gespro-
chenen Wortes vor heimlichem Mithdéren und Aufzeich-
nen,

— die Einschrinkung der Speicherung von Daten iiber Min-
derjihrige,

— die konkretisierenden und einschrinkenden Regelungen
fir den Einsatz nachrichtendienstlicher Mittel,

— die prizise Definitiou der ,Bestrebungen® gegen die frei-
heitlich-demokratische Grundordnung,

— die Ankniipfung der Sammlung und Verarbeitung von
Daten an das Vorliegen tatsichlicher Voraussetzungen.

Hingegen sind u. a. folgende datenschutzrechtliche Anforde-
rungen noch nicht erfiilit:

— Die Befugnisse zur Datenverarbeitung miissen differen-
ziert den unterschiedlichen Aufgaben zugeordnet wer-
den.

— Die Datenspeicherung ist nicht so prizise geregelt, daB
der Biirger dem Gesetz entnehmen kann, unter welchen
in seiner Person liegenden Voraussetzungen der Verfas-
sungsschutz iber ihn Daten speichern darf,

— Die Zweckbindung der Daten innerhalb des Verfassungs-
schutzes ist nicht gewihrleistet.

— Das Auskunftsrecht des Biirgers auch gegeniiber den Ver-

fassungsschutzbehdrden wird zwar nunmehr erstmals
anerkannt.
Die vorgeschlagene Regelung schrinkt aber den Aus-
kunftsanspruch zu sehr ein. SO0 wird dem Biirger eine
Pflicht zur Begritndung seines Auskunftsersuchens aufer-
legt, wihrend die ablehnung der Auskunft unter keinen
Umstinden begriindet werden mug.
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— Die vorgesehenen Regelungen zur Sicherheitsiiberprii-
fung ersetzen nicht eine bereichsspezifische, prizise
Rechtsgrundlage in einem Geheimschutzgesetz fiir das
Uberpriifungsverfahren.

Die Datenschutzbeauftragten gehen davon aus und halten es
fiir notwendig, daB die bestehenden Minge! der Gesetzent-
wiirfe in den anstehenden Parlamentsberatungen behoben
und ihre Anregungen aufgegriffen werden.

BeschluB der 39. Konferenz am 22./23. Miirzt 1990 zur Einrich-
tung eines Arbeitskreises Europiiische Gemeinschaft

1. Der Arbeitskreis EG (AK EG) hat die Aufgabe, zum frii-
hestmdglichen Zeitpunkt Informationen iiber Entwiirfe,
Vorschlige und Projekte der EG-Organe und des Europa-
rats mit datenschutzrelevantem Inhalt zu beschaffen und
diese umgehend allen Datenschutzbeauftragten zuzulei-
ten. Der AK EG verfolgt die weitere Behandlung dieser
Vorhaben in den Institutionen auf EG/Europarats-Ebene
sowie auf Bundes- und Landesebene (Bundesrat).

2. Zu den unter 1. genannten Aufgaben knlpft bzw. koordi-
niert der AK EG Kontakte zu den mit Datenschutzfragen
hefaBten Institutionen und Personen auf den Ebenen EG,
Europarat, Bundesregierung, Bundestag(sfraktionen),
Bundesrat, Landesregierungen usw. Gleiches gilt fiir die
Datenschutzinstitutionen in den EG-Nachbarlindern.

3. Der AK EG hilt Kontakt zur Arbeitsgruppe ,Internatio-
naler Datenverkehr* des Diissetdorfer Kreises und lidt
im Regelfall einen ihrer Vertreter zu seinen Sitzungen
ein.

4, Vorhaben, die in den Aufgabenbereich eines bestehen-
den Arbeitskreises der DSB-Konferenz gehoren, werden
inhaltlich dort behandelt. Soweit dies nicht der Fall ist,
insbesonder bei ibergreifenden oder Querschnittsthe-
men {z. B. Entwurf einer Rahmenrichtlinie zum Daten-
schutz in der EG), werden diese im AK EG behandelt.

5. Der Vorsitz des AK EG wechselt jihrlich. Im ersten fiihrt
der Hessische Datenschutzbeauftragte (HDSB) den Vor-
sitz. Im darauffolgendem Jahr wird der Vorsitz vom
Bundesbeauftragten (BfD) wahrgenommen. Je ein Mitar-
beiter von BfD und HDSB bilden gemeinsam das ,Sekre-
tariat“ des AK EG.

EntschlieBung der Sonderkonferenz am 27. Juani 1990 zum Ent-
wurf eines Gesetzes zur Bekiimpfung des illegalen Rauschgift-
handels and anderer Erscheinungsformen der orgamisierten
Kriminalitiit

Die Konferenz der Datenschutzbeauftragten hat schwerwie-
gende datenschutzrechtliche Bedenken gegen die Auswei-
tung der polizeilichen Ermittlungsbefugnisse in der Strafpro-
zeBordnung, wie sie mit dem vom Bundesrat vorgelegten
Gesetzentwurf zur Bekdmpfung des illegalen Rauschgifthan-
dels und anderer Erscheinungsformen der organisierten Kri-
minatitit (OrgKG)} beabsichtigt ist.

Erstmals werden in die StrafprozeBordnung Regelungen zur
Rasterfahndung, zum Einsatz verdeckter Ermittler sowie von
Wanzen und Richtmikrofonen und heimlichen Film- und
Fotoaufnahmen eingefiigt. Die Konferenz der Datenschutz-
beauftragten verkennt nicht, daB bestimmte Erscheinungs-
formen von Kriminalitit im Interesse des Schutzes der Biir-
ger besondere Ermittlungsmethoden erforderlich machen
kénnen. Der vorgelegte Entwurf regelt jedoch nicht nur neue
Eingriffsbefugnisse zur Bekimpfung des illegalen Rausch-
gifthandels und sonstiger organisierter Kriminalitit - die im
iibrigen nicht definiert wird - sondern soll tief in die Privat-
sphiare der Biirger eingreifende Fahndungs- und Ermitt-
lungsmethoden in das Strafverfahrensrecht allgemein ein-
fiihren.

Gegen den vorliegenden Entwurf bestehen insbesondere fol-

gende datenschutzrechtliche Bedenken:

— Die vorgesehenen Eingriffsbefugnisse der Strafverfol-
gungsbehdrden werden an den kontureniosen Begriff
LStraftaten von erheblicher Bedeutung® gekniipft. Damit

diirfte nach der Begriindung in der Praxis allenfalls die
Kleinkriminalitit ausscheiden. So soll z. B. auf die Raster-
fahndung fir eine Vielzahl von Delikten auBerhaib orga-
nisierter Kriminalitit zugelassen werden. Dies erscheint
besonders bedenklich, weil gerade die Form der Fahn-
dung unbescholtene Biirger in groBer Zahl unvermeidlich
mit einbezieht und sie in der Folge Ziel weiterer Ermitt-
lungen werden kénnen.

— Tief in die Privatsphire eindringende Ermittlungsmetho-
den werden nicht hinreichend priizisiert und sind groflen-
teils unverhdltnismiBig: So dirfen ohne Wissen des
BetrefTenen zur Aufklirung jeder Straftat - sogar in Woh-
nungen hinein - ,Lichtbilder und Bildaufzeichnungen®
aufgenommen sowie ,besondere Sichthilfen” eingesetzt
werden.

— MaBnahmen, wie Einsatz von Peilsendern, Richtmikro-
fonen, Wanzen und sonstiger Uberwachungstechniken
kénnen sich auch gegen dritte unverddchtige Personen
richten, wenn ,auf Grund bestimmter Tatsachen® anzu-
nehmen ist, ,,daB sie mit dem Tiiter in Verbindung stehen
oder eine solche Verbindung hergestellt wird“. Es bleibt
vollig offen, wie das Tatbestandsmerkmal der ,Verbin-
dung® eingegrenzt werden soll. Foto- und Filmaufnah-
men von Unbeteiligten sind bereits zulissig, wenn sie fiir
Ermittlungen ,geeignet* sind. Damit kann kein Bilrger
vorhersehen, ob und wann er hiervon betroffen sein
kann. Ohne Kenntnis der gegen ihn gerichteten Eingriffe
kann er im Regelfall nicht einmal Rechtsschutz erlangen.

— Die Maglichkeiten der Telefoniiberwachung werden iiber
das vertretbare Maf} hinaus ausgeweitet.

— Bedenken richten sich ferner dagegen, bei besonderen
ErmittlungsmaBnahmen auf die vorherige richterfiche
Kontroile zu verzichten und durch Eilkompetenzen die
Entscheidung der diese MaBnahmen selbst durchfiihren-
den Polizei zu iibertragen. Nicht einmal die nachtrigliche
richterliche Kontrolle ist in jedem Fall zwingend vorgese-
hen.

Im Gegensatz zu den erweiterten Befugnissen der Straf-
verfolgungsbehérden sind Regelungen zum Schutz oder
im Interesse der Betroffenen nur unzureichend vorgese-
hen. Die mit besonderen Ermittlungsmethoden fir
besondere Strafverfolgungszwecke erhobenen Daten
diirfen fiir zu weitgehende andere Zwecke verwendet
werden. So sind z. B. die Begriffe ,Zwecke der staatsan-
waltlichen Vorgangsverwaltung“ und ,Zwecke der
Rechtspflege” zu unbestimmit. Es fehlen weiterhin ausrei-
chende Bestimmungen zum Auskunftsrecht des BetrofTe-
nen und zur Loschung.

Zusammenfassend ist festzustellen, daB dieser Entwurl
selbst hinter den datenschutzrechtlichen Ansitzen, wie
sie etwa noch i Entwurf des Strafverfabrensdnderungs-
gesetzes 1989 enthalten waren, zuriickbleibt.

Die Konferenz der Datenschutzbeauftragten fordert den
Deutschen Bundestag auf, diese Vorschlige des Gesetz-
entwurfs abzulehnen und die unterbrochenen Arbeiten
an der umfassenden datenschutzrechtlichen Novellie-
rung der StrafprozeBordnung, die dringend geboten ist,
wieder aufrunehmen. Hierzu haben die Datenschutz-
beauftragten wiederholt konkrete Vorschlige vorgelegt.

1.9 Beschlub der 40. Konferenz am 4./5. Oktober 1990 zur Stiir-

kung des Schutzes des Brief-, Post- und Fernmeldegeheimnis-
ses sowie des michtiffentlich gesprochenen Wortes

Wegen der dynamischen technischen Entwicklung auf dem
Gebiet der Telekommunikation ist es dringlich, das Grund-
recht auf freie Entfaltung der Personlichkeit gegen neue
Gefihrdungen zu schiitzen. Den Risiken fiir das Recht auf
unbeobachtete Kommunikation mubB rechtzeitig begegnet
werden:

— Die Einfiihrung von ISDN macht es moglich, daB auch
nach Beendigung von Telefongesprichen iiber einen
bestimmten Zeitraum gespeichert wird, wer wann mit
wem wie lange telefoniert hat.
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— Der zunehmende Einsatz von Funkdiensten im Telekom-
munikationsverkehr (z. B. mobile Telefone, Satelliten-
kommunikation) ist mit der Speicherung von noch mehr
Daten iber die Telefonverbindungen verbunden und
erleichtert die Mdoglichkeit des Abhorens und Aufzeich-
nens der Gesprichsinhalte.

— Zunehmend stehen Abh&ranlagen zur Verfiigung, mit
denen aus der Masse der gefiihrten Telefongespriche
bestimmte Telefonate gezielt herausgegriffen, aufge-
zeichnet und nach bestimmien Gesichtspunkten ausge-
wertet und gespeichert werden kénnen.

Das Grundgesetz 148t Einschrinkungen des Fernmeldege-
heimnisses unter gewissen Voraussetzungen auf gesetzlicher
Grundlage zu. In den vergangenen Jahren hat der Gesetzge-
ber diese Eingriffsméglichkeiten mehrmals erweitert und
hierbei alle Telekommunrikationsdienste (wie z. B. Telefax
und Btx} einbezogen. Zudem hat die Rechtsprechung den
Anwendungsbereich extensiv ausgelegt. Vor diesem Hinter-
grund ist es erforderlich:

— Die gesetzlichen Regelungen priziser und enger zu fas-
sen,

— bei Entwicklung, Auswahl und Einsatz von Telekommu-
nikationstechniken darauf zu achten, daB bei deren
Betrieb die Speicherung personenbezogener Daten nach
Dauer und Umfang auf das wirklich Notwendige
beschrinkt wird,

— erlaubte Eingriffe in das Grundrecht nach Artikel 10 auf
das unerlidBliche MaB zu beschrinken und eine strenge
Zweckbindung der dabei gewonnenen Daten sicherzu-
stelien,

— eine wirksame Kontrolle solcher Eingriffe durch geeig-
nete technisch-organisatorische MaBnahmen zu gewihr-
leisten.

Neben die Ausweitung der Moglichkeit der Uberwachung
der Telekommunikation treten zunehmend weitere Techni-
ken der heimlichen Datenerhebung (z. B. durch Videocauf-
nahmen, Abhdrgerite, Richtmikrofone), durch die das Recht
auf ungestérte Kommunikation auch auBerhalb des Fern-
meldebereiches gefihrdet ist.

Die Konferenz der Datenschutzbeaufiragten des Bundes und
der Linder erwartet, daB der Gesetzgeber diesen Gefihrdun-
gen des Rechts auf informationelle Selbstbestimmung seine
Aufmerksamkeit zuwendet. Sie unterstiitzt in diesem
Zusammenhang die Einwinde der Bundesregierung in deren
Stellungnahme zum Gesetzentwurf des Bundesrates zur
Bekimpfung der organisierten Kriminalitit. Die Daten-
schutzbeauftragten sehen in der Stirkung des Schutzes des
Brief-, Post- und Fernmeldegeheimnisses sowie des nichtof-
fentlich gesprochenen Wortes einen Schwerpunkt ihrer wei-
teren Arbeit.

Enthaltung: Bayern

1.10 Beschluf der 40. Konferenz am 4./5. Oktober 1990 zur Nen-
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regelung des Melderechtsrahmengsetzes

Der dem Deutschen Bundestag vorliegende Entwurf eines
Ersten Gesetzes zur Anderung des Melderechtsrahmenge-
setzes hilt weiter an der Hotel- und Krankenhausmeldepf-
licht fest. Die Konferenz der Datenschutzbeauftragten des
Bundes und der Linder und der Datenschutzkommission
Rheinland-Pfalz hat erhebliche Bedenken, ob dem Bund die
Gesetzgebungskompetenz zur Regelung dieser Frage
zusteht. In jedem Fall ist Zu bedenken:

Zweck der allgemeinen Meldepflicht ist es, die Identitiit der
Einwohner und deren Wohnungen festzustellen und diese
Basisinformation fiir die Bewiltigung einer vielzahl von Ver-
waltungsaufgaben zur Verfligung zu stellen. Bei einem kurz-
fristigen Aufenthalt in einem Hotel oder Krankenhaus ent-
fallt dieser Zweck. Lediglich die Polizei hat ein Interesse an
der Feststellung dieser Tatsachen. Schon deshalb paBt die
Hotel- und Krankenhausmeldepflicht nicht in die Systematik
des Melderechts, es handelt sich vielmehr um materielles
Polizeirecht.

1.1

21

Polizeiliche Datenverarbeitung setzt voraus, da Gefahren
abgewendet oder Straftaten verfolgt bzw. verhiitet werden
sollen. Hotelgiste und Krankenhauspatienten kdnnen
Jedoch nicht schlechthin als Gefahrenquellen oder (potenti-
elle) Straftdter angesehen werden. Vielmehr ist zu beriick-
sichtigen, daB es sich im Regelfall um Biirger handelt, die ein
Recht darauf haben, von polizeilichen Ermittlungen unbe-
helligt zu bleiben.

Die Konferenz der Datenschutzbeauftragten des Bundes und
der Linder und die Datenschutzkommission Rheinland-
Pfalz ist dariiber hinaus der Auffassung, daB den Biirgern in
allen Meldegesetzen ein Widerspruchsrecht gegen die Wei-
tergabe ihrer Daten an politische Parteien und Wihlergrup-
pen zum Zwecke der Wahlwerbung eingerdum! werden muB.

Gegenstimme Bayern mit Ausnahme des letzten Absatzes

BeschluB der 40. Konferenz am 4./5. Oktober 1990 zur Erarbei-
tung von Krebsregistergesetzen in Bund oder Lindern

1. Die Datenschutzbeaufiragten haben schon in ihren Ent-
schlieBungen vom 14. Dezember 1981 und 27. Aprii 1982
zur Schaffung gesetzlicher Grundlagen fir die Errichtung
und Fiihrung bevdlkerungsbezogener epidemiologischer
Krebsregister Stellung genommen. Wenn sich der
Gesetzgeber zugunsten solcher Register, deren Nutzen
auch unter Medizinern nicht unumstritten ist, entschei-
den sollte, entspricht es dem gesetzlichen Auftrag der
Datenschutzbeauftragten darauf zu achten, daB die
Errichtung und Fiihrung solcher Register in einer Weise
geschieht, die auf das Persdnlichkeitsrecht der Krebs-
kranken in gréBtmdglichem Umfang Riicksicht nimmit.

2. Wiirde den Arzten die Befugnis eingeriumt, ihre Krebs-
kranken in jedem Fall ohne deren Einwilligung mit
Namen an ein solches Register zu melden, wiirde dies
einen AuBerst schwerwiegenden Eingriff in deren durch
Artikel 11, V. m. Artikel 2 Abs. 1 GG geschiitztes Persén-
lichkeitsrecht darstellen, eine weitere Durchbrechung der
drztlichen Schweigepflicht zur Folge haben und damit
das Arzt-/Patientenverhiiltnis erheblich belasten. Die
Krebskranken wiirden ohne ihre Einwilligung zentral in
einem Register gespeichert werden und zwar so, daB die
registerfihrende Stelle feststellen kann, welche Personen
an Krebs erkrankt und zum Register gemeldet worden
sind.

Die Datenschutzbeaufiragten sind deshalb der Auffassung,
da8 die Einrichtung eines Krebsregisters aul einer sclchen
Grundlage (Melderechtsmodell) nicht in Betracht kommt.
Sie sind nach wie vor der Meinung, daB das Krebsregister nur
mit Einwilligung der Patienten oder auf anonymer Basis
gefihrt werden konnen. Fiir beides gibt es bereits Modelle
{Einwilligungsmodell und dezentrales Verschliisselungsmo-
dell). Die Datenschutzbeaufiragten sehen in diesen Modell-
en gangbare Wege zur Fithrung bevilkerungsbezogener
Krebsregister, die auch noch fortentwickelt werden kéinnen.

Sollten weitere Modelle, die das Persénlichkeitsrecht der
Krebskranken in gleicher Weise wahren, weiterentwickelt
werden, sind die Datenschutzbeauftragten selbstverstandlich
bereit, auch sie in Erwigung zu zichen.

EntschlieBungen der Intermationalen Konferenz der Daten-
schutzbeanfragten

EatschlieBung der 12. Internationalen Konferenz am 19, Sep-
tember 1990 fiber Datenschutz und die Europilische Gemein-
schaft

Im Hinblick auf die von der 11. Internationalen Konferenz
der Datenschutzbeaufiragten am 30. August 1989 verabschie-
dete Berliner EntschlieBung und insbesondere im Hinblick
auf das Zusatzkommuniqué der Datenschutzbeaufiragten
der Miigliedstaaten der Europiischen Gemeinschaften;
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in Kenntnis der Tatsache, dal dic Kommission der Europii-
schen Gemeinschafien eine Reihe von Entwurfsvorschligen
fiir Richtlinien hinsichtlich der automatischen Verarbeitung
personenbezogener Daten und die Sicherheit von Informati-
onssystemen verabschiedet hat, und zwar u. a.:

— einen Entwurfsvorschlag fiir eine Richtlinie des Rates zur
Harmonisierung bestimmter Gesetzes-, Durchfiihrungs-
und Verwaltungsbestimmungen der Mitgliedstaaten zum
Schutze des Einzelnen hinsichtlich der automatischen
Verarbeitung personenbezogener Daten;

— einen Entwurfsvorschlag fiir eine Richilinie des Rates
zum Schutze personenbezogener Daten und der Privat-
sphire im Zusammenhang mit &ffentlichen digitalen
Telekommunikationsnetzen und inshesondere im
Zusammenhang mit dem ,Integrated Services Digital
Network® (ISDN - Dienste integrierendes Digitales Netz)
und den Mobilfunknetzen;

In Anerkenntnis der Tatsachen, daB die Entwiirfe fiir diese
Rechtsinstrumente von der Kommission der Europiischen
Gemeinschaften ohne vorherig Konsuitierung der Daten-
schutzbeauftragten der Mitgliedstaaten erarbeitet wurden;

haben die Datenschutzbeauftragten (der Mitgliedstaaten der
Europiischen Gemeinschaften), die am 19. September 1990
anlidBlich der 12. Internationalen Konferenz der Daten-
schutzbeauftragten zusammentraten,

nach Anhdrung des Vortrages und der Erliuterungen des/der
Vertreter/s der Kommission der Europidischen Gemeinschaf-
ten beschlossen,

— die Richtlinienentwiirfe ihrerseits zu priifen und nach
dem gegenseitigen Austausch ihrer Priifungsergebnisse
noch vor Ende des Jahres 1990 erneut zusammenzutre-
ten, um sich auf eine gemeinsame Haltung zu diesen Vor-
schldgen zu einigen;

— diese gemeinsame Haltung in geeigneter Weise ihrer
jweiligen Regierung zur Kenntnis zu bringen;

— diese gemeinsame Haltung gemeinsam der Kommission
und dem Rat der Europiischen Gemeinschaften sowie
dem Europiischen Parlament zur Kenntnis zu bringen, so
daB sie bei der kiinftigen Priifung der Richtlinienentwiirfe
Beriicksichtigung finden kann;

— angesichts der zunehmenden Bedeutung europdischer
Fragen die Moglichkeit zu priifen, einmal jahrlich zu
einer Konferenz zusammenzutreten, um insbesondere
datenschutzrelevante Fragen innerhalb der Européischen
Gemeinschaften zu erdrtern.

2.2 Beschlaf der 12. Internationalen Konferenz am 19. September

1990 zu Problemen iffentlicher Telekommunikationsneize and
des Kabelfernsehens

Nachdem die XIH. Internationale Konferenz der Daten-
schutzbeauftragten in ihrer EntschlieBung vom 31. August
1989 allgemeine Grundsitze zu dienste-integrierenden digi-
talen Netzen (ISDN) anfgestellt hat, begriiit sie den zweiten
Bericht der Arbeitsgruppe ,Telekommunikation und
Medien“, der zeigt, daB diese Grundsiize konkretisiert und
auf der technischen Ebene garantiert werden sollten, Diese
Grundsitze sind auf jede Form der Telekommunikation ein-
schlieBlich analoger Formen und bestimmter Formen mas-
senmedialer Kommunikation (insbesondere Kabelfernse-
hen) anzuwenden. Offentliche und private Netzbetreiber
sollten diese Prinzipien ebenso verwirklichen wie Anbieter
von Telekommunikationsdiensten.

I
Teilnghmerverzeichnisse

Verzeichnisse von Teilnehmern an Telekommunikations-
diensten sind inzwischen weltweit die wichtigsten offentlich
verfligharen personenbezogenen Dateien. Die Konferenz
stellt mit Sorge fest, wie schwierig es ist, die Nutzung dieser
Daten weltweit zu koatrollieren. Die Risiken nehmen durch
den Verkauf der Teilnehmerverzeichnisse auf elektronischen
Datentriigern zu.

Personenbezogene Daien, die von Netzbetreibern erhoben
und gespeichert werden, milssen dem Zweck entsprechen,
dem Betroffenen einen Telekommunikationsdienst zur Ver-
fligung zu stellen und ihm den Zugang zum Netz zu ermdg-
lichen; die Daten miissen fiir diesen Zweck erheblich sein
und diirfen nicht dariiber hinausgehen.

Ein Teilnehmerverzeichnis sollte nur solche personenbezo-
genen Daten enthalten, die unbedingt zur hinreichend siche-
ren Identifikation bestimmter Teilnehmer erforderlich sind.
Die Teilnehmer haben auch das Recht, einen Hinweis auf ihr
Geschlecht (und auf ihren Wohnort)" auszuschlieBen.
Andererseits schlieBt dies die Verdffentlichung zusitzlicher
Daten auf Wunsch des Teilnehmers nicht aus.

Teilnehmer haben das Recht, gebiihrenfrei und ohne
Begriindung den Eintrag ihrer Daten in ein Teilnehmerver-
zeichnis auszuschlieBen.

Bei der Erhebung von Bestandsdaten sollte der Netzbetrei-
ber den betroffenen vollstindig darliber aufklaren, ob er zur
Aufnahme seiner Daten in ein Teilnehmerverzeichnis unab-
hingig von der Form der Verdffentlichung verpflichtet ist
oder nicht.

Bestandsdaten, die cinen Mitbenutzer des Endgerites betref-
fen, diirfen nur mit dessen Zustimmung in ein Teilnehmer-
verzeichnis aufgenommen werden.

Die Weitergabe von Bestandsdaten durch einen Netzbetrei-
ber an Dritte zu Werbezwecken darf nur mit der freiwilligen
und informierten Zustimmung des Betroffenen erfolgen, es
sei denn, dieser hat nach innerstaatlichem Recht die Mdg-
lichkeit, der Weitergabe zu widersprechen.

Bestandsdaten von Teilnehmern, die einen Einfrag in das
Teilnehmerverzeichnis ausgeschlossen oder sich entschieden
haben, ihren Namen nicht fiir Werbezwecke nutzen zu las-
sen, sollten in keinem Fall an Dritte weitergegeben werden.

Besondere Aufmerksamkeit muB der hochsten riumlichen
Ebene gewidmet werden, auf der dem Verzeichnis Teilneh-
merdaten entnommen werden kdnnen.

Die Konferenz betrachtet mit Sorge die wachsenden Gefah-
ren der telefonischen Direktwerbung und wird diese Pro-
bleme eingehender untersuchen.

II.
Anzeige der vom Anrufer benutzten Rufnummer

Die Einfiihrung einer Einrichtung, die die Anzeige der Num-
mer des vom Anrufer benutzten Anschlusses am Endgerit
des angerufenen Teilnehmers vor der Herstellung der Ver-
bindung ermdglicht, wirft ernste Fragen des Schutzes der
Privatsphire auf.

Es ist wichtig, den Schutz der Privatsphire des einzelnen
Teilnehmers - der anrufenden und der angerufenen Person -
mit den Erfordernissen der Kommunikationsfreiheit in Ein-
kiang zu bringen. Dies wird durch die Beachtung der folgen-
den Grundsitze erreicht:

Der Anrufer mufl die Moglichkeit haben, durch eine einfa-
che technische Vorrichtung im Einzelfall zu entscheiden, ob
er seine Rufnummer anzeigen lassen will oder nicht, auf die
Gefahr hin, daB sein Anruf von der angerufenen Person nicht
entgegengenommen wird.

Dieses Verfahren zur Unterdriickung der Rufnummernan-
zeige muB flir den Teilnehmer gebiihrenfrei sein.

Bei der Anwendung dieser Grundsitze sollen die folgenden
MaBnahmen getroffen werden:

Teilnehmer miissen das Recht haben, gebiihrenfrei in das
Teilnehmerverzeichnis einen Hinweis darauf aufnehmen zu
lassen, daB sie kein Verfahren zur Anzeige der vom Anrufer
benutzten Rufnummer anwenden.

Es ist notwendig, die Offenbarung iibermittelter [nformatio-
nen iliber den Anrufer an Dritte einzuschrinken.

*) beziiglich des Klammerzusatzes bestehen unterschiedliche Auffassungen
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Ausnahmsweise darf die Unterdriickung der Rufhummern-
anzeige entsprechend dem innerstaatlichen Recht auBer
Kraft gesetzt werden, wenn Personen iiber Notruf die Feuer-
wehr oder den Notarzi anrufen.

Der Netzbetreiber kann die Unterdritckung der Rufnum-
mernanzeige auch auBer Kraft setzen, um auf Antrag der
angerufenen Person den Urheber beldstigender Anrufe fest-
zustellen.

Diese Grundsitze sollen bet der Abwicklung internationaler
Telefongespriche in gleicher Weise beachtet werden.

I11.
Mabiilfunk

Netzbetreiber, die ein Mobilfunknetz betreiben und anbie-
ten, sollten Teilnehmer iiber die Sicherheitsrisiken informie-
ren, die normaierweise - inshesondere bei fehlender Ver-
schliisselung der iibermittelten Nachrichten - mit der Benut-
zung eines Mobilfunknetzes verbunden sind. Der Betreiber
sollte dem Teilnehmer vor allem empfehlen, das Mobilfun-
knetz nicht zur Ubermittlung vertraulicher Nachrichten zu
benutzen, solange Probleme der Datensicherheit bestehen.

Netzbetreiber sollten verpflichtet sein, den Teilnehmern am
Mobilfunknetz wirksame Verschliisselungsverfahren anzu-
bieten.

Wirksame technische Vorkehrungen sollen getroffen wer-
den, um den unbefugten Netzzugang itber mobile Endgerite
zu verhindern.

Die Speicherung von Verbindungsdaten mub strikt auf den
kurzen Zeitraum des Verbindungsaufbaus zwischen Teilneh-
mer und Netz beschrinkt werden. Das Tarifsystem soll so

gestaltet werden, dal die Orte, an denen Mobiltelefone
benutzt worden sind, nicht Teil der Abrechnungsdaten sind.
Besondere Beachtung verdient die Frage, inwieweit die Spei-
cherung der vollstindigen Rufnummer der angerufenen Per-
son flir Abrechnungszwecke notwendig ist.

v
Gebiihrenabrechnung

Inwieweit die Speicherung der vollstindigen Nummer des
angerufenen Teilnehmers flir Zwecke der Gebiihrenabrech-
nung im allgemeinen erforderlich ist, sollte noch niher
untersucht werden.

V.
Kabelfernsehen

Die Speicherung individueller Zuschauerprofile durch
Kabelfernsehgesellschaften, die einzeln abrufbare (,pay per
view”) Programme anbieten, ist ein Eingriff in die Privat-
sphare des Kunden.

Deshalb soliten Kabelfernsehgesellschafien ,pay per view*-
Programme nur dann anbieten, wenn die Kunden eine prak-
tikable und wirtschaftliche Mdoglichkeit (z. B. im voraus
bezahlte Karten oder Decoder) haben, die Programme zu
empfangen, ohne dal zuschauerbezogene Information
gespeichert werden.

Messungen der Sehbeteiligung und Tantiernen diirfen nicht
auf der Grundlage zuschauerbezogener Daten berechnet
werden.

Die Konferenz beflirchtet, daB in naher Zukunft im Bereich
des Kabelfernsehens zahlreiche Datenschutzprobleme ent-
stehen werden und wird die Entwicklung deshalb eingehend
iberwachen.
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