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Vorlage - zur Kenntnisnahme -

Bericht des Berliner Datenschutzbeauftragten
zum 31. Dezember 1991

Der Berliner Datenschutzbeaufiragte hat dem Abgeordnetenhaus
und dem Regierenden Biirgermeister jdhrilich einen Bericht iiber das
Ergebnis seiner Tdtigkeit vorzuiegen (§29 Berliner Datenschutz-
gesetz - BinDSG -). Der vorliegende Berichr schiiefit an den am
6. Mdrz 1991 vorgelegten Jahresbericht 1990 an und deckt entspre-
chend der Intention des Gesetzgebers den Zeitraum zwischen 1. Ja-
nuar und 31 Dezember 1991 ab.

Wir kommen damirt zugleich den Pflichten nach § 3 Abs. 3 Gesetz
zum Staatsvertrag liber Bildschirmtext sowie § 55 Abs. | Kabelpilot-
projektgesetz nach.”
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1. Rahmenbedingungen fiir Berlin
1.1 Datenschatzrecht in Deutschland und Europa

Die Entscheidung des Deutschen Bundestages vom 21. Juni
1991, die Bundeshauptstadt Berlin auch zum Sitz von Parlament
und Regierung zu machen, erhéht die Bedeutung, die den bundes-
rechtlichen Vorgaben fiir die Landesverwaltung zukommt. Mehr
als zuvor wird Berlin nicht mehr nur dem Bundesrecht unterwor-
fen sein - auch die letzten, gerade im Bereich des Datenschutzes
bedeutsamen Vorbehalte wie etwa beim Post- und Fernmeldege-
heimnis sind gefallen -; das Augenmerk der anderen Linder wird
sich vielmehr erheblich stidrker darauf richten, wie das Land Ber-
lin diese Vorgaben umsetzt, Die Leitfunktion, die unserem Land
damit zukommt, muB gerade bei den strukturellen Fragestellun-
gen unserer Gesellschaft in die Zukunft weisen. Die Gewihrlei-
stung der informationellen Selbstbestimmung gehért hierzu.

Dies betrifft auch das Verhiltnis zu Furopa. Die Staaten Osteu-
ropas einschlieBlich der Nachfolgestaaten der Sowjetunion haben
sich gerade im vergangenen Jahr faktisch in einer Weise dem
Westen geoffnet, wie dies zuvor noch unvorstellbar schien. Thre
formale Einbindung in die Europidische Gemeinschaft ist nur
noch eine Frage der Zeit. Nicht nur wegen seiner geographischen
Lage, sondern auch auf dem Hintergrund der geschichtlichen
Bindungen wird Berlin bei diesem ProzeB eine hervorragende
Rolle zukommen. Da sich bereits jeizt abzeichnet, daB bei der
Entwicklung dieser Staaten der Informationstechnik eine ganz
besondere Rolle zukommen wird, ist es selbstverstindlich, daB
dem Berliner Datenschutzbeaufiragien die Entwicklung der
informationellen Selbstbestimmung in der Furopdischen Ge-
meinschaft und in den osteuropiischen Lindern ein wichtiges
Antiegen ist.
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Informationelle Selbstbestimung ist ein Grundrecht

Der umfassende Einsatz der Informationstechnik wird in der
Literatur bereits jetzt als das Charakteristikum der heutigen
Gesellschalt angesehen, die hiufig bereits als , Informationsgesell-
schaft bezeichnet wird, die ,Informationsweise” einer Gesell-
schaft beschreibe deren Entwicklungsstand erheblich besser als
die klassische Kategorie der JProduktionsweise®.

Trifft dies zu, ist ¢s nur konsequent, dem Grundrecht auf infor-
mationelle Selbsibestimmung auch in den Verfassungstexten Aus-
deuck zu verleihen. Dies ist in der Vergangenheil in einer Reihe
europdischer Staaten auch geschehen (z. B. in Osterreich, Spa-
nien und Portugal). Einige Bundeslinder sind dem Vorbild des
Landes Nordrhein-Westfalen gefolgt und haben entsprechende
Bestimmungen in die Landesverfassungen aufgenommen - auch
in der nunmehr fur die ganze Stadt geltenden Berliner Verfassung
ist ein Grundrecht auf Datenschutz aufgenommen worden, das
allerdings nicht so ausgearbeitet ist wie die entsprechende
Bestimmung der Verfassung der Stadtverordnetenversammlung
vom 23. Juli 1990.

Es ist zwingend, daB auch das Grundgesetz der informationel-
len Selbsthestimmung ausdriicklich den Rang eines Grundrechts
suweist - das Bundesverfassungsgericht hat dies in seiner Recht-
sprechung bereits vorweggenommer. [ie Berliner Mitglieder des
gemeinsamen Verfassungsrates des Bundestages und des Bundes-
rates zur Reform des Grundgesetzes sind aufgefordert, dies zu
unterstitzen.

Dabei ist zu erwigen, ob nicht dem Grundrecht auf informatio-
nelle Selbstbestimmung ein entsprechendes Grundrecht auf Infor-
mationsfreiheir zur Seite gestelli werden sollte. Nur vordergriindig
besteht zwischen beiden Rechten ein Widerspruch - tatsdchlich
ist gerade die Transparenz staatlichen Handelns, besonders wenn
es sich der Informationstechnik bedient, eine Voraussetzung fiir
die Geltendmachung des individuellen Rechts auf Datenschutz.
Der Entwurf fur die Brandenburgische Verfassung, der derzeit im
dortigen Landiag diskutiert wird, gesteht den Birgern ein Grund-
recht auf Akteneinsicht zu, ohne daB ein berechtigtes Interesse
glaubhaft gemacht werden miibte - seibstverstindlich findet die
Informationsfreiheit ihre Grenze im Persénlichkeitsrecht Dritter
oder einem iberwiegenden Allgemeininteresse, das der Gesetz-
geber zu priizisieren hat.

Bundesgesetzgebung

Das neu gefaBte Bundesdatenschutzgeselz vom 20. Dezember
19902 ist am 1. Juni 1991 in Kraft getreten. Dieses Gesetz hat viel-
filtige Auswirkungen aul die Verarbeitung personenbezogener
Daten nicht nur der Wirschaftsunternehmen des Landes, sondern
auch von Sozial- und Personaldaten durch offentliche Stellen des
Landes Berlin. Allerdings bleibt das neue Bundesdatenschutzge-
setz deutlich hinter dem Datenschutzniveau des Berliner Daten-
schutzgesetzes zuriick. Nach wie vor besteht ein erhebliches
,Gefille® zwischen dem Datenschutz im offentlichen Bereich
und in der privaten Wirtschaft, das vor dem Hintergrund der
neueren Rechtsprechung des Bundesverfassungsgerichts zur Gel-
tung des Grundrechts auf Datenschutz im Privatrechtsverkehr?
sehr problematisch ist. Dies wird besonders deutlich, wenn man
beriicksichtigt, daB der Birger als Arbeitnenmer, Mieter oder
Bankkunde in aller Regel einem Ubermichtigen Vertragspartner
gegeniibersteht, dessen Forderungen zur Offenbarung personen-
bezogener Daten er sich auch dann praktisch nicht entziehen
kann, wenn diese Daten fiir den VertragsabschluB oder die
Durchfiihrung nicht erforderlich sind.

Mit dem Inkrafttreten des neuen Bundesdatenschutzgesetzes
haben die Birger Berlins erstmals die Méglichkeit, der Kontrolle
des Berliner Datenschutzbeauftragten bei der Verarbeitung von
Patienten- und Personaldaten zu widersprechen. Diese Wider-
spruchsklausel schriinkt die verfassungsrechtlich gebotene unab-
hingige Datenschutzkontrolle gravierend ein®. Um zu verhin-
dern, daB die Kontrolltitigkeit des Datenschutzbeauftragten
durch eine falsche Auslegung der mifiversténdlich formulierten
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Bestimmungen des Bundesdatenschutzgesetzes noch zusitzlich
erschwert wird, haben wir darauf gedrungen, daB die Blrger
sowohl! im Bereich der Krankenhiiuser, Seniorenheime und Kran-
kenkassen als auch alle Bediensteten des Landes Berlin auf dieses
Widerspruchsrecht hingewiesen werden. Die Berliner Kranken-
hausgesellschaft und die Allgemeine Ortskrankenkasse haben fir
eine entsprechende Aufklirung gesorgt. Dies hat allerdings dazu
gefiihrt, daB z. B, in zwei Nervenkliniken die Patienten formular-
miBig auf ihr Widerspruchsrecht hingewiesen und ihnen gleich-
zeitig - mit Hilfe eines entsprechenden Vordrucks - der Wider-
spruch ,nahegelegt® wurde. Dementsprechend sind aus diesen
beiden Krankenhiusern bisher auch die meisten Widerspriiche
bei uns eingegangen. Wir nehmen diese Widerspriiche ernst und
werden sie bei unserer Kontrolititigkeit beriicksichtigen. Die Ver-
mutung liegt allerdings nahe, daB viele von denjenigen, die
Widerspruch eingelegt haben, sich nicht dessen bewuft sind, dab
sie damit nicht so sehr im eigenen Interesse als vielmehr im Inter-
esse des Krankenhauses gehandelt haben, das ihre Daten verar-
beitet und sich der Kontrolle durch den Datenschutzbeaufiragten
umso effektiver entzichen kann, je mehr Patienten dieser Kon-
trolle widersprechen. Wir haben aus diesem Grunde die beiden
Krankenhiuser gebeten, ihre Patienten darauf hinzuweisen, daB
der Berliner Datenschutzbeauftragte als vom Parlament gewihlte
unabhingige Kontrollinstanz gerade die Aufgabe hat, die Daten
der Patienten vor unbefugtem Zugriff und Zweckentfremdung zu
schiitzen.

Im Bereich der Personaldatenverarbeitung haben wir der
Senatsverwaltung fiir Inneres Vorschlige fiir eine entsprechende
Information aller &(Tentlich Bediensteten tiber ihr Widerspruchs-
recht gemacht, die nach dem Berichtszeitraum umgeselzt wur-
den. Es kam dabei entscheidend darauf an, den Betroffenen deut-
lich zu machen, daB der Datenschutzbeauftragte den gesetzlichen
Auftrag hat, den Umgang mit Personaldaten im Interesse der
Betroffenen zu kontrollieren. Nur wer dies weiB, kann einer
solchen Kontrolle auch wirksam widersprechen. Der Wider-
spruch ist gegeniiber dem Berliner Datenschutzbeauftragten zu
erkliren und kann jederzeit widerrufen werden.

Von besonderer - auch datenschutzrechtlicher - Bedeutung ist
das am 1. Januar 1992 in Kraft getretene Stasi-Unterlagen-Gesetz>.
Mit diesem Gesetz wird eine zentrale Forderung der Biirgerbewe-
gung der ehemaligen DDR verwirklicht, indem die Bespitzelten
das Recht erhalten, Einsicht in die Uber sie angelegten Akten der
Staatssicherheit zu nehmen. Wir haben die Schaffung dieses Ein-
sichisrechts von Anfang an unterstiitzt und sehen darin - trotz
aller damit verbundenen schmerzlichen Erkenntnisse und
menschlichen Probleme - die Verwirklichung des informationel-
len Selbstbestimmungsrechts fiir die Biirger eines Staates, der
dieses Recht systematisch mit Fiiben getreten hat. Ob die betrof-
fenen Biirger von ihrem Akteneinsichtsrecht Gebrauch machen,
muB jeder einzeine nach reiflicher Uberlegung selbst entschei-
den. Wer sich dafiir entscheidet, in seine Akten Einsicht zu neh-
men, kann dies jetzt oder - je nach Dringlichkeit - innerhalb
absehbarer Zeit tun. Dies ist ein entscheidender Durchbruch
auch fiir den Datenschutz. Die Belange Dritter sind durch die
recht komplizierten Bestimmungen des Stasi-Unterlagen-Geset-
zes hinreichend geschiitzt.

Der Berliner Datenschutzbeaufiragte hat an Anhdrungen des
Rechisausschusses des Deutsches Bundestages am 28. August
1991 und des Gemeinsamen Ausschusses der ncuen Bundeslidn-
der zum Entwurf des Stasi-Unterlagen-Gesetzes am 16. Septem-
ber 1991 teilgenommen. Dabei hat er sich insbesondere dafiir ein-
gesetzt, daB der Bundesgesetzgeber die Einrichtung von Landes-
beaufiragten fiir die Stasi-Unterlagen in Berlin und den neuen
Bundeslindern ermdglicht, die eine Reihe von linderspezifischen
Aufgaben im Zusammenhang mit den vom Bundesbeauftragten
fir die Unterlagen des Ministeriums fiir Staatssicherheit erteilten
Auskiinften wahrnehmen sollten. Dazu ziihlen landeseinheitliche
Richtlinien iiber den Umgang, die Verwendung und die Aufbe-
wahrungsdauer von Auskiinften aus den Stasi-Unterlagen bei
Sffentlichen Stellen der Linder. Aber auch die Beratung der
Betroffenen und der Behorden, denen Auskiinfte erteilt werden,
bei der Bewertung dieser Auskiinfte konnte durch die Landesbe-
auftragten fur die Stasi-Unterlagen erfolgen. Eines der grébten

5 BGBIL 1991 1. 8.2272
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Probleme im Umgang mit diesen Unterlagen besteht gerade dar-
in, dalb die Stasi-Akten Informationen enthalten, die durch Ein-
sichtnahme oder Auskunftsgewihrung weitergegeben werden,
iiber deren Bedeutung aber Unsicherheit herrscht. Eine sachkun-
dige Stelle, bei der Menschen tétig sind, die mdglichst aus eigener
Erfahrung etwas liber die értlichen Strukturen und Arbeitsweise
der Staatssicherheit wissen, kdnnte diese Unsicherheit verringern
helfen. Der Bundesgesetzgeber ist unseren Vorschldgen gefolgt.
Der Landesgesetzgeber muB nun auch in Berlin regeln, unter
welchen Voraussetzungen Dienstbehdrden Anfragen an den
Bundesbeauftragten fiir die Stasi-Unterlagen richten diirfen. Das
Stasi-Unterlagen-Gesetz des Bundes regelt lediglich die Frage,
wem und flir welche Zwecke der Bundesbeaufiragte Auskiinfte
erteilen und Akteneinsicht gewiihren darf.

Die Verabschiedung des Stasi-Unterlagen-Gesetzes, die den
Betroffenen erstmals den Zugang zu ihren Unterlagen ertffnet,
ist zugleich ein wichtiger Schritt in Richtung auf eine aligemeine
Informationsfreiheitsgesetzgebung. Das Stasi-Unterlagen-Gesetz
darf nicht in der Weise millverstanden werden, dal Aktenein-
sichts- und Informationszugangsrechte nur in einer so auBerge-
wohnlichen Situation und gegeniiber einer totalitiren Uberwa-
chungsbiirokratie geschaffen werden diirfen. Vielmehr bleiben
der Bundesgesetzgeber, aber auch der Berliner Landesgesetzge-
ber aufgefordert, ein Informationsfreiheitsgesetz zu schaffen, wie
es in Berlin 1990 bereits kurz vor der Verabschiedung stand®.

Der Bundesumweltminister hat seine Absicht eckldrt, zur
Umsetzung der entsprechenden EG-Richtlinie bis Ende 1992 ein
Umweli-Informations-Gesetz in Kraft zu setzen. Einen entspre-
chenden Arbeitsentwurf hat uns die Senatsverwaltung fiir Stadt-
entwicklung und Umweltschutz bereits zugeleitet, Dies ist ein
weiterer wichtiger Schritt zu einem allgemeinen Informations-
freiheitsgesetz. Es sollte nicht der letzte sein.

Fiir eine Reihe von Verwaltungsbereichen wurde neues
Bundesrecht geschaffen (z. B. Telekommunikation, Kinder- und
Jugendhilfe} oder weiterberaten (z. B. Justiz), das gerade den
Datenschutz neu regelt. Auf die Einzelheiten wird im Zusam-
menhang mit den jeweiligen Geschiifisbereichen eingegangen.

Furopdisches Informationsrecht

Das von der EG-Kommission am 27, Juli 1990 vorgeschlagene
~Datenschurz-Paker”, das u. a. zwei Richtlinienvorschlige zur Har-
monisierung der allgemeinen Datenschutzgesetzgebung und zum
Datenschutz in digitalen Telekommunikationsnetzen enthéktéa
ist im Berichiszeitraum sehr kontrovers diskutiert worden und
seiner Verabschiedung nur wenig niher gekommen. Nur ein Vor-
schlag aus diesem Paket fiir einen RatsbeschluB auf dem Gebiet
der Informationssicherheit (INFOSEC) hat bisher die Zustim-
mung aller Mitgliedsldnder gefunden. Dagegen erscheint es jetzt
ausgeschlossen, daB - entsprechend der urspritnglichen Absicht
der Kommission - die beiden vorgeschlagenen Richtlinien bis
zum Beginn des Europiischen Binnenmarktes am 1. Januar 1993
bereits in das innerstaatliche Recht der Mitgliedstaaten umgesetzt
worden sind. Im giinstigsten Falle werden die Richtlinien bis zu
diesem Zeitpunkt vom Ministerrat verabschiedet, aber selbst dies
erscheint jetzt ungewiB.

Die Richtlinie zur Harmonisierung der aligemeinen Datenschut:z-
geserzgebung befindet sich - ebenso wie die Richtlinie zum Daten-
schutz in digitalen Telekommunikationsnetzen - noch in der
Phase der ersten Lesung, in der sich sowohl das Européische Par-
lament als auch eine Arbeitsgruppe des Ministerrats mit diesen
Vorschligen befassen. Sobald die Stellungnahme des Parlaments
vorliegt, will die Kommission einen neuen Vorschlag erarbeiten.

Die atlgemeine Datenschutzrichtlinie soll ein méglichst hohes
gleichwertiges Datenschutzniveau in allen Mitgliedstaaten sicher-
stellen, damit nach ihrer Umsetzung der Datenaustausch zwi-
schen den Mitgliedstaaten nicht mehr unter Hinweis auf fehlende
Datenschutzregelungen verhindert werden kann.

Die Kommission hat ausdriicklich betont, daBl die Angleichung
der Rechtsvorschriften in den Mitgliedstaaten nicht zu einer Ver-
ringerung des national garantierten Datenschutzes fiihren darf,
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sondern darauf abzielen muB, in der Gemeinschaft ein hohes
Schutzniveau sicherzustellen. Diese Festlegung ist deshalb
auflerordentlich wichtig, weil die Harmonisierung auf Gemein-
schaftsebene nicht dazu fihren darf, das verhiltnismiBig weit
entwickelte Datenschutzrecht in der Bundesrepublik Deutsch-
land dem Rechtszustand in anderen Mitgliedstaaten anzupassen
und dabei das Schutzniveau in der Bundesrepublik abzusenken.
Ziel der Richtlinie sollte es deshalb sein, einen méglichst hohen
Mindeststandard fiir den gemeinschaftsweiten Datenschutz fest-
zulegen, von dem die nationalen Gesetzgeber jedoch auch zugun-
sten der Biirger durch ErlaB strikterer Datenschutzregelungen
abweichen kénnen. Tun sie dies, so dirfen allerdings grenziiber-
schreitende Dateniibermittiungen nicht unter Hinweis darauf
beschrinkt werden, daB im Empfangerland lediglich der gemein-
schaftsrechtliche Mindeststandard eingehalten wird.

Der Vorschlag der Kommission fiir eine allgemeine Daten-
schutzrichtlinie kombiniert Elemente aus den nationalen Daten-
schutzsystemen einzelner Mitgliedstaaten, insbesondere aus dem
deutschen und dem franzésischen Datenschutzrecht. Eine ent-
sprechende Richtlinie des Ministerrats wiirde vor allem diejeni-
gen Mitgliedstaaten zu einschneidenden Anderungen ihres
Rechtssystems zwingen, die bisher keine Datenschutzgesetzge-
hung haben (Belgien, Griechenland, Italien und Spanien). Zwar
ist die Richtlinie zun&chst an die Mitgliedstaaten gerichtet, fur die
sie nach dem EWG-Vertrag (Artikel 189) hinsichtlich des zu errei-
chenden Ziels verbindlich ist, iiberliBt jedoch den innerstaatli-
chen Stellen die Wahl der Form und der Mittel zur Umsetzung.
Dazu wird den Mitgliedstaaten eine bestimmte Ubergangsfrist
eingerdumt. Der Europiische Gerichtshof hat jedoch bereits in
der Vergangenheit mehrfach Richtlinien unter bestimmten Voe-
aussetzungen dann fiir unmittelbar anwendbar erklért, wenn die
Mitgliedstaaten die Anpassungsfrist ungenutzt verstreichen las-
sen. Uberdies kann die Kommission in einem solchen Fall Ver-
fahren gegen die betreffenden Mitgliedstaaten wegen VerstoBes
gegen den EWG-Vertrag vor dem Europiischen Gerichtshof ein-
leiten.

Diese einschneidenden rechtlichen Folgen der Datenschutz-
richtlinie erkldren zum Teil die Heftigkeit, mit der iiber den Vor-
schlag der Kommission diskutiert wird. Vor allem die Wirtschaft
- insbesondere der Adressenhandel - haben den Entwurf als zu
weitgehend und das angestrebte Datenschutzniveau als zu hoch
kritisiert. Diese Kritik wird nicht nur von europdischen Wirt-
schaftsverbdnden und Interessengruppen, sondern mit auffallen-
der Intensitdt auch von entsprechenden Verbinden aus den Ver-
einigten Staaten vorgetragen. Da es in den Vereinigten Staaten
bisher keine Datenschutzgesetzgebung auf Bundesebene gibt,
sieht die amerikanische Wirtschaft in cinem cinheitlichen euro-
pdischen Datenschutzstandard ein mdégliches Handelshemmnis
zwischen der Gemeinschaft und den USA. Andererseits gibt es in
jingster Zeit verstirkt Stimmen im amerikanischen Kongref}, die
auch in den Vereinigten Staaten die Verabschiedung eines allge-
meinen Datenschutzgesetzes fordern. Sie erhoffen sich von den
Harmonisierungsbestrebungen der Europiischen Gemeinschaft
eine zusiitzliche Schubwirkung.

Der Bundesrat hat leider mit der Stimme Berlins in seiner
Stellungnahme zur EG-Datenschutzrichtlinie die Kompetenz des
Ministerrats zur Verabschiedung einer solchen Richtlinie nach
dem EWG-Vertrag bezweifelt, soweit der Richtlinienvorschlag
den Offentlichen Bereich betrifft. Im privaten Bereich hiilt der
Bundesrat die Vorschlige der Kommission - dhnlich wie die Wirt-
schaft - fiir zu weitgehend.

Demgegeniiber hat die Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Linder in ihrem Beschlufl vom 29. Januar
1991 den Kommissionsvorschlag begriiBt und gegen die Kritik der
privaten Datenverarbeiter und des Bundesrates verteidigt™. Aller-
dings hat die Datenschutzkonferenz auch darauf hingewiesen,
daB der Richtlinienentwurfl - jedenfalls fiir den 6ffentlichen
Bereich - in mehreren Punkien hinter demn novellierten Bundes-
datenschutzgesetz zuriickbleibt. Der Anwendungsbergich der
Richtlinie ist auf die Verarbeitung personenbezogener Daten in
Dateien beschrinkt, und der Zweckbindungsgrundsatz soll
gegeniiber dem deutschen Recht abgeschwicht werden. Auch

M vgl. Anlage 2.1
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sind zu viele Ausnahmefille fiir den Auskunftsanspruch des
Betroffenen vorgesehen. Von entscheidender Bedeutung ist die
Schaffung einer unabhingigen Datenschutzinstanz auf der Ebene
der Buropiischen Gemeinschaft, die die Einhaltung und einheit-
liche Anwendung der Datenschutzrichtlinie Uberwacht. Diese
Instanz sollte von der EG-Kommission unabhingig sein und dem
Europiischen Parlament zugeordnet werden. Auch sollte der all-
gemeine Richulinienentwurf durch Regelungen insbesondere fiir
den Arbeitnehmer- und Sozialdatenschutz erginzi werden.

Mit ihrem gleichzeitig vorgelegten Richtlinienvorschiag zum
Datenschutz in digitalen Kammunikationsnetzen hat die EG-Kom-
mission ausdriicklich eine Forderung der Datenschutzbeauftrag-
ten aufgegriffen, die bereits auf ihrer 11. Internationalen Konfe-
renz in Berlin im August 1989 die Notwendigkeit von Daten-
schutzregetn fiir das grenziiberschreitende ISDN betont hatten®.
Der Kommissionsvorschlag enthilt eine erste bereichsspezifische
Regelung fiir den Telekommunikationssektor. Dies ist um so
bemerkenswerter, als in diesem Bereich die nationale Rechtset-
zung in den meisten Mitgliedstaaten bisher unterentwickelt ist
und weit hinter der technischen Entwicklung zuriickbleibt. Mit
ihrem Vorschlag hat die Kommission - moglicherweise etwas ver-
spitet - zu erkennen gegeben, daB auch sie in einem hohen ein-
heitlichen Schutzniveau kein Hindernis, sondern im Gegenteil
eine notwendige Bedingung fiir den einheitlichen européischen
Telekommunikations-Binnenmarkt ab Ende 1992 und fiir den
entstehenden Europiischen Wirtschaftsraum (EWR) sieht.

Die europdischen Datenschutzbeauftragten in der Arbeitsgrup-
pe Telekommunikation und Medien der Internationalen Daten-
schutzkonferenz haben unter dem Vorsitz des Berliner Daten-
schutzbeaufiragten Veranderungen des Richtlinienentwurfs zur
weiteren Verbesserung des Datenschutzes angeregt.”

Auch wenn die beiden Richtlinien nicht mehr rechizeitig zum
Beginn des Europiischen Binnenmarktes am 31. Dezember 1992
in Kraft gesetzt werden, kann doch kein Zweifel daran bestehen,
daB sic zu einem wichtigen Baustein des Grundrechtsschutzes in
der bis zum Ende des Jahrtausends entstehenden Europfischen
Union werden?®?.

Rechisprechung

Einer der groBen Streitpunkte war bisher, ob das Grundrecht des
Biirger auf informationelle Selbstbestimmung auch zwischen Pri-
vatpersonen gilt'®. Das hat das Bundesverfassungsgericht jetzt ent-
schieden. Ein Vermieter hatte einem wegen (eistesschwiche
Entmiindigten eine Wohnung vermietet, wobei sowohl dieser als
auch sein Vormund den Mietvertrag unterschrieben hatten, Spi-
ter kiindigte der Vermieter den Vertrag mit der Begriindung, die
Entmiindigung sei ihm verschwiegen worden, und erhob Riu-
mungsklage. Die Zivilgerichte gaben dem Vermieter Recht. Auf
die Verfassungsbeschwerde des Mieters hin stellte jedoch das
Bundesverfassungsgericht fest, daB der Mieter durch die Ver-
pflichtung zur Offenbarung seiner Entmiindigung in seinem all-
gemeinen Personlichkeitsrecht verletzt wiirde. Das Bundesverfas-
sungsgericht betonte in diesem Zusammenhang, daB die Offenba-
rung der Entmiindigung die Gefahr der sozialen Abstempelung in
sich birgt und die am Sozialstaatsprinzip orientierten HilfsmaB-
nahmen zur sozialen Wiedereingliederung erschweren kann. Ein
Entmiindigter ist also beim AbschluB von privatrechtlichen Ver-
trigen nicht stets dazu verpflichtet, dem Vertragspartner seine
Entmiindigung zu offenbaren, sondern nur dann, wenn dieser ein
schiltzenswertes Interesse an der Offenlegung hat. Vor dem Hin-
tergrund dieser Rechtsprechung ist es um so unverstdndlicher,
daB das neue Bundesdatenschutzgesetz das Datenschutzgefille
zwischen dem offentlichen Bereich und dem privaten Bereich zu
Lasten des Biirgers aufrecht erhilt. Fiir den Biirger kann es min-
destens ebenso beeintrichtigend sein, wenn ein privater Daten-
verarbeiter unrichtige Daten {iber ihn in seinen Akten verarbeitet,
wie wenn dies eine Behorde tut.

In einer Entscheidung von weitreichender Bedeutung!!'! hat das
Bundesverfassungsgericht sich zum Schuiz des gesprochenen Wor-
tes beim Telefonieren geduBert. Ein Journalist hatte von seinem

¥ vgi Jahresbericht 1989, Anlage 2.4
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dienstlichen Telefon aus mit einem Kollegen telefoniert. Bei
diesem Gesprich duBerte er sich beleidigend iiber seinen Chefre-
dakteur, der selbst dieses Gesprach von einem anderen Apparat
der Nebenstellenanlage azus mithorte und dem Journalisten dar-
aufhin fristlos kiindigte. Das Landesarbeitsgericht Miinchen wies
die Kiindigungsschutzklage des Journalisten mit dem Hinweis
darauf ab, daB er die technische Moglichkeit des jederzeitigen
Mithérens bei Benutzung der dienstlichen Telefonanlage gekannt
habe. Er habe sich aus diesem Grund ein zusatzliches privates
Telefon in sein Arbeitszimmer legen lassen. Gegen die Entschei-
dung erhob der Journalist Verfassungsbeschwerde. Der Berliner
Datenschutzbeauftragte hatte im Jahre 1986'% Stellung genom-
men. Das Bundesverfassungsgericht hat jetzt - in Ubereinstim-
mung mit unserer Auffassung - festgestellt, dafi die Entscheidung
des Landesarbeitsgerichts Miinchen das Recht am gesprochenen
Wort als Konkretisierung des aligemeinen Personlichkeitsrechis
verletzt. Dabei betont das Bundesverfassungsgericht die Befugnis
des Menschen, selbst zu bestimmen, ob seine Worte einzig
seinem Gesprichspartner, e¢inem bestimmten Kreis oder der
Offentlichkeit zuginglich sein sollen. Dies gilt auch fiir Telefo-
nate, die Arbeitnehmer von Dienstapparaten aus fihren. Auch
die Kenntnis einer bloBen Mithérmoglichkeit 148t nicht den
SchluB zu, der Arbeitnchmer willige pauschal darin ein, dal der
Arbeitgeber vom Inhalt seiner dienstlichen Telefongespriche
erfahre. Das Landesarbeitsgericht Miinchen hatte die Verwertung
der rechtswidrig mitgehorten Beleidigung als Kiindigungsgrund
zugelassen, ochne zwischen dem Recht des Journalisten am eige-
nen Wort und dem Interesse des Chefredakteurs abzuwigen.
Hierin sieht das Bundesverfassungsgericht einen Eingriff in das
allgemeine Personlichkeitsrecht und die Menschenwiirde, Diese
Entscheidung dirfte weitreichende Bedeutung auch fiir den
Betrieb von Nebenstellenanlagen durch private und offentliche
Arbeitgeber haben. Der Berliner Datenschutzbeauftragte hat seit
lingerem die Forderung erhoben, daB das Mithoren von Telefon-
gespriichen durch Dritte den beiden Gesprichsparinern technisch
(z. B. durch einen Signalton) rechtzeitig signalisiert werden mubB,
damit sie entscheiden kdnnen, ob sie das Gesprich unter dieser
Voraussetzung weiterfiihren wollen. Zugleich miiBten die
Gesprichsteilnehmer auch dariiber informiert werden, wer ihr
Gespriach mithdren will.

In seiner Entscheidung zur Besteuerung von Einkiinften aus
Kapitalvermiégen'® hat das Bundesverfassungsgericht die Ver-
pllichtung des Gesetzgebers betont, die Steuerchrlichkeit durch
hinreichende, die steuerliche Belastungsgleichheit gewihrlei-
stende Kontroliméglichkeiten abzustiitzen. Diese Entscheidung
ist in der offentlichen Diskussion ausfiihrlich erértert worden.
Weniger bekannt ist jedoch, dall das Bundesverfassungsgericht in
diesem Urteil erstmals ausdriicklich von einem , Grundrecht auf
Datenschutz® gesprochen hat. Dieses Grundrecht ist zwar nach
Auffassung der Datenschutzbeauftragten schon im Volkszih-
lungsurteil von 1983 formuliert worden, seine Existenz wurde
aber in der juristischen Literatur vereinzelt bestritten. In seinem
Zinsurteil betont das Bundesverfassungsgericht, daB steuerliche
Kontrollmitteilungen und Auskunftspflichten mit den Grund-
rechten der Banken und der Bankkunden vereinbar seien. Jeden-
falls rechtfertige das (berwiegende Aligemeininteresse an der
Offenlegung steuerlich erheblicher Angaben diesen Informa-
tionseingriff und beschrinke insoweit das Grundrecht auf Daten-
schutz!*, Eine verfassungskonforme Alternative zu Kontrollmit-
teilungen ist nach dieser Entscheidung auch die Besteuerung von
Zinseinkiinften an der Quelle ein Weg, den der Bundesgesetzge-
ber jetzt offenbar gehen will.

In einer weiteren Entscheidung'® hat das Bundesverfassungs-
gericht zum Verhdltnis von Persinlichkeitsrecht und Meinungsfrei-
heit bei der Veroffentlichung eines Briefes Stellung genommen.
Eine Biirgervereinigung hatte einen Brief verdffentlicht, den der
Chefarzt eines Krankenhauses an den Biirgermeister der Ge-
meinde gerichtet hatte und in dem er cinen Arzt als méglicher-
weise geistesgestdrt bezeichnet. Mit der Verdffentlichung war nur
der kritisierte Arzt einverstanden, nicht aber sein Verfasser.

19 BVerfG NJW 1991, S. 2411 ff.

11) BeschluB vom 19.12. 1991 - 1 BvR 382/85 -
12) ygl. Jahresbericht 1986, S. 5

13) BVerfG NJW 1991, §. 2129 fT.

14) BVerfGE, a.a.0., §.2132

15} BVerfG NJW 1991, 8. 23391



Abgeordnetenhaus von Berlin - 12. Wahlperiode

Drucksache 12/1219

Dieser setzte vor den Zivilgerichten ein Verdffentlichungsverbot
durch, das wiederum vom Bundesverfassungsgericht als unzulas-
siger Eingriff in die Meinungsfretheit bezeichnet wurde. Zwar
betont das Bundesverfassungsgericht, auch die Veroffentlichung
eines teilweise schon bekannten Briefes konne gegen das Person-
lichkeitsrecht des Verfassers verstoBen. Wenn der Autor den Brief
nicht zur Verdffentlichung bestimmt habe, stelle nicht nur die
erstmalige, sondern auch die wiederholte Publikation eine - wenn
auch moglicherweise abgeschwichte - Beeintrichtigung des Per-
sonlichkeitsrechts dar. Bei der Entscheidung, ob der Kliger diese
Verdffentlichung zivilrechtlich untersagen kdnne, miisse jedoch
beriicksichtigt werden, dab die Blirgervereinigung den Brief nicht
in Vertolgung privater Interessen, sondern im Rahmen einer Kri-
tik an 6ffentlichen Miflstdnden in dem Krankenhaus wiedergeben
wollte und dafiir den Schutz der Meinungsfreiheit in erhéhtem
MaBe genoB. Zudem habe der Verfasser des Briefes diesen nicht
in seiner Eigenschaft als Privatmann, sondern in amtlicher Funk-
tion geschrieben und ihn zudem an einen Amitstriger gerichtet.

Erstmals hat sich der Bundesgerichtshof im vergangenen Jahr
mit dem Problem auseinandergesetzt, unter welchen Vorausset-
zungen cin Arzt Patientendaten einer gewerblichen Verrech-
nungsstelle zum Zwecke der Rechnungserstellung und Einzie-
hung des drztlichen Honorars offenbaren darf. Beim sogenannten
Factoring verkauft der Arzt seine Honorarforderungen gegen die
Patienten an eine private Verrechnungsstelle. Geschieht dies
ohne Einwilligung der Patienten, so sieht der Bundesgerichtshof
darin einen VerstoB gegen die drztliche Schweigepflicht, die auch
den Forderungsverkauf nichtig macht!®. Die Ausfiihrungen in
der Urteilsbegrindung machen deutlich, welch hohen Stellen-
wert der Bundesgerichtshol der irztlichen Schweigepflicht bei-
miBt. Das Gericht betont, daB die hdufig Giber intimste Dinge des
Patienten genaue Auskunft gebenden Abrechnungsunterlagen
einen besonders wirksamen Schutz verdienen. Dieser sei grund-
sitzlich nur gewihrleistet, wenn die Honorarabrechnung in
einem flir den Patienten i{iberschaubaren Bereich erfolgt; das aber
sei in aller Regel allein die Praxis des behandelnden Arztes ein-
schlieBlich der flir die Abrechnung zustindigen Mitarbeiter.
Jedes Uberschreiten der Grenzen dieses Bereichs stelle ein
Offenbaren des dem Arzt anvertrauten Patientengeheimnisses
dar, wobei es ohne Bedeutung ist, ob der Mitteilungsempfinger
seinerseits - etwa als Arzt oder privatarztliche Verrechnungs-
stelle - der Schweigepflicht unterliegt. Zwar hatte der Bundesge-
richtshof in diesem Fall nicht dariiber zu entscheiden, unter
welchen Voraussetzungen ein Arzt Honorarforderungen von
einer privaten Verrechnungsstelle lediglich abrechnen lassen darf,
ohne sie dieser zu verkaufen. Die Urteilsbegriindung 146t aber
keinen Zweifel daran, daB auch dies nur mit ausdricklicher
schriftlicher Einwilligung das Patienten zuldssig ist. Der allge-
meine Hinweis z. B. auf ecinem Schild im Wartezimmer, das der
Arzt eine private Verrechnungsstelle zur Abrechnung der Hono-
rarforderungen einschaltet, reicht dafiir nicht aus. Dies sollten die
niedergelassenen Arzte beriicksichtigen, um das Risiko einer
strafbaren Verletzung der drztlichen Schweigepflicht von vorn-
herein auszuschlieBen.

Das Bundesarbeitsgericht hat in mehreren Entscheidungen vom
15. Mai 199117 seine bisherige Rechtsprechung bekriftigt, daB der
Einsatz eines elektronischen Uberwachungsprogramms mit ver-
deckten Videokameras, die jederzeit eingeschaltet werden kdnnen,
ohne daB der Arbeitnehmer davon erfihrt, zu einem unzulissigen
Eingriff in das allgemeine Persdnlichkeitsrecht der Arbeitnehmer
fithrt. Dies gilt setbst dann, wenn der Betriebs- oder Personalrat
einem solchen Vorgehen zugestimmt hat, denn die Regelungsbe-
fugnis der Betriebsparteien findet ihre Grenze im Personlich-
keitsschutz des Arbeitnehmers. Soweit der Arbeitgeber keine
konkret iiberwiegenden schutzwiirdigen Interessen darlegt, die
einen so weitgehenden Eingriff in das Persdnlichkeitsrecht recht-
fertigen, hat der einzelng Arbeitnehmer einen Anspruch auf
Unterlassung gegen den Arbeitgeber.

Auch in der Bundesrepublik greifen private Unternehmen
immer stirker zum Mittel der Telefonwerbung (Telemarketing), um
den Absatz ihrer Produkte zu steigern. In einem Urteil vom 9. Ok-
tober 199118 hat sich das Qberlandesgericht Karisruhe mit dieser

1) BGH NJW 1991, §. 2955 fF.
7 Z.B. 5 AZR 115/90
18) AZ 611 46/9]

Praxis und der zusitzlichen ,Nachbearbeitung® von Kunden
beschiiftigt. Die Vertreterin eines Lexikon-Verlages hatte eine
Kundin angerufen und um einen Besprechungstermin in deren
Wohnung gebeten, um thr ein Lexikon anzubieten. Bei diesem
Gesprich bestellte die Kundin zunédchst das Lexikon, widerrief
diese Bestellung allerdings anschlieBend. Daraufhin wurde sie
von einem Mitarbeiter des Verlages in ihrer Wohnung aufgesucht,
der sich nach den Griinden des Widerrufs erkundigte. Auf die
Klage des Verbraucherschutzvereins hin hat das Oberlandesge-
richt Karlsruhe sowohl den Telefonanruf fiir Werbezwecke als
auch die personliche ,Nachbearbeitung® nach dem Widerruf der
Bestellung als wettbewerbswidrig verboten.

Bereits der Bundesgerichtshof hat in mehreren Entscheidun-
gen ausgefiithrt, daB der Telefoninhaber mit der Bekanntgabe
seiner AnschluBnummer in den Telefonbichern nicht seine
Bereitschaft erkldrt, mit jedermann Kontakt aufnehmen zu wol-
len. Wer deshalb im geschiiftlichen Verkehr zu Werbezwecken
mit dem privaten Endverbraucher telefonischen Kontakt aufneh-
men mdochte, muB zuvor dessen Einverstindnis einholen, auf
diese Art beworben zu werden. Dieses Einverstindnis kann ent-
weder ausdriicklich erklirt werden, etwa wenn der Kunde selbst
um einen Telefonanruf gebeten oder bei der Aufnahme des
Geschifskontakts erklirt hat, mit einer ,telefonischen Betreu-
ung® einverstanden zu sein. Das Einverstdndnis kann auch durch
schliissiges Handeln erklidrt werden, insbesondere wenn der
Kunde neben seiner Adresse auch seine Telefonnumer in der
Erkenntnis mitteilt, diese werde von dem werbenden Unterneh-
men zur Fortfilhrung des geschéftlichen Kontakts genutzt. Diese
Voraussetzungen der zuldssigen Telefonwerbung waren in dem
zugrunde liegenden Fall nicht erflillt. Auch der Besuch eines Mit-
arbeiters des Lexikon-Verlages nach dem Widerruf der Bestellung
war rechtswidrig, weil die Kundin dadurch gezwungen wurde,
ihren Widerruf nachtriiglich zu rechtfertigen, obwohl sie dazu
rechtlich nicht verpflichtet war.

1.2 Entwicklung der Informationstechnik
Dazensicherheit fiir die informationelle Selbstbestimmung

Das Begriffspaar ,Datenschutz” wund ,Datensicherheit” wird
regelmibBig in der Weise gebraucht, dafl die Datensicherheit der
Beitrag der Techniker und Organisatoren zum Gesamtziel Daten-
schutz ist. DaB dies zu einfach ist, zeigt zum Beispiel, daB sich der
Datenschutz nur auf personenbezogene Daten bezieht, die
Datensicherheit jedoch auch fiir andere schiitzenswerte Daten
verlangt wird.

Gleichwohl erfolgt die Sicherstellung der informationellen
Selbstbestimmung auch durch technische und organisatorische
MaBnahmen fiir den Schutz der Vertraulichkeit und Integritit der
Daten, wie sie zum Beispiel im § 5 Berliner Datenschutzgesetz
verlangt werden. Man kann hier vom technischen und organisato-
rischen Datenschutz sprechen, um damit deutlich zu machen,
welchen Zielen die SchutzmaBinahmen vor allem zu dienen
haben, nidmlich sicherzusiellen, daB nicht durch den Zugriff
Unbefugter auf persdnliche Daten die informationelle Selbstbe-
stimmung verletzt wird.

Ein Teilaspekt des technischen Datenschutzes ist die Sicherheit
der Informationstechnik (IT-Sicherheit). Sie ist der Beitrag der
Systemhersteller zur Sicherstellung der Verflgbarkeit und Inte-
gritit von Systemen, Programmen und Daten sowie der Vertrau-
lichkeit der Daten und Programme. Sie ist dort von besonderer
Bedeutung, wo Angriffe auf die Sicherheit mit ausgefeilten tech-
nischen Mitteln und hohem Sachverstand auf Anwendungen der
automatisierten Datenverarbeitung zu beflirchten sind, obwohl
bereits hinreichende SchutzmaBnahmen getroffen wurden. Wenn
die Organisation der Datenverarbeitung, die Entwicklung der
Anwendungsprogramme und die tédgliche Arbeit mit den Syste-
men und mit Datentrigern nicht ebenfatls vom Sicherheitsver-
stdndnis geprigt sind, spielt die I'T-Sicherheit bei der Gesamtbe-
wertung des technischen und organisatorischen Datenschutzes
nur eine untergeordnete Rolle.

Andererseits hat die datenverarbeitende Stelle auller bei der
Auswahl der Systeme keine Einflubmoglichkeiten auf die IT-
Sicherheit. Vielmehr hat sie darauf zu achten, daB in Pflichten-
heften sowohl fiir die Hardware wie fiir die System- und Anwen-
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dungssofiware die fiir die Sicherheit des ADV-Einsatzes notwen-
digen Anforderungen beriicksichtigt werden, daB Sicherheitsre-
geln fiir die Organisation vorgegeben werden und in der téglichen
Anwendung akzeptiert und vollzogen werden. Zu den Aufgaben
der Datenschutzbeauftragten gehért es, die Organisationen dabei
zu unterstiitzen.

Sie wiren aber hoffnungslos (iberfordert, wiirde man von ihnen
erwarten, sie kdnnten alleine die in ithrem Zustindigkeitsbereich
eingesetzten informationstechnischen Systeme hinsichtlich der
IT-Sicherheit untersuchen und bewerten. Es ist deswegen zu
begriien, daB sich seit dem 1. Januar 1991 das Bundesamt fiir
Sicherheir der Informationstechnik (BSI) auf der Grundlage eines
Errichtungsgeseizes (BSI-Gesetz)i® mit diesen Aufgaben befalit,
indem es Betriebssysteme, Datenbanksysteme und spezielle
Sicherheitssysteme auf ihre Funktionalititen und die dabei
erreichten Qualititsstufen untersucht und in einer nachvollzieh-
baren Skala einstuft.

Die IT-Sicherheitskriterien - eine MeBlatte fiir sicherheitsbewufte
Systemgestaltung

Grundlage dafir sind die ,/T-Sicherheitskriterien”, die das BSI
verdffentlicht hat. Sie sind aus dhnlichen Kriterien im sog.
.Orange Book"” hervorgegangen, die schon vor liingerer Zeit vom
amerikanischen Verteidigungsministerium entwickelt worden
sind. Die deutsche ~ und in Folge auch eine europdische - Mel-
skala nimmt fiir sich in Anspruch, differenzierter und im zivilen
Sektor brauchbarer zu sein. Die deutschen IT-Sicherheitskrite-
rien kennen sechs hierarchisch aufeinanderfolgende Funktionali-
titsklassen F0 - F5, die die Funktionen aufzihlen, die ein System
leisten muB, um in die jeweilige Klasse aufgenommen zu werden.
Sie kennen ferner sieben Qualititsklassen QO - Q6, die die Quali-
tit, mit denen die Funktionen mindestens erfiillt werden miissen,
beschreiben.

Die Datenschutzbeauftragten gingen bei erster Betrachtung der
IT- Sicherheitskriterien davon aus, dall ADV-Systeme, die in der
6ffentlichen Verwaltung zur Verarbeitung personenbezogener
Daten eingesetzt werden, mit F2 und Q3 von der BSI evaluiert
werden soliten. Mittlerweile miissen diese Anforderungen inso-
weit relativiert werden, als sie nur als mittelfristig genereli anzu-
strebende Zielsetzung angesehen werden kdnnen, weil es kaum
Systeme auf dem Markt gibt, die diesen Anforderungen entspre-
chen.

Die Hersteller sind allerdings der Verantwortung, Systeme zu
entwickeln, die vom BS! hochrangig evaluiert werden, bisher
nicht ausreichend nachgekommen: Unsichere Standard-Betriebs-
systeme UNIX und MS8-DOS beherrschen die Welt der Anwen-
dungen am Arbeitsplatz, Sicherheitsmingel von Betriebs- und
Datenbanksystemen waren u. a. Ursachen spektakuldrer Hacker-
fille, der Befall von IT-Systemen mit Computerviren machte
nachhaltig Schlagzeiten. Kurzum: Die IT-Sicherheit gehdrte bis
vor kurzem zu den vernachlissigten Gestaltungszielen bei der
Entwicklung von Informationstechnik.

Das Umdenken hat aber bereits angefangen. Hersteller legen
jetzt mehr Wert darauf, Systeme zu entwickeln, die den offiziellen
Sicherheitskriterien des BSI oder des ,Orange Book® geniigen. Es
gibt Aussagen von Analytikern, wonach die Sicherheit der IT
neuerdings alle anderen Gestaltungsziele hinsichtlich ihrer Prio-
ritdt {ibertroffen haben.

Ein Beispiel fiir die Bemiihungen heute einerseits und fiir Ver-
sdumnisse in der Vergangenheit andererseits ist die Entwicklung
der neuesten Version (Vers. 10) des Betriebssystems BS 2000 der
Firma Siemens-Nixdorf, die die hiihere Sicherheit zum vorrangi-
gen Ziel hatte und von der BSI mit hohem Aufwand entwick-
lungsbegleitend evaluiert wurde. Die erheblichen Verbesserun-
gen dieses auch in fritheren Versionen als relativ sicher geltenden
Betriebssystems flihrten zu einer Evaluation nach der Funktiona-
lititsklasse 2 und der Qualitdtsstufe 3 (F2, Q3), eine Bewertung,
die - wie oben bereits erwidhnt - fiir personenbezogene Anwen-
dungen als generell anzustreben gilt, den Einsatz bei besonders
riskanten Anwendungen ohne zusitzliche Verbesserungen aber
eigentlich ausschlieBt.

19} BGBL 1 1990, S. 2834

Es ergibt sich daraus die Empfehlung fiir die zahlreichen BS-
2000-Anwender, insbesondere auch fiir das Landesamt fiir Infor-
mationstechnik, méglichst umgehend auf die sicherheitstech-
nisch optimierte neue Betriebssystem-Version umzustellen.

AT-Sicherheitshandbuch® - ein Riickfall

Zur weiteren Verbesserung des Sicherheitsniveaus beim Ein-
satz der Informationstechnik soll e¢in ,/7-Sicherheitshandbuch®
fithren, welches von der BSI entwickelt wurde. [Da das IT-Sicher-
heitshandbuch verbindlich nur in der Bundesverwaltung fiir die
Durchfithrung von Risikoanalysen und zur Entwicklung von
Sicherheitskonzepten herangezogen werden soll, gegebenenfalls
bei entsprechender Tauglichkeit auch im privaten Bereich EinfluB
nehmen soll, nicht jedoch die Landesverwaltungen binden kann,
hat man auch seitens des Bundes von einer Unterrichtung der
Landesdatenschutzbeauftragten abgesehen. Dieses ist vermutlich
eine Fehleinschitzung. Was im Bundesbereich verbindlich einzu-
setzen ist und im privaten Bereich Erfolg haben soll, wird seine
Wirkung auf die Linder und Gemeinden kaum verfehlen. Die
Mitwirkung des Bereichsleiters fiir Technik und Organisation im
Prisidiumsarbeitsbereich ,Datenschutz und Sicherheit® der Ge-
sellschaft fiir Informatik gab uns daher ¢ine willkommene Ge-
legenheit, uns mit dem Papier zu befassen.

Der vorliegende Entwurf beschreibt die Anspriiche des IT-
Sicherheitshandbuchs allumfassend:

- Es will eine Methode sowie Vorgaben und praktische Anlei-
tungen zur Feststellung der Schutzbediirftigkeit, zur Durch-
fiihrung von Bedrohungs- und Risikeanalysen und zur
Erstellung von IT-Sicherheitskonzepten liefern.

— Es richtet sich an das Management von Unternehmen und
Verwaltungen, damit siec sich der Risiken des IT-Einsatzes
bewuBr werden, KostenbewuSBtsein fiir MaBnahmen entwik-
keln und sich rechtzeitig fir Sicherheitsmalnahmen ent-
scheiden kénnen und an die fiir die Sicherheit der IT Verant-
wortlichen als Hilfestellung zur Wahrnehmung ihrer Auf-
gaben, dariiber hinaus an alle Personen, die mit dem 1T-Ein-
satz direkt oder indirekt befalit sind, unabhingig von der
Branche oder Behdrde.

— Es soll fur fast alle Arten und GréBen von [T-Systemen ver-
wendbar sein.

— Es soll sowohl im PlanungsprozeB als auch bei vorhandenen
und im Einsatz befindlichen IT-Systemen {im Rahmen von
Revisionsprozessen) angewendet werden kénnen.

~— Dariiber hinaus soll es datenschutzrelevante Daten und Ver-
schluBsachen gleichermalBen erfassen, technische und nicht-
technische Aspekte der IT-Sicherheit berithren und die Wirt-
schaftlichkeit und Angemessenheit beriicksichtigen.

Diesen Anspriichen kann der Entwurf des [T-Sicherheitshand-
buchs nicht geniigen. Viele Abschnitte kdnnen weder inhaltlich
noch nach der Ausdrucksweise und Darstellung den iiblichen
fachlichen Anspriichen standhalten. Die Methode zur Analyse
der Risiken und zur Entwicklung von IT-Sicherheitskonzepten
krankt u. a. an folgenden Miéngeln:

— Das Verfahren verzichtet auf eine ganzheitliche Betrachtung
der Organisationen, die sich der Informationstechnik bedie-
nen, um ihre Leistungen zu erbringen. Damit werden Ursa-
chen wie Miingel iibergeordneter Organisationsstrukfuren,
Interessengegensitze, Fithrungsmingel und mangelhafte
Planung der Informationsfliisse aus der Risikoanalyse ausge-
blendet.

— Die Risikobewertung und -ermittlung erfolgt an einer pau-
schalisierenden numerischen Werteskaia, die mit ihrer Pseu-
domathematik Objektivitit und Unangreifbarkeit vortduscht,
jedoch nicht nachvollziehbar ist und bei Risiken, die mehr
ideeler Natur sind (z. B. die Wahrung der informationelien
Selbstbestimmung), ungeeignet ist.

— Die Wahrung der informationellen Selbstbestimmung, die
Beachtung bestimmter besonderer gesetzlicher Rahmenbe-
dingungen, die den Wert einer Anwendung beeinflussen,
werden zwar pauschal! erwiihnt, werden bei dem Verfahren
zur Ermittlung der Schutzbedirftigkeit jedoch nicht be-
achtet.
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— Ein Konzept fiir die Aktualisierung und Fortschreibung der
Ergebnisse der Risikoanalyse und des [T-Sicherheitskonzep-
tes wird nicht mitgeliefert, Die organisatorische Installation
eines Sicherheitsmanagements wird nicht explizit unter-
stiitzt,

— Der zeitliche und personelie Aufwand fir die Anwendung
des Sicherheitshandbuches verletzt bei kleineren IT-Anwen-
dungen die Grundsitze der VerhiltnismaBigkeit und Wirt-
schaftlichkeit. Gerade angesichts der Anderungshiufigkeit
bei Hard- und Softwarekomponenten ist zu erwarten, daf} die
Analysen von sicherheitsrelevanten Anderungen der Konfi-
gurationen iiberholt werden.

Eine Befassung mit den Details des Entwurfs des IT-Sicher-
heitshandbuchs, z B. bei den Anforderungen an sichere
IT-Anwendungen im PC-Bereich oder bei Mehrplatzsystemen,
zeigt bald, daB die lingst vertffentlichten und groBtenteils auch
akzeptierten Anforderungen der Datenschutzbeauftragten und
auch anderer Fachleute bei weitem nicht erreicht werden.

Angesichts der uns bekannt gewordenen Absicht, trotz der war-
nenden Stellungnahmen das IT-Sicherheitshandbuch zumindest
erprobungshalber fir eine bestimmte Frist fir die Bundesverwal-
tung verbindlich zu machen, warnen wir davor, daB sich die Ber-
liner Landesverwaltung einer solchen Vorgehensweise bei der
Erstellung von Sicherheitskonzepten anschlieBt, solange das
Handbuch nicht wesentlich verbessert wird.

Trends der informationstechnischen Entwicklung

Um rechtzeitig mit Empfehlungen und Hinweisen den Bera-
tungsbedarf der Verwaltung und der Gesetzgeber befriedigen zu
konnen, ist es fiir Datenschutzbeauftragte unerlédBlich, sich friih-
zeitig mit informationstechnischen Entwicklungstendenzen aus-
einanderzusetzen. Was heute in den Labors entwickelt wird, kann
maorgen Gegenstand einer ffentlichen BeschaffungsmaBnahme
sein und iibermorgen Risiken fiir die informationelle Selbstbe-
stimmung hervorrufen, die durch gesetzliche Regelungen und
technische und organisatorische MaBnahmen gebéndigt werden
miissen,

Die bekannten Entwicklungstrends in der Informationstechnik
sind nach wie vor aktuell. Die Entwicklungsgeschwindigkeit hat
an Rasanz nichts eingeb{ifit:

Der Trend zur Miniaturisierung der Hardware hilt an. Tragbare
Computer (Laptops) erreichen atemberaubende Leistungsdaten,
die noch vor wenigen Jahren GroBrechnern vorbehalten waren.
Notebook-Computer ermoglichen die Mitnahme automatisierter
Datenbanken in der Hand- oder Jackentasche. Individuelle auto-
matisierte Datenverarbeitung ist damit lingst nicht mehr ortsge-
bunden. Dieser Komfort ist aber auch mit neuen Gefahren fur
den Datenschutz und die Sicherheit der Datenverarbeitung ver-
bunden.?®

Das Preis-/Leistungsverhiltnis wird weiterhin immer giinsti-
ger. Beinahe jeder ist heute finanziell in der Lage, sich erstaunlich
leistungsfihige Computer zu kaufen.

Deshalb sind Computer bereits heute in vielen Privathaushal-
ten anzutreffen. Aber wie zu beobachten ist, bleibt es nicht dabei,
die Computer dort fur die private Lebensfihrung oder zum Spie-
len zu verwenden. Auch offentlich Bedienstete verlagern Teile
ihrer dienstlichen Arbeit an ihren hiusiichen PC und entziehen
sich damit einer effektiven Kontrolle durch Dienstbehérde oder
Datenschutzbeauftragte?!.

Die Systeme foigen zunehmend internationalen Industriestan-
dards. Die meisten Personalcomputer arbeiten mit dem Betriebs-
system MS-DOS, so daB weltweit kompatible Software nach ein-
heitlichen Bedingungen eingesetzt werden kann. Damit wird
auch Standard-Software relativ billig, weil sie einen hohen Ver-
breitungsgrad erreichen kann. Aber auch hier gibt es Wermuls-
tropfen: MS-DOS enthdlt Kkeine Sicherheitsfunktionalititen.
Sicherheit muB teuer hinzugekauft werden. Dies geschieht aber
nur dann, wenn auch das nitige Sicherheitshewulitsein die Not-
wendigkeit solcher priventiver MaBnahmen einsichtig macht.
Die weltweite Verbreitung kompatibler Systeme fordert auch die

20) Ausfiheliches dazu und zu Empfehiungen im Jahresbericht 1990, 2.4 i,
1) siehe dazu 3.8

weltweite Verbreitung kompatibler Schadprogramme wie Viren,
Wiirmer und Trojanische Pferde.

Rechner werden zunehmend vernetzt. Sie werden zu lokalen
Netzen (LAN) zusammengeschaltet, um gemeinsame Ressour-
cen zu nutzen, um Ausfille auszugleichen oder Kommunikation
zu erméglichen. Lokale Netze werden iber grofie Entfernungen
hinweg zu Weitbereichsnetzen (WAN} verkniipft. Die Verwaltun-
gen groBer Metropolen vernetzen sich itber ,Metropolitan Area
Networks® {MAN) - wie es auch in Berlin geplant ist. Die Zusam-
menfiihrung aller Netze zu einem weltumspannenden ,,Global
Area Network™ (GAN) ist kaum noch Utopie, wenn man bedenkt,
daB fiir die Verbindungen im Netz ISDN als weltweiter Standard
zur Verfiigung steht.

Mit der Ausbreitung solcher Netze und der zunehmenden
Abhingigkeit von ihrer Verfiigbarkeit und I[ntegritat entstehen
existenzielle Risiken fiir Menschen und ihre Organisationen. Die
Sicherheit der Systeme gewinnt angesichts der Risiken der Ver-
letzlichkeit der Gesellschaft an Bedeutung??.

Software wird heute mit leistungsfihigen Generierungs-Werk-
zeugen und neuartigen Programmiersprachen (objektorientierte
Programmierung) erstellt, die es erméglichen, immer komplexere
Programme zu erstellen, die die schnelleren Rechengeschwindig-

+keiten und fast unbegrenzten Speicherkapazititen flir neue
Anwendungen erschlieBen kdnnen. Wissensbasierte Expertensy-
steme, komplexe Simulationen, hochauflésende, schnell bewegte
Graphikprisentationen werden mbglich.

Die Verkniipfung technischer Prisentations- und Simulations-
techniken mit menschlichem Empfindungsvermdgen erdfinet
eine neue Gefahrendimension fiir die informationelle Selbstbe-
stimmung, die unter dem Stichwort ,,Cyberspace” im Berichtsjahr
ins dffentliche BewufBitsein trat.

2. Datenschuatz in Berlin

2.1 Die Datenverarbeitung in Berlin - demniichst ohne gesetzliche
Grundlage?

Das neue Berliner Datenschutzgesetz (BInDSG) vom 17. Dezem-
ber 19902% enthilt die deutliche Aufforderung an den Landesge-
setzgeber, die von diesem Gesetz vorausgesetzien bereichsspezi-
fischen Verarbeitungsbefugnisse fiir den Umgang mit personen-
bezogenen Daten innerhalb einer Frist von einem Jahr zu schaf-
fen. Es ist vielleicht nicht verwunderlich, daB diese Frist nicht
eingehalten werden konnte. Zugleich ist es aber auch bezeich-
nend, daB das einzige Landesgesetz mit datenschutzrechtlichem
Bezug, das im Berichiszeitraum verabschiedet wurde, das Erste
Gesetz zur Anderung des Berliner Datenschutzgesetzes war?*,
mit dem die Ubergangsfrist des § 34 BInDSG um weitere drei
Monate verlingert wurde.

Dies geschah vor allem, um geniigend Zeit fiir eine intensive
parlamentarische Beratung des Entwurfs fur ein novelliertes Allge-
meines Sicherheits- und Ordnungsgesetz (ASOG) zu haben, der am
31. November 1991 ins Abgeordnetenhaus eingebracht wurde
und die seit dem Volkszihlungsurteil von 1983 iiberfilligen
gesetzlichen Grundlagen fiir die polizeiliche Datenverarbeitung
schaffen soll?®. Gleichzeitig mit dem ASOG-Entwurf wurden
Entwiirfe fiir ein Ausfiihrungsgesetz zum Gerichtsverfassungsge-
serz® und - mittlerweile zu dritten Mal - fir ein Landesstatistik-
gesetzt" in das Parlament eingebracht. Nicht einmal dies wire ver-
mutlich geschehen, hitte nicht das Berliner Datenschutzgesetz
von 1990 mit seiner einjihrigen Ubergangsfrist eine strikte zeit-
liche Vorgabe enthalten. Es bleibt abzuwarten, ob die verldngerte
Ubergangsfrist ausreichen wird, die erforderlichen bereichsspezi-
fischen Regelungen zu verabschieden. Bereits im Vorjahr wurde
darauf hingewiesen, daB} es dem Landesgesetzgeber nicht frei-
steht, diese Ubergangsfrist beliebig zu verlingern, da der vom
Bundesverfassungsgericht eingeriumte Ubergangsbonus seiner-
seits bereits Ende 1990 abgelaufen ist?).

21 siehe dazu 1.1

23 GVBL 1991, 8. 16

24) GVBI. 1991, 8. 281

25) vgl. dazu bei 3.4.1

26) dazu 3.6

27) dazu 3.4.4

28) vgl. Jahresbericht 1990, 1.2
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Gesetz iiber die Schaffung bereichsspezifischer Regelungen fiir die
Verarbeitung personenbezogener Daten

Schon zu Beginn des Jahres hatten wir vorgeschlagen, die not-
wendigen bereichsspezifischen Gesetze zur Umsetzung des
novellierten Berliner Datenschutzgesetzes in einem Artikelgesetz
zusammenzufassen, in das alle Senatsverwaltungen ihre Vor-
schlige fur die erforderlichen bereichsspezifischen Rechtsgrund-
lagen hitten einstellen kénnen. Die Senatsverwaltung fiir Inneres
hat diesen Vorschlag aufgegriffen und die Federfithrung fiir das
Artikelgesetz tibernommen. Der Senat hat allerdings erst am
10. Dezember 1991 endgiltig iiber den Entwurf eines entspre-
chenden Gesetzes {iber die Schaffung bereichsspezifischer Rege-
lungen fir die Verarbeitung personenbezogener Daten beschlos-
sen. der jetzt im Abgeordnetenhaus eingebracht worden ist (Drs.
12/1029) und noch vor Ablauf der verlingerten Ubergangstrist am
31. Mirz 1992 verabschiedet werden mub.

Zweck des Artikelgesetzes ist es zundchst, das Berliner Daten-
schutzgesetz an das novellierte, am L. Juni 1991in Kraft getretene
Bundesdatenschutzgesetz insoweil anzupassen, als es selbst Ver-
weisungen auf das Bundesgesetz enthiilt. Der Senat hat hinsicht-
lich dieser Anpassung unsere Empfehlungen im Entwurf zum
groBen Teil aufgegriffen.

Die zentrale Aufgabe des Artikelgesetzes ist es jedoch, die
bereichsspezifischen Gesetzgebungsvorhaben zu bindeln, die
die erforderlichen Verarbeitungsbefugnisse nach dem Berliner
Datenschutzgesetz schaffen sollen. Die Senatsverwaltung fiir
Inneres hat hierzu eine Umfrage unter den Gibrigen Senatsverwal-
tungen gemacht, welche Gesetzgebungsvorhaben fir erforderlich
gehalten werden. Das Ergebnis dieser Umfrage zeigt, dal die
Tragweite des Berliner Datenschutzgesetzes und des mit ihm ver-
bundenen Regelungsbedarfs weitgehend noch nicht erkannt wor-
den ist. Vielen Verwaltungen ist offenbar bisher nicht hinrei-
chend verdeutlicht worden, daB das neuwe (im Gegensatz zum
alten) Berliner Datenschutzgesetz selbst - bis auf wenige Ausnah-
men - keine eigenen Rechtsgrundlagen flir die Verarbeitung per-
sonenbezogener Daten enthilt, sondern daBl es diese Rechts-
grundlagen vielmehr voraussetzt. Sind sie nicht vorhanden oder
werden sie nicht mehr rechizeitig geschaffen, so diirfen personen-
bezogene Daten von Biirgern nur noch mit deren Einwilligung
verarbeitet werden. Spitestens seit dem Inkraftireten des Berliner
Datenschutzgesetzes von 1990 kann die Verwaltung ihre Befugnis
zur Verarbeitung personenbezogener Daten auch nicht mehr aus
der Aufgabe ableiten, die ihr der Gesetzgeber zugewiesen hat.
Erst recht gilt dies, wo sogar die gesetzliche Aufgabenzuweisung
fehlt {z. B. im Archivwesen}.

Der Entwurf des Artikelgesetzes enthiilt nur einen Bruchteil
der erforderlichen bereichsspezifischen Regelungen und kann
daher nur als erster Schritt zur Umsetzung des Berliner Daten-
schutzgesetzes angesehen werden. Wihrend einige Senatsverwal-
tungen den Regelungsbedarf durchaus erkannt haben, jedoch sich
zu einer gesonderten Novellierung - z. B. des Landeskranken-
hausgeselzes, des Berliner Meldegesetzes und des Allgemeinen
Sicherheits- und Ordnungsgesetzes - entschlossen haben, sahen
andere Senatsverwaltungen zunichst iiberhaupt keinen Bedarf
fiir bereichsspezifische Regelungen zur Datenverarbeitung.

Der Artikelgesetzentwurf ist auch aus einem anderen Grund
liickenhaft: Uberall dort, wo Berliner dffentliche Stellen Bundes-
gesetze auszufithren haben, die ihrerseits keine hinreichenden
Regelungen iiber die Verarbeitung personenbezogener Daten
enthalten?”, ist der Landesgesetzgeber nach dem Berliner Daten-
schutzgesetz gehalten, ergidnzend die erforderlichen Verarbei-
tungsregeln zu schaffen. Dies geschicht zweckmiéBigerweise in
Ausfiihrungsgesetzen zu den entsprechenden Bundesgesetzen.
Der Senat hat dementsprechend den Entwurf eines Ausfiihrungs-
gesetzes zum Gerichtsverfassungsgesetz auf Vorschlag der
Senatsverwaltung fur Justiz in das Parlament eingebracht*.
Demgegeniiber vertritt die Senatsverwaltung fir Inneres die Auf-
fassung, es sei nicht Aufgabe des Landesgesetzgebers, Ausfih-
rungsgesetze zu Bundesgesetzen zu beschlieen, weil damit die
Bundeskompetenz beriihrt werde. Dabei wird jedoch die Kompe-
tenzordnung nach dem Grundgesetz verkannt. Im Bereich der

9 5. hierzu 3.43
3 5 hierzu 3.6

konkurrierenden Gesetzgebung haben die Lénder die Befugnis
zur Gesetzgebung, solange und soweit der Bund von seiner Kom-
petenz keinen Gebrauch macht (Art, 72 Abs. 1 GG). Auch haben
die Linder die Einrichtung der Behdrden und das Verwal-
tungsverfahren dann zu regeln, sofern sie - wie dies Zumeist
geschieht - die Bundesgesetze als eigene Angelegenheit ausfiih-
ren.

Verarbeiten offentliche Stellen personenbezogene Daten der
Biirger, so greifen sie in deren Grundrecht auf informationelle
Selbsthestimmung ein. Deshalb ist es nur konsequent, wenn das
Berliner Datenschutzgesetz fir jede Verarbeitung personenbezo-
gener Daten ohne Einwilligung der Betroffenen eine bereichsspe-
zifische gesetzliche Grundlage fordert. Dabei handelt es sich
nicht lediglich um eine formale Legalisierung der gegenwirtigen
Verwaltungspraxis. Vielmehr sichert der Vorbehalt der bereichs-
spezifischen gesetzlichen Verarbeitungsbefugnis den Grund-
rechtsschutz des einzelnen Biirgers. Der Gesetzgeber mul sich
deshalb kritisch mit den [nformationsinteressen der Verwaltung
auseinandersetzen und kann sich nicht damit begniigen. den
dffentlichen Stellen Blankett-Frmichtigungen zur Verarbeitung
personenbezogener Daten zu erteilen.

Vor diesem Hintergrund erscheint der Entwurf des Artikelge-
setzes nicht nur liickenhaft, sondern auch in sich widerspriichlich.
Wihrend die Senatsverwaltung fiir Bau- und Wohnungswesen
anstrebt - wenngleich nicht immer mit der erforderlichen Nor-
menklarheit -, die Art der zu verarbeitenden personenbezogenen
Daten zu benennen, begnigt sich die Senatsverwaltung fir
Finanzen damit, daff das Verarbeiten personenbezogener Daten
zulissig sein soll, wenn ihre Kenntnis fiir die rechtmiBige Erfiil-
lung der in der Zustidndigkeit der datenverarbeitenden Stelle lie-
genden Aufgaben und fur den jeweils damit verbundenen Zweck
erforderlich ist. Eine derartige Blankett-Ermichtigung zur Verar-
beitung personenbezogener Daten entspricht zwar dem Rechts-
zustand nach dem alten Berliner Datenschutzgesetz. Dieser war
jedoch seit dem Volkszihlungsurteil des Bundesverfassungsge-
richts von 1983 mit dem Grundgesetz nicht mehr vereinbar, weil
der Birger - aufgrund einer so aligemeinen gesetzlichen Rege-
lung - gerade nicht erkennen kann, welche Informationen dber
ihn die Verwaltung fir erforderlich hilt und was sie infolgedessen
wann und bei welcher Gelegenheit iiber ihn weill. Wollte man es
zulassen, daB zur Umsetzung des novellierten Berliner Daten-
schutzgesetzes in alie bereichsspezifischen Gesetze die Klausel
aufgenommen wird: ,die zur Erfiillung der jeweiligen gesetz-
lichen Aufgabe erforderlichen personenbezogenen Daten diirfen
von der zustindigen Stelie verarbeitet werden®, so wiirde die ver-
fassungsrechtlich gebotene und mit dem neuen Berliner Daten-
schutzgesetz begonnene Weiterentwicklung des Datenschutz-
rechts vereitelt und auf einem Umweg der alte verfassungswidrige
Zustand wiederhergestellt.

Im Gegensatz zu vielen anderen Bundesldndern verfigt Betlin
nicht iiber ein Organisations- oder Datenverarbeitungsgesetz, mit
dem geregelt wird, wie der Einsatz der Informationstechnik im
Lande organisiert werden soll. Weder gibt es gesetzliche Auf-
gabenzuweisungen fiir die daran zentral oder koordinierend
beteiligten Instanzen noch gibt es gesetzliche Regelungen zur
Durchfithrung von ADV-Projekten. Anstelle eines entsprechen-
den Gesetzes wurden ADV-Grundsitze aus dem Jahre 1984 ange-
wendet, die in Teilen sehr bald wieder auBer Kraft gesetzt wur-
den, weil sie einerseits ADV-politischen Versteliungen nicht
mehr entsprachen, andererseits gerade fiit die Projekte zur dezen-
tralen Datenverarbeitung vom Aufwand her nicht mehr als ange-
messen angesehen worden waren. Zwischendurch wurde der Ver-
such unternommen, mit Grundsitzen fiir die Informations- und
Kommunikationstechnologie (IuK-Grundsitze) Regelungen zu
entwickeln, die den neueren technischen Entwicklungen, z. B.
dem Zusammenwachsen zwischen automatisierter Datenverar-
beitung und Telekommunikation, gerecht werden sollten. Dieser
Ansatz ist nicht zu Ende geflinrt worden.

Im Fahre 1988°0 haben wir im Zusammenhang mit den damali-
gen - bisher aber nicht weiterverfolgten - Plinen flir ein Senatsin-
formationssystem als berlinweit vernetztes System von Biirokom-
munikationssystemen gefordert, daB dafiir eine rechtliche Grund-
lage geschaffen werden miisse. Da hieriiber Konsens mit der Ver-

31} Jahresbericht 1988, 4.1
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waltung bestand, wurde von der Senatsverwaltung fiir Inneres
1989 ein erster Versuch unternommen. in einem , Gesetz iiber den
Einsatz der Informations- und Kommunikationstechnik im Lande
Berlin® (IuK-Gesetz) den Regelungsbedarf zu befriedigen. Wir
hatten bereits im letzten Jahr*? darauf hingewiesen, daB das
Interesse in der Innenverwaltung an dem Entwurf stark erlahmte.

Erst im Frithsommer 1991 wurde der Entwurf als , Geserz iiber
den Einsatz der Informationstechnik im Lande Berlin* (IT-Gesetz)
erneut wieder aufgegriffen. Mittlerweile waren viele datenschutz-
freundliche Regelungen entfallen oder verwiissert worden und
wichtige Regelungsbereiche ganz entfallen (etwa besondere
Vorschriften fiir den Einsatz dezentraler Systeme, fir IuK-
Netze, Biirokommunikationssysteme, digitale Telekommunika-
tionsNebenstellenanlagen, fiir den Schutz von Dienstkriften vor
ergonomischen Gefahren und vor der Verletzung ihres informa-
tionellen Selbstbestimmungsrechts), weil ein Konsens innerhalb
der Verwaltung nicht zu erzielen war, Auch dieser Entwurf wurde
nicht realisiert.

Wegen des nahenden Ablaufs des Ubergangsbonus beschrankt
sich die Innenverwaltung vielmehr darauf, in einem Entwurf
eines , Geserzes iiber die Verarbeitung personenbezogener Daten bei
der allgemeinen Verwaltungsidtigkeit in den Behdrden Berlfins
(AllgVTG)* die nach §6 Abs. 1 BInDSG erforderlichen recht-
lichen Grundlagen fiir die Verarbeitung personenbezogener
Daten bei der allgemeinen, also in bereichsspezifischen Vor-
schriften nicht faBbaren, Vorgangsbearbeitung zu schaffen. Dem
haben wir unter den Voraussetzungen zugestimmt, dal die defini-
torische Abgrenzung allgemeiner und bereichsspezifischer Vor-
gangsbearbeitung gelingt. Bereichsspezifisch zu regelnde Vor-
ginge sollten von den pauschalen, an der geringeren Sensibilitiit
allgemeiner Vorgangsbearbeitung orientierten Regelungen auch
bei weitester Ausfegung nicht erfaBt werden. Im Gesetzgebungs-
verfahren sollte klargestellt werden, dal} die iibrigen in den friihe-
ren Entwiirfen als regelungsbediirftig erkannten Gegenstandsbe-
reiche des IT-Einsatzes ebenfalls einer gesetzlichen Regelung
zugefithrt werden.

Mit der Verlingerung der Frist wurde der Versuch unternom-
men, das Minimalgesetz AtlgVTG wieder mit weiteren Regelun-
gen anzureichern, Notwendig sind nach unserer Auffassung vor
allem:

— Rechtsgrundlagen flir die allgemeine Vorgangsbearbeitung
(im Sinne des Entwurfs des AllgVTG);

— Rechtsgrundiagen fiir die fachiibergreifenden und landeswei-
ten IuK-Infrastrukturen wie das existierende und auszubau-
ende Abgeordnetenhaus-Dokumentations- und Informati-
onssystem, das geplante Senatsinformationssystem und die
geplante neue Telekommunikationsinfrastruktur der Berliner
Verwaltung:

— gesetzliche Aufgabenzuweisungen fiir das Landesamt fir
Informationstechnik (LIT) und andere mit der Bereitstellung
von [uK-Dienstleistungen betrauten Behorden;

— Rechtsgrundlagen fiir die Verarbeitung personenbezogener
Daten fiir Zwecke der IuK-Dienstleistung, z. B. fiir die im
LIT fiir eigene organisatorische Zwecke zu verarbeitenden
Daten;

— Organisation von TuK-Projekten;

— Regelung des Einsatzes von digitalen Nebenstellenanlagen
fir die Sprach- und Datenkommunikation sowie Rechts-
grundlagen fiir die Verarbeitung personenbezogener Daten
im Rahmen dieser Systeme.

Diese Hinweise wurden in dem endgiitigen Senatsbeschluf
nur zu einem geringen Teil beritcksichtigt. Das Ergebnis der
Erweiterung des Entwurfes des AllgVTG war der Entwurf eines
~Gesetzes tiber die Informationsverarbeitung bei der allgemeinen
Verwaltungstitigkeit (Informationsverarbeitungsgesetz)* (IVG)Y,
wobei der bisherige Entwurf des AllgVTG lediglich durch eine
gesetzliche Erméchtigung fiir das Abgeordnetenhaus-Dokumen-
tations- und Informationssystem erginzt wurde.

1) Jahresbericht 1990, 1.2
3V Drs. 12/1103
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In einem Punkt ist ein besonderes Vollzugsdefizit des Berliner
Datenschutzgeserzes festzustellen: Seit einem Jahr gilt die Forde-
rung des Gesetzgebers, dal} jede Vorlage flr einen neuen Gesetz-
entwurf Angaben iiber die Daten, die fiir den Vollzug des Geset-
zes mit Datenverarbeitungsanlagen erforderlich sind, und {iber
die Form der vorgesehenen Datenverarbeitung enthatten muB.
Diese gesetzliche Verpflichtung wurde offenbar bisher nicht zur
Kenntnis genommen.

Zusammenarbeit mit dem Land Brandenburs

Aus naheliegenden Griinden kommt es in vielen Bereichen zu
einer immer stitkeren Zusammenarbeit zwischen der Bundes-
hauptstadt Berlin und dem Land Brandenburg. Zu diesem Zweck
werden gegenwiirtig zahlreiche Staatsvertrige ausgehandelt, etwa
im Bereich des Rundfunks oder bei der Griindung einer Akade-
mie der Wissenschaften zu Berlin-Brandenburg. In allen diesen
Féllen sind Regelungen dariiber notwendig, welches Daten-
schutzrecht auf die von den beiden Lindern gebildeten neuen
Einrichtungen anzuwenden ist. Soweit diese Einrichtungen - wie
z. B, die Medienanstalt oder die Akademie der Wissenschaften -
ihren Sitz in Berlin haben, sollte nach dem Grundsatz der Bele-
genheit das Berliner Datenschutzgesetz Anwendung finden3?, In
den Entwurf eines Rundfunkstaatsvertrages mit Brandenburg ist
aufgrund unseres Hinweises eine entsprechende Klarstellung auf-
genommen worden. AuBerdem wurde die Datenschutzkontrolle
in einer Weise geregelt, die fiir die Zusammenarbeit mit dem
Brandenburgischen Landesbeauftragten fiir den Datenschutz
richtungweisend sein kénnte. Danach wird der Berliner Daten-
schutzbesuftragte - wenn der Staatsvertrag in Kraft treten solite -
im Einvernehmen mit dem Datenschutzbeauftragten des Landes
Brandenburg die Einhattung der Datenschutzbestimmungen im
Anwendungsbereich des Staatsvertrages iiberwachen.

2.2 Erbe der DDR

Mit dem Zusammentritt des neuen Abgeordnetenhauses zu
Beginn des Jahres begann auch fiir die Berliner Verwaltung eine
neue Epoche. Aus den bisher nach der deutschen Vereinigung
noch getrennten Verwaltungseinheiten im West- und im Ostteil
Berlins wurde eine einheitliche Organisation. Dies bedeutete, daB
die im Ostteil der Stadt vorhandenen Datensammlungen einge-
bracht werden mufBten in Abliufe, die sich an der Grundentschei-
dung des Einigungsvertrages orientieren, auch in den 6stlichen
Bezirken im wesentlichen die bundesrechtlichen Strukturen ein-
zufiihren. Die rechtliche Grundlage wurde hierfiir durch die
beiden Mantelgesetze gelegt, durch die nahezu das gesamte Recht
des Westens auf den Osten erstreckt wurde,

Auch ist die Vereinigung der zentralen behérdlichen Datenver-
arbeitungsinstitutionen der beiden Stadthilften bemerkenswert
reibungslos verlaufen. Das vom friiheren Landesamt fiir elektro-
nische Datenverarbeitung libernommene Magistratsrechenzen-
trum wurde ,,abgewickelt“. Diese informationstechnische Verei-
nigung der Stadt dokumentiert sich auch durch die Namensinde-
rung des LED in ., Landesamt fiir Informationstechnik*. Alte DDR-
Informationstechnik findet sich im GroBrechnerbereich nicht
mehr, hier und da findet man noch Personalcomputer der Fa.
Robotron, deren Ersatz aber bevorsteht.

DaB hierbei Schwierigkeiten auftreten wiirden, lag angesichts
der fundamentalen Unterschiede der Stdalsauffassungen auf der
Hand. Eine flichendeckende Uberpriifung war nicht méglich und
nicht nbtig: Allerorten war das Bemiihen spiirbar, trotz der viel-
fach unzureichenden Mdglichkeiten angemessene Losungen zu
finden, auch wenn das Verstiindnis fiir die Grundgedanken des
Datenschutzes mitunter Miihe bereitete. Einige Beispiele sollen
die Schwierigkeiten beleuchten.

Unsere Priifpraxis ging davon aus, daB denjenigen, die den Auf-
bau der neuen Verwaltungsstrukturen zu bewerkstelligen hatten,
eine faire Chance eingerdumt werden mul, ordnungsgemaBe
Abliufe herzustellen. Intensive oder gar uberraschende Uberpru-
fungen in derartigen Aufbausituationen sind zwar mitunter erfor-
derlich, miissen aber behutsam eingesetzt werden.
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Datensammiungen der Polizei

GroBes Augenmerk war naturgemiB auf die Frage zu richten,
auf welche Weise die Datenbestiinde der Polizei libernommen
wurden, die sich auf Einwohner des Ostteils der Stadt bezogen,

Es handelte sich dabei in erster Linie um die Daten des ,, Dialog-
orientierten Recherche- und Auskunftssystems” des Zentralen Kri-
minalamts der ehemaligen DDR (DORA), das auch von den
Bezirkskriminalimtern und den Kreiskriminalimtern benutzt
wurde. In DORA konnten bei geringfligigen Straftaten, Straftaten
ohne iiberregionale Bedeutung und bei Ersttitern Meldedaten,
der Urteilsspruch, Angaben aus dem Strafvolizug, Hinweise auf
erkennungsdienstliche MaBnahmen und Straftaten gespeichert
werden. Bei Straftaten von erheblicher Bedeutung kamen weitere
Daten hinzu, wie z. B. Daten zur Personenbeschreibung, zum
Tathergang und zur polizeilichen Beobachtung, Angaben iiber
Atbeitsstellen und Daten tiber Fahrerlaubnisse. Dariiber hinaus
konnten Daten von Personen gespeichert werden, die der Repu-
blikflucht verdichtigt wurden.

Nach der Vereinigung der beiden deutschen Staaten wurde das
Zentrale Kriminalamt als Gemeinsames Landeskriminalamt
(GLKA) der neuen Bundeslinder weitergefiihrt*®. Dies gilt nach
dem Einigungsvertrag solange und soweit die neuen Bundesldn-
der keine Landeskriminalimter eingerichtet haben. In Berlin
nimmt diese Aufgabe der Polizeiprisident wahr. Im Gegensatz zu
den anderen Lindern hat Berlin sich von vornherein nicht am
GLKA beteiligt.

Der Polizeiprasident in Berlin hat vielmehr die DORA-Daten-
bestinde, fiir die er zustindig ist, sofort Gbernommen. Vor der
Ubernahme fand eine Teilbereinigung statt. Geldscht waren
Daien iiber Personen, die wegen Sachverhalten gespeichert
waren, die nach dem bundcsdeutschen Recht kein strafbares Ver-
halten darstetlen. So waren Datenspeicherungen wegen ,Repu-
blikflucht* oder #hnlicher Straftaten zum Zeitpunkt der Uber-
nahme bereits geléscht. Nach Ubernahme der DORA-Daten
durch die Berliner Polizei wurden auch diese Datenbestinde im
lauferiden DORA-Verfahren geldscht. Die Ost-Berliner Datenbe-
stinde sind jedoch weiterhin im GLKA auf Datentrigern archi-
viert.

Dies ist problematisch. Fiir die Verarbeitung {ibernommener
polizeilicher Datenbestdnde ist ausschlieBlich der Polizeiprisi-
dent in Berlin zustindig. Er hat zu entscheiden, welche Daten
nach den bereits genannten Grundsitzen Uibernommen werden
und auch, inwieweit eine bundesweite Speicherung einzelner
Datenbestinde im INPOL-System erforderlich ist. Damii sind
auch die Archivbestinde zu (bernehmen - was angesichts der
anstehenden Auflosung des GLKA ohnehin ansteht.

Neben DORA verfiigte die ehemalige Volkspolizei auch (ber
regionale Sammiungen, deren Berliner Bestinde ebenfalls vom
Polizeiprisidenten iibernommen wurden. Darunter befanden
sich neben Sammlungen, die in dhnlicher Form auch beim Poli-
zeiprisidenten gefiilhrt werden (z. B. Kriminalakten, Bezirksspei-
cher Daktyloskopie, Taterlichtbildkartei, Personenfahndungskar-
tei) auch recht eigenwillige Bestinde, wie z. B. cine Spitznamen-
kartei. eine Kartei ,Faschos, Skinheads und Sympathisanten®
oder gar eine Ohrenabdruckspuren-Sammlung. Diese Daten-
sammlungen wurden, soweit sie fiir die Arbeit der Polizei weiter-
hin erforderlich sind, in die bestehenden Bestéinde integriert. Im
iibrigen war dariiber zu entscheiden, ob sie weiterhin aufbewahrt
oder vernichtet werden sollten.

Bei der Vernichtung der Daten war zu berlicksichtigen, da8
nach § 17 Abs. 3 Satz 3 BInDSG vor der Léschung personenbezo-
gener Daten die Betroffenen zu horen sind. Allerdings hatte der
Polizeiprisident eine Reihe der libernommenen Karteien und
cinzelne Teile der Aktensammlungen offenbar bald nach deren
Auffinden vernichtet. Auf unsere Intervention nach inkrafttreten
des neuen Berliner Datenschutzgesetzes wurden weitere Vernich-
tungen gestoppt.

Die Senatsverwaltung fiir Inneres hat in Abstimmung mit uns
den Polizeipriisidenten gebeten, die Akten und Datensammlun-
gen bis zum 31. Dezember 1996 gesichert aufzubewahren und
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sicherzustellen, daB sie nur fiir Auskiinfte an Betroffene und mit
Einverstindnis der Betroffenen zu deren Rehabilitation genutzt
werden.

Etwaige Betroffene sollen durch wiederholte 6&ffentliche
Bekanntmachung dariiber informiert werden, welche Daten-
sammlungen im einzelnen bernommen wurden und wann die
Vernichtung erfolgen soll, damit sie Gelegenheit zur Geltendma-
chung ihrer schutzwiirdigen Belange erhalten.

Gesamtberliner Meldewesen

Bereits im Vorjahr wurde die zentrale Speicherung der Einwoh-
nerdaten der DDR in einer Personendatenbank - nach der Wende
in Zentrales Einwohnerregister (ZER) umbenannt - beschrieben’®.
Die Uberfithrung dieser Daten in ein einheitliches Melderegisier
war eine wesentliche Voraussetzung flir den Aufbau der Verwal-
tung.

Eine Projektgruppe im Landeseinwohneramt, bestehend aus
Angehorigen der Senatsverwaltung fir Inneres, des (damals noch
existierenden) Ministeriums des Innern der DDR, der ehemali-
gen Magistratsverwaltung flir Inneres, der Voikspolizei und des
Landeseinwohneramtes (LEA) wurde Mitte 1990 ins Leben geru-
fen, um Konzepte zur Ubernahme der fUr ein einheitliches Melde-
wesen notwendigen Daten aus dem Zentralen Einwohnerregister
{ZER) zu erarbeiten. Geplant wurde, bis zum April 1991 diese
Ubernahme zu vollziehen und in der Foigezeit die Vereinheit-
lichung des Berliner Meldewesens zu realisieren. Dieses
anspruchsvolle Vorhaben solt bis zum Ende des Jahres 1992 abge-
schlossen sein.

Urspriinglich war angedacht, die Daten der Biirger aus dem
Ostteil der Stadt mit bereits vorhandenen DV-Programmen eines
Dialogverfahrens zu iibernehmen, um eine korrekte Fortschrei-
bung des Datenbestandes zu gewihrleisten. Dieser Weg erwies
sich jedoch als nicht gangbar. So wurde aus dem im ZER gehalte-
nen, nach der Wende bereinigten und den Vorschriften des
Melderechtsrahmengesetzes angepaliten Datenbestand ein Aus-
zug auf Magnetband erstellt, der die Daten aller Personen
beinhaltete, die auf irgendeine Weise mit Berlin zu tun haben
bzw. hatten. Diese Auszugsdatei wurde danach in eine Datei
iiberfiihrt, deren Aufbau dem ADV-Verfahren flir das Einwoh-
nerwesen des LEA (EWW) entsprach, Mit Hilfe dieser Datei
wurde zuniichst eine Datenbank eingerichtet, die ausschlieBlich
Daten von Biirgern aus dem Ostteil der Stadt enthielt. Dieser
Datenbestand wurde auch gesondert behandelt, da z. B. die
Lohnsteuermerkmale tiber die Bezirkseinwohnerdmeer zu ergin-
zen waren und die Anderungen die sich aus dem normalen Mel-
destellenbetrieb ergeben, in einer ,Zentralen Anderungsstelle®
des LEA bearbeitet und in die Datenbank eingegeben werden
mubBten. Bis Ende 1991 sollte diese Sonderbehandlung beendet
sein und die Bestinde beider Datenbanken zusammengefiihrt
werden.

Bei einer Uberpriifung, die im vergangenen Jahr nicht abge-
schlossen werden konnte, wurden einige Mingel im Zusammen-
hang mit der Uberfihrung der Bestinde festgestellt.

Nach der Ubernahme der Daten gibt es im vom ZER genutzten
Rechenzentrum immer noch denselben als ,inaktiv” deklarierten
Datenbestand. Diese Doppelspeicherung von personienbezogenen
Daten ist fiir die Aufgabenerfiillung nicht erforderlich, eine kiinf-
tig notwendige Rechtsgrundlage auch fiir die Speicherung von
Daten aus ,verarbeitungstechnischen Griinden® liegt ohnehin
nicht vor. Sie widerspricht zudem der Aussage des Senats in
seiner Stellungnahme zu unserem Jahresbericht 1990.

In den Meldestellen der dstlichen Bezirke wird noch mit den
alten Meldekarteikarten gearbeitet. Auf diesen Karten sind nach
den jetzt geltenden Rechtsnormen unzulissige Daten eingetra-
gen. Uber diese Datei und iiber Verkniipfungen zu anderen noch
bestehenden Karteien oder Dateien (z. B. mit Hilfe der verfas-
sungswidrigen Personenkennzahl) sind rechtswidrige Nutzungen
moglich. Diese Karteien sind in einigen Meldestellen noch bis
1993 erforderlich, da die Einrichtung der notwendigen EDV-
Gerite vorher nicht méglich ist, Die unzulissigen Eintragungen
sind daher unkenntlich zu machen.
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Das LEA hat vom ZER Daten von allen Personen iibernommen,
die jemals in Berlin wohnhaft waren oder eine Artbeitstitte hier
hatten. Yom LEA wird dies mit Auskunftsersuchen von Betroffe-
nen zu Rentenzeiten oder dhnlichem begriindet. Fir diese Daten-
erhebung gibt es jedoch keine rechtliche Grundlage. Grundsitz-
tich gilt, daB in der aktuellen Einwohnerdatei nur die z. Z. in Ber-
lin lebenden Personen erfaBt werden diirfen (§§ 1 und 2 MeldeG).

Hausbiicher

Von verschiedenen Seiten sind wir auf den Verbleib der in der
chemaligen DDR geflihrten Hausbiicher angesprochen worden.
Diese Datensammilungen, in denen akribisch der Ein- und Aus-
zug der Bewohner und die Besucher der Mieter festgehalten wur-
den, haben die jeweiligen Hausbuchbeauftragten geflihrt.

Der Innenminster der DDR hatte im September 1990 angeord-
net, dali simtliche Hausbiicher zu vernichten seien. Die Einzie-
hung der Blcher sollte durch die zustindigen Meldestellen erfol-
gen. In Berlin hat sich ein ghemaliger Oberstleutnant der Natio-
nalen Volksarmee mit dieserm Thema beschiftigt, der noch zu
DDR-Zeiten die Meldestellen aus dem Polizeibereich 16ste und
eine Struktur entsprechend dem Landeseinwohneramt mit den
verschiedenen Meldestellen schuf. Weiterhin schrieb er die Haus-
buchbeauftragten an und bat darum, die Hausbiicher den Melde-
stellen zu Ubergeben.

Eine Uberwachung der Riickgabe wurde jedoch nicht durchge-
fiihrt. Weil zwischenzeitlich - z. T. bereits vor dem 3. Oktober
1990 - in Teilbereichen die Kartei der Hausbuchbeauftragten und
auch zuriickgegebene Hausbiicher vernichtel wurden, war eine
Riicklaufkontrolle auch nachtriglich nicht mehr moglich.

Das Landeseinwohneramt hat uns erklirt, daB ca. 86 000 Haus-
biicher in Umlauf waren, von denen ca. 11 000 bei den Meldestel-
len einschlieBlich Landeseinwohneramt lagerter. Der Verbleib
der restlichen Unterlagen war nicht mehr zu klaren.

Auch die abgegebenen Hausbiicher sind zwischenzeitlich ver-
nichtet worden. Eine Anhérung der Betroffenen vor der Vernich-
tung (§ 17 Abs. 3 BlnDSG) erschien nicht erforderlich, da die Ein-
tragungen in den Hausbiichern alien Beteiligten bekannt waren
und die Verletzung schutzwiirdiger Belange ausschied.

Datenspeicher Wohnungspolitik

Durch die Vereinigung war dem Land Berlin der ,Datenspei-
cher Wohnungspolitik mit iiber 630 000 Datensiitzen mit sehr
detaillierten personenbezogenen Wohnungsdaten der Bevélke-
rung des Ostteils Berlins zugefallen. Die Senatsverwaltung fir
Bau- und Wohnungswesen bat uns um datenschutzrechtliche
Bewertung, inwieweit diese Datei noch genutzt werden kénne. Zu
diesem Zeitpunkt hatte die $enatshauverwaltung bereits einen
Abzug des Datenbestandes zu Zwecken der Durchfithrung des
Wohnungsbindungsgesetzes und des Gesetzes zum Abbau der
Fehlbelegung im Wohnungswesen erstelit, sich dabei jedoch auf
die Daten beschrinkt, die ausschlieBlich flir diese Aufgaben
erforderlich waren. Neben dem Wunsch der Senatsbauverwal-
tung, die vorhandenen Daten fiir Zwecke der Stadtplanung zu
nutzen, lagen darliber hinaus Antrige auch vom Bundesministe-
rium fir Raumordnung, Bauwesen und Stidtebau sowie der
Senatsverwaltung flir Stadtentwicklung und Umweltschutz vor.
Ein privates Unternehmen bat um Nutzung der Daten flir die
Erstellung eines Energiekonzeptes fiir die Bezirke Pankow, Kope-
nick und Treptow, das sie im Aufirag des Bundes und des Berliner
Senats zu erarbeiten hatte. In ihrem Antrag hatte sie darauf ver-
wiesen, daB ihre Arbeit entscheidend von der Bereitstellung terri-
torialer Ausgangsdaten abhinge. Der Datenspeicher Wohnungs-
politik sei die Basis des Auftrags, weil er hausbezogene Daten
enthalte, die unter Verwendung des territorialen Grundschliissels
angelegt und bis Mai 1990 gefiihrt worden sei.

Dermn Datenspeicher Wohnungspolitik lagen zwar in der ehema-
ligen DDR das Gesetz Uber die 6rtlichen Volksvertretungen in
der Deutschen Demokratischen Republik sowie die Wohnraum-
lenkungsverordnung zugrunde, so daB die Daten bis zum 2. Okto-
ber 1990 auch rechtmifig gespeichert waren. Der Einigungsver-
trag enthilt allerdings keine besondere Bestimmung fUr fortgel-
tendes Recht der DDR - auch nicht als Landesrechi -, die den
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Bestand und die Nutzung des Datenspeichers Wohnungspolitik
rechtfertigen wiirde. Damit hat der Datenspeicher insgesamt seit
dem 3. Oktober 1990 keine Rechtsgrundlage mehr. Nach §6
i, V. m. 10 und 11 BInDSG wiire damit jede weitere Speicherung
unzulidssig und die Daten wiren zu sperren bzw. zu loschen.

Ergiinzend war zu priifen, ob eine weitere Nutzung einzelner
Datensitze durch fortgeltende Rechtsgrundlagen der fritheren
DDR abgedeckt sein konnten. Hier kommen iiber Art. 9 Eini-
gungsvertrag die statistischen Daten des territorialen Grund-
schliissels (TGS) iiber das Statistikgeselz der DDR vom 20. Juli
1990 in Betracht, soweit sie vergleichbar sind mit den Statistik-
daten des Regionalen Bezugssystems. Jedoch miiBten bei einer
Weitergabe solcher Daten auf jeden Fall dieselben vertraglichen
Absicherungen wie bei der Weitergabe der Daten aus dem Regio-
nalen Bezugssystem vorgenommen werden.

Ob dariiber hinaus auf spezialrechtlicher Grundlage oder gar
auf dem Weg des Ubergangsbonus nach § 34 Abs. 1 BInDSG auch
diejenigen Einzeldaten, die fiir die Erfullung rechtmiBiger Auf-
gaben erforderlich sind, weiterhin gespeichert und verwendet
werden konnen, wird noch gepriift. Dies setzt eine genaue Ana-
lyse voraus, welche der ibernommencn Daten fiir welche gesetz-
lichen Aufgaben unerldBlich sind. Dabei ist selbstverstiindlich die
Verwendung bestimmter Daten, wie der Personenkennzahi, aus-
geschlossen.

Zum Beispiel scheinen die §§ 138 ff Baugesetzbuch (BauGB) fir
die festgesetzien Sanierungsgebiete als Rechtsgrundlage fir eine
weitere Verwendung einzelner Daten geeignet zu sein. Jedoch ist
auch hier zu bedenken, daB die Daten urspriinglich hinter dem
Riicken der Betroffenen und nicht bei den Betroffenen erhoben
wurden. Dies konnte dadurch geheilt werden, daB die Betroffe-
nen iiber die bisherige Speicherung informiert werden und unter
Hinweis auf § 138 BauGB gleichzeitig nach der Richtigkeit der-
jenigen Informationen befragt werden, die auch nach dieser Vor-
schrift beim Betroffenen hiitten erhoben werden diirfen. Diese
Uberlegung gilt auch bei anderen Gesctzen, die als Grundlage fic
die weitere Verwendung einzelner Daten herangezogen werden
sollen.

Denkbar ist ferner, die Daten in anonymisierter und aggregier-
ter Form entweder bei der Senatsverwaltung fiir Bau- und Woh-
nungswesen fortzufithren oder dem Statistischen Landesamt fiir
deren 7wecke zu iiberlassen. Dies wiirde allerdings zur Vermei-
dung einer Deanonymisierung eine hinreichende Aggregation
voraussetzen.

Der Verdacht, dafl der vom Magistratsrechenzenirum liber-
nommene Datenspeicher auch Gegenstand rechiswidriger Daten-
ibermittiungen war, wurde durch einen Hinweis der Senatsbau-
verwaltung genihrt, daB ihr ein Verkaufsangebot einer privaten
Firma vorliege, mit dem Daten aus Gebiudedateien des Gebietes
der ehemaligen DDR zum Verkauf angeboten werden. Diese
Firma hatte als ehemalige dffentliche Stelle der DDR Daten im
Auftrag des Magistrats von Ostberlin verarbeitet. Ein Ergebnis
der von uns bei der zustindigen Senatsverwaltung fur Inneres
angeregien Uberpriifung steht noch aus.

Gesundheitswesen

Als besonders problematisch stellt sich der Umgang mit den
personenbezogenen Daten sowohl der Patienten als auch des
ehemaligen Personals bei der LAbwicklung® bzw. Privatisierung
von Einrichtungen des Gesundheitswesens der ehemaligen DDR
im Ostteil Berlins dar.

Es besteht det Eindruck, daB man sich des hohen Risikos, das
bei der Auflésung vollstindiger Gesundheitseinrichtungen hin-
sichtlich des angesammelten Datenmaterials besteht, nicht oder
zumindest nur unvollkommen bewulit ist. Beispielsweise sind
allein im Bezirksamt Mitte noch ca. 500 000 Patientenakten und
2 400 Personalakien aufzuarbeiten. Der Schriftwechsel zwischen
den Beteiligten ist rege, jedoch Aktionen, die einer Lisung die-
nen, fehlen aus unserer Sicht weitgehend. Hinzu kommt in ein-
zelnen Fillen ein erhebliches Kompetenzgerangel.

Fin besonders gravierender Fall ist die LJAbwicklung® des
ehemaligen Regierungs- und Diplomatenkrankenhauses in der
ScharnhorststraBe. Ohne daB es zu einer abschlieBenden Kli-
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rung hinsichtlich der Abwicklungszustindigkeit zwischen den
Bundes- und Landesbehérden einschlieBlich der neuen Linder
gekommen war, beschloB die Gesamtberliner Landesregierung
im Dezember 1990, die Senatsverwaltung fiir Wissenschaft und
Forschung mit der ,Abwicklung® des umstrittenen Krankenhau-
ses zU betrauen. Man ging zu diesem Zeitpunkt davon aus, daf
zum einen kein Bedarf zur Weiterfuhrung des Krankenhausbe-
triebes mehr bestand und zum ande ren die Gebidude und Ein-
richtungen der Charité zur weiteren Nutzung iibergeben werden
sollten. So fithrten auch zwei von der Charité iibernommene ehe-
malige Mitarbeiter nach der endgiltigen Einstellung der Kran-
kenhausaktivititen im Mirz 1991 die Registratur stundenweise
weiter, um ehemalige Patienten mit Kopien aus ihren Akten zu
versorgen, die filr ihre weitere Behandlung bendtigt wurden,

Mittlerweile sind offenbar zumindest die Eigentumsverhdlt-
nisse hinsichtlich der Liegenschaft dergestalt geklirt, dall aus
dem ehemaligen Reichsvermdgen Bundesvermdgen wurde. Da
der Bund im Zuge des teilweisen Umzuges seiner Verwaltungen
nach Berlin verstindlicherweise Eigenbedarf anmeldete, war an
eine Ubernahme des ehemaligen Krankenhauses durch die Cha-
rité natiirlich nicht mehr zu denken. Was jedoch sollte aus dem
sicher nicht unerheblichen Inventar und den besonders sensiblen
Datensammlungen in den Archiven, Registraturen {die ja vermut-
lich Akten iiber die gesamte DDR-Prominenz enthalten) und der
Personalverwaitung werden? Im September veranlaBte die
Senatsverwaltung fiir Wissenschaft und Forschung ecine Be-
standsaufnahme hinsichtlich des Umfanges des in dem Kranken-
hausareal gelagerten Aktenmaterials. Von diesem Zeitpunkt an
wurde wieder um die Zuordnung der Verantwortlichkeit fiir die
Aufarbeitung der Unterlagen innerhalb des Senates gerungen.
DaB inzwischen die mit der Schaffung von Baufreiheit in einem
Teil des Gebiudekomplexes beauftragte OFD Berlin nicht inaktiv
blieb und versuchte, die belegten Riume von den brisanten
Akten zu befreien, kann eigentlich nicht verwundern - allerdings
bedurfie es erst des energischen Eingreifens des Leitenden Amts-
arztes des Bezirksamts Mitte, damit die Verlagerung der Bestinde
unter der fachlichen Aufsicht stattfand, die im Hinblick auf die
irztliche Schweigepflicht geboten ist. Der Senat hat zwischenzeit-
lich beschlossen, die Zustindigkeit ganz in die Hinde der
Gesundheitsverwaltung zu legen.

Diese hat nun die gewaltige Aufgabe, gemeinsam mit den fiir
die Gesundheitsaufsicht zustindigen Bezirken nach Lésungen
fir die endghltige Lagerung aller Akten zu suchen. Erforderlich
ist dabei eine Lagerung, die die Nutzung fiir kiinftige Krankheits-
fille der Patienten ermdglicht.

Probleme bestehen im Gbrigen auch bei den forigefiihrten Ein-
richtungen des Gesundheitswesens. Einige stichprobenartige
Besichtigungen haben ergeben, daB teilweise katastrophale
Zustinde hinsichtlich der zu gewihrleistenden Datensicherheit
zu vermerken sind. So fehlt es am notwendigsten, wie verschlie-
bare Aktenschrinke, Ausstattung der Schrinke mit Sicherheits-
schldssern. In einem Fall ergab die Besichtigung einer drztlichen
Dienststelle, daB Patientenunterlagen in einem unabgeschlosse-
nen Raum zum Treppenhaus gelagert wurden und dieser Raum
zusiitzlich noch als Durchgangsraum zu den anderen Dienstrdu-
men benutzt wurde.

Flichendeckende Beanstandungen sind in diesem Fall nicht
angebracht: Ein Vorwurf kann angesichts der Mangellage auch in
personeller und finanzieller Hinsicht kaum erhoben werden,
zumal von einer mitunter beeindruckenden Lernbereitschaft und
Verinderungswilligkeit der Mitarbeiter ausgegangen werden
kann. Gleichzeitig fehit es jedoch noch an Wissen iiber die recht-
lichen Rahmenbedingungen und {iber die technisch-organisatori-
schen Maéglichkeiten, wie diese Zustinde auch mit unkonventio-
nellen Maoglichkeiten schnellstmglich verbessert werden kén-
nen. Deswegen hat der Schwerpunkt unserer Titigkeit bei der
datenschutzrechtlichen Beratung gelegen.

Das Krebsregister der ehemaligen DDR soll nuamehr bis zum
Inkrafttreten des Krebsregister-Sicherungsgesetzes (lingstens bis
zum 31. Dezember 1992) vom Bundesgesundheitsamt im Wege
der Organleihe als Organ der neuen Bundeslinder und Berlins
verwaltet werden. Zu diesem Zweck ist ein Verwaltungsabkom-
men am 1. Januar 1992 zwischen den beteiligten Lindern und
dem Bund in Kraft getreten.

Entgegen den Forderungen der Datenschutzbeauftragten ver-

waltet das Bundesgesundheitsamt nicht nur treuhdnderisch den
personenbezogenen Teil des Krebsregisters, der von den iibrigen
- fiir die wissenschaftliche Nutzung ausschlieBlich interessan-
ten - Daten zu trennen ist, sondern alle Unterlagen des ,Nationa-
fen Krebsregisters® der ehemaligen DDR, die personenbezogene
Daten enthalten. Das Bundesgesundheitsamt hat lediglich die
Aufgabe, diese Unterlagen zu verwahren und sie gegen unbefug-
ten Zugriff zu sichern. Dies gilt auch fiir die ab dem 1. Januar 1992
auf freiwilliger Grundlage erstatteten drztlichen Meldungen.

Das Verwaltungsabkommen sieht auBerdem vor, dal} fir diese
Datensammlung das Datenschutzrecht des Landes gilt, aus dem
die jeweilige Meldung stammt. Daraus folgt, daB das Bundesge-
sundheitsamt den vorhandenen Datenbestand nach Herkunfts-
lindern getrennt verwahren mul, zumal die Datenschutzgesetze
der Linder, aus denen die Meldungen stammen, zum Teil stark
voneinander abweichen. Fiir eine wissenschaftliche Nutzung des
Krebsregisters enthilt das Verwaltungsabkommen ohnehin nicht
die erforderliche gesetzliche Grundlage. Es ist dringend erforder-
lich, daB dieses datenschutzrechtlich véllig unzureichende Provi-
sorium alsbald abgelst wird durch eine gesetzliche Regelung, die
das informationelle Selbstbestimmungsrecht der Krebskranken
im &stlichen Teil Berlins und in den neuen Bundeslindern
respektiert.

Riskante Telefonnebenstellenaniagen

Die Telefonnebenstellenaniagen in den 6ffentlichen Stellen der
Ostlichen Bezirke Berlins entsprechen in aller Regel nicht dem
technischen Stand, der im Westen Berlins trotz der auch dort
zégerlichen Modernisierung Standard ist. Dariiber hinaus gab es
besondere Probleme:

Aufgeschreckt durch die Enthiillungen iber die weitreichende
Abhortitigkeit der Staatssicherheit, wandte sich der Personalrat
eines Bezirksamtes mit einem Problem an uns, das sicher auch
andere Stellen im &stlichen Berlin betrifft: Schon das Abnehmen
des Telefonhbrers geniigte, um ungewollt Teilhaber eines telefo-
nischen Dialoges zu sein. Auch wiihrend des Wihlens einer Ruf-
nummer stellte sich der gleiche Effekt ein, obwohl der Wahlvor-
gang noch gar nicht abgeschlossen war. Diese Umstinde fithrten
zu der SchluBfolgerung, daB es den Mitgliedern des Personalrates
umgekehrt dhnlich widerfahren konnte, wenn sie ihrerseits mit-
einander telefonierten, zumal nicht eindeutig nachgewiesen wer-
den konnte, ob es sich bei den Telefonaten, zu deren unfreiwilli-
gem Mithérer man werden konnte, um Gespriiche innerhalb des
Hausnetzes handelte, oder ob die Fehlschaltungen auf das allge-
meine Telefonnetz der damaligen Deutschen Post zuriickzuflih-
ren seien.

Nachfragen bei der fiir die Wartung der Telefonanlage des
Bezirksamtes zustindigen Stelle ergaben, daBl die Anlage nach
der Installation mit Fehlern iibergeben und abgenommen wurde.
Die ,,Unzuliinglichkeiten“ sollten im Laufe der Zeit beseitigt wer-
den, was sich jedoch als kaum realisierbar herausstellte,

In einem Gesprich mit dem Bezirksbilirgermeister stellte sich
heraus, daB auch ihm diese Probleme nicht unbekannt waren und
auch bereits Aktivititen zur Behebung des unbefriedigenden
Zustandes eingeleitet worden waren, was wiederum dem Perso-
nalrat offensichtlich nicht bekannt war. Trotz der erheblichen
finanziellen Hiirden wurde letztlich doch noch eine Moglichkeit
gefunden, die unzuverlissige Telefonanlage auszutauschen.

Stasi beim Fernsehen

Die menschenrechtswidrigen Datenerhebungen des Staatssi-
cherheitsdienstes sind Legion und auf Grund der aktuellen
Debatten auch bekannt. Einem besonders niedertrichtigen
Datenzugriff beim inzwischen ,,abgewickelten® Deutschen Fern-
sehfunk (DFF) kamen wir mit Hilfe eines Dokuments auf die
Spur, das uns ein aufmerksamer Biirger zur Verfiigung gestellt
hatte.

Im Programm des Fernsehens der DDR, der Vorlduferin des
DFF, zihlte die Sendung PRISMA zu den populirsten Fernseh-
sendungen vor der Wende. Dic Redaktion verstand sich als Sam-
melstelle fiir Biirgereingaben, die bisher fruchtlos geblieben
waren. Eine Vicizahl von Biirgern versuchte sich hier in einer
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Weise kritisch zu duBern, wie dies iiber andere Medien kaum
méglich war. Gerade zu den Unterlagen dieser Sendung, die nach
auBen ein Bollwerk gegen die Allmacht des Systems schien, ver-
schaffte sich die Stasi einen (wie in diesem biirokratischen Staat
iiblich) formell geregelten Zugang - und zwar offensichtlich nicht
nur zu den entstandenen Dokumenten, sondern auch zu der
Informationstechnik, die der Eingabenstelle seit einigen Jahren
zur Verfliigung stand. Wir versuchten, diesem Zugang auf die Spur
zu kommen.

Die vorgefundenen schriftlichen Programm- bzw. Verfahrens-
dokumentationen erwiesen sich zwar fiir einen Nachvollzug als
unzureichend. Einige noch vorhandene Dateien zeigten jedoch,
dafB} versucht wurde, mit einem auf einer Programmdiskette ent-
deckten Datenbank-Verfahren, als dessen Hersteller der Rat des
Bezirkes Erfurt firmiert, die ,,Eingaben der Biirger” (so der Name
des ADV-Verfahrens) automatisiert zu verarbeiten, Das Haupt-
meni enthielt neben weiteren sieben Funktionen auch drei pal-
wortgeschiitzte Meniipunkte: Wahlfreie Recherche, Terminkon-
trolle und Statistik. Bei Versuchen, den Pallwortschutz zu umge-
hen, stielen wir auf ein Softwareprodukt einer (West-)Berliner
Firma zur Verschliisselung {(Kryplographie) von Dateien,

Da bei der Einrichtung der Schliisselwort-Dateien die Quellda-
teien nicht geldscht worden waren, hatten wir die Moglichkeit,
das giiltige PaBiwort fiir diese konkrete Anwendung beim DFF zu
finden und die eigentlich zu schiitzenden Funktionen des Verfah-
rens zu testen. So war es mdglich, alle unter einem Namen gespei-
cherten Eingaben aufzulisten, Auch der Beschwerdegrund
konnte als Suchbegriff eingesetzt werden. Man kann sich vorstel-
len, daB dieses Datenbanksystem fir die Eingabenbearbeitung
hilfreich gewesen sein muB. Dies galt aber nicht nur fiir diesen
eigentlichen Zweck. Auch fir diejenigen, die mehr Interesse an
Informationen zu bestimmten Personen hatten, bot sich auf diese
Weise ein schneller Zugriff auf dieses Datenmaterial.

Da dhnliche Informationsspeicher {iber Biirgereingaben bei
anderen Dienststellen (Eingabeunsteilen des Staatsrates, des Mini-
sterrates, des Ministeriums fir Handel und Versorgung, der Rite
der Kreise bzw. in Berlin der Riite der Stadtbezirke) existierten,
versuchten wir Querverbindungen und Analogien zur PRISMA-
Eingabenstelle zu finden. Wir stieBen bei entsprechenden Befra-
gungen tatséchlich auf das gleiche Erfurier Datenbankverfahren,
das offensichtlich in unterschiedlichem MaBe iiber die damalige
Magistratsverwaltung bei den ehemaligen Riten der Stadtbezirke
eingeflihrt wurde.

Sowohl aus den letztgenannten Auskiinften als auch aus den in
der PRISMA-Redaktion erzielten Prifungsergebnissen 1dBt sich
kein eindeutiger SchluB auf die Art und Weise des Stasi-Zugriffs
auf die von den DDR-Biirgern vertrauensvoll {ibergebenen perso-
nenbezogenen Informationen ziehen. Es ist mithin nicht gesi-
chert, ob die Dateniibermittlung entsprechend den konkreten
Begehrlichkeiten des MfS durch persdnliche Einsichtnahme vor
Ort erfolgte oder ob regelmiBig Kopien der Datenbank auf Dis-
ketten iibergeben wurden bzw. sich eine derartige Ubergabe erst
imy Stadium der Vorbereitung befand. Vielleicht ergibt sich ja aus
der nan moglichen Einsichtnahme von Betroffenen in die iiber
ste von der Staatssicherheit gesammelten Akten eine endgiiltige
Aufklarung dieses Sachverhalts.

Priifung der Verfassungstreue oder Zwang zur Selbstbezichtigung?

Die Ubernahme von Mitarbeiterinnen und Mitarbeitern von
Dienststellen der DDR in den 6ffentlichen Dienst bereitet eine
Vielzahl von Schwierigkeiten; hierzu gehort vor allem auch die
Uberpriifung von Bewerberinnen und Bewerbern darauthin, ob
ibre Ubernahme aufgrund ihrer friiheren Titigkeiten zumutbar
ist - und zwar nicht nur wegen der Zuarbeit zur Staatssicherheit,
sondern auch wegen anderweitiger Verstrickungen in menschen-
verachtende Verhaltensweisen. Uber die hierzu vom Land Berlin
eingeleiteten Befragungen haben wir im vergangenen Jahr aus-
flihrlich berichtet’,

Uberpriifungen bei einigen Verwaltungen haben ergeben, daB
in den {iberwiegenden Fillen nach den Richtlinien der Senatsver-
waltung fir Inneres verfahren wird, mit denen unsere wesent-

37V Jahresbericht 1990, 3.5
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lichen Forderungen zum Verfahren und zur Verwendung der
Daten aus den Fragebdgen erfiillt worden waren.

Gleichwohl sind aber noch eine ganze Reihe gewichtiger Pro-
bieme offen, der Vollzug im einzelnen warf vielerlei Fragen auf.

Bereits seit lingerem hatten die Datenschutzbeauftragten des
Bundes und der Linder auf das Erfordernis hingewiesen, die
Uberprufung bei der Ubernahme in den &ffentlichen Dienst auf
eine gesetzliche Grundlage zu stellen. Zwar enthalt der Einigungs-
vertrag einen auBerordentlichen Kiindigungsgrund in den Fillen,
in denen der Arbeitnehmer gegen die Grundsitze der Mensch-
lichkeit oder Rechtsstaatlichkeit verstoBien hat oder fiir die Staats-
sicherheit tdtig war und deshalb ein Festhalten am Arbeitsver-
hiltnis unzumutbar erscheint. Eine ausdriickliche Befugnis zur
Erhebung entsprechender personenbezogener Daten oder Regeln
fir die weitere Verwendung dieser Daten enthilt der Einigungs-
vertrag jedoch nicht, Rundschreiben und Verwaltungsvorschrif-
ten konnen allenfalls iibergangsweise als Basis fir die Befragung
dienen. Selbst wenn die erforderliche gesetzliche Regelung nicht
kurzfristig geschaffen werden kann, mufl zumindest sichergestelit
werden, dafi den Betroffenen keine Fragen gestelit werden, die sie
zu einer verfassungswidrigen Selbstbezichtigung rwingen. Es wire
zu begriilen gewesen, wenn sich die Innenminister und -senato-
ren angesichts der sehr unterschiedlichen Fragepraxis zumindest
auf eine Vereinheitlichung der Fragebdgen verstindigt hitten.
Nichts von dem ist geschehen.

Dessen ungeachtet hat die Senatsinnenverwaltung nicht nur
das Verfahren fiir ibernommene Mitarbeiter der ehemaligen
DDR-Verwaltung auf alle zukiinftigen Bewerber fiir den &ffent-
lichen Dienst ausgeweitet, sondern den Fragenkatalog wieder
entscheidend erweitert und den Zwang zur verfassungswidrigen
Selbstbezichtigung erneut eingefiihrt.

Zwar ist eine Vereinheitlichung des Bewerberverfahrens und
somit auch eine Gleichbehandlung aller zukiinftigen Mitarbeiter
der Berliner Verwaltung begriiBenswert. Gerade wegen der Erhe-
bung héchst sensitiver Daten kann dies aber ebenfalls nur auf
einer bereichsspezifischen Rechtsgrundlage geschehen. Der Ver-
weis des Berliner Datenschutzgesetzes auf das Bundesgesetz, das
die Erforderlichkeit ,im Rahmen der Zweckbestimmung eines
Vertragsverhiitnisses® ausreichen 1dBt, kann die geplanten Befra-
gungen jedenfalls nicht rechtfertigen.

Der itn Dezember 1990 vorgesehene Fragenkatalog beschriinkte
sich noch auf Fragen nach einer Funktion in der SED, einer ande-
ren Blockpartei, nach eventuellen Titigkeiten flur das frithere
Ministerium fiir Staatssicherheit, dessen Untergliederungen oder
vergleichbare Institutionen und auf die Frage, ob gegen den
Befragten der ,Vorwurf oder der Verdacht erhoben worden ist,
gegen Grundsétze der Menschlichkeit verstoBen zu haben®. Dies
entsprach dem Erforderlichkeitsprinzip. Die jetzt vorgesehenen
Fragen (iberschreiten den zuldssigen Rahmen aber erheblich. So
soll erneut gefragt werden, ob der Betroffene ,innerhalb seiner
beruflichen oder geselischaftlichen Titigkeit solche Aufgaben zu
erfilllen hatte, die gegen die Grundsétze der Menschlichkeit oder
Rechtsstaatlichkeit verstoBen haben”. Diese Frage stellt eine
unerlaubte Aufforderung zur Selbstbezichtigung dar, Ebenso pro-
blematisch ist die Frage nach der Zugehorigkeit zum Nomenkla-
turkader, die fiir eine objektive Beurteilung ungeeignet und eben-
falts unzulissig ist,

Beim Vollzug des bisherigen Verfahrens sind ebenfalls noch
Fragen offen:

So ist weiterhin ungeregelt die Frage der Dauer der Aufbewah-
rung der Fragebdgen (sowie weiterer Protokolle oder Notizen
hierzu). Auch wenn diese Unterlagen in geeigneter Weise ver-
schlossen werden, kann die Aufbewahrungsdauer nicht identisch
sein mit der der Aufbewahrungsdauer der Personalakte selbst. Bei
den Angehérigen der ehemaligen Volkspolizei wurde die Aufbe-
wahrungsdauer auf zehn Jahre begrenzt. Wir halten dies auch all-
gemein flir einen ausreichenden Zeitraum, da sich nach Ablauf
dieser Frist die Notwendigkeit erneuter Uberprufungen eriibrigt
haben diirfte. Vor allem auch im Hinblick auf die moglicherweise
in den Antworten enthaltenen Daten iiber Dritte halten wir eher
eine noch kiirzere Aufbewahrungsdauer flir angemessen.

Es ist nicht hinnehmbar, dal Arbeitnehmer in abgewickelten
Einrichwungen, die den Personalbogen ausgefiillt haben, aber
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nicht erneut beim Land Berlin beschéftigt werden, den Fragebo-
gen nur auf Wunsch ausgehidndigt bekommen sollen. Dies wiirde
dazu fiihren, daB Fragebogen solcher Bewerber, die nicht von sich
aus die Aushindigung wiinschen, auf Dauer aufbewahrt werden,
obwohl sie noch nicht einmal Bedienstete des Landes Berlin sind.

Bei unseren Uberpriifungen vor Ort haben sich einige zusatz-
liche Aspekte herausgestellt:

Die Zusatzfragen und in diesem Zusammenhang stehende Vor-
ginge werden in einem verschlossenen und versiegelten
Umschlag (in einer Beiakte) zur Personalakte genommen und mit
der Aufschrift ,Personalvorginge aus AnlaB der Weiterbeschifti-
gung nach der Vercinigung. Nur vom Leiter der Personalabtei-
lung oder dem ausdriicklich Bevoilmichtigten zu &ffnen” verse-
hen. Unklar ist, woran erkennbar ist, wann und zu welchem
Zweck der Umschlag gedffnet wurde. Es miiBie daher auf dem Ori-
ginalumschlag ein Aufdruck angebracht werden, der entspre-
chende Hinweise aufnehmen kann; der Umschlag miiBte nach
der Einsicht wieder versiegelt werden, Zur Kontrolle wire eine
von der Personalakte unabhingige Aufbewahrung der Umschlage
glinstiger.

Die Verfiigungen zur Weiterbeschiftigung werden direkt in die
Personalakte aufgenommen. Hierbei besteht jedoch die Gefahr,
daB jederzeit nachvollziehbar ist, ob eine Anhdrung stattgefun-
den hat (was ja auch Riickschliisse auf Inhalte des verschlossenen
Umschlags zuliBt). Es wiirde ausreichen, die jeweiligen Verfl-
gungen ebenfalls in den verschlossenen Umfang zu nehmen, weil
bereits der Arbeitsvertrag (der in die Personalakte zu nehmen ist)
erkennen 1iBt, daB die Grundlagen fur eine Weiterbeschiftigung
vorlagen.

Im Zusammenhang mit dem Inkrafttreten des Dritten Gesetzes
iiber die Vereinheitlichung des Berliner Landesrechts®® (Erstrek-
kung des Landesbeamtenrechts) trat die Senatsverwaltung fur
Inneres mit der Frage an uns heran, ob die Fragebdgen im Rah-
men der Verfassungstreue-Uberprijfung nach §9 Abs. 1 Nr.2
Landesbeamiengesetz (LBG) vor Ubernahme von Beschiftigten
in das Beamtenverhiltnis verwendet werden diirfen. Dies muf}
verneint werden.

Die Daten sind ausschlieBlich auf der Grundlage des Eini-
gungsvertrages und der dort festgelegten Zweckbindung erhoben
und ausgewertet worden, Zwar ist im Einigungsvertrag geregell,
daB auBerordentliche Kiindigungsgriinde in den Fillen vorliegen,
in denen Arbeitnehmer gegen die Grundsitze der Menschlichkeit
und Rechtsstaatlichkeit verstoBen haben oder flir das frithere MfS
tiatig waren und deshalb ein Festhalten am Arbeitsverhiltnis
unzumutbar erscheint. Dies rechtfertigt aber nicht die Verwen-
dung zu einer Verfassungstreuepriifung, die aufgrund einer vollig
anderen Rechtsvorschrift erfolgt. Dies gilt auch dann, wenn die
Fragebigen von allen Bewerbern ausgefiillt werden sollen.

Ein bezirkliches Schulamt hatte angeordnet, daB Bewerber um
ein Lehramt mit dem iiblichen Personalfragebogen auch den
neuen Zusatzfragebogen ausgefiillt und unterschrieben der Lei-
tung der Schule vorzulegen haben, bei der die Einstellung vorge-
sehen ist.

Diese Regelung ist unzulissig, da Schulleitungen weder Teil
der personalaktenfithrenden Stelle noch einstellende Dienstbe-
hirde sind. Wegen der besonderen Zweckbindung von Personal-
daten sind zugriffsberechtigt nur die Stellen, die selbstindig
dienst- oder arbeitsrechtiiche Verhiltnisse begriinden, verindern
und aufldsen diirfen (Dienstvorgesetzte). Fiir einen Fachvorge-
setzten ergibt sich dagegen ein unmittelbares Recht auf Einsicht
in Personaldaten nicht, da dicser regelmiBig nicht mit dienst-
rechtlichen Aufgaben betraut ist*®.

Antragsteller von ABM-Projekten, fir die die Koordinierungs-
und Abwicklungsstelle der ehemaligen Akademie der Wissen-
schaften (KAI/AdW) als Trdger fungierte, wurden aufgefordert,
bereits bei Antragstellung die Personalfragebdgen fiir mogliche
spitere 4BM-Krifte mit den Zusatzfragen einzureichen, obwohl
zu diesem Zeitpunkt noch gar nicht feststand, ob das Projekt
iiberhaupt genehmigt wiirde. Auch dies war unzuldssig: Es
bestand kein Erfordernis, die Bewerber bereits zu ginem Zeit-
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punkt zu iiberpriifen, zu dem die Schaffung der ABM-Stelle noch
unsicher war, die Voraussetzungen fiir ein Beschiftigungsverhilt-
nis also iiberhaupt noch nicht gegeben waren.

In mehreren uberfihrten Hochschulen wurden zusitzlich zu
dem allgemeinen Uberpriifungsverfahren Ehrenausschiisse mit
der Aufgabe eingesetzt, interne Erkenntnisse iiber frithere Ver-
haltensweisen von Hochschulmitarbeitern in den Beurteilungs-
prozel einzubringen. Dabei war nicht kiargestellt, inwieweit ein
Austausch von Personaldaten zwischen des Ehrenausschiissen
und den Personalstellen erfolgen sollte. In einigen Fillen sollten
Mitarbeiter {auch) ihr Einverstindnis erkldren, daB iiber sie Aus-
kilnfte beim Sonderbeaufiragten der Bundesregierung fiir die per-
sonenbezogenen Unterlagen des ehemaligen Staatssicherheits-
dienstes eingehoit werden.

Trotz der besonderen Bedeutung der persénlichen Integritit im
Bereich von Wissenschaft und Lehre kdnnen die Befugnisse der-
artiger Gremien nicht liber das gesetzlich vorgegebene MaB hin-
ausgehen. Die Ermiéchtigung, Daten im Rahmen eines Dienstver-
hiltnisses zu erheben und zu verarbeiten, berechtigt nur die fur
die Personalentscheidungen zustdndige Stelle; eine Kenntnis-
nahme durch Dritte - hier durch Mitglieder der Ehrenaus-
schiisse - ist mangels Erforderlichkeit fiir die Vertragsabwicklung
davon nicht gedeckt. Insoweit muB dafiir Sorge getragen werden,
daB die Ausschiisse gegeniiber den Bediensteten keine Befugnis
far sich reklamieren, Daten sammeln zu diirfen.

Deshalb darf auch der von den Ausschiissen ausgegebene
Antrag auf Uberpriifung beim Sonderbeauftragten der Bundesre-
gierung von diesem Gremium nicht einmal entgegengenommen
werden. Die Behérde hat vielmehr ein eigenes Antragsrecht und
muB den Betroffenen nur informieren. Lediglich bei Neueinstel-
lungen ist die Zustimmung Betroffener zur Auskunftserteilung
ecinzuholen. Es ist daher nicht ersichtlich, weshalb die Bedienste-
ten durch eine solche Aufforderung unnftig unter Druck gesetzt
werden. Es konnten allein aus einer solchen Weigerung keine
dienstrechtlichen Konsequenzen abgeleitet werden.

Mangels gesetzlicher Befugnis sind die Ehrenausschiisse auch
nicht berechtigt, Erklirungen iiber eventuelle Mitarbeit beim
MfS entgegenzunehmen.

Trotz dieser Rechtslage wollen einzelne Hochschulen weiter-
nin Ehrenausschiisse zur Beratung heranziehen. Dies ist nur
unter folgenden Bedingungen moglich:

— Mitgliedern der Ausschiisse bzw. Vertrauensieuten im Rah-
men ihrer Mitarbeit werden keine Namen oder sonstigen
personenbezogenen Daten mitgeteilt;

— sofern Ehrenausschiissen bereits personenbezogene Daten
vorliegen, sind diese unverziiglich den personalentscheiden-
den Stellen auszuhiindigen, da bereits deren Erhebung durch
die Ehrenausschilsse unzuldssig war;

_ simtliche an die oder Gber die Ehrenausschiisse eingegange-
nen Informationen (z. B. Auskiinfte der Gauck-Behorde)
sind in das ordnungsgemiBe Verfahren einzubeziehen;

— die Weigerung Betroffener, sich gegeniiber den Ehrenaus-
schiissen zu erkliren oder diesen den Antrag auf Uberpri-
fung bei der Gauck-Behdrde abzugeben, darf zu keinen nach-
teiligen Konsequenzen fur die Betroffenen flhren;

— es diirfen keine personenbezogenen Informationen aus den
Uberpriifungsverfahren {(so auch keine aufgrund von
Erkenntnissen der Ehrenausschiisse erlangten Daten) ver-

gffentlicht werden.

Die Bezirksverordneten und Bezirksstadtriite eines Bezirks
wurden von einem Ausschull der Bezirksverordnetenversammiung
zur Abgabe einer ,Eidesstattlichen Erklirung® aufgefordert, daB
sie weder hauptamtlicher noch informeller Mitarbeiter des ehe-
maligen Staatssicherheitsdienstes der DDR oder anderer Sicher-
heitsorgane waren. Diese Erklirung solite durch Anfrage beim
Sonderbeauftragten fiir die Stasi-Unterlagen iiberpriift werden.

Die Form dieser ,Fidesstatilichen Erklirung® konnte bei juri-
stischen Laien zu der irrigen Vorstellung fUhren, wer filschlich
cine solche Erklirung abgebe, mache sich strafbar. Weder die
Bezirksverordnetenversammlung noch einer ihrer Ausschlisse
sind jedoch eine zur Abnahme einer Versicherung an Eides Statt
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zustindige Behdrde im Sinne des Strafrechts. Wir haben die Vor-
steherin der Bezirksverordnetenversammlung darauf hingewie-
sen, dall die Form der Eidesstattlichen Erkldrung objektiv unge-
eignet war, der Wahrheitsfindung zu dienen, sondern lediglich
den unwissenden Bezirksverordneten unter einen gewissen
Druck gesetzt hat.

2.3 Medien und Telekommunikation
Datenschuiz und Rundfunkfreiheit

Das neue Berliner Datenschutzgesetz sieht in Anlehnung an
die Rechtslage in Hessen und Bremen vor, daB auch der Sender
Frefes Bertin der Kontrolle des Berliner Datenschutzbeauftragten
unterliegt, soweit er personenbezogene Daten zu anderen als
journalistisch-redaktionellen Zwecken verarbeitet. Dies betrifft
die Personaldatenverarbeitung, aber auch die Verarbeitung von
Biirgerdaten, die etwa bei der Einziehung von Rundfunkgebiih-
ren anfalien. Zur Kontrolle der Datenverarbeitung im journa-
listisch-redaktionellen Bereich bestellt der Sender Freies Berlin
einen eigenen Beauftragten fiir den Datenschutz. Diese gesetz-
liche Regelung trigt den verfassungsrechilichen Anforderungen
an eine unabhingige Datenschutzkontrelle auch im Rundfunkbe-
reich Rechnung, ohne die ebenfalls verfassungsrechtlich gewihr-
teistete Rundfunkfreiheit zu tangieren. Gleichwohl hat der Sen-
der Freies Berlin Zweifel an der VerfassungsmilBigkeit einer staat-
lichen unabhingigen Datenschutzkontrolle der nichtjournalisti-
schen Datenverarbeitung geduBert.

Diese Zweifel sind unbegriindet. Ebensowenig wie der For-
scher sich unter Berufung auf die Wissenschaftsfreiheit (iber das
Perstnlichkeitsrecht des Biirgers hinwegsetzen darf, dessen
Daten er fiir seine Untersuchungen braucht, kann der Rundfunk
sich unter Hinweis auf die Freiheit der Berichterstattung einer
unabhingigen Kontrolle des Persénlichkeitsschutzes durch den
Datenschutzbeauftragten entziehen. Dazu besteht auch keine
Veranlassung, denn der Datenschutzbeauftragte wird die Rund-
funkfreiheit ebenso sorgfiltig beachten wie er es bei der Wissen-
schaftsfreiheit seit jeher getan hat. Weder die Rundfunkberichter-
stattung noch die Forschung kann er zensieren. Seine Aufgabe ist
es, frei von Weisungen die informationelle Selbstbestimmung der
Biirger in Abwigung mit den Freiheitsrechten des Rundfunks wie
auch der Forschung zu schiitzen.

Am 1. Januar 1992 ist der Staaisvertrag iiber den Rundfunk im
vereinten Deuischland in Kraft getreten, der an die Stelle aller bis-
her geltenden staatsvertraglichen Regelungen im Rundfunkbe-
reich tritt und die grundlegenden Regelungen flr den &ifentlich-
rechtlichen und den privaten Rundfunk in einem dualen Rund-
funksystem der Linder des vereinten Deutschlands enthilt4®.

Teil dieses Pakets aus insgesamt sechs Staatsvertrigen ist ein
Rundfunkstaatsvertrag, der erstmals eine bundeseinheitliche
Datenschutzvorschrift fiir den privaten Rundfunk (§ 28) enthiit,
Diese Vorschrift ist wesentlich geprigt von den Datenschutzrege-
lungen des Berliner Kabel-Pilotprojekt-Gesetzes (KPPG), die im
Jahre 1984 in enger Abstimmung mit dem Berliner Datenschutz-
beauftragten formuliert worden sind und eine bundesweite Vor-
reiterfunktion hatien. Kern dieser Regelung ist das Verbot, aus
Abrechnungsdaten ein Mediennutzungsprofil des einzelnen Teil-
nehmers zu erstellen. Zeitpunkt, Dauer, Art, Inhalt und Hiufig-
keit bestimmter vom einzelnen Teilnehmer in Anspruch genom-
mene Programmangebote diirfen nur erkennbar sein, wenn der
Teilnehmer schriftlich eine nach einzelnen Programmangeboten
aufgeschliisselte Entgeltabrechnung beantragt hat.

Der neue Rundfunkgebiihrenstaatsvertrag (Art. 4 des Staatsver-
trages iiber den Rundfunk im vereinten Deutschland) regelt erst-
mals in datenschutzgerechter Weise, welche Angaben jeder
Rundfunkteilnehmer von sich aus gegeniiber der jeweiligen
Rundfunkanstalt zur Einziehung der Rundfunkgebiihr machen
muB. Der alte Rundfunkgebiihrenstaatsvertrag regelte diese
Anzeigepflicht nur in einer pauschalen und mit dem Volkszih-
lungsurteil des Bundesverfassungsgerichts nicht zu vereinbaren-
den Weise. Jetzt ist dies im einzelnen ebenso staatsvertraglich
festgelegt wie die Zweckbindung bei der Verarbeitung dieser
Daten und eine Benachrichtigungspflicht gegeniiber dem Rund-

4 GVBL. 1991, S. 309 f1.
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funkteilnehmer bei einer erstmaligen automatisierten Speiche-
rung.

Zum groBen Teil greift der neue Rundfunkgebiihrenstaatsver-
trag Forderungen auf, die der Arbeitskreis Medien der Konferenz
der Datenschutzbeauftragten unter dem Vorsitz des Berliner
Datenschutzbeauftragten erarbeitet hat.

Hinsichtlich der Gebiihrenbefreiung verpflichtet der Rund-
funkgebihrenstaatsvertrag diejenigen Linder, in denen nicht die
Landesrundfunkanstalt (iber den Antrag auf Gebiihrenbefreiung
entscheidet, durch Rechtsverordnung zu bestimmen, weiche per-
sonenbezogenen Daten die fir die Entscheidung zustindige
Stelle an die Landesrundfunkanstalt zu iibermitteln hat*V. Eine
solche Rechtsverordnung muB in Berlin noch erlassen werden.
Die inzwischen in Kraft getretene Verordnung iiber die Feststellung
der Befreiung von der Rundfunkgebiihrenpfiichr*? enthilt nicht die
erforderlichen Regelungen iiber die Erhebung und Verarbeitung
der teilweise sehr sensiblen personenbezogenen Informationen
(Sozialhilfebezug, Krankheitsdaten), obwohl wir bereits vor lin-
gerer Zeit detaillierte Vorschlige fiir entsprechende Regelungen
gemacht hatten.

SchlieBlich erlaubt der neue Rundfunkgebiihrenstaatsvertrag
den Landesrundfunkanstalten, die von ihr gespeicherten perso-
nenbezogenen Daten der Rundfunkteilnehmer fiir andere
Landesrundfunkanstalten auch im Rahmen ¢ines automatisierten
Abrufverfahrens bereitizuhalten, soweit dies zur rechtmiBigen
Erfillung der Aufgaben der beteiligten Landesrundfunkanstalten
beim Gebiihreneinzug erforderlich ist. Gegen diese Regelung
hatten die Datenschutzbeauftragten eingewandt, dadurch wiirde
ein bundesweltes elektronisches Teilnehmerverzeichnis entstehen,
bei dessen Nutzung die Zweckbindung nicht mehr zu kontrollie-
ten sei, Auf Vorschlag der Datenschutzbeauftragten ist deshalb
eine strikte Protokollierungspflicht der iibermittelnden Landes-
rundfunkanstalt festgelegt worden, die aufzuzeichnen hat, an
welche Stellen, wann und aus welchem Grund welche personen-
bezogenen Daten libermittelt worden sind*. In der Praxis wird
sehr sorgfiltig anhand dieser Aufzeichnungen zu kontrollieren
sein, ob Teilnehmerdaten im gesetzlich zugelassenen Rahmen
(bermittelt und genutzt werden.

Bildschirmtext und Kabelpilotprojekt

Die Datenschutzbestimmung des alten Bildschirmtext-Staats-
vertrages hat sich bewihrt. Im neuen Bildschirmtext-Staatsver-
trag*® ist diese Regelung deshalb unveriindert iibernommen wor-
den. Auch das Berliner Zustimmungsgesetz zum Staatsvertrag
iiber den Rundfunk im vereinten Deutschland hat wortgleich die
entsprechende Vorschrift im alten Zustimmungsgesetz zum Bild-
schirmtext-Staatsvertrag ibernommen, in der dem Berliner
Datenschutzbeauftragten eine besondere Kompetenz zur Beob-
achtung und Feststellung von Mingeln bei der Einhaltung der
Datenschutzvorschriften im Bereich des Bildschirmtextes zuge-
wiesen wurde. Die Senatsverwaltung fiir Inneres hatte sich
anfinglich fir eine Streichung dieser Kompetenz ausgesprochen.
Es ist zu begriiBen, daB der Gesetzgeber dem nicht gefolgt ist,
zumal die Befugnisse und Zustindigkeiten der Senatsverwaltung
fiir Inneres und des Berliner Datenschutzbeauftragten nach dem
Bundesdatenschutzgesetz und dem Berliner Datenschutzgesetz
unberiihrt bleiben. Beim Bildschirmtext gab es im Berichtszeit-
raum keinen AnlaB fir datenschutzrechtliche Beanstandungen.

Spétestens am 30. April 1992 tritt das Kabel-FPilotprojekt-Gesetz
(KPPG) von 1984 auBer Kraft. Es muf ersetzt werden durch ein
Gesetz, das eine unbefristete allgemeine Regelung fiir den priva-
ten Rundfunk im Lande Berlin enthilt*. Diese unbefristete
Regelung fiir den privaten Rundfunk wird entweder durch einen
Staatsvertrag iiber die Zusammenarbeit zwischen Berlin und Bran-
denburg im Bereich des Rundfunks oder durch ein Berfiner Medi-
engesetz getroffen werden. In jedem Fall muBl der hohe daten-
schutzrechtliche Standard des bisher geltenden Kabel-Pilotpro-
jekt-Gesetzes aufrechterhalten werden.

411 56 Abs. 4

i) gVBI 1992, 8.3 1.

43) §8 Abs. 3 Satz 2

441 Art. 6 des Staatsvertrages iiber den Rundfunk im vereinten Deutschland

451 §7 Satz 2 des Gesetzes zur Uberleitung der Versuche mit privatem Rundfunk in
Berlin und zur Anderung des KPPG vom 17, Juli 1990 {(GVBI. S. 1575}
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Telekommunikationsverordnungen des Bundes

Die gerade in Berlin fortschreitende Digitalisierung des Tele-
kommunikationsnetzes gefihrdet das Grundrecht auf unbeobachi-
bare Kommunikation's’, Diese Gefahr besteht nicht - wie viele
glauben - erst dann, wenn man einen ISDN-Hauptanschluf} bean-
tragt und sich ein modernes Telefon mit Display besorgt. Von den
gegenwirtig ca. 1,7 Millionen Telefon-Hauptanschliissen sind ca.
390 000 an digitalisierte Ortsvermittlungsstellen angeschlossen.
Bald werden es alle Telefon-Hauptanschliisse sein. Auch wer ein
altmodisches, vertraut aussehendes Telefon benutzt, das an eine
digitalisierte Ortsvermittlungsstelle angeschlossen ist, mub damit
rechnen, daB er bald - ohne es zu wissen - zwangsliufig Daten-
spuren im Netz der TELEKOM hinterldfit.

GewissermaBen in letzter Minute beschloB die Bundesregie-
rung mit Zustimmung des Infrastrukturrates die Yerordnung iiber
den Datenschutz bei Dienstleistungen der Deutschen Bundes-
post TELEKOM (TELEKOM-Datenschutzverordnung - TDSV)
vom 24. Juni 199147, die am 1. Juli 1991 in Kraft trat und die bis-
her geltende Telekommunikationsordnung ablgste. Den Auftrag,
den der Bundesgesetzgeber im Postverfassungsgesetz von 1989
erteilt hatte, entsprechende Datenschutzregelungen auch fur
private Teledienstunternehmen (z. B. die Betreiber von Mobil-
funknetzen) zu treffen, erfiillte die Bundesregierung mit noch
groBerer Verspitung, indem sie die Verordnung iiber den Daten-
schutz fur Unternehmen, die Telekommunikationsdienstlei-
stungen erbringen (Teledienstunternehmen-Datenschutzverord-
nung-UDSY) vom 18. Dezember 1991 mit Zustimmung des
Bundesrates beschloB34. Die UDSV ist am 29. Dezember 1991 in
Kraft getreten. Bereits zum 1. Juli 1991 gelten aufBerdem eine
POSTBANK- und eine POSTDIENST-Datenschutzverord-
nungd.

Die urspringlichen Entwiirfe, die der Bundesminister flir Post
und Telekommunikation zur Regelung des Datenschutzes bei
sffentiichen und privaten Anbietern von Telekommunikations-
dienstleistungen vorgelegt hatte, waren vollig unzureichend.
Dem Telefonteilnehmer sollien sowohl die langfristige Speiche-
rung seiner Verbindungsdaten iiber jedes einzelne Telefongesprich
als auch die Ubermittiung seiner Rufnummer an den Angerifenen
vor Herstellung der Verbindung ohne Unterdriickungsmdglich-
keit aufgezwungen werden.

Im Rahmen ciner Anhérung des Bundestagsausschusses fur
Post und Telekommunikation am 5. Mirz 1991 hat der Berliner
Datenschutzbeauftragte als Vorsitzender des Arbeitskreises
Medien der Konferenz der Datenschutzbeauftragten des Bundes
und der Linder zu den Verordnungsentwiirfen Stellung genom-
men und betont, daB die Entwiirfe das Grundrecht auf informa-
tionelle Selbstbestimmung und unbeobachtbare Kommunikation
der Teilnehmer nicht hinreichend beriicksichtigten. Vielmehr
miiten Verbindungsdaten, die fiir die Gebiihrenberechnung
nicht bentigt werden, sofort geldscht werden. Es diirfe nicht
- wie in den Entwiirfen vorgesehen - mindestens bis zur Rech-
nungserstellung gespeichert bleiben, wer mit wem wann und wie
lange telefoniert hat. Soweit ein Teilnehmer einen Einzelentgelt-
nachweis beantragt hat, gebiete das informationelle Selbstbestim-
mungsrecht des angerufenen Teilnchmers, daB dessen Daten
nicht in der Rechnung erscheinen. Auflerdem miisse jeder Anru-
fer die Mglichkeit erhalten, die Anzeige sciner Rufnummer am
Telefon des Angerufenen fallweise zu unterdriicken. Dies wurde
in den urspriinglichen Verordnungsentwiirfen ausdriicklich aus-
geschlossen.

Die urspriinglich vorgesehenen Regelungen stellten dic
betrieblichen Interessen der Deutschen Bundespost TELEKOM
sowie ihrer privaten Konkurrenten und die Geschiftsinteressen
kommerzieller Teilnehmer (insbesondere des Versandhandels)
{iber die Grundrechte der Betroffenen, In den Vereinigten Staa-
ten werden bereits Rufnummern von Anrufern, die auf dem Dis-
play des angerufenen Unternchmens angezeigt werden, mit Hilfe
eines angeschlossenen PC's blitzschnell in einem elektronischen

46) vgl. dazu Jahresbencht 1950, 2.3
47V BGBI. 1, S. 1390 [T,
48) BGBL 1, §.2337 T
45) BGBL I, 5. 1387 ff. bzw. 1385 T,

Telefonbuch gespeichert und fiir Zwecke der spiteren Telefon-
werbung vorgehalten.

Die Konferenz der Datenschutzbeauftragten des Bundes und
der Linder hat in ihrem BeschluB vom 8. Mirz 19915 auf Vor-
schlag des Arbeitskreises Medien Kritik an den Verordnungsent-
wiirfen geiibt.

Diese Kritik - wie auch die deutlichen Einwinde der Kirchen,
die insbesondere die Notwendigkeit anonymer teclefonischer
Beratung und Seelsorge unterstrichen - hat immerhin dazu
gefiihrt, daB das Bundespostministerium seine urspriinglichen
Entwiirfe in zwei Punkten modifizieren mufBte. Wihrend
urspriinglich vorgesehen war, dal die Verbindungsdaten nach
Wahi des Teilnehmers nach Versendung der Entgeltrechnung ent-
weder unverziglich geldscht oder zum Zwecke des Nachweises
fiir weitere 80 Tage vollstindig gespeichert werden sollten, sind
sie nun spitestens mit Versendung der Entgeltrechnung beim
Telefon nach Wahl! des entgeltpflichtigen Kunden entweder voll-
stindig zu idschen oder unter Verkiirzung der Zielrufnummer um
die letzten drei Ziffern zu speichern oder vollstindig zu spei-
chern, wenn ein Einzelentgeltnachweis beantragt wurde. Bei allen
anderen Telekommunikationsdiensten werden die Verbindungs-
daten dagegen vollstiindig gespeichert®!.

AuBerdem muB der Anrufer spitestens ab dem 1. Januar 1994
im Rahmen der Einfiihrung des Europdischen Diensteintegrie-
renden Digitalen Netzes (Euro-ISDN) die Miglichkeit erhalien,
die Ubermittiung seiner Rufnummer an den Angerufenen im Ein-
zelfall zu unterdriicken. Fraglich bieibt allerdings, was mit den
ISDN-fihigen Telefonen geschehen soll, die vor diesem Datum
installiert werden, ohne {iber einen Unterdriickungsknopf fiir die
Rufnummernanzeige zu verfiigen. Es ist zu befiirchten, dafi der
einzelne Telefonteilnehmer die Kosten fiir ein datenschutzge-
rechtes Telefon selbst wird iibernehmen miissen. Es wire zu
begriiBen, wenn die Deutsche Bundespost TELEKOM bis zum
1. Januar 1994 auf die Verwirklichung der Rufnummernanzeige
im digitalen Telefonnetz verzichten wiirde. Nur auf diese Weise
kann nimlich sichergestellt werden, daB die Rufnummernanzeige
in der Zwischenzeit nicht gegen den Willen des Anrufers statt-
findet.

Bei den Beratungen der UDSV im Bundesrat wurde eine For-
derung der Datenschutzbeaufiragten aufgegriffen: fiir die priva-
ten Teledienstunternehmen ist abschlieBend festgelegt, welche
Verbindungsdaten sie erheben und verarbeiten diirffen. Demge-
geniiber darf die TELEKOM mit Zustimmung des Bundespostmi-
nisters dariiber hinaus weitere Verbindungsdaten erheben und ver-
arbeiten, ,soweit es die technische Entwicklung erfordert”. Der
Infrastrukturrat und der Bundesbeauftragte fir den Datenschutz
miissen zwar vor der Zustimmung beteiligt werden, kénnen sie
aber nicht verhindern. Diese Blankettermichtigung der TELE-
KOM I4Rt den Biirger {iber den Umfang der Datenverarbeitung
im Telefonnetz vollends im unklaren. Sie ist mit dem informatio-
nellen Selbstbestimmungsrecht nicht zu vereinbaren und sollte
gestrichen werden.

In zentralen Punkten lassen beide Datenschutzverordnungen
die Forderungen der Datenschutzkonferenz unberiicksichtigt
und enthalten keine praktikabien Vorkehrungen zur Sicherung
der unbeobachtbaren Kommunikation. So werden die Verbin-
dungsdaten, die zwangsliufig durch die computergesteuerte Ver-
mittlungstechnik entstehen, nicht unverziiglich nach dem Ende
des Telefongesprichs geldscht, sondern nur auf Wunsch des Kun-
den ,spitestens mit Versendung der Entgeltrechnung® entweder
vollstindig geloscht oder um die letzten drei Ziffern verkiirzt
gespeichert, wenn der Kunde keinen Einzelentgeltnachweis bean-
tragt hat. Wird ein Einzelentgeltnachweis (detaillierte Yelefon-
rechnung) beantragt, so enthilt dieser stets die vollstindigen Ziel-
rufnummern und die Verbindungsdaten bleiben vollstindig fiir
einen Zeitraum von 80 Tagen nach Versendung der Telefonrech-
nung gespeichert. Damit wird das informationelle Selbstbestim-
mungsrecht des angerufenen Teilnehmers pauschal den Inter-
essen des Anrufers untergeordnet. Diese Regelung widerspricht
auch dem Vorschlag der EG-Kommission flir eine ISDN-Daten-
schutzrichtlinie, wonach im Einzelentgeltnachweis die Zielruf-

500 Anlage 2.2
510 84 Abs. 2 TDSVY und UDSV
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nummer stets um die letzten vier Ziffern verkiirzt werden muf.
Diesen Vorschlag hatte die Konferenz der Datenschutzbeauftrag-
ten unterstiitzt. Zumindest wiire es notwendig, dem Angerufenen
rechizeitig mit einem besonderen Signalton zu signalisieren, daf
der Anrufer einen Einzelentgeltnachweis beantragt hat und des-
halb die vollstindige Telefonnummer des Angerufenen auf dieser
Rechnung erscheinen wird, damit der Angerufene sich entschei-
den kann, ob er unter diesen Voraussetzungen das Telefonge-
spridch fithren will.

Der Bundespostminister hat demgegeniiber auf seinem Stand-
punkt bebarrt und dafiir vordergriindige Gesichtspunkte des Ver-
braucherschutzes angeflihrt. Sicherlich ist es eine zusitzliche
Dienstleistung fiir die Telefonkunden (die sich die TELEKOM
auch gesondert bezahlen 1iBt), wenn die Kunden kontrollieren
kénnen, mit wem im Abrechnungszeitraum von ihrem Telefonan-
schluB aus telefoniert worden ist. Das Interesse des Anrufers als
Verbraucher an einer transparenten Telefonabrechnung lieBe sich
aber ebenso mit verkiirzten Zielrufnummern befriedigen, ohne
dal Rechte des Angerufenen beeintrichtigt werden. Im iibrigen
ist es eine Ilusion zu glauben, mit Hilfe des Einzelentgeltnach-
weises kdnne der Telefonkunde in Zukunft die Richtigkeit der
Telefonrechnung zuverldssig iiberpriifen. Dal dies nicht der Falt
ist, zeigen die jiingst bekanntgewordenen Fille, in denen die
TELEKOM nach Pressemeldungen flir Anrufe aus den alten
Bundeslindern in die neuen Bundeslidnder selbst dann Gebiihren
berechnet hat, wenn keine Verbindung zustande gekommen ist.
Wenn derartige ,Fehlversuche® auf einem Einzelentgeltnachweis
erscheinen wiirden, wire es Sache des anrufenden Telefonkun-
den zu beweisen, daB in diesen Fillen gar keine Verbindung
zustande gekommen ist. Dasselbe gilt, wenn die Verbindungen
Zwar zustande gekommen sind, aber der Gebiihrenrechner der
TELEKOM - aufgrund eines Programmfehlers - zu hohe Gebiih-
ren errechnet hat.

Statt dem informationetlen Selbstbestimmungsrecht des ange-
rufenen Telefonkunden durch die Verkiirzung seiner Rufnummer
in praktikabler Weise Rechnung zu tragen, enthalten die Daten-
schutzverordnungen komplizierte und unzureichende Regelun-
gen, mit denen die Aronymitdt der telcfonischen Beratung sicher-
gestellt werden soll. Hierzu miissen die 6ffentlichen und privaten
Beratungseinrichtungen entsprechende Antrige bei der TELE-
KOM und privaten Netzbetreibern stellen, damit diese sicherstel-
len, daB die Rufnummern der Beratungseinrichtungen in den
Einzelentgeltnachweisen der Anrufe nicht (auch nicht verkiirzt)
erscheinen. Um die praktische Bedeutung dieses Problems zu
verstehen, mull man sich nur vergegenwiirtigen, dall jemand tele-
fonisch einen Beratungstermin bei einer AIDS-Beratungsstelle
vereinbaren will, ohne damit rechnen zu miissen, daB dies dem
Inhaber des Anschlusses (z. B. den Eltern des Anrufers) auf der
detaillierten Telefonrechnung mitgeteilt wird oder zumindest zu
Nachfragen Anla8 gibt.

Diese unpraktikable Regelung zur Sichersteliung der anony-
men telefonischen Beratung tritt fiir Festanschliisse, bei denen
die TELEKOM nach wie vor ein Monopol hat, erst dann in Kraft,
wenn die zu ihrer Durchfiihrung erforderlichen Datenverarbei-
tungsprogramme verfiigbar sind, spiitestens aber am 1. Juli 1992.
Die TELEKOM hat sich - auf Druck der Kirchen - bereiterklirt,
vor diesem Zeitpunkt von der Erstellung von Einzelentgeltnach-
weisen ganz abzusehen. Es bleibt abzuwarten, wie die Einzelent-
geltnachweise gestaltet sein werden, insbesondere ob durch Leer-
zeilen oder Differenzen zwischen den Kosten einzelner Gespri-
che und der Gesamtsumme ein Hinweis auf Telefonate mit
schweigepflichtigen Beratungsstellen gegeben wird. Dies wiirde
wiederum zu Nachfragen und Rechtfertigungszwingen innerhalb
der Familie fithren und die wenig praktikable Regelung der Ver-
ordnung vollends ad absurdum fiihren.

Eine datenschutzgerechte Allernative zu dem komplizierten
Antragsverfahren, das die Beratungsstellen durchlaufen miissen,
um die Vertraulichkeit der telefonischen Beratung sicherzustel-
len, wire die Bereitstellung eines eigenen Nummernblocks (ent-
sprechend dem (130-Dienst der TELEKOM), der der Telefon-
nummer der Beratungsstelle voranzustellen wire und bei dem
vom Netzbetreiber sichergestellt wiirde, daB die Nummer der
angewihlten Beratungseinrichtung nicht auf der ‘Telefonrech-
nung erscheint.

138

Um den Datenschutz bei telefonischer Beratung durch 6ffent-
liche Stellen des Landes Berlin sicherzustellen, haben wir im
November 1991 alle beteiligien Senatsverwaltungen und die
Abteilungen Volksbildung, Sozialwesen, Jugend und Sport,
Gesundheit und Umweltschutz der Bezirksimter von Berlin
sowie den Hauptpersonalrat auf die neue TELEKOM-Daten-
schutzverordnung hingewiesen. Damit der Biirger, der sich per
Telefon an eine Beratungsstelle wendet und aus guten Griinden
seine Identitidt nicht - oder jedenfails nicht von vornherein -
offenlegen will, neben der - ohnehin schon zu weit gehenden -
Speicherung von Verbindungsdaten keine zusitzlichen Spuren
im Fernmeldenetz hinterlassen muB, haben wir empfohlen,
bereits jetzt die erforderlichen Antriige bei der Deutschen
Bundespost TELEKOM zu stellen, damit durch technische Vor-
richtungen die Beachtung des Beratungsgeheimnisses sicherge-
stellt wird. Antragsberechtigt sind z. B.

— Biirgerberatungsstelien,

— Sozial- und Gesundheitsimter,

— Schwangerschaftsberatungsstellen,
— Drogenberatungsstellen,

— AIDS-Beratungsstellen,

— Frauenhiiuser und Beratungsstellen fiir vergewaltigte oder
miBhandelte Frauen,

— Frauenbeauftragte,

— Versorgungsiamter,

— Schulpsychologische Dienste,
— Schulirztliche Dienste,

— Erziehungsberatungsstellen,

Personalrite,
— Jugendgerichtshilfe,
— Telefonseclsorge und Telefon des Vertrauens.

Nur wenn diese Einrichtungen entsprechende Antrige stellen,
hat die TELEKOM sicherzustellen, daB ihre Telefonnummern
nicht auf detaillierten Telefonrechnungen erscheinen kénnen. Sie
hat auBerdem auf Antrag die Ubermittlung der Rufnummer des
anrufenden AnschluB an einen AnschluB in den genannten
Beratungsstellen auszuschlieBen. Schliefilich hat die TELEKOM
die in dieser Weise geschiltzien Anschliisse im niichsten Amt-
lichen Telefonbuch entsprechend zu kennzeichnen.

Auch der Berliner Datenschutzbeauftragte, der nach §323
BInDSG zur besonderen Verschwicgenheit verpflichtet ist, hat
bereits entsprechende Antrige bei der Deutschen Bundespost
TELEKOM stellen lassen.

Es ist notwendig, diese MaBnahmen bereits jetzt zu ergreifen,
obwohl noch nicht alle Ortsvermittlungsstellen im Land Berlin
digitalisiert sind und digitalisierte Endgerite bisher noch wenig
verbreitet sind. Denn sobald die TELEKOM Einzelentgeltnach-
weise erstellt {ab dem 1. Juli 1992), kénnen auf diesen auch die
Telefonnummern herkdmmlicher analoger Telefonanschliisse
erscheinen. Die Anzeige der Rufmummer des anrufenden An-
schlusses setzt dagegen voraus, daB der Angerufene {iber ein
ISDN-fihiges Telefon mit Display verfugt. Ist das der Fall, so
kann technisch auch dic Rufnummer eines analogen Anschlusses
angezeigt werden, von dem aus angerufen wird. Die Deutsche
Bundespost TELEKOM hat zwar zugesichert, daB die Rufnum-
mern analoger Rufnummern nicht angezeigt werden. Dies wird
jedoch nur softwaretechnisch realisiert.

Zahlreiche offentliche Stellen sind unserer Empfehlung ge-
folgt, die notwendigen Antrige bei der TELEKOM zu stellen.
Dies ist auch deshalb wichtig, weil vor der Einfiihrung des Einze!-
entgeltnachweises in erstem Halbjahr 1992 die nichste Ausgabe
(1992/93) des Amtlichen Telefonbuchs erscheinen wird, in dem
bereits Hinweise auf bestimmte geschiitzte Telefonnummern der
Beratungseinrichtungen enthalten sein miissen.

Die Telefonkunden erhielten im vergangenen Jahr mit ihrer
Gebihrenrechnung ein Informationsbiatt der TELEKOM, in dem
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sie nur sehr unzureichend iiber ihre neuen Rechte nach der
TELEKOM-Datenschutzverordnung aufgeklirt wurden. Sie wur-
den zwar darauf hingewiesen, daB sie neuerdings die Mbglichkeit
haben, den Umfang der Eintragung ihrer Daten in das Telefon-
buch zu beschrinken oder der Eintragung ganz zu widersprechen.
Dagegen wurden die Kunden nicht darauf hingewiesen, daB sie
jetzt der Weitergabe der Nutzung ihrer Daten an die Deutsche
Postrekiame oder andere Unternehmen zu Werbezwecken wider-
sprechen komnen. Auch wurden sie nicht tiber ihr Recht infor-
miert, die gespeicherten Verbindungsdaten iiber jedes gefiihrte
Telefongesprich loschen oder nur verkiirzt speichern zu lassen.
Statt die Kunden dariiber zu informieren, dafl die TELEKOM-
Datenschutzverordnung ihnen in beschrinktem Umfang zusitz-
liche Rechte zum Schutz ihrer Privatsphire beim Telefonieren
einraumt, wies die TELEKOM ihre Kunden lediglich darauf hin,
dal sie der Kontrolle durch den Bundesbeauftragten flr den
Datenschutz widersprechen kénnen, und zwar in giner Weise, die
es den Lesern des Faltblatis nahelegte, mogiichst bald Wider-
spruch einzulegen. Verschwiegen wurde dabei, daff es die Auf-
gabe der Datenschutzbeauftragten ist, die Personlichkeitsrechte
der Biirger zu schitzen und daB zahlreiche Widerspriiche eine
datenschutzrechtliche Kontrolle der Telefondatenverarbeitung
erheblich behindern wirde. Der Bundesbeauftragte fiir den
Datenschutz, der Berliner Datenschutzbeauftragte und das fur
die Deutsche Postreklame als Aufsichtsbehorde zustindige
Regierungsprisidium Darmstadt haben die TELEKOM aufgefor-
dert, die Telefonkunden alsbald umfassend iiber ihre Daten-
schutzrechte zu informieren.

Der Telefonkunde hat jetzt erstmals das Recht, der Eintragung
seiner Daten in das Telefonbuch ganz oder teilweise zu widerspre-
chen. Darauf mub die TELEKOM ihn hinweisen (§ 10 Abs.3
TDSV). Dies bedeutet auch, daB der Telefonkunde, der mit
einem Abdruck von Name, Anschrift und Telefonnummer im
herkdmmlichen Telefonbuch einverstanden ist, der Speicherung
dieser Daten auf einem elektronischen Datentriger (CD-ROM =
Compact Disc Read Only Memory) widersprechen kann. Diese
Datentriger ermdglichen es, simtliche Telefonbiicher der ganzen
Bundesrepublik auf kleinstem Raum zu speichern und auto-
matisiert auszuwerten, etwa auch das Telefonbuch ,umzudre-
hen®, so dal man sehr schnell feststelien kann, welchem Teilneh-
mer eine unbekannte Telefonnummer zuzuordnen ist. Die Deut-
sche Postreklame beabsichtigt, ein solches bundesweites Telefon-
verzeichnis auf CD-ROM herauszugeben, Damit wiirde zum
ersten Mal ein zemtrales automatisieries Einwohnerregister auf
Bundesebene geschaffen, daB das geltende Melderecht gerade aus-
schliefit.

Um so wichtiger ist es, dafi der Telefonkunde dieser Art der
Verwendung seiner Daten, die er zuf Verstfentlichung in einem
herkdmmlichen Telefonbuch angegeben hat, widersprechen
kann. Dies setzt voraus, daB die TELEKOM ihn darilber infor-
miert, daB Telefonbiicher Uber Belegleser (Scanner) in Rechner
eingelesen und auf aufl CD-ROMs gespeichert werden kdnnen.
Bisher bestreitet die TELEKOM allerdings sowohl eine Verpflich-
tung, den Kunden auf diese weitreichenden Verwendungsmog-
lichkeiten hinzuweisen, als auch ein partielles Widerspruchsrecht
des Kunden gegen die Verwendung. Dies ist unverstindlich, denn
es milBte gerade im Interesse der TELEKOM liegen, dem Kun-
den ein differenziertes Widerspruchsrecht einzurdumen. In der
Vergangenheit war jeder Kunde gezwungen, seine Daten im Tele-
fonbuch abdrucken zu lassen. Warum soll er jetzt nicht die Mog-
lichkeit haben, sich auf diesen Abdruck zu beschrinken, aber eine
automatisierte Verarbeitung dieser Daten auszuschlieBen? Bliebe
die TELEKOM bei ihter starren Haltung, so kann man Kunden,
die eine Speicherung ihrer Telefondaten auf CD-ROM effektiv
ausschliefien wollen, nur raten, dem Telefonbucheintrag insge-
samt zu widersprechen.

Auch das von den Datenschutzbeauftragten geforderte Verbot
der Erstellung von Kommunikationsprofilen tiber das Verhalten der
einzelnen Kunden, insbesondere wie hiufig und wie lange sie
telefonieren und welche anderen Telekommunikationsdienste sie
nutzen, ist nicht in die Datenschutzverardnungen aufgenommen
worden. Dennoch besteht kein Zweifel daran, daB die Erstellung
solcher Profile den Kernbereich des Grundrechts auf unbeob-
achtbare Kommunikation verletzen wilrde.

Das Fernmeldegeheimnis ist infolge der Digitalisierung neuen
Gefihrdungen ausgesetzt, Das Fernmeldeanlagengesetz (FAG)™?
sicht vor, dafl in strafgerichtlichen Untersuchungen der Richter
und bei Gefahr im Verzug auch die Staatsanwaltschaft unter
bestimmten Voraussetzungen Auskunft iiber den Ferameldever-
kehr verlangen kann. Diese Voraussetzungen sind sehr viel weiter
gefabBt als die Umstinde, die eine Uberwachung und Aufzeich-
nung des Fernmeldeverkehrs nach der StrafprozeBordnungS”
ermbglicht. Das Auskunftsrecht des Strafrichters oder Staatsan-
walts nach dem FAG, das bisher nur geringe praktische Bedeu-
tung hatte, erhilt mit der Digitalisierung des Telefonnetzes gine
neue, verfassungsrechtlich nicht mehr hinnehmbare Qualitit.
Durch die massenhafte Speicherung von Verbindungsdatensit-
zen, die mit der neuen Technik ermbglicht wird, kann in jedem
Strafverfahren {(auch wegen Bagatellstraftaten) vollstindige Aus-
kunft iiber die bei der TELEKOM dokumentierte Telefonnutzung
sowohl des Beschuidigten als auch Dritter (z. B. Zeugen) verlangt
werden,

Die Konferenz der Datenschutzbeauftragten hat daher im Mirz
1991 die rechtsstaatlich gebotene Einschrinkung des Auskunfts-
rechts nach dem FAG gefordert’®,

Auch der Bundesrat hat diese Einschrinkung in einer Ent-
schlieBung bei der Verabschiedung der UDSV ausdriicklich fir
notwendig erklirt. Diese EntschlieBung steht allerdings in ekla-
tantem Widerspruch zu dem vom Bundesrat selbst eingebrachten
Entwurf fiir ein Gesetz zur Bekampfung der Organisierten Krimi-
nalitit (OrgKG)™®. Dieser sieht vor, daB die Uberwachung und
Aufzeichnung des Fernmeldeverkehrs (also nicht nur die Aus-
xunft tiber Verbindungsdaten) weitergehend als bisher schon zut
Abwehr ciner gegenwiirtigen Gefahr fiir Leben, Leib oder Frei-
heit einer Person angeordnet werden kann. Ob diese Abhorbefug-
nis fiar priventive Zwecke {iberhaupt erforderlich ist, bedarf selbst
nach Auffassung der Bundesregierung noch der Priifung. In
jedem Fall ist sie entschieden zu weit gefaBt, Sie mub zumindest
an einen eng begrenzten Straftatenkatalog gekniipfi und strikter
verfahrensrechtlich abgesichert werden.

Wir haben gegeniiber dem Bundestagsausschub fiir Post und
Telekommunikation auch zum Entwurfl der POSTBANK-Daten-
schutzverordnung (PB-DSV) Stellung genommen. Dabei hat er kri-
tisiert, daB mit dem Verordnungsentwurf die Gelegenheit ver-
siumt werde, einen ersten Schritt zu einer umfassenden Rege-
lung der wesentlichen Datenschutzprobleme im Bereich der Kre-
ditinstitute zu tun. Diese Probleme sind in den Titigkeitsberich-
ten der Aufsichtsbehdrden eingehend beschrieben worden. Es
fehlen insbesondere Bestimmungen zum Datenaustausch mit
Kreditinformationssystemen, vor allem der SCHUFA und zur
Videoiiberwachung. Trotz der Wettbewerbssituation, in der sich
das Unternehmen POSTBANK mit anderen privaten Kreditinsti-
tuten befindet, die bisher keinen vergleichbaren Regelungen
unterliegen, hitte das Bundesministerium fiir Post und Telekom-
munikation die Gelegenheit ergreifen sollen, zumindest fur die
POSTBANK diese Probleme zu regeln und damit dem POST-
BANK-Kunden ein Mehr an Datenschutz als die privaten Kredit-
institute anbieten zu kénnen. In der Praxis hat die POSTBANK
einen begriiBenswerten Schritt dahin getan, in dem in den Schal-
terraumen klare Vorkehrungen zur Wahrung der Diskretion
getroffen wurden, so daB dic Warteschlangen erst mit einem
gewissen Abstand zu dem jeweils bedienten Kunden beginnen.

Nach dem Entwurf det POSTBANK-Datenschutzverordnung
war vorgesehen, daB die POSTBANK Bestandsdaten ihrer Kun-
den auch nach Beendigung des Vertragsverhiltnisses fiir Werbe-
zwecke weiter nutzen darf, chne daB der Kunde dem hitte wider-
sprechen konnen. Dies hiitie der POSTBANK den Handel mit
den Adressen ihrer ehemaligen Kunden noch mehr erleichtert,
als dies fiir den privaten Adressenhandel nach dem novellierten
Bundesdatenschutzgesetz ohnehin der Fall ist. Die in Kraft
gesetzte Verordnung enthilt jetzt immerhin ein Widerspruchs-
recht der Kunden, allerdings keine Pflicht der POSTBANK, ihre
Kunden auf dieses Widerspruchsrecht hinzuweisen. Auch unsere
Vorschlige fir Regelungen einet Ubermittlungsbefugnis der

52§12 FAG

53} § 1002 S1PO
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POSTBANK an Kreditinformationssysteme und zur Videoiiber-
wachung wurden nicht aufgegriffen.

Telekommunikation in Europa

Auf europiischer Ebene enthilt der Vorschlag der EG-Kom-
mission fiir eine ISDN-Datenschutzrichtlinie®® zahlreiche positive
Elemente, die - bei einer unverinderten Verabschiedung der
Richilinie durch den Ministerrat - zu einer datenschutzgerechten
Gestaltung des deutschen Telekommunikationsrechts beitragen
werden.

Der Richtlinienentwurf sicht dic generelle Verkiirzung der
Zielnummer im Einzelentgeltnachweis des Anrufers um die letz-
ten vier Ziffern vor. Diese datenschuizfreundliche Regelung ent-
spricht einer Forderung der Datenschutzbeauftragten und sollte
gegen die Kritik der nationalen Telekommunikationsorganisatio-
nen verteidigt werden. Sie erméglicht auch technisch praktikable
Lésungen im Gegensatz etwa zur deutschen Telekommunikati-
ons-Datenschutzverordnung,

Auch der Vorschlag der Kommission, dem Anrufer zu signali-
sieren, wenn die Moglichkeit besteht, daB seine Rufnummer
beim Angerufenen angezeigt wird, ist ebenso zu begriiflen wie
das prinzipielle Recht des Anrufers, die Rufnummernanzeige im
Einzelfall auf Knopfdruck zu unterdriicken. Dies muB auch fiir
grenziiberschreitende Telefonate sichergestellt werden, wie dies
France TELECOM bereits praktiziert.

Andererseits sollte der Richtlinienentwurf nach Auffassung der
Arbeitsgruppe Telekommunikation und Medien der Internationa-
len Datenschutzkonferenz anonyme Zahlverfahren (z. B. mittels
Chip-Karten) fiir bestimmte Telekommunikationsdienste wie das
Telefon und Dateniibertragungsdienste verbindlich vorschlagen.
Auch muB die Direktwerbung iiber Telefon und Telefax weiterge-
hend eingeschrinkt werden, als die Kommission dies bisher vor-
sieht. Ein effektiver Schutz der Privatsphire ist nur méglich,
wenn Telemarketing von der vorherigen schriftlichen Einwilli-
gung des Betroffenen abhingig gemacht wird.

Neben der Schaffung rechtlicher Garantien fiir die informatio-
nelle Selbstbestimmung auf europdischer Ebene muB auch der
stindige ProzeB der europa- und weltweiten Standardisierung
{Normung) stirker als bisher Belange des Datenschutzes einbe-
zichen. Dies setzt voraus, dall die Anbieter und Anwender den
Datenschutz als zwingenden Bestandteil einer biirgerfreundli-
chen Technik verstehen und nur datenschutzgerechte Produkte
auf den Markt bringen bzw. einsetzen.

Rahmendienstvereinbarung fiir Berlin

Am 15. August 1991 ist die Rahmendienstvereinbarung iiber den
Einsatz und den Betrieb von digitalen Telefonnebenstellenaniagens”
in Kraft getreten®®. Diese Vereinbarung schafft im Zusammen-
hang mit der gleichzeitig geschlossenen konkreten Dienstverein-
barung iiber ein Gebidude, in dem mehrere Senatsverwaltungen
untergebracht sind, erfreulich cindeutige Regelungen iber den
datenschutzgerechten Umgang mit personenbezogenen Daten
bei digitalen Telefonnebenstellenanlagen. Wichtig ist insbeson-
dere die Festlegung, dal Gebiihrendaten nur auf der Grundlage
einer gesetzlichen Regelung gespeichert und verarbeitet werden
diirfen (§ 5 Abs. 4 Satz 2 RahmenDV). Damit haben die an dieser
Vereinbarung beteiligten Stellen, die Senatsverwaltung fiir Inne-
res und der Hauptpersonalrat, die Konsequenz aus dem Berliner
Datenschutzgesetz gezogen, das die Verarbeitung personenbezo-
gener Daten ohne Einwilligung der Betroffenen nur aufgrund
einer besonderen Rechtsvorschrift zuldBt. Die Verbindungsdaten
sind nach der Rabmendienstvereinbarung nach Beendigung der
Verbindung zu 18schen. Das Mithoren von Gespriichen und die
Aufschaltung von Dritten ist nur mit Kenntnis und Zustimmung
aller Teilnehmer/-innen im Einzelfall zulissig. Dies entspricht
der neuesten Rechtsprechung des Bundesverfassungsgerichts®™,

56) siehe 1.1
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2.4 Offentlicher Dienst
Gesetzgebung in Sicht

In friiheren Jahresberichtens® hatten wir immer wieder auf die
datenschutzrechtlichen Defizite bei der Verarbeitung von Perso-
naldaten im Offentlichen Dienst hingewiesen. Leider ist ein
Gesetzentwurf hierzu vom Bundestag nicht mehr verabschiedet
worden., Wir gehen aber davon aus, daB die gesetzlichen Grundla-
gen in absehbarer Zeit vorliegen werden. Auch besteht AnlaB zu
der Hoffnung, daB ein Gesetz iiber den Arbeitnehmerdatenschutz
vom Bundestag noch im Lauf der 12, Legislaturperiode verab-
schiedet werden wird. Beide Gesetze wiirden in einem ganz
bescnders sensitiven Bereich des Personlichkeitsrechts den
Datenschutz verbessern.

Die Datenschutzbeauftragten der Linder und des Bundes
haben Grundsitze zum Datenschutz der Arbeitnehmer im éffent-
lichen Dienst beschlossens!. Diese Grundsitze sollten bei der
weiteren Entwicklung des Dienstrechts beriicksichtigt werden.
Sie sollten aber auch Signalwirkung fiir die Entwicklung des atlge-
meinen Arbeitnechmerdatenschutzes haben.

Rahmendienstvereinbarung

Am 8. August 1991 ist eine Rahmendienstvereinbarung tiber die
Personaldatenverarbeitung zwischen der Senatsverwaltung fiir
Inneres und dem Hauptpersonalrat in Kraft getreten®® Gegen-
stand dieser Dienstvereinbarung ist es,

— cinen generellen Rahmen fiir den Umfang, die Ziele und die
Zulissigkeit der Anwendung von Verfahren zur automati-
sierten Verarbeitung personenbezogener Daten festzulegen,
die zur Uberwachung von Verhalten oder Leistung der
Dienstkraft geeignet sein kdnnten,

— die Rechte der Dienstkrifte und des Personalrats bei der Per-
sonaldatenverarbeitung zu prizisieren und

— Grundsitze fiir den Datenschutz und die Datensicherung fiir
Einzelverfahren vorzugeben.

Die Rahmendienstvereinbarung erfaft alle Personalaktendaten
und sonstigen personenbezogenen Daten (insbesondere Daten in
Priifungs-, Sicherheits- und Kindergeldakten, ProzeBakten, Vor-
gingen der Personaiplanung, der Stellenausschreibung, des Aus-
wahlverfahrens, der Stellenbewertung und der Geschifisvertei-
lung} in automatisierten Dateien.

Es ist zwar grundsitzlich zu begriiBen, daB diese Vereinbarung
aufgrund einer Initiative des Hauptpersonalrats zustandegekom-
men ist und jetzt alle ¢ffentlichen Stellen Berlins bereits vor Ver-
abschiedung spezialgesetzlicher Normen im Personaldatenbe-
reich bindet. Allerdings wurden unsere detaillierten Empfehlun-
gen zur Verbesserung des Datenschutzes bei Abschlufl dieser
Dienstvereinbarung unberiicksichtigt gelassen. So wird der Datei-
begriff unzuldssig eingeschrinkt, das Erforderlichkeitsprinzip bei
der Verarbeitung personenbezogener Daten nicht hinreichend
berlicksichtigt, und die Datenverarbeitung wird auch aufgrund
dienst- bzw. arbeitsrechtlicher Entscheidungen des Arbeitgebers
zugelassen. In diesen Punkten bleibt die Dienstvereinbarung hin-
ter den gesetzlichen Datenschutzbestimmungen zuriick.

Dienstvereinbarung gegen den Alkoholmifibrauch

Die Abteilung Personal und Verwaltung und der Personalrat
eines Bezirksamts hatten Entwiirfe flr eine , Dienstvereinba-
rung bei Verdacht auf Alkoholabhéngigkeit von Mitarbeitern/
Mitarbeiterinnen” erarbeitet. Vorgesehen war, einen Suchtbe-
auftragten und weitere ,interessierte Mitarbeiter® zu einer
Arbeitsgruppe zusammenzufassen, die alkoholgefihrdeten
Bediensteten ihre Beratungsdienste anbieten und gleichzei-
tig auch Verbindung zu den Personalstellen, zum Personalrat
u. &. im konkreten Einzeifall halten sollten. Aufgabe dieser
Arbeitsgruppe sollte zum einen die Bekidmpfung von Sucht-
krankheiten am Arbeitsplatz allgemein, aber auch das kon-
krete Hilfsangebot an Betroffene zur Vermeidung dienst-
bzw. arbeitsrechtlicher Konsequenzen sein.

60) zuletzt im Jahresbericht 1989, 4.4
61 Anlage 2.4
52) Dienstblatt 1951 [, §. 300 ff.
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Mangels konkreterer Rechtsnormen im Personaldatenbereich ist
jede Form der Verarbeitung von Personaldaten nur im Rahmen
der Zweckbestimmung des Dienstverhiltnisses zuliissig (§34
Abs. 2 BInDSG i V. m. §28 Abs. 1 Nr. 1 BDSG).

Zwar ist im Rahmen der Fiirsorgepflicht des Dienstherrn die
Bekidmpfung von Suchtkrankheiten am Arbeitsplatz eine wichtige
Aufgabe im Rahmen des Arbeitsvertrages bzw. Dienstverhiltnis-
ses.

Die Dienstbehdrde ist jedoch verpflichtet, den Personenkreis,
der mit Personaldaten umgeht oder von ihnen Kenntnis erhdlt, so
eng wie moglich zu begrenzen. Dies mufl um so mehr dann gel-
ten, wenn es sich um besonders sensible Krankheitsdaten der
Betroffenen handelt. Schon aus diesem Grund begegnet die
Datenweitergabe an die Arbeitsgruppe bzw. den Suchtbeauftrag-
ten erheblichen datenschutzrechtlichen Bedenken.

Die neu einzurichtende Arbeitsgruppe sollte sich aus einer
nicht {iberschaubaren Anzahl ,interessierter Mitarbeiter” zusam-
mensetzen. Gerade weil jederzeit neue Personen hinzutreten
oder ehemalige Mitglieder wegfallen kéinnten, wire nicht sicher-
gestellt, daB die unbedingt erforderliche Diskretion gewahrt
bliebe.

Dagegen wiire die Betdtigung der Arbeitsgruppe oder des
Suchtbeauftragten im Bereich allgemeiner Schulung, Fortbildung
und Warnung vor Alkoholgefahren datenschutzrechtlich nicht zu
beanstanden. In diesem Zusammenhang kénnten sie den Betrof-
fenen auch Beratung anbieten. Es mull dem Betroffenen dabei
aber - ohne Nachteile befiirchten zu miissen - freistehen, dariiber
zu entscheiden, in welchem Umfang - wenn iiberhaupt - der
Arbeitskreis oder der Suchtbeauftragte von seiner Alkoholkrank-
heit erfahren. Eine Information durch Dienst- oder Fachvorge-
setzte  hinter dem Riicken des Betroffenen® wire unzuldssig.
Zwar geniigt nach § 6 Abs. 1 BlnDSG auch die Einwilligung des
Betroffenen, dieser muB die Einwilligung jedoch frei von duBeren
Zwingen erteilen. Aufgrund der Abhingigkeiten im Rahmen
eines Dienstverhidltnisses ist der Betroffene aber nicht frei in
seiner Entscheidung, da er regelmiiBig mit persénlichen Nachtei-
len rechnet, wenn er die Einwilligung verweigert. Insoweit bleibt
der Beschiftigungsbehorde nur, auf die Mdglichkeit des Ange-
bots hinzuweisen, ohne daB sie im konkreten Einzelfall iiberpri-
fen diirfte, ob der Betroffene von diesem Angebot Gebrauch
macht.

Erkidrung zum Ortszuschlag

Ledige Miitter werden regelmiBig einmal im Jahr von ihrer
Personalstelle bei der Senatsverwaltung fiir Inneres aufgefor-
dert, auf dem Vordruck ,Erkldrung zum Ortszuschlag...”
anzugeben, ob sich ihre familidren Verhiltnisse gedndert
haben.

Damit sollen die Frauen nicht ermahnt werden, doch nun end-
lich ihre famitiiren Verhiltnisse ,,in geordnete Bahnen® zu lenken
- auch wenn einige der Betroffenen diesen Rechtfertigungszwang
empfinden. Es handelt sich vielmehr um die Uberpriifung, ob der
Ortszuschlag gekiirzt werden mufl. Hierbei wird offenbar den
ledigen Miittern ein besonderes MiBtrauen entgegengebracht.

Obwoh! sich aus den Bestimmungen des § 40 Bundesbesol-
dungsgesetz bzw, §29 BAT eine permanente Nachweispflicht
ergibt, wird im ,Normalfall* auf eine Folgebefragung verzichtet.
[Da ohnehin alle Ortszuschlagsberechtigten in ihrem ersten
Antrag schriftlich erkldrt haben, jede in den angegebenen Ver-
hiltnissen eintretende Anderung, die sich auf die Hohe der
genannten Zuschlige auswirkt, unverziiglich der personalakten-
fiilhrenden Stelle anzuzeigen, ist es nicht erforderlich, bei Frauen

mit nichtehelichen Kindern eine jihrliche Zusatzbefraghng vor--

zunehmen. Ungeachtet der Frage der VerhdltnismiBigkeit dieser
MaBnahme ist dies auch ein diskriminierender Eingriff in die Per-
sonlichkeitsrechte dieser Personengruppe.

Die Senatsverwaltung fir Inneres verweist darauf, daB der jihr-
lichen Uberpriifung des Fortbestehens der Anspruchsvorausset-
zungen nicht nur Mitter nichtehelicher Kinder unterliegen, son-
dern alle ledigen und alle geschiedenen Beamtinnen und Beam-
ten, die eine andere Person in die Wohnung aufgenommen haben

" Bediensteter eine unverhiltnismiBige,

und dieser Person zum Unterhalt gesetzlich oder sittlich ver-
pflichtet sind. Durch die regelmiBige Uberprufung sollen Uber-
zahlungen vermieden werden. Berlin sei an dieses bundeseinheit-
liche Verfahren gebunden.

Dies iiberzeugt nicht. Bei anderen Bediensteten wird auf eine
Folgebefragung grundsiitzlich verzichtet. Weder die bundesein-
heitlichen Verfahrensregelungen noch die betreffenden Ver-
waltungsvorschriftens® kénnen den Eingriff in die Persénlich-
keitsrechte in Form einer Ausgrenzung bestimmter Personen-
gruppen rechtfertigen, zumal alle Ortszuschlagsberechtigten ver-
pflichtet sind, relevante Anderungen im personlichen Bereich
unverzitglich anzuzeigen. Fir diese sich wiederholende Datener-
hebung fehlt nicht nur die Rechtsgrundlage, sondern auch die
Erforderlichkeit. Die Erkldrung wird auch nicht freiwillig abgege-
ben, da es sich um Personaldaten handelt, bei denen eine ,echte®
Freiwilligkeit der Betroffenen nicht vorausgesetzt werden kann.

Gegen eine regelmiBige Erinnerung an die Mitteilungspflich-
ten durch Merkblitter - méglichst ohne Ausgrenzung bestimmter
Personengruppen - gibt es aus datenschutzrechtlicher Sicht
nichts einzuwenden. Dies wiirde auch einen deutlich geringeren
Aufwand im Gegensatz zum gegenwirtigen Verfahren bedeuten,
da ein Riickiauf nicht besonders beobachtet werden miiBte.

Namenslisten mit Fremddaten

Vom Personalrat der Lehrer und Erzicher eines Bezirksamtes
sind wir darauf aufmerksam gemacht worden, daf} sich in
Personalakten von Lehrern Ausdrucke mit den Namen der
gleichzeitig in den Vorbereitungsdienst {ibernommenen
Lehramtsanwérter befinden.

Bereits frither hatten wir* im Zusammenhang mit den Frie-
densdemonstrationen an Berliner Schulen festgestellt, daf sich in
Personalakten von Lehrern Listen befanden, aus denen die
Namen der Mitglieder des Lehrerkollegiums hervorgingen, denen
man Unterrichtsausfille im genannten Zusammenhang anlastete.
Dies ist unzulissig, weil die Aufnahme von Namen anderer
fiir das betreffende
Dienstverhiltnis nicht erforderliche Speicherung von Fremdda-
ten darstellt. Bei der Einsicht in die cigene Personalakte kbnnen
Betroffene Informationen iiber andere Kollegen der Schule erhal-
ten. Dadurch werden Personaldaten unbefugt offenbart.

Unsere Rechtsauffassung wurde in den vorldufigen Ver-
waltungsvorschriften iiber die Fiithrung von Personalakten der
Dienstkrifte des Landes Berlin vom 3. Dezember 198655 beriick-
sichtigt. Zwar 1Bt sich auf der Grundlage der genannten Ver-
waltungsvorschriften eine korrekte Handhabung im Land Berlin
erreichen. Jedoch werden solche Namenslisten zunehmend auch
in Personalakien von Mitarbeitern - insbesondere der Lehramts-
berufe - aufgefunden, die im Zusammenhang mit Bewerbungen
aus den anderen Bundeslindern nach Berlin gelangen. Vor dem
Hintergrund, daB einheitliche bereichsspezifische Regelungen
noch immer nicht vorhanden sind, haben wir den Datenschutzbe-
auftragten in den anderen Bundeslindern empfohlen, sich der
Problematik ebenfalls anzunehmen, um mdglichst umgehend
eine einheitliche, datenschutzgerechte Praxis zu erreichen.

Weitergabe von Bewerbungen

Eine Biirgerin beschwerte sich bei uns iiber den Umgang mit
ihren Bewerbungsunterlagen. Sie hatte sich um die Stelle als
Angestellte im Vorzimmerdienst eines Senators beworben.
Da die Stelle anderweitig vergeben wurde, hatte die Senats-
verwaltung die Bewerbungsunterlagen zur Uberraschung der
Biirgerin an die Leiter nachgeordneter Behdrden weitergege-
ben, ohne zuvor die Einwilligung der Betroffenen einzuho-
len. Die Dienststelle sah sich hierzu im Rahmen ihrer perso-
nalwirtschaftlichen Befugnisse als Hauptverwaltung berech-
tigt.

Dies ist unzutreffend. Die Weitergabe der Personaldaten hiitte
der ausdriicklichen Einwilligung der Betroffenen bedurft. Dies

63) Rundschreiben Senlnn [l Nr. 62/1985
64) Jahresbericht 1984, 4.3
65) Rundschreiben Senlnn Nr. 88/1986
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gilt insbesondere dann, wenn sich die Bewerbung ausdriicklich
auf eine hervorgehobene Stelte bezieht, und nicht nur ganz allge-
mein eine Beschiftigung bei der ausschreibenden Behorde ange-
strebt wird. Ist von vornherein beabsichtigt, Bewerbungen auch
bei anderen Stellen als der ausgeschriebenen zu beriicksichtigen,
mufl dies bereits in der Ausschreibung zum Ausdruck kommen.
Anderentfalls ist das Einverstdndnis der Betroffenen nachzuho-
len.

Zwar hatte die Senatsverwaltung im vermeintlichen Interesse
der Betroffenen gehandelt, jedoch hatte die Biirgerin gerade die
besondere Stelle im Vorzimmer des Senators im Auge und - wie
ihre Beschwerde deutlich macht - sich durch die Weitergabe ihrer
Bewerbungsunterlagen in ihren schutzwiirdigen Belangen beein-
trichtigt gefihlt. Die betreffende Senatsverwaltung hat zugesagt,
zukiinftig in jedem Fall die erforderlichen Einwilligungen vor
einer Weitergabe von Bewerbungsunterlagen cinzuholen.

Beihilfeheft - Bestandteil der Personalakte?

Ein Referendar hat bei Einsicht in seine Personalakte festge-
stellt, dal das sogenannte Beihilfeheft, in dem Gesundheits-
daten des Betroffenen enthalten sind, der Personalhauptakte
beigefligt war. Uns wurde von der Personalstelle mitgeteilt,
daf die gesamie Personalakte, d. h. auch das Beihilfeheft, bei
einer Bewerbung der ausschreibenden Stelle mitiibersandt
werde, soweil der jeweilige Bewerber die Einsicht in seine
Personalakte gestattet hat. Das Beihilfeheft sei notwendiger
Teil der Personalakte und es stehe dem Beamten frei, Teile
der Personalakten von seinem Einverstindnis mit der Ein-
sichtnahme durch Dritte auszunehmen.

Die Ubermittlung personenbezogener Daten ist nach §6 Abs. 1
BInDSG nur aufgrund besonderer gesetzlicher Frméchtigung
oder mit ausdriicklicher Einwilligung des Betroffenen zulissig.
Eine normenkiare gesetzliche Grundlage fir die Ubermittiung von
Beihilfeakten mit den Personalakten gibt es nicht. Selbst wenn
davon ausgegangen wird, dall §§28 ff BDSG i. V. m. § 34 Abs. 2
BInDSG bis zur Schaffung normenklarer spezialgesetzlicher
Regelungen als ausreichende Regelungen herangezogen werden
kdnnen, weil es sich auch bei Beihilfedaten um Personaldaten
handelt, ist deren Ubermittlung ,am Betroffenen vorbei* unzu-
lissig. Gemdl § 34 Abs, 2 BInDSG i. V. m. § 28 Abs. 1 Nr. 1 BDSG
ist das Erheben und Ubermitteln von personenbezogenen Daten
nur im Rahmen der Zweckbestimmung des Dienstverhiltnisses
zuldssig. Es ist im Rahmen der Zweckbindung des derzeitigen
oder des zukiinftigen Dienstverhiltnisses nicht erkennbar, warum
es erforderlich ist, bereits im Rahmen eines Bewerbungsvorgangs
mit der Personalakte auch Beihilfevorginge an die zukiinftige
Dienststelle zu iibersenden. Beihilfeakten werden nur zum
Zweck der Kostenerstattung erhoben und diirfen daher auch nur
zu diesem Zweck genuizt werden.

Auch der umfassende Personalaktenbegriff #ndert an dieser
Bewertung nichts. Er resultierte aurspriinglich aus der Zielrich-
tung, den Beamten ein weitgehendes Einsichtsrecht zu ermég-
lichen. Jedoch sah man damats keine schutzwiirdigen Interessen
des Beamten an einer Begrenzung®®, da das Recht auf informatio-
nelle Selbstbestimmung noch nicht anerkannt war. Aus heutiger
Sicht ist zu beachten, daB Beihilfedaten zu den sensibelsten
Daten eines Beamten gehoren, die zum Schutz des informationel-
len Selbstbestimmungsrechts des Betroffenen bei einer Weiter-
gabe einer besonders strengen Zweckbindung unterliegen miis-
sen. Diese datenschutzrechtlich gebotene weitgehende Geheim-
haltung ist - auch unter Wahrung des genannten umfassenden
Personalaktenbegriffs - méglich, indem man die Beihilfedaten in
einer getrennten Beiakte fiihrt, die der Personalakte bei einer
Ubermittlung entnommen wird. Dementsprechend sieht auch die
Neufassung der Beihilfevorschrifien vor, daB Beihilfedaten
geheimzuhalten sind und nur bei gesetzlicher Berechtigung oder
mit ausdriicklichem Einverstindnis des Betroffenen weitergege-
ben werden diirfen.

Die pauschale Einwilligung in die Weitergabe der Personalakte
reicht hierfiir nicht aus.

66) BVerwGE 15. 5. 14 .
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Frauenférderplan

Um einen Frauenférderplan gemiB § 4 Landesantidiskrimi-
nierungsgesetz (LADG) entwickeln zu kiéinnen, verlangte die
Frauenbeauftragte einer Fachhochschule einen detaillierten
Uberblick iiber die berufliche Situation aller weiblichen
Beschiftigten. Hierzu hatte die Frauenbeaufiragte einen sehr
umfangreichen Fragenkatalog entwickelt, der eine einge-
hende Auswertung der jeweiligen Personalakien erforderlich
gemacht hitte.

Die Erforderlichkeit der Ubermittlung im Rahmen des Dienst-
verhiltnisses ist weder nach § 4 LADG noch nach dem Berliner
Hochschulgesetz (BerlHG) feststellbar. GemiB §59 BerlHG
- Stellung und Aufgaben der Frauenvertreterin im Hochschulbe-
reich - hat diese ,unter Beachtung datenschutzrechtlicher
Belange Akteneinsicht®, also nur insofern eine solche zur Auf-
gabenerfillung erforderlich ist. Die Entwicklung eines Frauenfor-
derplanes ist jedoch keine der Frauenbeaufiragten zugeschrie-
bene Aufgabe. Sie ist hierbei lediglich zu beteiligen. Dariiber hin-
aus reicht zur Erstellung eines Frauenforderplanes die Nutzung
anonymisierter Daten aus.

Aufbewahrung personenbezogener Sachakten

Ein Fachschullehrer beklagte sich dariiber, daB sein Schullei-
ter auBerhalb der Personalakten in Form einer , Lose-Blatt-
Sammlung® weitere personliche Daten iiber die Bediensteten
aufbewahrt. So waren in dieser Weise zu seiner Person
schriftliche Beschwerden von Schiilern iiber seine Unter-
richtsfilhrung und sein Verhalten abgeheftet worden.

Bereits friiher hatten wir darauf hingewiesen”, dalf es eine
Reihe von Vorgingen gibt, die besonderen, von dem Beamten-
oder Arbeitsverhiltnis sachlich zu trennenden Zwecken dienen.
Diese Vorgidnge sind in Sachakten einzuordnen, die keine uner-
laubte Personalnebenakten darstellen.

Die Schulieitung ist zunidchst gehalten, Schiilerbeschwerden
zum Nachweis des Eingangs (Erteilung einer Eingangsbestiti-
gung, Dokumentation der organisatorischen MafBnahmen) aufzu-
bewahren. Damit werden die Datenschutzrechte der Betroffenen
nicht eingeschrinkt. So ist Betroffenen entsprechend § 16 Abs. 4
BInDSG Einsichtnahme zu gewihren bzw. oder Auskunft zu
erteilen, wenn die Daten mit Daten Dritter (hier z. B. der
Beschwerdefiihrer) verbunden sind.

Die Vorginge sind zu vernichten, wenn ihre Kenntnis fiir die
Schulleitung nicht mehr erforderlich ist (§ 17 BInDSG}). Dabei
diirfen allerdings schutzwiirdige Belange Betroffener - wie hier
beim Beschwerdefiihrer - nicht beeintrichtigt werden. In diesem
Fall sind die Vorginge zu sperren, d. h. sie diirfen ohne Einwilli-
gung der Betroffenen nicht mehr genutzt werden.

Fehlzeitenerfassung

Um Material fiir die mdgliche Kiindigung von Bediensteten
aufgrund héufiger kurzfristiger Erkrankungen zu erhalten,
wurden die Dienststellen der BVG in einer Direktionsverfii-
gung angewiesen, jeden einzelnen Erkrankungsfall aufzu-
zeichnen. Dabei sollen auch die Folgen (z. B. Stdrungen im
Betriebsablauf, Beschwerden von Kunden, Uberlastung der
dbrigen Mitarbeiter) notiert werden.

Es gibt immer wieder Unsicherheiten, in welcher Weise und in
welchem Umfang Fehlzeitenerfassungen zulissig sind. Ange-
sichts der Vielzahl von Zwecken, die der Dienstherr damit verfol-
gen kann, ist es unmdglich, aligemein festzulegen, welche Daten
unter welchen Voraussetzungen verarbeitet werden diirfen. Aus-
zugehen ist allerdings davon, daB eine Fehlzeitenerfassung dem
Arbeitgeber oder Dienstherrn nicht grundsitztich verwehrt wer-
den kann, da diese zu vielfiltigen Zwecken unerliBlich ist
{Abrechnung, Uberwachung von Krankmeldungen, Lohnfortzah-
lungsfristen),

67} Jahreshericht 1984, 4.3
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Folgende allgemeine Grundsitze konnen festgestelit werden.

_ Jeder Fehizeitenerfassung sollte eine konkrete Zweckbestim-
mung vorangehen.

— Nurin dem hierzu konkret erforderlichen Umfang dirfen die
Daten erfaBt werden, wobei das Verbot der Vorratsspeicherung
zu beachten ist. Es reicht nicht aus, daB die Daten nur mog-
licherweise bendtigt werden. Sofern beispielsweise Fehlzei-
ten zur Rechtfertigung spiterer krankheitsbedingter Kiindi-
gungen herangezogen werden sollen, diirfen nicht etwa
simtliche Zeiten undifferenziert erfaBt werden. Die Speiche-
rung ist vielmehr erst zulissig, wenn eine begriindete Vermu-
tung besteht, dall die Fehlzeiten eine spitere krankheitsbe-
dingte Kiindigung rechtfertigen kdnnen. Dabei miissen auch
der Kreis der betroffenen Dienstkrifte (z. B. Ausschlufi von
unkiindbaren Bediensteten beim Zweck ,Kiindigung®) und
der Umfang der Daten beriicksichtigt werden.

— Fs sind Vorkehrungen zu treffen, die gewihrleisten, daB die
Daten nur fir den urspriinglichen Zweck genutzt werden,
insbesondere nicht zu Vergleichen zwischen den einzelnen
Bediensteien etc. herangezogen werden. Bereits bei der
Erfassung sollte deshalb der Jungefihrlichere® Datentriger
verwendet werden (Beispiel: Listen iiber kurze Fehlzeiten
statt Kartei (ber alle Arbeitnehmer). Eine automatisierte
Datei muf} bereits im Programm entsprechende Vorkehrun-
gen {Fristenvormerkungen, Sperren) enthalten, die - auch
vom Personairat - iiberpriifbar sind.

— Nach §85 Abs.1 Nr. 13 Personalvertretungsgesetz ist die
Mitbestimmung des Personalrats zu beachten, soweit die
Daten automatisiert verarbeitet werden. Fir dieses Recht
146t das Bundesarbeitsgericht in stindiger Rechtsprechung
die objektive Eignung zur {Iberwachung geniigen, ¢ine sub-
jektive Uberwachungsabsicht des Arbeitgebers ist nicht
erforderlich.

— Nach dem Volkszihlungsurteil ist wesentlicher Inhalt des
informationellen Selbstbestimmungsrechts, dal der Betrof-
fene weill, was iiber ihn wo gespeichert ist. Die Bediensteten
sind deshalb iiber die jeweiligen Erfassungen zu informieren.

— Zugriffsberechtigt sind im Rahmen ihrer jeweiligen Zustdn-
digkeit im jeweils erforderlichen Umfang ausschlieBlich
Dienstvorgesetzte sowie die mit dienstrechtlichen Aufgaben
betrauten Mitarbeiter wie Personalsachbearbeiter und Biro-
leiter®®. Eine kurefristige Aufzeichnungsmoglichkeit fir
cinige Tage durch Fachvorgesetzte, um den ordnungsgema-
Ben Betriebsablauf und Arbeitseinsatz planen bzw, koordi-
nieren zu konnen, bleibt hierven unberiihrt.

2.5 Technik und Organisation

Zu den technischen und organisatorischen Aspekten des
Datenschutzes gehort insbesondere die Schaffung aller Voraus-
setzungen fiir die Prifbarkeit, Durchschaubarkeit und Beherrsch-
barkeit der Datenverarbeitung. Chne Transparenz kdnnen infor-
mationstechnische Systeme nicht verantwortbar eingesetzt wer-
den. Wir haben uns deshalb bei Prifungen von ADV-Verfahren
besonders aufmerksam auch immer der Frage gewidmet, ob die in
den Datenschutzgesetzen geforderte Kontrollierbarkeit der ord-
nungsgemiBen Anwendung der Datenverarbeitungsprogramme
sichergestellt ist. In allzu vielen Fillen war diese Frage zu vernei-
nen, weil die Programmdokumentationen unvollstindig oder
inaktuell waren, weil keine ordnungsgemiBe Freigabeerkldrung
die ('bernahme der Verantwortung durch die Anwender doku-
mentierte, weil keine zuverlissige Datentrigerverwaltung die
Vollstindigkeit und Authentizitét der Datentriger garantierte
oder weil nicht einmal eine Ubersicht iiber eingesetzte IuK-
Systeme bestand. Die Datenschutzgesetze konkretisieren die
Transparenzanforderungen dadurch, daB sie formelle Pflichten
vorsehen, die die Datenschutzkontrolle erst ermdglichen, Dazu
gehorten schon immer die Meldepflicht zum Dateienregister
beim Datenschutzbeauftragten sowie die Fiihrung interner
Dateieniibersichten bei den yerarbeitenden Stellen.

68) Jahresberichie 1986, 4.3: 1984, 4.3

2.5.1 Umsetzang formaler Yorschriften des neuen Berliner Daten-
schutzgesetzes

Mit dem neuen Datenschutzgesetz sind die formellen Anforde-
rungen an die datenverarbeitenden Stellen erweitert worden, die
die Voraussetzungen fir interne und externe Kontrollen sowie
fir die Informationsmoglichkeiten der Betroffenen verbessern
sollen:

- Das schon im fritheren Berliner Datenschutzgesetz verlangte
interne Verzeichnis der personenbezogenen Dateien ist in § 19
Abs. 2 BInDSG inhaltlich konkretisiert und erweitert wor-
den.

— Zusitzlich wird in § 19 Abs. 4 BInDSG ein Gerdteverzeichnis
verlangt, das ebenfalls inhaltlich konkretisiert wird und in
einer Rechtsverordnung niher zu regeln ist.

— Die schon nach bisherigem Gesetz vorgesehene Meldung
zum Offentlich zuginglichen Dazeienregister beim Berliner
Datenschutzbeauftragten wird in § 25 BlnDSG sowohl inhalt-
lich als auch hinsichtlich der meldepflichtigen Dateien durch
die Einschrinkung von Ausnahmeregelungen wesentlich
erweitert.

_ Die datenverarbeitenden Stellen haben nach §19 Abs. 3
BInDSG behérdliche Datenschutzbeauftragte formell zu
bestellen, deren Aufgaben im Berliner Dateunschutzgesetz
und aufgrund einer entsprechenden Verweisung im Bundes-
datenschutzgesetz {§§ 36, 3T) bestimmt sind.

Dateienregisterordnung

Die Umsetzung der § 19 Abs. 4 und 25 BInDSG ist meiner
Rechtsverordnung niher zu bestimmen. Da die alte Datenschutz-
regisierordnung den Anforderungen des neuen Berliner Daten-
schutzpesetzes nicht mehr gendgt, wurde in Abstimmung mit uns
eine neue Datefenregisterordnung fiir die Meldungen zum bei uns
zu fithrenden Dateienregister entworfen. Das Dateienregister
wird in Zukunft aus dem Datefen- und dem Gerdteverzeichnis
bestehen. Zwischen beiden Verzeichnissen besteht eine Bezie-
hung, die den Dateien die Geriite zuordnen, mit denen sie verar-
beitet werden, Flr das neue Dateienregister waren auch neue
Meldeformulare zu entwickeln.

Die Dateienregisterordnung wird voraussichtlich im Friihjahr
1992 in Krafi treten. Dann werden die datenverarbeitenden
Stellen Meldeformulare flir beide Verzeichnisse beim Landesver-
waltungsamt abfordern kénnen. Wegen des groBeren Schwierig-
keitsgrades beim Ausfiillen der Meldeformulare werden wir eine
Ausfillanleitung an die datenverarbeitenden Stellen verteilen.

Bestellung behdrdlicher Datenschutzbeauftragter

Mit dem neuen Berliner Datenschutzgesetz wurde den daten-
verarbeitenden Stellen die Bestellung eines behdrdlichen Daten-
schutzheauftragten zwingend vorgeschrieben. Die Aufgaben des
behdrdlichen Datenschutzbeauftragten leiten sich im wesent-
lichen aus dem Berliner Datenschutzgesetz und dern Bundesda-
tenschutzgesetz ab:

— Sicherstellung der Ausfithrung von Datenschutzvorschrif-
ten;

_ Gewihrleistung der ordnungsgemiBen Anwendung der
ADV-Programme;

— Schulung der Mitarbeiter in Datenschutzfragen;
— beratende Mitwirkung bei des Personalauswahl;

— Umsetzung der formellen Vorschriften zu internen Ubersich-
ten und Meldepflichten,

- Verpflichtungen auf das Datengeheimnis;

— Aufbau einer internen Datenschutzinfrastruktur;

— interne Beratung und Kontrollen;

_ Auskunftserteilung und Benachrichtigungen gem. §16
BInDSG;

— Kontaktpflege mit externen Kontroll- und Beratungsinstan-
zen

- hier speziell mit dem Berliner Datenschutzbeauftragten.

23



Abgeordnetenhaus von Berlin - 12. Wahlperiode

Drucksache 12/1219

Wir haben ein Merkblatt entwickelt, in dem die Aufgaben der
behordlichen Datenschutzbeauftragten niher beschrieben wor-
den sind (Anlage 4).

Damit behérdliche Datenschutzbeauftragte ihren Aufgaben
sinnvoll nachgehen kénnen, missen sie bestimmte persénliche
Voraussetzungen mitbringen, Gesetzlich wird in § 36 Abs. 2 BD3G
verlangt, daB sie die fiir ihre Aufgaben erforderliche Fachkunde
und Zuverldssigkeit aufweisen mussen. Das bedeutet, daf sie im
Idealfall Fachkunde in folgenden Gebieten aufweisen sollten:

1. Datenschutzrecht (Berliner Datenschutzgesetz, Bundesda-
tenschutzgesetz, spezialrechtliche Vorschriften, z. B. Sozial-
gesetzbuch X);

9. rechtliche Vorschriften fiir die im Zustindigkeitsbereich des
behordlichen Datenschutzbeauftragten zu bearbeitenden
Verwaltungsaufgaben;

3. Kenntnisse iiber die im Zustindigkeitsbereich eingesetzten
IuK-Systeme;

4. spezielle Kenntnisse zum ordnungsgemaifen, sicheren und
datenschutzgerechten Einsatz von IuK-Technik.

Dieser Idealfalt ist in einer Person in der Regel nicht zu vereini-
gen. Ein behordiicher Datenschutzbeauftragter sollte sich des-
halb ausreichende Kenntnisse zum Datenschutzrecht und zum
datenschutzgerechten Technikeinsatz aneignen, um seinen routi-
nemiBigen Aufgaben nachgehen zu kdmnen. Die Gbrigen Kennt-
nisse bendtigt er nur von Fall zu Fall. Er sollte sich dann des
Sachverstandes der jeweiligen Fachleute im Hause bedienen und
entsprechende Ansprechpartner auswihlen, mit denen er egine
fallbezogene Kooperation ecingehen kann.

Es ist selbstverstandlich, daB nur personlich integre Mitarbeiter
zum Datenschutzbeauftragten bestellt werden diirfen. Es dirfen
also keine Zweifel an der persdnlichen Zuverldssigkeit bestehen.

Fiir die Zuverlissigkeit ist aber auch Voraussetzung, daB keine
Interessenkonflikte mit anderen Aufgaben in der Person des
behordlichen Datenschutzbeauftragten liegen diirfen. Er sobl
nicht in die Lage versetzt werden miissen, Dinge zu kontrollieren,
die in seinen Verantwortungsbereich in anderer Funktion fallen.

In der Regel (Bezirksdmter, Senatsverwaltungen, IuK-intensive
Verwaltungen) sollte dieses Problem deshalb nicht auftreten, weil
der behérdliche Datenschutzbeauftragte aufgrund der Vielfalt
seiner Aufgaben, die er verantwortlich wahrzunehmen hat, kein
weiteres Amt mehr ausiiben kann. In diesem Falle wire er aus
seinem bisherigen Aufgabengebiet auszugliedern und unmittel-
bar der Behordenleitung (in Bezirksimtern dem Biirgermeister
oder besser dem Bezirksamtsgremium) zu unterstellen.

Fiir den Fall, daB ein behérdlicher Datenschutzbeauftragter
noch andere organisatorische Aufgaben hat, ist es mit dem Amt
als Datenschutzbeauftragter nicht vereinbar, wenn er dariiber
hinaus ein Amt zusilbt, in dem er verantwortlich Sachgebiete lei-
1et, die einer besonderen Aufmerksamkeit des behdrdlichen
Datenschutzbeaufiragten bediirften. Dies ist der Fall, wenn er die
Verantwortung flir die Gestaltung des [uK-Einsatzes, fiir den
Betricb von Rechenzentren, fiir personenbezogene Datenbe-
stinde groBerer Bedeutung trdgt. Dies bedeutet, daB

— politische Entscheidungstriger (Senatoren, Staatssckretire,
Biirgermeister, Stadtrite}.

Leiter von sonstigen Landesbehdrden,

f

DV-Leiter und Leiter vort Organisationsstellen,

Leiter von Pessonalabteilungen, -referaten oder -stellen,

Leiter von Anwendungsbereichen mit intensiver personen-
bezogener JuK-Anwendung, z. B. Leiter der Bezirkseinwoh-
neramier,

nicht zu behordlichen Datenschutzbeaufiragten bestellt werden
diirfen, wohl aber nichtleitende Mitarbeiter aus diesen Bereichen.

Ferner ist es mit dem Amt als behérdlicher Datenschutzbeauf-
tragter nicht vereinbar, wenn er in anderen Rechisgebieten mit
Personenbezug aufgrund seiner Funktion parteilich ist, d. h. auch
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— Personalrite,
— Frauenbeauftragte,
— Auslinderbeauftragte

w4 sollten nicht zu behordlichen Datenschutzbeauftragien
bestellt werden.

Der Pflicht, behirdliche Datenschutzbeauftragte zu ernennen, ist
bisher nur eine Minderheit der Behorden nachgekommen. Bei
den groBen Verwaltungen gilt dies vor allem fiir die meisten
Bezirksimter, die einerseits wegen der Vielzahl der Rechtsge-
biete, die bei ihnen die Verarbeitung personenbezogener Daten
erforderlich machen, und andererseits wegen des Umfangs und
der Vielfalt von [uK-Systemen nicht darum herumkommen wer-
den, Datenschutzbeauftragte zu bestellen, die sich dieser Auf-
gabe ausschlieBlich zu widmen haben. In Gespriachsrunden und
Schriftwechseln haben sie immer wieder deutlich gemacht, daf es
ihnen ohne Bereitstellung einer gesonderten Stelle nicht méglich
sei, eine Benennung vorzunehmen, die den Anforderungen des
Berliner Datenschutzgesetzes geniigt.

Als ein Bezirksamt ein von uns an den behdrdlichen Daten-
schutzbeauftragten gerichtetes Schreiben mit dem Hinweis
zuriicksandte, daB aufgrund der Unklarheiten iiber Aufgabenum-
fang und stellenplanmiBiger Beriicksichtigung von der gesetzlich
vorgeschriecbenen Bestellung eines Datenschutzbeauftragten
abgesehen worden sei, haben wir dies zum AnlaB fur eine for-
melle Beanstandung genommen. Die Aufsichtsbehorde unter-
stiitzte unser Anliegen, indem sie den Bezirk auf seine gesetzliche
Verpflichtung hinwies. Der Bezirk machte deutlich, dal er seinen
gesetzlichen Verpflichtungen nachkommen méchte, aufgrund der
gegebenen Stellensituation dies aber nur formell, nicht aber mit
der auch aus seiner Sicht notwendigen Ausstattung in personefler
und sachlicher Hinsicht erfolgen kdnne. Ein Hinweis auf die bes-
sere Situation der stellenmiBig komfortabler ausgestatteten
Senatsverwaltungen fehlte nicht.

Um betroffene Behorden, allen voran die Bezirksiimter, bei der
Bestellung der behdrdlichen Datenschutzbeauftragten zu unter-
stiitzen, haben wir die fiir die Stellenplangestaltung zustindige
Senatsverwaltung fir Inneres gebeten, die Beriicksichtigung des
behérdlichen Datenschutzbeaufiragien in den behérdlichen
Stellenplinen zu prifen.

Die Senatsverwaltung fiir Inneres hat eine solche Priifung
abgelehnt. Sie weist zu Recht darauf hin, daB die Verpflichtung
zur Durchfiihrung des Berliner Datenschutzgesetzes und damit
auch zur Bestellung eines behordlichen Datenschutzbeauftragten
fiir die Behérden unabhingig davon besteht, ob hierfiir eine
zusitzliche Stelle zur Verfligung gestellt wird. Es sei bei der Vor-
bereitung des Berliner Datenschutzgesetzes unterstellt worden,
daB diese Aufgabe von dem in den Behérden vorhandenen Perso-
nal miterledigt werden kann. Die dramatische Verschlechterung
der Finanzlage Berlins lieBe es jetzt nicht zu, allgemein Stellen
fiir behordliche Datenschutzbeauftragte einzurichten. Die
Stellenplanbehiérde erwartet daher, daB die angemessene Entla-
stung des behdrdlichen Datenschutzbeauftragten durch Auf-
gabenumverteilung in der jeweiligen Organisationseinheit
erfolgt. Die jeweilige Personalwirtschaftsielle miisse zusitzlich
bei Bedarf durch Ausschdpfung aller im eigenen Stellenplan vor-
handenen Moglichkeiten zur Entlastung des behordlichen Daten-
schutzbeauftragten beitragen. Erst wenn diese Miglichkeiten
ausgeschbpft seien, ohne daB die notwendige Entlastung erreicht
sei, sei die Senatsverwaltung filr Inneres zu weitergehenden Pril-
fungen bereit.

2.5.2 Unsicherer Umgang mit Biirgerdaten

Die Priifungen und Erfahrungen zur Sicherheit der Daten vor
unbefugtemn Zugriff und zur OrdnungsméBigkeit der Datenverar-
beitung werden im Zusammenhang mit anderen datenschutzbe-
zogenen Fragen behandelt, denn in den meisten Priif- und
Beratungsfillen lassen sich rechtliche, technische und organisato-
rische Aspekte kaum sinnvoll voneinander trennen. Zwei Bei-
spiele zur fehlenden Sicherheit nichtautomatisierter Datenbe-
stinde und zum sorglosen Umgang mit moderner Informations-
technik seien hier gesondert dargestellt:
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Aktenlagerung wihrend Renovierungsarbeiten bei einem Tiefbauami

Aufgrund eines Hinweises einer Fraktion einer Bezirksverord-
actenversammlung haben wir die Aktenunterbringung im Tief-
pauamt eines Bezirksamtes wihrend Renovierungsarbeiten iiber-
priift. Der Hinweis erwics sich als vollkommen gerechifertigt:

In einem Flur des Tiefbauamtes lagen Aktenordner, Hefter und
Listen offen und fiir jedermann zuginglich auf Tischen und Kon-
solen, aber auch in offenen Kartons auf dem FuBboden. Weitere
Unteriagen waren in Schriinken untergebracht, in deren Schlos-
sern die Schliissel steckten, 50 daB Unbefugte ohne groBe Miihe
die dort aufbewahrten Unterlagen hiitten lesen, kopieren, veran-
dern oder entfernen kdnnen.

Bei Stichproben haben wir u.a. folgende Unterlagen mit perso-
nenbezogenen Angaben vorgefunden:

— Eingaben von Birgem beziiglich der Einrichtung von Rad-
und Gehwegen:

— Widerspriiche bei Stralenbenennungen (offenbar aus einer
Biirgerinitiative, da die Schreiben alle gleichlautenden Text
enthielten);

_ Schriftverkehr beziiglich des Neubaus einer StraBe mit Rech-
nungen und Abschlagszahlungen.

Wir haben die im Tiefbauamt des Bezirksamtes praktizierte
Form der Aufbewahrung personenbezogener Unterlagen wih-
rend der Renovierungsarbeiten heanstandet, Die ungesicherte
Unterbringung der ausgelagerten Datensammlungen auf dem
Flur verstie gegen datenschutzrechtliche Vorschriften, da keine
MaBnahmen getroffen worden wares, um den Zugriff Unbefugter
zu verhindern (§5 Abs. 2 BinDSG).

Zur Beseitigung der beschrichenen Miingel und zur Verbesse-
rung des Datenschutzes haben wir empfohlen, bei kiinftigen
Umzugs-, Umbau- und RenovierungsmaBnahmen fiir die Ausla-
gerung von Unterlagen mit personenbezogenen Daten einen
Lagerraum vorzusehen, damit dort eine Aufbewahrung unter
sicherem Verschiub erfolgen kann. Weiterhin haben wir angeregt,
die Aufbewahrungsregelungen fiir derartige Auslagerungen
schutzbediirftiger, weil personenbezogener Unterlagen schriftlich
festzulegen und in geeigneier Weise im Hause bekannt zu
machen. Das Tigfbauamt hal die sofortige Umsetzung unserer
Empfehlungen zugesagl.

Einsatz von Sicherheits-Software

Die bei der Koordinierungsstelle Verwaltungseinheit (KVE)} ein-
gerichiete Personalbérse hat die Aufgabe, Mitarbeiter der Senats-
verwaltungen und der Bezirksimter aus dem Westteil der Stadt
bei angezeigtem Interesse in entsprechende Positionen bei
Bezirksimtern und anderen Gftentlichen Stellen im Ostteil der
Stadt zu vermitteln. Zu diesem Zweck werden bei der KVE perse-
nenbezogene Daten der Interessenten gespeichert wie z. B.
Geschlecht, Name, Vorname, Geburtsjahr, Titel, derzeitige
Dienstbehdrde, private Wohnanschrift, Bearbeiterfunktion im
Rahmen der letzten Tatigkeit. Zusitzlich werden weitere Daten
wie z.B. Angabe einer Schwerbehinderung, Familienstand,
Anzahl der Kinder abgefragt, die jedoch als nicht unbedingt erfor-
derlich fiir die Vermittlung gekennzeichnet sind.

Diese Daten werden in einem PC-Netz bei der Senatsverwal-
tung far Inneres verarbeitet. Zusdtzlich werden Auszlige aus
dieser Datenbank wegen einer riumlichen Trennung des Netz-
werkes und den Biiros der Personalbérse auf Disketten in Einzel-
plaiz-Personalcomputern gehalten, die sich in den Bilrordumen
der KVE-Personalbérse befinden. Diese PC stellen einen Mehr-
personenarbeitsplatz dar.

Eine Dateniibermittlung erfolgt zum einen innerhalb der
Senatsverwaltung fur Inneres zwischen dem Netz und den Einzel-
platzen mittels Disketten und zum anderen in Listenform durch
Botenginge zwischen der Innenverwaltung und den jeweiligen
Stellen im Ostteil der Stadt. Die Ubergabe der Listen mit den
Bewerberdaten wird guittiert.

Bei Feststellung der Nichtverwendbarkeit eines Bewerbers
bzw. nach erfolgreicher Vermittlung des Bewerbers, werden die
Daten auf den Disketten logisch geldscht.

Die im Netzwerk gespeicherte Datenbank bot auf Grund der
Netzsicherung im Rahmen einer technisch-organisatorischen
Priifung mit Ausnahme geringer Minge! keinen AnlaB zur Sorge.
Anders verhielt sich das mit det Sicherung der Einzelplatz-Geriite
in den Biiros der Personalborse, Hier wurden im Rahmen dersel-
ben datenschutzrechtlichen Uberpriifung erhebliche Mingel
gegeniiber der technisch-organisatorischen Geritesicherung nach
§5 Abs. 3 BInDSG festgestellt.

Die beiden Einzelplatz-PC sind jeweils mit einer 30 MB Fest-
platte ausgeristet, die durch Schiiisselschalter blockierbar ist.
Allerdings existieren keine Schliissel mehr fiir diese Rechner.

Zum Zeitpunkt der Priifung wurde auf beiden Geriten eine
Datenschutzsoftware eingesetzt, die den technisch-organisatori-
schert Anforderungen des §35 Abs. 3 BInDSG bei weitem nicht
gerecht wird. Die Innenverwaltung sagte bei der Priifung zu,
bereits am nichsten Tag eine geeignete, die Vorgaben des &5
Abs.3 BInD3G beriicksichtigende Datenschutzsofiware  zu
installieren.

Im Rahmen der Stellungnahme der Innenverwaltung 7u
unserer Mingelfeststellung wurde uns zu unserem Befremden
mitgeteilt, daB die zum Zeitpunkt der Pritfung bereits vorhandene
geeignete Datenschutzsoftware bisher nicht installiert worden
sei, da die Programmdisketten zur Erstellung einer neuen Pro-
grammversion {(Upgrade) an den Hessteller zuriickgesandt wor-
den seien. Mit einer [nstallation dieser Software sei nun zu einem
spiteren Zeitpunkt zu rechnen.

Nach Ablauf dieser neuen Frist haben wir-die KVE-Personal-
borse erneut auf die Einhaltung der technisch-organisatorischen
MaBRnahmen zum Datenschutz nach § 5 Abs. 3 BInDSG {iberpriift
und festgestellt, daB die angekindigte Installation der geeigneten
Datenschutzsoftware immer noch nicht erfolgt war.

Unklar ist, warum diese Software nicht - wie von der Innenver-
waltung zugesagt - im September 1991 installiert wurde, da die
beiden Programmpakete mit ciner Hardware-Bootschutz-Karte
vorhanden waren und umgehend installierbar gewesen wiiren. In
diesem Fall hiitte das Upgrading trotzdem wie beabsichtigt durch-
gefiihrt werden konnen.

2.5.3 Formulare und Postverkehr
Aufkldrung bei der Datenerhebung

Das neue Berliner Datenschutzgesetz hat auch Auswirkungen
auf die formularmdpige Datenerhebung, die nun ebenfalls als
Phase der Datenverarbeitung definiert ist. Personenbezogene
Daten sind grundsitzlich beim Betroffenen zu erheben und die
erhebenden Stellen haben gegeniiber dem Betroffenen verschie-
denc Aufklirungspflichten. So ist er in geeigneter Weise iiber den
Zweck und bei beabsichtigten Ubermittlungen iiber den Empfin-
ger der Daten aufzukliren. Sofern die Daten beim Betroffenen
aufgrund einer durch Rechtsvorschrift fesigelegten Auskunfts-
pflicht erhoben werden, ist er auf die Rechisgrundlage hinzuwei-
serl, im [ibrigen darauf, dap er die Auskunft verweigern kann.
Sind die Angaben fiir die Gewihrung einer Leistung erforderlich,
so ist der Betroffene Giber die méglichen Folgen einer Nichtbeant-
wortung aufzukldren.

Ausnahmsweise diirfen bei Behorden und sonstigen offent-
lichen Stellen die Daten ohne Kenntnis des Betroffenen nur erho-
ben werden, wenn dies eine Rechtsvorschrift erlaubt, der Betrof-
fene in diese Form der Erhebung ausdriicklich eingewilligt hat
oder eine rechtzeitige Kenntnisgabe an den Betroffenen nicht
maéglich ist und kein ‘Anhaltspunkt dafiir besteht, daB schutzwir-
dige Belange des Betroffenen beeintrichtigt werden. Dabeli ist zu
der letzten Alternative anzumerken, daB diese Variante dullerst
restriktiv anzuwenden ist, weil die erhebende Stelle immer erkli-
ren muf, warum sie nicht beim Betroffenen selbst erhebt bzw.
dessen Einwilligung einholt.

Bei privaten Dritten diirfen ausnahmsweise ohne Kenntnis des
Betroffenen nur aufgrund einer besonderen Rechtsvorschrift
Daten iber ihn erhoben werden.

Das neue Berliner Datenschutzgesetz hat sich eine Stdrkung
der Birgerrechte zum Ziel gesetzl. Das kommt auch in der
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Benachrichtigungspilicht nach § 16 Abs. 2 BInDSG zum Aus-
druck. Danach ist der Betroffene von der Tatsache der Speiche-
rung seiner personenbezogenen Daten in einer automatisierten
Datei schriftlich zu benachrichtigen. Diese Benachrichtigung
kann - und sollte zweckmiBigerweise immer - zusammen mit der
Erhebung erfolgen.

Mit dieser neuen Rechtslage tut sich die Verwaltung noch
schwer. Die Senatsverwaltung ttr inneres, mit der wir seit mehre-
ren Jahren wegen der Einheitsvordrucke far den Personalbereich
und das Personenstandswesen verhandeln, hat sich trotz mehre-
rer Erinnerungen zu diesem Punkt bisher {iberhaupt noch nicht
gedullert,

Die Senatsverwaltung fiir Schulwesen meint zu einem Formu-
lar, daf3 es fiir die Datenerhebung zwar keine bereichsspezifische
Rechtsgrundlage gebe, aber derzeit unter Hinweis auf § 34 Abs. 1
BInDSG sich die Befugnis zur Erhebung schlicht aus der Notwen-
digkeit des Funktionierens der Schule ergiibe. Der unterbliebene
Hinweis auf c¢ine Auskunftspflicht sei im (ibrigen datenschutz-
rechtlich irrelevant,

Diese Auffassung ist nicht nachvollziehbar, Nach § 34 Abs. |
BInDSG muf die Verarbeitung zur ordnungsgemiiBen Aufgaben-
erflillung erforderlich sein. Diese Erforderlichkeit muB dem
Betroffenen bei der Datenerhebung aber gleichwohl erklirt wer-
den.

Auch bei den gepriiften Vordrucken anderer Verwaltungen
fehlen fast durchgiingig die aufkldrenden Hinweise nach dem
neuen Datenschutzgesetz.

Alle in der Berliner Verwaltung verwandten Vordrucke, mit
denen personenbezogene Daten erhoben werden, sind bei der
néchsten Neuauflage der neuen Rechtslage hinsichtlich der Auf-
klarungspflichten anzupassen.

Solange die Hinweise in den Formularen fehlen, wird die Ver-
waltung keinesfalls von der Aufklirungspflicht entbunden. Sie
hat vielmehr den Betroffenen miindlich aufzuklidren und wenn es
im Einzeifall erforderlich sein sollte, diese Hinweise in einem
gesonderten Aktenvermerk festzuhalten, weil nur die Schriftform
bei Streitigkeiten (z. B. Anfechtung eines Verwaltungsaktes) den
Nachweis in die erfolgte Aufktdrung erbringen kann.

Vertraulichkeit bei der Post

Der Postaustausch in der Berliner Verwaltung hat uns in der
Vergangenheit wiederholt beschiftigt®”. Wir fordern seit Jahren -
und das entspricht einem Bedirfnis vieler Blirger -, dall Schrei-
ben an Behdrden - zumal wenn sie hichstpersénliche Angaben
enthalten - moglichst nahe an der zustindigen Stelle gedffhet
werden. Das wiirde im Gegensatz zur gegenwiirtigen Praxis, bei
der die in einer Behdrde eingehenden Schreiben zentral getffnet
und dann regelmiBig unverschlossen weitergeleitet werden,
einen datenschutzgerechten Umgang in diesern Bereich sicher-
stellen. Der uniiberschaubare Kreis von Mitarbeitern und unbe-
fugten Dritten, denen der Inhalt der Schreiben zur Kenntnis
gelangen kdnnte, wirde stark begrenzt werden.

Dem hat sich die Senatsverwaliung fiir Inneres bisher nicht
angeschlossen und verweist in diesem Zusammenhang auf beste-
hende Verwaltungsvorschriften, die den verschlossenen Versand
bis zum zustindigen Sachbearbeiter auch bei der gepenwirtigen
Praxis sicherstellen sollen. Dies ist fiir den Birger nicht akzepta-
bel, weil bei ihm nicht fundierte Kenntnisse von Verwaltungsvor-
schriften vorausgesetzt werden diirfen. Um ein Informations-
gleichgewicht herzustellen, haben wir ein Merkbiatr , Wie schreibe
ich an Behdrden?“ in Vorbereitung, das dem Biirger ein kleiner
Anhaltspunkt sein kann, wie er den verschlossenen Versand
seiner Briefe bis zu ,seinem® Sachbearbeiter erreichen kann,
ohne daB zuvor andere die Mdglichkeit der Kenntnisnahme
haben. Dazu ist beispielsweise notwendig, diese Schreiben per-
sonlich zu adressieren. Als persénlich adressiert gilt jedes Schrei-
ben, auf dem zuerst der Empfanger namentlich genannt wird, dar-
unter folgt die Behordenbezeichnung und deren Anschrift.
Briefe, die ,zu Hinden von Frau/Herrn ...“ gerichtet sind oder bei

69} ygl. I8 1987, 5.7; aber auch 1989, 4.9: und 1990, 3.11
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denen zuerst die Behorde und dann der Name des Mitarbeiters
genannt werden, gelten nichr als persdnliche Schreiben und wer-
den in der zentralen Poststelle geiffnel, Sofern so adressierte
Briefe aber Zusitze wie ,personlich®, ,vertraulich® oder ,eigen-
hindig” enthalten, sind diese der Behdrdenleitung oder dem von
ihr Beauftragten ungetfinet vorzulegen. An den Empfinger per-
sonlich adressierte Sendungen erhilt dieser ungedffnet und hat
diese - wenn der Inhalt dienstlicher Art ist - spiter unverziiglich
in den Geschiftsgang zu geben. Dennoch ist auf diese Art sicher-
gestellt, daB - im Gegensatz zum iiblichen Schriftverkehr, der
schon von den Mitarbeitern der Poststelle getffnet wird - nur die
Bearbeiter den Brief zur Kenntnis nehmen.

Schreiben, die an die Bezirksverordnetenversammlung gerich-
tet sind, werden generell ungedffnet weitergeleitet, Dies gilt auch
fiir Angebote auf Ausschreibungen und Schreiben an unabhin-
gige Gremien wie beispielsweise Personal- und Jugendvertretun-
gen.

3. Berichte aus den Geschiiftshereichen

Wie in jedem Jahr soll im folgenden eine beispielhafte Autzih-
lung von Einzelproblemen aus den Geschiiftsbereichen die
Spannbreite des Datenschutzes in Berlin beleuchten.

3.1 Bau- und Wohnungswesen

Benachrichtigung der Wohnungsaufsichtsdmrer iiber Gewerbeanzei-
gen

Biirger, dic ein Gewerbe angemeldet hatten, wurden vom
Wohnungsaufsichtsamt angeschrieben, weil vermutet wurde,
daB sie ihre Wohnung unter Verstof} gegen die Zweckent-
fremdungsverbotsverordnung als Gewerberaum nutzen.

Tatsdchlich informieren die Gewerbeimter der Bezirke gene-
rell die Wohnungsaufsichtsimter iiber Gewerbeanmeldungen. Sie
verweisen dazu auf die Ausfiihrungsvorschriften zur Gewerbe-
ordnung von 1980,

Diese Ausfuhrungsvorschriften - die iibrigens vorsehen, dalB
die Gewerbedmter ,sternformig" verschicdene dffentliche Steilen
iiber Gewerbeanmeidungen zu unterrichten haben - entsprechen
nicht den Anforderungen des Volkszihlungsurteils des Bundes-
verfassungsgerichts, wonach Eingriffe in das informationelle
Sclbstbestimmungsrecht einer gesetzlichen Grundlage bediir-
fen’, Nach der Ubergangsregelung im Berliner Datenschutzge-
setz sind derartige Dateniibermittlungen nur noch innerhalb der
vorgegebenen Frist ohne gesetziiche Ermichtigung zulidssig,
soweit die Ubermittlung zur Aufgabenerfiillung der Behorde
erforderlich ist.

Die Ausflihrungsvorschriften legen fest, daB jeweils nur ein
verkiirzter Datensatz der Gewerbeanmeldung tibermittelt werden
darf.

DaB die Gewerbedmter sich offenbar hieran nicht immer hal-
ten, zeigte die Beschwerde eines Biirgers. In diesem Fall hatte das
Wohnungsaufsichtsamt eine Kopie der gesamten Gewerbeanmel-
dung erhalten.

Vor Ablauf der Ubergangsfrist muB eine hinreichend
bestimmte gesetzliche Ermichtigung geschaffen werden, die
Zweck, Umfang und Empfinger der Durchschriften von Gewer-
beanzeigen festlegt,

Die Senatsverwaltung fiir Wirtschaft und Technologie ist zwar
der Auffassung, da § 12 Abs. 1 Satz 2 BInDSG fiir derartige
Dateniibermittlungen bereits eine ausreichende gesetzliche
Grundlage enthilt. Danach ist die Ubermittlung personenbezoge-
ner Daten an BehOrden oder sonstige 6ffentliche Stellen zuldssig,
wenn sie vom Empfinger zur Erfitlung des gleichen Zwecks
bendtigt wird, zu dem die Daten erhoben worden sind. Dies ist
jedoch in diesem Zusammenhang gerade nicht der Fall, Das
Gewerbeamt erhebt die Daten zur Erfilillung seiner gesetzlichen
Aufgaben, ndmlich der Gewerbeiiberwachung, wihrend das

M vgl auch §6 Abs. | BInDDSG



Abgeordnetenhaus von Berlin - 12. Wahlperiode

Drucksache 12/1219

Wohnungsaufsichtsamt die Daten zu einem ganz anderen Zweck
bendtigt, nimlich Verstofie gegen die Zweckentfremdungsver-
botsverordnung zu ahnden. Ubermittlungen von Daten aus
Gewerbeanzeigen durch die Gewerbefimter an die Wohnungsauf-
sichtsamter fhren deshalb in jedem Fall zu einer Zweckentfrem-
dung dieser Daten, die einer gesetzlichen Grundlage bediirfen.

Inzwischen hat die Senatsverwaltung fiir Bau- und Wohnungs-
wesen im Rahmen des Artikelgesetzes cine Erginzung des
Zweckentfremdungsbeseitigungsgesetzes vorgesehen, in der die
Datenverarbeitung bei den Wohnungsaufsichtsimtern geregelt
ist, soweit sie zur Durchfiihrung dieses Gesetzes erfolgt. In dieser
Bestimmung ist auch die Befugnis der Wohnungsaufsichtsdmter
enthalten, Benachrichtigungen von anderen Behérden aus
Gewerbeanzeigen in dem Umfang zu erhalten, wie es zur Erfiil-
lung der Aufgaben nach diesem Gesetz erforderlich ist. Der Ent-
wurf enthilt ferner eine Aufstellung der Daten, die von den
Bezirksimtern und den Fachaufsichtsbehdrden zu dem genann-
ten Zweck verarbeitet werden dilrfen.

Die vorgeschene Regelung wird zwar den Anforderungen an
eine hinreichende Rechtsgrundlage fiir die Datentibermittlung
gerecht. Die Regelung von Ubermittlungsbefugnissen in ginem
Gesetz, das die Aufgaben des Ubermittlungsempfdngers regelt, ist
jedoch alles andere als normenklar. Den Gewerbedmtern, die
datenschutzrechtlich fiir die RechtméBigkeit ihrer Dateniiber-
mittlungen verantwortlich sind, wird damit auferlegt, vor Benach-
richtigungen anderer &ffentlicher Stellen zunichst anhand
bereichsfremder Spezialgesetze zu iiberpriifen, ob dicse derartige
Ubermittlungen zulassen. Auch der Biirger, der ein Gewerbe
anmeldet, kann anhand des Gesetzes, das diese Anwendung vor-
schreibt - der Gewerbeordnung -, nicht erkennen, dafi seine
Daten an eine Vielzahl anderer Behrden weitergereicht werden.
Sachgerechter wire die Schaffung einer ausdriicklichen gesetz-
lichen Ermichiigung in der Gewerbeordnung bzw. bis zur ent-
sprechenden Anderung des Bundesrechts in einem Landesaus-
fihrungsgesetz.

Auch das schon vorhandene Ausflihrungsgesetz zu einem
anderen wichtigen Bundesgesetz muB um Befugnisse zur Daten-
verarbeitung ergianzt werden, nimlich das Ausfiihrungsgesetz
zum Baugesetzbuch. Den urspriinglichen Plan, dies im Rahmen
des Artikelgesetzes zu erledigen, hat die Senatsverwaltung fiir
Bau- und Wohnungswesen aus unbekannten Grinden fallenge-
lassen, obwohl dieses Gesetz ohnehin gegenwirtig aus anderen
Griinden geiindert wird. Dennoch fiihrt kein Weg daran vorbei,
normenklar zu regeln, welche personenbezogenen Daten das
Bauaufsichtsamt bei einem Blirger erheben darf, der eine Bauge-
nehmigung beantragt. Lediglich flr den Teilbereich des Erschiie-
Bungsheitragsgesetzes hat die Senatsverwaltung eine Datenverar-
beitungsbefugnis vorgeschlagen.

Der Entwurf des Artikelgesetzes enthilt auch erstmals Rege-
lungen der Verarbeitung personenbezogener Daten im Liegen-
schafrskataster und  in  der Bodenwirtschaftlichen  Darel
(BOWIDA), die in das Vermessungsgesetz eingefiigt werden soll.
Diese Vorschlige miissen jedoch im Gesetzgebungsverfahren
noch erheblich priziser gefat werden. Insbesondere miissen der
Umnfang der gespeicherten Daten im Liegenschafiskataster und in
der BOWIDA klarer umrissen werden. Auch bediirfen Mehrfach-
speicherungen derselben personenbezogenen Daten in beiden
Datensammlungen bei der Senatsverwaltung fiir Bau- und Woh-
nungswesen wie auch - zusitzlich - bei der Senatsverwaltung fir
Stadtentwicklung und Umweltschuiz einer besonderen Rechtfer-
tigung.

Vermieter erféhrt Einkommen seiner Mieter

Das Wohnungsamt teilte einem Yermieter in einem Freistel-
lungsbescheid nach dem Wohnungsbindungsgesetz die
genauen Einkiinfte einer Mieterin mit.

Nach dem Wohnungsbindungsgesetz {WoBindG) darf der Ver-
mieter eine Hffentlich geférderte Mistwohnung {Sozialwohnung)
nur an Inhaber eines Wohnberechtigungsscheines iiberlassen, der
nach Priifung der Einkommensverhiltnisse des Mieters in Berlin
von den Bezirksimtern aus gestellt wird. Nur in besenderen Fil-
len kann das bezirkliche Wohnungsamt auf Antrag des Vermie-
ters eine Ausnahme nach § 7 WoBindG genehmigen, wobei es
den Vermieter gleichzeitig verpflichtet, eine Ausgleichszahlung

2u leisten. Diese Ausgleichszahlung kann der Vermieter durch
einseitige Erklarung als Mietzuschlag an den Mieter , weiterrei-
chen®.

Das geltende Wohnungsbindungsrecht sieht zwar vor, daB die
Aufiage zur Entrichtung einer Ausgleichszahlung Bestandteit des
Freisteliungsbescheides ist, den das Wohnungsamt als Ver-
waltungsakt gegeniiber dem Vermicter erlaBt. Dal dabei dem
Vermieter jedoch auch die genauen Einkommensverhiltnisse
seines Mieters offenbart werden, ist nicht erforderlich. Statt des-
sen sind mehrere datenschutzireundliche Alternativen vorstell-
bar. von denen eine allerdings die Anderung des Wohnungsbin-
dungsgesetzes voraussetzt, Wihrend gegenwiirtig der Vermieter
die Ausgleichsabgabe praktisch fur das Wohnungsamt beim Mie-
ter einzieht, konnte der Bundesgeseizgeber das Wohnungsbin-
dungsgesetz in der Weise dndern, dal die Ausgleichszahlungen in
Zukunft (dhnlich wie die Fehlbelegungsabgabe) direkt beim Mie-
ter erhoben wird. Damit wiirde eine Offenbarung der Einkom-
mensverhilinisse gegenliber dem Vermieter unterbleiben. Dies
hitte auBerdem den Vorteil, daB der Mieter die Festsetzung der
Ausgleichszahlung selbst gerichtlich iberpriifen lassen kdnnte,
was nach gegenwirtigem Recht nicht méglich ist’!), Wir haben
daher - mit Unterstiitzung anderer Landesbeauftragter fir den
Datenschutz - den Bundesbeaultragten fiir den Datenschutz
gebeten, sich fiir eine Anderung des Wohnungsbindungsgeseizes
einzusetzen.

Aber schon nach geltendem Bundesrecht kann ein daten-
schutzfreundlicheres Verfahren bei der Freistellung von der Sozi-
albindung praktiziert werden: So werden in Bremen lediglich Ein-
kommensspannen als Grundlage flir die Ausgleichszahlungen
herangezogen, so dafi dem Vermieter mit dem Bescheid zumin-
dest keine detaillierten Finkoemmensverhiltnisse seiner Mieter
bekannt werden. In Hamburg wird sogar auf eine Differenzierung
der Ausgleichszahlung in Abhingigkeit der Finkommenverhilt-
nisse des Mieters verzichtet, und der Vermieter hat lediglich
einen einheitlich festgelegten Betrag pro Quadratmeter Wohnfld-
che als Ausgleichszahlung zu leisien,

Sollte sich eine Gesetzesinderung in diesem Punkt nicht her-
beiflihren lassen, sollte das Land Berlin das Verfahren entspre-
chend der hamburgischen Losung dndern.

3.2 Finanzen
Priifung der ADV in der Berliner Steuerverwaltung

Im vergangenen Jahr schilderten wir das Problem der feh-
lenden Protokollierung des Zugriffs auf Daten der Steuerverwal-
tung. Hierzu wurde nunmehr eine Priifung durchgefiihrt.

Wir haben uns bei der geplanten Uberpriifung des Verfahrens
JDezentrale Computerleistung in den Finanzdmeern® (DCL) in
einem zufiillig ausgewidhlten Finanzamt und der Oberfinanzdi-
rektion auf die Berechtigungen zum Zugrift auf die Steuerdaten
der Biirger, die technische Umsetzung der Benutzerprofile und
die Protokollierung der Zugriffe auf die Daten anderer Finanzdm-
ter sowie die Zugriffe durch die Oberfinanzdirektion konzen-
triert,

Das DCL-Verfahren wird in einem dreistufigen, sternfdrmigen
Rechnernetz betrieben. Die Sachbearbeiter in den Finanzimtern
oder in der Oberfinanzdirektion arbeiten an Personalcomputern,
die mit einem Finanzamtsrechner im jeweiligen Amt verbunden
sind, der auch als Vermittlungsrechner zum zeniralen Hauptrech-
ner im Finanzamt Charlottenburg dient. In diesem Hauptrechner
sind die Steuerdaten aller Berliner Steuerpflichtigen gespeichert
und stehen zum Abruf durch die berechtigten Benutzer iiber das
Netz bereit.

Zur Zeit ist das Netz noch nicht voll ausgebaut. In dem geprif-
ten Finanzamt waren von den etwa 240 Mitarbeitern zur Zeit erst
60 Mitarbeiter mit dem unmittelbaren Zugriff auf das DCL-Ver-
fahren befafit. Es standen erst 20 Terminal-PCs zur Verfiigung,
wobei sich mehrere Nutzer ein Gerit teilen.

Die Zugriffsberechtigungen sind dquivalent zum Netzaufbau
gegliedert, d. h. in der dreistufigen Netzhierarchie sind Berechti-
gungen fiir die PC-Ebene, die Finanzamtsrechner und den Haupt-
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rechner im Finanzamt Charlottenburg vergeben. Im Gegensatz
zu den Finanzimtern, in denen die Steuerbescheide errechneét
werden, sind bei der Oberfinanzdirektion echte Fille nur im Rah-
men der Fachaufsicht {iber die Finanzédmter zu bearbeiten. Die
Anlage der Oberfinanzdirektion ist im wesentlichen fiir den Test-
und Entwicklungsbetrieb sowie fir die Behebung von Fehlern
beim laufenden Betrieb des Gesamtnetzes vorgesehen. Fiir die
Fehlersuche und -beseitigung muB auf aktuelle Daten der
Finanzimter zugegriffen werden, weil sie sonst nicht wirksam
volizogen werden kann.

Auch fiir die Benuizerverwaltung im Gesamtverfahren ist die
Oberfinanzdirektion zustindig. Sie stellt dic Rahmenbedingun-
gen auf, und die einzelnen Finanzdmter fiillen diesen Rahmen
nach vorgegebenen Richtlinien aus. Entsprechend einer Anwei-
sung zur ., Differenzierung der Zugriffsberechtigungen” bleibt es
dem einzelnen Finanzamt {iberlassen, welchem Mitarbeiter es die
entsprechende Berechtigung zuteilt. In der Regel erhilt jeder
Sachbearbeiter mittels einer Verfiigung Berechtigungen fir Auf-
gaben, die seiner Funktionsbeschreibung im Geschiftsvertei-
lungsplan entsprechen.

Auch in der Oberfinanzdirektion wird sowohl die Berechtigung
fiir bestimmte Abfragen als auch die Nutzung bestimmter Geriite
von den Vorgesetzten fiir den Sachbearbeiter vorgegeben. Ein
sog. Starterprogramm priift beim ,Einloggen® die erteilten
Berechtigungen und weist dem Sachbearbeiter sein jeweiliges
Arbeitsmeni am Bildschirm zu.

Datenabrufe sind grundsitzlich nur aus den Datenbestinden
des eigenen Finanzamtes zugelassen. Da im Hauptrechner jedoch
die Daten der Speicherkonten aller Finanzimter einschlieBlich
des Finanzamtes fiir Erbschafts- und Verkehissteuern gespeichert
werden, sind auch finanzamtsiibergreifende Datenabrufe mdog-
lich. Sie sind zulissig bei Abfragen aus den Kfz-Steuer-Speicher-
konten des Finanzamtes flir Erbschafts- und Verkehrssteuern und
bei Amtshilfeersuchen im Vollstreckungsbereich. Die Oberfi-
nanzdirektion darf aufgrund eines streng geregelten Verfahrens
im Einzelfall fiir Aufgaben der Fachaufsicht auf Speicherkonten
der Finanziimter zugreifen.

Bei dem Kfz-Steuer-Datenbestand des Finanzamtes fiir Erb-
schafts- und Verkehrssteuern diirfen die berechtigten Sachbear-
beiter auf alle Daten (wie Kfz-Halter, Kfz-Nr. und sonstige Zulas-
sungsdaten) zugreifen. Der Zugriff dient in erster Linie der Auf-
rechnung von Guthaben beim Lohnsteuerjahresausgleich bzw.
der Einkommensteuererklirungen mit eventuellen Schulden bei
der Kfz-Steuer; inwieweit dies erforderlich ist, wird derzeit noch
geprifi.

Die PaBwarter werden von der Oberfinanzdirektion generel
vorgegeben. In Form einer Verfligung werden die PaBwdrter von
der Oberfinanzdirektion den Finanzimtern zugeleitet, wo sie
dann durch die Vorsteher an die Sachbearbeiter vergeben werden.
Die Berechtigungen sind zum Teil geritebezogen, so da man
auch mit ordnungsgemiBer Berechtigung nicht von jedem Geriit
aus arbeiten kann. Die PaBworter kdnnen nach der Erstvergabe
nicht vom Benutzer selbst verwaltet werden. Die Moglichkeit
einer datenschutzfreundlicheren , Setbstverwaltung” der Palwor-
ter ist aber fir die Zukunft vorgesehen.

Dies ist auch dringend erforderlich, denn die Geheimhaltung
des PaBwortes ist wihrend der schriftlichen Weiterleitung des
PaBwortes entlang der Hierarchie von der Oberfinanzdirektion
bis zum Sachbearbeiter im Finanzamt nicht sichergestellt. Das
Risiko wire bedeutend kleiner, kéinnte der Sachbearbeiter sofort
nach Erhalt des Pafwortes dieses zur Bestimmung eines neuen,
nur ihm bekannten Pafiwortes verwenden.

Ein Anderungsrhythmus der PaBworter ist nicht vorgeschrie-
ben, er betriigt jedoch beim gepriiften Finanzamt ein Jahr. Nach
Ablauf dieser Frist erhiilt das Finanzamt von der Oberfinanzdi-
rektion eine neue Liste mit PaBwdrtern.

Simtliche Abrufe innerhalb des DCL-Verfahrens werden pro-
grammgesteuert aufgezeichnet. Flir die schnelle Recherche
(hauptsichlich zur Fehlersuche) werden umfangreiche Protokolie
erzeugt, die in der Regel nach einem Tag geldscht werden. Davor
werden sie jedoch verkiirzt aufberegitet und in ein sog. System-
Logbuch aufgenommen, welches dann Auskunft dariiber gibt,
welcher Benutzer sich zu welcher Zeit an- und abgemeldet und
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welches Programm und z. T. auch welche Befehle (Mentipunkte)
er aufgerufen hat. Das System-Logbuch wird alle drei Monate
ausgewertel.

Die finanzamtsiibergreifenden Zugriffe werden ebenfalls pro-
tokolliert. Erfolgt der Zugriff von der Oberfinanzdirektion aus,
findet eine vollstindige Protokollierung statt, beim Zugriff eines
Finanzamtes auf Daten anderer Finanziamter erfolgt im Vorgriff
auf den Entwurf der Stewerdaten-Abruf-Verordnung (StDAV) eine
Protokollierung nur bei 5 % der Abrufe, die nach einem zufallsbe-
stimmten Stichprobenverfahren ausgewihlt werden. Am Bild-
schirm erscheint dann die Nachricht, daB die Abfrage protokol-
liert wurde. In diesem Falle hat der Sachbearbeiter den Grund
des Datenabrufs in einem Buch einzutragen, das neben jedem
Terminal zu liegen hat. Die Innenrevision der Oberfinanzdirek-
tion hat dann zu einem spiteren Zeitpunkt die Protokollisten mit
den Aufzeichnungen im Buch auf Ubereinstimmung zu verglei-
chen. Beanstandungen waren bisher nicht zu verzeichnen.

Die Wirksamkeit eines solchen Protokollierungsverfahrens fiir
die Abschreckung vor zweckfremdem und damit auch bei anson-
sten berechtigten Personen rechtswidrigem Zugriff ist allerdings
sehr beschrinkt, weil der Abfragende iiber die Protokollierung
unterrichtet wird. Da er bei allen protokollierten Abrufen damit
rechnen muB, daB er sich vielleicht beziiglich der dienstlichen
Notwendigkeit des Abrufs gegeniiber der Innenrevision rechtfer-
tigen muB, hat er bei zweckfremden Zugriffen geniigend Zeit und
Gelegenheit, einen dienstlichen Zusammenhang nachtrigiich zu
konstruieren. Bei solchen Stichprobenprotokollen sollte daher
auf die Meldung an den Abfrager verzichtet und die Aufzeich-
nung aller Abfragen verlangt werden.

fuK-Hinweise zu Datenschutz und Datensicherheit bei der Senats-
verwaltung fiir Finanzen

Eine vorbildliche Initiative im Zusammenhang mit dem zuneh-
menden Finsatz der [nformations- und Kommunikationstechnik
(fuK-Technik) in der Berliner Verwaltung ist von der Senatsver-
waltung fiir Finanzen ergriffen worden. Die Senatsverwaltung hat
unter Beriicksichtigung vieler Datenschutz- und Datensiche-
rungsmaBnahmen, die wir in unseren Jahresberichten und sonsti-
gen Publikationen empfohlen hatten, /uk-Hinweise erarbeitet, die
fiir alle Mitarbeiter bindend sein solten.

Positiv hervorzuheben ist insbesondere die Betonung der Ver-
antwortlichkeit des Fachbereichs und die Aufgabenbeschreibung
der Organisationsstelle mit der Trennung der Zustindigkeit fiir
den behirdlichen Datenschutzbeauftragten und die iibrigen Mit-
arbeiter der Organisationsstelle in Fragen des Datenschutzes und
der Datensicherheit, die ausfuhrliche und flir die Anwender
vesonders niitzliche Auflistung der technischen Mafinahmen
beim Zugriffsschutz und der Behandlung des Benutzerkennworts
sowie das strikte Verbot der Nutzung privater luK-Systeme.

Wir empfehlen auch den anderen Senatsverwaltungen, sich
diesem Beispiel anzuschlieBen und fiir ihren Zustindigkeits-
bereich ebenfalls Empfehlungen fir dic datenschutzgerechte
Nutzung der [uK-Technik zu geben.

3.3 Gesundheit

Die Begutachtung des Ehemanns

Eine Frau sucht die ehepsychologische Beratungsstelle eines
bezirklichen Gesundheitsamtes auf, um sich dort beraten zu
lassen. In der Folge erscheint zu einzeinen Sitzungen auch
ihr Ehemann, iiber den die Psychologin - ohne sein Wissen -
ein tiefenpsychologisches Gutachten erstellt. Dieses Gut-
achten wird der Ehefrau ausgehindigt, so daB sie es in das
laufende Scheidungs- und Sorgerechtsverfahren vor dem
Familiengericht einbringen kann.

Bereits die Erstellung des Gutachtens ohne Wissen des betrof-
fenen Ehemannes steht im direkten Gegensatz zum Berliner
Datenschutzgesetz, das im Regelfall die Datenerhebung beim
Betroffenen mit seiner Kenntnis vorschreibt. Keiner der gesetz-
lichen Ausnahmetatbestinde von diesem Grundsatz war in
diesem Fall erfiillt. Ebenso unzuldssig und unvereinbar mit der
drztlichen Schweigepflicht war die Weitergabe des Gutachtens an
die Ehefrau ohne Einwilligung des Ehemannes, der nur zu dem
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Zweck an einzelnen Sitzungen teilgenommen hatte, um den Be-
ratungsdienst in Anspruch zu nehmen, nicht aber, um sich begut-
achten zu lassen. Die gemeinschaftliche Teilnahme an den Sit-
zungen mit der Ehefrau berechtigen auch die psychologischen
Mitarbeiter des Gesundheitsamtes, die alle als Gehilfen des
Amtsarztes der drztlichen Schweigepflicht unterliegen, nicht
dazu, der Ehefrau ein psychologisches Gutachten iiber den Ehe-
mann auszuhindigen und zur weiteren Verwendung zu Giberlas-
sen, wenn der Ehemann nicht eingewilligt hat. Es ist zwar zu
begriiBen, da der zustindige Amtsarzt diesen gravicrenden
datenschurzrechtlichen VerstoB anerkannt und sofortige Schritte
zur Beseitigung der Folgen eingeleiiet hat. Es bleibt allerdings
abzuwarten, ob sich diese Folgen noch beseitigen lassen. Insbe-
sondere wird das Familiengericht zu entscheiden haben, ob ein
Gutachten, das unter solchen Umstinden entstanden ist, verwer-
tet werden darf.

Uberschufinformationen fiir den Arbeitgeber

Bei einer amisdrztlichen Uberpriifung seiner DienstfZhigkeit
im Auftrag des Arbeitsgebers wurde ein Biirger aufgefordert,
sich nicht nur einer aligemeinirztlichen Untersuchung zu
unterziehen, sondern auch einer nervenirztlichen Zusatzbe-
gutachtung. Dabei wurde ihm ausdriicklich zugesichert, daB
die Untersuchung vertraulich sei und die erhobenen Befunde
aufgrund der drztlichen Schweigepflicht nicht ohne sein Wis-
sen offenbart werden diirften. Der Biirger verlieB sich auf
den zugesicherten Vertrauensschutz und zeigte eine beson-
dere Offenheit bei der Darlegung seiner gesundheitlichen
Situation. Um so empdrter war er, als er in der Stellung-
nahme des Gesundheitsamtes gegeniiber dem Arbeitgeber
den Hinweis fand, daB nicht nur eine internistische Unter-
suchung, sondern auch eine neurologische Zusatzbegutach-
tung sowie cine weitere nervenirztliche Zusatzbegutachtung
erfolgt seien und daB seine Arbeitsfihigkeit wegen einer
Jneurologischen/psychiatrischen Syrmuptomatik® hochgradig
eingeschrinkt sei.

Dieses Yorgehen des Gesundheitsamtes war mit der drztlichen
Schweigepflicht nicht zu vereinbaren. Das Gesundheitsamt darf
einem Arbeitgeber stets nur mitteilen, ob der untersuchte Arbeit-
nehmer ganz, teilweise oder lberhaupt nicht dienstfihig ist.
Weder diirfen einzelne Befunde noch Hinweise auf die Art der
Untersuchungen oder festgestellte Symptome offenbart werden.
Dies hat die Konferenz der Datenschutzbeauftragten in ihrem Be-
schluB zum Datenschutz im Recht des 6ffentlichen Dienstes™
betont. Es gilt in gleicher Weise, wenn ein privater Arbeitgeber
einen Arbeitnehmer vom Gesundheitsamt vertrauensirztlich
untersuchen 14Bt.

Offentiicher Gesundheitsdienst

Datenschutzrechtlich ungeklirt ist weiterhin das Verhdltnis des
Jugendgesundheitsdienstes (Kleinkinder und Siuglinge) zum
Schulgesundheitsdienst. Hier gibt es Bestrebungen, die Dienste
organisatorisch zusammenzufassen. Da der Kleinkinder- und
Sauglingsdienst jedoch ausschlieBlich auf freiwilliger Betreuungs-
basis titig wird, entsteht hier ein Datenmaterial, das unter den
strengen Schutzvorschriften der drztlichen Schweigeordnung
steht und somit auch einer besonderen Zweckbindung unterliegt.
Diese Daten diirfen chne Zustimmung der Betroffenen bei der
Aufgabenerflillung des Schulgesundheitsdiznstes, der die gesetz-
lich vorgeschriebenen schuldrztlichen Untersuchungen etwa bei
der Einschulung durchfiihrt, nicht verwendet werden. Dies ergibt
sich aus dem Zweckbindungsgrundsatz des Berliner Datenschutz-
gesetzes,

An dieser Stelle wird deutlich, daB auch eine Novellierung des
Berliner Gesundheitsdienstgesetzes vordringlich ist, damit zum
einen die Aufgaben des &ffentlichen Gesundheitsdienstes nach
dem gegenwirtigen Entwicklungsstand gesetzlich klargestellt
werden und zum anderen die erforderlichen Befugnisse zur
Datenerhebung und -verarbeitung geschaffen werden. Orientie-
rungspunkt muB dabei die Zielseizung der drztlichen Schweige-
pflicht und der Auftrag der offentlichen Gesundheitsvorsorge
bleiben, ohne daB dabei die jetzige Rechtsstellung der Betroffe-
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nen ausgehdhlt wird. Der Entwurf fiir eine datenschutzrechtliche
Erginzung des Gesundheitsdienstgesetzes, den die Senatsverwal-
tung fiir Gesundheit im Zusammenhang mit dem Artikelgesetz
vorgelegt hat, enthilt ebenso wie ein Entwurf zur Anderung des
Gesetzes iber Pflegeleistungen lediglich Blankettermichtigun-
gen zur Datenverarbeitung, die nicht hinreichend normenklar
sind. Dies ist umso erstaunlicher, als dieselbe Senatsverwaltung
einen sehr viel priziseren Vorschlag zur Anderung des Berliner
Kammergeserzes gemacht hat, der ebenfalls Teil des Artikelgesetz-
entwurfes ist. Darin wird im einzelnen aufgefiihrt, welche perso-
nenbezogenen Daten von welchen Kammern (Anwalts-, Arzte-,
Zahnirzte- und Apothekerkammer) verarbeitet werden diirfen.

Ruhiger ist es um die Frage des Einsichisrechts in die Unterlagen
des sozialpsychiatrischen Dienstes geworden. Hier hat die Ent-
scheidung des Bundesverwaltungsgerichts vom 27. April 19897
deutlich den Weg gewiesen, so daB wir von einer groBziigigen
Einsichtsgewihrung in der Verwaltungspraxis ausgehen. Gleich-
wohl ergab sich in einem Fall die Frage, ob sich das Einsichts-
recht auch auf die damit zusammenhingende ProzeBakte des
Rechtsamtes bezieht.

Wir haben dies ablehnen miissen, weil die drztliche Aufgabe
von der prozessualen Interessenwahrnehmung zu trennen ist, so
daB der Patient zwar Einsicht in die drztiichen Unterlagen verlan-
gen kann, nicht jedoch aus dem gleichen Rechtsgrund in die Pro-
zeBakte. Fiir diese mubB er sich vielmehr auf das Verwaltungsver-
fahrensgesetz stiitzen und die dort gegebenen Einschrinkungen
hinnehmen.

Eine weitere wichtige Rolle spielte die Aufbewahrung von Un-
tersuchungsunterfagen und Gutachten des vertrauensdrztlichen
Dienstes. Anders als bei den Betreuungsaufgaben der frztlichen
Dienste, die in gewisser Weise dem Behandlungsbereich zuge-
rechnet werden kénnen und somit nach der Berufsordnung der
Arztekammer {iber zehn Jahre hinweg aufzubewahren sind, stellt
die Begutachtung im Sinne einer Sachverhaltsfeststellung im
Sinne des vertrauensirztlichen Dienstes keine Behandlung dar,
so daB hier kiirzere Fristen in Betracht kommen.

Vom Gesundheitsamt des Bezirks Tiergarten von Berlin ging
schon vor Jahren eine erfreuliche Initiative aus mit dem Ziel, den
Aktenbestand zu durchforsten und das nicht bendtigte Material
zu vernichten. Diese Initiative der zustindigen Amtsleitung ist
durch einen BeschluB der Bezirksverordnetenversammlung nach
unserer beflirwortenden Stellungnahme unterstiitzt worden,
wobei ausschlaggebend war, daB3 nach Eintritt der endgiiltigen
Rechtskraft einer Verwaltungsentscheidung die zugrundelie-
gende amtsdrztliche Untersuchung keiner weiteren Aufbewah-
rung mehr bedarf. Fiir spiitere Untersuchungen werden diese
Unterlagen nicht mehr bendtigt, da vielmehr eine neue Sachver-
haltsfeststellung - auf den neuen Zeitpunkt bezogen - erfolgen
muB. GemiB § 17 Abs. 3 BInDSG sind personenbezogene Daten
zu léschen, wenn ihre Kenntnis fir die datenverarbeitende Stelle
zur rechtmiBigen Erfilllung der in ihrer Zustédndigkeit liegenden
Aufgaben nicht mehr erforderlich ist und auch kein Grund zur
Annahme besteht, daB durch die Laschung schutzwiirdige
Belange des Betroffenen beeintrichtigt werden. Der begutach-
tende Arzt kann sich auch ohne Kenntnis von Vorgutachten (z. B.
zur Frage der gegenwirtigen Dienstfihigkeit) sachverstindig
HuBern.

AIDS-Dokumentationssystem KLIMACS

Im Rahmen des Sofortprogramms der Bundesregierung zur
AIDS-Bekimpfung ist beabsichtigt, in den Krankenhiusern ein
Verfahren zur Unterstiitzung der AIDS-Bekimpfung auf dem
medizinischen Sektor als rechnergestiitztes Krankendokumenta-
tionssystemn unter dem Namen ,Klinisch-medizinische Analysen
- Computer System (KLIMACS)“ einzurichten. Die Entwicklung
dieses Systems wird vom Kuratorium AIDS der Paul-Ehrlich-
Gesellschaft betreut.

Um dem besonderen Bediirfnis des Datenschutzes bei derart
sensiblen Datensammlungen in angemessenem Umfang Rech-
nung tragen zu kénnen, wurde ein Konzept ,Datenschutzanfor-
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derungen an KLIMACS und seine Anwender” projektbegleitend
entwickelt. Die Ausarbeitung dieses Konzeptes ist von einem spe-
ziellen Arbeitskreis der Konferenz der Datenschutzbeauftragten
kritisch begleitet worden, so daB es den Landesdatenschutzbeauf-
tragten nur noch obliegt, auf spezielle rechtliche Bedingungen
der Linder sowie auf zusitzliche Detailhinweise zur technischen
und organisatorischen Absicherung einzugehen.

Im Konzept wird als Rechtsgrundlage auf den Behandlungsver-
trag zwischen dem Patienten und dem Krankenhaus in Verbin-
dung mit dem Bundesdatenschutzgesetz abgestellt, jedoch einge-
riumt, dafl die Vorschrift in einzelnen Bundeslindern durch 14n-
derrechtliche Vorschriften verdringt bzw. modifiziert werden
kann. Dies trifft fiir Gffentlich-rechtliche Krankenhiuser in Berlin
zu. Hier ist das Berliner Datenschutzgesetz als Rechtsgrundlage
fiir die Datenverarbeitung anzuwenden.

Nach der Novellierung des Berliner Datenschutzgesetzes wirkt
sich die Privilegierung von 6ffentlichen Institutionen, die mit pri-
vaten [nstitutionen im Wettbewerb stehen, nur noch auf landes-
unmittetbare Anstalten aus, zu denen die 6ffentlich-rechtlichen
Krankenhduser und Universititskliniken nicht zdhlen.

Infolgedessen richtet sich die Bewertung der Zuldssigkeit der
Datenverarbeitung bei KLIMACS nach § 6 Abs. t BInDSG. Dies
bedeutet, dab sich die Verarbeitung personenbezogener Daten
bei KIIMACS praktisch nur auf die Einwilligung stiitzen kann.
Wir haben daher deutlich gemacht, daB die Einholung des Ein-
verstindnisses im Rahmen der Datenerhebung erfelgen miiBte,
wobei die Aufktdrungspflicht, also die Information des Patienten,
zu welchem Zweck die Datenerhebung durchgefiihrt wird, unbe-
dingt einzuhalten ist. Weiter darf eine dariiber hinausgehende
Verarbeitung der Daten nur erfolgen, soweit dies im Rahmen der
Zweckbestimmung erforderlich ist; eine Weitergabe der medizi-
nischen Daten unterliegt daritber hinaus den Regein der irztli-
chen Schweigepflicht. So ist beispielsweise zu beachten, daB eine
Nutzung zu Forschungszwecken eine Zweckinderung wire, die
ihrerseits der expliziten Einwilligung der Patienten bediirfte.

In Berlin existiert derzeit noch keine praktische Anwendung
mit KLIMACS. Es ist jedoch vorgesehen, das Verfahren an den
beiden Standorten Wedding und Charlottenburg des Universi-
tatsklinikums Rudolf Virchow und im Universititsklinikum Steg-
litz einzufiihren,

Wir werden hier insbesondere auch auf die angemessenen
technisch-organisatorischen MaBnahmen achten.

3.4 Inneres
3.4.1 Polizei
Aligemeines Sicherheits- und Ordnungsgesetz

Das Fehlen bereichsspezifischer Vorschriften zur Gewiihrlei-
stung des Datenschutzes bei Sicherheits- und Ordnungsbehdrden
stellte den gravierendsten Mangel der Gesetzgebung dar. Dies ist
von den Datenschutzbeauftragten seit ihrem Bestehen in den
siebziger Jahren festgestellt worden. Auch Kritiker dieser Auffas-
sung mubBten spitestens seit dem Volkszihlungsurteil eintdumen,
daB gerade diejenigen Stellen, deren Aufgabe die weitestgehen-
den Befugnisse zur Verarbeitung personenbezogener Daten
erfordert, sich ohne hinreichende Rechtsgrundlagen in einem
schwer hinnehmbaren Zustand befanden. Auch die Rechtspre-
chung, selbst wenn sie wie das Bundesverwaltungsgericht die
Polizeipraxis rechtfertigte, hat zunehmend deutlicher auf die
Defizite hingewicsen.

Es gereicht dem Land Berlin nicht zum Ruhme, wenn erst im
vergangenen Jahr und das erst wegen des drohenden Ablaufs der
Ubergangsfrist im Datenschutzgesetz ein Entwurf zur Anderung
des Allgemeinen Sicherheits- und Ordnungsgesetzes in den
Gesetzgebungsprozel§ eingebracht wurde. Wegen der nunmehr
erforderlichen Eile wurde der Entwurf von den Koalitionsfraktio-
nen aus der Mitte des Parlaments eingebracht - die gerade bei
einem derart wichtigen Gesetz unerldBliche verwaltungsinterne
Abstimmung einschlieBlich der Beratung mit dem Datenschutz-
beauftragten wurde damit umgangen.

Dies wire verschmerzbar gewesen, wenn sich der Entwurf
durch ein besonderes Mal an kritischer Distanz zum Staat, und
das heilit hier zu den Sicherheits- und Ordnungsbehdrden ausge-
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zeichnet hitte, wenn der Eniwurf diesen Institutionen zwar die
erforderlichen Mittel auch informationstechnischer Art in die
Hand gegeben, aber klare, rechtsstaatlich einwandfreie Grenzen
gezogen hitte.

Leider war das Gegenteil der Fall. Der Entwurf, der am 5. No-
vember in das Abgeordnetenhaus eingebracht wurde, hielt sich
nicht nur auf der Linie traditioneller VorstdBe zur Legitimierung
bisheriger und kiinftig erwiinschter polizeilicher MaBnahmen
{(z. B. des Vorschlags des zustindigen Arbeitskreises der Innenmi-
nisterkonferenz fiir einen Musterentwurf gines einheitlichen
Polizeigesetzes), ja wollte der Berliner Polizei Befugnisse ver-
schaffen, die ihr andernorts versagt wurden.

Zur Begriindung diente die erforderliche Bekimpfung der
Organisierten Kriminalitdr, eine Aufgabe, fir deren rechtliche
Bewilltigung freilich der Bundesgesetzgeber zustindig ist, dem
auch gerade ein entsprechender aus der Mitte des Bundesrates
mit der Stimme Berlins eingebrachter Entwurf vorliegt. Ein Ent-
wurf, der seinerseits heftige Kritik hervorrie’™® obwohl er im Ver-
gleich zu dem Berliner ASOG-Entwurf geradezu als zuriickhal-
tend bezeichnet werden muB.

DaB der Berliner Gesetzgeber insoweit iiberhaupt titig werden
konnte, liegt an einer Zielstellung, die mit der ASOG-Novellie-
rung verfolgt werden soll, cbwohi sie mit dem eigentlichen Anlie-
gen der Legitimierung polizeilicher Datenverarbeitung zunichst
nichts zu tun hat: Der Polizei soll nunmehr ausdriicklich die Auf-
gabe der vorbeugenden Bekimpfung von Straftaten (den Ord-
nungsbehtrden zusétzlich eine entsprechende Aufgabe bei Ord-
nungswidrigkeiten) zugewiesen werden, die im Vorfeld der Straf-
verfolgung und damit auBerhalb der Bundeszustindigkeit liegen
soll.

Im Hinblick auf diese Aufgabe sollen der Polizei Befugnisse
verschafft werden, die den Bereich der klassischen polizeilichen
Titigkeit verlassen. So war es bislang Allgemeingut, daB die Poli-
zei nur dann gegeniiber dem Biirger titig werden kann, wenn sie
auf Grund tatsichlicher Anhaltspunkte vergangene Straftaten
verfolgt (als Hilfsbeamte der Staatsanwaltschaft) oder konkrete
Gefahren abwehrt (in eigener Zustindigkeit). Vorbeugende Straf-
tatenbekampfung bedeutet dagegen Titigwerden ohne derartige
Voraussetzungen allein aufgrund der Vermutung, die Ermittlun-
gen konnten einen Beitrag zur Aufklirung (und Verhinderung)
irgendwelcher moglicherweise bevorstehender oder geschehener
Straftaten leisten. Geradezu notwendigerweise werden damit
auch Unbescholtene, ja vollig Unbeteiligte Objekte polizeilicher
MaBnahmen.

Es wird geltend gemacht, daB die Sicherheitsbehérden schon
immer in diesem Bereich Informationen verarbeitet hitten, bei-
spielsweise zur Vorbereitung kiinftiger Strafverfolgung Kriminal-
akten auch nach Abschlufl der Ermittlungen und Abgabe des Vor-
gangs an die Staatsanwaltschaft einbehalten und spéter genutzt
hatten, Eine Rechtsgrundlage habe man friiher nicht fiir notig
gehalten, erst das neue Bewubtsein um den Eingriffscharakter der
Informationsverarbeitung habe eine gesetzliche Regelung und
damit die Ausdehnung der Aufgabe nétig gemacht.

Dies mag sein. Es wire allerdings angemessen gewesen, wenn
im Zusammenhang mit der Regelung eine sorgfiltige Abwigung
der erforderlichen Mittel stattgefunden hitte, die dann auch zu
einer Abschichtung der unerlidBlichen Regelungen gefiihrt hitte.
Der in die Diskussion gebrachte ASOG-Entwurf verschafft dem-
gegeniiber den Sicherheitsbehérden jedmégliche Befugnisse,
ohne - wie fiir ein Polizeigesetz eigentlich zu erwarten - klare
Grenzen zu ziehen.

Dariiber hinaus wurde die Gelegenheit wahrgenommen, ganz
besonders intensive Mittel der Informationserhebung der Polizei
auch ausdriicklich in die Hand zu geben, deren Einsatz bislang als
problematisch oder rechtlich nicht zuldssig galt: nachrichten-
dienstliche Mitiel, polizeiliche Beobachtung, V-Leute, Raster-
fahndung.

Fiir den Bereich der Strafverfolgung will der Entwurf des
OrgKG™ gerade den Einsatz dieser Mittel regeln, mit gewisser

74) siehe unter 3.6
75) Entwurf elnes Gesetzes zur Bekimpfung des illegalen Rauschgifthandels und an-
derer Erscheinungsformen der organisierten Kriminalitit (Bundesrat Drs 219/91)
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Zuriickhaltung. So sollen sie etwa nur dann zuldssig sein, wenn
bestimmte strafrechtliche Tatbestinde erfiillt sind. Diesen rechts-
staatlich gebotenen Weg will der ASOG-Entwurf verlassen: Es
soll ausreichen, daB der Einsatz der Mittel zur vorbeugenden
Bekimpfung jeglicher erheblicher Straftaten eingesetzt werden,
eine Beschrinkung, die in ihrer Vagheit kaum eine Schranke
setzt. Auch Befiirworter des Entwurfs erkennen an, daB als
eigentliche Schranke nur noch das VerhiltnismiBigkeitsprinzip
dienen soll - ein Weg zuriick zum PreuBischen Allgemeinen
Landrecht (so ein wortlicher Hinweis in einer der Anhdrungen).

Es kann niemanden verwundern, daBl der Berliner Daten-
schutzbeauftragte gegen diesen Entwurf heftigen Protest anmel-
den mubte.

Auch die Fraktion der F.D.P. hatte einen Entwurf fiir ein
ASOG eingebracht. Sie hatte bereits vor Jahren auf die Dringlich-
keit der ASOG-Novellierung hingewiesen.

Auch im Gesetzentwurf der Fraktion der F.D.P. werden die
Informationseingriffe der Polizei weit in das Vorfeld konkreter
Gefahr verlagert. Auch hier wird der Einsatz von verdeckten
Ermittlern und technischen Mittein, wie ,Wanzen®, Videoauf-
nahmen und Richtmikrofonen, nicht nur gegen potentielle Straf-
titer, sondern auch gegen ,Kontakt- und Begleitpersonen®
ermbglicht. Diese erheblichen Eingriffe in das Personlichkeits-
recht werden allerdings an engere Voraussetzungen - Straftaten-
katalog und Richtervorbehalt - gekniipft. Dariiber hinaus werden
besonders bedenkliche Informationseingriffe, wie die Rasterfahn-
dung und die zu einem umfassenden Bewegungsbild der Betrof-
fenen fiihrende polizeiliche Beobachtung ausgeschlossen, und
der verdeckte Einsatz technischer Mittel in Wohnungen auf den
Schutz verdeckter Ermittler beschrinkt.

Aus der Vielzahl der von uns vorgebrachten Kritikpunkte
sollen nochmals folgende hervorgehoben werden:

Weitreichende Eingriffe, wie der Einsatz verdeckter Ermittler,
das heimliche Abhéren und langfristiges Observieren, werden
davon abhiingig gemacht, daB eine Straftat von erheblicher Bedeu-
tung oder eine schwerwiegende Ordnungswidrigkeir bekimpft wer-
den soll. Straftaten von erheblicher Bedeutung sind nach dem
Gesetzentwurf Verbrechen sowie Vergehen, die aufgrund ihrer
Begehungsweise, ihrer Dauer oder Schwere eine Gefahr fiir die
Allgemeinheit- darstellen und geeignet sind, die Sicherheit der
Bevélkerung zu beeintrichtigen; dies gilt insbesondere fiir Straf-
tatern, die banden-, gewerbs-, gewohnheits-, serienmiBig oder in
anderer Weise organisiert begangen werden. Diese Tatbestands-
voraussetzungen sind nicht normenklar genug., Auch in der
Stellungnahme der Bundesregierung zum OrgKG wurden verfas-
sungsrechtliche Bedenken gegen eine Regelung erhoben, die
schwerwiegende strafprozessuale (also einen Straftatverdacht
voraussetzende) Eingriffsbefugnisse von einem derart unbe-
stimmten Rechtsbegriff abhiingig macht. Vielmehr kann nur ein
enger Straftatenkatalog den Einsatz intensiver Erhebungsmittel
rechtfertigen.

Keinesfalls kann die ,Dauer oder Schwere” einer Ordnungs-
widrigkeit Ankniipfungspunkt fir Eingriffe sein. Wenn Ord-
nungswidrigkeiten iiberhaupt den Katalogstraftaten gleichgestelit
werden solien, dann bedarf es hier zumindest einer Aufzihlung
gemeingefdhriicher Tatbestinde.

Die Polizei soll die Méglichkeit erhalten, personenbezogene
Daten zu erheben, wenn das zur vorbeugenden Bekidmpfung von
Straftaten erforderlich ist. Nach dieser sehr allgemeinen Formu-
lierung kdnnen nahezu voraussetzungslos Daten liber jede Per-
son erhoben werden, vollig unabhingig davon, ob es sich um Ver-
dichtige oder Nichtverdichtige handelt. Ferner ist eine sehr weit-
gehende Auffangnorm fiir die heimiiche Darenerhebung vorgese-
hen. Dies ist bedenklich, da zum informationellen Selbstbestim-
mungsrecht der Bitrger gehort, daB sie (iberblicken, wer was wann
und bei welcher Gelegenheit iiber sie weiB. Das bedeutet, daB
grundsitzlich Daten offen beim Betroffenen zu erheben sind.
Die in dem Entwurf aufgefithrten Ausnahmetatbestinde von
diesem Grundsatz sind so weitgehend, dal es in der Praxis zu
einer Umkehrung des Regel-Ausnahme-Verhiltnisses kommen
kénnte.

Sowohl im Gesetzentwurf der Koalitionsfraktionen als auch in
dem Entwurf der F.D.P.-Fraktion ist dic Moglichkeit der Einrich-

tung von Kontrolistellen mit genereller Berechtigung zur Identi-
titspriifung vorgesehen. Anders als bei Kontroilstellen fir die
Strafverfolgung, fitr deren Einrichtung ein konkreter Tatverdacht
vorliegen muB, soll diese MaBnahme bereits im Vorfeld konkreter
Gefahren zulissig sein, wenn bestimmte Straftaten zu befiirchten
sind. Dariiber hinaus geht der Straftatenkatalog iiber den des
§ 111 StPO hinaus.

Verfassungsrechtlich bedenklich ist, daB routinemifig an Kon-
trolistellen bei allen potentiellen Teilnehmern einer Demonstra-
tion die Identitit festgestellt werden kann. Gerade Informations-
eingriffe gegen Teilnehmer von Versammlungen hat das Bundes-
verfassungsgericht im Volkszdhlungsurteil besonders hervorge-
hoben: ,Wer damit rechnet, daB etwa die Teilnahme an einer Ver-
sammlung oder einer Biirgerinitiative behordlich registriert wird
und daB ihm dadurch Risiken entstehen kénnen, wird méglicher-
weise auf eine Ausiibung seiner entsprechenden Grundrechte
(Art. 8, 9 GG) verzichten. Dies wiirde nicht nur die individuellen
Entfaltungschancen des Einzelnen beeintrichtigen, sondern auch
das Gemeinwohl, weil Seibstbestimmung eine elementare Funk-
tionsbedingung eines auf Handlungs- und Mitwirkungsfahigkeit
seiner Blirger begriindeten freiheitlichen demokratischen
Gemeinwesens ist.”

Auch erkennungsdienstliche Mafnahmen werden zugelassen,
wenn dies ,zur vorbeugenden Straftatenbekimpfung erforder-
lich* isi. Dies ist in dieser Allgemeinheit viel zu weitgehend.
Damit ist nicht ausgeschlossen, daB auch wegen geringfiigiger
Delikte derartige MaBnahmen ergriffen werden. Erkennungs-
dienstliche Behandlungen sollten nur erfolgen, wenn der Betrof-
fene eine schwerwiegende Straftat begangen hat und Tatsachen
vorliegen, die die Annahme rechtfertigen, daB der Betroffene
erneut eine schwerwiegende Straftat begehen wird und die erken-
nungsdienstlichen Unterlagen dann zur Aufklirung der Straftat
erforderlich sind. Es ist jedenfalls auszuschlieBen, daB Bagatell-
delikte’™ zu einer erkennnungsdienstlichen Behandlung fiihren.

Datenschutzrechtlich bedenklich ist ferner, daB die im Gesetz-
entwurf der Koalitionsfraktionen aufgefiihrten erkennungs-
dienstlichen MaBnahmen nur beispielhaft aufgezidhlt sind. Wie
im F.D.P.-Entwurf sollte die Aufzihlung der MaBnahmen
abschlieBend sein. Nur so kann ausgeschlossen werden, daB z. B.
tief in die Persdnlichkeitsrechte eingreifende MaBnahmen wie
Biutuntersuchungen oder Genomanalysen vorgenommen werden.,

Die Polizei solt ,bei oder im Zusammenhang mit“ Veranstaltun-
gen oder Ansammiungen Ermittlungen anstellen und von Teilneh-
mern Bild- und Tonaufzeichnungen anfertigen kénnen. Diese MaB-
nahmen sind datenschutzrechtlich besonders bedenklich, da hier-
von nicht nur Gewalttiter betroffen sind, sondern regelmilig
eine Vielzahl v8llig unbeteiligter Personen, die in keinem Zusam-
menhang mit Ausschreitungen oder Gewalttitigkeiten stehen.
Die Bild- und Tonaufzeichnung von Veranstaltungsteilnehmern
kann nach dem Gesetzentwurf bereits erfolgen, wenn Tatsachen
die Annahme rechtfertigen, dall diese Straftaten oder Ordnungs-
widrigkeiten begehen werden. Dies ist zu weitgehend. Derartige
MaBnahmen sollten nur zur Verhinderung von Straftaten erfol-
gen. Dariiber hinaus sollte, wie im F.D.P.-Entwurf, klargestellt
werden, daB die Datenerhebungen offen, d. h. fir die Betroffenen
als polizeiliche MaBnahme erkennbar, durchzufiihren sind.

Beide Gesetzentwiirfe lassen polizeiliche Ermittlungsmetho-
den zu, die wegen ihter Heimlichkeit, ihrer Dauerund der vorgese-
henen technischen Methoden besonders schwerwiegend in das all-
gemeine Persénlichkeitsrecht der Betroffenen eingreifen. Dazu
ziihlen die Observation (planmiBig angelegte heimliche Beobach-
tung einer Person linger als durchgehend 24 Stunden oder an
mehr als 2 Tagen), der Einsatz z. B. von ,,Wanzen®, Peilsendern,
Richtmikrofonen und Infrarotkameras. Damit werden bis in die
Wohnung hinein heimliche, tief in die Privatsphire der Betroffe-
nen eindringende Uberwachungen in verfassungsrechtlich
bedenklichem Umfang ermdglicht. Das Recht auf freie Entfaltung
der Persénlichkeit und die Menschenwiirde sichern jeder Person
einen autonomen Bereich privater Lebensgestaltung, in der sie
ihre Individualitit entwickeln und wahren kann. Hierzu gehort
auch der Anspruch, in dieser Sphire fiir sich zu sein und sich sel-
ber zu gehéren. :

76) vgl. hierzu unseren Jahresbericht 1990 zu Ziff. 3.5
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Die Bundesregierung hat deshalb in ihrer Stellungnahme zum
Bundesrats-Entwurf des OrgKG fiir den Bereich der Strafverfol-
gung den Einsatz technischer Mittel in Wohnungen abgelehnt.
Sie hat Bedenken sowoh! hinsichtlich der Zuldssigkeit des Abh&-
rens und Aufzeichnens des nicht 6ffentlich gesprochenen Wortes
in Wohnungen als auch hinsichttich der Zulidssigkeit der Herstel-
lung von Lichtbildern und Bildaufzeichnungen in Wohnungen
geiuBert. Dies muB grundsitzlich auch fiir den priventiven
Bereich gelten, in dem noch nicht einmal als Eingriffsvorausset-
zung das Vorliegen eines Straftatverdachts vorausgesetzt wird. Im
FE.D.P.-Entwurf ist der Einsatz technischer Mittel in Wohnungen
ausgeschlossen,

Im Gesetzentwurl der Koalitionsfraktionen wird der Einsatz
technischer Mittel bereits zugelassen, wenn die vorbeugende
Bekdmpfung einer Straftat von erheblicher Bedeutung auf andere
Weise wesentlich erschwert oder verzogert wilrde. Dies ist ange-
sichts des erheblichen Eingriffs in das PersGnlichkeitsrecht zu
weitgehend. Der Einsatz dieser Mitte! muB vielmehr ultima ratio
der Informationsverschaffung sein. Diese MaBnahmen kdnnen
nur zulissig sein, wenn die Aufkldrung des Sachverhalts auf an-
dere Weise unmaoglich ist. Dazu gehort, daB durch einen abschlie-
Benden Straftatenkatalog, der sich auf schwerwiegende Straftaten
beschrinki, die gewerbs-, gewohnheitsmiBig oder bandenméBig
begangen werden, normenklare Voraussetzungen geschaffen wer-
den.

Sowohl der Gesetzentwurf der Koalitionsfraktionen als auch
der F.D.P.-Entwurf sieht den Einsatz von verdeckten Ermittlern
und von V-Leuten vor, obwohl die Notwendigkeit dieser MaBnah-
men im priventiven Bereich selbst unter Polizeipraktikern
amstritten ist. Durch diese MaBnahmen wird in schwerwiegender
Weise in den Grundsatz der Transparenz der Datenerhebung ein-
gegriffen. Das Aufireten unter einer Legende und die verdeckte
Weitergabe von den auf diese Weise erlangten Informationen
fiihrt zu einer Tduschung der Betroffenen, die tief in die Privat-
sphire hineinreichen kann.

Derart erhebliche Eingriffe in das Persdnlichkeitsrecht setzen
zumindest voraus, daB bestimmte Tatsachen den Verdacht
begriinden, daB eine Straftat auf dem Gebiet der organisierten
Kriminalitit von dem Betroffenen begangen wurde. Der nicht
einmal niher prizisierte Verdacht, eine Straftat von erheblicher
Bedeutung kionne begangen werden, rechtfertigt derartige Ein-
griffe nicht.

Erméglicht werden soll das Erstellen (bis zu 2 Jahre dauernder)
Bewegungsbilder durch die polizeiliche Beobachtung. Danach
kann die Polizei zur vorbeugenden Bekémpfung von Straftaten
von erheblicher Bedeutung und zur Abwehr von Gefahren fir
Leib, Leben oder Freiheit einer Person iiber Jahre festhalten,
wann und wo sich eine Person, die als potentieller Straftéter ein-
gestuft wird oder andere Personen, die als Kontaktpersonen ange-
sehen werden, bei Grenz- oder Zolikontrollen festgestellt wur-
den. Im priiventiven Bereich sollte von derart einschneidenden
MaBnahmen abgesehen werden. Zumindest sollten fiir derartige
MaBnahmen wesentlich kiirzere Befristungen vorgesehen werden
und Personen, die sich keiner Straftat verdéchtig gemacht haben,
von diesen Beobachtungen ausgenommen werder.

Die Rasterfahndung ist selbst im repressiven Bereich umstrit-
ten. Rasterfahndung ist ein Massengrundrechtseingriff, der ohne
Riicksicht auf Verdachismomente oder Stérereigenschaft eine
groBe Zahl von Personen erfalit, deren Daten zu ganz anderen
Zwecken erhoben wurden. Eine Differenzierung zwischen Ver-
dichtigen und Nichtverdédchtigen, zwischen Stdorern und Nicht-
stérern findet nicht statt. Diese Mafinahme ist nicht nur wegen
des erheblichen Eingriffs in das Persdnlichkeitsrecht v6llig unbe-
teiligter Personen bedenklich, sondern auch wegen des Zweck-
bindungsgebots, da sie tendenziell auf Zweckentfremdung ange-
legt ist. Der Datenabgleich kann zur Folge haben, daB ein groBer
Kreis von unbescholtenen Personen fiir polizeiliche Malnahmen
herangezogen wird, obwohl sie sich nicht verdichtig gemacht
haben, sondern nur - zufillig - bestimmte Merkmale erfiillen.
Dies ist besonders bedenklich im priventivpolizeilichen Bereich,
wo noch nicht einmal ein auf eine bestimmte Person konkretisier-
ter Tatverdacht vorliegen muB. Zudem ist eine Erforderlichkeit
dieser MaBnahmen fir priventive Zwecke kaum denkbar.
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Im allgemeinen Datenschutzrecht Berlins wird besonderer
Wert auf die Transparenz der Datenverarbeitung gegeniiber Barger
und Offentlichkeit gelegt. Es ist bedauerlich, da gerade in dieser
Hinsicht der Gesetzentwurf deutliche Riickschritte etwa bei der
Offentegung der eingesetzten Informationstechnik oder bei der
Akteneinsicht des Biirgers vorsicht, Es ist zu hoffen, dab es
gerade hier gelingt, das Niveau des Berliner Datenschutzgesetzes
auch im Polizeirecht aufrecht zu erhalten.

Polizei und Schwangerschaftsabbriiche

Die Polizei wurde vor mehr als acht Jahren wegen des Selbst-
mordversuchs einer jungen Frau gerufen und vermerkte auf
dem FEinsatzbericht ,Verdacht Schwangerschaftsabbruch®.
Weitere Anhaltspunkte oder Hinweise Uber die Hinter-
griilnde dieses Vermerks existieren nicht.

Die Polizei erhielt den Hinweis, daB eine junge Frau
behaupte, ein Kind geboren zu habern. Daraufhin wurden
polizeiliche Ermittlungen eingeleitet. Die betroffene Frau
gab hierzu an, da8 sie eine Fehlgeburt hatte. Die gynikologi-
sche Untersuchung brachte keine Aufkldrung. Die polizeili-
¢hen Ermittlungen endeten mit der ausdriicklichen Feststel-
lung, daB der Verdacht sich nicht erhdrtet habe und nicht
geklirt werden konnte, ob dic Betroffene iiberhaupt schwan-
ger war.

Eine junge Frau wurde von ihrem chemaligen Freund wegen
illegalen Schwangerschaftsabbruchs angezeigt. Seine Aus-
sage war widerspriichlich. So sagte eru. a. aus, die Betroffene
sei im 7. Monat schwanger gewesen und habe nach einem
Sturz das Kind verloren: auf der anderen Seite gab er an,
nicht gewuBt zu haben, ob sie iberhaupt schwanger gewesen
sei. Die junge Frau bestritt, schwanger gewesen zZu sein. Sie
teilte mit, daB ihr Gewicht sich damals wegen Hormonsté-
rungen verindert habe.

Bei einer Hausdurchsuchung anliBlich eines Ermittlungsver-
fahrens in einem anderen Zusammenhang wurde in der
Wohnung ein Embryo in einem Kaffeeglas gefunden. Die
Betroffene gab hierzu an, sie habe den Embryo von ihrem
Freund geschenkt bekommen und se¢i davon ausgegangen,
daB er ,nicht echt® sei. Die polizeilichen Ermittlungen ende-
ten mit dem Vermerk, daB der Tatverdacht sich nicht konkre-
tisieren lieB.

In allen Fillen wurden Daten iber die Frauen iiber Jahre
hinweg im Informationssystem Verbrechensbekimpfung
gespeichert, Wir haben sie bei einer Uberprifung aller
Datensiitze im Zusammenhang mit § 218 StGB festgestellt.

Es ist bereits zweifelhaft, ob die jahrelange polizeiliche Erfas-
sung von ehemals Schwangeren, die eines illegalen Schwanger-
schaftsabbruchs verdichtigt werden — nach Abschlul des Straf-
oder Ermittlungsverfahrens - (iberhaupt fiir die Aufgabenerfiil-
lung der Polizei erforderlich ist. Dies ist jedenfalls nicht der Fall
bei den Frauen, die sich schon nach den Ermittlungen der Polizei
nicht gemiB §218 StGB strafbar gemacht haben.

Aber auch in den Fillen, in denen ein illegaler Schwanger-
schaftsabbruch vorliegt, ist eine Registrierung der betroffenen
Frauen fiir die polizeiliche Arbeit nicht erforderlich.

Es liegt keine konkrete gegenwirtige Gefahr vor, fir deren
Bekimpfung diese Datenspeicherungen erforderlich sind. Fiir die
vorbeugende Straftatenbekiimpfung ist eine Speicherung der Tat-
verdichtigen nur verhditnism#Big, wenn diese eine schwerwie-
gende Straftat begangen haben und aufgrund konkreter Anhalts-
punkte eine Wiederholungsgefahr besteht. Dies ist bei illegalen
Schwangerschaftsabbriichen durch schwangere Frauen nicht der
Fall.

Zum einen ist angesichts der geringen Strafandrohung und der
gesetzlichen Privilegierungen fiir Schwangere nach 8§ 218, 219
5tGB zweifelhaft, ob dieses Delikt von derart schwerwiegender
Bedeutung ist, daB eine jabrelange Erfassung der Frauen zur vor-
beugenden Straftatenbekdmpfung verhiltnismiBig ist. Zum
anderen befinden sich die Frauen, die sich zu diesem Schritt ent-
schlieBen, in einer besonderen Konfliktsituation. Eine konkret
bestehende Wiederholungsgefahr ist hier nicht ersichtlich. DaB
eine weitere Schwangerschaft und damit ein erneuter {auch ille-
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galer) Schwangerschaftsabbruch grundsatzlich moglich ist, kann
nicht als Begriindung fiir eine vorsorgliche polizeiliche Speiche-
rung herangezogen werden, da dann alle Frauen im gebarfahigen
Alter vorsorglich registriert werden miiBten. Dariiber hinaus ist
die polizeitaktische Notwendigkeit derartiger Speicherungen
nicht erkennbar. Wie soll die Speicherung dieser Vorginge zu
einer Verhinderung oder Aufklirung kiinftiger illegaler Schwan-
gerschaftsabbriiche dieser Frauen beitragen?

Im (brigen ist zu bemdingeln, dall - nicht einmal bei vollig
vagen Beschuldigungen und Verdichtigungen - der Verfahrens-
ausgang in Erfahrung gebracht wurde. Es ist davon auszugehen,
daB bei einem GroBteil der Vorginge Verfahrenseinstellungen
oder Freispriiche erfolgt sind, die zu einer Ldschung der Daten
hitte fuhren missen.

Der Polizeiprisident hat inzwischen mitgeteilt, daB bis auf
einen Fall die Daten simtlicher Frauen zu § 218 geldscht wurden.
In einem Eall sei die Priifung noch nicht abgeschlossen. Zur kiinf-
tigen Verfahrensweise hat der Polizeipriisident dargelegt, daB er
bei Verdacht des Vorliegens eines VerstoBes nach § 218 StGB
,ohne Speicherung weiterer Ermittlungsverfahren von der Erfas-
sung der Frauen zur vorbeugenden Verbrechensbekimpfung
absehen® werde.

Das bedeuntet, daB jeder andere Straftatverdacht auch kinftig
zu einer polizeilichen Registrierung von Frauen wegen des iliega-
len Abbruchs ihrer Schwangerschaft fiihren wird.

Diese Verfahrensweise widerspricht dem verfassungsmiBigen
VerhiltnismiBigkeitsgrundsatz. Hier wird - {iberspitzt formu-
liert - nach dem Motto , Wer klaut, treibt auch noch mal ab* ver-
fahren. Wie bereits dargelegt, ist die Registrierung von Frauen,
die einen illegalen Schwangerschaftsabbruch begangen haben,
fiir die Aufgabenerfillung der Polizei schon wegen der Einmalig-
keit dieser Zwangssituation nicht erforderlich. Ungeachtet der
Problematik, daB durch sine polizeiliche Speicherung ohnehin
kiinftig keine Schwangerschaftsabbriiche durch die betroffenen
Frauen verhinderi werden konnen, ist auch nicht essichtlich,
warum andere Straftaten, deren die Frauen vollig unabhingig von
der illegalen Abtreibung verdichtigt werden, eine vorsorgliche
Registrierung auch des Schwangerschaftsabbruchs zur vorbeu-
genden Straftatenbekdmpfung erforderlich machen sollten.

Lichtbildsammiung und Lichtbildvorzeigekartei

In unserem letzten Jahresbericht hatten wir auf einen Fall hin-
gewiesen, in dem ein junges Madchen nach dem Diebstahl eines
Schokeladenriegels durch Abnahme von Fingerabdriicken und
Fotoaufnahmen erkennungsdienstlich behandelt wurde. Dies
nahmen wir zum AnlaB einer eingehenden Priifung,

Ende September 1991 waren in der Lichtbildsammlung der
Polizei 116 444 Personen und in der Lichtbildvorzeigekartei
16 426 Personen registriert.

ist die erkennungsdienstliche Behandlung ausschlieBlich fiir
die Strafverfolgung erforderlich (§81b 1. Ait. StPO), sind die
gewonnenen Unterlagen zur Ermittlungsakte zu nehmen und an
die Staatsanwaltschaft zu {ibersenden.

Bei der erkennungsdienstlichen Behandlung gem. § 81 b 2. Alt,
StPO und § 16 Abs. 1 ASOG erfolgt dagegen eine karteiméaBige
Aufbewahrung der erkennungsdienstlichen Unterlagen. Die
Lichtbilder werden in die Lichtbildsammlung und in bestimmten
Fillen in die Lichtbildvorzeigekartei fiir die Vorlage an Zeugen in
Strafverfahren aufgenommen.

§ 16 ASOG und § 81 b StPO regeln nur die Befugnis zur Durch-
fiikrung erkennungsdienstlicher MaBnahmen, Es fehlen jedoch
konkrete gesetzliche Regelungen, in denen die Speicherung in
erkennungsdienstlichen Sammlungen erlaubt wird. Die Speiche-
rung und Nutzung der erkennungsdienstlichen Unterlagen kann
daher nur auf die Ubergangsregelung des § 34 Abs. 1 BInDSG
gestiitzt werden.

Die Speicherung und weitere Nutzung erkennungsdienstlicher
Unterlagen zur vorbeugenden Straftatenbekdmpfung sollte sich
deshalb auf erhebliche Straftaten beschriinken, wenn eine kon-
krete Wicderholungsgefahr besteht.

Auch nach der Rechisprechung des Bundesverwaltungsgerichts
rechtfertigt nicht jede Anordnung einer erkennungsdienstlichen
MaBnahme auch automatisch die Speicherung und weitere Nut-
zung zu priventiven Zwecken. Die Aufbewahrung von erken-
nungsdienstlichen Unterlagen ist danach nur zulidssig, wenn
unter Beriicksichtigung aller Umstinde des Einzelfalls - insbe-
sondere angesichts der Art, Schwere und Begehungsweise der
dem Betroffenen zur Last gelegten Straftaten, seiner Perstnlich-
keit sowie des Zeitraums, wihrend dessen er strafrechtlich nicht
(mehr) in Erscheinung getreten ist - Anhaltspunkte fir die
Annahme bietet, daB der Betroffene auch kiinftig oder anderwirts
gegenwirtig strafrechtlich in Erscheinung treten wird und daB die
erkennungsdienstlichen Unterlagen die dann zu fiihrenden
Ermittlungen férdern kdnnten.

Aufgrund der Ergebnisse unserer Uberpriifung ergibt sich die
Vermutung, daB die erforderliche differenzierte Einzelfallent-
scheidung und Prognosebeurteilung weder durch den Sachbear-
beiter der ermittelnden Dienststelle, der die erkennungsdienstli-
che MaBnahme anordnet, noch durch die Stelle, die die Lichtbild-
sammlung und die Lichtbildvorzeigekartei flihrt, in ausreichen-
dem Umfang erfolgt.

Der Sachbearbeiter der ermittelnden Dienststelle, der die
erkennungsdienstliche Behandlung anordnet, gibt lediglich in
einem Formular das Delikt an und kreuzt die Rechtsgrundlage an.
Weder die konkreten Griinde fiir die Durchfihrung der erken-
nungsdienstlichen Behandlung, noch fiir die Einstellung in die
Lichtbildsammlung - insbesondere die Progneseentscheidung -
werden dokumentiert. Dies macht der Stelle, die die Lichthild-
sammlung fiihrt, vor der Aufnahme der angelieferten erken-
nungsdienstlichen Lichtbilder in die Lichtbildsammlung eine
Priifung der Zuldssigkeitsvoraussetzungen unmbglich. Diese
{ibernimmt in der Regel ungepriift die iibersandten Fotos in die
Lichtbildsammlung. Eigene Uberpriifungen erfolgen nur in Aus-
nahmefillen, wenn die UnverhditnismiBigkeit der Speicherung
schon aufgrund des angegebenen Delikts offensichtlich ist.

Die Stelle, die die Lichtbildsammlung fiihrt, ist als speichernde
Stelle verantwortlich fiir die Speicherung der erkennungsdienstli-
chen Fotoaufnahmen, auch wenn andere Stellen die erkennungs-
dienstlichen MaBnahmen durchfiihren. Sie mufl deshalb in die
Lage versetzt werden, eine eigenstiindige Entscheidung treffen zu
kénnen. Dies setzt voraus, da eine Unterrichtung iiber den
zugrundeliegenden Sachverhalt sowie die Griinde sichergestellt
sind, die zu einer erkennungsdienstlichen Behandlung gefiihrt
haben und die eine weitere Speicherung rechtfertigen. Allein die
Deliktsangabe und das Ankreuzen der Rechisgrundlage iiber die
erkennungsdienstliche Behandlung durch den Beamten der
ermittelnden Dienststelle auf einem Formular reichen hierfur
nicht aus.

Ferner ist es mit den dargelegten Grundsitzen zur Aufbewah-
rung erkennungsdienstlicher Unterlagen nicht zu vereinbaren,
daB bei der Lichtbildvorzeigekartei bei bestimmten Delikten auf
die Priifung der Wiederholungsgefahr verzichtet wird. Auch und
gerade bei dieser Kartei, in die Dritte Einsicht nehmen, sind alle
Umstinde des Einzelfalls (z. B. zuch seit wann der Betroffene
nicht [mehr] strafrechtlich in Erscheinung getreten ist) zu beriick-
sichtigen und die Tatsachen, die der Prognoseentscheidung
zugrundeliegen, konkret festzustellen. Zudem mub an der Erfas-
sung der Beschuldigten in der Lichtbildvorzeigekartei, z. B.
wegen der Art oder Schwere der von ihnen begangenen Straftat,
ein besonderes Interesse dargelegt werden.

Wir empfehlen daher, daB die ermittelnde Dienststelle - wie
dies bereits fiir das Personenfeststellungsverfahren vorgesehen ist
- den erkennungsdienstlichen Unterlagen kiinftig eine kurze
Begriindung anfligt, aus der sich auch die Notwendigkeit der wei-
teren Speicherung fiir die vorbeugende Straftatenbekdimpfung
ergibt. Die Stelle, die die Lichtbildsammlung und die Lichtbild-
vorzeigekartei fithrt, wird damit in die Lage versetzt, durch ent-
sprechende Priifung seinen Pflichten als speichernde Stelle vor
der Aufnahme in die Lichtbildsammlung nachzukommen.

Wir empfehlen ferner, daB auch die Stelle, die die Lichtbildvor-
zeigekartei fiihrt, die Entscheidung fiir die Aufnahme und Spei-
cherung in der Lichtbildvorzeigekartei kiinftig durch einen kur-
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zen Vermerk dokumentiert und damit die Uberpriifbarkeit dieser
Entscheidung durch den Betroffenen, den Datenschutzbeaufirag-
ten und die Gerichte gewihrleistet.

Zu kritisieren ist ferner, dal3 eine {berpriifung der Verfahrens-
ausginge selbst bei den in der Lichtbildvorzeigekartei gespeicher-
ten Fotoaufnahmen unterbleibt. Es ist deshalb nicht auszuschlie-
Ben, daB in den Karteien Lichtbilder von Personen enthatten
sind, die keine Straftat begangen haben und daB diese sogar Zeu-
gen im Rahmen von Strafverfahren vorgelegt werden. Dies ist ein
MiBstand, auf den wir wiederholt bei der Datenspeicherung zur
vorbeugenden Straftatenbekdmpfung hingewiesen haben und der
gerade bei der Lichtbildvorzeigekartei einen besonders schwer-
wiegenden Eingriff fiir den Betroffenen darstellt. Bis zur Einrich-
tung des von uns seit Jahren geforderten Riickmeldeverfahrens
tiber den Verfahrensausgang sollte im Hinblick auf die notwen-
dige Pflege der Lichtbildvorzeigekartei und der Lichtbildsamm-
lung eine aktive Erkundigung nach dem Ausgang gerichtlicher
Verfahren erfolgen.

3.4.2 Verfassungsschutz
Rechtliche Grundlagen fehlen

Wiederholt haben wir darauf hingewiesen’, daB die erforder-
lichen gesetzlichen Grundlagen zum Umgang des Landesamtes
fiir Verfassungsschutz mit den Daten der Blirger noch immer
fehlen. Auch nach Inkrafttreten des novellierten Bundesverfas-
sungsschutzgesetzes Ende 19907 waren keine Gesetzgebungsakti-
vititen in Berlin erkennbar.

Wegen der schwerwiegenden Informationseingriffe, die mit der
Arbeit des Landesamtes fur Verfassungsschutz verbunden sind,
ist eine intensive Beratung der zu schaffenden gesetzlichen
Grundlagen erforderlich, Die Novellierung des Berliner Gesetzes
Uber das Landesamt fiir Verfassungsschutz muB deshalb umge-
hend vorgelegt werden, damit die parlamentarische Beratung in
einem der Bedeutung der Angelegenheit angemessenen Zeitrah-
men erfolgen kann,

Keine Lischungen beim Verfassungsschutz

Weiterhin ungeldst ist das Problem des anwachsenen Daten-
berges wegen des in der letzten Legislaturperiode im Zusammen-
hang mit der Arbeit des Untersuchungsausschusses ergangenen
Léschungs- und Vernichtungsverbots, Wir haben mehrfach dar-
auf hingewiesen™), dal} dieses Verfahren nicht mehr tragbar ist.
Wir haben eindringlich empfohlen, das Verbot aufzuheben, da es
den betroffenen Birgern nicht zuzumuten ist, daB ihre zu
loschenden Daten, die in keinem Zusammenhang mit dem Auf-
trag des Uniersuchungsausschusses stehen, dennoch weiterhin
beim Landesamt fiir Verfassungsschutz gespeichert werden.

Sollte auch weiterhin die erforderliche Léschung der Daten
unierbieiben, sind diese zumindest zu sperren. Die gesperrten
Daten diirfen nicht mehr verarbeitet, insbesondere iibermittelt
oder sonst genutzt werden, es sei denn, daB die Nutzung zu wis-
senschaftlichen Zwecken oder zur Behebung einer Beweisnot
unerlidBlich ist und der Betroffene eingewilligt hat (§ 17 Abs. 2
BinDSG). Durch technische und organisatorische MaBnahmen
ist die Beachtung dieses Datenverarbeitungsverbots sicherzustel-
len. Die zu sperrenden Akten bzw. Aktenbestandteile und Daten
aus manuellen Dateien sind gesondert zu lagern und durch orga-
nisatorische MaBnahmen ist sicherzustellen, daB ein Zugriff aus-
geschlossen ist. Auch fiir Datenspeicherungen im bundesweiten
Informationssystem NADIS sind besondere SchutzmaBnahmen
erforderlich. Das Landesamt tiir Verfassungsschutz setzt sich im
Rahmen der NADIS-Gremien dafiir ein, daB hierfiir die techni-
schen Mdglichkeiten zur Verfiigung gestelit werden. Eine ent-
sprechende Vereinbarung konnte bisher jedoch nicht erzielt wer-
den.

Fortos beim Verfassungsschutz

Ein Biirger, der beim Landesamt fiir Verfasst}.ngsschutz in
scine Akte Einsicht nahm, stellte zu seiner Uberraschung
fest, daBl sich darin auch sein PaBifoto befand.

1) {erztmalig Jahresbericht 1990, Ziff. 3.5
78) BGBL 1990, S. 2953

9} letztmals Fahreshericht 1990, Ziff, 3.5
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Unsere Uberpriifung ergab, daB das Foto tatsichlich vom
Landeseinwohneramt aus dem Palantrag des Betroffenen
stammt, Das Landesamt fiir Verfassungsschutz hatte das Foto
beim Landeseinwohneramt abgeholt. Dem zugrunde lag die
Zusendung einer Liste mit Namen von 520 Teilnehmern einer
Demonstration, die von der Polizei eingeschlossen wurden und
deren Identitdt festgestellt worden war.

Das Landesamt fiir Verfassungsschutz hatte Anhaltspunkte
dafuir, daB sich unter den festgenomamenen Personen auch mili-
tante Autonome befanden und holte zur Auswertung die PaB-
bzw, Ausweisfotos aller festgehaltenen Berliner und Berlinerin-
nen beim Landeseinwohneramt ab.

Nach dem PaBgesetz und der damals noch anwendbaren BK/O
der Alliierten iiber Personalausweise diirfen die PaB- bzw. Aus-
weisbehdrden anderen Behérden auf deren Ersuchen Daten aus
dem PaB- bzw. Ausweisregister - wozu auch das Lichtbild ge-
hért - nur tbermitteln, wenn

— die ersuchende Behorde aufgrund von Gesetzen oder
Rechtsverordnungen berechtigt ist, solche Daten zu erhal-
ten,

— die ersuchende Behédrde ohne Kenntnis der Daten nichr in
der Lage wire, eine ihr obliegende Aufgabe zu erfiillen und

— die Daten bei dem Betroffenen nicht oder nur mit unverhilt-
nismiBigen Aufwand erhoben werden kfnnen oder nach Art
der Aufgabe, zu deren Erfiillung die Daten erforderlich sind,
von einer solchen Datenerhebung abgesehen werden muB.

Das Landesamt fiir Verfassungsschutz hat nach den genannten
Bestimmungen als ersuchende Behérde die Verantwortung dafiir
zu tragen, daB diese Ubermittlungsvoraussetzungen vorliegen.

Das Gesetz iiber das Landesamt fiir Verfassungsschutz enthilt
keine den Bestimmtheitsanforderungen des Bundesverfassungs-
gericht entsprechenden Normen zur Speicherung und Nutzung
personenbezogener Daten. Auch die generalklauselartig formu-
lierte Auskunftsberechtigung gegeniiber anderen Behérden ent-
spricht in keiner Weise den verfassungsrechtlichen Anforderun-
gen, die an derart weitgehende Informationseingriffe zu stellen
sind. Die erforderliche Berechtigung, die Pall- bzw. Ausweisfotos
zu erhalten, konnte somit nur auf den Ubergangshonus gestiitzt
werden.

Bis zur Herstellung eines verfassungsméBigen Zustandes durch
den Gesetzgeber reduziert sich die Befugnis zu Eingriffen in das
verfassungsrechtlich geschiitzte Recht auf informationelle Selbst-
bestimmung auf das, was im konkreten Fall fiir die geordnete
Weiterfithrung eines funktionsfihigen Betriebes unerldBlich ist.
Mit diesem Grundsatz nicht zu vereinbaren ist die Anforderung
und Nutzung von Lichtbildern simtlicher von der Polizei festge-
stellten Teilnehmer giner Demonstration. Auch die Speicherung
der Personalien aller Betroffenen im NADIS war von Anfang an
unzulissig,

Von MaBnahmen des Verfassungsschutzes darf nur derjenige
erfaBt werden, dessen Verhalten konkrete Anhaltspunkte fiir rele-
vante verfassungsfeindiiche Bestrebungen im Sinne von §2
Abs. 1 Nr. 1 des Gesetzes Giber das Landesamt fiir Verfassungs-
schutz gezeigt hat. Das Bundesverfassungsgericht hat im Volks-
zidhlungsurteil den Schutz der Teilnehmer an VYeranstaltungen vor
Datenerhebungen und -speicherungen besonders hervorgeho-
ben.

Deshalb ist gerade bei Demonstrationsteilnehmern eine beson-
dere Zuriickhaltung bei Informationseingriffen erforderlich.

Aufgabe des Verfassungsschutzes ist in erster Linie die Beob-
achtung von Personenzusammenschiiissen und nicht von Einzel-
personen. Eingriffe in das Recht auf informationelle Selbstbe-
stimmung von Einzelpersonen, die nicht in einem oder fiir einen
PersonenzusammenschluB handeln, sind auf ein unerliBliches
MaB zu beschrinken. Deshalb hat auch der Bundesgesetzgeber
im neuen Bundesverfassungsschutzgesetz darauf abgestellt, daB
das Verhalten dieser Einzelpersonen nur relevant ist, wenn es als
verfassungsfeindliche Bestrebung auf Anwendung ven Gewalt
gerichtet ist oder aufgrund seiner Wirkungsweise geeignet ist, ein
Schutzgut dieses Gesetzes erheblich zu beschédigen. Einzelper-
soner sollen nur vom Verfassungsschutz erfaBt werden, wenn sie
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Aktivititen oder Verhaltensweisen an den Tag legen, die gine
erhebliche Gefihrdung darstellen, wie z. B. gewaltbezogene Ein-
zeltiterschaft aus politischer Motivation.

3.4.3 Ausliinder
Lernentwicklungsberichte gehdren nicht in die Ausldnderakie

Ein 17jdhriger Schiiler, der nicht die deutsche Staatsangeho-
rigkeit besitzt, beschwerte sich bei uns dariiber, dal die Aus-
linderbehorde ihn aufgefordert habe, eine Kopie des Lern-
entwicklungsberichts der von ihm besuchten Schule vorzule-
gen. Dieser drei Seiten lange Bericht enthdlt detaillierte
Angaben iiber das schulische Verhalten des jungen Mannes
und iiber seine Leistungen in den einzelnen Schulfdchern.

Auf unsere Anfrage teilte die Auslinderbehtrde mit, daB der
junge Mann zwecks Erteilung einer unbefristeten Aufenthaliser-
laubnis vorgesprochen habe. Voraussetzung hierfiir sei bei einem
ununterbrochenen Aufenthalt von weniger als fiinf Jahren auch
der Nachweis iiber ausreichende Deutschkenntnisse. Der Lern-
entwicklungsbericht wurde als Sprachnachweis in Fotokopie zur
Akte genommen.

Dieses Verfahren war unzulissig. Gemil § 9 BInDSG ist die
Speicherung personenbezogener Daten nur zuldssig, wenn sie zur
rechtmiBigen Aufgabenerfiillung und fiir den jeweils damit ver-
bundenen Zweck erforderlich ist.

In dem Lernentwicklungsbericht sind iiberwiegend Angaben
enthalten, die fiir die Beurteilung der Deutschkenntnisse in
keiner Weise erforderlich sind. Das Wissen des Petenten iber
Oxidations- und Reduktionsreaktionen, iber die Probleme der
Sahelzone und die Situation in Sidafrika, seine Leistungen in
Englisch, Mathematik, Arbeitsiehre, Bildende Kunst, Musik und
Sport sowie sein Betragen im Unterricht sind flir die Erteilung der
beantragten unbefristeten Aufenthaltserlaubnis véllig tiberfliis-
sige Angaben.

Die Auslinderbehdrde hat die Kopien iiber den Lernentwick-
jungsbericht aus der Ausliinderakte entfernt und dem betroffenen
Schitler zuriickgegeben.

Mit lnkraftireten des neuen Auslindergesetzes am 1. Januar
1991 ist ein schriftlicher Nachweis fiir die Sprachkenntnisse bei der
Erteilung der unbefristeten Aufenthaltserlaubunis nicht mehr vor-
gesehen. Es geniigt danach, wenn sich der Auslénder auf einfache
Art in deutscher Sprache miindlich verstindigen kann. Die Aus-
linderbehérde hat ihre Mitarbeiter daven in Kenntnis gesetzt,
daB keine Schulzeugnisse von Antragstellern gefordert werden
diirfen und kiinftig nur die vom Gesetzgeber vorgesehenen
Unterlagen vom Antragsteller verlangt und ggf. zur Akte genom-
men werden dirfen.

Ausldndergesetz

Auf die datenschutzrechtliche Problematik des neuen Ausidn-
dergesetzes und den darin enthaltenen, sehr weitgehend formu-
lierten Ubermittlungspflichten sind wir im letzten Jahresbericht
ausflhrlich eingegangen.

Eine stichprobenhafte Uberpriifung bei der Auslinderbehdrde
hat nicht die Befiirchtung bestitigt, dall massenweise Angaben
{iber Auslinder von verschiedensten Behdrden iibermittelt wer-
den. :

Die angekiindigten bundeseinheitlichen Verwaltungsvorschrifien,
die insbesondere auch die Dateniibermittlungsbestimmungen
konkretisieren und verfassungsgemiB begrenzen miissemn, liegen
auch nach iiber einem Jahr nach Inkrafttreten des Gesetzes noch
immer nicht vor.

Im Februar 1991 legte der Bundesinnenminister einen ersten
Entwurl von vorldufigen Anwendungshinweisen zu den Dateniiber-
mittlungsbestimmungen vor. Der Entwurf weist jedoch erheb-
liche Mingel auf:

— Die vorgesehene Einschrinkung der erforderlichen Einzelfal-
lentscheidung ist verfassungsrechtlich bedenklich. Auch Mit-
teilungen und Unterrichtungen diirfen nur unter strikter
Beachtung_ des VerhiltnismiBigkeitsgrundsatzes erfolgen.
Vor jeder Ubermittlung ist zu prifen, ob die mit ibr verbun-
denen Nachteile fiir den Betroffenen so schwerwiegend sind,

daB sie die 6ffentlichen Interessen an der Dateniibermittlung
iiberwiegen. In diesem Fall hat die Informationsweitergabe
zu unterbleiben.

— FErkenntnisse, die laut Entwurf ,im Rahmen“ der Aufgaben-
erfiillung Sffentlicher Stellen anfallen, diirfen nicht grund-
sitzlich iFbermittelt werden. Nur die Erkenntnisse diirfen
iibermittelt werden, die die zur Ubermittlung verpflichtete
Stelle zur Erfiillung ihrer Aufgaben erlangt hat. Es muf aus-
geschlossen werden, daB dffentliche Stellen als verléngerter
Arm der Auslinderbehéirde Auslinder ausfragen oder sonst
Daten erheben, die sie selbst fiir ihre Aufgaben nicht bendti-
gen.

— Uber Auslinder, die einem besonderen Ausweisungsschutz
unterliegen, diirfen Daten grundséizlich nicht rein vorsorg-
lich an die Auslinderbehiirde fbermittelt werden. Aus
Griinden der Rechtsklarheit ist eine differenzierte und klar
begrenzte Dateniibermittiungsregelung fiir die dem beson-
deren Ausweisungsschutz unterliegenden Auslindergruppen
erforderlich. Die im Entwurfl vorgesehene weitgehende
Dateniibermittlung auf Vorrat fiir diesen Personenkreis ist
nicht hinnehmbar.

— Die iibermittelnde Stelle ist nach dem Rechtsstaatsprinzip
verpflichtet, vor jeder Ubermittlung zu priifen, ob die Infor-
mationen fiir den ErlaB einer konkreten auslinderrechtli-
chen MaBnahme erforderlich sind. Eine Ubermittiung auf Ver-
dacht ist unzulissig. Dies gilt ebenfalls fiir Bestimmungen,
wonach Dateniibermittlungen im Zweifel immer zu erfolgen
haben, auch wenn die Eingriffsvoraussetzungen nicht ein-
deutig vorliegen und nur vermutet werden. Dies ist verfas-
sungsrechtlich unzuidssig. Dateniibermittlungen haben bei
Zweifeln an deren RechtsmifBigkeit zu unterbleiben.

Auch das Bundesjustizministerium hat inzwischen eine Reihe
der Dateniibermittlungsregelungen in dem Enatwurf der bundes-
einheitlichen vorliufigen Anwendungshinweise kritisiert.

Der vom Bundesinnenministerium vorgelegte Entwurf von
vorliufigen Anwendungshinweisen wurde in Berlin in einer
Arbeitsgruppe unter Leitung der Auslinderbeauftragten mit
unserer intensiven Mitwirkung und mit Beteiligung der betroffe-
nen Verwaltungen eingehend beraten. Die Arbeitsgruppe hat
mehrheitlich einen Alternativentwurf zu den Datenlibermitt-
lungsregelungen beschlossen, der weitgehend unsere Kritik-
punkle beriicksichtigt. Die Senatsinnenverwaltung hat den Alter-
nativentwurf an den Bundesminister des Innern weitergeleitet,

Eine iiberarbeitete, die Datenschutzbelange in angemessener
Form beriicksichtigende Fassung der bundeseinheitlichen vor-
liufigen Anwendungshinweise oder Verwaltungsvorschriften
wurde bisher nicht vorgelegt.

Allerdings hat die Senatsverwaltung fiir Inneres einen Entwurf
von vorldufigen Anwendungshinweisen zur Dateniibermittlung vor-
gelegt und den Berliner Senatsverwaltungen mitgeteilt, dal keine
Einwinde dagegen bestehen, dal der Entwurf auch den nachge-
ordneten Einrichtungen der Hauptverwaltungen oder den
Bezirksverwaltungen zugeieitet wird. In keiner Weise beriicksich-
tigt wurden unsere zu diesern Entwurf vorgebrachten Einwen-
dungen und Anderungsvorschlige. Bemerkenswert ist weiterhin,
daB zwar eine landesweite Verbreitung dieses Entwurfs erfolgt,
jedoch die Senatsinnenverwaltung darauf hinweist, daf es sich
_nicht um eine abschlieBende oder beftistet geltende Interpreta-
tion handelt und das diesem Papier mit Blick auf die anders kon-
zipierten Verwaltungsvorschriften des Bundes auch keine tempo-
riire Verbindlichkeit zukommen kann“. Damit durfte die Verwir-
rung der Rechtsanwender komplett sein.

Fin weiteres Problem im Zusammenhang mit dem Auslidnder-
gesetz ist, daB darin keine Bestimmungen iiber die Speicherung
personenbezogener Daten in Akten enthalten sind. Nach dem
Berliner Datenschutzgesetz ist hierfiir eine bereichsspezifische
gesetzliche Grundlage zu schaffen.

Ausldnderzentrairegister

Die Verarbeitung von Informationen iiber ausldandische Mit-
biirger richtet sich nicht nur nach den Bestimmungen im Auslén-
dergesetz. Diese regeln insbesondere die Datenspeicherung bei

35



Abgeordnetenhaus von Berlin - 12. Wahlperiode

Drucksache 12/1219

Auslinderbehdrden, die Weitergabe dieser Daten und die Daten-
ibermittlung durch andere Stellen an die Ausltinderbehdrden.

Daneben existiert als bundesweites Auskunfissystem Uber
Auslinder das Austinderzentralregister. Der Bundesminister des
Innern hat nach jahrelangen Vorarbeiten und diversen Gesetzent-
wiirfen?® erneut einen Referentenentwurf fiir ein Auslinderzen-
tralregistergesetz vorgelegt.

Dieser Gesetzentwurf ist wegen der darin vorgesehenen Funk-
tionserweiterungen des Registers bedenklich. Nach dem Entwurf
soll das Register sich nicht nur auf den Nachweis dariiber
beschrinken, ob eine Auslinderbehodrde Unterlagen iiber einen
bestimmten Auslinder fithrt. Es ist dariiber hinaus eine Nutzung
fiir polizeiliche Aufgaben vorgesehen, z. B. durch die Einstellung
des polizeilichen Fahndungsbestandes und die Registrierung aller
Ausliinder, die nach Auffassung der Polizei bestimmte Straftaten
planen, begehen, begangen haben oder als potentielle Opfer in
Betracht kommen. Ferner besteht die Gefahr, dall wesentliche
Angaben dem Auslinderzentralregisier selbst entnommen wer-
den und der Riickgriff auf die bei den &rtlichen Auslinderbehdr-
den vorhandenen Akten unterbleibt. Dies kann dazu fiihren, daB
verkiirzte, aus dem Zusammenhang gerissene Daten zur Grund-
lage von Entscheidungen gegen den Betroffenen gemacht wer-
den.

Uberdies umgeht der Gesetzentwurf die Dateniibermittiungs-
bestimmungen des Auslindergesetzes, So ist z. B. abweichend
vom Auslindergesetz vorgesehen, dall das Bundeskriminalamt,
der Verfassungsschutz oder die mit grenzpolizeilichen Aufgaben
betrauten Behdrden Daten iiber moéglicherweise gefihrdete Aus-
linder an das Auslidnderzentralregister ibermitteln und damit
den Auslinderbehérden zur Verfiigung stellen.

Die weitreichenden Ubermittlungspflichten verschiedenster
Behdrden an das Auslinderzentralregister, umfangreiche Zu-
griffsméglichkeiten z, B. durch Polizei, Staatsanwaltschaft, Ge-
richte und Verfassungsschutz, bis hin zum Online-Zugriff, der
Umfang der gespeicherten Daten und nicht zuletzt die VerknQp-
fungen mit polizeilichen Zwecken machen das Auslinderzentral-
register zu einem zentralen Informationssystem ilber Auslinder,
das in der konzipierten Form nicht mit dem Grundsatz der Ver-
hiltnismiBigkeit zu vereinbaren ist.

Erkennungsdienstliche Behandiung von Asylbewerbern

Am 3. Mai 1991 hat die Stindige Konferenz der Innenminister
und -senatoren der Linder im Zusammenhang mit der Einfiihrung
efines automatisierten Fingerabdruckverfahrens (AFIS) beschlos-
sen, ,das erkennungsdienstliche Material a/fer Asylantragsteller
zu erfassen®. Dies wird dahingehend verstanden, daB alle Auslin-
der, die einen Asylantrag stellen, erkennungsdienstlich zu behan-
deln sind. Dabei soll jeweils ein 10-Finger-Abdruck genommen
werden.

GemiiB § 13 Abs. 1 Asylverfahrensgeserz {AsylVEG) sind erken-
nungsdienstliche MaBnahmen nur zulissig, wenn die Identitit
des Betroffenen nicht eindeutig bekannt ist. Bei jedem einzelnen
Betroffenen, der nach dieser Vorschrift einer erkennungsdienstli-
chen Behandlung unterzogen werden soll, ist somit konkret fest-
zustellen, aufgrund welcher Tatsachen Zweifel daran bestehen,
daB die angegebenen Personalien zutreffen. Eine pauschale
erkennungsdienstliche Behandlung aller Asylbewerber - ohne
Beriicksichtigung des Finzelfalles - widerspricht § 13 AsylVfG.

In Berlin werden generell Asylbewerber aus Ghana, Senegal,
Zaire und Libanon sowie Paléstinenser erkennungsdienstlich
behandelt. Die Senatsverwaltung fur Inneres vertritt hierzu die
Auffassung, daB diese bundesweit geiibte Praxis einer erken-
nungsdienstlichen Behandlung von Asylbewerbern aus Staaten,
in denen aufgrund polizeilicher Erfahrung hiufig gefilschie Iden-
titdtspapiere in Gebrauch sind oder auch legale Méglichkeiten
eines vereinfachten Wechsels der Identitét bestehen, sich im Rah-
men des geltenden Rechts halte. Die Identitit dieser Personen sei
Jhicht eindeutig bekannt* im Sinne des § 13 Abs. 1 AsylVfG.

Wir haben gegen die Praxis, Asylbewerber aus bestimmten
Herkunftslindern generell erkennungsdienstlich zu behandeln,

801 vgl. BeschluB der Konferenz der Datenschutzbeauftragten vom 4./5. Mai 1987;
Jahresbericht 1987, Anlage 4
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erhebliche Bedenken. Selbst wenn bei Asylbewerbern aus
bestimmten Staaten erfahrungsgemiB hiaufig Fille von ldentitéts-
tauschung vorkommen, kann dies nicht von der Priiffung der
Erforderlichkeit im Einzelfall nach § 13 AsyIVfG entbinden. Es ist
mit dem Gesetz nicht zu vereinbaren, pauschat bei jedem Asylbe-
werber aus den genannten Lindern und jedem Palidstinenser von
einer Identitidtstiuschung auszugehen.

Es liegt inzwischen jedoch ein Arbeitspapier des Bundesinnen-
ministers mit dem Titel _Entwurf eines Gesetzes zur Neurege-
lung des Asylverfahrens® vor, das im Gegensatz zum geltenden
§ 13 AsylVIG die erkennungsdienstliche Behandlung aller Asyl-
suchender vorsicht. Da erkennungsdienstliche MaBnahmen in
das allgemeine Personlichkeitsrecht und u. U. in die kdrperliche
Bewegungsfreiheit eingreifen (Art. 2 Abs. 11, V. m, Art. | Abs. 1
Art, 2 Abs. 2 GG), bedarf es einer gesetzlichen Ermiichtigung, die
den rechtsstaatlichen Anforderungen an Bestimmtheit und Ver-
hiltnismiBigkeit gerecht wird. Dies ist bei einer Regelung, die
pauschal fiir alle Asylbewerber ohne besondere Voraussetzungen
erkennungsdienstliche MaBnahmen vorsieht, zu bezweifeln.

3.4.4 Statistik

Der Entwurf eines Landesstatistikgeserzes ist am 14, November
1991 zum dritten Mat in das Abgeordnetenhaus eingebracht wor-
den®. Es ist zu hoffen, daB dieser Entwurf, der in seinen Grund-
ziigen einer jahrelangen Forderung des Berliner Datenschutzbe-
auftragten entspricht, nun endlich ziigig verabschiedet wird.
Damit wiirde die amtliche Statistik im Land Berlin zum ersten
Mal auf eine gesetzliche Grundlage gestellt, die langst {iberfallig
ist.

In zwei Punkten beriicksichtigt der Entwurf unsere Empfehlun-
gen allerdings noch nicht. So 1d3t der Entwurf die Deanonymisie-
rung von statistischen Einzeldatensitzen zu, die aus dem Ver-
waltungsvollzug fir statistische Zwecke genutzt werden. Dies
wiirde das Statistikgeheimnis gegenilber dem Bundesrecht in
nicht hinnehmbarer Weise einschrinken.

Zudem soll die gesetzliche Vorgabe, daB Daten aus dem Ver-
waltungsvollzug nur aufgrund einer Rechtsverordnung dem Stati-
stischen Landesamt zur Verfiigung gestellt und von diesem nur
aufgrund einer Rechtsvorschrift miteinander verkniipft und aus-
gewertet werden diirfen, lediglich fiir Daten gelten, die dem Stati-
stischen Landesamt nach Inkrafttreten des Gesetzes iibermittelt
worden sind. Nach der Begriindung des Entwurfs kénnen Daten,
die dem Statistischen Landesamt vor Inkrafttreten des Landessta-
tistikgesetzes aus dem Verwaltungsvollzug ohne gesetzliche
Grundlage {ibermittelt wurden, auf Dauer weitergespeichert blei-
ben, ohne daB die erforderliche besondere Verarbeitungsbefugnis
zumindest nachtriglich geschaffen werden muB. Dies wider-
spricht dem Berliner Datenschutzgesetz, das jede Verarbeitung
- also auch Nutzung - personenbezogener Daten entweder von
einer besonderen Rechtsvorschrift oder von der Einwilligung der
Betroffenen abhingig macht. Der Gesetzgeber hat deshalb nur
zwei Moglichkeiten: entweder kann er dem Statistischen Landes-
amt eine UbergangsfTist bis zur Loschung dieser bisher aus dem
Verwaltungsvollzug iibermittelten Daten einrdumen, oder er mufl
(gef. innerhalb einer bestimmten Frist) eine Verarbeitungsbefug-
nis fiir diese bereits vorhandenen Daten durch besondere Rechts-
vorschrift schaffen. Hinsichtlich der Ubermittlung von Daten aus
dem Verwaltungsvollzug kann dies auch durch Rechisverordnung
geschehen.

Das Statistische Landesamt fithrte im Frithjahr 1991 im Auftrag
des Statistischen Amtes der EG und des Statistischen Bundesam-
tes eine Testbefragung auf freiwilliger Basis durch, bei der die
Interviewer Laptops zur Erfassung der Antworten einsetzten.
Grundlage dieses Versuchs war das Fragenprogramm der Mikro-
zensus-Befragung, das der Interviewer meniigesteuert auf dem
tragbaren  Computer abrufen und elektronisch ,ausfiillen”
konnte. Die Befragung erstreckte sich auf ca. 500 Haushalte und
wurde durch ein Anschreiben angekiindigt, in dem allerdings der
Einsatz von Laptops nicht erwidhnt wurde, um einen Test unter
realen Bedingungen ,mit Uberraschungseffekt” durchfiihren zu
kénnen. Allerdings erhielt der Befragte in jedem Fall die Mdg-
lichkeit, einen Fragebogen in seiner Wohnung per Hand auszu-
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fiillen und ihn per Post zuriickzuschicken, falls er die Befragung
mittels des Bauchladen-Computers ablehnte.

Wir haben eine Reihe von Empfehlungen zur Sicherung der
Daten auf dem Laptop gegeben, die unseren bereits im vergange-
nen Jahr gegebenen allgemeinen Empfehlungen fiir den Einsatz
von Laptops enisprachen?®®, Entscheidend ist jedoch beim Einsatz
tragharer Computer zur Durchfithrung statistischer Befragungen,
daB dem Befragien tatsichlich die Wahlmdglichkeit eingeriumt
wird, ob er dem Interviewer gegeniiber die Fragen mindlich
beantworten will und ihm evil. bei der Eingabe der Antworten in
den Computer iiber die Schulter schauen will oder ob er es vor-
zieht, den Fragebogen in Papierform auszufiillen und direkt per
Post dem Statistischen Landesamt zuzusenden, ohne daB der
I[nterviewer von den Antworten Kenntnis nehmen kann. Dieses
Wahlirecht hat Verfassungsrang, wie das Bundesverfassungsge-
richt im Volkszihlungsurteil von 1983 betont hat. Es darfauch bei
einer technikunterstiitzten Befragungsmethode (deren Akzep-
tanz bei den Befragten durchaus zweifelhaft ist) nicht ausgehohlt
werden.

1.5 Jugend und Familie
Der Unterhaltspflichtige wird bei seinem Arbeitgeber angeschwdrzt

Ein bezirkliches Jugendamt sandte ein Absageschreiben, das
ein Unterhalispflichtiger zum Beleg dafur cingereicht hatte,
daB seine Stellenbewerbung erfolglos geblieben war, an den
Betrieb, der die Absage verfafit hatte, mit der Bitie, die Echt-
heit des Schreibens zu (iberpriffen. Dabei war zwar die
Anschrift des Betroffenen abgedeckt, jedoch konnte der
Betrieb aufgrund der eigenen Unterlagen den abgelehnten
Stellenbewerber schnell herausfinden. AuBlerdem hatte das
Jugendamt den Betrieb darauf hingewiesen, daB der Betrof-
fene als Vater seit Jahren seiner Unterhaltspflicht nicht nach-
gekommen und aufgefordert worden sei, seine Bemilthungen
um einen Arbeitsplatz nachzuweisen.

In einem weiteren Fall versuchte ein Mitarbeiter eines
Jugendamtes als Unterhaltsbeistand beim Arbeitgeber Aus-
kunft tiber die Einkommensverhilinisse des Unterhalts-
pflichtigen zu erlangen.

In beiden Fillen lehnten die befragten Arbeitgeber die Ertei-
lung von Auskiinfien ab und wandten sich an uns.

Die Betrevung Unterhaltsberechtigter ist eine wesentliche Auf-
gabe der Jugendimter, die sic durch Unterhaltsbeistandschaft,
Pflegschaft, Vormundschafi oder durch einfache Beratung erfiil-
len. Die Verletzung der Unterhalispflicht ist alles andere als ein
Kavaliersdelikt. Dennach ist festzustellen, dal die Jugendamuer
gelegentlich Methoden anwenden, die den rechtlich vorgesehe-
nen Rahmen iiberschreiten und z. T. den Unterhalisberechtigten
selbst schaden kénnen. Obwohl das Biirgerliche Gesetzbuch und
die ZivilprozeBordnung ein rechtlich geordnetes Verfahren dafiir
vorsehern, um Informationen iiber die Einkommensverhiltnisse
eines Unterhaltspflichtigen zu erlangen (Auskunfisanspruch, Stu-
fenklage), nehmen die Jugendidmter z. T. eine quasi fahndungs-
Ahnliche Ermittlungstitigkeit auf und wenden sich dabei - wie in
den beiden geschilderten Fillen - hiulig an Arbeitgeber, um die
Einkommenssituation des Schuldners zu kldren. [iese kriminali-
stische Vorgehensweise ist nicht nur ungeeignet zur Aufgabener-
fiillung, sondern kann auch zu einem VerstoB gegen das Sozialge-
heimnis fihren. Der Amtsvormund und Amispfleger darf nach
§ 68 Sozialgesetzbuch (SGB) VIII nur solche personenbezogenen
Daten erheben, deren Kenntnis zur Erfillung der jeweiligen Auf-
gabe erforderlich ist. Dies bedeutet auch, daB die Daten in einer
Art und Weise erhoben werden miissen, die zu dem geringst még-
lichen Eingriff in das informationelle Selbstbestimmungsrecht
des Schuldners fiihrt. Da das Biirgerliche Gesetzbuch einen Aus-
kunftsanspruch des Berechtigten und eine entsprechende Aus-
kunftspflicht des Unterhaltsverpflichteten vorsieht, ist die
Anfrage bei Arbeitgebern nicht erforderlich und damit unzulds-
sig. Die Anfrage beim Arbeitgeber kann sogar Zu einem Arbeits-
platzrisiko filr den Unterhaltsverpflichteten und damit auch zu
einem Unterhalisrisiko fiir den Unterhaltsberechtigten fiithren
kdnnte.

$2) Jahresbericht 1990, 2.4

Kinder- und Jugendhilfegesetz

Grundsitzlich hat das zu Beginn des Jahres 1991 in Kraft getre-
tene Kinder- und Jugendhilfegesetz® eine groBere datenschutz-
rechtliche Klarheit in Teilbereichen der Jugendarbeit geschaffen.
Die Schutzvorschrift in §65 SGB VIIl zum besonderen Ver-
trauensverhiltnis verbessert die Arbeitsbedingungen der Fami-
lienbetreuung erheblich. Einerseits wird das Vertrauensverhilinis
besonders geschiitzt, andererseits ist eine Durchbrechung dieses
Grundsatzes im hoherwertigen Interesse des Kindeswohls bei
einer konkreten Gefihrdung gesetzlich erlaubt, ohne daB in
jedem Fall - wie bisher - der {ibergesetzliche Notstand des Straf-
gesetzbuchs herangezogen werden miiBite.

Aus § 63 Abs. 2 SGB VIII ergibt sich auBerdem eine gesetzliche
Verpflichtung zur differenzierenden Aktenfiihrung, d. h. eine auf-
gabenbezogene und personenbezogene Dokumentation. Dies
entspricht einer langjihrigen Forderung des Berliner Daten-
schutzbeauftragten. Ferner ist zu begriiBen, daB in §63 Abs.3
SGB VI die Datenerhebung ohne Mitwirkung des Betroffenen
interessen- und datenschutzgerecht geregelt wurde. Dadurch
kann vor allem besonders schutzwiirdigen Kindern und Jugend-
lichen der nétige Schutz selbst dann gewihrt werden, wenn das
familidre Umafeld der Betreuung ablehnend gegenlbersteht.

Wie sind Einkommensnachweise zu erbringen?

Ein Bezirksamt hatte von Eltern, deren Kinder in einer
Tagespflegestelle untergebracht sind, zwecks Festsetzung der
Kostenbeteiligung als Einkommensnachweis den Bescheid
iber den Lohnsteuerjahresausgleich gefordert. Eine Kopie,
auf der die nicht erforderlichen Einzelheiten geschwirzt
sind, wurde nicht akzeptiert.

Das Bezirksamt hat dazu erklirt, nach § 2 des Kita-Kostenbetei-
ligungsgesetzes gelte die Summe der im letzten Kalenderjahr vor
Festsetzung der Kostenbeteiligung erzielten Einkiinfte als Ein-
kommen, was nur anhand des Steuerbescheides feststellbar sei.
Im iibrigen hitten die Eltern nach §96 SGB VIII iiber Einkom-
men und Vermdgen Auskunft zu erteilen, soweit dies zur Ent-
scheidung iiber den Einsatz des Einkommens und Vermdagens
oder die Bemessung des Aufwendungsersatzes erforderlich sei.
Auf Verlangen seien iiber die Hohe des Einkommens Belege vor-
zulegen.

Weder im Kita-Kostenbeteiligungsgesetz noch im 3GB ist
jedoch die Form des Nachweises niher festgelegt. § 96 SGB VIII
schreibt lediglich vor, daB auf Verlangen Belege vorzulegen sind,
soweit dies im Einzelfall erforderlich ist. Demzufolge bleibt die
Wahl eines gecigneten Beleges dem Nachweispflichtigen {iberlas-
sen, wobei die Vorlage des Steuerbescheides lediglich eine von
verschiedenen Moglichkeiten darstellt. Denkbar wire beispiels-
weise auch eine neutrale Bescheinigung des Finanzamtes.

Unabhingig davon kann der Nachweispflichtige selbstverstind-
lich die fiir die Entscheidung unerheblichen und somit nichi
erforderlichen Teile des Steuerbescheides unkenntlich machen.
Die Nachweispflicht besteht nur in dem Umfang, der zur Ent-
scheidungsfindung erforderlich ist.

Bewdhrungsaufsicht per Computer?

Die Senatsverwaltung fur Jugend und Familie, die die Aufsicht
iiber die Berliner Bewihrungshelfer fithrt und in diesem Zusam-
menhang auch eine Zihikartenstatistik zur Bewihrungshilfe
erstellt, will diese Statistik in Zukunft PC-gestiitzt fithren. Bereits
jetzt bereitet das Statistische Landesamt im Auftrag der Senats-
verwaliung fur Jugend und Familie die Bewdhrungshilfe-Statistik
auf, wie dies auch bei den meisten Justizstatistiken der Fall ist. In
Zukunft sollen die Statistik-Daten ein- bis zweimal im Jahr auf
Diskette durch Boten dem Statistischen Landesamt zur Aufberei-
tung iiberbracht werden.

Weniger problematisch als diese Bewihrungshilfe-Statistik ist
die Fiihrung der zugrundeliegenden Probanden-Datei bei der
Senatsverwaltung fir Jugend und Familie. Sie bedarf nach dem

83) Jahreshericht 1990, 3.3
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Berliner Datenschutzgesetz einer gesetzlichen Grundlage, die
bisher fehlt. Nach dem 31. Mirz 1992 wird die Fiihrung dieser
Datei (sei es auf Karteikarten, sei es PC-gestiitzt) rechtswidrig
sein, wenn bis dahin das Berliner Bewdhrungshelfergesetz nicht
entsprechend erginzt worden ist.

Wenn eine gesetzliche Grundlage fir die Verarbeitung dieser
Daten im Verwaltungsvollzug geschaffen worden ist, bedarf die
statistische Auswertung dieser Daten keiner zusétzlichen einzel-
statistischen Rechtsgrundlage, da es sich um eine Geschiftsstati-
stik i. 8. d. Entwurfs fiir ein Landesstatistikgesetz handelt. Sobald
dieser Gesetzentwurf verabschiedet worden ist, kann die Bewih-
rungshilfe-Statistik vom Statistischen Landesamt im Auftrag und
nach den Weisungen der Senatsverwaltung fiir Jugend und Fami-
lie aufbereitet werden. Auch im Rahmen dieser Auftragsdaten-
verarbeitung dirfen personenbezogene Daten nur im erforder-
lichen Umfang an den Auftragnehmer weitergegeben werden.
Die Senatsverwaltung fir Jugend und Familie ist deshalb um Prii-
fung gebeten worden, ob auf die Angabe des vollstindigen
Geburtsdatums und der laufenden Nummer des Dienstregisters
vor der Herausgabe der Daten an das Statistische Landesamt ver-
zichtet werden kann. Das Ergebnis dieser Priifung steht noch aus.

Uberpriifung von bezirklichen Vormerkdateien fiir den Kindertages-
stdtten- und Tagespflegebereich (KITA-Verfahren)

Einen Schwerpunkt der diesjihrigen Priifungen des Personal-
Computer-Einsatzes in der Berliner Verwaltung bildete das
bezirkliche Verfahren zur Vormerkung von Kindertagesstitten-
plitzen. Dieses Verfahren ist durch die Senatsverwaltung fiir
Jugend und Familie entwickelt worden und soll berlinweit in den
zustindigen Amtern der Bezirksverwaltungen zur Unterstiitzung
der KITA-Platzvergabe und zur Erstellung der KITA-Statistik ein-
gesetzt werden. Mit einer Ausnahme ist das KITA-Verfahen in
den westlichen Bezirken auch realisiert worden, lediglich das
Bezirksamt Kreuzberg bevorzugt fiir diese Zwecke ein schon
2uvor entwickeltes eigenes Verfahren.

Das KITA-Verfzhren dient der Vormerkung von Kindern fiir
Kindertagesstidttenplitze und beinhaltet daher personenbezogene
Daten des Kindes sowie die fiir die Bearbeitung relevanten Daten
der Eltern. Zusitzlich werden im Interesse des Kindeswohles
Angaben zu einer etwaigen Behinderung des Kindes zur besonde-
ren Betreuung erfafit. Dies bedeutet, daB die Datensammilung
sehr sensible Daten enthilt und daher besonders hohe Anforde-
rungen an Datenschutz und OrdnungsmiBigkeit gestellt werden
miissen.

Die Rechner sind jeweils isolierte Einzelplatz-Geriite unter
dem Betriebssystem MS-DOS. Neben dem Einsatz fiir das KITA-
Verfahren werden sie auBerdem fiir Textverarbeitung in Zusam-
menhang mit der KITA-Anwendung genutzt.

In Papierform werden regelmiiBig Namen, Adressen und
Wartezeiten der erfafiten Biirger an die Kindertagesstitten des
Bezirkes dbermittelt, um die Vergabeplanung fiir die Kinder-
tagesstitienplitze durchzufiihren.

Dariiber hinaus werden regelmiBig aggregierte, nicht mehr per-
sonenbeziehbare Daten (z. B. Anzahl der Biirger, die einen KITA-
Platz suchen, Pflegesatzdurchschnitt) auf Disketten an die
Senatsverwaltung fUr Jugend und Familie fiir statistische Zwecke
Ubermittelt.

Bei der Uberprﬁfung dieses Verfahrens in sechs Bezirksdmtern
wurde festgestellt, daB grundlegende MaBnahmen zur Datensi-
cherheit zwar getroffen worden waren, deren Giite und Umfang
im Hinblick auf die Anforderungen an technisch-organisatorische
MaBnahmen nach §5 Abs. 3 BInDSG zur Gewihrleistung des
Datenschutzes aber nicht ausreichen.

So sind alle iiberpriiften Geriite zwar mit Datensicherheitssoft-
und -hardware ausgestattet, jedoch bedurften diese Werkzeuge
der individuellen Anpassung an die Systemumgebung und die
Datensensibilitdt. Hierbei wurden mitunter erheblich voneinan-
der abweichende I[nstallationen angetroffen, beispielsweise
beziiglich einer sinnvollen Abstufung der Zugriffsrechte, der
Bildschirmabschaltung, der Linge der PaBworter oder der pro-
gramminternen Protokollierungsfunktion iiber Dateizugriffe.

Eine Protokollierungsfunktion in Systemen mit derart sen-
sihlen Daten ist unverzichtbar. Daneben ist eine Bildschirm-
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abschaltung zu installieren, die entweder automatisch nach festen
Zeitabstinden den Bildschirm gbschaltet oder aber manuell vom
Sachbearbeiter zu aktivieren ist, falls dieser sich kurzfristig vom
Gerit entfernt. Es ist allerdings darauf zu achten, daB eine Reakti-
vierung der Darstellung des Bildschirminhaltes nur durch erneute
Eingabe des Paflwortes moglich sein darf. Sinn der Bildschirmab-
schaltung ist die Verhinderung einer unbefugten Kenntnisnahme
vertraulicher Informationen durch Dritte.

Beziiglich der Abstufung der Zugriffsrechte ist zu beachten,
daB nicht jeder Mitarbeiter, der im Rahmen seiner Titigkeit
Daten abrufen darf, diese auch veridndern oder léschen kénnen
muB. Ebenso bendtigt der Sachbearbeiter im Normalfall keinen
Betriebssystemzugriff, wenn ihm alle erforderlichen Programm-
aufrufe und -funktionen durch ein sofltwareseitig geschiitztes
Meniisystem angeboten werden.

Bei allen Priifungen des berlinweiten Verfahrens in den Bezir-
ken ergab sich, daB die Senatsverwaltung flir Jugend und Familie
die héchsten Systemverwalterrechte hatte, Dies war in der Ein-
fihrungsphase des Verfahrens sicher darauf zurlickzufithren, daB
die Senatsverwaltung als iiberbezirklicher Koordinator die
Systeme eingerichtet hat, Allerdings hitten nach Beendigung des
Probebetriebes die Systemverwaltung und die héchsten Berechti-
gungsstufen auf das jeweilige Bezirksamt {ibergehen miissen,
damit dieses auch tatsdchlich Herr seiner Daten ist. Ohne die
Systemverwalterrechte sind die Bezirksiimter nicht in der Lage,
eine effektive System- und Dateipflege zu betreiben und kénnen
so nicht die Verantwortung fiir die in ihrem Zustindigkeitsbe-
reich anfallende Datenverarbeitung ibernehmen.

Die Systemwartung und -pflege durch die Senatsverwaltung ist
fur dieses Verfahren aus datenschutzrechtlichen Griinden nicht
hinnehmbar, da es im Rahmen einer ordnungsgemifBen System-
verwaltung immer zu Zugriffen auf Dateien mit personenbezoge-
nen Daten kommt, die in dieser Konstellation rechtswidrig
wiren.

Wir haben diese Problematik mit der Senatsverwaltung erértert
und Konsens dahingehend erzielt, daB die Systemverwaltung des
KITA-Verfahrens unverziglich auf die Bezirksdmter {ibertragen
wird.

Verschiedentlich wurden Mingel hinsichtlich der Raumsiche-
rung festgestellt. Diese Miingel sind mit den Bezirksimtern erér-
tert worden und sind bereits teilweise behoben worden, bzw. wer-
den derzeit durch geeignete MaBnahmen nachgebessert.

In einem Fall wurde auf einem KITA-PC unbefugt eingespielte
Software entdeckt. Hierbei handelt es sich um einen schwerwie-
genden VerstoB gegen die OrdnungsmiBigkeit der Datenverarbei-
tung, der insbesondere als problematisch anzusehen war, da es
sich bei der Software um ein michtiges Dienstprogramm zur
Bearbeitung von Datenmengen handelte, das véllig unsachgemiB
installiert war.

Insgesamt war bei den Uberpriifungen festzustellen, daB nur
ein sehr geringer Teil der Sachbearbeiter bzw. Systemverwalter
eine ausreichende Schulung fur die zu bewiltigenden Aufgaben
erhalten hatten. Wir haben in unseren Stellungnahmen gegen-
itber den Bezirksimtern darauf hingewiesen, daB eine adiquate
Schulung fiir eine ordnungsgemiBe Systemverwaltung unerlidf-
lich ist.

Versendung der Elternbriefe durch den Arbeitskreis Neue Erziehung

Der Arbeitskreis Neue Erziehung (ANE) wird als eingetragener
Verein von der Senatsverwaltung fiir Jugend und Familie gefor-
dert. Er gibt u. a, die sog. Elternbriefe fiir Eltern von Kindern im
nichtschulfihigen Alter heraus und versendet sie.

Bis zum Jahre 1978 wurde der ANE durch die Sduglingsfiirsor-
gestellen von der Geburt Erstgeborener unterrichtet, damit er bei
diesen Familien mit dem Versand der Elternbriefe beginnen
konnte.

Mit dem Inkrafttreten des ersten Berliner Datenschutzgesetzes
am 1,1. 1979 muBte diese Praxis eingestellt werden, da §11
BInDSG in damaliger Fassung fiir die Ubermittlung an private
Stellen wie der ANE die Einwilligung der betroffenen Eltern ver-
langte, die praktisch nicht eingeholt werden konnte.
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Statl dessen wurde ein Adrefimittiungsverfahren eingerichtet.
welches die Ubermittlung von personenbezogenen Daten an eine
private Organisation fiberfMiissig machte: Die Senatsverwaltung
fir Jugend und Familie erhielt vom ANE Umschlige, Eltern-
briefe und sonstiges Zu versendendes Material, lieB sich vom
Landeseinwohneramt aus dem Melderegister die erforderlichen
AdreBdaten selektieren, auf Aufklebern gedruckt dbermittein,
klebte die Aufkleber auf die gefiillten Umschlige und versandte
sie dann. Es erfolgte eine Ubsrmittiung der Adrefdaten vom
Landeseinwohneramt an die Senatsverwaltung fiir Jugend und
Familie gemif § 10 BInDSG alter Fassung.

Dieses Verfahren galt nur fir den Versand der ersten vier
Elternbriefe. Da der ANE dadurch mit den FEltern in Kontakt
kam, wurden alle weiteren Elternbriefe aufgrund der Bestellung
der Eltern direkt vom ANE versandt.

Das Verfahren solite jetzt verdndert werden, weil die Senatsver-
waltung fur Jugend und Familie das Aufkleben nicht mehr weiter
durchfithren will. Ferner wurde angedacht, den Doppelbezug von
Elternbriefen in den ersten Lebensmonaten des Kindes zu ver-
hindern. Dazu kam es, wenn die Eltern Eliernbriefe schon sehr
friih beim ANE besteliten, so dall vom ANE direkt als auch iber
die Senatsverwaltung fur Jugend und Familie der Versand er-
folgte.

Fin weiterer Grund, die Sache neu aufzugreifen, war die neue
Bewertung der Ubermittiung vom Landeseinwohneramt an die
Senatsverwaltung fiir Jugend und Familie angesichts der Rechts-
lage nach dem neuen Berliner Datenschutzgesetz. Fiir diese
Ubermittlung muf} ab 1. 4. 1992 eine explizite Rechtsgrundlage
vorliegen. Das Meldegesetz sowie die dazugehirige Rechtsver-
ordnung gibt dies nicht her.

Voraussetzung fiir die Fortsetzung des Datenstroms vom
Landeseinwohneramt an die Senatsverwaltung fur Jugend und
Familic ist die Aufnahme der regelmiBigen Ubermittiung in der
Anlage 4 der Durchfithrungsverordnung zum Meldegesetz.

Unter dieser Yoraussetzung haben wir keine Bedenken, wenn
die Senatsverwaltung fur Jugend und Familie vom Landesein-
wohneramt einen Datentriger {Diskette) mit den AdreBdaten
erhilt. Dicse Diskette wird an den ANE weitergegeben, damit
dieser im Rahmen einer Auftragsdatenverarbeitung gemil §3
BInDSG im Auftrag der Senatsverwaltung fiir Jugend und Fami-
lie mit seinem EDV-System die Adressen auf eine Postkarte
druckt. Die Postkarte wird so in dem Umschlag mit den Eltern-
priefen, dic vom ANE bereitgestellt werden, eingefiigt, daB die
Adresse im Sichtfenster erscheint. Die Postkarte dient als Ant-
wort- bzw. Bestellkarte filr den weiteren Bezug der Elternbriefe
ab Briel 4. Riicklaufende Bestellungen kénnen dann mit OCR-
Scannern gelesen werden. Die daraus resultierenden Adrefidaten
speichert und verarbeitet der ANE dann in eigener Verantwor-
tung auf der Basis von §28 BDSG.

‘Der geplante Datenabgleich zwischen ANE-Bestelldaten und
den Meldedaten zur Vermeidung von Doppelversendungen der
Eiternbriefe wurde verworfen. Statt dessen koordinieren sich
ANE und Senatsverwaliung so, daB letztere stets die ersten drei
Elernbricfe und der ANE erst ab dem 4, Brief den Versand {iber-
nimmt, unabhingig vom Zeitpunki der Bestellung beim ANE.

3.6 Justiz
Datenschutz in der Strafprozefordnung 1afr weiter auf sich warten

Der Entwurf flir ein Strafverfahrensdnderungsgesetz (StVAG)
vom Juni 1989, der die Aufnahme der erforderlichen Daten-
schutzbestimmungen in die StrafprozeBordnung vorsieht, ist
noch immet nicht im Bundestag eingebracht worden.

Startdessen liegt dem Bundestag ein {iberarbeiteter Entwurf
des Bundesrates zu einem ,Gesetz zur Bekimpfung des illegalen
Rauschgifthandels und anderer Erscheinungsformen der Organi-
sierten Kriminalitit* {OrgKG) vor, der sich - in bedenklicher
Weise - auf einzelne Probleme des Strafverfahrensrechts
beschrinkl,

Nachdem ein erster Entwurf des Bundesrates zum OrgKG der
Diskontinuitit zum Opfer gefallen ist®, hat der Bundesrat im
April 1991 erneut einen Gesetzentwurf beschlossen®.
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Der neue Gesetzentwurf zum OrgKG weist zwar datenschutz-
rechtliche Verbesserungen auf, indem er den Einsatz bestimmter
schwerwiegender Ermitiungsmethoden {Rasterfahndung, ver-
deckte Ermittler) an einen Straftatenkatalog knipft. Andere
erhebliche Eingriffe in die Privatsphire sollen allerdings noch
immer an den schwammigen Begriff der ,Straftaten von erheb-
licher Bedeutung" gebunden werden.

Auch der neue Gesetzentwurf beschrinkt sich - anders als sein
Name vermuten 146t - keineswegs auf die sog. Organisierte Kri-
minalitit, sondern geht weit dariiber hinaus. Es sind auch weiter-
hin geheime und seit Jahren umstrittene Ermittlungsmethoden
vorgesehen, Heimliche Foto- und Videcaufnahmen sollen ohne
besondere Beschrinkungen zuldssig sein. Unverdichtige Perso-
nen kénnen nach wie vor von derartigen MaBnahmen bereits
betroffen sein, wenn es der ,Erforschung des Sachverhalts® oder
der ,Ermittlung des Aufenthaltsorts des Taters* dient. Nicht ein-
mal vor Wanzen, Peilsendern und Richtmikrophonen sollen
unverdichtige Personen verschont bleiben. Wird ,eine Verbin-
dung” mit dem Titer vermutet, kénnen gegen jede Person Wan-
zen oder andere Abhorgerite eingeselzt werden. Wihrend die
Informationseingriffe der Strafverfolgungsbehorden in zum Teil
bedenklichem Umfang erweitert werden, fehlen im Gesetzent-
wurf maBgebliche Datenschutzrechte der Biirger. So sind nach
wie vor Akteneinsichisrechte fiir Betroffene und differenzierte
Regelungen iber die Verarbeitung der erlangten personenbezo-
genern Daten nicht vorgesehen. Auch die schon im vorigen Ent-
wurf enthaltenen verfassungsrechtlich bedenklichen Einschrin-
kungen richterlicher Kontrollen zugunsten polizeilicher Eilan-
ordnungen beim Einsatz geheimer Abhérmethoden wurden bei-
behalten.

Der Datenschutz stellt sich Bemiihungen nicht entgegen, bei
besonders gefdhrlichen Formen der Kriminalitat auch besondere
Ermittlungsmethoden einzusetzen. Uber dieses Ziel schieBt der
Bundesratsentwurf jedoch hinaus.

Die Datenschutzbeauftragten des Bundes und der Linder
haben - gegen die Stimme Bayerns - am 25. Juni 199138 in einer
EntschlieBung erneut auf die datenschutzrechtlich bedenklichen
Regelungen in dem Gesetzentwurf zum OrgKG hingewiesen und
halten es fur geboten, daB Bundestag und Bundesrat im weite-
ren Gesetzgebungsverfahren diese Probleme aufgreifen und die
- wiederholt geduBerten - datenschutzrechtlichen Vorschlige
beriicksichtigen.

Justizmitteilungsgesetz

Der Bundesminister fur Justiz hat den Landesjustizverwaltun-
gen im November 1991 einen neuen Referentenentwurf eines
Geselzes iiber Mitteilungen der Justiz in Zivil- und Strafsachen
(Justizmitteilungsgesetz) zugeleitet, der die bisherigen Ver-
waltungsvorschriften itber Mitteilungen in Zivilsachen und in
Strafsachen (MiZi und MiStru) weitgehend ablésen soll.

Das Gesetz soll die erforderlichen Rechtsgrundlagen fur die
Dateniibermittlungen, die im Justizbereich anfallen, schaffen.

Gegeniiber dem vorentwurf weist der neuc Entwurf zwar
einige Verbesserungen auf, hat aber wesentliche datenschuiz-
rechtliche Kritikpunkte nicht ausgerdumt, auf die wir schon seit
dem ersten Entwurf 1986 hingewiesen haben.

Der Entwurf genilgt nicht dem verfassungsrechtlichen
Bestimmtheitsgebot, da er sich im wasentlichen mit weitgefafliten
Rahmenvorschriften und Generalklauseln begniigt, die nach der
Konzeption des Bundesministers fur Justiz erst durch Ver-
waltungsvorschriften ausgefullt oder konkretisiert werden sollen.
So kann der Bilrger aus dem Gesetz nicht erkennen, an wen bei
welcher Gelegenheit personenbezogene Daten von ihm ibermit-
telt werden. Zumindest sollten Inhalt und Voraussetzungen der
Ubermittlungstatbestinde in einer Rechtsverordnung aufgrund
giner gesetzlichen Ermichtigung festgelegt werden.

Die Vielzahl der im Entwuarf enthaltenen Generalklauseln sind
auch deshalb sehr bedenklich, weil die Gefahr besteht, daf diese
als Auffangtatbestand fir Dateniibermittiungen herangezogen
werden konnen, die sonst Beschrinkungen unterliegen.

86) Anlage 2.3
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Die Regelung uber die Mitteilungen in Strafsachen, insheson-
dere soweit die Ubermittlungen berufsbezogene oder dienst-
rechtliche MaBnahmen ausldsen kdnnen, ist zu unprézise. Es
miilite klargestellt werden, daB Mitteilungen nur erfolgen diirfen,
wenn das fir den Betroffenen geltende Dienst- oder Berufsrecht
eine Speicherung dieser Angaben in den Personalakten zuldft
und an die fesigestellien Verfehlungen Rechtsfolgen kniipft.
Soweit die Straftat des Betroffenen nicht unmittelbar mit dienst-
lichen Aufgaben im Zusammenhang steht, sollte eine Dateniiber-
mittlung auf erhebliche Rechtsverletzungen beschrinkt werden.

Nicht akzeptabel ist, dall der Entwurf auch weiterhin keine kon-
kreten Angaben der Ubermittlungsempfénger enthdlt.

Ebenso fehlt eine Klarstellung, daB3 die Polizei iiber den Aus-
gang der von ihr an die Staatsanwaltschaft abgegebenen Strafver-
fahren unterrichtet wird. Nur dann ist es der Polizei mdglich,
ihren Datenbestand zu berichtigen und notwendige Datenld-
schungen vorzunehmen®,

BegriiBenswert ist, daB der Zeitpunkt, zu dem Mitteilungen
erfolgen diirfen, nun klarer geregelt wurde. Dennoch sollte ver-
deutlicht werden, dal in Strafsachen vor Erhebung der offent-
lichen Anklage keine Datenitibermittlungen erfolgen. Zu begrii-
Ben ist auch die Regelung, daB der Betroffene bei Mitleilungen
grundsitzlich zu benachrichtigen ist. Allerdings soll die Unter-
richtung gleichzeitig mit der Dateniibermittlung erfolgen. Wir
haben hiergegen Bedenken, da nur eine vor Ubermittlung der
Daten erfolgende Benachrichtigung sicherstellt, daB der Betrof-
fene seine schutzwiirdigen Belange rechtzeitig geltend machen
kann.

Datenschutz im Strafvolizug

Endlich liegt zumindest ein Referentenentwurf zur Anderung
des Strafvollzugsgesetzes vor, der die Datenverarbeitung auf die
erforderliche gesetzliche Grundlage stellen soll.

Der Gesetzentwurf trigt jedoch den datenschutzrechtlichen
Regelungsbediirfnissen im Strafvollzug nicht hinreichend Rech-
nung:

Im Rahmen der Besucheriiberwachung ist vorgesehen, dall die
Besuche aus Griinden der Sicherheit auch von der Zustimmung
des Besuchers zur Einholung von Auskiinften tiber ihn bei ande-
ren Behdrden abhingig gemacht werden kdnnen. Dies ist ein
massiver Eingriff in das nach dem Strafvollzugsgesetz garantierte
Besuchsrecht des Gefangenen. Angesichts der Tatsache, dal die
Besucher ohnehin optisch und akustisch iiberwacht werden, ist
die Erforderlichkeit dieser Regelung zudem fraglich. Zumindest
aber sollte klargestellt werden, daB die Zustimmung zur Einho-
lung von Auskiinften nur dann verlangt werden darf, wenn kon-
krete Anhaltspunkte fiir ein mogliches Sicherheitsrisiko gegeben
siad.

Die Erhebung von Daten {iber Personen, die nicht Gefangene
sind, sollte nicht durch eine Generalklausel zugelassen werden.
Hier mub konkret festgelegt werden, welche Auskiinfte die
Justizvollzugsanstalt bei welchen Stellen einholen darf. Aber
auch die Erhebung von Daten iiber die Gefangenen selbst sollte
konkreter, orientiert an spezifischen Einzelsachverhalten, nor-
miert werden.

Weiterhin soll gesetzlich geregelt werden, dall die Vollzugsbe-
horde die Annahme von Paketen an Gefangene von der Kennt-
lichmachung durch Paketmarken abhingig machen darf. Diese
MaBnahme ist eine Diskriminierung der Gefangenen, da dadurch
im allgemeinen postalischen Verkehr der Gefangenenstatus
gegeniiber Dritten offenbart wird. Die in der Begriindung ange-
fiihrten Argumente, daB der Verzicht auf Paketmarken fiir die
Justizvollzugsanstalten einen erheblichen Mehraufwand bedeute,
iiberzeugt nicht. Die Anstall muf auch chne Verwendung von
Paketmarken vor Ausgabe des Paketes an einen Gefangenen pri-
fen, ob dieser zum Erhalt des Paketes berechtigt ist.

Erfreulicherweise wurde eine bisher bestehende Regelung
gestrichen, daB erkennungsdienstliche Unterlagen iber Gefangene
in kriminalpolizeilichen Sammlungen verwahrt werden diirfen.
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Hingegen ist nicht akzeptabel, daB auch die bisher vorgesehene
Léschungsregelung fiir diese Unterlagen entfallen soli. Fiir die
Aufbewahrung erkennungsdienstlicher Unterlagen nach Entlas-
sung des Gefangenen besteht keine Notwendigkeit. Bei soge-
nannten Kurzstrafern oder Gefangenen, die Ersatzfreiheitssira-
fen ableisten, ist die Notwendigkeit fiir so einen massiven Eingriff
wie den einer erkennungsdienstlichen Behandlung ohaehin zu
bezweifeln.

Es fenlt dariiber hinaus eine Regelung Uber die Fiihrung der
Gefangenenpersonalakte. Die Gefangenenpersonalakie ist die
wichtigste und umfangreichste Datensammlung in den Justizvoll-
zugsanstalten; sie kann als Kernstiick der personenbezogenen
Aktenfithrung in jeder Justizvollzugsanstalt bezeichnet werden.
Daher sollte die Regelung iiber die Datenspeicherung eine spezi-
elle Norm enthalien, die festlegt, welchen Inhalt die Gefangenen-
personalakten haben und wie sie geflihrt werden sollen. Ebenfalls
ist datenschutzrechtlich unerliBlich, daB neben der getrennten
Fiihrung der Gesundheitsakten auch Sonderhefte fiir die in der
Anstalt titigen Psychologen und Sozialarbeiter mit besonderen
Zugangsberechtigungen vorgesehen werden.

Die vorgesehenen Aufbewahrungsfristen fiir Gefangenenper-
sonalakten, Gesundheitsakten und Krankenbldtter (30 Jahre) sind
entschieden zu lang. Fiir eine Aufbewahrung dieser Daten nach
Entlassung des Gefangenen ist eine Notwendigkeit nicht ersicht-
lich.

Bei den Dateniibermittlungsregelungen fur den offentlichen
Bereich fehlt eine konkrete Benennung der Ubermittlungsemp-
fanger und der zu ibermittelnden Daten. Zu bezweifeln ist fer-
ner, ob in allen aufgeziihlten Fillen eine Dateniibermittiung tiber
den Kopf des Gefangenen hinweg zuléssig ist. Eine Dateniiber-
mittlung an Stellen, deren Hilfe der Gefangene freiwillig in
Anspruch nimmt (z. B. Entlassenenfiirsorge, Triger der Sozial-
und Arbeitslosenhilfe sowie Verbinde der Wohlfahrt) sollte nur
mit dessen Finwilligung erfolgen. Die Dateniibermiitlung an pri-
vate Stellen sollte nur nmach einer vorherigen Anhdrung des
Gefangenen zugelassen werden.

Der Entwurf sieht die Méglichkeit der Mitiiberwachung von
Bezugspersonen ¢ines Gefangenen vor. Daten von Personen, die
nicht Gefangene sind, sollen zur Abwehr jeder unmittelbar dro-
henden Gefahr fiir die 6ffentliche Sicherheit genutzt werden
diirfen. Angesichts der Eingriffsintensitat in die Rechte von Per-
sonen, die nicht Gefangene sind, erscheint die vorgesehene Rege-
lung unverhiltnismiBig.

Das im Gesetzentwurf vorgesehene Recht anderer Behorden,
in Gefangenenakien Einsicht zu nehmen, ist zu weitgehend. Die
{UUbermittlung dieser Daten ist strikt auf das Erforderliche zu
beschriinken. Es kann nicht hingenommen werden, daB allein aus
Griinden des Aufwands, die eine Auskunftserteilung mit sich
hringen wiirde, stattdessen die ganze Akte {bersandt wird.

Die als Generalklausel formulierte Durchbrechung der drzeli-
chen Schweigepfliche ,;zur Erfilllung der nach dem Strafvolizugsge-
setz geregelten Aufgaben und zur Abwendung pegenwirtiger
Gefahren fiir Leib oder Leben® ist angesichts der Massivitit des
Eingriffs zu unprazise. Die zu erflllenden Aufgaben sollten kata-
logmiBig aufgezihlt werden. Ferner ist eine Meldung schon
leicht ansteckender Krankheiten, die nach der Formulierung ,zur
Abwendung von gegenwirtigen Gefahren fiir Leib und Leben®
bereits erfalt wiren, nicht verhiltnismaBig.

Bedenklich ist die Verkiirzung des durch § 19 Bundesdaten-
schutzgesetz gewihrleisteten Akreneinsichrsrechts fir Gefangene.
Gefangene sind ebenso Grundrechtstriger wie andere Biirger, so
daB es uneingeschrinkt bei der Regelung des Bundesdatenschutz-
gesetzes bleiben sollte.

Der Referentenentwurf vernachliissigt den besonders proble-
matischen Bereich der sogenannten ,Hdiftlingstiberwachung®.
Gerade in diesem Bereich werden die Rechte der Gefangenen
und deren Bezugs- bzw. Kontaktpersonen durch die permanente
Uberwachung der Besuche, des Briefverkehrs und der Telefonge-
spriche in gravierendem Maf beeintriichtigt, so daB ein gesteiger-
tes Bediirfnis nach Schaffung von spezialgesetzlichen Rechts-
grundlagen besteht.
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Gesetz zur Ausfithrung des Gerichtsverfassungsgeseizes

Auf Landesebene werden fiir den Justizbereich die notwendi-
gen Konsequenzen aus den schleppenden Gesetzgebungsaktivi-
titen im Bund gezogen.

Dem Abgeordnetenhaus von Berlin liegt ein Entwurf des
Senats iiber ein Ausfihrungsgesetz zum Gerichtsverfassungsge-
setz (AGGVGP® vor, das die Datenverarbeitung bei den Gerich-
ten und Staatsanwaltschafien hereichsspezifisch regeln soll.

Wir haben bereits zum Referentenentwurf kritisch Stellung
genommen und uns fiir die Verankerung wesentlicher daten-
schutzrechtlicher Grundgarantien - wie das Auskunfts- und
Akteneinsichtsrecht des Betroffenen, den Grundsatz, dal perso-
nenbezogene Daten in erster Linie beim Betroffenen selbst zu
erheben sind - eingesetzt.

Der jetzt vorliegende Gesetzentwurf trdgt unseren Einwinden
groBienteils Rechnung.

Er beschrinkt die Auskunfts- und Akreneinsichtsrechte der
Gerichte, Staatsanwaltschaften and deren Hilfsbeamte insoweit,
als Auskiinfte nur erteilt werden diirfen, soweit dies fur ginzelne
Verfahren erforderlich ist. Hierzu ist anzumerken, daB Auskunft
grundsiitzlich Vorrang vor Akteneinsicht und Ubersendung der
Akte hat, und Akteneinsicht nur erfolgen darf, wenn dies zur Auf-
gabenerfillung der anfragenden Stelle unerldBlich ist.

Innerhalb des laufenden Verfahrens haben die Betroffenen ein
Akteneinsichtsrecht nach Maligabe des Verfahrensrechts. AuBer-
hatb laufender Verfahren ist dem Betroffenen Auskunft zu ertei-
ler, ob und ggf. welche Daten zu seiner Person in Dateien der
Justizbehtrden gespeichert sind und zu welchen Zwecken sie
innerhalb der letzten zwei Jahre verwandt wurden, Zum
Anspruch auf Akteneinsicht und zu Benachrichtigungspflichten
gegeniiber dem Betroffenen sieht der Gesetzentwurf vor, daB
diese Rechie nach MaBgabe des jeweiligen Verfahrensrechts
bestehen. Die Auskunft darf nur verweigent werden, soweit ein
Gesetz dies zuldBt oder eine Abwégung ergibt, dall die Rechte des
Betroffenen hinter dem offentlichen Interesse an der Geheimhal-
tung, insbesondere weil die Auskunft den Untersuchungszweck
gefihrden wiirde, oder aufgrund eines iiberwiegenden Geheim-
haltungsinteresses Dritter zurucktreten missen.

Hervorzuheben ist, daB Einigkeit mit der Justizverwaltung dar-
fiber besteht, daB die Vorschriften des Berliner Datenschutzgeset-
zes. iber Auskunfts- und Akteneinsichisrechte des Betroffenen
und iiber Benachrichtigungspflichten auch im Justizbereich
Anwendung finden, es sei denn, Verfahrensvorschriften stehen
dem entgegen.

Ein wesentlicher Kritikpunkt ist der im Gesetzentwurf vorgese-
nene AusschiuB der Dateibeschreibungspflicht fur nicht auto-
matisiert gefiihrte Dateien. Danach soll diein § 19 Abs. 2 BInDSG
vorgesehene, sehr differenzierte Verpflichtung zur Beschreibung
des Inhalts und der Nutzung von Dateien fir die Justiz entfallen
bei Karteien, die auf der Grundlage einer Rechts- oder Ver-
waltungsvorschrift gefiihrt werden. Diese Einschrankung ist sehr
bedenklich, da die Dateibeschreibung sowohl fir automatisierie
Dateien als auch fiir manuelle Dateien die notwendige Vorausset-
zung {ur das beim Berliner Datenschutzbeauftragten zu fithrende
Dateienregister ist. Nur ein lickenloses Dateienregister gewihr-
leistet eine wirksame Datenschuizkontrolle durch den Berliner
Datenschutzbeauftragten und stellt die Informationsrechte der
Biirger sicher.

Die Senatsverwaltung fiir Justiz vertritt hingegen die Auffas-
sung, daB die Zielrichtung von §19 Abs. 2 BInDSG an Justizregi-
stern vorbeilaufe. Die Dateibeschreibungen wiirden angesichts
der groBen Zahl der Register und Verzeichnisse einen immensen
Verwaltungsaufwand verursachen, dem aus Sicht der Justizver-
waltung kein verniinftiger Nutzen fur das informationelle Selbst-
bestimmungsrecht der Biirger gegeniiberstehe.

Dem ist nicht zuzustimmen, Nur wenn fiir alle Dateien, aus
denen personenbezogene Daten ibermittelt werden, eine Datei-
beschreibung und Anmeldung zum Dateienregister erfolgt, kann
der Biirger kldren, wo seine Daten gespeichert sein kdnnen. Es ist

88) Drs 1271813

unzumutbar, daB die Betroffenen fiber Karteien der Justizverwal-
tung keinen volistindigen Uberblick erhaiten sollen und sich statt
dessen Informationen iiber diese Datensammlungen aus den
Amisblittern oder Gesetz- und Verordnungsblittern zusammen-
suchen sollen. Zudem diirfien die Rechts- und Verwaltungsvor-
schriften iber Justiz-Karteien und -Register in der Regel nicht
den umfangreichen inhaltlichen Anforderungen der Dateibe-
schreibung nach dem Berliner Datenschutzgesetz entsprechen.
Reine  Praktikabilititserwigungen {,Verwaltungsaufwand™)
diarfen nicht zu einer Einschrankung der Datenschutzrechte des
Birgers und der Kontrollrechte des Datenschutzbeauftragten
fihren.

Der gliaserne Rechtsanwalt

In Berlin ist am 1. Januar 1992 eine Aligemeine Verflgung der
Senatsverwaltung fur Justiz iiber Mitreilungen von Klagen, Voll-
streckungsmalinahmen u. a. gegen Angehdrige rechtsberatender
Berufe in Kraft getreten®, die die geltende Verwaltungsvorschrift
yom 8. Oktober 1970 abldsen soll.

Darin wird geregelt, welche Sachverhalte, die den Gerichten
und Gerichtsvollziehern iiber Angehorige rechtsberatender
Berufe bekannt geworden sind, an die zustindigen aufsichtsfith-
renden Stellen (Rechtsanwaltskammer, Notarkammer, Patentan-
waltskammer, Prasident des Deutschen Patentamts u. a.) zu liber-
mitteln sind. Rechtsgrundlage sind §36 a Abs. 3 der Bundes-
rechisanwaltsordnung {(BRAO), § 64 a Abs. 3 der Bundesnotar-
ordnung (BNotO), §32 a Abs. 3 der Patentanwaltsordnung
{PatAnwO) und § 36 a Abs. 3 i.V.m. £207 Abs. 2 bzw. § 209 Abs. i
BRAO. Danach ist die Ubermittlung personenbezogener Daten
zulissig, wenn dies fiir bestimmte MaBnahmen, wie 7. B. Riick-
nahme bzw. Widerruf von Erlaubnissen, Zulassungen, die Amts-
enthebung, Einleitung eines riige- oder ehrengerichtlichen Ver-
fahrens, von Bedeutung sein kann, soweit hierdurch schutzwir-
dige Belange des Betroffenen nicht beeintrichtigt werden oder
das &ffentliche Interesse das Geheimhaltungsinteresse  des
Betroffenen iiberwiegt. Nach der Allgemeinen Verfiigung sollen
z. B. gegen Rechtsanwilte erhobene Forderungsklagen, Riu-
mungsklagen, der Erlafl von Vollstreckungsbescheiden und
Antriige im Rahmen der Zwangsvollstreckung an die Rechtsan-
waltskammer {ibermittelt werden.

Zwar enthilt die Miueilungsanordnung gegeniiber der bisheri-
gen Verwaltungsvorschrift einige begrilBenswerte Anderungen,
z. B. soll die Entscheidung iber die Mitteilungspflicht nunmehr
nur noch der Richter bzw. der zustindige Rechtspfleger treffen
und kiinftig eine Ubermittlung von Mahnauntrigen unterbleiben.
Es bestehen jedoch aus datenschutzrechtlicher Sicht noch erheb-
liche Bedenken.

Dem in § 9 BInDSG normierten yerfassungsrechtlichen Grund-
satz, daB personenbezogene Daten nur nach einer positiven Ent-
scheidung iiber die Erforderlichkeit iibermittelt werden dirfen,
wird in der Anordnung nicht ausreichend Rechnung getragen.
Die Mitteilungen diirfen nach der Anordnung nur unterbleiben,
wenn der mitzuteilende Sachverhalt ,offensichtlich® fir MaBnah-
men nach der BRAO, der BNo10 oder der PatAnwO ohne Bedeu-
tung ist oder wenn gesetzliche Verwendungsregelungen enige-
genstehen. Damit wird der verfassungsmiBige Verhiltnismafig-
keitsgrundsatz nicht hinreichend beriicksichtigt. Danach haben
die Richter bzw. Rechtspfleger, die {iber die Dateniibermitilungen
entscheiden, vor jeder Ubermittlung eine einzelfallbezogene
Abwigung der schutzwiirdigen Belange der Betroffenen mit dem
sifentlichen Interesse vorzunehmen und insbesondere die Erfor-
derlichkeit zu prifen. Die Auffassung der Justizverwaltung,
durch das Aussortieren von Fillen ,offensichtlicher Bedeutungs-
losigkeit® von den sonst grundsitzlich zu dbermiitelnden Sach-
verhalten sei eine Erforderlichkeitspriifung gewihrleistet, ist
unzutreffend. Die Anordnung kehrt den datenschutzrechtlichen
Grundsatz, daB Dateniibermittlungen nur zuléssig sind, wernn die
Voraussetzungen zweifelsfrei festgestellt werden, in sein Gegen-
teil um. Entgegen diesem datenschutzrechtlichen Prinzip ist vor-
gesehen, dal Dateniibermittlungen im Zweifel immer zu erfolgen
haben, es sei denn, die Mitteilung ist fiir standesrechtliche MaB-
nahmen offensichtlich ohne Bedeutung. Der {iber die Ubermitt-
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lung entscheidende Richter bzw. Rechtspfleger muf die positive
Uberzeugung gewinnen, daB die Ubermittlung rechimiBig ist.
Eine Begrenzung dieser Priifpflicht auf offensichtlich rechtswid-
rige Ubermittlungen ist unzulissig.

Bedenklich ist ferner, daB die Anordnung eine Mitteilung atler
Klagen und Vollstreckungsbescheide - unabhéngig von der Hohe
der Forderung - zuliBt. Zum Schutz der Rechtspflege oder der
Mandantschaft vor Anwilten oder Notaren mit ,zerriitteten Ver-
mogensverhéltnissen® ist die Ubermittlung jeder Forderungs-
klage oder jedes Vollstreckungsbescheides - auch bei Kieinstbe-
trigen - weder erforderlich noch verhiltnisméBig.

Der Argumentation der Justizverwaltung, dad mehrere geringe
Forderungstitel méglicherweise mehr iiber den Vermogensverfall
eines Rechtsanwaltes oder Notars aussagen als ein einziger Titel
in groBerer Hohe und deshalb iibermittelt werden missen, kon-
nen wir uns nicht anschlieBen. Den der Dateniibermittlung
zugrundeliegenden Vorschriften in der BRAO, BNotO und
PatAnwO ist als klarer Regelungszweck lediglich zu entnehmen,
daB Informationen, die so gewichtig sind, daB} sie flir bestimmte
standesrechtliche MaBinahmen von Bedeutung sein kénnen,
spontan unter Durchbrechung der Zweckbindung ibermittelt
werden diirfen. Durch die iibermittelten Daten sofl unmittelbar
eine standesrechtliche MaBnahme veranlaBt werden. Die Rege-
lungen bezwecken jedenfalls nicht normenklar, der Rechis-
anwalts-, Notar- und Patentanwaltskammer, dem Landgerichts-
prisidenten und Priisidenten des Deutschen Patentamtes zu
ermdglichen, ein derartiges ,finanzielles Persdntichkeitsprofil
aller Kammerangehdrigen auf Vorrat anzulegen.

Moglicherweise einmal in Betracht kommende standesrechtl:-
che MaBnahmen berechtigen nicht zu einer regelmiiBigen Uber-
miitlung auch von geringfigigen Forderungen. Derartige vorsorg-
liche Dateniibermittlungen verstoflen gegen das Verbot der Vor-
ratsspeicherung.

Eine Unterrichtung des Betroffenen ist im Gegensatz zu dem
Referentenentwurf zum Justizmitteilungsgesetz in der Anord-
nung nicht vorgeschen. Es ist erforderlich, daf die Betroffenen
vor der Dateniibermittlung informiert werden, damit sie ihre
schutzwiirdigen Belange rechtzeitig geltend machen konnen.
Dem Einwand der Senatsverwaltung fiir Justiz, eine Benachrichti-
gung vor Ubermittlung sei unndtig, weil man bei allen Betroffe-
nen die Kenninis der einschligigen Verwaltungsvorschriften vor-
aussetzen darf, iberzeugt nichi. Keinesfalls kann angenommen
werden, daB jeder Angehorige eines rechisberatenden Berufes
diese Anordnung im einzelnen kennt. Ferner weiB ein Rechtsan-
walt, selbst wenn er den Inhalt der Vorschrift kennt, bei einem
gegen ihn anhingigen Gerichtsverfahiren noch nicht, wie die Ent-
scheidung iiber die Dateniibermittlung ausfallen wird.

Grundbuch als Hilfsmittel von Maklern

Zahlreiche Biirger, die Eigentumsriickiibertragungsansprii-
che fiir ein Grundstiick im Ostteil der Stadt geltend gemacht
hatten, haben sich bei uns dariiber beschwert, dall sie von
Maklern und Kaufinteressenten wegen der Grundstiicke
angeschrieben wurden. In einem Fall hat der Makler dem
Biirger mitgeteilt, er habe seine Adresse von einem Notar
erhalten, der in die Grundakten eingesehen habe.

Hat ein Biirger die Riickiibertragung von Eigentum an einem
Grundstiick beantragt, teilt das Amt zur Regelung offener Verma-
gensfragen Name und Anschrift der Antragsteller den Grund-
buchiéimtern mit, die zwecks Absicherung vermdégensrechtlicher
Anspriiche diese Mitteilung in der entsprechenden Grundakte
ablegen, so daB bei Einsichtnahmen die Personalien des Antrag-
stellers feststelibar sind. Fir die Dateniibermittlung an die
Grundbuchamter fehlt bisher eine gesetzliche Grundlage. Nach
§ 12 Grundbuchordnung {GBQ) ist jedem die Einsicht in das
Grundbuch gestattet, der ein berechtigtes Interesse darlegt. Der
Begriff ,berechtigtes Interesse™ ist weit gefaBt. Es muB kein recht-
liches Interesse vorliegen, sondern auch tatsichliche, insbeson-
dere wirtschaftliche Interessen kénnen ein Einsichtsrecht in das
Grundbuch einrdumen. Notare sind besonders privilegiert. Sie
kénnen nach 8 43, 46 Grundbuchverfiigung Einsicht nehmen,
ohne dem Grundbuchamt ein berechtigtes Interesse darlegen zu
missen. .

Bei den von uns vorgenommenen Uberprilfungen bei Liegen-
schaftsimtern im Ostteil der Stadt konnten die Beschwerdefdlle
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nicht nachvollzogen werden, da die Liegenschaftsimter uns
wegen fehlender Aufzeichnungen Uber die Einsichtnahmen keine
Auskiinfte geben konnten, welche personenbezogenen Daten aus
Grundakten an welche Stellen libermittelt wurden.

Wir haben die Senatsverwaltung fiir Justiz auf diesen MiBstand
hingewiesen und die Notwendigkeit einer Protokollierungspflicht
von Dateniibermittlungen hervorgehoben, da nur eine schrift-
liche Fixierung der Ubermittiungen die Grundbuchidmiter in die
Lage versetzt, hieriiber Auskiinfte an die Betroffencn zu erteilen
und eine nachtrigliche datenschutzrechtliche Uberpriifung
ermdoglicht.

Die Protokollierungspflicht von Dateniibermittiungen ist auch
vom Bundesverfassungsgericht im sog. Volkszidhlungsurteil als
weseniliche Sicherung des informationellen Selbstbestimmungs-
rechts betont worden. Eine Uberpriifung der Zuldssigkeit der Ein-
sichtnahme vor dem Hintergrund des informationellen Selbstbe-
stimmungsrechts der betroffenen Antragsteller ist nur mdglich,
wenn der Zeitpunkt, der Zweck, der Empfinger, die Art und der
Umfang der bei Grundbucheinsichtnahmen Ubermittelten Daten
festgestellt werden kénnen.

Im Hinblick auf das dem Abgeordnetenhaus vorliegende Aus-
fiihrungsgesetz zum Gerichtsverfassungsgesetz, das die Protokol-
lierung von Aktencinsichtsnahmen fiir den Bereich der Justiz
vorsieht, hat uns die Senatsverwaltung fur Justiz mitgeteilt, dall
nunmehr durch eine Anordnung sichergestellt werde, dal kiinftig
in den Grundakten Datum, Bezeichnung des Grundstiicks und
Name des Einsichtnehmenden festgehalten werden, Hinsichtlich
der Privilegierung der Notare sollte noch eine Anderung der
Grundbuchverfiigung erfolgen, die auch fiir Notare die Darle-
gung eines berechtigten Interesses zur Einsichtnahme in Grund-
biicher vorsieht.

3.7 Kulturelie Angelegenheiten
Beirdte fiir dezemtrale Kulturarbeit

Die Firderung der dezentralen Kulturarbeit soll durch Bei-
rite unterstiitzt werden, die von den Bezirksimtern einge-
setzt werden, jedoch in ihrer Mehrheit aus Vertretern priva-
ter Institutionen oder Privatpersonen bestehen. Diese Bei-
riite sollen mit ihrem fachlichen Rat das Bezirksamt bei der
Entscheidung iiber Antrige zur Gewihrung von Férdermit-
tein unterstiitzen. Dazu sollen ihnen die Antriige, die perso-
nenbezogene Daten enthalten, ohne Einwilligung der
Antragsteller (ibergeben werden.

Diesem Vorhaben haben wir - zunichst noch unter den Vor-
aussetzungen des alten Berliner Datenschutzgesetzes - wider-
sprochen, da der durch BezirksamtsbeschluB3 einzusetzende Bei-
rat fiir dezentrale Kulturarbeit nicht als offentliche Stelle anzuse-
hen war, so daB nach § 11 BInDSG alter Fassung eine Weitergabe
der Antrige an den Beirat die Einwilligung der Antragsteller zur
Voraussetzung hatte. In der Frage, ob nun der Beirat ,sonstige
dffentliche Stelle* im Sinne des Berliner Datenschutzgesetzes sei
und in diesem Falle die Ubermittlung nach § 10 BInDSG alter
Fassung die Einwilligung nicht zur Voraussetzung brauchte, ent-
spann sich ein kontrovers gefiihrter Schriftwechse! mit der
Senatsverwaltung fiir kulturelle Angelegenheiten, die mit Schiit-
zenhilfe der Senatsverwaltung fir Inneres die Auffassung vertrat,
daB Beirite auch ohne férmliche Beleihung &ffentliche Stellen
seien. Dieser Auffassung sind wir entgegengetreten, da ¢ine der-
artige, ohne gesetzliche Ermichtigung erfolgende Ausweitung
des dffentlichen Bereiches die strengen Ubermittlungsvorschrif-
ten vom &ffentlichen in den privaten Bereich umgehen wiirden.

Letztlich muBte zu dieser Frage keine endgiltige Klirung her-
beigefiihrt werden, denn mit dem Inkraftireten der neuen Berli-
ner Datenschutzgesetzes wurde das Problem im Sinne des infor-
mationelien Selbstbestimmungsrechts auf andere Weise geklirt:
Selbst unter der Annahme, daB die Beirite als dffentliche Stellen
anzusehen seien, wire die Ubermittlung der Antrige nur mog-
lich, wenn entweder die Einwilligung der Betroffenen vorliegt
oder sie unter Beachtung des Zweckbindungsgebotes zur Erfiil-
lung gesetzlich zugewiesener Aufgaben erforderlich ist. Da keine
gesetzliche Aufgabenzuweisung fir derartige Kulturarbeit vor-
liegt, entfillt die zweite Alternative,



Abgeordnetenhaus von Berlin - 12. Wahlperiode

Drucksache 12/1219

Es bleibt also vorerst bei der Notwendigkeit der Einwilligung.
Wir haben deshalb empfohlen, daB die Antragsieller gebeten wer-
den, ihre Einwilligung zur Ubermittlung an die Beirite zu geben,
damit diese ihre Férderungsvorschlige gegeniiber den Bezirks-
imtern abgeben konnen. Im Falie der Verweigerung der Einwilli-
gung muB das Bezirksamt ohne den fachlichen Beistand seines
Beirates entscheiden.

Neue [uK-Projekte fiir die Berliner Kultur

Als Erweiterung des bereits existierenden Ausleihverbu-
chungssystems will die Amerika-Gedenkbibliothek (AGB) ein
JIntegriertes Bibliothekssystem“ aufbauen, in das nach der Wieder-
vereinigung der beiden Stadthilften auch die Staats- und Stadtbi-
bliotheken aus dem Ostteil Berlins aufgenommen werden sollen.

Die datenschutzrechtliche Bewertung des , Integrierten Biblio-
thekssystems fiir die AGB* zeigt erneut, dab sich weder {iber eine
geselzliche Aufgabenzuweisung fiir die Bibliotheken die Erfor-
derlichkeit der Verarbeitung personenbezogener Daten nach den
Vorgaben des § 9 BInDSG begriinden 146t, geschweige denn die
nach § 6 Abs 1 BInDSG erforderliche Rechtsgrundlage fiir eine
solche Datenverarbeitung vorhanden ist. Mag die bestehende
Datenverarbeitung noch durch den gem. § 34 Abs. 1 BInDSG
bestehenden Ubergangshonus notdiirftig rechtlich abgedeckt
sein, so ist jede Erweiterung der Datenverarbeitung jedoch unzu-
lissig, solange das von uns seit nunmehr 6 Jahren geforderte
Bibliotheksgesetz noch immer aussteht. Zwischenzeitlich liegt
hierzu ein Entwurf vor.

Bei der Einfithrung des Systems in verschiedenen Ausbaustu-
fen ist geplant, einen Datenverbund zwischen Stidtischen Biblio-
theken und dem Deutschen Bibliotheksinstitut (DBI) herzustel-
len. Dabei sollen auch unmittelbare Zugriffsbefugnisse erdffnet
werden. Auch diese Ausbaustufen miissen gesetzlich geregelt
werden, da ein automatisiertes Verfahren zum Abruf personenbe-
zogener Daten durch Dritte nur eingerichtet werden darf, wenn
ein Gesetz dies ausdriicklich zuldft.

In der kiinftigen gesetzlichen Regelung miissen dariiber hinaus
die Daten benannt werden, die bei der Bibliotheksbenutzung
erhoben und verarbeitet werden diirfen; die Verarbeitungs-
zwecke, die Nutzungsdauer der Daten sowie die geplanten stati-
stischen Erhebungen sind in Art und Umfang priizise festzulegen.
Insbesondere ist durch das Gesetz sicherzustellen, daB die
Anonymitit der erhobencn Daten fiir statistische Untersuchun-
gen von Anfang an gewiihrleistet ist. Daten {iber den Beruf und
Ausbildungsstand der Benutzer mogen zwar fiir die kiinftige
Beschaffungsstrategie interessant und bedeutungsvoll sein. Sie
sind jedoch nicht zur Abwicklung des Benutzungsverhiltnisses
erforderlich. Diese Daten diirfen also nur auf freiwilliger Basis
und anonym erhoben werden.

Sollte die AGB als Auftragnehmer fiir die Stadtbibliotheken
oder fuir das Deutsche Bibliotheksinstitut (DBI) werden, so ist zu
gewihrleisten, daB die Verantwortung im datenschutzrechtlichen
Sinne bei den datenverarbeitenden Stellen, also den Stidtischen
Bibliotheken bzw. dem DBI verbleibt.

Hinsichtlich der technischen und organisatorischen MaBnah-
men des Datenschutzes und der Datensicherheit haben wir der
AGB vor allem folgende Empfehlungen gegeben:

— Bei der Erweiterung des Anwendersystems sind weitere
Schuittstellen geplant, um zusitzliche Arbeitsabldufe der
AGB zu integrieren, u. a. Haushaltswesen und -abrechnung,
Materialwirtschaft. Ein besonderes Augenmerk mull dabei
auf die Speicher-, Benutzer- und Zugriffskontrolle, auf die
bestechenden und auch fortzufihrenden Datenverkniipfun-
gen, vor allem bei den Ausleih-, Gebiihren- und Mahnvor-
gingen gelegt werden.

— Auch beim Datenaustausch, inshesondere beim Direktzu-
griff auf Fremddatenbanken, ist auf die strikte Einhaltung
der MaBnahmen zur Zugriffs-, Ubermittiungs- und Eingabe-
kontrolle zu achten.

— Strenge DatenschutzmaBstibe sind auch bei den Abfragen
der Benutzer- und Kontendaten anzulegen. Dies gilt insbe-
sondere dann, wenn in der Endausbaustufe alle Leser-Termi-
nals installiert worden sind, da diese prinzipiell mit allen
Funktionen arbeiten kénnen sollen.

Auch die Einfithrung des ADV-Verfahrens im Landesarchiv
Berfin ist rechtlich bedenklich, da dem Verfahren keine Rechts-
vorschrift zugrunde liegt. Wie von uns seit langem gefordert, muf
auch hier eine gesetzliche Grundlage, z. B. ein Landesarchivge-
setz, die entsprechenden Verarbeitungsbefugnisse im Zusam-
menhang mit dem Verfahren regeln.

3.8 Schulwesen, Berufsbildung und Spert
fuK-Einsatz in der Schule

Der Schuldatenschutzbeauftragte einer Neukdliner Schule
sah keinen Ausweg mehr: Er legte eine Dienstaufsichtsbe-
schwerde gegen einen Lehrerkollegen ein, der fiir Aufgaben
der Schulverwaltung schulische und betriebliche Daten in
einer Datenbank gespeichert hatte, Listen, Programme und
Disketten zur hiduslichen Weiterbearbeitung mit nach Hause
genommen hatte, dann lingerfristig erkrankte, die Schule
verlieB und die Unterlagen nicht mehr herausgeben wollte.
Die Organisation des Betriebspraktikums der Schiller wurde
damit erheblich tzeintrichtigt.

Ob dieser Fall repriasentativ fiir die Praxis des Einsatzes von
TuK-Technik in Schulen ist, kann von uns nicht beurteilt werden.
Aber alles, was wir bisher beobachteten, spricht dafiir, dal derart
sorgloser Umgang mit der Technik in Schulen wohl eher die
Regel als die Ausnahme ist.

In diesem Zusammenhang war es eher noch harmlos, daB sich
die Schule in Abhingigkeit von einem Lehrerkollegen begab,
indem sie es hinnahm, daB er wichtige ADV-Unterlagen mit nach
Hause nahm, obwohi dieses auch unter Beriicksichtigung der
Ausfiihrungsvorschriften iiber Schillerunterlagen nicht hitte
geschehen diirfen. Diese geben keinen Freiraum, Angelegenhei-
ten der Schulorganisation auf hiuslichen Privat-PCs unter Aus-
schaltung interner und externer Kontrollméglichkeiten zu bear-
beiten. Trotz der bosen Erfahrungen rechtfertigte der Schuldaten-
schutzbeauftragte das Verhalten der Schule damit, daB die Ent-
wicklung von Anwendungsverfahren flr die Schule, die nur bei
groBer Motivation der Lehrer mit hohem persdnlichem Einsatz
und groBem Zeitaufwand maglich sei, im Rahmen der Dienstzeit
nicht realisiert werden kiinne. Er wies darauf hin, dal eine s¢lche
Praxis allgemein iiblich sei.

Unsere bisherigen Erfahrungen stehen nicht im Widerspruch
zu dieser Aussage. Alle Schulen stehen vor dem Problem, daB
einheitliche IuK-Hilfsmittel fiir schulorganisatorische Aufgaben
nicht zur Verfiljgung stehen, und jede Schule fiir sich entweder auf
dem Markt nach geeigneten Produkten umsehen mul oder Infor-
matiklehrer bzw. autodidaktisch geschulte Lehrer dazu veranlas-
sen muf, die notwendigen Programme selbst zu fertigen. Dabei
stehen Gestaltungsziele wie Sicherheit, OrdnungsmiBigkeit,
Transparenz erfahrungsgemiB nicht im Vordergrund. Hinzu
kommt, daB der Datenschutz in der Schule auch als Fihrungsauf-
gabe nicht immer ernst genommen wird. Es hiingt wie auch bei
allen anderen Behérden wesentlich davon ab, wie die Verantwort-
lichen der datenverarbeitenden Stellen - hier die Schulleiter - die
Notwendigkeit des Datenschutzes einschitzen, ob sie Daten-
schutz als wesentliche Voraussetzung fiir die Nutzung von IuK-
Technik fiir schulische Zwecke oder als listige Gesetzespflicht
ansehen, die formal zwar zihneknirschend zu beachten ist, sonst
aber als hinderlich abgetan wird. Wir wurden zu einer Lehrerkon-
ferenz der Schule, deren Fall oben beschrieben wurde, eingela-
den, um dem Datenschutzbeauftragten bei seiner Uberzeugungs-
arbeit im Lehrerkollegium zur Seite zu stehen. Es zeigte sich aber
leider, daB auch die Schulleitung die Beachtung der Regeln des
Datenschutzes als eher exotische Randerscheinung ansah, gegen
die man zwar nichts machen kénne, die man aber auch nicht als
eigene Sache ansehe. DaB in einem solchen Umfeld der Schulda-
tenschutzbeauftragte wenig Chancen fiir seine Arbeit hat, ist voi-
lig klar, und daB dann Pannen wie oben beschrieben geschehen,
ist zwangslaufig.

Der Konrektor einer Berufsschule speichert personenbezo-
gene Daten der Eehrer flir die Ermittlung der Fehlzeitenver-
ursacher auf seiner Schule unter Duldung der Schulleitung
auf seinem privaten Heimcomputer.

Uber diese Art der Verarbeitung personenbezogener Daten
beschwerte sich ein Petent zu Recht, denn unabhingig davon, ob
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die Verarbeitung inhaltlich rechtens war, war auch dies keine Auf-
gabe, zu deren Erfilllung Personaldaten auf einem privaten Rech-
ner in der Privatwohnung des Konrektors verarbeitet werden
durften. Grundsitziich muB bei einem tatsichlich bestehenden
Bedarf an fuK-Technik dieser durch eine Beschaffung der Schule
zur Verfligung gestellt werden,

Viele Anfragen erreichten uns zur Bestellung und Funktion
von Schuldatenschutzbeauftragten. Nach den Ausfiihrungsvor-
schriften fiir Schiilerunterlagen haben Schulen Datenschutzbe-
auftragte zu bestellen, wenn bei ihnen personenbezogene Daten
automatisiert verarbeitet werden, Mit Inkrafttreten des neuen
Berliner Datenschutzgesetzes ist diese Regelung {iberholt: Schu-
ten haben jetzt behdrdliche Datenschutzbeauftragte gem. § 19
Abs. 5 BInDDSG auch dann zu bestellen, wenn die Verarbeitung
personenbezogener noch nicht automatisiert durchgefithrt wird.

Rechtsgrundiagen fiir die Verarbeitung von Schiilerdaten fehlen

Die obenstchenden Uberlegungen gelten unter der Vorausset-
zung, dabB die Verarbeitung von Schiilerdaten iibechaupt rechtlich
zuldssig ist. Daran mul} aber jetzt gezweifelt werden, denn die
Senatsschulverwaliung hat ihre Bemiihungen um die daten-
schutzrechtlich erforderlichen gesetzlichen Grundlagen fiir die
Verarbeitung von Schiilerdaten in der Schule im Berichtszeit-
raum offensichtlich cingestelit. Jedenfalls hat sie auf unsere dies-
beziiglichen Empfehlungen zu einem ersten Arbeitsentwurl im
vergangenen Jahr nicht reagiert. Erst kiirzlich sind wir iiber einen
Entwurf zur Anderung des Schulgesetzes informiert worden, der
im Rahmen des Artikelgesetzes verabschiedet werden soll. Ob die
Datenverarbeitung in der Schule noch vor Ablauf des Ubergangs-
bonus auf eine datenschutzgerechte gesetzliche Grundlage
gestellt werden kann, bleibt abzuwarten.

In einer - nicht unbedeutenden - Einzelfrage hat die Senatsver-
waltung allerdings im vergangenen Jahr eine alte Forderung des
Berliner Datenschutzbeauftragten aufgegriffen, indem sie durch
eine Anderung der Ausfiihrungsvorschrifien {iber Schiilerunter-
lagen mit Wirkung vom 1. Mai 1991 auch minderjihrigen Schii-
lern ohne Zustimmung der Eltern die Einsichtnahme in ihre Schii-
lerunteriagen gestattet hat, soweit der Schulleiter die Zustimmung
der Eltern nicht im Einzelfall fiir erforderlich hilt’®. Damit wird
der Grundrechtsmiindigkeit heranwachsender Schiiler endlich
Rechnung getragen.

Lehrerindividualdatei (LID)

Die Aktualisierung der Lehrerindividualdatei hat nicht nur die
alten Fragen nach ihrer Existenzberechtigung aufgeworfen, son-
dern erneut zu kritischen Anfragen iiber die RechtmiBigkeit des
Erhebungsverfahrens geflihrt.

Durch einen Schulleiter sind wir auf ein Rundschreiben der
Senatsverwallung fiir Schule, Berufsbildung und Sport an die
Schulleitungen zur Aktualisierung der Lehrerindividualdatei auf-
merksam gemacht worden, das den heutigen Datenschutzgeset-
Zzen nicht entspricht.

Das Rundschreiben 14Bt an keiner Stelle erkennen, daB es sich
bei der Fortschreibung der LID um eine Datenerhebung im Auf-
trag der Bezirksimter handelt. Durch die Bezugnahme auf die
dienstliche Verpflichtung der Schulleiter zur Mitarbeir an der
Erledigung der Aufgaben auch der Schulaufsichisbehdrde wird
vielmehr nahegelegt, die Senatsverwallung erhebe die Daten
nicht als Auftragnehmerin der Bezirke, sondern aus eigener
Betugnis.

Die Erhebung ist datenschutzrechtlich jedoch nur als Auftrags-
datenerhebung nach § 3 BInDSG zulissig, was bereits in der Ver-
gangenheit anerkannt worden war.

Nach §6 Abs. 1 BInDSG ist eine Datenerhebung ohne aus-
driickliche Einwilligung des Betroffenen nur zulidssig, soweit eine
spezielle normenklare Rechisvorschrift dies erlaubt. Auch gesetz-
liche Aufgabenzuweisungen an die Senatsverwaltung fiir Schule,
wie etwa Planungs- oder Aufsichtsaufgaben, ersetzen nicht die
von § 6 Abs. 1 Nr. 1 BInDSG geforderten besonderen Verarbei-
tungsbefugnisse.

H ABL 1991, 5. 705
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Das Rundschreiben war aullerdem insofern miBverstindlich
formuliert, als der Eindruck erweckt wurde, der Schulleiter solle
alle Eintragungen im Aktualisierungsbogen selbst vornehmen.
Datenschutzrechtlich war es bereits nach altem Recht unzulissig,
wenn die befragten Schulleiter Informationen, iiber die sie selbst
nicht verfligen, bei der Lehrerpersonalstelle abfragten oder abfra-
gen lieen. Als vorlibergehende Ldsung haben wir seinerzeit
einer Verfahrensweise zugestimmt, bei der der Schulleiter die
Erhebungshigen insoweit ausfullt, als er Fragen aus eigenem
Wissen beantworten kann. AnschlieBend sollte er die Erhebungs-
bigen ber die Lehrerpersonalstelle des zustindigen Bezirksamts
mit der Bitte um Vervollstindigung durch Angaben aus den Per-
sonalakten an die Senatsverwaltung zuriickschicken.

Dieses Verfahren ist nach neuem Recht nicht mehr zulissig.
Fiir die Verarbeitung von Personaldaten sind die cinschligigen
Regelungen des neuen Bundesdatenschutzgesetzes heranzuzie-
hen. § 13 Abs. 2 BDSG sieht vor, daf} Erhebungen grundsitzlich
bei den Betroffenen siattzufinden haben. Die Voraussetzungen
flir eine ausnahmsweise Erhebung bei anderen Stellen liegen bei
der Aktualisierung der Lehrerindividualdatei nicht vor. Weder
gibt es eine Rechtsvorschrifi, die die Erhebung bei anderen
Stellen als den Betroffenen vorsieht oder zwingend voraussetzt
{vegl. §13 Abs. 2 Nr. 1 BDSG) noch machen die zu erfiillenden
Verwaltungsaufgaben ihrer Art nach eine Erhebung bei anderen
Stellen erforderlich (vgl. § 13 Abs. 2 Nr. 2 a) BDSG). Auch die
eventuellen Schwierigkeiten, die Daten bei den betroffenen Leh-
rern selbst zu erheben, wird man nicht als unverhiltnismiBig
ansehen kénnen (vgl. § 13 Abs. 2 Nr. 2 b} BDSG).

Da die Daten zur Fortschreibung der Lehrerindividualdatei bei
den Betroffenen selbst zu erheben sind, miissen diese auch auf
den Zweck der Erthebung sowie auf ihre nach dem Beamtenrecht
bestehene Auskunftspflicht gegeniiber ihrer Dienstbehdrde (dem
Bezirksamt) hingewiesen werden.

3.9 Soziales
Automation in der Sozial- und Jugendhilfe - Projekt BASIS

Mit dem Projekt ,Berliner Automatisiertes Sozial- und Jfugend-
hilfe Interaktions-System (BASIS)* sollen die Arbeitsplitze der
Sozial- und Jugendhilfe-Sachbearbeiter in den Bezirken und in
der Zentralen Sozialhitfestelle fiir Asylbewerber des Landesamtes
fiir Zentrale Soziale Aufgaben die anerkanntermallen notwendige
Automationsunterstiitzung erhalten. Dabei ist keineswegs vorge-
sehen, ein neues Verfahren flr Berlin zu entwickeln. Es ist viel-
mehr geplant, in anderen Kommunen entwickelte, zum Teil auch
praktisch erprobte Verfahren auf die Eignung fiir Berlin zu priifen
und nach einer Entscheidung an die Berliner Verhiltnisse anzu-
passen. Erprobt werden insbesondere die Verfahren PROSQZ-
Bremen und PROSOZ-Herten. Bei PROSOZ-Bremen handelt es
sich um cin fiir Bremen entwickeltes Verfahren mit zentral
gefithrtem Datenbestand, auf den mit Hilfe von PCs oder PC-Net-
Zzen von den dezentralen Anwendern zugegriffen werden kann.
Bei PROSOZ-Herten handelt es sich um ein dhnliches Verfahren
fur kleinere Kommunen ohne zentralen Datenbestand, bei dem
die Daten bei den Anwendern dezentral vorgehalten werden, die
dafiir iiber PC-Netze oder Mehrplatzanlagen verfligen. PROSOZ-
Bremen ist in einigen Bezirksimtern erprobt worden PROSOZ-
Herten wird derzeit erprobt.

Die nétigen Untersuchungen und Erprobungen werden von
einer Projektgruppe durchgefiihrt, der an der Erprobung betei-
ligte Bezirksiimter, das Landesamt fiir Informationstechnik und
beteiligte Senatsverwaltungen angehoren. Auf politischer Ebene
verfolgt ein LenkungsausschuB die Projektarbeit, dem Staatsse-
kretdre der beteiligten Hauptverwaltungen und Sozialstadtriite
der beteiligten Bezirke angehoren. Der Berliner Datenschutzbe-
auftragte gehort dem Lenkungsausschull mit beratendem Status
an.

Derzeit ist eine Entscheidung iiber das letztlich zu realisie-
rende Verfahren noch nicht getroffen worden. Wir favorisieren
weder PROSOZ-Bremen noch PROSOZ-Herten noch andere in
die Diskussion gebrachte Verfahren. Alle bekannten Alternativen
bediirfen sowoh! aus rechtlicher als auch aus technischer Sicht
einer speziellen Bewertung, Dies betrifft vor allem die Zulissig-
keit der Datenbasis, die Benutzerprofile und ihre Umsetzung auf



Abgeordnetenhans von Berlin - 12. Wahlperiode

Drucksache 12/121%

die technischen Systeme. die Sicherheit der eingesetzten
IT-Systeme und die Rahmenbedingungen fiir den ordnungsmibi-
gen Finsatz sowie ggf. die Sicherheit der verwendeten Dateniiber-
tragungstechniken. Nicht zuletzt wird auch die Umsetzung for-
meller Pllichten (Melde- und Benachrichtigungspflichten, Auf-
kldrungspflichten etc.) Gegenstand weiterer Beratung sein.

Zum Verfahren PROSOZ-Bremen existiert ein Datenschutz-
konzept firr den Einsatz in Bremen, das mit dem Bremischen
Datenschutzbeauftragten mit befriedigendem Ergebnis abge-
stimmt worden ist. Wieweit die Ergebnisse libertragbar sind, wird
noch zu priifen sein, wenn die Entscheidung flr das Verfahren
abzusehen ist. Dabei wird zu priifen sein, inwieweit das in Berlin
verfolgte Konzept von dem abweicht, das der Bremische Daten-
schutzbeauftragte begleitet hat und ob in Berlin andere rechtliche
Rahmenbedingungen als in Bremen vorliegen.

Zua den rechtlichen Rahmenbedingungen ist festzustellen, dal
sowohl in Bremen als auch in Berlin die Datenschutzbestimmun-
gen des Sozialgesetzbuches (SGB)} mit der in § 79 SGB X geregel-
ten Verweisung auf das Bundesdatenschutzgesetz gelten.

Allerdings ergeben sich Abweichungen aus der unterschied-
lichen Organisation der beiden Stadtstaaten. In Berlin obliegt die
Gewihrung der Sozial- bzw. Jugendhilfe den 23 Bezirken als
eigenstindige Aufgabe. Sozial- und Jugendhilfe sind ihrerseits
unterschiedlichen Abteilungen der Bezirksverwaltungen zuge-
ordnet. Dies bedeutet, daB allein auf Bezirksebene die Funktio-
nen des BASIS-Verfahrens auf insgesamt 46 verschiedene spei-
chernde Stellen i. 5.d. § 3 Abs. 8 BDSG aufgeteilt werden. Jede
dieser speichernden Stellen arbeitet mit dem Datenbestand der
jeweils von ihnen zu betreuenden Klienten. Datenschutzrechtlich
hat eine Abgrenzung der Datenbestinde zwischen den speichern-
den Stellen in einer technischen Weise zu erfolgen, die den unbe-
fugten und unkontrollierten Zugriff auf die Daten jeweils anderer
Stellen ausschlieBt.

Bei einer dezentralen Datenhaltung {Modell PROSOZ-Herten)
hiitte dies die Abschottung der Bestinde der Abt. Sozialwesen
von der des Amtes fUr Jugendhilfe, bei der zentralen Datenhal-
tung im LIT (Modell PROSOZ-Bremen) die Segmentierung des
Gesamtbestandes in 46 voneinander abgeschottete Einzelbe-
stinde zur Folge.

Jede Ubermittlung dezentral gehaltener Bestinde an andere
Bezirke bzw. jeder Datenzugriff, der die genannten Abschottun-
gen iiberwindet, ist eine Ubermittlung gem. §3 Abs.5 Ne. 3
BDSG. im letzten Falle gar ein Abruf gem. Alternative b} der
genannten BDSG-Vorschrift. Jede derartige Ubermittlung ist ins-
besondere auch eine Offenbarung von Sozialdaten im Sinne des
SGB X.

Die Zuldssigkeit solcher Offenbarungen richtet sich nach den
Bestimmungen der §$ 67 - 78 SGB X. Die Zulidssigkeit der Uber-
mittlung im Zuge des Direktabrufs richtet sich dartiber hinaus
nach § 10 BDSG. Demnach ist die Einrichtung von Abrufverfah-
ren unter Beachtung bestimmter Verfahrens- und Gestaltungs-
vorschriften zuldssig. wenn es unter Beriicksichtigung der schutz-
wiirdigen Interessen der Betroffenen und der Aufgaben oder
Geschifiszwecke der beteiligten Stellen angemessen ist.

Wegen unserer bei verschiedenen Gelegenheiten geluBerten
Bedenken zum bezirksiibergreifenden Zugriff auf Sozialdaten fur
die Abwehr von Leistungserschleichung durch Mehrfachbeantra-
gung konzentriert sich die datenschutzbezogene Diskussion zwi-
schen den Beteiligten auf dieses Leistungsmerkmal. Dabei beto-
nen Verfechter dieser Méglichkeit die Praktikabilitit des gegen-
seitigen Datenabgleichs zur Vermeidung des Unterstiitzungsbe-
trugs und verweisen auf eine entsprechende Forderung des Rech-
nungshofs von Berlin. Dabei wird verkannt, dall weder Gesichts-
punkte der Praktikabilitit noch Forderungen des Landesrech-
nungshofes gesetzliche Vorgaben des Datenschutzes auBer Kraft
setzen konnen.

Die Bedenken gelten sowohl fiir den Datenabgleich mittels
Datentriigeraustausch {Herten-Version) als auch im Gesamtbe-
stand (Bremen-Version). Dabei spielt keine Rolle, dall der
Abgleich durch eine beauftragte Stelle (LIT) erfolgt. Fiir die
Ubermittiung ist ausschlaggebend, daB Daten - wenn auch nur
voriibergehend - fiir Zwecke anderer speichernder Stellen zur
Verfligung gestellt werden.

Zur Beurteilung, ob eine explizite Ermichtigung fir einen
bezirksiibergreifenden Abgleich bestimmiter BASIS-Daten nach
den Anforderungen des § 15 BInDSG geschaffen werden kdnnte,
ist darauf hinzuweisen, daB wir diesen Abgleich flir unangemes-
sen und ungeeignet halien, Unterstiitzungsbetrug aufzudecken.

Ob es (iberhaupt angemessen ist, grofien technischen Aufwand
und gravierende Eingriffe in das informationeile Selbstbestim-
mungsrecht der Betroffenen in Kauf zu nehmen, um Unterstiit-
zungsbetriigereien zu verhindern, kann nicht beurteilt werden, da
es keine Angaben dariiber gibt, wie hiufig solche Ereignisse auf-
treten.

Die Eignung des Verfahrens ist chenfalls zu bezweifeln; da die
Unterstiitzung nur von den Behorden des Wohnbezirks geleistet
wird, kann eine Doppelbeantragung nur erfolgen, wenn ein
Antragsteller seinen Wohnsitz in einen anderen Bezirk oder
Gemeinde verlagert. Im Falle einer Ummeldung innerhalb Ber-
tins mag der geplante Abgleich erfolgreich sein, nicht jedoch bei
einer Ummeldung von einer Gemeinde auBerhalb Berlins, da
diese ihre Daten nicht zum Abgleich beitrigt.

Geeignet wiire vielmehr die Priifung der Meldeverhidltnisse des
Antragsteliers. Wiren diese unklar oder lige bei einer kiirzlich
erfolgten Ummeldung der Verdacht vor, daB die Sozialbehdrden
der fritheren Wohngemeinde nicht vom Umzug unterrichtet wur-
den und daher weiterzahlen, dann stiinden fir die Ubermittiung
im begriindeten Einze!fall mit §§ 68, 69 SGB X Rechtsgrundlagen
zur Verfugung. In diesem Falle kdnnte gar zur besseren Wahrneh-
mung der informationeilen Selbstbestimmung die Einwilligung
der Betroffenen zur Nachfrage bei anderen Stellen gem. § 67
Satz 1 Nr. 1 SGB X in Betracht kommen.

Fiir die Prisfung der Meldeverhiiltnisse unter Einbeziehung fri-
herer Wohnsitze bei Antragstellern knnte das Melderegister her-
angezogen werden, sofern die Angaben der Antragsteller dazu
gepriift werden miifiten. Ob Gber eine Erginzung der Anlage 5
der Durchfiihrungsverordnung fiir das Berliner Meldegesetz ein
Online-Zugriff auf das ADV-Verfahren EWW legitimiert werden
kann, bleibt spiterer Priifung vorbehalten.

Ein weiterer - bereits erwihnter Gesichispunkt - wird die
Abschottung zwischen Sozial- und Jugendhilfe sein. Auch hier ist
ein Austausch von Daten aus Dateien oder Akten bzw. ein
gemeinsamer Zugriff auf solche Datenbestinde nur in Einzelfdl-
len begriindbar, wie wir z. B. im Zusammenhang mit den gemein-
sam gefiihrten Sozialleistungskarteien immer wieder betont
haben. Wie dies gestaltet werden soll, ist uns bisher nicht
bekannt, da Unterlagen zu diesem Leistungsmerkmal noch nicht
vorliegen und die entsprechende Diskussion dieses Problems bis-
her nicht stattgefunden hat.

3.10 Stadtentwicklung und Umweltschuiz
Der Einwender darf nicht ,verpfiffen” werden

Wer eine Anlage errichten und betreiben will, die schadliche
Einwirkungen auf die Umwelt verursachen” kann, bedarf einer
Genehmigung nach dem Bundes-Immissionsschutzgesetz, Nach
der 9. Verordnung zur Durchfilhrung dieses Gesetzes
(9. BlmSchV) ist demjenigen, der eine entsprechende Genehmi-
gung beantragt hat, .der Inhalt der Einwendungen“ bekanntzuge-
ben, die andere Biirger gegen die geplante Anlage erhoben
haben®, Bine Befugnis der Genehmigungsbehdrde, dem Antrag-
steller alle Namen und Anschriften der Einwender zu offenbaren,
ergibt sich daraus nicht, denn sie gehdren nicht zum Hinhalt der
Einwendungen®. Diese gegenwiirtige Rechtslage ist auch daten-
schutzgerecht, denn es wire unverhiltnismiBig, demjenigen, der
eine behordliche Genehmigung gegen den Widerstand anderer
Biirger erhalten will, bereits zu Beginn des Verfahrens die Perso-
nalien aller Einwender mitzuteilen.

Allerdings plant der Bundesminister fiir Umwelt, Naturschutz
und Reaktorsicherheit eine Anderung dieser Rechtslage zu
Lasten der Finwender. Er will die Durchfuhrungsverordnung
dahingehend indern, daB in Zukunft ,die Einwendungen “ (nicht
nur ihr Inhait) dem Antragsteller bekanntzugeben sind. Dadurch
soll die Weitergabe auch der Einwendernamen ermdglicht wer-

N1 (§12 Abs. 2 Satz | 9. BlmSchV)
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den. Ob in der neuen Formulierung eine normenklare Befugnis
im Sinne des Berliner Datenschutzgeseizes zur Offenbarung von
personenbezogenen Finwenderdaten gesehen werden kann, ist
fraglich. Selbst auf einer normenklaren Rechtsgrundlage wire
jedoch die pauschale und undifferenzierte Weitergabe der Namen
und Anschriften aller Einwender ein unzuliissiger Eingriff in ihr
informationelles Selbstbestimmungsrecht. Die Tatsache, daB
diese personenbezogenen Daten dem Antragsteller in einem
Erérterungsiermin oder einem mdglichen spiteren Rechtsstreit
bekannt werden kénnen, rechtfertigt jedenfalls nicht die Weiter-
gabe simtlicher Daten der Einwender bereits zu Beginn des Ver-
fahrens.

Erfreulicherweise teilt die Senatsverwaltung fiir Stadtentwick-
lung und Umweltschutz unsere Bewertung und hat diese Position
auch gegeniiber dem Bundesminister flir Umwelt, Naturschutz
und Reaktorsicherheit vertreten. Dem Vernehmen nach ist die
Angelegenheit von den Lindervertretern sehr kontrovers disku-
tiert worden; derzeit ist nicht erkennbat, ob das Bundesumwelt-
ministerium an der Anderung festhalten will.

Jedenfalls hat die Senatsverwaltung fiir Stadtentwicklung und
Umweltschutz zugesagt, daB sie - auf der Grundlage der derzeiti-
gen Rechtslage - alle Einwendungen unabhéingig von der Art des
Verwaltungsverfahrens lediglich anonymisiert an den Antragstel-
ler weiterleiten wird. Nur soweit die Mittetlung von Angaben
itber die Einwender im Einzelfall ausnahmsweise fiir eine sachge-
rechte Rechtswahrung seitens des Antragstellers erforderlich
ist??, werden persdnliche Daten auf Anforderung des Antragstel-
lers nach Kontaktaufnahme mit dem Einwender weitergegeben.

Dariiber hinaus ist hervorzuheben, dall die Senatsverwaltung
auch fiir den Fall einer Anderung der Rechtsverordnung ¢ine
Losung vorsieht, die schutzwiirdige Belange der Einwender
sowell wie méglich beriicksichtigt: So soll bereits in der 6ffent-
lichen Bekanntmachung des beantragten Vorhabens darauf hin-
gewiesen werden, dal Einwendungen an den Antragsteller wei-
tergereicht werden und daB dies auf Wunsch der jeweiligen Ein-
wender auch in anonymisierter Form geschehen kann. Entspre-
chend soll zukiinftig bei Vorhaben nach dem Abfallgesetz, die der
Planfeststellung unterliegen, verfahren werden.

Bodenbelastungskaraster

Das Berliner Grundwasser ist in seiner Qualitit bekannterma-
len tberdurchschnittlich gut. Wenngleich Berlin von katastro-
phalen Fillen von Verunreinigungen bislang verschont geblieben
ist, stellt doch die Senatsverwaltung flir Stadtentwicklung und
Umweltschutz eine zunehmende Bedrohung dieses , Lebensmit-
tels Nummer Eins” durch Altlasten in den Boden fest.

Mit Hilfe eines Bodenschutzgesetzes sollen jetzt Verschmut-
zungen gezielt erfaBt und auch gegen den Willen des Verursa-
chers untersucht werden diirfen, um geeignete Vorsorge- bzw,
Schadensbegrenzungs- und -beseitigungsmaBnahmen einleiten
zu kdnnen.

Da dabei nicht nur Daten von Grundstiicken des Landes Berlin
ader juristischer Personen des Privatrechts, sondern auch perso-
nenbezogene Daten anderer Grundstiickseigentlimer verarbeitet
werden, hatten wir schon in den Vorjahren gefordert®, das zu
diesem Zweck aufgebaute flichendeckende und rechnergestiitzte
Altlastenverduchtsfidchenkataster emsprechend dem Berliner
Datenschutzgesetz aul die erforderliche bereichsspezifische
Rechtsgrundlage zu stellen.

Mit dem vorliegenden Entwurf eines Gesetzes zur Vermeidung
und Sanierung von Bodenverunreinigungen (Bodenschutzgesetz)
hat die Senatsverwaltung flr Stadtentwicklung und Umwelt-
schutz einen begriflenswerten Schritt in die richtige Richtung
getan und Regelungen fiir die Speicherung und Nutzung der
bendtigten Daten in einem Bodenbelastungskataster vorgesehen.
Diese bediirfen allerdings in mehreren Punkten noch der Priizi-
sierung:

— Es muBl normenklar geregelt werden, welche Daten in das
Kataster aufgenommen werden sollen. Da der Zweck des

92) ypl. 7. Jahresbericht des Landesbesuftragien fiir den Datenschutz Nordrhein-
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Gesetzes nur die Information iiber den Zustand eines
bestimmten Grundstiicks sein soll, nicht aber die Erleichte-
rung juristischer Schritte gegen den Verunreiniger, ist eine
Speicherung der Namen von Grundstiickseigentiimern oder
sonstigen fiir ein belastetes Grundstiick Verantwortlichen in
diesemn Kataster nicht erforderlich und damit unzulissig.

— Vorgesehen ist, daB die zustindige Behorde alle ihr zugingli-
chen Informationen iber tatsdchliche oder vermutete
Bodenverunreinigungen nicht nur im Rahmen der Erforder-
lichkeit sammeln darf, sondern bereits soweit sie zur Erful-
lang ihrer Aufgaben ,von Nutzen® sind. Dies ist zu weit
gefaBt, Um den Anforderungen des Datenschutzes gerecht
zu werden, sollte der Gesetzgeber hier zuniichst zwischen
personenbezogenen Daten und sonstigen Informationen
unterscheiden. Fiir erstere ist konkret Art, Zweck und
Umfang der Datenverarbeitung zu regeln. Informationen
ohne Personenbezug kénnen dagegen schon dann verarbei-
tet werden, wenn sie Zzwar (noch) nicht erforderlich, aber fiir
die Behdrde niitzlich sind.

— Konkreter als im bisherigen Entwur( der Senatsumweltver-
waltung mul geregelt werden, unter welchen besonderen
Voraussetzungen personenbezogene Daten bei Dritten oder
beim Betroffenen, aber ohne scin Wissen erhoben werden
diirfen. Nach dem Volkszihlungsurteil und dem Berliner
Datenschutzgesetz ist die offene Datenerhebung beim
Betroffenen die zentrale Voraussetzung der Transparenz
Jeder staatlichen Datenverarbeitung fiir den Biirger. Soll von
ihr ausnahmsweise abgewichen werden, woflir es gerade im
Bereich des Umweltrechts, das hdufig umgangen wird, gute
Griinde gibt, so mufl der Gesetzgeber genauer festlegen,
unter welchen Voraussetzungen dies zuldssig ist.

— SchlieBlich ist zwar zu begriiBen, dal jede Person ein Ein-
sichtsrecht in das Bodenbelastungskataster erhalten soll.
Dieses Einsichtsrecht soll aber nach dem Vorschlag der
Senatsumweltverwaltung eingeschrinkt werden, soweit die
Einsichtsnahme Riickschliisse auf Betriebs- und Geschifts-
geheimnisse zuldBt. Hier muB zunéchst klarer definiert wer-
den, was Betriebs- und Geschifisgeheimnisse sind, weil dar-
iber hiufig in der Praxis gestritten wird. So ist die Uber-
schreitung bestimmter Grengwerte fUr Einleitungen in
Gewissern schon nach den geltenden Regelungen zur Ein-
sicht in das Wasserbuch kein Betriebs- und Geschifts-
geheimnis. Selbst wenn solche Geheimnisse beriihrt sind,
kann eine datenschutzgerechte Abwégung ergeben, daB der
Grundstiickseigentlimer aufgrund des {iberwiegenden
offentlichen Informationsinteresses die Einsichtnahme in
das Bodenbelastungskataster hinnehmen mufi. Das Boden-
schutzgesetz sollte Kriterien fiir eine derartige Abwigung
enthalten.

Gesetzliche Grundlagen fiir Stadtplanung und Friedhofsverwal-
tungen

Die Senatsverwaltung fiir Stadtentwicklung und Umweltschutz
hat erfreulicherweise einen ersten Entwurf fiir ein Gesetz fiber die
Datenverarbeitung fiir Zwecke der rdumlichen Stadtentwicklung,
Stadt- und Regionalplanung und Bodenwirtschaft erarbeitet, das an
die Stelle des Gesetzes iiber eine Erhebung fiir Zwecke der Stadt-
planung vom 16. Oktober 1969 treten und den Anforderungen des
neuen Berliner Datenschutzgesetzes geniigen soll. Wir haben
hierzu erginzende Empfehlungen gegeben.

SchlieBlich muf3 auch der Umgang mit personenbezogenen
Daten auf den Berliner Friedbéfen (z. B. in Grabstellenkarteien)
auf eine bereichsspezifische Rechtsgrundlage gestellt werden.
Die Senatsumweltverwaltung hat im Rahmen der Beratungen des
Artikelgesetzes eine entsprechende Ergdnzung des Friedhofsgeset-
zes vorgeschlagen, die allerdings noch verbesserungsbediirftig ist.

3.11 Wissenschaft und Forschung
Offenbarungszwang fiir Priifungskandidaten

Ein Student meldet sich zur Priifung an, wird aber kurz vor
dem entscheidenden Termin krank und legt der Priifungs-
kommission eine entsprechende Bescheinigung seines Haus-
arztes vor, wonach er priifungsunfihig ist. Daraufhin fordert
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ihn die Pritfungskommission auf, seinen Hausarzt von der
drztlichen Schweigepflicht zu befreien und ihm zu gestatien,
der Priifungskommission auch Einzelheiten der Diagnose
mitzuteilen. Diese Aufforderung ergeht an jeden Prilfungs-
kandidaten, der sich kurz vor der Prifung krank meldet, mit-
tels eines Formblatts.

(Uber dieses an der Technischen Universitdt Berlin Gbliche Ver-
fahren beschwerten sich sowohl Priifungskandidaten als auch
Arzte bei uns. Der Prisident der Technischen Universitit vertrat
zundchst den Standpunkt, iiber die Prifungsfihigkeit eines Kan-
didaten habe allein die Priifungskommission des jeweiligen Fach-
bereichs zu entscheiden. Die Priifungskommission kdnne diese
Entscheidung nicht auf einen Arzt delegieren, sondern miisse
selbst priifen, ob der unbestimmte Rechtsbegriff der LPriiffungs-
unfihigkeit* im Einzelfall erfiillt sei. Diese Entscheidung sei
gerichtlich iberprifbar.

Es ist zwar richtig, daB die Fntscheidung iiber die fehlende Prii-
fungsfihigkeit eines Kandidaten letztlich bei der Priifungskommis-
sion liegt. Diese darf aber nicht pauschal und ausnahmslos in
jedem Fall den Kandidaten auffordern, seinen behandelnden
Arzt von der Schweigepflicht zu entbinden, sondern allenfalls
dann, wenn im Einzelfall Zweifel daran bestehen, daB die Fest-
stellung des Arztes zutrifft. Bei einem ersimaligen Ricktritt von
der Priifung aus Krankheitsgriinden sind solche Zweifel in der
Regel nicht gerechtfertigt.

Der Akademische Senat der Technischen Universitdt hat dar-
aufhin beschlossen, den Fachbereichen nahezulegen, ihre Pri-
fungsordnungen in der Weise zu dndern, dalB von einer schemati-
schen Anforderung der drztlichen Diagnosen oder beim Kandida-
1en [esigestellten Symptome abgesehen werden soll. Dariiber hin-
aus empfahl der Akademische Senat, den Priifungskandidaten
cinen einmaligen Riicktritt ohne Begriindung innerhalb einer
bestimmten Frist zu gestatten, so daB der Priifling nicht.gezwun-
gen sei, sich ,krankschreiben® zu lassen, wenn er sich der Priifung
nicht gewachsen fiihle.

Diese Empfehiung des Akademischen Senats ist zu begriiien.
Neuerliche Beschwerden im vergangenen Jahr deuten allerdings
darauf hin, daB die Fachbereiche zum Teil noch immer das alte,
datenschutzrechtlich mangelhafte Verfahren praktizieren.

Die Senatsverwaltung fiir Wissenschaft und Forschung hat im
Rahmen des Artikelgesetzes einen Vorschlag zur Ergénzung des
Hochschiilgesetzes gemacht, der die ldngst erforderliche Rechts-
grundlage fiir die Verarbeitung aller Studentendaten schaffen soll.
Weiche Studentendaten die Hochschulen im einzelnen verarbei-
ten diirfen, wird der Senat durch Rechtsverordnung zu regeln
haben. Dies ist nur hinnehmbar, wenn die Rechtsverordnung
moglichst gleichzeitig mit dem Artikelgesetz in Kraft tritt.

Studenten beurteilen Professoren

An den Berliner Hochschulen wird - wie auch in anderen
Bundeslindern - verstirkt dariiber nachgedacht, wie das Lehran-
gebot verbessert werden kann. Zu diesem Zweck wird an der
Technischen Universitit aufgrund einer Initiative der Kommis-
sion fiir Lehre und Studium ein Forschungsprojekt ,Evaluation
der Lehre* durchgefuhrt, bei dem Studenten auf Fragebdgen
Lehrveranstaltungen und Dozenten beurteilen sollen. Dies
geschieht auf Fragebigen, die zwar weder den Namen des ausfiil-
lenden Studenten noch des jeweiligen Dozenten, wohl aber eine
Veranstaltungsnummer enthalten, so daf der Bezug zum beur-
teilten Dozenten jederzeit herstellbar ist. Auf den Fragebdgen
werden nicht nur Meinungen der Studenten (,Es bestand ein
angenehmes Klima zwischen dem Professor und den Studieren-
den.*), sondern auch personenbezogene Informationen iiber die
Pozenten erhoben (,Professor ist flir die Studierenden auch
auflerhalb der Lehrveranstaltungen ansprechbar.“). Die Studen-
ten haben die Maglichkeit, den ausgefiillten Fragebogen in einem
verschlossenen Umschlag direkt an den Leiter des Forschungs-
projekts zu schicken. Dieser plante urspriinglich, nach Auswer-
tung der Fragebigen die Ergebnisse - bezogen auf die jeweils
beurteile Lehrveranstaltung -, den Dekanen bzw. geschiftsfiih-
renden Direktoren mit der Bitte zuzusenden, sie in geeigneter
Weise hochschulintern zu verdffentlichen.

Wir haben die Forscher darauf hingewiesen, dal} die Befragung
nach dem Berliner Datenschutzgesetz nur mit Einwilligung der

beurteilien Professoren und Dozenten wie auch der Studenten
7uliéssig ist, solange der Gesetzgeber keine Pflicht zur Mitwirkung
bzw. Auskunfiserteilung regelt, Auf dieses Freiwilligkeitserforder-
nis miissen die Professoren und Dozenten bereits hingewigsen
werden, wenn ihnen die Fragebogen mit der Bitte zugeleitet wer-
den, sie den Studenten in den Lehrveranstaltungen auszuhindi-
gen. Sie miissen auBerdem darauf hingewiesen werden, dal sie
keinerlei Nachteile zu beflirchten haben, wenn sie die Frage-
bogen nicht verteilen.

Dasselbe gilt flir eine spiterc personenbezogene Verdffent-
lichung der Bewertung einzelner Lehrveranstaltungen, selbst
wenn diese nur innerhalb der Hochschule erfolgt. Der jeweilige
Professor oder Dozent muB die Méglichkeit haben, der Ver-
#ffentlichung dieser Ergebnisse zu widersprechen, ohne Nach-
teile befiirchten zu miissen. Auch hierauf ist er vor der Ausgabe
der Fragebdgen hinzuweisen. Entscheidet er sich dafir, die
Fragebdgen zwar zu verteilen, macht aber seine Einwilligung in
die spitere personenbezogene Verdffentlichung vom Ergebnis
und der Auswertung der Befragung abhiingig, so muB ihm auch
dies erméglicht werden. In jedem Fall muB dem jeweiligen Pro-
fessor oder Dozenten zuerst das Auswertungsergebnis der Befra-
gung zugeleitet werden, bevor es an die Dekane oder geschifts-
fithrenden Direktoren zu einer méglichen Verdffentlichung wei-
tergegeben wird.

SchlieBlich sollte klargestellt werden, daB die Ergebnisse der
Untersuchungen nicht zu den Personalakten der bewerteten Pro-
fessoren oder Dozenten genommen werden und daf} die von den
Studenten ausgefiilllten Fragebdgen unmittelbar nach Abschlufl
der Auswertung vernichtet werden.

Probleme des Forschungsprivilegs

Die Wissenschaftsklausel im Berliner Datenschutzgeseiz (§ 30)
liBt unter bestimmten Umstinden die Ubermittlung von perso-
nenbezogenen Daten durch offentliche Stellen fir Zwecke der
wissenschaftlichen Forschung ohne Einwilligung der Betroffenen
zu®. Die Anwendung dieser Vorschrift in der Praxis ist noch von
einer erheblichen Unsicherheit gekennzeichnei.

Wesentlich ist zunichst, dali die oberste Landesbehorde, die
der privilegierten Ubermittlung fiir Zwecke wissenschaftlicher
Forschung zustimmen muB, zu priifen hat, ob der Forschungs-
2weck liberhaupt die Verwendung persormenbezogener Daten erfor-
dert. Ist dies der Fall, so mu} weiter untersucht werden, warum
die Einwilligung der Betroffenen nicht eingeholt werden kann.
Die bloBe Erklarung des Forschers ist hierfiir nicht ausreichend.

In jedem Fall darf die Ubermittlung personenbezogener Daten
nur fiir bestimmte wissenschaftliche Forschungsvorhaben erfol-
gen. Eine Ubermittlung allgemein fiir unbestimmte Forschungs-
zwecke und fiir eine unbestimmte Zeit 1Bt das Berliner Daten-
schutzgesetz nicht zu. Dies haben wir auch dem Statistischen
Landesamt mitgeteilt, das die Kandidatendatei der Bundestags-
und Abgeordnetenhauswahlen fiir einen nicht niher konkretisier-
ten Forschungszweck auf Dauer speichern will. Das Forschungs-
vorhaben mufB organisatorisch und zeitlich abgrenzbar sein.

Die Zustimmung der obersten Landesbehdrde muB die Art der
zu iibermittelnden personenbezogenen Daten niher beschreiben.
Auch dies wurde im Berichiszeitraum von einer Senatsverwal-
tung versdumt. '

Stimmt eine oberste Landesbehérde der Ubermittlung perso-
nenbezogener Daten fir Forschungszwecke zu, obwohl die
gesetzlichen Vorausseizungen nicht vorliegen, so hat der Berliner
Datenschutzbeauftragte dies zu beanstanden. Die Zustimmung
der obersten Landesbehdrde ist kein datenschutzrechtlicher Frei-
brief fur die {ibermitteinde Stelle.

SchlieBlich haben wir im Bereich des Polizeirechts und fiir die
Justiz?® eine spezielle Forschungsklausel vorgeschlagen, die
bereichsspezifisch die Verwendung der besonders sensiblen per-
sonenbezogenen Dateien und Akten der Polizei fiir Forschungs-
zwecke regeln soll. Dabei haben wir uns an Gesetzentwiirfen des
Bundesjustizministeriums zum Strafvollzugs- und Strafverfah-
rensrecht orientiert.

941 Jahresbericht 1996, 3.10
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4. Aus der Arbeit der Dienststelle

Die Dienststelle

Die personelle Situation der Dienststelle hat sich etwas gebes-
sert: Wir konnten die drei Stellen, die uns im Rahmen des
Beschlusses der Landesregierung vom 27. November 1990 zuge-
wiesen wurden, mit Mitarbeitern bzw. Mitarbeiterinnen aus dem
Qst-Teil Berlins besetzen. Der erhebliche Aufgabenzuwachs, der
seit der Vereinigung der beiden Stadthélften auf uns zugekom-
men ist, kann jedoch auch mit diesen zusitzlichen Stelien nicht
bewiltigt werden.

Dies ist auch dadurch anerkannt worden, daB trotz der Finanz-
not fiir den Haushalt 1992 eine weitere Stelle bewilligt wurde -
jedoch nicht ohne eine andere Stelle mit einem ,kw-Vermerk® zu
versehen (was bedeutet, daB wir bei einem Wechsel der derzeiti-
gen Stelleninhaberin die Stelle wieder verlieren).

Aufgabengebicte

Die Offentlichkeitsarbeit nahm erneut einen hohen Stellenwert
ein. Wir haben in unserem unregelmiBig erscheinenden Informa-
tionsdienst weiterhin {iber aktuelle Datenschutz{ragen berichtet.
Auch haben wir uns im Rahmen unserer personellen Moglichkei-
ten an Fortbildungsveranstaltungen beteiligt und auch wieder in
Rundfunksendungen tiber Datenschuizfragen informiert.

Nach der Novellierung des Berliner Datenschutzgesetzes und
des Bundesdatenschutzgesetzes haben wir eine Broschiire her-
ausgegeben, damit die Biirger, aber auch die Mitarbeiter in der
Verwaltung, méglichst schnell iiber die neuen geseizlichen Rege-
lungen informiert sind. Eine Gesetzessammlung mit den wichtig-
sten Gesetzen und Bestimmungen zum Datenschutz hat diese
Aktion erginzt. Nicht nur aus der gesamten Berliner Verwaltung
und von den Berliner Biirgerinnen und Biirgern, sondern auch
bundesweit erreichten uns Anforderungen fir diese Broschiire,
denen wir gerne nachkommen. Die zahlreichen Anfragen aus der
Verwaltung zeigen, daB diese Gesetzessammlung offenbar zu
cinem wichtigen Hilfsmittel in den verschiedensten Bereichen
geworden ist.

Daneben haben wir weiterhin Informationsmaterialien zu
besonderen Themen des Datenschutzes herausgegeben, wie z. B,
zu Telekommunikation und Medien sowie zu dem datenschutz-
gerechten Einsatz von Laptops.

Aufgrund des groBen Erfolges unseres Aufklebers ,,Schniiffeln
verboten™ haben wir uns zu einer Fortfuhrung dieser Aktion ent-
schlossen. Unser neuer Aufkleber ,Unsere Daten sind Privatsa-
che” soll Interesse am Datenschutz wecken und fiir Datenschutz-
belange auch in Alltagssituationen auf unkomplizierte und
ansprechende Weise werben.

Das Interesse und Infermationsbediirfnis der Blirgerinnen und
Biirger aus dem Ost-Teil der Stadt ist nach wie vor groB. Wir
haben auch 1991 in erheblichem Umfang Beratungsgespriche mit
Ost-Berliner Biirgern gefiihrt und Auskiinfte zu Datenschutzfra-
gen erteilt.

Die Zahl der Beschwerden und Beratungsersuchen ist insge-
samt im vergangenen Jahr insbesondere bei den Biirgereingaben
deutlich angestiegen. Unabhingig davon wurden eine Vielzahl
von Beratungs- und Informationsgespriachen in der Dienststelle
sowie telefonisch geflihrt.

Weil das Land Brandenburg 1991 noch kein eigenes Daten-
schutzgesetz und keinen Datenschutzbeauftragten hatte, besuch-
ten uns auch viele Bewohner aus dem Umland bzw. wandten sich
schriftlich an uns.

Die meisten Beschwerden richteten sich - wie bereits in den
Vorjahren - gegen den Geschiftsbereich der Innenverwaltung (in
erster Linie waren der Sicherheitsbereich und das Meldewesen
betroffen), gefolgt von den Gesundheits- und Sozialverwaltun-
gen. Auch zum Querschnittsbereich Personaldatenverarbeitung
erreichte uns eine Vielzahi von Eingaben. Der Trend, die Einga-
ben mittels der neuen Telekommunikationsdienste Telefax und
Bildschirmtext zu versenden, ist stirker geworden., Erneut
erreichten uns viele Beschwerden gegen die Datenverarbeitung
Privater, die aufgrund der bekannten Aufgabenzuweisungen an
die Senatsverwaltung flir Inneres abgegeben wurden.
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Auch die Beratungsersuchen aus der Verwaltung haben nach
wie vor einen erheblichen Umfang. Das ProblembewuBtsein fur
Datenschutzfragen hat sich in der Verwaltung deutlich gewandelt.
Es ist eine steigende Bereitschaft zu beobachten, uns in daten-
schutzrechtlich problematischen Angelegenheiten einzuschalten,
was jedoch nicht in jedem Fall bedeutet, dal die Verwaltung
unseren Empfehlungen auch nachkommt. Bei den Beratungser-
suchen stehen die Bereiche Bildung und Forschung sowie
Gesundheit nach wie vor ganz vorn. Auch der Bereich Technik
und Organisation hat eine groBe Anzahl von Beratungen in der
Verwaltung durchgefiihrt, Die Schwerpunkte lagen auch diesmal
bei der Sozialverwaltung und der [nnenverwaltung, insbesondere
beim Landesamt fiir Informationstechnik. Intensive Beratungen
erfolgten aber auch bei der Kulturverwaltung, der Senatsverwal-
tung fiir Justiz, Bau- und Wohnungswesen und bei verschiedenen
Bezirksimtern.

Nach § 19 Abs. 5 Berliner Datenschutzgesetz sind die Behérden
und sonstigen &ffentlichen Stellen verpflichtet, einen behordli-
chen Datenschutzbeauftragten zu bestellen. Zu seinen Aufgaben
gehdrt es u.a., die bei der Verarbeitung personenbezogener
Daten titigen Personen durch geeignete MaBnahmen mit den
einschligigen Datenschutzvorschriften vertraut zu machen (§ 37
Abs. 1 Nr. 2 Bundesdatenschutzgesetz). So ist in diesem Zusam-
menhang wiederholt der Wunsch an uns herangetragen worden,
ob nicht wir diese Aufgabe Gibernehmen kénnten. Diesen Bitten
konnten wir nicht entsprechen, da wir mit unserem kleinen Perso-
nalkdrper dazu nicht in der Lage sind und anderenfalls unsere ori-
gindren Aufgaben nach § 24 BInDSG nicht mehr erfiillen kinn-
ten.

Abgeardnetenhaus

Nach dem neuen Berliner Datenschulzgesetz hat der Daten-
schutzbeauftragte das Recht, vor dem Parlament zu reden. Der
Berliner Datenschutzbeauftragte hat am 13. Juni 1991 erstmals
von seinem Rederecht anlidBlich der parlamentarischen Bera-
tung® seines Jahresberichtes 1990, Gebrauch gemacht.

Schwerpunkt der Beratungen im Unterausschull Datenschutz
war unser Jahresbericht 1990 und verschiedene andere Fragen. So
wurde von Berliner Behérden eine Liste der aus dem Ost-Teil der
Stadt iibernommenen Datenbestinde aufgestellt, die demnéchst
beraten werden soll.

Auch in anderen Ausschilssen hatten wir Gelegenheit, zu
Datenschutzfragen im Zusammenhang mit Gesetzgebungsvorha-
ben Stellung zu nehmen.

Kooperation

Entsprechend seiner gesetzlichen Verpflichtung hat der Daten-
schutzbeaufiragte eng mit allen anderen Stellen zusammengear-
beitet, die wie er die Aufgabe der Kontrolie und Weiterentwick-
lung des Datenschutzes haben. Dies gilt in der Berliner Verwal-
tung vor allem fiir die nach dem neuen Datenschutzgesetz vorge-
schriebenen behordlichen Datenschutzbeauftragten, die aller-
dings noch nicht in allen Behérden bestellt worden sind. Ein
effektiver Datenschutz kann nur iiber ein Netzwerk der Kontrolle
und Beratung sichergestellt werden.

Auf nationaler Ebene ist die Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lénder, die im Berichtszeitraum unter
dem Vorsitz des Bundesbeauftragten fiir den Datenschutz zwei
ordentliche und eine auBerordentliche Sitzung abgehalten hat,
das wichtigste Forum der Zusammenarbeit. Die dort gefaliten
Beschliisse sind im Anhang abgedruckt. Vor allem die hiufigen
Treffen der Arbeitskreise der Konferenz sind fiir die praktische
Arbeit der Dienststelle von erheblicher Bedeutung.

Der Arbeitskreis Medien tagte zweimal unter Berliner Vorsitz.
Er bereitete eine KonferenzentschlieBung zum Datenschutz in
der Telekommunikation’” vor.

Im Jahr 1992 flahrt die Landesbeauftragte fiir den Datenschutz
Baden-Wiirttemberg den Vorsitz in der Konferenz.
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Sehr intensiv war auch 1991 die Zusammenarbeit in der Arbeils-
gruppe Telekommunikation und Medien der Internationalen Konfe-
renz der Datenschutzbeauftragten, die zweimal unter dem Vorsitz
Berlins zusammentrat. Auf einer zusitzlichen Sitzung der Vertre-
ter der EG-Datenschutzbeauftragten wurde ein Memorandum
zum Vorschlag der EG-Kommission flr eine ISDN-Richtlinie
erarbeitet. Der Bericht der Arbeitsgruppe Telekommunikation
und Medien zu weiteren international bedeutsamen Fragen der
Telekommunikation wurde von der 13. [nternationalen Konfe-
renz in StraBburg zustimmend zur Kenntnis genommen®.

Auch beteiligten wir uns an den Beratungen, die in einer
Arbeitsgruppe des Europarats fir eine Empfehlung zum Daten-
schutz bei Telekommunikationsdienstleistungen stattfanden.
Diese Empfehlung wird voraussichtlich EinfluB auf die Ausge-
staltung der EG-ISDN-Richtlinie haben.

AuBerdem veranstalteten wir wie bei jeder Internationalen
Funkausstellung seit Bestehen der Dienststelle auch im vergange-
nen Jahr ein Symposiun, das diesmal unter dem Thema , Daten-
schutz: Komfort und Freiheit des Kunden in der Telekommuni-
kation® stand. Die bei dieser Veranstaltung gehaltenen Vortrige
werden demnichst in einer Dokumentation veréffentlicht.

Die Zusammenarbeit mit der Aufsichtsbehdrde fir den Daten-
schutz bei der Senatsverwaltung fUr Inneres gestaltete sich auch
im vergangenen Jahr gut.

Schlieflich rief der Berliner Datenschutzbeauftragte eine
Arbeitsgruppe Datenschutz in den neuen Bundesldndern ins Leben,
in der sich Vertreter der Aufbaustibe fiir den Datenschutz
in Mecklenburg-Vorpontmern, Brandenburg, Sachsen-Anhalt,
Sachsen und Thiiringen sowie des Bundesbeauftragten fiir den
Datenschutz und der Datenschutzbeaufiragte der Treuhandan-
stalt mehrfach iiber den Stand der datenschutzrechtlichen Ent-
wicklung in den neuen Lindern unterrichteten. Auch diese
Arbeitsgruppe soll ihre Titigkeit fortsetzen, nach dem die Kon-
trollzustindigkeit des Bundesbeauftragten fiir den Datenschutz
in den funf neuen Lindern nach dem Einigungsvertrag am
31. Dezember 1991 geendet hat und in den neuen Bundeslindern
hoffentlich bald ausnahmslos Landesbeauftragte fiir den Daten-
schutz gewihlt sein werden.

Berlin, den 25. Mirz 1992

Dr. Hansjiirgen Garstka
Berliner Datenschutzbeauftragter

98} vgl. Anlage 3
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Anlagen

1. Rede des Berliner Datenschutzbeauftragten vor
dem Berliner Abgeordnetenhaus am 13. Juni 1991

Es ist zwar keine Neuigkeit in der deutschen Parlamentsge-
schichte, wenn ein Datenschutzbeaufiragter vor einer Volksver-
tretung das Wort ergreift - in dem Land, das als erstes in der Welt
vor iiber 20 Jahren ein Datenschutzgesetz schuf, nimlich in Hes-
sen, ist dies gute Tradition. Gleichwoh! scheint es mir von Bedeu-
{ung zu sein, wenn gerade das Land Berlin dem vom Bundesver-
fassungsgericht erst vor wenigen Jahren anerkannten Grundrecht
der Biirgerinnen und Blrger auf informationelle Selbstbestim-
mung dadurch besondere Achtung gezollt hat, daB} der Gesetzge-
ber an der Schwelle zur deutschen Einigung dem Landesbeauf-
tragten fur den Datenschutz ein Rederecht in diesem Hause ein-
gerdumt hat. Die Ubergabe meines Jahresberichtes fir das Jahr
1990 sowie die inzwischen erfolgte Stellungnahme des Senats
nehme ich zum Anlab, zum ersten Mal von diesem gesetzlichen
Recht Gebrauch zu machen.

Im Mittelpunkt des Berichtes stehen, wie konnte es anders
sein, die Probleme, die die Einigung Deutschiands und fir uns in
erster Linie Berlins, auch fir den Datenschutz aufwarf. Von jeher
habe ich die These vertreten, daB gerade die Miflachtung der
informationellen Selbstbestimmung der DDR-Biirger einer der
wesentiichen Grinde fiir das revolutionire Aufbegehren und
schlieBlich die Wende im Jahre 1989 war. Der Senat hat sich
dieser Auffassung angeschlossen.

Aus dieser Erkenntnis heraus ergeben sich neben vielen Auf-
gaben im Detail zwei wichtige Konsequenzen:

Dem informationellen Erbe der DDR kommt erhebliche Bedeu-
tung sowohl {ir die individuelle als auch fur die gesellschaftliche
Aufarbeitung dieses Teiles der deutschen Geschichte zu. Zwar
fillt die Flinterlassenschaft des Ministeriums fiir Staatssicherheit
in die Zustindigkeit des Bundes, obwohl einige Argumente fiir
die starke Finbindung der Linder sprachen und heute noch
sprechen. Soweit moglich hat daher der Sonderbeauftragte der
Bundesregierung unsere Unterstiitzung erfahren und wird sie
weiterhin erhalten. In der DDR sind aber in allen Verwaltungsbe-
reichen Datensammlungen enistanden, deren Erhebung, Verwal-
tung und Verweriung mit unserem gemeinsamen Grundrechis-
verstindnis nicht iibereinstimmen und deren Aufarbeitung
ansteht. Ich sage bewubBt LAufarbeitung®, nicht aber LLoschung®:
Zwar gehort es zu den datenschutzrechtlichen Grundforderun-
gen, rechtswidrig erhobene Daten zu l9schen; dieser Grundsatz
kann aber nur dann gelten, wenn nicht gerade durch die
Lschung Interessen der Betroffenen beeintriichtigt werden: Das
neue Bertiner Datenschutzrecht rdumt zu recht hier ein Anho-
rungstecht ein - es wird angemessen zu beriicksichtigen sein: Die
Vernichtung von Datenbestinden darf nicht zum Instrument der
Reinwaschung von Verfehlungen werden,

Auch gibt es Sammlungen. deren Enistehen zwar in der Ziel-
setzung, nicht aber in den Methoden ihrer Verwaltung den Men-
schenrechten enisprechen: Zweifellos von wissenschaftlichem
Wert, steht das nationale Krebsregister der DDR in einem nur
schwer zu (berwindenden Widerspruch zu Art und Weise seiner
Enistehung. Es verstdft gegen das Persdnlichkeitsrecht der
betroffenen krebskranken Patienten, wenn ihre Arzte Namen und
Krankheiten hinter dem Riicken der Betroffenen an ein Zentral-
register weitergeben.

Dieses Beispiel, wie andere, etwa das friihere zentrale Einwoh-
nerregister, das Statistische Amt, die Rundfunkanstalten, die
Akademie der Wissenschafien zeigen ein weiteres: Viele der Ein-
richtungen der DDR, die Daten im Interesse des Staates gegen
die Interessen der Blirger sammelten, fallen nunmehr in die
Zustindigkeit der Linder und haben ihren Sitz in Berlin. Es ist
allerdings nur ein milBiges Interesse des Landes festzustellen,
Verantwortung {ir die datenschutzgerechte Verwaltung dieser
Daten auch in den Fillen zu iibernchmen, in denen andere Lin-
der auf dem Boden Berlins Daten verarbeiten lassen - ein gewis-
ser Widerspruch zum Anspruch Berlins auf Regierungsfunktio-
nen, der meines Erachtens auch in einer besonderen Verantwort-
lichkeit im Rahmen der Linderkompetenzen zum Ausdruck
kommen sollte.
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Zum anderen:

Betroffenheit und Verstrickung in das System sind offensicht-
lich erheblich komplizierter, als dies den rechtsstaatsgewohnten
Westbiirgern oft klar ist. Zwar schiitzt der Datenschutz keine Per-
sonen, die gegen die Menschiichkeit verstoBen haben; er bewahrt
diejenigen, die sich in den Dienst eines unmenschlichen Systems
gestellt haben eben nicht vor der Aufkldrung ihres Anteils, und
wenn jemand in den &ffentlichen Dienst doer neuen Bundesrepublik
eintreten will, muB er sich von den zustindigen Stellen mit seiner
Vergangenheit konfrontieren lassen - mit allen Konsequenzen,
die dies fur die Einschitzung seiner Verfassungstreue hat.

Dies entbindet die Verwaltung aber keineswegs davon, ihrer-
seits rechtsstaatlich zu handeln. Diese Selbstverstindlichkeit
droht bei der Ubernahme einer Vielzahl von Biirgera der ehema-
ligen DDR in den sffentlichen Dienst der neuen Bundesrepublik
mitunter in den Hintergrund zu geraten. Zwar haben sich Berlins
sffentliche Stellen im Gegensatz zu anderen nicht dazu verstie-
gen, bei der Uberpriifung der zu iibernehmenden Personen in
RBausch und Bogen personenbezogene Daten der Verwandten
oder gar Daten Uber den mehr oder minder groBen Anteil an der
Wende abzufragen. Aber auch hier hat es einer Intervention des
Datenschutzbeauftragten bedurft, Polizeibeamte vor der selbst-
bezichtigenden Fragestellung zu bewahren, ob sie an Folterun-
gen oder anderen menschenunwiirdigen MaBnahmen teilgenom-
men hitten. Die rechtsstaatlichen Grundsitze gelten ohne Anse-
hen der Person und niemand ist verpflichtet, sich selbst einer
Straftat zu bezichtigen.

Dennoch ist es auch nach der Stellungnahme des Senats zu
unserem Bericht unklar, auf welche Weise und wie lange die Ant-
worten auf die Fragen des Berliner Fragebogens aufbewahrt wer-
den diirfen: Mir scheint eine Anlehnung an die Regeln des Diszi-
plinarverfahrens am angemessensten einschlieBlich der dort ver-
ankerten Loschungsfristen.

Dies muf auch Folgen fur die Auswertung der Fragebogen
haben. Sie diirfen nicht schablonenhalt nach Art einer schrift-
lichen Fihrerscheinpriffung in der Weise ausgewertet werden,
daB beim Ankreuzen bestimmier Anlwortméglichkeiten automa-
tisch urd ohne Anhorung des Betroffenen die Kiindigung ausge-
sprochen wird.

Welchen Aufwand es fur eine Dienststelle wie der unseren
bedeutet, sich mit diesen und den vielen anderen mit der Eini-
gung verbundenen Fragestellungen zu befassen, muB nicht
betont werden. Wenn der Senat in seiner Stellungnahme mit
Blick auf die bevorsiehenden Aufgaben erklirt, ,es sei gine der
wichtigsten Aufgaben, der sich unsere BehoOrde zusammen mit
der Verwaltung gemeinsam zu stelien habe, den mit der Materie
bisher nicht vertrauten Mitarbeitern aus den ehemaligen DDR-
Behérden den Stellenwert des Rechts aufl informationelle Selbst-
bestimmung im Sinne des Grundrechts aul Menschenwiirde
bewulBt zu machen und ihnen die rechtlichen Komponenten und
die Technik des Datenschutzes schoell und effektiv zu vermit-
teln*, so hoffe ich doch auch, dal} er unserer Behdrde die ndtigen
Mittel verschafft. Sie zu bewilligen, meine Damen und Herren
Abgeordneten ist Thre Aufgabe, um deren Wahrnehmung ich Sie
dringlich bitte.

Ich habe bewuBi bei den datenschutzrechtlichen Problemen
der deutschen Einigung verweilt, weil diese eine Dimension

unserer Aufgabe eréffnet haben, mit det wir bisher nicht konfron-
liert waren.

Gleichwohl gebietet es der heutige AnlaB, auch, oder vielleicht
gerade deswegen auf die Probleme einzugehen, die in der Konti-
nuitit der Aufgabe des Berliner Datenschutzbeaufiragten stehen.
Hier méchte ich betonen, daB in Berlin Gesetzgeber und Verwal-
tung stets in besonderem Male fir Probleme des Datenschutzes
aufgeschlossen waren, Nicht erst das seit 1. November vergange-
nen Jahres giiltige neue Berliner Datenschutzgesetz, sondemn
auch bereits das erste Datenschutzgesctz aus dem Jahre 1978
sowie die darauffolgenden speziellen Datenschutzgesetze, waren
- ungeachtet der jeweiligen Mehrheitsverhilinisse in diesem
Hause - ein Ausdruck hohen DatenschutzbewuBtseins, das dieser
von der Grundeinstellung her den Menschenrechten stets aufge-
schlossenen Stadt auch angemessen ist.
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In dieser Legislaturperiode stehen trotzdem enorme geserzgeberi-
sche Aktivitdten bevor, um das Berliner Recht auf den vom
Bundesverfassungsgericht geforderten, aber auch durch das neue
Berliner Datenschulzgesetz vorgezeichneten Stand zu heben.
Angemessene Gesetze in den verschiedensten Geschiiftsberei-
chen - ich nenne beispielhaft nur die Polizei, den Verfassungs-
schutz, das Personalwesen, das Bauwesen, das Schulwesen, nicht
zu vergessen die Finanzverwaltung - sind erforderlich, wobei her-
vorzuheben ist, daB die Spezialgesetze keine AblaBbriefe fur die
schlichte Festschreibung des status quo, sondern ernsthafter
Priifstein sein sollten, ob iiberall dem Prinzip der informationel-
len Sparsamkeit entsprochen wurde.

Ein Verschlag, den ich schon vor einiger Zeit &ffentlich
gemacht habe, wiirde Berlin weltweit zu einem Vorreiter der
rechtlichen Bewiltigung der Informationsgesellschaft machen -
die Einbindung der bestehenden und der erforderlichen informa-
tionsrechtlichen Regelungen in ein einheitliches fnformationsge-
serzbuch, das dann von einer allgemeinen Umschreibung informa-
tionsrechtlicher Anspriiche ausgehend das Recht des Datenschut-
zes, der Organisation des Informations- und Kommunikationswe-
sens, der Statistik, des Archivwesens regeln und auch das notwen-
dige Pendant zum Datenschutz umfassen wiirde - das Recht des
Birgers auf Zugang zu den staatlichen Informationen.

Vor schwierigen Aufgaben anderer Art wird die Verwaltung
durch die Entwicklung der Informations- und Kommunikations-
technik gestellt. Sie ist gekennzeichnet durch zwei gegenliufige
Tendenzen: Die Dezentralisierung einerseits, die Vernetzung der
Systeme andererseits.

Auf den ersten Blick scheint die Dezentralisierung der Daten-
verarbeitung der datenschutzrechtlichen Forderung entgegenzu-
kommen, einzelne Anwendungen voneinander abzuschotten.
Dies ist auch richtig. Es muB aber darauf geachtet werden, daB
mit der Vereinzelung der Datenverarbeitung nicht gleichzeitig die
Kontrollméglichkeiten eingeschriinkt werden; die erforderliche
Transparenz gegeniiber der eigenen Dienststelle, aber natilrlich
auch gegeniiber den Kontrollinstanzen mul} erhalten bleiben.
Am gravierendsten stellt sich dieses Problem bei dem verstandli-
chen Wunsch, auch zu Hause einen Computer nutzen zu kdnnen,
wenn es iiblich und erlaubt ist, dienstliche Aufgaben dori zu erle-
digen: Er wird nicht nur von Lehrern vorgebracht, die ihren
Arbeitsplatz zu Hause haben, sondern auch von Mitarbeitern in
so sensitiven Bereichen wie etwa der Staatsanwaltschaft oder der
Steuerverwaltung. Hier muB dringend eine Regelung geschaffen
werden, die verhindert, daB kontrollfreie Riume der offentlichen
Datenverarbeitung entstehen.

Ganz gegensitzliche Probleme wird die umfassende Vernetzung
aufwerfen, die die bisher isoliert nebeneinander stehenden Ver-
fahren in eine neue Form der Verwaltungseinheit einbinden wird.
Sind alle Gerite an ein einziges Netz angeschlossen, ist prinzipiell
ein Zugriff auf alle Daten méglich - dies muB natiirlich ausge-
schlossen werden. Hier ein ausgewogenes Verhiltnis zu finden,
diirfte die bedeutsamste Aufgabe sein, vor der die Verwaltungsau-
tomation in den niichsten Jahren steht. Wie beim Informations-
gesetzbuch wire es eine hervorragende Aufgabe fiir dieses Land,
auch bei der Bewiltigung der technischen Probleme eine Vorrei-
terrolle fiir andere Linder zu lbernehmen.

Sehr geehrte Damen und Herren,

meine bisherigen Ausflihrungen erwecken den Eindruck, als
gebe es keine Kritik an der Umsetzung des Datenschutzgesetzes in
den Organistionseinheiten der Berliner Verwaltung, die seit nun-
mehr fast dreizehn Jahren dem Berliner Datenschutzrecht ver-
pflichtet sind. Dieser Eindruck stimmt leider nicht ganz. Zwar
riume ich gerne ein, daB die Berliner Verwaltung im Vergleich
mit anderen Lindern viel Verstindnis fiir den Datenschutz auf-
bringt: Dies mag auf den angesprochenen weltstadtischen
Anspruch zuriickgehen oder auch darauf, da@d der Berliner Daten-
schutzbeauftragte von Anfang an die Belange der Verwaltung ge-
schen und in seine Entscheidung einbezogen hat - dies war
bereits ein Grundsatz meines Vorgingers in diesem Amte und
entspricht auch meiner Einstellung.

Auf der anderen Seite ist aber noch immer Unverstindnis fur
das Menschenrecht jedes Einwohners dieser Stadt auf Daten-
schutz spirbar, fiir das einzutreten der Gesetzgeber jede offent-
liche Stelie verpflichter hat, die personenbezogene Daten verar-
beitet. Dies zeigt sich mitunter nicht nur auf der Ebene von Ver-
waltungsmitarbeitern, die den zusiizlichen Aufwand, den der
Datenschutz zwangsweise mit sich bringt, nicht gerade schitzen.
Vielmehr gibt es auch noch immer grundsitzliche Vorbehalte
gegen unser Anliegen. Die Stellungnahme des Senats ist trotz
allen Wohlwollens, das dem Datenschutz entgegengebracht wird,
nicht frei von derartigen Ziigen.

S0 bedaure ich es, daB gerade die Senatsverwaliung fiir Stadt-
entwickiung und Umweltschutz, der wir uns wegen der kritischen
Einstellung gegeniiber den Gefahren technologischer Entwick-
lungen verbunden fiihlen, sich zu erheblicher Kritik an unserem
Bericht veranlaBt sieht, obwohl inhaltliche Meinungsverschie-
denheiten nicht vorhanden sind.

Ein weiteres Beispiel ist die Einstellung der Polizei, die in der
Senatsstellungnahme ihren Ausdruck findet. Seit Bestehen der
Datenschutzgesetze hat es sich die Polizei besonders schwer mit
der Binsicht gemacht, daB ihre - sicherlich erforderliche - Ermitt-
lungstitigkeit ebenso unter einem Gesetzesvorbehalt steht wie
der kérperliche Eingriff. Der sogenannte ,Ubergangsbonus® wird
hier so extensiv wie nirgends ausgelegt. Der Senat rdumt in seiner
Stellungnahme zwar ein, daB ein modernes Polizeigesetz, das
auch die Datenverarbeitung der Polizei regelt, dringend erforder-
lich sei. Et lehnt es aber ab, in den konkreten, in unserem Bericht
angesprochenen Fillen Konsequenzen zu ziehen: Eine nach
unserer Feststellung zu pauschal durchgefiihrte erkennungs-
dienstliche Behandiung wird gerechtfertigt, die Speicherung von
Daten von Prostituierten, die sich keiner Straftat schuldig
gemacht haben, soll auch gegen den Willen der Betroffenen erfol-
gen.

Auch gegen die Priifpraxis des Datenschutzbeauftragten ist
Widerstand spiirbar. Erhebliche Meinungsverschiedenheiten
bestehen vor allem bei der Frage, in welchem Umfang der Daten-
schutzbeauftragte Transparenz gegeniiber dem Biirger herstellen
karin, wenn er Mingel bei der Verarbeitung personenbezogener
Daten feststellt, Der selbstverstindlichen Befugnis des Daten-
schutzbeauftragten, den Biirger in die Lage zu versetzen, seine
Rechte gegeniiber der datenverarbeitenden Stelle durchzusetzen,
stellt die Polizei einen umfassenden Geheimhaltungsanspruch
gegeniiber, der aus unserer Sicht in der behaupteten allgemeinen
Form nicht gerechtfertigt ist.

Ich betonte bereits, daB diese Einstetlungen nicht typisch fiir
die Berliner Verwaltung sind. Ich bin auch {iberzeugt davon, daj
die Notwendigkeit des Datenschuizes fur eine moderne Verwal-
tung von allen Stellen gesehen wird. Die Risiken der Informati-
onsgesellschaft kénnen nur ausgeglichen werden durch ein
héchstmogliches MaB an Transparenz einerseits, an strenger
Kontrolle der Datenverarbeitung andererseits. Nur so kann sich
das informationelle Selbstbestimmungsrecht des Biirgers, und
damit seine Persénlichkeit in der Informationsgesellschaft entfal-
ten.

Ich bitte Sie, meine Damen und Herren Abgeordneten, den
Berliner Datenschutzbeaufiragten, der durch den Gesetzgeber
bewubt an die Seite des Parlaments geriickt wurde, in dieser Auf-
gabe zu unterstiitzen. Wir werden uns unsererseits bemithen,
Thnen jede mégliche Hilfestellung zu geben.

Ich bin vor eineinhalb Jahren von diesem Hause gewihlt wor-
den - darfich hier sagen: Obwohlich Politikwissenschaftler bin? -
In meinem Studium habe ich mich intensiv mit dem Politikwis-
senschaftler Platon beschiftigt - eine Sentenz aus seinem Werk
hat mich dabei sehr beeindruckt - sie scheint mir ein Leitmotiv,
unter das ich gerade die Arbeit des Datenschutzbeauftragten
stellen mochte:

LGerechtigkeit wird nur dort herrschen, wo sich die vom

Unrecht nicht Betroffenen genauso entriisten wie die Beleidig-
ten.”
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2. EntschlieBungen der Konferenz der Datenschutz-
beauftragten des Bundes und der Linder

2.1 BeschluBl der Sonderkonferenz am 29, Januar 1991 zum Vor-
schlag der EG-Kommission fiir eine Richtlinie zam Schutz von
Personen bei der Verarbeitung personenbezogener Dhaten

L.

Die Konferenz der Datenschutzbeaufiragten des Bundes und
der Linder hat in der Vergangenheit zu wiederholten Malen die
Untitigkeit der Furopdischen Gemeinschaft im Bereich des
Datenschutzes kritisiert. Kernpunkt dieser Kritik war die
Befiirchiung, daf3 die Dynamik der wirtschafltichen Entwicklung
in Richtung auf den vollendeten Binnenmarkt zu einem ,infor-
mationellen Grofraum®“ mit einem engen Netzwerk grenziiber-
schreitender Datenflisse flihrt, ohne dalB gleichzeitig der Grund-
rechtsschutz in der Gemeinschaft bei der Verarbeitung und dem
Austausch persdnlicher Daten gewihrleistet wird.

IL.

Daher begriifit die Konferenz, da die EG-Kommission im Julj
1990 den ,Vorschlag fir eine Richtlinie des Rates zum Schutz von
Personen bei der Verarbeitung personenbezogener Daten® vorge-
legt hat. Der Kommissionsvorschlag geht in einer Reihe von
Punkten iiber die Konvention des Furoparats zum Datenschutz
von 1980 hinaus und beriicksichtigt insoweit die technische und
rechtliche Entwicklung des vergangenen lJahrzehnts. Positiv
bewertet dic Konferenz vor allem die Intention des Entwurfs, den
Datenschutz in der EG nicht auf dem kleinsten gemeinsamen
Nenner, sondern auf einem mdglichst hohen Niveau zu harmoni-
sieren. Sie legt allerdings entscheidenden Wert darauf, dal} die
Mitgliedstaaten die Mdglichkeit behalten, den Datenschutz in der
nationalen Gesetzgebung weiterzuentwickeln.

[l

Zahlreiche bewiihrte Vorschrifien und I[nstrumente aus dem
deutschen Datenschutzrecht sind in den Richtlinientext aufge-
nommen worden. Die Bewertung der einzelnen Bestimmungen
des Richtlinienentwurfs kann jedoch nicht isoliert aus dem Blick-
winkel des deutschen Datenschutzrechts erfolgen. Jeder natio-
nale Gesetzgeber mufl bei Rechtsharmonisierung auf europii-
scher Ebene bereit sein, einzelne seiner Regelungen auf dem Hin-
tergrund der Erfahrungen und Vorstellungen anderer Mitglied-
staaten in Frage zu stellen. Zur Abstimmung der Auffassungen
auf EG-Ebene besteht ein intensiver Meinungsaustausch zwi-
schen der Konferenz und den Datenschutzinstitutionen der Part-
nerlinder.

Iv.

Die Konferenz hilt, abgesehen von der Bereinigung von redak-
tionellen Unstimmigkeiten, einige Anderungen im Richtlinien-
vorschlag fiir notwendig, um die Gleichwertigkeit des Schuizes
auf dem Niveau, das die Mitgliedsldander mit bestehender Daten-
schutzgesetzgebung bereits erreicht haben, sicherzustellen. Fol-
gende Korrekturen sind dabei vorrangig:

1. Datenschutz muf, jedenfalls im Bereich der &ffentlichen
Verwaltung, fir alle Unterlagen mit personenbezogenen Da-
ten gelten. Die in der Richrlinie vorgesehene Beschrinkung
des Anwendungsbereichs .ul die Verarbeitung personenbe-
zogener Daten in ,Dateicn” ist ebenso technisch iberholt
wie Anlall zu einer Fiille von Interpretationsproblemen.

2. Fiir die Verwendung und Weitergabe persdnlicher Daten
muf} das Prinzip strikter Zweckbindung gelten und ausdriick-
lich statuiert werden. Wenn der Entwurf die bloBe Vereinbar-
keit der Zwecke von Erhebung, Speicherung und Ubermitt-
lung geniigen liBt, werden inakzeptable Verarbeitungsirei-
rdume erdffnet: die Transparenz des Datenumgangs geht fiir
den einzelnen verloren.

3. Der Anspruch auf Auskunft iiber die gespeicherten Daten ist
das elementarste Individualrecht der Betroffenen, Nur gra-
vierende Interessen der Allgemeinheit oder Dritter dirfen
im Ausnahmefall diesen Auskunftsanspruch einschrinken.
Der im Entwurf vorgesehene Katalog von Fillen der Aus-
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kunftsverweigerung mul daher deutlich vermindert werden.

4. Der Forderung des Entwurfs, daB die Erhebung von Daten
nur ,nach Treu und Glauben® erfolgen darf, kann uneinge-
schrinkt zugestimmt werden. Doch mull dieses Prinzip im
Interesse des einzelnen konkretisiert werden. Es gilt klarzu-
stellen, daB persdnliche Angaben vorrangig beim Betroffe-
nen selbst zu erheben sind. Die Ausnahmefille, in denen
Informationen ohne Kenntnis des Betroffenen beschafft wer-
den diirfen, sollten soweit wie méglich in der Richtlinie kon-
kret benannt werden.

5. Der Datenschutz der EG-Biirger darf nicht an den Gemein-
schaftsgrenzen haltmachen. Ziel der Richtlinie muB neben
der EG-internen Harmonisierung auch sein, den Schutz des
Betroffenen beirmn Datenexport in Drittlinder zu gewihrlei-
sten. Dies setzt voraus, dall im Emptingerland ein dem
EG-Standard gleichwertiges Datenschutzniveau besteht.
DaB der Richtlinienentwurf sich mit ¢cinem ,,angemessenen”
Schutz im Zielland zufriedengibt, geniigt nicht, Notwendig
ist schlieBlich, das Verfahren zur Feststellung des Daten-
schutzstandards in Drittlindern Ubersichtlich und praktika-
bel auszugestalten.

6. Auf der EG-Ebene bedarf es einer unabhingigen Daten-
schutzinstanz, die alle EG-Organe in Datenschutzfragen
berit und fiir die Uberwachung der Einhaltung sowie die ein-
heitliche Anwendung der Richtlinie sorgt. Die im Richtlini-
envorschlag vorgesehene ,Gruppe fiir den Schutz personen-
bezogener Daten® erfiiltt - betrachtet man ihre Struktur, Auf-
gaben und Kompetenzen - diese Anforderungen nicht. Die
Unabhingigkeit der Datenschutzkontrotle auf EG-Ebene
wird in Zweifel gezogen, wenn den Vorsitz nicht ein gewihl-
tes Mitglied dieser ~ aus den nationalen Datenschutzorganen
zusammengesetzten - ,,Gruppe®, sondern ein Vertreter der
EG-Kommission fithrt. Klargestellt werden mufl weiter, dal
das Votum der ,,Gruppe® im vorhinein bei allen den Daten-
schutz betreffenden Initiativen und Entwiirfen der Kommis-
sion einzuholen ist. Ansprechpartner der ,Gruppe® darf
nicht ausschlieBtlich die EG-Kommission, sondern muf} auch
das Europédische Parlament sein.

7. Da die Kommission die entsprechende Anwendung der
Richtlinie auf die personenbezogene Datenverarbeitung
ihrer eigenen Dienststellen beschlossen hat, mulB sie auch
umgehend fur eine unabhingige Kontrolle dieses Bereichs
Sorge tragen.

V.

Die Konferenz weist darauf hin, dal} die vorliegende Richtlinie
durch Regelungen fiir besondere Anwendungsbereiche erginzt
werden mubl. Sie sind insbesondere fiir den Arbeitnehmer- und
Sozialdatenschutz vordringlich. Die Kommission sollte schon
jezt ihre Bereitschaft erkliren, entsprechende Regelungen zu tref-
fen, und méglichst hald erste Vorschidge vorlegen.

VI

Die Konferenz begriiSt die Gesprichsbereitschaft der Kommis-
sion und geht davon aus, dall der bereits begonnene Dialog zu
einer substantiellen Verbesserung des Richtlinienvorschlags fih-
ren wird. Die Konferenz wird diese EntschlieBung der EG-Kom-
mission, dem Europiischen Parlament sowie der Bundesregie-
rung zuleiten. Informiert werden ebenfalls die Datenschutzkon-
trollinstitutionen der Partnerldnder in der Gemeinschaft.

2.2 Beschlufl der 41. Konferenz am 8. Mirz 1991 zu Telekommuni-
kation und Datenschutz

|

Die Telekommunikation hat auBerordentiich stark an Bedeu-
tung gewonnen und ersetzt hiufig den Brief oder auch das per-
sonliche Gesprich: Uber die dreillig Millionen deutschen Tele-
fone werden monatlich rund drei Milliarden Gespriche gefiihrt.
Fiir die Privatsphiire des Biirgers in einer freiheitlichen Gesell-
schaft ist es unverzichtbar, daB Telefongespriche unkontrolliert
und unbeobachtet gefiihrt werden kénnen. Von existentieller
Bedeutung wird dies, wenn der Bilirger in Notlagen gerit, aus
denen er sich nur mit vertraulicher Beratung und Hilfe befreien
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kann. Daher unterstiitzen sowohl die Kirchen ats auch Hilfs- und
Beratungsorganisationen die Forderungen des Datenschutzes,
das ,Grundrecht auf unbeobachtete Kommunikation® zu sichern.

Dieser Forderung muB die technische Ausgestaltung der Tele-
kommunikationsnetze und -dienste folgen, und die rechtlichen
Regelungen milssen diesen sich aus der Verfassung ergebenden
Auftrag erfilllen. Der Gesetzgeber hat in dem am 1. Juli 1989 in
Kraft getretenen Poststrukturgesetz die Bundesregierung aufge-
fordert, ,Rechtsverordnungen zum Schutz persenenbezogener
Daten der am Fernmeldeverkehr Beteiligten® zu erlassen. Der
AusschuB flir Post und Telekommunikation und der Innenaus-
schuB des Deutschen Bundestages haben mehrfach den Schutz
des Fernmeldegeheimnisses angemahnt.

Die vom Bundesminister fiir Post und Telekommunikation vor-
gelegten Entwiirfe von Verordnungen aber den Datenschutz bei
Dienstleistungen der Deutschen Bundespost TELEKOM (TDSYV)
und Giber den Datenschutz fiir Unternehmen, die Telekommuni-
kationsdienstleistungen erbringen (UDSV), widersprechen in
wesentlichen Punkten dem Grundrecht auf unbeobachtete Kom-
munikation. Dabei ist besonders unverstindlich, da der Bundes-
minister von bereits frither gemachten Zusagen an den Deut-
schen Bundestag wieder abgeriickt ist.

Die Entwiirfe bleiben in wichtigen Punkten unter dem Daten-
schutzniveau, das von der EG-Kommission in ihrem Richtlinien-
entwurf zum Schutz personenbezogener Daten und der Privat-
sphire in 6ffentlichen digitalen Telekommunikationsnetzen fiir
den europidischen Binnenmarki angestrebt wird.

IL

Ein wesentlicher Mangel besteht in der beabsichtigten Voll-
erfassung aller Verbindungsdaten von Telefongesprichen: Flr
jedes Telefonat soll bis zur Versendung der Entgeltrechnung bei
detr Deutschen Bundespost TELEKOM festgehalten werden, wer
wann wie lange und mit wem telefoniert hat, nach Wahl des Kun-
den achtzig Tage dariiber hinaus. Eine monatliche Auflistung
dieser dem Fernmeldegeheimnis unterliegenden Informationen
{Einzelentgelinachweis) sollen Kunden -~ auch Arbeitgeber - auf
Waunsch erhalten kénnen. AuBerdem kénnen nach § 12 Fernmel-
deanlagengesetz (FAG) auch Gerichte und Staatsanwaltschaften
bei strafrechtlichen Ermittlungen jeder Art, also auch bei Baga-
telldelikten, ohne besondere Voraussetzungen auf diese Daten
zugreifen.

Abzulehnen ist auch die vorgesehene Beschrinkung des Kun-
den auf die Alternative, daB von einem AnschluB die Telefon-
nummer des Anrufers immer oder nie beim Angerufenen ange-
zeigt wird. Dem Recht auf informationelle Selbstbestimmung
entspricht es, daB der Anrufer in jedem Einzelfall entscheiden
kann, ob seine Rufnummer beim Angerufenen angezeigt wird.
Umgekehrt hat jeder Angerufene selbstverstindlich das Recht,
nur Gespriche entgegenzunehmen, bei denen die Nummer des
Anrufers angezeigt wird.

I1L
Die Datenschutzbeauftragten fordern:

1. Alle - durch die computergesteuerte Vermittlungstechnik
entstehenden - Verbindungsdaten sind nach dem Ende der
Verbindung mit folgender Malgabe unverziiglich zu
léschen:

In die Entgeltdatenverarbeitung diirfen nur digjenigen Daten
gingehen, die zur Berechnung der Entgelte in Summenform
unerlidBlich sind. Auf Antrag des Kunden darf zur Prifung
der Richtigkeit des in Rechnung gestellten Entgelis oder zur
Erstellung eines Einzelentgeltnachweises die Rufnummer
des Angerufenen nur in einer zumindest um die letzten vier
Ziffern verkiirzten Form gespeichert werden. Die Daten sind
spitestens achtzig Tage nach dem Absenden der Entgeltrech-
nung zu ldschen.

Die Entscheidung des Kunden {ber die Form der Abrech-
nung muf auch bei der Abrechnung zwischen verschiedenen
Netzbetreibern respektiert werden.

2. Die Erstellung von ,Kommunikationsprofilen®, die Aus-
sagen iiber das persdnliche Telefonierverhalten des Blirgers

und die Nutzung anderer Telekommunikattonsdienste ent-
halten, muB ausgeschlossen sein.

3. Bei der Anzeige der Rufnummer des Anrufers beim Angeru-
fenen miissen beide die Wahlmdoglichkeit haben, diese
Anzeige entweder auf Dauer oder im Einzelfall ,.auf Knopf-
druck® zu unterdriicken.

4. Ausnahmen von diesen Grundsitzen - zum Beispiel zur Auf-
klirung telefonischer Bedrohungen oder in Notfillen - miis-
sen begriindet, ausdriicklich geregelt und fiir den Betroffe-
nen transparent sein.

5. Die Konferenz bekriiftigt ihre Forderung {Beschluf vom
4./5, Oktober 1990), Eingriffe in das grundgesetzlich ge-
schiitzte Fernmeldegeheimnis (Art. 10 GG) auf das uneriif-
liche MaB zu beschrinken und insbesondere nicht schon im
Bereich der Bagatellkriminalitit zuzulassen. Die Regelung
des § 12 FAG hat im Zuge der technischen Entwicklung eine
verfassungsrechtlich bedenkliche neue Qualitit erhalten, da
sie nunmehr auch die bei Einsatz neuer Kommunikations-
techniken anfallenden Abrechnungs-, Verbindungs-, Nut-
zungs- und Inhaltsdaten umfaBt. Statt im FAG sollten die
Eingriffsmoglichkeiten in das Fernmeldegeheimnis im Rah-
men der Strafverfolgung - schon aus Griinden der Normen-
klarheit - in der StrafprozeBordnung unter engen Vorausset-
zungen und Beschrinkungen abschlieBend geregelt werden.

2.3 EntschlieBung der Konferenz vom 25. Juni 1991 - gegen die
Stimme Bayerns - zum Bundesratsentwurf eines Gesetzes zur
Bekimpfung des illegalen Rauschgifthandels und anderer
Erscheinungsformen der Organisierten Kriminalitit

Schon seit Jahren haben Datenschutzbeauftragte von Bund
und Lindern eine angemessene gesetzliche Regelung zu den in
die Freiheitsrechte der Biirger eingreifenden Strafverfolgungs-
maBnahmen, wie der Rasterfahndung, des Einsatzes Verdeckter
Ermittler und des Einsatzes besonderer technischer Observa-
tionsmittel gefordert. Sie bedauern, da hierzu die Bundesregie-
rung nicht schon lingst einen Entwurf vorgelegt hat. Der Bundes-
rat mijt seinem Ende April 1991 beschlossenen Gesetzentwurfl
wird diesem Anliegen ebenfalls nicht gerecht.

Zum Schutz der Personlichkeitsrechte der Blirger wie im Inter-
esse wirksamer Aufgabenerfililung durch die Strafverfolgungsor-
gane bedarf es klarer Rechtsgrundlagen. Der Datenschutz stellt
sich Bemiihungen nicht entgegen, den zunehmenden Herausfor-
derungen, denen die Biirger unseres Staates durch die organi-
sierte Kriminalitit, insbesondere durch die Drogenkriminalitit
ausgesetzt sind, in erforderlicher Weise zu begegnen. Uber dieses
Ziel schieBt der Bundesratsentwurf aber hinaus. Zwar enthilt der
Entwurf gegeniiber friitheren Vorschligen des Bundesrates inso-
fern eine Verbesserung, als nunmehr die Rasterfahndung und der
Einsatz Verdeckter Ermittler an einen Straftatenkatalog gebun-
den werden sollen. Es bestehen aber weiterhin Bedenken, daB
schwerwiegende Eingriffe in die Privatsphire, wie der Einsatz von
Peilsendern, schon bei ,Straftaten von erheblicher Bedeutung®
moglich sind.

Mit diesem schwammigen Begriff statt eines prizisen Kataloges
von Straftaten wird der Einsatz der geheimen Ermittiungsmetho-
den weit (iber den Bereich der crganisierten Kriminalitit hinaus
ausgedehnt. Diese Mittel werden damit fir siamtliche Straftaten
auBerhalb der Bagatell- und Kleinkriminalitit verflighar.

Nach dem Gesetzentwurf wiren auch ilber villig unbeteiligte
Personen heimliche Bild- und Filmaufnahmen zulissig, wenn es
,.der Erforschung des Sachverhalts” oder der LSAufenthaltsermiti-
lung des Titers® dient. Gegen unverdidchtige Personen sollen
Wanzen und Peilsender ecingesetzt werden kdnnen, wenn eine
,Verbindung® - was immer darunter verstanden werden soll - mit
dem Tiéter vermutet wird.

Selbst in privaten Wohnungen sollen Gespriche, die im Beisein
eines Verdeckien Ermittlers gefithrt werden, heimlich abgehdort
und aufgezeichnet werden.

Es ist auBerdem problematisch, daff derart schwerwiegende
Eingriffe wie der Einsatz Verdeckter Ermittler nach dem Gesetz-
entwurf nicht i allen Fillen vom Richter angeordnet werden
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milssen, sondern weitgehende Eilkompetenzen fiir Polizei und
Staatsanwaltschaft vorgesehen sind.

Ein weiteres Problem liegt darin, daB durch den Einsatz gehei-
mer Ermittlungsmethoden gewonnene Informationen in zu wei-
tem Umfang fiir andere Zwecke verwendet werden kénnen. Offen
bleibt insbesondere, ob die gewonnenen Erkenntnisse der Polizei
fiir eine jahrelange Speicherung zur vorbeugenden Straftatenbe-
kimpfung liberlassen werden diirfen. Dies sieht der Gesetzent-
wurfl undifferenziert nicht nur fiir Tatverdichtige, sondern sogar
fiir andere Personen wie Begleiter oder zufillig betroffene Dritte
vor.

Die Datenschutzbeauftragten halten es deshalb fir dringend
geboten, dall Bundestag und Bundesrat im weiteren Gesetzge-
bungsverfahren diese Probleme aufgreifen und die - wiederholt
geduBerten - datenschutzrechtlichen Vorschlidge beriicksichtigt
werden. Die Stellungnahme der Bundesregierung zu dem Ent-
wurf des Bundesrates sollte diese Bemiihungen unterstiltzen.

2.4 EntschlieBung der 42. Konferenz am 26./27. September 1991
zum Datenschutz im Recht des éffentlichen Dienstes

I

Die Daten von Arbeitnehmern werden im Laufe ihres beruf-
lichen Lebens in vielfdltiger Weise vom Arbeitgeber verarbeitet.
Allein schon im Hinblick auf die grofe Zahl der iiber Arbeitneh-
mer erhobenen Daten und mit Riicksicht auf die Abhingigkeit
des Atbeitnehmers vom Arbeitgeber ist eine gesetzliche Rege-
lung der Verarbeitung von Personaldaten zwingend erforderlich.
Auch gegeniber Beamten und anderen im offentlichen Dienst
Titigen kann die Verarbeitung ihrer Daten nicht allein auf die
hergebrachten Grundsitze des Berufsheamtentums gestiitzt oder
in Verwaltungsvorschriften geregelt werden. Vielmehr ist eine
gesetzliche Grundlage vonndéten. Sie muB um so konkreter sein,
je tiefer in das PersOnlichkeitsrecht der Betroffenen eingegriffen
wird,

IL.

In der Auseinandersetzung um das Recht des &ffentlichen
Dienstes beeintrachtigen zwei grundlegende Fehleinschitzungen
eine angemessene Regelung des Datenschutzes. Es trifft nicht zu,
daB die Kenntnis des Dienstherrn iiber seine Bediensteten alle
personlichen Lebensumstinde vollstindig und lickenlos umfas-
sen muB. Es ist ferner unrichtig, dafl gesetzliche Regelungen
iiberfliissig sind, weil stets die Einwilligung der Betroffenen ein-
geholt werden kann.

Zum einen wire es mit der Wiirde des Menschen unvereinbar,
wollte man ihn in seiner ganzen Personlichkeit registrieren. Zwar
ist der Angehorige des offentlichen Dienstes dem Staat gegen-
iiber besonders eng verpflichtet; er bleibt aber auch gegenlber
seinem Dienstherrn Grundrechtstriger: Auch seine personenbe-
zogenen Daten dirfen nur erhoben und verarbeitet werden,
soweit das fiir die Begritndung und Abwicklung des Dienstver-
hiltnisses erforderlich ist.

Zum anderen macht der Riickgriff auf dic Einwilligung gesetz-
liche Regelungen keineswegs iiberfliissig. Zwar ist die Erthebung
und Verarbeitung personenbezogener Daten mit Einwilligung des
Betroffenen grundsitzlich auch dann zuldssig, wenn eine gesetz-
liche Grundlage fehit. Die Einwilligung wird jedoch zur Farce,
wenn sie faktisch erzwungen wird, weil z. B. eine Bewerbung
ohne Einwilligung nicht berticksichtigt wird. Soweit bestimmte
Angaben verfugbar sein miissen, sind sie gesetzlich prizise vorzu-
schreiben, aber zugleich auf den erforderlichen Umfang zu
begrenzen.

111

Neben der Neuordnung des Personalaktenrechts bediirfen
auch andere Teilbereiche des 6ffentlichen Dienstrechts der daten-
schutzgerechten gesetzlichen Regelung. Die Konferenz der
Datenschutzbeaufiragten des Bundes und der Lander hilt insbe-
sondere die Losung folgender Probleme flir vorrangig:

1. Bewerbung um Einstellung in den dffentlichen Dienst

Es ist - fur den Bewerber transparent - festzulegen,

— welche personenbezogenen Informationen von ihm ver-
langi bzw. iiber ihn eingeholt, wie sie genutzt werden
dirfen und wann sie zu léschen sind,
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— ob und unter weichen Voraussetzungen und in welchem
Stadium des Verfahrens der Bewerber sich Tests, Unter-
suchungen und Uberpriffungen zu unterziehen hat,

— ob und inwieweit private Institutionen daran mitwirken
und welche vertraglichen Sicherungen zum Schutz perso-
nenbezogener Daten zu vereinbaren sind,

— daB die Daten jeweils erst zu dem Zeitpunkt, in dem sie
fiir das Verfahren erforderlich werden, und mit dem
geringstmégtichen Eingriff erhoben werden.

2. Sicherheitsiiberpriifung

Es ist bereichsspezifisch gesetzlich festzulegen,

— wer im 6ffentlichen Dienst einer Sicherheitsiberpriifung
unterzogen wird,

— weiche personenbezogenen Daten dafiir erhoben und
verarbeitet werden,

— wie das Verfahren gestaltet wird, insbesondere welche
Stellen mit welchen Befugnissen am Verfahren beteiligt
sind, und unter welchen Voraussetzungen Sicherheitsbe-
denken anzunehmen sind,

— dafB die im Rahmen der Sicherheitsiiberpriifung erhobe-
nen Daten grundsétziich nur fiir diesen Zweck verwendet
werden diirfen,

— daB der Betroffene iiber das Ergebnis der Sicherheits-
itberpriifung zu unterrichten ist.%%

3. Arztliche Untersuchung

Es ist durch Gesetz oder erginzende Rechtsverordnung fest-

zulegen,

— unter welchen Voraussetzungen die #rztliche Untersu-
chung eines Bewerbers oder Bediensteten angeordnet
werden kann,

— daf jede arztliche Untersuchung einen prizisen Unter-
suchungsauftrag voraussetzt, der Anla und Gegenstand
der Untersuchung mdéglichst exakt definiert und den
Umfang der Untersuchung eingrenzt,

— wie das Arztgeheimnis und der Datenschutz sicherzustel-
len sind,

— wann und in welchem Umfang Versicherungen und frii-
her behandelnde Arzte (iber frithere Untersuchungen
und MaBnahmen befragt werden und diese offenbaren
diirfen,

— daB Arzte und Versicherungen Daten nicht ohne Kennt-
nis des Betroffenen und nur mit Einwilligung des Bewer-
bers offenbaren diirfen,

— daf die Unterlagen der &rztlichen Untersuchungen nicht
flir andere Zwecke verwendet werden und nicht mit
solchen vermengt werden diirfen, die anderen Zwecke
dienen, und daB sie zu vernichten sind, sobald sie nicht
mehr bendtigt werden,

— daB der Arzt der personalverwaltenden Stelle nur das
Endergebnis seiner Untersuchung und - soweit erforder-
lich - nur lﬁtigkeitsbezogene Risiken mitzuteilen hat,

— daf} dem Betroffenen ein Recht auf Einsicht in die beim
Arzt verbliebenen Untersuchungsunterlagen zusteht.

4. Beihilfen

Gesetzlich festzulegen sind die Grundlagen eines daten-
schutzgerechten Beihilfeverfahrens, insbesondere die
Abschotiung der Beihilfestelle, das Verbot automatisierter
Speicherung von Diagnosedaten und anderen medizinischen
Einzelangaben, die Zweckbindung der Daten sowie ein cige-
ner Beihilfeanspruch der Angehdrigen.

3. Personalinformationssysteme
Es muB dienstrechtlich gewihrleistet sein, daB
— automatisierte Systeme zur Verarbeitung von Personalda-

ten zu unterschiedlichen Zwecken (z. B. Urlaubsdatei,

99 Auf ihre Forderungen zur Sicherheitsiiberpriiffung (Geheimschutzgesetz) in den
Entschiiefungen vom 13.9. 1985, 18. 4. 1986 und 22.3. 1990 nimmt die Konfe-
renz Bezug.
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Telefondatenerfassung, PC-Betriebsdaten) nicht zu
umfassenden Personlichkeitsprofilen verknipft werden,

— alle vorgesehenen Auswertungen von Personatdaten in
einer Ubersicht, die dem Betroffenen zuginglich sein
muf}, zusammengefalt werden,

— Kontrollen der Bediensteten mit Hilfe automatisierter
Systeme unzuldssig sind; Ausnahmen bediirfen einer
gesetzlichen, insbesendere personalvertretungsrecht-
lichen Regelung.

Iv.

Die Datenschutzbeauftragten des Bundes und der Linder for-
dern die fiir das Personalrecht zustindigen Minister und den
Gesetzgeber auf, die auf der Grundlage der Rechtsprechung des
Bundesverfassungsgerichts  verfassungsrechtlich notwendigen
Vorschriften zu erlassen.

3. Bericht der Arbeitsgruppe Telekommunikation und
Medien der Internationalen Datenschutzkonferenz
iiber Probleme des Telemarketing, der Karten-
telefone und der elektronischen Directories und
Beschluf der 13. Internationalen Konferenz der
Datenschutzbeauftragten am 4. 10. 1991

BERICHT
Telemarketing

Der schnell zunehmende Gebrauch des Telefons fiir Zwecke
der Direktwerbung (Telemarketing) bedroht die Privatsphire der
Verbraucher ernsthaft. )

Es gibt zwei Hauptprobleme, die durch das Telemarketing fiir
die Privatsphiire entstehen.

Das erste hidngt mit der stérenden Wirkung nicht erbetener
telefonischer Verkaufsangebote auf die Verbraucher zusammen:
Je dfter Anrufe flir Werbezwecke entgegengenommen werden,
desto storender wird der Verbraucher sie empfinden. Die Stérung
wird sogar noch verschirft, wenn die Anrufe von Anrufauto-
maten ausgelost und durchgefiihrt werden.

Das zweite Problem betrifft die Nutzung von personenbezoge-
nen Dateien, die fiir das Telemarketing eingesetzt oder als sein
Ergebnis aufgebaut werden. Derartige Dateien kdnnen die infor-
mationelle Selbstbestimmung beeintrichtigen.

Telefonische Direktwerbung kann stattfinden:

a) im Zusammenhang mit einer bestehenden Beziehung
zwischen dem Werbetreibenden und dem Verbraucher

und
b) wo keine derartige Beziehung besteht (cold calls).

Im Fall a), selbst solche Verbraucher, die im Rahmen einer
besichenden Beziehung angerufen werden, sollten das Recht
haben, weiteren Anrufen zu widersprechen. Die Erfahrung in
einigen europaischen Lindern hat gezeigt, daB Telefonpriferenz-
systeme (Listen von AnschluBinhabern, die nicht filr Werbe-
zwecke angerufen werden wollen) nicht immer hinreichend wirk-
sam die Privatsphire schitzen.

Im Fall b) soilten Verbraucher auflerhalb einer bestehenden
Geschiftsbeziehung nur angerufen werden, wenn diese Anrufe
auf die Initiative des Verbrauchers zuriickgehen.

Der Einsatz von Anrufautomaten sollte ohne die vorherige aus-
driickliche Zustimmung des Verbrauchers nicht erlaubt sein,
unabhiingig davon, ob eine Geschiftsbeziehung besteht oder
nicht.

Es soliten effektive MaBnahmen ergriffen werden, um uner-
wiinschtes grenziiberschreitendes Telemarketing zu unterbinden.

Neue Techniken sollten nicht ohne Sicherungen zum Schutz
der Privatsphire eingefiithrt werden. Soweit diese Techniken Teil-
nehmerverzeichnisse benutzen, solite den Teilnehmern an den
neuen Diensten bereits bei AbschluB des Vertrages die kostenlose

Maéglichkeit eingeriumt werden, nicht in das Teilnehmerver-
zeichnis aufgenommen zu werden.

Diese Grundsitze sollten in gleicher Weise auf andere Tele-
kommunikationstechniken wie Telefax oder Electronic Mail
(elektronische Post} angewandt werden.

Die schnelle Entwicklung neuer Techniken zeigt, dab die Kon-
ferenz neue Entwicklungen sorgfiltig beobachten sollte, um not-
wendige zusitzliche MaBnahmen zu empfehlen.

Kartentelefone

In den letzten Jahren sind elektronische Zahlungsmittel flir das
Telefonieren in &ffentlichen Einrichtungen entwickelt worden.

Im Zusammenhang mit der Digitalisierung der Telefonnetze
(bei der Einzelheiten des Anrufs im Netz gespeichert werden) ist
die Moglichkeit des anonymen Zugangs zum Telefonnetz eine
wichtige Sicherung der Privatsphire.

Insofern ist die schnelle Entwickiung anonymer Telefonkarten
auf Guthabenbasis, die in 8ffentlichen Telefonzellen benutzt wer-
den kénnen, sehr ermutigend.

Dennoch hat die internationale Mobilitét des einzelnen
- erginzt durch Entwickiungen beim Mobiltelefon - dazu beige-
tragen, daB bestimmte Moglichkeiten angeboten werden, die die
Anonymitit herkdmmlicher Telefonkarten entfallen lassen und
dadurch Datenschutzprobleme erzeugen.

Diese Mdoglichkeiten fithren dazu, dall identifizierbare Zah-
lungsmittel (Bankkarten, Kreditkarten, Telekarten) den Kunden
vorzugsweise angeboten werden, obwohl es keine unausweich-
lichen technischen oder organisatorischen Griinde gibt, um diese
Alternative zu wihlen.

Dementsprechend solite auf internationaler Ebene besondere
Aufmerksamkeit darauf verwendet werden, die Gestaltung, das
Angebot und die Anbringung von Geriten zu férdern, die eine
echte Auswahl zwischen den verschiedenen - anonymen oder
identifizierbaren - Zahlungsmethoden ermdglichen.

Wenn der Einsatz eines identifizierbaren elektronischen Zah-
lungsmittels angeboten wird, muB8 besondere Aufmerksamkeit
darauf verwendet werden, dall durch angemessene technische
MaBnahmen MiBbrauch unterbunden wird. Insbesondere sollte
es die Moglichkeit der Authemtifizierung des Karteninhabers
geben.

Schlieilich sollten nur solche personenbezogenen Daten an die
Kartengesellschaft iibermittelt werden, die zur Rechnungsstel-
lung erforderlich sind. Es sollte nicht méglich sein, von diesen
Daten Riickschliisse entweder auf die Nummer des Angerufenen
oder den Ort des TFelefons zu ziehen, von dem aus angerufen
wurde.

Karteninhaber sollten vor Zweckentfremdung ihrer personen-
bezogenen Daten geschiitzt sein und auf angemessene Weise dar-
{iber informiert werden, welche Art von Daten das Kartentelefon
erhebt und welche Art von Daten dem jeweiligen Diensteanbieter
iibermittelt wird.

Elektronische Post und damit zusammenhdngende Teilnehmerver-
zeichnisse

Die Entstehung und schnelle Verbreitung der elektronischen
Post unterstreicht, wie wichtig es ist, den Schutz personenbezoge-
ner Daten zu gewihrleisten, die in elektronischen Teilnehmerver-
zeichnissen in Zusammenhang mit diesen Systemen gespeichert
werden,

Die 12. Internationale Datenschutzkonferenz hat in ihrem Be-
schlud vom 19, September 1990 auf die Probleme hingewiesen,
die bej dffentlichen Telekommunikationsnetzen und beim Kabel-
fernsehen insbesondere in bezug auf elektronische weltweite
Teilnehmerverzeichnisse bestehen.

Nach eingehenderer Priifung der Probleme elektronischer Teil-
nehmerverzeichnisse weist die Arbeitsgruppe auf folgende wei-
tere Punkte hin:

Personenbezogene Daten sollten in derartigen Verzeichnis-
sen nur mit der informierten Einwilligung des Teilnehmers
gespeichert werden.
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Betroffene sollten iber spezielle Datenschutzrisiken infor-
miert werden, die sich aus einem Eintrag in das Verzeichnis
ergeben.

Die Identitit der flir das Verzeichnis verantwortlichen Stelle
und der Umfang der personenbezogenen Daten, die fiir das
Funktionieren des Verzeichnisses notwendig sind, sollten
eindeutig festgelegt werden.

Technische MaBnahmen sollten getroffen werden kiénnen,
um eine Verarbeitung {(z. B. Umdrehen oder Kopieren des
Verzeichnisses) zu unterbinden, die dem Datenschutz wider-
spricht.

Zusidtzliche Probleme entstehen allerdings jetzt bei den Ver-
zeichnissen, die im Zusammenhang mit Systemen der elektro-
nischen Post gefiihrt werden. Diese Probleme beziehen sich auf
die Entstehung eines Verzeichnistyps, der villig andere Eigen-
schaften besitzt als das herkdmmliche elektronische Telefonbuch.
Derartige Verzeichnisse sind gewdhnlich in Systemen der elektro-
nischen Post eingebettet. Wihrend sie viele Jahre lang vorhanden
waren, haben die technischen Schwierigkeiten des Zugangs und
der Manipulation solcher Verzeichnisse auf der normalen Nutzer-
ebene ihre Wirkung aus datenschutzrechtlicher Sicht reduziert.
Jetzt jedoch ist mit der Festlegung des X.500-Standards, dessen
Hauptziel die Erméglichung von Schnittstellen fiir Verzeichnisse
aller Systeme der elektronischen Post ist, die Schaffung groBer
verteilter elektronischer Verzeichnisse technisch erleichtert wor-
den, und die damit zusammenhingenden Datenschutzprobleme
miissen geldst werden.

Diese Probleme betreffen offensichtlich:

die Entstehung eines einheitlichen Personenkennzeichens
fiir Eintragungen in das Verzeichnis (in der Literatur als
wdistinguished name® bezeichnet). Die weliweite Erstrek-
kung der geplanten Verzeichnisse unter dem X.500-Standard
unterstreicht zusatzlich die Datenschutzprobleme, die mit
einheitlichen Personenkennzeichen verbunden sind;

die verstirkten benutzerfreundlichen Miglichkeiten, die zur
Verfiigung gestellt werden fiir die Durchsuchung und Ver-
arbeitung dieser Verzeichnisse;

Probleme im Zusammenhang mit der Méglichkeit, nicht in
das Verzeichnis aufgenommen zu werden, da das Verzeichnis
gerade die Aufgabe hat, den aktiven Betrieb der elektro-
nischen Post zu gewihrleisten.

BESCHLUSS

Die 13. Internationale Konferenz der Datenschutzbeauftragten
begriillt den Bericht der Arbeitsgruppe Telekommunikation und
Medien und unterstreicht die Bedeutung der beschriebenen Pro-
bleme in den Bereichen des Telemarketing, der Kartentelefone
und der etektronischen Verzeichnisse.

4. Merkblatt des Berliner Datenschutzbeauftragten zu
den Aufgaben eines behirdlichen Datenschutzbe-
auftragten (behDSB)

In der folgenden Zusammenfassung sind die Aufgaben eines
behDSB dargestellt, die sich aufgrund des neuen Berliner Daten-
schutzgesetzes (§ 19 Abs. 5 BInDSG i. V. m. den §§ 36, 37 Bundes-
datenschutzgesetz [BDSGY), aber zuch anhand von Erkenntnis-
sen und Empfehlungen des Berliner Datenschutzbeauftragten
(BInDSB) aus Priifungen und Kontakten mit Behérden und son-
stigen dffentlichen Stellen, die in der Regel auch datenverarbei-
tende Stellen (dv-Stellen) sind, ergeben.

Generell wird aus Griinden einer unabhiingigen und neutralen
Stellung des behDSB empfohlen, dall dieser zur Wahrnehmung
seiner Aufgaben weisungsfrei und in dieser Funktion nur dem
Chef der dv-Stelle bzw. seinem Stellvertreter unterstellt ist. Eine
direkte organisatorische Unterstellung ist nicht zwingend und in
den Fillen, in denen der behDSB diese Funktion lediglich neben-
amtlich. ausiibt, auch nicht méglich. Wesentlich ist hierbei das
direkte Vortragsrecht in Angelegenheiten des Datenschutzes. Der
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behDSB kann sich bei der Wahrnehmung seiner Aufgaben auch
von Leitern und Mitarbeitern sachkundiger Bereiche (z. B, Orga-
nisationsstelle, Iuk-Benutzerservice u. a.) beraten lassen. Wird
die Funktion des behDSB einer Dienstkraft zusitzlich {ibertra-
gen, sind Inkompatibilitdtsprobleme zu beachten. Daher sollte
diese Funktion insbesondere nicht dem Leiter Personal, Leiter
Organisation, Leiter DV oder Leiter von Organisationseinheiten
mit intensiver Anwendung personenenbezogener Daten iibertra-
gen werden.

Fiir seine Titigkeit gelten die Vorschriften der §§ 36, 37 Bundes-
datenschutzgesetz entsprechend. Dabei wird insbesondere auf
die folgenden Voraussetzungen aus §36 BDSG hingewiesen:
Erforderliche Fachkenntnis und Zuverldssigkeit; Benachteili-
gungsverbot; Verschwiegenheitspflicht; Unterstiitzung durch die
dv-Stelle (insb. Sachmittel).

Die schriftlich vorzunehmende Bestellung des behDSB sollte
in Anlehnung an § 36 Abs. 1 BDSG zum frilhestméglichen Zeit-
punkt erfolgen (einen Stellvertreter schreibt das Gesetz nicht vor,
jedoch ist dringend anzuraten, einen solchen aus Griinden einer
kontinuierlichen Aufgabenwahrnehmung einzusetzen).

Zur Erfiillung seiner Aufgaben sind dem behDSB in entspre-
chender Anwendung der fiir den BInDSB geltenden Vorschrift
des § 28 BInDSG bestimmte Befugnisse einzurdumen. Danach ist
es ithm zu ermdoglichen,

— alle Rdume zu betreten (fiir Priifungen und Besichtigungen)
und

— in alle dienstlichen Unterlagen einzusehen (personenbezo-
gene Daten zur Kenntnis zu nehmen).

Aus dem BInDSG bzw. aus § 37 BDSG abgeleitete Aufgaben:

— Sicherstellung der Ausfihrung des BInDSG sowie anderer
Rechtsvorschriften Uber den Datenschutz fiir ihren
Geschiiftsbereich (§19 Abs. 1 Satz 1 BInDSG, §37 Abs. 1
BDSG). Dem behDSB wird eine lbergeordnete koordinie-
rende und dberwachende Funktion zugewiesen. Die dv-
Stellen bleiben in der Verantwortung fiir die Beachtung
datenschutzrechtlicher Bestimmungen. Der behDSB kon-
trolliert deren Einhaltung. Hierzu kann er auch Stellungnah-
men einholen. Bei Meinungsverschiedenheiten zwischen der
dv-Stelle und dem behDSB entscheidet die Hausleitung.
Beiden Parteien bleibt es jedoch unbenommen, in solchen
Fiilen den BInDSB einzuschalten.
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— Gewihrleistung der ordnungsgemiBen Anwendung der
DV-Programme, mit deren Hilfe personenbezogene Daten
verarbeitet werden sollen {§ 19 Abs. | Satz 2 BInDSG, §37
Abs. 1 Nr. | BDSG); zu diesem Zweck ist der behDSB iiber
Vorhaben der automatisierten Verarbeitung personenbezo-
gener Daten rechtzeitig zu unterrichten, um bereits bei der
Entwicklung dieser Automationsvorhaben Belange des
Datenschutzes beriicksichtigen zu kénnen.

— Schulung der bei der Verarbeitung personenbezogener
Daten titigen Personen in den Erfordernissen des Daten-
schutzes, seiner Notwendigkeit und Bedeutung (§ 37 Abs. 1
Nr.2 BDS@G). Die diesbeziiglichen Informationen fiir die
Mitarbeiter kdnnen auch in schriftlicher Form erfolgen; bei
kleineren Stellen kénnen auch im Rahmen von Dienstbe-
sprechungen Anregungen und Informationen zu Daten-
schutzfragen weitervermittelt werden.

— Beratende Mitwirkung bei der Auswahl der bei der Verarbei-
tung personenbezogener Daten titigen Personen (§ 37 Abs. 1
Nr. 3 BDSG). Es ist hinreichend, die Beteiligung am Per-
sonalauswahlverfahren auf allgemeine Vorgaben zu
beschrinken und die Teilnahme an Vorstellungsgesprichen
auf besondere Fille einzugrenzen. Die beratende Mitwir-
kung bei der Personalauswahl beinhaltet kein Vetorecht.

— Fiihrung des Dateien- (§ 19 Abs. 2) und des Geriteverzeich-
nisses (§ 19 Abs. 4), die ihm von den dv-Stellen zur Verfii-
gung zu stellen sind (§ 37 Abs. 2 BDSG); Weiterleitung an
den BInDSB zum Dateienregister.

- Verpflichtung auf das Datengeheimnis (§8 Abs. 2), sofern
nicht durch die Personalverwaltung/Biiroleitung vorgenom-
men.
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Spezielle Aufgaben:

1.

Aufbau der Datenschutz-Organisation:

— Information iiber die einschligigen Datenschutzvor-
schriften im Hause

— Entwicklung und Bekanntmachung von hausinternen
Datenschutz-Richtlinien

— Auswahl von Datenschutz-Kontaktpersonen in den Fach-
bereichen (bei Bedarf) und Kontaktpfiege mit Fachleuten
aus dem eigenen Haus (z. B, DV-Spezialisten) in bezug
auf Datensicherheit und Datenschutz

— Eigene Aus- und Fortbildung des behDSB und seines
Stellvertreters im Hinblick auf die erforderlichen Rechts-
und DV- Kenntnisse.

Beratung bei Fragen zum Datenschutz:

— Behordenintern aufgrund seiner Stellung und Fachkom-
petenz

— Erteilung von Auskiinften bzw. Benachrichtigungen bei
Fingaben bzw. Fragen von Betroffenen (Biirger, Mitarbei-
ter) zu datenschutzrelevanten Themen

— Stellungnahmen zu Datenschutzproblemen

. Priifungen:

— Schwachstellen- bzw. Risikoanalyse

— Priifungen auf Zuldssigkeit der Verarbeitung von Mit-
arbeiter- bzw. anderer personenbezogener Daten

— Kontrolie der Einhaltung der eigenen Datenschutzricht-
linien bzw. der Vorschriften des BInDSG (in erster Linie
der technischen und organisatorischen MaBnahmen nach
§5 BInDSG; die eigenstindigen Kontrollen kénnen im
Rahmen von Rundgiingen oder gezielten Uberpriifungen
erfolgen)

— Beauftragung bzw. Einbeziehung Dritter im Priiffall (z. B.
BInDSB, andere externe Kontrollinstitutionen [in beson-
deren Fillen nach Abstimmung mit der Hausleitung])

Mitwirkung bei
— der Auswahl technischer Neuheiten bzw. neuer Arbeits-

techniken, die fiir die Verarbeitung persenenbezogener
Daten in Frage kommen;

— neuen Projekten sowie baulichen und organisatorischen
Anderungen mit Datenschutz-/Datensicherungsbezug;

— den Weisungen fiir die Aufiragsdatenverarbeitung, sofern
der Datenschutz berithrt ist,

Kontakipflege mit dem BInDSB:

— Erfahrungsaustausch

— Inanspruchnahme des BInDSB in Zweifelsfragen (§ 37
Abs. 1 Satz 2 BDSG); u. a. bei Fragen im Zusammenhang
mit § 25 Abs. 1 Satz 6 BInDSG ,Anhérung des BInDSB
bei der Aufnahme von Dateien in das besondere Dateien-
register

Entsorgung von Unterlagen mit personenbezogenen Daten:

— Beratung bei der Vernichtung von hausinternem Daten-
trigermaterial

— Uberpriifung des Vernichtungsvorgangs
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