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1. Einleitung

Der Bericht gibt einen Uberblick tiber die Tatigkeit der Aufsichtsbehérde fiir den
Datenschutz im nicht-6ffentlichen Bereich im Land Brandenburg. Aufsichtsbehorde
ist das Ministerium des Innern des Landes Brandenburg.

Die Berichterstattung erstreckt sich Uber den Zeitraum vom 1. Januar 2003 bis 31.
Dezember 2003.

1.1 Meldungen zum Register
Die Aufsichtsbehorde fir den Datenschutz im nicht—6ffentlichen Bereich flihrt das
Register nach § 4 d

Bundesdatenschutzgesetz (BDSG).

Die Registeriibersicht gliedert sich folgendermal3en:

Gesamtmeldungen: 12
davon
Auskunfteien: 6

Markt— und Meinungs-

forschungsinstitute: 6

1.2 Beschwerden

Im Berichtszeitraum gingen 81 schriftiche Beschwerden sowie 24 Informationsan—
fragen bei der Aufsichtsbehorde ein, die durch die Mitarbeiter zeitnah bearbeitet
wurden.

Hierbei sollte erwdhnt werden, dass sich in diesem Zeitraum der Beschwerdeanteil



zum Vorjahr verdoppelt hat. Darunter waren auch einige Beschwerdefihrer, die mit
der ersten Bewertung der Behdrde nicht zufrieden waren und um eine erneute Be-

fassung mit der Angelegenheit baten.

Die Anzahl der Informationsanfragen ging tendenziell etwas zuriick. Dies durfte da—
rauf zurickzufihren sein, dass seitens der Burger oder Unternehmen verstarkt In—
formationen Uber das Internet eingeholt werden.

Beschwerden und Anfragen, die nicht der Zustandigkeit der Aufsichtsbehorde
Brandenburg unterlagen, wurden an die dafiir zustandigen Bundeslander weiterge-
leitet. Diese sowie telefonische Anfragen wurden nicht gesondert erfasst.

Unter Punkt 3 werden nahere Ausfiihrungen zu einigen Beschwerden bzw. Anfragen

gemacht.

2. Allgemeines

2.1 Internationaler Datenverkehr

Die Aufsichtsbehorde ist unter anderem zustandig fur die Kontrolle des grenziber-
schreitenden Datenverkehr sowohl innerhalb als auch aul3erhalb der Européischen
Union. Da internationale Datenverarbeitungen im Zuge der Globalisierung verstarkt
an Bedeutung gewinnen werden, werden die grundlegenden Rechtsvorschriften

nachfolgend erlautert:

Die Europaische Datenschutzrichtlinie verfolgt neben dem Ziel des Schutzes der
Grundrechte der Menschen in Europa auch das Ziel, den freien Verkehr personen—
bezogener Daten innerhalb der Européaischen Union zu gewahrleisten, in dem das
Datenschutzniveau in den Mitgliedstaaten vereinheitlicht wird. Mit der Umsetzung
der EG-Richtlinie durch die Novelle des Bundesdatenschutzgesetzes (BDSG) im
Jahr 2001 ist nunmehr eine Ubermittlung personenbezogener Daten an Stellen in-
nerhalb der Europaischen Union, aber auch an Stellen in Lander des Européischen
Wirtschaftsraumes, die nicht gleichzeitig Mitglied der Européischen Union sind (Is—
land, Liechtenstein und Norwegen), erlaubt. Voraussetzung ist jedoch, dass auch



die sonstigen Zulassigkeitsvoraussetzungen fur eine Datenibermittlung erfillt sein
mussen (8 28 bis 30 BDSG).

Differenziert ist die Zulassigkeit der Datentbermittlung an Stellen auf3erhalb der EU,
in die sogenannten Drittstaaten, zu sehen. Eine Datenlubermittlung ist Uber die all-
gemeinen Voraussetzungen der Datenverarbeitung hinaus grundsatzlich nur dann
zulassig, wenn bei der Stelle ein angemessenes Datenschutzniveau gewahrleistet
ist (8 4b Abs. 2 Satz 2 BDSG). Daneben lasst das BDSG eine Datentbermittlung
aber auch unter bestimmten Voraussetzungen zu. So ist die Datenubermittlung an
Stellen in Drittstaaten ohne angemessenes Datenschutzniveau auch zulassig mit
Einwilligung des Betroffenen, zur Erfullung eines Vertragsverhaltnisses mit oder im
Interesse der betroffenen Person, zur Wahrung eines wichtigen offentlichen Inte—
resses oder zur Ausiibung von Rechtsanspriichen und aus Registern, die der In-
formation der Offentlichkeit dienen und leicht zuganglich sind (§ 4c Abs. 1 Nr. 1 bis 6
BDSG). Sind diese Voraussetzungen nicht erfillt, kann die zustdndige Aufsichts—
behoérde einzelne Ubermittiungen genehmigen, wenn die verantwortliche Stelle
ausreichende Garantien fir den Schutz der Personlichkeitsrechte der betroffenen
Person aufweist (8 4c Abs. 2 BDSG).

Eine Datenubermittlung in Drittstaaten ist also nur zulassig wenn
a) ein angemessenes Datenschutzniveau bei der empfangenden Stelle gewéahrleis—
tet ist,

b) bestimmte Ausnahmen vorliegen oder

c) die Aufsichtsbehotrde diese genehmigt.

a) angemessenes Datenschutzniveau im Drittstaat




Nach 8§ 4b Abs. 5 BDSG tragt die Verantwortung fur die Zulassigkeit der Daten-—
Ubermittlung die Ubermittelnde Stelle. Sie hat also nicht nur zu prifen, ob die Vo-
raussetzung fur eine Datentbermittlung nach 8 28 bis 30 BDSG vorliegen, sondern
auch, ob bei der empfangenden Stelle ein angemessenes Datenschutzniveau vor—

liegt.

Unter welchen konkreten Voraussetzungen das Schutzniveau als angemessen
qualifiziert werden kann, wird jedoch weder in der EG-Richtlinie noch im BDSG
geklart. Als Mal3stab ist der Schutz der Grundrechte und Grundfreiheiten und ins—
besondere der Schutz der Privatsphéare anzusehen. Entscheidend hierfir ist, in—
wieweit der Drittstaat Uber eine Regelung verfigt, die den "harten Kern" der von der
EG-Richtlinie bzw. dem BDSG aufgestellten Verarbeitungsbedingungen gewahr-
leistet. Die Regelungen mussen nicht nur eine Zweckbindung sowie ein Mindestmalf3
an Transparenz vorschreiben, sondern genauso die Rechte der Betroffenen und
eine unabhangige Kontrolle der Verarbeitungsvorgédnge garantieren. Zudem muss
das Datenschutzniveau fur den konkreten Verarbeitungszusammenhang ange-—
messen sein. Es ist deshalb denkbar, dass die Angemessenheit etwa bei der Ver-
arbeitung im Gesundheits— oder Kreditbereich bejaht, ansonsten aber verneint
werden muss. In Betracht kommen grundséatzlich lediglich Regelungen, die auf ge—
setzlichen, eindeutig auf die Verarbeitung personenbezogener Daten zugeschnit—
tenen Vorgaben beruhen missen. Gesetzliche Regelungen und vertragliche Ab-
machungen durfen deshalb nicht auf eine Stufe gestellt werden. Der Ausnahme-
tatbestand des Art. 26 Abs. 2 EG—Richtlinie (Genehmigung aufgrund von Garantien)
lasst sich also nicht Gber die "Adaquanz—-Formel" in einen Regelfall verwandeln.* Zu
dieser Problematik besteht unter den Aufsichtsbehdrden keine einheitliche Auffas—

sung. Es wird diesbeztiglich auf die Ausfihrungen unter dem Punkt 4.3 verwiesen.

Neben der verantwortliche Stelle kann auch die Européische Kommission feststel-
len, dass in einem Drittstaat ein angemessenes Datenschutzniveau gewahrleistet

ist. Bislang wurde dieses uneingeschrankt fir die Lander Schweiz, Argentinien

! insgesamt siehe hierzu: Dammann, Dr. Ulrich; Simitis, Dr. Dr. h.c. Spiros: EG Daten—
schutzrichtlinie Kommentar, 1. Auflage, Nomos—Verlagsgesellschaft, Baden—Baden
1997., S. 77 f.



Guernsey und die Isle of Man sowie mit Einschrankungen fir Kanada festgestellt.?
Weiterhin hat die Europaische Kommission eine Entscheidung getroffen, die fest—
stellt, dass das Safe—Harbor-Abkommen mit den USA ein "angemessenes Daten—
schutzniveau" fir die Ubermittlung an Unternehmen gewébhrleistet®, die diesem Ab-

kommen beigetreten sind.

Im Zustandigkeitsbereich der Aufsichtsbehorde erfolgen beispielsweise durch das Unter—
nehmen eBay Datentibermittlungen in die USA. Diese basieren auf einer Einwilligung der
eBay—Mitglieder, so dass sich die Frage der Angemessenheit des Schutzniveaus fiir die per—
sonenbezogenen Daten bei diesen Ubermittlungen nicht stellt. Naheres ist den Ausfithrungen

unter dem Punkt 3.2 zu entnehmen.

b) Dateniibermittlung auf der Grundlage der Ausnahmebestimmungen des § 4c Abs. 1 BDSG

Liegt bei der Stelle, an die die Daten Ubermittelt werden sollen, kein angemessenes Daten—
schutzniveau vor, kann eine Dateniibermittlung erfolgen, wenn einer der in 8 4c Abs. 1
BDSG genannten Félle vorliegt. Hierbei ist die Stelle darauf hinzuweisen, dass die Daten nur

fur die Zwecke, fur die sie Ubermittelt wurden, verwendet werden dirfen.

¢) Genehmigungen durch die Aufsichtsbehdrde

Liegt bei der empfangenden Stelle weder ein angemessenes Datenschutzniveau
vor, noch eine der o.g. Ausnahmen, kann eine Datenldbermittlung durch die Auf-
sichtsbeh6rde genehmigt werden. Dabei wird jedoch nur die Frage gepruft, ob bei
der empfangenden Stelle ausreichende Garantien fiur die Gewéhrleistung des Da-
tenschutzes vorliegen. Solche Garantien kdnne sich aus vertraglichen Vereinba-
rungen zwischen den beteiligten Stellen oder verbindlichen Unternehmensreglungen
ergeben.

Bei der Beurteilung solcher Vereinbarungen kénnen die Entscheidungen der Euro—
paischen Kommission Uber die Standardvertragsklauseln herangezogen werden.
Bisher hat die Europaische Kommission 2 Entscheidungen tber Standardvertrags—

klauseln getroffen, die ein angemessenes Datenschutzniveau bei der empfangen—

2 sjiehe: http://europa.eu.int/comm/internal market/privacy/adequacy de.htm
*  Entscheidung der Kommission 2000/520/EG vom 26.7.2000 — ABI. L 215/7 vom
25.8.2000




den Stelle gewéhrleisten. Diese betreffen
1. Dateniibermittlungen in Drittstaaten ohne angemessenes Datenschutzniveau*
2. Datenubermittlungen an Auftragsdatenverarbeiter in Drittstaaten ohne an-

gemessenes Datenschutzniveau®.

Wenn Datenverarbeiter diese Standardvertragsklauseln anwenden, kénnen die darauf beru-
henden Datenubermittlungen nicht aus Griinden des mangelnden Datenschutzniveaus unter—

sagt werden.

In Brandenburg wurde bisher kein Antrag auf Genehmigung einer Datentbermitt—

lung in Drittstaaten ohne angemessenes Datenschutzniveau gestellt.

2.2 Regelmalige Gesprache mit Vertretern des Internetauktionshauses

eBay

Auch in diesem Berichtszeitraum fanden Gesprache mit eBay statt, die zum Ziel
haben, die Einhaltung der datenschutzrechtlichen Vorschriften zu begeleiten und

auftretende Rechtsfragen zu klaren.

Insgesamt war festzustellen, dass die Beschwerden und Anfragen im Zusammen-
hang mit der Tatigkeit von eBay in erheblichem Umfang zugenommen haben. Dies
durfte zum einen auf die standig wachsende Mitgliederzahl bei eBay zurtickzufiihren
sein. Zum anderen ist aber auch die Sensibilitat der Menschen in bezug auf die

Modalitaten der Verarbeitung ihrer personenbezogenen Daten gewachsen.

Die Gesprache wurden genutzt, um grundsatzliche Fragestellungen anzusprechen
und eine Losung herbeizufihren. So wurde im Berichtszeitraum u.a. die Einfihrung
einer Einwilligungslésung fur ein "Fraud Management" bei eBay thematisiert. Hin-

tergrund hierfir war, dass der o6ffentliche Druck auf eBay, zum Schutz der Ver—

4 Entscheidung der Kommission 2001/497/EG unter:
http://europa.eu.int/comm/internal market/privacy/modelcontracts de.htm
> Entscheidung der Kommission (2002/16/EG) unter:

http://europa.eu.int/comm/internal market/privacy/modelcontracts de.htm




braucher vor betriigerischen Angeboten tatig zu werden, sehr stark gestiegen ist. Da
eBay bestrebt ist, den Schutz seiner Mitglieder weiter zu verbessern, wurde es flr
notwendig erachtet, eine Einwilligung in die Erhebung, Verarbeitung und Nutzung
von Bestands— und Nutzungsdaten fur Zwecke der Betrugsbekampfung einzuholen.

Nunmehr geben die Mitglieder u.a. die folgende Einwilligungserklarung ab:

Ich willige ein, dass eBay, soweit es im Einzelfall erforderlich ist, bei Vorliegen zu
dokumentierender tatsachlicher Anhaltspunkte, die Bestands— und Nutzungsdaten
erheben, verarbeiten und nutzen darf, die zum Aufdecken sowie Unterbinden von in
betriigerischer Absicht eingestellten Angeboten und sonstiger rechtswidriger oder
vertragswidriger Inanspruchnahme der Leistungen von eBay erforderlich sind. Zu
diesem Zweck darf eBay auch Nutzungsdaten, unter anderem mit Hilfe von Cookies,
erheben und in der Weise verarbeiten und nutzen, dass aus dem Gesamtbestand
aller aktuellen Angebote, diejenigen ermittelt werden kénnen, bei denen tatséchliche

Anhaltspunkte bestehen, dass sie in Missbrauchsabsicht eingestellt wurden.

Seitens der Aufsichtsbehdrde bestehen gegen eine solche Erklarung keine Beden-
ken. Vielmehr wird anerkannt, dass hierdurch eine Verbesserung bei der Betrugs—
bekampfung erreicht werden kann. Die Missbrauchsbek&mpfung ist als Verbrau-
cherschutz zu beurteilen wie der Datenschutz. Insoweit ist es von grof3er Bedeutung

L6sungen zu finden, die beiden Zielrichtungen gleichermal3en gerecht werden.

2.3 Datenschutz in Gemeinschaftspraxen / Praxis—Gemeinschaften

Die Datenschutzbehorde fur den nicht—6ffentlichen Bereich flihrte im Berichtszei-
traum eine Aktion zur Einhaltung des Datenschutzes im Gesundheitswesen durch.
Schwerpunkt war dabei der Umgang mit Patientendaten in Gemeinschaftspraxen
bzw. Praxisgemeinschaften.

Die Auswahl der in die Prifung einbezogenen Gemeinschaftspraxen erfolgte nach
dem Zufallsprinzip und nicht aufgrund von Beschwerden von Patienten. Zur Vorbe—
reitung der Prufung wurde ein "Selbst-Check" (s.Anlage) lUbergeben, der zeigen

sollte, inwieweit in den Praxen Arztgeheimnis und Datenschutz beachtet werden.



Bei einem gemeinsamen Gesprach in der Praxis wurde dann dieser "Selbst—Check"
ausgewertet und gepruft, wie die Bedingungen zum Schutz der Patientendaten
ausgestaltet sind. Dabei wurden Vorschlage fur Verdnderungen im Praxisbereich
unterbreitet, die zu einer Verbesserung des Datenschutzes flihren sollten.

Gepruft wurden 2 Kinderarztpraxen, 2 Internistische Praxisgemeinschaften, 1 All-
gemeinmedizinische Praxisgemeinschaft, 1 Psychotherapeutische Gemeinschafts—
praxis, 1 HNO-Gemeinschaftspraxis sowie 1 Praxisgemeinschaft fir Logopéadie.
Leider war im Vorfeld der Wille zum Ausfiillen des "Selbst—Checks" nicht bei allen

Praxen vorhanden bzw. wurde von zwei Praxen anfangs sogar verweigert.

Folgende wesentliche Erkenntnisse wurden bei den Prifungen gewonnen:

Bei einer Praxisgemeinschaft wurde festgestellt, dass die Patientenunterlagen nicht
in verschlieBbaren Schrank gelagert werden und Faxmitteilungen an die BfA aus
den Privatraumen Ubermittelt werden. Hier wurde im Interesse der Sicherheit der
Patientendaten gebeten, die Mangel abzustellen und die Aufsichtsbehérde lber das

Veranlasste zu unterrichten.

In einigen Gemeinschaftspraxen wurde festgestellt, dass gerade im Empfangsbe—
reich eine Einsichtnahme auf den Computerbildschirm durch die Patienten leicht
mdoglich war. Hier wurde geraten, die Computer anders aufzustellen oder einen

Sichtschutz anzubringen.

In einigen Praxen wurde darauf hingewiesen, das vorhandene Passwort fur den
Computer in regelmafigen Abstanden zu wechseln bzw. dieses durch eine Kombi-
nation von Buchstaben und Zahlen zu ersetzen, da hier eine grtRRere Sicherheit

bestehe.

Alle Angestellten der Gemeinschaftspraxen waren auf die Wahrung des Arztge-
heimnisses verpflichtet.

Nach Priufung der verschiedenen Gemeinschaftspraxen kann zusammengefasst

werden, dass in den von der Aufsichtsbehoérde aufgesuchten Gemeinschaftspraxen



bzw. Praxisgemeinschaften keine gravierenden Verstt3e gegen den Datenschutz
bei Patientenunterlagen vorlagen. Auch wenn nicht in allen Praxen das Bewusstsein
fur die Bedeutung des Schutzes der Rechte der Patienten in gleichem Mal3e aus—
gepragt war, kann doch festgestellt werden, dass die Arzte und das Praxispersonal

sehr sensibel im Umgang mit den Daten ihrer Patienten sind.

2.4 Videobeobachtung offentlich zuganglicher Ra&ume durch private Stellen

Auch in Bezug auf die Videouberwachung offentlich zuganglicher Raume war fest-
zustellen, dass die Anzahl der Anfragen zugenommen hat. Aus diesem Grund
werden nachfolgend die Zul&ssigkeitsvoraussetzungen und die Rahmenbedingun—

gen hierfur beleuchtet.

8 6b Abs. 1 BDSG definiert die Videouberwachung als Beobachtung offentlich zu-
ganglicher Raume mit optisch—elektronischen Einrichtungen. Das heil3t, eine Vi—
deouberwachung findet nicht erst dann statt, wenn die Bilder aufgezeichnet und
gespeichert werden, sondern sobald die tatsachliche Moéglichkeit der Beobachtung
gegeben ist. Die Uberwachung setzt schon mit der Installation von Kameras ein,
auch wenn die Gerate nur im Bedarfsfall aufzeichnen oder wenn sie zur blof3en

Beobachtung genutzt werden.

Nicht unter die Videolberwachung i.S.v. 8 6b BDSG fallt die Uberwachung von
Eingangsbereichen von Wohnh&ausern oder Werksgelanden zur Zugangstberwa-
chung, weil es sich hierbei i.d.R. nicht um o6ffentlich zugangliche Raume handelt.
Ebenso fallt nicht unter den Anwendungsbereich des § 6b BDSG die private Vi-
deouiberwachung privater Wohnhauser durch den Eigentimer oder Besitzer, auch
wenn hierbei Teile der StraRe oder des Gehweges (und damit 6ffentlich zugangli-
cher Raume) erfasst werden. In diesen Féllen erfolgt die Videolberwachung aus-
schlie3lich fur personliche Zwecke, die ohnehin nicht der Anwendung des BDSG
unterfallt (8 1 Abs. 2 Nr. 3 BDSG). Allerdings darf die Videouiberwachung in diesen
Fallen nicht fur eine Uber die private Tatigkeit hinausgehende Sekundarnutzung
eingesetzt werden. Auch die im Auftrag einiger Stadte durchgefiihrten Aufnahmen

von Gebauden und ganzen Straf3enzigen durch private Unternehmen fallt nicht



unter den Anwendungsbereich des 8§ 6b BDSG. Sofern es sich nicht ausschlie3lich
um eine Datenverarbeitung im Auftrag der Kommunen (z.B. Anfertigung der Auf-
nahmen flr Zwecke der Katasterverwaltung) nach § 11 BbgDSG handelt, werden in
diesen Fallen die Aufnahmen zusatzlich zur Erfullung eigener Geschéaftszwecke
bzw. zum Zweck der geschaftsmaRigen Ubermittlung angefertigt. Deren Zulassigkeit
richtet sich nach den 88 28 oder 29 BDSG.

Offentlich zugangliche Raume sind Bereiche innerhalb oder auRerhalb von Ge-
bauden, die frei oder nach allgemein erfullbaren Voraussetzungen (z.B. durch das
Lésen von Eintrittskarten) zuganglich sind. Hierzu gehdren u.a. Bahnhofe, Kinos,

Kaufhauser sowie Restaurants aber auch Erlebnis— und Erholungsparks und Zoos.

Eine Videouberwachung durch Private ist nur zuldssig, wenn dies zur Wahrneh-
mung des Hausrechts oder zur Wahrnehmung berechtigter Interessen fur konkret
festgelegte Zwecke erforderlich ist und keine Anhaltspunkte bestehen, dass
schutzwitrdige Interessen der betroffenen Personen tberwiegen (8 6b Abs. 1 Nr. 2
und 3 BDSG).

Ein berechtigtes Interesse kann dabei ideeller, wirtschaftlicher oder rechtlicher Natur
sein. Es liegt beispielsweise dann vor, wenn die Videouberwachung dem Schutz des
Eigentums oder der Vermeidung von Inventurdifferenzen dient. Weiterhin muss die
Videouberwachung fir die Erreichung des Zweckes erforderlich sein. Dies ist dann
der Fall, wenn der beabsichtigte Zweck nicht mit einem anderen zumutbaren Mittel,
das weniger in die Rechte der Person eingreift, erreicht werden kann. Dies kann
beispielsweise fiir die Uberwachung von Verkaufsraumen zum Schutz vor konkreten
Straftaten bejaht werden. Der Zweck der Videouberwachung ist vor der Inbetrieb—
nahme festzulegen und zu dokumentieren. Dabei muss beachtet werden, dass die
Videouberwachung mdglicherweise mehreren Zwecken dient, weil anderenfalls eine
Nutzung der Daten fur andere Zwecke, wie die Verfolgung von Straftaten, nicht
maglich ist ( 8 6b Abs. 3 BDSG).

Vor Beginn der Uberwachung ist zu priifen, ob dieser Anhaltspunkte fir ein tiber-
wiegendes schutzwirdiges Interesse der betroffenen Personen entgegenstehen.

Werden Personen so uberwacht, wie dies ein Beobachter mit bloRem Auge auch tun



konnte, werden im Regelfall keine schutzwirdigen Interessen verletzt. Geht die Vi—
deouiberwachung jedoch Uber dieses normale Beobachten hinaus, werden z.B.
Umkleidekabinen in einem Schwimmbad Uberwacht und damit in die Intimsphéare
der Betroffenen eingegriffen, werden schutzwirdige Interessen verletzt. Auch die
schutzwirdigen Belange der Mitarbeiter, die von der Videoilberwachung betroffen

sein konnen, sind zu bericksichtigen.

Der Umstand der Videobeobachtung und die verantwortliche Stelle sind nach § 6b
Abs. 2 BDSG durch geeignete Mal3hahmen erkennbar zu machen. Dieser Hinweis
ist deutlich sichtbar anzubringen, er erfillt nur dann seinen Zweck, wenn er flr den
Kunden ohne weiteres wahrnehmbar ist und von ihm nicht erst gesucht werden

muss.

Das Deutsche Institut fur Normung (DIN) hat ein Normungsverfahren fir ein einheitliches
Piktogramm zur Kennzeichnung einer Videoiiberwachung eingeleitet, mit dessen Abschluss
im Herbst 2004 gerechnet werden kann. Im Mai 2003 setzten sich Vertreter des privatwirt—
schaftlichen Bereiches und offentlicher Stellen im Normungsausschuss Gebrauchstauglich—
keit und Dienstleistungen zusammen. Als Zwischenergebnis ist nun im Mai 2004 der Nor-
mungsentwurf DIN 33450 "Graphisches Symbol zum Hinweis auf Beobachtung mit optisch—
elektronischen Einrichtungen (Video—Infozeichen)" erschienen. Neben potentiellen An-—
wendern aus der Privatwirtschaft ist das Projekt von den Aufsichtsbehtdrden aus Berlin und
Brandenburg aktiv begleitet worden. Bei einer Nutzung dieses Piktogramms kann davon
ausgegangen werden, dass man als nicht—6ffentliche Stelle seine Verpflichtung zur Kennt-
lichmachung der Videobeobachtung erfiillt. Die Presseerklarung zu diesem Projekt kann un—
ter http://www?2.din.de/Pressemitteilungen — Pressemitteilungen 2003 nachgelesen werden.

Die Verarbeitung oder Nutzung der durch die Videolberwachung gewonnen Daten
ist nur zuldssig, wenn sie fir einen der festgelegten Zwecke erforderlich ist und
keine Anhaltspunkte fir Uberwiegende schutzwirdige Interessen des Betroffenen
bestehen. Nach 8§ 6b Abs. 4 BDSG ist der Betroffene zu benachrichtigen, wenn die
mit der Videouberwachung erhobenen Daten einer bestimmten Person zugeordnet
werden kénnen. Darunter fallt immer der Verdéachtige, aber auch das Opfer z.B. ei—
nes Taschendiebstahls oder sonstige namentlich bekannte Personen wie bei-

spielsweise Zeugen.



Nach Erreichung des Aufnahmezwecks sind die Daten unverziglich zu I6schen (8
6b Abs. 4 BDSG). Bei einer vollstdndigen Aufzeichnung eines Geschaftstages (z.B.
mit einer Black Box) muss die Aufzeichnung innerhalb von ein bis zwei Arbeitstagen
ausgewertet werden. Aufzeichnungen, die nicht fur die festgelegten Zwecke genutzt

werden, sind unverziglich zu I6schen.

Im Ubrigen hat die Art. 29 Datenschutzgruppe am 11. Februar eine Stellungnahme
zum Thema Verarbeitung personenbezogener Daten aus der Videouberwachung

angenommen.®

3. Kontrolltatigkeit der Aufsichtsbehdrde

3.1 Gemeinsame Prufung eines Unternehmens im Einzugsgebiet

Berlin/Brandenburg

Am 14.05.2003 wurde das Unternehmen gemeinsam mit dem Berliner Beauftragten
fur Datenschutz und Informationsfreiheit geprift.

Der Anlass ergab sich durch ein anderes Bundesland, in welchem bei der Prufung
eines der konzernangehorigen Unternehmen Mangel festgestellt wurden. Es wurde
davon ausgegangen, dass die festgestellten Mangel (Nichtbeachtung eines Wider-
spruches gegen eine Nutzung oder Ubermittlung der Daten fur Werbezwecke gem.
8§ 28 Abs. 4 Satz 1 BDSG) alle Unternehmensteile gleichermalRen betreffen wirde
und deshalb auch hier eine Kontrolle angeraten sei. Im Land Brandenburg gab es
zu diesem Unternehmen bereits mehrere Datenschutzbeschwerden, so dass ein

zusatzlicher Anlass zu dieser Prufung vorlag.

Bei der gemeinsamen Prufung wurden folgende Problemkreise erdortert:

— Bezahlung mit ec—-Karte

& http://europa.eu.int/comm/internal_market/privacy/news_de.htm.



Bei der Bezahlung mit ec—Karte praktiziert man ein sogenanntes "wildes Last-
schriftverfahren" zur Absicherung der Falle, in denen der Rechnungsbetrag nicht
eingezogen werden kann und die entsprechende Bank die Kundendaten nicht
Ubermittelt. Name, Anschrift und Geburtsdatum wirden notiert, um so der Kunden
habhaft zu werden. Die Daten werden nicht bei jeder ec—Zahlung erhoben, sondern
in der Regel nur bei gro3eren Rechnungsbetragen.

Hier wurde dem Datenschutzbeauftragten des Unternehmens erlautert, dass das
Speichern des Geburtsdatums zweifelhaft sei. Ein Notieren dieses Datums zusatz-
lich zu Name und Anschrift sei nur in Ausnahmeféllen von Nutzen. In Betracht k-
men nur die beiden Falle, dass im selben Haus mehrere Personen mit demselben
Namen wohnten oder innerhalb einer Familie mehrfach der selbe Name existiere
(Peter Meier sen. und Peter Meier jun). Diese Félle seien aber hochst selten, so
dass eine Speicherung des Geburtsdatums nicht erforderlich und damit rechtlich

bedenklich sei.

— Ldschung von Kundendaten

Im weiteren Gesprachsverlauf wurde auch uber die Loschung von Daten aus
schriftlichen Kaufvertrdgen gesprochen. Hier wurde seitens des betrieblichen Da-
tenschutzbeauftragten erklart, dass diese inaktiven Daten theoretisch "ewig" auf-
bewahrt wirden, eine Léschungsregelung bestehe nicht. Allerdings seien 1999 alle
damals vorhandenen Datensatze geldscht worden, da aufgrund alter Postleitzahlen
etc. die Angaben nur schlecht verwertbar waren. Seither wirden alle Daten der
schriftlichen Kaufvertrdge unbegrenzt in den "inaktiven Daten" gespeichert. Dies
geschehe insbesondere zur Gewdahrleistung des Kundenservice. Weiterhin méchte
man in der Lage sein, den Kunden auch noch nach dem Ablauf langerer Zeitrdume
zu helfen, wenn es darum gehe, dass Produkte nachgekauft werden sollen, Repa-
raturen erforderlich sind etc. Hier wurde von den Aufsichtsbehdrden darauf hinge—
wiesen, dass eine solche unbegrenzte Speicherung der Daten unzul&ssig ist und
von dem betrieblichen Datenschutzbeauftragten ein Loschungskonzept erstellt

werden muss.

Bei der Loschung der Kundendaten, die mit ec—Karte bezahlt haben, wurde darauf



aufmerksam gemacht, dass die 2—-jahrige Aufbewahrung der Daten unzulassig ist.
Die Pflicht der Loschung der gewonnen Daten ergibt sich bezuglich dieser Kun-
dendaten aus 8§ 35 Abs. 2 Nr. 3 BDSG. Danach sind personenbezogene Daten zu
I6schen, wenn sie flur eigene Zwecke verarbeitet werden, sobald ihre Kenntnis fur
die Erfullung des Zwecks der Speicherung nicht mehr erforderlich ist. Da bei Ab—
schluss der Kaufvertrage als Zahlungsmodalitat das sogenannte "wilde Lastschrift—
verfahren" mittels ec—Karte vereinbart wird, gehort es mit zur Zweckbestimmung
dieser Vertragsverhaltnisse, dass die Erfullung der vertraglichen Verpflichtung zur
Zahlung des Kaufpreises sichergestellt wird. Insofern ist die Speicherung von Name
und Anschrift von 8 28 Abs. 1 Nr. 1 BDSG gedeckt. Allerdings ist die Legitimati—
onswirkung dieser Vorschrift auf die Zeit bis zum wirksamen Eintritt der Zahlung
begrenzt. Da der Kontoinhaber innerhalb von sechs Wochen die Mdoglichkeit hat,
gegen den Lastschrifteinzug Widerspruch einzulegen, ist erst nach diesen sechs
Wochen von einer wirksamen Zahlung auszugehen. Anschlie3end ist eine Spei-
cherung der Daten unter Rucksicht auf das bestehende Vertragsverhaltnis nicht
mehr erforderlich.

In Anbetracht der mdglichen UnregelmaRigkeiten hinsichtlich des Zeitpunkts der
Abbuchungen der Rechnungsbetrage durfte eine Frist zur Loschung innerhalb von

drei Monaten nach Abschluss des Kaufvertrages noch angemessen sein.

— Datenverarbeitung zu Werbezwecken

Zur Werbung des Unternehmens konnte festgestellt werden, dass die verwendeten
Daten ausschliel3lich von einer Firma mit Sitz aul3erhalb der Lander Berlin und
Brandenburg stammen. Wenn Personen sich gegen die Verwendung der Daten
aussprechen, wird diesem Unternehmen mitgeteilt, dass diese Datenséatze "auszu-—
sortieren” sind. Sofern es sich um eigene Kundendaten handelt, werden diese intern
entsprechend gekennzeichnet, so dass diese Daten auch nicht mehr zu Werbe-

zwecken verwendet werden.

— Datenverarbeitung innerhalb der Unternehmensgruppe

Vom Geschaftsfuhrer des Unternehmens wurde erlautert, dass die Datenabwicklung



aller Firmen Uber eine zentrale EDV—-Anlage erfolgt. Dabei haben aber die einzelnen
Firmen jeweils eigene Kundennummern, einen eigenen Buchhaltungskreis, eigene
Bankkonten, etc. Die Datenverarbeitung erfolgt also jeweils in eigenen Bearbei-
tungskreisen, sie wird allerdings von einem zentralen Unternehmen durchgefihrt.
Die Entscheidung uber die Daten treffen allerdings jeweils die einzelnen Firmen.
Danach kommt fir diese Datenverarbeitung die Anwendung von § 11 BDSG in Be-
tracht.

Voraussetzung fur die Anwendbarkeit des § 11 BDSG als Rechtsgrundlage der Da-
tenverarbeitung durch den Unternehmenssitz fir alle anderen Hauser ist, dass die
Verarbeitung lediglich als Hilfsfunktion fiir die Erfullung der Aufgaben und Ge-
schaftszwecke der einzelnen Firmen als verantwortlichen Stelle ausgelagert wird.
Wirden die den Verarbeitungsvorgdngen zugrunde liegenden Aufgaben oder Ge-
schaftszwecke ganz oder teilweise mit abgegeben oder erflllte das zentrale Unter—
nehmen als der externe Datenverarbeiter Uberwiegend eigene Geschéftszwecke,
insbesondere, indem es uber die technische Durchfiihrung der Verarbeitung hinaus
materielle vertragliche Leistungen mit Hilfe der Gberlassenen Daten erbréchte, dann
wére sie nicht mehr blof3 Auftragnehmer, sondern wirde selbst zur insoweit ver—
antwortlichen Stelle. Eine derartige Datenverarbeitung setzt mithin eine Ubermittlung

voraus und ware nicht mehr von § 11 BDSG erfasst.

Vorliegend treffen nach Auskunft des Geschéftsfihrers alle Hauser eigenstandig
ihre Personalentscheidungen, schlie3en jeweils eigene Kaufvertradge ab, haben ei—

gene Bankkonten etc.

Bei der Verarbeitung der Daten werden in der Hauptgeschaftsstelle die Daten mit—
tels der vorhandenen EDV-Anlage so verarbeitet und aufbereitet, dass sie von den
einzelnen Hausern entsprechend ihrer Geschaftszwecke eingesetzt und verwendet
werden kénnen. Eigene Geschéaftszwecke erflllt die zentrale Stelle dabei jedoch

nicht.

Daraus schlussfolgernd liegt nach der bisherigen Bewertung der beteiligten Auf-
sichtsbehotrden eine Auftragsdatenverarbeitung nach § 11 BDSG vor. Der nach § 11

Abs. 2 S. 2 BDSG vorgeschriebene Vertrag existiert jedoch nicht.



Seitens der Aufsichtsbehérden wurde festgestellt, dass es dringend eines solchen
Vertrages bedarf, da der gegenwartige Zustand rechtswidrig sei. Die Anforderungen
nach § 11 BDSG wurden erlautert. Der Vertrag miusse so konkret und detailliert wie
maoglich sein und der Riuckzug auf eine Generalklausel wie etwa "die Daten sind den
gesetzlichen Vorgaben entsprechend zu verarbeiten" sei nicht zulassig.

Da die Firmen, die die Datenverarbeitung bei der zentralen Stelle in Auftrag geben,
gem. 8§ 11 Abs. 1 BDSG die fur die Datensicherheit verantwortlichen Stellen sind,
obliegt ihnen auch die Sicherstellung der Rechtmalligkeit der vorgenommenen Da—
tenverarbeitung. Daher bedarf es eines auf der Grundlage des 8§ 11 Abs. 2 Satz 2
BDSG erteilten schriftlichen Auftrages, damit die Auftraggeber gegeniber dem Auf-

tragnehmer die Erfillung des Vertrages kontrollieren aber auch einfordern kénnen.

Der Mindestinhalt dieses Vertrages umfasst die Festlegung von Art und Gegenstand
der vom Auftragnehmer erwarteten Datenverarbeitungstatigkeit, insbesondere wel-
che Phasen der Datenverarbeitung ihm fir welche Datenbestande Ubertragen
werden. Weiterhin mussen die technischen und organisatorischen Maflinahmen der
Datensicherung fixiert werden. Sie miussen den Zeitraum vom Eingang der Daten
beim Auftragnehmer bis zum Eingang der Arbeitsergebnisse beim Auftraggeber er—
fassen. Klarzustellen sind z. B. Zeitpunkt, Ort und Berechtigte fur die Ubergabe der
Datenbestande, die Versendung, die Aufbewahrung der Datentrager, die Loschung
von Restdaten usw. Weiterhin ist die Zulassigkeit von etwaigen Unterauftragsver—
haltnissen zu regeln, falls solche in Betracht kommen.

Da die zentrale Stelle mit den anderen Firmen mehrere Auftraggeber hat, muss sie
zudem gemal3 Nr. 8 der Anlage zu § 9 BDSG eine Vermischung der jeweiligen Da-
tenbestande verhindern, also den ungenehmigten Zugriff auf die Datenbestande der

anderen Firmen ausschlieRen kénnen.

Im Gesprach wurde auch die Notwendigkeit der Erstellung eines o6ffentlichen Ver—
fahrensverzeichnisses erdrtert. Der behordliche Datenschutzbeauftragte merkte an,
dass man sich mit diesem Thema noch nicht befasst habe.

Der Vertreter der Berliner Aufsichtsbehotrde erklarte, dass aufgrund der gesetzlichen

Ubergangsvorschriften noch bis zum Jahre 2004 Zeit fiir die Erstellung des Ver—



zeichnisses sei, dass aber andere Unternehmen davon berichten, dass diese Auf-
gabe sehr viel Zeit beanspruche und man anrate, bereits jetzt mit der Erstellung zu

beginnen.

Der Geschéftsfuhrer des Unternehmens wurde gebeten, binnen zwei Monaten erste
Informationen dartber zu geben, wie die Empfehlungen ungesetzt wurden bzw.

weiter umgesetzt werden.

Leider gibt es noch immer offene Fragen mit dem geprtften Unternehmen, die es in
Zusammenarbeit mit der Berliner Behotrde zu klaren gilt.

3.2  Schwerpunkte aus Beschwerden

- Bekanntmachung der Post von Mitgliedern einer Kleingartenanlage

Ein Petent beschwerte sich, dass in einer Streitsache mit dem Kreisverband einer
Kleingartenanlage Post vervielfaltigt und den Mitgliedern ohne Einwilligung der Ab-
sender zum Lesen Uberreicht worden sein soll. In dem geschilderten Fall fand das
Bundesdatenschutzgesetz (BDSG) jedoch keine Anwendung. Nach 8 1 Abs. 3 und 8
27 Abs. 2 BDSG ware der Anwendungsbereich nur eréffnet, wenn die personen—
bezogenen Daten zuné&chst in einem automatisierten Verfahren gespeichert worden

waren.

Eine Verletzung des Postgeheimnisses war auch nicht zu erkennen, da der 8 39 des
Postgesetzes lediglich die Umstande des Postverkehrs regelt.

Inwieweit in dem geschilderten Fall eine strafrechtliche Relevanz vorlag, war von der
Aufsichtsbehdrde nicht zu prifen. Der betroffene Verband wurde jedoch in einem
gesonderten Schreiben von der Aufsichtsbehorde Gber den Datenschutz in Vereinen

informiert.

Eine Veroffentlichung von Mitgliederdaten in Aushangen und Vereinspublikationen

wére zulassig, soweit es dabei um Informationen geht, die in engem Zusammen-



hang mit dem Verein stehen und keine tGberwiegenden schutzwirdigen Interessen
der Mitglieder entgegenstehen (8 28 Abs. 1 Nr. 2 BDSG). Datenschutzrechtlich
problematisch ist jedoch die Mitteilung von Daten aus dem persénlichen Lebensbe—-
reich der Mitglieder. Bei der Vertffentlichung solcher Daten ist immer Zuriickhaltung

geboten.

- Vorlage des Personalausweises bei Kauf einer DVD FSK 18

Der Petent wollte sich eine DVD mit der Altersfreigabe ab 18 Jahre kaufen und
wurde aufgefordert seinen Personalausweis vorzuzeigen. Nun wurden beim Kauf
auch die personenbezogenen Daten, wie die Personalausweisnummer aufge-
schrieben. Gleichzeitig wurde er aufgefordert, eine Belehrung zu unterschreiben,
dass er diese DVD nicht Minderjahrigen zuganglich mache.

In der Stellungnahme des Einkaufscenters wurde mitgeteilt, dass bei den Kunden,
wo eine Alterseinschatzung unsicher ist, durch das Vorzeigen des Personalaus-—
weises gepruft wird, ob das Alter mit der Altersfreigabe nach 8§ 7 Jugendschutzge—
setz Ubereinstimmt.

Das Verkaufspersonal habe dann aus Vorsicht die Personalausweisnummer notiert.
Die Geschéftsfuhrung sicherte jedoch zu, die Belege mit den handschriftlichen
Aufzeichnungen innerhalb von 3 Tagen zu vernichten. Seit geraumer Zeit wirde
diese Praxis auch nicht mehr gehandhabt.

Verwiesen wurde auch auf Geschehnisse wie beispielsweise in Erfurt, wo man sich
verpflichtet fuhlte, die Kunden darauf hinzuweisen, dass diese Ware nicht an Ju-
gendliche unter 18 Jahren weiterverkauft werden darf und dass ein Produkt der
Klasse FSK 18 den gesetzlichen Bestimmungen unterliegt. Diesen Hinweis hat man
sich deshalb unterzeichnen lassen, weil es oft vorkam, dass Minderjahrige auf dem
Parkplatz altere Kunden angesprochen haben mit der Bitte, fir sie eine DVD FSK 18
kauflich zu erwerben. Diese schriftichen Hinweise wurden grundsatzlich nach 3

Tagen durch einen Reil3wolf vernichtet.

- Abgabe des Personaldokumentes beim Betreten eines Industrieparks



Der Beschwerdeflhrer gab an, dass er dem Wachpersonal vor dem Betreten des
Gelandes sein Personaldokument aushéndigen sollte, dafiir wurde ein Besucher-
ausweis ausgeteilt. Beim Verlassen des Gelandes wurde dann der Personalausweis
wieder Ubergeben. Der Petent fuhlte sich durch diese MalRhahme in seiner Persén—
lichkeit eingeschrankt.

Aus der Stellungnahme des Industrieparks wurde jedoch deutlich, dass diese
Malnahme auf Sicherheitsiiberlegungen beruhte. Es werden dort Explosivstoffe
gelagert und vernichtet. Obwohl man fir die Sicherheit der Mitarbeiter und der Be—
sucher alles getan hat, ereignete sich 2002 ein schwerer Unfall, bei dem auch
Menschenleben zu beklagen waren. Nach diesem Ereignis war erst einmal das
Wichtigste, festzustellen, wo sich Besucher und eigene Mitarbeiter befanden und
dass diese unverletzt waren.

In Auswertung dieser Erkenntnisse wurde auf der Grundlage des Hausrechts die
Verfahrensweise bei der Objektwache geandert. Diese ist in Raumen untergebracht,
zu denen nur der im Dienst befindliche Wachmann Zutritt hat.

Der Personalausweis wird fur die Zeit des Besuches auf der Wache hinterlegt, mit
der Absicht, im Notfall eine sofortige Ubersicht iiber die auf dem Gelande befindli-
chen Personen zu haben. Ferner werden vom Wachmann Datum, Name, Vorname,
Geburtsdatum , Firma bzw. Institution, Besuchsgrund, Uhrzeit Besuchbeginn und
Urzeit Besuchende im Besucherbuch vorgenommen. Eine missbrauchliche Nutzung
der personenbezogenen Daten ist ausgeschlossen.

Bei Besuchende bekommt der Besucher seinen Personalausweis zurtick und gibt

den Besucherausweis an der Wache ab.

Die Verfahrensweise der Eintragung im Besucherbuch wurde seitens der Auf-
sichtsbehotrde nicht beanstandet. Es handelt sich hierbei um kein automatisiertes
Verfahren und keine Verarbeitung mittels einer nicht—automatisierten Datei. Ein
Verstol3 gegen 8 4 Personalausweisgesetz (PersAuswG) liegt demnach hier nicht

VOr.

- Gruppensterbegeldversicherungsangebot Uber einen Verband



Eine Petentin schilderte in ihrem Anliegen, dass sie von Vertretern einer Versiche—
rung aufgesucht wurde und man ihr ein Angebot zu einer Gruppensterbegeldversi—
cherung uberreicht hatte. Zum Erstaunen der Beschwerdefuhrerin verfugten die

Vertreter bereits Uber ihre personenbezogenen Daten.

Der Verband hatte gemeinsam mit einer Versicherung seine Mitglieder ange-
schrieben und eine Sterbegeld— und Unfallversicherung fur die Mitglieder des Lan-
desverbandes und deren Ehegatten angeboten. Es wurde den Mitgliedern auch
mitgeteilt, welche Kosten bei einem Begrabnis entstehen und was dann auf die
Angehdrigen zukomme. Es lohne sich deshalb Vorsorge zu treffen. Diese "Sterbe-
geldversicherung" biete eine gunstige Gelegenheit.

Gleichzeitig teilte man mit, dass bei einer solchen Versicherung anfallende Uber-
schussanteile gespendet werden kbnnten. Beim Beitritt zu einer Gruppenversiche—

rung wirde keine Spende notwendig werden.

In den Stellungnahmen des Verbandes und des Versicherungsunternehmens kam
zum Ausdruck, dass die Mitglieder im Vorfeld in der "Verbandszeitung" tber die
bestehenden Vereinbarungen informiert wurden. In dem speziellen Fall wurde da—
riber hinaus ein Informationsblatt im Schaukasten des Vereins ausgehangt. Wi-
derspriiche zur Ubermittlung der personenbezogenen Daten seien listenmaRig er—
fasst worden.

Abschlieliend konnte der Beschwerdefihrerin mitgeteilt werden, dass die Daten—
Ubermittlung in diesem Fall nach 8§ 28 BDSG zu beurteilen sei. Danach ist die
Ubermittlung personenbezogener Daten zulassig, soweit sie zur Wahrung berech-
tigter Interessen der UbermitteInden Stelle oder eines Dritten erforderlich ist und kein
Grund zu der Annahme besteht, dass das schutzwirdige Interesse des Betroffenen

an dem Ausschluss der Verarbeitung Giberwiegt. Dies war hier nicht der Fall.

Datenschutzrechtlich problematisch ware die Mitteilung von Daten aus dem per-—
sonlichen Lebensbereich der Mitglieder (etwa Angaben Uber runde Geburtstage,
EheschlieBungen, Geburt von Kindern, Abschluss von Schul- oder Berufsausbil-

dungen). Bei der Ubermittlung solcher Daten ist Zuriickhaltung geboten.



Zusammenfassend gilt, dass die Verarbeitung personenbezogener Daten im Verein
dem BDSG unterliegt. Ein Verein darf beim Vereinsbeitritt (Aufnahmeantrag oder
Beitrittserklarung) und wahrend der Vereinsmitgliedschaft nur solche Daten von
Mitgliedern erheben, die er auch verarbeiten oder nutzen darf und hat sich dabei
unter Beachtung des Grundsatzes der Datenvermeidung und Datensparsamkeit (8
3a BDSG) grundsatzlich auf Daten zu beschranken, die im Rahmen des Vereins—

zwecks liegen.

In der Praxis ergeben sich bei Vereinen haufig Probleme mit der Weitergabe von
Mitgliederdaten an Versicherungsunternehmen oder Versicherungsvertreter im
Rahmen von Gruppenversicherungsvertrdgen, da diese nicht vom Vereinsrecht
umfasst wird. Dabei handelt es sich um Rahmenvertrage zwischen Vereinen und
Versicherungsunternehmen, die den Vereinsmitgliedern unter bestimmten Voraus—
setzungen den Abschluss von Einzelversicherungsvertragen zu gunstigeren als den
Ublichen Konditionen ermdglichen. Nach den zwischen den Datenschutzaufsichts—
behorden und den Verbanden der Versicherungswirtschaft getroffenen Absprachen
darf ein Verein im Rahmen eines Gruppenversicherungsvertrages dem Versiche—
rungsunternehmen bzw. dem Versicherungsvertreter die Daten seiner Mitglieder nur
unter folgenden Voraussetzungen tbermitteln:

— Bei Neumitgliedern, die nach Abschluss des Gruppenversicherungsvertrages
dem Verein beitreten, muss die Einwilligung eingeholt werden. Dies sollte zweck-
mafigerweise in der Beitrittserklarung oder im Aufnahmeantrag vorgesehen wer—
den, wobei das Mitglied dartber aufzuklaren ist, welche Daten an welches Unter-
nehmen weitergegeben werden sollen.

— Bei Altmitgliedern, die bei Abschluss des Gruppenversicherungsvertrages bereits
Vereinsmitglied waren, geniigt es, wenn der Verein sie vor der Ubermittlung ihres
Namens und ihrer Anschrift an die Versicherung in einem Schreiben informiert und
ihnen den Besuch eines Versicherungsvertreters ankindigt. In dem Schreiben muss
auf die Moglichkeit des Widerspruchs gegen die Datentbermittlung und den Ver-
treterbesuch hingewiesen und dem Vereinsmitglied ausreichend Zeit eingerdumt

werden, von dieser Widerspruchsmoglichkeit Gebrauch zu machen.



- Rechnungserstellung eines Krankenhauses

Eine Petentin hat sich mit dem Problem an die Aufsichtsbehdrde gewandt, dass sie
nach einer Behandlung eines Familienangehdrigen im Krankenhaus die Rechnung
per Post erhalten hat. Auf dem Briefumschlag waren im Sichtfenster neben der
Adresse auch die Informationen "Rechnung" sowie der Name des Patienten sicht-

bar.

Auch die Information, dass ein Patientenverhaltnis besteht, stellt eine vom Bun-
desdatenschutzgesetz (BDSG) geschitztes Datum dar, dessen Offenbarung nur
unter sehr eingeschrankten Voraussetzungen zulassig ist. Das Krankenhaus wurde
zu dieser Problematik um Stellungnahme gebeten.

Dort wurde der Sachverhalt gepruft und dabei festgestellt, dass durch ein Update
des Rechnungsprogramms die Abstdnde zwischen den Zeilen automatisch ver-
kleinert wurden. Da die Rechnungen maschinell erstellt wirden, hatte es in den
Handen der Mitarbeiter/innen der Patientenverwaltung gelegen, durch entspre-
chende Faltung des Briefes nur die Adresse des Empfangers im Fenster des Brief—
umschlages sichtbar zu machen. Da es hierbei zu Fehlern gekommen sei, habe
man nun die Maske des Rechnungsprogramms umgestaltet und die Zeilenabstande
vergrol3ert. Bei einfacher und ordnungsgemaller Faltung wirde dieser Fehler nicht
mehr auftreten. Dartber hinaus seien alle Mitarbeiter/innen, die den Postversand
veranlassen, angewiesen worden, die ausgehende Post auf Unkorrektheiten zu
kontrollieren. Die Mitarbeiter/innen seien auf die Brisanz der Thematik hingewiesen

worden.
Im Krankenhaus wurde offenbar das Notwendige veranlasst, um derartige Fehler

zukinftig zu vermeiden. Aus der Sicht der Aufsichtsbehdrde wurde daher kein wei-

terer Handlungsbedarf gesehen.

- Beschwerden und Anfragen bezlglich eBay



— SCHUFA-Abgleich zum Zweck der Identifikation
Mehrere Anfragen bzw. Beschwerden bezogen sich im Berichtszeitraum auf die
Identifikation der Mitglieder durch einen SCHUFA-Abgleich.

Zur ldentifizierung der Mitglieder fuhrt eBay bei allen Anmeldungen einen Daten—
abgleich mit der SCHUFA durch. Nur in den Fallen, in denen von den zukinftigen
Mitgliedern E-Mail-Adressen verwendet werden, deren Anbieter selbst ein "starkes"
Authentifizierungsverfahren durchfuhren, erfolgt eine solche Abfrage nicht. Diese
Anbieter befinden sich auf einer sogenannten White—List. eBay verlasst sich in
diesen Fallen auf das von den entsprechenden Anbietern durchgefthrte Authentifi-
zierungsverfahren.

Bei der Identifizierung durch die SCHUFA bermittelt eBay die Angaben, die das Mitglied
im Anmeldeformular macht, an die SCHUFA. Diese Daten umfassen den Vor— und Nach—
namen, Stralle und Hausnummer, Postleitzahl und Ort sowie das Geburtsdatum. Diese von
eBay Ubermittelten Daten werden nicht von der SCHUFA gespeichert oder genutzt.

Nur wenn personliche Daten des Mitglieds bereits bei der SCHUFA gespeichert sind, erganzt
die SCHUFA den vorhandenen Datensatz um die Information, dass eine Anfrage von eBay
beantwortet wurde. Die SCHUFA st hierzu gesetzlich verpflichtet, da sie den eBay—Mit—
gliedern gemal? 8 34 Abs. 1 Nr. 2 BDSG gegebenenfalls mitteilen muss, an wen sie Aus—
kiinfte tber die betroffene Person erteilt hat. eBay nutzt die SCHUFA-Prufung jedoch nicht,
um die Kreditwirdigkeit zukinftiger Mitglieder abzufragen oder andere Auskiinfte Uber de—
ren finanzielle Situation einzuholen.

Gegen dieses Identifizierungsverfahren bestehen seitens der Aufsichtsbehdrde keine Beden-—
ken. Im Zusammenhang mit dem Ansteigen der Falle, in denen unter der Nutzung fremder
Identitaten in betriigerischer Absicht Handel auf eBay betrieben wird, muss jedoch die Frage
gestellt werden, ob dieses Verfahren die hochst mogliche Sicherheit bietet. Dieser Frage wird
die Aufsichtsbehorde in der Zukunft vor dem Hintergrund des Grundsatzes der Verhéltnis—
méRigkeit nachgehen.

— Einwilligungserklarung der Mitglieder
Weitere Anfragen erfolgten im Zusammenhang mit einer Anderung der Allgemeinen
Geschaftsbedingungen von eBay und der damit verbunden Einwilligungserklarung in

die Verarbeitung der personenbezogenen Daten. In dieser Erklarung heil3t es u.a.



" Ich willige ein, dass

- die eBay International AG, Bubenbergplatz 5, CH-3011 Bern,
Schweiz, meine personenbezogenen Daten erhebt und an die eBay
Inc., 2145 Hamilton Avenue, San Jose 95125, USA, lUbermittelt.

+ die eBay Inc., die eBay International AG und die eBay GmbH, Markt-
platz 1, D-14532 Europarc Dreilinden, (im Folgenden zusammen als
"eBay" bezeichnet) die bei der eBay Inc. gespeicherten Daten fur die
Begrundung, Durchfihrung und Abwicklung meines Nutzungsver-—
haltnisses mit der eBay International AG verarbeiten und nutzen.

« andere eBay—Gesellschaften, wie die Betreiber weiterer eBay—-Websi—
tes (z.B. eBay.com, eBay.co.uk), die bei der eBay Inc. gespeicherten
Daten fur die Durchfihrung und Abwicklung meines Nutzungsver—
haltnisses mit der eBay International AG verarbeiten und nutzen. ...

« Personenbezogene Daten sind Bestandsdaten, wie beispielsweise
Name und Adresse sowie Nutzungsdaten wie beispielsweise Mit—
gliedsname, Kennwort und IP-Adresse. ..."

Die Anfragen richteten sich darauf, ob es zuldssig sei, dass eBay die Daten in die
USA Ubermittelt.
Da die Datenubermittlung in die USA auf der Einwilligung der Mitglieder beruhen,

bestehen gegen ebendiese Ubermittlungen keine Bedenken.

— Vorratsspeicherung durch eBay?

Ein Petent wies auf einen mdglichen Verstol3 von eBay Deutschland gegen § 3 Abs.
4 Teledienstedatenschutzgesetz und das daraus resultierende sogenannte Kopp-—
lungsverbot hin. Die von eBay verlangte Einwilligung erstrecke sich nicht nur auf die
Datenverarbeitung, die zur Abwicklung von Kaufen/Verkaufen erforderlich ist, son—
dern decke unbeschrankt die Speicherung personenbezogener Daten in den USA
ab, also auch die Speicherung zu anderen Zwecken als zur Erbringung der ange—
botenen Teledienste. So speichere eBay Nutzungsdaten auf Vorrat, um bei dem

bloRen Verdacht eines Verstol3es gegen die eBay—AGB das gesamte Verhalten des



Nutzers in der Vergangenheit nachvollziehen zu kénnen. Bei der Speicherung von
Nutzungsdaten Uber den Abschluss einer Transaktion (Kauf/Verkauf) hinaus han-
dele es sich um eine Speicherung fur andere Zwecke als fur die Erbringung der Te—
ledienste, weil der Teledienst nach Abschluss einer Transaktion (Kauf/Verkauf) be—

reits erbracht ist.

Es ist richtig, dass sich die Datenverarbeitung der Telediensteanbieter nach dem
Grundsatz der Zweckbindung zu richten hat. Die Daten der Kunden dtrfen nur in-
soweit verwendet werden, wie ein gesetzlicher Erlaubnistatbestand existiert oder der
Betroffene eingewilligt hat. Dieser Grundsatz wird noch um das Koppelungsverbot
erweitert.

Die Nutzung der Teledienste der eBay—-Website setzt die Anmeldung als Mitglied
voraus. Sie erfolgt durch Er6ffnung eines Mitgliedskontos unter Zustimmung u.a. zu
den AGB. Mit der Anmeldung kommt zwischen eBay und dem Mitglied ein Vertrag
Uber die Nutzung der eBay-Website zustande. eBay fragt dazu Bestands— und

Nutzungsdaten ab.

Bestandsdaten, die zum Teil auch als Vertragsdaten bezeichnet werden, sind die
personenbezogenen Daten, die erforderlich sind, um ein Vertragsverhaltnis Uber
Teledienste zu begrinden, inhaltlich auszugestalten oder zu &andern. Diese Daten
durfen nur zu den Zwecken genutzt werden, die in den gesetzlichen Regelungen als
zulassige Zwecke normiert sind oder zu denen der Benutzer eingewilligt hat. Die
Bestandsdaten diirfen zunachst zur Aufnahme und Anderung des zwischen Diens—
teanbieter und Kunden bestehenden Vertragsverhaltnisses verwendet werden.
Dieser Zweck ist als selbstverstandlich zu bezeichnen, denn ohne die Erhebung der
Bestandsdaten zu diesem Zweck ist nur schwerlich ein Vertragsverhaltnis mit
nachtraglicher Abrechnung vorstellbar, denn jeder Diensteanbieter braucht diese
Daten, um spéater seine Leistungen abzurechnen und seinen Anspruch auf die

Rechnungsbetrage durchzusetzen.

Nutzungsdaten sind die Daten, die benétigt werden, um dem Nutzer die Inan—
spruchnahme von Telediensten zu ermdglichen. Zu den Nutzungsdaten zé&hlen alle

Daten die bei der Nutzung anfallen, wie Name oder Pseudonym des Nutzers, Zeit—



punkt und Dauer der Nutzung sowie Passwdrter und Zugangscodes. Auch fur die
Nutzung der Nutzungsdaten gilt das Prinzip der Zweckbindung. Die Daten durfen
nur flr gesetzlich geregelte Zwecke benutzt werden. Einziger gesetzlich geregelter
legitimer Zweck ist die Verarbeitung, um die Nutzung des Teledienstes zu ermogli-
chen. Die Nutzungsdaten durfen ferner, soweit sie der Abrechnung dienen, fur die

Abrechnung verwendet werden.

Fur das Anbieten von Artikeln erhebt eBay von dem Anbieter eine Angebotsgebdihr.
Fur zusatzliche Leistungen von eBay, insbesondere fur die Hervorhebung einzelner
Angebote, hat der Anbieter Zusatzgebihren zu zahlen. Kommt es Uber die eBay-
Website zum Abschluss eines Vertrags mit einem anderen Mitglied, fallt zugunsten

von eBay eine Provision an, die von dem Anbieter zu begleichen ist.

Die Speicherung von Bestands— und Nutzungsdaten in den USA - beim Hauptsitz
des Unternehmens -erscheint aus den oben dargelegten Grinden legitim und

zweckentsprechend.

Das Kopplungsverbot besagt ferner, dass der Zugang zu einem Angebot im Internet
nicht von der Erteilung der Einwilligung zur Verwendung personlicher Daten des
Nutzers fur einen anderen Zweck abhangig gemacht werden darf, wenn dem Nutzer

der Zugang zu dem konkreten Dienst anders nicht moéglich ist.

Auch ein Verstol3 gegen das Kopplungsverbot konnte in diesem Fall nicht festge—
stellt werden, da die personenbezogenen Daten zur Erbringung der Dienstleistung
und nachtraglichen Abrechung, also nicht fir einen anderen Zweck, auf dem Server

von eBay verarbeitet werden.



4. Zusammenarbeit mit den Datenschutzaufsichtsbeh6rden der Lander

4.1 Besondere Beratungsthemen des Dusseldorfer Kreises
Im Berichtszeitraum fanden zwei Sitzungen des Dusseldorfer Kreises statt. Unter
anderem wurde dort die Zulassigkeit des Einsatzes von Webcams in gastronomi-

schen Einrichtungen erortert.

Unter den Aufsichtsbehérden bestand dahingehend Einigkeit, dass diese nicht auf §
6b BDSG als gesetzliche Rechtsgrundlage gestitzt werden kann. Wegen der Ver—
offentlichung der Bilder im Internet Gberwiegen hier schutzwirdige Belange der be—
troffenen Personen ein angenommenes wirtschaftliches Interesse des Betreibers
einer gastronomischen Einrichtung an der Vero6ffentlichung der Bilder.

Die Installation von Webcams und eine Ubertragung der Bilder ins Internet ist daher
nur mit einer Einwilligung der Gaste zulassig. Diese Einwilligung kann grundsatzlich
auch konkludent erfolgen. Dies ist dann der Fall, wenn beim Betreten des Restau—
rants ein deutlich sichtbarer Hinweis auf die Aufnahme des Restaurantbetriebes und
die Veroffentlichung dieser Bilder im Internet angebracht ist.

Mehrheitlich ist der Disseldorfer Kreis nicht der Auffassung, dass innerhalb des
gastronomischen Bereichs eine Aufenthaltsflache angeboten werden muss, die nicht
webcamuberwacht ist. Allerdings wird in den Fallen, in denen der Besuch als so
genanntes sensitives Datum zu werden ist (z.B. beim Besuch einer einschlagigen

Szenebar), eine schriftliche Einwilligung fur erforderlich gehalten.

4.2 Arbeitgruppe "Auskunfteien"

Im Jahr 2003 trat die Arbeitsgruppe zwei mal zusammen. In der Sitzung im Méarz in
Wiesbaden wurden Themen besprochen, die sich speziell auf die SCHUFA bezo-
gen. Im September in Potsdam wurden mit dem Verband der Handelsauskunfteien

Themen besprochen, die in diesem Wirtschaftszweig von Bedeutung sind.



4.2.1 SCHUFA

- Widerspruch gegen die Ubermittlung des SCHUFA-Scores

In der Vergangenheit wurde mit der SCHUFA das Scoreverfahren und die Mog-
lichkeit, der Ubermittlung des Score—Wertes an Dritte zu widersprechen, erortert. In
den Fallen, in denen der Betroffene einer Ubermittlung des Score-Wertes wider-
sprochen hat, sollte der anfragende Vertragspartner die Information: "Uber die an-

gefragte Person erfolgt keine Score—Wertermittlung" erhalten.

Demgegenuber wurde jedoch in diesen Fallen der folgende Text Gbermittelt:
"Betroffener widerspricht Scoreberechnung. Uber angefragte Person erfolgt keine
Scoreermittlung.”

Die SCHUFA erklarte, dass die Angabe "Betroffener widerspricht Scoreermittlung”
zum einen der Erklarung fur den Vertragspartner diene. Zum anderen erscheine
dieser Text auch in einer Selbstauskunft, um gegeniiber dem Betroffenen zu bele—

gen, dass sein Widerspruch beachtet werde.

Die Mitglieder der Arbeitsgruppe haben gegen die Ubermittlung des Filtertextes
"Betroffener widerspricht Scoreermittlung" Bedenken erhoben. Dieser Hinweis kann
fur den Betroffenen nachteilig wirken, ohne dass der Vertragspartner ein berechtig-

tes Interesse am Erhalt dieser Information hat.

Die Vertreter der SCHUFA sagten zu, auf die Ubermittlung des Filtertextes "Betrof—-
fener widerspricht Scoreermittlung” verzichten zu wollen. Fur die Selbstauskunft
werde man einen geeigneten Weg suchen, den Betroffenen Uber die Beachtung

seines Widerspruches zu informieren.

4.2.2 sonstige Auskunftei-Themen

Auch in diesem Berichtszeitraum hatte sich die Arbeitsgruppe mit der Problematik
der ungekennzeichneten Ubermittlung von Schéatzdaten zu beschaftigen. Nachdem
im Jahr 2002 die Vereinbarung getroffen wurde, dass jedes einzelne geschéatzte

Datum mit einem (*) als solches gekennzeichnet werden sollte, riickte der Verband



im Berichtszeitraum hiervon wieder ab. Nunmehr wurde in der Arbeitsgruppe der
Vorschlag unterbreitet, dass in jeder Auskunft der folgende Text deutlich sichtbar zu

integrieren sei:

" Bei den in den Auskinften enthaltenen Unternehmenszahlen kann es sich teil-
weise um auf Basis von Branchendurchschnittswerten geschatzte Angaben han-

deln."

Diesem Kompromiss wurde seitens der Arbeitsgruppe als Mindestanforderung an
die Kennzeichnung von Schétzdaten zugestimmt und mit dem Hinweis verbunden,
dass eine entsprechende Musterauskunft zeitnah mit den Aufsichtsbehtérden ab-
gestimmt wird. Stattdessen hat der Verband jedoch eine Stellungnahme tbermittelt,
in der auch von diesem Kompromiss wieder abrtickt und geringere Anforderungen

fur die Kennzeichnung vereinbart werden sollen.

Die Gesprache mit dem Verband der Handelsauskunfteien bezlglich der Handha-
bung der Ubermittlung von Schétzdaten reichen bereits in das Jahr 2000 zuriick.
Wahrend dieser Zeit hat die Arbeitsgruppe die von ihr als rechtswidrig eingeschatzte
Praxis der ungekennzeichneten Ubermittlung von Schatzdaten” im Interesse eines
mit den Vertretern der Wirtschaft abgestimmten Verfahrens toleriert. Die Arbeits—
gruppe Auskunfteien, in der Brandenburg den Vorsitz fur die alle Auskunfteien — mit
Ausnahme der SCHUFA - betreffenden Fragen fihrt, wird diese Frage abschlie-
Rend im Jahr 2004 klaren. Mdglicherweise wird von der bisherigen Linie der Ar—
beitsgruppe abgertckt werden mussen, einvernehmlich Losungen mit der Wirtschaft

zu finden.

4.3 Arbeitsgruppe "Internationaler Datenverkehr"

Die Arbeitsgruppe "Internationaler Datenverkehr" trat im Berichtszeitraum zwei mal

zusammen. Auch im Jahr 2003 stand im Mittelpunkt der Arbeit die Bewertung ver—
bindlicher Unternehmensregeln, die ausreichende Garantien fur den Schutz der

" Diese Auffassung wird auch durch ein entsprechendes Urteil des OLG Hamm, NVwz 2001, 235 f. gestiitzt.



Grundrechte von Personen bei internationalen Datentbermittiungen in LaAnder ohne

angemessenes Datenschutzniveau bieten sollen ( § 4c Abs. 2 BDSG).

In diesem Zusammenhang stand auch die Diskussion in der Arbeitsgruppe, ob beim
Vorliegen von verbindlichen Unternehmensregeln davon auszugehen ist, dass ein
angemessenes Datenschutzniveau vorliegt, mit der Folge, dass fur etwaige Daten—
Ubermittlungen kein Genehmigungserfordernis besteht. Diese Problematik wird un-

ter den Aufsichtsbehorden unterschiedlich gesehen.

Einige sprechen sich daflr aus, dass verbindliche Unternehmensregeln ein ange-
messenes Datenschutzniveau bei der empfangenden Stelle gewéhrleisten kdénnen.
In diesen Fallen ware eine Dateniibermittlung bereits nach 8§ 4b Abs. 2 BDSG zu-

lassig und eine Genehmigung nicht erforderlich.

Dagegen spricht jedoch, dass 8§ 4c Abs. 2 BDSG explizit die verbindlichen Unter—
nehmensregeln nennt, die die fur eine Genehmigung erforderlichen ausreichenden
Garantien bieten kdnnen. Weiterhin kann unter Bertcksichtigung der Art. 25 und 26
der EG-Datenschutzrichtlinie ein angemessenes Datenschutzniveau i.S.v. § 4b Abs.
2 und 3 BDSG nur dann angenommen werden, wenn es durch einen allgemeinen
rechtlichen Rahmen gewahrleistet wird. Gesetzliche Regelungen und vertragliche

Abmachungen dirfen jedoch nicht auf eine Stufe gestellt werden.®

Aus der Sicht des Innenministeriums Brandenburg ist von einem angemessenen
Datenschutzniveau i.S.v. 8§ 4b Abs. 2 und 3 BDSG nur dann auszugehen, wenn es
durch einen allgemeinen gesetzlichen Rahmen gewébhrleistet wird, der auf die kon—
krete Ubermittlung anzuwenden ist. Verbindliche Unternehmensregeln kdénnen
demgegenuber ausreichende Garantien fur den Schutz der Personlichkeitsrechte
und der Ausiibung der damit verbundenen Rechte der betroffenen Personen bieten.
Auf der Grundlage derartiger Unternehmensregeln kdnnen Datenibermittlungen
genehmigt werden (8 4c Abs. 2 BDSG).

8 Dammann; Simitis; EG Datenschutzrichtlinie Kommentar, a.a.0., S. 77 f.



4.4  AG Tele- und Mediendienste

Im Berichtszeitraum fand im April eine Sitzung der Arbeitsgruppe "Telekommunika-
tion, Tele— und Mediendienste" in Berlin statt. Der Berliner Beauftragte fir Daten-
schutz und Informationsfreiheit ist der Vorsitzende dieser Arbeitsgruppe. An der
Sitzung nahm ein Vertreter der Aufsichtsbehdrde aus Brandenburg teil.

Im Vordergrund der Sitzung standen Anwendungsprobleme des Teledienstegeset—
zes (TDG) und Teledienstedatenschutzgesetzes (TDDSG) sowie des Medien-
dienste—Staatsvertrages (MDStV). So wurde z.B. Uber die Speicherung von IP-
Adressen von P2P-Nutzern durch Access—-Provider, uUber die Zulassigkeit der
Speicherung von Nutzungsdaten sowie uber die Abgrenzung von Inhalts— (BDSG)
und Dienstebene (TDDSG/MDStV) diskutiert.

Ferner wurde uber die Entwicklung von rechtlichen Grundlagen wie das Telekom-
munikationsgesetz (TKG) berichtet.



Anlage

Datenschutz in der Arztpraxis — Selbst—Check

1. Empfang

Wird durch eine ausreichende Diskretionszone oder durch organisatorische Mal3—
nahmen sichergestellt, dass die Patientinnen und Patienten ihre Anliegen schildern
kénnen, ohne dass neugierige Ohren mithéren kdnnen?

Werden die Daten der Patienten (Anschrift, Kassenart, Grund des Besuchs...) so
erhoben, dass Unbefugte nicht mithéren kbnnen?

Kann das Personal Telefongesprache fuhren, ohne dass wartende Patientinnen und
Patienten dadurch von Daten anderer Personen Kenntnis erlangen?

Sind Telefaxgerate und Bildschirme so aufgestellt, dass diese nicht von Unbefugten
eingesehen werden kénnen?

Sind Patientenakten und Karteikarten vor dem Zugriff Unbefugter geschiitzt?

Wird die Patientin bzw. der Patient darauf hingewiesen, dass er einen Anamnese—
bogen auf freiwilliger Basis individuell ausfillen kann?

2. Wartebereich

Ist der Wartebereich vom Empfang und dem Behandlungsbereich so getrennt, dass
wartende Patienten nicht unbefugt Kenntnis von Patientendaten erhalten?

3. Behandlungsbereich

Konnen Behandlungsrdume so abgeschottet werden, dass neugierige Augen und
Ohren ausgeschlossen werden?

Erfolgen vertrauliche Arzt—Patienten—-Gespréache in geschlossenen Raumen?

Sind Patientendaten in den Behandlungsraumen gegen unbefugte Kenntnisnahme
geschutzt?

4. EDV

Ist der Zugang zum Computer durch ein Passwort geschitzt?

Entspricht das Passwort dem aktuellen Sicherheitsstandard (8 Stellen, bestehend
aus Buchstaben, Zahlen und Sonderzeichen)?



Ist vorgesehen, dass das Passwort nach einer gewissen Zeit geandert werden muss
(Alterung)?

Ist ein passwortgeschitzter Bildschirmschoner aktiviert?
Kennt nur das befugte Personal dieses Passwort?

Sind Computer mit Patientendaten, die mit dem Internet verbunden sind, tatséachlich
ausreichend geschutzt (“firewall")?

Wird regelmdallig eine Sicherungskopie der Daten gefertigt (mdglichst jeden Tag,
mindestens einmal die Woche)?

Bietet Ihre Praxis—Software die Moglichkeit, Patientendaten verschlisselt zu spei-
chern?

Wird das Patientengeheimnis beachtet, wenn Systemverwaltung und Wartung der
EDV durch externe Stellen erfolgt (siehe auch Mitteilung in: Deutsches Arzteblatt 93,
Heft 43, 25.10.1996 -91, A-2809 ff.)?

5. Patientenrechte
Werden Patienten auf Wunsch Uber ihre Datenschutzrechte informiert?

Sind Sie darauf vorbereitet, was zu veranlassen ist, wenn ein Patient von seinem
Recht auf Einsicht in die objektiven Aufzeichnungen zu seiner Person Gebrauch
macht und/oder Kopien aus der Patientenakte verlangt?

Ist Ihnen bekannt, dass Patientendaten nach 30 Jahren zu l6schen sind, unter be-
stimmten Voraussetzungen, so auf Wunsch des Patienten, auch schon nach 10
Jahren (im letzteren Fall unter Umkehr der Beweispflicht zu Lasten des Patienten)?

6. Datenubermittlung

Achten Sie darauf, dass bei der Ubermittlung von Patientendaten die Empfanger
nicht mehr Informationen erhalten, als diese zur Erfullung ihrer spezifischen Auf-
gaben bendtigen?

Prifen Sie, bevor Sie Anfragen von Dritten direkt beantworten, ob die Auskiinfte,
Berichte oder Bescheinigungen nicht auch Uber den Patienten schriftlich weiterge—
geben werden kbénnen?

Achten Sie darauf, dass Privatarztliche Verrechnungsstellen nur rechtswirksam
beauftragt werden, wenn die Patientin bzw. der Patient zuvor schriftlich eingewilligt
hat?

Benutzen Sie (geprufte) Mustererklarungen zur Entbindung von der arztlichen



Schweigepflicht, die dem Patienten hinreichend erkennbar machen, welche Daten
fur welche Zwecke an welche Empfanger weitergegeben werden sollen (siehe
Muster der Arztekammer bzw. Zahnarztekammer)?

Kdnnen Sie gesetzlich Krankenversicherten auf Anfrage Auskunft geben, welche
Daten fur welche Zwecke an die Kassen(zahn)arztliche Vereinigung weitergegeben
werden?

Haben Sie sichergestellt, dass in lhrer Praxis bei Zweifeln tGber die Zulassigkeit vor
der Ubermittlung von Patientendaten eine rechtliche Klarung erfolgt (z.B. tiber einen
Anwalt, die Zahn—-/Arztekammer oder die Aufsichtsbehdrde)?

Informieren Sie die Patienten Giber mit— und nachbehandelnde Arzte (auch Labor—
arzte) und vergewissern Sie sich, dass die Patienten keine Einwande gegen deren
Einbeziehung und mit deren Unterrichtung tber Behandlungsergebnisse haben?

7. Praxisverwaltung

Sind Karteikarten und Patientenakten vor dem Zugriff Unbefugter geschiitzt?

Werden Karteikarten etc. am Empfang oder in den Behandlungsraumen ohne ent-
sprechende Aufsicht bereit gelegt?

Sind abschlieBbare Aktenschranke vorhanden? Werden diese nach Dienstschluss
verschlossen?

Haben Sie daran gedacht, Ihre Praxis, insbesondere die Raume, in denen sich Pa-
tientendaten/Ab-rechnungsdaten befinden, ausreichend gegen Einbruch zu schit-
zen?

Ist sichergestellt, dass das Reinigungspersonal keinen Zugang zu Patientendaten
hat?

Ist die Aufbewahrung von "alten Akten" sicher organisiert (kein "offener Keller")?

Wie erfolgt eine sichere Vernichtung von Patientendaten (keine Daten in den
Hausmull)?

Wird bei der Versendung von Patientendaten per Fax sichergestellt, dass aus—
schlie3lich berechtigte Dritte beim Empfanger Kenntnis von diesem Fax erhalten
(z.B. Ankindigung beim Empféanger, regelmaiige Kontrolle von programmierten
Nummern)?

Sind Mitarbeiterinnen und Mitarbeiter tUber ihre Befugnisse und gesetzlichen Pflich—
ten bei der Wahrung der Schweigepflicht ausreichend (schriftlich) informiert?



