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1 Einleitung

Der Bericht gibt einen Uberblick tiber die Tatigkeit der Aufsichtsbehorde fur den Datenschutz im
nicht-6ffentlichen Bereich im Land Brandenburg. Grundlage auch fur den regelmafiigen Berichts-
zeitraum ist 8§ 38 Absatz 1 Satz 6 BDSG. Die Berichterstattung erstreckt sich auf der Grundlage
von § 27 Brandenburgisches Datenschutzgesetz Giber einen Zeitraum von 2 Jahren und zwar vom
1. Januar 2006 bis 31. Dezember 2007.

2 Ubersicht iiber die Kontrolltatigkeit

2.1 Meldungen zum Register

Die Aufsichtsbehorde fur den Datenschutz im nicht-6ffentlichen Bereich flihrt das Register nach §
4 d Bundesdatenschutzgesetz (BDSG). Es dient der Transparenz und kann von jedermann einge-
sehen werden. Das Einsichtsrecht erstreckt sich jedoch nicht auf die Angaben nach § 4 e Satz 1
Nr. 9 BDSG (Datensicherungs-mafRnahmen/Sicherheitskonzept) sowie auf die Angabe der zu-
griffsberechtigten Personen. Alle Unternehmen, die personenbezogene Daten geschaftsmaRig
zum Zwecke der Ubermittlung speichern (z.B. Wirtschaftsauskunfteien, Adresshandler, Markt- und
Meinungsforschungsinstitute), unterliegen der Meldepflicht. Fir die Gbrigen Firmen gilt, wenn diese
einen betrieblichen Datenschutzbeauftragten bestellt haben (8§ 4 d Abs. 2 BDSG), entfallt die Mel-
depflicht. Sie entfallt ebenso, wenn bei der Erhebung, Verarbeitung oder Nutzung personenbezo-
gener Daten hdchstens neun Arbeitnehmer beschaftigt sind und entweder eine Einwilligung des
Betroffenen vorliegt oder die Datenverarbeitung zu Vertragszwecken beziehungsweise im Rahmen
eines vorvertraglichen Vertrauensverhéaltnisses mit dem Betroffenen erfolgt. Im Berichtszeitraum

wurden keine entsprechenden Auskunftsbegehren an die Aufsichtsbehérde herangetragen.

Die Registeriibersicht gliedert sich folgendermaf3en:

Gesamtmeldungen: 9
Davon
Auskunfteien: 6

Markt- und Meinungs-

Forschungsinstitute: 3



2.2 Beschwerden

Im Berichtszeitraum gingen 266 schriftliche Beschwerden sowie 28 schriftliche Informationsanfra-
gen bei der Aufsichtsbehorde ein, die durch die Mitarbeiter weitestgehend zeitnah bearbeitet wur-

den. Telefonische Anfragen werden statistisch nicht erfasst.

Festzustellen ist, dass sich die Anzahl der schriftlichen Beschwerden im Vergleich zum vorigen Be-
richtszeitraum (ebenfalls 2 Jahre) um 93 Vorgange erhoht hat. Die Anzahl der schriftlichen Infor-
mationsanfragen verringerte sich im Vergleich zum vorigen Berichtszeitraum um 46 Vorgange. Ein
Grund fur diesen Rickgang ist der erhdhte Anteil von telefonischen Anfragen, die schon auf die-

sem Wege durch Erérterung und Informationsiibermittiung abschliel3end erledigt werden konnten.

Beschwerden und Anfragen, die nicht der Zustéandigkeit der Aufsichtsbehtrde Brandenburg unter-
lagen, wurden an die zustandigen Behorden weitergeleitet. Die ortliche Zustandigkeit erstreckt sich
auf die der Aufsicht unterliegenden zu kontrollierenden nicht-6ffentlichen Stellen allein mit Sitz im
Land Brandenburg

(8 1 DSZustVO i.V.m. § 38 Absatz 6 BDSG).

Unter Punkt 3.4 werden n&here Ausfuhrungen zu einigen Beschwerden gemacht.

3 Allgemeines

3.1 Neuregelung der Verpflichtung zur Bestellung eines (internen oder externen) Beauftrag-
ten fir den Datenschutz (DSB)

Unter Abanderung eines Vorschlags zweier Bundeslander wurde im Rahmen des Mittelstandsfor-
derungsgesetz 8§ 4f Abs. 1 BDSG geandert und auf Vorschlag der Bundesregierung die Anzahl der
Beschaftigten, ab der ein Datenschutzbeauftragter (DSB) zu bestellen ist, von vier auf neun er-
hoht. Diese Anderung des Gesetzes wurde auch von der Aufsichtsbehérde unterstiitzt, da dadurch
insbesondere die kleineren mittelstandischen Unternehmen (z.B. Tankstellen, Handwerksbetriebe

etc.) entlastet werden.



3.1.1 Welche Person zahlt?

Allein die Anzahl der ,Personen” ist entscheidend, die sich im Rahmen ihrer Aufgabenerfillung mit
der automatisierten Verarbeitung personenbezogener Daten beschéftigten, und zwar unabhéangig
von ihrem arbeitsrechtlichen Status. Nicht nur ,Arbeitnehmer”, auch freie Mitarbeiter oder Auszubil-
dende missen bei der Bestimmung der Anzahl der mit der automatisierten Datenverarbeitung Be-
schaftigten berlcksichtigt werden. Im Gegenzug wird klargestellt, dass aus datenschutzrechtlicher
Sicht die Personen, die nicht ,in der Regel* mit der automatisierten Verarbeitung personenbezoge-
ner Daten ,standig” beschéftigt sind, unbericksichtigt bleiben kénnen. Unternehmen, die z.B. nur
kurzzeitig den Schwellenwert Uberschreiten, sind nicht zur Bestellung eines Beauftragten fiir den
Datenschutz verpflichtet. Die Neuregelung soll vermeiden, dass Unternehmen nur deshalb einer
anderen Kategorie zugeordnet werden, weil sie die mal3gebliche Personengrenze fur die Verpflich-
tung zur Bestellung eines Beauftragten fiir den Datenschutz nur kurzzeitig Uberschreiten. Auch
sind Personen nicht mitzuzahlen, die nur gelegentlich, z.B. als Urlaubsvertretung personenbezoge-
ne Daten automatisiert verarbeiten (siehe BT-DS 16/1853 Abschnitt B zu Artikel 1, Buchstabe b,
Doppelbuchstabe bb und BT-DS 16/1970).

Daraus ergibt sich, dass Personen, die in der Regel mit der automatisierten Verarbeitung von per-
sonenbezogenen Daten beschaftigt sind, unabhangig vom quantitativen und qualitativen Anteil -
wie bisher - in die Berechnung des Schwellenwertes einzubeziehen sind. Eine andere Beurteilung
kann nur in den Féllen in Betracht kommen, in denen bei den Vor - und Nacharbeiten vom Inhalt
der aus der automatisierten Verarbeitung stammenden Daten, z.B. Adressen, keine Kenntnis ge-
nommen werden kann und sich deshalb auch keine Gefahrdung durch den Umgang mit den nach
dem BDSG zu schiitzenden personenbezogenen Daten und fur das informationelle Selbstbestim-

mungsrecht ergibt.

3.1.2 Externe DSB bei Berufgeheimnistragern

Die Frage, inwieweit bei Apotheken und allgemein bei den unter § 203 Abs. 1 StGB fallenden Be-
rufsgruppen (wie Arzte, Apotheker, Rechtsanwélte, Notare, Steuerberater u.a.) die Bestellung ex-

terner betrieblicher DSB zulassig ist, war umstritten.

Nunmehr ist auch geregelt, dass die Bestellung von externen DSB bei Berufsgeheimnistragern zu-
lassig ist. Dem DSB steht ein Zeugnisverweigerungsrecht in dem Umfang zu, in dem es dem Ge-
heimnistrager selbst aus beruflichen Grinden zusteht; insoweit unterliegen die Akten und andere
Schriftstlicke einem Beschlagnahmeverbot (8§ 4f Abs. 4a BDSG).



(Folge)Anderung in § 203 StGB:

In Verbindung mit der Anderung des BDSG ist in § 203 StGB ein neuer Absatz 2a eingefiigt wor-
den. Danach gehoéren DSB nun zum Kreis mdglicher Tater dieser Norm. § 203 Abs. 1 und 2 gilt
entsprechend, wenn ein DSB unbefugt ein fremdes Geheimnis offenbart, das einem Geheimnistra-
ger anvertraut oder sonst bekannt geworden ist und von dem er bei der Erfillung seiner Aufgaben

Kenntnis erlangt hat.

3.1.3 Die Aufsichtsbehdrde wird oft zur nétigen Qualifikation des betrieblichen DSB befragt

a) Fachkunde

Es wird Fachkompetenz in Bezug auf EDV- Grundkenntnisse, Grundkenntnisse im allgemeinen
Datenschutzrecht sowie im Bereich der datenschutzrechtlich relevanten Bestimmungen des Be-
trVG, Kenntnisse der Aufgaben-, Struktur- und Funktionsweise des Unternehmens sowie Schu-

lungskompetenz gefordert.

b) Zuverlassigkeit

Im Hinblick auf die Zuverlassigkeit des betrieblichen DSB und seines Hilfspersonals sind deren
Lernfahigkeit und Selbstandigkeit sowie die Sensibilitat fur die betrieblichen Interessen und die Da-
tenschutzbelange der Kunden und Mitarbeiter der Betriebe und sonstiger von der Datenverarbei-

tung Betroffener von besonderer Bedeutung

3.1.4 Mindestbestelldauer eines externen DSB

In Anlehnung an die in der Kommentarliteratur herrschende Meinung wird eine Mindestbestelldau-
er von zwei Jahren fUr verhaltnismafRig gehalten. Die Vertragslaufzeit fir Vertrage mit externen
DSB muss jedoch die dauerhafte Funktionsfahigkeit der Tatigkeit eines Datenschutzbeauftragten
gewahrleisten. Bericksichtigt man, dass der Datenschutzbeauftragte fir die Erstellung und Umset-
zung eines Datenschutzkonzeptes, dem Aufbau des Verfahrensverzeichnisses, der Schulung der
Mitarbeiter bereits einen langeren Zeitrahmen bendtigen wird, wird grundséatzlich eine Mindestlauf-

zeit des Vertrages von 3 Jahren fur sinnvoll gehalten.



Die IHK Frankfurt/Main bietet im Ubrigen unter der Internetseite

http://www.frankfurt-main.ihk.de/recht/themen/arbeitsrecht/datenschutzbeauftragter/index.html

Antworten auf die Fragen:

* Wann genau muss ein betrieblicher DSB bestellt werden?

* Wer kann zum betrieblichen Datenschutzbeauftragten bestellt werden?

*  Wie wird ein betrieblicher DSB bestellt?

* Muster: Bestellung zum betrieblichen Datenschutzbeauftragten (mit Tatigkeitsbeschrei-
bung)

* Anbieter von Datenschutz-Seminaren

3.1.5 Gefahr eines Interessenkonfliktes (Fall der Aufsichtsbehétrde)

Kann ein Beschéftigter eines IT-Systemhauses gleichzeitig bei seinen eigenen Kunden als exter-

ner DSB tatig sein?

Zum DSB darf nach § 4f Abs. 2 Satz 1 BDSG nur bestellt werden, wer die zur Erflllung seiner Auf-
gaben erforderliche Fachkunde und Zuverlassigkeit besitzt.

Bei der Zuverlassigkeit sind subjektive genauso wie objektive Faktoren zu bedenken. Die subjekti-
ven beziehen sich auf personliche Eigenschaften, die objektiven auf mogliche Interessenskollisio-
nen. Beide sind gleichwertige Kriterien. Eine Bestellung darf also nur erfolgen, wenn die erforderli-
chen personlichen Eigenschaften gegeben sind und keine Interessenkollisionen vorliegen, die sich
nachhaltig auf die Tatigkeit des Beauftragten auswirken kénnen.

Die Gefahr eines solchen Interessenkonfliktes ware im geschilderten Fall grundsétzlich gegeben.
Das Systemhaus diirfte vertraglich verpflichtet sein, die Datenverarbeitung Hard- wie Softwaresei-
tig so einzurichten und zu betreiben, dass den Verarbeitungszielen der verantwortlichen Stelle un-
ter Beriicksichtigung der von ihr definierten organisatorischen und finanziellen Anspriiche entspro-
chen werden kann. Genau diese Erwartungen musste der DSB standig Gberprifen und zugleich
versuchen, diese Erwartungen den Erfordernissen des Datenschutzes anzupassen. Sofern der
DSB fur die Erfullung der vertraglichen Pflichten des Systemhauses gegentber dem Kunden (wie
z.B. die gesamte EDV-Betreuung von der Planung Uber die Lieferung und Installation bis hin zur
Wartung) zustandig ist, bei dem er auch als DSB agiert, wirde dies auf eine Kontrolle der eigenen

Tatigkeit hinauslaufen.


http://www.frankfurt-main.ihk.de/recht/themen/arbeitsrecht/datenschutzbeauftragter/index.html

Der Konflikt lieRe sich nur 16sen, wenn der DSB sowohl nicht mit der EDV-Betreuung befasst ist
als auch hinsichtlich seiner Aufgabe als DSB gegeniber seinem Arbeitgeber — dem Systemhaus -
weisungsfrei gestellt ist. Das BDSG sichert den DSB gegeniiber der verantwortlichen Stelle, die
ihn bestellt hat, unter anderem dadurch ab, dass sie ihn fir weisungsfrei erklart (§ 4f Abs. 3 Satz
2). Diese Weisungsfreiheit misste also auch fiir den Beschéftigten des Systemhauses bezlglich

seiner Funktion als externer DSB sichergestellt sein.

3.1.6 Darf ein betrieblicher DSB seinen Arbeitsplatz raumlich mit Dritten teilen? (Fall der
Aufsichtsbehorde)

Nach § 4f Abs. 4 BDSG ist der DSB zur Verschwiegenheit Giber die Identitat des Betroffenen sowie
Uber Umsténde, die Ruckschlisse auf den Betroffenen zulassen, verpflichtet, soweit er nicht davon
durch den Betroffenen befreit wird.

Diese Regelung schiitzt in erster Linie Betroffene, die sich an den Beauftragten wenden, um sich
Uber die Verarbeitung ihrer Daten zu beschweren. Der Beauftragte soll, um sie vor mdglichen
Nachteilen zu schitzen, ihren Fragen und Beanstandungen nachgehen, ohne dass sie damit in
Zusammenhang gebracht werden. Er muss sich aber auch bei Anfragen und Beschwerden aller
anderen Betroffenen genauso verhalten. Der Beauftragte muss Uber alle Angaben Stillschweigen
bewahren, mit deren Hilfe der Betroffene direkt oder indirekt identifiziert werden kann. Die Ver-
schwiegenheitspflicht gilt primar gegentber der verantwortlichen Stelle sowie der Arbeithehmer-
vertretung und dem Werksarzt, ist aber genauso gegenuber Dritten und externen Kontrollinstanzen

(Aufsichtsbehdrden) zu beachten.

Aus rein praktischen Griinden ist es vor dem Hintergrund seiner umfassenden Verschwiegenheits-
pflicht (siehe auch die Anderung im § 203 StGB) geboten, dass der DSB seinen Arbeitsplatz raum-

lich nicht mit Dritten teilt, auch wenn diese ebenfalls zur Verschwiegenheit verpflichtet sind.

Im Ubrigen haben nach § 4f Abs. 5 Satz 1 BDSG die nicht-6ffentlichen Stellen den DSB bei der Er-
fullung seiner Aufgaben zu unterstiitzen. Dazu gehort u.a. auch, dass ihm Raumlichkeiten zu Ver-

fugung gestellt werden.



3.2 Schulprojekt: ,, Datenschutz fir Lehrer und Schiuler”

Sowohl im 6ffentlichen Leben (Behdrden und sonstige 6ffentliche Einrichtungen wie z.B. Stiftun-
gen) als auch in der Privatwirtschaft werden personenbezogene Daten erhoben und verarbeitet.
Offentliche Stellen haben in erster Linie einen gesetzlichen Auftrag zu erfiillen und miissen dafiir
von Burgern bestimmte personenbezogene Daten erheben und verarbeiten. Daher ist der Betroffe-
ne auch oft dazu verpflichtet der 6ffentlichen Stelle die gewlinschten Angaben zur Person zu offen-
baren. (z.B.: Meldebehdrden, Sozialamter, Schulen etc.)

Privatrechtlich organisierte Unternehmen handeln aufgrund eines Vertrages oder eines ver-
tragsahnlichen Vertrauensverhéltnisses. Hier basiert die Erhebung und Verarbeitung personenbe-

zogener Daten Uberwiegend auf Freiwilligkeit und Einwilligung.

Die zentralen Fragen ,Wer weild was Uber mich? Welche Angaben sind fur die Erfillung des Ver-
tragszweck Uberhaupt notwendig?* stellen sich immer noch zu wenige Menschen. Insbesondere
Kinder und Jugendliche fehlt es oftmals an der nétigen Sensibilitat im Umgang mit personlichen

Daten und Informationen. Datenschutz will gelernt sein.

Die Landesbeauftragte fir den Datenschutz und fiir das Recht auf Akteneinsicht hat deshalb das
Projekt ,Datenschutz fir Lehrer und Schiler” initiiert. Gemeinsam mit dem Ministerium des Innern
des Landes Brandenburg als Aufsichtsbehorde fiir den Datenschutz im nicht-6ffentlichen Bereich
wurde ein Lehrmaterial erstellt, das Schilerinnen und Schiiler auf datenschutzrechtliche Aspekte,
die sie im Alltag bertihren kénnen, aufmerksam macht.

So konnen Lehrerinnen und Lehrer an Hand einzelner Themenkomplexe wie z.B. Gewinnspiele,
Kundenkarten, Kundenbefragungen, SCHUFA oder andere Handels- und Wirtschaftsauskunfteien
die Jugendlichen fir den Schutz des allgemeinen Persoénlichkeitsrechts sensibilisieren. Die Schiile-
rinnen und Schiler sollen auf diesem Wege auch tber ihre Anspriche auf Auskunft, Berichtigung,

Loschung oder Sperrung ihrer Daten aufgeklart werden.

Der modulare Aufbau des Unterrichtmaterials ermdéglicht es den Lehrkraften, auf aktuellen Interes-
sen der Jugendlichen einzugehen und so die Akzeptanz im Unterricht zu erhéhen. Das Schulpro-
jekt wurde bereits in ausgewdahlten Schulen vorgestellt. Anlésslich des Zweiten Européischen Da-
tenschutztages im Januar 2008 wurde es auch durch die LDA der Offentlichkeit prasentiert. Das
Material wird von der LDA sowohl auf deren Website als auch in Form einer CD-ROM zur Verfu-

gung gestellt.



3.3 Soziale Netzwerke

Zwei webbasierte Internet-Dienste fuhren aufgrund ihrer zunehmenden Verbreitung und Nutzung
zu einer hoheren Bedeutung der mit ihnen verbundenen datenschutzrechtlichen Fragen: Weblogs

(kurz: Blogs) sowie Online-Communities (soziale Netzwerke).

An der Bewertung dieser Themenkomplexe war die Aufsichtsbehorde fiir den Datenschutz im
nicht-offentlichen Bereich nur indirekt beteiligt (z.B. in den Arbeitsgruppen des Dusseldorfer Krei-
ses), da entsprechende Betreiber nach derzeitigen Erkenntnissen keinen Firmensitz im Land Bran-
denburg eingerichtet haben und da auch keine entsprechende Beratungsersuchen bisher an die

Behorde herangetragen wurden.

Seitens der Aufsichtsbehtrde kann deshalb das Nutzerverhalten im Wesentlichen nur auf der
Grundlage der in den verschiedenen Medien veréffentlichten Beitrdge zum o.g. Thema einge-
schatzt werden. Entscheidend ist hier insbesondere die vorhandene Einsichtsfahigkeit, welche Fol-
gen eine Teilnahme bzw. eine Mitgliedschaft an Weblogs oder Online-Communities fir den Einzel-
nen hat. Die Verantwortung fur eine datenschutzrechtlich korrekte Erhebung und Verarbeitung von
personenbezogenen Daten liegt bei den Betreibern entsprechender Websites. Die Betroffenen
muss(t)en z.B. immer so tief greifend informiert werden, dass sie eine Vorstellung haben, in wel-
chem Umfang und fir welche Zwecke ihre personenbezogenen Daten verarbeitet werden. Ande-
renfalls besteht fur die Betreiber ein erhohtes Risiko, dass sie eine unzuldssigen Datenerhebung
und —verarbeitung durchfihren. Es wird in der Aufsichtsbehtrde bezweifelt, dass insbesondere
Kinder und Jugendliche die Tragweite einer solchen Entscheidung immer tberblicken. Mit ihrem
Beschluss ,Datenschutzkonforme Gestaltung sozialer Netzwerke* haben die obersten Aufsichtsbe-
horden fir den Datenschutz im nicht-6ffentlichen Bereich auf ihrer Sitzung am 17./18. April 2008 in
Wiesbaden bundesweit einheitliche geltende datenschutzrechtliche Eckpunkte fir das Betreiben
von sozialen Netzwerken verabschiedet. Der Beschluss wurde vom Bundesbeauftragten fiir Daten-
schutz und die Informationsfreiheit auf seiner Website unter der Rubrik ,Entschlieungen des Dus-
seldorfer Kreises" veroffentlicht.

Soziale Netze wie schuelerVZ oder studiVZ mussen ihre Nutzer umfassend Uber die Verarbeitung
ihrer Daten informieren und ihnen die Entscheidung tberlassen, welcher Personenkreis ihre Daten
sehen darf. Die Nutzer missen weder personalisierte Werbung noch die Speicherung von Nut-
zungsdaten auf Vorrat hinnehmen. Sie haben das Recht, sich in solchen Gemeinschaften unter

Pseudonym zu bewegen und missen ihr Profil oder ihr Bild jederzeit I6schen kénnen.



3.4 Anwendungsbereich des Telekommunikationsgesetz (TKG)

Das Kommunikationsmittel E-Mail ist anerkanntermaf3en ein Telekommunikationsdienst i.S.v. 8 3
Nr. 24 TKG. Losgeldst von Einzelfallen konnte seitens der Aufsichtsbehérde jedoch festgestellt

werden, dass hinsichtlich des Anwendungsbereiches des TKG noch Unsicherheiten bestehen.

3.4.1 Erlaubte oder geduldete Nutzung des E-Mail-Dienstes zu privaten Zwecken

Der Anwendungsbereich des TKG ist grundsatzlich eroffnet, soweit die verantwortlichte Stelle die

Nutzung des E-Mail-Dienstes zu privaten Zwecken zulasst oder duldet.

Fur die Frage, ob die verantwortliche Stelle als Diensteanbieter i.S.d. TKG agiert, ist ein etwaiger
Drittbezug des E-Mail-Angebotes entscheidungsrelevant. Fir die rechtliche Einordnung kommt es
letztlich darauf an, ob der E-Mail-Dienst nur im Rahmen der funktionsgebundenen Téatigkeit der Ar-
beitnehmer oder der Mitglieder der verantwortlichen Stelle genutzt werden kann, oder ob auch
eine Nutzung flr private Zwecke zugelassen ist. Sofern es kein ausdriickliches Verbot der privaten
Nutzung gibt, ist sie zumindest geduldet und somit zulassig. Das Merkmal ,Drittbezug” wére in die-

sem Fall zu bejahen.

3.4.2 Die Verantwortliche Stelle betreibt selbst kein eigenes technisches System

Der Anwendungsbereich des TKG ist grundsétzlich erdffnet, auch wenn die verantwortliche Stelle
selbst kein eigenes technisches System betreibt, um den Arbeithehmern bzw. Mitgliedern oder au-
Ren stehenden Dritten eine Telekommunikation zu erméglichen. Unerheblich ist auch, ob die ver-

antwortliche Stelle hinsichtlich des technischen Systems eine Verfligungsgewalt hat oder nicht.

Ein Angebot von Telekommunikation, also dem technischen Aussenden, Ubermitteln und Empfan-
gen von Signalen mittels Telekommunikationsanlagen (vgl. § 3 Nr. 22 TKG), kann auch unabhé&n-
gig vom Betrieb einer eigenen Telekommunikationsanlage oder eines eigenen Telekommunikati-
onsnetzes erbracht werden, indem man sich in verschiedener Weise fremder Einrichtungen be-
dient. Folglich unterscheidet das TKG an einigen Stellen, so z.B. in § 109 TKG beim Umfang der
Pflichten auch zwischen Diensteanbietern und Betreibern von Telekommunikationsanlagen, die
dem Erbringen von Telekommunikationsdiensten fiir die Offentlichkeit dienen.

Die verantwortliche Stelle wird, soweit sie selbst kein eigenes technisches System betreibt, in der
Regel als Auftraggeber einen Vertrag tUber die Erhebung, Verarbeitung oder Nutzung personenbe-
zogener Daten im Auftrag gemafi § 11 BDSG abschlieRen. Eine Auftragsdatenverarbeitung orien-
tiert sich nicht am Begriff ,Eigentum®. Sie liegt dann vor, wenn der Auftragnehmer lediglich als wei-

sungsgebundener, verlangerter Arm oder als ausgelagerte Abteilung des Auftraggebers fungiert,



der Auftraggeber also als ,Herr der Daten“ die volle Verfligungsgewalt behalt und Art, Umfang und
Zwecke der Datenverarbeitung selbst bestimmt. Dem Wortlaut des TKG ist zu entnehmen, dass
der Gesetzgeber sowohl Auftraggeber als auch Auftragnehmer als Adressat anspricht. So ist gem.
§ 3 Ziff. 6 TKG "Diensteanbieter” jeder, der ganz oder teilweise geschaftsmafig Telekommunikati-
onsdienste erbringt oder an der Erbringung solcher Dienste mitwirkt. Auch die speziellen Bestim-
mungen des Datenschutzes innerhalb des TKG regeln den Schutz personenbezogener Daten der
Teilnehmer und Nutzer von Telekommunikation bei der Erhebung und Verwendung dieser Daten
durch Unternehmen und Personen, die geschaftsmaflig Telekommunikationsdienste erbringen
oder an deren Erbringung mitwirken ( § 91 Abs. 1 Satz 1 TKG). Ein weiteres Indiz daflr, dass ein
Diensteanbieter i.S.d. TKG kein eigenes technisches System betreiben muss, ist die Regelung des
§ 110 Abs. 1 TKG. An dieser Stelle wird ausdriicklich erwahnt, dass derjenige, der Telekommuni-
kationsdienste fiir die Offentlichkeit erbringt, ohne hierfiir eine Telekommunikationsanlage zu be-
treiben, sich bei der Auswahl des Betreibers der dafiir genutzten Telekommunikationsanlage Uber

bestimmte Voraussetzungen zu vergewissern hat.

4 Kontrolltatigkeit der Aufsichtsbehdrde

4.1 Vorortkontrolle und Beratung nach § 38 BDSG

Im Rahmen von Vorortkontrollen und Beratungen werden in erster Linie die folgenden Punkte the-

matisiert:

» Die Verpflichtung zur Bestellung eines Datenschutzbeauftragten nach § 4f BDSG und die
Fachkunde des Datenschutzbeauftragten nach 8 4g Abs. 1 BDSG,

» das Verfahrensverzeichnis nach § 4g Abs. 2 BDSG,

« die Verpflichtung der Mitarbeiter, die personenbezogene Daten verarbeiten, auf das Daten-
geheimnis nach § 5 BDSG,

» die erforderlichen technischen und organisatorischen Malinahmen nach § 9 nebst Anlage
zu § 9 BDSG,

» die Anforderungen bei einer Auftragsdatenverarbeitung nach § 11 BDSG,

« die Meldepflicht nach § 4d BDSG.

Ein Muster eines Verfahrensverzeichnisses (nach § 4g i.V.m. § 4e BDSG) ist als Anlage zu diesem

Bericht beigeflugt.



4.1.1 Veroffentlichung von Gebaudeansichten auf einer privaten Website eines Architekten

Ein Betreiber einer Website bat um eine datenschutzrechtliche Bewertung derselben, die er im
Rahmen seiner Berufsausiibung als Architekt betreibt. Er présentiert auf seiner Internetseite sein
berufliches Wirken und veroffentlicht gleichzeitig digitalisierte Bildaufnahmen von historischen und
teils denkmalgeschitzten Hausern aus seinem privaten Archiv, die er interessierten Kunden auch

zum Verkauf anbietet.

Zunachst ist zu bemerken, dass er als Website-Betreiber mit gewerbsmalfigem Hintergrund das
Telemediengesetz (TMG) zu beachten hat, welches am 01.03.2007 in Kraft getreten ist. Seine ak-
tuelle Anbieterkennzeichnung entsprach nach hiesiger unverbindlicher Einschatzung den Regelun-
gen des 8§ 5 TMG, ohne dass hiermit die diesbezligliche Zustandigkeit des Ministeriums flr Wirt-

schaft tangiert werden soll.

Die Beantwortung der Frage nach der datenschutzrechtlichen Zulassigkeit der Website hangt da-
von ab, ob es sich bei den fotografischen Abbildungen von Wohngebauden um personenbezogene
Daten handelt. Durch die Zuordnung der Bilder mit postalischen Adressen und die Mdglichkeit ei-
ner Zuordnung der Adressen zu einzelnen Personen (z.B. durch Telefonblicher) war dies zu beja-
hen.

Des Weiteren erfillen die vom Architekten erstellten Listen, Datenbanken und Aufstellungen von
Wohngebauden auf seiner Website den Datei-Begriff des § 3 BDSG. Der Anwendungsbereich des
BDSG war folglich eroffnet.

Wie der Architekt der Aufsichtsbehtrde mitteilte, betreibt er die Website als Inhaber eines Architek-
tur- und Planungsbiiros im Wesentlichen zum Zwecke der Eigenwerbung und Kundenakquisition.
Mit der Einstellung der von ihm erstellten Aufnahmen von architekturhistorisch interessanten Ge-
bauden wolle er offensichtlich seine berufliche Erfahrung und Kompetenz unterstreichen. Er offe-
riert diese Bild- und Adressdaten auf seiner Website zum Zwecke eines geringen Nebenerwerbs.
Die Ubermittlung dieser Daten diirfte mithin seinem eigenen Geschéftszweck dienen; die Ubermitt-

lung ist jedoch nicht selbst der angestrebte Zweck seiner beruflichen Tatigkeit.

Nach § 28 Satz 1 Nr. 3 BDSG ist das Erheben, Speichern, Verandern oder Ubermitteln personen-
bezogener Daten oder ihre Nutzung als Mittel fur die Erfullung eigener Geschéaftszwecke zulassig,
wenn die Daten allgemein zuganglich sind oder die verantwortliche Stelle sie veroffentlichen dirfte,
es sei denn, dass das schutzwirdige Interesse des Betroffenen an dem Ausschluss der Verarbei-
tung oder Nutzung gegeniiber dem berechtigten Interesse der verantwortlichen Stelle offensicht-

lich Gberwiegt.



Die vom Architekten erstellten Gebaudeabbildungen sind dem Augenschein nach von 6ffentlichem
StraRenland aus aufgenommen worden. Die Bilddaten stammen also aus einer 6ffentlich zugangli-
chen Quelle. Die jeweilige postalische Adresse (Strasse und Hausnummer), die er den Bildern zu-
geordnet hat, konnte er mit Sicherheit durch blof3es Ablesen erheben, da diese Angaben ebenfalls

offentlich zuganglich sind.

Bei der Bewertung, ob schutzwiirdige Interessen der Eigentimer /Bewohner der Immobilien an
dem Ausschluss der Verarbeitung oder Nutzung gegentber lhrem berechtigten Interesse tUberwie-
gen, ist zu prifen, ob sich ein Abwehranspruch aus dem allgemeinen Persotnlichkeitsrecht und
dessen Ausgestaltungen im Recht auf angemessenen Schutz der Privatsphare, dem Recht am ei-

genen Bild und dem Recht auf informationelle Selbstbestimmung herleiten lasst.

Dies wurde bereits vor dem Hintergrund eines dhnlichen Sachverhaltes vom VG Karlsruhe geprift
und verneint (Beschluss vom 01.12.1999; Az. 2 K 2911/99). Ausgangspunkt war die bundesweite
digitale Aufnahme des offentlichen StralRenraums sowie der angrenzenden Geb&udeansichten

zum Zwecke des Aufbaus einer elektronischen Hauser- und Gebaudekarte.

Das Gericht fihrt in seiner Begriindung aus:

.purch die Aufnahme und gewerbliche Weiterverbreitung von Abbildungen der Aul3enansicht der
Wohngebaude der Anlieger wird nur der Teilbereich des Persénlichkeitsrechtes berihrt, der ohne-
hin der Offentlichkeit zugewandt ist und deshalb von vornherein allenfalls einen sehr begrenzten
Schutz genieRen kann. Denn dass aus den sich im normalen Verkehrsfluss bewegenden Aufnah-
mefahrzeugen der Antragstellerin Abbildungen aufgenommen werden kdnnen, die tber die dul3ere
Gebaudefassade hinaus tiefergehende Einblicke in die Privat- oder Intimsphéare der Anlieger er-
laubten, wird von der Antragsgegnerin nicht behauptet und ist auch sonst nicht ersichtlich. Die Of-
fentlichkeitssphare als der Bereich des menschlichen Lebens, von dem jedermann Kenntnis neh-
men kann, geniel3t aber von vornherein keinen Schutz gegen Indiskretionen. Allenfalls gegen un-
richtige oder ehrverletzende Darstellungen kann sich der Betroffene auch in diesem Teilbereich
seiner Personlichkeit mit Erfolg zur Wehr setzen. Solche Eingriffe drohen den Anliegern von dem
vollig objektiven und wertneutralen Aufnahmeverfahren der Antragstellerin aber offensichtlich
nicht. Auch die mit den technischen Méglichkeiten einer digitalen Bilderfassung und weitgehend
automatischen Abrufbarkeit und Reproduzierbarkeit der Gebaudeabbildungen in der Bilddaten-
bank der Antragstellerin verbundenen erweiterten Verwertungschancen begriinden insoweit keinen
erweiterten Personlichkeitsschutz. Zwar stehen die Abbildungen der Gebaude der Anlieger auf die-
se Weise dem Zugriff eines nicht mehr Uberschaubaren Personenkreises offen; dies @ndert jedoch
nichts daran, dass es sich bei den veroffentlichten Geb&udeansichten nur um einen sehr margina-
len Ausschnitt aus dem Personlichkeitsbild der Anlieger handelt, dessen Aussagekraft andere 6f-

fentlich zugangliche personenbezogene Daten nicht Ubersteigt (vgl. Landgericht Waldshut- Tien-



gen, a.a.0.).”

Schon das LG Waldshut-Tiengen stellte in seinem Urteil vom 28.10.1999; Az. 1 O 200/99 zum sel-
ben Sachverhalt fest, dass ein Hauseigentimer weder aus dem Eigentums- noch aus dem allge-
meinen Personlichkeitsrecht ein auf 8 823, 8§ 1004 BGB gestltztes Verbot ableiten kann, sein
Hausgrundstiick digital zu erfassen und diese Abbildungen im Rahmen einer Gebaude-Bilddaten-
bank zu verwerten. Dieses Verbot besteht auch dann nicht, wenn der Gebaudeabbildung innerhalb
der Datenbank der dazugehorige Strallenname nebst Ortsnamen und Postleitzahl zugeordnet wird
(Leitsatz der Redaktion Datenschutz und Datensicherheit 24 (2000) 2).

Vor diesem Hintergrund dirften die schutzwirdigen Interessen der Eigentimer /Bewohner der
vom Architekten erhobenen und auf seiner Website offerierten Immobilienabbildungen an dem
Ausschluss der Verarbeitung oder Nutzung gegentber dessen berechtigten Interesse nicht tUber-
wiegen. Ein Versto3 gegen datenschutzrechtliche Vorschriften in Bezug auf seiner Website konnte

nicht festgestellt werden.

4.1.2 Auslagerung von Patientenakten privater Krankenh&auser an private Archivdienstleis-
ter

Ein Unternehmen mit den Schwerpunktgeschaftsfeldern Lagerung und Verwaltung von Daten in
physischer und elektronischer Form bat um eine Beratung, wie die Auslagerung von Patientenda-
ten eines privaten Krankenhauses mit Sitz in Brandenburg an einen privaten Archivdienstleister mit
Sitz im Bundesland Sachsen datenschutzrechtlich zu bewerten ist. Hintergrund war die beabsich-
tigte Bewerbung um einen Auftrag, der durch das Krankenhaus 6ffentlich ausgeschrieben wurde.

Zunachst war die Zulassigkeit einer solchen Patientendatenverarbeitung im Land Bandenburg zu
klaren. Im Ergebnis ist eine entsprechende Datenverarbeitung unter folgenden Voraussetzungen

zulassig:

Die Auftragsdatenverarbeitung im nicht-6ffentlichen Bereich ist grundsatzlich in § 11 BDSG gere-
gelt. Diese allgemeine Vorschrift wird verdrangt, soweit Spezialgesetze entsprechende Regelun-
gen enthalten. Das anfragende Unternehmen hatte als Auftragnehmer im vorliegenden Fall u.a.
die Vorschriften des Krankenhausgesetzes des Landes Brandenburg (LKGBbg) und der Verord-
nung zum Schutz von Patientendaten im Krankenhaus (Krankenhausdatenschutzverordnung-
KHDsV) zu beachten. Ungeachtet dessen bleibt der Auftraggeber (im vorliegenden Fall das Kran-
kenhaus) fur die Einhaltung der datenschutzrechtlichen Vorschriften durch den Auftragnehmer ver-

antwortlich.



Nach § 28 LKGBbg gelten fiir den Umgang mit Patientendaten die Vorschriften des Brandenburgi-
schen Datenschutzgesetzes vom 22. Januar 1992 (GVBI. | S. 2).

Das Ministerium flr Arbeit, Soziales, Gesundheit und Frauen hat auf der Grundlage von § 28 Abs.
3 Ziff. 9 LKGBbg in der KHDsV u.a. die Voraussetzungen der Datenverarbeitung im Auftrag, insbe-
sondere durch Personen oder Stellen auRerhalb des Krankenhauses geregelt. Diese Verordnung
gilt fir die Verarbeitung personenbezogener Daten in Krankenhdusern im Land Brandenburg (8§ 2
Abs. 1 KHDsV). Soweit in dieser Verordnung nichts anderes bestimmt ist, sind die jeweils gelten-
den Vorschriften Gber den Schutz personenbezogener Daten anzuwenden (8 2 Abs. 2 KHDsV).
Fur die Verarbeitung von Patientendaten durch andere Personen oder Stellen im Auftrag des
Krankenhauses gilt 8 11 Abs. 1 und 3 Brandenburgisches Datenschutzgesetz (BbgDSG) entspre-
chend, soweit er nicht unmittelbar Anwendung findet (8 6 Abs. 3 Satz 1 KHDsV).

Nach § 6 Abs.1 KHDsV sind Patientendaten grundsétzlich in dem Krankenhaus selbst oder im Auf-
trag dieses Krankenhauses durch ein anderes Krankenhaus als Auftragnehmer zu verarbeiten.
Der Absatz 2 fordert, dass eine Verarbeitung von Patientendaten durch andere Personen oder
Stellen im Auftrag des Krankenhauses nur zulassig ist, wenn
1. beim Auftraggeber sonst Stérungen im Betriebsablauf nicht vermieden werden kdnnen
oder
2. lediglich Teilvorgdnge der automatischen Datenverarbeitung hierdurch erheblich kosten-
glnstiger besorgt werden kénnen, wobei der liberwiegende Teil der Speicherung des ge-

samten Datenbestandes beim Auftraggeber verbleiben muss.

Sofern die Bestimmungen des BbgDSG auf den Auftragnehmer keine Anwendung finden, ist der
Auftraggeber verpflichtet, sicherzustellen, dass der Auftragnehmer die Bestimmungen dieses Ge-
setzes befolgt (§ 11 Abs. 1 Satz 3 BbgDSG). Erfolgt die Durchfiihrung des Auftrages auf3erhalb
des Geltungsbereiches des BbgDSG durch eine nicht-6ffentliche Stelle, so ist sicherzustellen, dass
sich diese Stelle der Kontrolle des Landesbeauftragten fir den Datenschutz, in dessen Land die
Verarbeitung erfolgt, unterwirft, soweit dieser hierzu durch Landesrecht befugt ist (§ 11 Abs. 1 Satz
4 BbgDSG).!

1 Die Bewertung erfolgte auf der Grundlage des Brandenburgischen Datenschutzgesetzes mit altem
Stand 2007.



4.1.3 Anfrage zur Errichtung einer Mieterdatei via Internet

Das Interesse der Vermieter, ,schwarze Schafe“ unter den Mietinteressenten zu erkennen und da-
durch das betriebswirtschaftliche Risiko von Ausféllen zu minimieren, ist nachvollziehbar. Viele
Vermieter errichten als ,Glaubigerschutzgemeinschaften“ gemeinsame Warndateien. Der Auf-
sichtsbehdrde wurde ein Geschéftsmodell vorgestellt, bei dem Anfragen von Vermietern zu poten-

tiellen Mietern mit Hilfe eines Internetportals bearbeitet werden sollten.

Diese Variante einer sog. Mieterwarndatei — in Form einer 6ffentlich zuganglichen Auskunftei im
Internet — war jedoch im vorliegenden Fall datenschutzrechtlich unzulassig.

Eine Einstellung von Daten in das Internet ist datenschutzrechtlich jedenfalls eine Ubermittlung. Da
die Daten geschaftsmaRig zum Zweck der Ubermittlung erhoben und verarbeitet werden sollten,

war im vorliegenden Fall der § 29 BDSG als Rechtsgrundlage zu prufen.

Nach § 29 Abs. 1 Satz 1 BDSG ist das geschéaftsmafige Erheben, Speichern oder Verandern per-

sonenbezogener Daten zum Zweck der Ubermittlung zuldssig, wenn

1. kein Grund zu der Annahme besteht, dass der Betroffene ein schutzwirdiges Interesse an dem
Ausschluss der Erhebung, Speicherung oder Veranderung hat, oder

2. die Daten aus allgemein zugéanglichen Quellen entnommen werden kénnen oder die verantwort-
liche Stelle sie veroffentlichen dirfte, es sei denn, dass das schutzwirdige Interesse des Betroffe-

nen an dem Ausschluss der Erhebung, Speicherung oder Veranderung offensichtlich tGiberwiegt.

8 29 Abs. 1 Satz 1 Nr. 2 BDSG scheidet als Zulassigkeitsalternative fir die Speicherung von Daten
zur Zahlungsmoral von Mietern aus, wenn entsprechende Daten nicht aus allgemein zugénglichen

Quellen, wie dem Schuldnerverzeichnis oder dem Insolvenzregister entnommen werden kdnnen.

Die Zulassigkeitsalternative des § 29 Abs. 1 Nr. 1 BDSG erfordert eine Vorabprifung maglicher
der Erhebung, Speicherung oder Veranderung der Daten entgegenstehender schutzwirdiger Inter-
essen des Betroffenen. Es missen die Belange der Wohnungssuchenden beachtet werden. Die
Wohnung ist ein notwendiger Mittelpunkt des privaten Lebensbereiches. Dies wird allein schon da-
durch deutlich, dass das Recht auf angemessenen Wohnraum im Artikel 47 der Verfassung des

Landes Brandenburg als soziales Grundrecht definiert ist.



Ein schutzwirdiges Interesse des Betroffenen, hier also der Mieter, besteht auch darin, nicht durch
ungeprifte Eingaben von Daten, die dem Betreiber der Warndatei ein Vermieter mitteilt, in Warn-
dateien zum ,Negativmieter* zu werden. Es lasst sich nicht ausschliel3en, dass Personen unver-
schuldet und ohne berechtigten Anlass in diesen Ruf geraten. Mit Blick auf die zentrale Bedeutung
von Wohnraum im Leben jedes einzelnen Biirgers muss daher die Gefahr unberechtigter Ein-
schrénkungen bei der Wohnungssuche vermieden werden. Besteht auch nur Grund zu der Annah-
me, dass die Interessen des Betroffenen an der Verarbeitung entgegenstehen, so ist die Verarbei-
tung unzulassig. Ein solcher Grund kann sich bereits mit Blick auf die Sensibilitat der Daten und
eventuelle Auswirkungen ihrer Ubermittlung fiir den Betroffenen ergeben. Da bei Warndateien die
Auswirkungen auf den einzelnen Mieter sehr weit reichen kénnen, ist eine Abwagung zwischen
den verschiedenen Interessen sehr sorgféltig vorzunehmen.

Zudem werden Art und Umfang der fiir eine Mieterwarndatei erhebbaren und speicherbaren Daten
auch danach bestimmt, welche Daten im Fall einer Anfrage eines Vermieters zulassiger Weise an

diesen Ubermittelt werden dirfen.

Gemal § 29 Abs. 2 Nr.1a BDSG ist die Ubermittlung personenbezogener Daten im Rahmen der
Zwecke nach Absatz 1 zuldssig, wenn der Dritte, dem die Daten Ubermittelt werden, ein berechtig-

tes Interesse an ihrer Kenntnis glaubhaft dargelegt hat.

Vermieter, welche sich an eine Warndatei wenden, missen demzufolge ein berechtigtes Interesse
an den begehrten personenbezogenen Daten nachweisen. Eine bloRe Veroffentlichung von Be-
wertungen von Mietern gegen Bezahlung, zumal im Internet ware datenschutzrechtlich unzulassig.
Die verantwortliche Stelle hat grundsétzlich in jedem Einzelfall das berechtigte Interesse der anfra-
genden Person zu priifen. Den Nachweis, wie das technisch-organisatorisch auf der Basis des In-
ternets geldst werden kénnte, wurde der Aufsichtsbehérde nicht vorgelegt. Im Ergebnis wurde von

dem Geschéaftsmodell Abstand genommen.

Anerkannt wird das berechtigte Interesse der Vermieter an einer Minimierung des Mietausfallrisi-

kos durch Ubermittlung von Daten zum Zahlverhalten der Mieter.

Ein vollstandiger Katalog von personenbezogenen Daten, welche an Vermieter Gbermittelt werden
darfen, existiert nicht. Von den Aufsichtsbehdrden fir den Datenschutz werden derzeit die Daten

des nachfolgenden Kataloges als ohne jeden Zweifel an den Vermieter Ubermittelbar angesehen:

- Daten aus o6ffentlichen Schuldnerverzeichnissen

- Rechtskréaftige Titel zum Zahlungsverzug im Mietbereich



- Rechtskréaftige Urteile zur fristlosen Kiindigung wegen

» Zahlungsverzug, sonstiger Vertragsverletzung

- Rechtskraftiges RAumungsurteil wegen fristloser Kiindigung

- bei so genannten ,Mietnomaden*, wenn innerhalb der ersten 3 Monate zwei Monatsmieten nicht

gezahlt wurden und Strafantrag/ -anzeige gestellt wurde.

Diese Daten kénnen grundséatzlich auch zum Zwecke der Errichtung einer Warndatei erhoben und
gespeichert werden. Sie dirfen ohne Einwilligung des Mieters durch den Vermieter abgefragt bzw.

eingemeldet werden, jedoch nur, wenn der betroffene Mieter darliber angemessen informiert wird.

Insgesamt ist festzustellen, dass fiir ein datenschutzrechtlich nicht zu beanstandender Betrieb ei-
ner Mieterwarndatei ein nicht zu unterschatzender Aufwand bei der Pflege und dem Betrieb einer
solchen Datenbank entsteht und auch hinsichtlich der Ubermittlung der gespeicherten Daten enge

Voraussetzungen erfillt sein missen.

4.1.4 RegelméaRige Gesprache mit Vertretern des Internetauktionshauses eBay

Auch in diesem Berichtszeitraum fanden Gesprache mit Vertretern des Internetauktionshauses
eBay mit dem Ziel statt, die Einhaltung der einschlagigen datenschutzrechtlichen Vorschriften zu
begleiten und auftretende Rechtsfragen zu klaren. Insgesamt war festzustellen, dass sich die An-
zahl der Beschwerden und Anfragen im Zusammenhang mit der Tatigkeit von eBay im Vergleich
zum Zeitraum 2004/2005 erhoht hat. Als Ursache kdnnen an dieser Stelle die steigende Zahl der
eBay-Mitglieder in Deutschland, die zwischenzeitlichen Anderungen der Allgemeinen Geschaftsbe-
dingungen von eBay und die zunehmende Internetkriminalitat genannt werden. Die datenschutz-
rechtliche Tragweite der Beschwerden und Anfragen ist in ihrer Qualitat sehr unterschiedlich. In
den meisten Féllen konnten die Probleme der Petenten umgehend geldst werden, bzw. konnte im

Ergebnis der Prifung kein Verstol3 gegen datenschutzrechtliche Vorschriften festgestellt werden.

Schwerpunkte der Diskussionen und Prufungen waren die Themen
* Auskunftsanspruch nach § 13 Abs. 7 TMG i.V.m. § 34 BDSG,
+ unzulassige Ubermittlung von personenbezogenen Daten (Phishing),
* neue AGB nebst Einwilligungserklarung,
* Identitatsmissbrauch,

* ldentifizierung der Mitglieder.



4.1.5 Prifung des Consulting-Unternehmens GALLUP® in Potsdam

Anlass der Prifung des Unternehmens war ein Informationsgesprach im Jahr 2005, wo durch das
Unternehmen Fragen zum Datenschutz an die Aufsichtsbehérde herangetragen wurden, die in
dem Gesprach am 17.05.2006 ausgerdumt und beantwortet werden konnten.

Da die Gallup GmbH seit dem 24.02.2003 zum Register gemal 8§ 4d BDSG bei der Aufsichtsbe-
horde fur den Datenschutz im nicht-6ffentlichen Bereich im Land Brandenburg gemeldet ist, wurde
fur das darauf folgende Jahr ein Prufungstermin anvisiert. Der externe Datenschutzbeauftragte
stellte das Unternehmen Gallup GmbH Deutschland mit seinen Geschéftstatigkeit naher vor. Zu
den wesentlichen Aufgaben gehdrt die Anleitung und Schulung der Mitarbeiter im Unternehmen.
Alle Beschéftigten sind auf das Datengeheimnis verpflichtet. Dies erfolgte durch eine separate Er-
klarung, die einmal in der Personalakte liegt und auch als Kopie den Beschaftigten ausgehandigt
wird. Die Verpflichtung selbst wird durch die Personalabteilung durchgefiihrt. Ein Verfahrensver-
zeichnis nach § 4e i. V. mit § 4g BDSG ist vorhanden. Das Reinigungspersonal ist auf das Daten-
geheimnis durch die Reinigungsfirma selbst verpflichtet. Besucher werden von Mitarbeitern des

Unternehmens begleitet. Bei Schulungen wird ein Besucherbuch geftihrt.

Insgesamt wurden gegenilber den Vertretern der Aufsichtsbehérde die technisch-organisatori-
schen Mal3nahmen erlautert, die notwendig sind, um den gesetzlichen datenschutzrechtlichen An-

forderungen gerecht zu werden (vgl. Anlage zu § 9 BDSG).

Die Gebaudesicherheit sowie der Umgang mit den personenbezogenen Daten im Unternehmen

konnte als vorbildlich eingeschéatzt werden.

4.1.6 Prifung eines Callcenters betreffs Videolberwachung

Anlass hierfir war eine Beschwerde eines Anwohners, der sich durch die Videolberwachung an
der Fassade des Unternehmens in seinem Persdnlichkeitsrecht eingeschrankt fihlte. Gleichzeitig
wirde der Ful3weg, die am Stra3enrand parkenden Autos, der Eingang eines Friseursalons und
der Durchgang zu den Eingangen der Mietwohnungen eingesehen.

Diese Beschwerde wurde zum Anlass genommen, vor Ort einen Augenscheintermin durchzufiih-
ren und gleichzeitig mit dem zustandigen Mitarbeiter die Angelegenheit zu erértern. Die vorgefun-
dene Kenntlichmachung der Videoiliberwachung durch das Unternehmen wurde als nicht DIN-
normgerecht befunden. Es wurde darauf hingewiesen, diese zu erneuern. Bei Einsichtnahme der
Monitore im Eingangsbereich, gab es keine Beanstandungen. Die Leitung des Unternehmens
rechtfertigte die Videolberwachung zum Schutz des Eigentums, der Verbrechenspréavention sowie
zum Schutz vor Sprayern. Dem Unternehmen wurde vor Ort ein Realisierungstermin fiir die ent-

sprechende Kenntlichmachung an allen Gebauden unterbreitet. Der Sichtbereich der Kameras im



allgemein zuganglichen Bereich wurde auf ein Mindestmal3 beschrénkt und die Zustimmung zum

Betrieb der Anlage durch den Vermieter eingeholt. Dies erfolgte ebenfalls nochmals in Schriftform.

4.2 Schwerpunkte aus Beschwerden

4.2.1 Moglichkeit einer unberechtigten Ubermittlung von personenbezogenen Daten bei
eBay

Die Aufsichtsbehorde fir den Datenschutz im nicht-6ffentlichen Bereich wurde Uber die Mdglichkeit
informiert, Uber eine API-Schnittstelle (engl. Abk. f. Schnittstelle zur Programmierung von Anwen-
dungsprogrammen) mit Hilfe von Links bestimmte personenbezogene Daten von eBay-Mitgliedern
(u.a. E-Mail-Adresse) unbemerkt zu erheben bzw. zu Gbermitteln. Diese Daten kénnen von Betri-
gern dazu genutzt werden, ein gefélschtes ,Angebot an den unterlegenen Bieter* zu senden, wenn
die betroffene Person bei Auktionen mitgeboten hat (sog. Second Chance Offer Fraud). Die Auf-
sichtsbehdorde flihrte eine Beweissicherung durch, erstattete daraufhin Anzeige beim PP Potsdam
und informierte den Datenschutzbeauftragten von eBay Uber den Vorfall. Das LKA ermittelte in die-
sem Fall. Im Rahmen eines personlichen Gespraches zwischen Vertretern der Aufsichtsb