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Einleitung

Die Herausforderungen fur den Datenschutz haben im vergangenen Jahr
erwartungsgemafl erneut zugenommen'. Selbst wenn in Deutschland
niemand ausdricklich nach dem allwissenden Staat ruft, wie er bei-
spielsweise in den USA unter dem an George Orwell erinnernden
Stichwort "Total Information Awareness" (Totales Informationsbewusst-
sein) vorangetrieben werden soll, besteht auch hier zu Lande fir den
Datenschutzbeauftragten kein Grund zur Sorglosigkeit.

Die Grinde hierfir liegen auf der Hand: So war etwa die polizeiliche
Rasterfahndung, die nach dem 11. September 2001 eingeleitet wurde,
bei Drucklegung dieses Berichts, also sechzehn Monate spater, in
Brandenburg noch immer nicht beendet; Hinweise auf Verdachtige hat
sie bisher nicht erbracht. Im Zuge dieser Mal3nhahme wurden die Daten
von hunderttausenden unbescholtenen Burgerinnen und Blrgern einem
bundesweiten Datenabgleich unterzogen. Zwar soll die Rasterfahndung
nach Angaben der Polizei entsprechend den gesetzlichen Vorgaben in
Kirze beendet werden. Sie hat aber im Zusammenhang mit den Terror—
anschlagen von Djerba und Bali wieder die grundsatzliche Frage auf-
geworfen: Welche Malinahmen sind in einem Rechtsstaat hinnehmbar,
um die zwar verstandlichen, aber nicht immer auf tats&chlichen Gefahr-
dungen beruhenden Angste in der Bevélkerung vor solchen Anschlagen
zu beschwichtigen und das Sicherheitsgefiihl zu steigern?

Die Antwort heil3t: Nur solche freiheitsbeschrdnkenden MalRnahmen sind
hinnehmbar, die sich im rechtsstaatlichen Rahmen halten. In die Rechte
Unverdachtiger darf auch durch Informationserhebung nur eingegriffen
werden, soweit dies zur Bek&dmpfung einer gegenwartigen Gefahr ge-
eignet und verhaltnisméalig erscheint. Sobald diese Voraussetzung nicht
mehr vorliegt, ist der Eingriff zu beenden.

Dem Datenschutz wird in dieser Diskussion haufig entgegengehalten,
dass die Erhebung personenbezogener Daten von vielen Menschen nicht
als fuhlbarer Eingriff verstanden werde, wohingegen die Furcht vor An-
schlagen existenzieller Natur sei. Es ist zwar richtig, dass die akute Ge-
fahrdung menschlichen Lebens weiter reichende Mal3hahmen rechtfer—
tigt. In dem Mal3e allerdings, wie diese Gefahr abnimmt, nicht konkret zu
benennen oder mit den ergriffenen MalRnahmen nicht wirkungsvoll zu
bek&dmpfen ist, muss das Grundrecht unverdachtiger Menschen auf Da-
tenschutz vorrangig bericksichtigt werden.

Vgl. Tatigkeitsbericht 2001, A 1.1



Denn nach wie vor gilt, was das Bundesverfassungsgericht vor zwanzig
Jahren betont hat: "Wer nicht mit hinreichender Sicherheit Gberschauen
kann, welche ihn betreffenden Informationen in bestimmten Bereichen
seiner sozialen Umwelt bekannt sind, kann in seiner Freiheit wesentlich
gehemmt werden, aus eigener Selbstbestimmung zu planen und zu
entscheiden. Wer unsicher ist, ob abweichende Verhaltensweisen je-
derzeit notiert und als Information dauerhaft gespeichert, verwendet oder
weitergegeben werden, wird versuchen, nicht durch solche Verhaltens—
weisen aufzufallen2."

Eine unbegrenzte Registrierung von persodnlichen Daten wtrde deshalb -
so das Gericht — nicht nur den Freiraum des Einzelnen, sondern auch
das Gemeinwohl in einer freiheitlichen, demokratischen Gesellschaft
beeintrachtigen, die darauf angewiesen ist, dass ihre Mitglieder ohne
Furcht vor staatlicher Kontrolle handeln und das Gemeinwesen mitge—
stalten. Die ehemalige Préasidentin des Bundesverfassungsgerichts, Prof.
Jutta Limbach, hat aus Anlass der 25jahrigen Geltung des Bundesda-
tenschutzgesetzes am 11. Juni 2002 daran erinnert, dass diese Fest-
stellungen des hochsten deutschen Gerichts gerade angesichts der Be-
drohung durch den Terrorismus nichts von ihrer Berechtigung verloren
haben®. Dies gilt auch dann, wenn wie bei der gegenwartigen Raster—
fahndung nicht abweichende Verhaltensweisen, sondern unveranderliche
Eigenschaften (wie Alter und Geburt im Ausland) zur Grundlage des Da-
tenabgleichs gemacht werden, dem die Betroffenen deshalb nicht einmal
durch Verhaltensdnderungen entgehen kdnnen.

Auch wenn das Grundrecht auf Datenschutz nicht schrankenlos gewahr—
leistet ist, darf es durch ausufernde Einschrankungen nicht in seinem
Kern angetastet werden. Darauf hinzuwirken ist Aufgabe der unabhan-
gigen Datenschutzbeauftragten, die insoweit einem vorgezogenen
Grundrechtsschutz dienen. Sie missen eine Vielzahl von Entwicklungen
— nicht nur im Sicherheitsbereich — im Blick behalten, die sich mogli-
cherweise nicht in jedem einzelnen Fall, wohl aber in der Gesamtschau
auf den "Grundrechtshaushalt" des Einzelnen und damit auch des Ge-
meinwesens auswirken konnen. Der vorliegende Tatigkeitsbericht do-
kumentiert, welche dieser Entwicklungen im vergangenen Jahr in Bran—
denburg im Vordergrund standen.

Das Spektrum der behandelten Themen reicht von der notwendigen
Konzentration der Datenschutzaufsicht im 6ffentlichen und nicht-6ffent—
lichen Bereich Uber biometrische Merkmale auf Personalausweisen und
Passen, die zunehmende Videolberwachung in den verschiedensten

2 BVerfGE 65, 1, 43

3 25 Jahre Bundesdatenschutzgesetz, in: Recht der Datenverarbeitung 2002, 163, 164



Zusammenhangen, den Umgang mit Daten von Gefangenen in Straf-
vollzugsanstalten bis hin zu den komplexen Fragen der Telemedizin.

Den engen Zusammenhang zwischen Datenschutz und Informationszu—
gang macht die aktuelle Diskussion zu den Katastern Uber Mobilfunkan—
tennen deutlich: Im Zuge des Aufbaus der UMTS—Netze wird die Zahl der
Mobilfunkantennen drastisch zunehmen. Gleichzeitig wachst die Zahl der
Menschen, die gesundheitliche Risiken durch den von diesen Anlagen
ausgehenden Elektrosmog beflirchten. Ob diese Befiirchtungen be-
grindet sind, wird zwar unterschiedlich beurteilt. Gerade die Diskussion
dartiber zeigt aber, dass ein erhebliches Interesse der Offentlichkeit an
der genauen Lage der nicht immer von aul3en erkennbaren Antennen-—
Standorte besteht. Dieses Interesse Uberwiegt gegenuber dem Wunsch
der Eigentiimer, Informationen tber ihre Grundstiicke nicht zu vertffent—
lichen.

Das Recht auf allgemeinen, voraussetzungslosen Zugang zu Informa-—
tionen der oOffentlichen Verwaltung, das die Verfassung des Landes
Brandenburg vor mehr als zehn Jahren erstmals in Deutschland formu-—
liert hat, wird hier zu Lande allm&hlich zu einem normalen Bestandteil der
Verwaltungskultur. Das liegt auch an der zunehmend routinierten Um-
setzung des Akteneinsichts— und Informationszugangsgesetzes durch
die Behorden des Landes, in Landkreisen und Gemeinden. Da mutet es
wie ein unnotiges Rickzugsgefecht an, wenn das zustandige Ministerium
des Innern nach Presseberichten jetzt Uberlegungen dariiber anstellt,
dieses Gesetz wieder einzuschrdnken. Stattdessen ist vielmehr die
pragmatische und burgerfreundliche Weiterentwicklung des Gesetzes
notwendig, das im Vergleich zu anderen Bundeslandern inzwischen das
restriktivste und Belange der Verwaltung am starksten bertcksichtigende
Gesetz ist. Fir eine solche Weiterentwicklung hatte der Landesbeauf-
tragte bereits im vergangenen Jahr detaillierte Vorschlage gemacht. Der
Landtag hat daraufhin der Landesregierung aufgetragen, zwei dieser
Vorschlage umzusetzen, was bisher allerdings noch nicht geschehen ist.
Brandenburg, das noch vor finf Jahren bundesweit Vorreiter in Sachen
Akteneinsicht war, droht gegenwaértig den Anschluss an die Entwicklung
in anderen Landern zu verlieren.



Teil A

Datenschutz

1 Brennpunkte des Datenschutzes
1.1 Entwicklung des Datenschutzrechts

Das seit dem Herbst 2001 vorliegende Gutachten zur Modernisierung
des Datenschutzrechts® enthalt detaillierte Vorschlage firr die notwendige
umfassende Neustrukturierung der rechtlichen Regelungen und der
technischen Vorgaben. Dennoch droht die Modernisierung des Daten-—
schutzrechts in Bund und Landern ins Stocken zu geraten. Der Landes-
beauftragte hat deshalb gemeinsam mit Datenschutzbeauftragten ande—
rer Bundeslander den Parteien und Kandidatinnen und Kandidaten fir die
Bundestagswahl 2002 auch die Frage gestellt, ob sie eine grundlegende
Neustrukturierung des deutschen Datenschutzrechts und eine Starkung
marktwirtschaftlicher Instrumente zur Durchsetzung von Datenschutz-
konzepten unterstiitzen werden®. Zwar sind entsprechende Absichtser—
klarungen in die Koalitionsvereinbarung der die Bundesregierung tra—
genden Parteien eingegangen. Bisher gibt es aber keine Anzeichen da-
fur, dass diese Absichtserklarungen in absehbarer Zeit verwirklicht wir—
den. Notwendig ist jetzt der politische Wille, ihre Umsetzung in Angriff zu
nehmen.

Das gilt auch fur die Einflhrung eines Datenschutzaudits und eines GU-
tesiegels fur informationstechnische Produkte, die im Bundesdaten-—
schutzgesetz 2001 zwar vorgesehen sind, aber noch einer weiteren
bundesgesetzlichen Grundlage in einem Auditgesetz bedurfen.

In diesem Zusammenhang sei daran erinnert, dass das Brandenburgi—
sche Datenschutzgesetz bereits seit 1999 eine Vorschrift flr ein Daten—
schutzaudit fir die 6ffentliche Verwaltung enthalt (§ 11c). Danach kénnen
die offentlichen Stellen zur Verbesserung von Datenschutz und Daten-
sicherheit sowie zum Erreichen gro3tmoglicher Datensparsamkeit ihr
Datenschutzkonzept sowie ihre technischen Einrichtungen durch unab-
hangige und zugelassene Gutachter priifen und bewerten und das Er—
gebnis der Prifung vertffentlichen lassen. Sie kbnnen auch bereits ge-
prufte und bewertete Datenschutzkonzepte und —programme zum Ein-
satz bringen. Das Brandenburgische Datenschutzgesetz sieht zwar vor,
dass die néheren Anforderungen an die Prifung und Bewertung, das
Verfahren sowie die Auswahl und Zulassung der Gutachter durch be-
sonderes Gesetz geregelt werden missen.

4 siehe Tatigkeitsbericht 2001, A 1.2

5 Dokumente zu Datenschutz und Informationsfreiheit 2002, A I



Um zu einem madglichst bundesweit einheitlichen und effektiven Verfah—
ren der Auditierung von Datenschutzkonzepten zu gelangen, ist eine
Regelung der Gutachterauswahl und Zulassung durch Bundesgesetz
anzustreben. Alternativ hierzu konnte der Landtag Brandenburg aber
auch die notwendigen Einzelheiten der Gutachterzulassung durch Lan-
desgesetz regeln. Der Landesbeauftragte wirde eine entsprechende
Regelung unterstiitzen, damit ein modernes Element des Brandenburgi—
schen Datenschutzgesetzes, das bisher nur auf dem Papier steht — das
Datenschutzaudit — mit Leben erflllt werden kann. In Schleswig—Hol-
stein, wo ein solches Verfahren und die Vergabe von Gitesiegeln fur IT-
Produkte bereits praktiziert werden, sind damit gute Erfahrungen ge-
macht worden.

Auch in einem zweiten entscheidenden Punkt sollte das Datenschutz-
recht in Brandenburg jetzt den Anforderungen einer modernen Informa—
tionsgesellschaft angepasst werden. Zunehmend wenden sich Blrge-
rinnen und Blrger mit Beschwerden oder mit Fragen zum Datenschutz
im Bereich der Privatwirtschaft an den Landesbeauftragten. Fur die Be-
arbeitung solcher Beschwerden und Anfragen, aber auch fiir die Bera-
tung von Unternehmen in Fragen des betrieblichen Datenschutzes ist
jedoch nicht — wie die meisten Anfragenden naturgem&fR annehmen -
der Landesbeauftragte fur den Datenschutz, sondern das Ministerium des
Innern als Aufsichtsbehotrde flr den Datenschutz im nicht—6ffentlichen
Bereich zustandig. Die Datenschutzkontrolle ist im Land Brandenburg
seit 1992 in dieser Weise aufgeteilt. Dies entsprach seinerzeit auch der
Organisation der Datenschutzaufsicht in den westlichen Flachenlandern
der Bundesrepublik. Inzwischen ist aber die Datenschutzaufsicht neben
den Stadtstaaten Berlin, Hamburg und Bremen auch in den Flachenlan-
dern Niedersachsen, Schleswig—Holstein und Nordrhein—-Westfalen bei
den Landesbeauftragten fir den Datenschutz konzentriert worden.

Der Landesbeauftragte hat sich schon frihzeitig flr eine entsprechende
Zusammenlegung der Datenschutzaufsicht eingesetzt. Nach der Verab-
schiedung des novellierten Bundesdatenschutzgesetzes hat er sich er-
neut an das Ministerium des Innern gewandt und darauf aufmerksam
gemacht, dass mit dem Wegfall der Anlassaufsicht im nicht-6ffentlichen
Bereich neue und umfangreiche Aufgaben auf die Aufsichtsbehorde zu—
kommen.

Fur eine Zusammenlegung der Datenschutzaufsicht im offentlichen und
im nicht-06ffentlichen Bereich beim Landesbeauftragten fiir den Daten—
schutz und fir das Recht auf Akteneinsicht sprechen vor allem drei Ge-
sichtspunkte:



Es entstiinden erhebliche Synergieeffekte, wenn sowohl Birgerinnen
und Birger als auch Unternehmen sich in Datenschutzfragen an ein
"Kompetenzzentrum" des Landes wenden koénnten. Der beim Lan-
desbeauftragten bereits jetzt vorhandene technische Sachverstand
konnte auch fur die Beratung und Kontrolle in der Privatwirtschaft
nutzbar gemacht werden. Das Ministerium des Innern wiederum
konnte sich auf seine Kernaufgaben, zu denen auch die Vorbereitung
der Datenschutzgesetzgebung gehort, konzentrieren.

Die Zustandigkeitsabgrenzung zwischen dem Bereich der offentlichen
Verwaltung auf Landes— und Kommunalebene einerseits und dem
nicht—o6ffentlichen Bereich der privaten Unternehmen ist fir Blrgerin—
nen und Birger ohnehin kaum noch transparent. Zunehmend lagern
oOffentliche Stellen die Datenverarbeitung im Rahmen des Outsourcing
auf private Unternehmen aus oder kooperieren auf andere Weise mit
privaten Datenverarbeitern.

Schlie3lich hat die Europaische Kommission darauf hingewiesen,
dass sie dem Kriterium der "volligen Unabhangigkeit" der Aufsichts—
behoérden nach der Europaischen Datenschutzrichtlinie erhebliche
Bedeutung beimisst. So hat sie in den Erweiterungsverhandlungen mit
den mittel- und osteuropaischen Beitrittskandidaten darauf gedrangt,
dass die dortigen Kontrollstellen fir den Datenschutz keinerlei Wei-
sungen unterworfen sind und ihre Entscheidungen nicht durch politi—
sche Instanzen beeinflusst oder abgedndert werden kdnnen. Es ist
davon auszugehen, dass die Kommission das Kriterium der "volligen
Unabhangigkeit" gegenluber den gegenwartigen Mitgliedstaaten in
gleicher Weise interpretiert. Das konnte auch Entscheidungen des
Ministeriums des Innern als Aufsichtsbehdrde fir den Datenschutz in
der Privatwirtschaft rechtlich angreifbar machen.

Die Zusammenlegung der Datenschutzkontrolle hat sich in allen anderen
Bundeslandern, in denen sie vollzogen wurde, gut bewéahrt. Der Lan—
desbeauftragte beflirwortet deshalb nach wie vor eine Zusammenlegung
der Datenschutzaufsicht in seiner Dienststelle und wirde es begrif3en,
wenn die Landesregierung dieses Vorhaben untersttitzen und die erfor—
derlichen Mal3nahmen einleiten wirde.



Brandenburg sollte sich daflir einsetzen, dass das Instrument des Da—
tenschutzaudits zur Bewertung und Verbesserung von Datenschutz—
konzepten in die Praxis umgesetzt werden kann.

Nach zehn Jahren geteilter Datenschutzaufsicht fiir den o6ffentlichen
und den nicht-o6ffentlichen Bereich ist es an der Zeit, die Kréfte zu
bindeln und den Burgerinnen und Bilrgern wie auch Verwaltung und
Unternehmen datenschutzrechtliche Beratung aus einer Hand anzu-
bieten. Hierzu sollte die Aufsicht Uber den Datenschutz im nicht—6f—
fentlichen Bereich dem Landesbeauftragten flr den Datenschutz und
fir das Recht auf Akteneinsicht tbertragen werden.

1.2 Die Rasterfahndung - eine unendliche Geschichte?

Seit Uber einem Jahr werden in Deutschland massenhaft perso-
nenbezogene Daten unverdachtiger Personen bei privaten und 06f—
fentlichen Stellen auf der Suche nach sog. "Schlafern” erhoben und
gerastert — bislang ohne Ergebnis. Auch in Brandenburg sind noch
immer nicht alle erhobenen Daten, bei denen sich kein einschlagiger
Anfangsverdacht ergeben hat, geléscht worden. Das Landeskrimi—
nalamt (LKA) hat den Abschluss des automatisierten Abgleichs
mehrfach verschoben und eine vollstdndige Loschung fur die Zeit
nach dem 31. Marz 2003 angekindigt.

Wir haben die bereits im vergangenen Jahr begonnene Prifung der
Rasterfahndung® im Berichtszeitraum fortgesetzt und dabei Folgendes
festgestellt: Zuséatzlich zu dem von den Melde— und Auslanderbehérden
sowie den Universitdten und Hochschulen stammenden Grunddatenbe-
stand hat das LKA seit Oktober 2001 bei ca. 100 6ffentlichen und nicht-
offentlichen Stellen in Brandenburg personenbezogene Daten Uber ge-
genwartige und ehemalige Mitarbeiter, Gefahrguttransportlizenz- und
Fluglizenzinhaber sowie Flugschuler entsprechend dem Beschluss des
Amtsgerichts Eberswalde vom 01.10.2001 abgefordert und tberwiegend
auch erhalten. Bei den Stellen handelte es sich um Unternehmen der
chemischen Industrie, technische und naturwissenschaftliche For-
schungseinrichtungen und Labore, die Industrie— und Handelskammern,
Flughafen sowie das Landesamt fir Bauen, Verkehr und Stral3enwesen.
Das Bundeskriminalamt (BKA) hat dartber hinaus bundesweit ca. 4.000
private Stellen um die Ubermittlung personenbezogener Daten ehemali—
ger und gegenwartiger Mitarbeiter sowie Kurs— oder Lehrgangsteilneh—
mer "auf freiwilliger Basis" gebeten. Dieser Bitte kamen jedoch nicht alle
angesprochenen Unternehmen und Verbande nach.

®  Tatigkeitsbericht 2001, A 1.3



Den brandenburgischen Grunddatenbestand von 27.673 Datenséatzen
und weitere 161 von den genannten Stellen in Brandenburg Ubermittelte
Datensatze hat das LKA in seine Datei "Rasterfahndung Brandenburg"
eingestellt und mit dem landeseigenen Polizeilichen Auskunftssystem
Straftaten (PASS), dem INPOL-Fahndungsbestand und der Verbundda-
tei PIOS Innere Sicherheit (APIS) abgeglichen. Die Errichtungsanord—-
nung des LKA flur die Datei "Rasterfahnndung Brandenburg" enthalt zwar
eine ausfuhrliche Begrindung der Erforderlichkeit dieser Datei, die
weitgehend mit dem Antrag auf gerichtliche Anordnung der Rasterfahn—
dung Ubereinstimmt. Eine ausreichende datenschutzrechtliche Risikoa-
nalyse, wie sie das 1999 novellierte Brandenburgische Datenschutzge—
setz (8 7 Abs. 3) aul3erdem vorschreibt, ist dagegen nicht erstellt worden.
Das Ministerium des Innern hat die Freigabe des Verfahrens erklart, ohne
eine Untersuchung der spezifischen Risiken zu veranlassen, die von der
Rasterfahndung fir die Rechte und Freiheiten der Betroffenen ausgehen,
und ohne festzustellen, ob eine Beherrschung dieser Risiken durch
technische und organisatorische Mal3hahmen im Rahmen eines Sicher-
heitskonzepts sichergestellt ist.

Zusétzlich zu dem Abgleich mit polizeilichen Datenbestanden sind 1.000
Datenséatze an den brandenburgischen Verfassungsschutz Ubermittelt
worden, um sie dort mit dem von den Verfassungsschutzbehorden des
Bundes und der Lander betriebenen Nachrichtendienstlichen Informati—
onssystem (NADIS) abgleichen zu lassen. Die Datensatze sind nach
Abschluss an das LKA zurliickgegeben worden. Beim Verfassungsschutz
wurden weder Rasterfahndungsdaten noch Abgleichsergebnisse ge-—
speichert. Dieses Vorgehen war rechtlich nicht zu beanstanden.

Das LKA hat anschlielend 333 als relevant eingestufte Datensatze an
das BKA zum Abgleich mit der dort zur Durchfiihrung der Rasterfahn-
dung betriebenen Datei "Schlafer" Ubermittelt. Das BKA, das seinen
Beitrag zur Rasterfahndung in seiner Funktion als Zentralstelle als reine
"Serviceleistung" sieht, fuhrt die Rasterung durch und schickt den
ubermittelten Bestand angereichert um die dabei festgestellten Informa-
tionen an die jeweiligen Lander zur Auswertung zurtick. Bei den bislang
durchgeftihrten Abgleichsserien mit brandenburgischen Datensatzen sind
zwar "Trefferfalle" festgestellt worden. Die anschlieRend hier vorge-
nommene konventionelle Abklarung hat jedoch in keinem dieser Félle
einen Anfangsverdacht fir terroristische Straftaten ergeben. Gleichwonhl
hat das LKA eine Auswertungsdatei fur Verdachtsféalle ("ADS") in Betrieb
genommen und 188 Datensatze eingestellt.



Der Direktor des LKA stellte eine Beendigung des automatisierten Ab-
gleichs zunachst fir Mai 2002 in Aussicht; spater wurde ein Abschluss
der Malnahme voraussichtlich fur Oktober 2002 angekindigt. Mit
Schreiben vom 15. November 2002 hat das LKA dem Landesbeauftrag—
ten schlie3lich mitgeteilt, derzeit wirden 8.114 Abgleichdatensatze und
19.225 Datensatze aus dem Grunddatenbestand geldscht, die zur Erful-
lung der polizeilichen Aufgaben nicht mehr erforderlich seien. Danach
blieben vorerst 333 personenbezogene Datensatze im Rasterfahn—
dungsbestand gespeichert, die den Rickhalt fir die vom Land Bran-
denburg in die Verbunddatei des BKA eingestellten Daten bildeten. Diese
wurden weiterhin einem bundesweiten Abgleich unterzogen und ange-—
reichert. Aufgrund der Absprachen mit dem BKA und den anderen Lan-—
derpolizeien sei beabsichtigt, den Abgleich mit der Verbunddatei bis zum
31. Marz 2003 abzuschliel3en. Fur diesen Zeitpunkt hat das LKA die Lo-
schung der restlichen Daten sowohl in der Verbunddatei als auch im
Rasterfahndungsbestand des Landes Brandenburg sowie die Vernich—
tung der in Folge der Rasterfahndung angelegten Personenakten ange-
kindigt. Auch die Auswertedatei "ADS" ist dann zu I6schen. Die bereits
im Berichtszeitraum erfolgte Loschung der Datensatze von deutschen
Petenten, die lediglich aufgrund ihres Geburtsortes im Ausland (z. B.
New York) in den Rasterfahndungsbestand geraten waren, haben wir
Uberprift.

Datenschutzrechtlich sind bei der Rasterfahnndung nach dem Abschluss
des automatisierten Abgleichs in Brandenburg bisher folgende Mangel
festgestellt worden:

1. Die Antrdge des LKA auf richterliche Anordnung einer polizeilichen
Rasterfahndung vom September und Oktober 2001 enthielten auch
die Sozialamter als auskunftspflichtige Stellen, obwohl diese erst seit
dem 1. Januar 2002 aufgrund des Terrorismusbekampfungsgesetzes
in eine Rasterfahndung einbezogen werden dirfen. Allerdings hat das
LKA von den Sozialamtern keine Daten angefordert.

2. Zudem listeten diese Antrdge — und dementsprechend auch der da-
raufhin ergangene Beschluss des Amtsgerichts Eberswalde vom 1.
Oktober 2001 - zwar die Behotrden auf, die zur Datenanlieferung
verpflichtet werden sollten; nicht—6ffentliche Stellen wurden dagegen
nur in allgemeiner Form in die Rasterfahndung einbezogen. Es be-
stehen erhebliche Zweifel, ob der Antrag auf Einbeziehung "nicht—06f-
fentlicher Stellen" in dieser Form bestimmt genug war. Der Direktor
des LKA teilt diese Bedenken bezogen auf die Vergangenheit zwar
nicht, hat aber zugesichert, sie bei in der Zukunft notwendig werden—
den Rasterfahndungen in seine Uberlegungen einzubeziehen. In die-
sem Zusammenhang ist darauf hinzuweisen, dass die Polizei in an-



deren Bundeslandern die moéglichen Adressaten von Datenanforde—
rungen in der Privatwirtschaft jedenfalls nach Unternehmensart und
Wirtschaftszweig im Antrag auf Anordnung einer Rasterfahndung
spezifiziert hat.

3. Fur die Datei "Rasterfahndung Brandenburg" beim LKA sind weder
eine ausreichende datenschutzrechtliche Risikoanalyse noch ein Si-
cherheitskonzept nach § 7 Abs. 3 BbgDSG erstellt worden.

4. Der Landesbeauftragte fir den Datenschutz und fir das Recht auf
Akteneinsicht betrachtet ebenso wie die Mehrheit der Datenschutz-
beauftragten die Art und Weise der Einbeziehung des BKA in die noch
laufende Rasterfahndung nicht als rechtmafig. Das BKA und die Po—-
lizeien der Lander berufen sich demgegentber auf die Zentralstellen—
funktion des BKA. Diese andert jedoch nichts an der datenschutz—
rechtlichen Verantwortung des LKA fir die in Brandenburg erhobenen
und in die Verbunddatei eingestellten Daten.

Insgesamt muss bezweifelt werden, ob die Speicherung und der seri—-
enweise Abgleich der Datensatze von rund 20.000 unverdachtigen Per—
sonen uber einen Zeitraum von mehr als 13 Monaten im datenschutz-
rechtlichen Sinne geeignet war, um einer gegenwartigen Gefahr im Sinne
der polizeirechtlichen Befugnis zur Rasterfahndung zu begegnen. Die
Dauer der Rasterfahndung ist allerdings nicht auf Mangel bei der Polizei
des Landes, sondern auf die Organisation des bundesweiten Abgleichs
und vor allem auf die unbestimmten Rasterungskriterien zurtickzufiihren,
die zwangslaufig zu einer nicht in Uberschaubarer Zeit abzuarbeitenden
Zahl von sog. "Treffern" flihrten. Es wird zu Uberprifen sein, ob nach
Beendigung des bundesweiten automatisierten Abgleichs samtliche in
diesem Zusammenhang in Brandenburg entstandenen polizeilichen Da-
teien und Personenakten geléscht und vernichtet worden sind.

Die Rasterfahndung fihrt zu weitreichenden Eingriffen in die Rechte
unverdachtiger Personen und ist deshalb nur unter den engen daten-—
schutzrechtlichen Voraussetzungen zulassig, die das Polizeigesetz
vorsieht. Insbesondere muss sie zeitlich begrenzt bleiben. Eine langer—
fristige oder gar permanente Rasterfahndung ware mit den Grundséat-
zen des freiheitlichen Rechtsstaats unvereinbar. Zukinftige notwendige
Mal3nahmen dieser Art werden sich strenger an den gesetzlichen Vor-
gaben zur orientieren haben.




1.3 Biometrie in Ausweisen — erkennungsdienstliche
Behandlung fur alle?

Durch das Terrorismusbekampfungsgesetz ist die Moglichkeit er—
offnet worden, neben dem Lichtbild und der Unterschrift weitere
biometrische Merkmale von Fingern, Handen oder dem Gesicht des
Ausweisinhabers in Passe und Personalausweise aufzunehmen.
Welche Arten von biometrischen Merkmalen in die Ausweise auf-
genommen werden sollen, bedarf noch einer Regelung durch den
Bundesgesetzgeber’.

Der Gesetzgeber hat unter dem Eindruck der Anschlage vom 11. Sep-
tember 2001 eine Vorentscheidung fur die Aufnahme weiterer biometri—
scher Merkmale in Ausweisdokumente getroffen. Fur ihn hatte die Fest-
stellung im fihrenden Kommentar zum Grundgesetz offenbar keine Be-
deutung mehr, wonach die Beibehaltung von Fingerabdriicken auf Per—
sonalausweisen nach dem Ende des zweiten Weltkrieges noch als Ver-
sto gegen die Wirde des Menschen angesehen worden war®, obwohl
dies etwa fur die Polizei durchaus "zweckmafig" gewesen ware.

Angesichts der anhaltenden erheblichen Unsicherheiten hinsichtlich der
Zuverlassigkeit biometrischer Erkennungssysteme ist es zwingend ge-
boten, dass vor einer endgultigen Festlegung der zusatzlichen biometri—
schen Merkmale, die in Personalausweise und P&asse aufgenommen
werden sollen, die Einzelheiten der Durchfiihrbarkeit bestimmter Varian—
ten sorgfaltig gepruft werden. Da es um eine Registrierung der gesamten
Bevdlkerung geht, wirden auch geringe Fehlerquoten (falsche Zurtick—
weisungen) zu erheblichen Beeintrachtigungen etwa bei Grenzkontrollen
fuhren. Derartige Fehler wirden neben der Bewegungsfreiheit auch das
Personlichkeitsrecht der Betroffenen beeintrachtigen, wenn sie nicht so—
fort und ohne Diskriminierung aufgeklart werden kdnnen.

Die auf den Personalausweisen und P&ssen bereits vorhandenen bio—
metrischen Merkmale (Lichtbild und Unterschrift) sind fir moderne Er-—
kennungssysteme gegenwartig nicht verwendbar. Deshalb hat der Ge-
setzgeber die Moglichkeit zur Aufnahme weiterer biometrischer Merkmale
von Fingern, Handen oder Gesicht des Ausweisinhabers geschaffen. Al-
lerdings ist zuklnftig auch die Einbringung von Informationen aus dem
Lichtbild, der Unterschrift und den zusatzlichen biometrischen Merkmalen
in verschlusselter Form in die Ausweispapiere zulassig. Die Kernfrage
betrifft die Art der neuen biometrischen Merkmale, die verwandt werden
durfen. Genetische Informationen wie auch Informationen Uber den Au-

! siehe Tatigkeitsbericht 2001, A 1.1

8 Durig in: Maunz-Diirig, Rz. 37 zu Artikel 1 Grundgesetz



genhintergrund (Retina) und die Iris zdhlen nicht zu den vom Gesetzge-
ber zugelassenen Merkmalen.

Aus datenschutzrechtlicher Sicht sind solche Merkmale vorzuziehen,
deren Erfassung praktisch nur mit Wissen und unter Mitwirkung des Be-
troffenen moglich ist (kooperative, aktive Systeme). Dies wéare insbe—-
sondere bei der digitalisierten Erfassung des Fingerabdrucks oder der
Handgeometrie der Fall. Dagegen scheidet eine heimliche, kontaktlose
Erfassung von biometrischen Daten aus der Distanz (nicht—kooperative,
passive Systeme), wie sie haufig bei der Gesichtserkennung erfolgt, aus
verfassungsrechtlichen Griinden aus.

Von entscheidender Bedeutung ist auch die Verwendung der erhobenen
biometrischen Merkmale. Der Gesetzgeber hat mit Bedacht den Aufbau
einer bundesweiten Referenzdatei ausdriicklich ausgeschlossen. Damit
wird bereits organisatorisch sichergestellt, dass die Personalausweise
und Passe mit biometrischen Merkmalen ausschlief3lich zur Verifikation
genutzt werden konnen, d. h. zur Uberpriifung der Zuordnung des Aus-
weispapiers zum Ausweisinhaber. Der Vorgang der Verifikation be-
schrankt sich auf den Abgleich der biometrischen Merkmale einer Person
mit dem Merkmalen, die auf dem Ausweis gespeichert sind. Die Spei—
cherung biometrischer Merkmale aul3erhalb des Ausweisdokuments ist
dafiir nicht erforderlich und hat deshalb zu unterbleiben. Zugleich wird
dadurch verhindert, dass die biometrischen Merkmale im Ausweisdo-
kument zweckentfremdet und letztlich zu einem verfassungswidrigen
Personenkennzeichen werden. Die echte Identifikation einer unbekann—
ten Person oder die Erkennung von "Doppelidentitaten” ist allerdings
ebenfalls ausgeschlossen, weil sie eine Referenzdatei voraussetzen
wuirde. Auch auf Landesebene dirfen aus diesem Grund keine Dateien
mit biometrischen Merkmalen aus Ausweisdokumenten errichtet werden.

Schlie3lich ist bei einem zuklnftigen biometrischen Personenerken-
nungssystem der Grundsatz der Datensparsamkeit von vornherein zu
beriicksichtigen. Dieses Prinzip des Systemdatenschutzes, das sowohl
im Bundesdatenschutzgesetz als auch im Brandenburgischen Daten-
schutzgesetz verankert ist, erfordert den vorrangigen Einsatz solcher
Verfahren, die auf personenbezogene Daten weitgehend verzichten und
stattdessen auf anonymisierte oder pseudonymisierte Informationen zu-
rickgreifen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
hat im Marz 2002 eine entsprechende EntschlielBung gefasst und ein
ausfuhrliches Positionspapier ihres Arbeitskreises Technik zustimmend



zur Kenntnis genommen®. Auch der Bundestagsausschuss fir Bildung,
Forschung und Technikfolgenabschatzung hat vor dem Hintergrund der
weitreichenden Konsequenzen fur das informationelle Selbstbestim—
mungsrecht der Menschen zu einem mdglichst zuriickhaltenden Einsatz
biometrischer Erkennungssysteme in verpflichtend vorgeschriebenen
staatlichen Verfahren aufgerufen und eine Starkung der Datenschutz-
kontrolle gefordert™.

Flachendeckende Systeme zur biometrischen Erkennung von Personen
anhand von Ausweisdokumenten setzen eine konkrete Entscheidung
des Bundesgesetzgebers voraus. In Betracht kommen nur Systeme, die
Informationen mit Wissen und unter aktiver Mitwirkung der Betroffenen
erheben. Auch sollten solche Systeme den Vorzug erhalten, die eine
Anonymisierung oder Pseudonymisierung von Daten zulassen. Sowohl
zentrale als auch dezentrale Referenzdateien sind ausgeschlossen.

2 Technisch—-organisatorische Entwicklungen

2.1 Sicherheit beim Telefonieren im Internet

Telefonieren lber das Internet entwickelt sich als echte Alternative
zur traditionellen Kommunikationsform. Kosten und Wartungsauf-
wand koénnen so gesenkt werden. Bei aller Euphorie gibt es aber
zurzeit noch einen entscheidenden Nachteil dieser Technologie:
Gespréache sind leicht zu belauschen.

Trotz der technischen Vorteile hat sich die Telefonie im Internet (Voice
over IP) noch nicht durchgesetzt. Ein Grund hierfir liegt in der Schwie-
rigkeit der Sprachibertragung. Das Internet Ubertragt die Daten in ein—
zelnen Paketen, die unterschiedlich lange Wege nehmen kdnnen. Die
Daten kommen in unterschiedlicher Reihenfolge beim Empfanger an und
werden dort zur vollen Information zusammengesetzt und ausgegeben.
Verzbgerungen sowie in vertauschter Reihenfolge eintreffende Daten
fuhren dazu, dass die Sprache unverstandlich und eine Kommunikation
unmoglich wird. Gesicherte Transportprotokolle des Internet, wie das
Transmission Control Protocol (TCP), sind fiir eine Echtzeitkommunika-—
tion ungeeignet, weil der fehlerlose Empfang von Daten mit zu langen
zeitlichen Verzdgerungen erkauft wird. Dies ist flr die Sprachibertragung
nicht hinnehmbar.

9 Dokumente zu Datenschutz und Informationsfreiheit 2002, 1 1 und 2

10 Bericht des Ausschusses fur Bildung, Forschung und Technikfolgenabschatzung, TA-

Projekt: Biometrische Identifikationssysteme - Sachstandsbericht, BT-Drs. 14/10005 vom
10.10.2002, S. 51



Die Internet Engineering Task Force (IETF) hat deshalb das Realtime
Transport Protocol (RTP) entwickelt, das auf dem ungesicherten Daten-—
transportprotokoll UDP (User Datagramm Protocol) des Internet aufsetzt
und damit die Ubertragung von Echtzeitdatenstromen erlaubt. Die Kon-
zentration auf die Qualitat der Sprachibertragung wirkte sich aber zu
Lasten einer sicheren Kommunikation aus, so dass Gesprache mit ein—
fachen technischen Mitteln belauscht werden kénnen. Man benétigt le—
diglich einen Sniffer, der die UDP—-Pakete kopiert und an einen beliebi-
gen Host weiterleitet und einen Media—Player, der den Datenstrom kor—
rekt interpretieren, 6ffnen und abspielen kann. Der Mangel an Vertrau—
lichkeit bei der Ubertragung ist datenschutzrechtlich nicht hinnehmbar.
Ohne weitere Schutzmaflinahmen ist die Nutzung von Voice over IP da-
her abzulehnen.

Erst wenn eine End-zu—-End-Verschlisselung der Pakete realisiert wird
(z. B. IPSEC), ist ein ausreichender Schutz der Vertraulichkeit von Ge-
sprachen gewahrleistet. Diese Technik, die auf Anwenderebene imple-
mentiert werden musste, ist zur Zeit aber noch nicht verftigbar.

Die derzeitigen Mechanismen zur Ubertragung von Sprachdaten (ber
das Internet sind zwar qualitativ recht ausgereift. Angriffe auf die Ver—
bindung oder gar das Abhtren von Gespréachen sind allerdings tech-
nisch einfach mdglich. Derzeit gibt es noch keine hinreichende Si-
cherheit, so dass bei der Nutzung des Internet zum Zweck der Tele—
kommunikation Vorsicht geboten ist.

2.2 Datenschutzfragen bei der Nutzung von Windows
XP

Mit Windows XP entwickelte der weltweit fihrende Software—Her-
steller Microsoft Ende 2001 das wohl neugierigste Betriebssystem
aller Zeiten. Es enthélt eine Menge neuer Komponenten, die ohne
das Wissen des Nutzers Uber das Internet Kontakt mit den Micro-
soft—=Servern aufnehmen. Welche Daten dabei im Einzelnen Uber-
tragen werden, ist bis heute nicht vollstandig geklart.

Das neue Betriebssystem Windows XP kann erst nach einer erfolgrei—
chen Aktivierung vollstandig freigeschaltet werden. Bei dieser Produkt—
aktivierung wird ein 50-stelliger Zahlencode, der sich hauptsachlich aus
den Seriennummern der Hardware errechnet und so verschiedene
Merkmale des Computers enthéalt, an Microsoft Ubermittelt. Diese
Zwangsaktivierung kann wahlweise Uber das Internet weitest gehend
automatisch erfolgen, oder per Telefon. Wahrend der gesamten Prozedur
wird nur der Zahlencode Ubertragen. Erst wenn ein Benutzer eine freiwil—-



lige Registrierung durchfuhrt, werden nach Abfrage der expliziten Zu-
stimmung personenbezogene Daten Ubertragen. Dies gilt auch flr eine
telefonische Registrierung. Um die Daten wahrend der Ubertragung
ausreichend zu schitzen, werden diese verschlisselt gesendet. Ange-
sichts dieser Verfahrensweisen kann man davon ausgehen, dass fur die
Produktaktivierung ohne Registrierung keine personenbezogenen In—
formationen weitergereicht werden. Es stellt sich nur die Frage, was mit
den weltweit gesammelten Daten geschehen soll. Dazu trifft Microsoft
keine Aussage.

Neben der Produktaktivierung existieren noch weitere Dienste, wie der
Zeitabgleich und die Fehlerberichterstattung, die standardmé&fig Kontakt
zu Microsoft-Servern aufnehmen. Auch der Internet Explorer und Mes-
senger suchen dort selbststandig nach Aktualisierungen. Doch welche
Daten letztendlich Ubermittelt werden, bleibt ungewiss. Microsoft halt die
daflr genutzten Techniken geheim und beteuert immer wieder, dass
keine personenbezogenen Daten erhoben werden. Wer dieser Aussage
nicht traut, sollte diese Komfortmerkmale von Windows XP deaktivieren.
Anlass dazu gibt jedenfalls die Ubertragung von personlichen Daten bei
der Nutzung des integrierten Microsoft Mediaplayers. Dieser Ubermittelt
die Medien—-ID der eingelegten CD, die der Mediaplayer von der CD
ausliest, sowie die Identifikationsnummer des installierten Mediaplayers.
Daraufhin erhalt man aus dem Netz die Begleitinformationen zum ge-
spielten Titel und zum entsprechenden Kiinstler. Die Ubertragene ldenti—
fikationsnummer gibt zunachst keine Auskunft Uber den Benutzer und ist
daher datenschutzrechtlich unbedenklich. Bedenklich ist jedoch, dass
dieselbe Identifikationsnummer zusammen mit dem Namen und der E-
Mail Adresse erneut auftaucht, sobald sich der Nutzer fur den Windows
Media Newsletter anmeldet. In einer Stellungnahme erklarte ein Micro—
soft-Sprecher dazu, dass der Konzern derzeit nicht plane, die gesam-
melten Daten Uber die Seh— und Horgewohnheiten der Kunden zu ver—
markten, dies aber fur die Zukunft nicht auszuschliel3en sei.

Um moglichen datenschutzrechtlichen Problemen entgegenzuwirken,
sollten offentliche Stellen, die dieses Produkt einsetzen wollen, ein an-—
gemessenes Sicherheitskonzept fur die Nutzung von Windows XP er-
stellen. Anregungen und Hintergrundinformationen sind in der "Orientie—
rungshilfe zu Datenschutz bei Windows XP", die vom Arbeitskreis
Technik der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander erstellt wurde, nachzulesen. Das Dokument kann von unserer
Homepage (http://www.lda.brandenburg.de) bezogen werden.



Die enge Verflechtung von Windows XP mit dem Internet und die Un-—
gewissheit, welche Daten von kontaktfreudigen Anwendungen uber—
mittelt werden, zwingen zu erhéhter Vorsicht beim Einsatz dieses Be-
triebssystems. Eine hthere Benutzerfreundlichkeit darf nicht zu einem
Verlust an Sicherheit im Umgang mit Blrgerdaten ftihren.

2.3 Elektronische Signatur - Praktikable Losungen
und neue Fragen

Bereits im letzten Tatigkeitsbericht'! berichteten wir darlber, dass
eine interministerielle Arbeitsgruppe Elektronische Signaturen, an
der wir uns beteiligen, ins Leben gerufen wurde, die sich mit den
rechtlichen Voraussetzungen und der zu schaffenden Infrastruktur
bei der Einflihrung von Signaturen auf der Basis einheitlicher Stan—
dards beschaftigt.

Im Berichtszeitraum wurde das Dritte Gesetz zur Anderung verwal—
tungsverfahrensrechtlicher Vorschriften im Bundesgesetzblatt'? verkiin—
det. Dieses Gesetz schafft den Rahmen fiir rechtsverbindliche elektro-
nische Kommunikation im Verwaltungsrecht auf Bundesebene. Die
Bundeslander sind nun verpflichtet, ihre Verwaltungsverfahrensgesetze
entsprechend anzupassen. Das Ministerium des Innern bereitet daher
derzeit den Entwurf eines Artikelgesetzes zur Anpassung verwaltungs—
rechtlicher Vorschriften an den elektronischen Rechtsverkehr vor. Damit
wird die Verwaltung in die Lage versetzt, elektronische Birgerdienste
auch in rechtlich verbindlicher Form anzubieten.

Die Arbeitsgruppe hat mit einem Test zur Einfilhrung der elektronischen
Signatur und Verschlisselung begonnen. Das Ziel besteht darin, erste
Praxis—Erfahrungen zu sammeln und ihre Nutzung im Land Brandenburg
vorzubereiten.

Das Bestreben nach einer mdglichst zligigen Verbreitung der elektroni—
schen Signatur wirft aber auch neue Fragen auf. So erwagt das Bun-
deswirtschaftsministerium, im Rahmen einer Machbarkeitsstudie unter—
suchen zu lassen, ob in Zukunft alle Personalausweise mit einem Sig-
naturchip ausgestattet werden kénnen, um so die flachendeckende Ein—
fuhrung der elektronischen Signatur zu beschleunigen. Haufig wird in
diesem Zusammenhang auf das Beispiel Finnland verwiesen, wo dieser
Weg beschritten wurde.

1 siehe Tatigkeitsbericht 2001, A 2.1
BGBI. | S. 3322



Die Verknupfung des Personalausweises mit der elektronischen Signatur
wurde allerdings neue gravierende Risiken fir das Grundrecht auf Da-
tenschutz mit sich bringen, wenn die Wahlfreiheit der Burger rechtlich
oder faktisch eingeschrankt wiirde. Es muss jedem freigestellt bleiben, ob
er einen Personalausweis mit oder ohne elektronischer Signatur erhalt.
Andernfalls droht die elektronische Signatur in Verbindung mit der Per—
sonalausweisnummer zu einem verfassungswidrigen Personenkennzei-
chen zu werden.

Derzeit wird an einem Entwurf eines Artikelgesetzes zur Anpassung
verwaltungsrechtlicher Vorschriften an den elektronischen Rechtsver—
kehr im Land gearbeitet. Dessen Verabschiedung wird die rechtlichen
Voraussetzungen fur die Verwaltung schaffen, elektronische Burger—
dienste auch in rechtlich verbindlicher Form anbieten zu kénnen. Die
technische Umsetzung wird wesentlich von der Schaffung einheitlicher
Signaturstandards abhéngen.

Bei der Einfihrung der elektronischen Signatur muss die Wahlfreiheit
der Burger erhalten bleiben. Es muss sichergestellt werden, dass aus
dieser Form der Identifizierung kein faktisches Personenkennzeichen
wird.




3 Telekommunikation und Medien

3.1 Telekommunikation, Multimedia und Post

3.1.1 Neue européische Datenschutzregeln fir die elektronische
Kommunikation

Bisher hat die Europaische Union neben der allgemeinen Daten-
schutzrichtlinie von 1995 lediglich eine besondere Richtlinie Uber
den Datenschutz im Bereich der Telekommunikation®® erlassen, die
sich in erster Linie auf digitale Fest— und Mobilfunknetze bezieht.
Diese Richtlinie wird zum 31. Oktober 2003 durch die neue Daten-
schutzrichtlinie fur elektronische Kommunikation'* ersetzt werden.
Der europaische Gesetzgeber hat im Rahmen eines grofReren
Mal3nahmenpaketes zur endgultigen Liberalisierung des Telekom-
munikationsmarktes die bisherige Datenschutzrichtlinie auf nahezu
alle Formen der elektronischen Kommunikation ausgedehnt. Ledig—
lich Rundfunkdienste werden von ihr nicht erfasst.

Die neue Richtlinie, die noch in deutsches Recht umgesetzt werden
muss, starkt in mehreren Punkten die Rechte des Nutzers von elektro—
nischen Kommunikationsnetzen. So werden die Betreiber solcher Netze
und die Anbieter entsprechender Kommunikationsdienste zur weiter ge—
henden Information des Nutzers verpflichtet. Die Verarbeitung von
Standortdaten, die in Zukunft beim Angebot von standortbezogenen
Diensten mit Zusatznutzen® anfallen, werden strikten Regeln unterwor—
fen (Art. 9). Unerbetene elektronische Post fir Zwecke der Direktwerbung
(sog. SPAM) ist zukunftig nur bei vorheriger Einwilligung der Adressaten
zulassig (Art. 13 Abs. 1). Damit wird das Problem der "Uberschwem-
mung" von elektronischen Postfachern mit unerbetenen Mitteilungen
(Werbe—-Mdll, "Junk Mail") zwar noch nicht praktisch gelost, immerhin
sind die Mitgliedstaaten aber jetzt verpflichtet, einen einheitlichen
Rechtsrahmen zur Bekampfung unaufgeforderter elektronischer Werbung
zu schaffen.

Aulerdem wird die Kommission ihrerseits durch die neue Richtlinie er-
machtigt, Mallnahmen zu treffen, die sicherstellen, dass Endgerate flr
die elektronische Kommunikation in einer Weise gebaut werden, die mit

13 Richtlinie 97/66/EG des Europaischen Parlaments und des Rates vom 15.12.1997 uber

die Verarbeitung personenbezogener Daten und den Schutz der Privatsphére im Bereich der Te-
lekommunikation, ABIEU L 24/1 vom 30.1.1998

Richtlinie 2002/58/EG des Europaischen Parlaments und des Rates vom 12.7.2002 uber
die Verarbeitung personenbezogener Daten und den Schutz der Privatsphére in der elektroni—
schen Kommunikation, ABIEU L 201/37
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dem Recht der Nutzer auf Schutz und Kontrolle der Verwendung ihrer
personenbezogenen Daten vereinbar ist (Artikel 14 Abs. 3). Damit hat
sich die Kommission die Mdglichkeit vorbehalten, Vorschriften fir die
datenschutzfreundliche Gestaltung von Endgeratetechnik zur erlassen,
wenn die Normen und technischen Vorschriften in den Mitgliedstaaten
diesem Ziel zu widerlaufen sollten. Die neue europaische Richtlinie be-
schrankt sich also nicht auf die Festlegung allgemeiner rechtlicher
Grundsatze, sondern enthalt auch konkrete Regelungen fir eine daten-
schutzfreundliche Gestaltung der Kommunikationstechnik.

Dartiber hinaus dirfen die Mitgliedstaaten Ausnahmen vom Grundsatz
der Loschung von Verkehrsdaten nach dem Ende der Verbindung zu-
lassen, wenn dies fur die nationale Verteidigung, die offentliche Sicher—
heit sowie die Verhltung, Ermittlung, Feststellung und Verfolgung von
Straftaten oder des unzulassigen Gebrauchs von elektronischen Kom-
munikationssystemen in einer demokratischen Gesellschaft notwendig,
angemessen und verhaltnismaRig ist (Artikel 15 Abs. 1). Diese eher
umstrittene Regelung wurde insbesondere auf Betreiben derjenigen EU-
Mitgliedstaaten in die Richtlinie aufgenommen, in denen bereits gesetz-
liche Pflichten zur Speicherung von Verkehrsdaten auf Vorrat gelten. Die
neue Richtlinie enthalt keine Verpflichtung des deutschen Gesetzgebers,
derartige Pflichten zur anlassunabhéngigen, verdachtslosen Speicherung
von Verkehrsdaten vorzusehen. Eine solche Verpflichtung wirde in
Deutschland auch an verfassungsrechtliche Grenzen stoRen?.

Die neue EU-Richtlinie zum Datenschutz in der elektronischen Kom-
munikation starkt iberwiegend die Rechte derjenigen, die elektronische
Kommunikationsnetze nutzen. Allerdings ist der Gesetzgeber aufge-
fordert, diesen Rechten auch auf nationaler Ebene Geltung zu ver-
schaffen.

3.1.2 Location Based Services (LBS) - standortbezogene Dienste

Die Mobilfunkbetreiber bieten ihren Kunden zunehmend standort-
bezogene Dienste (Location Based Services) an. Damit erhalten die
Mobilfunkbetreiber die Mobglichkeit, dem Handy—Nutzer auf seine
Position bezogene Informationen zur VerflUgung zu stellen. Der
Handy—Nutzer kann sich so z. B. die in seiner Nahe befindlichen
Restaurants, Apotheken oder andere Einrichtungen auf seinem
Handy anzeigen lassen. Auch ist die Lokalisierung anderer Handy-
Nutzer technisch mdglich.
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Es werden drei Arten von Diensten unterschieden. Tracking—Dienste
dienen ausschlie3lich dem Zweck, den Standort eines Endgerates fest-
zustellen. Diese Dienste finden beispielsweise bei der Uberwachung von
Fahrzeugflotten oder bei der Feststellung von Standorten von Mitarbei—
tern (z. B. Taxi-Gewerbe) Anwendung. Pull-Dienste sind solche, bei
denen der Informationsaustausch vom Endkunden initiiert wird. Bei den
Push-Diensten schlie3lich wird der Informationsaustausch vom Betreiber
initiiert und ist vom Endkunden nicht vorhersehbar. Dies spielt z. B. bei
der vom Standort des Endgerates abhangigen Zusendung von Werbe-
botschaften auf das Handy eine Rolle. Die Dienste werden dabei in der
Regel nicht vom Netzbetreiber selbst, sondern von einem dritten Anbieter
(Content Provider) unter Nutzung der Infrastruktur des Netzbetreibers
erbracht. Auch offentliche Stellen kdbnnen im Rahmen von E-Govern—
ment-Anwendungen Lokalisierungsdienste nutzen, z. B. wenn Burger in
einer kreisfreien Stadt tber ihr Handy feststellen wollen, wo sich die
nachste Meldestelle oder das nachste Burgerbiro befindet.

Ein im Netz angemeldetes (eingeschaltetes) Handy wird mit Hilfe der
sogenannten Zellen—Identifikationsnummer (Cell ID) insofern eindeutig
lokalisiert, als sein Standort im Verhaltnis zur nachsten Basisstation er—
mittelt werden muss, um jederzeit eine Verbindung herstellen zu kénnen.
Die Genauigkeit der Funkzellenortung ist abhangig von der jeweiligen
Funkzelle und der Funkzellendichte. Wahrend im stadtischen Bereich die
Ortung bis auf wenige hundert Meter genau erfolgen kann, liegt die Or-
tungsgenauigkeit in l&ndlichen Gebieten lediglich im Kilometer—Bereich.

Fur Dienste, die eine genauere Ortung erfordern, werden verbesserte
Varianten der Standortbestimmung des Mobilfunknutzers entwickelt.
Dazu gehort vor allem die Technologie mit der Bezeichnung "Enhanced
Observed Time Difference (E-OTD)". Dabei werden am mobilen End-
gerat die Laufzeiten der empfangenen Signale zwischen der Basisstation,
welche die Funkzelle versorgt, und zwei weiteren benachbarten Basis—
stationen bestimmt. Die Ergebnisse werden ins Verhaltnis zueinander
gestellt. Da die Koordinaten der Basisstationen bekannt sind, kann die
Position des Handy—Nutzers berechnet werden. Damit l&sst sich eine
Genauigkeit zwischen 50 und 500 m erreichen. Sie kann bei Endgeréaten
mit eingebauten GPS—-Empfangern (Global Positioning System) bis auf
wenige Meter gesteigert werden.

Aus datenschutzrechtlicher Sicht ist dabei relevant, dass zum einen die
Cell ID fur andere Zwecke als zur Ermdglichung der Telekommunikation
genutzt wird. Bei allen Lokalisierungstechnologien, die nicht ausschlief3—
lich auf der Nutzung der Cell ID basieren, missen zudem personenbe-
zogene Daten des Nutzers verarbeitet werden, die Uber das hinausge-
hen, was zur Fihrung der Telekommunikation erforderlich ist. In der gel—



tenden Telekommunikations—Datenschutzverordnung findet sich keine
Rechtsgrundlage, um Standortdaten fiir solche standortbezogenen
Dienste zu verarbeiten. Dies ware nur aufgrund einer Einwilligung des
Nutzers zulassig.

Entscheidend ist, dass zusatzliche Standortinformationen nur unter der
vollen Kontrolle des Nutzers generiert werden dirfen. Vorzuziehen sind
daher solche Ldsungen, bei denen die Entstehung praziser Aufenthalts—
informationen durch das Endgerat selbst initiiert wird, da diese ein hohe-
res Mald an Datenschutz bieten als netzwerkbasierte, vom Nutzer unab-
hangig arbeitende Losungen. Bei der Gestaltung von LBS ist deshalb
groR3er Wert auf die Grundsatze von Datenvermeidung und Datenspar—
samkeit zu legen. Technisch ist es dabei in der Regel mdglich, dass der
Handy—Nutzer gegeniiber dem Content Provider zumindest pseudonym
auftreten kann. Schliel3lich muss auch die — rechtlich unzuléassige — Er-
stellung personenbezogener Bewegungs— und Nutzerprofile ohne Ein—
willigung des Nutzers bereits auf technischer Ebene unterbunden wer-
den. Art. 9 der bis zum 31. Oktober 2003 in deutsches Recht umzuset-
zenden Richtlinie 2002/58/EG uber die Verarbeitung personenbezogener
Daten und den Schutz der Privatsphare in der elektronischen Kommu-
nikation schreibt entsprechend vor, dass solche Daten nur anonymisiert
oder aufgrund einer informierten Einwilligung verarbeitet werden durfen.
Dabei muss auch bei erteilter Einwilligung die Moéglichkeit bestehen, die
Verarbeitung der Daten hinsichtlich einzelner Dienste zeitweise zu un—
tersagen.

Fur die Erbringung von Location Based Services erforderliche Stand-
ortdaten didrfen nur in anonymisierter Form oder aufgrund einer Einwil—-
ligung des Handy—Nutzers durch den Netzbetreiber sowie den Anbieter
des Dienstes verarbeitet werden.

3.1.3 Orientierungshilfe fur Internet-Anbieter

Beim Umgang mit den fir das Internet geltenden datenschutzrecht—
lichen Bestimmungen stellen wir nach wie vor eine grol3e Unsi-
cherheit fest. Dies betrifft nicht nur die Anbieter von Internetdiensten,
zu denen auch offentliche Stellen des Landes Brandenburg gehoren,
sondern auch beispielsweise die Strafverfolgungs— und Sicher—
heitsbehorden bei der Uberwachung der Kommunikation im Netz.

Der vom Landesbeauftragten fir den Datenschutz und fir das Recht auf
Akteneinsicht geleitete Arbeitskreis Medien der Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander hat deshalb eine Orien-
tierungshilfe entworfen, in der die wesentlichen datenschutzrechtlichen



Pflichten der Anbieter sowie die Befugnisse der Strafverfolgungs— und
Sicherheitsbehdrden dargestellt werden. Diese wird derzeit mit den Auf-
sichtsbehoérden fur den Datenschutz im nicht-6ffentlichen Bereich ab-
gestimmit.

Die Orientierungshilfe geht von folgenden Grundsatzen aus:

Internet—Anbieter durfen Daten der Nutzer lUber die inhaltliche Aus-
gestaltung, Begriindung oder Anderung eines Vertragsverhaltnisses
(Bestandsdaten) nur verarbeiten, soweit dies flr die genannten Zwe-
cke unabdingbar ist; Inhaltsanbieter (Content Provider) dirfen deshalb
in der Regel keine Bestandsdaten erheben, weil mit ihnen nur selten
vertragliche Beziehungen bestehen.

Internet—Anbieter dirfen Daten der Nutzer Uber die Inanspruchnahme
des Dienstes (Datum, Uhrzeit und Dauer der Nutzung, IP-Adressen
genutzter Webserver, dynamische IP-Adressen der Nutzer) grund-
satzlich nur verarbeiten, soweit dies zur Erbringung des jeweiligen
Dienstes erforderlich ist. Diese Daten sind nach Ende der Nutzung zu
l6schen, wenn sie nicht zu Abrechnungszwecken bendtigt werden.

E-Mail-Dienste, die Zugangsvermittlung zum Internet (Access Pro-
viding) sowie das Telefonieren lber das Internet (Voice over IP) sind
Telekommunikationsdienste. Die bei der Inanspruchnahme des
Dienstes verarbeiteten Daten sind daher unter das Fernmeldege-
heimnis fallende Verbindungsdaten, die nur im Rahmen der 88 6 ff.
der Telekommunikations—Datenschutzverordnung verarbeitet werden
durfen.

Alle Ubrigen Internet-Dienste sind Tele— oder Mediendienste. Die bei
der Inanspruchnahme des Dienstes verarbeiteten Daten sind Nut-—
zungsdaten, die nur nach 88 6 Teledienstedatenschutzgesetz, 19 Abs.
2 Mediendienste—Staatsvertrag verarbeitet werden dtrfen.

Kein Internet—Anbieter ist gegenwartig berechtigt, flr die Interessen
von Strafverfolgungs— und Sicherheitsbehdrden personenbezogene
Daten der Nutzer auf Vorrat zu speichern, die er nicht flr eigene
Zwecke speichern diirfte.*’

Access Provider oder Anbieter von E—Mail-Diensten missen Be-
standsdaten an Strafverfolgungs— und Sicherheitsbehdrden nach § 89
Abs. 6 Telekommunikationsgesetz herausgeben.
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» Access Provider oder Anbieter von E—-Mail-Diensten missen Ver-
bindungsdaten (Datum, Uhrzeit und Dauer der Nutzung, Domainna-
men, IP—-Adressen, E—Mail-Adressen) unter den Voraussetzungen
der 88 100g, 100h Strafprozessordnung (StPO) an Strafverfolgungs—
behdrden herausgeben. Alle dartber hinausgehenden Daten (Be-
zeichnungen von Dateianlagen, Betreff oder Inhalte von E-Mails so-
wie Bestandteile des Uniform Resource Locator [URL], die tber den
bloRen Domanennamen, die Bezeichnung des Protokolls bzw. Diens—
tes oder der IP-Adresse hinausgehen) sind Inhalte der Telekommu-
nikation und diirfen deshalb nur im Rahmen einer Uberwachung der
Telekommunikation nach 88 100a, 100b StPO an Strafverfolgungs—
behorden weitergegeben werden.

» Soweit bei einem Content Provider Bestandsdaten vorliegen, kénnen
die entsprechenden Datentrager nach der Strafprozessordnung be-—
schlagnahmt werden. Fir dort anfallende Verbindungs— und Inhalts—
daten gelten die obigen Ausflihrungen entsprechend.

» Die Nachrichtendienste verfligen Uber besondere Auskunftsrechte
hinsichtlich der von den Anbietern gespeicherten Daten.

Der Landesbeauftragte fiir den Datenschutz und fir das Recht auf Ak-
teneinsicht erteilt im Rahmen seiner Zustandigkeit jederzeit Auskiinfte
zur Verarbeitung personenbezogener Daten durch Internet—Anbieter
sowie zu den Befugnissen der Strafverfolgungs— und Sicherheitsbe—
horden.

3.14 Vorratsdatenspeicherung bei Telekommunikations— und
Telediensteanbietern

Der Bundesrat hat einen Gesetzentwurf beschlossen, mit dem unter
anderem samtliche Anbieter von Telekommunikations— und Tele-
diensten verpflichtet werden sollen, die bei ihnen anfallenden Ver-
bindungs— und Nutzungsdaten flr Zwecke der Strafverfolgung, der
Sicherheitsbehérden und Nachrichtendienste ohne Anlass fir eine
bestimmte Mindestfrist zu speichern.

Zwar haben die Bundesregierung diesen Vorschlag unter Hinweis auf
verfassungsrechtliche Bedenken bisher abgelehnt und der Deutsche
Bundestag Uber diesen Gesetzentwurf in der vergangenen Legislaturpe—
riode nicht mehr entschieden. Dennoch gibt es sowohl auf nationaler als
auch auf europaischer Ebene nach wie vor starke Bestrebungen, die
Anbieter zur einer Datenspeicherung auf Vorrat zu verpflichten. Derartige
Vorschlage wirden den Grundrechtsschutz im Bereich der Telekommu-—



nikation und der Internetnutzung und insbesondere den Schutz des Te—
lekommunikationsgeheimnisses prinzipiell in Frage stellen.

Dabei ist geplant, alle Anbieter von Telekommunikations— und Multime—
diadiensten zur verdachtslosen Speicherung samtlicher Bestands-,
Verbindungs—, Nutzungs—- und Abrechnungsdaten auf Vorrat fur Min—
destfristen von einem Jahr und mehr zu verpflichten, auch wenn sie flr
die Geschaftszwecke der Anbieter nicht (mehr) notwendig sind. Auf das
so entstehende umfassende Datenreservoir sollen die Strafverfolgungs—
behdrden, die Polizei und der Verfassungsschutz bei moglichen Anlassen
in der Zukunft zugreifen kénnen. Auch auf européischer Ebene werden
im Rahmen der Zusammenarbeit der Mitgliedsstaaten in den Berei-
chen "Justiz und Inneres" entsprechende Mal3nahmen - allerdings unter
weitgehendem Ausschluss der Offentlichkeit — diskutiert.

Die Datenschutzbeauftragten des Bundes und der Lander sind diesen
Uberlegungen mit Entschiedenheit entgegengetreten und haben deshalb
auf ihrer 64. Konferenz in Trier eine EntschlielRung dazu verabschiedet.

Die Mdglichkeit, unbeobachtet miteinander zu kommunizieren, ist eine
unabdingbare Voraussetzung fiur eine freiheitliche demokratische Ge-
sellschaft. Immer mehr menschliche Lebensaul3erungen finden heute per
Telefon, Internet oder in anderen elektronischen Netzen statt. Sie wirden
bei einer Verwirklichung der genannten Plane einem ungleich héheren
Uberwachungsdruck ausgesetzt als vergleichbare LebensauRerungen
aulRerhalb der virtuellen Welt. Bisher muss niemand bei der Aufgabe ei-
nes einfachen Briefes im Postamt seinen Personalausweis vorlegen oder
in einer Offentlichen Bibliothek registrieren lassen, welche Seite er in
welchem Buch aufschlagt. Eine vergleichbar umfassende Kontrolle ent—
sprechender Online—Aktivitaten (E—-Mail-Versand, Nutzung des World-
WideWeb), wie sie jetzt erwogen wird, ist daher ebenso wenig hin—
nehmbar?®,

Zudem hat der Gesetzgeber erst vor kurzem die Befugnisse der Straf-
verfolgungsbehorden erneut deutlich erweitert. Die praktischen Erfah-
rungen mit diesen Regelungen sind von unabhéngiger Seite zu evaluie—
ren, bevor weitergehende Befugnisse diskutiert werden.

Auch die Konferenz der europaischen Datenschutzbeauftragten halt eine
flachendeckende anlassfreie Speicherung samtlicher Daten, die bei der
zunehmenden Nutzung von oOffentlichen Kommunikationsnetzen entste—
hen, fir unverhaltnismallig und fur nicht mit dem Menschenrecht auf

18 Der Text der EntschlieBung ist in dem bei uns erhéltlichen Band "Dokumente zu Daten—
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Achtung des Privatlebens vereinbar. Selbst in den unter dem Eindruck
der Terroranschlage vom 11. September 2001 stehenden Vereinigten
Staaten sind vergleichbare MalRnahmen nicht vorgesehen.

Weder ist eine verdachtslose, routinemalige Speicherung samtlicher bei
der Nutzung von Kommunikationsnetzen anfallender Daten auf Vorrat mit
dem deutschen Verfassungsrecht noch mit der Rechtsprechung des Eu-
ropaischen Gerichtshofs flir Menschenrechte zu vereinbaren.

Wir fordern die Landesregierung auf, Bestrebungen zur verdachtslosen
Speicherung von Daten, die bei der Nutzung der elektronischen
Kommunikation entstehen, entgegenzutreten und entsprechenden
Gesetzentwirfen im Bundesrat nicht zuzustimmen. Eine pauschale,
anlassabhangige Speicherung samtlicher Verbindungs— und Nut-
zungsdaten wiurde die unbeobachtete Kommunikation in unserer Ge-
sellschaft weitgehend unmaglich machen.

3.15 Erneuerung des TK-Anlagenverbundes der obersten Lan-
desbehorden

Mit Ablauf des Jahres 2003 endet die Servicevereinbarung fir die
einzelnen TK-Anlagen des TK-Anlagenverbundes der obersten
Landesbehdrden. Als Konsequenz daraus hat die Landesregierung
zur Erneuerung und Modernisierung des gesamten TK-Anlagen—
verbundes einen Arbeitskreis gebildet. Von diesem Arbeitskreis
wurden wir einbezogen, um datenschutzrechtliche Forderungen
bereits bei der Ausschreibung der neuen TK-Anlagen beriicksich-
tigen zu kénnen.

Die neusten computergesteuerten TK-Anlagen bieten dem Nutzer mit
ihren umfangreichen Leistungsmerkmalen nicht nur schnelle, effektive
und komfortable Kommunikationsmdglichkeiten, sondern bergen auch oft
unterschatzte Risiken flr die Rechte des Einzelnen, dessen Privatsphare
dadurch erheblich beeintrachtigt werden kann. In den Vermittlungs— und
Gebuhrencomputern entstehen umfangreiche Sammlungen sensibler
personenbezogener Daten, die sich auch zur Verhaltens— und Leis—
tungskontrolle der Mitarbeiter eignen und Hinweise auf das Kommunika-
tionsverhalten ihrer Gesprachspartner geben. Unter den Schutz des
Fernmeldegeheimnisses fallen nicht nur die Inhalte der geflhrten Ge-
sprache, sondern auch die ndheren Umstande des Fernmeldeverkehrs,
insbesondere wer wann mit wem mittels welches Mediums kommuniziert
hat. Unter diesem Gesichtspunkt und in Anbetracht der Tatsache, dass
haufig von dienstlichen Telefonapparaten auch private Gesprache gefihrt
werden durfen, sind die Verbindungsdaten, falls sie Gber das Gesprach—



sende fur Zwecke der Kontrolle und Gebiuhrenerfassung gespeichert
werden, als besonders sensibel einzustufen und durch technische und
organisatorische Mal3nahmen, wie sie im 8 10 des Brandenburgischen
Datenschutzgesetzes vorgeschrieben werden, zu sichern.

Mit dem Ministerium der Finanzen besteht Einigkeit dartiber, dass fir die
Nutzung von TK—-Anlagen in der Landesverwaltung auch kiinftig die all-
gemeine Verwaltungsvorschrift tGber die Einrichtung und Benutzung
dienstlicher Telekommunikationsanlagen fir die Verwaltung des Landes
Brandenburg (Dienstanschluss—Vorschriften — DAV) und die darauf
aufbauende Musterdienstvereinbarung verbindlich sein sollen. Auf dieser
Grundlage haben wir die in Anlage 1 dieses Berichtes enthaltenen all-
gemeinen datenschutzrechtlichen Anforderungen an zentrale TK-Anla-
gen bei Behdrden im Land Brandenburg mit dem Ziel formuliert, sie in die
Ausschreibungsunterlagen einflie3en zu lassen. Ferner haben wir unsere
Bereitschaft erklart, auf Anfrage die Konzepte und Produkte flr Gebih-
rendatenverarbeitungsanlagen von TK—-Anbietern auf ihre Datenschutz-
vertraglichkeit zu prtfen.

Im Rahmen einer Umfrage des Landesbetriebs fir Datenverarbeitung
und Statistik als Betreiber bei den kiinftigen Nutzern der neuen TK-An-
lage haben sich mehrere Ressorts flr die Schaffung einer Moglichkeit zur
Aufzeichnung von Telefongesprachen ausgesprochen, um Bedrohungen
oder Beschimpfungen von Mitarbeitern beweisen zu kbnnen. Wir sind der
Einrichtung solcher "Drohanrufaufzeichnungsanlagen” stets entschieden
entgegengetreten, weil ihre einseitige oder heimliche Verwendung dem
Recht am gesprochenen Wort widerspricht. Dieses Recht ist wie das
Grundrecht auf Datenschutz Teil des allgemeinen Persodnlichkeitsrechts
und als solches von der Verfassung geschiutzt. Dies hat das Bundesver—
fassungsgericht im Berichtszeitraum in einem grundlegenden Beschluss
betont®. Zudem setzen Dienstbehorden, die solche technischen Einrich—
tungen installieren, ihre Bediensteten der Gefahr der strafrechtlichen
Verfolgung wegen Verletzung der Vertraulichkeit des nicht offentlich ge—
sprochenen Wortes durch deren unbefugte Aufnahme aus, was mit ihrer
Fursorgepflicht nicht zu vereinbaren ist. Etwas anderes gilt nur bei Not—
rufleitstellen, bei denen eingehende Notrufe generell aufgezeichnet
werden, um der anrufenden Person in jedem Fall helfen zu kénnen.

Wir gehen davon aus, dass durch die weitere gute Zusammenarbeit mit
dem Landesbauamt kinftig ein hohes Datenschutzniveau beim Betrieb
des neuen TK-Anlagenverbundes der obersten Landesbehtrden ge-
sichert werden kann.
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3.1.6 Registrierung des Nutzerverhaltens zum Schutz des Urhe-
berrechts?

Zunehmend werden Forderungen laut, der Gesetzgeber solle die
Nutzung von digitalen Werken, also von Musik, Bildern und Texten,
die aus dem Internet herunter geladen werden kénnen, einer indi—-
viduellen Vergutungspflicht unterwerfen. Zugleich bieten Unter—
nehmen der Multimedia—Industrie verstarkt Plattformen im Inter—
net (sog. digitale Wohnzimmer) an, auf denen Nutzer zum Beispiel
ihre personliche Musikauswahl ablegen kdnnen, um sie spater un-
terwegs oder bei Freunden abrufen und nutzen zu kénnen.

Die Bundesregierung hat im Berichtsjahr einen Gesetzentwurf zur Rege—
lung des Urheberrechts in der Informationsgesellschaft?® vorgelegt, der
das deutsche Recht an die Européische Urheberrechts—Richtlinie?* an-
gleichen soll. Der Entwurf sieht vor, dass die bisherige Kostenfreiheit von
Privatkopien, die nicht fir Erwerbszwecke gemacht werden, auch fir di—
gitale Kopien von urheberrechtlich geschitzten Werken im World Wide
Web gelten soll. Das gegenwartige System der urheberrechtlichen Ver-
gutung Uber eine Pauschalabgabe auf Gerate wie Drucker, Fax—Gerate
oder PC'’s soll beibehalten werden. Hiergegen hatte sich der Bundesrat in
seiner Stellungnahme gewandt und die Forderung erhoben, statt einer
Pauschalvergltung fir die digitale Vervielfaltigung in Zukunft vorrangig
auf eine individuelle Lizenzierung der Nutzung von digitalen Werken zu
setzen.

Das Urheberrecht in Deutschland sichert die wirtschaftlichen Interessen
der Urheber bisher in der Weise, dass die Vergitung durch Geréateab-
gaben pauschal erhoben und Uber Verwertungsgesellschaften an die
Urheber ausgeschittet werden. Dieses System geht zuriick auf die
Rechtsprechung des Bundesgerichtshofs, der sich mehrfach mit dem
Verhaltnis zwischen dem Urheberrechtsschutz und dem Schutz der Pri—
vatsphare des Nutzers vor Ausspadhung auseinander gesetzt hat. So hat
das hochste deutsche Zivilgericht schon 1964 eine urheberrechtliche
Verpflichtung der Kéufer von Tonbandgeraten abgelehnt, beim Kauf ihren
Personalausweis vorzulegen®. Spater lehnte es der Bundesgerichtshof
ab, die Betreiber von Kopierladen zu verpflichten, die Vorlagen der
Kunden daraufhin zu Uberprifen, ob ihre Ablichtungen mit dem Urhe-
berrecht vereinbar sind®. In beiden Fallen hat er den Vorrang verfas—
sungsrechtlich geschitzter personlicher Freiheitsrechte der Kaufer und
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Kunden betont, die durch entsprechende Kontrollmalinahmen in unan—
gemessener Weise beeintrachtigt wirden. Auf dieser Rechtsprechung
beruht das datenschutzfreundliche System der Verteilung von Gerate-
abgaben durch Verwertungsgesellschaften (z. B. die GEMA), bei der eine
Registrierung des individuellen Nutzerverhaltens von vornherein ausge-
schlossen wird. Demgegeniber kdnnten die vom Bundesrat geforderten
individuellen Lizenzvereinbarungen bei digitaler Verwertung letztlich dazu
fuhren, dass der Urheber oder Dritte beispielsweise feststellen kdnnen,
welche Seite ein Leser in einem digitalen Buch wann und wie lange
aufgeschlagen hat. Damit wirden weit reichende personenbezogene
Nutzungsprofile ermdglicht, die bei der Nutzung herkdbmmlicher Medien
mit gutem Grund stets seit jeher ausgeschlossen sind.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
hat deshalb auf Vorschlag des Landesbeauftragten eine Entschliel3ung
zur datenschutzgerechten Vergutung fur digitale Privatkopien im neuen
Urheberrecht gefasst?, in der sie den Gesetzgeber aufgefordert hat, an
dem bewahrten datenschutzfreundlichen Verfahren der Pauschalvergi-
tung im Grundsatz festzuhalten. Soweit davon abgegangen werden soll,
muss sichergestellt werden, dass die Ausspéhung und Registrierung
personenbezogener Informationen dber das individuelle Nutzungsver—
halten auch bei der Nutzung digitaler Werke ausgeschlossen bleibt und
die urheberrechtliche Vergltung nur anhand von statistischen oder ano-—
nymisierten Angaben Uber die Nutzung einzelner Werke ermittelt wird.

Auch die zunehmend angebotenen "digitalen Wohnzimmer" oder elek-
tronischen Systeme zur Verwaltung von Urheberrechten (Elektronic Co—
pyright Management Systems, Digital Rights Management) kbnnen mit
datenschutzrechtlichen Grundsatzen nur vereinbart werden, wenn sie
sich strikt am Grundsatz der Datenvermeidung orientieren. Derartige
Geschéaftsmodelle dirften wenig aussichtsreich sein, wenn die Nutzer
beflirchten missen, dass ihnen in "ihrem digitalen Wohnzimmer" jemand
(die Betreiberfirma oder Dritte) elektronisch Uber die Schulter sieht.

Die berechtigten wirtschaftlichen Interessen von Urhebern missen mit
dem Recht der Nutzer auf unbeobachteten Medienkonsum in Einklang
gebracht werden. Dazu sollte das Recht auf eine vergutungsfreie Pri—
vatkopie auch bei digitalen Werken beibehalten werden. Dabei sind
pauschale Gerateabgaben zu bevorzugen. Systeme der digitalen
Rechteverwaltung missen von vornherein datenschutzfreundlich ge-
staltet werden.

3.1.7 Kettenbriefe und falsche Virenwarnungen
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Immer wieder tauchen Kettenbriefe auf, in denen die Empfanger
aufgefordert werden, fir einen vermeintlich guten Zweck Postkarten
an eine bestimmte Adresse zu versenden und zugleich den erhal-
tenen Brief an weitere Empfangern weiterzuleiten. Der Landesbe-
auftragte hat mehrfach derartige Kettenbriefe von Behorden in
Brandenburg mit der Bitte um Beteiligung erhalten. Auch per elek-
tronischer Post kbnnen solche Aktionen nach dem Schneeballprinzip
ausgelost werden. Auf dhnliche Weise werden zunehmend Viren-—
warnungen versandt, die im gunstigsten Fall harmlos sind, im un-
gunstigsten Fall aber den Adressaten zur Ldschung bestimmter
Eintragungen in seinem Betriebssystem auffordern oder sogar selbst
Viren transportieren.

Bekannt geworden ist der Fall des an einem Gehirntumor erkrankten
Jungen in Grof3britannien, zu dessen Gunsten bereits 1989 eine Ket-
tenbriefaktion gestartet wurde. Ziel war es, moglichst viele Adressaten
dazu zu veranlassen, dem Jungen im Krankenhaus mdglichst viele
Postkarten, Visitenkarten oder Kopfbdgen zukommen zu lassen und ihm
auf diese Weise zu einem Eintrag in das Guinness—Buch der Rekorde zu
verhelfen. Die Aktion war in dieser Beziehung erfolgreich. Auch verhalf
sie dem Jungen zu so viel offentlicher Aufmerksamkeit, dass ihm ein
vermogender Amerikaner die lebensrettende Operation in einer Spezi—
alklinik bezahlte. Der Junge ist inzwischen gesund, die Kettenbriefaktion
lAuft aber sowohl papiergebunden als auch elektronisch (per E—Mail)
ungebremst weiter. Das zustandige Postamt in Grol3britannien muss
taglich massenhatft eingehende Karten und Briefe entsorgen. Die Flut an
sinnlos gewordenen Genesungswuinschen beeintrachtigt aber auch die
personliche Lebensfiihrung des Adressaten: er war gezwungen, mit sei—
ner Familie umzuziehen, um dem Problem aus dem Wege zu gehen.

Obwohl diese Zusammenhange wiederholt publik gemacht worden sind,
beteiligen sich auch Behdrden im Land Brandenburg weiterhin daran. Der
Landesbeauftragte hat die Absender der Kettenbriefe, die ihn erreicht
haben, eindringlich gebeten, die Ubrigen Empfanger des Kettenbriefes
Uber diesen Hintergrund zu informieren und zu einem Abbruch dieser flr
den vermeintlich Hilfsbedlrftigen massiven Beeintrachtigungen beizu-
tragen.

Auch bei elektronischen Kettenbriefen ist Skepsis geboten: Virenwar—
nungen, die auf diese Weise verbreitet werden, sind in aller Regel unse-
rios. Sie kdnnen sogar ihrerseits die Ordnungsmalfigkeit der Datenver—
arbeitung beim Empfanger beeintrachtigen, wenn dieser die gegebenen
Empfehlungen befolgt. Seriose Virenwarnungen werden inzwischen von
verschiedenen Seiten angeboten und sollten nur bei diesen abgerufen



werden. Es gibt Uberdies zuverlassige Informationsquellen im Internet,
die sich speziell mit falschen Virenwarnungen (Hoaxes) beschatftigen und
sie entlarven®.

Behtrden im Land Brandenburg sollten sich auch aus Grinden des
Personlichkeitsschutzes nicht an Kettenbriefaktionen beteiligen. Vi—
renwarnungen per E—Mail, die nach dem Schneeballprinzip verbreitet
werden, sind in aller Regel unseriés, moglicherweise sogar ihrerseits
gefahrlich. Aktuelle Virendefinitionen sollten von den Herstellern der
eingesetzten Virenerkennungssoftware oder vom Bundesamt fir die
Sicherheit in der Informationstechnik bezogen werden.

3.1.8 Privater Botendienst in einer Kommune

Eine kreisfreie Stadt beabsichtigte, ihren Postversand neu zu ord—
nen. Zum einen sollte mit dem externen Postversand innerhalb des
Stadtgebietes ein anderes Unternehmen beauftragt werden als die
Deutsche Post AG, die bisher diese Leistung erbrachte. Zum ande-
ren sollte der Botendienst der Postleitstelle, also der internen Post-
versand zwischen den einzelnen Standorten und Fachamtern der
Stadtverwaltung ausgegliedert und an ein privates Unternehmen
ubergeben werden.

Gegen die Vergabe von Teilen des externen Postversands an ein ande—
res Unternehmen als die Deutsche Post AG bestehen keine daten-—
schutzrechtlichen Bedenken. Wie bei der Telekommunikation ist der
Markt flr das Erbringen von Postdiensten grundsatzlich dem Wettbewerb
geoffnet. Abgesehen von dem zum Teil noch geltenden Monopol der
Deutschen Post AG bestehen fiir alle Anbieter deshalb nach dem Post-
gesetz (PostG) die gleichen rechtlichen Anforderungen. Jeder Anbieter
von Postdiensten ist verpflichtet, das Postgeheimnis gemald § 39 PostG
zu wahren und die Bestimmungen der Postdienste—Datenschutzverord-
nung (PDSV) einzuhalten. Sendungen sind dem Anbieter daher in ver—
schlossenen Umschlagen zu tbergeben; Absenderangaben sollten stets
SO gestaltet sein, dass Ruckschlisse auf den Inhalt der Sendung — etwa
durch konkrete Bezeichnung des Fachamtes — nicht ohne Weiteres
madglich sind.

Die Durchfiihrung des Botendienstes innerhalb der Stadtverwaltung
durch eine Fremdfirma ist ebenso wie der externe Postversand als ge-
schaftsmalliges Erbringen von Postdiensten anzusehen. Nach dem
Postgesetz kommt es nur darauf an, dass es sich um ein auf Dauer an—
gelegtes Angebot an Dritte handelt. Es spielt deshalb keine Rolle, ob der

25

siehe <http://www.tu—berlin.de/www/software/hoax.shtml>
und <http://www.bsi.bund.de/av/vb/hoaxes.htm>



Anbieter die Post nur innerhalb der Behtrde oder an externe Empfanger
befordert.

Daraus folgt, dass die offentliche Stelle bei der Durchfihrung des Bo-
tendienstes durch einen Dritten in technischer und organisatorischer
Hinsicht grundsatzlich die gleichen Vorkehrungen zu treffen hat wie bei
der Vergabe des externen Postversandes.

Sendungen, deren Empfanger (vorgesehenes Fachamt) schon aus der
ersichtlichen Anschrift ersichtlich sind, kdnnen dem Auftragnehmer un-
geoffnet zur Weiterverteilung Gibergeben werden. Fur Sendungen, die zur
Feststellung des konkreten Adressaten innerhalb der Verwaltung geoffnet
werden mussen, sind zur Weiterverteilung durch den Auftragnehmer
verschlieBbare Behaltnisse (verschlielBbare Versandtaschen, —kasten
usw.) zu verwenden. Diese sind so zu gestalten, dass sie grundsatzlich
nur durch Bedienstete der Offentlichen Stelle ged6ffnet werden kdnnen.
Aufgaben wie das Offnen, interne Zuordnen und Kuvertieren von Brief-
sendungen kdnnen einem privaten Auftragnehmer hingegen nicht ohne
Weiteres ubertragen werden.

Gegen die Beauftragung eines privaten Dienstleisters mit dem externen
Postversand oder der Durchfilhrung des Botendienstes innerhalb der
eigenen Verwaltung durch eine offentliche Stelle bestehen keine da-
tenschutzrechtlichen Bedenken. Die 6ffentliche Stelle hat dabei geeig—
nete technische und organisatorische Mal3hahmen zu treffen, um eine
Kenntnisnahme des Inhalts der Postsendungen durch den Auftrag-
nehmer auszuschlief3en.




3.2 Presse und Rundfunk

3.2.1 Hohes Datenschutzniveau auch beim Rundfunk Berlin—
Brandenburg

Die Regierungschefs der Lander Berlin und Brandenburg haben den
Staatsvertrag Uber die Errichtung der gemeinsamen Rundfunkanstalt
der Lander Berlin und Brandenburg mit dem Namen "Rundfunk
Berlin—Brandenburg (RBB)" unterzeichnet. Der RBB soll Mitte des
Jahres 2003 seinen Betrieb aufnehmen und die bisherigen Rund-
funkanstalten Ostdeutscher Rundfunk Brandenburg (ORB) und
Sender Freies Berlin (SFB) ersetzen. Die Berliner Senatskanzlei
sowie die Staatskanzlei des Landes Brandenburg haben den Berli—-
ner Beauftragten fur Datenschutz und Informationsfreiheit und den
Landesbeauftragten fur den Datenschutz und fir das Recht auf Ak—
teneinsicht Brandenburg bei der Ausarbeitung des Staatsvertrages
beteiligt.

Der Staatsvertrag behalt das bisher fir ORB und SFB geltende hohe
Datenschutzniveau auch fir den RBB bei. Wie bereits das ORB-Gesetz
enthélt der Staatsvertrag selbst alle notwendigen Vorschriften fir die
Verarbeitung personenbezogener Daten im journalistisch—redaktionellen
Bereich. Dabei beschréankt sich der Staatsvertrag — anders als im Pres—
serecht — nicht darauf, lediglich die Vorgaben des Bundesdatenschutz-
gesetzes fur die Datenverarbeitung durch Journalisten umzusetzen.
Vielmehr raumt er betroffenen Personen weitere Rechte ein. Dabei ist vor
allem hervorzuheben, dass Betroffene auch im journalistisch—redaktio—
nellen Bereich ein umfassendes Recht auf Auskunft tiber die vom RBB
Uber sie gespeicherten Daten erhalten sollen. Dieses kann vor allem aus
Grunden des Quellenschutzes eingeschrankt werden. Aul3erdem enthalt
der Staatsvertrag Regelungen zum Umgang mit Gegendarstellungen
sowie das Jedermann—Recht, sich unmittelbar an den Datenschutzbe-
auftragten des RBB wenden zu kénnen.

Verarbeitet der RBB personenbezogene Daten auf3erhalb des journalis—
tischen Bereichs, so gelten fir diesen so genannten wirtschaftlich—ad—
ministrativen Bereich die allgemeinen Bestimmungen des Berliner Da—
tenschutzgesetzes. Dies bedeutet, dass sich der RBB beispielsweise bei
der Verarbeitung personenbezogener Daten des bei ihm beschéftigten
Personals und vor allem der Gebihrenzahlerinnen und Gebuhrenzahler
an die gleichen Vorschriften halten muss, wie alle anderen o6ffentlichen
Stellen auch. Hervorzuheben ist, dass die Verarbeitung personenbezo-
gener Daten im wirtschaftlich—administrativen Bereich beim RBB (und bei
der Gebuhreneinzugszentrale [GEZ], soweit sie vom RBB beauftragt



wird) durch den Berliner Beauftragten fiir Datenschutz und Informations—
freiheit im Benehmen mit dem Landesbeauftragten fir den Datenschutz
und fir das Recht auf Akteneinsicht Brandenburg kontrolliert wird. Allein
auf diese Weise kann die vom europaischen Recht vorgeschriebene vol-
lig unabhangige Datenschutzkontrolle aul3erhalb des von der Presse-
freiheit geschuitzten journalistisch—redaktionellen Bereichs auch in Zu-
kunft gewahrleistet werden.

Das bisher fiir den Ostdeutschen Rundfunk Brandenburg bestehende
hohe Datenschutzniveau wird auch in Zukunft beim Rundfunk Berlin—
Brandenburg gewahrleistet.

3.2.2 Darf sich die GEZ auf dem Adressenmarkt bedienen?

Aufgrund der Beschwerde einer Birgerin haben wir uns erneut mit
der Erhebung von personenbezogenen Daten zur Ermittlung von
"Schwarzsehern und —hoérern” durch die GEZ befasst. Gegenstand
unserer Prufung war die Praxis der vom Ostdeutschen Rundfunk
Brandenburg (ORB) beauftragten Gebuhreneinzugszentrale (GEZ),
Anschriften bei privaten Adresshéandlern zu erwerben, um nicht an—
gemeldete Personen anzuschreiben.

Die GEZ vertrat dazu gegeniber der Birgerin die Auffassung, dass sie
aufgrund der 88 28, 29 des Bundesdatenschutzgesetzes (BDSG) befugt
sei, Anschriften bei privaten Adresshandlern durch Kauf, Miete oder
Leasing zu erheben und diese fir "werblich—informierende Zwecke" zu
nutzen. Diese Auffassung trifft nicht zu.

Die Verarbeitung personenbezogener Daten durch die GEZ im Zusam-
menhang mit der Erhebung der Rundfunkgebihren richtet sich mangels
spezieller Rechtsgrundlage im Rundfunkgebuhrenstaatsvertrag im Zu-
standigkeitsbereich des ORB ausschlief3lich nach dem Brandenburgi-
schen Datenschutzgesetz. Auf die fur nicht-o6ffentliche Stellen geltenden
88 28, 29 BDSG kann der ORB als offentliche Stelle die Verarbeitung
personenbezogener Daten nicht stiitzen. Die GEZ ist nach dem Rund-
funkgeblhrenstaatsvertrag Auftragnehmerin einer Datenverarbeitung im
Auftrag. Insoweit bleibt rechtlich der ORB Daten verarbeitende Stelle,
sodass auch flur die Verarbeitung personenbezogener Daten branden-
burgischer Teilnehmer durch die GEZ die Vorschriften des Brandenbur—
gischen Datenschutzgesetzes gelten. Diese Auffassung wird vom ORB
inzwischen geteilt.

Zweifelhaft ist dariber hinaus, ob die mit dem Erwerb der Anschriften
verbundene Erhebung personenbezogener Daten zur Aufgabenerfillung



der GEZ erforderlich ist. Da davon auszugehen ist, dass die GEZ Uber-
wiegend Anschriften von Personen erhdlt, die bereits angemeldet oder
nicht Rundfunkteilnehmer sind, erhebt sie mehr personenbezogene Da-
ten, als sie fur die Ermittlung von "Schwarzsehern bzw. Schwarzhérern*
bendtigt.

Zudem erhebt die GEZ hier personenbezogene Daten bei Dritten ohne
Kenntnis der Betroffenen. Dies ist Offentlichen Stellen nur unter engen
Voraussetzungen erlaubt. Nach Auffassung des ORB lasst es das
Brandenburgische Datenschutzgesetz zu, die Anschriften bei den
Adresshandlern zu erheben, weil es sich dabei um Daten handelt, die
aus allgemein zugénglichen Quellen entnommen werden kénnen. Auch
diese Ansicht trifft nicht zu.

Die bei privaten Adresshandlern erworbenen Anschriften stammen nicht
aus allgemein zugénglichen Quellen im Sinne des Datenschutzrechts.
Allgemein zuganglich Quellen sind solche Informationsquellen, die
technisch geeignet und bestimmt sind, der Allgemeinheit, d. h. einem
individuell nicht bestimmbaren Personenkreis, Informationen zu ver-—
schaffen. Diese Informationsquellen missen der Allgemeinheit so zur
Verfiugung stehen, dass sie ohne rechtliche oder tatsachliche Ein-—
schrankungen oder Hindernisse genutzt werden kénnen. Dazu gehdren
beispielsweise die vertffentlichten Medien (z. B. Zeitungen, Rundfunk),
Adressbiicher, Telefonblicher oder auch offentlichen Register (z. B.
Handels— oder Vereinsregister), nicht aber Anschriften, die sich im Besitz
privater Adresshandler befinden.

Auch der fur die Datenschutzkontrolle im wirtschaftlich—administrativen
Bereich beim Sender Freies Berlin zustandige Berliner Beauftragte fur
Datenschutz und Informationsfreiheit sowie der flr den Hessischen
Rundfunk in gleicher Weise zustandige Hessische Datenschutzbeauf-
tragte sehen in ihrem Landesrecht keine Rechtsgrundlage flr die hier
geschilderte Praxis der GEZ.

Die Praxis der GEZ, Anschriften bei privaten Adresshandlern zu er—
werben, ist mangels Rechtsgrundlage nicht zulassig. Wir haben den
ORB daher aufgefordert, in Zukunft keine personenbezogenen Daten
bei privaten Adresshandlern mehr zu erheben.




4 Inneres

4.1 Polizei— und Ordnungsbehorden
4.1.1 Videotuberwachung bei FulR3ballspielen und Demonstrationen

Dass nicht nur 6ffentliche Stral3en und Platze durch die Polizei Vi-
deo Uberwacht werden, sondern auch Ful3ballspiele und Demons-—
trationen, hat im Berichtszeitraum einige Blrger veranlasst, sich mit
der Frage an den Datenschutzbeauftragten zu wenden, ob dies zu-
l&ssig sei.

Nach dem Brandenburgischen Polizeigesetz (8§ 31 Abs. 1) darf die Polizei
auch bei FulZballspielen und anderen offentlichen Veranstaltungen, die
nicht dem Versammlungsgesetz unterliegen, Videokameras einsetzen,
wenn Tatsachen die Annahme rechtfertigen, dass Straftaten oder Ord—
nungswidrigkeiten begangen werden sollen. Im Gegensatz zur offenen
Videouiberwachung offentlicher Stral3en und Platze muss hier nicht durch
Hinweisschilder Uber die Videoiberwachung informiert werden. Anfal-
lende Videoaufzeichnungen und personenbezogene Daten sind spates—
tens nach einem Monat zu I6schen, falls sie nicht zur Verfolgung von
Ordnungswidrigkeiten oder Straftaten im Einzelfall benétigt werden oder
Tatsachen die Annahme rechtfertigen, dass Betroffene auch in Zukunft
Straftaten von erheblicher Bedeutung begehen wollen.

Anders als Ful3ballspiele unterliegen Demonstrationen dem Versamm-—
lungsgesetz. Der Einsatz von Videokameras ist dabei nicht im gleichen
Umfang zulassig wie bei sonstigen Veranstaltungen, weil die Teilnehmer
an einer Versammlung sich auf das Grundrecht der Versammlungsfrei—
heit berufen konnen. Nach 8 12a Versammlungsgesetz (VersammlG)
durfen Aufzeichnungen nur unter engeren Voraussetzungen erstellt
werden, wenn namlich tatsachliche Anhaltspunkte fir die Annahme be-
stehen, dass die Verwirklichung erheblicher Gefahren fir die 6ffentliche
Sicherheit und Ordnung unmittelbar bevorsteht. Daraus ergibt sich, dass
die Polizei alle zur Anfertigung von Aufzeichnungen notwendigen Mal3—
nahmen von der Bereitstellung der Gerate bis zur Beobachtung der
Demonstrationsteilnehmer bereits vor Eintritt einer konkreten Gefahr
treffen darf. Die Polizei kann auch auf eine bereits vorhandene private
Uberwachungsanlage unter der Voraussetzung zuriickgreifen, dass die
Grundrechtseingriffe — beginnend von der Auswahl des geeigneten
Uberwachungsstandortes bis zur Verarbeitung und Auswertung der
Aufzeichnungen — ausschliel3lich durch die Polizei selbst erfolgen. Bisher
hat die brandenburgische Polizei bei Demonstrationen jedoch noch nicht
auf privat betriebene Videolberwachungsanlagen zurickgegriffen.



Die Aufzeichnungen missen gem. 8§ 12a Abs. 2 VersammIG unverziiglich
nach der Demonstration vernichtet werden, wenn sie nicht fur die Ver—
folgung von Straftaten oder im Einzelfall zur Gefahrenabwehr bendtigt
werden. Letzteres kann dann der Fall sein, wenn jemand verdachtig ist,
Straftaten bei oder im Zusammenhang mit der Demonstration vorbereitet
oder begangen zu haben und vermutet wird, dass die betreffende Person
in gleicher Weise bei zuklnftigen Demonstrationen wieder in Erschei-
nung treten wird. In solchen Ausnahmefallen betragt die zuldssige Auf-
bewahrungsfrist drei Jahre.

Zur Videouberwachung setzt die Polizei speziell ausgebildete Beweissi—-
cherungstrupps ein. Die Aufnahmen werden durch szenekundige Poli—-
zeibeamte ausgewertet. Wenn sich Erkenntnisse Uber Straftaten oder
Ordnungswidrigkeiten ergeben, wird die Aufnahme kopiert und an die
Kriminalpolizei weitergeleitet und das Original bis um Abschluss des
staatsanwaltschaftlichen bzw. des gerichtlichen Verfahrens archiviert. Ein
Protokoll dokumentiert den Verbleib der einzelnen Videobander.

Bei der Uberpriifung der Beschwerde eines Demonstrationsteilnehmers,
der sich von einer Kamera auf einem offentlichen Platz der Landes-
hauptstadt Gberwacht flhlte, stellten wir folgendes fest: Es handelte sich
nicht um eine Videokamera der Polizei, sondern um eine Webkamera
(Webcam), die auf einer katholischen Kirche angebracht war. Da die ka—
tholische Kirche als Rechtstrager nicht der Kontrolle durch den Landes-
beauftragten unterliegt, haben wir dem Petenten geraten, sich an den
kirchlichen Datenschutzbeauftragten zu wenden. Der Fall macht deutlich,
dass die Zahl der Videokameras mit unterschiedlicher Zielrichtung
wachst und nicht alle Burger gewillt sind, dies ungeprift hinzunehmen.

Die Polizei darf zur Uberwachung von Veranstaltungen und Versamm-
lungen unter bestimmten gesetzlichen Voraussetzungen Videokameras
einsetzen und sowohl den allgemeinen Geschehensablauf als auch
Personen aufnehmen. Diese Voraussetzungen sind bei Versammlun-—
gen enger gefasst, weil die Teilnehmer ihr Grundrecht auf Versamm-
lungsfreiheit austben. Alle Aufzeichnungen mussen innerhalb einer
kurzen Frist ausgewertet und vernichtet werden, es sei denn, sie wer—
den zur Verfolgung von Straftaten oder Ordnungswidrigkeiten, sowie im
Einzelfall auch zur Gefahrenabwehr bendtigt.




4.1.2 Datenexport vor und nach Weltwirtschaftskonferenzen - ein
Nachtrag

Bereits im vergangenen Jahr haben wir tber den Datenexport vor
und nach Weltwirtschaftskonferenzen an die Polizeien der auslan-
dischen Konferenzorte berichtet®. Ein Petent war wahrend des G-
10-Treffens bei einer nachtlichen Razzia in einer Schule in Genua
festgenommen worden. Das Bundeskriminalamt (BKA) teilte der
italienischen Polizei mit, dass gegen ihn bereits u. a. wegen Waf-
fenbesitzes ermittelt worden sei. Die Prifung des Sachverhalts hat
bislang ergeben, dass gegen den Betroffenen nur ein Ermittlungs-—
verfahren wegen Widerstands gegen Vollstreckungsbeamte einge-
leitet wurde — nicht aber wegen Waffenbesitzes. Das zuletzt ge-
nannte Datum war falschlicherweise aufgenommen worden.

Zustandig fur die Einstellung von Daten in der beim BKA betriebenen
Verbunddatei PIOS Innere Sicherheit (APIS) ist das Landeskriminalamt
Brandenburg (LKA). Im Fall des Petenten ist dort versehentlich neben
dem richtigen Tatvorwurf auch das falsche Datum "Waffenbesitz" ein—
gegeben worden. Aufgrund unserer Nachfrage hat das LKA als anlie-
fernde Stelle das BKA gem. 8§ 32 Abs. 8 Bundeskriminalamtsgesetz
(BKAG) unterrichtet, dass ihm mit dem Tatbestand "Waffenbesitz" ein
falsches Datum Ubermittelt worden ist und die APIS—-Speicherung zu dem
Petenten entsprechend dem oben beschriebenen Verfahren gel6scht.
Die Praxis des BKA, die Loschung eines Bundeslandes als Besitzer des
von ihm in APIS eingestellten Datensatzes nicht nachzuvollziehen, son-
dern sich ohne Prifung des Einzelfalls automatisch als Alleinbesitzer
einzutragen, versto3t gegen § 32 Abs. 2 i. V. m. Abs. 8 BKAG, wonach
ubermittelte Daten zu l6schen sind, wenn die Ubermittelnde Stelle das
BKA Uber die Léschung informiert. Ob das BKA seiner gesetzlichen
Verpflichtung gem. 8§ 32 Abs. 6 BKAG nachgekommen ist, die falsche
Ubermittlung gegeniber der italienischen Polizei zu korrigieren, hat sich
noch nicht klaren lassen.

Auch die Datenverarbeitung des zustandigen Polizeiprasidiums war im
vorliegenden Fall mangelhaft. Zwar hat das Polizeiprasidium die zu dem
Petenten gefiihrte Kriminalakte vernichtet und die Datensatze im Poli—
zeilichen Auskunftssystem Straftaten (PASS) sowie im Landeskrimina-—
laktennachweis (KAN Land) geldscht, nachdem von der Staatsanwalt—
schaft die Einstellung des Ermittlungsverfahrens wegen Widerstands
gegen Vollstreckungsbeamte gem. § 153 Abs. 1 Strafprozessordnung
mitgeteilt worden war. Seinen eigenen Mitteilungspflichten gegenlber
dem LKA ist es jedoch nicht nachgekommen. Nach den Richtlinien fr
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den kriminalpolizeilichen Meldedienst in Fallen politisch motivierter Kri—
minalitat sollen die Staatsschutzdienststellen in den Polizeiprasidien das
LKA unterrichten, wenn sich aus den Entscheidungen der Staatsanwalt—
schaft oder des Gerichts ergibt, dass die Grinde, die zu einer Meldung in
den o. g. Fallen gefuhrt haben, nicht zutreffen. Das LKA ist aufgrund
dieser Unterrichtung verpflichtet, die von ihm vorgenommene Daten-
speicherung in APIS zu prifen.

Diese Meldungen, die das Polizeiprasidium nach eigener Aussage noch
nie vorgenommen hat, sind unerlasslich, weil ohne sie das LKA nicht in
der Lage ist, die erforderliche Datenpflege in APIS zu betreiben. Infor—
mationen Uber den Ausgang der staatsanwaltschaftlichen oder gerichtli—
chen Verfahren im Fall von APIS—-Datensatzen kénnen nur von den Po-
lizeiprasidien kommen, weil nur sie die Verknipfung von APIS-Spei-
cherung und Verfahrensausgang herstellen kénnen. Unterlassene Mit—
teilungen Uber den Verfahrensausgang sind in jedem Fall ein schwer—
wiegender datenschutzrechtlicher Mangel, weil die aus diesem Grund
unterbliebenen Erforderlichkeitsprifungen der Datenspeicherungen in
APIS zu unzuldssigen Eingriffen in die Persdnlichkeitsrecht der Betrof-
fenen fihren und ihnen dadurch schwerer Schaden entstehen kann: Im
Fall des Petenten hatte die Mitteilung, dass das Ermittlungsverfahren
wegen Widerstands gegen Vollstreckungsbeamte eingestellt worden ist,
eine Prifung der APIS—Speicherung auslésen miussen, bei der die fal-
sche Datenspeicherung "Waffenbesitz" aufgefallen ware.

Die Polizeiprasidien sind verpflichtet, das LKA Uber den Ausgang von
staatsanwaltschaftlichen Ermittlungen und gerichtlichen Verfahren zu
informieren. Nur so kann ausgeschlossen werden, dass Daten von Be—
troffenen zu Unrecht weiter in polizeilichen Dateien gespeichert werden.

4.1.3 UberschieBende Datenerhebung und "geheime" Fih-
rungszeugnisse von Hundehaltern

Eine Gemeinde nutzte den Fragebogen zur Anmeldung von als ge—
fahrlich eingestuften Hunden zur Erhebung von Gesundheitsdaten
der Birger. So waren Fragen nach Drogen— und Alkoholabhéngig-
keit zu beantworten. In einem anderen Fall sollte der Blrger seine
Steuernummer angeben. Unklar war auch, ob Blirger das den Be-
horden vorliegende Fluhrungszeugnis selbst einsehen dirfen.

Die Gemeinden, die die Hundeanmeldung zur umfassenden Datener—
hebung nutzten, wurden von uns auf die rechtlichen Grundlagen hinge—
wiesen und anderten im Ergebnis ihre Fragebdgen, sodass nunmehr nur
die zulassigen Daten der Burger erhoben werden.



Bei dem nach 8§ 12 Hundehalterverordnung vorzulegenden Fuhrungs—
zeugnis handelt es sich um ein "Fihrungszeugnis zur Vorlage bei einer
Behorde". Dieses wird direkt — ohne vorherige Kenntnisnahme des An-
tragstellers — an die entsprechende Behdrde, hier die Ordnungsamter der
Gemeinden, Amter oder Stadte, tibersandt, die dies zur Prifung der Zu-
verlassigkeit des Hundeshalters benétigen. Selbstverstandlich hat der
Blrger das Recht, sein Fiihrungszeugnis beim Ordnungsamt einzusehen.

Eine dariiber hinausgehende Weitergabe der im Fihrungszeugnis vor—
handenen personenbezogenen Daten an Dritte oder andere Behorden ist
ohne gesetzliche Grundlage nicht zulassig. Hierauf wurden die Behdrden
in den genannten Fallen ausdrticklich hingewiesen und die anfragenden
Blrger entsprechend aufgeklart.

In den Fragebdgen zur Anmeldung eines Hundes durfen nur solche
Daten abgefragt werden, die hierfir auch erforderlich sind. Fihrungs—
zeugnisse der Hundehalter sind diesen auf Wunsch offen zu legen.

4.1.4 Datenschutz in Bul3geldverfahren

Wie lange dirfen Datensatze von Bul3geldverfahren nach dem
Eingang der Zahlung bei der Bul3geldstelle im aktuellen Bestand
verbleiben und fur andere Zwecke genutzt werden?

Nach Zahlung der GeldbulRe ist der BulRgeldbescheid rechtskraftig ge-
worden und die Wiederaufnahme des Verfahrens als Ordnungswidrigkeit
oder Straftat gem. 8 84 Ordnungswidrigkeitengesetz ausgeschlossen.
Das Bul3geldverfahren ist erledigt oder wird nach Zahlung des Verwarn—
geldes gar nicht erst eingeleitet. Nach Zahlungseingang ist die perso-
nenbezogene Speicherung somit nur solange erforderlich, bis die ord—
nungsgemalle Erledigung gepruft und festgestellt worden ist. Nach un-
serer Auffassung sollte dieser Zeitraum nicht langer als drei Monate sein.
Die weitere Speicherung des Datensatzes im aktuellen Datenbestand
wird unzulassig, weil er nicht mehr erforderlich ist. Daher ist auch die
Nutzung des personenbezogenen Datensatzes zu anderen Verwal-
tungszwecken unzuldssig. Zur Erfullung der gesetzlichen Aufbewah-
rungsfristen von drei bzw. von funf Jahren genigt es, die Bul3geldakten
aufzuheben. Einer Speicherung der entsprechenden Datensétze im au-—
tomatisierten Verfahren bedarf es zu diesem Zweck nicht. Auch fur Sta—
tistikzwecke sind die Identdaten des Betroffenen nicht erforderlich. Dazu
reichen die Datenfelder "Tatbestand", "HOhe der Geldbuf3e" und "Tatort".



Die gebotene Dateipflege kann am besten durch ein automatisches L6—
schungsverfahren sichergestellt werden. Bei der Uberwiegenden Mehr-
zahl der von den hiesigen Bul3geldstellen betriebenen Verfahren erfolgt
die Loschung des Datensatzes nach Zahlungseingang bereits automa-
tisch. Vereinzelt haben die angeschriebenen Stellen dies zum Anlass
genommen, ihr Bul3geldverfahren nachzuristen. Bei mehreren Stellen,
so auch bei der Zentralen BulR3geldstelle der Polizei, werden die Daten
nach rechtskraftigem Abschluss des Verfahrens in eine Vorgangsver—
waltungsdatei Uberfihrt und im eigentlichen Buf3geldbestand gelOscht.
Solange die dort gespeicherten Daten nur zum Zwecke der Verwaltung
der Zahlungsunterlagen genutzt und nach einer angemessenen Frist
auch dort geléscht werden, bestehen dagegen keine datenschutzrecht-
lichen Einwénde.

Datensatze, die im Zusammenhang mit der Bearbeitung von Verwar-—
nungs— und Bul3geldverfahren gespeichert wurden, missen nach
rechtskréaftigem Abschluss des Verfahrens und Zahlungseingang des
Verwarn— bzw. des Bul3geldes in der Bul3gelddatei geléscht werden.

Soweit die Datensatze in eine automatisierte Vorgangsverwaltungs—

datei Uberfuhrt und ausschlief3lich zum Zweck der Vorgangsverwaltung
der Buf3geldakten genutzt und nach Ablauf der gesetzlich vorge-
schriebenen Aufbewahrungsfrist von drei bzw. von flnf Jahren zu-
sammen mit der entsprechenden Zahlungsunterlage vernichtet bzw.
geldscht werden, ist dies zulassig.

4.2 Verfassungsschutz
Novellierung des Verfassungsschutzgesetzes und Starkung
der parlamentarischen Kontrolle

Nachdem das Verfassungsschutzgesetz des Bundes durch das zu
Jahresbeginn in Kraft getretene Terrorismusbek&ampfungsgesetz um
neue Eingriffsbefugnisse erganzt worden war®’, wurde das bran-
denburgische Landesrecht mit dem Gesetz zur Umsetzung des
Terrorismusbekampfungsgesetzes und zur Starkung der parlamen—
tarischen Kontrolle vom 24.10.200228 dieser Rechtslage angepasst.

So sind auch in Brandenburg die Aufgaben des Verfassungsschutzes auf
die Untersuchung von Bestrebungen, die sich gegen den Gedanken der
Volkerverstandigung und das friedliche Zusammenleben der Volker
wenden, erweitert worden. In der Begrindung zum Gesetz wurde das
Aufgabenfeld dahingehend eingegrenzt, dass nicht jede Bestrebung fir
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sich genommen ausreicht, um ein Tatigwerden der Brandenburgischen
Verfassungsschutzbehoérde zu rechtfertigen. Sie muss sich vielmehr auf
die innere Sicherheit des Landes auswirken.

Weiterhin ist die Speicherungsdauer flr personenbezogene Daten Uber
verfassungsfeindliche Bestrebungen, die auswértige Belange der Bun-
desrepublik Deutschland gefahrden sowie Gber Bestrebungen, die gegen
den Gedanken der Volkerverstandigung und das friedliche Zusammen-
leben der Volker gerichtet sind, von zehn auf finfzehn Jahre ausgedehnt
worden.

Die Verlangerung der Speicherungsdauer wird mit den Anschlagen vom
11. September 2001 in den USA begriindet. Es habe sich im Nachhinein
erwiesen, dass bei Personen in diesen Beobachtungsfeldern u. U. erst
nach zehn Jahren Erkenntnisse anfallen wirden. Tatsachlich haben die
als Tatverdéachtige in Betracht kommenden Personen in den Monaten vor
den Anschlagen allerdings zahlreiche Hinweise und Spuren hinterlassen,
die jedoch von den Sicherheitsbehtrden entweder nicht wahrgenommen
oder nicht entsprechend verfolgt worden sind. Problematisch in solchen
Féallen ist nicht das zu friilhe Vernichten von Erkenntnissen, sondern die
rechtzeitige Gewinnung relevanter Informationen fur kinftige Taten. Mit
der Ausweitung der Speicherungsfrist wird den Betroffenen ein erhebli—-
cher Grundrechtseingriff zugemutet, obwohl sich die Ermittlungslage
dadurch nicht wesentlich verbessert.

Auch die Brandenburgische Verfassungsschutzbehorde hat nunmehr die
Befugnis, von Luftverkehrsunternehmen einschliel3lich Reiseveranstal—
tern, Kreditinstituten im weitesten Sinne, Postdienstleistern sowie Tele-
kommunikations— und Teledienstleistern Auskunft Gber deren Kunden zu
verlangen. Die angefragten Firmen dirfen den Betroffenen Uber das
Auskunftsersuchen und die erteilten Auskulnfte nicht informieren. Sie sind
jedoch weder nach dieser noch nach einer anderen gesetzlichen Vor-
schrift verpflichtet, dem Ersuchen Folge zu leisten.

Der Landesgesetzgeber ist der Empfehlung des Landesbeauftragten
nicht gefolgt, die erweiterten Befugnisse des Verfassungsschutzes auf
Landesebene zu evaluieren, obwonhl die Situation in Brandenburg anders
zu bewerten sein kann als in anderen Bundeslandern.

Auch wenn das Gesetz zur Anderung des Brandenburgischen Verfas-
sungsschutzgesetzes® nicht (ber die Vorgaben des Terrorismusbhe-
kadmpfungsgesetzes des Bundes hinausgeht, entspricht es doch der vom
Vizeprasidenten des Bundesverfassungsgerichts festgestellten Tendenz
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der gegenwartigen Gesetzgebung, "bei der Risikopravention jegliches
Mal3 aufzugeben und dabei der ... Kontrolle vorbehaltlos zu trauen”.

Mit der gleichzeitigen Novellierung des Gesetzes zur Ausfiihrung des G
10-Gesetzes werden andererseits die Kontrollrechte der G 10-Kom-
mission zum Schutz der Grundrechte verstarkt. Sie ist das Kontrollorgan
des Landtags fur die auf der Grundlage des Gesetzes zur Beschrankung
des Brief—, Post— und Fernmeldegeheimnisses (G 10—-Gesetz) durchge-
fuhrten UberwachungsmaRnahmen der Verfassungsschutzbehérde. lhre
Mitglieder werden vom Innenministerium monatlich tGber beabsichtigte
UberwachungsmaRnahmen unterrichtet. Dazu gehort nach der neuen
gesetzlichen Regelung auch die Unterrichtung tber die vorgesehenen
Ersuchen bei Luftverkehrsunternehmen und anderen nicht-o6ffentlichen
Stellen. Damit sie ihren damit erheblich erweiterten Kontrollaufgaben
nachkommen kann, verpflichtet das Verfassungsschutzgesetz die Lan—
desregierung, der Kommission ausreichende Sach- und Personalmittel
zur Verfigung zu stellen. Auch kann die Kommission den Landesbeauf-
tragten flr den Datenschutz und flir das Recht auf Akteneinsicht hinzu-
ziehen und sich von ihm zu datenschutzrechtlichen Problemen bei ein-
zelnen UberwachungsmaRnahmen beraten lassen.

Wahrend die Kommission den gesamten Prozess der Erhebung, Verar—
beitung und Nutzung der bei AbhérmalRnahmen oder Befragungen nach
dem neuen Verfassungsschutzgesetz erlangten Daten durch die Ver-
fassungsschutzbehotrde kontrolliert, unterliegen offentliche Stellen, die
solche Daten vom Verfassungsschutz erhalten, der Kontrolle durch den
Landesbeauftragten.

Mit der Novellierung sind die Eingriffsbefugnisse der Verfassungs—
schutzbehorde in die Personlichkeitsrechte der Blrger erheblich aus—
geweitet worden. Dem steht die datenschutzrechtlich zu begrifRende
Verpflichtung gegeniber, die parlamentarische Kontrolle durch eine
angemessene Ausstattung der G 10-Kommission mit Sachmitteln und
Personal und eine Berichtspflicht der Landesregierung uber die vorge-
sehenen Uberwachungsmafnahmen zu verstarken.




4.3 Auslander

4.3.1 Zentrale Datenbank "Passabgleich™

Im Herbst 2001 hat die Innenministerkonferenz das Bund-Lander—
Gremium "AG Ruckfihrung" beauftragt, eine endgultige Konzeption
fur ein bundesweites Verfahren zu erarbeiten, das die Zuordnung
von den ca. 20.000 aufgefundenen oder aufbewahrten Passdoku-
menten zu in Deutschland lebenden Auslandern ermdglicht. Die Er-
forderlichkeit einer solchen Passabgleichstelle wird damit begriindet,
dass Asylbewerber oder sich illegal in Deutschland aufhaltende
Ausléander zum Vertuschen ihrer Identitdt ihre Ausweispapiere
wegwerfen und andere Namen annehmen, um eine Abschiebung zu
verhindern oder zumindest zu erschweren. Fir die Zuordnung der
Passe sind Passlichtbilder und aktuelle Fotos der Betroffenen die
ausschlaggebenden Abgleichsmerkmale der Datenbank.

Nach der ersten Konzeption sollten bei einer Bundeszentralstelle die di—
gitalisierten Lichtbilder sowie die Identdaten und Merkmale wie GrofR3e,
Geschlecht und Staatsangehdrigkeit aus den nicht zuordenbaren Do-
kumenten gespeichert und verwaltet werden. Die in den Landern als
Landeszentralstelle bestimmte Auslanderbehorde sollte die Daten der
neu eingegangenen Ausweisdokumente Ubermitteln, sodass bei der
Bundeszentralstelle stets eine Datensammlung aus allen nicht zuorden—
baren Ausweisdokumenten zur Verfiigung stehen wirde, die allen Lan-
deszentralstellen regelmafig zu Uberspielen ware. Der automatisierte
Abgleich und die Zuordnung eines Lichtbilds aus dem Bestand "herren—
loser Passe" zu dem Foto einer Person, das im Rahmen einer erken—
nungsdienstlichen Behandlung eines Auslanders mit ungeklarter Identitat
gefertigt wird, sollte in der Zentralstelle des Bundeslandes erfolgen, in
dem der Betroffene sich aufhalt.

Diese erste Konzeption war mit dem Auslandergesetz nicht vereinbar,
auch wenn an der Notwendigkeit des Vorhabens als solchem keine
grundsatzlichen Zweifel bestanden. Dem gegenuber hat das branden-
burgische Innenministerium die Auffassung vertreten, dass aufgrund des
8 63 Abs. 2 Auslandergesetz (AuslG) das Bundesinnenministerium mit
einer Verwaltungsvorschrift eine Auslanderbehdrde in einem Bundesland
als Bundeszentralstelle bestimmen kann. Rechtsgrundlage fiir die Lan-
deszentralstellen der Bundeslander sei dementsprechend 8§ 63 Abs. 1
AuslG, mit dem die Lander erméchtigt werden, eine Auslanderbehdrde
als Landeszentralstelle zu bestimmen. Die Befugnis der Landeszentral—-
stellen zur Erhebung und Verarbeitung der zum Abgleich notwendigen
Daten wie Lichtbild, aus biometrischen Merkmalen des Gesichtes er—
rechnete Formeln, Geburtsdatum, Gr6l3e, Geschlecht und Staatsange-



horigkeit sollte sich aus der Auslanderdateiverordnung ergeben, die noch
entsprechend zu ergadnzen ware.

Die Ermachtigungsnorm zur Schaffung einer Bundeszentralstelle ist al—
lerdings begrenzt auf die Bestimmung der zustandigen Auslanderbe-
horde fur die Falle, in denen Auslanderbehdrden mehrerer Bundeslander
zustandig sein kdnnen oder der Auslander sich nicht mehr im Bundes-
gebiet aufhalt. Diese Voraussetzungen liegen hier nicht vor. Wir haben
daher vorgeschlagen, die Einrichtung einer Bundeszentralstelle im Wege
eines Verwaltungsabkommens zwischen den Bundeslandern als Daten-
verarbeitung im Auftrag zu realisieren.

Ebenso wenig ist § 63 Abs. 1 AuslG eine ausreichende Ermachtigungs—
grundlage fur die Einrichtung einer brandenburgischen Landeszentral—-
stelle, die anhand des Datenbestandes einer Bundeszentralstelle den
Abgleich vornehmen sollte. Bei der Vorschrift handelt es sich um eine
reine Zustandigkeitsnorm, die keine neuen Befugnisse einrdumt. Die
Schaffung eines neuen bundesweiten Registers hatte keine ausrei-
chende gesetzliche Grundlage.

Unterdessen hat die AG "Ruckflhrung" einen Abschlussbericht vorgelegt,
in dem ein dezentraler Aufbau der Passabgleichstellen vorgeschlagen
wird. Danach werden nur bei den auf der Grundlage des 8§ 63 Abs. 1
Satz 2 AuslG als Landeszentralstellen bestimmten Auslanderbehdrden
ein Zentralserver mit den Bestandsbildern und —daten aus nicht zuor-
denbaren Dokumenten eingerichtet und das Vorhaben zur Einrichtung
einer Bundeszentralstelle aufgegeben. Der bei allen Landeszentralstellen
identische Anfangsbestand wird dort standig durch die Bestandsdaten
neu aufgefundener Dokumente aktualisiert. Durch einen regelmalRligen
Datenaustausch steht allen Landeszentralstellen jeweils ein aktualisierter
Datenbestand zum Abgleich mit Suchanfragen zur Verfigung. Die digi—
talisierten Suchbilder werden nur zum automatisierten Abgleich genutzt,
aber nicht selbst im tagesaktuellen Bestand des Landesrechners ge-
speichert.

Angesichts der dezentralen Losung haben wir unsere Bedenken zu-
rickgestellt.

Eine bei einer noch zu bestimmenden Ausléanderbehérde in Branden-—
burg eingerichtete Passabgleichstelle kann auf der Grundlage des be—
stehenden Auslandergesetzes betrieben werden. lhre Befugnisse zur
Erhebung und Verarbeitung der dazu erforderlichen Daten missen in
der Auslanderdateiverordnung auf der Grundlage des 8§ 80 Abs. 1 Nr. 3
AusIG geregelt werden.




4.3.2 Kontrollen in Asylbewerberunterktnften
4.3.2.1 Besucherblcher und Einlasskontrollen

In Asylbewerberunterkiinften werden sog. "Besucherbticher" gefihrt,
in die der Wachschutz Name und Ziel der Besucher sowie Dauer
des Aufenthalts eintragt. Dazu muss sich jeder Besucher beim Be-
treten der Unterkunft ausweisen oder sogar den Ausweis flr die
Dauer seines Besuches hinterlegen. In einigen Unterkiinften kon-
trolliert der Wachschutz bei Besuchern, die ihrer &uf3eren Erschei-
nung nach Asylbewerber sein kdnnten, auch, ob sie gulltige Be-
scheinigungen zum Verlassen ihres Aufenthaltsorts haben und
verweigert den Zutritt, wenn sie nicht vorgelegt werden.

Die zustandigen Ordnungsamter in den Landkreisen und kreisfreien
Stadten halten Besucherblcher und Ausweiskontrollen zum Schutz von
Bewohnern und Gasten und zur Aufrechterhaltung der Ordnung in den
UnterkUnften fur erforderlich und verweisen auf 8§ 23 Ordnungsbehor—
dengesetz (OBG) i. V. m. 8§ 12 Abs. 1 Nr. 1 Brandenburgisches Polizei—
gesetz (BbgPolG) als Rechtsgrundlage fiir die MalRnahmen. Polizei und
Staatsanwaltschaft nutzen die Besucherblcher, die standig weitergeftihrt
werden, fur ihre strafrechtliche Ermittlungstatigkeit.

Die routinemallige Datenspeicherung tber die Besucher von Asylbe-—
werberunterkiinften kann nicht auf 8§ 23 OBG gestiitzt werden. In dieser
Vorschrift werden durch Verweis auf die entsprechenden Regelungen
des Polizeigesetzes die zulassigen Eingriffsbefugnisse aufgelistet, die
den Ordnungsbehorden im Einzelfall zur Erfillung ihrer Aufgabe zuste-
hen. Wie die Polizei sind sie jedoch an den Grundsatz der Verhaltnis—
maligkeit gebunden und muissen bei der Auswahl ihrer Mittel jenes
wéhlen, das den Betroffenen am wenigsten beeintrachtigt (8 14 Abs. 1
OBG). Die den Ordnungsbehotrden zustehenden hoheitlichen Eingriffs—
befugnisse gehen zudem nicht auf private Stellen wie Wachschutz oder
den privaten Betreiber einer Asylbewerberunterkunft Uber, selbst wenn
diese fur eine Ordnungsbehdrde tatig werden.

Auch das Brandenburgisches Polizeigesetz bietet keine Rechtsgrundlage
fur die mit der Fihrung eines sog. "Besucherbuchs" verbundene Daten-
verarbeitung tber Besucher in Asylbewerberunterkiinften. Voraussetzung
fir eine ldentitatsfeststellung gem. § 12 Abs. 1 Nr. 1 BbgPolG ist das
Bestehen einer konkreten Gefahr, zu deren Abwehr es erforderlich ist,
die ldentitat des Storers festzustellen. Dass diese Voraussetzung nicht in
jedem Besuchsfall zutreffen kann, liegt auf der Hand, da nicht jeder Be-
sucher einer Asylbewerberunterkunft ein "Stoérer" im Sinne des Polizei—
rechts ist. Aber auch die weiteren in der Vorschrift aufgefiihrten Voraus—



setzungen sind nicht erfillt. Eine Asylbewerberunterkunft ist kein gefahr-
licher oder gefahrdeter Ort im Sinne der Vorschrift. Es besteht somit
weder eine generelle Verpflichtung der Besucher, sich auszuweisen oder
einen ldentitdtsnachweis zu hinterlegen, noch missen sie hinnehmen,
dass ihre Identdaten sowie Zeitpunkt und Ziel ihres Besuches in einem
sog. "Besucherbuch" Uber die Dauer ihres Aufenthalts in der Asylbe-
werberunterkunft hinaus aufbewahrt werden. Die Flhrung eines solchen
Buches stellt einen unrechtmafiigen Eingriff in die Persodnlichkeitsrechte
der Besucher und der gastgebenden Asylbewerber dar.

Die Rechtmaligkeit der Datenerhebung und —speicherung von Besu-—
chern lasst sich nur im Rahmen der zuldssigen Ausibung des dem Be-
treiber zustehenden Hausrechts beurteilen. Bertcksichtigt werden muss
hierbei auch der Anspruch der Asylbewerber, Besuche empfangen zu
konnen, der sich aus ihrem Recht auf freie Entfaltung der Personlichkeit
ableitet, das nicht UbermaRig eingeschrankt werden darf. Um die sto-—
rungsfreie Funktionsfahigkeit des Betriebs der Asylbewerberunterkunft
sicherzustellen, kann der Betreiber zu Recht verlangen, dass er weil3,
wer sich in der Unterkunft aufhalt und dazu die Namen der Besucher er—
fragen sowie fur die Dauer des Besuchs notieren. Einer Ausweiskontrolle
bedarf es dazu im Allgemeinen nicht. Es ware daher ein unzulassiger
Eingriff in die Personlichkeitsrechte der Asylbewerber, einen Besucher
nur deswegen abzuweisen, welil er sich nicht ausweisen kann oder will.

Wenn der Besucher die Unterkunft verlassen hat, ist der Speicherungs—
grund entfallen und die Daten sind zu lI6schen. Weitere Informationsein—
griffe sind erst nach Eintritt einer konkreten Gefahr erforderlich und nur
dann zulassig. Das gilt auch fur die Aufbewahrung der Identdaten Uber
den Zeitraum des Besuchs hinaus.

Schlie3lich kann die Fuhrung eines Besucherbuchs auch nicht aus der
Befugnis der Polizei hergeleitet werden, zur Gefahrenabwehr gem. 8 45
Abs. 2 BbgPolG oder zur Strafverfolgung gem. 88 161 oder 163 Straf—
prozessordnung (StPO) den Betreiber einer Asylbewerberunterkunft um
Auskunft zu ersuchen. Dieser fungiert nicht als verlangerter Arm der
Strafverfolgungsbehdrden, daher dirfen Besucherbiicher auch nicht
deswegen gefuhrt werden, weil sie Polizei bzw. Staatsanwaltschaft
maoglicherweise zur Erfullung ihrer Aufgaben von Nutzen sein kdnnten.
Eben so wenig kommen 8 8 Abs. 3 Asylverfahrensgesetz oder gar die
Heimordnung als Rechtsgrundlage in Betracht, auf die verschiedentlich
verwiesen wurde. Die Vorschrift des Asylverfahrensgesetzes verpflichtet
die Betreiber nur zur Ubermittlung solcher Daten, die sie zu ihrer Aufga-
benerfullung in Ausfliihrung des Asylverfahrensgesetzes rechtmallig er—
hoben haben. Das Gesetz befasst sich nicht mit Datenerhebungen tber
Besucher.



Es hat sich herausgestellt, dass ungeachtet der fehlenden Rechtsgrund—
lage viele Landkreise Besucherbiicher samt Ausweis— und Bescheini—
gungskontrolle aus den eingangs genannten Grinden beibehalten wol-
len. Allerdings gibt es mehrere Landkreise und kreisfreie Stadte, die in
ihren Unterklnften keine Besucherbiicher fihren lassen und nicht auf
einer Ausweisvorlage bestehen, sondern hochstens Namen und Ziel der
Besucher fur die Dauer des Besuchs notieren. In einigen Fallen sind
nach unserem Schreiben die Besucherblcher abgeschafft worden und z.
T. durch Besucherkarten ersetzt worden, die nach Beendigung des Be-
suches vernichtet werden.

In Asylbewerberheimen ist die Kontrolle von Identitatsnachweisen
ebenso wie eine Datenspeicherung Uber den Besuchszeitraum hinaus
nur in Einzelfallen zur Abwehr einer konkreten Gefahr zulassig.

4.3.2.2 Videouberwachung

Viele Asylbewerberunterkiinfte in Brandenburg werden zum Schutz
vor Anschlagen mit Videokameras uberwacht. Die Heimbewohner
haben haufig das Geflhl, dass sie — und nicht potenzielle Angreifer
— die Uberwachten sind.

Der Betreiber einer Asylbewerberunterkunft kann die Einrichtung zwar im
Rahmen seines Hausrechts Giberwachen lassen. Allerdings sind dabei die
Vorgaben des Bundes— bzw. des Brandenburgischen Datenschutzge—
setzes zu beachten. Letzteres gilt fir Heime in 6ffentlicher Tragerschatt,
wéhrend fur privat betriebene Heime das Bundesdatenschutzgesetz gilt.
Beide Gesetze enthalten insoweit zwar keine identischen, aber doch
gleich gerichtete Regelungen. Selbstverstandlich darf die Uberwa-
chungsanlage nicht die Privatsphare der Heimbewohner und Nachbarn
der Einrichtung verletzen. Die Kameras missen so angebracht und ein-
gerichtet werden, dass die Fenster und Innenrdume der Gebaude oder
andere Grundstiicke nicht eingesehen werden konnen. Weiterhin hat der
Betreiber bei der Installation der Kameras darauf zu achten, dass nur der
seinem Hausrecht unterliegende Bereich erfasst wird, weil die Befugnis
zur Videouberwachung offentlicher Stral3en und Platze ausschlie3lich der
Polizei zusteht. Als zu Gberwachender Raum bleibt somit nur der Bereich
zwischen Grundstlicksgrenze und Hausmauer. Daraus ergibt sich, dass
die dort sich aufhaltenden Personen — in der Uberwiegenden Mehrzahl
die Heimbewohner selbst — von der Videoiiberwachung erfasst werden.



Die Beeintrachtigungen durch die Videotberwachung lassen sich jedoch
vermindern, wenn die Anlage nur in Zeiten hoherer Gefahrdungswahr—
scheinlichkeit — also in den Nachtstunden - in Betrieb genommen und
insbesondere nur in diesem Zeitraum aufgezeichnet wird. Tagstber
durfte es in vielen Asylbewerberunterkiinften ausreichen, lediglich den
Eingangsbereich durch die Kamera tGiberwachen zu lassen und die Bilder
nur auf einen Bildschirm in einem standig besetzten Raum zu tbertragen,
statt sie aufzuzeichnen. Aufzeichnungen missen gem. 8 33c Abs. 1
Satz 3 BbgDSG bzw. § 6b Abs. 5 BDSG geldscht werden, soweit sie
nicht mehr erforderlich sind oder schutzwirdige Interessen der Betroffe—
nen eine weitere Speicherung entgegenstehen. Sowohl das branden-—
burgische als auch das Bundesdatenschutzgesetz verlangen aul3erdem,
dass fir jeden deutlich sichtbar auf die Videouberwachung hingewiesen
wird, wenn auch aufgezeichnet werden soll.

Die Videoluberwachung von Asylbewerberunterkiinften ist zulassig,
soweit sie zur Wahrnehmung des Hausrechts erforderlich ist und keine
Anhaltspunkte bestehen, dass schutzwiirdige Interessen der Betroffe—
nen entgegenstehen oder Uberwiegen. Der Betrieb der Uberwa-
chungsanlage muss an die ortlichen Gegebenheiten und die Gefahr-
dungswahrscheinlichkeit angepasst werden. Durch ein geeignetes
Verfahren hat der Betreiber sicherzustellen, dass Aufnahmen regel-
malig zeitnah geldscht werden.

4.3.3 Taschen- und Handykontrolle in der Ausléanderbehd6rde

Die Mitarbeiter einer Auslanderbehtrde haben die Taschen von
Besuchern kontrolliert und dabei mitgefiihrte Unterlagen sowie
Handys Uberprtft. Die Unterlagen sollen im Beisein der Betroffenen
— jedoch ohne ihre Zustimmung - gesichtet und als Kopien zur
Auslanderakte genommen sowie die auf den Handys eingespei-
cherten Telefonnummern Uberprift worden sein. Erst danach seien
den Betroffenen die Sachen wieder ausgehandigt worden. Dass sie
die Handys uberprift habe, um mittels der dort gespeicherten Ver—
bindungsnummern das Herkunftsland festzustellen, wird von der
Auslanderbehorde bestritten.

Mit Ausnahme der Kontrolle der Handys kann ein solches Vorgehen der
Auslanderbehérden im Einzelfall zulassig sein, wenn der Verdacht be—
steht, dass ein Auslander seine Identitat verschleiert und die Auslan-
derbehdrde Anhaltspunkte fur die Annahme hat, dass er Dokumente oder
Gegenstande mit sich fuhrt, die Auskunft Uber seine ldentitdt geben
konnten.



Rechtsgrundlage ist § 15 Asylverfahrensgesetz (AsylVfG), der einen
Auslander verpflichtet, an der Feststellung seiner Identitat und seines
Herkunftslands mitzuwirken und den Auslanderbehérden dazu zum
Nachweis seinen Pass oder Passersatz sowie alle erforderlichen Ur-
kunden und sonstigen Unterlagen, die in seinem Besitz sind, auszuhan—
digen. Kommt er dem nicht nach, darf die Auslanderbehdérde ihn durch-
suchen, um Unterlagen, die seine Identifizierung ermoglichen, zu erlan-
gen, wenn ihr Hinweise auf falsche Personalienangaben vorliegen und
Anhaltspunkte bestehen, der Betroffene sei in Besitz von Unterlagen tber
seine ldentitat.

Das Asylverfahrensgesetz bietet jedoch keine Rechtsgrundlage fiir eine
Uberpriifung des Handys oder der dort gespeicherten Verbindungsdaten.
Letztere unterliegen dem durch Art. 10 Grundgesetz geschitzten Fern—
meldegeheimnis. Da der Artikel nicht im Katalog der durch das Gesetz
eingeschrankten Grundrechte des 8§ 89 AsylVfG enthalten ist, durfen
Handys bei der ansonsten zuldssigen Durchsuchung auch dann nicht
kontrolliert werden, wenn — wie eine Auslanderbehdrde meinte — die auf
einem Handy gespeicherten Landervorwahlnummern von gewisser Be-
deutung sein kénnten, da sich daraus Ruckschliisse auf die wahrschein-
liche Herkunft des Betroffenen ziehen liel3en.

Ein Auslander, der keine ihn identifizierenden Dokumente beibringt,
muss es hinnehmen, wenn die zustandige Auslanderbehdrde von ihrer
gesetzlichen Befugnis Gebrauch macht und seine Taschen mit dem Ziel
durchsucht, Nachweise Uber seine Identitat oder sein Herkunftsland zu
finden. Die Kontrolle seines Handys hingegen ist unzulassig.

4.4 Meldewesen
"Zentrales elektronisches Melderegister" (MDIS)

Das Ministerium des Innern plant, die regelméiige Meldedaten—
ubermittlung der einzelnen Meldebehdrden an die Polizeiprasidien
zu vereinheitlichen und zentral aufzubereiten. Dazu soll der Lan-
desbetrieb fur Datenverarbeitung und Statistik die aktualisierten
Meldedaten regelmé&Rig von den Meldebehotrden in Empfang neh-
men und zum Abruf fur die Polizei bereithalten.

Durch das neue Verfahren "Zentrales elektronisches Melderegister”
(MDIS), Uber das das Ministerium den Landesbeauftragten frihzeitig in—
formiert hat, soll eine vereinfachte und damit effektivere Moglichkeit zur
polizeilichen Aufgabenerflllung geschaffen werden. Im taglichen Poli-
zeihandeln mussen vielfach Meldedaten von Personen erhoben werden.
Das vorgeschlagene Verfahren wirde den unkomplizierten Zugriff der



Polizei auf die Meldedaten rund um die Uhr erlauben. Gleichzeitig wéren
die Meldebehtrden von den wirtschaftlichen Belastungen eines Not-
dienstes zur Gewahrleistung des Zugriffs der Polizei auf Meldedaten
aulRerhalb der Dienstzeiten und der Einrichtung eines automatisierten
Abrufsystems freigestellt.

In keinem Fall darf aber beim Landesbetrieb fiir Datenverarbeitung und
Statistik dadurch ein zentrales Melderegister durch Zusammenfiihrung
der Meldedaten der einzelnen Meldebehdrden entstehen. Die Datensatze
der einzelnen Meldebehérden sind, obwohl sie an einem Ort verarbeitet
werden, getrennt von einander zum Abruf bereitzuhalten.

Es ist zudem sicherzustellen, dass die Daten nur mittels gesicherter
Verbindungen Ubertragen werden und bei der Identifizierung der abfra—
genden Stelle nur rechtlich autorisierte Personen Zugriff auf die Melde-
daten der Birger erhalten. Schlie3lich sind auch beim Landesbetrieb fir
Datenverarbeitung und Statistik, der die Datenbereitstellung im Auftrag
der Polizeiprasidien vornimmt, technische Vorkehrungen nétig, die einen
Zugriff unbefugter Dritter verhindern.

Der Landesbeauftragte fiir den Datenschutz und fir das Recht auf Ak-
teneinsicht wird das noch in der Entwicklungsphase befindliche Projekt
"Zentrales Elektronisches Melderegister" intensiv begleiten, um si—
cherzustellen, dass das Ergebnis sowohl den datenschutzrechtlichen
Interessen der Birgerinnen und Burger des Landes als auch den Be-
langen der Polizei gerecht wird.

4.5 Personaldaten

45.1 Daten aller Landesbediensteten in eine zentrale Datenbank?

Einige Ministerien wollten aus Rationalisierungsgrinden die Per—
sonaldaten ihrer Beschéftigten, die sie mit dem automatisierten
Personalinformationssystem PERIS verarbeiten, auf einem zentra—
len Server im Brandenburgischen Landesbetrieb flr Datenverarbei-
tung und Statistik (LDS) speichern.

Grundsatzlich bestehen keine datenschutzrechtlichen Bedenken gegen
eine Verarbeitung von Personaldaten im Auftrag durch eine andere 6f-
fentliche Stelle. Zu beachten ist jedoch, dass die Personaldatenverar—
beitung mit dem System PERIS fir die einzelnen Landesbehérden wei—
terhin getrennt erfolgen muss; ein einheitlicher Personaldaten—Pool darf
nicht entstehen. Ferner missen sich die datenschutzrechtlichen Anfor—
derungen in den technischen und organisatorischen Sicherheitslésungen



widerspiegeln. Auch ist zu beachten, dass das neue Verarbeitungsver—
fahren der Personaldaten eine wesentliche Anderung des bisherigen
darstellt und daher gem. 8 65 Nr.1 Landespersonalvertretungsgesetz
einen Mitbestimmungstatbestand erfullt.

Der LDS hatte ein IT-Sicherheitskonzept zum Einsatz von PERIS auf
einer "Zentralanlage im LDS" vorgelegt. Dieses beinhaltet, dass die
Personaldatenbestande der beteiligten Behotrden in entsprechend vielen
PERIS-Servern auf dem Zentralrechner gespeichert werden. Der ein—
zelne PERIS-Server ist dabei nur tUber die fur die jeweils zustandige
Behorde definierte Portnummer des Zentralrechners ansprechbar. Die
Fachadministration der einzelnen PERIS—-Server obliegt weiterhin der
jeweils zustandigen Behorde. Diese steuert wie bisher die Verschlisse—
lung ihrer Personaldatenbank (Serververschlisselung) und die eigene
Netzverschlisselung.

Raumlich befindet sich der Zentralrechner in einem besonderen Sicher—
heitsbereich des LDS (Lampertz—Zelle mit integriertem Einbruchs—- und
Brandschutz). Die Datensicherung wird zentral im LDS durchgeftihrt;
dabei werden die zu sichernden Daten mit PGP in der Version 2.6.3
verschliusselt.

Auch wir sind der Ansicht, dass diese ausgewahlte Verfahrensalternative
grundsatzlich die datenschutzschutzfreundlichste ist. Sie lasst am ehes—
ten erwarten, dass der Einsatz von PERIS auf einem Zentralrechner im
LDS auch bei dem hohen Schutzbedarf der Personaldaten beherrschbar
ist.

Allerdings sind datenschutzrechtlich aus technisch—organisatorischer
Sicht noch einige wesentliche Einzelprobleme zu klaren:

- PERIS-Clients in den beteiligten Behorden

Das IT-Sicherheitskonzept des LDS befasst sich im Wesentlichen mit
der Sicherung des Zentralrechners fur die PERIS-Server im LDS. Zur
Absicherung der PERIS-Clients in den Behdrden wird nur auf den uner—
lasslichen IT-Grundschutz hingewiesen. Auf notwendige Sicherheits—
konzepte der beteiligten Behorden wird aufmerksam gemacht. Uber die
tatsachliche Existenz derartiger Konzepte, die die zentrale PERIS-
Speicherung berlcksichtigen, ist uns allerdings bisher nichts bekannt
geworden. Aber auch diese Konzepte der beteiligten Behérden gehoren
zu den unverzichtbaren organisatorisch—technischen Voraussetzungen
fir eine gesicherte und verantwortbare zentrale PERIS—-Speicherung im
LDS.



- Verschlisselungsverfahren bei PERIS

Zu den bei PERIS einzusetzenden Verschlisselungsverfahren® weisen
wir darauf hin, dass fir die Leitungstibertragung das Hybridverfahren von
PERIS mit einer Schliissellange von mindestens 1024 Bit fur die RSA-
Verschlisselung und dem DES3 als Sitzungsschlissel als Mindest-
standard gilt. Hierbei ist auch zu beachten, dass nach Einschatzung des
Bundesamtes fir die Sicherheit in der Informationstechnik (BSI) ab 2006
RSA-Schlussellangen von 2048 Bit erforderlich sein werden. Fir die
Serververschlisselung sollte ebenfalls der DES3 genutzt werden. Bei der
Netzverschlisselung ist seitens der PERIS—-Clients in den Behotrden auf
eine Komplettverschliisselung der Datenséatze zu achten, andernfalls
waren Gefahrdungen der Vertraulichkeit zu befiirchten®. Dies misste
auch in den Sicherheitskonzepten der Behtrden geregelt werden.

Ublich ist bisher, eine nur teilweise Verschliisselung der PERIS-Daten-
banken. Es sollte jedoch bedacht werden, dass es bei der PERIS-Da-
tenbankverschlisselung nicht nur um die Abschottung der Personaldaten
gegenuber dem PERIS-Systemverwalter geht, sondern auch um deren
Sicherung fur den Fall, dass ein Einbruch in das LDS—-Netz erfolgt. Aus
diesem Grund halten wir auch die Komplettverschliisselung der PERIS-
Datenbanken fiir erforderlich. In den Sicherheitskonzepten der Behdrden
sollte zudem festgelegt werden, in welchen Zeitintervallen die PERIS-
Datenbanken neu verschlisselt werden. Dies tragt zur Sicherung der
Vertraulichkeit bei. Wird an den PERIS—-Clients Textverarbeitung einge-
setzt, missen diese jeweils mit lokalen Druckern ausgeristet werden,
weil Druckerdaten tUblicherweise nicht verschliisselt werden.

- Verfugbarkeit der PERIS—Clients und des Zentralrechners im LDS

Kommt es durch die Speicherung der PERIS—-Datenbanken auf einem
zentralen Rechner im LDS zu hoéheren Anforderungen an die Rechen-
technik wegen der Datenverschliisselung und der Haufigkeit der Zugriffe,
iIst es zumindest moglich, dass gelegentlich spirbare Performance—
Probleme auftreten. Diese Verfligbarkeitsprobleme dirfen nicht auf Kos—
ten der Sicherheit und der Vertraulichkeit der zu schiitzenden Personal-
daten gel6st werden, indem man beispielsweise weniger stark oder nur
noch eingeschrankt verschlisselt. Abhilfe lasst sich z. B. dadurch schaf-
fen, dass man Rechner mit starkerer Rechenleistung und grol3erem Ar—
beitsspeicher anschafft. Notfalls ist auch an eine grofRere Bandbreite flr
die Ubertragungsleitungen zu denken.

80 s. dazu 6. Téatigkeitsbericht, 13.2.9
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Es bestehen keine grundsatzlichen datenschutzrechtlichen Bedenken
gegen die zentrale Speicherung der mit dem automatisierten Persona-
linformationssystems PERIS zu verarbeitenden Personaldaten der
Landesbeschaftigten im LDS, wenn die Speicherung fur jede Behdrde
getrennt erfolgt, und weitere technisch—organisatorische Sicherheits—
mal3nahmen sowohl im LDS als auch in den Ministerien ergriffen wer—
den.

45.2 Chipkarten fur die Polizei

Im Rahmen der Polizeistrukturreform beabsichtigte das Ministerium
des Innern fur Heilfirsorgeberechtigte der Polizei eine Chipkarte
einzuftihren, der den bisherigen Behandlungsschein ersetzen sollte.
Dartber hinaus wurden an alle Polizeibediensteten Dienstausweise
ausgereicht, die mit einem Datenchip ausgestattet waren.

Die Einfuhrung einer Chipkarte zur Verarbeitung personenbezogener
Daten stellt nicht nur einen Medienwechsel im Rahmen einer ohnehin
erlaubten Datenverarbeitung dar, sondern l6st zusatzliche Risiken fiir die
Betroffenen aus und bedarf deshalb unabhéngig von 8 5 Abs. 3 BbgDSG
einer eigenstandigen Rechtsgrundlage. Das ergibt sich auch aus der
Begrindung der Landesregierung zum Brandenburgischen Daten—
schutzgesetz. Nur eine Rechtsgrundlage in Form einer Rechtsverord-
nung nach 8 9 Abs. 2 BbgDSG, die die Art und den Umfang der Daten—
verarbeitung beschreibt, kann flr den Nutzer zur Rechtsklarheit beitragen
und das datenschutzrechtliche Risiko begrenzen.

Das Ministerium des Innern hat uns daraufhin zugesagt, die Verordnung
uber die Heilfirsorge der Polizeivollzugsbeamten zu Uberarbeiten und die
Verwendung von Chipkarten und den Umfang der auf dem Datenchip
enthaltenen personenbezogenen Daten sowie deren Verwendung aus—
driicklich zu regeln. Aus technisch—organisatorischer Sicht haben wir
derzeit keine Bedenken, da bei der Herstellung und Nutzung der Beihil-
fechipkarten die technische Spezifikation zur Erstellung von Kranken-
versichertenkarten zur Anwendung kommt, die zwischen den Spitzen—
verbanden der Krankenkassen und der Kassenarztlichen Bundesverei—
nigung vereinbart wurden. Diese technische Spezifikation wurde bereits
im Jahr 1993 mit den Datenschutzbeauftragten des Bundes und der
Lander abgestimmt.

FUr den Einsatz von Datenchips auf den Dienstausweisen im Bereich der
Polizei hat das Ministerium des Innern aufgrund unserer Empfehlung
mittlerweile eine Rechtsverordnung geschaffen®. Die mit Umsetzung der

82 GVBI. 11 2002 S. 645



Polizeistrukturreform am 1. Juli 2002 verteilten neuen Dienstausweise
dienen zunachst ausschliel3lich der Legitimation des Ausweisinhabers.
Der integrierte Datenchip soll aber kurzfristig als "Zugangsschlissel" fur
den PC und spater fur eine Vielzahl weiterer Zwecke (z. B. Zugangsbe-
rechtigung zu elektronisch gesicherten Raumen oder Gebauden, Zugang
zur elektronischen Zeiterfassung oder zum Bekleidungskonto) eingesetzt
werden kdnnen. Diese multifunktionale Verwendung wird in der Rechts—
verordnung nur allgemein umschrieben. Einzelheiten der kiinftigen Ver—
wendung und zum Inhalt und Umfang der gespeicherten Daten werden
aufgrund der Verordnung noch durch Verwaltungsvorschriften zu regeln
sein. Diese Prazisierung des erforderlichen Rechtsrahmens durch einen
Regelungsmix aus Rechtsverordnung und Verwaltungsvorschriften ver—
bindet die gebotene Rechtsgrundlage fir die verpflichtende Einflhrung
eines mobilen Datentragers mit der flr die technische Entwicklung not-
wendigen Flexibilitat.

Die Verordnung des Innenministerium tber den Einsatz von Datenchips
auf den Dienstausweisen im Bereich der Polizei konnte deshalb Modell-
charakter fur die gesamte Landesverwaltung haben. Denn auch die Ein-
flhrung von Dienstausweisen mit Datenchip in anderen Ministerien oder
nachgeordneten Behorden bedarf einer vergleichbaren Rechtsgrundlage.
Der Landesbeauftragte hatte deshalb angeregt, dass das Innenministe—
rium eine (Muster-) Verordnung fur die Dienstausweise mit integriertem
Prozessor fur die gesamte Landesverwaltung erlasst.

FUr den verpflichtenden Einsatz von Chipkarten bedarf es einer ent-
sprechenden Ermachtigungsgrundlage. Die Rechtsverordnung uber
den Einsatz von Datenchips auf Dienstausweisen der Polizei kdnnte
Modellcharakter fur die Ubrige Landesverwaltung haben.

45.3 Leistungs— und Verhaltenskontrolle von Mitarbeitern

Ein Landesamt wollte mit einem EDV-Programm nicht nur den Be-
arbeitern von Antragen selbst, sondern auch deren Vorgesetzten
einen Uberblick tber die Antragseingange und den Bearbeitungs—
stand sowie die Erledigungsmengen ermdglichen. Darliber hinaus
sollte eine Analyse Uber die Qualitdt der Bescheide erstellt und evtl.
Qualifizierungsbedarf ermittelt werden.

Das EDV-Programm soll zum einen den Beschéftigten selbst dienen, in
dem es ihnen einen Uberblick tber die eigene Vorgangsbearbeitung gibt,
und so das eigenverantwortliche Arbeiten férdern. Darliber hinaus kann
der unmittelbare Vorgesetzte nach 8§29 Brandenburgisches Daten-
schutzgesetz (BbgDSG) im Rahmen der Erforderlichkeit Leistungs— und



Verhaltenskontrollen durchfiihren. Eine jederzeitige, lickenlose Kontrolle
ist dagegen mit dem Schutz der Persotnlichkeit des Beschaftigten am
Arbeitsplatz unvereinbar.

Um die beabsichtigte Analyse der Qualitat und Quantitat der Bescheide
zu erstellen, ist ein abgestuftes Verfahren unter den Gesichtspunkten der
Erforderlichkeit, der Datensparsamkeit und der Datenvermeidung da-
tenschutzrechtlich geboten. Den personenbezogenen Zugriff auf die
Leistungsdaten der Beschéftigten sollte nur der unmittelbare (Fach-)
Vorgesetzte haben, weil er die konkrete Arbeitssituation seiner Mitarbei—
ter am besten beurteilen kann. Fur die weiteren Vorgesetzen durften in
der Regel allgemeine Ubersichten fiir die Qualitats— bzw. Quantitatsana-—
lyse gentigen.

Soweit die Personalvertretung einer Verhaltens— und Leistungskontrolle
im Rahmen ihrer Mitbestimmung zustimmt, sollte sie daftir Sorge tragen,
dass konkrete Festlegungen fir ein solches abgestuftes Verfahren ge-—
troffen werden und der Schutz der Personlichkeit des Beschaftigten in
keiner Weise gefahrdet wird. Beispielsweise muss eine permanente
Beobachtung des Beschéftigten ausgeschlossen sein. Ohne Zustimmung
der Personalvertretung darf ein Verfahren, dass die Verhaltens— und
Leistungskontrolle ermdglicht, nicht eingefiihrt werden.

Dartber hinaus sind die Vorschriften des § 29 BbgDSG und § 64 Abs. 4
Landesbeamtengesetz zu beachten, nach denen Beurteilungen und
personalrechtliche Entscheidungen nicht ausschliel3lich auf Informationen
und Erkenntnisse gestutzt werden dirfen, die unmittelbar durch die au—
tomatisierte Verarbeitung von personenbezogenen Daten gewonnen
werden.

Soweit es erforderlich ist, kann der unmittelbare Vorgesetzte im Rah-
men von 8 29 Brandenburgisches Datenschutzgesetz Verhaltens— und
Leistungskontrollen auch unter Einsatz eines ADV-Programms durch—
fuhren. Sie unterliegen der Mitbestimmung nach dem Personalvertre—
tungsgesetz.

45.4 PersonalUberleitung bei Gemeindeneugliederung

Drei Gemeinden eines Amtes sollten (freiwillig) in eine Stadt ein-—
gegliedert werden. Dementsprechend erhielt die Stadt auch Perso-
nalstellen dieses Amtes. Es war zu klaren, ob und in welchem Um-
fang bei Gemeindeneugliederungen Personaldaten Ubermittelt
werden durfen.



Bei der Verhandlung, welche Beschaftigten tbernommen und wie sie
eingesetzt werden sollen, benttigte die Stadt fiir eine sachgerechte
Entscheidung konkrete Personalangaben. Rechtsgrundlage fir die
Ubermittlung von Personaldaten an die aufnehmende Korperschaft ist
8 29 Brandenburgisches Datenschutzgesetz (BbgDSG). Danach dirfen
Personaldaten im erforderlichen Umfang zu Zwecken der Personalpla—
nung und des Personaleinsatzes verarbeitet werden. Dieser Zweck wird
auch bei der Personalplanung im Rahmen einer Gemeindeneugliederung
erfullt.

Fir die praktische Umsetzung bietet sich ein Stufenverfahren an. Im ei—
gentlichen Gebietsdnderungsvertrag nach 8 9 Abs. 3 Gemeindeordnung
(GO) sind gemaR § 10a Abs. 1 Satz 1 GO Regelungen zur Uberleitung
des Personals zu treffen. Da der Gebietsdnderungsvertrag von den
Gemeindevertretungen beschlossen wird und diese im Normalfall keine
Detailkenntnisse hinsichtlich des Personals der Amtsverwaltung besitzen,
kénnen hier lediglich allgemeine Fragen der Personaltiberleitung geklart
werden. Der Gebietsanderungsvertrag sollte daher nur die Anzahl — ggf.
aufgeschlisselt nach Laufbahngruppen — der zu tbernehmenden Be-
diensteten enthalten.

Die Entscheidung, welche konkreten Personen tbernommen werden,
wird nicht in den Gemeindevertretungen, sondern in den jeweiligen
Verwaltungen getroffen. Das Verfahren zur Uberleitung kann im Rahmen
der kommunalen Selbstverwaltung unter Beachtung des § 29 BbgDSG
frei gewahlt werden. Allerdings liegt es nahe, nach den Grundsatzen des
8 4 des Funktionalreformgrundgesetzes zu verfahren. Dabei haben wir
den beiden beteiligten Korperschaften geraten, Personallberleitungs—
kommissionen zu bilden.

Anhand des Stellenplanes ist zunachst zu ermitteln, welche Bediensteten
von vornherein nicht fiir die Uberleitung in Betracht kommen, sodass
deren Personaldaten nicht Gbermittelt werden missen. Von den Ubrigen
kénnen die erforderlichen Personaldaten der Kommission zur Verfiigung
gestellt werden. Im Einzelnen kénnen folgende Daten erforderlich sein:

o Alter

» Vergltungs—/Besoldungsgruppe einschl. Bewahrungsaufstieg
o Tatigkeit

* Qualifikation und Fahigkeiten

* Vortatigkeiten.



Nicht relevant sind (zunachst) Namen, Wohnort, konkrete Geburtsdaten,
Geschlecht und die familiare Situation. In der letzten Stufe werden dann
die konkreten Personen ausgewahlt. Dabei kdnnen weitere Daten zur
Sozialauswahl erheblich werden.

Eine Ubermittlung von Personaldaten bei Personaliiberleitung infolge
Gemeindeneugliederung ist nach Mal3gabe des § 29 Brandenburgi—
sches Datenschutzgesetz grundsatzlich moéglich. Dem strikten Erfor—
derlichkeitsprinzip der Datenibermittlung trdgt man Rechnung, indem
ein Stufenverfahren mit genauen Auswabhlkriterien durchgefihrt wird.

45.5 "Uberleben" Personalratsunterlagen bei Privatisierung?

Ein stadtisches Krankenhaus ging in eine private Rechtsform Uber.
Somit endete auch die Amtszeit des bisherigen Personalrates. Was
geschieht nun mit den bei ihm gespeicherten personenbezogenen
Daten der Mitarbeiter? Kénnen sie dem neu gewéahlten Betriebsrat
ubergeben werden?

Das Personalvertretungsrecht regelt diesen Fall nicht. Es enthalt lediglich
in der Wahlordnung zum Personalvertretungsgesetz eine Festlegung,
dass die Wahlunterlagen nach Abschluss der néchsten Wahl zu ver-
nichten sind. Nach 8§ 94 Abs. 3 Personalvertretungsgesetz (PersVG) hat
der Personalrat personenbezogene Daten grundséatzlich zu l6schen,
wenn sie zur Aufgabenerfillung nicht mehr erforderlich sind. Der bishe-
rige Personalrat hat also in einem ersten Schritt zu prifen, welche seiner
Unterlagen weder fir die Erflllung seiner eigenen Aufgaben noch fir die
des kinftigen Betriebsrats erforderlich sind. Diese Unterlagen muissen
auf jeden Fall vernichtet werden.

Zu den Aufgaben des scheidenden Personalrates gehort es aber auch,
die Amtsgeschéafte ordnungsgemald an die neue Personalvertretung zu
Ubergeben. Da es sich jedenfalls bei der Uberfiihrung in eine private
Rechtsform beim Betriebsrat rechtlich um eine vollig neue Daten verar—
beitende Stelle handelt, bedarf es zur Ubergabe der vom Betriebsrat
weiterhin bendétigten Unterlagen einer Befugnis zur Ubermittiung perso-
nenbezogener Daten. Soweit es um Daten der Beschaftigten geht,
kommt als Rechtsgrundlage 8§ 29 Abs. 1 Satz 2 Brandenburgisches Da-
tenschutzgesetz (BbgDSG), fir die tbrigen Daten § 16 BbgDSG in Be-
tracht, da der Betriebsrat in einem in privater Rechtsform geflihrtem
Krankenhaus als nicht-06ffentliche Stelle anzusehen ist.



§ 29 Abs. 1 Satz 2 BbgDSG lasst eine Ubermittlung von Personaldaten
an nicht-o6ffentliche Stellen u. a. dann zu, wenn der Dienstverkehr es er—
fordert. Soweit der Betriebsrat die Daten fir seine weitere Aufgabener—
fullung bendtigt, ist diese Voraussetzung gegeben. Bei sonstigen per—
sonenbezogenen Daten ist die Ubermittlung nach § 16 Abs. 1 Buchst. a)
BbgDSG zulassig, weil die ordnungsgeméaRe Ubergabe zu den Aufgaben
des Personalrats gehort und diese Daten flr den gleichen Zweck wei-
tergenutzt werden sollen, zu dem sie erhoben wurden. Hier ist dem Um-
stand Rechnung zu tragen, dass trotz Anderung der Rechtsform des
Arbeitgebers alle Arbeitsverhaltnisse unverandert erhalten bleiben. Die
Arbeitnehmervertretung folgt in ihrem Wandel der Rechtsform nur der des
Arbeitgebers. Ein Verbot der Weiterverarbeitung der Daten ware eine
unbillige Schwachung der Rechtsposition der Arbeitnehmervertretung.

Welche Daten konkret nach 8 94 Abs. 3 PersVG zu vernichten sind und
welche Daten nach 8816, 29 BbgDSG dem neuen Betriebsrat tibergeben
werden konnen, muss der Personalrat unter Bertcksichtigung seiner
Aufgaben und derer des kinftigen Betriebsrates kritisch prifen.

Soweit Personalratsunterlagen mit personenbezogenen Daten flr die
weitere Aufgabenerfiillung des neu gewahlten Betriebsrates erforderlich
sind, durfen sie diesem ubergeben werden; im Ubrigen sind sie zu
vernichten.

4.6 Statistik und Wahlen

4.6.1 Melderegisterabgleich per Videokamera?

Ein Burger beschwerte sich dariber, dass im Rahmen der Vorbe-
reitung einer melderegistergestutzten Volkszahlung die Briefkasten
der Hausbewohner mit einer Videokamera gefilmt wurden.

Im Rahmen des Zensustestgesetzes sind Uberpriifungen der Meldere—
gister auf Uber— und Untererfassungen vorgesehen. Hintergrund ist die
Absicht, bei kinftigen Volkszahlungen auf die direkte Befragung der
Bilrgerinnen und Blrger zu verzichten und statt dessen auf bereits vor—
handene Daten der Verwaltung zurlickzugreifen, wenn der bundesweite
Zensustest zu einem positiven Ergebnis fuhrt. Um Klarheit Uber die
Aussagekraft dieser Daten zu erlangen, sieht das Zensustestgesetz vor,
dass die Einwohnermelderegister stichprobenweise sowohl bei den
Meldebehotrden als auch durch Erhebungsbeauftragte bei den Blrge-
rinnen und Blrgern Uberprift werden. Dem Erhebungsbeauftragten
werden nur die ausgewahlten Gebaude, nicht aber die Daten der Be—
wohnerinnen und Bewohner mitgeteilt. Der Abgleich zwischen den vor-



handenen Registerdaten und den Informationen der Vor—-Ort-Begehung
erfolgt durch den Landesbetrieb fir Datenverarbeitung und Statistik.
Ruckmeldungen an die Melderegister dirfen nicht stattfinden.

Das Zensustestgesetz sieht in § 14 lediglich eine mindliche oder schrift-
liche Erhebung vor, nicht aber den Einsatz von Videokameras. Auch
nach 8§ 11a Bundesstatistikgesetz sind lediglich noch computergesttitzte
Erhebungsverfahren, also beispielsweise die Verwendung von Laptops
oder Notebooks, zulassig. Der Landesbetrieb flr Datenverarbeitung und
Statistik, den wir Uber diesen Vorfall informierten, hat daraufhin den
Einsatz von Videokameras untersagt.

Der Einsatz von Videokameras bei der Datenerhebung fur statistische
Zwecke ist unzuléssig.

4.6.2 Briefwahlantrage per Internet

Seit der Anderung der Bundeswahlordnung im Februar 2002% ist es
maoglich, den Wahlschein zur Briefwahl elektronisch zu beantragen.
Rechtzeitig zur Bundestagswahl am 22. September 2002 konnte
dies Uber das Internetangebot des Landesbetriebes flr Datenver—
arbeitung und Statistik realisiert werden.

Wer einen Wahlschein elektronisch beantragen wollte, musste das ent-
sprechende Formular herunterladen, um es dann ausgeftllt per E-Mail
an die zustandige Gemeinde zu senden. Der Antragsteller wurde darauf
hingewiesen, dass die angegebenen Daten tber E—-Mail unverschlisselt
ubermittelt werden. Da die Briefwahl nach der Rechtsprechung des
Bundesverfassungsgerichts und den entsprechenden gesetzlichen Vor—
gaben nur zuldssig ist, wenn der Wahlberechtigte aus wichtigem Grund
daran gehindert ist, personlich im Wahllokal abzustimmen, stellt sich die
Frage, ob der Wahlberechtigte den wichtigen (seine Privatsphare, z. B.
seinen Gesundheitszustand betreffenden) Grund unverschlisselt tber
das Internet mitteilen soll. In Brandenburg ist darauf verzichtet worden.
Das Formular war allerdings so gestaltet, dass keine sensitiven perso—
nenbezogenen Daten Ubermittelt wurden. Datenschutzfreundlich war
auch der Hinweis auf die Freiwilligkeit der Angaben zu Geburtsdatum,
Wahlbezirksnummer, Wahlerverzeichnisnummer und E-Mail im Formu-
lar. Neben der elektronischen Versendung konnte der Wahlscheinantrag
auch ausgedruckt und per Post verschickt werden.
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In Anbetracht der stetig steigenden Anzahl von Briefwéahlern ist die
Einfihrung der Wahlscheinbeantragung per Internet zu begrtf3en und
deren Umsetzung in Brandenburg als datenschutzgerecht einzustufen.

4.7 Kommunalrecht
4.7.1 Nicht-06ffentliche Sitzungen von Gemeindevertretungen

Wir stellen héaufig Unsicherheiten beim Umgang mit personenbe-
zogenen Daten im Zusammenhang mit nicht-6ffentlichen Sitzungen
von Gemeindevertretungen, Kreistagen oder Amtsausschuissen fest.
In einem Fall beabsichtigte eine Gemeindevertretung die Behand-
lung personlicher Themen einzelner Blrgerinnen und Burger im
nicht—6ffentlichen Teil der Sitzung. Dabei wurden die Namen der
Birgerinnen und Birger in der offentlich bekannt gemachten Ta-
gesordnung genannt. In anderen Fallen war zu klaren, wie mit Nie—
derschriften oder sonstigen Unterlagen aus nicht-06ffentlichen Sit—
zungen umzugehen ist.

Im ersten geschilderten Fall ist die Nennung der Namen in der offentli—
chen Bekanntmachung der Tagesordnung nicht datenschutzgerecht. Die
offentliche Bekanntmachung fiihrt zu einer Ubermittlung personenbezo-
gener Daten an Stellen oder Personen aul3erhalb des offentlichen Be-
reichs im Sinne von 816 Brandenburgisches Datenschutzgesetz
(BbgDSG), da der Empfangerkreis potenziell unbegrenzt ist. Diese ist nur
dann zuldssig, wenn eine Rechtsvorschrift sie erlaubt oder eine Einwilli—
gung vorliegt.

Als eine solche Rechtsvorschrift ist § 42 Abs. 4 der Gemeindeordnung
(GO) anzusehen, wonach u. a. die Tagesordnung der Sitzung entspre—
chend den Festlegungen in der Hauptsatzung oOffentlich bekannt zu ma-
chen ist.

Soweit der Offentliche Teil der Sitzung betroffen ist, kobnnen nach dieser
Rechtsvorschrift auch personenbezogene Daten mit der Tagesordnung
veroffentlicht werden. In diesen Fallen besteht in der Regel kein Interesse
der betroffenen Personen, nicht genannt zu werden, da an der 6ffentli-
chen Sitzung ohnehin jeder teilnehmen kann und die Beschliisse wie—
derum offentlich bekannt gemacht werden.

Anders verhalt sich dies beim nicht-6ffentlichen Teil der Sitzung. Wird
die Offentlichkeit nach § 44 Satz 2 GO gerade deshalb ausgeschlossen,
weil berechtigte Interessen Einzelner es erfordern, so wirde es den Sinn
dieser Vorschrift in das Gegenteil verkehren, wenn die personenbezo-




genen Daten dieser Einzelnen teilweise bereits bei der offentlichen Be-
kanntmachung der Tagesordnung der Offentlichkeit zur Kenntnis gelan—
gen. Deshalb ist bei der Einladung zum nicht-0ffentlichen Teil der Sit-
zung darauf zu achten, dass personenbezogene Daten nicht Bestandteil
der offentlichen Bekanntmachung werden. 8 42 Abs. 4 GO verlangt le-
diglich, dass "die Tagesordnung" offentlich bekannt gemacht wird. Dieses
Erfordernis lasst sich in der Regel ohne konkreten Personenbezug erftil-
len. Ausreichend sind Bezeichnungen der Tagesordnungspunkte wie z.
B. "Personalangelegenheiten” oder "Grundstiicksangelegenheiten”.

Im zweiten Fall ist haufig unklar, ob Niederschriften oder andere Unter—
lagen aus dem nicht-6ffentlichen Teil der Sitzung den Gemeindevertre—
tern oder Mitgliedern des Amtsausschusses oder des Kreistages in Kopie
zur Verfugung gestellt werden kénnen.

Zum Umgang mit Niederschriften aus Sitzungen der Kommunalvertre—
tungen enthalt die Brandenburgische Kommunalverfassung nur sehr
fragmentarische Regelungen. 8 49 Abs. 3 Satz 2 GO und § 43 Abs. 3
Satz 2 Landkreisordnung (LKrO) bestimmen lediglich, dass die Nieder—
schrift spatestens zur nachsten Sitzung vorliegen muss. Die Gemeinde-
ordnung bzw. die Landkreisordnung treffen weder fiir 6ffentliche noch fur
nicht—6ffentliche Sitzungen eine Aussage darlber, inwieweit die Ge-
meindevertreter bzw. Kreistagsabgeordneten einen Anspruch haben,
eine Kopie der Niederschrift zu erhalten. Es spricht aus unserer Sicht
jedoch nichts dagegen, jedem Gemeindevertreter bzw. Kreistagsabge-
ordneten eine Ausfertigung der Niederschrift zuzuleiten. Gerade in den
Randgebieten Brandenburgs sind die raumlichen Entfernungen zum
Verwaltungssitz sehr grol3, sodass es kaum zuzumuten ist, die Kommu-
nalvertreter auf eine Akteneinsicht zu beschranken, um die Niederschrift
auf das Erfordernis von Einwanden hin zu Gberprifen. Ebenso wenig ist
es praktikabel, die Niederschriften aus nicht-06ffentlichen Sitzungen erst
in der ndchsten Sitzung als Tischvorlage vorzulesen. Eine Abschrift bzw.
Ausfertigung der Niederschrift sowohl des offentlichen als auch des
nicht—6ffentlichen Teils kann den Vertretern daher kaum verwehrt wer—
den.

Soweit in den Unterlagen auch personenbezogene Daten enthalten sind,
bestehen dagegen auch keine datenschutzrechtlichen Bedenken. Es
handelt sich dabei um personenbezogene Daten, die zur Erfillung der
Aufgaben der jeweiligen Kommunalvertretung erforderlich sind und zu
diesem Zweck durch die Mitglieder der Kommunalvertretung auch weiter
verarbeitet werden durfen. Eine Zweckanderung ist hier nicht gegeben.



In Abhé&ngigkeit von der Sensitivitat der personenbezogenen Daten sind
die jeweils angemessenen technischen und organisatorischen Mal3-
nahmen zu treffen. Dabei sollten die Unterlagen entsprechend gekenn—
zeichnet werden. Aul3erdem kann die Vertretung festlegen, dass sensi—
tivere Informationen erst innerhalb einer bestimmten Frist vor der nachs—
ten Sitzung versandt werden und nach der Sitzung wieder zu vernichten
sind. Bei Unterlagen, die der Vorbereitung von Beschlissen in nicht—6f-
fentlicher Sitzung dienen, kann die Sensitivitat der personenbezogenen
Daten im Einzelfall so hoch sein, dass nur eine Einsichtnahme am Ver-
waltungssitz bzw. das Verteilen von Tischvorlagen in Frage kommt. Dies
ware etwa bei bestimmten Personaldaten denkbar.

Generell sind die Gemeindevertreter auf ihre Verschwiegenheitspflichten
nach 8§ 27 GO hinzuweisen, die nach § 16 Abs. 1 Amtsordnung und § 24
Abs. 1 Satz 3 LKrO auch fir die Mitglieder des Amtsausschusses und fir
die Kreistagsabgeordneten gilt.

In diesem Zusammenhang bekraftigt der Landesbeauftragte seine Emp-
fehlung, die Kommunalverfassung um bereichsspezifische Regelungen
zum Datenschutz zu ergdnzen, wie auch seine Bereitschaft, das Minis—
terium des Innern dabei zu beraten®. Dieses hatte zwar im Innenaus-
schuss des Landtages bereits vor geraumer Zeit zugesichert, eine ent-
sprechende Gesetzesnovelle vorzulegen, ohne dass dies bisher in die
Tat umgesetzt worden ware.

Die o6ffentliche Bekanntmachung der Tagesordnung muss ftir den nicht-
offentlichen Teil der Sitzung ohne Personenbezug erfolgen. Mitglieder
der kommunalen Vertretungen haben grundséatzlich das Recht, auch
Ausfertigungen oder Kopien von Niederschriften oder anderen Unter—
lagen aus nicht-6ffentlichen Sitzungen zu erhalten. Die Kommunalver—
fassung sollte um spezifische Datenschutzregelungen ergéanzt werden.

4.7.2 Elektrosmog und Datenschutz — Kataster tUber Mobilfunk-
antennen

Immer mehr Gemeinden gehen dazu Uber, die Standorte von Mo—
bilfunkantennen zu erheben und in einem Kataster festzulegen. In
der Regel werden dabei Stral3e, Hausnummer, Netzbetreiber und
Anbringungsart der Sendeanlage gespeichert. Dies wirft sowohl
Fragen des Datenschutzes als auch des Informationszugangs auf.
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Die Gemeinden erhalten die genannten Daten aufgrund von Vereinba-
rungen mit den kommunalen Spitzenverbdnden zum Teil von den Mobil-
funknetzbetreibern selbst. Dartiber hinaus besteht fir die Gemeinden die
Mdoglichkeit, diese Daten aus der Standortdatenbank der Regulierungs—
behdrde fur Telekommunikation und Post abzurufen. Aus datenschutz-
rechtlicher Sicht war dabei zu klaren, ob die Gemeinden befugt sind,
diese Daten zu erheben und zu speichern. Daran schloss sich die zu-
satzliche Frage an, ob und in welchem Umfang ein Zugang zu den bei
den Gemeinden gespeicherten Informationen besteht.

Die Angaben zu StraRe und Hausnummer kdnnen ohne erheblichen
Aufwand der Person des betroffenen Grundstiickseigentiimers zuge-
ordnet werden. Soweit die Eigentimer nattrliche Personen sind, handelt
es sich deshalb um personenbezogene Daten im Sinne des Branden-
burgischen Datenschutzgesetzes (BbgDSG). Die Gemeinden durften
diese Daten erheben und speichern, wenn sie zur rechtmafigen Erfil-
lung ihrer Aufgaben erforderlich waren.

Eine solche Aufgabe der Gemeinden ist nicht ohne Weiteres erkennbar.
Nach der 26. Bundesimmissionsschutzverordnung mussen die Mobil-
funknetzbetreiber den Betrieb von Sendeanlagen bei den Amtern fur
Immissionsschutz anzeigen. Eine Mitwirkung der Gemeinden ist im Im-
missionsschutzrecht nicht vorgesehen. Auch nach der Brandenburgi-
schen Bauordnung sind nur Sendeanlagen genehmigungspflichtig, die
eine bestimmte HOhe Uberschreiten, sodass zumindest ein flachende-
ckendes Kataster auch auf dieser Basis nicht angelegt werden kann.
Schlief3lich kdnnen sich die Gemeinden auch nicht auf die o. g. Verein-
barung mit den Mobilfunknetzbetreibern stitzen, da eine solche Verein—
barung weder eine kommunale Zustandigkeit begriinden noch eine Be-
fugnis zur Erhebung personenbezogener Daten schaffen kann.

Andererseits ist zu berlcksichtigen, dass die Gemeinden angesichts der
Diskussion um gesundheitliche Gefahren durch die Strahlenbelastung ein
erhebliches Interesse gerade daran haben, die konkreten Standorte von
Mobilfunkantennen zu kennen, um dies beispielsweise bei der eigenen
Bauleitplanung zu beriicksichtigen. Zudem ist der mit der Erhebung und
Speicherung der Standortdaten verbundene Eingriff in das Recht auf in—
formationelle Selbstbestimmung der Grundstiickseigentiimer vor allem
bei offen sichtbaren Anlagen gering, zumal den Eigentimern die Um-
weltrelevanz der Anlagen bewusst ist und sie daraus wirtschaftliche Vor-
teile erzielen.

Die Datenschutzbeauftragten des Bundes und der Lander haben auf ihrer
64. Konferenz in Trier eine EntschlielBung verabschiedet, in der sie den
Bundesgesetzgeber auffordern, eine eindeutige Rechtsgrundlage zur



Erstellung von Mobilfunkkatastern im Immissionsschutzrecht zu schaf-
fen.* Das Ministerium fir Landwirtschaft, Umweltschutz und Raumord-
nung unterstitzt diesen Vorschlag und hat sich damit an das Bundes-
umweltministerium gewandt.

Unabhangig davon muss die Frage nach dem Zugang zu diesen Infor—
mationen beurteilt werden. Soweit die Gemeinden diese Daten als Be-
horden speichern, die Aufgaben des Umweltschutzes wahrzunehmen
haben, besteht ein Anspruch auf Zugang zu diesen Informationen nach
dem Umweltinformationsgesetz (UIG). Soweit jemand den genauen
Standort wissen will und der Grundstickseigentiimer eine natirliche
Person ist, muss das Informationsinteresse nach 88 UIG mit den
schutzwiirdigen Interessen des Betroffenen abgewogen werden. Soweit
die Anlagen offen sichtbar angebracht sind, bestehen keine schutzwir-
digen Interessen des Eigentimers, da es sich um allgemein zugéngliche
Informationen handelt. Bei verdeckt angebrachten Anlagen wird das In—
teresse am Informationszugang wegen des nur geringen Eingriffs in die
Personlichkeitsrechte des Eigentimers in der Regel Uberwiegen; der
Eigentimer ist dazu vorher anzuhéren. Die Amter fur Immissionsschutz
missen den Zugang zu diesen Informationen in gleicher Weise gewah-
ren wie die Gemeinden.

Der Anspruch auf Informationszugang nach dem Umweltinformations—
gesetz bezieht sich auch auf den Namen des Netzbetreibers, da es sich
hierbei nicht um Betriebs— und Geschéaftsgeheimnisse handelt.

Fur die Erstellung von Mobilfunkkatastern existiert derzeit keine ein-
deutige Rechtsgrundlage, wahrend der Zugang zu diesen Informationen
bereits nach geltendem Recht nach dem Umweltinformationsgesetz
maoglich ist. Wir bitten die Landesregierung, die Schaffung einer ein-
deutigen Rechtsgrundlage fir die Erstellung von Mobilfunkkatastern
weiterhin zu untersttitzen.

4.7.3 Videouberwachung auch von Mulltonnen?

Ein Landkreis argerte sich dartber, dass sich in den von ihm auf-
gestellten Wertstoffcontainern (Gelbe Tonne bzw. Papier— und
Glascontainer) statt des vorgesehenen Inhalts gréf3ere Mengen
gewoOhnlichen Hausmills befanden. Er entschloss sich deshalb
dazu, die oOffentlichen Stellplatze fur die Wertstoffcontainer mit ver—
steckt angebrachten Videokameras zu beobachten und aufzu-
zeichnen.

35 Dokumente zu Datenschutz und Informationsfreiheit 2002, A 15



Die VideolUberwachung durch o6ffentliche Stellen ist nur unter den Vo-
raussetzungen von 8 33c Brandenburgisches Datenschutzgesetz
(BbgDSG) zulassig. Danach kénnen offentlich zugéngliche Raume mit
Videokameras Uberwacht werden, wenn dies zur Erfillung ihrer Aufga—
ben oder zur Wahrung des Hausrechts erforderlich ist.

Die vom Landkreis tUberwachten Containerstellplatze befinden sich auf
offentlichem Stral3enland. Dabei handelt es sich nicht um einen offentlich
zuganglichen Raum. Ein Raum im Sinne der Vorschrift ist ein von der
Umwelt abgegrenzter Bereich, an dem der Landkreis ein Hausrecht ha—
ben misste. Das heif3t nicht unbedingt, dass ein Zaun oder ein Dach
vorhanden sein mussen. Wichtig ist, dass die Abgrenzung fir jedermann
eindeutig erkennbar ist.*

In diesem Fall gerieten dagegen Bereiche ins Blickfeld der Kamera, die
als offentliche StralRe dem Gemeingebrauch gewidmet sind, sodass von
einem "Raum" keine Rede mehr sein konnte. Deshalb bestand hier auch
kein Hausrecht des Landkreises. Die Videouberwachung konnte daher
nicht auf 8 33c BbgDSG gestlitzt werden.

Offentlich zugangliche StraBen und Platze kénnen nur unter den Vo-
raussetzungen des 8§ 31 Abs. 3 des Brandenburgischen Polizeigesetzes
von der Polizei videolberwacht werden. Diese Regelung geht als spe-
ziellere Vorschrift dem § 33c BbgDSG vor.

Eine Videouberwachung von Wertstoffcontainern kénnte nur dann auf
8 33c BbgDSG gesttitzt werden, wenn die Container an Orten abgestellt
wurden, die kein offentliches Stral3enland sind. Der Landkreis hat auf-
grund unseres Hinweises die Videouberwachung der Containerstellplatze
eingestellt.

Die Befugnis des Landkreises, zur Ermittlung von Ordnungswidrigkeiten
nach dem Abfallrecht im Einzelfall Videokameras einzusetzen, bleibt
unberihrt.

Eine Videouberwachung von auf offentlichem StralRenland eingerichte—
ten Stellplatzen flr Wertstoffcontainer ist unzulassig.
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4.8 Sonstiges/Verwaltungsrecht
4.8.1 Der unabhangige Datenschutzbeauftragte

Die Funktion des behdrdlichen Datenschutzbeauftragten wird Be-
diensteten haufig als Zusatzaufgabe zu den normalen Dienstauf-
gaben aufgetragen. Neben dem Problem, welchen Personen man
diese Aufgabe ohne Interessenkollisionen Ubertragen kann, stellt
sich auch die Frage nach ihrer dienstrechtlichen Stellung. Eine
kreisfreie Stadt erwog im Zuge der notwendigen Aufgabenkritik, die
Stelle des behordlichen Datenschutzbeauftragten zu halbieren.

Die Pflicht zur Bestellung eines behordlichen Datenschutzbeauftragten im
Land Brandenburg ergibt sich aus 8§ 7a Brandenburgisches Daten-
schutzgesetz (BbgDSG).

Die Person, die diese Funktion austibt, sollte moéglichst im Leitungsbe—
reich angesiedelt sein. In jedem Fall muss sie sich jederzeit unmittelbar
an die Leitung wenden kdnnen. Bei der Erfillung ihrer Aufgabe unterliegt
sie lediglich der Dienstaufsicht, im Ubrigen ist sie weisungsfrei und un-
terliegt keinerlei Fachaufsicht. Eine Kontrolle ihrer Sachvorgange durch
Dienstvorgesetzte hat auch im Hinblick auf die Pflicht zur Verschwie—
genheit Uber die Identitat von Personen, die sich an den behérdlichen
Datenschutzbeauftragten wenden, in aller Regel zu unterbleiben. Das
Verbot einer Benachteiligung wegen der Tatigkeit als behordlicher Da-
tenschutzbeauftragter ist explizit in § 7a Abs. 2 BbgDSG festgeschrieben.
Wendet sich jemand in seiner Funktion als behordlicher Datenschutz—
beauftragter an den Brandenburgischen Landesbeauftragten fur den
Datenschutz und fir das Recht auf Akteneinsicht, muss zudem kein in—
terner Dienstweg eingehalten werden. Auch die Dienststellenleitung
muss hiertiber nicht ausdrtcklich informiert werden. Vielmehr besteht das
Recht auf direkten Zugang zum Landesbeauftragten, das im Ubrigen
nach 8 21 BbgDSG auch allen anderen Landesbediensteten zusteht.

Aus den gesetzlichen Grundlagen wird deutlich, dass die Ausiibung der
Funktion eines behordlichen Datenschutzbeauftragten nicht nur "ne-—
benbei" erfolgen darf. Die hervorgehobene Stellung verlangt, dass die
betreffende Person wirklich unabhangig und weisungsfrei handeln kann.
Zumindest in grofReren Verwaltungen sollte der behordliche Daten-—
schutzbeauftragte deshalb, um maogliche Interessenkonflikte zu vermei-
den, nur hauptamtlich tatig sein. Kleinere Verwaltungseinheiten — insbhe-
sondere Gemeinden — kénnen nach 8§ 7a Abs. 3 BbgDSG einen ge-
meinsamen behordlichen Datenschutzbeauftragten bestellen, dem sei—
nerseits aber wiederum der unmittelbare Kontakt zu den jeweiligen
Dienststellenleitungen und eine unabhangige Position eingerdumt wer—
den muss.



Angesichts der schwierigen Finanzlage der Kommunen sind Uberle—
gungen zur Aufgabenkritik unausweichlich. Sie dirfen aber nicht dazu
fuhren, dass der Stellenumfang des behdrdlichen Datenschutzbeauf-
tragten derart beschnitten wird, dass er nicht mehr wirksam zur Wahrung
des Grundrechts auf Datenschutz in seiner Verwaltung beitragen kann.

Besonders ist darauf hinzuweisen, dass ausschlie3lich die Daten verar—
beitende Stelle selbst — und damit deren Leitung — fur die Einhaltung der
datenschutzrechtlichen Bestimmungen verantwortlich ist und es auch
dann bleibt, wenn sie einen behotrdlichen Datenschutzbeauftragtenbe-
stellt hat. Dieser soll lediglich innerhalb der Dienststelle auf die Einhal-
tung der gesetzlichen Bestimmungen zum Datenschutz und zur Daten-
sicherheit hinwirken und die Dienststellenleitung auf Missstadnde hinwei-
sen sowie auf deren Beseitigung dringen.

Die Funktion des behordlichen Datenschutzbeauftragten muss unab-
hangig ausgelbt werden koénnen und unterliegt keinerlei fachlichen
Weisungen der Dienststelle. Um Interessenkonflikte zu vermeiden,
sollte sie jedenfalls in groReren Verwaltungen durch hauptamtlich mit
dieser Aufgabe betraute Personen ausgetibt werden.

4.8.2 Verwaltungsvorschrift zum Brandenburgischen Daten-
schutzgesetz

Drei Jahre nach In—-Kraft-Treten des novellierten Brandenburgi-
schen Datenschutzgesetzes hat uns das Ministerium des Innern den
Entwurf einer neuen Verwaltungsvorschrift zum Brandenburgischen
Datenschutzgesetz zur Stellungnahme vorgelegt.

Die inzwischen in Kraft getretene Verwaltungsvorschrift®” hat das Ziel, die
oftmals sehr abstrakten Bestimmungen des Brandenburgischen Daten-
schutzgesetzes (BbgDSG) naher zu erlautern und das Gesetz damit fr
die Anwender in den offentlichen Stellen des Landes in der Praxis leich—
ter handhabbar zu machen. Sie erlautert insbesondere neu in das Gesetz
aufgenommene Regelungen wie z. B. die Vorschriften zur Verarbeitung
besonders sensitiver Daten (8 4a BbgDSG), zum behoérdlichen Daten-—
schutzbeauftragten (§ 7a BbgDSG), zum Systemdatenschutz (88 11b,
11c BbgDSG), zur Ubermittlung personenbezogener Daten an auslan-—
dische und internationale Stellen innerhalb oder auf3erhalb der Europai-
schen Union (88 17, 17a BbgDSG) und zur Videouberwachung (8 33c
BbgDSG).
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Bedauerlich ist aus unserer Sicht, dass die Verwaltungsvorschrift ihrem
Anspruch, eine Anwendungshilfe gerade auch im nachgeordneten und
kommunalen Bereich zu sein, nur zum Teil gerecht wird. An einigen
Stellen finden sich lediglich Umformulierungen des Gesetzeswortlauts.
Diesem Mangel konnte im Laufe der Beratungen an vielen Stellen ab-
geholfen werden.

Zwar hat das Ministerium des Innern unsere Anregung, in der Verwal-
tungsvorschrift auch die Rechte der Betroffenen sowie die besonderen
Vorschriften zur Datenverarbeitung flr wissenschaftliche Zwecke und bei
Dienst— und Arbeitsverhaltnissen zu erlautern, nicht aufgegriffen, unsere
ubrigen Empfehlungen jedoch Uberwiegend umgesetzt.

Die Verwaltung sollte sich allerdings in Zukunft nicht darauf beschranken,
die Verwaltungsvorschrift anzuwenden, sondern immer auch den allein
mal3geblichen Text des Datenschutzgesetzes berticksichtigen.

Eine Verwaltungsvorschrift kann die Umsetzung des Brandenburgi—-
schen Datenschutzgesetzes in der Praxis erleichtern. MalRgebend ftr
Birger und Verwaltung bleibt aber der Gesetzestext.

5 Justiz und Europaangelegenheiten

5.1 Datenschutz im Strafvollzug

Immer wieder beschéftigen uns Einzelanfragen von Héaftlingen, aber
auch Bediensteten zum Datenschutz und dem Akteneinsichtsrecht
in den Justizvollzugsanstalten. Wir nahmen dies zum Anlass, un-
abhangig von konkreten Anlassen verschiedene Justizvollzugsan-—
stalten und den dortigen Umgang mit personenbezogenen Daten zu
uberprifen. Die Prifungen sind noch nicht abgeschlossen und
werden auch im kommenden Jahr an verschiedenen Orten fortge-—
fuhrt.

51.1 Rechtliche Grundlagen und ihre Umsetzung

Wie bei allen 6ffentlichen Stellen des Landes Brandenburg gehéren auch
in einer Justizvollzugsanstalt Datenschutz und Akteneinsicht zu den all-
taglichen Aufgaben.

Rechtsgrundlage fir die Durchfihrung und Organisation der Haft ist das
Strafvollzugsgesetz (StVollzG) des Bundes, dessen spezielle Regelun—
gen zum Umgang mit personenbezogenen Daten dem Brandenburgi—



schen Datenschutzgesetz (BbgDSG) vorgehen. Die 88 179 ff StVollzG
regeln in einem besonderen Abschnitt des Gesetzes die Bedingungen,
unter denen diese Daten verarbeitet werden durfen. Erganzt werden
diese Bestimmungen beispielsweise durch Vorschriften zur Postkontrolle
oder zur Vornahme erkennungsdienstlicher Mal3nahmen.

Eine im Oktober 2002 in Kraft getretene Anderung des Strafvollzugsge-
setzes®® sieht erstmals vor, dass von allen Gefangenen Lichtbilder auf-
genommen werden dirfen, die nur von Justizbediensteten genutzt und
fur die Fahndung nach entwichenen Gefangenen an Strafverfolgungs—
behorden Ubermittelt werden durfen. Sie sind nach der Entlassung oder
Verlegung der Betroffenen in eine andere Anstalt zu vernichten oder zu
|6schen. Damit ist eine normenklare Rechtsgrundlage fiir eine Praxis
geschaffen worden, die schon seit Jahren in den Justizvollzugsanstalten
des Landes Ublich war.*

Nach einer ersten stichprobenartigen Uberpriifung einzelner Gefange-—
nenpersonalakten und der aus den Geschaftsverteilungsplanen ersicht-
lichen Zugriffsrechte ist festzustellen, dass in den bisher Uberpriften
Justizvollzugsanstalten ein durchaus verantwortungsbewusster Umgang
mit den Akten zu beobachten ist.

Auch die im Strafvollzugsgesetz vorgeschriebene Belehrung, mit der die
Gefangenen dartber aufgeklart werden, wie mit ihren personenbezoge-
nen Daten im Rahmen des Strafvollzugs umgegangen wird, ist in einer
Vollzugsanstalt aufgrund unserer Empfehlungen in datenschutzgerechter
Weise prazisiert worden.

Ein Ausdruck daflr, dass datenschutzrechtlichen Problemen zunehmend
Beachtung geschenkt wird, ist in diesem Zusammenhang der Umstand,
dass die meisten der Justizvollzugsanstalten nunmehr ihrer Pflicht, be-
hordliche Datenschutzbeauftragte zu bestellen, nachkommen. Im Be-
richtszeitraum gab es auch die Gelegenheit zu einer ersten daten-
schutzrechtlichen Schulung, die von Mitarbeitern des Landesbeauftragten
durch Vortrage unterstiitzt werden konnte. Es bleibt zu hoffen, dass es
gelingt, durch die Zusammenarbeit der verschiedenen behordlichen Da-
tenschutzbeauftragten zu einer flir das ganze Land Brandenburg ein-
heitlichen Verfahrensweise bei der Fiihrung von Akten und der Behand-
lung von datenschutzrechtlichen Problemen zu gelangen, was insbe—
sondere bei der Verlegung von Insassen in andere Vollzugsanstalten von
Vorteil ware. Problematisch ist wie bei anderen Stellen (s.o. Punkt
A 4.8.1.), dass die hierarchische Einordnung der behordlichen Daten-—
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schutzbeauftragten und ihre Befugnisse intern noch nicht tberall klar
geregelt sind.

Unsicherheiten zeigen sich auch bei der Behandlung von Fragen zur
Akteneinsicht in die Gefangenenpersonalakten durch die Gefangenen
selbst. § 185 StVollzG gewahrt flr den Regelfall lediglich ein Auskunfts—
recht. Ein Einsichtsrecht besteht flr die Betroffenen erst dann, wenn sie
im Einzelfall darlegen, dass sie zur Wahrnehmung ihrer rechtlichen Inte—
ressen darauf angewiesen sind, neben der blofien Auskunft auch die
Einsicht in die Akte zu erhalten. Generell sollten allerdings an die Darle-
gungserfordernisse keine besonders hohen Anspriiche gestellt werden.
Auch bei der Auslegung von Bundesrecht wie dem Strafvollzugsgesetz
durch Landesbehorden ist nach der Rechtsprechung des Landesverfas—
sungsgerichts*® soweit wie moglich den Wertungen des Verfassungsge-
bers Rechnung zu tragen, der seinen Blrgerinnen und Birgern ein vo-
raussetzungsloses Grundrecht auf Akteneinsicht garantiert hat. Auch
aulRerhalb des Bereichs des bundesrechtlichen Aktenauskunfts— und
Einsichtsrechts, das die Gefangenendaten betrifft, bleibt durchaus noch
Raum flr das allgemeine Akteneinsichtsrecht nach dem Brandenburgi—
schen Akteneinsichts— und Informationszugangsgesetz. Es gibt daher
beispielsweise keinen Grund, Anfragen von Vollzugsinsassen nach He-
rausgabe von allgemeinen Richtlinien abzulehnen*. Allenfalls in Fallen,
in denen beispielsweise Sicherheitsgesichtspunkte betroffen sind, darf
eine Auskunft oder Einsicht verweigert werden.

5.1.2 Technisch—-organisatorische Fragen

Wird ein datenschutzrechtlicher Sachverhalt nicht durch das Strafvoll-
zugsgesetz geregelt, kommen die allgemeinen Vorschriften des Bran-
denburgischen Datenschutzgesetzes zum Tragen. Erfolgt die Verarbei-
tung von Gefangenenpersonaldaten nicht nur in Akten, sondern auch in
elektronischer Form, ist flr jedes eingesetzte automatisierte Verfahren
zur Verarbeitung personenbezogener Daten nach § 8 BbgDSG ein Ver-
fahrens— und Anlagenverzeichnis zu fiihren. Dies gilt sowohl fir Daten
der Inhaftierten als auch fir die der Bediensteten, z. B. in Arbeitszeiter—
fassungssystemen. Solche Verzeichnisse lagen entweder gar nicht oder
nur ltickenhatt vor.

Die Fuhrung des Anlagenverzeichnisses kann nach 8§ 8 Abs. 4 BbgDSG
entfallen, wenn ein Verzeichnis nach haushaltsrechtlichen Vorschriften
gefuhrt wird. Da Inventarlisten der Technikausstattung vorhanden waren,
kamen wir Uberein, dass diese um die fehlenden Angaben nach der
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Verordnung zum Verfahrens— und Anlagenverzeichnis zu erganzen sind,
um mit moglichst geringem Aufwand den Anforderungen des Branden-—
burgischen Datenschutzgesetzes gerecht zu werden.

Im Land Brandenburg ist vorgesehen, alle Justizvollzugsanstalten mit
dem Buchhaltungs— und Abrechnungssystem im Strafvollzug (BASIS)
auszustatten. Dies wird Uber die ADV-Leitstelle koordiniert, die fir die
Beschaffung von Informationstechnik und deren Betreuung in den Jus—
tizvollzugsanstalten eingesetzt wurde. In den von uns besuchten Anstal-
ten wurde BASIS bereits genutzt. Probleme der Bediensteten beim Um-—
gang mit dieser Software sind nach Aussagen der jeweiligen Systembe-
treuer nicht bekannt. BASIS bietet die Moéglichkeit, die Zugriffsrechte der
jeweiligen Nutzer, die sich Uber ihre jeweilige Kennung und ein Passwort
in das System einloggen, auf das notwendige Mal3 einzuschranken. Die
Vergabe dieser Berechtigungen war unterschiedlich geregelt; teilweise
bedarf es noch schriftlicher Festlegungen fiir die Vergabe der Zugriffs—
rechte auf die Gefangenendaten.

Fur eine effektivere Kontrolle der Datenverarbeitungsanlagen ist es zu—
dem erforderlich, aussagekraftige Organigramme und Netzplane vorzu-
halten und mit einer ausreichenden Dokumentation zu versehen. Letztlich
muss diesen Erfordernissen auch aus Grinden des Datenschutzes, ge-
nauer der Ordnungsmaligkeit des Datenschutzes, nachgekommen
werden. Eine Dokumentation dient auch der Sicherung des technischen
Betriebs und ist die unabdingbare Voraussetzung, eine EDV-Anlage
unabhangig von konkreten Einzelpersonen pflegen zu kénnen. Auf sie
darf nicht mit dem Hinweis auf eine ADV-Leitstelle verzichtet werden, die
den Einsatz der Anlagen koordiniert. Denn datenschutzrechtlich verant-
wortlich bleibt nach dem Gesetz die jeweilige Justizvollzugsanstalt.

Die Grundrechte auf Datenschutz und Akteneinsicht gelten auch im
Strafvollzug. Sicherheitsbedirfnisse beim Betrieb einer Justizvoll-
zugsanstalt missen mit den Rechten der Betroffenen in Einklang ge-
bracht werden. Technische Ablaufe und personelle Verantwortlichkeiten
sind ausreichend zu dokumentieren.

5.2 Rechtsgrundlage fur den IMSI-Catcher

Im Februar 2001 hat das brandenburgische Landeskriminalamt
erstmals den sog. IMSI-Catcher im Rahmen einer Zielfahndung
eingesetzt. Der Einsatz dieses Gerates zur Lokalisierung von
Handys wurde mit der Tatsache begriindet, dass Verdachtige
schwerer Straftaten ihre Mobiltelefone und Telefonkarten haufig
wechseln, um auf Grund der standig neuen Telefonnummern eine
Uberwachung ihrer Telefongesprache auszuschlieRen.



In modernen Mobilfunknetzen spielt die ldentititshummer des Handys,
die "International Mobile Subscriber Identity" (IMSI) eine wichtige Rolle.
Mit ihr bucht sich das Handy in die jeweils nachste Basisstation ein, um
jederzeit erreichbar zu sein. Die IMSI ist nicht identisch mit der Ruf-
nummer, sie wird ihr aber beim Verbindungsaufbau zugeordnet. Der
IMSI-Catcher ist ein handliches Gerét, das sich im Netz gegenuber allen
Handys, die in seiner Nahe benutzt werden, als Basisstation ausgibt und
sie dazu veranlasst, ihm ihre Identifikationsnummer zuzusenden. Da auf
diese Weise unmittelbar auch Handy—Rufnummern in Erfahrung gebracht
werden konnen, die unter falschem Namen beantragt wurden, hat der
IMSI-Catcher grol3e praktische Bedeutung fiur die Strafverfolgungsbe—
horden. Er wird nicht nur dazu verwendet, alle Telefonate, die von einem
eingebuchten Handy ausgehen, unbemerkt abzuhoren, sondern auch um
gesuchte Tatverdachtige zu lokalisieren. Da der IMSI-Catcher alle Mo-
biltelefone in seiner Umgebung erfasst, liegt es auf der Hand, dass durch
seinen Einsatz in die Grundrechte zahlreicher unverdachtiger Personen
eingegriffen wird.

Nach Ubereinstimmender Auffassung der Datenschutzbeauftragten und
des Bundesjustizministeriums bestand bis zum Sommer 2002 keine
Rechtsgrundlage fir den Einsatz von IMSI-Catchern fir die Strafverfol—
gung, da die Vorschriften der Strafprozessordnung hierflr nicht aus-—
reichten. Erst durch das Gesetz zur Anderung der Strafprozessordnung
vom 6. August 2002*? ist eine begrenzte Rechtsgrundlage (8§ 100i StPO)
flr den Einsatz dieser Technik geschaffen worden.

Seitdem darf zur Vorbereitung einer Telefoniberwachung nach 8§ 100a
StPO die Gerate— und Kartennummer sowie zur vorlaufigen Festnahme
oder zur Ergreifung eines Taters auf Grund eines Haftbefehles oder Un-
terbringungsbefehls der Standort eines aktiv geschalteten Mobiltelefons
ermittelt werden. Die Feststellung der Gerate— und Kartennummer zur
Vorbereitung einer Telefonlberwachung ist insbesondere nur zulassig,
wenn dies zur Ermittlung einer im Katalog des § 100a StPO aufgefiihrten
Straftat erforderlich ist. Der Einsatz des IMSI-Catchers steht unter Rich—
tervorbehalt.

Zur vorlaufigen Festnahme oder Ergreifung eines Tatverdachtigen auf
Grund eines Haft— und Unterbringungsbefehls darf das Gerat nur ver—
wendet werden, wenn er einer Straftat von erheblicher Bedeutung ver—
dachtigt wird und die Ermittlung des Aufenthaltsortes auf andere Weise
weniger Erfolg versprechend ware. Bei einer Straftat von erheblicher
Bedeutung darf mittels IMSI-Catcher der Aufenthaltsort des mutmalfli-
chen Taters auch festgestellt werden, wenn es zur Eigensicherung der
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zur vorlaufigen Festnahme oder Ergreifung eingesetzten Beamten des
Polizeidienstes erforderlich ist.

IMSI-Catcher kénnen ausschlief3lich im Zusammenhang mit Strafver—
folgungsmal3nahmen eingesetzt werden. Ihr Einsatz zum Abhéren von
Telefongespréachen ist ohne besondere richterliche Anordnung nicht nur
unzuléssig, sondern auch strafbar.

Der Bundesgesetzgeber hat es bei der Einfligung des 8 100i in die
Strafprozessordnung allerdings versdumt, entsprechend dem verfas—
sungsrechtlichen Zitiergebot (Art. 19 Abs. 1 Satz 2 GG) die Einschran-
kung des grundrechtlichen Telekommunikationsgeheimnisses ausdriick—
lich im Gesetz festzustellen. Sinn des Zitiergebotes ist es nach der
Rechtsprechung des Bundesverfassungsgerichts, die Volksvertretung
dazu anzuhalten, Notwendigkeit und Ausmalfd von Grundrechtseingriffen
in offentlicher Debatte zu klaren*®. Darauf hat der Landesbeauftragte
gemeinsam mit den Datenschutzbeauftragten anderer Bundeslander den
Bundespréasidenten in einem Schreiben vor der Ausfertigung des Ge-
setzes hingewiesen. Das Gesetz ist dennoch unverandert im Bundes-
gesetzblatt verkiindet worden.

Seit August 2002 steht mit 8§ 100i StPO eine Rechtsgrundlage fir den
Einsatz von IMSI-Catchern und vergleichbaren anderen technischen
Mitteln zur Verfigung. IMSI-Catcher dirfen nur zur Strafverfolgung
verwendet werden.

5.3 Fragen zum Grundbuch
5.3.1 Wie offentlich ist das Grundbuch?

Immer wieder erreichen uns Eingaben zur Einsicht in Grundbticher.
Je nach Interessenlage beschweren sich Interessenten dariber,
dass ihnen die Einsicht verwehrt, oder beklagen sich Betroffene
dariiber, dass sie Dritten ermdglicht wurde.

In einer Entscheidung des Bundesverfassungsgerichts heil3t es: "Das
Grundbuch und die Grunddaten enthalten eine Fille von personenbe-
zogenen Daten aus dem personlichen, familidren, sozialen und wirt—
schaftlichen Bereich. Wenn Dritten eine Grundbucheinsicht gewahrt wird,
liegt darin ein Eingriff in das auf diese Daten bezogene informationelle
Selbstbestimmungsrecht."*
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Die Voraussetzungen, unter denen ein solcher Eingriff berechtigt sein
und jemand in das Grundbuch Einsicht nehmen oder Auskunft daraus
erhalten kann, sind in 8§ 12 der Grundbuchordnung festgelegt. Danach ist
die Einsicht des Grundbuchs jedem gestattet, der ein berechtigtes Inte—
resse darlegt. Ob ein solches vorliegt, muss jeweils fiir den konkreten
Einzelfall festgestellt werden. Der Begriff des berechtigten Interesses ist
dabei weit gefasst. Zweck dieser Regelung ist es, allen, die beabsichti—
gen, Vertrage uUber ein Grundstick abzuschliel3en, Informationen uber
samtliche Rechte, die mit diesem Grundstiick zusammenhangen, zu-
ganglich zu machen, um damit ihre wirtschaftlichen Interessen zu
schititzen. Nicht vorausgesetzt wird dagegen ein rechtliches Interesse des
Einsicht Nehmenden (also seine Absicht, einen Anspruch gerichtlich
durchzusetzen oder sich zur Verteidigung seiner Rechte auf Grundbuch-
informationen zu berufen).

Vom Vorliegen eines berechtigten Interesses geht das Grundbuchamt
bereits aus, wenn die Grinde fir das Einsichtsersuchen dargelegt wer—
den und es ausgeschlossen erscheint, dass mit der Auskunft unzuléassige
Zwecke verfolgt werden. Die Vorlage von Nachweisen wie z. B. Kauf-
vertragen ist in der Regel nicht notwendig. Die Gewahrung der Einsicht
muss auf Teile des Grundbuchs beschrankt werden, wenn fir die Ubrigen
Teile kein berechtigtes Interesse festgestellt wird.

Zugang zu den Grundbiichern erhalten beispielsweise:
» Kreditgeber des Grundstickseigentiimers,

» Glaubiger des Grundstiickseigentimers, die beabsichtigen, dessen
Grundbesitz in die Zwangsvollstreckung einzubringen,

* Wohnungseigentimer, die sich fur die Wohnungsgrundbticher anderer
Eigentiimer derselben Gemeinschatt interessieren,

» Aktionare, soweit deren Gesellschaft Grundstiickseigentimer ist,

* Mieter, wenn der Vermieter wegen gestiegener Kapitalkosten die
Miete erhont,

» geschiedene Ehegatten des Grundstlickseigentimers zur Durchset-
zung eines Anspruchs auf Zugewinnausgleich.

Auch die Presse hat nach der Rechtsprechung des Bundesverfas—
sungsgerichts ein grundsatzlich schutzwuirdiges "berechtigtes” Interesse
am Zugang zum Grundbuch. Allerdings muss das Grundbuchamt in die—



sem Fall zwischen dem Informationsinteresse der Offentlichkeit und dem
Personlichkeitsrecht des Grundstiickseigentiimers abwagen®.

Die Einsicht ist durch das Grundbuchamt zu verweigern, wenn sie ledig—
lich aus purer Neugier oder zu unbefugten Zwecken erfolgen soll. Als
unbefugt gilt beispielsweise ein Kaufinteressent, der durch die Einsicht
erst den Namen des Eigentimers erfahren mochte. Befindet er sich al-
lerdings bereits in konkreten Vertragsverhandlungen, wird dies als be—
rechtigtes Einsichtsinteresse anerkannt. Potenzielle kiinftige Anspriche,
wie die spaterer Erben, sind hingegen grundséatzlich nicht ausreichend.

Zum Schutz der wirtschaftlichen Belange von Personen, die am
Rechtsverkehr zu einem Grundsttick beteiligt sind, besteht ein weit ge—
fasstes Recht auf Einsicht in die Grundblcher. Ob deren dargelegtes
Interesse berechtigt ist, haben die Grundbuchamter jeweils im Einzelfall
zu prufen.

5.3.2 Gehort ein Gerichtsurteil vollstandig ins Grundbuch?

Aufgrund eines Gerichtsurteils &nderten sich die Eigentumsverhalt-
nisse an einem Grundstiick. Die beglnstigte Prozesspartei bean—
tragte daraufhin den entsprechenden Eintrag ins Grundbuch und
reichte das Urteil samt Urteilsbegrindung des Gerichts beim
Grundbuchamt ein. Beides wurde vollstandig zu den Grundbuchak-
ten genommen. Die unterlegene Partei forderte jedoch, dass ledig-
lich der Urteilstenor — ohne Urteilsgrinde — zu den Akten genom-
men wird und wandte sich deshalb an den Landesbeauftragten.

Ein rechtskraftiges Urteil ersetzt die fiir eine Ubertragung des Eigentums
an einem Grundstick notwendigen Erklarungen der unterliegenden Par-
tei. Deren Mitwirkung ist daher — anders als bei einer normalen Eigen-—
tumsulbertragung — nicht mehr notig. Fur die in einen Rechtsstreit ge—
winnende Partei genugt das Urteil als Nachweis der Berechtigung, eine
Anderung des Grundbuchs zu erwirken.

Das Grundbuchamt muss nach 8 10 Grundbuchordnung alle Unterlagen,
aufgrund derer es eine Anderung einer Eintragung im Grundbuch vor-
nimmt, vollstdndig zu den Akten nehmen, damit die Entwicklung der
Rechtsverhaltnisse an einem Grundstiick Itickenlos nachvollziehbar ist.

Gerichtsverhandlungen und damit auch die Urteile der Gerichte sowie
deren Urteilsbegrindungen sind grundsatzlich offentlich. Alle, die
Kenntnis von dem Urteil haben, kénnen sich beim Gericht tber die Be-
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grindung informieren. Die Aufbewahrung der tber die so genannte voll-
streckbare Ausfertigung des Urteils hinausgehenden Begriindung in den
Grundbuchakten stellt somit keine unzumutbare Beeintrachtigung des
Personlichkeitsrechts des Schuldners dar und ist von diesem hinzu-
nehmen.

Legt ein Glaubiger ein vollstandiges Urteil vor, um eine Anderung der
Eintragung der Eigentimerstellung im Grundbuch zu veranlassen, hat
die Gegenseite keine Moglichkeit, zu erzwingen, dass nur eine um die
Entscheidungsgriinde gekiirzte Fassung des Urteils zu den Grund-
buchakten genommen wird.

54 EinfUhrung des elektronischen Grundbuchs

Im Rahmen der Einfiihrung des elektronischen Grundbuchs wurde
das Programm SOLUM-STAR ausgewahlt. Das Oberlandesgericht
Brandenburg bat uns in Vorbereitung eines Pilotbetriebes am
Amtsgericht Frankfurt (Oder) um datenschutzrechtliche Beratung.

Das Ziel des elektronischen Grundbuches besteht darin, alle herkdmm-
lichen Akten auf elektronischen Medien zu speichern und die Eintra—
gungen im Grundbuch kinftig unmittelbar am Bildschirm vorzunehmen.
Dazu mussen alle bisherigen Grundbticher eingescannt und in Bildda-
teien Uberfuhrt werden. Bis zum Jahre 2006 wird dieses Vorhaben in ei-
nem sogenannten Umstellungszentrum im Landesbetrieb flr Datenver—
arbeitung und Statistik, in dem auch das gesamte Grundbuchrechen-
zentrum angesiedelt werden soll, vollzogen. Bereits ab dem Jahre 2003
erhalten Notare, Banken und andere Behérden wie Finanzamter und
Katasteramter in einem automatischen Abrufverfahren die Moglichkeit,
uber das Internet Einsicht in die Grundbtcher zu nehmen.

Ein derartiges zentrales Grundbuchrechenzentrum und die mit dem In—
ternet entstehenden Schnittstellen missen hochsten Ansprichen an
Betriebssicherheit, Datensicherheit und Datenschutz gentgen. Durch
unsere rechtzeitige Einbeziehung hatten wir die Moglichkeit, bereits auf
die Berucksichtigung der 88 9 und 10 Brandenburgisches Datenschutz-
gesetz bezlglich automatisierter Abrufverfahren und technisch—organi-
satorischer Mal3nahmen hinzuweisen.

Gemeinsam mit dem Oberlandesgericht und den beteiligten Unterneh-
men haben wir erértert, durch welche technisch—organisatorischen
Maflinahmen die hohen Anforderungen an den Datenschutz und die Da-
tensicherheit gewahrleistet werden kdnnen. Notwendig sind unter ande—
rem folgende Vorkehrungen:



» Die Erstellung eines Sicherheitskonzeptes auf der Basis einer Risi—-
koanalyse,

» die Auswahl geeigneter Verfahren zur digitalen Signatur,

» die Auswahl geeigneter Verfahren zur Verschliisselung auf dem zen-
tralen Grundbuchrechner, auf den Grundbuchclients und auf den
Ubertragungswegen,

» ein gesichertes automatisches Abrufverfahren, das den Zugriff auf
berechtigte Nutzerinnen und Nutzer beschréankt,

» die datenschutzgerechte Protokollierung der Veranderungen im
Grundbuch sowie der Online—Abrufe.

Das eingesetzte Programm stammt z. T. bereits aus dem Jahre 1994.
Viele Losungen konnen daher nicht dem heutigen Stand der Technik
entsprechen. Wir halten es flr zwingend geboten, dass die Software im
Rahmen der Einfihrung des elektronischen Grundbuchs tberarbeitet und
dem Stand der Technik angepasst wird.

Bei der Einfihrung des elektronischen Grundbuchs muss die einge—
setzte Software den aktuellen Anforderungen an den Datenschutz und
die Datensicherheit gentigen.

5.5 Erprobung des elektronischen Rechtsverkehrs
(ELREV)

Der bundesweite Geschaftsverkehr mit Gerichten und Staatsan-
waltschaften soll klnftig auch auf elektronischem Wege mdoglich
werden. Die Landesregierung hatte dazu ein Konzept zur Erprobung
des elektronischen Rechtsverkehrs (ELREV) vorgelegt; erste Er—
fahrungen dazu sollten im Rahmen eines Pilotprojektes am Fi-
nanzgericht Cottbus gesammelt werden.*

Unverzichtbare Schwerpunkte waren dabei auch fir das Ministerium der
Justiz und fir Europaangelegenheiten Fragen des Datenschutzes und
der Wahrung des Steuergeheimnisses. Es bestand Einigkeit mit dem
Landesbeauftragten dartber, dass Authentizitat, Vertraulichkeit, Integritat
und Verbindlichkeit der ausgetauschten Daten durch geeignete digitale
Signaturldsungen gesichert werden mussen. Das Ministerium hat betont,
dass eine auf Brandenburg beschrankte L6sung nicht realistisch ist, da

46 siehe Tatigkeitsbericht 2001, A 1.6.1



die gesamte oOffentliche Verwaltung aller Bundeslander und des Bundes
und im Rahmen der EU mdglichst nach einheitlichen Standards vorgehen
sollten. Als Ergebnis der Zusammenarbeit der einzelnen Bundeslander
im Rahmen der Arbeitsgruppe "Elektronischer Rechtsverkehr" verab-
schiedete die Konferenz der Justizministerinnen und —minister im Juni
2002 die "Organisatorisch—technischen Leitlinien fiir den elektronischen
Rechtsverkehr mit den Gerichten und Staatsanwaltschaften”.

Auch wenn Details noch der Erorterung bedurfen, bieten diese Leitlinien
eine gute Grundlage fir die kinftige Datensicherheit im Justizbereich,
wenn sie konsequent umgesetzt werden.

Die Einfihrung des elektronischen Rechtsverkehrs verlangt letztlich
eine Verstandigung in der Europaischen Union auf einheitliche techni-
sche und datenschutzrechtliche Standards.

6 Bildung, Jugend und Sport

6.1 Was durfen Eltern volljahriger Schuler erfahren?

Das Ministerium fir Bildung, Jugend und Sport des Landes Bran—
denburg hatte uns unter dem Eindruck des Amoklaufs eines ehe-
maligen Schuilers an einem Erfurter Gymnasium den Entwurf eines
Rundschreibens zur Information der Schule an Eltern volljahriger
Schulerinnen und Schiuler vorgelegt. Darin war vorgesehen, dass
das Einverstandnis der Betroffenen mit der Information der Eltern
Uber wichtige schulische Angelegenheiten bis zu einem schriftlichen
Widerspruch unterstellt werden kdnne. Im Falle eines Widerspruchs
sollte die Schule die Eltern schriftlich dartiber informieren.

Die Ubermittlung wichtiger Informationen an die Eltern volljahriger Schii-
lerinnen und Schiler ist als Eingriff in das Grundrecht auf informationelle
Selbstbestimmung der Betroffenen anzusehen. Einschrankungen dieses
Rechts auf informationelle Selbstbestimmung sind nur auf Grund einer
Einwilligung der volljahrigen Schilerinnen und Schiler oder im Uber—
wiegenden Allgemeininteresse auf einer verfassungsgemalien gesetzli—
chen Grundlage zul&ssig.

An die Stelle der Einwilligung der Betroffenen sollte nach dem Entwurf
des Ministeriums ein Widerspruchsrecht treten. Schweigen als Zustim-
mung zu werten, ist allerdings mit dem Erfordernis einer ausdricklichen
Einwilligung der Schilerinnen und Schiler nach § 65 Abs. 6 Satz 2
Brandenburgisches Schulgesetz nicht zu vereinbaren. Darlber hinaus



wuirden der Schule im Falle des schriftlichen Widerspruchs der volljahri—-
gen Schulerin bzw. des volljahrigen Schuilers auch personliche Famili—
enverhaltnisse (z. B. familiare Konfliktsituationen) offenbart. Fir eine
solche Datenubermittlung muss deshalb eine klare gesetzliche Regelung
geschaffen werden, die Ausnahmefélle flr die Unterrichtung der Eltern
eng festlegt. Auch sind die betroffenen Schilerinnen und Schiler Uber
die beabsichtigte Datenltbermittlung zu informieren. Aber auch eine ge-
setzliche Regelung dirfte nur solche Eingriffe in das Grundrecht der
volljahrigen Schilerinnen und Schiler vorsehen, die dem Verhéaltnis—
maligkeitsgrundsatz gentigen.

Insbesondere ist fraglich, ob die Unterrichtung der Eltern geeignet ist,
den angestrebten Zweck (tatsachliche Verhinderung solcher Vorfalle wie
jungst in Erfurt geschehen) erreichen zu kénnen. Es miusste gepruft
werden, ob nicht wirkungsvollere Losungen fur die Handhabe zur Kon-
fliktlbsung mit volljahrigen Schilerinnen und Schuler zur Verfigung ste—
hen (z. B. Beteiligung spezieller Beratungsstellen). Das uberwiegende
offentliche Interesse kann jedenfalls nicht mit dem in Artikel 6 Abs. 2 Satz
1 Grundgesetz normierten Elternrecht begriindet werden. Denn dieses ist
mit der Volljahrigkeit erloschen.

Das Ministerium fur Bildung, Jugend und Sport plant eine Novellierung
des Brandenburgischen Schulgesetzes, wobei noch nicht feststeht, ob
eine Einwilligungs— oder Widerspruchslésung bevorzugt wird.

Volljahrige Schuilerinnen und Schiuler verfigen Uber ein eigenes, von
den Eltern unabhéngiges Recht auf Datenschutz. Sollten die Eltern
uber wichtige schulische Angelegenheiten dieser Kinder informiert
werden, ist zuvor deren Einwilligung einzuholen.

6.2 Mussen Lehrkrafte alles offenbaren?

Ein staatliches Schulamt forderte 500 potenziell von einer Verset—
zung betroffene Lehrkrafte auf, alle erdenklichen Grinde zu be-
nennen, die aus ihrer Sicht einer moéglichen Versetzung in einen
anderen Schulamtsbezirk entgegenstehen kénnten. Der Personal-
uberhang machte jedoch nicht 500, sondern nur 20 bis 30 Verset-
zungen notwendig.

Das entsprechende Aufforderungsschreiben an die Lehrkrafte enthielt u.
a. den Hinweis, dass unter Umstanden nicht alle personlichen Griinde im
Rahmen einer Abwagungsentscheidung rechtlich bedeutsam sein wer—
den, sowie die Bitte, alle aus der Sicht der Lehrkrafte in Betracht kom-
menden personlichen Griinde anzugeben.



Die pauschale Abfrage personenbezogener Daten flhrte dazu, dass die
Lehrkrafte sich veranlasst sahen, sdmtliche Lebensumstidnde anzuge-
ben, die ihrer Versetzung entgegenstehen. Es ist daher in einer solchen
Situation zu erwarten, dass dem staatlichen Schulamt personenbezo-
gene Daten bekannt werden, die flr die Auswahl der fir eine Versetzung
in Betracht kommenden Lehrkréafte weder geeignet noch erforderlich sind.
Das an die betroffenen Lehrkrafte gerichtete Schreiben enthielt keinerlei
Anhaltspunkte, welche Kriterien letztlich bedeutsam sind und worauf das
staatliche Schulamt seine Auswahlentscheidung stitzten wollte. Tat-
sachlich sahen sich Betroffene gehalten, gesundheitliche Beeintrachti-
gungen und intimste Lebensumstande mitzuteilen. Daflr, dass nur ca. 20
bis 30 Lehrkrafte versetzt werden sollten, war die Abfrage von nicht na-
her konkretisierten personenbezogenen Daten bei ca. 500 Lehrkraften
zudem unverhaltnismallig. Wir sind jedoch davon ausgegangen, dass
hierflr entsprechend einer Sozialauswahl bei einer Kiindigung objektive
Kriterien herangezogen werden und die personlichen Umstande erst im
Rahmen einer konkreten Anhorung als Hilfskriterien Verwendung finden.

Wir haben das staatliche Schulamt darauf hingewiesen, dass diese Form
der Personaldatenerhebung unzul&ssig ist, da sie ohne ausreichende
Rechtsgrundlage erfolgt. Nach 8§ 29 Abs. 1 Brandenburgisches Daten—
schutzgesetz (BbgDSG) sowie 8§ 57 Abs. 4 Landesbeamtengesetz (LBG)
durfen Beschéftigtendaten nur verarbeitet werden, wenn dies u. a. zur
Durchftihrung des Arbeitsverhaltnisses erforderlich ist.

In Anbetracht des bestehenden arbeits— bzw. dienstrechtlichen Abhan-
gigkeitsverhaltnisses und der drohenden Versetzung werden die Lehr—
krafte zu dem quasi gezwungen, z. T. sehr personliche Angaben schon
weit im Vorfeld einer konkreten Entscheidung darzulegen. Von einer
Freiwilligkeit im Sinne des Brandenburgischen Datenschutzgesetzes ist
daher nicht auszugehen.

Unserer Bitte, diese Art der Personaldatenerhebung sofort einzustellen
und bereits rickgesandte Erhebungsbégen zu vernichten, ist das staat—
liche Schulamt nicht nachgekommen. Allerdings wurden die Lehrkrafte
mit einem neuerlichen Schreiben dartber informiert, dass die erbetenen
zusatzlichen Personaldaten ausschlie3lich freiwillig abzugeben sind und
keine Pflicht der Behdrden gegenlber besteht, der Bitte um Angabe von
einer Versetzung entgegenstehenden Griinde zu folgen. Ein Katalog von
Auswahlkriterien wurde nicht erstellt. Dariiber hinaus wurde nicht ver—
deutlicht, das derjenige, der sich nicht an der Befragung beteiligt, seine
Einwande auch im persénlichen Gesprach vorbringen kann.



FUr den Fall, dass es im nachsten Schuljahr erneut zu Versetzungs—
malRnahmen kommen sollte, wird das betroffene staatliche Schulamt
unsere Bedenken erneut prifen und bertcksichtigen. Von einer Bean-
standung wurde aus diesem Grunde vorerst abgesehen.

Um eine sachgerechte Entscheidung bei einer Versetzungsauswahl zu
treffen, kann es erforderlich sein, im Vorfeld dazu personenbezogene
Daten zu erheben. Allerdings ist der Kreis der Betroffenen anhand ei-
nes zu erstellenden Kriterienkatalogs moglichst friihzeitig einzugrenzen.
Dieser ist den Bediensteten, die mdglicherweise versetzt werden, mit-
zuteilen, damit sie ihre Angaben dementsprechend machen kdnnen.
Pauschale Abfragen personlicher Informationen sind dagegen unzu-
lassig. Wer das personliche Gesprach der Ausfillung eines Formulars
vorzieht, darf nicht benachteiligt werden.

7 Wissenschaft, Forschung und Kultur

7.1 Gesundheitsdaten von Kindern in einem For—
schungsvorhaben

Eine Universitat plante ein Projekt zur Erforschung der These, dass
Bewegung im Kindesalter die Hirnreifung fordert. Hierzu sollten
kinderarztliche Untersuchungen ausgewertet und Kindergarten be-
fragt werden. Mit den Ergebnissen sollten padagogische Konzepte
fur die Arbeit in Kindertagesstatten und Schulen erstellt werden.
Bereits im Rahmen der Vorbereitung des Projekts wurden wir ge—
beten, zu klaren, wie mit den erfragten personenbezogenen Daten
der Kinder umzugehen ist.

Im Zusammenhang mit den Untersuchungen ist an erster Stelle die Frage
zu klaren, ob es mdoglich ist, auf einen Personenbezug der im For-
schungsprojekt verarbeiteten Daten zu verzichten.

Es wurde vereinbart, die bei Kinderarzten erhobenen Daten soweit wie
maoglich nur nach Altersgruppen sowie Geschlecht und unter Rubriken
wie beispielsweise "Motorikfahigkeiten 7-jahriger Madchen" zusam-
mengefasst weiterzugeben. Die Daten sind insoweit als anonym zu be-
trachten und kdnnen daher datenschutzrechtlich unproblematisch wei-
terverarbeitet werden. Dort, wo in bestimmten zeitlichen Abstanden
Wiederholungsuntersuchungen erforderlich sind, wird mit Pseudonymen
gearbeitet. Den einzelnen Kindern wird zu diesem Zweck eine Kennung
zugewiesen, die es fur einen auf3enstehenden Dritten ohne Zusatzwissen
unmoglich macht, einen Bezug zu einer konkreten Person herzustellen.



Hier sind besondere Sicherheitsvorkehrungen bei der Verwahrung der
Unterlagen zu treffen, mit deren Hilfe die hinter den Pseudonymen ver-—
borgenen Personen aufgefunden werden konnen.

Allerdings ist auch bei Pseudonymen noch immer ein Personenbezug
herstellbar. Es handelt sich insofern um datenschutzrechtlich geschiitzte
Informationen, die nur aufgrund einer gesetzlichen Bestimmung bzw. der
Einwilligung der Betroffenen verarbeitet werden dirfen. Von der Nutzung
der Forschungsklausel des Brandenburgischen Datenschutzgesetzes,
die es unter eng umrissenen Voraussetzungen erlaubt, personenbezo-
gene Daten ohne Einwilligung zu nutzen, wurde abgesehen, da es sich
auch um besonders sensitive Gesundheitsdaten handelt. Daher ist es
erforderlich, eine Einwilligung der Betroffenen einzuholen. Diese werden
aufgrund ihres kindlichen Alters von den Sorgeberechtigten, i. d. R. ihren
Eltern, vertreten, die an ihrer Stelle entscheiden missen, ob sie einwilli—
gen.

Eine Weitergabe personenbezogener Daten ist auch in pseudonymisier—
ter Form nicht vorgesehen. Vielmehr sollen die Daten in einem weiteren
Schritt aufbereitet und losgelost von Einzelpersonen zu Gruppen zu-
sammengefasst werden. Erst dann erfolgt die Weitergabe an die For-
schungspartner. Sie ist, da es ihnen nunmehr am Personenbezug man-
gelt, aus datenschutzrechtlicher Sicht unbedenklich.

FUr das Einholen der erforderlichen Einverstandniserklarungen wird auf
das Adressmittlungsverfahren zurlckgegriffen. Das Forschungsinstitut
erstellt hierzu eine schriftliche Beschreibung des Projekts und bittet die
Eltern durch eine beigefligte Einwilligungserklarung, der Teilnahme ihrer
Kinder zuzustimmen. Die vorbereiteten Unterlagen werden dann von den
Kindertagesstatten und Kinderarzten an die Betroffenen weitergereicht,
sodass das Institut selbst zu diesem Zeitpunkt keine Namen und Adres—
sen erhalt. Damit haben es die Eltern in der Hand, in die Preisgabe per-
sonlicher Daten ihrer Kinder einzuwilligen.

Fur Forschungsvorhaben, die den Umgang mit personenbezogenen
Daten einschliel3en, ist es in aller Regel nétig, eine Einwilligungserkla—
rung der Betroffenen einzuholen. Die Verwendung personenbezogener
Daten ist so weit wie moglich zu beschrénken, sie sollen friihzeitig
anonymisiert werden. Die Verwendung von Pseudonymen gewinnt in
Forschungsprojekten immer mehr an Bedeutung, wobei pseudonymi-
sierte Daten — im Gegensatz zu anonymisierten — einen Personenbe—
zug aufweisen und nur unter Beachtung des Datenschutzrechts verar—
beitet werden dirfen.




7.2 Begleitforschung zum neuen Grundsicherungs-
gesetz

Zur Beurteilung der Auswirkungen des Grundsicherungsgesetz und
zu seiner Fortentwicklung wird eine Bundesstatistik mit verschie—
denen Erhebungsmerkmalen (u. a. Alter, Geschlecht, Staatsange-
horigkeit, Grél3e der Bedarfsgemeinschaft, Ursachen und Beginn der
Leistung, (Netto—) Bedarf je Monat) gefiihrt. Die Grundsicherungs—
amter sind zur Auskunft an die Statistikamter verpflichtet. Zugleich
hat das Bundesministerium fur Arbeit und Sozialordnung das Institut
fir angewandte Sozialwissenschaft (infas) mit einer begleitenden
Forschung beauftragt, um Fragen der Inanspruchnahme, der "ver—
schamten Armut", der Uberschneidung von Grundsicherung und
Sozialhilfe, der Mehrausgaben sowie der Administration zu klaren.

Seit dem 1. Januar 2003 gilt das neue Gesetz Uber eine bedarfsorien—
tierte Grundsicherung im Alter und bei Erwerbsminderung (Grundsiche-
rungsgesetz, GSiG)*. Danach hat jeder iiber 65-Jahrige sowie jeder im
Sinne des 8§ 43 Abs. 2 Sechstes Buch Sozialgesetzbuch erwerbsgemin-
derte Volljahrige statt des Sozialhilfeanspruches einen Anspruch auf eine
bedarfsorientierte Grundsicherung, soweit er seinen Lebensunterhalt
nicht aus seinem Einkommen und Vermoégen beschaffen kann. Die Be-
rechnung von Einkommen und Vermogen richtet sich wiederum nach den
einschlagigen Vorschriften des Bundessozialhilfegesetzes (BSHG). Im
Unterschied zur Sozialhilfe wird die Grundsicherung jahrlich bewilligt;
unterhaltspflichtige Kinder und Eltern werden nicht in die Pflicht ge-
nommen, sofern deren Einkommen 100.000 Euro nicht Ubersteigt. Der
Kreis der Anspruchsberechtigten wird aus diesem Grunde steigen, aber
auch, weil Neuantragsteller aus dem Bereich der verdeckten Altersarmut
erwartet werden. Zustandig sind die neu eingerichteten Grundsiche-
rungsamter der Kreis—, Stadt— oder Gemeindeverwaltungen.

Hierbei wird u.a. ein Abgleich der (neu einzurichtenden) Grund-
sicherungsstatistik mit der (schon existenten) Sozialhilfestatistik gefihrt,
um Veranderungen und Verschiebungen abzubilden. Samtliche Indivi-
dualdatensatze werden anonymisiert Ubermittelt, d. h. Einzelangaben
sind nicht mehr oder nur durch einen unverhaltnismaiigen Aufwand einer
bestimmten oder bestimmbaren Person zuzuordnen. Kennnummern der
Sozialhilfe-Datensatze sind zu I6schen und Kommunen mit unter 1.000
Einwohnern sowie Uber 90-jahrige Leistungsbezieher nicht mit in die
Forschung einzubeziehen, um eine Identifizierung vollstdndig auszu-
schlieRen. Aus datenschutzrechtlicher Sicht ist daher eine Genehmigung
zu Forschungszwecken nicht erforderlich.
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Weiterhin ist eine stichprobenartige, telefonische Einzelbefragung von
Leistungsbeziehern u. a. zu Ursachen der unterlassenen Antragstellung
vor Einflhrung des Grundsicherungsgesetzes zur Bewertung desselben,
aber auch zu zusatzlichen Unterhaltsleistungen beabsichtigt. Hierzu be—-
gehrt infas von den Grundsicherungsdmtern die Adressen von Leis—
tungsbeziehern ohne deren vorherige Zustimmung. Auch bei For-
schungsvorhaben gilt gem. 8 75 Zehntes Buch Sozialgesetzbuch fir die
Ubermittlung von Sozialdaten grundsatzlich der Einwilligungsvorrang. Nur
wenn der Zweck der Forschung nicht mehr erreichbar ist, kann eine
Ubermittlung ausnahmsweise ohne Zustimmung erforderlich sein.

Da nur eine geringe Anzahl von Leistungsempfangern auf eine nach-
tragliche Anfrage mit der Bitte um die Gewahrung des schriftlichen Ein-
verstandnisses reagieren wirde, ist von einer Gefahrdung eines aussa-
gekréaftigen Forschungsergebnisses auszugehen. Die Weitergabe der
Adressen durch die Grundsicherungsamter ist daher zuldssig. Zum
Ausgleich fur diese Beeintrachtigung missen die Betroffenen vorher bei
Antragstellung uber die beabsichtigte Ubermittlung ihrer Daten und den
Zweck der Forschung unterrichtet werden. Dabei soll ihnen die Mdglich-
keit eingeraumt werden, innerhalb eines Monats nach der Unterrichtung
der Datenweitergabe zu widersprechen. Diese Widerspruchslosung
entspricht den parallelen gesetzlichen Vorschriften zur Forschung im
Bereich des Bundessozialhilfegesetzes und stellt eine sachgerechte
Abwagung zwischen den Personlichkeitsrechten einerseits und der For—
schungsfreiheit sowie der Evaluation von Leistungsgesetzen andererseits
dar.

Eine Offenbarung von Adressen zu Forschungszwecken darf nur er-
folgen, wenn der Betroffene zuvor von der mdglichen Ubermittlung und
dem Forschungszweck unterrichtet und ihm ein Widerspruchsrecht
eingerdumt wird.

7.3. Abi 1942 - Ein Klassentreffen

Zur Vorbereitung eines Klassentreffens des Abiturjahrgangs 1942
wurde Einsicht in ein Stadtarchiv begehrt. Anhand der dort liegen-
den Zeugnisse sollten die Personen des Abiturjahrgangs festgestellt
werden.

Die Benutzung von Archivgut richtet sich nach dem Brandenburgischen
Archivgesetz (BbgArchivG). Nach dessen § 10 Abs. 3 darf in Archivgut,
das wie z. B. Schulzeugnisse personenbezogene Daten enthalt, nicht
ohne Weiteres Einsicht genommen werden.



Es gelten hier verschiedene Sperrfristen: Eine Einsicht in Archivgut darf
danach erst zehn Jahre nach dem Tod der betroffenen Personen erfol-
gen. Ist das Todesjahr nicht bekannt, endet die Frist neunzig Jahre nach
der Geburt. Ist auch das Geburtsjahr nicht bekannt, endet die Schutzfrist
sechzig Jahre nach der Entstehung der Unterlagen. Geht man davon
aus, dass i.d.R das Abitur im Alter von achtzehn Jahren erworben wird,
sind im vorliegenden Fall erst achtundsiebzig Jahre der Sperrfrist von
neunzig Jahren verstrichen.

Allerdings ist eine Verkirzung der Schutzfristen denkbar: Nach 8§ 10 Abs.
5 BbgArchivG kdnnen die Fristen im Einzelfall namlich verkirzt werden,
sofern nicht besondere in den 8 11 und 12 BbgArchivG genannte Griinde
die Einsicht in die Unterlagen ausschlief3en. Als mdglicher Ausschluss—
grund k&dmen hier lediglich die in 8 11 Abs. 1 Nr. 2 BbgArchivG genann-
ten "schutzwirdigen Belange Dritter" in Betracht. Angesichts des langen
zurtckliegenden Zeitraums ist eine ernsthafte Gefahrdung der Rechte der
Betroffenen nicht mehr zu befiirchten: Nach so vielen Jahren bedeutet
die Einsichtnahme in Zeugnisse zum Zwecke der Zuordnung der Perso-
nen zu einem bestimmten Schulabschlussjahrgang und die damit ver—
bundene Mdglichkeit, zugleich auch deren Schulnoten wahrzunehmen,
keinen allzu schweren Eingriff in die Personlichkeitsrechte. Der Ein-
sichtnehmende konnte zudem nach 810 Abs.5 Satz 2 BbgArchivG
verpflichtet werden, Namen und Geburtsdaten ausschlief3lich fir die Or-
ganisation des geplanten Klassentreffens zu verwenden und tber weitere
Daten — die Schulnoten der Betroffenen — Stillschweigen zu bewahren.
Eine Verletzung datenschutzrechtlicher Bestimmungen ware bei einem
solchen Vorgehen nicht zu beflirchten. Die Entscheidung Uber eine Ver-
klirzung der Sperrfristen sowie die Gewahrung der Einsicht in die Unter—
lagen liegt ausschlief3lich im Ermessen des Archivs.

Sechzig Jahre nach dem Ablegen der Abiturprifung bedeutet es keinen
erheblichen Eingriff in die Personlichkeitsrechte, wenn zum Zwecke der
Organisation eines Jahrgangstreffens einem ehemaligen Mitschtler die
Einsicht in die bei einem Stadtarchiv aufbewahrten Abiturzeugnisse er—
laubt wird.




8 Arbeit, Soziales, Gesundheit und Frauen

8.1 Soziales
8.1.1 Verhaltensprofile Behinderter im Sozialamt

Werden sozialhilfeberechtigte Behinderte in Einrichtungen betreut,
sind die Sozialhilfetrager nach dem Bundessozialhilfegesetz (BSHG)
gehalten, sich bei der Vergitung am Betreuungsbedarf der behin-
derten Menschen zu orientieren. Die Sozialamter missen die be-
hinderten Menschen dazu in Gruppen mit einem vergleichbaren
Hilfebedarf einordnen. Gegen diese Datenverarbeitung wandte sich
der Trager eines betroffenen Heimes.

Damit die Sozialamter in der Lage sind, die Hilfeempfanger den Gruppen
mit vergleichbarem Hilfebedarf zuzuordnen, wird landesweit nach einem
einheitlichen Verfahren vorgegangen, das die Brandenburger Kommis—
sion nach 8 93 BSHG entwickelt hat. Die Trager der Einrichtungen sind
gehalten, einen umfangreichen Fragebogen auszufillen, in dem zuné&chst
fir den Lebensbereich "Wohnen" die Fahigkeiten des behinderten Men-
schen in einzelnen Bereichen der taglichen Lebensfihrung in einem Ak-
tivitatsprofil ermittelt werden. Fir jede dieser Fahigkeiten formuliert die
Einrichtung dann einen nach vier Gruppen unterteilten Hilfebedarf.

Obwohl den Sozialamtern damit eine Fille sehr sensitiver Informationen
uber die behinderten Menschen vorliegen, ist dieser Teil des Verfahrens
datenschutzrechtlich nicht zu beanstanden.

Mit der Aufforderung an die Einrichtungen, die ausgefillten Fragebbgen
an die Sozialamter zu Ubersenden, werden Sozialdaten der betroffenen
Bewohner erhoben. Da die Fragebdgen in der Regel nicht durch die
Bewohner selbst, sondern durch die Einrichtungen ausgeftllt werden,
handelt es sich um eine Datenerhebung bei Dritten, die nur unter engen
Voraussetzungen zulassig ist. Da die Einrichtungen nicht selbst dem
Sozialgeheimnis unterliegen, ist eine solche Datenerhebung u. a. dann
erlaubt, wenn die Aufgaben, zu deren Erflllung die Daten erhoben wer-
den, ihrer Art nach eine Erhebung bei anderen Personen oder Stellen
erforderlich machen und keine Anhaltspunkte daflir bestehen, dass
uberwiegende schutzwirdige Interessen der Hilfebedurftigen beein—
trachtigt werden.

Diese Voraussetzung war aus unserer Sicht erfillt. Die Art der abge-
fragten Angaben schliel3t ein Ausfillen der Fragebdgen durch die Hilfe—
bedirftigen selbst aus. Die Hilfeempfanger durften in der Regel nicht



selbst in der Lage sein, ihre eigenen Fahigkeiten und den daraus abzu-
leitenden Hilfebedarf einzuschéatzen, sodass nur eine Befragung der
Einrichtung in Betracht kam. Zusatzlich ist es aus unserer Sicht not-
wendig, dass die Hilfebedurftigen bzw. ihre gesetzlichen Vertreter in die
Beantwortung des Fragebogens einbezogen werden. Dies ist nach An—
gaben der Sozialhilfetrager der Fall.

Da die Daten zur Erfillung der Aufgaben der Trager der Sozialhilfe er—
forderlich sind, sind die Hilfebedirftigen gemal 8§ 60 SGB | zur Mitwir—
kung verpflichtet, wozu ggf. auch eine Entbindung schweigepflichtiger
Personen von ihrer Schweigepflicht gehort.

Die mit den Fragebdgen erhobenen Daten sind auch fur die Erfullung der
Aufgaben der Sozialamter erforderlich. Die Datenerhebung durch die
Ortlichen Trager der Sozialhilfe soll dazu dienen, die Hilfeempfanger in
Gruppen mit vergleichbarem Hilfebedarf einzuordnen. Nur anhand der
Informationen aus dem Fragebogen kann das Sozialamt feststellen, ob
die von der Einrichtung ausgefillten Angaben zu einer der vier Hilfebe-
darfsgruppen plausibel sind. Die Prifung auf Plausibilitdt kann nur
durchgefuhrt werden, wenn der ortliche Trager der Sozialhilfe sowohl
uber die Angaben zum Aktivitatsprofil als auch zum geltend gemachten
Hilfebedarf verflgt. Die Ergebnisse der Plausibilitatsprifung wirken sich
wiederum unmittelbar auf die Zuordnung zu den Hilfebedarfsgruppen
aus. Die Erforderlichkeit fiur die Erflllung der Aufgaben des ortlichen
Tragers der Sozialhilfe ist damit gegeben.

Die Sozialamter diurfen eine Reihe sensitiver Sozialdaten erheben, um
fur die in Einrichtungen betreuten sozialhilfebedirftigen Behinderten
den Betreuungsbedarf und damit die Leistungen nach dem Bundesso-
zialhilfegesetz zu ermitteln.

8.1.2 Unzulassige Datensammlung beim Sozialamt

Bei der Bearbeitung der Beschwerde einer Sozialhilfeempféangerin
haben wir uns erneut mit der Vorlage von Kontoausztigen und deren
Ablage in der Sozialhilfeakte befasst.*®* AulRerdem war der zulassige
Umfang von Halteranfragen bei der Kfz—Zulassungsstelle durch das
Sozialamt Gegenstand dieser Eingabe.

Das Sozialamt hatte die Sozialhilfeempfangerin bei der erstmaligen An—
tragstellung aufgefordert, die Kontoauszliige der letzten drei Monate
vorzulegen. Im Anschluss daran ergingen z. T. mehrmals innerhalb eines
Jahres weitere Anforderungen zur Vorlage von Kontoausziigen, ohne
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dass daflr ein konkreter Anlass in der Sozialhilfeakte dokumentiert war.
Zudem waren in der Akte die Kopien von tber 100 Kontoausziigen un-
geschwarzt abgeheftet.

Nach 8§ 67a des Zehnten Buches des Sozialgesetzbuches (SGB X) darf
das Sozialamt von Personen, die Sozialhilfe beziehen oder beantragen,
die erforderlichen Daten erheben. Die Sozialhilfeempfanger sind dabei
nach 8 60 SGB | verpflichtet, die notwendigen Auskiinfte zu erteilen und
die erforderlichen Unterlagen vorzulegen.

Hilfe zum Lebensunterhalt wird nur Personen gewéahrt, die ihren not-—
wendigen Lebensunterhalt nicht oder nicht ausreichend aus eigenen
Kraften und Mitteln, vor allem aus ihrem Einkommen und Vermdgen be-
schaffen kdnnen. Deshalb mussen die Sozialamter prifen, ob der An-
tragsteller tber Einkommen oder Vermdgen verfugt. Um dies festzustel-
len, sind dem Sozialamt Originalkontoausziige vorzulegen.

Wir sehen es als erforderlich an, wenn sich das Sozialamt bei der ersten
Antragstellung die Kontoauszlige der letzten drei Monate vorlegen lasst.
In der Regel ist es dann ausreichend, wenn dem Sozialamt erst wieder
nach einem oder zwei Jahren die Kontoausztlige der letzten drei Monate
vorgelegt werden. Besteht allerdings ein konkreter Anlass (z. B. standig
wechselndes Einkommen oder Anhaltspunkte fir zusatzliches Einkom-
men), kann sich das Sozialamt die Kontoausziige auch in kiirzeren Ab—-
standen oder sogar lickenlos vorlegen lassen. Eine solche intensivere
Kontrolle muss vom Sozialamt aber begriindet und in der Akte doku-—
mentiert werden.

Das betroffene Sozialamt hat eingeraumt, in einigen Fallen ohne Anlass
Kontoausziige angefordert bzw. den besonderen Anlass weder gegen—
Uber der Sozialhilfeempfangerin begriindet noch in der Akte dokumentiert
zu haben und uns zugesichert, die Vorgaben des Sozialdatenschutzes in
Zukunft zu beachten.

Das Sozialamt darf auch Kopien von Kontoausziigen anfertigen und
diese in der Sozialhilfeakte abheften. Dies ist aber nur dann erlaubt,
wenn sich auf dem Kontoauszug tberhaupt Buchungen befinden, die das
Sozialamt fur die Prifung des Einkommens und Vermogens bendtigt. Alle
ubrigen Buchungen sind vom Sozialamt zu schwarzen, wenn es Kopien
zur Akte nehmen will. Auch hier hat das betroffene Sozialamt zugesagt,
die nicht erforderlichen Kontoausziige zu entfernen bzw. nicht erforder—
liche Buchungen zu schwarzen.

Das Sozialamt hatte in dem vorliegenden Fall auf3erdem bei der Kfz—Zu-
lassungsstelle angefragt, ob ein bestimmter, konkret benannter PKW auf



die Sozialhilfeempfangerin oder einen vom Sozialamt vermuteten Le-
benspartner der Hilfeempfangerin zugelassen sei. Anfragen in dieser
Form sind unzulassig.

Nach 8§ 117 Abs. 3 Satz 1 Bundessozialhilfegesetz (BSHG) darf das
Sozialamt u. a. bei der Kfz—Zulassungsstelle Daten von Personen uber—
prifen, die Leistungen nach dem Bundessozialhilfegesetz beziehen.
Damit ist zun&chst der zu Uberprifende Personenkreis auf den Sozial—-
hilfeempfanger selbst beschrankt. Daten von Dritten — etwa eines Le-
benspartners — dirfen nicht Gberprift werden.

8 117 Abs. 3 Satz 2 BSHG schreibt weiterhin vor, dass das Sozialamt im
Rahmen der Anfrage seinerseits nur bestimmte Daten an die Kfz—Zu-
lassungsstelle Ubermitteln darf. Zu den dort genannten Daten gehort z. B.
nicht das amtliche Kennzeichen eines Fahrzeugs. Unzulassig ist daher
beispielsweise eine Frage, auf wen ein bestimmtes Fahrzeug zugelassen
ist.

Sozialamter durfen sich bei erstmaliger Antragstellung und in Abstan-—
den von mindestens einem Jahr die Kontoausziige der letzten drei
Monate ohne konkreten Anlass vorlegen lassen. Daruber hinaus ist
eine Vorlage nur bei konkretem Anlass zulassig, der gegeniiber dem
Hilfeempfanger zu begrinden und in der Akte zu dokumentieren ist.
Kopien von Kontoauszigen dirfen nur im erforderlichen Umfang zur
Akte genommen werden; nicht erforderliche Angaben sind zu schwar-
zen.

Sozialamter dirfen bei der Kfz—Zulassungsstelle ausschliel3lich danach
fragen, ob ein bestimmter Sozialhilfeempfanger Halter eines Fahrzeugs
ist. Daten zum Fahrzeug selbst dirfen nicht Gbermittelt werden.

8.1.3 Befragungen von Patienten in der gesetzlichen Kranken-
versicherung

8.1.3.1 "Wie war es denn im Krankenhaus?"

Patienten, die sich in stationarer Behandlung befanden, wurden von
ihrer Krankenkasse nach Abschluss der Behandlung zu ihrem
Krankenhausaufenthalt befragt. So wollte die Krankenkasse nicht
nur wissen, ob die Versicherten mit der Behandlung zufrieden wa-
ren. Die Versicherten wurden auch gebeten, sich dazu zu &auf3ern,
ob sie regelmalig arztlich behandelt worden sind und ob bzw. wann
sie operiert wurden.



Die Krankenkasse verwendete dabei einen personenbezogenen Frage—
bogen, der weder eine Begrindung oder eine Rechtsgrundlage flr die
Befragung noch einen Hinweis auf die Freiwilligkeit der Beantwortung der
Fragen enthielt. Dieses Vorgehen war nicht datenschutzgerecht.

Die Krankenkasse erhalt von den Krankenh&usern zum Zwecke der Ab-
rechnung eine Reihe von versichertenbezogenen Daten nach § 301
Flnftes Buch Sozialgesetzbuch (SGB V). Mit dem Fragebogen erhob die
Krankenkasse daneben zum Teil Daten, die sie nach dieser Vorschrift
vom Krankenhaus nicht bekommen wirde und die zur Erfillung lhrer
Aufgaben nicht erforderlich sind. Teilweise handelte es sich um Daten,
die die Krankenkasse nach § 301 SGB V ohnehin erhalt, so dass fir eine
doppelte Erhebung keine Notwendigkeit ersichtlich war.

Es entstand der Eindruck, dass die Krankenkasse mit den Angaben aus
dem Fragebogen beabsichtigt, Notwendigkeit, Dauer, Qualitdt und Wirt—
schaftlichkeit von Krankenhausaufenthalten zu tberprifen.

Fur die Prifung von Notwendigkeit und Dauer eines Krankenhausauf—
enthaltes ist in den 88 275 ff. SGB V allerdings ein eigenes gesetzlich
geregeltes Verfahren vorgesehen, welches ausschliel3lich vom Medizi-
nischen Dienst der Krankenversicherung im Auftrag einer Krankenkasse
durchzufihren ist.

Soweit die Qualitat und Wirtschaftlichkeit der stationdren Behandlung
Uberprift werden soll, gibt es daftir in 8§ 113 SGB V eine spezielle Vor-
schrift. Derartige Qualitats— und Wirtschaftlichkeitsprifungen kdnnen nur
gemeinsam von den Landesverbédnden der Krankenkassen, den Ver-
banden der Ersatzkassen und dem Landesausschuss des Verbandes der
privaten Krankenversicherung durch einvernehmlich mit dem Kranken-
haustrager bestellte Prifer vorgenommen werden. Einzelne Kranken-—
kassen sind dazu nicht befugt.

In beiden Fallen ist eine Beteiligung der Patienten nicht vorgesehen. Sie
kann auch nicht durch eine Einwilligung des Patienten herbeigefiihrt
werden. Offentliche Stellen wie die Krankenkasse konnen die Verarbei-
tung personenbezogener Daten dann nicht auf eine Einwilligung stiitzen,
wenn sie damit tber den ihr gesetzlich zugewiesenen Aufgabenbereich
hinausgehen wirden. Diese Aufgabenzuweisung steht nicht zur Dispo—
sition des betroffenen Blirgers, oder der beteiligten 6ffentlichen Stelle.

Selbstverstandlich steht es der Krankenkasse frei, ihre Versicherten all-
gemein nach der Zufriedenheit mit der medizinischen Behandlung zu
befragen. Ein Personenbezug ist dabei allerdings nicht erforderlich, so—
dass fir diese Zwecke anonyme Fragebtgen verwendet werden sollten.



Krankenkassen durfen bei Versicherten auch mit deren Einwilligung
dann keine Informationen tber einen Krankenhausaufenthalt erheben,
wenn damit die gesetzlichen Vorschriften des SGB V zur Prifung von
Notwendigkeit, Dauer, Qualitat und Wirtschaftlichkeit des Aufenthaltes
umgangen werden.

8.1.3.2 "Wer hat Sie eigentlich behandelt?"

Die Kassenarztliche Vereinigung Brandenburg (KVBB) hatte erheb—
liche Zweifel, ob ein zur ambulanten Behandlung ermachtigter
Krankenhausarzt die von ihm abgerechneten Leistungen tatsachlich
personlich erbracht hat oder unerlaubterweise durch ihm unterstell-
tes Krankenhauspersonal hat erbringen lassen. Um dies festzustel-
len, befragte sie die Patienten.

In dem von der KVBB verwendeten erlauternden Anschreiben zum Fra—
gebogen wies sie die Patienten einerseits darauf hin, dass eine Ver-
pflichtung zur Beantwortung der Fragen nicht bestehe. Andererseits
wurden die Patienten darauf aufmerksam gemacht, dass es sich um eine
Zeugenbefragung nach 8 21 des Zehnten Buches des Sozialgesetzbuchs
(SGB X) handelte und die Beantwortung der Fragen eine staatsburgerli—
che Pflicht sei.

Nach § 285 Abs. 1 Nr. 2 SGB V darf die KVBB zur Uberprifung der Zu-
l&ssigkeit und Richtigkeit der Abrechnungen personenbezogene Daten
der Arzte erheben und speichern, soweit dies zur Erfiillung dieser Auf-
gabe erforderlich ist. Ergeben sich aus den der KVBB Ubermittelten Ab-
rechnungsunterlagen Anhaltspunkte, die an der Zul&ssigkeit und Rich—
tigkeit der Abrechnung Zweifel lassen, so kann die KVBB auch Daten
erheben, die Uber die eigentlichen Abrechnungsdaten hinausgehen. Im
vorliegenden Fall bestanden solche Zweifel, sodass gegen eine weiter
gehende Erhebung personenbezogener Daten des Arztes keine grund-
satzlichen Bedenken bestanden.

Die Datenerhebung bei den Versicherten setzt zusatzlich voraus, dass
eine Erhebung personenbezogener Daten bei anderen Personen oder
Stellen erlaubt ist. Angesichts der Interessenlage bei der Uberpriifung der
Abrechnungen wére eine vorrangig zu prifende Datenerhebung beim
Arzt selbst nicht Erfolg versprechend, sodass wir davon ausgegangen
sind, dass die Aufgabe ihrer Art nach eine Erhebung bei anderen Per—
sonen oder Stellen erforderlich macht. Dartiber hinaus bestanden ange-
sichts des hohen offentlichen Interesses an der Richtigkeit vertragsarzt-
licher Abrechnungen und vor dem Hintergrund der Vorgeschichte des
konkreten Falles auch keine Anhaltspunkte fir tberwiegende schutz—
wiurdige Interessen des Arztes.



Die Erhebung von Daten der Versicherten hielten wir im vorliegenden Fall
nach 8 285 Abs. 2 in Verbindung mit 8 83 Abs. 2 SGB V flr zulassig.
Danach darf die KVBB personenbezogene Daten der Versicherten dann
erheben und speichern, wenn dies u. a. zur Uberprifung der Abrech-
nungen auf RechtmaRigkeit durch Plausibilitatskontrollen erforderlich ist.

Die Frage, ob ein zur ambulanten Versorgung erméchtigter Kranken—
hausarzt die Leistungen tatsachlich personlich erbracht hat, kann letztlich
nur vom sonstigen Krankenhauspersonal oder den Versicherten hinrei—
chend beantwortet werden. Da es angesichts der Stellung des Arztes und
der Interessenlage im vorliegenden Fall wenig wahrscheinlich war, dass
die Befragung des ihm unterstellten Krankenhauspersonals weitere Er—
kenntnisse bringt, bestanden gegen die Erforderlichkeit, versichertenbe-
zogene Daten zu erheben, keine grundsatzlichen datenschutzrechtlichen
Bedenken.

Irreflhrend war allerdings das von der KVBB verwendete Anschreiben.
Die Befragung von Versicherten ist zwar verwaltungsverfahrensrechtlich
als Zeugenvernehmung anzusehen. Die damit verbundene Erhebung
versichertenbezogener Daten kann allerdings nicht auf die entspre—
chende Vorschrift (8 21 SGB X) gestltzt werden, da sie keine Befugnis
zur Erhebung, Verarbeitung und Nutzung personenbezogener Daten
enthalt.

Die KVBB hat das Anschreiben aufgrund unserer Hinweise verandert.
Die Versicherten werden nunmehr dartber unterrichtet, dass und warum
die KVBB ihre Daten verarbeiten darf. AuRerdem werden die Versicher-
ten nunmehr deutlich darauf hingewiesen, dass die Angabe ihrer perso-
nenbezogenen Daten im vorliegenden Fall freiwillig ist. Die Aussage,
dass die Versicherten eine "wichtige staatsbirgerliche Pflicht" erfiillen,
wurde gestrichen. Schliel3lich weist die KVBB nunmehr darauf hin, dass
den Versicherten auch im Falle der Nicht-Beantwortung keine Nachteile
bei der medizinischen Behandlung oder finanzieller Art entstehen.

Die Kassenarztliche Vereinigung darf bei Zweifeln an der Plausibilitat
von Abrechnungen auf freiwilliger Basis Versicherte befragen. Die Be-
fragung der Patienten muss die Ausnahme sein und darf erst dann
durchgefuhrt werden, wenn andere Formen der Sachverhaltsermittlung
ausscheiden.




8.2 Gesundheit
Neun Gebote der Telemedizin

Durch elektronische Kommunikation und den dadurch einfacher
maoglichen Austausch von Patientendaten sollen kinftig einerseits
die Qualitdt im Gesundheitswesen gefordert, andererseits Kosten
gesenkt werden. Hierzu wurden bereits unterschiedliche Projekte
realisiert: Die Patienten begleitende Dokumentation (PaDok) enthalt
den Arztbefund, die Uberweisung, die Einweisung, die Quartals—
rechnung, das Rezept sowie die Fallakte jeweils in elektronischer
Form. Die elektronische Patientenakte (EPA) gibt Auskunft tber alle
relevanten Daten einer Krankengeschichte.

Die arztliche Schweigepflicht zwischen den einzelnen Arzten gilt auch in
der Telemedizin. Eine Befugnis zur elektronischen Ubermittlung perso-
nenbezogener Patientendaten kann sich nur aus Spezialgesetzen (z. B.
Krebsregistergesetz, Infektionsschutzgesetz, Flnftes Sozialgesetzbuch,
Landeskrankenhausgesetz), dem Behandlungsvertrag oder einer kon-—
kreten, schriftlichen Einwilligung des Patienten ergeben.

Hingegen kann die beim Arztbesuch aus Abrechnungsgriinden erforder—
liche Vorlage der Krankenversichertenkarte nicht den Abruf von Patien—
tendaten rechtfertigen. Diese Chipkarte enthélt ausschliel3lich Daten zur
Krankenversicherung und keine Informationen Uber Arztbesuche, Be-
handlungen oder Krankheiten eines Patienten.

Die Telemedizin basiert auf Verfahren, die entweder mittels einer dezen-
tralen Datenhaltung zwischen einzelnen Arzten, von einer zentralen,
gemeinsamen Daten verarbeitenden Stelle oder durch eine Mischform
realisiert werden. Sie bedurfen aufgrund der hohen Sensibilitat der Ge—
sundheitsdaten eines besonderen Schutzes.

Die dabei auftretenden komplexen Fragen sind von einer Arbeits—
gruppe "Telemedizin" der Datenschutzbeauftragten des Bundes und der
Lander untersucht worden, an der auch eine Mitarbeiterin des Landes—
beauftragten teilgenommen hat. Die Ergebnisse dieser Untersuchung
sind in einem Arbeitspapier "Datenschutz und Telemedizin — Anforde-
rungen an Medizinnetze" zusammengefasst, das die Konferenz der Da-
tenschutzkonferenz zustimmend zur Kenntnis genommen hat.*°
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Danach mussen Medizinnetze folgende Anforderungen erfillen:

1. Vertraulichkeit: Nur durch eine Verschlisselung mittels kryptografi—
scher Verfahren ist gewahrleistet, dass ausschlie3lich Befugte patien—
tenbezogene Daten zur Kenntnis nehmen kénnen.

2. Authentizitat: Eine elektronische Signatur und ein Zeitstempel ge-—
wahrleisten, dass das Dokument einem Urheber bzw. Verantwortlichen
zurechenbar ist.

3. Integritat: Die elektronische Signatur bescheinigt gleichzeitig die
Echtheit, Korrektheit und Vollstandigkeit des Dokuments.

4. Verfugbarkeit: Bei der zentralen Datenhaltung ist ein schneller Zugriff
auf Daten gegeben. Bei der dezentralen Datenhaltung hangt die Ver-
fugbarkeit von den beteiligten (Sub-) Systemen ab, insbesondere den
Praxiszeiten und der technischen Kompatibilitat.

5. Revisionsfahigkeit: Die elektronische Signatur gewdahrleistet, dass die
Verarbeitungsprozesse luckenlos nachvollzogen werden kénnen. Denn
der Inhalt eines signierten Dokuments kann nicht ohne Verletzung der
Signatur nachtraglich verandert werden. Die Ubermittlungs— und Le-
sevorgange sind durch eine manipulationssichere Protokollierung zu
dokumentieren.

6. Validitat: Die Sicherstellung einer angemessenen Qualitdt der Daten
(z. B. der Bildauflésung) hangt von Hard- und Softwarekomponenten
ab.

7. Rechtssicherheit: Die beweiskraftige, nachweisbare Verursachung ei-
nes Datenverarbeitungsvorganges wird durch eine qualifizierte elek-
tronische Signatur bewiesen.

8. Die Nicht—Abstreitbarkeit des Sendens und Empfangens — v. a. in der
dezentralen Datenhaltung — muss durch ein Quittungsverfahren ge-
waéhrleistet werden. Empfanger und Sender bestatigen sich jeweils,
dass das Dokument vom Sender stammt und der Empfanger genau
dieses Dokument erhalten hat.

9. Nutzungsfestlegung: Ein systemweites oder definiertes Berechti—
gungskonzept muss den Nutzerkreis und die abgestuften Nutzerrechte
hinsichtlich der Gbermittelten Daten festlegen.



Datenfliisse in der Telemedizin unterliegen der arztlichen Schweige-
pflicht und bedirfen — ohne Einwilligung des Patienten - einer
Rechtsgrundlage. Sie missen u. a. den Grundsatzen der Vertraulich—
keit, Authentizitat, Integritat, Verfligbarkeit, Revisionsfahigkeit und
Rechtssicherheit gerecht werden.

9 Wirtschaft

9.1 Gewerbedaten im Internet

Eine Gemeinde beabsichtigte, den Namen, die betriebliche Anschrift
und die angezeigte Tatigkeit aller in einem Ort gemeldeten Gewer-
betreibenden im Internet zu veroffentlichen. Statt deren Einwilligung
einzuholen, wollte die Gemeinde, das Vorhaben im Amtsblatt be-
kannt geben und dort den Betroffenen die Mdoglichkeit einrAumen,
innerhalb einer festgelegten Frist zu widersprechen.

Die Gewerbeordnung erlaubt in § 14 Abs. 8 die Weitergabe von Grund-
daten der Gewerbetreibenden nur, wenn der Auskunftsbegehrende ein
berechtigtes Interesse glaubhaft macht. Insofern ist die Rechtslage &hn—
lich wie beim Grundbuch.*®

Da aus dem Internet jeder Daten abrufen kann, ohne hierflir Griinde
darlegen zu mussen, hat die Behorde keine Moglichkeit festzustellen, ob
diese rechtlichen Voraussetzungen tatsachlich erfllt sind. Auch die von
der Gemeinde vorgeschlagene Einraumung eines Widerspruchsrechts im
Rahmen der Veroffentlichung des Vorhabens ist von der Vorschrift nicht
gedeckt. Dem Recht des Gewerbetreibenden wird nur durch eine infor—
mierte Einwilligung ausreichend Rechnung getragen. Die Betroffenen
mussen vorher tber die mit dem Internet verbundenen Risiken aufgeklart
werden (z. B. mdgliche Veradnderung, Falschung und Manipulation der
Daten).

Eine Veroffentlichung der Grunddaten aus der Gewerbeanzeige im In—
ternet ist nur mit einer informierten Einwilligung der Gewerbetreibenden
zulassig.
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9.2 Veroffentlichung von Mitgliederdaten der Indus-
trie— und Handelskammer im Internet

Eine Industrie- und Handelskammer unterrichtete uns Uber ihr
Vorhaben, Mitgliederdaten der Unternehmen, die im Handelsregister
eingetragen sind, im Internet zu veroffentlichen.

Die Vertffentlichung z. B. von Stammkapital, dem Unternehmensge-
genstand sowie Name und Anschrift der Unternehmen stellt eine Da-
tentbermittiung an nicht-o6ffentliche Stellen dar. Das Gesetz zur vorlau-
figen Regelung des Rechts der Industrie— und Handelskammern lasst
zwar eine Datendbermittlung in diesem Umfang nicht zu. Da aber samt-
liche zu verdffentlichenden Daten der Mitglieder der Industrie— und
Handelskammer den in Zeitungsinseraten tblichen amtlichen Bekannt—
machungen der Handelsregistereintragungen entsprechen und Ende
2001 die rechtlichen Voraussetzungen dafir geschaffen worden sind,
dass eine "Online—Einsicht" in die entsprechenden staatlichen Register
fur jedermann mdglich ist, bestehen auch gegen ein von der Industrie—
und Handelskammer betriebenes Online—Abrufverfahren keine Beden-
ken.

Eine Befugnis zur Veroffentlichung der Mitgliederdaten besteht nach den
88 16 Abs. 1 Buchst. b, 13 Abs. 2 Satz 1 Buchst. f Brandenburgisches
Datenschutzgesetz i. V. m. § 9a Handelsgesetzbuch. Der Online—Abruf
fr jedermann ist nur "zu Informationszwecken" zulassig. Auf diese Weise
soll verhindert werden, dass gewerbliche Unternehmen massenhaft
Handelsregisterdaten abrufen, um private Parallelregister aufzubauen.

Die Industrie- und Handelskammer muss sicherstellen und durch Stich—
proben Uberprifen, dass die Recherche nach den Namen handelnder
Personen ausgeschlossen bleibt, da das Register nur Unternehmensda-—
ten, nicht jedoch die Unternehmensbeteiligung einzelner nattrlicher
Personen abbilden soll. Dazu sind die Abrufe zu protokollieren.

Die Industrie— und Handelskammer darf die Mitgliederdaten, die mit den
Handelsregistereintragungen identisch sind, im Internet veréffentlichen.
Durch technisch—organisatorische Mal3hahmen ist sicherzustellen, dass
aus einem reinen Unternehmens— kein Personenregister wird.




10 Finanzen
Beharrlichkeit fuhrt zum Erfolg

Im letzten Tatigkeitsbericht schilderten wir einen Fall, in dem die
Finanzbehdrde einem Steuerpflichtigen die Einsicht in seine eigene
Steuerakte mit Verweis auf die Abgabenordnung verweigerte®. Wir
wiesen darauf hin, dass eine Offenlegung zu erfolgen hat und for—
derten das Finanzamt auf, die Einsicht zu gewahren. Zur Klarung
des Sachverhalts hatten wir weitere Einzelheiten aus der Steuerakte
des Petenten angefordert. Die Behdrde entgegnete, das Steuerge—
heimnis stehe einer solchen Auskunft an den Landesbeauftragten
entgegen.

Diese Rechtsauffassung war unzutreffend. Der Landesbeauftragte hat
nach 8 24 Abs. 2 Satz 1 Nr. 2 i. V. m. Abs. 6 Bundesdatenschutzgesetz
auch ein Kontrollrecht in Bezug auf die dem Steuergeheimnis nach § 30
Abgabenordnung unterliegenden Daten.

Die hier anwendbaren materiell-rechtlichen Bestimmungen des Bran-—
denburgischen Datenschutzgesetzes gewahren den Betroffenen ein
Auskunfts— bzw. Einsichtsrecht Uber die zu ihrer Person von &ffentlichen
Stellen gespeicherten Daten. Das Finanzamt ist dazu verpflichtet, dem
Landesbeauftragten Einzelheiten zum Sachverhalt mitzuteilen, da dieser
die Einhaltung des Brandenburgischen Datenschutzgesetzes ansonsten
nicht zu kontrollieren in der Lage ist.

Nach erneuter Priufung des Sachverhalts hat das Finanzamt dem Steu-—
erpflichtigen mittlerweile die gewinschte Akteneinsicht gewahrt. Das
Grundsatzproblem bleibt allerdings ungel6st. In vergleichbaren Fallen hat
das Ministerium der Finanzen seine Auffassung bekréftigt, dass dem
Steuerschuldner kein Recht auf Einsicht in die eigene Akte zustehe.
Diese Auffassung steht im Gegensatz zum Grundrecht auf Einsicht in
seine personlichen Daten nach der Landesverfassung, das auch bei der
Anwendung von Bundesrecht zu beriicksichtigen ist.>?

Das Steuergeheimnis steht der Kontrolle des Umgangs der Finanzam-
ter mit Steuerdaten durch den Landesbeauftragten flir den Datenschutz
und flr das Recht auf Akteneinsicht nicht entgegen. Der Bundesge-—
setzgeber bleibt aufgefordert, das Recht des Steuerbirgers auf Einsicht
in die eigene Steuerakte zur Klarstellung auch in der Abgabenordnung
zu verankern.

°1 Tatigkeitsbericht 2001, A 10.1
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Teil B

Akteneinsicht und Informationszugang

Die Verfassung des Landes Brandenburg beschrankt sich nicht darauf,
dem Einzelnen ein Grundrecht auf Schutz seiner personenbezogenen
Daten zu garantieren, sondern sieht dartiber hinaus auch ein Grundrecht
auf Akteneinsicht und Informationszugang vor. Auch wenn der Tatig-
keitsbericht des Landesbeauftragten bisher seinen Schwerpunkt immer
noch im Datenschutzbereich hat, nimmt die Bedeutung des Informati—
onszugangsrechts standig zu. Dabei ist das Land Brandenburg, das ur—
sprunglich Vorreiter der deutschen Informationszugangsgesetzgebung
war, stark abhéngig von Entwicklungen auf europaischer und bundes-
staatlicher Ebene, sodass es sinnvoll erscheint, auch Entwicklungen auf
diesen Ebenen in den Blick zu nehmen.

1 Entwicklung des Informationszugangsrechts

1.1 Europa

Im Anschluss an ihr Grinbuch "Informationen des offentlichen Sektors —
eine Schlisselressource fir Europa”, zu dem der Landesbeauftragte
1999 Stellung genommen hatte®®, hat die Europaische Kommission im
Berichtszeitraum den Entwurf einer Richtlinie Uber die Weiterverwendung
und kommerzielle Verwertung von Dokumenten des 6ffentlichen Sektors
vorgelegt®™. Dieser Vorschlag soll die Bedingungen fiir den Zugang zu
Dokumenten des oOffentlichen Sektors harmonisieren, um gleiche Wett-
bewerbungsbedingungen flr Informationsanbieter auf dem europaischen
Binnenmarkt zu gewahrleisten. Der Richtlinienvorschlag nimmt aus-—
driicklich solche Dokumente von seinem Anwendungsbereich aus, die
personenbezogene Daten enthalten, es sei denn, dass deren Weiter—
verwendung nach dem Gemeinschaftsrecht tber die Verarbeitung per—
sonenbezogener Daten und den Schutz der Privatsphare und in ent-
sprechenden nationalen Gesetzen zulassig ist. Hinsichtlich der Doku-
mente und Informationen des oOffentlichen Sektors, die keinen Perso—
nenbezug aufweisen (z. B. Geoinformationen), ergibt sich eine mdgliche
Kollision mit dem Brandenburgischen Akteneinsichts— und Informati—
onszugangsgesetz.
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Der Richtlinienvorschlag eroffnet den 6ffentlichen Stellen die Moéglichkeit,
durch die Erhebung von Gebuhren fir den Zugang zu Dokumenten fur
kommerzielle Zwecke einen "angemessenen Gewinn" zu erzielen. An
dieser Stelle wird deutlich, dass die Europaische Kommission mit ihrem
Vorschlag einen grundlegend anderen Ansatz verfolgt als die Verfassung
des Landes Brandenburg und das auf ihrer Grundlage beschlossene
Akteneinsichtsgesetz. Wahrend in Brandenburg der Zugang zu Informa-
tionen des offentlichen Sektors eine grundrechtlich gesicherte Voraus-—
setzung zur politischen Mitgestaltung ist, deren Austbung die Verwaltung
durch die Erhebung von Gewinn orientierten oder prohibitiven Gebulhren
nicht behindern darf, liel3e die geplante Europdaische Richtlinie den Be-
horden der Mitgliedstaaten einen gréf3eren Spielraum bei der Bemessung
der Gebuhren. Unzulassig waren nur solche Gebuhren, die der Verwal-
tung zu einem unangemessenen Gewinn verhelfen wirden.

Hier zeichnet sich ein Konflikt ab, der zu Gunsten des grundrechts—
freundlichen Verstandnisses von Informationsfreiheit, wie es in Bran-—
denburg von der Verfassung vorgegeben ist, gelost werden sollte. Das
nachvollziehbare Bestreben der offentlichen Verwaltung, ihren erhebli-
chen Finanzbedarf durch gewinnbringende Vermarktung von Informa-
tionen ohne Personenbezug zu decken, darf das Grundrecht auf allge-
meinen Informationszugang nicht durch eine prohibitive Geblhrenge-
staltung ad absurdum fiihren. Zwar kdnnte erwogen werden, fir den Fall
hohere Geblhren zuzulassen, in dem die Informationen fir kommerzielle
Zwecke weiter verwendet werden sollen. Dann allerdings geriete der
Grundsatz des voraussetzungslosen und nicht begrindungsbedurftigen
Informationszugangs in Gefahr.

Auch im Bereich des Zugangs zu Umweltinformationen stehen Ande-
rungen des Gemeinschaftsrechts bevor, die Auswirkungen auf Bran-—
denburg haben werden. So ist vor kurzem die Richtlinie des Européi-
schen Parlaments und des Rates uber den Zugang der Offentlichkeit zu
Umweltinformationen und zur Aufhebung der ersten Umweltinformati—
onsrichtlinie (90/313/EWG) in Kraft getreten®. Damit wird die Europai-
sche Umweltinformationsrichtlinie an die Vorgaben der Konvention von
Aarhus®® angepasst. Insbesondere soll die neue Umweltinformations—
richtlinie die Voraussetzungen daflr schaffen, dass Umweltinformationen
moglichst umfassend und systematisch in der Offentlichkeit z. B. tber
das Internet verbreitet werden.
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Der européische Gesetzgeber beschleunigt damit in diesem Bereich die
Entwicklung von der lediglich passiven Transparenz, bei der die Blrge-
rinnen und Birger jeweils auf die Offenlegung von Informationen dringen
missen, hin zu einer aktiven Transparenz, die die Verwaltung zur Verof-
fentlichung von Umweltinformationen von "Amts wegen" verpflichtet. Zu
den Umweltinformationen, die unter die Richtlinie fallen, gehéren auch
Angaben uber Kontaminierungen der Nahrungskette. Die neue Umwelt—
informationsrichtlinie geht vom Grundsatz des kostenlosen Zugangs zu
Umweltinformationen aus. Insbesondere mussen die Nutzung offentlicher
Listen und Verzeichnisse und die Einsichtnahme in die gewtnschten In—
formationen an Ort und Stelle gebihrenfrei sein. Kosten dirfen nur fur
das Reproduzieren des beantragten Materials (Herstellen von Fotoko-
pien) verlangt werden und dirfen die tatsachlichen Kosten der Repro—
duktion nicht Gbersteigen. Auch missen die Mitgliedstaaten gewéhrleis—
ten, dass die Umweltinformation aktuell, vollstandig und vergleichbar
sind. Vor dem Hintergrund, dass der Begriff "Umweltinformation” nach
Gemeinschaftsrecht weit auszulegen ist, wird nach einer Umsetzung
dieser Richtlinie in deutsches Recht, die innerhalb von zwei Jahren zu
erfolgen hat, auch in Brandenburg der Zugang zu manchen Verwal-
tungsvorgangen erleichtert werden, selbst wenn sie nicht von einem
Umweltamt gefiihrt werden.

1.2 Bundesrepublik Deutschland

Auf Bundesebene scheiterte im Berichtszeitraum das Vorhaben eines
Informationsfreiheitsgesetzes fir die Bundesverwaltung am Widerstand
einzelner Bundesministerien, die fur ihren Bereich Blankettausnahmen
verlangten, und einzelner Wirtschaftsverbande, die eine Aushdhlung von
Betriebs— und Geschéaftsgeheimnissen befiirchteten. Es bleibt sehr zu
hoffen, dass die Absichtserklarung der Koalitionsparteien nach der
Bundestagswahl erneut ein Informationsfreiheitsgesetz fir die Bundes—
behorden in den Gesetzgebungsprozess einzubringen, bald in die Tat
umgesetzt wird. Das gilt auch fur das vor der Bundestagswahl am Wi-
derstand des Bundesrates gescheiterte Verbraucherinformationsgesetz,
das mehr Transparenz auch im Bereich der Privatwirtschaft sicherstellen
soll. Die wiederholten Skandale im Bereich der Futtermittelherstellung
haben deutlich gemacht, dass der Mangel an gezielten Informationen
uber die Verursacher von gesundheitsgefahrdenden Belastungen in der
Nahrungsmittelkette dazu fihrt, dass letztlich alle — und damit auch un-—
beteiligte Landwirte — unter dem wachsenden Misstrauen der Verbrau-
cher zu leiden haben.



Wir haben bereits im vergangenen Jahr dariiber berichtet, welche recht-
lichen Schwierigkeiten bestehen, wenn die Offentlichkeit Gber den Aus-
bruch von Tierseuchen informiert werden soll.>” Es ist wiinschenswert,
dass die Befugnis der zustandigen Stellen, bei konkreter Gesundheits—
gefahrdung herstellerbezogene Warnungen zu verdoffentlichen, eindeutig
gesetzlich geregelt wird.

1.3 Brandenburg

Der Landesbeauftragte fiur das Recht auf Akteneinsicht hatte bereits An—
fang 2001 detaillierte Vorschlage zur Weiterentwicklung und Vereinfa—
chung des Akteneinsichts— und Informationszugangsgesetzes gemacht®®,
Nach Erorterung dieser Vorschlage im Innenausschuss hat der Landtag
in seinem Beschluss vom 18. April 2002°° die Landesregierung aufge-
fordert, bis zum 31. August 2002 einen Gesetzentwurf zur Anderung des
Akteneinsichts— und Informationszugangsgesetzes mit folgender Mafl3—
gabe vorzulegen:

» "Fir die Bearbeitung des Antrages auf Akteneinsicht ist eine Frist zu
bestimmen. Dabei soll die Moglichkeit der Erteilung eines Zwischen—
bescheides bestehen. Fir die Fristbestimmung ist eine Orientierung
an der Frist fur die Bearbeitung von Petitionen gemal § 21 der Ge-
meindeordnung anzustreben."

» "FUr den Fall der Ablehnung des Antrages auf Akteneinsicht soll der
Antragsteller in dem Ablehnungsbescheid auf das Recht, den Lan-
desbeauftragten fir den Datenschutz und fir das Recht auf Akten—
einsicht anzurufen, hingewiesen werden."

Zwar hat das Ministerium des Innern uns einen Gesetzentwurf zur Um-
setzung des Landtagsbeschlusses im Juni 2002 zur Stellungnahme zu-
geleitet und vor Beginn der Ressortabstimmung einen Teil unserer An—
derungsvorschlage berlcksichtigt. Zu einem Beschluss der Landesre-
gierung ist es jedoch bisher nicht gekommen, so dass auch die vom
Landtag gesetzte Frist inzwischen deutlich tberschritten worden ist.

Stattdessen erwagt das Innenministerium Presseberichten zufolge, das
"bundesweit als besonders weit gehend"®® geltende Akteneinsichtsgesetz
einzuschranken. In Wirklichkeit ist das Brandenburgische Aktenein—
sichts— und Informationszugangsgesetz im Vergleich zu der entspre—
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chenden Gesetzgebung anderer Bundeslander inzwischen das restrik—
tivste seiner Art. Die vom Innenministerium angestrebte Entlastung der
Verwaltungsbehorden kann am besten durch die Umsetzung der Vor-—
schlage erreicht werden, die der Landesbeauftragte zur Novellierung
gemacht hat.

Neue Impulse fur das Informationszugangsrecht kommen gegenwartig
insbesondere aus Europa. Die Harmonisierung der Verwertungsbe—
dingungen fir Dokumente der offentlichen Verwaltung und die weitere
Starkung der Rechte der Offentlichkeit auf Zugang zu Umweltinforma-
tionen kann auch in Deutschland den Zugang zu Verwaltungsinforma—
tionen erleichtern.

Es ist zu hoffen, dass in absehbarer Zeit der Bundesgesetzgeber ein
Informationsfreiheitsgesetz fir die Bundesbehérden verabschiedet. Die
Landesregierung ist bisher der Aufforderung des Landtages nicht
nachgekommen, das Akteneinsichts— und Informationszugangsgesetz
in einem wesentlichen Punkt zu Gunsten der Blrgerinnen und Blrger
zu verandern.

1.4 Korruptionsbekampfung durch Informationsfreiheit

Immer wieder erkundigen sich Blrgerinnen und Birger, wie sie mit
Hilfe des Akteneinsichts— und Informationszugangsgesetzes Infor—
mationen Uber Offentliche Auftragsvergaben erhalten kénnen. Von
Interesse sind dabei sowohl kleinere Beschaffungen einer Ge-
meinde, als auch gréf3ere Auftrage an Baufirmen.

Die Rechtsgrundlage fur die Durchfihrung eines Vergabeverfahrens
richtet sich nach der Auftragssumme. Werden bestimmte Schwellenwerte
erreicht, gilt das Bundesgesetz gegen Wettbewerbsbeschrankungen bzw.
die Vergabeverordnung, in denen auch nach dem Abschluss des Ver-
fahrens strenge Geheimhaltungsvorschriften vorgesehen sind. Sie gehen
dem Akteneinsichts— und Informationszugangsgesetz vor und schliel3en
einen Informationszugang aus. Unterhalb der Schwellenwerte kommen
die Verdingungsordnungen zum Tragen, deren Geheimhaltungsvor—
schriften die Zugangsrechte aus dem Akteneinsichts— und Informations—
zugangsgesetz zwar nicht auf3er Kraft setzen. Dennoch scheitern An-
trdge auf Informationszugang hier haufig daran, dass das Aktenein-
sichts— und Informationszugangsgesetz unternehmensbezogene Daten
derart weit gehend schitzt, dass nach einer Anonymisierung kaum
brauchbare Informationen dbrig bleiben. Fir eine Birgerin, die bei-
spielsweise nachvollziehen mdchte, wie es kommt, dass ein und dieselbe
Firma samtliche Auftrage zur Stral3ensanierung in einer Region erhalt,



bleiben die Aktendeckel also faktisch geschlossen.

Ziel des Akteneinsichts— und Informationszugangsgesetzes ist die Star—
kung der politischen Mitgestaltung durch die Birgerinnen und Blrger.
Dazu gehort fur sie auch die Notwendigkeit, Entscheidungen der Be-
horden Uber o6ffentliche Auftrage und damit Uber die Verwendung von
Steuergeldern nachvollziehen zu kdénnen. Die zustandigen Gesetzgeber
haben mit den strengen Geheimhaltungsvorschriften aber das Ziel, lau-
fende Vergabeverfahren sowie Betriebs— und Geschaftsgeheimnisse von
Unternehmen zu schiitzen, bei weitem ubertroffen. Die aktuellen Korrup—
tions— und Spendenskandale belegen hingegen die Notwendigkeit
transparenter Strukturen.

Die Arbeitsgemeinschaft der Informationsbeauftragen in Deutschland hat
daher gefordert, die Informationsfreiheitsgesetze und die Vergabevor-
schriften so zu gestalten, dass die offentliche Auftragsvergabe transpa-
rent und fir die Allgemeinheit kontrollierbar wird®::

* Informationsfreiheit muss grundlegender Bestandteil der Vergabere-
gelungen sein.

* Im Hinblick auf das offentliche Interesse sind die Grinde fur die Ver-
gabeentscheidung so weit wie moglich offen zu legen. Unterlagen, die
keine Betriebs— oder Geschéaftsgeheimnisse enthalten und deren Of-
fenlegung den Entscheidungsprozess nicht beeintrachtigt, zum Bei—
spiel die Niederschrift Gber die Angebotseroffnung oder die Doku-
mentation der Auftragsvergabe selbst, sind zuganglich zu machen.

» Das offentliche Interesse an einer transparenten Auftragsvergabe ist

gegenuber dem Interesse der bietenden Unternehmen am Schutz ihrer
Betriebs— und Geschaftsgeheimnisse starker zu gewichten.

Informationsfreiheitsgesetze und die Vergabevorschriften sind dringend
S0 zu gestalten, dass die offentliche Auftragsvergabe transparent und
fur die Allgemeinheit kontrollierbar wird.
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2 Umsetzung des AIG

2.1 Eingaben und Anfragen beim Landesbeauftragten

Beschwerden von Birgerinnen und Burgern sowie Anfragen von
Verwaltungen beim Landesbeauftragten fir den Datenschutz und fir
das Recht auf Akteneinsicht spiegeln zumindest teilweise wider, wie
sich die Nutzung des Rechts auf Informationszugang in Branden-
burg entwickelt hat. Welche Erkenntnisse lassen sich aus den Fal-
len, die im abgelaufenen Berichtsjahr an uns herangetragen wurden,
ableiten?

Wahrend die Nachfrage brandenburgischer Behdrden nach Beratung im
Jahre 2002 konstant blieb, war quantitativ eine leichte Ricklaufigkeit der
bei uns eingelegten Beschwerden von Burgerinnen und Blrgern zu ver—
zeichnen. Gleichzeitig lagen den Eingaben zunehmend komplizierte
Fallkonstellationen zu Grunde, die im Vergleich zu den Vorjahren eine
deutlich aufwandigere Ermittlung des Sachverhalts sowie eine ausfiihr—
lichere rechtliche Prifung notwendig machten. Dies kénnte ein Indiz da—
fir sein, dass sich die Verwaltung in den meisten Fallen eine gewisse
Routine im Umgang mit dem Akteneinsichts— und Informationszu-
gangsgesetz angeeignet hat und Konflikte vorwiegend dort auftreten, wo
dessen Anwendung — auch in Abgrenzung zu anderen Rechtsgrundlagen
fur den Informationszugang — tatsachlich und rechtlich schwierig ist.

Wie bereits in den Vorjahren lagen die Schwerpunkte der Antrdge im
Baubereich sowie im Kommunalrecht. Auffallend war eine Haufung der
Anfragen und Eingaben zu Einsichtsbegehren, die zum Ziel hatten, die
Erfolgsaussichten fir Schadensersatzforderungen gegenuber der offent—
lichen Hand zu beurteilen.

Die Mehrzahl der Antrage auf Akteneinsicht, mit denen wir befasst waren,
wurde im vergangenen Berichtszeitraum wieder bei den brandenburgi—
schen Gemeinden, Amtern und Stadten gestellt. Auch Zweckverbande
waren Adressaten von Einsichtsbegehren, allerdings waren Antrage, die
dort gestellt wurden, zumeist nach dem Umweltinformationsgesetz zu
bearbeiten.

In Gber der Halfte aller von uns bearbeiteten Falle wurde nach Interven—
tion durch den Landesbeauftragten der zuvor abgelehnte Informations—
zugang gewahrt. Weniger als einem Finftel der Petentinnen und Peten-
ten mussten wir nach der rechtlichen Prifung des Sachverhalts mitteilen,
dass gesetzliche Ausschlussgrinde einer Akteneinsicht entgegenstehen.
Dabei handelte es sich zumeist um einen uberwiegenden o6ffentlichen



Schutzbedarf oder um Unternehmensdaten. Nur in einem einzigen Fall
standen personenbezogene Daten dem Informationszugang entgegen. In
einem Fall wurde der Informationszugang zu Unrecht abgelehnt. Dies
haben wir der Akten fihrenden Stelle gegenliber beanstandet (siehe B
2.2).

Nachdem im Vorjahr die Akteneinsichts— und Informationsgebthrenord-
nung in Kraft getreten war und bereits erste Beschwerden Uber die Kos-
tenerhebung fir den Informationszugang eingegangen sind, hat sich
diese Entwicklung im Jahre 2002 nicht fortgesetzt. Wir gehen daher da-
von aus, dass die Verwaltungen in der Kostenfrage tUberwiegend ange-
messene Losungen finden und keine tberhdhten Kosten fir die Akten—
einsicht verlangen.

Wahrend die Anwendung des Akteneinsichts— und Informationszu-
gangsgesetzes flur die brandenburgische Verwaltung in der Regel zum
Alltag geworden ist, sind in Einzelfallen zunehmend komplizierte
Sachverhalte zu entscheiden. Insgesamt ist jedoch ein pragmatischer
Umgang mit dem Recht auf Informationszugang festzustellen.

2.2 Akteneinsicht auch bei Schadensersatzforderun-
gen

Nachdem eine Uberschwemmung Schaden auf einem Grundstiick
verursacht hatte, vermutete der Grundstiickseigentimer die man-
gelnde Reinigung der Regenentwéasserungsanlagen durch die Stadt
als Ursache. Er wollte prtfen, ob Schadensersatzforderungen rea-
listische Erfolgsaussichten hatten und beantragte Einsicht in die
entsprechenden Unterlagen. Die Stadt lehnte den Antrag unter an—
derem mit der Begrindung ab, dass aufgrund der Schadensersatz-
forderungen kein Einsichtsanspruch bestehe. Da es bei den Reini-
gungsarbeiten nicht um eine hoheitliche Aufgabe gehe und es kei-
nen Anspruch auf die Reinigung der Entwasserungsanlagen gebe,
bestehe, so die Stadt, auch kein Anspruch auf Akteneinsicht. Au-
Rerdem sei die Behdrde nicht verpflichtet, Beweise fir die gegneri-
sche Seite vorzulegen.

Das Akteneinsichts— und Informationszugangsgesetz gewahrt den An-
spruch auf Akteneinsicht grundsétzlich ohne Voraussetzung. Dies be-
deutet, dass der Grund, aus dem Einsicht beantragt wird, unerheblich ist
und der Antragsteller nicht danach gefragt werden darf. Sollte der An-
tragsteller den Antrag von sich aus begriinden, hat die Akten flhrende
Stelle dies aul3er Acht zu lassen. Ausnahmen von der Voraussetzungs—
losigkeit gelten nur in den eng begrenzten Féllen des § 4 Abs. 2 und 8 5



Abs. 2 Nr. 3 Akteneinsichts— und Informationszugangsgesetz, in denen
die Behorde zwischen dem Geheimhaltungs— und Offenbarungsinteresse
abzuwagen hat. Davon war hier aber nicht auszugehen. Die Tatsache,
dass der Grundstlickseigentiimer prifen méchte, ob er von der Stadt
Schadensersatz fordern kann, darf also bei der Bearbeitung des Antrags
auf Akteneinsicht keine Rolle spielen. Somit ist es auch irrelevant, ob der
Grundstiickseigentimer einen Anspruch auf die Reinigung der Anlagen
hat.

Das Akteneinsichts— und Informationszugangsgesetz gilt fir alle bran—
denburgischen Stadte und Gemeinden und unterscheidet nicht zwischen
hoheitlichen und nicht—hoheitlichen Aufgaben. Die Unterlagen zur Rei-
nigung der Regenentwasserungsanlagen sind lediglich daraufhin zu pri-
fen, ob sie einem Uberwiegenden privaten oder 6ffentlichen Interesse an
der Geheimhaltung unterliegen. Sollten beispielsweise personenbezo-
gene Daten von Nachbarn oder schutzbedirftige Informationen Uber
Unternehmen, die mit der Reinigung beauftragt wurden, darin enthalten
sein, sind die Betroffenen auf Verlangen des Antragstellers nach der
Zustimmung zur Akteneinsicht zu fragen oder die schutzbedurftigen Da-
ten auszusondern und der Rest der Akte offen zu legen.

Die Annahme der Stadt, dass sie nicht verpflichtet sei, dem kinftigen
Prozessgegner Beweise zu verschaffen, die ihr schaden kénnen, geht
ebenfalls fehl. Selbst in Fallen, in denen das Akteneinsichts— und Infor—
mationszugangsgesetz nicht zum Tragen kommt, ist schon allein aus
rechtsstaatlichen Griinden von einem Recht auf Akteneinsicht auszuge-
hen, wenn ein rechtliches Interesse vorliegt und die Kenntnis des Akten—
inhalts Voraussetzung fir die wirksame Rechtsverfolgung ist. Unabhan—
gig davon, ob es sich bei der zu Grunde liegenden Aufgabe der Behorde
um eine zivil- oder 6ffentlich—rechtliche Tatigkeit handelt, ist sie in be-
sonderer Weise zur Offentlichkeit und Rechenschaft fir inre Handlungen
verpflichtet.

Da die Stadt an ihrer Verweigerung des Informationszugangs festhielt,
stellte der Landesbeauftragte einen Verstol3 gegen das Akteneinsichts—
und Informationszugangsgesetz fest und beanstandete das Vorgehen der
Behorde. Der Landkreis als Kommunalaufsichtsbehérde hat sich unserer
Auffassung angeschlossen.

Das Einsichtsinteresse eines Antragstellers ist nach dem Aktenein-
sichts— und Informationszugangsgesetz grundsatzlich unerheblich und
darf von der Behdorde nicht erfragt werden. Auch die Absicht, Scha—
densersatzforderungen gegentiber der Akten fuhrenden Stelle geltend
zu machen, steht dem Informationszugang nicht entgegen.




2.3 Hinreichende Bestimmtheit eines Antrags auf Ak-
teneinsicht

Mit der Absicht, einen mdglichen Anspruch auf Schadensersatz
aufgrund eines Wasserschadens zu prifen, beantragte die
Rechtsanwaltin der Anwohnerin einer Ortsdurchfahrt Akteneinsicht
in die Unterlagen zu einer Baumal3ihahme an der Straf3e. Die Be-
horde lehnte die Akteneinsicht unter anderem mit der Begriindung
ab, der Antrag sei nicht hinreichend bestimmt und die Zusammen-
stellung der umfangreichen Akten erfordere einen "unbotmalligen
personellen Aufwand"”, durch den die Behotrde in der ordnungsge-
malden Erfullung ihrer "eigentlichen” o6ffentlichen Aufgaben beein-
trachtigt werden wirde. Die Pflicht der Behotrde zur Beratung bei der
Benennung der fir die Einsicht in Frage kommenden Akten entfalle,
da es sich um eine offensichtlich rechtskundige Antragstellerin
handelt.

Das Recht auf Akteneinsicht ist in Artikel 21 der Landesverfassung als
Grundrecht verankert und wird durch das Akteneinsichts— und Informa-
tionszugangsgesetz konkretisiert. Die Anwendung dieses Gesetzes ge-—
hort genau wie beispielsweise die Beachtung der Landeshaushaltsord-
nung oder des Verwaltungsverfahrensgesetzes zu den Aufgaben der 6f-
fentlichen Verwaltung in Brandenburg — unabh&ngig davon, fur welche
weiteren Fachaufgaben sie zustandig ist. Baubehotrden oder Fachamter
haben sich daher mit Antrdgen auf Informationszugang in derselben In-
tensitat zu befassen wie allgemeine Verwaltungsbehdrden.

Die Unterstltzungspflicht des § 6 Abs. 1 Akteneinsichts— und Informati—
onszugangsgesetz hat zum Ziel, im Vorfeld der Prifung eines Antrags
auf Akteneinsicht zu klaren, um welche Unterlagen es dem Antragsteller
geht. Dadurch soll der Behorde die Arbeit und gleichzeitig dem Antrag-
steller die Eingrenzung der Informationen erleichtert werden. Haufig ist es
fur AuRenstehende aber nur schwer nachzuvollziehen, welche Akten in
der Behorde tberhaupt gefiihrt werden und welche Amter (iber welche
Unterlagen verfligen. Die Rechtskundigkeit einer Antragstellerin oder ihre
Qualifikation als Rechtsanwaltin bedeutet nicht, dass diese sich auch mit
der konkreten Aktenfihrung und internen Arbeitsteilung eines Amtes
auskennt. Daher gilt die gesetzliche Unterstltzungspflicht ausnahmslos
fur alle Antragsteller.

Dass ein Antrag auf Akteneinsicht hinreichend bestimmt zu stellen ist,
bedeutet aber nicht immer, dass darin die einzelnen Akten genau be-—
zeichnet werden mussen. Verfugt ein Antragsteller — wie im vorliegenden
Fall — nur Uber vage Anhaltspunkte, die es nicht erlauben, die Unterlagen



genauer einzugrenzen, so gilt der Antrag ebenfalls als ausreichend be-
stimmt. Die Akten fuhrende Stelle sollte aber in jedem Fall im Rahmen
der Beratung des Antragstellers tber Art und Inhalt der Akten sowie lber
die internen Zustandigkeiten eventuell beteiligter Amter informieren.

Das Akteneinsichts— und Informationszugangsgesetz gehoért zu den
Kernaufgaben aller Behdrden. Zwecks hinreichender Bestimmung des
Antrags auf Akteneinsicht hat die Behdrde den Antragsteller — ohne
Ansehen seiner Qualifikation — bereits im Vorfeld zu beraten.

2.4 Daten fur einen Mietspiegel

Eine Vereinigung von Mieterinnen und Mietern, die zusammen mit
der Stadt und den Vermietern am Zustandekommen eines Miet—
spiegels beteiligt war, interessierte sich fur die konkreten Mietdaten,
die der Berechnung der Vergleichsmiete zu Grunde lagen. Die Stadt
lehnte den Antrag auf Akteneinsicht mit der Begrindung ab, dass
die betroffenen Wohnungsgesellschaften einer Einsichtnahme in die
unternehmensbezogenen Daten nicht zugestimmt hatten.

Auf der Grundlage des Birgerlichen Gesetzbuchs wird ein Mietspiegel
als Ubersicht uber die ortsiibliche Vergleichsmiete von der Gemeinde
und von Interessenvertretungen der Mieter und Vermieter gemeinsam
erstellt. Der hierzu eingerichtete Arbeitskreis Mietspiegel war allerdings
nur an der Konzeption des Erhebungsformulars beteiligt, bestimmte also
dariiber, welche Arten von Informationen erhoben werden. Die anony-
misierte Erhebung der konkreten Daten oblag der Vermieterseite und
deren Auswertung dem Gutachterausschuss fir Grundstlckswerte.

Fraglich war, ob es sich, wie von der Stadt angenommen wurde, um
schutzbedurftige unternehmensbezogene Daten im Sinne des 85 Abs. 1
Nr. 3 Akteneinsichts— und Informationszugangsgesetz (AlG) handelte.
Danach ist es erforderlich, dass diese nur einem eng begrenzten Per—
sonenkreis bekannt sind, zu einem bestimmten Geschéaftsbetrieb in Be-
ziehung stehen und nach dem Willen des Unternehmens geheim zu hal-
ten sind oder an der Geheimhaltung ein schutzwirdiges Interesse be-
steht. Wir konnten zun&chst nicht erkennen, dass die Daten nur einem
eng begrenzten Personenkreis bekannt waren — schlie3lich handelte es
sich um Daten aus Mietvertragen, die keineswegs nur wenigen Mitarbei-
tern der Wohnungsgesellschaften bekannt waren, sondern zumindest
auch den Mieterinnen und Mietern sowie deren persdnlichem Umfeld.
Somit waren die Voraussetzungen fur einen Schutzbedarf nicht gegeben
und die Akteneinsicht dirfte nicht von der Zustimmung der betroffenen
Unternehmen abhangig gemacht werden. Die Stadt Uberzeugte uns je-



doch davon, dass durch die Aggregierung dieser Daten sozusagen
"neue” Informationen entstehen, die Uber die den einzelnen Mietern be-
kannten Angaben zu deren eigenen Mietverhaltnissen hinausgehen und
die somit nur wenigen (namlich den erhebenden und auswertenden)
Personen bekannt sein kdnnen. Dies gilt insbesondere, wenn sich der
Antrag auf Informationen zu Mietobjekten einer einzigen Wohnungsge-—
sellschaft bezieht.

Im Ergebnis stellten wir fest, dass die Voraussetzungen des 8 5 Abs. 1
Nr. 3 AIG vorlagen und die Verweigerung der Einsichtnahme mangels
Zustimmung der betroffenen Unternehmen zul&ssig war.

Werden mehrere Einzelinformationen mit Unternehmensbezug, die
jeweils fur sich betrachtet nicht schutzbediirftig sind, weiterverarbeitet,
kann dadurch ein Mehrwert entstehen, der einen starkeren Schutzbe—
darf aufweist als die Grunddaten. Diese aufbereiteten Informationen
koénnen dann nur mit Zustimmung der betroffenen Unternehmen offen
gelegt werden.

2.5 Gehort eine handschriftliche Notiz zur Akte?

Wahrend der Einsichtnahme in die Unterlagen zu einem Sportsta—
dion wurden auch handschriftliche Notizen, die in der Akte abge-
heftet waren, offen gelegt. Dem Wunsch des Antragstellers, Foto-
kopien der Dokumente zu erhalten, wurde nur im Hinblick auf die
ubrigen Informationen entsprochen. Bei den handschriftlichen Noti—
zen handele es sich — so die Behtrde — um rein interne Vermerke,
die nur versehentlich der Akte beigefiigt worden seien und daher
nicht fotokopiert werden kdnnten.

Das Recht auf Informationszugang bedeutet, dass Informationen — soweit
keine gesetzlichen Ausnahmegrinde hierfir vorliegen - vollstandig zur
Verfliigung zu stellen sind. Ein Antragsteller kann aber nur dann tber sie
verfligen, wenn er sie nicht lediglich wahrend der Einsicht in die Akte le—
sen, sondern zum Beispiel in Form einer Kopie mitnehmen und in Ruhe
selbst oder mit Sachverstandigen seiner Wahl auswerten kann. Auch
bieten Kopien eine sichere Mdglichkeit, Informationen, die zur Verteidi—-
gung einer Rechtsposition erforderlich sind, vollstandig zu erlangen und
dauerhaft Uber sie zu verfligen. Ihre Verweigerung stellt prinzipiell eine
Schwéachung dieser Rechtsposition dar. Grundsatzlich hat ein Antrag—
steller also ein Recht, Fotokopien von Unterlagen, die ihm im Rahmen
der Akteneinsicht zuganglich gemacht wurden, zu erhalten. Beantragt er
die Herausgabe von Fotokopien, hat die Akten fihrende Stelle — abge-
sehen von Ausnahmen aufgrund des Urheberrechts — nicht erneut zu



prufen, ob der Informationszugang madglich ist. Diese Prifung ist bereits
abschlieRend bei der Bearbeitung des urspriinglichen Antrags auf Ak-
teneinsicht erfolgt.

Bei der Frage, welche Dokumente Aktenbestandteil sind, handelt es sich
um eine grundsatzliche Frage der Aktenfiihrung. Handschriftliche Notizen
oder Vorentwurfe, die nicht Aktenbestandteil werden sollen, sind unver-
zuglich zu vernichten und gar nicht erst zur Akte zu nehmen. Sofern aus
ihnen jedoch Informationen hervorgehen, die fir den Vorgang von Be-
deutung sind, gehoren sie automatisch zur Akte. Im vorliegenden Fall
stellte die Behorde fest, dass ein handschriftliches Dokument versehent-
lich der Akte beigefiigt war und eigentlich nicht deren Bestandteil hatte
werden sollen. Sie vernichtete die Notiz, ohne dem Antragsteller eine
Kopie zu fertigen. Zwar ist der Akten fihrenden Stelle grundsétzlich nicht
das Recht abzusprechen, eine fehlerhafte Entscheidung zu revidieren,
allerdings sollte gerade auf dem Gebiet der Informationsfreiheit auf ein
transparentes Verwaltungshandeln geachtet werden. Eine Bearbeitung
abgeschlossener Verwaltungsvorgdnge zwischen Einsichtnahme und
Herausgabe von Fotokopien schirt — unabhangig davon, ob sie aus—
nahmsweise gerechtfertigt sein kann — unwillkirlich Misstrauen auf Sei-
ten des Antragstellers.

Durch eine ordentliche Aktenfihrung und eine grindliche Prifung des
Antrags auf Informationszugang wird vermieden, dass sich erst bei der
Herausgabe von Fotokopien herausstellt, dass die Informationen gar
nicht zur Akte gehoren und nicht hatten zugénglich gemacht werden
durfen.

2.6 Zugang zu Informationen Uber privatrechtlich or-
ganisierte Aufgaben

Um sich Uber die finanziellen Aspekte beim Betrieb einer Abwas-
seranlage zu informieren, beantragte ein Birger Akteneinsicht beim
Zweckverband. Dieser lehnte den Antrag u. a. mit der Begriindung
ab, dass der privatrechtlich organisierte Betrieb nicht Gegenstand
des Informationszugangs sein kénne.

Verflugt eine Behdrde Uber Unterlagen, die unternehmensbezogene Da-
ten enthalten, hat sie deren Schutzbedarf auf der Grundlage von § 5 Abs.
1 Nr. 3 Akteneinsichts— und Informationszugangsgesetz zu prufen. Aus—
fuhrliche Hinweise zum Umgang mit unternehmensbezogenen Informa-
tionen kdnnen dem Tatigkeitsbericht 2001 (Teil B, Punkt 2.5) entnommen
werden. Allerdings ist zu beachten, dass es sich bei Unterlagen zu einer
Abwasseranlage — auch, wenn es um deren Finanzierung geht — um



Umweltinformationen handeln kann, sodass vorrangig das Umweltin—
formationsgesetz anzuwenden sein durfte. Die Vorschriften des §8
Umweltinformationsgesetz zum Schutz von Betriebs— und Geschafts—
geheimnissen sind weniger weit gehend als die des Akteneinsichts— und
Informationszugangsgesetzes.

Befinden sich Unterlagen ausschlief3lich bei dem privaten Betreiber einer
Abwasseranlage, kann auch diesem gegentber ein Anspruch auf Akten—
einsicht bestehen. Das Akteneinsichts— und Informationszugangsgesetz
verlangt hierfir eine Ubertragung hoheitlicher Aufgaben (8 2 Abs. 4)
durch Gesetz oder Beleihungsakt, wahrend nach 8§ 2 Nr. 2 Umweltin—
formationsgesetz lediglich die Wahrnehmung 6ffentlich—rechtlicher Auf-
gaben im Bereich des Umweltschutzes unter behérdlicher Aufsicht er—
forderlich ist. In beiden Fallen ist die Behorde verpflichtet, den Antrag-
steller darauf hinzuweisen, dass nicht sie selbst, sondern der private
Betreiber tber die Akten verfligt und den Antrag gegebenenfalls weiter—
zuleiten.

Die Darstellung des Zweckverbands, nach der ein Zugang zu Informa-
tionen Uber privatrechtlich organisierte Aufgaben nicht mdglich sei, trifft
somit in keinem Fall zu.

Auch gegentber privaten Betreiberfirmen besteht nach dem Umweltin—
formationsgesetz ein Recht auf Akteneinsicht, wenn diese offentlich—
rechtliche Aufgaben wahrnehmen. Nach dem Akteneinsichts— und In—
formationszugangsgesetz missen private Firmen nur dann Aktenein-—
sicht gewahren, wenn sie Beliehene sind.

2.7 Haben eingetragene Vereine Geschéaftsgeheim-
nisse?

Um die Finanzierung der Betriebskosten einer von einem eingetra—
genen Verein gefiihrten Kindertagesstatte zu tberprifen, beantragte
ein Vater Akteneinsicht in die entsprechenden Abrechnungen. Ins-
besondere interessierte er sich flr die H6he und Verwendung der
gemeindlichen Zuschisse. Die Behotrde verweigerte den Informati—
onszugang und machte geltend, dass es sich bei den Informationen
um Geschaftsgeheimnisse des Vereins handele.

8 5 Abs. 3 Nr. 1 Akteneinsichts— und Informationszugangsgesetz nimmt
unternehmensbezogene Daten von dem Recht auf Akteneinsicht unter
bestimmten Voraussetzungen aus. Zweck dieser Regelung ist der Schutz
des Geschéftsbetriebes eines auf wirtschaftliche Betatigung ausgerich—
teten Unternehmens. Auf eingetragene Vereine, die als Trager fur eine



Kindertagesstatte handeln, ist diese Vorschrift nicht anzuwenden. Bei
ihnen handelt es sich um nicht—wirtschaftliche Vereine. Sie verfolgen
vorrangig keine wirtschaftlichen Interessen und bieten ihre Leistungen
nicht im marktwirtschaftlichen Wettbewerb an. Daher kbénnen sie sich als
juristische Personen weder auf Betriebs— und Geschaftsgeheimnisse,
noch auf das Grundrecht auf Datenschutz berufen, das lediglich nattrli—
chen Personen zusteht. Verflgt die Behorde also tber Informationen zu
einem solchen Verein, so ist ein Uberwiegendes privates Interesse, das
einer Akteneinsicht entgegenstehen kdnnte, nicht zu erkennen. Das Amt
hat die Unterlagen aufgrund unseres Hinweises offen gelegt.

Betriebs— und Geschéaftsgeheimnisse kbnnen nur von wirtschaftlich ta—
tigen Unternehmen geltend gemacht werden. Fir eingetragene, nicht-
wirtschaftliche Vereine gilt dies nicht.

2.8 Herausgabe von Kopien eines auslanderrechtli-
chen Erlasses

Es war unklar, wie mit einem Erlass zum Bleiberecht flr Asylbe—
werber sowie mit der Weitergabe der darin enthaltenen Informatio-—
nen an Aul3enstehende verfahren werden sollte. Das Ministerium
des Innern regelte deshalb in einem erganzenden Runderlass, dass
der urspringliche Erlass zwar eingesehen werden durfte, die Aus-
handigung von Kopien jedoch ausgeschlossen war.

Zu Recht vermutete eine Auslanderbehotrde, dass die Verweigerung von
Fotokopien mit dem Recht auf Informationszugang nicht zu vereinbaren
war. Nach 8§ 7 Akteneinsichts— und Informationszugangsgesetz ist der
Informationszugang nicht ausschliel3lich durch die Einsicht in Original—
dokumente zu gewahren. Vielmehr kdnnen — mit Zustimmung des An-
tragstellers — auch Fotokopien der Unterlagen gefertigt werden. Die
Verwaltung kann dies beispielsweise aus organisatorischen Grinden
vorschlagen. Unabhangig von dieser Regelung kann auch der Antrag-—
steller Kopien verlangen. Insbesondere sind Kopien eine sichere Még-
lichkeit, Informationen, die zur Untermauerung der eigenen Rechtsposi—
tion erforderlich sind, zu erlangen und dauerhaft Gber sie zu verfligen.
Dies ist auch fir Antragsteller bedeutsam, die auf der Grundlage des
Verwaltungsverfahrensgesetzes am laufenden Verwaltungsverfahren
beteiligt sind.

Ein Grund daflr, dass der auslanderrechtliche Erlass zwar eingesehen,
nicht aber kopiert werden durfte, ist nicht ersichtlich. Dieser Auffassung
hat sich das Ministerium des Innern angeschlossen. Es hat den entge—
genstehenden Runderlass teilweise aufgehoben und klargestellt, dass



die Herausgabe von Fotokopien sowohl an Verfahrensbeteiligte als auch
an Aulenstehende zulassig ist.

Unterlagen, deren Einsichtnahme keine privaten oder oOffentlichen
Schutzinteressen entgegenstehen, sind auf Wunsch des Antragstellers
zu fotokopieren. Etwas Gegenteiliges darf auch in Verwaltungsvor—
schriften nicht geregelt werden.

2.9 Anwendungshinweise zum Akteneinsichts— und
Informationszugangsgesetz

Seit 1998 gilt in Brandenburg das Akteneinsichts— und Informationszu-
gangsgesetz. Es ermdglicht allen Interessierten ohne Voraussetzungen
den Zugang zu Informationen bei 6ffentlichen Stellen. Um die Nutzung
des Gesetzes zu erleichtern, hat der Landesbeauftragte flr den Daten-
schutz und fir das Recht auf Akteneinsicht seine bisherigen Erfahrungen
mit der Anwendung des Gesetzes zusammengetragen und auf ihrer
Grundlage Anwendungshinweise veroffentlicht. Sie stellen eine Zu-
sammenfassung der Empfehlungen des Landesbeauftragten aus zahl-
reichen Einzelfallen dar.

Das Recht auf Akteneinsicht kann u. a. dann eingeschrankt sein, wenn
private Schutzinteressen Dritter Uberwiegen. Dies ist insbesondere der
Fall, wenn die zur Einsicht beantragten Unterlagen personen— oder un-
ternehmensbezogene Daten enthalten. Das Akteneinsichts— und Infor—
mationszugangsgesetz sieht hierfir zwei unterschiedliche Verfahren zur
Prifung eines Antrages auf Akteneinsicht vor, die wir jeweils sowohl in
Textform als auch grafisch aufbereitet haben.

Die im Jahre 2001 in Kraft getretene Akteneinsichts— und Informations—
zugangsgebihrenordnung ermoéglicht es den Akten flihrenden Stellen,
Kosten fiur den Informationszugang zu erheben. In jedem Fall stellt sich
aber die Frage, ob Uberhaupt und wenn ja, in welcher Hohe Geblhren
und Auslagen verlangt werden kdnnen. Zur Frage der Kostenerhebung
hat der Landesbeauftragte gesonderte Hinweise veréffentlicht.

Die Anwendungshinweise werden standig aktualisiert. Auf eine Druck—
version haben wir daher zunachst verzichtet. Anregungen und Kritik von
Birgerinnen und Blrgern sowie Rickmeldungen aus der Verwaltungs—
praxis, die dazu beitragen, unsere Hinweise weiterzuentwickeln, sind
jederzeit willkommen.

Die Anwendungshinweise zum Akteneinsichts— und Informationszu—
gangsgesetz im Internet: http://www.lda.brandenburg.de




3 Technisch—-organisatorische Voraussetzungen der
Akteneinsicht
Elektronische Akteneinsicht Rathenow

Bereits in unserem Tatigkeitsbericht 1999 haben wir dariber be-
richtet, dass die Stadt Rathenow im Rahmen des Stadtewettbe-
werbs Media@Komm einen Forderpreis fur das Projekt "Elektroni—
sche Akteneinsicht" erhalten hat®?. Seitdem setzt die Stadt das Pro-
jekt in enger Zusammenarbeit mit dem Landesbeauftragten fir den
Datenschutz und fir das Recht auf Akteneinsicht sowie dem Lan-
desbetrieb fur Datenverarbeitung und Statistik schrittweise um.

Ziel des Projektes ist es, den nach dem brandenburgischen Aktenein-
sichts— und Informationszugangsgesetz (AlG) grundsatzlich vorausset—
zungslosen Zugang zu den von der Verwaltung vorgehaltenen Informa-
tionen auch elektronisch tber das Internet zu ermdéglichen.

Die Stadt wird das so genannte City—Informationssystem auf einem
Webserver zum Abruf Uber das Internet bereitstellen. Dort werden Do-
kumente vorgehalten, zu denen ein voraussetzungsloser Zugang besteht
und die nach unterschiedlichen Rechtsvorschriften ohnehin offentlich
gemacht werden kdnnen oder missen, wie z. B. Satzungen oder Unter—
lagen aus offentlichen Sitzungen der Stadtverordnetenversammlung. In—
soweit besteht kein wesentlicher Unterschied zu vielen anderen Kom-
munen.

Dartber hinaus wird die Stadt Rathenow aber auch Akten und Doku-
mente aus dem gewodhnlichen Verwaltungsvollzug flr einen elektroni—
schen Zugang bereitstellen. Zur Umsetzung des Projektes hat die Stadt
zunachst ihren Aktenplan sowie das Dokumentenaufkommen analysiert,
einen transparenten Aktenplan geschaffen und ein Dokumentenmana-
gement-System (DMS) ausgewahlt. Derzeit wird das DMS sowie das
elektronische Archivsystem zunachst fir einige Amter implementiert und
die Internet-Schnittstelle entwickelt, bevor die elektronische Akte als
Voraussetzung fur eine elektronische Akteneinsicht zunachst in einer Pi—
lotphase eingeflhrt wird.

Will ein Burger in eine elektronische Akte einsehen, wird er in der Regel
zunachst per E-Mail bei der Stadt anfragen. Der zustandige Bearbeiter
wird dann zunachst die relevanten Akten bzw. Dokumente identifizieren.
Ist die Akte noch nicht in elektronischer Form vorhanden, ist ad hoc eine
Digitalisierung der Dokumente moglich. Der Bearbeiter prift anschlie—
Rend, ob und in welchem Umfang die Dokumente flr eine Akteneinsicht
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zur Verflugung stehen. Bestehen keine Geheimhaltungsgriinde aus
Uberwiegendem offentlichen oder privaten Interesse nach 88 4, 5 AIG, so
werden die Dokumente ohne Weiteres dem Anfragenden per E—Mail zur
Verfliigung gestellt. Ebenso wird verfahren, wenn die nicht ohne Weiteres
zuganglichen Teile entsprechend 8 6 Abs. 2 AIG ausgesondert werden
konnen.

Muss die Akteneinsicht abgelehnt werden oder ist der Inhalt nach 88 4, 5
AlIG geheim zu halten, erhélt der Antragsteller eine entsprechende
Nachricht. In diesen Féallen wird eine Identifizierung des Antragstellers mit
qualifizierter elektronischer Signatur verlangt, weil die Ablehnung ein
Verwaltungsakt ist und der Antragsteller dagegen Rechtsmittel einlegen
kann.

Enthalten die Dokumente personenbezogene Daten oder geheim zu
haltende unternehmensbezogene Daten, und soll die Zustimmung des
Betroffenen eingeholt werden, ist ebenfalls eine Identifizierung des An—
tragstellers erforderlich.

Durch ein Serverzertifikat, das durch den Landesbetrieb fur Datenverar—
beitung und Statistik bereitgestellt wird, kdnnen die Empfanger nach-
vollziehen, dass die Ubermittelten Dokumente auch wirklich von der Stadt
Rathenow stammen.

Die elektronische Akteneinsicht in Rathenow wird einen btrgerfreund—
lichen und datenschutzgerechten elektronischen Zugang zu den in der
Verwaltung vorgehaltenen Informationen realisieren.




Teil C

Der Landesbeauftragte fur den Datenschutz und fur das
Recht auf Akteneinsicht

1 Die Dienststelle

Die Anforderungen an eine effektive Datenschutzkontrolle und die zu-
verlassige Behandlung von Birgerbeschwerden in den Bereichen Da-
tenschutz und Informationszugang sind auch im Berichtszeitraum nicht
geringer geworden. Der Landesbeauftragte flr den Datenschutz und flr
das Recht auf Akteneinsicht und seine 17 Mitarbeiterinnen und Mitarbei-
ter missen sich mit einer wachsenden Zahl von Verfahren auseinan—
dersetzen, bei der zum Teil sehr sensitive Daten (etwa im Kranken-
hausbereich) verarbeitet werden. Auch die Beratung und Kontrolle der
Kreise und Gemeinden nimmt immer mehr Zeit in Anspruch.

Im Berichtszeitraum sind zwei bewahrte Dienstkrafte, Diplom—Bibliothe—
karin Christel Kern, und der stellvertretende Leiter des Bereichs Technik
und Organisation, Ulrich Wiener, in den Ruhestand getreten. Beiden ist
es zu einem erheblichen Teil zu verdanken, dass die Dienststelle des
Landesbeauftragten in den zuriickliegenden 10 Jahren den Ansprichen
an eine Blrgerbehodrde gerecht werden konnte. Erfreulicherweise konn-
ten bis zum Ablauf des Berichtszeitraums die frei gewordenen Stellen
erneut besetzt werden, was bei einer derart knappen Personalausstat—
tung unabdingbar war, um die Prif- und Beratungstatigkeit uneinge—
schrankt aufrechtzuerhalten. Mit der Besetzung einer weiteren Stelle im
Bereich Technik und Organisation konnte die im Haushaltsplan vorge-
sehene Zahl von Mitarbeitern wieder erreicht werden.

Zu Beginn des Berichtszeitraums hatte der Landesbeauftragte gemein-
sam mit dem Préasidenten des Landtages und dem ersten Landesbeauf-
tragten fir den Datenschutz bei einer Veranstaltung in Kleinmachnow an
die Einrichtung der Dienststelle vor 10 Jahren erinnert und anschliel3end
mit Schilerinnen und Schilern aus Teltow und Kleinmachnow Uber
Fragen des Datenschutzes im Internet diskutiert. Der Schutz von Per-
sonlichkeitsrechten bei der Unterrichtsgestaltung stand auch im Mittel-
punkt eines Gespréachs, das der Landesbeauftragte mit den Leiterinnen
und Leitern der fur die Lehrerfortbildung verantwortlichen Studiensemi-
nare im Oktober 2002 fiihrte. Dabei bot er an, hierzu auch in den ein—
zelnen Studienseminaren nach Mdglichkeit fur Gesprache und Veran-—
staltungen zur Verfigung zu stehen. Der Landesbeauftragte misst der
Beriicksichtigung des Datenschutzes und der Informationsfreiheit bei der
Unterrichtsgestaltung eine hohe Bedeutung bei.



2 Zusammenarbeit mit Parlamenten

Im Berichtszeitraum wurden sowohl der Tatigkeitsbericht fir das Jahr
2000 als auch der 10. Tatigkeitsbericht (2001) mit den Stellungnahmen
der Landesregierung abschlielRend im Innenausschuss und im Plenum
des Landtages behandelt. Allerdings verzichtete der Ausschuss flr In—
neres — anders als beim Tatigkeitsbericht 2000 — auf eine inhaltliche
Beschlussempfehlung.

Der Landesbeauftragte hat im Rahmen einer Anhérung vor dem Innen-—
ausschuss zum Entwurf der Landesregierung fur ein Gesetz zur Umset-
zung des Terrorismusbekdmpfungsgesetzes und zur Starkung der par—
lamentarischen Kontrolle Stellung genommen.

Bei einem gemeinsamen Treffen des Ausschusses fur Inneres mit dem
Datenschutzausschuss der Bremischen Birgerschaft im Landtag Bran—
denburg berichtete der Landesbeauftragte Uber die praktischen Erfah-
rungen mit der Umsetzung des Akteneinsichts— und Informationszu—
gangsgesetzes.

Auf Einladung des Innenausschusses des Deutschen Bundestages hat
der Landesbeauftragte als Sachverstandiger an zwei 6ffentlichen Anho-
rungen teilgenommen, die dieser Ausschuss bei der Beratung des Ent—
wurfs fur ein Finftes Gesetz zur Anderung des Stasi-Unterlagen—-Ge-
setzes am 25. April und 24. Juni 2002 durchgefiihrt hat®?,

3 Kooperation mit Datenschutzbehérden und Infor-
mationszugangsbeauftragten

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
hat im vergangenen Jahr unter dem Vorsitz des rheinland—pfalzischen
Landesbeauftragten flr den Datenschutz, Prof. Dr. Walter Rudolf, in
Mainz und Trier stattgefunden. Die dabei gefassten EntschlieBungen
kénnen in dem Band "Dokumente zu Datenschutz und Informationsfrei—
heit 2002" nachgelesen werden, den wir wieder gemeinsam mit dem
Berliner Beauftragten fur Datenschutz und Informationsfreiheit veroffent—
licht haben. Im begonnenen Jahr 2003 hat der Séachsische Daten-
schutzbeauftragte, Dr. Thomas Giesen, den Vorsitz der Datenschutz-
konferenz Gbernommen.
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Die EntschlieBungen der Datenschutzkonferenz mit medienrechtlichem
Bezug sind vom Arbeitskreis Medien der Konferenz vorbereitet worden,
den der Landesbeauftragte als Vorsitzender zu zwei Sitzungen nach
Potsdam eingeladen hatte.

Fur die Internationale Arbeitsgruppe fiir den Datenschutz in der Tele—
kommunikation hat der Landesbeauftragte ein Arbeitspapier zur Uber—
wachung der Telekommunikation im internationalen Rahmen vorbereitet,
das die Arbeitsgruppe im Berichtszeitraum verabschiedet hat®*. Bei der
24. Internationalen Konferenz der Datenschutzbeauftragten hat der
Landesbeauftragte im September 2002 Uber die positiven Erfahrungen
berichtet, die in Brandenburg mit einer gemeinsamen Instanz ftr Daten—
schutz und Informationszugang gesammelt werden konnten. Auch im
vergangenen Jahr hat der Landesbeauftragte die Bundeslander in der
Gruppe der Europaischen Datenschutzbeauftragten nach Art. 29 der EG-
Datenschutzrichtlinie in Brissel vertreten.

Die friher Ublichen Koordinationsgesprache mit der Aufsichtsbehoérde fir
den Datenschutz im nicht—6ffentlichen Bereich im Ministerium des Innern
konnten im Berichtszeitraum nicht wieder aufgenommen werden, sie
sollen aber nach langerer Unterbrechung im jetzt begonnenen Jahr wie—
der stattfinden.

Die Zusammenarbeit mit dem Berliner Beauftragten fur Datenschutz und
Informationsfreiheit ist nach wie vor intensiv. Bei regelmalligen Treffen
der Dienststellenleitungen werden Fragen der Verarbeitung personen-—
bezogener Daten, die immer starker auch die gesamte Region betreffen,
mit dem Ziel ertrtert, einheitliche Prifstandards zu entwickeln.

4 Anschluss unserer Dienststelle an das Internet

Der Anschluss des Landesverwaltungsnetzes (LVN) an das Internet und
der Aufbau eines Kommunikationsverbundes im Land ermoglicht schon
seit einigen Jahren neue Formen der Zusammenarbeit der Dienststellen.
Dies wird auch fir uns immer wichtiger. Sei es die Uberprifung der In—
ternetangebote oOffentlicher Stellen, der elektronische Austausch von
Dokumenten oder die Suche nach Informationen zum Thema Daten—
schutz — das Internet ist zu einem wesentlichen Bestandteil unserer Ar—
beit geworden.
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Wir haben deshalb damit begonnen, unser lokales Netz an das LVN an-
zuschlieBen und damit allen Mitarbeiterinnen und Mitarbeitern die Nut-
zung des Internets am Arbeitsplatz zu ermdglichen. Der Anschluss ware
mit einer Reihe von Risiken verbunden gewesen. Die lokale Infrastruktur
und die Daten hatten unter Umstanden Angriffen aus dem Internet oder
aus anderen am LVN angeschlossenen Einrichtungen ausgesetzt sein
konnen. Obwohl das LVN schon durch eine zentrale Firewall vom Inter—
net abgeschottet wird, werden dadurch nicht alle Gefahrdungen ausge—
schlossen. Nach einer eingehenden Kommunikationsanalyse wurde das
bestehende IT-Sicherheitskonzept unserer Dienststelle entsprechend
erweitert. U. a. schitzt nun eine zusatzliche Firewall unser lokales Netz
vor dem LVN. Eventuell auftretende Angriffe werden umgehend dem
Systemadministrator elektronisch gemeldet und zusatzlich werden alle
personenbezogenen Daten unseres Vorgangsverwaltungssystems mit
Hilfe eines Chipkartensystems verschlisselt auf dem Server gespeichert.
Die im IT-Sicherheitskonzept festgelegten Mal3hahmen werden in re—
gelmaligen Abstanden dem Stand der Technik angepasst.

5 Offentlichkeitsarbeit

5.1 Aktuelle Publikationen des Landesbeauftragten

Die Verabschiedung des brandenburgischen Datenschutzgesetzes vor
zehn Jahren nahm der Landesbeauftragte zum Anlass, eine CD-ROM
mit dem Titel "Zehn Jahre Datenschutz in Brandenburg 1992 - 2002"
herauszugeben. Sie umfasst sdmtliche Dokumente, die auf unserer
Website vorhanden sind, so z. B. alle von uns vertffentlichten Broschi—
ren, Gesetzestexte zu Datenschutz und Informationszugang, samtliche
Tatigkeitsberichte sowie Hinweise zu technisch—organisatorischen
Aspekten des Datenschutzes. Dabei wurden z. T. auch allgemein inte—
ressante Verotffentlichungen von Datenschutzbeauftragten anderer
Bundeslander Gbernommen. Dariiber hinaus wird das IT-Grundschutz—-
handbuch des Bundesamtes flr Sicherheit in den Informationstechnik
angeboten. Die CD—-ROM wird kiinftig jahrlich aktualisiert und neu he-
rausgegeben.

Die Broschire "Datenscheckheft”, die seit Jahresbeginn vergriffen war,
haben wir aktualisiert und neu aufgelegt. Sie enthalt abtrennbare Mus-
terbriefe ("Schecks"), mit denen Datenschutzrechte auf einfachem Wege
eingefordert werden kénnen. Die Vordrucke richten sich an unterschied-
lichste Behoérden, die mdglicherweise personenbezogene Daten der
Absender speichern. Interessenten brauchen diese nur auszuftillen und
in einem Briefumschlag zu versenden, um zu erfahren, ob und welche



Daten Uber die eigene Person dort vorhanden sind. Neben dieser Aus-—
kunft dient das Datenscheckheft auch der Berichtigung falscher Daten.

AuBBerdem stellen wir Interessenten drei weitere Faltblatter zur Verfi—
gung: Mit den "Tipps zur datenschutzgerechten Gestaltung der Websites
von Schulen"” moéchten wir Lehrkréften, Eltern sowie Schilerinnen und
Schilern Hinweise geben, wie schulische Websites gestaltet werden
konnen, ohne das Datenschutzrecht der Beteiligten zu gefahrden. Im
Faltblatt "Ins Internet? Aber sicher!" geben wir Hinweise, wie sicher—
heitsbewusste Nutzer ihren PC beim Surfen im Internet durch technisch—
organisatorische MalRnahmen vor dem Missbrauch durch Dritte schiitzen
konnen. Das Faltblatt "Keine Chance den Computer—Viren" informiert
uber die Mdglichkeiten, den Computer gegen das Eindringen von Viren,
Wirmern und Trojanern zu schiitzen.

Zusammen mit anderen Datenschutzbeauftragten hat der Landesbeauf-
tragte die Informationsbroschire "Bitte keine Werbung — Tipps und In—
formationen zu Adressenhandel und unerwtinschter Werbung" heraus—
gegeben. Darin wird erlautert, wie man sich vor unerwinschter Werbung
per Post, Telefon, Fax, E-Mail oder SMS schitzen und die Weitergabe
der eigenen Adresse zu Werbezwecken unterbinden kann.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
hat die "Handlungsempfehlungen datenschutzgerechtes eGovernment”
verotffentlicht, die wir in Form einer Broschire ebenfalls zur Verfigung
stellen.

Alle Veroffentlichungen kénnen kostenlos beim Landesbeauftragten fur
den Datenschutz und flr das Recht auf Akteneinsicht angefordert wer—
den. Sie sind auch im Internet unter http://www.lda.brandenburg.de ab-
rufbar.

5.2 Der Landesbeauftragte auf dem Brandenburg-Tag

Unter dem Motto "Zehn Jahre Datenschutz in Brandenburg" prasentierte
sich der Landesbeauftragte flir den Datenschutz und flr das Recht auf
Akteneinsicht auf dem Brandenburg-Tag in Neuruppin. Zahlreiche Be—
sucherinnen und Besucher, die den sonnigen Spatsommertag flr einen
Ausflug in die Prignitz nutzten, besuchten unseren Informationsstand, um
sich Uber ihre Rechte auf Datenschutz und Akteneinsicht zu informieren.

Im Mittelpunkt des Interesses stand — wie schon in den Vorjahren — der
Wunsch, sich gegen die Werbeflut zu schiitzen. Sorgen um die Sicherheit
im Internet und Skepsis gegenuber der Videolberwachung im offentli—
chen Raum waren weitere Schwerpunkte der Beratungsgesprache. Auch



das Interesse, zu erfahren, welche offentliche Stelle Informationen zur
eigenen Person speichert, zu welchen Zwecken diese verarbeitet werden
und vor allem, wie man dies als Betroffener erfahren kann, pragte zahl-
reiche Fragen.

Der néachste Brandenburg-Tag findet am 6. September 2003 in der
Landeshauptstadt Potsdam statt. Auch dort wird der Landesbeauftragte
wieder mit einem Informationsstand vertreten sein. Wir freuen uns bereits
jetzt auf das Gesprach mit den Besucherinnen und Besuchern des Lan—
desfestes.

5.3 Internationales Symposium "Informationsfreiheit
und Datenschutz" wieder in Potsdam

Vor vier Jahren hat der Landesbeauftragte fir den Datenschutz und fur
das Recht auf Akteneinsicht das erste Internationale Symposium "In-
formationsfreiheit in Datenschutz" in Potsdam durchgeftihrt. Es war die
bundesweit erste Veranstaltung, die sich gleichzeitig mit den beiden
Grundrechten auf Information und Datenschutz befasste. Zwei Jahre
spater organisierte der Landesbeauftragte erneut ein Symposium, das
dieses Mal thematisch unter dem Zeichen der bevorstehenden Erweite—
rung der Europaischen Union stand. Datenschutzbeauftragte sowie viele
andere interessierte Fachleute aus Brandenburg nahmen an diesem Er-
fahrungsaustausch zwischen West—, Mittel- und Osteuropa zu Fragen
der Informationsgesellschaft ebenso teil wie Gaste aus der Bundesre-
publik und Europa. Dabei wurde die Briickenfunktion Brandenburgs als
Verbindungsland zwischen der gegenwartigen Europaischen Union und
den Beitrittslandern deutlich.

Das grol3e Interesse an dem Internationalen Symposium sowie die vielen
positiven Rickmeldungen haben uns in der Absicht bestarkt, solche
Veranstaltungen regelmaf3ig durchzufiihren. Die Vorbereitungen fir das
nachste Internationale Symposium sind mittlerweile angelaufen: Am 10.
und 11. November 2003 |adt der Landesbeauftragte erneut zu einer Ta-
gung ein. Schwerpunktthemen werden Fragen der Transparenz und des
eGovernment in Mittel- und Osteuropa sein. Hierfur konnten wir bereits
interessante und namhafte Referenten aus dem In— und Ausland ge-
winnen.



Einzelheiten zum diesjahrigen Internationalen Symposium in Potsdam
sowie das genaue Veranstaltungsprogramm kénnen demnéchst auf un-
serer Website abgerufen werden.

Kleinmachnow, den 12. Marz 2003

Dr. Alexander Dix

Landesbeauftragter flir den Datenschutz
und fur das Recht auf Akteneinsicht



Anlagen






Anlage 1

Allgemeine datenschutzrechtliche Anforderungen an zentrale Tele—
kommunikations—Anlagen bei Behdrden im Land Brandenburg

Die folgenden Forderungen ergeben sich aus dem Brandenburgischen Daten-
schutzgesetz (BbgDSG), dem Telekommunikationsgesetz (TKG), der Telekomuni—
kations—Datenschutzverordnung (TDSV), der Verwaltungsvorschrift tber die Er—
richtung und Benutzung dienstlicher Telekommunikationsanlagen fir die Verwaltung
des Landes Brandenburg (DAV) und der Musterdienstvereinbarung:

1

11

1.2

1.3

1.4

1.5

1.6

1.7

2.1

2.2

Technisch-organisatorische MalRnahmen

Die zur TK-Anlage gehoérenden Kabel und Leitungen sind moglichst zugriffs—
sicher zu verlegen. Alle Haupt— und Zwischenverteilerkasten sind in geeigneter
Form zu schitzen.

Dauerhaft nicht bendtigte Leistungsmerkmale sind aus der Anlagensoftware zu
entfernen oder so zu sperren, dass sie nicht reaktiviert werden kénnen.

Alle Anderungen an den Leistungsmerkmalen und alle ubrigen Administrati—
onsarbeiten an der TK—-Anlage sind revisionssicher zu protokollieren.

Die Zugriffsrechte auf die Software der TK—Anlage sind so zu gestalten, dass
jeder nur die von ihm unbedingt benottigten Komponenten nutzen kann. Dau—
erhaft nicht bendtigte Softwarekomponenten sind aus der Anlage zu entfernen.

Es ist zu sichern, dass der Zugriff auf Protokolldateien nur durch zwei Perso-
nen gleichzeitig (Vier—Augen—Prinzip) erfolgen kann.

Bei der Wartung von TK-Anlagen bzw. Gebihrendatenverarbeitungsanlagen
sind die Bestimmungen von § 11a BbgDSG konsequent einzuhalten.

Die Ubertragung von Verbindungsdaten innerhalb von Netzen und der Versand
von Einzelverbindungsnachweisen als E-Mail darf nur in verschlisselter Form
erfolgen.

Gebuhrendatenverarbeitung

Eine Speicherung aller Verbindungsdatenséatze tUber das Gesprachsende hi—
naus fur Zwecke der Gebihrenabrechnung und Kostenkontrolle ist grundséatz—
lich nicht zul&ssig.

Verbindungsdaten sind wahrend ihrer Ubernahme in den Gebuihrencomputer,
die unmittelbar am Gesprachsende jedoch mindestens taglich erfolgen soll,
weitestgehend zu selektieren und zu verdichten. So sind im Gebuhrencompu-
ter im Regelfall nur noch die Gebuhreneinheiten, ggf. fortlaufend addiert, zu
speichern und Verbindungsdatensatze nur dann, wenn sie spater auch tat-
sachlich fur Kontrollzwecke oder zum Nachweis von Privatgesprachen aus-—
gewertet werden.



2.3

2.4

Die Speicherung vollstandiger Verbindungsdaten mit ungekirzter Zielruf—
nummer fur Kontrollzwecke ist nur zulassig, wenn diese stichprobenartig be-
reits vor Beginn des Abrechnungszeitraumes oder durch ein automatisches
Zufallsverfahren ausgewéhlt wurden. Es gilt der Grundsatz, nur solche Ver—
bindungsdaten zu speichern, deren Auswertung konkret vorgesehen ist.

Fur die Abrechnung von Privatgesprachen ist jedem Nutzer ein Wahlrecht
einzurdumen, ob alle Verbindungsdaten mit verkirzter Zielrufnummer oder nur
die kumulativen Gesamtgebthren gespeichert werden.



Anlage 2

Arbeitsgruppe "Telemedizin" der Datenschutzbeauftragten des Bundes und der
Lander®

Datenschutz und Telemedizin

— Anforderungen an Medizinnetze -

Stand 10/02

65 Die Arbeitsgruppe wurde von der Landesbeauftragten fir den Datenschutz Nordrhein—

Westfalen geleitet. Die Ausarbeitung ist von der 64. Konferenz der Datenschutzbeauftragten zu-
stimmend zur Kenntnis genommen worden und soll kontinuierlich weiterentwickelt werden.
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I.  Einleitung

Zur Steigerung von Qualitat und Effizienz in der Gesundheitsversorgung sowie zur
Kosteneinsparung spielt die einrichtungsuibergreifende elektronische Kommunika—
tion eine immer grol3ere Rolle. Kommunikationsnetze und Kommunikationsdienste
sollen dazu beitragen, die Kommunikation zwischen den Institutionen zu verbessern
und die Leistungsprozesse zu optimieren. Wegen der hohen Sensibilitdt der im
Gesundheitswesen verarbeiteten Daten kommt dem Datenschutz und der Datensi—
cherheit eine besondere Bedeutung zu.

Die folgenden Ausfuihrungen sollen eine Hilfestellung zur Formulierung und Um-
setzung einer datenschutzgerechten Sicherheitspolitik fir die elektronische Kom-
munikation und Datenverarbeitung im Gesundheitswesen bieten. In Kapitel Il wer—
den zunachst die allgemeinen datenschutzrechtlichen Anforderungen aufgezeigt.
Diese bilden den rechtlichen Rahmen, an dem sich medizinische Datenverarbeitung
zu orientieren hat. Darauf aufbauend werden in Kapitel Il grundlegende Sicher-
heitsanforderungen fir Systeme definiert, die patientenbezogene Daten verarbeiten.
Kapitel IV diskutiert basierend auf der Form der Datenhaltung vier Archi-
tekturszenarien fur Systeme zur einrichtungsubergreifenden Kommunikation. Damit
verbunden ist die Erwartung, dass sich alle Systeme zur einrichtungsiibergreifenden
Kommunikation nach diesen Architekturansatzen kategorisieren lassen bzw. eine
Kombination aus diesen Architekturen darstellen. Insofern sind die zu den Szenarien
gemachten Aussagen auf andere Kommunikationsarchitekturen entsprechend
Ubertragbar. In Kapitel V werden fur die in Kapitel IV dargestellten Szenarien spe—
zielle MalRnahmen zur Datensicherheit erlautert, die erforderlich sind zur Realisie—
rung der in Kapitel Il formulierten Sicherheitsziele und die die hohen Anforderungen
an die medizinische Datenverarbeitung bertcksichtigen. In Kapitel VI werden
schlie3lich exemplarisch zwei konkrete Ansétze zur Kommunikation im Gesund-—
heitswesen beschrieben.

[I. Allgemeine datenschutzrechtliche Anforderungen

Fur die Verarbeitung personenbezogener Patientendaten im Rahmen telemedizini—
scher Anwendungen gelten grundsatzlich die allgemeinen rechtlichen Rahmenbe-
dingungen, die fir die Verarbeitung personenbezogener Patientendaten aul3erhalb
telemedizinischer Anwendungen gelten. Die Einfuhrung telemedizinischer Anwen-
dungen darf nicht zu einer rechtlichen oder faktischen Verschlechterung der Pa—
tientenrechte fuhren. Die Durchsetzung bzw. Konkretisierung der Patientenrechte
unter den verédnderten technischen Bedingungen bedarf teilweise neuer daten-
schutzrechtlicher Konzepte.

Rechtsgrundlagen

Fur die Verarbeitung von Patientendaten durch niedergelassene Arzte gelten die
Vorschriften des BDSG. Fur die Verarbeitung von Patientendaten durch die Kran—
kenhauser gelten in Bund und Landern unterschiedliche Rechtsvorschriften. In ein—
zelnen Landern liegen sog. bereichsspezifische Regelungen der Verarbeitung per-—
sonenbezogener Daten in Krankenhausern (Landeskrankenhausgesetze, Gesund-
heitsdatenschutzgesetze etc.) vor. Soweit keine bereichsspezifischen Regelungen
vorhanden sind, gelten die allgemeinen datenschutzrechtlichen Vorschriften. Die
Religionsgesellschaften treffen fur ihren Bereich zum Teil Regelungen in eigener



Zustandigkeit. Dartiber hinaus sind die Regelungen der Berufsordnung und des
Strafgesetzbuchs zu beachten.

Auf der Grundlage des Behandlungsvertrages in Verbindung mit den jeweils mafl3—
geblichen datenschutzrechtlichen Vorschriften darf der Arzt die fir die Durchfiihrung
der Behandlung erforderlichen Daten verarbeiten. Soweit die Verarbeitung der Da—
ten nicht fur die Durchfihrung der Behandlung erforderlich ist (z. B. zusatzliche Da-
tenerhebungen fir ein Forschungsvorhaben), bedarf es einer besonderen Einwilli-
gung des Patienten.

Unabhangig vom verwendeten Datentrager muss der Arzt parallel zu den daten-
schutzrechtlichen Vorschriften die in der Berufsordnung und in 8§ 203 StGB nor-
mierte Schweigepflicht beachten, ferner das in 8§ 5 BDSG und den entsprechenden
landesrechtlichen Bestimmungen geregelte Datengeheimnis. Gehilfen des Arztes
unterliegen ebenfalls der arztlichen Schweigepflicht.

Dokumentationspflicht

Nach der Berufsordnung ist der Arzt verpflichtet, die erforderlichen Aufzeichnungen
Uber die in Austbung seines Berufs gemachten Feststellungen und getroffenen
Malnahmen anzufertigen. Es handelt sich um eine unselbststandige vertragliche
Nebenpflicht aus dem Behandlungsvertrag. Ist die Dokumentation liickenhaft, kann
dies im Haftungsprozess eine Umkehr der Beweislast zugunsten des Patienten nach
sich ziehen, wenn die Aufklarung des Sachverhalts fir den Patienten insgesamt
erschwert wird.

Befugnis zur Ubermittlung bzw. Weitergabe von Patientendaten

Der Arzt darf personenbezogene Patientendaten nur im Rahmen der datenschutz-
rechtlichen Vorschriften und befugt i. S. v. § 203 StGB offenbaren. Eine Befugnis zur
Offenbarung kann sich insbesondere aus einer gesetzlichen Regelung (z. B.
Krebsregistergesetze, Infektionsschutzgesetz, Sozialgesetzbuch V), aus dem Be-
handlungsvertrag oder der speziellen Einwilligung des Patienten ergeben. Die arzt—
liche Schweigepflicht gilt grundsatzlich auch zwischen Arzten. Eine Ubermittlung
personenbezogener Daten an einen vor—, mit— oder nachbehandelnden Arzt bedarf
daher der Einwilligung des Patienten.

Nach den datenschutzrechtlichen Regelungen mussen Einwilligungen bestimmte
Anforderungen erfullen, um rechtswirksam zu sein. Insbesondere muss die Freiwil—-
ligkeit der Einwilligung gewahrleistet sein und der Betroffene muss zuvor tber Um-
fang und Zweck der geplanten Verarbeitung seiner Daten, die Freiwilligkeit der
Einwilligung und die Méglichkeit des Widerrufs der Einwilligung informiert werden
(vgl. z. B. 84a Abs. 1 Satz 1 und 2 BDSG). Pauschale Einwilligungserklarungen,
deren Tragweite der Betroffene nicht Ubersehen kann, sind daher unzulassig. Die
Einwilligung bedarf der Schriftform, soweit nicht wegen besonderer Umstande im
Einzelfall eine andere Form angemessen ist (vgl. z. B. 8 4a Abs. 1 Satz 3, Abs. 2
BDSG). Die Landeskrankenhausgesetze enthalten bez. Datenubermittiungen an
vor—, mit— und nachbehandelnde Arzte und an Angehorige zum Teil hiervon ab-
weichende Regelungen (z. B. Widerspruchsrecht des Patienten nach Information
Uber die geplante Datenibermittlung).



Spezialregelungen zur Einwilligung des Versicherten sind insbesondere im SGB V
enthalten. Durch das GKV- Gesundheitsreformgesetz 2000 wurden Regelungen zur
verstarkten Kooperation und Kommunikation zwischen den Leistungserbringern in
das SGB V aufgenommen:

* 8§73 Abs. b SGB V enthalt eine Spezialregelung zur zentralen Dokumentation
beim Hausarzt. Ein Hausarzt darf mit schriftlicher (widerruflicher) Einwilligung
des Versicherten bei Leistungserbringern, die einen seiner Patienten behandeln,
die den Versicherten betreffenden Behandlungsdaten und Befunde zum Zwecke
der Dokumentation und der weiteren Behandlung erheben. Die behandelnden
Leistungserbringer sind verpflichtet, den Versicherten nach dem von ihm ge-
wéhlten Hausarzt zu fragen und diesem mit schriftlicher Einwilligung des Versi—
cherten die Behandlungsdaten und Befunde zum Zwecke der bei diesem
durchzufihrenden Dokumentation und der weiteren Behandlung zu tbermitteln;
die behandelnden Leistungserbringer sind berechtigt, mit schriftlicher (widerruf-
licher) Einwilligung des Versicherten, die fur die Behandlung erforderlichen Be—-
handlungsdaten und Befunde bei dem Hausarzt und anderen Leistungserbrin—
gern zu beschaffen und fur die Zwecke der von ihnen zu erbringenden Leistun—
gen zu verarbeiten und zu nutzen.

* In § 140a ff. SGB V sind Regelungen zur sog. integrierten Versorgung enthalten.
Die Teilnahme der Versicherten an den integrierten Versorgungsformen ist
freiwillig. Die Vertragspartner miussen u.a. die Gewahr dafur tbernehmen, dass
sie eine an dem Versorgungsbedarf orientierte Zusammenarbeit zwischen allen
an der Versorgung Beteiligten sicherstellen, einschliel3lich der Koordination
zwischen den verschiedenen Versorgungsbereichen und einer ausreichenden
Dokumentation, die allen an der integrierten Versorgung Beteiligten im jeweils
erforderlichen Umfang zugéanglich sein muss. Der Leistungserbringer darf aus
der gemeinsamen Dokumentation die den Versicherten betreffenden Behand-
lungsdaten und Befunde nur dann abrufen, wenn der Versicherte ihm gegenuber
seine Einwilligung erteilt hat, die Information fir den konkret anstehenden Be—
handlungsfall genutzt werden soll und der Leistungserbringer zu dem Perso-
nenkreis gehdort, der nach 8§ 203 StGB zur Geheimhaltung verpflichtet ist.

Das Vorzeigen der Krankenversichertenkarte durch den Patienten beim behan-
delnden Arzt kann nicht als Einwilligung in die Anforderung bzw. den Abruf von
medizinischen Daten bei anderen Arzten qualifiziert werden, da der Patient in jedem
Fall beim behandelnden Arzt seine Krankenversichertenkarte zum Nachweis der
Leistungsberechtigung vorlegen muss. Eine pauschale Einwilligung des Patienten,
eine Krankenversichertenkarte mit medizinischen Daten zu verwenden, die bei je-
dem Arztbesuch vorgezeigt werden muss, ist nach den dargelegten rechtlichen An-
forderungen an Einwilligungen unzulassig. Entsprechendes gilt fir eine pauschale
Einwilligung des Patienten, dass ein Teil seiner Krankheitsdaten in einem zentralen
Datenbestand zum Abruf durch andere Arzte bereitgehalten werden darf.

Informationsrechte des Patienten

Nach der Rechtsprechung des BGH hat der Patient grundsatzlich ein Recht auf
Einsicht in seine Krankenunterlagen, soweit sie sog. objektive Daten betreffen. Es
handelt sich um einen Nebenanspruch aus dem Behandlungsvertrag. Fir den Be-
reich der Psychiatrie hat die Rechtsprechung Ausnahmen formuliert. Die — gegen-—
Uber der Rechtsprechung vorrangigen — datenschutzrechtlichen Regelungen (Lan-



deskrankenhausgesetze, Gesundheitsdatenschutzgesetze, allgemeine daten—
schutzrechtliche Regelungen) legen zum Teil weitergehende Rechte der Patienten
auf Information, Auskunft und Einsicht fest.

Im Bereich der Telemedizin ist es besonders wichtig, dass der Patient in allen Ver—
arbeitungsphasen ausreichend informiert ist Gber die Verarbeitung seiner perso-
nenbezogenen Daten. Dies setzt voraus, dass das ihn informierende Personal
ebenfalls ausreichend informiert ist. Es muss insbesondere auch gewéahrleistet sein,
dass dem Patienten bei Vertragsabschluss bzw. Einwilligung Umfang, Zweck und
Rechtsgrundlage der Verarbeitung seiner Daten sowie ggf. die Grundziige des
technischen Verfahrens der Verarbeitung (z. B. bei Chipkartenverfahren) bekannt
gegeben worden sind.

Datenverarbeitung im Auftrag durch externe Dritte

In zunehmendem Ausmald werden personenbezogene medizinische Patientendaten
durch externe Dritte verarbeitet. Wenn ein Arzt personenbezogene Patientendaten
fur eine Auftragsdatenverarbeitung (z. B. Mikroverfilmung, Schreibarbeiten, externe
Archivierung) an einen externen Dritten weitergibt, so ist dies keine Datentubermitt—
lung im Sinne der datenschutzrechtlichen Regelungen, da der Arzt als Auftraggeber
datenverarbeitende Stelle bleibt. Da die Weitergabe der personenbezogenen Pa-
tientendaten an einen externen Dritten jedoch eine Durchbrechung der &arztlichen
Schweigepflicht darstellt, bendtigt der Arzt fir diese Datenweitergabe eine rechtliche
Befugnis i. S. v. 8 203 StGB. Einige Landeskrankenhausgesetze sehen z. B. die
Mdglichkeit einer Auftragsdatenverarbeitung fur die Krankenhauser vor. Sofern
keine Rechtsvorschrift als Rechtsgrundlage fur eine befugte Offenbarung der Pa-
tientendaten an einen externen Dritten vorhanden ist, kommt grundsatzlich nur eine
Einwilligung der Betroffenen als Rechtsgrundlage fir die Datenweitergabe in Be—
tracht.

Wenn sichergestellt werden kann, dass der externe Dritte (Auftragnehmer) keine
personenbezogenen medizinischen Daten zur Kenntnis nehmen kann (z. B. bei
Konzepten zur digitalen externen Archivierung, bei denen eine Verschlisselung aller
Informationen vorgesehen ist), liegt keine Durchbrechung der arztlichen Schwei-
gepflicht vor.

Auch wenn eine Rechtsgrundlage fur eine Datenweitergabe zur Auftragsdatenver—
arbeitung vorliegt, mussen die erforderlichen technischen und organisatorischen
Mal3nahmen zur Datensicherheit getroffen werden. Dies bedeutet insbesondere
auch, dass der Kreis derjenigen Personen, die personenbezogene Patientendaten
zur Kenntnis erhalten, soweit wie mdglich begrenzt werden bzw. u. U. sogar eine
Kenntnisnahme der personenbezogenen Patientendaten ausgeschlossen werden
muss.

Die beim Arzt gespeicherten Patientendaten unterliegen dem Beschlagnahmeverbot
I. S.v. 8§97 Abs. 1 StPO. Das Beschlagnahmeverbot schiitzt das Vertrauensver—
haltnis zwischen dem zeugnisverweigerungsberechtigten Arzt und dem Betroffenen.
Das Beschlagnahmeverbot erstreckt sich nur auf Gegenstande, die sich im Ge-
wahrsam des Zeugnisverweigerungsberechtigten befinden. Wenn sich die Patien—
tendaten nicht im Gewahrsam des Zeugnisverweigerungsberechtigten befinden,
sondern im Gewahrsam eines externen Dritten, findet das Beschlagnahmeverbot
des § 97 StPO keine Anwendung, d. h. der Schutz der Patientenrechte verschlech-



tert sich. Fraglich ist, ob das Beschlagnahmeverbot ausnahmsweise auch bei Ge-
wahrsam eines externen Dritten Anwendung findet, wenn der externe Dritte (Auf-
tragnehmer) ein Arzt ist. Mangels einer gerichtlichen Entscheidung kann dies nicht
als gesichert angesehen werden, denn der Arzt wird hier nicht als behandelnder
Arzt tatig, sondern tbernimmt eine kommerzielle Tatigkeit.

Abruf von Patientendaten uUber ein Datennetz

Patientendaten kdénnen nach Erteilung einer Einwilligung des Patienten im Einzelfall
fur einen Zugriff durch den Berechtigten freigegeben werden. Ein Zum - Abruf —
Bereitstellen (vgl. z. B. § 10 BDSG) von Patientendaten durch einen Arzt Uber ein
Datennetz ist nach der gegenwartigen Rechtslage grundsatzlich nicht zul&ssig. Ein
Arzt ist verpflichtet, vor einer Ubermittlung zu prufen, ob eine Befugnis zur Offen-
barung der Daten an den Empfanger vorliegt. Wiirde ein Arzt die Patientendaten flr
einen Abruf durch andere Behandlungseinrichtungen bereithalten und kédme es
dann zu einem Abruf, der rechtlich nicht (z. B. durch eine Einwilligung des Patien—
ten) legitimiert ist, so hatte sich der speichernde Arzt nach § 203 StGB strafbar
gemacht. Eine Offenbarung von Patientendaten kann auch dadurch vorgenommen
werden, dass nicht verhindert wird, dass die Daten durch externe Dritte abgerufen
werden konnen.

lll. Grundlegende Sicherheitsanforderungen

Das Bundesdatenschutzgesetz verlangt in 8§ 9 allgemein technische und organisa—
torische Malinahmen zur Gewahrleistung des Schutzes personenbezogener Daten.
Die in der Anlage zu 8 9 BDSG beschriebenen Regelungen (die auch denen einiger
Landerdatenschutzgesetze entsprechen) definieren SicherheitsmalRnahmen und
haben im Wesentlichen die technischen Komponenten von Datenverarbeitungsan—
lagen zum Gegenstand. Dadurch sind sie stark technologieabhéangig und anpas-
sungs— bzw. erlauterungsbediurftig. Deshalb empfiehlt es sich, sich — wie im Fol-
genden — zukinftig auf einem abstrakteren Niveau an primar an den Daten ausge—
richteten Sicherheitszielen zu orientieren. Dies ist bereits im Rahmen der Novellie—-
rung des Datenschutzrechtes in einigen Landergesetzen geschehen. Sofern andere
gesetzliche Regelungen noch den herkémmlichen Katalog der "Zehn Gebote des
Datenschutzes" enthalten, sind diese bei Beachtung der Grundziele und ihrer Um-
setzung innerhalb eines Datenschutzkonzeptes in jedem Fall abgedeckt.

Im Folgenden werden die grundlegenden Sicherheitsziele definiert, die von Syste—
men zur medizinischen Datenverarbeitung gewahrleistet werden mussen:

1. Vertraulichkeit

"Wer sich in Behandlung begibt, muss und darf erwarten, dass alles, was der Arzt
im Rahmen seiner Berufsausibung Uber seine gesundheitliche Verfassung erfahrt,
geheim bleibt und nicht zur Kenntnis Unberufener gelangt. Nur so kann zwischen
Patient und Arzt jenes Vertrauen entstehen, das zu den Grundvoraussetzungen
arztlichen Wirkens zahlt, weil es die Chancen der Heilung vergréf3ert und damit — im
ganzen gesehen — der Aufrechterhaltung einer leistungsfahigen Gesundheitsfir—
sorge dient." (BVerfGE 32, 373, 380). Die in der &arztlichen Berufsordnung und dem
Strafgesetzbuch normierte arztliche Schweigepflicht schitzt das Vertrauensver—
haltnis zwischen Patient und Arzt. Der Arzt muss die Vertraulichkeit der erhobenen,



gespeicherten, Ubermittelten oder sonst verarbeiteten Daten gewéhrleisten, d.h. nur
Befugte durfen personenbezogene Daten zur Kenntnis erhalten bzw. davon
Kenntnis nehmen kdnnen. Auch die datenschutzrechtlichen Regelungen, die das
Recht des Patienten auf informationelle Selbstbestimmung konkretisieren, schitzen
die Vertrauensbeziehung zwischen Patient und Arzt. Eine Kenntnisnahme medizi—
nischer Daten durch Unbefugte (z. B. Arbeitgeber, Versicherungen, Pharmaindus—
trie) kann erhebliche soziale bzw. materielle Folgen fir den Patienten nach sich
ziehen.

2. Authentizitat (Zurechenbarkeit)

Die Authentizitdt der erhobenen, gespeicherten, Ubermittelten oder sonst verarbei—
teten Daten muss gewabhrleistet sein, d.h. der Urheber von patientenbezogenen
bzw. der Verantwortliche fiir patientenbezogene Daten sowie der Ausloser eines
Verarbeitungsvorgangs bzw. der Verantwortliche fur einen Verarbeitungsvorgang
muss jederzeit eindeutig feststellbar sein. Ggf. kann auch die Art und Weise der
Erhebung der Daten von Bedeutung sein (z. B. Datenerhebung durch ein medizini-
sches Geréat). Medizinische Dokumente, die ihren Urheber bzw. Verantwortlichen
nicht erkennen lassen, sind als Grundlage fir Behandlungen und Begutachtungen
ungeeignet.

3. Integritat

Die Integritat der erhobenen, gespeicherten, Ubermittelten oder sonst verarbeiteten
Daten muss gewadhrleistet sein, d. h. personenbezogene Daten missen wahrend
aller Phasen der Verarbeitung unversehrt, vollstdndig, gultig und widerspruchsfrei
bleiben. Der Behandlungsauftrag in Einrichtungen des Gesundheitswesens umfasst
eine sorgfaltige Diagnose und Therapie mit dem Ziel der Heilung des Patienten. Die
Echtheit, Korrektheit und Vollstandigkeit der Daten, vor, wahrend und nach der
Bearbeitung und Ubertragung ist fur die Erfillung des Behandlungsauftrags von
groBer Bedeutung. Eine Verfalschung oder Unvollstdndigkeit der Daten kann zu
falschen medizinischen Entscheidungen mit u. U. lebensbedrohenden Folgen fur
den Patienten fuhren, verbunden mit rechtlichen Konsequenzen fir den Mediziner.

4. Verfugbarkeit

Die Verfugbarkeit der erhobenen, gespeicherten, Ubermittelten oder sonst verar—
beiteten Daten muss gewahrleistet sein, d. h. personenbezogene Daten missen
zeitgerecht zur Verfigung stehen und ordnungsgemal? verarbeitet werden kdnnen.
Die zeitgerechte Verfugbarkeit medizinischer Informationen kann entscheidend sein
fur eine erfolgreiche Erfullung des Behandlungsauftrags. Nicht oder nicht rechtzeitig
zur Verfigung stehende Daten kdnnen zur Handlungsunfahigkeit bzw. zu einem zu
spaten Handeln oder Behandlungsfehlern des Mediziners fihren und u. U. lebens-
bedrohende Folgen fir den Patienten sowie rechtliche Konsequenzen fur den Me—
diziner haben. Die Verfugbarkeit der Daten impliziert natirlich die Verfugbarkeit der
zur ordnungsgemaflen Verarbeitung erforderlichen Komponenten (Hard— und
Software) des IT-Systems.



5. Revisionsfahigkeit

Die Revisionsfahigkeit der erhobenen, gespeicherten, Ubermittelten oder sonst
verarbeiteten Daten muss gewéhrleistet sein, d.h. die Verarbeitungsprozesse mus—
sen lickenlos nachvollzogen werden kénnen und es muss festgestellt werden
kénnen, wer wann welche patientenbezogenen Daten auf welche Weise verarbeitet
hat. Fur den Arzt bzw. das Krankenhaus besteht nach der Berufsordnung die Pflicht
zur Dokumentation der Behandlung. Sie ist eine unselbststandige Nebenpflicht aus
dem Behandlungsvertrag. Eine lickenhafte Dokumentation kann im Haftungspro—
zess eine Beweislastumkehr zugunsten des Patienten nach sich ziehen. Es muss
nachvollziehbar sein, wer welche Diagnose gestellt und welche Therapie verordnet
hat und aufgrund welcher Daten ein Arzt seine Entscheidung tUber Behandlungs—
mal3nahmen getroffen hat. Eine notwendige Voraussetzung fur die Gewéhrleistung
der Revisionsfahigkeit ist die Sicherstellung der Authentizitat.

6. Validitat

Die Validitat der erhobenen, gespeicherten, tbermittelten oder sonst verarbeiteten
Daten muss gewahrleistet sein, d.h. personenbezogene Daten missen aktuell in der
fur den Nutzungszweck angemessenen Qualitat verarbeitet werden. Diese Forde-—
rung betrifft insbesondere Bilddaten, bei denen es auf Qualitditsmerkmale wie Bild-
auflésung und Farbechtheit ankommt. Die Validitat wird von der Integritat nicht um-—
fasst, da die Daten zwar integer im Sinne von vollstandig und unversehrt sein kon-
nen, die Darstellungsqualitat und Aktualitat aber dennoch fir medizinische Nut-
zungszwecke unzureichend sein kann.

7. Rechtssicherheit

Fur jeden Verarbeitungsvorgang und dessen Ergebnisse ist der Verursachende
bzw. Verantwortliche beweiskraftig nachweispflichtig. Ist die Rechtssicherheit nicht
gegeben, konnen Patienten eventuelle Schadensanspriche u. U. nicht geltend
machen bzw. kénnen Mediziner u. U. die Korrektheit ihres Handelns nicht nach-
weisen. Die notwendige Voraussetzung fur die Gewdahrleistung der Rechtssicherheit
ist die Gewabhrleistung der Revisionsfahigkeit. Die Revisionsfahigkeit alleine ge—
wahrleistet aber noch nicht die beweiskraftige Uberpriifbarkeit von Verarbeitungs—
vorgéngen in gerichtlichen Verfahren.

8. Nicht-Abstreitbarkeit von Datentbermittlungen

Die Nicht—Abstreitbarkeit des Sendens und des Empfangens von patientenbezo-
genen Dokumenten muss gewéhrleistet sein. D.h. einerseits ist zu gewéhrleisten,
dass der Sender eines patientenbezogenen Dokuments sicher sein kann, dass das
Dokument seinen Empfanger erreicht hat, und er darf nicht abstreiten kénnen, ge-
nau dieses Dokument an genau den Empfanger gesendet zu haben. Andererseits
muss der Empfanger eines patientenbezogenen Dokuments sicher sein kénnen,
genau dieses Dokument von einem bestimmten Sender empfangen zu haben, und
er darf nicht abstreiten kbénnen, genau das Dokument von einem bestimmten Sen-
der empfangen zu haben. Die Nicht-Abstreitbarkeit ist eine Voraussetzung der
Revisionsfahigkeit.



9. Nutzungsfestlegung

Medizinische Datenverarbeitungssysteme mussen es ermdglichen, fur jedes pa-
tienten—bezogenes Dokument den Nutzerkreis sowie abgestufte Nutzungsrechte
festzulegen und Nutzungsausschlisse zu definieren.

IV. Formen der Datenhaltung

In diesem Kapitel werden Systeme zur einrichtungsibergreifenden Verarbeitung
patientenbezogener Daten in Kategorien unterteilt, die in den folgenden Szenarien
beschrieben werden. Die Kriterien fir die Kategorisierung orientieren sich an den
grundlegenden Formen der Datenhaltung. Es ist zu erwarten, dass jedes medizini—
sche Datenverarbeitungssystem zur einrichtungsibergreifenden Kommunikation
einer dieser Kategorien angehort oder sich als eine Kombination dieser darstellt.
Damit wird es mdglich Systeme einzuordnen und die zu den einzelnen Szenearien
getroffenen Aussagen entsprechend auf das jeweils zu betrachtende System zu
Ubertragen.

Szenario 1: Dezentrale Datenhaltung:

Bei der dezentralen Datenhaltung werden die Daten dort gespeichert, wo sie auch
erzeugt wurden. Somit hat jede medizinische Einrichtung ihre eigene Datenhaltung.
Die Datenhaltungssysteme der verschiedenen Einrichtungen kdénnen zwar tber ein
Netz miteinander kommunizieren, sind aber ansonsten als vollstdndig autonom an-
zusehen. Systemubergreifende einheitliche Dienste gibt es nicht.

Bei einer dezentralen Architektur muss fir jeden Kommunikationsvorgang explizit
eine Kommunikationsverbindung zwischen dem sendenden und dem empfangen-
den System aufgebaut werden. Die Initiierung der Kommunikation erfolgt durch den
Sender. Dies erfordert, dass vor jeder Ubermittlung von Dokumenten eines Patien—
ten dem Sender (z. B. dem uberweisenden Arzt) der Empfanger (z. B. der weiter—
behandelnde Arzt) bekannt sein muss. Eine nicht—adressierte Kommunikation ist
nicht mdglich. Die Realisierung einer einrichtungsubergreifenden elektronischen
Patientenakte ist daher nicht bzw. nur sehr eingeschrankt moglich (z. B. fallbezogen
durch jeweiliges Mitsenden der bereits vorhandenen Dokumente).

Jede Einrichtung ist datenverarbeitende Stelle i.S. der Datenschutzgesetze fir ihre
eigenen Daten. Dateniibermittiungen an vor—, mit—- und nachbehandelnde Arzte sind
nur aufgrund einer rechtlichen Legitimation (z. B. Einwilligung des Patienten im
Einzelfall) zulassig. Spezielle rechtliche oder rechtspolitische Probleme bzgl. der
arztlichen Schweigepflicht entstehen bei der dezentralen Datenhaltung nicht.

Szenario 2: Zentrale Datenhaltung:

Bei der zentralen Datenhaltung werden Daten, deren Verarbeitung in der Verant-
wortung verschiedener medizinischer Einrichtungen liegt, (technisch) zentral zu-
sammengefuhrt und in einem zentralen System gespeichert. Es gibt keine redun—
danten Datenbestéande, d.h. bei den verschiedenen beteiligten Einrichtungen selbst
werden keine Daten gespeichert.



Die Einrichtungen bleiben jeweils datenverarbeitende Stelle i. S. der Datenschutz-
gesetze fur ihre eigenen Datenbestédnde. Eine einrichtungsubergreifende zentrale
Datenhaltung kann nur tber die Vergabe einer Datenverarbeitung im Auftrag an
einen externen Dritten realisiert werden. Die rechtlichen Voraussetzungen fir eine
Datenverarbeitung im Auftrag mussen erfillt sein (s. Kapitel 1l). Auch wenn die
rechtlichen Voraussetzungen erflllt sind, bleibt es problematisch, dass der Be-
schlagnahmeschutz fir die Patientendaten durch die Auftragsdatenverarbeitung
aufgehoben ist und dass Dritte Kenntnis der medizinischen Daten erhalten. In jedem
Fall muss die Moglichkeit der Kenntnisnahme personenbezogener medizinischer
Daten durch den externen Dritten soweit wie moglich ausgeschlossen werden.

Im Ubrigen ist die arztliche Schweigepflicht gewahrt, wenn der Zugriffskontrolime-
chanismus des Zentralsystems gewahrleistet, dass jede Einrichtung nur auf die ei—
genen Daten zugreifen kann.

Datenuibermittlungen zwischen den angeschlossenen Einrichtungen werden tech-
nisch durch entsprechende Rechtevergaben realisiert. Will ein Mediziner der Ein—
richtung A ein Dokument X an einen Mediziner der Einrichtung B Ubermitteln, ver—
anlasst er, dass dieser die Zugriffsrechte fur dieses Dokument erhélt.

Wie bei Szenario 1 muss eine rechtliche Legitimation fur die Datentibermittlungen
vorliegen. Der Patient kann einwilligen, dass seine Daten einem bestimmten Arzt
Ubermittelt werden. Es ist auch moglich, dass der Patient darin einwilligt, dass ein
Teil seiner Daten zum Abruf durch einen spéter von ihm bestimmten Arzt bereitge—
halten werden. Die Voraussetzungen, unter denen ein Arzt auf die Daten zugreifen
darf, mussen in der Einwilligungserklarung festgelegt sein. Zusatzlich muss in jedem
Einzelfall die rechtliche Legitimation fur einen Zugriff durch den jeweiligen Arzt vor—
liegen.

Mit diesem Modell ist die elektronische Patientenakte sowohl fallbezogen als auch
umfassend realisierbar, soweit die einen Patienten behandelnden Einrichtungen
bzw. Arzte sich an der zentralen Datenhaltung beteiligen und die Einwilligung des
Patienten vorliegt.

Unter rechtspolitischen Gesichtspunkten ist die zentrale Datenhaltung problema-
tisch, weil eine zentrale Datensammlung lber Patienten neue Missbrauchsmég-—
lichkeiten eroffnet und neue Begehrlichkeiten nach weiteren zentralen Auswer-—
tungs— und Verwendungsmaglichkeiten der Patientendaten wecken kann.

Szenario 3: Verteilte Datenhaltung

Bei der verteilten Datenhaltung werden, wie im Falle der dezentralen Datenhaltung,
die Daten auf den Systemen der Einrichtungen gespeichert, die sie auch erzeugt
haben. Dartber hinaus gibt es aber systemibergreifende Dienste, die dafir sorgen,
dass die einzelnen dezentralen Systeme zu einem Kommunikationsverbund zu-
sammengeschlossen werden. Damit sind die dezentralen Systeme Subsysteme des
durch den Verbund entstandenen Gesamtsystems. Den Nutzern eines verteilten
Systems bleibt die physikalische Verteilung der Daten auf eine Vielzahl von Sub-
systemen verborgen (Verteilungstransparenz) und ihnen wird der Eindruck ver—
mittelt, als arbeiten sie mit einem Zentralsystem. Ein verteiltes System bendtigt Me—
tainformationen Uber die bei den einzelnen Subsystemen gespeicherten Dokumente
sowie einen systemweiten Zugriffskontrollmechanismus.



Die Einrichtungen bleiben jeweils datenverarbeitende Stelle i. S. der Datenschutz-
gesetze fur ihre eigenen Datenbestande. Datenldbermittlungen zwischen den ver-—
schiedenen Einrichtungen, d.h. zwischen dezentralen Subsystemen, erfordern wie
bei der zentralen Datenhaltung eine rechtliche Legitimation und eine entsprechende
Rechtevergabe. Mochte ein Mediziner der Einrichtung A (Nutzer des Subsystems A)
auf ein Dokument zugreifen, pruft der systemweite Zugriffskontrollmechanismus, ob
er die entsprechenden Zugriffsrechte besitzt. Ist dies der Fall, ermittelt ein System-
dienst auf der Grundlage der Metainformationen den Lagerort des Dokumentes. Ist
das Dokument bei Subsystem A gespeichert (also ein Dokument der Einrichtung A),
erfolgt ein lokaler Datenzugriff. Ist das Dokument bei Subsystem B gespeichert (also
ein Dokument der Einrichtung B), erfolgt ein entfernter Zugriff auf Subsystem B un—
ter Nutzung von Kommunikationsmechanismen, ohne dass der Nutzer Kenntnis des
Speicherortes haben muss.

Bei der verteilten Datenhaltung bleiben die verschiedenen Einrichtungen datenver—
arbeitende Stelle i. S. der Datenschutzgesetze fur ihre eigenen Daten. Grundséatzlich
ist die arztliche Schweigepflicht gewahrt, wenn jede Einrichtung nur auf ihre eigenen
Daten zugreifen kann.

Der Patient kann einwilligen, dass seine Daten an einen bestimmten Arzt Gbermittelt
werden. Es ist auch moglich, dass ein Teil seiner Daten fur externe Zugriffe durch
spater von ihm bestimmte Arzte unter den von ihm bestimmten Voraussetzungen
bereitgehalten werden. Zusatzlich muss in jedem Einzelfall die rechtliche Legitima—
tion fur einen Datenzugriff durch den jeweiligen Arzt vorliegen. Der Aufbau einer
einrichtungsubergreifenden ("virtuellen") elektronischen Patientenakte ist bei diesem
Modell moglich.

Bei der verteilten Datenhaltung wird das o. a. rechtspolitische Problem der zentralen
Datenhaltung gemildert, da selbst im "worst case" nur die Daten zusammengefthrt
werden konnen, die fur externe Zugriffe freigegeben wurden. Der Beschlagnahme-
schutz fur die Patientendaten bleibt erhalten. Da die verteilte Datenhaltung keine
Datenverarbeitung im Auftrag erforderlicht macht, ist das Problem der Kenntnis—
nahme von personenbezogenen medizinischen Patientendaten durch externe Dritte
nicht gegeben.

Szenario 4: Dezentrale Datenhaltung mit zentraler Komponente

Bei dieser Datenhaltungsform findet eine dezentrale Datenhaltung bei den einzelnen
medizinischen Einrichtungen statt. Aul3erdem kdnnen Dokumente der verschiede—
nen Einrichtungen an einer zentralen Stelle temporar (technisch) zusammengefihrt
werden.

Die verschiedenen Einrichtungen bleiben datenverarbeitende Stelle i. S. der Da-
tenschutzgesetze fur ihre eigenen Daten, auch bei der zentralen Speicherung eines
Teildatenbestandes. Bei diesem Modell bildet die zentrale Speicherkomponente
einen Puffer, der allen angeschlossenen Einrichtungen zum Up- und Download zur
Verfugung steht. Dokumente werden vom Sender auf diesen zentralen Speicher
Ubertragen (Upload) und koénnen dann vom Empfanger von dort abgeholt
(Download) werden. Rechtlich handelt es sich beim Up—- und dem zugehérigen
Download um eine Datenubermittlung, die einer rechtlichen Legitimation (z. B.
Einwilligung des Patienten) bedarf. Der Patient kann im Einzelfall einwilligen, dass
seine Daten einem bestimmten Arzt Uber die zentrale Speicherkomponente Uber-



mittelt werden. Es ist auch maoglich, dass der Patient darin einwilligt, dass ein Teil
seiner Krankheitsdaten in den zentralen Datenbestand eingestellt wird und dort zum
Abruf durch spater von ihm bestimmte Arzte bereitgehalten wird. Zusatzlich muss in
jedem Einzelfall die rechtliche Legitimation fur einen Abruf der Daten durch den
jeweiligen Arzt vorliegen. Auf dem zentralen Speicher kdnnen Dokumente zur (fall-
bezogenen) elektronischen Patientenakte zusammengefuhrt werden, soweit der den
Patienten behandelnde Arzt an die zentrale Speicherkomponente angeschlossen ist
und eine Einwilligung des Patienten in die Bereitstellung der Daten fur den Abruf
durch andere Arzte vorliegt.

Die zentrale einrichtungsubergreifende Speicherung eines Teildatenbestandes aller
Einrichtungen kann nur tber die Vergabe einer Datenverarbeitung im Auftrag an
einen externen Dritten realisiert werden. Die rechtlichen Voraussetzungen fir eine
Datenverarbeitung im Auftrag missen erfullt sein. Auch wenn die rechtlichen Vo-
raussetzungen erfullt sind, bleibt es problematisch, dass der Beschlagnahmeschutz
fur die Patientendaten durch die Auftragsdatenverarbeitung aufgehoben ist. Die
Mdglichkeiten einer Kenntnisnahme personenbezogener medizinischer Daten durch
den externen Dritten mussen in jedem Fall soweit wie mdglich ausgeschlossen
werden.

Bei der dezentralen Datenhaltung mit zentraler Komponente entsteht das auch bei
der zentralen Datenhaltung dargelegte rechtspolitische Problem: Es entsteht eine
neue zentral (Teil-)Datensammlung, die neue Mdglichkeiten des Datenmissbrauchs
eroffnet und neue Begehrlichkeiten nach weiteren zentralen Datenauswertungen
und —verwendungen wecken kann.

V. Spezielle DatensicherheitsmalRnahmen

Zur Realisierung der in Kapitel 11l definierten Sicherheitsziele sind fir jedes medizi—
nische Datenverarbeitungssystem auf der Grundlage einer Bedrohungs— und Risi—
koanalyse die individuell erforderlichen Sicherheitsmal3nahmen zu ermitteln. Na-
turgemal ergibt sich eine Vielzahl zu treffender technischer und organisatorischer
Sicherheitsmalinahmen, die abhéngig von den jeweiligen technischen Systemaus-
pragungen und den unterschiedlichen Rahmenbedingungen von System zu System
sehr unterschiedlich sein kbnnen. Aufgrund des hohen Schutzbedarfs der Daten, die
von medizinischen Systemen verarbeitet werden, ergeben sich aber spezielle Si—
cherheitsmal3nahmen, die aus datenschutzrechtlicher Sicht als unabdingbar anzu-
sehen sind. Diese MalRnahmen werden im Folgenden fir die einzelnen Sicher—
heitsziele und Systemarchitekturen erlautert.

1. Sicherstellung der Vertraulichkeit

Der Vertraulichkeit kommt aufgrund der hohen Sensibilitdt medizinischer Daten und
der Pflicht zur Wahrung des Arzt-Patienten—-Geheimnisses eine grol3e Bedeutung
zu. Insofern muss bei jeder Phase der Datenverarbeitung sichergestellt werden,
dass nur Befugte patientenbezogene Daten zur Kenntnis nehmen kénnen. Eine
hinreichende Gewahrleistung der Vertraulichkeit mit den hohen Anforderungen des
Gesundheitswesens kann nur durch Verschlisselung der patientenbezogenen Da—
ten mit starken kryptografischen Verfahren erreicht werden. Zum einen ist eine
Verschlisselung aller Daten zu fordern, die Gber ein Kommunikationsnetz Gbertra—
gen werden und zwar unabhangig davon, ob es sich um ein lokales oder um ein 6f-



fentliches Netz handelt. Daneben sind alle bei den datenhaltenden Systemen ge—
speicherten Daten zu verschlisseln. Nur so kann verhindert werden, dass Sys-
temadministratoren, Wartungspersonal oder sonstige Dritte (z. B. durch Diebstahl)
Kenntnis von Daten erhalten, die dem Arzt-Patienten—Geheimnis unterliegen.

(a) Verschlusselung ubertragener Daten:

Die Ubertragung patientenbezogener Daten in dezentralen Systemen erfordert eine
Verschlisselung auf Anwendungsebene. Da die Systeme in dezentralen Architek—
turen autonom sind und sich somit aus der Sicht eines Systems die Ubrigen Sys—
teme jeweils wie Black Boxes darstellen, kann nur die an Personen adressierte
Verschlisselung sicherstellen, dass nur Befugte die Ubermittelten Daten zur
Kenntnis nehmen kénnen.

In zentralen Systemen reicht eine Verschliisselung auf Transportebene aus, da alle
Nutzer dem Zugangs— und Zugriffskontrollmechanismus des Systems unterliegen.

In einem verteilten System reicht ebenso eine Verschlisselung auf Transportebene
aus, wenn es fiur den systemibergreifenden Datenaustausch einen einheitlichen,
systemweiten Zugangs— und Zugriffskontrollmechanismus gibt.

Die dezentrale Architektur mit zentraler Komponente kann im Prinzip gehandhabt
werden wie eine dezentrale Architektur, da die zentrale Komponente die Funktion
eines "Postfaches" Ubernimmt, aus dem sich der Empfanger seine Nachricht abholt.

(b) Verschlusselung gespeicherter Daten:

Die verschliusselte Speicherung der Daten bei den datenhaltenden Systemen kann
realisiert werden durch den Einsatz entsprechender Systemsoftware (z. B. Daten—
banksysteme, die eine Datenverschlisselung ermoglichen) oder durch entspre—
chende Zusatzsoftware (z. B. Tools zur Verschlisselung von Plattenbereichen).
Eine andere Moglichkeit zur Losung dieses Problems besteht in der Verschlisse-
lung der patientenbezogenen Dokumente auf Anwendungsebene. Dabei bietet sich
eine Hybridverschlisselung an, wobei das Dokument selbst mit einem symmetri—
schen Schlissel (Session Key) verschlisselt wird und der symmetrische Schlissel
jeweils mehrfach nach einem asymmetrischen Verfahren mit den 6ffentlichen
Schlusseln der berechtigten Nutzern. Der fir ein Dokument verantwortliche Medi-
ziner legt dann (u.U. unter Mitwirkung des Patienten) bei der Aktivierung des Ver—
schlisselungsvorgangs die berechtigten Personen fest. Diese Vorgehensweise stellt
sicher, dass nur berechtigte Nutzer in die Lage versetzt werden, ein Dokument zu
entschlisseln und realisiert damit gleichzeitig einen Zugriffskontrollmechanismus
(bezogen auf Lesevorgange). Das Verschlisselungskonzept muss ein Verfahren
vorsehen, dass eine Verfiigbarmachung der Daten im Notfall gewéhrleistet.

2. Gewahrleistung der Authentizitat

Patientenbezogene Dokumente sind von ihrem Urheber bzw. von dem verantwort-
lichen Mediziner elektronisch zu signieren und mit einem Zeitstempel zu versehen.
Nur durch die elektronische Signatur kann die Zurechenbarkeit von Dokumenten
zum Urheber bzw. zum Verantwortlichen sichergestellt werden.



Die erforderlichen Mechanismen zur elektronischen Signatur von Dokumenten sind
unabhangig von der gewéhlten Architektur der Datenhaltung.

3. Sicherstellung der Integritat

Mit dem elektronischen Signieren eines patientenbezogenen Dokumentes zur Si—
cherstellung der Authentizitat wird gleichzeitig die Echtheit, Korrektheit und Voll-
standigkeit des Dokumenteninhalts bescheinigt, da der Signaturvorgang eine be—
wusste Handlung vom Signierenden erfordert. Der Mediziner, der ein Dokument
elektronisch signiert, also sozusagen elektronisch unterschreibt, bestatigt mit seiner
Signatur nicht nur, dass er der Urheber bzw. der Verantwortliche ist, sondern
gleichzeitig, dass das Dokument echt sowie inhaltlich korrekt und vollstandig ist.
Daruber hinaus sichert das der elektronischen Signatur zugrunde liegende krypto—
grafische Verfahren die Erkennbarkeit einer nachtraglichen Veranderung eines
Dokuments. Die erfolgreiche Verifikation der Signatur eines Dokuments stellt damit
gleichzeitig die Unversehrtheit des Dokumenteninhalts sicher.

4. Sicherstellung der Verfugbarkeit

Bei der Sicherstellung der Verfuigbarkeit, teilen sich die verschiedenen Architektur—
ansatze in zwei Lager:

* Sowohl im Falle der zentralen Datenhaltung als auch im Falle der dezentralen
Datenhaltung mit zentraler Komponente ist eine hohe Verfugbarkeit realisierbar.
Da bei der zentralen Datenhaltung ausschliel3lich die zentrale Datenverarbei—
tungsanlage Daten speichert und verarbeitet, sind die technischen Mdglichkeiten
gegeben fur diese Anlage und damit fir das gesamte System eine Hochverfiig—
barkeit zu gewahrleisten. Die Situation bei der dezentralen Datenhaltung mit
zentraler Komponente ist vergleichbar. Die fur den einrichtungsibergreifenden
Datenaustausch vorgesehenen Daten werden von der zentralen Komponente
gespeichert, fur die ebenso eine Hochverfligbarkeit realisierbar ist. Einschran—
kungen der Verfugbarkeit des Gesamtsystems kdnnen sich nur ergeben aus
einer temporaren Nichtverfugbarkeit von angeschlossenen dezentralen Syste-
men fur einen notwendigen Upload oder Download.

» Bei der dezentralen und verteilten Datenhaltung hangt die Verfigbarkeit des
Gesamtsystems von der Verfiigbarkeit aller beteiligten (Sub—)Systeme ab. Bei
der dezentralen Datenhaltung missen die datenhaltenden Systeme als autonom
angesehen werden, was einer systemweiten Verfugbarkeitsregelung entgegen-—
steht. Insbesondere im niedergelassenen Bereich dirften sich die Verfugbar—
keitszeiten der Systeme auf die Praxiszeiten beschranken, die zudem von Praxis
zu Praxis noch unterschiedlich sein kdnnen. Insofern ist schon aus organisato—
rischen Grinden eine hohe Verfugbarkeit des Gesamtsystems nicht realisierbar.
Bei der verteilten Datenhaltung missen Kommunikationsprozesse — im Gegen-
satz zum dezentralen Fall- nicht explizit von den Nutzern eines Subsystems ini—
tiiert werden, sondern kdnnen durch systemweit verfligbare Kommunikations—
mechanismen angesto3en werden. Insofern wird die Verfluigbarkeit nicht not-
wendigerweise von beschrankten Praxiszeiten determiniert. Allerdings kann es
zu technisch bedingten Ausfallen von Subsystemen kommen, die ohne Eingriffe
vor Ort nicht behebbar sind. Solchen Schwierigkeiten kann man technisch da-
durch begegnen, dass Datenreplikate an verschiedenen Speicherorten vorge—



halten werden. Bei Nichtverfigbarkeit eines bestimmten Subsystems wird dann
auf das entsprechende Replikat zuriickgegriffen. Diese Vorgehensweise ist al—
lerdings datenschutzrechtlich als sehr problematisch einzustufen, wenn die Re—-
plikate sich nicht im selben Herrschaftsbereich befinden, wie ihre Originale. Au-
Berdem ergeben sich durch Replikate nicht zu unterschatzende Konsistenzpro-
bleme. Letztlich ist auch im verteilten Fall die Verfigbarkeit abhangig von der
Verfugbarkeit der beteiligten Subsysteme. Eine Hochverfligbarkeit durfte nicht
oder nur mit sehr hohen Aufwand realisierbar sein.

5. Gewahrleistung der Revisionsfahigkeit

Grundvoraussetzung fur die Gewdahrleistung der Revisionsfahigkeit ist das elektro—
nische Signieren der patientenbezogenen Dokumente, weil hiermit die Verantwort—
lichkeit bzw. Urheberschaft anerkannt wird. Da der Inhalt ein signierten Dokuments
nachtraglich nicht mehr verandert werden kann, ohne die Signatur zu verletzen,
konnen inhaltliche Anderungen nur in Form von Erganzungen einem Dokument
angefugt werden. Wird das Ursprungsdokument plus Ergdnzungen wiederum digital
signiert, kann die Historie eines Dokuments manipulationssicher festgehalten wer—
den.

Die von der Dokumentensignatur nicht erfassbaren Verarbeitungsschritte des
Ubermitteln eines Dokuments und des Lesen eines Dokuments sind mittels einer
manipulationssicheren Protokollierung einer Revision zuganglich zu machen. Das
vollstandige Loschen eines Dokuments muss aus Grinden der Dokumentations—
pflicht in jedem Fall vom Zugriffskontrolimechanismus unterbunden werden.

Eine Protokollierung ist bei zentralen Systemen naturgemaf recht einfach und um-
fassend zu realisieren, da hierbei die Datenverarbeitung von nur einem System
vorgenommen wird, welches damit auch die Kontrolle tber alle Verarbeitungspha—
sen eines Dokuments hat und auf3erdem die einzelnen Verarbeitungsschritte den
Personen zuordnen kann, die sie verursacht haben.

Hingegen durchlauft ein Dokument im Zuge seiner Verarbeitung bei einem dezen-
tralen System u. U. mehrer lokale Systeme. Da es in einem dezentralen System
keine zentrale Kontrollinstanz tber die Verarbeitungsschritte der Einzelsysteme gibt,
ist eine zentrale Protokollierung nicht mdglich. Hier bleibt nur die Protokollierung
durch die lokalen Systeme. Die Protokollierung von Lesevorgangen ist problemlos
moglich. Die Protokollierung von Ubermittlungsvorgangen erfordert allerdings die
Mechanismen zur Gewadhrleistung der Nicht-Abstreitbarkeit des Sendens und
Empfangs von Dokumenten. Fir die Revision der Gesamtheit aller Verarbeitungs—
schritte eines Dokuments ist allerdings das Zusammenfihren der relevanten Pro—
tokolldaten aller lokaler Systeme erforderlich, die das Dokument durchlaufen hat.

Bei verteilten Systemen kdnnen systemweit zur Verfigung stehende Dienste zur
Protokollierung von Verarbeitungsschritten genutzt werden, die systemubergrei—
fende Wirkung haben (also im Wesentlichen Datentbermittlungen). Alle anderen
Aktivitaten, die nicht von systemweiten Diensten abhangen, kdnnen wie in dezen-
tralen Systemen nur von den beteiligten lokalen Subsystemen protokolliert werden.

Die dezentrale Datenhaltung mit zentraler Komponente erlaubt eine Protokollierung
aller Aktivitaten, die sich auf die zentrale Komponente beziehen, wie die zentrale
Datenhaltung. Alle Aktivitaten, die sich auf die lokalen Systeme beschranken, mus-—



sen von diesen protokolliert werden. Die Protokollierung von Datenubermittlungen
zwischen den lokalen Systemen und der zentralen Komponente erfordert wiederum
die Mechanismen zur Gewahrleistung der Nicht—Abstreitbarkeit des Sendens und
Empfangs von Dokumenten.

6. Gewahrleistung der Validitat

Die Sicherstellung der Validitat ist prinzipiell unabhéngig von der Architektur der
beteiligten Systeme. Sie ist aber in hohem Mafl3e abhéangig von einer Standardisie—
rung der fir die Validitat relevanten Systemkomponenten (Hard- und Software—
komponenten). Insofern ist anzunehmen, dass eine valide Datenverarbeitung umso
schwieriger herstellbar ist, je heterogener die zu betrachtende Systemlandschatft ist.

7. Gewahrleistung der Rechtssicherheit

Die Voraussetzung fur die Rechtsicherheit ist die Revisionsfahigkeit und damit auch
das elektronische Signieren eines jeden patientenbezogenen Dokuments. Damit
eine elektronische Signatur rechtsverbindlich einer verantwortlichen Person zuge-
ordnet werden kann, bedarf es der qualifizierten Signatur. Erst die qualifizierte Sig—
natur gewahrleistet eine rechtswirksame Uberpriifbarkeit der Zuordnung einer Sig-
natur zu der Person, die die Signatur erzeugt hat.

8. Sicherstellung der Nicht-Abstreitbarkeit von Datenubermittlungen

Die Nichtabstreitbarkeit des Sendens und Empfangs spielt primar eine Rolle in Ar—
chitekturen mit dezentraler Ausrichtung, da aufgrund der Autonomie der lokalen
Systeme eine Datenubermittlung explizit von einem Systemnutzer angestof3en
werden muss und es keine systemubergreifenden Kontrollmechanismen gibt, die
einen Ubermittlungsvorgang technisch tiberwachen und im Fehlerfall entsprechende
Mafl3nahmen einleiten.

Die Nicht-Abstreitbarkeit in einem dezentralen System ist nur Uber ein Quittungs-—
verfahren unter Verwendung elektronischer Signaturen zu realisieren. Der Sender
eines Dokuments versieht dieses zunachst mit einer elektronischen Signatur und
sendet es an den Empfanger. Der Empfanger verifiziert die Signatur, um festzustel—
len, ob das Dokument von dem angegeben Sender stammt. Dann muss der Emp-
fanger dem Sender bestatigen, dass er ein Dokument mit bestimmten Inhalt von ihm
bekommen hat. Diese Empfangsbestatigung kann realisiert werden, indem von dem
empfangenen Dokument der Hashwert gebildet wird und dieser zusammen mit ei—-
nem das Dokument identifizierenden Merkmal (und evtl. mit der Eingangszeit) vom
Empfanger elektronisch signiert an den Sender gesendet wird. Der Sender verifiziert
die Signatur der Quittung, bildet seinerseits den Hashwert des von ihm gesendeten
Dokuments und vergleicht diesen mit dem in der Quittung zugesandten Hashwert.
Stimmen beide Werte Uberein, kann der Sender sicher sein, dass genau der von
ihm spezifizierte Empfanger (aufgrund der Signaturverifikation) auch genau das von
ihm gesendete Dokument (aufgrund des Vergleichs der Hashwerte) erhalten hat.
Schlagt die Signaturverifikation oder der Hashwertvergleich fehl, muss sich der
Sender mit dem Empfanger in Verbindung setzen. Erhalt der Empfanger keine Re—
klamation durch den Sender, dann kann er seinerseits sicher sein, dass das emp-
fangene Dokument genau von dem vermuteten Sender kommt, mit genau dem vom
Sender gesendeten Inhalt. Erhalt bei diesem Quittungsverfahren der Sender nach
einer gewissen Zeit keine Quittung fur seine gesendete Nachricht, so ist entweder



die Nachricht oder die Quittung nicht zugestellt worden. Fiur diesen Fall ist eine
adaquate Handlungsweise zu vereinbaren (z. B. erneutes Senden der Nachricht
nach einer Wartefrist oder Kontaktieren des Empfangers).

Solch ein Quittungsverfahren ist natirlich softwaretechnisch entsprechend so zu
unterstitzen, dass es so weit wie moglich automatisiert ablauft. Ein Standard—
Email-System ist nicht in der Lage, die Forderung der Nicht—Abstreitbarkeit zu er—
fullen. Bei einem dezentralen System mit zentraler Komponente ist ein solches
Quittungsverfahren in modifizierter Form ebenfalls realisierbar. Hier erhalt der
Sender einer Nachricht eine Quittung von der zentralen Komponente und der Emp-
fanger sendet seine Quittung an die zentrale Komponente. Die Nicht—Abstreitbarkeit
ist dann Uber die Informationskette Sender, Protokolldaten der zentralen Kompo-
nente, Empfanger herstellbar.

Die Signatur von Dokumenten zur Sicherstellung der Nicht—Abstreitbarkeit von Da-
tentbermittlungen ist nicht zu verwechseln mit der Signatur von Dokumenten zur
Gewahrleistung der Authentizitat. Im ersten Fall dient die Signatur der Zuordnung
eines Dokuments zu seinem Sender, im zweiten Fall der Zuordnung eines Doku-
ments zu seinem Urheber. Da der Sender eines Dokuments aber nicht notwendi—
gerweise auch der Urheber ist, muss jedes Dokument bei einer Ubermittlung vom
Sender elektronisch signiert werden.

Bei zentralen und verteilten Architekturen ist die Nicht—Abstreitbarkeit auf der
Grundlage der entsprechenden Protokollinformationen realisierbar.

9. Gewahrleistung der Nutzungsfestlegung

Da im zentralen Fall der Zugriffskontrollmechanismus eine systemweite Kontrolle
ausuben kann, ist eine Nutzungsfestlegung prinzipiell umfassend zu realisieren. Es
kommt nur darauf an welche Differenzierung das Berechtigungskonzept bzw. die
Zugriffskontrolle des jeweiligen Systems zulasst. Aufwendig kénnte die Umsetzung
eines Nutzungsausschlusses sein (z. B. leseberechtigt sind alle Mediziner der Ab—
teilung A (Rolle) mit Ausnahme von Herrn Dr. X der Abteilung A).

Existiert in einem System mit verteilter Datenhaltung ein systemweites Berechti—
gungskonzept und ein systemweiter Zugriffskontrollmechanismus sind Nutzungs—
rechte, die systemubergreifende Bedeutung haben, wie bei einem Zentralsystem
definierbar.

Bei dezentralen Systemen sind Nutzungsrechte mittels des Zugriffskontrollmecha-
nismus jeweils fur die lokalen Systeme definierbar. Wird ein Dokument von einem
lokalen System an ein anderes Ubermittelt, missen die u. U. bestehenden Nut-
zungsrechte bzw. Nutzungsausschlisse mit dem Dokument Gbermittelt werden. Der
Empfanger des Dokuments muss dann fur deren Einhaltung sorgen.

Dezentrale Systeme mit zentraler Komponente konnen Zugriffskontrollmechanismen
fur die zentrale Komponente wie im zentralen Fall realisieren. Dokumente, die sich
im Speicherbereich der Subsysteme befinden oder in deren Speicherbereich ge—
langen, entziehen sich dem zentralen Zugriffskontrollmechanismus und sind wie im
dezentralen Fall zu behandeln.



VI. Beispiele fur Anséatze/Projekte zur Kommunikation im Ge-
sundheitswesen

1. Patientenbegleitende Dokumentation (PaDok)

PaDok wurde vom Fraunhofer—Institut fir Biomedizinische Technik als technische
Lésung zur Erfullung eines grofRen Teils der alltdglichen Kommunikation von Leis—
tungserbringern im Gesundheitswesen entwickelt. Technisch realisiert sind zur Zeit
der elektronische Arztbrief, die elektronische Uberweisung, die elektronische Ein-
weisung, die elektronische Quartalsabrechnung, das elektronische Rezept und die
elektronische Fall-Akte. Von seiner Architektur unterstiitzt PaDok eine dezentrale
Datenhaltung mit zentraler Komponente. Die zentrale Komponente wird von einem
PaDok-Server gebildet, der als Nachrichtenpuffer dient. Der Absender einer Nach-
richt versieht eine elektronische Information mit einer Empfanger-Kennung und
schickt sie an den PaDok-Server, der an einer zentralen Stelle im regionalen
Netzwerk steht. Der Empfanger der Nachricht kann sich dann die Nachricht vom
PaDok-Server abholen. Insofern gleicht das Grundprinzip von PaDok dem der E-
Mail. Alle PaDok-Nachrichten werden elektronisch signiert und mittels eines
asymmetrischen Verfahrens verschlisselt. Damit ist die Vertraulichkeit, Integritat
und Authentizitat von PaDok—Nachrichten sichergestellt.

Im Gegensatz zu einem Standard—Mailingsystem erlaubt PaDok die nicht-adres—
sierte Kommunikation. Wird beispielsweise ein Patient von seinem Hausarzt zwecks
einer internistischen Weiterbehandlung tberwiesen, steht u.U. zum Zeitpunkt der
Uberweisung der Internist als Person noch nicht fest, da der Patient die freie Arzt—
wahl hat. Das Problem besteht nun darin, dass zum Verschlusseln der zu Gbermit-
telnden Dokumente mittels eines asymmetrischen Verfahrens der o6ffentliche
Schlussel des Empfangers erforderlich ist, also zum Zeitpunkt der Verschlisselung
der konkrete Empfanger feststehen muss. PaDok |0st dieses Problem, indem es die
Dokumente des Absenders (hier der Hausarzt), die an den Empfanger (hier der
noch nicht feststehende Internist) Gbermittelt werden sollen, mit einer Vorgangs-—
kennung versieht. Diese Vorgangskennung besteht aus zwei Teilen. Der eine Tell
dient der Identifikation der Dokumente und der andere Teil wird als Schlussel (Vor-
gangsschlussel) verwendet. Vereinfacht ausgedrickt werden nun die Dokumente
durch ein zweistufiges Verschlisselungsverfahren verschlisselt. Dazu ist der Vor—
gangsschlussel und der offentliche Schlissel des PaDok-Servers erforderlich. Die
verschlisselten Dokument werden an den PaDok-Server versandt und der Patient
erhélt die Vorgangskennung, entweder in ausgedruckter Form oder auf einer Chip-
karte. Findet sich der Patient schlie3lich bei einem weiterbehandelnden Internisten
seines Vertrauens ein, so Ubergibt er ihm die Vorgangskennung. Der identifizie—
rende Teil der Vorgangskennung dient nun der Selektion der Dokumente auf dem
PaDok-Server. Der PaDok-Server entschlisselt die selektierten Dokumente mit
dem geheimen Server—Schlissel und verschlisselt sie anschlieRend mit dem 6f-
fentlichen Schlissel des anfordernden Internisten. Die Verschlisselung, die mit dem
Vorgangsschlissel erfolgte, bleibt bei diesem Umschliisselungsvorgang erhalten, so
dass die Dokumente auf dem Server zu keinem Zeitpunkt lesbar sind. Die umge—
schlisselten Dokumente werden dann an den Internisten geschickt. Dieser ben6tigt
zur Entschlisselung seinen geheimen Schlissel und den in der Vorgangskennung
enthaltenen Vorgangsschlissel. Mit diesem Verfahren erméglicht PaDok eine nicht-
adressierte Kommunikation unter Wahrung einer adressierten Vertraulichkeit. Der
Patient wird dadurch in die Lage versetzt, den Adressaten seiner Dokumente (hier
der weiterbehandelnde Internist) selbst zu bestimmen, ohne dass er diesen dem



Absender der Dokumente (hier der Uberweisende Hausarzt) mitteilen muss. Au-
Berdem ist sichergestellt, dass nur der vom Patienten bestimmte Absender die Do-
kumente lesen kann.

Der Mechanismus der nicht—adressierten Kommunikation ermdglicht es aul3erdem,
patientenbezogene Fallakten anzulegen. Hierzu kbnnen die fir einen Fall relevanten
Dokumente von der an der Behandlung des Patienten beteiligten Arzten in einer
temporaren Akte auf dem PaDok-Server hinterlegt werden. Der Patient selbst hat
auf der Grundlage des oben beschrieben Verfahrens zu jedem Zeitpunkt seiner
Behandlung die Entscheidung dartber, welcher behandelnde Arzt Dokumente sei-
ner Fallakte einsehen kann.

2. Die "Elektronische Patientenakte" (EPA)

Der Begriff "Elektronische Patientenakte" wird in unterschiedlichen Auspragungen
verwendet. Zum einen wird unter einer Elektronischen Patientenakte eine Samm-—
lung medizinischer Informationen zu einem Patienten innerhalb einer Institution auf
digitalen Datentragern verstanden. Dies kann die Krankenakte Uber einen Patienten
in einem Krankenhaus sein, aber auch die arztliche Dokumentation in einer Praxis.
Daneben wird der Begriff zunehmend auch werbewirksam von kommerziellen An-
bietern benutzt. Sie bieten an, medizinische Daten tber eine Person Uber das In-
ternet zur Verarbeitung oder/und zum Abruf durch einen Arzt, Krankenhaus etc.
bereitzuhalten. Im Rahmen der Diskussion der Reform im Gesundheitswesen wird
allerdings der Begriff in einer anderer Bedeutung verwendet. Unter einer "elektroni—
schen Patientenakte" ist dabei die jederzeit verfugbare, institutionsibergreifende
und unter Kontrolle des Patienten und (eines) Arztes befindliche Kopie aller rele—
vanten Daten der Krankengeschichte zu sehen. Auf der Basis dieser Definition
wurden von verschiedenen Gruppen beispielsweise "Junge Mediziner in der SPD",
Konzepte entwickelt, die einerseits die Vorteile der informationstechnischen Verar—
beitung medizinischer Daten nutzen und anderseits durch den Einsatz von daten-—
schutzfreundlichen Techniken den Datenschutz und die Datensicherheit flr diese
Informationen sichern will.

Die Grundkonzeptionen aller EPA-Modelle geht dabei von einer Kombination einer
Chipkarte mit Schlisselfunktion und einem gesicherten Zugang zu pseudonymi—
sierten Daten aus. In den vorgestellten Projekten sollen folgende technische Mal3—
nahmen den Datenschutz sicherstellen:

Nur mit einer Chipkarte und der Einwilligung des Patienten ist ein Zugang zu seiner
EPA technisch Uberhaupt mdglich.

Die Einwilligung kann auf einzelne Arzte oder Krankenhauser beschrankt werden.

Ein Widerruf ist jederzeit mdglich, auch die Loschung aller Daten ist auf Wunsch des
Patienten vorgesehen.

Die Modelle variieren dahingehend, dass der Ort der Speicherung der Daten, bei-
spielsweise auf der Chipkarte des Patienten oder auf zentralen und dezentralen,
regionalen Servern und der Umfang der medizinischen Daten (Arztbrief, Rezept,
Rontgenaufnahmen etc.) verschieden ist.



Der Zugang zu den medizinischen Daten steht allerdings immer unter der Pramisse
, dass keine Daten ohne Karte des Patienten aus dem System gelangen kdnnen
und damit von Unbefugten, also auch Arzten, gelesen werden konnen, d.h., der
Patient kontrolliert den Zugang zu seinen Daten. Eingeschrankt wird dieser Zugang
des Patienten in manchen Modellen dadurch, dass fur den Zugang auch ein Arzt
bendtigt wird. Die Speicherung der medizinischen Daten erfolgt in der Regel in
pseudonymisierter Form.

Technisch wird der Zugang zu den medizinischen Daten mit Hilfe von Verschlis—
selungsverfahren sichergestellt. Ein Modell geht dabei von folgendem Verfahren
aus:

Die medizinischen Daten werden auf einem regionalen Server, beispielsweise in
einem Krankenhaus verschlusselt gespeichert. Zur Pseudonymisierung der Daten
erzeugt die Software auf der Chipkarte des Versicherten einen Code, der den Zu-
gang zu Daten ermdglicht, d.h. (selbst) der Rechner des Arztes kennt nicht das
Pseudonym des Patienten. Mit Hilfe des Codes, also weder mit dem Namen des
Patienten, noch seinem Pseudonym, werden Daten von einem (regionalen) Server
angefordert oder geschrieben. Zur Absicherung des Abrufes und/oder der Verar—
beitung von Daten muss zunachst die Authentifizierung des Arztes mit Hilfe eine
Health Care Professional Card erfolgen, sowohl beim (regionalen) Server wie ge—
genuber der Patientenchipkarte. Die Einwilligung des Patienten zu der Verarbeitung
bzw. zum Abruf der Daten wird Uber die Vorlage bzw. Benutzung der Patienten—
chipkarte realisiert. Damit sichergestellt wird, dass ein Widerruf der Verarbeitung der
Daten mdglich ist, wird zudem auf der Karte des Patienten ein Code generiert, der
den Arzt zur Datenabfrage /Datenverarbeitung berechtigt ("upload code"). Mit Hilfe
dieses UPLOAD-Code kann ein Arzt allerdings nur eine befristete Zeit beispiels—
weise 3 Monate auf die Daten des Patienten zugreifen, danach erlischt dieses
Recht, der UPLOAD-Code wird ungiiltig. Die Ubertragung der Daten zum bzw. vom
Server wird zudem Uber Session—Keys verschlisselt. Geht der Patient im Rahmen
einer Behandlung zu einem anderen Arzt, kann dieser bei Vorlage der Patienten—
chipkarte und bei Freigabe der Daten durch den einstellenden Arzt befristet auf die
Daten zugreifen.

Die der EPA zugrunde liegen Modelle sehen in allen Fallen einerseits die Verarbei-
tung von medizinischen Daten zu besseren und wirtschaftlicheren Versorgung des
Patienten vor, anderseits soll durch die Pseudonymisierung der Daten anderen
Bedarfstragern (Gesundheitsministerium, Krankenkassen, Forschung und Wissen-—
schaft) die Mdglichkeit gegeben werden, statistische Auswertung auf den Daten
durchfiihren zu kénnen. Aus Grinden des Datenschutzes kann auch eine Pseudo—
nymisierung der Arztdaten in diesen Datenséatzen vorgesehen werden. Modellver—
suche mit einer (groReren) Anzahl von Patienten und Arzten bzw. medizinischen
Institutionen stehen noch aus.



Anlage 3

Auszug aus dem Geschaftsverteilungsplan des Landes-
beauftragten fir den Datenschutz und fir das Recht auf

Akteneinsicht (LDA)

Stand: 1. Januar 2003

Landesbeauftragter flir den Datenschutz
und fur das Recht auf Akteneinsicht

Stellvertreter

Sekretariat

Bereich Recht und Verwaltung
Bereichsleiter

Arbeitsgebiete:

- Rechtliche Grundsatzfragen

- Wissenschaft, Forschung, Kultur

- Justiz und Europaangelegenheiten
(aulRer Staatsanwaltschaften)

- Landesrechnungshof

- Landtag, Staatskanzlei

- Beauftragter des Haushalts

Arbeitsgebiete:
- Telekommunikation und Medien
- Kommunalrecht

Dr. Alexander Dix

Kurt Urban

Christine Objartel
App. 10

Dr. Frank Jendro
App. 34

Sven Hermerschmidt
App. 40

- Rechtsfragen der elektronischen Verwaltung

(eGovernment)

Arbeitsgebiete:

- Polizei, Verfassungsschutz

- Verkehrsordnungswidrigkeiten

- Auslander, Asylverfahren

- Staatsanwaltschaften

- Presse- und Offentlichkeitsarbeit

Lena Schraut
App. 41



Arbeitsgebiete: Susann Burghardt

Landwirtschaft, Umweltschutz, Raumordnung App. 45
Stadtentwicklung, Wohnen, Verkehr
Personaldaten allgemein

Arbeitsgebiete: Dipl. Verwaltungs-—
- Akteneinsicht und Informationszugang wissenschaftler
- Verwaltungsmodernisierung Sven Miller
- Redaktion von Veroffentlichungen App. 20
- Koordination des Internetangebots
Arbeitsgebiete: Gabriele Peschenz
- Finanzen App. 22
- Bildung, Jugend, Sport
- Wirtschaft
Arbeitsgebiete: Anja Tonse

Arbeit, Soziales, Gesundheit, Frauen  App. 44
Sozial- und Gesundheitsdaten allgemein

Arbeitsgebiete: Oliver F. Hoff
- Inneres App. 36
Arbeitsgebiete: Dipl.—Betriebswirtin (FH)
- Blroleitungsaufgaben Ursel Leunig
- Haushaltsangelegenheiten App. 42
— Beschaffungen
Arbeitsgebiete: Dipl. Betriebswirtin (FH)
— Personal- und Verwaltungs— Gabriela Berndt
angelegenheiten App. 12
- Bibliothek
= Schreibdienst

Bereich Technik

Bereichsleiter Kurt Urban

App. 30

Arbeitsgebiete:

Technisch/organisatorische Grundsatzfragen
komplexe IT-Verfahren

VideolUberwachung
Dokumentenmanagementsysteme

interne TK-Anlagen



Arbeitsgebiete: Dipl.—Ingenieur fur

- kryptographische Verfahren und Informationstechnik
elektronische Signaturen Veikko Muller
- Kartentechnologien App. 32

- Kommunikationsnetze
— Verzeichnisdienste

Arbeitsgebiete: Dipl.—Ingenieur
- Personalinformationssysteme Roy Pfitzner

- elektronische Akteneinsicht App. 31

- Datenbanksysteme

- Wartung und Fernwartung

Arbeitsgebiete: Dipl.—Ingenieur (FH)
- Statistik Udo Thiele
= Umgang mit Datentragern App. 33

- Datenschutzaudit
- Isolierte und vernetzte PC

Arbeitsgebiete Dipl.—Ingenieur (FH)
- Einsatz von IT-Sicherheitsprodukten  Jens Budszus
- Risikoanalysen und SicherheitskonzepteApp. 35
- Organisations— und Dienstanweisungen
- Gebaudesicherung
- Computerviren

Arbeitsgebiete: Monika Schafer
- Schreibdienst App. 43
- Informationsmaterialien

Gleichstellungsbeauftragte Frau Berndt
App. 12
Personalrat Frau Burghardt
App. 45
Behordlicher Datenschutzbeauftragter Herr Hermerschmidt

App. 40



Anlage 4

Aktenplan des Landesbeauftragten fir den Datenschutz
und fur das Recht auf Akteneinsicht (LDA)

Problemkreis  Bezeichnung

002 Akteneinsichts— und Informationszugangsgesetz

003 Arbeit

008 Auslander

009 Bau—-/Wohnungswesen

010 Landesregierung

024 Landtag/Parteien

027 Bildung/Kultur/Wissenschaft

028 BRD/Bund/Bundeslander

034 Allgemeines Datenschutzrecht

046 Zusammenarbeit Bundesbeauftragter fir den Daten-
schutz/ Landesbeauftragte fir den Datenschutz

054 Dateienregister LDA

056 Internationale Datenschutzangelegenheiten

061 Finanzen

062 Ernahrung/Landwirtschaft/Forsten

066 Gesundheitswesen

078 Familie/Frauen/Jugend

082 Justiz

086 Kommunalrecht

089 Interne Verwaltung LDA

100 Offentlichkeitsarbeit LDA

104 Inneres

108 Personaldatenverarbeitung

110 Polizei

128 Sozialwesen

132 Statistik

135 Technik

136 Medien/Telekommunikation/Post

138 Umwelt/Raumordnung/Stadtentwicklung

146 Verfassungsschutz

147 Verkehr

154 Wirtschaft/Technologie

163 Nicht offentlicher Datenschutz

180 Personalréate

999 Sonstiges



Abklrzungsverzeichnis

ABI.
ABIEU
Abs.
ADV
AlG

Anl.
APIS
AsylVIG
AuslG
BASIS

BbgArchivG

BbgDSG
BbgPolG
BDSG
Beschl.
BGBI.
BGH
BKA
BKAG
BR-Drs.
BSHG
BSI

BT-Drs.
BVerfGE
BVerfG
bzw.
DAV

DES3

d. h.
DMS
Drs.
EDV
EG
ELREV
E-OTD
EPA

Amtsblatt

Amtsblatt der Européischen Union
Absatz

Automatische Datenverarbeitung
Akteneinsichts— und Informationszugangs—
gesetz

Anlage

Arbeitsdatei PIOS innere Sicherheit
Asylverfahrensgesetz

Auslandergesetz

Buchhaltungs— und Abrechnungssystem im
Strafvollzug

Brandenburgisches Archivgesetz
Brandenburgisches Datenschutzgesetz
Brandenburgisches Polizeigesetz
Bundesdatenschutzgesetz

Beschluss

Bundesgesetzblatt

Bundesgerichtshof

Bundeskriminalamt
Bundeskriminalamtsgesetz
Bundesrats—Drucksache
Bundessozialhilfegesetz

Bundesamt fur die Sicherheit in der
Informationstechnik
Bundestagsdrucksache
Bundesverfassungsgerichtsentscheidung
Bundesverfassungsgericht
beziehungsweise
Verwaltungsvorschrift tber die Errichtung und
Benutzung dienstlicher
Telekommunikationsanlagen ftr die
Verwaltung des Landes Brandenburg
Data Encryption Standard

(56 Bit Schlussellange

das heil3t
Dokumentenmanagement-System
Drucksache

Elektronische Datenverarbeitung
Européische Gemeinschaft
Elektronischer Rechtsverkehr
Enhanced Observed Time Difference
elektronische Patientenakte



ff.
gem.
GEMA

GEZ
GG
GO
GPS
GRUR

GSIiG
HTML
HTTP
ID

i. d. R.
IETF
IMSI
INPOL
IP
IPSEC
I. S.v.
IT
KAN Land
KVBB
LBS
LBG
LDA

LDS

LKA
LKrO
LVN
MDIS
NADIS
NJW
Nr.
OBG
ORB
PaDok
PASS
PC
PDSV
PERIS

folgende

gemal

Gesellschaft flr musikalische
Auffiihrungs— und mechanische
Vervielfaltigungsrechte
Gebulhreneinzugszentrale

Grundgesetz

Gemeindeordnung

Global Positioning System

Gewerblicher Rechtsschutz und Urheberrecht
(Zeitschrift)

Grundsicherungsgesetz

HyperText Markup Language

HyperText Transfer Protocol
Identification (Benutzerkennung)

In der Regel

Internet Engineering Task Force
International Mobile Subscriber Identity
Informationssystem der Polizei

Internet Protocol

Internet Protocol Security

im Sinne von

Informationstechnik
Landeskriminalaktennachweis
Kassenarztliche Vereinigung Brandenburg
Location Based Services
Landesbeamtengesetz
Landesbeauftragter fir den Datenschutz und
fir das Recht auf Akteneinsicht
Landesbetrieb fur Datenverarbeitung und
Statistik

Landeskriminalamt

Landkreisordnung
Landesverwaltungsnetz
Meldedateninformationssystem
Nachrichtendienstliches Informationssystem
Neue Juristische Wochenschrift

Nummer

Ordnungsbehérdengesetz

Ostdeutscher Rundfunk Brandenburg
Patienten begleitende Dokumentation
Polizeilichen Auskunftssystem Straftaten
Personalcomputer
Postdienste—Datenschutzverordnung
Personalinformationssystem



PersVG
PGP
PIOS

PostG
RBB
RSA

RTP

S.

S.

SFB
SGB
SGB |
SGBV
SGB X
SMS

S. 0.
StGB
StPO
StvollzG
TCP
TDSV
TK
TKG

u. a.
UDP
UIG
URL
USW.

u. U.

V.

V. a.
VersammIG
VIGBbg
val.

z. B.

z. T.

Personalvertretungsgesetz

Pretty Good Privacy

Verbunddatei Personen, Informationen,
Objekte, Sachen

Postgesetz

Rundfunk Berlin—-Brandenburg
Verschlisselungsalgorithmus nach den
Entwicklern Rivest, Shamir und Adleman
Realtime Transport Protocol

siehe

Seite; Satz

Sender Freies Berlin

Sozialgesetzbuch

Erstes Buch Sozialgesetzbuch

Flnftes Buch Sozialgesetzbuch
Zehntes Buch Sozialgesetzbuch

Short Message Service

siehe oben

Strafgesetzbuch

Strafprozessordnung
Strafvollzugsgesetz

Transmission Control Protocol
Telekommunikations—Datenschutzverordnung
Telekommunikation
Telekommunikationsgesetz

unter anderem

User Datagramm Protocol
Umweltinformationsgesetz

Uniform Resource Locator

und so weiter

unter Umstéanden

von, vom

vor allem

Versammlungsgesetz
Verfassungsgericht des Landes Brandenburg
vergleiche

zum Beispiel

zum Tell



Stichwortverzeichnis

Aarhus—Konvention 98
Abhoéren von Gesprachen 19
Abrechnungsdaten 28
Abwasseranlage 108
Access Provider 27
Adresshandler 36
Adressmittlungsverfahren 82
Akteneinsicht

elektronische 112
Akteneinsichts— und Informationszugangsgesetz 115
Aktenplan 112
Amtsausschuss 61
Anwendungshinweise 111
Arbeitskreis Medien 115
Archivgesetz 85
Arzt 91
Asylbewerber 48, 110
Aufsichtsbehorde fur den Datenschutz im nicht-06ffentlichen Bereich 11
Aufzeichnung 30
Auslanderbehérde 51
Behinderung 86
Bekanntmachung

offentliche 62
Beschaffungen 101
Bestandsdaten 26, 28
Bestimmung

hinreichende 106
Besucherbuch 48
Besucherkarte 50
Betriebsgeheimnis 65, 101
Betriebssystem 19
Biometrie 16, 46
Brandenburg-Tag 118
Briefwahl 61
Bundesamt fur die Sicherheit in der Informationstechnik 34
Bundesdatenschutzgesetz 11
Bundessozialhilfegesetz 86
Bul3geldverfahren 42
Chipkarte 55, 92
Content Provider 26
Datenschutzaudit 10

Datenschutzbeauftragter



behdrdlicher
Datenschutzkontrolle
unabhangige

Datenschutzrichtlinie fir elektronische Kommunikation

Datensparsamkeit
Datenverarbeitung im Auftrag
Demonstration
Digital Rights Management
Direktwerbung
Dokumentenmanagement
Eingaben
Eingriffsbefugnis

hoheitliche
Einwilligung
Elektronic Copyright Management Systems
E-Mail
Erlass
Fernmeldegeheimnis
Fingerabdruck
Forschungsprojekt
Fotokopie
Freiwilligkeit
FUhrungszeugnis
Futtermittelherstellung
G 10-Kommission
Gebuhrendatenverarbeitungsanlage
Gebuhreneinzugszentrale
Gebuhrenerfassung
Gebuhren fur den Zugang zu Dokumenten
Gemeinde
Gemeindeneugliederung
Gemeindeordnung
Gemeindevertretung
Gerateabgaben
Geschaftsgeheimnis

Geschéftsverkehr mit Gerichten und Staatsanwaltschaften

Global Positioning System
Grinbuch \
Grundbuch

elektronisches
Grunddatenbestand
Grundsicherungsgesetz
Gutesiegel
Handy

Lokalisierung von

67,68, 70

36
22
10
37
38
32
23
112
102

48

79, 82, 94
32

26, 112
110
30, 52
17

82

107, 110
81

42

99

45

30

36

30

97

64

58

62

61

32

65, 101, 109

78
25
97
74
77
13
83
11

72



Hausrecht 49, 50, 66

Hundehalterverordnung 42
Identdaten 49
Identitatsfeststellung 48
Immissionsschutz 64
IMSI-Catcher 72
Informationsfreiheitsgesetz fir die Bundesverwaltung 99
Informationszugang 64, 97
Interesse

berechtigtes 74

rechtliches 74, 104
Internationale  Arbeitsgruppe  fir den  Datenschutz in  der

Telekommunikation 116
Internet 26, 94, 95, 112
Justizvollzugsanstalt 69
Kassenérztliche Vereinigung 90
Kettenbriefe 33
Kfz-Zulassungsstelle 87
Kindertagesstatte 109
Kommunalverfassung 63
Konferenz der Datenschutzbeauftragten des Bundes und der Lander 115
Konferenz der Justizministerinnen und —minister 78
Kontoauszug 87
Korruption 101
Kostenerhebung 111
Kreistag 61
Landkreis 66
Landkreisordnung 63
Leistungskontrolle 30, 57
Lichtbild 17
Location Based Services 24
Lokalisierungsdienste 24
Luftverkehrsunternehmen 44
Mediendienst 26
Medizinischer Dienst der Krankenversicherung 90
Meldedienst

kriminalpolizeilicher 41
Melderegister

zentrales 52
Melderegisterabgleich per Videokamera 60
Mietspiegel 106
Mobilfunk 64
Mobilfunkkataster 65
Mobiltelefon 72

Modernisierung des Datenschutzrechts 10



Musterdienstvereinbarung 30

Nachrichtendienstliches Informationssystem 14
Niederschrift 62
Notiz

handschriftliche 108
Nutzungsdaten 26, 28
Online—Abrufverfahren 95
Ordnungsmaligkeit der Datenverarbeitung 34
Orientierungshilfe 20
Ort

gefahrdeter oder gefahrlicher 48
Ostdeutscher Rundfunk Brandenburg 35, 36
Outsourcing 12
Passabgleich 46
Passe 16
Patient 89
Patientenakte

elektronische 92
Pauschalvergltung 32
PERIS 53
Personalausweis 16, 21
Personaldaten 53, 58
Personaldaten—Pool 53
Personalrat 59
Personaliiberhang 80
Personalvertretung 57
Polizei 28
Polizeibeamte

szenekundige 39
Polizeiprasidium 40
Postdienste 34
Privatisierung 59
Privatkopie

digitale 32
Produktaktivierung 19
Pseudonym 82
Publikationen 117
Quellen

allgemein zugangliche 37
Rasterfahndung 13
Rechtsverkehr

elektronischer 78
Registrierung des Nutzerverhaltens 31
Richtervorbehalt 73

Risikoanalyse 15



Rundfunk Berlin—-Brandenburg
Rundfunkgebihr
Schadensersatz
Schiler

volljahrige
Schweigepflicht

arztliche
Sender Freies Berlin
Sicherheitskonzept
Signatur

elektronische

gualifizierte elektronische
Sitzung

nicht-offentliche
SOLUM-STAR
Sozialamt
Sozialdaten
Sozialgeheimnis
Sozialhilfe
SPAM
Sportstadion
Sprachibertragung
Stadtverordnetenversammlung
Standortdaten
Stasi—-Unterlagen—Gesetz
Steuerakte
Steuergeheimnis
Storer
Strafverfolgung
Systemdatenschutz
Teledienst
Telefonieren im Internet
Telefonkarte
Telefoniiberwachung
Telekommunikationsdienst
Telemedizin

Terrorismusbekampfungsgesetz

Tierseuchen
TK-Anlagen
Tracking—Dienste
Transparenz

passive
Umweltinformation
Umweltinformationsgesetz
Umweltinformationsrichtlinie

35
37
104, 105

79
87
92
35
14

21, 93
113

61

77
86, 87
86

86
83, 86, 87
23
107
19
112
23, 25
115
96

78

48
28, 73
68
26, 28
18

72

73
26, 28
92

16, 43, 115

99
29
24

98
98, 109
65
98



Umweltschutz

Unternehmen

Unterrichtsgestaltung
Unterstutzungspflicht

Urheberrecht

Verbindungsdaten
Verbraucherinformationsgesetz
Verbunddatei

Verbunddatei PIOS Innere Sicherheit
Verein

Verfahrens— und Anlagenverzeichnis
Verfassungsschutz
Vergabeverfahren

Vergleichsmiete

Verhaltenskontrolle

Verschlisselung
Verschwiegenheitspflicht

65

101, 106, 108
114

106

31

26, 28, 30, 51
99

14

40

109

71

28

101

106

30, 57

21

63

Verwaltungsvorschrift zum Brandenburgischen Datenschutzgesetz 68

VideolUberwachung

VideolUberwachung bei Fu3ballspielen

Virenwarnungen

Voice over IP

Volkerverstandigung

Volkszahlung

Vorentwurf

Vorgangsverwaltungsdatei
automatisierte

Vorratsdatenspeicherung

Wahlscheinbeantragung per Internet

Weltwirtschaftskonferenzen

Wertstoffcontainer

Windows XP

Wohnungsgesellschaft

Zensustest

Zeugenbefragung

Zusammenlegung der Datenschutzkontrolle

Zwangsaktivierung

Zweckverband

50, 66, 69
38

33

19

44

60

108

43
23, 28
61
40
66
19
106
60
91
12
20
108



