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4. Uberlegungen zu Regelungen der Informationsverarbeitung im Strafver-
fahren
{Stellungnahme vom 24./25. November 1986)

5. Neue SCHUFA-Klauseln

1. Vorbemerkungen
1.1 Politischer Stellenwert des Datenschutzes

In meinem letzten Jahresbericht verwies ich darauf, daB Datenschutz permanent
um Ausgleich verschiedener Interessen bemiht ist. Doch ist Datenschutz keines-
wegs nur Interessenausgleich, sendern verfassungsrechtlich garantiertes infor-
mationelles Selbstbestimmungsrecht. Welchen Stellenwert Datenschutz fiir die
Bevélkerung inzwischen eingenommen hat, zeigt die Diskussion um die Melde-
piflicht bei AIDS-Erkrankungen ebenso wie die Diskussion zur Volkszdhlung.
Zentraler Aspekt ist die Frage der Glaubwiirdigkeit staatlichen Handelns. Worauf
es ankommt ist, dab der Biirger sich darauf verlassen kann, daB 6ffentliche Organe
sich auch so verhalten wie sie es zusichern, und daB sie nicht durch verschleppte
oder Personlichkeitsrechte abbauende Datenschutzregelungen den errungenen
Datenschutz wieder aufweichen (vgl. die Diskussion zu den sogenannten Sicher-
heitsgesetzen). So schreibt Theo Sommer im Leitartikel in ,Die Zeit* vom 27. Fe-
bruar 1987: ,Ohne eine glaubwiirdige Datenschutzpolitik kann es eine wirksame
Seuchenpolitik nicht geben.” Die Erwartungen an den Datenschutz sind in der
Bevilkerung hoch gesteckt. Es wird erwartet, daB er vor den Gefahren einer
unkontrollierten Verbreitung sowohl von Gesundheitsdaten als z. B. auch von
Volkszdhlungsdaten sorgt und dies auch jederzeit gewdhrleisten kann. Der Gesetz-
geber und die dffentliche Verwaltung miissen bei all ihren Uberlegungen deshalb
immer beriicksichtigen, daB der Biirger sich auch insbesondere deshalb miBtrauisch
z. B. einer Meldepflicht fiir AIDS-Erkrankungen oder anderen Zwangserhebungen
gegeniiber sieht, weil er den Gesamtrahmen mdglicher Verarbeitung solcher Daten
und damit die Auswirkungen nicht mehr erkennen kann. Verfassungsrechtlich
gesicherter Datenschutz verlangt deshalb vom Gesetzgeber wie von der Verwal-
tung, daf sie die Auswirkungen auf die Betroffenen mitbedenken und unter Ver-
hdltnisméBigkeitsgesichtspunkten immer die geringste Belastung fiir den Betrof-
fenen wihlen. Wie z. B. mit Gesundheitsdaten umgegangen werden darf, mu8 drin-
gend gesetzlich geregelt werden. Welche datenschutzrechtlichen Konsequenzen aus
der Entwicklung der Bio- und Gentechnologie zu ziehen sind, muB weiter erértert
werden (vgl. dazu in meinem 8. Jahresbericht Pkt. 2.4, S. 22). Auch der Bericht der
Enquete-Kommission wirft datenschutzrechtliche Fragen auf, die in néchster Zeit
erdrtert und geregelt werden miissen.

Die Diskussion um die Meldedateniibermittlungsvercrdnung und den Entwurf zum
Bremischen Schulverwaltungsgesetz hat gezeigt, dall durch beharrliche und fun-
dierte Argumentation und durch die 6ffentliche Unterstiitzung, z. B. betroffener
Eltern, datenschutzrechtlicher Fortschritt errungen werden kann.

Diese Beispiele migen geniigen, um zu demonstrieren, dad der Birger mehr Erwar-
tungen an den Datenschutz hat, als dies manchen Verantwortlichen in Politik und
Verwaltung bewuBt zu sein scheint. Chne den Datenschutz zu gewihrleisten,
wiirde die Volkszdhlung 1987 nicht durchgefithrt werden kénnen. Die Erwartung
in den Datenschutz ist jedoch nicht auf spektakuldre Ereignisse beschrénkt. Die
gegenwirtige Phase der Computerisierung vieler 6ffentlicher Aufgaben durch
Arbeitsplatzrechner, Personal-Computer und Biirokommunikationssysteme steht
ebenfalls unter der Erwartung datenschutzrechtlich konformer Gestaitung. Die
Erwartung ist sowghl von seiten der Birger als auch von seiten der betroffenen
Mitarbeiter in den Verwaltungen, die z. B. durch Protokollierungen abgebildet
werden, so hoch gestedkt, daf sie zunehmend fragen, ob der Landesheauftragte die
hierfiir notwendige Bedeutung und Ausstattung hat, um den Datenschutz tatsich-
lich durchsetzen zu kénnen. Betrachtet man hingegen die gegenwértige Praxis, so
hat z. B. keine Beteiligung meines Hauses bei der Planung von Biirokommuni-
kationssystemen in der bremischen Verwaltung statigefunden. Integrierte Netze
der Biirokommunikation in der gesamten bremischen Offentlichen Verwaltung
werfen derartig grundsétzliche Datenschutzfragen auf, daf es nicht ausreicht, mich
in spiteren Phasen zu beteiligen oder darauf hinzuweisen, daB der Datenschutz
nach dem Bremischen Datenschutzgesetz beachtet wird. Wer sich einmal die Miihe
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gemacht hat, in Details der Gestaltung und der Planung auch zum Thema Daten-
schutz vorzudringen, der hat sehr schnell erkannt, wie kompliziert und detail-
orienriert die Realisierung datenschutzrechtlicher Anforderungen ist.

Es ist eine gute Uberlegung, daB der Senat in neueren Projekten, die teilweise
durch Drittmittel geférdert werden, gleichzeitig auch externe Auftrage zur Erar-
beitung von Datenschutzkenzepten, so z. B. bei PROSOZ und ISA-BK erteilt. Meine
Erfahrung mit diesen beiden Projekten zeigt aber, daB sowohl die Zusammenarbeit
nicht in dem Umfang gegeben ist, wie es erforderlich wire, als auch Bremen-
spezifische Rechisbelange nicht ausreichend beriicksichtigt werden. SchlieBlich
kommt hinzu, daB die Auslagerung solcher Datenschutzarbeit mich nicht der Not-
wendigkeit enthebt, das Konzept auf datenschutzrechtliche Konsequenzen zu
priifen, so daB die beabsichtigte Entlastung tatsdchlich nicht oder nur in sehr ge-
ringem MaBe eintritt. Ich halte es deshalb fiir zweckmaéBiger, statt Auslagerung
der Datenschutzarbeit an dritte Institutionen, die Beratungskapazitit in meinem
Hause zu erthéhen.

Die bevorstehende Noveillierung des Bremischen Datenschutzgesetzes greift einer-
seits die dringenden Erfordernisse der Rechtsfortentwicklung aufgrund der Recht-
sprechung des Bundesverfassungsgerichtes und andererseits die permanente Tech-
nikfortentwicklung auf. Die davernde Ausweitung der Datenschutzaufgaben und
die hohe Erwartung der Biirger an der Durchsetzung und Beachtung des Daten-
schutzes sind unter dem Aspekt der Glaubwiirdigkeit nur aufrecht zu erhalten,
wenn gleichzeitig mit gesetzgeberischen Manahmen auch dariiber befunden wird,
mit welchen personellen und sachlichen Mitteln diese Aufgabe durchgefiihrt wer-
den soll. Wenn im Laufe des Jahres 1986 zu héren war, daB Datenschutz im Mo-
ment kein aktuelies Thema mehr sei, so ist nicht auszuschliefen, daB Datenschutz
leicht zum Spielball unterschiedlicher Interessen werden konnte. Die Uffentlichkeit
erwartet jedoch, daB Datenschutz glaubwiirdig in allen Anwendungsbereichen
beriicksichtigt wird.

Datenschutz ist keine Eintagsfliege, deren man sich je nach Opportunitit bedienen
kann. Der Biirger muB dauerhaft die Gewihrleistung des Datenschutzes erleben. Ist
dieses Erlebnis positiv, wird auch sein Verhaltnis zur staatlichen Informations-
verarbeitung davon geprégt sein, Ist dieses Erlebnis {iberwiegend Vertrauen zer-
stérend, dann verbindet sich hiermit auch die Grundeinstellung zum Staat. Dies
hat grundsatzliche politische Bedeutung.

Es mufl deutlich bleiben, Informationen und Daten iiber Menschen sind nun einmal
in einer menschlichen Gesellschaft wichtige Voraussetzungen fiir Kommuniktion,
fir Planung, fiir staatliches und privates Handeln schlechthin. Der Biirger ist nur
bereit mitzuwirken, wenn ihm auf Dauer glaubhaft zugesichert wird, daB diese
Daten geschiitzt, gesetzeskonform verarbeitet und seinem urspriinglichen Zweck
entsprechend verwendet werden. Dies zu gewdhrleisten und durch Kontrolle zu
uberpriifen, ist Aufgabe des Datenschutzes.

Ich moéchte es nicht versdumen, allen meinen Mitarbeitern fiir ihren unermiidlichen
Einsatz, der weit iiber die normale Arbeitszeit hinausgeht und fiir die ich keinen
Ausgleich anbieten kann, auch an dieser Stelle einmal éffentlich zu danken.

1.2 Zur Personalsituation

Die personelle Situation ist aufgrund der permanenten Aufgabenausweitung nicht
mehr nur durch einzelne Stellenantrdge jihrlich neu zu diskutieren, sondern es
bedarf eines grundsétzlichen Konzeptes, wie sich der Senat die Gewiihrleistung
des Datenschutzes auch personell vorstellt. Ich habe hierzu ein Personalentwick-
lungskonzept fiir die nichsten Jahre vorgelegt und erwarte, dab der Senat und die
Biirgerschaft prinzipiell erklaren, wie sie die sich stindig ausweitende Daten-
schutzberatungs- und Kontrolitatigkeit auch unter dem Aspekt der Glaubwiirdig-
keit gewdhrleisten wollen. Es ist unverzichtbar, wenn Datenschutz gewollt wird,
sich mit dieser Frage zu beschiftigen und dafiir Sorge zu tragen, daB mehr quali-
fizierte Mitarbeiter in meine Dienststelle gelangen. Hinhaltende Erkldrungen und
Verweise auf die permanente Haushaltssituation kénnen auf die Dauer nicht be-
friedigen. Strukturverdnderungen der &ffentlichen Verwaltung miissen auch zu
personellen Versetzungen fithren. Meine Behérde, die aufgrund der strukturellen
Verdnderungen zuséitzliche und umfangreiche Aufgaben {ibernehmen muB, bedarf
hierfiir der entsprechenden Ausstattung. Aufgrund des Dienstsitzes Bremerhaven
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bedeutet dies selbstverstindlich auch, daB die konsumtiven Ausgaben {z. B. mehr
Telefonkosten, mehr Fahrtkosten etc.) erhiht werden miissen. Es ist an der Zeit,
sich einmal grundsétzlich politisch zu bekennen, welchen Stellenwert der Daten-
schutz im Lande Bremen haben soll, welche Mittel man dafiir bereitstelien méchte
und wieviel Personal politisch verantwortlich zur Verfigung gestellt werden soll.
Einzelne Beschilsse auf Stellenbereitstellung, wie etwa die eines Mitarbeiters im
gehobenen Dienst, die dann noch nicht einmal realisiert werden, reichen hierfiir
nicht mehr aus.

2. Rechts- und Informationstechnologie-Entwidklung
2.1 Rechtsentwicklung
2.1.1 Ubergangsbonus

Das Bundesverfassungsgericht hat in seinem Urieil zum Volkszdhlungsgesetz 1983
darauf hingewiesen, daB die zwangsweise Datenerhebung beim Biirger nur im
iiberwiegenden Allgemeininteresse zuldssig sei, und daB der Umfang der Daten-
verarbeitung (Zwedke und Nutzung) gesetzlich zu regeln sei. Damit stellt sich die
Frage, wie lange der Gesetzgeber sich Zeit nehmen kann, dieser Forderung in den
einzelnen Rechtsgebieten Rechnung zu tragen.

Grundsatzlich sind MaBnahmen der Verwaltung, die in das informationelle Selbst-
bestimmungsrecht eingreifen und die einer verfassungsrechtlich gebotenen Grund-
lage entbehren, auch wenn es bisher geiibte Praxis sein sollte, verboten. Das Bun-
desverfassungsgericht hat jedoch in einer Reihe von Fillen, in welchen eine
verfassungsrechtlich urspriinglich unbedenkliche MaBnahme aufgrund einer ge-
wandelten Rechtsauffassung oder vallig verdnderter tatsdchlicher Umstinde, die
der bisherigen gesetzlichen Regelung zugrunde lagen und verfassungsrechtlich
bedenklich geworden sind, die Notwendigkeit von Ubergangsfristen in den Fallen
anerkannt, in denen dem Gesetzgeber die Gelegenheit gegeben wird, eine verfas-
sungsgemadBe Regelung zu schaffen.

Solche Ubergangsfristen (Ubergangsbonus) werden nur dann fiir verfassungs-
rechtlich zuldssig gehalten, wenn sonst die Punktionsfahigkeit staatlichen Han-
delns erheblich beeintrachtigt wiirde, die Aufgabe der bisherigen Praxis gravierende
Nadhteile fiir das Allgemeinwohl mit sich bringt oder durch Unterlassung der MaB-
nahme ein Zustand erreicht wiirde, der der verfassungsméiBigen Ordnung noch
ferner liegen wiirde als der bisherige Zustand. Bei der Zubilligung von Ubergangs-
fristen ist die Schwere des Eingriffs zu beriicksichtigen, denn je tiefer eine Ver-
waltungsmaBnahme die Grundrechte des Betroffenen tangiert, desto strengere
Anforderungen sind an die Einrdumung von Ubergangsfristen zu stellen. Fiir die
Dauer derartiger Ubergangsfristen gibt es keine allgemeinen MaBstibe, das Bun-
desverfassungsgericht hat aber verschiedentlich darauf gedrungen, daB eine ge-
setzliche Regelung bis zum Ende einer laufenden Legislaturperiode des Parlaments
verabschiedet wird. Eine Ubergangsfrist kann im (ibrigen in den Fillen nicht lan-
ger zugebilligt werden, in denen der Gesetzgeber eine Neuregelung ungebiihrlich
verzigert hat oder aber in denen er andere verfassungsrechtlich nicht gebotene
Regelungen schafft, gleichzeitig aber die verfassungsrechtlich gebotene Regelung
eines Sachverhaltes unterldft (so ein Zustand kdnnte etwa bei § 163d StPC an-
genommen werden).

SchlieBlich ist die Verwaltungspraxis darauf zu begrenzen, die Eingriffe in die ver-
fassungsrechtlich geschiitzte Position auf das zu beschrinken, was im konkreten
Fall fiir die geordnete Weiterfilhrung und die Funktionsfdhigkeit des Staates un-
erlaBlich ist. Die Verwaltung ist daher gehalten zu priifen, inwieweit sie etwa auf
Informationsverarbeitungen zu verzichten hat, solange ihr die ausreichenden ge-
setzlichen Regelungen zum Eingriff in das informationelle Selbstbestimmungsrecht
des Betroffenen nicht zur Verfiigung stehen.

Der Bremische Senat hat in seiner Stellungnahme zu meinem 8. Jahresbericht
erklirt, daB nach seiner Auffassung der durch das Bundesverfassungsgericht in
seinem Urteil vom 15. Dezember 1983 den Léndern eingerdumte , Ubergangsbonus*
iiber die Legislaturperiode der Biirgerschaft hinaus nicht zu verireten ist.

Diese Auffassung des Senats bedeutet, daB nicht nur eine allgemeine Datenschutz-

gesetzgebung erforderlich ist, sendern auch bereichsspezifische Regelungen in die-
ser Zeit geschaffen werden miissen.
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Als Beispiele fiir bereichsspezifische Regelungen seien besonders hervorgehoben:
— Schulverwaltungsgesetz,

— Landeshochschulgesetz,

— Ardhivgesetz,

— Datenschutzregelungen fiir Gesundheitsverwaltung und Krankenhduser,

— Arbeitnehmer-Datenschutz fiir den bremischen dffentlichen Dienst,

Zu Anforderungen des Datenschutzes im Krankenhaus hat die Konferenz der
Datenschutzbeauftragten des Bundes und der Linder vom 14. Mairz 1986 eine Ent-
schlieBung gefaBt, die als Anlage 1 abgedruckt ist.

212  Entwicklung der Gesetzgebung im Bund
2.1.2.1 ErlaB des Baugesetzbuches

Am 1. Juli 1987 wird das am 8, Dezember 1986 vom Bundestag beschlossene Bau-
gesetzbuch {BauGB) in Kraft treten. Mit dem Baugesetzbuch werden das bisher
geitende Bundesbaugesetz und das Stadtebauférderungsgesetz bei gleichzeitiger
Anderung materiellrechtlicher und verfahrensrechtlicher Vorsdhriften zu einem
Gesetz zusammengefaBt.

Es soll nicht verkannt werden, daB der Gesetzgeber versucht hat, die im Gesetz
vorhandenen datenschutzrechtlich relevanten Vorsdhriften den vom Bundesverfas-
sungsgericht insbesondere in seinem Urteil zum Volkszéhlungsgesetz 1983 fest-
gelegten Anforderungen anzupassen. Es bleibt jedoch erhebliche Kritik an den
gefundenen Regelungen anzumelden. Das gilt besonders fiir die Vorsdhriften des
§ 138 BauGB, welche die Datenerhebung und -verarbeitung fiir die Durchfiihrung
von Sanierungsmafnahmen regeln, und des § 195 BauGB, in denen die Fiihrung
der Kaufpreissammlung und die damit verbundene Datenverarbeitung geregelt
werden.

Im § 138 Abs. 1 BauGB heifit es, daB an personenbezogenen Daten insbesondere
Angaben tber die persénlichen Lebensumstinde im wirtschaftlichen und sozialen
Bereich, namentlich iiber die Berufs- Erwerbs- und Familienverhiltnisse, das
Lebensalter, die Wohnbediirfnisse, die sozialen Verilechtungen sowie iiber die
ortlichen Bindungen der Mieter, Eigentiimer, Pachter usw. erhoben werden diirfen.
Ich habe erhebliche Zweifel, ob eine so weitgehende Erlaubnis fiir eine Daten-
erhebung und -verarbeitung fiir die Durchfithrung der Sanierung erforderlich ist.
Keinesfalls ist dieser Umfang von Daten fiir die Vorbereitung der Sanierung
erforderlich. Es besteht insoweit sicherlich ein erheblicher Unterschied, ob aus
stadtplanerischer Sicht zu beurteilen ist, ob eine Sanierungsbediirftigkeit eines
Stadtteiles oder eines Quartieres gegeben ist, oder ob eine Sanierung durchzu-
fiithren ist. Die Art der Daten, die erhoben werden dirfen, ist weder abschlieBend
noch hinreichend prézise geregelt. Durch die im Gesetzestext verwendeten Formu-
lierungen ,insbesondere” und ,namentlich* wird eine erhebliche Ausdehnung des
Umfanges der Daten, die erthoben werden diirfen, zugelassen. Auch die Verwen-
dung von Begriffen wie ,Erwerbs- und Familienverhditnisse*, persdnliche Lebens-
umstdnde im sozialen und wirtschaftlichen Bereich usw. beschreiben Art und Um-
fang der Daten, deren Verarbeitung zuldssig sein soll, nicht ausreichend genau.
Damit sind den das Gesetz durchfiihrenden Stellen uferlose Ermessens- und Be-
urteilungsspielrdume gegeben.

Die Vorschriften geniigen somit nicht den Grundsétzen der VerhiltnisméBigkeit
und der Normenklarheit.

Zu begriflen ist, daB im § 138 Abs. 2 BauGB festgelegt worden ist, daB die er-
hobenen Daten nur fiir Zwedke der Sanierung verwendet werden diirfen. Die Vor-
schrift enthélt jedoch eine kritikwiirdige Ausnahme von diesem Grundsatz. Die
erhobenen Daten diirfen an die Finanzbehérden weitergegeben werden, soweit sie
fir die Besteuerung erforderlich sind. Ich bezweifle, ob eine solche Dateniibermitt-
lung iiberhaupt erforderlich ist. Zumindest hitte eine Formulierung gefunden wer-
den miissen, die klargestellt hitte, fiir welchen Besteuerungszweck welche Daten-
arten aus welchem AnlaB iibermittelt werden diirfen. Die jetzige Formulierung
verstéBt gegen den Grundsatz der Normenklarheit. Zu beméngeln ist auch die
Vorschrift, nach der die ethobenen Daten nach der Aufhebung der férmlichen Fest-
legung des Sanierungsgebietes zu 16schen sind. Sie berlicksichtigt nicht, daB Daten
aus Bereichen, die zwar in die Vorbereitung der Sanierung, nicht aber in die frm-
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liche Festlegung als Sanierungsgebiet einbezogen waren, oder Daten von Betrof-
fenen, die aus dem Sanierungsgebiet ausgezogen sind, nicht bis zur Aufhebung
der formlichen Festlegung erforderlich sind.

Nach § 195 BauGB sind die beurkundenden Stellen verpflichtet, Vertrige {iber die
Figentumsiibertragung an Grundstiicken abschriftlich dem GutachterausschuB fiir
die Fithrung der Kaufpreissammlung zu Gbersenden. In solchen Vertrdgen sind
personenbezogene Daten iber Verkdufer, Kdufer und evil. auch iber Dritte in
erheblichem Umfange vorhanden, die auf diese Weise dem Gutachterausschufi
iibermittelt werden. Nur ein geringer Teil dieser Daten wird von dem Gutachter-
ausschulB fir seine gesetzlichen Aufgaben benétigt. So sind sdmtliche Daten Gber
den Verkdufer oder iiber Dritte entbehrlich. Das gilt auch fiir eine Reihe von
Informationen, die iiber den K&ufer im Vertrag enthalten sind. Das angegebene
Ziel hitte auch mit anderen Mitteln, die nicht einen so weitgehenden Eingriff in
das Recht auf informationelle Selbstbestimmung zur Folge gehabt hétten, erreicht
werden konnen. Denkbar wiire z. B., daB die beurkundenden Stellen verpflichtet
worden wiren, die wirklich erforderlichen Vertragsmerkmale an den Gutachter-
ausschuB zu dbersenden. Die Vorschrift verstoft damit gegen den Grundsatz der
VerhiltnismaBigkeit.

Sie ermédchtigt auBerdem die Lander, durch landesrechtliche Vorschriften zu regeln,
wer neben dem zustindigen Finanzamt einen Anspruch auf Auskunft aus der Kauf-
preissammlung erhalten soll.

Es bleibt zu hoffen, daB fiir das Land Bremen eine Regelung gefunden wird, die
den datenschutzrechtlichen Belangen der Betroffenen gerecht wird.

2.1.22 Telekommunikationsordnung (TKO)

Der Verwaltungsrat der Deutschen Bundespost hat im Juni 1986 dem vom Bundes-
minister fiir das Post- und Fernmeldewesen vorgelegten Entwurf einer ,Verord-
nung iiber die Bedingungen und Gebiihren fiir die Benutzung der Einrichtungen
des Fernmeldewesens (Telekommunikationsordnung — TKO)* zugestimmt. Im
November 1986 wurde diese Verordnung im Bundesgesetzblatt verdffentlicht; sie
tritt am 1. Januar 1988 in Kraft.

Mit dieser Verordnung wird versucht, die wichtigsten fernmelderechtlichen Be-
stimmungen fiir die verschiedenen alten und neuen Dienste der Deutschen Bundes-
post wie z. B. Telefon, Telex, Teletex, Telefax, Bildschirmtext, Datel-Dienste, Funk-
dienste etc. zusammenzufassen, neu zu strukturieren und inhaltlich zu ergdnzen
(vgl. zu dieser Thematik auch meine Ausfihrungen im 8. Jahresbericht unter
Pkt. 2.1.3.3, S. 17 £}. Die Datenschutzbeauftragten desBundes und der Lander haben
sich im Berichtsjahr mit diesem umfangreichen Regelungspaket beschaftigt und
eine gemeinsame EntschlieBung zum Entwurf der Telekommunikationsordnung
verabschiedet (vgl. Anlage 2). In dieser EntschlieBung wird auf einige datenschutz-
rechtliche Probleme im TKO-Entwurf hingewiesen und werden Anderungen und
Ergdnzungen vorgeschlagen. Ziel dabei war es, dem Recht auf informationelle
Selbstbestimmung und den Anforderungen des Volksz&hlungsurteils auch im Be-
reich der Postdienste eine gréBere Geltung zu verschaffen.

Wesentliche Anregungen der Datenschutzbeauftragten wurden nicht beriicksich-
tigt. Zum Beispiel:

— Die Verpflichtung der Deutschen Bundespost zur Aufklarung iber nicht ver-
meidbare Risiken bei der Datensicherung.

— Eine prizise Umschreibung der éffentlichen Telekommunikationsdienste ein-
schlieBlich Definition des jeweils erforderlichen Datenprofils.

--- Eine angemessene Regelung uber die Zulassung einer Benutzung des offent-
lichen Netzes fiir sonstige Telekommunikationszwedke.

— Eine iibersichtliche Definition der fiir den Datenschutz relevanten Grund-
begriffe.

— Eine genaue Umschreibung der vom Teilnehmer beantragharen ,anderen Art
der Verarbeitung" von Verbindungsdaten.

— Bestimmungen zum Datenschutz bei der Entstehung von Gebithrendaten.

— Die Nutzungsbeschrankung der gespeicherten personenbezogenen Daten fiir
die Zwedke der jeweils in Anspruch genommenen Dienste statt allgemein zu
«Telekommunikationszwecken”.
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— Den AusschluB der Verbindungsdaten von jeglicher Ubermittlung.
— Die Beseitigung des ,Zwangseintrags” in Teilnehmerverzeichnisse.
— Das Angebot eines Dienstes zur Verschliisselung von Nachrichten.

— Die Mdéglichkeit der Gebithrenzdhlung beim Teilnehmer.

Neben diesen Detailforderungen sind die Datenschutzbeauftragten der Lander der
Auffassung, daf auch die Lénder Initiativen entwickeln miissen, um im Rahmen
ihrer Zustdndigkeit moglichst einheitliche Regelungen fiir die Nutzung der iiber
den Datentransport hinausgehenden Dienste zu schaffen. Dies beginnt bereits mit
der Frage, in welchem Umfang die Ldnder bei der Einflihrung neuer Dienste
beteiligt werden mussen (Diensteinfiihrungsentscheidung). Ist die Entscheidung
fiir einen bestimmten Dienst gefallen, sind die Lander aufgerufen, im erforderlichen
Umfang den Nutzungsbereich zu strukturieren. Beispiele hierfiir sind der Btx-
Staatsvertrag und die in verschiedenen Landern eingefiilhrten Nutzungsregelungen
zur Einfiihrung von Fernwirkdiensten.

2.1.2.3 Bundesstatistikgesetz

Der Deutsche Bundestag hat am 4. Dezember 1986 — kurz vor dem Ende der
Legislaturperiode — das Gesetz iiber die Statistik fiir Bundeszwedke in villig
neuer Fassung verabschiedet. Der Bundesrat hat in seiner Sitzung vor Weihnach-
ten 1986 dem neugefafiten Bundesstatistikgesetz ebenfalls zugestimmt. Ende Ja-
nuar 1987 wurde es im Bundesgesetzblatt verkiindet; einen Tag nach seiner Ver-
kiindung trat es in Kraft.

Mit dieser Novelle des Bundesstatistikgesetzes hat der Bundesgesetzgeber die
Konsequenzen aus dem Volkszdhlungsurteil des Bundesverfassungsgerichts fiir
diese Gesetzesmaterie gezogen. Er ist damit auch einer dringenden Empfehlung
der Datenschutzbeauftragten nachgekommen, die eine Novellierung dieses Ge-
setzes fiir dringend geboten gehalten haben. Im 8, Jahresbericht habe ich bereits
unter Pkt. 5.2.4.1, S. 36 f. zu diesem Gesetzesvorhaben Stellung genommen,

Diese Stellungnahme bezog sich nicht auf den Gesetzentwurf, den die Bundes-
regierung nach Beteiligung des Bundesrates im April 1986 dem Bundestag zu-
geleitet hat, sondern auf den Kabinettsentwurf von Ende 1985. Die beschlossene
und verkiindete Fassung des neuen Bundesstatistikgesetzes unterscheidet sich vom
alten Bundesstatistikgesetz und von der seinerzeitigen Entwurfsfassung erheblich.
Zu dem dort von mir beschriebenen Regierungsentwurf konnten im Laufe der
weiteren Gesetzesberatungen einige datenschutzrechtliche Verbesserungen erreicht
werden. Sah der Regierungsentwurf eine grundsatzliche Auskunftspflicht vor, von
der nur durch besondere gesetzliche Regelung abgewichen werden sollte, normiert
die beschlossene Fassung eine Auskunfispflicht nur dann, wenn die eine Bundes-
statistik anordnende Rechtsvorschrift diese ausdriicklich festlegt.

Nach dem Regierungsentwurf war fiir die Durchfithrung einer Bundesstatistik eine
pauschale Ermachtigung fiir solche Fillle gegeben, in denen die Angaben aus-
schlieBlich aus allgemein zugdnglichen Quellen oder aus 6ffentlichen Registern, zu
denen das statistische Bundesamt oder die statistischen Landesdmter Zugang
haben, verwendet werden. Das beschlossene Gesetz 148t eine Verwendung von
Daten aus 6ffentlichen Registern nur zu, wenn dem statistischen Bundesamt oder
den statistischen Amtern der Lénder in einer Rechtsvorschrift ein besonderes
Zugangsrecht zu diesen Registern gewdhrt wird. Wenn die beschlossene Fassung
insoweit auch eine Verbesserung darstellt, bleiben jedoch Zweifel, ob damit die
verfassungsrechtliche Notwendigkeit der Normenklarheit der entsprechenden Vor-
schrift erfiillt wird.

Erhebliche verfassungsrechtliche Bedenken bleiben wegen der Zul&ssigkeit der
Verarbeitung von Daten aus allgemein zuganglichen Quellen. Denn durch Ver-
kniipfung frei zuginglicher, normalerweise nicht verkniipfter Daten aus unter-
schiedlichen Lebensbereichen, kénnen neue sensible schiitzenswerte Informationen
entstehen, Gerade wegen solcher Gefahren hat das Bundesverfassungsgericht fiir
die Verarbeitung von Informationen fiir statistische Zwedke klare, den Zweck be-
stimmende gesetzliche Regelungen gefordert.

Mit dem Gesetz wird die Bundesregierung erméchtigt, unter bestimmten Voraus-
setzungen Wirtschafts- und Umweltstatistiken durch Rechtsverordnung anzu-
ordnen.
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Wenn auch eine im Laufe der Gesetzesberatung eingefiigte periodische Berichts-
pflicht der Bundesregierung iiber so angeordnete Statistiken die Kontrollmoglich-
keiten erhoht, halte ich eine so weitgehende Erméidhtigung aber nach wie vor nur
unter der Voraussetzung fir zulidssig, daB die Auskiinfte in solchen Féllen frei-
willig gegeben werden kdnnen.

Schwerwiegende Bedenken gegen das Bundesstatistikgesetz bleiben insoweit be-
stehen, als es die Ubermittlung im Verwaltungsvollzug von Verwaltungsstellen
des Bundes erhobener oder sonstwie angefallener Daten an das Statistische Bun-
desamt auch hinsichtlich personenbezogener Daten zuldBt, da sie eine Anderung
des Verwendungszwedks der vom Betroffenen gemachten Angaben bedeutet. Ich
halte eine solche Ubermittiung personenbezogener Daten nur in anonymisierter
Form fiir zulassig.

Die mit der Durchfithrung dieses Gesetzes betrauten Stellen bleiben aufgerufen,
bei der Handhabung des Gesetzes die datenschutzrechtlichen Belange der Betrof-
fenen zu wahren. Das liegt auch im Interesse des Aussagewertes der beabsichtig-
ten Statistiken.

2.2 Technologieentwidilung
2.2.1 Einsatz von Arbeitsplatzrechnern

Durch die Entwidklung der Arbeitsplatzrechner gewinnt die autonome und dezen-
trale Datenverarbeitung am Arbeitsplatz groBe Bedeutung sowohl in Unternehmen
der Wirtschaft wie in den Behdrden und &ffentlichen Stellen. Diese Form der
individuellen Datenverarbeitung verbreitet sich zunehmend durch den Einsatz von
Mikrocomputern, Textverarbeitungssystemen etc., kurz durch PC's, immer mehr
aus. Die Leistungsfahigkeit dieser Geréte hat heute bereits die der frilheren GroB-
rechner erreicht. Die Anwendungsméglichkeiten sind nahezu unbegrenzt, die An-
schaffungskosten immer niedriger und ergeben ein &uBerst giinstiges Preis-/
Leistungsverhdltnis. Hinzu kommt, daf der Umgang mit PC’'s keine besonderen
EDV-Kenntnisse voraussetzt, so daB in naher Zukunft jedermann mit einem PC
umgehen kann.

Arbeitsplatzrechner lassen sich prinzipiell in drei verschiedenen Formen einsetzen,
namlich als Stand-alone-Installation, d. h. als einzelner isolierter PC, als unter-
einander verbundene PC's und schlieBlich kdnnen die PC's mit einem zentralen
Rechner verbunden werden.

Die neuen Méglichkeiten, die der Arbeitsplatzrechner mit sich bringt, wie die
unabhdngige und dezentrale Verarbeitung und damit die entsprechende Ausstat-
tung an Sachbearbeiterplitzen und in Fachabteilungen, bringen nicht nur arbeits-
organisatorische und Rationalisierungsvorteile, sondern bergen fiir Behérden und
Unternehmen Gefahren in sich, denen von vornherein durch eindeutige Regelun-
gen und Konzepte fiir Datenschutz und Datensicherung begegnet werden mub.

Aus meiner Kontrollpraxis kann ich hereits jetzt folgende Gefahren darstellen:

— Es werden eigenmdachtig Hard- und Software beschafft, so daB damit die Gefahr
des Wildwuchses in unterschiedlicher Hardware, verschiedenen Installations-
moglichkeiten, verschiedene Software und nicht bekannte und unkontrollier-
bare Anwendungen entsteht.

— Durch dezentrale Verarbeitung entstehen Inseln, die Datenbestinde aufbauen
und fithren, die weder mit den zentral gespeicherten Daten identisch sind noch
deren Kontrollfahigkeit gegeben ist.

— Es ist gar nicht oder nur mangelhaft sichergestellt, daB die gesetzlichen Vor-
schriften eingehalten werden, die Datenverarbeitung ordnungsgema8 organi-
siert ist, Datenschutz und Datensicherung betrachtet werden und Wirtschaftlich-
keitskriterien mitunter zu kurz kommen.

— Dienstliche PC's miBbrauchlich fiar private Zwecdke bzw. private PC's fiir dienst-
liche Zwedke genutzt werden.

Neben diesen verschiedenen Gefahren muf beim Einsatz von PC's im Rahmen von
Biirokommunikationskonzepten zusdtzlich bericksichtigt werden, dall dieser Ein-
satz nicht nur Rationalisierungserfolge mit sich bringt, sondern auch neue Risiken
fiir Personlichkeitsrechte schafft. So verfilgen Birokommunikationssysteme iiber
sogenannte Multifunktionsterminals, mit denen

— auf GroBrechnern interne und externe Informationssysteme genutzt,
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-~ Telefongesprache gefiihrt und aufgezeichnet,
— Btx-Angebote abgegeben und abgerufen,
— auf Dateien zugegriffen, Dateien angelegt und verfiighar gemacht,

— Graphiken, z, B, im medizinischen Bereich, mit personenbezogenen Daten et-
stellt sowie

— Texte erstellt, verknipft, versandt und archiviert
werden kdnnen.

Neben diese vielfiltigten Anwendungsformen tritt die Entwicklung der Nach-
richtentechnik und der Telekommunikation. Die Integration der verschiedenen
Postdienste, wie z. B. Telefon, Telefax, Telex, Teletex etc. hin zu einem
universalen Netz, erdffnet umfangreiche Formen der telekommunikativen Uber-
tragung. Mit dieser Entwidklung tritt ein in der Uffentlichkeit bereits diskutiertes
Phianomen der vernetzten Strukturen und der technischen Vernetzung auf. Die
Entwicklung hat nicht nur datenschutzrechtliche Bedeutung, sondern wirft fiir die
kiinftige gesellschaftliche Gestaltung neue Fragen der gesellschaftspolitischen Ver-
antwortung auf, Hierauf erwarten die Biirger zu Recht Antwort.

Der Einsatz von PC's in Biirokommuniktionssystemen hat Vorteile, wie sie sich
ergeben etwa aus der klaren Definition von Verantwortlichkeit, durch die auto-
matisierte Speicherung das jederzeitige Auffinden von Akten und Dokumenten
(es wird das hdufig umfangreiche Suchen nicht auffindbarer Akten vermeidbar),
Vorgiange werden schnell aufgefunden, und schlieBlich werden Umlaufzeiten ver-
kiirzt. Neben solchen Vorteilen entstehen allerdings auch Risiken, weil eine grofie
Zahl bisher manuell bearbeiteter Vorgénge jetzt {iber Biirokommunikation direkt
zugreifbar verarbeitet werden, so daBl die mit der manuellen Verarbeitung bisher
zwangsldufig auftretenden Nutzungsbeschrankungen wegfallen. Hinzu kommt,
daB die DatensicherungsmaBnahmen fiir PC-Einsédtze, die sowohl im Hardware-
wie im Softwarebereich angeboten werden, bisher unzureichend sind.

Abgesehen von nicht ausreichenden technischen und organisatorischen MaBnah-
men beim Einsatz von Biirckommunikationssystemen bestehen im Datenschutz-
recht nicht ausreichende Regelungen zur Nutzung personenbezogener Daten. Im
einzelnen seien hier folgende Risiken benannt:

— Verwendung von Archivdaten

In Biirokommunikationssystemen (BKS) sollen kiinftig Inhalte von Akten und
Dokumenten aufbewahrt werden, die nach beliebigen Kriterien sortierbar und
inhaltlich auswertbar sind. Die Datenverarbeitung bekommt eine sehr viel héhere
Qualitdt., Akten waren bisher je Einzelperson bzw. Einzelfall aufbewahrt und
bearbeitbar. Eine Verbindung von verschiedenen Informationen aus unterschied-
lichen Akten war zwar mdglich, aber duBerst schwierig manuell durchzufiihren.
Bei der Speicherung auf direkt zugreifbaren Datentrdgern ist derartiges verhaltnis-
mifig problemlos.

— Maglichkeit der Leistungskontrolle

Die herkémmliche Gegenzeichnung nach der Bearbeitung von Vorgangen, die fiir
den Nachweis von Verantwortlichkeit verwendbar war, wird im BKS erweitert
durch die Moglichkeit, daB Arbeits- und Leistungsdaten der BKS-Sachbearbeiter
einfach, schnell und so oft wie gewiinscht festgestellt werden kénnen. Erganzt mit
einer Vielzahl gemessener Werte kann auch eine Leistungsbeurteilung vorgenom-
men werden. Eine lickenlose Speicherung des Arbeitsverhaltens eines Arbeit-
nehmers stellt die freie Entfaltung seiner Perstnlichkeit in Frage, auf die er auch
am Arbeitsplatz Anspruch hat. Bei der Regelung des Arbeitnehmerdatenschutzes
ist dem besondere Bedeutung beizumessen.

— Unkontrollierbare Datenverarbeitung

Eine Vielzahl von miteinander verbundenen Datensammlungen kann auch dazu
fihren, daB die OrdnungsméBigkeit der Datenverarbeitung nicht mehr gewéhr-
leistet ist. So haben immer mehr Bedienstete Gelegenheit, auf ihnen bisher nicht
zugdngliche Dateien zuzugreifen und diese auch zu veréndern. Diese Maiglich-
keiten werden beim flachendedtenden Einsatz nicht mehr kontrollierbar sein,
zumal auch technische MaBnahmen bei der Priiffung der Zugriffsherechtigung
hdufig versagen, wenn die intelligenten Arbeitsplatzrechner kenntnisreich ge-
handhabt werden.
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— Nicht ausreichender Zugriffsschutz

Wie oben schon erwahnt, gibt es derzeit kein System auf dem Hardware- und
Softwaremarkt, mit dem eine flexibel abgestufte und individuell gestaltbare Zu-
griffssicherung zu realisieren wire. Ergdnzende organisatorische MaBinahmen sind
haufig nur mangelhaft geeignet, die vielen BKS-Mdglichkeiten, wie z.B. das Archiv
zu durchsuchen, interne und externe Informationssysteme zu nuizen, Dateien
anzulegen, zu empfangen, zu versenden, zu sichern oder zu bearbeiten usw. zu
kontroliieren.

— Protokollierung

Wie Bearbeitungsvorgiange und Zugriffe auf Daten iiber ein BKS fiir Datenschutz-
zwedke protokolliert werden kénnen, ist noch nicht gekldrt. Ich verweise beispiel-
haft auf die Problematik der Eingabe-, der Zugriffs-, der Transport- und der Uber-
mittlungskontrolle. Es ist unverzichtbar, fiir Datenschutzzwedke automatisierte
Kontrollen zu ermdglichen.

— Technische Manipulationsméglichkeiten

Je nach Netz-Topologie ist es zwar schwierig, aber immerhin doch moéglich, Daten-
iibertragungen ,abzuhbren”, indem z. B. die elekirische Induktion gemessen wird.
Ebenso kénnen Datenstationen auf dem Weg der Ubertragung zwischengeschaltet
werden und die digitalisierten Informationen aufgezeichnet und verwertet werden.
Derartige unbefugte Eingriffe, die auch zur Manipulation fiihren konnen, kann
man zwar durch komplizierte Ubergabeprotokolle zu und von den einzelnen
Stationen stark erschweren, verhindern kann man sie jedoch nicht.

BKS erlauben auch die Verbindung zu zentralen Teilhabersystemen, wie z. B. im
offentlichen Bereich das automatische Melderegister, INPOL etc. Uber einen soge-
nannten Server kénnen diese Verbindungen angefordert werden, wenn die Multi-
funktionsterminals nicht entsprechend zugriffsgeschiitzt sind. Da eventuell vorhan-
dene Zugriffsschutzvorkehrungen durch geschickte Manipulation des Betriebs-
systems eines Arbeitsplatzrechners umgangen werden kénnen, ist diese Kontrolle
nur im zentralen System durchzufithren.

Bei dieser Darstellung muB beachtet werden, daB keineswegs alle Maglichkeiten
der Verbindung von Arbeitsplatzrechnern untereinander und mit Zentralrechnern
in ,breiten* Netzen bisher ausgeschpft wurden bzw. bereits bekannt sind.

Die Bewdiltigung der datenschutzrechtlichen Anforderungen beim Einsatz von
Arbeitsplatzrechnern und Biirokommunikationssystemen setzt die Analyse von
Risiken bei allen beteiligten Gruppen, wie Hersteller von Hard- und Software,
Anwender, Datenschutzkontrollinstanzen, Wissenschaftlern und dem Gesetzgeber
voraus. Die Losung datenschutzrechtlicher Fragen wird gegenwértig in der Litera-
tur erértert, deshalb wird auf diese Diskussion verwiesen, ohne hier im einzelnen
Literaturhinweise zu geben.

2.2.2 Datensicherheit durch Chip-Karten

Die Sicherheit eines Datenverarbeitungssystems ist so gut wie deren Sicherheits-
software einerseits und technische Sicherungen (Hardware) andererseits. Dabei
kommt dem Individualschutz eine besondere Bedeutung zu. Insbesondere bei Ein-
satz von Arbeitsplatzsystemen, die rdumlich leicht zugénglich sind und in der Regel
nicht im ,Closed-shop-Betrieb” gefahren werden, spielt der Zugangs- und Zugriffs-
schutz eine wesentliche Rolle. Wie oben erwdhnt, sind sowohl Hardware als auch
Software fiir eine optimale Sicherung der Datenbestinde heute noch nicht geeignet.
Zwar gibt es Ansatze, diese sind jedoch mit erheblichen Schwachen verbunden.
Die Chip-Karten-Technologie gehért zu diesen Ansétzen, bei denen die Authenti-
tatsfeststellung eines Benutzers besondere Beachtung finden soll.

Die Miniaturisierung der Speicherchips hat die Moglichkeit geschaffen, Mini-
Computer in Scheckkartengréfie und -abmessung unterzubringen. Das hat zu der
Entwidklung der sogenannten Chip-Karte gefithrt. Diese Karte beinhaltet neben
einem Mikroprozessor-Chip auch einen oder mehrere Speicherchips. Die Kraft-
und Dateniibertragung geschieht durch Kontakte, die an Lese-und Schreibstationen
(sogenannte Chip-Karten-Leser an PC, Bankautomaten) anschlieBbar sind. Der
Inhalt der Chip-Karte 148t sich im Speicherteil sowoh] iiber eine Kontakttastatur
auf der Karte selbst als auch {iber einen ,erschlossenen” Computer verarbeiten.

Mit der Chip-Karte ist eine Méglichkeit geschaffen, mittels eines Schliissels in
Verbindung mit einer ,elektronischen Unterschrift* die Authentifizierung eines

—_ 13 —




("0 AN G AL

Benutzers feststellen zu lassen. Die elektronische Unterschrift besteht aus einer
Zeichenkombination, die in Verbindung mit dem vergebenen und im Speicherteil
der Chip-Karte gespeicherten Identifikationsschliissel kombiniert wird und somit
fir Prifzwedce verwendet werden kann. Dabei entstehen drei Sicherheitsbereiche:

Der ,geheime Bereich” beinhaltet Angaben wie die personliche Identifikations-
nummer (PIN), kryptographische Schliissel (RSA} und Teile von Sicherheitspro-
grammen. Der Zugriff zu diesem Bereich erfolgt ausschlieBlich iiber den integrier-
ten Mikroprocessor.

Im ,geschiitzten Bereich* (Speicherbereich) sind Eigentiimerdaten, Berechtigungen
und Informationen tiber die mit dieser Karte méglichen Transaktionen festge-
halten.

Der ,offene Bereich” dient lediglich der Information und nicht der Sicherheit. Die
Karte kann somit auch als ,Notizbuch” von auBen mit ungeschiitzten Bemerkungen
gefiillt werden.

Durch eine Kombination von individuell dnderbarer PIN, offenen und geheimen
Schliisseln, die ebenfalls in dem Kommunikationscomputer gespeichert sind, kann
eine Identifikation und Authentifizierung relativ sicher durchgefithrt werden. Die
Identifikationsnummern sind kryptographisch verschliisselt. Die Verfahren (z. B.
R5A — nach den Entwicklern Rivest, Shamir und Adleman) bieten eine variable
Verschlisselung (abhingig von Datum und Uhrzeit). Der Inhalt wird dadurch fiir
Unbefugte unlesbar. Eine Zerstérung der Karte wiirde ebenfalls zur Zerstdrung
der Daten fiihren.

Die Sicherheit der Arbeitsplatzrechner wird durch die Verwendung einer derar-
tigen Karte sicherlich erhéht, wenngleich auch hierbei nicht ausgeschlossen ist, daB
sowohl die PIN ausgespaht wird als auch die Chip-Karte in unrechte Hande ge-
raten kann. Beides zusammen fithrt zum Offnen eines Systems, jedes fiir sich ist
jedoch unbrauchbar,

Der Vorteil der nahezu einwandfreien Authentifizierung intensiviert z. B. die bar-
geldlose ,automatische” Zahlung — das ,Point-of-sale-System” (POS). POS er-
moglicht, die Person zu identifizieren, deren Namen zu speichern und z. B. fiir die
Erstellung von Kundenprofilen und fiir Werbezwedke zu benutzen, Da die Auswir-
kungen dieser Datenbeschaffung dem Einzelnen nicht bekannt sein werden, ist
diese Datenverwendung aus datenschutzrechtlicher Sicht problematisch.

Diese Entwicklung verweist erneut darauf, daB die Verwirklichung des Daten-
schutzes unmittelbar mit der technischen und organisatorischen Gestaltung solcher
Systeme verbunden ist.

Die Entwicklung der Chip-Karten-Technologie ist noch lingst nicht abgeschlossen.
Sie kann neue Mdglichkeiten der Sicherheit, sie kann aber auch neue Risiken fiir
Datenschutz und Datensicherung schaffen.

Welche Richtung diese Entwidtlung und der Einsatz dieser Chip-Karten in der
Zukunft nimmt, ist nicht zuletzt auch unter datenschutzrechtlichen Perspektiven
zu bewerten.

2.2.3 Uberregionale Informationsdatenbanken

Medienkonzerne, Banken, wissenschaftliche Institute usw. bieten Interessierten
den Zugriff auf Informationen aus von ihnen zentral gespeicherten Datenbestan-
den tiber Unternehmen und Personen an. In diesen Datenbanken werden Infor-
mationen in einem noch nie dagewesenen Umfange aus den verschiedensten bis
hin zu weltweit vorhandenen Quellen zusammengefiihrt. Die Entwicklung zu soich
immenser Konzentration von auch personenbezogenen Daten steht erst am Anfang.
Es mufi vermutet werden, daB mit den neueren technischen Méglichkeiten der
Verarbeitung von Daten die Fiille der gespeicherten Informationen sowohl hin-
sichtlich der Zahl der Betroffenen als auch der Zahl der iiber den einzelnen Betrof-
fenen gespeicherten Daten in allernéchster Zeit erheblich zunehmen wird. Aber
schon der jetzige Entwicklungsstand stellt den Datenschutz vor neue Aufgaben,
die mit den vorhandenen rechtlichen Regelungen kaum noch zu 16sen sind.

Es soll versucht werden, diese Entwicklung an dem Beispiel einer Informations-
datenbank eines grofien Diisseldorfer Verlagshauses darzustellen.
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Unter dem Werbeslogan ,Wissen ist Macht” bietet dieses Unternehmen jedem
Interessierten zu verhdltnismédBig niedrigen Gebiihren ,geballtes Wissen aus
vielen Quellen” -an. Nach eigenen Angaben sind in der Datenbank des Unter-
nehmens die Daten aus siebzehn verschiedenen Quellen, wie aus einer groBen
Wirtschaftsauskunftei, aus Tageszeitungen, Fachzeitungen, Nachschlagewerken,
aus anderen in- und auslandischen und internationalen Datenbanken, aus Marke-
ting-Dokumentations- und Informationssystemen und aus wissenschaftlichen
Datenbanken, zusammengefiihrt. In dieser Datenbank sind die Daten ailer éffent-
lichen Register gespeichert.

Der Benutzer kann auf samtliche Daten sowohl im On-line-Verkehr mittels PC,
liber Btx oder per Telefon iiber einen Tonkoppler direkt, als auch {iber schriftliche
Anforderung von Einzel- oder Sammelauskiinften zugreifen. Durch die Verkniip-
fung der Vielzahl der Daten aus den unterschiedlichsten Quellen und den damit
einhergehenden Verwertungsmaglichkeiten ergibt sich ein weitgehender Eingriff
in das informationelle Selbstbestimmungsrecht der Betroffenen, der weder gesell-
schaftspolitisch noch verfassungsrechtlich hingenommen werden kann.

Aus datenschutzrechtlicher Sicht ergeben sich zusétzliche Bedenken durch die Mdég-
lichkeiten des Direktabrufes der Daten. Das gilt insbesondere fir die aus éffent-
lichen Registern und aus den Bestinden von Auskunfteien gewonnenen Daten,
soweit deren Ubermittlung schon nach jetziger Rechtslage nur zuldssig ist, wenn
der Empfanger ein herechtigtes Interesse glaubhaft machen kann und der Uber-
mittlung keine schutzwiirdigen Belange des Betroffenen entgegenstehen, weil
durch den direkten Zugriff weder das Vorliegen eines berechtigten Interesses noch
das Vorhandensein schutzwiirdiger Belange des Betroffenen gepriift werden kon-
nen.

Fiir den hier dargestellten Fall priife ich zur Zeit im Zusammenwirken mit der fiir
die Informationsdatenbank zustindigen Aufsichtshehdrde, wie nach dem jetzt
geltenden Recht unerlaubte Datenspeicherungen und -libermittlungen verhindert
werden kdnnen.

Der Gesetzgeber bleibt jedoch aufgerufen, das Datenschutzrecht so zu gestalien,
daB den sich hier ergebenden Gefahren fitr die Wahrung des informationellen
Selbstbestimmungsrechts wirksam begegnet werden kann.

3. Kooperationen

3.1 Kooperation mit dem DatenschutzausschuB der Bremischen Biirgerschait
(Landtag)

An den Sitzungen des Datenschutzausschusses der Blirgerschaft (Landtag) nahm
ich beratend teil.

Themen der Sitzungen waren u. a.:
— 7. Jahresbericht des Landesbeauftragten
— B. Jahresbericht des Landesbeauftragten
— Stellungnahme des Senats
— Bericht des Datenschutzaussschusses
— Aktuelle Datenschutzprobleme auf Bundesebene
— Novellierung des Bremischen Datenschutzgesetzes

— Software-Fehler und ihre Erkennung
(Ref. von Prof. Dr. Belli von der Hochschule Bremerhaven)

— Vertretung des Landesbeauftragten
— Schufa-Klausel

— Meldedateniibermittlungsverordnung

Der Datenschutzausschul der Bremischen Biirgerschaft (Landtag} hat sich im Be-
richtszeitraum in mehreren Sitzungen sehr ausfiihrlich mit meinem 8. Jahresbericht
befaBt und zu den einzelnen Punkten die zustdndigen Behérdenvertreter hinzu-
gezogen, so daB bereits im Vorfeld verschiedene Datenschutzprobleme gelést wer-
den konnten.
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Folgende datenschutzrechtliche Fragen waren im letzten Jahr Gegenstand von
Anfragen und Plenardiskussionen in der Biirgerschaft {Landtag):

Plenarsitzung  Antrag- und Fundstelle Gegenstand

Fragesteller,
Mitteiler

26. 02. 1986 Senat Drs. 11/559  Gesetz zu dem Staatsvertrag iber
die Vergabe von Studienplatzen

26. 02, 1986 GRUNE PIPr 11/49 Zustimmung des Innensenators fiir
ein einheitliches Polizeigesetz

27.02. 1986 Cbu Drs. 11/573  Sicherheitsgesetze des Bundes

27.02. 1986 SPD Drs. 11/759  Sicherheitsgesetze des Bundes

27. 02. 1986 GRUNE Drs. 11/578  Sicherheitsgesetze des Bundes

19. 03. 1986 CDhU Drs. 11/599  Datenverarbeitung in der Justiz

28. 04, 1986 CDU P1Pr 11/53 Ausgleich fir die Verlequng des
Landesamtes fiir Datenschutz von
Bremerhaven nach Bremen

29, 04. 1986 LfD Drs. 11/589 8. Jahreshericht des LD

01. 07. 1986 Chu PlPr 11/57 Verlegung des Landesamtes fiir den
Datenschutz von Bremerhaven nach
Bremen

03. 09. 1986 Senat Drs. 11/679  Stelilungnahme des Senats zum 8.
Jahreshbericht des LID

03. 09. 1986 (9ia18) PIPr 11/59 angebliche Haushaltseinsparungen
durch Verlegung des Landesamtes
fiir den Datenschutz

03. 09. 1986 Senat Drs. 11/682  Gesetz zur Anderung des Bremi-
schen Wassergesetzes

01. 10. 1986 SPD PIPr 11/61 Datenschutz beim Arbeitsamt Bre-
men

05. 11. 1986 Cchu Drs. 11/757 Mafnahmen gegen die Ausbreitung
von AIDS

06. 11. 1986 Senat Drs. 11/733  Gesetz iiber die Ausstellung von
Vertretungsbescheinigungen

03.12. 1986 GRUNE Drs. 11/759  Gentechnologie undFortpflanzungs-
techniken

28. 01. 1987 DS-AusschuB Drs. 11/770  Bericht/Antrag des DS-Ausschusses

zum 8. Jahresbericht des LfD

3.2 Mitarbeit im ADV-Ausschufi (AADV) Bremen

GemaDl der ADV-Anweisung vom 21. September 1981 werde ich zu den Sitzungen
des ADV-Ausschusses eingeladen. An den Sitzungen nehme i¢h mit beratender
Stimme teil. Im Berichtsjahr wurden u. a. folgende Themen behandelt:

— Einsatz von ADV in den bremischen Héfen — Hauptuntersuchung
— Einsatz von ADV fiir Wahlen und Volkszédhlung im Statistischen Landesamt

— Verschiedene Sachstandsberichte zum Projekt ,PROSOZ* (Programmierte So-
zialhilfe)

— DEMOS-Verfahren (Dezentrales Einwohner-Melde-On-line-System)
— Masdhinelle Fithrung und Pflege der Miillgef&dBdatei
— Automatisierte Uberwachung und Abrechnung bei der Abwasser-Sammel-

grubenentleerung und Fikalschlammabfuhr aus Kleinkldranlagen
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— ISA-Birokommunikation (ISA-BK} — Hauptuntersuchung —

— Automatisiertes Vollstredkungsregister und Schuldnerverzeichnis (AVUS)
— Einsatz eines PC bei der Marktverwaltung im Stadt- und Polizeiamt

— ADV.-Unterstiitzung fiir die steverliche Aulienpriifung

— ADV-Gerateausstattung in der zentralen Vollstreckungsstelle des Finanzamtes
Bremen-Mitte

— Automationsunterstiitzung bei Neuorganisation der Finanzémter.

Die in der Ubersicht aufgefiihrten Verfahren enthalten allesamt Beschaffungs-
antrige von PC’s. Diese Beschaffungen werden fiir isolierte, autonome ADV-
Anwendungen und zum Teil in Verbindung mit dem zentralen Rechner des RbV
vorgesehen. Bezeichnend war, daB keines der genannten Projekte bei Antragstel-
lung ein Datenschutzkonzept aufwies. Die Anmerkungen ,Einsatz von Security-
Software”, ,der Landesbeauftragte wird beteiligt" oder ,die Datenschutzbestim-
mungen werden beachtet waren die einzigen Hinweise auf die inzwischen hin-
langlich bekannte Problematik hinsichtlich des Datenschutzes und der Daten-
sicherheit bei Einsatz von Arbeitsplatzrechnern (PC's). Aus diesen allgemeinen
Bemerkungen schlieBe ich, daB eine datenschutzrechtliche Priifung der Zulassig-
keit der verschiedenen Phasen wie Speicherung, Ubermittlung, Zugriff bis zur
Antragstellung nicht erfolgt ist. Zwar wurden die Projekte detailliert beschrieben;
aus der Beschreibung war auch der Wille zu entnehmen, diese Vorhaben nicht
weiter auszuweiten.

Ich muB jedoch feststellen, daB solche Beschreibungen Einzelaussagen bleiben,
deren Verbindlichkeit nicht eingeldst werden kann, solange der Senat kein Kon-
zept Uber Umfang und Wirkung der integrierten Biirokommmunikation im Lande
Bremen vorgelegt hat.

Erst nach Vorlage eines solchen Konzeptes bin ich in der Lage, das AusmaB der
Datenvernetzung im Lande Bremen zu beurteilen.

Ich méchte in diesem Zusammenhang nochmals darauf hinweisen, daB die Institu-
tion des AADV fiir mich eine widhtige Informationsquelle fiir geplante ADV-
Verfahren darstellt. Haufig erfahre ich hier erstmalig von datenschutzrelevanten
Projekten. Ich halte die frithzeitige Beteiligung meiner Behirde aus gestalieri-
schen wie dkonomischen Griinden fiir unverzichtbar.

Fiir den Bereich der Stadtgemeinde Bremerhaven und die sonstigen oéffentlichen
Stellen mit eigenstdndiger Datenverarbeitung gibt es nur selten Hinweise auf
neue ADV-Verfahren oder Bitten um Datenschutzberatung. Ich kann hier meiner
gesetzlichen Aufgabe in der Regel nur durch nachtirdgliche und aufwendige Prii-
fungen nachkommen.

3.3 Kooperationen mit den Datenschutzbeauftragten des Bundes und der Linder
und der Datenschutzkemmission Rheinland-Pfalz

In Sitzungen und Arbeitskreisen der Datenschutzbeauftragten des Bundes und der
Linder sowie der Datenschutzkommission Rheinland-Pfalz wurden u. a. folgende
Problemschwerpunkte erortert:

! — Présentation des Zentralen Verkehrsinformationssystems (ZEVIS) und Bespre-
chung von Datenverarbeitungsproblemen beim Kraftfahrtbundesamt in Flens-
burg

— Datenschutz- und Sicherheitsgesetze der Bundesregierung
— Novellierung BBSG und Verwaltungsverfahrensgesetz
— Bundesverfassungsschutzgesetz
— MAD-Gesetz
— Zusammenarbeitsgesetz (ZAG)

— Anderung des StraBenverkehrsgesetzes (ZEVIS)

— PaB- und Personalausweisgesetz

— Anderung des § 163d StPO
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— Telekommunikatitonsordnung
— Datenschutz im Krankenhaus

— Melderedhtsfragen, insbesondere Meldedateniibermittlungsverordnung des
Bundes

— Justizmitteilungsgesetz

— Archivgesetfz

— Personenstandsgesetz

— Uberlegungen zur Informationsverarbeitung im Strafverfahren
~— Auslanderzentralregister

— Bundesstatistikgesetz

— Volkszéhlung 1987.

BeschluBfassungen zu den vorgenannten Punkten sind je nach Aktualitdt als
Presseerkldrungen zur Verdffentlichung freigegeben worden. Zu Einzelpunkien
verweise ich auf Pkt. 5 dieses Berichts und die im Anhang abgedruckten Anlagen.

3.4 Kooperation mit den Obersten Aufsichtsbehérden fiir den Datenschutz

Wie in den Vorjahren wurde auch im Berichtszeitraum die Zusammenarbeit mit
den Obersten Aufsichtsbehéirden fiir den Datenschutz im Rahmen der zweimal
jdhrlich stattfindenden Sitzungen des ,Diisseldorfer Kreises” fortgesetzt.

U. a. wurden hierbei folgende Problempunkte erortert:
— Kireditwirtschaft

— Schufa-Klausel flir Kreditantrage, Kontenerdffnungsantrige bzw. Biirg-
schaftserkldarungen

— Schufa-Merkblatt
— Schufa-Vertragspartner
— Schufa-Merkmale

— Information der Mitarbeiter der Kreditinstitute iber das Schufa-Melde-
verfahren

— Schreiben an Altkunden

-— Magliche Auswirkungen des Verfahrens vor dem Bundeskartellamt

— Widerspruch gegen die Schufa-Klausel (Merkmal WK} bei Girovertragen
— Versicherungswirtschaft

— Schweigepflichtentbindungsklausel

— Ermadchtigungsklausel

— Verwendung von Match-Codes in der Rechtsschutzversicherung

— Verwendung von Doppelpostkarten bei Versicherungsanfragen an die
Polizei

— Handelsauskunfteien
— Versandhandel
— Adrefverlage und Direktwerbeunternchmen
— Vermarktung von Adressen von Bewohnern der DDR
— Bildschirmtext
— Datenschutzrechtliche Probleme (Erfahrungsaustausch)
— Btx-Staatsvertrag und neue hereichsspezifische Regelungen des Bundes.
Nahere Ausfiihrungen zu einzelnen in der Ubersicht aufgefiihrten Problemkreisen

siehe unter Pkt. 6 dieses Berichtes.

— 18 —



FIDAGAS

b

3.5 Kooperation mit Kammern, Verbiinden, sonstigen Institutionen

Auch in diesem Berichtsjahr habe ich die Kontakte zu bremischen Kammern, Ver-
banden und sonstigen Institutionen gepflegt. Dies gilt fiir den Erfa-Kreis Bremen
(Erfahrungsaustausch von betrieblichen Datenschutzbeauftragten) ebenso wie fiir
eine Vielzahl von bremischen Kammern, Verbdnden, Gewerkschaften, Parteien
etc. sowie Schulen, Hochschulen, Volkshodaschulen und anderen Weiterbildungs-
einrichtungen im Lande Bremen. Neben schriftlichen, miindlichen oder telefonischen
Stellungnahmen zu datenschutzrechtlichen Fragen ging es dabei haufig auch um
den Wunsch, einen Vorirag zu halten oder an einer Podiumsdiskussion teilzuneh-
men. Ich bin immer bemiiht, diesen Anforderungen — so gut es geht — nachzu-
kommen, da ich mir hiervon einen notwendigen Erfahrungsaustausch und die
Weitervermittlung des Datenschutzgedankens verspreche.

4. Eingaben und Beschwerden, Registerfiithrung

4.1 Eingaben und Beschwerden

Im Berichtsjahr hatte ich insgesamt 125 schriftliche Eingaben und Beschwerden zu
bearbeiten. Davon bezogen sich 66 auf Offentliche und 59 auf nicht-éifentliche
Stellen. Dabei sind die Falle, bei denen sich mehrere Petenten beziiglich eines
Sachverhaltes beschwert haben, nur einfach gezdhlt worden. Darunter sind mehrere
Beschwerden, die im Einzelfall bis zu 20 Beschwerdefiihrer hatten.

Daneben erreichten mich im Berichtsjahr eine Vielzahl miindlicher oder telefoni-
scher Anfragen, Hinweise oder Beratungsersuchen, die zum grofiten Teil sofort,
zum Teil aber auch erst nach weitergehender Sachaufklarung oder drtlicher Priifung
schriftlich erledigt wurden. Die Gesamtzahl dieser Eingaben und Beschwerden ist
gegeniiber dem Vorjahr leicht gestiegen. Auf genaue Statistik hierfiber ist aus
arbeitstkonomischen Griinden verzichtet worden.

Der GroBteil der Eingaben und Beschwerden aus dem nicht-6ffentlichen Bereich
betraf Auskunfteien, AdreBhandel, Banken, Versicherungen und Telefondaten-
erfassung am Arbeitsplatz; einige betrafen auch vollig neuartige Sachverhalte, wie
z. B. die Einrichtung eines privaten Mailbox-Systems oder das Angebot von Dien-
sten der Auskunfiei iiber Btx. Auch die bevorstehende Volkszdhlung fiihrte im
Berichtsjahr zu vielen Anfragen und Informationsersuchen.

4.2 Register der meldepiflichtigen Stelien

Das Register der meldep{lichtigen Stellen gemdB § 39 BDSG umfaBte Ende 1986
insgesamt 109 Eintragungen. Eine Unterteilung nach Art der meldepflichtigen
Tétigkeiten sowie der regionalen Ansiedlung im Lande Bremen zeigt folgendes

Bild:
Art der Titigkeit Insgesamt Bremen Bremerhaven
1. Kredit- und Handelsauskunfteien 11 8 3
2. Markt- und Meinungsforschungsinstitute 3 3 —
3. AdreBbuchverlage 3 2 1
4. Datenverarbeitung im Auftrag 92 82 10
davon:
— Datenerfassungsbetriebe 16 16 —
— Service-Rechenzentren 37 34 3
-~ DV fiir verbundene Betriebe 20 17 3
— DV fiir sonstige Dritte 17 13 4
— Datenléschung und -vernichtung 2 2 —
Insgesamt 109 95 14

Die Anzahl der meldepflichtigen Stellen hat sich gegeniiber dem Vorjahr nicht
verindert. Die zunehmende Verbreitung von kleinen und mittleren Datenverar-
beitungssystemen im Bereich der privaten Wirtschaft l1aBt vermuten, daB nicht
immer die Meldepflicht gemaB § 39 BDSG beachtet wird.
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4.3 Dateienregister

Ende 1986 waren zum Dateientegister des 6ffentlichen Bereichs insgesamt 1496
(logische) Dateien gemeldet; gegeniiber 1985 hat sich damit praktisch keine Ver-
dnderung ergeben. Auch die Aufschliisselung nach manuellen und maschineilen
Dateien hat sich nicht wesentlich verdndert. Dies ist insofern erstaunlich, als auch
im Bereich der offentlichen Verwaltung im Lande Bremen (Land, Kommunen sowie
ihrer Aufsicht unterstehende Korperschaften des éffentlichen Rechts) die auto-
matisierte Datenverarbeitung sich weiter ausbreitet,

Auch hier vermute ich im gewissen Umfang eine Nichtbeachtung der datenschutz-
rechtlichen Meldepflichten.

5. Uiientlicher Bereich

5.0 Datenschutz beim Einsatz von Arbeitsplatzrechnern

In zunehmendem MaBe wird die 6ffentliche Verwaltung im Lande Bremen mit
autonomen Rechnern und Rechnersystemen am Sachbearbeiter-Arbeitsplatz aus-
gestattet. Angestrebt wird eine integrierte Biirokommunikation, d. h., die Vernet-
zung der einzelnen Rechner untereinander und der Verbund mit den Rechnern in
den zentralen Rechenzentren der Verwaltungen (siehe auch 8. Jahresbericht unter
Pki. 2.2.1.2, S, 191).

Sowohl die Planung als auch der Einsatz werden heute noch im wesentlichen unter
rein okonomischen Gesichtspunkten vorgenommen. Die Sifentliche Verwaltung
kann zur Losung ihrer Aufgaben aber nicht nur die Rationalisierung und Kosten-
decktung sehen, sondern sie tragt auch die Verantwortung gegeniiber den beson-
deren Belangen unserer Biirger, sie trigt auch die Verantwortung fiir die soziale
Beherrschung der Systeme und ist aufgerufen, den Einsatz menschengerecht zu
gestalten. Die Wirtschaftlichkeitsbetrachtung des Rechnereinsatzes und die men-
schengerechte Technikgestaltung schliefen sich — gesamtwirtschaftlich betrach-
tet — nicht aus.

Die Entwicklung der Datenverarbeitung, insbesondere der Informations- und Kom-
munikationstechniken, wird ebenfalls unter dem Gesichtspunkt des ékonomischen
Einsatzes betrieben. Dabei spart man von Hersteller- und Anwenderseite nicht mit
Begriffen wie ,Humanisierung der Arbeitswelt”, ,Sicherheit der Daten” oder dhn-
liches. Schaut man jedoch hinter die Konzepte solcher ,sozialen” Verkaufsargu-
mente, so stellt man sehr schpell fest, daB mit Riicksicht auf ein besseres Preis-/
Leistungsverhéltnis sowohl von seiten der Hardware als auch der Software wenig
fiir den Menschen getan wurde. Das gleiche gilt auch fiir den Datenschutz, dem nur
beildufige Aufmerksamkeit geschenkt wurde. Die Nennung der Begriffe reicht nicht
aus, wenn die Durchfiihrung an der ausschlieBlich technischen und ékonomischen
Grundlage zur Entwicklung von Arbeitsplatzrechnern scheitert.

Ich habe in meinem 8. Jahresbericht in den Vorbemerkungen zu Pkt. 5, S. 28 schon
eindringlich auf die Notwendigkeit eines Datenschutzkonzeptes fiir Arbeitsplatz-
rechner hingewiesen, stelle jedoch fest, daB ein solches Konzept bisher nicht vor-
liegt, obwohl sich sowohl Installationen als auch die Benutzung von Arbeitsplatz-
rechnern rasant ausweiten,

Inzwischen ist zwar zwischen dem Rechenzentrum der bremischen Verwaltung
{RbV}) und mir eine sogenannte Systemakte diskutiert worden. Ich sehe diese
Systemakte als einen ersten Schritt zu einer Einsatzregelung, stelle jedoch fest,
daf noch nicht einmal diese technische Begleitakte eingefiihrt wurde.

Die Stadtgemeinde Bremerhaven hat nach meinen Informationen nech keinerlei
Uberlegungen dazu angestellt.

I halte diesen Zustand fiir untragbar. Wenn schon die Hersteller den Daten-
schutz vernachldssigen, so muB aus der Verantwortung der 6ffentlichen Verwal-
tung heraus der Schutz und die Sicherheit personenbezogener Daten wenigstens
durch umfassende organisatorische Regelungen gewihrleistet werden.

5.1 Personalwesen
5.1.1 Schwerpunkte, Handlungsbedarfsfille

5.1.1.1 PAADIS

Wie in meinem 7. Jahresbericht unter Pkt. 5.1.1.2, S. 18{f. dargestellt, beabsichtigt
die Senatskommission fiir das Personalwesen (SKP), das Abrechnungsverfahren
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fiir Besoldung, Vergiitung, Lohn und Versorgung einer erweiterten Automatisie-
rung zuzufilhren. Der Projektname PAADIS ist die Abkiirzung fiir Personaldaten-,
Anderungs- und Abrechnungsdialog-Service.

PAADIS ist ein Dialogverfahren, das in seiner ersten Stufe den herkémmlichen
Anderungsdienst zu den monatlichen Personalabrechnungen abldsen soll. Es han-
delt sich um ein datenbankorientiertes Verfahren, das mit dem im Rechenzentrum
der bremischen Verwaltung (RbV) installierten Datenbanksystem ADABAS und
der Programmiersprache NATURAL entwidckelt und auch eingesetzt wird.

Aus den von der SKP zur Verfiigung gestellten Unterlagen der Grobdarstellung
des Verfahrens ergibt sich, daB PAADIS im wesentlichen folgende Aufgaben er-
filllen soll:

— maschinelle Feststellung der zahlungsrelevanten Daten der im &ffentlichen
Dienst Beschiftigten und der Versorgungsempfdnger

— Berechnung der Bruttobeziige und aller damit verbundenen Nebenfunktionen

— Anderungsdienste und Fiihren der Lohn-, Besoldungs-, Vergiitungs- und Ver-
sorgungskonten

— Zahlbarmachung der Beziige/Vorschiisse

— Priifung der dem Stellenplan entsprechenden Stellenbewirtschaftung bei Ein-
stellung, Umsetzung und Versetzung

— Rechnungslequng zur Erméglichung der Personalausgabenpriifung, Jahres-
ahschluBarbeiten

— regelmiBige Dateniibermittlung nach gesefzlichen Vorschriften, im wesent-
lichen durch Datentrageraustausch.

Neben diesen Aufgaben soll PAADIS andere Aufgaben i(bernehmen, wie sie
bisher vom PIS (sog. Personalinformationssystem) zur Bereitstellung von Hilfen
fiir die Personalverwaltung (Personal- und Stellenstruktur) vorgenommen wer-
den, wie auch andere Verfahren mit Daten speisen, wie es etwa fiir ASteV (Auto-
matisiertes Stellenverzeichnis) vorgesehen ist. Nach Darstellung der SKP stellt
PAADIS in seinen Hauptaufgaben keine Anderung oder Erweiterung der bisheri-
gen Aufgabenstellung dar. Jedoch erhélt die Losung der Aufgaben durch die Um-
stellung auf das Dialogverfahren eine andere Qualitit. Hiermit soll eine sach-
bearbeiterunterstiitzende und aktuellere Datenerhebung und -pflege fiir die Per-
sonalabrechnung ermaglicht werden.

Beteiligt sollen im wesentlichen die anweisenden Stellen sein, nach Exstallation
des Seitenlesers im RbV evtl. auch groBe Personalstellen. Mit der direkten Hin-
beziehung der anweisenden Referate in das automatisierte Personalabrechnungs-
geschehen kénnen, wie aus den Unterlagen der SKP ersichtlich, einige bisher
manuell gefiihrte Karteien und Personalakten aufgeldst werden.

Vorgesehen ist eine zentrale Datenverarbeitung im Datenbankverfahren ADABAS
im RbV mit dezentralen Terminals ohne eigene Speicherkapazitdten.

Hinsichtlich der Schnittstellen, On-line-Zugriffe dritter Stellen und der regelmaBi-
gen Dateniibermittlungen an Dritte, ist zu sagen, daB durch das Datenbankverfah-
ren eine einfachere Verkniipfung zu anderen direkt zugreifbaren Dateien und
Datenbanken gegeben ist. Insbesondere die Schnittstellen mit PIS, ASteV und zur
Landeshauptkasse wie auch die Massendateniibermittlungen im Zuge des Melde-
verfahrens nach DEVO/DUVOQ im Datentrdgeraustausch und andere regelmdBige
Dateniibermittlungen bediirfen meiner besonderen Aufmerksamkeit.

Ich habe dazu eine Stellungnahme abgegeben. Sie enthilt im wesentlichen fol-
gende Punkte:

Da das Verfahren PAADIS so angelegt ist, daB Schnittstellen zu anderen EDV-
Verfahren angelegt sind, setzt die datenschutzrechtliche Wiirdigung auch die Ein-
beziehung der anderen Verfahren voraus.

Unter Zugrundelegung der speziellen rechtlichen Voraussetzungen, die die Auf-
gabenstellung der SKP tangieren, miissen die Datenschutziiberlegungen zwei
Linien folgen. Einmal miissen bei der weiteren Entwicklung von PAADIS die
datenschutzrechtlichen Belange der Personengruppen Arbeiter, Angestellte, Be-
amte und Versorgungsempfanger beriicksichtigt werden, soweit deren personen-
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bezogene Daten zu den o. g. Zwecken verarbeitet werden sollen. Zum anderen sind
die Belange der mit der Verarbeitung dieser Daten beauftragten Beschiftigten bei
der SKP und im RbV in diesem Zusammenhang zu berticksichtigen.

Hinsichtlich der Datenschutzanforderungen beziiglich der im &ffentlichen Dienst
Beschéttigten und Versorgungsempfinger ist hervorzuheben, daB die Verantwor-
tung fiir das gesamte Verfahren PAADIS auch hinsichtlich der Durdhfithrung beim
RbV die SKP trifft. Hier kommt insbesondere den Anforderungen, die das Gesetz
an die speichernde Stelle stellt, besondere Bedeutung zu. Weiter wird eine genaue
Beschreibung der Organisation und der Zustindigkeiten innerhalb der SKP erfor-
derlich. Eine Funktionstrennung durch Aufban funktionaler Informationsschranken
ist vorzusehen; dabei sind auch Vertretungsregelungen entsprechend der abge-
schlossenen Organisationseinheiten, Verantwortlichkeiten und Zugriffsherechti-
gungen festzulegen. Auch die Méglichkeiten der dienstrechtlichen und technischen
Ausgestaltung sind zu beriicksichtigen. Inwieweit eine Abgrenzung nach Buch-
staben oder betroffenem Personenkreis sinnvoll ist, bedarf noch weiterer Uber-
legungen. Der Umfang der bei der Verarbeitung verwendeten Daten bleibt siner
spdteren Untersuchung vorbehaliten. Ich setze voraus, daB der bisher gemeldete
Katalog von Grunddaten nicht erweitert wird. Welche Daten fiir den jeweiligen
Arbeitsschritt benétigt werden und insbesondere auch die Umsetzung auf Bild-
schirm-Matrix, bleibt dem Feinkonzept vorbehalten. Da das Speichern und Ver-
dndern personenbezogener Daten nur zuldssig ist, wenn es zur rechtméaBigen
Erfillung der in der Zustdndigkeit der speichernden Stelle liegenden Aufgaben
erforderlich ist, ist es notwendig, daB jedes personenbezogene Merkmal in PAADIS
darauf itberpriift wird, ob fiir die Verarbeitung eine personalrechtliche Vorschrift
vorhanden ist und ob die Speicherung dafiir auch erforderlich ist. Daher diirfen
dem einzelnen Arbeitsbereich nicht mehr Daten, als fiir die spezielle Sachbearbei-
tung nétig, zur Verfiigung gestellt werden, d. h., Merkmale diirfen nicat generell
erhoben und gespeichert werden, wenn sie nur fiir einen Teil der Beschéftigten
erforderlich sind. Auch muf die Frage der Erforderlichkeit fiir jede einzelne Phase
der Datenverarbeitung gepriift werden.

Bei Versetzungen oder Abordnungen muB das Verfahren so ausgestaltet sein, dab
keine ungepriifte Ubernahme von Daten aus anderen senatorischen Dienststellen
stattfindet,

Hinsichtlich anonymisierter oder kumulativer Auswertungen bedarf es spezieller
datenschutzrechtlicher Anforderungen, die noch in Abstimmung mit den Belangen
der SKP zu formulieren sind.

Weiter ist ein Verfahren zu entwidckeln, das sicherstellt, daB die Rechte der Betrof-
fenen nach den Datenschutzgesetzen, insbesondere Auskunft, Sperrung, Berichti-
gung und Ldschung, sowohl beziiglich der Personalakte als auch beziiglich der
Datelen gewdhrleistet sind.

Hinsichtlich des Datenschutzes der Beschaftigten, die mit PAADIS arbeiten, gilt es,
die Zweckbindung der Eingabe- und Priifprotokolle sicherzustellen. Insbesondere
mufl gewdhrleistet sein, daB die durch den On-line-Betrieb anfallenden Protokol-
lierungen nicht zur Erstellung von Leistungsprofilen oder zur Durchfithrung von
Anwesenheits- und Arbeitskontrollen genutzt werden.

Weiterhin ist fur das Gesamtverfahren erforderlich, daB die in der Anlage zu § 6
der Datenschutzgesetze formulierten DatensicherungsmaBnahmen beachtet werden
und fiir PAADIS zu einem konkreten Paket von DatensicherungsmaBnahmen in
den verschiedenen Phasen der Verarbeitung zusammengefaBt und umgesetzt
werden.

Schlieflich ergeben sich als Folge des Dialogverfahrens, das gegeniiber dem
Stapelverfahren ein erhéhtes Datenschutzgefahrdungspotential darstellt, spezielle
Datenschutzanforderungen. Gleiches gilt fiir die Anwendung von ADABAS und
NATURAL. Da insbesondere unter Berlidksichtigung des angewandten Datenbank-
systems mit relativ niedrigem Arbeitsaufwand und Kenntnisstand verschiedenste
Verkniipfungen, aber auch Selektierungsarbeiten aus dem Datenbestand vorge-
nommen werden kénnen, eine flexible Anwendung also technisch méglich ist,
bedarf es besonderer Sicherheitsvorkehrungen, um solchen Gefahren entgegenzu-
wirken. Meine Anregungen bezogen sich auf Dateien-, Transaktions-, Bildschirm-,
Zugriffs- und Programmschutz.

Wegen der eingangs erwihnten Schnittstellenproblematik und der damit gedff-
neten vielseitigen Verwendungsméglichkeit einzelner Daten durch Zweckande-
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rung oder -erweiterung bedarf es eines eigenstdndigen Datenschutzkonzeptes, das
noch von der SKP zu erarbeiten ist.

Nicht zuletzt wegen der komplexen Materie eines solchen Verfahrens miissen fiir
die Datenschutzkontrolle von der speichernden Stelle flankierende MaBnahmen
ergriffen werden, die mir eine effektive Datenschutzkontrolle ermiaglichen.

5.2 Inneres
5.2.1 Innere Sicherheit
5.2.1.1 Schwerpunkte, Handlungshedarfsfille

— Anhérung des Innenausschusses zur Anderung des Bundesverfassungsschutz-
gesetzes und zum Eniwurf eines Gesetzes iiber den Militirischen Abschirm-
dienst

Am 28. April 1986 fand eine 4ffentliche Anhérung des Innenausschusses zur Ande-
rung des Bundesverfassungsschutzgesetzes und zum Entwurf eines Gesetzes tiber
den Militdrischen Abschirmdienst statt. Die Entwiirfe zu den beiden Gesetzen
gehérten zu dem sogenannten Sicherheitspaket, das die Bundesregierung in der
letzten Legislaturperiode eingebracht hat.

Meine Stellungnahme bezog sich auf folgende Themenbereiche:

— Erforderlichkeit gesetzlicher Informationsverarbeitungsregelungen beim Bun-
desverfassungsschutz und MAD

— Anforderungen an die wehrhafte Demokratie aus der Entscheidung des Grund-
gesetzes

— Aufgabenbeschreibung und Befugnisnormen

— Trennungsgebot

—- Nachrichtendienstliche Mittel

— Rechtsweggarantie, Klagemdoglichkeit und Auskunftsrechte des Birgers
— Gegenseitige Unterrichtung der Verfassungsschutzdmter

— Gemeinsame Datenbestinde und Textzusdtze

— Wird die fdderale Ordnung durch den Entwurf beeintrachtigt?
--- Sicherheitsiliberpriifungen

— Zweckbindung

— Veréffentlichung von personenbezogenen Daten

— Schaffen Verfahrensvorsdhriften neue Datenschutzrisiken?

— Anmerkungen zum Entwurf des MAD-Gesetzes und Abgrenzung zum Verfas-
sungsschutz

— Regelungen fiir die Datenverarbeitung in Akten
— Speicherung von Daten unverddchtiger Biirger.

Den volistdndigen Wortlaut meiner Erklarung habe ich als Anlage 3 zu diesem
Bericht abgedrucdkt.

— ISA-BK

Der Senator fiir Inneres hat beim Projekttrdger ,Humanisierung des Arbeits-
lebens” einen Antrag gestellt, ihn bei der Einfilhrung der computergestiiizten
Sachbearbeitung im Polizeidienst des Landes Bremen zu unterstiitzen. Das Projekt
soll zundchst als Pilotprojekt in den Kommissariaten 20, 21 und 22 in Bremen-Nord
entwickelt werden. Das heutige ISA-System (Informationssystem Anzeigen) ist
Ausgangspunkt fiir das Vorhaben der Entwicklung eines neuen Systems der com-
putergestiitzten Sachbearbeitung im Polizeidienst. Dabei ist DV-technisch die Inte-
gration bzw. der Dialog verschiedener Informationssysteme zwischen dem zen-
tralen Biirokommunikationssystem und den zentral gefithrten Datenbanken, wie
z. B. ISA, INPOL, Fazid, AZR, BZR, DEMOS und ZEVIS vorgesehen. Spezifika des
Bremer Modellvorhabens sollen sein zu versuchen, ein flexibles Netz zu ent-
wickeln, das unterschiedliche Mitarbeitergruppen, Aufgabenbereiche, Hierarchie-
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ebenen und Standorte einer Behorde verkniipft und {iber eine einheitliche Schnitt-
stelle den Zugriff des Benutzers auf unterschiedliche Funktionen von Standard-
software und zugleich auf interne/externe, zentrale/dezentrale, értliche/iiberdrt-
liche Datenbanken ermdglicht.

Der Projektansatz macht deutlich, daB eine intensive Datenschutzberatung erfor-
derlich sein wird. Schon jetzt kann absehbar erkldrt werden, daf die personelle
Situation meiner Dienststelle es nicht erlauben wird, dieses komplexe System
unter datenschutzrechtlichen Gesichtspunkten zu begleiten oder gar ein Daten-
schutzkonzept zu entwidkeln. Wenn sich der Innensenator entschlieBt, ein solch
komplexes System als Pilotprojekt nach Bremen zu holen, so mub dafiir Sorge ge-
tragen werden, daB die zur Begleitung erforderlichen personellen Kapazitdten in
meiner Dienststelle geschaffen werden. Eine datenschutztechnische Beratung von
anderer Seite kann als ergidnzende Mafinahme sicherlich begr{iBt werden, beides
aber, die datenschutztechnische und datenschutzrechtliche Beratung, sollte insbe-
sondere wegen der Spezifika des Bremischen Polizeigesetzes im Lande Bremen
selbst endgiiltig vorgenommen werden.

Nicht zuletzt dieses Projekt macht deutlich, daB in zunehmendem Mafe eine hoch-
gradig sensible Automatisierungsphase in vielen Bereichen der bremischen Ver-
waltung begonnen hat, ohne daB auch nur ansatzweise diese Entwicklung einher-
geht mit einer Aufstockung der Kontroll- und Beratungskapazitit in meinem
Hause. Die Erfiillung der mir nach dem Bremischen Datenschutzgesetz obliegenden
Aufgaben wird mir immer schwerer, ja fast unmdglich gemacht. Diese Entwicklung
erfiillt mich mit Sorge.

— Speicherung eines Merkmals mit dem Hinwels auf AIDS-Ansteckungsgefahr in
polizeilichen Auskunftssystemen

Bereits lange bevor das Thema in der Uffentlichkeit erértert wurde, hatte ich mich
bei dem Senator fiir Inneres iiber die im Lande Bremen geiibte Praxis unterrichten
lassen.

Der Senator fiir Inneres hat mir erklart, daB ein Arbeitskreis der Innenminister-
konferenz am 5./6. Mai 1986 beschlossen hat, daB bei Personen, die im INPOL-
System gespeichert werden und bei denen der Verdacht auf eine AIDS-Erkrankung
besteht bzw. bei denen eine solche Erkrankung erwiesen ist, der personenbezogene
Hinweis ,Ansteckungsgefahr” in der Verbindung mit der freitextlichen Anmer-
kung ,Vorsicht Blutkontakt* aufgenommen werden soll. Die Innenministerkonfe-
renz hat den Arbeitskreis beauftragt, unter Beteiligung der Datenschutzbeauftrag-
ten entsprechende Kriterien fiir eine Speicherung zu erarbeiten.

Bis zum Abschlufl dieses Verfahrens werde im Lande Bremen im INPOL-System
der personengebundene Hinweis ,Ansteckungsgefahr” (ANST} verwandt und im
Freitext auf die Gefdhrdung durch AIDS hingewiesen. Dieser Hinweis im INPOL-
System diirfe allerdings nur dann aufgenommen werden, wenn von einem Arzt
festgestellt worden ist, daB die betroffene Person AIDS-Ubertrdger ist.

Diese Eingrenzung habe in Bremen dazu gefiihrt, daB im INPOL-System bislang
keine Speicherung dieser Art vorgenommen worden sei. Fiir das Bremer ISA-
System geite, daff bis zum AbschluB des Verfahrens keine Hinweise auf ,ANST*
bei AIDS-Gefdhrdung aufgenommen werden.

In den nodch stattfindenden Gesprachen zwischen dem Innensenator und mir wird
es entscheidend darauf ankommen, die Kriterien fiir eine Speicherung dieses
Merkmals unter engen Voraussetzungen festzulegen. Dabei wird bei Priiffung der
Erforderlichkeit und Festlegung des Personenkreises auch das mogliche Risiko fiir
den Polizeibeamten zu berlicksichtigen sein.

5.2.1.2 Kurze Darstellung von Problemen und Beschwerden

— Im Rahmen einer Eingabe hatte das Stadt- und Polizeiamt auf meine Anfrage
geantwortet. Das Antwortschreiben war mir ohne Umsdchlag iiber die Behdrden-
botenpost zugeleitet worden. In diesem Antwortschreiben waren personen-
bezogene Daten des Betroffenen enthalten. Im Zusammenhang mit dem Betreff
war fiir Unbefugte leicht zu erkennen, wer sich in welcher Angelegenheit bei
mir beschwert hat.

Ich habe eine Beanstandung ausgesprochen, weil diese leichtfertige Offen-
barung von personenbezogenen Daten einen Verstol gegen den Verwaltungs-
grundsatz der Vertraulichkeit der Biirgereingaben darstellte.
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Inzwischen hat der Senator fiir Inneres das Stadt- und Polizeiamt angewiesen,
solche Vorgange auch dann, wenn sie auf dem behdrdeninternen Botenwege
transportiert werden, in einem verschlossenen Umschlag weiterzuleiten.

— Eine Eingabe richtete sich dagegen, daB dem Betroffenen die Kopie eines Aus-
zuges aus dem von ihm beizubringenden polizeilichen Fiihrungszeugnis ver-
wehrt wurde.

Das Stadt- und Polizeiamt hat mir auf Anfrage dargelegt, daf dem Betroffenen
gemaB § 30 Abs. 5 Satz 2 Bundeszentrairegistergesetz (BZRG) sehr wohl auf
Verlangen Einsicht in sein Fihrungszeugnis gewdéhrt wiirde. Die Anfertigung
einer Fotokopie ware jedoch nicht verpflichtende Aufgabe der Behorde. Diese
Auffasung ist zutreffend.

— Ein Betroffener begehrte Auskunft {iber die bei der Kriminalpolizei sowie beim
Verfassungsschutz in Bremen zu seiner Person gespeicherten Daten. Von
seiten der Kriminalpolizei ist ihm mitgeteilt worden, dal Erkenntnisse iiber
Straftaten im Zusammenhang mit politischen Aktionen vorliegen. Darauf-
hin hat der Betroffene Einsicht in seine Kriminalakte und Loéschung aller bei
der Kriminalpolizei {iber ihn gespeicherten Daten beantragt. Eine Einsicht in
seine Kriminalakten hat die Kriminalpolizei dem Betroffenen ohne weitere
Begriindung verweigert, jedoch dargelegt, dall die personenbezogenen Daten
rechtmdBig gespeichert seien und nicht geléscht wiirden.

Nach § 15 Abs.2i. V.m. § 14 Abs. 2 Nr.1 Bremisches Datenschutzgesetz (BrDSG}
kann die Auskunftserteilung unterbleiben fiir das Landesamt fiir Verfassungs-
schutz und die Behorden der Polizei, soweit sie strafverfolgend oder im Rah-
men der vorbeugenden Verbrechensbekdmpfung tdtig werden.

Der Betroffene hat Klage vor dem Verwaltungsg